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RESUMEN

El presente trabajo de investigacion se desarrolld ante la necesidad de aplicar un sistema
de monitoreo para la empresa JASSA TELECOM CIA LTDA. El problema surge debido a
que la empresa no dispone de guias y herramientas de monitoreo para el manejo apropiado y
eficaz de sus recursos de red; ocasionando que la entidad ejecute sus operaciones de manera

desorganizada.

El andlisis técnico situacional reveld que la empresa carece de un sistema de monitoreo,
asi como también de manuales y procedimientos a ejecutar por el departamento de TI. Por
otro lado, se determiné que no se da mayor relevancia al manejo de solicitudes hacia los

usuarios internos.

En base a la investigacion tedrica conceptual, se elaboro la propuesta que contempla el
estudio metodoldgico de las FCAPS de la ISO, de la biblioteca de las mejores practicas ITIL
v3, formulacion de politicas y procedimientos que le serviran de guia en la ejecucion de sus
actividades. Ademas, se realiza la instalacion de las herramientas de monitoreo para la
deteccidn y mitigacion de errores, apoyandose del servidor de correo para la notificacion de
fallos al administrador; asi como la instalacion de la mesa de servicio GLPI que permitira la

generacion de tickets y la atencion oportuna de las solicitudes de los usuarios internos.

El trabajo incluye el analisis costo-beneficio en el que se determind la viabilidad del
proyecto puesto en marcha. Como resultado, se concluyé que la propuesta mejord
significativamente la gestion de la red y, en consecuencia, la optimizacion de los recursos,

brindando un servicio totalmente disponible.
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ABSTRACT

This research work was developed because of the necessity to apply a monitoring system
for the company JASSA TELECOM CIA LTDA. The problem appeared because the
company does not have controlling guides and monitoring tools for the appropriate and
effective of network resources management; this causes that the company operates in a

disorganized way.

The situational technical analysis showed that the company does not have a monitoring
system, as well as manuals and correct processes to be made by the IT department. On the
other hand, it was established that the requests management of to internal users are not

seriously considered.

Based on the theoretical research, this proposal includes the ISO FCAPS methodological
study and best practices of ITIL v3 library, besides, a policies formulation and procedures

that will work as a guide in their activities execution.

In addition, the monitoring tools for the detection and reduction of mistakes will be
installed, sustained in the mail server for the notification of failures to the administrator; plus,
the installation of the GLPI service that will allow the tickets generation and the quick

requests attention to the internal users.

The work includes the cost-benefit analysis that supports the viability of the Project. As a
result, the conclusion was that the proposal improved significantly the network management

and, consequently, the resources optimization provide a totally available service.
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1. CAPITULO I

PRESENTACION DEL PROYECTO

En este capitulo se encuentran detalladas las bases del desarrollo del presente trabajo de
titulacion, siendo éstos: el tema, el problema, los objetivos, el alcance y la justificacion, que
actuan en el desarrollo del presente proyecto, sobre qué estd sustentado, al igual que sus
limitaciones, con la finalidad de desarrollar un modelo de gestion de red congruente a las

necesidades de la empresa JASSA TELECOM.

En todos los casos, el modelo funcional se constituye en la base para especificar las
funcionalidades que se deben ejecutar en un sistema de gestion de telecomunicaciones y el
primer paso para determinar los modelos de comunicacion y de informacion que conforman

la arquitectura de gestion

1.1 Tema

MODELO DE GESTION DE RED BASADO EN EL MODELO DE GESTION
FCAPS DE LA ISO QUE PERMITA MEJORAR LA DISPONIBILIDAD Y

RENDIMIENTO DE LA RED DE LA EMPRESA JASSA TELECOM.

1.2 Problema

Las tecnologias de la informacién (T1), han transformado la manera de trabajar y gestionar
los recursos de las organizaciones. Actualmente, “las TI son un elemento clave para hacer
que el trabajo sea méas productivo, agilizando las comunicaciones, sustentando el trabajo en
equipo, incrementando la produccion, reduciendo tiempos de respuesta entre los procesos
internos”, (Cano-Pita, 2018) proporcionando asi una ventaja competitiva a las empresas que

realizan una gestion eficiente de los recursos de TI.



JASSA TELECOM es una empresa dedicada a brindar soluciones tecnoldgicas de
informaciéon y comunicacion que ha logrado posicionarse en el mercado a nivel nacional,
situada en la ciudad de Quito, ofreciendo a los usuarios un “portafolio de servicios que brinda
asistencia de disefio, supervision, implementacion, construccion y venta de soluciones
tecnologicas” (JASSATELECOM, 2019). La empresa JASSA TELECOM para brindar una
adecuada atencion y logistica a sus clientes corporativos ha adquirido progresivamente
infraestructura tecnoldgica que le permita automatizar y cumplir los procesos internos y

misionales de la organizacion.

Dentro de sus procesos de mejora continua la empresa JASSA TELECOM ha identificado
falencias en el funcionamiento diario de su infraestructura tecnologica, relacionado con la
latencia, perdida de conectividad, virus, robo de informacién y datos, ataque de denegacién
de servicio, incidentes relacionados con cableado estructurado, manejo inadecuado en cuanto
a gestion y monitoreo de la red de datos, inexistencia de politicas y procedimientos para
gestion de incidentes. Esto derivado de un crecimiento desorganizado de la red de
telecomunicaciones y el no cumplimiento de buenas practicas y normas para una adecuada

gestion y monitoreo de los servicios de Tl de la organizacion.

Debido a la tendencia de mejora de servicios y falta de gestion de procesos en el
departamento de TI de la empresa, se ve en la necesidad de buscar mecanismos que permitan
la deteccidn, mitigacién de problemas en la red y la obtencién de mejores tiempos de

respuesta en el acceso a servicios de TI.

En este contexto es fundamental el desarrollo de un modelo de gestion de red que permita
planificar, administrar, mantener, monitorear la red y los servicios de telecomunicaciones de
la organizacion mediante la implementacion y gestion de un Service Desk (mesa de servicio),

que se encuentre alineada con el Framework de Red de Gestion de Telecomunicaciones
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(FCAPS) y las mejores préacticas de la biblioteca de la infraestructura de tecnologias (ITIL

v3).

1.3 Objetivos

1.3.1 Objetivo general

Disefiar y desarrollar un modelo de gestion de red y servicios de telecomunicaciones para

la empresa JASSA TELECOM, basado en el Framework de red de gestion de

telecomunicaciones (FCAPS) y las mejores practicas de la biblioteca de la infraestructura de

tecnologias (ITIL v3).

1.3.2 Objetivos especificos

Analizar el Framework de red de gestion de telecomunicaciones (FCAPS) de ISO y
los procesos del Ciclo de Vida del Servicio de ITIL v3.

Realizar el levantamiento de informacion de la situacion actual y requerimientos
técnicos de la red de telecomunicaciones, a través de técnicas e instrumentos para la
recoleccion de informacion.

Disefiar el modelo de gestion de red y servicios de telecomunicaciones, basado en
politicas y procedimientos que permita planificar, mantener y administrar la red y los
servicios de telecomunicaciones.

Realizar un analisis Costo-Beneficio de la implementacién del modelo propuesto que
permita una adecuada gestion de red y monitoreo de los servicios de

telecomunicaciones.



1.4 Alcance

Este proyecto tiene como finalidad desarrollar un modelo gestion de red que permita
planificar, mantener y administrar la red y los servicios de telecomunicaciones de la empresa
JASSA TELECOM, basado en el Framework de red de gestién de telecomunicaciones
(FCAPS) y las mejores précticas de la biblioteca de la infraestructura de tecnologias (ITIL
v3), que facilite a las personas responsables del &rea de TI sobre un manejo eficiente de la
red, las peticiones de los usuarios internos, ademas de establecer registros de las solicitudes
realizadas diariamente que permitan tener estadisticas del soporte a realizar para simplificar
la administracion de la red. Ademas de realizar un andlisis y eleccion de las herramientas
tecnoldgicas de gestion de red, que se adapten al cumplimiento de las &reas funcionales del
modelo seleccionado para la empresa, para mejorar la disponibilidad y maximizar el

rendimiento de la red.

Se efectuara una revision bibliografica de cada una de las areas funcionales de las FCAPS

que se detallan a continuacion:

e Gestion de Fallos

e Gestion de Configuracion
e Gestion de Contabilidad
e Gestion de Prestaciones

e Gestion de Seguridad

Y las fases del ciclo de vida de las buenas practicas (ITIL) como son:

e Estrategia del Servicio
e Disefio del Servicio

e Transicion del Servicio



e Mejora Continua del servicio

e Operacion del Servicio

Que permita crear lineamientos adecuados para el desarrollo del modelo de gestion de red.

El analisis de los marcos de referencia y buenas practicas van a determinar las areas
funcionales necesarias del modelo de gestion de red que permitan planificar, mantener y
administrar la red, adaptados a las necesidades de la empresa, permitiendo mejorar la gestion

de requerimientos.

Se procedera a analizar la situacion actual y requerimientos técnicos de la empresa JASSA
a traves del uso de técnicas e instrumentos para la recoleccion de datos realizando inventarios
y encuestas que seran elaboradas manualmente, con el fin de identificar el estado fisico y
I6gico de la red para luego poder establecer normas que guien el proceso del modelo de

gestion de red.

Se integrardn las areas funcionales del Framework de red de gestion de
telecomunicaciones (FCAPS), las buenas practicas, fases, procesos, funciones y herramientas
que contemplan el ciclo de vida del servicio basado en ITIL v3. Posterior a la identificacion
de los procesos y herramientas se implementara la mesa servicios, luego se determinara las
politicas y procedimientos basadas en el modelo propuesto con la finalidad de tener una
adecuada gestion y administracion de la red de telecomunicaciones y servicios de TI, asi
mismo los procedimientos establecidos naceran a partir de la informacion para tener una guia

adecuada que cumplan con el modelo establecido y las necesidades de la empresa.

Conjuntamente, se elaborara manuales especificos para mantener y administrar la red de

datos y los servicios de telecomunicaciones de la empresa JASSA TELECOM, que cubran



los parametros de administracion que determine el modelo FCAPS y las mejores practicas

(ITIL v3).

Finalmente se efectuard un andlisis costo beneficio posterior implementacion del modelo

de gestion en base al modelo de gestion (FCAPS) de ISO e ITIL v3.

1.5 Justificacion

Las tecnologias de la informacion y comunicacion han cambiado la forma en la que
interacttan en el entorno, sus avances no solo permiten una rapida transmision de datos, sino
el proceso de elaboracién, planificacion y desarrollo de diversas actividades productivas
dentro de las instituciones. Este sector en su evolucion, ha ido generando diversos conjuntos
de mejores practicas que ayudan a las organizaciones a gestionar procesos fundamentales, en

donde el soporte y provision de servicios de Tl mejore los procedimientos de incidencias.

La correcta implementacion de los principios de FCAPS vy las buenas préacticas de ITIL a
través de la gestion de una mesa de servicio permitird reducir los costos de TI en la
organizacion, esto en concordancia con un estudio denominado “Presencia de la metodologia
ITIL en América Latina” en el cual indica que respecto al factor econdémico y social el 68%
de las empresas encuestadas consideran importante la implementacion de ITIL dentro de sus
organizaciones (Lago, N. & Sanchez, N., 2018). Como aporte del trabajo de investigacion la
empresa adquirira factores positivos como procesos de TI con mayor madurez, generacion de
mayor productividad (menos errores en la operatividad de la infraestructura tecnoldgica),
mejora en los tiempos de resolucion de incidentes, mayor calidad en los procesos diarios de
TI (hacer las actividades siempre igual), apalancando a una mejor imagen corporativa de la

empresa y posibilitando el incremento de la cartera de clientes corporativos.



De acuerdo a lo mencionado anteriormente, la investigacion y desarrollo a realizarse
constituye un aporte para mejorar los procesos interno de la unidad de TIC y la imagen
corporativa de la empresa, permitiendo que tenga un control total de la infraestructura
tecnoldgica, garantizando la operatividad, el manejo eficiente de recursos y la satisfaccion del
cliente interno como algunos de los aspectos clave que se pueden administrar a través de la
mesa de servicios. De igual manera la presente investigacion puede ser la base de futuros
trabajos de investigacion dentro de la organizacion relacionados con Gobierno de TI,
Sistemas de seguridad de la informacion (SGSI) y procesos de certificacion para la empresa

en la ISO/IEC 20000 - norma internacional sobre Gestion de servicios de T1 (ITSM)

Como autora del presente trabajo de investigacion y estudiante de la carrera en Electronica
y Redes de Comunicacion, cuento con los conocimientos técnicos como tecnoldgicos de
analisis para poder llevar a cabo la investigacion propuesta, fortaleciendo la relacion entre la

empresa privada y la academia.



2. CAPITULO I

FUNDAMENTO TEORICO

El cambio y crecimiento heterogéneo constante de las TI han llevado a las empresas a
gestionar de una mejor manera los requerimientos y mecanismos de adaptacion, para llegar al
usuario, fomentando asi el mejoramiento de las condiciones del servicio y la productividad de
la gestion de los servicios de TI. Este capitulo se centra en el desarrollo de los conceptos
basicos de los modelos de Gestion de redes y servicios de telecomunicaciones, el Framework
de red FCAPS vy las mejores practicas de la biblioteca de la infraestructura de tecnologias

(ITIL v3), que serviran de sustento en el desarrollo del proyecto.

2.1 Gestion de red

La Gestion de red se define como el conjunto de actividades dedicadas al control,
supervision y organizacion de recursos de telecomunicacion para garantizar un nivel de
servicio adecuado. Los objetivos primordiales de la gestion de redes es garantizar un nivel de
servicio en los recursos gestionados con el minimo coste, mejorar la disponibilidad y

rendimiento ademas incrementar la efectividad de la red. (Molina Robles, 2010).

2.2 Evolucién de la gestion de red

Desde sus inicios las redes de datos han evolucionado debido a la necesidad de compartir
informacién y variedad de servicios, para cubrir requerimientos de sus usuarios, de forma
indeleble y sin ninguna interrupcién. En sus primeros pasos la gestion de red establecié como
norte la monitorizacion del trafico de red y el establecimiento de Calidad de Servicio (QoS), a
su vez ofrecer la deteccion de errores que se pudiesen producir en la red, el como

identificarlos y resolverlos (Universidad Dr. Rafael Belloso Chacin (URBE, 2010).



Las primeras redes conocidas como autdnomas contaban con sistemas de gestion local y
propietario, en su evolucion, surgid la gestion homogénea en donde el sistema de gestion fue
centralizado y propietario, acompariada del abaratamiento y mejora de equipos. Con el paso
del tiempo las redes se digitalizaron, evolucionando hacia los sistemas heterogéneos, en
donde la gestion era centralizada y propietaria de cada red, surgiendo la necesidad de
interconexion de productos heterogéneos (variedad de interfaces de usuarios, aplicaciones y
posible inconsistencia de la gestion), dificultando alcanzar el objetivo de gestidn de red a un
coste razonable. Finalmente, en su evolucion nace la gestion integrada, exigiendo que haya
un marco de elementos (protocolos, estandares, entre otros) que permite un control

permanente de red.

Siendo asi la gestion integrada una solucion a los problemas de la gestion heterogénea

(Orozco, 2010).

2.3 Elementos de la gestion de red

Son los encargados de supervisar y controlar todas las acciones que realizan los
dispositivos administrados de la red, utilizando protocolos de administracion. A continuacion,

se presentan los elementos de la gestion de red:

 Estacion de gestion de red o (NMS)

» Gestor
+ Agente
v MIB

 Dispositivos administrados

« Protocolo de gestion de red



2.3.1 Estacion de gestion de red (NMS)

Conocido como un Sistema de Gestion de redes (NMS) que ejecuta aplicaciones que
supervisan y controlan permanentemente todos los dispositivos administrados, facilitando las
operaciones de gestion. Interactia con el administrador de la red y sirve como punto de

control central para los dispositivos.

2.4 Gestor

El gestor es la consola a través de la cual el administrador de red realiza funciones de

gestion de red, envia instrucciones de gestion y recibe notificaciones y respuestas.

2.4.1 Agente

Software de administracion de red situado en la unidad para que pueda ser gestionado.
Contiene a la MIB (Base de Datos de Informacion para Gestion), que se organiza en
jerarquias y se traduce a un formato apropiado de acuerdo con el protocolo administrativo del

sistema (URBE, 2010).

2.4.1.1 Base de datos de informacion de gestion (MIB)

Base de datos que contiene informacion jerarquica y describe las propiedades de cada

componente en un dispositivo de red.

2.4.2 Dispositivos Administrativos

Cualquier dispositivo que tenga un agente SNMP y sea parte de una red administrada.
Recopilan y almacenan datos de control y monitoreo, que luego se ponen a disposicion de los

administradores a través de protocolos de administracion de red (URBE, 2010).
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2.4.3 Protocolo de gestion de red

Es el conjunto de reglas y acuerdos que actla como mediador para establecer la
comunicacion y el intercambio de datos dentro de un sistema de gestion. En la figura 1 se

muestra un ejemplo de un sistema de gestion de red bajo el paradigma gestor-agente.

Figura 1

Elementos de un sistema de gestion de red

Sustensa de Gestidn de Red (NMS)

Administrador
Interfaz de Usuano

( Entidad de Gestion

I
Red B . Protocolo de gestion de red
—— e — 4 l
Agente Agente Agente
| -
m ve— T
<M <M oY, =
e — et
pam——— e St

Dispositivos Gestionados

Nota. Adaptado de (Millan Tejedor R. J., 2003;2015)

2.5 Centro de gestién de red

La gestion de red se concentra en un centro de gestion, donde se dirige, controla y
monitorea el correcto funcionamiento de los equipos integrados, permitiendo coordinar todas
las operaciones de forma eficiente (Calvo, 2016). Un centro de gestion de red dispone de tres

tipos principales de recursos:

» Meétodos de gestion. - Proporciona pautas de comportamiento de los otros

componentes del centro de administracion de red en situaciones especificas.
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» Recursos Humanos. - Persona responsable del buen funcionamiento del centro de
gestion de red.

» Herramientas de apoyo. - Software que facilita a los operadores humanos la
realizacion de tareas de gestion y permite reducir el nimero de estos operadores

(Montoya, Duarte, & Lobo, 2011). Se muestran en la figura 2.

Figura 2

Recursos de un Centro de Gestion

Herramientas de Apoyo

E?@:’\?;j |

Recursos Humanos

’Qs;;‘r;

Métodos de Gestion
Nota. Adaptado de (Circutor, 2021)

2.6 Componentes de la gestién de red

La gestion de red se apoya en tres componentes basicos:

» Componente Organizacional
» Componente Técnico

» Componente Funcional

2.6.1 Componente Organizacional.

Define la estructura para el proceso de gestion y la estrategia apropiada para llevarlo a

cabo de acuerdo con las necesidades del negocio. Este componente combina cuatro aspectos

12



principales que realizan una serie de actividades, donde la responsabilidad de estas tareas se

diferencia en funcién del tiempo de actuacion.

e Control operacional. - Mantiene de forma dinamica el nivel de servicio de red.

e Administracion. - Actividades orientadas al seguimiento de las tareas de control
operacional.

e Andlisis. - Actividades cuyo objetivo es garantizar la calidad del servicio.

e Planificacion. - Actividades que determinan las caracteristicas principales que debe

tener la red en funcion de las caracteristicas de la empresa.

2.6.2 Componente Técnico

Define las herramientas que se utilizardn para la administracion, el monitoreo y la
instalacion de la infraestructura. El intercambio de informacién entre elementos a traves de
un protocolo de gestion es la base del funcionamiento del sistema. Se basan en dos procesos

fundamentales que trabajan juntos para completar multiples tareas.

2.6.2.1 Proceso de monitoreo

Proceso encargado de almacenar la informacion del comportamiento de todos los recursos
gestionados, permitiendo un andlisis recurrente a fin de establecer posibles mejoras de la
configuracién de red y sus componentes, para garantizar y optimizar el servicio. El monitoreo
establece las funciones de lectura las cuales observan y analizan el estado y el

comportamiento de las configuraciones de red y sus componentes. Cuenta con 4 fases:

v Definicién de la informacién de gestion que se monitoriza.
v" Acceso a la informacién de monitorizacion.
v" Diseflo de mecanismos de monitorizacion.

v" Procesado de la informacion de monitorizacién
13



(Orozco, 2010) Sefiala que la informacidn estatica no varia con la actividad de la red y se
almacena en el dispositivo monitorizado, mientras que la informacion dindmica es
almacenada en el dispositivo o en otros equipos especializados y cambia con la actividad de
la red. Por otro lado, la informacidn estadistica se obtiene desde la informacion dindmica y se

encuentra en el mismo lugar.

2.6.2.2 Proceso de control

Proceso encargado de evaluar y mejorar el desempefio de los servicios de la red, llegando

a establecer criterios 0ptimos de operatividad. (URBE, 2010)

2.6.3 Componente Funcional

Define las funciones de gestion que debe realizar el componente organizacional al utilizar

las herramientas de gestion (Jiménez, 2015).

Modelos de Gestion de Red
Actualmente existen tres modelos de gestion integrada definidos por organismos

internacionales de normalizacion.

e Modelo de gestién de Red OSI
e Modelo TMN

e Modelo de gestién Internet o TCP/IP

2.6.4 Modelo de gestion de Red OSI

Las FCAPS de la ISO son el modelo y Framework de red de gestion de
telecomunicaciones, introducido en el afio de 1992 por la ITU-T con la finalidad de

establecer un estandar de administracion de TI y cubrir aspectos importantes de la gestién de

14



redes. Este modelo estd dividido en cinco areas funcionales que seran descritas a

continuacion en la figura 3.

Figura 3

Areas funcionales FCAPS de la ISO

== =

Em § = - E
‘ur

R T Y |

'T _

Nota. Adaptado de (Solis, 2014)

El modelo funcional proporciona las bases para desarrollar librerias de soluciones de
administracion parciales y facilitar la delegacion de funciones administrativas a varias

personas (Mega & Nurul, 2019).

2.6.4.1 Gestion de fallos (F)

La gestion de fallos tiene por objetivo fundamental identificar problemas a través del
monitoreo de toda la red, encontrar fallas en dispositivos administrados, operaciones de red,
para que puedan determinar la causa y tomar medidas correctivas de inmediato. La gestion de

problemas de red implica las siguientes tareas:

e Garantia de la calidad (fiabilidad, disponibilidad y supervivencia)
o Deteccion de fallas

o Correccion de fallas
15



o Aislamiento de fallas
o Recuperacion de red
e Vigilancia de alarmas.
o Manejo de alarmas
e Localizacion de averias.
o Filtrado de alarmas
e Reparacion de averias.
o Generacion de alarmas
e Pruebas.
o Correlacion limpia
e Administracion de anomalias.
o Test de diagnostico
o Registro de errores
o Manejo de errores

o Estadisticas de errores

En este proceso se debe encontrar una solucion pronta para garantizar la disponibilidad de

la red.

2.6.4.2 Gestion de contabilidad (A)

La gestion de contabilidad tiene como mision determinar los costos asociados al uso de los
recursos de la red, que permitiendo elaborar las facturas necesarias para sus clientes. Entre las

tareas que se deben realizar en esta area, estan:

e Medicion de la utilizacién.

o Seguimiento de servicio/Uso de recursos
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e Tarificacion/fijacion de precios.
o Costo por servicios
o Limite de contabilizacion
e Cobrosy finanzas.
o Uso de cuotas
e Control de la empresa.
o Auditorias
o Reporte de fraudes
o Combinacién de costos de multiples recursos

o Soporte de diferentes modos de contabilidad

2.6.4.3 Gestidn de rendimiento (P)

La gestion de prestaciones o del rendimiento tiene como objetivo principal el mantener el
nivel de servicio que la red ofrece a sus usuarios, garantizando el funcionamiento de manera

eficiente en todo momento. La gestion de prestaciones se basa en cuatro tareas:

e Garantia de la calidad de funcionamiento.
o Porcentaje de utilizacion y relacién de errores
e Supervision de la calidad de funcionamiento.
o Recoleccion de datos de desempefio
o Nivel consistente de desempefio
e Control de la gestion de la calidad de funcionamiento.
o Analisis de datos de desempefio
e Analisis de la calidad de funcionamiento.
o Reporte de problemas

o Planeacion de capacidad
17



o Generacion de reportes de desempefio

o Mantenimiento y evaluacién de logs historicos.

2.6.4.4 Gestidn de configuracion (C)

El objetivo de la gestion de la configuracion es recopilar datos de red y usarlos para

agregar, mantener y eliminar varios componentes y recursos a la red. Se deben completar las

siguientes tareas fundamentales:

e Planificacion e ingenieria de la red.
o Inicializacion de recursos
o Aprovisionamiento de red
e Instalacion.
o Autodescubrimiento
e Planificacion y negociacion de servicios.
o Respaldo y restauracion
o Apagado de recursos
o Manejo de cambios
e Provision.
o Pre-aprovisionamiento
e Situacion y control.
o Manejo de inventario/activos
o Copia de configuracion
o Configuracién remota
o Distribucion automatica de software

o Iniciacion de trabajo, seguimiento y ejecucion
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2.6.4.5 Gestion de seguridad (S)

Segln (Mega & Nurul, 2019), la mision de la gestion de la seguridad es proporcionar
mecanismos que faciliten el mantenimiento de las politicas de seguridad (dirigidas a la
proteccion contra ataques de intrusion). Entre las funciones que llevan a cabo los sistemas de

gestion de seguridad se encuentran:

e Prevencion.
o Acceso selectivo a recursos
e Deteccion.
o Logs de acceso
e Contenenciay recuperacion.
o Privacidad de datos
o Revision de los privilegios de acceso de usuario
e Administracién de la seguridad.
o Auditoria de seguridad, seguimiento de logs
o Alarmas de Seguridad/Reporte de eventos
o Proteccion de brechas de seguridad y de intentos de intrusion

o Seguridad relacionada con la distribucién de informacion.

2.6.5 Modelo de gestion de red de telecomunicacion TMN

TMN (Telecommunications Managed Network) fue desarrollado por la UIT/T, como un
paradigma de gestion universal, proporcionando una estructura de red organizada disefiada
para proporcionar interconectividad y comunicacion a través de sistemas heterogéneos. Las
funciones de TMN contienen una estructura jerarquica de capas légicas que ofrecen

escalabilidad, eficiencia y operacién Optima en la administracién y gestion de empresas y
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redes de telecomunicaciones (Quispe & Ramirez, 2017). En la figura 4 se muestran los

niveles l6gicos TMN.

Figura 4

Piramide TMN

‘ Business Management Layer ‘

Service Management Layer ‘

Network Management Layer

Element Management Layer

Network Element Layer

Nota. Tomada de (Quispe & Ramirez, 2017)

Cada una de las capas cumple con las siguientes funciones:

Capa de gestion empresarial (BML). - Analiza tendencias en la red, calidad de servicio

(Qo0S), facturacion e informes financieros.

Capa de gestion de servicios (SML). - Gestiona los servicios ofrecidos por un proveedor
de servicios a los clientes o incluso a otros proveedores de servicios de red (minoristas).
Debajo de esta capa, tenemos servicios como facturacion, procesamiento de pedidos, manejo
de quejas y emision de boletos de problemas. El ticket de problema, también Ilamado informe
de problema es un mecanismo que se utiliza en una organizacion para realizar un seguimiento

de la deteccion, notificacion y resolucion de problemas en una red.

Capa de administracion de red (NML). - Ayuda a realizar funciones integradas de
administracion de fallas y provisiéon de servicios de red como control de ancho de banda,
control de desempefio, control de congestion de red y control de calidad de servicio

(Subramanian, 2000).
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Capa de gestion de elementos (EML). - Contiene funciones manejadas por elementos de
red individuales. Estas funciones incluyen la supervision de la red, la gestion de inventarios,

el aprovisionamiento de la red y la garantia del servicio.

Capa de elemento de red (NEL). — En esta capa se encuentran dispositivos

conmutadores, enrutadores, puentes y otras instalaciones de transmision.

Varela (2003) define las siguientes funciones del modelo de gestion TMN:

» Administracion remota de los elementos del sistema.

» Proveer al cliente una interfaz amigable y de facil interaccion.

» Incrementar la automatizacion al momento de solucionar problemas que involucren
a los clientes y servicios.

» Brindar integracion e interoperabilidad entre diferentes protocolos y tecnologias.

2.7 Protocolos de gestion de red

De acuerdo con (Calvo, 2016), los protocolos de gestion son reglas que definen la

comunicacion entre la entidad gestora y el agente de gestion.

Existen distintos protocolos de gestion de red, dentro de los cuales se destaca SNMP, es el
protocolo a utilizar en redes empresariales, pues todos los equipos lo soportan, y, de hecho,
puede ser considerado un estandar de facto. Otro protocolo estandar, es el CMIP, de la
familia de protocolos OSI de la I1SO, que, si bien no esta muy establecido en la empresa, esta
presente en la mayoria de los operadores de los servicios de telecomunicacion para su gestion

de redes.

21



2.7.1 Protocolo comun de gestion de informacién CMIP

Protocolo estandar para la administracion de redes a través de objetos administrados que
proporciona seguridad de red avanzada e informa sobre condiciones de red inusuales. El
protocolo CMIP se desarrollé para simplificar y mejorar las deficiencias y capacidades

administrativas del protocolo SNMP.

CMIS/CMIP es un protocolo de gestion de red definido en la capa de aplicacion del

modelo de comunicacion OSI: interconexiones de sistemas abiertos.

Permite la gestion de equipos de red locales y remotos tanto en entornos publicos como

privados. Se compone de dos partes:

CMIS Common Management Information Service. - Servicio de informacion de gestion

comun, proporciona servicios a las aplicaciones de gestion.

De acuerdo con (Orozco, 2010), el CMIP presenta las siguientes caracteristicas:

e Requiere gran cantidad de memoria y capacidad de procesamiento
e Genera largas cabeceras en los mensajes.

e Comunicacidn con los agentes orientada a conexion.

e Estructura de funcionamiento distribuida.

e Permite jerarquia de sistemas de operacion.

e Asegura que los mensajes llegan a su destino.

e Orientado a gestion por eventos

CMIP ofrece soporte en términos de sequridad tales como:

e Control de acceso.
e Soporte para autorizaciones.
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e Archivos de registros de seguridad (Logs).

e Reportes de condiciones de red inusuales.

Las desventajas de CMIP para el usuario es que se utiliza diez veces méas recursos de red
respecto a SNMP (Bastidas , et al., 2011), esto quiere decir que se requiere mayor capacidad
de procesamiento y de memoria en los routers y servidores, complejidad en su

implementacion, la cual conlleva a precios elevados.

2.7.2 Protocolo Simple de Gestién de Red (SNMP)

En 1988, el Comité de Actividades Internet IAB cre6 el protocolo de gestion SNMP, con
la idea de un protocolo para el seguimiento del funcionamiento de redes, deteccidn y anélisis
de fallos, configuracién de los dispositivos de red, y que provocara poca sobrecarga en la red.
Al ser un protocolo sencillo ayuda a reducir tiempo y costos al momento de desarrollar
nuevas aplicaciones y actualizaciones. SNMP opera en el nivel de capa aplicacion, utilizando

TCP/IP (Calvo, 2016).
Algunas de las funciones que proporciona SNMP son:

e Supervision del rendimiento de la red y su estado.
e Control de los pardmetros de operacion.
e Obtencidn de informes de fallos.

e Andlisis de fallos.

SNMP trabaja cominmente sobre el protocolo UDP vy tiene la ventaja de soportar otros

protocolos como OSI CLNS, DDP, AppleTalk, entre otros.

Versiones SNMP
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- SNMPv1: Disefiado a mediados de los 80. Fue una solucion temporal hasta la
llegada de protocolos de gestion de red mas completos.

- SNMPvV2: Es la evolucion del protocolo SNMPv1 que aparecio en el afio 1993. A
diferencia de la primera version SNMPv2 cuenta con un mayor ndmero de
colecciones de datos, codigos de error y operaciones.

- SNMPv3: Es la ultima version del protocolo SNMP creada en 1997. Esta version
no es un reemplazo de sus antecesoras SNMPv1 y SNPv2, sino que debe ser usada
en conjunto con éstas para suministrar mejores prestaciones en cuanto a seguridad

y administracion.

2.8 Biblioteca de infraestructura de tecnologias de informacion (ITIL v3)

ITIL (Information Technology Infraestructura Library) es un marco de referencia de
mejores practicas para la gestion de servicios de Tl de una organizacion, aplicada en
empresas del sector publico y privado. ITIL brinda las herramientas necesarias a
organizaciones o0 empresas para que alcancen sus objetivos y lograr transformar, aumentar el

éxito y crecimiento, reduciendo costos de operacion.

ITIL especifica un método sisteméatico que garantiza la calidad de los servicios de TI.
Ofrece una descripcién detallada de los procesos mas importantes en una organizacion de TI,
incluyendo listas de verificacion para tareas, procedimientos y responsabilidades que pueden

servir como base para adaptarse a las necesidades concretas de cada organizacion (2010).

2.8.1 Ciclo de vida de servicio

El Ciclo de Vida del Servicio consta de cinco fases que se muestran a continuacion en la

figura 5.
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Figura 5

Ciclo de vida de los servicios ITIL v3
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Nota. Recuperado de (Kaiser, 2011)

Las cinco fases del ciclo de vida de los servicios que propone ITIL v3 se estructuran de la

siguiente manera:
2.8.1.1 Estrategia de servicio

Se ocupa del disefio, desarrollo e implantacion de la gestion de servicios de Tl que

responda a una necesidad de las ramas de la organizacion. Se apoya en un grupo de procesos,

funciones y actividades:

e Gestion de la relacion con el negocio
o Mantener las relaciones con los clientes
o ldentificar los requerimientos del servicio
o Definir servicios estandares con los clientes
o Encuestas de satisfaccion del cliente
o Manejar las quejas de los clientes

o Monitorear las quejas de los clientes
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e Gestion de la Estrategia de Servicio

o

(@]

(@]

Evaluacidn de la estrategia del servicio
Definicion de la estrategia del servicio

Ejecucion de la estrategia del servicio

e Gestidn del Portafolio de Servicio.

©)

Definir y analizar servicios nuevos y/o sus cambios

2.8.1.2 Disefo del servicio:

Se encarga del disefio y desarrollo de los servicios y de los correspondientes procesos

necesarios para apoyar dichos servicios. Entre los procesos del disefio de servicios figuran:

e Coordinacion del disefio

o

o

o

o

o

Soporte de coordinacién del disefio

Servicio de Planificacion de disefio

Coordinacion del disefio del servicio y Monitoreo
Disefio del servicio técnico y organizacional

Servicio de Revision de Disefio y Presentacion RFC

e Gestion del Catalogo de Servicio

e Gestion de los Niveles de Servicio (SLM)

o

o

Mantenimiento del marco de SLM

Identificacion de los requisitos del servicio

o Acuerdos Sign-Off y activacion de servicios

o

Servicio de Monitoreo de Nivel del Servicio y Reportes

e Gestion del Riesgo

©)

o

Apoyo a la Gestion de Riesgos

Analisis de Impacto en el Negocio y de Riesgos
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o Evaluacion de la Mitigacion de Riesgos requerida
o Seguimiento del Riesgo
Gestion de la Capacidad
o Gestion de la Capacidad del Negocio
o Servicio de Gestion de la capacidad
o Componente de Gestion de la capacidad
o Informes de la gestion de la capacidad
Gestion de la Disponibilidad
o Servicio de disefio de la disponibilidad
o Pruebas de disponibilidad
o Monitoreo e informes de la disponibilidad
Gestion de la Continuidad del Servicio de IT (ITSCM)
o Soporte ITSCM
o Servicios de disefio para la continuidad
o Entrenamiento y Pruebas de ITSCM
o Evaluacion de ITSCM
Gestion de la Seguridad de Informacion
o Disefio de los Controles de Seguridad
o Pruebas de Seguridad
o Gestion de incidentes de seguridad
o Evaluacion de Seguridad
Gestion de las regulaciones
Gestion de la arquitectura de TI

Gestion de Proveedores
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2.8.1.3 Transicion del servicio

Se ocupa del desarrollo y la puesta en produccion de los nuevos servicios, ademas de

mejorar los servicios en funcionamiento. Entre estos procesos de transicion se encuentran:

e Gestion de Cambios
o Soporte para la Gestion de Cambios
o Evaluacion de Cambios propuestos
o RFC Logging y Pre-Evaluacién
o Evaluacion e implementacion de cambios de emergencia
o Evaluacion de cambios por el administrador de cambios
o Evaluacion de cambios por el consejo de asesores de cambios (CAB)
o Programacién de cambios y montaje de autorizacion
o Autorizacién de despliegue de cambios
o Despliegue de cambios menores
o Revision Post Implementacion y cierre de cambios
e Evaluacion de cambios
o Evaluacion de cambios previa a planeacion
o Evaluacion de cambios antes de montaje
o Evaluacion de cambios previa a la implementacion
o Evaluacion de cambios después de la implementacion
e Planeacion y soporte de la transicion
o Iniciacion de proyecto
o Planeacién de proyecto y coordinacion
o Control de proyecto

o Reportes de proyecto y comunicacion
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e Personalizacion y desarrollo de aplicaciones
e Gestion de versiones y liberacion
o Soporte a la gestion de liberacion
o Planeacion de la liberacion Version de lanzamiento
o Implementacion de liberacion
o Soporte vital inicial
o Cierre de liberacion
e Validacion y pruebas del servicio
o Definicion del modelo de pruebas
o Adquisicion de componentes de liberacion
o Pruebas de liberacion
o Pruebas de aceptacion del servicio
e Gestion de la Configuracion y de los activos del servicio
o ldentificacion de configuracion
o Control de Configuracion
o Verificacion y auditoria de la Configuracion

e Gestidn del Conocimiento No definido

2.8.1.4 Operaciones de servicio

Se ocupa de la coordinacion, las actividades y los procesos necesarios para gestionar los
servicios destinados a usuarios y clientes de empresas dentro de los niveles de servicio

acordados. Los procesos de las operaciones de servicio son los siguientes:

e Gestion de eventos
o Mantenimiento de los mecanismos de supervision de eventos y reglas

o Filtrado de eventos y correlacion de primer nivel
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©)

©)

Correlacion de Segundo nivel y seleccion de respuesta

Revision de eventos y cierre

Gestion de Incidentes

(@]

(@]

(@]

Soporte a la gestion de incidentes

Registro de Incidentes y categorizacion

Resolucion de incidentes inmediatos por soporte de primer nivel
Resolucion de incidentes por soporte de Segundo nivel

Manejo de incidentes mayores

Monitoreo de incidentes y escalamiento

Cierre de incidente y evaluacién

Informacion de usuarios Pro-Activa

Reporte de gestion de incidentes

Gestion de Requerimientos

o

o

o

o

o

Soporte de solicitudes de requerimientos
Registro de solicitudes y categorizacion
Modelo de ejecucion de solicitudes
Monitoreo de solicitudes y escalamiento

Cierre y evaluacion de solicitudes

Gestion de Accesos

o

©)

Mantenimiento del catalogo de los roles de usuario y perfiles de acceso

Procesamiento de solicitudes de acceso de usuarios

Gestion de Problemas

o

Identificacién proactiva de problemas

o Categorizacién de problemas y priorizacion

o

Diagnostico de problemas y resolucién
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o Control de Problemas y errores
o Cierrey evaluacion de Problemas
o Revisidn de problemas mayores
o Reporte de gestion de Problemas
e Control de las Operaciones de TI
e Gestion del ambiente fisico
e Gestion de las Aplicaciones

e Gestion Tecnoldgica

2.8.1.5 Mejora continua del servicio

Se ocupa de mejorar los servicios de forma constante para garantizar a las organizaciones
que los servicios responden a las necesidades del negocio. La mejora continua trata sobre
cémo mejorar el servicio, los procesos y las actividades de cada una de las fases del ciclo de

vida. (BAUD, 2016)

e Reuvision del servicio

e Evaluacion de los procesos
o Soporte a la gestion de procesos
o Proceso de evaluacion comparativa
o Proceso de evaluacion de madurez
o Proceso de Auditoria
o Control y revision de procesos

e Definicion de las iniciativas del CSI

e Monitoreo de las iniciativas del CSI
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2.9 Analisis del modelo de gestion OSl e ITIL v3

Dado que las organizaciones dependen cada vez més de la tecnologia de la informacion
(T1) para lograr el objetivo comercial, es conveniente que los administradores de red estén
familiarizados con los modelos de administracion de redes, que sean capaces de administrar
redes escalables para minimizar el tiempo de inactividad. Sin embargo, la capacidad para
identificar potenciales problemas y rectificar el tiempo que toma reparar un fallo del sistema
0 componente, es una distincion caracteristica de la dindmica de la red de gestion requerida

para una T sostenida y brindar servicios a una organizacion.

Por lo tanto, este estudio intenta realizar una radiografia de la estructura operativa del
modelo de administracion de red FCAPS (falla, configuracion, contabilidad, rendimiento,
seguridad), de La Biblioteca de Infraestructura de Tecnologias de Informaciéon ITIL, un
mapeo de sus enfoques y como se relacionan entre si para brindar T1 sostenida y servicio para

la mejora empresarial de la organizacion.

Los modelos de gestion de TI, estan enfocados a brindar pautas y crear lineamientos
orientados a las mejores practicas de gestién y gobierno de TI. Los modelos de gestion de red
establecen protocolos y éareas funcionales que deben ser gestionadas en una red de
comunicacion, por lo que es necesario combinarlos para obtener un modelo completo que
cumpla los dos aspectos. Es necesario un analisis de los modelos de gestion de red estandar
que permitan adaptar las principales ventajas de cada modelo y asociarlo a las mejores
practicas de gestion de TI. EI modelo ITIL es un proceso para establecer précticas de buen
uso que determina una clasificacion en diferentes grupos de gestion. Sirve para cualquier
proceso de negocio relacionado con las tecnologias de la informacién, de esos grupos se
puede escoger las FCAPS (Felicio, Alexandre, & Jacomo, 2014). A continuacion, se muestra

en la tabla 1 una comparativa FCAPS e ITIL (Tabla 1).
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Tabla 1

Comparacion de ITIL v3y FCAPS

FCAPS

ITIL v3

Funciones de gestion categorizadas 5

FCAPS hace hincapié en la gestion de
tecnologia (redes)
Actividades de gestion de rendimiento

Actividades de gestion de contabilidad

Operaciones  de
configuracién

gestion de la

Operacién de gestion de fallos

Operaciones de gestion de seguridad

FCAPS tiene su origen en TMN, ISO e
ITU-T

Funciones de gestion categorizadas en 5
de prestacion de servicios y soporte de
servicios para ITIL v3.

ITIL hizo hincapié en la gestion de
servicios.

Las actividades de gestion del rendimiento
de FCAPS estan a cargo de la gestion de
la capacidad, la gestion de Ila
disponibilidad, la gestion de la
continuidad y la gestion del nivel de
servicio de ITIL.

Las actividades de gestién contable de
FCAPS estan a cargo de la gestion
financiera de ITIL.

Las actividades de gestion de la
configuracion de FCAPS estan a cargo de
la gestion de cambios de gestién de
configuracion de ITIL y la gestion de
Vversiones.

Las actividades de gestion de fallas de
FCAPS estdn a cargo de la gestion de
incidentes y problemas de ITIL.

Las actividades de gestion de seguridad de
FCAPS estan a cargo de la gestion de
seguridad de Tl de ITIL.

ITIL tiene su origen en OGC! y el
gobierno britanico

Nota. Adaptado de (Lorge, Ricci, & Iglesias, 2020), (Igbal & Nieves, 2011)

! OGC.- Oficina de Comercio Gubernamental del Reino Unido. Su objetivo es definir estandares y

proporcionar las mejores practicas orientadas a procesos para la gestion de servicios de TI.
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FCAPS divide la funcién de administracion en cinco categorias que consisten en fallas,
configuracion, contabilidad, desempefio y seguridad. Sin embargo, estas cinco categorias
describen solo los cinco tipos diferentes de informacion que maneja el sistema de gestion y

no los roles con respecto al negocio.

La tarea y la responsabilidad de administrar una red es una actividad que involucra
diversas areas de conocimiento, por lo cual los administradores de red se enfrentan, a un reto
de elegir el modelo, norma y marco de referencia correcto para obtener una eficiente
administracion de la red de datos, debido a la variedad de enfoques y marcos de referencia

alternativos que existen en el mercado.

La union de FCAPS con el conjunto de buenas practicas de ITIL v3, permiten tener un
conjunto de procesos y lineamientos, especificos que guian hacia una correcta administracion
de la red de datos y garantizar que los servicios de Tl se proporcionen de acuerdo a los

niveles de servicio acordados con el cliente.

Tabla 2

Mapeo de funciones ITIL v3 al modelo FCAPS

Funciones FCAPS

Categoria de funciones ITIL

Fallos
Configuracion
Contabilidad
Rendimiento
Seguridad

Administracion de incidentes (O)
Manejo de problemas (O)
Gestion de configuracion (T)
Gestion del cambio (T)

Gestion de la liberacion (T)
Gestion financiera (E) X

Gestion de capacidad (D) X
Gestion de continuidad (D) X

X X

X X X
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Administracion de disponibilidad (D) X
Gestion de nivel de servicio (D) X
Gestion de seguridad de TI (D) X

Nota. Adaptado de (Lorge, Ricci, & Iglesias, 2020), (Igbal & Nieves, 2011)

Tanto FCAPS como ITIL se superponen en sus conceptos individuales, es decir, todos
juntos muestran los mismos conceptos, pero con diferente enfoque y abstraccion. Si bien
FCAPS pone mayor énfasis en la tecnologia, ITIL tiene su punto focal en el servicio

comercial (tabla 2).

En el ANEXO A se detalla una descripcion completa del mapeo entre FCAPS e ITIL v3.

2.10 Mejores Practicas Corporativas

El Instituto Mexicano De Mejores Practicas (IMMPC, 2021) se refiere a las Mejores
Practicas Corporativas como una recopilacion de metodologias, sistemas, herramientas y
procesos que han sido utilizadas y probadas con resultados sobresalientes en negocios que

han sido reconocidos como de clase mundial.

Sin embargo, es cierto que este concepto no debe limitarse a lo que este tipo de negocios
ha implementado, sino que también debe incluir las précticas que las pequefias, medianas,
grandes y locales empresas han desarrollado e implementado para lograr mejores resultados,

0 aquellas que han sido tomados, adaptados y transformados para satisfacer sus necesidades.

A lo largo de la evolucion de la gestion, el control y la gobernanza empresarial, han
surgido conceptos que hoy sirven como base de lo que llamamos "Mejores Practicas
Corporativas”, y que son necesarios para mejorar el desempefio organizacional en términos
de conocimiento y comprension, permitiendo a cada empresa evaluar la forma en que se
pueden implementar y que en un futuro podran contribuir a ampliar la base de Mejores
Practicas existentes.
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Figura 6

Factores criticos de éxito para la implementacion de Mejores Practicas Corporativas

Identificacion de areas de oportunidad

Conocimiento

Adaptacion o Desarrollo

Apoyo

Liderazgo

Preparacion

Comunicacién y Coordinacién

Seguimiento

Evaluacién y Replanteamiento

—_—— e ———

Aprendizaje

Nota. Adaptado de (IMMPC, 2021)
La implementacion de las mejores practicas en las empresas permite potencializar

procesos estratégicos, operativos y administrativos de forma metddica.

Empresas que se han enfrentado a la necesidad de buscar y encontrar la forma de afrontar
sus retos de forma mas ordenada como resultado de su nivel operativo, de crecimiento y
competitivo han dado lugar a proyectos o iniciativas que han emprendido para lograrlo,

contribuyendo potencialmente a un crecimiento méas ordenado.

Con el paso del tiempo, estas practicas han sido documentadas, depuradas y publicadas, ya
sea por la misma empresa o por especialistas dedicados a la investigacion de diversas
escuelas de negocios, institutos, instituciones o asociaciones de diversas especialidades o
ambitos. Muchos méas proceden de investigadores o especialistas que los han utilizado,

adaptado y perfeccionado a lo largo del tiempo en diversas organizaciones (IMMPC, 2021).
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2.11 Trabajos Relacionados

A continuacion, se detallan algunos trabajos de investigacion afines al tema de

investigacion.

Muharman (2020), en su trabajo, Optimizacién de la gestion del rendimiento con FCAPS e
ITIL v3: Oportunidades y obstaculos, realizado en Indonesia, propone un escenario de prueba
de dos disefios de topologia de red (cableada e inalambrica) con el proposito de mejorar la
calidad de los servicios de red en el gobierno rural, especialmente para mejorar el
rendimiento y facilitar o gestionar la infraestructura y los servicios de red. Las pruebas se
realizaron utilizando escenarios para el analisis de salida y la pérdida de paquetes como
parametros. En base a la investigacion llevada a cabo en el analisis y optimizacién de la
infraestructura de red en el gobierno rural utilizando el marco FCAPS, presenta un estandar
de referencia para la implementacion de la gestion del desempefio basado en el disefio de
servicios ITIL y un disefio de actividades de gestion del desempefio utilizando el marco

FCAPS.

En el trabajo de Enose (2012), realizado en Kollam - India, plantea un sistema que es una
combinacion del Sistema de administracion de redes de telecomunicaciones (NMS) vy el
Sistema de administracion de infraestructura de servicios publicos. Este sistema de gestion se
basa en el modelo probado y aceptado por la industria de FCAPS (es decir, gestion de fallos,
gestion de la configuracion, gestion contable, gestion del rendimiento, gestion de la
seguridad) junto con el conjunto de mejores practicas para la gestion de servicios de TI
(ITIL). Esta combinacién de conceptos en una vista de panel Gnico proporcionaria una mejor

plataforma para administrar la compleja infraestructura de Smart Grid.

El proyecto realizado por Estrada, Romero, & Vera (2014), mediante un estudio teorico, se

desarrollan las diferentes areas funcionales del modelo de gestion de red FCAPS, se muestra
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el porqué de la necesidad de implementar un modelo de gestion en una organizacion y se
definen una serie de indicaciones o conclusiones para llevar a cabo una buena gestion de los
recursos. Ademas, se introduce los distintos médulos del software SolarWinds para llevar a

cabo una buena gestion de red.

Como aporte de este trabajo de investigacion la empresa adquirird factores positivos como
procesos de Tl con mayor madurez, generacion de mayor productividad (menos errores en la
operatividad de la infraestructura tecnoldgica), mejora en los tiempos de resolucion de
incidentes, mayor calidad en los procesos diarios de TI (hacer las actividades siempre igual),
apalancando a una mejor imagen corporativa de la empresa y posibilitando el incremento de

la cartera de clientes corporativos.

Esto constituye un aporte para mejorar los procesos interno de la unidad de TIC y la imagen
corporativa de la empresa, permitiendo que tenga un control total de la infraestructura
tecnoldgica, garantizando la operatividad, el manejo eficiente de recursos y la satisfaccion del
cliente interno como algunos de los aspectos clave que se pueden administrar a través de la

mesa de servicios.

2.12 Software de Gestion

El software de gestion estd disefiado para ayudar en la configuracion, administracion y
monitoreo de redes informaticas, es decir reducir la complejidad de grandes proyectos y
tareas, que simplifican los procesos operativos, productivos y administrativos de una
organizacion. Las aplicaciones de software de red estdn disponibles para administrar y
monitorear redes de todos los tamafios, desde pequerias redes domésticas hasta grandes redes

comerciales (Beal, 2021).
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2.13 Estandar ISO/ IEC/ IEEE 29148: 2018

Esta norma incluye disposiciones para procesos y productos relacionados con la ingenieria
de requisitos para sistemas, productos y servicios de software a lo largo del ciclo de vida de
un producto. Define los elementos de una buena solicitud, proporciona atributos y
caracteristicas de la solicitud y examina la aplicacion iterativa y recursiva de los procesos de
solicitud a lo largo del ciclo de vida, el detalle de cada seccion se encuentra en el ANEXO B.
Esta norma proporciona un ejemplo practico figura 7, de una especificacion de requisitos de

software (SRS).

Figura7
Documento de especificacion de requisitos de software (SRS)

1. Introduccién

1.1 Propdsito

1.2 Alcance

1.3 Descripcion general del producto
1.3.1 Perspectiva del producto
1.3.2 Funciones del producto
1.3.3 Caracteristicas del usuario
1.3.4 Limitaciones

1.4 Definiciones

o

Requisitos Especificos

2.1 Interfaces externas

2.2 Requisitos funcionales

2.3 Requisitos de usabilidad

2.4 Requisitos de rendimiento
2.5 Requisitos de la base de datos
2.6 Atributos del sistema

3. Siglas y Abreviaturas
4. Referencias

Nota. Adaptado de (ISO, IEC, & IEEE, 2011)
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2.14 Plataformas de gestion

Hoy por hoy existen varias herramientas disponibles para gestionar redes; sin embargo, la
implementacién de estas herramientas en las instituciones u organizaciones que las requieran

depende de algunos factores:

e Orientacion de la institucion.
e Disponibilidad de recursos econdmicos.
e Equipos de red disponibles en la institucion.

e Personal a cargo de la administracion de la red.

Existen multiples herramientas de tipo comercial y software libre, varias de ellas se enfocan

en las necesidades especificas del administrador y otras son méas generales.

2.14.1 Herramientas de gestion comercial

Son muy completas y complejas, adaptables a grandes redes, costos adicionales por
adicion de componentes o utilidades, soluciones cerradas, es decir no permiten la

personalizacion de funcionalidades.

2.14.1.1 HP OpenView

Es un software de gestion de red que proporciona un conjunto de soluciones de software
para administrar y optimizar los servicios de red en una infraestructura de tecnologias de
imagen, voz y datos. Descubre todos los elementos a los que tiene acceso y los agrega a la
topologia, muestra ademas un sistema de alertas de los que tiene configurados. La suite de

OpenView incluye elementos que cubren los siguientes aspectos:

v" Automatizacion del centro de datos.

v" Gestion de almacenamiento.

40



v Gestion de configuracion.
v CMDB universal.
v" Service Desk

v" Analizador de transacciones.

A pesar de que este es un sistema muy completo, el costo de implementacion es muy
elevado. Ademas, para que el software funcione correctamente, se requiere una maquina

sumamente “eficaz” (PandoraFMS, 2021).

2.14.1.2 SolarWinds

Una de las herramientas de monitoreo de red mas conocidas. Se distingue por su mapeo
automatico de redes y nodos, lo que elimina la necesidad de acciones manuales. Posee una
interfaz grafica muy robusta que le permite ver facilmente la topologia de la red y su estado

actual. SolarWinds permite integrar maquinas virtuales en su monitoreo.

Es una excelente opcion para las pequefias empresas, pero deben poder pagar el precio de sus

licencias (que se encuentran entre las mas caras del mercado) (Pandora FMS team, 2021).

2.14.1.3 IBM Tivoli

IBM Tivoli Monitoring supervisa y gestiona aplicaciones de red y sistemas en una amplia
gama de sistemas operativos, realiza un seguimiento de la disponibilidad y el rendimiento del
sistema y proporciona informes para realizar un seguimiento de las tendencias y resolver

problemas (IBM, 2013).

2.14.2 Herramientas de gestion libre

Es cualquier programa donde el usuario goce de las libertades para ejecutar, copiar,

distribuir, estudiar, modificar y mejorar el software.
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2.14.2.1 Nagios

Nagios es un software de cddigo abierto disefiado para el monitoreo continuo y automatizado

de sistemas informaticos y tecnologias de infraestructura de comunicacion.
Sus caracteristicas principales son:

v Monitorizacion de servicios de red.

v" Monitoreo de recursos (CPU, Memoria, Discos, etc.)

v' Le permite especificar contactos para la entrega de notificaciones.
v Permite que la gestion de eventos se realice de forma proactiva.
v' Registro de eventos.

v Visualizacién a través de una interfaz web (contributors, EcuRed, 2016).

2.14.2.2 Cacti

Cacti es una interfaz web escrita en PHP, se basa en RRDTool?> y MySQL?, Recopila y
guarda la informacion necesaria para crear graficos, mantiene fuentes de datos, archivos

rotativos y genera graficos basados en los datos recopilados.

Incluye la gestion de usuarios, con diferentes permisos de visualizaciéon y creacién de
nuevos graficos asignados a cada usuario (The Cacti Group, n.d.). Puede usarse en Linux,

Solaris, BSD e incluso Windows. Algunas de sus caracteristicas son:

v Permite la creacion de usuarios y la adicion de permisos

v" Agrega un nimero ilimitado de elementos a cada grafico.

2 RRDTool.- Es un sistema de registro de datos de alto rendimiento estandar de la industria OpenSource para
datos de series temporales.

3 MySQL.- Es un servicio de base de datos completamente administrado para implementar aplicaciones
nativas de la nube.
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v Admite la creacién de scripts personalizados.
v Permite la organizacion de datos en estructuras jerarquicas
v Basado en soporte SNMP.

v’ Permite la creacion de usuarios y la adicion de permisos

2.14.2.3 Zabbix

Es un software de monitoreo de red escrito en codigo fuente abierto. Es posible recopilar
datos de miles de servidores, maquinas virtuales y dispositivos de red simultdneamente con
esta herramienta. Dispone de almacenamiento de datos, caracteristicas de visualizacion
versatiles (vistas panoramicas, mapas, graficos, pantallas, etc.), asi como una amplia gama de

métodos de analisis de datos para detectar y alertar problemas (Zabbix LLC, 2016).

v’ Larecopilacién de datos

v Verificaciones de disponibilidad y rendimiento

v Soporte para SNMP (captura y sondeo), IPMI, IMX, supervision de VMWare
v Controles personalizados

v Recuperacion de los datos deseados a intervalos predeterminados

2.14.2.4 Zenoss

Es un software hibrido de monitoreo y anélisis de TI, que proporciona las funciones
necesarias para administrar de manera eficiente la configuracion, la estabilidad y el
rendimiento de la red. Cuenta con una version gratuita y dos versiones comerciales (Pandora

FMS team, 2021). Sus principales caracteristicas son:

v’ La deteccién de dispositivos es automatica
v Tiene una interfaz web.

v" Generacion automatica de eventos
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v Envio de correo electrénico y SMS

v’ Tablero personalizado

v Genera informes multigréafico.

Las herramientas utilizadas para monitorear una red pueden variar segun las necesidades

de la organizacion, como dispositivos que analizan los datos que fluyen a través de la red o

monitores que rastrean todo el trafico de las conexiones, sistemas de inventarios,

herramientas de notificacion de alertas y alarmas, entre otras. Estas son herramientas que

ayudan a los dispositivos a realizar un trabajo adicional (Robles, 2014).

De acuerdo a la investigacion denominada “Implementacion de los Sistemas de Gestion de

la red en dos universidades americanas” describe herramientas asociadas a las areas del

modelo FCAPS (Tabla 3), las cuales se tomaran en cuenta para la seleccion de las

herramientas complementarias de nuestro modelo.

Tabla 3

Herramientas de gestion asociadas al modelo FCAPS

Categorias FCAPS

Software

Gestion de Fallos

Gestion de Configuracion

Gestidén de Contabilidad

Gestion de Rendimiento

Gestion de Seguridad

Nagios, LightSquid, SARG

NetDot, Bacula, Nagios, OCS Inventory, Rancid

SQStat, FreeSA, Webalizer, Sendmail Analizer, OCS
Inventory

MRTG, Cacti, FlowViewer, NFsen+NFsight+SSHCUre,
SmokePing, LibreNMS, Nagios
NFsen+NFsight+SSHCUre, Flow Viewer, OSSIM, Bacula,

SmokePing, MRTG, Cacti
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Nota. Adaptada de (Linares, Sanchez, & Marcillo, 2017)

El detalle de las caracteristicas generales de las herramientas se encuentra en el ANEXO
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3. CAPITULO Il

SITUACION ACTUAL DE LA EMPRESA Y MODELO DE GESTION DE RED

El objetivo de este capitulo es conocer la situacion actual de la empresa sobre los procesos
de TI, su estructura organizacional, topologia de red y la descripcién de los recursos fisicos y
I6gicos que conforman la red, para comprender el entorno en el que se desarrollara el

proyecto.

Mediante visita técnica se realizd una auditoria logica y de comunicaciones para
determinar las caracteristicas de la Infraestructura de red, adicional a esto se realiz6 una
encuesta que sirvio para recolectar la documentacion de los procedimientos realizados en la

unidad de TI, permitiendo asi conocer el estado actual de la red.

Para ello, conoceremos la mision, vision y objetivos estratégicos de la empresa, teniendo
en cuenta la recoleccién y analisis de los datos principalmente de los procesos que se llevan a
cabo en el departamento de TI, los cuales se realizardn a través de una revision de la

documentacion del &rea y entrevistas con el personal implicado.

3.1 JASSA TELECOM CIA. LTDA.

JASSA TELECOM es una empresa legalmente constituida y suscrita en la
Superintendencia de Compariias en el mes de septiembre del 2015, las actividades principales
giran alrededor de dos lineas estratégicas de proyectos de construccion civil y de las
tecnologias de la informacion y comunicacion a nivel nacional, con una proyeccion en

soluciones de disefio arquitectonico.

Durante este periodo la empresa ha desarrollado diferentes alianzas estratégicas con varios
clientes, con los cuales mantienen relaciones comerciales, presentando como garantia su

trabajo de alta calidad y eficiencia en la entrega del trabajo asignado.
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3.1.1 Ubicacion

La institucion estd alojada en la ciudad de Quito, ubicada en la calle Martin de Utreras

N31-276 y Av. Mariana de Jesus, la micro y macro localizacion se observan en las Figuras 8

y 9.

Figura 8

Macro localizacion de la empresa JASSA TELECOM
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Nota: Recuperado de Google Maps.
Figura 9

Micro localizacion de la empresa JASSA TELECOM

Nota: Recuperado de Google Maps
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3.1.2 Misiony Vision

La empresa (JASSATELECOM, 2019) tiene como mision:

“Facilitar la vida de sus clientes, con soluciones integrales garantizando calidad y

continuidad de servicios en sus operaciones.

Y como Vision:

Ser una multinacional lider en el suministro, construccion e implementacion de soluciones

integrales de tecnologias™.

3.2 Organigrama Estructural

La empresa se encuentra conformada por diferentes areas de trabajo como: Comercial,
Marketing y Comunicacion, Ingenieria TSS y demas éareas que se observan a continuacion en
la Figura 10 las cuales trabajan en conjunto para lograr alcanzar los objetivos y

requerimientos del cliente.
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Figura 10

Estructura Organizacional Empresa JASSA TELECOM
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3.2.1 Unidad de TIC (se deberia incluir el nuevo organigrama de la empresa en donde

conste la unidad de TIC.)

En la empresa JASSATELECOM, la Unidad de Gestion de Tecnologias de la Informacion

y Comunicaciones (TIC), se encuentra conformado por 3 profesionales de T, en este caso:
1 jefe de Tecnologias de Informacidn
2 auxiliares de Tecnologia de Informacién

El &rea interactia con todas las areas de la organizacion, especialmente con el area de
Gerencia, area Administrativa y Financiera, ubicAndose dentro de los procesos de soporte de
la organizacion y dependiendo del Departamento Administrativo, como se muestra en el

organigrama.
Las principales actividades de la Unidad de TIC son:

e Instalacion y mantenimiento de infraestructura de redes y servicios de
comunicaciones.

e Gestion de adquisiciones de material informatico.

e Instalacion y mantenimiento de pc's.

e Plan de mejora de la red y desarrollo de nuevos servicios.

e Servicio de internet a diferentes clientes y aplicaciones internos y externos.

e Administracion de contratos con proveedores

e Gestion de Directorio Activo

e Gestion de seguridad de Informacion

e Apoyo informatico a las diferentes areas (JASSATELECOM, 2019).
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3.2.1.1 Acceso a internet

La red de la empresa est& conectada a Internet mediante el proveedor de servicios Claro el
cual brinda un ancho de banda de 20 [Mbps]. Para el acceso a internet se emplea la interfaz
de red GO/0/1 del equipo de seguridad perimetral la misma que se conecta directamente al

equipo suministrado por el proveedor.

3.2.1.2 Direccionamiento IP

La asignacion del direccionamiento IP para todos los equipos es dinamica (DHCP), el
mismo que es provisto por el router Arris manejado por el proveedor de servicios de Internet.
La direccién IP publica es manejada por el Router Arris e internamente se entregan IP
privadas. Se manejan 4 Identificadores de Red (SSID) diferentes para la red inalambrica, sin
embargo, todos se encuentran en el mismo segmento y con los mismos permisos, el segmento

manejado es: 192.X.X.X/24.

R/

% NOTA: Las direcciones IP asignadas no se detallan por seguridad de la red interna

de la empresa JASSA TELECOM.

3.3 Infraestructura tecnoldgica

Con la finalidad de mejorar el control y seguridad en el acceso a los recursos e
informacién disponible, la empresa JASSA TELECOM cuenta con ocho segmentos de red o
zonas de red controladas por el equipo de seguridad perimetral Huawei USG6320I, el mismo
que permite aislar, filtrar y controlar los accesos entre los distintos segmentos de red. En la

Figura 11 se describe la segmentacién de red que posee JASSA TELECOM.
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Figura 11

Topologia Fisica de la empresa JASSA TELECOM
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Nota: Recuperado de (JASSATELECOM, 2019)

Indicar aqui la topologia de red y luego detallar cada area.

3.3.1 Red LAN Cableada

De este segmento de red forman parte todos los usuarios de JASSA TELECOM que se
conectan mediante los puntos de red cableados disponibles en la empresa, los mismos que a
su vez se encuentran conectados a los puertos del switch Microtik. Para este segmento de red
se asigno el direccionamiento IP 192.X.X.X/24 y en el switch Microtik se cred la VLAN con

identificador 51 de la cual forman parte los usuarios de JASSA TELECOM.

La distribucion de los puertos en el switch Microtik para este segmento de red se detalla a

continuacion:

o Puertos 2 a 17 — Conexion usuarios de red cableada.

o Puerto 18 — conexion impresora de red.
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o Puerto 19 — puerto de administracion local.

o Puerto 20 — conexion interfaz ETH-2 Firewall.

3.3.2 Red de Servidores Internos

En este segmento de red estan asociadas las méaquinas virtuales que proporcionan los
servicios y aplicaciones internas de JASSA TELECOM tales como ERP, Servidor de
Controlador de Dominio, Servidor de archivos y Servidor FreeRadius. Para este segmento de
red esta asignado el direccionamiento IP 192.X.X.X/24 y en el switch Microtik se encuentra
creada la VLAN con identificador 20 de la cual forman parte los servidores detallados
anteriormente. La distribucion de los puertos en el switch Microtik para este segmento de red

se detalla a continuacion:

Puertos 21- 23 conexiodn a red de servidores.

Puerto 24 - conexion interfaz ETH-4 Firewall.

3.3.3 Red de Servidores DMZ

En este segmento de red estan asociados las maquinas virtuales que proporcionan los
servicios y aplicaciones que JASSA TELECOM publica a internet, tales como servidor de

aplicaciones web, servidor de correo electronico entre otros.

3.3.4 Red de video vigilancia

En este segmento de red se encuentra incluido el NVR Hikvision y las camaras utilizadas

en el sistema de video vigilancia.

3.3.5 Red LAN Inaldmbrica

En este segmento de red estan los usuarios de JASSA TELECOM que mediante los

Access Point Unifi UAP-AC se conectan a la red inalambrica. Con el objetivo de aislar el
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trafico de los usuarios del departamento de gerencia o junta directiva de los demas usuarios y
tener un mejor control en el acceso a la informacion de acuerdo a la funcién desempefiada
dentro de la empresa, son tres segmentos de red asociados a la VLAN cuyos accesos se
controlan y gestionan mediante el equipo de seguridad perimetral. Las VLAN se detallan a

continuacion:

» VLAN Gerencia. - De este segmento de red forman parte los usuarios del
departamento de gerencia o junta directiva.

» VLAN Jassa Usuarios. - De este segmento de red forman parte los usuarios de
la empresa que se conectan mediante la red inalambrica de la empresa.

» VLAN lJassa Invitados. - Este segmento de red esta destinado para el uso
exclusivo de internet, empleado para los usuarios externos de la empresa

(usuarios invitados) o por los dispositivos moviles.

Los Access Point Unifi se encuentran conectados al Switch POE Unifi en los puertos
namero 2, 3, 4 y 5. Mediante un enlace troncal (trunk) configurado en el puerto 8 desde el
switch POE Unifi los Access Point se conectan al equipo de seguridad perimetral Huawei
USG6320- AC el cual se encarga de controlar los accesos y establecer los permisos

necesarios para las diferentes VLAN.

3.3.5.1 Virtualizacién

En el servidor Huawei RH2288 v3 se encuentra instalada la plataforma de virtualizacién
VMware Vsphere ESXI version 6.5 sobre la cual estan creadas y configurados tres servidores
virtuales. Adicional se encuentra creada una maquina virtual para la implementacion de una

solucion ERP. En la figura 12 se visualiza la virtualizacion de equipos.
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Figura 12

Virtualizacion de equipos
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Nota: Recuperado de (JASSATELECOM, 2019)

En la tabla 4, se detallan las caracteristicas de los servidores fisico y virtual.

Tabla 4

Caracteristicas Servidores Fisico y Virtual

Memoria
Servidor Fisico Sistema Operativo Disco Duro
RAM
Huawei RH2288 V3 VMware ESXi 6.5 64 GB 8.18 TB
Servidor Virtual
Servidor Controlador de Ubuntu Server 18.04
4 GB 30GB
Dominio LTS
Ubuntu Server 18.04
Servidor de Archivos 4GB 2TB
LTS
Servidor para Autenticacion
Debian 9.7 2GB 30GB
Freeradius
ERP Debian 9.7 4GB 500 GB

Nota: (JASSATELECOM, 2019)



3.4 Especificacion técnica de los equipos de interconectividad.

En la tabla 5, se describen los equipos disponibles en la empresa.

Tablab

Especificaciones técnicas de equipos

EQUIPOS CARACTERISTICAS IMAGEN FUNCION
- 64 GB de Memoria RAM
- Procesador Intel Xeon - Este  equipo
E5-2620v4 2.10 GHz cumple las
Huawei
- 2 Interfaces de Red ) e funciones de
RH2288 v3 e
- 4 discos SATA de 3 TB — almacenamiento y
en arreglo RAID5 (8,18 virtualizacion de
B de Capacidad servicios de TI.
utilizable)
- Puertos de servicio - Cumple con la
obligatorios 8 x 10/100 / funcion de aislar,
1000M puertos eléctricos filtrar y controlar
Ethernet con deteccion los accesos entre los
Huawei
automatica. distintos segmentos
USG6320 -
- 1 Puerto de consola de red.
AC

(RI45).

- 1 Puerto USB 2.0.

- Rendimiento del
cortafuegos IPv4.

- Rendimiento del

Equipo de seguridad
perimetral.

- Se usa una interfaz
Gigabit Ethernet

para conectarse
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cortafuegos IPv6. directamente al
Router Arris.

- 24 Puertos 10/100/1000

Switch
Gigabit Ethernet. - Equipo encargado
Microtik de
- 1 Puerto SFP 1.25G. 1 e, de la gestion de
24 puertos
Puerto SFP+ 10G. LAN’s
CRS326-24G
12-30 DC; PoE Pasivo.
- 8 puertos Gigabit PoE.
PoE pasivo configurable
Switch POE - Equipo encargado
de 24V / 48V.
Unifi de 8 de la gestion de
- 150 W de potencia
puertos VLAN’s

Interfaz de configuracién
de EdgeSwitch XP.

- Puerto Ethernet: (1) RJ-
45 10/100/1000Mbps.

Controladora - Procesador: Quad-Core

- Equipo encargado
Wireless SoC.

de la conectividad

Cloud Key Memoria: 1GB DDR.
de la red

Unify Energia: 802.3af PoE o
inalambrica WLAN

Micro-USB 5V, Minimo

1A.

- Méaximo Consumo: 5W.
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Access Point
Ubiquiti

UAP-AC-LR

NVR

HIKVISION

- Puertos: 1 10/100/1000.

- Estandar Inalambrico:
802.11a/b/g/n/ac.

- Frecuencia de Operacion:
24 GHz & 5GHz

- Antenas: Triple
Polaridad, Antena Dual
Band de 3 dBi.

- Grabador de Videos en
Red de 4 canales con 4
puertos PoOE integrados.

- Canales configurables de
forma individual

- 1 puerto SATA para 1
HDD con un maximo de 6
TB de capacidad

- Canales de entrada de
video 4 canales

- Méxima resolucion 3840
x 2160 Pixels

- Tecnologia de cableado
ethernet de cobre
10BASE-T,100BASE-TX

Ethernet LAN, velocidad

- Equipo encargado
de la conexion de
los usuarios a la red

inalambrica.

- Cumple con la
funcion de grabar y
administrar

imagenes y videos.
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Hikvision

TurboHD

DS-

2CE57D3T-

VPITF

de transferencia de datos
10,100 Mbit/s.

- Tecnologia EXIR 2.0
para visibilidad en
condiciones de poca luz.

- Filtro de corte IR para
funcionalidad diurna 'y
nocturna sistema de sefial
NTSC.

- Ajuste de angulo de tres
ejes (pivote horizontal de
0 a 340°, pivote vertical de
0 a 75° y rotacion de 0 a
360°) sincronizacion
interna.

- IR inteligente, brillo,

nitidez, 3D-DNR y espejo.

HIKVISIoy

~

L3

- Cumplen con la
funcion de
monitoreo, envio de
imagenes y videos

al NVR

Nota: Esta tabla muestra las caracteristicas de los recursos fisicos de la red

(JASSATELECOM, 2019).

3.5 Analisis de la gestion de la infraestructura de Tl

Para realizar el andlisis de la gestion de la infraestructura, se realizé un diagnostico basado en

el plan estratégico de la empresa JASSA TELECOM en el area de TIC, asi como entrevistas

con el personal de la empresa, recoleccion de informacion mediante una encuesta.
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3.5.1 Encuesta

El objetivo principal de la encuesta es identificar las debilidades y evaluar la gestion de
infraestructura de TI, tomando como referencia el conjunto de buenas practicas sobre gestion
de servicios de Tl (ITIL) y el modelo de gestion de red ISO (FCAPS). Las personas a las
cuales se va a aplicar la encuesta son las que estan relacionadas directamente con los

servicios de tecnologia.

Las preguntas de la encuesta estan generadas en funcion del marco de referencia ITIL v3y
de la norma ISO FCAPS, de igual manera, se utilizé un conjunto de herramientas propuestas
por ITSM para la gestion de servicios de Tl (The ITIL Toolkit, 2019). En la tabla 6, se

evallan los 11 procesos que contiene ITIL para la gestion de red de infraestructura.

De acuerdo a los procesos de la ISO e ITIL se estructura la encuesta de la siguiente

manera:
Tabla 6

Procesos

Procesos Preguntas
Gestion de servicios definidos en el area de Tl 3

Gestion Financiera de servicio de Tl 3

Gestion del nivel del Servicio 7

Gestion de la capacidad 6

Gestion de la disponibilidad 6

Gestion de la Seguridad de la informacion 5

Gestion del cambio 5

Activos de Servicio y Gestion de la configuracion 6
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Gestion de la liberacion y despliegue 7
Operacion del servicio 10

Manejo de Problemas 10

Nota: Procesos seleccionados después del mapeo de FCAPS e ITIL v3

3.5.2 Muestra

Para la recopilacion de informacion se aplica el muestreo no probabilistico, el cual es una
condicion en la que no se puede calcular la probabilidad de extraer una muestra determinada.
Este proceso busca identificar a personas que tengan una comprension sélida del tema en
estudio y se considera que la informacion proporcionada por ellas es fundamental para tomar

decisiones.

A continuacion, en la tabla 7, se muestra al personal de la empresa que apoy0 en el
proceso de recopilacion de informacion, siendo estos, los lideres de las areas funcionales y
operativas del modelo de negocio de la empresa. Se consideraron 11 personas, por lo tanto,

no se utiliza ninguna técnica de muestreo y se aplica al total de la poblacion.

Tabla 7

Personal encuestado

Nombre Cargo en el que se desempefia Correo

Alexander Trejo  Gerente General alexander.trejo@jassatelecom.com
Javier Ibadando  Arquitectura javier.ibadango@jassatelecom.com
Miguel Bravo Product Manager miguel.bravo@jassatelecom.com
Andrés Garcia Recursos Humanos andres.garcia@jassatelecom.com
Ruben Acufia Project Manager ruben.acuna@jassatelecom.com
Jonathan Garcia  Presidente jonathan.garcia@jassatelecom.com
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Jessica Trejo Supervision de Obra Civil jessica.trejo@jassatelecom.com

Andrea Leon Manejo de Calidad y Normativa ISO  andrea.leon@jassatelecom.com

Nota: Tomado de (JASSATELECOM, 2019)

3.5.3 Analisis de resultados

Para la presentacion del andlisis de resultados se ha elegido los procesos de ITIL v3 que
tienen mas relacion con la gestion de red, el detalle de todos los procesos involucrados en la

encuesta se encuentra en el Anexo B.
Proceso 1.- Gestion de la Seguridad de la Informacion

De los profesionales encuestados, el 48% manifiestan desconocimiento de una politica de
Seguridad de la Informacion, el 42% hace referencia a ciertos requisitos de seguridad y
unicamente el 10% pueden identificar que existen definidos y conocen las politicas de

seguridad existentes.

Figura 13

Conclusion preguntas (26-30)

Gestion de la seguridad
de la informacion

mSi
o
Tal vez

Nota: Politicas de seguridad

Proceso 2.- Gestidon de Incidentes
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El 53% de las respuestas desconocen de los establecimientos de politicas, diagnostico y
registros de incidencias, mientras que el 41% han escuchado de cierta priorizacion de

incidentes y el 6% manifiesta que si se sigue un proceso para la gestion de incidentes.

Figura 14

Conclusion preguntas (49-58)

Gestion de Incidentes

mSi
® No

W Tal vez

Nota: Gestion de Incidentes

Proceso 3.- Gestion de problemas

Existe el 56% que manifiesta que no existe la responsabilidad de garantizar que se lleve a
cabo el andlisis de la causa raiz de un problema, el 41% desconoce si se lleva un registro,
resolucion y cierre de problemas, el 3% afirma que se establecen y se llevan a cabo politicas,

principios y conceptos basicos del manejo de problemas.

Figura 15

Conclusion preguntas (59-68)

Gestion del Problema

mSi
® No

m Tal vez
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Nota: Gestion del Problema

Proceso 4.- Gestién de Niveles de Servicio

El 46% de encuestados indican que en la empresa se encuentran definidos los pasos del
proceso, roles y funciones dentro de la organizacién, mientras que el otro 46% considera no
se encuentra establecido el proceso de gestion del nivel de servicio. El 8% afirma que existe

y se supervisa el rendimiento del servicio segun el SLA.

Figura 16

Resumen preguntas

Gestion de Niveles de
Servicios

8%

u Sl
46% No
Tal vez

Nota: Gestion del nivel del Servicio
En el escenario actual, el departamento de Tl de la empresa JASSA TELECOM se pudo
evidenciar que no posee procesos internos definidos para la gestion del servicio, y el personal

no esta capacitado sobre qué practicas seguir.

Ademas, se pudo divisar que las actividades de gestion de infraestructura de TI se realizan
de manera manual y sin la aplicacion de buenas practicas o modelos de gestion, es decir, que
el area de TI, administra y controla la red, utilizando la mayoria de veces una libreta para
llevar el registro de incidentes y problemas suscitados. Asi mismo establecen que no existe

un manual de procesos de resolucion de incidentes, problemas y un proceso de mesa de
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servicio definido, es decir carecen de tiempos de entrega de servicios formalizados y

acordados entre el usuario y TI.

Con estos antecedentes se elabord un diagrama de causa - efecto (espina de pescado) como
se muestra en la figura 17, en el cual se describe los problemas sobre gestion de red e

infraestructura que posee la empresa JASSA TELECOM.
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Figura 17

Diagrama de espina de pescado (causa y efecto)
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Para ayudar a resolver esta situacion, se propone un modelo de gestion de red basado en el
modelo de gestion FCAPS de la ISO que permita mejorar la disponibilidad y rendimiento de
la red de la empresa JASSA TELECOM. A través del cual se logra identificar los procesos,
practicas para una correcta gestion de la red e infraestructura de TI, teniendo de igual manera
como sugerencia la aplicacion de una mesa de servicios que asista al departamento de TI con
el control de incidentes, tareas, registros y asi brindar la mejor asistencia posible a los
usuarios de la institucion. Por tanto, la mejor opcion para mejorar los servicios de TI a través

de una mesa de ayuda al usuario se basara en el marco de referencia ITIL.

3.6 Modelo de Gestién de red basado en la norma FCAPS dela1SO e ITIL v3

En este apartado se realiza la descripcion del ciclo de vida del Modelo de gestion de red en
base a las cinco areas funcionales la norma FCAPS de la ISO e ITIL v3. Con este modelo se
pretende estructurar de una manera légica las diferentes tareas a llevar a cabo a lo largo de
todo el ciclo de vida de gestion de la infraestructura de TI. En la figura 18, se muestra el

modelo propuesto.
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Figura 18

Modelo de Gestion FCAPS e ITIL v3

Transicién .

-

I =L N
del S-BCH".I.I:IV
Gestidn financiers Gestion del nivel | | Gestion del Gestién de
ici Rendimiznto bi Buracion .
da los servicios TI Contabilidad de servicia cambio incidentes
- Activos de ssrvidio
Gestion dalz v estidn de 2 - Manejo de
capacidad 4=| Rendimiento configuracién | +»| Cenfiguracion problemas
B Gestion de
=Eston .d.e l2 liberacion y »
disponibilidad .“.| Rendimisnto desplisgue
cestion de Iz
H continuidad de los .
servicios de | ++| Rendimiento
cestion de Iz
L seguridad dz la )
informacign. |*+*|  3eguridad
Mejora Continua del Servicio

=

Y

Nota. Elaboracién propia. Adaptado de (ENI, 2021) (Bastidas , et al., 2011)
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Modelo de aplicacion para la gestion de T1 de la empresa JASSA TELECOM

Posterior al planteamiento del modelo de gestion de red, se realiza una descripcion de cada

una de las fases del ciclo de vida a seguir para la aplicacion del mismo.
Figura 19

Ciclo de vida del modelo de gestion para la empresa JASSA TELECOM

Fase 1: Situacion

preliminar
Fase 6: Desarrollo de oy
politicas y manuales Fasgtﬁég\ gr? Iéscltigf la
de procedimientos

Fase 5: Instalacion,
Configuracion, pruebas y
monitoreo de Herramientas de
gestion de red

Fase 3: Identificaciony
priorizacién de procesos

Fase 4: Seleccion de
herramientas de
gestion de red

Fase 1 — Inicialmente se realiza una descripcion general de la empresa JASSA TELECOM
como el caso de estudio, en el cual se efectué un levantamiento de informacion relevante a

cerca de los procesos e infraestructura tecnologica que posee la organizacion, lo cual consta

en el item 3.2.1 del presente documento.
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Fase 2 — En la presente fase se aplico una encuesta al personal de la unidad de Tl y a los

lideres de cada una de las areas funcionales de la empresa JASSA TELECOM, mediante un

formulario de google form, el enlace a este se encuentra en el ANEXO D, el cual permitio

identificar la situacion actual respecto a la gestion de red y servicios de telecomunicaciones,

asi como los requerimientos urgentes en el area de TI, dichos instrumentos se encuentran

descritos en el item 3.5.1.

Fase 3 — En la siguiente fase se realiza la identificacion y priorizacion de los procesos y

areas del modelo de gestion de red planteado, los cuales fueron identificados por el personal

de JASSA TELECOM, informacion que se encuentra en el ANEXO D, que permitan tener

una gestion de red en base al modelo propuesto. A continuacion, en la tabla 8, se describe los

procesos de ITIL y areas de FCAPS que se tomaron en cuenta para el desarrollo del modelo

de gestion.

Tabla 8

Procesos de ITIL v3y areas de FCAPS

ITIL v3 FCAPS

Estrategia del Servicio Gestion financiera Contabilidad

Gestion de la capacidad

Gestion de la continuidad

Rendimiento

Disefio del Servicio Gestion la disponibilidad

Gestion de nivel de servicio

Gestion de seguridad de la Informacion Seguridad

Gestion de cambios
Transicion del Servicio Gestion de la configuracion y activos

del servicio

Configuracion
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Gestion de liberaciones e
implementacion
Gestion de incidentes
Operacién del Servicio Gestion de problemas Fallos

e Funcidn de Service Desk

Nota: Adaptada de (Igbal & Nieves, 2011)
Para proporcionar una correcta gestion de red e infraestructura, se priorizan los procesos y
areas de acuerdo a los requerimientos expuestos por el Gerente y la persona encargada del

departamento de TI. Los procesos prioritarios para la empresa JASSA TELECOM son:

e Incidentes

e Seguridad y la funcion de Service Desk.

De igual manera para una correcta implementacion del modelo propuesto y acorde a las
buenas practicas de ITIL v3 se propone un organigrama para la empresa JASSA TELECOM
que permita a la Unidad de Tecnologia de la informacion apoyar los objetivos estratégicos,

Figura 20, en especial al modelo de gestion planteado.
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Figura 20

Organigrama propuesto para la empresa JASSA TELECOM
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En concordancia con la gestion de servicios de TI la unidad de TI se encuentra en
comunicacion directa con el Gerente General de la empresa, permitiendo que los proyectos de
tecnologia sean comunicados directamente con el CEO y asi apoyar al cumplimiento de los

objetivos estratégicos de la organizacion.

Fase 4 — En esta fase para la operativizacion del modelo de gestion de red basado en la
norma FCAPS de la ISO e ITIL v3, se realiza un estudio comparativo de las herramientas de
gestion de red, bajo el andlisis del estandar ISO/IEC/IEE 29148:2018, mediante este ejercicio
se eligieron las herramienta de gestion més adecuadas para la empresa y el modelo propuesto,
el cual se encuentra detallado en el item 4.4.1, de igual manera, se toman en cuenta varias
herramientas complementarias para cubrir las demas areas de gestion de red de la norma
FCAPS de la ISO. En la figura 21, se muestran las herramientas utilizadas para la gestion de

red de la empresa JASSA TELECOM.

Figura 21
Herramientas de gestion del modelo FCAPS e ITIL v3
Nagios

GestisnDe — 1 Gestién De
Seguridad Fallas

.(lpi

Gestidgn De Gestion De
Prestaciones Configuracién

—— ] GestibnDe L~
Aventory M= Contabilidad

Nota: Herramientas de Gestidn interactuando en el modelo de Gestién de red
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Fase 5 — En esta fase se lleva a cabo la instalacion y configuracion de las herramientas
identificadas en la fase 4, asi mismo, se realizaron procesos de monitoreo y pruebas que

permitan identificar los problemas e incidentes en la red y servicios de telecomunicaciones.

Fase 6 — En este apartado se desarrolla las politicas y manuales de procedimientos que
permita gestionar la red y los servicios de telecomunicaciones, acorde al modelo de gestion

de red propuesto.

Nota: Las herramientas, politicas y manuales de procedimientos son planteados en base a
las condiciones actuales de la infraestructura de red de la empresa JASSA TELECOM, dentro
del modelo planteado se considera un proceso de mejora continua, a partir de la fase 1 en el

cual se analizard nuevamente los requerimientos y necesidades de la empresa.
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4. CAPITULO IV

APLICACION DEL MODELO DE GESTION DE RED BASADO EN LAS FCAPS
DE LA 1SO, MEDIANTE HERRAMIENTAS DE GESTION, QUE PERMITA
MEJORAR LA DISPONIBILIDAD Y RENDIMIENTO DE LA RED DE LA

EMPRESA JASSA TELECOM

En el presente capitulo se establecen las politicas de gestion y manuales de procedimientos
para la empresa JASSA TELECOM como caso de estudio, ademas se realiza la

implementacion de las herramientas de gestion, en el modelo propuesto.

4.1 Politicas de Gestién

Las politicas generales son un conjunto de reglas sencillas que gobiernan la gestion de los
recursos de la red. Estas politicas tienen que ser congruentes con los objetivos de la

institucién y permitir el acceso a la informacion de una forma coherente, simple y segura.

No existe un estandar especifico que identifique un proceso preciso o0 Unico para
determinar las politicas de gestidn, por lo que las politicas de gestion se definen como un
conjunto de reglas que establecen procedimientos para controlar, monitorear y administrar la

red en general, en funcion de las necesidades de la red.

4.2 Establecimiento de politicas de gestion de red

Las politicas de gestion de red son creadas en base a las cinco areas funcionales la norma
FCAPS de la ISO e ITIL v3 descritas en el apartado 3.6. A continuacion, se presenta un
manual que contiene cada una de las politicas de gestién de red para la empresa JASSA
TELECOM, cuya funcién es la de definir las reglas pertinentes para asegurar el buen uso del
sistema de gestion de red, que se ajustan a las necesidades de la institucion, destinadas al

administrador, personal encargado de la administracién de red y usuarios.
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El establecimiento de las politicas de gestion se respalda al obtener los resultados de la
auditoria de la red y el analisis de las areas funcionales que determina el modelo de gestion
FCAPS de la ISO e ITIL v3, ademas tomando en cuenta las necesidades que posee la
administracion de la red para brindar los servicios adecuados a los usuarios internos. El
objetivo principal es regular los procesos que se realizan en la institucion guiandose de
politicas establecidas mediante las cuales mantenga la red en correcto funcionamiento y
aprovechando los recursos existentes para brindar los servicios de una manera eficiente. Es
importante recalcar que las politicas de gestion son una guia sugerida orientada al personal de
administracion de la red, para el manejo, manipulacion, control y resolucion inmediata de
problemas e incidentes, basada en el cumplimiento de las mismas mediante la utilizacion de
un sistema de gestion con el apoyo del software de gestion elegido acorde a las necesidades
de la empresa, que permite la administracion de la red de manera amigable cubriendo las
areas funcionales del modelo, presentando a la institucion un sistema de gestion completo,

centralizado, eficiente de bajo costo relativo.
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EMPRESA JASSA TELECOM

POLITICAS DE GESTION PARA LA RED DE DATOS

Version: 1.0

Revisado por: Msc. Alexander Trejo

Aprobado por:

Elaborado por: Lila Hermosa

Msc. Fabian Cuzme

Fecha de elaboracion: Junio 2022

. PROPOSITO
El objetivo principal de este documento es brindar politicas de gestion de red que deben ser
cumplidas por el personal encargado de la administracion de red, para asegurar el buen
funcionamiento de la red y la prestacién eficiente de servicios a los usuarios.
II.  CONCEPTOS PRELIMINARES
= Gestion de red
La gestion de la red es el proceso que permite controlar y realizar un seguimiento de sus
recursos con el fin de evitar que esta llegue a funcionar incorrectamente degradando su
funcionamiento.
= Politicas de gestion de red
Una politica es un objetivo claro o método de accion que guia al administrador de la red y
determina el presente y futuras decisiones que puedan presentarse en la red.
Politicas como un conjunto de reglas para administrar, gestionar, y controlar acceso a los
recursos de red.
1. NIVELES ORGANIZACIONALES
a) Presidente. - El presidente tiene autoridad inmediata y es responsable de organizar,

planificar, coordinar y supervisar los procesos productivos de la empresa, asi como de

77



b)

d)

V.

V.

desempefiar funciones administrativas y técnicas, ejecutar programas y cumplir con las

normas legales de la empresa.

Gerente General. - El gerente es la persona que controla, dirige y coordina una

determinada organizacion

Director de Tecnologias. - Profesional responsable de disefiar y/o desarrollar sistemas

tecnologicos que faciliten la gestion y los procesos en la organizacion. Dirige el

departamento de tecnologia o ingenieria, desarrolla politicas y procedimientos y utiliza

la tecnologia para mejorar los productos y servicios que se centran en los usuarios.

Supervisor de Telecomunicaciones. - Responsable de mantener el buen funcionamiento

del software y hardware de la red.

Administrador de Red.-. Persona responsable de mantener la red informatica

actualizada y en continuo funcionamiento sin que existan problemas y, en caso de que

los haya, poder solucionarlos de la forma mas rapida y eficaz posible

Usuario. - Persona que utiliza una computadora o un servicio de red.

GENERALIDADES

a. El objetivo de desarrollar politicas de gestién es ahorrar tiempo y reducir errores.
Uno de los beneficios mas importantes es la capacidad de crear plantillas para tareas
especificas, lo que permite actualizaciones y / o cambios simultaneos en la red.

b. La persona a cargo de la gestion de la red de datos se comprometera a cumplir todas
las politicas descritas en este documento.

c. Las politicas descritas en este documento sirven de guia y pueden ser actualizadas si
es necesario, identificando al personal autorizado para realizarlo y marcando las
condiciones de su registro, siempre y cuando se integren a los objetivos de gestion.

VIGENCIA

El documento de administracién de la red actual sera admitido después de que las

autoridades correspondientes lo aprueben como documento técnico para la administracion de la
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red

. Estas politicas deben ser analizadas y actualizadas de acuerdo con las necesidades de esta

dependencia, o0 si se requieren cambios fundamentales en la infraestructura tecnoldgica de la

red.

VI.

REFERENCIA

Debido a que actualmente no existe un estandar definido para el establecimiento de politicas

de gestion de red, se ha utilizado como referencia las tesis realizadas en el GAD de Ibarra por

Myriam Ipiales, en el afio 2015, en la UTN por Jésica Béez, en el afio 2017 y en base al modelo

generado del modelo FCAPS e ITIL v3.

VII.

ESTRUCTURA DE LAS POLITICAS DE GESTION
1. Politicas de gestién de red
1.1. Objetivo de las Politicas de Gestion de Red
1.2. Compromiso de las Autoridades
2. Gestion de Fallos
2.1. Manejo de fallos
2.2. Manejo de Incidentes
2.3. Documentacion de fallos e Incidentes
2.4. Mesa de servicio
3. Gestion de Configuracion
3.1. Ingreso de equipos a la red

3.2. Configuracion de equipos

4, Gestion de Contabilidad

4.1. Inventario de equipos gestionados
5. Gestion de Prestacion

5.1. Informe de rendimiento
6. Gestion de Seguridad

6.1. Acceso al sistema de gestién de red
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VIII.

6.2. Acceso a los dispositivos gestionados

TERMINOS Y DEFINICIONES
Administrador de red: Persona designada en una organizacion cuya responsabilidad
incluye el mantenimiento de las infraestructuras informaticas con énfasis en las redes.
Red de datos: Sistema de interconexion de computadoras que permite a sus usuarios
compartir recursos, aplicaciones, datos, voz, imégenes y transmisiones de video.
Dispositivo de red: Es el hardware que permite la comunicacion entre las computadoras
gue hay en una red.
Incidente: Cualquier evento que no forma parte del desarrollo habitual del servicio que
causa 0 puede causar una interrupcién del mismo o una reduccion de la calidad de dicho
servicio.
Problema: ITIL define un problema como la causa desconocida de uno 0 mas incidentes.
SNMP: (Simple Network Management Protocol), es un protocolo de la capa de aplicacion
gue intercambia informacién de administracién entre dispositivos de red.
Mesa de Servicio: La mesa de servicio es el principal y Unico punto de contacto entre un
equipo de TI y los diferentes tipos de usuarios de una empresa. Registra y monitorea todas
las actividades con el objetivo de solucionarlas y evitar que se repitan.
GLPI: Es una solucién libre de gestion de servicios de tecnologia de la informacion
(ITSM), un sistema de seguimiento de incidencias y de solucidn Service Desk.
Ticket: Documento que se entrega a la persona interesada en el que se garantiza que esta ha
realizado una entrega 0 pago por una compra 0 por un servicio.
SLA: (Service Level Agreement), es un contrato firmado entre las partes involucradas en
una negociacion que determina cuales son las responsabilidades de cada uno en relacion a
los servicios contratados.
KEDB: Base de datos que contiene todos los registros de errores conocidos. Proporciona

informacion valiosa a los técnicos de soporte que se encargan de resolver las incidencias
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reportadas por los usuarios.

4.3 Desarrollo de politicas de gestion de red para la empresa JASSA TELECOM

EMPRESA JASSA TELECOM
Dominio 1. Politicas de gestion de red
Control 1.1. Objetivo de las politicas de gestion de red
Delegado Administrador de red

Art. 1. Exponer la informacidn necesaria al administrador de la red y al personal a cargo de la
administracion de la red sobre los pasos que se deben tomar para mantener el correcto
funcionamiento de la red y el uso de los recursos disponibles para la resoluciéon inmediata de
problemas.

Art. 2. Dar a conocer la informacién necesaria a los nuevos usuarios que acceden a los

servicios de la red por primera vez para su correcta utilizacion.

EMPRESA JASSA TELECOM
Dominio 1. Politicas de gestion de red
Control 1.2. Compromiso de las Autoridades
Delegado Administrador de red

Art. 3. El administrador de la red, como persona a cargo de desarrollar las politicas de

gestion de la red para la empresa JASSA TELECOM, acepta la responsabilidad de revisar y
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difundir las politicas descritas en este documento.

4.3.1 Politicas de gestion de Fallos

EMPRESA JASSA TELECOM
Dominio 2. Gestion de fallos
Control 2.1. Manejo de Fallos
Delegado Administrador de red

Art. 4. Cuando existen fallos en el entorno de la red, el administrador o responsable de
administracion debe identificar el fallo sucedido en la red, mediante la herramienta de gestion,
Ilamada telefdnica, correo electrénico o mensaje, realizar la seleccion adecuada del problema,
para luego aislar y corregir el fallo, asegurando la continuidad del servicio. Todo esto siguiendo
el manual de gestién de fallos.

Art. 5. Se deberé notificar el fallo, ya que permite informar al personal de soporte técnico de
cualquier problema.

Art. 6. Los problemas deben resolverse dentro de la red en el menor tiempo posible.

Art. 7. Al momento de ocurrir una nueva falla que no se encuentre en la guia y la solucién
requiera el uso de nuevos y diferentes mecanismos, se deberd documentar la falla y su

procedimiento de resolucion.
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EMPRESA JASSA TELECOM

Dominio 2. Gestion de fallos
Control 2.2. Manejo de Incidentes
Delegado Administrador de red

Art. 8.

El proceso de gestion de incidentes inicia con un usuario final que comunica un

problema y concluye con un profesional del equipo de la mesa de servicio que resuelve dicho

problema.

Art. 9.

asignacion,

Art. 10
calificados

y urgencia.

Cumplir con el proceso de ciclo de vida de la gestion de incidentes: reporte,

tratamiento, respuesta y cierre.

. Categorizar y priorizar los incidentes, de esta manera son asignados a los técnicos

en el tema para su resolucion. La priorizacion se determina en funcion de su impacto

Prioridad 1 (Critico): Esto se refiere a una interrupcién a gran escala que afecta a un
gran namero de personas. El equipo esta fuera de servicio, inoperable o experimenta
interrupciones frecuentes durante cortos periodos de tiempo. Para que el servicio se
restablezca a las condiciones regulares de operacion, el administrador debe actuar de
inmediato.

Prioridad 2 (Alto): Es posible utilizar un sistema o aplicacion, pero con importantes
limitaciones. La calidad del servicio se ha deteriorado. Siempre y cuando no existan
alertas prioritarias, el administrador de la red debe actuar de inmediato.

Prioridad 3 (Medio): No requiere atencion inmediata por parte del administrador de
la red. Notificacion de cualquier tipo de impacto en el servicio como resultado de
actividades planificadas como mantenimiento, actualizaciones y adicion de equipos.
Prioridad 4 (Notificacion, Informacion): Informacion referente al servicio.

No genera ningun impacto sobre el servicio y la productividad del usuario no se ve

afectada directamente.
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Tipo de Fallo

Caida total del servicio

Alerta de un dispositivo

desconocido

Alerta del Servicio

parcialmente caido

Prioridad Tiempo de solucién
Solucién del problema
de 0 a1 hora.

Solucién del problema
de 2 a 4 horas.

Medio Solucién del problema

dentro de 24 horas.

Dispositivo funcionando

Notificacion, Informacion | Solucion del problema

dentro de 48 horas

EMPRESA JASSA TELECOM

Dominio

2. Gestién de fallos

Control

2.3. Documentacion de fallos e Incidentes

Delegado

Administrador de red

Art. 11. Documentar las conclusiones de un incidente después de que se haya resuelto, esto

ayuda a preparar mejor a los equipos para futuros incidentes y crea un proceso de gestion de

incidentes mas eficiente.

Art. 12. Los fallos que ocurrieron, asi como las soluciones a esos fallos, deben documentarse

para que la proxima vez que sucedan y exista un proceso, permita una resolucion mas rapida.

Luego de la verificacion del cumplimiento de la politica descrita en este documento, el

director puede tomar las medidas que considere necesarias para asegurar el cumplimiento.
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EMPRESA JASSA TELECOM

Dominio 2. Gestion de fallos
Control 2.4. Mesa de Servicio
Delegado Administrador de red

Art. 13. El servicio al cliente requiere prontitud. La mesa de ayuda debe estar respaldada por
herramientas tecnoldgicas que faciliten la interaccion entre el cliente y la empresa proveedora.
Generalmente utilizan:

» Viatelefonica
« Correo electronico
* Reporte automético

Art. 14. Seré el Unico punto de contacto entre los usuarios y la gestion de servicios TI. Sin
este contacto se pasarian por alto las limitaciones de estructura o la priorizacion de incidencias.

Art. 15. Proporcionara informacion correcta y en el tiempo adecuado a los diferentes actores
del proceso.

Art. 16 Antes de realizar la visita en sitio, los técnicos de la mesa de ayuda deben intentar
atender y resolver las incidencias de forma remota.

Art 17. Los casos que quedan fuera del alcance del primer nivel de servicio no deben ser
resueltos por los agentes de la mesa de ayuda.

Art. 18. Todos los casos deben ser cerrados por el personal de la mesa de ayuda previo a la
validacion con el usuario.

Art 19. Todas las novedades que afecten al caso del usuario deberan serle comunicadas.

Art 20. Los indicadores, analisis y sugerencias de mejora deben incluirse en los informes de

evaluacion mensuales.

85



4.3.2 Politicas de gestion de Configuracion

EMPRESA JASSA TELECOM
Dominio 3. Gestion de configuracion
Control 3.1. Ingreso de equipos a la red.
Delegado Administrador de red

Art. 21. El departamento de TI debe mantener un inventario de propiedad de los equipos de
red, al agregar un nuevo equipo se debera documentar la informacion relevante
Art. 22. Para el ingreso de equipos en la base de datos se utilizard la nomenclatura

establecida por la unidad de TI de la empresa. JASSA TELECOM.

EMPRESA JASSA TELECOM
Dominio 3. Gestion de configuracion
Control 3.2. Configuracién de equipos.
Delegado Administrador de red

Art. 23. El departamento de T1 debe mantener un inventario de propiedad de los equipos de
red, al agregar un nuevo equipo o reconfigurar uno de ellos se deberd documentar la informacién
relevante

Art. 24. El administrador de la red y quienes estén previamente autorizados podran realizar
configuraciones sobre los dispositivos de red.

Art. 25. Los equipos a integrarse en la red deben ser configurados con los lineamientos
basicos de la empresa.

Art. 26. Todo cambio realizado en la configuracién de los equipos debera ser documentado,

para tener un registro de los cambios.
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4.3.3 Politicas de gestion de Contabilidad

EMPRESA JASSA TELECOM
Dominio 4. Gestion de Contabilidad
Control 4.1. Inventario de equipos gestionados
Delegado Administrador de red

Art. 27. La herramienta de gestion de la red se utilizara para generar informes sobre el uso de
los recursos:
e Dispositivos Monitoreados
e Estadisticas de protocolos
e Estadisticas de interfaces
Art. 28. El administrador de la red tendrd la facilidad de obtener informes sobre el uso de los

recursos de la red, mediante la herramienta de gestion, segln sea necesario.

4.3.4 Politicas de gestion de Prestacion

EMPRESA JASSA TELECOM
Dominio 5. Gestién de Prestacion
Control 5.1. Informe de rendimiento
Delegado Administrador de red

Art. 29. Se generaran los reportes de acuerdo a la informacion requerida por el administrador
de laredy las solicitudes de la institucion.
Art. 30. Los informes deberan analizarse al término de cada mes para garantizar que los

equipos y servicios estén siempre disponibles.
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Art. 31. Se estableceran limites de aceptacion, bajo los cuales los equipos de la red trabajaran

correctamente.

4.3.5 Politicas de gestion de Seguridad

EMPRESA JASSA TELECOM
Dominio 6. Gestion de Seguridad
Control 6.1. Acceso al sistema de gestion de red
Delegado Administrador de red

Art. 32. El administrador de la red sera el encargado de crear nuevas cuentas de los usuarios
para acceder al sistema de gestion con los privilegios que estime oportunos.

Art. 33. En caso de retiro del funcionario, el administrador debera anular y cancelar todos los
permisos otorgados

Art. 34. El acceso a la configuracion de los dispositivos activos de la red debera estar
restringido por contrasefias y tendra un impacto significativo en la gestion de red.

Art. 35. Las notificaciones via correo electronico seran dirigidas exclusivamente al
administrador de la red.

Art. 36. Todas las credenciales de inicio de sesion para los sistemas y recursos de tecnologia
de la informacion son Unicas e intransferibles, durante la vigencia de los derechos de uso.

Art. 37. Las cuentas de ingreso a los sistemas y recursos de computo seran administradas
directamente por la Unidad de TI en coordinacion con las distintas gerencias y jefaturas, y seran
utilizadas Unicamente para actividades propias de la institucion.

Art. 38. El administrador de la red podré realizar las configuraciones que estime necesarias
en el sistema de gestion.

Art. 39. El administrador de la red debe auditar periddicamente el entorno de monitoreo (al

menos dos veces al afio), para determinar posibles vulnerabilidades a los sistemas de red.
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Art. 40. El administrador de la red un andlisis de riesgo

EMPRESA JASSA TELECOM
Dominio 6. Gestion de Seguridad
Control 6.2. Acceso a los dispositivos gestionados
Delegado Administrador de red

Art. 39. Para realizar operaciones de configuracion o actualizacion en dispositivos de red, el
acceso esta restringido por el administrador; de no ser asi, se requerira autorizacion
administrativa para el respectivo cambio o actualizacion.

Art. 40. Solo los usuarios autorizados tendran acceso a las claves para el ingreso a los
dispositivos administrados.

Art. 41. Cuando se detecte el uso no autorizado de la red, se bloqueara temporal o
permanentemente el acceso del usuario o de la red, y se notificard a las autoridades
correspondientes. La conexion se hara a solicitud del jefe de area respectivo.

Art. 42. Durante la configuracion de un servidor, los jefes del departamento de Tl deben
establecer lineamientos para el uso de los recursos del sistema y de la red, particularmente las
restricciones de directorios, permisos y programas gque pueden ejecutar los usuarios.

Art. 43. Durante la configuracion de un servidor, los jefes del departamento de Tl deben
establecer lineamientos para el uso de los recursos del sistema y de la red, particularmente las
restricciones de directorios, permisos y programas que pueden ejecutar los usuarios.

NOTA: Nadie puede copiar, editar, destruir o divulgar informacion almacenada en sistemas

informéticos o servidores a menos que tenga la debida autorizacion.
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4.4 Manuales de procedimientos

Dentro del proceso de gestion, es fundamental contar con guias donde se puedan encontrar
soluciones inmediatas, asi como procesos que puedan ayudar a resolver una anomalia en la
red de gestion de la empresa JASSA TELECOM, en este apartado se describen los manuales
de procedimientos, que no es méas que una guia amplia que explica cudndo y cémo utilizar las
herramientas que se han implementado, no pretende ser un estatuto, sino un apoyo de acceso
rapido para ayudar al administrador a resolver problemas e incidencias sin causar

interrupciones dentro de la red.

El presente manual de procedimientos esta estructurado en base al modelo propuesto del
estandar de gestion red ISO/OSI y las buenas practicas ITIL v3, el cual debera ser utilizado
por el personal encargado de la administracion de red para diagnosticar y corregir problemas

de manera oportuna.

4.4.1 Manual de procedimientos para la Gestion de fallos

EMPRESA JASSA TELECOM

Manual de procedimientos para la gestion de Fallos

Elaborado por:

Lila Hermosa

MSc. Fabian Cuzme

Revisado por:

Msc. Alexander Trejo

Gerente General

Destinatario:

Administrador de red

Cadigo:

PRO-001

Procedimiento:

Manejo de Fallos

Aprobado por:

Fecha de elaboracién:

Junio 2022
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Objetivo. - Presentar el proceso a seguir para la identificacion, control del fallo y control
de errores, que se ocasionen dentro de la red, con el fin de mejorar el tiempo de respuesta a

este tipo de eventos sin causar molestias a los usuarios finales.

Alcance. - Este manual ha sido creado para ser aplicado a todos los dispositivos
gestionados, incluidas las &reas estratégicas; este procedimiento se aplica a fallos generales

de la red.

En caso de producirse un fallo, se documentara junto con su solucion para que en caso de

que vuelva a ocurrir se conozca el procedimiento para resolverlo de forma eficaz.

Descripcion del procedimiento

N.° | Actividad Descripcién Responsable
1 Identificacion del a) ldentificar el fallo.
fallo b) Registrar el fallo en una

herramienta de gestion de

problemas.

2 Control del fallo a) Priorizar el fallo
b) Investigar el fallo

c) Analizar los fallos registrados. | Director de

3 Control de errores a) Gestionar los errores conocidos | Tecnologia
de la KEDB periédicamente.

b) Analizar el problema

c) Documentar como un error
conocido, volviendo a evaluar
periodicamente para tener en

cuenta el impacto que crean y
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probar la

soluciones.

eficacia de

las
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4.4.1.1 Manual de procedimientos para la Gestion de Incidentes

EMPRESA JASSA TELECOM

Manual de procedimientos para la Gestion de Incidentes

Elaborado por: Lila Hermosa

MSc. Fabian Cuzme

Revisado por: Msc. Alexander Trejo

Gerente General

Destinatario: Administrador de red
Cadigo: PRO-002
Procedimiento: Manejo de Incidentes

Aprobado por:

Fecha de elaboracién: Junio 2022

Objetivo. - Presentar el proceso a seguir para la identificacion, prevencion y solucién de
incidentes que se ocasionen dentro de la red, con el fin de mejorar el tiempo de respuesta a

este tipo de eventos sin causar molestias a los usuarios finales.

Alcance. - Este manual ha sido creado para ser aplicado a todos los dispositivos
gestionados, incluidas las areas estratégicas; este procedimiento se aplica a incidentes

generales de la red.

Descripcion del procedimiento

N.° | Actividad Descripcion Responsable

1 Registro del incidente a) Registro de incidente mediante
llamada  telefénica, correo

electrénico, sms.
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Categorizar el incidente

b)

Se  pueden clasificar vy
subcategorizar en funcién del
area de Tl o negocio en la que
el incidente causa una
interrupcién, como la red, el

hardware, etc.

Priorizar el incidente

Priorizar segin su impacto y
urgencia utilizando una matriz

de prioridad.

Enrutamiento y

asignacion de incidentes

d)

Una vez clasificado vy

priorizado el incidente, se
asigna automaticamente a un
técnico con la experiencia

relevante.

Creacion y gestion de

tareas

e)

Segin la complejidad del
incidente, se puede desglosar en

subactividades o tareas

Gestién y escalamiento

del SLA

f)

Mientras se  procesa el

incidente, el técnico debe
asegurarse de no infringir el

SLA.

Resolucion del incidente

9)

Se considera resuelto un
incidente cuando el técnico ha
encontrado una solucion

permanente para el problema.

Cierre del incidente

h)

Un incidente se puede cerrar

Director de

Tecnologia

Director de

Tecnologia
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una vez que se resuelve el
problema y el usuario acepta la

resolucion y esté satisfecho.

Revision

incidente

posterior

al

Luego de que se haya cerrado
un incidente, se recomienda
documentar todas las

conclusiones de ese incidente.
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Diagrama de flujo
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4.4.1.2 Manual de procedimientos para la Mesa de Servicios

EMPRESA JASSA TELECOM

Manual de procedimientos para la Mesa de Servicio

Elaborado por: Lila Hermosa

MSc. Fabian Cuzme

Revisado por: Msc. Alexander Trejo

Gerente General

Destinatario: Administrador de red
Cadigo: PRO-002
Procedimiento: Mesa de Servicio

Aprobado por:

Fecha de elaboracién: Junio 2022

Objetivo. - Atender, supervisar y solucionar todas las solicitudes e incidentes de TI
mediante el uso de una mesa de servicio y prestar el apoyo necesario en la operacion y / o
resolucion de problemas e incidentes, logrando incrementar la productividad y efectividad del

proceso de gestién de red.

Alcance. - Este manual de procedimientos se aplica a todo el personal de la organizacion.
Todos los casos de hardware y software informados por el usuario se registraran en la mesa

de ayuda.

Definiciones

Usuario. - Es la persona que solicita soporte por algun problema. Puede ser telefonico o

por la aplicacion de mesa de ayuda.
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GPLI. - Es un software de codigo abierto distribuida bajo la GPL (Licencia Publica
General), que simplifica la gestion de recursos informaticos. GLPI es una aplicacion basada
en Web escrita en PHP, que permite a los usuarios registrar y gestionar inventarios de
hardware y software, agilizando el trabajo de los técnicos gracias a la informacion registrada
y almacenada en la herramienta. Cuenta con un sistema de seguimiento de tareas con

notificaciones por correo electrénico del inicio, avance y cierre de las solicitudes.

ITIL. - Es un marco estratégico orientado al ciclo de vida del servicio. A través de
procesos de mejora continua de la efectividad y eficiencia de procedimientos operacionales,
permiten resolver fallos, arreglar problemas y llevar a cabo operaciones rutinarias de manera

coordinada.

Mesa de ayuda. - Es una funcién de Operacién que provee a los usuarios de TI, un punto

Unico de contacto.

Incidente. - Es la alteracion a cualquier item de configuracion, que afecta el normal

funcionamiento de un servicio TI. Ocasionando la interrupcién no planeada del mismo

Fallo. - Es la causa de uno o mas incidentes.

Soporte Técnico. - Encargado de revisar la mesa de ayuda, realizar visitas para dar el
diagndstico y la correcta solucion al problema registrado. Para luego documentar y finalizar

el soporte

Descripcion del procedimiento

N.° | Actividad Descripcion Responsable
1 Reporte de incidente a) El usuario informara o

registrara el incidente

presentado por teléfono 0 mesa
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de ayuda para que pueda ser
gestionado y abordado de esta

manera.

Asignacion de incidente

b)

d)

El técnico a cargo revisa,
identifica y valida el tipo de
requerimiento.

Via telefénica: EI técnico
designado informard al usuario
de manera clara y remota sobre
la disponibilidad del servicio y
una solucion a su solicitud.
Mesa de ayuda: A través de este
medio se notificara al usuario el
nimero de ticket asignado, el
estado de su ticket y el técnico

asignado.

Analizar y asignar mesa

de ayuda

f)

9)

Se realiza el analisis y se asigna
el nivel

El incidente estd dentro de la
base de datos

Sl: Realizar diagnosticos

NO: Se rechaza, se realiza el
cierre en el sistema.

FIN: El procedimiento ha

concluido.

Diagnosticar

h)

Para atender la solicitud el

Director de

Tecnologia

Director de

Tecnologia
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técnico a cargo, debera
trasladarse al sitio del usuario
para brindar el diagndstico y la
solucion de acuerdo con el tipo

de incidente.

Solucidn del Incidente

El técnico asignado soluciona el

incidente.

Reasignar a otro nivel

)

k)

Este segundo nivel de soporte
proporciona una asistencia mas
especializada.

El técnico a cargo que esta
manejando el caso escala la
solicitud al tercer nivel de
servicio y registra el motivo del
escalamiento, informando al
usuario del estado actual del

ticket.

Revisar requerimiento

¢ Esta resuelta la solicitud?
Sl: Continde con la Actividad 6
NO: El procedimiento ha

finalizado.

Verificar 'y  realizar

prueba del equipo

Después de asegurarse de que
el equipo funciona
correctamente, se realiza una
prueba.

¢ Esté trabajando el equipo?

Director de

Tecnologia
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Sl: Continle con la Actividad
10

NO: Regrese a la Actividad 6

Documentar en la mesa

de ayuda

La persona que esta
respondiendo a la solicitud
informara el estado del ticket en
el repositorio  designado,
cerrando la gestion, con el

consentimiento del usuario.

10

Realizar encuesta para
cierre de la mesa de

ayuda

El usuario realiza la calificacion
de la mesa de ayuda y realiza el
cierre.

Si el wusuario no cierra el
incidente, esté quedard en la

lista de espera.

11

Reporte de Estadisticas

b)

Obtencion de un analisis
estadistico  de incidentes
atendidos

Estadistica de los casos

atendidos
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Diagrama de flujo
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4.4.2 Manual de procedimientos para la Gestion de Configuracion

EMPRESA JASSA TELECOM

Manual de procedimientos para la gestién de Configuracion

Elaborado por: Lila Hermosa

MSc. Fabian Cuzme

Revisado por: Msc. Alexander Trejo

Gerente General

Destinatario: Administrador de red
Cadigo: PRO-001
Procedimiento: Manejo de Gestion de

Configuracion

Aprobado por:

Fecha de elaboracién: Junio 2022

Objetivo. - Presentar el procedimiento a seguir al incorporar un nuevo dispositivo a la red
y realizar sus respectivas configuraciones para que pase a formar parte de la administracion y

realice la funcion que le ha sido asignada.

Alcance. - Este manual explica cdmo agregar nuevos dispositivos a la red de la empresa;
el procedimiento se aplica a cualquier dispositivo que se incremente. También explica los
formatos para documentar los datos de los dispositivos recién agregados, asi como los pasos a

seguir para obtener una copia de seguridad del sistema de administracion y los dispositivos
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Descripcion del procedimiento

N.° | Actividad Descripcién Responsable
1 Proceso de ingreso de | a) La institucion cuenta con un
dispositivos sistema de compra de dispositivos,
que consiste en presentar una
solicitud  admitida con las
caracteristicas necesarias al
departamento que se encargara de
financiarla. Director de
2 Compra del a) Al comprar un dispositivo, el Tecnologia
dispositivo personal de TIC debe justificar
el uso del dispositivo para
completar la compra.
3 Implementacion  del d) Una vez que haya comprado el
dispositivo dispositivo, siga los
procedimientos descritos en
este manual para configurar el
dispositivo.
4 Nomenclatura  para e) La Unidad de IT, determina la
dispositivos de red nomenclatura con el objetivo de
identificar  rapidamente  los
dispositivos de red.
5 Recoleccion f) La informacion del dispositivo
se recopila para identificar el
dispositivo y su configuracion.
6 Proceso de g) Realizar la configuracion del
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Configuracion de red

equipo, incluyendo:
Configuraciones bésicas de
seguridad.

h) Configuraciones de red basadas

en la funcién del dispositivo.

Diagrama de flujo

PROCEDIMIENTO: MANUAL PARA GESTION DE CONFIGURACION

RED DE DATOS - EMPRESA JASSA TELECOM
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v
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4.4.3 Manual de procedimientos para la Gestién de Contabilidad

EMPRESA JASSA TELECOM

Manual de procedimientos para la gestion de Contabilidad

Elaborado por: Lila Hermosa

MSc. Fabian Cuzme

Revisado por: Msc. Alexander Trejo

Gerente General

Destinatario: Administrador de red

Cadigo: PRO-001

Procedimiento: Manejo de Gestion de
Contabilidad

Aprobado por:

Fecha de elaboracién: Junio 2022

Objetivo. - Presentar el procedimiento a seguir para la configuracion y seguimiento de los

recursos y servicios que muestran el estado de los dispositivos de la red.

Alcance. - Este manual describe los pasos a seguir para evaluar el uso de los recursos de la
red y generar informes sobre los dispositivos. El procedimiento se aplica a todos los recursos

y servicios, lo que permite obtener informacion sobre el estado actual de la red.
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Descripcion del procedimiento

N.°

Actividad

Descripcién

Responsable

Proceso de obtencion

de reportes

a) Supervision de los recursos de la red:
e Memoria
e CPU
e Estadisticas de trafico en las interfaces
b) Determinar el reporte o historial en base al
tiempo de operacion, ya sea semanal o mensual.
c) Crear los informes en formatos pdf.
d) Analisis de reportes.
e) En caso de requerir cambios, continuar
con el proceso de administracion de la

configuracion

Director de

Tecnologia
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Diagrama de flujo

PROCEDIMIENTO: MANUAL PARA GESTION DE CONTABILIDAD
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4.4.4 Manual de procedimientos para la Gestion de Prestaciones

EMPRESA JASSA TELECOM

Manual de procedimientos para la gestion de Prestaciones

Elaborado por: Lila Hermosa

MSc. Fabian Cuzme

Revisado por: Msc. Alexander Trejo

Gerente General

Destinatario: Administrador de red
Cadigo: PRO-001
Procedimiento: Manejo de Gestion de

Prestaciones

Aprobado por:

Fecha de elaboracién: Junio 2022

Objetivo. - Recopilacion y andlisis de informacidn sobre el rendimiento de los recursos de

los dispositivos gestionados

Alcance. - Esta gestion esta ligada a la gestion de fallos, por lo que determina el
comportamiento en varios aspectos, ya sea en un intervalo de tiempo concreto o en tiempo
real. Esto le permitird tomar decisiones adecuadas en funcion de los resultados del
comportamiento de los dispositivos administrados. Al mismo tiempo, es necesario asegurarse
constantemente de que los limites de los umbrales establecidos se cumplan dentro de los

parametros establecidos para su medicion.

Descripcion del procedimiento

N.° | Actividad Descripcion Responsable
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Monitoreo

rendimiento

del

a) Uso de la interfaz del software de
gestion para representar graficamente el
rendimiento de los dispositivos de red.

Se tendran en cuenta los siguientes
indicadores:

* Trafico de interfaz

* Tiempos de respuesta

* Disponibilidad periddica.

b) Establecer limites para un

rendimiento aceptable de la red.

Examinar

indicadores

los

c¢) Los reportes generados deben ser
evaluados para su posterior prondstico.

d) La planificacién de la capacidad y
las instalaciones se realizara de acuerdo
con la prevision.

e) Si se determina que se requiere un
cambio, proceder al proceso de gestion

de configuracion.

Director

Tecnologia

de
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Diagrama de flujo

PROCEDIMIENTO: MANUAL PARA GESTION DE PRESTACIONES
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4.4.5 Manual de procedimientos para la Gestion de Seguridad

EMPRESA JASSA TELECOM

Manual de procedimientos para la gestién de Seguridad

Elaborado por: Lila Hermosa

MSc. Fabian Cuzme

Revisado por: Msc. Alexander Trejo

Gerente General

Destinatario: Administrador de red

Cadigo: PRO-001

Procedimiento: Manejo de Gestion de
Seguridad

Aprobado por:

Fecha de elaboracién: Junio 2022

Objetivo. - Presentar los pasos a seguir para obtener acceso a los dispositivos de red, el

sistema de gestion y todas sus herramientas.

Alcance. - Este manual es la guia de procedimientos para obtener acceso a los sistemas y
dispositivos de gestion. El procedimiento se aplica al sistema de gestion, es decir, la

aplicacién y los dispositivos que forman parte de la red de la empresa.

Descripcion del procedimiento

N.° | Actividad Descripcion Responsable
1 Acceso al software de a) El administrador de la red
gestion creard nuevas cuentas de Director de
usuario si se solicita, sujeto a la Tecnologia
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b)

aprobacion del Director de
DDTI.

El nombre de wusuario se
generara usando la inicial del
primer nombre y apellido
completo.

Solo los usuarios con cuentas
de usuario podran acceder al

sistema de gestién de red

Acceso
dispositivos

gestionados

a

los

d) El administrador de la red podré
acceder a los dispositivos administrados
utilizando las contrasefias que estan

actualmente en uso en los dispositivos.
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Diagrama de flujo

PROCEDIMIENTO: MANUAL PARA GESTION DE SEGURIDAD
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EMPRESA JASSA TELECOM

Manual de procedimientos para la gestién de Seguridad

Elaborado por: Lila Hermosa

MSc. Fabian Cuzme

Revisado por: Msc. Alexander Trejo

Gerente General

Destinatario: Administrador de red
Cddigo: PRO-001
Procedimiento: Auditoria

Aprobado por:

Fecha de elaboracién: Junio 2022

Objetivo. - Presentar los pasos a seguir para obtener una guia de gestion de riesgos basada

en la identificacion de los activos, de sus amenazas y vulnerabilidades.

Alcance. - EI proceso de gestion de riesgos estad vinculado a la gestion de seguridad y
consiste en definir el enfoque organizacional para la evaluacion de riesgos y la posterior
gestion de riesgos. Para mitigar el impacto de las amenazas, es fundamental comprender los
riesgos a los que estan expuestas las actividades, realizar un analisis y emplear enfoques

estadisticos.

Descripcion del procedimiento

N.° | Actividad Descripcion Responsable
1 Identificacion del a) Definicion del alcance.
riesgo b) Identificacion de activos. Director de
c) ldentificacion de Tecnologia
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vulnerabilidades.

Analisis de riesgos

d)

e)

Determinar probabilidad.
Determinar consecuencias.

Determinar nivel de riesgos.

Evaluacién del riesgo

9)

h)

Identificar controles para el
riesgo.

Verificar la efectividad de los
controles.

Establecer tratamiento

Tratamiento del

riesgo

)

K)

Identificacion ~ de  nuevos
controles de seguridad.
Implementacion 'y reduccion

del riesgo.

Posibles Soluciones

b)

Aceptacion del riesgo
Si se determina que se requiere
un cambio, proceder al proceso

de gestion de configuracion.
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Diagrama de flujo

PROCEDIMIENTO: MANUAL PARA GESTION DE SEGURIDAD
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4.5 Seleccion e implementacion de las herramientas en el modelo propuesto para la

empresa JASSA TELECOM.

En este apartado se describe el desarrollo para llevar a cabo la implementacion del
modelo, con un enfoque en las &reas criticas de la red local de datos, teniendo en cuenta las

cinco &reas funcionales del modelo de gestion de red y su interaccion en el proceso.

4.5.1 Seleccion de herramientas de gestion.

Para iniciar el proceso de implementacién en esta area de gestion, se requiere un analisis
comparativo de las funcionalidades y mejores caracteristicas de software de gestion libre y
software de gestion comercial, como se puede ver a detalle en el apartado 2.13. El software
de gestion fue elegido en base al estdndar 1ISO / IEC / IEEE 29148: 2018, el cual proporciona
normas para la creacion de Especificacion de Requisitos de Software (SRS), que estan
organizados en torno al paradigma de gestion de FCAPS y las necesidades de la
organizacion. A continuacion, en la Tabla 9 se realiza una comparacion de las herramientas

antes expuestas.
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Tabla 9

Cuadro comparativo de Herramientas de monitoreo

Herramientas de Gestion

. . L Hp . IBM . . .
Requisitos Cadigo Descripcion OpenView SolarWinds Tivoli Nagios Cacti Zabbix Zenoss
Requ_lsnos RQO1 Monitorizacion y Sj Sj Sj si No si si
Funcionales control
RQoy ~ Notificaciones 'y Si Si Si Si Si Si Si
alertas
RQoz ~ Seneracion - de i i i i No S i
reportes
RQo4 Soporte de envio de Si Si Si Si Si Si Si
correo electrénico
RQos  Yisualizacion en Si Si Si Si Si Si Si
forma gréfica
RQO7 Soporte SNMP Si Si Si Si Si Si Si
rRQog ~ Documentacion Si Si Si Si Si Si Si
suficiente
Requisitos de prgq  Facil instalacion, Si Si Si Si Si Si Si
usabilidad configuracion y uso
Rqu|5|_to de RQ10 Performance Si Si Si No No No No
rendimiento
Q.t“b“tos del po11 seguridad Si Si Si Si Si Si Si
istema
RQ12 Disponibilidad Si Si Si Si Si Si Si
RQ13 Escalabilidad Si Si Si Si Si Si Si
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Para la seleccion de las herramientas a utilizar, se establecen cuatro requisitos especificos,
los cuales deben cumplir el software que se elija, conforme a los requerimientos indicados

por el responsable de tecnologias de la empresa:

v" Herramientas basadas Software libre y cddigo abierto.

v Todas las aplicaciones deberian tener una Interface Web.

v" Preferencia por software disefiado para sistemas operativos de tipo Linux.

v El software seleccionado deberia contar con un amplio respaldo bibliografico, con

extensa experiencia en su utilizacion y aplicacion.

El objetivo del software es ayudar a los administradores de red a realizar un seguimiento
de los eventos que ocurren en la red y detectar problemas antes de que afecten a los usuarios.
Ademas, el analisis tiene en cuenta los requisitos de la organizacion, uno de los cuales es el
costo de adquisicion e implementacion, que debe ser bajo; como resultado, debe tener una

licencia de software libre que garantiza actualizaciones y soporte.

Tras evaluar cada uno de los requisitos de las herramientas, se puede observar que la
similitud entre ellas es relativa, lo que implica que todas las propuestas de software de gestion
consideradas retnen un ndmero no despreciable de caracteristicas y funcionalidades
relevantes para los requisitos del proyecto. Sin embargo, en términos de reconocimiento y
capacidad, Nagios es lider en el mercado, ademas de contar con una gran biblioteca de

soporte y una amplia experiencia en su uso y aplicacion,

Por ello, la herramienta escogida es Nagios porque cumple con los requisitos para el
modelo de gestion propuesto, ventajas significativas de Nagios es que tiene un sistema
robusto de dependencia de hardware y software con otros sistemas de hardware y software,
presenta una gestion centralizada, permite el monitoreo remoto de varios sistemas operativos,

establece umbrales que generan alertas cuando llegan a su limite maximo de funcionamiento
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y envian notificaciones de correo electronico o SMS al administrador de la red, brinda
diversas opciones para la generacién de reportes y datos estadisticos a partir de la
informaciodn recolectada, y también soporta su instalacion en un ambiente virtualizado, lo
cual es fundamental para el desarrollo de la implementacion. Existen herramientas
complementarias que ayudan a las tareas de Nagios y la convierten en una herramienta mas

robusta e integrada.

» MRTG. (Multi Router Traffic Grapher) es una herramienta escrita en C y Perl por
Tobias Oetiker y Dave Rand que se utiliza para monitorear la carga de tréafico en las
interfaces de red. MRTG genera un informe HTML con graficos que proporcionan
una representacion visual de la evolucion del trafico a lo largo del tiempo. La
herramienta utiliza el protocolo SNMP para recopilar informacion sobre el trafico del
dispositivo (normalmente, enrutadores). Este protocolo proporciona datos en bruto
sobre el numero de bytes que han pasado por ellos, distinguiendo entre entrada y
salida. Esta cantidad sin procesar debe manejarse adecuadamente para generar
informes (Oetiker T. , 2017).

» OCS Inventory. - Es una solucion de gestion de activos, util en la gestion de registros
y contabilidad, que permite la creacion de inventarios de las actividades de TI,
mediante la recopilacion de informacion sobre el hardware y el software de los
programas OCS del cliente existentes en la red, y luego visualiza la informacion
recopilada a través de un interfaz web (FACTORFX SOLUTIONS OPEN SOURCE,
2021) .

* GLPI. - Es un software de cédigo abierto para administrar servicios de tecnologia de
la informacion (ITSM), cuenta con un centro de soporte que permite a las

organizaciones mejorar su infraestructura de TI, optimiza la productividad de los
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empleados y reducir costos. GLPI proporciona una interfaz basada en web que
permite a los usuarios crear su propia base de datos: asistencia multiusuario, uso de
multiples ubicaciones, gestion multilingle, etc. Sus funciones principales son:

« Proporcionan la base de conocimientos

* Inventario (manual o automatico)

« Gestion de problemas, incidentes, solicitudes, cambios, liberaciones y

actividades (GLPI-PROJECT.ORG, 2021).

ITIL brinda asistencia en el disefio e implementacion de procesos, asi como evaluaciones
para determinar cuan cerca esté la organizacion de las actividades de las mejores practicas y

recomendar posibles mejoras. Estas areas de ITIL estan cubiertas por Nagios:

» Service Desk

* Incident Management

» Service Level Management

» Capacity Management

» IT Service Continuity Management
* Availability Management

« ICT infrastructure Management

4.5.2 Implementacion del modelo de gestion de red

Se describe en detalle la implementacion del modelo de gestion de red, compuesto por el
administrador, los agentes, asi como un protocolo de gestion, se esta trabajando en base a
cada una de las areas funcionales del sistema de gestion de red FCAPS de la ISO. La figura
22 muestra el disefio del sistema de gestion de red implementado en la empresa JASSA

TELECOM.
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Figura 22

Disefio del sistema de gestion de red
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Para realizar la configuracion fueron asignadas 2 direcciones IP descritas en la tabla 10, que

corresponden:

Tabla 10

Direcciones IP asignadas para configuracion

Direccion IP del Servidor 192.X.X.X

Direccion IP del Agente  192.X.X.X

+ Configuracion del Gestor

La institucion dispone de un servidor Huawei RH2288 V3 con las siguientes

caracteristicas, tabla 11, que es apropiado para la implementacion del modelo de gestion.
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Tabla 11

Especificaciones técnicas de Huawei RH2288 V3

Procesadores Procesadores de la serie Intel® Xeon® E5-2600 v3/v4

Memoria 24 DDR4 RDIMMSs/LRDIMMs
Configuraciones de disco duro:
8 HDD o SSD frontales SAS/SATA de 2,5 pulgadas. 10
discos duros SATA frontales de 3,5 pulgadas.
12 HDD SAS/SATA frontales de 3,5 pulgadas (4 SSD
NVMe compatibles con el modelo NVMe) y 2 mddulos de
disco duro traseros, cada mddulo proporciona 2 HDD o
SSD.
Almacenamiento interno SAS/SATA de 2,5 pulgadas, o 2 SAS de 3,5 pulgadas
/HDD SATA.
25 HDD o0 SSD SAS/SATA frontales de 2,5 pulgadas y
2 0 3 HDD 0 SSD SAS/SATA traseros de 2,5 pulgadas
Memoria flash incorporada:
2 tarjetas mini-SSD (SATADOMs)
2 tarjetas SD
2 puertos GE 0 4 GE, o 2 puertos 10 GE, o 2 puertos
Puertos de red LOM
FDR InfiniBand de 56 Gbit/s
Expansién PCle Hasta 9 ranuras PCle 3.0
Madulos de ventilador Modulos de ventilador intercambiables en caliente en

modo de redundancia N+1

Unidades de fuente de 2 fuentes de alimentacion intercambiables en caliente en
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alimentacion modo de redundancia 1+1
Utiliza el chip de gestion Huawei Hil710 y puertos
independientes
Admite interfaces de administracion estandar, como
SNMP e IPMI; proporciona GUI, KVM remoto, medios
virtuales, SOL, analisis predictivo de fallas
Administracion (PFA), fuente de alimentacion inteligente, control
remoto y monitoreo de hardware Incorpora un panel LCD
de pantalla tactil para el diagnoéstico de fallas
Admite el software de gestion Huawei eSight y la
integracion con sistemas de gestion de terceros, como

VMware vCenter, Microsoft System Center y Nagios

Nota: Tomado de (HUAWEI, 2022)

4.5.2.1 Implementacién dentro de la Gestion de la Configuracion

Una vez determinado el software de gestion a utilizar y los requerimientos de hardware
que necesita para su funcionamiento se procedi6 a realizar el disefio del sistema de gestion de
red como se indica anteriormente, en donde se observa que el servidor de administracion
Nagios se encuentra instalado en el servidor fisico Huawei RH2288 v3 mediante un entorno
virtualizado en VMware ESXi, el mismo que estd conectado al switch de Core Microtik,
donde se encuentra conectada toda la red local de datos de la entidad y a la vez este, esta

conectado con el firewall Huawei como el equipo de borde para conexion con la red del ISP.

Nagios fue instalado en el sistema operativo Centos 7 debido a que los servidores

actualmente se encuentran dentro de un entorno de virtualizacién, Figura 23 y utilizando esta
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version de software libre, puesto que para los administradores de la red esta version de Linux

es una de las mas utilizadas gracias a su facil adaptacion.

Figura 23

Servidores virtualizados en equipo Huawei RH2288
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Nota: Servidores virtualizados para aplicaciones de la empresa JASSA TELECOM
En la Figura 24 podemos observar la pagina principal del entorno de virtualizacion en

VMware ESXi con los servidores de la empresa JASSA TELECOM

Figura 24
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Previamente a la configuracion del servidor Nagios se debe instalar ciertos requerimientos

de software que se puntualizan a continuacion:

e Servidor web Apache.
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e PHP: intérprete de lenguaje de script PHP, para algunos plugins que lo requieran.

e Perl: intérprete de lenguaje de script Perl, para algunos plugins que lo requieran.

e GCC: librerias de desarrollo y compilacion.

e Net: paquete SNMP para comunicarse con los dispositivos a través del protocolo

SNMP.

Utilizaremos una méaquina que acta como servidor, que se monitorizard a si mismay a las

maquinas remotas que configuremos, donde instalaremos:

« Nagios Core.

*  Los plugins de Nagios.

» El plugin NRPE.

Y por otro lado tendremos una méaquina gue monitorizaremos remotamente y en la que

instalaremos:

e Los plugins de Nagios.

e El servicio Nagios NRPE.

Para monitorear los servicios se debe instalar un agente de gestion, quien se encarga de

recolectar los datos y enviarlos a la estacion de gestion.

Proceso de monitoreo final de Nagios

» El gestor de monitoreo de Nagios indica que servicios detectar, ejecutando el
complemento check_nrpe.
« EI gestor de monitoreo de Nagios se conecta al NRPE en la maquina

monitoreada remotamente usando el protocolo SSL y verifica nrpe.
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» EIl agente supervisado por NRPE ejecuta varios suplementos locales para
detectar servicios y estados locales (carga del procesador, comprobar uso de
discos, ping, etc.), en varios sistemas operativos.

» Finalmente, NRPE envia el resultado de la prueba al complemento check_nrpe
de la terminal del gestor de Nagios, y check nrpe agrega el resultado a la
columna de estado de Nagios.

* Nagios lee la informacion en cola por turnos y luego muestra los resultados en

la web.

En la figura 25, se muestra la descripcién de la Implementacion de Nagios en la empresa
JASSA, de igual manera el procedimiento de configuracion de Nagios y sus Plugins se

presenta a detalle en el Anexo F con todos sus requerimientos para su eficaz funcionamiento.

Figura 25

Agentes en los servidores

Linux-Unix
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Nagios Plugins

Nagios Plugins

Nagios es una herramienta que facilita el inventario de equipos; al agregar un nuevo
dispositivo al sistema de administracion de red, se debe ingresar toda la informacion conocida

del dispositivo. Como resultado, el dispositivo quedara registrado en el sistema, como se
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muestra en la Figura 26, y el acceso a esa informacion estara disponible en cualquier

momento.

Figura 26
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Una vez instalado el servidor se podra controlar todo lo que ocurre en el equipo final,
gracias a la monitorizacion, previniendo cualquier fallo o determinando el origen de los

mismos.

Para la gestion de inventario y de incidencias presentadas con los equipos y servicios
inventariados se realiza la configuracion e instalacion del software GLPI1 y sus complementos

el cual permitira solventar los incidentes de gestion de red.
4+ Implementacion de la Mesa de Servicio GLPI

La mesa de servicio GLPI proporciona al administrador una base de conocimiento, que le
permite llevar inventarios (manual o automatico), gestionar los problemas, solicitudes,
incidentes de una manera ordenada y atender los requerimientos de los usuarios

oportunamente.
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En la figura 27, se muestra la herramienta GLPI implementada en la empresa JASSA, de
igual manera el procedimiento de instalacion y configuracién se presenta a detalle en el

Anexo G con todos sus requerimientos para su eficaz funcionamiento.

Figura 27

P&gina principal de Nagios
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Ademas, se integré al sistema de inventario la herramienta OCS-Inventory, que se

complementa con el Software GLPI.
#+ Implementacién de OCS Inventory

OCS Inventory recopila informacion sobre el uso de la red para luego obtener registros
sobre los recursos utilizados, mejorando la eficiencia de los inventarios de hardware y
software. Los agentes OCS envian composiciones de software y hardware al servidor a
intervalos regulares, también consulta la red para descubrir elementos activos que no pueden
ser atendidos por un agente y pueden integrarse en la funcionalidad de escaneo SNMP. En la

figura 28, se muestra la herramienta OCS Inventory implementada en la empresa JASSA.
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Figura 28
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La implementacion de esta herramienta se encuentra en el Anexo H.
+ Implementacion MRTG

Es fundamental contar con un monitor de trafico dentro de la red, este ayuda a medir el
uso de la red para prever posibles fallas y tomar medidas. La herramienta MRTG lee los
datos de los agentes SNMP instalados en el servidor Centos 7, con direccién 192.168.20.18,
estos se representan graficamente en un entorno amigable para el usuario y se utilizan para

evaluar el rendimiento del equipo. En la figura 29 se visualiza la pagina inicial de MRTG

instalada en el servidor.
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Figura 29
Pagina HTML de MRTG
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4.5.2.2 Implementacién dentro de la Gestion de Fallos.

La implementacion de la gestion de fallos comprende en realizar el proceso de localizar,
diagnosticar y corregir problemas antes de que sucedan y una vez que han sucedido en los
componentes hardware de los dispositivos de red gestionados. Esta gestion esta
interrelacionada con las otras gestiones del modelo. El objetivo principal de la gestion de
fallos, es encontrar la mejor solucion frente a cualquier incidente que ocurra, en el menor
tiempo posible.

Todos los datos recuperados son procesados en tiempo real y visualizados en una pantalla
amigable con el usuario, con el objetivo de brindar herramientas que faciliten el monitoreo y,
a su vez, una toma de decisiones méas eficiente sobre la administracion de la red de la
empresa, con el objetivo de cumplir con las tareas descritas. en el modelo FCAPS dentro de

la administracion. Los resultados y las pantallas se muestran a continuacion

Nagios

La funcion principal de Nagios es un servidor de monitoreo que, ya sea distribuido central

0 geograficamente, prueba y planifica repetidamente los elementos de la red para determinar
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su estado actual y detectar anomalias, este sistema se conoce como monitoreo activo
(polling). Ademas, existe el monitoreo pasivo, en el que los dispositivos de la red tienen un
modulo de software especifico (agente) que notifica al servidor de monitoreo de ciertos

eventos.

Los fallos son detectados de acuerdo alertas que genera el software de gestion Nagios,
estas pueden ser visuales, que el administrador de la red genera para el seguimiento de un

problema dentro de los dispositivos gestionados.

En la Figura 30 se observa como la herramienta Nagios, permite al equipo administrador
supervisar el estado de los equipos remotos y asi detectar facilmente un fallo. Para el
monitoreo la empresa JASSA TELECOM, ha proporcionado una méaquina de pruebas
identificado como admin2, que se encuentra dentro de su segmento de red con la direccion IP

192.168.X.X,

Nagios puede interactuar con una variedad de complementos para ampliar su
funcionalidad, que puede definir graficos de analisis de rendimiento de host improvisados,

alarmas, registro automatico y monitoreo redundante.

Figura 30
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e Comprobacion de monitoreo en Nagios

Cuando la estacion de gestion genera una alerta esta debe ser detectada aproximadamente
en el mismo instante de haber sido emitida, en este caso las notificaciones seran enviadas a
los 90 segundos de haberse dado el fallo, para que el administrador de la red pueda actuar de
forma inmediata. En la figura 31, se muestra las alarmas visuales que presenta la interfaz web

del software Nagios.

Figura 31

Monitoreo de servicios en Nagios

Nagios' | cmmwemme gy TR i B

EOR SEC . L. ¢ {1 & R ol oe

Hore . 2 . 0

Tacoca Overvien Service Status Details For All Hosts

Nota: Alarmas Visuales, Software Nagios

En la Tabla 12, segln la cola de alertas, se explica cuando aislar un fallo en funcion del
estado que produzcan los dispositivos gestionados. De esta manera, se espera que otros
equipos no se vean afectados por el mismo problema y que se pueda encontrar la mejor

solucion, permitiendo que el resto de los componentes de la red sigan funcionando.

135



Tabla 12

Jerarquia de alertas que genera Nagios

Estado

Representacion

Descripcion

Recovery/Recuperado

Warning/Advertencia

Down/Abajo

Unreacheable/Inalcanzable

Critical/Critico

Unknown/Desconocido

Pending/Pendiente

Un host estd en UP y/o un servicio esta en
OK en la altima comprobacion del estado.

Se ha detectado problemas en la ultima
comprobacion en un host o servicio, antes de
volverse critico.

En la ultima comprobacién de estado ha
ocurrido un fallo, un host esta en
Down/Abajo o Unreacheable/Inalcanzable,
cuando un servicio est¢ en estado
Critical/Critico porque presentan problemas
que sobrepasan de los umbrales normales de
funcionamiento.

Un servicio no esta bien definido presenta
este estado Desconocido

Esta reconociendo una nueva configuracion

Nagios al detectar que el Host estd en estado down (critico), permanentemente envia

peticiones hasta que el host vuelva a estar activo (up), si no esté activo genera una alerta que

se envia via e-mail, indicando que el servicio esta caido. En la figura 32 muestra el estado y

la notificacion generada del Host agente.
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Figura 32

Cambio de estado en Nagios
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Nota: Notificacion de Nagios
También se puede observar el proximo chequeo activo programado, el Gltimo cambio de

estado y la ultima notificacion enviada.

e Notificacién por correo electrénico

Como sistema de alerta, se encuentra habilitado el envio de correos electrénicos. Nagios
hace posible recibir actualizaciones por correo electronico sobre el estado de varios recursos,
lo que permite ser notificado de cualquier incidencia en tiempo real. En cuanto a las
notificaciones, se debe tener en cuenta que Nagios permite configurar el envio de alertas al
contacto adecuado, admitiendo realizar reconexiones o esperar un cierto tiempo antes de

informar al administrador.
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Figura 33

Notificacion por correo
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En la figura 33, se observa el correo de la notificacion generada por Nagios, del
dispositivo que presenta el problema, en este se detalla, el tipo de notificacion, el host, el

estado, la direccion IP y la informacién del estado del host.
Mesa de Servicio GLPI

La Mesa de Servicio es un elemento vital del &rea de Tl en una organizacion, razén por la
cual serd el Gnico contacto entre los usuarios, servicios de TI, con el fin de canalizar todas las
observaciones, reclamos, inquietudes, necesidades y cambios relacionados con Tl en el dia a

dia. (Ariza Zambrano y Ramirez Cuero, 2012,31).

Para que exista un adecuado desarrollo del funcionamiento de la mesa se servicio, es
importante, que los usuarios conozcan sobre las funcionalidades de dicho servicio, como, por

ejemplo:

e Respuestas rapidas y acertadas a las incidencias y peticiones de servicio.
e Informacion pertinente del cumplimiento de los acuerdos de servicio (SLA’s).

e Registro y monitoreo de incidencias.
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e Proveer soluciones transitorias, a errores identificados en colaboracion con gestion

de problemas.

En la figura 34, se observa el funcionamiento de la mesa de servicio.

Figura 34
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Cuando ocurre un incidente existen diferentes formas para hacer la notificacion a la mesa
de servicio, puede ser por llamada telefonica, por correo electronico o personalmente.
Posterior a la notificacion, se registra el incidente y se solventa el fallo mediante el uso de
manuales o procedimientos establecidos, esto implica restaurar los servicios lo mas rapido
posible y cumplir con los acuerdos de nivel de servicio. El escalamiento de un incidente a un
problema, requiere de procesos adicionales involucrados en la gestion de servicios de TI

(gestion de problemas, gestion de cambios, etc.).
Tiempo de resolucion de un incidente
El uso de Nagios reduce significativamente el tiempo que lleva identificar un problema.

* Su objetivo es asegurarse de que el administrador identifique el problema

antes que los usuarios.
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» Para reducir el tiempo de resolucidn, la supervision y el analisis efectivos de
todos los servicios criticos, asi como la notificacion oportuna, son esenciales.

« Los informes de incidentes y rendimiento ayudaran a resolver problemas y
determinar la necesidad de crecimiento.

» Mejora de la gestion de la capacidad al estar directamente agnado al proceso

ITIL.

Las siguientes actividades se llevan a cabo dentro de GLPI.

* Registro de usuarios.

« Registro de activacion del servicio (inventario TI).
» Registro de incidencias.

« Seguimiento automatico por correo electrénico.

» Monitoreo mediante el uso del GLPI.

« Notificaciones por correo electrdnico.

« Generacion de tickets a través de la mesa de servicio.

Al ingresar a la aplicacion, a primera vista se observa el amplio menl que ofrece, para
comenzar a trabajar en la base de datos de GLPI, se debe alimentar el sistema, con la
informacidn de la empresa, se afiaden usuarios con los permisos adecuados, equipos hardware
y software de la infraestructura de TI, entre otros. En la figura 35 se observa la plantilla que

genera GLPI para la creacién de usuarios.
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Figura 35
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Teniendo los principales requerimientos en el sistema GLPI se procede a generar el
registro de incidentes por el usuario administrador. En la figura 36 se muestra la plantilla para

generar un ticket.

Figura 36

Plantilla de GLPI para generar ticket
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Generacion de ticket
Para generar un ticket el usuario puede ingresar a la plataforma GLPI con el ID y

contrasefia proporcionada por el administrador, de acuerdo al requerimiento y a los accesos el
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usuario puede generar su peticion, la figura 37 presenta la notificacion que llega al correo de

GLPI administrador y se procede a dar inicio a la solucion del incidente.

Figura 37
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e Generacion de ticket por el usuario en la plataforma GLPI

El ticket que es generado por el usuario llega al correo del administrador dando notificacion

para su respectiva atencion, en la figura 38 se observa la notificacion por correo electrénico al

administrador.

Figura 38

Notificacion de incidente via correo electronico
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4.5.2.3 Implementacion dentro de la Gestion de Contabilidad

Esta area se encarga de recopilar informacién sobre los equipos que hacen uso de la red,
para que posteriormente se puedan obtener registros sobre los recursos utilizados. De igual
manera, la herramienta Nagios da la facilidad de realizar inventarios de los recursos
informaticos y de todo el software existente en la empresa, al afiadir un nuevo dispositivo al
sistema de gestion de red se debe ingresar manualmente la informacion conocida del
dispositivo. De esta manera el dispositivo quedara registrado en el sistema, la Figura 39
muestra las configuraciones de los chequeos de cada uno de los dispositivos que se encuentra

en la base de datos de Nagios y se puede acceder a dicha informacion en cualquier momento.

Figura 39
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OCS INVENTORY da la posibilidad de hacer un inventario con mas caracteristicas de los
activos de hardware y software totalmente actualizado y automatico, realiza seguimiento de
todo lo que se tenga inventariado en el sistema, en la figura 40, se observa la plantilla

generada por esta aplicacion.

Principio de Operacion

« El servidor OCS recibe los inventarios enviados por los agentes en formato

XML, asi como los datos almacenados en la base de datos MySQL.
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« Los agentes se ponen en contacto con el servidor.

« Durante este proceso, el servidor solo escucha.

« Las interacciones entre agentes y servidores se realizan a través de http y/o
https.

« Las implementaciones de software y los escaneos SNMP solo se realizan a

través de https.

Figura 40

Inventario en OCS Inventory
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La informacién que nos muestra es detallada del equipo monitoreado como el sistema

operativo, version Kernel y su descripcion, dominio, memoria RAM entre otros.

AL ingresar a la opcion Hardware se despliega toda la informacion correspondiente acerca
del procesador del equipo, almacenamiento, particién de discos, controladores, etc. En la

figura 41 se puede observar con mas detalles estos datos.
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Figura 41

Informacion de Hardware en equipo remoto
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4.5.2.4 Implementacién dentro de la Gestion de Prestaciones

En esta area, el desempefio de los recursos de la red se mide a través del monitoreo
continuo de los equipos. Para un mejor monitoreo, Nagios separa los servicios o elementos
del host. Adicionalmente, se distribuye al administrador de la red el manual del
administrador, y contiene todas las configuraciones realizadas para asegurar el correcto

funcionamiento del servicio Nagios.

NRPE ejecuta el comando en el cliente y proporciona la informacion para que Nagios la

procese. En la figura 42 se observa el monitoreo del servicio SSH del cliente (admin2).
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Figura 42
Monitoreo del servicio SSH del cliente
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05-01-22 00.00:00 to 05-02-22 23:19:41

View Availability Report For This Host
Duration: 1d 23h 19m 41s

ert Histogram For This Host
tatus Detail For This Host
et History For This Host
View Motifications For This Host

State History for Host ‘admin2'

Sun May 01 00:00:00 2022 to Mon May 02 23:19:41 2022

Up Up: (52.870%) 1

Down Down : (47.130%) €

Unreachable Unreachable : (0.000%) Oc

Indeterminate Indeterminate 10.000%) Oc

Sun May 01 00:00:00 2022
Sun May 01 13:24:02 2022
Mon May 02 00:00:00 2022
Mon May 02 08:54:54 2022
Mon May 02 12:06:09 2022
Mon May 02 17:15:45 2022
Mon May 02 22:58:49 2022

Nagios

4.5.2.5 Implementacion dentro de la Gestion de Seguridad

Se ocupa principalmente del acceso a la red autenticado y autorizado, asi como del cifrado
de datos, es decir, controlar todos los accesos y protege todos los datos, administra los
permisos de los usuarios. En este caso el Administrador de red da el acceso y los permisos

necesarios a los usuarios de acuerdo a sus funciones.

Figura 43

Inicio de sesion en Nagios

a1 Q. 192.168.20.18/nagios

€ 192.168.20.18
Este sitio le pide que inicie sesion.

Nombre de usuario

‘ nagiosadmin ‘

Contrasefia

Cancelar Iniciar sesién
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En la figura 43 se observa el acceso a la plataforma Nagios del administrador, es el unico

usuario permitido para realizar cambios.

De igual manera, para la gestion de seguridad la herramienta Nagios mediante su
configuraciéon establecida permite la gestion de puertos abiertos y cerrados dentro del

servidor de administracion, figura 44, permitiendo disminuir las vulnerabilidades y riesgos.

Figura 44

Gestion de puertos

Archivo Editar Ver Buscar Terminal Ayuda

Host is up (@8.10s latency).
Not shown: 996 closed ports

PORT STATE SERVICE
111/udp open rpcbind
161/udp open snmp

162/udp open|filtered snmptrap
5353/udp open|filtered zeroconf

Nmap done: 1 IP address (1 host up) scanned in 3.80 seconds
[root@localhost mojead2]# firewall-emd --list-all
public (active)

target: default

icmp-block-inversion: no

interfaces: ens192

sources:

services: dhcpv6-client http https ssh

ports: 80/tcp 161/udp

protocols:

masquerade: no

forward-ports:

source-ports:

icmp-blocks:

rich rules:

[root@localhost mojead2]# |

Nota: Puertos abiertos Nagios
Una vez que hemos descubierto que el host esta online, se puede realizar un escaneo
rapido de puertos y comprobar si tiene un firewall filtrando todos los paquetes, o bien

tenemos un puerto abierto para poder explotar alguna vulnerabilidad.
e Prevencién
Acceso selectivo a recursos GLPI

El administrador es el encargado de generar los usuarios y permitir los accesos a la
plataforma, proporcionando los privilegios necesarios para el manejo de esta. En el caso de

GLPI, el usuario tiene privilegios Unicamente para la generacion de incidentes, figura 45.
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Figura 45

Acceso de usuario interno a la plataforma GLPI

Inicio Abrir un incidente Tiquetes Reservaciones  Preguntas Frecuentes

ccccccc

Recordatorios publicos

Feeds RSS publicos

4.6 Resultados obtenidos

Entidad raiz (estructura en arbol)

A continuacion, en la tabla 13 se presenta una comparativa de los problemas de la empresa

al iniciar el proyecto y después de

Tabla 13

Tabla Comparativa de Resultados

la implementacion del modelo de gestion.

Inicio

Actual

No cuenta con un sistema de

monitoreo de red.

El personal y usuarios no
tiene conocimiento del software

para generacion de incidentes.

El departamento TIC cuenta ahora con un sistema de
gestion de red gracias a la implementacion de las
herramientas, lo que ha mejorado la calidad del servicio y
aumentado el rendimiento.

Una vez realizada la capacitacion del software al personal
y con la ayuda del manual de la herramienta GLPI, ahora es

de conocimiento del departamento de TI. El software GLPI es
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No existe un procedimiento
de resolucién de los incidentes
de manera inmediata.

No se realiza un correcto
registro de los problemas e
incidentes suscitados en el dia,
en ocasiones se los realiza de
manera manual y en ciertas
ocasiones no se registran.

EL personal de la institucion
no cuenta con un
procedimiento a seguir para el
tratamiento de procesos
internos.

No se generan reportes de

los procesos de la empresa para

la toma de decisiones.

El personal de TI desconoce

de las buenas practicas ITIL v3

amigable con el usuario y su facil acceso para la generacion
de incidentes, reducen la cantidad de tiempo necesario para
encontrar una solucion.

Se ha mejorado el tiempo de respuesta y atencion, cada
usuario tiene roles y formatos que le son asignados una vez

que son registrados en la plataforma.

Actualmente se registra cada uno de los incidentes,
mediante la mesa de servicio, sea via telefonica o generando

cada usuario en la plataforma GLPI.

La contribucion de las politicas y procedimientos
facilitaron al personal del area de TICS al desarrollo de
procesos que permiten el control, planificacion y monitoreo

de los recursos fisicos y légicos de la red.

Con la herramienta de gestion se encuentra disponible toda
la informacion necesaria de los activos de la red, que sirven
para la elaboracion de informes y la toma de decisiones.

Con la informacion brindada, el personal tiene
conocimiento de las mejores practicas ITIL v3 para llevar a
cabo una guia adecuada, garantizando la preparacion

operativa, la gestion eficaz de los recursos y la satisfaccion
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del cliente interno.

Al ingresar un equipo a la red, se establecen parametros de
El sistema no cuenta con
configuracion, en los que se habilitan las notificaciones de las
alarmas visuales para corregir
alarmas visuales para el administrador de la red, con ello se
errores oportunos.
disminuye el tiempo de solucién de incidentes.

4.7 Andlisis costo-beneficio

Los proyectos deben someterse a un analisis econdmico que determine su factibilidad y
viabilidad y evitar gastos innecesarios 0 una mala inversion de recursos. En este subcapitulo
se realizo el analisis de viabilidad economica a través de la relacion costo-beneficio, que
provee la implementacion de herramientas de monitoreo y control de gestion de red, asi como
también, de una Mesa de Servicios mediante el software GLPI, para administrar la red y

servicios de telecomunicaciones de la empresa JASSA TELECOM.

La inversion que propone este proyecto se fundamenta en el andlisis de viabilidad de las
herramientas de gestion utilizadas, la mesa de servicio, los beneficios operativos para el

departamento de TI y sus usuarios.

4.7.1 Costo Infraestructura de Red

Los precios detallados a continuacidn se fijan en el mercado nacional al precio del afio en
curso. Es importante sefialar que las cotizaciones incluyen el impuesto IVA, tanto por costos

de infraestructura de red como por costos de instalacion y configuracion de equipos.
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4.7.1.1 Software

El costo del software se determina tomando en cuenta las cuatro herramientas
implementadas, con Nagios sirviendo como software principal de gestion de red y GLPI,
OCS Inventory y MRTG como software complementario para la gestion de incidentes,
contabilidad y la gestion de seguridad, respectivamente. La tabla 14 describe el total de
costos de licencias de mantenimiento y soporte, cada licencia se otorga por un periodo de

doce meses.

Tabla 14

Costos de software

Numero [tem Costo de mercado Costo del proyecto
1 Licencia Nagios $1,995.00 $0.00
1 Licencia GLPI $3,456.00 $0.00
1 Licencia OCS Inventory $2,536.00 $0.00
1 Licencia MRTG $2,316.00 $0.00
1 Capacitacion Software Libre $260.00 $0.00
Total $10,563.00 $0.00

(NAGIOS , 2022) (GLPI, 2022) (OCS INVENTORY, 2022) (MRTG, 2017)
(EUROINNOVA, 2022)

4.7.1.2 Hardware

Para el costo del hardware se toma en cuenta las proporcionadas por la empresa, ya que
son equipos altamente eficaces para realizar la implementacion, en la tabla 15 se encuentran

definidos los valores de hardware.
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Tabla 15

Costo Hardware

N.o ftem Costo de Mercado Costo de Proyecto

Servidor Huawei RH2288

1 $24,168.00 $0.00
V3

1 PC de Escritorio $504.86 $0.00

Total $24,672.86 $0.00

(ITPRICE, 2022) (AMAZON, 2022)

La tabla 16 describe la carga horaria para las actividades de implementacién del proyecto

de gestion de red.

Tabla 16

Descripcion de labores por hora

ACTIVIDAD N.° HORAS
Estudio de las condiciones de la red 40
Instalacion y configuracion de dispositivos de red 62
Puesta en marcha del sistema de gestidn y pruebas de funcionamiento 30
Documentacion guias y manuales de procedimiento 25
Capacitacion al personal 3
Total, horas 160

La tabla 17 muestra los valores totales por realizacion del proyecto.
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Tabla 17

Costos totales por horas de trabajo

item Detalle Precio Unitario (USD) Subtotal

480  Horas de trabajo $2.70 x hora $1.296.00

140  Recursos tecnoldgicos $0.60 x hora $84.00

15 Transporte $8.00 $120.00

15 Alimentacion $5.00 $75.00
Total $1,575.00

Nota: Valores proporcionales a hora de trabajo, tiempo estimado tres meses. (MINISTERIO
DEL TRABAJO, 2021)

4.7.2 Presupuesto total

Luego de analizar todos los pardmetros de instalacion, se determina el presupuesto total
para la implementacion de este proyecto tomando en cuenta los costos totales de hardware,
software y la distribucion de horas de trabajo detallados en las secciones anteriores. La tabla

18 denota el costo referencial de implementacion del proyecto.

Tabla 18

Presupuesto total

Descripcion Costo de Mercado Costo de proyecto
Costo de software $10,563.00 $0.00
Costo de Hardware $24,672.86 $0.00
Costos totales por hora de
$1,575.00 $0.00
trabajo
Total $36,810.86 $0.00
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Factibilidad Econdmica. - El proyecto no registra gastos en este lapso de tiempo, ya que
se utilizd herramientas de software libre para la implementacion. En caso de ejecutarse el
proyecto para una institucion, se usara el presupuesto referencial planteado para la
implementacion de los equipos necesarios para soportar el proyecto. Los costos de licencias

son exclusivamente para el soporte de software libre referenciados.

4.8 Beneficiarios

La implementacion del proyecto Titulado “MODELO DE GESTION DE RED BASADO
EN EL MODELO DE GESTION FCAPS DE LA ISO QUE PERMITA MEJORAR LA
DISPONIBILIDAD Y RENDIMIENTO DE LA RED DE LA EMPRESA JASA
TELECOM” y de las herramientas utilizadas para cubrir con las areas funcionales del modelo
de gestion FCAPS, es un proyecto que beneficia a la empresa JASSA TELECOM como
entidad privada, al personal técnico encargado de la administracion de la red y a sus usuarios

internos, quienes acceden a una red constantemente monitoreada y disponible.
Beneficios para usuarios internos:

Los beneficiarios directos del proyecto propuesto son los usuarios internos, quienes se
favorecen de una red mas estable y disponible, ya que los problemas se resuelven en tiempos
mas reducidos, aumentando la productividad y permitiendo un acceso mas facil a los recursos

y servicios de la red.
Beneficios para el administrador:

La unidad de TIC es uno de los beneficiarios importantes en el proyecto ya que ahora
cuenta con un sistema de deteccién de fallas con mayor rapidez, una mejor gestion de

inventario y la capacidad de obtener informes de rendimiento de la red casi en tiempo real, lo
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que le permite prever y planificar futuras configuraciones mejorando la disponibilidad del

sistema

Beneficios para la empresa

La implementacidn de este proyecto utilizando herramientas de codigo abierto brinda un
beneficio significativo a la red de datos de la empresa JASSA TELECOM, ya que cuenta con
una red en la que es posible realizar el mantenimiento y resolucion de problemas de manera
centralizada e inmediata a través de procesos, la deteccion temprana de incidentes mediante
un sistema de alertas automatizado, mejorando significativamente la gestion de la red y, en

consecuencia, la optimizacion de los recursos.
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CONCLUSIONES

Con la implementacion del modelo de gestion de red, “MODELO DE GESTION DE RED
BASADO EN EL MODELO DE GESTION FCAPS DE LA ISO QUE PERMITA
MEJORAR LA DISPONIBILIDAD Y RENDIMIENTO DE LA RED DE LA EMPRESA
JASATELECOM?”, se logré una gestion integral que abarca el monitoreo de la red, la gestion
de incidentes de manera més efectiva y rapida, permitiendo disminuir el tiempo de respuesta

y el tiempo en OFF de la infraestructura tecnologica.

A partir de la informacion recopilada del estado actual de la red, se establecieron las
politicas de gestion que abarcan las cinco areas funcionales del modelo FCAPS, con las
cuales el personal de Tl puede proceder de una forma adecuada, asegurando asi el correcto

funcionamiento de la red.

Se realizaron las pruebas funcionales en cada una de las areas del Modelo FCAPS, y se
demostrd que el proyecto implementado contribuyé a la mejora de la red, al brindar un
sistema de notificaciones mediante correo electrénico, lo cual permite al administrador
conocer de manera oportuna los fallos suscitados en la red optimizando la resolucion de los

mismos, consiguiendo trabajar sin interrupciones y con alta disponibilidad.

El caso de estudio permitié evidenciar que el modelo es aplicable y cumplié con los
objetivos de implementacion de herramientas, levantamiento de informacién, implementacion
de manuales de procedimientos, documentacién de informacién, y la formalizacion de

procesos cumpliendo con los objetivos planteados inicialmente.

Anteriormente la resolucion de incidentes no tenia mayor importancia y no se llevaba un
registro, con el modelo de gestion implantado en cuanto a la gestion de incidentes se lleva un

registro adecuado, ordenado y la resolucion se efectia de manera inmediata y no sobrepasa
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las 24 horas de solucion y si fuera el caso, el usuario se mantiene informado por medio de la

plataforma el estado del incidente.

El modelo de gestion de red propuesto permite tener un proceso de mejora continua en las
actividades de la unidad de TI, mediante el uso de las FCAPS de la ISO y el conjunto de

buenas préacticas ITIL.

Mediante el proceso de gestion de prestaciones se cubre las necesidades del departamento
de TI, ya que provee informacion del funcionamiento de la red en tiempo real, recolectando y

analizando el rendimiento de la misma.

Con la instalacion de las herramientas de gestion se alcanzaron resultados favorables para
la empresa, en cuanto a monitoreo, orden y gestion de incidencias, logrando atender los

requerimientos en tiempos mas eficientes, alcanzando la satisfaccion del usuario interno.

En cuanto al analisis de factibilidad técnica econdmica, se evalué el hardware, software y
el recurso humano de la empresa, determinando asi que la implementacién del proyecto es
fundamental para una adecuada gestién de la red, asegurando la disponibilidad de la misma

en situaciones criticas.
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RECOMENDACIONES

La implementacion del modelo de gestion debe ser vista como un proyecto a largo plazo.
Es un proceso en evolucién a medida que el personal de Tl adquiere experiencia, este proceso
debe ser apoyado por los lideres de la empresa, respaldado por técnicos y usuarios, y

sustentado en capacitacion permanente.

A futuro se recomienda realizar un proceso de mejora continua, que permita identificar
nuevas herramientas y establecer procesos de actualizacion de manuales y procedimientos

establecidos en el presente trabajo de titulacion, para mejora de la gestion de red.

Se recomienda que el departamento de TI se concentre en los puntos criticos identificados
y analizados por el FCAPS, para que el modelo de gestion propuesto pueda ser mejorado a

futuro.

Se recomienda seguir los lineamientos de los manuales de procedimiento propuesto por el
modelo de gestion, ya que son una referencia para resolucion de improvistos que se presenten

en la red, esto mantendra el orden en la ejecucién de procesos.

Para mantener un inventario actualizado y organizado, se recomienda que cada dispositivo

conectado a la red de datos esté registrado en el sistema.
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GLOSARIO

AppleTalk: Conjunto de protocolos desarrollados por Apple Inc. para la interconexion de

redes locales
BML.: Business Management Layer (Capa de Gestion de Negocios)
CAB: Evaluacion de cambios por el consejo de asesores de cambios
CEO: Chief Executive Officer (Director Ejecutivo)

CLNS: Connection Less Network Protocol (Servicio No Orientado a Conexion); servicio
que establece la comunicacion entre entidades sin necesidad de establecer una conexién entre

ellas.

CMIP: Common Management Information Protocol (Protocolo de administracion de

informacién comun)

CMIS: Common Management Information Service (Servicio de informacion de gestion

comun)
CSI: Continual Service Improvement (Mejora Continua del Servicio)
DDP: Datagram Delivery Protocol (Protocolo de entrega de datagramas)

DHCP: Dynamic Host Configuration Protocol (Protocolo de Configuracion Dindmica de

Host); Servidor de Red el cual permite una asignacién automatica de direcciones IP

Disponibilidad: estado operacional de una red de ordenadores y su capacidad para
establecer conexiones, procesar el trafico y responder a las solicitudes de los usuarios de

forma rapida
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DMZ: zona desmilitarizada es una porcion de una red empresarial situada tras un

cortafuegos, pero fuera de la red interna o segmentada de ella

EML: Element Management Layer; gestionar un subconjunto de elementos de red,
desarrollando tareas de configuracion, gestién de alarmas, registros de actividad, para ello,

empleara el protocolo de gestion CMIP del 1ISO

Error conocido. - Problema que tiene un origen documentado y una solucion alternativa

Escalamiento. - El acto de transferir la propiedad de un ticket de acuerdo con una

necesidad funcional o jerarquica.

Evento. - Un suceso que es importante para la gestion de un servicio o activo.

FCAPS: Fault, Configuration, Accounting, Performance, Security (Falla, Configuracion,
Contabilidad, Desempefio, Seguridad) que son las categorias en las cuales el modelo 1SO

define las tareas de gestion de redes.

Fiabilidad: La fiabilidad de un sistema es la probabilidad de que ese sistema funcione o
desarrolle una cierta funcion, bajo condiciones fijadas y durante un periodo de tiempo

determinado (definicion segun IEEE)

Framework: Conjunto estandarizado de conceptos, practicas y criterios para enfocar un

tipo de problematica particular que sirve como referencia.

Heterogénea: Red de conexion de ordenadores y otros dispositivos con diferentes

sistemas operativos y/o protocolos

IAB: Internet Architecture Board (Comité de Actividades Internet); es el comité

responsable del monitoreo y desarrollo de Internet designado por la Internet Society (ISOC).
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ITIL: Information Technology Infrastructure Library (Biblioteca de Infraestructura de
Tecnologias de Informacion); Conjunto de conceptos y mejores practicas referentes a la

gestion de servicios Tl

IMMPC: Instituto Mexicano De Mejores Practicas Corporativas, €s una organizacion
multidisciplinaria, encargada de identificar, estudiar, promover y divulgar las mejores
précticas corporativas, asi como la relacion coherente, congruente y efectiva que existe entre

ellas.

Impacto: Medida de la gravedad de un incidente.

ITSCM: IT Service Continuity Management (Gestion de la Continuidad del Servicio de
TI); Representa una parte del Ciclo de vida del Disefio de Servicios de ITIL. Este proceso;
recopila politicas y procedimientos orientados a ayudar a la organizacion a responder de

forma efectiva ante fallas del sistema.

ITSM. — Information Technology Service Management (Administracion de servicios de
TI); es un enfoque estratégico para aportar valor al negocio mediante soluciones TI

combinando de forma adecuada Personas, Procesos y Tecnologia.

LightSquid: Aplicacion via web, que a partir de los logs generados por Squid, nos genera

informes detallados de consumo y acceso a la red de los equipos

MIB: Management Information Base (Base de Informacion Gestionada); es un tipo de
base de datos que contiene informacion jerarquica, estructurada en forma de arbol, de todos

los parametros gestionables en cada dispositivo gestionado de una red de comunicaciones.

NEL: Network Element Layer (Capa Elemento de red).

NML.: Network Management Layer (Capa de gestion de red.).
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NMS: Network Management Station (Estacion de gestion de red); Servidor que ejecuta

una aplicacion de gestion de red.

NRPE: Nagios Remote Plugin Executor () se ejecutard como servicio o demonio en las
méaquinas a monitorizar y estara escuchando para que, desde Nagios, con el comando

‘check nrpe’, le hagamos peticiones.

OID: Object identifier (Identificador de Objeto); es una secuencia de numeros que se
asignan jerarquicamente y que permite identificar objetos en la red, siendo usados con gran

cantidad de protocolos.

Plugin: Son complementos que afiaden funcionalidades extra o mejoras a los programas.

Funcionan como afiadidos, pero no por si mismos

Polling: Sondeo; Método de control de terminales en una red multipunto, consistente en
que cada terminal es interrogado por el Host, por turno, para conocer su disposicion a

transmitir o recibir.

SARG: Squid Analysis Report Generator (Generador de Reportes de Andlisis de Tréafico);
Es una aplicacion que genera estadisticas en formato html usando como datos los logs de

Squid

Service Desk: Sistema disefiado para ser el punto principal de contacto entre los

trabajadores T1 y los usuarios.

Servicio: Es un medio para entregar valor a los clientes, facilitando los resultados que los
clientes quieren lograr y sin que éstos tengan que asumir los costes y riesgos asociados a la

consecucion de dichos resultados
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SGSI.: Information Security Management System (Sistema de gestion de la seguridad de

la informacion).

SLA: Conjunto de politicas de administracion de la informacién

SML.: Service Management Layer; Es responsabilidad de este nivel la prestacién de
servicios a clientes, es por ello necesario tener una vision global de los recursos (servicios)

disponibles en la red

SNMP: Simple Network Management Protocol (Protocolo simple de Gestién de Red);
protocolo de la capa de aplicacion que facilita el intercambio de informaciéon de

administracion entre dispositivos de red.

SSID: Service Set Identifier (Identificador de red); Nombre pablico de una red de area

local inalambrica (WLAN) que sirve para diferenciarla de otras redes inaldmbricas en la zona

SSL: Secure Sockets Layer (Capa de Puertos Seguros); Protocolo para navegadores web y
servidores que permite la autenticacion, encriptacion y desencriptacion de datos enviados a

través de Internet.

TIC: Information technologies and communication (Tecnologias de la informacion y la

comunicacion)

Escalamiento: servicio esperado y el tiempo de entrega esperado.

Urgencia: Una medida de la velocidad con la que se debe resolver un incidente.
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* Gestion de la Demanda
* Gestion de Relaciones con el Negocio
* Gestion Financiera para los servicios de TI X
* Gestion del Portafolio de Servicios
* Gestion de la Estrategia para los servicios de TI
* Coordinacion del Disefio
* Gestion del Catalogo de Servicios
* Gestion de Nivel de Servicio (SLM) X
* Gestion de la Disponibilidad X
* Gestion de la Capacidad X
* Gestion de la Continuidad del Servicio de TI
(ITSCM) X
* Gestion de la Seguridad de Informacion X

» Gestion de Proveedores

« Planeacion y soporte de la transicién

» Gestion de Cambios X

* Gestion de Entregas y Versiones

* Gestion de la Configuracion y Activos del Servicio X

* Gestion de Liberaciones e implementaciones X

» Evaluacion del Cambio

* Validacion y Pruebas del Servicio

» Gestion del Conocimiento

* Gestion de Eventos

» Gestion de Incidentes X

169



» Gestion de Problemas X

» Gestion de Peticiones

» Gestion de Accesos

Funciones:

* Mesa de servicios X

* Gestion de aplicaciones

» Gestion Técnica

* Gestion de Operaciones de Tl
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ANEXO B. Especificacion de Requerimientos de software

1. Introduccién

El presente documento ha sido organizado de acuerdo a la especificacion IEEE
29148:2018 (antes el IEEE 29148:2011), con el fin de definir claramente los requisitos para
la implementacion del software de gestion de red, para la empresa JASSA TELECOM,

empleando las buenas practicas sugeridas por el estandar.

1.1 Proposito

El software a definir tiene el proposito de monitorear los equipos y controlar los servicios
de la red, ayudando al administrador con notificaciones cuando el comportamiento de estos

no es el deseado.

1.2 Alcance

El software de gestion de red debe tener las caracteristicas necesarias para cubrir las cinco
areas operativas del modelo de gestion de red 1SO/OSI: gestion de configuracion, gestion de

fallos, gestion de contabilidad, gestion de prestaciones y gestion de seguridad e ITIL v3.

1.3 Descripcién general del producto

Esta seccion describe la perspectiva del producto, define la relacion del sistema con otros
productos relacionados, sus funciones, caracteristicas del usuario, y limitaciones del

producto.

1.3.1 Perspectiva del producto

El software a especificarse debe ser compatible con los modelos de equipos de red
existentes en la empresa JASSA TELECOM, ademas, debe tener una interfaz de usuario

amigable e intuitiva.
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1.3.2 Funciones del producto
» Autodescubrimiento de la red
» Monitorizacion
* Notificaciones y alertas
 Inventariar componentes
« Visualizacion en forma grafica
» Escalabilidad
» Notificacion de e-mail
1.3.3 Caracteristicas del usuario
* Administrador de red: Ingeniero en Electronica y redes de Comunicacion,
Responsable Infraestructura Tecnoldgica, Desarrollo Tecnolégico e Informatico.
1.3.4 Limitaciones
« El software debe ser Open Source.
« El software debe soportar el protocolo de gestion de red SNMP.
« Debe ser compatible con los equipos de red presentes en la misma.
» Debe ser un software versatil

1.4 Definiciones

* Especificacion de Requisitos Software: Conjunto de requerimientos que describen la

funcionalidad que el software debe tener para cumplir con los objetivos de implementacion.

* Open Source: Open Source 0 cddigo abierto es el software distribuido y desarrollado

libremente.

2. Requisitos Especificos

2.1 Interfaces externas
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El administrador de la red podra acceder al sistema remotamente desde un PC o
computador portéatil utilizando su cuenta de usuario. Desde alli podra visualizar el estado de

la red, asi como ejecutar las acciones relacionadas al control de red.

2.2 Requisitos Funcionales
« RQO1: Monitorizacion y control. El software debe recuperar la informacién de los
agentes en tiempo real. Ademas, debe tener la posibilidad de realizarlo de manera
remota.
» RQO2: Notificaciones y alertas. En caso de encontrarse una falla, el software debe
notificarla inmediatamente, ya sea desde la interfaz de usuario o en el mejor de los
casos enviando un correo electronico al administrador de la red.
« RQO3: Generacion de reportes. El software debe ser capaz de emitir reportes
(informes, historiales y datos estadisticos) acerca de los dispositivos gestionados.
* RQO04: Soporte de envio de correo electronico. El software debera enviar correos
electronicos informando cuando ocurra un fallo en algin dispositivo gestionado que
sea considerado como prioritario.
« RQO5: Visualizacion en forma gréfica. Ver la informacion de la red de manera
gréafica para un mejor entendimiento e interpretacion.
* RQO6: Soporte SNMP
El software debera soportar el envié de informacion mediante SNMP.
« RQO7: Documentacion suficiente El software deberad poseer informacion suficiente
y clara, de una comunidad que lo respalde.

2.3 Requisitos de usabilidad

» RQO8: El software debera ser de facil instalacion, configuracion y uso.

2.4 Requisitos de rendimiento
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RQO09: Performance. - El funcionamiento de los dispositivos monitoreados no debe

ser afectado por nuevas funciones instaladas en los mismos.
2.5 Atributos del sistema

* RQ10: Seguridad. ElI administrador de la red estard autorizado para acceder al

sistema de gestion, mediante un login y password.

* RQ11: Disponibilidad. El sistema debera estar en funcionamiento las 24 horas del

dia todos los dias para emitir alertas en cualquier momento que se produzca un fallo.

* RQ12: Escalabilidad. Se debe poder afiadir méas elementos al sistema de gestion de

red en caso de que sea necesario.

3. Siglasy Abreviaturas
» IEEE: Institute of Electrical and Electronic Engineers ¢ Instituto de Ingenieros
Eléctricos y Electrdnicos.
* ERS: Especificacion de Requisitos Software.
« SNMP: Protocolo simple de administracion de red

4. Referencias

Systems and software engineering — Life cycle processes — Requirements

engineering. ISO/IEC/IEEE 29148.
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ANEXO C. Caracteristicas generales de las herramientas de gestion

» MRTG (Multi Router Transfer Grapher).

Es un software que supervisa en tiempo real, una gran cantidad de dispositivos, servicios y
aplicaciones, principalmente ruteadores y switchs (Oetiker, 2017). También se pueden
implementar otras funcionalidades utilizando las tablas MIBS de los diferentes equipos vy el
protocolo SNMP. Est4 escrito en Perl y funciona tanto en Linux como en Windows, la

aplicacion puede generar paginas HTML con los gréaficos como figuras GIF.

» NFSEN

Es una interfaz grafica basada en web, para las herramientas Netflow de Cisco y Nfdump

(colector de datos de flujos). Sus prestaciones principales son:

e Muestra datos de flujo de red: flujos, paquetes y bytes utilizando RRD (base de
datos Round Robin).

e Facil navegacion a traveés de los datos de netflow.

e Procesamiento de datos de netflow, dentro del lapso de tiempo especificado.

e Crea historial, asi como perfiles continuos.

e Establece alertas, en funcion de diversas condiciones.

e Escribe sus propios complementos para procesar datos de netflow en un intervalo
regular (Haag, s/f).

> NFSight

Brinda una solucion flexible y practica para visualizar la actividad de la red, y ofrece de
manera rapida y grafica puntos de vista sobre el estado de los activos de ésta, ademas
construye flujos bidireccionales y los utiliza para la deteccion e identificacion de actividad

cliente/servidor, asi como para la deteccion de intrusos.
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» SSHCure

Muestra procesos de reconocimientos hechos a la red en busca de servicios SSH abiertos,

en periodos previos de 24 horas 0 mas.

> Webacula

Es la herramienta que facilita la gestion y empleo de los resguardos de Bacula a través de

una interface web.

» SmokePing

Es una herramienta que realiza un registro historico de los tiempos de latencia en una red.
Cuenta con un sistema de alerta y una ventana gréfica en tiempo real con mediciones de
retraso y pérdida de paquetes. Ademas, define rangos estadisticos para generar alarmas

enviadas por correo electronico. (Oetiker, 2017).

» LibreNMS

Software basado en el uso del protocolo SNMP, disefiado para descubrir la red y chequear
el hardware de los diferentes dispositivos que la forman. Derivado de Observium y escrito en
PHP como una aplicacion de Web. No solo brinda apoyo a un gran rango de fabricantes de
hardware (Cisco, Linux, FreeBSD, Juniper, rocade, Foundry, HP y muchos mas), sino
también a una enorme variedad de dispositivos: CPU, memoria, sistemas de almacenamiento,

trafico de interfaces, estadisticas de paquetes y errores muy detallados.

> Rancid

Rancid se encarga de mantener un archivo historico de los cambios en la configuracion y
otros componentes de los equipos (Cisco, HP, Juniper, Foundry, etc.). Funciona con

enrutadores y conmutadores (Switchs) mediante la automatizacion de la recoleccion y
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resguardo de los archivos de configuraciones. Entre las principales funciones de Rancid, se
destacan tanto el resguardo de las configuraciones de algunos equipos de hardware, como las

auditorias de los usuarios que accedieron e hicieron cambios en éstos.

> AlienVVault OSSIM.

Se trata de una coleccion de software bajo la licencia GPL, agrupadas con el objetivo de
ofrecer una herramienta que ayude al manejo de eventos de seguridad mediante un motor de
correlacion y una coleccion detallada de aplicaciones Gtiles al administrador para tener una
vista de todos los aspectos relativos a la seguridad en su infraestructura. OSSIM se ha
disefiado para ayudar a los administradores de red en la seguridad de las computadoras,
deteccion de intrusos y vulnerabilidades. Entre las aplicaciones mas conocidas que lo forman,
podrian mencionarse Arpwatch, Pads, para la deteccion de anomalias en servicios, el
Openvas para detectar de intrusos utilizando un escéaner de vulnerabilidades, el Snort o

Suricata para los eventos de la red, entre otros (ATT Cybersecurity, 2022).

» Sendmail analyzer

Software empleado para monitorear el funcionamiento de sistemas de correos basados en
sendmail o postfix y el trafico de correos generado por éstos. Es libre y estd programado para
procesar archivos de registros de Postfix o Sendmail y generar, en tiempo real, estadisticas

dindmicas en HTML con salida gréfica.
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ANEXO D. Encuesta
UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE

COMUNICACION

Encuesta dirigida al Personal de la Empresa JassaTelecom

El objetivo de esta encuesta es el de realizar el levantamiento de informacion de la
situaciéon actual y requerimientos técnicos de la red de telecomunicaciones, aplicando
conceptos de buenas préacticas e involucrando a todas las areas de gestion de servicios,
siguiendo los lineamientos de ITIL, para que contribuya al desarrollo de los objetivos
establecidos en el proyecto denominado “MODELO DE GESTION DE RED BASADO EN
EL MODELO DE GESTION FCAPS DE LA ISO QUE PERMITA MEJORAR LA
DISPONIBILIDAD Y RENDIMIENTO DE LA RED DE LA EMPRESA JASSA

TELECOM”.

De acuerdo con las instrucciones, la persona entrevistada debe responder cada pregunta

con honestidad

Nombre:

Fecha:

Area en la que se desempefia:
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Procesos de gestion

(relacionados)

Preguntas

Sl

NO

TAL
VEZ

11.

;Se encuentra claramente definida la
Gestién de Servicio en el Departamento de
TI?

¢ Tienen funciones y procesos claramente

definidos a través del ciclo de vida?

33.

¢Dentro del éarea de TI, el objetivo
principal de un proceso es resolver la

necesidad del usuario?

Gestion Financiera de

servicios de Tl

¢Se encuentra definido el proceso de

Gestién financiera para servicios de TI?

51.

¢Se encuentran definidos los pasos del
proceso, las interfaces con otros procesos y
funciones internas de la organizacion, los

roles y las responsabilidades

62.

¢Se  identifican y  evaltan los
procedimientos que influyen sobre la

elaboracion del presupuesto?

Gestion del nivel del

Servicio

¢ Esta establecido el proceso de gestion del
nivel de servicio (SLM)?

81.

¢Se encuentran definidos los pasos del
proceso, las interfaces con otros procesos y
funciones dentro de la organizacidn, los roles

y las responsabilidades?

22.

¢Se tiene una completa visién y control de
los servicios que se prestan? (Definicion,
documentacion, acuerdo, seguimiento
(Service Level Agreement - SLA), medicion
y revision de los servicios y sus respectivos

acuerdos con el cliente)

13.

¢Proporciona SLM un Unico punto de

contacto tanto para los clientes como para la
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administracion de la organizacién para todos
los problemas relacionados con el nivel de

servicio?

14.

¢Se producen requisitos de nivel de

servicio para todos los servicios?

15.

¢Se supervisa el rendimiento del servicio
segun el SLA?

16.

¢La medicién y mejora de la satisfaccion
del cliente se realiza, documenta y se definen
medidas de mejora con regularidad?

Gestion de la Capacidad

¢ Esté establecido el proceso de Gestion de
la capacidad?

11.

¢Estd implementada la gestion de la
capacidad del servicio?

12.

¢Se encuentran definidos los pasos del
proceso, las interfaces con otros procesos y
funciones dentro de la organizacién, los roles

y las responsabilidades?

13.

¢Se crea y mantiene el plan de capacidad?

14.

¢El personal de Gestion de la Capacidad
evalla, identifica y acuerda los requisitos de

capacidad y desempefio con el cliente?

95.

¢Existen actividades iterativas (medicion,
analisis, ajuste e implementacién) con

responsabilidades definidas?

Gestidn

disponibilidad

de

¢ Esta establecido el proceso de Gestion de

la disponibilidad?

21.

¢Se encuentran definidos los pasos del
proceso, las interfaces con otros procesos y
funciones dentro de la organizacion, los roles

y las responsabilidades?

22.

¢Se produce y mantiene un plan de
disponibilidad?

23.

¢Se definen la disponibilidad, Ila

confiabilidad, la capacidad de mantenimiento,
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la capacidad de servicio y la funcion

comercial vital?

24, ¢Se realiza el seguimiento, la medicidn, el
analisis, la generacién de informes y la
revision de la disponibilidad de componentes
y servicios?

25. ¢La gestion de la disponibilidad esta
involucrada en la planificacion y el disefio de
servicios nuevos o modificados?

2 Gestion de la Seguridad ¢Existen politicas de seguridad de la

de la Informacién informacion?

21. ¢Estan definidos y documentados los
requisitos de seguridad de la informacion?

22. ¢Existe la gestion de riesgos?

23. ¢Estan identificados y documentados los
controles de seguridad de la informacion?

34. ¢Se definen los roles y responsabilidades a
lo largo del proceso?

3 Gestion del cambio ¢Estd establecido el proceso de Gestion
del Cambio

31. ¢Se definen los pasos del proceso, las
interfaces con otros procesos Yy funciones
dentro de la organizacién, los roles y las
responsabilidades?

32. ¢Existe un modelo de autorizacion para
diferentes tipos de cambios?

33. ¢Esta definido el cumplimiento de los
requisitos reglamentarios?

34. ¢Existe una Junta Asesora de Cambios?

3 Activos de Servicio y ¢ Estéa establecido el proceso de Gestién de
Gestion de la | la configuracién y los activos del servicio
configuracion (SACM)

31. ¢Se definen los pasos del proceso, las

interfaces con otros procesos y funciones

dentro de la organizacién, los roles y las
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responsabilidades?

32.

¢Se produce y mantiene el plan SACM?

33.

¢Existe un sistema de gestion de la

configuracion (CMS)?

44.

¢Se identifican, etiquetan (cuando es
posible) los elementos de configuracion (CI)
y se identifican y documentan los atributos y

las relaciones de los CI?

45.

¢Se documentan los estados de los CI en
caso de que se produzcan cambios en los Cl a
lo largo de su ciclo de vida?

Gestion de liberacion y
despliegue

¢ Esté establecido el proceso de Gestion de
lanzamiento y despliegue (RDM)?

41.

¢Se definen los pasos del proceso, las
interfaces con otros procesos y funciones
dentro de la organizacion, los roles y las

responsabilidades?

42.

¢Existen planes de RDM para las
versiones y se acuerdan con el cliente para
cada servicio 0 componente de servicio nuevo

0 modificado?

43.

¢Se prueban los paquetes de lanzamiento?

44,

¢Se produce una politica de liberacién

para cada cliente?

45.

¢Se gestiona y documenta la compilacion

y prueba de las versiones?

46.

¢Se planifica, gestiona y verifica la

implementacion de las versiones?

Operacion del servicio

¢Se ha definido en el departamento de TI
propositos, metas y objetivos de la Gestion de

Incidentes?

ol.

¢Se establecen y se llevan a cabo politicas,
principios, conceptos basicos de la gestion de

incidentes?

52.

¢Existen un catalogo de incidencias?
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53. ¢Se lleva un registro de todos los
incidentes?

54. ¢ Existe la categorizacion de incidentes?

55. ¢Existe una matriz de priorizacion de
incidentes y se priorizan los incidentes de
acuerdo con la matriz?

56. ¢Existen procedimientos de escalamiento
funcional y jerarquico?

57. ¢Existen limitaciones de tiempo para la
investigacion y el diagnostico de incidentes
(tiempo de resolucion acordado)?

58. ¢Se actualiza el registro de incidentes a
medida que avanza hacia la resolucion?

59. ¢Existen pautas para la reapertura de
incidentes?

5 Manejo de Problemas ¢Se ha definido prop6sitos, metas vy
objetivos del manejo de problemas en el
departamento de TI?

61. ¢Se establecen y se llevan a cabo politicas,
principios, conceptos basicos del manejo de
problemas?

62. ¢Se identifican, documentan y comunican
las fuentes del problema?

63. ¢ Se registran todos los problemas?

64. ¢ Existe la categorizacion de problemas?

65. ¢Existe una matriz de priorizacion de
problemas y se priorizan los problemas de
acuerdo con la matriz de prioridades?

66. ¢Estd definida la responsabilidad de
garantizar que se lleve a cabo el andlisis de la
causa raiz?

67. ¢ Existen procedimientos de escalada?

68. ¢Se gestiona la resolucién y el cierre del

problema, es decir, el procedimiento de

escalamiento (en caso de que se infrinja el
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Tiempo de resolucion objetivo) asi como la

responsabilidad del cierre del problema?

69. (Existe un historial de problemas? ;Se
actualiza el registro de problemas a medida

que avanza hacia la resolucion?

Lila Hermosa Msc. Fabian Cuzme Rodriguez

Enlace al formulario de google form: https://forms.gle/a8V8MSagglT9Y Xc6q7
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https://forms.gle/g8V8MSgg1T9YXc6q7

ANEXO E. Instalacion Centos 7 en MVVware ESXi

e Paraello ingresamos a la pagina https://centos.org

< C @ [OAN=} centos.org 8 s o=

G formula de harris bene... [> Procesos MIL: Los 2... @) itil-v33-with-cover-pa... » [ Otros marcadores

# centos

Download

un30th, 2024

e Seleccionar el instalador acorde a nuestro sistema operativo

f C @ QO 8 isoredirect.centos.org/centos/Tfisos. B 9% T o =
G formula de harris bene. [ Procesos IML: Los 2. @) itil-v33-with-cover-pa % [ Otros marcadores
& Centos —

In order to conserve the limited bandwidth available, SO images are not downloadable
from mirror.centos.org

The following mirrors in your region should have the ISO images available:

http://mirro
http://mirro

http://mirro

Other mirrors further away:

http://mirror.unimagdalena.edu.cofcentos/7.9.2009/isos/x86_64/

httpy//mirro t/centos/7.9.2009/is0
httpy//mirror.nstelecom.com.br/centos/7.9.200
http://mi f 7

http://!

http://mirr
httpy//
http://mirr .
galink.com/cento:

httpy//mirro
httpy// 7.9.2009f1
httpy//mi yta.com/7.9.2009/s

http://fftp.inf.utfsm.cl/pub/Lin 9.2009/is0s/x86_64/

e Muestra la pagina en donde se encuentran los sistemas espejo, clic en el enlace que

nos lleva a los instaladores de CentOS 7 y procedemos a realizar la descarga.

Figura E 1. Enlace de descarga CentOS 7
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https://centos.org/

Index of /centos/7.9.2009/is0s/x86_64

Name Last modified Size Description
a Parent Directory -
0 README ixt 2020-11-06 09:32 24K

@ CentOS5-7-x86 64-DVD-.> 2020-11-04 06:37 4.4G
@ CentO8-7-x86 64-DVD-..> 2020-11-06 09:44 176K
@ CentOS-7-x86 64-Ever.> 2020-11-0210:18 9.5G
@ CentOS-7-x86 64-Ever.> 2020-11-06 09:44 381K
@ CentOS-7-x86 64-Mini.> 2020-11-03 09:55 1.0G
@ Cent0S-7-x86 64-Mini. > 2020-11-06 09:44 39K
@ CentOS-7-x86 64-Netl > 2020-10-26 12:26 575M
@ CentOS5-7-x86 64-Netl > 2020-11-06 09:44 23K
sha256sum txt 2020-11-04 06:38 398
sha256sum txt asc 2020-11-06 09:37 12K

Fuente: Captura de CentOS
Para la creacion de maquina Virtual en VMware ESXi.

e Dar clic en Crear/Registrar maquina virtual

vmware ESXi

| “I% Navegador 2] “& Centos 7
[ ax I

;1 Crear/Registrar maquina virtual ~ T

onsola B8 Supervisar

Crear o registrar una maquina virtual en este host

Apagar
Reiniciar

. Servicios

a Entrar en modo de mantenimiento

[E; Modo de bloqueo

&, Permisos

$3 Generar paquete de soporte

[@® Obtener SSH para Chrome
e

on general

e Seleccionar un nombre y un sistema operativo invitado

T Museva mdquina virtual - Centos7 (Mdquina virtual con ESXI8.7)

¥ 1 Seleccionar ipo de creacion Seleccione un nombre y un sistema operativo invitado

Espaciique U nOmare Unico y SS18ma DpATatNG

Mermbia

4 Persanalizar configuracidn §
5 Listo para completar ot

Los nomores de maguinas virtuales pusden tener hasta B0 caracteras v deben sar Unicos deniro da cada instancia d ESX),

La idarificacsin dei sistama coseative mvilado aqul paTTIte A #351arE BHODEFCIONAY 195 YAITS DradMBNTIOS CorrRctos
ara 1a Instalacion de sislema operalive

Compatbidad Mikguna vetul con ESXI 6.7 .

Familla del sstema operativo mvitado L .

Version del sstema operativa invilado ContOS 7 (54 bits) .

Alrds. Squiente | Finaka Cancelar |
:

e Asignar el tamafio de la memoria
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40 de oa
Ge contiguiacin e la ual y lodss sus &
apacaa Aprove

(2], ] 5T ESE Compatess  Ingwious

1 slamantos.

e Personalizar configuracion, asignar tamafio de memoria, archivo ISO del almacén

de datos, clic en siguiente.

» K Controladora SCS1 0
3 Controladora SATAQ
& Controiadora use 1

» W Adaptador de red | v 4 Conectar

» %9 Unidad de CODVD 1 v | 3 Consclr

» 1 Taneta de viceo

e Seleccionar la carpeta en donde se encuentra el instalador, damos clic en crear.

Iﬁ Explorador de almacenes de datos

@ Cagar [ Descargar [} Eliminar [3 mover [f3 Copiar 3 Crear directorio | G Actualizar

o
(ko
R CentoS-7-x86_64-DV.
43068

| FRDEBIAN Martes, 25 de enero de.
FREERADIUS
1508
SDCO1
SISTEMA_CONTA

| SMBO1

@ Cent0S7-x85_64-

&) debian-9.7.0-amdé.
5 ubuntu-18.04.1.0-i

(] [ i
[ [datastore1] Cent0S-7-x86_64-DVD-2009.is0

Una vez guardada la configuracion surge la siguiente pantalla con los datos de la maquina
creada, seleccionar finalizar.

187



e Una vez creada la maquina, el siguiente paso es ejecutar el instalador de CentOS 7.
e Para esto ingresar en la opcion sistema y procedemos a realizar la instalacion por

defecto y finalizamos.

Centos 7

etwork boot from UMuare UMXNET3
opyright (C) 2883-2814 UMware, Inc.
opyright (C) 1997-2888 Intel Corporation

LIENT MAC ADDR: @8 @C 29 8C 72 F6 GUID: 564D49E5-EB43-194E-69B4-72C7A78C72F6

Una vez terminada la instalacion de la maquina virtual procedemos a encender y

configurar

@ Actualizer
v | Condicin v Espacio utiizado
@ Nomal 3268

@ Nomal 504,11 GB

Encender esta maquina virtual 34 11 GB
558,11 GB

20378

© Nomal 311168
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e Aparece la pantalla de inicio de CentOS 7

Figura E 2. Pantalla de inicio de CentOS 7

Centos 7

Cent0S 7

Install CentDS 7
Test this nedia & install CentDS 7

Troubleshoot ing

Automatic boot in 33 seconds...

Nota: Captura de CentOS

e Una vez instalado el sistema operativo procedemos a configurar

e Elegir el idioma.

il Centos 7

% -

CentOS WELCOME TO CENTOS 7

e Configurar la fechay hora
e Seleccionar el software, en este caso Gnome ya que es un entorno amigable y que

permite trabajar con gréaficas.
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. Contos 7 =

SELECCION DE SOFTWARE

tiste

Entorno Base Complementos para el entorno seleccionado

Servidor para servicios de infraestructura de red Cliente de
Servidor y archivo de Inpresin Hecramientas de cliente para conectarse a un senvidor de

Servidor de archivo, Impresion y almacenamiento para respildo y hacer copias de sequridad.

empresas Aplicaciones de Grome
Sirvder ok blston Un set de las aplicaciones GNOME mis utilzadas
Serwdor para servr contenido de Internet dndmico y Aplicaciones de Intemet

estitico Software de correo-e, chat, y video conferencias.
Host de virtualizackon Compatibilidad de sistema de ventanas con legado
Host de virtualizacion minima. de X

Servidor con GUI Programas de compatibilidad para migrar desde o

Senidor para operar servicios de infraestructura de funcionar con sistema de entomos X
redes con una GUL Office Suite y Productividad
(O Escritorio Gneme Un propésito total de office sulte y otras herramientas
GNOME es un ritorio altamente intuitivo & proguciadu

y tac de manefar Soporte para tarjeta inteligente

jos de trabajo Plasma KDE Soporte para uso de autenticacon de tarjeta inteligente
Los Espacios de trabao Plasma KDE, son una interfaz de Bibliotecas compatibles
usuario grafica, altamente configurable que incluye un Bitliotecas de compatibilidad para aplicaciones creadas en

panel, un escritorio, iconos y asistentes de escritorio y versiones anteriores de CentOS Linux.
muchas aplicaciones potentes KDE st e damslia

Desarrollo y estacion de trabajo Creativa Un entorno de desarrollo bisico.
Estacion de trabajo para software, hardware, grificas o

Herramientas de seguridad
desarrolio de contenido.

Herramientas de securidad oara intearidad v verficacion

DESTING DE LA INSTALACION

Seleccion de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botén
aComenzar instalaciéns del mend principal

Discos estindares locales

VMware Virtual disk
sda / 32 GiB libre

Discos especializados y de red

Adtadir un disco_.

Refrewcar

e Configurar la red, llenar los campos principales, aplicar los cambios y encender.

Centos 7

—RED & NOMBRE DE EQUIPO INSTALACION DE CENTOS
A Ethernet (ens192)
£~ YMware VMXNET3 Ethemnet Controller (Bt (L=t 2 -:]
Conectando
Ethernet (ens224)
VMware VIXNETS Ethernet Controller Direccién de hardware 00:0C:29.8C:72:F6
Velocidad 10000 Mb/s
+ _ Configurar.
Nombre de hest: | localhost.localdomain Aplicar Nombre actual del sistema:  localhost
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e Se presenta la ventana de Resumen de Instalacion en la que se puede configurar

segun las necesidades del sistema a utilizar, dar clic en Empezar instalacion.

Centos 7 = £} Acciones
RESUMEN DE LA INSTALACION INSTALACION DE CENTO!
% = latam iAyuda
CentOS FECHA & HORA TECLADO

O,

huso horario América/Guayaquil

SOPORTE DE IDIOMA
Espariol (Ecuador)

SOFTWARE

SISTEMA

ORIGEN DE INSTALACION
Medios locales

DESTINO DE LA INSTALACION
Se selecciond pa...nado automatico

RED & NOMBRE DE EQUIPO

Espaiiol; Castella...latinoamerica|

SELECCION DE SOFTWARE
Escritorio Gnome

KDUMP
Kdump esta habilitado

POLITICA DE SEGURIDAD
Conexién cablead...s192) conectada No se encontré contenido

Empezar instalaciq

Una vez iniciada la instalacion se crea el usuario administrador

Centos 7

= ¥ Acciones

CONFIGURACION INSTALACION DE CENTO!
Fus jAyuda

(=S =) (USTES DE USUARIO

CONTRASENA DE ROOT CREACION DE USUARIO
Contrasefia de root establecida Se creard el usuar...nistrader mo|

™ Llevando a cabe tareas de postinstalacion

CentOS Promotion SIG

Promoting CentOS in events, conferences and everywherel

g/SpeciallnterestGroup

e Aceptar acuerdos de licencia
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 Acepto el acuerdo de licenca.

e Seanuncia el fin del proceso, hacer clic en reiniciar el sistema.

[ Centos 7

CONFIGURACION INSTALACION DE CENTO!

CentOS

(0—}

Una vez realizado este proceso inicia la pantalla de Centos 7 con el usuario creado

anteriormente

M Centos 7

e Una vez iniciada la sesion configurar Escritura, privacidad, clic en siguiente y esta

listo el sistema para iniciar
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. Centos 7 25 0= B scan © !
| & Lugares g i-setup w2217 & W O

e — S |

Escritura
Seleccione la distribucion de su teclado o un método de entrada.

Espafiol (latinoamericano) v Vistaprevia
Espafiol (latinoamericano, Dvorak)

Espafiol (latinoamericano, con teclas muertas de.

Espafiol (latinoamericano, incluye tilde muerta) Vista previa

Espafiol (latinoamericano, sin teclas muertas) Vista previa

Para finalizar con la configuracion hacer clic en Empezar a usar CentOS Linux.

B Centos 7 36 0= £ Acciones @
Al Lugares g initial-setup wn2219 & ¢ O

Listo para empezar

Ya esta todo listo.
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ANEXO F. Instalacion de Nagios en Centos 7

Emplearemos una maquina que funciona como servidor (mojead2) que se monitorizara a

si misma y a las maquinas remotas que configuremos, donde instalaremos:

e Nagios Core.
e Los plugins de Nagios.

e El plugin NRPE.

Y por otro lado tendremos una maquina que monitorizaremos remotamente (admin2), en

la que instalaremos:

e Los plugins de Nagios.

e El servicio Nagios NRPE.
Entre los archivos de Nagios mas importantes se encuentran los siguientes:

« Archivo de configuracion principal. - Este archivo (nagios.cfg) contiene una serie
de directivas que afectan el funcionamiento del sistema de monitoreo de Nagios. Este
archivo de configuracion es leido tanto por el agente de Nagios como por los CGI.
« Archivos de recursos. - Sirven para almacenar macros definidas por el administrador.
El objetivo principal de tener archivos de recursos es usarlos para almacenar informacion
de configuracion confidencial, como contrasefias, sin ponerlos a disposicion de los CGI.
« Archivos de definicién de objetos. - Dentro de estos archivos se define todo lo que
se debe monitorear y como se debe monitorear cada uno de los dispositivos
administrados. EIl archivo cfg, que se encuentra dentro del archivo de configuracién
principal, le permite especificar uno 0 més archivos de definicion de objetos.

» Objectos. - Se utilizan para definir hosts, servicios, grupos de host, contactos,

comandos, etc., como se detalla a continuacion:
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* Host. - Los hosts son dispositivos fisicos de red (por ejemplo, servidores y
enrutadores) que tienen algun tipo de direccion (IP o MAC). Tienen uno o0 mas
servicios asociados con ellos.

* Grupos de Hosts. - Estos son grupos de uno o mas hosts que pueden facilitar
la visualizacion del estado de ciertos dispositivos conectados entre si a través
de la interfaz web de Nagios y asi simplificar la configuracion.

« Comandos. - Estos comandos le indican a Nagios qué complementos debe
ejecutar para realizar las siguientes tareas: comprobaciones de host y servicio,
notificaciones y eventos.

» Servicios. - Los servicios estan relacionados con el host, y estos pueden ser
atributos (carga de CPU, uso de disco, etc).

* Grupo de Servicios. - Los grupos de host, por otro lado, simplifican la
configuracién y facilitan la visualizacion del estado de los servicios
relacionados en la interfaz web de Nagios.

« Contactos. - Son las personas que seran notificadas si ocurre algo inusual en
los dispositivos de la red y tiene las siguientes caracteristicas:

= Los contactos deben contar con uno 0 mas medios de comunicacion,
como los generados por el software (mensajes de texto a teléfonos
moviles, correo electronico, etc.).

= Los contactos reciben notificaciones sobre las maquinas y servicios de los
gue son responsables.

» Grupos de Contacto. - Son grupos de uno 0 mas contactos.

« Periodos de tiempo. - Se utiliza para determinar cuando se pueden monitorear

hosts y servicios y cuando los contactos pueden recibir notificaciones.
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= Plantillas. - Estos son archivos que le permiten simplificar la configuracion
de dispositivos y servicios de red.
e Archivos de configuracion CGI. - Archivos que permiten al administrador recopilar

datos de aplicaciones ejecutadas por Nagios y mostrarlos en su interfaz web.

Directorios principales de Nagios

Las siguientes secciones describen los subdirectorios en /usr/local/nagios:

» bin. - Este directorio contiene el ejecutable de Nagios, que es el programa que se
ejecuta en segundo plano.

« etc.- Este directorio almacena toda la configuracion para el correcto funcionamiento
de Nagios, es decir, los archivos que especifican los hosts y servicios a monitorear,
los comandos a usar para monitorear, los intervalos de tiempo para verificar y los
contactos de notificacion.

» libexec. - Este directorio almacena todos los complementos ejecutables que se
utilizaran para ejecutar los servicios. Estos pueden ser archivos binarios o scripts
escritos en lenguajes como C, PHP, Bash, Perl y otros.

» shin. - Este directorio contiene archivos CGI ejecutables que permiten solicitar
informacion a un programa, los mismos que se encuentran en ejecucion en un servidor
web. Estos archivos le permiten ver la interfaz web de Nagios.

« share. - Este directorio almacena informacion que se mostrara en la interfaz web,
como logotipos, imagenes, paginas de destino y documentacion de ayuda.

« var. - Dentro de este directorio se tiene un registro de toda la informacion recopilada
como resultado del monitoreo, tales como estadisticas de verificacion, logs e

informacion recopilada.

1. Prerrequisitos
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Para administrar Nagios via web, ejecutamos el siguiente comando:

# yum install -y wget httpd php gcc glibc glibc-common gd-devel make net-snmp unzip
Instalacion de plugins de Nagios en Centos 7

Instalacion de plugins tanto en el servidor Nagios Core como en las maquinas remotas:
# yum install -y epel-release

Actualizar las listas de paquetes:

# yum update

Paquete completo de plugins de Nagios:

# yum install -y nagios-plugins-all

Una vez descargado e instalado el paquete y sus dependencias, tendremos un nuevo
directorio /usr/lib64/nagios/plugins/ en el que se ubicaran todos los comandos ejecutables de

los complementos.
Instalacion de Nagios Core en Centos 7
Instalacion del paquete Nagios en la maquina que actuara como servidor:
# yum install -y nagios
Activacion del servicio nagios y arranque con el inicio de Centos 7:
~$ sudo systemctl enable nagios
Iniciar el servicio por vez primera

~$ sudo systemctl start nagios
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Podemos comprobar el estado del servicio nagios en cualquier momento con el comando

~$ systemctl status Nagios

FiguraF 1

Estado del servicio de Nagios

mojead 2@localhost:~ - = x

Archivo Editar Ver Buscar Terminal Ayuda
[mojead2@localhost ~]4$ sudo systemctl enable nagios
Created symlink from /etc/systemd/system/multi-user.target.wants/nagios.service to /usr
/1ib/systemd/system/nagios.service
[mejead2@localhost ~]$ sudo systemctl start nagies
[mojead2@localhost ~]$ systemctl status nagios
nagios.service - Nagios Core 4.4.6
Loaded: loaded (/usr/lib/systemd/system/nagios.service; enabled; vendor preset: disa
bled)
Active: since jue 2022-02-03 ©6:47:17 -05; 40s ago
Docs: https://www.nagios.org/decumentation
Process: 17248 ExecStart=/usr/sbin/nagios -d /etc/nagios/nagios.cfg (code=exited, sta
tus=0/SUCCESS)
Process: 17235 ExecStartPre=/usr/sbin/nagios -v /etc/nagios/nagios.cfg (code=exited,
status=0/SUCCESS)
Main PID: 17242 (nagios)
Tasks: 6
CGroup: /system.slice/nagios.service
17242 /fusr/sbin/nagios -d /etc/nagios/nagios.cfg
17248 /usr/sbin/nagios --worker /var/spool/nagios/cmd/nagios.qgh
17249 /fusr/sbin/nagios --worker /svar/spool/nagios/cmd/nagioes.qgh
17250 /usr/sbin/nagios --worker /fvar/spool/nagios/cmd/nagios.gh
17251 /fusr/sbin/nagios --worker /svar/spool/nagios/cmd/nagios.qgh
17259 /usr/sbin/nagios -d /etc/nagios/nagios.cfg

feb 03 06:47:17 localhost.localdomain nagios[17242]: gh: Socket ‘/var/spool/nag%os/‘ .od
Nota: Captura de Centos 7

Acceso a Nagios Core en Centos 7

Para acceder a Nagios Core desde el navegador afiadimos el alias /nagios a la direccion IP

o dominio del servidor, por lo que la URL http://192.168.20.18/nagios sera la que utilicemos.
Se nos presentard una ventana de inicio de sesion:

Figura F 2

Pantalla inicio de sesién Nagios Core

Q 192.168.20.18/nagios
@ 192.168.20.18
This site is asking you to sign in.
Nombre de usuario

nagiosadmin

Contrasefia

Cancelar m

Nota: Captura de Nagios
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El usuario por defecto es nagiosadmin y su contrasefia es también nagiosadmin.
Accederemos a la pagina principal de Nagios Core:
FiguraF 3

Pantalla principal de Nagios Core

O & 192.168.20.18/nagios w ©

Nagios' &
Core”

+ Daemon running with PID 17242

Nagios® Core™
Version 4.4.6
April 28, 2020
Check for updates

Monitor and analyze
logs from anywhere

Nota: Captura de Nagios

En la seccidn «Hosts», se observa la maquina local configurada y la monitorizacion activa:

FiguraF 4

Seccion Hosts de Nagios Core

O & 192.168.20.18/nagios el ©

t Status Totals Service Status Totals
u

Up Down Unreachabie Pending Ok Warning Unknown Gritical Pending
o o] @z e e
All Problems Al Types All Problems Al Types

Host Status Details For All Host Groups

Limit Results: | 100 v |
Host 4 Status *% Last Check * ¥ Duration *¥ Status Information

ocanos & ow 0203202208527 od onama7s PING OK - Packetoss = 0, RTA = 005 ms

Resus 1 - 1 0F 1 Matching Hosts

Nota: Captura de Nagios
En la seccion «Services», se encuentra una vista mas detallada, de los servicios

monitorizados (en este caso s6lo aparece la maquina local) y el estado de cada uno de ellos:

FiguraF 5

Seccion Services de Nagios Core
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C C @ O & 1921682018

Nagios’

Service Status Details For All Hosts

mmmmm

| 8« W ojexdt@ocaty @ o - M. (@ Nagos 1921682014

Nota: Captura de Nagios

Instalar Nagios NRPE en maquina remota Centos 7

Instalar los plugins de Nagios en la maquina remota siguiendo los pasos mencionados
anteriormente. Ahora procedemos a instalar y configurar el servicio Nagios NRPE, que

recibird solicitudes de datos del servidor Nagios Core y este reaccionara con los resultados.
Ingresar en consola el siguiente comando para instalar el paquete nrpe:

~$ sudo yum install -y nrpe

En CentOS 7, se crea un nuevo servicio llamado nrpe.service o nrpe. Para activarlo

primero debemos hacer algunos ajustes en su archivo de configuracion usando el comando.

~$ sudo nano /etc/nagios/nrpe.cfg

Buscamos la directiva allowed_hosts: y afladimos a la lista la direccion del servidor

Nagios Core que conectara con el servicio NRPE

FiguraF 6

Archivo de configuracién nrpe.cfg de Nagios maquina remota
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admin2@Centos7:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
l GNU nano 2.3.1 Fichero: /etc/nagios/nrpe.cfg Modificado

# ALLOWED HOST ADDRESSES

# This is an optional comma-delimited list of IP address or hostnames

i# that are allowed to talk to the NRPE daemon. Network addresses with a bit $
# (i.e. 192.168.1.0/24) are also supported. Hostname wildcards are not curre$
# supported.

#

# Note: The daemon only does rudimentary checking of the client's IP

# address. I would highly recommend adding entries in your /etc/hosts.allow
# file to allow only the specified host te cennect to the port

# you are running this daemon on.

#

# NOTE: This option is ignored if NRPE is running under either inetd or xine$

allowed_hosts=127.0.0.1,::192.168.20.18]

jl¢ Ver ayuda@ly Guardar Leer Fichg Pag Ant [N CortarTxtjld Pos actual
@i Salir gt Justificajl] Buscar @ Pag Sig Ml PegarTxt @l Ortografia
R— —

Nota: Captura de Centos
Después de completar la configuracion, ahora podemos activar e iniciar el servicio NRPE

con el siguiente comando:

~$ sudo systemctl enable --now nrpe

Para verificar el estado del servicio Nagios NRPE, podemos usar el comando:

systemctl status nrpe

FiguraF 7

Estado del servicio Nagios NRPE

admin2@Centos7:~ - o x
Archivo Editar Ver Buscar Terminal Ayuda
[admin2@Centos? ~]$ sudo systemctl enable --now nrpe
[sudo] password for admin2:
[admin2@Centos? ~]$ systemctl status nrpe
nrpe.service - Nagios Remote Program Executor
Loaded: loaded (/usr/lib/systemd/system/nrpe.service; enabled; vendor pres
et: disabled)
Active: since jue 2022-02-03 07:06:28 -05; 29min ago
Docs: http://www.nagios.org/documentation
Main PID: 1119 (nrpe)
CGroup: /system.slice/nrpe.service
L1119 /usr/sbin/nrpe -c /etc/nagies/nrpe.cfg -f
[admin2@Centos? ~]%

Nota: Captura de Centos

Configuracion del firewall en Centos 7 para Nagios NRPE

El firewall de CentOS 7 suele estar activado de forma predeterminada, lo que bloqueara
las conexiones al servicio NRPE. Agregamos una regla que permite conexiones:
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~$ sudo firewall-cmd --permanent --add-service=nrpe

Recargar la configuracion del firewall:

~$ sudo firewall-cmd —reload

El trabajo en la maquina remota ahora esta completo.
Configuracion de maquinas remotas en Nagios Core para CentOS 7

Instalar el paquete nagios-plugins-nrpe, que contiene el plugin NRPE y permite conectar el
servidor Nagios con el servicio NRPE de las méaquinas remotas, ejecutamos el siguiente

comando:
~$ sudo yum install -y nagios-plugins-nrpe

Podemos usar el complemento instalado directamente en consola para verificar la

conectividad con la maquina remota configurada:

~$ /usr/lib64/nagios/plugins/check_nrpe -H 192.168.51.69

Figura F 8

Conectividad de maquina remota

Vi1 - magunas v
Centos 7 e
i® Aplicaciones  Lugares  Terminal @ jue2l2d & 4 O

mojead 2@localhost:~ - = x

Archivo Editar Ver Buscar Terminal Ayuda

[mojead2@localhost ~]$ /usr/lib64/nagios/plugins/check nrpe -H 192.168.51.69
NRPE v4.0.3

[mojead2@localhost ~]$ sudo nano /etc/nagios/objects/commands.cfg
[mojead2@localhost ~1$

Nota: Captura de Centos

Dado que la maquina CentOS 7 remota responde con la version instalada del servicio

NRPE, podemos verificar que la conectividad es correcta.

Ahora creamos un comando para habilitar este plugin en Nagios Core:
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~$ sudo nano /etc/nagios/objects/commands.cfg

Definimos un nuevo comando al final del archivo que Ilamaremos check_nrpe.

FiguraF 9

Definicion de comando check_nrpe

mojead2@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /etc/nagios/objects/commands.cfg

command_name process-service-perfdata
command_line susr/bin/printf "=b* "$LASTSERVICECHECK$\ T$HOSTNAME$\ t$SERVICEDESCS) t$SERVICESTA®

}

define command {
command_name check nrpe
command_line $USER1$/check nrpe -H
$HOSTADDRESS$ -C $ARG1$

Nota: Captura de Centos

Guardamos los cambios y cerramos el archivo.
Creamos la configuracion de las maquinas remotas

Para permitir que Nagios Core cargue las configuraciones de las distintas maquinas,

habilitaremos un directorio donde se almacenaran los archivos de configuracién para cada

méaquina remota.
Editar el archivo principal de configuracion de Nagios Core:
~$ sudo nano /etc/nagios/nagios.cfg

Buscar la siguiente linea #cfg_dir=/etc/nagios/servers y eliminar el caracter # inicial, con

lo que se cargaran todas las configuraciones existentes en la ruta indicada:

Figura F 10

Archivo de configuracién nagios.cfg
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mojead2@localhost:~ - = X

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /etc/nagios/nagios.cfg Modificado

#cfg file=/etc/nagios/objects/switch.cfg

# Definitions for moniteoring a network printer
#cfg file=/etc/nagios/objects/printer.cfg

# You can also tell Nagios to process all config files (with a .cfg
# extension) in a particular directory by using the cfg_dir
# directive as shown below:

cfg_dir=/etc/nagios/servers
#cfg_dir=/etc/nagios/printers
#cfg dir=/etc/nagios/switches
#cfg dir=/etc/nagios/routers

ey |

Nota: Captura de Centos

Guardamos los cambios y cerramos el archivo.
Creamos la ruta anterior, con el siguiente comando:
~$ sudo mkdir /etc/nagios/servers

El archivo de configuracion para la maquina remota que preparamos previamente se creara

dentro de ese directorio:
~$ sudo nano /etc/nagios/servers/192.168.51.69.cfg

Afadimos los datos de la maquina:

FiguraF 11

Archivo de configuracion 192.168.51.69.cfg

Centos 7

3 Acciones
«* Aplicaciones  Lugares  Terminal @ jue2l43 A ) O

mojead 2@localhost:~ - B8 X

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /etc/nagios/servers/192.168.51.69.cfg Modificado

define host {
use linux-server
host_name 192.168.51.69
alias Centos 7 - 2
address 192.168.51.69
max_check_attempts 5
check period 24x7
notification interval 30
notification_period 24x7
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Nota: Captura Centos

A continuacion, definimos algunos servicios, por ejemplo, la carga de CPU y el espacio

libre en la particion principal:

FiguraF 12

Creacion de servicios

B Centos 7 = £} Acciones
& Aplicaciones  Lugares  Terminal @ jue2isa & ) O

mojead 2@localhost:~ - &8 x

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /etc/nagios/servers/192.168.51.69.cfg Modificado

define service {
use generic-service
host name 192.168.51.69
service description Carga de CPU
check command check nrpe!check load

}

define service {
use generic-service
host name 192.168.51.69
service description Espacio libre en /dev/sdal
check command check nrpe!check sdal

;e ver ayuda )l Guardar Leer Fich ] Pag Ant @y CortarTxt )8 Pos actual
& salir @8 Justificar Buscar & Pag Sig &l PegarTxt 8l Ortografia
& || Bl (mojea var] B mojead2... [6LPI - U [Nagi B (mojeac [configu.. | [ ]

Nota: Captura de Centos

En la llamada al comando check nrpe (comando que creamos antes) se le pasa como

argumento un comando que debe estar definido como tal en la maguina remota.
Guardamos los cambios y cerramos el archivo.
Finalmente, recargamos la configuracion del servicio Nagios para activar todos estos
cambios:
~$ sudo systemctl reload nagios
Abrimos la interfaz web de Nagios Core y en la seccion «Hosts» ahora ademas de la

méaquina local aparecera la nueva maquina remota recién configurada. Tras finalizar la
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instalacion de CentOS 7, actualizamos los paquetes que tenemos instalados, mediante el

siguiente comando:

~$ sudo yum update

ANEXO G. Instalacion de GLPI

Para la instalacion de GLPI, es necesario contar con un entorno LAMP, este es un servidor
web que ejecuta PHP a partir de la version 7.4 y utiliza MariaDB/MySQL para bases de

datos.

Instalacion servidor web con PHP y bases de datos MariaDB/MySQL.

e Configurar repositorios EPEL
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EPEL (Extra Packages for Enterprise Linux) contiene paquetes de software adicionales
para el entorno empresarial. El repositorio de CentOS Extras contiene este paguete y viene

activado por defecto. Para ello ejecutamos el siguiente comando:
~$ sudo yum -y install epel-release yum-utils
Configurar repositorios para PHP
Agregar el repositorio mas reciente de PHP con el siguiente comando:
~$ sudo yum install -y http://rpms.remirepo.net/enterprise/remi-release-7.rpm

Existen varias versiones de PHP en el repositorio, por lo que podemos habilitar la version

estable que mejor se adapte a nuestras necesidades, por ejemplo, PHP 7.4, con el siguiente

comando:

~$ sudo yum-config-manager --enable remi-php74
Configurar repositorios para MariaDB

Para esto ejecutamos el comando:

~$ sudo nano /etc/yum.repos.d/mariadb-10.5.repo
Y afiadimos el siguiente contenido:

FiguraG1

Archivo de repositorio MariaDB 10.5

mojead 2@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

GHU nano 2.3.1 Fichero: /etc/yum.repos.d/mariadb-168.5.repo Modificado

[mariadb]

name = MariaDB

baseurl = http://yum.mariadb.org/18.5/centos7-amd64
gpgkey=https://yum.mariadb.org/RPM-GPG-KEY-MariaDB
gpgcheck=1]

Nota: Captura de Centos
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Actualizar la informacion de los repositorios con el siguiente comando:
~$ sudo yum update -y

El sistema CentOS 7 ya esta listo para comenzar la instalacion y configuracion del sistema

LAMP.
Instalacion servidor LAMP en CentOS 7
Para eso ejecutamos el siguiente comando:
~$ sudo yum -y install httpd mariadb-server php php-mysqind

Actualmente, se ha instalado todo el software necesario; sin embargo, se requeriran ajustes

para que funcione.
Arranque de los servicios

Después de la instalacién, los servicios web y de base de datos no se inician de forma
predeterminada. Habilitamos los servicios para que arranquen automaticamente en cada

inicio del sistema con el siguiente comando:
~$ sudo systemctl enable httpd mariadb

Debido a que los servicios no comenzaran como resultado de esto, los iniciaremos

manualmente por esta vez, ejecutando el comando:
~$ sudo systemctl start httpd mariadb

Con el comando systemctl, los servicios se encuentran funcionando desde ahora vy,

ademas, arrancaran con cada inicio del sistema.

Ajustes del firewall
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El firewall de CentOS 7 impide la conexion desde otros equipos mediante navegadores,

para acceder al contenido web afiadimos una excepcion para el servicio HTTP:
~$ sudo firewall-cmd --permanent --zone=public --add-service=http
Otra para el servicio seguro HTTPS:
~$ sudo firewall-cmd --permanent --zone=public --add-service=https
Y finalmente recargamos la configuracion del firewall para que hagan efecto los cambios:
~$ sudo firewall-cmd --reload

Ahora se puede acceder al servicio web desde otras maquinas mediante los protocolos

HTTPy HTTPS.
Apache

Debido a que el servidor no tiene un nombre por defecto, es posible que recibamos una
alerta al inicio de cada servicio si no se ha configurado correctamente el nombre de la
maquina CentOS 7. El archivo de configuracién que cambiaremos para darle un nombre al

servidor es el siguiente:
~$ sudo nano /etc/httpd/conf/httpd.conf

Buscar la directiva ServerName, que ahora esta deshabilitada, eliminar el caracter # y
asignar un valor (normalmente, la direccion IP del servidor, el nombre DNS, el nombre de

dominio, etc.):

Figura G 2

Archivo de configuracion httpd.conf
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mojead2@localhost:~ - = X

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /etc/httpd/conf/httpd.conf Modificado

# ServerName gives the name and port that the server uses to identify itself.
# This can often be determined automatically, but we recommend you specify

# it explicitly to prevent problems during startup.

#

# IT your host doesn't have a registered DNS name, enter its IP address here.
#

ServerName 192.168.20.18: 80.

Nota: Captura de Centos

Actualizar la configuracion del servidor web con el comando:

~$ sudo systemctl reload httpd

El directorio de archivo web esta configurado de forma predeterminada en

Nvar/www/html/.

Servicio de base de datos

Ejecutamos el siguiente comando

~$ sudo mysql_secure_installation

Con este script conseguiremos:

« Crear una contrasefia para el usuario raiz de MariaDB. La primera pregunta que
plantea el script es la contrasefia de root, que ahora esta en blanco.

» Deshacerse de los usuarios anénimos

« El acceso remoto de MariaDB para el usuario raiz debe estar deshabilitado.

« Eliminar la base de datos de prueba.

El servicio de base de datos ahora esta disponible para trabajar con él.

PHP

La configuracion de PHP se realiza a través de los ajustes del archivo /etc/php.ini.
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Lo basico a modificar en una nueva instalacion seria:

e Zona horaria del servidor

e Tratamiento de errores

En cuanto a los valores para el tratamiento de errores de PHP, en el propio archivo

[etc/php.ini vienen como ejemplo los valores de desarrollo y de produccion. Editar el archivo:
~$ sudo nano /etc/php.ini

FiguraG 3

Archivo de configuracion php.ini

Nota: Captura de Centos

Tras estos minimos cambios, podemos guardar y cerrar php.ini. Recargar la configuracion

del servidor web tras cada cambio en la configuracién de PHP con el comando:
~$ sudo systemctl reload httpd
Probar la pila LAMP en CentOS 7
Crearemos un pequefio script en PHP accesible via web:
~$ sudo nano /var/www/html/info.php

El contenido de este archivo sera la siguiente linea:
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FiguraG 4

Archivo de configuracion php.ini

mojead2@localhost:~ - &= X

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /va html/info.php

<7php phpinfo() ;[

Nota: Captura de Centos

Accedemos desde el navegador, afiadiendo la ruta /info.php a la direccion IP o dominio

del servidor CentOS 7 en el que hemos alojado la pila LAMP.

La pégina que obtenemos nos anuncia la version de PHP instalada y su configuracion,

extensiones disponibles, etc.

FiguraG5

Pagina de PHP instalada

Welcome to CentOS % | PHP 7.4.27 - phpinfo() x | + - B x
< 2 C @ O 8 192.168.20.18/info.php g ® =
System Linux localhost.localdomain 3.10.0-1160.e17.x86_64 #1 SMP Mon Oct 19 16
Build Date Dec 14 2021 17:17:06
Build System Red Hat Enterprise Linux Server release 7.9 (Maipo)

Build Provider Remi's RPM repository <https://rpms.remirepo.net/>
Server API Apache 2.0 Handler
Virtual Directory Support disabled
Configuration File (php.ini) Path fetc
Loaded Configuration File fetc/php.ini
Scan this dir for additional .ini files fetc/php.dl

Additional .ini files parsed

fetc/php.d/20-bz2.ini, fetc/php.d/20-calendar.ini. /etc/php.d/20-ctype.ini, fetc)
fetc/php.dj20-exifini, fetc/php.d/20-fileinfo.ini, fetcfphp.d/20-ftp i, fetc/php
fetc/php.d/20-iconv.ini, fetc/php.d/20-json.ini. /etc/php.d/20-mysqind.ini, fetc)
Jete/php.d/20-phar.ini, fetc/php.d/20-sockets. ini, fetc/php.d/20-sodium.ini, fet
fetc/php.d/20-tokenizer.ini. /etc/php.d/30-mysqli.ini, /etc/php.d/30-pdo_mysql
pdo_sqlite.ini

PHP API
—

20190907
=

Nota: Captura de PHP

En este momento ya contamos con los requerimientos para realizar la instalacion de GLPI.

Actualizar las listas de paquetes con el siguiente comando

~$ sudo yum update
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Ejecutamos el siguiente comando para instalar las herramientas y utilidades:

~$ sudo yum install -y policycoreutils-python wget

Descargar GLPI para CentOS 7

Descargar GLPI para CentOS 7 desde el sitio web del proyecto https://github.com/glpi-

project/qlpi/releases, donde obtendremos la version mas reciente:

FiguraG 6

Sitio web proyecto github

) Releases - glpi-project/gly x | + = o0 H

< C @ O & nttps:/fgithub.com/glpi-project/glpi/releases & =
Apr 13, 2021 95.5
@ trasher
© 955 This is a security release, upgrading is
o Taesss recommended

Compare .

@955

Non exhaustive list of changes:

= [security] Stored XSS in plugins information (CVE-2021-3486)
« fix entity creation
= removal of raw html in massive actions list

= fix issue with date_creation fields updated with older instances of
MySQL servers

« fix wrong count of software counts in assets

» Fix Core API errors on deprecation checks

Nota: Captura de glpi-project

Encontraremos los archivos .zip y .tar.gz para su descarga inmediata.

Copiar el enlace del paquete.tar.gz y descargar desde la consola con el siguiente comando:

~$ wget -q https://github.com/glpi-project/glpi/releases/download/9.5.5/glpi-9.5.5.tgz

Instalacion de GLPI en CentOS 7

e Directorio para GLPI

Descomprimir el paquete descargado y colocar en la ubicacion adecuada para la

configuracion del servidor web:
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~$ sudo tar xf glpi-9.5.5.tgz -C /var/www/html

GLPI necesita escribir en algunos de los subdirectorios de su ruta de instalacion,
concederemos la propiedad de los mismos al usuario con el que corre el servicio web

(Apache en CentOS 7):

~$ sudo chown -R apache: /var/www/html/glpi/

PHP

Ejecutaremos el siguiente comando:

~$ sudo yum install -y php-{gd,imap,intl,Idap,mbstring,opcache,pear-CAS,pecl-

apcu,xmlrpc,pecl-zip}

Recargar la configuracion del servicio PHP:

~$ sudo systemctl reload httpd

Servidor web

Crear una configuracién para GLPI, mediante una directiva AllowOverride permitiremos

la carga de archivos .htaccess en el directorio de GLPI con el comando:

~$ sudo nano /etc/httpd/conf.d/glpi.conf

FiguraG 7

Archivo de configuracion glpi.conf

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /etc/httpd/conf.d/glpi.conf Modificado

<Directory /var/www/html/glpi>
Allowoverride all
</Directoryl

Nota: Captura de Centos
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Guardamos los cambios y cargamos la nueva configuracion:

~$ sudo systemctl reload httpd

Configuracion de SELinux

Crear un contexto de lectura/escritura del servicio web para los directorios en los que

necesita escribir GLPI con el comando:

~$ sudo semanage fcontext -a -t httpd_sys_rw_content_t "/var/www/html/glpi(/.*)?"

Aplicaremos este nuevo contexto con restorecon:

~$ sudo restorecon -R /var/www/html/glpi/

Activar ciertos permisos para el servidor web, como la realizacion de peticiones de red con

el siguiente comando:

~$ sudo setsebool -P httpd_can_network_connect on

Igualmente, para el acceso a bases de datos por red:

~$ sudo setsebool -P httpd_can_network_connect_db on

Y el envio de correo electrénico:

~$ sudo setsebool -P httpd_can_sendmail on

FiguraG 8

Ventana de comandos, configuracion SELinux

iListo!

[mojead2@localhost ~]$% sudo systemctl reload httpd

[mojead2@localhost ~]$ sudo nano /etc/httpd/conf.d/glpi.conf
[mojead2@localhost ~]1% sudo systemctl reload httpd

[sudo] password for mojead2:

[mojead2@localhost ~]$ sudo semanage fcontext -a -t httpd_sys_rw content_t "/var/www/ht
ml/glpi(/.*)?"

[sudo] password for mojead2:

[mojead2@localhost ~]$% sudo restorecon -R /var/www/html/glpi/
[mojead2@localhost ~]$ sudo setsebool -P httpd can network connect on
[mojead2@localhost ~]$ sudo setsebool -P httpd_can_network_connect_db on
[mojead2@localhost ~]$ sudo setsebool -P httpd can sendmail on
[mojead2@localhost ~]$ [l
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Nota: Captura de Centos

Base de datos

GLPI se apoya sobre el servicio de bases de datos de CentOS 7, concretamente MariaDB.
Conectar al servicio el cliente de consola mysgl y el usuario administrador que usemos

habitualmente, ejecutamos el comando:

~$ mysql -u root —p

Crear una base de datos para GLPI:

> create database glpi charset utf8mb4 collate utf8mb4_unicode_ci;

En MariaDB crear el usuario para GLPI con la siguiente sentencia:

> create user glpi@localhost identified by 'glmojasa’;

Dar permisos al usuario sobre la base de datos:

> grant all privileges on glpi.* to glpi@localhost;

Dar permiso sobre la tabla de nombres de zonas horarias de MySQL.:

> grant select on mysgl.time_zone_name to glpi@Ilocalhost;

Cerrar sesion:

> exit

FiguraG 9

Ventana de comandos, Base de datos de GLPI
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mojead 2@ locathast:~

6
Mariabs Server
Copyright (c) 2008, 2018, Oracle, MariadB Corporation Ab and others

Type 'help;' or "\h' for help. Type '\c' to clear the current input statement

Nota: Captura de Centos

En ciertas ocasiones las tablas de zona horaria de MySQL no estan cargadas por defecto,

asi que debemos cargarlas con ayuda de la herramienta mysgl_tzinfo_to_sql:
~$ mysql_tzinfo_to_sql /usr/share/zoneinfo/ | mysql -u root -p mysql

Figura G 10

Ventana de comandos, Carga de tablas de zona horaria de MySQL

[mojead2@localhost ~1$% mysql_tzinfo_to_sql fusr'/sﬁare/zoneinfo/ | mysgql -u root -p mysq
1

Enter password:

Warning: Unable to load '/usr/share/zoneinfo//leapseconds' as time zone. Skipping it.
Warning: Unable to load '/usr/share/zoneinfo//tzdata.zi' as time zone. Skipping it.
[mojead2@localhost ~1% I

Nota: Captura de Centos
Instalacion via web

Acceder desde el navegador indicando la URL con la que estd configurada la aplicacion.
Afadir la ruta /glpi a la direccion IP o dominio del servidor CentOS 7. Seleccionar el idioma

del instalador, dar clic en OK.

Figura G 11

Instalador de GLPI via web
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O & 192.168.20.18/glpi/install/install.php B % B =

C @
l i I ET1
pl GLPI S JP

Elija su idioma

Espaifiol (América Latina) v

Nota: Captura de GLPI

Aceptar acuerdos de licencia, presionar en continuar

Figura G 12

Acuerdos de licencia de GLPI

& c @ O 8 192 168.20.18/glpi/install/install.php B v ® =

Licencia

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not allowed.
Preamble

The licenses for most software are designed to take away your 4

Traducciones no oficiales también estan disponibles

_. He leido y ACEPTO los términos de la licencia enunciados arriba.

He leido y NO ACEPTO los términos de la licencia enunciados arriba

Continuar

Nota: Captura de GLPI

En nuestro sistema CentOS 7, el instalador permite realizar una instalacién nueva de GLPI

0 actualizar una instalacion existente, en este caso damos clic en instalar

Figura G 13

Instalacién de GLPI
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O R 192.168.20.18/glpifinstall/install php ¥ ® =

c @
Glpi
) p 1 GLPI SETUP

Inicio de la instalacion

Instalacion o actualizacion de GLPT
Seleccione 'Instalar’ para LPIL

Seleccione 'Actualizar' par desde una version anterior

Instalar
Actualizar

Nota: Captura de GLPI

Antes de la instalacién, muestra una larga lista de requisitos del sistema para verificacion,

dar clic en continuar:

Figura G 14

Comprobacion de items instalados

-
-
w
-
w
-
w
e
-
o
"
o
w
]
-

Nota: Captura de GLPI

A continuacién, llenar los campos de acceso al servicio de base de datos con las

credenciales creadas anteriormente

Figura G 15
Parametros de conexion de la base de datos de GLPI
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« > C @ O & o 192.168.20.18/glpi/install/install.php <7 ® =

) ‘ p I GLPI SETUP

Paso 1

Configuracion de la conexion a la base de datos

Parametros de conexion a la base de datos
Réplicas SQL (MariaDB o MySQL) localhost

Usuario SOL glpi

Continuar

Nota: Captura de GLPI
Indicar la base de datos glpi y continuar:

Figura G 16

Prueba de conexion a la Base de Datos

<« CcC @ O 8 1921682018 t o ® =

Glpi

Pasa 2

Prwcha de La conenton a b buae do datos

La comexida con Ja base de dalos ha wido correcta

Creas wna wisva Base de dutos o weiirsr e que yo exiote: [N

Nota: Captura de GLPI

En la siguiente pantalla seleccionar continuar

Figura G 17

Inicializacion de la base de datos
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« - C @ QO & 192.168.20.18/glpi/install/install.php B 7y

a
n

GLPI SETUP

Paso 3

Inicializacion de base de datos

Nota: Captura de GLPI

Tras la instalacion, se da la opcion de activar el servicio de envio de estadisticas de uso

anonimo y completar una encuesta GLPI, dar clic en continuar:

Figura G 18

Pantalla de recoleccion de datos de Glpi

< > C QO 8 192.168.20.18/glpi/install/install.php B &

a
n

Paso 4
Recolectar datos
M Enviar "estadisticas de uso”

INecesitamos su ayuda para mejorar GLPI y el ecosistema de complementos!

Referencia tu GLPI

Ademas, si aprecia GLPI y su comunidad, tomese un minuto para hacer referencia a su erganizacion rellenandoel

siguiente formulario.

Nota: Captura de GLPI

El instalador también nos informa sobre la posibilidad de utilizar servicios de apoyo

profesional y asignacion de donaciones:

Figura G 19

Pantalla informativa de GLPI
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< - C @ O & 192.168.20.18/glpi/install/install.php B =

Glpi
) p I GLPI SETUP

Paso 5

Una ultima cosa antes de comenzar

ontacto con un socio oficial para ayudarlo con su integracion G

de GLPI mediante la donacion.

Nota: Captura de GLPI

Una vez finalizada la instalacion, informa de la existencia de varios usuarios y sus

contrasefias por defecto, dar clic en utilizar GLPI.

Figura G 20

Pantalla de instalacion finalizada

Nota: Captura de GLPI

Para acceder a la pagina de inicio de sesion, utilizar uno de los usuarios mencionados

anteriormente, utilizando la contrasefia por defecto.

Figura G 21

Pantalla de instalacion finalizada
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<« C @ O & o 192.168.20.18/glpi/index.php s E

Glpi

W Recuérdame

GLPI Copyright (C) 2015-2021 Teclib and contributors

Nota: Captura de GLPI

La pagina principal de GLPI muestra una serie de alertas relacionadas con el instalador en

linea y los usuarios predeterminados cuando se inicia la sesién por primera vez:

Figura G 22

Pagina principal de GLPI

& C @ O & 192.168.20.18/glpi/front/central.php b3 =

Dashboard  Vistapersonal  Vistadegrupo  Vistagiobal  RSSfeeds  Todo

Por razones de seguridad, por favor cambie la cl determinada para los usuarios: gipi post-

Por razones de seguridad, por favor eliminar el archivo: Install/install.php

Central v+ D MBS B

Nota: Captura de GLPI

Para eliminar el archivo del instalador web, ejecutar el siguiente comando en consola:

~$ sudo rm /var/www/html/glpi/install/install.php

Para cambiar las contrasefias por defecto, acceder a la seccion "Usuarios” del menu

"Administracion”. Alli, se encuentra una lista de todos los usuarios activos.
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Figura G 23

Perfiles de usuarios activos en GLPI

Administracién & Perfiles + Q

Admin Acciones - 18 » »

Creado el Ultima actualizacién el

Nota: Captura de GLPI

Elegir el usuario cuyo perfil nos interesa y acceder a él, podemos cambiar la contrasefia y
cualquier otra informacién, incluido el nombre de usuario para el inicio de sesion. Las alertas

al inicio de sesion desapareceran después de realizar estos cambios.

Una vez realizados estos pasos tenemos la pagina principal de GLPI, lista para trabajar en

la gestidn de usuarios y equipos.

Figura G 24

Tablero principal de GLPI

O 8 1921682018 Py

e 8 a5 J

o

Nota: Captura de GLPI
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ANEXO H. Instalacion OCS Inventory Server

Para la instalacion de OCS INVENTORY necesitamos descargar algunas herramientas y

utilidades del sistema, para esto utilizamos el comando:

~$ sudo yum install -y policycoreutils-python tar wget
Descargar el paquete OCS Inventory NG Server para CentOS 7 en la fuente del proyecto

en Github. Copiar el enlace y descargar desde consola con el siguiente comando wget:

FiguraH 1

Descarga de paquete OCS Inventory

B > Cémo instalar OCS Inve % €) Releases - OCSlnventory- % +
<« C @ QO B https://github.com/OCSInventory-NG/OCSInventory-ocsrepo. 1y ® =

I e
Abriendo OCSNG_UNIX_SERVER-2.9.tar.gz x

Ha elegido abrir:
OCSNG_UNIX_SERVER-2.9.tar.gz

que es: archivador Gzip (5,4 MB)
de: https://objects.githubusercontent.com

¢Qué deberia hacer Firefox con este archivo?
Abrir con | Gestor de archivadores (predeterminada) v
5.42 MB

®)Guardar archivo

Cancelar Aceptar

Nota: Captura de github OCS Inventory

Para instalar OCS Inventory NG Server en CentOS 7 hay una serie de tareas previas que

describiremos a continuacion.

Dependencias
Descargar varios paquetes de dependencias, para lo que usaremos los repositorios de

CentOS 7, ejecutando el comando:
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~$ sudo yum install -y mod_perl perl-Apache-DBI perl-DBD-MySQL perl-XML-Simple
perl-Net-1P perl-Archive-Zip perl-Mojolicious perl-Switch perl-Plack php-gd php-mbstring

php-soap php-xml

Reiniciar el servicio web para que cargue los nuevos modulos y la configuracion de PHP:

~$ sudo systemctl restart httpd

Archivos de OCS Inventory

Descomprimir el archivo descargado anteriormente, en el directorio de trabajo actual:

~$ tar xf OCSNG_UNIX_SERVER-2.9.tar.gz

Cambiar el directorio de trabajo a la carpeta que se acaba de crear con los archivos de

OCS Inventory:

~$ cd OCSNG_UNIX_SERVER-2.9

Ejecutar con privilegios el script setup.sh que hay en la carpeta:

$ sudo ./setup.sh

Este script verifica que las dependencias estén instaladas, las herramientas necesarias
ubicadas en el lugar adecuado y que los archivos de la aplicacion y su configuracion se creen

y copien.

FiguraH 2

Configuracién del servidor de gestion de inventario OCS Inventory
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mojead 2@localhost:~/OCSNG_UNIX_SERVER-2.9 - B x

Archivo Editar Ver Buscar Terminal Ayuda
SYSTEMTap-5aT-0evel.Xsb b4 U:4.u-13.€L/

‘\Listol

[mojead2@localhost ~]$ sudo systemctl restart httpd
[mojead2@localhost ~]$ tar xf OCSNG UNIX SERVER-2.9.tar.gz
[mojead2@localhost ~]$ cd OCSNG_UNIX_SERVER-2.9
[mojead2@localhost OCSNG UNIX SERVER-2.91% sudo ./setup.sh
[sudo] password for mojead2:

------------------------------------------------------------

CAUTION: If upgrading Communication server from 0CS Inventory NG 1.0 RC2 and
previous, please remove any Apache configuration for Communication Server!

Do you wish to continue ([y]l/n)?
lAssuming Communication server 1.0 RC2 or previous is not installed
on this computer

Starting 0CS Inventory NG Management server setup from folder /home/mojead2/0CSNG UNIX SERVER-2.9
Storing log in file /home/mojead2/0CSNG_UNIX SERVER-2.9/0cs_server setup.log

Nota: Captura de Centos

Todas las preguntas deben ser respondidas por defecto. Para salir del directorio digitar:
$cd..

Eliminar definitivamente con el comando:

~$ sudo rm -rf OCSNG_UNIX_SERVER-2.9

Hacer escribible por el servidor web el directorio /var/lib/ocsinventory-reports/, para

cambiar la propiedad al usuario con el que corre el servicio web:
~$ sudo chown apache /var/lib/ocsinventory-reports/
SELinux

Definir un contexto de lectura/escritura para el servidor web en la carpeta

lusr/share/ocsinventory-report/ocsreports/ con semanage:

~$ sudo semanage fcontext -a -t httpd_sys _rw_content_t "/usr/share/ocsinventory-

reports/ocsreports(/.*)?"

Aplicar con restorecon:
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~$ sudo restorecon -R /usr/share/ocsinventory-reports/ocsreports/

Base de datos

Crear el soporte de base de datos para la aplicacion con el cliente mysql y nuestro usuario

administrador:

~$ mysql -u root -p

Crear la base de datos con el nombre por defecto, ocsweb, para facilitar el trabajo:

> create database ocsweb;

Usar el nombre por defecto para el usuario, ocs. Para MariaDB o MySQL crear el usuario

con su contrasefia de la siguiente manera:

> create user ocs@Iocalhost identified by "XXXXXXXX';

Finalmente dar al usuario los permisos sobre la base:

> grant all privileges on ocsweb.* to ocs@localhost;

Salir del cliente mysql:

> exit

Si hemos usado una contrasefia distinta a ocs, que es lo recomendable, debemos
modificarla manualmente en el archivo de configuracion de Apache z-ocsinventory-

server.conf:

~$ sudo nano /etc/httpd/conf.d/z-ocsinventory-server.conf

Modificar la siguiente directiva PerlSetVar:

PerlSetvVar OCS_DB_PWD ocs
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Y reemplazar ocs por la contrasefia actual:

PerlSetVar OCS_DB_PWD XXXXXXXX

FiguraH 3

Archivo de configuracion z-ocsinventory-server.conf

mojead2@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: setc/httpd/conf.d/z-ocsinventory-server.conf

# Which version of mod perl we are using
# For mod perl <= 1.999 21, replace 2 by 1
# For mod_perl > 1.999 21, replace 2 by 2
PerlSetEnv 0CS MODPERL_VERSION 2

# Master Database settings

# Replace localhost by hostname or ip of MySOL server for WRITE
PerlsetEnv 0CS_DB_HOST localhost

# Replace 3386 by port where running MySQL server, generally 3366
PerlSetEnv 0CS DB _PORT 3306

# Name of database

PerlSetEnv 0CS_DB_NAME ocsweb

PerlSetEnv 0CS_DB_LOCAL ocsweb

# User allowed to connect to database

PerlSetEnv 0CS_DB_USER ocs
# Password for user

Modificado

perlsetVar 0CS DB PWD |

# SSL Configuration

# @ to disable the SSL support for MySQL/MariaDB

# 1 to enable the SSL support for MySQL/MariaDB

PerlSetEnv 0CS5_DB_SSL_ENABLED @

# PerlSetEnv 0CS DB SSL CLIENT KEY /etc/ssl/private/client.key
# PerlSetEnv 0CS DB SSL_CLIENT CERT /etc/ssl/certs/client.crt

Nota: Captura de Centos

Guardar los cambios y recargar la configuracion de Apache:

~$ sudo systemctl reload httpd

INSTALACION WEB

Para instalar OCS Inventory NG Server utilizamos como URL: 192.168.20.18/ocsreports.

La pagina inicial del instalador, solicita los datos de conexion con el sistema de bases de

datos:

FiguraH 4

Instalador OCS Inventory NG Server via web
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« C @ O @ or 192.168.20.18/0csreports/ 2 % @ L

'WARNING: You will not be able to build any deployment package with size greater than 100MB
YYou must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name (ocsweb) or user (ocs), don' forget to update the file ‘z-acsinventory-
server.conf in your Apache configuration directory

MySGL login: ocs
MysQL password: sessssse
Name of Database: ocsweb

MySQL HostName:

MySQL Port : 3306 s
Enable SSL: NO v
SSL mode: v

Nota: Captura de OCS Inventory

Ingresar los datos tal como fueron creados previamente, la instalacion e inicializacién de
la base de datos se completara en unos instantes. Un mensaje informa cuando finalice la

instalacion y seguiremos el enlace que nos da acceso a la aplicacion.

FiguraH5
Instalacion de OCS-NG Inventory

P @ O & 192.168.20.18/ocsreports/ B %

OCS-NG Inventory Installation

WARNING: You will not be able to build any deployment package with size greater than 100MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit

WARNING: If you change default database name (ocsweb) or user (ocs), don't forget to update the file ‘z-ocsinventory-
server.conf' in your Apache configuration directory

OCS-NG Inventory Installation

Installation finished you can log in index.php with login=admin and password=admin

Click here to enter OCS-NG GUI

Nota: Captura de OCS Inventory

A continuacion, muestra la pagina de inicio de sesion de la aplicacion:
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FiguraH 6

Pagina de inicio de OCS Inventory

& C @ O 8 192.168.20.18/0csreports/ & =

ocsl
inventory

IDIOMA

= Espariol

admin

Ver credenciales guardadas

Nota: Captura de OCS Inventory

Eliminamos manualmente el instalador web de OCS Inventory NG antes de iniciar la

sesion, con el comando:
~$ sudo rm /usr/share/ocsinventory-reports/ocsreports/install.php

En el menu desplegable, elegimos nuestro idioma e iniciamos sesion con las credenciales
predeterminadas. De manera inmediata mostrara la pagina principal de OCS Inventory NG en
CentOS 7 y el sistema estara listo para empezar a recibir conexiones de los clientes que

estaremos instalando.

FiguraH 7

Panel principal de OCS Inventory
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B > Como instalar OCS Inve x| [@ OCS Inventory X | G waductor de google - Bus X + - =

<« G @ O & 192.168.20.18/0csreports/ d

Panel principal

Maquina(s) Windows Unix Android Otros Sisterr_]a Software
Operativo
Equipos que contactaron hoy con el servidor
Total Windows Unix Android

Estadisticas

Nota: Captura de OCS Inventory

Acceder al mend «MI CUENTA», para actualizar la informacion de la cuenta de

administrador y cambiar la contrasefia por defecto.
Instalar los paquetes necesarios en la maquina remota (admin2)

~$ sudo yum install -y epel-release tar wget

Descargar OCS Inventory Agent para CentOS 7

Al no haber paquetes para la distribucion, vamos a descargar OCS Inventory Agent para

CentOS 7 desde la pagina del proyecto en Github, con el comando wget.

El proceso de instalar OCS Inventory Agent en CentOS 7 requiere satisfacer algunos

requisitos previamente, tal y como detallamos a continuacion.

Dependencias
Instalar los paquetes necesarios para cumplir las dependencias con yum:

~# yum install -y nmap pciutils perl-ExtUtils-MakeMaker perl-Digest-MD5 perl-LWP-
Protocol-https perl-Net-IP perl-Net-Netmask perl-Net-SNMP perl-Proc-Daemon perl-Proc-

PID-File perl-XML-Simple
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Instalar OCS Inventory Agent

Descomprimir el paquete que descargamos anteriormente:

~# tar xf Ocsinventory-Unix-Agent-2.8.1.tar.gz

Cambiar el directorio de trabajo al subdirectorio que se acaba de crear:
~# cd Ocsinventory-Unix-Agent-2.8.1

Verificar los requisitos y creamos el archivo Makefile mediante el script en perl

Makefile.PL presente en el directorio:
# perl Makefile.PL

Al crearse el archivo Makefile ya podemos lanzar make para la preparacion del agente

OCS Inventory y sus componentes:
# make
Y realizamos la instalacion:
# make install

Después de la instalacion se lanza automéaticamente un script de configuracion que nos

haré una serie de preguntas:

FiguraH 8

Pantalla de script de configuracién
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root@Centos7:~/Ocsinventory-Unix-Agent-2.8.1 -

Archivo Editar Ver Buscar Terminal Ayuda

Specify log file path you want to use?> /var/log/ocsinventory-agent.log

Do you want disable SSL CA verification configuration option (not recommended) ?
Please enter 'y' or 'n'?> [n] y

Do you want to set CA certificates file path ?

Please enter 'y' or 'n'?> [y] n

Do you want to use 0CS-Inventory software deployment feature?

Please enter 'y' or 'n'?> [y]

Do you want to use 0CS-Inventory SNMP scans feature?

Please enter 'y' or 'n'?> [y]

Do you want to send an inventory of this machine?

Please enter 'y' or 'n'?> [y]

Setting 0CS Inventory NG server address...

Looking for 0CS Invetory NG Unix Unified agent installation...

ocsinventory agent presents: /usr/local/bin/ocsinventory-agent

Setting crontab...

Creating /var/lib/ocsinventory-agent directory..

Creating /etc/ocsinventory directory...

Writing OCS Inventory NG Unix Unified agent configuration

Creating /var/lib/ocsinventory-agent/http: 192.168.20.18 ocsinventory directory...
Creating /var/lib/ocsinventory-agent/http:_192.168.20.18_ocsinventory/snmp directory

Copying SNMP MIBs XML files
Activating modules if needed...
Launching 0CS Inventory NG Unix Unified agent...

Nota: Captura de Centos

La mayoria de preguntas tienen respuestas predeterminadas, sin embargo, en ciertos casos

debemos elegir una opcion y en otros dar un valor especifico:

Para la ubicacion de los archivos de configuracion de OCS Inventory Agent, en este

ejemplo hemos elegido la opcién niumero 0 del mend.

e Direccion del servidor de inventarios, en este caso 192.168.20.18

e Una etiqueta administrativa, en el ejemplo «red local«, que ayuda a identificar la
maquina, ubicarla geograficamente, etc.

e Archivo de registro o log, en este ejemplo /var/log/ocsinventory-agent.log.

e En este ejemplo no usamos un servidor de inventarios con seguridad SSL

configurada, aunque es recomendable, por lo que no se verifica la conexion con

certificados CA y no se necesita indicar la ubicacion de estos certificados.

Terminadas las preguntas se guarda la configuracion y se lanza el agente por primera vez
para contactar con el servidor de inventarios. Una tarea creada en /etc/cron.d/ se encargara de

volver a conectar al servidor diariamente.

De manera inmediata, comprobamos que la maquina CentOS 7 se ha registrado

correctamente.
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FiguraH 9

Inventario de OCS Inventory

N Nagios Core on 192,168 x (@ OCS Inventory x + . a ox
{ € C @ QO & 192.168.20.18/ocsreports/?function=visu_computersi b ® =
cs@
inventory
Todos los dispositivos  Inventario ~  Distribucién software = Configurar = Gestion v  Complementos/Plugins ~  Informacion ~  Ayuda ~ o
TODOS LOS DISPOSITIVOS DISPOSITIVOS ARCHIVADOS

Mostrar/Ocultar Seleccionar columnas para v

1 Resultado(s) (Descargar)

Mostrando | 10 ~ entradas Buscar
Informacién de cuenta: Ultimo Dispositiv Nombre Sistema RAM CPU Acciones
TAG inventario 3 usuario Operativo (MB) (MHz)
red local 2022-03-09 07:46:04  GentosT admin2 CentOS Linux 7 1242 3200 xE

Mostrando de 1a 1 de un
total de 1 entradas

Borrar  Bloquear resultado  Procesamiento masive ~ Configurar  Instalar

x

Nota: Captura de OCS Inventory

Instalacion de MRTG

Instalar el servidor web Apache.

Instalacion béasica del servidor web apache con el siguiente comando:

#yum -y install httpd

Iniciar el servicio web de apache.

# systemctl start httpd.service

Habilitar el servicio en el arranque automatico

# systemctl enable httpd.service

Instalar MRTG a través de yum

El siguiente comando es para la dependencia y la utilidad de instalacion de mrtg y snmp.

# yum -y install net-snmp mrtg net-snmp-utils
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Configurar SNMP

Para monitorear la interfaz de red y otros recursos como CPU, memoria, debemos

configurar snmpd ““/etc/snmp/snmpd.conf”.

Editar el archivo de configuracion.

# vim /etc/snmp/snmpd.conf

Realizar los siguientes cambios.

(a) Comentar la linea con hash en la linea nUmero 41 como se muestra a continuacion.

# com2sec notConfigUser predeterminado publico

(b) Descomentar el nimero de linea 74,75, elimine NETWORK/24 y reemplazar con su

red.
(c) Descomentar la linea 78,79, reemplazar techtransit.
grupo MyRWGroup v2c local
grupo MyROGroup v2c mi red
(d) Descomentar la linea 85.
ver todo incluido .1 80
(f) Descomentar la linea 93,94, reemplazar techtransit de su nombre.
acceder a MyROGroup ™" v2c¢ noauth 0 todos ninguno ninguno

acceder a MyRWGroup """ v2c¢ noauth 0 todos todos todos
Iniciar el servicio snmpd y activelo desde el inicio automatico.

# systemctl start snmpd.service
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# systemctl enable httpd.service

# Mostrar estado (reemplazar "techtransit” por el nombre de la comunidad). Una vez

realizado los cambios tenemos la pantalla de MRTG.
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ANEXO I. Manual de administracion sistema GLPI

Gestion de usuarios, incidencias y Administracion de Activos.

Iniciar Sesién en el Sistema GLPI con las credenciales de administrador.

1. Url 192.168.20.18/glpi

Credenciales Usuario: glpi

Contrasefia; XXXXXX

Figurall

Pantalla de inicio de sesién

Recuérdame

Enviar

Nota: Panel de Informacion, captura de GLPI

En la pagina principal aparece una pestafia predeterminada que muestra los paneles de

informacidn personalizables para su gestion.
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Figural 2

Pantalla general de GLPI

x
D Computadores P Licencias & Usuarios
CJ Monitores B Presupuestos & Grupos
@ Programas ¥ Proveedores & Entidades
&% Dispositivos para red & Contactos B Reglas
*2 Dispositivos B Contracts 8 Directorios.
& Impresoras D Documentos & Perfiles
&, Cartuchos o Lineas [E Cola de notificaciones
W Consumibles # Certificados. ‘B Bitdcoras
J Teléfonos =) Centro de Datos
EE Bastidores %" Clusters

& Menus desplegables

B2 Recintos ‘@ Dominios O Componentes

¥ PDUs % Appliances A Notificaciones

= Passive devices B iveles de servicto

B Tarjetas SIM M Proyectos £ General

1= Global [ Recordatorios @ Unicidad de campos
2 RSS feed & Acciones automaticas

O Tiquetes ? Base de conocimientos  #) Autenticacién

+ Crear ticket B Reservaciones & Receptores

A Problemas. 8 Reportes & Enlaces externos

B Cambios R Busquedas guardadas B Plugins

B Planificacion & 0CS Inventory NG
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Nota: Captura de GLPI

Creacion de usuarios

Ir a la pestafia configuracion — Administracion- Usuarios

Figural 3

Pantalla de Administracion de GLPI
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Nota: Captura de GLPI

Se desplega la siguiente plantilla que nos ayuda a agregar la informacion del usario.

Figural 4

Pantalla de generacién de usuarios
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Nota: Captura de GLPI

Afadir la informacion del usuario, en este campo se agregan los permisos de cada usuario

que ingresa a la red, llenar los campos solicitados (*), estos son obligatorios.

Figural 5

Pantalla e ingreso de datos
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Nota: Captura de GLPI

Una vez ingresados los datos, el usuario aparecera agregado en la lista.

Grupos GLPI
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GLPI lleva una planificacion y administracion tanto de usuarios como de equipos

tecnoldgicos. En este campo se generan 10s grupos con sus respectivos accesos.
Ir a la pestafia configuracion — Administracion- Grupos

Figural 6

Administracién-Grupos
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Nota: Captura de GLPI

Se desplega la siguiente plantilla que nos permite agregar grupos en GLPI.

Figural 7

Plantilla de Grupos

Nota: Captura de GLPI

En este caso crearemos el grupo pasantes
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Figural 8

Creacion del grupo pasantes
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Nota: Captura de GLPI

Entidades en GLPI

Ir a la pestafia configuracion — Administracion- Entidades

Figural 9

Administracién-Entidades
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Nota: Captura de GLPI

En la siguiente plantilla se nos permite agregar entidades en GLPI.

Las entidades son el elemento estructural que divide el parque de informacion y se

relacionan con ubicaciones fisicas.

Dependiendo del perfil asignado, cada usuario vera una o mas entidades, y el acceso a sus

datos podra realizarse mediante lectura o escritura.
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Una nueva entidad debe agregarse de las siguientes maneras:

-Afadir un nuevo elemento- llenamos los campos y damos prioridad a cada uno antes de

afadir la entidad.

Figural 10

Plantilla de asignacion de Entidades
Inicio Administracion 2 Entidades + Q
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Nota: Captura de GLPI

Perfiles GLPI

Ir a la pestafia configuracion — Administracion- Perfiles

Figural 11

Administracion de Perfiles
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Nota: Captura de GLPI
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Figural 12

Plantilla de perfil de Administrador
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Nota: Captura de GLPI
Admin: Este perfil maneja toda la administracion de permisos de software GLPI. Sin
embargo, no todos pueden acceder a la configuracién de reglas, entidades que pueden afectar

las acciones de GLPI.

Activos: En este perfil se puede configurar y asignar los permisos que puede tener el perfil

de administrador.

Figural 13

Permisos a los que pueden acceder los usuarios segun su asignacion
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Nota: Captura de GLPI
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Self-Service

Esté destinado a usuarios que requieren de una gestion y asistencia de incidentes a través
de una interfaz sencilla. Esta asistencia consistird en la creacion de incidencias asociadas a
los sistemas de informacidn, y serd especifica tanto de las actividades como del hardware y

software.

Asistencia:

Es un rol relacionado con el servicio de incidencias de los usuarios.

Figural 14

Administracidn-Asistencia
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Nota: Captura de GLPI
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ANEXO J. Simbologia utilizada para elaboracion de diagramas de flujo

Nombre Simbolo Descripcién Simbolo
Inicio/Fin Representa el inicio o fin de un diagrama de

flujo.
Proceso Representa una actividad o proceso.
Decision Representa la bifurcacion de un proceso.
Flecha Representa el camino que une los elementos del

. —_—

diagrama. — N

Documento Representa documentos en el soporte papel.

Base de Datos

Representa informacion en soporte digital.
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ANEXO K. Acta de entrega recepcion de Politicas de gestion y Manuales de

procedimiento.

Quito, 6 de Enero del 2023

Sefior

MSc. Alexander Trejo

PRESIDENTE EJECUTIVO

A través del presente, Yo, Rosa Lila Hermosa Torres estudiante de la Carrera de Ingenieria
en Electronica y Redes de Comunicacién, en calidad de autora del proyecto de grado
“MODELO DE GESTION DE RED BASADO EN EL MODELO DE GESTION FCAPS
DE LA ISO, QUE PERMITA MEJORAR LA DISPONIBILIDAD Y RENDIMIENTO DE
LA RED DE LA EMPRESA JASSA TELECOM?”, cordialmente solicito me permita efectuar
la entrega de las Politicas de gestion y Manuales de Procedimiento de administracion y
gestion de red, elaborado en beneficio de la red de la empresa, con el propdsito de que esta

informacidn sea difundida a los encargados de la infraestructura de red y aplicaciones para su

revision y uso.

Atentamente ‘
] o

C.1: 100273667-4
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