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RESUMEN

El presente proyecto de grado nombrado “DESARROLLO DE UN APLICATIVO
WEB BASADO EN UNA METODOLOGIA ASEGURAMIENTO DE LA
INFORMACION PARA APLICAR EN LAS AUDITORIAS DE LAS IES.” se
encuentran tres capitulos.

En la parte de introduccion se define el problema, objetivo general y objetivos
especificos; de forma paralela se adjunta el alcance del proyecto y su justificacion.

En el capitulo 1, se desarroll6 el marco tedrico que contiene una introduccion a las
normas de referencia involucradas en el método de aseguramiento de la informacion, los
frameworks de desarrollo web. Ademas, se detalla las caracteristicas, métricas de la
norma ISO/IEC 25010 y herramientas utilizadas para el seguimiento del desarrollo de la
aplicacion web.

En el capitulo 2, se detalla el desarrollo del aplicativo web basado en el Método de
Auditoria Informética para Instituciones de Educacién Superior (MAIIES), utilizando los
lenguajes de programacion Python y JavaScript, toda estd la informacion generada
almacena en una base de datos PostgresSQL.

En el capitulo 3, contiene los resultados que se consiguieron al aplicar la norma ISO/IEC
25010 referente a la caracteristica de usabilidad.
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ABSTRACT

This degree project named "Development of a computer audit web application applying
an information security methodology for IES." there are three chapters.

In the introduction part, the problem, general objective and specific objectives are
defined; In parallel, the scope of the project and its justification are attached.

In chapter 1, the theoretical framework that contains an introduction to the reference
standards involved in the information assurance method, web development frameworks,
was developed. In addition, the characteristics, metrics of the ISO/IEC 25010 standard
and tools used to monitor the development of the web application are detailed.

In chapter 2, the development of the web application based on the Computer Audit
Method for Higher Education Institutions (MAIIES) is detailed, using the Python and
JavaScript programming languages, all the information generated is stored in a
PostgreSQL database.

In chapter 3, it contains the results that were achieved by applying the ISO/IEC 25010
standard regarding the usability characteristic.
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INTRODUCCION

Antecedentes

La informacion es el activo mas importante que posee una organizacion, dentro
de una Institucién de Educacion Superior (IES) se encuentran diversas bases de datos que
contienen informacion de todo el personal que se relaciona con ella de diversas maneras;
reportes académicos de gran nimero de estudiantes, informacion personal de estudiantes
y administrativos ,investigaciones, datos de proveedores 0 socios, diversos datos que son
delicados como nombres de usuario y contrasefias (Bonilla, 2019), hasta el punto de

bloquear el sistema de informacion y la pérdida total o parcial de la informacion.

Las Auditorias Informaticas (Al) son realizadas en las organizaciones desde hace
mucho tiempo, son evaluaciones basadas en la experiencia del auditor y metodologias
propuestas por diversos autores, no hay metodologias utilizadas como estandar o de forma

generalizada (Trujillo et al. 2020).

Ademas, no existen investigaciones sobre ciberseguridad aplicada a instituciones
educativas de nivel superior en el Ecuador que sirvan de base para investigaciones futuras.
Por ello se trata de buscar medidas estratégicas relevantes en cuanto al control correctivo
y, de ser el caso, preventivo en estas entidades, debido a que son instituciones que
manejan volimenes de informacién importantes y que deben ser protegidas de los

atacantes cibernéticos (Morales et al. 2019).

Todos estos procesos son llevados a cabo por personas competentes con o sin la
ayuda de software especializado para tal fin, a su vez emiten informes basados en los
resultados producto de sus observaciones, por ello es esencial la utilizacion de
herramientas tecnoldgicas facilita el papel del auditor, es necesario establecer las
caracteristicas asociadas al software utilizados, con el proposito de seleccionar la mejor

alternativa de uso, para un caso especifico (Cossio, Gallegos, y Bustos 2016).

Situacion actual

La presente propuesta de investigacion lo que plantea es reducir la indice
subjetividad en los resultados de la auditoria por parte de los expertos en IES. Para ello
se menciona gque una buena metodologia proporciona un alto nivel de confiabilidad, debe

responder a cuestionamientos como el qué hacer, donde se deben hacer las actividades,



cémo plantearlas, por qué aprobarlas, cuando revisar, cuando empezar, quién debe hacer
las actividades de la auditoria, por qué se deben hacer esas actividades, como aprobarlas,
quiénes deben compro-meterse, cuando terminar, como justificar el resultado de la
auditoria, entre otras, ademas de las respuestas que emergen a una situacion que es

necesario modificar o mejorar (Aguinis y Bradley, 2014).

Prospectiva

Con el propdsito de poner en practica la metodologia de aseguramiento de la
informacién como una herramienta 0 manual para auditores de la seguridad de
informacion se adoptd por desarrollar un aplicativo web para automatizar y reducir

tiempo en sus resultados.

Planteamiento del Problema

De acuerdo con la experticia de auditores informaticos se tiene claro que en su
mayoria los resultados obtenidos terminal siendo de una forma subjetiva, debido que se
utiliza métricas de evaluacion sin un control o guia para llevar claro en qué paso se
encuentra el auditor, a su vez el uso de herramientas de ofiméatica que muchas veces es

una ayuda, pero consume mucho tiempo en introducir en el proceso del auditor.

Figura l

Diagrama de planteamiento del problema
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Objetivos
Objetivo General

Desarrollar un aplicativo web de auditoria informatica aplicando una metodologia

de seguridad de la informacion para Instituciones de Educacion Superior.

Objetivos Especificos:

e Fundamentar un marco teorico de herramientas para desarrollo web y de la
metodologia de seguridad de la informacién

e Desarrollar un aplicativo web de auditoria de informatica, basado en la
estandarizacion de procesos, que permita optimizar la calidad y la seguridad de la
informacidn obtenida, en las Instituciones de Educacion Superior.

e Validar el aplicativo web utilizando métricas de calidad de uso con respecto a la
ISO-25010.

Alcance
El presente trabajo analiz6 la metodologia de aseguramiento de la informacion con el fin
de desarrollar un aplicativo web, en busca de la automatizacion de estos procesos y ser

una guia de Auditorias en instituciones de Educacién Superior.
Figura 2

Proceso de desarrollo del aplicativo
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Justificacion

El proyecto se enfoca en el objetivo 9: Industria, innovacién e Infraestructura de
los Objetivos de Desarrollo Sostenible, lo cual comprende los siguientes puntos:

9.5 Aumentar la investigacion cientifica y mejorar la capacidad tecnoldgica de los
sectores industriales de todos los paises, en particular los paises en desarrollo, entre otras
cosas fomentando la innovacion y aumentando considerablemente, de aqui a 2030, el
namero de personas que trabajan en investigacion y desarrollo por milldn de habitantes y

los gastos de los sectores publico y privado en investigacion y desarrollo.

9.b Apoyar el desarrollo de tecnologias, la investigacion y la innovacion
nacionales en los paises en desarrollo, incluso garantizando un entorno normativo
propicio a la diversificacion industrial y la adicion de valor a los productos basicos, entre

otras cosas (Gamez, 2015).

Justificacion Cientifica: El proyecto sirve de apoyo a la comunidad de
investigadores que trabajan en auditorias y la seguridad de la informacion, especialmente
al Proyecto Doctoral de la Ing. Daisy Imbaquingo, Mgtr. sobre la creacion de un método
de auditoria informética para minimizar el riesgo de calidad de los resultados basado en
sistemas de procesamiento avanzado de datos. De este modo se contribuira a que la
gestion de los sistemas de informacién en las IES sea eficiente y efectivo brindando
solucién a problematicas detectadas en el proceso sin que exista preocupacion por la

calidad de los resultados obtenidos.

Justificacion Tecnoldgica: Se considera que una investigacion tiene justificacion
practica o tecnoldgica cuando su desarrollo ayuda a resolver un problema o, por lo menos,
propone estrategias que contribuirian a resolverlo, se debe dar énfasis en el impacto
econdmico, social y/o ambiental que tendré la realizacion del trabajo de investigacion.

Justificacion Metodoldgica: La justificacion metodologia del estudio se da
cuando el proyecto por realizar propone un nuevo método o una nueva estrategia para
generar conocimiento valido y confiable.

Contexto

En la Tabla 1 se muestra la investigacion realizada de temas similares al propuesto.



Tabla 1

Investigaciones realizadas

TEMA

AUTOR

DESCRIPCION

Guia automatizada paraauditores
internos 1SO 9001:2008, con
monitoreo en resolucionde hallazgos

mediante aplicacion web (franco 2013).

Implementacion del mddulo de auditoria
informética para el sistema integrado de
actividad docente (SIAD) de la Carrera
de Software (CSOFT) de laUniversidad
Técnica delNorte, aplicando la
caracteristica de seguridad del estandar
ISO/IEC 25010

Evaluacion de seguridad de la
informacion aplicado al sistema de
evaluacion de docentes de la
Universidad Técnica delNorte basado
en la 1SO 27002:2017 con la
metodologia MAGERIT V3

Juan Carlos HaroFranco

Armas Silvana

Guaman Veronica

Brindara una aplicaciénamigable para que
los auditores internos realicen el proceso
de auditoria reduciendo el tiempo,
accesible mediante navegador web de pc,
laptop o tablets. El Auditor Interno jefe
contara con un listado de preguntas
basadas en lanorma ISO
9001:2008.

Implementar el modulo de auditoria
informéticapara el Sistema Integrado de
Actividad Docente (SIAD) de la Carrera
de Software (CSOFT) de la Universidad
Técnica del Norte (UTN), aplicando la
caracteristica de seguridad del estandar
ISO/IEC 25010.

Evaluar la seguridad de la informacion
alsistema de Evaluacionde Docentes de
la Universidad Técnica
del Norte basado en la 1ISO 27002:2017
con la metodologia MAGERIT
V3.

Fuente: Propia
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1.1. Frameworks de desarrollo web

El término framework, refiere a una estructura software compuesta de
componentes personalizables e intercambiables para el desarrollo de una aplicacion. Se
considera como una aplicacion genérica incompleta y configurable a la que podemos
afiadirle las Ultimas piezas para construir una aplicacion concreta (Gutiérrez, 2021). Es
posible definir un framework web como un conjunto de componentes software que
construyen un disefio reutilizable que facilita y agiliza el desarrollo de una aplicacién
Web robusta. Se considera como una aplicacién web incompleta y configurable a la que
se le pueden afiadir nuevas funcionalidades para conseguir el comportamiento deseado

por el grupo de programadores (Superior & Caldera, 2017).

Existen patrones de disefio en la Ingenieria Web para el desarrollo de software con
calidad, también denominados frameworks. Un framework establece las bases para un
proceso de Ingenieria Web mediante un nimero de actividades que son aplicables,
independientemente de su tamafio o complejidad (Pinzon, 2017).

Para resolver la problematica descrita anteriormente, se realizd una busqueda
selectiva del framework 6ptimo para poner en funcionalidad la metodologia de seguridad
de informacion, de igual manera se detall6 un listado de frameworks o marcos de trabajo
existentes, el por qué Django y Angular se destacan a diferencia de los demas es decir

permiten desarrollar aplicativos webs de una forma éptima.

En el desarrollo de software, un framework es una composicién conceptual y
tecnoldgica con un soporte bien definido, habitualmente con moédulos de software
concretos, en base a la cual otro proyecto de software puede ser facilmente organizado y
desarrollo (Cobo, 2014). La utilizacion de un framework Web aporta a los desarrolladores
una mayor facilidad de entender la programacién de la aplicacion debido a que se conocen
la estructura del framework y, por lo tanto, pueden saber con desenvoltura donde se

implementa cada una de las partes (Superior & Caldera, 2017).

Entonces, un framework es un esquema o marco de trabajo que ofrece una

estructura base para elaborar un proyecto con objetivos especificos, una especie de



plantilla que sirve como punto de partida para la organizacion y desarrollo de software.
Los frameworks poseen caracteristicas que satisfacen en su gran mayoria a todos los
programadores web segun el estilo de desarrollo que deseen. Existen frameworks con
todo tipo de caracteristicas como la seguridad, robustez, facilidades de uso. Por ello se
pretende analizar y comparar sus rasgos mas significativos para tener la claridad de
aquellos que de manera méas optimas le permite al desarrollador construir su aplicacién
web (Maciej, 2013).

Una aplicacion web, actual, esta compuesta habitualmente de tres partes

principales:

e La parte publica o cliente.
e Frontend la parte del servidor.

e Backend procesamiento y almacenamiento de datos.

Por consiguiente, se debe tomar en cuenta para crear una aplicacion web completa
es necesario una base de datos para que la informacién quede almacenada de manera
persistente, un Backend que se encargue de la seguridad, las autorizaciones y el
procesamiento de datos mediante una APl REST, y un Frontend que maquete estos datos
y los presente y se comunique con la APl mediante AJAX y JSON (Ballesteros, 2014).

En la actualidad hay infinidad de servicios web, que cubren las diferentes
necesidades de los usuarios. A medida que aumenta la dependencia de las aplicaciones
Web maés grandes y complejas también surge la necesidad de utilizar metodologias,
estandares, técnicas sistematicas, garantia de calidad y mejoras practicas de desarrollo de

software orientado a la Web (Pinzon, 2017).

Uno de los aspectos relevantes al momento de elegir un framework de desarrollo
de software es determinar la curva de aprendizaje que requiere. En los proyectos de
desarrollo de software, en general, los desarrolladores disponen de poco tiempo para
entregar un producto estable y usualmente requieren de frameworks de desarrollo que
tengan una curva de aprendizaje baja. Existen diversos frameworks para soportar el
desarrollo web; sin embargo, elegir el mas adecuado puede ser una tarea compleja, debido
a que los criterios de seleccion pueden variar, poco claros e incluso inexistentes. En este
sentido, se lleva a cabo un analisis de diferentes frameworks de desarrollo MVC y MTV

Web para determinar cudles es el mas conveniente para desarrollo del presente aplicativo.



Existen diferentes tipos de frameworks web orientados a distintos lenguajes de
programacion, funcionalidades. A continuacion, se muestra en la tabla 2 los frameworks
mas conocidos, junto con una breve descripcion de estos:

Tabla 2

Frameworks Web

Framework Lenguaje Descripcion breve

Sigue el modelo MVC para aplicaciones de Internet y

Spring MVC Java aplicaciones de seguridad. Ofrece amplia gama de
Servicios.
Framework Java gque no tiene dependencias externas,
JSF Java o
posee muchas caracteristicas.
Struts 2 Java Framework Java para aplicaciones web con Java EE.
) Framework Python que promueve el desarrollo rapido y
Django Python oL
el disefio limpio
Framework MVC de codigo abierto que enfatiza la
Pylons Python flexibilidad y el desarrollo répido. Usa el estandar
WSGI.
) Basado en Ruby, orientado al desarrollo de aplicaciones
Ruby on Rails Ruby
Web.
CakePHP PHP Framework MVC para PHP de desarrollo réapido.
) Creacion répida de APIs, servidores, aplicaciones de
Node JavaScript o ) )
escritorio y tiene una vasta comunidad
Funcionalidades  s6lidas, como  autenticacion,
Integracién de API, ejecucion de vulnerabilidades
Laravel PHP ) L
habituales, habilitacion de pruebas web de
automatizacion y almacenamiento en caché.
) Creado por Facebook. Arquitectura con componentes
React JavaScript
excelentes
] Framework de frontend, rompe la funcionalidad en los
Angular JavaScript i
modulos.
) Enfoque minimalista y répido para el desarrollo web,
Express Node.js o
soporte de aplicaciones completas y APl REST.
Vue.js JavaScript Framework progresivo, generador de proyectos CLI




Pyramid - Minimalista, rapido y fiable. Fue uno de los primeros

Flexible Python frameworks web que fue compatible con Python 3.
Microframework  proporciona un minimo de
Bottle - Simple Python herramientas al desarrollador (enrutamiento, Plantillas
y una pequefia abstraccién sobre WSGI).
Agregar ORM, validacion de formularios, manejo de
Flask Python carga se preocupan por las buenas préacticas y el cddigo

elegante.

Fuente: Propia.

La utilizacion y el conocimiento que se tiene sobre un determinado Framework
no implica conocer los demas, ya que cada uno lleva una tecnologia e implementacion
diferente por detrés. Las aplicaciones web modernas tienen una Idgica, que muy a menudo
esta relacionada con una base de datos, se conectan con el servidor de base de datos
correspondiente y recupera los datos que estime oportunos para mostrarlos de una forma
amigable para el usuario. Dicho usuario puede realizar modificaciones de esos datos,
segun el objetivo principal de la aplicacion (Superior & Caldera, 2017).

Una vez realizado el listado de los frameworks con sus respetivas caracteristicas
se da a mas detalle lo méas apropiados de acuerdo con el criterio y experiencia del
desarrollador es tomar a Django como herramienta para el desarrollo para el backend y

Angular como frontend. A continuacion, las especificaciones:

1.1.1. Django
Figura 3

Componentes de patron de disefio MTV en aplicacién Django.
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Nota. El grafico representa el disefio que trabaja internamente Django cuando hay una peticion externa de
un cliente ingrese a sus diferentes modelos y se alberge en la base de datos, de tal manera con estos
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conocimientos el programador desarrolla un software de calidad. Tomado de Experiencia académica en
desarrollo rapido de sistemas de informacion web con Python y Django (p. 89), por Vidal-Silva et al.,
2021. Formacion Universitaria

Framework Web Open Source escrito en Python que fue ideado por colaborar a
los desarrolladores en la elaboracion de sus paginas desde la creacidn hasta su posterior
implementacion de una forma rapida; amparandose a los principios DRY (DON'T
REPEAT YOURSELF) por evitar duplicados de lineas de codigo (Del Valle, 2021).

Debido a que Django es un marco de aplicacion web basado en Python, necesita
Python para usarlo. Python viene con un servidor de prueba liviano, pero para un uso
adecuado, el proximo sitio basado en Django necesita un servidor Apache y un médulo
mod_wsg. Django admite oficialmente las bases de datos PostgreSQL, MySQL, Oracle
y SQL.ite (Ghimire, 2020).

Django es un marco de trabajo (framework) para el desarrollo de aplicaciones web
usando Python y considera algunas funcionalidades listas para usar y facilitar el
desarrollo. Como resultado, no es necesario escribir todo el codigo ni usar tiempo para
buscar errores de codigo en el framework. Es decir, mediante Django, el desarrollo de
sistemas de informacion web puede ser rapido, seguro, escalable y también faciles de
mantener. Django representa un marco de trabajo para el desarrollo rapido de sistemas de
informacion web con Python (Vidal-Silva et al., 2021).

Django Permite operaciones CRUD con un costo de desarrollo minimo; esto es,
con la definicion de clases del modelo, y luego la configuracion de archivo de
administracion para la visualizacién de clases para un usuario administrador (Vidal-Silva
etal., 2021). La interfaz de administracion integrada y en la biblioteca estandar. A pesar
de sus origenes, Django incluye todos los componentes necesarios para desarrollar
cualquier aplicacion web: un mapeado relacional de objetos para la base de datos, un
sistema de plantillas para insertar contenido dinamico en las paginas de salida y un lugar

para colgar las funciones de Python que lo vinculan todo junto (Ghimire, 2020).

Al analizar todo esto sobre frameworks de trabajo, se puede observar y analizar,
que existe una variedad, y que cada uno tiene su forma de trabajo, sus caracteristicas, y
lo que lo hace Unico, como médulos, plantillas, autentificaciones, caracteristicas, bases
de datos soportadas, memoria cache, lo que ayuda a conocer mas al framework que se
desee trabajar, e implementarlo en mejores practicas de desarrollo web, con lo cual poder

lograr mejores resultados (Maciej, 2013).
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Por qué Django:

Python y Django Python es un lenguaje de programacion libre, de alto nivel y
multiplataforma inventado por Guido Van Rossum en 1989, es decir, Python funciona sin
costo en Windows, Unix, Linux, y otros sistemas operativos con una sintaxis mas simple
y elegante que la de otros lenguajes de programacion (Vidal-Silva et al., 2021). Django
es un marco de trabajo (framework) para el desarrollo de aplicaciones web usando

Python.

Considera algunas funcionalidades listas para usar para facilitar el desarrollo de
aplicaciones web. Como resultado, no es necesario escribir todo el codigo ni usar tiempo
para buscar errores de codigo en el framework. Mediante Django, el desarrollo de
sistemas de informacion web puede ser rapido, seguro, escalable y también faciles de
mantener(Vidal-Silva et al., 2021). Representa un marco de trabajo para el desarrollo
rapido de sistemas de informacién web con Python. Implementa el concepto de MTV
(Model-Template-View) que es ligeramente diferente de MVC. La principal diferencia
entre MVC y MTV es que, en este ultimo, Django se encarga de tareas propias del
controlador (para controlar las interacciones entre el modelo y la vista) (Vidal-Silva et
al., 2021).

Cuando se define un proyecto Django, automaticamente se genera una serie de
archivos, y uno de los mas relevantes es settings.py. El archivo setting.py se utiliza para
definir variables de configuracion del sistema web tales como las aplicaciones que
incluye, pardmetros de conexién a base de datos, idioma, entre otros. Una vez que se
define un proyecto Django, es posible definir aplicaciones para dicho proyecto. Para cada
aplicacion de proyecto Django, se pueden definir modelos que representan tablas en la
base de datos establecida (archivo models.py) junto con parametros de visualizacion de

estos modelos. Tal y como resaltan (Vidal-Silva et al., 2021).

Permite, de manera predeterminada, utilizar una capa de mapeo relacional de
objetos (ORM del inglés Object Relational Model) para la interaccion con aplicaciones
Django con bases de datos relacionales. Ademas, en un proyecto Django se pueden incluir
plantillas con extension .html para la visualizacion de datos (archivos .html en carpera
templates), ademas de plantilla de administracion para operaciones CRUD (del inglés
Create, Read, Update y Delete) para los modelos (tablas) que se indiquen en el archivo

admin.py. Ser herramientas de desarrollo del mundo libre o cédigo abierto (del inglés
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open source), ademas de su simplicidad para desarrollar soluciones, hacen muchos
desarrolladores en el mundo usen y desarrollen extensiones para estas herramientas. Con
su licencia libre, existen servidores de libre acceso como Django, que de manera simple

permiten alojar y acceder sin restricciones a soluciones Django (Vidal-Silva et al., 2021).

Python es un lenguaje de programacion adecuado para un facil y rapido dominio;
con marcos de trabajo adecuados para el desarrollo rapido de soluciones informaticas;
Django es una herramienta que permite la abstraccion para trabajar con sistemas de
base de datos (por ejemplo, no se requiere conocimiento directo de SQL); y gracias al
gran desarrollo de Python como lenguaje de programacion para el andlisis de datos, los
marcos de trabajo como Django son perfectamente integrables para el desarrollo de

soluciones web para el andlisis de datos (Vidal-Silva et al., 2021).

1.1.2 Angular:
Figura 4

Arquitectura Angular.

BLAALAG

Component

{$a}

Nota. La figura representa la arquitectura de como trabaja Angular con sus mddulos, componentes,
templetes, inyectores y servicios que trabajan entre si para que la metada se procese y realizar €l envié al
backend por HTTP en formato JSON. Tomada de Introduccion de los conceptos Angular, de pagina web
de libro https://docs.angular.lat/guide/architecture.

Angular es un framework JavaScript de cddigo abierto mantenido por Google, que
se utiliza para crear paginas web tipo (Simple Page Application). Esto significa que la
pagina se carga solo al inicio y, luego, las sucsivas actualizaciones se producen sin

necesidad de recargarla en forma completa. Angular esta disefiado con una arquitectura
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orientada a modulos y componentes. Los elementos principales son mddulos,

componentes, servicios y directivas (Pucciarell, 2020).

La finalidad de Angular es facilitarnos el desarrollo de aplicaciones web SPA.
Una aplicacion web SPA creada con angular es una web de una sola pégina, en la cual la
navegacion entre secciones y paginas de la aplicacion, asi como la carga de datos, se
realiza de manera dinamica, casi instantanea, asincronicamente haciendo llamadas al
back-end, evitando escribir codigo repetitivo y manteniendo todo méas ordenado gracias
a su patron MVC (Duran, 2021).

AngularJs no define una estructura para la aplicacion, tanto en la organizacion de
los ficheros como en los mddulos, el framework permite al desarrollador establecer una
organizacion donde mejor considere y mas comodo se sienta trabajando. Angular trabaja
sobre la caracteristica llamada Two-way data binding es un sistema, en el que la vista y
el controlador estan en constante relacion lo que simplifica el desarrollo, este sistema
permite que todo cambio que realice en la vista se actualice en tiempo real en el modelo

y viceversa (Arizmendi, 2018).

Por qué Angular:

Angular es potente framework de JavaScript creado para el desarrollo de
aplicaciones web dinamicas. Permite extender la sintaxis de HTML por medio de
atributos propios del framework, para expresar componentes de nuestra aplicacion de
manera dinamica. También esta respaldado por Google, muchos arquitectos y lideres de
proyectos de todo el mundo lo han adoptado para crear aplicaciones web de todo tipo,
entre ellas las empresariales, a pesar de ser un framework relativamente joven ha sido

adoptado rapidamente por una gran y creciente de desarrolladores (Arizmendi, 2018).

Utilizar un framework para un nuevo proyecto puede ser una apuesta costosa,
debes estar seguro no solo de que todo funcionara bien al inicio, también debes contar
con que en el futuro puedas escalar tu aplicacion y hacerla crecer segun tus necesidades
(Arizmendi, 2018).

Algunas de las caracteristicas que convierten AngularJS en una excelente opcién

para crear tu proyecto son:

1. Es extremadamente popular: Te serd muy facil encontrar materiales, foros y

contratar desarrolladores que dominen el tema.
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2. No utiliza componentes graficos: Tienes libertad total para personalizar tu
aplicacion hasta el m&s minimo detalle.

3. Es Liviano y eficiente: El framework completo mide apenas 105kb y esta
optimizado para utilizar al minimo los recursos del sistema.

4. Escribes Menos Codigo: Todo el framework esta disefiado para ahorrarte tiempo
sin perder de vista la calidad y buenas préacticas.

5. Coexiste con otros frameworks: Puedes utilizar AngularJS con otros
frameworks y herramientas como jQuery, Bootstrap o PhoneGap. Sin temor a que

aparezcan problemas de incompatibilidad.

1.2 Metodologia de la seguridad de informacion

En esta seccion se detalla un conjunto de actividades de diferentes metodologias
para auditar, seguidamente indicar cual de aquellas actividades conforma la metodologia
hibrida desarrollada en el método de auditoria informatica para minimizar el riesgo de
calidad de los resultados basado en sistemas de procesamiento avanzado de datos,
propuesto por MSc. Daisy Imbaquingo y poder ser implementado con el framework para

el desarrollo web.

Las Auditorias Informaticas que se realizan deben utilizar métodos de apoyo, sin
embargo, no existe una metodologia Unica 0 una que sea reconocida de manera
generalizada, su uso depende de la experiencia del auditor y del conocimiento de esta, las
Auditorias Informaticas que se realizan deben utilizar métodos de apoyo, sin embargo,
no existe una metodologia Unica o una que sea reconocida de manera generalizada, su uso

depende de la experiencia del auditor y del conocimiento de esta (Albarran, 2020).

La identificacién anticipada de riesgos ayuda a implementar medidas de seguridad
de manera oportuna, gracias al método de auditoria, que puede simplificar esta actividad
(Carrion, 2006). De acuerdo con Stenzel et al. (2014) la seguridad no estd completa si no
se aplica una auditoria, a la cual la define como la solucion completa para resolver el tema
de seguridad porque se encarga de la seguridad y cumplimiento, cifrado de datos,
fortalecimiento del entorno, gestion de copias de seguridad y recuperacion entre otras
actividades con el fin de mantener la triada de la seguridad de la informacién

(confidencialidad, integridad y disponibilidad -CID).

Las instituciones estatales han fortalecido sus politicas de seguridad de la

informacién como se encuentra estipulado en el acuerdo ministerial Nro. 166 de la
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Constitucion del Ecuador en la que el gobierno ecuatoriano ha decretado la adopcion de
la norma 1SO 27002 para la seguridad de la informacion(Secretaria Nacional del Ecuador
- Administracion Publica, 2002). En la actualidad cada pais cuenta con normas aplicables
solamente en el contexto nacional, pero es importante adoptar las reglas internacionales
que contribuyen a la integralidad de las auditorias y provocan que los entendidos y
expertos afronten los cambios para una mejora continua del proceso (Restrepo & Zabala,
2016).

Cumpliendo con lo estipulado en el acuerdo ministerial Nro. 166 de la
Constitucion del Ecuador decreta que la Seguridad Informética y de las Tecnologias
de la Informacion y Comunicacién en referencia ha desarrollado el Esquema
Gubernamental de  Seguridad de la Informacion (EGSI); elaborado en base a la
norma NTE INEN-ISO/IEC 27002 "Cddigo de Practica para la Gestion de la
Seguridad de la Informacion” con el objetivo de mitigar los riesgos, proteger la
infraestructura gubernamental de ataques informéticos ha dispuesto la adopcién de un
estandar de seguridad que garantice la confidencialidad, integridad y disponibilidad
(CID) de la informacion (Castillo, 2013).

1.2.1. Metodologias

San Pedro Ramirez (2022) en su investigacion realizada sobre la evaluacién de la
calidad de los resultados de procesos de auditoria de la informacion a instituciones de
educacién superior de la zona 1 del Ecuador plantea seguir una metodologia de tipo
cuantitativa con enfoque exploratorio, para identificar los factores y métricas potenciales
relacionados a la calidad de la auditoria en general y asi definir los identificadores para
la evaluacion de la calidad de los resultados de auditorias informaticas realizadas en las
IES de la Zona 1 del Ecuador a través de una encuesta a un grupo de auditores que permita
determinar el impacto de cada indicador.

Es necesario conocer y describir a que hace referencia cada una de ellas para
plantear la encuesta dirigida a expertos con el fin de validar el impacto de cada una de
ellas, ademas se registraron un total de 63 identificadores agrupados en los factores
humano, técnico y contextual, se realiza un andlisis factorial para identificar y validar los
factores determinados con la revision bibliografica de calidad de auditoria (factor
humano, técnico y contextual), la seleccion de la muestra al desarrollar dicho analisis

cumple con la creencia general de que entre mas grande sea es mejor, dentro de este
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concepto se presentan dos enfoques: un numero determinado de respuestas o la relacion

entre items y respuestas (San Pedro Ramirez, 2022).

La segunda version de este instrumento, modificado cuenta con 69 items
provenientes de 11 clausulas de las normas alineadas. Posteriormente se procedid a
evaluar utilizando la técnica de juicio de expertos, cabe decir que los participantes
necesitaron de 8 a 12 dias, al finalizar la evaluacion los participantes entregaron los
resultados con sus respectivas observaciones y recomendaciones. En consecuencia, se
elaboro una tercera version del instrumento conformado por 82 items provenientes de 11
clausulas de las normas alineadas; posteriormente, fue presentado y aceptado por los
participantes.

Para el desarrollo de esta investigacion se ha visto necesario utilizar informacién
relevante de articulos cientificos donde se resume en la Tabla 3 una comparacion de las

metodologias y modelos utilizados hasta el momento.

1.2.2. Marcos de Referencia

Se toma en cuenta e incluye las guias y marcos de referencia encontrados en bases
digitales (Tabla 3), los cuales son marcos vigentes por su alta aceptacion a nivel mundial
por parte de auditores expertos.

Tabla 3

Organismos normativos y sus marcos de referencia

Organismo Normativo Marco de Referencia

ISO / IEC 27001: 2013 - Information
technology - Security techniques - Information

security management systems - Requirements

ISO
ISO 19011 - Directrices para la auditoria
de Sistemas de Gestion
Instituto Nacional de Ciberseguridad
INCIBE Espafia: Taxonomia de Soluciones de

Ciberseguridad.
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NIST

National Institute of Standars and
Technology: Cybersecurity Framework Audit

Program.

ISACA

Systems Audit and Control Association:
ITAF - Information Technology Assurance

Framework

COBIT 4.1/COBIT 5

HITRUST CSF

Health Information Trust Alliance:
HITRUST Common Security Framework

ENISA

European Union Agency for Network
and Information Security: Auditing Framework
for TSPs

ECA

European Court of Auditors: Guideline

for audit of IT environment

NSW Government

New South Wales Government:

Independent Audit Guideline

ISSAI/INTOSAI

International Standars of Supreme Audit
Institutions/International ~ Organization  of
Supreme Audit Institutions: Guidelines on IT
Audit ISSAI 5300

PCAOB

Public Company Accounting Oversight

Board: Risk Assessment Auditing Standars

Australian Government.

Department of Environment

Independent Audit and Audit Report

Guidelines

IIA’S

The Institute of Internal Auditors: Global
Technology Audit Guidelines
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Fuente: Propia

1.2.3.1SO 19011

Mediante el objetivo de la norma ISO 19000 que es proporcionar un marco
normativo de referencia para realizar auditorias se establece la norma 19011 que
proporciona pautas para auditar sistemas de gestion y es aplicable a cualquier
organizacion que necesite planificar y preparar auditorias internas y externas o planes de
auditoria de gestion (ISO 19011, 2018).

Principios de Auditoria

La auditoria se caracteriza por seguir varios principios que hacen de la auditoria
una herramienta eficaz y confiable que puede apoyar el cumplimiento de las estrategias y
controles de gestion, proporcionando informacion para que la organizacion pueda mejorar
su desempefio ya que el cumplimiento de estos principios es una condicion necesaria para
el otorgamiento de conclusiones de auditoria, y debe ser suficiente y capaz, lo que permite
a los auditores trabajar de manera independiente para sacar conclusiones similares en
condiciones similares (1SO 19011, 2018).

e Integridad.

e Presentacion imparcial.

e Debido cuidado profesional.

e Confidencialidad.

e Imparcialidad.

e Enfoque basado en la evidencia.

e Enfoque basado en riesgo.
1.2.4. ISACA-ITAF

Es un marco de referencia completo general que establece directrices de auditoria,
buenas practicas, estandares, define funciones, aseguramiento de roles vy
responsabilidades profesionales; conocimientos y habilidades para asegurar una auditoria
de TI. Segin ISACA (2020) define términos y conceptos, proporciona orientacion,
herramientas y técnicas para la planificacion, disefio, ejecucién y desarrollo de reportes
de auditoria informatica, siendo una fuente unica de conocimiento para los profesionales

de auditoria, auditores de TI, etc. Se pueden encontrar guias, procedimientos de
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investigacion, politicas y desarrollo de informes para realizar auditorias de TI efectivas
(ISACA, 2019). ITAF es aplicable a cualquier auditoria formal de TI, las directrices y
técnicas no deben considerarse obligatorias, pero se recomienda encarecidamente ser

coherentes con ellas.
Estructura ITAF

¢ Normas Generales (serie 1000): Son los principios que conducen la profesion
del aseguramiento de las TI. Es decir, los atributos del auditor tales como

independencia, objetividad, conocimiento, competencia y habilidades.

e Directrices de Rendimiento (serie 1200): Trata los pardmetros de las tareas
de auditoria, tales como planificacion, supervision, alcance, riesgo, supervision

y administracion de las tareas.

e Directrices de Informes (serie 1400): Gestiona los tipos de reportes, medios

de comunicacién e informacion.
1.2.5. ISSAI 5300

Es el primer marco de referencia desarrollado con base en la norma ISSAI, tiene
un alcance global y establece lineamientos y principios, es decir, define un método comun
para realizar auditorias informaticas. Segun INTOSAI & ISSAI (2016), esta norma puede
ser utilizada como guia para la implementacién de la auditoria, el desarrollo de
capacidades de auditoria y la gestion de sus recursos, y tiene como objetivo brindar
seguridad a la organizacion auditada para mejorar la integridad y confiabilidad de los

resultados obtenidos.
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Categorias de ISSAI 5300

e Requisitos: Son los elementos fundamentales para la realizacion de una

auditoria informatica de buena calidad.

e Explicaciones: Para expresar y definir los requisitos en términos generales,

con el objetivo de asegurar que la ISSAI conserve su objetivo de proveer

orientacion y apoyo general.

Figura 5
Estructura ISSAI 5300

Requisitos generales
relacionados con
auditorias de Tl

Marco para auditorias Requisitos especificos

para auditorias de Tl

deTl

Fuente: (INTOSAI & ISSAI, 2016)
1.2.6. I1A’s - CTAGs

Técnicas y Requisitos de
herramientas para informacién para

auditorias de Tl auditorias de Tl

El objetivo GTAG es ayudar a los auditores internos a sentirse mas comodos con

los controles generales de Tl para que puedan comunicarse con confianza con el comité

de auditoria y comunicar ideas de riesgo y control con el director de informacion y su

administracion. Proporciona guias que orientan a los auditores internos a comprender el

entorno de TI en la organizacion (GTAG, 2012).

Areas del enfoque de 11A

e Auditoria de areas de TI: continuidad del negocio, riesgos de privacidad,

riesgos de T1y controles, aplicacién de controles, proyectos de Tl, gobernanza

de TI, outsourcing y gestién de auditorias de TI

e Auditoria de seguridad de TI: gobierno de seguridad de TI, deteccion y

prevencion de fraudes, gestion de identidades y accesos, vulnerabilidades,

administracion de parches.

e Auditoria de TI y conceptos: tecnologias de analisis de datos, plan de

auditoria de TIy auditoria continua.
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1.2.7. Metodologias para Analisis De Riesgos

Se define el analisis o evaluacion de riesgos como el proceso de estimar la
probabilidad de que ocurra un evento no deseado con una determinada severidad o
consecuencias en la seguridad, salud, medio ambiente y/o bienestar publico (FOPAE,
2012).

COBIT

Provee de un marco de trabajo integral que ayuda a las empresas a alcanzar sus
objetivos para el gobierno y la gestion de las TI corporativas. Ayuda a las empresas a
crear el valor 6ptimo desde IT manteniendo el equilibrio entre la generacion de beneficios
y la optimizacion de los niveles de riesgo y el uso de recursos. COBIT 5 permite a las Tl
ser gobernadas y gestionadas de un modo holistico para toda la empresa, abarcando al
negocio completo de principio a fin y las areas funcionales de responsabilidad de TI,
considerando los intereses relacionados con Tl de las partes interesadas internas y
externas (COBIT-5, 2012).

MAGERIT

Se denomina como “Proceso de Gestion de los Riesgos”, dentro del “Marco de
Gestion de Riesgos™. Implementa el Proceso de Gestion de Riesgos dentro de un marco
de trabajo para que los 6rganos de gobierno tomen decisiones teniendo en cuenta los

riesgos derivados del uso de tecnologias de la informacién (MAGERIT, 2012).
OCTAVE

Es un marco para identificar y gestionar los riesgos de seguridad de la
informacion. Contiene un método de evaluacion integral que permite a una organizacion
identificar los activos de informacion que estan importante para la mision de la
organizacion, las amenazas a esos activos y las vulnerabilidades que pueden exponer esos
activos a las amenazas. Al juntar los activos de informacion, amenazas y vulnerabilidades,
la organizacion puede comenzar a comprender qué informacion se encuentra en riesgo
para que la organizacion pueda disefiar e implementar una estrategia de proteccion para

reducir la exposicion general al riesgo de sus activos de informacion (OCTAVE, 2007).
1.2.8. 1SO 9001

“Esta Norma Internacional promueve el uso de un enfoque basado en procesos en

el desarrollo, implementacion y mejora de la eficacia del sistema de gestion de la calidad
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para mejorar la satisfaccion del cliente mediante el cumplimiento de los requisitos del
cliente” (1ISO 9001, 2015).

Objetivos

e Mejorar los procesos con base en la evaluacion de los datos y la informacién
e Comprender y entender el cumplimiento de los requisitos
e Considerar los procesos en términos de valor agregado

e Lograr un desempefio con mayor eficacia del proceso

Figura 6

Esquema de los elementos de un proceso

[Punto final|
- e Punto de inicio { )
7 ' . Receptores de las
Receptores de entradas ( Entradas { Salidas P o
> salidas
T Actividades T

Procesos Precedentes Materia, p Materia, Procesos Posteriores
Por ejemplo, en proveedores Energia, ! Energia, Por ejemplo, en clientes
(Internos o externos), Informacion Informacion (internos o externos), en
En clientes, en otras partes Por ejemplo, en la forma de Por ejemplo, en la forma de otras partes interesadas
interesadas pertinentes materiales, recurso, requisito producto, servicio, decision pertinentes

Gosibles controles y punto de control paraw
hacer el seguimiento de desempefio y

t medirlo ‘

Fuente: (ISO 9001, 2015)
Ciclo Planificar Hacer Verificar Actuar (PHVA)

El ciclo PHVA puede aplicarse a todos los procesos de auditoria u otros procesos,
por lo que se considera como un todo y su metodologia se explica en la Tabla 4 y Figura
7.

Tabla 4

El ciclo PHVA

Ciclo Funcion

Establecer los objetivos del sistema y
Planificar sus procesos, y los recursos necesarios para

generar y proporcionar resultados de acuerdo
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con los requisitos del cliente y las politicas de
la organizacion, e identificar y abordar los

riesgos y las oportunidades.

Hacer Implementar lo planificado.

Realizar el seguimiento y (cuando sea
aplicable) la medicion de los procesos y los

productos y servicios resultantes respecto a las

Verificar . o o
politicas, los objetivos, los requisitos y las
actividades planificadas, e informar sobre los
resultados.

Tomar acciones para mejorar el

Actuar

desempefio, cuando sea necesario.

Fuente: (ISO 9001, 2015)
Figura7

Ciclo Planificar Hacer Verificar Actuar

‘\

Apoyo, \

/ operamon “‘
Necesidades de la , Planificar Hacer \\ Satisfaccion
parte |nteresada \ del cliente

/ Evaluacion

Requlsnos ‘ Planificacion | lee:azgo )-—— del } Resultados
del Cliente ‘ \ desempeno del SGC
\ /

TR N }
Organizaciény \ ,L / Productos y
su contexto \ Actuar / \\ Verificar SEMVIEI0S

\\ Mejora \
§ N ¥
=,
\‘ //

Fuente: (1SO 9001, 2015)

1.3. Software de auditorias informaticas

Las auditorias solo se han enfocado en las comprobaciones de las actividades
econdmicas y financieras mediante documentos primarios, por lo que, para obtener una

mejora continua y una auditoria exitosa es recomendable incluir herramientas
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informaticas dentro de los sistemas contables de una entidad, surgiendo la necesidad de
un auditor informético que apoye la actividad de Auditoria, por lo que gracias al avance
de la tecnologia de la informacion nace la auditoria con informética (Martinez, 2012).

Las herramientas simples estan disefiadas especificamente para analizar la
confiabilidad de un sistema; cada uno se encarga de hacer un trabajo determinado para
ofrecer cierto grado de seguridad. En la actualidad existen muchas herramientas de este
tipo (Kodo, 2013). Comprendido lo antes mencionado se presenta una descripcion de

algunas herramientas de apoyo en auditorias informaticas:

1.3.1. Auditoria informéatica utilizando NEXPOSE:

Es una herramienta que fue creada por la empresa Rapid7 para el analisis de
vulnerabilidades en redes informaticas, su objetivo es identificar y analizar los datos
obtenidos de cada escaneo, determinando las vulnerabilidades existentes en Sistemas
Operativos, Bases de Datos, aplicaciones y archivos, también detecta todo tipo de
programa malicioso. Cuenta con una extensiva base de datos que almacena la informacion
obtenida y permite generar varios tipos de reportes. Cada informe incluye sugerencias
para poder corregir las vulnerabilidades encontradas y nos alerta de posibles exploits que

pudieran ser utilizados.

Framework Metasploit:

Es uno de los proyectos de seguridad mas completos de la actualidad, integrando
en un solo elemento: el escaneo de vulnerabilidades, herramientas de Informética Forense
y un Sistema de Identificacion de Intrusos. Se basa en el proyecto original de cddigo
abierto Metasploit y cuenta con dos subproyectos conocidos como Opcode Database y
Shellcode Database, en donde se almacenan los exploits y la informacion de las
vulnerabilidades, respectivamente (Albarran, 2020).

Actividades que contiene

e Muestra una lista con todos los exploits disponibles en la base de datos

e Muestra una tabla donde se incluyen todos los posibles objetivos vulnerables
dentro del entorno de la red

e Muestra una lista con los posibles ataques que pueden realizarse contra todos los
objetivos vulnerables dentro del entorno de la red.

e Muestra una lista de las opciones disponibles para el sistema.
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OSSIM:

Es una herramienta de monitorizacién de seguridad para administradores de
sistema. Agrupa 22 programas libres, como cortafuegos, detectores de intrusos o
antivirus, algunos tan conocidos como Nessus, Nmap o Snort, todos en un mismo paquete,
que se puede obtener de manera gratuita mediante Internet. Una de sus ventajas
importantes es que recopila y organiza que la informacion que estos generan y la enlaza,
para hacer valoraciones sobre el estado de la red o buscar patrones que sirvan para detectar
si esta siendo atacada (Kodo, 2013). La otra ventaja es que el integra programas libres,
no tiene que encargarse del desarrollo de éstos, que ya tienen su propia comunidad que
los perfecciona.

Su objetivo principal es ofrecer un marco para agrupar, organizar y perfeccionar
las capacidades de deteccién y visibilidad en la monitorizacion de eventos de seguridad
de la organizacion. OSSIM crea un dindmico motor de reciprocidad, detallando el nivel

de interfaces de visualizacidn bajo, medio y alto (Kodo, 2013).

BackTrack:

Es una distribucion Linux en formato Live-CD enfocada a la seguridad y al
hacking, es catalogada como uno de los Sistemas de Explotacion de Vulnerabilidades mas

populares de los Gltimos cinco afios” (Golo y Bauh, 1965).
Owasp:

Es un importante referente mundial en el tema de la seguridad de aplicaciones y
servicios web. Es un proyecto de codigo abierto dedicado a determinar y combatir las
causas que hacen que el software sea inseguro. La Fundacion OWASP es un organismo
sin fines de lucro que apoya y gestiona los proyectos e infraestructura de OWASP (Bach-
Nutman, 2020).

Herramienta OpenKM:

Es un sistema de gestion documental con una interfaz de usuario web que permite
de una forma muy simple las operaciones de: compartir, establecer la seguridad, auditar,
asi como localizar documentos de forma que los usuarios pueden de una forma sencilla

colaborar y comunicarse entre ellos (OnServices, 2020).
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Herramienta X-Force IRIS:

IBM X-Force Exchange es una plataforma de inteligencia de amenazas basada en
la nube que permite consumir, compartir y actuar sobre la inteligencia de amenazas.
Permite investigar rapidamente las Ultimas amenazas de seguridad global, agregar
inteligencia procesable, consultar con expertos y colaborar con colegas esta respaldado
por inteligencia generada por humanos y maquinas, aprovecha la escala de IBM X-Force

para ayudar a los usuarios a adelantarse a las amenazas emergentes (IBM, 2020).

Open-AudIT:

Es una aplicacion que le dice exactamente qué hay en su red, como estd
configurada y cuando cambia se ejecuta en sistemas Windows y Linux. Esencialmente,
es una base de datos de informacién que se puede consultar a través de una interfaz web.
Los datos sobre la red se insertan a través de Bash Script (Linux) o VBScript (Windows)
se configura para escanear su red y dispositivos automaticamente, recomienda un escaneo
diario para los sistemas, con escaneos de red cada dos horas, de esa manera, puede estar
seguro de recibir una notificacion si algo cambia (dia a dia) en una PC, o incluso antes, si

aparece algo "nuevo" en su red (Open-AudIT, 2022).

Softinventive:

Es una herramienta que incluye todo lo necesario para realizar una auditoria de
sistema compleja, viene con todas las funciones necesarias para construir y mantener una
base de datos completa sobre el software y el hardware que se instala en todos los PC y
estaciones de trabajo de la red de su empresa, siempre y cuando se realice el inventario
de hardware y software para que se escanee la red de manera eficiente en una Unica
ubicacion centralizada sin necesidad de tener algun cliente o agente preinstalado (Al-Baik
& Miller, 2014).

Windows Server Auditing tool:

Tiene funciones completas de informes de auditoria permite a un administrador
controlar la informacion de acceso a archivos compartidos de Windows de los usuarios
del dominio, realiza un seguimiento seguro de la actividad del usuario, observa la
duracion del inicio de sesion del usuario al ver y programar informes. Los informes se
muestran como informacion grafica detallada y facil de entender, elije entre los

numerosos informes de Windows Server y recibe alertas de Active Directory en la
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bandeja de entrada del cliente de los eventos autorizados/no autorizados. La auditoria de
los cambios de Active Directory ayuda a las organizaciones a cumplir con los requisitos
reglamentarios de una organizacion u empresa (ADAudit Plus, 2022).

ServiceDesk Plus (ITSM):

“El software permite una resolucion més réapida de los tickets y una mejor disponibilidad
de los servicios de TI para establecer un departamento de Tl mas organizado. Con maés

de 100 000 organizaciones que ya cuentan con ServiceDesk”(Alcazar, 2018).

1.4 Situacion actual de software de auditorias en las IES

La Corporacion Ecuatoriana para el Desarrollo de la Investigacion y la Academia
(CEDIA) realizé un estudio de la seguridad de la informacion en las IES del Ecuador a
partir de una muestra de once IES siendo el 55% del sector privado y 45% del sector
publico, sin embargo, el 82% no dispone de presupuesto para apoyar la seguridad de
informacion y el 91% no cuentan con lineas de investigacion en seguridad de la
informacidn y las que si tienen este tipo de investigaciones la realizan utilizando la norma
ISO 27000 (Chifla-Villon et al., 2020), aunque es necesario este tipo de regularizacion y
estandarizacion para todas las IES del Ecuador segin el Acuerdo de la Contraloria
General de Estado 39 Registro Oficial Suplemento 87 mencionado en el grupo 410

correspondiente a la tecnologia de la informacién (Chifla-Villon et al., 2020).

En la region existe un sélido punto de inicio para futuras politicas globales
de desarrollo universitarias, una alineacion de los objetivos de TI con los
objetivos de la organizacién, posibles mejoras sin aumento de gastos en TI,
situandolas en un nivel alto de avance, la seguridad de dicha informacién engloba la
tecnologia, los procesos y las personas con el propésito de mitigar las amenazas
a la informacion, empleando diferentes medidas técnicas, entre los cuales existen:
software especializado en antivirus y antispyware, dispositivos biométricos hasta llegar
a los firewalls y para ello se debe adoptar alguna norma o estandar que sea
probado por organismos internacionales, por ejemplo: ISO 27000, NIST SP entre otros
(Chifla-Villon et al., 2020).

Las auditorias realizadas en las IES se concluyen que solamente el 40% de
universidades realiza auditorias especificas y periodicas. Para lograr que este indicador

mejore es necesario que las autoridades y las areas de auditoria interna y cumplimiento
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se involucren en esta tarea debido a que impacta en la estrategia del negocio y su
continuidad (Montalvo, 2019).

En las Instituciones de Educacion Superior (IES) de América Latina dentro de la
Conferencia de Universidades Espafiolas (CRUE) se ha realizado un estudio en el cual
participaron 41 universidades enfocandose en la Ensefianza — Aprendizaje,
Investigacion, Procesos de Gestion, Gestion de la Informacion, Formacién y Cultura de
Tl y Organizacion de las Tl (Fernandez Martinez y Llorens, 2013). La evaluacion se
realiz6 mediante el Modelo de Gobierno de Tl para las Universidades (GTI4U) que se
basa en la Norma (1SO) 38500, la cual establece niveles de madurez y un conjunto de
buenas practicas con indicadores de alto grado de exigencia para el cumplimiento
llevando a resultados 6ptimos como la norma ISO 27000 (Organization International
Standarization, 2015).

La auditoria informatica consiste en consiste en recoger, agrupar y evaluar
evidencias para determinar si un sistema de informacion salvaguarda el activo
empresarial, mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la
organizacion, utiliza eficientemente los recursos, y cumple con las leyes y regulaciones
establecidas y actualmente solo la puede llevar a cabo por profesionales especialmente

capacitados para el proceso y el objetivo (Veiga, 2018).

La planeacién estratégica de las TIC en las instituciones de educacion superior
(IES), ha generado grandes avances y destacados logros en las areas en las que se han
implementado como es el caso de la integracion de herramientas informaticas a la
pedagogia de aula, hecho que ha revolucionado los modelos y métodos de ensefianza en
los dltimos afios. Todos los datos generados y almacenados en sus Sl son de vital
importancia para las IES y el organismo representado por el Ministerio de Educacion, por
tal razén se debe garantizar la integridad de los datos para evitar que sean manipulados

por fuentes externas e internas (Mohamed et al., 2019).

La academia ha propuesto diversos modelos para apoyar la gestiéon y evaluacion
permanente de la seguridad de la informacion en sistemas de informacion, entre ellos se
destacan: estudios de casos reales, modelos para evaluar el riesgo informatico,
metodologias de evaluacion en seguridad. También repositorios de redes semanticas,
bases de datos de centros especializados en deteccion y prevencion del riesgo informatico;

modelos para evaluar, las etapas de desarrollo de software y el ciclo productivo de los
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sistemas de informacidn. Los trabajos de investigacion han tenido interés por el analisis
de patrones de comportamiento de los gobiernos corporativos y la alta direccion frente a
la gestion de la seguridad de la informacion. Caso contrario con las organizaciones donde
no pueden incorporar tecnologia sin la suficiente verificacion y confirmacion de los
productos para que satisfagan con veracidad los requerimientos de calidad y seguridad de
la informacidn sin tener en cuenta que es un eje trasversal que depende de todas las
unidades y principalmente del gobierno universitario, en quien recae la responsabilidad
primordial al ser el organismo que define la forma como va a funcionar la seguridad en
el conjunto de personas, procesos, subprocesos y actividades para cumplir el reto de
garantizar la confidencialidad, integridad y disponibilidad de la informacion y a la vez
alcanzar sus objetivos estratégicos (Sanchez, 2021).

Algunas investigaciones han posicionado los ataques informaticos en
instituciones de educacién superior en primer, segundo o tercer lugar, después del sector
financiero y la industria farmacéutica. Se considera que los sistemas universitarios se
caracterizan por tener una tendencia constante al aumento de riesgos relacionados con la
seguridad de la informacion. Por ello, las comunidades académicas se han interesado en
la busqueda de mecanismos de proteccion para fortalecer la calidad y fiabilidad de la
informacion; también en proponer auditorias estdndares basadas en guias y
procedimientos que faciliten la evaluacion de los sistemas y la implementacion de planes
de mejora continua (Rehman et al., 2013). El aporte con el desarrollo de una metodologia
para auditar la seguridad de la informacién esta enfocado en brindar una herramienta que
proporcione un medio que facilite y motive la incorporacion de procesos de autoria, con
el proposito de identificar y mitigar riesgos. Algunos autores de metodologias para auditar
la seguridad informaética consideran que los recursos son limitados y que esta situacion
aporta para que los auditores supongan controles; hecho que les ha impulsado a proponer
patrones como una opcion para que los auditores verifiquen el cumplimiento con base en

criterios de auditoria (Piattini, 2008).

En Ecuador, la educacion constituye un area prioritaria de la politica pablica y la
inversion social, es una necesidad social, establecer procedimientos de auditoria de
gestién como actividad que permitan calcular el cumplimiento de la mision, el logro de
los objetivos institucionales y el uso de los fondos publicos recibidos con eficiencia,
transparencia, oportunidad y segun el marco legal establecido por la Contraloria General
del Estado. Las IES publicas tienen un marcado impacto social al preparar profesionales
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que, despues de graduados, realizaran aportes al desarrollo de la ciencia en los diferentes
sectores, lo que debe redundar en beneficios a la sociedad. Por ello, si se involucra el
control en estas instituciones con el analisis de la economia, la eficiencia y la eficacia, se
lograra administrar y utilizar mejor los recursos escasos asignados (Zambrano et al.,
2018).

Las universidades extendidas a todos los municipios producen y difunden
conocimiento relevantes para el desarrollo socioecondémico, cuyas experiencias deben
servir para la transformacion territorial y local, se trata esencialmente, de estudiar su papel
en el sistema de ciencia e innovacién tecnoldgica, de lo cual debe resultar el adelanto de
las politicas, estrategias y acciones en ese campo, lo que incluye la necesaria
implementacidén tomando en consideracion lo reglamentado en las Normas de Auditoria;
la adecuada comprension del concepto de materialidad y su correcta aplicacion en los
trabajos de auditoria de estados financieros, es fundamental para lograr que la
informacion contable que las empresas suministran a la sociedad, tenga garantias de

control, transparencia, fiabilidad y comparabilidad (Lépez & Cabrera, 2015).

La LOES establece que las IES tienen la obligaciéon de presentar al CES un
informe anual de auditoria externa, con una de las empresas calificadas por este Consejo
de Estado, el mismo que debera ser previamente aprobado por el érgano colegiado
superior (CES, 2019).Es por eso por lo que CACES aprob¢ la “Politica de Evaluacion
Institucional de Universidades y Escuelas Politécnicas en el marco del Sistema de
Aseguramiento de la Calidad de la Educacion Superior”. Esta politica parte del analisis
de los procesos previos de evaluacién de universidades y escuelas politécnicas en el pais,

identificando las caracteristicas de cada momento (CACES, 2019).

En la actualidad los auditores trabajan constantemente con registros
computarizados y es probable que muchos clientes de auditoria hayan eliminado o
eliminaran una gran parte de sus documentos en papel y los reemplacen con documentos
electronicos archivados solo en forma computarizada, en este caso, requiere el concepto
de Técnicas de Auditoria Asistidas por Computadora (CAAT) (Wicaksono & Lusianah,
2016). El término CAAT puede definirse como a cualquier uso de tecnologia o software
especifico para ayudar a los auditores a realizar auditorias y alcanzar los objetivos de la
auditoria (Escobar, 2021). Estas herramientas son utilizadas por auditores internos y
externos para realizar una serie de procedimientos de auditoria. Los procesos de auditoria
realizados previamente y de forma manual, ahora estan siendo ayudados mediante el uso
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de software (Escobar, 2021). Un auditor que no puede usar herramientas de auditoria
computarizadas de manera efectiva estard en una gran desventaja. Por lo tanto, el auditor
de hoy debe estar equipado con la comprension de herramientas y enfoques alternativos
para probar las operaciones de los sistemas computarizados y recopilar y analizar los

datos contenidos en los archivos computarizados (Escobar, 2021).
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CAPITULO I

DESARROLLO
2.1. Planificacién

En el presente proyecto se enfocd en la metodologia a4gil KANBAN para el
desarrollo de un aplicativo web que realiza la automatizacion del método “Método de
Auditoria Informatica para Instituciones de Educacion Superior (MAIIES)”, realizando
consultas a una base de datos realizada en PostgresSQ, programado en el Framework de
desarrollo web Django (Backend) crea una API, es documentada en Swagger para futuras
peticiones de Angular (Frontend) que serd de ayuda para obtener un producto de alta
calidad con respaldo de la ISO 25010.

2.2. Andlisis

2.2.1 Proceso de método de la seguridad de informacion.

El MAIIES cuenta con tres fases planificacién, ejecucion y comunicacion de
resultados. El contenido de cada fase esta detallada en una actividad la cual se trasforma
a una historia de usuario para un mejor desarrollo. A continuacién, se describe con mas
detalle cada fase con sus respectivas actividades basadas en un estandar y los documentos
obtenidos del mismo.

2.2.1.1. Fase I: Planificacion:
Tabla5

Actividad 1: Contacto con el cliente

N° RESPONSABLE DESCRIPCION

1 Auditor- Cliente Establecer lugar y fecha de encuentro con el cliente

2 Auditor- Cliente Registrar reunidn inicial con el cliente

3 Auditor- Cliente Identificar las partes mt((a:Leesr?gzs responsables de rendir
4 Auditor- Cliente Comprender el contexto externo del entorno a auditar

5 Auditor- Cliente Comprender el contexto interno de la institucion a auditar
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6 Auditor- Cliente Comprender estrategias y prioridades de la institucion

Fuente: propia

« Documento y/o Registro del proceso: Acta de reunion y
compromiso

o Documentos y/o Registros de otros procesos o entes externos: N/A
Tabla 6

Actividad 2: Entorno a auditar

N° RESPONSABLE DESCRIPCION

7 Auditor- Cliente Determinar los objetivos en base al estudio del entorno
8 Auditor- Cliente Determinar el riesgo relevante del proceso de auditoria
9 Auditor- Cliente Definir los riesgos organizacionales de la auditoria

Fuente: propia
o Documento y/o Registro del proceso: Documento plan preliminar.

« Documentos y/o Registros de otros procesos o entes externos: N/A
Tabla 7

Actividad 3: Entorno a auditar

N° RESPONSABLE DESCRIPCION
10 Auditor Identificar miembros del equipo auditor
11 Auditor Seleccionar miembros del equipo auditor

Definir roles acordes a los conocimientos y habilidades de

12 Auditor los miembros del equipo auditor

Fuente: propia
o Documento y/o Registro del proceso: Documento plan preliminar.

o Documentos y/o Registros de otros procesos o entes externos: N/A
Tabla 8

Actividad 4: Plan preliminar.

N° RESPONSABLE DESCRIPCION

13 Auditor Documentar plan preliminar

14 Auditor Determinar antecedentes

15 Auditor Determinar objetivos especificos de la auditoria
16 Auditor Determinar el alcance de la auditoria
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17 Auditor Determinar recursos para la auditoria

18 Auditor Determinar cronograma de la auditoria

19 Auditor Determinar costos de la auditoria

20 Auditor Documentar los riesgos de la auditoria

21 Auditor Presentar plan preliminar al cliente

22 Auditor- Cliente Acordar términos y condiciones de la auditoria

Fuente: propia
« Documento y/o Registro del proceso: Documento plan preliminar.

o Documentos y/o Registros de otros procesos o entes externos: N/A
Tabla 9

Actividad 5: Propuesta de auditoria.

N° RESPONSABLE DESCRIPCION
23 Auditor Elaborar la propuesta de auditoria
24 Auditor- Cliente Presentar la propuesta de auditoria

Fuente: propia
o Documento y/o Registro del proceso: Documento de propuesta de auditoria.

« Documentos y/o Registros de otros procesos o entes externos: N/A
Tabla 10

Actividad 6: Contrato

N° RESPONSABLE DESCRIPCION

25 Auditor- Cliente Determinar clausulas del contrato
26 Auditor Elaborar el contrato

27 Auditor- Cliente Firmar el contrato

Fuente: propia
o Documento y/o Registro del proceso: Contrato de auditoria

o Documentos y/o Registros de otros procesos o entes externos: N/A
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2.2.1.2. Fase Il: Ejecucion:
Tabla 11

Actividad 7: Plan de trabajo

N° RESPONSABLE DESCRIPCION

28 Auditor Disefiar y documentar el plan de trabajo

Fuente: propia
« Documento y/o Registro del proceso: Documento de plan de trabajo.

o Documentos y/o Registros de otros procesos o entes externos: N/A

Tabla 12

Actividad 8: Investigacion de campo

N° RESPONSABLE DESCRIPCION

29 Auditor Definir instrumentos para la investigacion de campo

Elaborar instrumentos de investigacion de campo

30 Auditor determinados en el plan de trabajo
31 Auditor Aplicar técnicas e instrumentos de auditoria
32 Auditor Anélisis y sintesis de informacion recopilada

Fuente: propia
o Documento y/o Registro del proceso: Checklist, encuesta, entrevista

o Documentos y/o Registros de otros procesos o entes externos: N/A

Tabla 13

Actividad 9: Informe final preliminar

N° RESPONSABLE DESCRIPCION

33 Auditor Definir hallaz_gos en base a _Ia informacion y
evidencias recopiladas

34 Auditor Elaborar informe final preliminar

Fuente: propia
o Documento y/o Registro del proceso: Informe final preliminar

« Documentos y/o Registros de otros procesos o entes externos: N/A
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2.2.3. Fase I11: Comunicacién de resultados:

Tabla 14

Actividad 10: Informe final preliminar

N° RESPONSABLE DESCRIPCION

Agendar fecha para presentacién y discusion del informe

35 Auditor- Cliente . -
final preliminar

Presentar informe final preliminar para discusion y

36 Auditor- Cliente L
validacion

Fuente: propia
o Documento y/o Registro del proceso: Informe final preliminar aprobado.

« Documentos y/o Registros de otros procesos o entes externos: N/A

Tabla 15

Actividad 11: Informe final

N° RESPONSABLE DESCRIPCION
37 Auditor Elaborar informe final
38 Auditor- Cliente Agendar fecha para presentacion de informe final

Presentar informe final y documentos resultantes de la

39 Auditor- Cliente auditoria

Fuente: propia
« Documento y/o Registro del proceso: Informe final de auditoria aprobado.

o Documentos y/o Registros de otros procesos o entes externos: N/A
Tabla 16

Actividad 12: Cierre de contrato.

N° RESPONSABLE DESCRIPCION
40 Auditor- Cliente Cerrar el contrato
41 Auditor- Cliente Retirar garantias

Fuente: propia

o Documento y/o Registro del proceso: Acta de reunién fin de proceso de
auditoria.

« Documentos y/o Registros de otros procesos o entes externos: N/A
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2.2.4. Fase IV: Validacion:
Tabla 17

Actividad 13: Calidad.

N° RESPONSABLE DESCRIPCION

42 Auditor- Cliente Aplicar evaluacion de calidad de resultados de auditoria

Fuente: propia

o Documento y/o Registro del proceso: Nivel de calidad de
resultados de auditoria

o Documentos y/o Registros de otros procesos o entes externos: N/A

Tabla 18

Actividad 14: Seguridad de la informacion.

N° RESPONSABLE DESCRIPCION

Aplicar evaluacion de seguridad de la informacidn en las

43 Auditor- Cliente IES

Fuente: propia
« Documento y/o Registro del proceso: Nivel de seguridad de la informacion.

o Documentos y/o Registros de otros procesos o entes externos: N/A
Tabla 19

Actividad 15: Cumplimiento.

N° RESPONSABLE DESCRIPCION

Aplicar evaluacion de cumplimiento de actividades de la

44 Auditor- Cliente L
auditoria

Fuente: propia

o Documento y/o Registro del proceso: Nivel de cumplimiento de
actividades.

o Documentos y/o Registros de otros procesos o0 entes externos: N/A
Tabla 20

Actividad 16: Analisis de datos.

N° RESPONSABLE DESCRIPCION

45 Auditor Data Mining
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Fuente: propia

o Documento y/o Registro del proceso: Resultado de analisis de datos.
« Documentos y/o Registros de otros procesos o entes externos: N/A

2.2.5. Fase V: Seguimiento:
Tabla 21

Actividad 17: Contacto con el auditado.

N° RESPONSABLE DESCRIPCION

46 Auditor- Cliente Consulta directa al auditado

Fuente: propia

« Documento y/o Registro del proceso: Entrevista del
auditado

o Documentos y/o Registros de otros procesos o entes externos: N/A

Tabla 22

Actividad 18: Informe final de auditoria.

N° RESPONSABLE DESCRIPCION

47 Auditor- Cliente Verificacion del informe final de auditoria

Fuente: propia
« Documento y/o Registro del proceso: Informe de seguimiento.
« Documentos y/o Registros de otros procesos o entes externos: N/A

2.2.2. Implementacion de metodologia KANBAN.

La metodologia a través de KANBAN es el enfoque de desarrollo de productos

de répido crecimiento en la Gltima década. Sin embargo, a pesar del interés en el enfoque,

no existe una definicion estandar del enfoque Kanban ni una definicion clara de sus

elementos para el desarrollo de software, como lo indica el 27% de los estudios primarios.

Esta falta de definicién provoca una serie de desafios para las personas que quieren

implementar el enfoque Kanban, lo que ha llevado a la necesidad de abordar sus

elementos. Mas del 32% de los estudios primarios concluyen que el enfoque Kanban tiene

tres principios fundamentales:
1) Visualizar el flujo de trabajo
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2) Establecer limites WIP
3) Medir el flujo.

Es importante que el equipo de desarrollo tenga consenso sobre como se deben
implementar y utilizar estos principios. La cohesion del equipo y la formacion de equipos
son elementos importantes para garantizar un enfoque Kanban exitoso (Al-Baik & Miller,
2014). El uso de un proceso de desarrollo de software Kanban puede ayudar a los equipos
a lograr un equilibrio entre la disciplina y la adaptabilidad, lo que les permite satisfacer

de manera efectiva las demandas del mercado.

Esta metodologia se implementa por medio de tableros Kanban. Tratando de un
método visual de gestion de proyectos que permite a los equipos visualizar sus flujos de
trabajo y la carga de trabajo. En un tablero Kanban, el trabajo se muestra en un proyecto
en forma de tablero organizado por columnas, tradicionalmente, cada columna representa

una etapa del trabajo.

Ultimamente en el desarrollo de software muchos equipos confiaban en Scrum,
un método que usa bloques de tiempo, reglas y estrictas asignaciones de roles, para
ayudarlos a entregar lotes de trabajo a tiempo. Pero a medida que la flexibilidad y la
adaptabilidad se han convertido en elementos cada vez méas importantes del proceso de
desarrollo, los equipos han estado buscando un método de gestion del flujo de trabajo que
permita que tanto la estructura mantenga el progreso como la flexibilidad para adaptarse

a los cambios del mercado.

2.2.3. Team Kanban

El método Kanban emplea un tablero Kanban visual para mejorar el desarrollo de
software. El proceso de desarrollo se muestra en sus diferentes etapas siendo menos
prescriptivo que Scrum porque no tiene roles definidos, no hace hincapié en las reuniones
y no tiene artefactos (Alqudah & Razali, 2018). Una prueba importante de esto es el hecho
de que, aunque estos roles han estado presentes desde los primeros dias del método

Kanban, casi nunca se mencionan.

Hay dos funciones principales que pueden implementar los equipos que practican

Kanban:
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1) Administrador de prestacion de servicios (Service Delivery Manager SDM)

o Flow manager

Esta funcion sirve para asegurarse de que los elementos de trabajo fluyan

facilitando el cambio y las actividades de mejora continua.

Cuando una tarea determinada se retrasa méas de lo habitual, se aborda el tema con
el propietario y se comprueba si hay algun problema o riesgo de algun tipo y ayudar
inmediatamente. Es necesario de que los miembros del equipo sigan las politicas y estar
pendiente de equipos nuevos en Kanban, revisar regularmente el tablero Kanban y
asegurarse de que ningun elemento de trabajo haya estado bloqueado durante demasiado
tiempo la persona en este rol de Kanban debe participar en el proceso de canalizar el
esfuerzo colectivo por mejorar en actividades especificas como parte interesada principal

en reuniones.

2) Administrador de solicitudes de servicio (SRM)

Es una funcidn oculta que se puede asignar como complemento a un miembro del
equipo. Tiene funciones similares a las del propietario del producto en Scrum, ya que es
responsable de comprender las necesidades y expectativas de los clientes, es un rol
adecuado para "intermediarios” que tienen un conocimiento profundo del flujo de valor
del equipo o de la empresa, pero que no necesariamente crean valor directo para el cliente
(KANBANIZE, 2020). Debe servir como administrador y facilitador de riesgos para

describirlo con responsabilidades reales y se asocia con:

e Ordenar elementos de trabajo del backlog y facilitar la priorizacion de lo que
pueda suceder posteriormente.

e Poseer las politicas para el sistema que enmarcan las decisiones en conjunto
e Mejorar el gobierno corporativo, la consistencia del proceso y reducir el riesgo de

personal asociado con un solo individuo.

Aunque se alienta a todos a actuar como SDM, tenemos una persona que actla
como SRM sin tener el rol formal (KANBANIZE, 2020) Una vez puesto en contexto

como se establece los roles en Kaban se decide asignar de la siguiente manera:

Service Delivery Manager (SDM): MSc. Daysi Imbaquingo (scrum master)

Service Request Manager (SRM): Abraham Vallejos (Product Owner)
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Los equipos Kanban tienen un flujo de trabajo estable con entrega continua donde
el cambio puede ocurrir en cualquier momento. Incluso sin roles claramente definidos,
los miembros del equipo Kanban visualizan sus flujos de trabajo y trabajan para mejorar
continuamente sus procesos. Por el contrario, los equipos de Scrum prefieren tener méas
control sobre el proyecto con sprints, iteraciones y retrospectivas de sprints (WRIKE,
2020)

2.2.4. Pasos Kanban:

1. Visualize the workflow

Para visualizar el progreso con un sistema Kanban, se necesita un tablero con
tarjetas y columnas. Cada columna del tablero representa un paso en su flujo de trabajo.
Cada tarjeta Kanban representa un elemento de trabajo. El propio tablero Kanban

representa el estado real de su flujo de trabajo con todos sus riesgos y especificaciones.

2. Limit work in progress (WIP)

Limitar WIP significa implementar un sistema pull en partes o en el flujo de
trabajo completo. Establecer un nimero méaximo de elementos por etapa garantiza que
una tarjeta solo se "tira" al siguiente paso cuando hay capacidad disponible. Tales
restricciones iluminaran rapidamente las areas problematicas en su flujo para que pueda

identificarlas y resolverlas.
3. Manage flow

Se refiere al movimiento de elementos de trabajo a través del proceso de
produccion a un ritmo predecible y sostenible. En lugar de micro administrar a las
personas y tratar de mantenerlas ocupadas todo el tiempo, se debe concentrar en
administrar los procesos de trabajo y comprender coémo hacer que el trabajo funcione mas

rapido a traves del sistema.

4. Make process policies explicit

El proceso debe estar claramente definido, publicado y socializado, ya que no es
posible mejorar situaciones inentendibles y tampoco las personas se asociarian ni
participarian en algo que no creen que sea Gtil. Cuando todos estén familiarizados con el
objetivo comun, podran trabajar y tomar decisiones con respecto a un impacto positivo
debido a que las politicas de trabajo tienen el poder de impulsar la autoorganizacion de

las personas.
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5. Implement feedback loops

Para equipos y empresas que quieren ser mas agiles, la implementacion de bucles
de retroalimentacion es un paso obligatorio. Aseguran que las organizaciones respondan
adecuadamente a los cambios potenciales y permiten la transferencia de conocimientos
entre las partes interesadas. Un ejemplo de una cadencia a nivel de equipo es la reunion
diaria de Team Kanban para realizar un seguimiento del estado y el flujo de trabajo.
Ayuda a identificar la capacidad disponible y el potencial para aumentar el ritmo de
entrega. Se lleva a cabo frente al tablero Kanban, y cada miembro le dice a los demas las

actividades realizadas el dia anterior y las actividades por realizar.

6. Improve collaboratively

La forma de lograr una mejora continua y un cambio sostenible dentro de una
organizacion es a través de la implementacion colaborativa de cambios basados en

métodos, retroalimentacion y métricas cientificamente probados.

2.2.5. Etapas de desarrollo del aplicativo.

Se conoce que Kanban es flexible y no tiene un ciclo de desarrollo preestablecido
para el presente proyecto se va a tomar las fases de analisis, disefio, desarrollo e
implementacion.
2.2.6. Analisis

Roles del proyecto

Para el desarrollo del aplicativo web se form6 un grupo de trabajo tomando en
cuenta las pautas que detalla el marco de trabajo Kanban; en la Tabla 23 se muestra los
roles que tiene cada miembro
Tabla 23

Roles de los miembros

Integrantes Descripcion Rol

Directora del presente trabajo de Grado y

) Docente de la carrera de Ingenieria en ] ]
Ing. Daisy ) . o Service Delivery Manager
] sistemas computacionales de la Universidad
Imbaquingo o (SDM)
Tecnica del Norte.
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Estudiante de la carrera de ingenieria en )
Abraham ] ] o Service Request Manager
) sistemas computacionales de la Universidad
Vallejos o (SRM).
Técnica del Norte

Fuente: Propia

Historias de Usuario

Los requisitos para el desarrollo del aplicativo web fueron revisadas y levantadas
por el propietario del producto realizadas por medio de Historias de usuario como se

muestran de la Tabla 24 a la 34
Definicion de requisitos

El levantamiento de los requisitos se los hizo mediante historias de usuario, en

conjunto con el experto de la metodologia MSc. Daysi Imbaquingo.

Tabla 24

Historia de Usuario Nro. 1

Historia de Usuario

NUmero: 1 Usuario: Cliente/ Administrador

Nombre: Levantamiento de requisitos

Prioridad: Alta Riesgo: Alto Estimacién: 8 Horas

Descripcién: Levantamiento de requisitos, reunion con todos los involucrados dentro del

proceso de auditoria (Auditores e Institucién Auditada).

Pruebas de Aceptacion:

¢ Levantamientos de requisitos en acuerdo con auditores.
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Tabla 25

Historia de Usuario Nro. 2

Historia de Usuario

NUmero: 2 Usuario: Cliente/ Administrador

Nombre: Base de datos, Arquitectura

Prioridad: Alta Riesgo: Alto Estimacién: 8 Horas

Descripcién: Como cliente y administrador quiero que se disefie una base de datos, la cual
sea eficiente y entendible. Para poder tener el control de toda la informacién necesaria dentro

del proceso de auditoria.

Pruebas de Aceptacién:
e Las tablas deben estar relacionadas.
o La base de Datos debe ser implementada en un Software Gratuito.

e La base de Datos debe de ser Administrable.

Tabla 26

Historia de Usuario Nro. 3

Historia de Usuario

NUmero: 3 Usuario: Auditor /Administrador

Nombre: Gestién de Instituciones involucradas en la Auditoria

Prioridad: Alta Riesgo: Alto Estimacion: 10 Horas

Descripcién: Como auditor y administrador, quiero que el aplicativo realice un registro de
las instituciones involucradas en el proceso de auditoria, para poder asignar las fases con sus
respectivas actividades y subactividades. De igual manera se puede administrar para poder dar

un seguimiento.
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Pruebas de Aceptacion:
e Todos los campos del formulario de registro de campos de entrenamiento deben estar
correctamente validados segun el tipo de dato.
e Observar una tabla.
e Indicar errores en el ingreso de informacion, en el acaso que los hubiera al momento

de llenar el formulario, visualizar un mensaje de error.

Tabla 27

Historia de Usuario Nro. 4

Historia de Usuario

NUmero: 4 Usuario: Auditor /Administrador

Nombre: Gestién de actividades involucradas en la Auditoria

Prioridad: Alta Riesgo: Alto Estimacion: 10 Horas

Descripcién: Como auditor y administrador, quiero que el aplicativo realice un registro de
las instituciones involucradas en el proceso de auditoria, para poder asignar sus respectivas

subactividades. De igual manera se puede administrar para poder dar un seguimiento.

Pruebas de Aceptacién:
e Todos los campos del formulario de registro de campos de entrenamiento deben estar
correctamente validados segln el tipo de dato.
e Observar una tabla.
e Indicar errores en el ingresé de informacion, en el acaso que los hubiera al momento

de llenar el formulario, visualizar un mensaje de error.
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Tabla 28

Historia de Usuario Nro. 5

Historia de Usuario

NUmero: 5 Usuario: Auditor /Administrador

Nombre: Gestién de marcos de referencias involucradas en la Auditoria

Prioridad: Alta Riesgo: Alto Estimacion: 15 Horas

Descripcién: Como auditor y administrador, quiero que el aplicativo realice un registro de
los marcos de referencias involucrados en el proceso de auditoria, para poder asignar las
métricas con sus respectivas preguntas. De igual manera se puede administrar para poder dar

un seguimiento.

Pruebas de Aceptacion:
e Todos los campos del formulario de registro de campos de entrenamiento deben estar
correctamente validados segun el tipo de dato.
e Observar una tabla.
e Indicar errores en el ingres6 de informacion, en el acaso que los hubiera al momento

de llenar el formulario, visualizar un mensaje de error.

Tabla 29.

Historia de Usuario Nro. 6

Historia de Usuario

NUmero: 6 Usuario: Auditor /Administrador

Nombre: Gestion de encuestas involucradas en la Auditoria

Prioridad: Alta Riesgo: Alto Estimacion: 8 Horas

Descripcién: Como auditor y administrador, quiero que el aplicativo realice un registro de
las encuestas involucradas en el proceso de auditoria, para poder asignar las respectivas

preguntas. De igual manera se puede administrar para poder dar un seguimiento.
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Pruebas de Aceptacion:
e Todos los campos del formulario de registro de campos de entrenamiento deben estar
correctamente validados segun el tipo de dato.
e Observar una tabla.
e Indicar errores en el ingreso de informacion, en el acaso que los hubiera al momento

de llenar el formulario, visualizar un mensaje de error.

Tabla 30

Historia de Usuario Nro. 7

Historia de Usuario

NUmero: 7 Usuario: Administrador

Nombre: Gestion de usuarios involucrados en la Auditoria

Prioridad: Alta Riesgo: Alto Estimacion: 20 Horas

Descripcién: Como administrador, quiero que el aplicativo realice un registro de los usuarios
involucradas en el proceso de auditoria, para cada uno pueda hacer su seguimiento respectivo
seguimiento del proceso de auditoria. De igual manera se puede administrar para poder dar un

seguimiento a cada uno.

Pruebas de Aceptacion:
e Todos los campos del formulario de registro de campos de entrenamiento deben estar
correctamente validados segun el tipo de dato.
e Observar una tabla.
o Indicar errores en el ingreso de informacion, en el acaso que los hubiera al momento

de llenar el formulario, visualizar un mensaje de error.
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Tabla 31

Historia de Usuario Nro. 8

Historia de Usuario

NUmero: 8 Usuario: Auditor/Administrador

Nombre: Gestion de perfil de usuario.

Prioridad: Alta Riesgo: Alto Estimacion: 5 Horas

Descripcién:  Como usuario Auditor/Administrador, quiero que el aplicativo me permita
actualizar mis datos para futuras actas de entrega. De igual manera se puede administrar para

poder dar un seguimiento.

Pruebas de Aceptacién:
e Todos los campos del formulario de registro de campos de entrenamiento deben estar
correctamente validados segun el tipo de dato.
e Observar una tabla.
e Indicar errores en el ingres6 de informacion, en el acaso que los hubiera al momento

de llenar el formulario, visualizar un mensaje de error.

Tabla 32

Historia de Usuario Nro. 9

Historia de Usuario

NUmero: 9 Usuario: Auditor/Administrador

Nombre: Dashboard dinamico.

Prioridad: Alta Riesgo: Alto Estimacion: 50 Horas

Descripcién: Como usuario Auditor/Administrador, me quiero que el aplicativo me permita
visualizar como se encuentra estructurado el proceso de auditoria, es decir personal
involucrados, numero de fases, actividades, marcos de referencia y saber el porcentaje de

cuantas métricas cumplen de cada uno de los estandares.
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Pruebas de Aceptacion:
o Diagrama de pastel de al cuanto se encuentra la institucion con referencia a los
estandares.
o Lista de marcos de referencia en uso.
e Lista numero de activades de referencia en uso.

e Lista fases nimero de activades de referencia en uso.

Tabla 33

Historia de Usuario Nro. 10

Historia de Usuario

NUmero: 10 Usuario: Auditor/Administrador

Nombre: Control de acceso.

Prioridad: Alta Riesgo: Alto Estimacion: 8 Horas

Descripcién: El sistema debe validar que tipo de usuario esta ingresando al sistema, de tal

manera poder identificar su rol para seccionar los médulos permitidos.

Pruebas de Aceptacion:
e Ambiente (Vista) de Auditor Interno/Externo.
e Ambiente (Vista) de Administrador.
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Tabla 34

Historia de Usuario Nro. 11

Historia de Usuario

NUmero: 11

Nombre: Generar informe final de proceso de auditoria.

Prioridad: Alta

Descripcién:

Riesgo: Alto

Usuario: Auditor/Administrador

Estimacion:

8 Horas

El sistema debe enviar un informe final del proceso de auditoria con todas las

actividades realizadas dentro del mismo, ademas esto debe incluir las firmas de los usuarios

involucrados.

Pruebas de Aceptacion:

¢ Informe final del proceso de auditoria en pdf.

e Envio de informe a la institucion procesada.

Tablero KANBAN:

Figura 8

Ejemplo de tablero KANBAN segun su estado.

i @ JiraSoftware  Tu trabajo

Proyectos / AudiProces
Tablero Kanban

POR HACER 5 INCIDENCIAS

CARD-39
0 Aup-39
CARD-40
0 AUD-40
CARD-41
0 AuD-41
CARD-42

0 AuD-42

CARD-43
O Aup-43

o

Proyectos~  Filtros Paneles

e

e o6 o

EN CURSO 5 INCIDENCIAS

CARD-34
O AuD-34
CARD-35
0 AuD-35
CARD-36
O AUD36
CARD-37

0 Aup-37

CARD-38
0 Aup-38

Personas

Aplicaciones Crear

LISTO 33 INCIDENCIAS

CARD-33
o Aup-33 v 0
CARD-32
0 Aup-32 - ]
CARD-31
O Aup31 - Q
CARD-28
0 Aub-2s - Q
CARD-29
0 Aup-2e - Q
CARD-30
n AUD-30 - M
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AGRUPARPOR  Nada w
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Nota. La figura es una vista de como se trabajé dentro del seguimiento a las tareas del proyecto con la
herramienta ASANA.

Figura 9
Estado de KanbanCard

Flujo de trabajode B @ B @ O + + + z ¥

AudiProces

X

Estado pendiente Estado en progreso Estado finalizado Transicion Regla

Create

POR HACER EN CURSO LISTO

UALQUIER ESTADO UALQUIER ESTADO UALQUIER ESTADO

Nota. La figura indica el flujo de las KanbanCard y su evolucion de acuerdo con el cumplimento de sus
tareas.

Figura 10

Ejemplo listado de tareas en el tablero KANBAN

# @ JiraSoftware  Tutrabajov  Proyectosv Filtrosv  Paneles~ Personasv  Aplicaciones v Q Buscar 0 00

,  Proyectos / AudiProces

Backlog
Q @ &  Epic v |42 Insights
~ Tablero Kanban 20 sep - 4 oct (43 incidencias) | 0 @@ Completar sprint
[ AUB-33 CARD-33 annuzaony )
[0 AY8-32 CARD-32 aauzaoay @

[0 A55-3+ CARD-31 I Persona asignacta: Abraham Vallsios

[ AUD-28 CARD-28 anauzaoa~ @)
[ AtB5-29 CARD-29 FINALIZADA v
[ A55-38 CARD-30 FINALIZADA v
[0 A55=27F CARD-27 FINALIZADA v
[0 AUD-26 CARD-26 FINALIZADA v
[ AuB-25 CARD-25 FINALIZADA v
[ AUD-23 CARD-23 FINALIZADA v
[ ASB—=# CARD-24 FINALIZADA v

[0 ASB-t8 CARD-18 FINALIZADA v

1000600600606
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Nota. La figura indica el listado de todas las tareas representadas en KanbanCard y poder hacer un

filtrado por su nombre y persona asignada.
2.4 Disefio

Disefio Base de datos:

El propdsito de la base de datos es tener un registro del proceso que se llevo a
cabo en la utilizacion del proceso de auditoria. Para el modelado se utilizo el gestor de
base de datos PgAdmin4 el cual permite visualizar, analizar y manipular de una manera
mas didactica los datos, el modelo del proceso de auditoria se la puede visualizar en la
Figura 11 con un total de 42 tablas basado en el modelo de entidad relacion reglamentario

con en el estado de tercera forma normal.
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Figura 11.

Modelo de la base de datos del proceso de auditoria
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2.4.3. Desarrollo
Disefio del aplicativo web

El desarrollo del proyecto se ejecutd mediante KanbanCards, cada KanbanCard
tiene una duracion que no puede superar las 5 horas de presentarse el caso que una
actividad supere la estimacion de las 5 horas se tendrd que crear las KanbanCards
necesarias con referencia a la misma, en la Tabla.35 se detalla todas las KanbanCard y a

que etapa del desarrollo pertenece.

Tabla 35

Etapas de desarrollo mediante KanbanCard

Estimacion
KanbanCard Fase de desarrollo Tarea Responsable
(horas)
) K1: Estimacion historias de Abraham Vallejos
CARD-01 PLANIFICACION ) 4
usuarios. (Programador)
) K2: Estimacion historias de Abraham Vallejos
CARD-02 PLANIFICACION ) 4
usuarios. (Programador)
. K1: Modelar la base de datos Abraham Vallejos
CARD-03 DISENO o 4
para la aplicacion (Programador)
. K2: Modelar la base de datos Abraham Vallejos
CARD-04 DISENO o 4
para la aplicacion (Programador)
, Creacion de Base de datos enel  Abraham Vallejos
CARD-05 PLANIFICACION ) 4
gestor PostgresSQL-pgAdmind  (Programador)
K1: Implementar entorno virtual
, (ENV) de desarrollo, framework Abraham Vallejos
CARD-06 PLANIFICACION ) ) 5
de desarrollo e instalacion de (Programador)
dependencias.
K2: Implementar entorno virtual
, (ENV) de desarrollo, framework  Abraham Vallejos
CARD-07 PLANIFICACION ) . 2
de desarrollo e instalacion de (Programador)
dependencias.
Creacion de entidades con sus Abraham Vallejos
CARD-08 DESARROLLO ) ) 4
respectivas relaciones. (Programador)
Creacion landing page del Abraham Vallejos
CARD-09 DESARROLLO o 2
aplicativo web. (Programador)
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CARD-10

CARD-11

CARD-12

CARD-13

CARD-14

CARD-15

CARD-16

CARD-17

CARD-18

CARD-19

CARD-20

CARD-21

CARD-22

CARD-23

DESARROLLO

PRUEBAS

DESARROLLO

DESARROLLO

PREUBAS

DESARROLLO

PRUEBAS

DESARROLLO

DESARROLLO

PRUEBAS

DESARROLLO

PREUBAS

DESARROLLO

DESARROLLO

Integracién de una pantalla de

login.
Pruebas de ingreso usuarios.

K1: Desarrollar pagina de inicio
y menls

K2: Desarrollar pagina de inicio
y menis

Verificar que el mendy
submenus tenga sus respectivos
direccionamientos.

Desarrollar vista de ingreso de
instituciones del proceso de
auditoria.

Verificar el poder observar y
editar las instituciones del
proceso de auditoria.

K1: Vista de fase de la
metodologia para observar sus
actividades.

K2: Vista de fase de la
metodologia para observar sus
actividades.

Verificar el poder observar las
fases de la metodologia con sus
actividades y subactividades.
Implementacién del mddulo
ingreso a responsables del
proceso

Verificar que se pueda gestionar
los involucrados del proceso a
auditar (CRUD).

K1: Implementacién del médulo
actividades y subactividades.
K2: Implementacién del médulo

actividades y subactividades.

Abraham Vallejos
(Programador)
Abraham Vallejos
(Programador)
Abraham Vallejos
(Programador)
Abraham Vallejos

(Programador)

Abraham Vallejos

(Programador)

Abraham Vallejos

(Programador)

Abraham Vallejos

(Programador)

Abraham Vallejos
(Programador)

Abraham Vallejos
(Programador)

Abraham Vallejos
(Programador)

Abraham Vallejos

(Programador)

Abraham Vallejos

(Programador)

Abraham Vallejos
(Programador)
Abraham Vallejos

(Programador)
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CARD-24

CARD-25

CARD-26

CARD-27

CARD-28

CARD-29

CARD-30

CARD-31

CARD-32

CARD-33

CARD-34

CARD-35

PRUEBAS

DESARROLLO

DESARROLLO

PRUEBAS

DESARROLLO

PRUEBAS

DESARROLLO

PRUEBAS

DESARROLLO

DESARROLLO

PRUEBAS

DESARROLLO

Verificar que se pueda gestionar
las actividades Y subactividades
del proceso a auditar (CRUD).
K1: Implementacién del médulo
referencias (Marcos de
referencia).

K2: Implementacién del médulo
referencias (Marcos de
referencia).

Verificar que se pueda gestionar
las referencias del proceso a
auditar (CRUD).
Implementacion del checklist
dindmicos del control de
referencias (Marcos de
referencia).

Verificar que se pueda gestionar
los checklist (CRUD).
Implementacidn de las encuestas
dindmicas para el proceso de
auditoria.

Verificar que se pueda gestionar
las encuestas (CRUD).

K1: Desarrollo de la vista
Dashbooard de resultados de
auditoria.

K2: Desarrollo de la vista
Dashbooard de resultados de
auditoria.

Verificar que se muestren todos
los resultados del proceso de
auditoria.

implementacion de generacion
de reportes del proceso de

auditoria.

Abraham Vallejos
(Programador)

Abraham Vallejos
(Programador)

Abraham Vallejos
(Programador)

Abraham Vallejos

(Programador)

Abraham Vallejos
(Programador)

Abraham Vallejos
(Programador)

Abraham Vallejos
(Programador)

Abraham Vallejos

(Programador)
Abraham Vallejos

(Programador)

Abraham Vallejos

(Programador)

Abraham Vallejos

(Programador)

Abraham Vallejos

(Programador)
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Verificar que se generen los

reportes de acuerdo a la solicitud

Abraham Vallejos

CARD-36 PRUEBAS )
por el Auditor en proceso de (Programador)
auditoria.
Vista informativa de perfil de Abraham Vallejos
CARD-37 DESARROLLO )
usuario. (Programador)
Verificar que se muestren todos  Abraham Vallejos
CARD-38 PRUEBAS ]
los datos del Usuario. (Programador)
K1: Implementacién de control ~ Abraham Vallejos
CARD-39 DESARROLLO )
de errores frente a usuario. (Programador)
K2: Implementacion de control ~ Abraham Vallejos
CARD-40 DESARROLLO ]
de errores frente a usuario. (Programador)
Verificar que se controle Abraham Vallejos
CARD-41 PRUEBAS ) )
permisos de usuario. (Programador)
Implementacion de manual de .
) Abraham Vallejos
CARD-42 DESARROLLO usuario y ayuda para que
) o (Programador)
navegue el usuario en aplicativo.
Verificar que el usuario tenga )
o Abraham Vallejos
CARD-43 PRUEBAS ayuda asistida para navegar en el

sistema.

(Programador)

2.5. Aplicativo Web

En esta seccion se encuentra capturas con el funcionamiento del aplicativo web

Figura 12

Pantalla principal

&,
Assistant Audit Procesees
Welcome! §

Please sign-intoy

User
root
assword orgot Password
l l °
ermne vie
HI x New on our platform? Contact the Admin

- \d‘
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Instruccion:

El usuario tiene ingresar sus credenciales, caso de no poseer dene de contactar al
Administrador o Auditor encargado para el registro, si conoce sus credenciales solo

debe iniciar sesion.

Figura 13

Ventana de Inicio de sesion

7ﬂ\55i:ﬂhﬁt ﬂniﬁtﬂjﬁwffm
Welcome! §

Please sign-in to your account and start
the process

User

root

AOra aorgot Passwo

[+
L1
i

Rermember Me

Mew on our platform? Contact the Admin
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Figura 14
Ventana de registro usuarios.

Mew User

Nombre: *

Apellido: *

Nombre de usuario: *

Contrasena: *

Confirmar contrasena: *

Correo electronica: *

Ral: *

- Seleccione -

Skills: *

Institution: *

- Seleccione -

Estado: ®

- Seleccione -
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Figura 15

Dashboard
4 AuditProcesses = . w
i )
.
®

Instruccidn: A continuacidn, se puede observar el proceso de auditoria, donde se puede

enviar los resultados del anélisis de acuerdo con la metodologia solicitada.

Figura 16

Diagrama de cumplimiento de auditoria

Compliance:

50%

Instruccion: En este diagrama nos indica el porcentaje de cumplimiento de la auditoria
con respecto a los marcos de referencia y sus métricas que cumple.
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Figura 17

Ventana de usuarios

i . AuditProcesses
i = En & w

Instruccién: Esta vista permite administrar los usuarios como: crear, editar y asignar

permisos especificos a cada usuario.

Figura 18
Ventana para la creacion de usuario

Instruccion: Vista de la actualizacion del usuario seleccionado.

61



Figura 19
Ventana para instituciones

AuditProcesses

@
°

e

@ e a8 a

Instruccion: Esta vista permite administrar las instituciones como: crear, editar y

eliminar.

Figura 20

Ventana de edicion para institucion

AuditProcesses - Engl & w

28 0@abp i

e e

Instruccidn: Vista que actualiza la informacion de la institucién seleccionada.
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Figura 21
Ventana para fases

i_ AuditProcesse:
: ses - & ()

et New Phase

Instruccion: Vista que permite administrar las Fases como: crear, editar y asignar

actividades que pertenecen a la misma.

Figura 22

Editor de fases

4 .
¢.. AuditProcesses
il = english & ‘
® § Edit Phase
® Name: *
© ent Meth..> 1- Planificacién
® Management Phas...> Description: *
® Manag Lag rgan ) i [
Jen dades adas d
@ Frames of reference > cjecucio
® Management Quiz >
® Help >

Activities

Status: *

Instruccién: Vista que actualiza la fase seleccionada.
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Figura 23
Administrador de actividades

4 AuditProcesses

SUBACTIVITIES DOCUMENTS COMPLIANCE & Tvee L FRaME

e @ @ e @ P

ACTIONS

A U = T

Instruccion: Vista que permite administrar las actividades como crear, editar y eliminar

Figura 24
Editor de actividades

4. AuditProcesses

t Meth. > Documents: *

@ @ @ @ e e @ @ B

Status:*

Instruccidn: Vista que actualiza la actividad seleccionada.
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Figura 25
Adjuntar evidencia.

Evidences Activity 45 : |T|

MName: *

Description: *

[

Instruccidén: Al ingresar a una activad nos permite adjuntas una evidencia de la actividad
como audio, imagen, documento, entre otros.

Figura 26

Ventana de subactividades

4. AuditProcesses =
- nglish (&
= "‘5‘

.........

Qe Qe
2

@

@
m

Instruccién: Vista que permite administrar las subactividades como: crear, editar y

asignar marcos de referencias que pertenecen a la misma.
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Figura 27
Editor de subactividades

¢ AuditProcesses

@ @ @ @9 @ @ @ @ B

Instruccidn: Vista que actualiza la subactividad seleccionada.

Ademas, en este apartado es donde se evalla a la institucion con el marco de
referencia o normativa (Ejemplo: 1SO 27001) en el botdn que se encuentra en acciones

debajo de eliminar.

Figura 28
Evaluador de actividad

[ Evaluate

3§ AuditProcesses .
- h & w
g

Q@ Q@ QP

Q

Instruccion: Una vez culminado el formulario se actualizan lo valores del Dashboard

para poder enviar los resultados a la institucién auditada.
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Figura 29

Seccion de encuestas

¢ AuditProcesses = english & "!
@

® S
@ M

o Tions

© M

® M

®

® M

— o

Instruccion: Vista que permite administrar las encuestas como crear, editar y asignar

preguntas que pertenecen a la misma.

Genera encuesta:

Para generar la encuesta se da clic en el botén @ “““*“ o © """ que se encuentra
en el administrar de lista de activities o quiz.
Figura 30
Ventana para afiadir preguntas
¢. AuditProcesses -
1ISO 1901

root root
Esta es una maqueta de como se va generar el formulario de preguntas.

Questions:

Q@ Q0 0 Q@ @ e P

Instruccién: En caso de necesitar actualizar el cuestionario hay que dirigirnos al editar y

damos en afadir pregunta.
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Figura 31

Bloque de respuestas

4. AuditProcesses

@
® Metrics: + Add New
P
@
®
® M
@ Fr Questions: e
® M
® -
A100
[ o
A100

@
*
“

Instruccion: De igual manera para afiadir otra respuesta se marca con su valor de la

repuesta.

Figura 32

Modal de link para evaluar.

\F.. AUUILFTUCESSES
-2 = English &
Dashboards > Preguntal

User Management >

Management Audits» AT00

80

Management Meth...>
Management Phas...>

Management Activi.>

Disabled Animation
Frames of reference >

Seleccione - - X Delete j

Management Quiz >

e @ e e e e P

Help >

Instruccién: Opcién o | para generar link para otros auditores evallen
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Figura 33

Manual de Usuario

sign Document

File PDF:*

‘ CifakepathiApuntes lecturas pdf

File pk12:*

‘ CifakapsthiE194645 identity 512

Contrasena: *

Instruccion: Para firmar el informe final se realiza desde el apartado de dashboard, aqui

[ Sign Doc ]

se encuentra el boton que abre un modal el cual nos

pide el archivo P12 junto con su contrasefia para autorizar la firma.

Figura 34

Manual de Usuario.

.4 AuditProcesses ®EEnglish & oo ‘

Dashboards >

User Management >

Management Audits> View Manual

Management Meth..>
Management Phas...>
Management Activi.>
Frames of reference >
Management Quiz >

Help v '

Support Web v

© @ 9@ @ Q@ Q@ e e e b

Instruccion: Al dar clic nos redirecciona al manual de usuario para el manejo del

aplicativo web.
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CAPITULO Il

3.1. Validacion de Resultados

En esta seccion se evaluara el cumplimiento de la caracteristica de usabilidad en

el aplicativo web de automatizacion de procesos auditoria.

La evaluacién se realizé mediante un checklist el cual fue solicitado al Ing. Pablo
Arciniegas CEO de PapagayoDev empresa desarrollo de web para certificar el estado que
se encuentra el aplicativo con las diferentes preguntas planteadas en la Tabla 36, esto
permitira evaluar las caracteristicas, propuestas por la ISO/IEC 25010 con ayuda del
enfoque GQM (Goal, Question, Metric). Las preguntas seleccionadas ayudan a obtener
un conjunto de respuestas combinadas de forma I6gica que permiten obtener métricas que
se aplican a las propuestas de la ISO/IEC 25010. Para la valoracion del aplicativo web se

consideraron las caracteristicas de usabilidad.

De acuerdo a Jacome et al. (2017) GQM es un modelo cuantitativo basado en el
enfoque Meta — Pregunta — Métrica como apoyo a la evaluacion de calidad de productos
de software. Este modelo o enfoque es una propuesta de objetivos / metas orientados a la

definicion de modelos de calidad.

El modelo GQM identifica un conjunto de objetivos de calidad y/o productividad,
a nivel corporativo, de divisién o de proyecto. A partir de los objetivos y en base a
modelos del objeto de medicidn, se elaboran preguntas que definen esos objetivos de la
manera mas completa posible. El paso siguiente es especificar las medidas que deben ser
tomadas para responder a esas preguntas y para realizar un seguimiento de la conformidad

de los productos y procesos con los objetivos.

Una vez especificadas las medidas, es necesario desarrollar los mecanismos de
recopilacion de informacion, incluidos los de validacion y analisis (Calabrese et al.,
2017).

3.2. Checklist

El siguiente checklist tiene como propdsito recabar informacion sobre el
aplicativo web, con el objetivo de evaluar las caracteristicas enfocadas a la usabilidad con
respecto al cumplimiento de las sub caracteristicas de Capacidad para reconocer su
adecuacion, Capacidad de aprendizaje, Capacidad para ser usado, Proteccion contra
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errores de usuario, Estética de la interfaz de usuario y Accesibilidad proporcionados por
la ISO/IEC 25010. En la Tabla 36 se muestra el checklist respondido por un experto en

auditoria informética.

Tabla 36

Checklist de verificacion

Nro. Detalle Sl NO

o1 ¢El sistema permite cambiar los colores de este para N
adecuarse a las necesidades a los usuarios?

- ¢El sistema permite cambiar el tamafio de la letra de X
sus textos?

¢El sistema esta preparado para la lectura de pantalla

P3 X
con voz?

P4 ¢El sistema presenta textos dificiles de comprender? X

P5 ¢El sistema posee textos con informacion irrelevante? X

o6 ¢El sistema posee palabras y/o textos con faltas %
ortograficas?

P7 ¢El sistema permite deshacer una accién realizada? X
o8 ¢El sistema presenta textos escritos en diferentes %
idiomas?

- ¢El sistema brinda la opcion de cambiar el lenguaje %
del sitio a otro idioma?

510 ¢El sistema posee una interfaz amigable? (El sitio N
puede entenderse y usarse facilmente)

¢El sistema indica la seccion en la que se encuentra el

P11 _ X
usuario?
¢ El sistema indica las secciones accedidas hasta el

P12 X
momento?

¢El sistema posee més de un término para referirse a
P13 una misma accién? (Ej: Boton aceptar, botdn X
confirmar, botdn ok)
¢El contenido de los listados del sistema se organiza
P14 o X
en paginas?
¢El sistema presenta consistencia de colores en todas

P15 ] X
sus secciones?
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P16

P17

P18

P19

P20

P21

P22

P23

P24

P25

P26

P27

P28

P29

P30

¢El sistema posee errores visuales? (Ej: elementos
solapados, mends desplegables sin funcionar, textos
en lugares no destinados a ellos, etc.)

¢El sistema informa mediante un mensaje si una
operacion fue realizada con éxito/sin éxito?

¢El sistema permite salir de alguna manera de cada
seccion? (Ej: Atrés, Cancelar, Salir, Volver)

¢El sistema posee atajos de teclado para el acceso a
las diferentes funcionalidades?

¢El sistema posee iconos para el acceso a las
diferentes funcionalidades?

Ante una situacion de error, ¢El sistema explica
claramente como solucionar el error ocurrido?
Ante una situacion de error, el sistema explica
claramente el error ocurrido?

Ante una situacion de error, el sistema explica
claramente como prevenir que vuelva a ocurrir?
Ante varias situaciones de error, ¢la interfaz del
mensaje de error se mantiene consistente?

A la hora de completar un formulario, ¢el

sistema indica el tipo de informacion que

se espera en cada uno de los campos?

A la hora de completar un formulario, ¢el sistema
indica cuales de sus campos son obligatorios?

¢ El sistema permite ingresar un tipo de informacién
que difiere con el esperado en un campo? (Ej: El
sistema permite ingresar letras en un campo DNI)
A la hora de completar un formulario, ¢existe
informacion precargada en alguno de sus campos?
(Ej: El campo pais posee una lista desplegable con
los diferentes paises)

En cada seccion del sistema, ¢se brinda una pequefia
ayuda sobre las acciones que el usuario puede
realizar?

¢El sistema posee una seccién de ayuda? (Ej: Manual

de usuario)
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¢El sistema posee una seccion de preguntas
P31 X
frecuentes?

P32 Al utilizar la ayuda provista por el sistema, ¢se pudo N
resolver la inquietud existente?

P33 ¢El sistema provee un acceso rapido a la ayuda? X

Fuente:(Castro, 2021)

3.3. Criterios de evaluacioén

En la Tabla 37 se detallan los criterios de evaluacion para cada sub caracteristica
Tabla 37

Criterios de evaluacion para cada sub caracteristica

Sub

. ID Descripcion Formula Puntaje
carecteristicas

Accesibilidad U-AC1 Accesibilidad para

usuarios con

u3=v 0.5

dificultad visual UE & (UL|U2)=V 0.75

(UL|U2) & ~(U3) =V 0.25

Ul&U2&U3=V 1
Atajos desde
U-AC2 uli9=v 1
teclado
-(U8) & U9 =V 1
Manejo de idiomas U8)
U-AC3
Contexto
-(U8) |U9 =V 0.75
Aprendizaje U-AP4 Contexto del
ulli=V 0.75
usuario en el sitio
ulz=Vv 0.5
uliz=Vv 1
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U-AP5

U-AP6

U-AP7

U-AP8

Estética U-E9

U-E10

U-E11

Acceso a la ayuda U30|uU31l|uU29=V 1
Prevencion de
errores de
formularios u26 =V 1
(Campos en
blanco)
Prevencion de
errores de
. ) U25 & -U27 & U28 =V 1
formularios (Tipos
de datos)
-U27 & U28=V 0.75
(mU27 |U28) =V 0.5
u2s=Vv 0.25
U2l & U22 & U23=V 1
Manejo de errores U21 & U22 =V 0.75
u21|U22=Vv 0.5
Errores visuales Ule=F 1
Interfaz amigable y
_ U10 & U14 =V 1
paginado
uio=V 0.75
ul4 =V 0.25
Consistencia de (-(U13) &(U15)) |U24 = L
Interfaz V
(=(U13) | (U1B) =V 0.5
U24 & (U13 & (=(U15
( o (=(U15)) 0.95
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Inteligibilidad

Operabilidad

U-E12

U-E13

uU-114

uU-115

U-116

U-017

U-O18

U-019

U-020

U-021

U-022

Colores y formas

Apariencia fisica

Acceso a la ayuda

Uso de la ayuda

Manejo de

formularios

Seccion de ayuda

Atajos

Consistencia de

Interfaz

AvVisos

Apariencia fisica

Interfaz amigable

U15 & U18 & U33=V 1
U15 & (U18 | U33) = V 0.75
Uls=V 05
U18|U33=V 0.25
~U4 & -U5 & -U6 = V 1
us3=V 1
(U30| U31| U29) & U32 .
=V
U25 | -U27 |U28 = V 1
(U30| U31| U29) & U33 .
=V
U30|U31|U29 =V 0.75
U18 & U19 & U20 =V 1
(~(U13)&(U15)) | U24 = .
Y,
(~(U13) | (U15)) = V 05
U24 & (U13 & (=(U15
( (=(U15)) 0.25
=V
(U11|U12) & U17=V 1
U17 =V U1l 0.75
Ull|ul2=V 05
-U4 & -U5 & -U6 = V 1
u10=V 1
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U-023

Proteccion
frente a errores U-P24

de usuario

U-P25

U-P26

U-P27

Deshacer ur=Vv 1
Prevencion de
reincidencia de u23=Vv 1
error
Prevencion de
errores de
) ] U25 & -U27 & U28 =V 1
formularios (Tipos
de datos)
-U27 & U28=V 0.75
(mU27|U28) =V 0.5
u2s=Vv 0.25
Prevencion de
errores de
formularios U26=Vv 0.25 1
(Campos en
blanco)
Manejo de errores U21 & U22 & U23 =V 1
U21 & U22=V 0.75
u21|U22=Vv 0.5

Fuente:(Calabrese y Mufioz, 2018)
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3.4. Métricas utilizadas para cada sub caracteristica

En esta seccion se definen las métricas necesarias para cada sub caracteristica.
Para cada una se define un nombre, un propdsito, un método de aplicacion, valores de

entrada y formula

3.4.1. Inteligibilidad

En la Tabla 38 se muestran los datos para la evaluacién de la sub caracteristica de
capacidad para reconocer su adecuacion o inteligibilidad.

Tabla 38

Datos de evaluacion para reconocer la inteligibilidad

Métrica: Inteligibilidad

¢ Cuén capaz es el sistema de permitir al usuario entender si el software es

Propdsito )
adecuado para sus necesidades?
Contestar las preguntas de los criterios de evaluacion correspondientes a la
Método de subcaracteristica y calcular la puntuacion obtenida, sumando los puntajes de
aplicacion los criterios de evaluacion que cumplan con la meta esperada. Puntaje total
hace referencia al maximo puntaje que se puede obtener
Entradas A = Puntaje obtenido. B = Puntaje total.
Férmulas X=A/B

Fuente:(Castro, 2021)

En la Tabla 39 se muestra las preguntas correspondientes a la sub caracteristica
de Inteligibilidad.
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Tabla 39

Clasificacion de preguntas de la subcaracteristica de Inteligibilidad

Nro. Detalle Si No

A la hora de completar un formulario, ¢el
P25 sistema indica el tipo de informacion que se X

espera en cada uno de los campos?

A la hora de completar un formulario, ¢el
sistema permite ingresar un tipo de informacion
P27 que difiere con el esperado en un campo? (Ej: El X
sistema permite ingresar letras en un campo
DNI)

A la hora de completar un formulario, ¢existe

P28 informacion precargada en alguno de sus N
campos? (Ej: EI campo pais posee una lista

desplegable con los diferentes paises)

En cada seccion del sistema, ¢se brinda una
P29 pequefia ayuda sobre las acciones que el usuario X

puede realizar?

¢ El sistema posee una seccion de ayuda? (Ej:
P30 ) X
Manual de usuario)

¢ El sistema posee una seccion de preguntas
P31 X
frecuentes?

P30 Al utilizar la ayuda provista por el sistema, ¢se X
pudo resolver la inquietud existente?

P33 ¢El sistema provee un acceso rapido a la ayuda? X
Fuente:(Castro, 2021)

En la Figura 35 se muestra graficamente los resultados de las preguntas que
corresponden a la sub caracteristica inteligibilidad.
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Figura 35

Respuestas de la subcaracteristica de inteligibilidad

Inteligibilidad

Sl NO

Fuente: Propia.

Como se puede ver en la grafica de la Figura 35, los resultados obtenidos de la
subcaracteristica de inteligibilidad poseen mas respuestas positivas que negativas
correspondientes al SI con un total de 5 y respuestas negativas correspondientes al No

con un total de 3.

La aplicacion de las formulas para obtener la valoracion de la subcaracteristica de

inteligibilidad se muestra en la Tabla 40.

Tabla 40

Aplicacion de la valoracién de la subcaracteristica de inteligibilidad

ID Nombre Formula Puntos

U-114 Acceso a la ayuda u33=Vv 0

(U30 | U31 | U29) &

U-115 Uso de la ayuda
u3s2=Vv
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) ) U25|-U27|U28 =
U-116 Manejo de formularios v 1

Total, B= 3 Total, A= 2

Formula X = A/B 2/3

TOTAL 0.667

Total, en un 66%

Fuente: Propia

3.4.2. Aprendizaje
En la Tabla 41 se muestran los datos para la evaluacién de la subcaracteristica

aprendizaje.

Tabla 41

Valoracion para la subcaracteristica de aprendizaje

Meétrica: Aprendizaje

Propdsito ¢Cuén capaz es el sistema de permitir al usuario aprender su aplicacion?

Contestar las preguntas de los criterios de evaluacion correspondientes a la
Método de subcaracteristica y calcular la puntuacion obtenida, sumando los puntajes de
aplicacién los criterios de evaluacién que cumplan con la meta esperada. Puntaje total

hace referencia al maximo puntaje que se puede obtener.

Entradas A = Puntaje obtenido. B = Puntaje total

Férmulas X=A/B

Fuente: Propia

En la Tabla 42 se muestra las preguntas correspondientes a la subcaracteristica de

Aprendizaje.
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Tabla 42

Clasificacion de preguntas de la subcaracteristica de Aprendizaje

Nro. Detalle Si No
¢El sistema indica la seccion en la que se encuentra el
P11 ] X
usuario?
¢El sistema indica las secciones accedidas hasta el
P12 X
momento?

521 Ante una situacion de error, ¢ El sistema explica N
claramente como solucionar el error ocurrido?

Ante una situacion de error, ¢el sistema explica
P22 ) X
claramente el error ocurrido?

p23 Ante una situacion de error, el sistema explica N
claramente como prevenir que vuelva a ocurrir?

A la hora de completar un formulario, ¢el sistema indica
P25 el tipo de informacion que se espera en cada uno de los X

campos?

P26 A la hora de completar un formulario, ¢el sistema indica N
cuales de sus campos son obligatorios?

A la hora de completar un formulario, ¢el sistema permite
57 ingresar un tipo de informacién que difiere con el N
esperado en un campo? (Ej: El sistema permite ingresar

letras en un campo DNI)

A la hora de completar un formulario, ¢existe informacién
P28 precargada en alguno de sus campos? (Ej: El campo pais X

posee una lista desplegable con los diferentes paises)

En cada seccion del sistema, ¢se brinda una pequefia

P2 ayuda sobre las acciones que el usuario puede realizar?
¢ El sistema posee una seccion de ayuda? (Ej: Manual de
P30 usuario)
P31 ¢El sistema posee una seccion de preguntas frecuentes? X

En la Figura 36 se muestra graficamente los resultados de las preguntas que

corresponden a la subcaracteristica de aprendizaje.
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Como se puede ver en la grafica de la Figura 36, se obtuvieron mas resultados
positivos que negativos con un total de 8 y 4 correspondientemente para la

subcaracteristica de aprendizaje.

Figura 36

Respuestas de la subcaracteristica de aprendizaje

Aprendizaje

Sl NO

La aplicacion de las formulas para obtener la valoracion de la subcaracteristica de

aprendizaje se muestra en la Tabla 43.

Tabla 43

Aplicacion de la valoracion de la subcaracteristica de aprendizaje

ID Nombre Formula Puntos

Contexto del usuario

U-AP4 . uli=V 0.75
en el sitio
uliz=v 0.5
ull1&Ul2=V 1
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U-AP5 Acceso a la ayuda u3o|ju3l|ju29=v 1
Prevencion de
errores de
U-AP6 ) u26 =V 1
formularios (Campos
en blanco)
Prevencién de
errores de U25 & -U27 & U28
U-AP7 ) ) 1
formularios (Tipos =V
de datos)
-U27 & U28 =V 0.75
(=U27|U28) =V 0.5
u2s=Vv 0.25
) U21 & U22 & U23 =
U-AP8 Manejo de errores 1
U2l & U22 =V 0.75
u21|U22=V 0.5
Total, B= 5 Total, A= 5
Formula X = A/B 5/5
TOTAL 100%
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3.4.3. Operabilidad

En la Tabla 44 se muestran los datos para la evaluacion de la subcaracteristica

operabilidad.

Tabla 44

Valoracion para la subcaracteristica de operabilidad

Métrica: Operabilidad

¢ Cuan capaz es el sistema de permitir al usuario operarlo y controlarlo con

Propdsito -
facilidad?
Contestar las preguntas de los criterios de evaluacion correspondientes a la
Método de subcaracteristica y calcular la puntuacion obtenida, sumando los puntajes de
aplicacion los criterios de evaluacién que cumplan con la meta esperada. Puntaje total
hace referencia al maximo puntaje que se puede obtener.
Entradas A = Puntaje obtenido. B = Puntaje total
Férmulas X=A/B

En la Tabla 45 se muestra las preguntas correspondientes a la subcaracteristica de

operabilidad.

Tabla 45

Clasificacion de preguntas de la subcaracteristica de operabilidad

Nro. Detalle Si No
P4 ¢El sistema presenta textos dificiles de comprender? X
P5 ¢El sistema posee textos con informacion irrelevante? X

o El sistema posee palabras y/o textos con faltas N
ortogréficas?

P7 ¢El sistema permite deshacer una accion realizada? X

510 ¢El sistema posee una interfaz amigable? (El sitio puede
L. X
entenderse y usarse facilmente)
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¢El sistema indica la seccion en la que se encuentra el

P11 ) X
usuario?
¢El sistema indica las secciones accedidas hasta el

P12 X
momento?

¢El sistema posee mas de un término para referirse a una

P13 misma accién? (Ej: Boton aceptar, boton confirmar, boton X
ok)
¢El sistema presenta consistencia de colores en todas sus

P15 ) X
secciones?

o17 ¢El sistema informa mediante un mensaje si una operacion N
fue realizada con éxito/sin éxito?

o18 ¢El sistema permite salir de alguna manera de cada N
seccion? (Ej: Atrés, Cancelar, Salir, Volver)

p19 ¢ El sistema posee atajos de teclado para el acceso a las X
diferentes funcionalidades?

¢El sistema posee iconos para el acceso a las diferentes
P20 o X
funcionalidades?

- Ante varias situaciones de error, ¢la interfaz del mensaje N
de error se mantiene consistente?

529 En cada seccion del sistema, ¢se brinda una pequefia N
ayuda sobre las acciones que el usuario puede realizar?

¢ El sistema posee una seccion de ayuda? (Ej: Manual de

P30 ] X

usuario)
P31 ¢ El sistema posee una seccion de preguntas frecuentes? X
P33 ¢ El sistema provee un acceso rapido a la ayuda? X

Fuente: Propia

Como se puede ver en la grafica de la Figura 37, se obtuvieron mas resultados
positivos que negativos con un total de 11 y 7 correspondientemente para la

subcaracteristica de operabilidad.

En la Figura 37 se muestra graficamente los resultados de las preguntas que

corresponden a la subcaracteristica de operabilidad.
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Figura 37

Respuestas de la subcaracteristica de operabilidad

Operabilidad

11

Sl NO

Como se puede ver en la gréfica de la Figura 37, los resultados para la
subcaracteristica de operabilidad fueron equivalentes con un total de 11 para ambas

respuestas.

La aplicacion de las formulas para obtener la valoracion de la subcaracteristica de
operabilidad se muestra en la Tabla 46

Tabla 46

Aplicacion de la valoracién de la subcaracteristica de operabilidad

ID Nombre Formula Puntos

. (U30]U31|U29) &
U-017 Seccion de ayuda 0
u33z=Vv

U30|U3L|U29=V 0.75

) Ul18 & U19 & U20 =
U-018 Atajos v 0
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Consistencia de (~(U13)&(U15)) |
U-019 1
Interfaz u24=Vv

(=(U13) | (U15))=V 05

U24 & (U13 & 0
(-(U15)) =V
) (U11|U12) &
U-020 Avisos 1
ulr=Vv
ui7r=V 0.75
uli|uliz=V 0.5
S ~U4 & -U5 & U6
U-021 Apariencia fisica _y 1
U-022 Interfaz amigable uio=v 1
U-023 Deshacer ur=v 1
Total, B= 7 Total, A= 5.75

Formula X = A/B 5.7517

TOTAL 0.82

Total, en porcentaje
=82%

Fuente: Propia

3.4.4. Proteccidn frente a errores de usuario

En la Tabla 47 se muestran los datos para la evaluacion de la subcaracteristica de

proteccidn frente a errores de usuario
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Tabla 47

Valoracion para la subcaracteristica de proteccion frente a errores de usuario

Meétrica: Proteccion frente a errores de usuario

Propdsito

Método de

aplicacién

Entradas

Férmulas

¢Cuén capaz es el sistema de proteger a los usuarios de hacer errores?

Contestar las preguntas de los criterios de evaluacion correspondientes a la

subcaracteristica y calcular la puntuacion obtenida, sumando los puntajes de

los criterios de evaluacién que cumplan con la meta esperada. Puntaje total

hace referencia al maximo puntaje que se puede obtener.

A = Puntaje obtenido. B = Puntaje total

X =A/B

En la Tabla 48 se muestra las preguntas correspondientes a la subcaracteristica de

proteccion frente a errores de usuario

Tabla 48

Clasificacion de preguntas de la subcaracteristica de proteccién frente a errores de usuario

Nro. Detalle Si No
Ante una situacién de error, ¢El sistema explica
Pet claramente como solucionar el error ocurrido? %
Ante una situacion de error, el sistema explica
P22 X
claramente el error ocurrido?
Ante una situacion de error, el sistema explica
Pes claramente como prevenir que vuelva a ocurrir? %
A la hora de completar un formulario, ¢el sistema indica
P25 el tipo de informacion que se espera en cada uno de los X
campos?
A la hora de completar un formulario, ¢el sistema indica
= cuales de sus campos son obligatorios? %
Py A la hora de completar un formulario, ¢el sistema permite N

ingresar un tipo de informacion que difiere con el
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esperado en un campo? (Ej: El sistema permite ingresar

letras en un campo DNI)

A la hora de completar un formulario, ¢existe informacién
P28 precargada en alguno de sus campos? (Ej: El campo pais X

posee una lista desplegable con los diferentes paises)

En la Figura 38 se muestra graficamente los resultados de las preguntas que

corresponden a la subcaracteristica de proteccion frente a errores de usuario.

Figura 38

Respuestas de la subcaracteristica de proteccion frente a errores de usuario

Proterccion frente a errores de usuario

Sl NO

Como se puede ver en la grafica de la Figura 38, para la subcaracteristica de

proteccion frente a errores de usuario se obtuvieron 6 respuestas positivas y 1 negativa.

La aplicacion de las formulas para obtener la valoracion de la subcaracteristica de

proteccidn frente a errores de usuario se muestra en la Tabla 49.
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Tabla 49

Aplicacion de la valoracion de la subcaracteristica de proteccidn frente a errores de usuario

1D Nombre Formula Puntos

Prevencion de
U-P24 o ) u23=v 1
reincidencia de error

Prevencion de

errores de U25 & -U27 & U28
U-P25 ) )
formularios (Tipos =V
de datos)
-U27 & U28 =V 0.75
(mU27|U28) =V 0.5
u2s=Vv 0.25
Prevencion de
errores de
U-P26 ) u26 =V 1
formularios (Campos
en blanco)
) U21 & U22 & U23 =
U-P27 Manejo de errores
Uz21 & U22=V 0.75
u21|uU22=V 0.5
Total, B= 4 Total, A= 4

Formula X = A/B 4/4

TOTAL 1

Total, en porcentaje
=100%

3.4.5. Estética

En la Tabla 50 se muestran los datos para la evaluacién de la subcaracteristica de estética.
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Tabla 50

Valoracion para la subcaracteristica de estética

Métrica: Proteccion frente a errores de usuario

¢ Cuan capaz es el sistema de agradar y satisfacer la interaccién con el

Propoésito ] ] ]
usuario mediante su interfaz?
Contestar las preguntas de los criterios de evaluacion correspondientes a la
Método de subcaracteristica y calcular la puntuacion obtenida, sumando los puntajes de
aplicacion los criterios de evaluacién que cumplan con la meta esperada. Puntaje total
hace referencia al mdximo puntaje que se puede obtener.
Entradas A = Puntaje obtenido. B = Puntaje total
Férmulas X=A/B

En la Tabla 51 se muestra las preguntas correspondientes a la subcaracteristica de estética.

Tabla 51

Clasificacion de preguntas de la subcaracteristica de estética.

Nro. Detalle Si No
P4 ¢El sistema presenta textos dificiles de comprender? X
P5 ¢El sistema posee textos con informacion irrelevante? X

o6 ¢El sistema posee palabras y/o textos con faltas N
ortograficas?

510 ¢ El sistema posee una interfaz amigable? (El sitio puede N
entenderse y usarse facilmente)

¢ El sistema posee mas de un término para referirse a una

P13 misma accién? (Ej: Boton aceptar, boton confirmar, boton X
ok)
¢El contenido de los listados del sistema se organiza en

P14 o X
paginas?

o15 ¢El sistema presenta consistencia de colores en todas sus %
secciones?
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¢El sistema posee errores visuales? (Ej: elementos
P16 solapados, menus desplegables sin funcionar, textos en X

lugares no destinados a ellos, etc.)

b18 ¢El sistema permite salir de alguna manera de cada N
seccion? (Ej: Atrés, Cancelar, Salir, Volver)

524 Ante varias situaciones de error, ¢la interfaz del mensaje
de error se mantiene consistente?

P33 ¢El sistema provee un acceso rapido a la ayuda? X

Fuente: Propia

En la Figura 39 se muestra graficamente los resultados de las preguntas que

corresponden a la subcaracteristica de estética.

Figura 39

Respuestas de la subcaracteristica de estética

Estética

Sl NO

Como se puede ver en la gréfica de la Figura 39, se obtuvieron mas respuestas
negativas que positivas con un 6 a 5 para la subcaracteristica de estética.

La aplicacion de las formulas para obtener la valoracion de la subcaracteristica de
estética se muestra en la Tabla 52.
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Tabla 52

Aplicacion de la valoracion de la subcaracteristica de estética.

ID Nombre Formula Puntos
U-E9 Errores visuales Ule=F 1
Interfaz amigable y
U-E10 ) Ulo & Ul4 =V 1
paginado
uio=V 0.75
ul4 =V 0.25
Consistencia de -(U13) &(U15
U-ELL (=(U13) &(U15)) | 1
Interfaz uz4=v
(=(U13) | (U15) =V 0.5
U24 & (U13 &
0.25
(~(U15)) =V
Ul5 & U18 & U33=
U-E12 Colores y formas v 0
U15 & (U18 | U33) =
0.75
\
uis =V 0.5
u18|U33=V 0.25
S -U4 & -U5 & -U6
U-E13 Apariencia fisica _y 1
Total, B= 5 Total, A= 3.1667
Formula X = A/B 4.75/5
TOTAL 95%

Fuente: Propia
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3.4.6. Accesibilidad

En la Tabla 53 se muestran los datos para la evaluacion de la subcaracteristica de

accesibilidad.

Tabla 53

Valoracion para la subcaracteristica de accesibilidad

Métrica: Accesibilidad

¢ Cuén capaz es el sistema de permitir que sea utilizado por usuarios con

Propdsito ) o ) )
determinadas caracteristicas y discapacidades?
Contestar las preguntas de los criterios de evaluacion correspondientes a la
Método de subcaracteristica y calcular la puntuacion obtenida, sumando los puntajes de
aplicacién los criterios de evaluacién que cumplan con la meta esperada. Puntaje total
hace referencia al maximo puntaje que se puede obtener.
Entradas A = Puntaje obtenido. B = Puntaje total
Férmulas X=A/B

En la Tabla 54 se muestra las preguntas correspondientes a la subcaracteristica

de accesibilidad.

Tabla 54

Clasificacién de preguntas de la subcaracteristica de accesibilidad.

Nro. Detalle Si No

o1 ¢El sistema permite cambiar los colores de este para N
adecuarse a las necesidades a los usuarios?

¢El sistema permite cambiar el tamafio de la letra de sus

P2 X
textos?

p3 ¢El sistema esta preparado para la lectura de pantalla con N
voz?

94



P8 ¢El sistema presenta textos escritos en diferentes idiomas? X

- ¢El sistema brinda la opcidn de cambiar el lenguaje del N
sitio a otro idioma?

p19 ¢El sistema posee atajos de teclado para el acceso a las N
diferentes funcionalidades?

En la Figura 40 se muestra graficamente los resultados de las preguntas que

corresponden a la subcaracteristica de accesibilidad.

Figura 40

Respuestas de la subcaracteristica de accesibilidad.

Accesibilidad

Sl NO

Como se puede ver en la grafica de la Figura 40, solo se obtuvieron respuestas

negativas con un total de 6 correspondiente a la subcaracteristica de accesibilidad.

La aplicacion de las formulas para obtener la valoracion de la subcaracteristica de

accesibilidad se muestra en la Tabla 55.

95



Tabla 55

Aplicacion de la valoracion de la subcaracteristica de accesibilidad

1D Nombre Formula Puntos

Accesibilidad para
U-AC1 usuarios con us=Vv 0
dificultad visual

U3&(Ul|U2)=V 0

U3&(Ul|U2)=V 0

Uul&uUu2&U3=V 0

U-AC2 Atajos desde teclado U19=V 0

U-AC3 Manejo de idiomas -(U8) & U9 =V 0
-(U8) |U9 =V 0.75

Total, B= 3 Total, A= 0.75

Formula X = A/B 0.75/3

TOTAL 0.25

Total, en porcentaje
= 25%

3.5. Definicion de la evaluacion

En la Tabla 56 se muestran las valoraciones que se utilizaron para las
subcaracteristicas de usabilidad, los resultados obtenidos deberan tener una valoraciéon de

minimamente aceptables, rango objetivo o excede los requerimientos.
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Tabla 56

Criterios de aceptacion

Criterios de Aceptacion

Subcaracteristica

Inteligibilidad

Aprendizaje

Operabilidad

Proteccion frente
a errores de

usuario

Estética

Accesibilidad

Inaceptable

0.00-0.20

0.00 - 0.20

0.00 - 0.20

0.00-0.20

0.00-0.10

0.00-0.10

Min. aceptable

0.21-0.60

0.21-0.60

0.21-0.60

0.21-0.60

0.11-0.40

0.11-0.40

Rango objetivo

0.61-0.80

0.61-0.90

0.61-0.90

0.41-0.80

0.41-0.80

0.41-0.80

Excede los requisitos

0.81-100

0.91-100

0.91-100

0.81-100

0.81-100

0.81-100

Fuente: (Calabrese et al., 2017)
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3.6. Analisis de la ejecucion de la evaluacion

En la Tabla 57 se muestran los resultados que se realiz6 en la evaluacion segun los

planificado.

Tabla 57

Resultados de la evaluacion

Subcaracteristicas Criterios de aceptacion Porcentaje
Inteligibilidad Rango Objetivo 66%
Aprendizaje Excede los requisitos 100%
Operabilidad Excede los requisitos 82%
Proteccion frente a errores de o

) Excede los requisitos 100%
usuario
Estética Excede los requisitos 95%
Accesibilidad Minimamente Aceptable 25%

3.7. Analisis de los resultados de la caracteristica de Usabilidad:

Se considera que el aplicativo web para automatizar el modelo de evaluacién de
procesos de auditoria cumple con el propdsito esperados de la evaluacion como es el caso
que las subcaracteristicas de: Inteligibilidad se encuentra en el criterio “Rango Objetivo”
(66%), Aprendizaje en el criterio “Excede los requisitos” (100%), Operabilidad se
encuentra en “Excede los requisitos” (93%), Proteccion frente a errores de usuario se
encuentra en “Excede los requisitos” (100%), Estética se encuentra en el criterio de
“Excede los requisitos” (63%) y Accesibilidad se encuentra en el criterio de “Inaceptable”

(25%).

Para lograr que las subcaracteristicas de usabilidad se encuentren en el criterio de

“Excede los requerimientos” se requiere la implementacion de los siguientes puntos:
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e Se debe implementar un moédulo de configuracion de apariencia del aplicativo
web, donde se puede configurar las siguientes caracteristicas:

e Instalacion de diccionarios traductores de lenguajes.

e Reconocimiento de voz por usuario.,

e Ayuda asistida por audio.

e Configuracion de paleta de colores por componente.

e Manejo de temas como es el caso de modo nocturno, lector, light.
En la Figura 41 se muestra los resultados obtenidos de la evaluacion de las
subcaracteristicas de Usabilidad.

Figura 41

Evaluacion de las subcaracteristicas de usabilidad

Estadisticas

m Subcaracteristicas

100 100
82
'

Inteligibilidad Aprendizaje Operatividad ~ Proteccidn frente Estética Accesibilidad
errores de
usuarios

Como se puede ver en la grafica de la Figura 41, las subcaracteristicas de
aprendizaje y proteccion frente a errores de usuario tienen los porcentajes mas altos,
seguido de las subcaracteristica de estética, operabilidad e inteligibilidad que se
encuentran en un porcentaje aceptable, mientras que el porcentaje mas bajo alcanzado es
de la subcaracteristica de accesibilidad.
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CONCLUSIONES

El estudio comparativo de frameworks de desarrollo web demostré que se puede
crear un aplicativo web y resolver los problemas en corto plazo. Si bien todos
parecen ser opciones viables, también que existen limitaciones en el estudio, ya
que no se han cubierto todos los aspectos para solventar buenas préacticas de
programacion de desarrollo web. Segun el estudio, es evidente que Django puede
adaptarse mejor a proyectos a gran escala con la mejor curva de aprendizaje
debido a la grande comunidad y documentacion que esta detras de este framework.
La mayoria de las instituciones de Educacion Superior cuentan con procesos de
auditorias realizadas, la mayoria de IES y auditores no siguen un proceso estandar
para procesos institucionales de seguridad de la informacién. Los auditores a
cargo de realizar las auditorias utilizaron métodos empiricos, las cuales no nos
proporcionaran datos reales sobre la situacion actual del proceso de auditorias de
la seguridad de la informacion.

La definicién de marcos de referencia y métricas que se usaron en la metodologia
genero una idea clara de como el aplicativo web va a realizar el proceso de
auditoria.

El aplicativo se convierte en un asistente de procesos de auditoria que permite al
auditor tener evidencias de lo sucedido en la auditoria.

Si bien es cierto que la ISO-25010 en el apartado de usabilidad son 6
caracteristicas para evaluar, ninguno es mas relevante que el otro debido que son
cualitativos con su resultado final, como es el presente caso nos permitid
determinar que el aplicativo web obtuvo un puntaje final de 78 sobre 100 en
usabilidad del software, lo que se considera estar en el rango objetivo acorde a los
indicadores establecidos ,muy satisfactoria, sin embargo, se pudo observar la
necesidad de mejorar en determinados parametros que obtuvieron bajos puntajes,
como accesibilidad, que decrementa los niveles de satisfaccion de los usuario en

este caso.
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RECOMENDACIONES

Para realizar una auditoria de la seguridad de la informacion se recomienda tomar
en cuenta los marcos de referencia méas actuales y de preferencia corroborar con
un experto de la materia, con esto se garantiza que cumpla con las mejores

practicas de seguridad de la informacion.

Previo el desarrollo de un aplicativo web realizar un banco de preguntas. Como
cudles son las métricas para evaluar (va a cumplir), por consiguiente, seleccionar
la mejor herramienta de desarrollo web (Framework) que se adapte para poder

optimizar tiempo en la entrega del aplicativo.
En la etapa de Planificacion del desarrollo del aplicativo al levantar las historias

de usuario se debe realizar de la manera mas detallada posible, de tal forma que

se mantenga el mismo objetivo entre desarrollador y usuario final.
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ANEXOS

Anexo 1: Encuesta dirigida al Ing. Pablo CEO-PapagaoDev

Tiempo de repuestas y puntuacion:

Revision: Validacion de Resultados- AWMAIAIES
Encuestado
5 Anonimo 032? 25f'f33
Tiempo para Puntos
completar
1. Nambres y Apellidos: * Purtuz [0 pis
Pabilo Estebid eqa Villeg
2. Numero de cedula o pasaporte: * Purtuz /0 pls
1003718

UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

P28

P29

P30

P31

P32

P33

A la hora de completar un formulario, ; existe
informacion precargada en alguno de sus campos?
(Ej: El campo pais posee una lista desplegable con
los diferentes paises)

En cada seccion del sistema, jse brinda una pequefia
ayuda sobre las acciones que el usuario puede X
realizar?

LEl sistema posee una seccion de ayuda? (Ej: Manual
de usuario)

;El sistema posee una seccion de preguntas
frecuentes?

Al utilizar 1a ayuda provista por el sistema, jse pudo
resolver la inquietud existente?

;El sistema provee un acceso rapido a la ayuda?

Atentamente,

Ing. Pablo Arciniega
CEC-PapagayoDev
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URL:

https://utneduec-
my.sharepoint.com/:b:/g/personal/ajvallejosm utn edu ec/EdOb4xh0jiINCmWLA4Lf3I0
X4BMWhRTZh7kPcOG-00XAQcng?e=FEkCcf

Repuestas en el cuestionario FORMS-OFFICE:

¥ Incorrecta 01 Puntas a F1pio
Calificada de farma

) ) automatica
7. iEl sistermna esta preparado para la lectura de
pantalla con voz? *

LIy
Ma
" Correcte 171 Punios 1 £1pto
Calificada de forma
) aiitomatica
8. ;El sisterna presenta textos dificiles de
comprender? *
5l
Mo
« Corrects 1)1 Puntos ! £1pa
Calificada de forma
) _ ) automatica
9. El sistema posee textos con informacian
irelevante? *
sl
Mo
1 1 pio

~ Correcto 171 Puntos
Calificada de farma

) automatica
100 JEl sisterma posee palabras y/o textos con faltas

artograficas? *
gl
Mo
Url:
https://utneduec-

my.sharepoint.com/:b:/g/personal/ajvallejosm utn edu ec/EZ2i03ft93xCpTOw3ctLf-
EBJpoTUIczEHal6va3tE Rfw?e=P5Y9pY

Anexo 2: Encuesta al club de ética hacking y profesionales externos.

112


https://utneduec-my.sharepoint.com/:b:/g/personal/ajvallejosm_utn_edu_ec/EdOb4xh0jlNCmWL4Lf3I0X4BMwhRTZh7kPcOG-0QXAQcng?e=FEkCcf
https://utneduec-my.sharepoint.com/:b:/g/personal/ajvallejosm_utn_edu_ec/EdOb4xh0jlNCmWL4Lf3I0X4BMwhRTZh7kPcOG-0QXAQcng?e=FEkCcf
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https://utneduec-my.sharepoint.com/:b:/g/personal/ajvallejosm_utn_edu_ec/EZ2io3ft93xCpT0w3ctLf-EBJpoTUIczEHal6va3tE_Rfw?e=P5Y9pY
https://utneduec-my.sharepoint.com/:b:/g/personal/ajvallejosm_utn_edu_ec/EZ2io3ft93xCpT0w3ctLf-EBJpoTUIczEHal6va3tE_Rfw?e=P5Y9pY
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Validacion de
Resultados-
AWMAIAIES

2023 Ibarra, Ecuador

El siguiente checklist tiene como
proposito recabar informacién sobre el

aplicativo web, con el objetivo de eval-

var las caracteristicas enfocadas a la
usabilidad con respecto al cumplim-

Encuesta: https://forms.office.com/r/gsmNRKaqdiQ

Anexo 3: Manual de Usuario

https://utneduec-
my.sharepoint.com/:w:/g/personal/ajvallejosm utn edu ec/ERPyXipkZz5MijféyeJEIwP
MBK3AJ0-64600zUwUSfICXrw?e=1TVGe7

Anexo 4: Repositorios Gitlab:

Frontend:

‘
£

A tantAudi 25 V1
o AssistantAuditProcesses_V1

o
B . .
o A AssistantAuditProcesses_ V16 a AIET
o TR
g c P mits P 1eancn JoTas Dvame st
D
@
ar Basass | [
'E\ in
@2
g
X s ® o
@ s

Nome Lost ssmmit Lastupdite

V1: https://qitlab.com/aronpc1797/assistantauditprocesses vl

V2:https://gitlab.com/aronpc1797/AssistantAuditProcessesWeb/-
[/tree/changes models manytomany

Backend:
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https://gitlab.com/aronpc1797/assistantauditprocesses_v1
https://gitlab.com/aronpc1797/AssistantAuditProcessesWeb/-/tree/changes_models_manytomany
https://gitlab.com/aronpc1797/AssistantAuditProcessesWeb/-/tree/changes_models_manytomany

O ssu
13 Me
@ o
Q sec
@ o=
e;

& o

https://gitlab.com/aronpc1797/backend auditprocess.qgit

Historico de commit:

8

Abraham Vallejos
0:2588722 (3 - Mamoersince Jiy 8, 20

Anexo 5: Tablero Kanban

https://auditria2022.atlassian.net/browse/AUD-
21?atlOrigin=eyJpljoiODYxMzIhMmY4MmMESNGOQO0ZGFiMiFiYmRINjRiNDhkMTM

iLCJwljoiaiJ9

Anexo 6: Swagger Documentacion API:
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host swagger

activitiesRoutes ~

JactivitiesRoutes/activities/ activitiesRoutes_sctivities_list Vv @
JactivitiesRoutes/activities/ activitiesRoutas_sctivitiss_crasts v @
JactivitiesRoutes/activities/{id}/ activitiesRoutes_activities_resd v W
JfactivitiesRoutes/activities/{id}/ activitiesoutes_sctivities_updste v @
JactivitiesRoutes/activities/{id}/ activitieshoutes_sctivities_partisl_updste ' @

EETEE] /activitiesroutes/activities/{id}/ activitisshoutes_sctivities_delets v @
factivitiesRoutes/api/{id}/ activitiesRoutes_spi_resd v @
JactivitiesRoutes/document/ sctivitiesRoutes_document_list v @
JactivitiesRoutes/document/ activitiesRoutes_document_creste \/ @
JactivitiesRoutes/document/{id}/ activitieshoutes_docunent_resd ' @
factivitiesRoutes/document/{id}/ activitissRoutes_document_updste ' @
JactivitiesRoutes/document/{id}/ activitiesRoutes_document_partial_update v

IEEEEE] /=ctivitieshoutes/docunent/{id}/ activitiesRoutes_document_delete “ [
JactivitiesRoutes/type/ activitiesRoutes_type_list V' @

Anexo 7: Pruebas desde Postman:

Home Workspaces v APl Network ~ Explore
A My Workspace New  Import

Create User

hittp:f/lo

> Shift Manager none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL
v Tesis
Users
T Create User
Update User
List Users
List One User

Dele

Type Users

Intsitutions.

Type Institution

Anexo 8: Imagen diagrama pgAndmin4-BD-ERD-AssitentAuditProcess

https://utneduec-
my.sharepoint.com/:i:/g/personal/ajvallejosm utn edu ec/Ec750foQy4dKuRkCdRUX
5yoBEntkbvBV4Rqox8tOEWLIpg?e=c90QSP0O

Anexo 9: Manual de Técnico

https://utneduec-
my.sharepoint.com/:w:/g/personal/ajvallejosm utn edu ec/EZB4jdJOkelFpxXNFFBJj
KMBgdulLgx2M-Efuf00v3kdgpA?e=Bovnf3

Anexo 10: Reporte generado por el aplicativo web

https://utneduec-my.sharepoint.com/:f:/g/personal/ajvallejosm utn edu ec/Ei-
gK0Q1zI1B1KubKHs7AVvEpoBD5gj{tAOK9ZagaS zjwvSEpA?e=gk5XcH
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