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RESUMEN
El presente tema de titulacion parte en base a la busqueda de sistemas que permitan
mejorar la eficiencia de la red, ahorrando costes econdmicos y de infraestructura es por ello
que el analisis parte en la implementacion de herramientas para el levantamiento de

servidores de DNS y Web caché, los cuales, segln la teoria, ayudarian a cumplir este fin.

Para la investigacion y desarrollo del proyecto se establece una metodologia en
cascada, partiendo del analisis con la informacion tedrica de los servicios de DNS y Web
caché mediante la revision bibliogréfica, continta con el disefio levantando informacién de la
situacion de la red anterior a la implementacion de los servidores del proyecto y mediante un
modelo de dimensionamiento disponer los recursos de hardware necesarios para implementar
los servicios, se procede con la etapa de implementacion donde se realiza el levantamiento de
los servidores de DNS y Web cache dentro de la cartera de servicios en la infraestructura de
hiperconvergencia, verificando la viabilidad de cada servicio y realizando pruebas de

funcionamiento en las zonas de aplicacion, finalmente se procede a la etapa de verificacion.

Dentro de la verificacion se constituye un analisis de costo-beneficio, que junto con
los resultados, se obtiene que la implementacion del servidor Web caché no es viable en la
red, sin embargo el servicio de DNS caché si lo es, obteniendo resultados positivos tanto para
la infraestructura de red como para el usuario, los tiempos de respuesta de una consulta se
reducen permitiendo al sistema ahorrar consumos de ancho de banda y de recursos de
hardware, pues el consumo del servicio en funcionamiento es minimo, al mismo tiempo

mejora caracteristicas en comparacién al servidor antiguo.
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ABSTRACT
The present graduation topic is based on the search for systems that allow improving
network efficiency, saving economic and infrastructure costs. That is why the analysis starts
with the implementation of tools for the deployment of DNS and Web cache servers, which,

according to theory, would help achieve this goal.

For the research and development of the project, a waterfall methodology is
established, starting with the analysis of theoretical information on DNS and Web cache
services through bibliographic review. It continues with the design, gathering information
about the network situation before the implementation of the project servers, and using a
sizing model to provide the necessary hardware resources to implement the services. The
implementation stage proceeds with the deployment of DNS and Web cache servers within
the service portfolio in the hyperconvergence infrastructure, verifying the viability of each
service and conducting functional tests in the application areas. Finally, the verification stage

is carried out.

During the verification stage, a cost-benefit analysis is conducted. Together with the
results, it is determined that the implementation of the Web cache server is not viable in the
network. However, the DNS cache service is viable, obtaining positive results for both the
network infrastructure and the user. The response times for a query are reduced, allowing the
system to save bandwidth consumption and hardware resources since the service
consumption in operation is minimal. At the same time, it improves features compared to the

old server.



CAPITULO I. ANTECEDENTES
En el presente capitulo se desarrollaran los antecedentes. El capitulo intenta
proporcionar una introduccién en el tema de investigacion, da a conocer las bases esenciales

del proyecto: tema, problema, objetivo general, objetivos especificos, alcance y justificacion.

1.1. Tema
IMPLEMENTATACION DE UN SERVIDOR WEB CACHE Y DNS CACHE
PARA LA RED DE INFRAESTRUCTURA DE LA UNIVERSIDAD TECNICA DEL

NORTE.

1.2. Problema

La Universidad Técnica del Norte es una institucion de educacion superior que se
conforma de once campus. El principal campus “El Olivo” cuenta con dieciséis edificios,
entre ellos la biblioteca, auditorios, centros de copias e impresion, salas de clase, laboratorios,
etc. y acoge entre docentes, estudiantes y funcionarios en jornada diurna y nocturna un
aproximado de 12000 personas (Universidad Técnica del Norte, s.f.). A partir del mes de
marzo del 2021, la red de la institucion en dicho campus ha venido presentando ciertos
problemas de conectividad y de servicios, principalmente con la saturacién de los canales,

problemas en la red inalambrica y en la zona de firewall de seguridad perimetral.

Ciertos servicios de red como contenidos web, mail, entre otros, han venido creciendo
de forma exponencial en los ultimos tiempos, el acceso a dichos servicios por parte las
organizaciones o de usuarios particulares ha llevado a que su demanda también crezca
(Abbate, s.f.). Esta evolucion conlleva a buscar mecanismos de replicacién, que garanticen
eficiencia y disponibilidad sin que afecte directamente en el consumo de ancho de banda que
se maneja actualmente en la infraestructura de la institucion. Esto lleva a dos problemas

significativos, el aumento de costos de mantenimiento de la red de infraestructura, asi como



también el crecimiento en el tréfico de la red (Sanchez, Figueroa, Gamarra, & Mayorga, s.f.),
si se tomamos cada parte de estos problemas, entre ellas, el elevado consumo de ancho de
banda, el sistema frena los procesos de acceso a la red y a los servicios que un usuario

requiere.

Por ende, para la institucion, el solicitar el aumento de ancho de banda a sus
proveedores no resulta la solucién més eficiente para solventar los problemas presentados, es
mucho mas conveniente indagar en soluciones basadas en gestion de administracion o
implementacion de servicios, de tal forma que esto no conlleve a generar gastos elevados
pero que tampoco se vea afectada la calidad del servicio y mas bien se aprovechen de mejor

manera los recursos existentes y el desarrollo de nuevas tecnologias (Vergara, 2017).

1.3. Objetivos
1.3.1. Objetivo General
Implementar un servidor Web Caché y DNS Caché en la infraestructura de red de la

Universidad Técnica del Norte de la ciudad de Ibarra

1.3.2. Objetivos Especificos

e Establecer informacidn teorica sobre los servicios de Web Caché y DNS Caché
mediante modelos de dimensionamiento de recursos.

e Establecer parametros para la implementacion de los servicios basados en la
arquitectura de hiperconvergencia de Cisco, aplicando una metodologia en base al
dimensionamiento de los servidores.

e Implementar los servicios de Web Caché y DNS Caché en convergencia con la cartera
de servicios existentes en la red.

e Presentar un analisis de relacion costo-beneficio en base a los resultados obtenidos a

la aplicacion de los servicios de Web Caché y DNS Caché.



1.4. Alcance
Para concluir con éxito el desarrollo del proyecto se espera implementar los servicios

de Web Caché y DNS Caché, ambos, basados en un disefio de modelos de dimensionamiento
de recursos de infraestructura para el nUmero masivo usuarios que se manejan actualmente en
la red del campus “El Olivo” de la Universidad Técnica del Norte que actualmente rondan en
12000 entre docentes, estudiantes y funcionarios (Universidad Técnica del Norte, s.f.), esto
tomando en cuenta el entorno repotenciado de la infraestructura. De estos servicios se debe
comprender y analizar la informacion tedrica que abarca cada uno y asi, con el fin de cumplir

los objetivos planteados.

La metodologia de investigacién del proyecto parte del dimensionamiento de los
servicios con el establecimiento de los requerimientos de los usuarios y del sistema, la
definicion de métricas para evaluar los pardmetros a ser dimensionados en el servidor, y
finaliza con la configuracion de los equipos de prueba, lo cual se basa en la elaboracion de
una propuesta del modelo matematico evaluando primero los resultados para el modelo de
colas M/M/1y luego implementa los resultados para el modelo de colas G/G/1, continGia con
la validacion de este mediante el analisis de datos de entrada y la estimacion de parametros
como, la tasa de llegada de solicitudes de usuarios al servidor y los recursos de acceso, la
solucion y el andlisis de datos salida, esto, deberia minimizar el nimero de recursos de
infraestructura necesarios para abastecer la demanda de solicitudes de visita a las paginas
Web, entendiéndose que, al minimizar el nimero de recursos de infraestructura necesarios, se

reducen los costos de procesamiento. (escope, 2020).

En base a la informacion que se recolecte mediante las estadisticas de trafico y los
procesos establecidos para determinar el modelo de dimensionamiento se procedera a ocupar

dichos datos para implementar los servicios de DNS y Web caché dentro de la



hiperconvergencia de Cisco en base a su arquitectura junto a los servicios que ya estan en

funcionamiento como lo es un DHCP, DNS 'y NTP.

La relacion costo-beneficio del proyecto se establecera mediante los resultados
obtenidos al implementar los servicios antes mencionados, de tal forma que, se pueda realizar
una comparativa de un antes y después en las estadisticas de trafico, y asi, demostrar si
existiese una mejora significativa, o no la hubo en los pardmetros de dichas estadisticas, v,

por tanto, esto, significaria mayor eficiencia en la red.

1.5. Justificacion

En base al Art. 18 del LOES donde especifica que: “El ejercicio de la autonomia
responsable permitird la ampliacion de sus capacidades en funcion de la mejora'y
aseguramiento de la calidad de las universidades (Asamblea Nacional, 2018).” y con base a la
acreditacion de la Universidad Técnica Del Norte certificada por el CACES, donde la
institucion recibio el certificado de acreditacion el 26 de Octubre del 2020 en la cual se
consolido el plan de aseguramiento de la calidad UTN, tomando en cuenta que, en uno de sus
procesos se detalla el desarrollo tecnoldgico y la prestacion de servicios, entonces, la
institucién requiere implementar el proyecto presentado para mejorar la eficiencia de la red
del campus “El Olivo” y al mismo tiempo solventar los problemas de conectividad que se han

venido suscitando, mediante el levantamiento de nuevos servicios.

La necesidad de mejorar constantemente los tiempos de respuesta en las solicitudes de
los servicios web de cualquier institucién ha provocado que se busquen medios eficientes que
cumplan con los requerimientos de su red, al mismo tiempo disminuir el ancho de banda que
se usa. A nivel institucional esto es muy importante, ya que disminuir el consumo de ancho
de banda significaria la posibilidad de conectar a mas usuarios, con una calidad de servicio

optima de acuerdo con sus necesidades. Un aproximado de 12000 usuarios, contando entre



estudiantes, docentes y administrativos son quienes se ven beneficiados con el presente
proyecto directamente y/o indirectamente usuarios de campus externos pues con los
servidores Web y DNS Caché se puede llevar a cabo dicha optimizacion, ya que es posible
obtener de manera local los recursos que se solicitan a una pagina web (comun) o

previamente accedida por los usuarios (Gémez, Sepulveda, & Candela, 2012).



CAPITULO II. MARCO TEORICO

2.1. Introduccion

En este capitulo se va a detallar la informacion bibliogréafica que nos permitira
adquirir las bases fundamentales del trabajo de investigacion, la cual otorga validez para su
ejecucion. Se abarca principalmente con la definicién de Redes de Datos, World Wide Web y
Sistema de Nombres de Dominio (DNS) asi como también la definicion de protocolos como
HTTP, servidores de caché tanto WEB como DNS, caracteristicas y funcionamiento, la base
de este apartado se establece mediante los recursos bibliograficos que ofrecen varios modelos
de dimensionamiento, esto con el fin de establecer los recursos de informacion tedrica para la

metodologia de investigacion propuesta en el disefio.

2.2. Redes de Datos

Desde el inicio de la existencia del ser humano, una de sus necesidades prioritarias ha
sido la de comunicarse, por lo que siempre ha buscado y encontrado formas de hacerlo y de
esta forma poder transmitir pensamientos y necesidades hacia otros de su especie. Tras el
analisis de una linea de tiempo en el desarrollo del hombre se evidencia que la creacion de
herramientas y tecnologia has sido y son fundamentales para establecer una comunicacién
eficiente y rapida, las redes de comunicacion de datos permiten que una persona pueda
transmitir y emitir informacidn a sus semejantes hacia cualquier parte del mundo a

velocidades casi instantaneas.

2.2.1. Definicion de redes de datos
Se define a una red de datos como un conjunto de dos 0 més elementos que tienen la
capacidad de comunicarse entre si, es decir, que pueden intercambiar informacion en forma

de datos a través de un medio. Las redes a las que nos referimos conectan dispositivos



electronicos terminales y asi también a sus usuarios. Por ejemplo, en un entorno local (LAN?)
de trabajo, sus usuarios comparten informacidn y recursos que competen dentro de la

empresa, y de esta forma aprovechan estos mecanismos de comunicacion (Liberatori, 2018).

2.2.2. Clasificacion de las Redes
Las redes pueden clasificarse en base a distintos conceptos, su extension, los
dispositivos que las confirman o en base a las tecnologias, podriamos clasificarlas en Redes

de Area Local (LAN) y Redes de Area Amplia (WAN) (Liberatori, 2018).

2.2.2.1. Redes de Area Local

Son aquellas que ocupan un area pequefia, por ejemplo, edificios o un conjunto de
ellos, por lo general hablamos de redes que funcionan en base a compartir recursos, tales
como dispositivos de almacenamiento, impresoras, teléfonos IP, etc. Se caracterizan por
mantener una conexién interna, es decir, entre computadoras personales, repetidoras o hubsy
conmutadores o switches tal como se muestra en la Figura 1. Los Routers son dispositivos

que dan salida a una LAN hacia una WAN (Liberatori, 2018).

L LAN: Red de Area Local; por sus siglas en inglés Local Area Network



Figura 1

Topologia de una Red de Area Local.

5 |

Nota. Adaptada de Cisco Networking Academy. Exploracion de la red. Recuperado el 3 de
junio del 2022 de

https://www.uv.mx/personal/angelperez/files/2019/02/CCNA_ITN_Chpl.pdf

2.2.2.2.Redes de Area Amplia.

Como su nombre lo especifica, las redes WAN? o redes de area amplia son aquellas
que cubren areas geograficamente grandes, estas redes necesitan atravesar rutas publicas y
por lo general hacen uso de circuitos que son proporcionados por un proveedor de
telecomunicaciones (Liberatori, 2018).

La WAN se conforma por dispositivos de conmutacion de paquetes de datos y es, de
hecho, su caracteristica principal de configuracion. Toda la informacion se transmite y se
encamina a través de nodos cuya funcion es proporcionar un servicio de conmutacién hasta

que cada paquete llegue a su destino como se muestra en la Figura 2 (Liberatori, 2018).

Figura 2

Conmutacion de paquetes (orientado a conexion).

2 \WAN: Red de Area Amplia; por sus siglas en inglés Wide Area Network.



Nota. Adaptada de Monica C. Liberatori. Redes de datos y sus protocolos. Recuperado el 3

de junio de 2022 de: http://www2.mdp.edu.ar/images/eudem/pdf/redes%20de%20datos.pdf

2.3. World Wide Web

También se la conoce como la web, se conforma de todos los sitios 0 paginas web
publicas a los que un usuario accede mediante un host® a través de Internet, todas estas se
interconectan por medio de hipervinculos, que, para un usuario, es el enlace donde se obtiene
la informacidn de ese sitio o pagina representada en diferentes formatos como texto, imagen,
video o audio, pero que técnicamente, vendria a ser la conexion entre cliente-servidor. No

hay que confundir la www?* con Internet, puesto que es parte de ella (Awati, 2022).

2.2.3. URL

Los URLs (Uniform Resource Locator) son identificadores que permiten acceder a
recursos web. De la misma manera en la que los humanos usan direcciones para encontrar
ubicaciones, los URLSs le ayudan al navegador o a otras aplicaciones Web a encontrar una

pagina o recurso web en la Internet (Guijarro, 2012). Se conforma de los siguientes

3 Host: dispositivo de usuario final; terminal anfitrion.
4 WWW: World Wide Web
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elementos: protocolo HTTP®, subdominio, dominio, TLD® ruta, parametro y etiqueta

(Pukocz, 2019).

Figura 3
Ejemplo de URL.

https://kinsta.com/blog/what-is-a-url

Nota. Adaptada de Johnson D. What is a URL?. Recuperado el 3 de junio del 2022 de:

https://www.businessinsider.com/guides/tech/what-is-a-url

2.2.4. Paginay Sitio Web

Una pagina web es el nombre de un documento o informacion electronica adaptada
para la World Wide Web y que puede ser accedida mediante un navegador para mostrarse en
un monitor de computadora o dispositivo movil. Dicha informacion se localiza por lo general
en formato HTML o XHTML, y suministra la navegacion a otras paginas web mediante

enlaces de hipertexto.

Una pagina web se la consideraria una tarjeta de presentacion digital, para cualquier
tipo de usuario, empresa u organizacion, asi como una tarjeta de presentacion de ideas y de
informacion. De la misma forma, la tendencia orienta a que las paginas web no sean s6lo
atractivas para sus usuarios, sino también optimizadas para los buscadores mediante el codigo
fuente. Forzar esta doble funcidn puede, sin embargo, crear conflictos respecto de la calidad

del contenido.

> HTTPS: Hypertext Transfer Protocol
6 TLD: Top Level Domain
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En inglés web site, un sitio web es un sitio (localizacion) en la World Wide Web que
contine documentos (paginas web) organizados jerarquicamente. Cada documento (pagina
web) contiene texto y o graficos que aparecen como informacion digital en la pantalla de un
ordenador. Un sitio puede contener una combinacion de graficos, texto, audio, video, y otros
materiales dindmicos o estaticos. Cada sitio web tiene una pagina de inicio (en inglés Home
Page), que es el primer documento que ve el usuario cuando entra en el sitio web poniendo el

nombre del dominio de ese sitio web en un navegador.

2.2.5. Funcionamiento de la Web
Cualquier host conectado a la web puede establecerse como cliente o como servidor,
de aqui parte el establecimiento de transmision y recepcién de datos, el cliente solicita a los

servidores informacidn y estos a su vez transmiten respuestas.

Un cliente por definicion es aquel dispositivo que esta conectado a Internet y accede a
él mediante un navegador o una aplicacién que me permita acceder a sitios web, en cambio,
un servidor es aquel dispositivo que los almacena. Asi, de forma general, cuando el cliente
hace una solicitud hacia este servidor, empieza a descargarse una copia del sitio desde el

servidor hasta el dispositivo cliente.

Cuando un cliente desea ver un sitio web especifico el primer paso es confirmar la
existencia de este, después se envia una solicitud hacia su servidor, se procesa la respuesta, se

renderiza la pagina y se muestra el sitio directamente en el cliente (Pardo, 2021).

2.2.5.1.Resolucion de URL
Los sitios web se identifican por tener una direccion Unica, de esta forma cada cliente

puede acceder a ellos; al ingresar a un sitio web el cliente solicita un cédigo al servidor, el
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cual se proporciona para establecer la conexion entre cliente servidor, este “codigo” se le

conoce como URL'.

Cuando se obtiene la URL el navegador de internet envia una solicitud de conexién
hacia el servidor web del sitio al que se intenta ingresar, este a su vez contiene el codigo
necesario para ser detectado por una direccion IP que al igual que la URL es una direccién
Unica identificada por el protocolo 1P8 el cual proporciona la informacion para localizar el

sitio web.

El proceso de transformar un dominio a una direccién IP empieza por el acceso hacia
un servidor especifico conocido como DNS® cuya funcion es la de hacer todo este proceso de

“conversion” (Pardo, 2021).

2.2.5.2. Envio de solicitud

Cuando se resuelve y se identifica la direccion IP, el navegador envia una solicitud de
acceso hacia el servidor que es localizado con esa IP, el protocolo HTTP es aquel que permite
transmitir la informacién de solicitud, pues, establece los procesos de configuracion de una

solicitud y una respuesta.

Una vez el servidor recibe la solicitud, este envia una respuesta en el mismo formato,
no siempre regresa un sitio web, a veces la respuesta es algun archivo o imagen pues hay
dominios que dirigen hacia una descarga directa, esto depende del desarrollador (Pardo,

2021).

7" URL: Uniform Resource Locator
8 IP: Internet Protocol Access.
9 DNS: Domain Name System.
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2.2.5.3. Analisis de respuesta y visualizacion del sitio web
Cuando se obtiene la respuesta desde un servidor, el navegador web la procesa
mediante el formato establecido por HTTP. El navegador analiza el tipo de informacion

conforme a la informacion que recibe.

Segun el portal Britannica, el cédigo que se maneja para esta respuesta se basa en
HTML™X el cual es el encargado de estructurar la pagina web, depende de este proceso para
que el navegador defina que tipo de informacion se deberia mostrar en pantalla, es decir,

informacion como iméagenes, titulos, texto, etc.

2.2.6. Servicios Web

Si bien es cierto, existen multiples definiciones de lo que son los servicios web, pues
es complejo dar una definicion exacta de dicho término debido a la vasta informacion que
implica un servicio en la web, sin embargo, se podria decir que de forma general vendria a
ser un conjunto de aplicaciones y de tecnologias con la capacidad de operar dentro de la Web,
estas tecnologias se enfocan en la transmisidn de datos entré si y de esta forma entregar un
servicio, un proveedor ofrece estos servicios mediante procedimientos remotos, entonces los

usuarios pueden solicitarlo haciendo un Illamado a estos procedimientos mediante la Web.

Este conjunto de sistemas se encarga de establecer la transmision de informacion de
solicitud y respuesta entre servidores o aplicaciones, actualmente se manejan sistemas
compatibles entre diversos lenguajes de programacion en los que fueron desarrolladas. En
pocas palabras estos servicios permiten “la comunicacion de host a host y el intercambio de
informacion mediante paquetes de datos entre servidores y aplicaciones a través de Internet”

(Carranza, 2021)

10 HTML: Hyper Text Markup Language.
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2.2.7. Protocolos y estandares

Un estandar es un conjunto de reglas que establecen los requisitos que debe cumplir
un producto, un proceso o un servicio, con la finalidad de establecer mecanismos que son la
base para permitir que tanto hardware como software sean compatibles entre los sistemas que

los utilicen.

Entre los estandares web que mas se utilizan hasta la actualidad destacaremos los

siguientes:

e Identificador de Recursos Uniforme (URI, URL);
e Hypertext Transfer Protocol (HTTP);

e Lenguaje de Marcado de Hipertexto (HTML);

e Lenguaje Marcado Extensible (XML);

e File Transfer Protocol (FTP);

e Simple Mail Transfer Protocol (SMTP);

e WS-Security (Web Service Security);

e REST (Representational State Transfer);

e GraphQL (arquitectura alternativa a REST).

2.2.7.1. SOAP
El protocolo SOAP! se basa en XML y es el encargado de dar formato para el envio
y recepcion de mensajes que requieren las aplicaciones para intercambiar informacion, se

disefid para la comunicacién en Internet.

El mensaje SOAP se compone por un Envolve (sobre) el cual tiene un Header

(cabecera) y un Body (cuerpo) como lo muestra la figura 4:

11 SOAP: Simple Object Access Protocol
12 XML: Extensible Markup Language
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Figura 4

Estructura de un mensaje SOAP.

SOAP ENVELOPE

Nota. Adaptada de Pérez J. Descubrimiento de servicios para la evolucion dindmica de
sistemas software mediante transformacion de modelos. Recuperado el 4 de junio del 2022
de: https://www.researchgate.net/figure/Figura-8-Estructura-de-un-mensaje-SOAP-La-

cabecera-o-header-es-opcional-y-sirve-para-dar_fig3_39657147

2.2.7.2. WSDL
WSDL (Web Services Description Language) también basado en XML es un lenguaje
que da los requisitos necesarios para establecer la intercomunicacion entre servicios web,

describe como acceder a ellos.

2.2.7.3.UDDI
UDDI (Universal Description, Discovery and Integration) es un estdndar XML es el
directorio conde las empresas pueden buscar y registrar servicios web para comprobar la

disponibilidad de estos.
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2.4, Protocolo HTTP

El Protocolo de Transferencia de HiperTexto es un estandar desarrollado en 1999 por
la World Wide Web Consortium, es un protocolo de tipo “cliente-servidor” que establece los
intercambios de datos entre los clientes Web y los servidores HTTP. La especificacion
completa de HTTP 1/0 esta establecida en el RFC 1945. Este estandar permite el proceso de
realizacién de peticiones de datos y/o recursos que pueden ser documentos HTML, es la base
de todo intercambio de informacion en la Web, en otras palabras, toda peticion es iniciada
por el mismo elemento que desea recibir los datos, que se le conoce como cliente o usuario

final, que usa una aplicacién de navegacion Web.

Se basa en los servicios de conexion TCP/IP, y funciona igual que el resto de los
servicios de los entornos UNIX®: un servidor escucha en un puerto de comunicaciones TCP
y aguarda las solicitudes de conexion de los clientes Web. Una vez que se dispone la
conexion, el protocolo TCP se ocupa de mantener la comunicacion y permitir un intercambio

de informacion libre de errores. (Guijarro, 2012).

2.4.1. Funcionamiento (Conexion TCP)
Cada vez que un cliente realiza una peticion a un servidor, se ejecutan los siguientes

pasos:

e Un usuario accede a una URL, escogiendo un enlace de un documento HTML
o digitandola directamente en el campo de bdsqueda del cliente Web;

e El cliente Web descodifica la URL, separando sus diferentes partes. Entonces
reconoce el protocolo de acceso, la direccion IP del servidor, el puerto
opcional (puede ser 80 pero existen mas) y el objeto que se necesita del

servidor;

13 UNIX: Registrado oficialmente como UNIX, sistema operativo portable, multiusuario y multitarea.
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e Se abre una conexion TCP/IP con el servidor, Ilamando al puerto TCP que
corresponde, se hace la peticion. Para ello, se envia un comando, el que sea
necesario (GET, POST, HEAD, etc), la direccion del objeto que se requiere (el
contenido de la URL junto a la direccion del servidor), la version del protocolo
HTTP que usa (por lo general HTTP/1.0) y un conjunto de parametros de
informacion, que incluye datos sobre las capacidades del buscador o datos
opcionales del servidor;

e El servidor devuelve la respuesta al cliente. Este proceso consiste en un codigo
de estado y el tipo de dato MIME de la informacion que retorna, seguido de la
informacion requerida;

e Se cierra la conexion TCP;

La conexion con los servidores HTTP se realiza a través de mensajes que se forman
por lineas de texto, cada una contiene los distintos comandos y opciones del protocolo. Sélo
existen dos tipos de mensajes, uno para realizar peticiones y otro para devolver la respuesta
(Donate, 2017). La estructura de los dos tipos de mensajes en forma general se puede apreciar

en la figura 5:

Figura 5

Tipos de mensajes de dialogo entre servidores HTTP.
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Mensaje de Solicitud Mensaje de Respuesta
Comando HTTP Resultado de
+ Parametros la Selicitud
Cabeceras de Cabeceras de
la Peticion la respuasta
Linea en Blanco Linea en Blanco
Informacion Informacion
Opcional Opcional

Nota. Adaptada de Donate F. Transmision de imagenes de video mediante Servicios Web
XML sobre J2ME. Recuperado el 4 de junio del 2022 de:
https://biblus.us.es/bibing/proyectos/abreproy/11214/fichero/ TOMO+1%252F05+Capitulo+5

+Protocolo+HTTP.pdf

La primera linea del mensaje de solicitud contiene el comando solicitado del servidor
HTTP y la respuesta contiene el resultado de la operacion, que es un codigo que indica su
éxito o el fracaso. Luego, para ambos tipos de mensajes, hay un conjunto de encabezados
(algunos obligatorios, otros opcionales) que condicionan y definen como debe comportarse el

protocolo.

La separacion entre las lineas individuales del mensaje se realiza mediante un par CR-
LF (retorno de carro avance de linea). El final del encabezado esta marcado con una linea en
blanco, seguido posiblemente de datos transportados por el protocolo, como un documento

HTML devuelto por el servidor.

2.4.2. Métodos HTTP
HTTP define 8 métodos que indican la accidn que desea realizar en el recurso

definido. Lo que representa este recurso, ya sean datos preexistentes o datos generados
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dindmicamente, depende de la aplicacidén host. Normalmente, un recurso corresponde a un

archivo o resultado de un ejecutable ubicado en el servidor:

e GET: se utiliza para recopilar todo tipo de informacién del servidor. Se utiliza
cada vez que se hace clic en un enlace o se ingresa directamente una URL.
Como resultado, el servidor HTTP envia el documento correspondiente a la
URL.;

e HEAD: similar al comando GET y puede usar el mismo encabezado, pero
requiere que el servidor solo envie el encabezado de respuesta. Lo utilizan los
administradores de caché de pagina o los servidores proxy para saber cuando
actualizar la copia almacenada en el archivo;

e POST: funciona de manera idéntica al comando HEAD, pero, ademas, envia
datos informativos al servidor, generalmente provenientes de un formulario
web para la administracion del servidor o la adicion de una base de datos
(Guijarro, 2012);

e PUT: carga un recurso (archivo) en particular es la forma mas eficiente de
cargar un archivo en el servidor porque el método POST usa un mensaje de
varias partes y el servidor decodifica el mensaje. Por el contrario, el método
PUT le permite escribir archivos cuando hay una conexién de socket al
servidor. La desventaja del método PUT es que no esta habilitado en los
servidores de alojamiento compartido;

e DELETE: Borra el recurso especificado;

e TRACE: este método le dice al servidor que reenvie un mensaje de respuesta
en el cuerpo de la entidad con todos los datos recibidos del mensaje de

solicitud. Se utiliza para pruebas y diagnostico;
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e OPTIONS: devuelve los métodos HTTP admitidos por el servidor para la
URL especificada. Esto se puede usar para probar la funcionalidad del
servidor web bajo demanda en lugar de en un recurso especifico;

e CONNECT: Este método esta reservado para su uso con proxies. Esto
permitira que el servidor proxy se convierta automaticamente en un tanel. Por

ejemplo, para comunicarse con SSL (Donate, 2017).

El protocolo HTTP es comun en el mundo de Internet, y cada usuario de Internet tiene
un navegador web a través del cual puede conectarse a un servidor web desplegado sin hacer
nada mas que una simple solicitud de una pagina web. Por lo tanto, se decidio utilizar el

protocolo HTTP para la comunicacién cliente-servidor (Donate, 2017).

2.5. Sistema de Nombres de Dominio (DNS)

El Sistema de Nombres de Dominio (DNS) es un sistema descentralizado, escalable y
distribuido globalmente. Proporciona una base de datos dindmica que combina las
direcciones IP de las computadoras, servicios o cualquier recurso conectado a Internet o una
red privada con varios tipos de informacion. Admite tanto IPv4 como IPv6 y la informacion
se almacena como registros de recursos (RR) de varios tipos que pueden almacenar
direcciones IP u otra informacion. Esta informacion se agrupa en zonas correspondientes a un
espacio de nombres o dominio y la proporciona el servidor DNS autorizado de la misma

Zona.

Basicamente, el DNS es responsable de convertir las direcciones IP de los recursos de
la red en nombres faciles de recordar y legibles por humanos, y viceversa. Esta operacién se
Ilama "resolucién DNS". Establece un mecanismo amigable para la localizacién e
identificacién de activos. La analogia de la guia telefénica se usa a menudo cuando el nimero

relevante se puede ubicar por su nombre o viceversa. En esta comparacion, los nimeros
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representaran direcciones IP y los nombres representaran registros espaciales de dominio

(Lopez, s.f.).

2.5.1. Elementos del DNS

DNS se estructura en tres componentes principales:

Espacio de dominios de nombres: Consiste en una estructura de arbol
jerarquico donde cada nodo contiene 0 0 mas registros (registros de recursos o
RR) con informacion de dominio. Desde el nodo raiz en el nivel superior, las
ramas forman las regiones antes mencionadas, que pueden contener uno 0 mas
nodos o dominios, que a su vez se pueden dividir en subdominios a medida
que asciende en la jerarquia;

Servidores de Nombres: Estos son los servidores responsables de mantener y
proporcionar informacion sobre el espacio de nombres o dominio. Por un lado,
estan los servidores que almacenan informacion completa para uno 0 mas
conjuntos de espacios de nombres (dominios) y son responsables de ellos.
Dicen que son servidores competentes de estas zonas 0 dominios. Por otro
lado, hay otro tipo de conjuntos de almacenamiento del servidor de diferentes
dominios que reciben consejos con los servidores competentes apropiados
(bdsqueda recursiva). Esta informacion se mantiene temporalmente en la
localidad (caché) y la extiende periddicamente. Son los servidores de caché. A
través de los servidores de nombres y sus interacciones, se logra la
distribucion y redundancia del espacio de nombres de dominio. Con la
organizacion de estos servidores de nombres y su capacidad para conectar,

distribuir y redundar el espacio de nombres de dominio.
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e Resolvers: estos son servidores de caché o programas cliente que se encargan
de enviar las solicitudes necesarias y recuperar la informacion solicitada para

proporcionar al usuario solicitante (Lopez, s.f.).

2.5.2. Espacio de Dominios de Nombres, Jerarquia y Sintaxis

2.5.2.1. Estructura Jerarquica

El DNS consta de espacios de nombres de dominio organizados en una jerarquia
similar a un arbol donde los nodos estan interconectados, cada uno de los cuales representa
un nivel de espacio de dominio. El nivel superior de toda la jerarquia es el dominio raiz o
directorio raiz representada por "." (punto). Solo un nivel por debajo es un dominio de nivel
superior o TLD. Son, a su vez, nodos padres de otros niveles inferiores, conocidos como TLD
de segundo nivel. Luego, la jerarquia continla hasta que se alcanza el Gltimo nodo que

representa el recurso. Un nombre que consta de una cadena completa se denomina nombre de

dominio completo (FQDN).

Una zona es parte de un espacio de nombres de dominio que tiene derechos
administrativos delegados a un servidor DNS que actda como "autoridad™ para esa seccion o
dominio. Este servidor se denomina servidor autorizado para la zona. La jerarquia comienza

con la zona raiz "." es el nivel superior. Aungue no se muestra normalmente, cada nombre de
dominio completo termina con un "." indica el final de un espacio en el area principal. Por
ejemplo, "www.example.com” es en realidad "www.example.com", donde el punto a la

derecha al final representa la region principal. Este nombre de dominio completo se

denomina nombre de dominio completo (FQDN).

Figura 6

Jerarquia de dominios DNS.
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Nota. Adaptada de A. Lépez. Guia de Seguridad en Servicios. Recuperado el 4 de junio del

zonas/dominios

2022 de: https://galleton.net/index.php/es/libros-pdf/libros-de-computacion/item/17653-guia-

de-seguridad-en-servicios-pdf-antonio-lopez-padilla

2.5.2.2. Espacio de nombres

Si hay independencia entre caminos, se puede repetir el nombre. Este es el caso de la
etiqueta www, que a menudo se repite como el nombre del nodo en las hojas, pero en
diferentes rutas de arboles en la jerarquia de nombres. La Figura 6 ilustra esta situacion. Alli,
puede ver el caso del mismo nombre en la misma ruta, esto no esta permitido; y una instancia
repetida del mismo nombre en otro camino. Este Gltimo solapamiento de nombres esta

permitido dado que se cumple la independencia de caminos:

Figura7

Inconsistencia de nombres en el sistema DNS.
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Nota. Adaptada de Rio N. (2015). Disefio e implementacion de una solucién de

administracion de trafico de red basada en DNS y chequeos de disponibilidad.

Los nombres de dominio, incluidos los servidores de nombres, estan estructurados de
forma logica, a diferencia de la organizacion de las direcciones IP que normalmente sigue a la
organizacion fisica o geografica. Este tipo de organizacion permite que dos servidores
dependientes de un mismo dominio (por ejemplo, www1 y www2 en ejemplo.com.ar) estén
en redes diferentes, incluso geograficamente separadas. Ademas, otros dominios, llamados
subdominios, pueden estar separados de cada dominio. Esta estructura define el arbol del
sistema de nombres. Una manera facil de determinar si un dominio es parte de otro es usar
una estructura de nombres jerarquica. Si se encuentra algin punto comun en la ruta raiz,
podemos concluir que ambos subdominios son parte de un dominio. Por ejemplo, el dominio

ejemplo.com.ar es un subdominio del dominio com.ar.

Cada dominio también puede denominarse subdominio de nivel N, donde N es la
distancia medida por el nimero de nodos en el &rbol que deben viajar para llegar a la raiz
desde ese nodo. Por lo tanto, se ha determinado que la raiz "." (Punto) tiene nivel 0. Los

dominios de nivel 1 provienen del directorio raiz y su nimero es limitado.
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Este tipo de dominio se usa comdnmente para delegar la administracién de la base de
datos a paises, organizaciones y otros fines que contienen nombres l6gicamente relacionados
con actividades especificas. Aungue el sistema de nombres no contiene ninguna regla sobre
coémo se deben nombrar los dominios, hay una serie de dominios de primer nivel que se han

tomado como referencia para construir el arbol. (Rio, 2015)

2.5.2.3. Espacio de dominio de direcciones IN-ADDR.ARPA
En DNS, el dominio in-addr.arpa se utiliza para definir el espacio de direcciones IP.
Este dominio garantiza que la direccion IP se vuelva a traducir al nombre correspondiente, lo

que facilita su basqueda en Internet.

Los subdominios en in-addr.arpa estan estructurados con hasta 4 etiquetas (IP version
4), cada una de las cuales representa un octeto de una direccion IP. Por ejemplo, la
informacion sobre la direccion IP 213.4.108.69 estaria en el dominio 69.108.4.213.in-

addr.arpa. Obsérvese como se sigue el criterio jerarquico en la Figura 8.

Figura 8
Dominio 69.108.4.213.in-addr.arpa.

nwn

root .
|in-addr‘
0 .. . 213 255
| 8 I ¥ 8 i i |
0 - a || . 255
| = ! | |
0 108 G 255

Nota. Adaptada de Lopez A. (s.f.). Guia de Seguridad en Servicios
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2.5.3. Servidores DNSy zonas

Toda la informacion sobre zonas, dominios y registros de permisos es administrada
por el servidor de nombres de dominio. En la mayoria de los casos, cada servidor de nombres
contiene una parte de la base de datos de resolucién, denominada zona DNS, de la que es
responsable. Se considera que un servidor tiene autoridad para una region en particular si
controla una parte de la base de datos correspondiente al dominio representado por esa zona.
Los servidores DNS pueden ser proxy para una o mas zonas. Ademas, tiene informacion que
lo vincula con otros servidores de arbitraje, lo que le permite reconocer otros nombres para
los que no tiene autoridad ni informacion en su propia base de datos. Cada dominio DNS se

puede dividir en diferentes zonas.

Cada region corresponde a un subdominio del dominio anterior. Ademas, las zonas
pueden ser administradas por el mismo servidor DNS que tendra autoridad sobre ellas, o
pueden ser delegadas a nuevos servidores DNS que autogestionaran parte de la facilidad de
resolucion autorizada y tiene autoridad de resolucion de nombres. La figura 9 muestra un

ejemplo de diagrama de autorizacion de dominio y zona:

Figura 9

Esquema de dominios de DNS y delegacién de zonas.
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zona econo.unlp.edu.ar

zona info.unlp.edu.ar

zona unlpeduar

Nota. Adaptada de Rio N. (2015). Disefio e implementacion de una solucién de

administracion de trafico de red basada en DNS y chequeos de disponibilidad.

La especificacion DNS establece dos tipos de servidores de nombres: servidores
primarios y servidores secundarios. El servidor DNS principal tiene informacion sobre los
permisos para la zona especificada porque el administrador del servicio especificado ingreso
la configuracion manualmente. Este es el servidor donde se realizan los cambios en los
registros de diferentes resoluciones. El servidor secundario recibe informacion de permisos
del servidor principal. En este Gltimo caso, el administrador no actualiza la informacién de
configuracién y permisos obtenida del servidor primario en un concepto conocido como

transferencia de zona.

Siempre gque haya un cambio en la zona principal, se notificaré a la subregion para
que actualice la informacidn de permisos en la parte de la base de datos que ha cambiado en
comparacioén con la zona principal. Ademas, el servidor secundario sondeara periédicamente
al servidor principal para determinar si se han producido cambios en la region sobre la que no
se ha notificado. En este caso, el servidor secundario movera la zona modificada del servidor

primario. Puede tener tantos subservidores como desee configurar (Rio, 2015).
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La informacion de permisos se puede almacenar en el servidor mediante diferentes
métodos, segun el software utilizado. Microsoft proporciona software compatible con el
servicio DNS que almacena la configuracién en el registro de Windows. Otra
implementacion del protocolo DNS es la proporcionada por el software BIND, que sera el
tema central de este articulo. BIND almacena datos en archivos en el sistema de archivos
donde se ejecuta el servicio. Cada archivo es un area de permiso y tiene un disefio similar al

de la imagen a continuacion:

Figura 10

Configuracion de zona de DNS en servidor BIND.

ejemplo.com.ar. IN 50A dnsl.ejemplo.com.ar. root.ejemplo.com.ar. |
199609260 ; serial

2ZBEOO ; refresh (8 hours)

7200 ; retry (2 hours)

241%200 ; expire (4 weeks])

86400 ; minimum (1 day)

)

Nota. Adaptada de Rio N. (2015). Disefio e implementacion de una solucidn de

administracion de trafico de red basada en DNS y chequeos de disponibilidad.

La primera fila de la tabla indica que el servidor de nombres es la mejor fuente de
informacion para la zona ejemplo.com.ar. Esto significa que el servidor dado tendra autoridad
para esta zona. La primera columna de la fila contiene el nombre de dominio completo,
seguido de "." (Punto) denota su dependencia de la raiz. La segunda columna contiene la
palabra reservada IN, que indica que el dominio es un dominio de Internet. La tercera
columna se refiere al tipo de registro, que en este caso es SOA (Autorizacion de inicio) y esta

precedida por el nombre del servidor DNS que tiene autoridad para la zona, que en este caso
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parece ser dnsl. por ejemplo .com.ar. Finalmente, el campo root.example.com.ar se traduce a
la direccion de correo electronico root@example.com.ar, que es la direccion de correo
electronico para escribir si desea contactar al administrador de la zona DNS. Seguido a esta

primera linea se encuentran 5 (cinco) valores los cuales son (Jeftovic, 2015):

e Serial;

e Refresh;

e Retry,;

e Expire;

e Minimum;

Los datos mencionados, definen lo que se conoce como encabezado de un archivo de

zona de DNS.

2.5.4. Tipos de registros

Cada linea en el archivo de zona de servidores DNS identifica lo que se llama un
registro de recursos (RR). Varias lineas, como se discutio en la seccion anterior, definen los
ajustes de configuracion generales para el comportamiento de la zona. Otros definen registros
gue permiten asociaciones entre nombres y valores. Los nombres definidos en el archivo de
zona no distinguen entre mayusculas y minasculas, por lo que los administradores pueden

definirlos como mejor les parezca.

En general, por convencién, se utilizan todas las letras minudsculas. Aungue los
registros se presentan en un orden especifico en el DNS RFC, esto no es obligatorio. Los
tipos de registro se pueden mezclar en un archivo de zona, aunque a menudo se definen
convenciones, como agrupar todos los tipos de registro y especificar el orden alfabético por

grupo. Cada tipo de registro tiene un propoésito y uso especifico (Rio, 2015).

Los tipos mas comunes de registro que pueden definirse son:
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SOA (Start Of Authority o Autoridad de la zona): contiene informacion sobre
el servidor DNS principal de la zona, la direccion de correo electronico del
administrador del dominio, el nimero de serie del dominio y la actualizacion o
la hora de actualizacion. La informacion de este registro se describe en el
apartado anterior;

NS (Name Server o Servidor de Nombres): define la relacidén que existe entre
un nombre de dominio y un servidor de nombres que contiene informacion
sobre un dominio en particular. Cada dominio puede estar asociado con uno o
mas servidores de nombres. Especifique qué servidores de nombres
autorizados para la zona;

MX (Mail Exchange o registro de intercambio de correo): Asocia un nombre
de dominio con una lista de servidores de intercambio de correo para ese
dominio. Le permite equilibrar la carga y priorizar el uso de uno o0 mas
servicios de correo electronico;

A (Address o direccion): Este registro se usa para traducir nombres de
servidores a direcciones IPv4;

CNAME (Canonical Name o Nombre candnico): Se utiliza para crear un
nombre de host o alias para un servidor en un dominio. Se utiliza cuando
varios servicios (como correo e Internet) se ejecutan en un unico servidor con
la misma direccion IP.;

PTR (Pointer o indicador): También conocido como registro inverso, funciona
en orden inverso a los registros A, traduciendo las direcciones IP en nombres

de dominio.
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2.6. Servidor de Caché

Un servidor de almacenamiento en caché es un servidor o servicio web dedicado que
actGa como un host local de paginas web u otro contenido web. Al colocar la informacion
previamente solicitada en la memoria caché o temporal, un servidor de caché acelera el
acceso a los datos y reduce las necesidades de ancho de banda de una empresa. Los
servidores de caché también permiten a los usuarios acceder a contenido sin conexion,
incluidos archivos multimedia u otros documentos. El servidor de caché a veces se denomina

mecanismo de caché.

Un servidor de caché es casi siempre un proxy, es decir, un servidor que representa al
usuario al interceptar sus solicitudes de Internet y administrarlas para el usuario. Por lo
general, esto se debe a que los recursos corporativos estan protegidos por un firewall. Este
servidor permite solicitudes salientes, pero filtra todo el trafico entrante. Los servidores proxy
ayudan a hacer coincidir los mensajes entrantes con las solicitudes salientes. Por tanto,
también puede almacenar archivos recibidos para su posterior recuperacion por parte de
cualquier usuario. Servidores proxy y almacenamiento en caché de usuarios; Todas las
solicitudes y respuestas de Internet provienen de una ubicacion especifica en Internet. (El
proxy no es completamente invisible, su direccién IP debe especificarse como parametro de

configuracién a un navegador u otro programa que admita el protocolo (TechTarget, 2019).

2.6.1. Caché DNS

La caché de DNS (también conocida como caché de resolucion de DNS) es un
almacenamiento de DNS temporal en los dispositivos (computadoras, teléfonos inteligentes,
servidores, etc.) del dominio visitado (un registro para la direccién IPv4, un registro AAA

para la direccién IPv6). ) etcétera). Almacena estos registros en funcion de su vida atil (TTL).
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Cada vez que visite el sitio web, su direccion se almacenara en esta base de datos
temporal para facilitar las visitas posteriores. Basicamente, el almacenamiento en caché de
DNS es la forma que tiene un dispositivo de tratar de ahorrar tiempo y esfuerzo y evitar
largas basquedas de DNS al responder consultas de DNS con una entrada de DNS que ya esta

en el caché de DNS temporal.

La caché del servidor DNS almacena informacién sobre las consultas de DNS durante
un periodo de tiempo especifico llamado TTL (tiempo de vida) de cada entrada de DNS. Los
servidores de caché optimizan el uso de la red al reducir el trafico DNS de Internet porque
mantienen los registros solicitados y pueden servirlos directamente sin repetir consultas
recursivas. Ademas, reducen la carga en los servidores autorizados, especialmente en la zona

raiz o servidor (Pramatarov, 2021).

2.6.2. Caché Web

El almacenamiento en caché del servidor proxy o el almacenamiento en caché web
reduce el uso de ancho de banda y mejora la velocidad y la confiabilidad del sitio web al
proporcionar un punto de presencia para uno o mas servidores de contenido internos. Los
proxies de almacenamiento en caché se pueden configurar como un proxy inverso o un proxy
directo que proporciona un punto de acceso a un servidor web interno o externo responsable
de reducir los tiempos de solicitud y respuesta. El proxy inverso es la configuracion

predeterminada.

El servidor proxy intercepta las solicitudes de datos del cliente, extrae la informacion
solicitada de las computadoras que alojan el contenido y devuelve ese contenido al cliente.
Por lo general, las solicitudes de documentos se alojan en un servidor web y se envian
mediante HTTP (protocolo de transferencia de hipertexto). Estos servidores web también se

conocen como servidores de origen o servidores de contenido. Sin embargo, puede configurar
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el servidor proxy para que funcione con otros protocolos, como el Protocolo de transferencia

de archivos (FTP).

El servidor proxy almacena el contenido en caché en el cache local antes de enviar el

contenido al solicitante. Los ejemplos de contenido en caché incluyen paginas web estaticas.

El almacenamiento en caché permite que el servidor proxy responda a solicitudes posteriores

del mismo contenido sirviendolo directamente desde el caché local, mucho mas rapido que

volver a descargarlo desde el host de contenido (IBM, 2022).

Existen 3 tipos de almacenamiento en caché los cuales se les considera como caché

web que son:

Caché del Navegador: es creado por el usuario (User-Agents). Este caché se llama
caché privado porque lo crea un solo navegador. Este caché se crea cuando un usuario
realiza una solicitud del navegador a un sitio web, y en esa primera solicitud se
recopilan todos los datos sin necesidad del servidor;

Caché del Intermediario: este tipo de caché lo crea un proveedor de servicios de
Internet (ISP), que es un intermediario cliente-servidor. Esto se denomina caché
compartida (caché de proxy de reenvio) porque admite la misma vista de pagina para
varios usuarios;

Caché del Servidor: La caché del servidor también se conoce como caché del puerto
(caché de proxy inverso). Este tipo de almacenamiento en caché es diferente del
almacenamiento en caché privado del usuario o del almacenamiento en caché publico
que depende directamente del host de la red. Puede usar diferentes tipos de cachés de

puerto, como usar un CDN o paquetes como Varnish Caché. (Deyimar, 2022).

2.6.2.1.Control de los caches web.

El protocolo HTTP define tres mecanismos basicos para controlar las cacheés:
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Frescura: permite que la respuesta se use sin volver a verificar el servidor original y
puede ser controlada tanto por el servidor como por el cliente. Por ejemplo, el encabezado de
respuesta Expires contiene la fecha de vencimiento del documento, y la directiva Cache-

Control: max-age le dice al caché cuantos segundos debe ser valida la respuesta.

Validacion: se puede usar para verificar si la respuesta almacenada en caché es
buena después de que caduque. Por ejemplo, si la respuesta tiene un encabezado Ultima
modificacién, la memoria caché puede realizar una solicitud condicional utilizando el

encabezado If-Modified-Since para ver si la pagina ha cambiado.

Invalidacion: generalmente es un efecto secundario de otra solicitud que pasa por el
caché. Por ejemplo, si la URL asociada con la respuesta almacenada en caché se solicita
posteriormente con una solicitud POST, PUT o DELETE, la respuesta almacenada en caché

se invalidara. (MDN contributors, 2022).
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CAPITULO I11. ANALISIS DE SITUACION ACTUAL Y DISENO
En el presente capitulo se realiza el analisis de la situacion actual de la red, enfocando
los apartados pertinentes al caso de investigacion, es decir, la topologia de red,
direccionamiento, VLAN’s, servicios, etc. Finalmente mediante el desarrollo del disefio en

base a un modelo de dimensionamiento.

3.1. Situacion Actual de Red
Este apartado contiene la informacidn de la situacion actual de la red institucional de
la Universidad Técnica del Norte, se presenta la topologia Fisica y Logica del data center, se

hace una auditoria de los servicios de DNS levantados actualmente.

A continuacion, se detallan las consideraciones mas importantes para establecer los
antecedentes y especificar el analisis previo al disefio y levantamiento de nuevos servicios, en

este caso del caché de DNS y Web.

3.1.1. Topologia fisica y equipos existentes.
Esta topologia detalla la disposicion fisica donde se encuentran los equipos de red
existentes como se muestra en la Figura 11 donde se menciona los elementos de hardware

conectados entre si.

Figura 11
Topologia Fisica UTN.
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Nota. Adaptada de Direccion de Desarrollo Tecnolégico e Informatico UTN

3.1.1.1. Descripcion
Actualmente, la Universidad Técnica del Norte mantiene conexién hacia Internet
mediante dos proveedores, un enlace de fibra dptica que provee CEDIAy el proveedor

principal TELCONET.

La institucion cuenta con un cuarto de telecomunicaciones, dentro del departamento
de desarrollo tecnoldgico e informético ubicado en el edificio central, desde alli se

interconectan las diferentes facultades por medio de enlaces directos de fibra Optica.

La red se dispone mediante una jerarquizacion de capas independientes, una capa de
nucleo, capa de distribucion y capa de acceso, facilitando de esta forma la administracion del

trafico interno de la institucion.

La capa de core se ubica directamente en el data center y se compone de los dos

switches de nucleo principales, en la parte de distribucion cada switch se encuentra en cada

14 CEDIA: Corporacion Ecuatoriana para el Desarrollo de la Investigacion y la Academia.



37

facultad o edificio donde los puntos de trafico de datos final ya se encuentran distribuidos en

los switches de acceso.

estan siendo administrados mediante un sistema HCI*® establecido por equipos CISCO.

3.1.2. Distribucidn légica de segmentos de red.

Como parte fundamental cabe mencionar que los servicios de DHCP, DNSy NTP

En la siguiente tabla se establece la distribucion de los segmentos de red de capa tres,

se indica como los equipos se comunican entre si dentro de la red universitaria mediante la

configuracién ldgica y la distribucién de VLAN’s.

Tabla 1.

Distribucion de VLAN’s UTN.

N° DESCRIPCION VLAN DIRECCION MASCARA GATEWAY
IP DE SUBRED
1 EQUIPOS-ACTIVOS 1 172.16.x.X 255.255.254.0  172.16.Xx.X
2 DMZ 2 10.24.x.X 255.255.255.0 10.24.x.x
3 CORE-FW 3 172.16.X.X 255.255.255.0  172.16.x.X
4 EQUIPOS-WIRELESS 4 172.16.X.X 255.255.254.0  172.16.x.X
5 CCTV 6 172.16.x.X 255.255.255.0  172.16.x.X
6 RELOJES-BIOMETRICOS 7 172.16.x.X 255.255.255.0  172.16.X.X
7 TELEFONIA-IP-ELASTIX 8 172.16.X.X 255.255.252.0  172.16.x.X
8 AUTORIDADES 12 172.16.x.x 255.255.255.0  172.16.x.X
9 DDTI 14 172.16.x.x 255.255.255.0  172.16.x.X
10 FINANCIERO 16 172.16.x.X 255.255.255.0  172.16.X.X
11 COMUNICACION- 18 172.16.x.X 255.255.255.0  172.16.X.X
ORGANIZACIONAL
12 ADMINISTRATIVOS 20 172.16.x.x 255.255.255.0  172.16.x.X
13 ADQUISICIONES 22 172.16.X.X 255.255.255.0  172.16.X.X
14 U-EMPRENDE 24 172.16.x.X 255.255.254.0  172.16.X.X
15 AGUSTIN-CUEVA 26 172.16.X.X 255.255.255.0  172.16.x.X
16 BIENESTAR-DOCENTES 28 172.16.x.X 255.255.255.0  172.16.x.X
17 BIENESTAR- 30 172.16.x.x 255.255.255.0  172.16.x.X
ADMINISTRATIVOS

18 CLUBES-UTN 32 172.16.x.X 255.255.255.0  172.16.x.X
19 NATIVA 39 emmmmmeees emmemeeee e

15 HCI: Infraestructura Hiperconvergente.
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21
22
23
24
25
26
27
28
29
30
31

32

33
34
35

36
37

38
39
40
41
42
43
44
45
46
47

FICA-LABORATORIOS
FICA-WIRELESS
FICA-ADMINISTRATIVOS
FICAYA-LABORATORIOS

FICAYA-ADMINISTRATIVOS

FECYT-LABORATORIOS

FECYT-ADMINISTRATIVOS

FACAE-LABORATORIOS

FACAE-ADMINISTRATIVOS

FCCSS-LABORATORIOS

FCCSS-ADMINISTRATIVOS

POSTGRADO-
LABORATORIOS
POSTGRADO-
ADMINISTRATIVOS
CAI-LABORATORIOS
CAI-ADMINISTRATIVOS
BIBLIOTECA-
LABORATORIOS
BIBLIOTECA-DOCENTES
BIBLIOTECA-
ADMINISTRATIVOS
EDUROAM
WIRELESS-EVENTOS
SERVICE DNA
COPIADORA
HX-INBAND-MGMT
HX-STORAGE-DATA
HX-VMOTION
HX-VM-NETWORK
CLUSTER DNA
IPS-PUBLICAS

84

88
92
96

98
100

128
160
192
201
202
203
204
205
208
211

172.17.x.x
172.17.x.x
172.16.x.x
172.17.x.x
172.16.x.x
172.17.x.x
172.16.X.x
172.17.x.x
172.16.x.x
172.17.x.x
172.16.x.x
172.17.x.x

172.16.X.X

172.17.X.X
172.16.X.X
172.17.X.X

172.16.X.X
172.16.X.X

172.20.x.x
172.21.x.x
172.23.x.x
172.24.x.x
172.25.x.x
172.25.x.x
172.25.x.x
172.25.x.x
172.23.X.x

255.255.254.0
255.255.255.0
255.255.255.0
255.255.254.0
255.255.255.0
255.255.254.0
255.255.255.0
255.255.254.0
255.255.255.0
255.255.254.0
255.255.255.0
255.255.254.0

255.255.255.0

255.255.254.0
255.255.255.0
255.255.254.0

255.255.255.0
255.255.255.0

255.255.224.0
255.255.248.0
255.255.240.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.240.0

38

172.17.x.x
172.17.x.x
172.16.x.X
172.17.x.X
172.16.X.X
172.17.x.x
172.16.X.X
172.17.x.x
172.16.X.X
172.17.x.X
172.16.X.X
172.17.x.x

172.16.X.X

172.17.X.X
172.16.X.X
172.17.x.X

172.16.X.X
172.16.X.X

172.20.x.x
172.21.x.xX
172.23.x.X
172.24.X.X
172.25.x.x
172.25.x.x
172.25.X.x
172.25.x.x
172.23.X.X

Nota. Adaptada de Direccion de Desarrollo Tecnoldgico e Informéatico UTN

3.1.3.1. Descripcion

La red universitaria se segmenta en 45 subredes distribuidas en cada una de las

instancias del campus Universitario, cada Facultad cuenta con una subred de distribucion



39

correspondientes a Laboratorios y Administrativos, a excepcion de la FICA donde se

establece una VLAN para su conexion inalambrica.

3.1.3. Arquitectura hiperconvergente

Por naturaleza, la arquitectura de una plataforma en un sistema HCI tiene enfoque en
el almacenamiento definido por software, actualmente la Universidad maneja la
administracion de los servicios DHCP, NTP y DNS mediante este sistema, la arquitectura se

observa en la Figura 12:

Figura 12

Arquitectura de un sistema Hiperconvergente implementado por CISCO.

Cisco HyperFlex HX Data Platform

"Nodos de la serie Cisco
/' HyperFlex HX

Unified Fabric —~_/
a0 S====2 Fabric Interconnects
[000000] k0 00006) de |z serie Cisco UCS 6200

de 10 Gbps

Nota. Adaptada de CISCO. (2016). Si usted utiliza la virtualizacion de servidores, sufre silos

de almacenamiento.

Toda la estructura se monta en base a los conmutadores CISCO UCS 6454, que
permiten una conexion estructurada de 54 puertos, este es un conmutador de canal de fibra,
FCoE y 10/25/40/100 Gigabit Ethernet de una unidad de bastidor (1RU) que ofrece un

rendimiento de hasta 3,82 Thps y hasta 54 puertos. EI conmutador tiene 28 puertos Ethernet
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de 10/25 Gbps, 4 puertos Ethernet de 1/10/25 Gbps, 6 puertos de enlace ascendente Ethernet
de 40/100 Gbps y 16 puertos unificados que pueden admitir puertos Ethernet de 10/25 Gbps u

8/ Puertos de canal de fibra de 16/32 Gbps. Todos los puertos Ethernet son compatibles con

FCOE (CISCO, 2021).

3.1.4. Servidor DNS
La red de Infraestructura de la Universidad Técnica del Norte mantiene en

funcionamiento actualmente un servicio de DNS mediante la Herramienta administrativa

“DNS” montada en el sistema operativo Windows Server 2008.

Figura 13
Informacidn de sistema operativo Windows Server 2008 donde esta montado el servidor

DNS.

ZAsistema I

( )(_) |_‘ + Panel de control + Sistema ¥ mantenimiento - Sistema - L‘aj IBuscar ij__-]J

Archivo  Edicidn  Wer  Herramientas  Ayuda
)
Tareas ¥er informacidn basica acerca del equipo

) " " N
i) Administrador de dispositivos Edicien de Windaws

¥ Configuracion de Acceso remoto Windows Server® Erterprise

I Configuraciin avanzada del Copyright © 2007 Microsoft Corporation. Reservados todos los derechos.
Vst
sisteme Service Pack 2

—_—
Sistemna

Procesador: Intel{R} ®eoniR) CFU ES430 @ 2.66GHz 2.67 GHz

Memoria (RAM): 4,00 B

Tipo de sistema: Sistema operativa de 64 bits

Configuracion de nombre, daminio v grupo de trabajo del equipo

Mombre de equipo: - Wcambiar la

~ configuracion
Mombre completo de equipo: _ 9

Descripcién del equipa:

Dominio: utn.edu.ec

Activacidn de Windows

‘Windows esta activado

¥ea también 1d, del producta: _ Cambiar la clave de producto

Windows Update

Obtener mas informacian en linea. ..

Nota. Adaptada de Departamento de desarrollo tecnoldgico e informético de la Universidad

Técnica del Norte
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Cabe mencionar que actualmente, el servidor de DNS esté instalado mediante un rol
de Servicios de dominio de Active Directory, tanto el servidor maestro como esclavo, con

direcciones IPv4 estaticas: 172.16.x.x. y 10.24.X.X

Para la configuracion del servidor se ha tomado en cuenta los conceptos de: zona de
busqueda directa y zona de busqueda inversa. Identificaremos cada uno de ellos, como estan

configurados y que registra cada uno.

3.1.4.1. Estructura DNS en Active Directory

En el servidor de DNS que se maneja actualmente se trabaja con la configuracion de
Microsoft Active Directory donde usa DNS para permitir que estaciones de trabajo y
servidores ubiquen los servicios que se ejecutan en el espacio de nombres de Active

Directory.

La localizacion de servicios de Active Directory dependen directamente de la
disponibilidad de la zona DNS, en este caso se integra las zonas y los registros dependiendo
del tipo de zona, pues el directorio puede integrar las zonas y registros de recursos como
objetos de este. En este caso Unicamente nos centraremos en la informacion con respecto a las
zonas de busqueda directa e inversa, ya que es la informacion que se utilizara en el desarrollo

de este proyecto de tesis.

3.1.4.2. Zona de busqueda directa

Una zona de busqueda directa es simplemente una forma de resolver nombres de host
en direcciones IP. Es decir, nos permite crear zonas primarias y secundarias o stub zones.
Aqui es donde estan establecidos los distintos tipos de registros como lo son: A, CNAME,
MX, SRV, TXT, etc. Para asociarlos a una direccion IP, posteriormente, algun host
previamente registrado, podra realizar consultas al DNS, el cual devolvera la direccion IP en

la que esta alojado.
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La configuracion de nuestro servidor DNS esta establecida por dos zonas primarias

integradas de Active Directory como lo muestra la figura 14:

Figura 14

Zonas de busqueda directa para servidor DNS UTN.

| Mombre | Tipo | Estado |
- | _msdrs.utn.edu.ec Zona primaria inkegrada de Active Direckory  En ejecucion
-l utm.edu.ec Zona primaria inkegrada de Active Direckary  En ejecucion

Nota. Adaptada de Departamento de desarrollo tecnologico e informatico de la Universidad

Técnica del Norte

En este caso nos enfocamos en la zona primaria “utn.edu.ec” pues aqui se establecen
cada uno de los registros tanto de host, administradores y servidor de nombre, en primer lugar
estd configurado un registro de Inicio de Autoridad (SOA) (Figura 15) el cual establece la
informacion del administrador sobre el dominio, en este caso esta establecido por el servidor
primario de nuestro servidor “SVRWIN” con administrador “hostmaster” los cuales estan ya

registrados como dominios dentro del directorio de Active Directory:

Figura 15
Propiedades del registro SOA.
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yPropiedades de utn.edu.ec E I

Semvidorez de nombres | WS I Tranzferenciaz de zona | Segundad |
' General Iricio de autoridad (S04

Mirmero de sernie:

- |nzremento

[ Servidar priraria;

Iswwin.utn.edu.ec. E saminar. ..

Perzona rezponzable:;

R

Ihastmaster.utn.edu.ec. E saminar. ..

Nota. Adaptada de Departamento de desarrollo tecnoldgico e informatico de la Universidad

Técnica del Norte

También se establece el servidor del Servidor de nombres (NS) donde se especifica
directamente la direccion IP de dicho servidor mediante el subdominio del mismo, en este

caso del servidor primario:

Figura 16
Propiedades del registro NS.
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Propiedades de utn.edu.ec EE |

General I Inicio de autonidad [S04]
Servidores de nombres | WkS | Tranzterencias de zona I Seguridad

Para agregar zervidares de nombres a la lista, haga clic en Agregar.

Servidores de nombres;

Mombre completa de dominio [FUDMN] del seri... I Direccion IP

: R
svrwin,utn.edu.ec. ...

Nota. Adaptada de Departamento de desarrollo tecnologico e informatico de la Universidad

Técnica del Norte

Asi también como parte de la configuracion del servicio DNS, se establecen los
registros de CNAME los cuales reenvian un dominio o subdominio a otro dominio, cabe
recalcar que este registro no proporciona una direccion IP, sino que realizan consultas a

dominios externos, en este caso a servidores: live, Lync y Outlook. (Figura 17).

Figura 17
Registros CNAME.

Mombre | Tipo * I Datos I Marca de tiempo
Alias (CHAME) autodiscover, outlook, com, skakic
Alias (CHAME) go.domains live.com, skakic
Alias (CHAME) go.domains live.com, skakic
alias (CHAME) go.domains live.com, skakic
Alias (CMAME) sipdir, online. lync.com, skakic
Alias (CHAME) swrapp.uktn.edu.ec, skakic
Alias (CHMAME) webdir.online.lvnc. com, skatic

Nota. Adaptada de Departamento de desarrollo tecnoldgico e informatico de la Universidad

Técnica del Norte

El servidor también configura una aproximado de 600 registros para host (A) los
cuales contienen la direccion IP de dominios que pertenecen directamente a la institucion,
para este caso tomaremos el ejemplo del departamento de la “UEmprende” que se configura

con su dominio como lo muestra la Figura 18:
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Figura 18

Propiedades del registro A de la “uemprende”.

Propiedades de uemprende EE |

Host (&) | Seguridadl

Host [z1 22 deja en blanco, =& uza el nombre del dominio primaria);

Iuemprendel

M armbre de dominio completa (FEDM];

Iuemprende.utn.edu.ec

Direccion [F;

¥ Actualizar registro del puntero [ PTR) asociado

Nota. Adaptado de Departamento de desarrollo tecnolégico e informatico de la Universidad

Técnica del Norte

Cabe recalcar, que cada departamento tiene su propia distribucion de direccion IP
para su registro A en el servidor DNS, como lo especifica la Tabla 1, donde se puede apreciar
dicha informacién de direccionamiento, pero la mayoria de los registros de este tipo
configurados en la zona de busqueda “utn.edu.ec” pertenecen a host como PC, Impresoras o

dispositivos que no tienen relevancia en el estudio del caso.

Finalmente, dentro de la zona, estan configuradas las particiones que corresponden

tanto a “DomainDnsZones” como a “ForestDnsZones” (Figura 19).

Figura 19

Particiones DomainDnsZones y ForestDnsZones.
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= =] uknedu.ec
| _msdcs

| _sites

| _tep

| _udp

| DomainbnsZones

| ForestDnsZones

Nota. Adaptada de Departamento de desarrollo tecnologico e informatico de la Universidad

Técnica del Norte

La particion de “DomainDnsZones” almacena la zona DNS del dominio y son unicos
para cada dominio y todos los controladores de dominio que son servidores DNS en un
dominio reciben una réplica de esta particion, en este caso se establece el registro A para la

direccion IP del servidor DNS (Figura 20)

Figura 20
Propiedades del Registro A de la particion DomainDnsZones.

Propiedades de DomainDnsZones H |

Host [A] | Seguridad I

Huost [z 2 deja en blanco, ze uza el nombre del dominio primaria];

I[igual que la carpeta principal]

Mombre de dominio completo [FRDM]:

IDnmainD ha£ones. utn, edu.ec

Direccion [F;

¥ Actualizar registro del puntero [ FTR] asociado

Nota. Adaptada de Departamento de desarrollo tecnoldgico e informético de la Universidad

Técnica del Norte

En cambio, la particion “ForestDnsZones” Contienen los detalles de todos los
servidores DNS que se ejecutan en los controladores de dominio del bosque. Las zonas DNS

almacenadas en la particion del directorio de la aplicacion se replican en todos los servidores
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DNS que se ejecutan en los controladores de dominio del bosque, en este caso al tener dos
servidores DNS, aqui se configuran los dominios a los registros A tanto de servidor maestro

como esclavo (Figura 21),

Figura 21

Registros A de la particion ForestDnsZones.

Mombre | Tipo = | Datos
—| figual que la carpeta principal) Huosk (&) | pirecoénie |
'—| (iqual que la carpeta principal) Hosk () EE=

Nota. Adaptada de Departamento de desarrollo tecnologico e informatico de la Universidad

Técnica del Norte

3.1.4.3. Zonas de busqueda Inversa.

La zona inversa, nos permitira por el contrario generar registros PTR los cuales
establecen una direccion IP a un nombre. Las consultas inversas definen de que dominio es la
IP consultada, es decir, se consigue lo contrario de la habitual busqueda de DNS de reenvio,

en la que se consulta al sistema de DNS para que devuelva una direccion IP.

Las busquedas DNS inversas consultan a los servidores de DNS por un registro PTR
(puntero); si el servidor no tiene un registro PTR, no puede resolver una busqueda inversa.
Los registros PTR almacenan las direcciones IP con sus segmentos invertidos, y le afiaden
".in-addr.arpa". Por ejemplo, si un dominio tiene una direccion IP de 192.0.2.1, el registro

PTR almacenaré la informacion del dominio en 1.2.0.192.in-addr.arpa.

En nuestro servidor tenemos registros PTR para cada registro en las zonas de
busqueda directa, dicho de otra forma, para cada registro asignado a un segmento de red

especifico, existe su zona de busqueda inversa (Figura 22).



Figura 22

Zonas de basqueda inversa a cada segmento de red de los registros de Zona de busqueda

directa.

= | | Zonas de bisqueda inversa

- | I . in-addr, arpa

| N ir-addr, arpa

- | I . in-addr.arpa

- | . in-2ddr . arpa

- | . in-addr, arpa

- | I, in-addr, arpa

- | I .in-addr, arpa

- | N in-addr, arpa

- . in-addr.arpa

| M .ir-3ddr. arpa

| . ir-3ddr, arpa

| L ir-3ddr, arpa

| I in-addr. arpa
I - addr . arpa
. -5 arpa
- | I i arpa
| Il ir-5ddr . arpa
| N ir-5ddr . arpa

Nota. Adaptada de Departamento de desarrollo tecnoldgico e informatico de la Universidad

Técnica del Norte

Tomaremos como ejemplo, el registro PTR para el registro A del servidor DNS
primario donde se especifica el dominio “x.x.x.x.in-addr.arpa” con nombre de host

“svrwin.utn.edu.ec” (Figura 23).

Figura 23

Propiedades del registro PTR del host del servidor DNS primario.

48
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Propiedades de : H
Puntera [PTR) | Sequidad |

Direccian P del host:
[ —

Mombre de dominio completo [FRDM]:
I_.in-addr.arpd

MHombre de host;

Iwrwin.utn. edu.ec. E waminar... |

Nota. Adaptada de Departamento de desarrollo tecnoldgico e informético de la Universidad

Técnica del Norte

3.2. Disefio de servidor de caché

Para establecer los procesos de configuracion de servidores DNS caché y Web caché,
primero hay que entender su funcionamiento, ambos servicios estan basados en una ldgica
similar, el usuario realiza consultas, en el caso de DNS cache, el sistema verifica si hay
almacenada informacién con respecto a nombres de dominio, y en el caso de Web Caché, se
verifica si hay contenido de paginas web almacenadas en caché, para devolverlas al usuario
con mayor velocidad, ahorrando ancho de banda y permitiendo mayor eficiencia en la

navegacion web con tiempos de respuesta cortos.

3.2.1. Arquitectura de servidor DNS caché

En el caso del DNS se establecen distintos tipos de caché, el que analizaremos es el
caché de servidor, antes ya se mencionaba cdmo se realiza el proceso de resolucion de
dominios, desde el cliente hacia los servidores DNS locales y externos, en la UTN, se
manejan dos servidores de DNS, maestro y esclavo con exactamente la misma configuracion
a excepcion de su direccion IP, el almacenamiento de caché sirve para identificar futuras
consultas que previamente ya han sido identificadas por el sistema, de tal forma que la

consulta posterior se la realiza directamente a dicha memoria de caché, es entonces que el
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sistema resuelve la informacién de los dominios que han sido almacenados, caso contrario la
consulta se extiende a servidores externos, al mismo tiempo que la almacena, una vez que

recibe una respuesta asi como lo muestra la Figura 24:

Figura 24

Proceso de resolucién de nombres de dominio con consulta en caché.

Informacién de dominios

v

Sistema Operativo

Envia la solicitud a - Envia la solicitud a
Aplicaciones de Habla con Servidor DNS _| Servidores DNS
cliente resolver DNS l Lacal " externos

consulta

devuelve informacion

Nota. Tomado de Departamento de desarrollo tecnoldgico e informatico de la Universidad

Técnica del Norte.

En nuestro caso, basaremos el método investigativo para la implementacion de este
servicio en software libre, y el diagrama antes presentado muestra la resolucion de DNS en
un sistema Linux, dandonos la ventaja de tener servicios que actian como un solucionador de

DNS.

3.2.2. Arquitectura de servidor Web caché.

Como se menciond anteriormente la l6gica de funcionamiento de un Web caché es
similar a la del caché de DNS, debido a que el proceso siempre empieza con una consulta
hacia el servidor de DNS para identificar el dominio de un sitio web al que el cliente desea
acceder, éste devuelve su respuesta con la direccion IP de dicho sitio, entonces la aplicacién

del cliente envia una solicitud hacia internet con esa informacion, aqui entra en juego nuestro
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servidor de Web caché, pues primero la solicitud se procesa mediante este servicio, si en el
almacenamiento de caché existe la informacidn requerida por el cliente, este envia el
contenido directamente para su visualizacion dando un “acierto de caché”, si el Web cache no
tiene el contenido solicitado o el contenido est& obsoleto o no es véalido, transfiere la solicitud
al servidor web de la aplicacion, devolviendo nuevamente la informacion requerida hacia el
servidor Web caché y finalmente envia el contenido al cliente y almacena una copia de la

pagina, este proceso se identifica en la Figura 25.

Figura 25

Proceso de solicitud y respuesta de un servidor de aplicacion web con almacenamiento en

caché de servidor.

consulta a dominio de pagina web

Servidor DNS

envio de solicitud
] envio de solicitud

Aplicaciones de Servidor
cliente Web

Caché

Servidor de
aplicaicon
Web

4

envio de contenido

envio de contenido

Nota. Tomado de Departamento de desarrollo tecnoldgico e informético de la Universidad

Técnica del Norte.

3.2.3. Dimensionamiento de servidores
En este apartado se establece los parametros, meétricas y procesos que se deben
cumplir para satisfacer los requerimientos necesarios en el levantamiento de los servidores

DNS y Web caché, y asi, mantener un correcto funcionamiento.

Los servicios antes mencionados cumplen con la caracteristica de tener similares

procesos de funcionamiento, por tal motivo, el modelo de dimensionamiento que se
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desarrollara a continuacion es aplicable para los dos casos, asi mismo, parte de la objetividad
del proyecto es la utilizacién de software libre, por lo que los componentes, métricas y
caracteristicas que se van a desarrollar estan basadas en sistemas operativos de Linux, con

software que corresponde a esta especificacion.

Para dimensionar los servidores se debe tener en cuenta principalmente el nimero de
usuarios, y también se deben tomar en cuenta parametros adicionales como las aplicaciones
utilizadas por los usuarios, principalmente aplicaciones web, los procesos del sistema, el

requerimiento de almacenamiento en disco duro y disponibilidad de memoria.

3.2.3.1. Metodologia.

En un principio, se establecio el disefio en base a modelos matematicos de evaluacion
de colas, sin embargo, debido a que en el estudio del caso no seria lo més eficiente aplicar
modelos de simulacion para la optimizacion del sistema, sino que la teoria es mas aplicable
en datos estadisticos por la naturaleza del servicio en almacenamiento en caché, la
metodologia de disefio para dimensionar nuestros servicios se basa en un modelo de
aplicacion directa, se comienza levantando dos servidores de prueba, de los cuales se va a
recopilar informacién de consumo de recursos de hardware mediante un virtualizador en un
periodo de ocho a quince dias, de esta forma se procede al establecimiento de los
requerimientos del sistema, la definicion de métricas para evaluar los parametros a ser
dimensionados en los servidores, todo en base a un analisis de los datos estadisticos
seleccionados de los servidores de prueba y finaliza con la configuracion de las maquinas
virtuales, este Gltimo punto sera explicado a fondo en el “Capitulo 4” de nuestro tema de

estudio.

3.2.3.2. Requisitos.

Los requisitos que deben cumplir los servidores para el presente proyecto son.
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- Procesamiento de las peticiones simultaneas de los usuarios.

- Convergencia de los servidores maestro y esclavo.

- Escalabilidad en los servicios.

- Cada servidor manejara por separado sus procesos, disposicién de
almacenamiento y memoria.

- Los servidores se manejaran bajo licencias de software libre, mediante

sistemas basados en Linux.

3.2.3.3. Métricas.

Los pardmetros para considerar se basan en los siguientes criterios:

- Desde el punto de vista del usuario se toma en cuenta los tiempos de respuesta de
las aplicaciones y del acceso a sitios web.

- Desde el punto de vista del servidor se debe evaluar pardmetros de consumo del
CPU, los procesos en cola de ejecucidn, la cuantia de memoria libre y la
utilizacion del disco duro. Es decir, los pardmetros que nos permitan establecer el
consumo de recursos Yy los probables cuellos de botella que se puedan dar.

- De acuerdo con la carga especifica hay que vincular los puntos de vista del
usuario y del servidor, puesto que la relacion entre ellos es mutua. La actividad de
carga especifica que hay en el servidor depende directamente de la ocupacién de
los usuarios, y es aqui donde se toma en cuenta el uso y disponibilidad de

recursos.

3.2.3.4. Recopilacion y Analisis de datos.
Como se hizo mencién anteriormente, el primer paso para aplicar nuestra metodologia

es el levantamiento de servidores de prueba, en este caso se hace uso de dos servidores DNS
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Caché, los cuales mantienen las mismas configuraciones, pero con diferente enfoque ya que

uno es un servidor “maestro” y el otro “esclavo”.

Asi también, se toma en cuenta el requisito de que el servidor debe estar basado en
Linux, esto para ocupar mucho menos recursos, pero sin perder la operabilidad y eficiencia

del servicio.

Previa investigacion, la herramienta que se pone en funcionamiento es “Unbound”
pues es la que mas se apega a cumplir los requisitos que ocupa la metodologia de
dimensionamiento, los requerimientos del sistema y métricas. Cabe mencionar que los
servidores Unicamente se levantaron para pruebas del proceso actual de dimensionamiento,
por lo tanto, no se especifica procesos de instalacion y configuracion del mismo, pues lo mas
relevante para cumplir el objetivo del capitulo presente es el analisis de las graficas y
estadisticas, los datos se obtienen aplicando el servicio a zonas especificas de VLAN que

estan configuradas dentro de la topologia logica de red.

Las gréficas que se analizan a continuacion estan tomadas del virtualizador “Zabbix”
de los servidores de prueba, todos levantados en una maquina virtual con Sistema Operativo
“Alma Linux”. Se analizan los tres parametros principales para el dimensionamiento de un
servidor, CPU, memoria y almacenamiento, para lo cual Zabbix nos permite virtualizar
graficas estadisticas para cada uno, finalmente se ha identificado como “DNSCACHEL1” y
“DNSCACHE2” a los servidores de prueba, tanto al principal como al secundario

respectivamente.

3.2.35.CPU
La CPU donde se levantaron los servicios mantiene un rendimiento maximo de 3.5
GHz especificada por el fabricante, esta frecuencia de reloj es la base en la cual vamos a

fundamentar el andlisis estadistico de los servidores, cabe mencionar que el periodo de
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recoleccion de datos es exactamente de catorce (14) dias, en primera instancia verificamos las

gréficas del uso de CPU del DNSCACHEL en la figura 26:

Figura 26
Uso de CPU del servidor 1.

SVR.DNSCACHE1: CPU utilization

T —— T e ——————————— el et e B vt ~

W CPU utilzation  [avg)
O Trigger: High CPU utiliza

Nota. Tomado de Departamento de desarrollo tecnolégico e informatico de la Universidad

Técnica del Norte.

En primer lugar, Como se puede observar, el uso del CPU es practicamente bajo, si
tomamos de referencia los dias de calendario, es l6gico pensar que los dias de mayor uso de
este recurso es en dias laborables, es por ello que la grafica nos muestra cinco (5) picos de
uso de CPU en un periodo semanal. Algo fundamental a tomar en cuenta es que el promedio
en porcentajes es que el sistema uso un 1,18% en el trascurso de los catorce (14) dias, pero
hay que tomar en cuenta que en algin punto del tiempo hubo un pico donde se us6 un
35.82% del CPU, un dato que hay que considerar tomando en cuenta el tamafio de la red de la
institucion.

De una forma maés especifica podemos analizar la Figura 27, donde se especifica méas

a detalle el uso de la CPU con este servidor.

Figura 27
Uso de CPU del servidor 1.
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SVR.DNSCACHEL: CPU usage
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[ CPU guest nice time  [avg] 0% 0% 0% 0%
B CPU guest time [ava] 0% 0% 0% 0%
[ CPU softirg time [avg] 0.6443 %  0.01666 % 0.1636 % 2.2421 %
W CPU interrupt time [avg] 0.2288 %  0.01667 % 0.08214 % 0.5986 %
@ CPU steal time [avg] 0% 0% 0% 0%
W CPU iowait time [avg] 0.001137 % 0%  0.0009051 % 2.4966 %
H CPU nice time [avg] 0.009766 % 0% 0.00593 % 5.877 %
W CPU user time [avg] 17582 %  0.04168 % 04923 % 21.5374 %
B CPU system time [avg] 15497 %  0.05001 % 0.4265 % 8.3682 %

Nota. Tomado de Departamento de desarrollo tecnolégico e informatico de la Universidad

Técnica del Norte.

Aqui se puede observar los datos de uso de CPU en el tiempo de uso donde se
promedia un 0,49% pero nos dice que el uso maximo es del 21,53% asi como también del
tiempo del sistema de la CPU donde se tiene un promedio del 0,42% pero asciende al 8,37%
en su valor maximo de consumo que son los valores mas significativos que se tomaré en

cuenta para el dimensionamiento.

Ahora bien, vamos a identificar los valores que nos brinda la estadistica del uso de

CPU del servidor DNSCACHE2 en la figura 28:

Figura 28
Uso de CPU del servidor 2.

SVR.DNSCACHE2: CPU utilization
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© Trigger: High CPU utilization (over 90% for Sm) [ 90]

Nota. Tomado de Departamento de desarrollo tecnolégico e informatico de la Universidad

Técnica del Norte.
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Al ser un servidor secundario o “esclavo” el uso de la CPU es mucho menor al
servidor 1, es por ello que en esta grafica notamos que el uso promedia un 0,45% aunque el
valor maximo al que podria llegar es del 29,85%, verificamos mas a detalle también otros

datos se usaron del recurso en la Figura 29.

Figura 29
Uso de CPU del servidor 2.

SVR.DNSCACHE2: CPU usage
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a0Na00Qn0

Nota. Tomado de Departamento de desarrollo tecnolégico e informatico de la Universidad

Técnica del Norte.

Aqui también los datos de tiempo de uso de CPU promedian un 0,18% con un pico
méaximo del 17,5% y el tiempo del sistema ronda el 0,16% con picos que pueden llegar al

6,51% de uso de los recursos.

También se toma en cuenta un parametro fundamental para establecer el uso de la
CPU, en este caso notar en la figura 30 donde la carga del sistema del servidor 1 hace uso de
dos (2) nucleos, dando a conocer que el mismo podria trabajar con ese nimero de

procesadores sin problemas dada la informacion de porcentajes de consumo.

Figura 30

Carga del sistema del servidor 1.
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SVR.DNSCACHEL: System load
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M Load average (Sm avg) [ava] 0.0661 ] 0.01597 0.29
M Load average (15m avg) [avg] 0.01847 0 0.005028 0.16
W Number of CPUs [avg] 2 2 2 2

Nota. Tomado de Departamento de desarrollo tecnoldgico e informético de la Universidad

Técnica del Norte.

Y si el servidor principal DNSCACHEL hace uso de estos recursos es logico deducir
que el DNSCACHE2 también lo hace, incluso en menor cantidad, al ser un servidor de

respaldo como lo muestra la figura 31:

Figura 31

Carga del sistema del servidor 2.

SVR.DNSCACHEZ2: System load
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Nota. Tomado de Departamento de desarrollo tecnolégico e informatico de la Universidad

Técnica del Norte.

3.2.3.6. Memoria RAM.
La maquina virtual esta configurada en base a cuatro (4) GB de memoria RAM de las

cuales segun la Figura 32, la memoria real que usa el sistema es de 3,54 GB.
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Figura 32

Uso de memoria del servidor 1.

SVR.DNSCACHEL: Memory usage
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Nota. Tomado de Departamento de desarrollo tecnoldgico e informético de la Universidad

Técnica del Norte.

Como se puede observar o mismo sucede con la memoria, los picos de uso de este
recurso se acenttian en los dias laborables dando un consumo de 1,88 GB en promedio y un
valor maximo de 2,95 GB por lo que el sistema no ocupa el 100% de la capacidad a la que

estd configurado.

Lo mismo sucede con el DNSCACHE?2 en la figura 33 donde se puede apreciar los
mismos parametros, en este caso la diferencia es minima o similar. Aunque la configuracién
para ambos servidores es la misma, en el CPU se nota la diferencia de procesamiento de

procesos el uno del otro, pero el uso de memoria no difiere.

Figura 33

Uso de memoria del servidor 2.

SVR.DNSCACHE2: Memory usage
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Nota. Tomado de Departamento de desarrollo tecnolégico e informaético de la Universidad
Técnica del Norte.

Los valores de uso de memoria al igual que en el servidor 1 son similares, la memoria

total ronda en 3,54 GB donde el promedio es de 1,97 GB en 14 dias con un consumo maximo
de 2,89 GB.

Para el dimensionamiento de nuestros servidores, esta caracteristica no interfiere en

los resultados finales, puesto que la diferencia es minima en el periodo de tiempo establecido
y la comparativa final se basara en un promedio.

3.2.3.7. Disco Duro

El pardmetro de uso de disco duro es el mas importante a considerar puesto que

nuestros servidores se enfocan principalmente en almacenamiento, no por ser una memoria

de caché significa que no se le dé el tratamiento adecuado a la informacion que se almacena,

pues, estos datos refieren el principal hilo de funcionamiento de la DNS y Web caché.

Aunque no es tan relevante, si es importante verificar la informacion del tiempo de

espera promedio de solicitud de lectura y escritura del disco como lo muestra la figura 34:
Figura 34

Tiempo de espera promedio de solicitud de lectura y escritura del disco en el servidor 1.
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Nota. Tomado de Departamento de desarrollo tecnolégico e informatico de la Universidad

Técnica del Norte.

Como se puede observar en la gréfica, el tipo de lectura es mucho menor al de
escritura con un promedio de 0,01 ms con picos que pueden llegar hasta los 18 ms y el
tiempo de escritura que promedia 1,08 ms con picos de hasta 124,49 ms. La misma
herramienta nos permite identificar que en el tiempo de recoleccién de datos el disco duro usa

casi la mitad de su capacidad como lo muestra la figura 35:

Figura 35

Espacio de disco duro utilizado en el servidor 1.

SVR.DNSCACHEL: /: Disk space usage

[ value: 16.4 GB (100%)
W value: 813 GB [49.56%)

Nota. Tomado de Departamento de desarrollo tecnolégico e informatico de la Universidad

Técnica del Norte.

Se puede apreciar que el valor de disco disponible en el sistema es de 16,4 GB de los

cuales se usa 8,13 GB, es decir, ocupa el 49,56%.

Finalmente, el uso del disco duro para el DNSCACHE?2 difiere en los datos, pues es
un servidor secundario a lo cual los tiempos de lectura y escritura promedio reducen al tener

menos carga como lo muestra la figura 36:

Figura 36

Tiempo de espera promedio de solicitud de lectura y escritura del disco en el servidor 2.
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SVR.DNSCACHE2: sda: Disk average waiting time
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Nota. Tomado de Departamento de desarrollo tecnoldgico e informético de la Universidad

Técnica del Norte.

Se nota que, en este caso, el servidor 2 reduce el promedio de tiempos de lectura a
0,001 ms con picos que pueden llegar a los 10,65 ms y en el caso de escritura se promedia a

1,03 ms con el pico més alto que se establece en 39,5 ms

De la misma forma, el espacio de uso del disco también se reduce como lo muestra la

figura 37:

Figura 37

Espacio de disco duro utilizado en el servidor 2.

SVR.DNSCACHEZ: /: Disk space usage

@ value 16.4 GB (100%)
W value 655 GB (39.93%)

Nota. Tomado de Departamento de desarrollo tecnolégico e informatico de la Universidad

Técnica del Norte.

Del total de disco duro disponible que es de 16,4 GB el sistema utiliza 6,55 GB, es

decir un 39,93%.
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3.2.3.8. Resumen y establecimiento de recursos.

En base a los datos obtenidos se procede a la realizacion de una tabla comparativa
donde se constituye la estimacién final del dimensionamiento de recursos para los servidores,
en base a datos promediados de los parametros que se consiguieron en el analisis de las
gréaficas, con una regla de tres se puede obtener la frecuencia de reloj a la cual trabajaria el

sistema en los diferentes casos, recordemos que el sistema puede trabajar hasta los 3,5 GHz.

% Uso maximo=3,5 GHz
100%

= Frecuencia de reloj de uso promedio [1]

Tabla 2

Tabla comparativa de uso promedio de CPU.

CPU
DNSCACHE1 DNSCACHE?2

. Tiempo . Tiempo

Utilizacion 1 '€MPO de  Utilizacion '€MPO de

de uso de . de uso de .

de CPU CPU sistema de CPU CPU sistema
de CPU de CPU

Promedio 1,18% 0,49% 0,42% 0,45% 0,18% 0,16%

Uso maximo 35,82% 21,53% 8,37% 29,85% 17,5% 6,51%
Frecuencia 1,25GHz 0,75GHz  0,29GHz  1,04GHz 0,61GHz  0,22GHz

Nota. Adaptada de Direccion de Desarrollo Tecnolégico e Informéatico UTN.

De estos datos podremos promediar las frecuencias de reloj para establecer un

parametro global de uso de CPU en GHz.

Para el caso de memoria se proyecta el mismo proceso como lo muestra la Tabla 3,

donde se comparan los datos obtenidos para su promedio final en base a un total de memoria

utilizable de 3,54 GB.
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Tabla 3

Uso promedio de memoria RAM para los servidores 1y 2.

RAM
DNSCACHE1 DNSCACHE?2
Promedio 1,88 GB 1,97 GB
Uso maximo 2,95 GB 2,89 GB
Total de memoria 3,54 GB 3,54 GB

Nota. Adaptada de Direccion de Desarrollo Tecnolégico e Informatico UTN.

Finalmente se hace la comparativa de datos de uso de Disco Duro para cada servidor.

Tabla 4

Uso promedio de Disco Duro para los servidores 1y 2.

Disco Duro
DNSCACHEL1 DNSCACHE2
Total 16,4 GB 16,4 GB
Uso 8,13 GB 6,55 GB
Porcentaje 49,56% 39,93%

Nota. Adaptada de Direccion de Desarrollo Tecnolégico e Informéatico UTN.

Ahora bien, con estos datos podremos promediar cada uno de los parametros para asi
establecer el dimensionamiento de los servidores DNS y Web Cache, por tanto, los recursos

minimos de hardware que necesitarian los servidores son:

- CPU: Procesador de 2 nucleos con frecuencia de reloj a 2 GHz.
- Memoria RAM: 4 GB.

- Disco Duro: 15 GB.
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3.2.4. Seleccion de software.

En base a los requerimientos establecidos, se selecciona el software, cumpliendo parte
de la metodologia de investigacion para dimensionar los servicios a implementar, con la
realizacién de pruebas directamente con el software, y una vez realizadas las pruebas se

asientan los requerimientos de hardware definitivos para los servidores.

El software que cumple con los requerimientos para el servidor DNS Caché es
“Unbound” pues seguin su origen, no requiere de muchos recursos de Hardware y cumple a
cabalidad con cargas grandes de procesamiento. Para el caso de la Web Caché, se usara la
herramienta “Apache Traffic Server” pues de la misma forma, cumple con los requerimientos
antes establecidos. Este apartado se desarrolla a mayor detalle en el siguiente capitulo
mediante la comparativa de caracteristicas del software con respecto a los requisitos

mencionados en el disefio.
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CAPITULO IV. IMPLEMENTACION Y PRUEBAS DE FUNCIONAMIENTO

En el presente capitulo se desarrolla el procedimiento a detalle de la instalacion y

configuracién de cada maquina virtual donde se levantan los servicios a implementar, asi
como también de las herramientas que se usaran para dicho fin, esto, en base a los datos

obtenidos en el disefio.

Finalmente, se establecen pruebas y resultados que ayudaran en el analisis para

concluir satisfactoriamente con el desarrollo del presente tema de investigacion.

4.1. Sistemas Operativos

Si bien es cierto, Linux dispone de una vasta linea de distribuciones que nos permiten
instalar servidores basados en software libre, lo primero que viene a nuestra mente al
escuchar sistema operativo es “Windows” o “MacOS”, sin embargo, en la actualidad varias
son las razones por las que se deberia optar por un sistema libre, es decir, aquel que permite
su modificacion y redistribucién mediante la libertad del usuario de hacer lo que sea con el
software, he aqui la principal razon, y es que los servidores que se requiere implementar en
base a nuestro alcance y justificacion deben cumplir la caracteristica de aplicase mediante
una “Licencia Libre”, de esta forma las configuraciones se podran hacer y deshacer sin el
problema de violar derechos de terceros, ademas de que en el apartado econémico, el uso de

una licencia de este tipo no requiere un gasto pues su distribucion es totalmente gratuita.

En base a estas consideraciones se opto6 por el uso del Sistema Operativo
“AlmaLinux” pues, en primer lugar, ofrece caracteristicas especiales como su distribucién
gratuita, no requiere tasas ni recargos, asi como también el nulo uso de contratos de servicio o
restricciones en su registro. Ademas de que es un SO que esta enfocado a un uso empresarial

pues es una distribucion de Linux muy bien lograda y estable en todo sentido para este fin,
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por tanto, se puede usar directamente para la construccidn de arquitecturas seguras,

operativas y eficientes.

Para la implementacion de los servidores que compete al presente tema de tesis,
AlmaLinux posee los complementos y soporte necesario para su correcto funcionamiento,
esto en base a la documentacion de desarrolladores tanto del sistema operativo como de las

herramientas administrativas que se van a levantar.

Figura 38

Logo identificativo de AlmaLinux.

S+ AlmaLinux

Nota. AlmaLinux OS Foundation. (s.f.). Logo AlmaLinux. Recuperado el 15 de febrero,

2023, de https://almalinux.org/

El sistema operativo se instala en una maquina virtual dentro de la configuracion del
sistema hiperconvergente de Cisco, por lo que se pidio directamente a la parte administrativa
del data center ubicado en el departamento de desarrollo tecnoldgico e informatico de la
UTN, proceda a la asignacion de recursos para las maquinas virtuales necesarias en base al
dimensionamiento previsto en el disefio. El sistema operativo para instalar es la version
minima por lo que no requiere gran cantidad de recursos de hardware. La instalacion y

configuracion se especifica a detalle en el Anexo 1.

4.2. Servidor Web Caché
Los sistemas y aplicaciones informaticas distribuidas confiables se han convertido en
la piedra angular de las empresas lideres, especialmente en la automatizacién y

administracion de procesos comerciales de mision critica y en la prestacion de servicio al
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cliente. Como desarrollador y administrador de sistemas de estos sistemas y aplicaciones,
proporciona una variedad de soluciones de tecnologia de la informacion (T1) para asegurarse

de tener los sistemas mas eficientes disponibles.

Esto incluye tareas tales como disefiar, probar e implementar estrategias de
rendimiento, confiabilidad, disponibilidad y escalabilidad del sistema/aplicacion para brindar
niveles de servicio satisfactorios a los usuarios finales. EI almacenamiento en caché es uno de
los muchos métodos de entrega de aplicaciones basicos pero efectivos en los que puede
confiar. Antes de continuar, echemos un vistazo rapido a lo que es el almacenamiento en

caché, donde y/o cdmo se puede usar y sus beneficios.

Este tipo de servicios se pueden implementar de distintas maneras, por ejemplo: el
almacenamiento en caché se puede usar del lado del cliente, como en el caché del navegador
o0 en el caché de la aplicacion (o en el modo fuera de linea). La mayoria de los navegadores

modernos vienen con implementaciones de almacenamiento en caché HTTP.

También puede llevar a cabo el almacenamiento en caché en sus servidores de origen
o0 back-end. Hay diferentes formas de almacenar en caché a nivel de servidor, como un proxy
inverso con almacenamiento en caché para imagenes, documentos, scripts, etc o el
almacenamiento de bases de datos que proporciona acceso en memoria a datos de uso comun,

como filas de bases de datos requeridas, resultados de consultas y otros procesos.

El almacenamiento en caché también se puede implementar a nivel de red en una
LAN o WAN mediante un servidor proxy. Un ejemplo comun de este tipo de caché es una
CDN (red de entrega de contenido), que es una red distribuida globalmente de servidores
proxy web, que, de hecho, es la implementacion que mas se acerca a los requerimientos de

este tema de investigacion.
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4.2.1. Antecedentes
Para el presente proyecto se analizaran en primer lugar, los antecedentes que nos
permitiran establecer la viabilidad en la implementacion de un servidor Web Caché o Proxy

Caché en la infraestructura actual de la red de la institucion.

Como lo muestra la figura 39, la configuracion de red se basa en un sistema HCI
(Sistema Hiperconvergente) de Cisco, el cual consta de equipos especializados que se
especifican en el apartado de Situacion actual de red, donde serén levantados los servicios en
el presente tema de tesis, ademas se puede observar que cada uno de los departamentos y
facultades se conectan a los switches de core mediante un enlace de Fibra Optica de 10 Gbps
obteniendo salida a Internet mediante la conexion de un Firewall, en este caso un Fortigate

1800F.

Figura 39

Configuracion de red de servicios y salida a Internet de la UTN.
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Nota: Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN.
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Ahora analizamos la arquitectura de un servidor Proxy Caché o Web caché que se
encuentra en la Figura 25, pues como se menciond anteriormente un servidor de este tipo se
puede implementar de distintas formas, pero, en nuestro caso se enfoca directamente hacia
mejorar la eficiencia de nuestra red interna por lo que la Unica configuracion de Proxy que se
requiere es la de un Servidor de “reenvio” o “transparente”, cada configuracion sera

desarrollada a detalle en los siguientes apartados.

Por tanto, si analizamos el funcionamiento de un servidor de Proxy de reenvio como
lo muestra la figura 40, este se debe configurar como un intermediario entre la red interna y la

internet.

Figura 40

Funcionamiento de un Servidor Proxy de reenvio.
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Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informatico UTN.

Nuestro servidor debe cumplir este requerimiento de configuracion para que funcione
correctamente, pero el sistema actual de red no permite su implementacion por las siguientes

razones:

- Todo el trabajo de filtrado de paquetes se encarga directamente el Firewall

Fortigate 1800F.
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- Laadministracién de maquinas virtuales para los servicios esta a cargo del sistema
HCI de Cisco por lo que enrutar una maquina de ellas para filtrado de todos los
paquetes de datos que ingresan hacia anillo de Fibra Optica de 10Gbps seria una
carga muy grande que podria provocar cuellos de botella.

- El disefio actual de la red no permite una conexion de este tipo, se requeriria el
redisefio de la misma para que sea posible, pero los administradores de la red no lo

recomiendan.

Por tanto, la implementacién de un Servidor Web caché o Proxy Caché no es viable

para la red de infraestructura de la Universidad Técnica del Norte.

Sin embargo, se puede implementar este servidor para fines de pruebas futuras, o

bien, establecer una opcién de configuracién en caso de un redisefio.

4.2.2. Software

En base a una vasta investigacion bibliografica y experiencias documentadas de
profesionales en el campo de redes, se puede apreciar que existen multiples herramientas que
permiten configurar un servidor proxy caché con licencias abiertas, pero, una de las méas
destacadas a nivel empresarial fue “Apache Traffic Server” pues a mas de contar con una
amplia documentacién de configuracidn posee caracteristicas especiales que nos serviran para

cumplir con los objetivos del tema.

Figura 41

Logo identificativo de Traffic Server.

# Apache Traffic Server
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Nota. Adaptado de Apache (s.f.). Logo Apache Traffic Server. Recuperado el 15 de febrero,

2023, de https://docs.trafficserver.apache.org/index.html

Segun sus desarrolladores, Apache Traffic Server es un servidor caché de proxy o
caché web de alto rendimiento que ayuda a mejorar la eficiencia y el rendimiento de una red
al guardar en caché mucha de la informacion a la que se accede con frecuencia en los bordes
de dicha red. Esto acerca el contenido fisico al usuario final, lo que garantiza una entrega mas
rapida y reduce el consumo de ancho de banda. Principalmente este software esta disefiado
para mejorar el manejo de contenido para empresas y proveedores de servicio de Internet

(ISP) maximizando la eficiencia en el consumo de ancho de banda.

El software presentado soporta cuatro tipos de configuracion para un proxy:

Servidor de Origen.

Proxy Inverso.

Proxy de reenvio.

Proxy transparente.

En este caso, se procede a la configuracion del proxy, tanto de reenvio como el
transparente, dicho de otra forma, vamos a establecer dos escenarios donde se procede a
simular una implementacion de este servidor en la red de la institucion con estas dos
configuraciones, dejando como prueba el funcionamiento del mismo para futuras

implementaciones.

4.2.2.1. Instalaciéon y primeros pasos.
La instalacion de la herramienta se detalla en el Anexo 2 del presente documento,

ademas se incluye la configuracion general e instalacion de paquetes adicionales.



74

4.2.2.2. Archivos de configuracién y comandos basicos.

Una vez que el servidor esta instalado, se presentan los archivos de configuracion
principales que se encuentran en el directorio “/etc/trafficserver/” los cuales pueden ser
configurables mediante herramientas como “vi” o “cat” este apartado se detalla en el Anexo 2

del presente documento, se recomienda la revision de esta documentacion.

Mediante el comando “systemctl start | restart | stop trafficserver” se puede iniciar,

recargar y parar el servicio de trafficserver respectivamente.

4.2.3. Escenarios de configuracion

Se plante6 como objetivo la implementacién de servidor web caché para reducir
costos de ancho de banda y mejorar la eficiencia de la red, por tanto, las configuraciones de
Traffic Server que cumplen con este objetivo son las de un proxy de reenvio y transparente,

debido a que:

El Servidor de Origen genera el contenido que desea transmitir (y posiblemente
almacenar en caché) utilizando Traffic Server. En una configuracion de proxy directo, el
servidor de origen puede ser cualquier servidor externo al que el cliente proxy intente
conectarse. En una configuracion de proxy inverso es donde los servidores de origen suelen
ser un conjunto conocido de servidores y puede usar Traffic Server como una capa de

almacenamiento en caché para mejorar el rendimiento.

Estas opciones no nos sirven por que van dirigidas al lado del servidor y no del
cliente, que es lo que se requiere, es por ello, que se presentan los dos escenarios los cuales se

van a configurar paso por paso y documentados en las guias de administrador.

4.2.3.1. Caché Proxy Web de reenvio.
Un proxy de reenvio se puede configurar como un instrumento central en una

infraestructura para acceder a Internet y se puede usar junto con el almacenamiento en caché
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para reducir el consumo general de ancho de banda. Un proxy de reenvio actia como un
guardian entre los navegadores de los clientes en la red y todos (o algunos, segun su

configuracidn) los sitios web que visitan esos clientes.

El proxy de reenvio recibird la solicitud HTTP, aplicara las reglas de modificacion o
filtrado de solicitudes que haya configurado y reenviara la solicitud a su sitio de destino en
consecuencia. La respuesta se devolvera a través del mismo proxy, posiblemente almacenada

en caché y/o modificada y devuelta al cliente original.

Para este servicio cada cliente debe configurarse para usar un proxy de reenvio. Los
navegadores de los clientes comprenderan que estan utilizando un servidor proxy y
configuraran sus solicitudes HTTP en consecuencia. Esto da como resultado que el comando
HTTP original se emita con un URI completo que contiene el nombre de host de destino, es
decir, este proceso es visible para el usuario en cuanto a la configuracién se refiere, se pierde
el sentido de invisible para el usuario, pero tiene sus ventajas, como la rapidez en la

implementacion.

- Topologia

Como se menciond al inicio del apartado, esta implementacion no es viable para una
aplicacion directa en la red de la institucion, pero se adapto la simulacién de los posibles
escenarios en caso de un redisefio, primeramente, se plantea una red de forma local que
simula clientes con peticiones hacia Internet mediante un puerto LAN que fue suministrado
por la universidad de manera que este puerto es la salida de la WAN, pero son interceptados

por nuestro servidor Proxy Caché como lo muestra la figura 42:

Figura 42

Topologia Escenario 1.
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Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informatico UTN.

Como se puede observar, para este escenario la configuracion parte de la maquina
virtual montada dentro del sistema Hiperconvergente, que conecta directamente dos clientes
hipotéticos mediante un switch a los cuales se les ha asignado un direccionamiento clase B:

172.X.X.X.

- Configuracion del escenario

Para este escenario se va a implementar un servidor proxy de reenvio es por ello que
los clientes se tendran que configurar tanto con la direccion IP del servidor como también del
puerto en el que trabaja (192.x.x.x:xxxx) para que el reenvio se realice directamente hacia

dicho servidor, esta configuracion se detalla en el Anexo 3.

4.2.3.2. Caché Proxy Web transparente
Esta configuracion es la que mas se acerca al objetivo principal de la implementacion
de un servidor web caché, puesto que el proxy transparente tiene la capacidad de interceptar

conexiones entre cliente-servidor sin ser visible, es decir, para el usuario esto es totalmente
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invisible el proceso de captura y almacenamiento de caché, esto lo podemos comprender de

mejor manera analizando la figura 43:

Figura 43

Flujo de trafico basico Traffic Server como proxy transparente.
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Nota. Adaptado de Adaptado de Apache (s.f.). Logo Apache Traffic Server. Recuperado el 15
de febrero, 2023, de https://docs.trafficserver.apache.org/admin-

guide/configuration/transparent-proxy.en.html

Existe una puerta de enlace por la cual todo el trafico pasa del cliente hacia Internet,
esta puerta es la encargada de establecer un empalme entre Traffic Server y los flujos
seleccionados de ese trafico, la configuracion de parte del cliente es nula, lo Unico que se
realiza es un enrutamiento de su trafico hacia Traffic Server de forma interna de tal forma que
trabaje como un interceptor, aqui realiza el filtrado correspondiente y al mismo tiempo el

almacenado en la caché al igual que un proxy de reenvio.

- Topologia

Para este escenario se establece al Traffic Server como un enrutador Linux, es decir,
tenemos dos interfaces, una de entrada y otra de salida, los clientes se ubican en la red
172.x.x.x/26 y el enrutador en la red asignada por la administracion 192.x.x.x, entonces la

configuracion de red quedaria:


https://docs.trafficserver.apache.org/admin-guide/configuration/transparent-proxy.en.html
https://docs.trafficserver.apache.org/admin-guide/configuration/transparent-proxy.en.html
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Figura 44

Topologia Escenario 2.
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Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informéatico UTN.
- Configuracion del escenario

Para esta configuracion, se hace uso de la herramienta “iptables” muy bien conocida
por los profesionales en el &mbito de las redes, pues nos permite, mediante reglas, establecer
un enrutamiento de los paquetes de datos a través de un servidor Linux, esta configuracion se
podria Ilamar una especie de firewall, pero configurable mediante lineas de comando y reglas

de aceptacion o denegacion. Este proceso se detalla en el Anexo 3.

4.2.4. Pruebasy Resultados
Las pruebas para ambos escenarios son exactamente iguales, puesto que los resultados
no varian en ninguna configuracion, el almacenamiento en caché es igual compartiendo los

mismos parametros, lo Gnico que varia es la forma como se obtiene la informacion.
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4.2.4.1. Pruebas desde cliente

Para estas pruebas haremos uso del monitor de red de nuestro navegador, donde

realizamos una peticion hacia la pagina web “https://utn.edu.ec”

En primer lugar, nos dirigimos hacia la barra de navegacion del servidor e ingresamos

al enlace que nos dirigira hacia la pagina de la Universidad Técnica del Norte:

Figura 45

Ingreso a la pagina de la Universidad técnica del Norte.

@ @ Ajustes X Universidad Técnica del Norte - Cie: X S &

< C O 8 nttps utn.edu.ec

Av. 17 de Julio 5-21 y Gral. José Maria Cordova info@utn.edu.ec (06) 2997-800

Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN

Con la tecla F12 accedemos al monitor del navegador, el cual nos brindara toda la
informacion acerca de la peticion de la pagina, en el apartado de red podremos ver dicha
informacion, empezando de los métodos y los archivos que se recuperan, sean estos
directamente del servidor de origen como del servidor de caché, desmarcamos la opcion de
“Desactivar caché” para comprobar que la informacion que se obtiene no venga del caché del

navegador, sino que venga directamente del servidor de caché.

Figura 46
Objeto HTML recuperado del servidor de caché 192.x.x.x:8080.

A

—
G‘ 0O Inspector Consela O Depurador ’Nf Red {) Editor de estilos (7} Rendimiento 3} Memoria E Almacenamiento 'ﬁ' Accesibilidad §§§ Aplicacion a ﬂ:l e X
m I+ Q e Todos HTML €55 J5 XHR Tipografia Imdgenes Medios WS Otros Desactivar caché Sin limitacion ¥ -}:E
Estada Métoda Dominio Archivo Iniciador Tipo Transferido Tamafio Z‘H;
384 GET wwkulnl:ypu.ec document html cacheado 16469 KE | 145ms
GET v utr| waweutn.edu.ec (192.168.1.17:8080) | script js cacheado 89,68 KB
GET www.utn.edu.ec jguery-migrate.min.js?ver=3.3.2 script js cacheado 11,22 KB

Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN



80

Esta imagen nos brinda muchisima informacion para comprobar el resultado de la
implementacion del servidor caché proxy web, como se puede observar, objetos como
documentos HTML han sido cacheados, y si nos enfocamos en el apartado de dominio,
vemos gue viene anexada la informacién del servidor de caché, por lo que se asume que estos

objetos han sido cacheados por nuestro servidor.

De esta forma con la informacion de la cabecera también se puede observar su origen,

que ha sido recibida de la direccion IP del servidor de caché como lo muestra la figura 47:

Figura 47

Informacién de cabecera.
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Scheme: https
Host: www.utn.edu.ec
Filename: /

W Direccion: 192.168.1.17:8080

Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN

4.2.4.2. Pruebas desde servidor
Desde el lado del servidor también es posible su monitoreo, puesto que el software
incluye herramientas que nos permiten verificar el funcionamiento del servicio mediante

algunas métricas de medicion estadisticas.

Traffic Server incluye un muy completo complemento de estadisticas sobre HTTP
que proporciona acceso HTTP a todas las estadisticas. EI complemento devuelve un objeto
JSON que contiene las estadisticas y sus valores actuales. No se puede devolver un

subconjunto de estadisticas. EI complemento debe estar activado para usarlo.
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Para habilitar este complemento se debe agregar el comando “stats_over_http.so” en
el archivo “plugin.config”. y para acceder a esta funcion nos dirigiremos a un navegador local
e ingresaremos lo siguiente “http://192.x.x.x:8080/_stats” donde ingresamos la direccion IP

de nuestro servidor junto con el puerto de funcionamiento:

Figura 48

Acceso al archivo JSON de estadisticas de trafico del servidor.

€< > C A Notsecure | 192.168.1.17:8080/_stats
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"proxy.node.restarts.proxy . cach
"proxy.node.restarts.proxy. stop,
"proxy.node.restarts.proxy . rest

ic Server - traffic_manager - 9.2.0 - (build # 612000 on Jan 20 2023 at 00:00:00)",

"proxy.node.version.manager.
"proxy.node.version.manager.build_time!
"proxy.node.version.manager. build_date!
"proxy.node.version.manager. build_mach 6.iad2. fedoraproject.org”,

209685,
3 "11824546",

"proxy.process. cache_total h
"proxy .process. cache_total_misses”:
"proxy.process.cache_total_requests

"proxy.process. cache_total_bytes": "20
"proxy.process. current_server_connections!
"proxy.process. http.user_agent_total_requ
"proxy.node. pro Ps

"proxy.process.http. completed requests”: ™
*proxy.process. http.total_incoming_connec
"proxy.process.http.total client connections
"proxy.process. http.total_client_connecti
"proxy.process. http.total_client_connecti
"proxy.process. http.total_server_connections
"proxy.process. http. total_parent_proxy_connections” :
"proxy.process.http.total parent retries”: "@"

Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informatico UTN

Pero esta informacion es complicada de analizar, por lo que la misma herramienta nos
permite también el monitoreo de este archivo de forma méas amigable a la vista, mediante una

interfaz grafica, para ello hay que activar la funcion, con el uso de “traffic_top”.

Este programa solo requiere la modificacion del archivo “plugin.config” anadiendo la
siguiente linea “stats_over_http.so statistics” con esto solamente reiniciamos el servicio y

mediante el comando “traffic_top http://192.x.x.x:8080/statistics” ingresamos a la interfaz:

Figura 49

Interfaz grafica de traffic_top para el monitoreo.
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Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN

La informacion que se presenta es mucho mas facil de analizar, cada métrica
identifica un parametro en especifico, aqui solo analizaremos las estadisticas mas relevantes

que competen a comprobar los resultados, en el apartado de memoria caché se puede rescatar:

- Disk Used: es el espacio que ocupa en disco actualmente por la memoria
caché

- Disk Total: es la capacidad de disco que se asignd para memoria en caché

- Ram Used: es la cantidad de ram de caché usada por los objetos

- Lookups: es la cantidad de busquedas de caché realizadas

- Writes: es la cantidad de escrituras de objetos hechas en la memoria de caché

- Upgrades: es el nimero de objetos de caché que existen y que se actualizaron
con contenido nuevo del servidor de origen

- Deletes: es el nimero de objetos eliminados de traffic server.



83

También se puede apreciar en el apartado de cliente, la informacién que ha adquirido
en el transcurso de su havegacion, como el nimero de peticiones, con el contenido nuevo o el

contenido concurrente.

En fin, esta herramienta nos permite un monitoreo en vivo de los procesos que se
Ilevan a cabo, dentro de la memoria de caché, de parte de clientes y de los servidores de

origen.

Para los fines de prueba se puede apreciar que los objetos en memoria de caché
apenas superan el 1Mb de informacion, con la asignacion de 2Gb es mas que suficiente y la
memoria RAM tampoco hace mucho uso, pero en ambientes con muchos clientes estos
parametros si deben cumplir un minimo de capacidad mucho mayor al que esta configurado

actualmente.

4.3. Servidor DNS Caché
La caché de DNS es necesaria para responder mas rapido a las consultas de DNS para

los nombres de dominio que hemos visitado recientemente.

Tanto el dispositivo que usa el usuario como los multiples solucionadores de DNS a
los que llegan las solicitudes tienen un caché de DNS y pueden resolver dominios que todavia
estan en el caché. De lo contrario, una consulta DNS tendria que recorrer un largo camino
hasta el servidor raiz, que iria al servidor TLD, luego al servidor de nombres autorizado para

el nombre de dominio y finalmente recibiria una respuesta.

Es por ello que en base al disefio se procede con la implementacion de un servidor
DNS de caché en este caso los antecedentes ya vienen dados por la situacion actual de la red
donde se maneja un DNS con directorio activo en Windows server, pero el objetivo del

presente proyecto es el de mejorar la eficiencia en la red, un servidor DNS con
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almacenamiento en caché ayudaria enormemente a su cumplimiento, ademas de que sea

aplicado mediante herramientas de software libre.

4.3.1. Software

En base a la investigacion previa de disefio se tomd en cuenta varias herramientas que
cumplen con los requisitos para el cumplimiento del objetivo de implementacion de un
servidor DNS caché, pero la herramienta a nivel corporativo con mejores prestaciones es

Unbound.

Unbound se ejecuta en varias plataformas e incluye los repositorios necesarios para su
correcto funcionamiento, es un sistema con validacion y almacenamiento en caché de
resolutores de DNS. Esta disefiado para ser rapido y eficiente, combinado con caracteristicas

modernas basadas en estandares abiertos.

Figura 50

Logo identificativo de Unbound.

Nota. Adaptado de Ubound. (s.f.). Logo identificativo de Unbound. Recuperado el 15 de

febrero, 2023, de https://unbound.docs.nlnetlabs.nl/en/latest/

Ademas, esta herramienta permite el control de contenidos, que bloquea el ingreso

hacia dominios maliciosos, lo cual también se va a configurar como medidas de seguridad.

4.3.1.1. Instalacion y primeros pasos
Para la Instalacion del software se realiz6 una guia que se detalla en el Anexo 4. Aqui

se especifica paso a paso la instalacion y configuracion béasica del software.
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4.3.2. Pruebasy Resultados
Las pruebas se realizan tanto desde el servidor como del usuario, por ello este
apartado se enfoca en los resultados obtenidos de ambas partes, y asi verificar la convivencia

de ambos en el entorno.

Para la realizacion de pruebas primero comprobamos el funcionamiento del servicio,

en el arranque del mismo desde el servidor con el comando “systemctl status unbound”

Figura 51

Comprobacion del arranque del servicio de Unbound.

ines 1-22/22 (END)

Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informéatico UTN

Una vez comprobado que el servicio esta en funcionamiento, comprobamos el estado
de “logs” de esta forma podremos identificar los procesos que el servidor lleva a cabo, esto

de forma lineal:

Figura 52

Estado de Logs del servidor.
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Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informatico UTN

También procedemos a verificar el servicio mediante el comando “netstat -nputa |

egrep unbound” para verificar informacion importante:

Figura 53

Verificacion del estado del servicio.

Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informatico UTN

Como se puede observar, unbound hace uso de las interfaces que se han configurado,
en este caso de todas las disponibles pues la configuracion fue en la interfaz 0.0.0.0 asi

también, en el puerto 53 para TCP y UDP.
Desde el servidor podremos una consulta mediante la direccién IP del servicio asi:

Figura 54

Consulta desde servidor.
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Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN

Para el monitoreo del servicio se anclo el servidor hacia la herramienta Netdata, la
cual nos permite analizar mediante graficas una gran cantidad de métricas, aqui analizaremos
las mas relevantes para especificar el correcto funcionamiento de Unbound, entonces

anclamos el nodo de la institucidon mediante la direccion IP del servidor:

Figura 55

Anclaje de Unbound hacia Netdata.
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Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informatico UTN

Las Pruebas se basaron especificamente en establecer datos estadisticos sobre el
funcionamiento del servidor en un lapso de tiempo determinado, directamente en dias

laborables, 16gicamente siguiendo la linea de razon en la que se puede mencionar que en este
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tiempo es donde mas carga Util se hace a los servicios de la institucion, refiriéndonos de
forma general, no obstante, los servicios de red entrarian a formar parte también de esta

afirmacion.

La herramienta de monitoreo, Netdata, ofrece una amplia gama de gréficas
estadisticas que nos permiten analizar un sinfin de métricas de la maquina virtual a la que
Ilamaremos nodo, sin embargo, Unicamente haremos uso de los datos del servicio en si, en

este caso, de Unbound, el cual, también forma parte del conjunto de gréficas.

En este caso, vamos a analizar todas las estadisticas de trafico que forman parte de
Unbound, y de esta forma comprobar su correcto funcionamiento, por ejemplo observemos la

figura 56:

Figura 56

Gréfica de peticiones recibidas de Unbound.

dnscachel.utn.edu.ec @ fa) Live ® vmware Metric correlations

Unbound

queries
Received Queries
1 Node dimension 1 Instance All dimensions AVG() conditions

600.0
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500.0
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400.0
350.0
300.0
250.0
200.0
150.0
100.0

50.0

dom, 05 mar 2023 = 16:44:33

queries
8.4 queries

Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN
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Como se puede analizar la grafica se aprecia las fechas en las cuales se realizé la
captura de esta informacion, en un lapso de 5 dias, a partir del dia 1, 2, 3, 4 y 5 de marzo, en
base al calendario actual son los dias miércoles, jueves, viernes, sdbado y domingo,
claramente se puede observar gque los dias con mayor actividad son los correspondientes a los
laborables, mientras que el fin de semana es baja o casi nula, de la misma forma en el grafico
podremos identificar que la actividad se mide en base a las peticiones que se realizaron hacia
el servidor con tope maximo de 600 peticiones por segundo, y promediando las 400, de
hecho, incluso se puede apreciar que a la hora de almuerzo de los servidores de la institucién
y estudiantes la actividad del servicio promedia las 150 peticiones por segundo, es légico

analizar que a menor nimero de usuarios también es menor la actividad del servidor.

Ahora bien, se comprobd que los usuarios realizan peticiones que son procesadas por
el servidor de Unbound, sin embargo, también hay la posibilidad de analizar los tipos de
peticiones, hablamos de un servidor de DNS con almacenamiento en caché, por tanto,

especificamente son los tipos de registros los que se analizan en la gréafica de la figura 57:

Figura 57

Peticiones de los usuarios por el tipo de registro.
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Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN

Se puede apreciar que la gréfica nos ofrece las estadisticas del niUmero de peticiones
por registro, es decir en este caso, en un punto de la linea del tiempo del dia 2 de marzo,
exactamente a las 16:38 horas ser realizaron 136 peticiones del registro de tipo A, de AAAA
113 peticiones, siendo estos los que mas procesa el servidor, ademas se tiene un registro de

peticiones HTTPS, que vienen siendo solo de consulta.

Ahora, conforme se realizaron peticiones también se realizan sus respetivas

respuestas, estas se pueden observar en la figura 58:

Figura 58

Respuestas del servidor por tipo de codigo.
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Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN

Las respuestas para cada peticion vienen dadas por un codigo que identifica si la
resolucién del dominio se llevé a cabo 0 no, NXDOMAIN representa un dominio inexistente
y mensajes de error de DNS recibidos por servidores DNS recursivos (clientes) cuando el
dominio solicitado no se puede resolver en una direccion IP, pero como se observa los

NOERROR son respuestas que superan la estadistica al anterior c4digo, esto se debe a que
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Unbound realiza una consulta en su caché para resolver el dominio, si no obtiene la
informacion que requiere simplemente se registra un codigo de NXDOMAIN, para resolverlo
de forma externa, ahora bien, las graficas nos permiten establecer las estadisticas del
almacenamiento en caché, de esta forma comprobamos que Unbound si almacena

informacion temporalmente mirando la siguiente figura:

Figura 59

Informacidn de almacenamiento en la memoria caché de Unbound.

dnscached.utn.edu.ec ® Fa) D Live ® vmware Metric correlations
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Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN

Primeramente, se puede observar que las graficas se parecen a las de la figura 58,
basicamente comparten similares nimeros estadisticos en la misma linea de tiempo, esto se
debe l6gicamente porque las repuestas de las peticiones de cada usuario se establecen por el

almacenamiento en caché del servicio, de lo contrario no seria un servidor DNS caché.

En base al célculo de la siguiente ecuacion 2, podremos verificar la proporcion de
aciertos en cache, esto nos permitira medir cuantas solicitudes de contenido puede manejar el

caché en comparacion con la cantidad de solicitudes recibidas.
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namero de caché hits

- T —— = proporioén de aciertos de cache [2]
numero de caché hits+numero de caché miss

Por ejemplo, tomamos en cuenta un dato promedial en base a las graficas de 350
caché hits y 7 caché miss, aplicamos la formula, podremos calcular que existe 0.98 de
proporcion de aciertos de caché, en expresion porcentual, multiplicamos este valor por 100,
dandonos un 98% de acierto, lo cual demuestra que el sistema funciona en dptimas

condiciones.

Finalmente vamos a comprobar el estado de la memoria, entendiendo que un DNS
como Unbound almacena informacién de caché directamente en la memoria RAM, debido a

que son datos temporales, para ello analizamos la figura 60:

Figura 60

Estado de memoria de Unbound.
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Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informatico UTN

Esta gréafica nos proporciona mucha informacién, en primer lugar, podemos observar
que los datos de registros se almacenan en forma de mensajes y de tipo rrset que no son mas

que conjuntos de registros del mismo tipo que forman parte del protocolo DNSSEC.
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Se puede apreciar que el uso de la memoria se ve claramente afectado por la actividad
del servidor, a partir del dia viernes 4 de marzo, no se actualiza la informacion de memoria
debido al bajo uso del servicio de los siguientes dias por ser un fin de semana, por tanto, esa
memoria permanece activa hasta que el usuario la requiera y el mismo sistema actualice la

informacion de los registros almacenados en caché.

Del lado del cliente se realiza una prueba para comprobar el tiempo de respuesta de

una consulta realizada mediante el servidor DNS caché, observemos la figura 61:

Figura 61

Estado de servidor DNS en un usuario.

[&+] Simbolo del sistema - nslookup

Microsoft Windows [Version 10.0.19044.2604]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\henan>nslookup
Servidor predeterminado: dnscachel.utn.edu.ec
Address: o

Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN

En un usuario que se encuentra en uso de la red de la institucion, se puede comprobar
mediante un “nslookup” el estado de su servidor DNS, en este caso directamente se puede
apreciar que se encuentra dentro del dominio que corresponde al servidor de DNS principal.
Pudiendo resolver los dominios configurados en la zona, de la misma forma mediante un
ping, facilmente se puede apreciar la disminucion del tiempo de estara de la resolucion del

dominio al que se quiere ingresar:

Figura 62

Ping hacia pagina web para comprobar la resolucion de su dominio.
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[&+] Simbolo del sistema

Mi ft Windows [Versiodn
(c) Microsoft Corporation.

C:\Users\henan>ping amazon.com
Haciendo ping a
Respuesta desde

Respuesta desde

3ms TTL=229

ping para 205.251.242.16
= 4, recibidos =

, perdidos = @

de ida y vuelta en milisegundos:
Minimo = 113ms, Maximo = 291ms, Media = 157ms

Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informatico UTN

Claramente se aprecia, que en la primera respuesta se estima un tiempo de 291ms,
mientras que en las siguientes ese nimero reduce a 113ms, aprovechando 178ms de tiempo

de respuesta, porcentualmente existe un 61% de mejora.
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CAPITULO V. ANALISIS COSTO-BENEFICIO
En este capitulo se realiza un analisis de beneficio en base los resultados obtenidos en
la implementacion de los servidores de DNS y Web caché, de esta forma se podria relacionar
el estado de la red de la institucion en una linea de tiempo, identificando un antes y un
después frente a la implementacion de los servicios antes mencionados, y asi, analizar si

existe 0 no beneficio alguno, sus repercusiones y finalmente la viabilidad del caso.

5.1. Viabilidad econémica

Los costos de viabilidad econdmica se consideraron en base al proceso de disefio,
implementacion y configuracion de los servidores para entrar en produccion, mas no el de
mano de obra, debido a que la institucién ya posee el personal que se encarga de los procesos
de mantenimiento y administracion de la red, es decir, es un gasto que no se considera parte

del analisis.

Debido a que la infraestructura de red de la institucién ya consta del hardware
necesario para la implementacion de nuevos servicios, no fue necesario incluir esos gastos
para el presente analisis, pues existio su disponibilidad al 100% mucho antes de iniciar con la

investigacion del caso.

Es por ello que, en el presente caso de estudio, los beneficios econémicos no influyen
directamente en los costos de la infraestructura de red, pues no se generaron gastos de

implementacion y configuracion de los servidores.

Entendiendo esto, los Unicos gastos que se podrian considerar parte del proyecto son
de software, sin embargo, en las condiciones de disefio se especificd que las herramientas
deben ser instaladas estrictamente en base a licencias de software libre, es por ello que, como
se muestra en la tabla 5, los gastos en las herramientas para la creacion de las maquinas

virtuales, servidores y cuentas de monitoreo no generaron ningun gasto econémico.
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Tabla s

Lista de costes de software.

Cantidad Descripcion Costo
1 Licencia Instalador AlmaLinux $0
1 Licencia “Apache Traffic Server” $0
1 Licencia “Unbound” $0
1 Cuenta “Netdata” $0

Nota. Adaptado de Direccion de Desarrollo Tecnoldgico e Informatico UTN

Este ahorro resulta ser significativo, sin embargo, los costes de utilizacion de salida a
internet por los proveedores externos de la institucion siguen siendo los mismos, el beneficio

se refleja en otros &mbitos.

5.2. Beneficios
Los beneficios del servidor de DNS caché que entra en produccion se pueden
clasificar en dos casos, aquellos que favorecen a la infraestructura de red y los que van

conforme al usuario.

En el &mbito de red, el servicio actual de DNS con Unbound representaria mejoras
significativas en comparacion al anterior de Windows Server 2008, pues, en un contexto

general este servicio con directorio activo tiene ciertas desventajas como:

- Active Directory es una solucion Gnicamente para Windows, si se requiere
administrar maquinas con Linux o Mac se deben implementar mediante
clientes LDAP.

- Dependiendo de los sistemas que administre y su volumen, un Active
Directory puede resultar en valores econémicos costosos, algo que resulta no
tan viable econémicamente para una organizacién, pudiendo optar por

servicios de DNS con costes nulos.
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- El rendimiento puede verse afectado en redes grandes.

- Active Directory no permite la capacidad de monitoreo a los administradores
de TI, algo que dificulta enormemente determinar el uso del sistema por parte
de los clientes incluso el trafico que se genera.

- El servicio actual de Active Directory se maneja mediante un Windows Server
2008, el cual, segun la pagina web oficial de Microsoft para los siguientes
productos, el soporte ya habria caducado desde el afio 2020 como lo muestra

la tabla 6.

Tabla 6

Datos de finalizacion de soporte para productos de Windows Server.

Producto Windows Server 2008 Fecha de fin del soporte
WS 2008 Datacenter 1/14/2020
WS 2008 Datacenter sin Hyper-V 1/14/2020
WS 2008 Enterprise 1/14/2020
WS 2008 Enterprise sin Hyper-V 1/14/2020
WS 2008 para sistemas basados en Itanium 1/14/2020
WS 2008 Foundation 1/14/2020
WS 2008 R2 Datacenter 1/14/2020
WS 2008 R2 Enterprise 1/14/2020
WS 2008 R2 para sistemas basados en Itanium 1/14/2020
WS 2008 R2 Standard 1/14/2020
WS 2008 Standard 1/14/2020
WS 2008 Standard sin Hyper-V 1/14/2020

Nota. Adaptado de Microsoft. (s.f.). Finalizacion de la compatibilidad con Windows Server
2008 y Windows Server 2008 R2. Recuperado el 3 de marzo del 2023 de
https://learn.microsoft.com/es-es/troubleshoot/windows-server/windows-server-eos-fag/end-

of-support-windows-server-2008-2008r2
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A pesar de que este tipo de implementacion resulta ser mas segura por su
confiabilidad y escalabilidad con una administracion mas centralizada, es justificado el

cambio del sistema debido a las desventajas antes mencionadas.

Es entonces que con el sistema actual de DNS se presentan ciertas ventajas y

beneficios como:

Al ser un servidor de DNS con almacenamiento en caché, practicamente
desaparece la carga excesiva de la red, eliminando cuellos de botella,
aglomeraciones y fallos de rendimiento.

- Por la misma razon los tiempos de respuesta para las consultas desde el
usuario reducen drasticamente como se pudo evidenciar en el apartado de
resultados para Unbound.

- Al mantener un licenciamiento de software libre, su uso, mantenimiento,
configuracidn y administracion es total, es decir, sin restricciones.

- No genera gastos econdémicos.

- Al ser un sistema implementado en Linux, su monitoreo es totalmente abierto

y nos brinda informacion exacta de cualquier métrica en su uso en tiempo real,

esto facilita al administrador en el control del sistema, correccion de errores,

verificacion de los usuarios y carga de trafico.

- Permite la creacion de zonas de DNS en el mismo sistema de caché.

Se analiza la figura 63 para comprobar la carga de trafico del sistema como parte de

las ventajas antes mencionadas.

Figura 63

Tréfico en las interfaces del servidor Unbound.
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Nota. Adaptado de Direccion de Desarrollo Tecnologico e Informatico UTN

Como se puede observar dentro de las estadisticas demuestran que el servidor
consume un maximo de 1Mbps promediando a los 0,4Mbps por lo que en si el servicio no
representa una carga demasiado grande para la red, y otra ventaja es que las consultas de la
zona de DNS se resuelven de forma interna, aparte de que se obtiene un 98% de aciertos de
caché, es decir, el consumo de ancho de banda es minimo, el beneficio se ve enfocado
directamente al usuario en reducir sus tiempos de respuesta en la resolucién de dominios

como se pudo evidenciar en las pruebas del servidor Unbound.

En consecuencia, todas estas ventajas generan beneficios para el usuario, a pesar de

que estos procesos se llevan a cabo de forma transparente para ellos, por ejemplo:

- Los tiempos de respuesta de una consulta se reducen en el proceso de
resolucion del dominio del sitio web al que quiere acceder, permitiendo al
usuario mantener una navegacion mucho mas rapida y fluida, generando

mayor conformidad en el uso de la red de la institucion.
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- El tener menos carga en el trafico de la red, significa que el sistema se puede
aprovechar para conectar mas usuarios.

- Si el servicio mejora la eficiencia en un promedio del 60%, se puede
aprovechar ese porcentaje de beneficio para permitir incluir incluso mas

servicios en la red que mejoren aln mas la experiencia de usuario.

La herramienta de Unbound, al mantenerse en un licenciamiento de tipo libre, su
soporte Unicamente esta limitado al sistema operativo al que se instala, sin embargo,
cualquier version Linux de la que el software es compatible, ofrece soporte para un largo

tiempo al futuro.

Segun los desarrolladores de la herramienta, el sistema se repotencio en el afio 2019,
ademas de que se incluyeron nuevos paquetes actualizables para nuevas configuraciones. El
software esta en constante evolucion, ademas de que su mantenimiento se mantiene sin costes

econdmicos, hablando en la parte de licenciamiento.

Varios son los beneficios que se pueden aprovechar en base a la aplicacion de este
tipo de sistemas como se pudo evidenciar en base a los datos obtenidos, incluso tomando en
cuenta que el funcionamiento del servicio se proyecta para seguir activo en un contexto

cronolégico amplio.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Tras la investigacion del caso, proceso de disefio, configuracion, pruebas y
resultados para la implementacion de un servidor Web Cache y DNS Caché en
la infraestructura de red de la Universidad Técnica del Norte, el desarrollo del
proyecto se efectuo en base al disefio del modelo de dimensionamiento de
recursos de hardware mediante una metodologia por pruebas preliminares, la
implementacion se desplegé en base a software libre y finalmente se
establecid la viabilidad de los servicios dentro del sistema de red, siendo
mayormente satisfactorio el resultado para el servicio de DNS caché.

Los servicios integrados al sistema hiperconvergente se disefiaron en base a
los datos estadisticos obtenidos del modelo de dimensionamiento los cuales
permitieron establecer las metricas necesarias para el correcto funcionamiento
del servidor, de forma general, los requerimientos de hardware que se
necesitaron fueron: un procesador que funcione a 2GHz en frecuencia de reloj
y que posea al menos 2 ndcleos de procesamiento, memoria RAM de 4GB y
almacenamiento en disco duro de minimo 15GB, dichos servidores convergen
con aquellos que ya prestan servicios en el sistema, sin embargo el DNS caché
entrd en produccion sustituyendo el antiguo servicio de DNS, y el Web caché
unicamente como servidor de pruebas, por lo que no existié conflicto alguno
en el proceso de implementacion y funcionamiento con los otros servidores.
Se concluye que, en base a los resultados obtenidos en las respuestas para la
resolucion de nombres de dominio, los tiempos para las consultas de los
usuarios pueden reducir de forma promedio en un 61% a comparacion de una

consulta preliminar.
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e El servidor de DNS caché mantiene un consumo promedio de 0,4Mbps en
estaciones de tiempo de al menos 350 peticiones por segundo, ademas obtiene
un promedio de 98% de aciertos de caché, por lo que se concluye que el

sistema funciona satisfactoriamente.
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RECOMENDACIONES

e Para la realizacion del disefio de los servicios que se implementaron se deben
tomar en cuenta ciertas consideraciones, como la disponibilidad, confiabilidad,
seguridad y operabilidad, todo en base a un modelo de dimensionamiento que
permita establecer las métricas de consumo de recursos de hardware y de red.

e Serecomienda abiertamente el uso de este trabajo de titulacion como base
para futuras aplicaciones en la infraestructura de red de la institucion, los datos
estadisticos de cada caso pueden brindar informacion aplicable para nuevas
configuraciones y redisefios del sistema actual.

e Serecomienda la implementacion de dos servidores del tipo DNS caché, para
configurar un sistema redundante, es decir, aplicar un servidor primario y un
secundario, de tal forma que se mantenga una alta disponibilidad del servicio.

e El software implementado se mantiene en constantes actualizaciones
ofreciendo complementos que permiten nuevas configuraciones y mejoras al
sistema, es por ello que se recomienda su constante comprobacion y
monitoreo.

e Se recomienda el uso de herramientas administrativas como Netdata, Graylog
0 Unbound-DNS Monitoring para monitorear y administrar de manera optima
los servicios en funcionamiento, tanto los que se aplicaron como parte del
presente proyecto como de los que ya existen dentro de la cartera de servicios.

e Serecomienda a la parte administrativa inspeccionar nuevas configuraciones
para la implementacion de iPv6 en los servicios de DNS asi como también
migrar el servidor con Windows Server 2008 en su totalidad, debido a que se
pueden dar falencias en el sistema por la expiracion de su soporte por parte de

Microsoft.
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ANEXO 1

Guia de instalacion y configuracion de AlmaLinux (Minimal)

S AlmaLinux

Instalacion.

1. Acceder a la pagina Web oficial de AlmaLinux mediante el enlace y ubicar el

apartado de “Download”

:\;.Alquinux Blog Wiki Resources ¥  Shop B

@ Introducing ELevate Project, an open source initiative to assist users perform migrations between different RHEL-derivative based distributions. Read more

Free Linux OS for the
community, by the
community

An Open Source, community owned and governed, forever-free
enterprise Linux distribution, focused on long-term stability, providing a

robust production-grade platform. AlmaLinux OS is 1:1 binary
compatible with RHEL® and pre-Stream CentOS.

2. Elegir la arquitectura para el Sistema Operativo en la version mas estable, 0 mas reciente,

en este caso serd una de 64 Bits, version 9.1:

&re
G

C

el
m

Architecture Versions

x86_64 86
87

90

aarch64

ppcédle 8.6
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1. Ahora se debe buscar el “Mirror” o espejo para descargar el archivo de instalacion, para
ello buscaremos los servidores de Cedia, que son de los mas seguros de acceder, en este

caso directamente de Ecuador (primer enlace):

AlmaLinux ISOs links

You can find the list of available Almalinux architectures and versions below.
Also you can use a BitTorrent file for downloading 1SOs. It might be faster than direct downloading from the mirrors
A torrent file can be found on all mirrors in the folder with 1SO files

The following mirrors are nearest to you:

mirror.cedia.org.ec &
mirror.ec t4
almalinux.ourhome.kiwi &
mirrors.pt &4

dist-mirror fibernetics.ca

2. Se abrira la pagina donde haremos clic en el archivo que se desea descargar, en este caso,

serd el archivo .iso de la version Minimal:

.0 cediqg mo e e

Index of /almalinux/9.1/isos/x86_64/

Name Last Modified size Type
Parent Directory/ - Directory
AlmaLinux-9-latest-x86_64-boot.iso 2022-11-16 15:11 804.0M File

AlmaLinux-9-lates 2022-11-16 15:17 8.016 File
2022-12-12 22:09 1.54c File

I 2022-12-12 22:09 1.54C File ]
is0.manifest 2022-12-12 22:09 45.0K File

2022-11-16 15:11 804.0M File

3. Una vez descargado el archivo, es montado directamente en la maquina virtual asignada

por el Administrador donde se procede a su instalacion:
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AlmaLinux 9.1

Install AlmaLinux 9.1
Test this media & install AlmaLinux 9.1

Troubleshoot ing

Una vez aqui empezamos con la instalacion de AlmaLinux 9.1 con la primera opcién que

aparece en la interfaz, esperamos que el proceso se complete:

Starting installer, one moment...

anaconda 34.25.1.14-1.e19.alma for AlmaLinux 9.1 started.

= installation log files are stored in ~tmp during the installation

* shell is available on TTY2

= when reporting a bug add logs from /tmp as separate text/plain attachments

Se debe elegir el idioma y la regidn, esto para que el Sistema Operativo configure

automaticamente la fecha, hora y teclado adecuados.
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5% AlmaLinux INSTALACION DE ALMALINUX 9.1
B us iAyudal

BIENVENIDO A ALMALINUX 9.1.

iQué idioma quiere utilizar durante el proceso de instalacion?

Espariol Spanish Espafiol (México)

| Espariol (Honduras)
sl Espafiol (Guatemala)
English Espafiol (Ecuader)
Francais Espafiol (Republica Dominicana)
Deutsch Espafiol (Cuba)
AAZE Espariol (Costa Rica)
e Espafiol (Cofcmbia)
. Espariol (Chile)
Pyccruit . .
Espafiol (Bolivia)
Afrikaans

Espafiol (Argentina)

Hacemos clic en Comenzar y tendremos que modificar ciertas configuraciones, pues el

proceso de instalacion no dejara pasar a los siguientes pasos mientras no se corrijan los

% AlmaLinux RESUMEN DE LA INSTALACION INSTALACION DE ALMALINUX 8.1
H latam ayidat
REGIONALIZACION SOFTWARE SISTEMA
Teclado e Fuente de E1 Destinode la
Espariol; Castellano instalacién = instalacion
(Espafiol (latineamericano)) Soportes locales Se selecciond particionades
avtomatico
Soporte de idiomas ﬁ Seleccién de KDUMP
Espafiol (Ecvador) software Kdump ests habilitado
Instalacién minima
Fechay hora =» Redynombre de
Huso horario Ameérica/ € equipo
Guayaquil Conexién cableada (enp0s3)
conectada
a Security Profile
Ningtin perfil seleccionade
ANICTEC NELICIIADIN
Salir
lic en "Comenzar a instalacion
£ Porfavor complete los elementos marcados con este icono antes de continuar con el siguiente paso.

Se procede a la asignacidn del disco duro para que albergue el sistema con la particion
asignada en la maquina virtual, la configuracion de almacenamiento debe estar en

“Automatica”, finalmente se procede a dar clic en “Hecho”:
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DESTINO DE LA INSTALACION INSTALACION DE ALMALIN

Seleccione 10S aISpoSITIVOS en qUE L& gUSTaria INSTalar. e Mantendran sin Tocar Nasta que pulse et Doton
«Comenzar instalacion» del mend principal.

Discos estindares locales

c

ATA VBOX HARDDISK
sda / 20 GiB libre

Los discos que se dejen aqui sin seleccionar no se tocaran]
Discos especializados y de red

Adadir un disco...

Los discos que se dejen aqui sin seleccionar no se tacaran]

Configuracion de almacenamiento

O Automitica Personalizada
Quiero dejar mas espacio disponible.

Cifrado

Cifrar mis datos. Ust:

E Lk d

Resumen completo del disce y el cargader dle arrangue... 1 disco seleccionado; 20 GiB capacidad; 20 GiB libre  Actuall

8. A continuacion, se debe asignar un usuario Root, necesario para la configuracién de
cualquier arquitectura que se vaya a instalar, puesto que ciertos directorios y

configuraciones necesitan un usuario de este tipo para poder tener acceso a ellos:

CONTRASENA ADMINISTRATIVA INSTALACION DE ALMALIN

La cuenta root se usa para administrar el sistema. Introduzca una contraseia para el usuario root.

Contrasefia administrativa: e®ee -

Longitud insuficiente

Confirmar: -

Bloquear la cuenta de root

Permitir el acceso SSH de root con contrasefia &

9. Finalmente, ya se habilitara el boton de “Continuar la instalacion™:

Sy eepEme RESUMEN DE LA INSTALACION INSTALACION DE ALMALINUX 9.
E latam ifyudal
REGIONALIZACION SOFTWARE SISTEMA
Teclado Fuente de instalacién Destinode la
Espaiiol; Castellano Soportes locales instalacién
(Eh i) Se selecciond particionade
avtomtico
Soporte de idiomas Seleccién de KDUMP
Espafiol (Ecuader) software Kdump ests habilitado

Instalacion minima

Fechayhora =» Redynombre de
Huso horaric Ameérical € equipo
Guayaguil

Conexion cableada (enp0s3)
conectada

a Security Profile

Ningun perfil seleccionade

AJUSTES DE USUARIO

Contrasefia de root
Contrasefia de root establecid3

Comenzar la instalacién
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10. Esperamos a que el proceso de instalacion termine, y procedemos al reinicio del sistema:

PROGRESO DE LA INSTALACION INSTALACION DE ALMALINUX 9.
H latam

% AlmalLinux

iCompletado!

AlmalLinux se ha instalada con éxito y esta listo para suu
Contintie y reinicie su sistema para empezar a utiliza

Reinicio del sistema

A El uso de este producto esta sujeto al acuerdo de licencia que se encuentra en Jusr/sharefalmalinux-
- release/EULA

Primeros Pasos con AlmaLinux

1. Enprimer lugar, hay que actualizar e instalar ciertos paquetes necesarios para una

configuracién general del sistema con los comandos:

[root@localhost “1# dnf -y update_

[root@localhost " 1# dnf clean all
28 files removed

[root@localhost “1# dnf -y install epel-release

[root@localhost "1# dnf -y install net-tools neofetch wget screen tar_

2. Eliminamos el archivo creado por Anaconda que ocasiona que no se deniegue el

acceso “ssh” por root:

[root@localhost “1# rm -rf retcssshrssshd_config.d-sBl-permitrootlogin.conf

3. Vamos a modificar el Hostname para identificar al servidor, en este caso seré el
servidor de Web Caché con el comando “nmtui-hostname”, aparecera la siguiente

ventana, donde asignaremos el nuevo Hostname:
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| Set Hostname |

Hostnane

<Cancel> <0K:>

Finalmente revisamos la version del sistema operativo, para comprobar que todo

funciona correctamente con el comando “cat /etc/almalinux-release”

[rootPuwebcachel “1# cat setcrsalmalinux-release
Almalinux release 9.1 (Lime Lynx)
[rootPuwebcachel ~1# cat setcros-release
AME=""A1maLinux"

RSION="9.1 (Lime Lynx)"
ID="almalinux"
ID LIKE="rhel centos fedora"

RSION_ID="9.1"
PLATFORM_ID="platform:el9"
PRETTY NAME="AlmaLinux 9.1 (Lime Lynx)"

L.OGD="fedora-logo-icon"
PE_NAME="cpe:-/o:almalinux:almalinux:9::baseos”
OME_URL="https:- almalinux.org,"

DOCUMENTATION_URL="https:  wiki.almalinux.org,"

[BUG_REFORT_URL="https: - bugs.almalinux.org,"

ALMAL INUX_MANTISBT_PROJECT="AlmaL inux-9"
ALMAL INUX_MANTISBT_PROJECT _UERSIDN="9.1"
REDHAT_SUPPORT_PRODUCT="A1maL inux"
REDHAT_SUPPORT_PRODUCT_UERSIDN="9.1"
[rootBwebcachel ™14 _
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ANEXO 2

Guia de instalacion y configuracion de Apache Traffic Server

Instalacion.

1. Nos dirigimos hacia la pagina web de apache Traffic Server mediante el enlace

https://trafficserver.apache.org/ y nos vamos al apartado de “Downloads”

® ™ Search Documentation |
traffic_server” &g e

Home Downloads Documentation Wiki Issues CI Customers Acknowledgements Press kit
Assistance

Security Donate Thanks

Server™ software is a fast, scalable and extensible HTTP/1.1 and HTTP/2
ng proxy server. Formerly a commercial product, Yahoo! donated it to the Apache

F d currently used by several major CDNs and content owners.
Overview
Caching Fast Proven
Improve your response time, while reducing Scales well on modermn SMP hardware, Handling over 400TB a day at Yahoo! both
server load and bandwidth needs by handling 10s of thousands of requests per as forward and reverse proxies, Apache
caching and reusing frequently-requested second. Traffic Server is battle hardened. Also visit
web pages, images, and web service calls. Extensible our Customer je for some of our
Proxying APIs to write your own plug-ins to do corporale users and supporters.
Easily add keep-alive, filter or anonymize anything from modifying HTTP headers to
content requests, or add load balancing by handling ESI requests to writing your own
adding a proxy layer. cache algorithm
Learn More
Get Support Get Involved Web Resources

2. Nos dirigira hacia el enlace de descarga donde haremos clic en Download Traffic

Server en su version 9.2.0:

Current v9.x Release --9.2.0

Apache Traffic Server v9.2.0 was released on January 23rd, 2023. [PGP] [SHA512] —
Traffic Server 9.2.0

v9.2.0 is our latest stable release. Additional details for this release are in the CHANGELOG and the the related Github Issues and
PRs.

For details on the v9.x release, please see 9.2 x News (there's a new section specific to v9.2.x). There are also details about upgrading to 9.x.

3. Ubicamos el apartado HTTP y copiamos en enlace que se ubica a sus pies, dependera

de la version que escoja para instalar:

HTTP

https://dicdn.apache.org/trafficserveritrafficserver-9.2.0.tar.bz2
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4. Iniciamos nuestra maquina virtual con AlmaLinux corriendo, e ingresamos en modo
root, pero primero instalaremos librerias y complementos necesarios para la
instalacion de Traffic Server mediante el comando “sudo yum install wget pcre-devel

tcl-devel expat-devel openssl-devel libcap-devel hwloc hwloc-devel ncurses-devel

libcurl-devel -y”

5. Vamos a descargar trafficserver mediante el enlace que habiamos copiado antes con

los comandos ““cd /usr/src” y seguido el comando

“sudo wget https://dlcdn.apache.org/trafficserver/trafficserver-9.2.0.tar.bz2”

6. Dentro del fichero encontraremos los archivos descargados, los cuales
descomprimiremos mediante el comando “sudo tar xjvf trafficserver-9.2.0.tar.bz2”

finalmente entramos al directorio de trafficserver-9.2.0 mediante el comando

‘cd trafficserver-9.2.0”

7. Ahora compilamos trafficserver mediante el comando “sudo ./configure --

prefix=/opt/ts --with-group=trafficserver --with-user=trafficserver” cuando termine


https://dlcdn.apache.org/trafficserver/trafficserver-9.2.0.tar.bz2
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de compilar ejecutamos los comandos de comprobacion “sudo make” y finalmente el

comando de instalacion “sudo make install”

Tomar en cuenta que los desarrolladores recomiendan tener instalado las siguientes

librerias para el correcto funcionamiento del software, empezando de su instalacion:

- pkgconfig

- libtool

- C++ compiler (gcc >= 4.3 or clang > 3.0)
- GNU make

- OpenSSL or BoringSSL
- pcre

- libcap

- flex (for TPROXY)

- hwloc

- lua

- zlib

- curses (for traffic_top)

- curl (for traffic_top)
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Configuracion.

La configuracion de Traffic Server se basa directamente en la modificacion de los
pardmetros de los archivos que se encuentran en el directorio “/etc/trafficserver” se accede a

él mediante el comando “cd” dentro se encuentran los siguientes archivos:

1
1
1
1
1
1
1
1
1
1
1

Para un acceso rapido de los archivos se recomienda el uso de FTP, utilizando
cualquier software que permita esta conexion, esto con el fin de poder configurar los archivos
de trafficserver de forma maés eficiente, dicho esto, a continuacion, se presentan el listado y

que contiene cada uno:

- cache.config

Determina si Traffic Server almacena objetos en caché, como y durante cuanto tiempo

segun el destino, el cliente, los componentes de URL, etc.

- hosting.config

Permite a los administradores de servidores de trafico asignar volumenes almacenados

en caché a servidores especificos o dominios de origen.

- ip_allow.yaml
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Controla el acceso a las cachés de Traffic Server en funcion de la red y la direccion IP

de origen, incluida la restriccion de los métodos HTTP individuales.

- logging.yami

Establece formatos de archivo de registro personalizados, filtros y opciones de

procesamiento.

- parent.config

Configura proxies principales en disefios de almacenamiento en caché jerarquicos.

- plugin.config

Controla los complementos cargables en tiempo de ejecucion disponibles para Traffic

Server, asi como sus configuraciones.

- records.config

Contiene muchas variables de configuracion que afectan el funcionamiento de Traffic

Server.

- remap.config

Define las reglas de mapeo utilizadas por Traffic Server para enrutar correctamente

todas las solicitudes entrantes.

- splitdns.config

Configura servidores DNS para usar bajo condiciones especificas.

- ssl_multicert.config
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Configura Traffic Server para usar diferentes certificados de servidor para la
terminacion de SSL cuando se escucha en varias direcciones o cuando los clientes emplean

SNI.
- sni.yaml
Configura el enrutamiento de capa 4 basado en SNI.
- storage.config

Configura todos los dispositivos de almacenamiento y las rutas que se utilizaran para

la memoria caché de Traffic Server.
- strategies.yaml
Configura las estrategias de NextHop utilizadas con remap.config
- volume.config
Define el uso del espacio de caché por protocolos individuales.

De estos archivos de configuracion, no todos ellos los vamos a usar en nuestro caso,
debido a que la herramienta ofrece multiples configuraciones para cada uno de los tipos de
servidor que se requiera, para configurar los dos escenarios planteados se configura

Unicamente los archivos:

- records.config
- remap.config
- plugin.config

- storage.config

Segun sea el caso, cada uno de los archivos alberga los parametros para que el

servicio funcione correctamente.
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El almacenamiento en caché de proxy HTTP nos permite guardar copias de objetos
web a los que accedemos con frecuencia, como documentos, imagenes y articulos, y luego
entregar esa informacion a los usuarios segln sea necesario. Esto mejora el rendimiento y

libera ancho de banda de Internet para otras tareas.

El servidor de trafico recibe solicitudes de objetos web de los clientes. Usando la
direccion del objeto, Traffic Server intenta encontrar el objeto solicitado en su base de datos
de objetos (caché). Si el objeto esta en la memoria caché, el software verifica si el objeto es lo
suficientemente nuevo para “servir”. Si es nuevo, lo envia al host cliente como un hit de

caché.

Como este servidor esta enfocado estrictamente al almacenamiento en caché,

procedemos a la configuracion de este parametro, directamente en el archivo “records.conf”

Para habilitar el almacenamiento de contenido de caché de objetos HTTP se establece

el parametro “proxy.config.http.cache.http” en INT 1, asi:

# Enable / disable HTTP caching. Useful for testing, but also as an
# overridable (per remap) config

CONFIG proxy.config.http.cache.http INT 1

Y algo muy importante es también configurar el parametro de puerto de escucha, por
donde nuestro servidor va a recibir las peticiones de los clientes, para ello buscamos el
parametro “proxy.config.http.server_ports” donde configuramos el puerto que por defecto es
el 8080 pero se puede personalizar:

# Specify server addresses and ports to bind for HTTP and HTTPS. Docs:
https://docs.trafficserver.apache.org/records. config#proxy.config. http.server_ports

CONFIG proxy.config.http.server_ports STRING 8688:ipva
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Otra configuracién importante es cambiar el valor de memoria RAM que utilizara el
servidor para almacenar hits de caché temporales, esto se lo realiza en el archivo
“storage.config” al final del archivo cambiamos el valor por defecto al que se considere

necesario, en este caso le hemos aumentado a 2 Gb, cambiando el valor numérico a “2048M”

# of raw devices for production c
fvarfcache/trafficserver 2848M
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ANEXO 3

Guia de configuracion de Traffic Server como Servidor Caché Proxy de Reenvio.

Para empezar, se estima que el direccionamiento l6gico de los clientes esta
establecido dentro del rango de la clase a la que se le ha asignado, para ello comprobamos esa

configuracion en cada cliente:

Cliente 1:

BX C\Windowshsystem32hcrmd.exe == @

Microsoft Windows [Uersion 6.1.760811
Copyright (c?» 20A? Microsoft Corporation. All rights reserved.

C:sUsersslUsuwariolTH>»ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Link-local IPv6 Address . . . f

IPv4 Address. . - . . . . . . 172 .16.68.4
Subnet Mask . . . . . . . . . 255 _255_255_192
Default Gateway . . . . . . - 172.16.8.1

Tunnel adapter isatap.{5D1BB484-FEY6—4263-AB28-EF42A763878B% :

Media State . . . . . . . . . . . =
Connection—specific DNS Suffix . :

eBB::30208:d2e4:580b:538hx11

Media disconnected

Cliente 2:

B C\Windows\system32hcmd.exe == @

Fing statistics for 192.168.1.17:
Packets: Sent = 2. Received = 2, Lost = @ {(Bx
ApprBximate round trip times in milli—seconds:
Minimum = Bms,. Maximum = 2ms. Average = 1ms
Euntrul—ﬂ

C-“Users-UsuariolTH>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DMS Suffix
Link—local IPv6e Address . . . .
IPv4 Address. . -« & & - = & - .
Subnet Mask . . . . . . . . . .
Default Gateway . . . . . . . .

Tunnel adapter isatap.{5D1BB484-FE76-4263-AB26-EF4?A763878E::

: feBA::1f6:h?8f ebdb:abfx11
: 172.16.8.5

- 265.255.255.192

: 172.46.8.1

Media State . . Media disconnected

Cunnectiun—opeciiié ﬁNé éu%fix- :
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Continuamos con la configuracion, en este caso nos vamos a la maquina virtual,
donde ya esta instalado nuestro Apache Traffic Server, donde se configura en primer lugar el

direccionamiento en su interfaz de entrada también con el direccionamiento asignado por la

arte administrativa asi, mediante el comando “nmtui” se puede configurar su interfaz:
p p g

Cabe mencionar que a esta interfaz se le asign6 una direccién IP de clase C.

Podremos comprobar si los clientes tienen conexion hacia el servidor mediante un

ping de cliente — servidor:

C:sUzeprsslzuarioclTNrping 192 . NN

Pinging 192 NN ,,jth 32 hytes of data:

Reply from 192.168.1.17: bytes=32 time<ims TTL=64
Reply from 192.168.1.17: hyte 2 time{ims TTL=h4
Reply from 192.168.1.17: bytes=32 time<ims TTL=64
Reply from 192.168.1.17: bytes=32 time<ims TTL=64

Ping statistics for 192, =————

Packetsz: Sent = 4. Received = 4, Lost = B (B2 loss>,
Approximate round trip times in milli—seconds:

Minimum = Bms, Maximum = Bms, Average

Ahora procedemos a la configuracion de los archivos de trafficserver. El archivo que

se va a configurar es el “records.config” con las siguientes directrices:

Primero se le concede el permiso a Traffic Server que procese las solicitudes de los
clientes que no estan configurados explicitamente en las reglas de reasignacion, entonces
dentro del archivo buscamos el siguiente parametro:

“proxy.config.url_remap.remap_required” y lo establecemos en 0 (cero):

# These settings control remapping, and if the proxy allows (open) forward proxy or not. Docs:

CONFIG proxy.config.url remap.remap required INT @
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Como el servidor estara operando en forma de reenvio también hay que deshabilitar el
soporte para proxy inverso mediante el parametro “proxy.config.reverse_proxy.enabled”

también estableciendo el INT O:

# https://docs.trafficserver.apache.org/records.configireverse-proxy

CONFIG proxy.config.reverse proxy.enabled INT @

Continuamos reiniciando el servicio trafficserver y comprobamos el estado:

: NOTE: traffic serve ne Traffic Server - t

Ahora bien, del lado del cliente se configura la direccion IP del servidor con su

puerto, asi:

Configuracién de conexion X

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracion del proxy del sistema

@;onﬁguracic’m manual del proxy

Proxy HTTP | 102 ] puerte) [
Usar también este proxy para HTTPS |}
Host SOCKS Puerto ]

SOCKS v4  © SOCKS v5

URL de configuracién automatica del proxy

No usar proxy para

v

Cancelar
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Comprobamos si tenemos conectividad hacia Internet para verificar que el servicio si

esta activo y en funcionamiento:

CzslUzersslUsuariolTH>ping www.google.com

Pinging www.google.com [142_.258.78.1881 with 32 hytes of data:c
Reply from 142 _250.78.188: bytes=32 time=26ms= TTL=116
Reply from 142.258.78.1880: hytes=32 time=2Yms TTL=116
Reply from 142 _250.78.188: bytes=32 time=26ms= TTL=116
Reply from 142_.258.78.1880: hytes=32 time=28ms TTL=116

Ping statistics for 142_.258.78.108:

Packetz: Sent = 4, Received = 4, Lost = B {(Bx loss>,
Approximate round trip times in milli—seconds:

Minimum = 26ms,. Maximum = 28ms=,. Average = 26ms

CisllzsersslsuariolTH

Y también hacemos lo mismo con el navegador ingresando a una pagina web:

&« C O 8 nhty utn.edu.ec w ©® B =

< al. José Maria Cordova info@utn.edu.ec @ (06) 2997-800

““ INICIO LAUTN ACADEMIA INVESTIGACION VINCULACION GESTION SIIU  SERVICIOS  TRANSPARENCIA

IBARRA - ECUADOR
Ld rdCuilad ae rosgraao ae 1a universiaaa iecnica ael Norie
informa, que se encuentran abiertas las iasaziaaicoos oars =
proceso de seleccion y admision de la of et
programas de maestria | perif§*/indovs IP Configuration

[Ethernet adapter Local Area Connection:

Tunnel adapter isatap.{5D1BB484-FE76-4263-AB20-EF49A76387@B> :

Media State : Media disconnected
Connection—specific DNS Suffix . :

\Users\UsuarioUTN>ping www.google.com

& SERVICIOS £ RECURSOS S siu
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Guia de configuracion de Traffic Server como Servidor Caché Proxy Transparente.

La configuracion de los clientes es la misma a excepcion de que aqui no se especifica
directamente la direccion IP y puerto del servidor proxy, pues los paquetes son enrutados
directamente a la interfaz de entrada del servidor sin que el cliente tuviese conocimiento

alguno, asi en cada navegador, la configuracion de proxy es nula:

Configuracion de conexion X

Configurar acceso proxy a Internet

@Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracian del proxy del sistema

Configuracion manual del proxy

proxy HTTe [ puerto|

Proxy HTTPS | | Puertg  — |

SOCKS v4 SOCKS v5

URL de configuracion automatica del proxy

El primer paso es configurar las interfaces del servidor, para este caso se activan dos
interfaces, que como se menciono una sera de entrada donde interceptara los paquetes de
datos y la otra sera de salida, que enrutara esos paquetes hacia Internet, con “nmtui”

configuramos estas interfaces:

Ethernet 1t <Rdd>
enp0=3 = || <Edit...>
= || <Deletex

Para nuestro escenario la interfaz enp0s8 esta conectada a la red LAN que se

configuro en base a la topologia y tendra un direccionamiento Idgico clase B (172.x.x.x/26) y
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la interfaz enp0s3 sera la que tenga salida a Internet, en este caso es un puerto cualquiera que
se nos asignd para fin de la prueba por lo que tomara la direccion IP asignada por el DHCP

de la institucion:

Profile name

Device
= ETHERNET <5how>
= IPw4 CONFIGURATICH <Manual:> <Hide>
ptalahd -1 F-0 1 72 . 16.0.1/26 <Remove>

cacevay [N

DNS servers <Add...>
Search domains <Add...>

Routing (No custom routes) <Edit...>
[ 1 Hever use this network for default route
[ 1 Ignore auntomatically obtained routes
[ 1 Ignore antomatically obtained DNS parameters

[ 1 Reguire IPv4 addressing for this connection

= IPv6 CONFIGURATION <Automatic> <Show>

[X] Automatically connect
[X] Awvailable to all users

<Cancel> <OE>

La interfaz enp0s8 solamente se le asigna una direccion IP que servira como puerta de
enlace de la red LAN de prueba donde se ubican los clientes es por ello que no se configura

ni Gateway ni DNS.

Profile name

Device
= ETHERNET <Show>
= IPvd4 CONFIGURATION «<Automatic> <Show>
= IPvc CONFIGURATION <Automatic> <Show>

[X] Automatically connect
[X] Awvailable to all users

<Cancel> <OK>

Y como se habia mencionado el direccionamiento de la interfaz enp0s3 se recibe

automaticamente puesto que esta seré nuestra salida a Internet.
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Asi comprobamos el direccionamiento de cada puerto mediante el comando “ip

address”:

Una vez configuradas las interfaces comprobamos la conectividad entre cliente-

servidor, se deberia, en teoria, poder hacer un ping hacia ambas interfaces:

&N CAWindows\system32\cmd.exe

IC:\UserssUsuariolTN>ping 172.16.8.1

Pinging 172.16.8.1 with 32 bytes of data:

Reply from 172.16.8.1: bytes=32 time<{ims TTL=64
Reply from 172.16.08.1: bytes=32 time<{ims TTL=64
Reply from 172.16.8.1: hyte“—32 time{ims TTL: k4
Reply from 172.16.8.1: bytes=32 time{lms TTL=64

stics for 172.16.8.1:

Approximate round trip times in milli-seconds:
Minimum = Bms. Maximum = Bms. Average = Bms

C:sUsersSUsuariolTN>ping 192.168.1.17

Pinging 192.168.1.17 with 32 bytes of data:

Reply from 192.168.1.17: hytes=32 time<{ims TTL=64
Reply from 192.168.1.17: hyte 2 time{ims TTL=64
Reply from 192.168.1.17: byteﬂ—32 time{ims TTL=64
Reply from 192.168.1.17: hytes=32 time=1ms TIL=64

ics for 192.168.1.17:

Approximate round trip times in milli-seconds:
Minimum = Bms. Maximum = 1ms. Average = Bms

IC:\UserssUsuariolTH>_

Packe Sent = 4, Received = 4, Lost = B (Bx loss>,

Sent = 4, Received = 4, Lost = B (Bx loss>,

= a =

m

Ahora, el siguiente paso es configurar “iptables” esto dependera del modo de

configuracion de las reglas, y como las ejecute, en lo personal, la utilizacion de scripts

siempre es recomendable, verificamos si el servicio esta disponible y activo:
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Ahora establecemos un script para enrutar los paquetes de la LAN hacia Internet, y al

mismo tiempo se realiza una regla que redirija los paquetes, en este caso del puerto 80 hacia
el puerto donde trabaja Traffic Server, para ello abrimos un script en el directorio “/etc/” con
un nombre cualquiera con extension “.sh” en este caso creamos un script llamado

“firewall.sh”:

Tenemos vista hacia un nuevo script donde configuraremos todas las reglas que nos
permitan realizar el proceso mencionado, en primer lugar se eliminan reglas de iptables

previas que hubiera y cadenas definidas por el usuario con las siguientes lineas:

Ahora se permite el acceso al firewall desde la Red LAN con la siguiente regla:

iptables - INPUT -5 172.16.0.0/26 -i enp0s8 -j RCCEPT

Y se procede a compartir Internet desde nuestro router Linux hacia los clientes:

iptables -t nat -A& POSTROUTING -s 172.16.0.0/26 -o enp0s3 -j MASQUERADE

Rul WY

Ahora redirigimos los paquetes hacia el puerto de escucha del servidor para que nos

ayude en la filtracion y almacenamiento del caché mediante la regla:
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Finalmente se guardan los cambios mediante el comando:

Para guardar el script, presionamos “:wq” de esta forma ya solo tendremos que

ejecutar este archivo mediante el comando “sh”:

Asi entonces si al final de la linea nos aparece un OK quiere decir que las reglas se han
establecido correctamente, podremos verificar las reglas que estan establecidas mediante el

comando “iptables -t filter -L”:

state RELATED,ESTABLISHED

La configuracion de Traffic Server Unicamente se realiza dentro del archivo

“records.conf” con tres parametros:

En “proxy.config.http.server_ports” se establece el puerto que se configur6 dentro de

la regla de iptables donde se redirigen las peticiones, en este caso el puerto por defecto:

# Specify server addresses and ports to bind for HTTP and HTTPS. Docs:
https://docs.trafficserver.apache.org/records.config#proxy.config. http.server_ports

CONFIG proxy.config.http.server_ports STRING 8888:ipvd

En “proxy.config.reverse_proxy.enabled” por defecto el valor de INT 1:
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# https://docs.trafficserver.apache.org/records.configireverse-proxy

CONFIG proxy.config.reverse proxy.enabled INT 1

En “proxy.config.url_remap.remap_required” por defecto el valor de INT 0:

# These settings control remapping, and if the proxy allows (open) forward proxy or not. Docs:
# ns: f/docs.trafficserver.apache.org/records. configfurl-remap-rules
# ~.apache.org/en/latest/admin-g e/files/remap.config.en.html

CONFIG proxy.config.url_remap.remap_required INT 1

Con estas configuraciones, el servidor de forma transparente ya estaria en

funcionamiento, desde el cliente podemos comprobar el acceso a Internet:

EN &) O 8 https//wwwutn.edu.ec w 9 &8 =

2j0 para ver o historial FIR RS VEVI R el VS info@utn.edi.ec @ (06) 2997-800

“ l “ INICIO LAUTN ACADEMIA INVESTIGACION VINCULACION GESTION SIlU  SERVICIOS  TRANSPARENCIA

IBARRA - ECUADOR

_EI1APA DE EVALUACION |

& SERVICIOS £J RECURSOS g sw
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ANEXO 4

Guia de instalacion y configuracién de Unbound

Instalacion

En primer lugar, procedemos a la instalacion mediante el comando “yum install

unbound bind-utils net-tools”:

Se realiza un respaldo del archivo original de configuracion mediante el comando “cp
/etc/unbound/unbound.conf /etc/unbound/unbound.conf.orig” aqui pondremos como nombre

de archivo cualquiera que pueda recordar.

Y lo podemos verificar ingresando al directorio especificado, mediante los comandos

“cd” y “Is” o bien como nuestro caso usando un administrador de archivos con FTP:

fetc/unbound/
Nombre Tamarfio | Modificado Permisos Propiet
ey root
root
root
root
. icannbundle.pem 2 KB 7 root
. root.hints 4 KB ! 2. I\ root

. rootkey T1KB 25/ 22 19:12:5: g root
. unbound.conf 48 KB 24/ 2. root
. unbound.confsource 48 KB 18/ 2 3:06 M\ root
. unbound_control.key 3KB 18/11/. 6:36:46 Y root
. unbound_control.pem 2 KB 18/11/202: I\ root
. unbound_: ey 3KB 18/11/ & W------- root
. unbound_server.pem 2KB 18/11/2022 16:36:4 V-T root
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Se procede a hacer el cambio de duefio del directorio con el comando “chown
unbound:unbound /etc/unbound” esto para realizar las configuraciones sin tener el problema

de acceso.

A partir de aqui no hay mas configuraciones que realizar mas que comprobar el

funcionamiento del servicio:

lines 1-22/22 (END)

Esto quiere decir que el software funciona correctamente.

Configuracion.

Para nuestro caso de implementacion se utilizara una configuracion extendida de la
herramienta, y el archivo que se debe modificar es “unbound.conf” que se ubica en el

directorio “/etc/unbound/”.

Directamente como servidor se deben establecer los siguientes parametros con sus

respetivas métricas, aqui se detalla cada uno y qué funcién cumple:
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El parametro verbosity se configura en 5 niveles y cada uno de ellos nos proporciona
diferentes tipos de informacion, 1 proporciona informacidn operativa, el 2 nos da informacién
operativa detallada, incluida informacion corta por consulta, el 3 brinda informacion de nivel
de consulta, salida por consulta. el 4 da informacion de nivel de algoritmo y el 5 Registra la

identificacién del cliente para fallas de caché. El nivel 1 es el que viene por defecto:

Interface, es un parametro en el cual se debe especificar las interfaces por donde
responden las consultas desde una direccion IP, cuando este parametro se establece en 0.0.0.0

significa que une todas las interfaces disponibles:
specify the interfaces to answer gueries

specify every in
The listen interfaces

En port se establece el puerto por donde se van a responder las consultas:

# port to answer queries from
port: 53

Para los parametros do-ip4, do-udp y do-tcp se establece yes o no, especificando

permitir dicho protocolo, iPv4, TCP y UDP respectivamente:

# Enable IPw4, “"yes"™ or "no™.
do-ip4: yes

# Enable TCP, "yes" or "no".
do-tcp: yes

# Enable uUDP, "yes"™ or "no".

# NOTE: if setting up an Unbound on t
# disable UDP to avoid being used in DO
do-udp: yes
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En el pardmetro access-control se especifican las redes y subredes las cuales tendran
acceso al servidor para realizar las consultas, en nuestro caso identificamos con un allow al
final de cada subred para habilitar las consultas recursivas de cada segmento de vlan

configuradas en la red de la institucion:

control which clients are allowed to make (recursive) queries
to this server. Specify classless netblocks with /size and action.
By default everything is refused, except for localhost.
Choose deny (drop message), refuse (polite error reply),
allow (recursive ok), allow_setrd (recursive ok, rd bit is forced on),
allow snoop (recursive and nonrecursive ok)
deny non_local (drop queries unless can be answered from local-data)
refuse_non_local (like deny non_local but polite error reply).
access-control: 0.0.0.8/0 refuse

s-control: 127.0.0.0/8 allow

access-control: ::ffff:127.0.0.1 allow

access-control: 12— allow

access-control: 1¢ s allow
allow
5 allow
allow
allow
allow
allow
allow
allow

access-control: 11. allow

En el parametro root-hints se establece un directorio donde se almacenaré la
informacion sobre los servidores tipo root necesarios para inicializar el caché de los

servidores de nombres de dominio de Internet:

# file to read root hints from.
# get one from https://www.internic.net/domain/named.cache

# root-hints: ""
root-hints: "/etc/unbound/root.hints"”

Se habilita hide-identity para no recibir consultas de id.server o hostname.bind para
no revelar el nombre del host remoto. Asi mismo se habilita el hide-versién para evitar las

consultas de las versiones del servidor.

# enable to not answer id.server and hostname.bind queries.
hide-identity: yes

# enable to not answer version.server and version.bind queries.
hide-version: yes
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harden-dnssec-stripped es un pardmetro que se activa para el anclaje a zonas de

confianza.

# Harden against receiving dnssec-stripped data. If you turn it
# off, failing to validate dnskey data for a trustanchor will
# trigger insecure mode for that zone (like without|a trustanchor).

# Default on, which insists on dnssec data for trust-anchored zones.
harden-dnssec-stripped: yes

cache-min-ttl y cache-max-ttl son los pardmetros que establecen el tiempo de vida
minimo y maximo de un registro guardado en la memoria caché, este valor se establece a

conveniencia:

# the time to live (TTL) value cap for RRsets and messages in the
# cache. Items are not cached for longer. In seconds.
cache-max-ttl: 43200

# the time to live (TTL) value cap for negative responses in the cache
# cache-max-negative-ttl: 3600

Prefetch realiza la captacion previa de entradas de caché de mensajes casi caducados:

# if yes, perform prefetching of almost expired message cache entries.
prefetch: yes

Num_threats establece el numero de intentos de consulta:

# number of threads to create. 1 disables threading.
num-threads: 4

El parametro msg-cache-slabs son el nimero de losas en el caché de mensajes. Las
losas reducen la contencidn del bloqueo por hilos. Debe establecerse en una potencia de 2. El

msg-cache-size establece el tamafio de memoria que usa un mensaje de caché.

# the amount of memory to use for the message cache.
# plain value in bytes or you can append k, m or G. default is "4mb™.
msg-cache-size: 128m

# the number of slabs to use for the message cache.

# the number of slabs must be a power of 2.

# more slabs reduce lock contention, but fragment memory usage.
msg-cache-slabs: 8
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En private-address se configuran los rangos de red privados, el parametro hace
cumplir la privacidad de las redes, en este caso se ponen todas las redes privadas, de clase A,

ByC:

# Enforce privacy of these addresses. Strips them away from answers.
# It may cause DNSSEC validation to additionally mark it as bogus.
# Protects against 'DNS Rebinding' (uses browser as network proxy).
# Only ‘private-domain' and ‘'local-data' names are allowed to have

# these private addresses. No default.
private-address: 10.0.0.0/8
private-address: 172.16.0.0/12
private-address: 192.168.0.0/16

Una vez que se han configurado estos parametros, se procede a establecer a Unbound
como un servidor DNS autoritativo. Cuando una resolucion recursiva recibe una respuesta de
un servidor de nombres de nivel superior, esa respuesta dirige la resolucion al servidor de

nombres autoritativo.

Un servidor de nombres autoritativo contiene informacion especifica de los nombres
de dominio que sirve (por ejemplo, google.com) y puede devolver una resolucion recursiva
con la direccién IP del servidor que se encuentra en el registro DNS A, o devolver una
resolucion recursiva con el dominio de alias si el dominio tiene un registro CNAME (alias).
el resolutor debe realizar recursivamente una nueva blsqueda de DNS para obtener un

registro (generalmente un registro A que contiene la direccién IP) del servidor de nombres

autorizado.
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Con el visto bueno, sin errores arrancamos el servicio, de esta forma continuamos con
la configuracion de la zona local de DNS, esto se realiza mediante un archivo “zona-utn.conf”

que se alberga en el directorio “/etc/unbound/local.d/”.

Para esta configuracion se asigna una direccion IP para cada una de las zonas que se

mencionan a continuacion, por cuestiones de seguridad no se hace publica la direccién IP:

- dnscachel.utn.edu.ec

- dnscache2.utn.edu.ec

- ntp.utn.edu.ec

- cctv.utn.edu.ec

- srv_eduroam.utn.edu.ec
- radius.utn.edu.ec

- dhcp.utn.edu.ec

- vcenter.utn.edu.ec

- servidorwsus.utn.edu.ec
- aplicaciones.utn.edu.ec
- repofica.utn.edu.ec

- telefonia.utn.edu.ec

- geoportal.utn.edu.ec

- appfica.utn.edu.ec

- appsms.utn.edu.ec

- coderepo.utn.edu.ec

- hl.utn.edu.ec

- eduvirtual.utn.edu.ec

- eduvirtuall.utn.edu.ec

- eduvirtual2.utn.edu.ec
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- eduvirtual3.utn.edu.ec
- eduvirtual4.utn.edu.ec
- eduvirtual5.utn.edu.ec
- eduvirtual6.utn.edu.ec
- eduvirtual7.utn.edu.ec
- eduvirtual8.utn.edu.ec
- eduvirtual8.utn.edu.ec
- h2.utn.edu.ec

- uemprende.utn.edu.ec

- eduvirtual9.utn.edu.ec
- eduvirtual10.utn.edu.ec
- eduvirtualll.utn.edu.ec
- eduvirtual12.utn.edu.ec
- monitoreosrv.utn.edu.ec
- monitoreo.utn.edu.ec

- quipux.utn.edu.ec

- fulltime.utn.edu.ec

La mayoria de estos dominios son con fines de prueba, cada uno de los cuales se

enlazan directamente con su direccién IP correspondiente.

Para finalizar la configuracion, se procede a agregar una lista de bloqueo para evitar

contagios por enlaces maliciosos, en este caso se descarga la lista de bloqueo de StevenBlack:

Comprobamos su existencia en el directorio asignado:



Lf Jetc/unbound/local.d/blocklist.conf - henry@10.24.8.8 - Editor - WinSCP

local-zone: "api.whatsapp.com” a _nxdomain
local-zone: "wa.link" always_nxdomain

local-zone: "squarespace.com” always_nxdomain
local-zone: "xmr-eul.nanopool.org” always_nxdomain
local-zone: "xmr.crypto-pool.fr” always_nxdomain

local-zone: "xmr-us-eastl.nanopool.org" always nxdomain

local-zone: "dpwdpgshxux.ru” always nxdomain
local-zone: "xmr-eu2.nanopool.org"” always nxdomain
local-zone: .haven.miner.rocks"” always_nxdomain
local-zone: aven.miner.rocks” always_nxdomain

Zone: minexmr.com” always_nxdomain

zone: "minexmr.com” always_nxdomain
local-zone: "survey-smiles.com” always_ nxdomain
local-zone: "nxtfdata.xyz" always nxdomain
local-zone: "bestparadize.com” always_ nxdomain
local-zone: "donttbeevils.de"” always_nxdomain
local-zone: "www.cbm.com.ar” always_nxdomain
local-zone: "waw.rdgsoft.net ays_nxdomain
local-zone: "nlpool.nl" always_|
local-zone: "mvblog.cl" always nxdomain
local-zone: "svartalfheim.top” always_nxdomain
local-zone: "jotunheim.name" always nxdomain
local-zone: "defenderos2.con-ipcom” always_nxdomain
local-zone: "mikkymax.com” always_nxdomain

local-zone: "super-gamezer.com” always_nxdomain

local-zone: "eth-eul.nanopool.org” always_nxdomain
local-zone: .8" always nxdomain

local-zone: "eul.clevertap-prod.com” always_nxdomain

local-zone: "wizhumpgyros.com” always nxdomain

la seguridad en la red muy bien acentuado.
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Estas listas por lo general estdn en constante actualizacién, por lo que es un paso hacia



