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RESUMEN:

El presente trabajo investigativo permitio analizar el acoso sexual a través de medios
cibernéticos y la afectacidn en los derechos de nifios, nifias y adolescentes en el canton
Ibarra, en el afio 2020 desde la revision del ordenamiento juridico y la doctrinal,
determinado que el ciberacoso sexual es una conducta tipica, antijuridica y culpable,
contemplada en el articulo 166, parr. 2 del COIP, misma que ha sido incorporada en esta
ley, en observancia de la necesidad social ante la vulneracién los derechos de los nifios,
nifias y adolescentes, consagrados en la Constitucion de la Republica del Ecuador y en el
Caodigo de la Nifiez e Instrumentos Internacionales de Derechos Humanos, en observancia
al interés superior. La persecucion penal se activa por medio del sometimiento al proceso
penal, siguiendo el debido proceso, teniendo la responsabilidad el Estados, los padres o
tutores y la sociedad, de velar por el respeto de los derechos de este grupo de personas
que pertenecen al grupo vulnerable de atencion prioritaria. ElI enfoque adoptado es el
cualitativo, segun su alcance descriptivo, aplicando los métodos socio juridico, analitico-
sintético e inductivo- deductivo. Alcanzando como resultados que el delito de ciberacoso
sexual cometido en contra de nifios, nifias o adolescentes afecta a su redesarrollo integral
y bienestar, dejando secuelas psicologicas de relevancia influyendo negativamente en su

desarrollo integral.

Palabras clave: ciberacoso sexual, derechos, afectacion.
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ABSTRACT:

The present investigative work allowed us to analyze sexual harassment through
cybernetic means and the affectation on the rights of children and adolescents in the Ibarra
canton, in the year 2020 since the revision of the legal and doctrinal system, determined
that sexual cyberbullying It is a typical, unlawful and guilty conduct, contemplated in
article 166, para. 2 of the COIP, which has been incorporated into this law, in observance
of social necessity in the face of the violation of the rights of children and adolescents,
enshrined in the Constitution of the Republic of Ecuador and in the Code of Children and
International Instruments of Human Rights, in observance of the best interest. Criminal
prosecution is activated by submission to criminal proceedings, following due process,
with the responsibility of the State, parents or guardians and society, to ensure respect for
the rights of this group of people who belong to the vulnerable group. priority attention.
The approach adopted is qualitative, according to its descriptive scope, applying the
socio-legal, analytical-synthetic and inductive-deductive methods. Reaching as results
that the crime of sexual cyberbullying committed against children or adolescents affects
their integral redevelopment and well-being, leaving psychological sequelae that

negatively influence their integral development.

Keywords: sexual cyberbullying, rights, affectation.



CAPITULO |
1. PROBLEMA

1.1 Planteamiento del problema

El presente estudio ostenta actualidad en virtud de que, el acoso sexual a través de medios
cibernéticos realizados en contra de nifios, nifias y adolescentes, es un fendmeno
controversial que ha tomado mayor fuerza en los ultimos afios, con el avance tecnoldgico
y con ello, la facilidad de acceso a las redes sociales y demas medios digitales que
permiten la comunicacién mediante internet, generando asi, la posible vulneracion de los
derechos esenciales de este grupo prioritario de personas. La relevancia de este analisis
se encuentra de acorde, con la responsabilidad que posee el Estado, la sociedad y la familia

sobre el desarrollo integral, asi como el respeto del interés superior.

Segun la Unicef (2019) se determina que el “Ciberacoso es acoso o intimidacién por
medio de las tecnologias digitales. Puede ocurrir en las redes sociales, las plataformas de
mensajeria, las plataformas de juegos y los teléfonos moviles” (p. 1), este comportamiento
tiende a ser repetitivo, el acoso realizado por medios tecnoldgicos se hageneralizado en
la sociedad, en virtud de que, todas las personas poseen acceso al internet y con ello, a
todas las redes sociales, correos electronicos y demas sitios web. El desarrollo y avance
tecnoldgico, puesto que, en algunos casos es mal empleado para cometer este tipo de

delitos, que comprometen los derechos fundamentales de las victimas.

El acoso efectuado por medios cibernéticos se encuentra inmerso en la sociedad
ecuatoriana particularmente en la jurisdiccion ibarrefia, puesto que, el facil el acceso a
internet permite que los nifios, nifias y adolescentes interactlen en redes sociales con
“todo tipo de cibernautas que se encuentren registrados o conectados en ese momento, y
posteriormente comenzar a manipularla mediante un acoso constante lleno de desprecio,

rechazo y hostilidad hacia la victima” (Pelaez, 2015, p. 111).

El acoso sexual a través de medios cibernéticos, puede afectar directamente el derecho a
la integridad, privacidad e intimidad de los nifios, nifias y adolescentes, teniendo presente
que “la importancia que posee el tipo penal se encuentra conforme en la necesidad de
conocer el caracter delictivo de una conducta, previamente estableciendo si se realizd

algo prohibido” (Montalvo, 2015, p. 112). En este sentido, se comprende que, el acoso de



naturaleza sexual afecta en algunos ambitos a las victimas, generalmente cuando se trata
de este grupo vulnerable compuesto por nifios, nifias o0 adolescentes, quienes debido a su
falta de madurez mental no pueden discernir de forma clara que estan siendo victimas de
acoso sexual. (CRE, 2008, art. 35)

Evidenciando asi que, en el Codigo Organico Integral Penal (en adelante COIP), en su

articulo 166, tipifica y sanciona el acoso sexual.

Art. 166.- Acoso sexual.-La persona que solicite algun acto de naturaleza sexual,
para sio para un tercero, prevaliéndose de situacion de autoridad laboral, docente,
religiosa o similar, sea tutora o tutor, curadora o curador, ministros de culto,
profesional de la educacién o de la salud, personal responsable en la atencion y
cuidado del paciente oque mantenga vinculo familiar o cualquier otra forma que
implique subordinacion de la victima, con la amenaza de causar a la victima o aun
tercero un mal relacionado con las legitimas expectativas que pueda tener en el
ambito de dicha relacién de subordinacién, ser& sancionada con pena privativa de
libertad de uno a cinco afios. Se considerara ciberacoso sexual cuando la conducta
descrita en el inciso anterior se realice utilizando cualquiera de las tecnologias de
la informacion y comunicacion, medios tecnoldgicos, electronicos o digitales, y
sera sancionado con una pena privativa de libertad de uno a cinco afios. (COIP,
2014, art. 166)
El acoso sexual se encuentra tipificado en el COIP, desde la descripcion de la conducta
que se encuentra prohibida hasta su sancién, en este sentido se comprende que cualquier
persona que realice este tipo de actos sera sancionada con una pena privativa de libertad
de entre uno a cinco afos, detallando que el ciberacoso sexual se encuentra dentro de esta
tipificacion, puesto que, el hecho que se realice por medios tecnoldgicos no exime de
responsabilidad a quien lo realice, pues sera sancionado con la misma pena antes

mencionada.

1.2 Antecedentes

El acoso sexual realizado por medios cibernéticos se constituye como problematica actual
que posee diferentes vertientes de estudio, puesto que, puede ser analizada desde el
problema social, juridico y también la connotacién familiar, que genera como efecto. Por
ende, el presente estudio pretende abordar esta controversia que desde hace algunos afios
ha venido causando importantes efectos no solo en las victimas de acoso sexual sino
también en sus familias.

Los casos que han llegado a conocimiento de la Fiscalia Provincial de Imbabura, con sede
en el cantdn lbarra, durante el afio 2020, de acuerdo al Sistema Integrado de Actuaciones

2



Fiscales, se expone a continuacion:

Tabla 1. Casos de acoso sexual en el cantén Ibarra en el afio 2020

Afo de Registro Total general
TIPO PENAL 2020 2021

ACOSO SEXUAL 18 16 34
ARCHIVO SOLICITADO 1 1
INVESTIGACION PREVIA 18 13 31
SENTENCIA CONDENATORIA 1 1
SENTENCIA RATIFICA ESTADO DE

INOCENCIA 1 1

Fuente: Sistema Integrado de Actuaciones Fiscales (SIAF), 2022.

Conforme a los datos expuestos, se evidencia en la informacién que ha sido emitida por
la Fiscalia General del Estado desde su Sistema Integrado de Actuaciones Fiscales se
determina que en el afio 2020 se ha conocido un total de 18 mismas que se encuentran en
investigacion previa, teniendo en cuenta también los datos del afio 2021, en la que se
conoce un total de 16 casos de los cuales en uno se ha solicitado el archivo, 13 han
solicitado la investigacion previa, un caso se ha dictado sentencia condenatoria y un caso

se ha emitido la ratificacion del estado de inocencia.

En indispensable sefialar que, en algunos casos de acoso sexual efectuado por medios
cibernéticos no son denunciados, solo en ciertos casos en los que ha llegado a
conocimiento de los padres de los nifios, nifias y adolescentes quienes suelen tomar
medidas sobre este asunto como denunciar. Por esta cuestion, este estudio se encuentra
direccionado a establecer los derechos que se vulneran cuando una persona o varias,
realizan actos de acoso sexual por medios cibernéticos en contra de nifios, nifias o
adolescentes, puesto que, este tipo de delitos han ido aumentando paulatinamente con el

tiempo y generan conmocion en la sociedad.

El problema se encuentra inmerso en el acoso sexual que se efectia por medios
cibernéticos cuando las victimas son nifias, nifios o adolescentes, causando una posible
vulneracién de sus derechos fundamentales, para lo cual, es indispensable determinar
cuéles son las medidas de politica criminal que se han promulgado para erradicar el acoso

sexual que se constituye como una forma de ejercer violencia.



1.3 Objetivos

1.3.1 Objetivo General

Determinar la afectacion de los derechos de nifios, nifias y adolescentes cuando existe

acoso sexual a través de medios cibernéticos en el canton Ibarra afio 2020.

1.3.2 Objetivos Especificos

» Revisar la doctrina, teoria y legislacion nacional e internacional que protegen los
derechos de los nifios, nifias y adolescentes.

= Analizar la politica criminal que se maneja en el sistema ecuatoriano para
combatir los casos de ciberacoso sexual.

= Identificar cuéles son los derechos que se vulneran mediante el ciberacoso sexual.

1.4 Justificacion

Este tema ha sido analizado desde diferentes enfoques, teniendo en cuenta que cada uno
de ellos ha permitido establecer la problemética para analizar los trabajos que se han
realizado sobre el tema formulado, exponiendo asi, que no se han realizado estudios

similares, con base en las variables que posee se ha construido los antecedentes.

Desde los significativos avances tecnoldgicos y con ello la creaciéon de plataformas
digitales como las redes sociales, se han presentado en diferentes paises esta problematica

del acoso efectuado por este medio, por lo cual, Retana & Sanchez (2015) manifiestan:

El tema del acoso cibernético no es algo nuevo, pero se esta agudizando por el control
que esta teniendo el uso de los computadores y los teléfonos inteligentes en la vida de las
personas, es interesante investigar como es que los acosadores pueden echar mano de
estos dispositivos para acercarse a su victimay poder llegar a encontrar una solucion, este
trabajo es un primer acercamiento de la tematica en México y en América latina y resultd

ser revelador, ya que es una conducta que si se esta dando (p. 2108).

El acoso que se realiza por las plataformas digitales como redes sociales, no es una

controversia nueva, sin embargo, posee un minimo control en lo que respecta las politicas



de privacidad y uso de estos medios tecnoldgicos en el contexto ecuatoriano. Teniendo
presente que, en algunos paises la legislacion y la politica criminal se encuentra disefiada
para proteger a las personas que no sean victimas de este tipo de conductas delictivas.

Se tipifica en el COIP el ciberacoso sexual, como una forma de incentivar la politica
criminal para poder procesar estos casos de acoso sexual que se realiza por redes sociales
o plataformas digitales, que genera afeccion directa en los derechos de las personas,
contemplado una sancion privativa de libertad, misma que dependerd de las

circunstancias del hecho y el resultado.

En el mismo enfoque, se hace mencidn al uso de redes sociales conforme a la realidad

ecuatoriana, puesto que, Morales, Serrano, Santos y Miranda (2015) expresan que:

Las redes sociales han incrementado la violencia virtual debido a sus amplias
posibilidades para la interaccion directa, en tiempo real y de forma compartida.
Ademas, los mismos usuarios se vuelven vulnerables al proporcionar datos
personales que luego pueden ser utilizados para agredir y cometer los mas terribles
crimenes. Pero como todo esto es virtual no es posible castigarlo de una forma
convencional (p. 89).

Esta afirmacion sobre el incremento de la violencia se realiza desde el estudio efectuado
por estos autores, quienes sefialan que la informacién que se sube a las redes sociales
tiene mucha importancia porque permite que otros usuarios puedan utilizar los mismos,
para agredir a la persona o realizar algin tipo de acoso, que actualmente en el Ecuador se
encuentra contenido en el COIP, como un delito que tiene sancion, sin embargo, muchas
de las personas afectadas no denuncian por falta de conocimiento sobre la ley, amenazas,

intimidacién o alguna otra manera de coercion por parte del agresor.

La investigacion realizada por Mayoral y Castro (2016) en adolescentes estudiantes de
una institucion educativa, teniendo como resultado algunas afirmaciones sobre la

problematica, exponiendo lo siguiente:

En menores de edad en muy complejo hablar sobre lo intimo lo pablico y lo
privado, ya que las estudiantes saben que existen miles de peligros en las redes

sociales: como grooming, montajes, matoneo, acoso, entre otras, y, sin embargo,



asumen el riesgo de agregar a gente desconocida, de publicar fotos con contenido
erotico o los lugares que frecuentan. Y a pesar de que ellas reconocen aquello que
puede facilitar el abuso sexual cibernético, anteponen necesidad de figurar en el
publico, ya lo que hace la red es disminuir las barreras que tienen la realidad por
el anonimato, la inmediatez y acorta esos espacios que los acosadores usan en la

vida real para asechar a sus victimas (p. 96).

Las redes sociales en la actualidad han tomado mayor protagonismo debido al uso masivo
y permanente de estos medios para cumplir con algunas finalidades, por la cual, se
considera que es necesario que se tomen algunas medidas de seguridad que se encuentren
inmersas en la politica criminal, por medio de la cual se pueda actuar de manera
preventiva sobre esta controversia. Los adolescentes generalmente son quienes hacen uso
de redes sociales y pueden verse inmersos en estos casos de acoso, conforme lo han

afirmado los académicos antes referidos.

Esta problemaética en el contexto ecuatoriano, conforme lo expone Tacuri, en tiempos de
pandemia la Asamblea Nacional se vio obligada a empezar a debatir el ciberacoso por los
casos en aumento. Por lo cual, se evidencia un indicador importante que es el aislamiento
y el incremento del uso de los medios digitales, como las redes sociales. Para ello, se
incluyo en el COIP la descripcion del acoso sexual efectuado por medios cibernéticos,

estableciendo las sanciones.

Por lo antecedido, se puede determinar que las politicas que se emiten desde el Estado
son las que van a permitir combatir los casos de acoso sexual, con respecto a las mujeres
se puede evidenciar la prioridad que se le da en las diferentes politicas, desde esta postura,

Acevedo, Laso y Norambuena (2020) manifiestan:

El acceso a las tecnologias se obtiene cada vez mas joven, la falta de prevision,
tipificacion y de mecanismos eficaces de tutela judicial se vuelve alarmante,
puesto que deja a nifias y adolescentes en una situacion de vulnerabilidad adn
mayor. Es fundamental hacerse cargo del nexo entre la asimetria de poder basada
en el género femenino, la desigualdad y esta nueva manifestacion de la violencia
contra las mujeres; y consagrar tanto una legislacion penal como una practica
policial y judicial con perspectiva de género en las nuevas tecnologias (p. 89)



El desconocimiento de las dinamicas tecnologicas puede ser un factor de relevancia para
los legisladores, puesto que, es necesario la tipificacion de estas conductas conducen a
una indefension de las victimas de acoso cibernético, llevandolas a adoptar algunos casos
a tomar medidas tan extremas como el suicidio para escapar de una agresion que cada dia
genera mas angustia en la persona que es victima, asi lo sefialan Acevedo, Laso y
Norambuena en su investigacion. Sin embargo, no es Unicamente el hecho de tipificar y
sancionar esta conducta de acoso, sino crear politicas publicas que permitan controlar este
tipo de actos, ya que, ante la libertad de uso deliberado de las plataformas digitales como
redes sociales de uso publico, pueden llevarse a cabo conductas que pueden incidir

negativamente en otras personas.

El contexto de la virtualidad acelerada desde hace algunas décadas ha limitado las
relaciones sociales, en razon de que las personas dedican o invierten muchas horas para
comunicarse, publicar fotos, videos, historias e interactuar con las deméas personas que
pueden estar cerca o lejos. Pero estos avances no solo traen consigo cosas buenas, sino
gue generan que algunas personas las utilicen para delinquir. Debiéndose optimizar el
nivel de seguridad que tienen las redes sociales y demas plataformas digitales para

asegurar los derechos de las personas.



CAPITULO 1

2. MARCO REFERENCIAL

2.1 Marco teorico

2.1.1 Ciberacoso

El ciberacoso puede afectar a los adolescentes de tal forma que puede reducir su rendimiento
académico tal como lo mencionan Ortega y Gonzéalez (2016) en su estudio de investigacion

mismo en el que han concluido en que:

Existe un vinculo entre el ciberacoso y el rendimiento académico, y que esta
relacionado principalmente con amenazas recibidas por medio de mensajes tanto de
Internet como de texto; con la publicacion, via Internet, de videos o fotos
comprometedoras o retocadas; con el envio de groserias y la recepcion de insultos por
medio de mensajes de texto o de Internet; y con la difusion de rumores en la Internet

(p. 33).

El acoso realizado por medios cibernéticos puede ser de diferentes indoles afectando en todos
los casos al rendimiento académico de los adolescentes, puesto que, genera algunos efectos
negativos en las victimas causando asi que su preocupacion se encuentre fijada en el acoso que
esta viviendo, por tal motivo, Mayoral y Castro (2016) al respecto sefialan que:

(...) es muy posible que los nifios o los adolescentes no comenten nada de lo sucedido
por temor a que el acosador tome represarias contra el abusado o la familia de este,
puesto que unas de las caracteristicas que tiene el acoso sexual es que cuando un menor
es intimidado para tener relaciones sexuales, este es chantajeado o amenazado, y en
muchas ocasiones los jovenes suelen callar, pero lastimosamente el agresor da entender
al agredido que va un paso adelante de ellos y las posibilidades de volver ser
matoneados pueden volver a ser retomada (Mayoral y Castro, 2016, p. 47).

Las personas victimas de acoso generalmente como se habia expuesto anteriormente, son los
nifios, nifias y adolescentes quienes por temor en muchos de los casos no avisan a sus
familiares, ocultando esta informacion que le causan emociones negativas, temor y

preocupacion al no saber qué hacer. Por ende, existen estudios psicolégicos, juridicos y



también tecnoldgicos sobre esta controversia, puesto que, se encuentra ligada a diferentes

ramas.

En el mismo enfoque, se evidencia que el acoso cibernético se encuentra vinculado
directamente con el desarrollo de las tecnologias de la informacion, siendo mas alla de medios
de comunicacion alcanzando formas de promover dinamicas entre personas de diferentes
lugares del planeta. “los sitios personales y el comportamiento personal en linea difamatorio,
de un individuo o un grupo, que deliberadamente, y de forma repetitiva y hostil, pretende dafiar
a otro” (Lopez, 2017, p. 12).

En la nueva era digital, el desarrollo de la tecnologia ha permitido tanto a su buen uso como a
su mal uso, ya que no es utilizado Unicamente para las necesidades que se pretendian cubrir
como es la comunicacion, ya que algunas personas hacen mal uso de los medios electronicos
para cometer ciberdelitos, los cuales son cada vez mas comunes principalmente en el Ecuador,
teniendo en cuenta la fragil regulacion y ausentes sistemas de proteccion para controlar el uso
de estas plataformas digitales y con ello, prever el cometimiento de conductas que afecten a
los derechos principalmente de las personas mas vulnerables como lo son los nifios, nifias, y

adolescentes.

La utilizacion del internet, ha permitido que puedan generarse nuevas conductas que afectan
los derechos de otras personas, como es el caso del acoso sexual cibernético realizado en contra
de nifias, nifios o adolescentes, transgrediendo sus derechos fundamentales como a su
integridad personal, privacidad, intimidad, entre otros, ante lo cual, Jacho (2018) expone que:
“Lo mas preocupante es el creciente incremento de conductas en la internet mediante la
utilizacién de redes sociales, como los son, Facebook, Twitter, Instagram, WhatsApp, infringe
directamente a los menores y adolescentes” (p. 3).

Escobar, Montoya, Restrepo y Mejia (2017) resaltan:

La victimizacion a través de las redes sociales se ha asociado con problemas de salud
mental como depresion y comportamiento suicida, el acoso que se da por medios
tecnoldgicos causa a la victima dafio, humillacién, miedo y desesperacion. Teniendo en
cuenta, el victimario evita el contacto cara a cara y logra mayor intimidacion porque
ocurre a cualquier hora y en cualquier sitio, desde alguna plataforma digital o redes
sociales. (p. 247)



En este estudio se aborda el acoso cibernético se constituye de actos repetitivos que afectan de
manera repetitiva, con el uso de las redes sociales o plataformas digitales, siendo una conducta
que pueden generar mal uso de estas nuevas tecnologias y la globalizacién colaboran a que
mediante el internet se dé el cometimiento de algunos delitos, mayormente lo que mas facilita

el uso de las mismas es el anonimato que genera incertidumbre en las victimas. (Granizo, 2018)

Por otro lado, Pacheco, Benavides, Salgado, Gutiérrez, Guerrero, Sanchez (2019) sefialan que:

El acoso sexual, posee algunos elementos esenciales como las relaciones de poder, la
subordinacion de la victima, la amenaza, el bien juridico protegido y también se hace
hincapié a los derechos fundamentales que se vulnera a los nifios, nifias y adolescentes
frente a los delitos sexuales. (p. 1)

El ciberacoso tiene efectos negativos en las personas que se encuentran en calidad de victimas,
teniendo en cuenta qué si Estas son nifias nifios o adolescentes afecta directamente a su
desarrollo integral, y a su estabilidad emocional, siendo necesario que exista “la prevencion
antes que la sancidn, para asi poder evitar mas casos donde menores de edad se quiten la vida
por comportamientos que involucren intimidaciones, acoso u hostigamiento” (Valdez, 2019,

p.55).

En ciberacoso constituye una conducta que se ejerce por medios digitales, y afecta
esencialmente a las NNA, porque amenaza la integridad fisica psiquica y moral, asi como su
derecho a la intimidad y privacidad. Por ende, estos casos se pueden dar mediante el uso de los
medios tecnoldgicos ante la falta de control de los padres y la poca orientacidn de los docentes,
generando asi un panorama desolador y perjudicial para las nifias, nifios y adolescentes. Ante
lo cual, la Constitucion de la Republica del Ecuador y leyes conexas, prohibiendo el acoso
sexual cibernético conforme lo ha tipificado el COIP, optimizando la politica criminal para

disminuir y erradicar este tipo de conductas que afectan los derechos.

2.1.2 Acoso sexual cibernético en NNA

El acoso sexual cibernético en menores de 14 afios, deberia ser catalogado y descrito en la ley
penal como un agravante del delito, teniendo en cuenta que esta conducta es capaz de afectar

emocionalmente a los nifios, nifias y adolescentes, en razon de que son un grupo vulnerable.
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Este delito es gravoso, por ende, no se debe considerar ningun principio que atenué la pena
impuesta, puesto que atentaria también contra la dignidad de las victimas, en este sentido no se

podré aplicar el principio de oportunidad en estos delitos. (Cruz, 2021)

El acoso sexual que se realiza por medio cibernéticos, se da lugar por medio de dispositivos
digitales puede afectar a todas las personas que se encuentren usando algun tipo de aplicacion,
red social, o plataforma digital que permita la interaccion entre personas. De este modo, es
importante precisar que el acoso en si se puede realizar con el hostigamiento por medios

digitales, constituyéndose en una problematica actual el acoso sexual cibernético.

Analizando esta controversia, se puede evidenciar que los sistemas judiciales necesitan de
sistemas legislativos mas explicitos y precisos para mitigar este delito, existen paises que por
su gran porcentaje de usuarios en la red y casos reportados han desarrollado leyes detalladas

contra el acoso cibernético, por tanto, Tacuri (2021) expresa:

En Ecuador y a nivel global gran porcentaje de victimas de acoso por medio de las
tecnologias de las redes sociales reincide en menores de edad que no comunican el
hecho y generan resultados lesivos de por vida, en muchas ocasiones dificiles de reparar
y en otras generando desenlaces fatales. Cada dia se vuelve mas evidente el
cometimiento de este delito a nivel mundial, desde que inici6 el confinamiento debido
a la pandemia los medios electronicos nos informan de un nuevo caso a cada horay en
diferentes paises (Tacuri, 2021, p. 11).

El acoso efectuado por medio digitales hasta hace algunos afios no era considerado como una
conducta punible, porque no se habia enfatizado en los efectos que genera a las personas
victimas de estas acciones. En este sentido, en el Ecuador al contemplar sancion para el acoso
sexual que se realiza por medio tecnoldgicos, permite que se pueda perseguir penalmente, sin
embargo, la validez y eficacia probatoria debera ser analizada a mayor detalle por la naturaleza

de este delito.

Los NNA poseen un conjunto de derechos que deben ser tutelados por el Estado, la sociedad y
la familia, asi lo establece la Constitucion de la Replblica en sus articulos 44, 45 y 46,
contempla un conjunto de derechos y garantias que posee este grupo de personas ante la
sociedad y la ley, puesto que deben desarrollarse de manera integral en un entorno seguro, libre

de cualquier tipo de violencia, prevaleciendo de manera permanente el interés superior; en
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concordancia con el Cadigo de la Nifiez y Adolescentes, puesto que, se constituyen como un
grupo vulnerable de atencion prioritaria en razon de su edad. En la supra norma se contemplan
los derechos de los nifios, nifias y adolescentes en el articulo 35, 44,45y 47; en el Cddigo de
la Nifiez y Adolescencia contemplan algunos articulos desde 20 al 49, sobre los derechos de

este grupo prioritario, en base a su interés superior.

Estos derechos tienen principal relevancia, porque permiten priorizar los derechos de este
grupo catalogado como vulnerable, ya que, cuando se transgreden estos derechos reconocidos
por la legislacion, es indispensable que se siga el proceso correspondiente, en el caso del delito
de acoso cibernético, la norma penal establece los protocolos que se deben seguir para

garantizar el cese de la vulneracién de los derechos, asi como el resarcimiento del dafio.

2.1.4 Afectacion de los derechos de las NNA con el acoso cibernético

Los derechos de los NNA se afectan cuando son victimas del acoso cibernético, puesto que,
existe un conjunto de normas nacionales e internaciones que se han promulgado con la
finalidad de tutelar los bienes juridicos protegidos que tienen este grupo de personas, en razon
de su estado vulnerable ante las demas personas por la edad que poseen, en razon del interés

superior que poseen.

Los nifios, nifias y adolescentes poseen proteccidn especial a ser un grupo vulnerable, por ende,
cuando se afectan sus derechos se afecta a su desarrollo integral que es asegurado por el Estado,
la sociedad y la familia, para lo cual la Constitucion y el Cédigo de la Nifiez y Adolescencia
contemplan un conjunto de garantias focalizadas al respeto de todas las facultades de los NNA.
Todas las facultades de los NNA, por ende, cuando se dan estos casos de acoso sexual
efectuado por medios cibernéticos es indispensable que se activen mecanismos inmediatos y

efectivos para su seguridad juridica.

Los derechos contemplados en la Supra Norma, se encuentran en concordancia con los
instrumentos internacionales de Derechos Humanos, en virtud de que existe proteccion especial
en favor de los NNA, debiendo adecuarse el sistema juridico en el interés superior de los NNA,

cumpliendo con lo establecido en la Convencion sobre los derechos del nifio.
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Al afectarse los derechos de los NNA, por medio del cometimiento del delito de acoso sexual
cibernético, se activa el sistema de justicia de manera inmediata, quienes deben dar respuesta
oportuna con las acciones preventivas y de proteccion, para lo cual es necesaria la articulacion
de las instituciones como la Fiscalia General del Estado y la Policia Nacional o Dinapen, siendo
estos ultimos los que conocen de primera mano los hechos y tienen la obligacion de actuar

cuando llegue a su conocimiento estos hechos que comprometen el bienestar de los NNA.

2.2 Marco legal

2.2.1 Instrumentos Internacionales sobre los derechos de los NNA

Por medio del acoso sexual cibernético, se puede afectar a la integridad de los nifios, nifias y
adolescentes, razon por la cual, es esencial mencionar que los instrumentos internacionales de
Derechos Humanos que se focalizan en la proteccion de este grupo de personas, es
principalmente la Convencion sobre los Derechos del Nifio (1990), ordenamiento que tiene
como objeto promover el respeto de los derechos de los menores de edad de los diferentes
Estados que la han ratificado como es el caso del Ecuador, con la finalidad de establecer un
catalogo de derechos en los cuales se tome principal relevancia a los derechos de los nifios,
nifias y adolescentes, tutelando la prevalencia de estas facultades sobre las de las demas

personas.

La Convencion sobre los Derechos del nifio en concordancia con la Declaracién Universal de
los Derechos Humanos, establece que los nifios son quienes tienen menos de 18 afios y deben
ser protegidos por el ordenamiento juridico favorable a su edad, estableciendo algunos
lineamientos que el Ecuador ha adoptado para el ejercicio de los derechos de este grupo de

personas.
Los instrumentos internacionales que se han creado y promulgado, para la proteccion de los

derechos de los nifios, nifias y adolescentes, hasta la actualidad no han alcanzado su objetivo

de manera plena, Calderdn (2009) sefala:
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Hasta el momento el derecho internacional de los derechos humanos ha lidereado la
posibilidad de revertir esta practica con avances sumamente relevantes; no obstante, a
20 afos de la adopcion de la Convencion de los Derechos del Nifio, aun enfrenta un
desafio no menor para lograr su plena erradicacion y revertir la violencia (p. 89).

En la Declaracion Universal de los Derechos Humanos promulgada en el afio 1948 para ser
suscrita por los Estados, quienes asumieron la responsabilidad de tutelar los derechos
fundamentales de todas las personas, teniendo en cuenta limites para evitar la arbitrariedad de
las autoridades en los diferentes Estados, asi como el aseguramiento de que se respeten los

derechos, otorgando seguridad juridica.

Por otro lado, el Comité de los Derechos del Nifio en la Observacion General N.° 8 promulgada
en el afio 2006, expone la necesidad de que los Estados adecuen sus ordenamientos juridicos
para promover y asegurar la erradicacion de todos los tipos de violencia en contra de los nifios,
nifias y adolescentes, que genere afectacion en el entorno familiar, estudiantil o en cualquier
otro &mbito. Evidenciandose en el Ecuador en un conjunto de normas que se direccionan a que
el Estado, la sociedad y la familia velen por el bienestar de este grupo de personas de forma
prioritaria, asegurando sus derechos de una vida libre de violencia y a la integridad fisica,

psicoldgica y emocional.

Cabe sefialar que, los nifios y nifias son inimputables en el Ecuador, mientras que, los
adolescentes mayores de doce afios si son imputables de delitos, pero con un sistema
diferenciado de los mayores de dieciocho afios, teniendo penas atenuadas privativas y no
privativas de libertad dependiendo del delito del que se trate. En este énfasis los adolescentes
pueden ser responsables por el delito de acoso realizado por medios cibernéticos, en virtud de

que la tecnologia, las plataformas digitales y redes sociales se encuentran al alcance de todos.

La Corte Interamericana de Derechos Humanos ha realizado el andlisis de diferentes casos con
respecto a las obligaciones estatales y principios sobre la proteccién de los derechos de los
nifios, nifias y adolescentes, para lo cual, se describen a continuacion los casos con sentencia

de esta Corte:

Tabla 1. Caso Villagran Morales y otros vs. Guatemala

CASO EMBLEMATICO “NINOS DE LA CALLE”: VILLAGRAN MORALES
Y OTROS VS. GUATEMALA
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Elementos facticos del caso

El 15 de junio de 1990, en Guatemala en la zona
conocida como “Las Casetas”, una camioneta se acerco
a Henry Giovanni Contreras, de 18 afios de edad,
Federico Clemente Figueroa Tunchez, de 20 afios, Julio
Roberto Caal Sandoval, de 15 afios y Jovito Josué Juarez
Cifuentes, de 17 afios; en este vehiculo se encontraba
conducido por hombres armados miembros de la
policia, quienes los obligaron a subir al mismo, siendo
retenidos por algunas horas, posteriormente fueron
asesinados. Asimismo, el 25 de junio de 1990 fue
asesinado Anstraum Aman Villagran Morales, mediante
un disparo de arma de fuego, en el sector de “Las
Casetas”, en estos casos no se hicieron investigaciones
de estos casos, ni se sanciond a ninguna persona por
estos delitos.

Sentencia

La sentencia la Corte sefiald que el articulo 19 de la
Convencién Americana no define qué se entiende como
nifio, razon por la cual, se indica que considera como tal
a todo ser humano que no haya cumplido los 18 afios.
En este caso la Corte Interamericana de Derechos
Humanos en sentencia declard la responsabilidad del
Estado Guatemala, por haber inobservado los derechos
de este grupo de personas que fueron tratadas
cruelmente y asesinadas, sin que se haya realizado la
investigacion penal, ni se haya responsabilizado a
ningun miembro policial.

Aporte de los derechos de
los NNA

Los derechos de los nifios, nifias y adolescentes, poseen
proteccion especial que, en la época de los hechos
plasmados se encontraban reconocidos por la
Constitucién de Guatemala, siendo un procedente de
relevancia para el estudio del progresismo de los
derechos y garantias de los NNA.

Elaboracion: Propia.

Tabla 2. Opinién consultiva OC-17/02

OPINION CONSULTIVA OC-17/02 DE 28 DE AGOSTO DE 2002




Tema de la consulta

Condicidn juridica y derechos humanos del nifio

Esta opinién consultiva se denomina “nifio” o “menor de edad” es toda persona que no

haya cumplido 18 afios, salvo que hubiese alcanzado antes la mayoria de edad,

aclarando que los menores son incapaces de juicio pleno sobre sus actos y por

consiguiente su participacion por si 0 a través de sus representantes se reduce o anula

tanto en lo civil como en lo penal.

Aporte de los derechos de
los NNA

La proteccion de los nifios para que puedan disfrutar
todos sus derechos, entre ellos los econémicos, sociales
y culturales, mismo que han asignado los instrumentos
internacionales. Los Estados Partes en los tratados
internacionales de derechos humanos tienen la
obligacion de adoptar medidas positivas para asegurar
la proteccion de todos los derechos del nifio.

Elaboracion: Propia.

Tabla 3. Caso “Instituto de reeducacion del menor” vs. Paraguay

CASO “INSTITUTO DE REEDUCACION DEL MENOR” VS. PARAGUAY

Elementos facticos del caso

Este instituto pertenecia al sistema de detencién
contrario a todos los estandares internacionales relativos
a la privacién de libertad de nifios, debido a las
supuestas condiciones inadecuadas bajo las cuales
estaban recluidos que son la sobrepoblacion,
hacinamiento, insalubridad, falta de infraestructura
adecuada, asi como guardias carcelarios insuficientes y
sin capacitacion adecuada. En este centro de privacion
de libertad de menores de edad, sufrié tres incendios,
siendo repartidos los sobrevivientes en diferentes
carceles de adultos en todo el pais, encontrandose la
mayoria sin recibir condena, alejados de sus familiares
y defensores legales.

Sentencia

Se determind que efectivamente el Estado violo los
derechos a laviday a la integridad personal consagrados
en los articulos 4.1, 5.1, 5.2 y 5.6 de la Convencion
Americana sobre Derechos Humanos, en relacién con el
articulo 1.1 de la misma, y también en relacion con el
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articulo 19 de ésta, siendo las victimas nifios y
adolescentes.

El Estado viold el derecho a la vida consagrado en el
articulo 4.1 de la Convencion Americana, en relacion
con el articulo 1.1 de la misma, y también en relacion
con el articulo 19 de ésta, cuando las victimas hayan
sido nifios, en perjuicio de los 12 internos fallecidos.
Incumpliendo el Estado con su deber de asegurar las
garantias judiciales consagrados, los articulos 2y 8.1 de
la Convencion Americana, en relacion con los articulos
1.1 y 19 de la misma, en perjuicio de todos los nifios
internos en el Instituto.

Aporte de los derechos de
los NNA

El Instituto de Reeducacion era administrado sin
ninguna garantia ni proteccion de derechos de los nifios
y adolescentes, sin que intervenga ninguna institucion
del Estado que hiciera cumplir las garantias en favor de
este grupo de personas que se encontraban recluidas,
mismas que murieron 12 y los demas fueron trasladados
a las céarceles de mayores de edad, vulnerando sus
derechos fundamentales. En este caso se realiza un
aporte a los derechos de los NNA, porque se establece
la necesidad de que se sigan algunos lineamientos en
favor de este grupo prioritario de personas.

Elaboracion: Propia.

Tabla 4. Caso Hermanos Gémez Paquiyauri VS. Per(

CASO HERMANOS GOMEZ PAQUIYAURI VS. PERU

Elementos facticos del caso

Este caso tiene lugar en el conflicto armado en el Peru.
Entre los aflos 1983 y 1993, en la cual tuvo lugar un
conjunto de ejecuciones extrajudiciales, se acusaba a
algunas personas como sospechosas de pertenecer a
grupos armados, practicas realizadas por agentes
estatales siguiendo o6rdenes de jefes militares y
policiales. El 21 de junio de 1991, en el distrito de El
Callao, los hermanos Rafael Samuel y Emilio Moisés
GOmez Paquiyauri, de 17 y 14 afos de edad
respectivamente, se dirigian al trabajo de su madre
cuando fueron interceptados y detenidos por agentes de
la Policia Nacional Peruana que buscaban personas
involucradas en supuestos actos terroristas, fueron
golpeados y llevados en el maletero del patrullero,
siendo trasladados a la “Pampa de los perros”, donde
fueron golpeados y asesinados mediante mdltiples
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disparos en sus cuerpos. Siendo llevados a la morgue
como no identificados, siendo reconocidos por su
familia, caso que fue llevado ante los Tribunales y se
determino la responsabilidad de los autores materiales,
sin ser sancionado el autor intelectual.

La Corte declaro la violacion de los articulos 1, 6,y 8 de
la Convencion Interamericana para Prevenir y
Sancionar la Tortura en perjuicio de Emilio Moisés y
Rafael Samuel GOomez Paquiyauri, emitiendo el
reconocimiento de la vulneracion de los derechos
fundamentales del nifio y del adolescente, teniendo en
cuenta que se transgredieron su derecho a la integridad
y a lavida, afectando la legislacion, tratados y convenios
internacionales, estableciendo la indemnizacion de dafio
material, dafio inmaterial, costas y gastos procesales.
En este caso se da un aporte en cuanto a los derechos de
los adolescentes, quienes deben ser protegidos por el
Aporte de los derechos de | Estado, la sociedad y la familia, en razén que no se

los NNA puede vulnerar sus derechos con presunciones, sin que
se determine su responsabilidad penal y se imponga una
sancion determinada.

Sentencia

Elaboracion: Propia.

Los casos expuestos se relacionan con el desarrollo de la proteccion de los derechos de los
NNA, presentados en diferentes paises, en los que se describen las circunstancias en las que
sucedieron los hechos, mismos que tienen relevancia por el progresismo de los derechos,
cuando se han comprometido los derechos de los NNA, debiendo existir la corresponsabilidad

del Estado, sociedad y familia.

La jurisprudencia de la Corte Interamericana representa un importante aporte en la
proteccion de los derechos de los nifios, nifias y adolescentes. Sin embargo, teniendo en
cuenta el valor trascendental de la buena fe de los Estados en el cumplimiento de sus
obligaciones nacionales e internacionales, resulta evidente que el avance en este sentido
depende en gran medida del acatamiento de los deberes respecto de los cuales los

propios Estados consintieron en ejercicio de su soberania. (Ibafiez y Scorza, s.f., p. 54)
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La jurisprudencia de la Corte Interamericana de Derechos Humanos, sentencié diferentes
causas para que los Estados tomen las medidas idéneas y adecuen el ordenamiento juridico en
favor de los derechos de los NNA, en razon de que se trata de un grupo que tiene interés
superior, para lo cual se cuenta con un sistema de justicia que se focaliza en tutelar de manera

eficaz los derechos constitucionales.

2.2.1 Legislacién ecuatoriana sobre los derechos de los NNA

Los derechos de los nifios, nifios y adolescentes en conformidad con el articulo 35 de la
Constitucion se le atribuye la atencidn prioritaria, teniendo que actuar el Estado por medio de
sus funciones, asegurar la proteccion teniendo en cuenta su condicion de vulnerabilidad. En el
Cadigo de la Nifiez y Adolescencia en el articulo 4, menciona que el nifio o nifia es la persona
que no ha cumplido 12 afios de edad, mientras que adolescente es que la persona tenga entre
12 y dieciocho afios, las cuales son las normas que se encargan de precautelar los derechos
fundamentales de los nifios, nifias y adolescentes, en virtud del principio de interés superior,

por tanto, el catalogo de derechos que se le otorga a este grupo es de caracter prioritario.

El Codigo de la Nifiez y Adolescencia en su articulo 8, establece la corresponsabilidad con los
NNA que tienen el Estado, la sociedad y la familia, teniendo la responsabilidad de crear
normas, politicas publicas y demas mecanismos necesarios para proteger el bienestar de
desarrollo integral, siendo exigible el cumplimiento de los derechos en favor de este grupo de
personas. En el articulo 11 ibidem, se hace énfasis al interés superior, siendo un principio rector
en los derechos de los NNA, haciendo que las autoridades del sistema judicial y demas

instituciones prioricen la atencion en estas personas que se catalogan como vulnerables.

El desarrollo de los menores debe ser en un contexto integral, por tanto, las sanciones para
quienes vulneren sus derechos se encuentran contenidos en el Codigo Organico Integral Penal,
ordenamiento en el cual, se encuentra tipificado el acoso sexual realizado por medios
cibernéticos en el articulo 166, parrafo segundo, en el que se expone la conducta y la sancién

para quienes realicen actos de acoso de naturaleza sexual por medios cibernéticos.

e Condutas penalmente relevantes
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Las conductas penalmente relevantes son aquellas que transgreden o vulneran bienes juridicos
protegidos o de manera mas simple cuando se afectan los derechos ajenos, generando, que va a
depender de la gravedad para que se imponga la respectiva sancién conforme lo expone el
COIP, es asi que la sancion que se impone a una conducta penalmente relevante va a depender

si se constituye una infraccion por medio de la tipicidad, antijuricidad y culpabilidad.

El COIP en su articulo 22, expone que: “Son penalmente relevantes las acciones u omisiones
que ponen en peligro o producen resultados lesivos, descriptibles y demostrables” (COIP,
2014, art.22), en este sentido se comprende que existen conductas que pueden ser punibles
mismas que tienen una sancion especifica conforme lo establece la norma penal, sin embargo,

las infracciones pueden ser contravenciones o delitos.

La conducta también posee algunas excepciones conforme lo expone el COIP en el articulo
24, resaltando que, las conductas que pueden eximirse de responsabilidad cuando el resultado
de este acto, sea dafioso, pero tenga como causa la fuerza fisica irresistible, movimientos
reflejos o estados de plena inconciencia, debiendo ser justificados y probados en el proceso,

conforme los requerimientos y condiciones que establece la norma penal.

Estas conductas penalmente relevantes se describen en los diferentes tipos penales,
particularmente en este estudio se aborda el acoso sexual que se realiza por medios
cibernéticos, mismo que se incorpora al delito de acoso sexual en el articulo 166 del COIP,
en su segundo parrafo, con la finalidad de que se pueda procesar penalmente estas conductas,
teniendo como agravantes de la pena que el agresor tenga un vinculo familiar o a fin con la

victima.

La descripcion de conductas son las que plasman los legisladores en las leyes que promulgan,
una vez que han realizado el anélisis de la pertinencia de regular las acciones u omisiones de
las personas, para que puedan convivir en armonia y se administre justicia conforme al
ordenamiento juridico, teniendo en cuenta las particularidades que tiene cada caso, las
personas involucradas y con ello, la adecuacion de la conducta al tipo penal como en el caso
del delito de acoso sexual cibernético, que tiene su naturaleza implicita en su denominacién,
y su sancién no tiene tanta rigurosidad que cuando se trata del acoso sexual realizado de

forma personal.
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A. Tipicidad

La tipicidad como un elemento esencial del delito segn Valarezo, Valarezo y Duran (2019),

exponen lo siguiente:

La tipicidad es el elemento esencial para la configuracion del delito, sin este elemento
es imposible su existencia cuando se carece de legislacion penal (tipo), y resultaria
imposible su punibilidad bajo el principio de legalidad. El tipo se recoge en la ley penal
como medio descriptivo del delito y de dicho comportamiento antijuridico; no obstante,
sin el elemento de tipicidad, el tipo es obsoleto pues por si sélo el mismo es incapaz de
definir al delito y como consecuencia no es posible aplicar una sancion del precepto

legal en estudio, al no existir el elemento tipico del sujeto y su conducta. (p. 337)

La tipicidad permite describir la conducta, misma que el juzgador debe determinar si la
conducta se adecua a esta descripcion para que la conducta sea tipica y sancionable mediante
la imposicién de la respectiva pena. La conducta puede ser dolosa o culposa, la primera se
refiere a que la accion ha sido con la plena intencién de generar dafio o afectacion al derecho
ajeno, mientras que la segunda se refiere a accion u omision de inobservancia del deber objetivo
del cuidado, es decir, se provoca una afectacion de derechos ajenos sin la intencionalidad de

tener este resultado, pero con pleno conocimiento de los posibles resultados.

La tipicidad es una figura juridica que se encuentra contemplado en el COIP en su articulo 25,
mismo que expresa que la tipicidad es la que se encarga de describir las conductas penalmente
relevantes, mismas que han sido analizadas anteriormente. De este elemento constitutivo del
delito, se detalla en el mismo cuerpo legal, en sus articulos 26 y 27, expone sobre el dolo y la

culpa, expone lo siguiente:

Figura 1. El dolo y la culpa
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Art. 26: Dolo “Actaa con dolo la persona que tiene el designio
de causar dafio. Responde por delito preterintencional la
persona que realiza una accion u omision de la cual se produce
un resultado méas grave que aquel que quiso causar, y sera
sancionado con dos tercios de la pena

Art. 27.- Culpa.- Actla con culpa la persona que
infringe el deber objetivo de cuidado, que
personalmente le corresponde, produciendo un
resultado dafoso. Esta conducta es punible cuando se
encuentra tipificada como infraccion en este codigo.

Fuente: COIP, 2014.

En fundamento a lo antes expuesto, la tipicidad contiene la conducta de forma clara y precisa
gue va a ser sancionada, misma gue al ser dolosa o culposa, de lo cual va a depender la sancién
que se impondra en el proceso penal, existiendo algunas excepcionalidades de eximentes de la
tipicidad. En el articulo 28 del COIP, expresa que la omisién dolosa es la descripcion que se
realiza de una conducta, quien no evita que se afecten los derechos o bienes juridicos protegidos

de otra persona, cuando se encuentra en la posicién o rol de garante.

Latipicidad del delito de acoso sexual se encuentra descrito en el articulo 166 del COIP, mismo
que se encuentra en diferentes parrafos en la que hace alusion a que, la persona que solicite
actos que sean implicitamente de naturaleza sexual, sea para si 0 para otra persona, valiéndose
de su estatus o posicion, en calidad de tutor, curador o responsable de su cuidado, pudiendo
tratarse de algin familiar, acudiendo a la amenaza de causar dafio en la victima o en una tercera
persona, a quien en caso de existir merito suficiente se le imputa el delito sancionado con la
pena privativa de libertad de uno a cinco afios, cuando esta conducta se realice por medio de
tecnologias de la informacidn y comunicacion, medios digitales u otras plataformas tendra la
misma sancion de privativa de libertad sera de uno a cinco afios. En el caso de que la victima
sea menor de edad o tenga discapacidad, la sancién sera de tres a cinco afios de privacion de
libertad, en caso de que el agresor sea familiar o cercano, se aplicara el maximo de la pena

conforme a las circunstancias del caso.

e Antijuridicidad
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La antijuricidad conforme a lo expuesto por el COIP, en su articulo 29 se refiere a que la
conducta para tener relevancia penalmente debe amenazar o lesionar un bien juridico
protegido, detallando las causas de exclusion de la antijuricidad en su articulo 30, en la que
expone que no se configurara como infraccion cuando se adecua como conducta tipica pero
se encuentra justificada por el estado de necesidad o legitima defensa, o en el caso de que se
esté dando cumplimiento a una orden legitima que ha sido emitida por la autoridad
competente (COIP, 2014, art. 29), por ejemplo, en el caso del delito de acoso sexual
cibernético, es de conocimiento general que todas las formas de violencia sexual se
encuentran sancionadas por el COIP, encontrandose la complejidad para configurarse los

causales de excepcion de la sancidn, debido a su propia naturaleza.

Figura 2. Exclusion de la antijuricidad

3 ESTADO DE NECESIDAD

« La persona que al proteger un derecho propio o ajeno,
cause lesion o dafio a otra, siempre y cuando se retinan
todos los siguientes requisitos:

1. Que el derecho protegido esté en real y actual peligro.

inexigibili
SHCon 2. Que el resultado del acto de proteccién no sea mayor
que la lesion o dafio que se quiso evitar.
Ll B 3. Que no haya otro medio practicable y menos

perjudicial para defender el derecho.

LEGITIMA DEFENSA

» La persona actua en defensa de cualquier derecho, propio
o ajeno, siempre y cuando concurran los siguientes
requisitos:
1.Agresién actual e ilegitima.
2.Necesidad racional de la defensa.
3.Falta de provocacion suficiente por parte de quien
actua en defensa del derecho.

de provocacion
ente

150 necesaria

Fuente: COIP, 2014.

El estado de necesidad y legitima defensa son dos causas de excepcion de configuracion de la
antijuricidad deben ser debidamente comprobables en el proceso penal, mediante pruebas
documentales, testimoniales o periciales, que permitan comprobar la existencia de estas dos

figuras juridicas para que no se configure el delito, sin embargo, estas figuras de estado de
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necesidad o la legitima defensa en el delito de ciberacoso sexual, tiene complejidad para su
configuracidn, teniendo en cuenta que, la persona que solicita acciones con fines sexuales para
si o para otra persona, no realiza estos actos por estado de necesidad o legitima defensa,
presentando complejidad para su aplicacion como causa de exclusion en los casos de este
delito.

La antijuridicidad del delito de ciberacoso sexual, supone la prohibicién de esta conducta por
el COIP, misma que si se evidencia en el articulo 166, que este delito al ser cometido por las
tecnologias de informacion y comunicacion o medios tecnoldgicos, electrénicos o digitales, la
sancion sera la pena privativa de libertad de uno a cinco afios, en caso de que la victima sea

menor de 18 afios de edad, sera de tres a cinco afios.

e Culpabilidad

La culpabilidad constituye el ultimo elemento para configurarse el delito, conforme lo expresa
el articulo 34 del COIP, se determina la culpabilidad cuando se puede imputar a una persona
penalmente, al actuar con conocimiento de la antijuricidad con respecto de su conducta,
mientras que existe causa de inculpabilidad, cuando el investigado o procesado posee trastorno

mental comprobado.

Figura 3. Excepciones de la culpabilidad

~

El trastorno mental: La persona que al momento de cometer la
! infraccion no tiene la capacidad de comprender la ilicitud de su
conducta o de determinarse de conformidad con esta comprensmn en
' razon del padecimiento de un trastorno mental, no sera penalmente
responsable

J/

~

Responsabilidad en embriaguez o intoxicacion: Salvo en los
delitos de transito, la persona que al momento de cometer la
infraccion se encuentre bajo los efectos del alcohol o de sustancias
estupefacientes, psicotropicas o preparados, si deriva de caso fortuito
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Fuente: COIP, 2014.

El trastorno mental es la excepcion principal de la culpabilidad, ya que, la responsabilidad en
embriaguez o intoxicacidn debe ser sumamente comprobable y en caso de no cumplir con ello
de forma completa, por ejemplo, en el caso que la privacion parcial de los efectos de estas

sustancias se atenuara la sancion mas no se eximira.

La culpabilidad es el ultimo elemento del delito, siendo esencial para que se configure el delito,
es decir, para que se impute el delito de ciberacoso sexual deben ser reprochable el hecho, que
ya ha sido calificado como tipico y antijuridico, que es culpable cuando se le puede
responsabilizar a la persona de esta conducta, en caso de los menores de doce afios son

inimputables y no se les puede sancionar.

2.2.2 Procedimiento penal para sancionar el delito de ciberacoso sexual

Las infracciones penales se clasifican en delito y contravencién, diferenciandose una de la
otra por la gravedad de afectacion de los bienes juridicos protegidos y la sancién o pena que
se impone, puesto que, las contravenciones poseen una pena privativa de libertad minima en

comparacion con los delitos.

La infraccion penal se denomina como la conducta tipica, antijuridica y culpable,
sancionable, que se encuentra en la norma penal vigente, para ser aplicable por los
administradores de justicia, en el COIP se cuenta con diferentes procedimientos que son:
ordinario, abreviado, directo, expedito y procedimiento para el ejercicio privado de la accién

penal.

Para sanciona el delito de acoso sexual se puede tramitar mediante el procedimiento ordinario
que es aplicable a todos los casos, y el procedimiento abreviado, debiéndose cumplir con
algunas formalidades y requisitos. El procedimiento ordinario se aplica de manera general
en los casos que no se haya previsto un tramite especial, sin embargo, el procedimiento
abreviado si debe cumplir con la aceptacion del sometimiento a este procedimiento, por
medio de la aceptacion de los hechos que se le imputan al procesado, quien de manera libre
en la audiencia debe manifestar la aceptacion de este procedimiento, acogiéndose al
beneficio de la reduccidn de un tercio de la pena minima de privacion de libertad.
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2.2.3 Laprueba

A. Principios de la prueba

Sea como medio o como finalidad la prueba es una figura fundamental dentro de un proceso
judicial, y ya que sin ella no podria existir una resolucion y de existir la no seria la mas adecuada
a la legalidad, principios derechos y garantias que se encuentran sujetos dentro de un proceso,
cada indicio cada prueba articulado a lo actuado en juicio yal analisis que se dé por parte del
juzgador en virtud de los fundamentos juridicos y la critica que se le faculta al administrador
de Justicia va a resultar en una resolucion motivada que ponga fin a una controversia y resuelva

la situacién juridica de las partes.

(...) la finalidad de la prueba consiste en llevar al juzgador al convencimiento de los hechos
materia de la infraccion y la responsabilidad del procesado, asi lo establece el articulo 453 del
COIP; lo cual, implica que el juzgador, a partir de la valoracion de la prueba, debe desentrafiar
la existencia 0 no de la infraccion penal, entendida como la conducta tipica, antijuridica y
culpable, conforme lo prevé el articulo 18 Ibidem, més alla de toda duda razonable, asi se dejo
sentado en lineas anteriores. Entonces, cada elemento de la infraccion penal, le dan contenido
material al injusto, de ahi que se torna indispensable para el juzgador el analisis de cada
elemento en el orden indicado. (Sanchez, 2017, p. 234)

El juzgador debe analizar cada una de las pruebas que presenten las partes procesales durante
la audiencia de juzgamiento, con el objeto que le permitan llegar al convencimiento de los
hechos para establecer la responsabilidad del procesado. Este proceso de valoracion se rige en
orden légico, puesto que, depende de la sana critica, conocimiento y experiencia que tenga el
juzgador, quien debe apegarse a los preceptos legales.

En efecto, en el articulo 453 del COIP, expresa que “La prueba tiene por finalidad llevar a la
o al juzgador al convencimiento de los hechos y circunstancias materia de la infraccion y la
responsabilidad de la persona procesada” (COIP, 2014, art. 453). La busqueda de la verdad
procesal se encuentra a cargo de las partes procesales, quienes deben demostrar que los
hechos se efectuaron conforme lo que demuestran las pruebas en el juicio oral. La prueba en
los delitos de acoso sexual cibernético se la obtiene de diferentes maneras, cuando la victima
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es NNA, se toma su testimonio anticipado, se recepta el testimonio de la persona procesada
0 investigada y se también se deben solicitar valoracion psicologica, informe de entorno

social, pericias informaticas, entre otras.

La prueba en el articulo 454 del COIP debe realizarse conforme a los principios de
oportunidad, inmediacién, contradiccion, libertad probatoria, pertinencia y exclusién, asi
como de igualdad de oportunidades, para ser validado y valorado por el juzgador en la
audiencia de juicio debe cumplir con estos preceptos, ademas que debe ser obtenida de

manera licita sin la transgresion de ningun derecho fundamental. (COIP,2014, art. 454).

La presuncion de inocencia es el principio que funciona a favor del acusado, por ende, la
carga de la prueba recae sobre quien realiza la acusacion, por ende, la culpabilidad debera
ser demostrada en funcion de pruebas documentales, testimoniales y periciales. Ninguna
persona seré obliga a inculparse, en el juicio oral se deben demostrar los hechos con las

pruebas para que se sancione respectivamente. (Esteban, 2019)

La actividad probatoria ha de ser legitima, esto es, que la practica de la misma ha de realizarse
conforme a las garantias procesales y constitucionales que estan establecidas.
Consiguientemente, aquellas pruebas que vulneren derechos fundamentales como, por
ejemplo, la inviolabilidad del domicilio, quedan excluidas y, por lo tanto, no surtiran efecto
alguno en la motivacion de la sentencia (Esteban, 2019, p. 43)

De acuerdo al Cédigo Organico General de Procesos (en adelante COGEP), en su articulo 160
expone que, para ser admitida, la pruebadebe reunir los requisitos de pertinencia, utilidad,
conducencia y se practicara segun la ley, con lealtad y veracidad, mismas que deberan ser
practicadas conforme a la ley, con lealtad y veracidad. Mientras que, el debate probatorio
sera dirigido con parcialidad, puesto que existe igualdad de las partes para presentar las

pruebas, encaminada a esclarecer la verdad procesal. (COGEP, 2015)

La necesidad de la prueba de acorde al articulo 162 del COGEP, establece que “Deben probarse
todos los hechos alegados por las partes, salvo los que no lo requieran” (COGEP, 2015). En el
proceso penal, es esencial que se aporten pruebas para demostrar la responsabilidad penal de
los hechos que se ha presentado en la teoria del caso, asi también el acusado puede presentar

las pruebas que considere necesarias para aclarar los hechos segun su percepcion.
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Las pruebas deberan ser incorporadas en el proceso para que sean expuestas en la audiencia
evaluatoriay preparatoria de juicio y sean practicadas en la audiencia de juicio, cabe mencionar
que cuando se trata de un testimonio anticipado debera ser anunciado y leido o reproducido en

la audiencia, tutelando los derechos de la victima, en favor de la no revictimizacion.

B. Estandares de la prueba

Las pruebas deben cumplir algunos estandares o requisitos inmersos para que puedan ser
presentadas en un proceso, para lo cual deben fundamentarse en el principio de imparcialidad,
legalidad, autenticidad, deben contar con la cadena de custodia y grado actual de aceptacion
cientifica y técnica de los principios en que se fundamenten los informes periciales, asi lo
expresa el COIP, en su articulo 457. De este modo, la valoracién hace referencia al andlisis
I6gico que realiza el juzgador o tribunal, en base a las pruebas incorporadas en el proceso,
mismas que deberdn ser validadas en la audiencia de juicio indicando su pertinencia,
conducente y utilidad. La demostracion de la autenticidad de los elementos probatorios y
evidencia fisica no sometidos a cadena de custodia, estara a cargo de la parte que los presente.
(COIP, 2014, art. 457)

Los principios que debe cumplir la prueba se encuentra contenido en el COIP, mismo que

describe que la prueba debe fundarse en el principio de oportunidad, inmediacion,

contradiccion, libertad probatoria, pertinencia, exclusién e igualdad.

Tabla 5. Principios de la prueba segun el COIP

Oportunidad Las partes pueden presentar prueba

Inmediacién Las partes deben presentarse ante el juez

Contradiccion Pueden contradecir la prueba

Libertad probatoria Las partes pueden presentar las pruebas
necesarias

Exclusion Se inadmitird  pruebas  obtenidas
transgrediendo los derechos

Pertinencia Debe guardar conformidad o relacién
directa con el caso
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Igualdad Las partes seran escuchadas de manera
imparcial

Fuente: COIP, 2014.

La prueba debe cumplir con estos principios, en virtud de que las partes procesales deben tener
la misma oportunidad e igualdad, para poder presentar las pruebas que sean necesarias para
esclarecer los hechos y fundamentar su teoria del caso, asegurdndose la contradiccion y
exclusion de la misma. La libertad probatoria permite que se presenten las pruebas, pero estas
deben ser obtenidas de manera legal, sin haber vulnerado ningin derecho constitucionalmente

reconocido.

En el delito de ciberacoso sexual, la prueba debe tener relacion directa con la materialidad de
laacciony el resultado, es decir, debe tener nexo causal, la cual debe ser incorporada al proceso
para su valoracion y materializacion o practica en audiencia. Las pruebas deben ser valoradas
por el juez que conoce el caso, en base a la teoria del caso, puesto que es necesario que se

demuestren los hechos que se defienden.

C. Tipos de prueba en el delito de acoso sexual cibernético

De acuerdo al COIP, en su articulo 498, los medios de prueba son:

> Prueba documental

La prueba documental se refiere a todos los documentos que, por su contenido, contribuyen al
esclarecimiento de los hechos, y la participacion de los sujetos, asi lo establece el articulo 499,

en el que indica que la prueba documental se regira por las siguientes reglas:

Figura 4. Prueba documental
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Las personas tendran que reconocer de forma voluntaria la firma en
los documentos, la o el fiscal o la o el defensor publico o privado,
podra requerir informes sobre datos que consten en registros, archivos

( \

No se hara otro uso de la correspondencia y de los otros documentos
agregados al proceso

(& J

(Si los documentos forman parte de otro proceso o registro o si reposan )
en algun archivo publico, se obtendré copia certificada de ellos y no se
agregara originales sino cuando sea indispensable para constancia del
hecho, la copia quedard en dicho archivo, proceso o registro y
satisfecha la necesidad se devolveran los originales, dejando la copia
(_certificada en el proceso. y

N
No se podra hacer uso procesal o extraprocesal de ninguno de los datos
que suministren los documentos si versan sobre asuntos que no tienen
relacion con el proceso; Podra admitirse como medio de prueba todo
contenido digital conforme con las normas de este Cadigo.

Fuente: COIP, 2014, art. 499.

J

La prueba documental debe ser incorporada al expediente, hasta antes de la audiencia
evaluatoria y preparatoria de juicio, cuando se trata del procedimiento ordinario, puesto que, si
se trata del procedimiento abreviado, el procesado acepta los hechos que se le imputan para
acogerse a la reduccion de la pena privativa de libertad.

Las pruebas en el proceso penal son medios de los que disponen las partes procesales para
generar conviccion sobre los hechos que se alega, es asi que la prueba documental se constituye
de documentos o escritos que, por su naturaleza pueden ser valorados por el juez en audiencia,
estos documentos pueden ser publicos y privados. “La prueba documental es representado por
cualquier medio escrito, visual, que permite acreditar la preexistencia de algun objeto o sujeto”
(Pinedo, 2018, p. 32)

> Prueba Testimonial

La prueba testimonial, debe practicarse en audiencia, en funcién del sistema de justicia oral,
no se receptard por escrito, a excepcion del testimonio anticipado, que puede ser anunciado en

la audiencia. Este tipo de prueba se encuentra contenida en el articulo 501, en la que se
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determina que el testimonio es el medio a través del cual se conoce la declaracion de la persona
procesada, la victima y de otras personas que han presenciado el hecho o conocen sobre las

circunstancias del cometimiento de la infraccion penal (COIP, 2014, art. 501).

Este tipo de prueba, permite que las partes procesales sean escuchadas, asi como los testigos y
los peritos que deben sustentar sus informes. El testimonio anticipado, permite que las nifas,
nifios o adolescentes, sean tratados de manera preferente evitando su revictimizacion, puesto
que, se recepta el testimonio en la Cdmara de Gesell, en donde una persona especializada en
psicologia realiza algunas preguntas y observa la conducta del nifio, nifia o adolescente, para
plasmar en su informe las respuestas recibidas, contando la presencia del juez o jueza, del fiscal
y de los defensores técnicos de las partes procesales y un familiar de quien estd dando el

testimonio.

» Prueba Pericial

La prueba pericial es un informe que se realiza de la valoracién que realiza sobre cierta
especialidad el profesional acreditado por el Consejo de la Judicatura, quien debe dar
testimonio de los hallazgos plasmados en el informe, “la pericia es una declaracion por parte
de un tercero ajeno al proceso, a fin de brindar un aporte cientifico sobre los hechos (Pinedo,

2018, p. 32)

La pericia procedera siempre que, para la explicacion y mejor comprension de algun hecho, se
requiera conocimiento especializado de naturaleza cientifica, técnica, artistica o de experiencia
calificada; es decir, la pericia aporta al proceso, no sélo al juez; el testigo se caracteriza por un
concepto de generalidad; el perito por el de especialidad; mientras que los peritos, por el
contrario, son elegidos por el juez; en lo que se refiere al testigo, éste es un medio de prueba y
un tercero, 0 sea, nNo es un sujeto de la relacion procesal, pero a diferencia del perito, no se le
puede reemplazar por otro, ya que los hechos determinan segln quién los presencie o escuche,
qué persona puede declarar; ademas, mientras que el perito declare sobre la base de sus
conocimientos, o sea, dictamina, el testigo lo hace sobre sus percepciones, y el primero toma
conocimiento del asunto por encargo del juez (Aguilar, 2016, pp. 24-25)

La prueba pericial también forma parte de las modalidades de prueba que se pueden incorporar
en un proceso penal, en base al articulo 511 del COIP, se evidencia que los peritos son:
profesionales que se encuentran autorizados por el Consejo de la Judicatura, debiendo
desempefiar sus funciones obligatoriamente, no podran ser recusados, pero si excusados en

base a las reglas que rigen a los juzgadores, deben presentar sus informes en el plazo sefialado,

deberd contar con todos los elementos minimos para su suscripcion e incorporacion en el
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proceso, comparecer al juicio y sustentar oralmente su informe. (COIP, 2014, art. 511). En
estos casos de ciberacoso sexual es esencial la participacion de peritos especializados en
informética para que puedan determinar la procedencia de este delito por los medios
tecnoldgicos o digitales, para ello, Fiscalia tendrd que solicitar la practica de un conjunto de
pericias, no solo especialistas en informatica sino también especialistas en psicologia, en

entorno social, entre otros.

La exposicion de las pruebas necesarias para poder juzgar a una persona por la conducta de
ciberacoso sexual, podréan ser las pericias de fijacion de mensajes, pericias de extraccion de
informacidn del celular, versiones, pericias de audio y video, entre otras. Esta prueba pericial
deberé ser presentada mediante informes suscritos por los peritos autorizados por el Consejo
de la Judicatura, quienes en estos casos deberan comparecer a sustentar su informe en la

audiencia de juicio.

2.2.4 Jurisprudencia sobre los derechos de los NNA

La jurisprudencia ecuatoriana no posee ningun antecedente sobre el delito de ciberacoso
sexual, por lo que, al contemplar esta conducta como prohibida en el COIP, realiza un avance

significativo para proteger los derechos de los NNA.

La jurisprudencia ecuatoriana no hace ningun alcance en su jurisprudencia a elementos
relativos a la ciberseguridad y a los limites de accion dentro de las redes sociales; pero
al respecto, es conveniente tener en cuenta que el parametro de accion de los derechos
debe extenderse al Internet, como consecuencia del desarrollo progresivo de derechos
(Guerrero, 2020, p. 53)

En la jurisprudencia ecuatoriana se evidencian algunos cambios progresivos en la proteccién
de los derechos de los NNA, desde el aseguramiento de que la persona agresora en un delito,
sea sancionada y se repare integralmente por el dafio causado, para ello se analizan las
sentencias: 376-20-JP/21, 13-18-CN/21 y 003-18-PJO-CC, detalldandose su contenido a

continuacion:

Tabla 6. Sentencia No. 376-20-JP/21
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SENTENCIA NO. 376-20-JP/21 DE LA CORTE CONSTITUCIONAL DEL

ECUADOR

Tema de
constitucionalidad

En esta sentencia se analiza la vulneracion de derechos
de un profesor de colegio, quien fue destituido de su
cargo, por haber cometido supuestamente un presunto
acoso sexual, procediendo a interponer una accién de
proteccién, en la que la Corte analiza los derechos a la
motivacion, asi como a la seguridad juridica, el derecho
al trabajo y el derecho al debido proceso en la garantia
de la proporcionalidad en las decisiones administrativas
y en las sentencias en la accion de proteccion, en virtud
que todas las resoluciones y sentencias deben cumplir
con las garantias del debido proceso. Abordando el
delito de acoso sexual, el ambiente patriarcal en las
comunidades educativas y aborda la justicia restaurativa
como una posible alternativa complementaria a la
denuncia como mecanismo de solucion de conflictos,
disponiendo el retorno del docente a su puesto de
trabajo.

La Corte declar6 la violacion de los derechos de Fernanda (victima) a la integridad
fisica y emocional y a vivir en un ambiente libre de violencia; estableciendo que al
profesor Ernesto Mafla Castillo se le vulneré el derecho a recibir una sancién
proporcional en el procedimiento administrativo. La estudiante en calidad de victima
afirmé que sufrio acoso sexual y en base a la restitucion del docente a la escuela donde
se produjo el acoso, no se le escuchd y el hecho quedo en la impunidad, por lo que se
vulneraron sus derechos a la verdad, justicia y reparacion.

Aporte de los derechos de
los NNA

En este caso se analizaron las pruebas que demostraron
que el docente presentaba gestos y ademanes con
connotacion sexual del docente, generando el ambiente
patriarcal, presentando conductas de esta connotacién.
La Corte analiza el actuar de la Corte Provincial,
estableciendo que no se sigui6 el debido proceso con
respecto a la sancion del docente y no se establecio
ninguna responsabilidad de los hechos afirmados por la
victima, ni medidas de reparacion de los hechos. En tal
sentido, se destituyo del cargo de docente sin haber
seguido el proceso correspondiente, razon por la cual, se
determina la existencia de la vulneracion de los
derechos y dispone su restitucion, asegurando los
derechos de las victimas.

Fuente: Corte Constitucional, 2021.

Elaboracion: propia.
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Tabla 7. Sentencia: No. 13-18-CN/21

SENTENCIA: NO. 13-18-CN/21 DE LA CORTE CONSTITUCIONAL

DEL ECUADOR

Tema de
constitucionalidad

Se analiza, la constitucionalidad del articulo 175
numeral 5 del Codigo Organico Integral Penal: “En
los delitos sexuales, el consentimiento dado por la
victima menor de dieciocho afios de edad es
irrelevante, excepto en los casos de personas mayores
de catorce afios que se encuentren en capacidad de
consentir en una relacion sexual”.

Se determina la necesidad de valorar si el consentimiento en una relacién sexual a partir
de los 14 afios es valido o se encuentra viciado, las autoridades competentes, ademas
de escuchar a los adolescentes y tomar en cuenta su testimonio sobre hechos, en énfasis
al principio del interés superior, debiéndose considerar las circunstancias de cada caso
ya que se debe efectuar la valoracion del consentimiento, para determinar si estese ha
dado de forma libre, voluntaria, auténoma, sin presiones de ninguln tipo, sin violencia,
amenaza o0 coercion; en caso de haber sido consentido por el adolescente para mantener
una relacién sexual, se valora si se encuentra en la capacidad de hacerlo en funcion de
su madurez, autonomia progresiva y evolucion de facultades.

Aporte de los derechos de
los NNA

En este caso que llego a conocimiento de la Corte
Constitucional se evidencia el progresismo de los
derechos de los adolescentes, resolviendo la Corte que
la norma consultada no es compatible con los derechos
de las y los adolescentes, ya que poseen libertad para su
desarrollo de la personalidad, pudiendo tomar
decisiones  libres, informadas, voluntarias vy
responsables sobre su sexualidad, vida y orientacion
sexual, y a la privacidad, reconocidos en el articulo 66,
numerales 5, 9 y 20 de la Constitucién de la Republica
del Ecuador. Reconociendo que a partir de los catorce
afios las personas tienen la capacidad de consentir en
una relacion sexual y que la evaluacion del
consentimiento es relevante para establecer si existe una
conducta que debe ser penalmente sancionable.

Fuente: Corte Constitucional, 2021.

Elaboracion: propia.

Tabla 8. Sentencia No. 003-18-PJO-CC




SENTENCIA: NO. 003-18-PJO-CC DE LA CORTE CONSTITUCIONAL DEL

ECUADOR

Tema de
constitucionalidad

Alcances y limites de la posibilidad de intervencion de
los padres, madres o la persona a cuyo cuidado se
encuentran los y las adolescentes, en relacion a sus
derechos sexuales y reproductivos.

La Corte establece que la intervencion de los padres o representantes legales, sobre los
derechos sexuales y reproductivos de las y los adolescentes, deben ser Gnicamente
dotarles de la guia y las herramientas necesarias y suficientes que les permitan adoptar
decisiones libres, informadas y responsables, mas son ellos quienes tienen la facultad
de decidir sobre su vida sexual y reproductiva. La obligacion de cuidado de los
progenitores o representantes son la crianza, educacién, alimentacion, desarrollo
integral y proteccion de los derechos, impulsando los principios constitucionales de su

interés superior.

Aporte de los derechos de
los NNA

La Corte considera que esta sentencia se debe aplicar
con efecto inter pares a todos los casos en los que se
encuentren en conflicto los derechos sexuales y
reproductivos de los adolescentes con la obligacion
parental de educar a los hijos e hijas. Esta sentencia se
emite debido a que, en multiples casos en los que se
habia evidenciado que los padres denunciaban violacion
en casos en los que la supuesta victima tenia mas de 14
afios, a pesar de la existencia del consentimiento de
mantener relaciones sexuales.

Fuente: Corte Constitucional, 2021.

Elaboracion: Propia
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CAPITULO Il

3. MARCO METODOLOGICO

3.1 Descripcion de Area de Estudio/Grupo de Estudio

El presente estudio se realizo el andlisis documental la afectacion de los derechos de los nifios,
nifias y adolescentes cuando existe acoso sexual efectuado por medios cibernéticos, en virtud
de que estas conductas pueden afectar a los derechos de los nifios, nifias y adolescentes. Para
lo cual, se recopil6 la informacion de diferentes fuentes bibliogréaficas, doctrinarias y legales,
e inclusive de casos en los cuales ha tenido lugar casos de acoso cibernético en contra de nifios,

nifias y/o adolescentes.

Debido a que, en los ultimos tiempos se ha intensificado el uso de los diferentes programas o
plataformas virtuales, asi como el uso progresivo y continuo de las redes sociales, pueden
dar espacio a que los menores corren el riesgo de ser victimas de este tipo de acoso cibernético.
Por tanto, también se utilizd la entrevista como técnica para obtener informacion acerca de
la controversia abordada desde la perspectiva de expertos que conocen el tema y que, por su
cargo, conocimiento y experiencia dominan el tema; para ello se va a aplicar las entrevistas a
cinco fiscales que prestan sus servicios en la Fiscalia Provincial de Imbabura con sede en el
canton Ibarra, quienes debido a la practica de sus funciones conocen plenamente lanormativa

penal ecuatoriana y aportaran efectivamente con el presente estudio.

3.2 Enfoque y Tipo de Investigacion

Segun el enfoque:

Investigacion Cualitativa: Debido a que, se orienta al estudio de los significados de las acciones
humanas y de la vida social, ya que, centra su interés en el descubrimiento de conocimientos y
el tratamiento de los datos es basicamente cualitativo, por lo cual, el acoso sexual efectuado de
manera cibernética, incidiendo asi en la posible vulneracion de los derechos de los nifios, nifias

y adolescentes en la ciudad de Ibarra en el afio 2020.
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Segun la Finalidad:

Investigacion aplicada: EIl tema formulado en este estudio es aplicado porque tiene como
finalidad partir desde nociones existentes para poder establecer los elementos constituyentes

del problema, para asi formular las posibles soluciones desde la esfera juridica.

Segun el alcance

Investigacion Explicativa: Teniendo en cuenta que, en esta tematica se abordo6 desde el génesis,
caracteristicas, elementos esenciales como estructurales que van a configurar este delito de
acoso sexual cibernético y con ello, determina la existencia de la vulneracion de los derechos

de los nifios, nifias y adolescentes.

3.3 Procedimientos

Meétodo socio juridico: permitio establecer los efectos que surten en la sociedad a falta de
proteccidn sobre estas conductas que afectan el derecho a la integridad, intimidad, privacidad,
entre otros. También se hara uso del método analitico puesto que permitird puntualizar los

preceptos mas relevantes de la controversia.

Meétodo analitico-sintético:

El método inductivo- deductivo: Inductivo es concebido como el método que parte de lo
particular a lo general, serd de gran utilidad en la presente investigacion, ya que, de la
observacién, revision y analisis de la normativa, casos practicos e indicios varios, se llega a
identificar la idea objeto de investigacion, es decir el problema de investigacion, que en el
presente estudio sobre el acoso sexual realizado por medios ciberneéticos y su afectacion a los
derechos de las NNA. Cooperativo con el método anterior, a través de la deduccion se va de lo
macro, a lo micro, con el desarrollo y desglose de ideas e indicadores, en el presente, se parte

de la idea general de la problematica, para alcanzar las conclusiones.
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3.3.1 Técnicas

El presente estudio se aplico el anélisis documental sobre el acoso sexual efectuado por medios
cibernéticos y su afectacion a los nifios, nifias y adolescentes cuando son victimas de estas
conductas, teniendo presente que la Constitucion de la Republica del Ecuador e Instrumentos
Internacionales, han establecido la premisa que el Estado, sociedad y familia debe asegurar el
desarrollo integral en los nifios, nifias y adolescentes, desde la recopilacién de informacion de
diferentes fuentes bibliograficas, doctrinarias y legales, e inclusive de casos en los cuales

ha tenido lugar casos de acoso cibernético de en contra de este grupo de personas.

Del mismo modo, se realizaron entrevistas para obtener informacion acerca de la controversia
abordada desde la perspectiva de expertos que conocen el tema y que, por su cargo, dominan
el tema, para lo cual, se pretende aplicar una guia de preguntas estructuradas abiertas a los
fiscales que prestan sus servicios en la Fiscalia Provincial de Imbabura con sede en el canton

Ibarra.

3.3.2 Instrumentos

En referencia a los instrumentos de investigacion, para realizar el analisis documental, se
recopild la informacion de las fuentes cientificas, por medio de la ficha bibliografica para
registrar los aportes mas relevantes sobre el tema, emitido por los diferentes autores conforme

a susinvestigaciones, para enriquecer la presente investigacion.

Del mismo modo, se aplico la guia de preguntas abiertas para la realizacion de la entrevista de
forma ordenada y estructurada, que permitié obtener la informacion necesaria en base al
conocimiento y experiencia delos profesionales entrevistados, siendo un total de entrevistados

de 5 fiscales de la Fiscalia Provincial de Imbabura con sede en el canton Ibarra.

3.4 Consideraciones bioéticas

En referencia a estas consideraciones bioéticas es importante sefialar que esta ciencia en el
campo del derecho tiene una funcion relevante, por tanto, enfatiza su estudio en lasacciones y

actividades que realizan los seres humanos, por cuanto, estos generan consecuencias. Para ello
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Rivera menciona que “La bioética funciona como una herramienta argumentativa explicita para
aplicar, crear o interpretar el derecho. Sin embargo, vale la pena enfatizar que, en ocasiones, el

impacto de la bioética en el derecho es menos abierto y explicito” (2015).

En este direccionamiento, la bioética en el ejercicio del derecho posee un rol significativo
focalizandose asi en la tematica formulada en la que se alude a la proteccion de los derechos
de los nifios, nifias y adolescentes, por medio de la optimizacién o mejoramiento de la politica
criminal y la legislacién penal ecuatoriana, para contrarrestar, disminuir y erradicar esta

conducta de acoso sexual realizado por los medios cibernéticos.
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CAPITULO IV

4. RESULTADO Y DISCUSION

4.1 Anélisis de la hipdtesis o problema planteado

El ciberacoso sexual es una figura juridica que ha sido incorporada en el COIP, misma que
permite que se inicie la persecucion penal de este delito, cuando es cometido por medios
tecnoldgicos o digitales de informacion o comunicacion. En la ley penal también se describe
como agravante cuando la victima sea un nifio, nifia o adolescente, quien se encuentra en
condicion de mayor vulnerabilidad, imponiendo una pena agravada de tres a cinco afios de

privacion de libertad.

El ciberacoso sexual tiene paso con el uso masivo de tecnologias y plataformas digitales, que
son de uso personal, sin embargo, el uso deliberado de estas herramientas ha conllevado a que
algunas personas empleen para cometer ilicitos estos medios como acosar a los nifios, nifias y
adolescentes, por ende, es necesario que los padres o representantes legales ejerzan control
sobre el uso de estos medios tecnoldgicos.

El acoso sexual que se realiza por medio cibernéticos, empleando dispositivos digitales puede
afectar a todas las personas que se encuentren usando algun tipo de aplicacion, red social, o
plataforma digital que permita la interaccion entre personas. De este modo, es importante
precisar que el acoso en si se puede realizar con el hostigamiento, malestar e incomodidad en

la persona que esta sufriendo de estas conductas que pueden afectar a los derechos.

Este tipo de acoso sexual efectuado por medios tecnoldgicos paso de ser un problema social a
su prohibicion en el sistema juridico, debido a que en muchos casos el acoso no era personal o
directo, sino que se realizaba por redes sociales u otras plataformas digitales. Asi se ha
constatado en los datos de la Fiscalia General del Estado desde su Sistema Integrado de
Actuaciones Fiscales se determina que en el afio 2020 se ha conocido un total de 18 mismas
gue se encuentran en investigacion previa, teniendo en cuenta también los datos del afio 2021,

en la que se conoce un total de 16 casos de los cuales en uno se ha solicitado el archivo, 13 han
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solicitado la investigacion previa, un caso se ha dictado sentencia condenatoria y un caso se

ha emitido la ratificacion del estado de inocencia. (Fiscalia General del Estado, 2022, p. 1)

Los derechos que se comprometen con el ciberacoso sexual, son en primer lugar a la integridad
psicoldgica, la seguridad personal, privacidad, intimidad, el libre desarrollo de la personalidad,
y en si al desarrollo integral de los NNA. La responsabilidad de proteger los derechos de este
grupo vulnerable de personas es principalmente del Estado, en correlacion con la sociedad y
las familias, velando por el respeto del interés superior, plasmado en la Constitucién en el

articulo 35, 44, 45y 46 y en el Codigo de la Nifiez y Adolescencia en sus articulos 11y 12

En el cometimiento de este delito de ciberacoso, cuando las victimas son los NNA,
generalmente no dan a conocer a los adultos en muchos casos por temor a las represalias, por
chantaje o porque han sido amenazados por su agresor, razon por la cual, muchos de los casos

no se ponen en conocimiento de Fiscalia.

El ciberacoso es un acto agresivo, que posee intencionalidad, porque se encuentra predispuesto
a cumplir con ciertos fines como tutelar los bienes juridicos protegidos por la legislacion como
la integridad, intimidad, honra, entre otras, presentando conductas repetitivas por un periodo
de tiempo, durante el uso de plataformas como Facebook, WhatsApp, Instagram, entre otros.
Los elementos que constituyen este delito de ciberacoso segun el COIP, son los siguientes:

La El agresor solicite Cercania o
subordinacion aéun acto de proximidad a La am_t:,jnagg e
de la victima naturaleza sexual la victima Intimidacion
. Vulneracion del
Conocimiento bien juridico
Sancion Proceso penal de las protegido por
autoridades medios

tecnolégicos

Figura 5. Elementos del delito de ciberacoso sexual
Elaboracion: Propia.

Estos elementos son los que constituyen en si la problematica del ciberacoso que, dirigido a

los NNA, genera afectaciones directas con su desarrollo integral, teniendo en cuenta que “en
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Ecuador y a nivel global gran porcentaje de victimas de acoso por medio de las tecnologias de
las redes sociales reincide en menores de edad que no comunican el hecho y generan resultados
lesivos de por vida” (Tacuri, 2021, p. 11), en muchos de los casos se causan dafios psicologicos

irreparables.

El acoso efectuado por medio digitales hasta hace algunos afios no era considerado como una
conducta punible, porque no se habia enfatizado en los efectos que genera a las personas
victimas de estas acciones. En este sentido, en el Ecuador al contemplar sancion para el acoso
sexual que se realiza por medio tecnoldgicos, permite que se pueda perseguir penalmente, sin
embargo, la validez y eficacia probatoria debera ser analizada a mayor detalle por la naturaleza

de este delito.

El acoso sexual es una conducta que se encuentra tipificada y sancionada por el COIP, la cual
ha sido integrada a la ley penal con la finalidad de proteger la integridad e intimidad de las
personas, delito que se comete por medios tecnoldgicos y que altera el bienestar de la victima,
particularmente cuando la victima es un NNA se configura como agravante de la sancion que

se impone cuando se va a demostrado que efectivamente se ha ejecutado este delito.

En el articulo 166 del COIP describe que el acoso sexual se configurara con los siguientes

requerimientos:

La persona que solicite algin acto de naturaleza sexual, para si o para un tercero,
prevaliéndose de situacion de autoridad laboral, docente, religiosa o similar, sea tutora
o tutor, curadora o curador, ministros de culto, profesional de la educacién o de la
salud, personal responsable en la atencion y cuidado del paciente oque mantenga
vinculo familiar o cualquier otra forma que implique subordinacién de la victima, con
la amenaza de causar a la victima o aun tercero un mal relacionado con las legitimas
expectativas que pueda tener en el ambito de dicha relacién de subordinacion, sera
sancionada con pena privativa de libertad de uno a cinco afos. (COIP, 2014, art. 166)

Adicionalmente se incorporaron algunos parrafos consiguientes en el segundo, se establecio
que se considerara ciberacoso sexual cuando la conducta mencionada se realice utilizando las
tecnologias de la informacion y comunicacion, medios tecnoldgicos, electronicos o digitales,
cuya sancion sera de pena privativa de libertad de uno a cinco afios. Sancién que puede ser
gravada en el caso que el agresor tenga un vinculo familiar o de afinidad con la victima,
imponiéndose de tres a cinco afios de pena privativa de libertad, siendo la misma pena la que

se impone cuando la victima es NNA.
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En la Constitucion de la Republica vigente desde el afio 2008, contempla en su articulo 35 que
los NNA, son un grupo vulnerable de atencion prioritaria, debiendo ser atendidos de manera
inmediata e integral, atendiendo al interés superior. En el Codigo de la Nifiez y Adolescencia
contempla un conjunto de derechos, principios y garantias, que seran puestas en marcha para
asegurar el bienestar de los NNA, por medio del accionamiento del Estado, la sociedad y la
familia. En el articulo 16 de este Cddigo, se focaliza en establecer que la naturaleza de sus
derechos y garantias, mismas que son de orden publico, interdependientes, indivisibles,

irrenunciables e intransigibles.

La obligacion de denunciar es de todas las personas cuando se conozca de alguna violacion de
un derecho de un NNA, ante la autoridad competente sean judiciales o administrativas,
teniendo un plazo maximo de 48 horas para poner accionar en favor de la proteccién o cese de
esta vulneracion. En los instrumentos internacionales se contempla la Convencion sobre los
derechos del nifio (1990), en la que se expone en su articulo 3, numeral 2 que, los Estados
deben asegurar a los NNA la tutela y cuidado, otorgando la responsabilidad a los padres, tutores
0 representantes legales, quienes deben tomar todas las medidas necesarias para impulsar el

goce efectivo de los derechos.

Las pruebas que se deben incorporar en el proceso penal, conforme lo dispone el COIP son
documentales, testimoniales y periciales, teniendo todas estas pruebas la misma relevancia,
mas su funcion se encuentra inmersa en su contenido, puesto que la prueba documental permite
que se exhiban documentos puablicos y privados, en los que se demuestra la materialidad de
algo. La prueba testimonial permite conocer las versiones de las partes procesales, tanto de la
victima como del agresor, asi como de los testigos y los peritos; mientras que, la prueba pericial
se refiere a los informes que han realizado los peritos especializados autorizados por el Consejo

de la Judicatura.

4.2 Analisis de entrevista

P.1 ¢Conoce Usted, ¢como se encuentra tipificado el acoso sexual cibernético y cuél es

la sancion que se impone segun el COIP?
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ENTREVISTADOS

RESPUESTAS

Mgs. Maria Dolores
Echeverria

(Jueza de la Unidad de
Garantias Penales del

canton Ibarra)

En realidad, en el articulo 166 del Codigo Organico Integral
Penal tenemos la descripcion tipica del delito de acoso sexual
que hay que tenerle en mucha relevancia con el segundo
inciso que infectivamente seria este tipo penal a que se hace
referencia entonces, se debe tomar en claro esta descripcion,
ya que nos manifiesta que es la persona que solicite algun acto
sexual. Entonces aqui vamos encontrando los elementos
constitutivos del tipo penal para que si 0 para terceros
privilegidndose de la situacion de autoridad laboral, docente,
religiosa o similar sea tutor o tutora, curador o curadora,
ministerio del culto, profesional de educacién o de salud
personal responsable en la atencién o cuidado del paciente o
gue mantenga vinculo familiar o de cualquier otra forma
cuando hablamos ya de cualquier otra forma le estamos
haciendo extensivo a todas las personas es decir que vamos
hacer una distincion tanto de sujeto activo como sujeto pasivo
y en este caso el sujeto activo se hace extensivo a otras
personas mas que implique subordinacién de la victima, con
la amenaza de causar la victima o aun tercero a un mal
relacionado con las legitimas expectativas que puede tener en
el habito en dicha relacion de subordinacion en el segundo
inciso es ya puntual y dice se considera ciberacoso sexual
cuando la conducta descrita en el inciso anterior o sea ahi que
remitirse al inciso primero se realiza utilizando cualquiera de
las tecnologias de la informacion y comunicacion medios
tecnoldgicos electronicos o digitales y la sancion vade 1 a 5
afios de privacion de libertad.

Mgs. Bella Pepita De
Lourdes Garces Bucheli
(Jueza de la Unidad de
Garantias Penales del
canton Ibarra)

Si, de acuerdo al COIP, se considera ciberacoso sexual,
cuando se solicita algin acto de naturaleza sexual bajo
amenazas, si esto se produce con la utilizaciéon de las redes
sociales la conducta descrita en el inciso anterior, se realice
utilizando cualquiera de las tecnologias de la informacion y
comunicacion, esto es sancionado con una pena que puede ir
del a5 afios.

Mgs. Freddy Sevillano
(Juez de la Unidad de
Garantias Penales del
cantén lIbarra)

El delito cibernético consiste en utilizar la tecnologia para
amenazar, avergonzar, intimidar o criticar a otra persona,
tales como amenazas en linea, textos groseros, agresivos o
despectivos enviados por Twitter, comentarios publicados en
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Internet, consiste en todo aquello que se publica en Internet
con la intencion de hacer dafio, avergonzar o molestar a otra
persona.

El delito de Acoso Sexual se encuentra establecido de manera
general como delito penal conforme lo dispuesto en el Art.
166 COIP.

Mgs. Edwin Anrrango
(Fiscal de FEDOTI 2)

El acoso sexual cibernético como tal, esta en el articulo 166,
en su segundo parrafo del COIP.

Mgs. Niederman Chandi
(Juez de la Unidad de
Garantias Penales del
canton Ibarra)

El ciberacoso sexual se ha incorporado recientemente, porque
en el 2014 el COIP solo contemplaba el acoso sexual en lineas
generales. Este delito responde a la necesidad social, porque
con las nuevas tecnologias y sobre todo con las redes sociales,
se van haciendo tipicas algunas conductas que afectan la
integridad psiquica y emocional de las personas.

Mgs. Julio Andrés Ponce
(Fiscal  provincial de
Imbabura)

De acuerdo al articulo 166 del COIP, parrafo segundo,
contemplando la sancién de uno a cinco afios.

P.2 ¢Ha llegado a su conocimiento debido al cargo que ejerce algun caso referente a

acoso cibernético, y cuantos casos han llegado a sentencia?

ENTREVISTADOS

RESPUESTAS

Dra. Maria Dolores
Echeverria

(Jueza de la Unidad de
Garantias Penales del

canton Ibarra)

Este tipo de delito no son muy frecuentes en el ambito del
tribunal penal, sin embargo, si hemos tenido oportunidad de
conocer algunos muy limitados cabe establecer y en este
tenemos el 10332-2018-00140. No tenemos esa opcién que el
tribunal sea demandante en este tipo penal, sin embargo, en la
actualidad vamos viendo como el ejercicio de la informatica
y este tipo de circunstancias se han involucran a jovenes y que
lamentablemente por ese acceso a la informacion a la
informatica no estamos haciendo una distincion de que ciertos
comportamientos y ciertas conductas son tipicas y mas bien
lo hacer con una forma de juego como una forma de lo
cotidiano hecho lo cual es muy grabe y hace que esto vaya
cayendo en la impunidad

Dra. Bella Pepita De
Lourdes Garces Bucheli
(Jueza  de Garantias
Penales)

No ha llegado a mi conocimiento ninguna causa de este tipo
penal.
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Dr. Freddy Sevillano
(Juez de la Unidad de
Garantias  Penales  del
cantén Ibarra)

No conozco ningln caso de este tipo penal.

Dr. Edwin Anrrango
(Fiscal de FEDOTI 2)

Durante el tiempo que estaba al frente de la Unidad de
Garantias y personas, no han existido delitos relacionados a

ese tipo penal.

Dr. Niederman Chandi
(Juez de la Unidad de
Garantias  Penales  del
canton Ibarra)

Ningun caso que recuerde, porque no son tan comunes como,
por ejemplo, el delito de robo, hurto, estafa.

Dr. Julio Andrés Ponce
(Juez de la Unidad de
Garantias  Penales  del
canton lbarra)

No he tenido casos

P.3 ¢ Qué pruebas considera de relevancia para demostrar la existencia de este delito?

ENTREVISTADOS

RESPUESTAS

Dra. Maria Dolores
Echeverria

(Jueza de la Unidad de
Garantias Penales del

canton Ibarra)

Cuando estamos en la pueta de probar una conducta tipica
antijuridica y culpable, lo importante es que establezcan los
elementos constitutivos del tipo penal y cada una de sus
elementos vayan siendo probados, entonces la prueba
fundamental que creo que hay que partir es efectivamente es
el testimonio de la victima que tendré e irse corroborando con
otros importantes como son el reconocimientos del lugar de
los hechos, el examen psicologico; si es el caso el examen de
entorno social pero en este caso es fundamental y el mas
importante para corroborar los hechos que va a decir la
victima es el informe pericial de audio video, lo que implicara
gue nosotros podamos determinar si esto se hizo a través de
una cuenta de Facebook, Twitter, es decir, de todas las
cuentas de redes sociales que hay o en la cuenta del teléfono,
efectos de evidenciar todo este tipo de acciones y establecer
que efectivamente ese acoso sexual tiene esa caracteristica de
acto de naturaleza sexual. Es muy importante establecer y lo
tanto se la pericia de un psicélogo o quien nos vaya a
demostrar que sus actos sexuales son de afectacion a la
victima incluso con correspondencia a lo que dije anterior
mente si bien es cierto se ha naturalizado ciertos
comportamientos de caracter sexual no por eso ya cuando soy

46




nifios tenemos que nosotros tenemos que destarar que el
estado la sociedad somos los garantes de su formacion y por
lo tanto ahi nos corresponde a nosotros hacer esta valoracion
maés alla de que se puede normalizar por parte de nifias nifios
0 adolescentes determinadas conductas.

Dra. Bella Pepita De
Lourdes Garces Bucheli

(Jueza de Garantias
Penales del Cantén
Ibarra)

Las que hayan sido legal y debidamente obtenidas, considero
que estas deben ser obtenidas mediante las pericias
correspondientes, manteniendo desde luego la cadena de
custodia, esto, por la complejidad para obtener informacion
de aparatos electronicos y por la facilidad que pueda existir
sobre la creacion de cuentas falsas.

Dr. Freddy Sevillano

(Juez de  Garantias
Penales del Canton
Ibarra)

La deteccion del ciberacoso se genera en redes sociales,
plataformas de interaccion social, como Instagram, Snapchat,
Facebook y Twitter

* SMS llamado Mensaje de texto enviado a través de nuestros
teléfonos

* Mensaje instantaneo (a través de dispositivos, WhatsApp,
Telegram, Slack, Discord y servicios de mensajeria de
Facebook).

Por tal motivo las pericias informaticas de extraccion de
informacion de estos medios electronicos son fundamental
para establecer el cometimiento de estos delitos, como a su
vez pericia de triangulacion de llamadas, extraccion de
informacidn de fotografias, analisis telefonico.

Dr. Edwin Anrrango
(Fiscal de FEDOTI 2)

Una de las pruebas importante seria la valoracion
psicoldgica a la victima, por cuanto alli se puede observar el
estrés postraumatico que mantiene la victima luego de
cometido el delito, una pericia informatica.

Dr. Niederman Chandi

(Juez de  Garantias
Penales del Cantén
Ibarra)

Las pruebas son esenciales en todos los casos, porque de ellas
depende el rumbo que tome el caso, si tenemos pruebas que
con conducentes, pertinentes y Utiles, en las que se demuestra
que el procesado es el responsable del hecho que se investiga,
entonces Fiscalia podra formular cargos y en base a ello,
llegard a conocimiento del juzgado para que se sigan las
siguientes etapas o fases. En estos casos de acoso sexual que
se realiza por medios cibernéticos, si toma tiempo que se
investigue, porque se deben realizar pericias con especialistas
en esta area tecnoldgica

Dr. Julio Andrés Ponce
(Fiscal  provincial
Imbabura)

de

e Pericias de fijacion de mensajes

e Pericias de extraccion de informacion del equipo o
teléfono celular

e \ersiones

e Pericias de audio y video, y afines
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P. 4 ¢Qué procedimiento penal se sigue cuando se trata de acoso sexual cibernético

cuando la victima es nifo, nifla o adolescente?

ENTREVISTADOS

RESPUESTAS

Dra. Maria Dolores
Echeverria

(Jueza de la Unidad de
Garantias Penales del

canton Ibarra)

Hay los protocolos respectivos que hay que respetar y tiene
que seguir principal mente entorno a cuidar la situacion de la
victima y aqui el principal es que podamos nosotros
restablecer el testimonio anticipado de la menor de tal manera
que con la orientacion de la perito que viene hacer la
orientadora en cuanto a sacar el testimonio sin perjuicio que
los sujetos procesales estén presentes van a tener que
establecer una serie de preguntas a efectos de concretar que
efectivamente el acto que se realizado mediante este
mecanismo cibernético afecto a su conducta en cuanto lo que
es acoso sexual sobre actos de naturaleza sexuales que le
estan afectando es decir que va a tomar todos los mecanismos
necesarios a fin de nosotros tener elementos y establecer que
los hechos facticos se subsumen a los hechos normativos en
este caso en el articulo 166 en correspondencia con el segundo
inciso vuelvo a insistir a establecer y hacer lo que un
momento dado se puede ver formalizado no sea tal si no mas
bien y que ahi la accién el estado y de los adultos.

Dra. Bella Pepita De
Lourdes Garces Bucheli
(Jueza de Garantias
Penales)

No se ha llegado hasta la Unidad a la que pertenezco con el
pedido de formulacién de cargos sobre este delito, pero de ser
asi, debe mantenerse y garantizarse los derechos que estan
contemplados para las victimas de delitos sexuales no solo en
el COIP, en la Constitucibn y en Instrumentos
Internacionales.

Dr. Freddy Sevillano

Segun lo que establece el art. 166 COIP, inciso segundo:
Cuando la victima sea menor de dieciocho afios de edad o
persona con discapacidad o cuando la persona no pueda
comprender el significado del hecho o por cualquier causa no
pueda resistirlo, serd sancionada con pena privativa de
libertad de tres a cinco afios.

El Art. 173 y Art. 174 estipulados en el Codigo Organico
Integral Penal (COIP) hacen referencia a los hechos de
caracter sexual realizados a través de estos medios, el delito
es sancionado cuando las victimas son menores de edad, sin
embargo, hay que tener en cuenta que mayores de 18 afios
también reportan sufrir estas conductas en el plano social y
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laboral y han sido martirizadas por la ejecucion de estos actos
y por la carencia de la normativa, estos articulos se adaptan al
delito en su contexto general y permiten investigar a fondo las
pruebas presentadas por el representante de la victima para
que se puedan tomar las acciones legales que corresponden.

Dr. Edwin Anrrango

El procedimiento que esta plasmado en el COIP, ya que en
dicho cuerpo legal no se hace diferencia alguna entre uno u
otro delito, lo Unico que hay que tener en cuenta que se trata
de un delito de naturaleza sexual y esos por su naturaleza
reservado.

Dr. Niederman Chandi

El procedimiento por este delito de acoso sexual realizado por
medios cibernéticos es el ordinario, porque se debe realizar la
investigacion del caso, Fiscalia debe solicitar pericias
informaticas, porque es complicado que, si se diera a conocer
dentro de las 24 horas del hecho, tendria mayor probabilidad
de identificar al agresor.

Dr. Julio Andrés Ponce

El trdmite se lo realiza por el procedimiento ordinario y lo que
cambio es la pena, que ahora es mayor.

P.5 ¢Qué derechos considera Usted que se transgreden al realizarse acoso sexual

cibernético en contra de un nifo, nifia o adolescente?

ENTREVISTADOS

RESPUESTAS

Dra. Maria Dolores
Echeverria

(Jueza de la Unidad de
Garantias Penales del

canton Ibarra)

Hay que establecer que aqui tenemos bienes juridicos que,
hay que tutelar que al bien juridico a tutelar es los integridad
sexual y reproductiva en este caso integridad sexual y que los
corresponde no solo al estado si no a las personas adultas
garantizar nifios nifias y adolescentes y en los tiempos
actuales aunque resulte insistente aquello que lo vemos
natural normal para ellos por el medio en que se esta
desarrollando no estan ya que hay valores que se han
convertido ya en hechos delictivos a proteger y por tanto la
descripcion tipica se esta estableciendo entonces en ese
sentido vamos hacer los razonamientos respectivos porque
tomemos en cuanta como ejemplo hay canciones
principalmente estas de regueton que practicamente hay
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conductas agresivas sexuales y que tenemos que reflexionar
hasta qué punto deben ser permitida previsivas y esto
efectuadas a nifios y nifias y adolescentes no es una cuestion
de enamoramiento di aventura o de moda si no efectivamente
constituye un delito hay que poderle de manifiesto a la
sociedad en general

Dra. Bella Pepita De
Lourdes Garces Bucheli
(Jueza de Garantias
Penales)

Un delito de abuso sexual en cualquiera de las formas que se
presente, es una violacion a los derechos humanos, esto por la
vulnerabilidad de los menores y la ausencia de proteccion de
la que son objetos. Los derechos violentados estan
contenidos como indique en varios instrumentos legales, por
la Asamblea General de Naciones Unidad, el tema ha sido
considerado en razén que segun las estadisticas 1 de cada 5
nifos han tenido experiencias negativas en este tipo de
delitos. Uno de los derechos que considero mas importantes,
es el derecho a la dignidad, a su integridad emocional,
psicoldgica, fisica, intelectual.

Dr. Freddy Sevillano

Los derechos vulnerados se enfocan principalmente
relacionados contra la integridad sexual y reproductiva a la
violencia sexual digital (sexting) en el art. 175 que sancionara
a una persona que use las Tics para difundir texto, iméagenes,
audios o videos con contenido sexual sin consentimiento del
afectado y le cause dafio o afecte su integridad. Debiendo
mencionar que los delitos penales mas frecuentes con dos
tipos: 1. Contacto con finalidad sexual con menores de 18
afios por medios electronicos. 2. Oferta de servicios sexuales
con menores de 18 afios por medios electrénicos.

Asi como transgreden los derechos como:

Delitos contra la intimidad: El descubrimiento y revelacion
de secretos o la vulneracion de la intimidad de las personas,
invadiendo por ejemplo los correos electronicos o
interceptando el envio de documentos.

Amenazas

La alteracion, destruccion o los dafios en datos, programas o
documentos electronicos ajenos. En este tipo delictivo se
incluirian conductas como, por ejemplo, los actos de sabotaje
contra soportes electronicos, o la introduccién de virus
electronicos para causar dafios.
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La pornografia infantil, que se ha visto favorecida por el
anonimato que proporciona la red.

Delitos contra el honor: Las injurias y las calumnias.

Dr. Edwin Anrrango

El derecho a la intimidad, el derecho a la integridad
sexualidad y el derecho a la integridad fisica y psicologica

Dr. Niederman Chandi

El derecho a la integridad personal, integridad psicologica, el
derecho al desarrollo integral.

Dr. Julio Andrés Ponce

Libertad, intimidad, derecho a vivir una vida libre, violencia,
buen vivir

P.6 ¢ Considera usted que se encuentra correcta la descripcion del tipo penal inmerso en

el articulo 166 del COIP, con respecto al acoso sexual cibernético?

ENTREVISTADOS

RESPUESTAS

Dra. Maria Dolores
Echeverria

(Jueza de la Unidad de
Garantias Penales del

canton Ibarra)

Si tiene correspondencia a las necesidades sociales, sin
embargo yo creo que hay que ampliarle a efectos que tiene
relacion del primero y segundo inciso también tenga una
incorporacion mas amplia ya que aqui el limite que nos pode
cualquier otra persona que implique la subordinacion de la
victima yo creo el segundo inciso deberia ser cualquier
persona en general de tal forma que no ha ya esa relacion o lo
que podria decirse de que ahi, no haya un sujeto activo
calificado o funcional si no que sea amplio a efectos de que la
defensa vaya a limitar este elemento constitutivo tipo penal
para que en la impunidad el hecho delictivo.

Dra. Bella Pepita De
Lourdes Garces Bucheli
(Jueza de Garantias
Penales)

NO, porque para que este inmerso en este delito,
necesariamente debe considerarse el inciso primero del
articulo 166 que corresponde a “acto de naturaleza sexual”,
pero que se entiende por naturaleza sexual, podemos
encontrar varios significados: abuso sexual, acoso sexual,
exhibicionismo y provocacion sexual, prostitucion,
explotacion sexual y corrupcion de menores, pero, mientras
no esté descrito en el COIP, puede producirse varias
circunstancias que estén relacionadas no solo con una
investigacion deficiente de Fiscalia, puede ser que los
abogados generen incidentes que den como resultado la
indefension de la victima y que el delito quede en la
impunidad.
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Dr. Freddy Sevillano

Bajo mi criterio personal creeria importante se describa y
especifique dentro del catdlogo penal todos los tipos de
delitos cibernéticos que mediante redes sociales se puedan
ocasionar, con su respectiva sancion penal.

Dr. Edwin Anrrango

En dicho articulo el delito de acoso sexual como tal si se
encuentra bien estructurado; sin embargo, con el pasar de
los afios, la implementacion de la tecnologia que crece de
forma acelerada es por ello que el legislador ha visto la
necesidad de ir implementando nuevas formas delictuales
como el acoso cibernético.

Dr. Niederman Chandi

Considero que es necesario que se aclaren algunas
circunstancias, en primer lugar, la pena privativa de libertad
no es proporcional, no se ha hecho ningin analisis
proporcional de la conducta con la pena, se debe analizar bien
las circunstancias de los hechos, asi como el resultado de la
misma.

Dr. Julio Andrés Ponce

Deberia ser méas especifica, incluso hacer constar si no sea
familiar, el hecho que se debe tener en cuenta es quien
manipule estos medios tecnologicos para cometer estos
delitos sea sancionado con una pena proporcional.

P.7 ¢Qué modificaria o agregaria del articulo 166 del COIP, para su correcta

aplicacién?

ENTREVISTADOS

RESPUESTAS

Dra. Maria Dolores
Echeverria

(Jueza de la Unidad de
Garantias Penales del

canton Ibarra)

Creo que el maximizar los tipos penales no es una solucion
yo considero que la solucion es aplicarlos desde la
descripcion tipica que esta con la responsable prueba y
practica de la prueba que no haga de que estas conductas
queden en la impunidad porque efectiva mente este tipo de
conductas principalmente de los delitos sexuales es muy
dificil que ha ya testigos es muy dificil que tengamos pruebas
para llegar a esto pero si vamos a darnos cuenta de que hago
tenemos elementos publicos como son las redes sociales, las
cuentas tanto de internet fotografias videos de que deben
hacer que eso conoce como prueba y hacer una investigacion
adecuada para que los hechos no vayan a caerse y obviamente
cumplir los procedimientos para tener la informacion
respectiva desde la extraccion de la informacion y asi poder
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hacer una prueba correcta que el dia de mafiana no sea
impugnada.

Dra. Bella Pepita De
Lourdes Garces Bucheli
(Jueza de Garantias
Penales)

Una descripcion mas amplia del tipo penal, tratando en lo
posible de no dejar vacios que permitan como indique
anteriormente que estos delitos queden en la impunidad.

Dr. Freddy Sevillano

Considero que se deberia tipificar ampliando todo el entorno
digital:

* Insultos electrénicos. Son ofensas mediante mensajes por
imbox o comentarios negativos en fotografias publicas.

* Ciberbullying. Se refiere al acoso entre nifios, nifias y
adolescentes

* Sextorsion. Es una forma de explotacion sexual, en la cual
una persona es chantajeada con una imagen o video de si
misma desnuda o realizando actos sexuales.

* Grooming. Se trata de un delito que consiste en el acoso
sexual y virtual a nifios y adolescentes por parte de un adulto.
El acosador simula ser un menor de edad a través de un perfil
falso para establecer una conexién y control emocional con el
fin de disminuir las inhibiciones de los chicos. Asi, el adulto
consigue que el nifio se desnude o realice actos de naturaleza
sexual.

Dr. Edwin Raul

Anrrango Mesa

De ser el caso, se implementaria algo relacionado al sistema
probatorio, a fin de garantizar el proceso legal y la sancién
a los infractores.

Dr. Niederman Chandi

Deberia incorporarse de manera mas precisa las
representaciones del ciberacoso sexual, teniendo en cuenta
que el articulo 166, en su parrafo segundo nos dice que: “Se
considerara ciberacoso sexual cuando la conducta descrita en
el inciso anterior, al usarse cualquier de las tecnologias de la
informaciéon 'y comunicacién, medios tecnoldgicos,
electrdnicos o digitales. Determinando que la pena privativa
sera de uno a cinco afos, en la cual, no se establece una
contemplacion del delito de manera logica, se aplicara un afo
en que casos y se aplicard cinco afos en qué casos. La
temporalidad de la pena privativa de libertad no tiene sentido
I6gico en la préctica. Ademas, se contempla una figura
juridica que es controversial que, al ser investigada, no es tan
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facil de determinar quién es el responsable, en razén de que a
veces utilizan perfiles falsos para cometer este tipo de actos.

Dr. Julio Andrés Ponce Aumentaria el tipo penal con las terceras personas
involucradas en estos casos, para que no exista impunidad. En
razén de que la pena privativa de libertar no es muy ldgica,
porque se contempla una pena privativa de libertad de uno a
cinco afios, pero cuando se trata de ciberacoso la pena es de
tres a cinco afos.

4.3 Discusion

El masivo uso de las tecnologias de la informacion y plataformas digitales, sin la regulacién
legal alguna que permita su control, ha generado un conjunto de controversias a nivel global
principalmente en los NNA, para lo cual, algunas autoridades de algunos paises han regulado
su uso, principalmente en las redes sociales. En la Constitucion de la Republica del Ecuador y
el Cadigo de la Nifiez y Adolescencia, contienen los derechos y garantias dirigidas a los NNA,
pero no se ha efectuado un estudio técnico para determinar los mecanismos de control para el

uso de estos medios cibernéticos, evitando que se cometan delitos como el ciberacoso sexual.

La politica criminal del sistema penal ecuatoriano se ha direccionado a sancionar la conducta
de ciberacoso sexual, con la finalidad de prevenir y erradicar esta conducta, sin embargo, es
necesario que los padres o tutores ejerzan sus responsabilidades, controlando el uso de las redes
sociales y plataformas digitales, y mas alla de aquello, es necesario que se inculquen valores

humanos que en la sociedad se han ido perdiendo, principalmente en los NNA.

En ciberacoso constituye una conducta que se ejerce por medios digitales, y afecta
esencialmente a las NNA, porque amenaza la integridad fisica psiquica y moral, asi como su
derecho a la intimidad y privacidad. Sin embargo, cuando se trata del ciberacoso sexual, en el
COIP se encuentra explicitame prohibido, para lo cual, se contempla la sancion de pena
privativa de libertad de uno a cinco afios, y en caso de que la victima sea menor de 18 afios, la

pena es de tres a cinco afos de privacion de libertad.
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Los profesionales especialistas entrevistados han mencionado que, el ciberacoso es una nueva
modalidad del acoso sexual, mismo que se ha contemplado en el articulo 166 del COIP, en su
segundo parrafo, afiadiendo también como manera de agravante cuando la victima es menor de
dieciocho afios. La descripcion de la conducta es clara, puesto que manifiesta que se
configurara este delito cuando la persona solicite algun acto sexual para si o para terceros,
privilegiandose de la situacién de subordinacion, o cualquier persona, que solicite estas
acciones valiéndose de las amenazas causar la victima o aun tercero, utilizando las tecnologias
de la informacién y comunicacion medios tecnoldgicos electronicos o digitales y la sancion es

de 1 a 5 afios de privacién de libertad.

Este tipo de delito no es comudn en el &mbito del tribunal penal, sin embargo, se resalta el
proceso el 10332-2018-00140, en la cual se han visto involucrados jovenes como agresores, Yy
también como victimas, debido a que el acceso a la informéatica no estamos haciendo una
distincion de que ciertos comportamientos y ciertas conductas son tipicas y mas bien lo hacer
con una forma de juego como una forma de lo cotidiano hecho lo cual es muy grave y puede

generar impunidad.

La conducta tipica, antijuridica y culpable, conduce al establecimiento de los elementos
constitutivos del tipo penal, a partir de lo cual, se debe hacer énfasis principalmente en la
prueba, misma que constituye de las pruebas documentales, testimoniales y periciales. El
testimonio de la victima que tendrd e irse corroborando con otros importantes como son el
reconocimiento del lugar de los hechos el examen psicoldgico si es el caso el examen de
entorno social, pero en este caso es fundamental y el mas importante para corroborar los hechos
que va a decir la victima es el informe pericial de audio video, lo que implicara que nosotros
podamos determinar si esto se hizo a traves de una cuenta de Facebook, Twitter, WhatsApp o

alguna otra red o medio digital.

Las pericias que se realizan para esclarecer los hechos sobre este tipo de delitos, son el
reconocimiento del lugar, la pericia psicoldgica, la de entorno social y las que se considere
necesarias para esclarecer los hechos. Cabe mencionar que, cuando la victima es menor de
edad se recepta el testimonio anticipado con la orientacion del perito, quien va a guiar a que se
cumpla con este fin, respetando los derechos y sobre todo evitando la revictimizacion, sin
perjuicio que los sujetos procesales estén presentes. Se debe establecer de manera precisa que

los bienes juridicos que se deben tutelar son integridad sexual y reproductiva, asi como el
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estado psicologico y el desarrollo integral de este grupo de personas que tienen interés superior,
cuya proteccion corresponde al Estado, a la familia y en general a todas las personas adultas

que estan en cuidado de NNA.

Esta figura juridica se plasma en el COIP respondiendo a las necesidades sociales, pero aun es
un avance que necesita mejoras, puesto que, en la practica es complejo reunir los elementos
probatorios para poder imputar un delito formulando cargos al agresor, teniendo en cuenta que
la investigacion de ciberdelitos es compleja, porque no se cuenta con los peritos especializados
ni la tecnologia necesaria para determinar de manera eficaz e inmediata la extraccion de la

informacidn, para que el delito no se quede en la impunidad.
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CAPITULO VI

6. CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

La Constitucion de la Republicay el Codigo de la Nifiez y Adolescencia establecen
que los NNA, son un grupo vulnerable de atencion prioritaria, quienes gozan de
un conjunto de derechos impulsados a su desarrollo integral, en funcion del
principio de interés superior, resaltando la corresponsabilidad Estatal, social y
familiar, de velar por el cumplimiento del goce efectivo de estas facultades y de
ser el caso, denunciar cuando conozcan de una posible vulneracion de sus

derechos.

El ciberacoso sexual, en su articulo 166 del COIP, en su segundo inciso, expone
las condiciones que debe reunir la conducta para configurar este delito, el cual se
refiere a cuando una persona que solicite algun acto sexual para si 0 para terceros
privilegiandose de la situacion de subordinacién, o cualquier otra situacion,
mediante el uso de amenazas que refieren a causar dafio a la victima o aun tercero,
por medio de las tecnologias de la informacion y de comunicacion electronico o
digital, se impondra la sancion de 1 a 5 afios de privacion de libertad, y en el caso

de que las victimas sean menores de 18 afios, se impondra la sancion de 3 a 5 afios.

La politica criminal del sistema penal ecuatoriano que permite combatir el
ciberacoso sexual es la descripcion de esta conducta, expidiendo la prohibicion,
con el objeto de que se pueda someter a la justicia y por medio, del procedimiento
penal se pueda perseguir penalmente y sancion esta conducta que vulnera la
integridad psicoldgica y sexual, la privacidad, intimidad de la persona que es

victima de estas conductas.

El ciberacoso sexual vulnera los derechos fundamentales de las victimas, cuando
se trata de NNA, con mayor razon se afecta a la privacidad, intimidad, integridad
sexual y psicoldgica, e inclusive a la vida; razon por la cual, ha sido necesaria su

contemplacion en el COIP como parte del delito de acoso, plasmado en el articulo
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166, en el que se resalta que la pena privativa de libertad sera de tres a cinco afios

cuando se trata de ciberacoso sexual.

6.2 Recomendaciones

Es necesario que se realicen algunos estudios sobre la pertinencia de diferenciar
el delito de acoso sexual y el ciberacoso sexual, que si bien es cierto son dos
figuras que tienen el mismo fin, pero se realizan de diferente forma, cuya sancion
se encuentra contemplada en el COIP de manera imprecisa, incumpliendo los

criterios de la proporcionalidad.

Como politica criminal que se maneja en el sistema ecuatoriano paracombatir los
casos de ciberacoso sexual, es necesario que se tomen algunas medidas en el
ambito educativo para prevenir y erradicar esta conducta desde la practica de los

valores humanos que se han perdido.

Se debe optimizar los medios y se incrementen los peritos especialistas en
informaética y programacion en la Fiscalia General del Estado y el Consejo de la
Judicatura, asi como el mejoramiento de los medios tecnoldgicos para que se

pueda actuar de manera eficaz e inmediata en estos casos de ciberacoso sexual.

El Estado ecuatoriano debe establecer mecanismos eficaces que se implementen
en los sistemas de internet para proteger a los NNA, mediante el control de redes
sociales y del acceso al internet, ya que no basta con la observancia de los padres,
sino que es necesario que se pongan filtros en el uso del internet, para que se
puedan detectar a tiempo estas conductas que afectan los derechos de los NNA,

como se ha demostrado mediante el estudio realizado.
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TRABAJO DE TITULACION:

“EL ACOSO SEXUAL A TRAVES DE MEDIOS CIBERNETICOS Y LA
AFECTACION ENLOS DERECHOS DE NINOS, NINAS Y ADOLESCENTES EN
EL CANTON IBARRA EN EL ANO 2020”.

INVESTIGADOR: AB. MEZA CARTAGENA LUIS FERNANDO
ENTREVISTADO:

GUIA DE ENTREVISTA

1. ¢Conoce Usted, cdmo se encuentra tipificado el acoso sexual cibernético y cual
es la sancion que se impone segun el COIP?

2. ¢Hallegado a su conocimiento debido al cargo que ejerce algun caso referente a
acoso cibernético, y cuantos casos han llegado a sentencia?

3. ¢Qué pruebas considera de relevancia para demostrar la existencia de este delito?

4. ¢Que procedimiento penal se sigue cuando se trata de acoso sexual cibernético
cuando la victima es nifio, nifia o adolescente?

5. ¢Qué derechos considera Usted que se transgreden al realizarse acoso sexual
cibernético en contra de un nifio, nifia o adolescente?

6. ¢Considera usted que se encuentra correcta la descripcion del tipo penal inmerso
en el articulo 166 del COIP, con respecto al acoso sexual cibernético?

7. ¢Qué modificaria o agregaria del articulo 166 del COIP, para su correcta

aplicacion?
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