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RESUMEN

En cualquier sistema que requiera acceso restringido a informacién o recursos, la
autenticacion de usuarios es un proceso crucial. Su funcion principal es verificar la identidad
del usuario que esta solicitando el acceso y asegurarse de que tenga los permisos adecuados
para realizar la accion solicitada. Si la autenticacion no es adecuada, cualquier persona podria
ingresar al sistema y realizar actividades maliciosas 0 no autorizadas, lo que podria
comprometer la seguridad y la privacidad de la informacion. Por lo tanto, la autenticacion de
usuarios es una herramienta importante para garantizar la seguridad y la privacidad de la

informacion y evitar posibles brechas de seguridad.

El objetivo principal de este proyecto es optimizar el acceso a recursos mediante la
autenticacion por medio de cddigos QR, una solucion altamente efectiva que permite compartir
informacion segura entre dispositivos y garantizar que solo los usuarios autorizados puedan
acceder a los recursos requeridos. Durante el desarrollo del proyecto se llevo a cabo el disefio,
las pruebas de funcionamiento y la implementacion de esta tecnologia, lo que permitié
constatar que la gestion de accesos es un aspecto critico para la seguridad de las organizaciones
y que la implementacion de métodos de seguridad puede ayudar a mitigar riesgos, mejorar el

cumplimiento y aumentar la eficiencia en toda la institucion.

Después de realizar pruebas, se pudo observar que el sistema es capaz de identificar y
gestionar las cuentas de manera eficiente, lo que mejora significativamente la gestion y
seguimiento de las acciones de los usuarios en los servicios de préstamo de computadores y
registro de ingreso. Esto, a su vez, permite tener un método seguro de autenticacion, lo que

garantiza la confidencialidad de los datos y proporciona una mejor experiencia de usuario.
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ABSTRACT

In any system that requires limited access to information or resources, user
authentication is a crucial process. Its main function is to verify the identity of the user
requesting access and ensure that they have the appropriate authorization to perform the
requested action. If authentication is not adequate, anyone could enter the system and perform
malicious or unauthorized activities, compromising the security and privacy of the information.
Therefore, user authentication is an important tool to ensure the security and privacy of

information and avoid possible security breaches.

The main objective of this project is to optimize access to resources through
authentication using QR codes, a highly effective solution that allows secure information
exchange between devices and ensures that only authorized users can access the required
resources. During the project's development, the design, functionality testing, and
implementation of this technology were carried out, which allowed for the verification that
access management is a critical aspect for organizational security, and that the implementation
of security methods can help mitigate risks, improve regulatory compliance, and increase

efficiency throughout the institution.

After conducting tests, it was observed that the system is capable of efficiently
identifying and managing accounts, which significantly improves the management and
monitoring of user actions in computer loan and access registration services. This, in turn,
allows for a secure authentication method, ensuring the confidentiality of data, and providing

a better user experience.



1. ANTECEDENTES

1.1. Problema

Segun Kocausta (2020) “El control de acceso es una técnica de seguridad que regula

quién o qué puede ver, usar o0 acceder a un lugar u otros recursos”.

Este define los siguientes conceptos:

Autenticacion: Se debe considerar que el ente a autenticar debe tener previamente una

identificacién, que se validara en el proceso de acceso a un servicio o inicio de sesion.

Autorizacion: Este proceso permite determinar los derechos y privilegios de acceso a
ciertos recursos, como la revision de del registro de empleados en un sistema informatico

autorizado a cierto departamento.

Es la funcion para determinar los derechos o privilegios de acceso a los recursos. Por
ejemplo, el personal de recursos humanos tiene la autoridad para acceder a los registros de los
empleados y este protocolo a menudo se formaliza como reglas de control de acceso en un

sistema informatico.

En la UTN existen varios servicios disponibles para los estudiantes, a los cuales se
requiere la verificacion de la identidad de este para acceder a ellos, como se menciona en el
trabajo de investigacion de Orozco & Cerezo (2019), el uso de los codigos QR en carnets
estudiantiles permiten mejorar el control de acceso de los estudiantes a la vez que mejora la

gestion de la informacion y su autenticacion. (Orozco Toledo & Cerezo Castelo, 2019)

En referencia a dicho por Castro Acufia (2019) menciona que, aun cuando este es un

elemento fisico que se encuentra expuesto al deterior en la calidad de la imagen codigos QR



tienen incorporada funciones para correccion de errores ante la presencia de ruido o dafio
parcial. Estos “han ganado popularidad como una alternativa para acceder a diferentes
contenidos y realizar trdmites sin contacto. Menus en restaurantes, tiquetes de avion, recibos
de servicios publicos, boletos de cine, entre otros, ya cuentan con esta tecnologia” (el Tiempo,
2021). Los cédigos QR se han popularizado para mejorar la experiencia de usuario
utilizdndolos como enlaces web, pero estas URL también pueden ser modificadas para redirigir

a otras paginas web con fines maliciosos.

En el articulo tratado por El Tiempo (2021) se habla también de una de las modalidades
de cibercrimenes que ha cobrado fuerza como lo es el QRLjacking, que principalmente se
realiza a base de ataques de ingenieria social, vulnerando la seguridad de varios usuarios, como:
Ataques de tipo phishing (Qrishing), donde el escanear el cddigo QR abre una pagina web que
suplanta a una legitima, solicitando informacién confidencial, QRLJacking o secuestro de
sesion, en este tipo de ataques se engafia a un usuario de un servicio que use codigos QR para
el inicio de sesién, en donde, la victima debe escanear un cddigo QR modificado por los
ciberdelincuentes para capturar sus datos personales; Otra manera de vulnerar la seguridad por
medio de esta tecnologia lo menciona Bardaji (2022), que es por medio de la descarga de
malware o inyeccidn de codigo malicioso, en este ataque se realiza la descarga de un software
malicioso de manera forzada, dirigiéndose a una pagina web disefiada para explotar las
vulnerabilidades del dispositivo o brechas de seguridad de este, de esta manera, puede realizar
maltiples acciones maliciosas; carga e inicio automéaticamente de una Ilamada telefonica a un
namero que ya esta predefinido; Rastreo, con estos codigos es posible saber por dénde navega

el usuario en internet y conocer su geolocalizacion.



“Si los usuarios pudieran verificar que los simbolos QR decodificados son auténticos,
es decir, que no han sido generados por terceras partes que estan suplantando al emisor real,
entonces, se podrian detectar todos estos ataques” (Hernandez Encinas & Peinado Dominguez,

2012).

Conociendo el contexto de los problemas de seguridad que se pueden dar con el uso de
la tecnologia de cdédigos QR, la solucion se plantea a través de la verificacion de cierta
informacion contenida en el cddigo que permita identificar si es legitimo y seguro. Una forma
de lograrlo es por medio del cifrado de datos con los que posteriormente se pueda autenticar su
validez. Este método de autenticacion se busca implementar en la UTN para identificar a los
estudiantes en el ingreso o adquisicion de servicios, sin embargo, considerando que en la UTN
cada estudiante tendra un codigo QR de identificacion, y siendo alrededor de 12500 personas,
como menciona Penna & de Ledn (2016) surge la necesidad de al menos un repositorio de
identidades con sus correspondientes credenciales. Para el fin de este proyecto se considera la
implementacion de un sistema que pueda crear codigos QR con informacion cifrada, que a la
vez pueda ser autenticada por el mismo sistema, y con esto brindar a la comunidad universitaria

un método de identificacion seguro. (Penna & de Ledn, 2016)

1.2. Objetivos

1.2.1. Objetivo General

Implementacion de un sistema de autenticacidn basado en cddigos QR seguros para

acceso a servicios ofrecidos en la biblioteca de la UTN



1.2.2. Objetivos Especificos

Analizar las técnicas de criptografia implementadas en cddigos QR para
credenciales de identificacion, forma de almacenar informacion de cédigos QR
cifrados y gestores de autenticacidn seguros para cédigos QR.

e Establecer requerimientos de disefio, para un sistema de cifrado y gestores
autenticacion aplicados a codigos QR, basados en la metodologia PHVA.

e Disefiar un sistema para generacion de codigos QR cifrados y gestores de
autenticacion para corroborar el funcionamiento de este en la validacién del
cédigo QR.

e Realizar pruebas de funcionamiento a los codigos QR generados, induciendo a

pruebas que permitan comprobar la autenticacion del usuario.
1.3. Alcance

El planteamiento general del proyecto busca corroborar la identidad de los estudiantes
por medio de un sistema autenticador de credenciales basado en codigos QR, por medio de
encriptacion de claves personales en los codigos QR, para lo cual se plantean objetivos
especificos que se daran cumplimiento en base a la metodologia PHVA, con el fin de dar

gestion y control de los procesos que se detallan a continuacion.

La primera fase de la metodologia determinada para el proyecto es la planificacion, en
donde se realiza la recopilacion de informacion sobre las técnicas de criptografia, creacion de
codigos QR, cifrado de codigos QR, almacenamiento, recuperacion de la informacion y
establecimiento de un sistema gestor de cogidos para la autenticacion de usuario basados en
codigos QR; con la consulta y analisis de bibliografia relacionada en articulos cientificos y

libros.



Teniendo la referencia de las técnicas y de algoritmos para cifrar codigos QR, y
determinando el indicado de acuerdo a sus caracteristicas en la segunda fase que es “Hacer”,
se lleva a cabo los célculos para el cifrado y la cantidad de informacion cifrada, de acuerdo al
tipo de codigo implementar, que se determina por el tamafio de su matriz y por ende la cantidad
de datos que puede almacenar, teniendo en consideracion que la cantidad de informacion y el
proceso requerido para descifrar los datos sea los més eficiente al momento de recuperar el
mensaje original. Teniendo verificada la parte de disefio tedrico, se implementa de forma
practica el cifrado al codigo, para corroborar obtencion del cédigo y la autenticacion. La
realizacion de este proyecto tiene como objetivo la implementacion del cifrado de cddigos QR
para credenciales de acceso, en donde, para propositos administrativos, se requiere de un
sistema de autenticacion que almacene y valide las credenciales, que permitan el acceso a un

servicio.

Para determinar que el cifrado es seguro estando ya en la tercera dase de la metodologia
que es “Verificar”, se requiere comprobar la capacidad que tiene el codigo QR de resguardar
la informacion y evitar la recuperacion por terceros, para lo cual se va a montar un escenario
controlado en donde los cédigos una vez generados, se verificaran la lectura y validacion del
codigo por parte de dispositivos autorizados con ayuda de un sistema de autenticacion. Se
plantea ademas el uso de un ataque por fuerza bruta, que requerira de la obtencion de los datos
cifrados y un proceso de comprobacion de claves a base de prueba y error, para obtener el
mensaje original, a partir de los resultados obtenidos del ataque se analiza la confiabilidad de
este método de encriptacion y el efecto que tiene su uso para resguardar informacion

confidencial y permitir el acceso en un servicio de autenticacion seguro.

Para la cuarta y ultima fase que es “Actuar”, se realizaran pruebas de funcionamiento

de toda la arquitectura, generacion de codigos seguros y el proceso de autenticacion para el



acceso a un servicio, validando funcionamiento 6ptimo del sistema de acuerdo con parametros
de tiempos de respuesta, tiempo de acceso, lectura, cifrado, autenticaciéon. En caso de encontrar
algin inconveniente en el funcionamiento se haran los ajustes necesarios para darle viabilidad

al proyecto.

Figura 1

Arquitectura

Gestor de Autenticacion Codigo QR con
llave cifrada

1. Ingreso de

2. Verificacién Credenciales

de Informacion

3. Autenticacién
de Usuario

1.4. Justificacion

MINTEL (2021) En su programa Ecuador eficiente y ciberseguro tiene como objetivo
proteger a la sociedad frente a las amenazas cibernéticas, generar confianza en el uso del
internet y fomentar el desarrollo econdémico y social basado en el uso de las Tecnologias de la
Informacidn y de la Comunicacién (TIC). En el Ecuador se entiende a la ciberseguridad como
la capacidad del Estado para proteger a las personas, sus bienes activos de informacion y

servicios esenciales ante riesgos y amenazas que se identifican en el ciberespacio.

Este proyecto influye directamente en la ciberseguridad, ya que, como menciona

Paredes Valderrama A. (2019) por medio de la autenticacion de usuarios, a través de diferentes



mecanismos, podra demostrar que un individuo especifico es en efecto quien asegura ser al
momento en que intenta acceder a un servicio o recurso protegido por un sistema electronico.
Considerando que, la autenticacion de los usuarios al momento de querer acceder a un servicio
es necesario, la creacion de codigos QR con llaves cifradas, permite no solo dar este acceso,
sino que da la facultad de asegurar que no hay una suplantacion de identidad usando una

identificacion falsa.

La implementacion de esta tecnologia genera un impacto positivo en la administracién
institucional, pues, con el sistema de autenticaciéon se puede llevar un control de acceso a
lugares o servicios de los usuarios sin que se pueda dar una suplantacion de identidad,
permitiendo la optimizacion de procesos, a la vez que, la comunidad de la UTN se beneficia
de la administracion que pasa de métodos convencionales donde interviene el humano, a la del
sistema gestor de autenticacion como lo menciona IBM Espafia (2018) con: organizaciones de
todo el mundo estan adoptando los nuevos procesos empresariales digitalizados y avances
tecnoldgicos para implementar soluciones de automatizacion capaces de repetir las acciones
humanas. De esta forma, se eliminan tareas rutinarias y las tareas de los empleados evolucionan

para ofrecer resultados de mayor valor.

Otro campo donde la implementacion de este proyecto impacta es en lo econémico, si
bien, la creacion e implementacién de un co6digo QR no representa un gasto elevado para la
organizacién. Esta tecnologia ya estd en uso en la UTN, pero no tiene la funcién de
autenticacion, por lo que se requeriria de laimplementacion de un nuevo codigo para los carnets
estudiantiles existentes, que, si bien representan un costo adicional, la aplicaciéon del nuevo

sistema presenta mayores beneficios.



2. MARCO TEORICO

El siguiente capitulo abarca los temas y conceptos necesarios para la comprension y
desarrollo del trabajo de investigacion, como son: la ciberseguridad y su importancia,
algoritmos de cifrado, codigos QR con sus caracteristicas y métodos de seguridad, la gestion
de acceso con la autenticacion de usuarios y un breve desarrollo tedrico de lenguajes de

programacion.
2.1. Ciberseguridad

Este es un término que es cada vez mas comun de escuchar, siendo de gran importancia
para el estilo de vida actual en donde informacién sensible se maneja por medios tecnoldgicos,
“es el area de las ciencias de la computacion encargada del desarrollo y la implementacion de
los mecanismos de proteccion de la informacion y de la infraestructura tecnologica” (Urcuqui

etal., 2018).

Urcuqui et al. (2018) hace referencia a lo determinante que es su aplicacion para
garantizar la confidencialidad, integridad y disponibilidad de los datos, generando practicas,
herramientas, sistemas entre otros, para contrarrestar peligros como los cibercriminales y
software malicioso. La ciberseguridad debe estar en constante evolucion dado el gran
desarrollo de las Tecnologias de la Informacion y las Comunicaciones (TIC) junto a la
expansion de las redes 10T y el Big Data, las vulnerabilidades de hardware y software, ademas,

los ataques de dia cero.

2.1.1. Delito informéatico

Postigo Palacios (2020) habla sobre estos delitos en su trabajo y expresa que estos se

dan atreves de medios tecnoldgicos dada la creciente expansion de la tecnologia y la



dependencia a ellos, con el fin de vulnerar la confidencialidad, la integridad, la disponibilidad
y dar un mal uso de los sistemas informaticos, en donde, el atacante tiene interés malicioso
sobre la estructura fisica y légica de los sistemas dado el valor de los datos que se almacenan
0 procesan. Los delitos cibernéticos son dificiles de comprobar, pues, los atacantes estan en
constante evolucion y las técnicas desarrolladas para estos fines se difunden rapido y siendo

cada vez mas complejo los ataques.

Este accionar mal intencionado por parte de los cibercriminales esta lleno de nuevos
avances en técnicas de vulneracion de la seguridad informatica, haciendo uso de tendencias
modernas, herramientas novedosas y el desconocimiento de las personas para llevar a cabo su
cometido. Surgiendo la necesidad de primero capacitar a las personas a poder distinguir los

ataques y aplicando métodos de seguridad en todo el manejo de informacion digital.

2.1.2. Triangulo CIA

Antes de pretender implementar alguin método para brindar seguridad, se debe tener en
consideracién que es lo que se va a resguardar, Freato (2015) menciona que los principios
comunmente mas aceptados en seguridad de TICs son la confidencialidad, la integridad y la
disponibilidad de los datos, al cual se le pueden afiadir mas principios dependiendo de lo que
se resguarde o el experto, en cualquier caso, la vulneracion de alguno de los principios

mencionados significa una violacion de la seguridad.

Los principios de confidencialidad (confidentiality), integridad (integrity) vy

disponibilidad (availability), conformacion lo que es el triangulo CIA.

e Confidencialidad

Segun (Freato, 2015) “una violacidn de la confidencialidad significa que, en algun

lugar, alguna informacién critica y confidencial ha sido revelada inesperadamente™.
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Un criterio importante para considerar es que, una informacién a la que puede acceder
un grupo de personas puede ser confidencial para otras, esto depende del tipo de informacion
y el nivel de confidencialidad que le otorgue la empresa, algo de suma importancia a considerar

para crear estrategias de seguridad.

e Integridad

Segun (Freato, 2015) es “una violacién de la integridad significa que la informacion se
ha corrompido o, alternativamente, el significado de la informacion se ha alterado

inesperadamente”.

Este enfoque en la ciberseguridad debe considerar desde el almacenamiento de la
informacion, su manejo y él envié de la misma, significando que en ningun punto de la

existencia de la informacion esta debe ser modificada.

e Disponibilidad

Segun (Freato, 2015) es “una brecha de disponibilidad significa que el acceso a la

informacion se niega inesperadamente”.

Este criterio de seguridad abarca desde los posibles ataques de un cibercriminal para
borrar o encriptar informacién, a los problemas de hardware, en los que, los medios de
almacenamiento pueden tener fallos y se requieran respaldos para no perder acceso a la

informacion.

2.1.3. Criptografia

“La criptografia es un método de proteccion de la informacion y las comunicaciones
mediante el uso de cddigos que permite que solo aquellos a quienes esta destinada la

informacion puedan leerla y procesarla” (VIU, 2021), esta se puede clasificar tres tipos:
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criptografia clave secreta, clave publica y funcion hash, en la Tabla 1 se describe sus

caracteristicas.

Tabla 1

Tipos de Criptografia

Tipo Descripcion

Criptografia de clave ~ Utiliza una Unica clave tanto para el cifrado como para el descifrado; también
secreta (simétrica) llamado cifrado simétrico. Se utiliza principalmente para la privacidad y la

confidencialidad.

Criptografia de clave ~ Utiliza una clave para el cifrado y otra para el descifrado. A este método se le conoce
publica (asimétrica) ~ como cifrado asimétrico. Se utiliza principalmente para autenticacion e intercambio

de claves

Emplea una transformacion matemdtica para "cifrar" la informacion de forma

Funciones hash irreversible, proporcionando una huella digital. Se utiliza principalmente para la

integridad de los mensajes

Nota: Adaptado de (VIU, 2021)

2.2.  Algoritmos de Cifrado

Segun Postigo Palacios (2020) los métodos dirigidos a brindar la privacidad de la
informacion estan en continua evolucién. En la actualidad, el uso de algoritmos de cifrado y

sistemas centralizados de autenticacion permiten crear un entorno de seguridad fuerte.

Kaspersky (2022) menciona que los algoritmos de cifrado se emplean para convertir
datos en textos cifrado, en donde un algoritmo utiliza una clave que permite modificar los datos
originales de una forma predecible; logrando asi, que el mensaje generado aun cuando parecen
digitos aleatorios, se puede obtener el mensaje original en texto sin formato mediante la clave
de descifrado. En donde los dos métodos de cifrado méas comunes son el cifrado simétrico y el

cifrado asimétrico.
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2.2.1. Cifrado Simétrico

Three Points (2022) desarrolla en su trabajo que los cifrados simétricos o también
conocido como cifrado de clave secreta, emplea una Unica clave que permite cifrar y descifrar
los datos, siendo necesario que el receptor tenga dicha clave para poder recuperar el mensaje.
El cifrado simétrico es un buen método de autenticacion, ya que, el mensaje cifrado no puede
recuperarse de ninguna otra forma, siempre y cuando la clave sea secreta. En el caso de que
una persona no autorizada obtuviera la clave, significaria un grave problema de seguridad
afectando a la confidencialidad como a la autenticacion. Esta persona ademas de tener la
capacidad de descifrar cualquier mensaje también puede crear y cifrar nuevos mensajes,
considerando que tanto el transmisor como el receptor deben conocer la clave, el mayor
problema para este tipo de cifrado es el intercambio seguro de esta, a su vez mientras mas
participantes conozcan el clave mas inseguro se torna el encriptado. La seguridad de los
cifrados simétricos recaen principalmente en la clave, pues el algoritmo es de libre

conocimiento.

Figura 2

Esquema Criptografia Simétrica

Texto simple ' Criptograma | Texto simple
>

Remitente Cifrar Descifrar Receptor

= o

Se utiliza la misma clave para
cifrar y descifrar el mensaje

v 4
\(

Clave secreta compartida

Nota: Fuente (Lewis, 2022)
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2.2.1.1. Cifrado en Flujo

Postigo Palacios (2020) presenta en su trabajo que, en este cifrado, los mensajes vienen
en un flujo constante y creciente, y se emplea principalmente cuando se desconoce el tamafio
del mensaje. En el proceso de cifrado, el mensaje es cambiado bit a bit, que crea un flujo de
clave, cifrando el mensaje al aplicar el operador XOR entre los bits del flujo de datos y los de

la clave.

2.2.1.2. Cifrado en Bloque

Postigo Palacios (2020) en su libro establece que esta técnica divide el mensaje en
fragmentos del mismo tamario o bloques, cifrando cada uno de ellos. Para conseguir un tamario
igual entre los bloques, el Gltimo de estos contiene informacion que no es Util. Se emplea una
clave de cifrado en los extremos de la comunicacion, emisor y receptor. Se emplean cuando se
tiene un flujo constante de bits, por lo que, es necesario tener todo el mensaje antes del cifrado

de la informacion para usar esta técnica.

e DES

Jalca Regalado et al. (2018) en su libro Redes de Computadoras detalla el proceso del
cifrado DES, especificando que trabaja con blogues de 64 bits. Comienza haciendo una
permutacion en donde los bits del bloque de entrada son intercambiados con una tabla para el
resultado ser almacenado en 2 registros de 32 bits. Hecho este proceso se empieza a realizar
las funciones de cifrado en un ciclo de 16 rondas. El siguiente y altimo paso es unir los dos
bloques y realizar una permutacion inversa a la inicial. Dentro de cada ronda los bits de paridad
son eliminados con cada permutacion almacenando estos resultados en blogques de 28 bits.
Como paso final, de la cadena total de 64 bits se seleccionan 48 aplicando una permutacion de

compresion. En el afio 1998 utilizando ataques de fuerza bruta se demostrd la brecha de
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seguridad de este método de cifrado y se determin6 que el problema se debia al reducido

tamario de la longitud de la clave.

Serrato Losada (2019) menciona que después de comprobar que el algoritmo DES no
brinda una seguridad eficaz, se desarrollaron variantes, pues, el algoritmo no era malo, sino
que su debilidad recaia en la clave, estas variantes utilizan DES, pero asignan claves mas largas.
Ejemplos de estos nuevos métodos de cifrado son: 3-DES con una longitud de clave de 168

bits y el algoritmo IDEA con una longitud de clave de 128.

e AES

Jalca Regalado et al. (2018) menciona que AES a partir del afio 2000 fue el algoritmo
que reemplazo al en ese entonces usado DES, en el proceso de cifrado AES denomina Estado
a el resultado intermedio del cifrado, un array de bytes de cuatro filas. En cada iteracion del
cifrado se da lugar a una transformacion que a su vez esta conformada por cuatro adicionales
que son: sustitucion de bytes no lineal, desplazamientos diferentes en las filas del Estado,
mezcla de columnas, adicion de la clave. En base al esquema de la clave se obtiene una clave
de cifrado en cada iteracion. Este esquema consiste en dos operaciones: expansion de clave y

seleccion de clave de vuelta de cifrado.

2.2.2. Cifrado Asimétrico

Three Points (2022) menciona en su trabajo que el cifrado asimétrico emplea dos claves
para cifrar y descifrar los mensajes, una clave publica y una privada. Estas se relacionan entre
si, pero no son iguales, la clave publica puede ser empleada por cualquiera para cifrar un
mensaje, pero este solo puede ser recuperado por un receptor que tenga la clave privada. Una
ventaja de este tipo de cifrados es que cada participante tiene su propia clave, lo que permite

que el nivel de seguridad se mantenga, aun cuando existan varios participantes en el
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intercambio de informacion. Este tipo de cifrado se emplea en correos electrénicos, firmas

digitales y protocolos criptograficos.

Figura 3

Esquema Criptografia Asimétrica
Texto simple | Criptograma
>

Remitente Cifrar Descifrar Receptor

T T

Se utilizan diferentes claves para
cifrar y descifrar el mensaje

sy D)

N

Texto simple

Clave Clave
publica del privada del
receptor receptor

Nota: Fuente (Lewis, 2022)

2.2.2.1. Necesidad de Clave Publica

“La manera mas rapida de acceder a la comunicacion cifrada no es a travées del
criptoanalisis; sino hacerse con la clave, sustrayéndola o sobornando a alguien que la conozca

o0 tenga acceso a ella” (Triguero Ortega et al., 2005).

Continuando las ideas de los autores, en su obra abordan los problemas que se
desarrollaban entorno a una clave privada para el cifrado de la informacion, en donde, la
solucion que surgia era cambiar la clave frecuentemente. Para la comunicacion entre las partes,
una de estas determina la clave a usar en la comunicacion y a su vez debe notificar a las demés
partes. Se debe generar un entorno seguro para el intercambio de las claves que idealmente
seria un encuentro privado en donde no habria dificultad alguna. En otro caso, cuando una de

las partes determina la clave privada y tiene que transferirla a la otra parte, debe ser por un
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medio seguro, dando principio al problema, pues, los medios de comunicacion no suelen ser
tan seguros como se suponen. Se plantea asi un problema de distribucion de claves, esto junto

a problemas de autenticidad de la informacion.

La solucidén desarrollada a estos problemas es la criptografia de clave publica, que para
realizarse requiere de una clave publica, que es conocida por todos; y otra privada que es
conocida unicamente por una persona. La clave publica se usa para cifrarlos mensajes y la
privada para descifrarlos, permitiendo de esta manera que cualquiera pueda cifrar y enviar un

mensaje y que solo el receptor duefio de la clave privada puede entender el mensaje.

2.2.2.2. Cifrado RSA

“EI RSA es un sistema criptografico que permite enviar mensajes cifrados sin tener que
intercambiar una clave privada y es el mas utilizado para este fin. También permite realizar

firmas digitales” (KeepCoding, 2022).

e Funciones de Trampilla

Lake (2018) desarrolla en su trabajo que el cifrado RSA tiene la caracteristica de que
su algoritmo tiene una forma de resolucién sencilla en una direccién, y requiere grandes
calculos y procesamiento exorbitante en el sentido inverso. Esto debido principalmente a que
usa nimeros muy grandes producto de nimeros primos. Al momento de intentar descifrar los
mensajes sin el conocimiento de las llaves, hay demasiadas variables, por lo que no se puede

calcular una solucion en un tiempo razonable.

e Generar Claves

Para poder cifrar un mensaje con RSA Lake (2018) menciona que se necesitan 2 claves,
las cuales tienen que ser numeros primos que se establecen previo a una prueba de primalidad,

que son algoritmos disefiados para obtener nimeros primos. Los nimeros que se elijan deben
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ser muy grandes y no deben ser muy cercanos, pues esta condicion permite que sea mas facil
de descifrarlos.

Serrato Losada (2019) resume el proceso como:
El servidor genera dos nimeros que son publicos n y e.

El cliente cifra el mensaje M usando la siguiente operacion:

C =(M¢modn (1)

El servidor recibe el mensaje cifrado C y lo descifra usando la siguiente operacion:

M = (CHmodn (2)

El servidor genera dos niumeros primos grandes p y q. En la actualidad cada uno tiene

1024 bits, es decir, 309 digitos decimales. Los multiplica y obtiene el nimero n.

n=pq (3)

Por otro lado, obtiene el indicador de phi de Euler

F=@-1@-1) L

Genera la clave publica e que es primo relativo de F. Esto significa que e y F no tienen

divisores comunes mas alla del 1. Ademas, el niUmero e tiene que ser mayor que 1y menor que

F,esdecirl<e<F.

Siempre se elige el valor para e = 65537, con el fin de obtener méas eficiencia y
seguridad, este es un nimero primo y es el nimero 4 de Fermat. Con esta seleccion el servidor

no envia dos nimeros, solo la clave publica.
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Ahora, se genera la clave privada d que cumpla que

exdmodF =1 (5)

En las operaciones pasadas se aplicé la aritmética modular. En la cual se prioriza el
resto de la division, no el cociente. En la operacién a = b mod n, a es el resto de dividir b por

n. Por ejemplo, 58 mod = 4.

Con todos estos procesos y calculos para obtener la clave privada y publica, el recurso
computacional necesario es considerablemente alto, a la vez que factorizar un nimero de esta
dimensién y poder hacer un ataque por fuerza bruta es demasiado complicado, que, si bien no

es imposible, conlleva un tiempo para lograrlo contraproducente.

2.2.2.3. Cifrado ElGamal

“Este método de cifrado se basa en la funcion unidireccional exponencial discreta. Su
creacion ayudo al desarrollo de los algoritmos RSA y DSA. Este consta de tres elementos: el

generador de claves, el algoritmo y el de descifrado” (Serrato Losada, 2019).

Serrato Losada (2019) también menciona que este algoritmo se lo emplea para firmas
digitales y para el cifrado y descifrado de datos. Su seguridad se basa en que se tiene un Unico
sentido y la dificultad de computo de su algoritmo discreto. Con la capacidad de computo
adecuado se puede romper el cifrado, sin embargo, actualmente se es incapaz de romper el

cifrado de nimeros grandes en un tiempo razonable.

2.2.3. Funciones de Resumen o hash

Postigo Palacios (2020) desarrolla en su libro que las funciones hash se basan en que
una funcién matematica transforma un valor inicial de entrada a un valor de salida. Permitiendo

de esta manera poder hacer un proceso inverso y conocer el valor de entrada al conocer el valor
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de salida. La complejidad de transformacion a la funcion de resumen depende de la funcién
matematica. Estas funciones matematicas son complejas para este cifrado, ademas n se tiene

una clave secreta como entrada.

Una caracteristica importante de este tipo de cifrado es que, siempre se obtiene un
tamafio fijo en la salida, independientemente del tamafio del mensaje en la entrada. Se usa
comunmente en la autenticacion de mensajes, almacenamiento de contrasefias y para las firmas

digitales.

Los métodos empleados para vulnerar este cifrado es a través del anélisis del algoritmo
matematico, en busca de alguna debilidad l6gica y explotarla (criptoanalisis), o a través de un

ataque de fuerza bruta con el mensaje codificado producido por el algoritmo.

2.2.3.1. Algoritmo SHA (Secure Hash Algorithm)

“Es una familia de funciones hash publicadas por el instituto Naciones de Normas y
Tecnologia de Estados Unidos. Se considera un algoritmo muy estable y se utiliza mucho en

los sistemas de criptografia” (Postigo Palacios, 2020).

2.2.3.2. Algoritmo MD5 (Message-Digest 5)

Este algoritmo, como lo menciona Postigo Palacios (2020) representa la informacion
en 128 bits, con 32 simbolos hexadecimales. Si bien este algoritmo es bastante utilizado,
actualmente se escoge mas SHA para hacer las funciones de resumen. MD5 se usa para
comprobar que un archivo ha sido descargado sin alteraciones, ademés de brindar proteccion
contra software mal intencionado. Otro uso que se le ha dado es la de calcular el hash de las

claves de los usuarios en sistemas Linux.
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2.2.4. Comparacién de Métodos Criptogréaficos

Segun Postigo Palacios (2020) los diferentes tipos de cifrado tienen como fin, brindar

seguridad a la informacion que se transmite por medios digitales, cada uno de estos tienen sus

propios procesos, algoritmos y otras consideraciones para lograr este objetivo, que, de acuerdo

con los medios y necesidades del caso sera mas beneficioso uno u otro tipo de cifrado. En la

Tabla 2 se desarrolla una comparativa breve entre el cifrado simétrico y asimétrico.

Tabla 2

Comparativa del Cifrado Simétrico y el Cifrado Asimétrico

Cifrado Simétrico

Cifrado Asimétrico

Siempre emplea una Unica clave criptografica para

cifrar y descifrar el mensaje

El espacio de claves se incrementa enormemente

conforme aumentan los interlocutores.

AES, DES, 3DES, QUAD

El cifrado simétrico es una técnica sencilla en

comparacion con el cifrado asimétrico.

Requiere menor tiempo de proceso que el cifrado

asimétrico.

El cifrado simétrico es una técnica antigua de

cifrado.

Apropiados para el cifrado de grandes cantidades de

datos.

El cifrado simétrico es una técnica antigua

El cifrado asimétrico emplea dos claves criptograficas.
Las claves se conocen como clave publica y clave
privada. La clave publica se utiliza para el cifrado, por

otro lado, la clave privada se usa para el descifrado.

El espacio de claves es mas manejable cuando los

interlocutores son muchos.
RSA, Diffie-Hellman, El Gamal, DSA

El cifrado asimétrico es de naturaleza relativamente
complicada, porque se emplean claves criptogréficas

independientes para realizar las dos operaciones.

Requiere mayor tiempo de proceso que el cifrado

simétrico.

El cifrado asimétrico es una técnica de cifrado

radicalmente nueva.

El cifrado asimétrico se emplea para intercambiar

claves secretas

El cifrado asimétrico es una técnica relativamente

nueva
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Son vulnerables a ataques de fuerza bruta, siendo Requiere claves de mayor tamafio para garantizar la
fundamental la fortaleza de la clave. seguridad.

No permite autenticar al emisor ya que una misma ) ) ) . )
N Permite autenticar a quien utilice la clave privada.
clave la utilizan dos personas

Nota. Adaptado de (Escriva et al., 2013)

2.3. Codigos Quick Response

Tiwari (2017) habla en su articulo sobre los codigos QR, y menciona, que el significado
se traduce como, cddigo "respuesta rapida", a simple vista es matriz 2D, pero cuyo proposito
es almacenar una gran cantidad de datos, considerando a los cédigos de barras 1D, siendo otro
propdsito, que este debe decodificarse a alta velocidad sin tener que usar un dispositivo
especifico para lograrlo, consiguiendo que estos sean leidos por la mayoria de los dispositivos
modernos con camara como portatiles o teléfonos. Estos codigos brindan mas ventajas como
la interpretacion del codigo en cualquier direccion, correccion de errores (del cddigo dafiado
se puede recuperar la informacién original) y diferentes versiones que con diferentes

caracteristicas pueden ser usados dependiendo de la necesidad.

Figura 4

Ejemplo de codigo QR

h1

Fuente: (Luque Ordoéfiez, 2012)
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2.3.1. Tipos de Codigos Quick Response

La ISO/IEC como parte de su trabajo de estandarizacién su norma 18004:2015(E)

menciona 4 tipos de codigos QR que se muestran en la Tabla 3.

Tabla 3

Tipos de Codigos Quick Response

Tipo Descripcion

Cddigo QR Fue la especificacion original para Codigo QR y se describe en AIM ITS 97-001

Modelo 1 Especificacion de simbologia internacional-Cédigo QR.

Era una forma mejorada de la simbologia con caracteristicas adicionales (principalmente la

Cddigo QR

adicion de patrones de alineacién para ayudar a la navegacion en simbolos mas grandes) y
Modelo 2

fue la base de la primera edicion de 1ISO/IEC 18004.

Es muy similar al Cédigo QR Modelo 2, su formato de Codigo QR difiere solo en la adicién

de la facilidad para que los simbolos aparezcan en una orientacidn de imagen especular para
Cadigo QR

la inversion de la reflectancia (simbolos claros sobre fondos oscuros) y la opcion de

especificar conjuntos de caracteres alternativos al predeterminado.

Es una variante de QR Code con un nimero reducido de médulos superiores y una gama

restringida de tamarfios, lo que permite almacenar una cantidad pequefia 0 moderada de
Micro QR

datos. representado en un simbolo pequefio, particularmente adecuado para el marcado

Code

directo en partes y componentes, y para aplicaciones donde el espacio disponible para el

simbolo esta severamente restringido.

Nota: Adaptado de (ISO/IEC 18004, 2015)

2.3.2. Estructura Cddigos Quick Response

Luque Ordofiez (2012) trata en su documento la estructura que tiene el codigo QR y las

partes principales que este tiene y se muestra en el siguiente texto.
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Estos codigos son simbolos bidimensionales formados por cuadros negros y blancos
Ilamados médulos, representando informacién binaria de ceros y unos. Cada modulo se
encuentra en una posicion especifica cumpliendo una estructura cuadrada, en donde, se
distinguen dos bloques de médulos que son: los patrones de funcion y la region de codificacion.
No todo el simbolo lleva datos codificados, sino que, también tiene informacion requerida para

decodificar, denominados patrones de funcion, de los cuales se distinguen los siguientes.

e Patrén de localizacion: existe por triplicado en el simbolo, ubicados en las
esquinas superiores y la inferior izquierda. Sirven para calcular la orientacion
rotacional del simbolo.

e Patrdn de alineamiento: secuencia alternada de modulos blancos y negros que
ayuda a calcular las coordenadas de los mddulos del simbolo.

e Patrén temporizador: patron de funcion que permite resincronizar las
coordenadas de mapeo del simbolo ante posibles distorsiones moderadas.

e Separador: patron de funcion formado por médulos blancos, cuyo ancho es de

un maédulo y que separa los patrones localizadores del resto del simbolo.

Figura 5

Estructura genérica de un simbolo.

PATRONES
DE FUNCION

REGION DE
(CODIFICACION

ERRORES Y DE DATOS

Nota: Adaptado de Estructura de un simbolo (Luque Ordéfiez, 2012)
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2.3.3. Correccion de Errores

“Los codigos QR emplean codificacion de errores basada en algoritmos de Reed-
Solomon, generando un conjunto de codewords de correccion de errores (ECC, Error
Correction Codewords) que se afiaden a los de datos aportando redundancia” (Luque Ordoéfiez,

2012).

Castro Acufia et al. (2019) desarrollan en su trabajo la caracteristica de los codigos QR
de la correccion de errores, existiendo varios niveles de correccion de errores que depende de
la capacidad del codigo de almacenar informacion. Estos niveles son L, M, Q y H, donde, el

mas comun es el M con un 15% de capacidad de correccion.

En la normativa ISO/IEC 18004 menciona que existen cuatro niveles para la correccion
de errores en base al algoritmo Reed-Solomon, que son nominados como: L, M, Q y H, estos
permiten la recuperacion de informacion del simbolo en mayor o menor medida que se presenta

en la Tabla 4.

Tabla 4

Capacidad de correccion de error de los codigos QR

Nombre del nivel ~ Nivel  Correccién de error (aproximado)

Low Nivel L 7%
Medium Nivel M 15%
Quality Nivel Q 25%

High Nivel H 30%

Nota. Adaptado de (ISO/IEC 18004, 2015)

2.3.3.1. Reed-Solomon

Las caracteristicas basicas de los codigos Reed Solomon se presentan en la Tabla

namero 5.
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Tabla 5

Caracteristicas de los codigos Reed Solomon

Caracteristicas de los cddigos Reed Solomon
1. Son un tipo de cddigo ciclico no binario

2. Especialmente Utiles en presencia de errores a rafagas.

3. Presentan una redundancia moderada y una gran capacidad de correccion (se pueden llegar
a corregir hasta t simbolos erréneos en un bloque, simplemente afiadiéndole 2t simbolos
adicionales).

4. Muy utilizados en telecomunicacion juntamente con otras técnicas que sean mas robustas

frente a errores aislados.

Nota. Extracto del trabajo realizado por (Flores Asenjo, 2019)

2.4.  Seguridad en Codigos QR

Castro Acufia et al. (2019) expone en su trabajo sobre la seguridad de los cddigos QR,
si bien, son una herramienta en donde se aplican métodos que permiten una gran correccion de
errores y en cierta medida asegurar la correcta llegada del mensaje, estos no cuentan con una

forma nativa de seguridad en la informacion que contienen, para lo cual se aplican otros

métodos de seguridad como la criptografia o esteganografia.

2.4.1. Seguridad aplicada al cédigo QR

2.4.1.1. Técnicas de correcciéon de errores

Castro Acuiia et al. (2019) en su trabajo indica que los codigos QR en base al algoritmo
Reed-Solomon, a partir del cual se puede establecer el nivel de correccion que brindara el

codigo, en base a la cantidad de informacion a almacenar y el tipo de cédigo.

2.4.1.2. Técnicas de colores

Por medio de color y texturas que se utilizan en la creacion del simbolo se puede lograr

que la informacidn sea de acceso més limitado como afirma Castro Acufia et al. (2019) en su
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trabajo, ademas, otra forma de brindar seguridad es con la aplicacion de marcas de agua, con

las cuales se requiere un lector infrarrojo para obtener el mensaje oculto.

2.4.2. Seguridad de la informacion contenida en el c6digo QR

2.4.2.1. Método de cifrado AES

“AES por las siglas en inglés de Advanced Encryption Standard. Se caracteriza por su
esquema de rondas de bloques de cifrado con claves de minimo de 128 bits a 256 bits” (Castro

Acuhfa et al., 2019).

2.4.2.2. Método de cifrado RSA

“Algoritmo basado en la factorizacion de enteros y es asimétrico, el cual utiliza dos
claves, una publica y otra privada. Es computacionalmente intensivo para implementar ya que
implica célculos pesados, dado que el tamafio de la clave es 1024 bits” (Castro Acufia et al.,

2019).

2.4.2.3. SQRC

Por sus siglas en ingles SQRC (Security Quick Response Code), es una variacion de

codigo QR que transporta dos tipos de datos: publicos y privados.

Saranya et al. (2016) en su trabajo menciona que, dentro de los c6digos QR se maneja
varios tipos de informacién, que pueden llegar a ser de caracter confidencial, estos codigos al
ser faciles de crear y leer se busca la manera de hacerlos mas seguros, surgiendo de esta manera
una variante de estos cédigos como son los cddigos de respuesta rapida segura (SQRC),

desarrollada por la empresa DENSO WAVE, ayudando a prevenir la falsificacion.
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Figura 6

Funcionamiento de un Cddigo SQRC

ID:900519

SORC-Compatible ID:900519 Age: xx
SQRC-Compatible Name: Namio Dempa

Scanner Address: . . . Tokyo
— 1 Blood Type: O
Cryptographic key

General
Mobile Phones

Nota: Fuente (DENSO WAVE, 2022)

2.4.2.4. Esteganografia visual y digital

Se busca ocultar el mensaje a plena vista como indica Castro Acufia et al. (2019),
emitiendo un mensaje secreto en forma de QR que se encuentra inmerso en una imagen, la
cual, por medio de ciertos procesos para generar la imagen camufla el codigo haciéndolo

imperceptible.
2.4.3. Seguridad Hibrida

2.4.3.1. Algoritmo de Verificacion Inteligente

Castro Acuna et al. (2019) menciona que SVA (Smart Verification Algorithm) por sus
siglas en inglés, es un algoritmo busca aumentar la privacidad de la informacion para el acceso
de usuarios a sistemas inteligentes 10T, autenticando a las personas por medio de un sistema

que genera unas llaves privadas.
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2.5. Gestion de Acceso

Segin FORTRA (2022) lo que en inglés se conoce como IAM o Identity and Access
Management (Gestion de Identidades y Accesos) es muy importante en la seguridad de TI, ya
que permite la gestion de identidades digitales y el acceso de usuarios a la informacion,
sistemas y recursos de la entidad. Para este fin, se emplean politicas, programas y tecnologias
para reducir los riesgos de autenticacién, inicio de sesion y autorizacién en el acceso a servicios

de la organizacion.

IBM (2022) menciona que la gestion de identidades y accesos es parte indispensable
para la seguridad de una empresa. Permite proteger a la entidad contra credenciales de usuario
comprometidas y contrasefias no seguras, que son una brecha de seguridad aprovechados por

criminales informaticos.

“Un enfoque solido de la IAM permite a las organizaciones mitigar los riesgos, mejorar

el cumplimiento y aumentar la eficiencia en toda la empresa” (FORTRA, 2022).

2.6. Métodos de Autenticacion

Evidian (2021) hace una aclaracion entre lo que es identificar y autenticar,
diferenciando la una de la otra. La identificacion de un usuario es un proceso mas simple, que
se realiza con un nimero de serie, un ID, entre otros, que no suponen un secreto, siendo un tipo
de informacion publica, en cambio, la autenticacion da un mayor nivel de confianza de la

identidad de un usuario al requerir la comparticion de un secreto.

Entendiendo que una institucion puede potenciar el orden, asi como la seguridad por
medio del control de acceso y la autenticacién de usuarios, cabe la duda de cémo realizar este

proceso, para lo cual, existen varios métodos, en la Tabla 6 se ejemplifican algunos de ellos.
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Tabla 6

Métodos de Autenticacion

Métodos Descripcion

No requiere ninguna modificacion de la
Identificador y contrasefia infraestructura, solo una forma de ingresar la

contrasefia.

El usuario posee un “calculador” especifico que

o ) le proporciona un codigo de acceso durante un
Identificador y OTP (One Time Password) i o ) )

periodo limitado. Requiere previamente una

contrasefa.

Los Token USB (con chip) no necesitan lector y
El Token USB pueden conectarse directamente a un puerto para

dar acceso.

. ) Las tarjetas inteligentes almacenan informacion
Tarjeta Inteligente ) ]
cifrada, requieren un lector para dar acceso.

Tarjeta inteligente con identificador y Tarjeta inteligente que almacena el identificador

contrasefia y la contrasefia que se complementa con LDAP.

) . Se utilizan lectores biométricos para controlar los
Soluciones biométricas .
accesos fisicos.

Se aplica el protocolo RFID para identificar al
RFID activo usuario sin contacto fisico, incluso a algunos

metros de distancia.

Nota. Adaptado de (Evidian, 2021)

2.6.1. Gestion de Claves de Cifrado

“Las claves son analogas a la combinacion de una caja fuerte. Si un adversario conoce
una combinacion segura, la caja fuerte mas fuerte no proporciona seguridad contra la

penetracion” (ATICO34, 2020).
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ATICO34 (2020) también menciona que una mala gestion de claves puede
comprometer algoritmos fuertes, para lo cual, la gestion de claves de cifrado implica controlar
todo el ciclo de vida de las claves criptograficas, desde que son creadas, siguiendo por su uso,

almacenamiento, archivo y eliminacion.

Esta gestion depende del tipo de cifrado que se emplea en las claves. Como se tratd en
el apartado 2.2 Algoritmos de Cifrado, se conocen los cifrados simétricos y asimétricos, que,

dado su diferencia en el uso de claves, también influye en los procesos de gestion.

Para la mejor comprension los temas siguientes, existe cierta terminologia la cual
presenta ATICO34 (2020) que se usa en estos sistemas de llaves, estos se muestran en la Tabla

7.

Tabla 7

Terminologia para Sistemas de Llaves

Termino Definicion

Clave de cifrado de datos

Es una clave de cifrado que permite cifrar y descifrar los datos.
(DEK)

Clave de cifrado de clave

Es una clave de cifrado que permite cifrar y descifrar el DEK.
(KEK)

Interfaz  de programa de Es una interfaz de aplicacidén que esta disefiada para recuperar y
aplicacion de administracién de pasar de manera segura las claves de cifrado de un servidor de

claves (KM API) administracion de claves al cliente que solicita las claves.

Autoridad de certificacion Es una entidad que crea claves publicas y privadas, crea

(CA) certificados, verifica certificados y realiza otras funciones PKI.

) Es un protocolo criptogréfico que proporciona seguridad, mediante
Seguridad de la capa de L o )
autenticacion mutua, para datos en movimiento a través de una red
transporte (TLS)

informatica.
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Sistema de gestion de claves

Es el sistema que aloja el software de gestion de claves.
(KMS)

Nota. Adaptado de (ATICO34, 2020)

2.6.1.1. Gestion de Llaves Simétricas

ATICO34 (2020) menciona que la gestion de las claves simétricas se da desde el
momento en que un usuario solicita una clave de acceso, todo este proceso tendria nueve pasos

a seguir que se muestran a continuacion.

e Un usuario hace una solicitud para acceder a datos cifrados.

e La base de datos, la aplicacién, el sistema de archivos o el almacenamiento
envian una solicitud de recuperacion DEK al cliente (KM API).

e Luego, el cliente (KM API) y KM verifican los certificados de cada uno:
o Elcliente (KM API) envia un certificado al KM para su verificacion.
o EI KM verifica el certificado contra la CA para la autenticacion.
o Una vez que el certificado del cliente (KM API) ha sido verificado, el KM

envia su certificado a la API de KM para su autenticacion y aceptacion.

e Unavez que los certificados han sido aceptados, se establece una conexion TLS
segura entre el cliente (KM API) y el KM.

e EI KM luego descifra el DEK solicitado con el KEK

e KM envia el DEK al cliente (KM API) a través de la sesion TLS cifrada.

e EI KM API envia el DEK a la base de datos, aplicacion, sistema de archivos o
almacenamiento.

e La base de datos (puede) almacenar en caché el DEK en una memoria segura

temporal.
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e La base de datos, la aplicacidn, el sistema de archivos o el almacenamiento

envian la informacién de texto sin formato al usuario.

2.6.1.2. Gestion de Claves Asimétricas

Para este tipo de claves ATICO34 (2020) presenta que se tienen cinco pasos, gque se

muestran a continuacion.

e El remitente y el destinatario verifican los certificados del otro:
o El remitente envia un certificado al destinatario para su verificacion.
o El destinatario luego verifica el certificado con su Autoridad de
certificacion (CA) o una Autoridad de validacion externa (VA) para la

autenticacion.

o Una vez que el certificado del remitente ha sido verificado, el destinatario
envia su certificado al remitente para su autenticacién y aceptacion.

e Una vez que el remitente y el destinatario tienen aceptacion mutua:

o El remitente solicita la clave publica del destinatario.
o El destinatario envia su clave publica al remitente.

e El remitente crea una clave simétrica efimera y cifra el archivo que se enviara.
(una clave simétrica efimera es una clave de cifrado simétrica utilizada solo para
una sesion)

e EIl remitente encripta la clave simétrica con la clave publica y envia los datos
cifrados con la clave simétrica cifrada.

e El destinatario recibe el paquete y descifra la clave simétrica con la clave

privada. Luego, descifra los datos con la clave simétrica.
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2.7. Bases de Datos

Pulido Romero et al. (2019) define a las bases de datos como elementos de gran
importancia en la informética, llegando a formar parte de muchas areas dado sus aplicaciones
que permiten mejorar la gestion de datos en el mundo moderno en donde se maneja grandes

volimenes de informacion digital.

2.7.1. Caracteristicas

Pulido Romero et al. (2019) destaca tres caracteristicas que son:

Independencia de los datos: En donde, los datos no forman parte de un programa y no
dependen alguno para manejar la informacion, lo que ocasiona que cualquier aplicacién puede

hacer uso de la informacion.

Reduccion de la redundancia: La redundancia es la duplicidad de los datos. Al reducir
la redundancia el espacio de almacenamiento puede ser aprovechado mejor y se soluciona un

problema que es la inconsistencia en datos duplicados.

Seguridad: La base de datos puede gestionar el acceso a la informacion, permitiendo

autorizar a ciertos usuarios y restringiendo a otros.

2.7.2. Tipos de Base de Datos

Las bases de datos al ser usadas para diferentes aplicaciones requieren seguir cierta
estructura o funcionamiento, estas pueden ser clasificadas segun la variabilidad de los datos,

segun el contenido y por su modelo. En la Tabla 8 se muestra la clasificacion por su modelo.
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Clasificacion de las Bases de Datos por su Modelo

Modelo

Descripcion

Base de datos

jerarquica

Base de datos de red

Base de datos
transaccionales

Base de datos
relacionales

Base de datos

multidimensionales

Base de datos orientada

a objetos

Base de datos

documentales

Este modelo tiene una organizacién en forma de arbol invertido, en donde
un nodo padre de informacién puede tener varios hijos. EI nodo que no
tiene padres es llamado raiz y a los nodos que no tienen hijos se les conoce

como hojas.

En este modelo un mismo nodo puede tener varios padres. Mejora el

problema de redundancia de datos del modelo jerarquico.

Son bases de datos cuyo unico fin es el envio y recepcion de datos a grandes
velocidades, estas bases son muy poco comunes y estan dirigidas, por lo
general, al entorno de analisis de calidad, datos de produccion e industrial.
Ya que su Unico propdsito es recolectar y recuperar datos a la mayor
velocidad posible, la redundancia y la duplicacién no representan un

problema.

Usadas para representar problemas reales y administrar datos de manera
dinamica. Su principio es el uso de relaciones, que pueden considerarse en

forma légica como conjuntos de datos llamados tuplas.

Son bases de datos disefiadas para desarrollar aplicaciones muy concretas
como Cubos OLAP. Técnicamente son muy similares a las bases de datos
relacionales. Su diferencia se basa en los campos o atributos de una tabla
gue pueden ser de dos tipos, o bien, pueden representar dimensiones de la

tabla, o incluso pueden representar métricas que se desea aprender.

Este modelo de reciente creacién, propio de los modelos informaticos
orientados a objetos, tiene como propdsito la tarea de almacenar en la base

de datos los objetos completos (estado y comportamiento).

Permiten la indexacion a texto completo y, en lineas generales, realizar
basquedas més potentes. Sirven para almacenar grandes volimenes de

informacion como registros histéricos.
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Permite hacer deducciones a través de inferencias y se basa principalmente

en reglas y hechos que son almacenados en la base de datos. Mejorando a

datos

las bases datos relacionales tanto para responder a consultas recursivas

como para deducir relaciones indirectas de los datos almacenados en la

base de datos.

Nota. Adaptado de (Pulido Romero et al., 2019)

2.7.3. Sistemas de Gestion de Base de Datos

También conocido como DBMS (Data Base Management System), son una

herramienta de software que se utiliza para almacenar, manipular y administrar datos en una

base de datos, Naeem (2022) menciona que, permiten disefiar un motor de base de datos de

acuerdo las necesidades de analisis e informes. En general un DBMS permiten a los usuarios

crear bases de datos, almacenamiento de datos y la actualizacion de datos a través de consultas

SQL.

En la Tabla 9 se recopila informacion de varios DBMS, para un posterior analisis y

seleccion para implementacion en el sistema.

Tabla9

Caracteristicas de DBMS

DBMS Caracteristicas Ventajas Desventajas
MySQL  Propietaria y publica Fécil de aprendery utilizar EI soporte para disparadores es
Portabilidad multiplataforma muy béasico
Cadigo abierto No soporta algunas
Facil configuracion conversiones de datos
Veloz a realizar Los privilegios de las tablas no
operaciones se borrar de forma automatica
Oracle  Propietaria DBMS popular Una mala configuracion ofrece
Portable Oracle  ofrece  porte resultados desfavorables
Compatible técnico

Alto rendimiento



Recuperacién de datos
eficaz y rapida
Portabilidad

Permite la gestion de
multiples bases de datos

Seguridad

Soporte de procedimientos
almacenados

Entorno grafico
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Postgre  Incluye herencia entre Ahora en costos Lento en inserciones 'y
SQL las tablas Instalacion limitada actualizaciones
Incorpora estructuras de Estabilidad Ofrece soporte en linea
arrays Gran capacidad de
almacenamiento
SQLite  Dominio publico Multiplataforma muchos Su limite es de 2 terabytes su
DBMS relacional lenguajes de base de datos
Algunos lenguajes de programacién tiene En ocasiones no permite se
programacion lo soporte o modulos para exporte a otras bases de datos.
incluyen en sus modulos  sqlite
o0 bibliotecas Pequefio tamafio
InterBase Propietario Arquitectura Para Microsoft Windowsy No permite realizar particiones
Unica Linux No es popular
El lenguaje de Permite hacer copias de
procedimientos y trigger seguridad en caliente
es muy potente Tiene cercania al estandar
SQL
Microsoft  Propietario Para Windows Utiliza muchos  recursos
SQL Integra nuevas Soporte de transacciones computaciones como memoria
Server  herramientas Estabilidad RAM

Es de paga

Nota. Adaptado de (Rosado, 2015)

2.8.  Lenguajes de Programacion

OpenWebinars (2020) define a un lenguaje de programacion como el conjunto de
instrucciones a traves del cual los humanos interactdan con las computadoras. Los lenguajes
de programacion interactuar con el computador a través de algoritmos e instrucciones escritas

en una sintaxis que la computadora convertira en lenguaje de maquina.

Moreno Pérez (2014) comenta en su libro que, en la actualidad, es comun el usar

programas, desde editores de texto, juegos, reproductores multimedia entre muchos otros, sin



37

embargo, estas piezas de software no funcionan con el lenguaje que manejamos los humanos,

sino que, tienen un a naturaleza binaria.

Se distinguen de esta manera tres clases de lenguajes de programacion segln

rockcontent (2018):

El lenguaje de maquina que es el mas primitivo de los codigos y se basa en el codigo

binari0, todo en 0 y 1. Este lenguaje es utilizado directamente por maquinas o computadora

Lenguaje de programacion de bajo nivel que es un lenguaje un poco mas facil de
interpretar, pero puede variar de acuerdo con la maquina o computadora que se esté

programando.

Lenguajes de programacion de alto nivel, en esta categoria se encuentran los mas
utilizados. Se usan palabras del inglés lo cual facilita que una persona pueda intervenir mas

facil que en los dos anteriores.

Los lenguajes de programacién mas usados son: Java, lenguaje C, Pyton, C++, C#,
Visual Basic. NET, SQL, PHP, Ruby, lenguaje de programacién en R, Rust, TypeScript, Swift,
Perl, lenguaje de programacion en GO, Kotlin, Scheme, Erlang, Elixir, Pascal, Haskell,

Objetive-C, Scala, Lava.

2.9.  Android Studio

Talently (2022) menciona que es un entorno de desarrollo integrado (IDE) para el
desarrollo de herramientas y aplicaciones de sistema operativo Android, usando para la
creacion de codigo el lenguaje de programacion java, pero soportando lenguajes como: Kaotlin,

NDK y C++.

Este editor de cddigo brinda un gran impulso al desarrollo de aplicaciones, existiendo

grandes comunidades, repositorios y bibliotecas que se pueden aprovechar para generar un
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proyecto, impulsado a su vez por la caracteristica del sistema operativo Android que es libre,

gratuito y multiplataforma.

2.10. Trabajos Relacionados

La facilidad para crear y leer cddigos QR induce a que sean usados para diversos fines,
de entre los cuales, la encriptacion de informacion confidencial se ha venido desarrollando y
usando en diferentes entornos. Los siguientes trabajos son casos en los que los cédigos QR

tienen una aplicacion de seguridad por medio de encriptacion.

e A Novel Approach for the Detection of OMR Sheet Tampering Using

Encrypted QR Code

Un enfoque novedoso para la deteccidn de la manipulacién de hojas OMR mediante un
cddigo QR cifrado, es la traduccion ha espafiol, en donde, Tiwari & Sahu (2014) mencionan
en su trabajo que en los examenes que usan OMR (sistema de reconocimiento dptico de marcas)
no son totalmente seguros en la manipulacién de los datos, que es un problema que afecta
examenes competitivos de alto nivel, en donde, una tercera persona puede manipular los
resultados para favores ilicitamente a él examinado. Con el fin de mejorar la seguridad del
sistema OMR se plantea el uso de codigos QR encriptados, de manera que cualquier alteracién

de datos pueda ser identificada. (Tiwari & Sahu, 2014)

e A Secure QR Code System for Sharing Personal Confidential Information

Un sistema seguro de c6digos QR para compartir informacién personal confidencial, es
la traduccion ha espafiol, en donde, Ahamed & Asiful Mustafa (2019) indican en su trabajo que
la confidencialidad de la informacion es un reto cada vez mas complicado de lograr, los autores
hacen especial énfasis en la falsificacion de informacion confidencial. Estos datos idealmente

deberian poder ser autenticados, para lo cual se plantea el uso de un sistema de cddigos QR
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seguros (SQRC) para que un usuario pueda mantener la informacion oculta y segura,
encriptando informacién en el codigo por medio de algoritmo RSA que a su vez permite

autorizar informacion mediante la validacion del codigo. (Ahamed & Asiful Mustafa, 2019)

e Disefio de herramientas computacionales asociadas al modelo algoritmico AES,
para la encriptacion de datos en modulos Quick Response (QR) para

plataformas Android

Hipdlito Martinez (2015) destaca en su trabajo el valor de la informacion, mucha de
esta debe permanecer oculta o con exceso restringido, por lo que, se requiere un mecanismo de
seguridad. Dado las grandes ventajas de los cddigos QR, plantea la encriptacion de datos dentro

del codigo y que puede ser interpretada por una aplicacion para sistema operativo Android.

La idea central de los trabajos anteriormente citados es el manejo seguro de informacion
confidencial por medio de una herramienta muy til y sencilla como son los cddigos QR,
teniendo en cuenta esto, se plantea para el presente trabajo aplicar este concepto para la
administracion de usuarios en la UTN, en donde, se pueda autenticar la identidad de las

personas y de esta manera gestionar de manera agil y segura los recursos de esta entidad.
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3. DISENO

El presente capitulo describe los pasos a seguir para el disefio del sistema de
autenticacion, partiendo de la definicion del funcionamiento para un posterior analisis de los
requerimientos, en donde, se establecera el software a utilizar para la base de datos, la

programacion y la creacion de la aplicacion movil.

3.1. Descripcidn del Sistema

El sistema que se plantea se enfoca en la autenticacion del usuario por medio de una
aplicacion mavil, usando para esto credenciales, ademas, de generar claves para dar acceso a

un servicio, la cual, se logra con la lectura de un cédigo QR que contiene la clave cifrada.

3.1.1. Situacion Actual

El escenario en donde se lleva a cabo las pruebas del sistema sera un ambiente
controlado para comprobar su funcionamiento, el cual, pretende mejorar la administracion y

gestion de los usuarios de la biblioteca.

Para que un estudiante haga uso de los servicios brindados por la universidad, este debe
validar su identidad, para lo que, se suele usar como método la presentacién y retencién del

carnet del estudiante, teniendo gran parte del control de acceso el personal administrativo.

El manejo de la informacién personal en muchos casos es manual en una hoja de
registro, que no permite asegurar la integridad, confidencialidad y disponibilidad de los datos,

lo que, en si es un problema de seguridad.

El carnet fisico para la validacion de la identidad de una persona se ha usado durante
muchos afios, y si bien, cumple su funcion esta sujeta a problemas de la portabilidad y la

limitada informacion a la que se puede acceder, que se ve resuelto por métodos digitales que
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son practicos, permiten centralizar la informacion, gestionarla de forma més eficaz y manejar

mas informacioén.

En la biblioteca universitaria se existen servicios tecnolégicos en los cuales pueden ser
implementados los servicios, en una entrevista previa con la Directora de Biblioteca se
conocieron los servicios que esta brinda a la comunidad universitaria, de los cuales, se plantea
el funcionamiento del sistema para el registro de los estudiantes en el ingreso de la biblioteca

y la activacion de computadores.

3.1.2. Descripcion de Funcionamiento

e Desde el punto de vista del usuario

El usuario debe contar con un dispositivo movil en el que se encuentre instalada la
aplicacion del sistema, la misma aplicacion requiere un previo inicio de sesion con usuario y

contrasefa.

La aplicacién hace una solicitud de un codigo SQRC para poder acceder a un servicio,
el codigo se colocara frente a un lector que validara la informacion, y permitira o denegara el

uso del servicio requerido.

e Desde el punto de vista del administrador

El sistema consta de una aplicacién movil que establece una conexién con la base de

datos para crear y almacenar las credenciales de inicio de sesion.

Cuando se hace la solicitud desde la aplicacion, un programa crea una clave que
permitird el acceso a un servicio, esta clave se almacena en la base de datos asociada a el

usuario, la cual, se envia a la aplicacion por medio de un canal seguro, esta clave se cifray se
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genera un codigo QR, el cual se escanea en un lector que se comunica con el programa de

gestion de claves para descifrar el clave dentro del QR y dar o denegar el acceso al servicio.

3.1.3. Diagrama del Sistema

Figura 7

Diagrama del Sistema
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3.2.  Andlisis de Requerimientos

Para establecer los requerimientos del sistema se hace uso de un estudio de
investigacion en trabajos relacionados que fundamenten los pardmetros a cumplir en el

proyecto.

La recoleccién y tratamiento de informacién se basa en el estandar 1SO/IEC/IEEE
29148 Ingenieria de sistemas y software - Procesos del ciclo de vida — Requisitos ingenieria,
para determinar requerimientos de acuerdo con su prioridad y necesidad en el proyecto,

aspectos a considerar para el correcto desarrollo y el cumplimiento de los objetivos planteados.
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3.2.1. Nomenclatura de Requerimientos

Para una distincion mas rapida y agil de los diferentes requerimientos se empleara
nomenclaturas que se presentan en la Tabla 10 y que hacen referencia a diferentes secciones a

considerar en el proyecto.

Tabla 10

Nomenclatura de Requerimientos

Descripcion Abreviatura
Requerimientos de Stakeholders StSR
Requerimientos de Sistema SySR
Requerimientos de Arquitectura SrSH

3.2.2. Requerimientos de Stakeholders

En este apartado se definen los requisitos del sistema, tanto operacionales como de
funcionamiento, a partir de los cuales, se fundamenta el disefio y se establecen los medios para
cumplir con los objetivos del proyecto. En la Tabla 11 se evalGa los requerimientos de

stakeholders.

Tabla 11

Requerimientos de Stakeholders

Requerimientos de Stakeholders (StSR)
Prioridad
Alta Media Baja
Requerimientos Operacionales

NUmero Descripcion

StRS1 Conexion segura para envio de datos X

StRS2 Autenticacion de Usuarios X
El sistema mejorara la seguridad en la

StRS3 administracion de las claves por medio del X
cifrado

El sistema permite gestionar las claves de

StRS4 cifrado



El sistema tiene la capacidad de leer cddigos

StRSS QR y administrar su informacion X
Requerimientos de Usuarios
StRS6 Los usuarips n?z,inejarar_] el acceso por medio X
de una aplicacion movil
StRS7 La aplicacion permitira administrar la clave X

y contrasefia

3.2.3. Requerimientos del Sistema
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Los requerimientos del sistema se obtienen en base a las funciones que debe

desempefiar, asi como, las limitaciones que tendra. Entre estos se analiza requerimientos de

performance, interfaces, estados y fisicos.

Tabla 12

Requerimientos del Sistema

Requerimientos del Sistema (SySR)

. — Prioridad
NdUmero Descripcion - -
Alta Media Baja
Requerimientos Performance

SyRS1 Comprobacion de informacién en un tiempo X
corto
Se debe dar acceso durante toda la jornada

SyRS2 de apertura de la biblioteca — 10 horas X
El sistema permite gestionar a los usuarios

SyRS3 identificandolos por medio de cédigos QR X

Requerimientos de Interfaz

SyRS$4 Camara para lectura del cddigo QR X
Aplicacion movil con la que se puede

Syrss P con la que se p
identificar al usuario
Protocolo de comunicacion segura entre

SyRS6 <010 € g
la aplicacion y la base de datos

SyRS7 Conexion a Internet X

Requerimientos de Uso

SyRS8 Facilidad de uso de la aplicacion movil X
Debe permitir la gestion de varios

SyRS9 P g X

usuarios

Requerimientos de Seguridad
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Algoritmo de cifrado para encriptar las

SyRS10 X
claves

SyRS11 Seg_urlo.lzild en Ie_1 comunicacion entre la X
aplicacion movil y la base de datos

SyRS12 Inicio de sesién en la aplicacion movil X

con ingreso de usuario y contrasefia
Acceso a la base de datos mediante

SyRS13 credenciales X

Requerimientos de Modo y Estado
El sistema diferencia dos estados que
SyRS14 son: la lectura de los datos y la X
comprobacion de los mismos

3.2.4. Requerimientos de Arquitectura

Los requerimientos de arquitectura establecen las necesidades para cumplir con los
requerimientos del sistema, entre los cuales, se analizan requerimientos de software, disefio y

I6gicos que se presentan en la Tabla 13.

Tabla 13

Requerimientos de Arquitectura

Requerimientos de Arquitectura (SrSH)
Prioridad
Alta Media Baja
Requerimientos de Software

NUmero Descripcion

SrSH1 Uso de software libre X
SrSH2 Base de datos rapida y de facil gestion X
SrSH3 Aplicacion compatible con  versiones X

antiguas del S.O. mévil
SrSH4 Lenguaje orientado a objetos X

Requerimientos de Disefio
Almacenamiento y actualizacién de
credenciales
Creacion, almacenamiento y
eliminacion de las claves de acceso
SrSH7 Creacion del cddigo QR en laaplicacion X

SrSH5 X

SrSH6 X
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El sistema debe permitir la lectura de la
informacion del cédigo QR y la

SrSH8 -, . . X
recuperacion del mensaje al descifrar la
informacion
Requerimientos Logicos
La informacion se manejard de forma
SrSHY segura almacenando informacién en la %

base de datos, a la que se hara consultas
por medio de la aplicacion movil

3.3.  Eleccion de Software

La eleccion de software se basara en los requerimientos establecidos, buscando la herramienta
0 método que permita cubrir esta necesidad de todas las partes de software implicadas en el

sistema.

e Base de Datos

Existen diversas bases de datos para realizar consultas y operaciones en los datos
almacenados. Entre ellas se analizara cinco que son bastante usadas en la actualidad las cuales
son: MySQL, MongoDB, Oracle, PostgreSQL y Microsoft SQL Server. En la tabla 14, se

presenta una comparacion entre ellas en cuanto a los requerimientos mencionados.

Tabla 14

Eleccién de la Bases de Datos

Bases de Requerimientos y
Valoracién
Datos SyRS1 StRS1 SrSH2 SyRS2 SyRS6  SrSH9
MySQL X X X X X 5
MongoDB X X X 3
Oracle X X 2
PostgreSQL X X X 3
Microsoft X X 5
SQL Server

X = cumple el requerimiento
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Una parte importante en el sistema es la base de datos, que considerando los
requerimientos que se plantearon en la seccion anterior y el analisis expuesto en la tabla 14 se
decide hacer uso de MySQL dado su facilidad de uso, robustes y comunidad que permite un
trabajo Optimo. Esta base de datos estara alojada en un hosting gratuito en internet y sera

administrada por medio de phpMyAdmin.
e Servidor de Hosting

Para la realizacion de este sistema se requiere de un hosting que cuenta con cierto nivel
de seguridad, base de datos con su gestor y un servidor web. En general, los hostings gratuitos
en linea suelen tener algunas limitaciones en comparacion con los planes de pago, como menor
cantidad de espacio en disco, ancho de banda limitado, y menos caracteristicas avanzadas. Sin
embargo, pueden ser una buena opcion para proyectos pequefios o para pruebas y

experimentos. En la tabla 15 se muestra una recopilacion de informacion de hostings gratuitos.

Tabla 15

Eleccion del Servidor de Hosting

Requerimientos

SerV|d_o res L ©« K @ Q@ v < % ® 9 valoracién
Hosting ) B P o) P D) D) Pyl wn wn wn
n wn wn % wn n n n I I I
= K N ~ iy > M C':; o » ©
InfinityFree X X X 3
AwardSpace X X X X X X X X X X 10
Byet.host X X X X 4
Freehostia X X X 3
000webhost X X X X X X X X X X X 11
LucusHost X X X X X X X X X X X 11

X = cumple el requerimiento

La eleccidn del servidor de hosting es LucusHost que proporciona una version de

gratuita con caracteristicas avanzadas, como mayor cantidad de espacio en disco, ancho de
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banda ilimitado, soporte para maltiples dominios, SSL gratuito, entre otros, ademas, cuenta
con un panel de control facil de usar y una interfaz intuitiva que permite una gestion rapida y

sencilla del sitio web y ofrece soporte para tecnologias como PHP, MySQL, y cPanel.
e |DE para la programacion de la Aplicacion Movil

Previo a la eleccion del entorno en el que se realizara la aplicacion movil se realiza un
analisis entre diferentes IDEs para el desarrollo de aplicaciones Android, estos seran: Android

Studio, Eclipse, Visual Studio que se muestran en la tabla 16.

Tabla 16

Eleccion del IDE para el Desarrollo de la Aplicacion Mévil

Bases de Requerimientos y
Valoracién

Datos StRS5 SYRS6 SYyRS8 SyRS11 SrSH1 SrSH3

Android X X X X X X 6
Studio

Eclipse X X X X X 5
VISUf’i| X X X 3
Studio

X = cumple el requerimiento

El IDE Android Studio esta especialmente disefiado para el desarrollo de aplicaciones
de Android, proporciona una gran cantidad de herramientas y caracteristicas para el desarrollo,
incluyendo un editor de codigo fuente, un depurador, una herramienta de construccion de
proyectos, y una interfaz de usuario para disefiar y previsualizar las pantallas de la aplicacion,
ofrece una gran cantidad de recursos y documentacion para el desarrollo, es gratuito y de codigo

abierto y con documentacién que se puede usar en el desarrollo de la aplicacion.
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e Lenguaje de Programacion

El lenguaje de programacion sera necesario para el desarrollo de la aplicacion movil, el
lector QR, este lenguaje debera aportar al cumplimiento de los requerimientos planteados, la
eleccion del lenguaje de programacién se dara entre Java, C / C++, HTML / CSS / JavaScript,

Python, Ruby y Groovy. El resultado del analisis se muestra en la tabla 17.

Tabla 17

Eleccion del Lenguaje de Programacion

Requerimientos

Basesde Datos  — o el0 SrSH1  SrSHa  SrShA SroH7 Srsma v aoracion
Java X X X X X X 6
C/C++ X X X X 4
HTML/CSS/JavaScript X X 2
Python X X X X X 5
Ruby X X X X 4
Groovy X X X X 4

X = cumple el requerimiento

El lenguaje de programacion escogido para realizar el trabajo es JAVA, considerando
su portabilidad que permite que el codigo Java se ejecute en diferentes plataformas sin la
necesidad de recompilarlo. Ademas, Java es un lenguaje seguro que cuenta con caracteristicas
de seguridad integradas (Cifrado AES). Es facil de aprender y utilizar, y cuenta con una gran
comunidad de desarrolladores y un amplio soporte. Por Gltimo, la posibilidad de desarrollar
aplicaciones para varias plataformas, Java es un lenguaje de programacion muy versatil, y los
IDEs elegidos lo soportan y proporcionan informacion suficiente para la programacion. Este
lenguaje se utilizara en la programacion de la aplicacion mavil y en la aplicacion que permitira

la lectura del codigo QR.
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Otro lenguaje que se empleara es php, ya que, este es una caracteristica que tiene en
funcionamiento el hosting escogido, ademas de que se usara la herramienta phpMyAdmin para
gestionar la base de datos y ejecutar sentencias que permitan consultar, escribir y leer datos

necesarios para la gestion de credenciales.

e Método de Seguridad

El sistema plantea poder dar seguridad a los datos por medio de la encriptacién de la
claves, por lo que es indispensable hacer una eleccion que cumpa este cometido, para tener una
eleccion acertada se toma en cuenta los requerimientos planteados anteriormente. En la tabla

18 se muestra el resultado del analisis.

Tabla 18

Eleccion del Algoritmo de Cifrado

Requerimientos

Bases de Datos SyRS1 SYRS10 Sors SrSre Valoracion
AES X X X X 4
RSA X X X X 4
ChaCha20 X X 2
Triple DES (3DES) X X X X 4
Curva Eliptica X X 2
Blowfish X X X X 4

X = cumple el requerimiento

AES (Advanced Encryption Standard) es un algoritmo de cifrado simétrico que ha
demostrado ser seguro y eficiente en una amplia variedad de aplicaciones de cifrado. Es
ampliamente utilizado en la actualidad y es compatible con la mayoria de los sistemas
operativos y dispositivos. AES utiliza bloques de cifrado de 128 bits, 192 bits o 256 bits, lo

que lo hace muy dificil de romper mediante ataques de fuerza bruta. Ademas, AES es rapido y
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eficiente, lo que lo hace adecuado para aplicaciones que requieren cifrado en tiempo real. Por
lo tanto, la eleccidn de AES es una eleccion sélida para la mayoria de las aplicaciones de cifrado

y proporciona un alto nivel de seguridad y eficiencia.

3.4. Eleccion de Hardware

En este apartado se muestra las consideraciones que se tiene para cubrir la necesidad de
hardware para el funcionamiento del sistema, esta eleccidn permitira la lectura del codigo QR

y la comprobacion de su informacion.

e Lectorde QR

El procesamiento y comprobacion del codigo QR se dara en el servidor, por lo cual, es
necesario contar con un medio para capturar el codigo y enviarlo al servidor para su analisis.

En la tabla 19 se muestra el analisis de los requerimientos aplicables al lector QR.

Tabla 19

Eleccion del Lector QR

Requerimientos

Bases de Datos Valoracién
StRS5 SyRS1 SyRS4
Escéner Portatil X X X 4
Escaner de X X X 4
Sobremesa
Escaner de Mano X X X 4
Camara Web X X X 4

X = cumple el requerimiento

Si se trata de un proyecto que requiere la lectura de codigos QR en un entorno de
escritorio, una camara web puede ser una opcion adecuada y conveniente. Las camaras web
son faciles de usar, no requieren software o hardware adicional y pueden ser utilizadas en una

variedad de dispositivos. Sin embargo, es importante tener en cuenta que la calidad de la
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camara web puede afectar la capacidad de lectura de los c6digos QR y puede ser necesario

ajustar la iluminacion y el enfoque para obtener mejores resultados.

3.5. Disefo

En este apartado se presenta las caracteristicas que tendra el sistema, en base a los
requerimientos establecidos y la decisién tomada en la eleccion de hardware y software,
ademas, el disefio permitird tener una vision clara del funcionamiento del sistema para su

posterior implementacion.

3.5.1. Diagrama de Casos de Uso

El diagrama de casos de uso es una herramienta utilizada para representar visualmente
cémo las entidades de un sistema interacttan y qué funciones realiza el sistema en respuesta a
esas interacciones. Permite comprender mejor el comportamiento del sistema y cémo
interactia. Ademas, el diagrama de casos de uso también se utiliza para documentar los
requisitos funcionales del sistema, lo que ayuda a definir los requisitos del sistema y a

garantizar que se cumplan los objetivos del proyecto.

Este sistema se cuenta con cinco actores identificados que son:

o Usuario: son las personas que interaccionan con el sistema y los beneficiaros del
servicio.

o Lector QR: herramienta empleada para verificar la informacién del cddigo QR.

o Servidor Hosting: sistema externo que permite la interaccion con la base de datos y el
servidor php.

o Base de Datos: interviene en el almacenamiento y recuperacion de la informacion.

o Servidor PHP: ejecuta tareas programadas de acuerdo con peticiones hechas por el

usuario a través del sistema.
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Estos cinco actores interaccionan entre si para cumplir con la finalidad del sistema, en

la figura 8 se muestra estos actores y sus casos de uso.

Figura 8

Diagrama de Casos de Uso del Sistema
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3.5.2. Diagrama de Bloques

En este diagrama representado en la figura 10, se muestra los componentes del sistema,

que son: el usuario, la aplicacion movil, el lector QR, el servidor de hosting, servidor web que
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soporte php, phpMyAdmin y la base de datos MySQL. Estos elementos a su vez se relacionan

entre si y requieren otros elementos para cumplir un proposito.

Figura 9

Diagrama de Bloques del Sistema
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3.5.3. Base de Datos

La base de datos permitira registrar contrasefias y claves para para gestionar el acceso
0 el uso de servicios a usuarios que existan en la base de datos, esto implica que el usuario debe

estar registrado en la universidad para poder usar el sistema.

Un papel importante de la base de datos es almacenar la informacion de las claves de
acceso que seran generadas por un programay que a su vez son corroboradas para el acceso de

los distintos usuarios.

La estructura del arbol de la LDAP se cre6 siguiendo el mismo disefio utilizado en la
Universidad Técnica del Norte, de modo que se copid su estructura tal como se ilustra en la

figura 10.
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Figura 10

Estructura jerarquica de la Base de Datos LDAP UTN

dc=utn
\
dc=utn, dc=edu, dc=ec = cn=admin
A
[ou:Administrativos ou=Estudiantes ou=Docentes

A t f
|

cn=Dependencias cn=Facultades
A A
[ cn=Empleados ] cn=Carreras
[ cn=Alumnos J cn=Profesores

Nota. Adaptado DDTI

La base de datos consta de las siguientes partes

e dc.- Componente de Dominio, el nombre de la LDAP de la institucion, es decir,
dc=UTN,dc=edu,dc=ec.

e 0uU. - Unidad Organizativa, subdominios de estructura LDAP, para este caso
Administrativos, Docentes y Estudiantes.

e cn.- Nombre Comun, grupos de Dependencias, Facultades y Carreras en las que

se subdividen las unidades organizativas.

3.5.4. Aplicacion Movil

La aplicacion movil como se determiné en la eleccion del software estard programada

con el lenguaje de java en el entorno de Android Studio.
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La aplicacion constara de tres actividades, una en donde los usuarios existentes en la
base de datos deberan registrar una contrasefia, que también se registrara en la base de datos.
En la siguiente actividad el usuario que ya haya registrado una contrasefia ingresara esta junto
con el correo personal asociado, después, comprobando el correcto ingreso de las credenciales,
se tendra la actividad principal en donde se podra generar el codigo QR con la informacion de
una clave cifrada que le permitira identificar al usuario. En la figurall se muestran los procesos
que sigue la aplicacion.

Figura 11

Diagrama de Flujo de la Aplicacion Movil
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3.5.5. Lector de Codigos QR

Esta aplicacion estara programada con el lenguaje de java y desarrollada en NetBeans,
contara con un JFrame Form (camera.java) que presentard informacion al usuario y un java
class (conexidn.java) que interactuara con el servidor web. En la figura 12 se muestra la

informacion correspondiente a las variables y métodos utilizados.
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Figura 12

Diagrama de Flujo del Lector de Cédigos QR
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3.5.6. Gestion de Claves de Cifrado

En la investigacion realizada se encontr6 que las practicas mas empleadas para guardar
las llaves de cifrado son baules de llaves (key vault), un servicio prestado por terceros, siendo
otra opcion el almacenamiento en una base de datos segura o el almacenamiento de las llaves
en un fichero de acceso restringido, siendo este la opcion que se aplicara en el sistema, al
momento de generar la clave de acceso esta es cifrada y se almacena en la base de datos, en
tanto que, la llave de cifrado y el vector de inicializacion se almacena en el directorio de acceso

restringido. Para obtener la llave de cifrado original se debe hacer la consulta a la clave cifrada
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en la base de datos, ademas de, la llave de cifrado y el vector de inicializacién guardados en el

fichero de acceso restringido.

3.5.7. Diagrama de Flujo del sistema

En la figura 9 se muestra el proceso explicado de como funciona el sistema, desde, la

creacion de credenciales, pasando por los procesos establecidos en la programacién hasta la

autenticacion del usuario.

Figura 13
Diagrama de Flujo del Sistema
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4. IMPLEMENTACION Y PRUEBAS

En este capitulo se presenta el proceso de desarrollo de todas las partes del sistema, la
creacion de la base de datos, de la aplicacion movil y del lector de codigos QR, asi como, la
elaboracion de los archivos ejecutables que permitiran la administracion de la base de datos a
través de phpMyAdmin. También se abarca las pruebas de funcionamiento que corroboren los

requerimientos planteados en el capitulo tres.

4.1. Implementacion

En este apartado se muestra el desarrollo y la solucién de problemas en el proceso de
programacion de todas las partes del sistema, asi como, la explicacién de la estructura y las

partes requeridas en el codigo.

4.1.1. Hosting en Internet

El servicio de hosting es una version gratuita brindada por LucusHost, este servidor
tiene las siguientes caracteristicas: se puede registrar hasta 2 dominios, 15 GB de espacio SSD
NVMe,1536 MB de RAM, 125% de CPU (1,25 vCore), sin limite de trafico, cuentas de correo
ilimitadas, cPanel y SSL gratuito. Caracteristicas que permiten comprobar el funcionamiento

del sistema y que cuenta con un parametro importante de seguridad como lo es el SSL.

Para contar con este servicio de hosting se debe llenar un formulario de registro y dar
la aceptacion de términos y condiciones, sin mas, se dara el acceso al servidor hosting que aloja
el servidor web, los ficheros de configuracion y almacenamiento, phpMyAdmin y la base de

datos MySQL.
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Figura 14

Funciones de Hosting Empleadas en el Sistema

%= Archivos
Administrador de archives Imégenes Privacidad del directorio Uso del disco
Disco de red Cuentas de FTP Copias de seguridad Asistente de copia de

seguridad

Git™ Version Control

Bases de datos

phpMyAdmin Bases de datos MySQL® Asistente de bases de MySQL remoto®
datos MySQL®

Bases de datos Asistente de bases de phpPgAdmin
PostgreSQL datos PostgreSQL

4.1.2. Base de Datos

El hosting tiene el apartado de la base de datos, en donde, al ser un servicio gratuito, se
cuenta con ciertas condiciones en la configuracion de la base de datos, como es un prefijo para

identificar al usuario sin posibilidad de configurar este apartado.

La creacion de la base de datos es sencilla, se debe registrar un nombre para la base de
datos, crear un usuario asociado a la base de datos al cual se debe configurar una contrasefia y
dar los permisos requeridos para el manejo de la base de datos. En la figura 15 se puede ver la

base de datos que esta creada en el hosting.

Figura 15

Base de Datos Creada

Bases de datos actuales

Base de datos Tamaiio Usuarios con privilegio

czivdnkr_gr 176 KB czivdnkr_ad minim
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La administracion de la base de datos se hace a través de phpMyAdmin y el ingreso de
datos se hace con la interfaz grafica, después de ingresar los datos planteados en el disefio en

la figura 16 se muestra la estructura de la tabla una vez configurada.

Figura 16

Estructura de la Base de Datos

Vel czivdnkr_qr qr
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@ facultad_nombre : varchar(255) ) m fecha : datetime
{ g id_cn :int(11) 4 4 id_servicio : int(11)
<o czivdnkr_gr cn
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@ cn_nombre : varchar(255)
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En la tabla usuario, los datos ingresados son generados por software especial capaz de
brindar nmeros y nombres aleatorios que sirven para hacer la prueba de funcionamiento del
sistema, esto en consideracion a que los datos requeridos son confidenciales y propios de cada

usuario y la institucion que los maneja. Los datos utilizados se muestran en la figura 17.

Figura 17

Datos de la Tabla Estudiantes

id_estudiante ci email nembre telefono id_cn
1 1004567890 sigarcia@utn edu ec Sofia Isabella Garcia 0987654321 4
2 0345678901 ajperez@uin.edu.ec Algjandro Jose Pérez 0987654321 4
3 0456789012 viramirez@uin.edu.ec Valentina Lucia Ramirez 0987654321 4
4 1004403227 mecastro@uin.edu.ec Martin Eduardo Castro 902890804 4
5 1007303422 vctorres@utn edu ec Victoria Camila Torres 0993642707 4
6 1001921317 magomez@utn.eduec Mateo Andrés Gomez 0926920088 4
7 0463516619 isrodriguez@utn.edu.ec Isabella Sofia Rodriguez 0987969028 4
8 1005995217 sdortiz@utn.edu.ec Santiago David Ortiz 0929233947 4
9 1006430994 nacastro@utneduec  Natalia Andrea Castro 0936630797 4
10 1006700063 semartinez@utn.edu.ec Samuel Esteban Martinez 0977302163 4
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4.1.3. Aplicacion Movil

La aplicacion movil se programa en Android Studio, se diferencia la parte logica y la
parte grafica en la creacion de una aplicacion, las cuales se programan en java y xml

respectivamente.
La parte grafica de la aplicacion se divide en tres activitys que son:
e activity_resgistro.xml

En esta actividad se presenta un formulario en donde se debe ingresar el email y una
contrasefia que en posterior sera almacenada, y tiene un bot6n para ejecutar una accion

programada en la parte légica. En la figura 18 se muestra la forma del activity registro.

Figura 18

Activity Registro

ImageView

Crea una Contrasefia Crea una C

Bienvenido Login

REGISTRAR

)
T

En la parte del cédigo se debe tomar especial cuidado en el nombre que se le asigna a
los cuadros de texto para el ingreso del correo (remail), la contrasefia (rpassword) y del boton

de registro (bregistrar).
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e activity login.xml

Este activity es similar al de registro en su estructura, de igual manera se requiere el
ingreso del correo y contrasefia y se tiene un botdn al cual se asocia una accion. En la figura

19 se muestra el activity login.

De igual manera se debe recordar el nombre que se le asigna a los cuadros de texto para

el ingreso del correo (lemail), la contrasefia (Ipassword) y del boton de registro (blogin).

Figura 19

Activity Registro

ImageView

e activity_main.xml

La estructura del main activity cuenta con un cuadro de texto que presentara
informacion del usuario, otro que al ser seleccionado permitird borrar las credenciales
ingresadas en al aplicacion, también cuenta con un cuadro de vista de imagen en donde se
mostrara el codigo QR generado y un botdn que permitira esta accion. En la figura 20 se

muestra la estructura del main activity.
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Figura 20

Acitvity Main

Genera el Cédigo QR

ImageView

Para que el codigo cumpla con las funciones planteadas se deben afadir las librerias
necesarias, esto se realiza afladiendo directamente en el archivo build.gradle el llamado de las
librerias. Para esta aplicacion se hace uso de zxing que es una biblioteca de codigo abierto
escrita en Java para leer cddigos de barras y codigos QR desarrollada por Google, que en total
seran tres versiones de esta libreria para poder tener compatibilidad con distintas versiones del

sistema operativo de Android.

Otras librerias requeridas son: cardview:1.0.0: esta libreria proporciona la vista de
tarjeta (CardView) que se utiliza comunmente en la interfaz de usuario de Android. La vista de
tarjeta es una forma de mostrar informacion en una tarjeta de estilo similar a una tarjeta fisica;
Material 1.4.0: esta libreria proporciona componentes de disefio de materiales de Google para
la interfaz de usuario de Android. Los componentes incluyen botones, barras de herramientas,
tarjetas, menus, iconos y mas; Volley:1.2.1: esta libreria proporciona una biblioteca para
realizar solicitudes de red de manera sencilla y eficiente en aplicaciones de Android. Volley
gestiona automaticamente las solicitudes de red en segundo plano y ofrece un manejo sencillo
de la cacheé de respuestas; Jaxb-api:2.4.0-b180725.0427: esta libreria proporciona una API para

convertir objetos Java en XML y viceversa. JAXB (Java Architecture for XML Binding) es
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una especificacion que define como se pueden mapear objetos Java a XML y viceversa; Jaxb-
api:2.3.1: esta es otra version de la libreria JAXB; Commons-codec:1.15: esta libreria
proporciona implementaciones de codificacion y decodificacion de varios formatos, como
Base64, hex y URL-safe. Estas implementaciones se utilizan comdnmente en aplicaciones web
para la manipulacién de datos codificados. En la figura 21 se muestran las librerias
implementadas.

Figura 21

Librerias Implementadas en la Aplicacion

implementation

implementation(

implementation

implementation
implementation
implementation
testImplementation
androidTestImplementation
androidTestImplementation

implementation
implementation

implementation
implementation
implementation

En la parte I6gica del programa se tiene tres archivos .java donde se desarrolla todo el

proceso de la aplicacion, estos archivos son:

e registro.java

La actividad se inicia en el método "onCreate"”, donde se establece el disefio de la

actividad utilizando el método "setContentView" y se configuran los elementos de la interfaz
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de usuario (EditText, Button) mediante findViewByld. Luego se establece un OnClickListener

en el boton de registro, que llama al método "insertarDatos" cuando se hace clic en él.

El método "insertarDatos" recupera el texto ingresado en los campos de texto (correo
electronico y contrasefia) y comprueba si estan vacios. Si ambos campos tienen datos, se realiza
una solicitud POST al servidor especificado en la URL. Se crea un objeto de tipo StringRequest
que envia la informacion del correo electronico y la contrasefia al servidor, y luego espera una
respuesta. Si el servidor responde "Registrado correctamente”, se muestra un mensaje de
confirmacion y se inicia una nueva actividad (login). Si la respuesta no es correcta, se muestra

un mensaje de error.

Figura 22

Comprobacién de Campos y Envid de Datos

(email.isEmpty()){
.setError(

(password.isEmpty()){
.setError(

progressDialog.show()

StringRequest request = StringRequest(Request.Method.

Finalmente, hay un método adicional llamado "login" que se activa cuando se hace clic
en un botdn en la actividad de registro, lo que permite al usuario cambiar a la actividad de
inicio de sesion.

e login.java

Este cddigo implementa la funcionalidad de inicio de sesion de la aplicacion. La

actividad principal se define en el archivo activity_login.xml. En la actividad, se definen dos

campos de texto EditText, uno para el correo electrénico y otro para la contrasefia, que se

inicializan en el método onCreate().
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En el método onCreate(), también se comprueba si ya se han registrado datos de inicio
de sesién anteriormente utilizando la interfaz de preferencias compartidas de Android. Si ya se

ha iniciado sesidn, se redirige al usuario a la actividad principal.

El método de inicio de sesion se llama login() y se ejecuta cuando se hace clic en el
botén de inicio de sesién. En el método login(), se comprueba si los campos de correo
electronico y contrasefia estan vacios y se muestra un mensaje de error si es necesario. Si no
hay errores, se realiza una solicitud POST a una URL especifica (url: que establece la conexion
con el servidor web del hosting) utilizando la biblioteca Volley de Android. Se proporcionan
los valores del correo electronico y la contrasefia en la solicitud POST. Si la solicitud tiene
éxito, se inicia la actividad principal y se guarda el estado de inicio de sesién utilizando la
interfaz de preferencias compartidas de Android. Si la solicitud no tiene éxito, se muestra un

mensaje de error.

También hay un método de registro() que se ejecuta cuando se hace clic en el boton de

registro. Este método simplemente cambia a la actividad de registro.

Figura 23
Método Login

Llogin(View view){

( .getText().toString().equals("")){
Toast.mokeText( Toast. ) .show()
( .getText().toString().equals("")){
Toast.makeText( Toast. ) .show()
{
ProgressDialog progressDialog= ProgressDialog(
progressDialog.s ssage( )

progressDialog.show()

.getText().toString().trim()
.getText().toString().trim()

StringRequest request = StringRequest(Request.Method.
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e home.java

Esta actividad genera un codigo QR en base a la informacién de inicio de sesion de un

usuario en una base de datos.

Primero, se busca en las preferencias compartidas del usuario el correo electronico de
inicio de sesion. Si el correo electrénico existe, se realiza una solicitud HTTP POST a un
servidor PHP en la URL proporcionada en la variable url. El pardmetro de la solicitud es el

correo electronico del usuario.

Si la respuesta de la solicitud no es "Error al Generar", se procesa la respuesta y se crea
el codigo QR con la informacion codificada. La informacion se codifica en hexadecimal y se

separa con un caracter "g". La primera parte es el correo electronico codificado y la segunda

parte es la clave cifrada del codigo QR.

Finalmente, se muestra el codigo QR en una ImageView. La aplicacion también utiliza
una ventana emergente ProgressDialog para mostrar el progreso de la generacién del codigo

QR. El codigo también incluye una funcién para impedir que se tomen capturas de pantalla.

Figura 24

Cifrado de la Llave

SecretKeySpec secretKeySpec =
IvParameterSpec ivParameterSpec = IvParameterSpec(iv)
Cipher cipher = Cipher.getInstance(

[1 1lave_llave_qr_256 = Arrays.copy0f(llave_llave_qgr

secretKeySpec = SecretKeySpec(llave_llave_qr_256

cipher.init(Cipher. secretKeySpec, ivParameterSpec)

[] mensajeCifrado = cipher.doFinal(llave_qgr)
String mensajeCifradoHex = BigInteger( mensajeCifrado) .toString(




69

Figura 25
Representacion del Mensaje en el Cédigo QR

String mensajeqr =emailHex + + mensajeCifradoHex

BarcodeEncoder barcodeEncoder = BarcodeEncoder()

Bitmap bitmap = barcodeEncoder.encodeBitmap(mensajeqr, BarcodeFormat.

.setImageBitmap(bitmap)

4.1.4. Lector de Codigos QR

Este programa de Java utiliza una libreria llamada "Webcam-capture™ para acceder a la
camara web de un dispositivo y poder escanear codigos QR. La interfaz grafica del programa

es una ventana que muestra el video en vivo de la camara web.

El programa utiliza la libreria ZXing para decodificar el codigo QR en la imagen
capturada por la camara web. Si se detecta un codigo QR, el programa envia una solicitud
HTTP a un servidor web utilizando una clase conexion, que se encarga de manejar la
comunicacion HTTP. El contenido del cddigo QR se envia como un parametro en la solicitud

HTTP.

La respuesta del servidor web se almacena en una cadena de caracteres llamada
"mensaje”. Si el mensaje es "Acceso Permitido"”, el programa cierra la conexion de la camara
web y termina su ejecucion. Si el mensaje no es "Acceso Permitido”, el programa continla

escaneando cddigos QR hasta que se detecte uno con el mensaje correcto.

El programa utiliza un hilo para ejecutar la tarea de escanear continuamente la imagen
de la cdmara web en busca de cddigos QR. El hilo se ejecuta en segundo plano mientras la
ventana del programa estd abierta. Cuando se detecta un cddigo QR, el hilo se detiene

temporalmente mientras se envia la solicitud HTTP y se espera la respuesta del servidor web.
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Si el mensaje es "Acceso Permitido"”, el hilo se detiene permanentemente y la conexién de la

camara web se cierra.

4.1.5. Archivos Ejecutables PHP

Estos archivos se encuentran alojados en el servidor hosting y son accesibles por medio
del servidor web, cada archivo realiza una operacién especifica. En total son 5 archivos php

que intervienen en varios procesos requeridos por el sistema, estos son:

e login.php

El codigo es un archivo PHP que se conecta a la base de datos MySQL para autenticar
un usuario a través de informacion recibida por la aplicacion. Primero se establece la conexion
con la base de datos y se verifica si la conexion fue exitosa. Luego se recibe la informacion de

correo electrénico y contrasefia enviada desde la aplicacion y se almacena en variables.

El codigo busca en la tabla "usuario” de la base de datos el registro que coincida con el
correo electrénico proporcionado. A continuacion, recorre los resultados de la consulta para

obtener la contrasefia cifrada almacenada en la base de datos.

Luego se desencripta la contrasefia cifrada utilizando una clave de cifrado y un vector
de inicializacion que se almacenan en un archivo que se lee desde el servidor. Finalmente, se
verifica que la contrasefia ingresada por el usuario desde la aplicacion coincide con la
contrasefia desencriptada almacenada en la base de datos. Si coinciden, se muestra un mensaje
de "Ingreso Exitoso" que es el mensaje que permite pasar entre la actividad login a la actividad

principal de la aplicacidn, de lo contrario se muestra un mensaje de "Credenciales Incorrectas".
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Figura 26

Comprobacién de Credenciales

if($email==$email bd && $password==$password_decrypt){
echo "Ingreso Exitoso™;

" Credenciales Incorrectas”;

e insertar.php

Este codigo PHP se encarga de recibir datos de un formulario mediante el método
POST, cifrar la contrasefia usando el algoritmo AES-256-CBC, guardar la contrasefa cifrada
en la base de datos y crear un archivo en el servidor para almacenar la clave de cifrado y el

vector de inicializacion utilizados.

Primero, se establece una conexion con la base de datos y se reciben los datos de correo
electronico y contrasefia del formulario. Luego, se genera una clave de cifrado aleatoria y un
vector de inicializacion aleatorio. La contrasefia se cifra utilizando estos valores y se guarda en
la base de datos. A continuacion, se crea un archivo en el servidor para almacenar la clave de
cifrado y el vector de inicializacion, utilizando una funcién hash para el correo electrénico

como nombre del archivo.

Si la operacién de guardado es exitosa, se escribe en el archivo la clave de cifrado y el
vector de inicializacion, se confirma el registro y se cierra el archivo. Si no es exitosa, se indica

que el correo electronico es incorrecto.
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Figura 27
Registro de Credenciales
if($resultado->affected rows > 0){
$archivo pass = fopen(’ /tcrowxrg/ /" . md5($email
if( $archivo pass == )
echo "Error al Crear Archivo”™;

a
b
else

echo "Registrado Correctamente™;
fwrite($archivo _pass, $1lave pass hex . PHP_EOL . $iv hex);

fflush($archivo_pass);

fclose(%archivo pass);

}else{
C

echo "Email Incorrecto”;

1
J

e qr.php

Este codigo PHP realiza la conexidn a la base de datos y permite actualizar el atributo
Ilave de un usuario. Se recogen los datos del usuario a través de un formulario POST. A
continuacion, se genera una llave aleatoria mediante la funcién random_bytes(32), la cual es
codificada en formato hexadecimal para un manejo mas sencillo. Se genera un vector de

inicializacion y se cifra la contrasefia mediante la funcion openssl_encrypt().

Luego, se guarda la llave cifrada en la base de datos. Si la operacion de actualizacion
de la base de datos es exitosa, se crea un archivo de texto que contiene la llave de cifrado y el
vector de inicializacion utilizando la funcién fopen(). En caso contrario, se muestra un mensaje

de error.

En un segundo cadigo, se realiza la conexion a la misma base de datos y se actualiza la

Ilave de un usuario. Se recoge el correo electronico del usuario a través de un formulario POST.
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A continuacion, se genera un vector de inicializacion y se cifra la llave aleatoria mediante la
funcion openssl_encrypt(). Luego, se guarda la llave cifrada en la base de datos. Si la operacion
de actualizacion de la base de datos es exitosa, se crea un archivo de texto que contiene la
segunda llave aleatoria y el vector de inicializacion utilizando la funcién fopen(). En caso

contrario, se muestra un mensaje de error.

Se envian la informacién a la aplicacidn para que pueda cifrar la informacion y generar
el cédigo QR.
Figura 28

Envi6 de Credenciales

if( $archivo llave == ) {

echo "Error al crear el archivo™;

fwrite($archivo llave, $1llave llave qr _hex . PHP_EOL . $iv_hex);

fflush($archivo _llave);
fclose($archivo_1lave);

telse{

echo "Error al Generar";}

e acceso.php

Este es un cddigo escrito en PHP que recibe una peticion POST enviada por la
aplicacion de Java. Primero, establece una conexion con una base de datos MySQL utilizando
la funcion mysqli_connect(). Luego, comprueba si la peticion es de tipo POST y recupera los
datos enviados mediante el método file_get _contents(), para separar y decodificar los valores

hexadecimales recibidos.

El codigo luego busca la clave publica correspondiente al correo electronico que se ha

recibido en la base de datos y la desencripta. Luego, se comparan las claves recibidas desde la
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aplicacion de Java con las claves desencriptadas almacenadas en la base de datos. Si coinciden,
se muestra un mensaje de "Acceso Permitido”, de lo contrario se muestra un mensaje de

"Acceso Denegado™”.

Para desencriptar las claves, el codigo utiliza la funcion openssl_decrypt(), que utiliza
un algoritmo de cifrado AES-256-CBC y la clave de cifrado obtenida de la base de datos y un
vector de inicializacion (1V) que se encuentra también en el archivo de clave privada en formato
hexadecimal. Ademas, la funcion bin2hex() se utiliza para convertir las claves desencriptadas

en formato binario a formato hexadecimal para facilitar su comparacion y autenticar al usuario.

Figura 29

Comprobacidn de Credenciales en el Cadigo QR

if($emai email bd && $1lave gr_comprobar==$1lave bd_comprobar && $open_key){

Permitido”;

4.1.6. Integracion en Servicios de la Biblioteca

Con el objetivo de verificar el correcto funcionamiento del sistema desde una
perspectiva diferente, se establecié que el funcionamiento del sistema como prueba de
funcionamiento se daria para registrar al estudiante que usa un computador. Para ello, se logro
obtener acceso a un ordenador en la biblioteca de la universidad y se procedié a instalar el
programa necesario para ejecutar el sistema en dicho equipo. Esto para comprobar si el

funcionamiento del sistema se mantenia estable y sin problemas en otro escenario.

La parte del sistema que funcionara en este dispositivo es la de lector QR, el
procesamiento que realiza es la de capturar imagenes por la cdmara web, enviar la informacion

para la comprobacion al servidor y recibir la respuesta de validez de la informacion.
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Figura 30

Lector QR en Funcionamiento

e Servicio 1l

El primer servicio en el que se plantea el uso del sistema es con los préstamos de los
computadores de la biblioteca, donde, un estudiante puede requerir un computador previo a un

registro.

Figura 31

Computador Prestado por la Biblioteca — Servicio 1
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e Servicio 2

Se realiza también la prueba de funcionamiento del sistema en los computadores de
registro ubicados en la entrada de la biblioteca, donde los estudiantes ingresan sus credenciales
para realizar el registro correspondiente.

Figura 32

Computador de Registro del Estudiante - Servicio 2

Este sistema al permitir la autenticacion de usuarios se puede implementar en cualquier
ambiente en el que se requiera identificar o registrar a un estudiante, como: al requerir el uso
de la Videoteca y la Sala de Audio y Video en donde un estudiante puede reservar este espacio
previo a un registro, al ingreso de la biblioteca como un método de registro diferente al de

ingreso de cédula.
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4.2. Pruebas

En esta seccidn se muestra el funcionamiento del sistema en todas las etapas, asi como,
las pruebas planteadas para corroborar la seguridad de la informacién que se maneja en el

proceso.

Las pruebas que se realizan buscan mostrar el funcionamiento del sistema en las

diferentes etapas que esta presenta y los requerimientos que cumplen, que son:
Prueba 1: Funcionamiento del Sistema.

Prueba 2: Cifrado AES-256 para Encriptar la Informacion y Manejo de Llaves de

cifrado.
Prueba 3: Seguridad en la Comunicacion del Sistema.

Prueba 4: Integracion en los servicios de la biblioteca de la UTN.

42.1. Pruebal

e Archivos del Sistema

Los archivos de configuracion se encuentran alojados en el servidor de hosting en
ficheros que pueden ser accedidos desde internet, lo que permite realizar la consulta desde la
aplicacion, al momento que se realiza las peticiones desde la aplicacion estos ejecutan el codigo

que contiene y generan la accion establecida.
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Figura 33

Archivos de Configuraciéon PHP

— = A& (‘home/sxhjillo) well-known
+ 0 .cagefs 0
.cl.selector
+0m cpanel cgl-in
+ M cphorde B decifrar
+ i .htpasswds "
decifl h
+ W softaculous E eciirar.php
.Spamassassin default.htm|
rash E delete.php
+Mm etc -
llaves E error_log
logs B insertarphp
lscache S
+mmail E login_php
pass ﬁ pconexion.php
+ I public_ftp E prueba php
+ 0 public_html .
+m sl B apnp

El sistema accede a estos archivos por medio de un url, que especifica el archivo
especifico para el proceso, esta direccion se encuentra dentro del codigo de funcionamiento del

sistema como se muestra en la figura 35.

Figura 34

Direccion URL del Archivo acceso.php

public String url = "https://lkrmhrcz.lucusvirtual.es/acceso.php";

Cuando se cumplen los parametros establecidos en el cddigo del archivo de configuracion, este
devolveré los datos requeridos por el sistema, de otra manera se obtendra un mensaje indicando
el error, en la figura 36 se muestra el resultado de una peticién realizada desde un navegador a

la direccion url del archivo de configuracion para el acceso.

Figura 35

Acceso al Archivo de Configuracion desde un Navegador

*» Ikrmhrcz lucusvirtual.es/acceso.php X +

& C O Ey https://Ikrmhrcz.lucusvirtual.es/acceso.php

No se pudo recibir el mensaje desde el Escaner - Error - Acceso Denegado
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La utilizacién de permisos establecidos en los sistemas permite controlar el nivel de
acceso a los recursos disponibles, limitando la capacidad para ejecutar o modificar cédigo. En
el caso especifico de las consultas desde internet, este enfoque resulta especialmente Gtil ya
que evita la posibilidad de que terceros puedan inyectar cédigo malicioso o realizar acciones
no autorizadas en el sistema. De esta forma, se garantiza una mayor seguridad en el manejo de
informacion y se minimizan los riesgos de vulnerabilidad ante posibles ataques. En la figura

37 se muestran los permisos establecidos para los archivos de configuracion del sistema.

Figura 36

Permisos de los Archivos PHP

% Cambiar permisos

I-known feb. 2
Archivos:

bin fpublic_html/qr.php

Modo Usuario Grupo Mundo
eso.php feb. 2
Leer
exion.ph feb. 2
PP Escribir O O o
ifrar.php Ejecutar O O 0 feb. 2
ault.html Permiso may.
6 4 4 :
ste.php feb. 2

r_log y 0:4¢

srtar.php s
Change Permissions Caﬂ:elarl

_ o7 D & fal 7

e Instalacion de la Aplicacion

Esta aplicacion se puede instalar en el dispositivo con el archivo “UsuarioQR.apk™ un
ejecutable disefiado para Android, este documento se debe disponer en el almacenamiento del

dispositivo para realizar el proceso de instalacion.

Figura 37

Archivo APK de la Aplicacién

Almacenamiento pri...

2> 3

UsuarioQR.apk

B s5.26MB 26/3/2023
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Cuando el usuario de un clic en el archivo se mostraran avisos de seguridad, y para

poder instalar esta aplicacion es necesario dar permisos en la configuracion del celular de forma

manual.

Figura 38

Permisos de Instalacién

Instalar aplicaciones
desconocidas

Confiar en esta fuente

Gestor de archivos +
Por tu seguridad, el teléfono no tiene

permitido instalar apps desconocidas
de esta fuente.

CANCELAR CONFIGURACION

Al configurar en el dispositivo que se puede confiar en el archivo que se instala se
presentan avisos y consideraciones de seguridad mas detalladas, esto se da por que la aplicacion

no se encuentra en una tienda certificada de aplicaciones.

Figura 39

Alerta de Seguridad

Peligro

"Instalar aplicaciones de fuentes
desconocidas" es un permiso muy sensible.
Si otorga este permiso, su informacion
privada podria filtrarse y su propiedad
podria estar en riesgo. Esto es lo que las
aplicaciones podran hacer:

@ Influir en la seguridad y estabilidad del
sistema.

a Instalar aplicaciones peligrosas

Aceptar Cancelar
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Después de dar los permisos necesarios y leer las advertencias de seguridad, el celular

permite hacer la instalacion de la aplicacion.

Figura 40

Instalacion de la Aplicacion

@4 QR-app

¢Deseas instalar esta aplicacién? Instalando...

CANCELAR INSTALAR

Paso pruebas de
seguridad | +

etectaron riesgos

e Uso de la Aplicacion

En principio se debe tener instalada la aplicacién en el dispositivo, partiendo de esto, el
usuario debe acceder a la parte de registro de la aplicacion, donde se muestra ¢l texto “Crea
una Contrasefia”, aqui el estudiante debe ingresar el correo institucional, pues es el Gnico que
se acepta, ademas, se debe ingresar una contrasefia. Teniendo estos dos campos llenos se puede
dar clic en el boton registrar, en caso de que no se cumpla las condiciones de esta actividad no

se realiza el registro.
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Registro del Estudiante
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Crea una Contrasena

Bienvenido

Enecastro@utn.edu.ec

E’\ecastro@utn.edu.ed

)

REGISTRAR

En la segunda actividad que es el ingreso de las credenciales el usuario debe ingresar

el correo institucional y la contrasefia previamente registrada, al dar un clic en el botdn login

la aplicacién comprueba los datos y pasa a la siguiente actividad para generar el codigo QR.

De darse un error en la comprobacion de la informacion o el ingreso de credenciales se muestra

un mensaje de error.

Figura 42

Ingreso de Credenciales

Ingresa las Credenciales

Bienvenido Registrar

Enecastro@umedu.ec ]

[ahfqujdaubdwj ]

LOGIN

Credenciales Incorrectas

Ingresa las Credenciales

Bienvenido Registrar

['necastro@utn,edu.ec ]

Ewecastro@utnedu.ecl ]

LOGIN
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Una vez que las credenciales se han comprobado correctamente se accede a la actividad
principal en donde se genera el QR con el que el estudiante puede autenticarse, la primera vista
de la actividad es un fondo vacio sin el QR, para obtenerlo el usuario debe dar un clic en el

boton “GENERAR QR”, momento en el cual la aplicacion mostrar la imagen del codigo.

Figura 43

Generacion del Cédigo QR

Cerrar

Genera el Cédigo QR Genera el Cédigo QR rchrol
magomez@utn.edu.ec

GENERAR QR

4.2.2. Prueba?2

La informacidn de las llaves de cifrado no se encuentra almacenada en texto plano en
ningun lado, tanto las claves de inicio de sesion como las Ilaves de autenticacion son cifradas
en pasos previos para posteriormente ser almacenadas en la base de datos como se puede ver

en la figura 38.
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Figura 44

Credenciales Cifradas

id_qr password llave id_estudiante
7rO®0xJé.0%a ol At .
1 Emo| SZI0%0/E 8 YefN¢g f(eERIGréDOD-(.O10.k fo+29d 1
2 +800cem¥:S-COEaTH] 8
3 Wpioe®: ADO¥%| OAPOEDY— A1 I#D%0» 08 V& $F0OZ0 5
4 QED_niNUet¢d[i6@8.J f24/@TuRM-YA 1< —C e65+BaAd+iBbfiiY%E™EIUPO 10
5 IDIC—AT60pW](%$40-©P@60 '0ax] duepCEUCA.AA-pSX-ploMEDITdUE %04 4
e e d o AR ALE — _ . Bu "oROOdheiZ0~E
6 #Z*&4b%OG08UES *AEO[BLSIjI+ET O+ T,ﬁ‘l,ﬂ?@__:}fg}my;éb 6

En el proceso de cifrado se generan las llaves de cifrado y un vector de inicializacion
tanto para cifrar las claves de inicio de sesion, como para cifrar las llaves de autenticacion,
estas son almacenadas en ficheros con acceso restringido, haciendo que estos archivos no sean
accesibles desde internet, lo que permite tener mayor seguridad en el manejo de estos datos
sensibles, los ficheros utilizados y los permisos que manejan se muestran en las figuras 39 y

40.

Figura 45

Ficheros de Almacenamiento de Llaves de Cifrado y Vectores de Inicializacién

e

trash

efC

llaves

logs
Iscache

¥ mail

pass

=+ noklie fin

Figura 46

Permisos de los Ficheros

X Cambiar permisos

Archivos
lllaves

Modo Usuario Grupo Mundo

Leer O
Escribir @]
Ejecutar O O

Permiso 7 6 0
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Cuando se crea un archivo en el sistema, es importante contar con un mecanismo que
permita identificarlo de manera univoca, para poder realizar busquedas y tener una mejor
gestion. Una forma de lograr esto es mediante el uso del hash sha-256, una funcién
criptogréfica que genera una secuencia de caracteres Gnica a partir de cualquier dato de entrada.
En este caso, se utiliza el email del usuario como dato de entrada para generar el nombre del
archivo, lo que garantiza que cada archivo creado tenga un identificador Gnico y facilmente
manejable a nivel de programacion. Ademas, al ser una codificacion unidireccional, no es
posible recuperar el email original a partir del nombre del archivo, lo que brinda una capa

adicional de seguridad en el manejo de la informacion.

Figura 47

Archivos que Contienen Informacién del Cifrado

1b89c99e307635d19836425de393d 7696954c816edada /cd/3a535616fdf0sef txt

44badab3f7 Sb9babSbef7/8c1cccfo34a2476c61dbd49d145272b6eob89faad14 ixt

r I

La codificacion en hexadecimal es una forma de representar la informacion almacenada
en un archivo mediante una secuencia de caracteres que utiliza una base numérica de 16 digitos.
Esta forma de codificacion se utiliza ampliamente en informatica, ya que permite manejar de
manera mas sencilla los datos al presentarlos en una forma méas compacta y facilmente legible.
Al almacenar la informacién de un archivo en formato hexadecimal, se puede acceder y
manipular los datos de manera mas eficiente y con menor probabilidad de errores, lo que resulta
especialmente Gtil en aplicaciones que requieren un manejo preciso y seguro de la informacion.

En la figura 42 se muestra la informacién almacenada en un archivo.
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Figura 48

Llave de Cifrado y Vector de Inicializacion

1b89c99e307635d1983642

abc9633b2caad668c3fcfc668116168372f1c85edb6b555f5e89e4953c22acld
ec@25991b716b4ba7e1862127a7fb113

e Comprobacion de la Informacion Almacenada en el Codigo QR

Para efecto de prueba, en la parte inferior se muestra el mensaje que se extrae del cddigo
QR, que en una version final seria quitada esta seccion; Al ejecutar el programa la cdmara web
se activa y empieza a capturar imagenes en busqueda de un cédigo QR, una vez identificado
captura la informacion y envia los datos para la respectiva inspeccion y validacion de los

mismos, dependiendo de la respuesta actuara de una manera u otra.

Figura 49

Lectura del Codigo QR

bdG16?6f6d65?a40?5?466266564752665639cf4293d42cc31a884?d61dl}fc7d96222786?582db6680608a5f9b12cbd14a8bc
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Usando un conversor de texto a hexadecimal se puede comprobar la primera parte del
mensaje que contiene el codigo QR en donde se muestra el email codificado en hexadecimal,
que se observa en la figura 44.

Figura 50

Correo Codificado en Hexadecimal

Texto (Entrada) Hex (Salida)

magomez@utn.edu.ec 6d61676f6d657a4075746e2e6564752e6563

Por cuestiones practicas se opta por ingresar un caracter que no existe en formato
hexadecimal que es la letra “g”, la cual permitird distinguir las partes del mensaje dentro del
QR, la siguiente parte vendria a ser la clave de acceso que a primera vista se encuentra

codificada en hexadecimal, pero es un texto previamente cifrado con AES-256.

4.2.3. Prueba3

El servidor de hosting tiene un URL y una direccién IP como se muestra en la figura
35, con esta informacion es posible realizar una captura de paquetes filtrando la informacién

con estos datos.

Figura 51
Informacién General - Servidor Hosting
Informacion general

Usuario Actual

tcrewxrg

Dominio Principal

& zmvxwdzv. lucusvirtual.es [

Shared IP Address
188.165.128.188

Directorio Principal

/home/tcrewxrg
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Usando la herramienta de WireShark se captura los paquetes al momento de realizar el

acceso al servidor de hosting y filtrando los paquetes con la direccion IP 188.165.128.188 y se

muestra que se maneja el protocolo TLS, protocolo de cifrado que protege la transferencia de

datos e informacidn. La captura de paquetes se observa en la figura 36.

Figura 52

Captura de Paquetes - WireShark

|ip.addr == 188.165.128.188 |

2 Time

Source

Destination

Protocol

Length Info

345 54.837795 192.168.0.181 188.165.128.188 TP 54 50193 > 443 [ACK] Seq=1 Ack=1 Win=66048 Len=@

346 54.875012  192.168.0.101 188.165.128.188 TLSv1.3 | 539 Client Hello

347 55.932285 188.165.128.188 192.168.0.101 TP 54 443 » 50193 [ACK] Seq=1 Ack=486 Win=30336 Len=0

348 55.033237  188.165.128.188 192.168.0.181 TLSv1.3 1494 Server Hello, Change Cipher Spec

349 55.933237  188.165.128.188 192.168.0.181 TP 1494 443 » 50193 [ACK] Seq=1441 Ack=486 Win=30336 Len=1440 [TC
352 55.033350  192.168.0.101 188.165.128.188 TCP 66 50193 > 443 [ACK] Seq=486 Ack=2881 Win=66048 Len=0 SLE=43
353 55.047862  192.168.0.101 188.165.128.188 TLSv1.3 60 Change Cipher Spec

354 55.094467  192.168.0.101 188.165.128.188 TLSv1.3 144 Application Data

355 55.0895765 192.168.0.101 188.165.128.188 TLSv1.3 472 Application Date, Application Data

356 55.245614  188.165.128.188 192.168.0.181 TP 54 443 » 50193 [ACK] Seq=5065 Ack=492 Win=30336 Len=0

357 55.251711 188.165.128.188 192.168.6.101 TP 54 443 » 50193 [ACK] Seq=5065 Ack=582 Win=30336 Len=8

358 55.252525 188.165.128.188 192.168.6.101 TP 54 443 » 50193 [ACK] Seq=5065 Ack=1000 Win=31360 Len=8

359 55.257786 188.165.128.188 192.168.0.101 TLSv1.3 649 Application Data

360 55.301864  192.168.0.101 188.165.128.188 TP 5450193 > 443 [ACK] Seq=1000 Ack=5660 Win-65280 Len=0

415 60.262322  192.168.0.101 188.165.128.188 TLSv1.3 134 Application Data, Application Data

e Apretdn de Manos de Tres Vias

O three-way handshake, este proceso implica la negociacién de parametros entre dos
dispositivos para establecer una conexion confiable. El cliente envia un paquete SYN al
servidor, el servidor responde con un pagquete SYN-ACK, y luego el cliente envia un paquete
ACK para confirmar la conexion. Una vez completado el proceso de tres vias, se establece una

conexién TCP bidireccional entre los dispositivos y pueden comenzar a intercambiar datos.

Figura 53

Three-Way Handshake

54 58193 » 443 [ACK] Seq=1 Ack=1 Win=66048 Len=0

e Protocolo TLS en la Comunicacion
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TLS v1.3tiene la capacidad de establecer una conexion segura sin requerir intercambio
de informacién de identidad del cliente en la fase inicial de la conexion, utilizando un cifrado
mas fuerte y eficiente para proteger la comunicacion, asi como un conjunto de algoritmos de

autenticacion mas seguros. Esto mejora la privacidad de los usuarios y la velocidad de la

conexion.

Figura 54

Datos Encriptados con TLS

~ TLSv1l.3 Record Layer: Application Data Protocol: Hypertext Transfer Protocol
Opaque Type: Application Data (23)

Version: TLS 1.2 (@x@303)
Length: 85

Encrypted Application Data: 074206b87aa2fb3671d4f78c21e5a3a73aa7bBead4526f777c8ale228a26a45ec4e9088c¢...
[Application Data Protocol: Hypertext Transfer Protocol]

4.2.4. Prueba4d

La aplicacion tiene interfaces simples, que buscan ser intuitivas para que el usuario no
tenga dificultad en usarlas, ademas, la aplicacion maneja mensajes de error y de confirmacion

de las acciones realizadas para una mejor comprensién del proceso.

Figura 55

Mensaje de la Aplicacion

tOODVVUI u

) t******* J

LOGIN
LOGIN

Datos Insertados

Credenciales Incorrectas
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Figura 56

Interfaces de la Aplicacion

Genera el Cédigo QR Cerrar
Sesion
aacosta@utn.edu.ec

Ingresa las Credenciales Crea una Contraseia

Bienvenido Registrar Bienvenido

GENERAR QR

El funcionamiento del sistema fuera de un entorno de pruebas se desempefia sin
problemas en el dispositivo proporcionado, en la figura 49 se puede observar el

funcionamiento.

Figura 57

Funcionamiento del Sistema

Las pruebas se realizaron para registrar el acceso de varias cuentas de usuarios, lo que
se puede comprobar en la tabla biblioteca en donde se registra el momento en el que se registra

el codigo QR por el computador.



Figura 58

Registro de Usuarios

Reciente Favoritas

= czivdnkr_gr

o Nueva
T__Jf_ biblioteca
+L 4t cn

|
T__P dc

T_ ¥ estudiantes
T__Jf_ facultades

T__Jr_ ou

+Lrar

+_ . information_schema

e Servicio 1l

+ Upclones

estudiante

Samuel Esteban Martinez
Samuel Esteban Martinez
Samuel Esteban Martinez
Samuel Esteban Martinez
Samuel Esteban Martinez
Samuel Esteban Martinez
Samuel Esteban Martinez
Samuel Esteban Martinez
Samuel Esteban Martinez
Samuel Esteban Martinez
Samuel Esteban Martinez
Martin Eduardo Castro
Martin Eduardo Castro
Martin Eduardo Castro

Mrrtin Coonrdn S acten

fecha

2023-03-20 16:20:40
2023-03-20 16:28:08
2023-03-20 16:29:.03
2023-03-20 16:29:28
2023-03-20 16:29:48
2023-03-20 16:30:09
2023-03-20 16:30:36
2023-03-20 16:30:51
2023-03-20 16:31.07
2023-03-20 16:31:25
2023-03-20 16:31:45
2023-03-20 16:40:34
2023-03-20 16:40:46
2023-03-20 16:47:25

AN A0 AN AR-AT7-0E
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El servicio que se usaria son los computadores a los que tienen acceso los estudiantes

en la biblioteca, para llevar a cabo la prueba de funcionamiento en un estudiante que no esté

relacionado con este proyecto, una estudiante universitaria utilizé el sistema, con una nueva

cuanta y registro desde el principio.

Figura 59

Registro en la Aplicacién — Servicio 1
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Figura 60

Autenticacion en del Estudiante — Servicio 1

==

Realizar pruebas de funcionamiento con usuarios externos y registrar sus acciones en
la base de datos permite evaluar el desarrollo de la aplicacion en cuanto a funcionalidad y

mejorar la experiencia del usuario.

Figura 61

Registro del Estudiante — Servicio 1

+ Opciones

estudiante

Mateo Andrés Gomez
Mateo Andrés Gomez
Mateo Andrés Gomez
Mateo Andrés Gomez
Mateo Andrés Gomez
Mateo Andrés Gomez

fecha

2023-03-25 00:15:39
2023-03-25 00:15:48
2023-03-27 02:27:01
2023-03-27 02:47:46
2023-03-27 02:48:32
2023-03-28 22:30:12

id_estudiante

Evelin Mishelle Huera Vargas 2023-03-28 22:54:10
Evelin Mishelle Huera Vargas 2023-03-28 22:54:14

== O3 D

- o

El registro detallado de las acciones del usuario, incluyendo su nombre, fecha, hora e
ID correspondiente, es Util para comprender mejor como se esta utilizando la aplicacion y tomar

medidas para mejorar la seguridad y proteger la informacion de los usuarios.
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e Servicio 2

El segundo servicio en el que se realizo la prueba de funcionamiento fue en la zona de
ingreso a la biblioteca, donde se encuentran los computadores para el registro del estudiante al

ingresar a la biblioteca, de igual manera un estudiante hizo uso del servicio.

Figura 62

Autenticacion del Estudiante - Servicio 2

Figura 63

Autenticacion en del Estudiante — Servicio 2

De igual manera se puede corroborar el registro del estudiante en este servicio,
observando en la base de datos el nuevo nombre y la fecha en la que se registra como se puede

ver en la figura 54.



Figura 64

Registro del Estudiante — Servicio 1

Evelin Mishelle Huera Vargas
Evelin Mishelle Huera Vargas
Mateo Andrés Gémez
Mateo Andrés Gomez
Mateo Andrés Gémez

2023-03-28 22:56:30
2023-03-28 22:56:33
2023-03-31 15:17:39
2023-03-31 15:20:11
2023-03-31 15:31:38

Christopher Alejandro Ortega Chulde 2023-03-31 17:00:04
Christopher Alejandro Ortega Chulde 2023-03-31 17:00:21

4.25. Resumen de las Pruebas

11
11

12
12
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La aplicacion presenta interfaces simples e intuitivas con una solida proteccion de

seguridad en el manejo de llaves de cifrado, archivos de configuracién y datos de usuario. La

utilizacion de codificacion hexadecimal y el protocolo TLS para la transferencia de datos

aseguran una eficiente manipulacion y transmisién de informacion, minimizando la

probabilidad de errores y vulnerabilidades. Las pruebas realizadas demostraron un buen

funcionamiento de la aplicacion, lo que sugiere una experiencia positiva para el usuario, los

resultados obtenidos se muestran en la tabla 21.

Tabla 20

Resumen de las Pruebas Realizadas

N

0]

Pruebas

Resultados

Desempefio

Funcionamiento
del Sistema

La prueba de archivos de configuracion
muestra que estan alojados en un servidor
de hosting y pueden ser accedidos desde la
aplicacion. La consulta de peticiones
ejecuta el coédigo del archivo y devuelve
los datos requeridos 0 un mensaje de error
si no se cumplen los parametros. Los
permisos establecidos en el sistema
garantizan un mayor control de acceso y
seguridad, minimizando los riesgos de
vulnerabilidad ante posibles ataques.

Satisfactorio



2

3

Cifrado AES-256
para Encriptar la
Informacion y
Manejo de Llaves
de cifrado.

Seguridad en la
Comunicacion del
Sistema

Integracion en los
servicios de la
biblioteca de la

UTN

Las llaves de cifrado y las claves de inicio
de sesion son cifradas y almacenadas en
ficheros con acceso restringido para
mayor seguridad. Se utiliza el hash sha-
256 para generar nombres de archivo
Unicos a partir del email del usuario, lo
que brinda una capa adicional de
seguridad en el manejo de la informacion.
La codificacion en hexadecimal permite
acceder y manipular los datos de manera
mas eficiente y con menor probabilidad de
errores.

En la prueba se realiz6 una captura de
paquetes del servidor de hosting
utilizando la herramienta WireShark. Se
filtré la informacion con la direccion IP y
se observo que se utiliza el protocolo TLS
para proteger la transferencia de datos.

Se realizaron pruebas de registro de
acceso de varias cuentas de usuarios y se
registro la informacion en la base de datos.
Ademas, se probd el sistema con una
estudiante universitaria ajena al proyecto
para evaluar su funcionalidad y mejorar la
experiencia del usuario. El registro
detallado del usuario se realiza
efectivamente.

Satisfactorio

Satisfactorio

Satisfactorio
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La implementacion de un método de criptografia eficaz requiere la consideracion de
diversos factores, como el nivel de seguridad requerido, el procesamiento necesario y la gestion
de las llaves de cifrado. Cada uno de estos aspectos es fundamental para seleccionar el método
de cifrado mas adecuado a las necesidades de cada situacion y garantizar la proteccion de la

informacion que se desea cifrar.

Para delimitar los requerimientos del sistema es necesario considerar los objetivos, la
identificacién de los usuarios y sus necesidades que son aspectos fundamentales. Estos aspectos
permiten tener una vision clara y precisa del sistema a implementar, garantizando su

efectividad y eficiencia en su uso.,

El registro de este proceso en la base de datos con informacion detallada del estudiante
y la fecha 'y hora en la que se realizd, permite una mejor gestion y seguimiento de las acciones

realizadas por los usuarios en la aplicacion.

Cifrar el contenido de un cddigo QR proporciona una capa adicional de seguridad al
proteger la informacién sensible que se maneja en él. De esta manera, se asegura la

confidencialidad de los datos y se evita que terceros no autorizados tengan acceso a ellos.

Establecer parametros claros para la creacion, almacenamiento y eliminacion de las
claves de cifrado, permiten minimizar los riesgos de exposicion y asegurar que la

confidencialidad de los datos se mantenga intacta.

El uso de codigos QR cifrados se presenta como una alternativa viable y eficaz para

lograr una autenticacion segura de los usuarios en diversos servicios. Este método ofrece la
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ventaja de requerir pocos recursos. Es importante estar al tanto de las opciones de seguridad

disponibles y considerar aquellas que mejor se adapten a las necesidades de cada situacion.

Para que una aplicacion movil sea instalada de forma segura requiere que esta sea
distribuida por una tienda oficial, ademas, de contar con una firma digital que respalde su
integridad, pasos necesarios a seguir cuando se requiera la distribucion de la aplicacién a los

usuarios.

Las pruebas de integracién de la aplicacion con los servicios de la biblioteca no solo
garantizan que esta pueda ser utilizar de manera eficiente por cualquier persona, sino que
también puede ayudar a identificar cualquier problema o error en el proceso de registro y

creacion de cuentas.
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Recomendaciones

Antes de implementar este sistema el entorno universitario, se requiere realizar una
evaluacion exhaustiva de los requisitos de configuracion necesarios para garantizar un
funcionamiento 6ptimo, se deben considerar factores adicionales, como la necesidad de acceso
a la base de datos institucional y la posible complejidad del entorno, para garantizar el correcto
funcionamiento del sistema y evitar problemas posteriores. Ademas, se recomienda que se
realicen pruebas en un ambiente controlado antes de realizar la implementacion en produccion,
para detectar y corregir cualquier problema o incompatibilidad antes de que afecte al

funcionamiento del sistema en el entorno real.

Se recomienda manejar las llaves de cifrado con permisos de modificacién, lectura 'y
ejecucion para reducir las brechas de seguridad. De esta manera, se garantiza un control
adecuado sobre el acceso a la informacion cifrada y se minimiza el riesgo de exposicion de
informacion confidencial. Ademas, es importante tener en cuenta que la gestion de las llaves
de cifrado debe ser realizada por personal autorizado y capacitado en temas de seguridad

informatica.

Para los interesados en el cddigo del sistema, asi como usuarios que deseen realizar un

aporte a la aplicacion, visitar el Repositorio de GitHub de Sistema QR.

Usar la codificacion hexadecimal para un mejor procesamiento y transmision de datos

y obtener mayor precision en el procesamiento de la informacion.


https://github.com/JeanCRV/Sistema_QR.git
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ANEXO 1. Ficha de Requerimientos

Proyecto de titulacion: “Sistema de Autenticacion Basados en Codigos QR para Acceso a Servicios Proporcionados por la UTN”
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Objetivo de analisis: Definir de forma clara todos los requerimientos que requiere el sistema para brindar seguridad y cumplir con los objetivos

planteados dentro del trabajo de investigacion.

Fecha de realizacion: 25 de enero del 2023
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Requerimiento de Stakeholders (StSR)

Requerimientos Operacionales

Nomenclatura

Requerimiento

Descripcion

Conexion segura para envio de

Aunque los usuarios de las computadoras que son extremo de una comunicacion
puedan estar tranquilos en cuanto a la seguridad de estas computadoras, la red de

StRS1 datos comunicaciones siempre es un punto de desconfianza. La prevencion ante los ataques a
la red suele pasar siempre por el uso de alguna u otra manera de técnicas de criptografia
(Universidad de Oviedo, 2005).
La autenticacion es el mecanismo principal de un modelo estandar de seguridad,
L . es importante diferenciar entre la autenticacion y la autorizacion, siendo la autorizacion
StRS2 Autenticacion de Usuarios . . . . -
otro elemento importante en una estrategia de seguridad de la informacion (Mendoza
et al., 2020).
El 3|stem§ mejorara la seguridad El uso de algoritmos de cifrado y sistemas centralizados de autenticacion permiten
StRS3 en la administracion de las claves . . :
. . crear un entorno de seguridad fuerte (Postigo Palacios, 2020).
por medio del cifrado
La gestion de claves de cifrado es administrar el ciclo de vida completo de las
StRS4 El sistema permite gestionar las | claves criptogréficas. Esto incluye: generar, usar, almacenar, archivar y eliminar claves.
claves de cifrado La proteccion de las claves de cifrado incluye limitar el acceso a las claves fisica, l6gica
y mediante el acceso de usuario / rol (ATICO34, 2020).
El S'S,tefna tiene Ia capqc_ldad de Tienen ventajas como la decodificacion de alta velocidad, interpretacion del
StRS5 leer cédigos QR y administrar su - lauier direceit - if . L
informacion codigo en cualquier direccion, correccion de errores y diferentes versiones (Tiwari, 2017)
Requerimientos de Usuarios
. . e En el mundo en linea se presenta una gran cantidad de oportunidades para hacer
Los usuarios se identificaran y . L : oo
) i uso de la Identidad Digital como las transacciones de datos, la identidad es un componente
StRS6 manejaran el acceso por medio de . . S :
ST clave para garantizar la seguridad, control de acceso, personalizacion e incluso el
una aplicacion movil g . >
cumplimiento normativo (Olivares, 2019).
StRS7 La aplicacion permitird administrar El uso de la contrasefia es el método mas utilizado, esto significa que su gestion

la clave y contrasefia

es uno de los aspectos mas importantes para asegurarlos sistemas. Las contrasefias

Prioridad
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deficientes o0 mal custodiadas pueden favorecer el acceso y el uso no autorizado de los

datos y servicios (Universidad Veracruzana, 2021).

Requerimiento de Sistema (SySR)

Requerimientos de Performance

Nomenclatura

Requerimiento

Descripcion

Prioridad

SySR1

Comprobacion de informacion en
un tiempo corto

Se puede medir el rendimiento de una base de datos en términos de tiempo,
haciendo referencia al tiempo que toma al servidor de base de datos responder una solicitud
0 requerimiento de informacion solicitada. En tal sentido, es crucial que el tiempo de
respuesta a los datos que se requieren de la base de datos sea el minimo posible para que
puedan atender solicitudes en menor tiempo lo que se traduce en mayor cantidad de
clientes atendidos (Maquen Nino et al., 2022).

Se debe dar acceso durante toda la

En la fase de disefio de equipos o sistemas, se debe buscar el equilibrio entre la

SySR2 jornada de apertura de la disponibilidad y el costo. La disponibilidad se expresa como el porcentaje de tiempo en
biblioteca — 10 horas que el sistema esté listo para operar o producir (Espinosa Herrera & Vesga Arias, 2006).
. . . La gestion de identidades y accesos es parte indispensable para la seguridad de una
El sistema permite gestionar a los : . ) . :
o E e empresa. Permite proteger a la entidad contra credenciales de usuario comprometidas y
SySR3 usuarios identificandolos por " h . h il
medio de codigos QR f:ontras,er_las no seguras, que son una brecha de seguridad aprovechados por criminales
informaéticos (IBM, 2022).
Requisitos de Interfaz
SVSRA4 Céamara para lectura del codigo Para descifrar un cédigo QR solamente se necesita un dispositivo con camara de
y QR fotos y un lector compatible (Pliego Garcia, 2013).
La apps, son un software que se instala en dispositivos mdviles o tablets para
Aplicacion movil con la que se | ayudar al usuario en una tarea definida; es decir, servir como asistente en operaciones y
SySR5 R ) . . . , . . - o
puede identificar al usuario gestiones del dia a dia ya sea de caracter profesional, de ocio o entretenimiento (Viteri
Ojeda et al., 2020).
" El internet es una de las herramientas que ha marcado tendencia en la actualidad,
Protocolo de comunicacion segura racias a todos los beneficios que brinda su aplicacion, que ha permitido que muchos
SySR6 entre la aplicacion y la base de g g P  d P d

datos

artefactos electrénicos de uso cotidiano, tales como celulares, tablets, computadoras, etc.,
puedan comunicarse con la nube (Velastegui Lopez, 2019).
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SYSR7 Conexion a Internet Se hace uso de Internet y la Web para acceder a la informacion en tiempo real,
Y aprovechando que los dispositivos moviles (Ortiz et al., 2013).
Requerimientos de Uso
Las aplicaciones se espera que tengan cierto grado de aceptacion entre los usuarios,
Facilidad de uso de la aplicacion | que depende de las caracteristicas de la aplicacion. Dentro de estos atributos uno de los
SySR8 - : s i i i~ :
movil considerados mas importantes es la usabilidad, que indica la facilidad con la que un usuario
puede usar una aplicacion de software (Enriquez et al., 2013).
" . . La eficiencia en la gestion de acceso es la optimizacion en cada caso de uso, tanto
Debe permitir la gestion de varios g . i L e,
SySR9 USUarios para, la creacion de roles, solicitudes, aprobaciones eliminaciones y certificacion en toda
la organizacion (FORTRA, 2022).
Requerimientos de Seguridad
. . AES (Advanced Encryption Standard), es uno de los algoritmos que garantiza los
SySR10 Cifrado AESCEI ;i/r:Sencrlptar las tres aspectos importantes en la criptografia (confiabilidad, integridad y disponibilidad),
siendo hoy en dia el mas utilizado (Maldonado Cuautenco, 2016).
SVSR11 en?fegrz;fi?czgigancr%rg\ljirll'ce:;'ggse La comunicacion entre una aplicacion Android y phpMyAdmin se realiza a través
y P de datos y del protocolo HTTPS utilizando solicitudes y respuestas HTTP (developers, 2020).
In",:'c.’ de Sesion en la apllcaplon El identificador y la contrasefia son el par de autenticacion méas conocido. Simple,
SySR12 movil con ingreso de usuario y : . S
~ robusto, incluso rustico (Evidian, 2021).
contrasefia
SVSR13 Acceso a la base de datos La base de datos puede gestionar el acceso a la informacion, permitiendo autorizar
y mediante credenciales a ciertos usuarios y restringiendo a otros (Pulido Romero et al., 2019).
Requerimientos Modo/Estado
El sistema diferencia dos estados . . . L L
_ No es posible mejorar un sistema si primero no se cuenta con una definicion de su
SySR14 que son: la lectura de los datos y e .
- . estado (Zufiga Séenz, 2005).
la comprobacién de los mismos
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Requerimiento de Arquitectura (SrSH)

Requerimientos de Software

Nomenclatura

Requerimiento

Descripcion

Uso de software libre

Estéa basado en el principio de colaboracion comunitaria, no hay costo por licencias
ni actualizaciones, las herramientas son independientes de las plataformas, no desaparecen,

SrSH1 . . . . .
se mejoran con el tiempo y en especial son adaptables y configurables a las necesidades
del usuario (Lizérraga et al., 2007).
La primera cosa para tener en cuenta al elegir un sistema de gestion de los
Base de datos rapida y de facil | elementos de una base de datos para tu organizacion es la facilidad de uso, la seguridad de
SrSH2 o o : . - .
gestion datos, la funcionalidad, la capacidad de integracion, el soporte y desarrollo, la escalabilidad
y el costo (Marqués, 2009).
Avlicacién compatible con Siendo Android la version de SO mas extendido y con los cientos de millones de
SrSH3 P . P ... | smartphones que hay en el mundo, son literalmente millones de usuarios y usuarias los/as
versiones antiguas del S.0O. movil : . . .
que usan versiones mas antiguas de Android (Otero, 2021).
Smith, (2011) afirma que, este lenguaje crea una arquitectura de software, que
SrSH4 Lenguaje orientado a objetos permite flexibilidad a través del disefio modular, ademas de que ayuda a prevenir el codigo
inmanejable, por lo cual es un lenguaje muy util para el esquema disefiado.
Requerimientos de Disefio
La Gestion de Identidades y Accesos es muy importante en la seguridad, ya que
. L permite la gestion de identidades digitales y el acceso de usuarios a la informacion,
Almacenamiento y actualizacion | . : . ..
SrSH5 . sistemas y recursos de la entidad. Para este fin, se emplean politicas, programas y
de credenciales y claves . . . A S P
tecnologias para reducir los riesgos de autenticacion, inicio de sesion y autorizacion en el
acceso a servicios de la organizacion (FORTRA, 2022).
Creacidn, almacenamiento y Las claves son andlogas a la combinacion de una caja fuerte. Si un adversario
SrSH6 eliminacién de las claves de conoce una combinacion segura, la caja fuerte mas fuerte no proporciona seguridad contra
acceso la penetracion (ATICO34, 2020).
. .- Los codigos QR son faciles de usar y se pueden incluir en infinidad de sitios, desde
Creacion del codigo QR en la - . . X -
SrSH7 una pagina web, una app o en cualquier soporte que admita una impresion. Esto genera

aplicacion

multiples ventajas y una gran versatilidad (Arimetrics, 2022).

Prioridad
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. . Saranya et al. (2016) en su trabajo menciona que, dentro de los cédigos QR se
El sistema debe permitir la lectura . ST \ . . ) )
) ) - maneja varios tipos de informacion, que pueden llegar a ser de caracter confidencial, estos
de la informacion del cédigo QR o g . .
SrSH8 . . codigos al ser faciles de crear y leer se busca la manera de hacerlos mas seguros, surgiendo
y la recuperacion del mensaje al . o L o
! . > de esta manera una variante de estos cddigos como son los codigos de respuesta rapida
descifrar la informacion
segura (SQRC)
Requerimientos Logicos
La informacion se manejara de . - . . . .
El usuario requeriria poder acceder y actualizar la informacion de los archivos en
forma segura almacenando
. - los
SrSH9 informacion en la base de datos, a . . L : . .
. . directorios de inicio de un servidor o cliente de registros de una base de datos
la que se haré consultas por medio . .
SRR (Rivero Hernandez et al., 2013).
de la aplicacion movil
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ANEXO 2. Casos de Usos

El anexo que se presenta a continuacion tiene como objetivo describir detalladamente
los casos de uso del sistema. Estos casos de uso representan las diferentes interacciones que los
usuarios pueden tener con el sistema para lograr sus objetivos. Cada caso de uso se describe en
términos de su nombre, descripcidn, actores involucrados, precondiciones, flujos de eventos
principales y alternativos, y postcondiciones. Ademas, se proporciona una breve explicacion
sobre la importancia de cada caso de uso en el contexto general del sistema. Con esta
informacion, se busca brindar una guia detallada y completa sobre el funcionamiento del

sistema para los usuarios y cualquier otra persona interesada en su desarrollo y uso.

Tabla 21

Ingreso de Credenciales

Casos de Uso Ingreso de Credenciales
ID. del Caso de . .-
01 Estado Registro / LAgin
Uso
Actor Usuario
Descripcion El usuario se registra en la aplicacion o accede con credenciales almacenadas

Si el usuario requiere el login a la aplicacion se debe haber registrado

Precondiciones ) .
previamente sus credenciales

Flujo Principal 1. El usuario ingresa las credenciales en los cuadros de texto de la
aplicacion.

El usuario da clic en el botdn de la aplicacion.

La aplicacion envia los datos al servidor PHP.

El servidor PHP comprueba la validez de los datos.

El servidor PHP envia un mensaje de confirmacion.

La aplicacion avanza a la siguiente actividad.

ok wn

Flujos Alternos Punto 5 en el flujo principal

A. El mensaje enviado desde el servidor PHP es un mensaje de “Error” 0
“Credenciales Incorrectas”.
1. Elusuario debe volver a ingresar las credenciales.
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2. Elusuario da clic en el botdn de la aplicacion.
3. Laaplicacion retorna al punto 6.

Flujos de Punto 2 en el flujo principal
Excepcion
A. Las credenciales ingresadas son incorrectas
1. Laaplicacién cancela el envio de credenciales al servidor.
2. Laaplicacion muestra un mensaje de error al usuario.
3. Laaplicacion retorna al punto 1 del flujo principal.

Post- condiciones Credenciales comprobadas

Tabla 22

Generar Codigo QR

Casos de Uso Generar Codigo QR
ID. del Caso de 02 Estado Generar / Mostrar
Uso
Actor Usuario
L El usuario da clic a el boton “Generar QR” para requerir un cddigo de
Descripcion

autenticacion.
Precondiciones Se debe haber ingresado las credenciales correctamente.

Flujo Principal El usuario da clic a el boton “Generar QR”

La aplicacion recopila la informacion de credenciales de usuario.
La aplicacién envia los datos al servidor PHP.

El servidor comprueba la credenciales.

La aplicacion recibe la informacion para la autenticacion.

La aplicacion genera el codigo QR.

La aplicacion muestra el codigo QR en pantalla.

No o kwdE

Flujos Alternos Punto 5 en el flujo principal

A. Laaplicacion recibe un mensaje de “Error al Generar”
1. Laaplicacion muestra un mensaje de error
2. Laaplicacion retorna al punto 1.

Flujos de Punto 4 en el flujo principal
Excepcion
A. El servidor muestra obtiene un inconsistencia en los datos
1. EIl usuario debe volver al caso de uso 01 Estado Registro /
Login
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Post- condiciones Codigo QR Generado

Tabla 23

Leer Codigo QR

Casos de Uso Leer Cddigo QR
ID. del Caso de
03 Estado Captura / Lectura
Uso
Actor Lector QR
o El lector esta en busqueda de un codigo QR, en cuanto detecta uno envia los
Descripcion

datos para su comprobacion.
Precondiciones El lector debe estar activo.

Flujo Principal El lector recepta imagenes por la cdmara web.

El lector captura un frame donde se encuentra un codigo QR.

El lector transforma la informacién del codigo en texto.

El texto receptado de almacena en una variable para comprobar su
informacion.

El lector envia la informacion al servidor PHP.

El servidor desencripta la informacion.

La informacion es comprobada con la base de datos.

Se recibe un mensaje de “Acceso Permitido”.

PwObdPE

©No o

Flujos Alternos Punto 5 en el flujo principal

A. El mensaje recibido es de “Acceso Denegado”
1. El lector retorna al punto 1.

Post- condiciones Recibe la autenticacion de la informacién.
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Tabla 24

Encriptar Datos

Casos de Uso Encriptar Datos
:JDso del Caso de 04 Estado Generar / Encriptar / Guardar
Actor Servidor PHP

El servidor PHP recibe datos a encriptar, crear la llave y vector de inicializacion
Descripcion para el cifrado, una vez cifrada la informacion, se comparte el mensaje cifrado
y se guarda la llave y el vector de inicializacion.

Precondiciones Recibir la orden desde la aplicacion.

Flujo Principal 1. El servidor PHP recibe la peticion junto a los datos desde la aplicacion.
2. El servidor crea bytes aleatorios para la llave de cifrado y el vector de
inicializacion.

3. Se emplea el algoritmo de cifrado AES-256-CBC junto con la llave de
cifrado y el vector de inicializacion para encriptar los datos.

4. EIl servidor crea un archivo con el nombre del email del usuario
codificado con sha-256.

5. El servidor escribe dentro del archivo la llave de cifrado y el vector de
inicializacion.

6. El servidor presenta la informacién encriptada con AES.

Flujos Alternos Punto 4 en el flujo principal

A. El servidor reescribe un archivo existente.
1. El lector continua al punto 5.

Post- condiciones  Se obtiene la informacion encriptada.
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ANEXO 3. Descripcion del Codigo de la Aplicacion
El codigo de la aplicacion se encuentra en el repositorio de GitHub. La aplicacion

establece varios atributos por actividad, los cuales son explicados en las siguientes tablas,

Tabla 25

Atributos de la Actividad Registro

Actividad Registro

Atributo Tipo Descripcion
t_email EditText Cuadro de texto donde se ingresa el email
t password EditText Cuadro de texto donde se ingresa la contrasefia

Boton que permite el registro de la informacién
b_registrar Button en la base de datos con la funcion
setOnClickListener

Indica la direccion url del servidor, para hacer la

url String solicitud de registro
. Guarda la respuesta del servidor después de
response String . o .
realizar la peticion de registro de datos
onCreate Método Inicia el llamado de las variables de ingresados
en la parte gréfica y ejecuta el método onClick
onClick Método Se ejecuta al momento de hacer clic en el botdn

registro y ejecuta el método insertarDatos
Guarda los datos ingresados en los cuadros de

insertarDatos Método texto, hace la peticion al servidor php utilizando
POST y ejecuta el método onResponse

Permite identificar la informacién recibida del

onResponse Método servidor he indicar si hubo un error en el proceso
etParams Método Crea las variables que seran enviadas por método

g POST en la peticion al servidor web
login Método Permite el paso de la actividad registro a la

actividad login



https://github.com/JeanCRV/Sistema_QR.git

Tabla 26

Atributos de la Actividad Login
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Actividad Login

Atributo Tipo Descripcion
t_email EditText Cuadro de texto donde se ingresa el email
t_password EditText Cuadro de texto donde se ingresa la contrasefia
. . Guarda la informacion de email en formato
str_email String .
- string
str_password String Gu_arda la informacion del password en formato
string
. Indica la direccion url del servidor, para hacer la
url String . .
solicitud de login
. Guarda la respuesta del servidor después de
response String . A .
realizar la peticién de registro de datos
Inicia el Ilamado de las variables de ingresados
en la parte grafica, busca las preferencias de
onCreate Método inicio de sesion con sharedPreferences y permita
dar acceso a la actividad Main de forma mas
rapida
Comprueba que los campos no estén vacios,
. , guarda las variables ingresadas y los enviar al
login Método servidor web usando POST
Ejecuta el método onResponse
Recepta la respuesta del servidor web para dar
acceso a la actividad principal o mostrar un
onResponse Método mensaje de error y guarda los datos de inicio de
sesion con SharedPreferences usando un modo
privado
etParams Método Crea las variables que seran enviadas por método
g POST en la peticién al servidor web
registro Método Permite el paso de la actividad login a la

actividad registro




Tabla 27

Atributos de la Actividad Main

128

Actividad Main

Atributo Tipo Descripcion
. . . Muestra el cddigo QR una vez que se haya
ivCodigoQR ImageView generado
Boton que permite iniciar el método para crear el
btnGenerar Button codigo QR con la funcién setOnClickListener
USername Strin Recupera el  email almacenado en
g sharedPreferences
url String Indica la direccion url del servidor
reSDONSe Strin Guarda la respuesta del servidor después de
P g realizar la peticion de registro de datos
Recibe la llave de cifrado enviada desde el
servidor web para transformarla en una variable
de tipo secretKeySpec. Después de cifrar el
ONRESHONSE Método mensaje usando cipher, para un manejo mas facil
P se transforma los datos en formato hexadecimal
con Biglinteger, se transforma resultado en un
mapa binario con encodeBitmap y lo muestra en
el ImageView ivCodigoQR.
etParams Método Crea las variables que seran enviadas por método
g POST en la peticion al servidor web
. ) Permite borrar los datos almacenados de inicio
cerrar_sesion Método g
de sesion
onBackPressed Método Evita que se tomen capturas de pantalla desde
esta actividad
JFrame Form - camera.java
Atributo Tipo Descripcion
jPanell jPanel Presenta informacion en la interfaz grafica
jPanel2 jPanel Muestra la imagen capturada por la cAmara web
) Almacena una imagen en la memoria en forma de
image Bufferedlmage

matriz de pixeles



mensajeEviar

panel

webcam

camera()

initWebcam()

run()

String

WebcamPanel

Webcam

Constructor

Método

Método
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Almacena la informacion extraida del codigo QR

Mostrara un stream de video capturado por una
camara web

Proporciona  métodos para  acceder a
caracteristicas de la camara web, como resolucion,
tasa de fotogramas, ajustes de brillo y contraste,
etc.

Llama al método initWebcam()

Ejecuta los procesos para el funcionamiento y
representacion de la camara web

Controla la captura de iméagenes de la cdmara, las
procesa y decodifica codigos QR. Si se detecta un
cédigo QR valido, se envia una solicitud HTTP
para verificar el codigo y si es correcto, se cierra
la camara

Java Class- conexion.java

Atributo

Tipo

Descripcion

url
mensajeqr

image

response

conexion()

getMiVariable()

String
String

StringBuilder

StringBuilder

Constructor

Método

Indica la direccion url del servidor, para enviar los
datos receptados del coédigo QR

Muestra la imagen capturada por la cAmara web

Almacenar una cadena modificable de caracteres,
en este caso el codigo QR

Almacenar una cadena modificable de caracteres,
en este caso la respuesta del servidor

Establece una conexién HTTP con un servidor y
envia un mensaje de texto mensajeEnviar a través
de una solicitud POST. Luego, lee la respuesta del
servidor y almacena el resultado en una variable
response.

Devuelve el valor de la variable de instancia
conexion.mensajeqr




