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RESUMEN

El presente proyecto analiza una metodologia para la elaboracion de un Plan De
Contingencia de Servicios T para la Direcciéon de Tecnologias de la Informacion del Gobierno
Auténomo Descentralizado Municipal de San Miguel De Ibarra, aplicando al Marco De Trabajo
ITIL V3, esta guia permite tener una continuidad en los servicios Tl proporcionados por el GAD-
Ibarra.

El plan de contingencia se divide en varias etapas, como etapa 1 se reliazo un levantamiento
de informacion de la infraestructura fisica y l6gica del GAD-Ibarra. En la etapa 2 se realiz6 el
estudio de un Analisis de Riesgos haciendo uso de la Metodologia MAGERIT V3, la cual permite
recopilar informacion acerca de las amenazas que pueden afectar al funcionamiento de los
servicios TI, el impacto, frecuencia, degradacion y riesgo que esta tendria en caso de llegar de
llegar a materializarse. un listado de amenazas que podrian llegar a materializarse. En la etapa 3
se procedid a la realizacion de un plan de contingencia funcional, aplicando el marco de trabajo
ITIL V3, lacual establece determinar las buenas précticas al momento de hacer uso de un servicio,
cabe mencionar que en este desarrollo se ha elegido 2 servicios Tl con los que se procedié a
trabajar, es necesario recalcar que esta eleccion se la hizo con el personal de la Direccion de
Tecnologias de la Informacién.

Como resultado de esta investigacién, se obtuvo un documento guia, en el que se detallan
normas y procedimientos que deben ser ejecutados para restablecer los servicios TI en el menor
tiempo posible, para ello se realiz6 una tabla informativa en la que se muestra detalladamente el
tipo de afectacion fisico o l6gico que pueden tener los servicio TI, personas responsables de
levantar el servicio y tiempos estimados de recuperacion. Enlazando esta informacion a un manual

de procedimientos en el que se detalla los pasos a seguir para el levantamiento de los servicios.
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ABSTRACT

This project proposes to prepare an IT Services Contingency Plan for the Information
Technology Department of the Municipal Decentralized Autonomous Government of San Miguel
De Ibarra, applying the ITIL V3 Framework, this guide will allow continuity in the IT services
provided by Gad-lbarra in the event that a threat materializes and affects the network
infrastructure.

The contingency plan is divided into several stages, one of which is carrying out a Risk
Analysis using the Magerit v 3 Methodology, which establishes a list of threats that could
materialize and cause some inconvenience in the proper functioning of the network, depending on
the type of threat, we proceed to obtain the data of the level of risk of the service and the affectation
that this would have. With the result of the Risk Analysis methodology, a functional contingency
plan will be carried out, applying the ITIL V3 framework, which establishes determining good
practices when using a service, it is worth mentioning that in this development, 3 IT services have
been chosen, with which they proceeded to work. It is necessary to emphasize that this choice was
made with the staff of the Information Technology Department.

As a result of this investigation, a guide document will be obtained, which can be taken as
a reference for the creation of a continuity plan focused on the business, with this it will allow to
reduce the response time of a network administrator when making a decision. decision to solve a
problem.

Chapter I is made up of the background, general and specific objective, problem and other
reference guidelines to start the investigation.

Chapter Il is made up of the theoretical framework, in this section all the theoretical part

referring to the topic of work presented is detailed.
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Chapter 111 is made up of the current situation of the information technology department,
in this section, everything related to infrastructure, personnel, computer equipment, among others,

is described. additionally, the Magerit 3 management analysis is also developed.
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CAPITULO |
1 Antecedentes
11 Tema

Desarrollo de un plan de contingencia de servicios T para la Direccion de Tecnologias de
la Informacion del Gobierno Autonomo Descentralizado Municipal de San Miguel de Ibarra,
aplicando al marco de trabajo ITIL V3.

1.2 Problema

En la actualidad, es cierto que, las redes de informacién es el bien més preciado dentro de
las empresas, pero no se ha dado importancia necesaria para salvaguardar su integridad, ya sea por
fallas técnicas, humanas, e incluso desastres naturales. Los eventos que por lo general causan
pérdidas econdmicas dentro de la empresa e inconformidad de los usuarios suelen ser: fallos de
equipos, fallas eléctricas, incendios, inundaciones, ataques internos o externos entre otros.

El Gobierno Auténomo Descentralizado Municipal de San Miguel de Ibarra, es una
institucion publica al servicio de la ciudadania, la misma que es encargada de suscitar el desarrollo
de la ciudad, brindando a la poblacion servicios eficientes en todos los entornos que este abarca.
Esta entidad cuenta con distintos departamentos que cumplen funciones diferentes, entre ellos se
encuentra la direccion de tecnologias de la informacién, la cual es la encargada de la
administracion, mantenimiento y buen funcionamiento de la red de datos, siempre tomando en
cuenta que el objetivo principal es brindar integridad, confidencialidad y disponibilidad de la
informacion en cualquier momento que esta requiera.

Una falla informatica en esta area seria un gran problema debido a que, esta mantiene
informacion relevante en sus bases de datos y representaria dafios considerables en tiempo y

dinero, porque, este es el centro principal de la distribucion de redes con los demas departamentos
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de la municipalidad que brindan diferentes servicios a las personas que acuden diariamente a la
organizacion. El simple hecho de manejar informacién relevante obliga a que, las entidades cuenten
con un plan de contingencia de servicio Tl (Tecnologias de la Informacidn) que permita actuar
inmediatamente en el menor tiempo posible ante algan fallo, en donde, la accion y reaccion debe
ser la indicada para el restablecimiento del correcto funcionamiento de los servicios, para esto se
debe estar en constante monitoreo, para determinar un posible fallo y establecer como actuar ante
esto.

De esta manera, el disefio de un plan de contingencia de servicios Tl, es fundamental dentro
de una empresa, como es el caso el departamento de Hardware e Infraestructura, dado que es una
de las areas mas importantes para el buen desempefio de las actividades diarias que el GAD Ibarra
realiza en el entorno tecnoldgico.

1.3 Objetivos
1.3.1 Objetivo general

Disefiar un plan de Contingencia de T1 para la Direccion de Tecnologias de la Informacion
del Gobierno Autonomo Descentralizado Municipal de San Miguel de Ibarra, que permita asegurar
la operatividad de todos los servicios, basado en las mejores practicas de ITIL V3.

1.3.2 Obijetivos especificos
- Realizar un estudio sobre norma ITIL V3 para determinar los lineamentos a seguir en la
realizacion del plan de contingencia de servicios Tl y todos los requerimientos que esta
necesite.
- Establecer el nivel de importancia de los servicios Tl que maneja el Departamento de
Hardware e Infraestructura, con esto determinar el impacto que tendria la falla técnica de

uno de estos, con el buen funcionamiento de la red.



26

- Evaluar el estado actual de la direccion de tecnologias de la informacion, identificando los
tipos de riesgos a los que pueden estar expuestos los servicios TI, realizando un
levantamiento de informacion que detalle informacion relevante que ayuden a la
realizacién de este proyecto.

- Disefar un plan de contingencia de servicios TI, tomando en cuenta toda la informacion
recolectada, determinando las necesidades que aseguren la eficiencia de los servicios que
ofrece la Direccién de Tecnologas de la Informacion.

- Realizacion de pruebas de implementacion del plan de contingencia, evaluando controles
de seguridad mediante simulaciones de fallos que confirmen su correcto funcionamiento.
1.4 Alcance

La implementacién del plan de contingencia se realizara en la Direccion de Tecnologias de
la Informacion del Gobierno Auténomo Descentralizado de San Miguel de Ibarra, este se basa en
ITIL el cual es, un marco de referencia que determina el manejo y las buenas précticas para la
administracion de servicios T1 (Procesos, Gente y Tecnologia). EI mismo se desarrollara enfocado
a la administracién de procesos, para ello, se documentaran lineamientos importantes que permita
su desarrollo, basandolo en BCP; el cual es, un plan logistico préctico para que, una organizacion
recupere y restaure funciones criticas de forma parcial o total dentro de un tiempo predeterminado
después de una interrupcion no deseada.

Se consideraran los puntos mas relevantes de la norma ITIL V3, mismos que permitiran
determinar la situacion actual de la Direccion de Tecnologias de la Informacién en el aspecto de
administracion de procesos y administracion de servicios TI, identificando por medio de
estadisticas de servicio requerird mayor importancia dentro de la entidad, y con esto continuar con

las fases del plan de contingencia que la institucion necesita.
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Se realizara un levantamiento de informacion de todos los equipos y servicios activos, estos
datos fueron obtenidos por personas que laboran en el departamento de hardware e infraestructura
de la entidad. Asi, identificar servicios mas propensos a una falla, documentando esta informacién
elaborando inventarios técnicos y administrativos. El disefio del plan de contingencia contendra,
medidas detalladas para, conseguir la recuperacion del sistema en el menor tiempo posible; para
esto, se necesita seguir las fases de un plan de contingencia como son: evaluacion, planificacion,
realizacién de pruebas, ejecucion y recuperacion.

1.5  Justificacion

El buen manejo de la informacion en una entidad pablica o privada, es indispensable para
el buen desempefio de la red de datos, esa es la razon por la cual, este recurso debe ser protegido
en su totalidad, motivo por el cual la Direccidn de Tecnologias de la Informacion del GAD lIbarra,
debe cumplir requisitos necesarios para brindar asistencia eficiente a ciudadanos que acuden
diariamente a sus instalaciones en busca de los servicios que la institucion ofrece. Para brindar un
servicio, aunque mantiene su eficiencia, la institucion utiliza solo una plataforma para archivar su
informacion; en el caso que sucediera algin evento o falla en el sistema el efecto seria negativo,
esto ocurrira debido a que, a mas de perder la informacidn, también existiran pérdidas econémicas,
lo que ocasionaria la inconformidad de las personas que hacen uso de estos servicios.

Esto indica que la seguridad de la informacién es un punto estratégico, por tanto, se
propone desarrollar un plan de contingencia que permite controlar, prevenir y recuperar la
informacion que de cierta manera haya sufrido algin dafio. EI mismo que debe plantearse de
acuerdo a las necesidades de cada entorno, dependiendo de la estructura y de bienes activos que

posea la empresa, lo que permitira restablecer diversos servicios brindados en periodos de tiempo
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mucho mas pequefios, para con ello garantizar la disponibilidad, integridad, confidencialidad y

confianza de la informacion.
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CAPITULO Il

2 Fundamento Teorico

En el presente capitulo se aborda una investigacion tedrica con el fin de complementar
criterios relacionados con el desarrollo de un plan de contingencia, seguridad informatica, ataques,
amenazas, riesgos, marco de trabajo ITIL, ademas se revisan normas legales que avalan el correcto
desarrollo del mismo, como la norma de control de la Contraloria General del Estado, Ley Organica
de Transparencia y Acceso a la Informacion Publica, Ley de Propiedad Intelectual. Asi como
también normas internacionales como la ISO/IEC 27001 y la metodologia MAGERIT V3.
2.1  Seguridad de la informacion

Con la finalidad de evitar riesgos en el manejo de la informacién, la institucion esta
dispuesta a implementar sistemas de prevencion informaticos que permitan asegurar y mantener
su integridad y disponibilidad. Esto se realiza disefiando estrategias que beneficien las necesidades
tanto del servidor publico como del usuario y que, las mismas se encuentren disponibles para que
el servidor pueda acceder a esta con facilidad y con seguridad de que no se perdera ni filtrara
perjudicando al usuario. Esto se plantea de acuerdo a objetivos claros en el entono material,
intangible y virtual de la actividad humana.

Segun Baca (2016):

La seguridad informética se basa en la disciplina del seguimiento a las politicas y normas

internas y externas de una organizacion, su principal funcién es proteger la integridad y

privacidad de la informacion que se encuentre almacenada en un sistema informatico.

De esta manera igualmente GOmez (2015) indica que la seguridad informética es:

Cualquier medida que impida la ejecucién de operaciones no autorizadas sobre un sistema

o red informatica, cuyos efectos puedan conllevar dafios sobre la informacion,
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comprometer su confidencialidad, autenticidad o integridad, disminuir el rendimiento de

los equipos o bloquear el acceso de usuarios autorizados al sistema.
2.1.1 Importancia de la seguridad de la informacién

Segun Baca (2016):

Cada empresa, organizacion o inclusive en cada hogar se prioriza ciertas cosas, en el caso
de una empresa es la informacidn que maneja, ya que de ella depende continuar con sus funciones;
la pérdida de informacion de algun cliente seria un grave error, ademas del impacto econémico
que podria afectar tanto a la empresa como al cliente.

De la misma manera Areitio (2008) indica que:

La importancia que se le ha dado a la interconexion de redes, en computadores,
aplicaciones mdviles, e incluso dentro de servidores internos de una empresa han conllevado a que
la seguridad de los sistemas de informacidn sean una parte esencial a tratar. La informacion debe
ser resguardada dependiendo de la importancia de la misma, como puede ser: informacion
gubernamental, personal, comercio, documentos médicos, negocios, etc., su seguridad ha pasado
de ser una disciplina cada mas critica, necesaria y obligatoria.

Se debe tener en cuenta que la seguridad de la informacion en la actualidad es en extremo
importante, esto sucede debido a la cantidad de transacciones de diferentes indoles que se generan
por minuto a nivel mundial. Esto lleva a tener gran cautela por la informacion de cada usuario u
organizacion, debido a la existencia de personas inescrupulosas que buscan el acceso a la misma,
esto para poder obtener beneficios de manera ilegal perjudicando a los propietarios de los mismos,
esto conlleva buscar diferentes maneras de proteger los sistemas informaticos para asi poder

conservar la informacién de forma apropiada y segura.
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2.2  Conceptos béasicos en materia a seguridad informatica

En la actualidad los sistemas informaticos permiten que todo esté digitalizado, y cuando
esto sucede, en la mayoria de casos se pueda convertir en un problema, debido a que, muchas
organizaciones no estan preparadas, ni correctamente asesoradas para procesar y mucho menos
almacenar cantidades de informacion considerables. Cuando eso no esta correctamente planificado
la cantidad de informacion reduce el espacio disponible, lo que causa problemas en procesos
informéticos. No podemos dejar de lado que, el proceso de automatizacion agiliza servicios que
cualquier organizacion ofrece, sobre todo, facilitara el andlisis y procesamiento de informacion,
pero surgen otras cuestiones relacionadas con estas instalaciones. Esto no vuelve mas facil el
transferir informacion y aumenta posibilidades de que desaparezca, y con el paso del tiempo se
complique el acceder a él. Esto dirige a planificar de forma urgente un programa que ayude a
manejar y almacenar de forma correcta un sistema acorde a las necesidades de cada proceso y
tamafio de informacidn a manejarse.

Segun Calderdn (2015), “La Seguridad de la Informacion se puede definir como conjunto
de medidas técnicas, organizativas y legales que permiten a la organizacion asegurar la
confidencialidad, integridad y disponibilidad de un sistema de informacion”.

Segun Fuquene (2019) indica que:
A través de los avances diarios en materia de tecnologias de informacion se generar nuevos
vectores de riesgo para la seguridad de la informacion, por ello es necesario que tanto el
ambito académico como el legislativo y judicial de cada pais esta a la vanguardia de las
nuevas amenazas que pudieran surgir en un momento determinado.

De la misma manera Fuquene (2019) expresa que:
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A partir de esta premisa se encuentran dos definiciones que abarcan la parte nacional e
internacional para analizar y gestionar este tipo de amenazas que son ciberseguridad y
ciberdefensa respectivamente, la primera desde un concepto territorial defiende o preserva
la seguridad de la informacion y tecnologias internas de una nacion, la segunda tiene
basicamente la misma definicion pero ataca vector de ataque a la nacion, es decir, desde
otras naciones y que afecten la seguridad nacional de un pais.

Seguridad informatica

Segun Baca (2016):

2.2.2

La seguridad informaética esta relacionada con las normativas legales dentro y fuera de la
empresa u organizacion, ya que dependiendo de la normativa vigente se tomaran medidas
con el fin de proteger la informacion que se encuentra almacenada en un sistema
informatico, intentado reducir los riesgos fisicos, 16gicos, activos y pasivos que cuenta la
empresa.

Seguridad activa y pasiva

Como indica Aguilera Léopez (2011):

La seguridad informética se divide en seguridad activa y seguridad pasiva. La seguridad
activa es aplicada con el fin de evitar riesgos que involucren a la informacion, por lo
contrario, la seguridad pasiva se encarga de dar mecanismos de soporte frente a una
eventualidad suscitada.

Asi mismo Aguilera Lopez (2011):

La seguridad activa es la encargada de crear medidas de defensa ante posibles impactos,

con el fin de prevenir o mitigar riesgos que impidan el correcto funcionamiento del sistema
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0 a su vez saber como actuar de manera inmediata ante algin inconveniente que se presente

de manera inesperada.

Se la define también como medidas preventivas, con la finalidad de estar preparados ante
un ataque y que este no afecte de manera significativa a la red. Taco (2018) afirma que “Sirve para
evitar dafios a los sistemas informaticos. Son tales como el empleo de contrasefias adecuadas, la
encriptacion de datos y el uso de software de seguridad informatica” (p. 19), es decir, la seguridad
activa hace referencia a antivirus, a la utilizacion de contrasefias fuertes, SO actualizados con
parches de seguridad, Firewall, entre otras, con la finalidad de impedir dafios.

De igual forma Taco (2018) menciona que:

La seguridad pasiva es la que entra en accién una vez que el evento haya impactado en la

red, permitiendo la pronta recuperacién y restauracion de los datos en el menor tiempo

posible, minimizando los efectos de los dafios producidos, dentro de este tipo de seguridad
se puede optar por las copias de seguridad, manuales de recuperacion, plan de contingencia,
mecanismos de redundancia fisica, entre otras.

2.2.3 Seguridad fisica y logica

En lo referente a mecanismos de seguridad se encuentran la seguridad fisica y légica. La
seguridad fisica se encarga de brindar proteccién a equipos fisicos en donde se almacena la
informacion por lo contrario la seguridad logica se encarga de resguardar la seguridad digital.
Aguilera Lépez (2011) menciona que “Los mecanismos fisicos o 16gicos de seguridad tienen como
mision prevenir, detectar o corregir ataques al sistema, asegurando que los servicios de seguridad
queden cubiertos” (p. 17).

Como Aguilera Lépez (2011) indica que
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La seguridad fisica es un mecanismo cuya funcion es proteger al sistema y por ende a la
informacion, es la encargada de brindar proteccion a los activos fisicos y l6gicos de una
organizacion. Esta seguridad permite hacer uso de los respaldos de datos (informacion),
como por ejemplo el uso de copias de seguridad, ademas del uso de dispositivos fisicos de
proteccion como pararrayos, camaras de seguridad, sensores biométricos, extintores,
puertas de acceso, en caso de inundaciones, cortafuegos, a mas de la sefializacion de
seguridad dependiendo del caso.

Ademas Aguilera Ldpez (2011) agrega que:

La seguridad logica se encarga de salvaguardar la seguridad de la informacion digital de
manera que solo las personas autorizadas puedan hacer uso de esta, entre los elementos que
conforman la seguridad logica se encuentra, el control de acceso, cifrado de datos,
antivirus, cortafuegos, firma digital, certificados digitales. En las redes inalambricas
también se cuenta aplicaciones de seguridad I6gica como, SSID, claves encriptadas WEP,
filtrado de direcciones MAC, lo cual permite tener mayor seguridad de la informacion en
cuanto se haga uso de la tecnologia.

2.2.3.1 Principios de la seguridad.

Segun Roa (2013):

Los principios de seguridad permiten que la informacion sea manejada de la mejor manera,
brindando tanto al emisor y receptor, tener la certeza que su informacién mantendra la
integridad, confidencialidad, disponibilidad ademas de su autenticidad y no repudio a la
misma, es decir, hacer uso de los recursos informaticos de una empresa respetando la
informacion de los usuarios ya sea confidencial o publica. (p. 64)

Cada concepto referente a los principios de seguridad se detalla a continuacion:
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- Confidencialidad.

La confidencialidad hace referencia a que la informacion sea utilizada por las personas o
méaquinas debidamente autorizadas. Para garantizar la confidencialidad esta se basa en disponer de
tres tipos de mecanismos como son: autenticacion, autorizacion y cifrado (Roa Buendia, 2013).

Segun Aguilera Lépez (2011) la Organizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE), define a la confidencialidad como “El hecho de que todos los datos o
informacion estén Unicamente al alcance del conocimiento de las personas, entidades o
mecanismos autorizados, en 10s momentos autorizados y de una manera autorizada” (p. 17). Para
asegurar la confidencialidad de la informacion, se pueden tomar ciertas medidas como puede ser,
contrasefias de acceso, palabras claves, tiempos de acceso, carpetas o sitios definidos, entre otros.

- Integridad.

Segln Roa (2013) indica que la integridad de la informacién se refiere a que los datos
conserven su originalidad, asegura que la informacién no ha sido modificada por personas o
entidades no autorizadas, en otras palabas él envié de un mensaje no puede ser alterado mientras
este se encuentre en proceso de llegar a su destino.

Segun Hernandez James (2011) menciona la no modificacion de la informacion es uno de
los principales principios de la seguridad, ya que de esto depende el porcentaje de credibilidad de
ella, a menos que esta sea modificada o cambiada por personas autorizadas y de manera controlada.
Uno de los principales riesgos que corre una empresa en el manejo de informacién es el cambio
drastico de datos, como por ejemplo una cuenta bancaria.

- Disponibilidad.
La disponibilidad se enfoca en que el servicio se encuentre operativo continuamente. Roa

(2013) afirma que “La disponibilidad intenta que los usuarios puedan acceder a los servicios con
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normalidad en el horario establecido” (p. 15). La disponibilidad de los servicios debe ser continua
ya que de eso depende la eficiencia prestada a cada uno de los clientes.

Segun la metodologia Magerit (2012) define la disponibilidad como “El grado en el que el
dato esté en el lugar, momento y forma en el que es requerido por un usuario autorizado” (p. 7).

- No repudio.

Segun Vivas, et al. (2015) menciona que el no repudio permite realizar la comprobacion
de la participacion de las partes que establezcan una comunicacion por medio de un elemento
digital, como por ejemplo las firmas electrénicas o la emision de certificados, por lo cual una
persona no podra negar haber realizado algun acto dentro de este entorno.

- Autenticacion.

De acuerdo a Keffer & Gallart (2007) indica que la autenticaciéon de la informacién o
también conocido como aseguramiento del contenido, se basa en métodos de identificacion y
verificacion. Se puede denominar como un documento original o fiel al original, se enfoca en
confirmar que una persona 0 maquina es quien dice ser.

- Trazabilidad.

La trazabilidad permite conocer que persona hizo uso de un servicio determinado, ya que
si una empresa no tiene esta informacién abriria las puertas al fraude e incapacitaria a la
organizacioén a realizar el seguimiento de alguin delito y podria suponer el incumplimiento de

obligaciones legales.
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2.2.4 Administracion de la Red

De acuerdo Baca (2016), este indica que la administracion de la red se basa en un conjunto
de técnicas con el fin de mantener una red operativa, eficiente, segura y contantemente
monitoreada, ademas de contar con una documentacion aprobada por el administrador de la red,
donde el objetivo principal es hacer uso de la red de manera eficiente y utilizar de mejor manera
los recursos de la red como el ancho de banda entre otros.

- Gestion de la red.

La gestion de la red consiste en monitorizar los recursos de la red con el fin de evitar que
esta llegue a funcionar incorrectamente degradando el servicio. Se encarga de la planificacion,
organizacion, operacion, supervisién, y control de todos los elementos informaticos.

- Gestion de Software

La gestion de software implica la adicion y eliminacion de software de sistemas
independientes, para la gestion de servidores, switch, routers etc. El cual permite Gestion de
Hardware y Gestion de Antivirus.

- Gestion de Software

La gestion de software implica la adicion y eliminacion de software de sistemas
independientes, para la gestion de servidores, switch, routers etc. El cual permite Gestion de
Hardware y Gestion de Antivirus.

- Gestion de Software
La gestion de software implica la adicion y eliminacion de software de sistemas

independientes, para la gestion de servidores, switch, routers etc.
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- Gestion de Hardware

La gestion del hardware implica una variedad de tareas, como diagnosticar fallas de
hardware, actualizar componentes de hardware y reemplazar piezas defectuosas, es importante
mantener todos los componentes de hardware en un sistema informatico actualizados y
funcionando correctamente para garantizar un rendimiento éptimo

- Gestion de Antivirus.

La gestion del antivirus juega un papel importante en la protecciéon de un sistema
informético contra el robo de datos, el software malicioso y otras amenazas cibernéticas, es
necesario instalar, configurar y actualizar el software antivirus en el sistema para garantizar su
seguridad. También se deben realizar escaneos regulares del sistema para detectar cualquier
software malicioso que pueda haberse infiltrado en el sistema.

2.3  Plan de Contingencia

Segun Ramirez (2014) menciona que un plan de contingencia es un proceso que se encarga
de dar continuidad a los procesos en el caso que se presenten riesgos que puedan afectarlos,
organizando a las personas responsables de cada &rea, actividades que ayuden a mitigar o evitar el
impacto. Esta informacion serd documentada en un texto totalmente claro y entendible con las
medidas y normas a seguir de forma estratégica para su implementacion. El objetivo principal de
un plan de contingencia es mejorar la capacidad de respuesta frente a diversos eventos que afecten
el buen funcionamiento del sistema. A mas de ello el plan de contingencia pretende ayudar a las

organizaciones empleando los recursos disponibles para poder enfrentar el escenario de riesgo.
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2.3.1 Obijetivos de un Plan de Contingencia
Segun la NTE INEN-ISO/IEC 27002 vy el registro oficial Nro. 039 GG (2013) menciona
que un plan de contingencia informatico debe contar con los siguientes objetivos:

a) Debe mantener a la medida de lo posible la continuidad de los servicios proporcionados
por la organizacion denominados criticos en un nivel aceptable en caso de un plan de
contingencia.

b) Establecer acciones y procesos que permitan mantener la operatividad de los sistemas
de informacién en caso de una emergencia.

2.3.2 Importancia de un Plan de Contingencia

En la actualidad, la importancia de tener en vigencia un plan de contingencia en todas las
instituciones publicas o privadas es de gran utilidad, esto se necesita en caso de ocurrir algun
desastre natural, mecanico o humano, asi, se puede responder de manera &gil y obtener una pronta
recuperacion de la informacidn, para esto, es importante realizar un anélisis de riesgos dentro de
la organizacion para poder realizar el plan de contingencia de acuerdo a las necesidades del
entorno.

Asi mismo Méndez (2015), menciona que

El manejo adecuado del plan de contingencia debe estar manejado por una persona que

pueda estar al frente, ademas de ser encargado de la toma de decisiones en caso de que un

desastre ocurra. Al hablar de desastre, este abarca la suspension prolongada de los recursos

informéticos, fallas prolongadas de los sistemas de informacion, fallas en la electricidad,

suspension del acceso a la informacion, o cualquier otro tipo de eventos que interrumpan

el buen funcionamiento de los sistemas de informacion de la organizacion.
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2.3.3 Tipos de Contingencias

Existen diferentes tipos de contingencias, determinando la afectacion del evento en los
sistemas de informacién las cuales se clasifican por niveles, empezando por el nivel bajo, medio,
alto y critico cada uno de estos se enfocan dependiendo la situacién que la organizacion esta
atravesando (Méndez, 2015). Se define brevemente cada tipo de contingencia a continuacion:

a) Bajo: Esta afectacion es irrelevante a las actividades diarias de la empresa, las cuales se
las puede reparar en el transcurso del dia.

b) Medio: Esta afecta a las instalaciones fisicas de la empresa, pero, no causa mayor
problema en reanudar las actividades.

c) Alto: Se cataloga como alto cuando, las afectaciones en las instalaciones como a las
operaciones son graves, pero no lo suficiente como para realizar el traslado a
instalaciones alternas.

d) Critico: Esta afectacion es de gravedad, debido que, afecta a las instalaciones, a las
operaciones y al bienestar de las personas, por lo cual es necesario el traslado de las
instalaciones a un lugar alterno y el plazo de recuperacién sera prolongado.

El plan de contingencia esta formado por tres sub planes como se muestra en la Figura 1.
Cada uno de estos determina la toma de decisiones tomando en cuenta el tiempo de materializacion

de cualquier amenaza.
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Figura 1

Ciclo de sub planes de un plan de contingencia.

Plan de

contingencia

Plan de Plan de
Recuperacion Emergencia

Nota: Ciclo de un Plan de Contingencia
- Plan de respaldo
El plan de respaldo se encarga de contemplar las contramedidas preventivas antes que una
amenaza se materialice, su objetivo principal es que la amenaza llegue a la materializacion.
Méndez (2015), afirma que “Contiene todas las medidas y procedimientos preventivos para
asegurar la reanudacion de las actividades antes de que la amenaza se materialice, el plan de
respaldo es el mas importante, permite disminuir y mitigar la probabilidad de ocurrencia de
desastres” (p. 25).
- Plan de emergencia
El plan de emergencia es un conjunto de acciones y procedimientos para la atencion de la
materializacion de amenazas con la finalidad de reducir dafios materiales 0 humanos, este plan
debe ser aplicado durante el incidente. En €l se redacta detalladamente que se va hacer, como se

va hacer y cuando se va hacer, al momento que ocurra algun evento catalogado como emergencia
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dentro y fuera de las instalaciones de una empresa, con la finalidad de salvaguardar la seguridad
intelectual de las personas como de los bienes materiales de la organizacion (Ramirez, 2014).

Desde Méndez (2015), afirma que:

Son las acciones que se deben tomar durante o inmediatamente después de la

materializacion de la amenaza a fin de disminuirla, es un mecanismo que permitira seguir

proporcionando funciones de procesamiento de la informacion cuando la actividad

principal no esté disponible. (p. 25)

- Plan de recuperacién

El plan de recuperacion contempla medidas necesarias a tomar después que la amenaza se
haya materializado y posteriormente controlada. Su objetivo principal es restaurar el estado de las
cosas y personas, tal como se encontraban antes de la materializacién de la amenaza. Dicho de otra
manera, este plan es el encargado de asesorar los pasos a seguir después que un desastre haya
ocurrido o de haber controlado una amenaza, en este plan se detalla la informacién necesaria para
la restauracion adecuada de los equipos y actividades a su estado normal (Méndez, 2015).

2.4 ITIL (Information Technology Infrastructure Library)

La Biblioteca de Infraestructuras de Tecnologias de Informacion (ITIL) es un marco de
trabajo que se enfoca en las mejores practicas, brindando herramientas y métodos para el manejo
de los servicios TI, garantizando la calidad de los servicios. Ademas, incluye una descripcion
detallada de los procesos mas relevantes en una organizacion que la convierte en una guia Gtil para
definir nuevos objetivos de mejores practicas de los servicios que lleven a la organizacién a un
crecimiento y madurez, esta normativa hace referencia de la relacion gente-procesos-tecnologia
(Baud, 2016). Actualmente existen 3 versiones de ITIL, en la tabla 1 se muestra la comparacién

de cada una de estas.
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Tabla 1

Comparacion de las versiones ITIL

ITIL VERSION 1 VERSION 2 VERSION 3
LIBROS Creadaen 1988 Creada en 2001 Creada en 2007
Esta presente en al
Fue adoptada por entidades menos 80 paises

Se convierte en un
estandar de paises

bajos. publicas y privadas de Espafia. alrededor del
mundo.
Formada por 31 Formada por 5

Formada por 7 libros.

libros. libros.
Se basa en la
mejora de la . Se basa en un
g Se basa en la gestion de los . ;
efectividad y . ciclo de vida de
. servicios Tl .
calidad de los los servicios Tl
servicios Tl
ITIL Expert
TI Service Manager ITIL Master (En
desarrollo)

Se ha tomado en cuenta la utilizacién de la versién 3, por ser la mas adecuada la para
realizacion de un plan de contingencia, cuenta con 5 libros los cuales son, estrategia del servicio,
disefio del servicio, transicion del servicio, operacion del servicio y mejora continua del servicio
(Baud, 2016). La estrategia del servicio es el eje fundamental para que las demas fases del ciclo
de vida ITIL V3 giren sobre esta como se muestra en la Figura 2, en esta fase se define las politicas
se seguridad, ademas de establecer objetivos. Las fases de disefio, transicion y operacién de los
servicios se realizan a partir de la primera fase, es decir, de la estrategia. La fase de mejora continua
del servicio, se basa en el aprendizaje y mejora de todas las fases del ciclo de vida ITIL V3, se

basa en seguir los objetivos planteados por la organizacion (Bon, et al., 2008).
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Figura 2

Diagrama del ciclo de vida ITIL V3.

continua de/
Aot 2 Ser,.
ey "v,%

Nota. Fuente: Bon, et al. (2008).

2.4.1 Fases del ciclo de vida ITIL V3

El ciclo de vida ITIL V3 consta de 5 libros, estrategia del servicio, disefio del servicio,
transicion del servicio, operacion del servicios y mejora continua del servicio, es asi que se enfocan
en ofrecer una vision global de un servicio desde que este se origine hasta su eventual abandono,
sin ignorar todo el proceso que esto conlleva para ofrecer la prestacion de un servicio (Bon, et al.,
2008). Cada uno de estos libros se detallan a continuacion.

2.4.1.1 Estrategia del servicio

Con el fin de planificar una buena estrategia es necesario la implementacion de las Ilamadas
cuatro P; Perspectiva, Posicion, Plan y Patron, estos ayudan a que una estrategia bien definida sea
llevada a cabo con éxito dentro de la organizacion (Mintzberg, et al. (2007). Es asi que, a
continuacion, se detallan cada una de estas.

e Perspectiva: La estrategia debe poseer un enfoque, vision y expectativa totalmente

clara del plan a emplearse.

e Posicion: La estrategia debe acoger una postura bien definida.
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e Plan: Se debe formar una serie de ideas ordenadas de como debe desarrollarse una
organizacion.
e Patron: Mantener la coherencia de decisiones y acciones, segun lo planificado.

Por otro lado, un valor es la combinacion entre los efectos de utilidad y garantia, estos
elementos son necesarios para la creacion de valor de un cliente. Bon, et al. (2008) afirma que
“Desde el punto de vista del cliente, el efecto positivo es la utilidad de un servicio, mientras que
la garantia es lo que asegura dicho efecto positivo” (p. 25). La utilidad se adecua a un propoésito
definiéendolo de manera concisa como “lo que hace” un servicio para satisfacer una necesidad, y
la garantia se adecua a un uso que debe garantizar que un servicio o producto va a cumplir los
requisitos acordados (disponibilidad, capacidad, continuidad y seguridad de la informacion).

La estrategia de servicio es el nucleo del ciclo de vida de ITIL V3, se refiere a las estrategias
que se ha definido para ayudar a las organizaciones 0 empresas a pensar 0 actuar de manera
estratégica frente a algin evento. La finalidad de este ciclo es definir servicios informaticos que
van a proporcionar valor a la organizacion o empresa. Es importante clasificar el tipo de mercado
en el que esta se encuentra, determinar que necesidades tienen sus clientes, entendiendo la
competencia del departamento de informatica, con un enfoque estratégico y basado en una légica
financiera (Baud, 2016). Los procesos de la fase de estrategia son cinco los cuales se definen en la
tabla 2.

Tabla 2

Descripcion de las fases de la Estrategia del servicio.

FASES DESCRIPCION

Se define como la construccion de la politica de seguridad y del
sistema de informacion vigente para los siguientes afios, su
principal elemento es el esquema director, es decir, la estrategia es
el camino que va a tomar el sistema informatico en la empresa.

Definicion de estrategia
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Gestion del portafolio de

los servicios

Gestion de Demanda

Gestion Financiera

Gestion de la relacion de
las ramas del negocio

Es un proceso que es generado con la finalidad de dar vida a los
servicios de la empresa, ademas de gestionar de manera adecuada
las inversiones para dar un valor agregado a la organizacion

Este proceso es el encargado de suministrar los elementos técnicos
y no técnicos necesarios para la empresa con el fin de satisfacer la
demanda de los clientes, este suministro debe depender del
rendimiento de los servicios y de su capacidad.

Se encarga de gestionar los costos financieros generados por el area
de informatica, deduciendo el valor proporcionado de los servicios,
para con esto poder gestionar los presupuestos y las inversiones
necesarias para departamento informatico.

Esta gestion se encarga de establecer una buena relacion
administrativa entre las diferentes ramas del negocio y el
departamento informético

Ahora se puede decir que, la estrategia del servicio proporciona entradas a cada fase del

ciclo de vida, en la tabla 3 se detalla la forma en que la estrategia del servicio se relaciona con las

de las fases.

Tabla 3

Relacion entre la estrategia del servicio y demas fases del ciclo de vida ITIL V3.

RELACION

Estrategia y
disefio

Estrategia y
transicion

Estrategia y
operacion

Estrategia y
mejora
continua del
servicio.

DESCRIPCION

Las estrategias de servicios llegan a la implantacion a través de la provision
de la cartera en un segmento concreto del mercado. En la fase de disefio del
Servicio se promueven nuevos Servicios 0 que requieran mejoras para
responder a la demanda. El disefio puede estar dirigido por modelos de
servicios, resultados, restricciones o precios.

Para reducir el riesgo de fallo, todos los cambios estratégicos pasan por la
transicion del servicio. Los procesos de transicién de servicio analizan,
evallan y dan a su aprobacion a las iniciativas estratégicas. La estrategia del
servicio proporciona las estructuras y restricciones a la transicién del servicio.
Las estrategias se plasman en la operacion del servicio, por lo que la estrategia
debe ser acorde a las capacidades y restricciones operativas. Los patrones de
despliegue en la operacion del servicio definen las estrategias operativas para
los clientes.

Debido a los contantes cambios, las estrategias nunca son estaticas. Las
estrategias de servicio deben desarrollar, adoptar y revisar de modo continuo.

2.4.1.2 Disefo de los servicios.
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El disefio de los servicios se enfoca en crear nuevos disefios 0 a su vez mejorar los ya
existentes, referente al departamento informéatico de una empresa, por consiguiente, el disefio
abarca las especificaciones necesarias para el desarrollo de las aplicaciones solicitadas y de los
servicios que estas ofrecen, ademas de los elementos necesarios para su realizacion (Baud, 2016).
Esta fase del ciclo de vida ITIL V3 se basa al cumplimiento de 5 objetivos los cuales se detallan a
continuacion.

a) Disefiar nuevos servicios para, satisfacer las necesidades de las ramas del negocio, a
través de los clientes, en esta fase también se va a tener en cuenta las obligaciones de
los clientes en términos de calidad de servicio.

b) Simplificar el disefio de los servicios y optimizar los costes.

¢) ldentificar y gestionar los riesgos que se pueden producir durante la puesta en marcha
del servicio. En las buenas préacticas ITIL V3 no hay procesos especificos para la gestion
de riesgos, la misma que se reparte entre los procesos de las fases de la estrategia de los
servicios y del disefio de los servicios.

d) Desarrollar las competencias idéneas que, necesitara el departamento informatico para
satisfacer las demandas tanto internas como de los clientes.

e) Desarrollar las aptitudes que necesitara el departamento de informatica para satisfacer
las necesidades de los clientes, es decir, lamanera de trabajar (procesos, procedimientos,
recomendaciones, etc.) y garantizar su efectividad y eficiencia.

2.4.1.3 Procesos de la fase de disefio de los servicios.

Los pasos de la etapa de disefio se catalogan en 8 gestiones diferentes:
- Catalogo de servicios.

- Niveles de servicios.



Capacidad.

Disponibilidad.

Continuidad de los servicios TI.

Seguridad de la informacion.

Seguridad de proveedores.

Seguridad de disefio.
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En la tabla 4 se realiza una descripcién de cada uno de estos:
Tabla 4

Procesos de la fase de disefio de servicios ITIL.

PROCESOS DE LA

FASE DE DISENO DESCRIPCION

Gestion del
catalogo de
servicios

Gestion de los
niveles de servicio

Gestion de la
capacidad

Gestion de la
disponibilidad

Gestion de la
continuidad de los
servicios Tl
Gestion de la
seguridad de la
informacion.

Gestion  de los
proveedores

Gestidn del disefio

El objetivo de esta fase es el desarrollo de un catalogo
de servicios que contenga los detalles de cada servicio
existente, asi como tambien los que se encuentran en
desarrollo.

En esta fase se garantiza que se cumplan los niveles de
servicios TI, dependiendo de los objetivos planteados por la
empresa.

Esta gestibn es la encargada de mostrar las
capacidades de la empresa en brindar mejorias hacia los
clientes, atendiendo las necesidades presentes y futuras que se
debe documentar en un plan de capacidades.

Es la encargada de garantizar los niveles de
disponibilidad de los servicios existente 0 modificados, esto
depende de los términos acordados con los clientes y
documentados en el plan de disponibilidad.

Se enfoca en garantizar la continuidad de negocio,
ademas de asegurar la recuperacion y restauracion de las
instalaciones TI en un tiempo establecido.

Esta fase hace uso de las politicas de seguridad la cual
establece requisitos legales para la proteccion de la
informacion dependiendo del gobierno corporativo.

Su objetivo es facilitar los suministros y contratos de
proveedores de servicios que adquieran las empresas con el
fin de brindar servicios eficientes a sus usuarios.

Es la fase donde se desarrolla los requisitos de disefio, ademas
de la gestion de la informacion, datos y aplicaciones.
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Nota. Tomado de Baud (2016).

2.4.1.4 Transicion de los servicios.

La transicion de los servicios se enfoca en el desarrollo y mejora de capacidades técnicas
0 no técnicas, con el fin de dar paso a la produccién de todos los servicios, ya sean estos huevos o
modificados, ademas se encarga de hacer que los productos y servicios definidos en la fase de
disefio del servicio se integren en el entorno de produccion y sean accesibles a los clientes (Baud,
2016). En la fase de transicidn de servicios se presentan 3 objetivos.

a) Garantizar que los recursos sean planificados y coordinados adecuadamente para cumplir
las especificaciones del disefio.

b) Asegurar el uso de métodos y procedimientos estandares para garantizar eficiencia y calidad
en cada uno de los cambios que se produzcan, de manera que se minimice el impacto en las
incidencias del servicio que prestamos a nuestros clientes.

c) Supervisar y dar soporte a todo el proceso de cambio del nuevo (o modificado).

2.4.1.5 Operacion de los servicios.

Es la que se basa en el mantenimiento correctivo, evolutivo y preventivo de la produccién
informatica o de la transicion del servicio. A esto se lo define en una frase “Service Operations”
esta frase entra en funcionamiento inmediatamente cuando el servicio entra en marcha. Todas las
fases del ciclo de vida ITIL se enfocan en la prestacidn de los servicios de manera adecuada, de
nada serviria que la estrategia del servicio, disefio del servicio y la transicion del servicio funcionen
correctamente, si al momento de entrega u operacion del servicio esta falla, en definitiva, la
operacion de los servicios se encarga que un servicio determinado llegue al usuario final sin
ninguna falla (Baud, 2016). La operacion de los servicios cuenta con 3 objetivos a cumplir los

cuales se detallan a continuacién.
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a) Coordinar e implementar todos los procesos, actividades y funciones necesarias para la
prestacion de los servicios acordados con los niveles de calidad aprobados.
b) Dar soporte a todos los usuarios del servicio.
c) Gestionar la infraestructura tecnoldgica necesaria para la prestacién del servicio.
2.4.1.6 Mejora continua de los servicios.

La mejora continua de los servicios, estd ligada a brindar continuidad al correcto
funcionamiento de los mismos, estos deben adaptarse a las necesidades de las diferentes ramas de
negocio de la empresa, para con esto, poder identificar, evolucionar e implementar mejoras en
términos de efectividad y eficiencia, haciendo referencia a los procesos tecnoldgicos como a sus
costos, siempre teniendo como prioridad la satisfaccion de los clientes. Para ello es necesario
realizar una comparacién de los niveles de servicio deseados por los clientes con el fin de
determinar su rendimiento. Esta fase trabaja con un Unico proceso que se denomina mejora
continua que consta de siete etapas (Baud, 2016).

2.5  Conceptos basicos de un andlisis de riesgos

Con relacién a un andlisis de riesgos se debe tomar en cuenta algunos conceptos basicos
como amenazas, vulnerabilidades, ataques informaticos entre los mas nombrados, estos conceptos
permitiran comprender mejor cada uno de los parametros de un anlisis de riesgos.

- Riesgos.

Los riegos de manera general siempre van a estar presentes, el objetivo primordial de un
analisis de riesgos es evitar que estos se materialicen, previniendo pérdidas de informacion o dafios
a los elementos fisicos del sistema. Los riesgos a l0s que esta expuesto una empresa u organizacion

pueden ser internos o externos, simples o extremadamente complejos, los cuales estan presentes
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continuamente en la organizacion, es por ello que se recomienda empezar por analizar las
vulnerabilidades que la empresa posee con el fin de reducirlas o controlarlas (Roa Buendia, 2013).

Segun Baca (2016) menciona que “Existen cuatro etapas para la realizacion de un analisis
de riesgos, las cuales son: planeacion, direccion, localizacion, y control, que seran ejecutadas y
monitoreadas desde el centro de informatica” (p. 23). Una de las estrategias del anélisis de riesgos
es también enfocarse en el aspecto econdémico, ya que es necesario realizar un estudio del
mantenimiento de los elementos fisicos y 16gicos con los que se compone el sistema informatico,
determinando si es necesario mantenerlos o sustituirlos, esto también incluye al aparato
administrativo de la organizacién (Baca, 2016).

- Amenazas.

En la seguridad informaética, las amenazas se definen como uno o mas factores que puedan
afectar de manera significativa al sistema si se llegaran a materializar, existen amenazas fisicas y
I6gicas que pueden ser de gravedad o de bajo nivel. Las amenazas logicas se refieren al tipo de
software, herramientas de seguridad, puertas traseras, virus, gusanos, etc. que afectan
significativamente correcto funcionamiento del sistema. Y las amenazas fisicas, se refieren
basicamente a todo lo que pueda ocasionar dafios hacia la empresa como puede ser robos,
destruccion de sistemas, condiciones atmosféericas adversas, catastrofes naturales o artificiales
(Roa Buendia, 2013).

- Vulnerabilidad informética.

Una vulnerabilidad es un defecto ya sea de los elementos fisicos y 16gicos del sistema o de
parte de las personas que los manejen. Existen dos tipos de vulnerabilidades que son: reconocidas
y no reconocidas. Las reconocidas, son aquellas que el suministrador tiene conocimiento que

existen y tienen parches para poder corregirlas, pero también se encuentran las que no lo tienen y
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debe ser desactivado el servicio hasta que pueda ser corregida o colocada el parche y las
vulnerabilidades no reconocidas que son las mas peligrosas, ya que el suministrador ignora su
existencia y estas se encuentran en constante peligro de ser atacadas sin notarlo (Roa Buendia,
2013).

- Ataques

Los ataques son amenazas materializadas que afectan y ocasionan grandes dafios en el
sistema. Entre los ataques mas conocidos tenemos la interrupcion del servicio, interceptacion,
modificacion de la informacidn, ingenieria social, phishing, kyloggers, fuerza bruta, spoofing,
sniffing, DoS, DDoS, entre otros (Roa Buendia, 2013).

2.6 Metodologias de analisis y gestion de riesgos de los sistemas de la informacion

La metodologia de analisis y gestion de riesgos establece un conjunto de principios que
permitan que las organizaciones desarrollen, implementen y mejoren continuamente aplicando un
modelo de trabajo que permita integrar el proceso de un analisis de riesgos, en los procesos de
estrategia, planificacion, documentacion, aplicacion de politicas y valores en toda la organizacion
(Novoa & Barrera, 2015).

2.6.1 Octave (Operationally critical threat, Asset, and vulnerability evaluation)

Esta metodologia fue desarrollada por la Universidad Carnegie Mellon en el 2001, se
encarga de analizar los tres principios de la seguridad como la confidencialidad, integridad y
disponibilidad, se basa en analizar los riegos de seguridad de la informacion, proponiendo como
objetivo principal la concientizacion de sus trabajadores acerca de la importancia de proteger la
informacion, no solo en la parte tedrica si no también realizando una reorganizacion de tareas con
la finalidad de que esto se cumpla en su totalidad (Novoa & Barrera, 2015). Ademas, la

metodologia octave se la utiliza con mayor preferencia en organizaciones gubernamentales.
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Habra que decir también que, para la implementacion de esta metodologia, la organizacion
debe contar con al menos 300 empleados 0 mas, ya que fue creada especificamente para mantener
su propia infraestructura informatica, ademas de tener la capacidad de ejecutar herramientas de
evaluacion de vulnerabilidad y saber como interpretarlos (Caralli, et al., (2007). En la figura 3 se
muestra como trabaja la metodologia octave en cada una de sus fases. En la fase 1 o vista
organizacional, el equipo de anélisis identifica cada uno de los activos mas relevantes relacionados
con la informacion y la estrategia que se utilizara para la proteccion de esos activos, luego se
determina los mas criticos, se documenta toda la informacion e identifica cualquier tipo de
amenazas que puedan interferir en sus objetivos. En la fase 2 o vista tecnoldgica, el equipo de
analisis realiza una evaluacion de la infraestructura de informacion para complementar la
informacion del analisis de riesgos realizados en la fase 1 e informa sobre sus resultados a la fase
3. En la fase 3 o estrategia y desarrollo el plan, el equipo de andlisis realiza actividades de
identificacion de riesgos y desarrolla un plan de mitigacion de riesgos para los activos criticos.

(Caralli, et al., (2007).
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Figura 3 Fases del método Octave

FASE 1
:‘”‘"" Vista Organizacional TG,

* Bienes

» Amenazas

« Practicas actuales
« Vulnerabilidades

» Reguerimientos FASE 3
H> Desarrollo del
plan y estrategia.
= Riesgos
b FASE 2 « Estrategia de
Vista Tecnolégica proteccion
» Planes de
= Componentes claves mitigacién
= Vunerabilidades técnicas
*-----=-=---- Serie progresiva de talleres ™ - ------ - »>

Nota. Tomado de Rincon, et al. (2018).
2.6.2 OSSTMM (Open-source security testing methodology manual)

El Manual de metodologia de pruebas de seguridad de codigo abierto, fue creada en 2001
por Pete Herzog. Este manual complementa otros marcos de trabajos enfocados a la seguridad
como son ISO 27001, 27002 e ITIL entre otras, lo que lo hace uno de los mas completos al
momento de su implementacion en las organizaciones (ISECOM, 2010).

De tal forma, su principal propdsito es brindar una metodologia que se encargue de realizar
un testeo sobre la seguridad interna y externa, ademas de emitir guias para la realizacion de
auditorias de sistemas que requieran una certificacion del Instituto para la Seguridad y
Metodologias Abiertas (ISECOM). Su documentacion es muy detallada bridando la informacion
adecuada para el desarrollo de un test de seguridad operacional. Esta metodologia abarca aspectos
fisicos, humanos, de telecomunicaciones, medios inalambricos, redes de datos y cualquier otra
derivada a la métrica real (ISECOM, 2010).

Asu vez, el ambito se enfoca en abarcar toda la seguridad operativa, donde se incluyen la

seguridad fisica, la que contiene el factor humano y fisico, la seguridad de las comunicaciones se
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refiere a los datos y telecomunicaciones y la seguridad del espectro electromagnético se encarga
de las comunicaciones inalambricas que hacen uso de las sefiales electromagnéticas. (ISECOM,

2010). En la tabla 5 se muestra en detalle cada uno de estos ambitos.

Tabla 5
Ambito de OSSTMM
CANAL SECCION DESCRIPCION
Personal que labora y
Humano hace uso de la
Seguridad Fisica organizacion.

Objetos tangibles de

la organizacion.
Sistemas electrénicos

. Redes de datos
Seguridad de las y redes de datos.
comunicaciones L Comunicaciones
Telecomunicaciones . .

digitales y analdgicas.

Fisico

Seguridad del L Seriales

espectro Comunicaciones electromagnéticas
o inalambricas i~

electromagnético utilizadas.

Nota. Hace referencia al ambito de la metodologia OSSTMM. Tomada de ISECOM (2010)
2.6.3 MAGERIT V (Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion)

La Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacion (Magerit)
responde a la metodologia I1SO 31000, la cual establece procesos de gestidn de riesgos dentro de
un marco de trabajo para que las organizaciones tomen decisiones basandose en los riesgos
derivados del uso de tecnologias de la informacion, este método cubre la fase de Analisis y Gestion
de Riesgos (AGR). Fue elaborada por el Consejo Superior de Administracion Electronica de
Espafia, su Ultima actualizacién fue en el 2012 en su version 3 (Ministerio de Hacienda y
Administraciones Publicas, 2012). Esta metodologia ayuda a que se pueda llevar a cabo las

siguientes acciones.
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a) Realiza el analisis de riesgos de cualquier tipo de sistema de seguridad de la informacion
(SSI), que permite obtener un indice Unico de las vulnerabilidades y posibles amenazas e
impactos que pueden presentarse.
b) Realiza la gestion de riesgos, este paso se deriva de los resultados del analisis de riesgos, se
opta por tomar medidas adecuadas con la finalidad de poder prevenir, impedir, reducir o
controlar los riesgos identificados disminuyendo asi la potencialidad de un riesgo
presentado.
2.6.4 Objetivos MAGERIT V

El objetivo principal de Mageritv es la evaluacién, homologacion y certificacion de la
seguridad de sistemas de la Informacién (Ministerio de Hacienda y Administraciones Publicas,
2012), para ello se debe seguir los siguientes objetivos.

a) Concientizar a los responsables del sistema de informacion la presencia de riesgos y la
importancia de mitigarlos a tiempo.

b) Ofrecer un método sistematico para analizar los riesgos, haciendo uso de las tecnologias de
la informacién y comunicaciones (TIC).

c) Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos bajo
control.

d) Preparar a la organizacion para los procesos de evaluacion, auditoria, certificacion o
acreditacion segun corresponda el caso.

2.6.5 Estructura Magerit
La metodologia Magerit V3 consta de 3 libros; método, que se refiere a la parte conceptual
del andlisis de riesgos, el catalogo de elementos proporciona terminologias y me todos para el

desarrollo del analisis de riesgos y guias técnicas, los cuales permiten el buen desarrollo de un
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analisis y gestion de riesgos, mediante tablas, algoritmos, diagramas de flujo etc. En la tabla 6 se

resume cada uno de estos libros de manera concisa.

Tabla 6

Resumen de los libros de MAGERIT

LIBROS

DESCRIPCION

Libro 1: Método

Presenta de manera conceptual el proceso del

analisis y gestion de riesgos de forma general.

Detalla cada uno de los pasos a seguir para la
realizacién del analisis de riesgos y asi poder

gestionar su mitigacion.

Proporciona recomendaciones practicas para el

desarrollo de cada uno de los procesos a seguir.

Libro 2: Catalogo de Elementos

Proporciona modelos estandares que puedan
ser utilizadas como guias para el desarrollo de

cada uno de los procesos del proyecto.

Proporciona una terminologia y criterios
uniformes con el objetivo de homologar los

resultados del analisis.

Libro 3: Guias Técnicas

Describe un conjunto de técnicas especificas
como el analisis mediante el uso de tablas,
analisis algoritmico, arboles de ataque etc. y
generales como el analisis costo-beneficio,

diagramas de flujo de datos, diagramas de
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procesos, técnicas gréaficas, planificacion de

proyectos, valoracion Delphi etc.

Nota. Se toma los tres libros al realizar un andlisis de riesgos. Tomada de Ministerio de Hacienda

y Administraciones Publicas (2012).
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2.6.6 Fases de la Metodologia Magerit

En la Tabla 7 se resume las fases de la metodologia Mageritv con cada una de sus tareas a
cumplir ya que esta metodologia se enfoca en el buen cumplimiento del analisis y gestion de
riesgos, con el fin de determinar tanto el analisis de riesgos intrinseco o efectivo que se encuentran

presentes en los sistemas de informacion.

Tabla 7

Fases de la metodologia MAGERITV

FASE 1 DESCRIPCION TAREAS
Identificar y tipificar los activos relevantes de la
organizacion.
Se encaraa de analizar Dimensionar los activos de la organizacion.
Ia osibi%idad de aque Realizar la valoracion de los activos en cada
P g dimension.
una  amenaza  se e -
Estimacion materialice. sin tomar Identificar las amenazas que estarian expuestos los
del riesgo en cue’nta las activos de la organizacion.
intrinseco salvaguardas Realizar la valoracion de las amenazas de cada uno de
existentes. Esta fase los activos (degradacion y frecuencia).
determina- el efecto Célculo del valor del impacto al relacionar los
real de las amenazas parametros de valor de activo y degradacion.
" Calculo del riesgo intrinseco, al relacionar el impacto
y frecuencia, sin tomar en cuenta las salvaguardas
existentes.
FASE 2 DESCRIPCION TAREAS
Determina la Identificar y tipificar las salvaguardas existentes de
posibilidad de que una tipo preventivo o limitante, que se encuentren
amenaza se implementadas en la organizacion.
materialice, pero éste Evaluar la eficiencia de las salvaguardas no existente,
Estimacion toma en cuenta las poco efectiva, efectiva y muy efectiva.
) salvaguardas
del  Riesgo . . . . .
Efectivo existentes de un Analizar las métricas de degradacién y frecuencia,

sistema informatico.
Ayuda a determinar
los niveles de riesgos
actuales

tomando en cuenta las salvaguardas existentes, para
posteriormente utilizar estos valores para el calculo
del impacto y del riesgo efectivo.

Nota. Tomado de Ministerio de Hacienda y Administraciones Publicas (2012).

2.6.6.1 Cuadro comparativo entre metodologias de analisis y gestion de riesgos.
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La tabla 8 muestra una comparativa de cada una de las metodologias antes expuestas con

el fin de elegir la que mejor se adapte a cada una de las necesidades de la organizacién, hay que

tener en cuenta diferentes aspectos para la eleccion de una de ellas como sus caracteristicas, fases,

ambito de aplicacion, ventajas y desventajas (Mogollon, 2014).

Tabla 8

Comparativa entre metodologias de analisis de riesgos.

METODOL APLICACI DESVENTAJA
OGIA FASES ON VENTAJAS S
-Metodologiaauto -No toma en
dirigida, es decir, cuenta el no
el analisis y repudio.
gestion de riesgos -Utiliza muchos
se lo realiza a documentos
través de un anexos, lo que
equipo complica su
-Vision de multidisciplinario. entendimiento o
organizacion. - Involucra a todo actualizacion.
-Vision el personal de la -Conocimientos
OCTAVE tecno_lqglcq, PYMES entidad. técnicos.
-Planificacion - Es una de las - No explica de
de medidas de méas completas ya manera
reduccion  de que incluye a su adecuada la
riesgos. modelo de definicién y
analisis: procesos, determinacion
activos y de activos de
dependencias, informacion.
recursos
vulnerabilidades,
amenazas y
salvaguardas.
Seguridad de la Valores. . de Existe
) S evaluacion de . .
informacion. riesaos Unicamente en el
-Seguridad de Productos, Jos. lenguaje inglés.
) -Utiliza formulas :
OSSTMM procesos. negocios 'y s - el cambio
) L matematicas que .
-Seguridad en servicios . continuo de
. mejoran la -
las tecnologias version,

de internet.

credibilidad  del
documento.

actualizan las




-Seguridad en
comunicacione

-Los RAV son
ciclicos.

plantillas de
documentacion.

S. - Cualquier
-Seguridad informacién
inalambrica. obtenida por eta
-Seguridad metodologia no
Fisica. puede ser
modificada o
vendida sin el
consentimiento
de ISECOM, se
puede hacer uso
de esta
gratuitamente si
se relaciona con
pruebas,
educacion,
consultoria o
investigacion.
- Manual en
lenguaje espariol.
- Se considera con
un alcance
completo tanto en
el analisis de
s riesgos comoenla -No involucra a
-Analisis  de . i
. Gobierno, gestion. los procesos,
riegos. . . !
i Organismos - Posee archivos recursos ni
... , compafilas de inventarios vulnerabilidades
Caracterizacio .
.~ . grandes, manejables en lo como elementos
n de activos: PYME referente a del modelo a
MAGERITYV  amenazas, o .
compafiias  recursos de la seguir.
salvaguardas, . . .,
LI comerciales informacién, - No posee un
estimacion del . i .
no amenazas y tipo inventario
estado del . .
. .. comerciales de activo. completo en lo
riesgo, gestion .
: - Permite  un referente a
de riesgos. . i
analisis politicas.
cualitativo y
cuantitativo.
- No requiere

autorizacion
previa a su
utilizacion.

Nota. Tomado de Mogollén (2014).
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Por consiguiente, tomando en cuenta los aspectos de ambito de aplicacidn, fases, ventajas
y desventajas se ha realizado la eleccion de la metodologia MAGERITV para la realizacion del
analisis y gestidn de riesgos en una organizacion gubernamental, ya que esta presenta ventajas con
respecto a las deméas metodologias de analisis de riesgos planteadas.

Por ejemplo. metodologia MAGERITV puede ser aplicada en Gobierno, Organismos,
compafiias grandes, PYME, compafiias comerciales y no comerciales, al contrario de OSSTMM
que es aplicable a productos, negocios y servicios, mientras que OCTAVE se enfoca basicamente
en PYMES. Por otra parte, OSSTMM ofrece la aplicacién de formulas matematicas que mejoran
la credibilidad del documento; OCTAVE por lo contrario ofrece una metodologia auto dirigida, es
decir, el andlisis y gestion de riesgos se lo realiza a través de un equipo multidisciplinario; Mientras
que MAGERITYV entre sus multiples ventajas no requiere de algun tipo de autorizacién previo a
su uso, permite realizar un analisis cualitativo y cuantitativo, trabaja con inventarios detallados de
la informacion recolectada, ademas de considerarse con un alcance completo tanto en el analisis
de riesgos como en la gestion.

2.6.7 Evaluacion de los riesgos en la seguridad de la informacién

Los riesgos en la seguridad de la informacion son permanentes, ya que al momento que un
elemento potencial falle o sea comprometido, este puede provocar efectos insatisfactorios al buen
desarrollo del sistema. Es necesario tener una planificacion que permita actuar de manera
inmediata al momento que algo de esto sucediese, en primera instancia entendiendo el problema,
consiguiente detectandolo y controlando (Sanchez, et al., (2003). Entre los riesgos de la seguridad
se especifica a la identificacion de escenarios, evaluacion de riesgos, valoracion de activos e

impacto de riesgos, consiguiente se define cada uno de estos.
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- Identificacion de escenarios.

La identificacion de escenarios hace referencia al reconocimiento de manera general al
entorno en el que posible riesgo pueda materializarse, identificando los posibles factores que lo
ocasionen. Incluye un estudio detallado que permite tener informacién acerca de los recursos
necesarios para su mitigacion, relacionado con la intensidad, magnitud y frecuencia del mismo.
Asi como las condiciones de fragilidad y resiliencia de los elementos expuestos (poblacion,
infraestructura, actividades econdmicas, entre otros) (CENEPRED, 2015).

- Evaluacion de riegos.

La evaluacién de riesgos se refiere a la realizacion de una planificacion de posibles riesgos
que se pudiesen presentar dentro o fuera de una organizacion, evaluando el costo de un posible
dafo de los elementos activos de manera individual, para con ello tener un presupuesto anticipado
ante un posible fallo. En un principio se debe conocer que se quiere proteger, donde y como,
especificando la prioridad de cada uno de los activos de la organizacion (Aznar, 2016).

- Valoracion de activos.

La valoracion de activos hace referencia al costo original de la adquisicion de elementos
fisicos y légicos de una organizacion para que esta pueda funcionar correctamente entorno al
ambito tecnoldgico, fisico 0 humano. Para el analisis de la valoracion de activos se toma en cuenta
el costo original del activo, el valor acumulado por pérdida de confidencialidad, disponibilidad e
integridad y el impacto generado para la organizacion por dafios o suspension de los servicios, este
se catalogara por niveles dependiendo a su importancia, como critico, alto, medio y bajo (Méndez,
2015).

- Impacto de riesgos.



64

El impacto de riesgos se define como las consecuencias causadas por la materializacion de
una amenaza, ya sea en uno o varios elementos activos del sistema. Este impacto puede ser
clasificado de manera cuantitativa, que hace referencia al costo econémico que pueda causar el
impacto al buen funcionamiento de la organizacién y a su pronta restauracion; y cualitativa al
impacto no cuantitativo, es decir, esta puede actuar en contra de la integridad de una persona.

2.7 Marco legal y normativo

Este apartado trata la normativa legal Nacional e Internacional referente a la realizacion
del plan de contingencia, se ha tomado en cuenta la Constitucién Nacional del Ecuador, secretaria
nacional de Riesgos y Emergencias, Normativa de Control Interno de la Contraloria General del
Estado, a la Ley de Transparencia y Acceso a la Informacion Pablica, Ley de la Propiedad
Intelectual, Cédigo Organico Integral Penal y a normativas internacionales como la 1ISO 27001,
27002 (ISO/IEC 27001, 2013; ISO/IEC 27002, 2013).

2.7.1 Constitucion de la Republica del Ecuador

La Constitucion de la Republica del Ecuador (2008) es una norma juridica suprema en
estado vigente. Reemplazo a la Constitucion de 1998, fue redactada entre los afios 2007 y 2008 y
para su aprobacion que fue sometida a un referéndum constitucional.

En la seccidn cuarta se encuentra el apartado Accién de acceso a la informacion publica,
el cual menciona en su Art. 91

La accién de acceso a la informacion pablica tendra por objeto garantizar el acceso a ella

cuando ha sido denegada expresa o tacitamente, o cuando la que se ha proporcionado no

sea completa o fidedigna. Podra ser interpuesta incluso si la negativa se sustenta en el
caracter secreto, reservado, confidencial o cualquiera otra clasificacion de la

informacion...” (p. 65).
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2.7.2 Cddigo Organico Integral Penal
El Cddigo Organico Integral Penal (COIP) es un organismo que se encarga de obligar el
cumplimiento de normas juridicas de caracter punitivo, es decir un compendio legislativo que
establece la gravedad del delito y establece penas conforme al sistema penal ecuatoriano (COIP,
2014).
Haciendo mencion a lo relacionado con la investigacion de este proyecto se hace referencia
al Art. 190:
Apropiacion fraudulenta por medios electronicos. - La persona que utilice
fraudulentamente un sistema informatico o redes electronicas y de telecomunicaciones para
facilitar la apropiacién de un bien ajeno o que procure la transferencia no consentida de
bienes...” (p. 84).
Art 191 “Reprogramacion o modificacion de informacion de equipos terminales moviles.
- La persona que reprograme o modifique la informacion de identificacion de los equipos
terminales maviles, serd sancionada con pena privativa de libertad de uno a tres afios” (p. 84)
Art. 192:
Intercambio, comercializacién o compra de informacién de equipos terminales moviles. -
La persona que intercambie, comercialice o compre bases de datos que contengan Codigo
Orgénico Integral Penal 85 informacion de identificacion de equipos terminales moviles,
seré sancionada con pena privativa de libertad de uno a tres afios (pp. 84-85).
2.7.3 Secretaria Nacional de Riesgos y Emergencias
La secretaria nacional de Riesgos y Emergencias es una entidad publica que se encarga de
garantizar la seguridad de la ciudadania ante posibles desastres naturales, implementando politicas

de seguridad y estrategias que permitan identificar, analizar, prevenir y mitigar riesgos y como
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hacer frente a cada uno de estos. La Secretaria de Gestion de Riesgo (2010) menciona “La Gestion
de Riesgos es un proceso complejo dirigido a la reduccién de los riesgos, al manejo de las
emergencias y desastres, y a la recuperacion ante eventos adversos que afectan nuestras vidas y
recursos” (p. 3). El tener un plan de emergencias institucional es una obligacion que deben tener
las empresas publicas o privadas, el cual serd gran utilidad si se lo lleva a cabo con ayuda del
personal de las instituciones (Secretaria de Gestion de Riesgo, 2010).
2.7.4 Normas de control interno de la contraloria general del estado

El desarrollo de la Norma de Control Interno de la Contraloria General del Estado incluye
normas generales, y otras especificaciones relacionadas con la administracion financiera y
gubernamental. El articulo 410 de esta normativa hace referencia al uso de la tecnologia de la
informacion, tomando aspectos de gran relevancia como: la organizacién informatica, segregacion
de funciones, plan informatico estratégico de tecnologia, politicas y procedimientos, entre otras.

De tal manera su énfasis con respecto a esta investigacion se analizara lo referente al plan
de contingencia, la cual muestra una idea concisa de la importancia de mantener la continuidad en
las actividades y procesos desarrollados en la empresa. La Contraloria General Del Estado (2009)
define en su Art. 410-11 que este:

Corresponde a la unidad de tecnologias de la informacién de definicién, aprobacion e

implementacion de un plan de contingencias que describa las acciones a tomar en caso de

una emergencia o0 suspension del procesamiento de la informacién por problemas en

equipos, programas o personal relacionado” (p. 73).

Los aspectos a tomar en cuenta en un plan de contingencia que se detallan en esta normativa

se muestran a continuacion:
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d)

f)
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El plan de respuesta a los riesgos en el cual se incluird, los roles criticos, con la finalidad
de administrarlos, asignacion de responsabilidades con respecto a la seguridad de la
informacion, ya sea fisica o ldgica.

Definicion y ejecucion del procedimientos y control de cambios, con el objetivo que el
plan de continuidad se mantenga actualizado, para que este sea utilizado cuando se los
requiera.

Plan de continuidad de operaciones, el cual contara con una infraestructura alterna o de
uso compartido con un Data center Estatal, este se hara uso mientras dure la
contingencia, restableciendo las comunicaciones, asi como también restaurando la
informacion de los respaldos.

Plan de recuperacion de desastres, el cual se enfoca en las actividades previas al desastre
(bitacora de operaciones), actividades durante el desastre (Plan de emergencia,
entrenamiento) y las actividades después del desastre.

Asignar responsables en cada area, los cuales son encargados de tomar acciones de
contingencia en el caso de que ocurra un desastre.

El plan de contingencia sera documentado de manera confidencial para la empresa, el
cual contendra procedimientos a seguir en caso de que ocurra una emergencia
intencional o no intencional que afecte el correcto funcionamiento de la empresa, la
aplicacion del plan de contingencia permitira la pronta restauracion del sistema y la
recuperacion a un nivel aceptable de la informacion afectada durante el evento,

asegurando con ello la integridad y seguridad de la informacion.
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g) Al momento que el plan de continuidad sea aprobado por las personas encargadas, este
sera difundido hacia el personal responsable de su ejecucion y sera sometido a pruebas

que verifiguen su correcto funcionamiento.
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2.7.5 Ley organica de transparencia y acceso a la informacion publica

Tomando como referencia el Art. 81 de la Constitucion Politica del Ecuador, que garantiza
el derecho del acceso a las fuentes de informacion, para ejercer una participacion democréatica con
respecto a la informacion publica (LOTAIP, 2004). Los aspectos mas relevantes para tomar en
cuenta en esta ley son:

a) Elaccesoa lainformacion pablica es un derecho de las personas que garantiza el estado.

b) La ley tiene la obligacidén de hacer efectivo el principio de publicidad de contratos,
acciones y gestiones de instituciones del Estado que son financiadas con recursos
publicos.

c) Esta ley se rige a todos los organismos que conforman el sector publico, personas
juridicas cuyas acciones sean parte del estado, fundaciones y ONGs que mantengan
convenios con cualquier entidad estatal.

d) La entrega de informacion se encuentra limitada por un plazo de 10 dias, con prorroga
de 5 dias més debidamente justificados.

e) Los funcionarios publicos sefialados en el Art. 1 de la ley orgénica de transparencia y
acceso a la informacidn publica, que nieguen el acceso a la informacion publica, seran
sancionados segun la gravedad de la falta, las cuales se detallan a continuacion:

e Multa equivalente a un mes de sueldo o salario que perciba en la fecha de la sancion.

e Suspension temporal de sus funciones por un lapso de 30 dias calendario, si derecho
a remuneracion.

e Destitucién del cargo en caso de no acceder a la entrega de informacion, después de
las sanciones anteriormente expuestas.

2.7.6 Ley de Propiedad Intelectual



70

Segun la Organizacion Mundial de la propiedad Intelectual, se define como toda creacion
que proviene de la mente humana, tales como las obras artisticas, literarias, cientificas, e
industriales, asi como también los nombres, logos, imagenes que puedan ser utilizados para la
comercializacién de un producto (SENADI, 2019).

El Servicio Nacional de Derechos Intelectuales (SENADI) es el encargado de dar
seguimiento a que se cumplan cada uno de las normativas impuestas en la Ley de Propiedad
Intelectual, y que ser cumplida por personas nacionales o extranjeros, domiciliarios o no en el
Ecuador (SENADI, 2019).

La Ley de Propiedad Intelectual menciona en su Art. 1 que “El Estado reconoce, regula y
garantiza la propiedad intelectual adquirida de conformidad con la ley, las Decisiones de la
Comision de la Comunidad Andina y los convenios internacionales vigentes en el Ecuador” (p. 1).
2.7.7 Andlisis de la norma técnica ISO/IEC 27001

Es una norma a nivel internacional emitida por la Organizacion Internacional de
Normalizacion (ISO) que describe cdmo gestionar la seguridad de la informacion, asegurando la
confidencialidad, integridad y disponibilidad de la misma, en la Gltima actualizacion de esta
normativa se ha incluido la evaluacion y aprendizaje de los eventos de seguridad TI que se centra
en la respuesta a incidentes (ISO/IEC 27001, 2013).

- Sistemas de Gestion de la Seguridad de la Informacion.

La ISO/IEC 27001 para los sistemas de gestion de seguridad se encarga de la asegurar la
disponibilidad, confidencialidad e integridad de la informacién, permite ademas, a las
organizaciones la realizacion de un analisis de riesgo y la aplicacién de controles necesarias para

contrarrestarlos (ISO/IEC 27001, 2013). Es asi que, la estructura de la norma ISO/IEC 27001
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cuenta con 14 dominios, 35 objetivos de control, y 114 controles; los dominios deben ser evaluados

incluyendo los siguientes objetivos:

2.7.8

Dominio de la politica de seguridad requiere dependencia de poseer un compromiso acerca
de la relevancia de la seguridad de la informacion.

Dominio de la organizacion en cuanto a la seguridad de la informacion.

Dominio de gestién de activos.

Dominio de seguridad de los recursos humanos.

Dominio en cuanto la seguridad fisica y del medio ambiente.

Dominio de gestién de las comunicaciones y operaciones.

Dominio de control de acceso es uno de los objetivos mas importantes de cumplir.
Dominio de adquisiciéon, desarrollo y mantenimiento de los sistemas de informacion.
Dominio de gestién de incidentes en la seguridad de la informacion.

Dominio de gestion de continuidad del negocio.

Dominio de cumplimiento.

Anélisis de la norma técnica ISO/IEC 27002

La ISO/IEC 27002 es un estandar para la seguridad de la informacion publicada por la

Organizacion Internacional de Normalizacion y la comisién Electrotécnica Internacional, su

version mas reciente fue publicada en al afio 2013. Esta normativa proporciona recomendaciones

de las mejores practicas en la gestion de la seguridad de la informacion a las organizaciones

interesadas en iniciar, implantar o mantener sistemas de gestion de la seguridad de la informacion

(ISO/IEC 27002, 2013). En Ecuador existe el Esquema Gubernamental de la Seguridad de la

Informacién (EGSI), el cual estd basado a la norma ecuatoriana INEN ISO/IEC 27002 para la

gestion de seguridad de la informacidn y esta dirigido a Instituciones de Administracion publica.
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La normativa ISO/IEC 27002 cuenta con 14 dominios, 35 objetivos y 114 controles, los
cuales se han adecuado de la mejor manera para que la aplicacién de la misma sea dptima. Entre
estos estan las Politicas de seguridad, Aspectos organizativos de la seguridad de la informacién,
Gestion de activos, Seguridad ligada a los recursos humanos, Seguridad fisica y del entorno,
Gestion de comunicaciones y operaciones, Control de acceso, Adquisicion, desarrollo y
mantenimiento de sistemas de la informacion, Gestién de incidentes en la seguridad de la

informacion, Gestion de la continuidad del negocio y Cumplimiento.
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CAPITULO 11l
3 Analisis de la Situacion Actual de la red de datos del GADM San Miguel de Ibarra.

Este capitulo hace referencia a la recopilacion de informacion actualizada acerca del estado
actual de la infraestructura tecnoldgica, enfocandose primordialmente al Data Center del edificio
matriz del Gobierno Autonomo Descentralizado San Miguel de Ibarra. Obteniendo la informacion
de fuentes confiables, para hacer uso de ella con responsabilidad y respetando la confidencialidad
de la misma.
3.1 Descripcion general del Gobierno Auténomo Descentralizado San Miguel de Ibarra

El Gobierno Autonomo Descentralizado San Miguel de Ibarra (GADM San Miguel de
Ibarra), se encuentra ubicado entre las calles Simon Bolivar y Garcia Moreno (esquina), como se
muestra en la Figura 4. Su edificacion central cuenta con tres plantas en las cuales se distribuyen
cada uno de los departamentos que cumplen diferentes funciones de acuerdo a su dependencia,
éstas trabajan conjuntamente para ofrecer un buen desempefio en cada uno de los servicios
brindados por esta entidad. A continuacion, se presenta la mision y vision del GADM San Miguel
de Ibarra.

Figura 4 Mapa de la ubicacion geogréfica del GAD-Ibarra
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- Mision del GAD San Miguel de Ibarra
Somos un gobierno municipal que promueve el desarrollo y bienestar integral de la
comunidad con servicios de calidad y calidez, de manera eficiente, honesta y responsable.
Involucrando la participacion ciudadana en pro del bien comun del cantén Ibarra (GADM San
Miguel de Ibarra, 2023).
- Visién del GAD San Miguel de Ibarra
En el afio 2023 seremos un gobierno municipal transparente, seguro, humano, inclusivo,
participativo y moderno. Promoviendo el desarrollo social, econdmico y productivo en beneficio
del cantén Ibarra, convirtiéndonos en un referente nacional de la gestion publica (GADM San
Miguel de Ibarra, 2023).
Distribucion Departamental
En la Tabla 9, se detalla la distribucién de cada uno de los departamentos del GADM San
Miguel de Ibarra, clasificandolos por el nimero de planta, tipo de departamento y descripcion del
mismo. Cabe recalcar que la informacién mostrada en esta Tabla 9 corresponde a los
departamentos del edificio matriz, que fue recolectada por medio de carteleras informativas
colocadas en cada planta de la institucion.
Tabla 9

Distribucion departamental en las instalaciones del GAD-IBARRA

PLANTA DEPARTAMENTO DIRECCION
Baja Parqueadero Institucional
Administracion de Gestion
Presupuestaria
Administracion de Gestion de
Tesoreria

Primera Administracion _de Gestion Direccion Financiera
Contable
Unidad de Servicios

Tributarios
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Segunda

Recepcion de Documentos

Coordinacion de Seguridad y
Salud en el Trabajo

Unidad de Administracion de
Talento Humano

Unidad de Seguridad
Industrial y Salud
Ocupacional

Unidad de Desarrollo de
Talento Humano

Direccién de Talento Humano

Coordinacién de Formacion
Ciudadana

Coordinacién de Vinculacion
Social y Deliberacién

Coordinacién de Presupuesto
Participativo

Coordinacién de Inclusion
Socia

Direccion de Participacion
Ciudadana e Inclusién Social

Unidad de Intervencion Social

Archivo

Unidad de Administracion de
Activos Fijos

Unidad de Administracion de
Existencias

Unidad de  Contratacion
Publica

Unidad de Servicios
Generales

Direccién Administrativa

Gestion Financiera

Direccién Financiera

Procuraduria Sindica

Unidad de Asesoria Juridica

Secretaria de Consejo

Consejos Cantonales

Alcaldia

Concejo Municipal

Gestion de comunicaciones y
RRPP.

Secretaria de Comisiones

Tercera

Unidad de Patrimonio Natural

Unjdad de Calidad Ambiental
y Aridos y Pétreos

Unidad De Residuos Sélidos

Direccién de Gestion
Ambiental

Unidad de Fiscalizacién

Unidad de Construcciones

Unidad de Mantenimiento
Vial

Direccion de Obras vy
Construcciones

Unidad de Catastro Urbana

Unidad de Catastro Rural

Direccion de Avallos
y Catastros
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Unidad de Desarrollo de

Software

Unidad de Infraestructura y la Informacion
Comunicaciones

Direccion de Tecnologias de

Nota. Fuente: GAD-Ibarra San Miguel de Ibarra 2023.

Asi mismo, el GADM San Miguel de Ibarra, cuenta con sucursales departamentales fuera

del edificio matriz, los cuales complementan a la institucion para mejorar el servicio a la

ciudadania. En la Tabla 10 se detalla cada uno de estos.

Tabla 10

Sucursales Departamentales del GAD-IBARRA

SUCURSAL

DESCRIPCION

Centro de revision vehicular

Comisaria de construcciones

Fe de Ligas

Activos Fijos

Bodega Municipal

Mecanica

Unidad de activos de desechos solidos

Seguridad ocupacional

Oficinas de Bodega

Parque Ciudad Blanca

Suministros

Casa de los derechos

Casa de la Ibarrefiidad

Departamento de cultura

Radio Municipal

Teatro Gran Colombia

Seguridad Ciudadana

CECAMI

Centro de capacitacion municipal

Mercado Amazonas

Administracion de mercados

Esquina del coco

Direccién de Turismo actualizar

Nota. Fuente: GADM San Miguel de Ibarra (2023)

3.1.1 Servicios prestados por el GADM San Miguel de Ibarra.
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Al ser una entidad publica el GAD San Miguel de Ibarra brinda diferentes servicios, los
cuales son indispensables para que la poblacion pueda realizar sus funciones diarias y cumplir con
sus obligaciones. En la Tabla 11 se muestra los servicios mas relevantes proporcionados por la
institucién. Obteniendo esta informacion de manera verbal de parte del personal de la Direccién
de Tecnologias de la Informacion.

Tabla 11

Servicios prestados por el GADM San Miguel de Ibarra.

SERVICIOS DESCRIPCION
Administracion 'y gestion del buen
Administracién de Mercados funcionamiento de los mercados de la
ciudad.

Permisos de funcionamiento de
instalaciones con caracter comercial o
institucional.

Otorgacion de permisos de
funcionamiento de locales comerciales.

Recaudacion de impuestos de la
ciudadania sin fines de lucro.

Servicios de internet inaldmbrico a
espacios publicos urbanos y rurales del
canton.

Sistema que se encarga de registrar de
manera l6gica, georreferenciada y
ordenada la informacién acerca de los
catastros urbanos y rurales.

Espacio de la Municipalidad que brinda
Biblioteca. servicios de préstamo de libros, revistas o
equipos informaticos.

Encargada del cobro del parqueo tarifado
en la ciudad de Ibarra.

Atencion médica a empleados de la

Pago de impuestos.

Servicios de redes inaldmbricas en
espacios publicos.

Avaluos y Catastros.

SISMERT

Direccioén de Salud

institucion.
Administraciones legales de contratos,
Procuraduria Sindica revision de ordenanzas, presupuestos,

asesorias legales, etc.

Se encarga del buen manejo de los
Control Ambiental desechos generados en el cantdn, en base

a normativas de control ambiental.

Obras Publicas
Nota. Fuente: Direccion de Tecnologias de la Informacién (2022).
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Para el buen desarrollo de las actividades diarias de los funcionarios del GADM San

Miguel de Ibarra, es necesario recurrir a la adquisicion de servicios externos. En la Tabla 12 se

detalla los servicios adquiridos por esta entidad con su nimero de contacto.

Tabla 12

Servicios consumidos por el GADM San Miguel de Ibarra.

EMPRESA SERVICIO DIRECCION TELEFONO
Eusebio Borrero y Manuel
EMEL NORTE Electricidad de la chica Narvaez, (06)299-7100
esquina.
Antonio José de Sucre 777y
EMAPA Agua Potable Pedro Moncayo. (06) 295-1670
IESS Segprldad Sanchez y Cifuentes y Pedro (06) 260-3266
Social Moncayo.
Sanchez y Cifuentes N°125
Policia Nacional Seguridad y Jaime Roldos Aguilera
(esquina)
Av. Victor Manuel 911
Bomberos Emergencias Pefiaherrera y Luis
Fernanda Villamar.
TELCONET Francisco Salazar, Quito (02) 396-3100
SAITEL José Olmedo y German

Grijalva

Correos del Ecuador Mensajeria Salinas N°6-71 y Oviedo (06) 264-3135
Banco del Pacifico ,_Pedro Moncayo 'y 46y 595 7031
José Olmedo

Mutualista Einanciero ] Miguel Oviedo 7-29 (06) 295-0522
Imbabura y Bolivar

Banco del Cristobal Colon vy
Austro Bolivar (06) 264-2172

Pago de Simo6n Bolivar (Parque )

SRI Impuestos Pedro Moncayo) (06) 295-5031
REGISTROCIVIL  Cedulacion ~ uan de Velasco y Vicente ey 575 1609

Rocafuerte

Nota. Fuente: GADM San Miguel de Ibarra (2023)
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3.2  Organigrama de la Institucion

El GADM San Miguel de Ibarra, en su estructura organizativa actualizada en el 2023
(GADM San Miguel de Ibarra, 2023) ha clasificado cada una de sus dependencias en 4 partes (ver
ANEXO 1) las cuales se divide en gobernantes, habilitantes de asesoria, agregadores de valor y
habilitantes de apoyo.

En la seccion de GOBERNANTES, se encuentran los consejos cantonales de salud,
proteccion de derechos, seguridad ciudadana y planificacion, del mismo modo, alcaldia donde se
despliega la secretaria general, auditoria interna, asesoria técnica y la unidad de asesoria juridica.

En la seccion de HABILITANTES DE ASESORIA, se encuentran la dependencia de
coordinacion general donde se encuentran las direcciones de participacién ciudadana,
macroproyectos, gestion estratégica y relaciones externas, comunicacion y relaciones publicas y
planificacion de desarrollo urbano y rural.

En la seccion de AGREGADORES DE VALOR, estan las direcciones de cultura y
educacidn, gestion ambiental, avallos y catastros, deportes y recreacion, obras y construcciones y
desarrollo econdmico local e inclusion social.

Por ultimo, la seccion HABILITANTE DE APOYO, se encuentra la direccién
administrativa, gobernabilidad y seguridad ciudadana, talento humano, tecnologias de la
informacion y financiera.

Los cuales en su conjunto hacen que la funcionalidad de esta institucion sea eficiente y
eficaz, de manera continua y permanente, por este motivo, el presente proyecto esta enfocado a la
realizacion de un plan de contingencia para brindar una continuidad del servicio TI, hacia los
usuarios internos y externos, por lo cual se lo llevara a cabo en la Direccion de Tecnologias de la

Informacidn de esta entidad, ya que éste desarrolla, administra y gestiona cada uno de estos
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servicios, es por esto que a continuacion se presenta la informacién de la situacién actual de esta
dependencia.

3.2.1 Organigrama de la Direccion de Tecnologias de la Informacion del GADM San Miguel
de Ibarra.

La Direccion de Tecnologias de la Informacion se encuentra ubicada en la seccién
“Habilitantes de Apoyo ”, la cual esta formada por el Director de Tl y dos dependencias, la primera
es Infraestructura y Comunicaciones, donde se encuentra las instalaciones del Data Center, redes,
comunicaciones y soporte; la segunda, es la dependencia de desarrollo de software, la cual se
dedica a la realizacion de software para el uso de la institucion, ademas del desarrollo de sistemas
y soporte de aplicaciones propias y de terceros (GADM San Miguel de Ibarra, 2023). En la Figura
6 se muestra el organigrama actual de la Direccion de Tecnologias de la Informacion del GADM
San Miguel de Ibarra.

Figura 5
Organigrama de la Direccion de tecnologias de la Informacion.

DIRECTOR DE TI

In.ﬁ'acst_ruct_l.u‘a. y Desarrollo de software
Comunicaciones

Desarrollo de Sistemas desarrollados

Redes propios por terceros.

Data center

Soporte de
aplicaciones
(Propios y terceros)

Comunicaciones soporte

Nota. Fuente: Direccion de Tecnologias de la Informacion GADM San Miguel de Ibarra (2022).
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3.3 Estructura actual de la red de datos

En la actualidad el GADM San Miguel de Ibarra cuenta con una infraestructura de red
cableada e inalambrica, las cuales proveen servicios de internet e intranet a los diferentes
departamentos de la institucion por medio de redes locales, estas redes estan interconectadas por
medio de fibra dptica dentro de la institucion, asi como también en las sucursales descritas en la
Tabla 10 de este documento; de igual manera se hace uso de las redes inaldmbricas con el fin de
brindar servicios en los diferentes espacios dentro y fuera de la institucion.

3.3.1 Cuarto de telecomunicaciones

El cuarto de telecomunicaciones del GADM San Miguel de Ibarra se ha definido como un
TIER 3, el cual certifica su disponibilidad garantizada del 99.982%, estas instalaciones se
encuentran ubicados en el tercer piso del edificio matriz. Este cumple con especificaciones
impuestas en la normativa TIA-942, la cual dispone de un disefio eléctrico, control ambiental,
proteccion contra riesgos fisicos, almacenamiento de datos ademas de control de accesos; la red
local de datos esta basada a la tecnologia ethernet.

El Data Center cuenta con un area de 12m2, posee mecanismos de redundancia los cuales
son 1 UPS de 8KVA vy un generador eléctrico, éste abastece alrededor de 48 horas después del
corte de energia, el UPS entra en funcionamiento de manera inmediata al detectar un corte
eléctrico, ya que el generador eléctrico toma 1 minuto en activarse; ademas, posee aire
acondicionado con una temperatura de precision y uno de confort de reserva que trabaja a 17°C.

En la Tabla 13 se describe los equipos que se encuentran en el cuarto de telecomunicaciones.
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Equipos del Data Center
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UBICACION EQUIPO MARCA MODELO CANTIDAD
DATA CENTER  FIREWALL CHECK POINT 4600 CHECKPOINT 4610 1
DATA CENTER  SMART EVENT CHECKPOINT  SMART 1.5 1
DATA CENTER  SWITCH CORE CHASSIS CISCO 4503 -E 1
DATA CENTER  ROUTER BORDER CISCO 2800 1
DATA CENTER  SWITCH ADMINISTRATION CISCO X4013-TS 1
DATA CENTER  SWITCH DISTRIBUTION CISCO, 2 COM  X4548-GB, 4500G 2
WSC296048PSTL, WSC296024TCS, 5500
DATACENTER  SWITCH DE ACCESSO CISCO. 3COM 6
SI 52P, 4250T
DATA CENTER  CHASIS BLADE HP C 3000 1
SERVIDOR BLADE HP BLADESYSTEM
DATA CENTER  ONBOARD ADMINISTRATOR HP 1
ONBOARD ADMINISTRATOR
ONBOARD ADMINISTRATOR SERVIDOR BLADE HP BLADESYSTEM
DATA CENTER HP 1
BACK UP ONBOARD ADMINISTRATOR BACK UP
DATA CENTER  BLADE SWITCH HP BLADE GBE2C LAYER 2/3ETHERNET 1
DATA CENTER  BLADE SWITCH BAY 2 HP BLADE GBE2C LAYER 2/3ETHERNET 1
HP B-SERIES 8/12 C SAN SWITCH
DATA CENTER  SAN SWITCH HP 2

BLADESYSTEM C-CLASS BAY 3, HP B-
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DATA CENTER

DATA CENTER

DATA CENTER

DATA CENTER

SWITCH LAN 1 DELL HYPER
CONVERGENCIA
SWITCH SAN DELL

SERVIDORES FiSICOS

SERVIDORES VIRTUALES

DELL

DELL

HP, DEL

VIRTUALES

SERIES 8/12 C SAN SWITCH
BLADESYSTEM C-CLASS BAY 4

S4128F-ON 2

DS-6610B 1
NODE R740XD, BLADE 460 C GEN 9 BAY
2, DL 380 G6,

DL 160 G5,

ML 150 G6, 22
DL 380 G7,

HP DL 380 G6 - G5,

BL 460 G6, P2000G3 FC/ISCS, MSA2040.

SOV CENTER 7, UBUNTU 84
TOTAL 131

Nota. La informacion planteada en esta tabla se la obtuvo mediante fichas de recoleccion de datos. Ver ANEXO 3. Fuente: GADM San

Miguel de Ibarra (2023).



84

3.3.2 Cableado de datos, horizontal y vertical

El cableado horizontal y vertical de la municipalidad se encuentra constituido por cable
UTP categoria 6A y fibra 6ptica. Estos en su conjunto permiten que la municipalidad brinde
servicios tecnoldgicos eficientes y permanentes:

El cableado horizontal se encuentra instalado desde el area de trabajo hasta el cuarto de
telecomunicaciones, el cual no sobrepasa la distancia de 90 m, los cables son transportados por
medio de paredes cubiertos por canaletas plasticas o a su vez por tuberia de ¥, pulgadas las cuales
se encuentran de manera interna en las paredes, ademas se hace uso de rejillas metélicas instaladas
en el techo de las areas de trabajo para brindar conexién entre el edificio matriz y el centro cultural
El Cuartel; para los equipos terminales se tiene colocados cajetines sobrepuestos simples y dobles
con salidas RJ-45; en ciertos casos se incumple con el radio de curvatura dispuesto en la normativa
ANSI/EIAITIA 569-A ya que este diametro de curvatura debe ser al menos cuatro veces el
didmetro exterior del cable, es decir, el cable categoria 6A tiene un didmetro exterior de 0.25” por
lo cual el radio de curvatura deberia ser de 1” aproximadamente 25.4 mm

Por otra parte, el cableado vertical o backbone cumple la funcién de interconectar el
cableado horizontal con cada una de las plantas del edificio principal por medio de cable UTP o
fibra Optica que se encuentra construido por ductos y bandejas, que ademas brinda una mayor
proteccion a los cables de comunicacion ante posibles afectaciones fisicas con el paso del tiempo,
el backbone se comunica a través de fibra 6ptica con equipos instalados en edificios externos como
en el Centro Cultural EI Cuartel (planta baja), Direccion de Turismo, Planificacién y la Direccion
de Cultura (Casa de la Ibarrefiidad, tercer piso) y diferentes parques ubicados alrededor de la

ciudad como se muestra en la Figura 8.
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Figura 6

Enlaces de Fibra Optica brindados por el GADM San Miguel de Ibarra.

PARQUE PEDRO MONCAYO

PARQUE LA MERCE _ o
PARQUE SAN AGUSTIN

PLAZOLETA FRANCISCO CALDERON

PARQUE CARANQUI
SIMBOLOGIA DE LA RED
FIBRA OPTICA

POLIDEPORTIVO CEIBOS

Nota. Tomado de Direccidn de Tecnologias de Informacion (2022)

Los cuales llegan al area de distribucion principal ubicada en el Data Center del edificio
central (tercer piso), cabe recalcar que la municipalidad no cumple con una certificacion de
cableado estructurado, pero cuenta con la etiquetacion pertinente de todos los equipos, facilitando
la identificacidn de cada uno de los medios de transmision de inicio a fin. Por Gltimo, en el aspecto
de puesta y conexiones a tierra, la municipalidad cumple con los requerimientos dispuestos en la
norma ANSI/TIA/EIA-607, que sugiere la creacion de caminos adecuados con la capacidad de
dirigir corrientes eléctricas y altos voltajes hacia la tierra, salvaguardando asi, la integridad de las
personas y equipos de comunicacion.

3.3.3 Topologia fisica de la red
La topologia fisica de la red cableada esta configurada en arbol, la cual cuenta con una

switch capa 3 central, esta topologia permite la interconexion de todos sus nodos, la falla de uno
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de estos no afectara al funcionamiento de los demas ya que trabaja en modo difusién y por ende la
informacion se propaga en todas las estaciones.

Por ello, esta red esté en la capacidad de transmitir y receptar sefiales de voz, datos y video,
acceso a internet, ademas de permitir la comparticion de archivo, servicios de correo, base de datos,
web, financiero, sistemas administrativos entre otros. Cabe destacar que la red del GADM San
Miguel de Ibarra en toda su extension esta conformada por el protocolo ipv4. El proveedor de
servicio de internet principal es TELCONET el cual proporciona un ancho de banda de 160 Mbps
por medio de fibra dptica, que través de un Switch Core de marca Cisco modelo 4503 que

distribuye el servicio, como se muestra en la Figura 7.
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Figura7

Topologia fisica GADM San Miguel de Ibarra.
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Nota. Fuente: Jacome (2019).

3.3.4 Andlisis de la infraestructura logica de la red de datos.

La red LAN del GADM San Miguel de Ibarra, estd compuesta por un direccionamiento
IPV4 de clase B, su red principal es 172.16.8.0 con una mascara de red 255.255.248.0 (2048 host
disponibles) que se le ha considerado como la VLAN general, a la red también est4 incorporada la
VLAN denominada “TICS” la cual trabaja en la red 172.19.4.0 con mascara 255.255.255.0 (254
host disponibles) y la VLAN denominada “VIDEQ” ésta trabaja en la red 172.19.4.0 con méascara

255.255.255.0 (254 host disponibles). Hasta el momento este rango de direcciones IP satisface las



88

necesidades de los usuarios, ya que el equipamiento permite también al administrador la
escalabilidad y crecimiento de red.
3.3.5 Implementacion de Hiper convergencia en el Data Center del GAD-IBARRA.

La Hiper convergencia implementada en el GAD-Ibarra se encarga de centralizar el
software de los recursos se computacion, almacenamiento y virtualizacion en un Unico sistema que
generalmente es de hardware x86. La ventaja de la implementacién de la Hiper convergencia es
gue ya no se tiene que gestionar equipos de software por separado y esto permite tener una mejor
administracion de la red y facilitar al administrado manejar la informacion de todos los equipos
incluidos en este sistema.

El GAD-Ibarra hace uso de la herramienta VVcenter server la cual permite crear cluster
VSAN y HA, es necesario también hacer uso de switches Hiper convergencia, switch SAN,
creacion de Vdisk, instalacion de sistemas de respaldo Veeam Back up e incluir las maquinas
virtuales al sistema hiper convergente.

En la Figura 6 se muestra como esta implementado fisicamente dentro del Datacenter los

equipos que cumplen la funcion de Hiperconvergencia.
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Figura 6 Estructura fisica de equipos de Hiperconvergencia implementados por el GAD-
Ibarra
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3.3.6 Proveedores de internet hacia el GADM San Miguel de Ibarra

Existen 2 proveedores de internet hacia el GADM San Miguel de Ibarra, los cuales son:
SAITEL y TELCONET. El proveedor de servicio TELCONET llega por medio de fibra dptica con
un ancho de banda de 160 Mbps hacia un switch de capa 3 que se encuentra en el Data Center,
este se encarga de suministrar el servicio dentro del edificio central. A su vez SAITEL suministra
el servicio por medio de fibra dptica de 2 hilos con un ancho de banda de 80 Mbps, el cual se
conecta a un router Mikrotik de manera cableada a la antena de la municipalidad, de ella se
desprende el servicio punto a punto de internet por fibra dptica hacia los diferentes parques urbanos
de la cuidad como: Pedro Moncayo, La Merced, Polideportivo los Ceibos, San Agustin, Caranqui,
plazoleta Francisco Calderon, con una velocidad de 1 GB hasta el punto.
Tabla 14

Parroquias urbanas y rurales del canton Ibarra

PARROQUIAS DEL CANTON IBARRA
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PARROQUIAS URBANAS PARROQUIAS RURALES
1 Caranqui 1 Ambuqui

2 Guayaquil de Alpachaca 2 Angochagua

3 Sagrario 3 La Esperanza

4 San Francisco 4 Salinas

5 La Dolorosa del Priorato 5 San Antonio

Nota. Fuente: Direccién de Tecnologias de la Informaciéon GADM San Miguel de Ibarra (2022).
Por consiguiente, mediante entrevistas al personal técnico de la Direccidn de Tecnologias
de la Informacion, se pudo recolectar la informacion de los enlaces alambricos e inalambricos que

brinda la municipalidad a dependencias externas.

Nota. Fuente: Direccion de Tecnologias de Informacion GADM San Miguel de Ibarra (2022).
3.4 Activos de Hardware del Data Center
Entre los activos de hardware se encuentran los servidores, routers, switch, PCs,
impresoras, escaner entre otros. A continuacion, se detallan los equipos mas relevantes para una
red de comunicacion.
- Servidores
Actualmente el Data Center del GADM San Miguel de Ibarra cuenta con 22 servidores
fisicos y 84 virtuales (ANEXO 2), lo cuales permiten brindar servicio tecnoldgicos internos y
externos.
- Switch
Los equipos de conmutacion son administrables, su conexion se encuentra en modo
jerarquico como se muestra en la Tabla 15, por lo tanto, esta red se divide en 3 capas que cumplen
funciones especificas, permitiendo a la red un crecimiento y mantenimiento de manera facil y
adecuada. Su principal conexion sale de un switch de Core, seguido por un switch de distribucion

y finalmente hacia los switches de acceso.
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Tabla 15

Jerarquia de la Red del GAD de Ibarra.

JERARQUIA MARCA MODELO

Core Cisco 4503 -E
Distribucion CISCO X4013-TS
WSC296048PSTL,
CISCO. WSC296024TCS,
Acceso

3COM 5500 SI  52P,
4250T
Nota. Fuente: Direccion de Tecnologias de Informacion GADM San Miguel de Ibarra (2022).

Dentro del modo jerarquico en la seccion de acceso se encuentran también el equipamiento

inaldmbrico, por lo cual se detallan cada uno de estos activos a continuacion:
- Accesos Inaldmbricos Wifi GAD-IBARRA.

Para comunicacion dentro de la municipalidad también se hace uso del medio inaldmbrico,
por lo cual se ha implementado Access Point en cada departamento con la finalidad que cubran el
servicio de internet inalambrico. Es asi que, existen 37 puntos habilitados (GAD-Ibarra, 2023), en
la Tabla 16 se muestra cada uno de estos con su marca y lugar de ubicacion
Tabla 16

Equipos inalambricos del GAD IBARRA

N° .
EQUIPO MARCA UBICACION CANTIDAD
1 Ubiquiti Avallos y 5
AP-LR catastros
5 Ubiquiti Direccion  de 1
AP-LR TICS
Ubiquiti g
3 AP-LR Obras Publicas 1
Ubiquiti .
4 AP-LR Sala de Concejo 1
5 Ubiquiti Direccion 1
AP-LR Financiera
6 Ubiquiti oo GADI 1

AP-LR




10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

Ubiquiti
AP-LR
Ubiquiti
AP-LR
Ubiquiti
AP-LR
Ubiquiti
AP-LR
Ubiquiti
AP-LR
Ubiquiti
AP-LR
Ubiquiti
AP-LR
Ubiquiti
AP-LR

3 COM

Mikrotik
Groove
5hpnd
Mikrotik
Groove
5hpnd
TPLINK
941 ND
Ubiquiti
AP-LR
Mikrotik
Groove
5hpnd
Ubiquiti
AP-LR
Cisco
WAP4410N
TPLINK
941 ND
Cisco
Linksys
E2500
Ubiquiti
AP-LR
Ubiquiti
AP-LR

Auditorio Ms
Lebnidas

Medio
Ambiente

Alcaldia

Comunicacion
Social
Participacion
Ciudadana
Secretaria  de
Comisiones
Direccion
Administrativa
Salén Rojo

Direccion de
TICS

Vice Alcaldia

Alcaldia

Secretaria  de
Comisiones
Desarrollo
Econémico
Auditorio Casa
de la
Ibarrefiidad
Auditoria
Interna
Direccion
Cultura
Consejo de la
Salud

Bodega
Municipal
Transporte
Cuartel Antiguo
Administracién
Comisaria de
Construcciones

92
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. Unidad de
27 Lot Medio 1
Ambiente
Cisco
28 Linksys Macroproyectos 1
E2500
31 Ubiquiti Seguridad 2
AP-LR Ocupacional
Mikrotik Centro
32 Groove Emprendedores !
5hpnd
Mikrotik .,
32 Groove IC:Zioer;:itse de 1
5hpnd
Teatro Gran
34 Ubiquiti M2 Colombia 1
Transmisiones
Mikrotik
35 Groove Transmision 1
5hpnd
Total 37

35 Activos de Software

Los activos de software dependen de las funciones que se desempefian en los

departamentos del GADM San Miguel de lIbarra, estos pueden ser licenciados 0 a su vez

desarrollados por el personal de la Direccion de Tecnologias de la Informacion, en la Tabla 17 se

describe el tipo de software utilizado.

Tabla 17

Activos de Software del GADM-IBARRA

APLICACION

DESCRIPCION

Antivirus ESET
9

Microsoft
Windows
server 2012

Licenciado

Equipos
Licenciados
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Microsoft EQUipos
Windows LiqcerF\)ciados
server 2022
ArcGIS Licenciado
ERPODO
sistema Licenciado
financiero
FIEL WEB 14
licencias i .

. Licenciado
asesoramiento
juridico
Base de Datos  Software Libre
DNS Software Libre
DHCP Software Libre
WEB Software Libre
Correo Software Libre
Flrma, . Software Libre
electronica

Nota. Fuente: Direccion de Tecnologias de la Informacién del GADM San Miguel de Ibarra
(2022).
3.6 Dispositivos de soporte

La Direccion de Tecnologias de la Informacién realizé la adquisicion de UPS Power Ware
y generadores eléctricos, ya que en el caso que exista un corte eléctrico, en trabajo conjunto pueden
abastecer de energia eléctrica por un lapso de 48 horas continuas. Estos equipos se los utiliza con
la finalidad de que los equipos de comunicaciones, servidores y sistemas no dejen de funcionar de
forma abrupta en caso de una interrupcion de este tipo.
3.7  Administracion de software

La administracién del sistema de red es de vital importancia para que los servicios tengan
un buen funcionamiento, para el caso de GADM San Miguel de Ibarra el administrador de red
hace uso de la herramienta Storage Management Utility para poder monitorear el equipo de red
HP SAN P2000G3 el cual se encarga basicamente del almacenamiento de los equipos, adicional

se hace uso del software ILO (Integrated Lights Out) el cual se encarga de la monitorizacion de
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los servidores fisicos y de la monitorizacién de los servidores virtuales se lo hace atraveso de la
herramienta Putty, utilizando el acceso remoto SHH o TELNET para switch, router internos de la
institucion.

3.7.1 Gestion de red

Para la gestidn de software se utiliza herramientas de software libre como NAGIOS, DUDE
Y WIRESHARK, los cuales en trabajo conjunto permiten tener operativa la red y evitar en el
mayor rango posible incidentes que afecten al funcionamiento de los sistemas:

Nagios es un sistema de monitorizacion de redes, utilizado por la Direccion de Tecnologias
de la Informacién con la finalidad de vigilar los equipos activos y servicios configurados en el
sistema, éste alerta cuando el comportamiento de uno de los dispositivos configurados empieza a
tener comportamientos no deseados. Sus principales caracteristicas se encuentran los servicios de
red como SMTP, POP3, HTTP, SNMP, también este software permite la monitorizacion de
recursos de sistemas de hardware como la carga del procesador, uso de discos, memoria, estado
de puertos, etc. Permite ademés la posibilidad de monitorizacion de forma remota mediante
conexion SSL cifrados y SSH.

También hace uso de otras herramientas de gestion como son: Vsphere client que se usa
para la gestion y monitoreo de software, VMware utilizada en la solucién de Hyper convergencia,
Veam one para la gestion y monitoreo de maquinas de virtuales, Veam back up para la gestion de
respaldo de archivos y maquinas virtuales, Zabbix monitoreo de servicios y servidores de base de
datos.

Por otra parte, Dude es utilizado para monitorear enlaces inalambricos, este software
explora automaticamente todos los dispositivos conectados a la red y emite una alerta en el caso

que exista problemas, entre sus ventajas este muestra el descubrimiento automatico de cualquier
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tipo de marca y dispositivo, facil instalacion y uso, admite la supervision SNMP, ICMP, DNS y
TCP para dispositivos compatibles, monitoreo de enlaces individuales y gréaficos, etc.

Por ultimo, se hace uso de la herramienta Wireshark, el cual es usado como un analizador
de protocolos y permite visualizar de forma clara el trafico de datos en tiempo real; tiene una
interfaz grafica amigable. También permite analizar la informacidn capturada ya que emite una
serie de detalles y sumarios por paquetes, aparte de identificar si los puertos se encuentran abiertos
0 Nno.

3.7.2 Gestion de Hardware.

Al momento que la organizacion entrega un activo informatico a un departamento o
empleado en especifico, éste debe responsabilizarse del mismo, en caso que este equipo 0
dispositivo presente alguna falla, el empleado o encargado de este activo debe subir al sistema
denominado Osticket help desk, detallando el nombre del activo y la falla que presenta, el sistema
determinara la criticidad del ticket y el tiempo de respuesta dependiendo de la gravedad. Si existe
un caso de averia en algun equipo, un técnico se dirige hacia el lugar y verifica si el problema de
funcionamiento se trata de hardware o software, en el caso que la falla sea de baja gravedad el
técnico procede a la reparacion de inmediato, pero de no ser asi, éste traslada el equipo al area de
infraestructura y comunicaciones para darle el mantenimiento necesario solucionando el problema
y enviandolo nuevamente a su lugar de trabajo.

Cuando el equipo haya cumplido su vida Util, éste es retirado y dado de baja luego que un
técnico encargado certifique que ya no tiene reparacion. Se lo almacena en bodega y se realiza un
informe sobre el mismo, y finalmente cumpliendo con todos los requisitos administrativos se lo
envia a una recicladora. El proceso de ingreso de tickets se muestra en la Figura 7 a través de un

diagrama de flujo.
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Figura 7

Diagrama de flujo de la gestién de Hardware.
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Nota. Fuente: Direccidn de Tecnologia de la Informacion (2022)
3.7.3 Gestion de Antivirus.
La administracion de gestion de antivirus es manejada por ESET 9 con un licenciamiento

original por el lapso de un afio, por medio de este software se puede gestionar estaciones Windows,
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Mac, Linux o teléfonos moviles desde la consola del servidor fisico ubicado en el Data Center de
la municipalidad; este software contribuye a la proteccion contra codigos maliciosos y por
consiguiente permite a los administradores T brindar una respuesta inmediata frente a diversos
ataques informaticos.

3.8 Responsabilidades de la Direccion de Tecnologias de la Informacién del GADM San
Miguel de Ibarra

La Direccion de Tecnologias de la Informacién del GADM San Miguel de Ibarra cuenta
con un sinnimero de responsabilidades, entre la mas importante es la de mantener la operatividad
de todos los servicios que la municipalidad ofrece a sus usuarios internos y externos como: energia
eléctrica, comunicacion de datos, servicios tecnoldgicos, portales web, telefonia, servicio de
internet, entre otras.

- Mision DTI GADM San Miguel de Ibarra.

Gestionar eficiente y eficazmente el gobierno electronico, la infraestructura y servicios
tecnoldgicos institucionales mediante la administracion, mantenimiento y desarrollo de sistemas
de informacidn y servicios informéaticos que apoyen los procesos realizados por usuarios internos
y externos (Direccién de Tecnologias de la Informacion, 2022).

- Atribuciones y responsabilidades.

La Direccion de Tecnologias de la Informacién debe cumplir ciertos pardmetros para que
la municipalidad funcione adecuadamente en cuanto al tema de conectividad se refiere. Por ello a
continuacién se detalla cada una de las obligaciones que esta Direccion debe poner en practica
(Direccion de Tecnologias de la Informacion, 2022).

a) Formular y gestionar el plan estratégico de TIC alineado al plan estratégico institucional y

a las politicas de la institucion.



b)

d)

f)

9)
h)
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Disefio de planes y programas especializados en materia de desarrollo de software, y soporte
técnico, redes de comunicacion de datos, seguridad de la informacién y gobierno
electronico.
Administrar la infraestructura de software y hardware de manera eficiente para brindar
servicios de calidad.

Brindar asesoramiento en materia de TIC a las autoridades, funcionarios y servidores de la
institucion.

Proponer, implementar y controlar la aplicacién de politicas y normativas para el uso de las
TIC.
Garantizar la disponibilidad, seguridad y continuidad de las aplicaciones y servicios
informaticos.
Apoyar tecnologicamente para la automatizacion de procesos institucionales.

Formular y gestionar la estrategia de gobierno electronico para brindar servicios en linea e
incrementar el acceso y la transparencia de la informacién publica.

Productos

Entre los productos ofertados por la Direccion de Tecnologias de la Informacion se divide

en dos, desarrollo de software e infraestructura y comunicaciones. Cada uno de estos cumplen con

funciones de acuerdo a su dependencia como se muestra en la Tabla 18.

Tabla 18

Funciones de la Direccién de Tecnologias de la Informacion.

DEPENDENCIA FUNCIONES
Gestion de acceso a servicios
aplicaciones.

Desarrollo de Software Respaldo y restauracion de d

electrénicos




Atencion, capacitacion y soporte téci
al usuario.

Desarrollo de software.
Mantenimiento de software desarroll
y de terceros.

Infraestructura y comunicaciones

Gestion de licencias de softv
adquirido

Gestion de proyectos tecnolégicos
infraestructura.

Gestion de proyectos tecnoldgicos
infraestructura.

Administracion  de  equipos
comunicacion y servidores.
Instalacion y ampliacion de la red de
y datos.

Soporte y mantenimiento del pat
informético.

Nota. Fuente: Direccion de Tecnologias de la Informacion (2022).

- Personal.
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Dentro de la Direccion de Tecnologias de la Informacidn se encuentran trabajando 13

personas, las cuales cumplen diferentes funciones, en la Tabla 19 se detalla el cargo, el encargado

y la descripcidn del trabajo a realizar (Direccion de Tecnologias de la Informacion, 2022).

Tabla 19

Personal de la Direccién de Tecnologias de la Informacion del GADM-IBARRA

CARGO

ENCARGADO

Director de la Direccion de Tecnologias

de la Informacion

Responsable de la unidad de Desarrollo de

software

Ing. Carlos Gudifio

Lic. Sonia Bosano.

Responsable de la unidad hardware e Lic. Miguel Tobar.

Infraestructura.

Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas

Ing. Gabriel Bucheli
Tnlgo. Jhon Sarauz

Ing. Cristian Romero.
Ing. Verdnica Rosero.
Ing. Manuel Lara.

Ing. Jairo Alvarez.

Ing. Alexandra Guerrero.
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Analista de Sistemas Ing. Esteban Téez.
Analista de Sistemas Ing. Samantha Mesa.
Analista de Sistemas Ing. Fernando Teran
Analista de Sistemas Ing. Evelin Ochoa

Nota. Fuente: Direccién de Tecnologias de la Informacion (2022).

3.9  Andlisis de riesgos en la red administrativa del GAD-IBARRA siguiendo la
Metodologia MAGERIT V3

Para la realizacion del analisis de riesgos siguiendo la Metodologia MAGERIT V3 en una
institucion gubernamental, es fundamental conocer todos los recursos o activos informéticos que
la institucion posee; identificar ademas cuales serian las posibles amenazas de las que es necesario
protegerse, la probabilidad de ocurrencia y la degradacion que estas ocasionarian sobre los activos
y el riesgo a los que estos estan expuestos. MAGERIT V3 sugiere la clasificacion de activos
dividiéndolos por: servicios, datos, equipos informéticos, aplicaciones, redes de comunicaciones,
instalaciones, equipos de soporte y personal. Cada uno de estos activos deben pasar por un proceso
de valorizacion dependiendo de la importancia que este representa para la organizacion, se asigna
prioridad de uno a otro en valores numéricos del 0 -10, ademas, se de establecer las amenazas,

degradacién, impacto, frecuencia y por ultimo el riesgo de cada activo.
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3.9.1 Clasificacion de los activos
Para la asignacion de un activo dentro de una categoria se debe tener en cuenta su funcion
y la informacién que maneja; El activo puede pertenecer a diferentes categorias, como son:
Servicios, Aplicaciones, Datos, Equipos Informaticos, Redes de Comunicacion, Soportes de
Informacion, Equipamiento auxiliar, Instalaciones y Personal.
A continuacion, se presentan los resultados obtenidos en la realizacion de inventarios en al
area de servicios.
e Servicios
Los servicios son los encargados en satisfacer las necesidades de los usuarios a través de
sistemas informaticos presentados por la Organizacion, los cuales estan encargados de mejorar o
agilitar un proceso.
e Descripcion
Los servicios prestados por la municipalidad se enfocan hacia los usuarios finales, éstos
pueden ser internos o externos a la organizacion. Entre los servicios mas relevantes estan: Portal
Ciudadano, base de datos, sistema SIGM, Sistema De Gestion Documental Quipux.
e Datos
Los datos es la raiz que permite a una organizacién prestar sus servicios. La informacion
es un activo abstracto que serd almacenado en equipos o soportes de informacién (normalmente
agrupado como ficheros o bases de datos) o a su vez, seré transferido de un lugar a otro por alguin
medio de transmision de datos.

o Descripcion:



103

Dentro de la seccién Datos, se ha considerado las bases de datos que dan soporte a
aplicaciones con las que trabaja la institucion, como: base de datos Olympo, Quipux, ODOO,
correo electronico, SCRIPTCASE, entre otros.

e Aplicaciones [SW]:

Las aplicaciones se la conocen con multiples denominaciones (programas, aplicativos,
desarrollos, etc.) esta seccion se refiere a tareas que han sido automatizadas para su desempefio
por un equipo informéatico. Las aplicaciones gestionan, analizan y transforman los datos
permitiendo la explotacion de la informacion para la prestacion de los servicios.

o Descripcion:

Dentro del activo Aplicaciones se encuentran los aplicativos de desarrollo propio y
contratado, entre las aplicaciones de desarrollo propio se encuentran: portal ciudadano, sistema de
participacion ciudadana, portal web, sistema de gestion municipal, reportes de servicios internos,
sistema de parquimetros, sistema de registro de obras, modulo de consulta de impuestos y predios,
sistema de administradores TIC"s, modulo de partes policiales, sistema de notificacion y multas,
sistema de transito y transporte, SISMERT, SIGM, sistema de ventanilla Unica, sistema de
transferencias de dominio, sistema de control vehicular, sistema de control de turnos, sistema
SITAC (SRI). Aplicaciones contratadas como: Olympo (Contabilidad y Presupuestos), Balance
Score Card (Gestion Municipal) y el Quipux (Gestion documental). Gestores de bases de datos
PostgreeSQL, MySQL, Post GIS, Eset Nod 32, Autocad, Office, Mozilla Firefox, Internet

Explorer, pandora FMS, y sistemas operativos como: Debian, Centos, Ubuntu, Windows, Mac OS.
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e Equipos Informéticos [HW]:

Los equipos informaticos son los medios fisicos, destinados a soportar directa o
indirectamente los servicios que presta la organizacion, siendo depositarios temporales o
permanentes de los datos, soporte de ejecucion de las aplicaciones informéticas o responsables del
procesado o la transmision de datos.

o Descripcion:

Dentro de esta seccidon se encuentran los equipos informaticos que estan albergados en el
Data Center de la municipalidad como son: servidores fisicos, switch, routers, PCs entre otros.

e Redes De Comunicacion [COM]:

Las redes de comunicacion se definen como un conjunto medios fisicos, tecnologias,
protocolos que son necesarios para el intercambio de informacion entre usuarios de una red.

o Descripcion:

Entre los activos de redes de comunicacion se encuentran las redes LAN, WLAN, MAN,
Y WAN que brinda el servicio de conectividad dentro y fuera de la municipalidad.

e Soportes de Informacion:

En este epigrafe se consideran dispositivos fisicos que permiten almacenar informacion de
forma permanente o, al menos, durante largos periodos de tiempos.

o Descripcion:

Dentro de este activo se encuentran: Discos externos de respaldo de informacion y datos,
CD, DVD, Storage Blade, USB y material impreso como: proyectos, planes, evaluaciones,
informes, entre otros.

e Equipamiento Auxiliar:
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En este epigrafe se consideran otros equipos que sirven de soporte a los sistemas de

informacion, sin estar directamente relacionados con datos.
o Descripcion:

Dentro de esta seccion de activos se encuentran: fuentes de alimentacién, equipos de
climatizacion, cableado estructurado, fibra dptica, sistema de alimentacion ininterrumpida (ups) y
generador eléctrico.

e Instalaciones:

En esta seccidn entran los lugares donde se hospedan los equipos informaticos y redes de

comunicaciones, denominados nodos en el Analisis de Riesgos.
o Descripcion:

Para este apartado se ha tomado en cuenta las instalaciones de la Direccién de Tecnologias
de la Informacion la cual cuenta con: Data Center, Oficinas TIC, Sala de reuniones, y 17 nodos
que se encuentran ubicados en diferentes puntos de la ciudad.

e Personal:

En esta seccion se detalla a las personas que laboran en la Direccidn de Tecnologias de la

Informacion del Gad-Ibarra.
o Descripcion:

Se ha clasificado entre usuarios internos (personal de la Direccion de TICs), externos
(ciudadania en general) y proveedores de los diferentes servicios.

3.9.1.1 Dimensionamiento de los activos:

Esta tarea consiste en determinar en qué dimension es valioso un activo, de acuerdo a su

tipo. Entre las dimensiones a considerar estan (Magerit, 2012):
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- Disponibilidad [D]: Garantiza a los usuarios autorizados el acceso permanente a la
informacion y sus activos asociados cuando éstos lo requieran.
- Integridad [I]: Asegura la no modificacion sin ningun tipo de autorizacion de la
informacion y sus métodos de procesamiento.
- Confidencialidad [C]: Garantiza que la informacion o su procesamiento sea tratado de
manera privada y no sea accesible a usuarios no autorizados.
- Autenticidad de los usuarios del servicio [A_S]: Asegura que el usuario que acceda al
servicio sea quien dice ser.
- Autenticidad del origen de los datos [A_D]:
Garantiza que en todo momento se pueda conocer la fuente de los datos (No repudio).
- Trazabilidad del servicio [T_S]: Asegura que en todo momento se pueda identificar al
usuario que hizo uso de un servicio, para qué y en qué periodo.
- Trazabilidad de los datos [T_D]: Asegura que en todo momento se pueda identificar al
usuario que accedio a los datos, para qué y en qué periodo.
3.9.1.2 Valoracion de activos.
Para la valoracion de los activos, MAGERIT recomienda la asignacion de valores del 0 —
10 como se muestra en la tabla 20. Donde el O (cero) se asigna al activo que no tenga mayor
importancia y en el caso que una amenaza llegara a materializarse no tendria una afectacion
significativa dentro de la organizacion, por lo contrario, si su valoracién es de 10 quiere decir que
si una amenaza llegara a materializarse su afectacion podria causar la paralizacion de las

actividades diarias de la organizacion.
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Tabla 20

Criterios de valorizacion de los Activos

X?:?vro Nivel Criterio

10 Muy Alto (MA) Dafio muy grave a la organizacion
7-9 Alto (A) Dafio grave a la organizacion
4-6 Medio (M) Dafio importante a la organizacion
1-3 Bajo (B) Dafio menor a la organizacion

0 Muy Bajo (MB) Irrelevante a efectos précticos

Nota. Fuente: Libro 2 “Catalogo de Elementos” MAGERIT V3 (Magerit, 2012).

Anadir un valor al activo es el primer paso para poder continuar con el calculo y determinar
el riesgo que puede tener el activo, para esto se necesita previamente obtener los datos del nivel
de degradacion, el nivel de impacto y frecuencia. Por lo que a continuacion, se muestra la Tabla
21 el nivel de degradacion definiendo el porcentaje de 0 a 100%; Cabe mencionar que para obtener
el valor de la degradacion del activo hay que tomar en cuenta el tipo de amenaza que puede afectar
al activo, por lo que por cada nivel de degradacion se ha asignado un tipo de amenaza dependiendo
del tipo de activo (VER ANEXO 4)

Tabla 21

Nivel de Degradacion del Activo

DEGRADACION

Nivel Porcentaje  Amenazas

MA 100% A5, A1l A24

A 80% E.24. A4, A.29, A.30
M 50% E.3,E4, A7, A9 Al3
B 10% E.1, E2,E9

MB 1%

Nota. Fuente: Libro 2 “Catalogo de Elementos” MAGERIT V3 (Magerit, 2012).
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Asi, para complementar la informacion en la Tabla 22 se muestra el valor con respecto al

impacto del activo, siguiendo la ecuacion (1). Segun el Catalogo de Elementos de MAGERIT V3.

Nivel del Impacto = Nivel del Activo * Degradacion 1)

Tabla 22

Valorizacién del Impacto del activo.

DEGRADACION

IMPACTO 1% (MB) 10% (B) 50% (M) 80% (A) 100% (MA)
LéJ MA M A MA MA MA
7 A B M A A A
£9 ™ MB B M M M
ZZ B MB MB B B B
Q  wB MB MB MB MB MB

Nota. Fuente: Libro 2 “Catalogo de Elementos” MAGERIT V3 (Magerit, 2012).
Ejemplo: Se calcula el nivel de impacto siguiendo la Tabla 22. Segun los datos obtenidos
en la calificacion de activos se determina el nivel de un activo. Para este ejemplo se tomara
el nivel A (Alto) y el tipo de degradacion de un 80% (Alto), como se muestra a
continuacion:

Nivel de Impacto = MA * A = MA

De esta manera se calculara el nivel de impacto de todos los activos dependiente el valor del activo

y el nivel de degradacion. En este caso el valor del activo es Muy Alto y el valor de la degradacion

Alta, tendremos como resultado un nivel de impacto Muy Alto hacia el activo.

Para poder calcular la frecuencia del impacto se muestra en la Tabla 23, determinando el

tiempo en el que una amenaza puede presentarse.
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Tabla 23

Frecuencia del Impacto

FRECUENCIA DEL IMPACTO

Frecuencia Tiempo Amenaza

Muy Frecuente (MF) Diario

Frecuente (F) Mensual

Frecuencia Normal (FN) Anual E.1l,E.2, E3 E.24, A7, A.24.
. N E.4, E9, A4, A5, A9, Al]l,

Poco Frecuente (PF) Cada Varios Afios A13, A.29, A.30.

Nota. Fuente: Libro 2 “Catalogo de Elementos” MAGERIT V3 (Magerit, 2012).

Por Gltimo, para determinar el riesgo que corre un activo en cuanto a las amenazas se toma
en cuenta el valor de impacto y la frecuencia en que este pueda ocurrir, como se muestra en la

Tabla 24 y siguiendo la ecuacion (2).

Riesgo = Nivel de impacto * Frecuencia 2

Tabla 24

Impacto de la amenaza con respecto a la frecuencia

FRECUENCIA
RIESGO PF FN F MF
MA A MA MA MA
o A M A MA MA
50w B M A MA
W B MB B M A
> =2 MB MB MB B M

Nota. Fuente: Libro 2 “Catalogo de Elementos” MAGERIT V3 (Magerit, 2012).

Ejemplo: Se calcula el nivel de Riesgo siguiendo la ecuacion (2). Segun los datos
obtenidos de las Tablas 23 y 24. Para este ejemplo se tomara el nivel M (Medio) y el tipo

de frecuencia F (Frecuente), como se muestra a continuacion:
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Nivel de Riesgo=M*F = A

Si, el nivel de impacto es Medio y el nivel de frecuencia es Frecuente, tendriamos como resultado
que el activo se encuentra en un riesgo Alto, el cual esta catalogado en niveles de 7 a 9 de 10.

De esta manera se calculara el nivel de impacto de todos los activos dependiente el valor del activo
y el nivel de degradacion.

Con estos datos obtenidos se debe tomar en cuenta la importancia de la funcion que realiza
el activo dentro de la organizacién, por lo que, se toma en cuenta los principios de la seguridad
como son la Confidencialidad, Integridad, Disponibilidad, Autenticidad y Trazabilidad. Su analisis
y valoracién fue asistida por el personal de la Direccion de Tecnologias de la Informacion por
medio de encuestas realizadas a 5 miembros de la Direccion; Con los datos obtenidos, se da una
breve descripcién de los resultados del proceso de valorizacion de los activos de cada clasificacion,
para esto se ha tomado en consideracion los valores de niveles Alto y Muy Alto para un mejor
entendimiento. En el ANEXO 6 se muestra detalladamente el proceso de valorizacion tomando en
cuenta los demés parametros que permitieron obtener estos datos.

- Valoracion de Activos de Tipo SERVICIOS

Dentro de esta clasificacion se ha considerado los principios de seguridad como:
Disponibilidad, Integridad, Confidencialidad autenticidad y trazabilidad del servicio. En la Tabla
25 se muestra como resultado los activos que se ha catalogado en riesgos en niveles altos y muy
Altos.

Tabla 25

Tabla de resultados de los activos denominados Servicios.

Disponibilid . Confidencialid Autenticidad Autenticidad
Integridad -

Activo ad ad del servicio  de los datos

Valo Riesg Valo Riesg valor Riesgo Valo Riesg Valo Riesg

r 0 r 0 r 0 r 0
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Bases De . ma 10 MA 10 MA 10 MA 10 MA
Datos
Portal 10 MA 10 MA 10 MA 10 MA 10 MA
Ciudadano
SIGM 0 MA 10 MA 10 MA 10 MA 10 MA
Sistema de
Gestién
Document 10 MA 10 MA 10 MA 10 MA 10 MA
al Quipux
Internet 10 MA 10 MA 10 MA 10 MA 10 MA
Seguridad 5 5 10 MA 10 MA 10 MA 10 MA
Perimetral

Nota. Los datos fueron obtenidos a través de encuestas realizadas al personal de Tics.

Para la muestra de los resultados en esta seccion se ha tomado los valores en niveles Muy
Altos, en cuanto a la valorizacion de los principios de la seguridad en la Disponibilidad, Integridad,
Confidencialidad, autenticidad y trazabilidad del servicio. Con estos resultados se ha llegado a la
conclusion que los servicios mas criticos de la municipalidad son: El servicio de Portal Ciudadano,
base de datos, SIGM, Sistema de documentacion Quipux, Internet y seguridad perimetral.

- Valoracion de Activos de Tipo DATOS

Dentro del activo Datos se ha considerado las dimensiones de: Disponibilidad, Integridad,
Confidencialidad, Autenticidad de los datos y Trazabilidad de los datos. En la Tabla 26 se muestra
los resultados en cuanto a los datos obtenidos en esta clasificacion.
Tabla 26

Tabla de resultados de los activos denominados Datos.

Disponibilid Integridad Confidencial Autenticidad Trazabilidad
Activo ad _ _ idad _ De los dqtos De los dqtos
Valo Riesg Valo Riesg Valo Riesg Valo Riesg Valo Riesg
r 0 r 0 r 0 r 0 r 0
Base de
datos
ODOO 10 MA 10 MA 10 MA 10 MA 10 MA
(Master y

Replica)




112

Servidor
SCRIPTC
ASE V8
Servidor
SCRIPTC
ASE V9
Bases de
datos de
Produccio
n:
Alfanumér
ica,
Espacial y
Binaria
(Master y
Replica)

Base de
Datos
Quipux
(Master y
Replica)

Base de
Datos
Firma
Electronic
a (Master
y Replica)

Bases de
Datos
fotos de
Avallos y
Catastros y
Tareas
activiti
(Master y
Replica)

Base de
Datos SQL
SERVER

OLYMPO
(Histdrico)

10

10

10

10

10

10

MA

MA

10

10

10

10

10

10

MA

MA

10

10

10

10

10

10

10

MA

MA

MA

10

10

10

10

10

10

MA

MA

10

10

10

10

10

10

MA

MA




113

Base de

Datos de

Correo 7 A 10 MA 10 MA 10 MA 7 A
Electronic
0
Servidores
de
Aplicacion
es GADI:
9

Registros

de

Actividad

(LOG) 7 A 9 A 9 A 9 A 7 A
(equipos,

Servicios,

antivirus)

10 A 10 A 10 A 10 A 10 A

Nota. Los datos fueron obtenidos a través de encuestas realizadas al personal de Tics.

En la muestra de resultados de esta seccion, se califico los principios de seguridad como son:
Disponibilidad, Integridad, Confidencialidad, Autenticidad de Datos y Trazabilidad de los Datos,
en los cuales se obtuvo como resultados las bases de datos de ODOO, SCRIPT CASE V8 Y V9
con un nivel Muy Alto de criticidad. Las bases de datos de Bases de datos de Produccion:
Alfanumérica, Espacial y Binaria (Master y Replica), Base de Datos Quipux (Master y Replica),
Base de Datos Firma Electrénica (Master y Replica), Bases de Datos fotos de Avallos y Catastros
y Tareas Activiti (Master y Replica), Base de Datos SQL SERVER OLYMPO (Histérico), Base
de Datos de Correo Electrénico, Registros de Actividad (LOG) (equipos, servicios, antivirus), se
han catalogado con un nivel de criticidad Alto, ya que han sido calificados con valores entre 7 —

9.
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- Valoracion de Activos de Tipo APLICACIONES
Dentro de este apartado denominado aplicaciones se ha considerado los principios de
seguridad como: Disponibilidad, Autenticidad del servicio y Trazabilidad del servicio. En la Tabla
27 se muestra los resultados obtenidos en cuanto a esta clasificacion.
Tabla 27

Tabla de resultados de los activos denominados Aplicaciones.

Disponibilid . Confidenciali ~ Autenticidad Trazabilidad
Integridad - .
ad dad del servicio  del servicio

Activo
Valo Riesg Valo Riesg Valo
r

Valo Riesg Valo Riesg
r 0 r 0 r

Riesgo
0 r 0

Portal de
informac
ion
geografic
a del
Gad-
Ibarra

Médulo
de
consulta
de 7 MA 9 MA 9 MA 9 MA 7 MA
impuesto
S y
predios
Sistema
SIGM 10 MA 10 MA 10 MA 10 MA 7 MA
(web)
Sistema
de MA
ventanill
a Unica
Nota. Los datos fueron obtenidos a través de encuestas al personal de Tics.

10 MA 10 MA 10 MA 7 MA

Dentro de esta seccion se ha dividido los activos entre aplicaciones propias y contratadas.

Los activos calificados en nivel Muy Alto (10) en la dependencia de Disponibilidad, Integridad,
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Confidencialidad, Autenticidad y Trazabilidad de los Datos se encuentran las aplicaciones de:
Sistema de informacion geogréafica del GAD Ibarra, Mdodulo de consulta de impuestos y predios,
Sistema SIGM (web) y Sistema de ventanilla Unica.
Entre el nivel Alto estan: Portal ciudadano, Sistema de control de turnos, Sistema operativo
CentOS y aplicaciones de Microsoft.
- Valoracion de Activos del Tipo EQUIPOS INFORMATICOS

Dentro de esta seccion de activos se ha considerado las dimensiones de: Disponibilidad,
Integridad, Confidencialidad, Autenticidad y Trazabilidad de los datos. En la Tabla 28 se muestra
los resultados en cuanto a los datos obtenidos pertenecientes a esta clasificacion.
Tabla 28

Tabla de resultados de los activos denominados Equipos Informaticos.

Autenticacio

Disponibilid . Confidencial Trazabilidad
Integridad . n del .
) ad idad . del servicio
Activo servicio
Valo Riesg Valo Riesg Valo Riesg Valo Riesg Valo Riesg
r 0 r 0 r 0 r 0 r 0
Firewall
Check Point ,n yA 10 MA 10 MA 10 MA 10 MA
4600
Switch Core 15 A 10 MA 10 MA 10 MA 10 MA
Chasis
SAN Switch 10 MA 10 MA 10 MA 10 MA 10 MA

Almacenami 10 MA 10 MA 10 MA 10 MA 10 MA
ento

Swichlanl
DELL
HYPERCO
NVERGEN
CIA
Swichlan2
DELL
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HYPERCO
NVERGEN
CIA

Swich SAN
DELL
Servidor De
Almacenami
ento Storage
(1

Free NAS
Almacenami
ento
Servidor
ERP ODOO

Servidor
Aplicacione
S SIG
Produccion
Servidor
BDD
Produccion
Servidor
Dell Host 1
Servidor
Dell Host 2
Servidor
Dell Host 3

10

10

10

10

10

10

10

10

10

MA

MA

MA

MA

MA

MA

MA

MA

MA

10

10

10

10

10

10

10

10

MA

MA

MA

MA

MA

MA

MA

MA

MA

10

10

10

10

10

10

10

10

10

MA

MA

MA

MA

MA

MA

MA

MA

MA

10

10

10

10

10

10

10

10

8

MA

MA

MA

MA

MA

MA

MA

MA

MA

10

10

10

10

10

10

10

10

10

MA

MA

MA

MA

MA

MA

MA

MA

MA

Nota. Los datos fueron obtenidos a través de encuestas al personal de Tics.

Los equipos fisicos como servidores, routers y switch son los que soportan las aplicaciones,

datos, configuraciones y todo lo relacionado para que una red de comunicaciones llegue a su fin

por la cual fueron instaladas, por ende, todos los equipos son de vital importancia para la

institucion, por ello se los ha calificado con valores de 10 y 9 que se encuentran en los niveles Muy

Altos.

- Valoracion de Activos del Tipo REDES DE COMUNICACION
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Dentro de este activo se ha considerado las dimensiones de: Disponibilidad vy
Confidencialidad. En la Tabla 29 se muestra los resultados en cuanto a los datos obtenidos
pertenecientes a esta clasificacion.

Tabla 29

Tabla de resultados de los activos denominados Redes de comunicacion.

Disponibilidad  Confidencialidad

Activo
Valor Riesgo Valor Riesgo
Red LAN 8 A 10 MA
Red W LAN 9 A 10 MA
Red MAN 9 A 10 MA
Red WAN 9 A 10 MA

Nota. Los datos fueron obtenidos a través de encuestas al personal de Tics.

Como parte de estos activos se encuentran la parte fisica y logica para que exista
comunicacion entre dos equipos de hardware, en este caso las redes en la municipalidad se tiene
las redes LAN, W LAN, WAN, MAN y CONECTATE IBARRA. Las cuales se ha valorizado
entre niveles Altos y Muy Altos

- Valoracion de Activos de Tipo SOPORTES DE INFORMACION

Dentro de este activo se ha considerado las dimensiones de: Disponibilidad. En la Tabla
30 se muestra los resultados en cuanto a los datos obtenidos pertenecientes a esta clasificacion.
Tabla 30

Tabla de resultados de los activos denominados Soportes de Informacion.

Act Disponibilidad Confidencialidad
ivo Valor Riesgo Valor Riesgo
Discos
externos de 4 M 5 M

respaldos
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de
informacio
n
(Sistema y
Datos)
CD 4 B 5 B
DVD 4 B 5 B
Storage
Blade 10 A 10 A
Proyectos,
Planes,
Evaluacion 5 B 5 B
es,
Informes de
TIC
UBS 4 B 5 B

Nota. Los datos fueron obtenidos a través de encuestas al personal de Tics (Ver Anexo 5).

Dentro de esta clasificacion se ha tomado en cuenta el parametro de calificacion
Disponibilidad y Confidencialidad, donde destacan los soportes que almacenan mayor cantidad de
informacion o la més sensible, en los que se encuentran los soportes de informacién como: Storage
Blade el cual se encuentra con un valor catalogado como alto.

- Valoracion de Activos del Tipo EQUIPAMIENTO AUXILIAR

Dentro de este activo se ha considerado las dimensiones de: Disponibilidad. En la Tabla
31 se muestra los resultados en cuanto a los datos obtenidos pertenecientes a esta clasificacion.
Tabla 31

Tabla de resultados de los activos denominados Equipamiento Auxiliar.

Disponibilidad
Activo
Valor Riesgo
Fuentes de
Alimentacion (servers) 10 MA
Sistemas de
Alimentacion 10 MA

Ininterrumpida
(Servers)
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Generador eléctrico 10 A
Cableado Estructurado 9 A
Fibra Optica 9 A

Nota. Los datos fueron obtenidos a través de encuestas al personal de Tics.

Dentro de esta clasificacion se ha tomado en cuenta el parametro de calificacion
Disponibilidad, entre los activos de mayor riesgo en este clasificado se encuentran: La fuente de
Alimentacion de los servidores con valores Muy Altos y generador eléctrico, cableado estructurado
y Fibra optica calificados con un nivel alto de criticidad.

- Valoracion de Activos del Tipo INSTALACIONES [L]

Dentro de este activo se ha considerado las dimensiones de: Disponibilidad. En la Tabla
32 se muestra los resultados en cuanto a los datos obtenidos pertenecientes a esta clasificacion.
Tabla 32

Tabla de resultados de los activos denominado Instalaciones.

Autenticidad

Disponibilidad Integridad Confidencialidad
Activo de los Datos
Valor Riesgo Valor Riesgo Valor Riesgo Valor Riesgo
Data Center 10 A 10 M 10 A 10 A
Oficinas TIC 9 B 10 M 6 MB 9 B
Sala de g MB 10 M 5 MB 5 MB
reuniones
Nodo 16 7 B 10 M 7 B 7 B

Nota. Los datos fueron obtenidos a través de encuestas al personal de Tics.

La Direccion de Tecnologias de la Informacion cuenta como infraestructura fisica con un
Data Center, Oficias, Sala de reuniones, y 17 nodos, los cuales valorizandolos con respecto a la
amenaza que se ha asignado como Acceso no autorizado, fuego, otros; El valor de riesgo se ha

determinado entre alto, bajo y muy bajo.



- Valoracion de Activos de Tipo PERSONAL [P]
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Dentro de este activo se ha considerado las dimensiones de: Disponibilidad. En la Tabla

33 se muestra los resultados en cuanto a los datos del valor, nivel, degradacion, impacto, frecuencia

y riegos de cada uno de los activos pertenecientes a esta clasificacion.

Tabla 33

Tabla de resultados de los activos denominado Personal.

Activo

Administradores
de BDD
Administrador
de redes vy
comunicaciones
Analistas de
Sistemas
Técnicos de
Soporte
Proveedores
Olympo
Proveedores
Fiel Web
Proveedor de
Equipos
Proveedores de
Internet
Usuarios

Internos

Disponibilidad

Integridad

Confidencialidad

Autenticacion

de los Datos

Valor Riesgo Valor Riego

10

10

A

M

10

10

10

10

10

10

10

10

MA

MA

MA

MA

MA

A

Valor

10

10

10

10

10

10

10

Riesgo

MA

MA

MA

MA

A

Valor Riesgo

10

10

10

10

10

10

10

10

MA

MA

MA

MA

MA

MA

Nota. Los datos fueron obtenidos a través de encuestas al personal de Tics.
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Dentro de esta seccion se ha tomado como referencia el personal en riesgo Alto y Muy
Alto, en cuanto a disponibilidad, integridad, Confidencialidad y Autenticacion de los Datos se
refiere. Entre éstos se encuentran los proveedores de servicios y personal técnico de la Direccion

de Tecnologias de la Informacion del GAD lbarra.
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CAPITULO IV

4 Desarrollo del plan de contingencia

Este capitulo muestra la parte tedrica del Plan de Contingencia de los servicios Tl siguiendo
el modelo que propone ITIL V3. Toda la informacidn que se presenta en este capitulo tiene como
objetivo ayudar a acelerar los procesos de restauracion de servicios que presenten alguna falla
tecnoldgica, tomando en cuenta los resultados obtenidos en el Analisis de Riesgos presentados en
el capitulo I11. Para este estudio se ha determinado desarrollar el plan de Contingencia de dos
servicios catalogados con Riesgo Muy Alto, los cuales son las Bases de Datos y el Sistema

Integrado de Gestién Municipal.

/ ALCALDIA

IBARRA

DIRECCION DE TECNOLOGIAS DE LA INFORMACION

PLAN DE CONTINGENCIA BASE DE DATOS DEL GADMI

VERSION 1.0

JULIO, 2023
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4.1  Proposito de un Plan de Contingencia

Para el Gobierno Auténomo Descentralizado San Miguel de Ibarra, es indispensable contar
con los servicios TI que ofrece la Direccion de Tecnologias de la Informacion, es importante que
estos servicios estén siempre operativos, ya que cuentan con informacion relevante para el buen
funcionamiento de los servicios que ofrece la entidad hacia la ciudadania.

Por este motivo al estar fuera de servicio las bases de datos y sus aplicativos por un lapso
mayor a 1 hora seria causal de perdida de informacidn, falta de atencion al publico y paralizacion
de las funciones en ciertas areas afectadas.

Es de gran importancia saber como actuar en el caso de presentarse algin tipo de
inconveniente que afecte el buen funcionamiento de los servicios Tl, determinando responsables,
procesos a seguir y recursos a usar. Para ello se hace uso del contingente propuesto para el servicio

de Base de Datos y el Sistema Integrado de Gestion Municipal. Veren ANEXO 6y 7.

4.2  Introduccion

El presente documento se ha denominado Plan de Contingencia de servicios TI
implementado el marco de trabajo ITIL v3. En el cual se determinan las fases a seguir para
conseguir un plan de continuidad del negocio, estableciendo objetivo, alcance, definiciones, Base
Legal, Responsables, ejecucion o contenido, referencias, anexos y control de cambios. Ver

ANEXO 6y 7.

4.3  Metodologia
Para el desarrollo del Plan de Contingencia se ha elegido trabajar con el Marco de Trabajo

ITIL v3, la cual involucra una seria de buenas préacticas en la gestion Tl, esta metodologia abarca
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la infraestructura del &rea, el mantenimiento y la operacion de los servicios TI, sirve para crear un
entorno de TI estable y escalable para asi, promover una mejor prestacion del servicio y atencion
del cliente.

Su objetivo es asegurar una gestion eficiente de sus procesos y garantizar una buena
experiencia con los clientes, por lo tanto, tiene como objetivo principal, entregar un trabajo que
garantice la calidad y satisfaccion del cliente.

El desarrollo del Plan de Contingencia de los dos servicios elegidos a través del andlisis de

riesgos se ha estructurado de la siguiente manera:

Portada: Se coloca logo de la Institucion, Titulo, fecha y version del documento.

- Objetivo: Se define el objetivo de realizar un plan de contingencia del servicio propuesto.

- Alcance: Se establece el alcance que va a tener el Plan de Contingencia.

- Definiciones: Se especifica la definicion de varios términos utilizados en el Plan de
Contingencia.

- Base Legal: Normativas legales que permiten realizar Planes de Contingencia.

- Ejecucion/Contenido: En este apartado se muestra el desarrollo del Plan de Contingencia.

- Referencias: Documentar referencias bibliograficas.

- Anexos: Documentacién Anexada al Plan de Contingencia.

- Control de Cambios: Registro de cambios dentro del Plan de Contingencia.

(VER DESARROLLO DE PLANES DE CONTINGENCIA EN ANEXO 6y 7).



125

CONCLUSIONES

Un plan de contingencia efectivo debe ser detallado, especifico y estar disponible para
todos los miembros de la Direccion de Tecnologias de la Informacion, en especial a los
miembros que son encargados de mantener operativos los servicios que el GAD-Ibarra
ofrece a la ciudadania.

La recoleccion de informacion de la situacion actual de la Direccion de Tecnologias de
la Informacidn fue de gran ayuda para el desarrollo del Plan de Contingencia, ya que
permiti6 identificar como esta estructurada la red de la municipalidad, el personal
encargado de cada area, estructura del Data Center, tipos de Software y Hardware.

La Direccion de Tecnologias de la Informacion ha implementado Hiperconvergencia en
cuanto a la realizacion de copias de seguridad, esto permite que la pérdida de
informacion sea casi nula ya que cuenta con un servidor principal, servidor espejo y un
servidor de respaldo, permitiendo asi, asegurar la informacion en tiempo real y que, en

el caso de caida de alguno de los servidores, el servicio al cliente no se detenga.

El Andlisis de Riesgos permitio conocer las amenazas a las que estan expuestos los
servicios TI del GAD-Ibarra, determinando también el impacto, la frecuencia y el
riego que éstas tendrian en el caso de llegar a materializarse.

La normativa ITIL V3, permitid estructurar de mejor manera el desarrollo del Plan de
Contingencia, mediante el Catélogo de Disefio del Servicio, el cual establece 4 fases
que se deben cumplir para dar una continuidad del servicio dentro de una
organizacion.

La asignacion de responsables dentro de un equipo de trabajo es indispensable ya que

éste serd el encargado de dar respuestas a incidentes que ayuden a minimizar el impacto
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de cualquier interrupcion de los servicios TI, permitiendo también acelerar su
recuperacion.

Dentro del desarrollo del Plan de Contingencia se opto6 por aplicar un Plan de Accion,
en el cual se documentd los posibles fallos que pueden tener los servicios T1 tratados en
este trabajo, se dividio en fisicos y 16gicos. Cada uno de estos cuenta con responsables,
manual de procedimiento de recuperacion y tiempo estimado para levantar y poner en
funcionamiento el servicio.

En las pruebas de funcionamiento se realiz6 un check list, en el cual se detall6 cada uno
de los posibles fallos que puedan tener los servicios TI, en el cual aplicando el plan de
accion presentado dentro del Plan de contingencia se obtuvo que todos los fallos fueron

solventados.



127

RECOMENDACIONES

Las pruebas y simulaciones regulares pueden ayudar a identificar posibles debilidades en
el presente plan de contingencia y permitir que los equipos encargados de cada servicio Tl

practique los procedimientos de respuesta en caso de interrupcion.

Es importante que el equipo encargado de activar el plan de contingencia, esté compuesto
por miembros con habilidades y experiencia relevantes, y que se realicen simulaciones y
ejercicios regulares para mantener sus habilidades y conocimientos actualizados.

Es importante que el Plan de Contingencia se mantenga actualizado y se revise
regularmente para asegurarse de que sigue siendo efectivo en la proteccion de las
operaciones de la organizacion.

Es de vital importancia la creacion de un nuevo Data center fuera de la Municipalidad como
mecanismo redundante al actual, que cuente con las mismas caracteristicas del principal,
para asi, en caso de requerirlo, tener un respaldo fisico y l6gico de toda la informacion de
la municipalidad.

Realizar reuniones constantes con el personal de la Direccion de Tecnologias de la
Informacion del GAD-Ibarra, para tratar temas respecto a la seguridad de la informacién y
la comprobacién del cumplimiento de las politicas, normas y plan de contingencia

establecidos en la institucion.
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ANEXO 1. Organigrama general del Gobierno Auténomo Descentralizado San Miguel de

Ibarra.
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ANEXO 2. Activos del GAD-Ibarra, clasificados mediante la Metodologia Magerit v3.

Tabla 34 Tabla de activos denominado Servicios del GAD-Ibarra

SERVICIOS

1 Administracion De Servidores

2 Administracion Réplica De Datos Del Sri

3 Alfresco Community

4 Aplicacion Web De Reportes Del Sri

5 App Movil

6 Aulas Virtuales

7 Avallos Y Catastros

8 Bases De Datos

9 Capacitacion

10 Compra Y Venta

11 Consola De Administracion Dinners

12 Control Urbano

13 Control Vehicular

14 Firmador Sri

15 Geoportal

16 Informe De Compatibilidad Y Uso De Suelo

17 Informe De Reglamentacion Cantonal (IRC)

18 Integracion GADI-MOVIDELNOR

19 Kiosco Electronico

20 Modulo De Bioseguridad

21 Modulo De Fichas Médicas

22 Modulo Teleton

23 Participacion Ciudadana

24 Portal Académico Educativo

25 Portal Ciudadano

26 Portal De Documentos Electronicos

27 Portales Web

28 Procesos  Administrativos ~ Unidad  De
Desarrollo

29 Procesos Batch

30 Registro Ciudadano

31 Reservas Espacios Culturales

32 RPI & GADI

33 Servicios En Linea

34 SIGET

35 SIGM

36 Simulador De Impuesto Predial Masivo
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37 SISMERT

38 Sistema ERP OLYMPO ODOO

39 Sistema Académico Educativo

40 Sistema AS400 (IESS)

41 Sistema De Archivo Documental

42 Sistema De Concejo Municipal

43 Sistema De Fauna Urbana

44 Sistema De Gestion Documental Quipux
45 Sistema De Informacion Geogréfica
46 Registro De Obras

47 Sistema De Parquimetros

48 Sistema De Partes Policiales

49 Sistema Transaccional Pagos En Linea
50 Sitios Web

51 Tasa De Turismo (LUAF)

52 Internet

53 Seguridad Perimetral

54 Video Seguridad

55 Antivirus/Antispam

56 Hosting De Servidores

57 Virtualizacion De Servidores

59 Help Desk

60 Mail

61 Telefonia IP

62 Control De Accesos

63 Energia

64 Biométricos

Tabla 35 Tabla de activos denominado Datos del GAD-Ibarra

DATOS

Bases de datos de Produccion: Alfanumérica,
Espacial y Binaria (Master y Replica)
Base de Datos Quipux (Master y Replica)
Base de Datos Firma Electrénica (Master y Replica)

Bases de Datos fotos de Avaluos y Catastros y
Tareas activiti (Master y Replica)

Base de datos ODOO (Master y Replica)
Base de datos Portal Web (Hosting)
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10
11

12
13
14

15

Base de Datos SQL SERVER OLYMPO (Histérico)
Base de Datos de Correo Electronico

Servidor de Desarrollo SCRIPTCASE V8

Servidor de Desarrollo SCRIPTCASE V9

Sistema réplica de Base de datos Oracle (SRI)

Servidor FREENAS almacenamiento de archivos de
backups de bases de datos

Servidores de Aplicaciones GADI: ()

Archivos de configuracién (equipos, aplicaciones,
servicios)

Registros de Actividad (LOG) (equipos, servicios,
antivirus)

Tabla 36 Tabla de activos denominado Aplicaciones del GAD-Ibarra

1 Sistema de informacion geografica del GAD Ibarra
2 Portal ciudadano

3 Comprobantes electrénicos

4 Sistema de participacion ciudadana

5 Portal web del Cantén Ibarra

6 Sistema de control urbano

7 Sistema de Talento Humano

8 Sistema de Gestion Municipal

9 Aplicacion web de reportes servicio de rentas internas.
10 Sistema Moodle

11 Sistema de parquimetros

12 Aplicacién web de reportes de parquimetros
13 Sistema de registro de obras

14 Modulo de consulta de impuestos y predios
15 Sistema Administrador TIC"s

16 Boton de pagos diners

17 Médulo de partes policiales

18 Sistema de Notificacion y Multas

19 Sistema de Transito y transporte

20 Sistema SISMERT

21 Sistema de SIG IMI (web)

22 Sistema de Ventanilla Unica

23 Sistema de Transferencias de Dominio
24 Sistemas de Control Vehicular

25 Sistema Control de turnos (GOIA Turnos)
26 Sistema SITAC (SRI)

SISTEMAS OPERATIVOS




27
28
29
30
31

32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51

Centos
Windows
Ubuntu
Debian
Mac OS
OTROS
Mozilla Firefox
Internet Explorer
Safari
Apache Tompcat
Pandora FMS
Map Server
Geo Server
Tile Cache
Web Mind
ARC SDE
Mozilla Thunderbird
Postgres SQL
My SQL
Post GIS
Microsoft Office
Open Office
Autocad
Autocad Map 3D
Topografia MDT 6
Eset Nod 32

Tabla 37 Tabla de activos denominado Equipos Informaticos del GAD-Ibarra

APLICACIONES

Firewall Check Point 4600
Smart Event

Switch Core Chasis
Router Borde

Switch Administracién
Switch Distribucion
Switch De Acceso
Chasis Blade
Almacenamiento

© 00 N O O » WO N P

[N
o

Onboard Administrator
Onboard Administrator Backup

[nY
(=Y
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12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50

Blade Switch

Blade Switch Bay 2

San Switch

Swichlanl DELL HYPERCONVERGENCIA
Swichlan2 DELL HYPERCONVERGENCIA
Swich SAN DELL

Servidor De Almacenamiento Storage (1)

Servidor Sigad Hp Bl 460 G8 (Proyecto Caf) Bay 3
Servidor Sigad Hp Bl 460 G8 (Proyecto Caf) Bay 4
Servidor de BDD Prueba

Servidor Portal Ciudadano (Migrar Disco)
Servidor INTERPRO

Servidor Aplicacion Web Ligas Barriales

Servidor SCRIPCASE

Servidor De Aplicacion De Firma Electronica Clon
Servidor Aplicaciones Moviles Desarrollo
SERVIDOR DE CORREO VIRSAP (Migrar Disco)
Servidor HP BL 460 G6 Bay 5

Free NAS Almacenamiento

Servidor Control De Personal

Servidor Administracién

Servidor Firma Electrénica Sri Clon

Servidor Hp Bl 460 G6 Bay1l

Servidor Servicios De Red DNS Y DHCP
Servidor Read Mine

Servidor NTP

Servidor Sri

Servidor Promox (Srv5)

Servidor Moodle

Servidor De Balanced Scord Card

Servidor De Streaming

Servidor Hp BL 460 G8 Bay 8

Servidor Contoller Unifi

Servidor De OCS

Servidor Carpetas De Planificacion

Servidor Monitoreo Camaras GAD lbarra

Servidor Voz IP

Servidor Parqueo Tarifado

Servidor Parroquias
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51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89

Servidor DNS

Servidor Dude Monitoreo De Red
Servidor OLYMPO 2012

Servidor Hp Blade Gen 9 Bay 2

Servidor SIGM Desarrollo Nueva Version
Servidor UGPC IREKIA

Servidor ERP ODOO

Servidor ERP ODOO Desarrollo

Servidor Moodle

Servidor Aplicaciones SIG Produccion
Servidor Aplicaciones SIG Produccion Nueva Version
Servidor Aplicaciones SIG Produccion Nueva Falla
Servidor Zoom

Servidor Quipux Pruebas

Servidor Quipux BDD Clon

Servidor Hp DI Gen9

Servidor Base De Datos Espejo Avaluos
Servidor Base De Datos Espejo ODOO
Servidor De Balanceo De Aplicaciones
Servidor De Balanceo De Aplicaciones Web
Servidor Portal Ciudadano Nueva Version
Servidor Pruebas

PROLIANT BL460c Gen9 (Bay 7)
Servidor Virtual FREENAS 11.0

Servidor Antivirus

Servidor Replica BDD Produccion
Servidor Replica BDD Quipux Produccion
Servidor Quipux Prueba

Servidor Quipux Firma Electrénica Pr
Servidor BDD Produccion

Servidor BDD GADI Antiguo Produccion
Servidor Respaldo Bomberos

Servidor Respaldo Bomberos

Servidor Monitoreo Pandora

Servidor Documental Alfresco Clon
Servidor Pruebas GADI

Servidor BDD ACTIVITY Replica
Servidor SCRIP Case Nueva Version
Servidor Dell Host 1
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90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121

Servidor Dell Host 2

Servidor Dell Host 3

VCENTER

Servidor Clon BDD Firma Electrénica
Servidor Aplicacion Firma Electrénica
Servidor Aplicacion Quipux

Base De Datos Geo Espacial

Servidor De Aplicaciones De Quipux 2
Servidor De Repositorio Alfresco
Servidor De Aplicaciones Webl
Servidor De Aplicaciones Web2
Servidor GPR

Servidor PG Pool

Servidor Correo NV

Servidor Firma Electrénica BDD
Servidor BDD Odo Replica,

Servidor BDD Quipux

Servidor BDD Produccion0

Servidor Heldeskp

Servidor De BDD Activity

Servidor De Avallos Y Catastros APPL

Servidor De Avallos Y Catastros APPL 2

Servidor File Server

Servidor Moodle

Servidor WIN Srl1 1

Servidor WIN Sr1 2

Servidor De Active Directory
Servidor Firma Electronica SRI
Veam BEACOUP

VMWARE One

Servidor De Monitoreo
Servidor Smart Event

Tabla 38 Tabla de activos denominado Redes de Comunicacion del GAD-Ibarra
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REDES DE COMUNICACION

g~ W N

RED LAN

RED WLAN

RED MAN

RED WAN (ENLACES EXTERNOS)
CONECTATE IBARRA

Tabla 39 Tabla de activos denominado Soporte de Informacion del GAD-Ibarra

SOPORTE DE INFORMACION

[EEN

o Ol B~ Wi

Discos externos de respaldos de informacion
(Sistema y Datos)

CD

DVD

Storage Blade

Proyectos, Planes, Evaluaciones, Informes de TIC

USB

Tabla 40 Tabla de activos denominado Equipamiento Auxiliar del GAD-Ibarra

EQUIPAMINTO AUXILIAR

© 00N O O b~ wWw DN B

Fuentes de Alimentacion (servers)

Fuentes de Alimentacién (PCs)

Equipos de Climatizacion

Cableado Estructurado

Fibra Optica

Sistemas de Alimentacién Ininterrumpida
(Servers)

Sistemas de Alimentacion Ininterrumpida (PCs)
UPS

Generador eléctrico
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Tabla 41 Tabla de activos denominado Instalaciones del GAD-lbarra

INSTALACIONES

v A W N =

10

11

12

13

14

15

16

17

18

19

20

Data Center

Oficinas TIC

Sala de reuniones

Nodo 1 Cuartel Antiguo (Garcia Moreno y Olmedo)
Nodo 2 Casa de la Ibarrefiidad (Bolivar y Flores)

Nodo 3 Direccion de Turismo (Esquina del Coco, Oviedo y
Sucre)

Nodo 4 Direccion de Planificacion (Garcia Moreno)

Nodo 5 Direccion de Comunicacion (Garcia Moreno)

Nodo 6 Administracion de mercados (Obispo Mosquera y
Eugenio Espejo)

Nodo 7 Centro de educacién Inicial Maria Olimpia Gudifio
(Eugenio Espejo y Teodoro Gomez)

Nodo 8 Unidad Educativa Alfredo Albuja Galindo (Av. Tobar y
Tobar y Luis Jaramillo Pérez)

Nodo 9 Casa de la Justicia (Av. Mariano Acosta)

Nodo 10 Unidad de Activos Fijos (Victoria Castello Chiriboga y
German Granja)

Nodo 11 Unidad de Comisaria de Construcciones (Manuela
Caniizares y Laura Jaramillo)

Nodo 12 Teatro Gran Colombia (Flores y Sucre)

Nodo 13 Bodega Municipal (Victor Manuel Guzman y Uruguay)

Nodo 14 Centro Mis Abuelitos (Tobias Mena y Gral. Julio
Andrade)

Nodo 15 Mercado Santo Domingo (Rafael Troya y Chica
Narvaez)

Nodo 16 EMAPA (Sucre y Pedro Moncayo)

Nodo 17 Cuerpo de Bomberos X1 (Luis Fernando Villamar y
Olmedo)

Tabla 42 Tabla de activos denominado Personal del GAD-Ibarra

PERSONAL

1

2
3
4

Usuarios externos

Usuarios Internos

Administrados de BDD

Administrador de redes y comunicaciones
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Analistas de Sistemas

Técnicos de Soporte

Proveedores Olympo

Proveedores Fiel Web

Proveedor de ordenador de colas GOIA
Proveedor de Internet

Proveedor de Equipos
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ANEXO 3. Valoracion de activos del GAD-lbarra
Ver en el siguiente link.

https://1drv.ms/b/slAmZvMg8oum26hPQ52SNIVxpcD7ZEgQ?e=WaxcBU

ANEXO 4: Amenazas
- [N] Desastres naturales
Sucesos que pueden ocurrir sin intervencion de los seres humanos como causa directa o
indirecta.
Origen: Natural (accidental)
o [N.1] Fuego

Tabla 43 Dafios por Fuego

[N.1] Fuego
Tipos de activos:
e [HW] equipos informaticos
(hardware) Dimensiones:
e [Media] soportes de informacién 1. [D] disponibilidad

e [AUX] equipamiento auxiliar

e [L] instalaciones
Descripcion:

incendios: posibilidad de que el fuego acabe con recursos del sistema.
Ver:

EBIOS: 01- INCENDIO

o [N.2] Dafios por agua

Tabla 44 Dafios por agua

[N.2] Dafos por agua
Tipos de activos:

e [HW] equipos informaticos
(hardware) Dimensiones:
e [Media] soportes de informacion 1. [D] disponibilidad

e [AUX] equipamiento auxiliar
e [L] instalaciones
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Descripcion:

inundaciones: posibilidad de que el agua acabe con recursos del sistema.
Ver:

EBIOS: 02 - PERJUICIOS OCASIONADOS POR EL AGUA

o [N.*] Desastres Naturales

Tabla 45 Dafos por Desastres Naturales

[N.*] Desastres naturales
Tipos de activos:

e [HW] equipos informéticos
(hardware) Dimensiones:
e [Media] soportes de informacion 1. [D] disponibilidad

e [AUX] equipamiento auxiliar
e [L] instalaciones
Descripcion:
otros incidentes que se producen sin intervencion humana: rayo, tormenta
eléctrica, terremoto, ciclones, avalancha, corrimiento de tierras, ...
Se excluyen desastres especificos tales como incendios e inundaciones
Se excluye al personal por cuanto se ha previsto una amenaza especifica para
cubrir la indisponibilidad involuntaria del personal sin entrar en sus causas.
Ver:
EBIOS:
03 - CONTAMINACION
04 - SINIESTRO MAYOR
06 - FENOMENO CLIMATICO
07 - FENOMENO SISMICO
08 - FENOMENO DE ORIGEN VOLCANICO
09 - FENOMENO METEOROLOGICO
10 - INUNDACION

- [I] De origen industrial
Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana de tipo
industrial. Estas amenazas pueden darse de forma accidental o deliberada.
o [I.1] Fuego

Tabla 46 Darios por fuego de Origen Industrial

[1.1] Fuego
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Tipos de activos:

e [HW] equipos informéticos
(hardware) Dimensiones:
e [Media] soportes de informacion 1. [D] disponibilidad

e [AUX] equipamiento auxiliar
e [L] instalaciones

Descripcion:

incendio: posibilidad de que el fuego acabe con los recursos del sistema.
Origen:

Entorno (accidental)

Humano (accidental o deliberado)
Ver:

EBIOS: 01- INCENDIO

o [I.2] Dafios por agua

Tabla 47 Dafio por agua de Origen Industrial

[1.2] Dafios por agua

Tipos de activos:

e [HW] equipos informaticos
(hardware) Dimensiones:
e [Media] soportes de informacion 1. [D] disponibilidad

e [AUX] equipamiento auxiliar
e [L] instalaciones

Descripcion:
escapes, fugas, inundaciones: posibilidad de que el agua acabe con los recursos
del sistema.
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS: 02 - PERJUICIOS OCASIONADOS POR EL AGUA

o [I.*] Desastres industriales

Tabla 48 Dario por Desastres Industriales

[1.*] Desastres industriales

Tipos de activos:

e [HW] equipos informéticos
(hardware) Dimensiones:
e [Media] soportes de informacion 1. [D] disponibilidad

e [AUX] equipamiento auxiliar
e [L] instalaciones




Descripcion:
Otros desastres debidos a la actividad humana: explosiones, derrumbes, ...
contaminacion quimica, ...
sobrecarga eléctrica, fluctuaciones eléctricas, ... accidentes de trafico, ...
Se excluyen amenazas especificas como incendio (ver [1.1]) e inundacién (ver
[1.2]).
Se excluye al personal por cuanto se ha previsto una amenaza especifica, [E.31],
para cubrir la indisponibilidad involuntaria del personal sin entrar en sus causas.
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS: 04 - SINIESTRO MAYOR

o [1.3] Contaminacion mecanica

Tabla 49 Dafios por Contaminacion Mecénica

[1.3] Contaminacidén mecanica
Tipos de activos:
e [HW] equipos informaticos  5imensiones:

(hardware) . o
e [Media] soportes de informacién 1. [D] disponibilidad

e [AUX] equipamiento auxiliar

Descripcion:

vibraciones, polvo, suciedad, ...
Origen:

Entorno (accidental)

Humano (accidental o deliberado)
Ver:

EBIOS: 03 — CONTAMINACION

o [1.4] Contaminacion Electromagnética

Tabla 50 Dafios por Contaminacién Electromagnética

[1.4] Contaminacién electromagnética

Tipos de activos:

e [HW] equipos informaticos
(hardware) Dimensiones:
e [Media] soportes de 1. [D] disponibilidad

informacion (electronicos)
e [AUX] equipamiento auxiliar
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Descripcion:
interferencias de radio, campos magnéticos, luz ultravioleta, ...
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS:
14 - EMISIONES ELECTROMAGNETICAS
15- RADIACIONES TERMICAS
16 - IMPULSOS ELECTROMAGNETICOS

o [1.5] Averia de Origen Fisico o Ldgico

Tabla 51 Dafio por averia Fisico o Logico

[1.5] Averia de origen fisico o légico

Tipos de activos:
e [SW] aplicaciones (software)
e [HW] equipos informéaticos Dimensiones:
(hardware) 1. [D] disponibilidad
e [Media] soportes de informacion
e [AUX] equipamiento auxiliar

Descripcion:
fallos en los equipos y/o fallos en los programas. Puede ser debida a un defecto
de origen o sobrevenida durante el funcionamiento del sistema.
En sistemas de propoésito especifico, a veces es dificil saber si el origen del fallo
es fisico o l0gico; pero para las consecuencias que se derivan, esta distincion no
suele ser relevante.
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS:
28 - AVERIA DEL HARDWARE
29 - FALLA DE FUNCIONAMIENTO DEL HARDWARE
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o [1.6] Corte del suministro eléctrico

Tabla 52 Corte del suministro eléctrico

[1.6] Corte del suministro eléctrico
Tipos de activos:

e [HW] equipos informaticos
(hardware) Dimensiones:
e [Media] soportes de 1. [D] disponibilidad

informacion (electronicos)
e [AUX] equipamiento auxiliar

Descripcion:
cese de la alimentacién de potencia
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS: 12 - PERDIDA DE SUMINISTRO DE ENERGIA

o [1.7] Condiciones inadecuadas de temperatura o humedad

Tabla 53 Condiciones inadecuadas de temperatura 0 humedad

[1.7] Condiciones inadecuadas de temperatura y/o humedad

Tipos de activos: _ _ _
. Efljax\(lj]ware) equipos informaticos i oo ciones:
 [Media] soportes de informacion 1. [D] disponibilidad
« [AUX] equipamiento auxiliar

Descripcion:

deficiencias en la aclimataciéon de los locales, excediendo los margenes de trabajo

de los equipos: excesivo calor, excesivo frio, exceso de humedad, ...
Origen:

Entorno (accidental)

Humano (accidental o deliberado)
Ver:

EBIOS: 11- FALLAS EN LA CLIMATIZACION
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[1.8] Fallo de servicios de comunicaciones

Tabla 54 Fallo de servicios de comunicaciones

[1.8] Fallo de servicios de comunicaciones

Tipos de activos: Dimensiones:
e [COM] redes de comunicaciones 1. [D] disponibilidad
Descripcion:

cese de la capacidad de transmitir datos de un sitio a otro. Tipicamente se debe a
la destruccién fisica de los medios fisicos de transporte o a la detencion de los
centros de conmutacién, sea por destruccién, detencion o simple incapacidad
para atender al trafico presente.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)

Ver:
EBIOS: 13 - PERDIDA DE LOS MEDIOS DE TELECOMUNICACION

[1.9] Interrupcion de otros servicios y suministros esenciales

Tabla 55 Interrupcion de otros servicios y suministros esenciales

[1.9] Interrupcion de otros servicios y suministros esenciales

Tipos de activos: Dimensiones:
e [AUX] equipamiento auxiliar 1. [D] disponibilidad
Descripcion:

otros servicios o recursos de los que depende la operacién de los equipos; por
ejemplo, papel para las impresoras, toner, refrigerante, ...
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS: no disponible
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e [1.10] Degradacion de los soportes de almacenamiento de la informacion

Tabla 56 Degradacion de los soportes de almacenamiento de la informacion

[1.10] Degradacion de los soportes de almacenamiento de la informacion

Tipos de activos: Dimensiones:

e [Media] soportes de informacion 1. [D] disponibilidad
Descripcion:

como consecuencia del paso del tiempo
Origen:

Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS:
28 - AVERIA DEL HARDWARE
29 - FALLA DE FUNCIONAMIENTO DEL HARDWARE

e [l.11] Emanaciones electromagnéticas

Tabla 57 Dafios por Emanaciones electromagnéticas

[1.11] Emanaciones electromagnéticas

Tipos de activos:

e [HW] equipos informaticos
(hardware) Dimensiones:
e [Media] media 1. [C] confidencialidad

e [AUX] equipamiento auxiliar
e [L] instalaciones

Descripcion:

Hecho de poner via radio datos internos a disposicion de terceros. Es una

amenaza donde el emisor es victima pasiva del ataque.

Practicamente todos los dispositivos electronicos emiten radiaciones al exterior
que pudieran ser interceptadas por otros equipos (receptores de radio)

derivandose una fuga de informacién.

Esta amenaza se denomina, incorrecta pero frecuentemente, ataqgue TEMPEST
(del inglés “Transient Electromagnetic Pulse Standard”). Abusando del
significado primigenio, es frecuente oir hablar de que un equipo disfruta de
“TEMPEST protection”, queriendo decir que se ha disefiado para que no emita,

electromagnéticamente, nada de interés por si alguien lo captara.

No se contempla en esta amenaza la emision por necesidades del medio de
comunicacién: redes inalambricas, enlaces de microondas, etc. que estaran

amenazadas de interceptacion.
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Origen:
Entorno (accidental)
Humano (accidental o deliberado)

Ver:
EBIOS: 17 - |INTERCEPTACION DE SENALES PARASITAS
COMPROMETEDORAS

e [E] Erroresy fallos no intencionados
Fallos no intencionales causados por las personas. - La nhumeracién no es consecutiva,

sino que esta alineada con los ataques deliberados, muchas veces de naturaleza similar a los
errores no intencionados, difiriendo Gnicamente en el propdésito del sujeto.

Origen:

Humano (accidental)

[E.1] Errores de los usuarios

Tabla 58 Errores de los usuarios

[E.1] Errores de los usuarios
Tipos de activos:

e [D] datos / informacién Dimensiones:

e [keys] claves criptograficas 1. [I] integridad

o [S] servicios 2. [C] confidencialidad
« [SW] aplicaciones (software) 3. [D] disponibilidad

e [Media] soportes de informacidn

Descripcion:

equivocaciones de las personas cuando usan los servicios, datos, etc.
Ver:

EBIOS: 38 - ERROR DE USO

e [E.2] Errores del administrador

Tabla 59 Errores del administrador

[E.2] Errores del administrador
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Tipos de activos:
e [D] datos / informacién

o [keys] claves criptograficas Dimensiones:

e [S] servicios I e

e [SW] aplicaciones (software) ; [II:)]. dtlspo_r(;lbc:lldad

e [HW] equipos informaticos - [1] in egridad
(hardware) 3. [C] confidencialidad

e [COM] redes de comunicaciones
e [Media] soportes de informacion

Descripcion:

equivocaciones de personas con responsabilidades de instalacién y operacion
Ver:

EBIOS: 38 - ERROR DE USO

e [E.3] Errores de monitorizacion (log)

Tabla 60 Errores de monitorizacién (log)

[E.3] Errores de monitorizacion (log)

Tipos de activos: Dimensiones:
e [D.log] registros de actividad 1. [1] integridad (trazabilidad)
Descripcion:

inadecuado registro de actividades: falta de registros, registros incompletos,

registros incorrectamente fechados, registros incorrectamente atribuidos, ...
Ver:

EBIOS: no disponible

e [E.4] Errores de configuracion

Tabla 61 Errores de configuracion

[E.4] Errores de configuracién

Tipos de activos: Dimensiones:
e [D.conf] datos de configuracion 1. [1] integridad
Descripcion:

introduccién de datos de configuracion erréneos.
Practicamente todos los activos dependen de su configuracion y ésta de la
diligencia del ad- ministrador: privilegios de acceso, flujos de actividades,
registro de actividad, encaminamiento, etc.

Ver:
EBIOS: no disponible
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e [E.7] Deficiencias en la organizacion

Tabla 62 Deficiencias en la organizacion

[E.7] Deficiencias en la organizacion

Tipos de activos: Dimensiones:
e [P] personal 1. [D] disponibilidad
Descripcion:

cuando no esté claro quién tiene que hacer exactamente qué y cuando, incluyendo
tomar medidas sobre los activos o informar a la jerarquia de gestion.
Acciones descoordinadas, errores por omision, etc.
Ver:
EBIOS: no disponible

e [E.8] Difusion de software dafiino

Tabla 63 Difusion de software dafino

[E.8] Difusion de software dafino

Dimensiones:

Tipos de activos: 1. [D] disponibilidad

e [SW] aplicaciones (software) 2. [I] integridad

3. [C] confidencialidad

Descripcion:

propagacion inocente de virus, espias (spyware), gusanos, troyanos, bombas

légicas, etc.
Ver:

EBIOS: no disponible

e [E.9] Errores de [re-Jencaminamiento

Tabla 64 Errores de [re-]Jencaminamiento

[E.9] Errores de [re-]Jencaminamiento

Tipos de activos:
e [S] servicios Dimensiones:
e [SW] aplicaciones (software) 1. [C] confidencialidad
e [COM] redes de comunicaciones




Descripcion:
envio de informacion a través de un sistema o una red usando, accidentalmente,
una ruta in- correcta que lleve la informacion a donde o por donde no es debido;
puede tratarse de mensajes entre personas, entre procesos 0 entre unos y otros.
Es particularmente destacable el caso de que el error de encaminamiento suponga
un error de entrega, acabando la informacion en manos de quien no se espera.
Ver:
EBIOS: no disponible

e [E.10] Errores de secuencia

Tabla 65 Errores de secuencia

[E.10] Errores de secuencia

Tipos de activos:

e [S] servicios Dimensiones:
e [SW] aplicaciones (software) 1. [1] integridad
e [COM] redes de comunicaciones
Descripcion:
alteracion accidental del orden de los mensajes transmitidos.
Ver:

EBIOS: no disponible

e [E.14] Escapes de informacion
Obsoleta: use E.19.

Tabla 66 Escapes de informacion

[E.14] Escapes de informacion

Tipos de activos: Dimensiones:
0 1. [C] confidencialidad
Descripcion:
la informacién llega accidentalmente al conocimiento de personas que no
deberian tener conocimiento de ella, sin que la informacién en si misma se vea
alterada.

e [E.15] Alteracion accidental de la informacion

154



155

Tabla 67 Alteracién accidental de la informacion

[E.15] Alteracion accidental de la informacion

Tipos de activos:
e [D] datos / informacién
[keys] claves criptogréaficas
[S] servicios Dimensiones:
[SW] aplicaciones (SW) 1. [1] integridad
[COM] comunicaciones (transito)
[Media] soportes de informacién
[L] instalaciones

Descripcion:
alteracion accidental de la informacién.
Esta amenaza solo se identifica sobre datos en general, pues cuando la
informacion esta en algun soporte informatico, hay amenazas especificas.
Ver:
EBIOS: no disponible

e [E.18] Destruccion de informacion

Tabla 68 Destruccion de informacion

[E.18] Destruccion de informacion

Tipos de activos:
e [D] datos / informacién
[keys] claves criptograficas
[S] servicios Dimensiones:
[SW] aplicaciones (SW) 1. [D] disponibilidad
[COM] comunicaciones (transito)
[Media] soportes de informacion
[L] instalaciones

Descripcion:
pérdida accidental de informacion.
Esta amenaza soOlo se identifica sobre datos en general, pues cuando la
informacion esta en algun soporte informatico, hay amenazas especificas.
Ver:
EBIOS: no disponible

e [E.19] Fugas de informacion



Tabla 69 Fugas de informacién

[E.19] Fugas de informacién

Tipos de activos:
e [D] datos / informacién
[keys] claves criptograficas
[S] servicios
[SW] aplicaciones (SW)

[ ]

: Dimensiones:
e [COM] comunicaciones (transito)

[ ]

[ ]

1. [C] confidencialidad

[Media] soportes de informacion
[L] instalaciones
[P] personal (revelacion)

Descripcion:

revelacion por indiscrecién.

Incontinencia verbal, medios electronicos, soporte papel, etc.
Ver:

EBIOS: no disponible

e [E.20] Vulnerabilidades de los programas (software)

Tabla 70 Vulnerabilidades de los programas (software)

[E.20] Vulnerabilidades de los programas (software)

Dimensiones:
Tipos de activos: 1. [1] integridad
e [SW] aplicaciones (software) 2. [D] disponibilidad

3. [C] confidencialidad

Descripcion:
defectos en el cddigo que dan pie a una operacion defectuosa sin intenciéon por
parte del usuario, pero con consecuencias sobre la integridad de los datos o la
capacidad misma de operar.

Ver:
EBIOS: no disponible
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e [E.21] Errores de mantenimiento / actualizacidn de programas (software)

Tabla 71 Errores de mantenimiento / actualizacion de programas (software)

[E.21] Errores de mantenimiento / actualizacién de programas (software)

Tipos de activos: Dlmenlsuflrieisr;te ridad
e [SW] aplicaciones (software) ' egridad |
2. [D] disponibilidad

Descripcion:
defectos en los procedimientos o controles de actualizacion del codigo que
permiten que sigan utilizdndose programas con defectos conocidos y reparados
por el fabricante.
Ver:
EBIOS:
31 - FALLA DE FUNCIONAMIENTO DEL SOFTWARE
32 - PERJUICIO A LA MANTENIBILIDAD DEL SISTEMA DE

INFORMACION

e [E.23] Errores de mantenimiento / actualizacion de equipos (hardware)

Tabla 72 Errores de mantenimiento / actualizacion de equipos (hardware)

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
Tipos de activos: _ _ _
e [HW] equipos informaticos Dimensiones:

(hardware) . o
e [Media] soportes electronicos 1. [D] disponibilidad

e [AUX] equipamiento auxiliar

Descripcion:
defectos en los procedimientos o controles de actualizacién de los equipos que
permiten que sigan utilizdndose mas alla del tiempo nominal de uso.

Ver:
EBIOS: 32 - PERJUICIO A LA MANTENIBILIDAD DEL SISTEMA DE

INFORMACION

e [E.24] Caida del sistema por agotamiento de recursos

Tabla 73 Caida del sistema por agotamiento de recursos

[E.24] Caida del sistema por agotamiento de recursos
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Tipos de activos:
e [S] servicios

. . - Dimensiones:
. Erlja\p(/j]ware) equipos informaticos 1. [D] disponibilidad
e [COM] redes de comunicaciones
Descripcion:

la carencia de recursos suficientes provoca la caida del sistema cuando la carga
de trabajo es desmesurada.

Ver:
EBIOS: 30 - SATURACION DEL SISTEMA INFORMATICO

e [E.25] Pérdida de equipos

Tabla 74 Pérdida de equipos

[E.25] Robo
Tipos de activos: ) _
e [HW] equipos informaticos Dimensiones:
(hardware) 1. [D] disponibilidad
e [Media] soportes de informacion 2. [C] confidencialidad
o [AUX] equipamiento auxiliar
Descripcion:

la pérdida de equipos provoca directamente la carencia de un medio para prestar
los servicios, es decir una indisponibilidad.
Se puede perder todo tipo de equipamiento, siendo la pérdida de equipos y
soportes de informacion los mas habituales.
En el caso de equipos que hospedan datos, ademas se puede sufrir una fuga de
informacion.

Ver:
EBIOS: 22 - RECUPERACION DE SOPORTES RECICLADOS O
DESECHADOS

e [E.28] Indisponibilidad del personal

Tabla 75 Indisponibilidad del personal

[E.28] Indisponibilidad del personal

Tipos de activos: Dimensiones:
e [P] personal interno 1. [D] disponibilidad
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Descripcion:
ausencia accidental del puesto de trabajo: enfermedad, alteraciones del orden
publico, guerra bacterioldgica, ...

Ver:
EBIOS: 42 - DANO A LA DISPONIBILIDAD DEL PERSONAL

[A] Ataques intencionados
Fallos deliberados causados por las personas.

La numeracion no es consecutiva para coordinarla con los errores no intencionados,
muchas ve- ces de naturaleza similar a los ataques deliberados, difiriendo Unicamente en el
propésito del sujeto.

Origen:

Humano (deliberado)

e [A.3] Manipulacién de los registros de actividad (log)

Tabla 76 Manipulacién de los registros de actividad (log)

[A.4] Manipulacién de los registros de actividad (log)

Tipos de activos: Dimensiones:

e [D.log] registros de actividad 1. [I] integridad (trazabilidad)
Descripcion:
Ver:

EBIOS: no disponible

e [A.4] Manipulacion de la configuracion

Tabla 77 Manipulacion de la configuracion

[A.4] Manipulacién de la configuracion

Dimensiones:
Tipos de activos: 1. [I] integridad
e [D.log] registros de actividad 2. [C] confidencialidad

3. [A] disponibilidad




Descripcion:
practicamente todos los activos dependen de su configuracion y ésta de la
diligencia del administrador: privilegios de acceso, flujos de actividades,
registro de actividad, encaminamiento, etc.

Ver:
EBIOS: no disponible

e [A.5] Suplantacion de la identidad del usuario

Tabla 78 Suplantacion de la identidad del usuario

[A.5] Suplantacién de la identidad del usuario

Tipos de activos:

e [D] datos / informacion Dimensiones:

o [keys] claves criptograficas 1. [C] confidencialidad
e [S] servicios 2. [A] autenticidad

e [SW] aplicaciones (software) 3. [1] integridad

e [COM] redes de comunicaciones

Descripcion:
cuando un atacante consigue hacerse pasar por un usuario autorizado, disfruta de
los privilegios de este para sus fines propios.
Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a
la Organizacion o por personal contratado temporalmente.

Ver:
EBIOS: 40 - USURPACION DE DERECHO

e [A.6] Abuso de privilegios de acceso

Tabla 79 Abuso de privilegios de acceso

[A.6] Abuso de privilegios de acceso

Tipos de activos:
e [D] datos / informacién

« [keys] claves criptograficas Dimensiones:

e [S] servicios 1. [C] confidencialidad

 [SW] aplicaciones (software) 2. [I] integridad

« [HW] equipos informaticos 3. [D] disponibilidad
(hardware)

o [COM] redes de comunicaciones




Descripcion:
cada usuario disfruta de un nivel de privilegios para un determinado proposito;
cuando un usuario abusa de su nivel de privilegios para realizar tareas que no
son de su competencia, hay problemas.

Ver:
EBIOS: 39 - ABUSO DE DERECHO

e [A.7] Uso no previsto

Tabla 80 Uso no previsto

[A.7] Uso no previsto

Tipos de activos:
e [S] servicios

» [SW] aplicaciones (software) Dimensiones:
" hviwargy oS Informaticos o] disponibilidad
[COM] redes de comunicaciones 2. [C] confidencialidad

[Media] soportes de informacion 3. [M]integridad
[AUX] equipamiento auxiliar
e [L] instalaciones
Descripcion:
utilizacion de los recursos del sistema para fines no previstos, tipicamente de
interés personal: juegos, consultas personales en Internet, bases de datos
personales, programas personales, almacenamiento de datos personales, etc.
Ver:
EBIOS: no disponible

e [A.8] Difusion de software dafiino

Tabla 81 Difusion de software dafino

[A.8] Difusion de software dafiino

Dimensiones:
Tipos de activos: 1. [D] disponibilidad
e [SW] aplicaciones (software) 2. [I] integridad

3. [C] confidencialidad




Descripcion:
propagacion intencionada de virus, espias (spyware), gusanos, troyanos, bombas
l6gicas, etc.

Ver:
EBIOS: no disponible

e [A.9] Re-]Jencaminamiento de mensajes

Tabla 82 Re-]Jencaminamiento de mensajes

[A.9] [Re-]lencaminamiento de mensajes

Tipos de activos:
e [S] servicios Dimensiones:
e [SW] aplicaciones (software) 1. [C] confidencialidad
e [COM] redes de comunicaciones

Descripcion:
envio de informacion a un destino incorrecto a través de un sistema o una red,
que llevan la informacion a donde o por donde no es debido; puede tratarse de
mensajes entre personas, entre procesos o entre unos y otros.
Un atacante puede forzar un mensaje para circular a través de un nodo
determinado de la red donde puede ser interceptado.
Es particularmente destacable el caso de que el ataque de encaminamiento lleve

a unaentrega fraudulenta, acabando la informacion en manos de quien no debe.
Ver:

EBIOS: no disponible

e [A.10] Alteracion de secuencia

Tabla 83 Dafo Alteracién de secuencia

[A.10] Alteracion de secuencia

Tipos de activos:
e [S] servicios Dimensiones:
e [SW] aplicaciones (software) 1. [1] integridad
e [COM] redes de comunicaciones




Descripcion:
alteracion del orden de los mensajes transmitidos. Con animo de que el nuevo
orden altere el significado del conjunto de mensajes, perjudicando a la integridad
de los datos afectados.

Ver:
EBIOS: 36 - ALTERACION DE DATOS

e [A.11] Acceso no autorizado

Tabla 84 Dafio por Acceso no autorizado

[A.11] Acceso no autorizado

Tipos de activos: Dimensiones:
e [D] datos / informacion 1. [C] confidencialidad
e [keys] claves criptograficas
e [S] servicios
e [SW] aplicaciones (software)
e [HW] equipos informaticos
(hardware) 2. [I] integridad
e [COM] redes de comunicaciones
e [Media] soportes de informacion

[AUX] equipamiento auxiliar
[L] instalaciones

Descripcion:
el atacante consigue acceder a los recursos del sistema sin tener autorizacion para
ello, tipicamente aprovechando un fallo del sistema de identificacién y

autorizacion.
Ver:
EBIOS: 33 - USO ILICITO DEL HARDWARE

e [A.12] Analisis de tréfico

Tabla 85 Dafio por Analisis de trafico

[A.12] Analisis de trafico

Tipos de activos: Dimensiones:
e [COM] redes de comunicaciones 1. [C] confidencialidad




Descripcion:
el atacante, sin necesidad de entrar a analizar el contenido de las comunicaciones,
es capaz de extraer conclusiones a partir del andlisis del origen, destino, volumen
y frecuencia de los intercambios.
A veces se denomina “monitorizacion de trafico”.

Ver:
EBIOS: no disponible

e [A.13] Repudio

Tabla 86 Dafio por Repudio

[A.13] Repudio

Tipos de activos:
e [S] servicios
e [D.log] registros de actividad

Dimensiones:
1. [1] integridad (trazabilidad)

Descripcion:
negacion a posteriori de actuaciones o compromisos adquiridos en el pasado.
Repudio de origen: negacion de ser el remitente u origen de un mensaje o

comunicacién. Repudio de recepcion: negacion de haber recibido un mensaje o
comunicacion.

Repudio de entrega: negacion de haber recibido un mensaje para su entrega a
otro.

Ver:
EBIOS: 41 - NEGACION DE ACCIONES

e [A.14] Interceptacion de informacion (escucha)

Tabla 87 Dafio por Interceptacion de informacion (escucha)

[A.14] Interceptacién de informacidn (escucha)

Tipos de activos: Dimensiones:
e [COM] redes de comunicaciones 1. [C] confidencialidad




Descripcion:
el atacante llega a tener acceso a informacion que no le corresponde, sin que la
informacion en si misma se vea alterada.

Ver:
EBIOS: 19 - ESCUCHA PASIVA

e [A.15] Modificacion deliberada de la informacion

Tabla 88 Dafio por Modificacion deliberada de la informacion

[A.15] Modificacion deliberada de la informacién

Tipos de activos: Dimensiones:

o [D] datos / informacion 1. [1] integridad
[keys] claves criptograficas
[S] servicios (acceso)
[SW] aplicaciones (SW)
[COM] comunicaciones (transito)
[Media] soportes de informacion
[L] instalaciones

Descripcion:
alteracion intencional de la informaciéon, con animo de obtener un beneficio o
causar un perjuicio.

Ver:
EBIOS: no disponible

e [A.18] Destruccion de informacion

Tabla 89 Dafio por Destruccion de informacién

[A.18] Destrucciéon de informacion

Tipos de activos:

e [D] datos / informacion
[keys] claves criptograficas
[S] servicios (acceso)
[SW] aplicaciones (SW)
[Media] soportes de informacién
[L] instalaciones

Dimensiones:
1. [D] disponibilidad




Descripcion:
eliminacién intencional de informacion, con animo de obtener un beneficio o
causar un perjuicio.

Ver:
EBIOS: no disponible

e [A.19] Divulgacion de informacion

Tabla 90 Dafo por Divulgacion de informacion

[A.19] Revelacién de informacién

Tipos de activos:

e [D] datos / informacion
e [keys] claves criptograficas _ _
e [S] servicios (acceso) Dimensiones:
e [SW] aplicaciones (SW) 1. [C] confidencialidad
e [COM] comunicaciones (transito)
e [Media] soportes de informacién
e [L] instalaciones
Descripcion:
revelacion de informacion.
Ver:
EBIOS:

23— DIVULGACION
27 — GEOLOCALIZACION
34 - COPIA ILEGAL DE SOFTWARE

e [A.22] Manipulacion de programas

Tabla 91 Dafio por Manipulacion de programas

[A.22] Manipulacion de programas




Dimensiones:
Tipos de activos: 1. [C] confidencialidad
e [SW] aplicaciones (software) 2. [1] integridad
3. [D] disponibilidad

Descripcion:
alteracion intencionada del funcionamiento de los programas, persiguiendo un
beneficio indirecto cuando una persona autorizada lo utiliza.

Ver:
EBIOS: 26 - ALTERACION DE PROGRAMAS

e [A.23] Manipulacion de los equipos

Tabla 92 Dafio por Manipulacién de los equipos

[A.22] Manipulacion de los equipos

Tipos de activos:
e [HW] equipos
e [Media] soportes de informacion
e [AUX] equipamiento auxiliar

Dimensiones:
1. [C] confidencialidad
2. [D] disponibilidad

Descripcion:
alteracion intencionada del funcionamiento de los programas, persiguiendo un
beneficio indirecto cuando una persona autorizada lo utiliza.

Ver:
EBIOS: 25 - SABOTAJE DEL HARDWARE

e [A.24] Denegacion de servicio

Tabla 93 Dafio por Denegacion de servicio

[A.24] Denegacion de servicio

Tipos de activos:
e [S] servicios
e [HW] equipos informaticos
(hardware)
e [COM] redes de comunicaciones

Dimensiones:
1. [D] disponibilidad




Descripcion:
la carencia de recursos suficientes provoca la caida del sistema cuando la carga
de trabajo es desmesurada.

Ver:
EBIOS: 30 - SATURACION DEL SISTEMA INFORMATICO

e [A.25] Robo

Tabla 94 Dafio por robo

[A.25] Robo
Tipos de activos: ) _
e [HW] equipos informaticos Dimensiones:
(hardware) 3. [D] disponibilidad
e [Media] soportes de informacion 4. [C] confidencialidad
e [AUX] equipamiento auxiliar
Descripcion:

la sustraccion de equipamiento provoca directamente la carencia de un medio
para prestar los servicios, es decir una indisponibilidad.
El robo puede afectar a todo tipo de equipamiento, siendo el robo de equipos y el
robo de soportes de informacion los mas habituales.
El robo puede realizarlo personal interno, personas ajenas a la Organizacion o
personas contratadas de forma temporal, lo que establece diferentes grados de
facilidad para acceder al objeto sustraido y diferentes consecuencias.
En el caso de equipos que hospedan datos, ademés se puede sufrir una fuga de
informacion.
Ver:

EBIOS:

20 - ROBO DE SOPORTES O DOCUMENTOS

21 - ROBO DE HARDWARE

e [A.26] Ataque destructivo

Tabla 95 Dafio por Ataque destructivo

[A.26] Ataque destructivo




Tipos de activos:

e [HW] equipos informéticos
(hardware) Dimensiones:
e [Media] soportes de informacion 1. [D] disponibilidad

e [AUX] equipamiento auxiliar
e [L] instalaciones

Descripcion:
vandalismo, terrorismo, accion militar, ...
Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a
la Organizacién o por personas contratadas de forma temporal.
Ver:
EBIOS: 05 - DESTRUCCION DE HARDWARE O DE SOPORTES

e [A.27] Ocupacion enemiga

Tabla 96 Dafio por Ocupacion enemiga

[A.27] Ocupacion enemiga

Dimensiones:
1. [D] disponibilidad
2. [C] confidencialidad

Tipos de activos:
e [L] instalaciones

Descripcion:
cuando los locales han sido invadidos y se carece de control sobre los propios
medios de trabajo.

Ver:
EBIOS: no disponible

e [A.28] Indisponibilidad del personal

Tabla 97 Dafio por Indisponibilidad del personal

[A.28] Indisponibilidad del personal

Tipos de activos: Dimensiones:
e [P] personal interno 1. [D] disponibilidad




Descripcion:
ausencia deliberada del puesto de trabajo: como huelgas, absentismo laboral,
bajas no justificadas, bloqueo de los accesos, ...

Ver:
EBIOS: 42 - DANO A LA DISPONIBILIDAD DEL PERSONAL




e [A.29] Extorsion

Tabla 98 Dafio por Extorsion

[A.29] Extorsion

Dimensiones:
Tipos de activos: 1. [C] confidencialidad
e [P] personal interno 2. [1] integridad

3. [D] disponibilidad

Descripcion:
presion que, mediante amenazas, se ejerce sobre alguien para obligarle a obrar
en determinado sentido.

Ver:
EBIOS: no disponible

e [A.30] Ingenieria social (picaresca)

Tabla 99 Dafio por Ingenieria social (picaresca)

[A.30] Ingenieria social (picaresca)

Dimensiones:
Tipos de activos: 1. [C] confidencialidad
e [P] personal interno 2. [1] integridad

3. [D] disponibilidad

Descripcion:
abuso de la buena fe de las personas para que realicen actividades que interesan
a un tercero.

Ver:
EBIOS: no disponible




ANEXO 5: Encuestas realizadas al personal de la Direccion de TICS



DISPONIBILIDAD

SERVICIOS
LARA | EOCHOA | ALVAREZ | BUCHELI | MESA | RESULTADO

1 | Administracion De Servidores 10 10 10 10 10 10
2 | Administracion Réplica De Datos Del Sri | 10 10 8 4 5 7
3 | Alfresco Community 7 10 6 5 4 6
4 | Aplicacion Web De Reportes Del Sri 7 10 6 5 5 7
5 | App Mdvil 3 9 3 7 7 6
6 | Aulas Virtuales 3 10 4 5 5 5
7 | Avallos Y Catastros 10 10 10 10 10 10
8 | Bases De Datos 10 10 10 10 10 10
9 |Capacitacion 3 10 2 5 4 5
10 |Compra Y Venta 8 10 2 5 4 6
11 | Consola De Administracion Dinners 0 10 10 5 5 6
12 | Control Urbano 10 10 10 5 5 8
13 | Control Vehicular 10 10 9 5 5 8
14 | Firmador Sri 10 10 9 5 5 8
15 | Geoportal 7 10 8 5 6 7

Informe De Compatibilidad Y Uso De
16 |Suelo 9 10 8 5 8 8

Informe De Reglamentacion Cantonal
17 | (IRC) 9 10 8 5 8 8
18 | Integracion GADI-MOVIDELNOR 0 10 10 5 7 6
19 |Kiosco Electrénico 7 10 8 5 5 7
20 | Mddulo De Bioseguridad 1 10 3 5 5 5
21 | Mddulo De Fichas Médicas 0 10 3 5 5 5
22 | Mddulo Teleton 0 9 5 5 5 5
23 | Participacion Ciudadana 8 10 9 5 5 7
24 | Portal Academico Educativo 8 10 6 S 5 7
25 | Portal Ciudadano 10 10 10 10 10 10
26 | Portal De Documentos Electrénicos 8 10 10 5 5 8
27 | Portales Web 10 10 10 5 5 8

Procesos Administrativos Unidad De
28 | Desarrollo 0 10 8 5 5 6
29 | Procesos Batch 10 10 10 5 5 8
30 |Registro Ciudadano 10 |10 8 5 5 8




31 |Reservas Espacios Culturales 10 9 8 5 5 7
32 | RPI & GADI 10 10 10 5 5 8
33 | Servicios En Linea 10 10 10 5 5 8
34 [SIGET 10 10 10 5 6 8
35 [SIGM 10 10 10 10 10 10
36 | Simulador De Impuesto Predial Masivo |6 10 10 5 5 7
37 |SISMERT 10 10 10 5 5 8
38 | Sistema ERP OLYMPO ODOO 10 10 10 10 10 10
39 | Sistema Académico Educativo 8 10 8 5 5 7
40 | Sistema AS400 (IESS) 8 10 8 5 5 7
41 | Sistema De Archivo Documental 8 10 8 5 5 7
42 |Sistema De Concejo Municipal 10 |10 10 5 5 8
43 | Sistema De Fauna Urbana 7 10 7 5 5 7
44 | Sistema De Gestion Documental Quipux | 10 10 10 10 10 10
45 | Sistema De Informacion Geografica 8 10 10 5 5 8
46 | Sistema De Informacion Geografica De |8 10 10 5 5 8
47 | Registro De Obras 0 10 8 5 5 6
48 | Sistema De Parquimetros 10 10 6 5 5 7
49 | Sistema De Partes Policiales 0 10 4 5 5 5
50 | Sistema Transaccional Pagos En Linea |10 10 10 5 5 8
51 | Sitios Web 10 10 10 5 5 8
52 | Tasa De Turismo (LUAF) 7 10 8 5 5 7
53 | Internet 10 10 10 10 10 10
54 |Seguridad Perimetral 10 |10 8 10 10 10
55 | Video Seguridad 8 9 9 5 6 7
56 |Antivirus/Antispam 10 10 10 5 6 8
57 | Hosting De Servidores 10 10 10 10 10 10
58 | Virtualizacion De Servidores 10 10 10 10 10 10
59 | Quipux 10 10 10 10 10 10
60 | Help Desk 10 |10 8 10 10 10
61 | Mail 10 10 10 7 7 9
62 | Telefonia IP 10 10 10 5 5 8
63 | Control De Accesos 10 10 7 5 6 8
64 | Energia 10 10 10 5 5 8
65 | Biométricos 10 10 10 5 5 8




INTEGRIDAD

SERVICIOS
LARA | EOCHOA | ALVAREZ | BUCHELI | MESA | RESULTADO

1 | Administracién De Servidores 10 10 10 10 10 10
2 | Administracion Réplica De Datos Del Sri | 10 10 10 10 10 10
3 | Alfresco Community 10 10 8 5 5 7,6
4 | Aplicacion Web De Reportes Del Sri 10 |10 6 5 5 7,2
5 | App Movil 9 10 6 7 7 7,8
6 |Aulas Virtuales 9 10 6 5 5 7
7 |Avallos Y Catastros 10 10 10 10 10 10
8 | Bases De Datos 10 10 10 10 10 10
9 |Capacitacion 9 10 5 5 5 6,8
10 | Compra Y Venta 10 3 5 5 6,4
11 | Consola De Administracion Dinners 0 10 10 10 10 8
12 | Control Urbano 10 10 10 10 10 10
13 | Control Vehicular 10 10 10 10 10 10
14 | Firmador Sri 10 10 10 10 10 10
15 | Geoportal 10 |10 10 10 10 10

Informe De Compatibilidad Y Uso De
16 | Suelo 10 10 10 10 10 10

Informe De Reglamentacion Cantonal
17 | (IRC) 10 10 10 10 10 10
18 | Integracion GADI-MOVIDELNOR 0 10 10 10 10 8
19 | Kiosco Electrénico 7 10 8 10 10 9
20 | Mddulo De Bioseguridad 9 10 5 10 10 8,8
21 | Mddulo De Fichas Médicas 0 10 8 10 10 7,6
22 | Mddulo Teleton 0 10 6 10 10 7,2
23 | Participacion Ciudadana 10 |10 10 10 10 10
24 |Portal Académico Educativo 10 10 10 10 10 10
25 | Portal Ciudadano 10 10 10 10 10 10
26 | Portal De Documentos Electronicos 10 10 10 10 10 10
27 | Portales Web 10 10 10 10 10 10

Procesos Administrativos Unidad De
28 | Desarrollo 0 10 10 10 10 8
29 | Procesos Batch 10 10 10 10 10 10
30 |Registro Ciudadano 10 |10 10 10 10 10
31 | Reservas Espacios Culturales 10 10 8 10 10 9,6




32 |RPI & GADI 10 10 10 10 10 10
33 | Servicios En Linea 10 10 10 10 10 10
34 [SIGET 10 10 10 10 10 10
35 [SIGM 10 10 10 10 10 10
36 | Simulador De Impuesto Predial Masivo |10 10 10 10 10 10
37 |SISMERT 10 10 10 10 10 10
38 | Sistema ERP OLYMPO ODOO 10 10 10 10 10 10
39 |Sistema Académico Educativo 10 10 10 10 10 10
40 | Sistema AS400 (IESS) 10 10 10 10 10 10
41 | Sistema De Archivo Documental 10 10 10 10 10 10
42 |Sistema De Concejo Municipal 10 10 10 10 10 10
43 | Sistema De Fauna Urbana 10 10 10 10 10 10
44 | Sistema De Gestion Documental Quipux |10 10 10 10 10 10
45 | Sistema De Informacion Geografica 10 10 10 10 10 10
46 | Sistema De Informacion Geografica De |10 10 10 10 10 10
47 | Registro De Obras 0 10 10 10 10 8

48 | Sistema De Parquimetros 10 10 10 10 10 10
49 | Sistema De Partes Policiales 0 10 6 10 10 7,2
50 |Sistema Transaccional Pagos En Linea |10 10 10 10 10 10
51 | Sitios Web 10 10 10 10 10 10
52 | Tasa De Turismo (LUAF) 10 10 10 10 10 10
53 | Internet 10 10 10 10 10 10
54 | Seguridad Perimetral 10 |10 10 10 10 10
55 | Video Seguridad 10 |10 10 10 10 10
56 | Antivirus/Antispam 10 10 10 10 10 10
57 |Hosting De Servidores 10 10 10 10 10 10
58 | Virtualizacién De Servidores 10 10 10 10 10 10
59 | Quipux 10 10 10 10 10 10
60 | Help Desk 10 10 8 10 10 9,6
61 | Mail 10 10 10 10 10 10
62 | Telefonia IP 10 10 10 10 10 10
63 | Control De Accesos 10 10 10 10 10 10
64 | Energia 1 10 5 10 10 7,2
65 | Biométricos 10 10 10 10 10 10




CONFIDENCIALIDAD

SERVICIOS
LARA | EOCHOA | ALVAREZ | BUCHELI | MESA | RESULTADO

1 | Administracién De Servidores 10 10 10 10 10 10
2 | Administracion Réplica De Datos Del Sri |10 10 10 10 10 10
3 | Alfresco Community 7 10 7 5 5 6,8
4 | Aplicacion Web De Reportes Del Sri 7 10 10 5 5 7,4
5 | App Movil 9 10 8 7 7 8,2
6 | Aulas Virtuales 9 10 6 5 5 7
7 | Avallos Y Catastros 10 10 10 10 10 10
8 | Bases De Datos 10 10 10 10 10 10
9 |Capacitacion 9 10 2 5 5 6,2
10 |Compra Y Venta 9 10 3 5 5 6,4
11 | Consola De Administracion Dinners 0 10 7 10 10 7,4
12 | Control Urbano 10 10 10 10 10 10
13 | Control Vehicular 10 10 10 10 10 10
14 | Firmador Sri 10 10 10 10 10 10
15 | Geoportal 10 10 10 10 10 10

Informe De Compatibilidad Y Uso De
16 | Suelo 10 10 10 10 10 10

Informe De Reglamentacion Cantonal
17 | (IRC) 10 10 10 10 10 10
18 | Integracion GADI-MOVIDELNOR 0 10 10 10 10 8
19 | Kiosco Electrénico 7 10 8 10 10 9
20 | Mddulo De Bioseguridad 5 10 5 10 10 8
21 | Mddulo De Fichas Médicas 0 10 8 10 10 7,6
22 | Mddulo Teleton 0 10 6 10 10 7,2
23 | Participacion Ciudadana 10 |10 8 10 10 9,6
24 |Portal Académico Educativo 10 10 9 10 10 9,8
25 | Portal Ciudadano 10 10 10 10 10 10
26 | Portal De Documentos Electronicos 10 |10 10 10 10 10
27 |Portales Web 10 10 8 10 10 9,6

Procesos Administrativos Unidad De
28 | Desarrollo 0 10 9 10 10 7,8
29 | Procesos Batch 10 10 10 10 10 10
30 | Registro Ciudadano 10 10 10 10 10 10




31 | Reservas Espacios Culturales 10 10 8 10 10 9,6
32 |RPI & GADI 10 |10 10 10 10 10
33 | Servicios En Linea 10 10 10 10 10 10
34 [SIGET 10 |10 10 10 10 10
35 |SIGM 10 |10 10 10 10 10
36 | Simulador De Impuesto Predial Masivo |10 |10 10 10 10 10
37 |SISMERT 10 |10 10 10 10 10
38 | Sistema ERP OLYMPO ODOO 10 10 10 10 10 10
39 |Sistema Académico Educativo 10 10 10 10 10 10
40 |Sistema AS400 (IESS) 10 |10 10 10 10 10
41 |Sistema De Archivo Documental 8 10 10 10 10 9,6
42 | Sistema De Concejo Municipal 10 10 10 10 10 10
43 | Sistema De Fauna Urbana 10 10 8 10 10 9,6
44 | Sistema De Gestion Documental Quipux |10 10 10 10 10 10
45 | Sistema De Informacion Geografica 10 10 10 10 10 10
46 | Sistema De Informacion Geografica De |10 10 10 10 10 10
47 | Registro De Obras 0 10 10 10 10 8

48 | Sistema De Parquimetros 10 10 8 10 10 9,6
49 | Sistema De Partes Policiales 0 10 6 10 10 7,2
50 |Sistema Transaccional Pagos En Linea 10 10 10 10 10 10
51 | Sitios Web 10 10 8 10 10 9,6
52 | Tasa De Turismo (LUAF) 10 10 10 10 10 10
53 | Internet 10 10 10 10 10 10
54 | Seguridad Perimetral 10 |10 8 10 10 9,6
55 | Video Seguridad 10 10 8 10 10 9,6
56 | Antivirus/Antispam 10 10 10 10 10 10
57 |Hosting De Servidores 10 10 10 10 10 10
58 | Virtualizacion De Servidores 10 10 10 10 10 10
59 | Quipux 10 10 10 10 10 10
60 | Help Desk 10 10 8 10 10 9,6
61 | Mail 10 |10 10 10 10 10
62 | Telefonia IP 10 10 10 10 10 10
63 | Control De Accesos 10 10 10 10 10 10
64 | Energia 1 10 5 10 10 7,2
65 | Biométricos 10 10 10 10 10 10
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4.4 OBJETIVO

Garantizar la continuidad del servicio de los servidores de produccion de bases de datos
sobre los cuéles se almacenan la informacion de todos los aplicativos internos y externos del
Gobierno Auténomo descentralizado Municipal de San Miguel de Ibarra, con la finalidad de
garantizar la disponibilidad, integridad y confidencialidad de la informacion institucional y

salvaguardar la informacién alojada en la infraestructura tecnoldgica de hardware.

4.5 ALCANCE
El plan de contingencia para el fallo en el funcionamiento del servidor y las bases de datos,

se encuentran consideradas dentro del Plan de Contingencia tecnoldgica y tiene como alcance la



recuperacion de la continuidad de los servicios informaticos de la institucion que brindan el motor
de las bases de datos al igual que los servidores en los cuales estan instalados, que tengan impacto
en el funcionamiento de los aplicativos del GAD-IBARRA ; y que aumentan el riesgo de la
disponibilidad de la informacion institucional alojada en los equipos de la institucion.

El presente plan contiene las acciones especificas a desarrollar por parte del personal
técnico de la Direccion de Tecnologias de la Informacion del GAD-IBARRA. Detallando cada
una de las acciones a seguir en caso de caida de las bases de datos y por ende los aplicativos que
en él alojadas de los servicios que presta el GAD-IBARRA.

Este instructivo aplica para todos los procesos del GAD Municipal Ibarra y cubre todos los

documentos del Sistema de Gestidn de Seguridad de la Informacién.

4.6 DEFINICIONES
Documento: Es la informacién detallada y registrada en algiin medio de soporte.
Plan: Conjunto de acciones en el que se detalla el modo y medios necesarios para
Ilevar a cabo un propdsito.
Contingencia: Suceso que puede suceder o no, especialmente un problema que se
presenta de forma imprevista.
Politica: Es una declaracion de alto nivel requerida por algin estandar de
certificacion, es el conjunto de decisiones y medidas tomadas por determinados
grupos que detentan el poder, en pos de organizar una sociedad.

Procedimiento: La forma especifica de llevar a cabo una actividad o un proceso.



Instructivo: Documentos que describen de la forma mas precisa y especifica
coémo se deben realizar ciertas tareas incluidas en los procedimientos.

ITILV3: Biblioteca de Infraestructura de Tecnologias de Informacion.

GADMI: Gobierno Autonomo Descentralizado Municipal de San Miguel de

Ibarra

4.7  BASE LEGAL

Constitucion de la Republica de Ecuador Art 91

Leyes Organicas (COIP Art 190, 191, 192)

Ordenanzas Municipales.

ISO 27001 — Sistema de seguridad de la Informacién.

ITIL V3 — Catalogo Disefio del servicio.

Normas de control interno de la contraloria general del Estado Art.410 y 411.

4.8 RESPONSABILIDADES

Dependiendo del tipo de desastre presentado, el responsable del area afectada serd el
encargado de autorizar la ejecucion del contingente presentado en este documento.

49  EJECUCION/CONTENIDO



En la Tabla 1 se detalla las BDD del GAD I, se describe cada uno de sus aplicativos.

Tabla 1 Estructura de Base de Datos del GAD - IBARRA

NOMBRE DE

NOMBRE VERSION AN APLICACIONES
SIGM, AVALUOS Y CATASTROS,
BDDIMI ALFANUMERICA Y GRAFICA, PORTAL
CIUDADANO
POSTGRESQL FOTOS (AVALUOS Y CATASTROS
PRODUCCION .~ BDDI BIN HISTORICO)
MOODLE CURSOS
QUIPUX POSTGRESQL  GXIBARRA SISTEMA QUIPUX
V13 FIRMA DIGITAL _ FIRMA DIGITAL
FOTOS FOTOS AVALUOS Y CATASTROS
ACTIVITY POSTGRESQL  (CATASTROS)  ACTUAL
V13 TAREAS O PROCESOS DE AVALUOS Y
ACTIVITY CATASTROS
0ODOO fg?GRESQL IMI SISTEMA ODOO
REPLICASRI  ORACLE BDD SRI INFORMACION SRI

49.1 BIBLIOTECA DE INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION

ITIL V3.

ITIL es una guia que se encarga de fomentar buenas practicas dentro de la gestion de

servicios TI, la cual propone organizar los procesos Tl y ser una guia para los profesionales del

area para que realicen sus tareas de manera mas eficiente. ITIL abarca tres areas como son:

Infraestructura del area, el mantenimiento y operacién de los servicios TI.



Su objetivo principal es garantizar una gestion adecuada de los procesos, asi como también
la experiencia de los clientes al hacer uso de un servicio TI. Este marco de trabajo esta ligado a la
satisfaccion del cliente.

ITIL trabaja mediante procesos, en la version 3, son 5 procesos que plantea esta normativa,
los cuales se describen a continuacion:

- Estrategia del servicio

- Disefio del servicio.

- Transicion del servicio.

- Operacion del servicio.

- Mejora continua del servicio.

Siendo el Catélogo del disefio del servicio el cual se enfoca este trabajo, ya que es la que
se encarga de dar continuidad al negocio, en este caso de los servicios TI. Es una de los procesos
mas importantes ya que se encarga de identificar posibles fallos, determinar maneras de corregirlos
y mejorar el servicio.

4.9.2 GESTION DE LA CONTINUIDAD DEL SERVICIO TI.

La gestion de la continuidad del servicio TI, es una clave esencial de la prestacion de
servicios que plantea ITIL, esta gestion se centra principalmente en la planificacion de la
prevencion, prediccion y gestion de incidentes, con el principal objetivo de mantener operativos

los servicios Tl en los niveles mas altos, antes, durante y después de ocurrido el incidente.



Su objetivo es reducir el tiempo de inactividad, costes y el impacto empresarial que tendria
en caso que un incidente llegase a materializarse, mediante procesos eficaces y estandarizados que
deben aplicarse cuando suceden accidentes inevitables.

La gestion de la continuidad empresarial (BCM) abarca ITSCM vy otros procesos de
mitigacion de riesgos. Por lo que los equipos de T1 deben colaborar para crear lo siguiente:

- Un plan de continuidad empresarial (BCP): En este se incluyen planes para la

prevencion y recuperacion de incidentes Tl a nivel de desastre.

- Andlisis de Impacto empresarial (BIA): Identifican el posible impacto de un desastre
Tl en el negocio.

Por consiguiente, se muestra el proceso a seguir dentro de un plan de continuidad

empresarial (BCP). La cual consta de 4 fases que se describen a continuacion:

- Fase 1: Se tomaen cuenta el alcance y las politicas de ITSCM.

- Fase 2: Indica los procesos que se debe seguir como es el andlisis del impacto del
negocio, identificacion y analisis de activos, evaluacion de riesgos, estrategia de
continuidad. Revisar los Anexos 2 y3.

- Fase 3: Indica el despliegue de la estrategia, desarrollo de procedimientos de
continuidad y la puesta en marcha de la estrategia. (Revisar plan de accion)

- Fase 4: Mejora continua del servicio. (Recomendaciones)



4.9.3

4.9.4

PLAN DE CONTINGENCIA

Un plan de contingencia es un proceso que se encarga de dar continuidad a los
procesos en el caso que se presenten riesgos que puedan afectarlos, organizando a las
personas responsables de cada area, actividades que ayuden a mitigar o evitar el impacto.
Esta informacion sera documentada en un texto totalmente claro y entendible con las
medidas y normas a seguir de forma estratégica para su implementacion. El objetivo
principal de un plan de contingencia es mejorar la capacidad de respuesta frente a diversos
eventos que afecten el buen funcionamiento del sistema. A mas de ello el plan de
contingencia pretende ayudar a las organizaciones empleando los recursos disponibles para

poder enfrentar el escenario de riesgo.

OBJETIVO DE UN PLAN DE CONTINGENCIA

Segln la NTE INEN-ISO /IEC 27002 y el registro oficial Nro. 039 GG, (2009) menciona

que un plan de contingencia informatico debe contar con los siguientes objetivos:

- Debe mantener a la medida de lo posible la continuidad de los servicios proporcionados
por la organizacion denominados criticos en un nivel aceptable en caso de un plan de

contingencia.

- Establecer acciones y procesos que permitan mantener la operatividad de los sistemas

de informacion en caso de una emergencia.



495 IMPORTANCIA DE UN PLAN DE CONTINGENCIA

Garantizar la seguridad fisica, la integridad de los activos humanos, logicos y
materiales de un sistema de informacion de datos.

Permitir realizar un conjunto de acciones con el fin de evitar el fallo, o en su caso,
disminuir las consecuencias que en él se puedan derivar.

Permite realizar un analisis de riesgos por servicio, respaldo de los datos y su posterior
Recuperacion de los datos. En general, cualquier desastre es cualquier evento que,
cuando ocurre, tiene la capacidad de interrumpir el normal funcionamiento de una
Institucion. La probabilidad de que ocurra un desastre es muy baja, aungue se diera, el

impacto podria ser tan grande que resultaria fatal para la institucion.

4.9.6 CICLO DE PLAN DE CONTINGENCIA

Identificar los riesgos potenciales: el primer paso es identificar los posibles riesgos
que pueden afectar la disponibilidad del servicio de base de datos. Esto puede incluir
fallas de hardware, errores de software, ataques cibernéticos, desastres naturales,
errores humanos, entre otros.

Crear un plan de respaldo: es importante tener una copia de seguridad actualizada de
la base de datos en un lugar seguro y fuera del sitio, preferiblemente en una ubicacion
geografica diferente a la principal. El plan de respaldo debe incluir detalles sobre como

se realiza el respaldo, con qué frecuencia se realiza y como se verifica su integridad.



- Establecer procedimientos de recuperacion: en caso de una falla o interrupcion, es
necesario contar con procedimientos claros de recuperacién. Esto debe incluir
instrucciones sobre como restaurar la base de datos desde una copia de seguridad, como
verificar la integridad de los datos y cdmo garantizar la continuidad del servicio.

- Definir roles y responsabilidades: es importante asignar roles y responsabilidades
claras a las personas encargadas de ejecutar el plan de contingencia. Esto debe incluir
un equipo de respuesta de emergencia que tenga la capacidad de responder rapidamente
y tomar medidas para minimizar el impacto de una falla.

- Realizar pruebas periddicas: es importante realizar pruebas periddicas del plan de
contingencia para asegurarse de que esté actualizado y sea efectivo. Las pruebas deben
incluir simulaciones de situaciones de emergencia para evaluar la capacidad del plan
de contingencia para responder y recuperar el servicio de base de datos.

- Comunicar el plan: finalmente, es importante comunicar el plan de contingencia a
todos los miembros del equipo y partes interesadas relevantes. Esto debe incluir
informacion sobre los riesgos potenciales, los procedimientos de respaldo y

recuperacion, los roles y responsabilidades, y las pruebas periddicas del plan.

4.9.7 IDENTIFICACION DE RIESGOS
Dentro del GADMI existen 5 BDD principales, las cuales se dividen para cada una
de las aplicaciones habilitadas dentro de la institucion. EI administrador de base de datos

de la institucion es el responsable de identificar posibles dafios fisicos o 16gicos que puedan



interrumpir su buen funcionamiento. Una vez identificado el dafio la persona responsable
levantara el servicio dependiendo del tipo de afectacion, para lo cual nos referimos al plan
de accion. Ver en el Anexo 4 los posibles riesgos que pueden presentarse dentro de la

Direccién de Tecnologias de la Informacion

49.8 CREACION DE PLAN DE RESPALDOS
La Direccién de Tecnologias de la Informacion trabaja en base a las Politicas de seguridad

detalladas en el documento denominado Memoria Técnica - Marzo 2023 - GAD IBARRA V2.

4.9.9 PROCEDIMIENTOS DE RECUPERACION

Dentro del procedimiento de recuperacion, se detalla el plan de accién que el responsable
asignado de cada servicio debera seguir en el caso de presentarse algun tipo de afectacion en el
servicio.

4.9.10 PLAN DE ACCION

A continuacion, se muestra un plan de accion a seguir, cuando ocurra algun
inconveniente en el buen funcionamiento de las BDD y se deba implementar un contingente
para que las aplicaciones en él alojadas sigan en funcionando. En la Tabla 2 se muestra los

pasos a sequir.



Para poder determinar el tiempo de recuperacion del servicio, se ha tomado en cuenta dos
conceptos el Objetivo de punto de recuperacion (RPO), que es el punto en el que la copia de
seguridad va a restaurar los datos. Por ejemplo, si se tiene un respaldo de hace una semana, el RPO
sera de hace una semana o 168 horas. Y el tiempo objetivo de recuperaciéon (RTO), es el tiempo
que el servicio estara fuera de funcionamiento. Por ejemplo: si se tarda cargar el backup 2 horas el
RTO seré de 2 horas.

Para conocer el RPO de las copias de seguridad, ver el documento denominado Memoria Técnica
- Marzo 2023 - GAD IBARRA v2.

El RTO se ha obtenido mediante entrevistas al personal encargado de la restauracién de las BDD
del GAD-Ibarra.

Cabe mencionar que el presente plan de accion esta desarrollado en el caso que el servicio de Base
de Datos deje de funcionar en su totalidad. Es necesario detallar que este caso es poco probable,
ya que la municipalidad cuenta con Hiperconvergencia en sus servicios TI, haciendo uso de
servidores alternos que sirven para reemplazar al principal automéaticamente en el caso que éste
tenga una caida. En la Figura 1 se detalla la estructura fisica y I6gica de cémo se encuentra
conectados los equipos para poner en marcha la Hiperconvergencia formar la Como se muestra en

la Figura 1.



Figura 1 Estructura fisica de conexion de los equipos de Hiperconvergencia.

SWTICH CORE I SWITCHES - DELL S4128F.ON

CLUSTER VSAN
(il
iy
Tréfico interfaces 106G éptico |
Trafice MGNT maertaces 1G Ethernet has | |4
[ MSA2040 4« FC 16Gbps J"J
b e | [ I 1]
MSA2040 a
I ] HP - C Trafco SanPATH

Trafico SAN PATH 2

[ raoo e

Nota: Estructura fisica de conexion de equipos de Hiperconvergencia para servicios TI
implementada por la Direccion de TIC s del GA-Ibarra.



Tabla 2

ITEM [ ACTIVIDAD | DANO | DESCRIPCION DEL | REQUERIMIENTO INSTRUCTIVO PLAN DE | RESPONSABLE TIEMPO
INCONVENIENTE ACCION ESTIMADO
Realizar el | Fisico Equipo apagado Energia eléctrica Revisar fuente de energia. | Instructivo | Ing. Gabriel | 5 min
diagnéstico Revisar cableado de la | x Secciéon | Bucheli
del problema fuente de poder.
reportado Encender equipo. Revisar
el servicio este activo.
Equipo quemado Reporte al responsable de | Remplazar equipo Instructivo | Ing. Gabriel | 10 min
hardware, para cambio de | Hardware prepara equipo. | x Seccion | Bucheli
equipo. Instalacion y configuracion
de servicio de BDD
Restaurar o recuperacion
de BDD.
Fallas del hardware del | Reporte al responsable de | Remplazar equipo Instructivo | Ing. Gabriel
servidor (procesador, discos | hardware, para cambio o | Hardware prepara equipo. | x Seccion | Bucheli 10 min
de memoria, RAM, placa | reparacion del elemento | Instalacion y configuracion
base hardware de red, etc.) afectado. de servicio de BDD
Restaurar o recuperacion
de BDD
Légico | Dafio del Sistema Operativo | Imagen ISO Instalacion del sistema | Instructivo | Ing. Gabriel
operativo, configuracion de | x Seccion | Bucheli 40 min
accesos, instalacion del
motor de base de datos.
Servicio de BDD Inactivo Comandos para levantar el | Levantar el servicio. Instructivo | Ing. Manuel Lara | 2 min
servicio. x Seccién
Fallas en la red de datos. Software de monitoreo de | Escaneo de la red, | Instructivo | Ing. Gabriel | 5 min
la red. identificacion de | x Secciéon | Bucheli
problemas
Dafio en el motor de base de | Respaldo de BDD Se elige el archivo I1SO de | Instructivo | Ing. Manuel Lara | 10 min
datos o falla en el sistema copia de respaldo maés | x Seccién
operativo. reciente.




Saturacion en espacio de Eliminar  los  archivos | Instructivo | Ing. Manuel Lara | 3 min
disco temporales o logs de fechas | x Seccion

de anteriores
Servidor de réplica se Reportar la falla a la | Instructivo | Ing. Manuel Lara | 20 min
promueva a ser Master empresa contratada. X Seccion
Procesos con tiempo de Revisar y mejorar los | Instructivo | Ing. Manuel Lara | 15 min
respuesta elevados y con procesos de BDD X Seccion

tiempos de espera altos.

Eliminar los procesos que
no se han ejecutados




4.9.11 PRUEBAS DE FUNCIONAMIENTO

Una vez que se ha identificado la falla de total o parcial de una base de datos, el
administrador procedera a realizar una auditoria para determinar la causa del
inconveniente determinando el tipo de amenaza materializada.

Como primer paso se determina la alerta emitida por el software de monitoreo
implementado en el GAD-Ibarra, una vez identificado el dafio se procede a seguir el
instructivo planteado segun el Plan de Contingencia dependiendo del tipo de
inconveniente, en este caso se tomard como referencia los fallos mas comunes que se
pueden presentar. La demostracion de las pruebas del Plan de Contingencia se la realizan
mediante un Check List en el cual se detalla los dafios fisicos y 16gicos y si éstos fueron
solventados o no. Cabe mencionar que el analisis de dafios tanto fisicos como ldgicos
estdn enfocados uUnicamente al servicio de Base de Datos. como se muestra a

continuacion:

Check List Plan de Contingencia Base de Datos del GAD -
IBARRA

El presente documento detalla un Check List de las pruebas realizadas en la
Direccion de Tecnologias de la Informacion, aplicado al Plan de Contingencia de las
Bases de Datos que cuenta el GAD - Ibarra. La demostracion de los resultados se dividira

en dos partes, Dafos Fisicos y Dafios Logicos, como se muestra a continuacion:

1. Dafios Fisicos
Dentro de los darios fisicos la Direccion de Tecnologias de la Informacion debe
tener equipos de respaldo, para poder solventar los dafos fisicos descritos en el Plan de

Contingencia.



Tabla 100 Equipos de Respaldo de manejados por TICs.

RESPALDO
EQUIPOS
Si NO
Generador Electrico O
UPS [
Inversores L]
Baterias N
Reguladores de voltaje O
Regletas L]
Cable Eléctrico L]
Toma Corriente Ll
Servidores O
CPU O
Discos de memoria ]
Extintores L]
Sensores de Humo 0
Cable Fibra Optica ]
Cable UTP Cat6a ]

Check List de las Pruebas de Funcionamiento del Plan de Contingencia.

Las pruebas de funcionamiento se realizaron en conjunto con las personas
responsables de la administracion y gestién de las Bases de Datos. Por motivos de
seguridad de la informacidn se opt6 por la demostracion de las pruebas de funcionamiento
del Documento denominado Plan de Contingencia de servicio de Base de Datos, por la
creacion de un check list, en el cual se muestra los dafios ocasionados al servicio

dependiendo del tipo y si éste fue solventado o no. Como se muestra en latabla2y 4.



Tabla 101 Check List de Pruebas de Funcionamiento Dafios Fisicos.

EVENTO
TIPO DE TIEMPO TIEMPO
. DESCRIPCION SOLVENTADO RESPONSABLE
DANO ESTIMADO DURADO
Sl NO
Equipo quemado, se revisay se
. determina que el equipo esta ) _ ) )
Fisico Ing. Gabriel Bucheli 15 min 12 min
quemado por descargas de
energia. Reemplazo del equipo.
Equipo apagado, se revisa
Fisico conexiones eléctricas, se mide Ing. Gabriel Bucheli 10 min 7 min
niveles de voltaje.
. Fallos de hardware de servidor. ) _ ) )
Fisico ) ) Ing. Gabriel Bucheli 12 min 10 min
Disco de memoria saturado




2. Darios Logicos

Dentro de los dafios logicos, la Direccion de Tecnologias de la

Informacion cuenta con politicas de seguridad de la informacion, las cuales

establecen normas para resguardar la informacion de la Municipalidad y por ende

de los servicios que esta ofrece y con ello dar una continuidad a la prestacion de

servicios. Para ello se ha realizado un check list de las herramientas esenciales

que la Direccion de TIC'S necesita cumplir con lo antes descrito. Como se

muestra en la Tabla 3 que se presenta a continuacion:

Tabla 102 Herramientas de respaldo para solventar Dafos Ldgicos.

HERRAMIENTAS

RESPALDO

Si

NO

OBSERVACIONES

Respaldo de BDD de

Produccién

Técnico

Respaldo de BDD Quipux
Respaldo de BDD Activity
Respaldo de BDD ODOO
Respaldo de BDD Replica

de SRI.
Sistemas Operativos
Iméagenes ISO
Respaldo proveedor Internet
Respaldo de Soporte

Pruebas de Funcionamiento

En la Tabla 4 se detalla un check List de las pruebas de funcionamiento

simuladas en la parte l6gica del servicio de Base de Datos.



Pruebas de Funcionamiento

Tabla 103 Check List de Pruebas de Funcionamiento Dafios LAgicos.

TIEMPO TIEMPO
TIPO DE . SOLVENTADO RESPONSABLE
- DESCRIPCION ESTIMADO DURADO
DANO
Sl NO
Logico Dafio del Sistema ] ) ) )
. Ing. Gabriel Bucheli 5 min 7 min
Operativo
Logico Servicio de BDD Inactivo.
Ingreso de comando para Ing. Manuel Lara 2 min 2 min
levantar el servicio.
Logico Fallas en la red de datos.
Ing. Gabriel Bucheli 5 min 4 min
Reemplazo de Patch Cord.
Légico Daiio en el motor de base
de datos. Se elige el
] J ] Ing. Manuel Lara 10 min 13 min
archivo ISO de copia de
respaldo mas reciente.
Logico Saturacion en espacio de na. M ‘' & 5 mi
ng. Manuel Lara min min
disco :
Logico Procesos con tiempo de
respuesta elevados y con Ing. Manuel Lara 15 min 13 min
tiempos de espera altos




4.9.12 INFORME DE IMPLEMENTACION DEL PLAN DE CONTINGENCIA
A continuacion, se especifica el contenido que debe tener el Informe una vez
aplicado el contingente en el Gobierno Autonomo Descentralizado Municipal de

San Miguel de Ibarra.

- Portada: En ella se incluye el titulo y nombre de la Institucion involucrada.

- Indice: Orden de los temas o partes de las paginas.

- Introduccion: Establece un foco o idea central del inconveniente presentado.
También indica la direccion e ideas principales que cubriran dicho inconveniente. En
ella generalmente se detallan hip6tesis y objetivos.

- Materiales y métodos: Objetos utilizados. Se incluye el nombre del material o
dispositivo y se describe el uso que se le dio, ademas se escriben las formas o métodos
que se usaron para tener resultados.

- Contenido: En esta parte dar a conocer los resultados obtenidos, Estos son el fruto de
los objetivos planteados en la Introduccidn. Se incluyen tablas o graficos con los datos
y una breve descripcion.

- Conclusiones: Se incluyen los resultados mas importantes que permitan responder las
interrogantes planteadas en la introduccion y que estan de acuerdo con los objetivos
planteados.

- Bibliografia: Ordenamiento alfabético y por fechas de la literatura ocupada para

responder las inquietudes presentadas a lo largo de trabajo.

4.9.13 CONCLUSIONES



- La realizacion de copias de seguridad regulares de la base de datos es crucial para
asegurarse de que se puedan restaurar los datos en caso de pérdida, dafio o corrupcion.
Es importante asegurarse de que las copias de seguridad se almacenen en un lugar seguro
y protegido.

- Un plan de recuperacion de desastres detallado y especifico debe estar disponible para
todos los miembros del equipo de seguridad de la base de datos. El plan debe incluir
procedimientos para la recuperacion de datos en caso de pérdida, asi como una lista de
los recursos necesarios para llevar a cabo la recuperacion.

- Las pruebas y simulaciones regulares del plan de contingencia de la base de datos pueden
ayudar a identificar y abordar posibles brechas o problemas en el plan antes de que ocurra
un desastre real. Las pruebas también pueden ayudar a mejorar la eficacia del plan y
asegurarse de que los procedimientos estén en su lugar para abordar cualquier problema
de seguridad.

- Unequipo de respuesta a incidentes bien entrenado puede ayudar a minimizar el impacto
de cualquier pérdida de datos y acelerar la recuperacion de la base de datos. Es
importante que el equipo esté compuesto por miembros con habilidades y experiencia
relevantes, y que se realicen simulaciones y ejercicios regulares para mantener sus

habilidades actualizadas.
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ANEXO 1 Asignacion de personal designado para dar solucion al inconveniente presentado
dependiendo del tipo de Fallo.

O 0 OD 0 ROP A OD/0PERADOR BA P OD O
MAN SRV-RED-MAN gbucheli etaez
WAN (ENLACES .
EXTERNOS) SRV-RED-WAN gbucheli etaez
LAN SRV-RED-LAN mtobar gbucheli
RED - SRV-RED
WLAN SRV-RED-WLAN gbucheli etaez
CONECTATE IBARRA SERV-RED-CI etaez gbucheli
SRV-RED- .
INTERNET INTERNET gbucheli etaez
SEGURIDAD j
PERIMETRAL SRV-SEG-PER gbucheli etaez
SEGURIDAD VIDEO SEGURIDAD SRV-DC-CCTVV etaez mtobar SRV-5EG
ANTIVIRUS/ANTISPAM SRV-SEG-AV mtobar etaez
HOSTING DE .
SERVIDORES SRV-INF-HS gbucheli mtobar
INFRAESTRUCTURA T B SRV-INF
SERVIDORES SRV-INF-KVM gbucheli mtobar
CONTROL DE ACCESOS SRV-DC-CCAA mtobar etaez
INCENDIOS SRV-DC-FIRE mtobar vdavila
DATACENTER VENTILACION Y AIRE . SRV-DC
ACONDICIONADO SRV-DC-HVAC mtobar vdavila
ENERGIA SRV-DC-POWER mtobar vdavila
REGISTRO Y
CONTROL BIOMETRICOS SRV-RYC-BIOM mtobar etaez SRV-RYC
EQUIPOS SRV-SOP-EQP vdavila etaez
SOPORTE ; SRV-SOPORTE
IMPRESORAS SRV-SOP-IMP vdavila etaez




ANEXO 2 Diagramas de Flujo de procesos de las pruebas de funcionamiento del Plan de
Contingencia.

Figura 8 Diagrama de Flujo de procesos de Fallos Fisicos del servicio de Base de Datos.
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Nota: El presente diagrama se muestra el proceso a seguir en caso de una falla fisica del
equipo que afecte el buen funcionamiento del sistema. Cada uno de los procesos tiene una
linea de soporte responsable, la cual se encargara de tomas las acciones necesarias para
levantar el equipo y por ende el servicio. Cabe mencionar que para el cambio de equipos la
Direccién de Tecnologias de la Informacidon cuenta con un manual de procedimientos ya
que, al momento de cambio de un equipo o dispositivo, éste se vuelve un activo que debe
pasar a la bodega de la persona responsable de Hardware, justificando el reemplazo del
mismo.



Figura 9 Fallo en la red de Datos del servicio de Bases de Datos.
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Nota: Dentro de los fallos l6gicos que pueden ocurrir en la red de datos se tiene como
principal a la duplicidad de direcciones IP, por ello la Direccion de TIC's del GAD-Ibarra
ha implementado la herramienta Wireshark, la cual permite filtrar mediante comandos las
direcciones IP asignadas a un equipo con sus respectivas direcciones MAC’s. Adicional, la
direccion cuenta también con sistemas de monitoreo como son Zabbix y Nagios, los cuales
permiten tener un control de toda la infraestructura de la municipalidad.



Figura 10 Diagrama de Flujo de procesos en caso de Falla del Sistema Operativo Centos 8.
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Nota: El presente diagrama se muestra el proceso a seguir en caso de una falla en el sistema
operativo Centos 8.




Figura 11 Fallo en el Motor de la Base de Datos
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Nota: Proceso a seguir en caso del fallo en el motor de la Bases de Datos. Dependlendo
del tipo de base de datos Oracle o POSTGRESQL
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Figura 12 Diagrama de flujo de procesos, en caso de Fallo de servidor de Base de Datos
Réplica se promueva a Master

Servidor de Motificar a la empresa

Lok contratada: Soporte Akros

replica se o AU, . Asianacion d
— 4 canales de comunicacion y Quito Ext 1 I Ignacion ce
[T G niveles de escalamiento. " GYE Ext2 Ticket
ser Master Central Telefénica 1800-DAkros
Exet woae
Caonfi it — Cies Motificacion de Comunicacion via
MMAcion — LIEMe | solucién via Comeo l«—| Solucion del problema |« COMMED electronico de
I electrnico avances del trabajo.

PROCESO DE GESTION UNIFICADA DE INCIDENCIAS. PROBLEMAS Y PETICIONES
| 2DA LINEA DE SOPORTE‘

Nota: La Direccion de TIC s del GAD-Ibarra contrajo un contrato con la empresa Akros, la
cual es la encargada de los respaldos de la red, al igual que el mantenimiento y
funcionamiento de la Hiperconvergencia de los datos, entre otros.



Figura 13 Diagrama de Flujo de procesos en caso de Inactividad de las BDD o Saturacion
del disco.
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Nota: El presente diagrama se muestra el proceso a seguir en caso de una falla en el Servicio de
BDD Inactivo, saturacion del disco e Inyeccion de codigo malicioso. Fallos que seran emitidos a
través de un sistema de monitorizacion constante a la red de datos.
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413 OBJETIVO

Garantizar la continuidad del servicio del Sistema Integrado de Gestién del Gobierno
Auténomo descentralizado Municipal de San Miguel de Ibarra, con la finalidad de garantizar la

disponibilidad, integridad y confidencialidad de la informacion institucional hacia los usuarios de

la institucion.




4.14

enmarcado dentro del PLAN DE CONTINGENCIA TECNOLOGICA, tiene como alcance la recuperacion
de la normalidad de la plataforma del Sistema integrado de gestion Municipal SIGM.

El presente plan contiene las acciones especificas a desarrollar por parte del personal técnico de la Direccion

ALCANCE

El plan de contingencia del Sistema integrado de gestion del GAD Municipal de Ibarra esta

de Tecnologias de la Informacién del GAD-IBARRA.

El servicio del Sistema Integrado de Gestion del Municipio de Ibarra, de forma general contiene los siguientes

modulos principales:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
k)

CORE Empresarial

Madulo de administracion del ciudadano.
Madulo de recaudacion.

Maddulo de coactivas.

Maddulo de emision de impuestos, tasas y contribuciones.
Mddulo de Gestion de Tramites

Mddulo de transferencias de dominio.
Sistema de la Unidad Educativa Municipal
Médulo de SISMERT

Modulo de Participacion Ciudadana.
Declaraciones de Impuestos y fiscalizacidn.
Madulo de actividades economicas.

Otros



4.15

4.16

DEFINICIONES
Documento: Es la informacion detallada y registrada en algun medio de soporte.
Plan: Conjunto de acciones en el que se detalla el modo y medios necesarios para
llevar a cabo un propdsito.
Contingencia: Suceso que puede suceder o no, especialmente un problema que se
presenta de forma imprevista.
Politica: Es una declaracion de alto nivel requerida por algin estandar de
certificacion, es el conjunto de decisiones y medidas tomadas por determinados
grupos que detentan el poder, en pos de organizar una sociedad.
Procedimiento: La forma especifica de llevar a cabo una actividad o un proceso.
Instructivos: Son documentos que describen de la forma mas precisa y especifica
como se deben realizar ciertas tareas incluidas en los procedimientos.
ITILV3: Biblioteca de Infraestructura de Tecnologias de Informacion.
GADMII: Gobierno Auténomo Descentralizado Municipal de San Miguel de Ibarra.
SIGM: Sistema Integrado de Gestién Municipal.
BASE LEGAL

e Constitucion de la Republica de Ecuador Art 91

e Leyes Organicas (COIP Art 190, 191, 192)

e Ordenanzas Municipales.

e [SO 27001 — Sistema de seguridad de la Informacién.

e ITIL V3 - Catalogo Disefio del servicio.
e Normas de control interno de la contraloria general del Estado Art.410y 411.



417 EJECUCION/CONTENIDO

Cada mddulo del Sistema Integrado de Gestion requiere de una base de datos para almacenar la
informacioén correspondiente, por lo cual en la Tabla 1 se citan las bases de datos que intervienen en el
funcionamiento:

Tabla 1: Base de datos

Ne. ACTIVO - DATOS

1 Base de datos IMI

5 Sistema réplica de base de datos Oracle
del servicio de rentas internas

4.17.1 BIBLIOTECA DE INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION
ITIL V3.

ITIL es una guia que se encarga de fomentar buenas practicas dentro de la gestion de
servicios Tl, la cual propone organizar los procesos Tl y ser una guia para los profesionales del &rea
para que realicen sus tareas de manera mas eficiente. ITIL abarca tres areas como son:
Infraestructura del area, el mantenimiento y operacién de los servicios TI.

Su objetivo principal es garantizar una gestion adecuada de los procesos, asi como también
la experiencia de los clientes al hacer uso de un servicio TI. Este marco de trabajo esta ligado a la
satisfaccion del cliente.

ITIL trabaja mediante procesos, en la version 3, son 5 procesos que plantea esta normativa,
los cuales se describen a continuacion:

- Estrategia del servicio

- Disefio del servicio.

- Transicioén del servicio.



- Operacion del servicio.

- Mejora continua del servicio.

Siendo este ultimo en el cual se enfoca este trabajo, ya que es la que se encarga de monitorear y
revisar el buen funcionamiento de los servicios TI. Es uno de los procesos mas importantes ya que
se encarga de identificar posibles fallos, determinar maneras de corregirlos y mejorar el servicio.
4.17.2 GESTION DE LA CONTINUIDAD DEL SERVICIO TI.

La gestion de la continuidad del servicio TI, es una clave esencial de la prestacion de
servicios que plantea ITIL, esta gestibn se centra principalmente en la planificacion de la
prevencion, prediccién y gestion de incidentes, con el principal objetivo de mantener operativos los
servicios Tl en los niveles mas altos, antes, durante y después de ocurrido el incidente.

Su objetivo es reducir el tiempo de inactividad, costes y el impacto empresarial que tendria
en caso que un incidente llegase a materializarse, mediante procesos eficaces y estandarizados que
deben aplicarse cuando suceden accidentes inevitables.

La gestion de la continuidad empresarial (BCM) abarca ITSCM y otros procesos de
mitigacion de riesgos. Por lo que los equipos de TI deben colaborar para crear lo siguiente:

- Un plan de continuidad empresarial (BCP): En este se incluyen planes para la

prevencion y recuperacion de incidentes Tl a nivel de desastre.

- Analisis de Impacto empresarial (BIA): Identifican el posible impacto de un desastre

Tl en el negocio.

Por consiguiente, se muestra el proceso a seguir dentro de un plan de continuidad empresarial

(BCP). La cual consta de 4 fases que se describen a continuacion:

- Fase 1: Se toma en cuenta el alcance y las politicas de ITSCM.



4.17.3

4.17.4

- Fase 2: Indica los procesos que se debe seguir como es el andlisis del impacto del
negocio, identificacion y analisis de activos, evaluacion de riesgos, estrategia de
continuidad. Revisar los Anexos 2y 3.

- Fase 3: Indicael despliegue de la estrategia, desarrollo de procedimientos de continuidad
y la puesta en marcha de la estrategia. (Revisar plan de accién)

- Fase 4: Mejora continua del servicio. (Conclusiones)

PLAN DE CONTINGENCIA

Un plan de contingencia es un proceso que se encarga de dar continuidad a los procesos en
el caso que se presenten riesgos que puedan afectarlos, organizando a las personas responsables de
cada area, actividades que ayuden a mitigar o evitar el impacto. Esta informacién sera documentada
en un texto totalmente claro y entendible con las medidas y normas a seguir de forma estratégica
para su implementacion. El objetivo principal de un plan de contingencia es mejorar la capacidad de
respuesta frente a diversos eventos que afecten el buen funcionamiento del sistema. A més de ello el
plan de contingencia pretende ayudar a las organizaciones empleando los recursos disponibles para

poder enfrentar el escenario de riesgo.

OBJETIVO DE UN PLAN DE CONTINGENCIA

Segun la NTE INEN-ISO /IEC 27002 y el registro oficial Nro. 039 GG, (2009) menciona que un

plan de contingencia informético debe contar con los siguientes objetivos:



- Debe mantener a la medida de lo posible la continuidad de los servicios proporcionados por la

organizacion denominados criticos en un nivel aceptable en caso de un plan de contingencia.

- Establecer acciones y procesos que permitan mantener la operatividad de los sistemas de

informacion en caso de una emergencia.

4.17.5 IMPORTANCIA DE UN PLAN DE CONTINGENCIA

- Garantizar la seguridad fisica, la integridad de los activos humanos, 10gicos y materiales
de un sistema de informacion de datos.

- Permitir realizar un conjunto de acciones con el fin de evitar el fallo, 0 en su caso,
disminuir las consecuencias que en él se puedan derivar.

- Permite realizar un andlisis de riesgos por servicio, respaldo de los datos y su posterior
Recuperacion de los datos. En general, cualquier desastre es cualquier evento que,
cuando ocurre, tiene la capacidad de interrumpir el normal funcionamiento de una
Institucion. La probabilidad de que ocurra un desastre es muy baja, aunque se diera, el

impacto podria ser tan grande que resultaria fatal para la institucion.

4.17.6 CICLO DE PLAN DE CONTINGENCIA
- ldentificar los riesgos potenciales: el primer paso es identificar los posibles riesgos que

pueden afectar la disponibilidad del servicio de base de datos. Esto puede incluir fallas



de hardware, errores de software, ataques cibernéticos, desastres naturales, errores
humanos, entre otros.

Crear un plan de respaldo: es importante tener una copia de seguridad actualizada de
la base de datos en un lugar seguro y fuera del sitio, preferiblemente en una ubicacion
geografica diferente a la principal. El plan de respaldo debe incluir detalles sobre como
se realiza el respaldo, con qué frecuencia se realiza y como se verifica su integridad.
Establecer procedimientos de recuperacion: en caso de una falla o interrupcion, es
necesario contar con procedimientos claros de recuperacion. Esto debe incluir
instrucciones sobre como restaurar la base de datos desde una copia de seguridad, como
verificar la integridad de los datos y como garantizar la continuidad del servicio.
Definir roles y responsabilidades: es importante asignar roles y responsabilidades
claras a las personas encargadas de ejecutar el plan de contingencia. Esto debe incluir un
equipo de respuesta de emergencia que tenga la capacidad de responder rapidamente y
tomar medidas para minimizar el impacto de una falla.

Realizar pruebas periddicas: es importante realizar pruebas periddicas del plan de
contingencia para asegurarse de que esté actualizado y sea efectivo. Las pruebas deben
incluir simulaciones de situaciones de emergencia para evaluar la capacidad del plan de
contingencia para responder y recuperar el servicio de base de datos.

Comunicar el plan: finalmente, es importante comunicar el plan de contingencia a todos
los miembros del equipo y partes interesadas relevantes. Esto debe incluir informacion
sobre los riesgos potenciales, los procedimientos de respaldo y recuperacion, los roles y

responsabilidades, y las pruebas periddicas del plan.



4.17.7 IDENTIFICACION DE DANOS

Dentro del servicio de SIGM trabajan 2 BDD importantes, las cuales se dividen para
cada una de los médulos habilitados para realizar las funciones diarias de la institucion. El
administrador del servicio del Sistema Integrado de Gestién Municipal es el encargado de
identificar posibles dafios fisicos o 16gicos que puedan interrumpir su buen funcionamiento.
Una vez identificado el dafio la persona responsable levantara el servicio dependiendo del
tipo de afectacién, para lo cual nos referimos al plan de accién. Ver en el Anexo X los
posibles riesgos que pueden presentarse dentro de la Direccion de Tecnologias de la

Informacion.

4.17.8 CREACION DE PLAN DE RESPALDOS
La Direccion de Tecnologias de la Informacion trabaja en base a las Politicas de seguridad

detalladas en el documento denominado Memoria Técnica - Marzo 2023 - GAD IBARRA v2.

4.17.9 PROCEDIMIENTOS DE RECUPERACION
Dentro el procedimiento de recuperacién, se detalla el plan de accién que el responsable
asignado de cada servicio debera seguir en el caso de presentarse algin tipo de afectacién en el

servicio.

4.17.10 PLAN DE ACCION
A continuacién, se muestra un plan de accion a seguir, cuando ocurra algun

inconveniente en el buen funcionamiento del Sistema Integrado de Gestion Municipal



(SIGM), y se deba implementar un contingente para que los modulos alojados en él, sigan

en funcionando adecuadamente. En la Tabla 2 se muestra los pasos a seguir.

Tabla 2: Plan de accidén en caso de caida del Sistema Integrado de Gestion
Municipal.



IDENTIFICACION

ITEM ACTIVIDAD BEECRIPCION DEL DANO BEECRIPCION REQUERIMI INSTRUCTIVO PLAN DE | RESPONSAB | TIEMPO
(FISICO O ENTO ACCION |LE ESTIMADO
REPORTE LOGICO) INCONVENIENTE
Revisar fuente de
energia.
. Revisar cableado de | Ver .
Equipo apagado Sggﬂg la fuente de perr. instr_u,ctivo IISnl?éheli Gabriel
Encender  equipo. | seccion X
Revisar el servicio
este activo.
Remplazar  equipo
Hardware  prepara
Reporte al | equipo.
. responsable de i Ver .
R_eallz,ar_ el Equipo quemado hardware, para Lgﬁ%lgﬁ:ggién d)é instructivo g]l?éheli Gabriel
1 glagnostlco Reporte % Fisico cambio de|servicio de BDD |Seccion x
el problema | usuarios equipo. Restaurar 0
reportado L
recuperacion de
BDD.
Remplazar  equipo
Hardware  prepara
Reporte al | equipo.
Fallas del hardware | responsable de | Instalacion y|ver Ing. Gabriel
del servidor | hardware, para | configuracion ~ de | Instructivo | o = 1.
(procesador,  discos | cambio o|servicio de BDD |S€ccionXx
de memoria, RAM, |reparacion del | Restaurar 0
placa base hardware | elemento recuperacion de
de red, etc.) afectado. BDD




LOGICO

Falla en los servicios
(HTML, Replica de

Ing. Verdbnica

Encender  equipo. | Ver
BDD de SRI, : quipo. | .| Rosero
., Revisar el servicio | instructivo .
Conexion BDD | Comandos para este activo SeCcion X Ing. Jairo
EMAPA, levantar el ' Alvarez
DINARDAP) servicio.
Instalacion del
sistema  operativo,
N . . . Ver .
Dafio del Sistema configuracion de|. .| Ing. Gabriel
. Imagen I1SO : ..~ linstructivo .
Operativo accesos, instalacion L, Bucheli
seccion X
del motor de base de
datos.
. Comandos para Ver
Servicio de BDD P L] . Ing. Manuel
. levantar el | Levantar el servicio. |instructivo
Inactivo . L Lara
servicio. seccion X
Software de | Escaneo de la red, | Ver .
Fallas en la red de - . e . . Ing. Gabriel
monitoreo de la | identificaciéon de | instructivo .
datos. g Bucheli
red. problemas seccion x
Eliminar los
., . Ver .
Saturacion en archivos temporales instructivo Ing. Gabriel
espacio de disco 0 logs de fechas de C Bucheli
g seccion X
anteriores
Levantar el servicio
mediante la ultima ,
. . . imagen de respaldo | Ver Ing.  Veronica
Inyeccion de codigo | Restauracion de . . Rosero
- . del SO. |instructivo .
malicioso aplicaciones . ) Ing. Jairo
Publicar todas las|seccion x | z
L Alvarez
aplicaciones desde

Script case.




4.17.11 PRUEBAS DE FUNCIONAMIENTO

Una vez que se ha identificado la falla de total o parcial de una base de datos, el
administrador procedera a realizar una auditoria para determinar la causa del inconveniente
determinando el tipo de amenaza materializada.

Como primer paso se determina la alerta emitida por el software de monitoreo
implementado en el GAD-Ibarra, una vez identificado el dafio se procede a seguir el instructivo
planteado segun el Plan de Contingencia dependiendo del tipo de inconveniente, en este caso se
tomara como referencia los fallos mas comunes que se pueden presentar. La demostracion de las
pruebas del Plan de Contingencia se la realizan mediante un Check List en el cual se detalla los
dafios fisicos y l0gicos y si éstos fueron solventados o no. Cabe mencionar que el analisis de dafios
tanto fisicos como I6gicos estan enfocados Unicamente al servicio de SIGM, como se muestra a

continuacion:

- Darios Fisicos

Dentro de los dafios fisicos la Direccion de Tecnologias de la Informacion debe tener

equipos de respaldo, para poder solventar los dafios fisicos descritos en el Plan de Contingencia.



Tabla 104 Equipos de Respaldo de manejados por TICs.

RESPALDO
EQUIPOS
SI NO
Generador Electrico O
UPS [
Inversores ]
Baterias O
Reguladores de voltaje ]
Regletas Il
Cable Eléctrico O
Toma Corriente L]
Servidores O
CPU O
Discos de memoria O
Extintores L]
Sensores de Humo 0
Cable Fibra Optica ]
Cable UTP Cat6a ]

Check List de las Pruebas de Funcionamiento del Plan de Contingencia.

Las pruebas de funcionamiento se realizaron en conjunto con las personas responsables de
la administracion y gestion del Sistema Integrado de Gestion Municipal. Por motivos de seguridad
de la informacidn se opto por la demostracidn de las pruebas de funcionamiento del Documento

denominado Plan de Contingencia SIGM mediante la creacion de un check list, en el cual se muestra



los dafios ocasionados al servicio dependiendo del tipo y si éste fue solventado o no. Como se

muestra en la tabla 2 y 4.



Tabla 105 Check List de Pruebas de Funcionamiento Dafios Fisicos.

TIPO DE
DANO

DESCRIPCION

EVENTO
SOLVENTADO

Sl

NO

RESPONSABLE

TIEMPO
ESTIMADO

TIEMPO
DURADO

Fisico

Equipo quemado,
se revisay se
determina que el
equipo esta
quemado por
descargas de
energia. Reemplazo

del equipo.

Ing. Gabriel
Bucheli

15 min

12 min

Fisico

Equipo apagado, se
revisa conexiones
eléctricas, se mide

niveles de voltaje.

Ing. Gabriel
Bucheli

10 min

7 min

Fisico

Fallos de
hardware de
servidor. Disco de

memoria saturado

Ing. Gabriel
Bucheli

12 min

10 in




- Dafios Logicos

Dentro de los dafios logicos, la Direccion de Tecnologias de la Informacién cuenta con
politicas de seguridad de la informacion, las cuales establecen normas para resguardar la
informacion de la Municipalidad y por ende de los servicios que esta ofrece y con ello dar una
continuidad a la prestacion de servicios. Para ello se ha realizado un check list de las herramientas

esenciales que la Direccidn de TIC"S necesita cumplir con lo antes descrito. Como se muestra en la

Tabla 3 que se presenta a continuacion:

Tabla 106 Herramientas de respaldo para solventar Dafios L&gicos.

HERRAMIENTAS RESPALDO OBSERVACIONES
Sl NO

Respaldo de BDD IMI

Respaldo de Sistema réplica de base

de datos Oracle del SRI

Iméagenes I1ISO

Respaldo proveedor Internet

Respaldo de Soporte Técnico

Pruebas de Funcionamiento

En la Tabla 4 se detalla un check List de las pruebas de funcionamiento simuladas en la

parte ldgica del servicio SIGM.

Pruebas de Funcionamiento




Tabla 107 Check List de Pruebas de Funcionamiento Dafios LAgicos.

TIPO TIEMPO TIEMPO
i SOLVENTADO RESPONSABLE
DE DESCRIPCION ESTIMADO | DURADO
DANO Sl NO
Logico Falla en los servicios (HTML, .
) y Ing. Verdnica Rosero ) )
Replica de BDD de SRI, Conexién o 5 min 7 min
Ing. Jairo Alvarez
BDD EMAPA, DINARDAP)
Logico Dafio del Sistema Operativo Ing. Gabriel Bucheli 2 min 2 min
Logico Servicio de BDD Inactivo Ing. Gabriel Bucheli 5 min 4 min
Lagico Fallas en la red de datos. Ing. Gabriel Bucheli 10 min 13 min
Logico Saturacion en espacio de disco Ing. Gabriel Bucheli 5 min 6 min
Logico Inyeccién de codigo malicioso Ing. Vero6nica Rosero ) )
o 15 min 13 min
Ing. Jairo Alvarez




10.1.1 INFORME DE IMPLEMENTACION DEL PLAN DE CONTINGENCIA

10.2

A continuacion, se especifica el contenido que debe tener el Informe una vez

aplicado el contingente en el Gobierno Autonomo Descentralizado Municipal de

San Miguel de Ibarra.

Portada: En ella se incluye el titulo y nombre de la Institucién involucrada.

indice: Orden de los temas o partes de las paginas.

Introduccion: Establece un foco o idea central del inconveniente presentado.
También indica la direccion e ideas principales que cubrirdn dicho inconveniente. En
ella generalmente se detallan hipétesis y objetivos.

Materiales y métodos: Objetos utilizados. Se incluye el nombre del material o
dispositivo y se describe el uso que se le dio, ademas se escriben las formas 0 métodos
que se usaron para tener resultados.

Contenido: En esta parte dar a conocer los resultados obtenidos, Estos son el fruto de
los objetivos planteados en la Introduccidn. Se incluyen tablas o graficos con los datos
y una breve descripcion.

Conclusiones: Se incluyen los resultados mas importantes que permitan responder las
interrogantes planteadas en la introduccion y que estan de acuerdo con los objetivos
planteados.

Bibliografia: Ordenamiento alfabético y por fechas de la literatura ocupada para

responder las inquietudes presentadas a lo largo de trabajo.

CONCLUSIONES



Un plan de contingencia efectivo debe ser detallado, especifico y estar disponible para todos
los miembros del equipo encargado del Sistema Integrado de Gestidn. Es importante que el
plan se mantenga actualizado y se revise regularmente para asegurarse de que sigue siendo
efectivo en la proteccién de las operaciones de la organizacion.

Es importante identificar y evaluar los riesgos potenciales que pueden afectar el
funcionamiento del Sistema Integrado de Gestion. Esto ayudard a establecer medidas
preventivas y de respuesta adecuadas.

Las pruebas y simulaciones regulares pueden ayudar a identificar posibles debilidades en el
plan de contingencia y permitir que el equipo encargado del Sistema Integrado de Gestion
practique los procedimientos de respuesta en caso de interrupcion.

Un equipo de respuesta a incidentes bien entrenado puede ayudar a minimizar el impacto de
cualquier interrupcion del Sistema Integrado de Gestion y acelerar la recuperacion del
sistema. Es importante que el equipo esté compuesto por miembros con habilidades y
experiencia relevantes, y que se realicen simulaciones y ejercicios regulares para mantener

sus habilidades actualizadas.
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ANEXO 1 Asignacion de personal designado para dar solucion al inconveniente presentado

dependiendo del tipo de Fallo.

0 0 OD 0 ROP A O/0OPERADOR BA P OD 0
MAN SRV-RED-MAN gbucheli etaez
WAN (ENLACES .
EXTERNOS) SRV-RED-WAN gbucheli etaez
LAN SRV-RED-LAN mtobar gbucheli
RED - SRV-RED
WLAN SRV-RED-WLAN gbucheli etaez
CONECTATE IBARRA SERV-RED-CI etaez gbucheli
SRV-RED- )
INTERNET INTERNET gbucheli etaez
SEGURIDAD .
PERIMETRAL SRV-SEG-PER gbucheli etaez
SECLERER VIDEO SEGURIDAD SRV-DC-CCTVV etaez mtobar Sliledd
ANTIVIRUS/ANTISPAM SRV-SEG-AV mtobar etaez
HOSTING DE .
SERVIDORES SRV-INF-HS gbucheli mtobar
INFRAESTRUCTURA VIRTUALIZACION DE SRV-INF
SERVIDORES SRV-INF-KVM gbucheli mtobar
CONTROL DE ACCESOS SRV-DC-CCAA mtobar etaez
INCENDIOS SRV-DC-FIRE mtobar vdavila
DATACENTER VENTILACION Y AIRE . SRV-DC
ACONDICIONADO SRV-DC-HVAC mtobar vdavila
ENERGIA SRV-DC-POWER mtobar vdavila
REGISTRO Y
CONTROL BIOMETRICOS SRV-RYC-BIOM mtobar etaez SRV-RYC
EQUIPOS SRV-SOP-EQP vdavila etaez
SOPORTE SRV-SOPORTE
IMPRESORAS SRV-SOP-IMP vdavila etaez




ANEXO 2 Diagramas de Flujo de las pruebas de funcionamiento del Plan de Contingencia.

Figura 14 Diagrama de Flujo del proceso de Fallos Fisicos en el servicio de SIGM.

‘ 1ERA LINEA DE SOPORTE‘

F

Fa

Equipo N
senvidor Verificar si existe Energia
apagado electrica

F
NO ‘ Sl | Verificar conexion de cables
L de alimentacion

s

b

Activacion automatica |

PROCESO DE GESTION UNIFICADA DE INCIDENCIAS, PROBLEMAS Y PETICIONES

| 2DA LINEA DE SOPORTE‘

i F
generador de energia de cable de
o toma regulada
) |
Reporte a - }
Emelnarte a
fravés de la linea Retorno energia Encender el equipe
136 |
sl l, -
T T
| Equipo quemado |
| no )
5 Fallas del hardware del servidor
(procesador, discos de memoria,
| RAM, placa base, eic.)
S
I

Ingreso de Ticket para cambio de
equipo o disposifivo.

I
Asignacion de
respensable
D E—

Reemplazo de

| Cieme de ficket | —| Eq..upn encendido equipa o disposifive

| Fin del Proceso |

Nota: El presente diagrama se muestra el proceso a seguir en caso de una falla fisica del
equipo que afecte el buen funcionamiento del sistema. Cada uno de los procesos tiene una
linea de soporte responsable, la cual se encargard de tomas las acciones necesarias para
levantar el equipo y por ende el servicio. Cabe mencionar que para el cambio de equipos la
Direccién de Tecnologias de la Informacidon cuenta con un manual de procedimientos ya
que, al momento de cambio de un equipo o dispositivo, éste se vuelve un activo que debe
pasar a la bodega de la persona responsable de Hardware, justificando el reemplazo del
mismo.



Figura 15 Diagrama de Flujo del proceso de Fallas légicas en el funcionamiento de la red
de datos del servicio SIGM.

2DA LINEA DE SOPORTE

PROCESO DE GESTION UNIFICADA DE INCIDENCIAS, PROBLEMAS Y PETICIONES

A

Sistema de monitoreo
Zabbix, emite alartas
del estado de los
servicios de la red.

Falla en la
red de datos

l

[ Andlisis del estado de Puertos,
carga de procesador, uso de
discos, memoria y estados del

Servicio.

Sistema de monitoreo Nagios
emite la alerta del estado inusual

servidores, hardware de red y

A

los equipos de red, como

aplicaciones

€

]

Verificar el tipo de alarma
para con ello tomar una
accidn adecuada.

Wireshark permite
analizar el trafico
interno de la red, en
este caso la

Venficar duplicidad
| de direcciones IP

Con la direccion MAC se
puede identificar el equipo
para el cambio de IP segun el
archivo de administracion de
Direcciones IP manejado por
la Direccion de TIC s

—

_ -
Verificar el fipo de alarma para
con ello tomar una accidn
adecuada.
h

En el cuadro despegable del
filtro colocar: arp. duplicate-
address-frame

Al finalizar la captura,
mostrard la informacién de IP

+ duplicada en los macros

capturados, con diferentes
direcciones MAC.

Nota: Dentro de los fallos l6gicos que pueden ocurrir en la red de datos se tiene como
principal a la duplicidad de direcciones IP, por ello la Direccion de TIC's del GAD-Ibarra
ha implementado la herramienta Wireshark, la cual permite filtrar mediante comandos las
direcciones IP asignadas a un equipo con sus respectivas direcciones MAC’s. Adicional, la
direccion cuenta también con sistemas de monitoreo como son Zabbix y Nagios, los cuales
permiten tener un control de toda la infraestructura de la municipalidad.



Figura 16 Diagrama de flujo de procesos en caso de Falla del Sistema Operativo

Daiio de Sistema
Operativo

| 2DA LINEA DE SDPORTE‘

PROCESO DE GESTION UNIFICADA DE INCIDENCIAS. PROBLEMAS Y PETICIONES

Nota: El presente diagrama se muestra el proceso a seguir en caso de una falla del sistema
operativo Centos 8.




Figura 17 Diagrama de Flujo al encontrar una falla en los servicios de HTML y BDD de
SRI.

Falla en los servicios
(HTML, Replica de —— —
BDD de SRI)

‘ 2DA LINEA DE SOPORTE‘

PROCESO DE GESTION UNIFICADA DE INCIDENCIAS, PROBLEMAS Y PETICIONES

Nota: El presente diagrama se muestra el proceso a seguir en caso de una falla I6gica en los
servicios de HTML y BDD del Servicio de Rentas Internas. El cual sera revisado y reparado
por un especialista en el &rea.



Figura 18 Diagrama de Flujo de procesos Dafios Logicos del servicio SIGM.

10.5

Falaenla
Conexion BDD
EMAFA,
CIMARDAF)

204 LINEA DE SOPORTE

Dees activar las corsultas hacia el
== rvidor de las Instiluciones hasta
que e restableres B conexidn.

PROCE 20 DE GESTION UNIFICADA DE INCIDEMNCIA 3. PROELEMAS ¥ PETICIONES

Motificar al departamenta de TIC'S

e las institucianss mediane coman

alectranics b falla de canexian ala
BOD.

Respussts favorable a
ks paticidn

Activar consultas hacia
el sarddor, Ssrvico
activa.

Nota: El presente diagrama se muestra el proceso a seguir en caso de una falla I6gica en la
conexion a la BDD de las instituciones de EMAPA y DINARDAP. Cabe mencionar que al
momento de existir la desconexién de las Bases de Datos no habra mayor afectacion al
brindar el servicio al cliente, ya que son bases de datos de lectura.
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