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RESUMEN

El presente trabajo detalla el disefio de un TESTBED para el estudio de la
tecnologia SD-WAN utilizando equipos de la marca CISCO. En este sentido, el enfoque
del trabajo incluye el disefio de una red SD-WAN hibrida, en la cual se aplicara ingenieria
de trafico para filtrar sesiones BFD (Bidirectional Forwarding Detection), optimizando
asi los recursos en los nodos de acceso VEdge. Ademas, se llevara a cabo el mapeo de
aplicaciones para redirigir paquetes selectivamente mediante la herramienta de ingenieria

de tréfico proporcionada por la solucién VIPTELA SD-WAN.

Para llevar a cabo este proyecto, se elige cuidadosamente el sistema operativo que
servird como base para toda la infraestructura SD-WAN. Luego, se define y despliega el

software de simulacion GNS3 dentro del sistema operativo elegido.

Una vez completados estos pasos, se cargan las imagenes necesarias para
implementar la solucion propuesta y se crean las redes virtuales y puentes para las redes
de transporte correspondientes. Dado que es una red hibrida, también se despliega una
red MPLS, siguiendo criterios especificos de despliegue establecidos en el presente

documento.

Antes de implementar la red MPLS, se despliega un claster de control que incluye
el plano de gestién, control y orquestacion. Para esta etapa, se propone un plan de
direccionamiento IPv4 privado basado en el RFC1918. Luego, se asignan interfaces y
direcciones IPv4 a cada uno de los nodos de la red, permitiendo el despliegue de
certificados, conexiones seguras y la verificacion de la comunicacion entre los diferentes

planos de control.
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Dado que la red es reconfigurable ya que es una tecnologia laaS (Infraestructura
como Servicio), se realizaran cambios en su estado inicial (FULL-MESH) para operar en
el modo SHHS (Spoke-Hub-Hub-Spoke), lo cual permitira verificar mejoras en el

enrutamiento y el manejo de sesiones BFD.

Finalmente, para verificar tanto el TESTBED como la red SD-WAN hibrida, se
realizaran simulaciones de flujo y se transportara trafico en tiempo real a través de la red.
Se evaluaran las métricas medidas bajo diferentes condiciones, incluyendo trafico real en
la red y su estado por defecto sin trafico. Estas pruebas permitiran validar el

funcionamiento y rendimiento de la infraestructura SD-WAN implementada.
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ABSTRACT

This paper details the design of a testbed for the study of SD-WAN technology
using CISCO equipment. In this sense, the focus of the work includes the design of a
hybrid SD-WAN network, in which traffic engineering will be applied to filter BFD
(Bidirectional Forwarding Detection) sessions, thus optimizing resources in the vEdge
access nodes. In addition, application mapping will be carried out to selectively redirect

packets using the traffic engineering tool provided by the VIPTELA SD-WAN solution.

To carry out this project, the operating system that will serve as the basis for the
entire SD-WAN infrastructure is carefully chosen. Then, the GNS3 simulation software

is defined and deployed within the chosen operating system.

Once these steps are completed, the images needed to implement the proposed
solution are loaded and the virtual networks and bridges for the corresponding transport
networks are created. Since it is a hybrid network, an MPLS network is also deployed,

following specific deployment criteria established in this document.

Before to deploy the MPLS network, it displays a control control menu that
includes the management plane, control and orchestration. For this stage, it proposes a
private IPv4 addressing plan based on the RFC1918. Then, IPv4 interfaces and addresses
are assigned to each of the network nodes, allowing the deployment of certificates, secure

connections and the verification of communication between the different control planes.

Since the network is reconfigurable as it is an laaS (Infrastructure as a Service)
technology, changes will be made in its initial state (FULL-MESH) to operate in SHHS
(Spoke-Hub-Hub-Spoke) mode, which will allow verifying improvements in routing and

BFD session handling.
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Finally, to verify both the testbed as the hybrid SD-WAN network, will perform
flow simulation and will transport traffic in real time through the network. It will evaluate
the different measures under different conditions, including real traffic in the network and
its default status without traffic. These tests will allow validate the performance and

performance of infrastructure SD-WAN implemented.



1 CAPITULO |- ANTECEDENTES

1.1 Problema

Las redes WAN tradicionales se basan en equipos distribuidos en determinados
espacios fisicos, en los cuales estos se encuentran conectados con enlaces WAN. Por otro
lado, estas redes tienen un ancho de banda costoso ya que este depende directamente de
los dispositivos usados y el protocolo de enrutamiento implementado como MPLS, lo
cual dificulta la implementacion y a su vez tiene grandes repercusiones en lo referente a
tiempos de retardo, troughput, entre otros; ademas, al manejar redundancias como en

MPLS, su implementacion y configuracién es mas compleja (VMware.sf).

De igual manera las redes WAN tradicionales son dependientes de los
denominados centros de datos, esto se debe a que no pueden acceder a los recursos en
Internet de manera directa, lo cual implica que previo a retornar al sitio deseado debe
realizar un paso por el centro de datos lo cual se traduce como afecciones en el
rendimiento. Ademas, en caso de aplicar calidad de servicio en la red, implica que se deba

configurar de manera manual en los diferentes equipos de red.

De acuerdo con el portal de VMware, una de las empresas mas importantes de
virtualizacion, la WAN tradicional incluye multiples dispositivos de una sola funcién que
se conectan a través de distintos enlaces de la red. Esta proliferacion de la infraestructura
hace que la gestion del entorno de TI (Tecnologia de la Informaciédn) en las sucursales

sea compleja.

En base a los problemas expuestos respecto a las redes tradicionales, la
implementacién de redes SD-WAN (Software Defined Wide Area Network) son una

solucion en cuanto al manejo del ancho de banda ya que permite superposicion de redes



ademas de que simplifica la administracion. En este sentido dentro de la Universidad
Técnica del Norte (UTN) no se cuenta con un laboratorio para este tipo de redes
emergentes; por lo que es necesario implementar soluciones para el acceso a este tipo de
redes, ya que cada vez estan tomando fuerza al igual que muchas aplicaciones en la nube,
y los estudiantes de la carrera de Telecomunicaciones deben disponer de soluciones

basadas en las tecnologias emergentes y no solamente en las redes tradicionales.

El implementar un laboratorio con equipamiento especifico para el estudio la
tecnologia SD-WAN resulta excesivamente costoso, ya que los dispositivos necesarios,
como controladoras, pueden llegar a costar miles de dolares, en este sentido, el presente
trabajo propone realizar una guia para la elaboracion de un TESTBED de manera
simulada lo cual reducira significativamente los costos para su implementacion en

laboratorio.

1.2 Objetivos
1.2.1 Objetivo General

Construir un TESTBED para el estudio del funcionamiento de SD-WAN mediante
el despliegue de una topologia de red con control de aplicativos de manera virtualizada

mediante el software GNS3.

1.2.2 Objetivos Especificos
1. Establecer el estado del arte de la tecnologia SD-WAN para comprender
su funcionamiento, arquitectura y escalabilidad de este tipo de redes en comparacion con

las redes tradicionales.

2. Disefar una topologia de red en un ambiente controlado en el software

GNS3 para el despliegue de control de trafico en redes SD-WAN.



3. Realizar pruebas de funcionamiento y operacion del TESBED

implementado, para realizar la comparacion entre las SD-WAN Yy las redes tradicionales.

4. Implementar précticas de laboratorio para reforzar los conocimientos
tedricos de la tecnologia SD-WAN en el ambiente académico de ensefianza e

investigacion.

1.3 Alcance

En el presente proyecto se busca en primera instancia estudiar los fundamentos
tedricos que apalancan una Red de Area Extensa Definida por Software (SD-WAN), con
la finalidad de comprender su funcionamiento y comparar las mejoras que se pueden
obtener con respecto a las redes de area extensa tradicionales, asi como también conocer

soluciones como por ejemplo la escalabilidad que proporciona SD-WAN.

En primera instancia se definird el funcionamiento de MPLS (Multi Protocol
Label Switching) asi como el de SD-WAN, de esta manera se define un escenario de
trabajo hibrido. En base al estudio del funcionamiento se definen ventajas y desventajas
respectivamente lo cual implicara el realizar un analisis del trabajo de las dos tecnologias

en conjunto.

A continuacién, se analizara distintas arquitecturas de red para implementar SD-
WAN, y de esta manera definir la adecuada de acuerdo con el entorno elegido para su
simulacion, es decir limitar los recursos minimos requeridos para su implementacion
dentro del entorno de GNS3. En este mismo ambito optimizar los recursos dentro del

software de simulacion para el correcto funcionamiento de la red a implementar.

En la siguiente etapa se plantea el disefio y simulacion de una red SD-WAN

hibrida, basada en equipamiento cisco, de los cuales no se cuenta con licencia por lo que



en el proceso se observaran ciertas caracteristicas a las cuales no se tendra acceso, las
mismas que seran descritas en el desarrollo del trabajo de grado. Se usara la SD-WAN
como una solucion que es gestionada y operada mediante una vManage, vSmart y vBond
alrededor de las cuales se planteara la solucion. De este modo es necesario mencionar que
accion desempefiard cada uno de los elementos mencionados; el vManage proporciona
una interfaz gréafica, el vSmart el que gestionan lared y en la cual estan implementas tanto
politicas como conectividad entre los elementos de la SD-WAN, el vBond permite la
autenticacion de cada uno de los elementos de la red, ademés de informacion de la

topologia de red.

Una vez desplegada la red dentro del entorno GNS3 se realizara la
implementacidn de ingenieria de trafico, ademas de una comparativa del antes y después
de su implementacion, esto se lo realizara mediante las mediciones de tasas de
transferencia, jitter en servicios en tiempo real y de esta manera identificar de manera
clara las ventajas de la implementacion de SD-WAN. Para realizar la comparativa se
realizard un entorno con una red completamente MPLS vy la realizada para el presente
proyecto, identificados los escenarios de simulacion, las pruebas de funcionamiento se

las realizara con servicios en tiempo real como Voz sobre IP y streaming de video.

Definido el entorno de simulacién, se aplicara el criterio de ingenieria de tréfico
para una SD-WAN como son el balanceo de carga, el control de aplicativos y de esta
manera realizar pruebas de funcionamiento con dichos criterios para identificar

claramente las ventajas que ofrece.

Finalmente se propone 5 guias de laboratorio, asi como su desarrollo, en donde se

obtendré datos para el andlisis del funcionamiento de SD-WAN.
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1.4 Justificacion

Al buscar métodos sencillos para implementar de manera virtualizada escenarios
como el planteado permite al estudiante el acercamiento con nuevas tecnologias como las
redes definidas por software que son soluciones relativamente costosas y en base a la
situacion socio econdmica del pais no seria posible para los estudiantes tener un
acercamiento con las mismas, analizando la situacion presentada, el trabajo propuesto
ayuda al estudiante y a la academia a buscar soluciones para el acceso a las nuevas

tecnologias que sean realizables.

Las practicas de laboratorio son una herramienta en el aprendizaje de los
estudiantes, ya que ayudan a entender cémo funcionan las tecnologias y de esta manera
construir conocimiento en base al traslado de estos a la practica. El llevar la teoria de la

mano con la practica impulsa un interés intrinseco en los estudiantes debido a que lo



aprendido no solamente se queda como teoria puesto que se evidencian los procesos que

implica generar dichos conocimientos.

Al tener acceso a nuevas tecnologias es fundamental en el desarrollo académico
de un estudiante, a pesar de ello las “nuevas” tecnologias estan fuera de nuestro alcance
debido a los costos de los equipos para el estudio de las mismas, de este modo el pensar
en alternativas que nos permitan a nosotros como estudiantes tener un acercamiento a
estas tecnologias, y al realizarlo de manera simulada implica que estan a nuestro alcance
y de esta manera adquirir los conocimientos y competencias necesarias para la vida

laboral.

Nuestro pais no estéa en la vanguardia con respecto a este tipo de tecnologias, por
lo cual las redes de area extensa definidas por software no se han visto difundidas a tal
punto de tener dentro de nuestra universidad un laboratorio para poder manipularlas, de
este modo el presente trabajo es un aporte importante para los estudiantes ya que tendran
nocion de cdmo funcionan estas redes y asi implementarlas en entornos reales, en este
sentido cada estudiante puede realizar practicas en este tipo de entornos de manera mas

sencilla.

El tener la posibilidad de interactuar con las redes SD-WAN de manera
virtualizada ademas de tener guias para su uso y configuracion resulta beneficioso para
los estudiantes ya que de esta manera evita los problemas de la falta de informacion o la

falta de recursos para acceder a los equipos fisicos propiamente dichos.

Si bien conocemos como funcionan las redes tradicionales, y algunas de las
soluciones que presentan para controlar el trafico, las soluciones que proporciona SD-
WAN resultan mas interesantes ya que al estar separados el plano de control y datos

supone un reto debido a la estructura centralizada de la red. De este modo el aporte que



se brindara en este aspecto serda realizar el analisis de las soluciones acerca del control de
trafico y el como implementarlas dentro de un entorno simulado ademas de mostrar estos

resultados con las mediciones de retardo en servicios de tiempo real.



2 CAPITULO Il - ESTADO DEL ARTE

2.1 Redes WAN Tradicionales

Las redes de &rea extendida (WAN), se encargan de interconectar redes méas
pequefias como las LAN (Local Area Network), para ello utilizan protocolos de
transmision alojados en las capas 1, 2 y 3 del modelo de referencia OSI. Una red WAN,
basicamente, hace uso del hardware haciendo que los paquetes se envien de un nodo a
otro hasta entregarse al dispositivo correcto, para ello se emplean los protocolos que
define el modelo TCP/IP. Las redes WAN tradicionales emplean protocolos como MPLS,
en el cual todos los calculos para lograr la convergencia de la red se realizan en el
dispositivo fisico con lo cual, cuanto mayor tamafio tenga la red, mayor es el
procesamiento requerido para lograr dicha convergencia y a su vez se traduce como un
bajo desemperfio de la red ante cambios de esta, esto se debe a que los calculos para la

convergencia de la red se deben realizar nuevamente.(cisco, 2023)

Por otra parte, las redes WAN presentan una serie de problemas por el propio
modo de operacidn y gestion dentro del mismo equipo, de esta manera, de acuerdo con
(vmware, 2022) los problemas que se desprenden de estas redes son: Costo elevado de
Ancho de Banda, Dependencia de Centros de Datos, Rendimiento Variable en

Aplicaciones e Infraestructura compleja.

2.1.1 Costo elevado de Ancho de Banda.
Para las redes WAN tradicionales el ancho de banda es crucial, ya que depende
directamente de los enlaces fisicos y su capacidad, de esta manera VMWARE, una de las

empresas mas grandes en cuanto a virtualizacién menciona:

El limitado ancho de banda de los caros circuitos de conmutacion de etiquetas

multiprotocolo (MPLS) o privados dificulta la implementacidn y repercute en el


https://www.vmware.com/latam/solutions/sd-wan/mpls.html
https://www.vmware.com/latam/solutions/sd-wan/mpls.html

rendimiento de las aplicaciones. Por otra parte, la redundancia privada o mediante

MPLS de lared WAN resulta compleja de implementar y gestionar.(vmware, s. f.)

En este sentido, en MPLS (Multiprotocol Label Switching), al realizar o
configurar redundancia, la administracion y configuracion de los equipos se complica
debido a que dichas configuraciones se deben realizar directamente en el equipo fisico,
lo cual repercute directamente en el funcionamiento de las aplicaciones debido a la

gestion de trafico en base a las politicas que se manejen dentro de la misma red.

2.1.2 Dependencia de Centros de Datos

Los centros de datos son el nucleo de las redes WAN tradicionales, ya que estas
redes no son capaces de tener acceso directo a los recursos de la nube, de este modo todo
el tréfico generado, debe salir e ingresar por el centro de datos hasta llegar a su destino,

afiadiendo mas retardo a los paquetes extremo a extremo.

Al no disponer de acceso directo a los recursos de la nube desde la sucursal debido
a un arcaico disefio radial de la red, el trafico retorna a través del centro de datos

de la empresa con importantes problemas de rendimiento.(vmware, s. f.)

Este problema incluye problemas adicionales para la empresa ya que hace
necesario adquirir, gestionar y mantener el centro de datos lo cual se traduce como gastos

adicionales en la contratacion de personal calificado.

2.1.3 Rendimiento variable en Aplicaciones

Con la capacidad de “controlar el trafico” asignando niveles de servicio para
clasificar el mismo pueden ocurrir problemas en base a que dichas configuraciones deben
realizarse en toda la red lo cual incurre en problemas de disponibilidad ya que deben

deshabilitar los equipos en el transcurso de la configuracion. La diferenciacion de servicio
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puede hacer que ciertos paquetes sean eliminados con lo cual las aplicaciones tendran

problemas en funcionamiento si no se contempla en trafico de manera adecuada.

El trafico de las aplicaciones en los enlaces de Internet carece de un acuerdo de
nivel de servicio que permita predecir su rendimiento. Cada uno de los cambios
en la calidad de servicio de la aplicacion requiere modificaciones manuales en las

sucursales y en el centro de datos.(vmware, s. f.)

Las modificaciones que se realicen en un solo equipo como el cambio de las
politicas de trafico puede hacer que falle toda la red ya que las marcas o priorizaciones
que se da al trafico no seran iguales en todos los equipos con lo cual no se dara el resultado

esperado.

2.1.4 Infraestructura Compleja
Con el propio hecho de adquirir un centro de datos, el manejo del area tecnolégica
se complica de tal manera que se debe tener personal especializado para esta area, notese

que la gestién se complica a medida que el tamafio de la red crece.

La WAN tradicional incluye mdaltiples dispositivos de una sola funcién que se
conectan a través de distintos enlaces de la red WAN. Esta proliferacion de la
infraestructura hace que lagestion del entorno de TI en las sucursales sea

compleja.(vmware, s. f.)

Este crecimiento de la red implica que el manejo del area tecnologica se complica
con lo cual incurre en gastos adicionales a la empresa ya que se necesita personal

especializado para el manejo de esta area.


https://www.vmware.com/latam/solutions/sd-wan/branch-office.html
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2.2 Funcionamiento de una Red WAN

Una red WAN por definicion es una red que conecta nodos diferentes, para ello
se vale de otras infraestructuras para lograr su objetivo, las cuales no se encuentran bajo
el control de la misma entidad. Para desempefiar el trabajo requerido la red necesita

dispositivos como enrutadores y conmutadores para cursar el trafico de un lugar a otro.

El funcionamiento de una red WAN es interconectar una gran cantidad de redes
de menor tamafio mediante un medio de transmision, para lo cual se requiere dispositivos
como enrutadores, conmutadores. La funcidn principal es cursar una gran cantidad de

informacion.

Las operaciones de WAN se enfocan principalmente en la capa fisica (capa 1 de
OSl) y la capa de enlace de datos (capa 2 de OSI). Los estdndares de acceso a
WAN suelen describir tanto los métodos de entrega de la capa fisica como los
requisitos de la capa de enlace de datos. Los requisitos de la capa de enlace de
datos incluyen direccionamiento fisico, control de flujo y encapsulacion.(Cisco

Press, 2017)

Figura 2

Esquema Red WAN

Branch S Transport Mediums) ~ Traditional
Office WAN routers ; ) WAN routers Ol?fge:)l(])denter
Traditional WAN System Provider

Nota. Imagen tomada de (RF Wireless World, 2012)
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En la Figura 2 se muestra un esquema de como funciona una red WAN tradicional,
se observa el denominado centro de datos, el medio de transporte y los routers usados
para cursar el trafico de un lado a otro, la capa fisica puede ser de cualquier naturaleza

como se observa en el bloque de los medios de transporte.

2.3 Tipos de Redes WAN

La clasificacion de las redes WAN se la realiza en base a que, si usa o no circuitos
dedicados, considerando que un circuito dedicado es aquel en el cual la conexién con el
medio fisico esta siempre abierta, y uno no dedicado, es decir el conmutado, debe realizar

las conexiones en distintos canales fisicos.

2.3.1 WAN Dedicada
Una WAN dedicada puede entenderse como una conexién privada entre dos
puntos, es generalmente usada por empresas para conectar sucursales, en esencia para

transportar datos de un punto a otro.

Se utiliza un enlace punto a punto para proporcionar una ruta de comunicaciones
WAN preestablecida desde las instalaciones del cliente hasta la red del proveedor.
Por lo general, un proveedor de servicios arrienda las lineas punto a punto, que se

Ilaman «lineas arrendadas. (CCNA, s.f.)

Las lineas arrendadas es una forma de comunicar dos puntos sin necesidad de
contar con un medio fisico para realizar la transmision, ya que se alquila cierta capacidad
para poder realizar la conexién deseada, la infraestructura del medio fisico es

administrada por otra empresa.
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2.3.2 WAN Conmutada
Una WAN conmutada se encarga de realizar, mantener y finalizar la conexion
fisica para realizar la transmision de datos, este tipo de enlaces es ofrecido por compafias

de telecomunicaciones.

2.3.3 Conmutada por Circuitos
La comunicacion por conmutacion de circuitos involucra tres etapas que consisten
en: crear el camino (o circuito) entre los extremos, transmitir la informacion y
Ilevar a cabo la desconexion del circuito. Una vez establecida la ruta de conexion
queda reservado un ancho de banda fijo durante el tiempo en el cual dure la sesion.

(Universidad Internacional de Valencia, 2016)

La conmutacion de circuitos se lo realiza fisicamente generando los caminos, es
decir el medio de transmisidn existe fisicamente mientras se lo esté usando. La ventaja de
este tipo de red es que no se necesita enlaces fisicos para comunicar cada uno de los

puntos de red deseados.

2.3.4 Conmutada por Paquetes
La conmutacion por paquetes es un método de conmutaciéon WAN en el que los
dispositivos de red comparten un circuito virtual permanente (PVC), que es
similar al enlace punto a punto para transportar paquetes desde un origen hasta un

destino a través de una red portadora.(CCNA, s. f.)

A diferencia de la WAN conmutada y dedicada se tiene que se generan enlaces virtuales
permanentes, con lo cual el medio de transmision esta siempre disponible en cada uno

de los nodos sin necesidad de dedicar lineas y tampoco conmutarlas.
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2.4 El Protocolo MPLS (Multiprotocol Label Switching)

MPLS, es un protocolo para transmitir datos usando etiquetas, este protocolo
nacié gracias a la necesidad de unificar cualquier tipo de datos para ser transmitidos por
la misma red y no afectar al rendimiento de esta. Este protocolo tiene un costo elevado de
implementacidn, sin embargo, proporciona beneficios a la red WAN y a la creacion de

VPN (Virtual Private Networks).

En el caso de MPLS se separa la informacién de control necesaria para la
retransmision de paquetes en la red de datos. En el enrutamiento IP clasico, cuando
se envia un paquete de un enrutador a otro, cada enrutador selecciona de forma
independiente el siguiente salto para el paguete, analizando la informacion del
encabezado del paquete y algun algoritmo de enrutamiento. Los encabezados
contienen mucha mas informacion de la necesaria para la seleccion de una ruta o
el proximo salto. En la tecnologia MPLS, la eleccion de la ruta méas adecuada se
determina una sola vez a la entrada de la red MPLS. (Nadyalkov & Giorgiev,

2021).

En el protocolo MPLS de cierta manera se separan los planos de control y datos
ya que el procesamiento de las rutas y la conmutacién de paquetes se lo realiza en planos
diferentes en el mismo equipo, de esta manera se logra que los datos viajen con mayor
eficiencia, esto se explica gracias a que los paquetes no deben subir hasta la capa 3 para

ser enrutados.

2.4.1 Elementos de MPLS
MPLS usa dispositivos de capa 3 los cuales reciben diferentes denominaciones de
acuerdo con la funcion que desempefian, es decir si ingresan, cambian o quitan las

etiquetas, ademas se vale de un protocolo de enrutamiento interior como OSPF o IS-IS
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para tener una vista general de toda la red, de esta manera se encuentran los siguientes

elementos.

2.4.2 Label (Etiqueta)

Una etiqueta en MPLS se coloca entre las capas 2 y 3, esta etiqueta asocia la
direccion de capa 3 con la interfaz de salida por la cual puede alcanzar el destino del
paquete, con lo cual no es necesario subir hasta capa 3 para conocer por donde se debe
enviar este, las etiquetas pueden ser quitadas, cambiadas y retiradas del paquete

dependiendo de la estructura de la red.

2.4.3 LDP (Label Distribution Protocol)
El protocolo de distribucion de etiquetas (LDP) es un protocolo para distribuir
etiquetas en aplicaciones sin ingenieria de trafico. LDP permite a los enrutadores
establecer rutas de acceso conmutadas por etiqueta (LSP) a través de una red
mediante la asignacion directa de informacion de enrutamiento de capa de red a
rutas de acceso conmutadas de capa de vinculo de datos. (Juniper Networks,

2022).

El protocolo LDP permite compartir las etiquetas a los vecinos del router, para de
esta manera conocer con que etiqueta se ha asociado determinado prefijo y de esta manera
ser capaz de conmutar dicha etiqueta dentro de toda la red, este protocolo se ayuda de la

base de datos de enrutamiento para poder asociar las etiquetas a los prefijos.

2.4.4 LFIB (Label Forwarding Information Base)
La LFIB es la tabla utilizada para reenviar paquetes etiquetados. Se llena con los
entrantes y etiquetas salientes para los LSP. La etiqueta entrante es la etiqueta del
enlace local en el LSR particular. La etiqueta saliente es la etiqueta del enlace

remoto elegido por el LSR de todos los enlaces remotos posibles. Todos estos
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enlaces remotos se encuentran en la LIB. La LFIB elige solo una de las posibles
etiquetas salientes de todos los enlaces remotos posibles en la LIB y lo instala en
la LFIB. La etiqueta remota elegida depende de qué ruta es la mejor ruta

encontrada en la tabla de enrutamiento. (Cisco Press, 2007)

2.4.5 LSR (Label Switching Router)

CISCO, uno de los fabricantes méas importantes de equipamiento de red define que
los LSR son enrutadores compatibles con MPLS y estos son capaces de comprender las
etiquetas MPLS, es decir son capaces de recibir y retransmitir un paquete que ha sido

etiquetado (Cisco Press, 2007).

Los LSR pueden ser tanto de frontera como pertenecer totalmente al dominio
MPLS, de esta manera los de frontera también se les conoce como LER (Label Edge
Router), este elemento se encarga de colocar y retirar etiquetas, por lo contrario, los LSR
dentro del dominio MPLS solamente conmutan las etiquetas ya que sus vecinos de igual

manera entienden las etiquetas.

2.4.6 LSP (Label Switched Path)

Una ruta conmutada por etiquetas es una secuencia de LSR"s que transmiten un
paquete por un dominio MPLS. Especificamente LSP es la ruta por la cual un paquete es
encaminado, de esta manera se tiene los LSR que colocan la etiqueta por primera vez
dentro de la red y los que se encargan de retirarla, estos también son conocidos como

LER (Cisco Press, 2007).

El LSP al ser el camino dentro del dominio MPLS, es decir comprende todo el
camino en donde se conmutan etiquetas hasta llegar al destino, para llegar de un prefijo a

otro se coloca por primera vez una etiqueta y posteriormente se cambian dichas etiquetas,
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un salto previo a alcanzar el prefijo se retira las mismas para hacer mas eficiente la

conmutacion.

2.5 Funcionamiento de MPLS

El funcionamiento de MPLS no resulta del todo complejo si entendemos como
funciona la participacién de cada una de las bases de datos generadas por los diferentes
protocolos. En este sentido la Figura 3 resume el funcionamiento de MPLS, en primera
instancia se genera la Routing Information Base (RIB), la cual se genera gracias a OSPF
0 IS-IS los cuales proporcionan una vista general de toda la red, una vez se tiene
convergencia en toda la red, se construye la LIB que contiene o asocia las etiquetas locales
con los prefijos proporcionados por la RIB, una vez se ha asociado los prefijos con
etiquetas locales, con ayuda del protocolo de distribucion de etiquetas se comparten las
etiquetas locales con los vecinos, con lo cual las etiquetas locales se convierten en remotas
y se forma la base de datos denominada LFIB, en esta instancia ya es posible realizar el
envio de paguetes mediante la conmutacién de etiquetas ya que se tiene asociados los
prefijos con las etiquetas locales y remotas ademas de las interfaces por las cuales debe

conmutar.



Figura 3
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Las redes definidas por software (SDN: Software Defined Networks) representan

un enfoque en el que las redes utilizan controladores basados en software o

interfaces de programacion de aplicaciones (API) para dirigir el tréfico en la red

y comunicarse con la infraestructura de hardware subyacente. Este enfoque es

distinto al de las redes tradicionales, que utilizan dispositivos de hardware

dedicados (enrutadores y conmutadores) para controlar el trafico de la red. Una

SDN puede crear y controlar una red virtual o controlar una red de hardware

tradicional mediante el software. (vmware, 2022)

Las redes definidas por software proporcionan una nueva solucién para controlar

el enrutamiento de manera centralizada, esto quiere decir que, en las SDN a diferencia de

las tradicionales, el enrutamiento se lo maneja de manera remota mas no dentro del mismo


https://www.vmware.com/es/topics/glossary/content/virtual-networking.html
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dispositivo de red, con lo cual dichos dispositivos se encargaran solamente del reenvio de

los paquetes.

2.6.1 Beneficios de SDN

Las SDN presentan grandes beneficios respecto a las redes tradicionales, esto se
debe a que al ser una red centralizada y reconfigurable presenta mayor flexibilidad al
momento de escalar la red, lo cual se traduce en mayor velocidad en su despliegue. A

continuacidn, se presentan los principales beneficios de SDN.

e Mayor control con velocidad y flexibilidad

El mayor control, velocidad y flexibilidad se debe a que en lugar de configurar
manualmente cada uno de los dispositivos de red en el hardware, es posible controlar el
trafico que fluye sobre una red con un solo programa basado en software denominado
controlador, gracias a esta estructura de red es posible conectar y centralizar cualquier

cantidad de dispositivos.

e Infraestructura de red reconfigurable

Al ser una red centralizada, los operadores de red son capaces de reconfigurara
los servicios y a su vez asignar recursos de manera virtualizada para de esta manera
cambiar la infraestructura en “tiempo real”, esto posibilita dar prioridad a traficos de

aplicaciones deseadas.

e Mayor seguridad

De igual manera al ser una red centralizada proporciona la capacidad de una visién
general de esta, lo cual permite generar zonas de acuerdo con el nivel de seguridad
requerido, de igual manera definir que dispositivos son peligrosos para la red y aislarlos

de manera oportuna.
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2.6.2 Principios de Funcionamiento de Redes Definidas Por Software

El principio de funcionamiento es sencillo, ya que se basa en separar el hardware
del software, es decir se tiene dos planos, el de control y el plano de datos, el primero se
encarga de las funciones de procesamiento para el calculo de rutas, por otro lado, el de
datos que se lleva a cabo por el hardware solamente reenvia el trafico. En pocas palabras
la administracion de este tipo de redes es centralizado ya que desde un solo dispositivo es

posible controlar y reconfigurar toda la red.

Dentro de la arquitectura SDN se encuentran elementos como aplicaciones,

controladores y dispositivos de red los cuales se describen a continuacion:

2.6.2.1 Aplicaciones
Vmware, una de las empresas dedicadas a la virtualizacion menciona que las
aplicaciones dentro de SDN son las que se encargan de comunicar y enviar solicitudes de

recursos o informacion a la red (vmware, 2022).

Las aplicaciones se encargan de descubrir los dispositivos de red, de igual manera
estas permiten un féacil acceso a los datos. Dichas aplicaciones permiten a los
administradores observar la red de manera general sin necesidad de acudir a cada nodo a

verificar su correcto funcionamiento.

2.6.2.2 Controladores

De acuerdo con (vmware, 2022) los controladores son aquellos que utilizan la
informacidn proporcionada por las aplicaciones para realizar los calculos de rutas y de
esta manera conocer como enrutar un paquete. Asi mismo CISCO menciona que una
controladora SDN se puede entender como el cerebro de la red, esto se debe a que estos

elementos ofrecen la centralizacién de esta.
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2.6.2.3 Dispositivos de Red

Los dispositivos de red son los elementos que reciben la informacion proveniente
del controlador acerca de las rutas que deben tomar los paquetes (vmware, 2022). En este
sentido, se puede entender a los dispositivos de red como los encargados de realizar la
conmutacion de paquetes en base a la informacion recibida por el controlador, con lo cual
estos dispositivos no necesitan mucho procesamiento ya que solamente se encargan de

realizar el reenvio de paquetes dentro de la red.

2.6.2.4 Protocolos que intervienen en Redes Definidas por Software

Las interfaces asociadas con SDN, se pueden definir como northbound vy
southbound son interfaces programadas para trabajar entre los planos de control, datos y
aplicacion. Las interfaces southbound, son las que interacttan con el plano de datos, mas
conocido como el plano de reenvio, cabe recalcar que estas interfaces varian de acuerdo
con los cambios de la red. Por otro lado, las interfaces northbound definen como se debe
comunicar la controladora SDN con el plano de aplicacion, dichas definiciones se

resumen dentro de la Figura 4.



Figura 4
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Los protocolos usados en las interfaces southbound son los usados en el

plano de datos, dichos protocolos se resumen a continuacion:

e ForCES

La separacion del plano de datos y control define una pila de protocolos en su

arquitectura para el intercambio de informacion entre los dos planos. El protocolo

ForCES es el predecesor de OpenFlow ya que tienen la misma vision para la

separacion de los planos en una red.

El funcionamiento de ForCES se basa en una arquitectura maestro-esclavo donde

los elementos de reenvio (FE) son esclavo y permiten que el elemento de control

maestro (CE) los controle. Esto quiere decir, que FE esta a cargo de procesar y

manejar los paquetes, mientas que CE se encarga de la administracion y ejecucion

del enrutamiento de los paquetes. (Guacho & Celleri, 2020)
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e BGP

Se lo clasifica como protocolo de ruta vectorial o un protocolo de vector de
distancia. Se basa en su tabla de enrutamiento con las direcciones que se puede
alcanzar, y se las van asociando a una métrica de costo (valor que representa la

conexion a cada router). (Guacho & Celleri, 2020)

e OpenFlow

Considerado en muchas aplicaciones para protocolos hacia el sur. Es un protocolo
a través del cual un controlador l6gicamente centralizado puede controlar un
Switch OpenFlow. El enrutamiento de los paquetes se basa en las tablas de flujo

de cada conmutador OpenFlow. (Guacho & Celleri, 2020)

De acuerdo con el articulo realizado por Basheer Mohammed y Bassan Estabrak,
OpenFlow trabaja con tres tipos de mensajes los culaes son usados para la comunicacion
entre controlador y el conmutador OpenFlow, dicha comunicacion se realiza mediante
una conexion TCP entre los dos elementos mencionados. Los mensajes son clasificados
como: mensajes entre la controladora y el switch, mensajes asincronos los cuales son de
switch a controlador, y finalmente mensajes simétricos. Los mensajes desde el
controlador al switch son usados para afirmar el control del switch, lo realiza leyendo el
estado del switch y modificando los mismos, esto implica que las tablas de flujo deben
ser modificadas. Los mensajes desde el switch a la controladora son usados para informar
de un nuevo flujo entrante, o para informar el cambio de estado de este, o simplemente
para requerir la modificacion de un flujo. Los mensajes simétricos pueden ser iniciados
ya sea por la controladora o por el conmutador, estos mensajes son de reconocimiento, de

eco o de error.



24

e OVSDB

Segun Guacho y Celleri, autores del articulo denominado Analisis Comparativo
de Protocolos de Comunicaciéon para Redes definidas por Software, definen que, el
protocolo de administracion OVSDB usa un JSON?. Permite que las aplicaciones se
conecten a la base de datos Open vSwitch?, en donde se encuentra la conFiguracion

(Guacho & Celleri, 2020).
o NetConf

Es un protocolo que proporciona mecanismos para instalar, manipular y eliminar
la configuracion de los dispositivos de red. Emplean el lenguaje XML, para los
datos de configuracion y los mensajes de protocolo. Tienen como objetivo la
reduccién de la complejidad y mejora del rendimiento de red. (Guacho & Celleri,

2020).

2.7 Redes Definidas Por Software de Area Extendida SD-WAN
SD-WAN tiene una perspectiva definida por software para la administracion de

una red WAN. Dentro de las principales ventajas de esta tecnologia se tiene:

e Bajo costo independientemente de la red de acceso, ya sea mediante MPLS
u otras tecnologias.

e Se mejora el rendimiento y la flexibilidad de las aplicaciones, debido a su
uso eficiente ancho de banda ya que presenta incluso beneficios en la

seguridad.

1 JSON. JSON (Notacién de objetos de JavaScript) es un formato ligero de intercambio de datos. Es fécil
para los humanos leer y escribir. Es facil para las maquinas analizar y generar.

2 Open vSwitch: Es un switch virtual el cual; estd disefiado para permitir la automatizacién masiva de la
red a través de la extension programatica
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e Simplifica las operaciones basadndose en automatizacion debido a la

gestion en la nube.

2.7.1 Conceptos de SD-WAN

SD-WAN presenta un enfoque de red, arquitectura, implementacion y objetivos
diferentes a una red WAN tradicional, todos estos enfoques son dirigidos a mejorar las
prestaciones de la red WAN. De manera resumida SD-WAN hace que la WAN sea mas

flexible ante el crecimiento de la red, ademas de programable e inteligente.

Los enfoques mencionados facilitan que nuevas funciones sean introducidas asi
mismo como la mejora de la prestacion de servicios ademas de reducir los costos. De
igual manera SD-WAN ha presentado un avance en los modelos para gestionar la red, asi

como la supervision y seguridad de esta.

SD-WAN presenta una nueva interfaz o plataforma que influye o proporciona
funciones y caracteristicas de WAN. Todo, desde la orquestacion, las operaciones
y el control de paquetes de bajo nivel, puede ser impulsado por esta nueva (y a

menudo centralizada) plataforma de software. (JuniperNETWORKS, 2022).
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Figura 5

Esquema de una red SD-WAN

Pata Plane

Nota. Imagen tomada de (JuniperNETWORKS, 2022)

En la Figura 5 se muestra una descripcion grafica del funcionamiento SD-WAN,
con ello, se desea separar los planos de control y de datos, siendo el plano de control

ubicado fuera de la red, incluso puede ser basado en la nube.

Para simplificar, unificar y proteger multiples tipos de acceso, ya sean sucursales,
campus, centros de datos o de otro tipo, las soluciones SD-WAN prometen una
mayor resistencia, agilidad y seguridad en todas las formas de factores y modelos
de negocio. Al evaluar las soluciones SD-WAN, las organizaciones deben tener
claras sus motivaciones, requisitos y resultados deseados, no solo en el dia 0
(disefio), sino durante el dia 1 (implementacidn), el dia 2 (operaciones) y mas alla.

(JuniperNETWORKS, 2022).

2.7.2 Componentes y arquitectura
La solucion SD-WAN de CISCO es una arquitectura de superposicion WAN que

se basa en la nube, extiende los principios de las redes definidas por software (SDN) a la
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WAN. La solucidn de este fabricante se divide en cuatro planos: Datos, Control, Gestion

y Orquestacion.

En la Figura 6 se muestran los planos propuestos por CISCO para una SD-WAN,
en el nivel més bajo se tiene el plano de datos, el cual se encarga de entregar los paquetes
a un nodo especifico ya que estd ubicado directamente en un punto o sucursal deseada,
en el segundo nivel se observa el plano de control, este plano se encarga de generar
politicas para el trafico ademas de encargarse de la seguridad del sistema, ya que este se
comunica directamente con el plano de datos; en el tercer nivel se muestra el plano de
gestidn, el cual es el encargado de centralizar la red, provee un vistazo del trafico de la
red de manera centralizada, en vista de que todos los dispositivos deben conectarse a este;
finalmente se observa el plano de orquestacion, este plano es el encargado de la
autenticacion de cada uno de los nodos existentes, también se encarga de descubrir nuevos

nodos y mantenerlos unidos a la red.

Adicionalmente la Figura 6 muestra que los planos mencionados contienen
diferentes equipamientos de red, en el plano de datos se encuentra el vEdge, en el plano
de control el vSmart y en el plano de gestion y orquestacion vManage ademas del

vBond, elementos que son descritos a continuacion.
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Figura 6

Arquitectura SD-WAN
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e Cisco vManage

Este elemento es usado a nivel de gestion, cisco vManage es la interfaz de usuario,
en este equipo los administradores y operadores de red realizan actividades de
configuracién, solucion de problemas y supervision. Dentro de las tareas de supervisién
se tiene la recopilacion de datos acerca de la conexion de los dispositivos VEdge, con lo

cual es posible alertar acerca de eventos no deseados sobre la red.

e Cisco vBond

Este dispositivo se encuentra a nivel centralizado, los controladores vBond son
los principales responsables de brindar servicios de autenticacion, ya que se encargan de
autenticar a los vSmart y vVEdge, ademas coordina la comunicacion entre estos; de igual
manera distribuye los mensajes control entre el vSmart y vEdge mediante el uso del

protocolo OMP que sera descrito posteriormente. Otra de las funciones del vBond es
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manejar las traducciones del protocolo NAT (Network Address Translation), ya que este
debe ser ubicado en una zona desmilitarizada (DMZ) y debe tener una IP publica para
que todos los dispositivos VEdge puedan alcanzarlo por medio del transporte que estén
usando. Cuando el vBond se pone en marcha por primera vez en un estado no
configurado, es decir que se lo ha ingresado por primera vez a la red SD-WAN, con lo
cual este dispositivo por defecto se encargara de integrar dispositivos en la SD-WAN de
forma mallada, lo cual quiere decir que integrara todos los dispositivos disponibles y les
brindard comunicacién. El papel del vBond en resumen es entender cobmo se construye la

red para posteriormente pasar la informacion a otros elementos de esta.

e Cisco vSmart

Es el cerebro de la red, esta situado en el plano de control, este mantiene una tabla
y politica de enrutamiento centralizada, con lo cual el vSmart es el Gnico encargado de
calcular y distribuir las rutas al resto de la red. Las politicas para el enrutamiento se crean
en el vManage, este envia dichas politicas al vSmart y este se encarga de centralizar la
ejecucion de estas. La informacion de enrutamiento se intercambia entre el controlador
vSmart y los routers VEdge, con lo cual no existe la necesidad de comunicarse con otras
controladoras, para realizar dicha comunicacién hace uso del protocolo OMP (Overlay
Management Protocol) el cual se encarga de comunicar los diferentes nodos de manera

segura.

e Cisco vVEdge

Los routers de borde WAN de Cisco, son responsables de crear las conexiones de
red y supervisar el trafico, estos pueden ser de distintas formas, ya sean fisicos o virtuales.
De la misma manera son los encargados de la funcion de asignacion de recursos para

determinada conexion, por ejemplo, asigna un ancho de banda para un lugar en concreto.
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Este dispositivo es capaz de realizar andlisis de seguridad y solucionar los mismaos,
ademas al estar mas cerca de los sitios remotos mejora la disponibilidad de la red ante
errores en base a que puede realizar conexiones directas con internet sin necesidad de

realizarlo por el plano de control.

Figura 7
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En la Figura 7 se muestra como los elementos que conforman la solucion SD-
WAN son distribuidos, de esta manera se observa que la mayoria de los elementos de la
solucion pueden ser ubicados en la nube®. Si bien en la Figura 7 se muestra a los VEdge
como elementos desplegados en diferentes lugares estos pueden ubicarse en la nube de
manera simulada siendo los proveedores de servicio de internet los que posibilitan la
comunicacion con este sin necesidad de desplegar fisicamente dichos elementos en cada

uno de los puntos requeridos.

3 Nube: No es una entidad fisica, es una red de servidores remotos distribuidos por todo el mundo,
conectados para funcionar como una sola entidad.
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Figura 8

Esquema de conexion cisco SD-WAN
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De la misma manera que en la Figura 7, en la Figura 8 se evidencia como los
equipos estan distribuidos en la red, de esta manera se muestran las conexiones de los
dispositivos y en que plano de la red operan, en este sentido se tiene que tanto el vBond
como el vManage operan en el plano de administracion y orquestacion, el vSmart trabaja
directamente en el plano de orquestacion y es el encargado de conectar al plano de control
y datos, siendo este ultimo conformado por los VEdges. Los routers vEdge forman tdneles
de Seguridad de Protocolo de Internet (Ipsec) entre si, de esta manera forman la
superposicién de la red SD-WAN; de igual manera se establece canales de control entre
los routers VEdge y los elementos de control como se muestra en la Figura 8. En este
sentido, por dicho canal de control se recibe informacion de configuracion, y
enrutamiento. Noétese que el trafico del plano de datos no se reenvia al plano de
orquestacién ni administracion puesto que no existe conexion directa con dichos planos,
de acuerdo con (CISCO,2022) en su libro denominado “cloud scale architecture”, cada
uno de los planos puede tener su propia salida a internet con lo cual no tiene dependencia

directa con el plano superior ya que, en caso de fallas de conexidn entre estos, todos son
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capaces de funcionar independientemente hasta que se reestablezca la comunicacion entre

los mismos.

2.7.3 Overlay Management Protocol (OMP)

Este protocolo gestiona la red superpuesta SD-WAN, se ejecuta entre los

controladores vSmart y los routers vEdge en donde toda la informacion del plano de

control se intercambia con el plano de datos de manera segura. Este protocolo opera en

base a politicas establecidas por el vManage, en caso de no definirse ninguna politica, el

comportamiento de OMP es permitir una topologia de malla completa donde cada router

vEdge puede conectarse directamente con sus pares. Este protocolo realiza tres

operaciones basicas que son:

Las rutas OMP son prefijos que se aprenden de manera local, los prefijos
son distribuidos por este protocolo para que puedan ser transportados a
través de la superposicion de la red SD-WAN. OMP anuncia atributos
dentro de los cuales se incluye; informacion de ubicacion del transporte
(TLOC), que es similar a la direccién IP del siguiente salto de BGP y otros
atributos como el origen, la fuente, la preferencia, el ID del sitio, la
etiqueta de VPN. Una ruta OMP s6lo se instala en la tabla de reenvio
si TLOC al que apunta esté activo.

TLOC, son los puntos légicos de terminacion del tinel VPN en los routers
VvEdge que se conectan a una red de transporte. Una ruta TLOC esta
identificada por tres parametros, la direccion IP del sistema, el color del

enlace y la encapsulacion.* De esta manera, en la Figura 9 se muestra un

4 TLOC color: Es una abstraccion logica para identificar un transporte WAN gue se conecta a un

vEdge.
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ejemplo de como se asocian los colores con el tipo de red de transporte,
estos colores se configuran dentro de del vEdge identificando claramente

la interfaz y el tipo de conexidn que esta tiene.

Figura 9
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e El servicio de rutas representa servicios (firewall, IPS®, optimizacion de
aplicaciones) que se conectan a la red del vEdge del sitio local y son
disponibles para otros sitios. Estas rutas incluyen VPN’s con lo cual las
etiquetas de este protocolo se envian en las actualizaciones hacia el
vSmart, para indicar a los controladores qué VPN’s son atendidas en un

sitio remoto.

5 IPS: Intrusion prevention System. El sistema de prevencion de intrusiones detecta y bloquea
ataques de red conocidos.
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Figura 10
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Nota. Tomado de Cisco SD-WAN, Cloud Scale Architecture

En la Figura 10 se muestra que la conexion entre el vSmart y vEdge se realiza
mediante el protocolo OMP el cual mediante actualizaciones comunica los planos de
datos y control definiendo que dispositivos pueden comunicarse estableciendo tuneles
entre estos. De la misma manera se observa que los tineles se forman mediante el
establecimiento de VPN’s entre los diferentes nodos, con lo cual la comunicacion entre
estos se realiza de manera segura. La Figura 10 también muestra que al generar los tdneles
no es necesario realizar una comunicacién orquestada por el plano de control ya que esto
retardaria la comunicacion entre los nodos, con lo cual establecer una comunicacion

directa y segura es menos complejo para la red SD-WAN.

2.7.4 BFD (Bi-directional forwarding Detection)

La deteccion de reenvio bidireccional es el mecanismo utilizado por los vEdge
para sondear y medir el rendimiento de los enlaces de transporte, estas sondas
proporcionan informacion como; latencia, jitter, y pérdida de enlaces con la red de
transporte, con estos datos, los vSmart son capaces de determinar la mejor ruta y
comunicar las mismas con los routers VEdge para garantizar la comunicacion de los
diferentes nodos. (Juniper,2022) en el apartado de guias de alta disponibilidad r menciona

que el protocolo BFD es un mecanismo de saludo que se usa para la deteccion de fallas
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de una red, para ello emplea saludos entre el plano de control y datos, dichos saludos se
efectlan en intervalos especificos, con lo cual se es capaz de tomar diferentes mediciones
como las mencionadas anteriormente, BFD al funcionar en una gran variedad de red y
topologias presenta una gran ventaja para una solucion SD-WAN que no depende de la

red de transporte.

Por otra parte, CISCO (2022), define que una vez que se ha establecido una sesion
BFD y se ha definido los tiempos de saludo, se envian paquetes de control que acttan
como los paquetes de saludo presentes en los protocolos de enrutamiento IGP (Interior
Gateway Protocol) lo cual ayuda a detectar la actividad de los nodos requeridos, la
principal diferencia entre un IGP y BDF es que este Gltimo se ejecuta con una mayor
velocidad. En este sentido CISCO define varios pardmetros a tomar en cuenta acerca de

este protocolo los cuales se muestra a continuacion:

1. El protocolo BFD es usado para la deteccion de fallas en una ruta de reenvio
en la red de transporte. Con lo cual solamente es capaz de detectar la falla, el
encargado de tomar acciones para no perder paquetes en el proceso de reenvio
es el protocolo de enrutamiento.

2. BFD es capaz de trabajar en cualquier capa de los protocolos de enrutamiento,
a pesar de ello debido a las versiones de 10S de los equipos se trabaja
solamente en la capa 3 de estos.

3. En caso de tener mas de un protocolo de enrutamiento por el mismo enlace,
BFD no trabaja con todos estos, con lo cual establece una sola sesion para un

solo protocolo y comparte la informacion con los demas.
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2.8 Ingenieria de Trafico

La ingenieria de trafico es un proceso por el cual los flujos de trafico pueden ser
variados segun especificaciones mismas del administrador de red, con lo cual las rutas
pueden o no obedecer a los protocolos de enrutamiento usados por la misma red, el hecho
de usar ingenieria de trafico da lugar a que el uso de los recursos proporcionados por la
red sea mas eficiente, ademas de proteger la red ante fallos de los enlaces o nodos. De
igual manera la IT, ofrece la posibilidad de garantizar servicios diferenciados y de igual

manera capacidad de enlace garantizado.

Para garantizar que las aplicaciones criticas para la empresa funcionen de manera
Optima, es necesario conocer las aplicaciones de la red y los controles adecuados que se
estableceran para lograr los resultados deseados. Algunos de los problemas que afectan a
la calidad de experiencia de la aplicacion son: Pérdida de datos en circuitos de baja
calidad, retraso y jitter excesivo en circuitos, lo que afecta a la voz y a otras aplicaciones,
latencia debido a la retransmision del trafico desde la nube al centro de datos y viceversa,

priorizacion inadecuada del trafico, lo cual afecta a enlaces de menor ancho de banda.

De acuerdo con (CISCO,2019) en el apartado de conectividad SD-WAN, las
politicas de control centralizado operan en la informacion de enrutamiento y localizador
de transporte (TLOC) dentro de OMP y permiten la personalizacion de las decisiones de
enrutamiento. Estas politicas se pueden usar para configurar la ingenieria de tréfico, la
afinidad de rutas y la insercion de servicios. Notese que las politicas al ser manejadas de
manera centralizada en el plano de control es sencillo aplicar las mismas, con lo cual el
administrador debera simplemente crear las politicas dentro del vManage posteriormente
se encargara de comunicar las mismas al vSmart y este las ejecuta y por ende decidira las

rutas preferidas y se las comunicara a los routers vEdge.
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2.8.1 Priorizacion del trafico

Las aplicaciones son diversas, y todas son diferentes entre si, con lo cual algunas
necesitan utilizar un gran porcentaje de la capacidad de un enlace de comunicacion , por
lo contrario, otras solamente se preocupan por la latencia, estos dos factores pueden hacer
que el rendimiento de las mismas varie dando mejores tasas de transferencia efectiva , de
esta manera cuando el trafico de las aplicaciones pasa por el VEdge tienen una gran
capacidad de transferencia ya que estan dentro de la red de area local, en donde la
contencion de recursos no es coman, una red WAN tiene menor ancho de banda, donde
cada bit cuenta y no se pueden estar realizando retransmisiones de paquetes perdidos ya
que ocuparia capacidad del enlace saturando la red. El uso de circuitos de alta capacidad
como parte de la solucion de cisco SD-WAN ha mejorado la contencion de recursos de

la red WAN, aunque siguen siendo un problema.

Cuando la red se ve congestionada, los routers vEdge emplean QoS, que ayudan
a priorizar el trafico. Para ello se utilizan las colas, la programacion de “turnos”, ayuda a
que todas las aplicaciones obtengan el recurso de ancho de banda. Con estas colas se

puede minimizar el jitter y la latencia de las aplicaciones en tiempo real.

Los routers WAN Edge también pueden emplear mecanismos como la
conformacién del trafico y el control del trafico para cumplir con la capacidad del
circuito de los circuitos entregados por el operador. Cisco vManage proporciona
una interfaz para conFigurar las politicas de QoS asi como para supervisar su

comportamiento. (cisco, 2019).
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Figura 11

Esquema de funcionamiento de QoS en SD-WAN
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Nota. Tomado de Cisco SD-WAN, Cloud Scale Architecture

En la Figura 11 se muestra como se realiza la priorizacion del trafico para brindar
QoS, en la imagen se observa las colas que se generan en el vEdge para cursar el trafico,

y como se agenda los recursos de ancho de banda segun su prioridad.

2.8.2 Mapeo de trafico de aplicaciones

Cisco SD-WAN funciona de forma independiente al transporte, con lo cual
aprovecha todos y cada uno de los circuitos que posee el VEdge. Estos circuitos son
responsables de entregar el trafico de la aplicacion entre los nodos de la SD-WAN.
Cuando se aprovechan los circuitos privados se puede aplicar clases de servicio
especificas para priorizar el trafico de aplicaciones cuando pasan por el ndcleo de la red.
La asignacion de trafico de aplicaciones se realiza mediante la coincidencia de las marcas
DSCP (Differentiated Services Code Point), en el caso de las rutas calculadas con las

direcciones de capa 3.

Para realizar el mapeo de aplicaciones, cisco SD-WAN aprovecha las tecnologias
como IPsec para encapsular el trafico y enviarlo por la red WAN de manera segura, este

aspecto de seguridad es muy importante para la SD-WAN en base a que la red de
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transporte puede ser de cualquier tipo y estd fuera de nuestro dominio con lo cual la
informacidn transmitida esta expuesta, este encapsulamiento coloca cabeceras IP
adicionales al paquete original, lo cual impide que el proveedor de servicios aplique
priorizacion del tréfico. Para lo cual copia las marcas DSCP del encabezado interno y lo
encapsula con el DSCP en la cabecera IP, siendo el DSCP uno de los proporcionados por

el operador de servicios.

Figura 12
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Nota. Tomado de Cisco SD-WAN, Cloud Scale Architecture

En la Figura 12 se muestra que las marcas DSCP dentro de la red SD-WAN se
respetan dentro de su dominio hasta la frontera con el proveedor de servicios de internet,
en donde debe encapsularse dentro de otro paquete IP y respetar las marcas ofrecidas por
el proveedor, lo cual ayuda a garantizar una experiencia adecuada con las aplicaciones en

redes de transporte privadas.

2.9 GNS3 como Herramienta de Simulacion de Redes
GNS3 (Graphical Network Simulator) es una herramienta de simulacion de redes,
este software permite construir topologias de red muy sencillas y complejas, el alcance

de las redes a emular depende directamente del hardware en el cual se esté ejecutando. El
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uso de este software provee beneficios en cuanto a que permite disefiar redes en un
ambiente controlado, lo cual posibilita realizar pruebas sobre estas previo a su
implementacion fisica, de esta manera se evita poner en peligro los equipos de red

adquiridos.

2.9.1 Arquitectura de GNS3

GNS3 basicamente consta de cuatro elementos de software, los cuales son; El
software todo en uno conocido como GNS3 (GUI), controlador, computo y los
emuladores. El controlador es el encargado de visualizar todos los proyectos, gestiona el
estado de estos, solamente se puede ejecutar una vez, es decir con un solo controlador se
puede monitorear varios proyectos, la GUI es la encargada de mostrar de manera grafica
la topologia y realizar cambios sobre las misma, el computo controla los emuladores para
ejecutar los procesos que estos solicitan, a continuacion, dicho esquema de

funcionamiento se muestra en la Figura 13.

Figura 13

Funcionamiento de GNS3

COMPUTE +
SERVER 1 |

+--->I0U|

|  +---+

COMPUTE +--+
SERVER 2+--+

Nota: Imagen tomada de (GNS3, 2023a)

Dentro de la Figura 13 se observa que la interfaz de usuario puede ser brindada ya

sea por el software directamente con su GUI o realizarlo mediate el acceso por la WEB,
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por ello las dos opciones se muestran como el inicio del funcionamiento de un proyecto.
Una vez se define el método de acceso al software, se tiene una sola controladora
orquestando varios proyectos, con lo cual esta se encarga de comunicar las peticiones y
cambios del nivel superior a los niveles mas bajos. De la misma manera se observa
diferentes computos que se encargan de controlar diferentes emuladores dependiendo de
los dispositivos usados en el nivel superior, finalmente se tiene los emuladores, los cuales
son los encargados de brindar las funciones de los equipos requeridos, notese que el

computo abre sesiones dependiendo del nimero de emuladores usados en el proyecto.

La comunicacion en todos los niveles se realiza a través de HTTP (Hyper Text
Transfer Protocol), utilizando datos en formato JSON. De la misma manera los errores
son notificados mediante HTTP y mostrados dentro de la GUI o WEB. GNS3 también

usa autenticacion sobre HTTP para evitar solicitudes no autorizadas hacia el servidor.

2.9.2 Requerimientos De Hardware Para el Despliegue de GNS3
Para la implementacion de GNS3 sobre un computador se tienen los siguientes

requerimientos:

Tabla 1

Funcionamiento de GNS3

Requerimientos minimos
Windows 7, Mavericks 10.9,
Sistema operactivo  cualquier linux

Procesador 2 0 mas nucleos logicos
Memoria RAM 4GB

1GB o mas para la inclusién
Almacenamiento de imdgenes

Fuente: Requerimientos tomados de (GNS3, 2023b)

Los requerimientos minimos mostrados en la Tabla 1, son solamente de referencia

de que el software podria ser instalado y usado de manera bésica, es decir la
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implementacidn de varios routers y switches; sin embargo, los requerimientos dependen
directamente de la topologia a emular, con lo cual dichos requerimientos no serian
suficientes para realizar el tema propuesto. En este sentido en la Tabla 2, se muestran los

requerimientos recomendados para un mejor desempefio del software.

Tabla 2

Requerimientos recomendados

Requerimientos recomendados

Windows 7, Mavericks 10.9,
Sistema operactivo  linux en cualquier version

2 0 mas nucleos fisicos, 4 o
mas nucleos légicos, con

Procesador virtualizacion
Memoria RAM >a 16GB
Almacenamiento SSD o HDD con mas de 1TB

Fuente: Requerimientos tomados de (GNS3, 2023b)

Dentro de la Tabla 2 se muestra que para el objetivo del presente trabajo los
requerimientos aumentan significativamente debido a las maquinas virtuales requeridas,
ademas de los propios requerimientos de las controladoras y routers de acceso, con lo
cual se deber realizar una correcta eleccidn de sistema operativo para trabajar ya que el

uso de los recursos de este puede ser crucial al momento de realizar las simulaciones.
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3 CAPITULO Il - Analisis e implementacion de las arquitecturas de red para el

uso de la tecnologia SD-WAN

En este capitulo se presenta un andlisis de las diferentes arquitecturas presentes
para el despliegue de una red SD-WAN propuestas por el fabricante CISCO, de esta
manera se analizard cada una de estas ademas de identificar las ventajas y desventajas de
una posible implementacion. Adicionalmente se analiza cémo ayuda una red SD-WAN
hibrida a las prestaciones de la red juntamente con MPLS y de esta manera determinar la
topologia a implementar para el presente trabajo de titulaciéon. Finalmente se realiza la
eleccion del sistema operativo para la implementacion del banco de pruebas de la red,
ademas del despliegue de cada uno de los elementos que forman parte de esta para su

funcionamiento.

3.1 Topologia MESH y HUB and SPOKE

En unared Cisco SD-WAN los enrutadores vEdge generan una topologia de malla
completa con cada uno de sus pares, este es el comportamiento por defecto mencionado
en el capitulo 2, de este modo todos los dispositivos dentro de un servicio VPN pueden
comunicarse entre si, sin embargo, este tipo de topologia presenta problemas de
escalabilidad debido a que no todos los puntos requieren conectarse, con lo cual dichos

recursos pueden ser mejor utilizados.

Un claro ejemplo del problema de tener una topologia de malla completa con SD-
WAN, es que el nimero de tineles crece en proporcion al tamafio de la red, lo cual no es
saludable para la gestion de la red; dicho nimero se calcula haciendo uso de la Ec. 1; en

donde n representa el nimero de enrutadores VEdge presentes en la red.

#tuneles =n(n—1)/2 (Ec. 1)
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Figura 14

(a) Topologia con 1 enlace fisico de transporte (b) Topologia Iégica Full-Mesh
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Nota. Imagen tomada de (NetworkAcademy, 2022)

En la Figura 14a se muestra la topologia a través de la red de transporte (INET) la
cual puede ser privada o publica (internet), en este caso se tiene 6 vEdge, en donde cada
vEdge se conecta con su respectivo enlace fisico ; mientras que la Figura 14b, presenta
los diferentes enlaces l6gicos (tineles con IPsec) que tiene cada VEdge, en este caso un

total de 15 tlineles.

Por otra parte, si cada VEdge de la Figura 14a tiene uno o mas enlaces fisicos
redundantes hacia la red de transporte, el nimero de tineles se calcula mediante la Ec. 2,
en donde k es el numero de enlaces redundantes, en este caso el nimero de tuneles
aumenta en un factor de k (ver Figura 15), afectando asi aun mas el problema de
escalabilidad de la SD-WAN vya que se debe manejar mas nimeros de sesiones BFD en

cada vEdge.

#tuneles=k *n(n—1)/2 (Ec. 2)
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Figura 15

(@) Topologia con 2 enlaces fisicos de transporte (b) Topologia l6gica Full-Mesh
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Nota. Imagen tomada de (NetworkAcademy, 2022)

La Figura 15a muestra la conexion de cada VEdge haciendo uso de dos enlaces
fisicos hacia diferentes redes de transporte, INET y MPLS respectivamente, en este
sentido en la Figura 15b, se muestran los tuneles ldgicos que se crean en una topologia
de malla completa en una red SD-WAN, esto se debe a que la red de transporte es
irrelevante mientras sea posible alcanzar los nodos VEdge, es decir los tineles se formaran
extremo a extremo sin importar la infraestructura o tecnologia que deban usar para
realizar una conexion. Evidentemente no es saludable manejar tantos tineles debido a que
no es posible tener control en el acceso entre sitios, lo cual deriva en problemas de
seguridad ya que todos los nodos pueden accederse entre si e incluso a través de diferentes

redes de transporte.

Las repercusiones no solamente se reflejan en el excesivo nimero de tuneles, ya
que el establecer un tanel implica que; el vSmart esta estableciendo comunicacion con un
nodo VEdge mediante su propio enlace fisico de transporte, y una vez establecido el tunel

se inicia una sesion BFD para definir el estado de la conexion, lo cual influye
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directamente en el numero de procesos que debe atender el vSmart, con lo cual su
procesamiento y trafico sobre la red superpuesta aumenta . En este sentido para evitar los
problemas de malla completa se define reglas dentro del plano de control para que los
TLOC anunciados por cada VEdge sean filtrados por el vSmart y de esta manera definir
que dispositivos pueden 0 no comunicarse entre si. En este sentido, (NetworkAcademy,

2022) menciona que:

Esta podria ser la topologia deseada, pero en la mayoria de las redes medianas y
empresariales, hay poca necesidad de tener una comunicacion directa de sucursal
a sucursal. También hay una limitacion de escalamiento porque los dispositivos
de borde WAN en los sitios remotos normalmente no tienen el tamafio para
manejar cientos de miles de tuneles IPsec y sesiones de BFD. Un mejor enfoque

de disefio mas practico es el uso de una topologia Hub-and-Spoke.

3.2 Malla parcial

Una topologia de malla parcial define que ciertos VEdge se puedan conectar
directamente entre si, mientras otros solamente se conectan a uno o dos vEdge de los
permitidos, esta topologia es Gtil cuando existen sitios dispersos sobre la misma region, y
se desea conectar dichos nodos directamente, de esta manera esta topologia es beneficiosa
cuando hay un alto nivel de intercambio de tréfico entre sitios especificos, con lo cual,
seria menos eficiente concentrar dicha informacion como en Hub and Spoke ya que en
esta topologia el trafico se concentra en el Hub y este se encarga de enrutar los paguetes

hacia los demas nodos.
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Topologia de Malla Parcial
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En este sentido, la Figura 16 muestra como se realizarian las conexiones l6gicas

en una topologia de malla parcial o Spoke to Spoke, de esta manera se observa que se

definen grupos de nodos denominados Spokes, representados por las lineas azules y rojas

respectivamente, grupos en los cuales se tiene una conexion de malla completa, en base

a esto se define que; dentro de los grupos definidos se tendra comunicacion bidireccional

entre todos los nodos pertenecientes a un grupo, y dispositivos que se encuentren fuera

de este no se podran conectar con dispositivos que forman parte de otro grupo de Spokes.
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Al realizar la topologia mostrada en la Figura 16, la capacidad de comunicacién
entre los grupos de Spokes serd mayor debido a que no necesitan de un intermediario en
dicha conexion, debido a esto existen menos procesos dentro del plano de orquestacion y
de la misma forma en los vEdge, ya que no deben manejar gran cantidad de TLOC's o

sesiones BFD, ya que se reduce a su grupo.

3.3 Spoke-Hub-Hub-Spoke

En este tipo de topologia (SHHS), también llamada topologia de malla regional,
se agrupan los dispositivos denominados HUB’s y los grupos de Spokes para lograr
comunicacion extremo a extremo, de esta manera dentro de una region en particular, la
topologia puede ser cualquiera de las ya mencionadas y los VEdge internos se comunican

mediante sus HUB’s respectivos.
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Figura 17
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En la Figura 17 se muestra como se realizan las conexiones ldgicas en una
topologia SHHS, de esta manera se observa que se definen regiones dentro de las cuales
existe cualquier tipo de topologia para la comunicacién entre sus nodos internos, con lo
cual en la region A se observa una topologia full-mesh y en la regién B una topologia
Hub and Spoke, y la conexidn entre regiones se realiza con SHHS. Cabe mencionar que,
en la figura, se plasma los taneles ya operativos, es decir ya se han establecido en los

diferentes VEdge y las redes fisicas de transporte no influyen en la red superpuesta.

La comunicacion en la Figura 17 dentro de la misma region seré dirigida por la

topologia local, de este modo en la region A se tendrd comunicacion entre todos los nodos
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ya que es una topologia Spoke to Spoke, y en la region B al ser Hub and Spoke se tendra
una comunicacion dirigida por el Hub, ya que no existe comunicacion directa entre todos
los nodos. Finalmente, para la comunicacion extremo a extremo entre las regiones se

realizara mediante los Hub’s locales de cada region.

3.4 Topologia SD-WAN para regiones geograficamente aisladas

En algunas regiones del mundo el gobierno establece restricciones para el trafico
en taneles IPsec, con lo cual dentro de las redes de la misma region no existen problemas
de trafico, sin embargo, al tener que conectarse con otras regiones geograficas existe un
problema, ya que el trafico puede aislarse y de esta manera no se podran conectar los
dispositivos externos a dicha region con lo cual no se podra establecer las politicas dentro

de los nodos.

En este sentido la solucién propuesta por CISCO es crear islas SD-WAN
independientes en las que cada dominio tiene el control sobre si mismo y no contiene ni
envia informacidn a otras regiones, para interconectar estos dominios independientes se
utiliza IPsec o cualquier otra forma de conexion que debe ser administrada fuera del
dominio SD-WAN, en este contexto resulta complicado realizar la conexion entre los

nodos de frontera de la SD-WAN.

De acuerdo a las topologias analizadas, el uso de las SHHS resulta interesante
debido a su escalabilidad y su forma de conexion en la que se aislan regiones en las cuales
se puede definir la topologia de manera independiente tal como se muestra en la Figura

18.
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En este sentido en la Figura 18, se muestra como se realizan las conexiones ldgicas
en una topologia con regiones aisladas, de esta manera se observa que existen regiones
en las cuales no existen restricciones, con lo cual, los nodos pueden establecer los tdneles
IPsec sin ninguna restriccion, por lo contrario, en la zona restringida (Restricted Region)
se observa que no es posible establecer tuneles directamente desde el nodo deseado (Rest
of the World), con lo cual se establece un nodo denominado Hub, el cual se encarga de
brindar conectividad en las zonas restringidas sin necesidad de que estas zonas sean

alcanzables desde los demés nodos.

El funcionamiento de este tipo de topologias no es complicado, ya que, al
establecer un solo HUB (ver Fig. 18 Hub-1), el cual se encuentra entre la zona restringida
y el resto del mundo, todo el trafico generado deberd necesariamente ser enrutado
mediante este, con lo cual sera posible monitorear el estado de los tuneles hacia la zona

restringida sin necesidad de acceder a esta.
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Notese ademéas que en la Figura 18, no se da importancia a la red fisica de
transporte, ya que mientras los tlneles se hayan establecido, existird comunicacion entre
los diferentes VEdge, por consiguiente, los tuneles se forman ya sea sobre la red privada,
publica o restringida, la Gnica diferencia con las demas topologias es los puntos finales

de los tuneles IPsec, ya que no podran establecerse con libertad entra las zonas.

3.5 SD-WAN Hibrida

El funcionamiento de una SD-WAN hibrida es simple puesto que, este tipo de red
ofrece conectividad extremo a extremo utilizando MPLS tradicional y también mediante
otro tipo de redes como las redes publicas (Internet). De esta manera el trafico puede
enviarse de forma selectiva a través de cada una de las redes de transporte, con lo cual la

capacidad de gestion del trafico aumenta.

Con este tipo de red se mejora la eficiencia tanto de SD-WAN como MPLS, ya
que el trafico local no debe cursar por internet innecesariamente, con lo cual al tener una
red MPLS resulta mucho mas réapida la conexién al centro de datos de una empresa, y
para procesos propios de acceso a recursos en la nube lo hace directamente y no debe
pasar por el centro de datos, lo cual conlleva a que la red no se sature con tréafico ya sea

interno o externo.

Esto permite que cada enlace (ya sea MPLS o ‘directo a Internet’) sea monitoreado
de cerca en tiempo real para su uso actual, ademas de mostrar métricas como latencia,
pérdida de paquetes y errores. Si una conexion falla o experimenta latencia o pérdida de

paquetes excesivo, las conexiones restantes pueden hacerse cargo del trafico.

3.6 Eleccion de la topologia de red a simular
Para el disefio de red en el presente trabajo de grado, se tomara en cuenta factores

de escalabilidad asi como disponibilidad de la red. En este sentido, la topologia de malla
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completa (Full Mesh)se descarta debido al esquema de funcionamiento de esta, puesto
que se necesitaria demasiados recursos fisicos, debido al procesamiento de los equipos a
simular, ya que, estos deben ser capaces de mantener muchas sesiones BFD y de la misma
manera manejar gran cantidad de TLOC’s tanto en el plano de orquestacion como el plano
de datos; ademas de los problemas de escalabilidad, ya que, al aumentar nodos el nimero
de sesiones BFD aumenta excesivamente de acuerdo con la Ec.2 . Finalmente, esta
topologia no resulta beneficiosa debido a que podrian surgir problemas de seguridad

debido a una conexién total entre nodos de la red.

Por otro lado, la topologia HUB and SPOKE resulta interesante ya que permite
definir un puente, el cual se encarga de dirigir las comunicaciones y de esta manera evitar
establecer muchas sesiones BFD, asi mismo como TLOC’s manejados en el plano de
orquestacion. La desventaja de esta topologia es que al definir un HUB, las
comunicaciones deben necesariamente cursar por este dispositivo el cual se encarga de
enrutar el trafico, con lo cual los datos deben realizar saltos extras hasta ser entregados,
lo cual se traduce como trafico innecesario sobre la red superpuesta en caso de querer una
comunicacion directa entre nodos. Al igual que la topologia FULL-MESH, HUB &
SPOKE supone problemas de seguridad, ya que, toda la informacion cursara por un solo
dispositivo (HUB). De la misma manera, esta topologia supone problemas de
disponibilidad de la red, puesto que, la comunicacion entre nodos depende de un solo
dispositivo y en caso de que este falle, la comunicacion sera interrumpida, con lo cual

esta topologia se descarta.

De la misma manera, la topologia en malla parcial resulta interesante para el factor
de escalabilidad debido a que en esta se define grupos de Spokes, los cuales se comunican

entre si, con lo cual se aisla la comunicacion entre grupos garantizando la conectividad
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entre los nodos internos y aislando el trafico de otros, con lo cual, la seguridad de los
datos aumenta, ademas de poder escalar la red aumentando mas nodos los cuales no deben
manejar excesivas cantidades de sesiones BFD o filtrar muchos localizadores de
transporte, y no necesita un concentrador el cual se encargue de dirigir las
comunicaciones. En base al funcionamiento de este tipo de topologia, la red mejorara las
prestaciones debido a que no se necesitaria un equipo robusto capaz de procesar y enrutar
paquetes como lo seria un HUB. A pesar de las ventajas mencionadas, esta topologia,
queda descartada, debido a que no permite la comunicacion entre diferentes regiones, con
lo cual, supondria problemas de comunicacidn en caso de necesitar comunicar nodos de

diferentes regiones.

De la misma manera, una de las soluciones mas interesantes propuestas por SD-
WAN para comunicar nodos aislados debido a politicas que no dependen de la
administracion de esta, es definir islas SD-WAN, en las cuales se define que para realizar
una comunicacion entre nodos que no son accesibles directamente, deben pasar por un
puente, que no depende de la administracion de la misma SD-WAN y de la misma manera
anunciar rutas y acceder a la informacion de esta. En este sentido y para efectos del
presente trabajo no seria beneficioso, ya que se deberia tener un dispositivo como HUB
independiente con requerimientos elevados de hardware para poder realizar la

comunicacion entre los dominios requeridos, con lo cual esta topologia queda descartada.

Por lo contrario, una topologia SHHS brinda una solucion mas compleja que las
mencionadas hasta el momento, ya que en esta se definen regiones las cuales son
independientes entre si, a pesar de ello se comunican mediante la definicion de un
dispositivo como puente, lo cual aisla la comunicacion entre regiones, sin embargo, esto

no significa que no puedan acceder a la informacion entre si, ya que mediante los HUB’s



55

es posible alcanzar dichos destinos y al mismo tiempo bajar el nimero de sesiones BFD
manejadas en cada nodo sin perder comunicacion entre pares. Por otro lado, esta topologia
ayuda a mejorar la seguridad de la red, esto debido a que dentro de cada region se puede
definir otro tipo de topologias para comunicar los nodos internos y de esta manera evitar

un acceso total, incluso dentro de las mismas regiones.

Al igual que SHHS, una SD-WAN hibrida sera de vital importancia, ya que, se
encargara de aumentar las prestaciones de la red conjuntamente con MPLS para el manejo
de informacion local de la red y de la misma manera evitar trafico innecesario dentro de

esta, y aun mas importante garantizar la disponibilidad de los servicios.

En este sentido, en la Tabla 3, se presenta un resumen de las caracteristicas de
cada una de las topologias mencionadas para SD-WAN, en esta tabla se presentan
criterios de disponibilidad de la red, uso de recursos fisicos, seguridad entre nodos y el

manejo de los TLOC’s en cada uno de estos.



Tabla 3

Comparacion Topologias SD-WAN
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Topologia NUmero de sesiones Manejo de TLOC’s Seguridad  en la  red Disponibilidad de red Consumo de recursos
BFD superpuesta
FULL-MESH Depende de laEc.1y A mayor TLOC’s Acceso total de lared. Elevado, ya que todos los nodos son Elevado, debido a la gran cantidad de
Ec.2 anunciados mayor accedidos independientemente de los  sesiones BFD.
ndmero de sesiones demas nodos.
BFD.
HUB & SPOKE  Depende de la Ec.l y Los TLOC’s no son Todo el trafico se concentra Medio, debido a que depende Bajo, puesto que, se inicia la sesiones
Ec.2, donde n = 2. anunciados a toda la sobre un solo dispositivo. directamente del funcionamiento del solamente con el HUB.
red. HUB.
MALLA DependedelaEc.1yEc.2 Se anuncian solamente Acceso total solo en grupos Elevado, ya que depende de cada Medio, debido a que las sesiones que se
PARCIAL pero se reduce a la region  al grupo establecido. establecidos. region y su topologia interna. establecen dependen directamente de los
de Spokes ingresados. nodos que formen el grupo.
Islas SD-WAN DependedelaEc.l1yEc.2 No se anuncian los Lo nodos no se acceden Bajo, ya que no es accesible para Bajo, puesto que, se inicia la sesiones
donde n =2, solo aplicaa TLOC’s a la red, libremente, se acceden de nodos que no estén dentro de la zona solamente con el HUB.
la zona restringida. solamente al HUB acuerdo con la red de transporte.  restringida.
dentro de la zona

restringida.
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Spoke-Hub-Hub- Depende de laEc.1y Se  anuncian los El acceso se limita a la region Medio, puesto que se reduce a cada Medio, debido a que las sesiones BFD que
Spoke Ec.2,perosereduceala TLOC’s, de acuerdo estableciday nodos externos, lo  regidn, y en caso de fallar el puente se establecen, depende directamente de
region de Spokes. con la region a la que realizan por los HUB’s, con lo aun pueden accederse miembros de los nodos que formen el grupo, y de la

pertenezcan. cual se tiene mayor control. las mismas regiones. topologia interna de la region.
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En este sentido, y en base a la informacion proporcionada en la Tabla3, para el
desarrollo del presente trabajo se realizara la simulacion de una red SD-WAN hibrida
basada en pardmetros de una topologia SHHS, debido a las caracteristicas y
funcionalidades que la misma brindara para el filtrado de localizadores de transporte,
ademas de reducir el nimero de sesiones BFD, lo cual conlleva a un menor procesamiento
en los diferentes equipos. Estas caracteristicas haran que la simulacién no requiera
demasiados recursos, ademas de demostrar los beneficios de una SD-WAN hibrida, con
lo cual en la Figura 19 se muestra un esquema preliminar de como se plantea la red

hibrida, evidenciando tanto el plano de control, orquestacion y datos.

Figura 19

Topologia propuesta
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En la Figura 19 se muestra tanto la composicion del plano de control, orquestacion
y datos de la red hibrida, de esta manera se identifica que el plano de control se lo

manejara totalmente centralizado en un solo clUster, este disefio se lo realiz6 de acuerdo
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con (Cisco,2018), ya que menciona que este tipo de configuracion proporciona una
méaxima comodidad y menor trabajo de despliegue ademas de mejorar la seguridad dentro
del plano de control, puesto que, en un ambiente fisico, estos podrian ser gestionados
desde un mismo lugar, ademas la comunicacion entre estos sera directa ya que pertenecen
al mismo segmento de red, con lo cual las politicas creadas en el plano de gestion llegan

directamente al plano de control.

De la misma manera en la Figura 19, se muestra que los enrutadores de borde
vEdge se encuentran desplegados en dos sucursales, las cuales cuentan con tres enlaces
de transporte (Enlace de transporte 1, Enlace de transporte 2, Enlace de transporte 3) para
alcanzar los diferentes puntos de la red, de este modo un enlace de transporte para la red
MPLS que comunica las dos sucursales directamente y dos enlaces de transporte por la
red publica, con lo cual se tiene redundancia de enlaces y a su vez es posible realizar
balanceos de carga de acuerdo con la necesidad de las sucursales. En este sentido si se
quiere realizar una comunicacion directa entre sucursales, se usara el trasporte por MPLS,
de lo contrario, si se requiere acceder a servicios en la nube se saldra por la red publica,
y finalmente para tener el control de los nodos se tiene una conexion directa hacia la

controladora.

De acuerdo con (cisco0,2020) este tipo de topologias con enlaces redundantes
benefician al rendimiento de la red, en base a que; se dispone una alta disponibilidad en
aplicaciones criticas para los diferentes nodos conectados, de la misma manera es posible
enrutar el trafico de forma dinamica, es decir es posible realizar un reconocimiento de

aplicaciones para asi elegir el enlace por el cual debe dirigirse un determinado tipo de
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trafico, lo cual se traduce en una mayor QoE (Quality Of Experience) ya que los paquetes

se entregan de una manera mas eficiente.

Para evidenciar como trabaja la topologia SHHS, es necesario realizar varias
modificaciones a la topologia mostrada en la Figura 19, ya que el equipo VEdge que se
observa en cada sucursal representaria el Hub de cada regién, con lo cual a partir de este
pueden desprenderse méas nodos y las comunicaciones serén dirigidas por este, con lo cual

a la topologia presentada se aumentaran 2 nodos a cada sucursal.

Por lo tanto, la Figura 20 presenta las modificaciones realizadas a la topologia, de
esta manera se evidencia la inclusion de 4 nodos los cuales tienen 3 conexiones fisicas de
transporte, que se distribuyen 2 para la red publicay 1 para la red MPLS respectivamente.
En este sentido, y usando la Ec.2 para el cdlculo de tineles con redundancia en los enlaces
de transporte, existirian 45 tineles entre los nodos en caso de ser una topologia de malla
completa, lo cual no sucederd debido a las configuraciones ldgicas para el filtro de

sesiones BFD y TLOC’s para definir la topologia propuesta.
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Figura 20
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Ademas, en la Figura 20, se evidencia que dentro de cada nodo se tienen redes

locales, es decir que dentro de estos pueden existir clientes o servicios con los cuales se

realizaran las pruebas de rendimiento de la red. De la misma manera se observa los

diferentes equipos que se desplegaran para el funcionamiento de la red, siendo estos de

la marca CISCO, especificamente de la solucion de VIPTELA, se considera esta solucion

en base a que, al proponer una red hibrida, VIPTELA es la solucion que mejor diferencia
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los enlaces de transporte, y lo realiza de manera automatica y segura, ademas posibilita

observar lo que sucede en la red en tiempo real.

Tabla 4

Comparacion diferentes soluciones SD-WAN

Caracteristica

Viptela SD-WAN

Meraki SD-WAN

FortiGate SD-WAN

Despliegue

Escalabilidad

Seguridad

Gestién

Enrutamiento

Optimizacion de la WAN

WAN hibrida

Opciones en sitio vy
basadas en la nube.

Alta para grandes
empresas, y servicios de
proveedores.

Ofrece  funciones de
seguridad elevadas
(IPsec), para incluir redes
de confianza y permite la
segmentacion.
Centralizada, manejada
desde el dashboard del
vManage.
Soporta protocolos de
enrutamiento  dinamico
como OSPF y BGP.
Incluye optimizacion de la
WAN como la
optimizacion TCP y la
compresion de datos.

SD-

Permite  manejar

WAN y MPLS

Basado solo en la nube.

Escalabilidad limitada,
usada para empresas
medianas,

Provee seguridad baésica

como un firewall y vpn.

Centralizada, manejada
desde el Meraki
dashboard.

Soporta  protocolos de
enrutamiento  dinamico
como OSPF y BGP.

No tiene optimizacion de

la WAN.

Opciones en sitio vy
basadas en la nube.
Escalable para empresas

medianas y pequefias

Ofrece  funciones  de
seguridad elevadas,
incluyendo inspeccion
SSL y control de
aplicaciones.

Centralizada, manejada
desde el FortiManager
dashboard.

Soporta protocolos de

enrutamiento  dindmico
como OSPF y BGP.
Incluye optimizacion de la
WAN como la
optimizacion TCP vy la
compresion de datos.
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En este sentido, en base a la informacion presentada en la Tabla 4, se selecciona
VIPTELA SD-WAN debido a su capacidad superior de escalabilidad, ya que esta
disefiada especificamente para grandes empresas, ademas, las opciones de seguridad que
presenta para el trafico de datos son avanzadas, ya que, utiliza cifrado con IPsec. Ademas,
es la Unica solucion que permite una WAN hibrida, lo cual la convierte en una opcién

ideal para el desarrollo del presente trabajo de grado.

3.7 Eleccion del sistema operativo

Un sistema operativo es un programa que actia como una interfaz entre el usuario
y el hardware del computador, ademas se encarga del control de la ejecucion de los
programas que acttan sobre esta. Con lo cual, el sistema operativo es el encargado de
tareas como gestionar archivos, manejar el uso de la memoria, procesos, ademas del

manejo de dispositivos periféricos de entrada y salida.

En este sentido, existe gran variedad de sistemas operativos, con lo cual funcionan
de diferentes maneras, lo que indirectamente afectard al rendimiento de ciertas
aplicaciones, ya que los recursos son gestionados de acuerdo con este, de esta manera, los

sistemas operativos mas usados son: Linux, Windows y macOS.

Previo a la eleccion del sistema operativo, se debe tomar en cuenta que, el software
de simulacién para el presente trabajo de grado es GNS3, toda vez que es compatible con
Windows, Mavericks y cualquier Linux, especialmente distribuciones basadas en Debian
y Ubuntu, segin (GNS3, s.f.)Para el desarrollo del presente trabajo de grado, el sistema
operativo Windows, se descarta, debido al uso excesivo de recursos para el propio sistema
operativo y ademas de la poca flexibilidad y personalizacién de este, ya que, en el
desarrollo de las simulaciones, se realizaran puentes directos a las interfaces fisicas para
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poder salir a la red local directamente desde los nodos simulados, lo cual en Windows no
sera posible, ya que, no permite realizar este tipo de acciones directamente. Ademas, seria
necesario desplegar una Maquina Virtual GNS3_VM para que sea posible emular tanto
las controladoras como los nodos de acceso, lo cual a su vez consume mas recursos para

el desarrollo de las simulaciones necesarias.

Por lo tanto, (GNS3, 2023)recomienda las distribuciones de Ubuntu y Debian, por
lo tanto, la eleccion del sistema operativo se reduce a estos dos. En primer lugar, cabe
considerar que los dos, son sistemas operativos basados en Linux y estan disefiados para
optimizar recursos, sin embargo existe una gran diferencia entre estos, puesto que, Ubuntu
se enfoca en brindar una mejor experiencia al usuario final, mientras que Debian esta
disefiado para ser utilizado en servidores que necesitan estar en funcionamiento constante,
y por ende, estd optimizado para consumir pocos recursos y bajar el impacto en el
rendimiento del sistema. Ademas, para un rendimiento optimo, GNS3 recomienda su
GNS3_VM, la cual opera bajo una distribucién basada en Debian. Por lo cual, el sistema
operativo anfitrion para la implementacion del presente trabajo de grado se escoge

Debian.

Tabla 5

Resumen de requerimientos de Sistemas Operativos

Resumen de Requerimientos de Sistemas Operativos

Sistema RAM(Recomendado) DISCO(Recomendado)

Operativo [MBytes] [GBytes] ARQUITECTURA uso
DEBIAN 256 4 ARM, 64y 32 bits LIBRE
WINDOWS 2000 32 64 y 32 bits PAGO
UBUNTU 384 5 ARM, 64y 32 bits LIBRE
FEDORA 4000 20 ARM, 64 y 32 bits LIBRE
CENTOS 1000 20 ARM, 64y 32 bits LIBRE
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Por otra parte, la Tabla 5, recoge de acuerdo con los sitios web oficiales
respectivos los requerimientos para el uso de diferentes sistemas operativos, en este
sentido, para el sistema operativo Debian, son bajos; adicionalmente hay que considerar
que esta distribucion, cuenta con varias ventajas en su implementacion para servidores,
entre las cuales destacan; es compatible con diferentes arquitecturas de hardware, de esta
manera, podra ser desplegado en una amplia gama de dispositivos, es estable y seguro,
con lo cual no se presentaran errores dentro de su funcionamiento habitual ademas de
actualizar su seguridad constantemente, finalmente tiene soporte a largo plazo, lo cual
ayuda a que en caso de existir errores en su funcionamiento seran corregidos ya sea por
la comunidad o por los propios desarrolladores de Debian; de esta manera, el sistema
operativo elegido para el desarrollo del presente trabajo es Debian, en su version 11.4

(version actual al momento de realizacion del presente trabajo de grado).

3.8 Despliegue de vManage

Para el despliegue de la controladora vManage se debe tener en cuenta que, para el
correcto funcionamiento de la red superpuesta® se debe configurar al menos una interfaz
de tunel VPN, la cual debe estar asociada a una red de transporte, de la misma manera,
todos los dispositivos VEdge deben ser capaces de acceder a esta. Este tunel creado se
encarga de transportar el trafico del plano de control al plano de datos, para lo cual se ha

definido el direccionamiento IPv4 que se muestra en la Tabla 6.

En resumen, la Figura 21, presenta el proceso de configuracion de este dispositivo, en

donde, se evidencia como realizar el ingreso del vManage al entorno de simulacién y de

5 Red superpuesta: Es una idea, con la cual existe una red, que se superpone a las conexiones de
red fisicas, ya sean publicas o privadas, y de esta manera permitir un enrutamiento de trafico basado en
politicas.
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esta manera lograr una comunicacion hacia la red pablica para posteriormente acceder al

plano de control por el dashboard proporcionado por el mismo dispositivo.

Figura 21

Resumen de proceso de configuracion de vManage

Iniciar GNS3-server
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Iniciar GNS3-server
desde las aplicaciones
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Realizar configuraciones
iniciales en el equipo

Ingresar a la interfaz
web desde un
navegador de la red LAN
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vManage

Ingresar direccion IPv4 a
interfaz de trasporte

En caso de no tener otro
dispositivo en la red
LAN, habilitar la interfaz
wlo0 del servidor para
igresar por dicha

Una vez ingresado el
vManage al entorno de
trabajo agregar las
interfaces necesarias
para su operacién

Habilitar el tinel dentro
de la interfaz

Para realizarlo desde
gns3-client ingresar una
instancia de web-term
desde el gemu para
ingresar desde esa

interfaz instancia
Tabla 6
Direccionamiento IPv4
Dispositivo Interfaz Direccion Gateway VPN
vBond ge0/0 192.168.1.4/24 192.168.1.1 0
Loopback 2.2.2.2/32 No aplica
vManage eth0 192.168.1.3/24 192.168.1.1 0
Loopback 1.1.1.1/32 No aplica
vSmart eth0 192.168.1.5/24 192.168.1.1 0
Loopback 3.3.3.3/32 No aplica
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SPOKE-1 ge0/0 192.168.1.54/2 192.168.1.1 0
4
ge0/1 192.168.122.23 192.168.122. 0
9/24
ge0/4 10.10.10.53/29 10.10.10.49 0
0e0/2 10.10.10.50/29 10.10.10.49 1
ge0/3 172.50.0.1/24 No aplica 1
Loopback 6.6.6.6/32 No aplica
SPOKE-2 ge0/0 192.168.100.18 192.168.100. 0
0/24
ge0/2 192.168.1.55/2 192.168.1.1 0
4
0e0/3 10.10.10.52/29 10.10.10.49 1
ge0/1 10.10.10.51/29 10.10.10.49 1
Loopback 7.7.7.7/32 No aplica
SPOKE-3 ge0/0 192.168.1.52/2 192.168.1.1 0
4
ge0/1 192.168.104.15 192.168.104. 0
724
ge0/4 10.10.10.69/29 10.10.10.65 1
ge0/2 10.10.10.66/29 10.10.10.65 1
Loopback 9.9.9.9/32 No aplica
SPOKE-4 ge0/1 192.168.101.17 192.168.101. 0
724
0e0/2 192.168.1.57/2 192.168.1.1 0
4
ge0/4 10.10.10.70/29 10.10.10.65 1
ge0/0 10.10.10.67/29 10.10.10.65 1
ge0/3 172.50.1.1/24 No aplica 1
Loopback 10.10.10.10/32 No aplica
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HUB-1 ge0/0 192.168.103.21 192.168.103. 0
7124 217
0e0/2 10.10.10.68/29 10.10.10.65 1
ge0/3 192.168.1.56/2 192.168.1.1 0
4
ge0/1 10.10.10.34/30 10.10.10.33 1
Loopback 4.4.4.4/32 No aplica
HUB-2 ge0/0 192.168.1.53/2 192.168.1.1 0
4
ge0/2 10.10.10.54/29 10.10.10.49 1
ge0/3 192.168.102.2/ 192.168.102. 0
24 1
ge0/1 10.10.10.38/30 10.10.10.37 1
Loopback 5.5.5.5/32 No aplica
R1 f0/0 10.10.10.1/30 No aplica
fo/1 10.10.10.37/30 No aplica
f2/0 10.10.10.21/30 No aplica
Loopback 20.20.20.1/32 No plica
R2 fo/0 10.10.10.2/30 No aplica
fo/1 10.10.10.5/30 No aplica
f1/0 10.10.10.25/30 No aplica
Loopback 20.20.20.2/32 No aplica
R3 f0/0 10.10.10.49/29 No aplica
fo/l 10.10.10.26/30 No aplica
f1/0 10.10.10.17/30 No aplica
f2/0 10.10.10.22/30 No aplica
Loopback 20.20.20.3/32 No aplica
R4 f0/0 10.10.10.9/30 No aplica
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fo/1 10.10.10.6/30 No aplica
f1/0 192.168.122.2/ 192.168.122.
24
f2/0 10.10.10.29/30 No aplica
Loopback 20.20.20.4/32 No aplica
R5 fo/0 10.10.10.65/29 No aplica
fo/1 10.10.10.13/30 No aplica
f1/0 10.10.10.18/30 No aplica
f2/0 10.10.10.30/30 No aplica
Loopback 20.20.20.5/32 No aplica
R6 fo/0 10.10.10.10/30 No aplica
fo/l 10.10.10.14/30 No aplica
f1/0 10.10.10.33/30 No aplica
Loopback 20.20.20.6/32 No aplica
R7 f0/0 192.168.122.1/ 192.168.122.2
24
fo/l 192.168.1.7/24 192.168.1.1
Loopback 20.20.20.7/24 No aplica
WEB- e0 172.20.1.2/24 172.50.1.1
TERM
VPC e0 172.20.0.2/24 172.50.0.1

Previo al arranque del vManage, es importante asegurarse que el gns3-server esté

configurado como se muestra en la Figura 22, en donde, la interfaz w100 se utiliza para

acceder al servidor desde el gns3-cliente, mientras que, el vManage (que se ejecuta dentro

de QEMU) estara conectado a la interfaz enoo01,
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Cabe sefialar que, es esencial no asociar el GNS3-client (cuya funcion es dar
acceso a la simulacion) y el vManage a la misma interfaz de red fisica del servidor

anfitrién, ya que esto puede provocar bucles de comunicacion.

Figura 22

Esquema de funcionamiento del proyecto

Servidor Fisico (5.0 Debian)
GMNS3 - servidor GNS3 - cliente

»| Controlador

’—> QERMU

GMS3-Server

1ou

DYNAMIPS

Interfaz eno01 * —> WioQ
Interfaz enoc01

Después de verificar el esquema de funcionamiento de las interfaces de red del
servidor, es necesario subir laimagen del equipo en el servidor de GNS3 para configurarlo
en el cliente. Esto permite un mejor control de los recursos que se consumen durante la
simulacion y de la misma manera facilita el acceso a estos recursos desde cualquier host

perteneciente a la red sin necesidad de consumir sus recursos locales.

Es importante tener en cuenta que cada equipo que utilice los recursos del servidor

debe configurar su GNS3-cliente para realizar la conexién con el servidor remoto. En este
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caso como el servidor y el cliente estan en la misma maquina, no es necesario realizar el

proceso de conexion.

Figura 23

Integracion de equipos a GNS3
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Una vez que se ha cargado el equipo dentro del servidor de GNS3, como se
muestra en la Figura 23, es posible acceder al dispositivo vManage desde el cliente de

GNS3. Esto indica que el dispositivo se ha cargado correctamente en el servidor.

De acuerdo con (cisco, s. f.), se recomienda una memoria RAM minima de 32GB
para desplegar la controladora en un entorno fisico, aunque para despliegues en la nube
este valor puede variar segun los criterios de disefio propios. Segun (Giovanni Augusto,
2019), en entornos de laboratorio se pueden asignar valores menores a los recomendados,
siempre y cuando no se manejen grandes cantidades de trafico ni se deba manejar una

gran cantidad de nodos.

Dado que, para otros usuarios del software GNS3 una memoria RAM de 4GB ha
funcionado correctamente para este dispositivo, se asignara este valor al dispositivo

vManage para el desarrollo del presente trabajo de grado.
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Figura 24

Configuraciones fisicas vManage

‘VManage19.2.0-1 configuration

General settings | HDD | CD/DVD Advanced Usage

1

Name: vManage19.2.0-1

vCPUs: 1

Qemu binary: | /ust/bin/gemu-system-x86_64 (v3.1.0)
Boot priority: | HDD -
On close: Power off the VM

Console type: | telnet - Auto start console

Para asignar el valor de memoria RAM mencionado, se ingresa a las
configuraciones del dispositivo realizando doble clic sobre el equipo, en donde se
despliega un dashboard como se muestra en la Figura 24, y se ingresa el valor de 4GB

transformado a MB en el campo (ram: ) , los deméas campos se definen por defecto.

A continuacion, si las configuraciones fisicas del equipo se han realizado de
manera adecuada, se debe iniciar el mismo para la configuracion logica, de esta manera
se debe esperar a que el sistema se marque como system ready, momento en el cual se
realiza el ingreso de las credenciales por defecto, caso contrario a pesar de ingresar las

credenciales adecuadas no se podra realizar la autenticacion.
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Figura 25

Ingreso inicial vManage

lue Apr 4 19:b1:24 UL 20258 Systenm Heady

iptela 19.2.0

manage loging admin
azzwords:
elcome to Yiptela CLI

ole on vmanage

ou must et an initial adwin pazsword,
azzyord;

Ee—enter pazsword:

Después de la instalacion inicial del sistema, es necesario crear una contrasefia de
administrador como se muestra en la Figura 25 para acceder a las funciones del sistema.
Una vez completado este proceso, se mostraran los dispositivos disponibles para el
almacenamiento de datos del dispositivo. Es importante elegir el dispositivo con mayor
capacidad de almacenamiento, ya que este dispositivo es el encargado de recopilar datos
de cada uno de los nodos. Una vez que se ha elegido el dispositivo de almacenamiento,
no se puede cambiar mientras el dispositivo esta en funcionamiento. Es esencial elegir el
tamafo de disco adecuado desde el principio, ya que si se elige uno inadecuado, esto
puede provocar errores en el rendimiento del sistema, como la falla del servidor web del

vManage y la desconexién del plano de control.
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Figura 26

Proceso de carga de vManage

Ruailable storage deuiceé:. '

db 18GE ‘ 1
de IGE
i3 hdb

E) hdc 2
Felect storage device to use: 1"‘___
ould you like to Format hdb? {y/n): H+—— 3

ke2fs 1,43,8 (1-Jan-2018)

Lreating filesystem with 4868500 4k blocks and 1218224 inodes

Filesystem UJID: 2306dlel-ab27-44dd-3e02-5b14045207e3

Fuperblock backupz stored on blocks:
Z2VEE,. 98304, 163840, 229376, 294912, 813200, 884736, 1605E3Z2, 2654208,
409E000

Allacating group tables: done
riting inode tables: done
Lreating journal (32768 blocks): done

La Figura 26, muestra los tres pasos que se deben seguir obligatoriamente para
levantar el sistema de manera adecuada. En el primer paso, se muestran los dispositivos
de almacenamiento disponibles; en el segundo, se selecciona uno de ellos y, y finalmente,

en el tercer paso se confirma la seleccion.

Es importante tener en cuenta que, si no se siguen estos pasos, el dispositivo no
podra iniciar el sistema para su configuracion, ya que no cuenta con una unidad de
almacenamiento en donde guardar la informacion. Asimismo, el servidor web no se
iniciard debido a que, no hay espacio disponible para el almacenamiento de datos que

seran mostrados posteriormente.
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Figura 27

Nuevo ingreso a vManage

viptela 14,2.0

vmanage loging admin
[T
Welcome to Yiptela Cld

admin connected froml27,0,0,1 |sin9 conzole on wmanage
umanagedt

wmanagedt
wmanaoe#

Después de completar la configuracion del almacenamiento, se puede iniciar el
sistema de la controladora, como se muestra en la Figura 27. En el recuadro rojo se indica
que se deben utilizar las nuevas credenciales creadas para el usuario administrador
(admin:admin) al realizar el primer inicio de sesion. Es importante tener en cuenta que,
al realizar el primer inicio de sesion posterior a la configuracion de almacenamiento, las
credenciales por defecto ya no seran validas y se deben utilizar las credenciales
personalizadas creadas previamente en la consola. Ademas, es importante mencionar que
las mismas credenciales mencionadas anteriormente también se deben utilizar para

ingresar al portal web del vManage (https://192.168.1.3).

Asimismo, en el recuadro de color azul se indica que no se esta ingresando por
una IP asignada, ya que se realiza directamente al localhost, es decir, como si se estuviera

conectado por consola.
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Figura 28

76

Configuraciones iniciales vManage

manaae# config -l‘

manage{config)# systen
manage {conf ig-system ) #
manage{conf ig-system ) #
manage [ config-system)#
manage{conf ig-system)#
manage{conf ig-systen ) #

AfricasAbidjan
AfricasAddi=_Ababa

Fossible completions: (First 1007:

1

Entering configuration mode terminal

- 2
hozt=name UManage_Euaicalﬂ-‘— 3
system—ip 1.1.1.1 - =

)

zite-id 1
organization—famne cuaicalH_SD—hJﬂN.‘—- B
clock timezone_‘

7

AfricasAccra
AfricasAlgiers

En la Figura 28 se muestran las configuraciones iniciales del sistema, y es

importante destacar que el pardmetro "organization-name" es crucial para la integracion

del dispositivo a la red superpuesta. Si los nhombres no coinciden, el equipo no podra

ingresar ni establecer comunicacién con los deméas nodos. Para realizar estas

configuraciones, se debe seguir los siguientes pasos:

1. Acceder al modo de configuracion del equipo.

N

w

o~

(62}

. Configurar un nombre

. Configurar un ID

. Configurar el nombre de organizacion

. Configurar una "loopback™ para identificar el nodo.

6. Establecer un niimero de sitio.

7. Indicar el nombre de la organizacion a la que pertenece el equipo.

8. Configurar la region en la que se desplego el dispositivo para que los logs se

registren con la hora adecuada.
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Cabe destacar que estos pasos se pueden encontrar en la Figura 28. Por lo tanto,
es importante revisar y verificar cuidadosamente que todas las configuraciones sean
correctas antes de guardar los cambios. Si se configura incorrectamente algin parametro,

esto puede provocar problemas de conexidn con los demas nodos de la red.

Después de las configuraciones del sistema, es necesario asignar una direccion
IPv4 a una de las interfaces del equipo para poder ingresar al portal web a través de dicha

direccion IP.

Figura 29

Configuracion de interfaz ETHO vManage

tmanage# conf t
ntering configuration mode terminal

managelconfigl# wpn O

manage | config—vpn-00# interface ethi
managelconfig-interface—ethi)# ip address 192,168,1.3/24
managelconfig-interface—ethi)# no shutdown

manage | config-interface—eth0)# exit
managelconfig-vwpn—0)# commit

':::ummit n;u:mm:vlete+

Para ingresar una direccién IPv4 a la interfaz deseada, se debe seguir los siguientes

pasos, los cuales se muestran en la Figura 29:

1. Acceder a las configuraciones globales del equipo.

2. Acceder a la vpnO, la cual permite conexiones con dispositivos externos sin

utilizar un tdnel cifrado.

3. Acceder a la interfaz especifica que realizard la conexion con los demas

dispositivos, en este caso, la ethO.
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4. Asignarle una direccion IPv4 (192.168.1.3/24) ya sea estatica u obtenida por

DHCP.

5. Activar la interfaz administrativamente.

6. Confirmar las configuraciones utilizando el comando commit.

Es importante tener en cuenta que la direccion IPv4 asignada debe ser compatible
con la red a la que se esta conectando y que todas las configuraciones deben ser
verificadas y confirmadas para que sean efectivas. Ademas, si se va a utilizar una
direccion IP estatica, se debe asegurar que no se esté utilizando esa misma direccion en

otra parte de la red para evitar conflictos de direccion IP.

Una vez asignada la direccion IPv4 a la interfaz, se debe tomar en cuenta que, se
debe ingresar una ruta por defecto para dicho enlace con el comando ip route
0.0.0.0/0 192.168.1.1Y de esta manera el dispositivo sea capaz de salir tanto a la red
publica como a los demas dispositivos de la red, en caso de elegir la configuracion de la

interfaz de red por DHCP no existe la necesidad de realizar este proceso.
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Figura 30

Esquema de comunicacion configuraciones iniciales

GNS3-Cliente 192.168.1.3724
vManage

@

192.168.1.4/24 192.168.1.5/24

vSmart

vBond

DHCP
QEMU-webterm

Internet e’

Cloud1-eno01

Para acceder al portal web del vManage por primera vez, se cred la topologia que
se muestra en la Figura 30. En esta figura, se observa que la salida a internet se realiza
mediante la nube Cloud1, la cual esta conectada a la interfaz fisica eno01. Para llevar a
cabo esta conexion, se debe asignar una interfaz fisica del servidor a un elemento Cloud
presente en GNS3. De esta manera, se puede salir a internet a través de la VPNO, la cual

esta enrutada para permitir dicha accion.

Una vez configurada la interfaz y su respectivo gateway, el administrador podra
acceder a las configuraciones mediante el navegador desde el QEMU, tal como se muestra
en la Figura 31. Cabe destacar que, para realizar esta accién, se debe verificar que la
interfaz esté habilitada administrativamente y que las configuraciones se hayan guardado

mediante el comando "commit".
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Figura 31

Vista de dispositivos interfaz web vista desde GNS3-cliente

Cisco vManage ¢ admin ~
T8 2§ DASHBOARD | MAIN DASHBOARD k
0
. u‘ri 1 @ o @\
vamart - ( VIAN Edge -0 N
\\ Control Stotus (Tolal 0) Site Hoalth (Total 0) Tranoport Interfnce Distribution
& Control Up Full WAN Connoetivity 0 sitos <10 hbps 0
10 Mbps - 100 kibps 0
.o Partlal Partiol WAN Connoctivity  Q si10s 100 Mbpe - 500 Mbpe 0
> 500 Mbps 0
m entrelOows © NoWAN Connoctivity 0 sites
ization
WAN Edge Inventory WAN Edge Hoalth (Total 0) TransportHealth  Type Bylosis & = O
Total 0
Authorizod 0 0 0 0
Doployod 0
Staglng 0 Normal Viarning Error
Top Applications = O Application-Aware Routing Type: Bylese ¢ O

Una vez que se ha preparado la topologia para ingresar al portal de administracion
del vManage, desde la direccién IPv4 asignada (192.168.1.3), es posible acceder al panel
de control a través de la interfaz web, tal como se muestra en la Figura 31, en donde se
pueden visualizar los dispositivos presentes en el cluster de control, asi como los enlaces
de transporte activos de cada uno de los routers de acceso. Es importante destacar que
aun no se ha desplegado el cluster completo del plano de control, por lo que en la Figura
31 se puede observar que los vEdges, vBond y vSmart estdn marcados en verde y el

numero de estos dispositivos ya desplegados es 0.
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Figura 32

Vista del monitor de la red vista desde GNS3-cliente

Cisco vManage g@ (2] admin «

T MONITOR | NETWORK

WAN - Edge Colocation Clusters

VPN GROUP VPN SEGMENT
- T¢ W 1
- Device Group | Al - Q Search Options v Total Rows: 1
- [ cy

| |

l &) VManage_CuaicalA i 11 vManage 94563e35-4f94-4130-856c-ad621e, reachable

En el apartado de monitor de red, presente en el mismo dashboard, se observa que
actualmente no hay dispositivos conectados a la red superpuesta, a excepcion del
vManage que se muestra en la Figura 32, dicha informacién es mostrada en el apartado
Device Model. Ademas del modelo del equipo, se muestra informacion como, la
direccion IPv4 del sistema (system 1P), el nimero de chasis del equipo (Chassis

Number/ID) , el estado del equipo (state), dentro de las mas importantes.

3.9 Despliegue de vBond

El despliegue de este dispositivo es de vital importancia debido a que, este es el
encargado de afadir nodos a la red SD-WAN, en este sentido el vBond debe autenticarlos
y brindarles recursos. Para la integracion de este elemento a la red, es necesario tomar en
cuenta que; se debe establecer un nombre de organizacion, el 1D del sitio, la direccion
IPv4 del sistema, asi mismo como la informacion de los tineles VPNO que se crearan en

el vManage.
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Figura 33

Proceso de despliegue de vBond

Ingresar el desde gns3-gui ingresar

dispositivo al el equipo y desde la
terminal o consola
entorno de la realizar configuraciones

simulacién ya creada inciales

Identificar ese Este dispositivo debe ser
identificado como el

dispositivo dentro S
del vManage vManage

Instalar el ingresar el certificado

certificado que se o s @i € el
vManage copiandolo

genera en el desde un navegador
vManage web

Iniciar los tuneles
entre las
controladoras

Dentro del vSmart y
vBond habilitar los
tuneles en las interfaces

Ingresar interfaces
fisicas al dispositivo,
tomar en cuenta que

este dispositivo la ETHO
es para administracion

Dentro de las
configuraciones asignar
la direccion IP para este
dispositivo de acuerdo

con la ingresada en el
proceso inicial

Crear un propio
certificado dentro del
vBond para poder firmar
las conexiones

dentro del ttinel iniciado
habilitar los servicios y el
cifrado con IPsec

82

Ingresar direccién IPv4 a
la interfaz y verificar
conectividad con el

vManage

Verificar dentro de un
navegador web si dentro
del vManage ya esta
identificado el
dispositivo

Compartir los
certificados firmados
entre el vManage y
vBond mediante la
interfaz web iniciada

previamente

Verificar si los tuneles se
han generado

El proceso para el despliegue del vBond se muestra en la Figura 33. Esta figura

detalla cada uno de los procesos y subprocesos necesarios para la configuracion del

dispositivo, asi como los dispositivos que interactian para lograr la configuracion

deseada.

En primera instancia se debe configurar la informacion del sistema tal como en el

vManage, para lo cual se debe ingresar mediante consola al equipo y asignar una direccién

IPv4 a una interfaz de red perteneciente a la VPNO y de esta manera pueda ser configurado

y se comunique con el vManage.

Una vez configurada la direccion IPv4 del equipo se debe generar e instalar el

certificado para el nodo y de esta manera sea capaz de realizar la conexion con el vManage
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mediante los taneles IPsec, por lo cual, se debe ingresar este dispositivo dentro del

vManage para que forme parte de la red superpuesta.

Para integrar el vBond al vManage, se deben seguir los siguientes pasos: Primero,
agregar el vBond a la lista de dispositivos permitidos dentro del controlador vManage.
Segundo, agregar el dispositivo a la VPNO para que pueda ser alcanzado por el vManage.
Cabe mencionar que el tlnel necesario para esta conexion ya esté creado por defecto en
la controladora. Una vez que se haya completado el proceso, el vBond debera aparecer

dentro del vManage.

Figura 34

Configuraciones de iniciales vBond

‘contig
system
host-name wvBond Cuaicall

system-ip 2.2.2.2

site-id 1

organization-name cuaical-sdwan
clock timezone America/Bogota

wbond 192.168.1.4 local vbond-only |
exit

vpn @

int geB/8

ip address 192.168.1.4/24

no shutdown

exit

commit and-guit

Las configuraciones basicas del vBond, a diferencia de las demas controladoras,
este se autoidentifica como el vBond, al ser este dispositivo usado tanto para los vEdge
como vBond debe identificarse su modo de operacidn, dicha configuracion se la muestra
dentro de la Figura 34 (vbond 192.168.1.4 local vbond-only), con la cual se
identifica que solamente trabajara como vBond, ademas se autoidentifica como este.
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Una vez se ingresa el vBond a la red, este ya debe alcanzar el vManage, a pesar
de ello no forma parte de la red, esto se debe a que no se ha ingresado este dispositivo
dentro del vManage, ademas de que aun no se han generado los certificados para la

comunicacion segura.

Figura 35

Verificaciéon de comunicacion

GNS3-Cliente 192.168.1.3/24

vManage 00 e
PIN 8.8.8.8 (8.8.6.8) S6(®1) butoo of data.
B4 bytoo fron 8.8.8.8: lenp_soqel ttl=117 tinoad2,.6 no
B4 bytoo fron 8. scnp_goq=2 ttl=117 tino=33.6 no

@ B4 bytoo from 8. cnp_soqnd tetls117 tineo35.6 no

192.168.1.4/24 J 192.168.1.5/24 56 tytoo fron 8.8. 8. 8 fenp_soqad ttl=117 tines=37.5 no
&=

vBond vSmart

-~ 8.8.8.8 ping otntiotica ---
K pooioto troninitted, 4 rocolvad, 0% pachot losn, tino 3003no
Ftt ninfova/nm/ndev © 33,657/37.642/42.661/3.246 no

e vDond_Cunicalno rlns 182.168.1.3

- Ring 10 AU
- PING 12.169.1.3 (1%.168.1.3) 56(B1) bytao of dota.

B4 byton fron 1%2.168.1.3: lcnp_soqrl ttlob4 tinoo2).3 no

B4 byteo fron 192,168, ienp_coq=2 ttl=64 tino=11.5 no

b4 bytoo fron 152,168, icnp_oeqs3 ttleb4 tinonll.S no

DHCP
QEMU-webterm e bytop fron 1%2.168.1.3: lenp_coqni ttlsB4 tinonl3.3 no
& B4 bytoeo fron 152.168.1.3: 1cnp_00qs5 ttlebd tino=19.8 no l
LC —
e‘ F-- 192.169.1.3 ping otatlotiocn ===

b pootioto troninitted, S recolwod, 0Z pachot looo, tino 400dno

Ftt nin/ova/nm/ndev o 11.324/15.289/2).372/4.011 no
Cloud1-eno01 Dond_Cunicoliio ||

-_T

Una vez se han configurado los parametros iniciales, se debe verificar la
conectividad del dispositivo, tanto para la red interna como para la red publica, de esta
manera, la Figura 35, en el cuadro de color rojo, se muestra que el vBond ya es capaz de
salir por la red publica, con lo cual puede realizar un ping a la ip 8.8.8.8, de la misma
manera en el recuadro de color verde se muestra que alcanza el vManage(192.168.1.3)
ya que forman parte de la misma red, ademas, en el marcador de color rosa, se evidencia

que realiza la comunicacion por la VPNO.

84



85

Figura 36

Verificacion del plano de control

Monitor / Network

Device Groups

Al -

["] - Contains ~| Search

Hostname System IP Reachability

() viManage_CuaicalA 1 reachable 1

/

Como ya se menciond, aunque los dispositivos son alcanzables, ain no es posible
la comunicacion e integracion entre las controladoras debido a que es necesario generar
certificados para establecer una comunicacion segura mediante el uso de taneles IPsec.
Por esta razon, en la Figura 36 se puede observar Unicamente el dispositivo

vManage Cuaicala dentro del monitor de red.

Para agregar la controladora vBond al vManage, primero, se debe acceder a la
seccion de configuracion del vManage, y luego seleccionar la opcién de dispositivos.
Dentro de esta seccion, se debe elegir la opcion de controladoras y, finalmente, agregar

la controladora vBond de la siguiente manera:

1. Elegir vBond dentro de las controladoras, ingresar la IPv4 asignada al vBond
dentro de la red (192.168.1.4), ademas de las credenciales de ingreso para el

dispositivo seleccionado.

85



86

Figura 37

Ingreso de vBond en el vManage

Add vBond

192.168.1.4

Username
—_

admin

Password

Generate CSR

m Cancel

En la Figura 37, se muestra como se debe ingresar el nuevo dispositivo, es
importante no generar otra firma para este, ya que, los certificados seran creados
posteriormente. De la misma manera, se debe tomar en cuenta que la direccion 1Pv4
ingresada, no podra ser cambiada posterior a la creacién del certificado, ya que las firmas,

certificados y nimeros de chasis seran asociados a dicha direccion 1Pv4 (192.168.1.4).

2. Encaso de que exista un error al realizar el ingreso del vBond dentro del vManage,
se debe verificar que, dentro de la interfaz de red usada para la comunicacion, no
se esté usando el cifrado para la comunicacion, ya que, este atn no tiene las firmas
para realizarlo. Y de la misma manera que dentro de la VPNO se esté enrutando el

trafico de manera adecuada.
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Figura 38

Configuracion de interfaz vBond

pr O

interface gesn
ip address 192,162,1,4/24
[pLVE ancp—Cclient
unnel-interface
encapsulation ipsec
no al low—zervice bgp
alloW—Zeryice ancp
allow-zervice dns
allow—service icmp
no allow—service sshd
no al low—zervice netconf
no allow—zervice ntp
no allow-zervice ozpf
no allow—service stun
allow-service https
|

Hbﬁrted: by uzer

Los pardmetros que se deben comprobar se muestran en la Figura 38, datos que se
muestran usando el comando show running-config | tab wvpn 0, con lo cual se
evidencia como no deberia estar configurada la  interfaz(tunnel-
interface;encapsulation IPsec) Y de esta manera pueda ser agregado el dispositivo
dentro del vManage. Para cambiar la configuracion, se debe ingresar a la vpn 0, a la
interfaz deseada, y desactivar el tanel de la interfaz con el comando no tunnel
interface. Una vez se realice dicho proceso el vBond deberia aparecer ya dentro de la

interfaz gréafica de la controladora.
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Figura 39

Vista del ingreso desde la web

vManage vManage_CuaicalA 1111 1 CLI - In Syne Installed

vBond - - - CLI - Not-nstalled

En esta instancia ya deberia observarse el ingreso del vBond como se muestra en
la Figura 39, caso contrario se debe verificar el funcionamiento de la interfaz y las
configuraciones iniciales realizadas, ya que, como se habia mencionado previamente, el
éxito de esta operacidn depende de la organizacién y la direccion IPv4 del propio vBond.
Notese que en el estado de los certificados (Certificate State), aln no se tiene uno

instalado.

De esta manera, para que las conexiones sean seguras, se debe ingresar al apartado
de certificados, en donde ya deben estar presentes los dispositivos instalados y generar su
certificado, este proceso se muestra a detalle en el apartado de instalacion de certificados,
de esta manera, se debe copiar el certificado previamente generado en el vManage y

realizar el siguiente proceso:

1. Crear un fichero denominado vbon.crt como se muestra en la Figura 40 con el

comando vim vbond.crt.
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Figura 40

Creacién de archivo contenedor

ROOTCA.key ROOTCA.srl \ cr vmanage_csr

ROOTCA.pem archive id rsa.pub

2. Copiar el contenido previamente mencionado y pegarlo dentro del archivo creado

tal y como se muestra en la Figura 41.

Figura 41

Contenido del fichero creado vbond.crt

UEST-——-
NVEAYTALVTMRMWEQY!

LTQ0/3 4EKA] yH+Vyt
wymdk rJRWUGUDS NQGSJ4P379t6EG

CpL 1jD
REQUEST-

bash-4.45% |

En este paso, se debe tomar en cuenta que se debe copiar todo el certificado,
respetando los espacios tanto de inicio como de fin, caso contrario la llave copiada dentro
del archivo no sera leida como tal y existiran errores al momento de usar este fichero en

los procesos restantes.

3. Unavez creado el archivo se debe firmar el mismo, para realizarlo se debe ingresar
a certificantes, al dispositivo deseado y generar la firma.
4. A continuacion, la vista dentro de la interfaz grafica deberia verse tal como se

muestra en la Figura 42.
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Figura 42

Verificacion de los dispositivos ingresados

" e besmame

yiond

- [5-5ep-2022 12:51:44 COT] CSR Generated
- [5-%ep-2022 13:03:12 COT] Installed

TRNTRON T

- [5-5ep-2022 13:04:19 COT] CSR Generated
- [5-5ep-2022 13:06:51 COT] Installed
- [5-5ep-2022 13:06:53 COT] vBond Updated

Dentro del dispositivo debe observarse que, se ha generado la solicitud de firmay

esta instalado correctamente.

5. Una vez estén listos los certificados para cada elemento, se debe enviar los
mismos a cada dispositivo remoto, para de esta manera pueda generarse la
conexion segura. Una vez el vBond acepte los dispositivos enviados en la lista,

debe mostrar los mensajes presentados en la Figura 43.
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Figura 43

Logs generados debido a la configuracion

v @ Success Done - Push vSmart List for vBond 1111

5-50p-2022 13:18:29 COT] Push vSmart List, on device T87f6aed-4244-4077-a9f5-5a0beBaled?c, started by user "admin® from IP address "102.168.1.13"
[5-5ep-2022 13:108:29 COT] Pushing serial list to vBond-f87f6aed-4244-40f7-aff5-5a0bedaZcdic

[5-5ep-2022 13:10:30 COT] Started processing serial list file on vBond-f@7f6aed-4244-407-a9f5-5adbedalcdlc

[5-5ep-2022 13:10:31 COT] Completed processing serial list file on vBond-f@7f6aed-4244-40F7-a9f5-5adbedalcdic

[5-Sep-2822 13:18:32 COT] Done - Push vSmart List for vBond-r87fGaed-4244-4877-a9r5-5a0bedaZedic

¥ (@Success Done - Push vSmart List for .. vManage vManage_Cuaicala 111, 1.1.1.1
[5-5ep-2022 13:18:29 COT] Push vSmart List, on device 79acf7c7-TGff-43ed-b611-632cbf6056b8, started by user "admin® from IP address "192.168.1.13"
[5-5ep-2022 13:18:20 COT] Pushing serial list to vManage-78acf7c7-f&ff-43ed-b611-632cbf6056b0 (vManage CuaicalA)

3:10:30 COT] Started processing serial list file on vManage-79act?c?-f6ff-43ed-b611-632ch685600 (vManage_CuaicalA)

[5-Sep-2822 13:18:31 COT] Completed processing serial list file on vManage-79acf7c?-f6ff-43ed-b611-632cbf6956b8 (vManage_CuaicalA)

[5-5ep-2022 13:10:32 COT] Done - Push vSmart List for vManage-79acf7c7-f6ff-43ed-bf11-632cbfE956b0 (vManage CuaicalA)

En donde se muestra los logs de las acciones realizadas, las cuales mencionan que se
ha enviado la lista de los dispositivos y esta ha sido aceptada, ademas de que no existe

ningun error en el proceso, por lo cual el estado debe ser success

6. Habilitar la comunicacion segura en los dispositivos.

Figura 44

Habilitando la interfaz para la comunicacién con IPsec

vManage CuaicalA# config
Entering configuration mode terminal
vManage_CuaicalA(configl# wvpn @

vManage_Cuai onfig-vpn-8)# interface eth®
vManage Cua onfig-interface-eth®)# tunnel-interface
vManage_CuaicalA(config-tunnel-interface)# do commit

En el vBond debe habilitarse IPsec para que el plano de control pueda
comunicarse de manera segura entre si como se muestra en la Figura 44, caso contrario

arrojara un error en el commit Yy no se realizaran las configuraciones deseadas.
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Figura 45

Conexiones del cluster de control

En este punto, ya se pueden observar las conexiones dentro de la controladora, tal
como se muestra en la Figura 45, en donde se evidencia que las direcciones IPV4 del
sistema de las controladoras ya se han registrado, ademéas que cada equipo se identifica
de manera adecuada como se muestra en el campo controller Type, €n €aso de no tener
dicha informacidn se debe verificar los certificados y que estos hayan sido instalados de

manera adecuada.

3.10 Despliegue de vSmart

Para que el vSmart pueda ejecutar las politicas del vManage a través de la red
superpuesta, es necesario que el protocolo OMP esté habilitado para el enrutamiento. Para
ello, se deben realizar las siguientes configuraciones en el dispositivo: el vSmart solo
utiliza el tunel 0, que se crea por defecto al activar el dispositivo, y al habilitar este tinel,
se activa también el firewall por defecto ya que se supone que este dispositivo conectara

redes no confiables.

Ademas, se debe considerar que el protocolo NetConf por defecto esta blogueado,
con lo cual debe activarse para poder recibir y enviar actualizaciones del comportamiento
de la red superpuesta, finalmente se debe instalar los certificados del vManage para que

se identifiqguen como puntos de confianza.
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En el caso del vSmart al ser el encargado de ejecutar las reglas impuestas dentro
del vManage no necesita de excesivos recursos fisicos, con lo cual se le asign6é 3GB de
memoria RAM para su operacion. De esta manera las configuraciones fisicas del

dispositivo se asignan tal como se muestra en la Figura 46.

Figura 46

Configuraciones fisicas de vSmart

vSmart-2 configuration

General settings | HDD | CD/DVD Network | Advanced | Usage

Name: vsmart-2

RAM: 3000 MB ! =
vCPUs: 1 =
Qemu binary] | /binf/gemu-system-x86_64 (v5.2.0) 2 -

Boot pricrity: |HDD -
On close: Power off the VM -

Console type: | telnet - Auto start console

Para el correcto funcionamiento del equipo y realizar las configuraciones iniciales,
es importante configurar los parametros fisicos del dispositivo, como se muestra en la
Figura 46. En el punto 1 se puede observar la cantidad de memoria RAM asignada al
equipo, mientras que en el punto 2 se muestra el directorio en el cual se emula dicho
elemento. Dentro del apartado de redes, se ha configurado un solo adaptador para la
conexion con el cluster propuesto para las controladoras. Estas configuraciones son de

vital importancia para asegurar el correcto funcionamiento del equipo.
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Figura 47

Configuraciones iniciales del sistema de vSmart

zmart loging admin

Fazzword?

elcome to Wiptela CLI

bdnin connected from 127,0,0,1 using conzole on wemart
zmart# config

Frtering configuration mode terminal

smart(configl# system

emart{config-systen)# host-name Smart_Cuaicalf
smartconfig-systen)# system-ip 2,3,3.3

smart [ config-systen)# site—id 1

smart{config-system)# organization-name cuaical-sdwan
smart (config-system)# clock timezone America/Bogota
emart{config-system)# vbond 192,158,122.5

smart [ config-systen)# exit

smart{configl# wen 0

smart{config-vpn-0)# int ethd
smart{config-interface-ethl )% ip address 192,168,122,5/24
emart [ config-interface-eth0)# no shut

smart | config-interface—ethi)# exit
smart{config—vpn-00% ip route 0,0,0,0/0 192,168,122,1
smart{config-vpn-0)# exit

smart{configl# commit and-qui

Commit complete,

Smart_Cuaicalfs ]

En la Figura 47 se muestran las configuraciones necesarias para asegurar un
correcto funcionamiento del equipo dentro de la controladora. En el primer marcador, se

asigna un nombre al equipo para que pueda ser facilmente identificado en la red.

Ademas, se configura la direccion IPv4 del vBond, el cual tiene la funcion de
autenticar y asignar recursos a los nodos. La correcta configuracion de esta direccion es
fundamental para que el equipo pueda conectarse y comunicarse adecuadamente con la

controladora.

Por ultimo, se establece el uso de la VPNO para permitir la comunicacion entre los
elementos de la red OMP. También se configura la salida a internet y se enrutan los

dispositivos para que puedan alcanzar el vManage, ya sea a través de la conexion dentro
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del cluster o por la red publica. Todo esto garantiza que el equipo esté correctamente

integrado en la red y pueda funcionar sin problemas.

De la misma manera que el vBond, se tiene que, los dispositivos son alcanzables
por la red local del clister, y ademas son capaces de realizar consultas en la red publica,
a pesar de ello no son capaces aun de comunicarse de manera segura, ya que no se han

generado los certificados e ingresados en cada uno de los dispositivos.

Paraingresar el vSmart dentro del vManage se debe realizar el mismo proceso que
se mostro en el apartado de vBond hasta que el equipo se muestre tal como en la Figura

48.

Figura 48

Verificacion de comunicacion fallida

vManage vManage_CuaicalA 1111 1 cu - In Sync Installed
vSmart ~ ~ - CLI ~ Not-Installed

vBond - - - CLI - Not-Installed

A pesar de que las controladoras ya se observan dentro de la interfaz grafica del
vManage, ain no se muestra informacion de estas, con lo cual el cllster para las
controladoras no esta totalmente configurado, para lo cual se debe instalar todos los

certificados creados, en los dispositivos remotos.

3.11 Instalacion de certificados
La implementacion de los certificados no es una tarea sencilla, ya que requiere la
generacion y firma de estos en el vManage. Este proceso se realiza utilizando tanto la

interfaz web como el shell de los dispositivos del plano de control. Por lo tanto, es
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necesario crear archivos de configuracion mediante la consola y asegurarse de que
coincidan con la informacidn proporcionada en la interfaz web. En la Figura 49 se muestra
de manera resumida el proceso de generacion de certificados, asi como los dispositivos

en los que se ejecuta.

Figura 49

Instalacion de certificados

Dentro de la interfaz El self managed usa los
web del vManage Ingresar |a direccién|[pv4 Er\_el apartadq de certificados ya cre_ados
. . . certificados elegir self- en procesos anteriores
ingresar informacion de del vBond e e
vBond conexiones

El certificado ya creado en el
vManage, desplegarlo, copiarlo y
pegarlo desde el inicio hasta el fin
creado en el vManage dentro del apartado desplegado en

Aceptar el certificado cargado, en
caso de errores verificar que este
bien copiado desde el inicio hasta

Cargar el certificado

el proceso anterior elilx
Firmar los certificados Dentro de la interfaz Dentro de certificados Revisar dentro del shell
haciendo uso del el @liigiee &l spErieds dirigir.se acor?troladoras y de vManage que se haya
! o realizar la firma de los generado el certificado
vManage de certificados mismos firmado
Dentro del_ shell de Solicitar la firma del Una vez se genere el Desde la interfaz web del
vManage firmar los ificad b | archivo con extension vManage cargar el
certificados para las c;;;;i;z;’;ds:z: eclvs crt, copiar el contenido certificado generado y
conexiones con el VManage en los dispositivos firmado para las
restantes conexiones

certificado ya creado

Para que cada uno de los elementos del plano de control se vea reflejado dentro
del vManage, se deben crear y asociar los certificados, tanto del vBond como vSmart para
de esta manera tener una comunicacion segura usando IPsec para el plano de control,

dichos certificados deben ser creados y asociados de la siguiente manera:

1. Asignar la direccion IPv4 del vBond dentro de la interfaz grafica del vManage.
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Figura 50

Agregando vBond al plano de control

Settings
Organization Name cualcal-sdwan View | Edit
vBond Not Configured
vBond DNS/ IP Address : Port
‘ 192.168.1.4
12346
m Cancel
Certificate Authorization Manua View | Edit

La configuracion que se debe realizar dentro del vManage es definir la direccion
IPv4 del vBond (192.168.1.4), ademas del puerto por el cual se realizaré la comunicacion

(12346) como se muestra en la Figura 50.

2. Definir cual es la entidad que proporcionara las firmas y certificados para realizar
las conexiones, de esta manera al no tener una entidad que proporcione dichos

certificados, se genera un certificado local, y sera firmado por el propio vManage.

Figura 51

Agregando vBond al plano de control

Controller Certificate Authorization Cisco

Certificate Signing by: (@) Cisco Automated (Recommended) Symantec Automated Manual Enterprise Root Certificate

Validity Period

1Year %

Certificate Retrieve Interval

60 min

Definido el tipo de certificado como se muestra en la Figura 51, se debe conectar

por consola al vManage, en el cual se generara una llave de 2048 bits, de la misma manera
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se genera un certificado denominado rRooTca.key que es una de las llaves, ademas del
tiempo de vida de este. Finalmente se crea la organizacion que firma el certificado y se

crea el archivo para poder observar dicha llave.

Figura 52

Lineas de comando para la creacion de certificados

vshell

openssl genrsa -out ROOTCA.key 2048

openssl req -x509 -new -nodes -key ROOTCA.key -sha256 -days 2000 °

-subj "/C=SV/S5T=55/L=55/0=cuaical-sdwan/CN=vmanage. lab" %

-out ROOTCA.pem

Los parametros configurados para el certificado ya mencionados se muestran

en la Figura 52, de esta manera y una vez ejecutada la creacion de este en el shell del
vManage, ya estara disponible el archivo que contiene la llave para habilitar la

comunicacion cifrada.

3. Unavez se ha generado el certificado, se ingresa al fichero roorca.pem en el cual

se encuentra el certificado, tal como se muestra en la Figura 53.
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Figura 53
Verificacion de creacion de certificados.

FErdye LU LA LHT

Hanage_ Eualcalﬁ# vzhell -‘

vbond,crt  wmanage,crt  wemart.crt

hash-4., 4$ cat RDDTEH keg
----- BEGIN RSA PRIVATE KEY--——- ]
F1 IEow IBAAKCANEAYDY TYEKwuH jzK1Y z 1 EclaBe0buc CoF GacDd=w s HIRY Ok 3b
ok KnlYyf L LnGEYPREK KL =URELvhnp22GYOMYE/3r-SERDgh i T tRYqlShHAH1 nuk
h=aPr jbe jqRvUBobmzobggeuyRSHbulL o2k 429 aPURLDZ0f 01 3pGr ILkK Jq LSk
BUATm4LFE2e Y UECSeFSoE /09 iK1 EaeiuruE2 IF IOL j i 0BbK en+Y F 2520t 11 R
i KloqkChilatBs 2 <ok fxd4 3pLoSw jGkM1k g2 4 YENGNbk g1y +w00BT T19.TVzFHEWL
L I DIPU25h0wAeSY 92 F 10=5P j k91 G2 1wElY TO T DADABAC TBAALDE +2 11952 F kM
1 Nbcolim b hkhutocx TUF2plpS5AH. I dt 5p JEWNZYE= 401 ¥ =7 8MESugaw4RSthEN T
FeahwIkPhIyRUCPF JCEIqRZLut 10CKT ivwtbDS2PHUG ] MOkwl Qo00uyx JEXZE+oRT
FIAglz2sN/Pok T2r+2090 /05 judBhZo? 4 jZNE S oPrwllhnC w3y 63 T2 Al =3k
+S302Taf joFR9. v I1t038dBSexd Tnlq+ I Y1 ThAD ] tevgdibdH+ESd ek q I 2 TWYGES
T/prAYT < JEBACZI0GwbeInDenCealrgF LI+0HT i Of OPrq IbGr+hleCtmeN Opdst, j
BERAHOSCAYEATCY AvSz Y COEHyOUBM BRI ESuk2dnl111 [ eEhk trmee0piF JEz TKA
HdF 1 TehbytWbzdOFFgit j jOY0E+E/ TSt U8k joq2 Tx0IKAD0S 4R Ew I a5k
| 170eRLLFACk Lnfik UELLH4rEXZHL Y T2 53ghHW ? oywl HALREhgk Of yeCg YEASF IR
1 T¥UnpHWDEE51 J+GoESHWY 7P 1 xAEHdR UG TnAlc S e+t auknt WL AChlyocOMG
0,j =b i 0+BcLxhABh- Bt wIEPHUA4 000Ut A § gV n0SMOHEYE Y 26T T/ bebn IT ji
nEnEI¥+zb ZhRESLOAdEI T uIbbzPdRHA U MPAMC g YA B0l thoswk 2 jPCKREMIF
FH1EDOCz=60Ed Nz jtxkz t JouwPoelhZel)3=] DL i iGLy ju+r-f o/ 2mE jugzRe 1 GRr
b/ 1bb JEOSHAUAOHT ZMHUCT D19y tai5 jXU00t DSS+hDE e T IYWAzRD a0/ OnCA
FnbmbrHABDY FPGaka LTl kwkBall I BCWOul Fydo2+5yqtmml efusErd+1 SqunBbFn
Li04bhk+5w JZz= Ve G kmpEgj jHIYMAEF sCddRGA 1 GR2m7 ¥ qBqMOo= 1 SHNPY QM THOK
alZ5rENLhjmI 7 Swnldo2uNOHdt 2mAet GUSECoRoCat ivakext 1 1y0 TARDPW jEBM
[ F uk BBy - BlS0zMpo t GYGYLbe 1P I RRAY B i £ 3HPUZD i CkiGLjUPTHaZ
prtuxYEEEpZSylhaHD IF Dot JE4E00k shERBydY g1 DG, jqF F38EnHOESS jpIK4 7e
EUquEYHmeFJa9+uIﬁcpIJuKYqu%gcﬂ?hﬂﬁdjﬂhLPsgjiEwudﬂ
----- EMD RSH PRIVMATE KEY-———-

[

Localizado el fichero rooTca.pem, Se muestra su contenido con el comando
“cat” de esta manera se debe copiar todo su contenido desde “BEGIN CERTIFICATE”
( marcador 1 en la figura53) hasta “END CERTIFICATE” ( marcador 2),caso contrario
el certificado no sera entendible para su instalacion dentro del dispositivo, ademas se debe

respetar su estructura de inicio y fin.

4. Una vez copiado, se debe ingresar el contenido en el cuadro desplegado en el

punto 2.
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Figura 54

Carga de certificado

Certificate Signing by: Cisco Automated (Recommended) Symantec Automated Manual @) Enterprise Root Certificate

Certificate
VQQHDAJTUZEWMBQGA1UECgwWNY3VhaWNhbC1zZHdhbjEUMEIGATUEAWwWLdm ThbmFn
ZS55YWIwggEIMADGCSqGSIb3DQEBAQUAA4IBDWAWGGEKACIBAQDLRGIX WG +4yPMr
V]OIRwW10GwW5u5xgKAUaxwN2y/sfeFVDArduiQqdBX.J/WWdYYJWmESReWxQqQu+Ge
nbYZhaxU//2tISfSAyIiK1FWpbmEfgeWe5GGxo+uNt60pGITqhuayjmagp67 JFidu
40uj¥rjb109Qes7eB84jenBasguQomqMvmEFQDuUbgsXrZzOWARXJAVKGTE72ZMqUR
p6K6u4TYgUhC2014Fspyf5hanlzatC3/WIGIpByooJZZq3ryNndyR/HjjekvT2+M
aQzWSpnhgRbo1uSDXL687QGIMX0IXMUxmMBUTAGMMITZKEGBB5JiphUBZk+NYT21
beXDpRglAgMBAAGJUDBOMBOGA 1UdDgQWBBRhK1QCKWeBXIVE50VI0JICeYZhnjAf
BgNVHSMEGDAWgBRhK 1QCKWcBXIV550VI0JIGCYZhnjAMBgNVHRMEBTADAQH/MAOG
CSqGSIb3D0OEBCWUAA4IBAQCp4ydpLik83iy6lUpceHw4sHgQFkWegs49S3W0ESOs
7nuvWyAQNOAURGTjIMou2TYiflg9GyQO2flIZNIgvuyBboKss 0l x7dhB+GMinwZt
sKUxyMVMmUZtDWI+8lchyPVP17PKAS]ZYdjdBz2pDEG/KkShecGJ Y8Y2QmG]
+TAXLATXPIZ6EQI/RPCI2EF 1+6Vvgqy3W/PIhuQeLAWUAHQZ4ASW]4FqlkgDODN
Ej7.vBBh893mQqq9LxROhwVCcAKqalg 2QXIZ+B+EVMAYi/X7j0Ca4ZTSqUACAHE
whcNBjnrZD7mCKoFswBnZ0x9rupdh9EENSIp7sKUAXUE
—END CERTIFICATE—

Set CSR Properties

I Import & Save Cancel

En la Figura 54, se muestra como se debe ingresar el certificado dentro de las
configuraciones del vManage, de esta manera ya esta listo para ser usado en los tuneles

IPsec, ahora se debe firmar este como se muestra en el siguiente paso.

5. Para firmar el certificado, se debe ingresar al apartado de configuraciones
presentes en el dashboard del vManage y dentro del apartado de certificados,

dirigirse a controladoras y generar la firma del certificado ( certificate

signature) .
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Figura 55

Generacion de firma del certificado

0o

101

View CSR
View Certificate

Generate CSR

Reset RSA

Invalidate

Una vez generada la firma, tal como se evidencia en la Figura 55, se copia dicho

certificado firmado, el cual se encuentra generado en los archivos raiz del vManage, al

cual es posible ingresar desde el Shell de este.

Figura 56

Creacion de fichero para firmar el certificado

Manage_Cuaical A#
Manage_Cuaical A% wshell
wazh-4,4% 1z -1

L il
- l—f————

adnin g
root  root 1220

wotal 36
u—r——t—— 1 admin admin 1675
tw-r-—r—— 1 admin admin 12869
+u-r--t-— 1 adnin admnin 17
ru-r-—t—— 1 admin admin 0
ru—r--r—-— 1 admin admin 1314
1 admin admin 1220
1 X
1

ru—r——t-——
FW=r——r—— admir
tw-r-—r—— 1 admin admin 1220
wazh—d 4% W

Sep
Sep
Sep
May
Sep
Sep

]
5
]

2022
2022
2022
0813l
2022
2022

2022

ROOTCA, key
ROOTCA, pem
ROOTCA, =1
archive_id_rsa,
wbond, crt
vbond_csr

VMaNage _csr
VEMAFT, CF
veEmart_csr

La Figura 56, muestra el archivo generado visto desde el Shell del vManage, de

esta manera se debe considerar que dicho archivo ha sido creado y firmado bajo las

condiciones de una organizacién, con lo cual, equipos que no formen parte de la misma

organizacion no podran hacer uso de este, es por ello por lo que las configuraciones

iniciales de los equipos previamente mostradas deben tener concordancia con las usadas

para este apartado.
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Figura 57
Parametros de la firma del certificado
openssl x589 -req -in
-CA ROOTCA.pem -CAkey ROOTCA.key -CAcreateserial %

-out tmanage.crt -days 2000 -sha256
|

Para realizar la firma del certificado, es necesario ejecutar las lineas de comando
que se muestran en la Figura 57. Estas lineas deben ser ejecutadas desde el Shell del
vManage. Para acceder a este Shell, es necesario abrir una consola del vManage y luego

ingresar las credenciales correspondientes, y posteriormente ingresar el comando

"vshell".

Las lineas de comando mostradas en la Figura 57, utilizan el programa OpenSSL
para generar un certificado firmado para el dispositivo vManage. A continuacién, se

explica el proposito de cada opcion en las lineas de comando:

openssl: Este es el nombre del programa que se utilizara para realizar la

operacion de generacion del certificado.

e x509: Esta opcidn indica que se realizara una operacion relacionada con
certificados X.509.

e req: Esta opcién indica que se utilizara un archivo de solicitud de
certificado (CSR) para generar un certificado firmado.

e in vmanage_csr: Esta opcion indica el nombre del archivo CSR que se
utilizara para generar el certificado.

e CA ROOTCA.pem: Esta opcion indica el archivo de certificado de la

Autoridad de Certificacion (CA) que se utilizara para firmar el certificado.
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e CAkey ROOTCA key: Esta opcion indica el archivo de clave privada de
la CA que se utilizara para firmar el certificado.

e CAcreateserial: Esta opcion indica que OpenSSL creara un archivo de
numero de serie Unico para el certificado firmado.

e out vmanage.crt: Esta opcién indica el nombre del archivo de certificado
firmado que se generara.

e days 2000: Esta opcion indica que el certificado sera valido por 2000 dias.

e sha256: Esta opcion indica que se utilizara el algoritmo de hash SHA-256

para firmar el certificado.

Figura 58

Certificado generado shell vManage

bash-4.4% 1s
ROOTCA.key ROOTCA.srl

ROOTCA.pem archive_id_rsa.pub
bash-4.45%5

Una vez se haya generado el archivo vmanage _csr que contiene la firma del
certificado, tal como se muestra en la Figura 56 y al ejecutar las lineas de la Figura 57, se
genera un archivo con el nombre vmanage .crt, como se muestra en la Figura 58, el cual
contiene el certificado firmado, de esta manera ya solamente queda subir dicho certificado
firmado tanto en los equipos que conforman el cluster de controladoras como los VEdges

y de esta manera puedan establecer los tineles IPsec.

6. Para cargar el certificado en los dispositivos restantes, con el comando cat se
visualiza el contenido del fichero mostrado en el paso 5, y se copia el mismo para

posteriormente subirlo dentro de los dispositivos restantes.
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Figura 59

Carga del certificado firmado

Certificate Text B selectafile
~—BEGIN CERTIFICATE— -
MIIDR|CCAOYCCQCLe+ZC0PEGSZANBkghKiGIWOBAQSFADBYMQSWCQYDVQQGEWJT
VIELMAKGATUECAWCUTMCZAJBINVBACMAINTMRYWFAYDVQQKDATjdWFpY2FSLXNK
d2FUMRQWEQYDVQQDD, ASMDL i YODAY

[AeFwOyMj
MjY i QswCQYDVQQGEWJVUZETMBEGATUECBMKQ2FsaWZvemSpYTER
MAGA 1UEBXMIU2FUIEDvC2UxFIAUBGNVBASTOWN1YWIYWwicZR3YWAXFDASBGNV
BAOTC1ZpeHRIDGEQTEXDMUMWQQYDVQQDEZp2bWFUYWILTe SYWNMINZM3LWY2ZmYt
NDNIZC1INJEXLTYZMmNIZ]YSNTZIMCOWLAZpcHRIbGEUY29tMSIwlAY JKoZIhveN

Aq J0QHZp I QEFAAOCAQEA
MIIBCGKCAQ gFhYdROC]LNGayEbH2HIqzVIZFYALRNCICRWIOFIVIU

chz 3 JATMEStJarSAf TiemPjogCr

UsQgne IbfHnp Uo10ZkNQ
67WQDEIDWUF64er BDV+ZInX28umaFgLLZTBxXMhicpDYONEVZ/POQrVfmXFkvY
a qSSQXVMZrLrt i Nig

Install I Cancel

Para cargar el certificado, se debe seguir los siguientes pasos: en el dashboard del
vManage, ubicar el apartado de controladoras y seleccionar "Instalar Certificado™, tal
como se muestra en la Figura 59, ubicado en la parte superior derecha de la pantalla. Al
seleccionar esta opcion, se abrira una ventana donde se puede pegar el contenido del
certificado o cargar un archivo que contenga el mismo. En este caso, se pego el contenido
previamente copiado del certificado. Luego, se debe presionar el boton "install" para

completar el proceso de instalacion del certificado.

Cuando se haya realizado todo el proceso de ingreso de dispositivos con sus
certificados, ya sera posible verificar las conexiones que tienen con sus pares. En este
sentido para los dispositivos vSmart y vEdge el comando a usar es show control

connections Y en el vBond el comando es show orchestaror connections.
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Figura 60

Resumen de conexiones vSmart

PEER PEER
PEER PEER PEER SITE DOMAIN PEER PRIV PEER

Smart_Cuaicalf# show contral connections
PUR
[INDEX TYPE PROT SYSTEM IP D 1 FRIVATE 1P PORT  FUELIC 1P PORT  REMOTE COLOR STATE UPTIME

‘bond - [fdtls 0,0,0,0 0 ] 152, 168,1,4 12248 192,168, 1,4 12246 default up
‘manhage g 1 ] 1592, 168,1,2 12246 192, 168,1,2 12246 default up

La Figura 60, muestra el resumen de las conexiones desde la consola del vSmart.
Se puede observar el dispositivo conectado(vbond, vmanage), €l tipo de conexion segura
establecida, en este caso dtls’, la direccion IPv4 del dispositivo, el puerto de

comunicacion y la hora en la cual se establecio la conexion.

En el vBond el comando €S show orchestator connections, CON el cual se
despliega una tabla mas completa de las conexiones, ya que se muestra el color o tipo de

enlace de transporte, ademas del estado de la conexion.

La comunicacién entre las controladoras es encriptada, de esta manera al realizar
una captura de paquetes en el enlace de la controladora se observa que; en la capa
transporte se usa los puertos definidos dentro del vManage (12346), de la misma manera
se evidencia que el protocolo para la comunicacion segura es DTLS como se muestra en

la Figura 61.

7 DTLS: (Datagram Transport Layer Security) es un protocolo de seguridad que se utiliza para
proteger las comunicaciones en tiempo real basadas en datagramas, es una variacion de TLS(Transport
Layer Security) usada para TCP.
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Figura 61

Verificacion de la comunicacion con DTLS

N | udp.stream eq 0

No. Time Source Destination Frotocol < Lengtl | Info
3 0.376960 192.168.1.3 192.168.1.5 DTLSv1.2 224 Application Data
4 9.377442 192.168.1.5 192.168.1.3 DTLSv1. 2 188 Application Data
7 1.388832 192.168.1.3 192.168.1.5 DTLSv1.2 224 Application Data
8 1.382462 192.168.1.5 192.168.1.3 DTLSv1.2 188 Application Data
18 2.384266 102.168.1.3 192.168.1.5 DTLSv1.2 224 Application Data
11 2.384826 192.168.1.5 192.168.1.3 DTLSv1.2 188 Application Data
12 3.387930 192.168.1.3 192.168.1.5 DTLSwv1.2 224 Application Data
13 3.389688 192.168.1.5 192.168.1.3 DTLSwvi.2 i88 Application Data
47 4.391285 192.168.1.3 192.168.1.5 DTLSv1.2 224 Application Data
18 4,392062 192.168.1.5 192.168.1.3 DTLSv1.2 188 Application Data

> Ethernet II, Src: @c:@3:53:e2:04:00 (0c:03:53:02:04:00), Dst: 8¢:03:53:05:25:80 (6c:03:563:05:25:00)
> Internet Protocol Version 4 SliedQdedf0. 1. G el . 1.5
» User Datagram Protocol, SrcfPort: 12346 l:lst
leatagran Transport Layer Security ;
~-DTLSv1.2 Record Layer: Application Data Protocol: Application Data

Content Type: Application Data (23)
Epoch: 1
Sequence Number: 695

Length: 169
Encrypted Application Data: 5068f2370d9248357e0Ba527ab3d42b62dcb563bbf45d26422ceb4foe3818955cTbbec.

@c 83 53 d5 25 @0 Ac 83 53 e2 d4 GO B8 OB 45 cO 5% s E
@0 d2 3d d5 48 @0 48 11 78 2d c@ a8 81 03 cé as =@-8 x-
©1 65 30 3a 38 3a 08 be 5d 79 17 fe fd 08 81 AO 6:0: 1y
20 08 80 82 b7 B0 a9 50 68 f2 37 Od 92 48 35 Te P h-7--H5~
B8 a5 27 ab 3d 42 b6 2d fc b5 63 bb f4 Sd 26 42 '.-=B-- c--]4B
¥ wirachark AAMTEA Arannn Bamu

3.12 Verificaciones plano de control

Una vez se ha levantado el plano de control, es importante conocer como
solucionar errores en caso de que surjan. Para ello, existen diferentes lineas de comando
que permiten verificar las conexiones realizadas por los dispositivos, asi como acceder a
los registros de eventos para analizar lo que sucede dentro de los nodos. A continuacion,

se presentan los comandos necesarios para llevar a cabo esta tarea:
1. Show control local-properties

Este comando puede ser usado en cualquiera de los dispositivos, ya que, este se
encarga de mostrar todas las propiedades esenciales dentro del mismo como; el nombre

de la organizacion, que papel desempefia el equipo, los certificados, asi mismo como su
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tiempo de vigencia, la direccion IPv4 del vBond y los puertos usados ademas de las

interfaces en uso del dispositivo.

Figura 62

Verificacion de propiedades locales.

Hanage Cusicalf# show control local-properties

erzonal 1Ty
=p—organizat ion-name
organization-name

FERERE]
cuaical -sdwan
cuaical -sdwan

fertificate-not-valid-before
kertificate-not-valid-after

Jhs—name

=ite-id

JHomain-id

protocol

-1 =—port

Eysten-ip
Chazsis-numdunique—id
zerial-num

k-1oud-hosted

token

etry-interval
o-activity-exp-interval
jhza-cache-ttl
port-hopped
Itime-=ince—1ast-port—hop

oot-ca-—chain—status Installed
ertificate-status Ihztalled
ertificate-validity valid

Sep 05 17318128 2022 GHT
ceb 26 17:18:28 2023 GHT

192,168,1.4
1

0

dtls

23456

1.1.1,1

acrrcr— . T
SEFZECDCIOF12A4E
no

_Nn_

Q100300317
Q300300320
Q0030200

FALSE

umber-vhond-peers

(0300300300
0

unber-act ive—wan-interf aces 1
PUBLIC PUELIC PRIVATE FRIVATE
PRIYWATE 5T
[NSTANCE INTERFACE  IPwd PORT  IPwd IPuE
PORT Y5/YH COLOR STATE COMMECTION
ethil 192,168,1,3 12346 192,168.1.3 PRO0EA012F 2l 1l
12348 140 default up Q000014

Este comando de verificacion es crucial, como se puede observar en la Figura 62,

ya que muestra las configuraciones minimas necesarias para desplegar cualquier

dispositivo. En el recuadro rojo, se puede visualizar el nombre de la organizacion, el cual

debe ser idéntico en todo el plano de control, ya que se utiliza para firmar las conexiones,

si este no coincide, el certificado no se instalara y los valores en el cuadro rojo apareceran

como nulos. En el recuadro verde, se muestra la duracion del certificado, en este caso

tienen una duracién hasta el 26 de febrero de 2028. Ademas, en el recuadro morado, se

muestra informacion detallada del vBond, que es el dispositivo en el que todos los
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elementos deben autenticarse, asi como también se presentan las conexiones fisicas

activas para evitar confusiones en el uso de las VPN y su asociacion con las interfaces.
2. Show certificate installed

Este comando despliega informacion acerca del certificado instalado y generado
para asegurar las conexiones. En este sentido, en la Figura 63, se muestra el resultado de
la ejecucion de este, en donde se incluyen parametros con los cuales fue creado el
certificado®, ademas del tiempo de duracion de este. En este punto, el pardmetro con
mayor importancia a verificar es el nombre de la organizacion(O=cuaical-sdwan) ya que

todos los equipos estaran asociados a dicha organizacion.

Figura 63

Verificacion de certificados instalados

Hanaae:Euaicalﬂﬂ show certificate installed

Ferver certificate

Lertificate:
Datay

Versiont 1 (0x0)

Serial Mumber:
Bbi73iecidod0ifl3aidb

Sig 1:! + ﬁ =i ’
I=zsuery C=SY, 5T=55, L=55, O=cuaical-=zdwan, CH=vmanage,lab

Mot Betore: Sep b 17:ldsld 2022 GHT I
Subject: C=US, ST=California. L=San Jose, DU=cuaica1—sdwanI 0=Wiptela L
t@yiptela,com
Subject Public Key Info:
Public key Algorithm: reaBncryption
Public-Key; (2048 bit)

[ TR, D

3. Show interface description

8 Campos del certificado: C en el certificado, significa country, SV el codigo para el salvador, ST
significa el estado en el cual se encuentra el dispositivo, SS que no es un valor vélido, L la entidad emisora
del certificado, O el nombre de la organizacién y CN el nombre del dominio al que pertenece.
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Este comando es usado para identificar las interfaces en uso del equipo, la
importancia de este comando es verificar el estado de las interfaces, ademas de mostrar
el nombre de estas. La informacion que despliega el comando es de relevancia puesto que
al realizar las configuraciones iniciales, las interfaces que se muestran en la simulacién
no coinciden con las que autoidentifica el equipo, con lo cual se debe conocer como las

reconoce el sistema.

Figura 64

Verificacion de interfaces de los equipos

vManage_Cuaical A# show interface description

IF IF IF
- A
YPM | INTERFACE TYPE IP ADDRESS STATUS STATUS STATUS  DESC
0 ethi ipwd 192,168.1.3/24 Up Up - =
0 syztem ipwd 1,1,1,1/532 Up Up - =

La Figura 64 muestra (remarcado en rojo) la informacién proporcionada por el
comando, en este caso el nombre de la interfaz (INTERFACE), asi como las direcciones
IPv4(zp ADDRESS), el estado de las interfaces(tF abMIN sTATUS), ademas de la VPN a
la cual pertenece dicha interfaz(ven) y de esta manera identificar los datos que se

mostraran dentro del dashboard del vManage.

Ademas, el comando show interface | tab, tiene un uso similar, sin embargo,
proporciona informacion méas detallada acerca de las interfaces, con lo cual en la Figura
65 se muestra la ejecucion de este comando, en donde se despliega informacion como: la
VPN a la que pertenece (ven) , el nombre de la interfaz (INTERFACE), el tipo de

direccionamiento de capa Il (AF TYPE), la propia direccion IPv4 de la interfaz (IP
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ADDRESS), el estado de la interfaz, es decir si se encuentra encendida o apagada en el

sistema (IF ADMIN STATUS), el tipo de encapsulamiento (ENCAP TYPE), la direccién

MAC de la interfaz(HWADDR), la velocidad de operacion de la interfaz (SPEED

MBPS), el tipo de conexion (DUPLEX) y el numero de paquetes transmitidos (TX

PACKETS).

Figura 65

Verificacién extendida de interfaces

IF IF IF TCP
AF ADMIM  OPER  TRACKER EMCAP SPEED
YPN INTERFACE TYPE IP RDDRESS STATUS STATUS STATUS  TYPE  PORT TYPE HMTUJ HWADIR HBPS  DUPLEX{ ADJUST LUPTIME PACKETS  PACKETS
0 ethd ipwd 192,168,1,3/24 lp Up null  transport 1500 Oci03:53:e2:dds00 1000 full = 0:00:36:04 10069 11190
0 aysten ipwd 1,1,1,1/32 Up Up = rnull  loopback - = = = = 0300337143 0 0

4. Show control connections

Este comando muestra informacién general acerca de las conexiones, como son;

el dispositivo al que se conecta, la direccion de 10opback con la cual se identifica, la

direccion 1Pv4 puablica con la cual puede ser alcanzado el nodo, el nombre de la

organizacion a la que pertenece y el color del enlace.

Figura 66

Verificacion de conexiones vManage

vManage_CuaicalA# show control connections
PEER

PEER PEER PEER CONFIGURED

INDEX| TYPE PROT SYSTEM IP SYSTEM IP
REMOTE COLOR STATE| UPTIME

-internet
vbond  dtls 2.2.2.2
default
vbond dtls 0.0.0.0
default up

DOMAIN PEER

PRIVATE IP

192.168.1.4

192.168.1.4

PEER

PRIV PEER

PORT PUBLIC IP

12346 192.168.1.4

12346 192.168.1.4

12346| cuaical-sdwan

La salida de este comando se muestra en la Figura 66, en donde remarcado de

color verde, se evidencia el dispositivo con el que ya se ha establecido conexién, ademas
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annd_Euaicalﬂ# show orchestrator connections
I

111

del protocolo de comunicacién segura usado para establecer esta (PEER TYPE, PEER
PROT, PEER SYSTEM 1P), de color rojo se muestra la direccion IPv4 con la cual fue
configurado el sistema del dispositivo remoto, de morado se remarca la direccion IPv4
con la cual se alcanza el equipo, de la misma manera se identifica el puerto de capa
transporte (PEER PRIV PORT, PEER PUBLIC IP) por el cual se realiza la conexion;
finalmente, de color amarillo se encuentra la organizacion a la que pertenece el mismo

(ORGANIZATION).
5. Show orchestrator summary

Este comando solo puede ser usado dentro del vBond, puesto que, es el
“orquestador” de las conexiones, de esta manera el comando muestra la informacién de

todos los tuneles establecidos en el cluster de controladoras y hacia el plano de datos.

Figura 67

Verificacion de conexiones en vBond

FEER FEER
FEER PEER SITE TOMATH FEER FRIYATE PEER FUELIC ORGAMIZATION
HAME

FEER
NSTAMCE TYPE FROTOCOL SYSTEM IR 1D In FRIYATE IF FORT FUELIC 1P FORT REMOTE COLOR STRTE

UFTIME

vemart  dtls BoBoTe® 1 1 152,168,1.5 12346 1582,168,1.5 12346 default up cuaical-sdwan
vmahage dtls 1.1.1.1 1 i} 192.168.1.3 12246 132,1658.1.3 12346 default up cuaical-zdwan

El resultado de la ejecucion del comando se muestra en la Figura 67, en donde se
evidencia informacion similar al comando mostrado en el item 4, la diferencia principal
es la forma en la que esta es presentada, ya que, se muestra ordenada de mejor manera,
tal que, cada equipo puede ser identificado claramente, asi mismo como las conexiones,
puertos y nombre de organizacion, cabe mencionar que aparece nueva informacion como

el ID de sitio, y el ID del dominio (s1TE 1D, poMaIN 1D). Ademas, el tiempo de actividad

111
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de dicha conexion, este parametro puede ser de vital importancia cuando existen

desconexiones del plano de control.
6. Monitor start /var/log/vsyslog

Este comando permite visualizar de manera activa los eventos (logs) que ocurren
en la operatividad de la red, especificamente para las conexiones, con lo cual, en caso de

existir fallas en el plano de control, seran registradas en este apartado.

Figura 68

Verificacion de LOGS desde el vBond

Bord_Cuaicalf® shou orchestratar romeectionelnnelanal? infns fan B ABEEolA Bewd Foaieald UBINIEMRATs $Wing ] acoBemd Pisiesldoohend (oG- THEIC ARG Bk £inat inms B/E/07 1Z2BE0d contin] —renract ion-g

ate-change severity-levelinajor host-name:"vBond_Cuaicald” system-ip32,2.2,2 personalityivbond peer-tupejunknoun peer-system-ip3i: peer-vmanage-system-ips:: public-ip3152,168,1,5 public-port;1234E src-colol
rdefault remote-coloridefault uptime: uuLzuLTUY  REWN-STATEIUP

log:local?, info: Sep 6 08:58:19 vBond_Cuzicald VBOND[2484]: 2Viptela-vBond_CuaicalA-vbond_0-B-INFO-1400002: Motification: 9/6/2022 13:56:19 control-connection-state-change severity-level:najor host-name:"w
ond_Cuaicald" systen-ip:2,2,2,2 personalitysvbond peer—typesvemart peer-system-ip:3,3,3,3 peer-vnanage-systen-ip:0,0,0,0 public-ip:192,168,1.5 public-port 12346 sro-coloridefault remote—color:default upting
$"0300300504" new-state:doun

logtlocal?, infos Sep 6 08:56¢19 wBond_Cuzicald VEOMD[2424]¢ 2Viptela-vBond_Cuaical A-vbond_0-B-INFO-1400002: Motification: 9/6/2022 13:56¢19 control-no-active-vanart severity-levelieritical host-nanet"wBond
CuaicalA" system-ip32,2,2,2 personality:vbond

log:local?, infos Sep 6 08:58:19 wBond_Cuzicalf VEOMD[2424]: 2Viptela-vBond_Cuadcal A-vbond_0-B-TNFO-1400002: Motification: 9/6/2022 13:56:19 control-connectior-state-change severity-levelinajor host-rame: 'w
ond_Cuaicald" system-ip:2,2,2,2 personalitysvbond peer—typesunknown peer-system-ip:i: peer-vnanage-systen-ipri; pUDL1C-1PIl9, 160, 1,9 PUDLIC-POPT]LL34b SPC-COLOFIOBTAULT FEMOTE-COIOrIOerault Uptime; uyutil
00" new-stateiup

La Figura 68 muestra la respuesta del comando monitor start
/var/log/vsyslog, cOn estos logs dentro del vBond o cualquier equipo se pueden tomar

acciones tempranas, ya que muestra informacion como el dispositivo de origen(host-
name “vBond CuaicalA” system-ip:2.2.2.2 personality:vbond peer-type:
unknown peer-system-ip::: peer-vmanage-ip: :: public-ip:192.168.1.5
public-port:12346), la direccion IPv4 de este y el estado que cambid, es decir si la
conexion cambia de up a down o viceversa (Notification: 9/6/2022 control-
connection-state-change severity-level: major), €sta misma informacion es
presentada graficamente dentro del dashboard del vManage tal como se muestra
remarcado en morado en la Figura 69, en este caso se ha registrado un evento en el equipo

con IP de sistema 3.3.3.3.
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Figura 69

Verificacion de control centralizado

Active (1) Cleared (17)

Q

Last Updated: 06 Sep 2022 9:04.00 am

Sortby StanTime § @ =

© Root Cert Chain Installed

system

Ademas, dentro de la interfaz web del vManage, en el dashboard principal (ver
Figura 69), se encuentra el apartado de herramientas (Tools). Desde alli, se puede acceder
a todos los dispositivos de la red SDWAN; esto brinda un control centralizado. Resaltado
en rojo, se muestra en la Figura 69, la opcion de iniciar sesion de forma segura mediante
SSH en cada uno de los equipos del cluster de control. Por otro lado, en el recuadro verde,
se destaca la capacidad de acceder a dichos equipos y enviar comandos para su
configuracién. Es importante destacar que esta interfaz web del vManage garantiza la
seguridad de la comunicacién mediante el uso del protocolo DTLS. En este sentido, para
evidenciar el intercambio de mensajes del protocolo DTLS entre las controladoras
vManage (192.168.1.3) y vSmart (192.168.1.5) por el puerto UDP 12346, la Figura 70
muestra una captura de paquetes utilizando la herramienta Wireshark en un enlace entre

las controladoras.
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Figura 70

Captura de paquetes en plano de control entre vManage y vSmart

ll ‘ udp.stream eq 0

No. Time Source Destination Protocol Lengtl Info
272 47.013242 192.168.1.5 192.168.1.3 DTLSv1.2 188 Application Data
279 48.017306 192.168.1.3 192.168.1.5 DTLSv1.2 224 Application Data
280 48.017882 192.168.1.5 192.168.1.3 DTLSv1.2 188 Application Data
281 48.733711 192.168.1.5 192.168.1.3 DTLSv1.2 311 Application Data
282 48.737161 192.168.1.3 192.168.1.5 DTLSv1.2 143 Application Data
283 48.739160 192.168.1.3 192.168.1.5 DTLSv1.2 247 Application Data
284 48.782023 192.168.1.5 192.168.1.3 DTLSv1.2 143 Application Data
285 49.825913 192.168.1.3 192.168.1.5 DTLSv1.2 224 Application Data
286 49.026554 192.168.1.5 192.168.1.3 DTLSv1.2 188 Application Data

>-Frame 279: 224 bytes on wire (1792 bits), 224 bytes captured (1792 bits) on interface -, id ©
»-Ethernet II, Src: 0c:03:53:e2:d4:00 (0c:03:53 e2:d4:00 Dst: ©c:03:53:d5:25:00 (0c:03:53:d5:25:00)
»-Internet Protocol Versiorj 4, Src: 192.168.1.3, Dst: 192.168.1.5
>-User Datagram Protocol, fSrc Port: 12346, Dst Port: 12346 |

‘ Datagram Transport Layer Security I

3.13 Despliegue de vEdge

La configuracion de los equipos de acceso “vEdge” presenta desafios adicionales
debido a su compleja topologia, que incluye multiples enlaces de transporte en contraste
con el plano de control, que solo tiene un enlace de transporte. Por lo tanto, se requiere
una configuracién minuciosa para garantizar un acceso adecuado a la red superpuesta.
Aunque la implementacién inicial del vManage, vSmart y vBond generalmente no
presenta problemas de configuracién, el vEdge requiere un enfoque mas cuidadoso para

garantizar una conexion correcta y su integracion efectiva.

El proceso de configuracion del vEdge se resume en los siguientes pasos: En
primer lugar, se deben realizar las configuraciones iniciales del sistema, como ingresar
nombres, identificaciones y sitios en el equipo, asi como la direccion IPv4. Luego, es
necesario activar la comunicacion a través del tanel 0. La diferencia principal con las
configuraciones anteriores (vManage, vBond y vSmart) radica en la necesidad de agregar

un color al enlace de transporte para el uso del protocolo TLOC.
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Para realizar la configuracion inicial dentro del equipo VEdge, se debe ingresar
por consola al mismo, debido a que no tiene ninguna direccion IPv4 en las interfaces, con
lo cual las configuraciones iniciales se encargaran de brindar conectividad dentro de la

red.

Figura 71

Lineas de comando para configuracion de vEdge desde consola

config

system

host-name vEdge-Cuailcal-Prueba
system-ip 4.4.4.4

site-id 1
admin-tech-on-failure
organization-name cuaical-sdwan
clock timezone America/Bogota
vbond 192.168.1.4

exit

vpn @

interface ge®/0

ip address 192.168.1.6/24

no shutdown

En la Figura 71 se muestran las configuraciones necesarias que se deben realizar
en cada uno de los nodos VEdge. Estas configuraciones deben ejecutarse desde la consola

de cada equipo. A continuacion, se detallan los pasos a seguir:

1. Cambiar el nombre del nodo por el nombre deseado(host-name): Se debe
modificar el nombre del nodo para que identifique su funcion, por ejemplo, Spoke,

HUB entre otros.

2. Ingresar la direccion del sistema para identificar el nodo(system-ip): Consultar

la Tabla 6 y proporcionar la direccion correspondiente para identificar el nodo.

3. Ingresar el identificativo para el sitio(site-id): El identificativo del sitio debe

ingresarse de acuerdo con criterios propios.
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4. Ingresar el nombre de la organizacion (organization-name): Se debe tener
precaucion con este campo, puesto que si no se ingresa el miSmo organization-

name que, en el plano de control, no se podra agregar el nodo a la red.

5. Asignar la interfaz y la direccion IPv4: Se debe asignar la interfaz y la direccion
IPv4 especifica para cada equipo para que sea posible la comunicacién entre los

equipos.

Figura 72

Verificacién de certificados

wEdge-Cuaical-Prusba# show certificate serial
fertiticate not yet installed ... giving up.

Limaala TANUST , QG oLl 9080 GJ0 0 r_ul:r'-rl'-d-'F351l3 serial numher:
wEdge—Cusical-Prushas |

Posterior a las configuraciones basicas, se debe verificar los certificados
instalados como se muestra en la Figura 72, en donde se evidencia que el equipo va a ser
ingresado a la red por primera vez, ya que, no tiene ningun certificado previamente
instalado (certificate not yet installed), con lo cual se deben instalar uno para

que pueda pertenecer a un dominio SD-WAN.

Para ingresar el certificado al nuevo equipo VEdge, se debe ingresar por consola
al vManage y copiar el contenido del fichero rooTca . pem, el cual contiene la llave publica
para realizar la comunicacion segura con DTLS, una vez copiado dicho contenido se debe
crear el mismo fichero dentro del nuevo dispositivo (ROOTCA . pem) COMO Se muestra en la

Figura 73.
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Figura 73

Creacion de archivo contenedor de la llave publica

;Edae—tuaical—Pr‘ueba# wzhel ]
Edge—Cuaical-Prusba:$ wim ROOTCH, pen(]

Para realizar el proceso mencionado, es necesario seguir los siguientes pasos:

1. Acceder al Shell del dispositivo desde el modo privilegiado del equipo utilizando

el comando "vshell".

2. Crear un archivo llamado "ROOTCA.pem" utilizando el comando "vim". Este

archivo servird para almacenar la llave correspondiente.

3. Una vez creado el archivo, copiar el contenido de la llave publica desde el

vManage.

4. Insertar el contenido de la llave publica en el archivo "ROOTCA.pem"

previamente creado.

Una vez copiado el certificado, se debe realizar la instalacion de este con el
comando request root-cert-chain install /home/admin/ROOTCA.pem? CON |0
cual debe instalarse satisfactoriamente para la VPNO. El resultado de la ejecucion del
comando se muestra en la Figura 74, en donde se evidencia la instalacion satisfactoria del
certificado, en caso de fallar dicha instalacion, se debe tomar acciones de acuerdo con la

salida de los logs mostrados por la misma terminal.

9 Este comando especifico indica al dispositivo que instale la cadena de certificados de raiz que se
encuentra en el archivo "/home/admin/ROOTCA.pem". La cadena de certificados de raiz se utiliza para
validar la autenticidad de los certificados emitidos por la autoridad de certificacion raiz. Al instalar esta
cadena de certificados de raiz, el dispositivo podra verificar y confiar en los certificados emitidos por dicha
autoridad de certificacion al establecer conexiones seguras.
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Figura 74

Instalacion del certificado

JEdge-Cuaical -Prueba# request root-cert-chain inztall Ahomedadnin/ROOTCA, pem
lploading root-ca-cert-chain wia YPN O

Zopying .. ShomedadnindROOTCA,pem wia WPH O

Ipdating the root certificate chain,,

successfully installed the root certificate chain

ol T R 1 Me..ob-u W

Para activar el equipo desde el vManage, es necesario solicitar una SmartAccount
que proporcione acceso a las licencias demostrativas de los equipos necesarios. Con la
SmartAccount, se podra buscar y obtener la plantilla especifica del equipo requerido para

que sea cargada en el vManage, lo que permitira ingresar y activar equipos en la red.

Para llevar a cabo la solicitud SmartAccount al fabricante Cisco, es necesario crear
una SmartAccount, y posteriormente crear un perfil para los equipos deseados. A
continuacidn, se debe configurar una cuenta virtual, en este caso se la ha nombrado sp-
wWaAN, tal como se muestra en la Figura 75. Esta cuenta virtual debe ser cargada en el
vManage con las licencias de los equipos VEdge a desplegarse, ya que contiene los
nameros de serie y chasis, necesarios para el despliegue del plano de datos de la red. Si
no se realiza este proceso, no sera posible obtener los nimeros de serie y chasis, lo que

impediria el despliegue adecuado de la red.
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Figura 75

Cuenta usada para el desarrollo del trabajo

Virtual Accounts

Create Viriual Account

[Cvirtual Account

119

Q Is there a question we can help you with?

Description Tags Users
Not Now
(] DEFAULT Tr the ul 1t PUBLIC Actions
I ] SD-WAN D-WAN Al PRIVATE Act I
Figura 76
Detalles adicionales del perfil de vBond
Add Controller Profile
STEP STEP 2 STEP 3 STEP 4
Profile Type Profile Settings Review Confirmation

Profile Settings:

* Profile Name: VBOND_CUAICALA

Description: Description of this profile (optional)

En este sentido, el Unico equipo que debe ser ingresado a la SmartAccount es el

vBond, tal como se muestra en la Figura 76. Para ello, se deben proporcionar la

organizacion, el nombre del equipo y la direccion IPv4 que se configurd previamente en

el equipo vBond, tal como se visualiza en la Figura 77.
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Figura 77

Configuracion del perfil de vBond

Add Controller Profile

STEP

Profile Type
Profile Settings
* Profile Name:

Description

Default Profile:
Deployment Type:
Multi-Tenancy
= QOrganization Name:
= Primary Controller:
IPv4 ~

Server Root CA:

STEP 2 STEP 3

Profile Settings Review

VBOND_CUAICALA

Description of this profile (optional)

Yes v

Customer Hosted v

No v

cuaical-sdwan

120

STEP 4

Confirmation

orisy v| [ 19216814

En caso de no colocar los mismos valores establecidos en el sistema propio del

vBond, el establecimiento de las conexiones no sera posibles, ya que no se podra

encontrar el equipo configurado en la Figura 77, ya que los nombres de organizacion e

ID’s no coincidiran.
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Figura 78

Perfiles virtuales de equipos

Devices Controller Profiles Network Certificates Manage External Virtual Account Event Log Transactions
<+ Add Devices... + Add Software Devices... Enable External Management.. G‘ G
(] Serial Number Base PID Product Group Controller Last Modified Status Actions
Any - Any - £2 Select Range - Any - Clear Filters

& 5C758E54-638D-F242-1...  VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:01:17 Show Log
a FDDSEB9A-9267-DB06-5... VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:01:17 Show Log
- 9FC78650-EEAS-34DC-...  VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:01:17 Show Log
- 1C542191-C161-72AD-A...  VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:01:17 Show Log
a 4B49A038-BCB1-C419-9...  VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:01:17 Show Log
- E7C04E05-A450-DOBY-B... VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:01:17 Show Log

Por otra parte, los perfiles virtuales de los equipos VEdge mostrados en la Figura
78 son los que se usaran dentro de la topologia propuesta, de esta manera, se evidencia la
creacion de un numero de chasis y serie para los equipos virtuales. Notese que los equipos
aun no pueden ser usados debido a que la solicitud de aprovisionamiento esta pendiente,

con lo cual se debe esperar alrededor de 5 minutos para su aprovisionamiento.
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Figura 79

Verificacion de perfiles activos

O 5C758E54-638D-F242-1...  VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:02:04 Show Log... w
O FDDSEB9A-9267-DB06-5... VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:02:04 Show Log... w
O GFC7865D-EEAS5-34DC- VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13.02:04 Show Log... w
O 1C542191-C161-72AD-A VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:02:04 Show Log... w
[} 4BAYADIE-BCB1-C419-9... VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:02:04 Show Log... w
O E7CO4E05-A450-D0B9-B... VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:02:04 Show Log... w
O 11358BC8-F22E-8212-8E... VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13.02:04 Show Log... w
O 86E226EB-C047-1F70-2 VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:02:04 Show Log... w
O 80AB3ECY-027E-96F5-C... VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:02:04 Show Log... w
(] 35B29E36-FIC4-900B-C... VEDGE-CLOUD-DNA Router VBOND_CUAICALA 2022-Sep-12, 13:02:04 Show Log... w

En este punto, tal como se muestra en la Figura 79, los equipos han sido
provisionados, lo que significa que ahora es posible utilizar el nimero de chasis y la serie
del equipo virtual. Una vez que se haya completado esta configuracion, se debe acceder
al perfil de la controladora previamente creado y descargar el archivo de
aprovisionamiento con extension viptela. A continuacion, se debecargar el archivo en la
controladora; para ello, en la seccion de dispositivos, seleccionar la opcion "upload WAN
Edge List " (Subir una lista de WAN Edge) y cargar el archivo .viptela descargado
anteriormente. Y luego, confirmar la carga del documento. Siguiendo estos pasos, los
dispositivos deberian estar disponibles en el vManage, tal como se muestra en la Figura
80, donde se muestra los numeros de serie y chasis solicitados, de esta manera se remarca
de color verde los campos que se usaran para poder agregar un VEdge a la red

superpuesta..
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Figura 80

Dispositivos disponibles en el vManage

dge List Controllers

+ Upload WAN Edge List | [ Export Bootstrap Configuration | (3 Sync Smart Account

h Opiona w

| Devebodel | Chase e Sere o, Toke
vEdge Cloud 9fc7BaSd-eeas-Jade-dle2-63905c5c0a2l  Token - D751 8821 8abeabaZabl1357ctc998 18
vEdge Cloud 1c542191-c161-72ad a9fe-9d06caf225..  Token - 8562ffacedatbfb526 5909447573848
wEdge Cloud 4b49a038-beB 1-2419-9122.91 2he 5607 . Token - 1ae805c1a544a83148c513babe 16c99
wEdge Cloud e Tclded5-ad 50-0b0-bie?-TAZ4b 3636 Token - 056bdcROhc2 2caf7518bb1 chTed Tedd
vEdge Cloud 113 88bcBf2 2821 28ed? feifcTecBAde  Token - TAGI0S0D0RIGeaSE SEA2dSIT24 230070
wEdge Cloud BEe226eb-c047-1170-2b47-84096c9c5d . Token - 06da5edasessh] ba24al6ace5hBbbeb
'.'E.'!!],r Cloud Blaf3ech- 07 Te-56t 5-chbiS-eJeb 5601 bd Token - cca3 589632081 3243 8aanla1 3994 3de
vEdge Cloud 35b29e36-f9cd-900b-c91 7-f2af2c1c1e60  Token - dee22Hd5§25ca?ed 30809583402 4c07
wEdge Cloud 5¢758e54-6380-1242-1 c0c-520 33347 7a Token - 5dc03a33586b0% 3 SeccaTbebDdbeslea
vEdge Cloud fddSeb9a-9267 -db06-501b-1 bBBEIC4a2 Token - Ddde7 Taft4a 77 deShE280032a580fbaT

Figura 81

Campos de equipos provisionados

#eloud-contg

vinitparam:

- uuid : 9fc7865d-eea5-34de-dfe2-639b5c5c0af
-vbond : 192.168.1.4

qotp : 0f75188e16abc4662abf1357c6c9981e
- org : cuaical-sdwan

En este sentido, se elige uno de los equipos disponibles, desplegandose la
informacidn que se muestra en la Figura 81, en donde os campos uuid y otp, , son el token
y el nimero de chasis respectivamente, dichos campos se usaran para agregar el equipo a
la red superpuesta, de esta manera se debe ingresar dichos datos en el vEdge de acuerdo

con los siguientes pasos:

1. Activar la comunicacién mediante IPsec a la interfaz conectada mediante la VVPNO

y agregar un color al enlace usado.
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Figura 82

Activando la comunicacion cifrada en el equipo

vEdge-Cuaical-Pruebalconfig)# vpn @
vEdge-Cuaical-Pruebalconfig-vpn-0)# interface ge®/0
vEdge-Cuaical-Prueba(config-interface-ged/0)# tunnel-interface

vEdge-Cuaical-Pruebalconfig-tunnel-interfacel# encapsulation ipsec
vEdge-Cuaical-Prueba(config-tunnel-interfacel# color biz-internet
vEdge-Cuaical-Pruebalconfig-tunnel-interface)#

El encapsulamiento se activa directamente en la interfaz utilizada, como se
muestra en la Figura 82. Para lograrlo, primero se accede a la configuracion del sistema
con el comando "config"”. Una vez dentro, se ingresa a la VPN 0 y luego se accede a la
interfaz a la cual se desea activar los tineles (en este caso, la "ge0/0"). Finalmente, dentro
de la interfaz, se activa el tlnel utilizando el comando "tunnel-interface". Ademas, es
necesario especificar el tipo de encapsulamiento que tendran los tlneles, en este caso se
utiliza el encapsulamiento ipsec. Por ultimo, se asigna un color al transporte, en este caso
se utiliza "piz-internet", dicha opcion tiene la caracteristica que permite realizar NAT

a las conexiones.

2. Solicitar autorizacién mediante el chassis y token dentro del vEdge para que se

autorice el ingreso del equipo a la red.

Figura 83

Activacion del equipo

VEdge-Cuatcal-Prueba# request vedge-cloud activate chassis-number 9fc7865d-eead-34dc-dfe2-639b3c5c0alf token 0

f75188216ahc4662abf1357c6cd981e
La solicitud de ingreso a la red se realiza ejecutando el comando mostrado en la

Figura 83(request vedge-cloud activate chassis-number # token #). En esta
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etapa, se solicita al vBond la peticion de activacion para el vEdge, utilizando el nimero
de chasis y el token correspondientes. Es importante destacar que, si los valores
ingresados en estos campos no coinciden con los previamente cargados en la lista de

WAN Edge, la solicitud no sera aceptada por la red OMP.

Figura 84

Vista desde el plano de control

Warning 0
1 1 1 1 , 1 Reboot g 2 :
- o] N nvalid 0
ﬁ’ vSmart - 1 8 WAN Edge - 1 u vBond -1 \“‘ vManage - 1 estasne
Control Status (Total 1) Site Health (Total 1) Transport Interface Distribution
Control Up Full WAN Connectivity 0 sites <10 Mbps 0
10 Mbps - 100 Mbps 0
Partial Partial WAN Connectivity 0 sites 100 Mbps - 500 Mbps 0
> 500 Mbps 0
Control Down No WAN Connectivity 1 sites
View Percent Utilization
WAN Edge Inventory WAN Edge Health (Total 1) Transport Health Type: Byloss & = 11
Total 10
Authorized 10 1 0 0
Deployed 1
Staging
ang 0 Normal Warning Error
Top Applications = o Application-Aware Routing

Type: Byloss # I

En este sentido, al ingresar por la interfaz web mediante la URL:
https://192.168.1.3:8443, la Figura 84, muestra que el plano de control ya detecté el nuevo
equipo ingresado (WAN Edge ahora registra el valor 1), lo cual significa que ya puede
ser monitoreado y controlado de manera segura mediante el protocolo DTLS. En caso de

seguir ingresando mas equipos, el valor de WAN Edge incrementara.
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Figura 85

Conexiones de VEdge

vEdge-Cuaical-Prueba# show control connections
PEER
CONTROLLER
PEER PEER SITE DOMAIN PEER PRIV PEER PUB
GROUP
PROT SYSTEM IP 1D 1 PRIVATE IP PORT PUBLIC IP PORT LOCAL COLOR PROXY STATE UPTIME

192.168.1.5 12346 192.168.1.5 12346 biz-internet
6:23 0
vbond dtls 0.0.0.0 192.168.1.4 12346 192.168.1.4 12346 biz-internet
6:24 0
vmanage dtls 1.1.1.1 192.168.1.3 12346 192.168.1.3 12346 biz-internet
6:23 @

vEdge-Cuaical-Prueba# [

Por otro lado, la Figura 85 muestra el resultado del comando show control
connections ;€S decir, las conexiones establecidas al desplegar un vEdge, en este
sentido, se observa que el niumero de tlneles generados por cada nodo puede llegar a ser
excesivo, ya que en este caso, con un solo equipo y un anico enlace fisico de transporte

se generan 3 conexiones; en general el nimero de tdneles obedece a la Ec.2.

Ademas, es importante tener en cuenta que al agregar una cantidad considerable
de VEdges, junto con las conexiones a vManage, vSmart y vBond, se requerird manejar
las conexiones entre los pares de VEdges. Esto implica asignar mas recursos lo cual tendra

un impacto directo en los costos asociados para el despliegue de una red de este tipo.

Es necesario considerar cuidadosamente los recursos y costos adicionales que
conlleva el aumento de VvEdges en la red, ya que esto puede tener implicaciones

significativas en la planificacion y gestion de la infraestructura.

3.14 Despliegue de red MPLS

Para el despliegue de la red hibrida, se necesita una infraestructura de red MPLS
que permita la correcta direccion del trafico de interés, en este caso el proveniente de
servicios en tiempo real, como, por ejemplo, trafico con RTMP (Real Time Messaging
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Protocol). En este caso, se consideraran 6 equipos de la marca Cisco, modelo ¢3725, los

cuales soportan la tecnologia MPLS.

La topologia definida para la configuracion MPLS se muestra en la Figura 86,
donde cada equipo se nombra de acuerdo con su funcién. De este modo, LER se asigna a
los routers R1, R6 y R4 ya que se encargaran de las acciones de push y pop de las
etiquetas. Por otro lado, los routers restantes se encargaran de conmutar las etiquetas y de
eliminarlas de acuerdo con el método PHP (Penultimate Hop Popping). Ademas, en la
Figura 86, se presentan las subredes utilizadas para la configuracion de las interfaces; el
prefijo elegido para los enlaces entre los equipos es /30, ya que solo permite dos hosts en

la subred, y de esta manera hacer un uso eficiente del pool de direcciones IPv4 elegido.

Figura 86

Topologia de red para MPLS

LSR2

l0.10.10.4/30 £ LER
fo/1
10.10.10.0/30 foy N
f1/0 f2/0 fL0.10.10.8/30
LER
- R6

[10.10.10.24/30

& &
10.10.10.28/30

h‘\ / o
ho.10.10.20/30 1 LSR fLo.10.10.12/30
27 = fo/1
f1/0

o.10.10.16/30 1SR

LER

En la Tabla 6 se encuentra el detalle del direccionamiento IPv4 asignado a cada
equipo e interfaz. Para este proposito, se ha asignado el pool de direcciones
10.10.10.0/24, el cual es suficiente para alojar 8 subredes punto a punto y 2 subredes con

capacidad para 6 hosts cada una. Es importante destacar que se ha optado por utilizar
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direccionamiento privado para evitar el uso de direcciones IPv4 ruteables en internet. En

consonancia el direccionamiento elegido cumple con las recomendaciones establecidas

en el RFC 1918.
Figura 87

Proceso de configuracion MPLS

Configuracion
MPLS

¥

Ingresar direcciones
IPv4 a las interfaces
de red

Verificar si las interfaces estan
encendidas administrativamente y
que las direcciones IPv4 se hayan

agregado adecuadamente

: Crear interfaz de
si

loopback para la
identificacion del
equipo en el IGP

h 4

¥

Verificar la

o Configurar un IGF, ya
conectn;ﬂad?edden toda <ea OSPF 0 19I5

A

Verificar que las
loopback se hayan
anunciado como host
en el IGPy quela
loopback esté activa

Activar un protocolo
de distribucion de
etiquetas (Idp)

¥
Verificar la RIB, LIB,
LFIB, las
asociaciones con
LDP

FIN

El proceso mostrado en la Figura 87, esta definido para la configuracion adecuada
de MPLS de acuerdo con (cisco, 2005)en este sentido como ejemplo, a continuacion, se

detalla dicho proceso para el equipo R1:
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1. Ingreso de direcciones IPv4 a las interfaces definidas en los equipos.

Para el ingreso de una direccion IPv4 en la interfaz deseada, es necesario acceder
al equipo via consola; una vez dentro, digitar el comando enable Yy posteriormente
ingresar a la configuracion global, de este modo se ingresa a la interfaz deseada y se
asigna la direccion junto con su mascara de red; finalmente se activa administrativamente

dicha interfaz, en la Figura 88 se muestra un ejemplo visual de este proceso.

Figura 88

Ingreso de direccion IPv4 a interfaz

one per line, End with CHTLAZ,

1{config-if 4
1iconfig-if )4
1{config-if )4

[N O T

2. Crear una interfaz de loopback en cada equipo.

Una interfaz de loopback brinda estabilidad y continuidad en la identificacion del
equipo dentro de la operacion de una red MPLS, cosa que no ocurre con una interfaz

fisica. La creacion de dicha interfaz se muestra detalladamente en la Figura 89.
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Figura 89

Creacion de Loopback

nmmands, one per line, End with CHTLAZ,

3. Activar un protocolo de distribucion de etiquetas LDP.

Este paso es de suma importancia para la configuracion de MPLS, ya que este
protocolo es el encargado de compartir las etiquetas en cada uno de los equipos y de esta
manera generar un LSP (Label Switched Paths). Sin este paso, las etiquetas no se
distribuiran a los nodos vecinos. En este sentido, para llevar a cabo esta configuracion, es
necesario dentro de la configuracién global ingresar el comando mpls label protocol
1dp.

4. Configurar un protocolo de enrutamiento interior (IGP).

Se ha elegido el protocolo OSPF como el IGP (Interior Gateway Protocol) debido
a que proporciona una vision completa de toda la red y permite calcular los LSP. Ademas,
dado que la red propuesta no es muy extensa, no presenta problemas para este protocolo

de enrutamiento interior.

No obstante, en caso de tratarse de una red de gran envergadura, (Huawei, 2019),
recomienda considerar el uso del protocolo ISIS. Este protocolo es especialmente
adecuado para redes mas grandes, ya que ofrece ventajas y capacidades especificas en

términos de escalabilidad y eficiencia en el enrutamiento.
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En este sentido, para la configuracion de OSPF, desde la configuracion global del
equipo, se accede a cada una de las interfaces que se desea agregar al protocolo de
enrutamiento dindmico. En cada una de estas interfaces, se ingresan los comandos "ip
ospf network point-to-point"y "ip ospf 101 area 0". De esta manera, se logra
una configuracion eficiente de este protocolo, ya que se define explicitamente qué
interfaces y subredes formaran parte del protocolo. Esto evita que el equipo realice un
procesamiento adicional para descubrir las redes directamente conectadas, como ocurriria

al anunciar una red sumarizada sobre la instancia OSPF deseada.

La configuracion correspondiente se muestra en la Figura 90. En esta
configuracién, se especifica un rango de interfaces al cual se le asigha un enlace punto a
punto para OSPF. Se realiza esta configuracion debido a que no hay un acceso multiple
en ninguno de los equipos de la red MPLS, lo cual requeriria el comando "ip ospf
network broadcast". Por otro lado, el segundo comando presentado define la instancia

de OSPF a la que pertenece la interfaz y el area a la cual esta asignada.

Figura 90

Configuracién de OSPF

Rliconfig)#interface range FO/0 ., FOSL . F2/0
Rliconfig=-if-range)#ip ospf rnetwork point-to-point
Rliconfig=if-range)#ip ospf 101 area O

D e i e i Vil

5. Activar la configuracion LDP automatica con OSPF

Existen dos formas de configurar y activar MPLS en las interfaces de cada equipo.
La primera opcion es ingresar manualmente el comando "mpls ip" en cada una de las

interfaces del equipo. Sin embargo, esta opcion requiere que el administrador acceda a
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cada interfaz y realice esta configuracion, lo cual implica un mayor nimero de tareas en
el equipo. Por esta razon, esta opcidn no fue considerada para la configuracion de la red

propuesta.

La segunda opcidn es realizar la configuracion de manera automatica utilizando
la instancia OSPF creada. Para esto, dentro de la instancia, se debe ingresar el comando
"mpls 1dp autoconfig”, COMO se muestra en la Figura 91. Con este comando, se
activaran todas las interfaces pertenecientes a la instancia OSPF seleccionada y formaran
parte de la configuracion para MPLS. Esto les permitira distribuir las etiquetas a través

de LDP.

De esta manera, el administrador solo necesita realizar una Unica configuracion

en el nodo para habilitar este protocolo, lo cual simplifica considerablemente el proceso.

Figura 91

Configuracién de OSPF

1iconfig-routerj#mpls ldp au
1iconfig—routerj#mpls ldp autoconfig
1#conf

6. Cambiar rangos de etiquetas

Para esta configuracion, se consideraron los rangos de etiquetas mostrados en la
Tabla 7. Dichas etiquetas se asignaron teniendo en cuenta que el primer digito de cada
etiqueta corresponde al numero del equipo. Por ejemplo, si el equipo es el nimero 2, se
utilizaran etiquetas desde 200 hasta 299. Esto permite identificar facilmente en qué equipo
se encuentra el paquete al realizar trazas y también indica de qué equipo a qué equipo se

realiza la conmutacion.

132



133

Tabla 7

Rangos de etiquetas

Dispositivos Rango de etiquetas
R1 100-199
R2 200-299
R3 300-399
R4 400-499
R5 500-599
R6 600-699

Por otra parte, es importante ademas, tener en cuenta el tamarfio de la red MPLS y
la cantidad de equipos involucrados para determinar el rango adecuado de etiquetas a
utilizar. Esto permitira mantener una nomenclatura coherente y facil de gestionar sin
desperdiciar recursos. . Al configurar MPLS de manera predeterminada, todos los
equipos tienen el mismo rango de etiquetas, lo que dificulta la identificacion clara de qué
equipo estd aplicando cada etiqueta. Para solucionar este problema, es necesario
modificar este parametro, para ello, dentro de la configuracion global se debe ingresar el
comando mpls label range Seguido del intervalo de las etiquetas deseado, tal como se
muestra en la Figura 92. Una vez realizado el cambio de los rangos, se puede verificar los
mismos con el comando show mpls label range COMO Se muestra en la Figura 93, en
donde, se evidencia que para el equipo R1 el rango es [100-199], mientras que el equipo

R2 tiene el rango [200-299].
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Figura 92

Configuracion de OSPF

L{configl#mpls label range ||

Figura 93

Verificacion de rangos de etiquetas
ik
1#zh mplz label range
nwﬁs ream Lenerlc Label regiong MinAMax label: 1004199
14

3.14.1. Verificacion de laRIB

s -3

Egﬂgh npls labe EQ?QE l

owistream eneric label region: MindMax label: 200,233
2

Para visualizar este parametro, se debe desplegar la tabla de enrutamiento en el
equipo deseado. En dicha tabla se muestran todos los destinos alcanzables desde el nodo,
junto con la métrica, el costo y la interfaz utilizada para llegar a esos destinos. La
informacion se obtiene ejecutando el comando "show ip route". ES importante tener en
cuenta que, para que esta tabla exista, el dispositivo debe tener interfaces activas con
direcciones IPv4 configuradas y debe estar configurado con un Protocolo de

Enrutamiento Interior (IGP).

Como se mencion6 previamente, la RIB (Routing Information Base) es
fundamental para la configuracion de MPLS, ya que sirve como punto de partida para
definir los LSP (Label Switched Paths) en cada uno de los equipos. En la Figura 94 se
presenta la RIB del equipo R1; tomando como ejemplo la primera entrada de esta tabla,
se puede observar que desde R1 es posible alcanzar la red 20.20.20.4/32, que pertenece

al equipo R4. Este prefijo ha sido aprendido a través del protocolo OSPF, como indica la
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letra"O" al inicio de la entrada. Ademas, se muestra la métricay el costo para esta entrada,
que en este caso es [110/4]. El valor 110 corresponde al costo OSPF y el valor 4 representa

el costo acumulado para alcanzar ese enlace.

Figura 94

Routing Information Base (RIB) en equipo R1

Fl#zh ip route

Codez: C - connected, 5 - static, R - RIP, M - mobile, B - EGP
I - EIGRP, EX - EIGRP external, O - O5PF. IA - OSPF inter area
MWl - DOSPF MNSSA external type 1, M2 - OSPF NS5A external type 2
El - 03PF external tuype 1, E2 - OSPF external tupe 2
i - IS-15, su - IS-I5 summary, L1 - IS-IS lewel-1, L2 - IS-IS lewel-2
ia - [5-15 inter area, * - candidate default, U - per-user static route
o - 0IR, P - periodic downloaded static route

Cateway of last resort iz 10,10,10,22 to network 0,0,0,0

20,0,0,0/32 iz subnetted, & subnets
20,20,20,4 [110/4] wia 10,10,10,22, 00:01:36, FastEthernet2/0
20,20,20,5 [110/3] wia 10,10,10,22, 00:01:36, FastEthernet2/0
0,6 [110/13] wia 10,10,10,22, 00:01:36, FastEthernet2/0
0,1 iz directly connected, Loopback(
0,2 [110/441] wia 10,10,10,2, 00301235, FastEthernet(/0
0,3 [110/2] wia 10,10,10,22, 00:01:36, FastEthernst2/0
/24 iz subnetted, 6 subnets
0.0
1.0
2,0
3.0

e s R s R e
ra
=3
2
=1
ra

[1/0] wia 10,10,10,38
[110/1] wia 10,10,10,22, 00:01:38, FastEthernet2/0
[1/0] wia 10,10,10,38
E2 172,20,3,0 [110/1] wia 10,10,10,22, 00:01:38, FastEthernst2/0
172,20,4,0 [1/0] wia 10,10,10,38
E2 172,20,5,0 [110/1] wia 10,10,10,22, 00:01:33, FastEthernet2/0
10,0,0,0/8 iz variably subnetted, 12 subrets, 2 masks
10,10,10,8/30 [110/13] via 10,10,10,22, 00:01:39, FastEthernet2/0
10,10,10,12/30 [110/12] via 10,10,10,22, 00301340, FastEthernet2/0
L0,10,0/20 iz directly connected, FastEthernst(/0
10,10,10,4/30 [110/13] wia 10,10,10,22, 00:01:40, FastEthernst2/0
10,10,10,24/30 [110/11] via 10,10,10,22, 0201240, FaztEthernet2/0
[110/11] wia 10,10,10,2, 00:01:40, FaztEthernet(/0
10,10,10,28/30 [11043] via 10,10,10,22, 0001340, FastEthernet2/0
10,10,10,16/30 [110/2] via 10,10,10,22, 0001340, FastEthernet2/0
L0,10,20/30 is directly connected, FastEthernet2/0
10,10,10,32/30 [110/13] via 10,10,10,22, 00:01:40, FastEthernet2/0
10,10,10,36/30 is directly connected. FastEthernetfs1
10,10,10,48/29 [110/11] via 10,10,10,22, 00201240, FaztEthernet2/0
0 10,10,10,64/29 [110/12] via 10,10,10,22, 00201240, FaztEthernet2/0
0*E2 0,0,0,0/0 [110/1] wia 10,10,10,22, 00:01:40, FastEthernet2/0

E2 172,

o R e o R e S e I e s e I
[ =
= ~
ra
e
=

[ e e e R
[
=
[
=

Es importante destacar que, el costo de cada enlace es de 1, debido a que se estan
utilizando interfaces FastEthernet. Por lo tanto, el valor de 4 que se muestra en el costo
de la primera entrada de la RIB representa la suma de los costos a lo largo del camino

para alcanzar la red 20.20.20.4/32.

Ademas, en la primera entrada de la RIB mostrada en la Figura 94, la direccién
IPv4 del siguiente salto utilizado para alcanzar el prefijo destino, es la direccién

10.10.10.22, que corresponde al equipo R3. Adicionalmente, se proporciona informacion
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sobre el tiempo transcurrido desde que se aprendid esta entrada. Al final de la primera

entrada, se indica la interfaz local a través de la cual se alcanza el prefijo mencionado.

Cabe sefialar que las rutas que no estén instaladas en esta tabla no serdn tomadas
en cuenta para la asociacion de los prefijos con las etiquetas conocidas como bindings,
con lo cual, para que un destino sea alcanzable mediante MPLS debe primero ser

aprendida por un protocolo de enrutamiento interior.

3.14.2. Verificacion de la LIB
Para visualizar esta tabla, es necesario asegurarse de que exista una asociacion
entre el equipo local y los equipos remotos. Esta asociacion se puede verificar utilizando
el comando "show mpls 1dp neighbors", el cual desplegara informacién sobre las

sesiones establecidas con los vecinos, incluyendo si son alcanzables o no.

Es importante tener en cuenta que, para la configuracion de MPLS, se utilizaron
interfaces de loopback. Estas interfaces son mas confiables que las interfaces fisicas a la
hora de identificar el equipo. Por tanto, es necesario agregar las direcciones de estas
interfaces como hosts dentro del protocolo de enrutamiento utilizado en la red. Esto

garantizard una correcta comunicacion y descubrimiento de los equipos en la red MPLS.
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Figura 95

Verificacion de Neighbors

éi;sh mpls ldp ne

Rl#zh mpls ldp redgies
Peer LIF Ident:| 20,20, 20 2:0:| Local LIP Ident 20,20,20,1:0
TCP connect TOF iy 2, 40178 - 20,20,20,1,646

State: Oper: Hsgs sentfrcud F0/71: Downstrean
Up time: O0:42:27
LIF discovery sources:
FaztFthernat (A0 Sec TP adde+ 40 A0 10 2
Addresses bound to peer LDP Ident:
1040 10 2 10 10 10,5 b I 0L B0 20 2
Feer LIP Ident{ 20,20,20,3:0f |Local LDP Ident 20,20,20,1:0
TCF conmectiond LALZEE20 - 20,20,20,1, 646
State: Oper: Mags sentfrcvd FLAT0: Doynstrean
Up time: O0:42:20
LDF discovery sources:
FaztEthernet2/0, Erc IP addr: 10,10,10,22
Hddresses bound to peer LLUF Ident:
10,10,10,43 10,10,10,26 10,10,10,17 10,10,10,22
20,20,20,3

R1#
Rl#

En este sentido, el resultado de la ejecucion del comando mencionado se muestra
en la Figura 95, en color rojo, se identifica la informacion de los pares con los cuales ha
establecido una sesién con LDP; por otra parte, en color verde se muestra la direccién
IPv4 asociada a la interfaz por la cual se descubri6 dicho vecino. En caso de no tener esta
tabla 0 que los destinos no sean alcanzables se debe verificar que las loopback o

direcciones de identificacion de los equipos sean alcanzables.

Ademas, en la Figura 95, remarcado de color rojo se evidencia que tiene dos
vecinos, los cuales se identifican con las direcciones IPv4 20.20.20.2 y 20.20.20.3, dichas
direcciones pertenecen a los equipos R2 y R3 respectivamente, lo cual coincide con la
informacidén proporcionada en la Figura 86, en donde R1, R2 y R3 estan conectados
directamente, con lo cual son vecinos y deben iniciar una sesion para el intercambio de
etiquetas, este parametro se comprueba con los datos mostrados en la Figura 87, ya que
muestra que la direccidn 20.20.20.2 es alcanzable por la interfaz f0/0, y en la Figura 95

remarcado con color verde se muestra que efectivamente se realiza la conexion a ese
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equipo por dicha interfaz asociada a una direccion IPv4. Finalmente, de color morado, se

muestran las direcciones vinculadas a dicho vecino.

La LIB (Label Information Base) contiene todas las asociaciones de los prefijos
con etiquetas, tanto remotas como locales. Dentro de un mismo equipo, puede haber
maltiples asignaciones hacia un mismo destino. Sin embargo, para la instalacion de estas
en la LFIB (Label Forwarding Information Base), se deben utilizar las asignaciones con

el menor costo de acuerdo con el IGP (Protocolo de Enrutamiento Interior).

Para visualizar el contenido de la tabla LIB, se ejecuta el comando "show mpls
1dp bindings". ESto desplegara la informacion correspondiente, tal como se muestra en
la Figura 96. La tabla LIB proporciona detalles sobre las asociaciones de etiquetas y

prefijos, permitiendo visualizar como se realizan las asignaciones dentro del MPLS.

Figura 96

Verificacion de LIB equipo R1

tib entry: 0,0,0,0/0, re

Tocal binding; Loor amo—noll

remote binding: feri 20,20,20,2:0, tag: imp-null

remote binding: far: 20,20,20,3:0, tag: imp-null
tib enteer 10 A0 10 0040 e d

local binding: tag: imp—rull

% T AL AL AL a0, tag: imp-null
remote binding: ter: 20,20,20,3:0, tag: 201
tib entegs 10 0 A0 4SS0 ew A0
I local binding: tagi 104 I
remote bindingd Lari 20,20, 0,230, tag: imp-null
remote binding: tsr: 20,20,20,3:0, tag: 302
tib entry: 10,10,10,8/30, rew 20
local binding: tag: 106
remote binding: ter: 20,20,20,2:0, tag: 201
remote binding: ter: 20,20,20,3:0, tag: 304
tib entryi 10,10,10,12/°30, rev 16
local binding: tag: 103
remote binding: tar: 20,20,20,2:
remote binding: tar: 20,20,20,3:
tib entry: 10,10,10,16/30, rew 10
local binding: tag: 100
remote binding: tsri 20,20,20,
remote binding: tar: 20,20,20
tib entry: 10,10,10,20/30, rev B
local binding: tag: imp-null
remote binding: tsr: 20,20,20,2:0, tag: 204
remote binding: tsr: 20,20,20,3:0, tag: imp-rull

0, tag: 206
0, tag: 305

, tag: 208
» tag: imp-rull
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En este sentido, se toma como ejemplo la LIB de R1, en donde se tiene la siguiente
informacidn: Las entradas principales de la tabla muestran los prefijos que se toman desde
la RIB, para los cuales se establece entradas secundarias que muestran las etiquetas
remotas y locales. Las etiquetas locales son las que el propio equipo asigna a un prefijo,
y estas son compartidas por el protocolo LDP a otros equipos, en los cuales son vistas
como remotas, con lo cual, para alcanzar ese prefijo por el equipo vecino se debe usar la

etiqueta compartida.

Asimismo, en la Figura 96, se resalta en color morado la informacion referida a
las entradas principales aprendidas por el equipo (tib entry), de esta manera se
evidencia en la misma linea un pardmetro rev, el cual sirve para control interno de LDP,
este valor sirve para identificar si los anuncios LDP son nuevos o simplemente han
experimentado retrasos en el camino. El pardmetro rev, al ser de control, cada que llega
una actualizacion para un determinado prefijo sube el nimero de revision y de esta

manera organiza cada uno de los mensajes de actualizacion del protocolo.

En este sentido, la Figura 96, presenta siete casos diferentes de entradas

principales en donde:

1. En el primer caso (tib entry: 0.0.0.0/0, rev 38), a Sus entradas
secundarias (local binding o remote binding) no se les asigna ninguna etiqueta
(tag: imp-null), debido a que la entrada principal es una ruta por defecto,
la cual es aprendida via redistribucion de ruta por defecto desde LSR-R4 (\Ver
Figura 86).

2. Enel segundo caso (tib entry: 10.10.10.0/30, rev 4), Se observa que

no se asigna una etiqueta local en la entrada secundaria “local binding:
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tag: imp-null ” debido a que el prefijo 10.10.10.0/30 esta directamente
conectado (enlace entre R1-R2), ni tampoco se asigna etiqueta a la entrada
secundaria “remote binding: tsr: 20.20.20.2:0, tag: imp-null ” ya que
desde el punto de vista de la LIB del LSR-R1, LSR-R2 cumple la funcion PHP
(Penultimate Hop Popping), por lo que, la etiqueta debe eliminarse en el salto
anterior, sin embargo este prefijo para el LER-R3 se encuentra a mas de un
salto, por lo que, la entrada secundaria “remote binding: tsr: 20.20.20.3:0,
tag: 301 ” se evidencia la asignacion de la etiqueta 301.

En el tercer caso (tib entry: 10.10.10.4/30, rev 18), Se asigna una
etiqueta local y remota al prefijo 10.10.10.8/30 en la primeray tercera entradas
secundarias, local binding: tag: 104 y remote binding: {SrI:
20.20.20.3:0, tag: 302 respectivamente, esto se debe a que la red se
encuentra a mas de un salto de distancia respecto a LSR-R1, es decir, no esta
directamente conectada y no cumple con la funcion de PHP, a pesar de ello,
en la segunda entrada secundaria, “remote binding: tsr: 20.20.20.2:0, tag:
imp-null ”, NO Se asigna una etiqueta, puesto que si cumple con la funcién
PHP y la etiqueta debe ser eliminada.

En el cuarto caso, en la entrada tib entry: 10.10.10.8/30, rev 20, Se
asignan tanto etiquetas locales como remotas, en este sentido, en las entradas
secundarias local binding: tag: 105, remote binding: tsr: 20.20.20.2:0,
tag: 201 y remote binding: tsr: 20.20.20.3:0, tag: 304, se asignan las
etiquetas 105 para LSR-R1, 201 para el enlace entre LSR-R1 con LSR-R2 y

304 para el enlace entre LSR-R1 con LSR-R3, en este caso se asignan tanto,
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etiquetas locales como remotas, debido a que, el prefijo se encuentra a mas de
un salto para su entrega y no cumplen con la funcion PHP.

5. El caso 5 es similar al 4, ya que, para la entrada principal tib entry:
10.10.10.12/30, rev 38, Se asignan etiquetas tanto locales como remotas
en las entradas secundarias.

6. Los casos 6y 7, son similares al caso 3.

Es importante destacar que, no todos los bindings de la LIB seré instalados en la
LFIB; ya que, seria complicado y confuso para el equipo manejar todas estas
asociaciones. Por lo tanto, se utiliza el costo de los enlaces y el IGP para determinar cual

es el binding mas conveniente a instalarse, de acuerdo con la topologia de red.

3.14.1 Verificacion de LFIB

La Label Forwarding Information Base (LFIB), es una tabla que contiene los
registros de los bindings establecidos para el Label Switched Path (LSP). En esta tabla,
se registran los prefijos alcanzables junto con las etiquetas remotas que deben ser

colocadas o conmutadas para el proceso de etiquetado.

En este sentido, la tabla LFIB proporciona informacién crucial para el
enrutamiento y reenvio de paquetes en una red MPLS. Ya que, cada entrada en la tabla
representa una combinacion de etiqueta y prefijo de destino, lo que permite a los
dispositivos de la red identificar cdmo deben reenviar los paquetes a través del LSP. Esta
tabla esta disponible en todos los equipos pertenecientes al dominio MPLS, y para su

visualizacidn, se debe ejecutar el comando show mpls forwarding-table.
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Figura 97

Verificacion de LFIB en R1

Fil#zh mplz forwardinog-table
(ocall Outgoing Prefix Bytes tag Outgoing |Mext Hop
ag tag or YO jor Tunnel Id zwitched  interface
i) Fop tag 10,10,10,16/30 0 Faz0 10,10,10,22
101 203 10,10,10,28/30 0 Faz 0 10,10,10,22
|02 Pop tag 10,10,10,24/30 0 Fazm 10,10,10,22
Fop tag 10,10,10,24/30 0 F a0 10,10,10,2
103 205 10,10,10,12/30 0 Fa2/m 10,10,10,22
104 202 10,10, 10,420 0 Faz 0 10,10,10,22
105 204 10,10,10,8/20 0 Faz 0 10,10,10,22
L5 206 10,10,10,32/30 0 Faz0 10,10,10,22
|07 Pop tag 10,10,10, 4823 0 Fazm 10,10,10,22
] 308 10,10,10,64/25 0 Fazm 10,10,10,22
119 Fop tag 20,20,20,2/32 0 F a0 10,10,10,2
110 Pop tag 20,20,20,3732 0 Faz/m 10,10,10,22
111 211 20,20,20,4/32 0 Faz 0 10,10,10,22
112 212 20,20,20,5/32 0 Faz0 10,10,10,22
12. 3z 20,20, 20,532 0 Faz/m B o e

De este modo, en la Figura 97, se muestra el resultado de la ejecucion del comando
mencionado, en donde, en la columna “Local” (remarcado en color morado) corresponde
a las etiquetas locales (Local tag), parametro que indica las etiquetas que deben ser
utilizadas para enviar los paquetes a través de este equipo. En color amarillo (outgoing
tag or VC), Se muestra que tipo de accion se debe realizar con el prefijo a la salida del
equipo. Estas acciones pueden ser, colocar una etiqueta (push), quitar una etiqueta (pop

tag) 0 cambiar etiquetas(swap).

Asi mismo la Figura 97, muestra (resaltado en color verde) el prefijo asociado a
las etiquetas (prefix or Tunnel Id), esto permite identificar claramente la asociacion
entre un prefijo y la etiqueta utilizada en el proceso de conmutacién MPLS. Por altimo,
en color rojo se muestra la direccion del siguiente salto (Next Hop), que indica, por donde
deben ser enviados los paquetes con el destino asociado utilizando la etiqueta

correspondiente en la LFIB.
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Para el disefio planteado, las etiquetas locales en el equipo R1 son elegibles en el
rango de [100-199], lo cual se comprueba en la Figura 97, en donde no existen etiquetas
superiores o inferiores al rango mencionado. En este sentido, tomando como ejemplo la
primera entrada de la tabla LFIB de R1, se tiene una etiqueta local de 100, a pesar de ello,
no se asocia a ninguna etiqueta remota, esto implica que, en el siguiente salto ya se
entregara el paquete, con lo cual, se identifica con un Pop Tag. El prefijo asociado a
dichos parametros es 10.10.10.16/30 y se lo alcanza a través de la interfaz F2/0, que de
acuerdo con la Tabla 6, dicha red pertenece a la conexion entre LER-R3 y LER-R5, con
lo cual, se entiende que no haya una etiqueta saliente asociada ya que, se encuentra a un
solo salto para alcanzar dicha red y por PHP se conoce que ya no se debe colocar ninguna

etiqueta.

En el caso de tener una asociacion de etiquetas tanto locales como remotas,
significa que, el paquete se encuentra a mas de 1 salto para su entrega, de esta manera en
la dltima entrada de la LFIB, se muestra una etiqueta local 113 y una remota 313 que
pertenece al equipo LSR-R3 y el prefijo asociado a dicha etiqueta es 20.20.20.6/32
perteneciente al router LSR-R6, de esta manera, al ingresar al equipo LSR-R3 se
observara que la etiqueta local para el mismo prefijo debe ser 313 como se muestra en la

Figura 98.
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Figura 98

Verificacion etiqueta local en R3

hindings ter: 20 20 20 1:0, tag: 117
tib grtry: 20,20,20,6432, rev 36
local binding: tag: 313

remofe binding: tari Z0,.70.70.7:0, tag: 214
remote binding: tsr: 20,20,20.5:0, tag: 511
remote binding: ter: 20,20,20,1:0, tag: 112

+

154

En caso de existir problemas en la conmutacién de etiquetas se debe dirigir a la
tabla LFIB para verificar que tenga un binding instalado, caso contrario se debe seguir el
proceso de verificacion en cada una de las tablas (LFIB — LIB — LDP — RIB) hasta

encontrar el error para el prefijo deseado.

3.15 Conexion de vEdges remotos

En el presente trabajo de grado, para establecer la conexion de los equipos remotos
(SPOKE-1, SPOKE-2, SPOKE-3, SPOKE-4, HUB-1, HUB-2), cada equipo dispone de
dos conexiones a una red de acceso multiple utilizando la red MPLS. Ademas, se
establece una conexion a traves de la red local a la interfaz cloud-x eno1l (donde X
representa el numero de la Cloud) y otra mediante una interfaz virtual cloud-x virbry
(donde X representa el numero de la Cloud y Y el nimero de red NAT), tal como se

muestra en la Figura 99.

Esta configuracidn con enlaces redundantes permite asignar diferentes colores al
protocolo TLOC y anunciar redes de diferentes VPN’s por la VPN 0. Ademas, la
redundancia de enlaces garantiza que siempre haya un camino disponible para la
comunicacion entre los nodos, mejorando la continuidad y minimizando las

interrupciones en la conectividad.
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En este sentido, en el plano de control, no se realiza una distincién automatica del
tipo de red con la que se estd comunicando el plano de datos. Con lo cual, es
responsabilidad del administrador de red asignar un color a la interfaz fisica para
establecer los tdneles IPsec correspondientes. Esto garantiza una identificacion y gestion
adecuada de los enlaces en el plano de control, permitiendo un direccionamiento y

enrutamiento adecuado de los paquetes de datos mediante el protocolo TLOC.

De esta manera, para realizar la conexion de un vEdge remoto, el vBond, debe
ser capaz de salir por la red publica, es decir que, ademas de la comunicacién por la red
interna deben salir a internet mediante la VPNO, para lo cual, se debe ingresar una ruta

por defecto en la VPN mencionada y de esta manera alcance los equipos requeridos.

Figura 100

Equipos activados y disponibles(Configuration->Devices)

0060

En este punto, los equipos han sido ingresados de la misma manera que se muestra
en el apartado “Despliegue de vEdge”, afiadiendo los enlaces correspondientes. Como
resultado, cada equipo se registra en el plano de control como un equipo valido, tal como

se muestra en la Figura 100. Por otro lado, en caso de que algin equipo no pueda
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registrarse, se debe verificar si el tinel para IPsec estd activo, asi como verificar la

conectividad a través de la WAN y que la interfaz fisica esté activa.

Figura 101

Equipos registrados en el plano de control (https://10.24.8.65:8443)

TS 1 6 1 4 1 Reboot
w vSmart - 1 8 WAN Edge - 6 u vBond - 1 “‘ vManage - 1 Last 24 hrs 0
Control Status (Total 6) Site Health (Total 4) Transport Interface Distribution
Control Up Full WAN Connectivity 0 sites <10 Mbps

10 Mbps - 100 Mbps
Partial Partial WAN Connectivity 3 sites 100 Mbps - 500 Mbps
- > 500 Mbps
Control Down No WAN Connectivity 1 sites

De la misma manera, dentro del dashboard del vManage, es posible observar todos
los equipos ingresados como se muestra en la Figura 101. Esta vista proporciona un
resumen general de la red superpuesta, mostrando los equipos sobre los cuales se tiene
control, tanto en el plano de control como en el plano de datos. Es importante destacar
que en el estado de control sobre los equipos (Control Status (Total6)), no se muestra
ningun equipo con control deshabilitado o inalcanzable, lo que indica que todos los

equipos estan correctamente registrados y en funcionamiento.

Sin embargo, el campo Site Health muestra en este caso, que la conectividad no
alcanza el 100% . Esto se debe a que los equipos aun estan en el proceso de identificacion
de la red y no se han establecido los tuneles sobre la misma red de transporte. Es decir,
aunque los equipos estan registrados y operativos, todavia no han completado la
configuracién de los taneles IPsec necesarios para establecer la conectividad completa
entre ellos. Es importante tener en cuenta que, este estado transitorio es normal durante

el proceso de implementacion y configuracion de la red SD-WAN.
147
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Figura 102

Estado del protocolo BFD (Monitor -> Network)

4444 vEdge Clot

>

G

Por otro lado, en la Figura 102 se muestra el nimero de sesiones BFD que cada
equipo debe establecer, estas sesiones brindan la informacion necesaria para identificar
los mejores enlaces de transporte, y de esta manera identificar si existe algin enlace que
no presente métricas adecuadas o esté inestable. Ademas, en el recuadro verde se muestra
el nimero de sesiones ya establecidas, lo cual resulta util para identificar la cantidad de
tlneles disponibles y aquellos que aln no se han establecido, por ejemplo, para el HUB1

se tienen 4 sesiones establecidas de las 5 posibles.

Es importante destacar que estos valores tienen un impacto directo en las métricas
de los tlneles, puesto que, en los tuneles activos, las métricas se basaran en las mediciones
de jitter, perdida de paquetes y latencia dentro del propio tunel, y en los tlneles inactivos,
las métricas mostraran una pérdida del 100%, lo cual afectara los valores promedio

calculados y mostrados en el panel de control.
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Figura 103

Estado de los tuneles (Monitor->Network->HUB1->Tunnels)

~

~ __biz-internet

vEdge-Cuaical-HUB1:biz-internet-vEdge-Cuaical HUBZ2:biz-..] IPSEC 0.00 99.94 N/A 0.00

vEdge-Cuaical-HUB1:biz-internet-vEdge-Cuaical-SPOKE1:b.] IPSEC 4.00 0.00 N/A 29.50
vEdge-Cuaical-HUB1:biz-internet-vEdge-Cuaical-SPOKEZ:b.] IPSEC 8.00 0.00 N/A 34.00
vEdge-Cuaical-HUB1:biz-internet-vEdge-Cuaical-SPOKE3:b..] IPSEC 14.00 0.67 N/A 32.00
vEdge-Cuaical-HUB1:biz-internet-vEdge-Cuaical-SPOKE4:b.] IPSEC 4.00 0.00 N/A 30.00

Por otro lado, en la Figura 103 se muestra los tuneles establecidos mediante un
enlace de transporte desde el HUB1 (biz-internet) . En este caso, el equipo cuenta con
5 tuneles generados; con lo cual, se evidencia que a medida que la red crece, el nimero
de tuneles a gestionar también crece de acuerdo con la Ec.2 , ya que cada enlace de

transporte formara sus propios tineles.

En este contexto, el tener un solo enlace de transporte activo, no presenta
dificultades al iniciar las sesiones BFD entre vEdge. Sin embargo, al aumentar el nimero
de enlaces de transporte para cada VEdge, la situacion cambia; ya que, en el vSmart (Plano
de control) encargado de recibir todos los TLOC's y redistribuirlos en toda la red
superpuesta, cada equipo aparece duplicado (ver Figura 104), lo que conlleva un aumento
significativo en el nimero de conexiones que deben ser gestionadas y controladas desde

el plano de control.
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Figura 104
Plano de orquestacion con dos enlaces de transporte

Smart_CuaicalA# show control connections

PEER FEER
FEER  PEER PEER SITE TOMAIM PEER FRIY PEER FUE
[MDEX TYPE ~ PROT SYSTEM IP i} 1D FRIVATE IP PORT  PUBLIC IP FORT  REMOTE COLOR STATE UPTIME

132,168,103,217 12346 192,168,1,58 25929
192,168,1,66 12346 192,168,1,66 1234
1532,168,1,57 12346 132,163,1,57 1234
192,168,102, ,163 12348 1582,163,1,58 E1E2

vedge dtls 4,4,4,
vedge  dbls 4,44,
vedge dtls 5,5.5,
vedge dtls 5,5.5,

public-internet up 0:00:13:11
biz-internet up
biz-internet up
public-internet up

5

5
vedge  dtls B,E.E, 192 168,122,235 12348 1582,163,1,58 17050 biz-internet  up
vedge  dtls B,B.B, 192,168,1,92 12246 152,168,1,92 12246 public-internet up
vedge dtls 9,9,9, 192,168,1,54 12266 192,168,1,54 12266 biz-internet up
vedge dtls 7,7.7. 192,168,1,55 12348 192,168,1,55 12246 public-internet up
wvedge  dtls 10,10,10,10 192,168,101, 177 12248 192,168,1,58 12246 public-internet up

]

vedge  dtls 9.9.9.
vedge  dtls 7.7.7.
vedge  dtls 10,10,10,10

132,168,104 ,157 12246 1592,168.1.58 1809
132,168.100,180 12246 192,168.1.58 b4h7.
192,168,1,94 12366 192,168,1,34 12366 biz—internet
192,168,1,4 12346 192,168,1,4 12346 defau
1532,168,1,3 12346 1532,168.1,3 12346 default up

public-internet up
biz-internet up

oD i e e e e O R R
= N

(eleisi s e
wmanage dtls 1,1,1,1

T N WP i

Puesto que cada equipo se registra dos veces en el plano de orquestacién como se
muestra en la Figura 104, no es posible identificar que enlace de transporte esta presente
en cada entrada, con lo cual, para diferenciar claramente que son dos enlaces de
transporte, se cambia el color a uno de estos, es por ello que, en la columna REMOTE
COLOR Se 0bserva “biz-internet” Y “public-internet” para un mismo equipo, ya que

son los dos enlaces de transporte diferentes por los cuales se alcanza el plano de control.

En este sentido, cuando la red esta configurada en un estado por defecto, el nimero
de sesiones BFD son excesivas para su manejo en los VEdge, lo cual tiene repercusiones
en el procesamiento y uso de memoria de estos, tal como se muestra en la Figura 105. El
consumo de recursos puede ser visualizado desde el vManage de manera centralizada,
con lo cual al ingresar a un equipo se evidencia que cuando la red tenia un solo enlace de
transporte, el uso de la CPU era del 5.53% (ver Figura 105 (a)), por el contrario, al activar
el segundo enlace de transporte, este se ve modificado aumentando hasta un 58.97% del

uso del procesador como se muestra en la Figura 105 (b).
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Figura 105

(a)Consumo de recursos con un solo enlace de transporte (Monitor-> Network ->HUB2 ->Device)

CPU & Memory |_¥ Heallime| in 3n on IZn gguy /oays Lustom ~

£
5.53%

CPU (%)

CPU

0 Oct 03, 10:40:31
Load average over 24 hrs e = CPU utilization: 6.50%
o Memory utilization: 70.009]

71.10%

Memory

Memory (%)

Oct03,09:20  Oct03,09:30  Oct03,09:40  Oct03,0950  Oct03, 10:00  Oct03,10:00  Oct03,10:20  Oct03, 10030  Oct03, 10:40 Oct 03,

(b)Consumo de recursos con dos enlaces de transporte

58.97%

izD

En contraste con la situacién anterior, en donde solo se tenia un enlace de red,
ahora se establecen tineles independientes por cada red de transporte como se muestra en
la Figura 106. Este escenario implica un incremento en el nimero de sesiones BFD que
cada equipo debe gestionar en comparacion con la Figura 102, en donde, se establecian 5

sesiones, pero ahora ese nimero ha aumentado a 45.
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Figura 106

Plano de orquestacion

| Edge-Cuaical -HUBL show bfd sessions
SOURCE TLOE  REMOTE TLOC 15T PUBLIC IST FUBLIC EECT T
COLOR COLOR i PORT ENCAP HULTIPLIER  INTERVAL(nsec) UPTIME

WSTEH TP SITE ID STATE SOURCE IP TRAMSITIONS
2 up mpls mpls 10.10.10,62 10,10,10.54 12346 ipsec 7 1000
2 up mpls biz-internet 10,10.10,68 192,168.1.53 12346 ipsex 7 1000
2 down mpls public-internet  10,10,10,68 192,1E8.1, 53114 ipser 7 1000
2 up biz-internet npls 192, 1.56 192,168.1.7 12346 ipsec 7 1000
2 up biz-internet biz-internet 192,168.1,56 192,168,1.52 12348 ipsec 7 1000
2 up biz-internet public-internet 192,168.1,56 192,168,153 53114 ipser 7 1000
2 doun public-interret mpls 152,168,103, 217 192,168,1.7 12346 ipsec 7 1000
2 doun public-internet biz-internet 192,168,102, 217 152,168.1.52 12348 ipsec 7 1000
2 down public-internet public-internet 192,168,103,217 192,168,153 53114 ipser 7 1000
4 up mpls npls 10,10, 10,68 10,10,10,52 12346 ipsec 7 Lo
4 doun mpls biz-internet 10.10.10,62 152,168.1.52 31054 ipsec 7 1000
4 up mpls public-internet 10,10.10,63 192,168.1.55 12346 ipsex 7 1000
4 up biz-internet npls .168,1,! 192,168.1.7 1031 ipser 7 1000
4 up biz-internet biz-internet 1592,168.1.56 152,168.1.52 31054 ipsec 7 1000
4 up biz-internet public-internet 192,168.1.56 192,168.1.55 12348 ipsec 7 1000
4 down public-internet mpls 192,168,103,217 192,168.1.7 1031 ipser 7 1000
4 doun public-internet biz-internet 152,168,103, 217 152,168,1,53 31054 ipsec 7 1000
4 doun public-internet public-internet 192,168,103,217 152,168.1.55 12346 ipsec 7 1000
B up mpls npls 10,10,10,68 10,10,10,63 12346 ipser 7 1000
B up mpls biz-internet. 10,10, 10,68 152,168,1,52 12346 ipsec 7 Lo
B doun mpls public-internet 10,10,10,E8 152,168.1.52 12408 ipsec 7 1000
5 up biz-internet npls 168.1. 192,168.1.7 1026 ipsex 7 1000
B up biz-internet biz-internet. 192, 1,56 192,168.1,52 12346 ipser 7 1000
B up biz-internet public-internet 192,168.1.56 152,168.1.52 12408 ipsec 7 1000
B doun public-internet mpls 192, 168,102,217 192,168.1.7 1026 ipsec 7 1000
B down public-internst biz-intarnet 192,168,103,217 192,168.1,52 12346 ipser 7 1000
8 doun public-internet public-internet  192,168,103,217 152,168,1,53 12406 ipsec 7 1000
YT ’ -
Estadisticas de los tlneles (Monitor->Network->HUB2)
vEdge-Cuaical-HUB2 | 5.5.5.5 SitelD:2  Device Model: vEdge Cloud
M chart Options ~ | ¥ ReaITlme\m 3h 6h 12h 24h 7days Custom -
1 Legend
W bizinternet
o 075 public-internet
g
g
$ 05
a
@
1
]
0.25
—
Oct 03, 11:10
O\ Search Options Total Rows: 2
Down (0} Partial (1) Up (1)
public-internet .78 0.31 321
biz-internet 10.00 011 32.04

Del mismo modo, en el plano de control es posible monitorear cada uno de los
tuneles, con lo cual, dentro de cada equipo se desplegara la informacion mostrada en la
Figura 107, en donde se observa un resumen de cada uno de los enlaces de transporte

usados y las estadisticas del mismo, de esta manera en el recuadro de color rojo se muestra
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tanto la latencia, jitter y pérdida de paquetes en los enlaces de transporte biz-internet

Y pubic-internet.

De esta manera, en el enlace pablic-internet, la pérdida de paquetes es de
0.31% debido a que, al activar los dos enlaces de transporte en simultaneo, el
procesamiento se ocupa en dichas tareas y no solamente en enrutar los paquetes. En
cuanto al jitter, presenta un buen comportamiento debido a que se encuentra por debajo
de los 20ms; y de igual forma, la latencia es de 32.11ms, lo cual se encuentra dentro de
buena-baja ya que se situa por debajo de la minima aceptable de 100ms de acuerdo con

(UIT, 2013) .

Por otro lado, una vez que se han identificado todas las interfaces de red que
forman parte de la red SD-WAN, es crucial definir el esquema de funcionamiento de la
simulacion entre el servidor gns3-server y los clientes. En la Figura 21 se mostro
Unicamente las interfaces que interactian entre el servidor fisico y el gns3-server; sin
embargo, es fundamental tener precaucion al utilizar las interfaces del servidor fisico, ya
que una mala configuracién provocaria un bucle en las comunicaciones, imposibilitando

el correcto funcionamiento de la red SD-WAN.

Es por ello por lo que, en la Figura 108 se presenta la arquitectura final del testbed
con las interfaces virtuales mencionadas anteriormente. Esto se realiza debido a que
algunos nodos requieren ser accesibles desde cualquier ubicacion de la red, como lo son,
el vManage para los accesos a través de la web, y el vBond para permitir el ingreso de
equipos independientemente de si pertenecen a la red local o no. Por otro lado, las
interfaces virtuales no necesitan ser accesibles desde la red local (red fisica), ya que se

utilizan para demostrar el funcionamiento de un transporte con el uso de NAT.
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Figura 108

Uso de las interfaces para la simulacion

Servidor Fisico (5.0 Debian}
GNS3 - servidor GNS3 - cliente

Instancia GN53-server

uBbridge

T -

Interfaz ero01 Wlo0

Dentro del servidor fisico, se estdn ejecutando diferentes instancias para el
funcionamiento de GNS3. Una de ellas es el uBridge, encargado de administrar las
interfaces dentro de la simulacién. En este sentido, en la Figura 108, se muestra cdmo se

establece la asociacion entre las interfaces virtuales (c1oud-x) y fisicas (enol y w1o0).

Las interfaces virtuales conectadas a la interfaz eno01 del servidor, actian como
un puente directo hacia la red local. Esta configuracion es fundamental para el
funcionamiento y visualizacion de la red superpuesta, ya que permite que el vBond sea

accesible desde toda la red fisica del servidor.
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Por otro lado, la Figura 108, muestra también las interfaces virtuales (virbr-Y),
las cuales tienen un funcionamiento diferente a las interfaces cloud, ya que estas
interfaces no tienen acceso directo a la red local (red fisica) del servidor, puesto que, para

poder hacerlo, se ayudan de un NAT ligado a la interfaz wlo0.
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4 CAPITULO IV Aplicacion de ingenieria de trafico y pruebas de
funcionamiento de una red SD-WAN
En este capitulo, se llevara a cabo la aplicacion de ingenieria de trafico a la
topologia propuesta y desplegada en el capitulo anterior. Dado que se cuenta con una
topologia de malla completa, se aprovecharan las capacidades del plano de control y
gestion para establecer redes independientes entre algunos equipos pertenecientes a la red

SD-WAN, por ejemplo, una topologia SHHS (Regional).

En este sentido, el objetivo principal de la aplicacion de ingenieria de trafico es
utilizar la topologia de red hibrida presentada en el capitulo 111 para manipular el flujo de
trafico y aplicar politicas que permitan el uso simultaneo de lared MPLSy la red publica.
Para lograr esto, se llevard a cabo un mapeo de las aplicaciones utilizadas en la red, lo
que permitira tener un mayor control y direccionamiento del trafico en toda la

infraestructura.

4.1 Creacion de politica para topologia HUB and SPOKE

Para crear la topologia HUB and SPOKE, es fundamental identificar cada uno de
los nodos con sus respectivos IDs de sitio. Esto se puede realizar siguiendo un proceso de
identificacion adecuado, como se muestra en la Tabla 8; en donde se listan el nombre del
dispositivo, el ID de sitio y la funcion que cumplira dentro de la red. Es importante
destacar que este proceso de identificacion es esencial, ya que, desde el plano de control,
la Gnica forma de reconocer y diferenciar los nodos es mediante el ID de sitio asignado a

cada uno de ellos.
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Tabla 8

Resumen de ID's de equipos

Dispositivo ID-Sitio Funcion
SPOKE-1 3 spoke
SPOKE-2 4 spoke
SPOKE-3 5 spoke
SPOKE-4 6 spoke
HUB-1 1 hub
HUB-2 2 hub

Cuando se hayan definido los parametros de identificacion de los equipos, se debe
acceder al apartado de politicas centralizadas en la interfaz web del vManage. En este
apartado, se definen los grupos de SPOKES y HUBS para la configuracién de la topologia

mencionada, tal como se muestra en la Figura 1009.
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Figura 109

Sites ID de SPOKES (Monitor->Configuration->Policies->Centraliced)

© New Site List

Site List Mame

Spokes

Add Site

34,56

Una vez dentro de la politica centralizada, se debe afiadir una nueva lista de sitios
como se muestra en la Figura 109. En esta seccion, se asigna un nombre a la lista de sitio

(site List Name) Yy Se afiaden los IDs de sitio en el campo afadir sitio (add site).

Es importante tener en cuenta que, los nombres asignados a los sitios deben
identificar la funcion de los equipos ingresados tal como se muestra en la Figura 110.
Esto se debe a que no serd la Unica lista existente al momento de crear la politica, y se

deben evitar confusiones al momento de crear una topologia especifica.

De esta manera, al asignar nombres descriptivos a los sitios, se facilita la gestién
y configuracion de la red. Ademas, al crear multiples listas de sitios, se puede lograr una
mayor flexibilidad en la asignacion de politicas y configuraciones especificas, adaptando

la topologia a las necesidades particulares de la red.

Al desplegar los grupos creados en la seccion de politicas centralizadas, como se
muestra en la Figura 110, se despliega informacion relevante sobre su creacion. Esta

informacion incluye el nombre de la lista (Name), que identifica de manera clara el grupo
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creado. Ademas, se muestran las entradas (Entries) que contienen los IDs de los nodos

que forman parte del grupo especifico.

Es relevante tener en cuenta que el pardmetro "Reference Count 0" indica que
los grupos han sido creados, pero ain no han sido utilizados en ninguna politica
centralizada. Este valor cambiara cuando se active una politica y se aplique a los nodos
correspondientes. Los demas parametros son de control y se utilizan para identificar quién
cred el grupo (updated By) Yy mantener un registro de las actualizaciones realizadas en

ella.

Figura 110

Listas creadas de HUBS y SPOKES (Monitor->Configuration->Policies->Site Lists)

Spokes 0 admin 24 0ct 2022 10:18:57 AM ...

Hubs 0 admin 24 0ct 2022 10:19:21 AM ...

Una vez creados los grupos o listas de sitio, es necesario definir la VPN por la
cual trabajara la politica creada. Para lo cual, se crea un grupo de VPNs a las cuales se
aplicara la politica centralizada, y se ingresa el nimero especifico de la VPN que se desea
agregar, en este caso especifico, solo se desea aplicar la politica por la VPN 0, tal como

se muestra en la Figura 111 en el parametro (Entries).
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Figura 111

Asociacion de politica a una VPN (Monitor->Configuration->Policies->VPN service)

Sarvicia_VEN_D A 24 Ot 2072 10:24:51 AN D

Una vez configurado los parametros anteriores, sera posible realizar la
configuracién de la politica, ya que, se tiene la referencia de los dispositivos a los cuales

se deben aplicar las reglas y de la misma manera por cuél VPN se realizaran las mismas.

En este sentido, en la Figura 112 se muestra la creacion de la politica centralizada,

donde se realizan las siguientes asignaciones:

1. Se asigna el nombre "TororLocIA HUB N sPoKE" a la politica centralizada,

proporcionando una identificacion clara y descriptiva para su posterior referencia.

2. Se selecciona la VPN por la cual operara la politica, en este caso,
"servicio VPN_0". Este paso es importante para asegurar que la politica se
apligue a la VPN especifica definida previamente, como se muestra en la Figura

111.

3. Enel campo "add Hub sites"”, se ingresan los nombres de la lista creada para
los Hubs. Esto permite asociar los sitios designados como Hubs a la politica
centralizada, asegurando que se apliquen las configuraciones y directivas

correspondientes a estos nodos.

4. Enelcampo "add spokes sites'", seingresan los nombres de la lista creada para

los Spokes. Esto permite asociar los sitios designados como Spokes a la politica

160



161

centralizada, asegurando la aplicacion adecuada de las configuraciones y reglas

especificas para estos nodos.

Figura 112
Creacion de politica (Monitor->Configuration->Policies->Centraliced->Topology-

>Hub-and-Spoke)

Name Topologia_HUB_N_SPOKE
Description Topologla_HUB_N_SPOKE
VPN List Servicio_VPN_D

Add Hub-and-Spoke Sites

© Add Hub Sites

Spokes i

En este punto, se ha finalizado el proceso de configuracion del comportamiento
de la politica, lo cual involucra la identificacion de los dispositivos y la especificacion de
los modos de operacion correspondientes. Como resultado, la politica ha sido creada y se

muestra en la Figura 113.
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Figura 113
Topologia creada dentro de la politica (Monitor->Configuration->Policies-

>Centraliced->Topology->Hub-and-Spoke)

© Add Topolagy ~ @@

Sin embargo, la politica aln no esta en ejecucion. Esto se evidencia en la Figura
114, donde en la seccion "activated" se muestra el estado de "fa1se", lo que indica que
la politica no ha sido activada. Para activarla, se requiere realizar un proceso adicional de
manera manual, tal como se muestra en la Figura 115. En esta figura, al hacer clic en los
tres puntos asociados a la politica, se despliega un mend que presenta la opcion de
activacion. Una vez ejecutada esta opcion, se espera que la politica cambie su estado a
"activo" 0 "true", |0 cual en este caso no sucede (ver Figura 116), ya se encuentra en

modo de operacion CLI.

Por lo tanto, el vSmart debe cambiar el modo de operacion de CLI a vManaged®?;
de lo contrario, no se podran ejecutar las politicas y el plano de gestion mostrard un
mensaje de error al intentar activarlas (vSmarts 3.3.3.3 are not in vManaged mode),

tal como se muestra en la Figura 116.

10 El equipo puede estar en dos estados, los cuales son; vManaged o CLI.
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Figura 114

Estado de la politica

N S S P N S N T I
Politica_Hub_N_Spoke Politica_Hub_N_Spoke Ul Pelicy Builder admin 10242022T104145275 24 Oct 2022 10:41:45 AM -05 e
Figura 115

Activacion de la politica

= === = == I === === === R
Politica_Hub_N_Spoke Pelitica_Hub_N_Spoke Ul Policy Builder false admin 10242022T104145275 24 Oct 2022 10:41:45 AM -05 e
View
Preview
Copy
Edit
Delete
Figura 116

Mensaje de estado erroneo del vSmart

Failed to activate policy
vSmarts 3.3.3.3 are not in vManage mode

Cancel

En este sentido con el comando "show system” (Ver Figura 117) se verifica que
efectivamente el dispositivo se encuentra en modo CLI ya que el campo vManaged tiene
el valor "fa1se". Ademés que con ello se verifica que las interfaces o los taneles entre

vSmart y vManage no presentan errores.
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Figura 117

Verificacion del modo de vSmart

erzonal ity: yEmart
odel name; wamart
: Nane
i falze
T e T foaiee—
onfiguration template: Mone
alicy template: Mone

olicy template wersion: Mone
hazziz =erial number:  Mone

Por lo tanto, para cambiar el modo de operacion de CLI a vManaged, se debe

Ilevar a cabo el siguiente proceso:

1. Ingresar a templates dentro del vManage y crear un nuevo template en caso de no

existir (Configuration—>Templates).
2. Elegir el modo “From Featured Template’.

3. Dentro del template creado, dirigirse a OMP y modificar este como se muestra en

la Figura 118.
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Figura 118

Creacion del template para OMP del vSmart

Template Name

Description

BASIC CONFIGURATION

e

Graceful Restart Timer (seconds)

Number of Paths Advertised per Prefix

Send Backup Paths On ® Off

Shutdown Yes @ No

Discard Rejected Routes On ® Off

En este sentido, en la Figura 118 se muestra que se asigna un nombre al template
(vSmart OMP Template) Y Se activa el campo "Graceful Restart for omp"M,

Ademas, se establece que el protocolo no debe estar desactivado (no Shutdown).

4. Dentro del template creado en el paso 2, dirigirse a VPN en donde se creard un

template nuevo para la VPN 0, tal como se muestra en la Figura 119.

11 El estado Gracefull Restart For OMP asegura que los dispositivos de la red mantengan la
conectividad y minimiza las interrupciones durante los reinicios o actualizaciones de software en Cisco SD-
WAN.
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Figura 119

Configuracion de la VPN 0 para vSmart

Basic Configuration DNS 1Pvd Route IPv6 Route

Primary DNS Address

| ]

De esta manera, dentro del template, se debe definir el modo de operacién de la
VPN 0, tal como se muestra en la Figura 119, (ven; veNo), este parametro debe definirse
como global, es por ello por lo que delante de VPNO se muestra un simbolo de globo. De
la misma manera, se debe definir que el gateway sera por esta VPN, tal como se muestra
en el apartado de 1pv4 rRouTE, en donde se define que debe ser mediante un prefijo IPv4
[vpnO_ipv4 ip prefix].
5. Una vez se hayan definido todos los templates, tanto para la VPNO y OMP, se
observaran tal como se muestra en la Figura 120, en donde cada elemento

configurado genera un template individual.
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Figura 120
Creacion de templates para OMP y VPN (Monitor->Configuration->Policies->Featured

Templates)

En este punto, se debe considerar qué, el protocolo NetConf debe estar habilitado
dentro de los tdneles, para ello, desde las configuraciones globales del vSmart, se debe
ingresar a la VPNO, posteriormente a la interfaz ge0/0, y finalmente dentro del tanel de
la interfaz (tunnel-interface) permitir el servicio para NetConf con el comando

allow-service netconf 0 allow-service all para permitir todos los protocolos.

6. Realizar el lanzamiento de la configuracion. Para ello se debe identificar los
equipos disponibles con el attach devices, Y posteriormente realizar el envio

de los templates a los dispositivos.

7. Una vez realizado el paso anterior, el plano de gestion debe sincronizar las
configuraciones lanzadas hacia el plano de control, una vez se validen estas, el
vSmart se registra tal como se muestra en la Figura 121, en donde el modo de

operacion (mode) sera vVManaged.
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Figura 121
Verificacion del modo de operacion de vSmart visto desde el vManage (Monitor-

>Devices->Controllers)

vSmart vSmart_CuaicalA 3333 vManage In Sync Installed

vManage_CuaicalA 111 CLI In Sync Installed

vBond vBond_CuaicalA 2222 CLI In Sync Installed

En la Figura 121, se presenta informacion relevante sobre el estado de los
dispositivos vSmart, vBond y vManage en el plano de control. En la primera entrada, se
muestra un dispositivo de tipo vSmart (Controller Type) llamado vSmart Cuaicala
(Hostname) . Ademas, se registra la direccion IPv4 del sistema, que identifica al
dispositivo como 3.3.3.3 (system IP). Al igual que los VEdge, estos equipos tienen
un ID de sitio (Site ID) que los identifica en el plano de control. Ademas, se proporciona
el estado actual del dispositivo y el modo de operacion. En el ejemplo tomado, el estado
€S "In Sync" (Sincronizado) Y el modo de operacion es "vManaged", |0 cual indica

que el dispositivo esta sincronizado y puede ser controlado desde el plano de gestion.

En esta instancia, ya es posible realizar la configuracién de las politicas, ya que el
dispositivo deseado esta en el modo de configuracién administrado por el vManage, por
lo cual al aplicar las politicas ya no mostrara el mensaje de error en el modo de operacion,
en su lugar enviara una accion satisfactoria de las politicas, tal como se muestra en la

Figura 122.
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Figura 122

Estado satisfactorio de la configuracion remota del dispositivo

& Success Dane - Push vSmar! Policy

[24-Bot-2022 11:38:85 COT]| updating policy

[24-Dct-2022 11:38:65 COT) Apolving policy Lo vSmart.
[Z4-Dot-2022 11:38:687 COT) vSmart 1s on Ling

[24-Bet-2022 11:38:14 COT)| Policy changes Applisd ©O wSMarT

Una vez el estado de activacion de las politicas centralizadas sea satisfactorio
(success) tal como se muestra en la Figura 122, ya sera posible observar las politicas en
ejecucion desde el plano de control. Para obtener dicha informacion, desde la terminal
del vSmart se ejecuta el comando show running-config policy, el cual desplegara

la politica creada para Hub and Spoke como se muestra en la Figura 123.
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Figura 123

Visualizacion de politicas creadas desde el plano de gestion desde el plano de control

policy

lists

wpn—lizt Servicio WPN_0
wphn O

|

site-list Hubs
zite-id 1
site-id 2
1
=zite-list Spokes
site-id 3
zite-id 4
zite-id &
zite-id 6
|
!
control-policy control_-2127028953
sequence 10
natch route
site-list Hubs
wpn-list  Servicia_VPN_O
|

action accept
|

1
sequence 20
match route
site-list Hubs
wph-lizt Servicio_VPN_O
1

éctinn accept.
!

!
sequence 30
natch tloo

site-list Hubs
1

action accept
!

!
default-action reject
|
|
arply-policy
=zite-list Spokes
control-policy control _-2127028953 out
!
|

En este sentido, la politica empieza con el encabezado denominado politica
(policy), a continuacién se presentan las listas creadas, la primera de ellas corresponde
a las VPNSs, que esta compuesta exclusivamente por la VPN 0. La siguiente lista hace
referencia a los sitios que actian como HUBS, en este caso los sitios 1y 2. De la misma
manera, se presenta la lista que conforman los SPOKES en la cual se encuentran los sitios

3,4,5,6.

Posterior a la creacion de las listas, se define el comportamiento de las mismas
dentro de la politica. De esta manera, el pardmetro control-policy especifica el nimero
que identifica el control, por ejemplo, control -2127028953 Vvalor que hace referencia
a la entrada para la topologia HUB and SPOKE. Dentro de este control, se encuentra el

parametro “"sequence”, que indica la secuencia en la que se ejecutan las politicas y se
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realizan los emparejamientos. Cada secuencia culmina con una accion, en este caso

"accept", Ya que se trabaja con una denegacion implicita (default-action reject).

Finalmente, en el campo "apply-policy” se definen las listas de HUBs y
SPOKES, y se especifica el sentido en el que actuara la politica "control -
2127028953". En este caso, para los SPOKES, la politica se aplicara en la salida
(control-policy cotrol -2127028953 out), I0 que implica que no podran anunciar

sus TLOC’s de manera libre a toda la red SD-WAN.

Cabe mencionar que al cambiar el modo de operacion del vSmart, no sera posible
crear ni modificar politicas directamente desde el dispositivo. Esto se debe a que el modo
de operacion vManaged solo permite la creacion y modificacion de politicas a través de
los templates lanzados desde el vManage mediante el protocolo NETCONF. Por lo tanto,
es importante asegurarse que exista una comunicacion segura establecida y que el servicio

esté habilitado antes de realizar cualquier configuracion de politicas.

En este contexto, una vez que las politicas han sido aceptadas, se estableceran las
sesiones BFD entre los equipos de la siguiente manera: (SPOKE1 y SPOKE2 con HUB2)
y (SPOKE3 y SPOKE4 con HUB1). Dentro de cada SPOKE, se observara que se
establecen sesiones BFD con su respectivo HUB a través de los dos enlaces de transporte.
Esto significa que en el HUB se tendran multiples sesiones BFD, ya que es el responsable

de dirigir las comunicaciones y debe conocer las rutas del dominio del HUB secundario.

Es asi como la Figura 124 muestra las sesiones BFD que el SPOKEL1 estable
unicamente con el HUB2, ya que el SITE ID es 2 (ver tabla 7). Este enfoque evita tener

las 20 sesiones mostradas en la Figura 106 al manejar maltiples enlaces de transporte.
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Figura 124

Sesiones BFD filtradas SPOKE 1

Edge—Cuaical -SPOKEL# show bfd sessions

SOURCE TLOC REMOTE TLOC
SYSTEM TP SITE ID STATE COLOR: COLOR: SOURCE IP
b.5.5.5 2 up public-internet biz-internet 192,168,157
b.5.50.5 2 up public-internet public-interrnet| 192,1E8,1,57
b.0.0.b 2 up biz-internet biz-internet 192,168,122, 239
60050 2 don hiz-internet public-internet| 192,168,122,225

Por otro lado, el HUB sera capaz de alcanzar a mas equipos que los pertenecientes
a su propio dominio, ya que es el encargado de enrutar los paquetes hacia otro dominio o
grupo de HUBS. Sin embargo, a pesar de que un HUB es capaz de comunicarse con
miembros de otras regiones (SPOKES), no podréa establecer una sesion BFD directamente
con dichos SPOKES, ya que el miembro interno de la regidn deseada no podra establecer

comunicacion con un miembro externo al dominio delimitado por su HUB respectivo.

Figura 125

Sesiones BFD de HUB's

Edge-Cuaical-HUEL# show bfd sessions

SITE I STATE

5.5 2 p 010,10, 10,10,10,54
5.5 2 biz-internet. biz-internet 192,168,1.56 152,168,1,53
BB 2 doun public-internet public-internet 192,188,103,217 192,168,1,55
4.9.9.9 5 up mpls mpls 10,10,10,68 10,10,10,E9
&8 5 up biz-internst biz-internet 192,162,1,56 192,1838,1,52
L9,9.9 5 down public-internet public-internet 192 168,103,217 152,165,1,55
0,10,10,10 g Up mpls npls 10,10,10,68 10,10,10,70
Lo, 10,10,10 E up biz-internet biz-internet 192,162,1,56 192,188,1,57
o, 10,10,10 B down public-internet public-internet 192 168,103,217 192,168,1,55

De esta manera, en la Figura 125, se muestra el establecimiento de sesiones BFD
entre el HUB1 y HUB2, ya que la direccion IPV4 del par OMP para el HUB1 es 5.5.5.5
(sysTeEM IP). Ademas, se muestra el establecimiento de sesiones BFD entre el HUBly

los respectivos miembros del dominio (10.10.10.10, 9.9.9.9).
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4.2 Creacion de VPN para el trafico de datos de clientes

En este punto, cabe mencionar que, para la gestion de la red SD-WAN, se hace
uso de la VPNO, ya que esta VPN es capaz de ser enrutada tanto hacia internet como por
la red MPLS, en este sentido para el trafico generado dentro de las redes locales de cada

nodo de acceso a la red del cliente, se debe crear una VPN distinta a la O.

La creacion de esta VPN tiene como finalidad alojar las redes locales para cada
uno de los nodos VEdge y permitir el anuncio de estas a través de los tlneles establecidos
entre los miembros de la red SD-WAN por la VPNO. Por lo tanto, para el presente trabajo

de grado se creara la VPN1.

Es importante destacar que en los VEdge se genera una tabla de enrutamiento
especifica para cada una de las VPNs. Esto significa que la VPNO y VPNL1 calculan sus
propias tablas de enrutamiento, las cuales son independientes entre si. Ademas, es
necesario tener en cuenta que el trafico generado dentro de cada VPN no puede ser

conmutado hacia otras VPN’s.

Para la creacion de la VPNL1 dentro de los equipos, se deben seguir los siguientes

pasos:

1. Acceder a la configuracion global del equipo.

2. Crear laVPN1

3. Ingresar a la VPNL1.

4. Dentro de la VPNL, se ingresa a la interfaz correspondiente.
5. Asignar una direccién IPv4 a la interfaz correspondiente.

6. Habilitar administrativamente la interfaz.
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Se debe asegurar que la configuracion de la interfaz debe estar acorde con la
Figura 126, en donde al asignar una direccién IPv4 estatica (10.10.10.50/29) a la interfaz,
se previenen problemas al agregar dicha interfaz al protocolo de enrutamiento dinamico.
Esto se debe a que estos equipos no admiten interfaces con direcciones asignadas de

forma dinamica.

Figura 126

Interfaces asociadas a la vpnl

vEdge-Cuaical -SPOKEL# =h interface wpn 1
interface vpn 1 interface gelds/? af-tupe ipwd
ip—address 10,10,10,50/25 |
it-admin-ztatuz  lp
if-oper-status p
if-tracker-=tatus MA

encap-type rul 1

pott—tupoe Eyice

bt 1500 |

buzddr Oci0ashEiBh 23203
zpeed-mbps 1000

duplex full
top-mes-adjust 1416

uptime 000324508
rx—packets o7

tx-packets 187

Otro valor importante a verificar es el valor de MTU, ya que para el protocolo
IPv4 el valor configurado por defecto es 1500 de acuerdo con (Juniper Networks, 2023),
por ultimo, es necesario asegurarse que la interfaz en cuestion (ge0/2) esté configurada
en modo full duplex, tal como se muestra en la Figura 126. Esta configuracion
garantizara un correcto funcionamiento de la interfaz y evitara problemas de rendimiento

en la comunicacion.

Después de haber asociado una interfaz a la VPN1 establecida, es necesario
configurar el protocolo de enrutamiento dinamico OSPF dentro de dicha VPN. Para ello,

se crea una instancia de OSPF, se define el area en la que se va a trabajar, se habilitan las
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interfaces correspondientes y, finalmente, se redistribuyen las rutas aprendidas por el

protocolo OMP vy las interfaces conectadas.

Figura 127

Configuracion de OSPF

ML LMLl o L e 1y W g
Edge-Cuaical -SPOKELf config—wpn—1)% router ospf
Edge-Cuaical -SPOKELL config—ospf )# [area U
Edge—Cuaical -SPOKEL{config-area—0)F interface gelle
Edge—Cuaical -SPOKELf ospf-if-gel 2 0% exit
Edge-Cuaical -SPORELL config-area—00e ==it
Edge-Cuaical -SPOKELf config—ospf 4 redistribute omp
Edge-Cuaical -SPOKELL config-ospf i# redistribute connected |
Edge-Cuzaical -SPOKELL config-ospf 4 s
Edge—Cuaical -SPOKELf config-router ) #| commit
Commit complete, )

Cabe destacar la necesidad de definir una instancia OSPF especifica para la VPN
deseada; ya que esto asegurara que dicha instancia solo funcione para la VPN en cuestion.
Asimismo, es importante que el area en la que opera el dispositivo coincida con el area
utilizada en el LER de lared MPLS. Esto permitira que el equipo participe en el algoritmo
OSPF y calcule las mejores rutas para la VPN. La Figura 127 ilustra el proceso de
configuracién del protocolo OSPF y la redistribucion de las rutas necesarias para la VPN,

asegurando asi que el equipo sea alcanzable dentro de la red.

Las configuraciones mencionadas anteriormente fueron aplicadas a los equipos
SPOKE1, SPOKE2, SPOKE3, SPOKE4, HUB1 y HUB2, lo que garantiza que todos los
equipos de la red SD-WAN sean alcanzables a través de la red MPLS. Para verificar la
comunicacion a través de esta red, se realiza una traza desde el SPOKE4 hasta el
SPOKEL1. Esto proporcionara informacién sobre la ruta tomada por los paquetes durante

su viaje entre los dos nodos.
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Figura 128

(a)Demostracion de uso de la red MPLS

S < [ hEdaeCuaical -SPOKEd# traceroute wpn 1 172,20.0,1 e
el raceroute  172,20,0,1 in YPN 1 p _fff‘.l_“___
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13 !
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-
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(b)Verificacion de etiquetado de LSR-R5 a LSR-R3

177

No. Time Source Destination Protocol Lengtl Info

3 4820 186.566520 192.168.1.55 10.10.10.54 IcMp 199 Destination unreachable (Port unreachable)

} 4823 190.104013 192.168.1.52 16.10.10.54 ICMP 199 Destination unreachable (Port unreachable)

1 | 4826 190.104111 172.20.1.1 172.20.0.1 ICMP 102 Echo (ping) request 1d=0x4b90, seq=34/8704, 62 (reply in 4853)

G 172.20.1.1 172.20.0.1 TCHP 102 Echo (ping) request 1d=0x4b90, seq=35/8060, ttl=62 (reply iIn 4850)
4833 190.104243 172.20.1.1 172.20.0.1 ICMP 102 Echo (ping) reguest 1d=0x4b90, seq=36/9216, ttl=62 (reply in 4857)
4836 190.449915 172.20.1.1 172.20.0.1 IcMp 102 Echo (ping) request id=0x4b90, seq=37/9472, tt1=62 (reply in 4858)
4839 191.449335 172.20.1.1 172.20.0.1 IcMp 102 Echo (ping) request 1d=0x4b90, seq=38/9728, tt1=62 (reply in 4859)

_“ 4853 192.509590 172.20.0.1 172.20.1.1 ICMP 102 Echo (ping) reply 1d=0x4b90, seq=34/8704, ttl1=62 (request in 4826)
4856 192.519718 172.20.0.1 172.26.1.1 IcMp 102 Echo (ping) reply 1d=0x4b3%0, seq=35/8960, ttl=62 (request in 4830)
4857 192.519737 172.20.0.1 172.20.1.1 ICMP 102 Echo (ping) reply 1d=0x4b9%0, seq=36/9216, tt1=62 (request in 4833)
4858 192.519755 172.20.0.1 172.20.1.1 1cMp 102 Echo (ping) reply  id=0x4b9®, seq=37/9472, ttl=62 (request in 4836)

L 4859 192.519769 172.20.0.1 172.20.1.1 IcMp 102 Echo (ping) reply id=0x4b90, seq=38/9728, tt1=62 (request in 4839)
4871 192.569719 192.168.1.55 16.10.10.54 ICMP 199 Destination unreachable (Port unreachable)

4873 192.648173 192.168.1.52 10.10.10.54 IcMp 199 Destination unreachable (Port unreachable)
4898 193.559248 192.168.1.55 10.10.10.54 IcMp 199 Destination unreachable (Port unreachable)

»-Frame 4826: 102 bytes on wire (816 bits), 102 bytes captured (816 bits) onm interface -, id @

»-Ethernet II, Src: c2:05:0d:9f:00:10 (c2:05:0d:9f:00:10), Dst: c2:03:0d:7d:00:10 (c2:03:0d:7d:00:10)

- M| i i 2 2
0000 0009 PEE1 0011 1100 MPLS Label: 316

MPTS EXpermETtat BItsT O
..1 .... .... = MPLS Bottom Of Label Stack: 1
DOUG DDOC 000D 0COD O . 8011 1191 = MPLS TTL: 61
»>-Internet Protocol Version 4, Src: 172.20.1.1, Dst: 172.20.0.1
>-Internet Control Message Protocol
«ge -/ -
(c)Verificacion de etiquetado de LSR-R3 a LSR-R5

Ilirmp

No. Time Source Destination Protocol Lengtl Info
4820 186.566520 192.168.1.55 10.10.10.54 ICMP 199 Destination unreachable (Port unreachable)

4823 190.104013 192.168.1.52 10.10.10.54 ICMP 199 Destination unreachable (Port unreachable)

. 4826 190.104111 172.20.1.1 172.20.0.1 ICMP 102 Echo (ping) request id=0x4b98, seq=34/8704, ttl1=62 (reply in 4853
4830 190.104180 172.28.1.1 172.20.0.1 ICMP 102 Echo (ping) request 1id=0x4b90, seq=35/8960, ttl=62 (reply in 4856)
4833 190.184243 172.28.1.1 172.20.8.1 IcMP 1682 Echo (ping) request 1id=0x4b90, seq=36/9216, tt1=62 (reply in 4857
4836 190.449915  172.20.1.1 172.20.0.1 1cMP 102 Echo (ping) request 1d=0x4b90, seq=37/9472, tt1=62 (reply in 4858)
4839 191.449335 172.20.1.1 172.20.0.1 ICMP 102 Echo (ping) request 1d=0x4b90, seq=38/9728, tt1=62 (reply in 4859

4| 4853192509598 172.20.0.1 172.20.1.1 1CMP 102 Echo (ping) reply  1d=0x4b00, seq=34/8704, tt1=62 (request in 4826)
[EO0 19 0T9TIE ITr7 2o T IT220TT IUMP IO TCno (pIng ) TepLy ES a BE=307890w, (TT=0. (TEqUesT T 38307
4857 192.519737  172.20.0.1 172.20.1.1 icMp 102 Echo (ping) reply  1d=0x4b90, seq=36/9216, tt1=62 (request in 4833)
4858 192.519755  172.20.8.1 172.20.1.1 1cMP 102 Echo (ping) reply  1d=Gx4b98, seq=37/9472, tt1=62 (request in 4836)

| 4859 192.519769  172.20.0.1 172.20.1.1 1cMP 102 Echo (ping) reply  1d=0x4b90, seq=38/9728, rt1=62 (request in 4839)
4871 192.569719 192.168.1.55 10.10.10.54 IcMp 199 Destination unreachable (Port unreachable)
4873 192.640173 192.168.1.52 10.10.10.54 ICMP 199 Destination unreachable (Port unreachable)
4898 193.559248 192.168.1.55 16.10.10.54 ICMP 199 Destination unreachable (Port unreachable)

> Frame 4853: 102 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface -, id ©
»>-Ethernet IT, Src: c2:03:08d:7d:00:10 (c2:03:0d:7d:00:10), Dst: c2:85:0d:97:00:10 (c2:05:0d:97:00:10)
~~MultiProtocol Label Switching Header, Label: 505, Exp: @, S: 1, TTL: 61
0000 0OO® PEO1 1111 1601 .... .... .... = MPLS Label: 505 I

. 0ea. . = MPLS Experimental Bits: @

..1 .... .... = MPLS Bottom OT Label Stack: 1
aisiiah Shaala @l maue . 0011 1181 = MPLS TTL: 61
»>-Internet Protocol Version 4, Src: 172.20.0.1, Dst: 172.20.1.1
>-Internet Control Message Protocol

Una vez que la topologia haya alcanzado la convergencia, en la Figura 128(a), se

realiza una traza desde la red local de la VPN1 del SPOKE4 hacia la VPN1 del SPOKEL1.

En esta traza se observa que, para salir de la VPN1 del SPOKEA4, se utiliza el HUB1 como

punto de salida. EI primer salto se realiza hacia la direccion 172.20.5.2, que corresponde
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a la VPNL1 del HUBL. Después de este salto, el paquete se envia a través de la red MPLS

para finalmente ingresar al HUB2 y ser entregado a la direccion 172.20.0.1/24.

De la misma manera, en la Figura 128(a), se resaltan en color rojo los posibles
caminos para salir de la VPN1 local del SPOKE4, mientras que en color morado se

indican los posibles enlaces que el HUB2 puede utilizar para entregar el paquete.

Por otro lado, en la Figura 128(b) se muestra el etiquetado de los paquetes para un
(echo-request) desde el SPOKE4 al SPOKEL. En este caso, el LSR-R5 asigna la
etiqueta 316 al prefijo 172.20.0.0/24, mientras que para la respuesta (echo-reply), tal
como se muestra en la Figura 128(c), el LSR-R3 utiliza la etiqueta 505. Estas asignaciones
de etiquetas demuestran el correcto funcionamiento de las configuraciones realizadas para

la red MPLS, tal como se detalla en el Capitulo IlI.

Una vez se hayan configurado las redes locales para cada uno de los equipos
vEdge, en la tabla de enrutamiento para la VPN, se observara que ya se anuncian redes
por los diferentes enlaces de transporte mediante OMP. Para visualizar esta informacion,
desde la consola de cualquier equipo VEdge se ejecuta el comando show ip routes vpn
# en donde # representa el nimero de la VPN deseada. El resultado de la ejecucion de
este comando se muestra en la Figura 129; en donde, en la columna ven, se evidencia que
se encuentra en la RIB de la VPN1, de la misma manera, en la columna PREFIX, Se
evidencia todos los prefijos alcanzables desde esta VPN. Por otro lado, en la columna
TLOC IP, Se muestra la direccion IPv4 del sistema que anuncia el prefijo y en la columna

COLOR, Se muestra el color de transporte remoto que anuncia dicha red.
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Figura 129

Rutas aprendidas en vpn 1 por OMP

JROTOCOL  MEXTHOP MEXTHOP HEXTHOI

VPM  PREFTX PROTOCOL B TYPE IF MAME ADDR YPH TLOC IP COLOR IENEQP STATUS
1 10,10,10,48429 anp = = = 7077 biz-internet ipsec F.S5
1 10,10,10,48-29 anp = = = 7077 public-internet Jipsec F.S
1 10,10,10,E64-29 anp = = = B8 biz-internet ipsec F.S5
1 10,10,10,64-29 anp = = = oot public-internet Jipsec F.S
1 172,20,0,0/24 anp = = = £.6.6.E biz-internet ipsec F.5
1 172,20,0,0/24 anp = = = B.E.E.E public-internet fipsec F,5
1 172,20,1,0/24 ozpf A qel)d3 = = = = = =
1 172,20,1,0/24 connected qell/3 = = - - - -8
1 172,20,2,0/24 amp = - - 7007 biz-internet ipsec F.5
il 172,20,2,0/24 anp = = = Er public—internet fipsec F.5
il 172,20,3,0/24 anp = = = 9,9,9.9 biz-internet ipsec F,5
1 172,20,3,0/24 anmp = - - BoFeed) public-internet Jipsec F.S5
1 152,168,1,0-24 anp = - - T00.7 biz-internet ipsec F.5
1 152,168,1,0-24 anp = - - T00.7 public-internet fipsec F.,5
1 152,168,1,0-24 amp = - - ST biz-internet ipsec F.5
1 152,168,1,0-24 amp = - - ST public-internet §ipsec F.S5
1 152,168,100,0/24) amp = - - ST biz-internet ipzec F.5
1 152,168,100,0/24) amp = - - IR public-internet fipsec F.S5
1 192,168,101,176/§0  natpool-outzide natpooll = = = = = [F.5
1 152,168,104 0724 anip = = = 7077 biz-internet ipzec F.S
1 152,168,104, 0724 anip = = = 7077 public-internet §ipsec F.S
1 152,168,122,0/24) anp = = = 7077 biz-internet ipsec F.S5
1 152,168,122,0/24) anp = = = 77,77 public-internet Nipsec F.S

A pesar de que no es posible alcanzar el plano de control a través de la red MPLS,
los vEdge utilizan los enlaces que si permiten esta comunicacion para anunciar la
presencia de un enlace de transporte con color MPLS. Esto permite que el plano de control
pueda propagar esta informacion a todos los equipos de la red SD-WAN, lo que les

permite establecer tineles de forma transparente sobre la red MPLS.

En este sentido, en la Figura 130 se muestra un ejemplo de un equipo que anuncia
un enlace de transporte MPLS (tloc entries for 4.4.4.4) Yy Utiliza el
encapsulamiento IPSEC para los taneles. Esto indica que el equipo tiene conectividad a
través de la red MPLS y puede utilizarla para formar tineles con otros nodos de la red

SD-WAN.

Cabe mencionar, que esta informacion solo puede ser desplegada en el vSmart
(plano de control), haciendo uso del comando show omp tlocs, esto se debe a que este

es el equipo encargado de recibir y redistribuir los TLOC’s sobre toda la red SD-WAN.
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Figura 130

TLOC con color MPLS recibido en el vSmart

Smart:Euaicalﬁ# zhow omp tlocs

Itloc entries for 4.4.4.4
mpls
ipsec

Es importante mencionar también que los tuneles se forman en funcion del color
asignado al protocolo TLOC. Esto significa que, para los colores "public-internet™ y "biz-
internet”, es posible establecer tineles de manera cruzada, es decir, entre nodos que
utilizan diferentes colores (por ejemplo, un tunel entre un transporte con color "public-
internet” y otro con color "biz-internet”, y viceversa), tal como se muestra en la Figura

131.

Sin embargo, es importante tener en cuenta que esto no es factible con el color
MPLS, ya que no es accesible directamente desde internet y no se puede utilizar el
protocolo de traduccion de direcciones de red (NAT). A pesar de ello, debido al
funcionamiento de la red OMP, el equipo trata de establecer sesiones de este tipo, tal
como se muestra en la Figura 131 (down mpls public-internet), |0 cual consume
recursos de procesamiento innecesariamente. Para evitar este problema, dentro del enlace
con color MPLS se debe ejecutar el comando color mpls restrict, comando con el

cual se define que no se intente realizar conexiones que no sean mpls-mpls.
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Figura 131

Tuneles establecidos en SPOKE 2

REMOTE TLOC DST PUBLIC

4.3 Uso de ingenieria de trafico desde las politicas del vManage

La ingenieria de trafico en SD-WAN brinda la capacidad de gestionar y dirigir
flujos de tréfico especificos a través de enlaces deseados, teniendo en consideracion la
importancia y los requisitos de las aplicaciones. En este sentido, en el presente trabajo de
grado, se lleva a cabo un control de trafico mediante el mapeo de aplicaciones para

determinar el enlace de salida mas apropiado.

El enfoque de mapeo de aplicaciones implica identificar y clasificar las
aplicaciones segun sus caracteristicas y necesidades de rendimiento. Mediante la
configuracién de politicas y reglas de enrutamiento, se asigna a cada aplicacion un enlace
de salida preferido. Esto permite que el trafico de cada aplicacion sea dirigido a través del
enlace que mejor se adapte a sus requisitos, considerando aspectos como el ancho de

banda, la latencia, la pérdida de paquetes y otros parametros relevantes.

Para configurar ingenieria de trafico desde el plano de gestion, se debe seguir los

siguientes pasos:
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1. Acceder a la seccion de "Configuracion” en la interfaz web del vManage.

2. Dentro de la seccién de "Configuracion™, buscar y seleccionar "Politicas"

(Policies).

3. Unavez en la seccion de "Politicas”, elegir la opcion de editar la politica existente
para HUB & SPOKE. Esto te permitira modificar la configuracion de la politica

ya creada.

4. Dentro de la configuracion de la politica, buscar la opcion de "Reglas de trafico™
(Traffic Rules). Esta seccion permitira definir las reglas especificas para la

ingenieria de tréfico en la red superpuesta.

5. Afiadir una nueva secuencia de reglas haciendo clic en ingenieria de trafico

(Traffic Engineering) tal como se muestra en la Figura 132.

Figura 132
Aplicacion de Ingenieria de Tréfico a la red SD-WAN (Monitor->Configuration-

>Policies->Topologia_ HUB-N_SPOKE->Traffic Rules->add)

Add Data Policy

Application Firewall

Direct application traffic to a firewall

Qos

Class/0oS maps for packet forwarding

Service Chaining

Rerouting data traffic through firewalls, load balancers and IDP's

Direct control traffic along a desired path

i @’ Custom
1_‘_[" Create a custom policy.

‘ Traffic Engineering

6. En este punto, cabe considerar que la familia de aplicaciones debe ser creada tal

como se muestra en la Figura 133, en donde se crea la lista de aplicaciones
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Trafico RTMP Streaming De Video Y el protocolo sobre el cual trabajara es
RTMP (Real Time Messaging Protocol). En este sentido, dentro de la nueva
secuencia creada, se ingresa el emparejamiento (Match) el cual para este caso es
(Application/Application Family List) tal como se muestra en la Figura
134, una vez elegido el emparejamiento, se debe ingresar las acciones (Actions),
en donde se debe definir un TLOC mpls en (Local TLOC List) Y un
encapsulamiento IPsec en (Encapsulation), tal como se muestra en la Figura

135.

Figura 133
Creacion de Famili LIst (Configuration->Policies->applications)

@ New Application List

Application List Name

Trafico_RTMP_Streaming_De_Video

(®) Application () Application Family

Real Time Messaging Pratocal x

m Cancel

Figura 134

Emparejamiento con la familia de aplicaciones

Traffic Engineering Traffi

P M Oreg and drop to re-armenge rules
Match Actions
s [ ]| 4 [ [ e -

Match Conditions Actions

o * Accept Enabled

Trafico_RTMP._Streaming_De_Video
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Figura 135

Definir acciones para el emparejamiento

Match Conditions Actions

ApplicationtApplication Family List Aocept Ensbled

Trafico RTMP_Streaming_De Videa x
Local TLOC List:  Color *

mpis %

Local TLOC List:  Encapsulation
PSEC %

Restrict

En resumen, la accién para este apartado es identificar las aplicaciones
seleccionadas y definir un TLOC local para su salida, de esta manera se puede diferenciar
cada aplicacion y definir un enlace para la comunicacién. En este caso, se usa el enlace

MPLS restrcit para el trafico de streaming de video con el protocolo RTMP.

Es importante tener en cuenta que la nueva politica ingresada no surtira efecto
hasta que se le asignen los sitios correspondientes y se configure una VPN a traveés de la
cual operard. Para ello, es necesario asignar todos los sitios creados previamente y

configurar el servicio de la VPNO tal como se muestra en la Figura 136.

Figura 136

Ingreso de sitios y vpn a la politica

Topology Application-Aware Routing Ciowd
© New Site List and VPN List

| Hub_sitio_2, Spokes_sitiol, Hub_sitic_1, Spokes_sitio2 Servicio_VPN_0 service

Una vez que se haya creado la politica y asignado los sitios, se debe activar o

actualizar la politica en operacion en caso de ya estar activa, de esta manera al activar la
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politica se mostrara los dispositivos alcanzables para el plano de gestidn, en este caso

solamente se encuentra uno, como se muestra en la Figura 137.

Figura 137

Envio de politicas a vSmart

Activate Policy

Policy will be applied to the reachable devices:

3333

Es importante destacar que, al activar la politica centralizada, el resultado
esperado debe ser similar al que se muestra en la Figura 138. En esta figura, se observa
un estado satisfactorio (success) para la actualizacién de la politica. Sin embargo, si se
visualiza un estado fallido (£ai1) en lugar de uno satisfactorio, es necesario revisar los
registros (1ogs) que se presentan en la misma figura. Estos registros proporcionaran

informacion sobre los errores ocurridos durante el envio de la politica.

Algunas posibles causas de un estado fallido podrian ser que los tdneles en el
vSmart no estén activos, que el vSmart no esté funcionando correctamente o que se hayan
ingresado TLOCs o IDs de sitio incorrectos en la configuracion. Es importante revisar
cuidadosamente estos aspectos y corregir cualquier error para asegurar que la

actualizacion de la politica sea exitosa.
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Figura 138

Verificacion de logs

59:28 COT)
59:29 cOT]}App

:34 cor)fvs

:158:45 COT]

ing policy

policy to vSmart.

online

icy changes applied To vEmart
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Una vez creada y lanzada la politica, las reglas seran visibles en el vSmart, tal

como se muestra en la Figura 139, de esta manera se identifica que la red se encuentra

funcionando en base a las politicas de HUB and SPOKE e ingenieria de trafico. Cabe

recalcar que estas reglas, solamente son visibles en el plano de control, puesto que, para

el plano de datos, estas reglas son transparentes.

Figura 139

Verificacion de la politica de datos (show running-config policy)

policy

zequence 1
match

action accept
zet
local-tloc-list
color mpls
EnCap ipsec
restrict
|
|
|
|

HeFault—actinn drop
I

source—ip 0,0,0,000
app-lizt  Trafico_RTHP_Streaming_De_‘Wideo
|

5mart:Euaica1H# zhow runhing-config policy

data-policy _Service_WPM1_Ingenier_E95E39183
vpr-list Serwice_WPNL
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De este modo, dentro del vSmart se evidenciara que las politicas estan activas, tal
como se muestra en la Figura 139; en este sentido, se aprecia la politica (data-policy
_Service VPN1_Ingenier_ 695689183), la cual se aplica a la lista de vpn’s denominada

Service_VPN1,; esta regla especifica tiene asignada la secuencia 1.

En esta regla, se realiza un emparejamiento para cualquier direccion IPv4 y para
las aplicaciones que pertenecen a la familia Trafico RTMP_Streaming De_Video. ESt0
significa que se aceptara el trafico de cualquier direccion IP dentro de la familia Ipv4 y
de las aplicaciones relacionadas con el streaming de video en tiempo real. En este sentido,
si el trafico proveniente de la VPN especifica cumple con el match, serd aceptado y la
accion sera reenviarlo por el enlace con color mpls restrict con un encapsulamiento

ipsec.

Por ultimo, la accién por defecto es eliminar, lo que significa que cualquier

paquete que no cumpla con las condiciones establecidas en la regla sera descartado.

4.4 Pruebas de funcionamiento
En este apartado, se realizan las pruebas de funcionamiento a la red propuesta, en
este sentido se verifica tanto las politicas creadas para la topologia SHHS, como las

configuraciones para ingenieria de trafico.

En relacion a SHHS, permite filtrar los localizadores de transporte (tlocs) segln
el nodo de origen, lo que implica que se pueden establecer politicas en el vManage para
determinar las comunicaciones permitidas entre equipos. Por ejemplo, si un nodo actia
como HUB, podra comunicarse con otros nodos HUB y con los SPOKES pertenecientes
a su dominio. Por otro lado, si un nodo es un SPOKE, solo podra comunicarse con el

HUB de su zona. Esto reduce la cantidad de sesiones BFD (Bidirectional Forwarding
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Detection) que cada equipo debe manejar y de esta manera, optimiza el enrutamiento en

la red SD-WAN.

La principal ventaja de esta configuracién es que se reduce el nimero de
conexiones que se deben manejar en el plano de datos. Esto implica que se utiliza menos
recursos para el establecimiento de los tineles y se pueden aprovechar de mejora manera
en el enrutamiento de paquetes. Al reducir la carga de trabajo en el plano de datos, se

mejora la eficiencia y el rendimiento general de la red.

Por consiguiente, desde el plano de control, no se registran cambios, puesto que,
los vVEdge anuncian sus tres enlaces de transporte mediante el protocolo TLOC, tal como
se muestra en la Figura 140. Esto implica que el vSmart no sufre cambios en el consumo

de recursos, ya que aun debe gestionar los 3 enlaces de transporte de cada equipo.

Figura 140

Verificacién Conexiones Plano de Control

DOMAIN PEER

In PR
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4.4.1. Verificacion de Sesiones BFD en HUB’s y SPOKES

En el plano de datos, se producen cambios notables en comparacion con el plano
de control en un entorno SD-WAN. Ya que, al ingresar a un SPOKE, se reduce
drasticamente el numero de sesiones BFD establecidas, pasando de 45 a solo 3 sesiones
BFD gracias a las restricciones configuradas en la politica centralizada, tal como se
muestra en la Figura 141. En este sentido, desde el SPOKEL, solo se establecen sesiones
BFD con el equipo 5.5.5.5 (HUB2) por cada uno de los enlaces de transporte (mpls-
mpls; public-internet - public-internet; biz-internet - biz-internet).
Estas modificaciones optimizan el uso de recursos y mejoran la eficiencia de la red en el

plano de datos.

Figura 141

Verificacion sesiones BFD SPOKE1

SOURCE TLOC REMOTE TLOC DST PUBLIC

Edge—Cuaical-SPDKE1¥ show bfd sessions
YSTEM IP SITE ID STATE COLOR COLOR SOURCE IF P

L5550 2 up mpls mpls 10,10,10,53 10,10,10,54
cBoT:E 2 up public-internet  public-internet 192,168.1,54 192,168,1,55
GGG 2 up biz-internet biz-internet 1582,168,122,2325 192,168,1,52

En contraste con las sesiones establecidas desde un SPOKE, en un HUB se
establecen sesiones tanto con los SPOKES de su propio dominio como con los HUBS de
otros dominios. Esto resulta en el aumento del nimero de sesiones BFD a 9 debido a las
restricciones establecidas en las politicas. De este modo, en la Figura 142 se muestra las
conexiones realizadas por el HUB1 con sus vecinos, incluyendo 3 conexiones hacia el
SPOKES3, 3 hacia el SPOKE4 y 3 conexiones con el HUB2. Estas conexiones permiten
un mayor flujo de datos entre los diferentes nodos de la red SD-WAN, lo que mejora

significativamente la comunicacion y el enrutamiento dentro del sistema.
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Figura 142

Verificacion sesiones BFD HUB1

uEdge-EuaicaT—HUBl(conFig—interFace—geOKU)# do zhow bfd zessionz

SOURCE TLOC REMOTE TLOC DST PUBLIC

SYSTEM IP SITE ID STHTE COLOR COLOR SOURCE IR IF

5. 585 2 up mpls mpls 10,10,10,68 10,10,10,54
5,5.5.5 2 up biz-internet biz-internet 192,168,156 192,168,1,53
5,5,5,5 2 down public-internet public-internet 192,163,103,217 1392,1E8,1,55
SRIRCIRY 5 up mpls npls 10,10,10,68 10,10,10,63
9,9.9.9 5 up biz-internet biz-internet 192,168,1,56 192,168,152
9,9,9.9 5 down public-internet public-internet 192,168,103,217 192,188,1,55
10,10,10,10 E up mpls mpls 10,10,10,68 10,10,10,70
10,10,10,10 [ up biz-internet biz-internet 192,168,156 192,168,1,57
10,10, 10,10 E down public-internet public-internet 192,168,103, 217 192,188,1,55

B e e i L L1y I oy e R P LR T

4.4.2. Verificacion de rutas para la VPN 1
Como se menciono anteriormente, se ha creado la VPN para el trafico de datos
de clientes (redes locales de cada nodo en el entorno SD-WAN); es importante tener en
cuenta que cada nodo anuncia la presencia de estas redes a través de la VPNO. Como
resultado, al examinar la tabla de enrutamiento (RIB) de la VPNL1, se observaran rutas
duplicadas. Esta duplicidad surge debido a que los prefijos de las redes locales se
anuncian a través del protocolo OMP (Overlay Management Protocol) por todos los

enlaces de transporte disponibles en la red SD-WAN.

Cabe seialar que la presencia de rutas duplicadas es una consecuencia inherente
de la forma en que se difunden y anuncian los prefijos en la arquitectura SD-WAN. En
este sentido, para visualizar y comprender esta tabla de enrutamiento, desde la consola
del equipo deseado, se ejecuta el comando show ip routes vpn #, endonde # identifica

el nimero de la VPN especifica, tal como se muestra en la Figura 143.
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Figura 143

RIB de HUBL1 para la VPN1

Codes Proto-zub-type:

Lodes Statuz flags:

e - bogp-external, i - bop-internal

F -» fib, 5 =» selected, I -» inactive,
B -» blackhole, R - recursive

1A -» ospf-intra-area. IE —> ospf-inter-area.
El -» ospf-externall, E2 -» ospf-externalZ,
Ml -> ospf-nssa—externall, M2 - ospf-nssa-externalZ,

Edge-Cuaical -HUEL{config-interface-ge0 00# do show ip routes wen 1

191

FROTOCOL  MEXTHOP MEXTHOP MEXTHOP
PH  PREFIX PROTOCOL SUE TYPE IF NAME ADDR YPH TLOC IP COLOR EMCAP  STATUS
L 0,0,0,0/0 static = qell/d 10,10,10,33 - - - - [FoS
[ 10,10,10,32/30 connected = gelli4 = = - - - 25
L 10,10, 10,3630 anip = = = = RGN mpls ipzec F.5
[ 10,10,10,36/30 anp = = - - GREAGA biz-internet ipsec F.S
L 172,20,0,0,24 static = gell/d 10,10,10,33 - - - - [FoS
il 172,20,1,0/24 anp = = = = 10,10,10,10 mpls ipsec F.S
L 172,20,1,0.24 anip = = = = 10,10,10,10 biz-internet ipzec F.5
il 172,20,2,0/24 static = gelldd 10,10,10,23 = = = - F.5
il 172,20,3,0,24 anp = = - - 8.8.8.9 mpls ipsec F.S
L 172,20,3,0.24 anip = = = = 8.5.58.8 biz-internet ipzec F.5
L 172,20,4,0/24 static - geiiid 10,10,10,33 - - - - F.5
L 172,20.5,0.24 connected = gells 1 = = = = = [FoS

En la informacién proporcionada por la RIB para la VPN-1 en el HUB1 de la

Figura 143, se presentan los siguientes campos, los cuales se detallan a continuacion:

veN: Este campo indica el nimero de la VPN para la cual se ha instalado la ruta.

PREFIX: En esta columna, se listan los prefijos alcanzables por la VPN-1 desde

el HUBL1.

PROTOCOL: En este campo, se muestra el protocolo a traves del cual se aprendio

la ruta instalada. Puede ser estatic, connected, omp, ospf, €ntre otros.

NEXT HOP IF NAME: ESte campo tiene valor Gnicamente cuando se instala una
ruta estatica en el dispositivo o cuando se trata de una red directamente conectada
para la VPN especifica. De este modo, muestra la interfaz fisica a través de la cual

se puede acceder a la ruta.

NEXT HOP ADDRESS: A diferencia del campo NExT HOP, este campo muestra la

direccion IPv4 del siguiente salto en lugar de la interfaz de salida.
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6. TLoc 1P: En este campo se registran las direcciones IPv4 del sistema del par
OMP que anuncia la ruta. En el caso del HUB1, se muestran tres direcciones

diferentes: 5.5.5.5, 9.9.9.9 y 10.10.10.10.

7. coLor: Este campo registra el color a través del cual se aprendio la ruta. En este

caso, se registran los colores "mpls" y "biz-internet".

8. starus: En esta columna, se muestra si las rutas estan instaladas en la FIB.
Ademas, indica si la ruta ha sido seleccionada para el reenvio de paquetes y si esta

activa o no(r, s).

En la red propuesta, cada vEdge establece su propia RIB en donde se registran las
rutas aprendidas mediante OMP. En este sentido, es esencial que desde los HUBs se
anuncie una ruta por defecto hacia los SPOKES de su dominio. En el caso del HUB2, ya
se realiza este anuncio de ruta por defecto, permitiendo que los SPOKES tengan salida a
Internet (ver Figura 99). Sin embargo, en el HUBL no se ha configurado esta opcion. Para
solucionarlo, dentro de la VPNL1, se anuncia una ruta por defecto utilizando el comando
ip route 0.0.0.0/0 null0. Esto permite al HUB1 anunciar dicha ruta hacia los

SPOKES, logrando asi un enrutamiento adecuado de los paquetes en la red.

4.4.3. Verificacion de politica enviada desde el vSmart en vEdge
A diferencia de la politica SHHS, que opera de forma transparente!?, en este caso,
al requerir coincidencias en el trafico proveniente de la VPN1, dicha politica debe ser
instalada en los equipos VEdge. Para visualizarla, desde la terminal, se debe ejecutar el

comando "show policy from-vsmart", tal como se muestra en la Figura 144. La

12 E] vSmart se encarga de filtrar y anunciar los TLOC’s a los vEdge, sin necesidad de la
intervencion de estos.
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ejecucion de este comando desplegard la politica de trafico previamente creada y
mostrada desde el vSmart. Esta accidén permite verificar y examinar los detalles de la

politica de enrutamiento y los criterios de coincidencia utilizados en la red SD-WAN.

Figura 144
Politica de Ingenieria de tréfico vista en SPOKE4

LUTW LUMNE P4Lrn LMNSPeCL SeEsSSlurns LTmurmaueiun
vEdge-Cuaical -SPOKE4# show policy from-vsmart
from-vsmart data-policy _Service_YPN1_Ingeni_-1160468007
direction from-service
vph-list Serwvice_VPN1
sequence 1
match
source-ip 0,0,0,0/0
app-list Trafico_RTHP_Streaming_Dle_Yideo
action accept
set
local-tloc-list
color mpls
encap ipsec
restrict
default-action accept
from-vsmart lists vpn-list Service_VYPN1
vpn 1
from-vsmart lists app-list Trafico_RTHP_Streaming_De_Yideo
app rtmp

En la secciobn 4.3 se proporcion6 una explicacion detallada sobre el
funcionamiento de esta politica. Al poder visualizar la politica en el plano de datos, se
confirma que las configuraciones realizadas en el plano de control han sido
implementadas correctamente. Esta visualizacion verifica que las politicas de
enrutamiento y los criterios de coincidencia establecidos en el plano de control se estan

aplicando de manera efectiva en la red SD-WAN.

4.4.1.1 Verificacion de match en la politica de datos
Para verificar las coincidencias (match) en la politica, es necesario desplegar los
flujos correspondientes a la VPN1; para ello, se ejecuta el comando "show app dpi

flows vpn 1" desde la consola del equipo deseado, tal como se muestra en la Figura 145.
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En la figura se puede apreciar que la aplicacion rtmp (application rtmp) esta activay
ha realizado match en 87151 paquetes. Este despliegue de flujos permite observar el
trafico correspondiente a la VPN y verificar si las politicas de enrutamiento y los

criterios de coincidencia estan funcionando correctamente.

Figura 145

Flujos para la VPN1 desde SPOKE4

JEdge-Cuaical -SPOKE4# show app dpi flows wpn 1
app dpi flows wpn 1 172,20,1,253 172,20,5,1 37158 1935 tcp
application rtmp

family "Network Service"
active-since 2023-07-02T19:37:13+00:00
packets 87151

octets 96117943

app dpi flows wpn 1 172,20,5,1 172,20,1,253 36368 1716 tcp
application unknouwn

family Standard

active-since 2023-07-02T19:00:39+00:00
packets 1185

octets 69117

JEdae-Cuaical -SPOKE4# |

De este modo, la Figura 145 muestra que, la politica esta activa en todos los
equipos disponibles en el plano de datos. Esto significa que cada uno de ellos tiene la
capacidad de realizar match con el trafico relacionado con RTMP y determinar su salida
a través del enlace mpls-mpls restrict definido en la politica de ingenieria de tréfico.
Esta configuracion garantiza que el trafico especifico de RTMP sea enrutado de manera
adecuada segun las reglas establecidas en la politica, lo que contribuye a un mejor control

y gestion del flujo de datos en la red SD-WAN.

4.4.4. Simulacion de flujos RTMP (Real Time Messaging Protocol)
Ademas de la verificacion a través de las coincidencias (matches) en el plano de

datos, desde el plano de control es posible simular flujos especificos para comprobar el

194



195

correcto funcionamiento de las politicas creadas. Esta capacidad de simulacién se logra
utilizando la opcion de Troubleshooting, la cual permite establecer una VPN sobre la
cual se desea simular el flujo. Asimismo, se puede seleccionar la interfaz por la cual se
desea simular este, definir una direccion IPv4 de origen y destino, y especificar el

protocolo a utilizar para el flujo, tal como se muestra en la Figura 146.

Figura 146
Simulacion de Flujo RTMP (Monitor->Network->SPOKE4->Trobuleshooting-

>Simulate Flows)

m vEdge-Cuaical-SPOKE4 [ 10.10.10.10  SitelD: 6  Device Modsl- vEdgeCloud @ Troubleshooting

Advanced Options >

Output: ext hops: 111PSec: 1

e > 81010]010

»

Gracias a esta funcionalidad de simulacién, es posible verificar de forma
controlada y precisa como se comportaran los flujos de trafico segin las politicas
configuradas. Esto permite probar diferentes escenarios y asegurar que las politicas estan

correctamente aplicadas, contribuyendo a un mejor control y ajuste de la red SD-WAN.

Al ejecutar la simulacion del flujo RTMP mostrada en la Figura 146, se evidencia
que, desde el SPOKE4, para las aplicaciones que utilizan el protocolo RTMP, el tunel que
debe utilizarse es el mpls-mpls. Esta verificacion confirma que las configuraciones
realizadas para la ingenieria de trafico estan funcionando correctamente. De esta manera,
se asegura que el trafico de las aplicaciones RTMP se dirija a través del tnel designado,
optimizando asi el enrutamiento y garantizando un rendimiento éptimo para estas

aplicaciones.
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Por otro lado, al ejecutar la simulacion con las mismas condiciones mostradas en

la Figura 146, pero cambiando el protocolo de capa aplicacion, tal como se muestra en la

Figura 147, se observa que el flujo no coincide con la politica creada. Esto significa que

no se puede utilizar unicamente el tinel mpls-mpls para enrutar este tipo de trafico, ya

que no se cumplen los criterios de coincidencia establecidos en la politica. Esta

observacion demuestra que las configuraciones de las politicas estan disefiadas de manera

precisa y selectiva, permitiendo un enrutamiento diferenciado y adecuado para cada tipo

de trafico en la red SD-WAN.

Figura 147

Simulacién de flujo no RTMP

Select Device - wEdge-Cuaical-SPOKE4| 10.10.10.10  SiteID: &  Device Model: vEdge Cloud “

VPN* Source/Interface for VPN - 1* Source IP* Destination IP*

- gels3 - ipvd - 172.20.1 - 722011 172.20.5.1

Advanced Options >

Output:

e > e 10.10.10.10

Application

BMAZON

> =+ biz-intermet Remote System IP
#— biz-internet Encapsulation

4444
IPSec

> =+ mpls Remote System |P
+— mpls Encapsulation

4444
IPSec

4.4.5. Generacion de trafico RTMP (Streaming de video) y HTTP (web)

El servicio web se aloja en el HUB1 y para acceder a él desde los nodos de la red

OMP, se utiliza la direccién IPv4 172.20.5.1. En este sentido, para visualizar la pagina

web, es necesario ingresar la URL: http://172.20.5.1. Al hacerlo, se mostrara la pagina

web correspondiente, tal como se ilustra en la Figura 148.
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Figura 148

Ingreso al servicio web, desde SPOKE4

172205.1/ x|+

€ (e} O 8/ 1722051 @ =

Cuaical Adonis - Trabajo de Grado

SD-WAN

Por otro lado, para iniciar el streaming de video, se activa la transmisién desde
OBS, tal como se muestra en la Figura 149. Al igual que con el servicio web, el
enrutamiento del trafico se realiza mediante SHHS, lo que evita el acceso directo entre
los nodos. En este escenario, los HUBS desempefian un papel crucial al orquestar la

comunicacion para permitir una transmisién extremo a extremo.

Figura 149

Inicio de transmision con OBS

Clave de retrans!

Una vez iniciada la transmisién desde la red LAN del HUBL, ya es posible acceder
al Streaming de video, tal como se muestra en la Figura 147. En este sentido, de manera
subjetiva, se concluye que el Streaming de Video se realiza de manera adecuada, ya que
no sufre cortes y es posible acceder desde cualquier nodo perteneciente a la red SD-WAN,

garantizando una experiencia de transmision fluida y sin interrupciones.
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Figura 150

Ingreso de Streaming de video desde SPOKE-4

4.4.6. Verificacion de métricas sobre la red SD-WAN
Las métricas presentadas en la Figura 107 se calculaban en base a datos
recolectados por el protocolo BFD sin tréafico real en la red. Sin embargo, al transmitir
video a través de RTMP, se generara un trafico real que permitird obtener métricas mas
precisas. En este caso, al utilizar una politica de enrutamiento especifica para el tanel

mpls-mpls, S€ prestara especial atencidn a estos tdneles.

En este sentido, en la Figura 151 se destaca en rojo el tinel mp1s-mp1s para el
SPOKE4 y HUBL, en el cual se tiene la siguiente informacion: Jitter (ms): 6.17,
Loss (%) :0.03, Latency (ms) : 28.83, goE score:10.Por otro lado, en la Figura 107, las
métricas para otro tunel (configurado sin las mejoras de SDWAN) presenta valores méas
altos: jitter: 9.78ms, Loss(%): 0.31%, y Latency(ms): 32.11lms. EStas mejoras
en las métricas demuestran una mayor calidad y rendimiento en la transmision de datos a
través del tdnel mpls-mpls en comparacion con los valores de la red en un estado por

defecto.
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Figura 151

Meétricas tunel mpls-mpls SPOKE-4

¥ biz-internet

vEdge-Cuaical-SPC
vE
vEdge-Cusica

mpls

vEdge-Cuaical-SPOKEA-mpls-vEdge-Cuaical-SPOKES: mpl PSEC 00 017 N/A

| vEdge-Cuaical-SPOKEA:mpls-vEdge-Cuaica
JKEA-T

public-internet

vEdge-Cusical-SPOKEA:publ

De esta manera, las politicas creadas y enviadas desde el plano de gestion han
demostrado ser efectivas en el plano de datos. Esto se refleja en la reduccion de tdneles y
en el enrutamiento basado en la ingenieria de trafico. Las verificaciones realizadas en esta
seccién confirman que las politicas estan funcionando correctamente y logrando los
resultados esperados en términos de optimizacion de la red,lo cual demuestra el éxito en
la implementacion de las politicas y la contribucion de SDWAN en la mejora del

rendimiento y la eficiencia de la red.

Para concluir este capitulo, es importante destacar el esquema de establecimiento
de taneles en los planos de control y datos. Ya que, en este caso, se establecen tres tlneles
entre los dispositivos SPOKE y HUB, lo cual permite la comunicacion eficiente y segura
entre ellos. Ademas, se establecen otros dos tdneles hacia el plano de control de la red
OMP, garantizando asi la correcta gestion y control de la red tal como se muestra en la
Figura 152. Estos tuneles desempefian un papel fundamental en el funcionamiento y

despliegue de la infraestructura SD-WAN.
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Figura 152

Esquema de establecimiento de tuneles

@ 192.168.1.3/24

A
vManage-1

192.168.1.4/24 192.168.1.5/24

®‘ _@ vSmart

IPsec Tunnel para el plano de dat

public-internet
192.168.1.0/24

IPsec Tunnel para el planc de datos

— SPOKE
.I -— "/\ biz-internet
— A\ / 7192 168.0.0/16 Y

Qara el plano de datos
En este sentido, en la Figura 152, se muestra que, desde un SPOKE hacia un HUB
se forman los taneles de color rojo, azul y amarillo, los cuales son restrictos®. Por otro

lado, se tiene que se establecen dos tlneles hacia el plano de control, los cuales se

representan de color verde y celeste.

13 Estos tuneles permiten el establecimiento de tdneles entre los mismos colores de red. Dichas
configuraciones fueron realizadas en este capitulo mediante las politicas creadas en el plano de gestion.
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5 CAPITULOV -PRACTICAS DE LABORATORIO
En este capitulo, se describen las practicas de laboratorios propuestas para
aprender la tecnologia SD-WAN, las cuales abarcan desde la instalacion y configuracién
del entorno para simular una red SD-WAN con equipos CISCO, hasta la gestion de la red
SD-WAN mediante politicas y la optimizacién de la red mediante el uso de MPLS-VPN

para mejorar el enrutamiento en la convergencia de la red SD-WAN y MPLS.

5.1 Practica de laboratorio 1: Despliegue del Plano de Control en un Claster
Centralizado para la Implementacion del TESTBED SD-WAN.

En esta practica de laboratorio, el objetivo es desplegar los planos de gestion,

orquestacion y control en un clister centralizado para establecer una infraestructura de

red eficiente y segura. Para lograrlo, se requiere asignar los recursos fisicos y 16gicos
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adecuados. Durante el laboratorio, se llevara a cabo el despliegue de dispositivos como
vManage, vBond y vSmart, asi como la configuracion de certificados necesarios para
establecer una comunicacion segura entre ellos. Este despliegue permitira la
administracion optima y segura de la red SD-WAN, garantizando un funcionamiento

eficiente y confiable de la infraestructura.

5.1.1 Topologia de Red
Figura 153

Topologia de red

Plano de @)

Gestidn
Red Piblica

@ Plano de
Orquestacian vManag!
Cluster de
Control
Plano de
X vSmart
-
o
-

Control
¥ |
-

'4\I'I Plano de
datos

"4

®

La Figura 153, presenta la topologia propuesta para el cluster de control, en este
sentido, las direcciones IPv4, se asignan de acuerdo con la Tabla 6, en donde se identifica,
el equipo, la interfaz de red y direccion IPv4 para el despliegue de cada uno de los

dispositivos requeridos.

5.1.2 Objetivo General:
Realizar la implementacion integral** de los planos de gestion, orquestacion y

control en una red SD-WAN.

14 Se refiere a llevar a cabo todas las etapas necesarias para establecer con éxito los planos de
gestién, orquestacion y control en la red SD-WAN
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5.14

203

Obijetivos Especificos:
Ingresar dispositivos del plano de control a GNS3 y conectarlos de acuerdo con

la topologia mostrada en la Figura 150.

Asignar direccionamiento IPv4 a cada una de las interfaces de los dispositivos del

plano de control.

Generar certificados individuales para los componentes del cluster centralizado

con el proposito de habilitar la comunicacion segura entre las controladoras.

Verificar la conectividad en el cllster centralizado al agregar el plano de

orquestacion y control en el panel de control del plano de gestion.

Demostrar la comunicacion segura mediante la captura y analisis de paquetes

utilizando la herramienta Wireshark.

Desarrollo

Para lograr la implementacion completa del cluster centralizado, se requiere

desplegar los planos de gestion, orquestacion y control. Esto se logra utilizando el

dispositivo vManage para el plano de gestion, vBond para el plano de orquestacion y

vSmart para el plano de control. Para ello se debe seguir el proceso que se muestra en la

Figura 154.

Figura 154

Diagrama de flujo del despliegue del cluster central
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¥

[ngreso € equIpos &
wentomo de simulacion |«
l de GNS3 J

equipos
ncuentran en I3
aleta de equipos,
isponibles

Ingrezar un viManage al
entorno de simulacion

Agregar los equipos al
entorno de simulacion. De
acuerdo con |a seccién 3.8

Verificar virtualizacion en el
servidor

de acuerdo con la
seccion 3.8 Yes

L.

Asignar recursos

L . . | equipo enciende
fisicos al dizpositivo

Y

Yes

Agregar vBond ver

seccion 3.9

Asignar recursos
et Asignar recursos
logicos, nombres, g fisicos

ID's, direcciones IPv4

A 4

Desplegar
certificados ver
seccion 3.11

Verificar asignacion
de recursos y discos
Yes

r

erificar conexiones
seguras mediante el

uso de WireShark

Para el despliegue de vManage (Consultar seccion 3.8).

Para el despliegue de vBond (Consultar seccion 3.9).

Para el despliegue del vSmart (Consultar seccion 3.10).

Para el despliegue de certificados (Consultar seccion 3.11).
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En cada una de las secciones referenciadas, se muestra paso a paso el proceso para

el despliegue del claster de control.

5.1.5 Resultados
Tabla 9

Listado de actividades cumplidas laboratorio 1

Accion

Estado

Ingreso de dispositivos al entorno de

simulacion GNS3.

Se ingres6 un vManage, un vSmart y un

vBond.

Asignacion de direcciones IPv4 a los

dispositivos.

Se asigné el direccionamiento IPv4 a
todos los equipos de acuerdo con la tabla

6.

Generar certificados individuales para

cada dispositivo del plano de control.

Se generd el certificado para el vSmart,

vBond y vManage.

Verificar conectividad en el plano de

gestién.

Todos los equipos estan disponibles en el

plano de gestion.

Demostrar comunicacién segura.

Mediante el uso de WireShark, se capturd
los paquetes de comunicacién entre las
controladoras, los cuales estan cifrados

con DTLS.

Para la verificacién de resultados, consultar seccion 3.12.

205



206

5.2 Préctica de laboratorio 2: Integracion del plano de datos al TESTBED SD-
WAN

En esta practica de laboratorio, se continua con el despliegue del cluster de

control, incorporando los equipos de acceso VEdge de acuerdo con la topologia que se

ilustra en la Figura 155. Para acceder a los detalles relacionados con la asignacién de

direcciones IPv4, se consulta la Tabla 6, la cual proporciona un desglose del plan de

direccionamiento IPv4 disefiado especificamente para la red hibrida SD-WAN.

En este laboratorio, se enfocaré en la verificacion de las sesiones BFD que han
sido establecidas por los equipos de acceso VEdge, asi como en la evaluacion de los

recursos consumidos por estos dispositivos.

5.2.1 Topologia de red
Figura 155

Topologia de red para full mesh

Flano de
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@ Plano g
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A
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Control
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Enlace de transporte 1
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Enlace e transporte 2
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Sucursal 1 HUB2 j HUB1 Sucursal 2

Enlaca de transporie 3 Enlace de transporte 3
N N l { A N
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Enlace de ransporie 3 Enlace de lransporte 3
Enlace de lransporte 1

Rad Pibiica

Eniace de transporie 2 5
Enlace de transporte 2
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5.2.2 Objetivo General
Realizar la integracion del plano de datos con el plano de control en el TESTBED
SD-WAN.
5.2.3 Obijetivos especificos
e Incorporar los equipos de acceso VEdge en la simulacion, estableciendo las
conexiones fisicas con las redes de transporte segun se indica en la Figura 155.
e Asignar recursos fisicos a los dispositivos con el propdsito de preparar una
configuracién logica exitosa posterior.
e Incluir los equipos VEdge en la red OMP mediante la configuracion de tokens y
chassis virtuales proporcionados por el plano de gestion.
e Verificar las conexiones con el plano de control mediante el uso de comandos
especificos para el plano de datos.
e Validar tanto las sesiones BFD establecidas como el consumo de recursos en el
plano de datos.
5.2.4 Desarrollo

Para una correcta integracion del plano de datos con el plano de control, se debe

ingresar los equipos de acceso VEdge, ademas de realizar las configuraciones fisicas y

I6gicas de estos para que sean capaces de interactuar en la simulacion, en este sentido

para el correcto despliegue de este plano se debe seguir el proceso que se muestra en la

Figura 156.
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Figura 156

Diagrama de flujo para integracion de vEdges al testbed SD-WAN
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e Parael ingreso de los vEdges a la simulacion (Consultar seccion 3.13).

e Para afadir los equipos a la red SD-WAN (Consultar seccion 3.15).

e Para verificar las sesiones BFD (Consultar seccion 3.15).

En cada una de las secciones de referencia, se muestra el proceso especifico para

el despliegue del plano de datos para una red en estado por defecto.

5.2.5 Resultados
Tabla 10

Listado de acciones cumplidas para el laboratorio 2

Accion

Estado

Ingreso de dispositivos al entorno de

simulacion GNS3.

Se ingresd 6 vEdges al entorno de simulacion.

Asignacion de direcciones IPv4 a los

dispositivos.

Se asignd el direccionamiento IPv4 a todos los

equipos de acuerdo con la tabla 6.

Ingreso de tokens y ndmeros de
chasiss para los dispositivos de

acceso.

Se generé el archivo de configuracion para 6
equipos CSR(Cloud Service Routers), para los

cuales se extrajo el chassis y el token.

Verificar sesiones BFD en los

equipos de acceso VEdge.

En los equipos se despliega las sesiones BFD
establecidas con sus pares OMP, ademas desde el
plano de gestion, se verifica los recursos fisicos

consumidos por los nodos especificos.

Los resultados, son presentados en la misma seccion 3.15 en la pagina 148

posterior al ingreso de los equipos a la red.
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5.3 Practica de laboratorio 3: Manipulando el estado por defecto del TESTBED
SD-WAN.

Posterior al desarrollo de la practica 2, en donde la red se encuentra en su estado
predeterminado, se llevara a cabo esta practica de laboratorio para configurar la topologia
SHHS sobre la topologia FULL-MESH. Es fundamental tener en cuenta que la
comunicacion entre el plano de control y el plano de datos ya se ha establecido y los
tuneles correspondientes han sido configurados en los dispositivos de red. Esto
proporciona la base necesaria para la configuracion exitosa de la topologia SHHS y
asegura un entorno preparado para realizar los pasos necesarios en esta practica de

laboratorio.

5.3.1 Topologia de red
La topologia de red para este laboratorio se presenta en la Figura 99, la misma que

puede ser visualizada de mejora manera en el siguiente enlace:

Topologia Final SD-WAN.png

En esta topologia, se expone el disefio de la red hibrida SD-WAN implementada
en el TESTBED. Hasta este punto, es necesario haber completado la configuracién del
claster de control centralizado, asi como la integracion exitosa del plano de datos en la

red SD-WAN

5.3.2 Objetivo General
Crear una politica centralizada para la configuracién de la topologia SHHS en el

TESTBED SD-WAN.
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5.3.3 Objetivos Especificos

e Enumerar los ID de sitio de los nodos de acceso VEdge presentes en el TESTBED
SD-WAN, con el propdsito de facilitar su posterior identificacion en la red OMP.

e Crear listas para HUBs y SPOKES, destinadas a su posterior uso en la
configuracién de la topologia SHHS.

e Establecer una VPN para la transmision de datos de los clientes a través de los
nodos de acceso VEdge.

e Aplicar politicas centralizadas para el filtro TLOC’s en la red OMP.

e Verificar la ejecucion efectiva de las politicas en los equipos de acceso VEdge

mediante el uso de comandos especificos.

5.3.4 Desarrollo

Previo a la ejecucidn de este laboratorio, se debe tener en cuenta que los planos de
gestién, orquestacidn, control y datos ya estan desplegados y su funcionamiento ha sido
verificado, en este sentido para la configuracion de una infraestructura de red
reconfigurable, se creard una topologia SHHS mediante el uso de politicas de datos
centralizada. Para llevar a cabo este laboratorio, se cambiara el modo de operacion del
vSmart para que sea manejado desde el plano de gestion. En este sentido, para una
correcta ejecucion de este laboratorio, se debe seguir el proceso mostrado en la Figura

157.
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Figura 157

Diagrama de flujo para la configuracion de la topologia SHHS en el TESTBED SD-

WAN.
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Para el desarrollo de toda la practica (Consultar seccion 4.1).

5.3.5 Resultados
Tabla 11

Actividades Cumplidas del laboratorio

Accion

Estado

Enumerar los ID’s de sitio de los

dispositivos de acceso.

Se realiz6 una tabla en la cual se resume el ID de
sitio de cada nodo, ademas del papel desempefiado

en la topologia SHHS.

Crear listas para HUB’s y SPOKES.

Se cred una lista para los SPOKES del sitio 1, una
lista para los SPOKES del sitio 2, ademas de una

lista para el HUBL, y otra para el HUB2.

Establecer una VPN para el servicio

de trafico de datos.

Se cred el servicio para la VPNL1 de acuerdo con la

topologia presentada.

Aplicar la politica centralizada a la

red OMP.

Se cambid el estado de operacion del vSmart,
posteriormente se envio las politicas al plano de

control, en donde se ejecutan con éxito.

Verificar el funcionamiento de las

politicas centralizadas.

Se verific el funcionamiento de las politicas,
gracias a la reduccién de sesiones BFD

establecidas por cada nodo.

Los resultados para esta practica de laboratorio se muestran en la seccion 4.1 en

la pagina 170.
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5.4 Practica de laboratorio 4: Aplicacion de ingenieria de trafico sobre el
TESTBED SD-WAN.

En esta practica de laboratorio, el objetivo principal es implementar una politica
de datos que permita realizar el mapeo de aplicaciones especificas, en este caso RTMP,
y asi definir el enlace de salida mas adecuado para optimizar el rendimiento de la red SD-
WAN. Para llevar a cabo esta practica, es necesario asegurar la conectividad entre los

nodos de acceso VEdge utilizando la red MPLS.

5.4.1 Topologia de red
La topologia de red para este laboratorio se presenta en la Figura 99, la misma que

puede ser visualizada de mejora manera en el siguiente enlace:

Topologia Final SD-WAN.png

Cabe mencionar que no es necesario tener activa toda la topologia mostrada, ya
que, para la verificacién de las configuraciones para ingenieria de trafico, se puede

realizar entre un HUB y un SPOKE.

5.4.2 Objetivo General
Implementar una politica de datos (ingenieria de trafico) de manera centralizada

para toda la red SD-WAN.

5.4.3 Objetivos Especificos
e Generar una lista de sitios que contenga todos los ID de los nodos de acceso de la
red SD-WAN, con el propdsito de facilitar su gestion y seguimiento.
e Elaborar una politica centralizada para la ingenieria de trafico mediante la

herramienta Traffic Engineering de Viptela SD-WAN.
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e Configurar el emparejamiento para familia de aplicaciones RTMP, con el objetivo
de lograr enrutamiento selectivo.
o Verificar la efectividad de la politica centralizada a través de simulaciones de

flujo, utilizando la herramienta de resolucion de problemas (troubleshooting).

5.4.4 Desarrollo

El desarrollo para esta practica de laboratorio se encuentra en la seccion 4.3. En
esta seccion se presenta paso a paso la aplicacion de una politica centralizada para el
mapeo de aplicaciones con el protocolo de capa aplicacion RTMP y se define un enlace
de salida para este tipo de trafico. En este sentido, para un correcto desarrollo de este

laboratorio, se debe seguir el proceso que se muestra en la Figura 158.
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Figura 158

Diagrama de flujo, para configuracion de ingenieria de trafico
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5.4.5 Resultados
Tabla 12

Acciones cumplidas laboratorio 4

Accion

Estado

Crear una lista que contenga todos los

nodos de la red SD-WAN.

Se creod la lista que contiene todos los
ID’s de los nodos de acceso para la

politica de datos.

Elaborar una politica centralizada para

ingenieria de trafico.

Sobre la politica de datos existente para
SHHS, se ingresa a editar la politica de

datos para agregar los  nuevos

requerimientos.

Crear una politica de datos que permita
realizar el emparejamiento para la familia

RTMP.

Dentro de la politica existente, se ingresa
la nueva politica de datos para el
emparejamiento RTMP, y se afiade una

salida por el enlace MPLS restrict.

Verificar la ejecucién de la politica en la

operacion de la red SD-WAN

Se verifica los emparejamientos en el
equipo mediante los flujos, ademas se
verifica con la simulacion grafica de

flujos en el plano de gestion.

Los resultados para esta practica de laboratorio se encuentran en la seccion 4.4.

En esta seccion se muestra la comprobacion del envio de la politica centralizada al plano
de datos, y de la misma manera se verifica los match para RTMP en los equipos de acceso.
De la misma manera se establece una simulacion de flujos RTMP, para verificar el

circuito que usa para la comunicacion.
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5.5 Practica de laboratorio 5: Mejorando la integracion de la red MPLS y la red
SD-WAN.

En esta seccidn, se presenta una guia detallada sobre como realizar la integracién
de la red SD-WAN vy la red MPLS mediante MPLS-VPN. Esta configuracion contribuye
a mejorar la seguridad de la red al evitar que los dispositivos de la red MPLS tengan
acceso a la informacion de las rutas anunciadas por la red OMP. Como resultado, la red
sera conocida unicamente por los pares OMP, lo que fortalece la proteccion de la red y

preserva la confidencialidad de los datos transmitidos.

5.5.1 Obijetivo General:
Realizar la integracion de la red SD-WAN con la red MPLS, mediante MPLS-

VPN.

5.5.2 Obijetivos Especificos:

e Configurar 802.1Q en los switches de acceso y en las subinterfaces de los
enlaces de transporte de los HUBS y SPOKES.

e Configurar iBGP entre los PE routers, para el transporte de rutas desde un
sitio a otro mediante las vrfs.

e Configurar eBGP entre los PE y CE routers, para el anuncio de rutas des
de los nodos de acceso vEdge.

e Anunciar rutas sobre la red MPLS por la VPN 0, para una correcta

convergencia de la red hibrida SD-WAN.

5.5.3 Introduccion
En la practica anterior, se llevé a cabo la configuracion de ingenieria de trafico

para optimizar el uso de la red en servicios en tiempo real, especificamente para el
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streaming de video. También se ha verificado el funcionamiento de una red SD-WAN
hibrida configurada por defecto. En esta nueva practica, el enfoque se centrara en la
convergencia entre la red MPLS y la red SD-WAN, buscando una integracion fluida y

eficiente de ambas tecnologias.

5.5.4 Desarrollo

A. Configuracion del protocolo 802.1Q
En la topologia desarrollada en la Figura 99, se deben identificar los switches 4 y
7 para llevar a cabo la configuracién de las Vlans 10, 20, y 30, asi como establecer un
enlace troncal para el trafico proveniente de estas VIans mencionadas. De manera similar,
en los Routers R3y R5, se crearan las subinterfaces detalladas en la Tabla 13 para permitir
una comunicacion adecuada entre los routers CE y PE. Con stas acciones, se logrard una

comunicacion efectiva entre los distintos dispositivos de la red.

Tabla 13

Distribucion de puertos y Vlans

Equipo Interfaz VLAN Type

Switch 4 El 20 access
E2 10 access

E3 30 access

EO - Dotlq

Switch 7 El 10 access
E2 20 access

E3 30 access

EO - Dotlq

R3 F0/0.10 10 Dotlq
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F0/0.20 20 Dotlq
F0/0.30 30 Dotlq
R5 F0/0.10 10 Dotlq
F0/0.20 20 Dotlq
F0/0.30 30 Dotlq

En este sentido, la configuracion de los switches genéricos es sencilla, para lo cual

se debe seguir los siguientes pasos:

1. Eleccion del puerto fisico: Remarcado en color rojo en la Figura 159, se muestra
como se debe seleccionar el puerto fisico que se desea configurar. Esto se realiza

mediante la especificacion del nimero de puerto correspondiente en el switch.

2. Definicion de la VLAN®: Remarcado en color azul en la misma figura, se muestra

cémo se asigna una VLAN al puerto seleccionado.

3. Modo de operacion: EI modo de operacion se especifica al puerto seleccionado, y
se puede identificar por el color verde en la Figura 159. Este modo puede ser
"Acceso" (access), donde el puerto se conecta a un Unico dispositivo final, o

"Troncal" (Trunk), donde el puerto se utiliza para transmitir maltiples VLAN's.

15 Una VLAN es una red virtual que permite segmentar el trafico en la red fisica y proporciona
mayor seguridad y gestion.
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Figura 159

Configuracion de Vlans Switch 4

Switch4 configuration

General

Mame: Swntchd

[I'tF"if'l|F-l'_‘r'PF" nane =

Settings POS
POt 1 = Port = VLAM Type EtherType =
] 1 dotlqg
WLAM: 20 - 1 20 access
n 2 10 access
ype: access =

k1| A0Cess
QInG EtherType; 1 aCCess

1 access

o B

Por otro lado, en los routers R3 y R5, es necesario crear subinterfaces y configurar
el encapsulamiento con 802.1Q utilizando la VLAN adecuada para establecer la
comunicacion entre los dispositivos de red. Para realizar esta configuracion, se deben

seguir los siguientes pasos:

1. Ingresar a la interfaz deseada desde la configuracién global: Acceda al modo de
configuracién del router y seleccione la interfaz en la que desea crear la
subinterfaz. Por ejemplo, si desea configurar la subinterfaz en la interfaz
FastEthernet0/0, ejecute el comando interface £0/0 desde la configuracion

global.

2. Crear la subinterfaz: Una vez dentro de la interfaz, al ejecutar el comando

interface f£0/0.# en donde # es el nimero de la subinterfaz, esta se creara
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automaticamente. Por ejemplo, para crear la subinterfaz 10, use el comando

interface £0/0.10.

3. Configurar el encapsulamiento dotlq: Después de crear la subinterfaz, ejecute el
comando encapsulation dotlqg #vlan dentro de la subinterfaz recién creada.
Asegurese de ingresar el nimero de etiqueta VLAN adecuado para la subinterfaz.
Esta etiqueta VLAN debe coincidir con la configuracion del switch en el enlace
troncal. Por ejemplo, si la VLAN es 10, use el comando encapsulation dotlqg

10 en la subinterfaz.

4. Repita los pasos anteriores para todas las subinterfaces necesarias en los routers

LER-R3y LER-RS.

Al completar estos pasos, se habra creado y configurado correctamente las
subinterfaces en los routers R3 y R5 utilizando el encapsulamiento 802.1Q con la VLAN
adecuada. Esto permitira la comunicacion entre los dispositivos de red a través de las

subinterfaces y garantizarad un enlace troncal efectivo entre los routers y los switches.

B. Creacion de vrf, asignacion de interfaces y direccion ipv4
Para las vrf, al igual que para todo el dominio MPLS, se hara uso de
direccionamiento IPv4 privado, en este caso se hara uso el plan de direccionamiento IPv4

mostrado en la Tabla 11.

Tabla 14

Direccionamiento IPv4 MPLS-VPN para el laboratorio 5.

Dispositivos Subred

HUB2 10.10.10.48/29
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SPOKE2 10.10.20.0/29
SPOKE1 10.10.20.8/29

HUB1 10.10.10.64/29
SPOKES3 10.10.20.16/29
SPOKEA4 10.10.20.24/29

223

Una vez listo el plan de direccionamiento IPv4, se crea la vrf “redhibrida”, para

la cual se debe asignar un rd (route distinguisher), en este sentido para el equipo R3 es

65200:1, para R5 65200:2, y para R4: 65200:3, esto permitird hacer uso de los mismos

segmentos de direccionamiento IPv4 para los CE routers. Para la creacién de la vrf, desde

la configuracion global, se ingresa el comando ip vrf redhibrida,

posterior a la

creacion de esta, se asigna el rd para esta vrf con el comando rd: 65200:1 para el equipo

R3, de la misma manera se debe exportar el rd del propio equipo e importar el rd de los

demas equipos tal como se muestra en la Figura 160.

Figura 160

Configuracion de vrf en R3

NO\LVWIIT IN/™

» wrf redhibrida
R3(config-vrf)erd 65200:1
R3(config-vrf)#rout
R3(config-vrf)#route-target export £5200:1
R3(config-vrf)#route-target import £65200:2
R3{config-vrf)#do sh run | sec vrf
ip vrf redhibrida

rd 65200:1

route-target export 6520031
route-target import 6520032
RS(’conhg-'.-rf )&

En este sentido, para verificar la creacion de las vrf, se ejecuta el comando show

running-config | sec vrf,

previamente configurados.

en donde se debe mostrar todos los parametros
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Una vez creada la vrf, se debe asignar interfaces a la misma, para lo cual, se
ingresa a la interfaz que se desea pertenezca a esta vrf y se ejecuta el comando ip vrf
forwarding redhibrida, tal como se muestra en la Figura 161, una vez se ejecute el
comando la interfaz perdera cualquier direccién IPv4 previamente asignada, con lo cual

se debe asignar las direcciones IPv4 de acuerdo con la Tabla 13.

Figura 161

Asignacion de interfaz a vrf redhibrida

R3(config-vrf)#interface f0/0

R3(config=if)#ip vrf forwarding redhibrida

% Interface FastEthernet0/0 IP address 10,10,10,49 removed due to enabling YRF redhibrida
R3(config-if)e

*Mar 1 00:23:29,099: ZTDP-4-1DENT: cannot set VRF redhibrida TDP ident

R3{config-1f)sl}

Una vez que se hayan ingresado todas las interfaces a la vrf y se hayan configurado
las direcciones IPv4 correspondientes, serd posible visualizar esta configuracion
utilizando el comando "show running-config" en la seccion de interfaces. Esto
permitira verificar que cada una de las subinterfaces haya sido agregada correctamente a
la vrf denominada "rednhibrida" y que estén encendidas administrativamente tal como

se muestra en la Figura 162.
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Figura 162

Ingreso de interfaces a la vrf red hibrida

interface FastEthernet8/e.18
encapsulation dotiQ 1@

ip vrf arding redhibrida

ip address 10,18.18.49 255.255.
1
interface FastEthernet@/e.28
encapsulation dot1Q 2@

ip vrf forwarding redhibri
ip address 10.168.20.1 255.

d
25

a
255.255.248

L]
interface FastEthernet®/8.38

encapsulation dotiQ 3@

ip vrf forwarding redhibrida

ip address 16.16.28.9 255.255.255.248
1

C. Configuracion de iBGP y activacion de caracteristicas extendidas
Para configurar MPLS-VPN, es necesario establecer una sesion iBGP (Interior
Border Gateway Protocol) entre los routers CE a través de la red MPLS tal como se
muestra en la Figura 163. A continuacion, se detallan los pasos para realizar esta

configuracion:

1. Iniciar una instancia BGP: Desde la configuracion global del router CE, inicie
una instancia BGP utilizando el comando router bgp <as> donde <AS>
corresponde al nimero de Sistema Autonomo asignado para el dominio
MPLS. Por ejemplo, si el AS asignado es 65100, ejecute router bgp 65100
para iniciar la instancia BGP.

2. Asignar un ID de proceso: Dentro de la instancia BGP, asigne un ID de
proceso utilizando el comando bgp router-id <router_id>. El ID de
proceso debe ser el mismo que el de la interfaz Loopback 0 que se cred

anteriormente. Esto garantiza que el proceso BGP se asocie correctamente con
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la interfaz Loopback 0. Por ejemplo, si el ID de Loopback 0 es 20.20.20.3 use
el comando bgp router-id 20.20.20.3.

3. Agregar el vecino y el sistema autonomo: Especifique el vecino BGP y el
nimero de sistema autdbnomo al que pertenece utilizando el comando
neighbor <neighbor ip> remote-as <AS>. <neighbor_ip> corresponde
a la direccion IP del vecino BGP y <AS> es el nimero de sistema autbnomo
al que pertenece el vecino. Por ejemplo, si el vecino tiene la direccion IP

20.20.20.5 y pertenece al AS 65100, utilice el comando neighbor
20.20.20.5 remote-as 65100.

4. Definir la interfaz Loopback 0 para el proceso BGP: Especifique que todo el
proceso BGP se realice a través de la interfaz Loopback O utilizando el
comando neighbor <neighbor ip> update-source loopback0. ESt0
asegura que el trafico BGP se enrute a través de la interfaz Loopback O.

Reemplace <neighbor_ip> con la direccion IP del vecino BGP.

Figura 163

IBGP entre R3y R5
Enter configuration commands, one per line. End with CNTL/Z. Enter configuration commands, one per line, End with CNTL/Z,
R3{config)#router bgp 65100 Ffo;v:oang)lrouter bgp 65100
R3(config-router)#bgp router-id 20,20.20,3 RS(config-router)#bgp router-id 20,20,20,5
R3{config-router)éneig RS(config-router)#neighbor 20.20,20.3 remote-as 65100
R3(conf ig-router)#neighbor 20,20,20.5 remote-as 65100 RS{conf ig-router)#neighbor 20.20,20. -
R3(config-router)#neighbor 20,20,20,5 update-source lo 0 *Mar 1 00:42:07,163: XBGP-5-ADJCHANGE: neighbor 20.20.20.3 Up
R3(config-router)® RS(config-router)#neighbor 20,20,20,3 update sour
oo i s 47 DEf ranfinenaiiban Hinaiakhae 2 9N M 2 indsta cme

Una vez establecida la sesion iBGP entre los routers PE, es necesario activar las
caracteristicas extendidas de BGP. Para ello, se accede a la instancia BGP previamente
creada y se configura el address-family vpnv4 unicast. A continuacion, se activa las

caracteristicas extendidas de BGP utilizando el comando "neighbor <neighbor ip>
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activate", reemplazando <neighbor_ ip> por la direccion IP del router PE vecino, tal

como se muestra en la Figura 164.

Figura 164
Activacion de caracteristicas extendidas de BGP

LIV AN AW UVAWVET LUTTITW IO, W A BT, I WAL WIS e

R3(config)#router bgp 65100
R3{config-router)#addres
R3{config-router)#address-family vprnvd unicast
R3(config-router-af )#neighbor 20,20,20.5 activate
R3(config-router-af)#

D. Establecimiento de eBGP entre CE y PE routers

Para establecer las sesiones eBGP entre los routers CE y PE, es necesario
configurar el PE router dentro de la VRF "red hibrida". Para ello, primero, se ingresa a la
configuracién de la VRF utilizando el comando "address-family ipv4 unicast vrf
redhibrida". Luego, configura la entrada para el vecino en el otro sistema autébnomo
utilizando el comando "neighbor 10.10.10.54 remote-as 65200". A continuacion,
activa el vecino con el comando "neighbor 10.10.10.54 activate". Una vez
ejecutados estos comandos, como se muestra en la Figura 165, ya se podra iniciar la sesién

BGP desde el router CE y establecer la comunicacion requerida.

Figura 165
Establecimiento de eBGP (configure terminal -> vpn 0)

DAL Ay T UuwvTe Jw

R3(config-router)#router bgp 65100
R3(config-router)®address-family ipvd unicast vrf redhibrida
R3(config-router-af )#neighbor 10,10,10,54 remote-as 65200
R3(conf1g-routcr—af)0=enghbor 10,10,10,54 activate

[ )

Para establecer la sesion BGP desde los vEdges (CE routers), primero se debe

crear una instancia BGP con su respectivo sistema autonomo sobre la VPN 0. Luego, se
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configura una entrada para el vecino utilizando el comando "neighbor 10.10.10.49
remote-as 65100", donde 10.10.10.49 es la direccion IP del vecino BGP y 65100 es el
namero de sistema autonomo correspondiente. A continuacion, se ingresa al modo de
configuracién del address-family ipv4-unicast Y Se anuncia la red deseada
utilizando el comando "network 10.10.10.53/32", donde 10.10.10.53/32 representa la
red que desea anunciar. De esta manera, ya se establece la sesion BGP y se anuncia la red

especificada desde los VEdges (CE routers), tal como se muestra en la Figura 166.

Figura 166
Establecimiento de eBGP en vEdge

VUSY WIAMALAIE WY WIVRALVWWIT AT VIV

vEdge-Cuaical -SPOKEL(config-vpn-0)# router bgp 65205

vEdge-Cuaical -SPOKE1(conf ig-bgp-65205)# no shut

vEdge-Cuaical -SPOKEL(conf 1g-bgp-65205)8 neighbor 10,10,10,49 remote-as 65100
vEdge-Cuaical -SPOKE1(config-neighbor=10,10,10,49)% address-family ipvd-unicast
vEdge-Cuaical -SPOKEL(conf ig-address-fami ly-ipvd-unicast)® exit

vEdge-Cuaical -SPOKE1(config-neighbor-10,10,10,49)# exit

vEdge-Cuaical -SPOKEL(config-bgp-65205)#% address-family ipvd-unicast
vEdge-Cuaical -SPOKE1(config-address—family-ipvd-unicast)# network 10,10,10,53/32

vEdge-Cuaical -SPOKE1{config-address—family-ipvd-unicast)# commit
Commit complete,

vEdge-Cuaical -SPOKEL(config-address—family-ipvd-unicast)# exit
vEdge-Cuaical -SPOKE1(conf ig-bgp-65205)# exit

vEdge-Cuaical -SPOKE1(config-router)® exit

Cabe recalcar que, dentro de la interfaz fisica de red, se debe permitir el protocolo
BGP, para lo cual se de ingresar a la interfaz fisica, al tnel de la interfaz y finalmente
ingresar el comando allow-service all, de esta manera, ya se tiene establecida la

configuracién de MPLS-VPN.

Las interfaces fisicas de los vEdges (CE routers), ya perteneces a la red SD-WAN
por la VPNO, con lo cual ya solamente queda esperar a que se establezcan los tuneles por

la red MPLS.
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E. Resultados
Una vez se haya logrado la convergencia de la red SD-WAN y MPLS mediante
BGP, en la VPNO, se observara las rutas aprendidas mediante este protocolo, ademas se

observara que los tuneles IPsec se estableceran al igual que si se lo realizase con OSPF.

En este sentido, la principal diferencia al realizarlo mediante OSPF y BGP es que
con este Ultimo las rutas no son anunciadas a todo el dominio MPLS, sino solo las conocen
los PE routers mediante la vrf y los CE routers mediante BGP, de la misma manera, es
posible discriminar las redes anunciadas desde OMP sobre BGP para mejorar la seguridad

de la red.

Figura 167

Verificacién eBGP

vEdge=Cuaical -HUB2# show ip routes wen O
Codes Proto-sub-tupe:
I# -» ospf-intra-area, IE -» ospf-inter-area,
El -» ospf-externall, E2 -» ospf-externalZ,
NL =» ospf-nssa-externall. N2 <> ospf-nzsa-externall,
e —» bogp-external, i -» bgp-internal
Codes Status flaas:
F -> fib, S -» selected, I -> inactive,
E -» blackhole, R -> recursive

PROTOCOL  WEXTHOP NEXTHOP

MEXTHOP
YN PREFIX PROTOCOL SUE TYPE IF MNAME ADDR

WPH TLOc Ip COLOR ENCAP  STATLS
0 0,0,0,0/0 bap - gell/2 10,10.10,49
0 0,0,0,0/0 static = ge0/0 10,0,0,1

= = = = F.5
0 0,0,0,0/0 static = gel/3 192.168.102.1

= = = = Fz5
0 5,9.9.5/32 connected = system -

= = = = F.5
0 10.0,0,0/24 connected - qel/0 - - = = = F.S
0 10.10,10,48/29 connected - qel/2 - - = = = F.S
0 10,10,10,64/23 bgp ] gqed/2 10,10,10,43 = = = = F.5
0 10,10,20,0/23 bop ] qel/2 10,10.10,43 o = = F.S
0 10.10,20,8/23 bap ] qel/2 10,10.10,43 o = = F.S
0 10,10,20,24/23 bop ] qell/2 10,10,10,43 o = = F.S
0 152,168,102, 0/24 connected - qel/3 - - = = F.5

Una vez se han establecido las sesiones BGP, las subredes de cada nodo de acceso
son alcanzables desde todos los VEdge pertenecientes a la red SD-WAN, ya que como se

muestra en la Figura 167, desde el equipo HUB2, es posible alcanzar las subredes
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10.10.10.64/29, 10.10.20.0/29, 10.10.20.8/29, 10.10.20.24/29 con lo cual se estableceran

los tuineles IPsec sobre estas redes.
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CONCLUSIONES

En base a las pruebas realizadas, se pudo comprobar el correcto funcionamiento
tanto del entorno de pruebas (TESTBED) como de la red SD-WAN hibrida propuesta.
Durante las pruebas, se logré manipular los enlaces fisicos de red y crear redes virtuales
para simular la interaccion de la red SD-WAN en un entorno controlado. Con lo cual, el
despliegue del TESTBED permiti6 una simulacién efectiva de la red SD-WAN hibrida 'y
Ilevar a cabo diversas pruebas de rendimiento y optimizacion. Los resultados obtenidos
fueron satisfactorios, ya que se logré mejorar las métricas de rendimiento de la red, tales

como la latencia, el jitter y la pérdida de paquetes.

El sistema operativo utilizado en el testbed desempefia un papel fundamental en
el despliegue del software de simulacién. Con lo cual, es esencial considerar factores
como el uso de kvm, gemu y uBridge, asi como la posibilidad de personalizar el entorno
de simulacion. En este sentido, si no se tienen en cuenta estos factores, es posible que se
requiera utilizar maquinas virtuales adicionales para garantizar el correcto
funcionamiento de GNS3. Sin embargo, esto puede ser poco practico, ya que implica
asignar recursos adicionales a las tareas de virtualizacion en lugar de utilizarlos para la

emulacion de redes en GNS3.

La disponibilidad limitada de documentacion bibliografica sobre redes SD-WAN
debido a su naturaleza nueva y en constante evolucion, resalta la importancia de
establecer escenarios de pruebas y tener la oportunidad de interactuar directamente con
esta tecnologia. A través de la préactica y la experimentacion, se puede obtener un
conocimiento méas profundo y préactico sobre las redes SD-WAN, lo que resulta crucial

para comprender su funcionamiento, sus capacidades y desafios.
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Por otra parte, si no se realiza un dimensionamiento adecuado de los equipos, la
red SD-WAN puede experimentar problemas en su rendimiento. Esto puede afectar la
capacidad de procesamiento, el rendimiento de la controladora y, en Gltima instancia, la

calidad del servicio ofrecido por la red.

En el despliegue de una red SD-WAN hibrida, es de gran importancia tomar
decisiones estratégicas sobre los tipos de enlaces que se utilizardn tanto para la
comunicacion en el plano de control como en el plano de datos. El objetivo principal es
optimizar la utilizacion de recursos y minimizar el nimero de sesiones BFD

(Bidirectional Forwarding Detection) en los equipos del plano de datos.

El uso de una red SD-WAN en comparacion con una red MPLS implica
importantes diferencias tanto en términos de infraestructura como en la gestion de la red.
En este sentido, el despliegue de una red MPLS tiende a ser mas compleja debido a la

infraestructura de red especifica que se requiere para su funcionamiento adecuado.

Desde la perspectiva de gestion, una red SD-WAN ofrece ventajas significativas
en comparacion con una red MPLS tradicional. Esto se debe a que la configuracion logica
de una red SD-WAN se basa en la implementacion de templates y politicas de datos, lo

cual simplifica y agiliza el proceso de configuracion y gestién de la red.

Las préacticas de laboratorio propuestas son una herramienta fundamental para
facilitar la comprension y configuracion de la tecnologia SD-WAN. A través de estas
practicas, los estudiantes y profesionales tienen la oportunidad de poner en practica los
conceptos tedricos aprendidos y adquirir experiencia practica en la configuracion de los
protocolos especificos de SD-WAN, como OMP (Overlay Management Protocol), TLOC

(Transport Locator) y BFD (Bidirectional Forwarding Detection).
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RECOMENDACIONES
Es recomendable no realizar actualizaciones en el entorno de simulacion utilizado
en el TESTBED, ya que el uso de versiones diferentes puede ocasionar problemas en la
virtualizacion y el uso del gemu. Mantener la version establecida evita posibles
dificultades técnicas y garantiza un funcionamiento adecuado de la simulacion de la red

SD-WAN.

Asimismo, es importante manejar mas de una interfaz de red en el servidor fisico,
lo que permite una configuracion diversa en las interfaces virtuales y su uso para las redes

locales dentro de la simulacion.

Previo a la manipulacién de las redes SD-WAN, es aconsejable adquirir
conocimientos en redes tradicionales como MPLS, asi como en protocolos de
enrutamiento dindmico como OSPF y BGP para enrutamiento interior y exterior
respectivamente. Estos conocimientos previos resultan fundamentales para un mejor

entendimiento y abordaje efectivo de la tecnologia SD-WAN.

Durante la ejecucion de este trabajo de grado, se ha logrado el estudio de la
tecnologia SD-WAN mediante la implementacion de una red hibrida y la configuracién
de politicas centralizadas para una infraestructura de red altamente adaptable. A pesar de
estos avances, se identifica la necesidad imperante de profundizar en el ambito de la
seguridad de la red OMP. VIPTELA SD-WAN, en particular, integra una solucion de
Firewall de Nueva Generacion (NGFW), dotando a su tecnologia con funciones de
seguridad diversas, que incluyen filtrado de trafico basado en IP y protocolo, analisis de
paquetes a nivel de aplicacion, prevencion de intrusiones y deteccion de virus y malware,
entre otras. Por lo tanto, se sugiere un enfoque investigativo mas profundo en esta area de
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seguridad con el propdsito de maximizar la comprension y optimizacion de la seguridad

en lared.

Por otra parte, aunque el plano de gestion a traves del vManage brinda una vision
integral del rendimiento de la red SD-WAN, es crucial destacar que VIPTELA SD-WAN
va més alla al introducir un plano adicional en paralelo al plano de gestion. Este plano
adicional no solo permite un anélisis en tiempo real del rendimiento de la red, sino
también la identificacion precisa de patrones de trafico en toda la infraestructura. Sumado
a la potencia del NGFW, este andlisis puede ser aprovechado para investigar y mitigar
incidentes de seguridad en la red de manera efectiva. La implementacion de este plano
adicional no solo empoderaria el control sobre la red propuesta, sino también habilitaria
la generacion automatizada de informes detallados sobre el rendimiento y la seguridad de

la red, lo cual representa una mejora sustancial en la toma de decisiones informadas.
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