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Resumen
En el presente proyecto se plantea el desarrollo de un sistema de respuesta de voz
interactiva (IVR) enfocado a la banca telefonica y tome como base a las normas OWASP 3.0 e
ISO 27034 para satisfacer un alcance de cumplimiento de seguridad dentro del sistema, la
implementacion de dicho sistema permitira a usuarios la posibilidad de realizar consultas de sus
estados de cuenta, productos que la entidad financiera ofrece y la posibilidad de restringir
cualquier tipo de bloqueo de caneles electronicos asi como avisos importantes o comunicados

que se desee dar a conocer al usuario.

Las normas utilizadas para el desarrollo del sistema tienen como finalidad proporcionar
un extra de seguridad a la informacion del usuario, garantizado proteccion casi total de los datos
o informacidn de cada uno, el desarrollo del sistema se dio utilizando tecnologias VoiceGuide e
Intel Dialogic, lo que de proporciono al sistema de una gran efectividad y eficiencia, esto
sumado a la automatizacion de procesos, generando que a este le sea posible ayudar a que los
procesos bancarios que las personas realicen a través de aplicaciones informéaticas sean mas
dindmicos, debido al control de procesos que se pueden efectuar, obteniendo asi mayor cantidad

de herramientas para el trabajo, conservar la informacion de una forma més confiable.

Palabras clave: Banca, IVR, sistema, seguridad, OWASP 3.0.
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Abstract
This project proposes the development of an interactive voice response system (IVR)
focused on telephone banking and based on the OWASP 3.0 and ISO 27034 standards to meet a
scope of security compliance within the system, the implementation of this system will allow
users the ability to make inquiries of their account statements, products that the financial
institution offers and the ability to restrict any type of blocking of electronic channels as well as

important notices or communications that you want to make known to the user.

The standards used for the development of the system are intended to provide extra
security to user information, ensuring almost total protection of the data or information of each
one, the development of the system was given using VoiceGuide and Intel Dialogic technologies,
which provided the system with great effectiveness and efficiency, This added to the automation
of processes, generating that this is possible to help the banking processes that people perform
through computer applications are more dynamic, due to the control of processes that can be

performed, thus obtaining more tools for work, keep the information in a more reliable way.

Keyboards: Banking, IVR, system, security, OWASP 3.0.
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Introduccion
En los ultimos afios los sistemas telefonicos han ido evolucionando, de tal manera que se
ha convertido en uno de los servicios més importantes que manejan las empresas. Lo que buscan
mejorar la interaccion con el usuario y la eficiencia para comunicar mensajes, asi como ofrecer

automatizacion a ciertos procesos (Valenzuela, 2020).

Este mundo se vuelve cada vez mas competitivo dia a dia, por lo que la telefonia digital
es fundamental para que las empresas y organizaciones brinden un mejor servicio a sus usuarios,
esta necesidad populariza el desarrollo de nuevas aplicaciones que ya no requieren la

intervencion humana directa, sino que se ejecutan automaticamente.

Por otro lado, para el autor: (Valenzuela, 2020) los IVR (Sistemas de voz interactivos)
son aplicaciones de voz interactivas que aceptan como entrada tanto tonos marcados por el
usuario, como la voz de este, ofreciendo distintos tipos de respuesta segun la programacion del
propio sistema; permitiendo de esta forma ofrecer servicios de informacion, encuestas y

transacciones telefonicas.

Con todo esto en mente, el objetivo de este trabajo es hacer una contribucion significativa
al desarrollo de una aplicacion esencial como el IVR, asi como brindar una alternativa de
eficacia comprobada para organizaciones de todo tipo, especialmente instituciones financieras en
el mundo, buscando brindar una solucidén para comunicarse de manera mas rapida e interactiva
con los clientes, ya que esto permitira en la medida de lo posible mantener y ampliar sus clientes

incrementando la eficiencia de sus servicios.
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Antecedentes

La constante evolucion de la tecnologia ha logrado que las empresas se sientan seguras de
migrar sus servicios a la Internet. Esta migracion se ha conseguido implementando servicios
web, los mismos que al disponer de facil accesibilidad se encuentran expuestos ante
vulnerabilidades de seguridad que muchas veces los mismos desarrolladores desconocen. Estas
pueden llegar a ser descubiertas y utilizadas por terceros con el fin de tomar el control de los
sistemas y obtener acceso al activo mas valioso de las organizaciones y la informacion; por lo
tanto, la implementacion de seguridades a nivel de hardware y software, asi como los

lineamientos para el buen uso de los recursos son importantes (Bayas, 2021).

Las pruebas de seguridad por si solas no son una medida de seguridad particularmente
eficiente para una aplicacion, debido a que existen innumerables formas en que un atacante
puede romper una aplicacion, como desarrollador o tester de dicha aplicacion simplemente no
puede asegurarse del cumplimiento neto de toda vulnerabilidad, generando que en la mayoria de

los casos estas sean totalmente vulnerables.

Sin embargo, los controles de seguridad tienen la propiedad Unica de persuadir a aquellos
que repetidamente niegan el hecho de que existe un problema. La verificacion de seguridad ha
podido ser demostrada como un factor importante para cualquier organizacidon que necesite
confiar en el software que se produce o utiliza, motivo por el cual al momento de desarrollar un

sistema/aplicacion se antepone el uso de estos.

Planteamiento del problema
Hoy en dia la amplia cantidad de personas estdn acostumbradas a poder realizar la mayor

cantidad de actividades posibles a través de sus teléfonos, eso debido a operar de dicho modo les
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resulta comodo, por ello es vital para las compaiiias poder adaptarse a tales necesidades y

requerimientos del publico en general (Betancur & Vergara, 2017).

El anterior parrafo hace énfasis en el como cada vez nos resulta mas facil realizar tramites
mediante teléfonos inteligentes, teniendo la facilidad de realizar actividades que antes
pudiésemos considerar como laboriosas desde la facilidad y comodidad de nuestro hogar, lo que

genera una obligacion de confianza sobre nuestros datos personales a ese tipo de aplicaciones.

Asimismo, el exceso de confianza puede llegar a ser perjudicial debido a una gran parte
de estas aplicaciones no cuentan con un mecanismo de seguridad que les impida a otras personas
el poder acceder a dichos datos, generando de esta manera la posibilidad de que la informacion

fuese privada y pueda ser conocida por entes externos.

Justificacion

Actualmente las empresas recaen en la necesidad de obtener comunicacion, gestion e
integracion de la informacion, el sector bancario no es la excepcion a la regla, por lo que como la
gran mayoria hoy en dia se encuentra en proceso de expansion buscando la manera de llegar a la
mayor cantidad de personas posibles por cualquier medio, es por esto que el uso de un sistema

IVR es esencial para estos.

Esto debido a que dicho sistema de respuesta de voz interactiva (IVR) permite a los
ciudadanos interactuar de forma remota y automatica con el centro del que desea recibir
informacion sin necesidad de la persona al otro lado de la linea telefonica. A tal efecto, el usuario
marca el nimero de teléfono de la entidad e interactia con el menu de voz que aparece
representado con palabras (ya que la mayoria de ellas implementan reconocimiento fonético) o

utilizando las teclas de marcacion del terminal telefonico, dicho sistema busca la informacion



14

solicitada en una base de datos central y proporcionar al usuario un mensaje de voz. Teniendo

como principales ventajas que aporta el sistema IVR las siguientes:

e (Genera mas dinamismo dentro de las empresas en las que se utilice son mas dinamicas ya
que este les permite ahorran tiempo y dinero en contratar personal, esto debido a que el
IVR puede reemplazar a dicho personal.

e Ahorra tiempo a los clientes.

e Reduce costes.

e Provee la posibilidad de mantener un servicio 24/7 de atencion al cliente.

Alcance

El proposito del presente proyecto es desarrollar un sistema IVR enfocado a la banca que
pueda satisfacer los requerimientos basicos de seguridad establecidos en las normas OWASP 3.0
e ISO/IEC 27034, que pueda cumplir con las directrices minimas de seguridad establecidos en la
Superintendencia de Economia Popular y Solidaria (SEPS) para sistemas IVR, asi como lo
establecido en la resolucion JB-2012-2148 de la Junta Bancaria. Ambas normas son de
cumplimiento obligatorio en todo el sector financiero nacional. El desarrollo del sistema IVR se
realizara con la metodologia SCRUM vy bajo la norma ISO/IEC 29148 para la recoleccion de
requisitos a fin de establecer un producto final y sus entregables. La infraestructura sugerida para

el desarrollo del sistema IVR tenemos las siguientes herramientas:

e Asterisk para levantar el ambiente de telefonia IP permitiendo que dos personas puedan
mantener una conversacion telefonica.
¢ Intel Dialogic permite incluir componentes y tarjetas de telefonia tanto de hardware

como de software para poder responder las llamadas mediante un computador.
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e VoiceGuide establecido como entorno de desarrollo (IDE) para crear las aplicaciones
IVR.
e SQL server gestor de base de datos para aplicaciones.

e Visual Studio nos permitira desarrollar una API Rest.

Objetivos
Objetivo general
Desarrollar un sistema [VR enfocado a la banca que aplique las normas OWASP 3.0 y

norma ISO 27034 utilizando tecnologias VOICE GUIDE e INTEL DIALOGIC.

Objetivos especificos
e Elaborar un marco teorico con respecto a los estdndares de seguridad que se establecen en
las normas ISO 27034 y OWASP 3.0 para infraestructura y aplicaciones IVR, asi como la
norma ISO/IEC 29148 para el levantamiento de requerimientos.
e Desarrollar un sistema IVR que satisfaga lo establecido en las normas ISO 27034,
OWASP 3.0 e ISO/IEC 29148 para el levantamiento de requisitos.

e Validar la aplicacion IVR desarrollada mediante pruebas de seguridad.
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Capitulo I

Marco teodrico
Fundamentacion Legal

Las redes privadas, son aquellas utilizadas por personas naturales o juridicas en un
exclusivo beneficio, con el proposito de conectar distintas instalaciones de su propiedad o bajo
su control (“Regulacion y Control - Gob.”). Su operacion requiere de un registro realizado ante
la Agencia de Regulacion y Control de las Telecomunicaciones. Las redes privadas estan
destinadas a satisfacer las necesidades propias de su titular, lo que excluye la prestacion de estos

servicios a terceros (Santos & Crespin, 2018).

Es por lo mencionado anteriormente que el sistema IVR desarrollado en este proyecto
debe sujetarse a las leyes, normas y reglamentos establecidos por el regulador de la Super
Intendencia de Bancos y la Junta Bancaria, todo esto con la finalidad de evitar el uso indebido
del espectro de telecomunicaciones, asi como recursos tecnologicos y los servicios utilizados
para dicho sistema, esto establecido también por la constitucion del Ecuador para uso en

instituciones educativas y publicas, para caso de este disefo va aplicado a la banca.

Ley organica de telecomunicaciones

Esta Ley tiene por objeto desarrollar, el régimen general de telecomunicaciones y del
espectro radioeléctrico como sectores estratégicos del Estado que comprende las potestades de
administracion, regulacion, control y gestion en todo el territorio nacional, bajo los principios y
derechos constitucionalmente establecidos (“LEY ORGANICA DE TELECOMUNICACIONES

- Gob.”).

La ley organica de telecomunicaciones se cimenta en el desarrollo del régimen general de

telecomunicaciones, lo que le da potestad exclusiva al Estado de regular el espectro
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radioeléctrico, en lo principal la concesion de titulos habilitantes para el funcionamiento de las
telecomunicaciones, guiados a los principios que sefiala, guiados a los principios que sefiala la

Ley y la Constitucion (Slinche & Benavides, 2017).

Los objetivos principales de esta ley son:

1. Promover el desarrollo y fortalecimiento del sector de las telecomunicaciones.

2. Fomentar la inversion nacional e internacional, ptiblica o privada para el desarrollo de las
telecomunicaciones.

3. Incentivar el desarrollo de la industria de productos y servicios de telecomunicaciones.

4. Promover y fomentar la convergencia de redes, servicios y equipos.

5. Promover el despliegue de redes e infraestructura de telecomunicaciones, que incluyen
audio y video por suscripcion y similares, bajo el cumplimiento de normas técnicas,
politicas nacionales y regulacion de ambito nacional, relacionadas con ordenamiento de
redes, soterramiento y mimetizacion.

6. Promover que el pais cuente con redes de telecomunicaciones de alta velocidad y
capacidad, distribuidas en el territorio nacional, que permitan a la poblacion entre otros

servicios.

Tras lo mencionado anterior mente se aprecia las iniciativas del gobierno por parte de la
ley orgénica de telecomunicaciones hacia el incentivo y fortalecimiento del desarrollo de
sistemas como productos y servicios, de esta manera se cuenta con un apoyo legal para la

fomentacion de inversiones para dichos sistemas.
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Sistema IVR

Segun el autor (Valenzuela, 2020), sefiala que un sistema IVR es una solucion
tecnoldgica que nace de la integracion de telefonia e informadtica para facilitar las operaciones de
negocio, el cual cumple un rol significativo en la provision de un servicio eficiente al cliente y
puede incrementar la satisfaccion de clientes y por consecuencia aminorar los costos y otorgar a

la empresa multiples ventajas competitivas.

Principalmente, un sistema IVR es aquel que permite a los clientes interactuar con las
empresas por medio del teléfono, para asi administrar transacciones especificas sin estos tener
que interactuar con otra persona, ya que todo se realiza por medio de un programa automatizado,
las tareas que este sistema puede realizar en su amplia mayoria suelen ser tareas simples como
identificar el departamento con el que un cliente quiere hablar (tocar o hablar con una persona
para hablar para pagar...) o tareas que tradicionalmente pertenecen a los agentes como
reemplazar cambiar informacion personal, consultar saldo, extender el periodo de contratacion.
En la figura 1 tenemos una presentacion general de como se muestra al cliente la aplicacion por

la que usualmente los clientes o usuarios acceden al sistema.
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Figura 1

Sistema IVR

Fuente: (Chilan, 2017)

Telefonia IP

El rapido desarrollo de las redes de datos (LAN, WAN e Internet), hizo interesante la
posibilidad de transmitir voz, puesto que las llamadas realizadas en este entorno son
independientes de la distancia y comunmente del tiempo de conexion, a diferencia de la
tarificacion utilizada en la telefonia convencional. La voz sobre IP permite transmitir voz sobre
redes I[P empleando conmutacion por paquetes, lo que permite el uso eficiente del canal de
transmision en contraste con la conmutacion de circuitos empleada en la RTC (Red Telefonica

Conmutada) (Vera, 2019).

En sintesis, la telefonia IP es una tecnologia reciente que permite realizar llamadas
telefonicas periddicas mediante de una red IP utilizando un PC, un puerto telefonico
estandar, etc. En general, los servicios de comunicacion: voz, fax, aplicaciones de mensajeria de

voz, etc. se envia a través de la red IP, es por ello que esta tecnologia da un salto importante
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haciendo que la comunicacion sea accesible como el cambio mas radical por parte de esta

tecnologia.

Como funciona la telefonia IP

La idea basica detras del funcionamiento de la Telefonia IP es simple y directa, ya que
esta: muestra un audio en forma continua, convirtiendo a su vez cada muestra en formato digital,
para enviar el flujo digitalizado resultante a través de una red IP en forma de paquetes y
posteriormente convertir el flujo de nuevo audio analdgico para su reproduccion (Machado,

2018).

En general, la telefonia IP es un tipo de solucion que se realiza a través de Internet; es
decir, acapara el uso protocolos de red para comunicarse digitalmente mediante la Internet, en
otras palabras, no solo podran realizar llamadas telefonicas con la calidad esperada o superior,
sino que también podran agregar un conjunto completo de funciones adicionales para aumentar

la eficiencia de su entorno de comunicacion diario.

Figura 2

Diagrama General de Telefonia IP

PAQUETE PAQUETE
DE VOZ DE VOZ
.-'I _...-I_*r I

» Digitaliza la voz. « Transformacién de

* Fragmanta y paguetes |F a voz.
gmpaqui_t_ta la + Direccionamiento a linea
informacion. telefénica convencional

Fuente: (Machado, 2018)
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Arquitectura de IVR
Los sistemas IVR basan su arquitectura fundamentalmente en un sistema telefonico,
teniendo de manera global una central PBX, una aplicacion IVR y lineas telefonicas,

funcionando en conjunto mostrado en la siguiente ilustracion 1:

Tlustracion 1

Arquitectura sistema 1.V.R.

Usuario Realiza una llamada a un nimero telefonico determinado
Sistema L.V.R. Presenta un mensaje de bienvenida y sus servicios al usuario
Sistema LV.R. Ofre?e un s1stem2’1 de navegacion telefonica por medio de

menus y submenus

Usuario Escoge la opcion y nave‘g.a por diferentes menus I}asta

encontrar lo deseado, utilizando el teclado numérico del
teléfono o por la voz natural.

Sistema I.V.R. |— Proporciona los datos requeridos sea esta numérica, mensajes
pregrabados o informacion desde la base de datos por medio
de Text to Speech.

Fuente: (Dominguez, 2017)
Aplicaciones de IVR

Segun (Betancur & Vergara, 2017) las aplicaciones de todo sistema IVR se pueden

dividir en dos las cuales son:
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Entrada de datos.
Se refiere cuando al usuario se le solicita el ingreso de informacion, de acuerdo con esto

las aplicaciones que se tiene son:

» Consultas de cuenta y transferencias.

» Pagos de Tarjeta de Crédito y cheques por teléfono.
* Resultados de examenes de pacientes

* Respuesta y transferencia automaticas

* Validacion de seguro

* Procesamiento de orden de receta

» Servicio de rol de pagos

+ Contrato de Empleados, beneficios y modificaciones
» Compras automaticas por catalogo

* Donaciones por teléfono

» Inventario en tiempo real y seguimiento de remesas
* Informacidn de seguro y procesamiento de reclamos
» Servicios de ubicacién de comercios

* Procesamiento automatico de 6rdenes

* Pedidos de Fax en demanda

* Informacion de bienes raices y préstamos

Salida de datos.

Es la informacion que al usuario se le presentara, de acuerdo con esto se tiene:

* Mensajes de Fax, cartas, etc.

* Confirmacion automatica de reuniones o citas.
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Mensajes informativos.

Encuestas.

Notificaciones de estado

Sondeo automatico de elecciones.
Mensajes de televentas.

Campaiia de Marketing.

Recaudacion de fondos.
Notificaciones de liquidacion.
Ofertas especiales.

Notificaciones de entrega o despacho.

Mensajes de motivacion.

Ventajas y Desventajas de un IVR

El uso de un sistema IVR provee a sus usuarios de una amplia serie de ventajas tales como:

Reduccion de costos. - Al ser un sistema automatizado no necesita de un personal que lo
gestione por lo tanto la empresa se puede ahorrar la paga de dicho personal.
Disponibilidad 24/7.- Esto debido a que un sistema automatizado nunca descansa por lo
que este puede atender a las llamadas a cualquier hora en cualquier momento.
Desgraciadamente el sistema IVR no solo tiene puntos positivos, sino que también posee
una variedad de falencias o desventajas las cuales son:

Atencion no personalizada. No se puede tener atencion personalizada debido a que todo
lo que puede ofrecer este sistema ya se encuentra preestablecido en su base, por lo cual la

atencion al cliente sera la misma para todos sin miramientos.
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e Lentitud para realizar procesos. - Esto es debido a que el sistema tiene un cierto modus
operandi que la amplia mayoria de usuarios determina como lento, porque para
seleccionar la opcion que tu necesitas primero tienes que esperar a que el sistema
mencione el resto de las opciones que provee sin la posibilidad de saltear este dialogo

Innecesario.

Asterisk

Asterisk es un producto de software de version gratuita que permite convertir un
ordenador en una central PBX como un servidor de comunicacion IP, la misma que nos brinda la
facilidad de gestionar comunicaciones telefonicas tradicionales distribuida bajo una licencia
publica o de cédigo abierto, misma que fue desarrollado por Mark Spencer en 1999 estudiante de

informatica de la Universidad de Auburn.

FreePBX

FreePBX es una interfaz web incluida en las ultimas versiones de Asterisk en su imagen
ISO, ademas es considerada como la interfaz web estandar de Asterisk simplificando el trabajo
de programacion de bajo nivel con la creacion facil y sencilla de usuarios, troncales, extensiones,

entre otros puntos importantes de configuracion.

Servicios

Los sistemas IVR recaen en el uso de las empresas cuya finalidad es la recepcion de una
gran cantidad de llamadas telefonicas de clientes para concretar o realizar algin tipo de consulta;
dependiendo del tipo de requerimiento el sistema VR puede proporcionar servicios como:
respuestas de llamada por salida de voz automatizada, devolucién de llamadas, fax e incluso

correo electronico.



Call Center
Los call centers son una oficina especializada donde los agentes proporcionan

informacion de forma remota, prestan servicios, y/o realizan ventas utilizando algunas
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combinaciones de tecnologias integradas de telefonia e informacion, tipicamente con el objetivo

de mejorar el servicio al cliente y reducir los costos organizacionales (Enriquez, 2019).

Cabe mencionar que los call centers pueden operar de forma independiente o pueden

estar vinculados a otros centros, a menudo asociados con una empresa de informatica. El

advenimiento de nuevos y mejores portales de voz relacionados con el desarrollo de tecnologia

nueva y cada vez mas progresiva que contribuye a la integracion de canales de comunicacion del

consumidor, esto se puede lograr a través de la implementacion de tecnologia CTI (computer

telephony integration)

Figura 3

Servicio IL.V.R. como DBMS (Sistema de Administracion de Base de Datos)

- e e
Usuarios \ /

Lineas Telefénicas
Fijas o Maviles

Venilas Exl 2310
Contabilidac Exi 2320
RRHH Ex ZZ30

/" Ventas
-—

)

Contabilidac

Servidor \
IVR @

Empresa

Fuente: (Enriquez, 2019)

Tecnologias involucradas

En todos los sistemas IVR se ven involucradas tecnologias externas, las cuales tienen la

finalidad de proveer una amplia variedad de distintos servicios los cuales son:
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Text To Speech — TTS. - Este sistema le permite convertir el texto a sonido, ddndole al
usuario una voz natural de cualquier texto ingresado al sistema o a su vez descargado del
sistema/base de datos, es gracias a la tecnologia de sintesis de texto y voz, que brinda una
posibilidad de lectura de texto ASCII, permitiendo la reproduccion de audio a partir de texto

en una base de datos, mensajes de correo electronico, etc.

El sistema Tex to Speech es muy aplicable en aplicaciones como: sistemas IVR, portales de
voz, de igual manera con mensajeria unificada y en paginas web, mensajes, recordatorios entre

otros.

Figura 4

Procedimiento para realizar un TTS

Integrate TTS

>
L
Input Text
6 - . —
Developer's
MNews broadcast app Voice Stream

Fuente: (Calderon, Conejo, 2022)

Automatic Speech Recognition — ASR. - Como muestra la figura 4, es a través del

servicio de Automatic Speech Recognition (ARS) que brinda la capacidad de reconocer el
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habla del usuario y transmitirlas por comando al sistema. Es decir, el usuario tiene la

posibilidad escribir comando o enviar comando al Sistema de Voz Interactivo (IVR) en lugar

de presionar teclas, como es el caso de DTMF, el uso de la voz agiliza la navegacion y consulta,
sin embargo, se ha venido dando una gran disminucioén de numero de usuarios capaces de usar el
sistema, debido a la fluidez al momento de realizar el reconocimiento de los comandos enviados,

asi como la claridad de la voz del usuario.

Figura 5

ARS (Automatic Speech Recognition)

Fuente: (Chacca, 2019)

Private Branch Exchange — PBX. - El Private Branch Exchange (PBX) apreciado en la
figura 5, por lo general se conoce como un dispositivo que permite cambiar entre las llamadas
entrantes y salientes dentro del sistema, por lo que se puede conectar el teléfono de la empresa
internamente a través de diferentes extensiones o directamente a diferentes nimeros, 1o

que le permite tener multiples nimeros independientes en un solo numero de teléfono.

Existen dos interfaces muy comunes en un PBX son:
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FXO: Conocido como:(Foreign Exchange Office) es un dispositivo de computadora el

cual permite la conexion a P.S.T.N (Sistema Telefonico Conmutado Publico) y utilizar un

software especial para realizar y recibir llamadas telefonicas.

FXS: Conocido como: (Foreign Exhange Station) por otro lado es una interfaz o
enchufe en la central telefénica que permite conectar un teléfono analogico estandar.
Figura 6

Ejemplo de una central PBX
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SIP Phone eoo=l
sipuser@domain (o qg §r=----- — > VolP Gateway
Corporate Network
Y
.
—/ - | o—
USB Phone 850 - 268 | IPPhone
33 [ —— 388

Fuente: (Ramirez, 2021)

Session Initiation Protocol — SIP.- Por sus siglas en inglés, conocido como Protocolo de
Inicio de Sesion, es muy utilizado en el mundo de la telefonia IP permitiendo establecer una

sesion entre uno o mas dispositivos dentro de una red siendo este uno de los mas utilizados

dentro de la telefonia VoIP y reemplazando al protocolo “H.323”.

Dual Tone Multi Frequency — DTMF. - Usa pares de tonos para representar los diferentes

numeros del teclado, es decir, existe un par de tonos asociado a cada botén, un tono bajo y un
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tono alto (Navas & Hernandez, 2013). En la figura 7 se muestra la distribucion de frecuencias en
un teclado completo, los tonos bajos varian con la linea horizontal, mientras que los tonos altos

lo hacen con la vertical.

Es por medio del uso del Dual-Tone Multi-Frequency (DTMF) que en el sistema IVR se
minimizan los errores de marcacion por medio de pulsos al eliminar el elemento mecénico de
identificacion tecla seleccionada, siendo asi més rapido, ya que la consola no se ve

comprometida a esperar demasiado para detectar interrupciones en el nimero llamado.

En la figura 7 podemos apreciar los tonos de marcacion que tiene el teclado al momento
de realizar una llamada, misma que es detectada por una varianza de grupos de alta y baja
frecuencia.

Figura 7

Tabla de Configuracion de Frecuencias

DTMF
Tabla Combinacién de Frecuencias

Grupo de Alta Frecuencia [Hz]

1208 1336 1477 1633

s 123 Al
{m 456 |B
2/ 7/819[C
fou | * 0| #|D =

Colsmra 1 Comaa 2 Colimra 1 Columnad

Fuente: (Machado, 2018)



Normativas y Resoluciones

Resolucion JB-2012-2148
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La Junta Bancaria en conjunto con la Superintendencia de Bancos y Seguros ponen en

manifiesto la resolucion “RESOLUCION JB-2012-2148” definiendo el propendo al uso de

medidas fuertes de seguridad por parte de las instituciones del sistema financiero con la finalidad

de entregar productos y servicios seguros y confiables.

A continuacidn, en la Tabla 1, se establecen los estandares de seguridad expuestos por la

resolucion mencionada.

Tabla 1

Niveles de Seguridad a Aplicarse en Sistemas Bancarios

Caiero Sistemas
J . Punto de Banca Banca . de audio
Automatico . Tarjetas
ATM venta Movil web respuesta
IVR
Encriptacion
L. X X
so6lida
Medidas de
.., X X X X
autenticacion
Privacidad de
registros de X
clientes
Validar las
transferencias X X X X
realizadas
Limite de
X X X X

transacciones.
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Imposibilitar

transferencias

de limite

superado o X X X X X X
limite de

tiempo

superado

Consultar,

validar,

acreditar o X X X X X
debitar saldo en

cuenta

Generar
comprobante X X X X X X
de transaccion.

Resolucion SEPS-1GT-IR-ISF-ITIG-1GJ-2017

La Superintendencia de economia popular y solidaria pone al descubierto la
resolucion “RESOLUCION No. SEPS-IGT-IR-ISF-ITIC-IGJ-2017- 103” en la que expide las
normas de control de seguridad de uso, que se deberan aplicar, estableciendo niveles minimos de
proteccion realizados por medio de mensajes o instrucciones telefonicas a través de

transferencias electronicas, mediante el uso de cualquier terminal.

A continuacion, se establecen los estdndares minimos de seguridad que deberan llevar las

aplicaciones y canales electronicos.



Tabla 2

Niveles de Seguridad para Canales Electronicos

Sistemas

Cajero - Puntode Banca Banca . de audio
Automatico - Tarjetas

venta Movil web respuesta
ATM IVR

Implementar

estandares y X X X X
buenas practicas

de seguridad

Procedimientos y

mecanismos para

monitorear la X X X X X X
seguridad en

medios de

telecomunicacion

Encriptacion

Proteccion de la X X X X X X
informacion

Software X X X X X X
antimalware

Generacion y
validacion de
claves para
transacciones sin
respaldo

Aviso de eventos
inusuales o
Fraudulentos

Personalizar las

condiciones para X X X X X X
realizar

transacciones
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Renovacion
anual de claves
para cajeros
automaticos

Registro de perfil

de cada cliente

Bloqueo de
canales
electronicos o
tarjetas

Segregacion de
funciones entre
administrador

Procedimientos
para la
instalacion y
mantenimiento
de canales
electronicos y
tarjetas

Sincronizacion
de reloj

Registro
historico de 12
meses

Impedir que
funcionarios no
autorizados,
tengan acceso a
la informacién

Call center para
reporte de
emergencias
bancarias

Mantener por 6
meses minimo
grabacion de
llamadas
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telefonicas de los
clientes

Encriptacion de
claves ingresadas
por call center

Confirmacién de
acceso a la banca
electronica via
mensajeria movil
0 correo

Emision de
tarjetas
inteligentes

Mantener
informacion
sobre riesgos del
uso de canales
electronicos y
tarjetas

Informar sobre
procedimientos
de bloqueo,
inactivacion y
cancelacion de
productos o
servicios

Implementar
técnicas de
seguridad en
Desarrollo de
aplicaciones

Norma ISO 27034

La norma ISO 27034, son un conjunto de estdndares desarrollados por un sistema

especializado de norma mundial conformado por ISO (International Standarization Organization)

y por IEC (International Electrotechnical Commisssion). La misma que establece una guia sobre
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seguridad de la informacion enfocados a aplicaciones, dirigidas a administradores TI,

desarrolladores, auditores o usuarios finales de TIC (Mendoza , 2018).

La norma ISO-27034 establece una guia sobre el disefio, seleccion, especificacion y
aplicacion necesarios para la seguridad de la informacion a través de un conjunto de procesos
que se integran en el Desarrollo de Sistemas de Ciclo de una organizacién (SDLC), esta misma
norma tiene principios fundamentales como: seguridad como un requisito, seguridad de
aplicaciones en dependencia del contexto, inversion para la seguridad de aplicaciones y

seguridad de aplicaciones demostrada.

Norma OWASP 3.0
El estandar de verificacion de seguridad en aplicaciones es una lista de requerimientos de
seguridad o pruebas que pueden ser utilizadas por arquitectos, desarrolladores, testers,

profesionales de seguridad e incluso consumidores, para definir tan segura es una aplicacion

(Pressman, 2017).

Dicho estandar de revision de seguridad de aplicaciones se reparte en tres niveles

de revision seguridad, aumentando la profundidad con cada nivel, los cuales son:

e ASVS Nivel 1 orientado a todo tipo de software.

e ASVS Nivel 2 orientado a aplicaciones que contiene datos confidenciales que requieren
guardia.

e ASVS Nivel 3 disefiado para las aplicaciones que mas importan: las aplicaciones que se
ejecutan transacciones de alto valor que involucren informacion médica sensible o de

cualquier tipo aplicaciones que requieren el mas alto nivel de confiabilidad.
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Figura 8
Niveles del Estandar de Verificacion de Seguridad en Aplicaciones OWASP
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AND IS CUSTOMIZED BY EACH A

ORGANIZATION

OPPORTUNISTIC

OWASP ASVS LEVELS

Fuente: (Pressman, 2017)

Norma ISO/IEC 29148

La norma ISO/IEC 29148 es un estandar para la Ingenieria de Sistemas y Software,
Procesos del Ciclo de Vida, e Ingenieria de Requerimientos. Su enfoque se encuentra en el
tratamiento unificado de los procesos y productos involucrados en la ingenieria de
requerimientos a lo largo del ciclo de vida de los sistemas y software. Para esto, especifica
procesos que pueden ser implementados en la Ingenieria de Requerimientos, junto con los

elementos informativos resultantes de la implementacion de estos procesos (Toledo, 2022).

Es gracias a la existencia de dicha norma que es posible distinguir en los proyectos de
software por el hecho de que no ocurrirdn cambios radicales durante la fase de disefio
y desarrollo del software, sino solo durante la identificacion de los requisitos, incluida la
recopilacion de informacion de lo que el proveedor es responsable de descubrir, analizar,

formular, comprender y documentar los requisitos del sistema y los procesos del ciclo de vida.

En base a la informacion adquirida por las normativas y resoluciones, se ha optado por

realizar una recoleccion de puntos estratégicos de los que se procedera a implementar dentro del
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sistema IVR con la finalidad de marcar un esquema genérico de seguridad sugeridos mediante
una discusion de resultados previamente realizados con las partes involucradas, en la tabla 3, se
muestra los controles de seguridad que se sugirié para la implementacion, misma que sera

tomada en cuenta para el desarrollo y debera ser llenada con lo que se hizo para satisfacer cada

punto establecido en el sistema.

Tabla 3

Controles de Seguridad a Aplicarse

Control de seguridad

Que se hizo

Proteccion de la informacion

Generacion y validacion de claves para transacciones
sin respaldo

Impedir que funcionarios no autorizados, tengan acceso
a la informacion

Aviso de eventos inusuales o Fraudulentos

Renovacion anual de claves para canales electronicos
Registro de perfil de cada cliente

Bloqueo de canales electronicos o tarjetas

Aviso de eventos inusuales o Fraudulentos

Call-Center para reporte de emergencias bancarias
Encriptacion de claves ingresadas por call center
Informar sobre procedimientos de bloqueo, inactivacion

y cancelacion de productos o servicios

Por aplicar

Por aplicar

Por aplicar

Por aplicar
Por aplicar
Por aplicar
Por aplicar
Por aplicar
Por aplicar

Por aplicar

Por aplicar
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De la misma manera, bajo una previa discusion se decidid utilizar el esquema de
arquitectura propuesto en la figura 9 con la finalidad de contemplar un marco de trabajo para la

solucidn del sistema IVR en cuestion.

Figura 9

Arquitectura de la solucion
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Capitulo 11

Desarrollo de la aplicacion
Para este capitulo se presentara el proceso para el desarrollo del sistema IVR basado en la

metodologia Scrum como marco de trabajo dividiéndola en 5 fases:

e Sprint Plannign: Primera fase de la metodologia que describe las tareas a cada miembro

del equipo.
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¢ Scrum team meeting: Utilizado para evaluar el trabajo realizado dia a dia y problemas
que se suscitan.

e Backlog refirement: Repaso de las tareas y el progreso, tiene como finalidad evaluar el
tiempo y esfuerzo empleado en cada tarea.

e Sprint review: Reuniones cortas en donde participa el cliente que tiene objetivo mostrar
resultados.

e Retrospective: Reunion que se da al final de concluir un sprint, respondiendo a

preguntas como: ;que se hizo bien? Y ;que se hizo mal?

Primera fase Scrum
Definicion de roles
Se han designado roles a las personas involucradas para el desarrollo de la aplicacion

IVR en base a lo indicado en la metodologia Scrum, en tabla 4 se muestra el equipo de trabajo.

Tabla 4

Definicion de roles

Rol Miembro

Product owner (Propietario del Producto) MSc. Diego Javier Trejo Espafia
Scrum Master (Jefe de Proyecto) Sr. Brandon Vasquez

Scrum Team (Equipo de Desarrollo) Sr. Brandon Vasquez

Definicion de historias de usuario
Parte importante de la metodologia 4gil Scrum son las historias de usuario, estas permiten

ser usadas para definir y especificar los requerimientos funcionales del sistema IVR. En la tabla
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5 a la tabla 13, Se detallan historias de usuarios tomando en cuenta el numero de la historia de
usuario, usuario, nombre prioridad, estimacion, programador responsable, descripcion y criterios

de aceptacion.

Tabla 5

Historia de Usuario 1 Ingreso al Sistema

Historia de Usuario

ID: HU - 001 Usuario: Cliente
Nombre Historia: Ingresar al Sistema
Prioridad: Media Estimacion (horas): 5
Programador responsable: Brandon Véasquez
Descripcion:
Como usuario necesito escuchar un mensaje de bienvenida para posteriormente ingresar al
sistema IVR con cedula o ruc y clave proporcionada para el sistema IVR.
Criterios de aceptacion:
- El mensaje de bienvenida debe iniciarse al momento de realizar la llamada.

- El inicio de sesidon debe ser unicamente con cedula o ruc de cliente.

Tabla 6

Historia de Usuario 2 Validacion de Ingreso al Sistema

Historia de Usuario

ID: HU - 002 Usuario: Usuario
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ONombre Historia: Validar ingreso al
sistema
Prioridad: Alta Estimacion (horas): 10
Programador responsable: Brandon Vasquez
Descripcion:
Como usuario necesito que se ingrese una cédula y contrasefia correctas dentro del sistema.
Criterios de aceptacion:
- La contrasefia debe tener 4 digitos para su facil memorizacion.
- La cédula debe ser validada e ingresada correctamente. Si se ingresa una cedula
incorrecta adicional necesito que se ingrese nuevamente y no se salga del sistema de

inmediato.

Tabla 7

Historia de Usuario 3 Consulta de Saldo de Crédito

Historia de Usuario

ID: HU - 003 Usuario: Usuario
Nombre Historia: Consulta saldo crédito

Prioridad: Alta Estimacion (horas): 20
Programador responsable: Brandon Vasquez

Descripcion:

Como usuario necesito poder consultar el saldo de crédito de mi cuenta.

Criterios de aceptacion:
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- Debe especificar la fecha del reajuste de la ultima cuota de crédito, el valor a pagar,
fecha maxima de pago y el saldo final.

- Incluir una accion para repetir la informacion y para salir del sistema.

Tabla 8

Historia de Usuario 4 Bloqueo de Tarjeta

Historia de Usuario

ID: HU - 004 Usuario: Usuario
Nombre Historia: Bloqueo de tarjeta
Prioridad: Alta Estimacion (horas): 15
Programador responsable: Brandon Vasquez
Descripcion:
Como usuario necesito poder bloquear mis tarjetas de débito bancario del usuario que ya se
ha registrado en el sistema IVR.
Criterios de aceptacion:
- Mostrar un audio de confirmacion de bloqueo de tarjeta.

- Debe poder regresar al menu principal en caso de desear realizar mas acciones.

Tabla 9

Historia de Usuario 5 Bloqueo de Banca Movil

Historia de Usuario

ID: HU - 005 Usuario: Usuario

Nombre Historia: Bloqueo de banca moévil
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Prioridad: Alta Estimacion (horas): 20
Programador responsable: Brandon Vasquez
Descripcion:
Como usuario deseo poder bloquear mi banca movil con tan solo una tecla.
Criterios de aceptacion:

- Debe reproducir un audio de confirmacion de bloqueo.

- Reproducir un audio de espera mientras se procesa la informacion.

- Incluir una opcidn para regresar al menq.

Tabla 10

Historia de Usuario 6 Bloqueo de Banca Virtual

Historia de Usuario

ID: HU - 006 Usuario: Usuario
Nombre Historia: Bloqueo de banca virtual
Prioridad: Alta Estimacion (horas): 20
Programador responsable: Brandon Vasquez
Descripcion:
Como usuario deseo poder bloquear mi banca virtual con tan solo una tecla.
Criterios de aceptacion:

- Debe reproducir un audio de confirmacion de bloqueo.

- Reproducir un audio de espera mientras se procesa la informacion.

- Incluir una opcidn para regresar al mena.




Tabla 11

Historia de Usuario 7 Bloqueo Cuenta de Ahorros
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Historia de Usuario

ID: HU - 007 Usuario: Usuario

Nombre Historia: Bloqueo de cuentas.

Prioridad: Alta Estimacion (horas): 20
Programador responsable: Brandon Vasquez

Descripcion:

Como usuario necesito bloquear mis cuentas de ahorro para que no se realice ningln retiro.
Criterios de aceptacion:

- Debe reproducir un audio de confirmacion de bloqueo de cuentas contra retiro.

Reproducir un audio de espera mientras se procesa la informacion.

Incluir una opcidn para regresar al mend.

Adicionar un recordatorio de que se puede desbloquear en las oficinas.

Tabla 12

Historia de Usuario 8 Consulta de Saldo

Historia de Usuario

ID: HU - 008 Usuario: Usuario
Nombre Historia: Consulta saldo cuenta

ahorro

Prioridad: Alta Estimacion (horas): 20
Programador responsable: Brandon Véasquez

Descripcion:
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Como usuario necesito conocer el saldo de mis cuentas de ahorros existentes
Criterios de aceptacion:
- Incluir una opcidn para repetir el saldo de las cuentas existentes.
- Debe reproducir el saldo de maximo 10 cuentas de ahorro y en caso de no existir

pasar al menu para repetir el saldo de las cuentas o salir del sistema.

Tabla 13

Historia de Usuario 9 Salida del Sistema

Historia de Usuario

ID: HU - 009 Usuario: Usuario
Nombre Historia: Salir del sistema

Prioridad: media Estimacion (horas): 10
Programador responsable: Brandon Vasquez

Descripcion:

Como usuario necesito poder salir del sistema una vez terminado mis consultas y acciones

dentro del sistema IVR.
Criterios de aceptacion:
- Cuando termine una accion debe haber una opcion para salirse del sistema o un
tiempo de espera maximo.

- Incluir un mensaje de agradecimiento y salida del sistema.




46

Definicion de Product Backlog
En la tabla 14 se detalla las tareas que se realizaron con base a las historias de usuario con
la prioridad que cada una requeria y el nimero estimado de horas para su cumplimiento que se

han definido para el sistema IVR.

Tabla 14
Product Backlog
ID de Historia Nombre de la historia Prioridad Nro. Horas

HU-001 Ingresar al sistema. Media 5
HU-002 Validar ingreso al sistema. Alta 10
HU-003 Consulta saldo crédito. Alta 15
HU-004 Bloqueo de tarjeta de débito. Alta 20
HU-005 Bloqueo de banca movil BM. Alta 20
HU-006 Bloqueo de banca virtual BV. Alta 20
HU-007 Bloqueo de cuentas. Alta 15
HU-008 Consulta saldo cuenta ahorros. Alta 15

HU-009 Salir del sistema Media 5




Fase de desarrollo

Bajo la metodologia de trabajo 4gil SCRUM se inici6 el desarrollo del proyecto,

previamente realizada la planificacion de cada sprint con una lista de tareas para cada historia de

usuario, se dio apertura al desarrollo de cada sprint.

Sprint 0

Para el Sprint inicial se ha contempld la instalacion de las herramientas con las que se

procederd a la fase de desarrollo del sistema IVR, asi como la documentacion de la norma

ISO/IEC 29148 correspondientes a especificacion de los requisitos del sistema (SyRS),

especificacion de requerimientos de las partes interesadas (StRS) y especificacion de

requerimientos (SRS).

Figura 10

Sprint 0

SPRINT BACKLOG
Sistema IVR
Sprint [}
Product Owner: Tech MTC Sr. Vasquez Lema Brandon Javier
Scrum Master: Brandon Vésquez
Nro. Desarrolladores 1
Total horas 16
Fecha Inicio SP1: 06/03/2023
Fecha Final SP1: 13/03/2023
PLANIFICACION EJECUCION
Actividad / Fase TIEMPO TIEMPO
o . |Desarrollador TAREA ESTIMADO REAL ESTADO COMENTARIO
Historia de Usuario Desarrolle
M - - ~ (Horas) |~ (Horas) |~ M
Vasquez Brandon Documentacién StRS, SyRs y SRS de la norma 1SO/IEC 29148 3 4 DONE
. Vasquez Brandon Informe final de la documentacion de la norma ISO/IEC 29148 2 2 DONE
Seguridad de los i - ——— -
i, . |vasquezBrandon Instalacion de maquina virtual con windows 2 2 DONE
servicios y encriptacién | — ——— -
de datos Vasquez Brandon Instalacion de maquina virtual PBX Asterisk 2 2 DONE
Vésquez Brandon Instalacién de ID de desarrllo VoiceGuide 1 1 DONE
Vasquez Brandon Instalacién de SoftPhones en maquina virtual y fisica 1 1 DONE
Todos SCRUM Planificacion 1 1
Todos SCRUM Diarias 05 0,5
Todos SCRUM Revision 1 1
Todos SCRUM Retrospectiva 1 1
Tareas no
TOTAL 14,5 15,5

A continuacion, se presenta el desarrollo de parte de las tareas descritas para el Sprint 0

como evidencia grafica de los entregables teniendo una duracion de aproximadamente 16 horas

de trabajo repartidas en una semana.
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En la figura 11 se muestra el indice de contenidos que se solicita para la entrega del
documento de especificacion de requisitos de las partes interesadas misma que formo parte de los

entregables para el sprint inicial.

Figura 11

Documento Especificacion de Requerimientos de las Partes Interesadas (StRS)

Contenido

1. Introd:

1.1. Propésito comercial
1.2. Alcance comercial
1.3. Visién general del negocio
1.4. Defimcicne:

1.5, Partes i
3. Ref

3. Requisitos de gestion empresarial

3.1. Entomo empresarial

3.1.1. Factores internos.
3.1.2. Factores externos

3.2, Metay objetivo

L L L R S N 1O TP FU U

DOCUMENTO DE 3.3. Modelo de negocio -
ESPECIFICACION DE 2 e e
LAS PARTES 4.3, Restricciones -:vperaL\\'ai del .negaao
4.4. Modos operativos del negocio 9
INTERESADAS 4.5. Calidad operativa del negocio 10
4.6. Estructura del negocio 10

3. Requisitos del usuario. 11
6. Concepto del sistemna propuesto 11

6.1. Concepto operative. 1

§.2. Escenario operativo 11

del proyecto n

8. Apéndice ib)

En la figura 12 se aprecia el documento de especificacion de requisitos del sistema
(SyRS) de la norma ISO/IEC 29148 en donde se detallaron requerimientos generales tales como

del sistema, usuario, funcionales como de rendimiento para el funcionamiento y aprobacion.



Figura 12

Documento de Especificacion de Requisitos del Sistema (SyRS)

5
5.

4.12.  MANTENIMIENTO DEL CICLO DE VIDA DEL SISTEMA
413 ENVASE, MANIPULACION, ENVIG Y TRANSPORTE. .

CONTENIDO

1. Control de Cambios E]
2. INTRODUCCION 3
21, OBIETIVO DEL SISTEM. E]
22, ALCANCE DELSISTEMA 4
23, RESUMEN DEL SISTEM. 4
231 CONTEXTO DEL SISTEM. 4
232, FUNCIONES DELSISTEMA 6
233,  CARACTERISTICAS DE LOS USUARIOS 8
24, DEFINICIONES 10
3. REFERENCIAS 10
4. REQUISITOS DEL SISTEMA 10
4.1 REQUISITOS FUNCIONALE: 10
42 REQUISITOS DE USABILIDAD 14
43 REQUISITOS DE To. 14
44, INTERFAZ DELSISTEMA 14
45. OPERACIONES DEL SISTEM) 15
451, Requisitos de integracion del SiStem AUMENG...r..crrm-eornr 15
452 Seguridad 15
453.  Fiabilidad 15
454, Disponibili 15
455 il 15
456.  Porbilidad 15
45 MODO Y ESTADOS DELSISTEMA 15
47.  CARACTERISTICAS FisiCAS 16
4.8.  CONDICIONES AMBIENTALES 16
43.  SEGURIDAD DEL SISTEM, 16
410, GESTION DE LA INFORMACION 16
411 POLITICAS ¥ NORMATIVAS 16

VERIFICACION 17
APENDICES. 17

1. CONTROL DE DAMBIOS

Numero Descripcién Autor Fecha (d/m/a] | Versién que
Revision Genera

Versién Inicial, previa
001 Brandon Vésqusz | 18/03/2023

aprobacién del clisnts SyRS_V1

2. INTRODUCCION

El presente documente es una especificacion de requisitos del sistema
(SyRS) para ahorrar tiempo y recursos en la consulta de saldos de una
insfitucion bancaria, es decir, este sisiema IVR (Interactive Voice Responce)
proporciona informacion del estado actual de las cuentas de los usuarios

Es imporiante mencionar que este documento se basa en las direcirices
dadas por &l estdndar IEEE Practica R para E: de
Requisitos Software |SO/IEC/IEEE 29148, 2011

2.1. OBIJETIVO DEL SISTEMA

Implementar los requisitos funcionales y no funcionales determinados en
base a las necesidades empresariales, para el desarrollo de un sistema IVR
permitird efectuar la automatizacion del proceso de consulia de saldos y
pagos de la entidad bancaria a aplicarse.

2.2. ALCANCE DEL SISTEMA
Dentro de este marco, cabe mencionar que el sistema IVR permitird consultar
la informacion respectiva a los datos de cuentas de ahorro, cuentas
corrientes,| estado actual de cuentas. Ademds, al implementar este sistema
se cuenta con los siguientes beneficios

= Consulta de fecha de pago.

+ Consultas de aprobacion y rechazo de solicitudes de crédito.

« Consulta de montos de pago de créditos.

Control de la informacién tanto de cuentas de ahorro como cuentas

corrientes.
Consultas con personal operativo para obtener mayer informacion de
sus cuentas.

En la figura 13 se denota la creacion del documento de especificacion de requisitos de
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software en el que se detalld los requisitos funcionales y no funcionales que tiene el sistema [IVR

para su desarrollo.



Figura 13

Documento de Especificacion de Requisitos de Software (SRS)
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Sistema IVR para entidad
Especificacion de requis

Especificacion de requisitos de software

Proyecto: Desarrollo de sistema IVR para entidades

financieras.

0810372023

Sistema IVR para entidades financieras
Espesificacion de requisitos de software

1 INTRODUCCION
11 Propésita
12 Alcance

13 Personalinvolucrado

14  Definiciones, acrénimos y abreviaturas

15  Referencias

16  Resumen

2  DESCRIPCION GENERAL

21 Perspectiva del producto
22  Funcionalidad del producto

23  Caracteristicas de los usuarios

24 Restricciones

25  Suposiciones y dependencias
26  Evolucién previsible del sistema
3 REQUISITOS ESPECIFICOS

31 Requisitos comunes de los interfaces

3.1.1  Interfaces de usuario
312  Interfaces de hardware
3.1.3 Interfsces de software

314  Interfaces de comunicacidn

32 Requisitos funcionales
324  Requisito funcional 1
325 Requisito funcional 2
328  Requisito funcionsl 3
327  Requisito funcionsl ¢
328  Requisito funcionsl 5
329  Requisito funcionsl
3210 Requisito funcionsl 7
3211 Requisito funcionsl 8
3212 Requisito funcional B

3.2.13  Requisito funcional 10
3214 Requisito funeional 11
3215 Requisito funcionsl 12

314 Requisito funcionsl 13

32 Requisitos no funcionales
331 Requisitos de rendimiento

332 Seguridad
333 Fisbiided
334 Disponibiidad

Para poder tener una vision general de lo que se trato en los documentos anteriores, se

cre6 un informe general sobre lo tratado con el propdsito de obtener una retroalimentacion de la

documentacion entregada, la figura 14 muestra la creacion del documento final.
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Figura 14

Documento Informe Final de la Documentacion ISO/IEC 29148

I Introduccion

UNIVERSIDAD o
, En el presente inferme daremos a cenocer a breves rasgos |a continuacion de la
T CNICA DEL NO E norma ISONEG 29145, Esta norma un i

unificade de los precesos y productos gue intervienen en requisitos de ingenieria

en todo el ciclo de vida de sistemas y software. Documento de especificacion de

requerimientos del stakehelder (StRS). Que nos ayudara a comprender mejor €l

proceso v las actividades que se deben llevar a cabo en la ingenieria de
¥ algunos ofros técnicos.

I.  Desarrolio
7. Elementos de informacion

En esta seccion se detallara elementos de informacién que son pare

Facultad de Ingenieria en Ciencias de los procesos de ingenieria de requisitos, entre ellos tenemos los
Ap]icadas siguientes:
o D de i ion de isitos de las paries i o
StRS
S()ﬂ:ware D de ificacién de isitos del sistema o SYRS
s D de i ion de isitos de software o SRS, es
que este d to de adhiere a la norma ISONEC

ISO/IEC 29148 12207

8. Directrices para elementos de informacion
8.1. Esquemas de elementos de informacidén de requisitos

En esta subseccion se provee formatos recomendades en forma de esguema,
Desarrollador: con la finalidad de establecer un orden en los documentos resulantes.

+ Brandon Vasquez

8.2. Di de i ion de los isil de las partes
interesadas.
8.2.1. Introduccién

En esta subseccion se descrive la motivacion de la organizacion para el
desarrollo 0 cambio del sistema, define los proceses y las politicas o reglas las

Fecha cuales se las implementa para el uso del sistema. Ademas, documenta los
a

requisitos de alto nivel desde |a persp de las partes i
1l de marzo de 2023 N
las necesidades de los usuarios, operadores, efc.

En la figura 15 se muestra una ventana general de la culminacion del proceso de
instalacion de la centrar PBX Asterisk, misma que nos proporciona el entorno para el desarrollo

y conexion del sistema IVR.



Figura 15

Instalacion Asterisk PBX

Archivo Maquina WVer Entrada Dispositivos Ayuda
ast login: Thu Dec 1 B2:44:54 on ttyl

192.163.8.1688
febB::abl:27ff :felB:671b

__________________________ +

Fomm b me
Fomm b me

I'lease note most tasks should be handled through the GUI.
ou can access the GUI by typing one of the above IPs in to your web browser.

or support please vizit:
http:/~wa . freepb=. org-support-and-professional -zervices

This machine is not activated. Activating your system ensures that
your machine iz eligible for support and that it has the ability to
install Commercial Modules.

If you already have a Deployment ID for this machine, simply run:
fuconsole sysadmin activate deploymentid
to assign that Deployment ID to this system. If this system iz new,

please go to fActivation (which is on the 3ystem Admin page in the
Web UI) and create a new Deployment there.

g ¢ MO S @0 rioh o

Al ingresarnos al dominio 192.168.0.100 se nos abre una pestafia de una primera

configuracion de la centralita como se muestra en la figura 16.
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Figura 16

Creacion de Troncales para la Conexion con VoiceGuide

l. | FreepBx support || isymphonyv3 Panel || uce

Welcome to FreePBX Administration!

Initial Setup

Please provide the core settings that will be used to administer and update your system

Username

Password

Confirm Password

Notifications Email address

system Identifier

Automatic Module Updates
Automatic Module Security Updates
Send Security Emails For Unsigned Modules

Check for Updates every

Administrator User
Brandon

esesesee
System Notifcations Email

bivasquezl@utn.edu.ec

System Identification
VolP Server

System Updates
Rl Emailonly | Disabled
m Disabled |

Saturday v Between 4am and 8am

Setup System

Figura 17

Instalacion Intel Dialogic

Dialogic (R) HMP - Press F1 for help

Choose Program Files Destination Location
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En la figura 18 se muestra la ventana general que usa la herramienta VoiceGuide para la

previsualizacion del entorno de desarrollo para el sistema IVR.
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Figura 18

Instalacion VoiceGuide

& EPN.pdf
File Edit View Window Help
= x R
=
k 7]
tb] 3 £ T S Cliente de Riot
= e ——— -
Get Client ID |
Q135 S
HEYEE] Fleasze enter pour Cliel
1234 and press the Hash ke
"Ef I6thMar which iz located beloy
EE= Completing VoiceGuide 7.6.45
D Setup
e VaoiceGuide 7.6.45 has been installed on your computer.
. F
emaf! 1 [ Click Finish to dose Setup.
oF 4 »
?

Show Readme

@UN..

En la siguiente figura 19 se puede apreciar que se utiliz6 un virtualizador, para este caso
VirtualBox con 2 maquinas virtuales. La primera es un servidor Asterisk que funciona como
servidor para la creacion de una PBX. La siguiente es una maquina virtual con Windows 10 para

poder realizar pruebas de llamadas IP, dentro de Windows 10 tenemos instalado un SoftPhone

(MicroSip) para hacer llamadas a la central.
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Figura 19

Magquinas Virtuales Windows 10 y Asterisk

does 10 for test [Co M VirtualBox

Ayuda
192.168.8.184
£e80: :a80:2761

JPlease note most tasks should be handled through the GUI.
[rou can access the GUI by tuping one of the above IPs in to your web brouser.
JFor support please visit:

hittp://uas. freepbx.org support-and-professional -services

his machine is not activated. Activating your system emsures tha
your machine is eligible for support and that it has the ability to
install Commercial Modules.

If you already have a Deployment ID for this machine, simply run:

O Microsip - o X
fuconsale sysadmin activate deplogmentid o
edado | amadss  Contactos 2
to assign that Deployment ID to this system @
i please go to Activation Cwhich is on the SyfRCCICECAUVAVINIEINRIIEELS
Web UD and create a new Deployment there.

N Archivo Maquina  Ayuda

[root@freepbx I " ot * + ’
Broadcast message from root@freepbx.sangoma. lerramientas

Nueva  Aiadir 6 Mostrar
JFireuall is currently in delayed startup mod
Jrecent 1y rebooted. The firewall service will
Jatter this machine has been rumning for 5 mi

ey 2 General & previsualizacion

=) corriendo Nombre
fnother warning will be broadcast before th

[Broadcast message from root@freepbx.sangoma
Firewall service now starting. o b b Llamar &
Aceleracion P «

Instalaci6n de herramienta O rantala

Sprint 1
Sprint2

DND A CONF REC

Sprint 3 S ) N 1

Sprint 4 8O T MO E GOrgc

Sprint 5

4 Capitulo Il

4 Andlisis de resultados

Sprint 1

En el primer sprint se contempla el desarrollo establecido en las dos primeras historias de
usuario (HU — 001 y HU — 002) como el ingreso al sistema y la validacion de las credenciales
para ingresar al sistema, en la figura 20, se muestra la planificacion para este sprint con una

duracion promedio de 40 horas contempladas en un lapso de dos semanas.



Figura 20

Sprint 1

SPRINT BACKLOG
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Sistema VR

Sprint
Product Owner:
Scrum Master:

Nro. Desarrolladores

1

Tech MTC
Brandon Vésquez
1

Team
Sr. Vasquez Lema Brandon Javier

Total horas 40
Fecha Inicio SPL: 14/03/2023
Fecha Final SP1: 31/03/2023
PLANIFICACION EJECUCION
Actividad / Fase TIEMPO TIEMPO
ity SR Desscliecch B TAREA ESTIMADO REAL ESTADO COMENTARIO
- - - (Hores) [~ |  (Horas) [~ - -
Vésquez Brandon Creacién del proyecto y su primer archivo de audio de bienvenida. 6 6 DONE __|Audios creados en archivo .wav,
Vasquez Brandon Creacién blogue de ingreso numérico y audio para ingreso de cédula 6 6 DONE
Seguridad de los Vasquez Brandon Creacién de blogue de API con validacién de cédula 6 8 DONE Se realizé la peticion de acceso a la Api rest a la entidad financiera
servicios Vésquez Brandon Creacién de bloque de audio para cedula incorrecta. 6 6 DONE
Vasquez Brandon Creacién de blogue de ingreso numérico para ingreso de contrasefia 65 8 DONE
Vasquez Brandon Creacion de bloque APl para validacion de contrasefia y acceso al menti 6 6 DONE _|Se realizé la peticion de acceso a la Api rest a la entidad financiera
Todos SCRUM Planificacion 1 1
Todos SCRUM Diarias 05 05
Todos SCRUM Revision 1 1
Todos SCRUM Retrospectiva 1 1
Tareas no planificadas
TOTAL 40 43,5

Desarrollo de médulos y primer audio de bienvenida.

En la figura 21 se muestra la creacion del proyecto, posteriormente se realizo la creacion

del primer médulo de audio (modulo entiéndase como el bloque de flujo de llamadas usado para

la aplicacion VoiceGuide) y se procedio a grabar el primer archivo de bienvenida en formato

“.WAV” para los clientes de la entidad financiera de destino.




57

Figura 21

Creacion del Proyecto, Bloques y Grabacion de Audio de Bienvenida
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Desarrollo de validaciones para ingreso al sistema.
A continuacidn, en la figura 22 se muestra la creacion de un médulo de servicios web que

nos ayuda a consumir una API tipo REST que toma el valor ingresado anteriormente.



Figura 22

Validacion de Cédula
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Para esta seccion se muestra el flujo que realizar el IVR y los Paths que se usan para

comunicarse entre bloques, para el desarrollo y validacion de la contrasefia y la calve en el

ingreso al sistema, cabe mencionar que se incluyen los audios de alerta y tiempos de espera de

15seg antes de salirse del sistema automaticamente, ademas el sistema permite un numero de 3
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intentos para el ingreso tanto de clave como de contrasefia, como se puede observar en la figura

23.

Figura 23

Enrutamiento de Bloques
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En el siguiente Sprint se trabajo en el desarrollo para la creacion de un menu de consultas

de saldo de crédito y el bloqueo de tarjetas de débito del cliente previamente registrado en el

sistema, en la figura 24 se puede observar que se emplearon 41 horas para el desarrollo y de



igual manera una lista de actividades generales utilizadas para este Sprint obteniendo una

duracion aproximada de 41 horas en un lapso de dos semanas.

Figura 24

Sprint 2

Proyecto:

Sprint

Product Owner:
Scrum Master:

Nro. Desarrolladores

Sistema IVR
2

Tech MTC
Brandon Vésquez
1

SPRINT BACKLOG

Team
Sr. Vésquez Lema Brandon Javier

Historias de usuario para el desarrollo
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Total horas a1 HU - 003 consulta saldo crédito
Fecha Inicio SP1: 03/04/2023 HU - 004 blogueo tarjeta de débito
Fecha Final SP1: 17/04/2023
PLANIFICACION EJECUCION
Actividad / Fase TIEMPO TIEMPO
Historia de Usuario, | D252r0llador S TAREA ESTIMADO REAL ESTADO COMENTARIO
- - - - (Horas) | ~ (Horas) |~ - -
Vésquez Brandon Creacion de blogue de audio para consulta de saldo de crédito 6 DONE
Vésquez Brandon Creacion de blogue WS para consulta de saldo mediant ID de cliente 6 7 DONE
Seguridad delos  |Vésquez Brandon Creacion de blogue de auduio para escuchar el saldo de crédito 6 7 DONE  |Se afiadio una opcion para poder repetir el saldo del cliente
servicios Vésquez Brandon Creacion de blogue de audio para submeni de blogueos 6 6 DONE
Vasquez Brandon Creacion de bloque de audio para confirmacion de tarjeta de débito 6,5 6 DONE
Vésquez Brandon Creacion de blogue de WS para bloqueo de tarjeta de débito 6 6 DONE
Todos SCRUM Planificacién 1 1
Todos SCRUM Diarias 05 05
Todos SCRUM Revision 1 1
Todos SCRUM Retrospectiva 1 1
Tareas no
TOTAL 40 41,5

Consulta saldo de crédito.

En la figura 25 muestra la creacion de los bloques para la implementacion de consulta de

saldo crediticio, se usaron bloques de consumo de servicio web, audio y funcién como se habia

planificado en este sprint, adicionalmente se crearon funciones para repetir el saldo de acuerdo

con lo establecido en la historia de usuario namero 3.



Figura 25

Consulta Saldo Crédito

61

345 VoiceGuide
File Edit View Window Help
D X B
k e . AF iments\A - T A o |[®@][=
£ WS claves WS A ]
e
288 ; @ T Ty -] credito fx) | Saldo credito |
attar
&= g WS saldo credito - (m] X v,
o
DY web Service ] Options | Play | Paths | -
=
emai WS A [WS saldo credite
= @‘— [ 23 Menu creditos kg
E? [HTTF GET Request ~|
FRun..
fedde | credito
053 - 1 |htep /Ry / A P1 /CuentasCa (4]
fa W 26 Credito - O | |rtera?id_cliente=3RV[Id_Cliente] Bl [Evaiiats Expression) | Paths
VBS Play IF’ths] Data on (Verdadero] goto [Saldo credivo]
e Q)b i | E on {Falso} goto [no tiene]
) redito
15 |Wail until wWeb Service completes. :]
Sound file to play : fil
C:\Program Files (xBEAVoicebuide\ Ry udios' 26, wav Help | 0K | Cancel | Apply ‘ M
[ JLdl | Select | "r
Text to speck: ’3’)" Evaluate cuenta5
a

1 Replays if no valid response from caller.
5 Seconds pause between replays.

Evaluate cuenta 7

Help 0K

Cancel

e

=

= EERESSTESS)

Evaluate cuenta6 S0 On: Sec: Goto Box
e <[ [ = |l
I Help | 0K | Cancel |

mvw

Bloqueo tarjeta de débito.

Parte importante para el desarrollo del sistema se socializo (dentro de las reuniones

establecidas en la metodologia SCRUM) y se dispuso la creacion de un menu para el bloqueo de

los diferentes canales electronicos, se crearon los audios a través de la misma herramienta para

agilizar el proceso y se ingreso el mddulo de audio para la confirmacion de bloqueo de tarjeta de

débito bancario como se muestra en la figura 26.



Figura 26

Bloqueo Tarjeta de Débito

= VoiceGuide

62

File Edit View Window Help g WS bloqueo TD — a x
D X E .
: & ‘ Web Service | Options | Play | Paths | 'jv
k ® 14 menu blogueo = (m] :ﬁ |
1 3 WSA| EI valida 4 numeros cla  f (x) II WS A [WS blogueo TD =
Paths )j =
e | P |
( [HTTPGET Request -]
288 on {1} goto [15 Blogueo TD] a y
. on (timecutr 5} gotc [FIN] ma  PBE — Address :
ittiae | [on {4} goto (21 Blogueo EM] heep:/ /S 01 /BloquearT A
on {2} goto [17 Blogueo cuentas] $ ax3etaDebitotusuario=3aV [User Name]
| =l on {3} goto [15 Blogueo BV] B - - &
‘5”)3- on {*} goto [13 Submenu sis Aocea cuenta lut] fe incorecta 1))’ I
Data T
Oave  F(®) | | .
emall_l LJ | — IWail until Web Service completes, ﬂ I
& e
FRun.. 12Validando Inf ) | Hep | ok | cancel | sy [T
oy -
o= = Ji i i B W e
On: Sec: Goto: Box: g S LI o
) ot =] [—I El [— + { 13 Submenu sis Aoc &f)3) B HeRLE T =l RS
vBSp$ H Play | Paths|
ws A v | ok | cameel | [} -
14 menu blogueo Vg p»  [158lquen 1D
2 —
WS boguea T0__ (WS A}
Sound file ta play :
‘ yy "_‘ I v i@ “ |C:\F'rugvam Files (x86]"Woicel uide' | EEG_E_—_—_— . idios' 1 5. way
‘Ws bloqueo cta ws 15 Bloqueo TD &9
: T L I8 3l | Select
FIN i@’))b | CIV ) Text to speak :
|
[v2 |wS BLOGQUEO VIR WS A = )
Cuelga =
v
I_Z Replays if no valid response from caller.
I_E Seconds pause between replays.
i Help 0K Cancel Appl
|

Sprint 3

El desarrollo de este Sprint fue de suma importancia para el desarrollo de la aplicacion,

debido a que contenia bloqueos de canales electronicos establecidos en las historias de usuario 5

y 6 (HU — 005 y HU — 006) con una duracion de 35 horas en diez dias, se contemplaron las

actividades de trabajo en la aplicacion como se puede observar en la figura 27.
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Figura 27

Sprint 3

SPRINT BACKLOG

Sprint 3
Product Owner: Tech MTC Sr. Vésquez Lema Brandon Javier
Serum Master: Brandon Vésquez
Nro. Desarrolladores 1 Historias de usuario para el desarrollo
Total horas 35 HU - 005 Bloqueo de banca movil
Fecha Inicio SP1: 18/04/2023 | HU - 006 bloqueo de banca virtual
Fecha Final SP1: 28/04/2023
PLANIFICACION EJECUCION
Actividad / Fase TIEMPO TIEMPO
o . |Desarrollador TAREA ESTIMADO REAL ESTADO COMENTARIO
Historia de Usuario Desarrolle
- - - - (Horas)  ~ (Horas) |~ > >
Chicaiza Dennis Crear bloque de audio para blogueo de vanca mévil 6 5 DONE
Cevallos Marcel Crear bloque de WS para el blogueo de banca mvil 6 5 DONE
Seguridad delos |Vasquez Brandon Crear bloque de audio para confirmacién de blogueo de banca mévil 6 6 DONE
servicios Vésquez Brandon Crear blogue de audio para blogueo de vanca virtual 5 5 DONE
Cevallos Marcel Crear bloque de WS para el blogueo de banca virtual 65 5 DONE
Vésquez Brandon Crear blogue de audio para confirmacién de blogueo de banca virtual 6 DONE
Todos SCRUM ificacio 1 1
. Todos SCRUM Diarias 05 05
Reuniones —
Todos SCRUM Revision 1 1
Todos SCRUM Retrospectiva 1 1
Tareas no
TOTAL 39 355

Bloqueo banca movil.
Se cre6 modulos para el bloqueo de banca movil. La API Rest consumida en el
modulo de servicios web facilito el proceso de bloqueo para el cumplimiento de este Sprint, tal
como se puede observar en la figura 28 la cual muestra los bloques que se han creado incluido un

modulo de audio para el estado de procesando informacion.



Figura 28

Bloqueo de Banca Movil
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bloques de audio para el direccionamiento a una API Rest que contiene la funcidén de bloqueo de
banca mévil, usando el pardmetro nombre de usuario ingresado en el sistema, adicionalmente se
anadié un modulo de audio para la confirmacion de bloqueo, asi como un audio para informar al

cliente que puede realizar el desbloqueo en cualquiera de las oficinas de la entidad financiera en

Bloqueo banca virtual.

En la figura 29 se puede observar el disefio y creacion que se realizé de los

cuestion.




Figura 29

Bloqueo Banca Virtual
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En este Sprint se trabajoé un total de 45 horas aproximadamente repartidas en dos

semanas. en la reunion se socializo para implementar el bloqueo de cuentas contra retiro y

consulta de cuentas de ahorro del cliente registrado en el sistema mismas que forman parte de las

historias de usuario 7y 8 (HU — 007 y HU — 008), de igual manera las actividades fueron

realizadas como se puede observar en la figura 30.



Figura 30

Sprint 4

‘ SPRINT BACKLOG
Prayecto: Sistema IVR
Sprint a
Product Owner: Tech MTC Sr. Vésquez Lema Brandon Javier
Serum Master: Brandon Vasquez
Nro. Desarrolladores 1 Historias de usuario para el desarrollo
Total horas a5 HU - 007 Bloqueo de cuentas
Fecha Inicio SP1: 01/05/2023 HU - 008 Consulta sado cuenta ahorros
Fecha Final SP1: 15/05/2023
PLANIFICACION EJECUCION
", TIEMPO TIEMPO
G e U e e Fase TAREA ESTIMADO REAL ESTADO COMENTARIO
Historia de Usuario Desarroll¢
hd hd hd v|  (Hores) | Horas) |~ =
Vésquez Brandon Crear blogue de audio para blogueo de cuentas 5 5 DONE
Cevallos Marcel Crear audio de WS para blogueo de cuentas 6 6 DONE
Seguridad de los | Vasquez Brandon Crear blogue de audio de confirmacién de bloqueo de cuentas 6 5 DONE
servicios y cliente | Chicaiza Dennis Crear audio de WS para consulta de saldo cuenta ahorros 6 8 DONE
Cevallos Marcel Crear bloques de funcién para reproducir audios de las cuentas de ahorro 6.5 9 DONE
Cevallos Marcel Crear blogues de audio consulta de saldo de cuentas de ahorro 6 9 DONE
Todos SCRUM Planificacion 1 1
. Todos SCRUM Diarias 0,5 05
Reuniones
Todos SCRUM Revision 1
Todos SCRUM i 1 1
Tareas no planificadas
TOTAL 39 455

Bloqueo de cuentas.
En la figura 32 podemos observar los tres bloques necesarios para el desarrollo de la
historia de usuario numero siete, se crearon dos bloques de audio y uno para el consumo de

servicios web.
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Figura 31

Blogqueo de Cuentas
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Consulta de saldo cuenta ahorros.

Como se puede apreciar en la figura 32 se implement6 consulta de cuentas de ahorro en
cual posee bloques de funcion y audio para reproducir parametros como: nimero de cuenta, tipo
de cuenta, saldo total y el saldo disponible de cada cuenta, es importante mencionar que se
dispuso un maximo de 10 pares de bloques de reproduccion de consulta sabiendo que en

promedio 4 cuentas activas por usuario.



Figura 32

Consulta de Saldos en Cuentas de Ahorro
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Sprint 5

Como Sprint final, figura 33 se realiz6 la ultima seccion para la salida del sistema para

posteriormente llegar a evaluacion del sistema a través del Product Owner quien fue el encargado

de aceptar si el sistema cumplia con lo requerido, esto nos tomo una duracion de

aproximadamente 20 horas de trabajo en dos semanas y media.
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Figura 33

Sprint 5

SPRINT BACKLOG
[T sistema VR
Sprint 5
Product Owner: Tech MTC Sr. Vésquez Lema Brandon Javier
Scrum Master: Brandon Vsquez
Nro. Desarrolladores 1 Historias de usuario para el desarrollo
Total horas 20 HU - 009 Salir del sistema
Fecha Inicio SP1: 16/05/2023 (Pruebas de aceptacion de todos los sprints)
Fecha Final SP1: 05/06/2023 (Evaluacién de seguridad con los hitos que se realizaron para sustentar los campos)
PLANIFICACION EJECUCION
» TIEMPO TIEMPO
R e (= TAREA ESTIMADO REAL ESTADO COMENTARIO
Historia de Usuario Desarrollc
- - - ol Horas) [~| (Horay) [~ - -
Chicaiza Dennis Crear blogue de audio de salida del sistema 6 5 DONE
Cevallos Marcel Crear blogue de colgado i 6 4 DONE
Seguridad delos | Vasquez Brandon i6n de pruebas de aceptacién 5 2 DONE
servicios y cliente  [Vésquez Brandon Aceptacion de pruebas de aceptacion 5 2 DONE
Cevallos Marcel i6n de seguridad 5 2 DONE
Cevallos Marcel Validacién de resultados de la i 5 2 DONE
Todos SCRUM ificaci 1 1
: Todos SCRUM Diarias 05 05
Reuniones
Todos SCRUM Revision 1 1
Todos SCRUM i 1 1
Tareas no
TOTAL|__ 355 205

Salida del sistema.

Cada modulo utilizado en el sistema IVR estuvo ligado a la funcidn de salida del sistema,
este ayuda a que después de un determinado tiempo de ausencia del usuario, este se pueda salir
automaticamente y de la misma manera cuando el usuario ya no necesite usar el servicio con un

agradecimiento pregrabado.
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Figura 34
Salida del Sistema
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Criterios de aceptacion de las historias de usuario.

Tras la culminacién de los Sprints se presento6 el primer IVR a la empresa TechMTC la

71

cual evaluo el cumplimiento de cada historia de usuario y sus criterios de aceptacion, en la tabla

15 muestra la aceptacion de las funcionalidades que se habia previsto implementar, misma que

fue aprobada por el gerente general de TechMTC.

Tabla 15

Criterios de Aceptacion

ID de Nombre de la Funcionalidad Aceptacion
Historia historia SI NO
- Mensaje de bienvenida al iniciar la x
aplicacion.
HU-001 Ingresar al sistema.
- Inicio de sesion Ginicamente con X
cédula y contrasefia
- Contrasefia con solo cuatro digitos X
Validar ingreso al
HU-002 - Validacion de Cédula X
sistema.
- Validacion de tres intentos X
- Especificar parametros: fecha de X
reajuste, valor a pagar, fecha de
HU-003 Consulta saldo crédito.
pago, saldo final X
- Accion de repetir informacion
Bloqueo de tarjetade -  Audio de confirmacion X
HU-004

débito.
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HU-005

HU-006

HU-007

HU-008

HU-009

Ingresar al menu principal para

realizar mas acciones.

- Audio de confirmacién de bloqueo X
Bloqueo de banca BM X
movil BM. - Audio de espera
X
- Opciodn de repetir informacion
- Audio de confirmacion bloqueo BV~ X
Bloqueo de banca
- Audio de espera X
virtual BV.
- Opcidn de regresar al menu principal X
- Audio de confirmacién bloqueo X
contra retiro. X
- Audio de espera X
Bloqueo de cuentas.
- Opcion de regresar al mena
- Recordatorio de desbloqueo en X
oficinas
- Opciodn de repetir la informacion X
Consulta saldo cuenta - Vocea maximo 10 cuentas X
ahorros. - Salir del sistema cuando no se
X
encuentren mas cuentas
- Incluir tiempo de espera de 15s para x
salida automatica del sistema
Salir del sistema
- Incluir mensaje de agradecimiento X

por comunicarse
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Parametros de seguridad implementados.

El sistema fue testeado por el producto owner quien, una vez aprobado los criterios de

aceptacion, se optd por un resumen de lo que se aplico al sistema IVR como pruebas de control

de seguridad, en la tabla 16 se detalla los controles de seguridad que se sugirio para la aplicacion,

asi como lo que se realizd para poder satisfacer estos puntos.

Tabla 16

Implementacion de Parametros de Seguridad

Control de seguridad

Que se hizo

Proteccion de la informacion

Generacion y validacion de claves

para transacciones sin respaldo

Impedir que funcionarios no
autorizados, tengan acceso a la

informacion

Asterisk maneja el protocolo de autenticacion SIP
que permite llevar un control extra de seguridad en

el sistema.

Dentro del sistema IVR se usaron validaciones
mediante servicios API Rest, mismas que se
aplicaron tanto para la validacion de cédula y clave,
adicionalmente no se implementaron secciones de

respaldo de contrasefias

Dentro de la administracion de la base de datos por
parte de la entidad financiera se ha establecido

distintos criterios para el acceso a la misma.
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Aviso de eventos inusuales o

Fraudulentos

Renovacion anual de claves para

canales electronicos

Registro de perfil de cada cliente

Bloqueo de canales electronicos o

tarjetas

Call-center para reporte de

emergencias bancarias

Encriptacion de claves ingresadas por

call center

Se crearon bloques de audio en donde se puede
grabar informacion para la proteccion del

consumidor.

Se socializ6 con la empresa responsable y se sugirid
realizar este cambio para la generacion y

renovacion de clave cada afio.

Cada cliente de la cooperativa en cuestion tiene

registrado su perfil.

Se aplicaron bloqueos de tarjetas de débito, bloqueo
de banca moévil, banca virtual y bloqueo de cuentas

de ahorro contra retiros.

Se establecid un modulo de audio al inicio del
sistema para enviar reportes sobre emergencias

bancarias después del mensaje de bienvenida.

La entidad financiera posee una encriptacion de
claves, sin embargo, como punto adicional se opto
por usar servicios web para la peticion de claves a

la base de datos.
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Informar sobre procedimientos de
bloqueo, inactivacidn y cancelacion

de productos o servicios

Dentro del sistema se implement6 procedimientos y
avisos para poder desbloquear sus servicios y en

donde puede hacerlo.
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Capitulo IIT
Analisis de resultados
A continuacidn, se presenta la validacion del sistema en base al modelo de DeLone and
McLean para la satisfaccion de sistemas de informacion (IS) en su tltima version del 2003. Se ha
tomado como guia del autor: (HESHAM, HODA, & ISLAM, 2013) como un método de
conceptualizacion a aplicarse a dicho modelo como marco de medicion de rendimiento de

centros de llamadas.

Figura 35

Modelo de éxito de IS de DeLone y McLean actualizado (2003)

System Quality

Y

Intention
to Use —
Information ,
, Net Benefits
Quality
¥
User
Satisfaction

Service Quality

(DeLone & McLean, 2016)

En la figura 35 muestra las variables de éxito del modelos de DelL.one y McLean para los

sistemas de informacion, segun el autor: (HESHAM, HODA, & ISLAM, 2013) para centros de
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llamadas, menciona que se evaluaron seis dimensiones tales como: calidad de sistema que
corresponde a caracteristicas esenciales de los call center como disponibilidad, confiabilidad,
enrutamiento entre otros; calidad de informacion, se menciona que los clientes deben estar
debidamente autenticados; calidad de servicio corresponde a que refleja la calidad del servicio
que ofrece el sistema; el uso mide la cantidad de usuarios que usan el centro de llamadas; la
satisfaccion del usuario es conocido como una herramienta importante para la medicion de los
criterios de los cliente sobre el sistema y los servicios que proporciona y los beneficios netos son
las medidas de éxito mas importante que se reflejan debido a los impactos a nivel general de

centros de llamadas a nivel individual.

Herramienta de medicion

Disefio de instrumentos de evaluacion.

En la siguiente actividad, se ha creado instrumentos con la finalidad de recopilar datos, la
elaboracion de un cuestionario para el uso de variables de éxito sobre el modelo de DeLone y
McLean muestra una matriz utilizada para la definicién de preguntas basadas en el cuestionario

realizado por (Adebowale, 2017).

Tabla 17

Modelo de Evaluacion

Dimensiones Variables Elementos de medicion
Facilidad 1. (Elsistema IVR es facil de usar?
Calidad del sistema Interactividad 2. (Lainterfaz es amigable e intuitiva?

Flexibilidad 3. (Es facil de acceder al sistema I[VR?
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4. (Lainformacién proporcionada le parece
Relevancia
relevante?
Calidad de la
Comprension 5. ¢Lainformacion presentada es clara?
informacion
6. (El sistema IVR presenta informacion
Confiabilidad
confiable?
7. (Elsistema IVR puede proporcionar
Fiabilidad
informacion cuando usted necesita?
Calidad del servicio
8. (En general, no tuve inconvenientes al usar
Confiabilidad
el sistema?
Extension deuso 9. (El sistema mejora su experiencia de visita?
10. (Usar el sistema me permite realizar
Motivacion de
consultas de mis cuentas desde cualquier
uso
Intencion de uso lugar?
11. ;Usar el sistema me permite conocer el
Naturaleza de uso estado de mis cuentas de manera rapida y
precisa?
Satisfaccion del
12. (Estoy satisfecho con el sistema I[VR?
usuario
Satisfaccion del usuario 13. ;El sistema IVR cumple con sus
Satisfaccion total
expectativas?
Comodidad 14. ;Se siente comodo usando el sistema [VR?
15. (El sistema IVR me ahorra tiempo de ir a la
Beneficios netos Productividad

entidad bancaria a realizar mis consultas?
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Accesibilidad de 16. (El sistema IVR proporciona facil acceso a
resultados la informacion de los resultados?

17. (El sistema IVR me facilita consultar el
Eficiencia estado de mis cuentas de manera facil y

rapida?

Fuente: Adaptado de (Vega, Quelopana, Flores, & Munizaga, 2018)

Recoleccion de datos

En el siguiente estudio, existe una poblacion de 350 mil socios activos y 150 mil
inactivos con un total de 500 mil clientes. Por cuestiones administrativas y politicas seguridad se
ha seleccionado a una poblacion de 350 mil clientes de entre 18 a 50 afios de la cooperativa en
cuestion; Se aplicod una encuesta a 15 personas mediante un muestreo aleatorio estratificado
proporcional en donde se seleccionaron una cantidad especifica de miembros asociados de la

cooperativa en cuestion para ser encuestados.

Tabla 18

Tabla de Muestreo Estratificado Proporcional

Estratos Rango de edad Poblacién Peso Miembro
1 18-25 10500 3% 0.5=1

2 26-40 70000 20% 3

3 41-50 115500 33% 5

4 5lo+ 154000 44% 6.6=06
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En la tabla 18, se muestra los estratos del rango de edad de la cooperativa en
cuestion sucursal de Ibarra en donde se expone la cantidad de clientes que existe para cada uno
de ellos, estos datos fueron proporcionados por el gerente general de la cooperativa,
posteriormente se han seleccionado un total de 15 miembros para las encuestas; con la
herramienta de Microsoft Forms, la encuesta fue dirigida a los clientes seleccionados

previamente, la misma que tiene un promedio de duracion de 2 minutos.

Alfa de Cronbach para el estudio de datos

La evaluacion de confiabilidad y consistencia de items propuesta por el autor (Cronbach,
1951) es utilizada para medir la fiabilidad de una escala o pruebas basado en el promedio de
correlacion entre items. Razon por el cual se optdé como medicidon de confiabilidad dentro del

cuestionario de las encuestas obtenidas.

Para el caso de andlisis estadistico se utiliz6 la herramienta IBM SPSS STATISTICS V29
con la finalidad de determinar la confiabilidad de cada dimension para el instrumento de

evaluacion.

Tabla 19

Resultados de los Encuestados

Ql Q2 Q3 Q4 Q5 Q6 Q7 Q8 Q9 QI0 QI1 QI2 QI3 QI4 QI5 QI5 Q17
ci 4 5 4 5 4 5 5 5 5 5 5 5 4 5 5 5 5

o 4 5 5 5 5 4 3 4 5 5 5 5 5 5 5 4 4
c3 4 4 5 1 3 2 4 4 3 4 3 4 5 4 4 4 4

s 4 4 4 5 5 4 4 4 5 5 5 5 5 5 5 5 5
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c7 5 3 4 4 4 5 5 4

cs 5 4 5 5 4 5 3 5

co 5 4 5 4 4 5 4 5

clo 4 5 5 1 3 3 4 4

c1 4 4 3 1 3 4 5 2
cz 5 4 4 5 5 5 3 2
ci3 4 4 5 4 5 5 4 5
cla 5 4 3 4 5 3 4 4

ci1s 4 5 4 4 5 4 5 5

5 5 5
5 5 5
4 5 5
5 5 4
5 4 3
3 4 3
5 5 4
4 5 4
3 4 4
5 5 5

4 5
4 3
5 5
5 4
3 4
5 3
4 3
35
4 3
4 5

5 5
4 5
4 5
5 5
5 4
4 4
5 4
5 4
4 4
5 5

La tabla 19 muestra la tabulacion de los resultados que se ha obtenido en cada

item del cuestionario realizado a los clientes de la cooperativa en cuestion que hicieron uso del

sistema [VR. Se representan las comunas las preguntas del cuestionario (Q) y las filas

representadas por los clientes (C), mismos que fueron aplicados con la escala de Likert como una

sucesion de calculos utilizados para cuestionar a un usuario sobre el nivel de conformidad o

desconformidad sobre una pregunta. Los valores se establecen de entre 1 a 5, cada valor tiene un

significado: 1 totalmente en descuerdo, 2 en desacuerdo, 3 me es indiferente, 4 de acuerdo, y 5

totalmente de acuerdo.

Tabla 20

Estadistica Total de Elemento

B Medida de
Dimension Item
escala si el

Varianza de

escala si el

Correlacion

total de

Alfa de

Cronbach si
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elemento se elemento se elementos el elemento
ha suprimido ha suprimido corregida se ha
suprimido
ftem 1 69,33 46,667 0,115 0,831
Calidad del
ftem 2 69,53 45,838 0,193 0,829
sistema
ftem 3 69,53 46,410 0,087 0,835
ftem 4 69,93 31,781 0,774 0,793
Calidad de la ’
Item 5 69,53 41,552 0,539 0,812
informacion ’
Item 6 69,67 40,952 0,508 0,813
Calidad de  ltem 7 69,67 48,524 -0,129 0,846
servicio ftem 8 69,67 39,952 0,544 0,811
ftem 9 69,33 40,238 0,644 0,805
Intencion de
ftem 10 69,07 42,210 0,895 0,805
uso ’
Item 11 69.47 38,267 0,872 0,791
ftem 12 69,33 44,667 0,312 0,824
Satisfaccion ’
Item 13 69,53 48,124 -0,090 0,843
de usuario ’
Item 14 69,53 39,838 0,639 0,805
ftem 15 69,20 44314 0,470 0,818
Beneficios
ftem 16 69,20 44,743 0,404 0,821
netos
ftem 17 69,27 42,638 0,717 0,809
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Tabla 21

Fiabilidad Alfa de Cronbach

Alfa de Cronbach Numero de elementos

0.827 17

Tabla 22

Interpretacion de Valores Alfa de Cronbach

Valores Alpha  Interpretacion

0.90 — 1.00 Se califica como muy satisfactoria
0.80—-0.89 Se califica como adecuada.
0.70-0.79 Se califica como moderada.

0.60 — 0.69 Se califica como baja.

Interpretacion de los resultados

En la tabla 21 se observa el resultado obtenido por el alfa de Cronbach con respeto
a los resultados obtenidos de las encuestas, con un valor de 0.827 por consecuencia segun los
criterios establecidos en el coeficiente de alfa de Cronbach obtenidos en la tabla 22 encontramos
que se encuentra calificada como “adecuada”, este resultado es positivo atribuido al sistema IVR
de la cooperativa el cual podemos deducir que es aceptable o factible para su uso.
Adicionalmente en la tabla 20 podemos notar un margen minimo de mejora con la eliminacion
de la pregunta numero trece pasando de 0.827 a 0.843 haciendo que en un futuro se pueda
considerar un nuevo instrumento de evaluacion sin esta pregunta para la obtencion de mejores

resultados.
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Andlisis de encuestados

De acuerdo con la encuesta realizada se identifico la participacion de los clientes de la
entidad financiera siendo este un total de 15 clientes de prueba cuyo rango de edad varia entre 18
a mas de 50 afios. Todos los clientes tienen la capacidad de ingresar a Sistema [VR y consultar
los diferentes servicios que se han vinculado.

Con la finalidad de presentar la informacion para la comprension de los datos obtenidos a
través de las encuestas, a continuacion, se presenta a detalle las dimensiones del modelo de éxito

de DeLone & McLean con la correspondiente interpretacion de resultados.

Calidad del Sistema.
Con referencia en la calidad del sistema, se toma en cuenta tres aspectos, a los cuales se

asignod un valor y un concepto de evaluacion como: facilidad de uso, interactividad con el usuario

y flexibilidad.



Figura 36

Calidad del Sistema
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En la figura 36 se puede observar que en su mayoria eligieron la opcion de totalmente de

acuerdo, seguido por de acuerdo y un valor menor en totalmente en desacuerdo.

Con respecto a los aspectos analizados se puede interpretar que el uso del sistema resulta

facil para los clientes, al contar con una interfaz considerada como amigable e intuitiva lo que

permite que el sistema cuente con un acceso facil y sin necesidad de conocimientos técnicos

favoreciendo en gran parte a la entidad al contar con una herramienta tecnologica.

Esta informacion nos permite reconocer que el sistema IVR disefiado cuenta con una

calidad del sistema totalmente de acuerdo con los requerimientos de los clientes de la entidad

financiera.
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Calidad de la informacion.

Dentro de este aspecto se analiza la comprension, completitud y confiabilidad que se

presenta la informacion dentro del sistema IVR.

Figura 37

Calidad de la Informacion

Calidad de la informacion

100%
90%
80%
70%
60%
S0% 47% 47% -
40% 33% 33% e
30% 200 20%
20% 13%
10% ; , 3
00 l , 0% 5 0% 0% [
pl'oﬁtﬁiiléﬁggillagﬁiece (La informaci [')1.1 Pl‘eseu‘rada J;l si .stemlai IVR pl‘eSEll:[El
relevante? es clara? informacion confiable?
m Totalmente en desacuerdo 20% 0% 0%
B En desacuerdo 0% 0% 7%
Me es indiferente 0% 20% 13%
De acuerdo 33% 33% 40%
m Totalmente de acuerdo 47% 47% 40%

En referencia a la figura 37, con respecto al aspecto de comprension se puede observar
que el 20% de los encuestados estan en totalmente en desacuerdo que el sistema IVR presenta
informacion relevante, el 33% indican que estan de acuerdo con la informacion presentada y con
un porcentaje mayor del 47% consideran que la informacion es realmente relevante.

En el aspecto de completitud se observa que el 20% consideran como me es indiferente
con la claridad de la informacion, con un porcentaje del 33% indican que estan de acuerdo y con
el porcentaje mas alto que representa el 47% de los encuestados que la informacion es clara en el

sistema IVR.



87

El ultimo aspecto que se analiza es acerca de la confiabilidad dentro de este se presenta
que el 7% esta en desacuerdo con la certeza de la informacion, el 13% lo considera como
indiferente y con un porcentaje similar del 40% los encuestados indican que estan de acuerdo y

totalmente de acuerdo con la informacion que se refleja.

Calidad del servicio.
Para el andlisis de la calidad del servicio dentro de la metodologia se indica que se trabaja
con los siguientes aspectos: precision y confiabilidad del servicio con los usuarios del sistema

IVR Los resultados obtenidos se representan en la figura 38.

Figura 38
Calidad de Servicio
Calidad del servicio
100%
90%
80%
70%
60%
50% 47% 47%
5 40%
40% 33%
30%
20%
20%
10%
0%
0% ; . . . .
¢ (El sistema IVR puede proporcionar (En general_ no tuve inconvenientes al
informacion cuando usted necesita? usar el sistema?
m Totalmente en desacuerdo 0% 0%
®mEn desacuerdo 0% 13%
Me es indiferente 20% 0%
De acuerdo 47% 47%
m Totalmente de acuerdo 33% 40%

En el grupo de encuestados se obtiene que el 20% de ellos indican que su posicidn es

indiferente con respecto a la precision de la informacion proporcionada, un 47% indica estar de
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acuerdo y con un porcentaje menor del 33% manifiesta estar totalmente de acuerdo que la

informacion proporcionada la puede consumir en cualquier momento.

La confiabilidad es un aspecto muy importante dentro de este segmento por lo que el

13% indican que estdn en desacuerdo con la confiabilidad del servicio, un 47% de esta misma

indican que estan de acuerdo y el 40% estan totalmente de acuerdo ya que el sistema IVR al

momento de su funcionamiento no sucede mayor inconveniente con su uso.

Intencion de uso.

En la figura 39, se presenta los valores obtenidos al analizar los items que son: extension

de uso, motivacion de uso y cantidad de uso.

Figura 39
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Lo cual se representa de la siguiente manera dentro de la extension de uso se puede
observar con un 20% que les es indiferente, con el 13% sefialan estar de acuerdo y con el 67% de

los encuestados estan totalmente de acuerdo con la mejora en la experiencia de visita.

Con referencia a la extension de uso el 27% indican estar de acuerdo con el poder
consultar informacién de su cuenta desde cualquier lugar y asi que el porcentaje del 73% de estos
senalan que se encuentran totalmente de acuerdo con el poder realizar la consulta desde cualquier

lugar donde estos se encuentren.

Se tiene dentro de la cantidad de uso que un 20% de las respuestas indican que les es
indiferente el conocer su estado de cuenta, el 27% se encuentra de acuerdo y con el porcentaje
mas alto del 53% de los encuestados estan totalmente de acuerdo en conocer sus estados de

cuenta de una manera rapida y precisa.

Satisfaccion del usuario.

En esta dimension se analiza que el sistema IVR cumpla con los requisitos previamente
obtenidos y con las perspectivas formuladas por el usuario, indicando que este es quién hace el
uso del sistema IVR Lo que se busca es analizar los aspectos de satisfaccion del usuario,

satisfaccion general y comodidad.



Figura 40

Satisfaccion del Usuario
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Se observa en la figura 40 que el 40% indica estan de acuerdo con el sistema IVR y con

la mayoria del 60% esta totalmente de acuerdo y satisfecho con el sistema IVR.

La satisfaccion general se representa con un 40% indica estar de acuerdo con las

expectativas y el 60% de los encuestados indican estar totalmente de acuerdo con el

cumplimiento de las expectativas del sistema IVR.

En cuanto a la comodidad se observa que el 47% esta de acuerdo y la encuentra comoda

para usarla y con el 53% se indica que los encuestados estan totalmente de acuerdo con la

comodidad que presenta el sistema [VR para su funcionamiento.
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Beneficios netos.
En este aspecto se analiza los beneficios obtenidos por parte del usuario durante el uso
del sistema IVR, siendo los aspectos que considerarse: productividad, eficiencia y ahorro de

tiempo.

Figura 41

Beneficios Netos

Beneficios netos
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Los beneficios netos de la aplicacion se observan que el 33% esta de acuerdo con el
ahorro de tiempo para la consulta de informacion y el 67% afirma que se encuentra totalmente de

acuerdo con el mejoramiento del tiempo de ahorro.
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Dentro de la eficiencia se puede observar que el sistema es calificado con el 40% de los
encuestados estan de acuerdo y el 60% de estos estan totalmente de acuerdo con el facil acceso a

la informacion que esta proporciona.

Finalmente, se analiza la productividad lo cual se representa con el 40% indicando estar
de acuerdo y con el porcentaje mas alto del 60% estar totalmente de acuerdo con que su fécil uso

al momento de realizar las consultas mejora la productividad de los usuarios.

Analisis de favorabilidad y des-favorabilidad

Una vez concluido con la interpretacion de resultados, se considera el anélisis de
favorabilidad y des-favorabilidad o también considerado como el de efectos positivos y
negativos, para lo cual se analiza cada una de las dimensiones y se toma en consideracion los
valores obtenidos dentro de dos opciones de respuesta como son: muy de acuerdo y totalmente
de acuerdo, tomando en cuenta que se considera como favorable a la opcion de respuesta

totalmente de acuerdo; y como desfavorable a la opcion de acuerdo.

Tabla 23

Andlisis de Favorabilidad y des-favorabilidad

Dimension Favorabilidad Des-favorabilidad
Calidad del Sistema 47% 53%
Calidad de la Informacion 56% 44%
Calidad del Servicio 50% 50%

Intencion de Uso 75% 25%




93

Satisfaccion del Usuario 50% 50%

Beneficios netos 62% 38%

Dentro de la tabla 23 que hace referencia a las dimensiones se puede observar que los
valores que se obtiene son variados tomando en cuenta que la dimension con el porcentaje de
favorabilidad mas alto es acerca de la intencidn de uso con el 70%, los beneficios netos tienen
una representacion del 62% de favorabilidad, la calidad de la informacion con un 56%, con un
porcentaje similar se tiene la calidad del servicio y la satisfaccion del usuario con un 50% de

favorabilidad y finalmente a la calidad del sistema que representa el 47%.

Esto permite conocer que los aspectos a considerar para una mejora potencial en futuros
proyectos sera la calidad del sistema, la calidad del servicio y la satisfaccion del usuario con

respecto al sistema [VR.
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Conclusiones
En base a la revision bibliografica se ha establecido parametros especificos de
evaluacion, debido a la casi inexistente normalizacion de estandares de seguridad para evaluar
estrictamente a los sistemas [VR, los estandares de seguridad planteados por las normas ISO/IEC
27034 y OWASP 3.0 son para aplicaciones moéviles y aplicaciones web, sin embargo, hemos

podido recopilar puntos clave para la evaluacion del sistema.

Con la ayuda de la norma ISO/IEC 29148 se ha establecido los requisitos con los que el
sistema trabajo tales como herramientas a utilizarse y software que ya se estan usando dentro de
la empresa, asi como requerimientos puntuales que necesita la empresa para el desarrollo del
sistema, ademas el uso de la metodologia 4gil SCRUM fue un factor esencial para el

cumplimiento y culminacion del sistema IVR.

La validacion del producto final se logré gracias a la aplicacion del modelo de éxito para
los sistemas de informacion de DeLone & McLean que brindé métricas de evaluacion

demostrando una aceptacion favorable para la aplicacion.
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Recomendaciones
Para la literatura revisada se recomienda plantear preguntas de investigacion acopladas a
campos especificos como protocolos de comunicacion que se podrian usar dentro de sistemas

IVR a fin de establecer una mejor solucidn para la empresa.

En cuanto a la normativa y resoluciones se sugiere obtener una arquitectura completa y
dar seguimiento al sistema [IVR de modo que se pueda cumplir con cada uno de los puntos

establecidos en las normas de seguridad y reglamentos expuestos por el gobierno ecuatoriano.

En base a las herramientas utilizadas para el desarrollo de la aplicacion establecidos
dentro de los requisitos, es de suma importancia tomar en consideracion la migraciéon del sistema
IVR a propuestas mas actuales desarrollados y orientados a la nube a fin de mejorar costos
administrativos y de equipos electronicos, asi como costos de mantenimiento entre otras posibles

ventajas.

Se recomienda el seguimiento del sistema con la finalidad de poder evaluar cada uno de
los puntos posibles a establecerse dentro del mismo tomando en cuenta las normativas

establecidas por la Super Intendencia de Bancos y Seguros y la Junta Bancaria.
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Desarrollo del Sistema IVR

Anexos

En la siguiente figura se puede apreciar el sistema [VR completo destinado a la
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cooperativa en cuestion, misma que contiene consultas y bloqueos de cuentas y tarjetas para el

uso de la entidad financiera.

Sistema IVR para la Entidad Financiera
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A continuacidn, se muestra la licencia que se tubo que adquirir para realizar las pruebas

de funcionamiento ya que se dificultaban realizar las pruebas debido a que se tenia que reiniciar

el servidor cada 20 minutos, esto relentizaba el proceso de desarrollo.
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Licencia para el Funcionamiento de 2 Canales de VoiceGuide

“» VoiceGuide License Manager v7.7.3

Boards installed / UniquelDs
HMP[244956C0AB7DA4 LKDBCATA]

License Details

RERER —————————— —— ——— - -] -
Company=NORTH TECHNICAL UNIVERSITY

Type=Enterpriss+Dialer

Channels=2

Version=7.7.3

SystemID=HHP{24495ECORB?DA&_LKDBCATR]

IssuedDate=20230704
Notes=

La siguiente figura muestra el softphone que se utiliz6 para realizar llamadas IP para

probar el sistema [VR.



Softphone Microsip para llamadas VOIP

102

ﬁ Windoes 10 for test [Corriendo] - Oracle VM VirtualBox
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| 192.168.1.104
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MicroSIP
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En la siguiente imagen muestra el funcionamiento del IVR mediante el “Line Status” que

muestra el nimero de puertos que se esta utilizando, el estado en el que se encuentra el bloque

del script, la duracion de la llamada, el inicio de llamada, la direccion IP de donde se realiza la

llamada entre otros parametros.

Line Status del sistema IVR

[8] Status Monitor v7.7.3 [net.tcp://localhost:7134/PortStatus/] = (m] X
# @ Source | 4 Hangup | % Font | [ Full Screen _
Port ‘Dialoglc Devices [Status Call Length Last Call End CallerlD Dialed Number  (Can Dialout 'Current Script
1 dxoB1CTiptB1T  [valida cedula] Web Service o7 24/08/2023 18:5. 24/08/2023 18:5. 192.168.1.102 192.168.1.104 True C\Program Files
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En la siguiente figura se muestra las grabaciones que se realizaron para el sistema [VR

como los audios de bienvenida, los ments y submenus, asi como la salida del sistema.

Audios para el Sistema [IVR

audio nuevo 22 bloqueo banca electronica Dura 00:00:12
Tamario: 95,0 KB

Bloqueo Banca movil 21 ) 00:00:06
51,1 KB

Bloqueo Banca movil 22 ur. 0:11
.2 KB

Bloqueo Banca Virtual 19

Bloqueo Banca Virtual 20

Bloqueo Cuentas 17

Bloqueo Cuentas 18

clave incorrectabanca virtual

credito 26

cuentas 23

cuentas 24

cuentas 25

El nimero ingresado no es correcto 7
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