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RESUMEN

La ciberseguridad se ha convertido en un tema critico en la era digital, especialmente en
entornos educativos donde los laboratorios de computacion son fundamentales para el
aprendizaje y la investigacién. La presente tesis tiene como objetivo evaluar las
vulnerabilidades en ciberseguridad presentes en los laboratorios de computacion de la
Universidad Técnica del Norte, utilizando como marco de referencia el modelo de gobierno de

T1 COBIT 2019.

El estudio se basa en una metodologia de evaluacion técnica informatica que abarca diferentes
aspectos de seguridad, como la identificacion de riesgos, la evaluacion de controles de
seguridad existentes, la deteccion de vulnerabilidades y la recomendacion de medidas de

mitigacion. Para llevar a cabo esta evaluacion, se realizara un anélisis exhaustivo de los
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laboratorios de computacidn, teniendo en cuenta tanto los aspectos técnicos como los procesos

y politicas de seguridad implementados.

Se utilizara COBIT 2019 como marco de referencia debido a su enfoque integral y su
reconocimiento internacional en el ambito de gobierno de TI. Este modelo proporciona un
conjunto de objetivos y controles especificos para la gestion de la seguridad de la informacion,
permitiendo una evaluacion precisa de las vulnerabilidades presentes en los laboratorios de

computacion.

Los resultados de la evaluacion técnica informatica se analizaran en funciéon de los estandares
y mejores practicas establecidos en COBIT 2019, lo que permitira identificar las reas de mayor

riesgo y las deficiencias en los controles de seguridad implementados.

Después de socializar el informe de recomendaciones con los laboratoristas, se concluye que
existe una respuesta favorable a las sugerencias planteadas al finalizar esta investigacion. La
respuesta favorable por parte de los laboratoristas después de la socializacion de estas
recomendaciones es un testimonio claro de la relevancia y utilidad de este estudio. La
aceptacion de las sugerencias por parte de los profesionales que trabajan directamente en los
laboratorios demuestra que las recomendaciones son practicas y factibles de implementar en el
entorno real. Ademas, este apoyo refuerza la idea de que la seguridad cibernética es un asunto
de interés comin y que la comunidad universitaria reconoce la importancia de garantizar un

entorno de aprendizaje seguro.

Los resultados y recomendaciones obtenidos serviran como base solida para fortalecer la
seguridad de la informacién en los laboratorios, garantizando un entorno de aprendizaje seguro

y confiable para la comunidad universitaria.

Palabras clave: evaluacion técnica informatica, vulnerabilidades, ciberseguridad, laboratorios

de computacion, COBIT 2019.
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ABSTRACT

Cybersecurity has become a critical issue in the digital age, particularly in educational settings
where computer labs are essential for learning and research. This thesis aims to assess the
cybersecurity vulnerabilities in the computer labs of the Technical University of the North,

using the COBIT 2019 IT governance framework as a reference model.

The study employs a methodology for technical IT assessment that encompasses various
security aspects, including risk identification, evaluation of existing security controls,
vulnerability detection, and recommendations for mitigation measures. To carry out this
evaluation, a comprehensive analysis of the computer labs will be conducted, considering both

technical aspects and the implemented security processes and policies.

COBIT 2019 is chosen as the reference framework due to its comprehensive approach and
international recognition in IT governance. This model provides a set of specific objectives and
controls for information security management, enabling a precise assessment of vulnerabilities

in the computer labs.

The results of the technical IT assessment will be analyzed in line with the standards and best
practices established in COBIT 2019, facilitating the identification of high-risk areas and

deficiencies in the implemented security controls.

Following the dissemination of the recommendations report to the lab staff, it is concluded that
there is a favorable response to the suggestions presented at the conclusion of this research.
This positive response from the lab staff serves as clear evidence of the relevance and utility of
this study. The acceptance of the recommendations by professionals working directly in the
labs demonstrates that the suggestions are practical and feasible to implement in the real-world

environment. Additionally, this support reinforces the idea that cybersecurity is a matter of
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common interest, and the university community recognizes the importance of ensuring a secure

learning environment.

The results and recommendations obtained will serve as a solid foundation to strengthen
information security in the labs, ensuring a safe and reliable learning environment for the

university community.

Keywords: computer technical evaluation, wvulnerabilities, cybersecurity, computer

laboratories, COBIT 2019
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CAPITULO I

1. EL PROBLEMA

1.1 Planteamiento del problema

La tecnologia es extremadamente importante en la actualidad debido a su impacto en
casi todos los aspectos de nuestra vida, incluyendo el trabajo, la comunicacion, el
entretenimiento, la educacion, la investigacion y el desarrollo. La tecnologia ha transformado
la forma en que interactuamos con el mundo y entre nosotros mismos, especificamente en el
ambito de la educacion, la tecnologia ha facilitado el acceso a recursos educativos y ha

permitido la educacion en linea y la educacion a distancia.

La Universidad Técnica del Norte con 37 afios de vida institucional ha experimentado
cambios cuantitativos y cualitativos en el transcurrir del tiempo, donde el protagonismo de la
tecnologia ha ido de la mano con el desarrollo de los diferentes ejes estratégicos de la institucion

como son: gestion, vinculacion, investigacion y docencia.

Es asi que cada una de las Facultades cuenta con laboratorios de computacion que son
utilizados para impartir clases, realizar investigaciones, ejecutar proyectos entre otras
actividades, junto a otras infraestructuras como aulas y talleres se recepta la visita de diferentes
usuarios como docentes, estudiantes, personal administrativo y usuarios externos, que hacen
uso de estos espacios académicos para ejecutar los objetivos institucionales enfocados en la

mision y vision de la Universidad Técnica del Norte.

Dentro del proceso de préstamo de laboratorios de computacion de la Universidad
Técnica del Norte, las directrices generales son darle un uso responsable a los equipos, ya que
son utilizados para impartir clases y para realizar tareas, sin embargo los usuarios (estudiantes,

docentes, personal administrativo, usuarios externos) son propensos a ingresar a paginas que
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representan un riesgo tanto para los equipos y también para los datos que sin reparar en la
importancia ingresan sin ningin cuidado, de aqui que la necesidad de evaluar las
vulnerabilidades que se puedan presentar en los laboratorios de computacion de la UTN, con el
fin de garantizar la seguridad de la informacion y minimizar los riesgos asociados a la
manipulacion y procesamiento de datos en dichos espacios, ademas capacitar y concienciar a
los usuarios acerca del uso correcto de equipos y la navegacion responsable y consiente en
internet sin proporcionar informacion sensible a péaginas no seguras, que es un problema
solucionable siempre y cuando se aplique la normativa correcta, basada en los estandares y
reglamentos , como las normas ISO, las mismas que se enumeran de manera progresiva y en
funcion de su finalidad, se categorizan en familias para reunir aquellas que aborden temas
similares. El proposito de estas directrices y regulaciones radica en la identificacion de métodos,
politicas, directrices de formacién, y mas, en relacion con su objetivo, que puede ser la
seguridad, la continuidad, la calidad entre otros aspectos. El correcto anélisis y el basarnos en
las normas ISO/EC 27001:2022 y COBIT 2019 especificamente garantizara mejorar el
tratamiento de la informacion que se emite dentro de los Laboratorios de computacion de la

Universidad Técnica del Norte.

La evaluacion técnica informatica de las vulnerabilidades en los laboratorios de la UTN
es un proceso critico para identificar las posibles brechas de seguridad, amenazas y riesgos a
los que estan expuestos los sistemas y equipos informaticos en dichos espacios. Por lo tanto, el
objetivo de esta investigacion es proponer un enfoque técnico de evaluacion informatica que
posibilite la identificacion y reduccion de potenciales vulnerabilidades y amenazas de seguridad

en los entornos digitales de los laboratorios de la UTN.

Para abordar este problema de investigacion, se llevara a cabo una revisién bibliografica

exhaustiva sobre COBIT 2019 y las normas ISO 27001, ademas, se realizard un estudio de
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campo en los laboratorios de la Universidad Técnica del Norte, utilizando técnicas y
herramientas de evaluacién para identificar las vulnerabilidades existentes y proponer medidas
de mitigacion. Los resultados de esta investigacion seran de utilidad para mejorar la seguridad

de la informacién en los laboratorios de la UTN y garantizar la continuidad del servicio.

1.2. Interrogantes de la investigacion

Con este antecedente se generan interrogantes fundamentales para esta investigacion:
¢Cudl es el procedimiento ante un potencial ataque cibernético a los laboratorios de
computacion de la Universidad Técnica del Norte? ;Cdémo podemos reducir los riesgos de
seguridad en los laboratorios de computacién de la Universidad Técnica del Norte?,;Qué
riesgos son frecuentes en el desarrollo de las actividades de los laboratorios de computacion de

la Universidad Técnica del Norte?

1.3 Objetivos de la investigacion

1.3.1 Objetivo general

Evaluar las vulnerabilidades en ciberseguridad presentes en los laboratorios de computacion de
la Universidad Técnica del Norte mediante el uso de COBIT 2019, con el fin de identificar

oportunidades de mejora y fortalecer la seguridad informaética.

1.3.2 Objetivos especificos

e Identificar los activos de informacion criticos de los laboratorios de computacién de la
Universidad Técnica del Norte, y determinar su nivel de riesgo y asegurar su proteccion.
e Analizar el proceso de control en ciberseguridad de los laboratorios de computacion de
la Universidad Técnica del Norte, con base en la fase de riesgos de la norma ISO/IEC

27001:2022
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e Elaborar un informe con recomendaciones especificas de controles para mejorar la
ciberseguridad de los laboratorios de computacion de la Universidad Técnica del Norte,
basadas en las buenas préacticas de COBIT 2019.

e Evaluar de manera preliminar las recomendaciones de controles para mejorar la

ciberseguridad de los laboratorios de computacion de la Universidad Técnica del Norte.

1.4 Justificacion

La inseguridad en entornos digitales y sistemas informaticos se debe al gran nimero de
amenazas que circulan en el internet y el amplio acceso que se tiene a esta herramienta, debido
a este motivo, es imperativo que los niveles de seguridad de una organizacion sean
extremadamente elevados, dado que podrian experimentar filtraciones de datos criticos para su
funcionamiento. La accion de actualizar el antivirus de forma constante no garantiza la
seguridad completa del sistema. Es necesario incorporar otros tipos de software que prevenga
el acceso no autorizado por parte de individuos o usuarios ajenos a la institucion o que no

cuenten con los permisos o roles autorizados para los diferentes procesos.

Cuando nos referimos a la proteccion de la informacion, se toman en cuenta los tres
aspectos fundamentales de la seguridad de la informacién: las personas, los procedimientos y

la tecnologia.

Cada uno de estos elementos es de igual relevancia que los otros. Dentro de los

componentes tecnoldgicos, se identifican tres elementos esenciales:

e Confidencialidad hablamos de confidencialidad cuando nos referimos a la
caracteristica que asegura que los usuarios no tengan acceso a la informacion

solo mediante autorizacion y de forma controlada.
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e Disponibilidad asegura que los recursos de sistema y los datos estén accesibles

exclusivamente para los usuarios en el momento que lo requieran.

¢ Integridad nos indica que toda modificacion de la informacion solo es realizada
por usuarios autorizados, por medio de procesos también autorizados. (Telcel,

2023)

Actualmente, las instituciones educativas enfrentan notables deficiencias en la
seguridad de la informacién en diversas areas. Por lo tanto, es fundamental analizar las
debilidades que afectan la proteccion de los datos y los principios de seguridad establecidos por
la institucion. Por lo tanto, resulta necesario iniciar con una evaluacion técnica en el &mbito
informatico para identificar las vulnerabilidades que puedan existir y abordar asi los incidentes
que se manifiestan en los laboratorios de la Universidad Técnica del Norte. En este contexto,
se hace imprescindible la implementacién de mecanismos que contribuyan a reducir los riesgos
en la seguridad de la informacion, ya que estos pueden convertirse en puntos criticos que afecten
el desenvolvimiento normal y eficiente de las actividades en los laboratorios de la Universidad
Técnica del Norte. Si bien el desarrollo de la presente investigacién complementa los diferentes
procesos de los Laboratorios de Computacién de la Universidad Técnica del Norte teniendo
como linea base la norma ISO/IEC 27001 2022 y COBIT 2019 las cuales permitiran establecer
un marco de referencia para la gestion de la seguridad de la informacién, lo que ayudara a la
UTN a garantizar la confidencialidad, integridad y disponibilidad de la informacion, lo que es
fundamental para el buen funcionamiento de todos los procesos institucionales y asi mantener
la confianza de nuestros usuarios garantizando la calidad en los servicios para proteger los
activos y la reputacion institucional, para llegar a este fin es necesario mantener una supervision
constante y continua en este procedimiento, con la finalidad de que se mantenga un control de

las seguridades y la certeza de que se aplique normas y reglamentos establecidos para
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salvaguardar la integridad de los procesos que se ejecutan dentro de los Laboratorios de

Computacion de la Universidad Técnica del Norte.

CAPITULO 11

2. MARCO REFERENCIAL

2.1 Antecedentes

La evaluacion técnica informética de las vulnerabilidades en los laboratorios de la
Universidad Técnica del Norte basicamente se refiere a mantener bajo control los
riesgos para la infraestructura de Tl en todo momento. Como parte crucial del ciclo de
vida de la gestion de vulnerabilidades, una evaluacion de vulnerabilidades ayuda a
calificar los riesgos de las vulnerabilidades presentes en su ecosistema para que pueda
priorizar los problemas que tienen consecuencias graves y que requieren atencion

inmediata en cualquier momento. (ManageEngine, 2023)

En la actualidad el desempefio de los laboratorios de la UTN se desarrolla dentro de
pardmetros y procedimientos generales, establecidos desde el Departamento de Desarrollo
Tecnoldgico de la Universidad Técnica del Norte, al cual todas las dependencias referentes a
laboratorios pertenecen y estan bajo su responsabilidad ya que es competencia de este
departamento mantener el buen funcionamiento de equipos y todo lo relacionado a las

actividades que en esta area se desarrolla.

La evaluacidn técnica de las vulnerabilidades en ciberseguridad en laboratorios de
computacion es un asunto que cobra una relevancia significativa debido al aumento constante
de amenazas y ataques cibernéticos que afectan a organizaciones a nivel global. Los

laboratorios de computacion son entornos donde se lleva a cabo la investigacion, el desarrollo
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y la experimentacion de tecnologias y sistemas informaticos, lo que los convierte en objetivos

atractivos para los ciberdelincuentes.

En la actualidad, la evaluacion técnica de vulnerabilidades en ciberseguridad en
laboratorios de computacion se enfrenta a desafios significativos. Uno de los principales
desafios es la evolucion constante de las amenazas y los métodos de ataque. Los
ciberdelincuentes estan en constante busqueda de nuevas formas de explotar vulnerabilidades
y acceder a sistemas y datos sensibles. Esto requiere que las organizaciones estén al tanto de
las Gltimas tendencias y técnicas de ataque, y sean proactivas en la evaluacion y mitigacion de

vulnerabilidades.

Otro desafio importante es la complejidad de los sistemas y tecnologias utilizados en
los laboratorios de computacién. Estos entornos suelen contar con una amplia variedad de
dispositivos, sistemas operativos, aplicaciones y servicios, lo que aumenta la superficie de
ataque y dificulta la identificacion y gestion de vulnerabilidades. Ademas, los laboratorios de
computacidn suelen estar interconectados con otros sistemas y redes, 1o que agrega otro nivel

de complejidad a la evaluacion de vulnerabilidades.

La falta de conciencia y capacitacion en ciberseguridad también es un problema comun
en la evaluacién técnica de vulnerabilidades en laboratorios de computacion. Muchas
organizaciones no cuentan con personal especializado en ciberseguridad o no brindan la
capacitacion adecuada a su personal técnico. Esto puede llevar a una falta de comprensién de
las mejores practicas de seguridad y a una implementacién deficiente de medidas de proteccion,

lo que aumenta el riesgo de vulnerabilidades y ataques.

Ademas de estos desafios, también existen algunas tendencias y avances en la
evaluacion técnica de vulnerabilidades en ciberseguridad en laboratorios de computacién. Una

de estas tendencias es el uso de herramientas y técnicas de evaluacion automatizadas. Estas
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herramientas utilizan algoritmos y escaneos automaticos para identificar y evaluar
vulnerabilidades en los sistemas de manera répida y eficiente. Esto permite una evaluacion méas
exhaustiva y frecuente de las vulnerabilidades, lo que a su vez facilita la implementacion de

medidas de mitigacion.

Otra tendencia importante es la adopcion de enfoques de evaluacion basados en
amenazas. En lugar de simplemente evaluar las vulnerabilidades técnicas, estos enfoques
consideran los escenarios y las tacticas que los ciberdelincuentes podrian utilizar para explotar
las vulnerabilidades. Esto permite una evaluacion mas realista y centrada en los riesgos mas

probables, lo que ayuda a las organizaciones a priorizar sus esfuerzos de mitigacion.

En términos de estandares y marcos de referencia, COBIT 2019 es un marco de
gobernanza y gestion de tecnologia de la informacién que puede ser utilizado como base para

la evaluacion técnica de vulnerabilidades en ciberseguridad en laboratorios de computacion.

COBIT proporciona un enfoque integral para la gestion de riesgos de TI, incluyendo la
identificacion y evaluacién de vulnerabilidades. Al seguir las pautas y mejores practicas
establecidas en COBIT 2019, las organizaciones pueden mejorar la eficacia de sus evaluaciones

de vulnerabilidades y la implementacion de medidas de mitigacion.

La evaluacion técnica de vulnerabilidades en ciberseguridad en laboratorios de
computacion enfrenta desafios significativos debido a la evolucion constante de las amenazas,
la complejidad de los sistemas y la falta de conciencia y capacitacion en ciberseguridad. Sin
embargo, también existen tendencias y avances que pueden mejorar la eficacia de estas
evaluaciones, como el uso de herramientas automatizadas y enfoques basados en amenazas.
Ademas, COBIT 2019 proporciona un marco de referencia sélido para la gestion de riesgos de

Tl en laboratorios de computacion. Es fundamental que las organizaciones reconozcan la



25

importancia de la evaluacion técnica de vulnerabilidades en ciberseguridad y asignen los

recursos necesarios para llevar a cabo evaluaciones regulares y efectivas.

Una de las necesidades que se ha evidenciado es generar un informe con
recomendaciones especificas de controles para mejorar la ciberseguridad de los laboratorios de
computacion de la Universidad Técnica del Norte basado en las buenas précticas de COBIT
que es la norma internacional que proporciona un marco de trabajo que ayuda a garantizar el
Gobierno Corporativo de la Informacion y la Tecnologia (GEIT). Al igual que la certificacion
ISO/IEC 27001:2022 resulta crucial salvaguardar los activos mas criticos, que incluyen los
datos de clientes y empleados, la reputacion corporativa y otra informacion confidencial. La
normativa ISO abarca un enfoque que se basa en procesos para implementar, operar y mantener

un SGSI.

La implantacién de la ISO 27001 es la respuesta ideal a los requisitos legislativos y de
los clientes, incluyendo amenazas potenciales, como: Crimen cibernético, violacion de
los datos personales, vandalismo / terrorismo, fuego / dafios, uso malintencionado, robo

y ataque de virus. (Organismo de certificacion global, 2023)

Las normas de la serie 27000 nacen en 1995 con la BS 7799, redactada por el
Departamento de Comercio e Industria (DTI) del Reino Unido. Las normas se
denominan correctamente "ISO / IEC" porque son desarrolladas y mantenidas
conjuntamente por dos organismos internacionales de normas: 1SO (la Organizacion
Internacional de Normalizacion) y la IEC (la Comision Electrotécnica Internacional).
Sin embargo, en el uso diario, la parte "IEC" a menudo se descarta. Actualmente hay 45
normas publicados en la serie 1ISO 27000. La ISO 27001 es la Gnica norma destinada a

la certificacion. (NQA, 2023)
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Cuando hablamos de COBIT empezamos por evidenciar que es una herramienta que
nos permite implementar si el caso lo amerita directrices de funciones, estructura organizativa
adecuada al entorno de trabajo, con el fin de mantener un control méas minucioso y también
evaluar el tipo de riesgo que se puede admitir dentro de los procesos en este caso del manejo
adecuado de las actividades de los laboratorios de la UTN, relacionados a la seguridad de la

informacion e infraestructura.

COBIT aumenta la gestion de control al ofrecer un conjunto de principios directrices
que pueden ser empleados en todos los aspectos del control de los sistemas de tecnologia
de la informacion con el propdsito de optimizar su utilidad y disminuir los riesgos

asociados.

COBIT es un conjunto de estandares desarrollado por el IT Governance Institute (ITGI).
Este marco puede ayudar a las organizaciones a comprender los rapidos cambios en la
tecnologia y la complejidad de administrar todos los aspectos de TI. (Dictsolutions,

2019)

2.2 Marco teorico

Entre los conceptos que se consideran en el desarrollo de este proyecto se definiran y
citaradn en este apartado los méas importantes y que son un eje transversal dentro de la seguridad
de la informacion y como base de la investigacion que se plantea, refiriéndonos a conceptos
gue nos permiten comprobar la importancia de estudios previos y la manera en la que pueden
ser aplicados a nuestro proyecto propuesto contemplando todos los detalles que nos permitan

ejecutar un trabajo minucioso con el fin de cumplir los objetivos propuestos.
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2.3 Tecnologias de la Informacion y Comunicacién (TC)

Actualmente las Tecnologias de la Informacién y Comunicacion se han convertido en
un medio de ensefianza ya que en la Gltima década toda la informacion que reposa en internet
ha servido de incentivo para mejorar la educacion en las aulas debido al acceso ilimitado a la
informacion; en la actualidad se ha vuelto normal evidenciar en toda institucion el uso de
dispositivos con el fin de transmitir de mejor manera la informacion lo que permite el aumento
de produccidn, reduccidn de tiempo de espera, contribuyen de manera efectiva en el aprendizaje
interactivo para despertar capacidades que muchas veces en un entorno sin tecnologia no serian

evidentes.

En sintesis, las tecnologias de la Informacién y Comunicacion (TIC) se refieren a las
herramientas computacionales e informéticas que gestionan, almacenan, sintetizan, recuperan
y presentan informacién en diversas formas. Es un conjunto de herramientas, soportes y canales
para el tratamiento y acceso a la informacion (Suarez, 2023). Constituyen nuevas plataformas
y medios para la creacion, registro, conservacion y distribucion de contenidos informativos.
Ejemplos de estas tecnologias incluyen la pizarra digital (combinando una computadora
personal y un proyector multimedia), los blogs, los podcasts y, por supuesto la web. En el
ambito educativo, las TIC funcionan como herramienta y recursos auxiliares, es decir sirven
como instrumentos y materiales de apoyo que facilitan el proceso de aprendizaje, el desarrollo
de habilidades y diversas modalidades de ensefianza, adaptandose a los estilos y ritmo de

aprendizaje de los estudiantes.

2.4 Buenas y mejores practicas en el manejo de Tecnologias de la informacién y

comunicacion.

En la actualidad se experimenta un rapido progreso en el campo de las Tecnologias de

la Informacion y Comunicacién, esto implica que, a medida que se utilizan estas tecnologias,
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es esencial mantener al dia todas las herramientas utilizadas para este fin como se puede
mencionar marcos de referencias, metodologias especificas, porque se ha evidenciado que el
principal problema en las buenas précticas es no mantener la coherencia entre la documentacion
y la ejecucion o puesta en marcha por la diversidad de versiones o actualizaciones de
herramientas que se pueden desfasar en la aplicacion generando de esta manera brechas

importantes en lo referente al proceso en si de la institucion .

A continuacion, en la Figura 1, los 5 fundamentos de la gestion de TI, los mismos son
importantes para la definicion posterior de la planificacion y los recursos necesarios para
mantener y controlar aspectos como el financiero, necesidades futuras y transparencia de los

procesos.

Figura 1 Fundamentos de la Gestion Tl

Fundamentos de la Gestion de Ti

Identificar los riesgos asociados con
las nuevas tecnologias.

Mantener la transparencia en todos
los procesos empresariales.

gb-advisors.com

Nota. Fuente: Tomado de (Erraez, 2011)

La gestion de Tecnologias de la Informacién (TI) se refiere a la planificacion,

implementacién, organizacion y control de los recursos y procesos relacionados con la
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tecnologia de la informacidn en una organizacion. Los fundamentos de la gestion de Tl se basan

en una serie de principios clave que ayudan a las organizaciones a aprovechar al maximo sus

inversiones en Tl y a alinear sus objetivos de negocio con las capacidades tecnoldgicas. A

continuacidn, se presentan algunos de los fundamentos mas importantes de la gestion de Tl

segun Erréez (2011):

Alcance y objetivos claros: La gestion de Tl debe comenzar por definir claramente
el alcance y los objetivos de las iniciativas tecnoldgicas. Esto implica comprender
las necesidades y prioridades del negocio y establecer metas realistas para el uso de
la tecnologia. Al tener un alcance y objetivos claros, las organizaciones pueden

enfocar sus esfuerzos y recursos de manera efectiva.

Alineacion con el negocio: La gestion de TI debe estar alineada con los objetivos y
estrategias del negocio. Esto implica entender como la tecnologia puede contribuir
al logro de los objetivos empresariales y cdmo los cambios en el negocio pueden
afectar las decisiones y la implementacion de la tecnologia. La alineacion con el
negocio asegura que las inversiones en T sean relevantes y generen valor para la

organizacion.

Gestion de riesgos: La gestion de TI implica la identificacion, evaluacion y
mitigacion de los riesgos asociados con el uso de la tecnologia. Esto implica
comprender las amenazas y vulnerabilidades de seguridad, asi como los riesgos
operativos y estratégicos relacionados con la tecnologia. La gestion de riesgos
permite a las organizaciones tomar decisiones informadas y establecer medidas de

seguridad y continuidad del negocio adecuadas.

Gobierno de TI: EI gobierno de TI se refiere al establecimiento de estructuras y

procesos que aseguren la toma de decisiones efectiva, la rendicion de cuentas y la
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supervision de las iniciativas de tecnologia en una organizacion. Esto incluye la
definicion de roles y responsabilidades claras, la implementacion de politicas y
procedimientos, y la supervisién de los resultados y el cumplimiento de los
objetivos. El gobierno de Tl asegura una gestion efectiva y responsable de los

recursos y procesos de TI.

e Gestion de proyectos y servicios de TI: La gestion de TI implica la implementacion
efectiva de proyectos y servicios relacionados con la tecnologia. Esto implica la
planificacién, ejecucion y control de proyectos de TI, asi como la gestién de los
servicios de TI proporcionados a los usuarios internos y externos. La gestion de
proyectos y servicios de Tl garantiza la entrega oportuna y efectiva de soluciones

tecnoldgicas y la satisfaccion de los usuarios.

Estos son solo algunos de los fundamentos clave de la gestion de T1. Es importante tener
en cuenta que la gestion de TI es un proceso continuo y evolutivo que requiere adaptabilidad y
actualizacién constante para mantenerse al dia con los cambios tecnoldgicos y los requisitos del
negocio. Al seguir estos fundamentos, las organizaciones pueden maximizar el valor de sus
inversiones en Tl y garantizar un uso efectivo y eficiente de la tecnologia en apoyo de sus

objetivos empresariales.

Dentro de estos aspectos es fundamental mantener una comunicacion clara con el equipo
de trabajo lo que permite que haya fluidez al compartir la informacién y consolidar las

relaciones laborales para una empresa exitosa.

En la Figura 2, se muestra 5 estrategias para la mejora en la comunicacion empresarial,
estas estrategias son viables de aplicacion en varios contextos, ya que ofrece nuevas
herramientas de receptividad y sitios con los que se puede compartir informacion segura y

confiable para mejorar el flujo de procesos y actividades.



Figura 2 Estrategias para mejorar la comunicacion empresarial

5 estrategias para mejorar la
comunicacion empresarial

Ofrece capacitaciones Implementa
tecnologicas y de herramientas que facilten
habilidades blandas. la comunicacion.

Promueve la
receptividad.

Identifica los silos
de informacion.

Crea un blog o newsletter
para mantener a tu equipo

informado. . .
gb-advisors.com b advisors

Nota. Fuente: Tomado de (Estrada, 2011)
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Para poder ejecutar las buenas practicas en el manejo de Tl es importante implementar

procedimientos probados, aplicados y aceptados en la industria, como consecuencia de estos

procedimientos el resultado sera el aporte de valor a la institucién o empresa donde se apliquen.

Las estrategias de comunicacion empresarial desempefian un papel fundamental en el

manejo de Tecnologias de la Informacién (TI). La comunicacion efectiva es esencial para

garantizar que los equipos de Tl y el resto de la organizacion estén alineados, comprendan los

objetivos y las iniciativas de TI, y trabajen juntos de manera colaborativa para lograr el éxito.

Las estrategias de comunicacion empresarial pueden ayudar a transmitir de manera clara

y concisa los objetivos y la vision de Tl a toda la organizacién (Estrada, 2011). Esto implica

comunicar los beneficios y el impacto que las iniciativas de T1 pueden tener en el negocio, asi
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como las metas a largo plazo que se desean alcanzar. Una comunicacion clara y efectiva ayuda
a alinear a todos los miembros de la organizacion en torno a los objetivos de Tl y a generar un

mayor compromiso y motivacion.

También pueden facilitar la colaboracion y el trabajo en equipo entre los equipos de Tl
y los demés departamentos de la organizacion. Esto implica fomentar la comunicacion abierta
y transparente, proporcionar canales de comunicacién efectivos y promover la participacion y
el intercambio de ideas (Uria, 2013). La comunicacion efectiva entre los equipos de Tl y los
demas departamentos ayuda a resolver problemas de manera mas rapida y eficiente, mejora la

toma de decisiones y promueve la innovacion y la creatividad.

Los proyectos de Tl a menudo implican cambios en los procesos, las herramientas y la
forma de trabajar de los empleados (Torres, 2020). Una comunicacion efectiva puede ayudar a
preparar a los empleados para estos cambios, explicar los beneficios y proporcionar apoyo y
recursos para facilitar la transicion. Ademas, la comunicacion continua y abierta durante todo
el proceso de implementacion de Tl puede ayudar a identificar y abordar cualquier problema o

resistencia que pueda surgir.

Las estrategias de comunicacion empresarial también pueden proporcionar una via para
recopilar retroalimentacién y opiniones de los empleados sobre las iniciativas de TI. Esto puede
ayudar a identificar areas de mejora, resolver problemas y adaptar las estrategias de TI de
acuerdo con las necesidades y preferencias de los usuarios. La comunicacion bidireccional y la
participacion activa de los empleados en el proceso de toma de decisiones de T| pueden generar

un mayor compromiso y una mayor aceptacion de los cambios.

En resumen, las estrategias de comunicacién empresarial desempefian un papel critico
en el manejo de Tl al facilitar la comunicacion clara de los objetivos y la vision de TI, fomentar

la colaboracidn y el trabajo en equipo, gestionar las expectativas y los cambios, y permitir la
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retroalimentacion y la mejora continua. Al implementar estrategias de comunicacion efectivas,
las organizaciones pueden maximizar el valor de sus inversiones en Tl y lograr una

implementacién exitosa de las iniciativas de TI.

En el ambito de la gestion de servicios de Tl las buenas précticas pueden provenir de
muchas fuentes, marcos publicos de trabajo como ITIL, COBIT y CMMI, normas como la

ISO/IEC 20000.

2.5 Beneficios del uso de buenas practicas en la gestion de servicios de Tl

Se garantiza la congruencia entre los propoésitos de Tecnologias de la informacion

(T1) y los propdsitos empresariales, generando un valor afiadido.

e Se disminuyen los gastos relacionados con Tl y se aumenta la excelencia en la

prestacion de los servicios de TI.

e Se administra con eficacia los riesgos vinculados al uso de servicios de TI.

e Se permite evaluar de manera precisa el valor real de los servicios de TI.

e Hace posible la gobernabilidad de TI, es decir la responsabilidad que tiene la
direccién y los niveles superiores de la gerencia para asegurar que el sistema de
Tecnologias de la Informaciéon (TI) de su organizacion apoyan en forma efectiva los

objetivos y estrategia de la organizacion.

e Se mejora la comunicacion entre el departamento de Tecnologias de la Informacion

(T1) y otros sectores de la empresa.

e Se asegura que se cumplan las normativas vigentes en el campo de Tecnologias de

la Informacion (T1).
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e Se obtiene una mayor adaptabilidad, lo que posibilita la implementacion de

modificaciones en la empresa a la velocidad requerida por el cliente.

e Se reduce el efecto que experimenta la empresa y sus clientes en el caso de

situaciones fortuitas o interrupciones no planificadas en el servicio.

e Las decisiones se fundamentan en métricas que abarcan tanto el aspecto empresarial

como el tecnologico.

e Mediante la mejora de la eficiencia de los servicios de T, se incrementa el grado de

satisfaccion del cliente.

2.6 Seguridad de la Informacion

La Seguridad de la Informacion puede ser descrita como el conjunto de acciones
técnicas, administrativas y legales que habilitan a la entidad a garantizar la confidencialidad,
integridad y accesibilidad de su sistema de informacién. Con el fin de aplicar la seguridad de la
informacion cualquier organizacion debe implementar un Sistema de Gestion de la Informacion
0 mas conocido como SGSI para poder proteger la informacion el primer paso es catalogar o

identificar el tipo de activos que posee la institucién con el fin de aplicar el plan PDCA.

Luego debe aplicarse el plan PDCA (PLAN — DO — CHECK — ACT'), es decir

Planificar, Hacer, Verificar, Actuar y volver a repetir el ciclo.

Se concibe a la seguridad como un procedimiento continuo, dado que los riesgos son
persistentes y, aunque no pueden ser eliminados por completo, pueden ser gestionados. De estos
riesgos se deriva que los asuntos relacionados con la seguridad no se limitan exclusivamente a

lo tecnoldgico, vy, por lo tanto, nunca son completamente erradicados.
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Un Sistema de Gestion de Seguridad de la Informacion (SGSI) es un conjunto de
politicas, procedimientos, procesos y controles disefiados para gestionar y proteger la
informacion sensible y los activos relacionados en una organizacion. El objetivo principal de
un SGSI es establecer un marco de trabajo para identificar, evaluar y gestionar los riesgos de

seguridad de la informacion de manera sistematica y efectiva.

Un SGSI se basa en la norma 1ISO 27001, que es un estandar internacional para la gestion
de la seguridad de la informacion (Guano & Jaramillo, 2021). La norma ISO 27001 proporciona
una guia detallada sobre como establecer, implementar, mantener y mejorar un SGSI. No
obstante, es fundamental considerar que un Sistema de Gestion de Seguridad de la Informacién
(SGSI) puede ser ajustado para satisfacer las particularidades y requisitos especificos de cada

entidad.

Establecer politicas y procedimientos claros y documentados es fundamental para
garantizar una gestion eficaz de la seguridad de la informacion (Orellana, 2022). Estas politicas
y procedimientos deben abordar aspectos como el acceso y la autorizacion, la proteccion de

datos, la gestion de incidentes y la continuidad del negocio.

Un SGSI debe incluir un proceso para identificar y evaluar los riesgos de seguridad de
la informacion. Esto implica analizar las amenazas potenciales, evaluar la vulnerabilidad de los
activos de informacion y determinar el impacto potencial de un incidente de seguridad
(Chicaiza & Mufioz, 2020). A partir de esta evaluacion, es necesario aplicar medidas de control

apropiadas para reducir los riesgos detectados.

También debe incluir una variedad de controles de seguridad de la informacion para
proteger los activos de informacidn de la organizacion. Estos controles pueden incluir medidas
técnicas, como firewalls y sistemas de deteccion de intrusos, asi como medidas organizativas,

como la segregacién de funciones y la conciencia de seguridad de los empleados.
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Ademas, es necesario un proceso de auditoria y revision periddica para evaluar la
efectividad del sistema y garantizar su mejora continua (Hidalgo, 2022). Esto implica realizar
auditorias internas para evaluar el cumplimiento de los controles de seguridad de la informacion

y llevar a cabo revisiones periddicas de la efectividad del SGSI en su conjunto.

Por ultimo, contar con programas de capacitacion y conciencia de seguridad para
garantizar que los empleados estén informados y sean conscientes de las politicas y
procedimientos de seguridad de la informacidn. Esto ayuda a promover una cultura de seguridad

y a reducir el riesgo de errores 0 comportamientos inseguros.

Un SGSI como se muestra en la Figura 3, siempre sigue un ciclo constante de cuatro
etapas, que inicia con la planificacién y culmina con la accion, logrando de esta manera un

incremento en la seguridad.

Figura 3 SGSI planificacion

PLANIFICAR

Establecer SGSI

HACER Ciclo de [ ACTUAR

Desarrollo,

Implementar y operar Mantenimiento v
el SGSI mejora

Mantener y mejorar el
SGSI

Requisitos y Gestion de
expectativas VERIFICAR seguridad de
de seguridad o la informacion
Hacer seguimiento y
revisar el SGSI

Nota. Fuente: Elaborado por el autor

Segun Guano & Jaramillo (2021) un SGSI siempre consta de:
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e PLANIFICAR (Plan): implica definir el entorno en el que se desarrollan las politicas
de la seguridad, llevar a cabo el analisis de riesgos, seleccionar controles y

determinar su aplicabilidad.

e HACER (Do): implica poner en préctica el sistema de gestion de la seguridad de la

informacion, ejecutar el plan de riesgos y aplicar los controles correspondientes.

e VERIFICAR (Check): involucra la supervision de las actividades y ejecutar

auditorias internas.

e ACTUAR (Act): implica llevar a cabo labores de mantenimiento, propuestas para

mejorar, medidas preventivas y correctivas.

La tarea principal de la seguridad informética radica en la minimizacion de riesgos que
pueden surgir de diversas fuentes, incluyendo la entrada de datos, el medio de transmision de
informacion el hardware utilizado para la transmision, los usuarios y los protocolos
implementados. Lo que debe contemplar la seguridad se puede clasificar en tres partes como

son los siguientes segun (Hidalgo (2022):

e Los usuarios

e Lainformacion, y

e La infraestructura

Los usuarios se consideran el punto mas vulnerable de la cadena, ya que es dificil
ejercer un control absoluto sobre sus acciones. Un simple error o accidente por parte de un
usuario puede comprometer el trabajo acumulado durante mucho tiempo. En muchos casos, es
necesario proteger el sistema y la informacion de las acciones involuntarias de los propios

usuarios. La informacion se considera el activo mas valioso en el &mbito de la seguridad
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informatica, ya que es el elemento que se busca proteger a toda costa. Por ultimo, se encuentra
la infraestructura, que puede ser méas controlable en ciertos aspectos, pero no esta exenta de
riesgos, dependiendo en ultima instancia de los procesos que se implementen. Deben
considerarse desafios complejos, que abarcan desde accesos no autorizados y robo de identidad
hasta problemas méas cotidianos, como el hurto de equipos, inundaciones, incendios u otros

desastres naturales que pueden afectar la integridad del hardware de la organizacion

2.7 Principios y modelos de seguridad

Los principios de seguridad nos permiten evidenciar cuando un sistema es seguro y

confiable, solo si se puede garantizar los tres pilares fundamentales que son:

2.8 Confidencialidad de la informacién

Este principio, que se denomina también privacidad, establece que la informacion debe
estar restringida Unicamente a las personas que tienen la necesidad y la autorizacion para
acceder a ella. Su finalidad es garantizar que la informacién no se comparta de forma accidental

o deliberada.

2.9 Integridad de la informacion

Se refiere al hecho de que la informacion, ya sea almacenada en dispositivos o
transmitida a través de cualquier medio de comunicacion no ha sufrido ninguna alteracion
intencionada por parte de terceros. Esto asegura que la informacion permanecerd sin

modificaciones por personas no autorizadas.

2.10 Disponibilidad de la informacién

Este principio establece que la informacion debe encontrarse accesible en todo momento

para las personas con la debida autorizacion y que pueda recuperarse en caso de que se presente
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un evento de seguridad que resulte en su pérdida o dafio. En otras palabras, garantiza que la

informacion esté disponible cuando sea requerida.

Cuando nos referimos al concepto de un modelo de seguridad, podemos explicar que
este brinda una representacion que describe las caracteristicas funcionales y estructurales
relacionadas con la seguridad de nuestro sistema. Facilita a los desarrolladores trabajar con una
definicién de alto nivel acerca de los requisitos de proteccion y las politicas de seguridad,
permitiendo, al mismo tiempo, la creacion de una descripcion concisa y precisa del

comportamiento esperado del sistema.

Una organizacion define un modelo de seguridad para cubrir sus necesidades de
negocio. EI modelo sirve como una base para definir los requisitos y la implementacion real de

un sistema de seguridad.

Un modelo de seguridad tiene ciertos objetivos distintivos, que incluyen verificar la
identidad de los usuarios mediante sistemas de autenticacion que abarcan factores como la
robustez de las contrasefias. Asimismo, permite el acceso a recursos por parte de usuarios
autorizados, gracias a sistemas de autorizacion que establecen procesos basados en solicitudes
o roles, junto con el suministro correspondiente. Estos recursos comprenden cuentas, servicios,
informacion de usuarios y funciones del IBM Security Identity Manager, por ejemplo. Ademas,
un modelo de seguridad requiere de procesos adicionales para determinar los recursos a los que
un usuario tiene permiso de acceso. También implica supervisar que operaciones y Servicios
son permitidos para cuentas y usuarios, asi como delegar ciertas actividades de un usuario a
otros, ya sea por solicitud o asignacion. Otro aspecto importante es salvaguardar informacion
confidencial, como lista de usuarios o atributos de cuentas, y garantizar la integridad de las

comunicaciones y los datos
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En la presente época, se encuentran disponibles varios modelos de seguridad, y cada
uno aborda diversas demandas y requerimientos de los usuarios. Existen esquemas que se basan
en la integridad de la informacion, otros esquemas se basan en la autenticacion de los usuarios

del sistema y otros tantos se basan en la privacidad de la informacion, (C. Arellano et al, s.f.).

e Modelos basados en el control de acceso por role (RBAC Role Based Access Control).

e Modelo basado en la separacion de tareas (SoD Separation of Duties).

La separacion fisica y logica de tareas puede mejorar la prevencién de actividades no
autorizadas. Los principales modelos existentes contemplan, como principal preocupacion, el
control de acceso y la integridad; modelos como los utilizados por los productos de Microsoft,
implementan una seguridad y control de cambios para sus documentos basados en
autentificacion de usuario, este puede proteger sus documentos y conocer la identidad de los
usuarios que realizan cambios sobre un documento, pero no le asegura que el 19 documento
no sufrié modificaciones en el transcurso del proceso de colaboracion, (C. Arellano et al, s.f.).

En contextos de seguridad en general, los modelos deben incluir los siguientes elementos:

e Resguardar la informacién de manera que no sea accesible ni alterable por individuos

no autorizados.

e Evitar que individuos no autorizados afiadan o eliminen informacion.

e Comprobar la identidad tanto del remitente como del destinatario de la informacion.

e Facilitar a los usuarios la transicion de documentos con firmas electrénicas a través de

medios electrénicos.
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2.11 Amenazas y ataques comunes en entornos universitarios

2.11.1 Ciberseguridad

La ciberseguridad abarca el conjunto de enfoques, tecnologias y procedimientos
concebidos con el fin de salvaguardar sistemas informaticos, redes, software y datos frente a
eventuales amenazas, ataques, fraudes, la sustraccion de informacion y diversas modalidades
de delitos informaticos. La ciberseguridad busca garantizar la privacidad, la integridad y la
disponibilidad de la informacion y de los sistemas informéticos, y se enfoca en la prevencion,
deteccion y respuesta a incidentes de seguridad. La ciberseguridad es esencial en el mundo
digital actual para proteger los activos y recursos digitales y garantizar la confidencialidad, la

integridad y la disponibilidad de la informacion critica y sensible.

Hoy en dia, se encuentran disponibles diversas categorias de seguridad cibernética que se
centran en la proteccion de las diferentes partes el sistema. De manera que se pude hacer

referencia a:

e Seguridad de hardware. En todas las operaciones informaticas, se emplea un dispositivo,
que puede ser fisico, virtual o basado en la nube. Por lo tanto, es esencial salvaguardar
estos componentes contra posibles ataques. Con este fin, los disefiadores de hardware
incorporan tecnologias de seguridad integradas que defienden estos componentes de las
principales amenazas cibernéticas. Un ejemplo de esto son los mddulos de seguridad de
hardware, que son dispositivos fortificados y resistentes a manipulaciones disefiados

para proteger las operaciones criptograficas.

e Seguridad de software. Estas estrategias de seguridad cibernética estan orientadas a
prevenir posibles vulnerabilidades en los sistemas informaticos, incluyendo el sistema
operativo, aplicaciones y programas, con el fin de evitar intrusiones no autorizadas.

Ejemplos de estas medidas incluyen la instalacion de programas antivirus en
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computadoras y dispositivos moviles, asi como la aplicacion de actualizaciones en

programas para proteger contra nuevas amenazas como virus y malware.

e Seguridad de redes. Este enfoque de seguridad cibernética se orienta en establecer filtros
y mecanismos de proteccion para resguardar tanto el hardware como los datos que
transitan a través de la red. Se asegura la integridad de la informacién durante su
emision, transito y recepcion, de modo que no sea susceptible de interceptacion o
desciframiento no autorizado. Para alcanzar este proposito, se pueden emplear
tecnologias como firewalls, redes privadas virtuales VPN vy filtros contra correo no

deseado anti-spam. (Qué es la ciberseguridad, 2022)

2.11.2 Activos de Informacion

Los activos de informacion son todos los recursos y elementos de la informacion que
son importantes para el funcionamiento y éxito de una organizacion. Estos activos pueden
incluir la informacién de los clientes, los planes estratégicos, los secretos comerciales, la
propiedad intelectual, la informacidn financiera, los recursos humanos y cualquier otro tipo de
informacién que sea vital para la operacion de la organizacién. Los activos de informacion
pueden ser almacenados en diferentes formas y medios, como documentos fisicos, archivos
electronicos, bases de datos, sistemas de gestién de contenidos, servidores, redes y cualquier
otro medio en el que se recopile, procese o transmita la informacion. Es fundamental garantizar
la adecuada salvaguardia de los activos de informacion para garantizar la continuidad del
negocio, la privacidad de la informacion y la conformidad con las leyes y regulaciones

aplicables.

La seguridad de la informacion es un conjunto de medidas que tienen como objetivo

proteger a los activos de informacion de una organizacion, evitando vulneraciones o
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incidentes sin importar la forma en que estan almacenados. Asi mismo, involucra a las

medidas de reaccion y respuesta ante eventuales incidentes.

La seguridad de la informacion contempla a todos los mecanismos para proteger a los
activos de informacion en una organizacion, siendo un concepto amplio que deja debajo
de su “paraguas” a otras sub-disciplinas tales como la seguridad informatica, seguridad

digital o ciberseguridad. (Redvoiss, 2021)

2.11.3 Vulnerabilidades

En el contexto de la seguridad informatica, una vulnerabilidad se refiere a una debilidad
o fallo en un sistema, aplicacién o dispositivo que puede ser explotado por un atacante para
comprometer la seguridad de la informacion o el sistema mismo. Las vulnerabilidades pueden
ser causadas por errores en el disefio o la implementacion de un sistema, configuraciones
incorrectas, falta de actualizaciones de seguridad, entre otras razones. Una vez que un atacante
descubre una vulnerabilidad, puede utilizar técnicas de explotacion para aprovecharla y acceder
a informacion confidencial, instalar malware, modificar configuraciones o tomar control del
sistema afectado. Es importante identificar y remediar las vulnerabilidades en los sistemas y
aplicaciones para evitar posibles ataques y mantener la integridad y confidencialidad de la

informacion.

En este contexto un andlisis de vulnerabilidades nos proporcionara un panorama claro
de lo que esta sucediendo en nuestro entorno, para lo cual es importante tener en consideracion

diferentes recomendaciones que nos pueden ayudar:

e Mantener al dia las aplicaciones implica garantizar que todos los sistemas,
componentes y sus respectivas actualizaciones y versiones recientes estén

ejecutadas a la fecha. Esto se hace con el objetivo de mejorar tanto la seguridad, el


https://blog.redvoiss.net/como-mejorar-la-seguridad-informatica-en-las-empresas
https://blog.redvoiss.net/que-es-la-seguridad-digital-en-la-empresa
https://blog.redvoiss.net/que-es-la-seguridad-digital-en-la-empresa
https://blog.redvoiss.net/ciberseguridad-en-las-empresas-enfrentando-la-otra-pandemia
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funcionamiento y la visibilidad de estos sistemas, ya que dichas actualizaciones

estan disefiadas con ese proposito.

e Adherirse a regulaciones como la norma ISO 27001, la cual fue creada con el
propoésito de resguardar la informacion de las empresas, ya sea en términos de
reputacion, datos personales, informacion de clientes, entre otros aspectos. Bien sea

a nivel de imagen, datos personales, informacion de clientes, etc.

e Conducir evaluaciones de vulnerabilidades lo que implica realizar escaneos para
identificar posibles debilidades y, a partir de eso tomar medidas correctivas. Es
crucial destacar que las evaluaciones de vulnerabilidades no deben ser confundidas
con las pruebas de penetracion o pentesting. Las evaluaciones de vulnerabilidades
son procesos completamente automatizados, en contraste, el pentesting implica una

ejecucion manual

e La realizacion de pruebas de penetracion en los sistemas posibilita la obtencion de
resultados relacionados con las debilidades presentes en aplicaciones e
infraestructura, ademas de su nivel de riesgo asociado. Esta prueba, junto al analisis
de vulnerabilidades, evitaran brechas de seguridad informatica al arrojar toda la
informacidn necesaria para detectar y mitigar las fallas en sistemas. (Delta protect,

2023)

2.11.4 Evaluacion Técnica
La evaluacidén técnica es un proceso sistematico de analisis y revision de las
caracteristicas técnicas de un sistema, dispositivo o aplicacion. El objetivo de la evaluacion
técnica es identificar y evaluar el desempefio, la seguridad, la calidad y la eficiencia del sistema
o dispositivo en cuestién. La evaluacion técnica puede involucrar la revision de los aspectos

técnicos de los sistemas, incluyendo su disefio, arquitectura, funcionamiento, configuracion,
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rendimiento, seguridad y compatibilidad con otros sistemas. Los resultados de la evaluacion
técnica pueden utilizarse para mejorar la calidad y la seguridad de los sistemas y aplicaciones,
optimizar su rendimiento, identificar y corregir posibles vulnerabilidades de seguridad, y
garantizar la conformidad con las normas y regulaciones aplicables. La evaluacion técnica se
puede realizar mediante pruebas, analisis y revisiones exhaustivas de los componentes técnicos
de un sistema o aplicacion, y puede ser llevada a cabo por profesionales especializados en
diferentes areas técnicas, tales como ingenieros, programadores, analistas de sistemas, entre

otros.

2.11.5 Administracion de Riesgos

La administracion de riesgos en ciberseguridad se refiere a un proceso sistemético y
continuo de identificacion, analisis, evaluacion y mitigacién de los riesgos asociados a la
seguridad de la informacion en un entorno digital. EI objetivo de la administracion de riesgos
en ciberseguridad es identificar y valorar los riesgos para la informacién y los sistemas digitales,
y tomar medidas para minimizar su impacto en caso de que ocurran. La administracion de
riesgos en ciberseguridad implica la evaluacion de los riesgos de seguridad informatica y la
seleccion de medidas adecuadas para prevenir, mitigar o transferir esos riesgos, con el fin de

proteger los activos digitales y garantizar la continuidad del negocio.

El proceso de administracion de riesgos en ciberseguridad implica la identificacién de
los activos digitales, la evaluacién de las amenazas potenciales, la determinacion de la
probabilidad e impacto de los riesgos, y la seleccion de medidas adecuadas de mitigacion de
riesgos. La administracién de riesgos en ciberseguridad también incluye la monitorizacién
continua de los sistemas y la implementacion de medidas para adaptarse a los cambios en las
amenazas Y riesgos de seguridad informatica. La administracion de riesgos en ciberseguridad

es un proceso integral que abarca la implementacién de politicas, procedimientos, tecnologias
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y controles para garantizar la seguridad de la informacién y la continuidad del negocio en un

entorno digital.

2.12 COBIT 2019

COBIT 2019 es un marco de gobierno y gestion de Tl que se enfoca en la gestion
efectiva y eficiente de los recursos de tecnologia de la informacion (T1) de una organizacion.
COBIT significa Control Objectives for Information and Related Technology (Objetivos de
Control para la Tecnologia de la Informacién y Relacionados) y fue desarrollado por la ISACA

(Asociacion de Auditoria y Control de Sistemas de Informacion).

El marco COBIT 2019 se centra en la gobernanza y la gestion de Tl para ayudar a las
organizaciones a cumplir sus objetivos empresariales y garantizar la entrega de valor a través
de la tecnologia. COBIT 2019 proporciona un conjunto completo de herramientas y recursos
para ayudar a las organizaciones a establecer politicas y procedimientos de TI efectivos, y para
monitorear y mejorar continuamente su rendimiento en la gestion de T1. COBIT 2019 cubre
areas como la planificacion estratégica de TI, la gestion de la seguridad de la informacion, la
gestion de riesgos de TI, la gestion de proyectos de TI y la gestion de servicios de TI, entre

otros temas relacionados con la gestion de TI.

Es un marco de trabajo (framework) para el gobierno y la gestion de las tecnologias de

la informacion (T1) empresariales y dirigido a toda la empresa. (GlobalSuite, 2022)

Este marco de referencia establece las mejores practicas para la gestién de la seguridad
informatica en las organizaciones, incluyendo la evaluacién de riesgos, la identificacion de

vulnerabilidades y la implementacion de medidas de seguridad adecuadas.

COBIT 2019 (Control Objectives for Information and Related Technologies) es un

marco de gobierno y gestién de TI desarrollado por ISACA (Information Systems Audit and
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Control Association). COBIT proporciona un enfoque estructurado y completo para ayudar a

las organizaciones a gestionar y controlar sus sistemas de informacion de manera efectiva.

El objetivo principal de COBIT 2019 es ayudar a las organizaciones a lograr sus
objetivos empresariales a través de la implementacion de controles y procesos de T1 efectivos.
El marco se basa en un conjunto de principios y practicas que se pueden aplicar a cualquier tipo

de organizacion, independientemente de su tamafo, sector o ubicacion geogréfica.

Se centra en identificar y satisfacer las necesidades de las partes interesadas clave, como
los accionistas, los clientes y los reguladores. Esto implica establecer y mantener una relacion

clara entre los objetivos empresariales y los objetivos de TI.

COBIT 2019 abarca todos los aspectos de la empresa de TI, incluyendo personas,
procesos, informacién y tecnologia. Esto garantiza que todos los componentes de Tl estén
adecuadamente alineados y contribuyan a los objetivos empresariales, se basa en un enfoque
holistico que considera todos los aspectos de la gestion de TI, desde la estrategia hasta la
implementacién y el monitoreo (Cynthus, 2022). Esto ayuda a las organizaciones a comprender
cémo los diferentes componentes de T1 interactGan entre si y cdmo pueden afectar el logro de

los objetivos empresariales.

Esta metodologia distingue claramente entre la gobernanza de Tl y la gestion de TI. La
gobernanza se refiere al establecimiento de politicas y directrices, mientras que la gestion se
refiere a la implementacion de estas politicas y directrices (Mora, Leon, Huilcapi, & Escobar,
2017). Esta separacion ayuda a garantizar una clara responsabilidad y rendicidn de cuentas en
todos los niveles de la organizacién, ademas se basa en un enfoque basado en procesos que
ayuda a las organizaciones a identificar, disefiar, implementar, monitorear y mejorar
continuamente los procesos de TI. Esto garantiza una gestion eficiente y efectiva de los recursos

de TI.
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COBIT 2019 proporciona un conjunto de cinco principios de gobernanza y gestion de
TI, junto con una serie de objetivos de control y practicas recomendadas (Chicaiza & Mufioz,
2020). Estos objetivos de control se agrupan en dominios y procesos, que cubren areas clave
como la planificacion y organizacion de TI, la adquisicion e implementacion de sistemas, la

entrega y soporte de servicios, y el monitoreo y evaluacion de TI.

COBIT 2019 brinda una estructura para la evaluacion del nivel de madurez en la gestion
de Tecnologias de la Informacion de una entidad. Esto conduce a las empresas a detectar areas
susceptibles de mejora y a establecer metas para el progreso constante en la administracion de
T1. COBIT 2019 es utilizado por muchas organizaciones en todo el mundo como un marco de
referencia para la gestion de TI, y es ampliamente reconocido como un estandar lider en la

industria para la gestion de Tl empresarial.

La implementacion de COBIT desde una perspectiva centrada en el control de TI
también se guia por el criterio de calidad. Para alcanzar este objetivo, se aplican otros principios

tales como:

Efectividad, se traduce en la relevancia de la informacion para los procesos y
requisitos del negocio, asegurando que sea entregada de manera oportuna, precisa y

concisa

e Eficiencia, ejecutar los procesos de manera productiva y efectiva.

e Integridad, para que la informacidn utilizada sea precisa, abarque la totalidad de los

datos y sea valida.

e Confidencialidad, se asegura que la informacion esté resguardada y no sera revelada

sin el debido permiso.
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El modelo COBIT es un apoyo para establecer metas realizables a través de los
componentes de Tecnologias de la Informacion, lo que resulta en una variedad de ventajas al

aplicar este enfoque. A continuacion, se mencionan los beneficios clave:

e Ofrece vision clara de TI: Proporciona una comprension precisa de las Tecnologias
de la Informacion al establecer objetivos empresariales que se alinean con los

procesos de acuerdo a las necesidades del negocio.

o Define propiedades y responsabilidades claras: Establece roles y responsabilidades
bien definidos al fundamentar sus procesos en la utilizacién de las capacidades

individuales y la infraestructura.

e Perfecciona la gestion del desempefio: Mejora la administracion del rendimiento al
posibilitar la evaluacion de cada una de las tareas dentro de la organizacion o
empresa. Esto permite identificar areas de mejora, eliminar procesos redundantes,
optimizar recursos y realizar las actividades que generan un valor significativo para

el negocio.

e Aumenta la confianza en el sistema de informacién empresarial: Incrementa la
confianza en la infraestructura de la informacion empresarial al establecer y
administrar planes realistas y equilibrados. Cada uno de los principios y procesos
contribuye a potenciar la eficiencia de las redes de informacién, evitando asi
comprometer la seguridad de los datos, lo que fomenta la confiabilidad de las

empresas

e Provee un modelo abierto y flexible: Ofrece un modelo de naturaleza abierta y

adaptable. Esta cualidad destaca como una de sus caracteristicas principales,
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permitiendo una actualizacion constante y una rapida adaptacion a las

modificaciones y requisitos de los usuarios.

La gestion eficiente de las Tecnologias de la informacion es un componente esencial
para el triunfo de la empresa, y el modelo COBIT, en particular, proporciona recursos
apropiados para evaluar de manera gil y uniforme el logro de los objetivos establecidos en este
ambito. Por ello, es una de las mejores opciones para controlar los sistemas de informacion.

(Cynthus, 2022)

El propdsito de COBIT es brindar a la Alta Direccion de una compafiia confianza en los
sistemas de informacion y en la informacion que estos produzcan (Mora, Leon, Huilcapi, &
Escobar, 2017). COBIT proporciona orientacién sobre como administrar la utilizacion de
sistemas, al mismo tiempo que establece un conjunto de estandares de calidad que los
proveedores de sistemas deben seguir. Asimismo, COBIT provee las herramientas necesarias

para supervisar todas las actividades vinculadas a TI.

Herramienta OCTAVE en base a COBIT 2019

OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) es una
metodologia de evaluacion de riesgos desarrollada por el CERT Coordination Center de la
Universidad Carnegie Mellon (Hurtado, 2023). Esta metodologia se centra en la identificacion
y gestion de riesgos de seguridad de la informacién, especialmente en el ambito de los riesgos

operativos.

El objetivo principal de OCTAVE es ayudar a las organizaciones a comprender sus
operaciones, identificar los activos criticos de informacion, evaluar las amenazas y
vulnerabilidades asociadas, y desarrollar estrategias de mitigacion de riesgos adecuadas.

OCTAVE proporciona un enfoque sistemético y estructurado para la evaluacion de riesgos,
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centrandose en la comprension del contexto operativo y en la identificacién de riesgos

especificos.

Para aplicar OCTAVE en la evaluacion técnica de vulnerabilidades en ciberseguridad
en laboratorios de computacion, se puede seguir el siguiente proceso segun Alvarez & Silva

(2019):

e Preparacion:

Familiarizacion con OCTAVE vy sus principios fundamentales.

Identificacién y asignaciéon de un equipo de evaluacion que incluya a expertos en

seguridad de la informacion y personal técnico del laboratorio.

Definicion del alcance de la evaluacion, identificando los activos criticos de

informacidn y los sistemas especificos a evaluar.

e Andlisis de la situacion:

Realizacion de encuestas Y talleres con el personal del laboratorio para comprender las

operaciones y los procesos clave.

Identificacién de los activos criticos de informacion y su importancia para las

operaciones del laboratorio.

Identificacién de las amenazas y vulnerabilidades potenciales asociadas a los activos

criticos de informacion.

e Evaluacion de riesgos:

Identificacion de los riesgos mas significativos y su impacto potencial en el laboratorio.
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Evaluacion de la probabilidad de ocurrencia de cada riesgo identificado.

Evaluacion del impacto potencial de cada riesgo en términos de pérdida financiera, dafio

a la reputacion, interrupcion de las operaciones, entre otros factores relevantes.

e Desarrollo de estrategias de mitigacion:

Identificacion de medidas de mitigacion adecuadas para reducir la probabilidad e

impacto de los riesgos identificados.

Priorizacion de las medidas de mitigacion en funcion de su efectividad y costo.

Desarrollo de un plan de accién detallado que incluya la implementacion de las medidas

de mitigacién y los responsables de cada accion.

e Implementacion y seguimiento:

Implementacion de las medidas de mitigacion definidas en el plan de accion.

Monitoreo continuo de las medidas implementadas para asegurar su efectividad.

Realizacion de revisiones periddicas para evaluar la eficacia de las medidas de

mitigacion y realizar ajustes si es necesario.

Al aplicar OCTAVE en la evaluacion técnica de vulnerabilidades en ciberseguridad en
laboratorios de computacion, es importante tener en cuenta los principios y directrices
establecidos en COBIT 2019 (Campos & Leon, 2020). COBIT proporciona un marco de
referencia para la gestién y gobernanza de los sistemas de informacién, y se puede utilizar en
conjunto con OCTAVE para asegurar una gestion integral de los riesgos de seguridad de la

informacion.
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OCTAVE es una metodologia de evaluacion de riesgos que se centra en los riesgos
operativos y la gestion de riesgos de seguridad de la informacion (Andocilla & Fuentes, 2019).
Al aplicar OCTAVE en la evaluacion técnica de vulnerabilidades en ciberseguridad en
laboratorios de computacion, se puede identificar y evaluar los riesgos especificos asociados a
los activos criticos de informacidn y desarrollar estrategias de mitigacion adecuadas. COBIT
2019 puede ser utilizado en conjunto con OCTAVE para garantizar una gestion integral de los
riesgos de seguridad de la informacion, asegurando la alineacion con los objetivos de negocio

y las mejores précticas de gestion de TI.

OCTAVE se centra en la identificacion y evaluacion de amenazas, activos y
vulnerabilidades dentro de una organizacion, permitiendo a las empresas comprender mejor los

riesgos asociados con sus sistemas de informacion y tomar medidas adecuadas para mitigarlos.

Una de las principales fortalezas de OCTAVE es su enfoque basado en riesgos. La
metodologia ayuda a las entidades a evidenciar y priorizar los riesgos de seguridad de una
manera sistematica y estructurada. Esto permite a las empresas enfocar sus esfuerzos y recursos
en las areas mas criticas y vulnerables, maximizando asi el impacto de las medidas de seguridad

implementadas.

OCTAVE también se destaca por su enfoque en la gestion de riesgos operativos. La
metodologia no solo se centra en las amenazas externas, sino que también aborda los riesgos
internos y los desafios operativos que pueden afectar la seguridad de la informacion. Esto ayuda
a las organizaciones a comprender los aspectos mas amplios de la ciberseguridad y a tomar

medidas para abordar los problemas en todas las areas relevantes.

Ademas, OCTAVE promueve la colaboracion y el enfoque participativo en el proceso
de evaluacion y gestion de riesgos. Involucra a diferentes partes interesadas dentro de la

organizacion, como el personal de TI, los usuarios finales y los lideres empresariales,
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fomentando asi una comprension compartida de los riesgos y la responsabilidad colectiva en la

seguridad de la informacion.

En la Figura 4, se muestra un flujo normal de procesos en la metodologia OCTAVE, las
diferentes fases se muestran como una serie progresiva de talleres en los que se identifica las
practicas actuales, riesgos y vulnerabilidades en las tecnologias e informacion en un objeto de

evaluacion técnica de ciberseguridad.

Figura 4 Proceso OCTAVE

Proceso OCTAVE

Fase 1 [ Serie Progresiva de

Al ! Talleres
Vista Shiil
2 ! Amenazas

Organizacional |practicas Actuales Fase 3
Vulnerabilidades de la Org. \
Seguridad req. "

Estrategia y Plan de
Desarrollo

Fase 2

L

Riesgos
Estrategias de planeacion
Planes de Mitigacion

[

Vulnerabilidades de
la Tecnologia

Vista
Tecnologica

Nota. Fuente: Tomado de (Dominguez, 2015)

OCTAVE ayuda a combatir los problemas de ciberseguridad al proporcionar un enfoque
estructurado y sistematico para identificar, evaluar y gestionar los riesgos de seguridad de la
informacién. Al enfocarse en los riesgos operativos, involucrar a las partes interesadas y

priorizar las acciones basadas en riesgos, OCTAVE permite a las organizaciones tomar medidas
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efectivas para proteger sus activos de informacion y mitigar los riesgos asociados con la

ciberseguridad.

2.13 Marco legal

Para el desarrollo de este proyecto el Marco Legal se basa en leyes y normativas
especificas, asi como en marcos de referencia reconocidos a nivel internacional, para garantizar
la seguridad de la informacion y la proteccion de datos personales en la universidad, entre estas

podemos mencionar las siguientes:

2.13.1 Ley de Proteccion de Datos Personales
Esta ley establece las obligaciones de las organizaciones para proteger los datos
personales de sus usuarios, incluyendo medidas de seguridad informatica adecuadas para

prevenir vulnerabilidades y ataques cibernéticos.

Con la Ley de Proteccion de Datos Personales, se busca cuidar a las personas titulares
de los datos, para que ellas puedan decidir a quién entregar su informacién personal porque

confian en los proveedores de servicios digitales. (Registrospublicos, 2021)

2.13.2 Ley Orgénica de Telecomunicaciones
Esta ley regula el uso de las tecnologias de la informacion y comunicacion (TIC) en el
pais, incluyendo las medidas de seguridad informatica que deben implementar las

organizaciones que utilizan TIC.

Esta Ley constituye una herramienta de politica publica, que promueve el desarrollo
adecuado de las telecomunicaciones, bajo una vision orientada a fomentar el acceso universal
a las Tecnologias de la Informacion y Comunicacion (TIC). (Ministerio de Telecomunicaciones

y de la Sociedad de la Informacion, 2023)
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2.13.3 Normativa interna de la Universidad Técnica del Norte
La universidad cuenta con politicas, procedimientos y normas especificas para la gestion

de procesos. (UTN, 2021)

2.13.4 Reglamento General a la Ley Orgénica de Telecomunicaciones
Este reglamento establece las disposiciones especificas para la aplicacion de la Ley
Orgénica de Telecomunicaciones en Ecuador. Incluye disposiciones relacionadas con la
seguridad de la informacién, la proteccion de datos personales y la prevencidn de incidentes de

seguridad.

2.13.5 Reglamento Especial General a la Ley Orgénica de Telecomunicaciones Para
Proteccion de los Usuarios de Servicios de Telecomunicaciones

Este reglamento establece las disposiciones especificas para la proteccion de los

usuarios de servicios de telecomunicaciones en Ecuador. Incluye disposiciones relacionadas

con la seguridad de la informacién y la proteccion de datos personales de los usuarios.

Ademéas de estas leyes y normativas, existen otras disposiciones y regulaciones
especificas que abordan aspectos mas técnicos de la ciberseguridad, como el Reglamento
Técnico Ecuatoriano RTE INEN 2 (ISO/IEC 27001:2013) sobre sistemas de gestion de

seguridad de la informacion.
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CAPITULO 11l

3. Metodologia

La metodologia de investigacion cuantitativa es un enfoque cientifico que se utiliza para
recopilar, analizar e interpretar datos numéricos y estadisticos. Este método se centra en la

medicidn objetiva y el andlisis estadistico para responder preguntas de investigacion.

4. Instrumentos de recopilacion de informacion

Descripcion del area de estudio

La Universidad Técnica del Norte esta situada en Ibarra, la capital de la provincia de
Imbabura en el Norte del Ecuador, a una altitud de aproximadamente 2.200 metros sobre el
nivel del mar. La universidad cuenta con varios campus distribuidos en diferentes lugares de la
ciudad, donde se imparten las diversas carreras y programas académicos. Ibarra es una ciudad
de tamafio medio, con una poblacion de alrededor de 200.000 habitantes, y cuenta con una gran
infraestructura educativa, cultural y comercial. La ubicacion de la Universidad Técnica del
Norte en Ibarra permite a los estudiantes disfrutar de un entorno tranquilo y seguro, rodeado de

hermosos paisajes naturales y con facil acceso a servicios y comodidades.
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Figura 5 Campus principal UTN

Nota. Fuente: Tomado de (UTN, 2023)

A continuacion, en la Figura 6 se muestra la estructura organizacional de la Universidad

Técnica del Norte

Figura 6 Organigrama estructural de la UTN
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Nota. Fuente: Tomado de (UTN, 2023)

Caracteristicas biofisicas y demograficas

Se encuentra ubicado en la Av. 17 de julio 5-21 y General José Maria Cordova, area
Urbana, provincia de Imbabura, cantdn de Ibarra, parroquia Sagrario, cuenta con una extension
de 91332.62. m2, 16 edificios con modernas instalaciones, equipadas con tecnologia de
vanguardia, cuentan con auditorios, biblioteca, centro de copias e impresion, salas de
exposicion, salas de computo, laboratorios de investigacion, talleres de disefio, salas de clase,
complejo acudtico, canchas deportivas, cubiertos de amplias areas verdes, acoge a mas de
12.000 personas entre docentes, estudiantes y funcionarios en jornada diurna y nocturna (UTN,

2023).

Poblacion

La poblacidn total designada para el estudio corresponde a un total de estudiantes de
306 personas que conforman la comunidad educativa de la Universidad Técnica del Norte

especificamente la FACAE.

Muestra

Para la discriminacion de la muestra significativa de estudio se ha utilizado un muestreo

probabilistico aplicando la férmula de muestreo se obtiene que:

B NZ%pq
"~ e2(N—1) + Z2pq

n

Donde:

n = Tamailo de la muestra

N = Total de la poblacion
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Z? = Nivel de confianza del 95% = 1.96 tabla Z
p = Proporcién de la poblacion con la caracteristica deseada (éxito)
q = Proporcién de la poblacién sin la caracteristica deseada (fracaso)

e = Nivel de error dispuesto a cometer

N = 3106
Z =196
p=05

Aplicando la formula a la poblacién obtenida para la investigacion se tiene que la

muestra de analisis es:

3 (3106) x (1,96)? x (0,5 X 0,5)
~(0,05)% x (3106 — 1) + [(1,96)2 x (0,5 x 0,5)]

n

n = 342

En este caso se ha determinado como 342 el niumero de individuos de analisis para

aplicar el instrumento tipo encuesta.

Disefio y tipo de investigacion

Enfoque de investigacion mixto

Segun Gallardo (2017) el enfoque de investigacion mixto, también conocido como
investigacion combinada o integrada, es un enfoque metodologico que combina tanto métodos
cuantitativos como cualitativos en un estudio de investigacion (pag. 20). En lugar de utilizar
solo uno de estos enfoques, se busca complementarlos y aprovechar sus fortalezas para obtener

una comprension mas completa y profunda del fenémeno investigado.
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En un enfoque de investigacién mixto, se recopilan y analizan datos cuantitativos y
cualitativos de manera simultdnea o secuencial. Esto permite abordar preguntas de
investigacion complejas y explorar diferentes aspectos de un fendmeno desde mudltiples

perspectivas.

Los métodos cuantitativos se utilizan para recopilar datos numéricos y realizar analisis
estadisticos. Estos datos se obtienen a través de encuestas, cuestionarios, mediciones objetivas
u otros instrumentos estandarizados. Los métodos cualitativos, por otro lado, se utilizan para
recopilar datos descriptivos y explorar las experiencias, percepciones y significados de los
participantes (Chavez, 2016). Estos datos se obtienen a través de entrevistas, observaciones,

analisis de documentos u otros métodos de recoleccion de datos cualitativos.

Después de recopilar los datos, se lleva a cabo un analisis integrado, donde se combinan
los hallazgos cuantitativos y cualitativos para obtener una comprensién mas completa del
fendmeno investigado. Esto puede implicar la triangulacion de datos, la comparacion de
resultados, la explicacion de los hallazgos cualitativos con base en los cuantitativos, entre otros

enfoques.

El enfoque de investigacion mixto es especialmente Gtil cuando se busca profundizar en
la comprensién de un fendmeno, explorar las razones detras de una evaluacion a las
vulnerabilidades de ciberseguridad en los laboratorios de computacion de la Universidad
Técnica del Norte y sus resultados cuantitativos y cualitativos enriquecer los hallazgos
obtenidos en una fase de la investigacion con la otra. Ademas, permite abordar cuestiones de
investigacion mas complejas y capturar la complejidad y diversidad de los fenémenos

estudiados.

Investigacion de tipo descriptiva
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La investigacion de tipo descriptiva es un enfoque utilizado en el campo de la
investigacion cientifica para describir y analizar fendmenos, eventos o situaciones tal como se
presentan en la realidad (Hernandez, y otros, 2018). Su objetivo principal es recopilar
informacion detallada y precisa sobre un tema o problema especifico, sin manipularlo o

modificarlo.

La investigacion descriptiva se centra en la recopilacion de datos objetivos y verificables
a través de métodos y técnicas como encuestas y observacion directa para analisis de datos
secundarios. Estos datos se analizan y se presentan de manera clara y concisa, utilizando

herramientas estadisticas u otros métodos de analisis.

A diferencia de otros tipos de investigacion, como la investigacién experimental o la
investigacion correlacional, la investigacidn descriptiva no busca establecer relaciones de causa
y efecto o probar hipdtesis. En cambio, su objetivo es brindar una descripcion completa y
detallada de un fendmeno o situacion, identificando caracteristicas, comportamientos,
opiniones o actitudes de una poblacién o muestra especifica en este caso en los laboratorios de

computacion de la Universidad Técnica del Norte.

Investigacion de tipo explicativa

Para Cabezas, Andrade y Torres (2018) en contraste con la investigacion descriptiva
gue se concentra en la descripcion y analisis de fendmenos en su estado actual, la investigacion
explicativa tiene como objetivo indagar mas profundamente y proporcionar respuestas a

interrogantes como ";por qué?" o ",como?" se produce un fendmeno. Se basa en la
identificacion y andlisis de variables independientes y dependientes, y busca establecer

relaciones de causa y efecto entre ellas.
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Para llevar a cabo una investigacién explicativa, se utilizan diferentes métodos y
técnicas, como experimentos controlados, estudios de caso, analisis de datos secundarios, entre
otros. Estos métodos permiten manipular y controlar variables, establecer grupos de
comparacion y realizar andlisis estadisticos o cualitativos para identificar las relaciones

causales.

A través de esta investigacion, se lograra obtener conocimiento mas profundo y
fundamentado acerca de las vulneraciones que pudieran existir en los laboratorios de
computacion de la Universidad Técnica del Norte, lo que puede ayudar a desarrollar

intervenciones o soluciones mas efectivas.

En resumen, la investigacion de tipo explicativa busca comprender las causas 0 razones
que subyacen a un fendmeno o problema especifico. Su objetivo es establecer relaciones
causales entre variables, y se basa en métodos y técnicas que permiten manipular y controlar
variables, realizar analisis estadisticos o cualitativos y obtener un conocimiento mas profundo

y fundamentado.

Procedimiento de investigacion

Para el desarrollo de la investigacion se utilizara un desarrollo progresivo de analisis de
informacién en fases de procesos OCTAVE, como se explicd en la fundamentacion tedrica la
manera mas recomendable de esto es utilizar la informacion técnicamente recolectada como un
flujo que termina en una estrategia de planeacion de riesgos tras la evaluacion de
vulnerabilidades de ciberseguridad en los laboratorios de computacion de la Universidad

Técnica del Norte, para ello se han implementado las siguientes fases

FASE 1 o de recopilacion de informacion

e Vista organizacional



Planificacion de recoleccion de datos

Identificacién de activos criticos

Identificacion de amenazas

Seguridad requerida

Vulnerabilidades de la organizacion

FASE 2 o Vista tecnologica

e Vulnerabilidades evaluadas
e Evaluacion del impacto operativos y reputacional

e Identificacion de controles de seguridad

FASE 3 o Desarrollo de estrategia

e Plan de mitigacién

e Estrategia de planeacion

Operacionalizacion Variables

Figura 7 Operacionalizacion de variables
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entrada o explotacion
para posibles
amenazas o ataques
cibernéticos.

Variable

N L . . . Técnicas e
cualitativa Definicion Dimensiones Indicadores .
. instrumentos
nominal
Eventos y situaciones
Fenbmenos identificados con
detectados con OCTAVE que
metodologia influyen en
oCT AVEg Ue vulneraciones de Procedimientos
) g ciberseguridad en 10s  |ineales Tiempo
influyen en las . .
vulneraciones de laboratorios de Resultad Observacion
, : computacion de la Eficiencia esultados  irecta
ciberseguridad en o L
los laboratorios de Universidad Técnica _ ReCUrsos
comnutacion de 1o A€} Norte. Incluyen Oportunidad Encuestas
Uni\E)ersi dad amenazas internas y gle la y
externas, debilidades ~ !ntervencion

Técnica del Norte en activos, brechas en

controles y posibles
impactos.

Nota. Fuente: Elaborado por el autor

Técnicas

4.1 Encuesta de evaluacion de riesgos

Una encuesta de evaluacion de riesgos es un instrumento utilizado para recopilar
informacion y opiniones sobre los riesgos asociados a una determinada actividad, proyecto o
situacion. Su objetivo principal es identificar y evaluar los riesgos, asi como recopilar datos

relevantes para tomar decisiones informadas y aplicar medidas de control adecuadas.

En este tipo de encuestas generalmente se incluyen una serie de preguntas relacionadas
con diferentes aspectos, como los posibles riesgos identificados, su probabilidad de ocurrencia,
su impacto potencial, las medidas de control existentes y la percepcion de los participantes

sobre la gestion de riesgos en general.
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Se utilizara esta herramienta para obtener una vision general de los riesgos existentes en
el laboratorio de computacion de la Universidad Técnica del Norte, identificar areas de mejora
y priorizar las acciones necesarias para minimizar o mitigar los riesgos identificados. Los
resultados de la encuesta pueden ayudar a desarrollar planes de accidn, asignar recursos

adecuados y mejorar la gestion de riesgos en general.

Es importante destacar que una encuesta de evaluacion de riesgos debe ser disefiada de
manera adecuada, con preguntas claras y relevantes, y debe ser aplicada a una muestra
representativa de personas involucradas en el proceso o actividad evaluada en este caso la
poblacion designada corresponde al personal que opera directamente como trabajador dentro

de los laboratorios.

Figura 8 Modelo de encuesta

1.- ;Considera que el proyecto de evaluacion técnica informatica de las
vulnerabilidades en ciberseguridad en los laboratorios de computacidn de la
Universidad Técnica del Norte es necesario para garantizar la seguridad de la
informacion?

O Totalmente de acuerdo ('1'D)
O Muy de acuerdo (MD)

(O Neutral (N)

O Poco de acuerdo (PD)

O

En desacuerdo (ED)
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2.- ;Cree que el enfoque basado en COBIT 2019 es adecuado para abordar las
vulnerabilidades en ciberseguridad en los laboratorios de computacion de la
universidad?

O Totalmente de acuerdo (1'D)
o Muy de acuerdo (MD)

(O Neutral (N)
O Poco de acuerdo (PLY)

O En desacuerdo (ED)

3.- i Siente que el proyecto lograra identificar de manera efectiva las principales
vulnerabilidades en ciberseguridad en los laboratorios de computacion?

O Totalmente de acuerdo (1D}
O Muy de acuerdo (MD)

(O Neutral (N)

O Poco de acuerdo (PD)

O En desacuerdo (ED)

4.- ;Considera que las acciones propuestas en el proyecto son adecuadas para
mitigar las vulnerabilidades en los principales activos criticos de informacion?

O Totalmente de acuerdo (1D)
Muy de acuerdo (MD)
Neutral ()

Poco de acuerdo (PD)

O O O O

En desacuerdo (ED)
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5.- ;Esta de acuerdo en que que el proyecto considera como activo critico de
informacion a los servidores y sistemas de almacenamiento de datos?

O Totalmente de acuerdo ('1'D)
O Muy de acuerdo (MD)

(O Neutral (N)

O Poco de acuerdo (PD)

O En desacuerdo (ED)

6.- jEsta de acuerdo en que el proyecto considera como activo critico de
informacion a la red de comunicacion y conectividad entre equipos?

o Totalmente de acuerdo (1))
Muy de acuerdo (MD)
Neueral (N)

Poco de acuerdo (PLY)

O OO0OO0

En desacuerdo (ELD)

/.- i Esta de acuerdo en que el proyecto considera como activo critico de
informacion a los equipos informaticos y su uso dentro del laboratorio?

O Totalmente de acuerdo (1D)
Muy de acuerdo (M D)
MNeurral ()

Poco de acuerdo (PDY)

O O OO

En desacuerdo (ELY)
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8.- i Considera que el proyecto debe definir los requerimientos y ejecutar los
procedimientos correspondientes e indicados por la institucion para obtener los
recursos necesarios a fin de llevar a cabo la evaluacion técnica informatica de las
vulnerabilidades en ciberseguridad?

O Totalmente de acuerdo (1)
O Muy de acuerdo (MD)

(O Neutral (N)

O Poco de acuerdo (P1))

O En desacuerdo (ED)

Nota. Fuente: Elaborado por el autor

4.2 Ficha de observacion de procesos clave y activos criticos de informacion

Una ficha de observacion de procesos clave y activos criticos de informacion en un
laboratorio de computacion es una herramienta Gtil para documentar y analizar la situacion
actual de la seguridad de la informacion en el laboratorio, y para guiar la implementacién de

mejoras y medidas de proteccion adicionales.

En este caso la ficha de observacion se utilizara como herramienta de descripcién de
trabajo de campo, teniendo un acercamiento directo del investigador con el objeto de estudio

siendo este los laboratorios de computacion de la Universidad Técnica del Norte.
4.3 Modelo de la ficha de observacion

Criterio de observacion 1: Cumplimiento de politicas y procedimientos de seguridad de la
informacion.

Bueno ( )
Regular ( )
Malo ( )

OBSERVACIONES:
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Criterio de observacion 2: Existencia de controles de acceso fisico y l6gico en el laboratorio.

Bueno (
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacion 3: Actualizacion de los sistemas operativos y aplicaciones en los
equipos.

Bueno ( )
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacion 4: Implementacion de medidas de proteccion contra malware y virus

Bueno ( )
Regular ( )
Malo ()

OBSERVACIONES:

Criterio de observacion 5: Existencia de copias de seguridad periddicas y su almacenamiento
seguro.

Bueno ( )
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacion 6: Adopcion de medidas de prevencion y deteccion de intrusos.

Bueno (
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacion 7: Existencia de politicas y procedimientos para la gestion de
contrasefias seguras.

Bueno ( )
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacién 8: Uso de certificados digitales y cifrado de datos sensibles.

Bueno ( )
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacion 9: Control y monitoreo de los registros de actividad y eventos del
sistema.
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Bueno (
Regular ( )
Malo ()

OBSERVACIONES:

Criterio de observacion 10: Implementacién de medidas de prevencion y respuesta ante
incidentes de seguridad.

Bueno ( )
Regular ( )
Malo (G

OBSERVACIONES:

Criterio de observacion 11: Existencia de un plan de continuidad de negocio en caso de
interrupciones.

Bueno ( )
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacion 12: Uso de software y aplicaciones legitimas y licenciadas.

Bueno ( )
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacién 13: Control y gestién de los permisos de acceso a los sistemas y
recursos.

Bueno (
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacion 14: Existencia de politicas y procedimientos para el manejo adecuado
de la informacién confidencial.

Bueno ( )
Regular ( )
Malo (G

OBSERVACIONES:

Criterio de observacion 15: Implementacion de medidas de seguridad fisica, como camaras
de seguridad y cerraduras en las instalaciones.

Bueno ( )
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacion 16: Aplicacion de politicas de uso aceptable de los recursos
informaticos.
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Bueno (
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacion 17: Existencia de medidas de proteccion para la privacidad de los
usuarios.

Bueno ( )
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacién 18: Control y gestion de los dispositivos de almacenamiento externo,
como unidades USB.

Bueno ( )
Regular ( )
Malo ( )

OBSERVACIONES:

Criterio de observacion 19: Mantenimiento regular de los equipos informaticos y su correcto
funcionamiento.

Bueno ( )
Regular ( )
Malo ()

OBSERVACIONES:

Criterio de observacion 20: Existencia de un programa de concienciacion y capacitacion en
seguridad de la informacion para el personal y los usuarios del laboratorio.

Bueno ( )
Regular ( )
Malo (G

OBSERVACIONES:



Tabla 1 Propuesta en base a ficha de observacion
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ACTITUDES MEJORABLES/ PROPUESTAS DE MEJORA

Proponente/ Observante: Mando Directo autorizante:

Martha Cecilia Pantoja Mejia

Aspirante a titulo de: Cargo

Magister en COMpUtacion CoN MENCION eN [ +rrrrrrrrrsssrrrrssss e
seguridad informatica

Firma: Firma:

Nota. Fuente: Elaborado por el autor
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CAPITULO IV

5. RESULTADOS

En este capitulo, se presentaran detalladamente los resultados obtenidos durante el curso
de esta investigacion, los cuales constituyen la culminacion de un riguroso proceso de
recopilacion, analisis y sintesis de datos. Estos resultados son el producto de un extenso trabajo
de campo y de laboratorio, asi como de una exhaustiva revision bibliografica, que han permitido
arrojar luz sobre las interrogantes planteadas al inicio de este estudio. A lo largo de las
siguientes secciones, se analizaran en profundidad los hallazgos obtenidos, desglosando cada
aspecto relevante para responder a los objetivos de la investigacién. Estos resultados no solo
contribuyen al avance del conocimiento en el area de estudio, sino que también ofrecen valiosas

perspectivas para futuras investigaciones y aplicaciones préacticas en el campo.

5.1 Aplicacion de la encuesta

Pregunta 1. ¢Considera que el proyecto de evaluacion técnica informatica de las
vulnerabilidades en ciberseguridad en los laboratorios de ¢ computacion en la Universidad

Técnica del Norte es necesario para garantizar la seguridad de la informacion?

Figura 9 Resultados pregunta 1

@ Totalmente de acuerdo (TD)

@ Muy de acuerdo (MD)
Meutral (M)

@ Poco de acuerdo (PD)

@ En desacuerdo (ED)

Elaborado por el autor
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Andlisis

Estos resultados indican que hay un alto nivel de conciencia entre los participantes sobre
la necesidad de proteger la informacion en el entorno informatico de la universidad. La alta tasa
de acuerdo también implica que existe un entendimiento generalizado sobre la presencia de
vulnerabilidades en los sistemas informaticos universitarios que necesitan ser evaluadas y
corregidas, la aceptacion general del proyecto indica que los participantes confian en que el
enfoque propuesto para la evaluacion técnica informatica es sélido y efectivo. La seguridad de
la informacion es crucial en el mundo digital actual. EI acuerdo generalizado sugiere que la
comunidad universitaria esta preparada para hacer frente a las amenazas cibernéticas,

mostrando una mentalidad proactiva hacia la seguridad.

También sugiere que el proyecto esta alineado con los objetivos generales de la
Universidad Técnica del Norte en cuanto a la seguridad de la informacion y el uso adecuado de
la tecnologia, y ademas es un fuerte apoyo y comprension entre los participantes sobre la
importancia de evaluar y abordar las vulnerabilidades en ciberseguridad en los laboratorios de

computacion universitarios.

Pregunta 2. ;/Cree que el enfoque basado en COBIT 2019 es adecuado para abordar las

vulnerabilidades en ciberseguridad en los laboratorios de computacién de la universidad?

Figura 10 Resultados pregunta 2

@ Totalmente de acuerdo (TD)

@ Muy de acuerdo (MD)
MNeutral (M)

@ Poco de acuerdo (PD)

@ En desacuerdo (ED)
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Elaborado por el autor

Analisis

El 31.2% de los participantes que respondieron como "neutral” sefialan una falta de
conviccion o tal vez una falta de experiencia directa con el enfoque COBIT 2019. Esta
neutralidad podria deberse a una falta de comprension completa de COBIT 2019 o a la
necesidad de mas informacién sobre como se aplicaria en el contexto especifico de los
laboratorios de computacion universitarios. La diversidad en las respuestas sugiere que existe
una necesidad de mayor claridad y comunicacién sobre como se implementard COBIT 2019 en
los laboratorios de computacion. Aquellos que se sienten neutrales podrian cambiar de opinion
con informacion adicional y una comprensién méas profunda de cémo este enfoque especifico

se traducira en acciones concretas.

Este tipo de respuestas mixtas también podrian sefialar una falta de comunicacion
institucional efectiva sobre la eleccion del enfoque COBIT 2019. Aclarar los beneficios y
proporcionar orientacion adicional podria ayudar a alinear las percepciones y crear un consenso

mas fuerte.

Pregunta 3. ¢Siente que el proyecto lograra identificar de manera efectiva las principales

vulnerabilidades en ciberseguridad en los laboratorios de computacion?
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Figura 11 Resultados pregunta 3

@ Totalmente de acuerdo (TD)

@ Muy de acuerdo (MD)
MNeutral (M)

@ Poco de acuerdo (PD)

. En desacuerdo (ED)

Elaborado por el autor

Anadlisis

La mayoria de los participantes 73.3%, cifra que toma en cuenta las respuestas
afirmativas sugiere que estan confiados en que el proyecto sera efectivo para identificar las
principales vulnerabilidades en ciberseguridad. Esta percepcidn positiva es crucial, ya que
indica un alto nivel de confianza en la metodologia y en el equipo que esta llevando a cabo el
proyecto. Ademads, que confian en la capacidad del proyecto para llevar a cabo una
identificacion exhaustiva y precisa de las vulnerabilidades. Esto implica que los métodos y

herramientas utilizados son considerados adecuados y robustos.

Existe ciertas reservas o incertidumbres entre un grupo significativo de participantes.
Estas reservas podrian ser el resultado de una falta de informacion detallada sobre el enfoque
del proyecto, la metodologia utilizada o las capacidades del equipo encargado. La presencia de
respuestas neutrales subraya la importancia de la transparencia en el proceso y la necesidad de
una comunicacion clara y efectiva. Proporcionar informacion adicional sobre el enfoque del
proyecto y los métodos utilizados podria abordar las inquietudes y aumentar la confianza de

aquellos que se sienten neutrales.
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Pregunta 4. ;Considera que las acciones propuestas en el proyecto son adecuadas para mitigar

las vulnerabilidades en los principales activos criticos de informacién?

Figura 12 Resultados pregunta 4

@ Totaimente de acuerdo (TD)

@ Muy de acuerdo (MD)
Neutral (N)

@ Poco de acuerdo (PD)

@ En desacuerdo (ED)

Elaborado por el autor

Anadlisis

La pregunta se enfoca especificamente en los "principales activos criticos de
informacion”, lo que implica una comprension compartida de la importancia de estos activos
para la institucion. La alta aprobacion de las acciones propuestas destaca la seriedad con la que
se toma la proteccion de estos recursos vitales. el analisis revela un fuerte consenso entre los
participantes sobre la idoneidad de las acciones propuestas en el proyecto para mitigar las
vulnerabilidades en los activos criticos de informacién. Esta alta aceptacion sugiere una base
solida para la implementacion y un alto grado de confianza en el éxito futuro del proyecto en la

proteccion de los valiosos recursos de informacion de la institucion.

Esta confianza puede derivar de la creencia en la idoneidad de las soluciones propuestas,

la experiencia del equipo encargado del proyecto o0 una combinacién de ambos.

Pregunta 5. ¢ Esta de acuerdo en que el proyecto considera como activo critico de informacion

a los servidores y sistemas de almacenamiento de datos?
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Figura 13 Resultados pregunta 5

@ Totalmente de acuerdo (TD)

@ Muy de acuerdo (MD)
MNeutral (M)

@ Poco de acuerdo (PD)

@ En desacuerdo (ED)

Elaborado por el autor

Anadlisis

La tasa de respuestas repartidas entre TD y MD indica que los participantes reconocen
de manera generalizada que los servidores y sistemas de almacenamiento de datos son activos
criticos de informacion. Este reconocimiento es fundamental, ya que estos sistemas son
esenciales para el funcionamiento y la integridad de los datos en cualquier organizacion.
Ademas de un consenso generalizado sobre la clasificacion de los servidores y sistemas de
almacenamiento como activos criticos. Este acuerdo puede ayudar a establecer una base sélida

para las decisiones y medidas relacionadas con la seguridad de estos sistemas.

El 26.3% de respuestas neutrales podria indicar cierta falta de conocimiento o
comprensidn sobre como se clasifican los activos criticos en el contexto del proyecto. Esto
subraya la importancia de la educacion y la comunicacion claras para asegurar que todos los
participantes comprendan completamente las clasificaciones y los criterios utilizados en el

proyecto.

Pregunta 6. ¢ Esta de acuerdo en que el proyecto considera como activo critico de informacion

a la red de comunicacion y conectividad entre equipos?
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Figura 14 Resultados pregunta 6

@ Totalmente de acuerdo (TD)

@ Muy de acuerdo (MD)
Meutral (N)

@ Poco de acuerdo (PD)

@ En desacuerdo (ED)

Elaborado por el autor

Anadlisis

Se puede evidenciar en estas respuestas claramente el reconocimiento la centralidad de
la infraestructura de red para el funcionamiento efectivo de los sistemas informéticos y la
comunicacion dentro de la organizacion, resalta la comprension de los participantes sobre la
interconectividad de los sistemas en un entorno tecnol6gico moderno. Los participantes parecen
entender que la seguridad de la red es fundamental para garantizar la integridad,

confidencialidad y disponibilidad de la informacion que se transmite a través de ella.

Considerar la red de comunicacion y conectividad como un activo critico de
informacion implica que se comprenden las implicaciones significativas que tiene la seguridad
de lared en la seguridad global de la informacién. Los participantes reconocen que la seguridad
de los datos no puede considerarse de manera aislada, sino que debe integrarse con la seguridad
de la red para ser verdaderamente efectiva. Esta comprension compartida proporciona una base
solida para las estrategias y medidas de seguridad especificas dirigidas a la red, lo que es
esencial para garantizar la integridad y confidencialidad de la informacion en el entorno digital

de la organizacion.
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Pregunta 7. ¢Esta de acuerdo en que el proyecto considera como activo critico de informacién

a los equipos informaticos y su uso dentro del laboratorio?

Figura 15 Resultados de la pregunta 7

@ Totalmente de acuerdo (TD)

@ Muy de acuerdo (MD)
MNeutral (M)

@ Poco de acuerdo (PD)

@ En desacuerdo (ED)

Elaborado por el autor

Andlisis

La clasificacion de los equipos informaticos como activos criticos sugiere un
reconocimiento de la vulnerabilidad potencial de estos dispositivos, que son propensos a
amenazas como malware, intrusiones y pérdida de datos. Este reconocimiento es esencial para
tomar medidas proactivas de seguridad. A pesar de la mayoria positiva, el 29.2% de respuestas
neutrales indican ciertas reservas o falta de conviccion entre un grupo significativo de
participantes. Estas reservas podrian deberse a una falta de informacion detallada sobre como
se consideran los equipos informaticos como activos criticos o a la necesidad de mas claridad

sobre los criterios de clasificacion utilizados en el proyecto.

Pregunta 8. ¢(Considera que el proyecto debe definir los requerimientos y ejecutar los

procedimientos correspondientes e indicados por la institucién para obtener los recursos
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necesarios a fin de llevar a cabo la evaluacién técnica informética de las vulnerabilidades en

ciberseguridad?

Figura 16 Resultados pregunta 8

@ Totalmente de acuerdo (TD)

@ Muy de acuerdo (MD)
Meutral (M)

@ Poco de acuerdo (PD)

@ En desacuerdo (ED)

Elaborado por el autor

Andlisis

La mayoria de los participantes estan de acuerdo en que los equipos informaticos y su
uso en el laboratorio son activos criticos de informacion. Esta conciencia es esencial, ya que
los equipos informaticos son herramientas fundamentales para el procesamiento,
almacenamiento y transmision seguros de informacion en un laboratorio. Los bajos, pero
existentes porcentajes de desacuerdo podrian deberse a una falta de informacion detallada sobre
como se consideran los equipos informaticos como activos criticos o a la necesidad de mas

claridad sobre los criterios de clasificacion utilizados en el proyecto.

Aunque la mayoria de los participantes esta de acuerdo en que los equipos informaticos
y su uso en el laboratorio son activos criticos de informacion, las respuestas neutrales indican
la necesidad de una comunicacién mas clara y una definicién mas precisa de lo que constituye
un "activo critico". La transparencia y la claridad en la comunicacion podrian aumentar la

confianza y la comprension entre los participantes, asegurando asi un entendimiento comdn y
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un respaldo solido para las medidas de seguridad relacionadas con los equipos informaticos en

el laboratorio.

Pregunta 9. ;Puede afirmar que el proyecto tendra un impacto positivo en la seguridad de la

informacion en los laboratorios de computacion de la Universidad Técnica del Norte?

Figura 17 Resultados pregunta 9

@ Totalmente de acuerdo (TD)

@ Muy de acuerdo (MD)
Meutral (M)

@ Poco de acuerdo (PD)

@ En desacuerdo (ED)

Elaborado por el autor
Anélisis

Aunque la mayoria de los participantes muestra cierto grado de confianza en que el
proyecto tendra un impacto positivo en la seguridad de la informacién en los laboratorios de
computacion, las respuestas neutrales indican la necesidad de proporcionar informacion
adicional y una comunicacion transparente para abordar las preocupaciones y asegurar el
respaldo completo del proyecto. Es crucial brindar detalles claros sobre las estrategias y los
métodos de evaluacion del impacto para aumentar la confianza y el apoyo de todos los

participantes.

Pregunta 10. ;Estaria dispuesto a recomendar las evaluaciones técnicas informaticas de
vulnerabilidades en ciberseguridad en los laboratorios de computacién de la universidad en el

futuro basadas en COBIT 2019?
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Figura 18 Resultados de la pregunta 10

@ Totalmente de acuerdo (TD)

@ Muy de acuerdo (MD)
Neutral (N)

@ Poco de acuerdo (PD)

@ En desacuerdo (ED)

Elaborado por el autor

Anadlisis

Estas respuestas pueden ser el resultado de la falta de familiaridad con COBIT 2019 o
la necesidad de mas informacién sobre cdmo se aplicard en el contexto especifico de los
laboratorios de computacion. Sin embargo, indica que una parte significativa de los
participantes estaria dispuesta a recomendar las evaluaciones técnicas informaticas de
vulnerabilidades basadas en COBIT 2019 en el futuro. Esto sugiere una confianza considerable
en la eficacia y utilidad de COBIT 2019 como marco de referencia para las evaluaciones de

ciberseguridad.

Aplicacion de la ficha de observacion

Esta ficha de observacion se elabor6 en contacto directo con los laboratoristas intentando ser lo
mas objetivo posible en la identificacidn de activos criticos de informacion y caracteristicas que
pueden ser mejorables en las dindmicas de comportamiento del uso y resguardo de informacion

en los laboratorios de computacion.

Criterio de observacion 1: Cumplimiento de politicas y procedimientos de seguridad de la
informacion.
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Bueno ( X)
Regular ( )
Malo ()

OBSERVACIONES: Sin observaciones

Criterio de observacion 2: Existencia de controles de acceso fisico y logico en el laboratorio.
Bueno ( )
Regular ( X)
Malo ( )

OBSERVACIONES: Sin observaciones

Criterio de observacion 3: Actualizacion de los sistemas operativos y aplicaciones en los
equipos.

Bueno ( X)
Regular ( )
Malo ()

OBSERVACIONES: Sin observaciones
Criterio de observacion 4: Implementacién de medidas de proteccién contra malware y virus

Bueno ( )
Regular ( X)
Malo ( )
OBSERVACIONES: Sin observaciones

Criterio de observacién 5: Existencia de copias de seguridad periddicas y su almacenamiento
seguro.

Bueno ( )
Regular ( )
Malo (X)

OBSERVACIONES: Se recomienda urgentemente implementar un sistema de copias de
seguridad regular y seguro para garantizar la integridad y disponibilidad de los datos en caso
de cualquier eventualidad.

Criterio de observacion 6: Adopcion de medidas de prevencion y deteccion de intrusos.

Bueno ( )
Regular ( )
Malo ( X)

OBSERVACIONES: La falta de una sélida infraestructura para prevenir y detectar intrusos
pone en peligro la integridad, confidencialidad y disponibilidad de los datos criticos. Ademas,
aumenta significativamente el riesgo de robo de informacion sensible, interrupcion de riesgo
de robo de informacion sensible, interrupcion de servicios y dafio a la reputacion institucional.

Criterio de observacion 7: Existencia de politicas y procedimientos para la gestion de
contrasefias seguras.

Bueno (
Regular (X
Malo (
OBSERVACIONES: Sin observaciones

N N N
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Criterio de observacion 8: Uso de certificados digitales y cifrado de datos sensibles.

Bueno (
Regular (X
Malo (
OBSERVACIONES: Sin observaciones

Nt N N

Criterio de observacion 9: Control y monitoreo de los registros de actividad y eventos del
sistema.

Bueno (X)
Regular ( )
Malo ( )

OBSERVACIONES: Sin observaciones

Criterio de observacion 10: Implementacion de medidas de prevencion y respuesta ante
incidentes de seguridad.

Bueno ( )
Regular (X)
Malo ( )
OBSERVACIONES: Sin observaciones

Criterio de observacion 11: Existencia de un plan de continuidad de negocio en caso de
interrupciones.

Bueno ( )
Regular ( )
Malo ( X)

OBSERVACIONES: Se recomienda desarrollar e implementar un plan de continuidad de
negocio sélido que incluya estrategias para mantener operaciones esenciales, proteger datos
criticos, y minimizar el tiempo de inactividad en caso de interrupciones.

Criterio de observacién 12: Uso de software y aplicaciones legitimas y licenciadas.

Bueno ( )
Regular ( X)
Malo ( )
OBSERVACIONES: Sin observaciones

Criterio de observacion 13: Control y gestion de los permisos de acceso a los sistemas y
recursos.

Bueno ( )
Regular (X)
Malo ( )
OBSERVACIONES:

Criterio de observacion 14: Existencia de politicas y procedimientos para el manejo adecuado
de la informacion confidencial.

Bueno ( X)
Regular ( )
Malo ( )
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OBSERVACIONES: Sin observaciones

Criterio de observacion 15: Implementacion de medidas de seguridad fisica, como cdmaras
de seguridad y cerraduras en las instalaciones.

Bueno ( )
Regular (X)
Malo ( )
OBSERVACIONES: Sin observaciones

Criterio de observacion 16: Aplicacion de politicas de uso aceptable de los recursos
informaticos.

Bueno (
Regular (X
Malo (
OBSERVACIONES: Sin observaciones

N N N

Criterio de observacion 17: Existencia de medidas de proteccion para la privacidad de los
usuarios.

Bueno ( )
Regular (X)
Malo ( )

OBSERVACIONES: Sin observaciones

Criterio de observacién 18: Control y gestion de los dispositivos de almacenamiento externo,
como unidades USB.

Bueno ( X)
Regular ( )
Malo ( )

OBSERVACIONES: Sin observaciones

Criterio de observacion 19: Mantenimiento regular de los equipos informaticos y su correcto
funcionamiento.

Bueno ( X)
Regular ( )
Malo (G

OBSERVACIONES: Sin observaciones

Criterio de observacion 20: Existencia de un programa de concienciacion y capacitacion en
seguridad de la informacion para el personal y los usuarios del laboratorio.

Bueno (
Regular (
(

Malo X

N N

OBSERVACIONES: La implementacion efectiva no solo fortalecera la postura de seguridad
del laboratorio, sino que también fomentara una cultura de seguridad cibernética entre el
personal y los usuarios, reduciendo asi el riesgo de violaciones y pérdidas de datos.
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Tabla 2 Actividades propuestas para la ficha de observacion aplicada

ACTITUDES MEJORABLES/ PROPUESTAS DE MEJORA

Se recomienda desarrollar e implementar un programa de concienciacion y capacitacion en
seguridad de la informacion que eduque a los empleados y usuarios sobre las mejores
practicas de seguridad, las amenazas comunes y cdmo reconocer y evitar situaciones de
riesgo. Ademas, este programa deberia ser continuo y estar alineado con las Gltimas
tendencias en ciberseguridad para mantener a todos los involucrados actualizados y alerta
frente a las amenazas emergentes.

Se recomienda llevar a cabo una revision exhaustiva de las politicas y précticas de privacidad
existentes. Esto deberia incluir una evaluacién de la conformidad con las regulaciones y leyes
de privacidad pertinentes, asi como la identificacion y mitigacion de posibles
vulnerabilidades en la proteccion de datos. Ademas, es crucial proporcionar una formacién
continua al personal para garantizar que estén completamente informados sobre las mejores
practicas de privacidad y que estén al tanto de las amenazas y tacticas de ingenieria social
que podrian comprometer la privacidad de los usuarios.

Proponente/ Observante: Mando Directo autorizante:

Martha Cecilia PantOJa Mejia ...........................................

Aspirante a titulo de: Cargo
Magister en COMpUtacion CoN MENCION EN | *+rrrrrrrrrmrsssrrrmssn e
seguridad informatica

Firma:

Firma:

5.2 Plan de gestion de seguridad informatica

5.2.1 Informe de recomendaciones
Este informe presenta una serie de recomendaciones destinadas a mejorar la seguridad

de la informacion en el laboratorio. Las recomendaciones se basan en la revision exhaustiva de
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las préacticas actuales y estan disefiadas para fortalecer la postura de seguridad del laboratorio y

mitigar los riesgos asociados con la gestion de datos criticos.

Programa de Concienciacion y Capacitacion en Seguridad Informética

Se recomienda desarrollar e implementar un programa de concienciacion y capacitacion
en seguridad de la informacion. Este programa debe educar a los empleados y usuarios sobre
las mejores préacticas de seguridad, las amenazas comunes y como reconocer y evitar situaciones
de riesgo. Ademas, el programa debe ser continuo y estar alineado con las Gltimas tendencias

en ciberseguridad para mantener a todos actualizados y alerta frente a las amenazas emergentes.

Revision Exhaustiva de Politicas y Practicas de Privacidad

Es esencial llevar a cabo una revision completa de las politicas y practicas de privacidad
existentes. Esta revision debe incluir una evaluacion de la conformidad con las regulaciones y
leyes de privacidad pertinentes, asi como la identificacion y mitigacion de posibles
vulnerabilidades en la proteccion de datos. Ademas, se debe proporcionar una formacion
continua al personal para garantizar que estén completamente informados sobre las mejores
practicas de privacidad y estén al tanto de las amenazas y tacticas de ingenieria social que

podrian comprometer la privacidad de los usuarios.

Desarrollo e Implementacion de un Plan de Continuidad de Negocio

Se recomienda desarrollar e implementar un plan de continuidad de negocio sélido que
incluya estrategias para mantener operaciones esenciales, proteger datos criticos y minimizar
el tiempo de inactividad en caso de interrupciones. Este plan debe ser detallado, incluyendo un
cronograma, responsabilidades claras y recursos necesarios para garantizar una respuesta

efectiva ante cualquier eventualidad.

Mejora en la Prevencion y Deteccion de Intrusos
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Es crucial implementar medidas de prevencion y deteccion de intrusos efectivas. La
falta de una solida infraestructura para prevenir y detectar intrusos pone en peligro la integridad,
confidencialidad y disponibilidad de los datos criticos. Ademas, aumenta significativamente el
riesgo de robo de informacion sensible, interrupciéon de servicios y dafio a la reputacion
institucional. Se recomienda invertir en tecnologias y herramientas de seguridad avanzadas para

proteger el sistema contra amenazas cibernéticas.

Implementacion de Copias de Seguridad Regulares y Seguras

Se urge la implementacion de un sistema de copias de seguridad regular y seguro para
garantizar la integridad y disponibilidad de los datos en caso de cualquier eventualidad. Las
copias de seguridad deben ser periddicas y almacenadas en ubicaciones seguras,
preferiblemente fuera del sitio, para proteger los datos contra pérdidas debidas a desastres

naturales o ataques cibernéticos.

5.3 Politica de seguridad

La Universidad Técnica del Norte reconoce la importancia de la seguridad informatica
para garantizar la confidencialidad, integridad y disponibilidad de la informacién en el
laboratorio de computacion. Esta politica establece las directrices y los procedimientos para
proteger los sistemas, datos y recursos del laboratorio contra amenazas cibernéticas y garantizar

un entorno seguro para todos los usuarios.

5.3.1 Objetivos
e Proteger la confidencialidad, integridad y disponibilidad de los datos y sistemas
informaticos del laboratorio.
e Prevenir y mitigar las amenazas cibernéticas, incluyendo ataques de malware,

phishing y acceso no autorizado.
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e Garantizar el cumplimiento de las leyes y regulaciones de privacidad de datos
aplicables.
e Fomentar una cultura de seguridad cibernética entre los empleados y usuarios del

laboratorio.

5.3.2 Responsabilidades
Autenticacion y Autorizacion: Se utilizaran practicas de autenticacion fuerte para el
acceso a sistemas y datos sensibles. Los usuarios tendran autorizaciones basadas en sus

roles y responsabilidades.

Actualizaciones y Parches: Todos los sistemas y software se mantendran actualizados con

los Gltimos parches de seguridad para mitigar vulnerabilidades conocidas.

Copia de Seguridad: Se realizaran copias de seguridad periddicas de los datos, y estas
copias se almacenaran de forma segura fuera del sitio para garantizar la recuperacion en

caso de pérdida de datos.

Firewalls y Antivirus: Se implementaran firewalls y software antivirus actualizado en

todos los sistemas para proteger contra amenazas externas e internas.

Monitoreo y Deteccion de Intrusos: Se estableceran sistemas de monitoreo continuo para

detectar y responder a actividades inusuales en la red o en los sistemas del laboratorio.

5.3.3 Educacioén y concientizacion
e Se llevardn a cabo programas regulares de formacion y concientizacién sobre
seguridad informatica para empleados y usuarios.
e Se proporcionara informacion sobre las ultimas amenazas y técnicas de seguridad

para mantener a todos informados y alerta.
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5.3.4 Cumplimiento y auditoria
e Se realizaran auditorias periddicas para evaluar el cumplimiento de las politicas de
seguridad.
e Se tomaran medidas correctivas inmediatas en caso de violaciones de seguridad o

incumplimiento de las politicas.

5.3.5 Revisiony actualizacion
Esta politica sera revisada anualmente y actualizada segln sea necesario para adaptarse

a las nuevas amenazas y tecnologias emergentes.

Esta politica de seguridad informatica tiene como objetivo proporcionar un entorno de
laboratorio de computacidn seguro y protegido para todos los usuarios. EI cumplimiento de
estas directrices es obligatorio y cualquier violacion serd tratada con seriedad, sujeta a las

acciones disciplinarias correspondientes.
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Tabla 3 Disefio de aplicabilidad de objetivos y ocurrencia de amenazas para PLAN DE SEGURIDAD

Probabilidad de

Tipo de Activo | Amenaza . Objetivos de Control en base 1SO 27001
ocurrencia
Garantizar que el hardware de la organizacion se mantenga seguro
contra el robo o pérdida fisica, reduciendo asi el riesgo de acceso
no autorizado a la informacion almacenada en estos dispositivos.
Proteger al personal contra los engafios de ingenieria social,
Robo o pérdida fisica del hardware | Alta educandolos y promoviendo la conciencia sobre las tacticas y
. . . . técnicas utilizadas por los atacantes.
Ataque de ingenieria social Baja
- . Garantizar que el hardware esté protegido contra dafios fisicos
Hardware Ataques fisicos Baja . . . . .
intencionados o accidentales, asegurando la continuidad operativa.
Fallo del Hardware Alta . : . .
Establecer procedimientos para identificar, mitigar y recuperarse
Dispositivos USB maliciosos Alta de fallos de hardware para minimizar la interrupcion de servicios y

la pérdida de datos.

Prevenir la introduccion de malware a través de dispositivos USB,
protegiendo asi los sistemas y la informacion contra amenazas
externas.
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Malware y Virus

Garantizar que el software esté protegido contra malware y virus,
minimizando el riesgo de infeccién y los impactos asociados.

Minimizar la interrupcion del servicio causada por ataques DoS y

Ataques de Denegacion de Servicio | Alta DDoS, manteniendo la disponibilidad de los servicios y sistemas.
(DoS) y Distribuidos (DDoS) . ] ] ] ] o o
Baja Evitar la inyeccion de codigo malicioso en aplicaciones y bases de
Software Inyeccion de Codigo Media datos, asegurando la integridad y la confidencialidad del software.
Fugas de Informacion (Data Baja Evitar la fuga de informacion confidencial fuera de la
Leakage) organizacion, asegurando que los datos estén protegidos
. Baja adecuadamente.
Errores y Vulnerabilidades de
Desarrollo Identificar, mitigar y gestionar errores y vulnerabilidades en el
desarrollo del software para prevenir el acceso no autorizado y
proteger la integridad del sistema.
Garantizar la confidencialidad de los datos en transito al prevenir y
detectar ataques de intercepcion de datos en la red de
Ataques de Intercepcion de Datos Alta comunicacion del laboratorio de computacion.
Redes de Suplantacion de Identidad Alta Prevenir la suplantacion de identidad para garantizar la
comunicacién (Spoofing) autenticidad de los dispositivos y usuarios en la red de
Baja comunicacion.

Ataques de Ransomware

Prevenir la infeccion por ransomware y minimizar el impacto en
caso de un ataque para proteger los sistemas y datos.

Nota. Fuente: Elaborado por el autor
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Objetivo de control

Nombre del indicador

Métrica de medicion

Frecuencia de

y técnicas utilizadas por los atacantes.

Ingenieria Social

concienciacion / Total de

empleados) * 100

medicion
Garantizar que el hardware de la organizacion se mantenga (NUmero de dispositivos de
seguro contra el robo o pérdida fisica, reduciendo asi el Seguridad Fisica del hardware seguros / Total de

Mensual
riesgo de acceso no autorizado a la informacion almacenada | Hardware dispositivos de hardware) *
en estos dispositivos. 100

(NUumero de empleados que
Proteger al personal contra los engafios de ingenieria social,
Concienciacién sobre participaron en programas de

educandolos y promoviendo la conciencia sobre las tacticas Mensual
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Garantizar que el hardware esté protegido contra dafos

Continuidad operativa

Suma del tiempo de

recuperacion de cada fallo de

fisicos intencionados o accidentales, asegurando la Semanal
del Hardware hardware / Numero de fallos
continuidad operativa.
de hardware
Suma del tiempo de
Establecer procedimientos para identificar, mitigar y
Continuidad operativa recuperacion de cada fallo de
recuperarse de fallos de hardware para minimizar la Diario
del Hardware hardware / Numero de fallos
interrupcion de servicios y la pérdida de datos.
de hardware
Prevencién de
Prevenir la introduccion de malware a través de dispositivos Numero total de incidentes de
introduccién de Malware
USB, protegiendo asi los sistemas y la informacion contra malware desde dispositivos Diario

amenazas externas.

a través de Dispositivos

USB

USB
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Garantizar que el software esté protegido contra malware y

Proteccion contra

(NUmero de sistemas

escaneados con malware

virus, minimizando el riesgo de infeccion y los impactos Semanal
Malware y Virus detectado / Total de sistemas
asociados.
escaneados) * 100
((Tiempo de disponibilidad
Minimizar la interrupcion del servicio causada por ataques Disponibilidad del
del servicio durante ataques /
DoS y DDoS, manteniendo la disponibilidad de los servicios | Servicio frente a ataques Semanal
Duracion total del ataque) *
y sistemas. DoS y DDoS
100
Evitar la inyeccidn de codigo malicioso en aplicaciones y Numero total de
Integridad del Codigo de
bases de datos, asegurando la integridad y la vulnerabilidades de inyeccion | Mensual
Software
confidencialidad del software. de cddigo reportadas
Evitar la fuga de informacion confidencial fuera de la
Prevencién de Fugas de | NUmero total de incidentes de
organizacion, asegurando que los datos estén protegidos Mensual

adecuadamente.

Informacién

fuga de informacién
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Identificar, mitigar y gestionar errores y vulnerabilidades en

Gestion de

(Suma del tiempo tomado

para resolver cada

el desarrollo del software para prevenir el acceso no Vulnerabilidades en el Diario
vulnerabilidad / Numero total
autorizado y proteger la integridad del sistema. Desarrollo de Software
de vulnerabilidades)
Garantizar la confidencialidad de los datos en transito al
Confidencialidad de los | (Trafico de red cifrado / Total
prevenir y detectar ataques de intercepcion de datos en la red Diario
datos en transito de trafico de red) * 100
de comunicacion del laboratorio de computacion.
Prevenir la suplantacion de identidad para garantizar la (NUmero de autenticaciones
Autenticidad en la red de
autenticidad de los dispositivos y usuarios en la red de exitosas / Total de intentos de | Mensual
comunicacion
comunicacion. autenticacion) * 100
Tiempo necesario para
Prevenir la infeccion por ransomware y minimizar el
Prevencion y Mitigacion | recuperar los sistemas
impacto en caso de un ataque para proteger los sistemas y Semanal

datos.

del Ransomware

después de un ataque de

ransomware

Nota. Fuente: Elaborado por el autor
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5.4 Mecanismos de control

Seguridad Fisica del Hardware

Control de Acceso Fisico: Implementar sistemas de control de acceso, como tarjetas
de proximidad o biometria, para restringir el acceso a areas donde se encuentran los

dispositivos de hardware.

Inventario de Hardware: Mantener un inventario actualizado de todo el hardware de

la organizacion para facilitar la monitorizacion y la gestion.

Cerraduras y Camaras de Seguridad: Utilizar cerraduras en gabinetes y salas de
servidores, ademas de camaras de seguridad para supervisar areas de acceso

restringido.

Concienciacion sobre ingenieria social

Programas de Formacién: Implementar programas de formacidn y concienciacion
regulares para educar a los empleados sobre las tacticas de ingenieria social y como

reconocer y evitar posibles amenazas.

Simulacros de Phishing: Realizar simulacros de ataques de phishing para evaluar la
capacidad de los empleados para identificar correos electrénicos y mensajes

sospechosos.

Continuidad operativa del Hardware

Backup y Recuperacién: Establecer procedimientos de backup regulares y realizar
pruebas periddicas para asegurar la integridad de los datos y la capacidad de

recuperacion.
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Plan de Contingencia: Desarrollar un plan de contingencia que incluya procesos

claros para la sustitucion rapida de hardware en caso de fallos inesperados.

Prevencion de la Introduccion de Malware a través de Dispositivos USB

Restricciones de Uso: Limitar el uso de dispositivos USB y aplicar politicas que

permitan Unicamente dispositivos autorizados y seguros.

Escaneo Automatico: Implementar sistemas de escaneo automatico para dispositivos

USB cuando se conectan a cualquier computadora en la red.

Proteccion contra Malware y Virus

Antivirus y Antimalware: Utilizar soluciones antivirus y antimalware actualizadas

en todos los sistemas y dispositivos.

Firewalls: Configurar firewalls para bloguear trafico sospechoso y prevenir

intrusiones de malware.

Disponibilidad del servicio frente a ataques DoS y DDoS

Filtrado de Tréafico: Implementar soluciones de filtrado de trafico para identificar y

bloquear patrones de trafico maliciosos asociados con ataques DoS y DDoS.

Servicios de Mitigacion: Contratar servicios de mitigacion de DDoS proporcionados

por proveedores especializados.

Integridad del cddigo de software

Pruebas de Seguridad del Software: Realizar pruebas de seguridad del software para

identificar y corregir vulnerabilidades de cédigo.
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Control de Versiones Seguro: Implementar sistemas de control de versiones seguros

para evitar modificaciones no autorizadas del codigo fuente.

Prevencion de fugas de informacion

Politicas de Privacidad: Establecer politicas de privacidad claras y educar a los

empleados sobre cdmo manejar y proteger la informacién confidencial.

Prevencion de Copia y Pegado: Implementar medidas para prevenir la copia 'y

pegado de datos sensibles fuera de aplicaciones seguras.

Gestidn de vulnerabilidades en el desarrollo de software

Revision de Cddigo: Implementar revisiones de cédigo regulares por pares para

identificar posibles vulnerabilidades.

Parches y Actualizaciones: Establecer un proceso para aplicar parches y

actualizaciones de seguridad tan pronto como estén disponibles.

Confidencialidad de los datos en transito:

Cifrado de Datos: Utilizar protocolos de cifrados seguros, como SSL/TLS, para

proteger los datos en transito durante la comunicacién en redes publicas o internas.

Autenticidad de la red

Autenticacion Fuerte: Implementar autenticacion de dos factores (2FA) para asegurar

la autenticidad de los usuarios y dispositivos que acceden a la red.

Prevencion y mitigacion
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Filtrado de Correos Electronicos: Configurar filtros de correo electrénico para

bloguear correos electrénicos de phishing y mensajes con enlaces o archivos adjuntos.

5.5 Monitorizacién e implementacion de mejoras

Para garantizar un entorno seguro, se ha implementado un riguroso plan de seguridad
informatica que incluye la monitorizacién constante de las redes, sistemas y dispositivos.
Mediante herramientas avanzadas de deteccion y andlisis, se supervisan activamente las
actividades de la red para identificar posibles amenazas y vulnerabilidades en tiempo real.
Ademas, se ha establecido un proceso continuo de evaluacion y mejora, donde se analizan
regularmente los incidentes de seguridad, se realizan auditorias de sistemas y se evallian las
politicas de seguridad existentes. Las mejoras se implementan de manera proactiva en respuesta
a las lecciones aprendidas de los incidentes anteriores y las UGltimas tendencias en
ciberseguridad. Esta estrategia integral no solo asegura la integridad, confidencialidad y
disponibilidad de los datos, sino que también promueve una cultura de concienciacién y
responsabilidad en toda la comunidad del laboratorio, preparandolos para enfrentar los desafios

cambiantes del ciberespacio con resiliencia y determinacion.

5.6 Flujo de control de plan de seguridad informética

Concienciacion sobre Ingenieria Social

Este paso implica educar a los usuarios y empleados sobre las tacticas de ingenieria
social utilizadas por los ciberdelincuentes para manipular a las personas y obtener informacion
confidencial. Se pueden organizar sesiones de capacitacion y talleres para empleados,
destacando ejemplos de ataques de ingenieria social, ensefiando cémo identificarlos y
fomentando un ambiente en el que los empleados se sientan seguros al informar posibles

intentos de ingenieria social.



103

Continuidad Operativa del Hardware

Implementar redundancia en los sistemas criticos, utilizar tecnologias RAID para la
redundancia de datos, realizar mantenimientos regulares para prevenir fallos inesperados y
tener un plan de recuperacion ante desastres para restaurar los sistemas rapidamente en caso de

fallas graves.

Prevencion de la Introduccion de Malware a través de Dispositivos USB

Implementar politicas que restrinjan el uso de dispositivos USB no autorizados, utilizar
software de seguridad que escanee dispositivos USB en busca de malware automéaticamente al
conectarse y educar a los empleados sobre los riesgos asociados con el uso de dispositivos USB

Nno seguros.

Proteccion contra Malware y Virus

Utilizar software antivirus y antimalware actualizado, realizar analisis regulares en
todos los dispositivos, configurar firewalls para bloquear conexiones maliciosas y mantener el

sistema operativo y las aplicaciones actualizadas para cerrar posibles vulnerabilidades.

Disponibilidad del Servicio Frente a Ataques DoS y DDoS

Utilizar servicios anti-DDoS, configurar firewalls para bloquear trafico malicioso,
utilizar servicios de mitigacion DDoS proporcionados por proveedores de servicios y mantener

una red de respaldo para redirigir el trafico durante un ataque.

Integridad del Cédigo del Software

Reconocer firmas digitales para verificar la autenticidad del codigo, utilizar control de
versiones para rastrear cambios en el cddigo y realizar auditorias regulares de codigo para

identificar posibles vulnerabilidades.
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Prevencion de Fugas de Informacién

Politicas de control de acceso, utilizar tecnologias de cifrado para proteger datos
confidenciales, establecer politicas claras sobre el intercambio de informacion y monitorizar el

trafico de red en busca de posibles fugas de datos.

Confidencialidad de los Datos en Transito

En base a decisién de protocolos de cifrados seguros como SSL/TLS para las
comunicaciones en linea, implementar VPNs (Redes Privadas Virtuales) para conexiones

seguras y utilizar firewalls para bloquear trafico no deseado.

Autenticidad de la Red

Decidir sobre uso de tecnologias de autenticacion para redes cableadas e inalambricas,
utilizar certificados digitales para autenticar servidores y dispositivos de red, y configurar

firewalls para bloquear conexiones no autorizadas.

Prevencion y Mitigacion

Realizar pruebas de penetracion y evaluaciones de vulnerabilidad regularmente, tener
un plan de respuesta a incidentes para actuar rapidamente en caso de un ataque y colaborar con

organismos de seguridad
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Figura 19 Flujo de control de Plan de Seguridad Informéatica
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Nota. Fuente: Elaborado por el autor
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CAPITULO V

6. CONCLUSIONES

Se logra concluir que, se llevo a cabo una evaluacion exhaustiva de las vulnerabilidades
presentes en los laboratorios de computacion de la Universidad Técnica del Norte. Utilizando
el marco COBIT 2019, se identificaron areas de mejora y se implementaron estrategias para
fortalecer la seguridad informaética. Este proceso no solo nos permitié detectar posibles brechas
de seguridad, sino que también sentd las bases para un entorno mas seguro y resistente a las
amenazas cibernéticas. La identificacion de activos de informacion criticos fue fundamental
para entender el panorama de riesgos. Al categorizar y evaluar estos activos, pudimos asignar
medidas de proteccion adecuadas. Implementamos protocolos de seguridad robustos para
asegurar que estos activos estén resguardados de manera efectiva, garantizando asi la

confidencialidad, integridad y disponibilidad de la informacion sensible.

La fase de andlisis se centrd en evaluar los controles de ciberseguridad en los
laboratorios. Siguiendo la norma ISO/IEC 27001:2022, examinamos en detalle los procesos de
control, identificando éreas de eficacia y posibles lagunas. Las auditorias internas permitieron
ajustar los controles existentes y establecer nuevos protocolos para mejorar la gestion de riesgos

y garantizar un ambiente mas seguro.

Se gener6 un informe detallado que proporciona recomendaciones especificas basadas
en las buenas practicas de COBIT 2019. Estas recomendaciones son acciones concretas y
realistas que apuntan a fortalecer la ciberseguridad en los laboratorios. Cada recomendacion se
respalda con anélisis detallados y se presenta con un plan de implementacién, asegurando asi
su viabilidad y relevancia para el contexto. Las recomendaciones de controles fueron sometidas
a una evaluacion preliminar para medir su efectividad y aplicabilidad. A través de pruebas

piloto y simulaciones, pudimos validar la eficacia de las medidas propuestas. Este proceso nos
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permitio realizar ajustes finos, asegurando que las recomendaciones sean practicas y estén
preparadas para su implementacion en toda la infraestructura de los laboratorios de

computacion.

Los resultados de la encuesta de satisfaccion revelan un panorama mayoritariamente
positivo en relacion con las iniciativas implementadas en nuestro programa de seguridad
informatica. Los datos recopilados destacan una comprension generalizada por parte de los
usuarios sobre las practicas de seguridad, asi como un reconocimiento de los esfuerzos
dedicados a mantener un entorno digital seguro y protegido. La percepcién positiva sobre la
gestion de activos criticos y las auditorias internas siguiendo estandares como ISO/IEC
27001:2022 es indicativa de la efectividad de las politicas y controles planteados, no obstante
no se debe pasar por alto las areas donde hay margen para mejorar, y las sugerencias
proporcionadas por los encuestados seran invaluablemente consideradas para fortalecer aun

mas la postura de seguridad.

En conclusién, es fundamental destacar que cada fase de este proyecto no solo ha
mejorado significativamente el marco de ciberseguridad en los laboratorios universitarios, sino
que también ha sentado las bases para una cultura duradera y adaptable de seguridad de la
informacion en la Universidad Técnica del Norte. La importancia de este logro no puede ser

subestimada, especialmente en una era de evolucion digital constante.

La necesidad de una vigilancia continua y de una mejora constante en las practicas de
ciberseguridad es fundamental en nuestro siempre cambiante panorama digital. Es este enfoque
de pensamiento proactivo el que permitira a la universidad mantenerse resiliente ante las
amenazas emergentes y los cambios tecnoldgicos. Al adoptar esta cultura de adaptabilidad y

mantener un compromiso solido con la mejora de la ciberseguridad, la universidad esta mejor
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preparada para proteger la informacion sensible, facilitar la investigacion y crear un entorno de

aprendizaje seguro para su comunidad académica.

Ademas, la respuesta positiva por parte del personal de laboratorio después de compartir
las recomendaciones subraya la practicidad y relevancia de los hallazgos de la investigacion.
Este respaldo no solo valida el esfuerzo invertido en este estudio, sino que también subraya el
compromiso colectivo dentro de la universidad para priorizar y mantener una postura sélida en

ciberseguridad.

7. RECOMENDACIONES

Es vital continuar realizando evaluaciones técnicas de forma regular y exhaustiva
utilizando marcos de trabajo como COBIT 2019. Recomendamos establecer un calendario
periodico para estas evaluaciones, lo que garantizara que cualquier nueva vulnerabilidad sea

detectada y mitigada de manera oportuna.

Se sugiere implementar una politica de gestion de activos robusta que incluya
actualizaciones regulares del inventario de activos criticos. Ademas, se deben establecer
protocolos de seguridad especificos para estos activos, incluyendo medidas fisicas y
tecnoldgicas, asegurando asi su proteccion continua. Es esencial realizar auditorias internas
periddicas siguiendo estandares como ISO/IEC 27001:2022. Recomendamos mantener un
equipo dedicado para estas auditorias, asegurando que los controles existentes sean eficaces y

estén alineados con las ultimas amenazas y regulaciones.

Se sugiere realizar evaluaciones regulares de las recomendaciones propuestas. Las
pruebas piloto y simulaciones deben llevarse a cabo en un entorno controlado para medir la
efectividad y relevancia de las recomendaciones. Los ajustes necesarios deben realizarse segun

los resultados de estas pruebas. Fomentar una cultura de seguridad informética en toda la
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universidad es fundamental. Esto implica no solo la implementacion de medidas técnicas, sino
también la concientizacion continua del personal y los estudiantes. Se deben llevar a cabo
sesiones de capacitacion y concientizacion regulares para mantener a todos actualizados sobre

las Gltimas amenazas y mejores practicas de seguridad.

La naturaleza del ciberespacio implica que las amenazas evolucionan constantemente.
Por lo tanto, es imperativo mantenerse actualizado con las ultimas tendencias y tecnologias de
seguridad. Recomendamos la participacion activa en comunidades de ciberseguridad, la
colaboracidn con expertos externos y la investigacion constante para estar preparados para

enfrentar cualquier desafio futuro.
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8. Guia de validacion de instrumentos N°1
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Por favor, marque con una X la respuesta escogida de entre las opciones que se presentan:

si | no
El instrumento contiene instrucciones claras y precisas para que los encuestados X
puedan responderlo adecuadamente (ver Anexo 1)
El nimero de preguntas del cuestionario es excesivo X
Las preguntas constituyen un riesgo para el encuestado X
(en el supuesto de contestar Si, por favor, indique inmediatamente abajo cuéles)

Preguntas que el experto considera que pudieran ser un riesgo para el encuestado:

N.° de la(s)
pregunta(s)

Motivos por los que
se considera que

pudiera ser un riesgo

Propuestas de mejora
(modificacion,

sustitucién o

supresion)
Evaluacion general del cuestionario
Excelente | Buena | Regular | Deficiente
Validez de contenido del cuestionario X

Observaciones y recomendaciones en general del cuestionario:
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Motivos por los que
se considera no

adecuada

Motivos por los que
se considera no

pertinente

Propuestas de mejora
(modificacion,

sustitucién o

supresion)

Identificacidn del experto

Nombre y apellidos

Sandra Karina Narvéez Pupiales

Filiacion
(ocupacion, grado

académico y lugar de

Gerente SEGURIDAD TECNOLOGICA Y SERVCIOS
SEYTON CIA LTDA

Magister en Redes de Comunicacion

trabajo): Ibarra, Miguel Endara 2-70
e-mail snarvaez@seyton.ec
Teléfono o celular 062651452/ 0989964195
Fecha de la validacion 21/08/2023

(dia, mes y afio):
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Firma

I Firmado electrénicamente por:
SANDRA KARINA

NARVAEZ

PUPIALES

Muchas gracias por su valiosa contribucion a la validacion de este cuestionario.

9. Guia de validacion de instrumentos N°2

Por favor, marque con una X la respuesta escogida de entre las opciones que se presentan:

si | no

El instrumento contiene instrucciones claras y precisas para que los encuestados X

puedan responderlo adecuadamente (ver Anexo 1)

El nimero de preguntas del cuestionario es excesivo X

Las preguntas constituyen un riesgo para el encuestado X

(en el supuesto de contestar Si, por favor, indique inmediatamente abajo cuales)

Preguntas que el experto considera que pudieran ser un riesgo para el encuestado:

N.° de la(s) 8
pregunta(s)
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Motivos por los que
se considera que

pudiera ser un riesgo

Porque considero que el encuestado no puede garantizar totalmente
la disponibilidad y acceso a los recursos requeridos para llevar a
cabo la evaluacion técnica informatica de las vulnerabilidades en
ciberseguridad. Normalmente dichas actividades dependen de cierto
personal jerarquico y procedimientos correspondientes, que no

dependen total y exclusivamente del encuestado.

Propuestas de mejora
(modificacion,

sustitucién o

¢Considera que el proyecto debe definir los requerimientos y
ejecutar los procedimientos correspondientes e indicados por la

institucion para obtener los recursos necesarios a fin de llevar a cabo

supresion) la evaluacion técnica informatica de las vulnerabilidades en
ciberseguridad?
Evaluacion general del cuestionario
Excelente | Buena | Regular | Deficiente
Validez de contenido del cuestionario X

Observaciones y recomendaciones en general del cuestionario:

Motivos por los que N/A
se considera no

adecuada

Motivos por los que N/A

se considera no

pertinente

Propuestas de mejora

(modificacion,

Solo el replanteo de la pregunta 8

sustitucién o

supresion)
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Identificacidn del experto

Nombre y apellidos

Mercy Denisse Anchundia Ruiz

Filiacion
(ocupacion, grado

academico y lugar de

Especialista de TICS, Master Scientist en Ciberseguridad,
EPN

trabajo):

e-mail marseaplage@gmail.com
Teléfono o celular 0960058067

Fecha de la validacion 19/08/2023

(dia, mes y afio):

Firma

MERCY DENISSE
& ANCHUNDIA RUTZ

Muchas gracias por su valiosa contribucion a la validacién de este cuestionario.
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10. Captura de encuesta aplicada digitalmente

SECURITY BREACH

ol e

S | Posgros

EVALUACION DE RIESGOS INFORMATICOS

Lea detenidamente las preguntas y escoja la alternativa que usted considere conveniente

Consentimiento informado

*  Accpra pardcipar en b investigacion descrita de forma libre y voluntaria, Su participacion pucde ser suspendida en
cualquicr momento, sin que esto traiga ninglin tpo de consecuencias negativas para usted o a la instwscion. Este
estudio no presenta ricsgos identificables pata su integridad Cisica o picolégica.

*  Los dawos solicitados para [ aplicacidn de este cuestionario son andnimos v serin mancjados bajo absoluta

conhdencialidad.

AGRADECEMOS SU VALIOSA COLABORACION

1.- ;Considera que el proyecto de evaluacion técnica informética de las vulnerabilidades en
ciberseguridad en los laboratorios de computacion de la Universidad Técnica del Norte es
necesario para garantizar la seguridad de la informacion?

Towlmente de acucrdo (TD)
Muy deacuerdo (MD)
Neutral (N)

Poco de acuerdo (PD)

En desacuerdo (ED)

2- ;Cree que el enfoque basado en COBIT 2019 es adecuado para abordar las vulnerabilidades en
ciberseguridad en los laboratorios de computacion de |a universidad?

Tolmente de acuerdo (TD)
,‘-hl} de acuerdo (MD)
Neutral (N)

Poco de acuerdo (PD)

En desacuerdo (ED)
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3 .- jSiente gue el proyecto lograra identificar de manera efectiva |as principales vulnerabilidades en
ciberseguridad en los laboratorios de computacion?

Towalmente de acucedo (TI)
Muy de scucedo (MTH
Meutral (M)

Poco de acuerdo (I'D)

En desacucrdo (EL)

4.- jConsidera que las acciones propuestas en el proyecto son adecuadas para mitigar las
vulnerabilidades en los principales activos criticos de informacion?

Towalmente de acucedo (T
Muy de scucedo (MTH
Meutral (M)

Pescer die acucrdo (D)

En desacucrdo (EL)

5- jEsta de acuerdo en gue gue el proyecto considera como activa critico de informacion a los
servidores ¥ sistemas de almacenamiemo de datos?

Totalmente de acucedo {TI)
Muy de acucerdo (MDY)
Meutral (M)

Poco de acuerdo (I'D)

En desacucrdo (EL)
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.- ;Esta de acuerdo en gue el proyecto considera como activo critico de informacion a la red de
comunicacion y conectividad entre eguipos?

Towalmenue de acueedo {TT2)
Muy de scuerdo (M)
Neueral (N}

Poco de acueeds (D)

En desacucedn ( ED)

7- ;iEsta de acuerdo en que el proyecto considera como activo critico de informacion a los eguipos
informaticos v su uso dentro del laboratorio?

Towalmene de acueedo { TIX)
Muy de scverdo (ML)
Meutral [N}

Poco de acuerdo (P11}

En desacucrdo (ED)

8- i Considera gue el proyvecto debe definir los requenimientos y ejecutar los procedimientos
comespondientes e indicados por la institucion para obtener los recursos necesarios a fin de llevar a
cabo la evaluacion técnica informéatica de las vulnerabilidades en ciberseguridad?

Toalmene de acueedo { TIY)
Muy de acuerdo (M)
Meutral [N}

Poscor de acascedo (1)

En desacuerdo (ED)
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&8.- i Considera gue el proyecto debe definir los requerimientos y ejecutar los procedimientos
comrespondientes e indicados por la institucidn para obtener los recursos necesarios a fin de llevar a
cabo la evaluacion técnica informatica de las vulnerabilidades en ciberseguridad?

Towalmente de acucedo (T}
Muy de scuerdo (MD)
Neural {N)

Poco de acuerdo (D)

En desacucedo (ED)

9 - ;Puede afirmar gue el proyecto tendré un impacto positivo en la seguridad de |z informacion en
|os laboratorios de computacion de la Universidad Técnica del Norte?

Towalmente de acucedo (TIY)
Muy deacucedo (MIY)
Meueral (M)

Poco de acucedo (')

En desacucrdo (ED)

10.- ;Eztaria dispuesto a recomendar las evaluaciones técnicas informaticas de vulnerabilidades en
ciberseguridad en los laboratorios de computacion de la universidad en el futuro, basadas en COBIT
20197

Towalmenue de acueedo { T
Muy de acucedo (MDY
Neutral (N}

Poco de acucedo (D)

En desacucedo (ED)
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11. Socializacion informe de recomendaciones con laboratoristas.
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12. Captura encuesta de satisfaccion, aplicada digitalmente en la socializacion de

informe de recomendaciones.

secueny e don TSP HACKII\K}GETECTEQ

\

ENCUESTA DE SATISFACCION

Lea derenidamente las preguntas y escoja la alternartiva que usted considere convenicnte
Consentimiento informado
*  Accpra participar en la investigacion descrita de forma libre y voluntaria. Su participacion
pucdc scr su.ﬂpcndida cn cualquicr momento, sin quc csto traiga ningun tipo de consccucncias
negativas para usted o a la insticucion. Este estudio no presenta ricsgos identificables para su
integridad fisica o psicoldgica.
*  Losdaros solicitados para la aplicacién de este cuestionario son anénimos y scran mancjados
bajo absoluta confidencialidad.

AGRADECEMOS SU VALIOSA COLABORACION

martypmx@gmail.com Cambiar cuenta [

£2 No compartido

* Indica que |a pregunta es obligatoria

1.¢Esta al tanto de las evaluaciones técnicas regulares realizadas en nuestra *
universidad utilizando marcos de trabajo como COBIT 20197

O sl
O No

2. ;Considera que después de estas evaluaciones técnicas regulares se puede
lograr evidenciar a corto plazo una mejora en los sistemas?

O s
O No
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2. ;Considera que después de estas evaluaciones técnicas regulares se puede
lograr evidenciar a corto plazo una mejora en los sistemas?

() s
() NO

3. ;Considera que la politica de gestion de activos, incluyendo actualizaciones
regulares del inventario de activos criticos, contribuira de manera efectivaala
proteccién de los activos de informacién de la universidad?

() s
() NO

4. ;jHa participado en alguna auditoria interna llevada a cabo siguiendo estandares
como 1SQ/IEC 27001:2022 en los dltimos 12 meses?

() sl
() NO

5. ;Tras su experiencia con este informe de resultados podria afirmar que las
iniciativas de seguridad informatica planteadas lograrian garantizar proteccién
mas efectiva contra las amenazas cibernéticas ahora y en el futuro?

() s
() NO



