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RESUMEN

El objetivo de esta investigacion fue establecer un marco de trabajo de buenas précticas de
ciberseguridad en el teletrabajo para las empresas de desarrollo de software, a traves de la
sintesis de resultados de un estudio exploratorio. Para ello se trabajé desde un enfoque
cuantitativo y se establecié como disefio de estudio el no experimental y transversal. En cuanto
al tipo de investigacion seleccionado se trata del descriptivo, exploratoria y de campo. Para la
recoleccion de datos se emple6 la técnica de la encuesta y se aplicaron dos cuestionarios a los
trabajadores de Plugthem S.A. El desarrollo de la investigacidon se realizd con todos los
permisos del caso por parte de la empresa y empleados de la desarrolladora de software
Plugthem S.A. En relacion con los resultados, luego de aplicar la propuesta, en cuanto al
tratamiento de temas relacionados con la politica de seguridad de la informacién, alcanzé un
3,56%. En el andlisis de la informacion relacionada a amenazas de seguridad, se obtuvo un
3,06%. En el uso de antivirus en los equipos 2,06%. Blogueo del acceso a personas no
autorizadas mediante cortafuegos 1,72%. Actualizacion constante de las listas de acceso al
UCXP 1,72%, mostrando un impacto positivo después de aplicar el marco de seguridad. Se
concluye para garantizar buenas practicas de ciberseguridad debe realizarse un adiestramiento,
permanente en el area de seguridad informética, monitorear los incumplimientos en torno a la
instalacion de sistemas y medidas de seguridad, tener directrices claras. Es necesario promover
estrategias que fomenten la flexibilidad y el desarrollo continuo. Se requiere fortalecer los

controles de acceso a las instalaciones y vigilar las posibilidades de fugas de la informacion.

Palabras clave: Ciberseguridad, proteccion de datos, buenas practicas.

Xii



ABSTRACT

The objective of this research was to establish a framework of good cybersecurity practices in
teleworking for software development companies, through the synthesis of results from an
exploratory study. To achieve this, we worked from a quantitative approach and established
the non-experimental and cross-sectional study design. Regarding the type of research selected,
it is descriptive, exploratory and field. To collect data, the survey technique was used and two
questionnaires were applied to the workers of Plugthem S.A. The development of the
investigation was carried out with all the necessary permissions by the company and employees
of the software developer Plugthem S.A. In relation to the results, after applying the proposal,
in terms of the treatment of issues related to the information security policy, it reached 3.56%.
In the analysis of information related to security threats, 3.06% was obtained. In the use of
antivirus on computers 2.06%. Blocking access to unauthorized persons through firewalls
1.72%. Constant updating of uCXP 1.72% access lists, showing a positive impact after
applying the security framework. It is concluded that to guarantee good cybersecurity practices,
permanent training must be carried out in the area of computer security, monitoring non-
compliance regarding the installation of systems and security measures, and having clear
guidelines. It is necessary to promote strategies that encourage flexibility and continuous
development. It is necessary to strengthen access controls to facilities and monitor the

possibilities of information leaks.

Keywords: Cybersecurity, data protection, good practices.
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CAPITULO I
EL PROBLEMA

1.1. Problema de Investigacion

Al tratar la ciberseguridad en la actualidad, se habla de una obligacion de proteger los
activos de informacion para las organizaciones, independientemente del sector sobre el cual
estas desarrollen sus actividades, ya sea publico o privado (Gayo, 2021). De hecho, tal y como
sefialan Medina et al. (2020) el objetivo principal de la ciberseguridad es generar confianza
entre los clientes, proveedores y el mercado en general sobre la informacion que manejan en la
red, ya que vivimos en un mundo hiperconectado, en el que la mayoria de las actividades son
registradas por internet y dispositivos electrénicos.

Motivado en gran parte por la pandemia del Covid-19y a la instauracion del teletrabajo
como la nueva modalidad de trabajo a nivel mundial, se ha hecho evidente que la
ciberseguridad es un problema para el que muchas organizaciones simplemente no estaban
preparadas (Tosca, 2022). Esto es asi debido a que la ciberseguridad en el teletrabajo
comprende tanto a la seguridad de los diferentes servicios y plataformas que permiten el
desarrollo de las actividades remotas (software de videoconferencias, programas para trabajar
de forma colaborativa, redes empresariales, entre otros), asi como también a la de los
dispositivos electronicos desde los cuales se accede a este tipo de herramientas (laptops,
computadoras de escritorio, celulares), ya sean personales o corporativos (Gémez & Becerra,
2020).

Hoy maés que nunca las empresas alrededor del mundo se enfrentan grandes desafios en
materia de ciberseguridad, por ejemplo, el garantizar la integridad de los datos que maneja la
empresa, la confidencialidad de todas las comunicaciones ya sea por videoconferencia o
mensajes, inclusive la limitacion y acceso a los distintos sistemas y soluciones de trabajo
colaborativo (Corrallo, et al. 2021).

De acuerdo con Experian (2015) casi la mitad de las organizaciones comerciales sufren
al menos un incidente de seguridad por afio y el nimero de incidentes sigue aumentando. De
hecho, el teletrabajo que ha supuesto una oportunidad para las empresas al permitir el desarrollo
de las actividades en remoto, también lo es para los ciberdelincuentes, ya que ahora muchos de
sus ataques van dirigidos hacia el usuario, el cual siempre ha sido considerado como el eslab6n

mas debil de la cadena en materia de ciberseguridad (Incibe, 2019).



A pesar de los esfuerzos por desarrollar e implementar sistemas seguros, muy pocas
organizaciones pueden sentir que su infraestructura es invulnerable (Bilge, et al. 2017). Mas
alla de todo esto, en el Ecuador, incluso con el surgimiento de estandares y normas establecidos
a nivel mundial por organismos internacionales de gran importancia y poder como la
Organizacion Internacional para la Estandarizacion (1SO), el Instituto Nacional de Estandares
para la Tecnologia (NIST), el Instituto de Ingenieros Eléctricos y Electronicos (IEEE), entre
otros; se ha demostrado que ninguna empresa, en ningun tipo de entorno, ya sea publico o
privado, ha podido realizar acciones para proteger sus activos de informacién de manera eficaz
(Ron, et al. 2019).

En muchos casos la falta de garantia de seguridad de la informacion se traduce como
pérdida de dinero, dafios a la reputacion de las organizaciones, pérdida de propiedad intelectual,
fraudes financieros, entre otros. Ademas, se ha visto agravado por la falta de politicas, normas
y recomendaciones claras de ciberseguridad con relacion al teletrabajo (Corallo, et al. 2021).
Es por esta razon que el enfoque del presente trabajo de investigacion es establecer un marco
de trabajo de buenas practicas de ciberseguridad en el teletrabajo para asi contribuir a la

proteccion de los activos y la informacidon de las empresas de desarrollo de software.

1.2. Interrogantes de la Investigacion.

RQ1: ¢(Como se pueden implementar buenas practicas de ciberseguridad en el
teletrabajo para las empresas de desarrollo de software?
RQ2: ;Como evaluar adecuadamente un marco de trabajo de ciberseguridad dentro de

una empresa de desarrollo de software?

1.3.  Objetivos de la Investigacion.
1.3.1. Objetivo General

Establecer un marco de trabajo de buenas préacticas de ciberseguridad en el teletrabajo
para las empresas de desarrollo de software, a traves de la sintesis de resultados de un estudio
exploratorio.
1.3.2 Objetivos Especificos

Identificar las practicas de ciberseguridad utilizadas por las empresas que operan bajo
la modalidad de teletrabajo.



Disefiar un marco de trabajo con los mecanismos y procedimientos de ciberseguridad
en el teletrabajo apropiados para las empresas de desarrollo de software basada en los controles
establecidos en la norma ISO 27002:2022 y la NIST SP 800-46.

Evaluar el impacto del marco de trabajo de ciberseguridad en la ejecucion de los

procesos de desarrollo de software de la empresa Plugthem S.A.

1.4.  Justificacion

Segun la National Qualifications Authority (NQA, 2013) organismo que actla a nivel
global como certificador en procesos a las empresas, la ciberseguridad, es la proteccion de la
integridad, confidencialidad y disponibilidad de los datos; por lo que la creacion y aplicacién
de normas, politicas y estandares entre otros, es fundamental para proteger los activos de
informacion de las organizaciones de ataques cibernéticos, fuga de datos, robo de identidad,
ransomware, malware, ingenieria social, phishing y otras amenazas relacionadas con la
seguridad cibernética (Ron, et al. 2019).

La ciberseguridad en las organizaciones es de suma importancia debido a que a medida
que las tecnologias de internet y las aplicaciones moéviles aumentan en uso, volumen y
complejidad, los ataques cibernéticos maliciosos estan evolucionando y como resultado la
sociedad se enfrenta a mayores riesgos de seguridad en el ciberespacio mas que nunca (Li, et
al. 2019). Tanto es asi que, de acuerdo con Abdullah, et al. (2019) en afios recientes los
ciberdelitos, llevados a cabo en gran parte con la intencion de afectar maliciosamente
informacion critica y confidencial, han provocado la pérdida de miles de millones de ddlares
afectando no solo a la economia de las empresas y a la global.

Sin embargo, a pesar del gran valor que representa la ciberseguridad, la mayoria de las
actividades economicas de las empresas se han desarrollado a través de las redes informaticas,
muchas veces sin las garantias necesarias, lo que ha generado graves problemas de
ciberseguridad (Ron, et al. 2019). Esto se ha hecho ain mas evidente en tiempos actuales,
donde el teletrabajo se ha impuesto casi de forma obligatoria en todas las organizaciones debido
a lapandemia del Covid-19 (Adevay Vera, 2020) puesto que trabajar fuera de las instalaciones
de la organizacién requiere tener en cuenta el riesgo para los activos de la informacion, ya que
tanto estos como las personas trabajadoras estan expuestos a multiples desafios y amenazas de
seguridad cibernética; dando lugar a la necesidad de adoptar e implementar medidas de
seguridad de los datos o ciberseguridad con la finalidad de reducir los riesgos hasta niveles
controlables (Gayo, 2021).



Los esfuerzos de ciberseguridad son esenciales para mejorar y asegurar los aparatos
electronicos y redes digitales para promover la continuidad de las actividades econémicas. Es
fundamental establecer la seguridad de la informacion porque practicamente la totalidad de
dispositivos, aplicaciones y sistemas son vulnerables a los ataques cibernéticos (Hijji & Alam,
2021).

Bajo esta premisa, algunas instituciones reconocidas a nivel internacional como la
Agencia de Ciberseguridad y Seguridad de Infraestructura (CISA) y el Instituto Nacional de
Estandares para la Tecnologia (NIST), asi como ciertas entidades nacionales en varios paises,
han propuesto recomendaciones de ciberseguridad en tiempos de teletrabajo (CISA, 2022);
(CCN-CERT, 2020); (Incibe, 2020); pero, aun no se ha establecido un estandar o norma que
brinde una solucién definitiva a los desafios a los que se estan enfrentando las empresas
actualmente, mucho menos en el Ecuador que apenas cuenta con un par de leyes y una politica
general.

Ante esta realidad es preciso realizar esfuerzos (proponer modelos, marcos de trabajo,
herramientas, normas, lineamientos, politicas) enfocados a tratar los diversos desafios de
ciberseguridad que se presentan en el desarrollo de las actividades econdmicas bajo la
modalidad de teletrabajo, para asi contribuir a la proteccion de los activos de informacion de
las empresas.

El presente trabajo esta enmarcado dentro del Objetivo de Desarrollo Sostenible 16 de
la ONU sobre Paz, justicia e instituciones sélidas, que a su vez se encuentra alineado con el
objetivo 10 del Plan de Creacion de Oportunidades 2021-2025 en el cual se establece una
politica que busca fortalecer la triada CID (confidencialidad, integridad y disponibilidad) frente
a las amenazas provenientes del ciberespacio. Por Gltimo, este proyecto se relaciona con la
linea No. 10 de investigacion cientifica aprobada por el Honorable Consejo Universitario de la
UTN concerniente al Desarrollo, aplicacion de software y cyber security (seguridad
cibernética) (UTN, 2023).



CAPITULO 11
MARCO REFERENCIAL

2.1.  Antecedentes

El incremento en el uso de las tecnologias de la informacion, dentro de las actividades
que se realizan en el dia a dia, ha dado lugar a que la seguridad informatica se convierta un
elemento imprescindible (Khraisat, et al. 2019). En la actualidad, y motivado en gran parte
por la pandemia de la Covid-19, mas de 500 millones de personas en todo el mundo se han
visto en la obligacién de adoptar el trabajo desde casa, popularizandose el concepto del
teletrabajo haciendo uso de diferentes plataformas y software que facilitan el desarrollo de las
tareas de forma remota, lo cual ha hecho a las organizaciones replantearse a la ciberseguridad
como la busqueda de una proteccion que vaya mas alla del perimetro (Adevay Vera, 2020).

A pesar de la importancia de la seguridad informatica, tanto el sector publico, privado
y la sociedad en general, no han sabido tomar medidas proactivas para mejorar su
ciberseguridad (Ron, et al. 2019). Informes recientes muestran que el nimero de ataques
cibernéticos sigue aumentando a nivel mundial (Okutan et al. 2018). De hecho, cada dia se
incrementan los casos relacionados con el robo de computadoras, nuevos virus, ciberataques,
ciberguerras, entre otros, que afectan directamente a la economia de las empresas objeto de
ataque (Bustamante, et al. 2018).

Desafios como dar soporte remoto en caso de que el usuario tenga problemas,
reaccionar frente a la posible pérdida o hurto del equipo en los desplazamientos, limitar y
asegurar el acceso de colaboradores externos y proveedores desde sus propios dispositivos,
prever y reducir los riesgos de intercepcion y desviacion de trafico de los aparatos electrénicos,
siguen presentes en la mayoria de organizaciones sin que estas sepan como afrontarlos de la
manera adecuada (Gémez y Becerra, 2020).

Estd claro entonces que existe una necesidad aparente y urgente de implementar
mecanismos de ciberseguridad para prevenir amenazas y vulnerabilidades. Hoy en dia se
considera gque una organizacion que no es cibersegura se encuentra condenada al fracaso,
ademas, la implementacion de diferentes estdndares y politicas es una de las fuerzas
motivadoras méas poderosas detrds de la mayoria de las inversiones comerciales debido al
impacto financiero o reputacional que implica (Marotta & Madnick, 2021). Aungue el
cumplimiento no siempre es igual a la seguridad, se ha demostrado que en algunos casos puede

ayudar a aumentarla (Sommestad, et al. 2014).



Desde esta perspectiva, se han presentado algunas propuestas con diferentes
lineamientos, normas, guias, entre otros, destacandose especialmente la labor realizada por el
Centro de Ciberseguridad Nacional espafiol (CCN) que en mayo de 2020, actualizd sus
recomendaciones de seguridad para trabajar en casa (CCN-CERT, 2020), o la guia dirigida a
organizaciones sobre la ciberseguridad en el desempefio de actividades a distancia publicada
por el Instituto Nacional de Ciberseguridad de Espafia, que incluye varias directrices y politicas
para el trabajo remoto (Incibe, 2020); incluso en Estados Unidos, los principales organismos
expertos en el tema elaboraron varios documentos con referencia teletrabajo y asimismo la
Agencia de Ciberseguridad y Seguridad de Infraestructura cred una plataforma web en la cual
fueron publicados numerosos informes (CISA, 2022).

En el Ecuador, sin embargo, apenas se estan dando los primeros pasos enfocados a la
ciberseguridad en general con la publicacion de la Politica Nacional de Ciberseguridad y un
par de propuestas puntuales como la de (Vilcacundo, 2021) en la cual se establecen politicas
de ciberseguridad en el teletrabajo de una institucion de educacion superior, y la propuesta de
(Silva, 2022) que pretende establecer mecanismos para el uso adecuado de los dispositivos
electronicos de teletrabajo en una institucion financiera. Esto denota que ain no se ha
establecido una cultura y conciencia en materia de ciberseguridad en el pais debido en gran
parte a la naturaleza altamente cambiante y evolutiva de los ataques cibernéticos y a los costos
que supone protegerse contra ellos, lo que los convierte en un riesgo fundamental y un
determinante de exito y supervivencia para las organizaciones (Marotta & Madnick 2021).

De acuerdo con (Gayo, 2021), el teletrabajo es una oportunidad, pero también supone
un reto para las organizaciones ya que, si no se adoptan medidas de seguridad informatica o
ciberseguridad adecuadas, sus activos de informacién pueden quedar expuestos a
vulnerabilidades que representan un riesgo para la confidencialidad, integridad y
disponibilidad de los datos. Desafortunadamente, enfrentar ataques cibernéticos es ahora la
norma y no la excepcion, por lo que es necesario establecer defensas proactivas. De hecho,
Bilge, et al. (2017) afirman que las empresas deben estar preparadas para minimizar los dafios
cuando finalmente se produzcan ciberataques, para este fin, necesitan implementar multiples
capas de seguridad, incluidos servicios de seguridad administrados, asesores de seguridad
confiables, programas de capacitacion para empleados, entre otros, ademas de los mecanismos

tradicionales de defensa contra amenazas cibernéticas.



2.2.  Marco Tedrico
2.2.1. Seguridad de la Informacién

El concepto de la seguridad de la informacion se refiere a garantizar que la informacion
tenga las siguientes caracteristicas denominadas como triada CID: confidencialidad, integridad
y disponibilidad. Sin embargo, hoy en dia, autores como Wang, et al. (2018) consideran que
también deben incluirse las caracteristicas de autenticidad, identificacién, y no repudio.

En el Ecuador, a través de la norma para la gestion del riesgo operativo, define la
seguridad de la informacién como un conjunto de métodos y directrices que posibilitan la
preservacion de la triada CID (Superintendencia de Bancos, 2021). Ademas, en el articulo 25
de esta misma norma, que se basa en gran medida en lo dispuesto por la Internacional
Organization for Standardization (1SO 27000, 2022) , se establecen los requisitos minimos para
una adecuada gestion de la seguridad de la informacién como: Roles y responsabilidad
concretamente definidos, establecimiento de un comité de seguridad de la informacion,
definicion de un area dedicada a velar por la correcta gestion de la seguridad de la informacion
y un oficial responsable.

2.2.2. Seguridad Informética

Soriano (2014) define a la seguridad informéatica como el conjunto de herramientas y
medidas técnicas que se implementan con el objetivo de salvaguardar los datos contenidos en
equipos informaticos contra posibles ataques de hackers malintencionados. Por otro lado,
Figueroa, et al. (2018) la considera como un area cuya finalidad es asegurar que los recursos
como los programas no sean utilizados con fines bélicos 0 maliciosos.

En la actualidad, gracias al indice Global de Ciberseguridad creado por la UIT (Unién
Internacional de Telecomunicaciones), es posible saber cuales son los paises con un mayor
compromiso por implementar estrategias y acciones enfocadas a mejorar de forma continua su
seguridad informaética, destacAndose sobre todo Singapur y Estados Unidos entre los paises con
mejor indice en la materia ya que es evidente el esfuerzo que hacen los gobiernos de estas
naciones para salvaguardar su espacio e infraestructura cibernética. Mas alla de esto, a nivel de
Latinoamérica el Ecuador se encuentra en el sexto lugar con mejor indice de ciberseguridad
respecto a los 19 paises que forman parte de la estadistica en la regién (Alvarado, 2021). Esto
gracias a las acciones implementas por el gobierno a través del Ministerio de
Telecomunicaciones (MINTEL) en conjunto con el Centro de Respuesta a Incidentes
Informaticos del Ecuador (ECUCERT).



2.2.3. Teletrabajo y su Importancia

De acuerdo con Medina et al. (2020) el teletrabajo podria entenderse como el desarrollo
de una actividad laboral remunerada, para la cual se utilizan las tecnologias de la informacion
y la comunicacion (TIC), siempre y cuando se realice fuera del lugar fisico laboral y con los
medios provistos por la empresa, no exigiendo la presencia permanente del trabajador en ella.
Hoy en dia es un modelo que brinda mayor accesibilidad y flexibilidad a los trabajadores,
atrayendo y manteniendo el talento humano. Pero més alla de esto, posee las siguientes
caracteristicas: estd orientado a resultados y no a horas trabajadas, se realiza fuera de las
instalaciones de la organizacién, depende en gran medida de las TIC, presenta un nuevo
equilibrio entre autonomia y supervision, tiene una alta capacidad de adaptacion al cambio,
flexibilidad de horarios, formacion continua, entre otros

En el Ecuador, este tipo de modalidad de trabajo se ha popularizado motivado en gran
parte por la pandemia del COVID-19, siendo de gran interés sobre todo para las nuevas
generaciones que, de acuerdo con Gonzalez (2023) hoy mas que nunca buscan como opcién de
empleo aquellos que ofrezcan una modalidad 100% remota o hibrida. Tanto es asi que
alrededor de 165.000 personas en la actualidad cuentan con una labor bajo esta modalidad
segun los datos recabados por Sistema Unico de Trabajo del Ministerio de Telecomunicaciones
(Delgado, 2023).

2.2.4. Practicas de Ciberseguridad

La ciberseguridad se refiere a la practica de defender computadoras, servidores,
dispositivos moviles, sistemas electronicos, redes y datos de ataques maliciosos (Joyanes,
2017). Puede definirse entonces como el conjunto de procedimientos y herramientas que se
implementan para proteger la informacion digital (Lépez et al. (2019) (Nakhodchi &
Dehghantanha, 2020).

A nivel de Ecuador, el gobierno considera a la ciberseguridad como un tema vital para
asegurar la supervivencia de la nacién en esta nueva era digitalizada en donde una proteccién
adecuada y una actualizacién continua son la clave para el triunfo, de ahi que gracias a los
esfuerzos del Estado en conjunto con organizaciones privadas y de la academia, el Ecuador
cuenta ahora con una Estrategia Nacional de Ciberseguridad (ENC), enfocada sobre todo a
garantizar que los datos personales y la informacion de los ciudadanos se encuentre protegida,
al mismo tiempo que promueve un acceso seguro a las tecnologias de la informacion
(MINTEL, 2022).

Un elemento importante dentro de las practicas de ciberseguridad lo constituye el

adiestramiento del personal que no son otra cosa que una serie de capacitaciones organizadas,
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con un alto sentido pedagdgico y tecnoldgico para garantizar que el personal pueda desarrollar
capacidades que le permitan garantizar el cumplimiento de pasos y le fortalezcan habilidades
para enfrentar situaciones laborales asociadas a las vulneraciones de la seguridad. En ese
sentido, Huaman, (2021) sefialo que la instruccion implica que el personal adquiera habilidades
mediante la experiencia de aprendizaje, preparandolos para enfrentar desafios laborales. Por
ello el adiestramiento en operaciones cibernéticas implica desarrollar conocimientos
especificos para la ciberdefensa, aprovechando el potencial cognitivo del individuo.

Allauca, (2022) mencion6 que una de las principales dificultades sefialada por los
clientes corporativos es la interrupcion del servicio. Para contrarrestar esta situacién, los
departamentos de Tecnologias de la Informacion (T1) de cada empresa implementaran métodos
y técnicas de seguridad, ademas de capacitar al personal, llevar a cabo pruebas de seguridad y
realizar inversiones en seguridad empresarial. Esto se hace con el proposito de mitigar los
impactos y estar preparados para enfrentar posibles ataques a la red corporativa.

Villacis (2022) manifestd que la carencia de empleados capacitados en las empresas
para abordar de manera rapida estas circunstancias, los desafios al implementar proyectos de
actualizacién tecnoldgica y su integracion con las plataformas ya establecidas, e incluso la
limitacion presupuestaria para gestionar adecuadamente la seguridad, son factores que
dificultan la efectiva prevencion de los ciberataques.

De manera que, si las empresas no adoptan medidas de ciberseguridad y no gestionan
adecuadamente el riesgo en sus infraestructuras tecnoldgicas y en los procesos del negocio,
estardn expuestas a numerosas amenazas. En caso de que un ciberdelincuente explote las
vulnerabilidades, los activos de informacion de las empresas podrian verse gravemente
comprometidos (Allauca, 2022). Para ello requeriran instalacion de sistemas y medidas de
seguridad.

2.2.4.1. Ciberseguridad en el Teletrabajo. De acuerdo con Khan, et al. (2022) la
ciberseguridad en el teletrabajo se refiere al cumplimiento de estandares, normas e
implementacion de politicas enfocadas a mantener un entorno de trabajo seguro fuera de la
organizacion. Esto evidencia como, la transformacion digital de la sociedad ha ampliado el
acceso a herramientas de trabajo remoto de alto rendimiento: las computadoras son poderosas,
las redes son réapidas y confiables, el software de videoconferencia es méas fuerte que nunca y
las herramientas de administracidn y almacenamiento en la nube brindan acceso remoto a todos
los datos operativos de una determinada organizacion (ISECM, 2023). En resumen, ya no

existen barreras tecnologicas reales para la practica generalizada del teletrabajo.



Sin embargo, esta misma nocion de teletrabajo crea una dindmica desconcertante desde
un punto de vista puramente de ciberseguridad pues la administracion de TI (Tecnologias de la
Informacién) termina brindando proteccion a una multitud de pequefias unidades de trabajo
independientes, administradas de manera autbnoma y, a menudo, bordeando el limite de lo que
pertenece a la organizacion y lo que forma parte de la vida privada del trabajador (Ukwen &
Karabatak, 2021).

Durante la pandemia de Covid-19, hubo un aumento sin precedentes en la cantidad de
empleados que trabajan fuera de la infraestructura de TI de las organizaciones debido al uso de
dispositivos personales. De hecho, tan solo en Ecuador, desde el afio 2019 hasta el 2021 hubo
un crecimiento de mas del 35% en la cantidad de empleados que se encuentran operando bajo
la modalidad de teletrabajo (Niubox, 2021). (ver figura 1).

Figura 1

Crecimiento del teletrabajo en Ecuador
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Nota: tomado de Niubox (2021).

Un dato interesante, es que la escala y la sofisticacion de los ataques cibernéticos
contintan aumentando después del Covid-19 y ahora més que nunca se ha vuelto fundamental
para las empresas proteger su informacion y activos de TI (Hijji & Alam, 2021). Por
consiguiente, es necesario implementar acciones que permitan garantizar la proteccion de la

informacion.

10



2.2.4.2. Desafios de Ciberseguridad en el Teletrabajo. Los autores Abukari &
Bankas (2020) manifiestan que los desafios de ciberseguridad en el teletrabajo son aquellos
problemas que se encuentran enmarcados dentro las siguientes cinco categorias que hasta el

momento son los mas relevantes (ver figura 2).

Figura 2
Desafios de la ciberseguridad
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Nota: tomado de Abukari & Bankas (2020).

El gran aumento de ciberatagques exitosos en la actualidad se atribuye directamente a la
cantidad de personas que desempeiian sus actividades laborales bajo la modalidad de
teletrabajo o trabajo remoto. Segln un estudio realizado por Borkovich & Skovira (2020) el
desafio mas grande de ciberseguridad son las personas ya que muchas veces no tienen una
conciencia de seguridad y se exponen a ciberataques al abrir vinculos; tener un mayor acceso
a los datos o mas permisos de administrador de los necesarios; descargar informacién
confidencial en memorias USB; reenviar correos electronicos de trabajo a cuentas personales;

0 compartir documentos que no deberian.
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En el Ecuador, de acuerdo CON CSIRT CELEC EP, (2022) los principales desafios a
los que se enfrentan las organizaciones ademas de los mencionados anteriormente también
incluyen: falta de capacidad para soportar conexiones seguras a la infraestructura de TI de la
empresa, errores de configuracion e implementacion de mecanismos de acceso seguro, y la
falta de cifrado de discos en los dispositivos del usuario final, entre otros.

2.2.5. Politicas de Ciberseguridad

Segun lo expuesto por Abukari & Bankas (2020) las politicas de ciberseguridad son
documentos de tecnologia de informacién generalmente utilizados por las organizaciones y
agencias gubernamentales para ayudar a mejorar sus medidas de seguridad cibernética contra
posibles ataques de ingenieria social y piratas informéaticos malintencionados. Bukley et al.
(2014) mencionan que en este caso se requiere afianzar las politicas ya que generalmente se
utilizan para agilizar el comportamiento del personal.

Ahora bien, segun una investigacion realizada por Aldawood, & Skinner, (2019)
desarrollar e instituir procedimientos integrales de ciberseguridad es una de las mejores
medidas de seguridad para reducir los ciberataques. En general, una politica que aborde este
aspecto deberia contemplar lineamientos para el comportamiento del personal y medidas
punitivas, de ingenieria social, preventivas, la de escritorio, identificadores de llamadas,
monitoreo, redes sociales, auditoria y el cumplimiento, pues de acuerdo con Abukari & Bankas
(2020) estos son componentes claves.

En este contexto, es preciso mencionar que en el afio 2021 y motivado en gran medida
por el preocupante incremento en la cantidad de incidentes cibernéticos nacionales, el Ecuador
aprobd mediante acuerdo ministerial 006-2021, la primera Politica Nacional de Ciberseguridad
que a grandes rasgos establece lineamientos y directrices relacionados a una adecuada gestion,
tratamiento y mitigacion de riesgos de ciberseguridad (MINTEL, 2021).

2.2.6. Familia de Normas ISO/IEC 27000:2022

La familia de normas ISO/IEC 27000 se publicé originalmente como British Standard
7799 en 1995 y posteriormente como 1SO 17799. Estas proporcionan recomendaciones de
mejores practicas sobre la gestion, los riesgos y los controles de la seguridad de la informacion
en el contexto de un Sistema de gestion de la seguridad de la informacion (Rianafirin &
Kurniawan, 2017).

De acuerdo con Tjirare & Shava (2017) la implementacion de la familia de normas ISO
27000 puede traer los beneficios que se enumeran a continuacion para una organizacion: ayuda
a llevar a cabo una planificacion estructurada para reconocer, administrar, supervisar y mejorar

de forma proactiva los desafios de seguridad de la informacion y sus riesgos correspondientes.
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Los procedimientos y métodos para gestionar la seguridad de la informacion seran establecidos,
registrados y aplicados en la practica. Se mostrara el compromiso de la organizacion con la el
aseguramiento de los datos lo que también asegurard la asignacién correcta de recursos, la
definicién de roles y responsabilidades, asi como la provision de la formacion adecuada. De
igual manera, se menciona que se implementaran medidas de seguridad para resguardar los
datos contra accesos no permitidos, al tiempo que se garantizara su disponibilidad para aquellos
usuarios autorizados que lo necesiten.

De manera que, la adopcion de las normas ISO 27000 ofrece una estructura integral que
permite a las organizaciones reconocer, administrar, monitorear y mejorar proactivamente los
desafios de seguridad de la informacion y sus riesgos asociados. Proporciona un marco sélido
que fortalece la seguridad de la informacion y promueve practicas efectivas para su gestion
integral en las organizaciones.

Otros de los beneficios mencionados se relacionan con evidenciar una gestion eficiente
de la continuidad del negocio en una organizacién mejorara su imagen y aumentara las
posibilidades de crecimiento en el &mbito comercial. Es factible proteger los derechos de
propiedad intelectual. Finalmente, una empresa que verifique de manera independiente el
cumplimiento de las regulaciones puede asegurar que ha respetado adecuadamente las leyes
pertinentes en cuanto a la proteccion de datos personales (Tjirare & Shava, 2017).

2.2.6.1. Norma ISO/IEC 27001:2022. La norma ISO/IEC 27001 es uno de los
estandares de seguridad de la informacion mas utilizados y aceptados en todo el mundo
(Malatji, 2023). El 25 de octubre de 2022, se publicé la tercera edicion de la norma como
ISO/IEC 27001:2022 para abordar los desafios globales de ciberseguridad y mejorar la
confianza digital.

En general, esta norma provee orientaciones para apoyar a las organizaciones a
establecer las mejores précticas para implementar un sistema de gestion de seguridad de la
informacion, especificando requisitos que permitan la seleccion e implementacion de controles
de seguridad adecuados (Longras et al. 2018). Este estandar ayuda a las organizaciones a
proteger sus activos de informacidn, alcanzar sus niveles adecuados de seguridad y asi alcanzar
sus objetivos comerciales. La implementacion de esta se realiza a través de un proceso de cuatro

fases como se muestra en la figura 3.
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Figura 3.
Fases de implementacién de la norma ISO/IEC 27001
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Nota: Tomado de ISO 27001 (2023).

Es importante mencionar también que esta norma es aplicable a todo tipo de
organizacion independientemente de su tamafio o giro de negocio ya que lo que se pretende
sobre todo es proteger la informacion. Ademas, es una norma sobre la cual se puede obtener
una certificacion que avale el cumplimiento y compromiso con la seguridad de la informacion.

2.2.6.1. Norma ISO/IEC 27002:2022. Es uno de los derivados de la familia ISO/IEC
27000 creada por La Organizacion Internacional de Normalizacion (1SO), y sirve como guia
para explicar la implementacién de la seguridad de la informacién utilizando controles para
lograr los objetivos de seguridad establecidos por la organizacion (Sulistyowati, Suryanto, &
Handayani, 2020). Esta norma no requiere una forma particular de control, sino que mas bien
deja que el usuario seleccione e implemente el control adecuado de acuerdo con sus
necesidades. teniendo en cuenta los resultados de una evaluacion de riesgos previa. Fue
actualizada en el afio 2022, cambiando asi su organizacion y quedo ahora constituida por 93
controles (en lugar de 114) distribuidos en 4 categorias o clausulas segun el contexto de
aplicacion de cada control, esto se puede apreciar en la figura 4.
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Figura 4.
Organizacion de la Norma ISO/IEC 27002:2022

Controles

organizacionales 37 controles

Controles de
personas 8 controles
Controles fisicos 14 controles

Controles
tecnologicos

34 controles

Nota: Tomado de ISO 27002, (2022)

Sin embargo, la norma es bastante flexible en cuanto a esta categorizacion por lo que
provee una definicion bastante general de cada accidn haciendo énfasis en que la categorizacion
puede y debe adaptarse segun el contexto de cada organizacion que desee implementar estos
controles (1SO 27000, 2022). La definicion de cada categoria seria la siguiente:

Controles organizacionales, que se adaptan a las necesidades especificas de cada
organizacion. Los de personas que involucran a individuos, se centran en regular el
comportamiento humano dentro de un entorno organizativo para fortalecer la seguridad de la
informacion y reducir los riesgos asociados con las acciones de las personas en el uso, acceso
y manipulacion de datos y sistemas. Controles fisicos: Todos los controles en donde se ven
involucrados objetos fisicos. Los tecnologicos, que estan centrados en el aspecto técnico de la
seguridad de la informacién, utilizando herramientas y sistemas para proteger activamente los
recursos digitales de una organizacion y mitigar las amenazas cibernéticas.

La norma 1SO 27001 define cinco atributos especificos para cada control con el
propdsito de ofrecer una comprension mas detallada del impacto que tendria la implementacién
de dicho control en una organizacion. Estos atributos proporcionan una vision mas clara y
detallada sobre como afectaria o contribuiria a la seguridad de la informaciéon de la
organizacion, esto se puede visualizar en la figura 5.
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Figura 5.
Atributos de los controles de la norma 1SO 27002:2022

Propiedades de
Tipo de control Seguridad de la
Informacion
 EEE—
Preventivo, Finalidad del
detectivo o control
correctivo Determina qué (Identificar,
dependiendo de propiedad de SI proteger,
cémo el control se ve afectada detectar,
meodifica al por el control responder,
riesgo. (Confidencialid recuperar)
ad, Integridad,
Disponibilidad,
entre otros)
— @

Nota: Tomado de ISO 27002, (2022)

Capacidades
operativas

.

Evaluar los
controles desde
la perspectiva
del profesional
de las
capacidades de
seguridad de la
informacion.

—

Dominios de
seguridad

Gobernanza y
Ecosistema,
Proteccion,

Defensa y
Resiliencia.

2.2.6.1.1. Controles Relacionados al Teletrabajo. Considerando que el presente trabajo

toma como base los controles antes descritos, se presenta a continuacion el detalle de aquellos

maés relevantes identificados con relacion a la ciberseguridad en esta modalidad tomando en

cuenta también los atributos definidos por la norma para una mejor comprension:
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Tabla 1.

Controles organizacionales

. Propiedades de .
Id Nombre Descripcion Tipo de Seguridad de la Dominios de
P Control 'g L Ciberseguridad
informacion
Se debe definir, aprobar, publicar, comunicar y mantener
adecuadamente una politica de seguridad de la Confidencialidad, Gobernanzay
5.1 Politicas de Seguridad de la informacién informacion para la organizacion con el objetivo de Preventivo Integridad, ecosistema,
cumplir con las normas y estatutos requeridos de forma Disponibilidad Resiliencia
legal y contractual.
- . . - Gobernanza
. . Los roles y responsabilidades de seguridad de la Confidencialidad, . y
Roles de Seguridad de la Informaciony . i L . . ecosistema,
52 L informacion deben definirse de acuerdo con las Preventivo Integridad, .
Responsabilidades . .. . - Proteccién,
necesidades de las organizaciones. Disponibilidad A
Resiliencia
. . . Confidencialidad
- - Todo el personal debe regirse a la politica de seguridad . . ' Gobernanza
5.4 Gestion de responsabilidades L P g P g Preventivo Integridad, . y
definida. . I ecosistema
Disponibilidad
. ., . . Preventivo, Confidencialidad,
. . La informacién relacionada a amenazas de seguridad . . Defensa,
5.7 Inteligencia de amenazas . Detectivo, Integridad, e
debe ser recolectada y analizada. . . - Resiliencia
Correctivo Disponibilidad
. . ., . Se debe desarrollar y mantener un inventario de los Confidencialidad, Gobernanzay
Inventario de informacién y activos . . g . . - .
5.9 . activos de informacion, asi como los datos de sus Preventivo Integridad, ecosistema,
asociados o . . L
duefios. Disponibilidad Proteccion
. L - L Confidencialidad, Gobernanza
Uso aceptable de la informacion y otros  Desarrollo y gestion de reglas y procedimientos para el . . . y
5.10 . . . . L, Preventivo Integridad, ecosistema,
activos asociados uso adecuado de los activos de informacion. . - -
Disponibilidad Proteccion
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511

514

5.15

5.18

5.23

5.24

5.36

Devolucion de activos

Transferencia de informacién

Control de acceso

Derechos de acceso

Seguridad de la informacion para el uso
de servicios en la nube

Planificacion y preparacion para la
gestion de incidentes de seguridad de la

informacion

Cumplimiento de reglas, politicas y
estandares de seguridad de la

informacion

Todo el personal debe devolver los activos a su cargo
una vez que ha finalizado su relacion con la organizacién
o0 por algun otro acuerdo.

Se deben establecer reglas, procedimientos y acuerdos
para la transferencia de informacién dentro de la
organizacion y con terceros.

Se debe establecer e implementar reglas que controlen el
acceso fisico y l6gico de las personas a la informacién.

Es necesario gestionar adecuadamente los permisos de
acceso y actualizarlos conforme se requiera de acuerdo
con las politicas de control de acceso definidas.

Los procesos para adquirir, usar y remover servicios
basados en la nube deben ser establecidos.

La organizacion debe prepararse para gestionar
incidentes de seguridad definiendo los procesos, roles y
responsabilidades pertinentes.

Debe existir una revisién regular del cumplimiento de las
politicas de la organizacion y otros estandares.

Preventivo

Preventivo

Preventivo

Preventivo

Preventivo

Correctivo

Preventivo

Confidencialidad,
Integridad,
Disponibilidad
Confidencialidad,
Integridad,
Disponibilidad
Confidencialidad,
Integridad,
Disponibilidad
Confidencialidad,
Integridad,
Disponibilidad
Confidencialidad,
Integridad,
Disponibilidad
Confidencialidad,
Integridad,
Disponibilidad
Confidencialidad,
Integridad,
Disponibilidad

Proteccion

Proteccion

Proteccion

Proteccion

Gobernanza y
ecosistema,
Proteccion

Defensa

Gobernanza 'y
ecosistema

Nota: Tomado de ISO 27002, (2022)
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Tabla 2.

Controles de personas

. Propiedades de .
s Tipo de . Dominios de
Id Nombre Descripcién Seguridad de la . .
Control . L Ciberseguridad
informacion
Concientizacion, educacion y Todo el personal de la organizacién debe recibir Confidencialidad,
. . S . . . . Gobernanzay
6.3 entrenamiento en seguridad de la capacitacion en materia de seguridad sobre los elementos Preventivo Integridad, ecosistema
informacion relevantes para el adecuado desempefio de sus funciones. Disponibilidad
- . _— Se deben establecer y comunicar las responsabilidades Confidencialidad,
Responsabilidades al cambio o término . A . - . . Gobernanza y
6.5 . que se mantendran al término o cambio de la relacion Preventivo Integridad, .
de relacidn laboral L . . ecosistema
laboral con la organizacion Disponibilidad
Es necesario implementar todas las medidas necesarias Confidencialidad,
6.7 Trabajo remoto para proteger la informacion que es accedida, procesada Preventivo Integridad, Proteccion
y almacenada fuera de la organizacion. Disponibilidad
. La organizacion debe proveer mecanismos para que Confidencialidad,
Reporte de eventos de seguridad de la g P . para g . .
6.8 . . personal pueda reportar eventos de seguridad observados Detectivo Integridad, Defensa
informacion ) . . -
a traves de canales apropiados. Disponibilidad

Nota: Tomado de ISO 27002, (2022)
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Tabla 3.
Controles fisicos

Id Nombre

Descripcion

Tipo de Control

Propiedades de
Seguridad de la
informacion

Dominios de
Ciberseguridad

Aseguramiento de oficinas, habitaciones

7.3 . .
e instalaciones
7.7 Escritorio y pantalla limpios
79 Seguridad de los activos fuera de las
' instalaciones
714 Eliminacion segura o reutilizacion de

equipos

Los controles fisicos adecuados para acceder a las

. . . . Preventivo
diferentes instalaciones deben ser implementados

Las reglas de escritorio y pantalla limpios se deben
cumplir a cabalidad para reducir el riesgo de acceso no
autorizado a informacion confidencial.

Preventivo

Todos los dispositivos que se puedan utilizar fuera de la
organizacion para acceder a la informacion deben ser
protegidos.

Preventivo

Cualquier equipo utilizado para almacenar informacién o
que contenga algun tipo de software perteneciente a la
organizacion debe ser verificado para asegurar su
correcta eliminacién.

Preventivo

Confidencialidad,
Integridad,
Disponibilidad

Confidencialidad

Confidencialidad,
Integridad,
Disponibilidad

Confidencialidad

Proteccion

Proteccion

Proteccion

Proteccion

Nota: Tomado de ISO 27002, (2022)

20



Tabla 4.

Controles tecnologicos

Propiedades de

Id Nombre Descripcién Tipo de Seguridad de la I_Domlnlos_de
Control . ) Ciberseguridad
informacion
Dispositivos de usuario  Toda la informacion accedida, procesada o almacenada en dispositivos . Confldenglalldad, L
8.1 - s g . Preventivo Integridad, Proteccion
final del usuario final debe ser protegida. ; L
Disponibilidad
. - . L Confidencialidad,
L Se debe implementar procedimientos y tecnologias de autenticacién . - .
8.5 Autenticacion segura sequra basados en politicas Preventivo Integridad, Proteccion
g P ' Disponibilidad
Prevencion de fuda de La implementacion de medidas para evitar fugas en todos los sistemas, Preventivo Proteccion
8.12 9 redes y otros dispositivos por los que circula la informacion debe ser L Confidencialidad '
datos Detectivo Defensa
asegurada.
. . . . Confidencialidad,
Uso de programas de Es necesario controlar/reducir el uso de programas que permitan evadir . . L
8.18 utilidad privilegiados los controles establecidos en las aplicaciones y sistemas Preventivo Integridad, Proteccion
priviteg P y : Disponibilidad
Instalacion de software en  Se deben implementar las medidas y mecanismos apropiados para . Confldenc_:lalldad, L
8.19 . - - ; - : : Preventivo Integridad, Proteccién
sistemas operativos gestionar la instalacion del software en los diferentes sistemas. . L
Disponibilidad
. .. . Confidencialidad,
8.20 Seguridad de la red Todalaredy Ios_ dispositivos que forman parte de esta qleben ser Preventivo, Integridad, Proteccion
asegurados, gestionados y controlados para proteger la informacion. Detectivo . L
Disponibilidad
Ciclo de vida de desarrollo  Se requiere el establecimiento y aplicacion de reglas para el desarrollo . Conflden(_:lalldad, .,
8.25 N . Preventivo Integridad, Proteccién
seguro de aplicaciones y sistemas seguros. Di -
isponibilidad
e Durante el desarrollo de software deben aplicarse principios de . Confldenqalldad, .
8.28 Codificacion segura e Preventivo Integridad, Proteccion
codificacion segura. . L
Disponibilidad
o L . . Confidencialidad, Gobernanza y
. La organizacidn debe velar por una correcta direccion, monitoreo y Preventivo, : .
8.30 Desarrollo tercerizado vt - . X . Integridad, ecosistema,
revision de todas las actividades realizadas por medio de terceros. Detectivo . Ll L
Disponibilidad Proteccion

Nota: Tomado de ISO 27002, (2022)

21



2.2.7. Serie NIST SP 800

Las publicaciones de la serie Special Publication (SP) 800 de NIST presentan
informacion de interés para los interesados en seguridad informatica. La serie comprende
pautas, recomendaciones, especificaciones técnicas e informes anuales de las actividades
de ciberseguridad del NIST (NIST, 2018).

Creada en 1990, la serie informa sobre la investigacion, las pautas y los esfuerzos
de divulgacion realizados por el laboratorio de tecnologia de la informacién en materia
seguridad informatica, incluyéndose ademas sus actividades de colaboraciéon con la
industria, el gobierno y las organizaciones académicas.

2.2.7.1. NIST SP 800-46. Esta publicacion realizada por el NIST proporciona
informacion sobre consideraciones de seguridad para empleados que trabajan de forma
remota y varios tipos de soluciones de acceso remoto. También ofrece recomendaciones
para asegurar una variedad de tecnologias de teletrabajo, acceso remoto y BYOD (Bring
Your Own Device) y brinda recomendaciones sobre la creacion de politicas de
ciberseguridad de teletrabajo (Souppaya & Scarfone, 2016). A modo de resumen, se
explica a continuacion los topicos que aborda la publicacién en sus diferentes apartados:

Seguridad del acceso remoto para personas y vision general del teletrabajo donde
se describe de una manera breve las vulnerabilidades y amenazas comunes a las que se
enfrentan las empresas, asi como métodos de seguridad recomendados para garantizar un
acceso remoto adecuado. Ademas, discute potenciales riesgos inherentes al uso de
dispositivos BYOD dentro de las redes empresariales. También se hace mencion de la
seguridad del acceso remoto para las empresas y vision general del teletrabajo que trata
sobre los mecanismos que deberian considerarse para proteger las soluciones de acceso
remoto, incluyendo los servidores, ubicacion del software, entre otros. En el mismo orden
de ideas se plantea la seguridad de dispositivos de usuario final en el teletrabajo, donde
se proveen recomendaciones para asegurarlos de manera efectiva y al mismo tiempo
proteger la informacion contenida en estos (Souppaya & Scarfone, 2016).

Finalmente se establecen consideraciones para el teletrabajo, abordando en forma
y con ejemplos sobre como elaborar una politica de seguridad y disefiar e implementar
buenas préacticas particularmente Utiles en la materia. Dentro de lo mas relevante que
ofrece esta publicacion se encuentra también un modelo de ciclo de vida de 5 fases
disefiado para ayudar a las organizaciones a implementar recomendaciones en puntos

clave de su estrategia de teletrabajo, esto se puede visualizar en la figura 6.
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Figura 6.

Modelo de Ciclo de Vida de una solucidn de teletrabajo

1. Iniciaciéon

Tareas que se
deben implementar
al momento de

o
2. Desarrollo

Se detallan las
caracteristicas
técnicas de la

disefiar una solucion de
solucion de teletrabajo y se
teletrabajo. desarrollan los

componentes
necesarios.

3. Implementacion

Configuraciones
necesarias para
cumplir con los

Operacién y
Mantenimiento

Tareas que se
deben ejecutar de
forma periddica
una vez que la

Disposicién

Tareas a realizar
una vez que un
componente ha

cumplido su vida

requisitos de solucién entra en util y debe ser
seguridad de la funcionamiento dispuesto
solucion de para garantizar su siguiendo una
teletrabajo. operacién normativa de
continua. seguridad
adecuada.

Nota: Adaptado de Souppaya & Scarfone (2016).

2.2.7.1.1. Controles Relacionados al Teletrabajo. Como item clave, esta

publicacion proporciona en su Anexo A un conjunto de controles especificos relacionados

al teletrabajo, tecnologias BYOD y acceso remoto seguro que se encuentran directamente

asociados a los controles de seguridad y privacidad para sistemas de informacion de la

NIST SP 800-53. Por lo que los més relevantes identificados para esta investigacion se

describen a continuacion:

Tabla 5.
Controles del Anexo A
Id Nombre Descripcion
Establece que debe existir una adecuada gestion de
. autenticacion de uno o varios factores para los usuarios por
AC-2 Gestion de cuentas . o o . -p L P
medio de contrasefias, certificados digitales o algin tipo de
token.
Involucra a todo el proceso que se debe seguir para garantizar
un acceso remoto seguro, va desde la documentacion de
AC-17 Acceso remoto . g . -
requisitos de acceso hasta la encriptacion de todas las
conexiones.
Define los requisitos que deben cumplir los dispositivos
Control de acceso para . R
AC-19 . . L moviles controlados por la organizacién para acceder a sus
dispositivos moviles .
sistemas.
AC-20 Uso de sistemas de Regula el uso de dispositivos BYOD personales o de terceros
informacion externos para acceder, procesar y transmitir informacion.
. Se debe mantener un respaldo adecuado de la informacién
Respaldos de sistemas de . . . .
CP-9 . - contenida en los sistemas de informacidn ya sea de forma local
informacion
0 remota.
Identificacion y Es necesario que exista una autenticacion mutua entre los
1A-3 autenticacion de diferentes dispositivos antes de establecer cualquier conexion

dispositivos

o intercambio de informacion entre ellos.
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Controles periddicos para asegurar que los usuarios tienen
1A-11 Re-autenticacion periddica autorizacion para acceder a determinada informacion cuando
han tomado descansos entre largas sesiones de trabajo remoto.
Se requiere realizar una evaluacién de riesgos previo a
RA-3 Evaluacion de riesgos implementar cualquier método de acceso remoto a los sistemas
de la organizacion.
Establece que la red debe ser segmentada apropiadamente para

SC-7 Proteccion de limites L .
separar componentes publicos de los privados.
Confidencialidad e Deberia utilizarse la criptografia como mecanismo para
SC-8 Integridad de las salvaguardar la confidencialidad e integridad de la
transmisiones informacion contenida en los diferentes sistemas.

Nota: Tomado de NIST (2018).

2.2.8. Marco de Trabajo

De acuerdo con Marin, et al. (2018), un marco de trabajo o framework se puede
definir como un conjunto de buenas préacticas, recomendaciones, conceptos y criterios
enfocados a tratar una tematica o problema en particular, siendo su aplicacion libre para
el usuario final ya que no establece lineamientos y la aplicacion de los diferentes
conceptos dependera de cada usuario y su necesidad especifica.

En general, los marcos de trabajo no estan ligados a una disciplina en particular
por lo que su aplicabilidad es extensa y sobre todo en materia de ciberseguridad, a manera
de ejemplo, es importante mencionar al Cybersecurity Framework del NIST (NIST, 2018)
que fue desarrollado con el objetivo de ayudar a las organizaciones de todo tipo y tamafio
a gestionar de forma adecuada los riesgos de ciberseguridad a los que pueden estar sujetos
en el desarrollo de sus actividades diarias. Sin embargo, su contenido es extenso y no
aborda especificamente la tematica objeto de estudio en esta investigacion, es decir, el
teletrabajo.

2.2.8.1. Caracteristicas de un Marco de Trabajo. El autor Martinez, (2020) que
un marco de trabajo, evidencia una estructura flexible que sirve como base para abordar
y resolver problemas especificos. Se adapta a las necesidades de usuarios u
organizaciones y puede incluir buenas practicas, guias, estandares, conceptos y criterios
relevantes para la situacion particular. No tiene una estructura rigida y su contenido varia
segun la problematica a tratar. Permite capacitar a los equipos, fomentando el aprendizaje

y la mejora continua. Estas caracteristicas se presentan en la figura 7.
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Figura 7.
Caracteristicas de un marco de trabajo

Proporciona una base para dar solucion a una
problematica en concreto.

Es adaptable segiin la necesidad del usuario u
organizacion.

Pueden componerse de buenas précticas, guias,
estandares, conceptos y criterios.
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No poseen una estructura y contenido
definidos, dependen de la problemaética a tratar.

Permiten empoderar a los equipos al
aprendizaje y mejora continua.

Nota: adaptado de Martinez, (2020).

2.3.  Marco Legal

Las bases legales que sustentan el marco de trabajo de buenas practicas de
ciberseguridad en el teletrabajo para las empresas de desarrollo de software basado en los
controles establecidos en la norma ISO 27002:2022 y la NIST SP 800-46 son las
siguientes:

La Laye Organica de Telecomunicaciones (2015) que expone en el Articulo 7 que
el gobierno de Ecuador debe asegurar la proteccion de las comunicaciones, lo que abarca
resguardar la informacidon y los datos personales en el ambito de las telecomunicaciones.

De igual manera, el Codigo Orgénico de la Economia Social de los
Conocimientos, creatividad e innovacion (2016) en el Articulo 87, expones que las
compafiias que funcionan en la industria digital deben implementar medidas de seguridad
para resguardar la informacion y los datos personales de sus clientes.

El Reglamento de Teletrabajo del Ministerio del Trabajo (2022) expone en el Articulo
11 las empresas que empleen personal en modalidad de teletrabajo tienen la
responsabilidad de implementar medidas de seguridad para salvaguardar la informacion

y los datos personales de sus empleados.
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El presente trabajo toma como referencia las directrices y lineamientos establecidos
en el acuerdo ministerial No. MDT-2022-237 publicado en el Registro Oficial No. 234
con fecha 20 de enero del 2023, y que fue creado con el objetivo de regular el ejercicio
de la actividad del teletrabajo en el territorio ecuatoriano, asi como garantizar el derecho
a la desconexion de los empleados.

El Acuerdo Ministerial No. 025-2019 (MINTEL, 2019) y su anexo EGSI version 2.0,
contiene las buenas practicas que las instituciones publicas deben implementar sobre
seguridad de la informacion y medidas de proteccidn a su infraestructura; asi como a los
sistemas informaticos que custodian con el objetivo de preservar la confidencialidad,
integridad y disponibilidad de la informacion mediante la aplicacion de un proceso de
gestién de riesgos de seguridad de la informacion y la seleccién de controles para el
tratamiento de los riesgos identificados, minimizando los riesgos ante posibles ataques y
amenazas que pretendan acceder o alterar la informacion del Estado. Tiene como base la
norma técnica ecuatoriana INEN ISO/IEC 27001:2013 y esta compuesto por 14 dominios
y 114 controles que deben ser implementados de manera obligatoria.

Para el caso de esta investigacion este instrumento legal tiene un gran peso puesto que
la base para establecer el marco de buenas practicas esta alineada con los controles de
norma 1SO 27002:2022. Ademas, el EGSI ha sido realizado en base a un analisis que
permite enmarcar lo mas relevante de la norma internacional y delimitarlo o encasillarlo
dentro de las necesidades que tiene el Ecuador en cuanto a gestion de seguridad de la
informacion y al mismo tiempo asegura el cumplimiento de otras normativas legales
como la Ley Orgéanica de Proteccion de Datos Personales (LOPDP) y la Politica Nacional
de Ciberseguridad que fue creada con el objetivo de construir y fortalecer las capacidades
nacionales que permitan garantizar el ejercicio de los derechos y libertades de la
poblacion y la proteccion de los bienes juridicos del Estado en el ciberespacio,

encaminando acciones para garantizar un ciberespacio seguro.
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CAPITULO Il
MARCO METODOLOGICO

3.1. Descripcién del area de estudio / Descripcion del grupo de estudio

El proyecto de investigacion fue ejecutado en la empresa de Desarrollo de
software y Business Analytics Plugthem S.A., ubicada en la Ciudad de Quito, Provincia
de Pichincha. La empresa se especializa en desarrollar software a medida y transformar
datos de experiencia del cliente (CX Data) mediante herramientas propietarias que

permiten escuchar la voz de los clientes en tiempo real.

Figura 8

Ubicacion de la empresa de desarrollo de software Plugthem S.A.
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Fuente: Tomado de Google Maps (2023).

Actualmente cuenta con un aproximado de 40 empleados distribuidos en 6 areas
organizativas dentro de su sede principal en la ciudad de Quito: Comercial, Productos,
Proyectos, Talento Humano, Financiero y Tecnologias de la Informacién. La empresa
tiene presencia en varios paises de la region como Colombia, México, Estados Unidos,
entre otros, y entre sus principales herramientas de innovacion tecnoldgica se encuentran
el programa VOC (Voice of the Customer), programa VOE (Voice of the Employee), la
plataforma de e-learning PlugTraining y la plataforma de reconocimiento de empleados
PlugRewards.
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3.2. Enfoque y tipo de investigacion

El enfoque de la presente investigacion es de caracter cuantitativo, ya que de
acuerdo con Hernandez y Mendoza (2018) permite determinar caracteristicas del objeto
de estudio, mediante la importancia asignada a la recoleccion de datos y aplicacion de
métodos estadisticos. Ademas, se ejecuta de forma sistematizada, siguiendo una serie de
pasos rigurosos.

En torno al enfoque cuantitativo, destaca a existencia de pasos que deben ser
considerados para el desarrollo del estudio. Cada uno de ellos debe ser seguido con
rigurosidad, al respecto Hernandez y Mendoza (2018) sostienen que estos procesos se
encuentran ordenados secuencialmente. El punto de partida inicia con la definicion de
una idea que se acota, lo que conduce a la formulacién de objetivos y preguntas de
investigacion. Luego, se lleva a cabo una revision exhaustiva de la literatura existente, lo
que permite construir un marco tedrico solido. Luego, se determinan y definen las
variables clave. Seguidamente se cumplen otras fases, a continuacion, se presenta la

figura 8, para una ilustracion completa de los pasos a seguir.

Figura 9

Pasos del enfoque cuantitativo

Fase 1 Fase 2 Fase 3 Fased Fase &
Revisidn de la Visuallzaclén del Elaboracién de
Planteamlento literatura y desamollo ! hipdtesis
Idea — = ¥ 1 alcance del ™ priass ¥
del problema del marco o estudio definicidn de
perspectiva tedrica ’ variables
Elaboracién del Andlisis de los Recolecclén de los Definlcién y Desarrollo del
reporte de -+ -~ =— spleccidbndela =— disefio de
datos datos .
resultados muestra investigacién
Fase 10 Fase 9 Fase B Fase 7 Faze &

Nota: Tomado de Hernandez y Mendoza (2018).

En lo relacionado con este estudio, el surgimiento de la idea parte de la actividad
que se lleva a cabo en la empresa Desarrollo de software y Business Analytics Plugthem

S.A., razon por la cual se considerd pertinente establecer un marco de trabajo de buenas
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practicas de ciberseguridad en el teletrabajo para las empresas de desarrollo de software,
a través de la sintesis de resultados de un estudio exploratorio.

También es necesario mencionar, que se establecié como disefio de estudio el no
experimental y transversal. El primero permite entender que no se realizé manipulacién
de las variables que, para este estudio son propuestas que en este caso son: practicas de
ciberseguridad, teletrabajo, controles establecidos en la norma ISO 27002:2022 y la NIST
SP 800-46, desarrollo de software. Es decir, que la informacion se recogi6 sin alterar los
datos y ninguna de las condiciones o comportamientos. Lo que quiere decir que se trataron
de manera objetiva. Para ello se seleccionaron cuidadosamente los casos o las unidades a
medir, teniendo en cuenta el contexto especifico en términos de lugar y tiempo.

En cuanto al tipo de investigacion seleccionado se trata del descriptivo,
exploratoria y de campo. El caracter descriptivo, como bien lo menciona describe los
elementos presentes a partir de los datos obtenidos. Mientras que el exploratorio se
adquiere cuando se trata de conocer acerca de las variables; ademas, permite identificar
de manera clara un problema. En relacion con lo de campo viene determinado porque los
datos se recogen directamente del lugar donde ocurren los hechos (Pereyra, 2022).

Esta investigacion, trata el tema de la ciberseguridad en el teletrabajo por
consiguiente fue necesario describir los elementos que subyacen a partir de la actividad
de desarrollo de software. Al adentrarse en la exploracion se profundizé en las variables
que ya fueron mencionadas, todo en el contexto de la empresa Desarrollo de software y
Business Analytics Plugthem S.A.

3.3. Procedimiento de Investigacion

Fase 1. Identificar las préacticas de ciberseguridad utilizadas por las empresas
que operan bajo la modalidad de teletrabajo.

Se realizé una revision analitica de la literatura en bases digitales de caracter
cientifico como IEEE Xplore, Scopus y Google Académico tanto en idioma inglés como
en espafiol utilizando palabras clave y descriptores que permitan identificar informacion
relevante en relacion con las variables. Posteriormente se extrajo la informacion de forma

sintetizada.
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Fase 2. Disefiar un marco de trabajo con los mecanismos y procedimientos
de ciberseguridad en el teletrabajo apropiados para las empresas de desarrollo de
software basada en los controles establecidos en la norma ISO 27002:2022 y la NIST
SP 800-46.

El marco de trabajo se disefio segun los controles relacionados con el teletrabajo
especificados en la norma ISO 27002:2022 y las buenas practicas establecidas en la NIST
SP 800-46 junto con los resultados de la revision analitica de la literatura. Para esto se
estableci6 un conjunto de fases y procedimientos con enfoque en la ciberseguridad en el
teletrabajo para las empresas de desarrollo de software.

Fase 3. Evaluar el impacto del marco de trabajo de ciberseguridad en la
ejecucion de los procesos de desarrollo de software de la empresa Plugthem S.A.

Se aplico el marco de trabajo y se realizaron encuestas a los trabajadores de la
empresa Plugthem S.A. con el fin de conocer cudl es su percepcion en torno a los
beneficios y facilidades del marco disefiado, asi como para identificar posibles puntos de
mejora. Las encuestas se aplicaron utilizando la herramienta Microsoft Forms y contaron
con preguntas de tipo opcion multiple con el fin de poder tabular y analizar los resultados
de forma mas objetiva.

3.4. Consideraciones Bioéticas

El desarrollo de la investigacion se realizd con todos los permisos del caso por
parte de la empresa desarrolladora de software Plugthem S.A., cuyas autoridades
emitieron una autorizacion por escrito para poder llevar a cabo el proceso de validacion
del marco de trabajo que se pretende disefar.

Asi mismo, los empleados de Plugthem S.A. fueron informados oportunamente
sobre los aspectos relevantes que comprenden a esta investigacién de modo que puedan
conocer la importancia de su participacion en el proceso, asi como sus obligaciones,
derechos y beneficios a los que estaran sujetos. Ademas, se mantuvo y respetd el

anonimato de todos los participantes e involucrados.
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CAPITULO IV
RESULTADOS Y DISCUSION

En este apartado se presentan los resultados y la discusion de una manera
organizada, estos se desarrollaron segun la etapa de la investigacion y los objetivos
planteados, su principal accién es ayudar a comprender y expresar coherentemente los
hallazgos de la investigacion y exponer el razonamiento del investigador a lo largo del
capitulo. Para Hernandez y Mendoza (2018), esto implica incluir reflexiones y puntos de

vista partiendo de la interpretacién de los datos.

4.1. Resultados

El orden que sigue para este capitulo inicia con la presentacion de los datos
obtenidos del analisis del Alfa de Cronbach, a tales efectos se puede visualizar una tabla
que contiene el rango la fiabilidad del instrumento. En ese sentido, Rodriguez y Reguant
(2020) sefialaron que los valores entre 0,70 y 0,90 denotan que hay buena consistencia

interna, para el caso de este estudio el resultado se muestra en la tabla 6.

Tabla 6.
Alfa de Cronbach

Estadisticas de fiabilidad
Alfa de Cronbach N de elementos
0,829 17

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de
Plugthem, S.A.

Luego, se realizd el analisis factorial para ello fue necesario aplicar lo
recomendado por Rodriguez y Reguant (2020) quienes manifestaron que el Alfa de
Cronbach puede mejorarse a partir de la eliminacion de elementos. Por esta razon, se
decidié eliminar uno para obtener mayor rango de fiabilidad esto se puede observar en la

tabla 7 donde se muestra el rango si se elimina un elemento.
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Tabla 7.
Analisis factorial

Estadisticas de total de elemento

¢La empresa le ha ofrecido
capacitacion acerca de
seguridad informatica?

¢Usa redes de WIFI en todo
lugar?

¢El trabajo que se ejecuta se
mide por resultados y no por
horas laboradas?

¢Las actividades de
teletrabajo se pueden ejecutar
desde cualquier espacio?

¢El teletrabajo desarrollado
permite adaptarse a cambios?
¢Hay flexibilidad de horarios
al desarrollar el teletrabajo?
¢El teletrabajo permite que
ocurra capacitacion continua?
¢ Se tratan temas relacionados
con la politica de seguridad de
la informacion?

¢Los roles de Seguridad de la
informacion y
Responsabilidades se
encuentran claramente
definidas con todos los
clientes y empleados?

¢El personal se rige de
acuerdo con la politica de
seguridad definida?

¢Se recoge y analiza la
informacion relacionada a
amenazas de seguridad?

¢Se menciona la existencia de
un inventario de activos y los
responsables de estos?

¢Usa las normas o reglas para
el uso adecuado de activos de
informacion?

¢El personal devuelve activos
al finalizar la relacion laboral?
¢Se gestionan de manera
adecuada permisos de accesos
y las actualizaciones
necesarias?

¢ Estan establecidos los
procesos de acceso, uso y
remocién de la informacion en
la nube?

Media de escala si
el elemento se ha elemento se ha
suprimido

55,87

54,83

54,62

54,46

54,25
54,00
54,58

55,17

54,92

54,46

55,12

54,79

54,21

53,21

54,00

54,92

Varianza de
escala si el

suprimido

108,375

121,623

110,071

106,955

100,283
110,348
101,906

107,884

95,384

100,868

101,418

99,563

103,998

108,433

102,870

92,775

de elementos
corregida

0,268

-0,297

0,132

0,196

0,460
0,117
0,590

0,305

0,686

0,553

0,480

0,432

0,496

0,333

0,486

0,669

Correlacion total Alfa de Cronbach
si el elemento se
ha suprimido

0,797

0,829

0,807

0,805

0,785
0,808
0,780

0,795

0,769

0,780

0,784

0,787

0,785

0,794

0,785

0,768
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¢La empresa esta preparada 54,71 100,476 0,447 0,786
para la gestion de incidentes

de seguridad, incluso hay

roles definidos?

¢Se revisa constantemente que 55,04 99,346 0,643 0,775
se cumplan las politicas de

seguridad?

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Posteriormente sigue en orden y por variable la presentacion de la interrogante,
tablay grafico, si como la interpretacion y analisis de los datos, de las encuestas aplicadas
en este caso a los empleados de diferentes areas y a los que son desarrolladores,
finalmente se puede visualizar la discusién generada a partir de los hallazgos obtenidos
al aplicar la encuesta a los empleados de la empresa Plugthem, S.A.

Variable: practicas de ciberseguridad

Pregunta 1: ;La empresa le ha ofrecido adiestramiento acerca de seguridad

informatica? (Ver tabla 8 y figura 9).

Tabla 8.
Adiestramiento acerca de seguridad informética
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Valido Raras veces 10 41,7 41,7 41,7
Nunca 9 37,5 37,5 79,2
Algunas veces 3 12,5 12,5 91,7
Casi siempre 1 4,2 4,2 95,8
Siempre 1 4,2 4,2 100,0

Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 10
Adiestramiento acerca de seguridad informatica

HRaras veces
BNunca
M Aigunas veces
M Casi siempre
[Isiempre

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.
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Analisis e interpretacion de los resultados

Al preguntar si la empresa les ha ofrecido adiestramiento en seguridad
informaética, los consultados respondieron de la siguiente manera 41.7% raras veces lo
que sugiere que en la mayoria de las ocasiones no se proporciona capacitacion. 37.5%
nunca lo que indica que en Plugthem S.A. no se ha abordado este punto. 12.5% algunas
veces lo que permite conocer con esa frecuencia se les ha facilitado informacion
relacionada con el tema. 4,2% refirieron que casi siempre y siempre, lo que muestra que
una minoria de trabajadores han recibido capacitaciones con regularidad. De manera que,
62,5% de los empleados reconoce que se ofrece formacion en este punto. Sin embargo,
un 37,5% sefala que nunca han recibido.

Variable: teletrabajo

Pregunta 2: ;El trabajo que se ejecuta se mide por resultados y no por horas
laboradas? (Ver tabla 9 y figura 10).

Tabla 9.
Forma de medir el teletrabajo
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Algunas veces 9 37,5 37,5 37,5
Siempre 5 20,8 20,8 58,3
Casi siempre 4 16,7 16,7 75,0
Nunca 3 12,5 12,5 87,5
Raras veces 3 12,5 12,5 100,0
Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 11
Forma de medir el teletrabajo

HAlgunas veces
M siempre

M Casi siempre
ENunca
CIRaras veces

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Andlisis e interpretacion de los resultados
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Al preguntar sobre si el trabajo que realizan se mide por resultados y no por horas
laboradas, los encuestados respondieron de la siguiente manera 37.5% algunas veces lo
que sugiere que existe cierta flexibilidad en la forma en que se evalUa el desempefio, pero
no es constante. 20.8% siempre esto indica que un grupo significativo de trabajadores
experimenta una valoracion basada en lo resultante. 16.7% casi siempre lo que muestra
una tendencia hacia una ponderacion direccionada al logro. 12.5% nunca lo que
demuestra que una minoria siente que la forma en que rinden esta estrictamente ligada al
tiempo dedicado. 12.5% raras veces lo que refleja una falta de consistencia al ejecutar
evaluaciones de rendimiento en Plugthem S.A. Finalmente se evidencia que 87,5% de los
empleados confirman que los resultados de teletrabajo se miden por resultados. Frente un
12,5% que no lo considera asi.

Pregunta 3: ¢Las actividades de teletrabajo se pueden ejecutar desde cualquier

espacio? (Ver tabla 10 y figura 11).

Tabla 10.
Actividades de teletrabajo y espacios
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Véalido  Siempre 8 33,3 33,3 33,3
Algunas veces 5 20,8 20,8 54,2
Nunca 4 16,7 16,7 70,8
Casi siempre 4 16,7 16,7 87,5
Raras veces 3 12,5 12,5 100,0
Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 12
Actividades de teletrabajo y espacios

Esiempre

M Aigunas veces
ENunca

ECasi siempre
[IRaras veces

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Analisis e interpretacion de los resultados
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Ante la pregunta sobre si las actividades de teletrabajo se pueden ejecutar desde
cualquier espacio. Respondieron de la siguiente forma 33.3% siempre, lo que evidencia
que un tercio experimenta una alta flexibilidad en términos de dénde llevar a cabo sus
labores. 20.8% algunas veces lo que indica que, en ocasiones, escogen el lugar del cual
trabajan, pero no de manera constante.16.7% afirmé que nunca se les hace facil realizar
sus tareas en diversos lugares. Esto sugiere algunas restricciones o limitaciones en cuanto
a la eleccion del sitio para trabajar. 16.7% de sefial6 que casi siempre lo que muestra una
tendencia flexible, aunque no constantemente. 12.5% de los empleados mencioné que
raras veces lo que refleja una falta de consistencia en la posibilidad de cumplir la jornada
en diferentes sitios. Los datos reflejan que 83,3% de los encuestados pueden realizar su
labor desde diferentes lugares. Frente un 16,7% que no puede lograrlo.

Pregunta 4: ¢ El teletrabajo desarrollado permite adaptarse a cambios? (Ver tabla
11y figura 12).

Tabla 11.
Teletrabajo y cambios
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Siempre 8 33,3 33,3 33,3
Casi siempre 7 29,2 29,2 62,5
Nunca 3 12,5 12,5 75,0
Raras veces 3 12,5 12,5 87,5
Algunas veces 3 12,5 12,5 100,0

Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 13

Teletrabajo y cambios

Hsiempre

M Casi siempre
ENunca
[@Raras veces
[CAlgunas veces

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Andlisis e interpretacion de los resultados
Al preguntar a los empleados si el teletrabajo desarrollado les permite adaptarse a

cambios, las respuestas fueron las siguientes 33.3% siempre, lo que sugiere que un tercio
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de los colaboradores siente que esta modalidad les proporciona una alta capacidad de
acomodo a situaciones variables. 29.2% menciono que casi siempre lo que indica que una
proporcidn significativa que trabajar de esa forma les brinda ofrece solidez para afrontar
tareas y responsabilidades.12.5% nunca lo que muestra que una minoria considera que no
tienen efectividad ante situaciones cambiantes. 12.5% raras veces lo que refleja falta de
consistencia para ajustarse en este contexto. 12.5% algunas veces, demostrando que en
ocasiones pueden enfrentar transformaciones, pero no de manera constante. Los datos
reflejan que 77,5% de los consultados se han podido ajustar a cambios a partir de la
modalidad establecida. Frente un 12,5% que no lo ha logrado.

Pregunta 5: empresa ¢El teletrabajo permite que ocurra capacitacion continua?
(Ver tabla 12 y figura 13).

Tabla 12.
Teletrabajo y capacitacion
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Algunas veces 10 41,7 41,7 41,7
Raras veces 6 25,0 25,0 66,7
Casi siempre 4 16,7 16,7 83,3
Siempre 4 16,7 16,7 100,0

Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 14
Teletrabajo y capacitacion

[HAigunas veces
Raras veces

M Casi siempre

[Esiempre

s

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Andlisis e interpretacion de los resultados

Al preguntar a los empleados si el teletrabajo permite que ocurra capacitacion
continua, respondieron de la siguiente forma 41.7% algunas veces, lo que sugiere que una
parte significativa de los colaboradores experimenta aprendizaje durante esta modalidad,
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aunque no de manera constante. 25.0% raras veces esto indica que una proporcion
considerable siente que la adquisicion de conocimiento es limitada cuando trabajan de
remotamente. 16.7% casi siempre, lo que demuestra que un grupo minoritario ha
experimentado oportunidades regulares para capacitarse. 16.7% siempre, de modo que un
porcentaje similar a la categoria anterior considera que pueden aprender de
constantemente en el entorno. Los resultados demuestran que 100% de los consultados
han podido recibir capacitacion permanente.

Variable control organizacional

Pregunta 6: ¢Se tratan temas relacionados con la politica de seguridad de la

informacion? (Ver tabla 13y figura 14).

Tabla 13.
Politicas de seguridad en la empresa
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Algunas veces 10 41,7 41,7 41,7
Raras veces 9 37,5 37,5 79,2
Nunca 2 8,3 8,3 87,5
Siempre 2 8,3 8,3 95,8
Casi siempre 1 4,2 4,2 100,0

Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 15
Politicas de seguridad en la empresa

EAlgunas veces
M Raras veces
ENunca

M siempre
[CIcasi siempre

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar a los empleados si sobre si se abordan temas relacionados con la
politica de seguridad de la informacion, respondieron asi 41.7% algunas veces, lo que
sugiere que una parte significativa experimenta discusiones y capacitacion relacionadas

con la tematica, pero no de forma constante. 37.5% mencion0 que raras veces, lo que

38



demuestra que algunos consideran que el tema se aborda de manera poco frecuente. 8.3%
afirmo que nunca se mencionan estas politicas. 8.3% sefialé que siempre se reflejando un
porcentaje similar a la categoria anterior. 4.2% indic6 que casi siempre lo que muestra
que una minoria ha recibido capacitaciones acerca de este punto. Los resultados
demuestran que 91,7% de los consultados conocen informacion relativa a la seguridad y
las politicas. Frente un 8,3% que sefiala no saber del tema.

Pregunta 7 ¢Los roles de Seguridad de la informacion y Responsabilidades se
encuentran claramente definidas con todos los clientes y empleados? (Ver tabla 14 y
figura 15).

Tabla 14.
Definicién de roles y responsabilidades
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido Raras veces 6 25,0 25,0 25,0
Algunas veces 6 25,0 25,0 50,0
Nunca 4 16,7 16,7 66,7
Casi siempre 4 16,7 16,7 83,3
Siempre 4 16,7 16,7 100,0
Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 16
Definicion de roles y responsabilidades

[HRaras veces
M Algunas veces
MNunca

[ECasi siempre
Csiempre

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Andlisis e interpretacion de los resultados

Al preguntar acerca definicion de roles y responsabilidades 25.0% indicd que
raras veces. Lo que permite conocer que un cuarto de los empleados percibe es poco
comun. 25.0% menciond que algunas veces. Lo que refleja una percepcién similar a la
categoria anterior y sugiere que la claridad es intermitente. 16.7% afirmé que nunca, lo

que demuestra que una minoria siente que esto es inexistente en la organizacion. 16.7%
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consider0 que casi siempre de manera que una proporcion parecidos a los resultados
anteriores aprecia que con frecuencia se establecen. 16.7% contest6 que siempre lo que
muestra que pocos conocen lo establecido en referencia a la tematica. Los resultados
muestran que 82,3 de los encuestados conocen de los roles y responsabilidades con los
clientes. Frente un 16,7% que indica no saberlo.

Pregunta 8 ¢El personal se rige de acuerdo con la politica de seguridad definida?
(Ver tabla 15 y figura 16).

Tabla 15.
Personal y politicas definidas
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Algunas veces 7 29,2 29,2 29,2
Casi siempre 6 25,0 25,0 54,2
Raras veces 5 20,8 20,8 75,0
Siempre 5 20,8 20,8 95,8
Nunca 1 4,2 4.2 100,0

Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 17
Personal y politicas definidas

[HAigunas veces
M Casi siempre
MRaras veces
M siempre
[CNunca

4,17%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Andlisis e interpretacion de los resultados

Al preguntar si el personal se rige de acuerdo con la politica de seguridad definida
29.2% indico que algunas veces. Esto sugiere que una parte significativa percibe que es
intermitente. 25.0% menciond que casi siempre lo que indica que un grupo importante
experimenta un alto nivel de responsabilidad en cumplir lo establecido. EI 20.8% de los
empleados afirmo que raras veces lo que evidencia que una proporcion considerable de
opina que es poco frecuente. 20.8% sefial6 que siempre lo que refleja que algunos sienten

que se cumple de manera constante. Finalmente 4.2% respondieron que nunca lo que
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demuestra que una minoria siente que este aspecto es inexistente. Los resultados
demuestran que un 95,8% de los consultados siguen la politica definida. Frente un 4,2
que indica no realizarlo.

Pregunta 9 ;Se recoge y analiza la informacion relacionada a amenazas de
seguridad? (Ver tabla 16 y figura 17).

Tabla 16.
Tratamiento de informacidn relacionada con amenazas de seguridad
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Valido Raras veces 8 33,3 33,3 33,3
Algunas veces 6 25,0 25,0 58,3
Nunca 4 16,7 16,7 75,0
Casi siempre 3 12,5 12,5 87,5
Siempre 3 12,5 12,5 100,0
Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 18
Tratamiento de informacion relacionada con amenazas de seguridad

HRaras veces
B Algunas veces
BNunca

Ecasi siempre
[Csiempre

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar si se recoge y analiza la informacion relacionada a amenazas de
seguridad 33.3% indicd que raras veces. Esto sugiere que una parte significativa de los
empleados perciben que la actividad es poco comun. 25.0% menciond que algunas veces.
Lo que indica que entienden que en ocasiones se realiza, pero no de manera constante.
16.7% afirmd que nunca, evidenciando que una minoria siente que este control es
inexistente en la organizacion. 12.5% respondio que casi siempre lo que demuestra que
una proporcién menor considera que la recopilacion y analisis son frecuentes. 12.5%
sefial6 que siempre, reflejando una percepcion similar a la categoria anterior, se puede

sefialar que algunos conocen que se ejecuta esta accion permanentemente. Los resultados
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demuestran que 83,3% de los encuestados conocen que se recoge la informacion aerca de
amenaza de la seguridad y se analiza. Frente un 16,7% que desconoce este procedimiento.

Pregunta 10 ¢(Se menciona la existencia de un inventario de activos y los

responsables de estos? (Ver tabla 17 y figura 18).

Tabla 17.
Inventario y responsables
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Nunca 6 25,0 25,0 25,0
Siempre 6 25,0 25,0 50,0
Algunas veces 5 20,8 20,8 70,8
Casi siempre 4 16,7 16,7 87,5
Raras veces 3 12,5 12,5 100,0
Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 19
Inventario y responsables

ENunca

M siempre

W AIgunas veces
[Ecasi siempre
[JRaras veces

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar si se menciona la existencia de un inventario de activos y los
responsables de estos, 25.0% indicé que nunca. Esto sugiere que una cuarta parte de los
empleados siente que esta informacion no se aborda o informa en la organizacién. 25.0%
menciond que siempre evidenciando que un porcentaje similar a la categoria anterior
conoce acerca del tema. 20.8% afirmé que algunas dejando ver que, en ocasiones se trata,
pero no de manera constante. 16.7% respondi6 que casi siempre lo que permite sefialar
que una proporcion menor maneja la tematica. Los resultados evidencian que 75% de los

empleados conoce acerca del inventario de activos. Frente un 25% que no esté claro.

42



Pregunta 11 ¢/Usa las normas o reglas para el uso adecuado de activos de
informacion? (Ver tabla 18 y figura 19).

Tabla 18.
Normas y uso adecuado de activos
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Valido Algunas veces 9 37,5 37,5 37,5
Casi siempre 6 25,0 25,0 62,5
Siempre 6 25,0 25,0 87,5
Raras veces 3 12,5 12,5 100,0

Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 20
Normas y uso adecuado de activos

HAlgunas veces
M Casi siempre
W siempre
ERaras veces

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar si se usan las normas o reglas para el uso adecuado de activos de
informacion, 37.5% indic6 que algunas veces, esto sugiere que una parte significativa de
los empleados las utiliza intermitentemente. 25.0% menciond que casi siempre lo que
indica que un grupo importante cumple lo pautado. 25.0% sefial6 que siempre, reflejando
que una proporcion similar a la categoria anterior cumplen de manera constante. 12.5%
respondié que raras veces por lo que se demuestra que una minoria siente que lo
estipulado se sigue con poca frecuencia. Los resultados demuestran que 100% de los
consultados siguen las normas para el cuidado de la informacion.

Pregunta 12 ;EI personal devuelve activos al finalizar la relacion laboral? (Ver
tabla 19 y figura 20).

Tabla 19.
Devolucién de activos

Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
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Vélido  Siempre 20 83,3 83,3 83,3

Algunas veces 3 12,5 12,5 95,8
Raras veces 1 4,2 4,2 100,0
Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 21

Devolucion de activos

H siempre

M Aigunas veces
MRaras veces

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Andlisis e interpretacion de los resultados

Al preguntar si el personal devuelve activos al finalizar la relacién laboral, 83.3%
indicé que siempre el personal devuelve activos. Esto sugiere que la gran mayoria siente
que la devolucion de estos al finalizar la relacion laboral es una préactica constante y
consistente. 12.5% de los empleados menciond que algunas veces lo que indica que un
grupo minoritario considera que puede ser intermitente en algunos casos. 4.2% afirmé
que raras veces, mostrando que una minoria ain menor percibe que poco comun.

Pregunta 13 (Se gestionan de manera adecuada permisos de accesos y las

actualizaciones necesarias? (Ver tabla 20 y figura 21).

Tabla 20.
Gestion de permisos y actualizaciones
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Siempre 9 37,5 37,5 37,5
Casi siempre 6 25,0 25,0 62,5
Algunas veces 5 20,8 20,8 83,3
Raras veces 4 16,7 16,7 100,0

Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.
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Figura 22
Gestion de permisos y actualizaciones

Esiempre

M casi siempre
M Aigunas veces
HRaras veces

37,50%)

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar si se gestionan de manera adecuada los permisos de accesos y las
actualizaciones necesarias, 37.5% indic6 que siempre, lo que sugiere que una parte
significativa percibe que la gestion es constante y efectiva. 25.0% mencion6 que casi
siempre, demostrando que un grupo siente que es mayoritariamente eficiente, aunque
puede haber excepciones. 20.8% afirmd que algunas veces, lo que muestra que una
proporcion considerable capta que es intermitente. 16.7% respondid que raras veces,
reflejando que una minoria considera que la accion es poco comun. Los resultados
demuestran que 100% de los consultados conocen que se gestionan de manera adecuada
permisos y actualizaciones.

Pregunta 14 ¢Estan establecidos los procesos de acceso, uso y remocion de la
informacion en la nube? (Ver tabla 21y figura 22).

Tabla 21.
Procesos de gestion en la nube
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Nunca 7 29,2 29,2 29,2
Casi siempre 5 20,8 20,8 50,0
Siempre 5 20,8 20,8 70,8
Algunas veces 4 16,7 16,7 87,5
Raras veces 3 12,5 12,5 100,0

Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.
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Figura 23
Procesos de gestion en la nube

ENunca

M Casi siempre
M Siempre

[l Algunas veces
[Raras veces

29,17%)

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar si sobre si estan establecidos los procesos de acceso, uso y remocion
de la informacion en la nube, 29.2% indic6 que nunca, lo que permite conocer que una
parte significativa siente que nunca se establece esta accion. 20.8% menciond que casi
siempre lo que demuestra que un grupo considera que estas acciones son
mayoritariamente establecidas y seguidas. 20.8% sefialé que siempre, reflejando una
percepcion similar a la categoria anterior y sugiere que se lleva a cabo de forma constante.
16.7% afirmo que algunas lo que denota que una proporcion considerable percibe que es
intermitente. 12.5% respondid que raras veces, de manera que una minoria cree que es
una practica poco comudn en la empresa. Los resultados demuestran que 71,8 de los
consultados conocen el proceso a ejecutarse en la nube. Frente un 29,2% que no lo sabe.
Esto probablemente se encuentra asociado al departamento donde se desempefian.

Pregunta 15 ;La empresa estd preparada para la gestién de incidentes de

seguridad, incluso hay roles definidos? (Ver tabla 22 y figura 23).

Tabla 22.
Preparacion para incidentes de seguridad
Porcentaje
Frecuencia Porcentaje  Porcentaje vélido acumulado
Valido Casi siempre 6 25,0 25,0 25,0
Raras veces 5 20,8 20,8 45,8
Siempre 5 20,8 20,8 66,7
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Nunca 4 16,7 16,7 83,3
Algunas veces 4 16,7 16,7 100,0
Total 24 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 24
Preparacién para incidentes de seguridad

[ casi siempre
MRaras veces
M Siempre
ENunca
[JAlgunas veces

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar si sobre si la empresa esta preparada para la gestion de incidentes de
seguridad, incluso si hay roles definidos, 25.0% que la empresa estd preparada lo que
sugiere que un grupo significativo siente que la empresa cuenta con una preparacion
sOlida en este aspecto. 20.8% menciond raras veces, lo que implica que esta accion es
poco comuUn o poco consistente. 20.8% respondid que siempre, reflejando que una
proporcion similar a la categoria "Raras veces" siente que la preparacion es constante.
16.7% nunca, lo que sugiere que para este grupo hay ineficiencias en torno al punto.
16.7% afirmé algunas veces, lo que evidencia intermitencia en este aspecto. Los
resultados demuestran que en un 83,3% la empresa esta preparada y con roles definidos
en caso de incidentes. Frente un 16,7% que no lo considera asi.

Pregunta 16 ¢Se revisa constantemente que se cumplan las politicas de seguridad?
(Ver tabla 23 y figura 24).

Tabla 23.
Revision constante de cumplimiento de normas de seguridad
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Valido Algunas veces 11 45,8 45,8 45,8
Raras veces 6 25,0 25,0 70,8
Nunca 3 12,5 12,5 83,3
Siempre 3 12,5 12,5 95,8
Casi siempre 1 4,2 4,2 100,0

Total 24 100,0 100,0
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Figura 25
Revision constante de cumplimiento de normas de seguridad

HAlgunas veces
M Raras veces
BNunca

M siempre

12,50% Ccasi siempre

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar si se revisa constantemente que se cumplan las politicas de seguridad
45.8% indico que algunas veces, esto sugiere que una parte significativa de los empleados
percibe que la revision del cumplimiento de politicas de seguridad es intermitente. 25.0%
menciond que raras veces, demostrando que un siente que esta revision es poco comun.
12.5% afirmo que nunca lo que muestra que para una minoria esta revision nunca ocurre.
12.5% sefialo que siempre lo que evidencia que para algunos la revision es constante.
4.2% de respondié que casi siempre se revisa sumandose la percepcion al grupo que
respondid que siempre. Los resultados demuestran que la empresa en un 77,5 % realiza
revisiones constantes para garantizar el cumplimiento de las politicas de seguridad. No
obstante, para 12,5% de los empleados no se percibe igual.

Encuesta aplicada a los empleados desarrolladores de la empresa.

Variable reduccion de vulnerabilidades

Pregunta 1 ¢Se usa contrasefias en cada uno de los procesos y clientes que se
administran? (Ver tabla 24 y figura 25).

Tabla 24.
Uso de contrasefia
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Casi siempre 5 38,5 38,5 38,5
Siempre 5 38,5 38,5 76,9
Raras veces 3 23,1 23,1 100,0
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Total 13 100,0 100,0
Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Figura 26
Uso de contrasefias

[Hcasi siempre
M siempre
MRaras veces

38.46%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Andlisis e interpretacion de los resultados

Los resultados de la pregunta sobre el uso de contrasefias en cada uno de los
procesos Yy clientes administrados revelan que el 38.5% de los encuestados indicaron que
casi siempre, mientras que otro 38.5% afirmé que siempre se emplean. El 23.1%
menciond que raras veces. Estos datos sugieren una diversidad en la frecuencia de uso de
estas, con una parte significativa indicando practicas de seguridad constantes también se
evidencia un grupo que admite un uso menos regular o esporadico. De acuerdo con la
informacion un 100% de los desarrolladores reconoce que, si se usan claves.

Pregunta 2 ¢ Se cifra o encripta informacion de manera constante? (Ver tabla 25y
figura 26).

Tabla 25.
Cifrado o encriptado
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Véalido  Algunas veces 4 30,8 30,8 30,8
Casi siempre 4 30,8 30,8 61,5
Siempre 3 23,1 23,1 84,6
Raras veces 2 15,4 15,4 100,0

Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.
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Figura 27
Cifrado o encriptado

[ Algunas veces
M Casi siempre
M siempre
[ERaras veces

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Andlisis e interpretacion de los resultados

La interpretacion de los resultados revela que la practica de cifrar muestra cierta
variabilidad entre los encuestados. Un 61.5% indic6 que esta medida se realiza algunas
veces 0 casi siempre, sugiriendo que hay una aplicacion intermitente. Por otro lado, el
23.1% afirmo6 que se cifra informacion siempre, lo que indica una consistencia en la
aplicacion de medidas de seguridad. Sin embargo, el 15.4% que mencion0 raras veces
sugiere una brecha. Finalmente, de acuerdo con los resultados se puede sefialar que 100%
de los desarrolladores reconocen que si se o encripta la informacion.

Pregunta 3 ¢Se realiza control de procesos que logran detectar actividades
inusuales? (Ver tabla 26 y figura 27).

Tabla 26.
Control de actividades inusuales
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Valido Raras veces 4 30,8 30,8 30,8
Algunas veces 4 30,8 30,8 61,5
Nunca 3 23,1 23,1 84,6
Casi siempre 1 7,7 7,7 92,3
Siempre 1 7,7 7,7 100,0
Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.
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Figura 28
Control de actividades inusuales

HRaras veces
M Algunas veces
BNunca
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Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Analisis e interpretacion de los resultados

La evaluacion de las respuestas indica que hay diversidad en la aplicacién del
control de procesos para detectar actividades inusuales. Un 61.5% de los encuestados
menciond que esto ocurre raras veces o algunas veces lo que sugiere que no es una
practica consistente en la mayoria de los casos. Por otro lado, el 15.4% indic6 que nunca
se realiza, evidenciando una brecha significativa en la implementacion de medidas para
divisar estos problemas. En contraste, el 15.4% restante afirmé que se hace casi siempre
o siempre sefialando regularidad en los controles para la deteccion de comportamientos
anomalos. Los resultados destacan la importancia de fortalecer el monitoreo para
identificar y abordar los eventos de manera mas efectiva. Finalmente, de acuerdo con la
informacion se puede sefialar que 76,9% de los desarrolladores reconocen que si se
ejecuta este proceso de monitorear anomalias, frente al 23,1% que no lo considera asi 0
lo desconoce.

Variable instalacion de sistemas y medidas de seguridad

Pregunta 4 ; Se emplea antivirus en todos los equipos de los empleados? (Ver tabla
27 y figura 28).

Tabla 27.
Uso de antivirus
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido Nunca 5 38,5 38,5 38,5
Raras veces 5 38,5 38,5 76,9
Siempre 2 15,4 15,4 92,3
Algunas veces 1 7,7 7,7 100,0

Total 13 100,0 100,0
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.
Figura 29

Uso de antivirus

ENunca
MRaras veces
W siempre

[ Aigunas veces

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Analisis e interpretacion de los resultados

Un 38.5% de los encuestados indic6 que nunca y 38.5% menciond raras veces, lo
que sugiere que una proporcion significativa de empleados no cuenta con esta aplicacién
en sus dispositivos. El hallazgo plantea preocupaciones sobre la vulnerabilidad potencial
de los sistemas informaticos. Por otro lado, el 15.4% respondi6é que siempre, lo cual es
una practica mas segura y consistente. Un 7.7% afirmo que algunas veces, indicando que
hay cierta variabilidad en el uso de medidas en este aspecto. En general, la informacion
obtenida resalta la importancia de este punto garantizar la proteccion contra posibles
amenazas informaticas. Finalmente debe mencionarse que el 61,5% de los empleados
reconoce que, si se usan antivirus, frente 38,5% que no lo considera asi.

Pregunta 5 ;Se logra bloquear el acceso a personas no autorizadas mediante
cortafuegos? (Ver tabla 28 y figura 29).

Tabla 28.
Blogueo mediante corta fuegos
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Algunas veces 4 30,8 30,8 30,8
Nunca 3 23,1 23,1 53,8
Raras veces 3 23,1 23,1 76,9
Casi siempre 2 15,4 15,4 92,3
Siempre 1 7,7 7,7 100,0

Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

52



Figura 30
Bloqueo mediante corta fuegos

HAlgunas veces
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Andlisis e interpretacion de los resultados

Los resultados indican que el uso de cortafuegos para bloquear el acceso a
personas no autorizadas varia en la empresa. Un 30.8% de los encuestados menciona que
esto se hace algunas veces, lo que sugiere una implementacion inconsistente de la medida.
Ademas, un 23.1% afirma que nunca, lo cual es una preocupacion significativa, ya que
podria dejar la red vulnerable a posibles amenazas. Por otro lado, un 15.4% afirmé que
casi siempre, mientras que un 7.7% dijo que siempre se logra. La informacion sefala la
necesidad de una revision y fortalecimiento de las practicas de seguridad, asegurando
consistencia en el uso de organismos para proteger la red contra accesos no autorizados.

Pregunta 6 ¢ Se actualizan de manera constante las listas de acceso al uCXP? (Ver
tabla 29 y figura 30).

Tabla 29.
Actualizacion de accesos
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Véalido  Nunca 4 30,8 30,8 30,8
Raras veces 3 23,1 23,1 53,8
Algunas veces 2 15,4 15,4 69,2
Casi siempre 2 15,4 15,4 84,6
Siempre 2 15,4 154 100,0
Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.
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Figura 31

Actualizacion de accesos

ENunca

M Raras veces
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Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Analisis e interpretacion de los resultados

Los resultados de la encuesta indican que la actualizacion constante de las listas
de acceso al uCXP no es una practica regular en la empresa. Un 30.8% de los encuestados
respondid nunca. Ademas, un 23.1% indicd que esto ocurre raras veces. Solo un 15.4%
afirmd que algunas veces, casi siempre o siempre. Esta informacion sugiere la necesidad
de mejorar y regularizar los procesos para garantizar la seguridad y la gestion eficiente
de los recursos. Finalmente se demuestra que 62,8% de los encuestado reconocen que si
se realizan actualizaciones de la informacion de las personas que acceden al uCXP. Frente
a un 30,8 que no lo considera asi.

Variable control de personas

Pregunta 7 ¢Existen mecanismos que permiten reportar eventos de seguridad a
través de canales apropiados? (Ver tabla 30 y figura 31).

Tabla 30.
Mecanismos para reportar eventos de seguridad
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Véalido  Nunca 4 30,8 30,8 30,8
Algunas veces 4 30,8 30,8 61,5
Raras veces 3 23,1 23,1 84,6
Casi siempre 1 7,7 7,7 92,3
Siempre 1 7,7 7,7 100,0
Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.
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Figura 32
Mecanismos para reportar eventos de seguridad
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Andlisis e interpretacion de los resultados

Los datos revelan que hay un espacio para mejorar la existencia y eficacia de
mecanismos para reportar eventos de seguridad a través de canales apropiados. El hecho
de que un 61.6% de los encuestados haya indicado que estas practicas ocurren nunca o
algunas veces sugiere que la implementacion actual puede no ser lo suficientemente
consistente o eficiente. Solo un 15.4% indicé que sucede casi siempre y otro 7.7%
siempre. Esto destaca la importancia de fortalecer la cultura de reporte para garantizar
una identificacion y respuesta efectiva a los sucesos inusuales. Por ello se considera
necesaria una revision y mejora de estos canales para fomentar una participacion mas
activa y una comunicacion fluida en relacion con este aspecto. Finalmente, de acuerdo
con la informacion 60,2% de los participantes afirmd que existen estos mecanismos,
frente un 30,8% que no lo considera asi.

Variable control fisico

Pregunta 8 ;Existen controles fisicos para el acceso a las instalaciones? (Ver tabla
31y figura 32).

Tabla 31.
Controles de acceso
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Véalido  Nunca 6 46,2 46,2 46,2
Algunas veces 4 30,8 30,8 76,9
Raras veces 2 15,4 15,4 92,3
Siempre 1 7,7 7,7 100,0

Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.
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Figura 33

Controles de acceso

ENunca

M Algunas veces
MRaras veces
Esiempre

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Andlisis e interpretacion de los resultados

La informacion proporcionada sugiere gque la implementacion de controles fisicos
para el acceso a las instalaciones presenta areas de mejora en la empresa. La mayoria de
las respuestas indican que estos controles fisicos 46% considera que nuca se aplican.
30,8% que ocurre algunas veces. 15,4%; 7,7% raras veces, lo que sugiere una falta de
consistencia en la aplicacién de medidas de seguridad fisica. Finalmente se puede sefialar
que 54% de los participantes si evidencia controles de este tipo frente un 46% que no.

Pregunta 9 ¢Hay control permanente del escritorio y pantalla que buscan reducir

el riesgo de ingreso a informacion confidencial? (Ver tabla 32 y figura 33).

Tabla 32.
Controles de escritorio y pantalla
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Valido Nunca 5 38,5 38,5 38,5
Algunas veces 5 38,5 38,5 76,9
Raras veces 1 7,7 7,7 84,6
Casi siempre 1 7,7 7,7 92,3
Siempre 1 7,7 7,7 100,0

Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.
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Figura 34
Controles de escritorio y pantalla

ENunca

M Algunas veces
MRaras veces
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[siempre

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Analisis e interpretacion de los resultados

Las respuestas proporcionadas indican que existe una distribucién variada en las
practicas de control permanente del escritorio y la pantalla para reducir el riesgo de
ingreso a informacidn confidencial. 38,5% Un porcentaje significativo indic6 que nunca.
Un numero igual de encuestados sefialé que algunas veces, lo que podria indicar que
existen esfuerzos intermitentes, pero no de manera consistente. Un pequefio porcentaje
de 7,7% respondio raras veces, otro grupo que casi siempre y siempre. De modo que, se
puede sefialar que hay margen para mejorar, con la posibilidad de implementar medidas
mas consistentes y efectivas. Finalmente, un 62,5% de los participantes reconoce que, Si
hay este tipo de actividades, frente un 38;5% que no lo considera asi.

Pregunta 10 ¢ Los dispositivos usados fuera de la empresa se protegen? (Ver tabla
33y figura 34).

Tabla 33.
Proteccion de equipos fuera de la empresa
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido Raras veces 4 30,8 30,8 30,8
Casi siempre 3 23,1 23,1 53,8
Siempre 3 23,1 23,1 76,9
Nunca 2 15,4 15,4 92,3
Algunas veces 1 7,7 7,7 100,0

Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.
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Figura 35
Proteccién de equipos fuera de la empresa

HRaras veces
M Casi siempre
M siempre
ENunca
[JAlgunas veces

30,77%

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Andlisis e interpretacion de los resultados

La interpretacion de las respuestas indica que hay diversidad en las practicas de
proteccion de dispositivos utilizados fuera de la empresa, 30,8% respondio raras veces.
23,1% casi siempre y siempre. 15,7% nunca y 7,7% algunas veces. Las respuestas
destacan la variabilidad, con un espacio para mejorar la conciencia y la implementacion
de medidas de seguridad en este contexto. Finalmente 84,6% de los empleados reconoce
que si se protegen los equipos. Frente un 15,5% que no lo considera asi.

Pregunta 11 ¢Se ejecutan revisiones de los equipos a fin de eliminar softwares

sospechosos? (Ver tabla 34 y figura 35).

Tabla 34.
Revisiones para eliminar softwares sospechosos
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Nunca 8 61,5 61,5 61,5
Algunas veces 3 23,1 23,1 84,6
Raras veces 1 7,7 7,7 92,3
Siempre 1 7,7 7,7 100,0

Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.
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Figura 36
Revisiones para eliminar softwares sospechosos

ENunca

M Algunas veces
MRaras veces
W siempre

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Analisis e interpretacion de los resultados

Las respuestas facilitadas ante la pregunta si se ejecutan revisiones de los equipos
a fin de eliminar softwares sospechosos, fueron las siguientes 61.5% de los participantes
indicaron que nunca. Se interpreta de varias formas, como por ejemplo confien en las
medidas de seguridad existentes 0 que no consideren que la amenaza sea significativa en
sus entornos. 23,1% selecciond algunas veces lo que sugiere que hay una conciencia de
la necesidad de revisar los sistemas, pero no de manera constante. Una porcion de 7,7%
indicd que se realiza raramente, esto podria deberse a restricciones de recursos, falta de
procedimientos establecidos o una percepcion de que el riesgo es minimo. 7.7% afirmé
que siempre, lo que denota una alta responsabilidad en torno a la ciberseguridad, politicas
organizativas estrictas o experiencias previas con incidentes de este tipo. Finalmente se
puede sefalar que 38,5% de los empleados si esta atento a este tipo de revisiones, mientras

que 61,5% lo desconoce o no lo aplica.

59



Variable Control tecnoldgico
Pregunta 12 ;Se han implementado procedimientos para autenticacion? (Ver tabla
35y figura 36).

Tabla 35.
Procedimientos de autenticacion
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Siempre 9 69,2 69,2 69,2
Algunas veces 2 15,4 15,4 84,6
Raras veces 1 7,7 1,7 92,3
Casi siempre 1 7,7 7,7 100,0

Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Figura 37
Procedimientos de autenticacion

M siempre

M Algunas veces
M Raras veces
Ecasi siempre

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Andlisis e interpretacion de los resultados

Al preguntar si se han implementado procedimientos para autenticacion 69.2& de
los participantes indicaron que siempre. Esto sugiere solidez hacia la seguridad en
términos de garantizar que los usuarios se autentiquen, lo cual es fundamental para
proteger sistemas y datos.15,4% afirmé que algunas veces, lo que podria deberse a
diversas razones, como falta de recursos, limitaciones técnicas o una percepcion de menor
riesgo. 7,7% respondio que raras veces, lo que pasa a ser un area de mejora ya que €s
esencial para prevenir accesos no autorizados. 7,7% sefialé que casi siempre, lo que
evidencia un enfoque consistente, aunque no absoluto. Finalmente 100% de los

empleados reconoce que si se lleva a cabo este procedimiento.
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Pregunta 13 ¢{Se han implementado controles para evitar fuga de informacion?
(Ver tabla 36 y figura 37).

Tabla 36.
Controles para evitar fuga de informacion
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Raras veces 4 30,8 30,8 30,8
Casi siempre 4 30,8 30,8 61,5
Algunas veces 2 15,4 15,4 76,9
Siempre 2 15,4 15,4 92,3
Nunca 1 7,7 7,7 100,0
Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Figura 38
Controles para evitar fuga de informacion

M Raras veces
M Casi siempre
M Algunas veces
M siempre
CINunca

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar si se han implementado controles para evitar la fuga de informacion
30, 8% respondid que raras veces. 30,8% sefial6 que casi siempre lo que resulta alentador
y sugiere una atencion considerable respecto a este punto. 15,4% manifesto que algunas
veces. Esto podria deberse a razones variadas, como percepcion de riesgo variable o
limitaciones de recursos. EI mismo porcentaje indicd que siempre, lo que constituye una
sefial positiva de un enfoque consistente hacia la seguridad. Una minoria constituida por
7,7% afirmé que nunca se ha llevado tal accién. Finalmente, de acuerdo con los resultados
el 92,3% de los empleados reconoce que, si Se ejecutan acciones para evitar la fuga de
informacion, aun es evidente que no de manera permanente.

Pregunta 14 ;Se definen requisitos que deben cumplir los dispositivos moviles

controlados por la organizacion para acceder a sus sistemas? (Ver tabla 37 y figura 38).
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Tabla 37.
Controles a dispositivos méviles

Porcentaje

Frecuencia Porcentaje  Porcentaje valido acumulado
Valido Raras veces 7 53,8 53,8 53,8
Nunca 5 38,5 38,5 92,3
Siempre 1 7,7 7,7 100,0

Total 13 100,0 100,0
Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Figura 39
Control a dispositivos moviles

HRaras veces
ENunca
M siempre

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Andlisis e interpretacion de los resultados

Al preguntar si se definen requisitos que deben cumplir los dispositivos mdviles
controlados por la organizacion para acceder a sus sistemas, las respuestas fueron las
siguientes 53,8% raras veces lo que indica una falta de practicas sélidas respecto a este
tipo de control. 38,5% respondi6é que nunca, lo que invita a considerar la necesidad de
prevenir los riesgos de seguridad asociados con el uso de estos aparatos en entornos
corporativos. Un porcentaje de 7,7% indico que siempre lo que resulta positivo y sugiere
un enfoque estricto y seguro en cuanto al punto ya mencionado. Finalmente, de acuerdo
con los resultados se puede mencionar que 61,5% de los empleados reconoce que hay

control para equipos moviles, mientras que el 38,5% no lo considera asi.
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Pregunta 15 ¢Se regula el uso de dispositivos Bring your own device, (BYOD)
personales o de terceros para acceder, procesar y transmitir informacién? (Ver tabla 38 y
figura 39).

Tabla 38.
Controles a dispositivos BYOD
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido Nunca 5 38,5 38,5 38,5
Raras veces 4 30,8 30,8 69,2
Algunas veces 3 23,1 231 92,3
Siempre 1 7,7 7,7 100,0

Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Figura 40
Control a dispositivos BYOD

ENunca
MRaras veces
M Algunas veces
M siempre

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Andlisis e interpretacion de los resultados

Al preguntar si se regula el uso de dispositivos BYOD personales o de terceros
para acceder, procesar y transmitir informacion, las respuestas fueron las siguientes
38,5% nunca, lo que plantea la necesidad de ejecutar acciones regulatorias en términos
de seguridad y gestion de riesgos. 30,8% raras veces, lo que indica que hay cierta atencién
a la regulacion, pero no de manera consistente. 23,1% algunas veces lo que se asocia a
normativa flexible en relacion con el uso de este material. 7,7% sefial6 que siempre se
controla, lo que resulta un enfoque estricto y seguro. Finalmente, de acuerdo con los
resultados 61,5% de los empleados reconoce que hay regulaciones respecto al tema
tratado, frente al 38,5% que no lo considera asi.

Pregunta 16 ¢Se mantiene respaldo adecuado de la informacién contenida en los

sistemas de informacion ya sea de forma local o remota? (Ver tabla 39 y figura 40).
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Tabla 39.
Respaldo de la informacion

Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Véalido  Algunas veces 4 30,8 30,8 30,8
Casi siempre 3 23,1 23,1 53,8
Siempre 3 23,1 23,1 76,9
Raras veces 2 15,4 15,4 92,3
Nunca 1 7,7 7,7 100,0
Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Figura 41
Respaldo de la informacién

.Algunas veces
Mcasi siempre
W siempre
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[INunca

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar si se mantiene respaldo adecuado de la informacion contenida en los
sistemas de informacidn ya sea de forma local o remota, las respuestas fueron las
siguientes 30,8% algunas veces lo que denota una practica irregular en términos de copias
de seguridad. 23,1% confirmé que casi siempre lo que sugiere que hay ocasiones en las
que esto no se realiza de manera consistente. 23,1 manifesto que siempre lo que demuestra
una buena accion en torno a esta temética que se estd abordando. 15,4% afirmd que raras
veces lo que requiere una revision. 7,7% sefialé que nunca al respecto debe mencionarse
que la falta de la accion puede tener consecuencias graves en caso de pérdida de datos.
Finalmente, se puede sefialar que 92,3% de los empleados reconocen que se ejecuta
respaldo de la informacién, rente un 7,7% que no lo considera asi.

Pregunta 17 ¢ Existe autenticacion mutua entre los diferentes dispositivos antes de

establecer conexion o intercambio de informacion entre ellos? (Ver tabla 40 y figura 41).
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Tabla 40.
Autenticacién entre dispositivos

Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Nunca 4 30,8 30,8 30,8
Algunas veces 3 23,1 231 53,8
Raras veces 2 15,4 15,4 69,2
Casi siempre 2 15,4 15,4 84,6
Siempre 2 15,4 15,4 100,0

Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Figura 42
Autenticacion entre dispositivos
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Analisis e interpretacion de los resultados

Al preguntar si existe autenticacion mutua entre los diferentes dispositivos antes
de establecer conexion o intercambio de informacion entre ellos, las respuestas fueron las
siguientes 30,8% nunca lo que representa un riesgo de seguridad, ya que esta es una
medida importante para garantizar la seguridad en las comunicaciones. 23,1% algunas
veces lo que sugiere una practica inconsistente en términos del tema abordado. 15,4%
raras veces lo que resulta similar a la categoria anterior. 15,4% casi siempre que evidencia
un enfoque mas seguro. Finalmente, se puede mencionar que 60,2% de los empleados
reconoce que se realizar estas practicas de autenticacion, frente el 30, 8% que no lo
considera asi.

Pregunta 18 ;Se ejecutan controles periddicos para asegurar que los usuarios
tienen autorizacion para acceder a determinada informacion al tomar descansos largos en
la jornada? (Ver tabla 40 y figura 41).
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Tabla 41.
Controles para acceso a la informacion luego del descanso

Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Vélido  Nunca 4 30,8 30,8 30,8
Raras veces 4 30,8 30,8 61,5
Algunas veces 2 15,4 15,4 76,9
Casi siempre 2 15,4 15,4 92,3
Siempre 1 7,7 7,7 100,0

Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Figura 43
Controles para acceso a la informacién luego del descanso
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Andlisis e interpretacion de los resultados

Al preguntar si ejecutan controles periddicos para asegurar que los usuarios tienen
autorizacion para acceder a determinada informacion al tomar descansos largos en la
jornada, las respuestas fueron las siguientes 30,8% nunca. Lo que representa un riesgo de
seguridad, ya que esta accion es importante para garantizar que solo los autorizados
tengan acceso a la informacion. Raras veces, 30.8%, lo que sugiere una préactica
inconsistente respecto al tema abordado. 15,4% algunas veces, demostrando conciencia
de la necesidad de estas acciones. De igual manera un porcentaje similar an indicador
anterior respondié que casi siempre, lo que demuestra un enfoque constante hacia la
seguridad del acceso. Un 7,7% manifestd que siempre demostrando mayor enfoque y
seguridad. Finalmente, en torno a esta interrogante se puede mencionar que 60,2% de los
empleados consideran que sui se ejecutan este tipo de acciones, mientras un 30,8% no lo

cree asi.

66



Pregunta 19 ¢La red estd segmentada apropiadamente para separar componentes
publicos de los privados? (Ver tabla 41 y figura 42).

Tabla 42.
La red segmentada apropiadamente
Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Valido Nunca 6 46,2 46,2 46,2
Algunas veces 3 23,1 23,1 69,2
Raras veces 2 15,4 15,4 84,6
Siempre 2 15,4 15,4 100,0
Total 13 100,0 100,0

Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Figura 44
La red segmentada apropiadamente
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Nota: Datos obtenidos a partir de la aplicacién de la encuesta a los empleados (desarrolladores) de
Plugthem, S.A.

Anadlisis e interpretacién de los resultados

Al preguntar si la red estad segmentada apropiadamente para separar componentes
publicos de los privados, las respuestas fueron las siguientes 46,2% nunca, lo que
representa un riesgo significativo, ya que la segmentacion de la red es una practica
fundamental para controlar el acceso y mitigar riesgos. 23,1% algunas veces lo que
sugiere una préactica inconsistente en términos de seguridad de la red. 15,4% raras veces
demostrando variabilidad en las buenas précticas. Otro porcentaje similar respondi6 que

siempre demostrando un enfoque constante hacia el punto abordado.
Resultados del impacto del marco aplicado

En relacion con el impacto de la aplicacion del marco, es preciso mencionar que

este estudio realiz6 un andlisis del impacto generado a partir del establecimiento del
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marco de trabajo de ciberseguridad en la ejecucion de los procesos de desarrollo de

software de la empresa Plugthem S.A. los resultados se presentan en la tabla 43.

Tabla 43.
Impacto del marco de trabajo de ciberseguridad
Indicadores Valor | Valor %
antes | después | Impacto
de de
aplicar | aplicar
el el
marco | marco
¢La empresa les ha ofrecido adiestramiento en seguridad informatica? 2,61 4,17 1,56
¢El teletrabajo permite que ocurra capacitacion continua? 4,33 4,61 0,28
¢Se tratan temas relacionados con la politica de seguridad de la 3,56 3,83 0,28
informacion?
¢Se recoge y analiza la informacidn relacionada a amenazas de seguridad? 3,61 6,67 3,06
¢Se menciona la existencia de un inventario de activos y los responsables de | 4,06 6,67 2,61
estos?
¢El personal devuelve activos al finalizar la relacion laboral? 6,17 6,67 0,50
¢La empresa esta preparada para la gestion de incidentes de seguridad, 4,33 6,67 2,33
incluso hay roles definidos?
¢ Se usa contrasefias en cada uno de los procesos y clientes que se 2,83 3,61 0,78
administran?
¢Se realiza control de procesos que logran detectar actividades inusuales? 1,78 3,61 1,83
¢Se emplea antivirus en todos los equipos de los empleados? 1,56 3,61 2,06
¢Se logra bloguear el acceso a personas no autorizadas mediante 1,89 3,61 1,72
cortafuegos?
¢Se actualizan de manera constante las listas de acceso al uCXP? 1,89 3,61 1,72
¢Se mantiene respaldo adecuado de la informacion contenida en los sistemas | 2,44 3,61 1,17
de informacion ya sea de forma local o remota?

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a los empleados de Plugthem, S.A.

Interpretacion de los datos de la tabla 43

En la tabla se muestran los valores antes y después de aplicar un marco especifico
en relacion con varios indicadores de seguridad informatica. Dentro de los puntos que
destacan se encuentran el adiestramiento en relacion con los procesos de seguridad
informatica de Plugthem S.A. donde se puede evidenciar un aumento significativo, lo que
indica una mejora considerable.

En cuanto a la gestion de amenazas y activos, el impacto fue considerable después
de aplicar el marco en areas como la recopilacién y analisis de informacion relacionada
con amenazas de seguridad y la existencia de un inventario de estos. Lo que evidencia
una mejora sustancial en la gestion y proteccion de los activos y la informacién sensible.

Respecto a la preparacion para la gestién de incidentes, hubo un aumento

considerable en el valor después de aplicar el marco, lo que sugiere una mejora
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significativa en la capacidad de la empresa para manejar y responder a posibles incidentes
de seguridad.

En lo relacionado con el uso de herramientas de seguridad, se observan
incrementos notables en indicadores como el empleo de antivirus y cortafuegos, lo que
sefiala una mejora fundamental para proteger los sistemas. Lo que permite sefialar que la
mayoria de los indicadores muestran un impacto positivo después de aplicar el marco de

seguridad.

4.2.Discusion

Se procede a presentar la discusion del estudio que permitird conocer lo que indica
la literatura en relacién con los resultados obtenidos, lo que se busca es el entendimiento
de las de buenas practicas de ciberseguridad en el teletrabajo para las empresas de
desarrollo de software. Este apartado se presenta de acuerdo con las variables que se
analizaron.

En relacion con las précticas de ciberseguridad, resulta evidente que no hay un
adiestramiento, permanente en el rea de seguridad informatica, lo que es una oportunidad
de mejora para la empresa. En ese sentido se puede mencionar a Adeva y Vera (2020)
quienes sefialaron que es necesario plantearse este tema como una proteccion integral
fuera de ella. Por otra parte, Khraisat, et. Al. (2019) consideraron que los temas
relacionados con el punto ya mencionado pasaron a ser fundamentales dentro de las
organizaciones. Por esta razén las politicas buscan asegurar acciones consistentes en la
proteccion de procesos y clientes. Esto significa que deben ser faciles de entender y
actualizadas regularmente.

En torno a la instalacion de sistemas y medidas de seguridad, es necesario
comprender que ante los incumplimientos se requiere establecer una cultura permanente.
Por ello resulta esencial abordar esta falta de consistencia y conciencia en la aplicacién
de las mismas, considerando la importancia critica de los cortafuegos para proteger la red,
de igual forma la gestion de accesos, ya que es fundamental para prevenir posibles riesgos
y garantizar un uso adecuado de los recursos. Al respecto, Corrallo, et al. (2021) reconoce
la importancia y desafios que afrontan las empresas para garantizar la integridad de la
gestion de datos. De manera que, a partir de las actividades de teletrabajo, las
organizaciones tienen una oportunidad de mejor, donde la capacitacion resulta un

elemento clave (Experian, 2015).
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En lo que respecta al teletrabajo, se observa variabilidad en la evaluacion del
desempefio y la eleccidn de espacios para el teletrabajo, lo que indica una transicion en
las précticas de evaluacién y la necesidad de directrices claras. Ademas, la percepcion de
adaptabilidad al cambio y las oportunidades de capacitacion varian entre los empleados
que trabajan de forma remota, destacando la importancia de promover estrategias que
fomenten la flexibilidad y el desarrollo continuo. En torno a ello, Abukari & Bankas (2020)
han mencionado el desafio que representa esta modalidad para las organizaciones. Asi
mismo Borkovich & Skovira (2020) consideran que el principal reto radica en las
personas, ya que en muchas ocasiones carecen de conciencia sobre la seguridad, lo que
las expone a posibles ciberataques.

Acerca del control organizacional, en la empresa hay una diversidad de
percepciones sobre la atencion y claridad en las politicas de seguridad de la informacion,
la definicion de roles y responsabilidades, el cumplimiento de normas, la recoleccion y
analisis de informacidn sobre amenazas, el control de activos, la gestion de permisos de
acceso, la seguridad en la nube, la preparacion para gestionar incidentes de seguridad, y
auditorias.

Esta variedad subraya la necesidad de mejorar la consistencia y la efectividad en
la implementacion y seguimiento de préacticas de seguridad de la informacion en la
organizacién. En tal sentido, Un elemento importante dentro de las practicas de
ciberseguridad lo constituye el adiestramiento del personal que no son otra cosa que una
serie de capacitaciones organizadas, con un alto sentido pedagdgico y tecnolégico para
garantizar que el personal pueda desarrollar capacidades que le permitan garantizar el
cumplimiento de pasos y le fortalezcan habilidades para enfrentar situaciones laborales
asociadas a las vulneraciones de la seguridad.

Huaman, (2021) asegura que es prioritaria la capacitacion y adiestramiento de los
empleados para estar prevenidos ante cualquier ataque. Ya que segun Allauca, (2022) este
punto constituye uno de los principales problemas que presentan las empresas. Esto se
debe a que hay una notable deficiencia de personal con el conocimiento respecto a el
tema.

La organizacion se beneficiaria de una revision completa y fortalecimiento de sus
manejos y practicas de seguridad desde la incorporacion hasta la finalizacion de la
relacion laboral. Por ello, se debe reforzar especificamente el control fisico, implementar
mejoras continuas y fomentar una cultura de seguridad informatica en la empresa para

abordar de manera efectiva los desafios presentes y futuros en este &mbito. Dentro de los
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hallazgos, se detecto la necesidad de fortalecer los controles de acceso a las instalaciones
mediante la implementacion de sistemas como tarjetas de acceso y camaras de seguridad.
Al respecto Abukari & Bankas (2020) sefialaron que los documentos que se generan
ayudan a mejorar las medidas de seguridad existentes, estos contienen las politicas a
aplicar. De igual manera Bukley et al. (2014) enfatiza la importancia de darlos a conocer.
Por su parte, Aldawood, & Skinner, (2019) consideran necesario que se implementen
acciones para garantizar la ciberseguridad.

Por consiguiente, también es necesario implementar medidas consistentes para el
control de escritorios y pantallas, el uso de pantallas de privacidad y la promocion de
habitos seguros entre los empleados. Esto reducira el riesgo de acceso no autorizado a
informacion confidencial y fortalecera la seguridad en este aspecto.

Finalmente, el control tecnoldgico demuestra que la mayoria de los participantes
estan enfocados en implementar procedimientos de autenticacion, regulacion del uso de
dispositivos BYOD, pero existe variabilidad en la consistencia de estas practicas. A pesar
de los esfuerzos para evitar la fuga de informacion, hay espacio para mejoras,
especialmente entre aquellos que afirman haber implementado estos controles, aunque no

de manera periddica.
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CAPITULO V
PROPUESTA

Para el disefio del marco de trabajo requiere considerar los resultados obtenidos
una vez que se aplico la encuesta a los trabajadores de la empresa Plugthem S.A. Ademas,
se considera que el modelo debe ser integral y adaptable a las necesidades especificas de
Plugthem S.A., tomando como base las normativas 1SO 27002 y NIST SP 800-46 para
establecer controles, procedimientos y politicas que garanticen un entorno de teletrabajo
seguro y protegido contra ciberataques. En ese sentido, se procede a presentar la tabla 44
contentiva de los datos de esta.

De modo que, se justifica el disefio de este marco de trabajo a partir de lo ya
evidenciado y se sustenta con lo expuesto por Tjirare & Shava (2017) que mencionaron
lo beneficiosos que puede resultar para las organizaciones implementar normas que
coadyuven al desarrollo, proteccion de la informacion, organizacion y activos de la
empresa. De igual manera, Souppaya & Scarfone (2016) manifestaron que la normativa
NIST proporciona consideraciones de seguridad, para el desarrollo de trabajo remoto y
BYOD.

Tabla 44.
Datos del marco

Titulo: Marco de trabajo de buenas practicas de ciberseguridad en el teletrabajo para empresas de
desarrollo de software, basado en los controles de la norma 1ISO 27002:2022 y la NIST SP 800-46

Objetivos General: Desarrollar marco de trabajo de buenas préacticas de ciberseguridad en el teletrabajo
para empresas de desarrollo de software, basado en los controles de la norma ISO 27002:2022 y la NIST
SP 800-46
Especificos:

e Capacitar a los trabajadores de Plugthem S.A sobre las mejores practicas de ciberseguridad,

basandose en los estandares 1ISO 27002 y NIST SP 800-46.
e Proteger informacion e integridad de los sistemas de la empresa de desarrollo de software
e Garantizar mejoras en las politicas de seguridad de la empresa Plugthem S.A.

Responsable: Directivos de la empresa Plugthem S.A. y Richard Esparza

Tiempo de implementacion: 1 mes

1- Contenido a desarrollar: de acuerdo con controles establecido en 1ISO 27002, (2022) y el
NIST (2018).

Nombre: Concientizacién, educacién y entrenamiento en seguridad de la informacién/Aprovechamiento
de teletrabajo para capacitaciones. Adiestramiento en seguridad informatica

Descripcion: Todo el personal de la organizacion debe recibir capacitacion en materia de seguridad
sobre los elementos relevantes para el adecuado desempefio de sus funciones.

Tipo de Control: Preventivo

Propiedades de Seguridad de la informacién: Confidencialidad, Integridad Disponibilidad

Dominios de Ciberseguridad: Gobernanza y ecosistema

Medio de Validacion: el empleado comprende que puede tener un mejor aprovechamiento de las
capacitaciones durante la modalidad de teletrabajo. Se valida mediante la asistencia al ciclo de
capacitacion.
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2- Contenido a desarrollar: Tratamiento de informacion relacionado con la politica de seguridad
de la informacion.

Nombre: Concientizacién, educacién y entrenamiento en seguridad de la informacién/Aprovechamiento
de teletrabajo para capacitaciones.

Descripcion: Politica de datos, devolucion de activos, Codigo de ética. Arquitectura de la plataforma.

Tipo de Control: Preventivo

Propiedades de Seguridad de la informacién: Confidencialidad, Integridad Disponibilidad

Dominios de Ciberseguridad: Gobernanza y ecosistema

Medio de Validacién: el empleado demuestra conocimiento de la politica de datos de la empresa y los
diferentes documentos que integran el marco metodolégico relacionado con proteccion de datos y
proteccion a ciber ataques. Se valida mediante prueba de dominio.

3- Contenido a desarrollar: Responsabilidades al cambio o término de relacién laboral.

Nombre: Concientizacidn, educacion y entrenamiento en seguridad de la
informacién/Aprovechamiento de teletrabajo para capacitaciones.

Descripcion: Devolucién de activos, Arquitectura de la plataforma. Se deben establecer y comunicar
las responsabilidades que se mantendran al término o cambio de la relacién laboral con la organizacion

Tipo de Control: Preventivo

Propiedades de Seguridad de la informacién: Confidencialidad, Integridad Disponibilidad

Dominios de Ciberseguridad: Gobernanza y ecosistema

Medio de Validacion: el empleado demuestra conocimiento en como se ejecuta el manejo de los
activos al finalizar la relacion laboral.

4- Contenido a desarrollar: Uso de contrasefias en los diferentes clientes. Actualizacion de las
listas de acceso al uUCXP

Nombre: Gestién de cuentas

Descripcion: Garantiza una adecuada gestion de autenticacion de uno o varios factores para los usuarios
por medio de contrasefias, certificados digitales o algun tipo de token.

Involucra a todo el proceso que se debe seguir para garantizar un acceso remoto seguro, va desde la
documentacion de requisitos de acceso hasta la encriptacion de todas las conexiones. Funcionamiento
de las cuentas de los clientes.

Tipo de Control: Preventivo

Propiedades de Seguridad de la informacién: Confidencialidad, Integridad Disponibilidad

Dominios de Ciberseguridad: Gobernanza

Medio de Validacidn: el empleado demuestra conocimiento en cdmo se ejecuta el manejo de las
contrasefias de los clientes, asi como el acceso.

5- Contenido a desarrollar: Informacidn relacionada a amenazas de seguridad y su tratamiento.
Control de procesos que logran detectar actividades inusuales

Nombre: Concientizacién, educacion y entrenamiento en seguridad de la informacién/ Reporte de
eventos de seguridad de la informacion

Descripcion: La organizacion debe proveer mecanismos para que personal pueda reportar eventos de
seguridad observados a través de canales apropiados.

Tipo de Control: Detectivo

Propiedades de Seguridad de la informacién: Confidencialidad, Integridad Disponibilidad

Dominios de Ciberseguridad: Dominio y defensa

Medio de Validacién: el empleado demuestra conocimiento en cdmo se ejecuta acciones para
garantizar la seguridad.

6- Contenido a desarrollar: Importancia del uso de antivirus en todos los equipos. Blogueo de
acceso a personas no autorizadas mediante cortafuegos

Nombre: Concientizacion, educacion y entrenamiento en seguridad de la informacién/Trabajo remoto

Descripcion: Es necesario implementar todas las medidas necesarias para proteger la informacion que
es accedida, procesada y almacenada fuera de la organizacion.

Tipo de Control: Preventivo

Propiedades de Seguridad de la informacién: Confidencialidad, Integridad Disponibilidad

Dominios de Ciberseguridad: Proteccion

Medio de Validacion: el empleado demuestra conocimiento en cémo se ejecuta el manejo de los
activos al finalizar la relacién laboral.
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7- Contenido a desarrollar: Respaldo de la informacién contenida en los sistemas de
informacion.

Nombre: Concientizacion, educacion y entrenamiento en seguridad de la informacion/Respaldos

Descripcion: Se debe mantener un respaldo adecuado de la informacion contenida en los sistemas de
informacion ya sea de forma local o remota.

Tipo de Control: Preventivo

Propiedades de Seguridad de la informacién: Confidencialidad, Integridad Disponibilidad

Dominios de Ciberseguridad: Proteccion

Medio de Validacién: el empleado demuestra conocimiento en cdmo se ejecuta el respaldo de la
informacion. Reportes de eventos de seguridad de la informacién

Elaboracion propia (2023).
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

De acuerdo con los resultados obtenidos, se procede a presentar las conclusiones
de esta investigacion. En lo relacionado con el establecimiento de un marco de trabajo de
buenas practicas de ciberseguridad en el teletrabajo para las empresas de desarrollo de
software, a través de la sintesis de resultados de un estudio exploratorio, se pudo concretar
a partir de los hallazgos obtenidos, que permitieron demostrar la necesidad de esta
implementacion en la empresa Plugthem S.A.

Para identificar las practicas de ciberseguridad utilizadas por las empresas que
operan bajo la modalidad de teletrabajo, se realiz6 una revision de las practicas de
ciberseguridad en el teletrabajo, basado en los controles establecidos en la norma 1SO
27002:2022 y la NIST SP 800-46, que permitid conocer que actualmente existen algunas
deficiencias en las empresas ecuatorianas en cuanto esta actividad. En lo que respecta a
Plugthem S.A. se pudo detectar la falta de adiestramiento permanente en el area de
seguridad informética. Ademas de oportunidades de mejora en torno a la instalacién de
sistemas y medidas de seguridad, se evidencia una transicion en las practicas de
evaluacion y la necesidad de directrices claras.

Por lo antes expuesto fue necesario disefiar un marco de trabajo con los
mecanismos y procedimientos de ciberseguridad en el teletrabajo apropiados para las
empresas de desarrollo de software basada en los controles establecidos en la norma 1SO
27002:2022 y la NIST SP 800-46.

Posteriormente se evalud el impacto del marco de trabajo de ciberseguridad en la
ejecucion de los procesos de desarrollo de software de la empresa Plugthem S.A. y se
obtuvo una mejora notable en relacion con la implementacion de algunas medidas de
ciberseguridad, asi como el conocimiento de las politicas y directrices para garantizar la
proteccion de los datos.

Luego de realizar la evaluacion del impacto del marco de trabajo de
ciberseguridad en la ejecucion de los procesos de desarrollo de software de la empresa
Plugthem S.A. se pudo obtener una mejora notable en relacién a la implementacion de
algunas medidas de ciberseguridad, asi como el conocimiento de las politicas y directrices

para garantizar la proteccion de los datos.
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Recomendaciones

Se requiere revision permanente de las practicas de ciberseguridad que utiliza la
empresa y que estan basadas en los controles ISO 27002:2022 y la NIST SP 800-46, esto
con la finalidad de promover estrategias que fomenten la flexibilidad y el desarrollo
continuo.

De igual forma, es necesario fortalecer los controles de acceso a las instalaciones
mediante la implementacion de sistemas como tarjetas de acceso y cdmaras de seguridad.
Ya que esto garantiza un adecuado control de las personas que ingresan o salen de la
empresa.

Es relevante, ejecutar adiestramientos de manera permanente con la finalidad de
lograr la transicion completa de las practicas de evaluacion, establecer e informar
directrices de una manera permanente y clara. Por esta razdn se requiere monitorear
nuevamente el marco de trabajo con los mecanismos y procedimientos de ciberseguridad
en el teletrabajo apropiados para las empresas de desarrollo de software.

También se recomienda evaluar el impacto de las diferentes acciones planteadas
en el marco de trabajo de ciberseguridad en la ejecucion de los procesos de desarrollo de
software de la empresa Plugthem S.A. dado que esta practica permitira garantizar que se

aplica la normativa correspondiente.
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Anexo 1. Operacionalizacion De Variables

ANEXOS

utilizadas por las
empresas que operan bajo
la modalidad de
teletrabajo?

ciberseguridad
utilizadas por las

empresas que
operan bajo la
modalidad de

teletrabajo.

TEMA MARCO DE TRABAJO DE BUENAS PRACTICAS DE CIBERSEGURIDAD EN EL TELETRABAJO PARA LAS EMPRESAS DE
DESARROLLO DE SOFTWARE BASADO EN LOS CONTROLES ESTABLECIDOS EN LA NORMA ISO 27002:2022 Y LA NIST SP 800-
46.
INTERROGANTE ¢Coémo se pueden implementar buenas précticas de ciberseguridad en el teletrabajo para las empresas de desarrollo de software?
OBJETIVO Establecer un marco de trabajo de buenas practicas de ciberseguridad en el teletrabajo para las empresas de desarrollo de software, a través de la
sintesis de resultados de un estudio exploratorio.
INTERROGANTES OBJETIVOS VARIABLES DIMENSIONES REACTIVOS Instrumento
ESPECIFICAS ESPECIFICOS
¢Cudles son las practicas | ldentificar las Préacticas de Adiestramiento de 1-La empresa le ha ofrecido capacitacion acerca de | Todo el personal
de ciberseguridad practicas de | ciberseguridad | personal seguridad informatica.

Reduccioén de
vulnerabilidades

2- Se usa contrasefias en cada uno de los procesos y clientes
que se administran.

3-Se cifra o encripta informacién de manera constante.
4-Se realiza control de procesos, que logran detectar
actividades inusuales.

Instalacion de
sistemas y medidas
de seguridad

5-Se emplea antivirus en todos los equipos de los
empleados.

6-Se logra bloquear el acceso a personas no autorizadas
mediante cortafuegos.

7-Se actualizan de manera constante las listas de acceso al
uCXP.

Director de TI/
director de
Investigacion/
equipo de
tecnologia.

Sentido comun

8- Abre correos y archivos desconocidos en su PC
9-Usa redes de WIFI en todo lugar.

Teletrabajo

Resultados 10-El trabajo que se ejecuta se mide por resultados y no por
horas laboradas.

Lugar 11-Las actividades de teletrabajo se pueden ejecutar desde
cualquier espacio.

Adaptacion 12-El teletrabajo desarrollado permite adaptarse a cambios

Horarios 13-Hay flexibilidad de horarios al desarrollar el teletrabajo.

Todo el personal
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Formacion

14- el teletrabajo permite que ocurra capacitacion continua.

¢Cémo se puede
establecer un marco de
trabajo con los
mecanismos y
procedimientos de
ciberseguridad en el
teletrabajo apropiados
para las empresas de
desarrollo de software
basada en los controles
establecidos en la norma
ISO 27002:2022y la
NIST SP 800-46?

Disefiar un marco
de trabajo con los
mecanismos y
procedimientos de
ciberseguridad en el
teletrabajo
apropiados para las
empresas de
desarrollo de
software basada en
los controles
establecidos en la
norma ISO
27002:2022 y la
NIST SP 800-46.

Controles
establecidos en la
norma ISO
27002:2022 y la
NIST SP 800-46.

Control
organizacional

15- Se tratan temas relacionados con la politica de
seguridad de la informacion.

16- Los roles de seguridad de la informacién y
Responsabilidades se encuentran claramente definidas con
todos los clientes y empleados.

17-El personal se rige de acuerdo con la politica de
seguridad definida.

18- Se recoge y analiza la informacion relacionada a
amenazas de seguridad.

19- Se menciona la existencia de un inventario de activos
y los responsables de estos.

20- Usa las normas o reglas para el uso adecuado de
activos de informacion.

21- El personal devuelve activos al finalizar relacién
laboral.

22-Se gestionan de manera adecuada permisos de accesos
y las actualizaciones necesarias.

23-Estan establecidos los procesos de acceso, uso y
remocion de la informacion en la nube.

24-La empresa esta preparada para la gestion de
incidentes de seguridad, incluso hay roles definidos.

25-Se revisa constantemente que se cumplan las politicas
de seguridad.

Control de personas

26-Ante un ingreso se establecen responsabilidades en
materia de seguridad que se mantienen hasta que finaliza la
relacion laboral

27-Existen mecanismos que permiten reportar eventos de
seguridad a través de canales apropiados.

Control fisico

28- Existen controles fisicos para el acceso a las
instalaciones.

Director de TI/
director de
Investigacion/
equipo de
tecnologia.
Recursos
Humanos
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29- Hay control permanente del escritorio y pantalla que
buscan reducir el riesgo de ingreso a informacién
confidencial.

30-Los dispositivos usados fuera de la empresa se protegen.

31-Se ejecutan revisiones de los equipos a fin de eliminar
softwares sospechosos.

¢Cémo se puede conocer
el impacto del marco de
trabajo de ciberseguridad
en la ejecucion de los
procesos de desarrollo de
software de la empresa
Plugthem S.A.?

Evaluar el impacto
del marco de trabajo
de ciberseguridad
en la ejecucion de
los procesos de
desarrollo de
software de la
empresa Plugthem
S.A.

Control tecnoldgico

32-Se han implementado  procedimientos  para
autenticacion.

33-Se han implementado controles para evitar fuga de
informacion.

34-Laempresa vela por que se dirija, monitoree y se revisen
las actividades que realizan terceros.

35- Se definen requisitos que deben cumplir los
dispositivos mdviles controlados por la organizacion para
acceder a sus sistemas.

36- Se regula el uso de dispositivos BYOD personales o de
terceros para acceder, procesar y transmitir informacion.

37-Se mantiene respaldo adecuado de la informacion
contenida en los sistemas de informacidn ya sea de forma
local o remota.

38-Existe autenticacion mutua entre los diferentes
dispositivos antes de establecer conexion o intercambio de
informacion entre ellos.

39- Se ejecutan controles periddicos para asegurar que los
usuarios tienen autorizacion para acceder a determinada
informacion al tomar descansos largos en la jornada.

40- La red esta segmentada apropiadamente para separar
componentes publicos de los privados.

Elaboracién propia (2023).
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Anexo 2. Validacion del Instrumento

REPUBLICA DEL ECUADOR

* UNIVERSIDAD TECNICA DEL NORTEFACULTAD DE POSGRADO

MAESTRIA EN COMPUTACION CON MENCION EN SEGURIDADINFORMATICA

MARCO DE TRABAJO DE BUENAS PRACTICAS DE CIBERSEGURIDAD EN EL
TELETRABAJO PARA LAS EMPRESAS DE DESARROLLO DE SOFTWARE
BASADO EN LOS CONTROLES ESTABLECIDOS EN LA NORMA 1ISO 27002:2022Y
LA NIST SP 800-46.

Validaciéon de instrumento

AUTOR: Ing. Richard Sebastian Esparza
Echanique DIRECTOR: MSc.

Pedro Granda Gudino

IBARRA -ECUADOR

2023
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Ibarra, 11 de Octubre de 2023

MSc. Mauricio Rea.

De mis consideraciones:

Conocedor de su alta capacidad profesional me permito solicitarle, muy
comedidamente, su valiosa colaboracion en la wvalidacion de los

instrumentos a utilizar en la recoleccion de datos sobre el tema:

MARCO DE TRABAJO DE BUENAS PRACTICAS DE CIBERSEGURIDAD EN EL
TELETRABAJO PARA LAS EMPRESAS DE DESARROLLO DE SOFTWARE
BASADO EN LOS CONTROLES ESTABLECIDOS EN LA NORMA ISO 27002:2022Y
LA NIST SP 800-46.

Mucho agradeceré seguir las instrucciones que se detallan en la matriz de
validacion.

Aprovecho la oportunidad para reiterarle mi més distinguida
consideracion.

Atentamente

Ing. Richard Sebastian Esparza

EchaniqueC.I. 1723266407
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VALIDACION DE LA ENCUESTA POR EXPERTO

A continuacién, se presenta la matriz de operacionalizacion y los
instrumentos que se empleardn para la recolecciéon de los datos. Esta
matriz fue disefiada de acuerdo con el planteamiento del problema y
variables que se consideraron para la investigacion, que se encuentran
vinculados con los objetivos general y especificos, en ella ademas se
reflejan las variables de estudio, dimensiones y los reactivos.
Posteriormente, se presenta el instrumento aemplear consistentes en un
cuestionario para aplicar la técnica de la encuesta. Al final, se encuentra
el instrumento que permitira la validacion, por parte del tutor como

experto en el tema.
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Operacionalizacion De Variables

TEMA MARCO DE TRABAJO DE BUENAS PRACTICAS DE CIBERSEGURIDAD EN EL TELETRABAJO PARA LAS EMPRESAS
DE DESARROLLO DE SOFTWARE BASADO EN LOS CONTROLES ESTABLECIDOS EN LA NORMA ISO 27002:2022 Y
LA NIST SP 800-46.
INTERROGANTE | (Como se pueden implementar buenas practicas de ciberseguridad en el teletrabajo para las empresas de desarrollo de software?
OBJETIVO Establecer un marco de trabajo de buenas préacticas de ciberseguridad en el teletrabajo para las empresas de desarrollo de software,
a través de la sintesis de resultados de un estudio exploratorio.
HIPOTESIS Hi.Las empresas de desarrollo de software que aplican controles establecidos en la norma 1SO 27002:2022 Y LA NIST SP 800-46
tienen mayor ciberseguridad.
Ho:Las empresas de desarrollo de software que aplican controles establecidos en la norma ISO 27002:2022 Y LA NIST SP 800-46
no tienen mayor ciberseguridad.
INTERROGANTES | OBJETIVOS | VARIABLES | DIMENSION REACTIVOS Instrumento
ESPECIFICAS ESPECIFICOS ES
¢Cuéles son las Identificar las | Préacticasde | Adiestramient | 1-La empresa le ha ofrecido capacitacion acerca de Todo el
précticas de practicas de | ciberseguridad | o de personal | seguridad informatica. personal
ciberseguridad ciberseguridad Reduccion de | 2- Se usa contrasefias en cada uno de los procesos y clientes | Director  de
utilizadas por las utilizadas por las vulnerabilidad | que se administran. TI/  Director
empresas que operan | empresas  que es 3-Se cifra o encripta informacion de manera constante. de
bajo la modalidad de | operan bajo la 4-Se realiza control de procesos, que logran detectar Investigacion/
teletrabajo? modalidad  de actividades inusuales. equipo de
teletrabajo. Instalacion de | 5-Se emplea antivirus en todos los equipos de los empleados. | tecnologia.
sistemas y 6-Se logra bloguear el acceso a personas no autorizadas
medidas de mediante cortafuegos.
seguridad 7-Se actualizan de manera constante las listas de acceso al
UCXP.
Sentido comUn | 8- Abre correos y archivos desconocidos en su PC Todo el
9-Usa redes de WIFI en todo lugar. personal

Teletrabajo Resultados 10-El trabajo gue se ejecuta se mide por resultados y no por
horas laboradas.
Lugar 11-Las actividades de teletrabajo se pueden ejecutar desde
cualquier espacio.
Adaptacion 12-El teletrabajo desarrollado permite adaptarse a cambios
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Horarios 13-Hay flexibilidad de horarios al desarrollar el teletrabajo.
Formacion 14- El teletrabajo permite que ocurra capacitacion continua.
¢Coémo se puede Disefiar un Controles Control 15- Se tratan temas relacionados con la politica de
establecer un marco | marco de trabajo | establecidos | organizacional | seguridad de la informacion.
de trabajo con los con los | en la norma 16- Los roles de seguridad de la informacion y
mecanismos y mecanismos 'y 1SO Responsabilidades se encuentran claramente definidas con
ciberseguridad enel | de _ laNIST SP 17-El personal se rige de acuerdo con la politica de
teletrabajo ciberseguridad 800-46.

apropiados para las
empresas de
desarrollo de
software basada en
los controles
establecidos en la
norma ISO
27002:2022y la
NIST SP 800-46?

en el teletrabajo
apropiados para
las empresas de
desarrollo de
software basada
en los controles
establecidos en
la norma ISO
27002:2022 y la
NIST SP 800-
46.

seguridad definida.

18- Se recoge y analiza la informacién relacionada a
amenazas de seguridad.

19- Se menciona la existencia de un inventario de activos y
los responsables de estos.

20- Usa las normas o reglas para el uso adecuado de activos
de informacion.

21- El personal devuelve activos al finalizar relacion
laboral.

22-Se gestionan de manera adecuada permisos de accesos y
las actualizaciones necesarias.

23-Estan establecidos los procesos de acceso, uso y
remocion de la informacion en la nube.

24-La empresa esta preparada para la gestion de incidentes
de seguridad, incluso hay roles definidos.

25-Se revisa constantemente que se cumplan las politicas de
seguridad.

Control de
personas

26-Ante un ingreso se establecen responsabilidades en
materia de seguridad que se mantienen hasta que finaliza la
relacion laboral

27-Existen mecanismos que permiten reportar eventos de
seguridad a través de canales apropiados.

Control fisico

28- Existen controles fisicos para el acceso a las
instalaciones.

Director de
TI/  Director
de
Investigacion/
equipo de
tecnologia.
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29- Hay control permanente del escritorio y pantalla que
buscan reducir el riesgo de ingreso a informacion
confidencial.

30-Los dispositivos usados fuera de la empresa se protegen.

31-Se ejecutan revisiones de los equipos a fin de eliminar
softwares sospechosos.

¢Cémo se puede
conocer el impacto
del marco de trabajo
de ciberseguridad en
la ejecucion de los
procesos de
desarrollo de
software de la
empresa Plugthem
S.A?

Evaluar el
impacto del
marco de trabajo
de
ciberseguridad
en la ejecucion
de los procesos
de desarrollo de
software de la
empresa
Plugthem S.A.

Control
tecnoldgico

32-Se han implementado procedimientos para autenticacion.

33-Se han implementado controles para evitar fuga de
informacion.

34-La empresa vela por que se dirija, monitoree y se revisen
las actividades que realizan terceros.

35- Se definen requisitos que deben cumplir los dispositivos
moviles controlados por la organizacion para acceder a sus
sistemas.

36- Se regula el uso de dispositivos BYOD personales o de
terceros para acceder, procesar y transmitir informacion.

37-Se mantiene respaldo adecuado de la informacién

contenida en los sistemas de informacion ya sea de forma
local o remota.

38-Existe autenticacion mutua entre los diferentes
dispositivos antes de establecer conexién o intercambio de
informacion entre ellos.

39- Se ejecutan controles periddicos para asegurar que los
usuarios tienen autorizacion para acceder a determinada
informacion al tomar descansos largos en la jornada.

40- La red estd segmentada apropiadamente para separar
componentes publicos de los privados.

Recursos
Humanos

Elaboracién propia (2023).

Escala: siempre, casi siempre, algunas veces, raras veces, hunca
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Investigacion: MARCO DE TRABAJO DE BUENAS PRACTICAS DE
CIBERSEGURIDAD EN EL TELETRABAJO PARA LAS EMPRESAS DE
DESARROLLO DE SOFTWARE BASADO EN LOS CONTROLES ESTABLECIDOS
EN LA NORMA ISO 27002:2022 Y LA NIST SP 800-46.

Técnica Encuesta. Instrumento: Cuestionario

Instrumento para ser llenado por todo el personal de la empresa:

Instrucciones marque con x la (s) respuesta (s) que usted considere de cada
pregunta.

DIMENSIONES REACTIVOS

Siempre
Casi
siempre
Algunas
veces
Raras
veces
Nunca

Adiestramiento 1-La empresa le ha ofrecido
de personal adiestramiento acerca de seguridad
informatica.

Sentido comln 8- Abre correos y archivos
desconocidos en su PC

9-Usa redes de WIFI en todo lugar.

Resultados 10-El trabajo que se ejecuta se mide
por resultados y no por horas
laboradas.

Lugar 11-Las actividades de teletrabajo se
pueden ejecutar desde cualquier
espacio.

Adaptacion 12-El  teletrabajo  desarrollado
permite adaptarse a cambios

Horarios 13-Hay flexibilidad de horarios al
desarrollar el teletrabajo.

Formacidn 14- el teletrabajo permite que ocurra
capacitacion continua.

Control 15- Se tratan temas relacionados con

organizacional la politica de seguridad de la
informacion.

16- Los roles de seguridad de la
informacion y Responsabilidades se
encuentran claramente definidas con
todos los clientes y empleados.
17-El personal se rige de acuerdo
con la politica de seguridad definida.
18- Se recoge y analiza la
informacion relacionada a amenazas
de seguridad.

19- Se menciona la existencia de un
inventario de activos y los
responsables de estos.
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20- Usa las normas o reglas para el
uso adecuado de activos de
informacion.

21- El personal devuelve activos al
finalizar relacion laboral.

22-Se gestionan de manera adecuada
permisos de accesos y las
actualizaciones necesarias.

23-Estan establecidos los procesos
de acceso, uso y remocién de la
informacion en la nube.

24-La empresa esta preparada para
la gestion de incidentes de
seguridad, incluso hay roles
definidos.

25-Se revisa constantemente que
secumplan las politicas de
seguridad.

Elaboracion propia (2023).
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Investigacion: MARCO DE TRABAJO DE BUENAS PRACTICAS DE CIBERSEGURIDAD
EN EL TELETRABAJO PARA LAS EMPRESAS DE DESARROLLO DE SOFTWARE
BASADO EN LOS CONTROLES ESTABLECIDOSEN LA NORMA [SO 27002:2022 Y LA
NIST SP 800-46.

Técnica Encuesta. Instrumento: Cuestionario

Instrumento para ser llenado por Director de TI/ Director de Investigacion/ equipo de
tecnologia. Recursos Humanos.

Instrucciones marque con X la (s) respuesta (s) que usted considere de cada pregunta.

DIMENSIONES REACTIVOS ® S
= —_ = T D 4]
g | 82|58 58|¢
5 cE| 22| g¢ 3
n o | <
Reduccion de 2- Se usa contrasefias en cada uno de
vulnerabilidades | los procesos y clientes que se
administran.
3-Se cifra o encripta informacion de
manera constante.

4-Se realiza control de procesos, que
logran detectar actividades inusuales

Instalacion de 5-Se emplea antivirus en todos los

sistemas y equipos de los empleados.

medidas de 6-Se logra bloquear el acceso a

seguridad personas no autorizadas mediante
cortafuegos.

7-Se actualizan de manera constante
las listas de acceso al uCXP.

Control de 26-Ante un ingreso se establecen
personas responsabilidades en materia de
seguridad que se mantienen hasta que
finaliza la relacion laboral

27-Existen mecanismos que
permiten  reportar eventos de
seguridad a través de canales
apropiados.

Control fisico 28- Existen controles fisicos para el
acceso a las instalaciones.

29- Hay control permanente del
escritorio y pantalla que buscan
reducir el riesgo de ingreso a
informacion confidencial.

30-Los dispositivos usados fuera de
la empresa se protegen.

31-Se ejecutan revisiones de los
equipos a fin de eliminar softwares
sospechosos.

96



Control
tecnoldgico

32-Se han implementado
procedimientos para autenticacion.

33-Se han implementado controles
para evitar fuga de informacion.

34-La empresa vela por que se dirija,
monitoree 'y se revisen las
actividades que realizan terceros.

35- Se definen requisitos que deben
cumplir los dispositivos moviles
controlados por la organizacién para
acceder a sus sistemas.

36- Se regula el uso de dispositivos
BYOD personales o de terceros para
acceder, procesar y transmitir
informacion.

37-Se mantiene respaldo adecuadode
la informacion contenida en los
sistemas de informacion ya sea de
forma local o remota.

38-Existe autenticacion mutua entre
los diferentes dispositivos antes de
establecer conexion o intercambio de
informacion entre ellos.

39- Se ejecutan controles periddicos
para asegurar gue los usuarios tienen
autorizacion para acceder a
determinada informacion al tomar
descansos largos en la jornada.

40- La red estd segmentada
apropiadamente para separar
componentes publicos de los
privados.

Elaboracién propia (2023).

97




Instrumento de validacién

INSTRUCCIONES

1. El instrumento debe ser llenado por el o la experto (a) en el area.

2. Leer detenidamente cada item

3. En los espacios redaccion, pertinencia, coherencia colocar la letra segun sea su

criterio, siguiendo la leyenda que se presenta

Bien

Regular

Deficiente

B

R

D

4. Utilizar el espacio de observacion si lo considera necesario.

5. Llenar observaciones generales de ser necesario.

6. Llenar los datos que se solicitan al final del instrumento.

REACTIVOS

z @) =
el & o
S z & ,
<D( E % OBSERVACION
r & 8
1-La empresa le ha ofrecido adiestramiento | R B B Sugiero utilizar
acerca de seguridad informatica. “capacitacion”
2- Se usan contrasefias en cada uno de los | B B B
procesos y clientes que se administran.
3-Se cifra o encripta informacion de manera | B B B
constante.
4-Se realiza control de procesos, que logran | B B B
detectar actividades inusuales.
5-Se emplea antivirus en todos los equipos de | B B B
los empleados.
6-Se logra bloquear el acceso a personas no | B B B
autorizadas mediante cortafuegos.
7-Se actualizan de manera constante las listas | B B B Colocar significado de las
de acceso al uCXP. siglas o el nombre maés
amplio del producto.
8- Abre correos y archivos desconocidos en | B B B
su PC
9-Usa redes de WIFI en todo lugar. B B B
10-El trabajo que se ejecuta se mide por R R R ¢Esta pregunta cémo la

resultados y no por horas laboradas.

relacionamos con el tema de
ciberseguridad en
teletrabajo? Sugiero
cambiar la redaccién para
direccionar a la busqueda de
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una  informacién mas
especifica.

11-Las actividades de teletrabajo se pueden
ejecutar desde cualquier espacio.

12-El teletrabajo  desarrollado  permite
adaptarse a cambios

13-Hay flexibilidad de horarios al desarrollar
el teletrabajo.

Igual observacién que el
reactivo 10.

14- EIl teletrabajo permite que ocurra
capacitacion continua.

15- Se tratan temas relacionados con la
politica de seguridad de la informacion.

16- Los roles de seguridad de la informacion
y Responsabilidades se encuentran
claramente definidas con todos los clientes y
empleados.

17-El personal se rige de acuerdo con la
politica de seguridad definida.

18- Se recoge y analiza la informacion
relacionada a amenazas de seguridad.

19- Se menciona la existencia de un
inventario de activos y los responsables de
estos.

20- Usa las normas o reglas para el uso
adecuado de activos de informacion.

21- El personal devuelve activos al finalizar
relacion laboral.

22-Se gestionan de manera adecuada
permisos de accesos Yy las actualizaciones
necesarias.

23-Estan establecidos los procesos de
acceso, uso y remocion de la informacion en
la nube.

24-La empresa esta preparada para la gestion
de incidentes de seguridad, incluso hay roles
definidos.

25-Se revisa constantemente que se cumplan
las politicas de seguridad.

26-Ante  un ingreso se  establecen
responsabilidades en materia de seguridad
que se mantienen hasta que finaliza la relacion
laboral

27-Existen mecanismos que permiten reportar
eventos de seguridad a través de canales
apropiados.

28- Existen controles fisicos para el acceso a
las instalaciones.

29- Hay control permanente del escritorio y
pantalla que buscan reducir el riesgo de
ingreso a informacion confidencial.

30-Los dispositivos usados fuera de la
empresa se protegen.
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31-Se ejecutan revisiones de los equipos a fin
de eliminar softwares sospechosos.

Poner software sospechoso

32-Se han implementado procedimientos para
autenticacion.

33-Se han implementado controles para evitar
fuga de informacion.

34-La empresa vela por que se dirija,
monitoree y se revisen las actividades que
realizan terceros.

35- Se definen requisitos que deben cumplir
los dispositivos moviles controlados por la
organizacion para acceder a sus sistemas.

36- Se regula el uso de dispositivos BYOD
personales o de terceros para acceder,
procesar y transmitir informacion.

Colocar también
significado de las siglas.

el

37-Se mantiene respaldo adecuado de la
informacion contenida en los sistemas de
informacion ya sea de forma local o remota.

38-Existe autenticacién mutua entre los
diferentes dispositivos antes de establecer
conexion o intercambio de informacién entre
ellos.

39- Se ejecutan controles periddicos para
asegurar que los usuarios tienen autorizacion
para acceder a determinada informacién al
tomar descansos largos en la jornada.

40- La red esta segmentada apropiadamente
para separar componentes publicos de los
privados.

Elaboracién propia (2023).

OBSERVACIONES GENERALES

El instrumento en general tiene una buena estructura y cumple con aportar informacidn relacionada
a los objetivos planteados. Sugiero que considere (consultando a su director) la adicion de unos

reactivos en relacion a la gestion de la continuidad de los servicios que permiten (o van a permitir)

el teletrabajo.

DATOS DEL VALIDADOR

NOMBRE XAVIER MAURICIO REA PENAFIEL — Cl: 1002485744
TITULOS Ingeniero en Sistemas Computacionales, Magister en Gerencia Informatica.
AREADE _ Arquitectura de software

DESEMPENO

FIRMA

PENAFIEL

Firmado electrénicamente por:
XAVIER MAURICIO REA

FECHA 19 de octubre de 2023
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