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RESUMEN

Este proyecto de tesis muestra el proceso que se realizé para evaluar el nivel de
impacto generado en la cultura de ciberseguridad en los estudiantes de primer semestre
de la Carrera de Software de la Universidad Técnica del Norte, por medio del desarrollo
de un videojuego serious game, manteniendo un disefio interactivo y atractivo, usando
como base fundamental de ensefianza la integracion de la Metodologia de Andlisis y
Gestion de Riesgos de los Sistemas de Informacién, con el objetivo de analizar la
posibilidad de educar sobre las amenazas cibernéticas. Para mantener la seguridad de
la informacién de los jugadores, se hizo un analisis comparativo entre los métodos de
encriptacion como AES, RSA y MD5, evaluando su adecuacion y efectividad para la
estructura que tiene el videojuego. Mediante encuestas aplicadas antes y después de la
exposicion de los estudiantes al videojuego, se analizé6 su impacto del respecto a la
comprension y actitud de los estudiantes hacia la ciberseguridad. Los resultados revelan
un incremento significativo del 41,9% en el conocimiento de los estudiantes sobre
Confidencialidad, Integridad y Disponibilidad (CID) de la informacién, datos que obtienen
de la Tabla 16, después de jugar al videojuego la concienciacion aument6 en un 80,6%
de los estudiantes sobre ciberseguridad, datos reflejados en la Tabla 13, confirmando la
efectividad del videojuego como herramienta educativa innovadora. La tesis propone
gue este enfoque lidico puede extenderse a otros campos educativos, sugiriendo un
cambio paradigmatico en la ensefianza de temas complejos mediante el uso de

tecnologias interactivas.
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ABSTRACT

This thesis project illustrates the process conducted to evaluate the impact level
generated in cybersecurity culture among first-semester Software students at
Universidad Técnica del Norte, through the development of a serious game with an
interactive and engaging design. It is based fundamentally on integrating the Information
Systems Risk Analysis and Management Methodology, aiming to explore the possibility
of educating about cyber threats. To ensure the players' information security, a
comparative analysis was made between encryption methods such as AES, RSA, and
MD5, assessing their suitability and effectiveness for the game's structure. Surveys
conducted before and after students' exposure to the game analyzed its impact on their
understanding and attitude towards cybersecurity. The results reveal a significant 41.9%
increase in students' knowledge about Confidentiality, Integrity, and Availability (CID) of
information, as obtained from Table 16, after playing the game. Furthermore, awareness
increased by 80.6% among students about cybersecurity, as reflected in Table 13,
confirming the game's effectiveness as an innovative educational tool. The thesis
proposes that this playful approach could be extended to other educational fields,
suggesting a paradigm shift in teaching complex subjects through the use of interactive
technologies.
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CAPITULO I. INTRODUCCION DE LA INVESTIGACION

1.1. Antecedentes

En Ecuador, el tema de la educacién en ciberseguridad a nivel secundario se
encuentra en una etapa incipiente. Si bien se reconoce la importancia de promover la
conciencia y el conocimiento en este campo entre los estudiantes, aln existen desafios
y limitaciones en la implementacion de programas educativos especificos en

ciberseguridad.

Actualmente, en el plan de las mallas curriculares del Ministerio de Educacion
del Ecuador, la ciberseguridad aln no figura como una asignatura dentro del nivel
secundario de educacion. Las materias que estan relacionadas con las tecnologias de
la informacion y comunicacion (TIC) se enfocan en temas generales, sin tener en cuenta

temas como: seguridad informética y la proteccién de datos.

A pesar de esta situacion, se han realizado esfuerzos por parte de algunas
instituciones y organizaciones para fomentar la educacion en ciberseguridad en el
ambito secundario. Por ejemplo, la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL) ha desarrollado el programa "Conéctate Seguro", el
cual busca promover el uso responsable y seguro de las TIC entre los estudiantes de

todas las edades, incluyendo aspectos de seguridad informatica (ARCOTEL, 2021).

Asimismo, se han llevado a cabo iniciativas y proyectos a nivel local y regional
para brindar talleres y capacitaciones en ciberseguridad dirigidos a estudiantes de
secundaria. Estos esfuerzos buscan crear conciencia sobre los riesgos y amenazas en
linea, asi como promover buenas practicas de seguridad, como el uso de contrasefias
seguras y la proteccion de la informacién personal (Ministerio de Telecomunicaciones y

de la Sociedad de la informacién, 2023).

1.1.1. Planteamiento del Problema
1.1.2. Problema

Debido a la corriente de digitalizacion de la informacion, la seguridad informatica
se ha convertido en un aspecto fundamental en el desarrollo no solo para los técnicos
en el area sino también para los usuarios regulares, al ser este un factor fundamental

en la preservacion de la seguridad, como expone el Centro Nacional de Criptografia de
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Espafa donde detalla que: “El estudio Uso de contrasefias desde la perspectiva del
factor humano, realizado por investigadores de la Universidad de Wisconsin-Madison
(EEUU) y la de Tecnologia de Copenhague (Dinamarca), concluye que el ser humano,
por naturaleza, es uno de los componentes mas débiles de la seguridad informatica.”
(Centro de Criptografia Nacional, 2023), por ende, es de suma importancia que los
estudiantes adquieran las habilidades y el conocimiento necesario desde las etapas
iniciales de su formaciéon académica; sin embargo, actualmente en el Ecuador existe
una brecha en la educacién y enfoque hacia la ciberseguridad, dado que en los planes
de malla curricular de los bachilleratos unificados no cuentan con un area orientada a la
seguridad informatica, como se puede observar en el EGC Distribuciébn por Afio
Bachillerato Técnico Informéatica o en el Curriculo de los Niveles de Educacion
Obligatoria Tomo 1 y 2 (Ministerio de Educacion, 2016; Ministerio de Educacion, 2017;
Ministerio de Educaciéon del Ecuador, 2016), por lo que los estudiantes llegan a la
Universidad con una comprension limitada de los riesgos y medidas de proteccién

necesarias.

usencla de experlenclas pricticas
laclonzd:

& y aplieadas Paea methuaclén y participacisn activa en el
relaclonadas ean |5 elberseguridad en el eurviculo. aprendl d.
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enazss y s2 comprometer ments con el estudioy la practica de
i i2d para

lentificacibn, prevencién y Fespuests a n plenament
vuilne rabilidsdes ciberméticas én escensrios reabes. medidas de sezuridad, Io que limita su capacidad par:
desarrollar habilidades solidas en cibersaguridad.

Figura 1 Planteamiento del Problema. Propia

1.1.3. Interrogantes de la Investigacién

Para orientar la investigacion hacia el cumplimiento del objetivo propuesto
relacionado con la medicion del impacto de un videojuego serious game respecto a su
influencia en la cultura de ciberseguridad en estudiantes de primer nivel de la
Universidad Técnica del Norte en la carrera de software, inicialmente se tendra que
hacer un analisis de los elementos mas relevantes y criticos de seguridad informatica
dentro del marco de referencia de MAGERIT v3 y que ademas sean aplicables para los
estudiantes, identificando aquellos eventos de seguridad en los cuales deberian tener

nocién sobre como actuar.
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e ¢COmMo se pueden aplicar el catdlogo de elementos criticos de seguridad,
detallados en MAGERIT v3, para mejorar la cultura de ciberseguridad en los
estudiantes de la Universidad Técnica del Norte?

o ¢ Qué eventos de seguridad informética son mas relevantes y representativos
para mejorar la cultura de ciberseguridad de los estudiantes?

e (;Qué desafios técnicos y de disefio se deben abordar para garantizar una
experiencia de juego envolvente y educativa en el videojuego?

e ¢ Qué nivel de impacto genera en los usuarios el uso de un videojuego respecto

a la cultura de ciberseguridad?

1.2. Objetivos de la Investigacion

1.2.1. Objetivo General

Evaluar el impacto en la cultura de ciberseguridad generado por el videojuego
serious game de simulacion de eventos de seguridad informatica en los estudiantes de

primer nivel de la carrera de Software de la Universidad Técnica del Norte.
1.2.2. Objetivos Especificos

e Caracterizar los elementos criticos de seguridad que se puedan aplicar al
publico objetivo basandose en MAGERIT v3.

e Crear una base de datos de eventos de seguridad informética, basado en los
elementos seleccionados.

e Desarrollar un videojuego de simulacion de eventos de ciberseguridad en la
herramienta Unity, usando un método de encriptacién para cifrar los datos de

los usuarios y la base de datos.

e Evaluar el videojuego serious game de eventos de seguridad informatica,

usando el método de analisis comparativo.

1.3. Alcance del Proyecto

La finalidad de la presente investigacion es medir la influencia que se puede
generar en los estudiantes de los primeros semestres en cuanto a ciberseguridad, por
lo que se seleccionard como grupo de estudio a los estudiantes de primer semestre de
la carrera de software de la Universidad Técnica del Norte. El recurso seleccionado

como medio es un videojuego serious game desarrollado en el motor Unity y se espera
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que esta investigacion pueda ser usada de base para el desarrollo de una propuesta

para el publico en general.

El videojuego es un simulador de toma de decisiones, donde se presentaran
diferentes eventos a los estudiantes, los cuales estaran basados en el catalogo de
amenazas que ofrece Magerit V3, para que los usuarios elijan la opcion respecto a la
actuacion en los diferentes eventos; dichas acciones tendran repercusion en 5 items,
que estardn basados en el CID (Integridad, Confidencialidad, Disponibilidad) de la
Informacion, para aumentar la dificultad y lograr que el correcto andlisis incremente
como items de un capital monetario y la satisfaccion de las personas, de manera que
se asemeje a la vida real, donde a pesar de ser la mejor opcién levantar una seguridad
no se cuenta con el presupuesto o porgue afecta a la usabilidad del producto. El juego
terminara cuando alguno de los valores llegue a un nivel critico, lo cual desencadena la

derrota el jugador.

Para el desarrollo de la aplicacion se utilizé Unity como entorno de desarrollo
por sus excelentes prestaciones para el desarrollo de videojuegos (Andalucia, 2018);
para la creacion de los eventos de seguridad y sus valores en los items se usara el
catalogo de elementos proporcionado por la Metodologia de Andlisis y Gestion de
Riesgos de los Sistemas de Informacion (Magerit v3), que cuenta con un muy fuerte
respaldo por parte de la comunidad hispanohablante y es reconocida como una

excelente metodologia para hacer analisis de gestién de riesgos.

Para la arquitectura del videojuego se utilizé un Unity Asset Store, la tienda oficial
de motor de desarrollo para obtener los diferentes recursos visuales, Visual Studio Code
para la codificacion de los Scripts de accién del Juego, y finalmente Unity como entorno
de desarrollo, que generd la aplicacion, para el almacenamiento de los eventos y los
datos de los usuarios se empled el servicio de Google Firebase, por la excelente
integracion que tiene ésta con el motor de desarrollo, ademas para proteger los datos
almacenados en el servicios y se aplicar6 un método de encriptacion por medio de la

libreria Easy Crypto — Encryption, para la seguridad y el buen tiempo de respuesta.
1.4. Justificacion del Proyecto

La propuesta nace frente a la posibilidad de analizar si un videojuego puede ser
una solucion efectiva para educar e involucrar a los estudiantes en el aprendizaje de
practicas de ciberseguridad. Ya que, al proporcionar una experiencia atractiva, los

estudiantes pueden enfrentar escenarios realistas, tomar decisiones de seguridad
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informatica y enfrentar las consecuencias de sus acciones, lo que les permite aprender
de forma efectiva y fortalecer sus conocimientos en ciberseguridad desde el principio de

su carrera académica.

Es importante recalcar que esta investigacion también contribuira en el area
educativa, dado que, a través del videojuego, se busca proporcionar una herramienta
innovadora y efectiva para mejorar la formacién de los estudiantes en ciberseguridad.
Lo cual se alinea al objetivo de las ODS en la meta 4 de Educacion de Calidad que
menciona que “4.7 De aqui a 2030, asegurar que todos los alumnos adquieran los
conocimientos tedricos y practicos necesarios para promover el desarrollo sostenible,
entre otras cosas mediante la educacién para el desarrollo sostenible y los estilos de
vida sostenibles, los derechos humanos, la igualdad de género, la promocion de una
cultura de paz y no violencia, la ciudadania mundial y la valoracion de la diversidad
cultural y la contribucion de la cultura al desarrollo sostenible”(Organizacion de las
Naciones Unidas (ONU), 2022)

Ademas, la investigacién también tiene un impacto regional y local, ya que se
enfoca en estudiantes de primer semestre de la Universidad Técnica del Norte, ubicada
en la region norte del Ecuador. Al fortalecer la cultura de ciberseguridad en esta
poblacion estudiantil, se estara contribuyendo al desarrollo regional en términos de
formacion de profesionales mas preparados y conscientes de los desafios y riesgos en

materia de seguridad informatica.

CAPITULO Il. MARCO REFERENCIAL

2.1. Marco Tedrico

2.1.1. Introduccion ala Ciberseguridad

La ciberseguridad es un campo critico en la era digital actual, que se enfoca en
practicas, politicas y tecnologias disefiadas para proteger tanto los equipos, software y
la informacion de posibles amenazas cibernéticas. Las organizaciones en la actualidad
estan obligadas a proteger la informacion de sus usuarios y de esta manera no perder
reputacion o incumplir las normativas (Michael E. Whitman & Herbert J. Mattord, 2018)
Para comprender mejor esta disciplina, se ha elaborado un grafico con los conceptos

mas relevantes de la ciberseguridad como se presentan en la Figura 2.
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CIBERSEGURIDAD

AMENAZAS CIBERNETICAS

Estas son acciones
maliciosas o eventos
no deseados que

AUTENTICACION Y AUTORIZACION

CID DE LA INFORMACION

GESTION DE RIESGO

La autenticacion
verifica la identidad

Estos tres principios
fundamentales de la
ciberseguridad. (Bruce

El proceso mediante
una institucion

buscan comprometer de un usuario antes Schneier, 2015) identifica la
la seguridad de de permitir el potenciales
’ amenazas
sistemas y datos. accesoaun Confidencialidad | y t
(Dinev sistema. La peligros para tomar
i Asegura que la medidas que les
& Hart, 2004) autorizacion informacién salo esté

POLITICAS Y PROCEDIMIENTOS

Son un conjunto de
directrices
generadas con el fin
de indicar las normas
generales que deben
seguir el personal,
en el caso de

determina qué
acciones o
recursos estan
disponibles para un
usuario
autenticado.(Official
Journal of the
European Union.,
2018)

disponible para quienes tisnen
autorizacion.

Integridad

Garantiza que los datos no
se alteren de manera no
autorizada

Disponibilidad

permita reducir la
posibilidad de que
este

incidente ocurra
(SafetyCulture,
2022).

Asegura que los sistemas y
datos estén disponibles
cuando se necesiten

ciberseguridad, para
proteger al CID.

Figura 2 Temas relevantes de Ciberseguridad Fuente:(Dinev & Hart, 2004), (Bruce Schneier,
2015), (Official Journal of the European Union., 2018), (SafetyCulture, 2022).

2.1.2. Importancia de la ciberseguridad en la educacion y la sociedad actual

Debido a la constante migracion de los servicios al mundo digital, cada dia se
vuelve mas imperativo que la poblacién tenga conocimiento de ciberseguridad, tanto en
el ambito empresarial como en el personal. Algunas estimaciones sugieren que los
costos provocados por los ciberdelincuentes a nivel mundial van a tener un incremento
de un 15% anual en los proximos afos, pasando de los tres billones registrados hasta

2015 a una proyeccion de 10,5 billones de pérdidas (Equipo Panda Security, 2022).

Segun el informe el analisis realizado por Google en “Panorama actual de la
ciberseguridad”, alrededor del 98% de las instituciones educativas creen erroneamente
que no son un objetivo atractivo para un ciberataque, de estas solo el 35% habia
comentado que contaba con medidas preventivas para la proteccién de datos. (ITELCA,
2020)

2.1.3. Metodologia de Analisis de Riesgos MAGERIT v3

La Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién
también llamada Magerit es un componente elaborado por el el consejo superior de
administracién electronica del gobierno de Espafia, esta metodologia de caracter
publico es principalmente utilizada por las entidades para lograr una gestion de
seguridad basada en riesgos y con esto preservar la seguridad de la informacion, cabe

recalcar que Magerit responde a la normativa ISO 31000.(Secretaria General de
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Administracion Digital (Ministerio de Asuntos Econdmicos y Transformacién Digital),
2012)

Magerit al estar pensada para hacer una herramienta que guie a las entidades a
la gestién de seguridad basada en riesgos, para lo cual esta dividida en tres libros,
método, catdlogo de elementos, guia técnica los cuales se muestran en la Figura 3 un
mapa conceptual, que sus contenidos se encuentran basados en los textos escritos por:
(Secretaria General de Administracion Digital, 2012a, 2012c, 2012b)
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{coordinacion
de contenidos et al., n.d-a, n.d.c, n.d-b)

Figura 3 Estructura de los libros que componen Magerit V3 Fuente:(Secretaria General de Administracion Digital, 2012a, 2012c, 2012b)
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2.1.4. Modelos de Encriptacion parala Seguridad de la Informacion

Antes de poder abordar la descripcién y la explicacion de los diversos modelos
de encriptacion, es importante comenzar con una compresion de qué implica el
término “encriptacion”. Este concepto se refiere a la practica de la criptografia,
gue en un proceso que convierte un texto plano de longitud variable en una
secuencia de caracteres de longitud fija que resulta legible a través de diversos
métodos y algoritmos de encriptacién, dependiendo de la clave utilizada.
(Kinsta®, 2023)

2.1.5. Tipos de métodos de encriptacion y sus aplicaciones.

2.1.5.1. MD5 (Hashing):

El modelo de encriptacion Md5 (Message Digest Algorithm 5) es una funcion
hash ampliamente conocida, pero sin embargo es importante destacar que “Md5”
no es un modelo de encriptacién en el sentido tradicional, sino mas bien una
funciéon de resumen criptografico o hash. Su funcién principal es tomar una
entrada (por ejemplo, un mensaje 0 un archivo) y producir una cadena de
caracteres hexadecimales de 32 caracteres que representa de manera Unica la

entrada original.(Avast Security, 2022)

Estas cadenas hash son utilizadas para verificar la integridad de datos y
garantizar que no hayan sido modificadas durante la transmision o el

almacenamiento.
2.1.5.2. AES (Estandar de Encriptacion Avanzado):

El modelo de encriptacién AES (Advanced Encryption Standard) es un estandar
de cifrado ampliamente utilizado para proteger datos confidenciales. Fue
adoptado por el Instituto Nacional de Estandares y Tecnologia (NIST) de los
Estados Unidos en 2001 como el sucesor del estandar DES (Data Encryption
Standard). AES es un algoritmo de cifrado simétrico, lo que significa que utiliza

la misma clave para cifrar y descifrar datos.(Hard Zone, 2023)
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Las caracteristicas clave del algoritmo AES son las siguientes:

e Tamafo de claves variables: AES permite el uso de claves de 128 bits,
192 bits 0 256 bits, lo que brinda diferentes niveles de seguridad. Cuando
mayor sea el tamafio de la clave, mayor serd la resistencia a un ataque
de fuerza bruta.

o Bloques datos: AES opera en blogues de datos de 128 bits. Esto
significa que divide los datos que se van a cifrar en bloques de 128 bits
antes de aplicar el cifrado.

o Estructura de rondas: AES utiliza una estructura de rondas en la que
los datos se someten a una serie de transformaciones repetidas, que
incluyen sustituciones, permutaciones y mezclas. La cantidad de rondas
depende del tamafio de la clave (10 rondas para 128 bits, 12 rondas para
192 bits y 14 rondas para 256 bits).

e Seguridad Comprobada: AES ha sido ampliamente utilizado y evaluado
por expertos en seguridad. Hasta la fecha de redactado este documento
no se ha encontrado vulnerabilidades significativas en AES y es

considerado unos de los algoritmos de cifrado mas seguros disponibles.

AES se utiliza en una amplia variedad de aplicaciones, desde la proteccion de
comunidades en linea y la seguridad de datos en dispositivos méviles hasta la
encriptacién de archivos y el almacenamiento seguro de contrasefias. Su
versatilidad y robustez lo convierten en una eleccién popular en el campo de la
seguridad de la informacion.(National Institute of Standards and Technology
(NIST), 2001)

2.1.5.3. RSA (Algoritmo Asimétrico)

RSA es uno de los cifrados de clave publica y muy utilizado para el trasporte
seguro de datos. Su origen se conoce desde el afio 1997 por Ron Rivest, Adi
Shamir y Leonard Adleman, y de ahi proviene su nombre (Rivest-Shamir-
Adleman).(Shanika Wickramasinghe, 2023)
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Metodologia de uso del algoritmo RSA:

1. Claves: En RSA, cada individuo tiene un par de claves: una publica, que

puede ser distribuida, y una privada, que se debe mantener en secreto.

2. Generacion de claves:

Se eligen dos nimeros primos grandes, p y q.
Secalculan=pxqyd(m)=(®-1)(q—-1).
Seeligeelnumeroetalque 1 <e < @(n)yged (e,®)(n)) = 1 este e sera
la clave publica.

Se calcula d de manera que d x e =1 mod @(n) donde d sera la clave

privada.

Cifrado: Una remitente que quiera enviar un mensaje cifrado a una
persona utilizara una clave publica de esa manera para poder cifrar el

mensaje.

Matematicamente, el mensaje original M se recuperardacomo M = €% mod n

2.

Seguridad: La seguridad de RSA se basa en la dificultad de factorizar el
producto de 2 nimeros primos grandes. Mientras el tamafio de la clave
aumenta, la seguridad también aumenta, con un costo de una menor

eficiencia.

Al llegar al resultado final seria una comunicacién cifrada de par, en donde se

use las 2 claves (publica y privada), para decodificar el mensaje haciendo que

este método sea muy usando en la mensajeria instantanea actualmente.(Rivest
et al., 1978)

2.2. Disefio de juegos educativos.

2.2.1. Experiencia de Juego Serious Game

Los Serious game también llamados juegos serios, tienen como finalidad cumplir

un objetivo especifico, propuesto por la desarrolladora o desarrollador, por lo cual se los

usa comunmente en el desarrollo de videojuegos educativos, generando una doble

experiencia positiva, con una experiencia divertida y educativa. (Gestionet, 2019)

Para esto los serious games dentro del uso en las actividades educativas se

tiene dos tipos de metodologias, que pese a ser usadas en conjunto no son lo mismo:
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2.2.1.1. Aprendizaje Basado en Juegos (ABJ):

El Aprendizaje Basado en Juegos es una metodologia clave en el campo de la
pedagogia que incorpora juegos directamente en el proceso educativo para mejorar el
logro de objetivos especificos de aprendizaje. Esta estrategia se destaca por combinar
elementos pedagdgicos con ludicos, creando un entorno educativo tanto atractivo como
positivo (Gee, 2003).

Una de las principales ventajas de adoptar esta metodologia es que fomenta
activamente la participacion estudiantil. Los juegos facilitan la comprension y asimilacion
de contenidos de manera efectiva y también permiten una adaptacién agil a diversos
niveles y ritmos de aprendizaje individuales, como apuntan (Anderson & Dill, 2000). Esta
flexibilidad y capacidad de involucrar a los estudiantes de manera significativa hace del

Aprendizaje Basado en Juegos una herramienta valiosa en la educacién moderna.
2.2.1.2. Gamificacion:

La gamificacion, a diferencia del aprendizaje basado en juegos, no se enfoca en
fusionar el juego con contenidos ludicos. En lugar de ello, su objetivo es utilizar los
aspectos atractivos de los juegos para captar la atencibn de los estudiantes,
incentivando su compromiso y motivandolos a aprender sobre un tema especifico. Esta
metodologia fomenta habilidades como la toma de decisiones y el trabajo en equipo. Sin
embargo, es importante sefialar que estas caracteristicas distintivas, aunque benefician
la experiencia del jugador, también pueden limitar la efectividad del juego. Si el juego es
demasiado superficial o su dinamica no se alinea adecuadamente con los objetivos

educativos, puede no lograr el impacto deseado.(Deterding et al., 2011)
2.2.2. Fundamentos de Juegos de Experiencia Inmersiva

Este tipo de video juegos estan disefiado para sumergir al jugador en el entorno
y experiencia del juego. Para lograr una inmersion real se puede usar varios elementos
que trabajen en conjunto y lograr esa sensacién que mantiene al jugador concentrado y
participando activamente en el mundo del juego.(Rondén Quifionez, 2020) Dentro de

los aspectos claves para la creacion de juegos inmersivos se encontro:
2.2.2.1. Entorno Detallado y Creible:

En este estilo de juego se presenta un mundo virtual bien construido y detallado,
que puede ser realista o fantasioso, pero siempre es coherente. Prestando una atencion

especial al detalle como: gréficos, la arquitectura del entorno, fisicas del juego, en esta

29



area se puede indicar como ejemplo el juego Cyberpunk 2077 (Figura 4 y 5), donde el
juego tiene un entorno con una cantidad muy elevada de nivel de detalle(Albert T.
Franch, 2020).

o\
NS 2

Figura 5 Cyberpunk 2077, captura en juego, Desarrollador CD PROJEKT RED

2.2.2.2. Narrativa Atractiva:

Otra manera que cautivar al jugador es por medio de la historia de una trama
convincente y bien desarrollada, con personajes ricos y una progresion narrativa
significativa, impulsa el interés del jugador y la conexion emaocional con el juego, en este

aspecto Hollow Kigth que aparece en la figura 6 y figura 7, que es un juego de plataforma
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sencilla, tiene una historia con trasfondo tan profundo que atrapa a sus jugadores (Albert
T. Franch, 2020).

Figura 7 Hollow Knigth, captura en juego, Desarrollador: Team Cherry

2.2.2.3. Interactividad Profunda:

Algunos juegos ofrecen un alto nivel de interactividad, permitiendo a los
jugadores influir en el mundo del juego y en la historia a través de sus elecciones y
acciones, un exponente de este aspecto es la serie de juegos de Life is Strange (Ver
Figura 8 y Figura 9), donde el jugador toma las decisiones de una chica adolescente y
cada decision lleva a un resultado diferente (Albert T. Franch, 2020).

31



Figura 8 Life is Strange, Desarrollador DONTNOD Entertainment

Figura 9 Life is Strange, Decision si dispara o no, Desarrollador DONTNOD Entertainment

2.2.2.4. Innovacién en la Jugabilidad:

Los juegos inmersivos suelen incorporar mecanicas de juego innovadoras o
Gnicas que se integran estrechamente con la narrativa y el entorno del juego, lo que
permite una experiencia de juego mas rica y variada, como por ejemplo el juego One
Hand Clapping (figura 10 y figura 11), donde el personaje avanza dependiendo de que

mantengas la hota musical con tu voz.

-

~ONE H
CLAPP

sing your song

AND
ING

.\

A

—\

o

R
x

Figura 10 One Hand Clapping, Desarrollador Bad Dream Games
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Figura 11 One Hand Clapping, Captura del Juego, Desarrollador Bad Dream Games

2.2.2.5. Elementos Audiovisuales Envolvedores:

En juego que no tengan tanto trasfondo o una historia atractiva, se puede hacer
uso de los elementos graficos como: la animacién y el disefio de sonido, incluyendo
musica y efectos de sonido, ayuda a crear una atmdsfera que absorbe como por ejemplo
el juego Ori (Figura 12), un juego de plataforma que, si bien no es muy trabajada la

historia, ha ganado premios por su banda musical.

'r‘ﬁ? BLIND FOREST

Figura 12 Ori and the Blind Forest, Desarrollador Moon Studios GmbH

2.2.2.6. Interfaz de Usuario Integrada:

Una interfaz de usuario bien disefiada, que se integra de manera fluida con el
entorno del juego, asegura que los jugadores permanezcan enfocados en la experiencia
sin distracciones innecesarias, en este aspecto un claro ejemplo es Minecraft (Figura 13

y 14) un juego con una interfaz muy acorde con su juego.
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Figura 13 Minecraft, Desarrollador Mojang

Figura 14 Minecraft, Ul principal del juego, Desarrollador Mojang

2.2.2.7. Realidad Virtual y Aumentada:

Muchos juegos inmersivos aprovechan las tecnologias de realidad virtual (VR) y
realidad aumentada (AR) para mejorar la sensacion de presencia en el mundo del juego,
un gran exponente en este campo es el juego mundialmente famoso Pokemon Go
(Figura 15).
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Figura 15 Pokemon Go, Desarrollador Niantic

2.2.2.8. Emocion y Empatia:

Los juegos inmersivos a menudo buscan generar una fuerte respuesta
emocional, fomentando la empatia y la conexién con los personajes y la historia, un
juego que se aprovecha de este aspecto es el juego de mévil My Talking Tom (Figura

16) en el cual generan que tengas un apego emocional por el personaje.

ot 21 ]

HELP HIM ADOPT YOUR
GROW UP VERY OWN TOM

Figura 16 My talking tom, Desarrollador Outfit7

2.2.2.9. Beneficios de lainmersién en el contexto educativo de ciberseguridad

La inmersion de los videojuegos en el ambiente educativo grandes beneficios,
dado que puede dar un enfoque revolucionario para la capacitacion del aprendizaje. Al
sumergir a los estudiantes en escenarios simulados de seguridad informatica, lo que
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facilita una comprensibn mas profunda y practica de las amenazas

cibernéticas(Pearson, 2023).

Una de las ventajas de esta metodologia es una mejora en la retencion de
conocimientos tedricos, también desarrolla habilidades criticas de resoluciéon de

problemas y toma de decisiones en tiempo real.
2.3. Marco legal

La realizacion de investigaciones en el campo de la ciberseguridad y educacion
en ciberseguridad esta respaldada por un marco legal y normativo que busca proteger
la informacion, promover buenas practicas y establecer lineamientos en el &mbito de la
seguridad informatica. A continuacion, se mencionaran algunos instrumentos legales

relevantes que enmarcan el tema en estudio y orientan su desarrollo:

Ley de Proteccion de Datos Personales: Esta ley establece los principios,
derechos y obligaciones relacionados con la proteccion de datos personales en
Ecuador. Su objetivo es garantizar la privacidad y seguridad de la informacién personal,
estableciendo medidas de seguridad que deben ser aplicadas en el tratamiento de

datos. (Asamblea Nacional, 2021)

Politicas educativas: A nivel nacional, Ecuador cuenta con politicas educativas
gue buscan promover la educacion en tecnologias de la informacién y la seguridad
informatica. Estas politicas establecen la importancia de formar a estudiantes en
competencias relacionadas con la ciberseguridad y la proteccién de datos, con el fin de
garantizar un uso responsable y seguro de las tecnologias.(Ministerio de

Telecomunicaciones, 2021)

CAPITULO Ill. MARCO METODOLOGICO

3.1. Descripcion del grupo de estudio

La investigacion se realizo en la Universidad Técnica del Norte, en la carrera de
Software y posee un valor practico sustancial, especialmente considerando la creciente
importancia de la ciberseguridad en el mundo digital actual. Al centrarse en estudiantes
de primer semestre, cuyos conocimientos iniciales en este campo son limitados, el
estudio puede ser un catalizador en la formacién de una base sélida en seguridad

informéatica desde el inicio de su carrera académica.

A través de la propuesta de desarrollo de un videojuego educativo, no solo se

busca determinar si un videojuego puede incrementar comprension en los estudiantes
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sobre el tema de ciberseguridad; sino también, si a través de este medio es posible
lograr un aprendizaje interactivo y atractivo. Esto es particularmente importante en un
entorno académico donde los métodos tradicionales de ensefianza podrian no ser
suficientes para captar el interés y la participacion de los estudiantes en temas técnicos

complejos.

Ademads, al tener un enfoque practico para ensefiar principios de ciberseguridad
y si el videojuego cumple con su objetivo se logrard mejorar las habilidades de
pensamiento critico de los estudiantes, prepardndolos mejor para los desafios del
mundo real. Esto no solo beneficia a los estudiantes en su formacion académica y
profesional, sino que también contribuye a formar futuros profesionales mas capacitados
y conscientes en el &mbito de la ciberseguridad, una necesidad cada vez mas critica en
la sociedad actual.

3.2. Enfoque y tipo de investigacion

El enfoque cuantitativo ha sido seleccionado en esta investigacién con el
propésito de alcanzar objetivos claramente cuantificables y para permitir una evaluacion
precisa del impacto que puede generar un videojuego de simulacién en la cultura de
ciberseguridad de los estudiantes de primer semestre. Este enfoque es particularmente
pertinente y se aplica a toda la cohorte que es de 30 estudiantes, eliminando la
necesidad de extrapolar resultados y proporcionando un panorama completo y
especifico de la influencia del videojuego en su comprension en temas de seguridad

informatica.

Al emplear métodos cuantitativos, se asegura una validacion rigurosa y alta
confiabilidad de los datos obtenidos, gracias al uso de herramientas estandarizadas y
procedimientos de andlisis estadistico. Este método reduce la posibilidad de sesgos
personales y promueve una interpretacion objetiva de los resultados, proporcionando
una base solida para obtener conclusiones fiables y acciones fundamentadas. En
consecuencia, los hallazgos de este estudio podran ser utilizados para informar y
mejorar las estrategias educativas en ciberseguridad dentro del &mbito académico de la

institucion.
3.3. Procedimiento de investigacién

Para el correcto desarrollo de la investigacion se propone lo expuesto en la Tabla

1 que sirve le guia para la investigacion.
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Tabla 1 Procedimiento de Investigacién

Técnicas de recopilacion Instrumentos Operacionalizacion Disefio muestral o grupo de Técnicas de andlisis de
de datos de variables estudio seleccionado lainformacion

OBJ.1 Revision documental y No aplica No aplica No aplica Andlisis de contenido
analisis de la metodologia tematico y comparativo.
MAGERIT v3.

OBJ. 2 Revision de fuentes No aplica No aplica No aplica Andlisis de contenido y
bibliogréficas y sintesis de informacién
documentos relevante.
especializados.

OBJ.3 Desarrollo de software Software Unity, No aplica No aplica Evaluacién de la
utilizando la herramienta Librerias de funcionalidad y
Unity. encriptacion. seguridad del videojuego

desarrollado.

OBJ. 4 Aplicacion de encuestas Cuestionarios Variables Estudiantes de primer nivel de  Andlisis estadistico

pre y post-intervencion,
observacion directa

estructurados, hojas de
observacion.

relacionadas con el

conocimiento
ciberseguridad,
actitudes hacia
ciberseguridad

de

la

la carrera de Software de la

Universidad
Norte.

Técnica

del

descriptivo e inferencial,
andlisis comparativo de
los resultados pre y post-
intervencion.
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Para analizar el impacto que el videojuego logré generar en los estudiantes de primer
semestre de la carrea de software, se decidié elaborar una investigacion diagnéstica, que se
amplia en el acépite 3.3.1.

3.3.1. Herramientas y técnicas de recoleccion de datos

Para optimizar y agilizar la recoleccion de datos, se implementaron dos encuestas. La
primera (encuesta pre - exposicién al videojuego), que tuvo como objetivo determinar el nivel
de conocimiento previo en ciberseguridad que poseen los estudiantes. La segunda se
administro tras la interaccion de los estudiantes con el videojuego (encuesta post - exposicion
al videojuego), con el fin de evaluar cdmo perciben la influencia de éste en su comprension y
manejo de la ciberseguridad. Este enfoque bifasico permite un andlisis comparativo antes y
después de la experiencia de juego, proporcionando asi una visién clara del impacto

educativo del videojuego en la conciencia de ciberseguridad de los estudiantes.

CAPITULO IV. DISCUSION DE RESULTADOS.

4.1. Presentacion de Resultados del videojuego Educativo

4.1.1. Presentacion de los Resultados Pre - Exposicion al videojuego

Con el objeto de tener un punto de referencia de cual puede ser el impacto que genera
el videojuego creado, se realizé una evaluacion antes de exponer a los estudiantes del

videojuego y de esta formase dispone de una perspectiva del estado inicial de los estudiantes.

4.1.1.1. Pregunta 1. ¢ Estés familiarizado/a con los conceptos de Confidencialidad,
Integridad y Disponibilidad (CID) en ciberseguridad?

Analisis Interpretativo: Como se observa en la Tabla 2, la encuesta revela un punto
de partida equilibrado en cuanto al conocimiento del CID. Aunque hay estudiantes con menor
conocimiento sobre los conceptos de Confidencialidad, Integridad y Disponibilidad.

Tabla 2 Tabla de Frecuencias, Pregunta 1 Pre - Exposicion

¢ Estéas familiarizado/a con los conceptos de Confidencialidad, Integridad y Disponibilidad
(CID) en ciberseguridad?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Si 16 51,6 51,6 51,6
No 15 48,4 48,4 100,0
Total 31 100,0 100,0

39



Inferencia para el Desarrollo de la Tesis: Este equilibrio crea una oportunidad para
que el videojuego funcione como una herramienta de nivelacion, proporcionando un espacio
de aprendizaje que pueda reforzar y ampliar el conocimiento de todos los estudiantes,
demostrando asi la efectividad del videojuego como método de ensefianza en la tesis.

Este resultado inicial destaca la relevancia de introducir herramientas educativas
como videojuegos que puedan ayudar a aumentar la comprension de los conceptos de CID
entre aquellos que no estan familiarizados con ellos, mientras que también refuerza y amplia

el conocimiento de aquellos que ya tienen alguna comprension de la ciberseguridad.
4.1.1.2. Pregunta 2. ¢ Consideras importante la ciberseguridad en tu vida diaria?

Analisis Interpretativo: Analizando los datos obtenidos en la Tabla 3; los estudiantes
reconocen la importancia de la ciberseguridad en su vida diaria, lo que indica una valoracion

alta de la ciberseguridad y su relevancia.

Tabla 3 Tabla de Frecuencias, Pregunta 2 Pre - Exposicion

¢, Consideras importante la ciberseguridad en tu vida diaria?

Frecuencia Porcentaje Porcentaje vélido Porcentaje
acumulado
Valido Si 30 96,8 96,8 96,8
No 1 3,2 3,2 100,0
Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: Este reconocimiento de la importancia de
la ciberseguridad valida la necesidad y la relevancia del videojuego educativo desarrollado

en la tesis, lo que permite interpretar que sera bien recibido por los estudiantes.

Este resultado subraya la relevancia de incorporar educacion en ciberseguridad, el
interés casi unanime en la ciberseguridad proporciona una gran brecha para la adopcion de
estrategias de aprendizaje que puedan mejorar su conocimiento y habilidades en esta area
critica, como podria ser a través de la interaccién con un videojuego educativo que aborde

situaciones de ciberseguridad del mundo real.

4.1.1.3. Pregunta 3. (Crees que los videojuegos pueden ser una herramienta

efectiva para aprender sobre ciberseguridad?

Analisis Interpretativo: Como se observa en al Tabla 4; La mayoria de los
estudiantes cree que los videojuegos pueden ser una herramienta educativa efectiva, lo que

indica una disposicién a aceptar metodologias de aprendizaje innovadoras.
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Tabla 4 Tabla de Frecuencias, Pregunta 3 Pre - Exposicién

¢ Crees que los videojuegos pueden ser una herramienta efectiva para aprender sobre
ciberseguridad?

Frecuencia Porcentaje  Porcentaje valido Porcentaje
acumulado
Valido Si 29 93,5 93,5 93,5
No 2 6,5 6,5 100,0
Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: Esta actitud positiva hacia los videojuegos
como herramientas educativas sugiere que el videojuego desarrollado en la tesis tendra una
buena acogida y sera una contribucion significativa al campo educativo de la ciberseguridad.

La percepcion favorable hacia el uso de videojuegos como herramienta educativa
sugiere que los estudiantes estan abiertos a métodos de aprendizaje interactivos y que
podrian estar mas motivados y comprometidos con un programa de estudios que incluya
elementos de gamificacion. Dado que los videojuegos pueden simular escenarios de
ciberseguridad y ofrecer practica en tiempo real de técnicas de proteccion y respuesta ante
incidentes, esta predisposicion también destaca el potencial para mejorar el aprendizaje y la
retenciébn de conocimientos en ciberseguridad a través de experiencias inmersivas y

practicas.

4.1.1.4. Pregunta 4. ¢ Tienes conocimientos sobre como protegerte contra ataques

al CID de la Informacién?

En base al andlisis de los datos proyectados en la Tabla 5 la encuesta muestra una
division equilibrada entre los participantes en cuanto a su conocimiento sobre cémo
protegerse contra ataques al CID de la informacion. Un poco mas de la mitad de los
encuestados afirmaron tener conocimiento sobre las medidas de proteccién, lo que indica una

conciencia inicial sobre las estrategias de seguridad.

Tabla 5 Tabla de Frecuencias, Pregunta 4 Pre - Exposicion

¢ Tienes conocimientos sobre como protegerte contra ataques al CID de la Informacion?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Si 16 51,6 51,6 51,6
No 15 48,4 48,4 100,0
Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: Este resultado implica que hay una
oportunidad considerable para educar y reforzar conceptos clave de proteccién dentro de los

principios de CID entre la poblacion estudiantil. EI hecho de que una proporcion significativa
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de estudiantes no esté segura de como protegerse destaca la necesidad de intervenciones
educativas, como el de este proyecto, que puedan abordar nuevos conocimientos o reforzar
los mismos y proporcionar a los estudiantes las habilidades practicas necesarias para

navegar en un entorno digital cada vez mas amenazado.

4.1.1.5. Pregunta 5. ¢Conoces Tips de Seguridad para mantener el CID de la

informacion?

Los resultados de la encuesta pre-exposicion indican que una leve mayoria de los
estudiantes esta familiarizada con los tips de seguridad para mantener la Confidencialidad,

Integridad y Disponibilidad (CID) de la informacion, como se observa en la Tabla 5.

Tabla 6 Tabla de Frecuencias, Pregunta 5 Pre - Exposicion

¢ Conoces Tips de Seguridad para mantener el CID de la informacion?

Frecuencia Porcentaje Porcentaje valido Porcentaje

acumulado
Valido Si 17 54.8 54.8 54.8
No 14 45,2 45,2 100,0

Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: Este equilibrio sugiere que, aunque hay
una conciencia razonable de las practicas de seguridad, todavia existe un margen significativo
para la mejora y la educacion en esta area critica. El dato refleja una oportunidad para
desarrollar y reforzar el entendimiento y la aplicacion de medidas de seguridad entre los
estudiantes. La implementacion de herramientas educativas interactivas, como videojuegos
centrados en ciberseguridad, podria ser un medio efectivo para aumentar el conocimiento y
las habilidades de los estudiantes, promoviendo una cultura de seguridad informatica mas

sélida.

4.1.1.6. Pregunta 6. ¢ Estas al tanto del Catalogo de Elementos de Magerit V3 y su

relevancia para la ciberseguridad?

Andlisis Interpretativo: Al Analizar la Tabla 7, se puede concluir que una minoria de
los estudiantes esta al tanto de Magerit y su aplicacion en la ciberseguridad, lo que sefala

una brecha en el conocimiento especializado.
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Tabla 7 Tabla de Frecuencias, Pregunta 6 Pre - Exposicién

¢ Estas al tanto del Catalogo de Elementos de Magerit V3 y su relevancia para la
ciberseguridad?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Si 11 35,5 35,5 35,5
No 20 64,5 64,5 100,0
Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: La falta de familiaridad con Magerit
destaca la contribucion potencial del videojuego de la tesis al ofrecer un medio para
familiarizar a los estudiantes con este marco y su relevancia en la practica de la

ciberseguridad.

Este hallazgo subraya un area de oportunidad educativa significativa. La familiaridad
con Magerit es crucial para los futuros profesionales de la ciberseguridad, ya que proporciona
una estructura sistematica para identificar y abordar vulnerabilidades. El videojuego podria
desempefiar un papel vital en la introduccién y explicacién de estos conceptos, convirtiéndose
en una herramienta practica para mejorar la comprension y la aplicacién de las practicas de

gestion de riesgos en ciberseguridad entre los estudiantes.

41.1.7.Pregunta 7. ¢(Te sientes motivado/a para aprender mas sobre

ciberseguridad?

Analisis Interpretativo: Casi todos los estudiantes muestran una motivacion para
aprender mas sobre ciberseguridad, lo que refleja una actitud proactiva hacia la adquisicion

de conocimientos en este campo como se puede observar en la Tabla 8.

Tabla 8 Tabla de Frecuencias, Pregunta 7 Pre - Exposicion

¢ Te sientes motivado/a para aprender mas sobre ciberseguridad?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Si 28 90,3 90,3 90,3
No 3 9,7 9,7 100,0
Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: La alta motivacion de los estudiantes para
aprender sobre ciberseguridad sugiere que el videojuego disefiado en la tesis serd un
complemento para su educacion, mejorando potencialmente la calidad y el impacto del

estudio.
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La motivacion elevada es un indicador prometedor de que compromete a los
estudiantes con el contenido del videojuego y es probable que se involucren activamente en
el proceso de aprendizaje. Ademas, esta disposicion intrinseca para expandir su
conocimiento puede conducir a una mejor retencion de la informacioén y la aplicacion practica
de lo aprendido, lo que es fundamental en un campo tan dindmico y critico como la

ciberseguridad.
4.1.2. Presentacion de los Resultados Post- Exposicion al videojuego

Tras la interaccién de los estudiantes con el videojuego, se administré6 de Post -
exposicion elaborada con el proposito de evaluar el impacto del juego en su comprensiéon
sobre ciberseguridad. Esta encuesta post - exposicion fue fundamental para el andlisis de
datos que permiten establecer correlaciones significativas y medir el progreso en el

conocimiento de los estudiantes.

4.1.2.1. Pregunta 1. ;Comprendes los conceptos de Confidencialidad, Integridad y

Disponibilidad (CID) en ciberseguridad?

Andlisis Interpretativo: Segun los resultados proyectados en la Tabla 9, la encuesta
post-exposicién revela que, tras interactuar con el videojuego, la mayoria de los estudiantes
afirma comprender los conceptos de Confidencialidad, Integridad y Disponibilidad (CID) en
ciberseguridad. Este cambio sugiere que el videojuego ha tenido un efecto educativo positivo,
mejorando significativamente el entendimiento de los estudiantes sobre estos principios

fundamentales de la ciberseguridad.

Tabla 9 Tabla de Frecuencias, Pregunta 1 Post - Exposicion

¢, Comprendes los conceptos de Confidencialidad, Integridad y Disponibilidad (CID) en
ciberseguridad?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Si 28 90,3 90,3 90,3
No 3 9,7 9,7 100,0
Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: Este aumento en la comprension de los
conceptos de CID después de la exposicion al videojuego respalda la hipétesis de la tesis de
gue los videojuegos pueden ser una herramienta efectiva para la educacién en
ciberseguridad. La mejora en la comprension del CID sugiere que la tesis logra sus objetivos
educativos y demuestra la viabilidad de utilizar videojuegos para fomentar una cultura de

seguridad informatica mas robusta entre los estudiantes. Este resultado es un indicador
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positivo del impacto del videojuego en la educacion en ciberseguridad y puede motivar futuras

investigaciones y desarrollos en este ambito.

4.1.2.2. Pregunta 2. ¢Pudiste identificar como las decisiones tomadas en el juego

afectaron la CID de lainformacion?

Andlisis Interpretativo: La respuesta de los estudiantes post-exposicion indica que
casi todos pudieron identificar cémo sus decisiones en el juego afectaron los principios de
Confidencialidad, Integridad y Disponibilidad de la informacion. Esto refleja una comprensiéon
practica de las consecuencias de las acciones de ciberseguridad, lo que sugiere que el
videojuego ha logrado no solo transmitir conocimiento teorico, sino también fomentar una
comprension aplicada de cémo las decisiones pueden impactar la seguridad de la

informacion, estos datos se observan en la Tabla 10.

Tabla 10 Tabla de Frecuencias, Pregunta 2 Post - Exposicion

¢ Pudiste identificar como las decisiones tomadas en el juego afectaron la CID de la
informacion?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Si 29 93,5 93,5 93,5
No 2 6,5 6,5 100,0
Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: Este alto nivel de reconocimiento de la
importancia de las decisiones en ciberseguridad apoya firmemente la tesis de que el
videojuego sirve como un medio efectivo para educar a los estudiantes en la aplicacion
practica de la ciberseguridad. Este resultado positivo implica que el videojuego puede tener
un impacto significativo en el desarrollo de la habilidad de los estudiantes para tomar
decisiones informadas en situaciones relacionadas con la seguridad informética, lo cual es
esencial en el mundo digital actual. La tesis se beneficia de estos hallazgos, ya que demuestra
gue la metodologia implementada puede mejorar efectivamente la cultura de ciberseguridad

en el contexto educativo.

4.1.2.3. Pregunta 3. ¢Ha cambiado tu percepcion sobre la importancia de la

ciberseguridad en tu vida diaria tras jugar?

Andlisis Interpretativo: Analizando la tabulacion de la Pregunta 3 en la Tabla 11, se
determina que los resultados de los estudiantes post-exposicion al videojuego, la gran
mayoria ha experimentado un cambio en su percepcién sobre la importancia de la

ciberseguridad en su vida diaria. Lo que indica que el videojuego ha tenido un impacto en la
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valoracion personal que los estudiantes le otorgan a la ciberseguridad, potencialmente

aumentando su interés y compromiso con el tema.

Tabla 11 Tabla de Frecuencias, Pregunta 3 Post - Exposicion

¢,Ha cambiado tu percepcién sobre la importancia de la ciberseguridad en tu vida diaria tras
jugar?

Frecuencia Porcentaje Porcentaje valido Porcentaje

acumulado
Valido Si 29 93,5 93,5 93,5
No 2 6,5 6,5 100,0

Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: El cambio en la percepcién sobre la
importancia de la ciberseguridad tras interactuar con el videojuego respalda la premisa de la
tesis de que los métodos educativos interactivos pueden influir positivamente en las actitudes
de los estudiantes. Este resultado demuestra que el videojuego no solo sirve como una
herramienta pedagogica para transmitir conocimiento, sino que también puede fortalecer la
conciencia de los estudiantes sobre la relevancia de la ciberseguridad en el mundo real. Esto
refuerza la relevancia del trabajo de la tesis, confirmando que el videojuego desarrollado es
un medio efectivo para promover una cultura de ciberseguridad mas soélida entre la poblacion

estudiantil.

4.1.2.4. Pregunta 4. ¢Consideras ahora que los videojuegos son una herramienta

efectiva para aprender sobre ciberseguridad?

Andlisis Interpretativo: En la Tablal2, la respuesta unanime de los estudiantes post-
exposicion al videojuego refleja una aceptacion total de los videojuegos como una
herramienta efectiva para aprender sobre ciberseguridad. Este consenso indica que la

experiencia del videojuego ha sido positiva y convincente en cuanto a su valor educativo.

Tabla 12 Tabla de Frecuencias, Pregunta 4 Post - Exposicion

¢, Consideras ahora que los videojuegos son una herramienta efectiva para aprender sobre
ciberseguridad?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Si 31 100,0 100,0 100,0

Inferencia para el Desarrollo de la Tesis: Este resultado es extremadamente
favorable para la tesis, ya que refuerza la idea de que el videojuego no solo es aceptado, sino
también completamente validado por los estudiantes como un medio para aprender
ciberseguridad. Esto confirma que el videojuego disefiado es un aporte al campo educativo y

gue podria ser un modelo para futuros desarrollos educativos en ciberseguridad. La
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aceptacién completa por parte de los estudiantes sugiere que la tesis podria tener un impacto
significativo en la educacion de ciberseguridad, ofreciendo un método innovador que es tanto

atractivo como instructivo.

4.1.2.5. Pregunta5. ¢ El juego hainfluenciado tu percepcion sobre laimportancia de
la ciberseguridad, tanto a nivel personal como organizacional?

Andlisis Interpretativo: La mayoria de los estudiantes, tras interactuar con el
videojuego, cambiaron su perspectiva de la ciberseguridad, tanto a nivel personal como
organizacional. Esta respuesta indica que el videojuego ha sido eficaz no solo en transmitir
la importancia de la ciberseguridad personalmente, sino que también ha logrado expandir la
conciencia sobre su relevancia en un entorno organizacional, eso es lo que revela los

resultados mostrados en la Tabla 13.

Tabla 13 Tabla de Frecuencias, Pregunta 5 Post - Exposicion

¢El juego ha influenciado tu percepcion sobre la importancia de la ciberseguridad, tanto a
nivel personal como organizacional?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Si 25 80,6 80,6 80,6
No 6 19,4 194 100,0
Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: Este cambio en la percepcion de los
estudiantes refuerza la tesis de que los videojuegos pueden ser una plataforma poderosa
para educar y cambiar actitudes. La capacidad del videojuego para influir en la percepcién de
la ciberseguridad a un nivel mas amplio que el personal sugiere que el enfoque de aprendizaje
es altamente efectivo y puede ser aplicado en el mundo real. Para este proyecto el resultado
es positivo, ya que muestra que la intervencidn educativa propuesta puede efectivamente
mejorar la cultura de ciberseguridad entre los futuros profesionales. Esto también sugiere que

los estudiantes estan mejor equipados para aplicar conocimientos de ciberseguridad.

4.1.2.6. Pregunta 6. ¢Consideras util el contenido basado en Magerit para

comprender mejor las amenazas de ciberseguridad?

Andlisis Interpretativo: Los estudiantes respondieron de manera positiva que el
contenido basado en Magerit fue Gtil para comprender mejor las amenazas de ciberseguridad.
Este indica que la integracion del catadlogo de Magerit en el videojuego ha sido valiosa y ha

mejorado su entendimiento de las amenazas en ciberseguridad.
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Tabla 14 Tabla de Frecuencias, Pregunta 6 Post - Exposicion

¢, Consideras util el contenido basado en Magerit para comprender mejor las amenazas de
ciberseguridad?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Si 28 90,3 90,3 90,3
No 3 9,7 9,7 100,0
Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: La percepcion positiva sobre la utilidad del
contenido de Magerit subraya la efectividad del videojuego como herramienta didactica y
respalda la metodologia de la tesis. Este hallazgo implica que la tesis ha logrado su objetivo
de proporcionar un recurso educativo que no solo es atractivo sino también profundamente
informativo. La integracion exitosa de Magerit refuerza la argumentacion de la tesis de que el
aprendizaje interactivo puede mejorar significativamente la comprensién conceptual y
practica de la ciberseguridad, preparando a los estudiantes para enfrentar y gestionar las

amenazas en entornos tanto personales como profesionales.

4.1.2.7. Pregunta 7. ¢ Te ha motivado el videojuego a buscar mas informacion y

seguir educandote en ciberseguridad?

Analisis Interpretativo: Segun la Tabla 15, La gran mayoria de los estudiantes se
sintieron motivados por el videojuego a buscar més informacion y continuar educandose en
ciberseguridad. Esto después de jugar indica que el videojuego no solo capturd su atencion,

sino que también estimul6 el deseo de aprendizaje.

Tabla 15 Tabla de Frecuencias, Pregunta 7 Post - Exposicion

¢Te ha motivado el videojuego a buscar mas informacién y seguir educandote en
ciberseguridad?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Si 29 93,5 93,5 93,5
No 2 6,5 6,5 100,0
Total 31 100,0 100,0

Inferencia para el Desarrollo de la Tesis: Este resultado es un indicador fuerte de
qgue el videojuego disefiado en la tesis no solo es un contenido educativo, sino también
permite el aprendizaje autodirigido. La motivacidon para buscar mas conocimiento es un paso
crucial en la educacion efectiva y sugiere que la tesis ha logrado mas que su objetivo inicial
de ensefiar; ha inspirado a los estudiantes a ser proactivos en su educacién en

ciberseguridad.
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4.2. Correlacién de Resultados sobre la Aceptacién del videojuego

4.2.1. Comprension del CID (Confidencialidad, Integridad y Disponibilidad)

Andlisis Interpretativo: La tabla cruzada Tabla 16, muestra la relacién entre el
conocimiento previo con los conceptos de Confidencialidad, Integridad y Disponibilidad (CID)
en ciberseguridad y la comprension posterior de estos conceptos después de interactuar con
el videojuego. Se observa que la mayoria de los estudiantes que ya estaban familiarizados
con el CID en ciberseguridad también comprendieron estos conceptos después de jugar. Es
notable que algunos estudiantes que inicialmente no estaban familiarizados con el CID,

después de jugar, lograron comprender estos conceptos.

Tabla 16 Tabla cruzada: Preguntal. Pre-Exposicion * Preguntal. Post-Exposicion

Tabla cruzada: Preguntal. Pre-Exposicion * Preguntal. Post-Exposicion

¢Comprendes los conceptos Total
de Confidencialidad,
Integridad 'y Disponibilidad
(CID) en ciberseguridad?

Si No

¢ Estas  familiarizado/a  Si Recuento 15 1 16
con los conceptos de
Confidencialidad, % del total 48,4% 3,2% 51,6%
Integridad Y No Recuento 13 2 15
Disponibilidad (CID) en % del total  41,9% 6,5% 48,4%
ciberseguridad?
Total Recuento 28 3 31

% del total  90,3% 9,7% 100,0%

Por lo que se puede concluir que el videojuego ha sido efectivo en reforzar y expandir
el conocimiento de los estudiantes sobre la ciberseguridad, independientemente de su
conocimiento previo. El hecho de que la comprensién del CID es alta entre los estudiantes
previamente familiarizados indica que el juego podria servir como una herramienta de
refuerzo positivo para los conceptos ya aprendidos. Ademas, el aumento en la comprension
entre los que no estaban familiarizados previamente con el CID destaca el valor educativo del

juego como un medio para introducir y explicar conceptos fundamentales de ciberseguridad.
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4.2.2. Percepcion de la Importancia de la Ciberseguridad

Analisis Interpretativo: La tabla cruzada Tabla 17, muestra la relacion entre la
percepcion inicial de la importancia de la ciberseguridad en la vida diaria de los estudiantes y
si esta percepcion cambi6 después de jugar al videojuego. La mayoria de los estudiantes que
ya consideraban importante la ciberseguridad en su vida diaria mantuvieron esa percepcion
después de la exposicion al videojuego. Incluso entre el pequefio grupo que inicialmente no
valoraba la ciberseguridad como un aspecto importante de su vida diaria, casi todos

cambiaron de opinién después de jugar.

Tabla 17 Tabla cruzada: Pregunta 2. Pre-Exposiciéon * Pregunta 3. Post-Exposicion

Tabla cruzada: Pregunta 2. Pre-Exposicion * Pregunta 3. Post-Exposicion

¢Ha cambiado tu percepcion Total
sobre la importancia de la
ciberseguridad en tu vida
diaria tras jugar?

Si No
¢, Consideras importante Si Recuento 28 2 30
la ciberseguridad en tu % del total 90,3% 6,5% 96,8%
vida diaria? No Recuento 1 0 1
% del total 3,2% 0,0% 3,2%
Total Recuento 29 2 31
% del total 93,5% 6,5% 100,0%

Este cambio de percepcién indica que el videojuego ha sido efectivo en los estudiantes

sobre la relevancia de la ciberseguridad en su vida cotidiana.

Se puede concluir que después de jugar el videojuego se ha fortalecido la conciencia

sobre los riesgos cibernéticos y la necesidad de proteccién personal y profesional.

4.2.3. Efectividad Educativa del videojuego

Andlisis Interpretativo: La tabla cruzada Tabla 18, indica la percepcion de los
videojuegos como herramientas efectivas para aprender sobre ciberseguridad antes y
después de jugar. La consistencia en la respuesta afirmativa es significativa, lo que indica
gue el videojuego ha cumplido en cuanto a su utilidad educativa. El hecho de que todos los
estudiantes que inicialmente dudaban de la efectividad de los videojuegos como herramientas
de aprendizaje hayan cambiado su opinidn a una positiva después de la experiencia del juego
es un indicador de la potencia de los videojuegos como medio de ensefianza en el campo de

la ciberseguridad.
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Tabla 18 Tabla cruzada: Pregunta 3. Pre-Exposicion * Pregunta4. Post-Exposicion

Tabla cruzada: Pregunta3. Pre-Exposicion * Pregunta4. Post-Exposicion

¢ Consideras Total
ahora que los
videojuegos son
una herramienta
efectiva para
aprender sobre
ciberseguridad?
Si
¢, Crees que los videojuegos Si Recuento 29 29
pueden ser una herramienta % del total 93,5% 93,5%
efectiva para aprender sobre No Recuento 2 2
ciberseguridad? % del total 6,5% 6,5%
Total Recuento 31 31
% del total 100,0% 100,0%

Se concluye con estos resultados que la hip6tesis de que el videojuego desarrollado

es una herramienta efectiva para la educacion en ciberseguridad y podria ser un modelo para

seguir para futuras iniciativas educativas en este campo.

4.2.4. Conocimiento Practico y Aplicacién de Mitigaciones

Andlisis Interpretativo: La tabla cruzada Tabla 19, indica un cambio en la percepcién

de la importancia de la ciberseguridad después de jugar al videojuego. Se observa que una

proporcion notable de estudiantes que no estaban inicialmente informados sobre cémo

protegerse contra ataques al CID de la informacién reconoce ahora la importancia de la

ciberseguridad tanto en el ambito personal como organizacional. Esto indica que el

videojuego no solo ha servido como una herramienta educativa para aumentar el

conocimiento sino también para fomentar una mayor conciencia sobre la aplicacién practica

de la ciberseguridad.
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Tabla 19 Tabla cruzada: Pregunta 4. Pre-Exposicion * Pregunta 5. Post-Exposicion

Tabla cruzada: Pregunta 4. Pre-Exposicion * Pregunta 5. Post-Exposicion

¢El juego ha influenciado tu Total

percepcion sobre la
importancia de la
ciberseguridad, tanto a nivel
personal como
organizacional?
Si No
;Tienes conocimientos Si Recuento 15 1 16
sobre cédmo protegerte
contra ataques al CID de % del total 48,4% 3,2% 51,6%
la Informacién? No Recuento 10 5 15
% del total 32,3% 16,1% 48,4%
Total Recuento 25 6 31
% del total 80,6% 19,4% 100,0%

4.2.5. Motivacion para Aprender mas sobre Ciberseguridad

Anadlisis Interpretativo: La correlacién de la Tabla 2, entre la motivacién para
aprender mas sobre ciberseguridad y la influencia del videojuego indica que en su mayoria
los estudiantes que se sintieron motivados inicialmente para aprender sobre ciberseguridad
también se sintieron inspirados por el videojuego para profundizar sus conocimientos, por lo
gue puede ser una herramienta poderosa para mantener y potenciar la curiosidad y el deseo

de aprendizaje en los estudiantes.

Tabla 20 Tabla cruzada: Pregunta?. Pre-Exposicion * Pregunta 7. Post-Exposicion

Tabla cruzada: Pregunta?. Pre-Exposicion * Pregunta 7. Post-Exposicion

.Te ha motivado el Total
videojuego a buscar mas

informacion y seguir
educandote en
ciberseguridad?
Si No
¢ Te sientes motivado/a Si Recuento 26 2 28
para aprender mas % del total 83,9% 6,5% 90,3%
sobre ciberseguridad? No Recuento 3 0 3
% del total 9,7% 0,0% 9,7%
Total Recuento 29 2 31
% del total 93,5% 6,5% 100,0%
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4.3. Contrastacion de los resultados obtenidos con las preguntas de investigacion.

4.3.1. Adaptacion del Catadlogo de elementos MAGERIT v3, para el videojuego.

La incorporacion del catdlogo Magerit en la dinamica del videojuego se ha realizado
con notable éxito, logrando una integracién exhaustiva y efectiva de las 60 amenazas
identificadas dentro del marco del juego. Este logro refleja la cuidadosa planificacién y la
aplicacion metddica de los principios de ciberseguridad en el contexto ludico, lo que evidencia
no solo la viabilidad sino también la eficacia de utilizar videojuegos como una herramienta

pedagdgica en la ensefianza de conceptos complejos de ciberseguridad.
4.3.2. Método de encriptacion es el mas conveniente.

Se realizo un andlisis comparativo de las diferentes caracteristicas de los métodos de
encriptacion que se explican en la Tabla 21, donde se demuestra que debido al disefio del
videojuego la mejor alternativa es implementar el método de Encriptacion AES.

4.3.3. Garantizar una experiencia de juego envolvente y educativa.

Para garantizar una experiencia de juego envolvente en un videojuego educativo, se
planted la idea de crear un videojuego retro con tonos alegres que capturen la atencion de
los jugadores, inspirando el estilo en el mismo de los juegos retro, con el fin de generar un
ambiente de nostalgia, pero si dejar de lado mecanicas modernas como es la seccion de
eleccion de la mitigacion con un mecanica moderna, el objetivo es que el jugador pueda sentir

un apego emaocional pero a la vez una experiencia divertida.
4.3.4. Andlisis de los resultados obtenidos y que se puede mejorar.

En base a los resultados obtenidos de las encuestas se puede inferir que en efecto el
videojuego puede llegar a ser una herramienta que permita a los jugadores incrementar su
conocimiento en ciberseguridad, para una posible mejora puede ser en un futuro incrementar
la cantidad de mecanicas y mapas, de tal manera que el jugador nunca pierda el interés y

teniendo una partida diferente cada vez.
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CAPITULO V. DESARROLLO

5.1. Comparativa de métodos de encriptacion en términos de seguridad y rendimiento.

Para la decision critica sobre la seleccién del método de encriptacion que sea el méas

conveniente para proteger los datos sensibles tanto del Jugador, con base en la revision de

la literatura en el articulo publicado por Cloudflare donde se indica los algoritmos mas

comunes usados para el cifrado de datos (Cloudflare, 2020), permiti6 que se recopile

informacion como para generar la Tabla 21, y determinar el método de encriptacién 6ptimo

para el videojuego.

Tabla 21 Comparativa de métodos de Encriptacion

Algoritmo Tipo Seguridad Rendimiento Tamafo Aplicacion
Maximo de
Cifrado (256
bits)
AES Simétrico  Alta (varias Muy alto llimitado Cifrado de
longitudes  (eficiente  en (limitado solo datos
de clave, hardware y por el tamafio
hasta 256 software) del
bits) almacenamiento
y la memoria)
RSA Asimétrico Alta Bajo (mas Limitado Cifrado de
(depende lento, (depende  del datos,
de la especialmente tamafio de la intercambio de
longitud de con claves clave, claves
la  clave, largas) generalmente
eficaz para menor que AES)
intercambio
de claves)
HASH Funcion Alta para Generalmente No aplicable (no Verificacion de
(General) Hash integridad  alto (rapido para cifrado) integridad, no
de datos para verificar para cifrado
(no integridad)
reversible,
no para
cifrado)
MD5 Funcién Baja Alto (pero No aplicable (no Histéricamente
Hash (vulnerable comprometido  para cifrado) usado para
a colisiones por baja verificacion de
y ataques seguridad) integridad
rapidos)

Por el resultado obtenido de la recopilacion de caracteristicas y en base a que el juego

esta destinado a dispositivos moéviles que no tiene la facilidad y escalar como un computador

y la capacidad con la que puede incrementarse la informacion que ser necesario encriptar, el

54



mejor método que se puede utilizar es AES, por su velocidad de procesamiento y la amplitud

de datos que permite encriptar con una clave del mismo tamafio.
5.2. Adaptacién del Catdlogo de Elementos Magerit V3.

Una vez explicado lo que es Magerit, para la construccion del catalogo de elementos
gue fue utilizado en el videojuego se decidié mediante una revisidn bibliogréfica tomar el
catdlogo de amenazas descrita en la seccidn cuatro del segundo libro de Magerit, para la
creacion de los eventos se utiliz6 como recurso para los eventos presentados en el juego,
para cada elemento se analizaron tres propuestas que podrian influenciar en el
mantenimiento del CID de la Informacion, ademas de analizar el cual seria el impacto en caso

de rechazar la mitigacion.

Y aunque inicialmente se planted seleccionar los elementos mas relevantes que sean
aplicables para los estudiantes, pero después de un andlisis en profundidad se noto la
importancia de dar a conocer todos los elementos de la categoria de amenazas, dado que el
videojuego su objetivo es generar aprendizaje para los jugadores, era necesario instruirles no

en un grupo limitado de elementos.
5.2.1. Andlisis de los elementos Amenaza en el Catalogo Magerit V3

Por medio de la investigacion en la documentacion disponible en el Portal de
Administracion Electronica del Gobierno de Espafia, en el Libro Il de la Metodologia de
Analisis de Riegos Magerit V3, se listaron las amenazas detalladas en dicha documentacion
y posteriormente hacer un analisis de la importancia que esta tiene para los estudiantes como

se muestra en la Tabla 22.

Tabla 22 Analisis Amenazas y su importancia para los estudiantes.

Elemento Significado Importancia para Estudiantes
Amenaza 1: Eventos extremos naturales que Conciencia sobre planes de
Desastres Naturales pueden impactar las respaldo de datos y seguridad

infraestructuras. de equipos.
Amenaza 2: Fuego de Incendios causados por Importancia de medidas de
Origen Natural fendmenos naturales como seguridad y proteccion contra
rayos o sequias. incendios.
Amenaza 3: Dafios Dafios a equipos y estructuras Proteccion de dispositivos
por Agua de Origen debido a inundaciones electrénicos frente a dafios por
Natural naturales. agua.
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Amenaza 4:
Desastres Naturales
de Origen Industrial

Desastres naturales
exacerbados por la actividad
industrial.

Entender el impacto de
desastres industriales en la
seguridad de la informacion.

Amenaza 5: Fuego de
Origen Industrial

Incendios en instalaciones
industriales con riesgos de
seguridad.

Conocimiento sobre la
seguridad en instalaciones
industriales.

Amenaza 6: Danos

Inundaciones o dafios por agua

Manejo de equipos y datos

por Agua de Origen en entornos industriales. frente a riesgos de
Industrial inundaciones industriales.
Amenaza 7: Accidentes graves en la Comprension de como los

Desastres Industriales

industria que afectan la

accidentes industriales afectan

tecnologia. la tecnologia.
Amenaza 8: Dafio en dispositivos por Proteccién de dispositivos
Contaminacion particulas o sustancias frente a contaminantes
Mecénica mecanicas. mecanicos.
Amenaza 9: Interferencias en equipos Conocimiento sobre los

Contaminacion
Electromagnética

electrénicos por campos
electromagnéticos.

efectos de la contaminacion
electromagnética.

Amenaza 10: Averia
de Origen Fisico o
Légico

Fallos en sistemas debido a
errores fisicos o errores en
software.

Manejo de fallos y errores en
sistemas y equipos.

Amenaza 11: Corte
del Suministro

Pérdida de energia eléctrica que
afecta a equipos y sistemas.

Conocimiento sobre la
importancia de sistemas de

Eléctrico respaldo de energia.
Amenaza 12: Ambientes con temperaturas o Entender la necesidad de
Condiciones humedades extremas dafiinas condiciones ambientales

Inadecuadas de
Temperatura o

para los equipos.

adecuadas para equipos.

Humedad
Amenaza 13: Fallo de Fallos en servicios de Importancia de tener planes de
Servicios de comunicacion que impiden la contingencia para fallos de

Comunicaciones

conectividad.

comunicacion.

Amenaza 14: Interrupciones de servicios Conciencia sobre la
Interrupcién de Otros  esenciales como agua, dependencia de servicios
Servicios y calefaccion o aire esenciales y coémo gestionar
Suministros acondicionado. interrupciones.

Esenciales

Amenaza 15: Deterioro de medios como Comprension de la importancia

Degradacion de los
Soportes de
Almacenamiento de la
Informacion

discos duros o unidades flash
gue contienen datos.

del mantenimiento adecuado
de soportes de
almacenamiento.
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Amenaza 16:
Emanaciones
Electromagnéticas

Interferencias causadas por
fuentes electromagnéticas
externas.

Conaocimiento de cémo
proteger equipos de
interferencias
electromagnéticas.

Amenaza 17: Errores
y Fallos No
Intencionados

Errores o malfuncionamientos
en sistemas o equipos no
provocados intencionalmente.

Reconocimiento de la
importancia de sistemas
robustos y fiables.

Amenaza 18: Errores
de los Usuarios No
Intencionados

Errores cometidos por usuarios
debido a falta de conocimiento o
atencion.

Entender la necesidad de
formacion y atencion al operar
sistemas y equipos.

Amenaza 19: Errores
del Administrador No
Intencionados

Errores cometidos por
administradores de sistemas en
la gestién de infraestructuras.

Conocimiento sobre la

importancia de una gestion
adecuada de sistemas por
parte del personal técnico.

Amenaza 20: Errores
de Monitorizacion
(Log) No
Intencionados

Fallos en la supervisién o
monitorizacion de sistemas que
llevan a una gestién
inadecuada.

Comprension de la importancia
de un monitoreo efectivo para
la seguridad de la informacién.

Amenaza 21: Errores
de Configuracion No
Intencionados

Errores en la configuracién de
sistemas y aplicaciones.

Conocer la importancia de
configurar correctamente para
evitar brechas de seguridad.

Amenaza 22:
Deficiencias en la
Organizacién No
Intencionados

Fallas organizativas que afectan
la seguridad de la informacion.

Entender como la estructura
organizativa puede impactar la
seguridad de la informacion.

Amenaza 23: Difusion
de Software Dafino
No Intencionados

Propagacién no intencionada de
software malicioso.

Conciencia sobre los riesgos
de difundir malware y como
prevenirlo.

Amenaza 24: Errores
de Re-
Encaminamiento

Desvios incorrectos en el flujo
de datos o comunicaciones.

Comprension de los riesgos
asociados con errores en el
enrutamiento de datos.

Amenaza 25: Errores
de Secuencia No
Intencionados

Errores en la secuencia o el
orden de las operaciones.

Conocer la importancia de
mantener el orden correcto en
procesos técnicos.

Amenaza 26:
Escapes de
Informacion No
Intencionados

Informacion confidencial
expuesta accidentalmente.

Entender como proteger la
informacién personal y
académica de exposiciones no
deseadas.

Amenaza 27:
Alteracion Accidental
de la Informaciéon No
Intencionados

Cambios no deseados en los
datos causados por errores.

Reconocer la importancia de
precision en el manejo de
datos.

Amenaza 28:
Destruccion de
Informacion No
Intencionados

Pérdida accidental de
informacioén valiosa.

Conciencia sobre la necesidad
de proteger los datos contra
pérdidas accidentales.

Amenaza 29: Fugas
de Informacién No
Intencionados

Informacion sensible que se
filtra sin intencion.

Comprension de como
prevenir fugas de informacién
y sus consecuencias.
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Amenaza 30:
Vulnerabilidades de
los Programas
(Software)

Debilidades en el software que
pueden ser explotadas.

Conocimiento de las
vulnerabilidades comunes en
el software y como mitigarlas.

Amenaza 31: Errores
de

Mantenimiento/Actuali
zacion de Programas

Errores durante la actualizacién
o0 mantenimiento del software.

Conocer la importancia de
actualizaciones y
mantenimientos adecuados
para la seguridad.

(Software)
Amenaza 32: Errores  Errores al realizar Entender como el
de mantenimiento o mantenimiento del hardware

Mantenimiento/Actuali
zacién de Equipos
(Hardware)

actualizaciones en el hardware.

impacta la seguridad y el
rendimiento.

Amenaza 33: Caida
del Sistema por
Agotamiento de

Sistemas que fallan por uso
excesivo o mal manejo de
recursos.

Conciencia sobre la gestion
eficiente de recursos en
sistemas y equipos.

Recursos
Amenaza 34: Pérdida Extravio o robo de dispositivosy Reconocer la importancia de la
de Equipos equipos que contienen datos seguridad fisica y el

sensibles. seguimiento de dispositivos.
Amenaza 35: Falta de personal disponible Conocimiento sobre la

Indisponibilidad del
Personal

para gestionar o mantener
sistemas.

planificacion de recursos
humanos para la continuidad
operativa.

Amenaza 36: Ataques
Intencionados

Acciones deliberadas para
dafiar, alterar o acceder a
sistemas y datos.

Comprension de las amenazas
cibernéticas y como protegerse
de atagues maliciosos.

Amenaza 37:
Manipulacion de los
Registros de Actividad
(Log) Intencionados

Alteracién maliciosa de registros
de actividad para ocultar
acciones.

Conciencia de la importancia
de registros seguros y co6mo
detectar manipulaciones.

Amenaza 38:
Manipulacion de la
Configuracién
Intencionados

Cambios no autorizados en la
configuracion de sistemas y
redes.

Entender los riesgos de
configuraciones inseguras y
como verificar la integridad.

Amenaza 39:
Suplantacion de la
Identidad del Usuario

Suplantacién para obtener
acceso no autorizado a
sistemas.

Conaocimiento de las técnicas
de suplantacion y como
proteger la identidad digital.

Amenaza 40: Abuso
de Privilegios de
Acceso

Uso indebido de permisos de
acceso para fines no
autorizados.

Comprension de la gestion de
privilegios y la importancia de
SuU Uso responsable.

Amenaza 41: Uso No
Previsto

Uso de sistemas o aplicaciones
de formas no intencionadas.

Conaocer los riesgos de utilizar
tecnologia de manera no
prevista.

Amenaza 42: Difusion
de Software Dafino
Intencionado

Propagacion deliberada de
malware y software malicioso.

Entender como identificar y
prevenir la difusion de
malware.

Amenaza 43: Re-
Encaminamiento de
Mensajes
Intencionado

Redireccion maliciosa de
comunicaciones.

Reconocer los peligros del re-
encaminamiento malicioso de
datos.
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Amenaza 44:
Alteracion de
Secuencia

Cambios intencionados en el
orden de operaciones 0
procesos.

Conocer como la alteracion de
secuencias puede afectar a los
sistemas.

Amenaza 45: Acceso
No Autorizado

Ingresos no autorizados a
sistemas o datos.

Conciencia sobre la seguridad
de acceso y cémo prevenir
intrusiones.

Amenaza 46: Analisis
de Tréfico

Monitoreo de comunicaciones
para recopilar informacion.

Entender la importancia de la
privacidad y como proteger las
comunicaciones.

Amenaza 47: Repudio
Intencionado

Negacién de acciones

realizadas en sistemas o redes.

Reconocer la importancia de
mecanismos para prevenir y
detectar el repudio.

Amenaza 48: Escucha o captura clandestina Conocimiento sobre cémo
Interceptaciéon de de comunicaciones. proteger la informacién durante
Informacion la transmision.

(Escucha)

Amenaza 49: Cambios intencionados y Entender como prevenir y
Modificacion maliciosos en datos. detectar modificaciones no
Deliberada de la autorizadas en la informacion.
Informacion

Amenaza 50: Eliminacion maliciosa de datos ~ Conciencia sobre la
Destruccion de importantes. importancia de respaldos y
Informacion recuperacion de datos.
Intencionado

Amenaza 51: Revelacion deliberada de Conciencia sobre la proteccién
Divulgacion de informacion confidencial. de datos y las consecuencias
Informacion de su divulgacion.
Intencionado

Amenaza 52: Modificacion maliciosa de Entender los riesgos y cdmo
Manipulacion de software para alterar su protegerse de la manipulacién
Programas funcionamiento. de software.

Intencionado

Amenaza 53: Cambios fisicos o l6gicos Reconocer la importancia de la

Manipulacion de los
Equipos Intencionado

malintencionados en el
hardware.

seguridad fisica y logica de los
equipos.

Amenaza 54:
Denegacioén de
Servicio Intencionado

Ataques que buscan hacer
inaccesible un recurso o
servicio.

Comprender las tacticas de
denegacion de servicio y cémo
mitigarlas.

Amenaza 55: Robo

Sustraccidn fisica de equipos o
informacion.

Conocimiento de como
prevenir el robo de dispositivos
y proteger la informacién.

Amenaza 56: Ataque
Destructivo

Acciones dirigidas a dafiar o
destruir infraestructura o datos.

Conciencia sobre los dafos
potenciales de ataques y cO6mo
responder a ellos.

Amenaza 57:
Ocupacion Enemiga

Control no autorizado de
sistemas o instalaciones.

Entender las implicaciones de
la toma de control hostil de
sistemas.

Amenaza 58:
Indisponibilidad del
Personal

Ausencia de personal clave
para operaciones y seguridad.

Reconocer la importancia de la
planificacion de recursos
humanos y respaldos.

Amenaza 59:
Extorsion

Coaccidn para obtener

beneficios mediante amenazas.

Conocimiento sobre cémo
manejar situaciones de
extorsion en el &mbito digital.
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Amenaza 60: Manipulacion psicoldgica para Comprension de las técnicas
Ingenieria Social obtener informacién o acceso. de ingenieria social y como
(Picaresca) protegerse de ellas.

5.2.2. Adaptacion de elementos del Catalogo Magerit para el videojuego

Para una integracion eficientemente de los elementos descritos anteriormente en el
disefio del videojuego, se implement6 una fase de decision estratégica, la cual permitird que
el jugador tome la decision sobre si aceptar dicha mitigacion o la rechaza y de esta manera
ver cdmo afecta la decision en los indicadores propuestos en el disefio. Esta integracion se
refleja en la Tabla 23 disefiada como un checklist que destaca los elementos especificos de

Magerit adaptados para su aplicacion dentro del juego.

Tabla 23 Checklist de Mitigaciones Adaptadas

Amenaza Catalogo Magerit V3 Adaptado

Amenaza 1: Desastres Naturales

Amenaza 2: Fuego de Origen Natural

Amenaza 3: Dafios por Agua de Origen Natural

Amenaza 4: Desastres Naturales de Origen Industrial

Amenaza 5: Fuego de Origen Industrial

Amenaza 6: Dafios por Agua de Origen Industrial

Amenaza 7: Desastres Industriales

Amenaza 8: Contaminacion Mecanica

Amenaza 9: Contaminacién Electromagnética

Amenaza 10: Averia de Origen Fisico o Légico

Amenaza 11: Corte del Suministro Eléctrico

Amenaza 12: Condiciones Inadecuadas de Temperatura o Humedad

Amenaza 13: Fallo de Servicios de Comunicaciones

Amenaza 14: Interrupcién de Otros Servicios y Suministros Esenciales

Amenaza 15: Degradacion de los Soportes de Almacenamiento de la
Informacion
Amenaza 16: Emanaciones Electromagnéticas

Amenaza 17: Errores y Fallos No Intencionados

Amenaza 18: Errores de los Usuarios No Intencionados

Amenaza 19: Errores del Administrador No Intencionados

Amenaza 20: Errores de Monitorizacion (Log) No Intencionados

NSNS NN EN NN NN PN EN I PN EN TN N EN RN EN

Amenaza 21: Errores de Configuracion No Intencionados
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Amenaza 22:

Deficiencias en la Organizacion No Intencionados

Amenaza 23:

Difusién de Software Dafiino No Intencionados

Amenaza 24:

Errores de Re-Encaminamiento

Amenaza 25:

Errores de Secuencia No Intencionados

Amenaza 26:

Escapes de Informacion No Intencionados

Amenaza 27:

Alteracion Accidental de la Informacion No Intencionados

Amenaza 28:

Destrucciéon de Informacioén No Intencionados

Amenaza 29:

Fugas de Informacion No Intencionados

Amenaza 30:

Vulnerabilidades de los Programas (Software)

Amenaza 31:

(Software)

Errores de Mantenimiento/Actualizacion de Programas

Amenaza 32:

Errores de Mantenimiento/Actualizacion de Equipos (Hardware)

Amenaza 33:

Caida del Sistema por Agotamiento de Recursos

Amenaza 34:

Pérdida de Equipos

Amenaza 35:

Indisponibilidad del Personal

Amenaza 36:

Ataques Intencionados

Amenaza 37:

Manipulacién de los Registros de Actividad (Log) Intencionados

Amenaza 38:

Manipulacién de la Configuracién Intencionados

Amenaza 39:

Suplantacion de la Identidad del Usuario

Amenaza 40:

Abuso de Privilegios de Acceso

Amenaza 41.:

Uso No Previsto

Amenaza 42:

Difusién de Software Dafino Intencionado

Amenaza 43:

Re-Encaminamiento de Mensajes Intencionado

Amenaza 44:

Alteracion de Secuencia

Amenaza 45:

Acceso No Autorizado

Amenaza 46:

Andlisis de Trafico

Amenaza 47:

Repudio Intencionado

Amenaza 48:

Interceptacion de Informacion (Escucha)

Amenaza 49:

Modificacion Deliberada de la Informacién

Amenaza 50:

Destrucciéon de Informaciéon Intencionado

Amenaza 51:

Divulgacioén de Informacién Intencionado

Amenaza 52:

Manipulacion de Programas Intencionado

Amenaza 53:

Manipulacién de los Equipos Intencionado

Amenaza 54:

Denegacion de Servicio Intencionado

NININININ NN NN N NN NN NN TN NP N PN EN PN RN EN N ENEN ENEN ENEN BN
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Amenaza 55: Robo

Amenaza 56: Ataque Destructivo

Amenaza 57: Ocupacion Enemiga

Amenaza 58: Indisponibilidad del Personal

Amenaza 59: Extorsion

SNISNISNININS

Amenaza 60: Ingenieria Social (Picaresca)

Amenazas Magerit

m Adaptada = Rechazada

Figura 17 Gréfico del porcentaje de Mitigaciones Adaptadas para el videojuego

Como se puede observar en la Tabla 23 y en la Figura 17, el 100% de los elementos
gue comprenden el catalogo de amenazas descritas por Magerit, se han adaptado, debido a

la importancia que estos tienen.
5.2.3. Andlisis de las Mitigacién por Amenaza.

Al haber generado las mitigaciones para adaptar las amenazas y usarlas dentro del
videojuego, se elaboraron tablas con tres tipos de propuestas Utiles para mitigar las amenazas
con su respectivo analisis, como se puede observar en el Anexo A4. Tablas de Andlisis de
Mitigaciones.
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5.3. Desarrollo del videojuego serious game

En el desarrollo de la programacion e implementacion de las mecanicas del juego, se
presta atencién a la jugabilidad suave y a la respuesta a acciones del jugador. Se incorporan

efectos visuales estilo pixel art y sonido para incrementar la experiencia de juego.

5.3.1. Disefio del videojuego

Para el disefio del videojuego se desarrollé6 un documento de disefio (Figura 18), este
documento se utiliza para la socializacion del proyecto con los integrantes del grupo inversor,
otorgando una idea general del funcionamiento del proyecto, ademas de dar al equipo de

desarrollo una idea general de cémo tendria que ser el resultado del desarrollo.

Disefio del videojuego

Datos Informativos

Titulo What If
Disefiadores Wilson Yépez
Género Arcade, Decision, Educativo
Plataforma Android Movil
Version V001
El videojuego consistird en ir perdiendo sobre ciberseguridad mientras
Sinopsis de mantienes los indices del CID de la Informacién en niveles elevados, ya
Jugabilidad y sea capturando los items buenos que caen en la Escena Arcade o en la
contenido toma de elecciones las cuales estan basadas en el catalogo de Amenazas

de expuestas en Magerit.

El producto resultante del desarrollo serd un videojuego de tipo arcade,
ademds de contar con mecénicas de un juego de cartas.

Recoleccion de Premios: Los jugadores deben maniobrar con destreza
Su personaje para recoger premios, incrementando asi su puntaje.

Categoria

Evitar Hackers: Se introduce un elemento de estrategia al perder vida al
interactuar con hackers, dinamizando el juego.

Drops de restauraciéon: Los drops especiales permiten a los jugadores
restaurar los recursos del jugador y despliega un consejo de seguridad.
Propuesta de Mitigacion: Al obtener el consejo de seguridad se desplazara
Mecanica a una pantalla donde el jugador podr4 tomar decisiones en base a la
dificultad presentada, dependiendo de su respuesta al seleccionar la
izquierda o a la derecha sus estadisticas se veran alteradas y por ende
obtener consecuencias, asi cumpliendo un ciclo y volviendo al minijuego
para poder volver a recolectar premios y tratar de mejorar las estadisticas.

Niveles Progresivos: El juego se despliega a través de niveles de
dificultad creciente, con incrementos en velocidad y complejidad. Cada
etapa presenta desafios y oportunidades para que los jugadores aprendan
jugando.
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Sistema de Puntuacién y Competencia: Se implemento un sistema de
puntuacién para incentivar la competencia y el aprendizaje.

Estética y Ambientacion: Con una estética retro encantadora, "What If"
destaca por su ambiente, Se llevaron a cabo pruebas para asegurar un
equilibrio 6ptimo entre desafio y entretenimiento. Las opiniones de los
testers fueron clave para pulir el juego.

Para el desarrollo se utilizara: Unity, C#, Firebase, Simple Encrypt Library

Tecnologia . .
9 y programacion con el uso de Hilos.

El videojuego esté dirigido a estudiantes de primer semestre de la carrea

Publico de Software de la Universidad Técnica del Norte.

Vision general del juego

La visién general de "What If PixelArt" se centra en ofrecer una experiencia de juego Unica que
combina la nostalgia de los graficos pixelados con la emocion y el desafio de las mecénicas
modernas de juego. Este juego esta disefiado para cautivar tanto a los aficionados de los
videojuegos retro como a una audiencia mas joven acostumbrada a experiencias de juego mas
contemporaneas, ademas que colaborar en la ensefianza de ciberseguridad.

Mecanica del juego

Camara Céamara Isométrica
Periféricos Celular
Controles Tactiles en la pantalla

El juego consiste en la recolecta de Drops del CID, ademés de los Drops

Puntaje Premium que otorgan vida y puntaje extra.

El juego cuenta con un archivo encriptado que contiene las mitigaciones
para la seccion de cartas, al iniciar se comprueba que este actualizado y

Guardar / Cargar en cuanto a los puntajes de jugador siempre se descargan al iniciar sesion,
y se actualizan al perder la partida, No cuenta con opcién de pausa o
guardado de partida.

Estados del juego

El jugador comienza en una pantalla de inicio de sesion, en la cual también podra registrarse, si
ya esta registrado y a verificado su correo, continuard a una pantalla de carga de contenidos
donde se verifica si ya ha descargado los catalogos antes en caso de ya contar con lo archivos
encriptados verifica si la versién es correcta, de no ser correcta descargara y actualizara los
archivos ademas obtendra en memoria los puntajes del jugador, después entran en una pantalla
de menu donde podra elegir entre ver su historial de partidas o iniciar una nueva partid donde
iniciara en la escena de donde caeran los drops y posterior mente entraremos a la escena de
toma de decisién de la mitigacion y el ciclo se repetiria hasta la que algun indicador llegue a 0,
lo que envia al jugador a la pantalla de Game Over y posterior mente regresa al menu inicial.

Detalles de Produccién

Fechade Inicio 28 de agosto 2023

Fec_ha d.e, 3 de noviembre de 2023
Terminacion

Presupuesto $ 1000

Figura 18 Documento de Disefio videojuego
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5.3.2. Personas y roles del proyecto

En la metodologia Scrum, existen diferentes roles a cumplir como fundamentales en

la implementacién de un proyecto de software, los cuales se detallan en la Tabla 25.

Tabla 24 Roles y personas del Proyecto

Rol Nombre Descripcion del Rol Funciones Especificas
Scrum Méster / Ing. Wilson  Facilitador del equipo de 1. Coordina y lidera el
director del Juego Yépez desarrollo y director del equipo de desarrollo.
(PRYW) juego. Asegura que el 2. Elimina obstaculos que
equipo siga los principios afectan el desarrollo.
de Scrum, eliminando 3. Fomenta la
obstaculos para un comunicacion efectiva.
desarrollo fluido del
juego.
Product Owner / Ing. Wilson  Representa los intereses 1. Define y prioriza las
Disefiador de Yépez del cliente y define las caracteristicas del juego.
Juegos (PRYW) caracteristicas del 2. Asegura que la vision
producto. Define la vision del juego se refleje en el
del juego y sus producto final.
caracteristicas clave. 3. Toma decisiones sobre
disefio y funcionalidad.
Equipo de Ing. Wilson  Compuesto por 1. Colabora en la
Desarrollo / Yépez profesionales que planificacién y estimacion
Desarrolladores (PRYW) trabajan en la creacion de tareas.

del Juego

del producto, incluyendo
programadores, artistas,
disefiadores de niveles y
otros especialistas.

2. Implementa las
caracteristicas del juego.
3. Participa en reuniones
diarias de Scrum.

5.3.3. Artefactos

5.3.3.1. Pila de producto (Product Backlog)

Para el modelo del ProductBacklog se toma como parametro de definicién el nUmero
de la historia, su fecha de planificacion, la épica a la cual pertenece, nombre de la historia y

los puntos validos para el desarrollo, todos reunidos en la Tabla 26.

Tabla 25 Product BackLog What If

Numero Fecha Epica Nombre Puntos

#16 28/08/2023 Modulo de Juego Contadores de puntaje 25
#17 28/08/2023 Modulo de Juego Barras de Vida 44
#18 28/08/2023 Modulo de Juego Seleccion de Preguntas 46
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#19 28/08/2023 Modulo de Juego Ciclos 30
#21 11/09/2023 Seguridad y Debugging Sg:{gsdo de archivos 14
#22 11/09/2023 Seguridad y Debugging Cifrado de Archivos 40
#23 11/09/2023 Seguridad y Debugging Acceso Seguro 40
#12 25/09/2023 Maodulo Inicio Comienzo del juego 34
#6 25/09/2023 Mébdulo Inicio Inicio de Sesidn 18
#7 25/09/2023 Maodulo Inicio Registro de Usuarios 7

#8 25/09/2023 Médulo Inicio Recuperacion de 11
#10 09/10/2023 Mébdulo Home Nuevo Juego 18
#11 09/10/2023 Modulo Home Historial de Juegos 18
#12 09/10/2023 Mbdulo Home Pantallas de Carga 12
#13 09/10/2023 Modulo Home Carga de Contenido 10
#123  20/10/2023 Minijuego Interactivo Sggi‘;’:%'s”do Premios 20
#124 20/10/2023 Minijuego Interactivo Evitando Hackers 15

- : Recogiendo Regalos

#125 20/10/2023 Minijuego Interactivo especiales 15
#126  20/10/2023 Minijuego Interactivo mglslg‘do Atributos con ;5
#127  20/10/2023 Minijuego Interactivo g'r'gg'reess igg dificultad 15
#128  20/10/2023 Minijuego Interactivo Z;’r?gﬂf‘ocs'on de los 20
#129  20/10/2023 Minijuego Interactivo Elementos graficosy de ;5

sonido

Resumen del Product Backlog

Epicas Totales: 5
Historias Totales: 22
Puntos Totales del Desarrollo: 600
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5.3.3.2. Planificacion de la pila del sprint (Sprint Backlog)

Para garantizar el flujo de trabajo se considerdé dividir el proyecto en 5 Sprint cada uno

con sus historias y tareas por cumplir.

Su identificacién se considera partiendo de la sigla (DEV) y aumentando dos guiones

y un nimero comenzando desde el nimero 1 hasta el 5.

5.3.4. Planificacion de los Sprints

5.3.4.1. Sprint DEV-001

En el Sprint DEV-001 se completd con éxito, cumpliendo con las actividades

detalladas en el mismo, no se produjo ninguna observacién, la planificacion se la puede

observar en la Figura 19

Detalles del Sprint: DEV—001

Fecha de Inicio: 28 de agosto de 2023

Fecha de Finalizacion: 07 de septiembre de 2023

Total, de Puntos Asignados: 115
Historia: #16 Contadores de Puntaje

Total, de Puntos Completados: 115

#39

ID Tarea Descripcion de Tarea Estado

441 Asegurar que el punta_je se actualice en tiempo real a medida que el | Completado
jugador avanza en el juego.

440 Desarrollar funcién para _g_uardar y cargar p_u_ntaj_es maximos, y | Completado
mostrarlos en pantalla de inicio o tabla de clasificacion.

#36 Disefar y crear interfaz de usuario para mostrar puntaje del jugador. | Completado

438 Implementar légica para disminuir puntaje del jugador por errores o | Completado
fallos en preguntas.

437 Implementar légica para incrementar puntaje del jugador al | Completado
responder correctamente preguntas de seguridad.
Crear animaciéon o efecto visual para realzar cuando puntaje del | Completado

jugador aumenta.
Historia: #17 Barras de vida

reiniciar.

ID Tarea Descripcién de Tarea Estado

448 Asegurarse de que las barras de vida se actualicen visualmente en | Completado

tiempo real.

Afadir la posibilidad de que el jugador pueda ganar vida extra o | Completado
#47 incrementar la seguridad en el juego a través de ciertos logros o

acciones especificas.

Disefar y crear las barras de vida que representaran los hitos de la | Completado
#43 ) . g >

seguridad de la informacién (CID), Reputacion y presupuesto.

Implementar una funcion que verifique si las barras de vida llegan a | Completado
#46 cero, lo que podria significar el fin del juego o la necesidad de
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445 Implementar l6gica para incrementar puntaje del jugador al | Completado

responder correctamente preguntas de seguridad.
Historia: #18 Seleccidon de Preguntas
ID Tarea Descripcion de Tarea Estado

431 Disefiar una interfaz para que el jugador seleccione la categoria de | Completado
preguntas que desea responder.

434 Integrar un sistema de retl_roalimentacién para indicar si la respuesta | Completado
del jugador es correcta o incorrecta.

435 Aﬁadir un contador de preguntas respondidas correcta e | Completado
incorrectamente.

#30 Crear una base de datos de propuestas de mitigacién basadas en | Completado

los elementos de Magerit.

Figura 19 Sprint DEV-001

La Figura 9 muestra una visualizacion de las primeras partes del videojuego.

Figura 1 Game Ul de indicadores y barras de Vida

5.3.4.2. Sprint DEV-002

En el Sprint DEV-002 se completd con éxito, cumpliendo con las actividades

detalladas, no se produjo ninguna observacion, la planificacion se observa en la Figura 20

Detalles del Sprint: DEV—002

Fecha de Inicio: 11 de septiembre de 2023

Fecha de Finalizacion: 21 de septiembre de 2023

Total, de Puntos Asignados: 94

Total, de Puntos Completados: 94

Historia: #21 Guardado de Archivos Locales

administrar.

ID Tarea Descripcion de Tarea Estado
451 Desarrollar una funciéon de carga para restaurar y descifrar el | Completado
progreso del juego desde el servidor
453 Implemen_tar una funcion que sobrescriba el catalogo de elementos | Completado
de Magerit.
Implementar la funcién de guardar el progreso del juego, como el | Completado
#50 puntaje del jugador y el nUmero de rondas que jugo, cifrado en el
servidor.
Disefiar una estructura de directorios para el almacenamiento en el | Completado
#49 servidor del juego, asegurando que sea organizada y facil de

Historia: #23 Acceso Seguro

ataques de fuerza bruta y ataques de inyeccién de SQL.

ID Tarea Descripcion de Tarea Estado
455 Implemgntar un.sistema de autenticacién.en el juego, como un inicio | Completado
de sesion y registro de cuentas de usuario.
459 Implementar medidas de seguridad contra ataques comunes, como | Completado
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457 Afadir una capa de seguridad(encriptacion) para proteger los datos | Completado
del usuario.

#48 Implementar el servicio de Firebase Authentication. Completado

#118 Afadir una capa de seguridad(encriptacion) para proteger el archivo | Completado

en local que contiene el catdlogo de elementos de Magerit
Historia: #22 Cifrado de Archivos

resistente a ataques de descifrado ilegitimos.

ID Tarea Descripcién de Tarea Estado

461 Investigar vy sele_ccionar un algoritmo de cifrado adecuado para | Completado
proteger los archivos del juego.

462 Implemgntar la fgncionalidad de cifrado en el juego, de manera que | Completado
los archivos se cifren al llegar al servidor.

463 D_esarrollar una funcién d_e descifrado para permitir que los archivos | Completado
cifrados se utilicen en el juego de manera segura.

464 Asegurarse de que el cifrado sea lo suficientemente robusto y | Completado

Figura 20 Sprint DEV-002

La primera visualizacion de la pantalla de inicio de sesién se presenta en la Figura 21

y los archivos encriptados.

WHAT IF?

Email

wryepezp@utn.edu.ec

Contrasefia

»

Figura 21 Pantalla de Inicio de Sesion
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5.3.4.3. Sprint DEV-003

En el Sprint DEV-003 se complet6 con éxito, se cumplen las actividades detalladas y
no se produjo ninguna observacion. La planificacion se observa en la Figura 22.

Fecha de Inicio: 25 de septiembre de 2023
Fecha de Finalizacion: 05 de octubre de 2023

Detalles del Sprint: DEV—003

Total, de Puntos Asignados: 100 Total, de Puntos Completados: 100
Historia: #12 Comienzo del Juego
ID Tarea Descripcion de Tarea Estado
468 Crear una animacién de introduccién o una secuencia de inicio para | Completado

dar la bienvenida a los jugadores.
Asegurarse de que la pantalla de inicio sea facil de navegar y esté | Completado
optimizada para diferentes resoluciones de pantalla.
Disefiar una pantalla de inicio atractiva que incluya elementos como | Completado
#67 el nombre del juego, opciones de inicio de sesion, registro de
usuarios y un botén para comenzar a jugar.

Historia: #19 Ciclos

#72

ID Tarea Descripcion de Tarea Estado

#68 Establecer condiciones de juego y definir cémo se manejaran. Completado
Implementar la l6gica para avanzar entre las diferentes fases del | Completado
ciclo de juego.

#72

Historia: #6 Inicio de Sesidn

ID Tarea Descripcion de Tarea Estado
486 Registrar la sesion del usuario y mantenerlo conectado mientras | Completado
juega.

Crear funcionalidades para ejecutar y manejar el resultado del inicio | Completado

#119 de sesidn en firebase authentication.

483 _Irr_1p_|ementar_ ]a validacién de credenciales para garantizar que el | Completado
inicio de sesién sea seguro.

485 Proporcionar mensajes de error claros_ en caso de credenciales | Completado
incorrectas o problemas de inicio de sesion.

482 Disefar una interfaz de inicio de sesion que solicite al jugador su | Completado

direccién de correo electrénico y contrasefia.
Historia: #7 Registro de Usuario

ID Tarea Descripcién de Tarea Estado
Proporcionar retroalimentacion clara al usuario sobre el éxito del | Completado

#92 . .
registro y cémo proceder.

489 Implementar_ la v_alidacién _de dato_s durante el registro para | Completado
garantizar la integridad de la informacion.

491 Enviar una confirmacion de correo electrénico al usuario registrado | Completado

para verificar la direccién de correo electrénico (si es necesario).
Disefiar una interfaz de registro de usuarios que solicite la | Completado
#88 informaciéon necesaria, como nombre, direccibn de correo
electronico y contrasefia.




Crear funcionalidades para ejecutar y manejar el resultado del | Completado

#390 registro de usuario en firebase authentication.

Historia: #8 Recuperacion de Contrasefia

ID Tarea Descripcion de Tarea Estado
493 Crear una funcién de recuperacion d~e contrasefas que permita a | Completado
los usuarios restablecer sus contrasefias en caso de olvido.
495 Enviar un correo electrénico al usuario con un enlace seguro para | Completado

restablecer su contrasefia.
Figura 22 Sprint DEV-003

La Figura 23 y la Figura 24 presenta una visualizacion de la pantalla de registro de

nuevo usuario con los controles de validacion.

Correo

wryepezpfutn.edu.ec

Nombre

. PRYW

Contrasena

I I I W,

Contrasena

I I I I,

L Enviar Registro i

Figura 23 Pantalla de Registro de Usuario

Verifica el correo electrénico para whatifwilsonyepez

De noreply
a WILSON RAUL

vilsonyepez.firebaseapp.com

EZ PONCE

Hola, PRYW:

Visita este vinculo para verificar tu direccion de correo electronico.

https://whatifwilsonyepez firebaseapp.com/ /auth/action?
mode=verifyEmail&oobCode=qg1Zpve5CpREIscbAPpY3gl20ZvID5GLolpO-peckKXOAAAL
9jQ&apikey=AlzaSyDwgcCcsPREVjjmEskm6loCvEIKxBS5gPY&lang=es-419

Si no solicitaste la verificacidn de esta direccion, ignora este correo electrénico.
Gracias.

El equipo de whatifwilsonyepez
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Figura 24 Correo de Verificacion de Correo

5.3.4.4. Sprint DEV-004

En el Sprint DEV-004 se completd con éxito, cumpliendo con las actividades

detalladas en el mismo, no se produjo ninguna observacion, la planificacién se la puede

observar en la Figura 25.

Detalles del Sprint: DEV—004

Fecha de Inicio: 09 de octubre de 2023

Fecha de Finalizacion: 20 de octubre de 2023

Total, de Puntos Asignados: 58

Total, de Puntos Completados: 58

Historia: #10 Nuevo Juego

ID Tarea Descripcion de Tarea Estado
#102 Propor_cionar retroalimentacion al jugador sobre el inicio exitoso del | Completado
nuevo juego.
498 Disefiar una opcjén en la pantalla de inicio para que los jugadores | Completado
creen un nuevo juego.
#100 Iniciar un nuevo ciclo de juego con un puntaje y configuracion | Completado

predeterminados.
Historia: #11 Historial de Juegos

ID Tarea Descripcion de Tarea Estado
#107 Disgﬁar una interfaz que nuestre la tabla del histérico de puntajes | Completado
del jugador.
#103 _Diseﬁar una seccion en el mena principal que muestre el historial de | Completado
juegos del jugador.
Almacenar informacion relevante de cada partida, que contendra el | Completado
#104 ) ) :
hito de derrota, el puntaje y la cantidad de rondas superadas.
#105 Desarrollar un algoritmo que permita a los jugadores ver detalles de | Completado

partidas anteriores, como resultados y estadisticas.
Historia: #13 Pantallas de Carga

ID Tarea Descripcion de Tarea Estado

Disefiar pantallas de carga atractivas con elementos visuales, como | Completado

#108 barras de progreso o animaciones, para mantener a los jugadores
comprometidos mientras se carga el juego.

#110 Desarrol.lar pantallas de carga intermedigs gue se muestren al | Completado
cargar niveles o recursos adicionales en el juego.

#1192 Optimizar .Ios t.iempc.)s de carga tanto como sea posible para brindar | Completado
una experiencia de juego fluida.

#111 Asegurarse de que las pantallas de carga sean informativas y | Completado

proporcionen consejos o informaciéon relevante mientras se espera.

Historia: #14 Cargar el Contenido

ID Tarea Descripcion de Tarea Estado
#116 A_segurarse de que el guardado de archivos sea compatible con el | Completado
sistema.
#120 Irpplemgntar la funcionalidad para cargar los resultados de la partida | Completado
al servidor.
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| #121 | Encriptar los datos al finalizar la partida con contrasefia tnica. | Completado |
Figura 25 Sprint DEV-004

La Figura 26, muestra la generacion de una de las pantallas de carga y la del nuevo
juego de Dorps.

Level: 1

EFEEEEERLYY

Score: 449

i%?

Iniciando
Game

Figura 26 Pantallas de Carga de contenidos y Juego Drops

5.3.4.5. Sprint DEV-005

El dltimo Sprint DEV-005 se completé con éxito, cumpliendo con las actividades
detalladas en el mismo, no se produjo ninguna observacion, la planificacién se observa en la
Figura 27.

. Fecha de Inicio: 20 de octubre de 2023
Detalles del Sp”nt' DEV—005 Fecha de Finalizaciéon: 03 de noviembre de 2023

Total, de Puntos Asignados: 110 Total, de Puntos Completados: 110
Historia: #129 Elementos graficos y sonido
ID Tarea Descripcion de Tarea Estado
#146 Ademas, deseo que la musica y los efectos de sonido se ajusten al | Completado
tono del juego, contribuyendo a una experiencia envolvente.
#145 Quiero disfrutar de gréaficos coloridos y atractivos que hagan que la | Completado
experiencia de juego sea visualmente agradable.

Historia: #128 Puntuaciéon de atributos

ID Tarea Descripcion de Tarea Estado
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#144

Esperar ver iconos gue me muestren mi estado actual.

Completado

#143

Como jugador, se quiere que mi puntuacién se registre.

Historia: #127 Niveles de dificultad progresiva

Completado

Historia: #126 Mejora de Atributos con regalos

ID Tarea Descripcion de Tarea Estado
Los hackers podrian volverse mas rapidos o numerosos, mientras | Completado
#142 gue los premios podrian ser mas dificiles de alcanzar, manteniendo
el desafio a medida que progreso.
#141 Deseo experimentar un aumento gradual en la dificultad a medida | Completado

gue avanzo en el juego.

ID Tarea Descripcion de Tarea Estado
#135 Puedo utilizar los regalos y acumular beneficios. Completado
#134 Como jugador, quiero poder usar los regalos recolectados para | Completado

mejorar las habilidades y atributos de mi personaje.

Historia: #125 Recogiendo regalos especiales

ID Tarea Descripcion de Tarea Estado
#140 Estos regalos podrian incluir mejoras para las estadisticas base. Completado
#139 Quiero encontrar regalos especiales dispersos en el juego que | Completado

brinden beneficios mi personaje.

Historia: #124 Evitando hackers

ID Tarea Descripcion de Tarea Estado
#138 Al perder vida, espero ver una animacion o efecto que indiqué | Completado
claramente que cometi un error y gue debo evitar a los hackers.
#137 Como jugador, quiero que mi personaje pierda vida si recolecta un | Completado
hacker en lugar de un premio.

Historia: #123 Recogiendo Premios Basicos

ID Tarea Descripcion de Tarea Estado
#138 Como jugador, quiero pode_r congrqlar ami pe_rsonaje pequefio para | Completado
gque pueda recolectar premios basicos en el juego.
#137 Cada premio recolectado aumentara mi puntaje total, brindandome | Completado

una sensacioén de logro.

Figura 27 Sprint DEV-005

Generando ya la version completa del videojuego (Figura 28), listo para las pruebas

con los estudiantes.
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Level: 1

IFEERN

Score: 44

¢Es esencial revisar y
reforzar las politicas y
herramientas de seguridad

1
Puntaje:1528

UIDA SHIELD

1

Puntaje:11
NUEVA PARTIDA UIDA SHIELD

Puntaje:8
HISTORIAL VIDA SHIELD

1
Puntaje: 96
COMO JUGAR? VIDA SHIELD

Registrase

Olvidé mi contrasefia 1

Puntaje: 203
CREDITOS

Figura 28 Capturas del videojuego Terminado

5.3.5. Implementacion de la Arquitectura de la solucion

Para la Arquitectura del videojuego se plantea le uso de las varias herramientas como

se detallé en el documento de disefio anteriormente, ademas para mejorar la compresion de

la arquitectura se ha elaborado una imagen para mostrar la arquitectura en la que se basa el

videojuego What If como se muestra en la Figura 29.

GAME APK
ESCENARIOS
CAPA DE VISTA RECOPILACION SCRIPT VIEW MANAGER
ASSENT'S UNITY
REQUEST
OBJECT'S
RECOPILACION BCRIPTS
corn ELEMENTOS GAME OBJECT'S
CONTROLLADOR APl REST
COMPONENTE e JSON
LENGUAIE cr
REMARCADQO DE
SEGURIDAD SIMPLE ENCRYP
REAL TIME FREE
CAPA MODELO SERVICIOS AUTHENTIC e
CAPA BASE FIREBASE SDK
MOTOR GRAFICO UNITY

Figura 29 Imagen de Arquitectura de la aplicacion What If, Autor Propia
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Como se puedo observar en el anterior grafico la aplicacion se compone en un modelo
MVC, en el capa modelo se tiene toda la parte de l6gica de juego y recursos como las bases
de datos los servicios de autenticacion, entre otros, después se cuenta con la capa de
controlador, en esta se encuentran los componente que servirdn para comunicar la
informacion de la capa modelo con la capa de vista y finalmente se tiene la capa de vista

donde se tendra todos los elementos con los que nuestro publico objetivo podra interactuar.

5.3.6. Implementacion de Disefio de Datos

Para el disefio de como estaran distribuidos los datos y al utilizar el servicio de
Firebase RealTime DataBase base de datos almacenada por nodos, se plante6 dividir la base
en dos areas para poder manejar los controles de seguridad con mayor efectividad,

separando la base de datos en dos nodos principales.
5.3.6.1. Private Data

Nodo destinado para el almacenamiento de informacién esencial para la aplicacion
con la base de datos de las mitigaciones que se mostraran en el juego y los catalogos de TIP
de ciberseguridad para la ensefianza dentro del juego, este nodo tendra protecciones contra
escritura de cualquier usuario, pero si de lectura solo para los usuarios que se han
autenticado satisfactoriamente.

5.3.6.2. Public Data

En este nodo esta destinado para almacenar los datos de los jugadores, pese a que
los datos de los jugadores se encuentran encriptados, se ha creado las reglas para que solo

usuarios autenticados puedan leer y escribir.

Dando como resultado la siguiente expresion para las reglas que se mostrara a

continuacioén en la Figura 30.
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Figura 30 Reglas de Seguridad Firebase RealTimeDataBase

5.3.7. Reporte Postmortem

5.3.7.1. Descripcion del Producto

Con el propésito de fortalecer la cultura en ciberseguridad de los estudiantes de la
carrear de software de la Universidad, se ha desarrollado un videojuego con una estética retro
de 8 bits que fusiona con mecéanicas modernas llamado “What IF”, se espera que a través de
este juego poder capturar la atencion de los estudiantes, el flujo de la aplicacién se explica al
detalle mas adelante.

Aqui se muestra cual va a ser el fujo que tendra el jugador dentro de la aplicacién
desde la descarga de la aplicacion, que dado el alcance del proyecto solo es para Android.
Posteriormente el registro de la cuenta en los servicios de la nube y el correspondiente inicio
de sesion; después el jugador entra a una pantalla de carga que verifica si los datos
almacenados en local estan actualizados y en caso de no estarlos son descargados y
posteriormente actualizados. A continuacion ingresa en un menu de inicio donde es posible
elegir entre iniciar una nueva partida, ver historial de partidas, leer como jugar o mirar los
créditos; si selecciona nueva partida, se carga una pantalla donde el avatar del jugador debe
esquivar los items “malos” y tomar los buenos, hasta que obtenga un item Premium el cual
le muestra un Tip del area que pertenece y cambia a la escena de la eleccién de la mitigacién
donde el jugador mediante el deslizamiento del dedo puede elegir entre aceptarla o
rechazarla, en cualquiera de los casos si no ha perdido antes regresa a la pantalla de la
“Lluvia de Drops”, pero en caso de perder se dirige a la pantalla de game over y retorna a la

pantalla del menu de inicio.

5.3.7.2. Restricciones

Con el fin de preservar el flujo adecuado de los jugadores dentro de la aplicacién, el

juego mantiene algunas restricciones como:
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. Necesidad obligatoria de verificar el correo electronico por seguridad de las
cuentas de los jugadores.

. Mantener las reglas de seguridad en el Servicio de Realtime Database, para
evitar modificaciones mal intencionadas.

. Restringir la creaciéon de cuentas a solo una cuenta por correo, para evitar
saturacion del servicio.

. Conexiébn a Internet obligatoria, para mantener los datos catalogos
actualizados, datos sensibles y descargar el historial del jugador.

. Permisos de Escritura a la aplicacion para guardar una copia de los datos

(encriptados).

CAPITULO VI. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

o El catdlogo Magerit se puede integrar efectivamente mediante el uso de las
mitigaciones como propuestas dentro del escenario del videojuego, evitando
que el juego se convierta en una clase de trivia, pero sin interferir en que los
estudiantes comprendan de manera visual las consecuencias de las diferentes
amenazas.

e Para una ensefianza de calidad es necesario abordar la mayor cantidad de
elementos en este caso el 100% de los elementos como se expresa en la
Figura 17, de tal manera que la ensefianza no se enfoque solo en elementos
comunes, sino que los estudiantes puedan desarrollar una compresion muy
amplia de los riesgos que existen en el mundo.

e Pese a la cantidad de aspectos para la creacion de videojuegos envolvente,
es una tarea realmente compleja, dado que se requiere ejecutar de manera
precisa y efectiva, logrando cautivar al espectador.

e Los videojuegos pueden lograr un impacto en la cultura de los estudiantes,
como se ve demostrado en la Tabla 19 donde un 93,5% de los estudiantes han
comentado que el videojuego ha cambiado su percepcién de la importancia de

la ciberseguridad.
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6.2. Recomendaciones

e Para futuros desarrollo se podria plantear la integracion de otras metodologias
o alguna herramienta de tal manera que el juego se adapte a un rango de
captaciéon mayor.

e Incrementar la cantidad de mitigaciones de los elementos (contenido nuevo)
dependiendo de los avances techologicos futuros, para evitar que se
interrumpa el atractivo del videojuego y entre a etapa de abandono.

e Implementar nuevas mecénicas o minijuegos para variar el tipo de partida que
los jugadores se podria encontrar o la integracion de nuevos personajes,
aumentado el guion argumental del videojueqo.

e Los videojuegos pueden lograr un impacto en la cultura de los estudiantes,
como se ve demostrado en la Tabla 19 donde un 93,5% de los estudiantes han
comentado que el videojuego ha cambiado su percepcién de la importancia de

la ciberseguridad.
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Anexos

Al. Tabulacién Evaluacion Pre-Exposicion al videojuego

¢ Estas familiarizadola con los conceptos de Confidencialidad, Integridad y Disponibilidad (CID) en
ciberseguridad?

Hsi
WMo

¢ Consideras importante la ciberseguridad en tu vida diaria?

M si
Mo
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¢Crees que los videojuegos pueden ser una herramienta efectiva para aprender sobre ciberseguridad?

Hsi
Mo

¢Tienes conocimientos sobre como protegerte contra ataques al CID de la Informacion?

Hsi
W o
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¢Conoces Tips de Seguridad para mantener el CID de la informacion?

Hsi
Mo

¢ Estas al tanto del Catalogo de Elementos de Magerit V3 y su relevancia para la ciberseguridad?

M si
WMo
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¢ Te sientes motivadola para aprender mas sobre ciberseguridad?

Esi
Mo

A2. Tabulacion Evaluacion Post-Exposicion al videojuego

¢Comprendes los conceptos de Confidencialidad, Integridad y Disponibilidad (CID) en ciberseguridad?

Hsi
Mo
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¢ Pudiste identificar como las decisiones tomadas en el juego afectaron la CID de la informacién?

Hsi
Mo

¢Ha cambiado tu percepcion sobre laimportancia de la ciberseguridad en tu vida diaria tras jugar?

M si
Mo
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¢Consideras ahora que los videojuegos son una herramienta efectiva para aprender sobre ciberseguridad?
Esi

¢El juego ha influenciado tu percepcion sobre laimportancia de la ciberseguridad, tanto a nivel personal como
organizacional?

Hsi

WMo
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¢ Consideras util el contenido basado en Magerit para comprender mejor las amenazas de ciberseguridad?

Hsi
Mo

¢ Te ha motivado el videojuego a buscar mas informacion y seguir educandote en ciberseguridad?

Hsi
W
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Edad

ED: 18223

WD:244a29
Género

B Masculino

M Femenine
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A3. Graficas Correlaciones
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A4. Tablas de Andlisis de Mitigaciones.

Bloque 1: Desastres Naturales

Tabla 26 Andlisis Mitigaciones: Desastres Naturales

PROPUESTA DE Andlisis de Aceptacion Andlisis de Rechazo
MITIGACION

Invertir en Aumentar4d la disponibilidad Se mantendr4d el riesgo de
infraestructuras mas (+20) y la integridad (+5) de los interrupciones (-20) y se

resistentes y sistemas
de alerta temprana

servicios, pero requerira una
inversion significativa (-30). La
aprobacion de las personas
aumentara (+5), al sentirse mas
seguros.

ahorrard dinero a corto plazo
(+20), pero los empleados y
ciudadanos se sentiran menos
seguros (-10).

Implementar un plan

Mejorara la disponibilidad (+15)

Aumentara el riesgo de tiempo

de evacuacion y ylaintegridad (+5), y aumentara de inactividad (-15) y ahorrara
respuesta de la confianza de las personas dinero a corto plazo (+10), pero
emergencia mas (+10), pero requerird inversion (- disminuird la confianza vy
efectivo 20). seguridad percibida (-10).

Programas de Aumentar4a la disponibilidad Disminuira la preparacion y
educacion publica (+10), la integridad (+5) y resiliencia de la comunidad (-
sobre preparaciéon significativamente la aprobacion 10), pero ahorrara dinero a

para desastres

de las personas (+15), aunque
requerira inversion (-20).

corto plazo (+15), aunque
podria disminuir ligeramente la
confianza y seguridad percibida

(-5).
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Bloque 2: Fuego de Origen Natural

Tabla 27 Analisis Fuego de Origen Natural

PROPUESTA DE Anaélisis de Aceptacién Analisis de Rechazo
MITIGACION
Mejorar la Mejorara significativamente la Mantener la situacion actual
vigilancia 'y el disponibilidad (+20) y la integridad podria llevar a dafios graves
control de é&reas (+10) de las instalaciones y los en caso de incendio (-30),
propensas a servicios, pero implicard un costo aungue se ahorraria dinero a
incendios adicional (-30). La aprobacion de corto plazo (+20), pero los
las personas aumentara (+10) al empleados y clientes podrian
sentirse mas seguros. sentirse menos seguros (-10).
Invertir en Aumentara la disponibilidad (+15) y No hacer esta inversion
tecnologias y la integridad (+15) de las podria resultar en una
equipos de instalaciones y los servicios, respuesta ineficiente en caso
extincién de aunque requerira una inversién de incendio (-25), se ahorraria
incendios mas considerable (-30). Los empleados dinero a corto plazo (+15),
avanzados y clientes se sentirdn mas seguros, pero podria disminuir la
aumentando la aprobacion (+10). confianza y seguridad
percibida (-10).
Establecer Mejorard la disponibilidad (+20) y la No hacerlo podria resultar en

barreras naturales
o artificiales para

prevenir la
propagacion de
incendios

integridad (+10), protegiendo las
instalaciones y servicios, pero
requerira inversion y planificacion (-
25). Aumentara la confianza y
seguridad percibida (+15).

una mayor vulnerabilidad a
los incendios forestales (-20),
se ahorraria dinero a corto
plazo (+20), pero podria
disminuir la confianza vy
seguridad percibida (-10).

Bloque 3: Dafos por Agua de Origen Natural

Tabla 28 Andlisis Dafios por Agua de Origen Natural

PROPUESTA
MITIGACION

DE

Andlisis de Aceptacion

Anédlisis de Rechazo

Construir o mejorar
de
de

infraestructuras
control
inundaciones

Aumentara la disponibilidad
(+20) y la integridad (+10) de las
instalaciones y servicios,
reduciendo el riesgo de dafios
por inundaciones. Sin embargo,
requerira una inversion
considerable (-30). La
aprobacion de las personas
aumentarqd (+5), ya que se
sentirdn mas seguras.

No realizar estas mejoras
podria resultar en dafios
graves por inundaciones (-30)
y pérdida de datos, pero se
ahorraria dinero a corto plazo
(+20). Los empleados vy
clientes podrian  sentirse
menos seguros (-10).

Revisar y actualizar
de

los planes
respuesta
inundaciones

Contribuird a la integridad (+10)

y permitird una respuesta mas
a eficiente en caso de
inundaciones. Requerira

inversion en revision y

La falta de revision podria
resultar en una respuesta
ineficiente en caso de
inundaciones (-15), aunque
ahorraria dinero a corto plazo
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actualizacion (-20). La
aprobacion de las personas
aumentara (+5) al sentirse mas
seguras.

(+10). Los empleados vy
clientes podrian  sentirse
menos seguros (-10).

Desarrollar

programas de
concienciacion sobre
riesgos de
inundacién y
medidas de
seguridad

Aumentard la concienciacion y
preparacion de las personas
(+15), lo que puede mejorar la
respuesta a inundaciones.
Requerira inversion en
programas (+10) y tiempo para
educar al personal y al publico (-

No desarrollar programas de
concienciacion podria resultar
en una menor preparacion y
una respuesta mas lenta (-
10), aunque ahorraria dinero a
corto plazo (+10). La
concienciaciéon 'y seguridad

10).

percibida aumentaran
ligeramente (+5).

Bloque 4: Desastres Naturales de Origen Industrial

Tabla 29 Andlisis Desastres Naturales de Origen Industrial

PROPUESTA DE

Analisis de Aceptacién

Analisis de Rechazo

MITIGACION
Implementar Aumentara la integridad (+15) yla No implementar protocolos mas
protocolos de seguridad de las operaciones. estrictos podria resultar en
seguridad Requerira inversion en formacion futuros desastres (-20),
industrial mas Yy actualizacion de protocolos (- afectando negativamente la
estrictos 20). La aprobacibn de las integridady seguridad. Ahorraria
personas aumentara (+10) al dinero a corto plazo (+15), pero
sentirse mas seguros. la aprobacion de las personas
disminuiria (-10).
Invertir en Mejorara la disponibilidad (+15) y No invertir en tecnologias y
tecnologias y la capacidad de respuesta ante equipos podria resultar en dafios
equipos para desastres, aumentando también mayores en caso de desastre (-
prevenir y mitigar laintegridad (+10). Requerirduna 30), afectando la disponibilidad y
desastres inversion significativa (-25). La laintegridad. Se ahorraria dinero

aprobacion de las personas
aumentara (+10) al saber que se
toman medidas preventivas.

a corto plazo (+20), pero la
aprobacién de las personas
disminuiria (-10).

Establecer planes

de respuesta vy
recuperaciéon ante
desastres
industriales

Mejorard la capacidad de
respuesta (+20) y reducira el
tiempo de inactividad en caso de
desastre. Requerira inversion en
planificacion y formacion (-20). La
aprobacibn de las personas
aumentard (+10) al sentirse mas
seguros.

No tener planes de respuesta y
recuperacion podria resultar en
tiempos de inactividad
prolongados (-20) y pérdida de
integridad. Se ahorraria dinero a
corto plazo (+10), pero la
aprobacion de las personas
disminuiria (-10).

Bloque 5: Fuego de Origen Industrial

Tabla 30 Andlisis Fuego de Origen Industrial

PROPUESTA
MITIGACION

DE

Andlisis de Aceptacién

Andlisis de Rechazo

Revisar y mejorar
los sistemas de
prevencion y

Mejorard la  disponibilidad
(+15) y la seguridad. Requerira
inversion en actualizaciones y

Ignorarlo podria resultar en dafios
mayores en caso de incendio (-30),
afectando la disponibilidad vy
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respuesta a mantenimiento (-20). seguridad. Ahorraria dinero a corto
incendios Aumentara la confianza y plazo (+20), pero disminuiria la
aprobacién de los empleados aprobacion de los empleados (-

(+10). 10).
Mejorar la Aumentard la confianza y la No mejorar la capacitacion podria
capacitacion  del habilidad del personal para resultar en una respuesta ineficaz
personal en responder (+20), y mejorard la en caso de incendio (-20),
prevencion y aprobacion de los empleados afectando la disponibilidad y la
respuesta a (+10). Requerira inversion en seguridad. Ahorraria dinero a corto
incendios formacion y recursos (-20). plazo (+10), pero disminuiria la
aprobacion de los empleados (-

10).
Invertir en Mejorara la deteccion No invertir podria resultar en una
sistemas de tempranay la seguridad (+20), detecciéon tardia de incendios (-
deteccion de y aumentara la confianza de 20), afectando la disponibilidad y la
incendios mas los empleados (+10). seguridad. Ahorraria dinero a corto
avanzados Requerira  una  inversion plazo (+15), pero disminuiria la

significativa (-30).

confianza de los empleados (-10).

Bloque 6: Dafios por Agua de Origen Industrial

Tabla 31 Andlisis Dafios por Agua de Origen Industrial

PROPUESTA DE Anélisis de Aceptacion Andlisis de Rechazo
MITIGACION
Mejorar sistemas de Mejorara la disponibilidad Ignorarlo podria resultar en dafios
contencién y (+15)ylaseguridad. RequerirdA mayores en caso de inundacion (-
drenaje inversién en infraestructura (- 30), afectando la disponibilidad y
20). Aumentara la aprobacién seguridad. Ahorraria dinero a
de los empleados (+10). corto plazo (+20), pero disminuiria
la aprobacién de los empleados (-
10).
Implementar Aumentara la capacidad de No tener un protocolo podria
protocolo de respuesta (+20) y mejorara la resultar en una respuesta ineficaz
respuesta  rapida aprobacion de los empleados en caso de derrame (-20),

para derrames

(+10). Requerira inversion en
formacion y recursos (-20).

afectando la disponibilidad y la
seguridad. Ahorraria dinero a
corto plazo (+10), pero disminuiria
la aprobacién de los empleados (-
10).

Realizar
inspecciones y
mantenimientos
mas frecuentes

Mejorara la integridad de los
sistemas de almacenamiento
(+20) y aumentard la confianza
de los empleados (+10).
Requerira inversién en
personal y recursos (-20).

No hacer inspecciones podria
resultar en fallos de los sistemas
(-20), afectando la disponibilidad
y la integridad. Ahorraria dinero a
corto plazo (+10), pero disminuiria
la confianza de los empleados (-
10).
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Bloque 7: Desastres Industriales

Tabla 32 Analisis Desastres Industriales

PROPUESTA DE

Anélisis de Aceptacién

Analisis de Rechazo

MITIGACION
Revisar y reforzar Mejorara la seguridad (+20) y la Ignorarlo podria resultar en
medidas y integridad de las operaciones. accidentes (-30), afectando la
protocolos de Requerirainversion en auditorias seguridad 'y la  integridad.
seguridad y actualizaciones (-20). Ahorraria dinero a corto plazo
Aumentara la confianza de los (+20), pero disminuiria la
empleados (+10). confianza de los empleados (-10).
Invertir en Mejorara la deteccion temprana No invertir podria resultar en una
sistemas de de condiciones peligrosas (+20) deteccion tardia de peligros (-20),
deteccion y Yy la seguridad. Requerira una afectando la seguridad. Ahorraria
prevencion inversion  significativa  (-30). dinero a corto plazo (+15), pero
Aumentara la confianza de los disminuiria la confianza de los
empleados (+10). empleados (-10).
Implementar Mejorard la capacitacion y la No implementar el programa
programa de habilidad de respuesta del podria resultar en una falta de
formacién personal (+20), y la confianza de preparacién (-20), afectando la
continua los empleados (+10). Requerird seguridad y la respuesta.
inversion en recursos y tiempo (- Ahorraria dinero a corto plazo
20). (+10), pero disminuiria la

confianza de los empleados (-10).

Bloque 8: Contaminacion Mecanica

Tabla 33 Analisis Contaminacién Mecanica

Propuesta de Analisis de Aceptacion Analisis de Rechazo

Mitigacion

Implementar Mejorara la integridad de las Ignorarlo podria resultar en

sistemas de filtradoy operaciones (+15) y la daflos a las maquinas (-20),

limpieza seguridad. Requerirdinversion afectando la integridad y la
en tecnologia y mantenimiento disponibilidad. Ahorraria dinero
(-20). Aumentara la a corto plazo (+20), pero
aprobacion de los empleados disminuiria la aprobacion de los
(+10). empleados (-10).

Mejorar Mejorara la integridad No hacerlo podria resultar en

procedimientos de ambiental (+20)y laseguridad. contaminacion (-20), afectando

manejo y disposicién Requerira revision y la integridad ambiental y la

de residuos actualizacién de protocolos (- seguridad. Ahorraria dinero a
20). Aumentara la aprobacion corto  plazo  (+20), pero
de los empleados (+10). disminuiria la aprobacion de los

empleados (-10).

Realizar Mejorard la seguridad (+20) y Ignorarlo podria resultar en

capacitaciones sobre la habilidad de respuesta del accidentes (-20), afectando la

manejo seguro de personal. Requerira inversion seguridad. Ahorraria dinero a

materiales en formacion y tiempo (-20). corto plazo (+15), pero

contaminantes Aumentara la aprobacion de

los empleados (+10).

disminuiria la aprobacion de los
empleados (-10).
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Blogque 9: Contaminacion Electromagnética

Tabla 34 Analisis Contaminacion Electromagnética

PROPUESTA
MITIGACION

DE

Anélisis de Aceptacién

Anadlisis de Rechazo

Invertir en tecnologia y
materiales de blindaje
electromagnético

Mejorara la disponibilidad (+10)

y la integridad (+15) de los
los
También se
la
la

dispositivos, protegiendo
datos criticos.
incrementara
confidencialidad (+15) vy
moral del personal (+5),
aungue con una inversién
significativa (-30).

Aumentara el riesgo de
errores y corrupcion de datos
(-10), se ahorrara dinero
(+20), pero se reducira la
confidencialidad y la
integridad de los datos (-15
cada uno) y disminuira la
moral del personal (-5).

Revisar y optimizar la
disposiciony disefio de
los espacios de trabajo
y equipos

Mejorara la disponibilidad (+10)
y la integridad (+10) de los

dispositivos, asi como la
confidencialidad (+10) y la
moral del personal (+5),

aungue requerira una inversion
moderada (-10).

Aumentara el riesgo de
errores y corrupcion de datos
(-10), se ahorrara dinero
(+10), pero se reducira la
confidencialidad y la
integridad de los datos (-10
cada uno) y disminuira la
moral del personal (-5).

Implementar un
protocolo para
monitorear y gestionar
los niveles de

contaminacion
electromagnética

Mejorard la disponibilidad (+15)

y la confidencialidad (+15), y

mejorara ligeramente la moral
del personal (+5), aunque
requerira una inversion
significativa (-20).

Aumentara el riesgo de
errores y corrupcion de datos
(-15), se ahorrara dinero
(+20), pero se reducira la
confidencialidad  (-15) vy
disminuira la moral del
personal (-5).

Bloque 10: Averia de Origen Fisico o Logico

Tabla 35 Andlisis Averia de Origen Fisico o Légico

PROPUESTA DE Analisis de Aceptacion Andlisis de Rechazo
MITIGACION
Actualizar y mejorar Mejorara laintegridad (+10)yla Se mantendra el riesgo de
los sistemas de disponibilidad (+15) de los averias no planificadas (-10), y
mantenimiento sistemas, reduciendo la se ahorrard dinero a corto
preventivo de probabilidad de averias. plazo (+20). Sin embargo, la
hardware y software ~ También aumentara la confidencialidad y la integridad
confidencialidad (+5), aunque de los datos pueden verse
requerira una inversion comprometidas (-5 cada una).

significativa (-25).

Implementar

herramientas de
monitoreo y
diagnostico para
detectar y abordar

problemas de forma
proactiva

Aumentara la integridad (+10) y
la disponibilidad (+15),
permitiendo una respuesta mas
rapida a problemas
potenciales. También
aumentard la confidencialidad
(+5), aunque requerird una
inversién moderada (-20).

Se mantendra el riesgo de
averias no planificadas (-10), y
se ahorrard dinero a corto
plazo (+15). Sin embargo, la
confidencialidad y la integridad
de los datos pueden verse
comprometidas (-5 cada una).
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Desarrollar un Aumentara la disponibilidad
protocolo de (+10) y la confidencialidad (+5)
respuesta y de los sistemas, y permitira una

recuperacion

y eficiente

de
sistemas mas efectivo

recuperacion mas  rapida.
También mejorara la moral del
personal (+5), aunque requerira
una inversion moderada (-20).

Se mantendra el riesgo de
averias no planificadas (-10), y
se ahorrara dinero a corto
plazo (+15). Sin embargo, la
integridad de los datos podria
verse comprometida (-10).

Bloque 11: Corte del Suministro Eléctrico

Tabla 36 Andlisis Corte del Suministro Eléctrico

PROPUESTA DE Anadlisis de Aceptacién Andlisis de Rechazo
MITIGACION
Invertir en Esto mejorara la disponibilidad No hacer esta inversion
sistemas de (+20) de los sistemas criticos, mantendra el riesgo de
respaldo de asegurando operaciones interrupciones significativas (-
energia mas continuas durante cortes de 20) y ahorrara dinero a corto
robustos y fiables energia. Aunque requerirA una plazo (+20), pero disminuird la
inversion significativa (-30), confianza y seguridad
también aumentard la confianza 'y percibida por los empleados y
seguridad percibida por los clientes (-10).

empleados y clientes (+10).

Revisar y Mejorard la disponibilidad (+15) y No hacerlo mantendra el riesgo
optimizar los permitirA una respuesta mas de respuestas ineficientes (-
protocolos de rapida y eficiente durante un corte 15), ahorrara dinero a corto
respuesta a cortes de energia, aumentando la plazo (+15), pero disminuird la
de suministro confianza y seguridad percibida confianza y seguridad
eléctrico (+5). Requerird una inversion percibida (-5).
moderada (-20).

Considerar Aumentara la disponibilidad (+10) No hacerlo mantendra el riesgo
fuentes de energia y la sostenibiidad de las de dependencia de la red
alternativas y operaciones. Aunque requerird eléctrica (-10) y ahorrara
renovables para una inversién significativa (-25), dinero a corto plazo (+25), pero
casos de también mejorara la imagen de la podria tener un impacto
emergencia empresa (+10) y contribuird a la negativo en la imagen de la

sostenibilidad ambiental.

empresa y en la sostenibilidad
ambiental (-10).

Bloque 12: Condiciones Inadecuadas de Temperatura o Humedad

Tabla 37 Analisis Condiciones Inadecuadas de Temperatura o Humedad

PROPUESTA
MITIGACION

DE

Andlisis de Aceptacién

Analisis de Rechazo

Invertir en sistemas
de control climéatico
mas avanzados vy
precisos

Desde el punto de vista de
ciberseguridad, esta inversion es
crucial. Mejorar4d la integridad
(+10) y disponibilidad (+10) de los
sistemas, previniendo fallos por
condiciones inadecuadas. Aunque
supone una inversion inicial (-15),
los beneficios a largo plazo son

Ignorar esta medida podria
llevar a fallos en los sistemas,
comprometiendo la integridad
(-10) y disponibilidad (-10). Se
ahorraria dinero a corto plazo
(+5), pero los riesgos a largo
plazo son elevados. La
resistencia al cambio puede
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significativos. Puede haber
resistencia al cambio por parte del
personal, pero la formacién y
concienciacion pueden mitigar
este aspecto.

ser menor, pero a costa de la
seguridad.

Realizar
mantenimientos
regulares y
monitoreo del

ambiente de trabajo

Es esencial para asegurar el buen
funcionamiento de los sistemas,
mejorando la integridad (+10) y
disponibilidad (+10). Requiere una
inversion constante (-10), pero
ayuda a prevenir fallos graves.
Puede haber resistencia al cambio

Evitar esta medida podria
resultar en fallos no
detectados y condiciones de
trabajo suboptimas, afectando
la integridad (-10) y
disponibilidad (-10) de los
sistemas. Se ahorra dinero a

y a la inversién requerida, pero la corto plazo (+5), pero los
formacion y la demostracion de los  riesgos son significativos.
beneficios pueden ayudar.
Implementar Aumenta la preparacion 'y No implementar protocolos
protocolos para resiliencia, mejorando la especificos aumenta el riesgo
responder a integridad (+10) y disponibilidad de respuesta inadecuada,

condiciones
climaticas adversas
en el interior

(+10) de los sistemas. Requiere
inversion (-10), pero mejora
significativamente la seguridad.

afectando la integridad (-10) y
disponibilidad (-10) de los
sistemas. Se ahorra dinero a

Puede haber resistencia al corto plazo (+5), pero se
cambio, pero la formacion y compromete la seguridad.
simulacros pueden ayudar a

superarla.

Bloque 13: Fallo de Servicios de Comunicaciones

Tabla 38 Analisis Fallo de Servicios de Comunicaciones

PROPUESTA DE Analisis de Aceptacion Analisis de Rechazo
MITIGACION

Invertir en Esto mejorara significativamente Evitar esta inversion podria
sistemas de la disponibilidad (+20) y la resultar en una menor
comunicacion resiliencia de los sistemas de disponibilidad (-20) y resiliencia
redundantes y de comunicacién, aunque requerira en los sistemas de
respaldo una inversion importante (-20). A comunicacién, poniendo en

largo plazo, esto podria mejorar
la confidencialidad (+5) al
asegurar que los canales de
comunicacion estén siempre
disponibles para  transmitir
informacion critica de forma
segura. Puede haber resistencia
al cambio debido a la inversion
necesaria, pero destacar la
importancia de la comunicacion
constante puede mitigar esto.

riesgo la confidencialidad (-5) al
no poder comunicarse de
manera segura durante un
incidente. Se ahorra dinero a
corto plazo (+10), pero se pone
en riesgo la operatividad y
seguridad de la empresa.

Revisar y mejorar
los protocolos de
recuperacion y
respuesta a fallas
de comunicacion

Esto mejorara la integridad (+10)
y disponibilidad (+15) de los
sistemas de comunicacion, y
aunque requiere inversion 'y
esfuerzo para la revision y la
implementacion (-10), los

Ignorar esta medida podria
llevar a una respuesta
ineficiente ante fallos de
comunicacion, afectando la
integridad (-10) y disponibilidad
(-15) de los sistemas. Se ahorra
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beneficios a largo plazo son
significativos. La resistencia al
cambio puede ser un factor, pero

dinero a corto plazo (+5), pero
se pone en riesgo la eficiencia
operativa y la seguridad.

la capacitacion y la

concienciacién pueden ayudar.
Entrenar al Mejorara la preparacibn del No proporcionar esta formacion
personal en personal y la resiliencia podria resultar en una
procedimientos de organizativa, aumentando la respuesta ineficiente y cadtica
emergencia de integridad (+10) y disponibilidad en situaciones de emergencia,
comunicacion (+10) de los sistemas de afectando la integridad (-10) y

comunicacion en situaciones de
emergencia. Requiere inversion
en formacién (-10), pero los
beneficios en términos de
respuesta eficiente y seguridad
son claros. La resistencia al
cambio y a la inversibn en
formaciéon pueden ser desafios,
pero destacar la importancia de la
preparacion puede ayudar.

disponibilidad (-10) de los
sistemas de comunicacién. Se
ahorra en formacioén (+5), pero
se compromete la seguridad y
eficiencia.

Bloque 14: Interrupcidn de Otros Servicios y Suministros Esenciales

Tabla 39 Andlisis Interrupcion de Otros Servicios y Suministros Esenciales

PROPUESTA DE
MITIGACION

Andlisis de Aceptacidn

Analisis de Rechazo

Desarrollar planes

de contingencia
para la
interrupcién de
servicios
esenciales

Esto mejorara significativamente la
disponibilidad (+20) y la resiliencia
de la empresa, aunque requerira
tiempo y recursos para desarrollar e
implementar los planes (-15). La
integridad de los datos y sistemas se
mantendra (+10), y los empleados
se sentirdn mas seguros Yy
preparados (+5). Puede haber
resistencia debido al tiempo vy
recursos necesarios, pero la
importancia de estar preparados
puede ayudar a superar esto.

No tener un plan de
contingencia puede resultar
en una baja disponibilidad (-
20) y pérdida de integridad (-
10) en <caso de una
interrupcion. Se ahorra
tiempo y recursos a corto
plazo (+10), pero se pone en
riesgo la continuidad del
negocio y la integridad de los
datos.

Obtener contratos
con proveedores
alternativos o de
respaldo

Mejorara la disponibilidad (+15) vy
reducira el riesgo de interrupcion de
los servicios esenciales. Aunque
esto podria aumentar los costos (-
10), la resiliencia afiadida y la menor
dependencia de un solo proveedor
justifican la inversion. Puede haber
resistencia debido a los costos
adicionales, pero la seguridad de
tener alternativas puede ser un
fuerte argumento.

No tener proveedores
alternativos puede resultar en
una baja disponibilidad (-15) y
un mayor riesgo en caso de
falla de un proveedor. Se
ahorra dinero a corto plazo
(+5), pero se aumenta el
riesgo y la dependencia de un
solo proveedor.

Realizar Esto mejorara la preparacion del No realizar simulacros puede
simulacros personal y la capacidad de resultar en una baja
regulares de respuesta de la  empresa, preparacion y capacidad de
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interrupcién de
servicios y poner

a prueba los
protocolos de
respuesta

aumentando la integridad (+10) y la
disponibilidad  (+10).  Requiere
inversion en tiempo y recursos (-10),
pero los beneficios en términos de
preparacion y  respuesta a
emergencias son  significativos.
Puede haber resistencia debido al
tiempo y esfuerzo requeridos, pero
la importancia de estar preparados y
la mejora en la seguridad pueden
ayudar a superar esta resistencia.

respuesta, afectando la
integridad (-10) vy la
disponibilidad (-10). Se ahorra
tiempo y recursos a corto
plazo (+5), pero se
compromete la seguridad y la
capacidad de respuesta en
situaciones de emergencia.

Bloque 15: Degradacion de los Soportes de Almacenamiento de la Informacion

Tabla 40 Andlisis Degradacion de los Soportes de Almacenamiento de la Informacion

Propuesta de Andlisis de Aceptacion Andlisis de Rechazo
Mitigacion

Actualizar y Mejora significativa de la integridad Se ahorran costos a corto
reemplazar (+20) y la disponibilidad (+20), plazo (+20), pero se pone en
regularmente los asegurando que los datos estén riesgo laintegridad (-30) y la
sistemas de siempre accesibles y sean disponibilidad (-30) de los

almacenamiento de
datos

confiables. La inversién requerida
es alta (-20), pero necesaria para
prevenir pérdidas de datos. Puede
haber resistencia al cambio y a la

inversibn necesaria, pero los
beneficios a largo plazo y la
proteccion contra pérdidas de

datos son argumentos fuertes a
favor.

datos, lo que podria resultar
en pérdidas significativas a
largo plazo. Laresistencia al
cambio puede ser menor,
pero se corre un riesgo
considerable.

Implementar
soluciones de
respaldo y

recuperacion de
datos mas efectivas

Aumento de la disponibilidad (+20)
y la integridad (+15), asegurando
gue los datos se puedan recuperar
en caso de pérdida. Requiere
inversion (-15), pero proporciona
una red de seguridad crucial.
Puede haber resistencia debido a
la complejidad y al costo, pero la
importancia de proteger los datos
es un argumento convincente.

Ahorro de costos a corto

plazo (+15), pero riesgo
significativo de pérdida de
integridad (-20) y

disponibilidad (-20) de los
datos. La resistencia al
cambio puede ser menor,
pero se juega con la
continuidad del negocio.

Realizar auditorias y
monitoreos
continuos del estado
de los dispositivos
de almacenamiento

Mejora de la integridad (+10) y la
disponibilidad (+10) mediante la
deteccion temprana de posibles
problemas. Requiere inversion (-
10) y esfuerzo constante, pero
previene problemas mayores.
Puede haber resistencia debido al
trabajo adicional y al costo, pero
asegura la salud a largo plazo de
los sistemas de almacenamiento.

Se ahorran costos a corto
plazo (+5), pero se pone en
riesgo la integridad (-15) y la
disponibilidad (-15) de los
datos. La resistencia al
cambio puede ser menor,
pero se ignoran los
beneficios preventivos.
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Bloque 16: Emanaciones Electromagnéticas

Tabla 41 Andlisis Emanaciones Electromagnéticas

Andlisis de Aceptacidn

Analisis de Rechazo

Propuesta de
Mitigacion

Investigar e
implementar
tecnologias de
blindaje y filtrado

electromagnético

Mejora significativa de la integridad
(+15) y disponibilidad (+10) de los
dispositivos afectados. Requiere
inversion (-15) y tiempo para la
investigacion e implementacion.
Puede haber resistencia debido al
costo, pero la mejora en la
estabilidad del sistema es un fuerte
argumento a favor.

Se ahorran costos a corto
plazo (+10), pero se pone
en riesgo la integridad (-
20) y disponibilidad (-15)
de los dispositivos. La
resistencia al cambio
puede ser menor, pero los
riesgos operativos
aumentan.

Realizar evaluaciones
periddicas del
ambiente
electromagnético

Aumento de la integridad (+10) y la
disponibilidad (+10) mediante la
identificacion y mitigacion temprana
de problemas. Requiere inversion (-
10) y esfuerzo constante, pero
previene problemas mayores.
Puede haber resistencia debido al
trabajo adicional, pero asegura un
ambiente operativo mas estable.

Se ahorran costos a corto
plazo (+5), pero se pone
en riesgo la integridad (-
15) y disponibilidad (-15)
de los dispositivos. La
resistencia al cambio
puede ser menor, pero se
ignoran los  beneficios
preventivos.

Establecer protocolos
de manejo y
mitigacion de
interferencias
electromagnéticas

Mejora de la integridad (+15) y la
disponibilidad (+15) mediante la
respuesta rapida y efectiva a las
interferencias. Requiere inversion (-
10) y tiempo para el desarrollo de
los protocolos. Puede haber
resistencia debido al cambio en los
procedimientos, pero la mejora en
la capacidad de respuesta es un
beneficio claro.

Ahorro de costos a corto
plazo (+10), pero riesgo
significativo de pérdida de

integridad (-20) y
disponibilidad (-20). La
resistencia al cambio

puede ser menor, pero se
pone en juego la
estabilidad operativa.

Bloque 17: Errores y Fallos No Intencionados

Tabla 42 Errores y Fallos No Intencionados

Propuesta de Analisis de Aceptacion Andlisis de Rechazo
Mitigacion

Implementar Mejora significativa de la Se ahorran costos a corto
sistemas de disponibilidad (+15) y la integridad plazo (+10), pero se pone en
monitoreo y (+10) mediante la deteccibn vy riesgo la integridad (-15) y
alertatemprana respuesta temprana a errores. disponibilidad (-20). La

Requiere inversion (-10) y esfuerzo
constante, pero previene pérdidas
mayores. Puede haber resistencia
debido al costo y al cambio en los
procedimientos, pero los beneficios en
la estabilidad y confiabilidad del
sistema son claros.

resistencia al cambio puede
ser menor, pero se ignoran
los beneficios preventivos.

Ahorro de costos a corto
plazo (+5), pero riesgo

los
de

Mejorar
protocolos

Aumento de la disponibilidad (+20) y la
integridad (+10) mediante la respuesta
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respuesta y
recuperacion de
fallos

rapida y efectiva a fallos. Requiere
inversion (-10) y tiempo para el
desarrollo de los protocolos. Puede
haber resistencia debido al cambio en
los procedimientos, pero la mejora en
la capacidad de respuesta y
recuperacion es un beneficio claro.

significativo de pérdida de
integridad (-10) y
disponibilidad (-15). La
resistencia al cambio puede
ser menor, pero se pone en
juego la estabilidad operativa.

Capacitar al
personal en
prevencion y
manejo de

errores y fallos

Mejora de la integridad (+10) y la
disponibilidad (+10) mediante la
habilidad del personal para prevenir y
responder a errores. Requiere
inversion en capacitacién (-5), pero
empodera al equipo para mantener la
operatividad. Puede haber resistencia
debido al tiempo dedicado a la
capacitacion, pero la mejora en la
competencia del personal es un fuerte
argumento a favor.

Se ahorran costos y tiempo
de capacitacion (+5), pero se
pone en riesgo la integridad (-
10) y disponibilidad (-10). La
resistencia al cambio puede
ser menor, pero se pone en
juego la capacidad del equipo
para responder eficazmente.

Bloque 18: Errores de los Usuarios No Intencionados

Tabla 43 Errores de los Usuarios No Intencionados

Propuesta de Analisis de Aceptacion Andlisis de Rechazo
Mitigacion

Desarrollar Mejora la integridad (+10) y la Se ahorra en costos de
programas de confidencialidad (+5) al reducir los capacitacion (+5), pero
educacion y errores humanos. Requiere aumenta el riesgo de errores

capacitacion para
usuarios

inversion (-5) pero aumenta la
conciencia de  ciberseguridad.
Puede haber resistencia debido al
tiempo requerido, pero se fortalece
la cultura de seguridad.

humanos que afectan la
integridad (-10) y
confidencialidad (-5). Ignora el
valor de la educacion en
ciberseguridad.

Implementar

sistemas de
validacion y
confirmacion de

acciones criticas

Fortalece la integridad (+15) y la
disponibilidad (+5) al prevenir
errores graves. Requiere inversion (-
10) y puede ralentizar procesos,
pero mejora significativamente la
seguridad.

Ahorro de costos (+10), pero
aumenta el riesgo de errores
graves que afectan la
integridad (-15) y
disponibilidad (-10). Ignora la
necesidad de salvaguardas
adicionales en  acciones
criticas.

Mejorar
interfaces y
experiencias de
usuario

Mejora la integridad (+10) y reduce
los errores humanos. Requiere
inversion en disefio y desarrollo (-
10), pero facilita el uso seguro de los
sistemas. Puede haber resistencia al
cambio, pero mejora la interaccion
segura.

Ahorro en costos de desarrollo
(+10), pero aumenta el riesgo
de errores humanos que
afectan la integridad (-10).
Ignora la importancia de una
interfaz  intuitva en la
prevencion de errores.
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Bloque 19: Errores del Administrador No Intencionados

Tabla 44 Errores del Administrador No Intencionados

Propuesta de

Mitigacion

Analisis de Aceptacidn

Analisis de Rechazo

Proporcionar
formacién adicional
y soporte a los
administradores

Aumenta la integridad (+10) y la
confidencialidad (+10) al reducir
los errores humanos. Requiere
inversion (-5) pero fortalece la
competencia del equipo
administrativo.

Ahorro en costos de
capacitacion (+5), pero
incremento en riesgo de errores
que afectan la integridad (-10) y
confidencialidad (-10). Ignora la
importancia  de mantener
actualizadas las habilidades del
equipo administrativo.

Implementar
sistemas de revision
y auditoria de las
acciones
administrativas

Mejora la integridad (+15) y la
confidencialidad (+10) al
detectar errores y actividades

sospechosas. Requiere
inversion (-10) y puede
ralentizar procesos, pero

mejora significativamente la
seguridad y la rendicibn de
cuentas.

Ahorro de costos a corto plazo
(+10), pero aumento del riesgo
de errores y actividades
maliciosas no detectadas que
afectan la integridad (-15) y
confidencialidad (-10). Ignora la
necesidad de salvaguardas y
transparencia en  acciones
administrativas.

Establecer
protocolos de
recuperacion y
respaldo para
acciones

administrativas

Mejora la disponibilidad (+10) y
la integridad (+10) al permitir la
restauracion rapida en caso de
errores. Requiere inversion (-5)
y mantenimiento, pero
proporciona  una de
seguridad crucial.

red

Ahorro de costos a corto plazo
(+5), pero aumento del riesgo
de pérdida de disponibilidad (-
10) eintegridad (-10) en caso de
errores. Ignora la importancia
de la resiliencia en operaciones
criticas.

Bloque 20: Errores de Monitorizacion (Log) No Intencionados

Tabla 45 Errores de Monitorizacion (Log)

No Intencionados

Propuesta de Anadlisis de Aceptacion Andlisis de Rechazo
Mitigacién
Mejorar y refinar Mejora la integridad (+15) y la Ahorro de costos a corto plazo
los sistemas y disponibilidad (+10) de los datos de (+10), pero disminucion en la
procesos de registro, haciendo més confiable la confiabilidad de los registros,
registro y monitorizacion. Requiere inversién afectando la integridad (-15) y
monitoreo de datos (-10) pero es crucial para un disponibilidad (-10) de los
diagnostico preciso y oportuno de datos para andlisis y
problemas. respuesta.
Capacitar al Aumenta la integridad (+10) y la Ahorro en costos y tiempo de
personal confidencialidad (+10) al mejorar la capacitacion (+5), pero
responsable en la competencia del personal en la aumenta el riesgo de

gestion y revision

interpretacion de registros.
Requiere inversion en capacitacion
(-5), pero empodera al equipo para
un manejo mas efectivo de los
datos.

interpretaciones erréneas y
pérdida de confidencialidad e
integridad, cada una en (-10).

eficiente de los
registros
Implementar

herramientas de

Mejora la integridad (+15) y la
disponibilidad (+10) de los datos

Ahorro de costos a corto plazo
(+10), pero los datos
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analisis de analizados, proporcionando

registros mas informacion mas precisa. Requiere

avanzadas y inversién (-10) pero optimiza la

precisas respuesta y resolucion de
problemas.

analizados pueden ser menos
confiables, afectando la
integridad (-15) y la
disponibilidad (-10) de la
informacion critica.

Bloque 21: Errores de Configuracion No Intencionados

Tabla 46 Errores de Configuracion No Intencionados

Propuesta de Analisis de Aceptacion Andlisis de Rechazo
Mitigacion

Desarrollar protocolos Mejora la integridad (+15) y la Ahorro en tiempo y costos a
de revision y disponibilidad (+10) asegurando corto plazo (+10), pero

validacién antes de
implementar cambios
de configuracion

gue los cambios son revisados
antes de ser aplicados. Requiere
inversion en desarrollo de
protocolos (-10) y tiempo para
revisiones (-5).

aumenta el riesgo de errores
en la configuracion,
afectando la integridad (-15)
y disponibilidad (-10).

Capacitar al personal
sobre procedimientos
de configuracion
seguros y efectivos

Aumenta la confidencialidad
(+10) y la integridad (+10) al
tener personal méas informado y
capaz. Requiere inversion en
capacitacion (-5), pero mejora la
seguridad y efectividad a largo
plazo.

Ahorro en costos y tiempo de
capacitacion  (+5), pero
aumenta el riesgo de errores
y problemas de seguridad,
afectando la
confidencialidad (-10) y la
integridad (-10).

Implementar
herramientas
automaticas de
gestién y restauraciéon
de configuraciones

Mejora la disponibilidad (+15) y
la integridad (+10) al tener
herramientas que pueden
revertir rapidamente los errores.
Requiere inversion (-10), pero
mejora la resiliencia y la
capacidad de recuperacion del
sistema.

Ahorro de costos a corto
plazo (+10), pero aumenta el
riesgo  de tiempo de
inactividad y errores
persistentes, afectando la
disponibilidad (-15) y la
integridad (-10).

Bloque 22: Deficiencias en la Organizacion No Intencionados

Tabla 47 Deficiencias en la Organizacion No Intencionados

Propuesta de Mitigacion

Analisis de Aceptacién

Analisis de Rechazo

Realizar una revision y
optimizacion de los
procesos y estructuras
organizativas

Mejora la integridad (+10) y
la disponibilidad (+10) al
tener procesos mas claros y
eficientes. Requiere
inversién en tiempo (-5) y
recursos (-10).

Se evitan costos a corto plazo
(+10), pero persisten los
problemas organizativos,
afectando la integridad (-10) y
la disponibilidad (-10).

Implementar
herramientas de gestion
y comunicacion interna
mas eficientes

Mejora la integridad (+10) y
la disponibilidad (+15) al
mejorar la comunicacion y la
gestion de tareas. Requiere
inversion en herramientas (-
10).

Se evita la inversion en nuevas
herramientas (+10), pero se
mantiene la ineficiencia y la
falta de comunicacion,
afectando la integridad (-10) y
la disponibilidad (-15).
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Desarrollar programas
de capacitacion y
concienciacion para el
personal sobre mejores
practicas organizativas

Mejora la confidencialidad
(+10), la integridad (+10) y la

disponibilidad (+5) al tener
personal méas informado.
Requiere  inversibn  en

capacitacion (-5).

Se ahorra en capacitacion
(+5), pero el personal sigue sin

estar adecuadamente
informado, afectando la
confidencialidad  (-10), la
integridad (-10) y la

disponibilidad (-5).

Bloque 23: Difusion de Software Daiiino No Intencionados

Tabla 48 Difusion de Software Dafino No Intencionados

Propuesta de Andlisis de Aceptacion Andlisis de Rechazo
Mitigacién

Invertir en soluciones Mejora la integridad (+15) y la Se ahorra en costos de
de seguridad de confidencialidad  (+15) al inversibn (+10), pero se
software mas proteger mejor los sistemas. mantiene en riesgo la
avanzadas y confiables Requiere inversion en software integridad (-15) vy la

de seguridad (-10).

confidencialidad (-15) de los
datos.

Realizar Mejora la integridad (+10), la Se ahorratiempoy esfuerzo a
actualizaciones y confidencialidad (+10) y la corto plazo (+5), pero se pone
revisiones de disponibilidad (+5) al mantener en riesgo la integridad (-10),
seguridad los sistemas actualizados y la confidencialidad (-10) y la
regularmente seguros. Requiere tiempo y disponibilidad (-5) de los
esfuerzo constante (-5). sistemas.
Implementar Mejora la integridad (+10) y la Se ahorra en recursos a corto
protocolos de revision confidencialidad (+10) al plazo (+5), pero se
y validacion para asegurar que solo software incrementa el riesgo de
instalaciones y seguro sea instalado. Requiere instalar software dafiino,
actualizaciones de tiempo y recursos para afectando laintegridad (-10)y

software

establecer los protocolos (-5).

la confidencialidad (-10).

Bloque 24: Errores de Re-Encaminamiento

Tabla 49 Errores de Re-Encaminamiento

Propuesta de Anadlisis de Aceptacion Andlisis de Rechazo
Mitigacién

Implementar Mejora la disponibilidad (+15) Se ahorra en costos de inversion
herramientas de al detectar y corregir errores (+10), pero se mantiene el riesgo
monitoreo y de enrutamiento de  interrupciones en la
correccion de rutas rapidamente. Requiere disponibilidad (-15) debido a

de datos en tiempo
real

inversion en herramientas (-
10).

errores de enrutamiento.

Revisar y optimizar
los protocolos de
enrutamiento y

transmisién de datos

Mejora la integridad (+10) y la
disponibilidad (+10) al
optimizar los caminos de los
datos. Requiere tiempo vy
esfuerzo para la revision (-5).

Se ahorra tiempo y esfuerzo a
corto plazo (+5), pero se
incrementa el riesgo de errores
en la integridad (-10) y en la
disponibilidad (-10) de los datos.

Capacitar al personal
en la identificacion vy

Mejora la integridad (+5) y la
disponibilidad (+5) al
capacitar al personal para

Se ahorra en costos de
formacion  (+5), pero se
mantiene el riesgo de errores en
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correccion de errores
de enrutamiento

manejar errores
enrutamiento. Requiere
inversion en formacién (-5).

de la
disponibilidad (-5) debido a la
falta

integridad (-5) y en la

de conocimiento del

personal.

Bloque 25: Errores de Secuencia No Intencionados

Tabla 50 Errores de Secuencia No Intencionados

Propuesta de Mitigacion

Andlisis de Aceptacidn

Analisis de Rechazo

Implementar
de sincronizacion
ordenacién de
mas robustos
automaticos

sistemas

Mejora la integridad (+20) al

y asegurar que los datos estén
datos
y Requiere

la secuencia correcta.
inversion en
tecnologia y desarrollo (-10).

en

Se ahorra en costos de
inversion (+10), pero se
mantiene el riesgo de errores
en la integridad (-20) debido
a problemas de secuencia.

Revisar y
regularmente
protocolos
transmisién

corregir
los

de

y estén optimizados. Requiere
procesamiento de datos

Mejora la integridad (+15) y la
disponibilidad (+10) al
asegurar que los procesos

tiempo y recursos para
revisiones constantes (-5).

Se ahorra tiempo y recursos
(+5), pero se incrementa el
riesgo de errores en la
integridad (-15) y en la
disponibilidad (-10).

Desarrollar
herramientas

de
monitoreo y alerta para
desviaciones y errores
en la secuencia de datos

Mejora la integridad (+10) y
ayuda a detectar rapidamente
problemas, manteniendo la
disponibilidad (+10). Requiere
inversion en desarrollo de
herramientas (-5).

Se ahorra en costos de
desarrollo (+5), pero se
mantiene el riesgo de no
detectar errores a tiempo,
afectando la integridad (-10)
y la disponibilidad (-10).

Bloque 26: Escapes de Informacion No Intencionados

Tabla 51 Escapes de Informacién No Intencionados

Propuesta de

Mitigacién

Analisis de Aceptacién

Analisis de Rechazo

Reforzar las politicas
y herramientas de
control de acceso y
seguridad de datos

Mejora  significativa de la
confidencialidad (+20) y la
integridad (+10) al controlar y
restringir el acceso a los datos.
Requiere inversion en tecnologia
y capacitacion (-10).

Ahorro de costos a corto

plazo (+10), pero se
mantiene el riesgo de
incumplimiento de la

confidencialidad (-20) y la
integridad (-10).

Implementar sistemas

Aumento de la confidencialidad

Se ahorra en costos (+10),

de encriptacion y (+15) mediante la encriptacion de pero persiste un riesgo de
proteccion de datos datos, protegiéndolos de falta de confidencialidad (-
mas avanzados accesos no autorizados. 15).

Requiere inversion en tecnologia

(-10).

Realizar auditorias y
capacitaciones de
seguridad de datos
periddicas

Aumento de la confidencialidad
(+10) y mejora de la integridad
(+5) al educar al personal y
verificar el cumplimiento.
Requiere inversion en
capacitacion y auditorias (-5).

Ahorro de costos (+5), pero
persiste un riesgo de falta de
confidencialidad (-10) y la
integridad (-5).
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Bloque 27: Alteracién Accidental de la Informacion No Intencionados

Tabla 52 Alteraciéon Accidental de la Informacién No Intencionados

Propuesta de Andlisis de Aceptacion Andlisis de Rechazo
Mitigacion

Implementar Mejora la integridad (+20) y la Ahorro de costos a corto
sistemas de disponibilidad (+10) al asegurar la plazo (+10), pero se
respaldo y restauracion rapida de datos incrementa el riesgo de

recuperacion de
datos mas robustos

auténticos. Requiere inversion en
tecnologia y capacitacién (-10).

pérdida de integridad (-20) y
disponibilidad (-10).

Realizar revisiones y
validaciones

Aumento de la integridad (+15) al
detectar y corregir errores a

Ahorro de recursos (+5), pero
se mantiene el riesgo de

periodicas de la tiempo. Requiere recursos para pérdida de integridad (-15).
integridad de los revisiones regulares (-5).

datos

Capacitar al Mejora la integridad (+10) y Ahorro de costos (+5), pero
personal en la potencialmente la confidencialidad se mantiene el riesgo de

gestién y proteccién
efectiva de los datos

(+5) al educar al personal sobre
practicas  seguras. Requiere
inversion en capacitacion (-5).

pérdida de integridad (-10) y
potencialmente
confidencialidad (-5).

Bloque 28: Destruccién de Informacion No Intencionados

Tabla 53 Destruccion de Informacion No Intencionados

Anadlisis de Rechazo

Propuesta de Mitigacion

Andlisis de Aceptacion

Implementar sistemas de
proteccion y respaldo de
datos mas efectivos

Mejora la integridad (+20) y la
disponibilidad (+20) asegurando
una recuperacion rapida y fiel de
los datos. Requiere inversion en
tecnologia y capacitacion (-10).

Ahorro de costos a corto
plazo (+10), pero riesgo
elevado de pérdida de
integridad (-20) y
disponibilidad (-20).

Invertir en tecnologia de

Aumenta la integridad (+15) y la

Ahorro a corto plazo

almacenamiento mas disponibilidad (+15) mediante la (+15), pero mantiene alto
confiable y segura reduccion del riesgo de pérdida riesgo de pérdida de
de datos. Requiere una integridad (-15) y
inversion significativa (-15). disponibilidad (-15).
Realizar auditorias Mejora la integridad (+10) y la Ahorro de recursos (+5),
regulares y disponibilidad (+10) al identificar pero riesgo elevado de
mantenimiento de los vy corregir problemas antes de pérdida de integridad (-
sistemas de que causen dafio. Requiere 10)y disponibilidad (-10).

almacenamiento de datos

recursos para auditorias

regulares (-5).

Bloque 29: Fugas de Informacién No Intencionados

Tabla 54 Fugas de Informacién No Intencionados

Propuesta de Analisis de Aceptacion Andlisis de Rechazo
Mitigacién

Revisar y fortalecer Mejora la confidencialidad (+20) y Ahorro de recursos a corto
las  politicas de la integridad (+10) al crear un plazo (+10), pero riesgo
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seguridad y
privacidad de datos

entorno mas seguro para los datos.
Requiere tiempo y recursos para la
revision y actualizacién de politicas
(-10).

elevado de pérdida de
confidencialidad (-20) y de
integridad (-10).

Implementar Mejora la confidencialidad (+15) y Ahorro a corto plazo (+15),
soluciones de ayuda a prevenir incidentes antes pero mantiene alto riesgo de
monitoreo y alerta de que ocurran. Requiere inversién pérdida de confidencialidad (-
de actividad en tecnologia y capacitacion (-15). 15) y no se detectan
sospechosa incidentes a tiempo.

Capacitacion Mejora la confidencialidad (+10) y Ahorro a corto plazo (+10),
continua del la integridad (+10) al crear una pero riesgo elevado de

personal en mejores
practicas de manejo
de datos

cultura de seguridad y conciencia.
Requiere inversion en programas
de capacitacion (-10).

pérdida de confidencialidad (-
10) e integridad (-10) debido
a errores humanos.

Bloque 30: Vulnerabilidades de los Programas (Software)

Tabla 55 Vulnerabilidades de los Programas (Software)

Propuesta de Mitigacion

Andlisis de Aceptacidn

Analisis de Rechazo

Realizar evaluaciones Mejora laintegridad (+15)yla Ahorro a corto plazo (+15),
de seguridad de seguridad general del pero mantiene alto riesgo de
software y software. Requiere inversion vulnerabilidades no
actualizaciones en tiempo y recursos (-15). detectadas y potencial pérdida
regulares de integridad (-15).

Implementar Mejora la integridad (+20) y la Ahorro a corto plazo (+20),

herramientas

real

de
proteccion y monitoreo
de seguridad en tiempo

capacidad de respuesta
frente a amenazas. Requiere
inversibn en tecnologia y
capacitacion (-20).

pero mantiene alto riesgo de
ataques exitosos y pérdida de
integridad (-20).

Adoptar

relacionada

practicas de
desarrollo de software
seguro y capacitacion

Mejora la integridad (+10) y la
calidad del software desde su
creacion. Requiere inversion
en formacion y cambios en la
cultura de desarrollo (-10).

Ahorro a corto plazo (+10),
pero riesgo elevado de
desarrollar ~ software  con
vulnerabilidades y pérdida de
integridad (-10).

Bloque 31: Errores de Mantenimiento/Actualizaciéon de Programas (Software)

Tabla 56 Errores de Mantenimiento/Actualizacién de Programas (Software)

Propuesta de Mitigacion

Analisis de Aceptacién

Analisis de Rechazo

Implementar protocolos
de revisiéon y validacion
mas estrictos antes de
aplicar actualizaciones

Mejora la integridad (+15) y la

Ahorro a corto plazo (+10),

disponibilidad (+10) al pero riesgo elevado de
garantizar que las problemas no detectados y
actualizaciones no causen pérdida de integridad (-15).

problemas. Requiere inversion

en tiempo y recursos (-10).

Desarrollar
procedimientos de
respaldo y recuperacion
previos a la
actualizacién

Aumenta la disponibilidad (+15)
al garantizar que los sistemas
puedan restaurarse en caso de
problemas. Requiere inversion

en tiempo y recursos (-10).

Ahorro a corto plazo (+10),
pero riesgo de pérdida de
integridad y disponibilidad (-
15).
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Realizar pruebas
exhaustivas de cada
actualizacibn en un

entorno controlado

Aumenta la integridad (+15) al

identificar problemas antes de la

implementacion. Requiere
inversidon en tiempo y recursos
(-10).

Ahorro a corto plazo (+10),
pero se mantiene el riesgo
de problemas no
detectados en un entorno
de produccién y pérdida de
integridad (-15).

Bloque 32: Errores de Mantenimiento/Actualizacion de Equipos (Hardware)

Tabla 57 Errores de Mantenimiento/Actualizaciéon de Equipos (Hardware)

Propuesta de

Mitigacion

Analisis de Aceptacidn

Analisis de Rechazo

Proporcionar formacion
adicional a los técnicos
de mantenimiento

Mejora la  calidad  del
mantenimiento (+15) y reduce
la probabilidad de errores (-

Ahorro a corto plazo (+10),
pero aumento del riesgo de
errores de mantenimiento y

15). Requiere inversiébn en problemas de hardware (-15).
formacion (-10).
Establecer Aumenta la deteccion de Ahorro de tiempo (+10), pero
procedimientos de errores (+15) y mejora la riesgo elevado de no detectar
verificacién post- integridad del hardware (+10). errores de mantenimiento y
mantenimiento mas Requiere tiempo adicional y pérdida de integridad del
rigurosos recursos (-10). hardware (-15).

Revisar y mejorar las
herramientas y
métodos de
mantenimiento y
actualizacién

Mejora la  eficacia  del
mantenimiento (+15) y reduce
el riesgo de errores (-15).
Requiere inversién en nuevas
herramientas y formacion (-
10).

Ahorro a corto plazo (+10),
pero mantenimiento ineficaz
y riesgo elevado de errores y
problemas de hardware (-15).

Bloque 33: Caida del Sistema por Agotamiento de Recursos

Tabla 58 Caida del Sistema por Agotamiento de Recursos

Propuesta de Mitigacion

Andlisis de Aceptacion

Anédlisis de Rechazo

Invertir en mejoras de

Aumenta

la capacidad del

Ahorro a corto plazo (+10),

capacidad y eficienciade sistema (+15) y mejora la pero riesgo elevado de
los sistemas eficiencia  (+10). Requiere colapso del sistema vy
inversion significativa (-15). pérdida de disponibilidad (-

20).
Desarrollar e Mejora la deteccibn de Ahorro a corto plazo (+10),
implementar soluciones problemas y la gestion de pero falta de visibilidad y
de monitoreo de recursos (+15). Requiere gestion de los recursos del

rendimiento y gestion de
recursos en tiempo real

inversion en herramientas vy

formacion (-10).

sistema (-15).

Establecer protocolos de

respuesta rapida para
picos de demanda
inesperados

Mejora la capacidad

recursos adicionales (-10).

de
respuesta del sistema (+15) y
reduce el tiempo de inactividad
(-10). Requiere planificacion y

Ahorro de recursos (+10),
pero riesgo elevado de
tiempos de inactividad
prolongados y pérdida de
servicio (-15).
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Bloque 34: Pérdida

de Equipos

Tabla 59 Pérdida de Equipos

Propuesta de Mitigacion

Andlisis de Aceptacidn

Analisis de Rechazo

Implementar sistemas de
rastreo y seguridad para
los equipos

Aumenta la seguridad (+10) y
reduce el riesgo de pérdida de
Requiere
inversibn en tecnologia de

equipos (-15).

rastreo (-10).

Ahorro a corto plazo
(+10), pero riesgo elevado
de pérdida de equipos y
datos (-20).

Revisar y fortalecer las
politicas y protocolos de
manejo y almacenamiento
de equipos

Mejora la gestion de equipos
(+15) y aumenta la conciencia
de seguridad (+10). Requiere
para
desarrollo e implementacién (-

tiempo 'y recursos

10).

Ahorro de tiempo vy
recursos (+10), pero
mantenimiento del estatus
quo con riesgos

existentes (-15).

Proporcionar  formacion
adicional al personal sobre
la importancia de la
gestion responsable de los
equipos

Aumenta la

formacion y tiempo (-10).

conciencia y
responsabilidad del personal
(+15). Requiere inversion en

Ahorro a corto plazo
(+10), pero persisten los
riesgos asociados con la
gestion irresponsable de
los equipos (-15).

Bloque 35: Indisponibilidad del Personal

Tabla 60 Indisponibilidad del Personal

Propuesta de Mitigacion

Analisis de Aceptacién

Anadlisis de Rechazo

Desarrollar e
implementar un sistema
de programaciéon vy
respaldo de personal
mas robusto

Mejora la planificacion de
recursos (+15) y asegura la
continuidad del trabajo (+10).
Requiere inversion en
sistemas y planificacién (-10).

Ahorro a corto plazo (+10),
pero riesgo elevado de
discontinuidad y pérdida de
productividad (-20).

Proporcionar formacién
y soporte para garantizar

Aumenta la motivacién y el
compromiso del personal
(+15). Requiere inversién en
formacion y programas de
soporte (-10).

Ahorro de recursos a corto
plazo (+10), pero riesgo de
baja moral y compromiso del
personal (-15).

la  disponibilidad y
compromiso del
personal

Contratar personal
adicional o de respaldo
para cubrir las

necesidades criticas

Aumenta la resiliencia y la
capacidad de respuesta
(+20). Requiere inversién en
reclutamiento y salarios (-15).

Ahorro en costos de personal
(+10), pero vulnerabilidad a la
indisponibilidad del personal
y posibles interrupciones (-
20).

Bloque 36: Ataques Intencionados

Tabla 61 Ataques Intencionados

Propuesta de

Mitigacion

Andlisis de Aceptacién

Anadlisis de Rechazo

Invertir en soluciones

de ciberseguridad cibernéticos (+20), protege
mas avanzadas vy integridad de los datos (+15).
robustas

Mejora la defensa contra atagues
la

Ahorro a corto plazo (+10),
pero riesgo
extremadamente alto de
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Requiere inversion significativa en
tecnologia y recursos (-15).

violaciones de seguridad y
pérdida de datos (-30).

Realizar auditorias de
seguridad periddicas
y pruebas

penetracion

de

Identifica y mitiga vulnerabilidades
(+20), mejora la postura de
seguridad (+15). Requiere
inversion en servicios de auditoria
y tiempo para pruebas (-10).

Ahorro en costos de
auditoria (+10), pero
exposicion  continua  a

vulnerabilidades y riesgos
de seguridad (-25).

Capacitar al personal
en concienciacion y
de

prevencion
seguridad

Mejora la cultura de seguridad en
la empresa (+15), reduce el riesgo
de errores humanos en seguridad
(+10). Requiere inversion en
formacion y tiempo del personal (-
10).

Ahorro en costos de
capacitacion (+10), pero
mayor riesgo de errores

humanos y brechas de
seguridad (-20).

Bloque 37: Manipulacion de los Registros de Actividad (Log) Intencionados

Tabla 62 Manipulacion de los Registros de Actividad (Log) Intencionados

Propuesta de Analisis de Aceptacion Analisis de Rechazo
Mitigacion
Implementar sistemas Mejora la deteccion de Ahorro a corto plazo (+5),

de monitoreo y alerta
de integridad para los el
registros de actividad

manipulaciones (+20), reduce
tiempo de respuesta a
incidentes  (+15). Requiere
inversiobn en tecnologia y
configuracion (-10).

pero alta probabilidad de no
detectar manipulaciones y
brechas de seguridad (-25).

Establecer

protocolos
de revision y validacion

Asegura la  precisibon vy
confiabilidad de los registros

Menor carga de trabajo a
corto plazo (+5), pero riesgo

regular de los registros (+15), facilita la investigacion de no detectar
de incidentes (+10). Requiere manipulaciones y tomar
tiempo y recursos para decisiones basadas en
revisiones regulares (-10). informacion falsa (-20).
Capacitar al personal Mejora la capacidad de Ahorro en costos de
en la identificacion y respuesta del personal (+10), capacitacion (+5), pero
respuesta a fortalece la postura de mayor vulnerabilidad a
manipulaciones de seguridad general (+10). manipulaciones y respuestas
registros Requiere inversion en inadecuadas a incidentes (-
formacion y tiempo del personal 15).
(-10).
Bloque 38: Manipulacion de la Configuracion Intencionados
Tabla 63 Manipulacion de la Configuracion Intencionados
Propuesta de Analisis de Aceptacion Analisis de Rechazo
Mitigacién
Implementar Mejora la seguridad y la estabilidad Menor inversion inicial (+5),
controles y del sistema (+20), reduce la pero alta vulnerabilidad a
validaciones de incidencia de errores y manipulaciones y errores de
cambios de manipulaciones (+15). Requiere configuracion (-20).
configuracion mas inversion en herramientas y tiempo
estrictos para la configuracion (-10).
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Desarrollar
protocolos de
recuperacion y

respaldo rapidos vy
efectivos

Facilita la restauracion rapida del
sistema en caso de cambios
maliciosos o errores (+15), mejora
la resiliencia del sistema (+10).
Requiere inversion en soluciones
de respaldo y tiempo para pruebas

Ahorro a corto plazo (+5),
pero riesgo de tiempos de
inactividad prolongados y
pérdida de datos en caso de
problemas de configuracion
(-15).

(-10).
Capacitar y Mejora la cultura de seguridad y Ahorro en costos de
concienciar al reduce elriesgo de errores internos capacitacion  (+5), pero
personal respecto a (+10), fortalece la postura general mayor riesgo de errores

la seguridad de la
configuracion

de seguridad (+10).
inversién en formacion y tiempo del

Requiere

personal (-10).

humanos y vulnerabilidad a
ataques internos (-15).

Bloque 39: Suplantacion de la Identidad del Usuario

Tabla 64 Suplantacion de la Identidad del

Usuario

Propuesta de

Mitigacion

Anadlisis de Aceptacién

Analisis de Rechazo

Implementar sistemas

de autenticacion
multifactor mas
robustos

Mejora significativa en la seguridad
de las cuentas de usuario (+20),
reduce el riesgo de accesos no
autorizados (+20). Requiere
inversibn  en  tecnologia vy
capacitacion (-10).

Menos costos iniciales
(+5), pero vulnerabilidad
significativa a
suplantaciones y accesos
no autorizados (-20).

Revisar y fortalecer las
politicas de seguridad
y acceso

Mejora la postura de seguridad
general de la organizacion (+15),

Menos esfuerzo a corto
plazo (+5), pero mayor

Proporcionar

capacitacion sobre

concienciacion y
prevencién de
suplantacién de
identidad

establece  limites claros y riesgo de brechas de
protocolos de acceso (+15). seguridad y accesos no
Requiere tiempo y recursos para la autorizados (-15).

revision y la implementacion (-10).

Mejora la concienciacion de los Ahorro en costos de
empleados y reduce el riesgo de capacitacion (+5), pero

errores humanos (+15), fortalece la
cultura de seguridad (+10).
Requiere inversibn en programas
de formacién y tiempo del personal
(-10).

vulnerabilidad a
errores humanos vy
ataques de ingenieria
social (-20).

mayor

Bloque 40: Abuso de Privilegios de Acceso

Tabla 65 Abuso de Privilegios de Acceso

Propuesta de Mitigacion

Andlisis de Aceptacién

Andlisis de Rechazo

Revisar y redefinir los

Mejora la seguridad y minimiza

Menos esfuerzo a corto

niveles de privilegios y el riesgo de abuso de plazo (+5), pero mayor
accesos de los usuarios privilegios  (+20), requiere riesgo de abuso de
tiempo 'y recursos para privilegios y brechas de
implementar (-10). seguridad (-20).
Implementar  sistemas Mejora la deteccion de Ahorro en costos de
de monitoreo y alerta de actividades sospechosas y implementacién (+5), pero

abuso de privilegios (+20),
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actividad de usuarios
con privilegios

requiere inversion en
tecnologia y capacitacion (-10).

vulnerabilidad significativa a
abusos no detectados (-20).

Proporcionar
capacitacion y
concienciacion sobre el
uso responsable de
privilegios de acceso

Mejora la concienciacion de los
usuarios y reduce el riesgo de
abusos (+15), requiere
inversion en programas de

Ahorro  en costos de
capacitacion  (+5), pero
mayor riesgo de abusos por
desconocimiento o]

formacion 'y tiempo
personal (-10).

del

negligencia (-15).

Bloque 41: Uso

No Previsto

Tabla 66 Uso No Previsto

Propuesta de Andlisis de Aceptacion Andlisis de Rechazo
Mitigacion

Revisar y actualizar las Ayuda a aclarar las Mantenimiento del estatus
politicas de uso expectativas y reglas de uso quo, sin costo adicional (+5),

aceptable y las medidas
de control

(+15), puede requerir tiempo y

recursos para desarrollar
comunicar los cambios (-10).

pero riesgo de continuar con
usos no previstos y posibles
dafios (-20).

Proporcionar
capacitacion y
concienciaciéon
continua a los usuarios
sobre las politicas de

Fomenta la comprensién y el
cumplimiento de las politicas
requiere inversion en
formacion y tiempo del usuario

(+20),

(-10).

Ahorro en tiempo y recursos
de formacion (+5), pero
posible ignorancia o]
malentendido de las politicas
por parte de los usuarios (-

uso 15).
Implementar sistemas Permite la deteccién proactiva Ahorro en costos de
de monitoreo de de usos no conformes y la implementacién de

actividad de usuarios
para detectar usos no
conformes

respuesta
requiere

rapida
inversion
de los usuarios
monitoreados (-15).

a

(+20),

en
tecnologia y posible resistencia
ser

tecnologia (+5), pero riesgo
de no detectar usos no
conformes hasta que sea
demasiado tarde (-20).

Bloque 42: Difusion de Software Daiiino Intencionado

Tabla 67 Difusion de Software Dafiino Intencionado

Andlisis de Aceptacion

Anadlisis de Rechazo

Protege contra una amplia
gama de amenazas y minimiza
el riesgo de infeccion (+20),
requiere inversion en software
y recursos para mantenimiento
(-10).

Ahorro en costos de software y
mantenimiento  (+5), pero
riesgo significativo de infeccién
y dafio potencial a los sistemas
y datos (-20).

Ayuda a detectar y remediar
rapidamente cualquier
infeccion (+20), requiere
tiempo y recursos para realizar
analisis regulares (-10).

Ahorro en tiempo y recursos
(+5), pero riesgo de no detectar
infecciones a tiempo, lo que
podria resultar en dafios mas
graves (-20).

Propuesta de
Mitigacion

Invertir en soluciones
antivirus y
antimalware mas
robustas y
actualizadas

Realizar analisis vy
limpiezas de
seguridad regulares
en los sistemas
Proporcionar
capacitacion al

Aumenta la conciencia y la
capacidad de respuesta del

Ahorro en tiempo y recursos de
formacion (+5), pero riesgo de
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personal sobre
prevencion y
respuesta ante

programa maligno

personal, reduciendo el riesgo
de infeccién (+20), requiere
inversion en formacion y tiempo

del personal (-10).

que el personal no esté
preparado para prevenir o
responder a infecciones de
programa maligno (-20).

Bloque 43: [Re-Encaminamiento] de Mensajes Intencionado

Tabla 68 [Re-Encaminamiento] de Mensajes Intencionado

Propuesta de

Mitigacion

Andlisis de Aceptacidn

Analisis de Rechazo

Revisar y fortalecer

Mejora la seguridad en la

Ahorro en inversiones y tiempo

los protocolos vy transmision de mensajes y (+5), pero alto riesgo de
sistemas de reduce el riesgo de re- exposicion de mensajes y
seguridad de encaminamiento indebido compromiso de la integridad (-
transmisién de (+20), requiere inversibn en 20).
mensajes tecnologia y tiempo para la

revision (-10).
Implementar Protege la confidencialidad e Ahorro en costos de
soluciones de integridad de los mensajes implementacion (+5), pero alto
cifrado y transmitidos, haciéndolos riesgo de intercepcion vy
autenticacion parala incomprensibles para los manipulacion de mensajes (-
comunicacion actores  maliciosos  (+20), 20).

requiere inversion en

tecnologia de cifrado vy

autenticacion (-10).

Realizar auditorias y
monitorizacion
continua del tréfico
de mensajes

Permite la deteccion temprana
y la respuesta a cualquier
actividad sospechosa o no
autorizada  (+20), requiere
inversion en herramientas de
monitoreo y recursos para la
auditoria (-10).

Ahorro en costos de
herramientas y recursos (+5),
pero riesgo de no detectar re-
encaminamientos indebidos, lo
que podria resultar en fugas de
informacion y compromiso de la
seguridad (-20).

Bloque 44: Alteracion de Secuencia

Tabla 69 Alteracion de Secuencia

Propuesta de

Mitigacion

Andlisis de Aceptacion

Anédlisis de Rechazo

Implementar sistemas

Asegura que los datos se reciban

Ahorro en inversiones y

de verificacion y y procesen en el orden correcto, tiempo de implementacion

control de secuencia manteniendo la integridad y (+5), pero alto riesgo de

mas robustos evitando errores (+20), requiere errores y pérdida de
inversién en tecnologia y tiempo integridad en los datos (-
para la implementacién (-10). 20).

Revisar y mejorar los Mejora la eficienciay confiabilidad Ahorro en tiempo vy

protocolos y en el manejo de los datos (+20), recursos (+5), pero riesgo

herramientas de requiere tiempo y recursos parala de mantener sistemas

transmisién y revisidn y actualizacién (-10). obsoletos y propensos a

procesamiento de errores (-20).

datos
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Proporcionar
capacitacion sobre la
importancia de la
integridad de la
secuencia de datos

Aumenta la concienciacion vy
responsabilidad del personal en
mantener la integridad de los
datos (+15), requiere inversion en
programas de formacion (-5).

Ahorro en costos de
capacitacion (+5), pero
falta de conciencia vy

posibles errores por parte
del personal (-15).

Bloque 45: Acceso No Autorizado

Tabla 70 Acceso No Autorizado

Propuesta de Mitigacion

Analisis de Aceptacién

Anadlisis de Rechazo

Revisar y fortalecer las
medidas y sistemas de
control de acceso

Aumenta la seguridad y reduce
el riesgo de accesos no
autorizados (+20), requiere
inversibn en tecnologia y
tiempo para la implementacién
(-10).

Ahorro en inversiones y
tiempo de implementacién
(+5), pero alto riesgo de
intrusiones y violaciones de
seguridad (-20).

Realizar auditorias de Identifica vulnerabilidades y Ahorro en tiempo y recursos
seguridad y pruebas de mejora la seguridad de los (+5), pero mayor exposicion
penetracion sistemas  (+15), requiere a  vulnerabilidades no
regularmente tiempo y recursos para realizar detectadas (-15).

las auditorias y pruebas (-10).
Proporcionar Aumenta la concienciacion y Ahorro en costos de

capacitacion  continua
sobre concienciacion y
prevenciéon de seguridad
alos usuarios

responsabilidad del personal
en la seguridad (+15), requiere
inversibn en programas de
formacion (-5).

capacitacion (+5), pero falta
de conciencia y posibles
errores de seguridad por
parte del personal (-15).

Bloque 46: Analisis de Trafico

Tabla 71 Analisis de Trafico

Propuesta de Andlisis de Aceptacion Analisis de Rechazo
Mitigacién
Implementar Mejora  significativa en la Ahorro en inversiones vy
encriptacion confidencialidad y seguridad de la recursos (+5), pero alta
avanzada para transmision de datos (+20), exposicion a riesgos de
proteger el trafico requiere inversion entecnologiay espionaje y violacion de datos (-
de red posible impacto en el rendimiento  20).

(-10).
Instalar sistemas Aumenta la capacidad para Ahorro en costos de
de detecciébn de detectar vy responder a implementacion y capacitacion
intrusiones  mas actividades sospechosas (+15), (+5), pero mayor vulnerabilidad
efectivos requiere inversion en a actividades no detectadas y

herramientas y capacitacion (-

10).

potenciales

brechas de

seguridad (-15).

Realizar auditorias
regulares de
seguridad de red

Contribuye
vulnerabilidades y mejorar
postura de seguridad general
(+15), requiere tiempo y recursos

identificar
la

a

para llevar a cabo las auditorias (-

5).

Ahorro en recursos y tiempo
(+5),
detectar
seguridad a tiempo (-15).

pero posibilidad de no
problemas de
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Bloque 47: Repudio Intencionado

Tabla 72 Repudio Intencionado

Propuesta de Anadlisis de Aceptacion Andlisis de Rechazo
Mitigacion

Implementar un Asegura la confiabilidad de los Ahorro en inversiones y
sistema de control de registros y la capacidad para atribuir recursos  (+5), pero
integridad y no acciones a usuarios especificos riesgo significativo de no

repudio mas robusto

(+20), requiere inversion

implementar (-10).

en
tecnologia y puede ser complejo de

poder probar la autoria
de las acciones (-20).

Realizar auditorias
regulares y monitoreo
continuo de
actividades
sospechosas

Mejora la deteccion de actividades
sospechosas y la capacidad de
respuesta (+15), requiere recursos
para monitoreo y auditorias (-10).

Ahorro en recursos y
tiempo (+5), pero mayor
riesgo de no detectar
actividades fraudulentas
a tiempo (-15).

Proporcionar
capacitacion sobre la
importancia 'y las
implicaciones legales
del repudio

Aumenta la conciencia y

responsabilidad entre los usuarios
(+10), requiere tiempo y recursos

para la capacitacion (-5).

la Ahorro en tiempo vy
recursos (+5), pero
menor  conciencia y
potencial aumento de
intentos de repudio (-10).

Bloque 48: Interceptacion de Informacion (Escucha)

Tabla 73 Interceptacion de Informacion (Escucha)

Propuesta de

Mitigacion

Andlisis de Aceptacién

Analisis de Rechazo

Implementar sistemas
de cifrado de
comunicaciones mas
avanzados

Fortalece la confidencialidad y
seguridad de las
comunicaciones (+20), puede
requerir inversion significativa
en tecnologia y capacitacion (-
10).

Ahorro en costos y recursos
(+5), pero riesgo continuo y
potencialmente creciente de
interceptacion de
comunicaciones (-20).

Adoptar redes
privadas virtuales
(VPN) para proteger la
transmisiéon de datos

Mejora la seguridad y privacidad
de las comunicaciones,
especialmente en  entornos
remotos o publicos (+15), puede
incurrir en costos adicionales y
requerir configuraciébn compleja
(-10).

Ahorro en costos (+5), pero
exposicion a riesgos de
seguridad en la transmision
de datos, especialmente en
redes no seguras (-15).

Realizar revisién vy
mejora continua de los
protocolos de
seguridad de
comunicacion

Asegura que las préacticas de
seguridad estén actualizadas y
sean eficaces (+10), requiere
tiempo y recursos para revision
y actualizacion constantes (-5).

Menos recursos dedicados a
revision y actualizacion (+5),
pero potencial para que los
protocolos de seguridad
queden obsoletos y sean
menos eficaces (-10).
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Bloque 49: Modificacion Deliberada de la Informacion

Tabla 74 Modificacién Deliberada de la Informacion

Propuesta de Andlisis de Aceptacion Andlisis de Rechazo
Mitigacion

Implementar sistemas Refuerza la confiabilidad y Ahorro en costos y recursos
de control de exactitud de los datos (+20), (+5), pero permanece el riesgo

integridad de datos
mas efectivos

puede requerir una inversion
significativa y tiempo para
implementarse (-10).

de manipulacién de datos y la
posible pérdida de integridad (-
20).

Realizar auditorias de

datos y
monitorizacion en
tiempo real

Permite la deteccion rapida y
la respuesta a manipulaciones
no autorizadas (+15), requiere
recursos y herramientas
adicionales para monitoreo
constante (-10).

Menos inversién en recursos y
herramientas de monitoreo
(+5), pero mayor riesgo de no
detectar manipulaciones a
tiempo (-15).

Proporcionar

capacitacion y
concienciacién sobre
la seguridad e

integridad de los datos

Fomenta una cultura de
seguridad y prevencion entre
los empleados (+10), puede
requerir tiempo y recursos
para el desarrollo de
programas de formacion (-5).

Ahorro en tiempo y recursos
destinados a formacién (+5),
pero los empleados pueden no
estar plenamente
concienciados o preparados
para prevenir manipulaciones (-
10).

Bloque 50: Destruccion de Informacion Intencionado

Tabla 75 Destruccion de Informacion Intencionado

Propuesta de Anadlisis de Aceptacion Andlisis de Rechazo
Mitigacion

Invertir en soluciones Asegura la integridad y Ahorro en costos y recursos
de respaldo y disponibilidad de los datos (+5), pero se mantiene el

recuperacion de datos
mas robustas y
automaéticas

(+20), puede requerir inversion
significativa y recursos (-10).

riesgo de pérdida permanente
de datos criticos (-20).

Revisar y reforzar las

Mejora la seguridad general de

los datos y reduce la
vulnerabilidad a ataques (+15),
puede requerir tiempo 'y

recursos para implementacion y
formacion (-10).

Menos inversién en tiempo y
recursos (+5), pero
permanece la exposicion a
amenazas Yy posibles brechas
de seguridad (-15).

politicas y
herramientas de
seguridad y
proteccion de datos

Realizar pruebas
regulares de
recuperacion de

desastres y planes de
continuidad de
negocio

Asegura la preparacion vy
resiliencia frente a incidentes
(+10), puede implicar
interrupciones temporales y uso
de recursos para pruebas (-5).

Menos interrupciones y ahorro
de recursos (+5), pero la
organizacion puede no estar
preparada para responder
efectivamente a un incidente
grave (-10).
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Bloque 51: Divulgacion de Informacion Intencionado

Tabla 76 Divulgacion de Informacion Intencionado

Propuesta de

Mitigacion

Analisis de Aceptacion

Analisis de Rechazo

Reforzar las politicas y
practicas de manejo vy
clasificacién de

Aumenta la proteccion de la

informacion confidencial

mejora la conciencia sobre su

Ahorro en tiempo vy
y recursos (+5), pero se
mantiene el riesgo de

informacion manejo adecuado (+15), puede divulgacion no autorizada
confidencial requerir tiempo y recursos para de informacién (-15).
la implementacién y capacitacion
(-5).
Invertir en tecnologias Refuerza la seguridad y Ahorro financiero y de
avanzadas de cifrado y proteccion de los datos tiempo (+5), pero
control de acceso confidenciales (+20), implica permanece la
costos de inversion y vulnerabilidad de los datos
posiblemente tiempo de aaccesos no autorizados (-
implementacién (-10). 20).
Realizar campafias Mejora la comprensibn 'y Menor inversion en
regulares de responsabilidad del personal en capacitacion y recursos
concienciacion sobre la proteccién de la informacion (+5), pero se mantiene un
seguridad de la (+10), requiere inversibn en nivel bajo de concienciacién
informacién entre el formaciony recursos (-5). y  responsabilidad  del
personal personal (-10).

Bloque 52: Manipulacion de Programas Intencionado

Tabla 77 Manipulacion de Programas Intencionado

Propuesta de Mitigacién

Analisis de Aceptacién

Analisis de Rechazo

Revisar y fortalecer los
protocolos derevisiony
validacion de cddigo

Mejora la calidad y seguridad
del coédigo (+15), requiere
tiempo y recursos adicionales
para implementar los nuevos
procesos (-5).

Ahorro en tiempo y recursos
(+5), pero persiste el riesgo de
manipulacion de cédigo y
vulnerabilidades (-15).

Implementar sistemas
de deteccion de
manipulacion de
software

Refuerza la seguridad del
software y detecta
manipulaciones rapidamente
(+20), implica costos de
inversion y mantenimiento (-
10).

Ahorro  financiero y de
recursos (+5), pero se
mantiene expuesto a

manipulaciones de software y
posibles brechas de seguridad

Proporcionar
capacitacion al personal
en practicas seguras de
programaciony revision
de cédigo

Aumenta la competencia y la
conciencia de seguridad del
equipo de desarrollo (+10),
requiere inversion en
formacion y tiempo (-5).

(-20).

Menor inversion en
capacitacion (+5), pero
persiste la falta de

concienciacion y habilidades
en seguridad del software (-
10).
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Bloque 53: Manipulacion de los Equipos Intencionado

Tabla 78 Manipulacion de los Equipos Intencionado

Propuesta de

Mitigacion

Andlisis de Aceptacidn

Analisis de Rechazo

Revisar y mejorar las
medidas de seguridad
fisica y de acceso a
los equipos

Refuerza la seguridad del
entorno fisico (+15), requiere
inversion financiera y tiempo (-
10).

Ahorro en gastos y recursos
(+5), pero persiste la
vulnerabilidad en la seguridad
fisicay acceso a los equipos (-
15).

Establecer protocolos
mas  estrictos de
monitoreo y control

Mejora la trazabilidad y control
de las operaciones en los
equipos (+20), puede requerir

Ahorro en inversion
tecnolégica y capacitacion
(+5), pero aumenta el riesgo

de cambios en los inversién en nuevas tecnologias de no detectar

equipos y capacitacion (-10). manipulaciones a tiempo (-
20).

Proporcionar Aumenta la concienciacion y las Menor inversion en

capacitacion en
seguridad y manejo
de equipos a los
empleados

habilidades de los empleados
para prevenir 'y detectar
manipulaciones (+10), requiere
inversion en formacién y tiempo

(-5).

capacitacion (+5), pero los
empleados pueden no estar
preparados para prevenir o
responder a manipulaciones (-
10).

Bloque 54: Denegacion de Servicio Intencionado

Tabla 79 Denegacién de Servicio Intencionado

Andlisis de Aceptacidn

Analisis de Rechazo

Propuesta de
Mitigacién

Invertir en
infraestructura y
herramientas para
mitigar ataques de

denegacion de servicio

Mejora la resistencia contra los
ataques DDoS, protegiendo la
disponibilidad del servicio (+20),
requiere una inversion
significativa en tecnologia vy
mantenimiento (-15).

Ahorro economico a corto
plazo (+5), pero aumenta el
riesgo de futuros ataques
DDoS y dafio a la reputacion
de la empresa (-20).

Implementar sistemas
de monitoreo y
respuesta rgpida ante
caidas de servicio

Mejora la capacidad para
detectar y responder
rdpidamente a los incidentes
(+15), puede requerir inversion
en tecnologia y personal (-10).

Ahorro en inversion
tecnolégica y de personal
(+5), pero aumenta el tiempo
de inactividad y el impacto
en los usuarios durante un
ataque (-15).

Desarrollar y practicar
planes de contingencia

y recuperacion ante
incidentes de
seguridad

Asegura una respuesta eficaz y
una rapida recuperacion en
caso de incidentes (+15),
requiere tiempo y recursos para
el desarrollo y préactica de los
planes (-10).

Ahorro de recursos y tiempo
(+5), pero la empresa queda
expuesta y posiblemente
mal preparada para
responder a incidentes de
seguridad (-20).
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Bloque 55: Robo

Tabla 80 Robo

Propuesta de

Mitigacion

Analisis de Aceptacion

Analisis de Rechazo

Mejorar las medidas de
seguridad fisica vy

Fortalece la  proteccion
contra robos y accesos no

Ahorro a corto plazo (+5), pero
se mantiene vulnerable a robos

digital para prevenir autorizados (+20), requiere y accesos no autorizados,
robos una inversion significativa en poniendo en riesgo los datos y

tecnologia y personal (-15).  activos de la empresa (-20).
Implementar sistemas Facilita la recuperacion de Ahorro econémico (+5), pero se
de rastreo y activos y la identificaciébn de aumenta el riesgo de pérdida
recuperacion de datos los responsables (+15), permanente de activos y datos
y equipos robados puede ser costoso valiosos (-15).

implementar 'y mantener

estos sistemas (-10).
Capacitar al personal Aumenta la conciencia y Ahorro de tiempo y recursos

sobre procedimientos
de prevencién y
respuesta ante robos

preparacion del personal
frente a posibles robos (+10),
requiere tiempo y recursos
para la capacitacion (-5).

(+5), pero el personal podria no
estar preparado para prevenir o
responder adecuadamente ante
un robo (-10).

Bloque 56: Ataque Destructivo

Tabla 81 Ataque Destructivo

Propuesta de Andlisis de Aceptacion Andlisis de Rechazo
Mitigacion

Invertir en soluciones Aumenta la resiliencia frente a Ahorro a corto plazo (+5), pero
de seguridad ataques destructivos (+20), se mantiene vulnerable a
cibernética requiere inversibn econdmica ataques destructivos,
avanzadas y significativa (-15). poniendo en riesgo la
proactivas integridad de los datos y la

continuidad operativa (-20).

Desarrollar y practicar Mejora la capacidad de Ahorro de tiempo y recursos
planes de respuestay recuperacion frente (+5), pero la falta de
recuperacion de a ataques destructivos (+15), preparacion puede resultar en
desastres y requiere inversion en tiempo y tiempos de inactividad
continuidad del recursos para desarrollo y prolongados y pérdida de
negocio entrenamiento (-10). datos criticos (-15).

Capacitar al personal Aumenta la conciencia y Ahorro de tiempo y recursos

en la identificacion y
prevencién de
ataques destructivos

preparacion del personal frente
a ataques destructivos (+10),
requiere tiempo y recursos para
la capacitacion (-5).

(+5), pero el personal podria
no estar preparado para
identificar o prevenir atagues
destructivos, aumentando el
riesgo de dafo (-10).
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Bloque 57: Ocupacion Enemiga

Tabla 82 Ocupacion Enemiga

Propuesta de Andlisis de Aceptacion Andlisis de Rechazo
Mitigacion

Implementar Aumenta la capacidad de Ahorro a corto plazo (+5), pero
sistemas de identificar y responder a se mantiene una alta
deteccion y amenazas rapidamente (+20), vulnerabilidad ante ocupaciones
respuesta a requiere inversion econémica y enemigas, poniendo enriesgo la
intrusiones mas de tiempo para implementaciony integridad y disponibilidad de los
efectivos mantenimiento (-10). sistemas (-20).

Revisar y fortalecer

Mejora la robustez del entorno de

Ahorro de tiempo y recursos

las  politicas y seguridad y reduce el riesgo de (+5), pero se mantiene un nivel
sistemas de intrusiones exitosas (+15), de seguridad posiblemente
seguridad requiere inversion en tiempo y insuficiente, incrementando el
recursos para analisis y mejora (- riesgo de ocupaciones
10). enemigas (-15).
Realizar ejercicios Mejora la preparacion y tiempo Ahorro de tiempo y recursos
regulares de de respuesta del equipo de (+5), pero puede resultar en una
respuesta a seguridad ante incidentes (+10), respuesta tardia o ineficiente
incidentes de requiere inversidon en tiempo y ante una ocupacion enemiga
seguridad recursos para planificacion y real, aumentando el dafio
ejecucion (-5). potencial (-10).
Bloque 58: Indisponibilidad del Personal
Tabla 83 Indisponibilidad del Personal
Propuesta de Anadlisis de Aceptacion Andlisis de Rechazo
Mitigacion
Desarrollar e Mejora la resiliencia Ahorro a corto plazo (+5), pero
implementar planes organizacional frente a la incrementa la vulnerabilidad
de sucesion pérdida de personal critico ante la indisponibilidad de

respaldo de personal

(+15), requiere inversion en
tiempo 'y recursos para
desarrollo e implementacién (-
5).

personal clave, poniendo en
riesgo la continuidad de las
operaciones (-15).

Invertir en la Aumenta la capacidad internay Ahorro econdémico a corto
capacitacion reduce la dependencia de plazo (+5), pero mantiene una
desarrollo de mas individuos especificos (+10), baja redundancia de
miembros del equipo requiere inversion econdmica 'y habilidades criticas,
en habilidades de de tiempo para capacitacion (- aumentando el riesgo ante la
seguridad 10). indisponibilidad de personal (-
10).
Contratar servicios Provee un soporte inmediato y Ahorro economico (+5), pero
externos de experto en caso de necesidad aumenta la vulnerabilidad ante
seguridad cibernética (+10), implica costos situaciones de crisis,
como respaldo adicionales y posibles careciendo de un respaldo

cuestiones de confidencialidad
(-10).

experto inmediato (-10).
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Bloque 59: Extorsion

Tabla 84 Extorsion

Propuesta de Andlisis de Aceptacion Andlisis de Rechazo
Mitigacion

Implementar Fortalece la infraestructura de Ahorro econdmico a corto
soluciones de seguridad cibernética, plazo (+5), pero mantiene
seguridad avanzadas reduciendo la probabilidad de wuna alta vulnerabilidad a
para prevenir futuros ataques (+15), requiere ataques de ransomware,
ransomware inversion econémica significativa poniendo en riesgo la

(-10).

integridad y disponibilidad
de los datos (-15).

Establecer protocolos
de respuesta y

recuperacion ante
ataques de
ransomware

Mejora la capacidad de
respuesta y minimiza el impacto
en caso de ataque (+10),
requiere inversion en tiempo y
recursos para su desarrollo e
implementacién (-5).

Ahorro en recursos a corto
plazo (+5), pero aumenta el
tiempo y costo de
recuperacion en caso de
ataque, y puede resultar en
pérdida de datos criticos (-
10).

Realizar camparfias de
concienciaciéon sobre
riesgos y prevencion
de ransomware entre
el personal

Aumenta la conciencia vy
preparacion del personal,
reduciendo el riesgo de
infecciones por programa

maligno (+10), requiere inversiéon
en tiempo y recursos para su
desarrollo e implementacion (-5).

Ahorro en recursos a corto
plazo (+5), pero mantiene
una baja conciencia vy
preparacion del personal,
aumentando el riesgo de
ataques exitosos de
ransomware (-10).

Bloque 60: Ingenieria Social (Picaresca)

Tabla 85 Ingenieria Social (Picaresca)

Propuesta de Analisis de Aceptacion Andlisis de Rechazo
Mitigacion

Proporcionar Aumenta la conciencia y Ahorro en recursos a corto
capacitacion y preparacion del personal para plazo (+5), pero mantiene una
concienciacion sobre detectar y evitar ataques de baja concienciay preparacion
ingenieria social a ingenieria social (+10), requiere del personal, aumentando el

todos los empleados

inversion en tiempo y recursos

riesgo de ataques exitosos de

para el desarrollo e ingenieria social (-10).
implementacion (-5).
Implementar sistemas Fortalece la autenticacion y Ahorro economico a corto
de verificacion de verifica la identidad de las plazo (+5), pero permite una
identidad mas personas que acceden a mayor vulnerabilidad a
estrictos recursos  sensibles  (+10), ataques de ingenieria social
requiere inversion econdmica debido a la autenticacion débil

en tecnologia y capacitacion (-
5).

(-10).

123



Revisar y reforzar las Mejora las politicas y Ahorro en tiempo y recursos a
politicas de seguridad procedimientos para prevenir, corto plazo (+5), pero

y respuesta ante detectar y responder a ataques mantiene politicas y
incidentes de de ingenieria social (+10), procedimientos obsoletos y
ingenieria social requiere tiempo y recursos para vulnerables a ataques de

su revision y actualizacién (-5).  ingenieria social (-10).
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21/11/23, 23:39 Encuesta de Impacto Videojuego Ciberseguridad

Encuesta de Impacto Videojuego
Ciberseguridad

Hola y gracias por participar,

En esta importante fase de nuestra investigacion sobre ciberseguridad. Como parte de
nuestro estudio para evaluar el impacto de un videojuego educativo en el conocimiento y las
actitudes hacia la ciberseguridad, te pedimos que completes dos encuestas breves.

La primera encuesta, que realizaras antes de interactuar con el videojuego, busca
comprender tu nivel actual de conocimientos y percepciones sobre la ciberseguridad.

La segunda, que se administrara después de jugar, tiene como objetivo evaluar cualquier
cambio o mejora en tu comprensién y actitudes hacia este tema crucial.

Tus respuestas son valiosas y nos ayudaran a medir la eficacia del videojuego como
herramienta educativa. Aseguramos la confidencialidad de tus respuestas, que solo se
utilizaran con fines de investigacion.

jAgradecemos tu tiempo y tus aportes sinceros!

1. Edad

Mark only one oval.
18a23
24 a 29

30a35

350 mas

https://docs.google.com/forms/d/100VgEJaLObO3DZK6KNdDUKDHKF8EfnOkCsQhw5okBGM/edit 1/9



21/11/23, 23:39 Encuesta de Impacto Videojuego Ciberseguridad

2. Género

Mark only one oval.

Masculino

Femenino

Encuesta Pre-Exposicion del Videojuego

Objetivo: Evaluar el nivel de conocimiento hacia la ciberseguridad antes de la experiencia con
el videojuego.

Instrucciones: Por favor, responde las siguientes preguntas basandote en lo que has aprendido
de ciberseguridad.

3. ¢Estas familiarizado/a con los conceptos de Confidencialidad, Integridad y *
Disponibilidad (CID) en ciberseguridad?
*CID: Confidencialidad, Integridad y Disponibilidad de la informacion

Mark only one oval.

Si

No

4. ¢Consideras importante la ciberseguridad en tu vida diaria? *

Mark only one oval.

Si

No

https://docs.google.com/forms/d/100VgEJaLObO3DZK6KNdDUKDHKF8EfnOkCsQhw5okBGM/edit 2/9
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5. ¢Crees que los videojuegos pueden ser una herramienta efectiva para aprender  *
sobre ciberseguridad?

Mark only one oval.

Si

No

6. ¢Tienes conocimientos sobre como protegerte contra ataques al CID de la *
Informacién?

Mark only one oval.

Si

No

7. ¢Conoces Tips de Seguridad para mantener el CID de la informacion? *
Mark only one oval.

Si

No

8. (¢Estas al tanto del Catalogo de Elementos de Magerit V3 y su relevancia parala *
ciberseguridad?

Mark only one oval.

Si

No

https://docs.google.com/forms/d/100VgEJaLObO3DZK6KNdDUKDHKF8EfnOkCsQhw5okBGM/edit 3/9
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9. (Te sientes motivado/a para aprender mas sobre ciberseguridad? *

Mark only one oval.

Si

No

iVamos a jugar!
Por favor, descarga el juego e instalalo en tu celular o pidele a al encuestador que te facilite

un dispositivo con la aplicacidn, las credenciales ya estan cargadas en el juego, inicia sesion
con esa cuenta.

https://docs.google.com/forms/d/100VgEJaLObO3DZK6KNdDUKDHKF8EfnOkCsQhw5okBGM/edit 4/9
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Videojuego de Seguridad

"LA BATALLA POR LA RED"

En uvn mundo digital donde la
informacion es tan wvaliosa
como el oro, existe un héeroe
inesperado:

iohield, el Escudo de
Sequridad!

iShield, el Escudo de Seguridad!
Fero Shield no es un
superhéroe coman y corriente.
No, el es un escudo de pixel art
con una mision: proteger los
preciados datos del reino

digital.

Continuvar...

https://docs.google.com/forms/d/100VqEJaLO0bO3DZKEKNdDUKDHKF8EfnOkCsQhw50kBGM/edit

5/9
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Encuesta Post-Exposicion del Videojuego

Objetivo: Evaluar el impacto del videojuego en la comprension hacia la ciberseguridad
después de la experiencia de juego.

Instrucciones: Por favor, responde las siguientes preguntas basandote en lo que has aprendido
y experimentado después de jugar el videojuego de ciberseguridad.

10. ¢Comprendes los conceptos de Confidencialidad, Integridad y Disponibilidad *
(CID) en ciberseguridad?

Mark only one oval.

Si

No

11. ¢Pudiste identificar como las decisiones tomadas en el juego afectaron la CID de *
la informacién?

Mark only one oval.

Si

No

12. ¢Ha cambiado tu percepcion sobre la importancia de la ciberseguridad en tu vida *
diaria tras jugar?

Mark only one oval.

Si

No

https://docs.google.com/forms/d/100VgEJaLObO3DZK6KNdDUKDHKF8EfnOkCsQhw5okBGM/edit 6/9
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13. ¢Consideras ahora que los videojuegos son una herramienta efectiva para *
aprender sobre ciberseguridad?

Mark only one oval.

Si

No

14. ¢El juego ha influenciado tu percepcion sobre la importancia de la *
ciberseguridad, tanto a nivel personal como organizacional?

Mark only one oval.

Si

No

15. ¢Consideras util el contenido basado en Magerit para comprender mejor las *
amenazas de ciberseguridad?

Mark only one oval.

Si

No

16. ¢Te ha motivado el videojuego a buscar mas informacion y seguir educandote en *
ciberseguridad?

Mark only one oval.

Si

No

https://docs.google.com/forms/d/100VgEJaLObO3DZK6KNdDUKDHKF8EfnOkCsQhw5okBGM/edit 7/9
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This content is neither created nor endorsed by Google.

Google Forms

https://docs.google.com/forms/d/100VgEJaLObO3DZK6KNdDUKDHKF8EfnOkCsQhw5okBGM/edit 8/9
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