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RESUMEN

“PROGRAMA DE FORMACION DE SEGURIDAD INFORMATICA, BASADO EN
LA PUBLICACION NIST SP 800-50 PARA LA CONTRALORIA GENERAL DEL
ESTADO - DIRECCION PROVINCIAL DE IMBABURA”

Autor: Rodriguez Erazo Cristian Fernando

Correo: cfrodrigueze@utn.edu.ec

El desconocimiento de los funcionarios de la Contraloria General del Estado - Direccion
Provincial de Imbabura (CGE-DPI) y la escasa formacién en materia de seguridad
informéatica podrian ocasionar situaciones que provoquen dafios a los activos de
informacion y a los datos de la Institucion. El objetivo del presente estudio se centr6 en
implementar un programa de formacion de seguridad informética. El enfoque de
investigacion fue de caracter cuantitativo, se realiz6 una recopilacién e interpretacion de
los datos obtenidos de la formacion que se llevd a cabo, asi como la validacion del
programa propuesto, mediante la evaluacion de la efectividad y el impacto que gener6 en
los funcionarios. El procedimiento metodoldgico, que se utilizo, para conocer a fondo la
situacion de la problematica presentada fue la investigacion de campo para la obtencién
de la informacion necesaria para el desarrollo del programa de formacién. Los
instrumentos utilizados para investigar la problematica planteada, fueron a través de las
diferentes técnicas de este tipo de investigacion, en este caso: observacion, formularios
de evaluacion, reportes y encuestas. Todas estas técnicas se realizaron a una poblacion de
47 funcionarios de los cuales participaron 31, los resultados fueron sometidas al analisis
respectivo, obteniéndose conclusiones y |recomendaciones. Los resultados evidenciaron
que existio un antes y un despues de la implementacion del programa de formacién de
seguridad informatica. Evidenciandose una efectividad del 58,82% del programa, al
verificar que existié una disminucion en la ocurrencia de incidentes de seguridad post

implementacion.
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ABSTRACT

“COMPUTER SECURITY TRAINING PROGRAM, BASED ON NIST SP 800-50
PUBLICATION FOR THE CONTRALORIA GENERAL DEL ESTADO -
DIRECCION PROVINCIAL DE IMBABURA”

Author: Rodriguez Erazo Cristian Fernando

Email: cfrodrigueze@utn.edu.ec

The lack of knowledge of the Contraloria General del Estado - Direccion Provincial de
Imbabura (CGE-DPI) employees and the limited training in computer security could
cause situations that cause damage to the information assets and data of the Institution.
The objective of this study focused on implementing a computer security training
program. The research approach was quantitative in nature, a compilation and
interpretation of the data obtained from the training that was implemented, as well as the
validation of the proposed program, by evaluating the effectiveness and the impact it
generated on the employees. The methodological procedure that was used to fully
understand the situation of the problem presented was field research to obtain the
necessary information for the development of the training program. The instruments used
to investigate the problem raised were through the different techniques of this type of
research, in this case: observation, evaluation forms, reports and surveys. All these
techniques were implemented on a population of 47 employees, of which 31 participated,
The results were subjected to the respective analysis, obtaining conclusions and
recommendations. The results showed that there was a before and after the
implementation of the computer security training program. Evidence of an effectiveness
of 58.82% of the program, verifying that there was a decrease in the occurrence of security

incidents post-implementation.

12



CAPITULO |

EL PROBLEMA

1.1 Introduccion

En la seguridad informatica, el factor humano es siempre el eslabon més débil. A
nivel informatico, se traduce en que la gran mayoria de las infecciones de malware que
se producen son responsabilidad directa del usuario, en muchas ocasiones de forma
totalmente involuntaria. Un estudio en materia de seguridad informatica realizado por
Check Point a finales de 2016 dio como resultado que: el malware sigue creciendo en las
empresas fundamentalmente porque los propios empleados descargan algun tipo de este
software malicioso cada cuatro segundos. Una situacion que se vuelve incluso mas
complicada si se analizan los dispositivos mdviles, cada vez mas implantados en
cualquier tipo de negocio debido a las ventajas en movilidad y productividad que ofrecen
soluciones informaticas como Office 365. (Awe & Awe, 2016)

De esta manera, la seguridad de estos dispositivos se ve comprometida bien
porque se realiza la descarga de algun tipo de malware en éstos o bien por conectarse a
redes inseguras o maliciosas. La conclusion del estudio es que no basta con implementar
gran infraestructura tecnoldgica para buscar la proteccién de los sistemas o dispositivos,
sino que hace falta también formar a los usuarios para que mantengan en todo momento

buenas préacticas y aseguren la integridad de los archivos y equipos. (Awe & Awe, 2016)

1.2 Problema de investigacion

Las amenazas informaticas avanzan en la misma medida que surgen innovaciones
tecnoldgicas, mismas que tienden a neutralizar las iniciativas maliciosas. Es una carrera
que no tiene fin, ya que, cuando se logra hacer frente a un determinado malware, los
usuarios maliciosos estudian la nueva tecnologia y pueden crear nuevos vectores de
ataque. (Castillo & Castillo, 2020)

Actualmente las nuevas tecnologias permiten tener una adecuada seguridad en la
informacidn de las organizaciones, estas tecnologias son cada dia mas sofisticadas, desde
cifrado de extremo a extremo para las conversaciones de audio, texto y documentos hasta
codigos de verificacion de 2 pasos. De igual manera, las soluciones informaticas para

tener la adecuada infraestructura en los sistemas han estado mejorando dia a dia las
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estrategias, pero, a pesar de todas estas soluciones y de que las organizaciones cuenten
con complejos sistemas que garanticen no ser victimas de un ciberataque, el factor

humano sigue siendo un gran problema. (Castillo & Castillo, 2020)

Las organizaciones ya no pueden confiar Gnicamente en sus métodos comunes de
defensa tecnoldgica para mantenerlas a salvo. Los ciberdelincuentes estan utilizando
sofisticadas técnicas de ingenieria social para evadir estas defensas. Y todo lo que se
necesita es que un empleado haga clic en un enlace malicioso o descargue un archivo

infectado para que su informacion quede en riesgo. (Ciberseg., 2019)

Los empleados deben ser la primera linea de defensa contra la ciberdelincuencia,
por lo que es vital que posean todos los conocimientos y habilidades necesarias para
proteger la organizacion. Un programa de formacion de seguridad informatica es la mejor
manera de educar al personal y crear una cultura de seguridad prioritaria. (Ciberseg.,
2019)

Figura 1

Descuido o desconocimiento de los usuarios

4_0

-

¢ ¢

CORRED MALWARE

MALICIOSO

-

CONTRASERIAS
DEBILES

password 123

DIVULGACION
DE CONTRASERIA

USB INFECTADA

Nota. Este grafico muestra las amenazas que podrian aprovechar el desconocimiento de los
usuarios.

La falta de conocimiento de los funcionarios de la Contraloria General del Estado -

Direccion Provincial de Imbabura (CGE-DPI) y la escasa formacion en materia de seguridad
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informaética podrian ocasionar situaciones que provoquen dafios a los activos de informaciény a

los datos de la Institucion.

Los principales incidentes que se han presentado dentro de la Institucion, provocados por
el desconocimiento de los funcionarios han sido por utilizar memorias usb en cualquier
dispositivo, no cerrar la sesion del computador cada vez que no se encuentran frente al equipo,
contrasefias débiles, divulgar y compartir las contrasefias, ataques de ingenieria social, pérdida de

informacidn por ransomware, irrespetar o desconocer la normativa vigente, etc.

La Institucion cuenta con una gran infraestructura tecnoldgica, ofrece una alta
disponibilidad de sus servicios informaticos, sin embargo, esto no es suficiente, sino que también

los funcionarios deben ser parte fundamental de la seguridad informatica.

Son por estas razones que dentro de la CGE-DPI debe ser una prioridad, mejorar los
métodos para que los funcionarios entiendan la importancia de la seguridad de sus datos, es
necesario formar y generar una cultura de seguridad adecuada para que logren identificar una
potencial amenaza, por ejemplo, saber la diferencia entre un correo fraudulento y uno genuino,

ya que de esto depende que no se lamenten por haber perdido toda su informacion.

1.3 Interrogantes de la investigacion

e (Cudles son las amenazas de seguridad informatica que podrian afectar la
proteccion de los activos e informacion digital en la Contraloria General del
Estado - Direccion Provincial de Imbabura?

e ;Cual es el nivel de conocimiento sobre seguridad informatica que tienen los
funcionarios de la Contraloria General del Estado - Direccién Provincial de
Imbabura?

e Los funcionarios de la Contraloria General del Estado - Direccion Provincial de

Imbabura, ¢se encuentran preparados a la hora de afrontar amenazas informaticas?

1.4 Objetivos de la investigacion

1.4.1 Objetivo general

Implementar un programa de formacion de seguridad informatica, basado en la
publicacion NIST SP 800-50, para la Contraloria General del Estado - Direccion

Provincial de Imbabura.
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1.3.2 Objetivos especificos

e Realizar un marco conceptual de las amenazas de seguridad informatica, para la
proteccion de activos de informacion en la CGE-DPI.

e Determinar el nivel de conocimiento sobre seguridad informatica que poseen los
servidores de la CGE-DPI.

e Disefiar el programa de formacion sobre la seguridad informaética, de acuerdo a
las directrices de la NIST SP 800-50.

e Evaluar la efectividad del programa de formacion al personal de la CGE-DPI, en
base al modelo 2 de la NIST SP 800-50.

1.5 Justificacién

Intentar cambiar los habitos de los usuarios no es una tarea sencilla, pero se debe
iniciar paso a paso, realizando planes o programas de formacion y concientizacion, para
orientar e instruir a los empleados, ya que, usuario que ignora aspectos de seguridad
informatica, puede provocar que todo el trabajo de meses sea encriptado, al ser victimas
de un ransomware, como son varios casos que se han suscitado a nivel de Latinoamérica,
quienes recibieron un ataque de este tipo, en el que se secuestré informacion para
posteriormente extorsionar a la empresa y solicitar un depésito millonario para facilitar
la llave de desencriptacion; todo sucedid por un usuario que abri6 un correo malicioso v,
desconociendo las medidas basicas de prevencion de seguridad informatica, cayo en la

trampa de los criminales. (Castillo & Castillo, 2020)

Existen ciberdelincuentes que intentaran penetrar la seguridad de los dispositivos
con intenciones maliciosas como pueden ser atacar a otros equipos o sitios web o redes

simplemente para molestar. (De Expertos En Ciencia Y Tecnologia, 2022)

Se debe prevenir el robo de datos tales como nimeros de cuentas bancarias,
informacién de tarjetas de crédito, contrasefias, documentos, hojas de calculo, etc. Es
primordial durante las actuales comunicaciones. Muchas de las acciones diarias dependen
de la seguridad informatica a lo largo de toda la ruta que siguen nuestros datos. Los datos
almacenados en un computador también pueden ser mal utilizados por accesos no

autorizadas. (De Expertos En Ciencia Y Tecnologia, 2022)
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Los anteriores aspectos vuelven a evidenciar la necesidad de que los datos deben
permanecer seguros y protegidos confidencialmente. Son por estas razones que, no solo
tenemos que invertir en la adecuada infraestructura tecnoldgica, sino también en la
formacion de los empleados para permitir el correcto uso de las tecnologias. Por lo tanto,
es necesario desarrollar programas de formacion y concientizacion que complementen y

contribuyan a la Seguridad de la Informacion. (Castillo & Castillo, 2020)
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CAPITULO 11

MARCO REFERENCIAL

2.1 Antecedentes

Al realizar diversas consultas en las en diferentes bases de datos de investigacion
academica con respecto a las investigaciones previas, se encontraron los siguientes

proyectos que aportan aspectos significativos relacionados con el presente proyecto:

La utilizacion de las nuevas tecnologias de la informacion y comunicaciones se
ha convertido en un aspecto fundamental de la globalizacion. El avance continuo de las
herramientas disponibles para la gestion de la informacion, tales como celulares, tabletas,
portatiles, etc., permiten ingresar a un universo de informacion de todo tipo de contenido,
tales como redes sociales, correos electronicos, fotos, chats, blogs, etc., y a su vez permite
a los cibercriminales ampliar su panoramica, respecto a sus objetivos, accediendo a
informacidén personal, financiera, social y demas. Toda esta tecnologia y su constante
evolucidn constituyen altos riesgos en la seguridad de la informacion, lo que genera la
necesidad de aplicar controles efectivos que permitan protegerse de dichas amenazas.
(Augusto, 2017)

Este documento trata las recomendaciones para crear concienciacion en seguridad
de la informacion en favor de la seguridad y asi explotar de la mejor manera el avance

tecnoldgico. (Augusto, 2017)

A diario se descubren nuevas debilidades, por lo general, son pocos los
responsables de Tecnologia que comprenden la importancia que tiene la seguridad y cémo
pueden afrontar el grave problema que existe detras de vulnerabilidades que permiten a
un atacante, violar la seguridad de una organizacion y cometer delitos en funcion del robo

de informacion. (Fases de un ataque informatico, 2014)

En este marco, donde los principales actores son las organizaciones de cualquier
magnitud, los sistemas de informacion, el dinero y ciberdelincuentes; es absolutamente
necesario y primordial planear estrategias de seguridad que permitan instaurar barreras
defensivas orientadas a disminuir efectivamente ataques tanto externos como internos.

(Fases de un ataque informatico, 2014)
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Para disminuir de manera eficaz el impacto provocado por los ataques
informaticos, es de gran importancia conocer de qué manera atacan y cuales son las
vulnerabilidades de un sistema cominmente explotadas, en los que se deben encaminar
los esfuerzos de seguridad tendientes a la prevencion de los mismos. (Fases de un ataque
informatico, 2014)

2.2 Marco teorico

2.2.1 Seguridad informética

Concepto

La ciberseguridad se refiere al resguardo de la informacion y, principalmente, al
procesamiento que se hace de la misma, con la finalidad de impedir la manipulacion de
datos y procesos por personas no autorizadas. Su principal objetivo es que tanto usuarios
como infraestructura tecnolégica e informacion cuenten con proteccion contra dafios y

amenazas hechas por ciberdelincuentes. (CX Solutions, s. f.)

Por esta razdn, la proteccion de la privacidad de la informacién dentro de los
sistemas informaticos se ha vuelto parte indispensable para las empresas y la operacién

de las organizaciones. (CX Solutions, s. f.)

Se sabe que no existen sistemas 100% seguros, por lo que las organizaciones que
hacen uso de la actual tecnologia, deben buscar los mecanismos idoneos para garantizar
la seguridad de su informacién, a través de los diferentes tipos de seguridad informatica

que existen. (Unir, 2022)

Tipos
» Seguridad orientada al hardware: Resguardo principal del dispositivo, ya que
sin elementos de hardware no puede haber dispositivo en si. Este tipo de seguridad
se centra en el resguardo del firmware, entre otros aspectos, este elemento es el
encargado de ejecutar y dar paso al software en el equipo o dispositivo. Por tal
razon, si se vulnera alguna seguridad en el firmware, se podra acceder casi con

total seguridad de forma indirecta al software. (Llamas, 2022)

» Seguridad orientada al software: Este tipo de seguridad es la méas conocida y la
que mas ataques recibe en el mundo virtual, ya que es la mas vulnerable, y el

namero de iniciativas para intentar penetrarla es muy grande en comparacion con
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la seguridad de hardware. Deteriorar el funcionamiento del sistema operativo o de
un programa en concreto, con fines relacionados con el espionaje o el robo de

informacidn, son los mas comunes. (Llamas, 2022)

» Seguridad orientada a la red: La seguridad que se basa en redes es aquella que
trata el resguardo de los canales por los que se envia y recibe informacion entre
dispositivos. Frecuentemente suele ser noticia que los servidores de una
aplicacion o software han sido presa de un ataque, sin ser los dispositivos de forma
directa el objetivo de ataque. La informacion que buscan los atacantes es la que
se almacena en los servidores, los cuales guardan gran cantidad de informacion

personal de los usuarios. (Llamas, 2022)
Pilares

> Confidencialidad

Este aspecto impide que la informacion se difunda pablicamente a individuos u
organizaciones no autorizadas; esto significa que, certifica que el acceso a la informacién

sea Unicamente a las personas autorizadas.

Es asi que, abarca todos los mecanismos que eviten que se divulgue informacion
gue no es conveniente que se conozca por usuarios ajenos a la organizacion.
(AdminlberoBlogs, 2021)

» Disponibilidad

Caracteristica de la informacion de estar al alcance de quienes deben acceder a

ella, ya sean usuarios, organismos 0 procesos, en el momento que sea requerido.

Es de gran importancia, ya que un acceso limitado en el tiempo puede ser una
ventaja para la seguridad, pero también una desventaja para la operacion. Es asi que la

disponibilidad debe tener este equilibrio. (AdminlberoBlogs, 2021)
» Integridad

La integridad de la informacion es la garantia de que los datos no han sido

modificados y que la informacidn es completamente cierta.

La capacidad de asegurar con exactitud que la informacion que fue generada sigue

siendo la misma, sin modificaciones no autorizadas e incluso garantizar un registro de
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estos casos, es relevante para no utilizar informacién manipulada y que lleve a la toma de

decisiones bajo contextos equivocos. (AdminlberoBlogs, 2021)

En los ultimos tiempos ha comenzado a tener mayor relevancia e interés una
caracteristica adicional, ya que la suplantacion de identidad es una amenaza potencial.
Esta caracteristica es la autenticacion, misma que permite reconocer la identidad de la
persona que brinda y accede a la informacion. Es posible que puede estar considerada
como parte de la integridad o disponibilidad, sin embargo, es trascendental darle la
relevancia para evitar que pase desapercibida. (AdminlberoBlogs, 2021)

¢ Oué protege?

Los elementos mas relevantes que la ciberseguridad busca proteger en cualquier
sistema informatico son el hardware, el software y la informacion. El hardware
corresponde a todas las partes fisicas que conforman el sistema, desde los dispositivos
que se encuentran dentro del CPU(memorias, unidades, tarjetas, entre otros) hasta los que
se encuentra por fuera de €l (teclado, mouse, pantalla, entre otros). EI Software hace
referencia todos aquellos componentes l6gicos (Sistemas Operativos y Aplicaciones) que
le dan funcionamiento al hardware. La informacién corresponde a todos aquellos datos

procesados y organizados gque se almacenan en un Sistema Informatico. (Augusto, 2017)

¢ De qué protege?

Protege a los diferentes sistemas de informacién con el objetivo de que éstos se
encuentren seguros sin que sean susceptibles de ser atacados frente a diferentes amenazas.
Son varias las amenazas que pueden atacar a un sistema informatico, se puntualizan las

mas comunes que tiene la seguridad informatica: (Augusto, 2017)

» Los propios usuarios: la falta de conocimiento o la escasa formacion en materia
de seguridad puede causar situaciones no deseables. Insertar las memorias usb en
cualquier dispositivo, no cerrar o bloquear la sesion de usuario cada vez que no se

encuentren frente al equipo, irrespetar o desconocer la normativa vigente...

» Fallos en el desarrollo de software: un software desarrollado, pero con errores
informaticos, sin los respectivos controles de seguridad, es una puerta abierta

donde hackers y crackers se aprovechan de dicha vulnerabilidad.
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» Intrusos: controlar el acceso tanto a los medios electronicos (bases de datos,
programas de trabajo...) como a los medios fisicos (el acceso a las salas donde se
encuentra el centro de datos o donde se almacenan las grabaciones de las camaras
de seguridad). Un acceso por parte de terceros puede provocar dafios graves, mas
aun si no se tiene conocimientos, es una situacién que puede llegar a ser

catastréfica. (Augusto, 2017)

» Catéstrofes naturales: son imprevistas, con baja probabilidad de que sucedan,
no se esperan, pero las catastrofes y desastres naturales son una amenaza frente a
la proteccion de los sistemas. Para esto siempre lo mejor es la prevencion.
(Augusto, 2017)

¢ Qué es v por qué proteger los activos de informacion?

Un activo de informacién es cualquier informacion o sistema relacionado con el
tratamiento de la misma que represente valor para la organizacion, pueden ser procesos
de negocio, datos, aplicaciones, equipamiento informatico, talento humano, soportes de
informacidn, redes, equipamiento auxiliar o instalaciones. Puede ser atacado deliberada
o accidentalmente con efectos graves para la organizacion. (Infordisa / Security
Operations Center, 2021)

Proteger estos activos de informacion es salvaguardar el proceso del negocio,
hacerlo més fiable y asegurar su continuidad. Para lograrlo hay que aplicar medidas que
prevengan tanto su pérdida como su interrupcién e impedir dafios en la informacion
confidencial y en los sistemas que son trascendentales para el correcto funcionamiento
del negocio. (Tituafia, 2017)

Atague

Cuando se habla de un ataque informatico se hace referencia a la realizacién de
un intento de poner en riesgo la seguridad informatica de un equipo o conjunto de equipos,

con el fin de provocar dafios deliberados que deterioren su funcionamiento. (Caser, 2023)

Ciberdelincuente

Es todo aquel que realiza acciones delictivas a través de internet, como el robo, el

uso ilegitimo de informacion, el acceder a redes privadas, estafas y engafios. En general,
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todo lo concerniente con delitos e ilegalidad en el mundo digital, internet y los sistemas
informaticos, ya que estas personas cuentan con amplios conocimientos en tecnologia.
(Méndez G., 2021)

Hacker

Un Hacker es una persona con amplio conocimiento de tecnologia de la
informacion y comunicaciones, dedicado a detectar fallas de seguridad informatica. Un
hacker puede ser un ciberdelincuente, pero la diferencia es que éste saca provecho y se
beneficia de manera ilegal de todas estas fallas de seguridad que encuentra. (Méndez G.,
2021)

2.2.2 Marco conceptual de amenazas

Una amenaza informatica es toda aquella accién que aprovecha una vulnerabilidad
para atacar o entrar en un sistema informatico. Las principales amenazas informaticas que
podrian vulnerar a las organizaciones provienen en gran medida de ataques externos,
aunque también existen amenazas internas como lo es el robo de informacion o el uso

inadecuado de los sistemas. (Team, s. f.)

Algunas de las amenazas mas comunes a las que se enfrentan las organizaciones
a diario:

Usuarios

Los usuarios son considerados la mayor causa de problemas referentes a la
seguridad informatica. Es asi porque con sus acciones podrian ocasionar graves
consecuencias, son el eslabén mas débil de la cadena de la ciberseguridad. (xeral.net,
2017)

> Desconocimiento

Muchos de los incidentes de seguridad mas comunes y frecuentes, como las
campanas de phishing o el ransomware, tienen un punto en comun: requieren de cierta
interaccion 'y “cooperacion” del propio usuario para lograr su objetivo. (El

desconocimiento de los usuarios, ¢principal causa de infecciones?, 2017)

Los ciberdelincuentes se aprovechan del descuido y, por qué no, de la ingenuidad
de una gran cantidad de usuarios para apropiarse de sus datos personales, sus nimeros de
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tarjeta de crédito y sus contrasefias. Simultdneamente, las amenazas informaticas se
camuflan en supuestas facturas pendientes de pago, multas de transito o documentos
sensibles, y siguen infectando victimas. (El desconocimiento de los usuarios, ¢principal

causa de infecciones?, 2017)

Situacion que puede evitarse si los usuarios conocieran mejor el proceder de las
amenazas Y las estafas, lo cual les permitiria estar alertas y protegerse. ldentificando las
caracteristicas de un correo o sitio fraudulento, es mucho mas facil evitar caer en la

trampa. (Pagnotta, s. f.)

Por esta razén no es un error decir que el desconocimiento de los usuarios, lo que
generalmente se denomina “el error humano”, es una de las mayores causas de incidentes

informaticos. (Pagnotta, s. f.)
» Malas précticas

Contrasefias.- Son la llave al mundo privado, es comun compartir o dejar a la vista de
todos, son predecibles e inseguras. La contrasefia mas usada es 123456, segln la empresa
ESET. (Jiménez, s. f.)

Redes publicas.- No se conoce su nivel de seguridad y pueden ser intervenidas por un
tercero. A pesar de aquello los usuarios las utilizan para compartir informacion personal.
No utiliza sus datos moviles o se conecta en su casa para tratar asuntos privados. En redes
publicas no se debe: sincronizar fotos o videos, abrir aplicaciones de bancos e

instituciones financieras, hacer compras en linea. (Jiménez, s. f.)

Privacidad de la informacidn.- no hay cautela a la hora de compartir datos personales.
No se evita ni se cuida lo que se envia y con quién se comparte esta informacion. No se
cierra o se bloquea la sesion cuando no se encuentran frente al computador. Esto facilita
a los ciberdelincuentes obtener fotos o videos intimos, que son informacion que puede
prestarse para para ciber extorsiones. Se ha evidenciado que las claves y contrasefias se
comparten por medios digitales, se publican en redes sociales informacién sensible:

correos, teléfonos, cédulas o direcciones. (Jiménez, s. f.)

Enlaces, archivos adjuntos- Los enlaces son una forma comun de robar informacion. Es
frecuente que los usuarios abran enlaces de remitentes desconocidos 0 que no son

confiables; de esta manera pueden ser en algiin momento victimas de “phishing”. De la

24



misma manera sucede cuando los usuarios descargan y abren archivos adjuntos de

remitentes no confiables, se puede caer en algln tipo de “malware”. (Jiménez, s. f.)

Malware

Conocido como software malicioso, es un término amplio que describe cualquier
programa o cédigo malicioso que es dafiino para los sistemas. EI malware es un enemigo,
intrusivo e intencionadamente fastidioso y molesto, intenta invadir, deteriorar o
deshabilitar ordenadores, sistemas informaticos, redes, tabletas y dispositivos moviles,
por lo general tomando el control parcial de las operaciones de un dispositivo. (Belcic,
2023)

» Ransomware
El ransomware es uno de los diferentes tipos de malware, disefiado para rechazar
el acceso a un sistema informatico o a la informacion hasta que se pague un rescate. Se
propaga a través de correos electronicos de phishing, publicidad maliciosa, visitando
sitios web infectados o ingresando dispositivos usb infectados. (Ciberseg, 2019)

Los ataques de ransomware causan tiempo de inactividad, fugas de datos, robo de
propiedad intelectual, cifrado y pérdida de datos. La razdn por la que este tipo de malware
es tan peligroso es porque una vez que los ciberdelincuentes se apoderan de los archivos,
no hay ningun software de seguridad ni restauracién del sistema capaz de recuperarlos. A
menos que se pague el rescate e incluso si se paga dicho rescate, no hay ninguna garantia
de que los ciberdelincuentes devuelvan los archivos, las cantidades por pagos de rescates

pueden llegar a ser de cientos de miles de dolares. (Ciberseg, 2019)

Figura 2

Ransomware

Nota. Adaptado de Chau, G. (2020, 10 febrero). Ransomware. acebusiness.
https://www.acebizservices.com/post/2020/02/10/ransomware
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> Virus

Un virus informatico, al igual que un virus de gripe, esté disefiado para difundirse
de un dispositivo a otro y tiene la capacidad de replicarse. Al igual que el virus comun,
no pueden reproducirse sin una célula que los acoja, los virus informaticos no pueden
reproducirse ni multiplicarse sin una programacion, por ejemplo, un archivo o un

documento. (What is a computer virus?, s. f.)

Figura 3

Virus

N

Nota. Adaptado de 123RF. (s.f.). Concepto antivirus portétil. https://es.123rf.com/clipart-

vectorizado/virus computer.html

» Troyanos

Un troyano es un archivo o software que parece ser verdadero y seguro, pero en
realidad se trata de un codigo malicioso. Los troyanos se empaquetan y se entregan dentro
de un programa legitimo y son disefiados para espiar a las victimas o robar su
informacion. Los troyanos aparentan ser algo inofensivo, pero es solo una envoltura para

ocultar su verdadera intencidn. (Belcic, 2023)

Figura 4
Troyano

Nota. Adaptado de Belcic, 1. (2023). ;Qué es un malware Troyano? Guia definitiva. ;Qué es un
malware troyano? Guia definitiva. https://www.avast.com/es-es/c-trojan

26


https://es.123rf.com/clipart-vectorizado/virus_computer.html
https://es.123rf.com/clipart-vectorizado/virus_computer.html
https://www.avast.com/es-es/c-trojan

» Gusanos

Un gusano informatico es un tipo de malware que se reproduce a si mismo,
mientras se difunde por las redes a tantos dispositivos como sea posible. Razon que hace
que el gusano informatico sea caracteristicamente peligroso para las organizaciones.

(Gusanos informaticos - definicion, reconocimiento y proteccion, 2020)

Figura 5

Gusano

Nota. Adaptado de Ryan. (2022). What are computer worms and how do they work? Blue Bastion.
https://www.bluebastion.net/computer-worms-and-how-they-work/

» Keylogger

Los keyloggers actlian realizando un seguimiento y registrando cada tecla que se
pulsa en un teclado, generalmente sin el permiso ni el conocimiento del usuario. Los
keyloggers son un spyware malicioso usado para capturar informacion confidencial,
como contrasefias o informacion financiera que luego seran enviados a terceros para su

aprovechamiento con fines delictivos. (¢Qué es un keylogger?, 2023)

Figura 6
Keylogger

Nota. Adaptado de ¢(Qué es un keylogger? (2023, 19 abril). latam.kaspersky.com.
https://latam.kaspersky.com/resource-center/definitions/keylogger
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Ingenieria Social

La ingenieria social se aprovecha de las personas a través de la manipulacion, para
que compartan informacion que no deberian compartir, descarguen software que no
deberian descargar, accedan a sitios web que no deberian acceder, envien dinero a
ciberdelincuentes e incurran en otros errores que compliquen la seguridad de los activos

o0 seguridad personal o empresarial. (;Qué es la ingenieria social? | IBM, s. f.)

La ingenieria social actua a través de la naturaleza humana, en lugar de un ataque
informatico técnico, manipula la psicologia de las personas para que comprometan la

seguridad personal o empresarial. (;Qué es la ingenieria social? | IBM, s. f.)

» Phishing
Es el delito de engafiar a los usuarios para que faciliten su informacion
confidencial como contrasefias y nimeros de tarjetas de crédito. Al igual como sucede en
la pesca, existe mas de una forma de atrapar a una victima, pero hay una forma de phishing
que es la mas comun. (Anatomy of a Phishing Attack, s. f.)

Los usuarios que son victimas de este ataque reciben un correo electrénico o un
sms que plagia o suplanta la identidad de una persona u organizacion, por ejemplo, un
compafiero de trabajo, un banco o una oficina de gobierno. Cuando la persona abre el
correo electrénico o el sms, encuentra un mensaje disefiado intencionalmente para
asustar, para debilitar su buen juicio al provocar el miedo. El mensaje indica que la
victima vaya a un sitio web y actle inmediatamente o tendra que afrontar alguna

consecuencia. (Malwarebytes, 2019)

Si un usuario cae en la trampa y hace clic en el enlace, se le redirecciona a un sitio
web idéntico al legitimo. Es aqui cuando se le solicita que se registre con el nombre de
usuario y contrasefia. Si la persona es lo suficientemente inocente y lo hace, la
informacion de inicio de sesion llega al ciberdelincuente, la cual sera utilizada para robar
identidades, saquear cuentas bancarias, y vender informacion personal en el mercado
negro. (Malwarebytes, 2019)
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Figura7
Phishing

Nota. Adaptado de Cardozo, R. (2023, 22 marzo). «Phishing» y «smishing», ;qué son y cdmo
evitarlos? BBVA NOTICIAS. https://www.bbva.com/es/innovacion/phishing-y-smishing-que-
son-y-como-evitarlos/

» Vishing

Vishing aparece de la union de voice y phishing, esto significa que comprende a
aquellos ataques de phishing que involucran una voz, ya sea robdtica o humana. En este
tipo de ataque, los ciberdelincuentes pueden llegar a la victima mediante Ilamadas
telefénicas masivas, como un call-center corporativo, o dejando correos de voz. Entre los
temas escogidos por los estafadores a través de estas comunicaciones, encontramos
referencias a problemas financieros o de seguridad del computador, dispositivo mévil, o
la suplantacion de identidad de un supuesto familiar o conocido. (WeLiveSecurity, 2023)

Figura 8
Vishing

Nota. Adaptado de Diaz, I. M. C. (2023). ;Que es Vishing? INFORMATICA FORENSE
COLOMBIA. https://www.informaticaforense.com.co/vishing-2/
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» Pharming

Es un tipo de estafa que los atacantes utilizan para instalar malware en
computadores personales o servidores. El término proviene de las palabras inglesas
“farming” (cultivo) y “phishing” y es relativamente una técnica nueva y mas complicada

que los atacantes utilizan para acceder a informacion sensible. (Security, 2023)

Figura 9
Pharming
o
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Nota. Adaptado de Klusaité, L., & Klusaité, L. (2023). ;Qué es un ataque de Pharming?
NordVPN. https://nordvpn.com/es/blog/que-es-pharming/

Atague de contrasefias

» Ataque de fuerza bruta

Es un tipo de ataque basico a las contrasefias que llevan a cabo los atacantes de
forma continua. Se produce al realizar un gran nimero de intentos de acceso a una red
utilizando un listado de contrasefias comunes o altamente comprometidas. (Valenzuela,
2022)

> Relleno de credenciales

El Credential Stuffing es un hackeo automatizado en el que se tratan
combinaciones de nombres de usuario y contrasefias robadas en el proceso de ingreso de

credenciales. (Serem, 2022)

» Ataque de diccionario

Es una variacion del ataque de fuerza bruta. Su objetivo es el de optimizar el
tiempo requerido para identificar la clave. Para ello, se utilizan listas de palabras,
conocidas también como diccionarios, las cuales incluyen términos frecuentemente

usados como contrasefias e inclusive pueden contener contraserias filtradas en el mercado
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negro. El uso de diccionarios puede aumentar significativamente la probabilidad de éxito
de un ataque de contrasefa. (KeepCoding, 2023)

Correo malicioso

También llamado spam o correo basura, tiene distintas formas de presentarse
siendo alguna de ellas mas destructivas que otras. Estos mensajes suelen parecer que los
envia una fuente acreditada o bien pide el vinculo a una pagina oficial, cuya apariencia

es igual a la oficial. (Correo malicioso-Universidad de Extremadura, s. f.)

Sequridad fisica

> Acceso fisico

El acceso no autorizado es una de las frecuentes amenazas de seguridad fisica y
mas conocidas actualmente. ;De qué sirve implementar el mejor cortafuegos del
momento si el atacante puede abrir el equipo y llevarse el disco duro o copiar la

informacién? (Jurado & Jurado, 2023)

> Vandalismo

El vandalismo es actualmente una amenaza potencial para la seguridad
informética, especialmente en situaciones de revueltas sociales o conflictos civiles.
Generalmente no es comun que los vandalos ingresen fisicamente a un edificio para dafar
el mobiliario y los equipos informaticos, sin embargo, en casos de levantamientos, existe
el riesgo de que los delincuentes se aprovechen de las circunstancias para saquear, destruir
0 robar equipos electrénicos. (Jurado & Jurado, 2023)

» Desastres naturales
Los desastres naturales, terremotos, inundaciones o filtraciones de humedad
representan otra gran amenaza fisica para los equipos fisicos que no cuentan con la debida
proteccion. (Jurado & Jurado, 2023)

2.2.3 Publicacion NIST SP 800-50

Este documento procura ser una guia para estructurar un programa efectivo de

concientizacion y entrenamiento en seguridad informatica para agencias federales de
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Estados Unidos. Pero, también puede ser utilizado por otro tipo de organizaciones, en
otros paises. (Wilson & Hash, 2003)

Estructura

La guia establece cuatro pasos criticos en el ciclo de vida de un programa de

concientizacion y entrenamiento:

» Disefio del programa: Conlleva un relevamiento dentro de la organizacion y, a
partir de su resultado, se desarrolla y aprueba la estrategia a seguir durante el

programa, siguiendo la misién de la organizacion.

> Desarrollo del material: mediante la evaluacién del alcance del entrenamiento
deseado, el contenido necesario para cubrirlo y las posibles fuentes para
desarrollarlo.

» Implementacion del programa: Se expone y se lanza el programa de

concientizacion y entrenamiento, a través de los medios definidos en la estrategia.

» Post implementacion: Se busca mantener una mejora continua del programa y

monitorear su efectividad.
Modelo 2- Gestion de programas parcialmente descentralizada

Este segundo modelo de gestion de programas parcialmente descentralizado,
generalmente es implementado por organizaciones que son grandes o tienen una
estructura bastante descentralizada, con responsabilidades claras y asignadas tanto a la

sede central como a los niveles de unidad.

Tienen funciones que estan distribuidas en un area geografica amplia, o tienen
unidades organizacionales con misiones diversas, de modo que los programas de
concientizacion y capacitacion puedan cambiar significativamente, segun las necesidades
especificas de cada unidad. (Wilson & Hash, 2003)
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Figura 10
Modelo 2-Gestion de programas parcialmente descentralizado
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Nota. Adaptado de Wilson, M., & Hash, J. Building an Information Technology Security
Awareness and Training Program. https://doi.org/10.6028/nist.sp.800-50

2.2.4 Marco legal

Constitucién de la Republica del Ecuador

La Constitucion de la Republica vigente desde el afio 2008, en el capitulo sexto
mencionado como Derechos de libertad, se encuentran disposiciones que pueden ser
tomadas para el presente programa, especificamente la contenida en el Art. 66 numerales
19y 21.

Art. 66.- Se reconoce y garantizard a las personas:

19. El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la
decision sobre informacion y datos de este carécter, asi como su correspondiente
proteccion. La recopilacion, archivo, procesamiento, distribucion o propagacion de estos
datos o informacion requeriran la autorizacion del titular o el mandato de la ley.

21. El derecho a la inviolabilidad y a la intimidad de la correspondencia fisica y virtual;
ésta no podra ser retenida, abierta ni examinada, excepto en los casos previstos en la ley,
previa intervencion judicial 18 y con la obligacion de guardar la intimidad de los asuntos
ajenos al hecho que motive su examen. Este derecho protege cualquier otro tipo o forma

de comunicacion.
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Ley Orgénica de Proteccion de Datos Personales
El capitulo Il Principios, sefiala que:

g) Confidencialidad.-El tratamiento de datos personales debe entenderse sobre la base del
debido sigilo y secreto, es decir, no debe tratarse 0 comunicarse para un fin distinto para
el cual fueron recogidos, a menos que concurra una de las causales que habiliten un nuevo

tratamiento conforme los supuestos de tratamiento legitimo sefialados en esta ley.

J) Seguridad de datos personales.-Los responsables y encargados de tratamiento de los
datos personales implementaran todas las medidas de seguridad adecuadas y necesarias,
entendiéndose por tales las aceptadas por el estado de la técnica, sean estas organizativas,
técnicas o de cualquier otra indole, para proteger los datos personales frente a cualquier
riesgo, amenaza, vulnerabilidad, atendiendo a la naturaleza de los datos de caracter
personal, al ambito y el contexto

Reglamento de Politicas de Seguridad de la Informacion y uso responsable de los
Recursos de Tecnologia de la Informacion y Comunicacién de la Contraloria

General del Estado

Art. 19.- Uso de la contrasefia.- La contrasefia tiene por objeto garantizar que Unicamente
el servidor publico a quien se le haya asignado, disponga de acceso a los sistemas y
recursos de tecnologias de la informacion institucionales que estrictamente le
correspondan, de acuerdo con su perfil de usuario, funciones y responsabilidades. La

contrasefia es de uso personal, exclusivo, reservado, confidencial e intransferible.

Art. 36.- Prohibiciones en el uso de computadoras de escritorio, portatiles y demas
dispositivos maviles.- En lo que a la utilizacion de equipos y recursos informaticos
respecta, queda estrictamente prohibido:

a) Emplearlos para asuntos personales y/o ajenos a la actividad laboral, aun fuera
del horario de trabajo y de las instalaciones de la institucion;

b) Obtener por cualquier medio y sin consentimiento, informacion de los
computadores o de la red informética de la Contraloria General del Estado, para utilizarla

de forma personal o en favor de terceros;
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c) Trasladar los equipos informaticos fuera de la institucién sin contar con
autorizacion expresa previa y por escrito del titular de la unidad administrativa
correspondiente;

d) Manipular los equipos informaticos institucionales; esto es, entre otros
similares: instalar, extraer, acoplar o cambiar dispositivos externos o internos, piezas de
hardware, accesorios y elementos que no sean de propiedad de la Contraloria General del
Estado, sin contar con el consentimiento previo y por escrito de la Direccion Nacional de
Tecnologia de la Informacion y Comunicaciones;

e) Instalar en los equipos informaticos institucionales programas de servidores de
correo, web, archivos (FTP o TFTP), proxy y similares, ajenos a los proporcionados por
la entidad, videojuegos; y, en general, cualquier tipo de software, sea de licencia libre,
gratuita o propietaria, puesto que implican un evidente riesgo de dafio a los sistemas y
perjuicio a la institucion. Por software ilegal se entiende cualquier aplicacion informaética,
archivo, imagen, documento, salvapantallas o programa cuya licencia de uso no sea de
titularidad de la Contraloria General del Estado. La Direccidén Nacional de Tecnologia de
la Informacion y Comunicaciones evaluara y autorizara la instalacion de software;

f) Instalar, enviar o utilizar aplicaciones informaticas, archivos, imagenes,
documentos o programas con contenido ofensivo, inapropiado y/o discriminatorio; en
particular, emplear protectores de pantalla, fotos, videos, animaciones o cualquier otro
medio de reproduccidn o visualizacidn con contenido que pueda ser considerado como
material de acoso o intimidacidn en el trabajo;

g) Averiar, dafiar o deteriorar intencionalmente las partes y piezas de los equipos
informaticos, incluidos puertos USB, entradas y salidas de audio, video, datos y puntos
de red;

h) Realizar analisis del flujo de informacién que pasa por la red (decodificacion
de paquetes o utilizacion de sniffers) asi como deteccion de vulnerabilidades de la red y/o
equipo de computo; y, en definitiva, cualquier forma de ataque o que pretenda acceder a
informacion no autorizada;

i) Acceder, disponer o manipular, sin la correspondiente autorizacion, repositorios
de archivos o bases de datos que contengan informacion confidencial o reservada;

j) Ausentarse del puesto de trabajo sin bloquear o apagar el computador asignado;

k) Borrar de los equipos y herramientas informaticas archivos, programas; y, en

general, cualquier informacion que tenga relacion con la entidad,;
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I) Operar equipos informaticos no asignados al servidor publico para obtener
archivos y cualquier otra informacion en ellos almacenada, o en la red informética de la
institucidén, sin contar con la autorizacién por escrito del respectivo titular de la unidad
administrativa, o por medio de los procedimientos establecidos por la Direccion Nacional
de Tecnologia de la Informacion y Comunicaciones para estos efectos;

m)Conectarse a la red con equipos que no sean de propiedad de la Contraloria
General del Estado, sin la debida autorizacion conforme a los términos establecidos por
la Direccion Nacional en cuestion;

n) Ejecutar cualquier actividad que afecte perjudicialmente el regular desempefio
de las funciones y actividades del resto de servidores publicos y usuarios de red;

0) Utilizar los equipos informaticos institucionales para almacenar y/o manipular
documentos ajenos a las funciones y actividades asignadas; y, especialmente, aquellos
que contengan material considerado de distraccion u ocio; Y,

p) Almacenar en los equipos informéaticos asignados cualquier archivo o
documento de dudosa condicion y/o calidad, que pueda ocasionar dafos, tanto procedente
de internet, como introducido al computador mediante dispositivos de almacenamiento
externo (discos duros externos, memorias flash USB, entre otros) de los cuales no se tenga

certeza de que estan libres de malware.

Art. 39.- Correo electrénico institucional. - Constituye una herramienta autorizada tanto
para las actividades de control y auditoria, determinacion de responsabilidades, como
para las labores de caracter técnico y administrativo de soporte. No obstante, a efectos de
evitar eventuales riesgos ocasionados por su inadecuada utilizacidn, se acataran tanto las
disposiciones pertinentes contenidas en la Ley de Comercio Electrénico, Firmas

Electrénicas y Mensajes de Datos y su Reglamento.
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CAPITULO Il
MARCO METODOLOGICO

3.1 Descripcion del area de estudio

La Contraloria General del Estado es la maxima institucion de control fiscal del
estado ecuatoriano. Es una entidad de caracter nacional con jurisdiccion en todo el
territorio, es decir en las 24 provincias que lo constituyen. Este organismo controla el
buen uso de los recursos estatales a través de auditorias gubernamentales en las entidades
publicas y privadas que gestionen fondos y/o bienes publicos. Ejerce sus funciones
enmarcada en la autonomia administrativa, financiera, presupuestaria y organizativa que

le confiere la Constitucion de la Republica.
Misién

Controlar el uso eficiente y eficaz de los recursos estatales a través de la auditoria
gubernamental, contribuyendo al fortalecimiento de la administracion puablica, en
beneficio de la sociedad.

Vision

Ser la entidad fiscalizadora superior de control confiable, moderna y efectiva que,
a través de la innovacion y con personal capacitado, contribuya al mejoramiento de la
administracion puablica, la buena gobernanza, la transparencia y la lucha contra la

corrupcion; comprometidos con los intereses ciudadanos y los objetivos nacionales.
Obijetivos estratégicos

e Incrementar la participacion ciudadana en el control publico.
e Fortalecer la gestion de control y juzgamiento.

o Fortalecer las capacidades institucionales.

Organigrama

Figura 1l
Organigrama CGE
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Para este proyecto se desarrollo el plan de formacion de seguridad informatica en
la Contraloria General de Estado,

uno de los procesos desconcentrados de
especificamente en la Direccién Provincial de Imbabura, la cual cuenta con cincuenta y
cinco funcionarios, con el fin de mitigar los riesgos de seguridad de la informacion y

evitar la materializacion de las amenazas que tiene la Institucion en seguridad informatica
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El programa fue desarrollado hasta la fase de evaluacion, los posteriores analisis

ucre

y actualizaciones depende de la Institucion y la persona que designen para tal rol.

3.2 Enfoque y tipo de investigacion
El presente programa fue desarrollado bajo un enfoque cuantitativo. Se realizo

una recopilacion e interpretacion de los datos obtenidos de la formacion que se llevo a

cabo, asi como la validacion del programa propuesto.

Se utiliz6 una investigacion de campo para la obtencion de la informacion
necesaria para el desarrollo del programa de formacion, a través de las diferentes técnicas

de este tipo de investigacion: observacion, encuestas, entrevistas, etc.
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3.3 Procedimiento de investigacion

Fase I: Recopilacion de datos

Para la obtencion de los datos se utilizaron las siguientes técnicas que posee la

investigacion de campo:

e Observacion. — se utilizé esta técnica de manera participante, involucrandose en
el tema de estudio y compartiendo las experiencias en materia de seguridad
informatica.

e Encuesta. — se aplicd esta técnica en base a un cuestionario digital previamente
elaborado, lo cual permitié alcanzar a la gran mayoria de funcionarios de la

Institucion.
Fase I1: Analisis de datos

Se realiz6 un analisis de los datos obtenidos, y de esta forma se interpretaron los
datos de las principales amenazas que podrian haberse presentado dentro de la Institucion,
asi como el nivel de conocimiento sobre seguridad informética que tenia en ese momento

el personal.

Fase I11: Identificacion

En esta fase se establecid una linea de base de los riesgos de seguridad que pueden

afectar a la Institucion. También se definieron las herramientas y recursos a utilizar.
Fase IV: Desarrollo

Se definieron los temas y puntos clave para la estructuracion y desarrollo del
programa de formacion sobre seguridad informatica para la Contraloria General del
Estado — Direccion Provincial de Imbabura, de acuerdo a los resultados obtenidos en la
fase anterior, y se utilizd como recurso para el desarrollo e implementacion la herramienta
Moodle.

Fase V: Evaluacion

Se evaluaron los resultados del programa propuesto, con la finalidad de evidenciar
la efectividad que generd en los servidores de la Contraloria General del Estado —

Direccion Provincial de Imbabura.
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3.4 Consideraciones bioéticas
No se tienen consideraciones bioéticas debido a que esta investigacion no realizo

ninguna modificacién o experimentacion con elementos naturales y/o su informacion

genética.
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CAPITULO IV
MARCO ADMINISTRATIVO

4.1 Recursos
Los recursos que se emplearon en este proyecto son:
4.1.1 Bienes

e Materiales de Oficina
e Equipos de computacion

+ Software
4.1.2. Servicios
¢ Internet

4.1.3. Humanos

e Investigador
« Autoridades Institucionales
* Servidores de la Contraloria General del Estado — Direccion Provincial de

Imbabura

4.1.4 Econ6micos

e Moodle Cloud para 50 usuarios, 500 MB de Almacenamiento
Costo anual $180

4.2 Cronograma de actividades
Tabla 1

Cronograma de actividades

Actividades Mesl Mes2 Mes3 Mes4 Mes5 Mesb

Realizar un marco conceptual de las X
amenazas de seguridad informatica, para la
proteccion de activos de informacion en la
CGE-DPI.

Determinar el nivel de conocimiento de los X
funcionarios de la CGE-DPI mediante
observacion y encuesta.

Analizar e interpretar los datos obtenidos. X X

Definir las amenazas que puedan afectar a X X
la seguridad informatica en la Institucion.
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Estructurar el programa de formacion de X X
acuerdo a la publicacion Nist SP 850.

Implementar el programa de formacion a X
los servidores de la Institucion.

Evidenciar la efectividad que generé el
programa. (post-implementacion)

Nota. Esta tabla muestra las actividades a realizar para el programa de formacion.
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CAPITULO V
DESARROLLO

5.1 Disefio del programa de formacion

5.1.1 Evaluacion de necesidades

En este punto se pudo determinar las necesidades mas criticas de formacién en
cuanto a temas de seguridad informatica se refiere, mediante el anélisis del conocimiento
general que tenian los funcionarios previo a la implementacion del programa de
formacion, ademas del analisis de las amenazas a los activos de informacion relevantes
de la CGE-DPI.

Nivel de conocimiento pre-implementacion

Para determinar el nivel de conocimiento pre- implementacion, se utilizaron dos

de las técnicas que posee la investigacion de campo: la encuesta y la observacion.

Se elabor6 una encuesta mediante Microsoft Forms, con dieciséis preguntas
relacionadas con los siguientes temas: Aspectos basicos de seguridad, Malware,
Ingenieria Social, Correos y sitios web fraudulentos, Gestion de contrasefias, Politicas
institucionales de seguridad, Redes sociales, Buenas practicas de seguridad.

El formulario se configurd con respuestas cerradas, para determinar el nivel de
conocimiento que tenian los funcionarios de la CGE-DPI previo al programa de
formacion, el cual fue respondido por un total de treinta y dos participantes. Cabe sefialar
que el programa estuvo enfocado a personas que no tienen formacién técnica en el area

de tecnologia de la informacion.

Tabla 2

Resultados de la encuesta - nivel de conocimiento

éConoce de qué se trata la seguridad informatica?

No tengo ningln conocimiento del tema | 9%

Conozco un poco 91% |

Domino el tema 0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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é¢Sabe lo qué es un ataque informatico?

No tengo ningun conocimiento del tema [ 16% |

Conozco un poco [ 8%

Domino el tema [ B%

0% 10% 20% 30% 40% 50% 60% 70% 80%

90%

éConoce lo qué es un ciberdelincuente?

No tengo ningdn conocimiento deltema [ 22% |

Conozco un poco [ 8%

Domino el tema 0%

0% 10% 20% 30% 40% 50% 60% 70% 80%

90%

¢Generalmente escanea un dispositivo usb con el antivirus
antes de utilizarlo?

Nunca Ak
Aveces [ A%
Siempre  [776%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

50%

é¢Conoce qué es el ransomware?

No tengo ningun conocimiento del tema [ TT100%
Conozco un poco 0%

Dominoeltema 0%

0% 20% 40% 60% 80% 100% 120%

éConoce de qué se trata un ataque de phishing?

No tengo ningtin conocimiento del tema  EE T 63% |
Conozco un poco [ TT37%

Domino el tema 0%

0% 10% 20% 30% 40% 50% 60% 70%
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éPodria reconocer una pagina web fraudulenta?

No estoy seguro/a [ 50% |
No 8%
si o% ]

0% 10% 20% 30% 40% 50% 60%

70%

éVerifica el remitente de sus correos electrénicos, antes
de abrir enlaces o descargar archivos adjuntos?

Nunca T 00% |
Aveces L s0%
Siempre [ 08%

0% 10% 20% 30% 40% 50%

60%

éBloquea o cierra sus sesion cuando abandona
momentaneamente su estacidon de trabajo?

Nunca 6%
Aveces L s3%
Siempre 8%

0% 10% 20% 30% 40% 50%

60%

¢Generalmente guarda las contraseiias en uno o varios
de estos lugares? (notas, cuaderno, teléfono, archivos de
texto, fotografias, navegador web)

Nunca T T5% |
Aveces [ A%
siempre A%

0% 5% 10% 15%  20%  25%  30% 35% 40%  45%

50%
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¢Reutiliza la misma contraseiia para sus aplicaciones?
(cuentas institucionales, personales)

Tengo una contrasefia diferente paracada... [ 10% ]
Para mas de 3 aplicaciones [ 3%
Para 3 aplicaciones [ 0%
Para 2 aplicaciones [T TTT28% |

0% 5% 10% 15% 20% 25% 30%

35%

éLa Contraloria General del Estado cuenta con politicas
de seguridad informatica?

Desconozco [ A%

No 0%
s D 59%

0% 10% 20% 30% 40% 50% 60%

70%

¢En la CGE existen directrices para el uso seguro de los
equipos y manejo adecuado de la informacion?

Desconozco [ 3%

No 0%
)

0% 10% 20% 30% 40% 50% 60%

70%

é¢Conoce cOmo establecer la privacidad de la informacion
de sus redes sociales? (Ej. Facebook, Instagram,
Whatsapp)

Conozco un poco T T I O T
No sé como hacerlo T I I A
Sé como hacerlo [ a6%1]

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

50%
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é¢Generalmente publica informacion personal en sus
redes sociales? (cumpleafios, ciudad donde vive, lugar de
trabajo, profesion, teléfono, correo, gustos, intereses,
etc)

Nunca 47% |
Aveces 44% |
Siempre 9% |

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

¢Ha recibido formacién en temas de seguridad
informatica?

No he recibido formacién sobre este tema 71% |

Si,enel trabajo [ 16% |
Si, de forma auténoma [ 13% |

0% 10% 20% 30% 40% 50% 60% 70% 80%

Nota. Esta tabla muestra los resultados obtenidos por cada pregunta de la encuesta.

Figura 13
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Figura 14

Nivel de conocimiento general
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Nota. Gréfica de nivel de conocimiento general

Activos de informacion

Se realizé una identificacion de los activos de informacién de la CGE-DPI y se
estableci6 su valoracion en términos de confidencialidad, integridad, disponibilidad y
autenticacion, considerando la importancia del activo para la Instituciéon. Para esta

actividad se utilizo la metodologia Magerit, la cual se enfoca en un andlisis cualitativo.

¢ ldentificacién-valoracién de activos
Tabla 3

Identificacion-Valoracién de activos

ACTIVOS C | D A VALOR DEL VALOR DEL
ACTIVO ACTIVO
1. [info] [classified] 10 10 9 8 9,25
INFORMACION-DATOS CLASIFICADOS
2. [d] [password] 10 8 7 9 8,5 ALTO A <=9
DATOS-CREDENCIALES
3. [s] [email] 7 6 8 7 7 MEDIO M <=7
SERVICIOS-CORREO ELECTRONICO

4. [sw] [os] 8 7 5 6 6,5 MEDIO B <=4

APLICACIONES-SISTEMA OPERATIVO

5. [sw] [av] 6 7 5 3 5,25 MEDIO
APLICACIONES-ANTIVIRUS

6. [hw] [pc] 9 7 8 6 7,5 ALTO
HARDWARE-COMPUTADORAS
PERSONALES
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7. [hw] [network] 7 6 9 9 7,75 ALTO
HARDWARE-DISPOSITIVOS DE RED
(switch, router, access point)
8. [com] [wifi] [lan] 8 6 10 8 8 ALTO
COMUNICACION-RED INALAMBRICA-
RED LOCAL
9. [com] [internet] 7 7 9 6 7,25 ALTO
COMUNICACION-INTERNET
10. [media] [electronic][disk] [usb] 4 5 4 2 3,75 BAJO
DISCOS EXTERNOS-DISPOSITIVOS USB
11. [I] [building] 8 8 9 1 6,5 MEDIO
INSTALACIONES-EDIFICIO
12. [p] [ui] 9 9 6 5 7,25 ALTO

PERSONAL-USUARIOS INTERNOS

Nota. Esta tabla muestra los activos de la CGE-DPI y su valoracién.

e ldentificacion de amenazas

Tabla 4

Identificacién de amenazas

ACTIVOS

AMENAZAS

1. [info] [classified]
INFORMACION-DATOS
CLASIFICADOS

1.1 [E.1] Errores de los usuarios

1.2 [E.14] Escapes de informacion

1.3 [A.15] Modificacidon de la informacién

1.4 [A.17] Corrupcidn de la informacién

1.5 [A.19] Divulgacién de informacion

1.6 [A.11] Acceso no autorizado

2. [d] [password]
DATOS-CREDENCIALES

2.1 [E.1] Errores de los usuarios

2.2 [A.11] Acceso no autorizado

2.3 [A.19] Divulgacion de informacién

3. [s] [email]
SERVICIOS-CORREO
ELECTRONICO

3.1 [E.1] Errores de los usuarios

3.2 [A.5] Suplantacién de la identidad del usuario

3.3 [A.7] Uso no previsto

3.4 [A.11] Acceso no autorizado

3.5 [A.13] Repudio

4. [sw] [os] 4.1 [E.1] Errores de los usuarios
APLICACIONES-SISTEMA 4.2 [A.8] Difusién de software dafiino

OPERATIVO 4.3 [E.21] Errores de mantenimiento / actualizacidn
4.4 [A.5] Suplantacion de la identidad del usuario
4.5 [A.7] Uso no previsto
4.6 [A.11] Acceso no autorizado
4.7 [A.22] Manipulacion de programas

5. [sw] [av] 5.1 [E.1] Errores de los usuarios

APLICACIONES-ANTIVIRUS

5.2 [A.8] Difusién de software dafiino

5.3 [E.21] Errores de mantenimiento / actualizacion
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5.4 [A.5] Suplantacién de la identidad del usuario

5.5 [A.7] Uso no previsto

5.6 [A.11] Acceso no autorizado

5.7 [A.22] Manipulacién de programas

6. [hw] [pc]
HARDWARE-COMPUTADORAS
PERSONALES

6.1 [E.1] Errores de los usuarios

6.2 [E.23] Errores de mantenimiento / actualizacion de equipos

6.3 [A.7] Uso no previsto

6.4 [A.11] Acceso no autorizado

6.5 [A.25] Robo

6.6 [A.26] Ataque destructivo

7. [hw] [network]
HARDWARE-DISPOSITIVOS DE
RED (switch, router, access
point)

7.1 [E.2] Errores del administrador

7.2 [E.23] Errores de mantenimiento / actualizacion de equipos

7.3 [A.7] Uso no previsto

7.4 [A.11] Acceso no autorizado

7.5 [A.25] Robo

7.6 [A.26] Ataque destructivo

8. [com] [wifi] [lan]
COMUNICACION-RED
INALAMBRICA-RED LOCAL

8.1 [E.1] Errores de los usuarios

8.2 [E.24] Caida del sistema por agotamiento de recursos

8.3 [A.5] Suplantacidn de la identidad del usuario

8.4 [A.7] Uso no previsto

8.5 [A.11] Acceso no autorizado

9. [com] [internet]
COMUNICACION-INTERNET

9.1 [E.4] Errores de configuracion

9.2 [A.5] Suplantacién de la identidad del usuario

9.3 [A.7] Uso no previsto

9.4 [A.11] Acceso no autorizado

10. [media] [electronic][disk]
[usb]
DISCOS EXTERNOS-DISPOSITIVOS
usB

10.1 [A.11] Acceso no autorizado

10.2 [A.26] Ataque destructivo

10.3 [A.25] Robo

11. [I] [building]
INSTALACIONES-EDIFICIO

11.1 [N.*] Desastres naturales

11.2 [A.7] Uso no previsto

11.3 [A.11] Acceso no autorizado

11.4 [A.26] Ataque destructivo

12. [p] [ui]
PERSONAL-USUARIOS

INTERNOS

12.1 [E.7] Deficiencias en la organizacion

12.2 [E.28] Indisponibilidad del personal

12.3 [A.29] Extorsion

12.4 [A.30] Ingenieria social

Nota. Esta tabla muestra las amenazas para cada activo.
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e Impacto

Tabla 5
Determinacion del impacto potencial
IMPACTO DEGRADACION
MA A M B MB
MA A A M
VALOR A A A M M
DEL M A A M M B
ACTIVO
A M M B B

Nota. Esta tabla muestra como se determiné el impacto.

e Riesgo
Tabla 6
Determinacion del riesgo potencial
RIESGO PROBABILIDAD
MA A M B MB
v« I - - v
A WA A A M W™
IMPACTO M 5 A MM 5
B A M M B B

Nota. Esta tabla muestra como se determino el riesgo.

Tabla7
Analisis final
ACTIVO AMENAZA VALOR DEGRADACION IMPACTO PROBABILIDAD RIESGO
DEL
ACTIVO
1.1 [E.1] Errores de los MA MA A -
usuarios
1.2 [E.14] Escapes de B A B M
informacién
1. [info] 1.3 [A.15] Modificacién de M A B M
[classified] la informacién
INFORMACION- MA
DATOS 1.4 [A.17] Corrupcién de M A B M
CLASIFICADOS la informacion
1.5 [A.19] Divulgacion de M A B M
informacién
1.6 [A.11] Acceso no A MA M A
autorizado

2.1 [E.1] Errores de los MA MA A
usuarios

52




2. [d] [password] 2.2 [A.11] Acceso no M A M A
DATOS- autorizado
CREDENCIALES 2.3 [A.19] Divulgacién de A A A A
informacién
3.1 [E.1] Errores de los MA A MA -
usuarios
3.2 [A.5] Suplantacién de A A B M
3. [s] [email] la identidad del usuario
SERVICIOS-
CORREO 3.3 [A.7] Uso no previsto B M M M
ELECTRONICO
3.4 [A.11] Acceso no M M M M
autorizado
3.5 [A.13] Repudio A
4.1 [E.1] Errores de los A A A
usuarios
4.2 [A.8] Difusion de M M B M
software daiino
4.3 [E.21] Errores de B M MB B
mantenimiento /
actualizacion
4. [sw] [os] 4.4 [A.5] Suplantacién de M M B M
APLICACIONES- |5 identidad del usuario
SISTEMA
OPERATIVO 4.5 [A.7] Uso no previsto B M M M
4.6 [A.11] Acceso no M M M M
autorizado
4.7 [A.22] Manipulacién M M M M
de programas
5.1 [E.1] Errores de los M M A A
usuarios
5.2 [A.8] Difusién de B M B M
software dafino
5.3 [E.21] Errores de B M MB B
mantenimiento /
5. [sw] [av] actualizacién
APLICACIONES- 5.4 [A.5] Suplantacién de B M B M
ANTIVIRUS la identidad del usuario
5.5 [A.7] Uso no previsto MB B B B
5.6 [A.11] Acceso no M M M M
autorizado
5.7 [A.22] Manipulacion M M M M
de programas
6.1 [E.1] Errores de los MA MA A -
usuarios
6.2 [E.23] Errores de M A MB M
mantenimiento /
6. [hw] [pc] actualizacién de equipos
HARDWARE- 6.3 [A.7] Uso no previsto B
COMPUTADORAS
PERSONALES 6.4 [A.ll] Acceso no M A
autorizado
6.5 [A.25] Robo MA MA B A
6.6 [A.26] Ataque A A MB
destructivo
7.1 [E.2] Errores del A A MB M
administrador
7.2 [E.23] Errores de M A MB M

mantenimiento /
actualizacién de equipos
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7. [hw] [network] 7.3 [A.7] Uso no previsto MB
HARDWARE-
DISPOSITIVOS DE 7.4 [A.ll] Acceso no A MB
RED (switch autorizado
’ 7.5 [A.25] Robo M B
router, access
point) 7.6 [A.26] Ataque A MB
destructivo
8.1 [E.1] Errores de los M M
usuarios
8. [com] [wifi] 8.2 [E.24] Caida del M M
[lan] sistema por agotamiento
COMUNICACION-  de recursos
RED 8.3 [A.5] Suplantacion de B MB
INALAMBRICA- la identidad del usuario

RED LOCAL -

8.4 [A.7] Uso no previsto M A
8.5 [A.11] Acceso no A MB
autorizado

9.1 [E.4] Errores de A B
configuracion

9. [com] 9.2 [A.5] Suplantacidn de M MB

[internet] la identidad del usuario

COMUNICACION-

INTERNET 9.3 [A.7] Uso no previsto A
9.4 [A.11] Acceso no MB
autorizado

10. [media] 10.1 [A.11] Acceso no M MB
[electronic][disk]  autorizado
[usb] 10.2 [A.26] Ataque B MB
DISCOS destructivo
EXTERNOS- 10.3 [A.25] Robo B B
DISPOSITIVOS
uUsB
11.1 [N.*] Desastres M MB
naturales
11. [1] [building] 11.2 [A.7] Uso no previsto MB MB
INSTALACIONES- 11.3 [A.11] Acceso no M MB
EDIFICIO )
autorizado
11.4 [A.26] Ataque A MB
destructivo
12.1 [E.7] Deficiencias en A B
la organizacion

12. [p] [ui]

PERSONAL- 12.2 [E.28] M B

USUARIOS Indisponibilidad del

INTERNOS personal
12.3 [A.29] Extorsion A MB
12.4 [A.30] Ingenieria A A

social

Nota. Esta tabla muestra como se determind el riesgo para los activos de la CGE-DPI.

En base a los resultados obtenidos de la encuesta, se pudo determinar que gran
parte de los funcionarios de la CGE-DPI tienen un nivel de conocimiento Bajo-Medio

con respecto a temas de seguridad informatica.
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De la misma manera, con los resultados del analisis de riesgos realizado a los
activos de informacion de la CGE-DPI, se pudo observar que las amenazas directamente

relacionadas a acciones de los usuarios, tienen un riesgo Medio, Alto y Muy alto.

De acuerdo a estos resultados, fue evidente la obligacion de desarrollar un
programa de formacion de seguridad informaética y se pudo determinar las principales
necesidades de formacion.

5.1.2 Estructuracion del programa

De acuerdo a la NIST SP 800-50, se utiliz6 para la estructuracion el “Modelo 2 -
Modelo de Gestidon de Programas Parcialmente Descentralizado”, ya que este se ajusta a
la organizacion de la Contraloria General del Estado.

En base a este modelo y los resultados obtenidos en la evaluacién de necesidades,
la estructura del programa de formacion se establecié de la siguiente manera:

Tabla 8
Estructura del programa de formacion

MODULOS DESCRIPCION
» ¢Qué es la Seguridad Informatica?
» ¢éQué protege la SI?
MODULO 1: Introduccién > ¢éDe qué protege la SI?
a la Seguridad Informatica » éQué esy por qué proteger los activos de informacién?
> Pilares de la SI (Confidencialidad, Integridad,

Disponibilidad)
» Definiciones importantes (Ataque, ciberdelincuente,
hacker)

Vulnerabilidades (definicidn, razones frecuentes)

Amenazas
» Usuarios

e Desconocimiento

e Malas practicas (contrasefias, acceso a redes
publicas, privacidad informacién, enlaces, archivos
adjuntos)

» Malware

) e Ransomware (Caso CGE-DPI)
MODULO 2: o Virus

Vulnerabilidades y
Amenazas

e Troyanos

e Gusanos

o Keyloggers
> Ingenieria social

e Phishing
e Vishing (Caso DPI-CGE)
e Pharming
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» Ataque de Contrasefias (fuerza bruta, diccionario)

» Correo malicioso

» Seguridad fisica
Caso Practico de Phishing (Ejemplo practico de como un
ciberdelincuente obtiene las credenciales de acceso a través de la
Ingenieria Social)

Gestion de contrasenas

e Contrasefas robustas

e Reciclaje de contrasefias

e Exposicion contrasefias (notas fisicas, digitales,
guardadas en navegadores, compartir)

MODULO 3: Phishing,
Gestidn de contraseinas

e Errores al establecer una contrasefia
e Recomendaciones para establecer una buena

contrasefia
» Acuerdo de confidencialidad
» Usoy gestidn de la contrasefia
MODULO 4: Reglamento » Acceso a los servicios de red, sistema operativo,
internet

De Politicas de Seguridad
de La Informacién de la » Acceso remoto, Cierre/Bloqueo de sesion

CGE » Uso de computadores portatiles y de escritorio,
Dispositivos de almacenamiento extraible

» Correo electronico
» Privacidad (configuracion)

» Publicaciones (qué, donde, quién)

MODULO 5:
Redes sociales, Buenas » Stalking
précticas » Buenas Practicas de Seguridad Informatica

Nota. Esta tabla muestra el contenido del programa de formacion.

5.2 Desarrollo del material

Para el desarrollo del programa de formacion de seguridad informética, se crearon
guias y presentaciones para cada mddulo del programa, ademas se adaptaron videos
explicativos para tres puntos muy importantes del programa, un glosario de amenazas
mediante la plataforma Genially y se utilizo el Reglamento de Politicas de Seguridad de
la Informacion de la Contraloria General del Estado.

El material que se desarroll6 para cada mddulo se detalla mediante la siguiente
tabla:

Tabla 9
Material del programa de formacion

MODULOS RECURSOS
MODULO 1: Introduccién a la -Guia Mddulo 1.pdf
Seguridad Informdtica -Presentacion Mddulo 1.pdf
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MODULO 2: Vulnerabilidades y
Amenazas

-Guia Mddulo 2.pdf
-Presentacion Mddulo 2.pdf
-Amenazas informaticas (Plataforma Genially)
-Video Ransomware

MODULO 3: Phishing, Gestién de
contrasefias

-Guia Mddulo 3.pdf
-Video Contrasefias

MODULO 4: Reglamento De Politicas
de Seguridad de La Informacién de la

-Guia Mddulo 4.pdf
-Presentacion Mdédulo 4.pdf

CGE -Acuerdo No. 018-CG-2021, REGLAMENTO DE
POLITICAS DE SEGURIDAD DE LA
INFORMACION DE LA CGE.pdf
MODULO 5: -Guia Médulo 5 Redes sociales.pdf

Redes sociales, Buenas practicas

-Guia Mddulo 5 Buenas practicas.pdf
-Presentacion Mdédulo 5.pdf
-Video Stalking

Nota. Esta tabla muestra el material incluido en cada mddulo del programa de formacion.

Ademas, para la demostracion practica de un ataque de phishing, actividad

establecida en el mddulo 3 de este programa, se desarroll6 una pagina web y se configuro

un servidor local con Apache, Php y como base de datos Mysqg|l.

Figura 15
P&gina educativa de Phishing

moo ~ Banca vertual ca Personas
1 B wiual > Banca P\

BANCA

"EDUCATIVO" PERSONAS >

BIENVENIDO A LA
BANCA PERSONAS

OQlvade o Contraseda

CREAR MI USUARIO

NAR AUSTROTOKEN

Nota. Pagina web educativa para demostracion de phishing.

5.3 Implementacion del programa

Para la implementacion del programa de formacién, se utilizaron dos de las

técnicas que estan establecidas en la NIST SP 800-50: mediante sesiones basadas en web

y mediante sesiones presenciales dirigidas por un instructor.
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Se utiliz6 como plataforma, el sistema de gestion de aprendizaje (LMS) Moodle

Cloud, mismo que permiti6 crear un espacio de aprendizaje virtual, en el que se pudo

evidenciar y recoger las actividades de los funcionarios de la CGE-DPI.

Para la retroalimentacion e interaccion con los funcionarios, se crearon foros para

intercambio de opiniones, un crucigrama con conceptos basico de seguridad, un taller

sobre Malware, ademas de tres evaluaciones parciales y una evaluacion final para valorar

los conocimientos adquiridos.

Tabla 10
Actividades de retroalimentacién
MODULOS ACTIVIDADES
MODULO 1: Introduccién a la Seguridad -Foro 1 Ciberseguridad
Informatica -Crucigrama
MODULO 2: Vulnerabilidades y -Taller 1 Cuadro comparativo Malware
Amenazas -Evaluacion 1 Amenazas

MODULO 3: Phishing, Gestién de
contrasefas

-Foro 2 Phishing
-Evaluacién 2 Contrasenas

MODULO 4: Reglamento De Politicas de
Seguridad de La Informacion de la CGE

-Evaluacion 3 Politicas CGE

MODULO 5:
Redes sociales, Buenas practicas

-Evaluacidn Final

Nota. Actividades para cada mddulo, plataforma Moodle.

Figura 16

Plataforma Moodle

< &

& cgemoodlecloud.com/course/view.php?id=8

SEGURIDAD INFORMATICA

¥ Introduccién

~ Médulo 1: Introduccién ...

Pagina Principal (home) Tablera

Guia Madulo 1
Presentacion Médulo 1
Q Foro1

Ciberseguridad

O Crucigrama

<

Mddulo 2: Amenazas

Guia Médula 2

Presentacién Médulo 2
Amenazas de Cibersegurid...
Video Ransomware

QO Taller 1 Malware

O Evaluacién 1

~ Médulo 3: Phishing, Gest...
Guia Madulo 3

Video Nemotecnia Contras...

Mis cursos

Administracion del sitio

PROGRAMA DE FORMACION DE SEGURIDAD
INFORMATICA, BASADO EN LA PUBLICACION NIST SP
800-50

Curso  Configuracién  Participantes  Calificaciones  Reportes  Mas~

Introduccion

BIENVENIDOS!! AL PROGRAMA DE FORMACION DE SEGURIDAD INFORMATICA

Este programa se enfoca en |a formacién en seguridad de |s informacién y especialmente en la ciberseguridad, Los
wacidn por parte de los cibercriminales implican
ovincial de Imbabura necesiten de una

répidos avances en la tecnologia de la informacion y a su vez la inn

que los servidores de la Contraloria General del Estado - Dire
capacitacién regular y especifica para mantenerse seguros en linea y proteger su informacion,

Modulo 1: Introduccion a la Seguridad Informatica

Nota. Programa de formacion en plataforma Moodle.
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Se crearon los usuarios de los participantes del programa de formacion, los cuales

se registraron y fueron asignados con el rol correspondiente de estudiante

Figura 17

Inscripcion de participantes

aburgos@contralonia.gob.ec Estudiante & Na hay grupos 12 dias [Acivo 1 i ]

B

macalderon@contraloria.gob.ec Estudiante & Na hay grupos 13 dias 2 horas Do

=[]

jeastillo@contraloria.gob.ec Estudiante # Mo hay grupos 12 dias e

dmecastro@ contralonia.gob.ecinvalid Estudiante # Mo hay grupos 12 dias 1 hora [Activo L i ]

mocevallas@contraloriagok.ec Estudiante # Mo hay grupes Munca [Activa i ]
kcordova@contraloria.gob.ec Estudiante & Mo hay grupos Nunca [Activa L i ]
cecheverria@contraloria.gob.ec Estudiante #* Mo hay grupos MNunca [Aciva L: ]

serazo@contraloria.gob.ec Estudiante #* Mo hay grupos Nunca [ Activo L ]

=]

verazo@contralonia.gob.ec Estudiante & Mo hay grupos 8 dias 3 horas [Activa L i ]

=]

smflores@contraloria.gob.ec Estudiante #* Mo hay grupos 10 dias 20 horas [Activa L i ]

=]

grgarcia@contraloria.gob.ec Estudiante & No hay grupos 8 dias 4 horas =o

=]

mpgomez(@contralona.gob.ec Estudiante & Mo hay grupos 10 dias 21 horas [Aciva i ]

8i

vgonzalez® contraloria.gob.ec Estudiante & Mo hay grupos 12 dias @o

eherrera@contraloria.gob.ec Estudiante & Na hay grupos Nunca [Activo 1 i ]

4 4 4 & & & 4 84 8 8 0 0 0 O O
I

sisizan@contraloria.gob.ec Estudiante & Na hay grupos 12 dias 1 hora [Acivo 1 i ]

Nota. Pantalla de inscripcion de participantes, plataforma Moodle.

Una vez concluido este proceso y con la debida autorizacién por parte de la
Contraloria General del Estado, se procedié a impartir el programa de formacion de
seguridad informatica en las instalaciones de la CGE-DPI, al personal de auditoria

externa, auditoria interna y area administrativa.
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Figura 18
Exposicion del programa

OB cCcexoaan o M ® van

Nota. Implementacion del programa de formacion
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CAPITULO VI
RESULTADOS

6.1 Post implementacién

Una vez finalizada la implementacion, se procedio a realizar la evaluacion de la
efectividad del programa de formacion, mediante el método de evaluacion de Kirkpatrick,
el cual se aplica en funcidn de satisfaccion, aprendizaje, aplicabilidad del conocimiento
y resultados. Ademas, basandose en algunas de las técnicas que nos indica la NIST SP

800-50. (Encuestas, formularios de evaluacion, reportes y observaciones independientes).

Figura 19

Técnicas de evaluacion

= /

and Tralning
Program Plan

It\

.M, “Status Roports (I

. Forms '

Nota. Técnicas de evaluacion NIST SP 800-50

6.1.1 Satisfaccion

Para poder medir la reaccion o grado de satisfaccion de los participantes, se
elabor6 una encuesta mediante Microsoft Forms, con diez preguntas (nueve cerradas y

una pregunta para recibir comentarios o sugerencias).
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Tabla 11
Resultados de la encuesta - nivel de satisfaccion

Por favor califique el nivel de satisfaccion para la
ORGANIZACION DEL PROGRAMA

MUY INSATISFECHO
INSATISFECHO
NEUTRAL
SATISFECHO

MUY SATISFECHO

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Por favor califique el nivel de satisfaccion para la
TEMATICA DEL PROGRAMA

MUY INSATISFECHO | 0%
INSATISFECHO | 0%
NEUTRAL | 0%
SATISFECHO

MUY SATISFECHO

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Por favor califique el nivel de satisfaccion para el
MATERIAL DEL PROGRAMA

MUY INSATISFECHO
INSATISFECHO
NEUTRAL
SATISFECHO

MUY SATISFECHO . ‘ ‘ , ! , ! : | |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Por favor califique el nivel de satisfaccion para la
CONOCIMIENTO DEL INSTRUCTOR

MUY INSATISFECHO | 0%
INSATISFECHO | 0%
NEUTRAL | 0%
SATISFECHO

MUY SATISFECHO

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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¢Qué tan facil fue entender los términos que usaba el

instructor?
MUY DIFiCIL
DIFiCIL
NEUTRAL
FACIL
MUY FACIL
0% 10% 20% 30% 40% 50% 60%

éCree que la duracion del programa fue lo suficientemente
buena como para satisfacer sus expectativas de formacion?

NO ESTOY SEGURO/A
NO %
N|

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

éSe explicé claramente el objetivo del programa previo a su
inicio?

NO ESTOY SEGURO/A %
NO

I 1 I I | |
0% 20% 40% 60% 80% 100% 120%

¢El programa de formacion le proporcioné aprendizajes
practicos y tedricos?

NO ESTOY SEGURO/A %
NO | 0%
S|

0% 20% 40% 60% 80% 100% 120%

Considerando su experiencia completa con el programa,
é¢Recomendaria replicar el programa de formacién a los
servidores de la CGE a nivel nacional?

NO ESTOY SEGURO/A | 0%
NO LO RECOMENDARIA %
LO RECOMENDARIA | ‘
I I I I

0% 20% 40% 60% 80% 100% 120%

Nota. Esta tabla muestra los resultados obtenidos por cada pregunta de la encuesta



Figura 20

Pregunta abierta encuesta — nivel de satisfaccion

¢Tiene alguna sugerencia o comentario que ayude a mejorar el
programa?

felicitaciones inseguridad conocimiento

otrostipos informacion diacapacitaciones < %

Excelente capacitador Buen tra bajo ejemplo practico

Excelente explicacién

Excelente capacitacion

delitos informaticos
nuevos tipos de
Mas casos practicos
mayor tiempo Felicidades Actualizacion Excelente capacitacion

Nota. Este grafico muestra las sugerencias y comentarios enviados respecto al programa de
formacion.

Figura 21

Nivel de satisfaccion por pregunta

100
90

80
70
60
50
40
30
20
10
e B B
1 2 3 4 5 6 7 8 9
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Nota. Nivel de satisfaccion por cada pregunta

Figura 22

Nivel de satisfaccion general
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Nota. Nivel de satisfaccién general

Los resultados arrojados por la encuesta indican que la gran mayoria de los
participantes quedaron muy satisfechos con el programa de formacion: la organizacion,
la temética, el material y el conocimiento por parte del instructor, fueron aspectos muy

bien valorados, ademas de recibir excelentes comentarios sobre el programa en general.

6.1.2 Aprendizaje

Se evalu6 el conocimiento adquirido, mediante las actividades creadas en la

plataforma Moodle (foros, taller y evaluaciones).

Tabla 12
Calificaciones
Participante Taller1  Evaluaciéon Evaluaciéon Evaluacion Evaluacion Foro1 Foro 2 Total Promedio
Malware 1 2 3 final Ciber Phishing
seguridad

Participante 1 10,00 10,00 10,00 10,00 10,00 10,00 10,00 70,00 10,00
Participante 2 10,00 10,00 6,67 10,00 10,00 10,00 9,00 65,67 9,38
Participante 3 7,50 4,83 8,67 10,00 7,00 7,00 9,00 54,00 7,71
Participante 4 10,00 10,00 10,00 10,00 10,00 10,00 10,00 70,00 10,00
Participante 5 10,00 8,50 10,00 10,00 10,00 10,00 9,00 67,50 9,64
Participante 6 10,00 8,00 10,00 10,00 10,00 10,00 10,00 68,00 9,71
Participante 7 10,00 10,00 10,00 10,00 8,75 9,00 9,00 66,75 9,54
Participante 8 10,00 8,33 10,00 10,00 10,00 10,00 9,00 67,33 9,62
Participante 9 10,00 7,50 10,00 10,00 7,00 10,00 9,00 63,50 9,07
Participante 10 10,00 10,00 10,00 10,00 9,00 10,00 10,00 69,00 9,86
Participante 11 10,00 9,50 10,00 10,00 9,00 10,00 9,00 67,50 9,64
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Participante 12 10,00 9,50 10,00 10,00 10,00 10,00 9,00 68,50 9,79
Participante 13 9,50 10,00 9,33 10,00 10,00 10,00 10,00 68,83 9,83
Participante 14 10,00 10,00 10,00 10,00 9,00 10,00 10,00 69,00 9,86
Participante 15 10,00 8,50 6,67 10,00 8,00 10,00 10,00 63,17 9,02
Participante 16 8,50 10,00 10,00 10,00 6,00 10,00 10,00 64,50 9,21
Participante 17 9,50 9,00 10,00 10,00 9,00 10,00 10,00 67,50 9,64
Participante 18 10,00 10,00 10,00 10,00 9,00 10,00 9,50 68,50 9,79
Participante 19 9,50 7,50 10,00 10,00 10,00 10,00 9,00 66,00 9,43
Participante 20 10,00 10,00 10,00 10,00 9,00 9,00 10,00 68,00 9,71
Participante 21 10,00 10,00 10,00 10,00 7,00 10,00 10,00 67,00 9,57
Participante 22 10,00 9,00 10,00 10,00 7,00 10,00 9,00 65,00 9,29
Participante 23 9,00 9,33 10,00 10,00 9,00 10,00 10,00 67,33 9,62
Participante 24 10,00 10,00 10,00 10,00 8,00 9,00 10,00 67,00 9,57
Participante 25 10,00 8,33 10,00 10,00 10,00 10,00 9,00 67,33 9,62
Participante 26 10,00 10,00 10,00 10,00 7,00 10,00 9,00 66,00 9,43
Participante 27 10,00 9,00 10,00 10,00 9,00 10,00 10,00 68,00 9,71
Participante 28 10,00 9,50 9,33 10,00 8,00 10,00 8,00 64,83 9,26
Participante 29 8,00 10,00 10,00 10,00 10,00 10,00 9,00 67,00 9,57
Participante 30 9,00 10,00 10,00 10,00 8,00 9,00 10,00 66,00 9,43
Participante 31 9,00 10,00 10,00 10,00 9,00 10,00 9,00 67,00 9,57

Nota. Esta tabla muestra las calificaciones obtenidas en las actividades del programa.

Figura 23
Promedio de calificaciones
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Nota. Grafica del promedio de calificaciones obtenidas por los participantes

Figura 24

Calificacion general
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Nota. Gréfica de la calificacion general del programa de formacion.

La calificacion general de los funcionarios de la CGE-DPI para el programa de
formacion, fue en su gran mayoria “EXCELENTE”, evidencidndose de esta manera un

gran nivel de aprendizaje.

6.1.3 Efectividad

Para la evaluacion de la efectividad se tomé en cuenta la aplicacion del
conocimiento adquirido (cambio en los habitos) y los resultados de esta aplicacion; para
esto se utilizaron los reportes del sistema interno de mesa de ayuda, en el cual se registran

los casos del area de Tecnologia (requerimientos e incidentes).

Para el analisis se utilizaron los reportes del mes previo y posterior a la
implementacion del programa de formacion, tomando en cuenta Unicamente los casos

relacionados con temas de seguridad informatica.

Tabla 13
Reporte de casos de Sl previo al programa
Cédigo Tipo Titulo Descripcion F. F. Estado
Registro Atencion
CASO- INCIDENTE POSIBLE Compainiera reporta correo 21/8/2023 21/8/2023 FINALIZADO
00109897 ATAQUE DE electrénico que solicita actualizar
PHISHING informacién de cuenta Outlook
CASO- INCIDENTE INFECCION DE Sistema operativo ralentizado 23/8/2023 23/8/2023 FINALIZADO
00109987 VIRUS
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CASO- INCIDENTE POSIBLE Compainiera de TH informa que 23/8/2023 23/8/2023 FINALIZADO
00109992 ATAQUE DE recibié llamada telefénica
PHISHING solicitando informacion de su
tarjeta de crédito.
CASO- REQUERIMIENTO CAMBIO DE Auditor externo solicita el 29/8/2023 29/8/2023 FINALIZADO
00110009 CONTRASENA reseteo de su contrasefia,
informa que entregd la clave en
la CZ1 MIES para instalacidn de
impresora.
CASO- INCIDENTE ACCESO NO Director reporta que le llegd un 31/8/2023 31/8/2023 FINALIZADO
00110024 AUTORIZADO correo informando de un intento
de acceso no autorizado a CGE
Aplicativos.
CASO- INCIDENTE COMPUTADOR Portatil no inicia sistema 31/8/2023 31/8/2023 FINALIZADO
00110031 PORTATIL NO operativo, informa que
ARRANCA computador se apago después de
insertar usb
CASO- INCIDENTE ARCHIVOS PDF Auditor reporta que no puede 1/9/2023 1/9/2023 FINALIZADO
00110056 NO SE ABREN abrir ciertos archivos pdf,
informa que accedié a una red
inaldmbrica publica, ya que en la
entidad no contaban con buen
Internet.
CASO- INCIDENTE CORREO Auditor informa que recibié un 4/9/2023 4/9/2023 FINALIZADO
00110075 MALICIOSO correo electrénico que dice que
ha recibido una transferencia de
dinero
CASO- INCIDENTE ARCHIVOS Auditor interno indica que varios 6/9/2023 6/9/2023 FINALIZADO
00110129 PERDIDOS archivos de analisis de su examen
no estan en su computador.
CASO- REQUERIMIENTO RESETEO DE Compaiiero de Balcon de 11/9/2023 11/9/2023 FINALIZADO
00110191 CONTRASENA Servicios solicita resetear clave,
ha compartido su contrasefia.
CASO- INCIDENTE ACCESO NO Auditora externa informa que 12/9/2023 12/9/2023 FINALIZADO
00110223 AUTORIZADO aprecié un mensaje de windows
de una conexién remota en
GADM lbarra
CASO- REQUERIMIENTO  ACTUALIZACION Auditor interno requiere 12/9/2023 12/9/2023 FINALIZADO
00110227 DE ANTIVIRUS actualizacion de software
antivirus
CASO- INCIDENTE ATAQUE DE Juridico reporta dafio en archivos  14/9/2023  14/9/2023  FINALIZADO
00110288 MALWARE de word
CASO- INCIDENTE SITIO WEB Compafiera de Balcén de 15/9/2023 15/9/2023 FINALIZADO
00110305 MALICIOSO Servicios reporta alerta de sitio
malicioso
CASO- INCIDENTE USB INFECTADA Sistema operativo congelado, 18/9/2023 18/9/2023 FINALIZADO
00110316 indica que inserté una memoria
usb
CASO- INCIDENTE POSIBLE TH indica que recibié un correo 18/9/2023 18/9/2023 FINALIZADO
00110327 ATAQUE DE aparentemente de CNT,
MALWARE solicitando descargar archivo
para actualizacién de base de
datos
CASO- INCIDENTE CORREO Auditor externo informa de 19/9/2023 19/9/2023 FINALIZADO
00110341 MALICIOSO posible correo malicioso

Nota. Esta tabla muestra diecisiete casos de Sl registrados en el periodo agosto-septiembre 2023
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Tabla 14

Reporte de casos de Sl posterior al programa

Cddigo Tipo Titulo Descripcion F. Registro F. Atencion Estado

CASO- INCIDENTE ACCESO NO Juridico reporta correo de alerta de 25/9/2023 25/9/2023 FINALIZADO
00110439 AUTORIZADO intento de acceso no autorizado a

CGE Aplicativos

CASO- INCIDENTE MEMORIA Memoria usb con archivos 28/9/2023 28/9/2023 FINALIZADO
00110512 usB sospechosos

CASO- REQUERIMIENTO CAMBIO DE Financiera requiere cambio de 4/10/2023 4/10/2023 FINALIZADO
00110634 CONTRASENA contrasefia, alerta de acceso

denegado por intentos fallidos.

CASO- INCIDENTE ALERTA Auditor externo informa de alerta 12/10/2023 12/10/2023  FINALIZADO
00110752 ANTIVIRUS del antivirus al ingresar a sitio web

CASO- REQUERIMIENTO CAMBIO DE Auditor externo solicita el reseteo 17/10/2023 17/10/2023  FINALIZADO
00110815 CONTRASENA de su contrasefia, no puede

acceder a correo electrdnico

CASO- INCIDENTE CORREO Auditor externo informa de correo 19/10/2023  19/10/2023  FINALIZADO
00110874 MALICIOSO malicioso, solicitando acceder a
enlace.
CASO- INCIDENTE PC Computador de escritorio de 19/10/2023 19/10/2023  FINALIZADO
00110927 CONGELADA Balcdn de Servicios no responde al

escanear usb

Nota. Esta tabla muestra siete casos de Sl registrados en el periodo septiembre-octubre 2023

Figura 25
Efectividad del programa de formacion
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Nota. Disminucion de la ocurrencia de casos de Sl, después de la implementacion del programa
de formacion.
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De acuerdo al analisis de los reportes del sistema interno de mesa de ayuda, se
pudo evidenciar una disminucion del 58,82% en la ocurrencia de casos de seguridad
informatica, por lo que, es evidente la efectividad que tuvo el programa de formacién de

seguridad informatica en los funcionarios de la CGE-DPI.
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CONCLUSIONES

Las amenazas de seguridad informatica directamente relacionadas a acciones de los
usuarios fueron: usuarios (a traves del desconocimiento y malas practicas), malware
(ransomware, virus, troyanos, gusanos, keyloggers), ingenieria social (phishing, vishing,
pharming), ataques de contrasefias (fuerza bruta, diccionario, relleno de credenciales) y
seguridad fisica (accesos no autorizados), mismas que generaron un nivel de riesgo

Medio, Alto y Muy alto para la proteccién de los activos de informacion de la CGE-DPI.

El 41% de los funcionarios de la CGE-DPI tenian un nivel de conocimiento Bajo, con
respecto a tematicas especificas de seguridad informatica, previo al programa de
formacion, lo que pudo haber provocado en algin momento pérdida de informacion,

perjuicio a los recursos y a la imagen de la Institucion.

El 100% de funcionarios desconocian lo qué es un ransomware, hecho que efectivamente
se evidencidé mediante un caso presentado en la CGE-DPI que resulté en la pérdida total

de la informacién de una funcionaria.

El 87% de los participantes, dieron una valoracion de Muy satisfechos, con respecto a la
organizacion, la tematica, el material y el conocimiento por parte del instructor, lo cual

ratifica que el programa de formacién de seguridad tuvo gran aceptacion y satisfaccion.

El 97% de los participantes tuvieron un aprendizaje general de EXCELENTE, por lo
tanto, los usuarios se encuentran mas preparados para afrontar las amenazas informaticas

que se presentan a diario, tanto en sus actividades laborales, como personales.

Se evidencid una disminucion del 58,82% en la ocurrencia de casos de seguridad
informatica, asi pues, se evidencia el éxito del programa de formacién de seguridad y el

impacto positivo que generd en los funcionarios de la CGE-DPI.
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RECOMENDACIONES

Replicar el programa de formacion de seguridad informatica a nivel nacional, en las

demas direcciones provinciales y en la matriz de la Contraloria General del Estado.

Asegurar el mejoramiento continuo del programa de formacion, evaluando y actualizando
constantemente su contenido, a medida que van surgiendo nuevas amenazas y maneras

de atacar a la seguridad informatica.

Fomentar una cultura de seguridad informatica, en los funcionarios de la Contraloria
General del Estado, a través de campafias permanentes de prevencion de ataques que

amenacen la proteccion de activos de informacion.
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MATRICES DE VALIDACION DE INSTRUMENTOS
Estimado validador: Soy Cristian Fernando Rodriguez Erazo  CC.1002989869

Los presentes instrumentos hacen parte de la tesis de maestria titulada “Programa de
Jormacion de seguridad informdtica, basado en la publicacién NIST SP 800-50, para la
Contraloria General del Estado - Direccion Provincial de Imbabura”.

A continuacion, se presenta el sistema de objetivos de la investigacién con Ia finalidad de
proporcionar informacién para la evaluacion de la pertinencia y coherencia de los
instrumentos.

Objetivo General

Implementar un programa de formacion de seguridad informatica, basado en la
publicacion NIST SP 800-50, para la Contraloria General del Estado - Direccién Provincial

de Imbabura.

Objetivos especificos

* Realizar un marco conceptual de las amenazas de seguridad informética, para la pro-
teccion de activos de informacion en la CGE-DPI.

¢ Determinar el nivel de conocimiento sobre seguridad informatica que poseen los ser-
vidores de la CGE-DPI.

¢ Disefiar el programa de formacién sobre la seguridad informatica. de acuerdo a las
directrices de la NIST SP 800-50.

¢ Evaluar la efectividad del programa de formacién al personal de la CGE-DPI, en base
al modelo 2 de la NIST SP 800-50.

Se incluye las matrices de validacion.
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Resolucion No. 001-073 CEAACES-2013-13
INSTITUTO DE POSGRADO

ENCUESTA A LOS FUNCIONARIOS DE LA CONTRALORIA GENERAL DEL ESTADO
— DIRECCION PROVINCIAL DE IMBABURA

CONSENTIMIENTO INFORMADO.

Estimado Sr. Director de la Contraloria General del Estado - Direccion Provincial de Imbabura, soli-

citd comedidamente a usted, se sirva a responder ¢l presente instrumento que tiene como objeto im-

plementar un programa de formacion de seguridad informaética, basado en la publicacion NIST

SP 800-50, para la Contraloria General del Estado - Direccion Provincial de Imbabura. El

resultado de esta encuesta sera utilizado en el trabajo investigativo para la maestria en Computacion

con mencién Seguridad Informatica.

| Variable | Indicador Técnica | Instrumento Preguntas '
| Seguridad | ] ]. ;CONOCE DE QUE SE TRATA LA |
: c SEGURIDAD INFORMATICA?
| ligada alos Educacion E Cuestionario | -Domino el £
FeCUTSOS continua ncuesta uestionario | -Domino el tema ‘
| thumanos | -Conozco un poco o
. I -No tengo ningin conocimiento del tema |
| 2. ;SABE QUE ES UN ATAQUE INFOR-
Segul 1dad en Proteccion ‘ MATICO? I
' contra codigo | Encuesta | Cuestionario |-Domino el tema
operacmnes malicioso l ~Conozco un poco |
| I -No tengo ninglin conocimiento del tema |
! ' I
l | | 3. ;CONOCE QUE, ES UN CIBERDELIN-
Seguridaden | Proteccion ‘ CUENTE? I
las contra cédigo | Encuesta J Cuestionario | -Domino el tema
operaciones malicioso I -Conozco un poco l
’ ] -No tengo ninglin conocimiento del terma
L I
' 4. ;GENERALMENTE ESCANEA UN |
. . DISPOSITIVO USB CON EL ANTIVI-
Seguridad en Proteccion
' las contra codigo | Encuesta | Cuestionario g&i}AETES DE UTILIZARLO?
operaciones malicioso | A P I
-A veces
L -Nunca ,




T
5. ;CONOCE QUE ES EL RANSOM-
Seguridaden | Proteccién WARE?
las contra cédigo | Encuesta | Cuestionario |-Domino el tema 1
operaciones malicioso -Conozco un poco
-No tengo ningin conocimiento del tema
Seouridad en 6. ;CONOCE DE QUE SE TRATA UN
gul' 4 Minsder ATAQUE DE PHISHING? ‘
s chisajeria Encuesta | Cuestionario {-Domino el tema
telecomunica- | electronica C
: -Conozco un poco
SEHES -No tengo ningiin conocimiento del tema
| 7. ¢ RECONOCE UNA PAGINA WEB l
Seguridad en | Proteccién FRAUDULENTA?
las contra codigo | Encuesta | Cuestionario |-Si
operaciones malicioso -No
| -No estoy seguro/a
‘ 8. (USUALMENTE VERIFICA EL RE-
Seguridad en MITENTE DE SUS CORREOS ELEC-
., 9
las . Menseye:-rla Encuesta | Cuestionario TRONICOS'
telecomunica- | electronica -Siempre
ciones -A veces
F -Nunca
| 9. ;BLOQUEA O CIERRA SU SESION,
Responsabili- CUANDO ABANDONA MOMENTANEA-
Control de P . . | MENTE SU ESTACION DE TRABAJQ?
dades del Encuesta | Cuestionario |,
accesos . -Siempre
usuario
-A veces
-Nunca
10. ;GENERALMENTE GUARDA LAS
R bili CONTRASENAS EN: (notas, cuaderno, te-
Control de €5ponsabiil- . . |léfono, archivos de texto, fotografia)?
dades del Encuesta | Cuestionario | .. * 5 :
aceesos ; -Siempre
usuario
-A veces
-Nunca
11. (REUTILIZA LA MISMA CONTRA-
SENA PARA SUS APLICACIONES?
Control de Responsabili- -Para 2 aplicaciones
dades del Encuesta | Cuestionario | -Para 3 aplicaciones
accesos - \ ..
usuario -Para mas de 3 aplicaciones
-Tengo una contrasefia diferente para cada
[ aplicacion




Politicas de

Conjunto de

12. ;LA CONTRALORIA GENERAL
DEL ESTADO CUENTA CON POLITI-
CAS DE SEGURIDAD INFORMATICA?

seguridad | politicas de SI. Encuesta | Cuestionario S
-No
-Desconozco
13. ;EXISTEN DIRECTRICES EN LA
CGE PARA EL USO SEGURO DE LOS
Politicas de | Conjunto de . EQUIPOS Y MANEJO ADECUADO DE
. e Encuesta | Cuestionario | LA INFORMACION?
seguridad | politicas de SI. Si
-No
-Desconozeo
14. ;CONOCE LA MANERA DE ESTA-
BLECER LA PRIVACIDAD DE LA IN-
Seguridad FORMACION DE SUS REDES SOCIA-
ligada a los Educz_:tcién Encuesta | Cuestionario LES (Ej. Facebook, Instagram,
recursos continua WhatsApp)?
humanos -Domino el tema
-Conozeo un poco
-No tengo ningtin conocimiento del tema
| |
N 15. ;GENERALMENTE PUBLICA IN- |
FORMACION PERSONAL EN SUS RE-
Seguridad DES SOCIALES? (Cumpleaiios, lugar de
ligada a los Educgcic’m Encuesta | Cuestionario trabajo, teléfono, correo, gustos, intereses,
recursos continua ete)
| humanos -Siempre
-A veces
{ -Nunca
| 16. {HA RECIBIDO FORMACION EN
Seguridad TEMAS DE SEGURIDAD INFORMA-
ligada a los Educacion E ) . | TICA?
. ncuesta | Cuestionario | ', i
recursos continua -Si, de forma auténoma
’ humanos -S1, en el trabajo

-No he recibido formacion sobre este tema
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INSTITUTO DE POSGRADO

INSTRUMENTO DE VALIDACION
Instrucciones: En el siguiente formato, sefiale con una X en cada item, de acuerdo con los criterios
de validacién (claridad, coherencia, relevancia), si es necesario agregue las observaciones que
considere. Al final se deja un espacio para agregar observaciones generales.

FRARRA - ECUADO

[ Cumpleconla | Cumple con Cumple con -
Preguntas claridad coherencia relevancia ST Stio.
Z e st | NO_‘!_ sl | NO L si j No | “es_ |
1. ¢CONOCE DE QUE SE TRATA X | % y
LA SEGURIDAD INFORMATICA? | i
| | |
2. ¢SABE QUE ES UN ATAQUE IN- " l . |
FORMATICO? ‘
3. §CONOCE QUE ES UN CIBERDE- | . 1 q_x ': § '
LINCUENTE? | 1 ]
4. iGENERALMENTE ESCANEA UN
DISPOSITIVO USB CON EL ANTIVI- X X X
_ RUSANTES DE UTILIZARLO? | o
5. ¢ CONOCE QUE ES EL RANSOM- < « y .
WARE? -
|
i |
6. §CONOCE DE QUE SE TRATA x | X |
UN ATAQUE DE PHISHING? | ' |
__ — |
7. éRECONOCE UNA PAGINA WEB , y X
FRAUDULENTA?
— e — e — — —+ —_—
8. ¢éUSUALMENTE VERIFICA EL RE- ;
MITENTE DE SUS CORREQS ELEC- X [ X
TRONICOS?
- | | , |
9. ¢BLOQUEA O CIERRA SU SE- |
SION, CUANDO ABANDONA MO- y | x
MENTANEAMENTE SU ESTACION ! |
(DETRABAIO? B T |
10. ¢ GENERALMENTE GUARDA }\ .
LAS CONTRASENAS EN: (notas, ' |
cuaderno, teléfono, archivos de X | X X

texto, fotografia)?

T ee—— = |
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11. ¢REUTILIZA LA MISMA CON-
TRASENA PARA DOS O MAS APLI-
CACIONES?

12. LA CONTRALORIA GENERAL
DEL ESTADO CUENTA CON POLI-
TICAS DE SEGURIDAD INFORMA-
TICA?

13. (EXISTEN DIRECTRICES EN LA
CGE PARA EL USO SEGURO DE
LOS EQUIPOS Y MANEJO ADE-
CUADO DE LA INFORMACION?

14. ¢ CONOCE LA MANERA DE ES-
TABLECER LA PRIVACIDAD DE LA
INFORMACION DE SUS REDES SO-
CIALES (Ej. Facebook, Instagram,
WhatsApp)?

15. ¢GENERALMENTE PUBLICA
INFORMACION PERSONAL EN SUS
REDES SOCIALES? (Cumpleafios,
lugar de trabajo, teléfono, correo,
gustos, intereses, etc)

16. ¢HA RECIBIDO FORMACION
EN TEMAS DE SEGURIDAD INFOR-
MATICA?

-5i, de forma auténoma

Observaciones generales:

hd. Marco Pusda
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INSTITUTO DE POSGRADO

MATRICES DE VALIDACION DE INSTRUMENTOS
Estimado validador: Soy Cristian Fernando Rodriguez Erazo ~ CC.1002989869

Los presentes instrumentos hacen parte de la tesis de maestria titulada “Programa de
Jormacion de seguridad informadtica, basado en la publicacion NIST SP 800-50, para la
Contraloria General del Estado - Direccion Provincial de Imbabura”.

A continuacion, se presenta el sistema de objetivos de la investigacién con la finalidad de
proporcionar informacion para la evaluacién de la pertinencia y coherencia de los
instrumentos.

Objetivo General

Implementar un programa de formacién de seguridad informatica, basado en la
publicacion NIST SP 800-50, para la Contraloria General del Estado - Direccién Provincial

de Imbabura.

Objetivos especificos

¢ Realizar un marco conceptual de las amenazas de seguridad informética, para la pro-
teccion de activos de informacion en la CGE-DPI.

® Determinar el nivel de conocimiento sobre seguridad informatica que poseen los ser-

vidores de la CGE-DPI.

¢ Disefiar el programa de formacion sobre la seguridad informatica, de acuerdo a las
directrices de la NIST SP 800-50.,

e Evaluar la efectividad del programa de formacion al personal de la CGE-DPI, en base
al modelo 2 de la NIST SP 800-50,

Se incluye las matrices de validacién.

it 1
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INSTITUTO DE POSGRADO

ENCUESTA A LOS FUNCIONARIOS DE LA CONTRALORIA GENERAL DEL ESTADO
—DIRECCTION PROVINCIAL DE IMBABURA

CONSENTIMIENTO INFORMADO.

Estimado Sr. Director de la Contraloria General del Estado - Direccion Provincial de Imbabura, soli-
cité comedidamente a usted, se sirva a responder el presente instrumento que tiene como objeto im-
plementar un programa de formacion de seguridad informatica, basado en la publicacién NIST
SP 800-50, para la Contraloria General del Estado - Direccion Provincial de Imbabura. El
resultado de esta encuesta serd utilizado en el trabajo investigativo para la maestria en Computacion

con mencion Seguridad Informatica.

Variable Indicador Técnica | Instrumento Preguntas

1. Por favor, califique el nivel de satisfaccién
para la Organizacion del programa
Muy insatisfecho

Jtili i- . . .. | Insatisfi
Ltlhda.d perct Satisfaccidn Encuesta Cuestionario | 5218 echo
bida Neutral

Satisfecho

Muy Satisfecho

] | |

| 2. Por favor, califique el nivel de satisfaccion
| | para la Temas abordados en el programa
Muy insatisfecho

Ltlhda.d perct- Satisfaccion Encuesta Cuestionario Insatisfecho
bida I Neutral
| Satisfecho

Muy Satisfecho

3. Por favor, califique el nivel de satisfaccién
para la Material del programa
Muy insatisfecho

Ut]hda.d peret- Satisfaceion Encuesta Cuestionario Insatisfecho
bida Neutral
Satisfecho

Muy Satisfecho

4. Por favor, califique el nivel de satisfaccion
para la Conocimiento del instructor
Muy insatisfecho

Ltl][da‘d perct- Satisfaccion Encuesta Cuestionario DSAtSEESo
bida Neutral
Satisfecho

Muy Satisfecho




Facilidad perci-
bida

Calidad

Encuesta

Cuesticnario

5. ;Qué tan facil fue entender los términos que
usaba el instructor?

Muy dificil

Dificil

Neutral

Facil

Muy fécil

Utilidad perci-
bida

Satisfaccion

Encuesta

Cuestionario

6. ;Cree gue la duracién del programa fue lo
suficientemente buena como para satisfacer sus
expectativas de formaciéon?

Si

No

Prefiero no decir

Utilidad perci-
bida

Importancia

Encuesta

Cuestionario

7. ¢ Se explico claramente el objetivo del pro-
grama previo a su inicio?

8i

No

Prefiero no decir

Utilidad perci-
bida

Calidad

Encuesta

Cuestionario

8. ;El programa de formacién le proporcioné
aprendizajes practicos y tedricos?

Si

No

Prefiero no decir

Uiilidad perci-
bida

Importancia

Encuesta

Cuestionario

9. ;Considerando su experiencia completa con
¢l programa, recomendaria replicar el pro-
grama de formacion a los servidores de la CGE
a nivel nacional?

Lo recomendaria

No lo recomendatia

Utilidad perci-
bida

Importancia

Encuesta

Cuestionario

10. ; Tiene alguna sugerencia o comentario que
ayude a mejorar el programa?
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INSTRUMENTO DE VALIDACION
Instrucciones: En el siguiente formato, sefiale con una X en cada item, de acuerdo con los criterios
de validacion (claridad, coherencia. relevancia), si es necesario agregue las observaciones que
considere. Al final se deja un espacio para agregar observaciones generales.

‘ Cumple con lacla- | Cumple con cohe- Cumple con re- | !
Preguntas ridad | rencia levancia | Observacio-

s } NO | s NO | s [No| Pes

= B S | I |
1. Por favor, califique el '

‘ nivel de satisfaccién para
la Organizacion del pro-
grama |
Muy insatisfecho
Insatisfecho . |
Neutral '
Satisfecho
Muy Satisfecho

2. Por favor, califique el J|r T 4’ w
nivel de satisfaccion para
la Temas abordados en el
programa
Muy insatisfecho
Insatisfecho
Neutral ‘
Satisfecho
Muy Satisfecho ,

" 3. Por favor. califique el
nivel de satisfaccion para I ‘
| la Material del programa ‘ [
Muy insatisfecho |
Insatisfecho X X | X
Neutral |
Satisfecho
Muy Satisfecho |

4. Por favor, califique el
nivel de satisfaccion para |

la Conocimiento del ins- [
tructor '

Muy insatisfecho
Insatisfecho !
Neutral |

Satisfecho |
Muy Satisfecho
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5. ;Qué tan ficil fue enten-
der los términos que usaba
el insiructor?

Muy dificil

Dificil

Neutral

Facil

Muy fécil

6. ;Cree que 1a duracién

del programa fue lo sufi-

cientemente buena como

para satisfacer sus expec-
tativas de formacién?

Si

No

Prefiero no decir

7. .Se explicé claramente
¢l objetivo del programa
previo a su inicio?

Si

No

Prefiero no decir

8. (El programa de forma-
cién le proporcionéd apren-
dizajes préacticos y tebri-
cos? X
Si

No

Prefiero no decir

9. ;Considerando su expe-
riencia completa con el
programa, recomendaria
replicar el programa de
formacion a los servidores
de la CGE a nivel nacio-
nal?

Lo recomendaria

No lo recomendaria

10. ; Tiene alguna sngeren-
cia 0 comentario que
ayude a mejorar el pro-
grama?

Observaciones generales:

Pi{d. Marco Pusda



