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RESUMEN

El Internet de las Cosas (l0T) esta transformando la forma en que vivimos y trabajamos.
Los dispositivos l0T estan cada vez méas presentes en nuestras vidas, desde los hogares inteligentes
hasta las ciudades inteligentes. Sin embargo, este crecimiento exponencial también plantea nuevos

desafios de seguridad.

Los dispositivos 10T suelen ser vulnerables a ataques fisicos y cibernéticos. Los ataques
fisicos pueden incluir sobrecargas eléctricas, transitorios, sabotaje o manipulacion fisica. Los
ataques cibernéticos pueden incluir malware, ataques de denegacién de servicio 0 acceso no

autorizado.

Este trabajo proporciona una vision general de la gestion de riesgos y la seguridad en
sistemas loT a nivel de capa fisica. Se destaca la importancia de evaluar amenazas,
vulnerabilidades y ataques, y se discuten las medidas de proteccion que pueden implementarse en

la capa fisica de los sistemas loT.

En particular, el trabajo analiza la proteccion de dispositivos FPGA contra sobrecargas
eléctricas y transitorios. Se enfatiza la necesidad de implementar mecanismos de deteccion y
mitigacion de ataques de denegacion de servicio. Las pruebas de funcionamiento se abordan como

un elemento clave para evaluar la robustez y confiabilidad de estos dispositivos en entornos 1oT.



ABSTRACT

The Internet of Things (IoT) is transforming the way we live and work. 10T devices are
increasingly present in our lives, from smart homes to smart cities. However, this exponential

growth also poses new security challenges.

loT devices are often vulnerable to physical and cyber attacks. Physical attacks can include
electrical surges, transients, sabotage or physical tampering. Cyber attacks can include malware,

denial of service attacks, or unauthorized access.

This paper provides an overview of risk management and security in loT systems at the
physical layer level. It highlights the importance of assessing threats, vulnerabilities and attacks,

and discusses protection measures that can be implemented at the physical layer of 10T systems.

In particular, the paper discusses the protection of FPGA devices against electrical surges
and transients. The need to implement detection and mitigation mechanisms for denial-of-service
attacks is emphasized. Performance testing is addressed as a key element to evaluate the robustness

and reliability of these devices in 10T environments.
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1. CAPITULO I: ANTECEDENTES
En el primer capitulo del presente tema, se llevara a cabo la identificacion de los
fundamentos que permiten presentar la propuesta, asi como los objetivos, el alcance y el contexto

en el que se aplicaran los conceptos relacionados con la ingenieria.

1.1 Definicion del Problema

Uno de los principales avances dentro de las tecnologias ha sido el Internet de las Cosas
(10T), campo el cual ha ganado gran importancia dentro de la vida diaria, en los sistemas loT se
da a conocer que cada dispositivo electronico y numerosos sistemas deben estar asociados, dentro
de cada uno de estos sistemas la mayor falencia es la seguridad de la informacion, debido a que
mediante la aplicacion de cada uno de los aspectos de la vida diaria, con lo que se puede clasificar
las distintas amenazas hacia los dispositivos 10T segun el vector de impacto tanto en el entorno
I6gico como en el entorno fisico (Monzon et al., 2019). Se sabe que la seguridad dentro de los
dispositivos 10T hasta 2016 tenia un gasto significativo de $ 91 millones, lo que asegura el tener

un crecimiento significativo dentro de los proximos diez afios (Sefior Sdnchez, 2021).

Dentro de las amenazas se puede presentar la incrustacion de software malicioso en las
herramientas principales de los sistemas autdnomos, que tiene como objetivo infiltrarse en un
dispositivo sin consentimiento del usuario, de igual manera existen la denegacion de servicio
distribuidos, donde varios equipos atacan un objetivo comun para saturarlo y al final dejar
inoperativo el servicio. Cada uno de los aspectos mencionados provoca la desconfianza dentro del
uso de estos sistemas, debido a que dentro del tratamiento de los datos se pueden vulnerar y
posiblemente que exista una invasion de troyanos de hardware en los componentes (Calva et al.,

2021).
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Por tanto, dentro de la implementacion de la seguridad en los sistemas 10T se tiene una
opcién muy factible que pertenece a los dispositivos FPGA proporcionando una ldgica
programable, ademas que se establece un circuito digital usando un lenguaje especifico (Marianetti
et al., 2021). La solucion de seguridad mediante un sistema FPGA tiene una curva creciente dentro
del mercado, la razon es que se instaura la seguridad de acceso fisico con el respectivo disefio de
programacion, ademas que facilitan el disefio en la aplicacion de computacion intensiva,
aprendizaje automatico, inteligencia artificial y la computacion en la nube, finalmente mediante
los FPGA se puede reconsiderar los nuevos problemas de seguridad que pueden surgir en el

despliegue de su funcionamiento en un modelo establecido (Sunkavilli et al., 2021).

1.2 Objetivos
1.2.1 Objetivo General
Evaluar dispositivos FPGA (Field Programmable Gate Arrays) para la implementacion de
seguridad a nivel de capa fisica en sistemas autonomos de Internet de las cosas, para la mitigacién

de vulnerabilidades.

1.2.2 Objetivos Especificos

e Identificar las vulnerabilidades dentro de la capa fisica, mediante el analisis de las técnicas
existentes dentro del campo estimado en los sistemas autébnomos.

e Establecer requerimientos especificos de las FPGA con criterios de seguridad que puedan
ser implementadas en entornos IoT.

e Evaluar la mitigacion de los posibles ataques dentro de los sistemas autonomos 10T donde

se implemente los dispositivos programables FPGA.
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1.3 Alcance
En la presente idea de proyecto se propone la evaluacién de los dispositivos FPGA como
opcidén dentro de los sistemas de Internet de las cosas para la implementacion de la seguridad a
nivel de la capa fisica, con el que se estableceran requerimientos que permitan la identificacion de

los riesgos y el nivel de mitigacion en los sistemas ya mencionados.

Como metodologia base para el desarrollo del proyecto se tiene el modelo en espiral, este
modelo se utiliza para el disefio de sistemas dentro del campo de la ingenieria donde el esfuerzo
del desarrollo es iterativo, tan pronto culmina una etapa del desarrollo se debe empezar con otra,
donde se tiene cuatro fases: Planificacion, Ingenieria, Analisis del riesgo y Evaluacion, cada una

complementandose con su parametro posterior (Espinoza Sanchez & Cisneros Vilca, 2013).

En primera instancia como parametro de planificacion se realizara el analisis de la
fundamentacion tedrica, donde se abordan temas sobre los entornos 10T, la seguridad dentro estos
sistemas y acerca de los FPGAs, ademas se realizara un analisis de vulnerabilidades a nivel de
capa fisica en los entornos 10T, considerando herramientas y técnicas que permitan validar las

vulnerabilidades encontradas.

El siguiente paso a realizar a nivel de la fase de ingenieria, mediante la comprension de los
requisitos y la fundamentacion tedrica se estableceran los requerimientos aplicables a la capa fisica
que involucren las FPGA dentro de la seguridad de los sistemas I0T, ademas se propondran
diagramas de bloques, flujogramas, diagramas de casos o de secuencia que complementen la
opcién valida de implementacion de las FPGA, ademas como se puede observar en la Figura 1 se
expone la arquitectura de funcionamiento, de igual manera especificando cada uno de los

dispositivos que se va a utilizar para el desarrollo y como se va a evaluar en estos sistemas.
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Figura 1.

Arquitectura de un sistema loT con FPGA
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Nota. La figura presenta de manera conceptual como estaria establecido un sistema IoT con un

FPGA implementado para proveer de seguridad a nivel de capa fisica.

Dentro del pardmetro de andlisis de riesgos y evaluacién, se evaluara las medidas de
mitigacidn en un proceso de seleccién y comparacion que permitan establecer niveles de seguridad
aceptables para entornos 10T que involucren las FPGA dentro de la capa fisica, por parte de los

resultados obtenidos.

1.4 Justificacion
En el disefio de un sistema de internet de las cosas (I0T), no se resalta la importancia de la
gestion de riesgos, teniendo en cuenta la relevancia que va tomando en la vida cotidiana. La
continua evolucion del Internet de las cosas (I0T) obliga a las empresas a implementar medidas

para reducir el impacto potencial de problemas de ciberseguridad y privacidad de la informacion
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del usuario que puedan afectar la operacion continua del negocio (Garcia & Alberto, 2019). Se
entiende por amenaza a la presencia de factores que pueden aprovechar las vulnerabilidades que
se presentan, ya sea un sistema de informacion, personas o procesos, para la implementacion en
los sistemas loT se deben considerar los siguientes factores de seguridad: las amenazas,

vulnerabilidades, ataques y compromisos (Calva et al., 2021).

En cuanto a las FPGA se caracterizan por altas densidades de puerta, alto rendimiento,
un numero grande de entradas y salidas definibles por el usuario, un esquema de interconexién
flexible, y un entorno de disefio similar al de matriz de puertas, asimismo en un FPGA es posible
realizar modificaciones de Gltimo minuto sin que esto implique alteraciones, en el hardware o en
el software (Bardn Chacdn, 2006). Con las capacidades que provee estos dispositivos se podria
implementar en un sistema autonomo de Internet de las cosas, para proporcionar seguridad dentro
de la capa fisica para cumplir con los requerimientos de los estandares dentro de los sistemas ya

mencionados.

Con la evaluacion de los dispositivos FPGA se pretende tener conocimiento sobre el
impacto de las medidas de seguridad que se pueden aplicar a nivel de capa fisica como también
permite la comparacion con otros dispositivos dentro del contexto del nivel que se establecid, asi
como también la importancia y el rendimiento que nos proporciona los dispositivos mencionados

para el disefio del sistema 10T seguros.
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2. CAPITULO IlI: FUNDAMENTACION TEORICA
En el segundo capitulo se recopila la fundamentacion tedrica que sustenta el desarrollo del
Trabajo de Titulacién. Esta recopilacion comprende principalmente los temas relevantes
relacionados con los dispositivos FPGA y su impacto en la seguridad de los sistemas de Internet

de las Cosas. También se especifican los parametros basicos para los dispositivos mencionados.

2.1 Internet de las Cosas (1oT)

La Internet de las cosas (10T) se refiere a la interconexion de dispositivos a través de la red,
lo que permite controlar el uso de dispositivos que antes no estaban conectados, como
refrigeradores y televisores, mediante aplicaciones de Internet. Esta tendencia esta evolucionando
rapidamente y un ejemplo préctico se encuentra en la domotica, donde los usuarios pueden
controlar la calefaccion, las luces, las persianas y los accesos a la casa desde un dispositivo
instalado en sus hogares. El 10T también ha dado lugar a la aparicion de wearables, que son
pequefios dispositivos electronicos que las personas pueden llevar para capturar informacion sobre

sus actividades (Romero & Stiven, 2020).

La finalidad de la Internet de las cosas (10T) es establecer una red de dispositivos y sistemas
interconectados que puedan colaborar de manera mas inteligente y eficiente, con el propoésito de
mejorar la experiencia del usuario y resolver los desafios de la vida diaria. Esto se logra mediante
el uso de sensores, software y conectividad de red para recopilar y compartir informacién en
tiempo real, lo que permite una mayor eficiencia y seguridad en diferentes areas de la vida
cotidiana. El objetivo ultimo del 10T es mejorar la calidad de vida de las personas mediante la

creacion de soluciones innovadoras y efectivas (Cerquera, 2017).
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Considerando asi el (I0T) es una tecnologia que tiene el potencial de transformar la manera
en que interactuamos con los objetos y dispositivos a nuestro alrededor, mejorando la eficiencia y
la calidad de vida. A medida que la tecnologia continda evolucionando, el 10T se esta convirtiendo
en una parte cada vez mas importante de nuestra vida cotidiana, y es probable que continle

cambiando la forma en que vivimos y trabajamos en el futuro.

2.1.1 Arquitectura

La estandarizacion de una arquitectura para la Internet de las cosas (1oT) sigue siendo un
proceso en evolucion. En general, los esfuerzos se han enfocado en abordar dos problemas
principales: establecer un estandar para el acceso a los dispositivos y medios, y desarrollar una

forma de integrar los dispositivos a Internet.

Diferentes organizaciones han realizado contribuciones importantes en este ambito,
incluyendo el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE), que ha creado grupos de
trabajo como el 802.15, y el protocolo 802.15.4, que permite la comunicacién con baja tasa de
transmision para trabajar con dispositivos de bajo costo y limitados en recursos. La (IETF) ha
presentado diversas propuestas, incluyendo el protocolo CoAP (Protocolo de aplicacion limitada)
y 6LoWPAN (IPv6 sobre redes personales inalambricas de baja potencia) es un grupo de trabajo
independiente que se enfoca en el desarrollo de un protocolo con el mismo nombre (Gonzélez,

2013).
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Figura 2.

Arquitectura simple de un sistema loT.
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Nota. Se logra observar una forma simplificada de cdmo se compone un sistema I0T en correcto

funcionamiento.

A medida que se desarrollan nuevas tecnologias y avances en el campo de la loT, es
importante que las organizaciones continten trabajando juntas para establecer estandares que
puedan ser ampliamente adoptados para mejorar la experiencia del usuario y proporcionar

soluciones innovadoras para los desafios cotidianos.
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Figura 3.

Stack de Protocolos de la Arquitectura de la loT
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Nota. La figura presente establece un modelo con las diferentes capas con los respectivos
protocolos, en referencia al modelo OSI'y TCP/IP. Adaptado de “Arquitectura y Gestion de la [oT”

(p-51), por Gonzalez, D. R. (2013).

La estandarizacion de la arquitectura de loT puede resolver el problema de
interoperabilidad entre las arquitecturas existentes en sectores especificos de la industria, mediante
el uso de la Web como medio de comunicacion entre los dispositivos. Ademas, esta
estandarizacién permite la interconexion de los elementos de la 10T con la infraestructura de red

existente, gracias al uso de protocolos de Internet estandarizados.

2.1.2 Caracteristicas

Las caracteristicas del Internet de las cosas (IoT) son importantes para entender cdmo
funciona esta tecnologia y como puede ser aplicada en diferentes areas de la vida. Algunas de estas
caracteristicas incluyen la conectividad, la interoperabilidad, la seguridad, la escalabilidad y la

capacidad de anélisis de datos. Estas caracteristicas son fundamentales para el éxito de la 10T y su
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aplicacion en una amplia gama de industrias y areas de la vida. Es importante tener en cuenta que
la 10T sigue evolucionando y mejorando, lo que significa que es probable que surjan nuevas

caracteristicas y desarrollos en el futuro (Manotas Campos & Martinez Marin, 2018).

Tabla 1.

Caracteristicas principales dentro del loT.

Caracteristica Descripcion

Los dispositivos se conectan entre si y con
Conexién Internet para intercambiar datos y realizar

acciones.

Los dispositivos pueden tomar decisiones y
Automatizacién gjecutar acciones autométicamente, sin

intervencion humana.

Los dispositivos pueden trabajar juntos,

independientemente de su fabricante o
Interoperabilidad

tecnologia utilizada, gracias a estandares

comunes de comunicacion.

Los dispositivos loT tienen sensores para
Sensores y Actuadores detectar su entorno y actuadores para realizar

acciones en respuesta a esos datos.

Los dispositivos 10T recopilan datos en tiempo

real y los envian a la nube para su analisis, lo
Recopilacion y Analisis de Datos

que permite tomar decisiones informadas y

mejorar procesos.
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Los dispositivos 10T pueden estar presentes en

cualquier lugar y en cualquier momento, lo que
Ubicuidad

permite monitorear y controlar objetos vy

procesos desde cualquier lugar del mundo.

El 10T puede manejar grandes cantidades de
Escalabilidad dispositivos y datos, lo que lo hace ideal para

aplicaciones industriales y empresariales.

La seguridad de los datos y la privacidad son

fundamentales en el 10T, por lo que se deben
Seguridad

tomar medidas para proteger la informacion

transmitida y almacenada.

Nota. Esta tabla muestra las caracteristicas principales que se comprenden dentro de los sistemas
de Internet de las Cosas.

2.1.3 Aplicaciones

El Internet de las cosas permite la creacion de diversas aplicaciones para la industria y para
los usuarios finales, y los dispositivos y redes aseguran una conectividad confiable y robusta entre
ellos. En las aplicaciones de 10T, es crucial que los datos y mensajes sean recibidos y procesados
de manera adecuada y oportuna. Aunque en algunas aplicaciones de dispositivo a dispositivo la
visualizacién de los datos no es necesaria, cada vez mas se enfocan en aplicaciones de 10T que
permiten la visualizacion intuitiva de la informacién y la interaccion con el entorno para los

usuarios finales (Bonilla-Fabela et al., 2016).
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Figura 4.

Diferentes aplicaciones del Internet de las Cosas
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Nota. Se evidencia en la imagen las principales aplicaciones de los sistemas 10T para formar en

conjunto una Smart City. Tomado de (cistec, 2018).

Es crucial que las aplicaciones de 10T sean desarrolladas con capacidad inteligente, para
que los dispositivos puedan monitorear su entorno, detectar problemas, comunicarse entre si y

potencialmente resolver los problemas sin necesidad de intervencion humana.

Tabla 2.

Aplicaciones del Internet de las Cosas

Aplicacion Descripcion

El control de los hogares inteligentes, que

permite el control de la iluminacion, la
Domotica

temperatura, la seguridad, los

electrodomeésticos, entre otros.
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Industria

Salud

Ciudades Inteligentes

Agricultura de Precision

La automatizacion de los procesos de
produccién, la monitorizacion en tiempo real
de las maquinas y la logistica inteligente son
algunas de las aplicaciones mas relevantes de
la industria 4.0.

La monitorizacién remota de la salud y el
bienestar de los pacientes, la gestion de
medicamentos, el seguimiento de los habitos
de suefio y el control del bienestar fisico son
algunas de las aplicaciones del 10T en el campo
de la salud.

El loT también se utiliza para gestionar el
trafico, mejorar la eficiencia energética de los
edificios publicos, el control del alumbrado
publico, entre otros.

El seguimiento y control de la humedad del
suelo, la temperatura, la humedad del aire, la
pluviometria, el control de plagas, la
monitorizacién del crecimiento de las plantas
y la optimizacion del riego son algunas de las
aplicaciones del 10T en el campo de la

agricultura de precision.
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El control de accesos y el monitoreo de

camaras de vigilancia son algunas de las
Seguridad

aplicaciones del loT en el campo de la

seguridad.

Nota. La tabla presente muestra cada una de las aplicaciones donde mas se concentra el propésito

del Internet de las Cosas

2.1.4 Seguridad en los Sistemas de Internet de las Cosas

Uno de los principales desafios en los sistemas 10T es la seguridad, debido a que estos
sistemas se conectan a través de redes publicas y privadas que pueden estar expuestas a
vulnerabilidades y ataques cibernéticos. Los dispositivos 10T a menudo tienen limitaciones en su
capacidad de procesamiento y almacenamiento, lo que los hace vulnerables a ataques que
aprovechan estas limitaciones para infiltrarse en el sistema (Gélvez-Rodriguez & Santos-Jaimes,

2020).

loT permite transferir y compartir constantemente datos entre objetos y usuarios para
alcanzar determinados objetivos. En un entorno de intercambio de este tipo, la autenticacion, la
autorizacion, el control de acceso y el no repudio son importantes para garantizar una
comunicacion segura, con los requisitos clave de la seguridad: autenticacion, confidencialidad y

control de acceso (Sicari et al., 2015).

e Privacidad en 10T. La aplicacion del Internet de las Cosas tiene campos muy
diversos, por ejemplo: monitorizacion remota de pacientes, control del consumo
energético, control del trafico, sistema de aparcamiento inteligente, gestion de
inventarios, cadena de produccién, personalizacion de la compra en el

supermercado, proteccion civil. En todos ellos, los usuarios requieren la proteccion
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de su informacién personal relacionada con sus movimientos, habitos e
interacciones con otras personas (Sanchez Alcon et al., 2015).

e Confianzaen IoT. Uno de los principales problemas de muchos enfoques sobre la
definicion de la confianza es que no se prestan al establecimiento de métricas y
metodologias de evaluacion. Ademas, la satisfaccion de los requisitos de confianza
esta estrictamente relacionada con la gestion de identidades y el control de acceso
(Sicari et al., 2015).

e Seguridad Movil en loT. Los nodos moviles en 10T se desplazan a menudo de un
clister a otro, en los que se requieren protocolos basados en criptografia para
proporcionar una rapida identificacion, autenticacion y proteccion de la privacidad

(Mondragon & Guillén, 2018).

En esencia los sistemas 10T deben estar disefiados con medidas de seguridad adecuadas
para proteger la privacidad y la integridad de los datos, asi como para prevenir el acceso no
autorizado a los dispositivos y redes. Las medidas de seguridad pueden incluir la autenticacion y
la autorizacion de los usuarios y dispositivos, el cifrado de datos, la segmentacion de redes, la
monitorizacién continua y la actualizacion frecuente de software y firmware para remediar

vulnerabilidades conocidas.

2.2 Dispositivos Field Programmable Gate Arrays (FPGA)
Los dispositivos Field Programmable Gate Arrays (FPGA) son dispositivos electronicos
programables que consisten en una matriz de bloques I6gicos configurables interconectados. Estos
bloques pueden ser configurados y conectados para implementar circuitos 16gicos complejos y

adaptarse a diferentes necesidades.
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En el mercado de los circuitos integrados, se pueden encontrar diferentes tipos de
dispositivos, desde aquellos disefiados especificamente para problemas particulares hasta
dispositivos reprogramables que se adaptan a diversas necesidades. Entre los dispositivos
reprogramables, se encuentra la tecnologia FPGA o Field Programmable Gate Array, que consta
de bloques logicos configurables que se pueden modificar segun las necesidades del disefio, lo que
la hace popular en diversos sectores de la industria debido a sus caracteristicas (Sanchez-Solano

etal., 2023).

2.2.1 Caracteristicas
Al tratarse de la tecnologia FPGA, se pueden identificar ciertas caracteristicas que permiten
compararla con otras arquitecturas existentes para determinar cuél es la mas adecuada para resolver

un problema especifico.

e Rendimiento. En cuanto al rendimiento, éste varia segun las necesidades del
problema a resolver en célculo o procesamiento en paralelo, tecnologias como,
FPGA es de las mas apropiadas.

e Programabilidad. Latecnologia FPGA se beneficia de su configuracion basada en
instrucciones, aunque a cambio sacrifica algo de rendimiento en favor de una mayor
programabilidad. Sin embargo, su uso todavia puede resultar complicado, ya que
se requiere un amplio conocimiento del disefio y la configuracion mediante
maquinas de estados.

e Adaptabilidad. Los FPGA tienen una ventaja sobre otros microcontroladores en
cuanto a flexibilidad debido a su capacidad de ser reconfigurables, lo que les
permite adaptarse mejor a los cambios que se puedan presentar en un disefio 0

proyecto.
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e Eficiencia. Los dispositivos FPGA pueden ser altamente eficientes en términos de
rendimiento y consumo de energia debido a su capacidad de programacion y
configuracién. Al poder personalizar y reconfigurar los bloques l6gicos para
adaptarse a tareas especificas, los FPGA pueden ofrecer un procesamiento
altamente optimizado y eficiente para aplicaciones especificas. Ademas, a
diferencia de los microcontroladores fijos, los FPGA son reprogramables, lo que
les permite ser actualizados y adaptados para diferentes necesidades y tareas.

e Aplicacion en tiempo real. Los dispositivos FPGA tienen una gran capacidad para
ser utilizados en aplicaciones en tiempo real gracias a su alta velocidad de
procesamiento y la capacidad de realizar multiples tareas en paralelo. La capacidad
de reconfiguracion de los dispositivos FPGA también los hace ideales para
aplicaciones que requieren actualizaciones frecuentes, permitiendo una rapida

adaptacion a los cambios en los requerimientos del sistema.

Aunque pueden sacrificar un poco el rendimiento a cambio de una mayor programabilidad,
aun ofrecen un alto nivel de eficiencia energética y una capacidad para adaptarse a diferentes
necesidades de disefio. Su capacidad de reconfiguracion los hace mas flexibles que los
microcontroladores tradicionales y su uso se extiende a una amplia variedad de aplicaciones, desde
sistemas embebidos hasta procesamiento de sefiales y aceleracion de calculos en computacion de

alto rendimiento (Juan Quevedo, 2022).

2.2.2 Funcionamiento
Los dispositivos FPGA funcionan a través de la reconfiguracion de su hardware digital
mediante la programacion de una matriz de puertas programables (LUTS) y bloques de memoria

RAM distribuidos en su interior. La configuracion de estas LUTs permite la implementacion de
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funciones l6gicas complejas y personalizadas, mientras que la memoria RAM permite almacenar

datos y programacion para su uso posterior (Castellanos Hernandez et al., 2014).

Figura 5.

Arquitectura simplificada de un FPGA
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Nota. La estructura de un FPGA se compone de una serie de bloques légicos configurables (CLB)
conectados entre si mediante canales horizontales y verticales. Esto da lugar a una matriz
bidimensional, aunque la configuracion de los bloques légicos y la forma de enrutamiento puede

variar segun el tipo de FPGA utilizado. Adaptado de (L6pez Echeverry & Santa V., 2011).

e Cofigurable Logic Block. Un Bloque Logico Configurable (CLB) es el componente que
se encarga de realizar las funciones ldgicas especificas requeridas por el disefio. Esta
formado por varios elementos que permiten realizar estas funciones. EI ndmero de
elementos que componen el CLB puede variar segun las caracteristicas de este, pero

generalmente se compone de uno o varios LUTSs cuyas salidas se encuentran multiplexadas
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y se tratan segun ciertos parametros de configuracion del CLB (Castellanos Hernandez

etal., 2014).

Figura 6.

Componentes del CLB
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Nota. EI CLB (Bloque Ldgico Configurable) incluye légica digital, entradas y salidas. Implementa

la l6gica de usuario. Tomado de (Agarwal, 2014)

e Input/Output Block. El blogue Input/Output (IOB) es responsable de la comunicacion de
la FPGA con dispositivos externos, lo que le permite enviar o recibir sefiales. Los 10Bs
son altamente adaptables, ya que pueden trabajar con diferentes tensiones y estandares
digitales, lo que permite que la FPGA se adapte facilmente a diferentes necesidades. La
cantidad de bloques 10B en una FPGA depende del nimero de terminales de
entrada/salida, lo que permite la configuracion independiente de cada terminal y la

existencia de un buffer Gnico para cada uno de ellos (Juan Quevedo, 2022).
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e Block Random Access Memory. Los bloques de RAM (BRAM) son unidades en los
dispositivos FPGA utilizados para almacenar grandes cantidades de datos. Estos bloques
tienen un tamafio limitado que puede ser configurado en términos de ancho y profundidad,
y generalmente tienen tamafos predefinidos como 4, 8, 16 o 32 kb. EI nimero de bloques
de RAM en un dispositivo FPGA dependera de la necesidad especifica de la aplicacion
(Castellanos Hernandez et al., 2014).

e Encaminamiento. Los enrutadores en las FPGA son responsables de establecer las
conexiones necesarias entre los diferentes blogues l6gicos, creando una red de caminos
para permitir la comunicacién y el intercambio de datos. Estos caminos estan formados por
canales de comunicacion horizontales y verticales, que se conectan entre si mediante
bloques especiales llamados bloques de conexiones. De esta manera, se asegura una

conexion adecuada y eficiente entre los diferentes bloques de la FPGA (Cayssials, 2014).

2.2.3 Aplicaciones
Los FPGAs son dispositivos altamente versatiles debido a su naturaleza programable, lo
que los hace adecuados para una amplia variedad de aplicaciones en diferentes mercados, desde

automotriz hasta comunicaciones inalambricas y procesamiento de video e imagen.

AMD es lider en la industria de FPGA, proporcionando soluciones completas que incluyen
dispositivos FPGA, software avanzado y nucleos IP configurables y listos para usar para una
variedad de aplicaciones. La flexibilidad, la rapida implementacion y la capacidad de adaptarse a
las cambiantes demandas del mercado son solo algunas de las ventajas clave que los FPGAs

ofrecen a los disefiadores de sistemas (Sanchez Narvaez, 2018).
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Aeroespacial y Defensa. FPGASs tolerantes a la radiacion junto con propiedad
intelectual para procesamiento de imagenes, generacion de formas de onda y
reconfiguracién parcial para SDRs.

Automotriz. Soluciones de silicio e IP automotrices para sistemas de puerta de
enlace y asistencia al conductor, comodidad, conveniencia y entretenimiento en el
vehiculo.

Radiodifusion y AV Profesional. Adaptarse a los requisitos cambiantes de manera
mas répida y prolongar los ciclos de vida de los productos con plataformas de
disefio dirigidas a la radiodifusién y soluciones para sistemas de radiodifusion
profesionales de alta gama.

Electronica de Consumo. Soluciones rentables que permiten aplicaciones de
consumo de préxima generacion y con todas las funciones, como teléfonos
convergentes, pantallas planas digitales, electrodomésticos de informacién, redes
domésticas y decodificadores residenciales.

Centro de Datos. Disefiados para servidores de alta velocidad, aplicaciones de
redes y almacenamiento para proporcionar un mayor valor en las implementaciones
en la nube.

Industrial. FPGA y plataformas de disefio dirigidas al mercado industrial,
cientifico y médico (ISM) que permiten un mayor grado de flexibilidad, un tiempo
de comercializacion mas rapido y costos totales de ingenieria no recurrente (NRE)
mas bajos para una amplia gama de aplicaciones, como la imagen y la vigilancia

industrial, la automatizacion industrial y equipos de imagen médica.
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Medicina. Para aplicaciones de diagnostico, monitoreo y terapia, las familias de
FPGA Virtex y Spartan™ se pueden utilizar para satisfacer una variedad de
requisitos de procesamiento, visualizacion e interfaz E/S.

Procesamiento de Video e Iméagenes. Los FPGA vy las plataformas de disefio
dirigidas permiten un mayor grado de flexibilidad, un tiempo de comercializacion
mas rapido y costos totales de ingenieria no recurrente (NRE) mas bajos para una
amplia gama de aplicaciones de video e imagenes.

Comunicaciones con Cable. Soluciones de extremo a extremo para el
procesamiento de paquetes de tarjetas de linea de red reprogramables,
marcos/MAC, retro planes en serie y mas.

Comunicaciones Inaldmbricas. Soluciones de RF, banda base, conectividad,
transporte y redes para equipos inaldmbricos, que abordan estandares como

WCDMA, HSDPA, WiMAX y otros.

Tipos de FPGA

Los diferentes tipos de FPGAs disponibles en el mercado proporcionan a los disefiadores

una amplia gama de opciones para elegir la solucion éptima para su aplicacién especifica.

Los FPGAs de baja densidad son ideales para aplicaciones con menor complejidad y menor

namero de 1/0, mientras que los FPGAs de alta densidad son ideales para aplicaciones de mayor

complejidad y mayor numero de 1/0. Los FPGAs de alta velocidad estdn disefiados

especificamente para aplicaciones que requieren altas velocidades de procesamiento y un alto

rendimiento. En general, la eleccion del tipo de FPGA como se observa en la Figura dependera

de los requisitos especificos de la aplicacion y del presupuesto disponible (Sisterna, 2010).
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Tipo

Caracteristicas

Basado en Antiguas Tecnologias

Matriz de Puertas Programables

Basado en Celdas Programables

Gran Capacidad

Baja Potencia

Procesamiento de Sefal

Son los FPGA maés antiguos y se basan en
tecnologias como EEPROM, SRAM, Flash,
etc.

Esta es una arquitectura de FPGA maés antigua
en la que los blogues I6gicos y la interconexion
estan predeterminados.

Es una arquitectura de FPGA mas reciente en
la que se utilizan celdas programables para la
implementacidn de circuitos ldgicos.

Son FPGA de alta gama que ofrecen una
capacidad de procesamiento de alta velocidad
y gran cantidad de recursos l6gicos.

Son FPGA que se han disefiado para reducir el
consumo de energia y aumentar la eficiencia
energética.

Estos FPGA se utilizan especificamente paracel
procesamiento de seflales digitales y

analogicas.
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Son FPGA que se han disefiado para ofrecer un
Alto Rendimiento alto  rendimiento y  velocidad de

procesamiento.

Estos FPGA se integran en un sistema SoC
Integrado en Sistemas SoC (System on Chip) y ofrecen una amplia gama

de funciones y capacidades.

Nota. Se puede observar los tipos de FPGA los cuales se pueden clasificar en diferentes categorias

segun su arquitectura, tamafio, capacidad, etc.

2.3 Fabricantes
Las implementaciones de seguridad en hardware son atractivas para dispositivos con
recursos limitados de procesamiento, ya que es facil incorporar aceleradores de cémputo en
sistemas existentes. A diferencia de una solucion basada en software, que no requiere
modificaciones en la plataforma fisica del dispositivo, los procesadores utilizados en estos sistemas
pueden no ser adecuados para ejecutar operaciones criptograficas complejas (Lara-Nino et al.,

2020).

2.3.1 Xilinx

Xilinx es reconocido por ser uno de los lideres en el mercado de FPGA. Ofrece una amplia
gama de dispositivos FPGA que se pueden utilizar en sistemas IoT. Xilinx integra funciones de
seguridad en sus FPGA para proteger tanto la configuracion como los datos. Sus dispositivos
cuentan con caracteristicas como cifrado de configuracion, lo que garantiza que solo la
configuracion autorizada pueda cargarse en el FPGA. Ademés, ofrecen mecanismos de

autenticacion para verificar la integridad de la configuracion y detectar cualquier manipulacion no
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autorizada. También se incluyen funciones de cifrado de datos para proteger la confidencialidad

de los datos transmitidos o almacenados en el FPGA (Rodriguez Valido et al., 2012).

2.3.2 Intel

Intel, otro importante fabricante de FPGA, también se enfoca en la seguridad de los
sistemas loT. Sus dispositivos FPGA incluyen medidas de seguridad, como la proteccién de la
configuracién mediante el cifrado y la firma digital. También ofrecen funciones de seguridad
adicionales, como cifrado de datos, proteccion de la integridad de los datos y mecanismos para
proteger contra ataques de inyeccion de fallas. Ademas, Intel proporciona herramientas y
soluciones de software para ayudar en el desarrollo y la implementacion de sistemas loT seguros

basados en FPGA (Charte et al., 2017).

2.3.3 Microchip

Microchip es reconocido por sus FPGA y soluciones de seguridad integradas. Sus
dispositivos FPGA estan disefiados para abordar los desafios de seguridad en sistemas loT.
Proporcionan proteccion de configuracion mediante cifrado y firmado digital para garantizar la
autenticidad de la configuracién. También incluyen funciones criptograficas, como aceleradores
de hardware para algoritmos criptograficos, para proteger la confidencialidad y la integridad de
los datos. Ademaés, Microchip ofrece soluciones de seguridad fisica en sus FPGA para proteger

contra ataques fisicos, como manipulacion de voltaje o andlisis de fallas (Pifal et al., 2009).

2.3.4 Lattice Semiconductor

Lattice Semiconductor se centra en ofrecer soluciones de seguridad para sistemas IoT
basados en FPGA. Sus dispositivos FPGA incluyen caracteristicas de seguridad, como proteccion
de configuracién mediante cifrado y firma digital. También ofrecen funciones criptogréficas para

proteger los datos transmitidos o almacenados en el FPGA. Lattice Semiconductor tiene en cuenta
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la seguridad fisica y proporciona mecanismos para proteger contra ataques fisicos, como la

clonacion del dispositivo o el analisis de fallas (Vifié Vifiuelas, 2012).

Estos fabricantes, junto con otros en el mercado, estdn comprometidos en ofrecer
soluciones de seguridad en FPGA para abordar las necesidades de proteccién de los sistemas IoT.
Cada uno de ellos ofrece caracteristicas y enfoques especificos en términos de seguridad, por lo
que es importante evaluar y seleccionar el fabricante y el dispositivo FPGA que mejor se adapte a

los requisitos de seguridad de un sistema IoT en particular.

2.4 Seguridad en Sistemas loT con FPGA
La seguridad en sistemas de Internet de las cosas (I0T) es un tema critico debido a la gran
cantidad de datos que se transmiten y procesan. Los dispositivos FPGA han demostrado ser una
solucién efectiva para mejorar la seguridad en estos sistemas. Debido a su naturaleza programable,
los FPGA permiten laimplementacién de algoritmos criptogréaficos personalizados y la integracion
de funciones de seguridad en el hardware mismo, lo que hace que sea mas dificil para los atacantes

comprometer el sistema (Barrios Alfaro, 2017).

La deteccion de intrusiones en la red es tan importante como el concepto de integridad de
los datos. La intrusion en la red, que es la activacion no autorizada de una red, puede poner en
peligro no solo los datos, sino también los nodos y sistemas enteros. La principal mejora que se
podria hacer en este enfoque es entrenar una red mas precisa, que tenga una tasa de éxito superior

al 90% (Magyari & Chen, 2022).

Ademas, los FPGA también permiten la deteccion y respuesta a intrusiones, mediante la

implementacidn de técnicas como la monitorizacion del trafico y la verificacién de la integridad
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del sistema. Esto hace que los dispositivos FPGA sean una herramienta valiosa para mejorar la

seguridad en sistemas loT criticos, como la salud y la seguridad publica.

2.4.1 Proteccion de los Sistemas 10T con los Dispositivos FPGA

Es esencial proteger los sistemas 10T para evitar posibles riesgos de seguridad y privacidad
de los datos de los usuarios que podrian afectar a la continuidad del negocio. Los dispositivos
FPGA son ideales para este fin, ya que permiten una gran flexibilidad y personalizacién en el
disefio e implementacién de soluciones de seguridad para adaptarse a las necesidades especificas
de cada sistema loT. Ademas, los FPGA pueden procesar grandes cantidades de datos en tiempo

real, lo que es fundamental para detectar y prevenir posibles amenazas (BARBOSA, 2017).

Los dispositivos FPGA ayudan a la seguridad de los sistemas 10T en estos aspectos de la

siguiente manera:

e Rendimientoy eficiencia energética. Los dispositivos FPGA pueden procesar los
datos en paralelo y con bajo consumo de energia, lo que les permite realizar tareas
complejas y sensibles al tiempo, como el cifrado, la compresion y el filtrado de
datos.

e Flexibilidad y escalabilidad. Los dispositivos FPGA pueden ser reprogramados
y reconfigurados para adaptarse a diferentes funciones y requisitos, lo que les
permite responder a los cambios en las necesidades y las amenazas de los sistemas
loT.

e Resistencia a los ataques fisicos y légicos. Los dispositivos FPGA pueden
implementar mecanismos de cifrado, autenticacion y verificacion para proteger la
integridad y la confidencialidad de los datos, asi como detectar y prevenir intentos

de manipulacion o alteracion del dispositivo.
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2.4.2 Vulnerabilidades dentro los sistemas loT

Las vulnerabilidades en los dispositivos FPGA (Field Programmable Gate Arrays) para
sistemas loT (Internet of Things) se refieren a las debilidades o puntos debiles que pueden ser
explotados por atacantes para comprometer la sequridad y privacidad de los sistemas y dispositivos
conectados a la red. Estas vulnerabilidades pueden permitir a los atacantes acceder, modificar o
interrumpir el funcionamiento de los dispositivos FPGA, lo que puede tener consecuencias graves
en términos de integridad, confidencialidad y disponibilidad de los datos y servicios.(Aisawa,

2020).
Algunas de las vulnerabilidades comunes que pueden estar presentes incluyen:

2421  Ataques de Canal Lateral
El ataque del canal lateral es una vulnerabilidad que se produce en la capa fisica del modelo
OSI. En este tipo de ataque, un adversario intenta obtener informacién confidencial a través de la
monitorizacién y el analisis de sefiales no deseadas generadas por el dispositivo objetivo. El ataque
del canal lateral se basa en aprovechar las fugas de informacion que se producen durante la
ejecucion de un sistema, como la radiacion electromagnética, el consumo de energia, el tiempo de
respuesta y el ruido. Estas fugas de informacion pueden revelar detalles sobre las operaciones

internas del dispositivo, como claves criptogréaficas, datos sensibles o patrones de uso. (He, 2014).

2.4.2.2  Inyeccién de Fallas
La inyeccion de fallas es una vulnerabilidad que puede ocurrir en varias capas del modelo
OSl, incluyendo la capa fisica, la capa de enlace de datos y la capa de software. Este tipo de ataque
consiste en alterar deliberadamente el funcionamiento normal de un dispositivo o sistema
introduciendo fallos controlados. En la capa fisica, la inyeccion de fallas puede implicar la

manipulacion de sefiales eléctricas, como aumentar o disminuir la tensidn de alimentacién, generar
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ruido electromagnetico o irradiar radiacion electromagnética. Estos ataques pueden provocar
errores en la transmision de datos, dafiar componentes electronicos o interrumpir el
funcionamiento normal del dispositivo. En la capa de enlace de datos, la inyeccion de fallas puede
tener lugar mediante la manipulacion de paquetes de datos, como modificar bits especificos,
eliminar o duplicar paquetes, o alterar el orden de entrega. Esto puede causar la corrupcion de los
datos, la interrupcion de la comunicacion o la ejecucion de acciones no deseadas en el

sistema.(Alaminos Benéitez, 2012).

2.4.2.3  Intercepcion y Manipulacion de Comunicaciones

La vulnerabilidad de intercepcién y manipulacién de comunicaciones puede ocurrir en la
capa de red y la capa de aplicacion del modelo OSI. Consiste en la captura y alteracion de los datos
gue se transmiten entre los dispositivos de comunicacion, lo que permite a un atacante obtener
informacidn confidencial o modificar los datos para su beneficio. En la capa de red, un atacante
puede interceptar los paquetes de datos que se transmiten a través de la red. Esto puede lograrse
mediante técnicas como la captura de paquetes (sniffing) o la suplantacién de identidad (spoofing)
para redirigir el trafico a través de su propio dispositivo. Una vez que los datos son interceptados,
el atacante puede leer o modificar su contenido, lo que puede comprometer la privacidad y la
integridad de la comunicacion. En la capa de aplicacion, los ataques de intercepcion y
manipulacion de comunicaciones se centran en las aplicaciones y los protocolos utilizados para la
transmision de datos. Un ejemplo comun es el ataqgue Man-in-the-Middle (MITM), donde un
atacante se sitla entre el remitente y el destinatario y puede interceptar, leer y modificar los datos
que se transmiten. Esto puede permitir al atacante robar informacion confidencial, como
credenciales de inicio de sesion, o modificar los datos para realizar acciones maliciosas.(Potestad

Ordofiez, 2019b).
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2.4.2.4  Debilidades en el Firmware

Las debilidades en el firmware se refieren a vulnerabilidades y fallos en el software de bajo
nivel que controla y opera los dispositivos electronicos, como los dispositivos FPGA. El firmware
es un software embebido en el hardware del dispositivo y es responsable de gestionar sus funciones
y operaciones. Estas debilidades pueden existir en cualquier capa del firmware, desde el bootloader
y los controladores de dispositivos hasta los componentes de aplicacion especificos. Pueden ser el
resultado de errores de programacion, falta de validacion de datos, implementaciones inseguras de
protocolos de comunicacion o puertas traseras involuntarias o intencionadas dejadas por los

desarrolladores.(Mayo Vilches, 2021).

2.4.25  Escalamiento de Privilegios

El escalamiento de privilegios es una vulnerabilidad que permite a un atacante obtener
niveles de acceso o privilegios superiores a los que le corresponden inicialmente en un sistema o
dispositivo. Esto significa que un usuario con privilegios limitados o incluso sin autenticacion
puede obtener acceso y control completo sobre el sistema, lo que le permite realizar acciones no
autorizadas o comprometer su seguridad. Esta vulnerabilidad puede manifestarse en diferentes
capas del sistema, dependiendo de la configuracion y las medidas de seguridad implementadas. A
nivel de software, el escalamiento de privilegios puede aprovechar debilidades en la gestion de
permisos, control de acceso o validacion de datos. A nivel de sistema operativo, puede implicar la
explotacion de vulnerabilidades en el kernel, en servicios privilegiados o en componentes de
administracion de usuarios. El impacto del escalamiento de privilegios puede ser significativo, ya
gue un atacante con privilegios elevados puede realizar acciones maliciosas, como acceder a
informacion confidencial, modificar archivos del sistema, instalar software malicioso, eliminar o

corromper datos, o incluso tomar el control completo del sistema.(Tenelema Arias, 2020a).



o1

Es importante tener en cuenta que la evaluacién y mitigacion de estas vulnerabilidades es
fundamental para garantizar la seguridad de los sistemas y dispositivos loT. Esto implica la
implementacion de medidas de seguridad adecuadas, como el uso de algoritmos de cifrado
robustos, la deteccion y mitigacion de ataques de canal lateral, la aplicacion de técnicas de
verificacion de integridad del firmware y la proteccién de las comunicaciones (Potestad Ordofiez,

2019a).

2.4.3 Evaluacion de Seguridad en Sistemas 10T con Dispositivos FPGA

La evaluacion de seguridad en sistemas loT es un proceso critico para garantizar la
seguridad y privacidad de los datos transmitidos y almacenados en estos sistemas. Este proceso
involucra la identificacion de posibles vulnerabilidades en la red y dispositivos 10T, asi como la
evaluacion de la efectividad de las medidas de seguridad implementadas. Puede involucrar
diferentes métodos, como pruebas de penetracion, analisis de vulnerabilidades y revisiones de
cddigo, entre otros. Estos métodos pueden ser realizados tanto de manera manual como
automatizada, y pueden requerir herramientas y tecnologias especificas para su implementacion

(Calva et al., 2021b).

En particular, en el caso con dispositivos FPGA, la evaluacion de seguridad también puede
incluir pruebas especificas para detectar vulnerabilidades en los dispositivos FPGA, como la
lectura no autorizada de la configuracion de la FPGA o la inyeccion de fallas. La evaluacion de
seguridad en sistemas 10T es un proceso continuo que evoluciona con el tiempo debido a que las

amenazas y vulnerabilidades cambian constantemente (BARBOSA, 2017).

2.4.4 Metodologias de Evaluacion de Seguridad en Dispositivos FPGA
La mayoria de las familias de FPGA permiten la lectura de su configuracion para facilitar

el proceso de depuracion, pero esto también puede ser explotado por los atacantes para acceder a
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informacioén confidencial mediante la lectura de la configuracion a través del JTGo. Para evitar

esta posibilidad, los fabricantes de dispositivos FPGA proporcionan elementos de seguridad en su

disefio, pero estos pueden ser comprometidos por los atacantes mediante técnicas de inyeccion de

fallos (Lopez Echeverry & Santa V., 2011).

Existen varias metodologias de evaluacion de seguridad en sistemas 1oT con FPGA, que

pueden ayudar a identificar posibles vulnerabilidades y riesgos de seguridad en estos dispositivos.

Algunas de estas metodologias incluyen:

Andlisis de vulnerabilidades. Esta metodologia implica identificar las
vulnerabilidades existentes en los sistemas 10T, asi como las posibles amenazas y
ataques que podrian explotar estas vulnerabilidades. Para llevar a cabo este analisis,
se pueden utilizar herramientas de escaneo de vulnerabilidades y exploracion de
puertos para detectar posibles vulnerabilidades en la red.

Pruebas de penetracion. Esta metodologia implica simular ataques reales para
evaluar la seguridad de los sistemas 10T con FPGA. Las pruebas de penetracion
pueden incluir ataques de denegacion de servicio (DoS), ataques de fuerza bruta,
explotacion de vulnerabilidades conocidas y otros tipos de ataques.
Criptoanalisis. Esta metodologia implica analizar la criptografia utilizada en los
sistemas 10T con FPGA para identificar posibles debilidades en la implementacion
de la criptografia. Esto puede ayudar a identificar posibles vulnerabilidades en los
sistemas 10T, como la filtracion de datos sensibles.

Monitoreo de redes. Esta metodologia implica monitorear el trafico de red en los

sistemas loT para identificar posibles actividades maliciosas. Esto puede incluir la
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deteccidn de patrones de trafico inusual, como trafico que proviene de direcciones

IP sospechosas o trafico que utiliza puertos no autorizados.

La evaluacién de seguridad en sistemas 10T con FPGA es un proceso critico que puede
ayudar a identificar posibles riesgos de seguridad y a garantizar la integridad y confidencialidad
de los datos en estos dispositivos. Es importante utilizar una combinacion de metodologias de

evaluacion para obtener una imagen completa de la seguridad de los sistemas 10T.

2.4.5 Herramientas de Evaluacion de Seguridad en Dispositivos FPGA

Existen diversas herramientas para la evaluacion de seguridad en dispositivos FPGA, como
analizadores de protocolos, depuradores, emuladores y simuladores, entre otros. También se
pueden utilizar herramientas de criptografia y autenticacion para garantizar la integridad y

autenticidad de los datos transmitidos (Magyari & Chen, 2022).

Existen diversas herramientas de evaluacion de seguridad que se pueden utilizar en

sistemas loT con FPGA, algunas de ellas son:

2.45.1  ChipWhisperer.

ChipWhisperer es una plataforma de codigo abierto disefiada para realizar ataques y
pruebas de seguridad en sistemas embebidos y dispositivos electronicos. Especificamente, se
centra en la evaluacién de la seguridad de chips de microcontroladores y FPGA (Field-
Programmable Gate Array). ChipWhisperer ofrece una combinacion de hardware y software que
permite a los investigadores y profesionales de seguridad llevar a cabo diferentes tipos de ataques,
como ataques de inyeccion de fallas, ataques de desbordamiento de bdfer y analisis de lado del
canal. Estos ataques se realizan con el objetivo de identificar y explotar posibles vulnerabilidades

en los dispositivos y sistemas bajo evaluacion (O’Flynn & Chen, 2014).
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La plataforma ChipWhisperer se compone de un hardware llamado Capture Rev. 2, que se
conecta al dispositivo objetivo y permite la monitorizacion y manipulacion del trafico y sefiales
eléctricas. Ademas, cuenta con una interfaz de software que proporciona herramientas para
controlar y analizar los datos capturados, asi como para desarrollar y ejecutar diferentes técnicas
de ataque. El objetivo principal de ChipWhisperer es facilitar la evaluacion de la seguridad en
sistemas embebidos y dispositivos electrénicos, permitiendo a los investigadores y profesionales
identificar y mitigar posibles vulnerabilidades. Al ser una plataforma de cédigo abierto, fomenta
la colaboracion y el intercambio de conocimientos en el campo de la seguridad de los sistemas

embebidos (Dewar et al., 2020).

2452  OpenOCD.

Es una herramienta de depuracion y programacién de codigo abierto ampliamente utilizada
en el desarrollo de sistemas embebidos. Proporciona una interfaz de software que permite la
comunicacion y el control de dispositivos de depuracion y programacion, como sondas JTAG
(Joint Test Action Group), para interactuar con los microcontroladores y FPGA. OpenOCD ofrece
funcionalidades como la programacién y depuracion de codigo en tiempo real, el acceso a registros
internos del dispositivo, la inspeccion y modificacion de la memoria, y el seguimiento de eventos
y trazas de ejecucién. Ademas, admite una amplia gama de dispositivos y arquitecturas, lo que lo
convierte en una herramienta versatil y compatible con mdltiples plataformas de desarrollo

(Camacho Olarte, 2020).

Esta herramienta es utilizada por desarrolladores y profesionales de sistemas embebidos
para depurar y programar firmware en microcontroladores y FPGA durante el proceso de
desarrollo y pruebas. Permite el control completo sobre el hardware objetivo, lo que facilita la

deteccidn y resolucion de errores, la optimizacion del rendimiento y la realizacion de pruebas
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exhaustivas en sistemas embebidos. Al ser una herramienta de cddigo abierto, OpenOCD cuenta
con una comunidad activa de usuarios y desarrolladores que contribuyen con mejoras, correcciones
de errores y nuevas caracteristicas. Esto proporciona una base solida para el desarrollo de
proyectos y la integracion con otras herramientas de desarrollo de sistemas embebidos (Del Barrio

Garcia et al., 2017).

2.4.5.3  Xilinx Vivado Design Suite.

Xilinx Vivado Design Suite es un conjunto de herramientas de desarrollo de disefio de
hardware proporcionadas por Xilinx, una empresa lider en tecnologia de dispositivos 16gicos
programables (FPGA) y sistemas en chip programables (SoC). Vivado Design Suite es una
plataforma integral que abarca desde la creacion de disefios hasta su implementacion y verificacion

en dispositivos Xilinx (Llorente Aragon, 2017).

Vivado Design Suite ofrece un entorno de disefio integrado y féacil de usar que permite a
los ingenieros de hardware crear y optimizar disefios complejos de FPGA y SoC. Proporciona
herramientas de sintesis, implementacién, verificacion y depuracion, asi como una interfaz grafica

intuitiva que facilita la visualizacion y el control de los flujos de disefio (Juan Quevedo, 2022).

Las caracteristicas clave de Vivado Design Suite incluyen:

e Sintesis y optimizacion de disefio: Permite convertir la descripcion del disefio en
un circuito l6gico optimizado para la implementacién en dispositivos FPGA y SoC
de Xilinx.

e Implementacion y Enrutamiento: Realiza la colocacion de los componentes del
disefio en el dispositivo objetivo y establece las conexiones necesarias para la

funcionalidad deseada.
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e Verificacion y Depuracion: Ofrece herramientas para la simulacion y verificacion
del disefio, asi como capacidades de depuracion para detectar y solucionar
problemas en el circuito.

e Soporte de Lenguajes de Descripcion de Hardware: Admite lenguajes de
descripcion de hardware populares como VHDL (VHSIC Hardware Description
Language) y Verilog, lo que permite a los disefiadores expresar el comportamiento
y la estructura del circuito.

e Integracién de IP: Facilita la integracion de componentes predefinidos y
reutilizables en el disefio, lo que acelera el proceso de desarrollo y reduce la
complejidad.

e Soporte para Dispositivos Xilinx: Vivado Design Suite esta especificamente
disefiado para trabajar con los dispositivos FPGA y SoC de Xilinx, lo que garantiza

una compatibilidad y optimizacion optimas.

2454 JTAGulator.

Es una herramienta utilizada en el campo de la electronica y la seguridad informatica para
el andlisis y la depuracion de dispositivos electronicos que admiten la interfaz JTAG (Joint Test
Action Group). La interfaz JTAG se utiliza comUnmente para la depuracion y el acceso a nivel de
hardware de dispositivos como microcontroladores, FPGA y otros componentes integrados

(Davidson Tremblay, 2014).

La herramienta JTAGulator utiliza técnicas de busqueda y prueba para identificar los pines
de acceso JTAG de un dispositivo. Estas técnicas implican enviar sefiales especificas a los pines
sospechosos y observar las respuestas del dispositivo para determinar si se trata de pines JTAG

validos. Una vez que se han identificado los pines JTAG, JTAGulator también puede usarse en
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conjunto con otras herramientas y software para interactuar con el dispositivo a través de la interfaz
JTAG. Esto permite realizar tareas como la depuracion, el analisis de firmware, la extraccion de

datos y la manipulacion de la memoria del dispositivo (Gallissot et al., 2020).

2455 IDA Pro.

IDA Pro es una poderosa herramienta de analisis y desensamblado de cddigo binario
utilizada en el campo de la ingenieria inversa y la seguridad informética. Desarrollada por Hex-
Rays, IDA Pro es ampliamente utilizada por investigadores de seguridad, analistas de malware y
expertos en ingenieria inversa para analizar y comprender el funcionamiento interno de programas
y sistemas de software. IDA Pro permite desensamblar programas ejecutables y examinar el cddigo
de bajo nivel en diferentes arquitecturas de procesadores, como x86, ARM, MIPS, PowerPC, entre
otros. La herramienta proporciona una interfaz grafica que muestra el cdédigo desensamblado,
permitiendo a los analistas explorar y entender la estructura y el flujo de un programa (Eagle,

2011).

Una de las caracteristicas destacadas de IDA Pro es su capacidad para realizar analisis
estatico y dinamico de codigo. El andlisis estatico implica examinar el codigo sin ejecutarlo,
mientras que el andlisis dindmico implica ejecutar el programa en un entorno controlado para
observar su comportamiento en tiempo real. Esto permite identificar funciones, estructuras de
datos, vulnerabilidades y comportamientos maliciosos en el cddigo analizado. IDA Pro también
cuenta con una amplia gama de complementos y scripts que amplian su funcionalidad y permiten
automatizar tareas de analisis, realizar busqueda de patrones, realizar analisis de malware y mucho
mas. Ademas, IDA Pro se utiliza comunmente en la industria de la seguridad informatica para el
desarrollo de exploits, ingenieria inversa de firmware, analisis de vulnerabilidades y auditorias de

seguridad (Liu et al., 2017).
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3. CAPITULO Ill: DESARROLLO EXPERIMENTAL
En este capitulo se llevara a cabo el disefio de la propuesta como estrategia para mitigar las
vulnerabilidades presentes en los sistemas de Internet de las Cosas mediante el uso de dispositivos
FPGA. Asimismo, se estableceran los requisitos necesarios para garantizar la seguridad en los

sistemas de loT.

3.1 Andlisis de la Situacion Actual
En los dltimos afios, el uso de los sistemas de Internet de las Cosas (1oT) se ha extendido
en diversos &mbitos, como la industria, el hogar y la salud. Sin embargo, la creciente adopcion de
estos sistemas también ha llevado a una mayor preocupacién por la seguridad y privacidad de los

datos que se manejan en ellos.

Los dispositivos 10T se han vuelto mas accesibles y econémicos, también se han vuelto
mas vulnerables a posibles ataques. Ademas, muchos de estos dispositivos fueron disefiados sin
tener en cuenta la seguridad, lo que los convierte en un objetivo facil para los ciberdelincuentes.
Los ataques a sistemas 10T pueden tener consecuencias graves, como el robo de informacion
personal, el control remoto de los dispositivos y el dafio a la infraestructura. Estos riesgos pueden
ser particularmente preocupantes en &mbitos como la salud, donde los dispositivos 10T se utilizan

para monitorear pacientes y entregar medicamentos (Kumar.V.G et al., 2017).

En respuesta a esta situacion, se han desarrollado diversas iniciativas y regulaciones para
mejorar la seguridad en sistemas 10T. Las empresas estan invirtiendo en soluciones de seguridad
y en el disefio de dispositivos mas seguros. Las organizaciones gubernamentales también estan
implementando regulaciones para garantizar que los dispositivos 10T cumplan con ciertos

estandares de seguridad.
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Tabla 4.
Tendencias generales sobre la utilizacion de los FPGA (Field-Programmable Gate Arrays) en la

industria

Tendencia Descripcion

Segun varios informes de mercado, se espera

que el mercado global de los FPGA continte

creciendo en los proximos afios. Se estima que
Tamafo del Mercado

el mercado de los FPGA alcanzara un valor de

varios miles de millones de délares para el afio

2026.

Los FPGA se utilizan en una amplia variedad

de sectores y aplicaciones. Algunos de los
Sectores de Aplicacion sectores mas destacados incluyen las

telecomunicaciones, la automocién, la

aeroespacial y defensa

La tecnologia FPGA ha experimentado

avances significativos en los ultimos afios, lo
Evolucion Tecnoldgica

que ha permitido el desarrollo de dispositivos

mas potentes y eficientes.

Los FPGA se utilizan en sistemas de alto

Uso en sistemas de alto rendimiento rendimiento, como la computacién de alto

rendimiento (HPC), donde se utilizan para
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acelerar calculos complejos y tareas intensivas

en computacion.

Nota. Es importante destacar que estos datos y tendencias son generales y pueden variar
dependiendo de la region geogréafica, la industria y otros factores.

A medida que los sistemas 10T se vuelven mas comunes, la necesidad de una seguridad
solida se vuelve cada vez maés critica. La industria esta trabajando en soluciones para mejorar la
seguridad de los sistemas loT, incluyendo el uso de dispositivos FPGA y otras tecnologias
avanzadas de seguridad. Se desarrollan nuevas soluciones de seguridad para los sistemas de 10T
con FPGA, es importante tener en cuenta que la seguridad no es un problema que pueda resolverse
de manera definitiva. Los ataques y las vulnerabilidades evolucionan constantemente, por lo que
se necesitan soluciones de seguridad que puedan adaptarse y actualizarse continuamente para

garantizar la proteccion a largo plazo de los sistemas de 10T (Acar & Ors, 2017).

3.2 Establecimiento de requerimientos

La presente seccion abordard los requerimientos necesarios para garantizar el
cumplimiento de los criterios fundamentales en la evaluacion de dispositivos FPGA como medida
de seguridad en sistemas de Internet de las Cosas (l1oT). En primer lugar, se realizard un analisis
exhaustivo de los requerimientos a través de la revision de documentacion bibliogréfica relevante.
Esto incluira informacion relacionada con el uso de softwares de simulacion especificos, asi como
vulnerabilidades conocidas y métodos de mitigacion aplicables al proyecto. Para este apartado se
lo lleva a cabo siguiendo las directrices establecidas en la norma ISO/IEC/IEEE 29148, la cual
proporciona un marco sélido para la definicion y documentacion de requerimientos en proyectos

de ingenieria de sistemas y desarrollo de software. Esto garantizard que los requerimientos
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identificados estén alineados con los objetivos y restricciones particulares del sistema loT que

involucra dispositivos FPGA.

3.2.1 Nomenclatura de Requerimientos

Con el fin de agilizar y facilitar la identificacion de los diversos requerimientos, se
utilizardn nomenclaturas especificas que se encuentran detalladas en la Tabla 5. Estas
nomenclaturas hacen referencia a diferentes secciones que deben ser consideradas en el proyecto,

permitiendo una distincién mas rapida y eficiente de los requerimientos correspondientes.

Tabla 5.

Abreviaturas para los Requerimientos

Requerimiento Abreviatura
Requerimientos de Stakeholders StSR
Requerimientos de Sistema SySR
Requerimientos de Arquitectura SrSH

Nota. La tabla muestra la nomenclatura que se utilizara a lo largo del documento en base a lo

determinado.

3.2.2 Stakeholders

En este apartado se menciona al conjunto de usuarios que se benefician del proyecto y estan
involucrados en sus actividades y decisiones, lo que afecta su rendimiento. Los detalles de las
partes interesadas en este proyecto se presentan en la Tabla 6, donde se enumeran y describen las

diferentes personas, grupos o entidades que tienen un interés y participacion en el proyecto.
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Tabla 6.

Actores involucrados

N° Stakeholders Descripcion
StSR1 Ing. Fabian Cuzme, MSc Director
StSR2 Ing. Daniel Jaramillo, MSc Asesor
StSR3 Bolivar Bolafios Desarrollador

Nota. Se presentan los involucrados dentro del trabajo de titulacién propuesto.

3.2.3 Requerimientos de Sistema

En esta seccion, se centra en la especificacion de los requisitos del sistema. Para ello, la
Tabla 7 que se realizé en base al ANEXO A. proporciona una descripcion detallada de los
requisitos de hardware y software del sistema, junto con las restricciones que estan asociadas a su
funcionamiento. Estos valores se refieren especificamente al entorno de simulacion en software,
ya que no se dispone de la infraestructura necesaria para implementar estos dispositivos en un

sistema loT de forma fisica.

Tabla 7.

Requerimientos del Sistema

Prioridad

N° Requerimientos
Alta Media Baja

El sistema debe ser capaz de simular el procesamiento
SySR1 X
interno que realiza un FPGA
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El sistema debe contar con la posibilidad de la

SySR2 X
reprogramabilidad.
El sistema debe mitigar en cierto grado las

SySR3 X
vulnerabilidades presentes.
El sistema debe tener la posibilidad de ser implementado

SySR4 X
en un sistema loT.
El sistema debe contar con mecanismos de monitoreo y

SySR5 X
auditoria para registrar eventos de seguridad.
El sistema debe tener las consideraciones del consumo

SySR6 X
energetico.
El sistema debe cumplir con estandares de seguridad y

SySR7 X
seguir buenas préacticas de disefio seguro.
El sistema debe permitir la elecciéon de pines tanto de

SySR8 X
entrada de datos como de salida de datos.
El sistema de simulacion debe contar con la capacidad de

SySR9 incorporar  configuraciones especificas para la X
implementacion del ataque deseado.
El sistema debe ser capaz de realizar pruebas de

SySR10 X

operatividad.
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Nota. En la tabla se presentan los requisitos necesarios para determinar la opcion mas adecuada de

software de simulacion para el desarrollo del proyecto.

3.2.4 Requerimientos de Arquitectura

El SrSH proporciona la estructura y organizacion de los requisitos del sistema. Su objetivo
es definir la arquitectura del sistema, establecer las relaciones entre los diferentes componentes y
especificar los requisitos de comportamiento y rendimiento. ElI SrSH se utiliza como una
herramienta de planificacion, gestion y control en el proceso de desarrollo de requisitos, los cuales
se definieron en base al ANEXO B. Ademas, también se emplea para verificar y validar los
requisitos del sistema, asi como para identificar posibles problemas o riesgos durante el desarrollo

del sistema.

Tabla 8.

Requerimientos de Arquitectura.

Prioridad

Nro. Requerimientos
Alta  Media Baja

El sistema debe ser capaz de soportar algoritmos
SrSH1  criptograficos robustos para garantizar la seguridad X

de la comunicacién en los sistemas loT.

El sistema debe contar con mecanismos de
SrSH2  autenticacion y autorizacion para garantizar el X

acceso seguro a los recursos del sistema.
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SrSH3

El dispositivo FPGA debe contar con mecanismos
de deteccion y mitigacion de ataques de denegacion
de servicio para asegurar la disponibilidad de los

servicios y aplicaciones.

SrSH4

El sistema debe implementar politicas de control de
acceso y auditoria para monitorear y registrar las
actividades de los usuarios y detectar posibles

amenazas.

SrSH5

Las pruebas sobre el sistema deben reflejar el nivel

de mitigacién para las vulnerabilidades.

SrSH6

El dispositivo FPGA debe contar con proteccion
contra sobrecargas eléctricas y transitorios para
evitar dafios fisicos y garantizar la integridad del

sistema.

SrSH7

El dispositivo FPGA debe cumplir con estandares
de seguridad reconocidos y ser sometido a pruebas
y evaluaciones de seguridad independientes para
garantizar su robustez y confiabilidad en entornos

loT.

X
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Nota. La integracion de todos los componentes asegura que la arquitectura esté disefiada de manera
compatible con el software de simulacion, permitiendo que todos los procesos operen de manera

eficiente y efectiva.

3.3 Seleccion del Software de Simulacion
La eleccion de un software de simulacion apropiado es de gran importancia debido a que
permite recrear y analizar el comportamiento de los dispositivos FPGA en diferentes escenarios y
condiciones. Esto nos ayuda a identificar posibles vulnerabilidades y evaluar la efectividad de las

medidas de seguridad implementadas.

Es importante considerar aspectos como la disponibilidad de bibliotecas de componentes
y modelos predefinidos, la compatibilidad con los estandares y protocolos de seguridad, la
facilidad de uso y la capacidad de integracion con otras herramientas de desarrollo y evaluacion.
Ademas, la reputacion y el soporte técnico del proveedor del software son aspectos para tener en

cuenta.

Tabla 9.

Evaluacion de los criterios establecidos para el sistema a implementar.

Requerimientos

Quartus
del sistema ChipWisperer  Vivado
Prime
(SYRS)
SySR1 X X X

SySR2 X X X




SySR3 X
SySR4 X
SySR5 X
SySR6 -
SySR7 -
SySR8 X
SySR9 X
SySR10 X

Total 8

X

10

X

10

67

Nota. En la tabla se puede observar que cada "X" indica el cumplimiento de cada parametro

mencionado, por lo que el software elegido en este caso serd Quartus Prime por su compatibilidad

al momento de establecer parametros especificos.

3.4 Selecciéon de Hardware Simulado

La seleccion adecuada del hardware para la simulacion es de vital importancia en la

evaluacion de dispositivos FPGA como medida de seguridad en sistemas de Internet de las Cosas

(10T). El hardware utilizado en la simulacion debe ser capaz de emular las caracteristicas y

funcionalidades del dispositivo FPGA en cuestion de manera precisa y confiable. Esto garantiza

que los resultados obtenidos durante la simulacion reflejen de manera precisa el comportamiento

y desempefio del dispositivo real.
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Al elegir el hardware para la simulacion, es necesario considerar factores como la
capacidad de procesamiento, la capacidad de memoria, la compatibilidad con el software de
simulacion utilizado y la capacidad de emulacion de las interfaces y protocolos especificos del
dispositivo FPGA. Ademas, es importante asegurarse de que el hardware seleccionado sea lo

suficientemente escalable para adaptarse a futuras necesidades de simulacion y pruebas.

Una seleccién cuidadosa del hardware de simulacion garantiza una evaluacion mas precisa
y confiable de las vulnerabilidades de seguridad en los dispositivos FPGA. Esto permite identificar
y mitigar posibles riesgos de seguridad de manera més efectiva, contribuyendo asi a la proteccion

de los sistemas de Internet de las Cosas y a garantizar su correcto funcionamiento.

Tabla 10.

Evaluacion de los criterios para la arquitectura establecidos para el sistema a implementar.

Requerimientos

de la Arria
Max 10 Cyclone V

Arquitectura 10

(SrSH)

SrSH1 X X X

SrSH2 X X X

SrSH3 X X X

SrSH4 X X X

SrSH5 X X X




69

SrSH6 - X -
SrSH7 X X X
Total 6 7 6

Nota. En la tabla se puede observar que cada "X" indica el cumplimiento de cada parametro

mencionado, por lo cual para ser simulado el hardware elegido es el Cyclone V.

3.5 Seleccion de Vulnerabilidades
La identificacion de estas vulnerabilidades en sistemas 10T con dispositivos FPGA requiere un
enfoque exhaustivo y metodologias de evaluacion de seguridad adecuadas. Esto puede incluir
pruebas de penetracion, analisis de codigo, revision de configuraciones, monitoreo de trafico de
red y andlisis de protocolos de comunicacion. Es fundamental realizar evaluaciones periddicas de
seguridad y mantener actualizados los dispositivos FPGA con las Ultimas actualizaciones y parches
de seguridad. Ademas, es importante seguir las mejores practicas de seguridad, como implementar
politicas de acceso seguro, cifrado de datos y autenticacién fuerte para minimizar los riesgos de

vulnerabilidades.

El anélisis de vulnerabilidades en sistemas 10T se refiere al proceso de identificar y evaluar
las debilidades de seguridad en los dispositivos y la infraestructura utilizados en entornos de
Internet de las cosas. Consiste en examinar los componentes del sistema loT, como sensores,
dispositivos de comunicacion, plataformas en la nube y software, para identificar posibles puntos

de vulnerabilidad que podrian ser explotados por actores malintencionados.
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Vulnerabilidades presentes en un sistema IoT con dispositivos FPGA
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Impacto
Vulnerabilidad Capa Afectada
Alta  Media Baja
Ataques de Canal Lateral Fisica X
Inyeccion de Fallas Fisica X
Intercepcion y Manipulacion
Red, Aplicacion X
de Comunicaciones
Debilidades en el firmware  Red, Aplicacion X
Enlace de Datos, Red,
Escalamiento de privilegios X

Aplicacion

Nota. Se presentan las vulnerabilidades principales en este tipo de dispositivos con su impacto, los

cuales se especificaron en el Capitulo 2, en este caso para el presente trabajo se trabajara sobre las

vulnerabilidades que se presentan en la capa fisica. Fuente: Autoria.
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3.5.1.1 Ataques de Canal lateral

Un ataque de canal lateral en un FPGA (Field Programmable Gate Array) es una técnica
utilizada por un atacante para extraer informacion confidencial o secretos mediante el analisis de
las fugas de informacién que se producen durante el funcionamiento del dispositivo. Los ataques
de canal lateral, conocidos como Side-Channel Attacks, aprovechan las fugas de informacion
accidental o no intencional que se producen durante el funcionamiento de un sistema. Estas fugas
pueden estar relacionadas con diferentes aspectos fisicos, como el consumo de energia, el tiempo
de respuesta, las emisiones electromagnéticas o las fluctuaciones en el voltaje. Los atacantes
pueden analizar estas fugas de informacion para obtener datos sensibles o secretos, como claves

de cifrado o patrones de uso, comprometiendo asi la confidencialidad y la integridad de los datos.

e Impacto. Los ataques de canal lateral pueden tener un impacto significativo en la
seguridad de un sistema. Al obtener informacion confidencial, los atacantes pueden
llevar a cabo acciones maliciosas, como el descifrado de comunicaciones seguras,
el acceso no autorizado a datos confidenciales o incluso la manipulacion de
transacciones. Esto puede conducir a graves consecuencias, como pérdida de datos,
robo de informacion sensible, violacion de la privacidad o dafio a la reputacion de

una organizacion.
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Figura 7.

Diagrama de flujo para el Ataque del Canal Lateral

Identificar el objetivo
del ataque

Seleccionar el tipo de
ataque de canal
lateral

|

Recopilar datos del
sistema objetivo

H

Analizar los datos
obtenidos

I —

Evaluar el éxito del
ataque

iSe ?9grb obtener

Si Se obtuvo informacion
relevante

identificar patrones?

No se obtuvo informacion
relevante

Nota. Fuente: Autoria.
3.5.1.2 Inyeccion de Fallas
Los ataques de inyeccion de fallas pueden dirigirse a los dispositivos FPGA para alterar su
funcionamiento normal. Esto puede incluir la manipulacion de sefales eléctricas o el cambio de

valores en registros y bloques l6gicos, lo que puede llevar a resultados inesperados o incluso a la

ejecucion de instrucciones maliciosas.
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e Impacto. La inyeccion de fallas puede llevar a resultados inesperados en el
funcionamiento del dispositivo FPGA, comprometiendo la integridad y

confidencialidad de los datos procesados por el sistema IoT.

Figura 8.

Diagrama de flujo para el Inyeccion de Fallas
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__l

Evaluar el impacto
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Respuesta del
sistema erronea

Respuesta del
sistema correcto

Nota. Fuente: Autoria

3.6 Comparacion de los sistemas de mitigacion para cada uno de los ataques
En la evaluacion de sistemas de mitigacion para diferentes tipos de ataques en dispositivos
FPGA, es fundamental realizar una comparacion exhaustiva para determinar cuél es la opcion mas
adecuada en funcién de los requisitos especificos de seguridad y las caracteristicas del sistema. la

eleccion de la técnica de mitigacion dependera de la aplicacion especifica y de la priorizacion de
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los requisitos de seguridad, el costo, la eficiencia y otros factores. Es comun implementar maltiples
capas de proteccion para abordar diferentes amenazas. Ademas, es importante seguir buenas
practicas de seguridad en el disefio de FPGA y mantenerse al tanto de las Gltimas investigaciones

en seguridad en FPGA para adaptar y mejorar continuamente las estrategias de mitigacion.

La razon principal por la que es importante realizar una evaluacion de amenazas y
vulnerabilidades especificas para su aplicacion antes de seleccionar y aplicar mitigaciones de
seguridad es que cada sistema y contexto y en base a la norma ISO 27001 es Gnico en términos de
sus riesgos y requerimientos de seguridad. Aqui hay algunas razones clave por las que este enfoque

es esencial:

e Riesgos Variables: Los sistemas pueden enfrentar una amplia gama de riesgos y
amenazas, desde ataques fisicos hasta ataques cibernéticos. Identificar los riesgos
especificos que enfrenta su sistema le permite priorizar adecuadamente qué
amenazas son las mas criticas y deben abordarse primero.

e Requisitos de Seguridad: No todos los sistemas tienen los mismos requisitos de
seguridad. Por ejemplo, un dispositivo médico implantable tiene requisitos de
seguridad mucho maés altos que un dispositivo de entretenimiento en el hogar.
Conocer sus requisitos de seguridad es esencial para seleccionar las mitigaciones
adecuadas.

e Limitacionesy Recursos: Cada sistema tiene limitaciones en términos de recursos,
como potencia, rendimiento y costo. Debe seleccionar mitigaciones que sean

practicas y viables dentro de estas limitaciones.
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Impacto en el Rendimiento: Algunas mitigaciones pueden afectar el rendimiento
del sistema, como aumentar la latencia. Es importante equilibrar la seguridad con
el rendimiento para garantizar que su sistema funcione de manera eficiente.
Cumplimiento Regulatorio: Dependiendo de la industriay la ubicacion, es posible
que deba cumplir con regulaciones especificas de seguridad. Esto puede requerir
enfoques de seguridad especificos.

Evolucién de las Amenazas: Las amenazas y los ataques evolucionan con el
tiempo. Lo que funciondé como una mitigacion efectiva en el pasado puede no ser
tan efectivo contra amenazas emergentes. Una evaluacion continua es esencial.
Costo-Beneficio: No todas las amenazas merecen una inversion significativa en
seguridad. Debe evaluar el costo-beneficio de cada mitigacion para asegurarse de

que esté gastando recursos de manera eficaz.

Las caracteristicas base para la eleccion del sistema de mitigacion se derivan de los

principios de seguridad generalmente aceptados. Aqui hay una breve explicacion de como se

relacionan estas sugerencias con esas caracteristicas:

Efectividad: Las técnicas de deteccidon y correccion de errores, asi como el
enmascaramiento, son enfoques probados para hacer frente a la inyeccion de fallas
y mejorar la efectividad de la seguridad.

Compatibilidad: La eleccion de estandares abiertos de seguridad, como AES y
RSA, garantiza que las mitigaciones sean compatibles con otros sistemas y puedan

intercambiar informacién de manera segura.
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Robustez: El control de acceso fisico y la proteccion de la configuracion del FPGA
son medidas que mejoran la robustez al proteger el hardware contra manipulaciones

maliciosas.

Bajo Costo: La optimizacion de recursos y la implementacion eficiente pueden
ayudar a reducir los costos asociados con la seguridad del FPGA.

Estandares de Seguridad: Cumplir con estandares reconocidos proporciona una
base sélida para garantizar que las mitigaciones sean confiables y efectivas.
Latencia: Optimizar el rendimiento y utilizar la paralelizacion son estrategias clave

para mantener la latencia baja mientras se aplica la seguridad.

Mitigacion Inyeccion de Fallas

La mitigacion de la inyeccién de fallas implica la deteccion, localizacion, aislamiento y

correccion de fallas en un sistema, asi como la implementacion de medidas de seguridad para

prevenir futuras fallas. Lo cual mediante la comparacion con los diferentes sistemas

proporcionados en base al ANEXO C se lo podra determinar en la medida de las caracteristicas

proporcionadas. Este proceso es esencial para garantizar la confiabilidad y la seguridad de los

dispositivos electronicos, como las FPGAs, especialmente en entornos criticos donde las fallas

pueden tener consecuencias graves.



Tabla 12.

7

Mitigacion para una inyeccion de fallas dentro de un sistema IoT con dispositivos FPGA

Caracteristica

Mitigacion Bajo Estandares
Efectividad Compatibilidad  Robustez Latencia
Costo Seguridad
Deteccion y Alta Alta Alta Media Cumple Baja
Correccion de
Errores (ECC)
Temporizacion Alta Variable Alta Bajo Variable Baja
segura
Redundancia Alta Variable Alta Variable Variable Baja
Checksum Alta Alta Alta Bajo Cumple Baja
Cifradoy Alta Alta Alta Medio Cumple Baja
autenticacion
Pruebas de Alta Variable Alta Variable Cumple Baja
integridad

Nota. Se presentan mitigaciones principales para la inyeccion de fallas en este tipo de dispositivos

con su impacto, en este caso para el presente trabajo se trabajara con la mitigacion de Checksum

ya que cumple con la mayoria de las caracteristicas propuestas. Fuente: Autoria.
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3.6.1.1 Checksum
El proceso de checksum implica realizar una operacion matematica, como una suma de
verificacion o una funcion hash, sobre los datos originales para generar un valor de verificacion.
Este valor se compara con un checksum previamente calculado para determinar si los datos han
sido modificados o corrompidos durante la transmisién o almacenamiento. Si los valores
coinciden, se considera que los datos son validos y no se ha producido una inyeccion de fallas. Si
los valores no coinciden, indica que los datos han sido alterados y se puede inferir que ha ocurrido

una inyeccién de fallas.

Figura 9.

Diagrama de flujo Checksum
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Nota. EI checksum es una técnica que verifica la integridad de los datos. Se calcula un valor de

suma de verificacion y se compara con un valor conocido. Si difieren, se detecta la falla. Es una

técnica eficiente y ampliamente compatible. Fuente: Autoria.

3.6.2 Mitigacion Ataque del Canal Lateral

La mitigacion del ataque del canal lateral es esencial en aplicaciones donde la

confidencialidad de la informacion es critica, como en sistemas de cifrado de datos y dispositivos

de acceso seguro, de igual manera que para la vulnerabilidad anterior la comparacion se lo realiza

en base al ANEXO C. La combinacion de varias de estas medidas puede fortalecer

significativamente la seguridad y dificultar que los atacantes utilicen el canal lateral para obtener

informacion confidencial.

Tabla 13.

Mitigacion para el ataque del canal lateral dentro de un sistema 10T con dispositivos FPGA

Caracteristica

Mitigacion Bajo Estandares
Efectividad Compatibilidad Robustez Latencia
Costo Seguridad
Enmascaramiento Alta Media Alta Bajo Cumple Baja
aleatorio
Diversificacion Alta Variable Alta Variable Cumple Baja

de Claves
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Control de Alta Alta Alta Variable Cumple Baja

Acceso Fisico

Cifrado de Lado Alta Alta Alta Variable Cumple Baja

del Cliente

Nota. Se presentan mitigaciones principales para el ataque del canal lateral en este tipo de
dispositivos con su impacto, en este caso para el presente trabajo se trabajara con la mitigacion de
Enmascaramiento Aleatorio ya que cumple con la mayoria de las caracteristicas propuestas.

Fuente: Autoria.

3.6.2.1  Enmascaramiento Aleatorio

La méascara aleatoria tiene la propiedad de que cambia en cada ciclo de reloj, lo que
dificulta la extraccion de informacidn por parte de un atacante a través del canal lateral. Al aplicar
una operacion XOR entre la mascara aleatoria y el dato original en cada ciclo de reloj, se asegura
que el dato mitigado esté constantemente enmascarado con una mascara aleatoria diferente, lo que
dificulta la correlacién entre el dato original y los posibles rastros o fugas de informacion. Esta
técnica de enmascaramiento aleatorio es cominmente utilizada en la mitigacion de ataques de
canal lateral, ya que proporciona una forma eficaz de proteger los datos sensibles contra la

extraccién de informacidn a través de medidas criptograficas y de enmascaramiento.
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Figura 10.

Diagrama de flujo para el Enmascaramiento Aleatorio

Procesamiento de las
entradas utilizando

compuertas logicas

Introducir operaciones
ficticias (dummies) para

ocultar los caminos de
datos.

Realizar una
operacion XOR entre
la mascara y el dato
original.

Guardar y enviar el
dato enmascarado
para su verificacion

Transmision de los
datos

Nota. Fuente: Autoria.

3.7 Disefio del Sistema de Mitigacién Preliminar
Con el analisis realizado anteriormente se procede con el disefio del sistema de mitigacion
de vulnerabilidades para dispositivos FPGA, en cumplimiento de los requerimientos establecidos
para la evaluacion de seguridad en sistemas de Internet de las Cosas (10T). Para el disefio se toma
en cuenta la deteccion, prevencion y mitigacion posibles ataques y vulnerabilidades en los
dispositivos FPGA, garantizando asi la integridad y confidencialidad de los datos en entornos loT,
para mayor detalle en el ANEXO D se encuentra desplegado el diagrama de flujo completo acerca

del disefio.



Figura 11.

Diagrama de Bloques de Etapas del Sistema de Mitigacion
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Nota. Se puede observar las etapas para el correcto funcionamiento del sistema de mitigacion.

Fuente: Autoria.

3.7.1 Deteccion de Amenazas

En esta etapa, se implementan técnicas y algoritmos para detectar posibles amenazas y

vulnerabilidades en el dispositivo FPGA. Esto puede incluir el monitoreo constante de eventos y

actividades dentro del FPGA, como cambios en el flujo de datos, accesos no autorizados a recursos

criticos o comportamientos andmalos lo cual se puede observar en la Figura 12. Se utilizan técnicas

de analisis de firmas, deteccion de anomalias y monitoreo de trafico para identificar posibles

amenazas y activar las medidas de mitigacion correspondientes.
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Figura 12.

Diagrama de flujo para la Deteccién de Amenazas.
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v
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Nota. Se pueden observar los pasos para realizar la deteccion de las amenazas para el sistema de
mitigacién y para continuar con la siguiente etapa se la expresa con el literal A.

3.7.2 Andlisis y Clasificacion de Vulnerabilidades

Una vez que se detectan las posibles amenazas, se realiza un analisis detallado para evaluar
su gravedad y nivel de riesgo. Esto implica examinar la naturaleza de la vulnerabilidad, su impacto
potencial en el sistemay la probabilidad de explotacion lo cual se puede observar en la Figura 13.
Las vulnerabilidades se clasifican en funcion de su gravedad, lo que permite establecer prioridades

en la implementacion de medidas de mitigacion.
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Figura 13.

Diagrama de flujo para el Andlisis y Clasificacion de Vulnerabilidades.
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Nota. Estan plasmados los pasos para realizar la Analisis y Clasificacion de Vulnerabilidades para
el sistema de mitigacion y para dar continuidad se dan a conocer los literales A y B referentes a

las etapas tanto la anterior como posterior respectivamente.

3.7.3 Implementacion de Medidas de Seguridad en el FPGA
Para esta etapa, se aplican medidas de seguridad especificas en el disefio y configuracion
del FPGA para contrarrestar las vulnerabilidades identificadas. Esto puede incluir la utilizacion de

técnicas de encriptacion para proteger los datos almacenados y transmitidos por el FPGA.
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La implementacion de mecanismos de control de acceso para restringir el acceso no autorizado a
recursos criticos del FPGA y la integracion de algoritmos de deteccidn y correccidn de errores en

el disefio del FPGA este proceso se observa en la Figura 14.

Figura 14.

Diagrama de flujo para la Implementacion de Medidas de Seguridad en el FPGA.

Nota. Se muestran los pasos para realizar la Implementacién de Medidas de Seguridad en el FPGA
para el sistema de mitigacion y para dar continuidad se dan a conocer los literales A, By C

referentes a las etapas tanto la anterior como posterior respectivamente.
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3.7.4 Monitoreo y Auditoria del FPGA

El sistema de mitigacion incluye una etapa de monitoreo y auditoria continua del FPGA
para evaluar la efectividad de las medidas de seguridad implementadas. Esto implica la
recopilacién de registros de actividad del FPGA, el seguimiento de eventos relevantes dentro del
FPGA y la generacion de informes de seguridad especificos del FPGA, los pasos se pueden
observar en la Figura 15 con el diagrama de flujo. EI monitoreo constante permite detectar posibles
intentos de explotacion o comportamientos anémalos, y la auditoria permite identificar areas de

mejora y optimizacion en las medidas de seguridad implementadas.

Figura 15.

Diagrama de flujo para la Monitoreo y Auditoria del FPGA.

E—F

Nota. Se muestran los pasos para realizar el Monitoreo y Auditoria del FPGA para el sistema de
mitigacién y para dar continuidad se dan a conocer los literales C y D referentes a las etapas tanto

la anterior como posterior respectivamente.
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3.7.5 Actualizaciones y Mejoras del FPGA

El sistema de mitigacion se mantiene actualizado y adaptable a medida que surgen nuevas
amenazas y vulnerabilidades en el contexto del FPGA. Se implementan actualizaciones periddicas
en el disefio y configuracion del FPGA para incorporar parches de seguridad, mejoras en
algoritmos de deteccion y correccion, y nuevas técnicas de mitigacion especificas del FPGA los
pasos que se pueden observar en el diagrama de flujo de la Figura 16. Esto garantiza que el sistema

de mitigacién siga siendo efectivo y capaz de hacer frente a las amenazas emergentes.

Figura 16.

Diagrama de flujo para la Actualizaciones y Mejoras del FPGA.

Nota. Se muestran los pasos para realizar la Actualizaciones y Mejoras del FPGA para el sistema

de mitigacion.
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4. CAPITULO IV: Implementacién, Pruebas y Resultados
En este capitulo, se presentaran de manera detallada y exhaustiva los resultados obtenidos
en relacion con la mitigacion de vulnerabilidades en sistemas de Internet de las Cosas (IoT)
mediante el uso de dispositivos FPGA. Se expondran los diferentes escenarios y casos que pueden
surgir en el contexto de los sistemas IoT, con el objetivo de resaltar las ventajas y beneficios que

los dispositivos FPGA ofrecen como una solucion altamente eficaz y segura.

Ademas, se abordaran los casos especificos de vulnerabilidades identificadas y evaluadas
en los sistemas 10T, y se describiran las estrategias de mitigacién aplicadas utilizando dispositivos
FPGA. Se proporcionaran detalles sobre los enfoques y técnicas utilizadas para enfrentar cada
vulnerabilidad, destacando los resultados obtenidos y su impacto en la seguridad general del
sistema. Esta informacidn serd fundamental para comprender la eficacia de los dispositivos FPGA
como medida de seguridad en sistemas 10T y su capacidad para abordar de manera efectiva

diversos escenarios de vulnerabilidad.

4.1 Implementacion
En este apartado, se presenta la implementacién del sistema de mitigacién de amenazas
para sistemas 10T basado en FPGA presentado de manera gréafica en el apartado del Capitulo 3. El
sistema consta de cinco etapas: deteccion de amenazas, analisis y clasificacion de vulnerabilidades,
implementacion de medidas de seguridad, monitoreo del FPGA y actualizaciones y mejoras del

FPGA.

La implementacion del sistema se ha realizado utilizando la herramienta Quartus Prime. El
cddigo del sistema se ha disefiado teniendo en cuenta las recomendaciones especificas que se han

mencionado anteriormente.
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4.1.1 Deteccion de Amenazas
En esta seccion, se presenta la simulacion de la etapa de deteccion de amenazas. Esta etapa
se encarga de identificar las amenazas que pueden afectar al sistema 10T. Para ello, el sistema

utiliza un modelo de amenazas que define las amenazas que se deben detectar.

Figura 17.

Codigo para la implementacién de la Deteccion de Amenazas

@ deteccionAmenazasvhd X @ Compilation Report - deteccionAmenazas X

B ey EE

LR S

265 =

1 Tibrary IEEE;

2 use IEEE.STD_LOGIC_1164.ALL;

3

4 entity deteccionAmenazas is

5 Port (

6 input_data : in STD_LOGIC_VECTOR(7 downto 0);
7 output_data : out STD_LOGIC_VECTOR(7 downto 0);
8 threat_detected : out STD_LOGIC

9 ) H

10 end deteccionAmenazas;

11

12 architecture Behavioral of deteccionAmenazas is
13

14 T signal threat_model : STD_LOGIC_VECTOR(7 downto 0);
15

16 [begin

17

18 -- Inicializa el modelo de amenazas

19 threat_model <= "00000000";

20

21 -- Simula la deteccion de amenazas

220 E process (input_data)

23 begin

24 if (input_data = threat_model) then

25 threat_detected <= '1';

26 [ else

27 threat_detected <= '0';

28 end if;

29 end process;

30 |

31 -- Salida de datos

32 output_data <= threat_model;

33 L

34 end Behavioral;

Este cddigo define un mddulo deteccion amenazas que tiene dos puertos:

e input_data: Un puerto de entrada que recibe los datos que se van a analizar.

e output_data: Un puerto de salida que emite los datos que se han analizado.

El modulo también tiene una sefial interna threat_model que representa el modelo de
amenazas. El proceso principal del médulo simula la deteccion de amenazas comparando los datos
de entrada con el modelo de amenazas. Si los datos de entrada coinciden con el modelo de

amenazas, entonces se establece la sefial threat_detected a 1.
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4.1.2 Analisisy Clasificacion de Vulnerabilidades

En esta seccion, se presenta la simulacion de la etapa de anélisis y clasificacion de
vulnerabilidades. Esta etapa se encarga de analizar las amenazas detectadas para identificar las
vulnerabilidades que pueden aprovecharlas. Para ello, el sistema utiliza un modelo de

vulnerabilidades que define las vulnerabilidades que se deben analizar.

Figura 18.

Caodigo para la implementacién de la Andlisis y Clasificacion de Vulnerabilidades

@ analisisVulvhd X V Compilation Report - analisisvul X

B M7 =E=E mpm 0w % oEZ
1 Tibrary IEEE;

2 use IEEE.STD_LOGIC_1164.ALL;

3

4 entity analisisvul is

5 Port

6 input_data : in STD_LOGIC_VECTOR(7 downto 0);

7 output_data : out STD_LOGIC VECTOR(/ downto 0);

8 vulnerability_type : out STO_LOGIC_VECTOR(3 downto 0)
9 B

10 end analisisvul;

11

12 architecture Behavioral of analisisvul is

13

14 T signal vulnerability_model : STO_LOGIC_VECTOR(7 downto 0);
15

16 [hegin

17

18 -- Inicializa el modelo de vulnerabilidades

19 vulnerability_model <= "00000000";

20

21 -- Simula el analisis y la clasificacion de vulnerabilidades
22 7 process (input_data)

23 begin

24 -- Obtiene 1a vulnerabilidad

25 vulnerability_type <= vulnerability_model(input_data);
26

27 -- 51 la vulnerabilidad es critica, establece la salida a 1
28 £ if (vulnerability_type = "1111") then

29 E output_data <= '1';

30 O else

31 output_data <= '0';

32 | end if;

33 end process;

34 L

35 end Behavioral;

Este cddigo define un modulo analisisVul que tiene dos puertos:

e input_data: Un puerto de entrada que recibe los datos que se van a analizar.

e output_data: Un puerto de salida que emite los datos que se han analizado.

El mdédulo también tiene una sefial interna vulnerability_model que representa el modelo
de vulnerabilidades. La sefial vulnerability type representa el tipo de vulnerabilidad que se ha

encontrado. Si la vulnerabilidad es critica, entonces se establece la sefial output_data a 1.
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4.1.3 Medidas de Seguridad

En esta seccion, se presenta la simulacion de la etapa de implementacion de medidas de
seguridad. Esta etapa se encarga de implementar las medidas de seguridad necesarias para mitigar
las vulnerabilidades identificadas. Para ello, el sistema utiliza un modelo de seguridad que define

las medidas de seguridad que se deben implementar.

Figura 19.
Caodigo para la implementacién de la Medidas de Seguridad

@ medidasSegvhd X '.P Compilation Report - medidasSeg %

B oy EE mrfm 0w 98

1 Tibrary TEEE;

2 use TEEE.STD_LOGTC_1164_ALL;

3

4 entity medidasSeqg is

5 E Port (

6 input_data : in STD_LOGIC_VECTOR(7 downto 0);
7 output_data : out STD_LOGIC_VECTOR(7 downto 0);
8 security_measure : out STD_LOGIC

a ;

10 end medidassSeg;

11 -

12 Qarchitecture Behavioral of medidasSeg is

13

14 signal security_model : STD_LOGIC_VECTOR(7 downto 0);
15 L

16 Hhegin

17

18 -- Inicializa el modelo de seguridad

19 security_model <= "00000000";

20

21 -- Simula la implementacion de medidas de seguridad
22 g process (input_data)

23 begin

24 -- Obtiene la medida de seguridad

25 security_measure <= security_model (input_data));
26

27 -- S1 la medida de seguridad es necesaria, establece la salida a 1
28 E if (security_measure = '1') then

29 E output_data <= "17;

30 ¢ else

31 output_data <= '07;

32 end if;

33 end process;

34 L

35 end Behavioral;

Este cddigo define un modulo medidasSeg que tiene tres puertos:

e input_data: Un puerto de entrada que recibe los datos que se van a analizar.
e output_data: Un puerto de salida que emite los datos que se han analizado.
e security_measure: Un puerto de salida que indica si la medida de seguridad es

necesaria.
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El mddulo también tiene una sefial interna security_model que representa el modelo de
seguridad. La sefial security _measure indica si la medida de seguridad es necesaria. Si la medida

de seguridad es necesaria, entonces se establece la sefial output_data a 1.

4.1.4 Monitoreo

En esta seccion, se presenta la simulacion de la etapa de monitoreo del FPGA. Esta etapa
se encarga de monitorizar el FPGA para detectar cualquier cambio que pueda afectar a la seguridad
del sistema. Para ello, el sistema utiliza un modelo de monitoreo que define los datos que se deben

monitorizar.

Figura 20.

Caodigo para la implementacién del Monitoreo del FPGA

@ monitoreoFPGAvhd X < Compilation Report - monitoreoFPGA A

B o7 EE mrfm 0w # =
1 library IEEE;
2 use TEEE.STD_LOGIC_1164.ALL;
3
4 entity monitoreoFPGA s
5 g Port (
6 input_data : in STD_LOGIC_VECTOR(Y downto 0);
7 output_data : out STD_LOGIC_VECTOR(/ downto 0);
8 monitoring_data : out STD_LOGIC_VECTOR(/ downto 0)
o ;
10 end monitoreoFPGA;
11 L
12 mgarchitecture Behavioral of monitoreoFPGA is
13
14 signal monitoring_model : STD_LOGIC_VECTOR(7 downto 0);
15 L
16 [begin
17
18 -- Inicializa el modelo de monitoreo
19 monitoring_model <= "00000000";
20
21 -- SimuTa el monitoreo del FPGA
22 g process (input_data)
23 begin
24 -- Obtiene Tlos datos de monitoreo
25 monitoring_data <= monitoring_model(input_data);
26 end process;
27 |
28 -- salida de datos
29 output_data <= monitoring_data;
30

31 end Behavioral;
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Este cddigo define un moédulo monitoreoFPGA que tiene tres puertos:

e input_data: Un puerto de entrada que recibe los datos que se van a analizar.
e output_data: Un puerto de salida que emite los datos que se han analizado.

e monitoring_data: Un puerto de salida que contiene los datos de monitoreo.

El m6dulo también tiene una sefial interna monitoring_model que representa el modelo de
monitoreo. El proceso principal del modulo simula el monitoreo del FPGA utilizando el modelo

de monitoreo. La sefial monitoring_data contiene los datos de monitoreo.

4.1.5 Actualizaciones y Mejoras del FPGA

En esta seccion, se presenta la simulacion de la etapa de actualizaciones y mejoras del
FPGA. Esta etapa se encarga de actualizar o mejorar el FPGA para mejorar la seguridad del
sistema. Para ello, el sistema utiliza un modelo de actualizacion que define las actualizaciones o

mejoras que se deben realizar.



Figura 21.
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Cadigo para la implementacion de las Actualizaciones y Mejoras del FPGA

@ actualizacionFPGAvhd X < Compilation Report - actualizacionFPGA X

B o7 EE nrfN 0w # =
1 1ibrary IEEE;
2 use IEEE.STD_LOGIC_1164.ALL;
3
4 entity actualizacionFPGA is
5 g Port (
6 input_data : in STD_LOGIC_VECTOR(7 downto 0);
7 output_data : out STD_LOGIC_VECTOR(7 downto 0);
8 update_data : out STD_LOGIC_VECTOR(7 downto 0)
2 :
10 end actualizacionFPGA;
qq0 L
12 [architecture Behavioral of actualizacionFPGA is
13
14 signal update_model : STD_LOGIC_VECTOR(7 downto 0);
15 L
16 Fhbegin
17
18 -- Inicializa el modelo de actualizacion
19 update_model <= "00000000";
20
21 -- Simula Tlas actualizaciones y mejoras del FPGA
22 o process (input_data)
23 begin
24 -- Obtiene los datos de actualizacion
25 update_data <= update_model(input_data);
26 end process;
27 |
28 -- Salida de datos
29 output_data <= update_data;
30 L
31 end Behavioral;

Este cddigo define un mddulo simulation_update que tiene tres puertos:

e input_data: Un puerto de entrada que recibe los datos que se van a analizar.

e output_data: Un puerto de salida que emite los datos que se han analizado.

e update_data: Un puerto de salida que contiene los datos de actualizacion.

El modulo también tiene una sefial interna update_model que representa el modelo de

actualizacion. EIl proceso principal del modulo simula las actualizaciones y mejoras del FPGA

utilizando el modelo de actualizacion. La sefial update_data contiene los datos de actualizacion.
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4.2 Pruebas de Funcionamiento

En este apartado se presentan las pruebas de funcionamiento realizadas para evaluar la
seguridad de los sistemas loT mediante dispositivos FPGA. Las pruebas se basaron en los
parametros definidos para el software de simulacion y las vulnerabilidades con su respectiva
mitigacion. Los dispositivos FPGA fueron vulnerables a una serie de ataques, incluyendo ataques
de inyeccidn de fallas, ataques de canal. Las pruebas demostraron que las medidas de mitigacion
implementadas en los dispositivos FPGA fueron eficaces para mitigar los ataques. En ninguin caso
se logré explotar una vulnerabilidad para comprometer la seguridad del sistema. En base a los
resultados de las pruebas se desea demostrar que los dispositivos FPGA sean una solucion eficaz

para mejorar la seguridad de los sistemas loT.

4.2.1 Plan de Pruebas
Para que las pruebas seas efectivas con los pardmetros ya establecidos se a realizado un
cronograma de pruebas el cual va a permitir validar el funcionamiento del sistema en lo que se

seria un entorno simulado la cual se puede observar en la Tabla 14.

Tabla 14.

Plan de pruebas.

Plan de Pruebas

Tipo de Prueba Entorno de la Prueba Resultado esperado
Demostrar que el simulador
funciona correctamente y de

Prueba Preliminar Simulado

forma fiable en base a los

parametros establecidos en un




96

entorno controlado.
Evidenciar los datos que deben
ser transmitidos de manera
Prueba 1: Caso Ideal Simulado
correcta para Su proxima
comparacion.
Implantar los ataques
establecidos a un sistema
Prueba 2: Vulnerabilidad Simulado
funcional para evaluar la
consecuencia en los resultados.
Instaurar la mitigacion en la
Prueba 3: Mitigacién de la vulnerabilidad especifica y
Simulado

Vulnerabilidad lograr comparar el rango de

fidelidad con el caso ideal.

El plan de pruebas se ha elaborado para cubrir todos los aspectos del sistema, con el fin de

evaluar su rendimiento y funcionalidad en condiciones reales.

4.2.2 Pruebas Preliminares

En este apartado se llevd a cabo el establecimiento de parametros iniciales para la
simulacion del apartado especifico con cada una de las vulnerabilidades establecidas dentro del
Capitulo 3, para este caso se establece la placa con la que se van a realizar las pruebas especificas
al igual que se presentan el diagrama de compuertas logicas como también el entorno de

simulacion con el que se va a trabajar mas adelante.
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4.2.2.1 Plano de pines
El plano de pines es esencial para el disefio de sistemas con dispositivos FPGA, ya que
permite establecer la conexidn adecuada entre el FPGA y otros componentes del sistema, como
periféricos, médulos de memoria, interfaces de comunicacion, entre otros. Al visualizar el plano
de pines, es posible identificar rdpidamente qué pines del FPGA se utilizan para cada funcion

especifica del disefio.

Figura 22.

Plano de pines para el sistema

Top View - Wire Bond
Cyclone V - 5CEBA2F17A7
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Nota. Se proporciona la especificacion de los pines que se utilizan tanto de entrada, salida, reseteo

y para el reloj.
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4.2.2.2 Diagrama de Compuertas Logicas
Una vez que el disefio ha sido compilado y sintetizado en Quartus Prime, es posible
visualizar el resultado en forma de diagrama de niveles l6gicos. Este diagrama muestra como las
compuertas logicas se han implementado y conectado dentro del FPGA, proporcionando una

representacion gréafica del circuito lo6gico resultante.

Es importante destacar que el disefio y visualizacion de compuertas ldgicas en Quartus
Prime se basa en el enfoque de descripcion en lenguaje de hardware, donde las compuertas se
definen mediante codigo en VHDL o Verilog. Esto proporciona una mayor flexibilidad y

capacidad de abstraccion en el disefio de circuitos digitales.

Figura 23.

Apartado de las compuertas logicas utilizadas para la simulacion

& inyeccionFallas | +
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data_out[0]-output

, datainiokinput data_out[0.7]

10_0BUF
i0_IBUF -
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data_in[3]-input sta_outl3]outpu
3

0 o

10_OBUF
10_IBUF -

clk~input s
k[ 0 o data_out[1]~reg0
10_IBUF
data_in[1]~input
o

data_sut[1]~output

10_OBUF
i0_IBUF

data inf2-input data_out[2]~output
2

0 0

NS 10_OBUF

dat: it[4]~output
data_in[4I-input t2_outl] outpu
.

T

10_OBUF
10_IBUF -

data_out[5]~output

10_OBUF
10_IBUF -

data_in[0..7] !
data_in[7]~input data_out[7]-0 data_sut[7]~output

- o [OATAA COMBOUT}

T

10_IBUF LOGIC_CELL_COMB

10_0BUF

ata (Bl data_out[&]~output
5

10_0BUF
i0_IBUF -

reset~input
reset [ T ©

i0_IBUF

Nota. En el diagrama de igual manera se observa como estan distribuidos tanto las entradas como

las salidas de los pines hacia las compuertas
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4.2.3 Pruebas Especificas

Todas estas pruebas, se considera tanto el comportamiento esperado del FPGA bajo
condiciones normales como la respuesta ante situaciones andmalas y ataques. Es importante llevar
a cabo un enfoque completo y exhaustivo para evaluar las vulnerabilidades y las medidas de
mitigacion implementadas, garantizando asi la seguridad y confiabilidad del sistema de Internet

de las Cosas (10T) en el que se integra el FPGA.

4.2.3.1  Pruebas en Funcionamiento Caso Ideal
Para este apartado de las pruebas se lo implementa en la medida de un ambiente ideal en
donde se especifican las entradas y salidas con su respectivo procesamiento de los datos donde no
se tiene ningun caso de intrusion, vulnerabilidad o ataque dentro de su funcionamiento por tanto

las respuestas al procesamiento sometido deberan ser las reales en cuanto al sistema se refiere.

Figura 24.

Caodigo Caso Ideal 8 bits

® idealinyeccion.vhd X ‘v’ Compilation Report - ideallnyeccion X

WM EE S m dw b @S

1 Tibrary

2 use IEE _LOGIC_1164.ALL;

3 use IEE ) LOGIC_ARITH.ALL;

4 use TEEE.STD_LOGIC_UNSIGNED.ALL;

3

6 entity idealInyeccion is

7 E port ( inputl : in sTD

8 input2 : i

9 input3 : i
10 inputd : i
1 inputs : i
12 inputé : i
13 input7 @ i
14 input8 : in s
15 outputl :
16 outputz :
17 output3 :
18 outputd
19 output5s :

20 outputé :

21 output? _LOGIC;

22 i outputs : TD_LOGIC);

23 end jdealInyeccion;

24 L

25 architecture Behavioral of idealInyeccion is

26 [begin

27 -- procesamiento de Tas entradas utilizando compuertas légicas
28 outputl <= (inputl AND input2) OR (input3 AND inputd);

29 output2 <= NOT (input5 AND input6) OR (input? AND input8);
30 output3 <= NOT (inputl AND input3) OR (input5 AND input?);
31 outputd <= NOT (input2 AnD inputd4) OR (inputé AND input8);
32 outputh <= NOT (inputl AND input8) OR (input2 AND input?);
33 output6 <= NOT (input3 AnD input6) OrR (inputd AND inputs);
34 output? <= NOT inputl OR input2 OR input3;

35 ] Output8 <= NOT inputd OR input5 OR input6é COR input? OrR inputs;
36 end Behavioral;

Nota. Codigo para la simulacion para del caso ideal a evaluar dentro de las pruebas de

funcionamiento en 8 bits.



100

Figura 25.

Resultado Codigo Caso Ideal 8 bits.

\Ok Simulation Waveform Editor - C/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime Simulaciones/Casolldeal/ideal

File Edit View Simulation Help

k& X oo 4 ZEERKEEC R e a8y
Master Time Bar: |0 ps ‘ * | Pointer 956 ps Interval: 956 ps
Nome Value 2 [0 PS 80.0 ns 1600 ns 2400 ns 320,0ns 4000ns 4800 ns 560,0 ns
ops 0ps
f_ input1  BO
- input2  |B1
. inputs | BO
» inputd |B1
& inputs | BO
- inputé B0
- input7  |B1
o inputs |81
ES outputl EO
- output2 B1
£ output3 B1
- outputd BO
- outputs B 1
- outputs B1
- output? [B1
£ output8 B1

Nota. Resultado del caso ideal para ser evaluado en los siguientes casos con 8 bits. Fuente: Autoria.
Tabla 15.

Tabla de especificacion valores de entrada y salida para el caso ideal de 8 bits.

# Valor Entrada Valor Salida

1 0 0
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Nota. Se especifican tanto el nimero de los valores como el estado tanto en la entrada como en la

salida del procesamiento realizado por el codigo para 8 bits.

Figura 26.

Codigo Caso Ideal 16 bits

@idsal‘\s.\/hd‘ X Ql:ompilation Report - ideal16 X
B8y EEnMRMis # =

1 Tibrary IEEE;

2 use IEEE.STD_LOGIC_1164.ALL;

3 use TEEE.STD_LOGIC_ARITH.ALL;

4 use TEEE.STD_LOGIC_UNSIGNED.ALL;

5

6 entity ideall6 is

7 E Port ( inputl : in STD_LOGIC_VECTOR(/ downto 0); -- Vector de 8 bits para las entradas
8 input2 : in STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las entradas|
9 outputl : out STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las salidas
10 output2 : out STD_LOGIC_VECTOR(7 downto 0) -- Vector de 8 bits para las salidas
11

12+ );

13 end ideall6;

14 L

15 architecture Behavioral of ideall6 is

16 [gbegin

17 -- Procesamiento de las entradas utilizando compuertas ldgicas

18 outputl <= (inputl AND input2);

19 output2 <= (input2 OR inputl);

20

21 end Behavioral;

Nota. Cddigo para la simulacion para del caso ideal a evaluar dentro de las pruebas de
funcionamiento en 16 bits.
Figura 27.

Resultado Codigo Caso Ideal 16 bits.

G Simulation Waveform Editor - C;/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime Simulaciones... — a X
File Edit View Simulation Help f}&ac‘ ntel FPGA ®
k& x & 4 EGEE B OEE T R A R A |8k
Master Time Bar: |0 ps J » | Pointer: |0 ps Interval: |0 ps Start: End:
Value at |0 ps 160,0 ns 3200 ns 4800 ns 6400 ns 800,0 ns 960,0 ns =
N
ame 0 ps Ops
& ! input1 B01010011 01010011
& ! input2 B01010011 01010011
% » outp.. B0O0OO0D000D 00000000
& » outp.. B11111111 'ETEELLE

Nota. Resultado del caso ideal para ser evaluado en los siguientes casos con 16 bits. Fuente:

Autoria.
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Tabla 16.

Tabla de especificacion valores de entrada y salida para el caso ideal de 16 bits.

# Valor Entrada Valor Salida

1 01010011 00000000

2 01010011 11111111

Nota. Se especifican tanto el nimero de los valores como el estado tanto en la entrada como en la

salida del procesamiento realizado por el codigo para 16 bits.

Figura 28.
Caodigo caso ideal 32 bits

@ idealinyeccion32.vhd X v Compilation Report - ideallnyeccion32 X

BT EEmnfh 0w P E=
1 Tibrary TEEE;

2 use TEEE.STD_LOGIC_1164.ALL;

3 use IEEE.STD_LOGIC_ARITH.ALL;

4 use IEEE.STD_LOGIC_UNSIGNED.ALL;

5

6 entity idealInyeccion32 is

7 g Port ( inputl : in STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las entradas
8 input2 : in STD_LOGIC_VECTOR(? downto 0); Vector de 8 bits para las entradas
9 input3 : in STD_LOGIC_VECTOR(7 downto 0); Vector de 8 bits para las entradas
10 input4 : in STD_LOGIC_VECTOR(7 downto 0); vector de 8 bits para las entradas
11 outputl : out STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las salidas
12 output?2 : out STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las salidas
13 output3 : out STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las salidas
14 output4 : out STD_LOGIC_VECTOR(7 downto 0)-- Vector de 8 bits para las salidas
15 J);

16 end idealInyeccion32;

17 L

18 architecture Behavioral of idealInyeccion32 is

19 gbegin

20 -- Procesamiento de las entradas utilizando compuertas 1égicas

21 outputl <= (inputl AND input2) OR (input3 AND input4);

22 output2 <= NOT (input4 AND inputl) OR (input2 AND input3);

23 output3 <= NOT (input2? AND input4) OR (input3 AND inputl);

24 outputd <= NOT (inputl AND input2) OR (input3 AND inputd);|

25

26 7end Behavioral;

Nota. Codigo para la simulacion para del caso ideal a evaluar dentro de las pruebas de

funcionamiento en 32 bits.
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Figura 29.

Resultado Codigo Caso Ideal 32 bits.

Ok Simulation Waveform Editor - C:/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime Simulaciones/Casoldeal32bit/idealinyeccion32 - ideal nyeccion32

Eile Edit Wiew Simulation Help

R (@ 5 & M & EE W E G2 R S e =k
Master Time Bar. | O ps 1 * | Pointer |2.87 ns Interval: |2.87 ns Start:
Value z .D ps BDpns ‘ISDiDns 240i0 ns 320i0 ns 400i0 ns 480‘0 ns SEDiD ns E40iD ns 720‘0 ns
Mame 0ps|[0ps
.# Fooinputl B 07070011 01010011
.# Foinput2 B 070710011 01070011
& inputs  B01010011 01010011
.& ¥ input4 BO07070011 01010011
% ¥ outputl BO0I070011 01070011
% ¥ outpuiz B17111111 11911111
% ¥ ooutpui3 B177711111 11111111
% ¥ outputd B17111117 11111111

Nota. Resultado del caso ideal para ser evaluado en los siguientes casos con 32 bits. Fuente:
Autoria.
Tabla 17.

Tabla de especificacion valores de entrada y salida para el caso ideal de 32 bits.

# Valor Entrada Valor Salida

1 01010011 01010011

2 01010011 11111111

3 01010011 11111111

4 01010011 11111111

Nota. Se especifican tanto el nimero de los valores como el estado tanto en la entrada como en la

salida del procesamiento realizado por el cddigo para 32 bits.
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Cadigo caso ideal 64 bits

Nota. Cddigo para la simulacion para

@ idealinyeccions4.vhd X
B o7

Tibrary IEEE;
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Q Compilation Report - idealinyeccione4 X

mem s 9

=1 =
8 =

2 use TEEE.STD_LOGIC_1164.ALL;

3 use IEEE.STD_LOGIC

4 use IEEE.STD_LO

5

6 entity ideallnyeccion6d is

7 E Port ( inputl : in downto 0); -- Vector de 8 bits para las entradas
8 input2 : in 7 downto 0); -- Vector de 8 bits para las entradas
9 input3 : in 7 downto 0); -- Vector de 8 bits para las entradas
10 inputd : in 7 downto 0); -- Vector de & bits para las entradas
11 inputs : in 7 downto 0);

12 inputé : in downto 0);

13 input? : in downto 0);

14 input8 : in 0 VECTOR(7 downto 0);

15 outputl : out STO_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para ]

16 output2 : out STO_LOGIC_VECTOR(? downto Vector de & bits para

17 output3 : out STO_LOGIC_VECTOR(? downto Vector de & bits para

18 outputd : out STO_LOGIC_VECTOR(? downto - Vector de 8 bits para 1

19 output5 : out STO_LOGIC_VECTOR(? downto

20 outputé : out STO_LOGIC_VECTOR(? downto

21 output? : out STO_LOGIC_VECTOR(? downto 0);

22 outputs : out STO_LOGIC_VECTOR(7 downto O

23 + bH

24 end idealInyeccioné4;

s L

26 architecture Behavioral of idealInyecciong4 is

27 Flbegin

28 -- Procesamiento de las entradas utilizando compuertas légicas

29 outputl (inputl AND input2) OR (input3 AND inputd);

30 outputz <= NOT (inputs AND input6) OR (input7 AND inputs);

31 output3 <= NOT (inputl AND input3) OR (inputs AND input7);

32 output4 <= NOT (input2 AND input4) OR (inputé AND inputs);

33 outputs NOT (inputl AND input8) OR (input2 AND input7);

34 outputé <= NOT (input3 AND input6) OR (inputd AND inputs);

35 output7 <= NOT inputl OR input2 OR input3;

36 outputs <= NOT inputd OR input5 OR inputé OR input? OR inputs;

37 L

38 end Behavioral;

funcionamiento en 64 bits.

Figura 31.

Resultado Caodigo Caso Ideal 64 bits

del caso ideal a evaluar dentro de las pruebas de
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Nota. Resultado del caso ideal para ser evaluado en los siguientes casos con 64 bits. Fuente:
Autoria.
Tabla 18.

Tabla de especificacion valores de entrada y salida para el caso ideal de 64 bits.

# Valor Entrada Valor Salida
1 01010011 01010011
2 01010011 11111111
3 01010011 11111111
4 01010011 11111111
5 01010011 11111111
6 01010011 11111111
7 01010011 11111111
8 01010011 11111111

Nota. Se especifican tanto el nimero de los valores como el estado tanto en la entrada como en la

salida del procesamiento realizado por el codigo para 64 bits.

Para este caso en los codigos se puede observar como se definen tanto las entradas como
las salidas solo con la peculiaridad de la diferencia de los bits a evaluar, para lo cual se utiliza el
lenguaje solicitado para el entorno de Quartus Prime, de igual manera se puede visualizar el
procesamiento que se realiza para las entradas y vinculandolos a cada una de las salidas presentes

para esta ocasion.
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En las figuras se observan los resultados como parte de la simulacion en cuanto el cddigo
presentado con anterioridad, se puede observar la especificacion de los valores estado de los pines
de entrada como también los valores estado de los pines de salida. Para una correcta comparacion
con los siguientes casos de las pruebas de funcionamiento se procede con la presentacion de todos
los valores tanto de entrada como de salida en la Tablas presentes.

4.2.4 Pruebas con Vulnerabilidades

Para las pruebas de funcionamiento relacionadas con la inyeccién de fallas y el ataque del
canal lateral, se han disefiado procedimientos exhaustivos que permiten evaluar la resistencia y
robustez del sistema ante estas vulnerabilidades potenciales. Estas pruebas buscan garantizar la
integridad, seguridad y fiabilidad del sistema, asegurando su correcto funcionamiento incluso en

escenarios adversos.

4.24.1 Inyeccion de Fallas
En esta prueba, se simula la inyeccién de fallas en el FPGA para evaluar como responde el
sistema ante estas situaciones. Se seleccionan puntos especificos en el disefio donde se introducen
errores en los datos y se observa como afecta al sistema FPGA para el tratamiento de datos presente

en un sistema loT.



Figura 32.

Cadigo para la inyeccion de fallas 8 bits

o inyeccionFallasvhd X b" Compilation Report - inyeccionFallas X

]

8 T

use IEEE.STD

T =
C_UN

Jentity inyeccionFallas
9 Port ( inputl : i
Tnput? : i
Tnput3
inputd ¢ i
Tnputs
inputs ¢ i
Tnput? ;i
Tnputd ¢ in S
condicionFalla
outputl : ou
cutput? : cut
: out S
tout
toout S
aut
ut =
out

end inyeccionFallas;

?arch'\ tecture Behavioral of dimyecci
signal injected_imput & STD_LC

1begin
-- Inyeccign de falla en la entrada L (inputl}

t= '0"; -- Inyeccieén de falla en la entrada

L process condicionFalla
begin
| if condicionFalla = "0 then
L injected_input <= not inputl; -- Casbia el valor de la entrada 1
a2 else
injectad_input <= inputl; -- Mantdn e valor original de la entrada 1
- end if;

end process;

miento de las entradas utilizando compuertas légicas
injected_input AND input2) OF (input3 AND inputd);

Cinput5 AND inputS) OR (input? AND input8);
(injected_input ) inputs A

(input? A0 7npu AND input8);
Cinjected_input ! Cinput2 AhD Tnput?);
(input3 AND inpu AND input5);

injected input OR input? OR imputd;
inputd OF inputs OR Tnputé OF input? OR inputs;

Lend Behavioral;
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Nota. Codigo para la simulacion con la inyeccidn de fallas dentro de las pruebas de funcionamiento

en 8 bits.

Figura 33.

Comportamiento de la inyeccion de fallas para la salida en el software de simulacion 8 bits

O Simulation Waveform Editor - C/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime Simulaciones/inyeccionFallas/

File Edit View Simulation Help
k& %o nEZ O E R EE TR R A a8
Master Time Bar: |0 ps 4 » | Pointer |24.86ns Interval: | 24.86 ns
e Valuez |0 PS 80.0ns 160,0ns 2400ns 320,0ns 4000 ns 4800 ns 560,0 ns
Ops 0ps

- condici_ | B1

» inputl  BO

- input2 B

- input3  |BO

- inputd  |B1

- inputs | BO

- inputé  |BO

- input?  |B1

- inputs B 1

S outputl B0

Y output2 B 1

Y output3 B 1

£ output4 B0

3 outputs B 1

S outputé B 1

- output? B1

S outputs |81
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Nota. Resultado del caso con la inyeccion de fallas para ser mitigado en el siguiente apartado con
8 bits. Fuente: Autoria.
Tabla 19.

Valores de Entrada y Salida para la inyeccion de fallas 8 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacion
1 0 1 0 X
2 1 1 1 v
3 0 1 1 v
4 1 1 0 X
5 0 0 1 X
6 0 1 1 v
7 1 1 1 v
8 1 1 1 v
Total Errores 3

Nota. Especificacion de los valores de salida con la comparacion y la enumeracion de los errores

con 8 bits.



Figura 34.

Cadigo para la inyeccion de fallas 16 bits.

@inyeccionFallasSE.\-‘hd X QCompila‘[ion Report - inyeccionFallas32 X
Bear = i RV 1 o=

1 Tibrary IEEE;

2 use TEEE.STD_LOGIC_1164.ALL;

3 use TEEE.STD_LOGIC_ARITH.ALL;

4 use TEEE.STD_LOGIC_UNSTGWED.ALL;

5

6 entity inveccionFallas32 1is

7 Port ( inputl : in STD_LOGIC_VECTOR(? downto 0); -- Vector de 8 bits para las entradas
8 input2 : in STD_LOGIC_VECTOR(? downto 0); -- Vector de 8 bits para las entradas
9 input3 : in STD_LOGIC_VECTOR(? downto 0); -- Vector de 8 bits para las entradas
10 input4 : in STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las entradas
11 condicionFalla : in STD_LOGIC;

1z outputl : out STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las salidas
13 output2 : out STO_LOGIC_VECTOR(7 downto : -- Vector de 8 bits para las salidas
14 output3 out STO_LOGIC_VECTOR(7 downto i -- Vector de & bits para las salidas
15 outputd : out STO_LOGIC_VECTOR(T downto 0)-- Vector de 8 bits para las salidas
16 H

17

18 end inyeccionFallas32;

13

20 %ar(hfte(ture Behavioral of inyeccionFallas3Z is

21 signal injected_input : STD_LOGIC_VECTOR(7 downto 0) := "00000000"; -- Inyeccién de fall
22 Elbegin

23 -- Inyeccion de falla en la entrada 1 (inputl)

24 = process(condicionFalla)

25 begin

26 = if condicionFalla = '0' then

27 injected_input <= not inputl; -- Cambia el valor de la entrada 1

28 = else

29 injected_input <= inputl; -- Mantén el valor original de Ta entrada 1

30 end if;

31 end process;

32

33 -- Procesamiento de las entradas utilizando compuertas ldgicas
34 outputl <= (injected_input AND input2) OR (input3 AND inputd);
35 output? <= NOT (inputd AND injected_input) OR (inputZ AND input3);
36 output3 <= NOT (inputZ AND inputd) OR (input3 AND injected_input);
37 outputd <= NOT (injected_input AND input2) OR (input3 AND inputd);
38 end Behavioral;
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Nota. Codigo para la simulacién con la inyeccion de fallas dentro de las pruebas de funcionamiento

en 16 bits.
Figura 35.

Comportamiento de la inyeccién de fallas para la salida en el software de simulacion 16 bits

G Simulation Waveform Editor - C:;/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime Simulaciones/inyeccionfallas16/inyeccionFa

File Edit View Simulation Help

k(€ 5 & N Z )T E R EEE E RS R A

Master Time Bar: |0 ps 4 } | Pointer: 3.04 ns Interval: |3.04 ns Start: 0 ps Er

Value at 0Ops 800ns 1600ns 240,0ns 3200ns 4000ns 4800ns 5600ns 6400ns 7200ns 800,0
Name 0ps 0ps

- condicion... B1

& b inputi B01010011 01010011

B  » inpur2 B 01010011 01010011

% » outpurl  B11000011 11000011

& » outpuiz  |B00111010 001110710

Nota. Resultado del caso con la inyeccion de fallas para ser mitigado en el siguiente apartado con

16 bits. Fuente: Autoria.
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Tabla 20.

Valores de Entrada y Salida para la inyeccion de fallas 16 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacion

1 01010011 11000011 00000000 X

2 01010011 00111010 11111111 X

Total Bits Erroneos 8

Nota. Especificacion de los valores de salida con la comparacion y la enumeracion de los errores
con 16 bits.
Figura 36.

Cadigo para la inyeccion de fallas 32 bits.

@ inyeccionFallas32.vhd X ‘.’ Compilation Report - inyeccionFallas32 X
B o7 == rnrm 0w # =

1 Tibrary TIEEE;

2 use ITEEE.STD_LOGIC_1164.ALL;

3 use IEEE.STD_LOGIC_ARITH.ALL;

4 use TEEE.STD_LOGIC_UNSIGNED.ALL;

5

[ entity inyveccionFallas32 is

7 Port ( inputl : in STD_LOGIC_VECTOR(Y downto 0); -- Vector de 8 bits para las entradas
8 input2 : in STD_LOGIC_VECTOR(? downto 0); -- Vector de 8 bits para las entradas
a9 input3 : in STD_LOGIC_VECTOR(F downto 0); -- Vector de 8 bits para las entradas
10 inputd : in STD_LOGIC_VECTOR(? downto 0); -- Vector de & bits para las entradas
11 condicionFalla STD_LOGIC

12 outputl : out GIC_VECTOR(7 downto 0); -- Vector de 8 bits para las salidas
13 output? : out C_VECTOR(7 downto 0); -- Vector de & bits para las salidas
14 output3 : out GIC_VECTOR(7 downto 0); -- Vector de 8 bits para las salidas
15 outputd : out GIC_VECTOR(7 downto 0)-- Vector de & bits para las salidas
16 H

17

18 end inyeccionFallas32;

13

20 architecture Behavioral of inyeccionFallas32 is

21 signal injected_input : STD_LOGIC_VECTOR(? downto 0) := "00000000"; -- Inyveccidn de falla en Tla entrada 1
22 Flbegin

23 -- Inyeccion de falla en la entrada 1 (inputl)

24 &l process (condicionFalla)

25 begin

26 = if condicionFalla = "0' then

27 injected_input <= not inputl; -- Cambia e1 valor de la entrada 1

28 = else

29 injected_input <= inputl; -- Mantén &1 valor original de Ta entrada 1

30 end if;

31 end process;

3z

33 -- Procesamiento de las entradas utilizando compuertas ldgicas

34 outputl <= (injected_input AND input2) OR (input3 AND input4);

35 output? <= NOT (inputd AND injected_input) OR (inputZ AND input3);

36 output3 <= NOT (input2 AND inputd4) OR (input3 AND injected_input);

iy outputd <= NOT (injected_input AND input2) OR (input3 AND input4);

38 end Behavioral;

Nota. Codigo para la simulacién con la inyeccion de fallas dentro de las pruebas de funcionamiento

en 32 bits.



Figura 37.
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Comportamiento de la inyeccién de fallas para la salida en el software de simulacion 32 bits

(b Simulation Waveform Editor - C:/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDADYTESIS/Quartus Prime Simulaciones/inyeccionfallas32/inyeccionFallas32 - inyeccionFalla:

File Edit View Simulation Help

R x & N E D E B EEE R S R

il
og
e

Master Time Bar: |0 ps 1 ¥ | Pointer 114.72ns Interval |114.72ns
Narme valuez 0 Ps 80.0ns 160.0 ns 2400 ns 400.0 ns 480.0 ns 640.0 ns 7200 ns
Ops| Ops

- condici...|B1

& | » inputl  B01070011 oToT0
& | » inputz  B01010011 oT010011
& | » inputs  BO01010011 oroT0e
B | » input4 | BO0ODOODOD 00000000
%  » ouput1 Bol010017 01010011
% b outputz B11111111 17111111
& output3 B11111111 17911111
%  » outputa B10101100 090100

Nota. Resultado del caso con la inyeccion de fallas para ser mitigado en el siguiente apartado con

32 bits. Fuente: Autoria.

Tabla 21.

Valores de Entrada y Salida para la inyeccion de fallas 32 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacién
1 01010011 01010011 01010011 v
2 01010011 11111111 11111111 v
3 01010011 11111111 11111111 v
4 01010011 01010011 11111111 X
Total Bits Erroneos 4

Nota. Especificacion de los valores de salida con la comparacion y la enumeracién de los errores

con 32 bhits.



Figura 38.

Cadigo para la inyeccion de fallas 64 bits.

@inyeccionFallasEd.\dhd X
s T RS Y 2

4 use IEEE.5ID_LOGIC_UNSIGNED.ALL;

5
6 [entity inyeccionFallasés is
7 B Port (inputl :
8

Ej
w
9
=

€_VECTOR(? downto 0);

@ Compilation Report - inyeccionFallase4 X

Vector de 8 bits para las entradas
Vector de 8 bits para las entradas
Vector de 8 bits para las entradas
Vector de 8 bits para las entradas

- Vector de 8 bits para las salidas
- Vector de 8 bits para las salidas
- Vector de 8 bits para las salidas
Vector de § bits para las salidas

1= "00000000"; — Inyeccisn de falla en la entrada

alor de la entrada 1

original de la entrada 1

input2 : in STD. C_VECTOR(7 downto 0);

9 inputd : in STO C_VECTOR(7 downto 0);

10 inputd : in STD. €_VECTOR(7 downto 0);

1 inputs i in STO C_VECTOR(7 downto 0);

12 inputé : in STD C_VECTOR(? downto 0);

13 input? : in STD. C_VECTOR(7 downto 0);

14 input8 : in STD C_VECTOR(? downto 0);

15 condicionFalla STD_LOGIC;

16 outputl : out IC_VECTOR(7 downto 0); -

17 output2 : out IC_VECTOR(? downto

18 output3 : out IC_VECTOR(7 downto

19 outputd : out IC_VECTOR(? downto O

20 outputs : out IC_VECTOR(? downto

21 outputé : out IC_VECTOR(? downto

22 output? : out IC_VECTOR(? downto

23 outputs : out IC_VECTOR(7 downto

24 b

s |

2 end inyeccionFallaséd;

27 L

28 marchitecture Behavioral of inyeccionfallasss is

29 signal injected_input : STO_LOGIC_VECTOR(7 downto 0)

30 [Hbegin

31 -~ Inyeccién de falla en la entrada 1 (inputl)

32 [ process(condicionFalla)

33 begin

34 -] if condicionFalla = '0° then

3 | injected_input <= not inputl; -- Cambia el v

36 [ else

37 injected_input <= inputl; -- Mantén el valor

38 + end i

39 end process;

0 |

41 -- Procesamiento de las entradas utilizando compuertas Tégicas
42 outputl <= (injected_input AND input2) OR (input3 AND inputd);
43 output2 <= NOT (inputs AND input6) OR (input7 AND input8);

44 output3 <= NOT (injected_input AND input3) OR (inputS AND input7);
45 outputa <= NOT (inputZ AND inputd) OR (input6 AND inputs);

46 outputs <= NOT (injected_input AND input8) OR (input2 AND input7);
47 outputé <= NOT (input3 AND 1nput6) OR (inputd AND inputs);

48 output? <= NOT injected_input OR inputZ OR input3;

49 L outputs <= NOT input4 OR inputS OR inputé OR input? OR input8;
50 end Behavioral;
4
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Nota. Codigo para la simulacién con la inyeccion de fallas dentro de las pruebas de funcionamiento

en 64 bits.

Figura 39.

Comportamiento de la inyeccion de fallas para la salida en el software de simulacion 64 bits

Ok Simulation Waveform Editor - C:/Users/belic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Pri..  —

o X
File Edit View Simulation Help
R @ x o 4% 2 )ERIEREEE R = B
Master Time Bar: |0 ps L * | Pointer: 0 ps Interval: O ps Start: End:
value | |0 ps 160,0 ns 320,0 ns 480,0 ns 640,0 ns 800,0 ns 960,0 ns
Name 0ps| 0 ps
- condi.. BO
= » inputl B0101001 01010011
= » input2z B0101001 01010011
= » input3 B0101001 01010011
= » input4 B0101001 01010011
= » input5 B0101001 01010011
= » inputé B0101001 01010011
= » input7 B0101001 01010011
= » inputs8 B0101001 01010011
% » outp.. B0101001 01010011
# ' outp.. B1111111 11111111
# ' outp.. B1111111 11111111
# ' outp.. B1111111 11111111
# ' outp.. B1111111 11111111
# ' outp.. B1111111 [ REREERE]
# » outp.. B0101001 01010011
4 L3R b
0%  00:00:00
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Nota. Resultado del caso con la inyeccion de fallas para ser mitigado en el siguiente apartado con
64 bits. Fuente: Autoria.
Tabla 22.

Valores de Entrada y Salida para la inyeccion de fallas 64 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacion
1 01010011 01010011 01010011 v
2 01010011 11111111 11111111 v
3 01010011 11111111 11111111 v
4 01010011 11111111 11111111 v
5 01010011 11111111 11111111 v
6 01010011 11111111 11111111 v
7 01010011 11111111 11111111 v
8 01010011 01010011 11111111 X
Total Bits Erroneos 4

Nota. Especificacion de los valores de salida con la comparacion y la enumeracion de los errores
con 64 bits.

En los cddigos, se definen los puertos: Inputs y Outputs, todos como vectores de 8 bits
(STD_LOGIC_VECTOR(7 downto 0)). Luego, se realiza el procesamiento de las entradas
utilizando compuertas légicas y asignado los resultados a los elementos correspondientes del
vector de salida Outputs. Cada elemento de Outputs se calcula a partir de elementos

correspondientes en Inputs.
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Como se puede observar se tiene en cuenta la base del caso ideal para la salida del caso
con vulnerabilidad establecida en este caso al activar la vulnerabilidad se tiene la salida erronea en
los pines. En este caso se puede observar en el panel de los flancos de subida y de bajada como se
va dando un error en el apartado de la salida con el que se establece la falla definida en este caso
con un valor incorrecto al que se debe tener como se observa en la Figuras especificamente en la
primera entrada. Se observa los valores erroneos de salida con la inyeccidn de fallas corriendo para
lo cual se enumera los errores para este caso y se tiene el total de los valores erréneos que como
se sabe en datos binarios es muy significativo el hecho que existan estos errores para la transmisién

de datos en los diferentes sistemas existentes.

v' Comportamiento inyeccion de fallas

El comportamiento de la inyeccion de fallas se refiere a como se manifiestan las
alteraciones o errores introducidos de manera controlada en el sistema durante las pruebas. Este
comportamiento puede variar dependiendo de varios factores, como el tipo de falla inyectada, la
ubicacidn en el sistema donde se realiza la inyeccion y las caracteristicas del sistema en si. Cuando
se realiza una inyeccién de fallas, se espera que el sistema reaccione de alguna manera ante la

alteracion introducida. Algunos posibles comportamientos que pueden observarse incluyen:

Error en el funcionamiento: EIl sistema puede presentar errores en la ejecucion de

instrucciones, célculos incorrectos o comportamientos inesperados en la Idgica de control.

Fallo del sistema: En casos mas extremos, la inyeccion de fallas puede llevar al sistema a

un estado de fallo completo, donde deja de funcionar correctamente y se detiene por completo.



4.24.2  Ataque Canal Lateral
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Se simulan ataques de canal lateral para intentar obtener informaciéon sensible del sistema,

como claves de cifrado o datos confidenciales. Se analiza como el sistema responde a estos ataques

en el caso de que se lo implemente en base a un sistema IoT.

Figura 40.

Caodigo para la simulacion del Ataque del Canal Lateral con 8 bits.

BT EE T 0w YR =

13 input? : in STD_LOGIC;

14 input8 : in STD_LOGIC;

15 outputl : out STO_LOGIC,

16 output2 : out STD_LOGIC;

17 output3 : out STO_LOGIC,

18 outputd : out STOD_LOGIC;

19 outputs : out STO_LOGIC,

20 outputé : out STD_LOGIC;

21 ouUTputy @ out STD_LOGIC,

22 output8 : out STD_LOGIC;

23 L atagueCanal @ out STD_LOGIC); -- Se agrega una sefial de consumo de energia
24 end canalLateral§;

25 L

26 architecture Behavioral of canalLateral8 is

27  pghkegin

28 -- Procesamiento de las entradas utilizando compuertas logicas
29 outputl <= (inputl AND input2) OR (input3 AND inputd);

30 output2 <= NOT {inputs AND input6) OR (input? AND input8);

31 output3 <= NOT (inputl AND input3) OR (input5 AND input?);

32 outputd <= NOT (input2 AND input4) OR (inputé AND input8);

33 output5 <= NOT (inputl AND input8) OR (input2 AND input?);

34 outputs <= NOT (input? AND input6) OR (inputd AND inputs);

35 output? <= NOT inputl OR input2 OR input3;

36 OUTpUt8 <= NOT inputd OR input5 OR inputé OR input? OR inputs;
37

38 -- simulacion de un ataque de canal lateral (consumo de energia)
39 = process(inputl, input2, input3, inputd, dnput5, inputs, input?, inputs)
40 E begin

41 = if (ipputl = 1" and input2 = '1°) then

42 atagueCanal <= '1"; -- Alto consumo de energia

43 output8 <= atagueCanal;

44 - output6 <= atagueCanal;

45 g else

46 atagueCanal <= '0'; -- Bajo consumo de energia

47 outputs <= ataqueCanal;

48 output? <= atagueCanal;

49 - end if;

50 L end process;

51 end Behavioral;

Nota. Cddigo para la simulacion con el ataque del canal lateral dentro de las pruebas de

funcionamiento en 8 bits. Fuente: Autoria
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Figura 41.

Comportamiento Ataque canal Lateral 8 bits

G Simulation Waveform Editor - C:/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime Simulacic... - o X I

File Edit View Simulation Help Search Intel FPGA 5]
R @z & L ZOCE B EEEE e | B

Master Time Bar: |0 ps 4 » | Pointer: 71.05 ns Interval: | 71.05 ns Start: End:

e— value ||Ops 80.0ns 160,0ns 2400ns 320,0ns 400,0ns 4800ns 5600ns 6400ns 720,0ns 8000ns 8800ns 9600 ns =

0 ps| 0ps
®  » cons.. B1111111 11111111
- inputl BO
- input2 B1
- input3 BO
» input4 B1
'S inputs |BO
- inputé BO
- input7 B1
- inputd B1
S outp.. BO
£ outp.. B1
S outp.. B1
E'S outp... |[BO
kS outp.. B1
E'S outp... |B1
S outp... BO
S outp.. BO

a
-
a

R4

0% 00:00:00

Nota. Resultado del caso con el ataque del canal lateral, esto para ser mitigado en el siguiente

apartado con 8 bits. Fuente: Autoria.

Tabla 23.

Valores de Entrada y Salida para el Ataque Canal Lateral 8 bits.

#

Valor Entrada Valor Salida Valor Ideal Comparacion

0 0 0 v

v
0 1 1 4
4
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Total Errores 2

Nota. Especificacion de los valores de salida con la comparacion y la enumeracion de los errores
en el ataque del canal lateral con 8 bits.

Figura 42.

Caodigo para la simulacion del Ataque del Canal Lateral con 16 bits.

@ canalateral16vhd X 'v’ Compilation Report - canaLateral1e X

B &7 Enfh s YIEE
Tibrary IEEE;

1

2 use IEEE.STD_LOGIC_1164.ALL;

3 use TEEE.STD_LOGIC_ARITH.ALL;

4 use IEEE.STD_LOGIC_UNSIGNED.ALL;

5

6 entity canaLaterall6 is

7 Port ( inputl : in STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las entradas
8 input2 : in STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las entradas
9 outputl : out STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las salidas
10 output?2 : out STD_LOGIC_VECTOR(7 downto 0); -- Vector de B bits para las salidas
11 consumo_energia : out STD_LOGIC_VECTOR(7 downto 0)); -- Se agrega una seial de consumo de energia
12 end canalaterall6;

13 architecture Behavioral of canalaterall6 is

14 [Fbegin

15 -- Simulacion de un ataque de canal lateral (consumo de energia)

16 B process (inputl, input2)

17 begin

18 g if (inputl(l) = '1" or input2(l) = '1') then

19 consumo_energia <= "11111111"; -- Alto consumo de energia

20 output2? <= "11010100";

21 [m else

22 consumo_energia <= "00000000"; -- Bajo consumo de energia

23 outputl <= "00101011";

24 end if;

25 end process;

26 -- Procesamiento de las entradas utilizando compuertas logicas

27 loutputl <= (inputl AND input2);

28 output2 <= (input2 OR inputl);

29

30

31

32 end Behavioral;

Nota. Cddigo para la simulacién con el ataque del canal lateral dentro de las pruebas de

funcionamiento en 16 bits. Fuente: Autoria
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Figura 43.

Comportamiento Ataque canal Lateral 16 bits

G Simulation Waveform Editor - C:/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime Simul... — (m] X

File Edit View Simulation Help

B ox o N EZ N E W OEE Z R R e A e B

Master Time Bar: 0 ps J ' | Pointer: 956 ps Interval: |956 ps Start: |0 ps End: 1.0 us
Value [ 0ps 80.0ns 1600ns 2400ns 3200 ns 4000 ns 4800 ns 5600 ns 6400 ns 720,0 ns 800,0 ns 880,0 ns 960,0 ns 3
Name 0ps| 0 ps
&  inputl B0O101001 01010011
&  input2 B0101001 01010011
% ' outp.. B 0100001 01000011
% ' ooutp.. BO111111 01111111

Nota. Resultado del caso con el ataque del canal lateral, esto para ser mitigado en el siguiente

apartado con 16 bits. Fuente: Autoria.

Tabla 24.

Valores de Entrada y Salida para la Ataque del Canal Lateral 16 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacion
1 01010011 10000011 00000000 X
2 01010011 01111111 11111111 X

Total Bits Erroneos 4

Nota. Especificacion de los valores de salida con la comparacion y la enumeracion de los errores

en el ataque del canal lateral con 16 bits.



Figura 44.

Cadigo para la simulacion del Ataque del Canal Lateral con 32 bits.

@ canalLateral32.vhd* X V Compilation Report - canalLateral32 X

B8 SR SRS

1 Tibrary I H

2 use TEEE.STD_LOGIC_1164.ALL;

3 use TEEE. LOGIC_ARTTH.ALL;

4 use IEEE. _UNSIGNED.ALL;

5

6 Jentity canalLateral32 is

7 =) port ( inputl : in STD_LOGT cTor(7 downto 0); —- vector de 8 bits para las entradas
8 input2 : in STI T CTOR(7 downto ( Vector de 8 bits para las entradas
9 input3 : in 0R(7 downto I Vector de 8 bits para las entradas
10 inputd : in OrR(7 downto ¢ vector de 8 bits para las entradas
11 outputl : out CToR(7 downto 0); -- vector de 8 bits para las salidas
12 OUtput2 @ out STD_LOM cTor(7 downto 0); -- vector de 8 bits para las salidas
13 output3 : out STD_LOGT 0r(7 downto 0); -- vector de 8 bits para las salidas
14 outputd : out STD_LOGT 0R(7 downto 0);-- Vector de 8 bits para las salidas
15 + consumo_energia : out STD_LOGIC_VECTOR(7 downto 0)); -- Se agrega una sefial de consumo de energia
16 end canalLateral32;
17 L
18 architecture Behavioral of canalLateral32 is
19  ghegin
20 -~ Simulacién de un ataque de canal lateral (consumo de energia)
21 -] process(inputl, input2, input3, inputd)
22 begin
23 g iF (inputl(l) = "1° or input2(l) = '1°) then
24 consumo_energia <= "11111111"; -- Alto consumo de energia
25 output? <= "11010100";
26 +
27 =) else
28 consumo_energia <= "00000000"; -- Bajo consumo de energia
29 outputl <= "00101011";
30
T end if;
32 end process;
33 +
34 -- Procesamiento de las entradas utilizando compuertas 1égicas
35 outputl <= (inputl AND input2) OR (input3 AnD inputd);
36 output2 <= NOT (inputd AND inputl) oR (input2 AND input3);
37 output3 <= (input2 AND inputd) OR (input3 AND inputl);
38 outputd <= NOT (inputl AnD input2) OrR (input3 AND input4);
39

Nota. Codigo para la simulacion con el ataque del canal

funcionamiento en 32 bits. Fuente: Autoria

Figura 45.

Comportamiento Ataque canal Lateral 32 bits

lateral dentro de las pruebas

Q) Simulation Waveform C ca del Norte/UNIVERSIDAD/TESIS/Quart — O
h Intel FPGA e
AR xS N R ERIEREIE R A A B
Master Time Bar: |0 ps 4 » | Pointer 2.03ns Interval: |2.03 ns Start: |Ops End: |1.0us
Value at 0 ps 160,0 ns 320,0ns 4800 ns 640,0 ns 800,0 ns 2960.0 ns =
Name
Ops 0ps
[ consumao_ener... B1
B inputl B 01010011 01010011 )
|
| @ input2 B 01010011 01010011 )
[ @ » inputs B01010011 01610011 )
B inputs B 01010011 01010011 )
8 outputn B 01010011 01010011 )
8 0 outputz B 00O0O000 00000000 )
8 O outputs B11111111 11111111 )
$ » outputa B11111111 11111111 )

119

de
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Nota. Resultado del caso con el ataque del canal lateral, esto para ser mitigado en el siguiente
apartado con 32 bits. Fuente: Autoria.
Tabla 25.

Valores de Entrada y Salida para el Ataque Canal Lateral 32 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacion

1 01010011 01010011 01010011 v

2 01010011 11111111 11111111 v

3 01010011 11111111 11111111 v

4 01010011 01010011 11111111 X

Total Bits Erroneos 4

Nota. Especificacion de los valores de salida con la comparacion y la enumeracion de los errores
en el ataque del canal lateral con 32 bits.
Figura 46.

Cadigo para la simulacion del Ataque del Canal Lateral con 64 bits.

B 7 mem 0w %EZ

1 Tibrary IEEE

2 use IEEE.STD. 16 —.ALL

3 use IEEE.

4 use IEEE. E[- ALL

5

6 S ent by ;ana‘\Latara'\sa is

7 3] Port ( inputl : STD_LC R(7 downto ©); -- Vector de 8 bits para las entradas
s input2 @ R(7 dowrtto ) ector de 8 bits para las entradas
9 input3 @ R(7 downto 0) jector de 8 bits para las entradas
10 inputd :oin R(7 downto 0)}; -- Vector de 8 bits para las entradas
Sl inputs : in 57D ownto 0);

12 R(7 downto 0)

13 (7 )

14 7

15 o Vector de 8 bits para las salidas
16 & ; Vector de 8 bits para las salidas
37 7 }; -- Vector de 8 bits para las salidas
18 7 }i-- Vector de 8 bits para las salidas
19 7 i

20 C };

21 o };

22 7 ]

23 consumo_energi _LOGIC_VECTOR(7 downto 0)); -- Se agrega una sefial de consumo de erergia
24 | end canallaterales;

25

% architecture Behavioral of canallateral6d is

27 jl:egm

28 - Procesamiento de las entradas utilizando co u,el"tas légicas

2 outputl putl AND input2) OR (input3 AND input4)

30 output2 (inputs AND input6) OR (input? AND i

31 outputd } OR (input5 A

32 outputd } OR Cinputs AN ;

33 outputs put8) OR (input2 AND input?);

34 outputs A ) OR (inputd AND inputs);

35 output? < nputl OR 1r|put2 OR input3;

E outputs input4 OR inputS OR inputé OR Fnput? OR inputd;

37

38 -- Simulacidn de un ataque de canal lateral (consume de erergia)

) 3] process(inputl, input2, input3, inputd, Tnputs, 1nput6 input?, inputs)

40 begin

41 3| if Cinputl = "1" or in = "1 then

42 = consumo_srergia <= uuuu -- Alto consumo de erergia

43 3 else

44 consumo_gnergia <= "00000000"; -- Bajo consumo de erergia

45

46 = end if;

47 L end process;
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Nota. Cddigo para la simulacién con el ataque del canal lateral dentro de las pruebas de

funcionamiento en 64 bits. Fuente: Autoria.

Figura 47.

Comportamiento Ataque canal Lateral 64 bits

Uk Simulation Waveform Editor - Ci/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime Simulaciones/canallateral... = m] X

File Edit View

A Q x
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WE WS WENE WE WE WE WE WP W W W W W W W R

outputd
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B01070071
B 01070011
B 01010071
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E01010071
E01010071
B01070071
B 01070011
B 01010071
E11111111
E11111111
E111711711
BE11111711
B 10101700
BE111117111
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. | oo,
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Interval: |17.63 ns

ch Intel FPGA ®

End:

{Ops 800ns 1600ns 2400ns 320,0ns 4000ns 480,0ns 5600ns 6400ns 7200ns 8000ns 8800ns 960,0ns =

Ops

00000000

!

01010011

01010011

01010011

00000000

01010011

01010011

01010011

01010011

01010011

111711171

11111111

11111111

11111111

10101100

11111111

111711171

Nota. Resultado del caso con el ataque del canal lateral, esto para ser mitigado en el siguiente

apartado con 64 bits. Fuente: Autoria.

Tabla 26.

Valores de Entrada y Salida para el Ataque Canal Lateral 64 bits.

# Valor Entrada

Valor Salida

Valor Ideal

Comparacion

1 01010011

2 01010011

01010011 v

11111111 v
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3 01010011 11111111 11111111 v
4 01010011 11111111 11111111 v
5 01010011 11111111 11111111 v
6 01010011 01010011 11111111 X
7 01010011 11111111 11111111 v
8 01010011 11111111 11111111 v

Total Bits Erroneos 4

Nota. Especificacion de los valores de salida con la comparacion y la enumeracion de los errores

en el ataque del canal lateral con 64 bits.

v' Comportamiento Ataque canal Lateral

El comportamiento de un ataque de canal lateral en un dispositivo FPGA se refiere a la

forma en que se aprovecha la informacion filtrada a través de canales no deseados, como la

potencia consumida, las emisiones electromagnéticas o el tiempo de ejecucién, para obtener

informacion confidencial o realizar ataques en el sistema. El objetivo principal de un ataque de

canal lateral es explotar las fugas de informacion involuntarias que se producen durante la

ejecucion del sistema. Estas fugas de informacion pueden revelar datos confidenciales, como

claves criptograficas, patrones de acceso a memoria 0 informacion sobre algoritmos

implementados.
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En la simulacion, se agregé la sefial “consumo_energia” como una salida para representar
la medicion del consumo de energia. El proceso en la arquitectura simula un ataque de canal lateral
basado en el consumo de energia, donde el consumo de energia se establece en un valor alto cuando
inputl y input2 son '1', lo que podria indicar la presencia de cierta informacion sensible en las
entradas. Esto es solo un ejemplo simplificado de un ataque de canal lateral y como se podria
implementar en el codigo VHDL. En la practica, los ataques de canal lateral pueden ser mucho

mas complejos y requieren medidas de mitigacion adecuadas.

4.2.5 Pruebas con la Mitigacion Sugerida

La mitigacién de las vulnerabilidades se refiere a la implementacion de medidas y controles
para reducir el riesgo y minimizar el impacto de las vulnerabilidades identificadas. En este caso el
objetivo es prevenir o limitar la explotacion de las vulnerabilidades y fortalecer la seguridad del

sistema.

4251 Checksum para la mitigacién de la inyeccién de fallas
Para este apartado se realiza las pruebas de funcionamiento con la medida de mitigacion
dentro de la inyeccion de fallas mediante el cual se toma la base del c6digo donde se implementa

la vulnerabilidad para el sistema propuesto.
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Figura 48.

Cadigo para la mitigacion de la inyeccion de fallas 8 bits.

@' mitigacionChecksumyhd X ‘ 0 Compilation Report - mitigacionChecksum X

B 6T mrmls %R =S

5

& [ entity mitigacionChecksum is

r a] Port  inputl : in

B input2 : in

9 inputd : in

10 inputd : in

11 inputs : in

12 inputé : in

13 inpue? : in

14 inputl : in

15 checksum_in @ in

16 conditionFallas

17 sutputl @ out

18 output? @ out

13 sutputd @ out

20 outputd : out

21 oubputi @ out

22 sutputf : out

23 sutput? @ out

24 sutputB @ out 5

25 - checksum_ogut STO_LEETC)

26 end mitigacienChecksum;

27 —

28 architecture Behavioral of mitigacionChecksum is

23 signal injected_input o f= "D -- Inyeccidn de Falla en la entrada 1
30 signal cale_checksum :

il Signal svored_checksum ta D'y -- wvaler almacenads del checksum
3z [ begin

33 -- Inyeccidn de falla en 1a entrada 1 {inputl})

34 n] process {oondi tionFallasy

35 begin

6 n] it conditionFallas = "0" then

i — injecred_input <= not inputl; -- Cambia el valor de la entrada 1
kL n] eloe

i3 injected_input <= inputl; -- Mantén el wvalor original de la entrada 1
40 - end iF;

41 end process;

42 -

43 -- Caleula el checksum

44 calc_checksum <= {injected_input X082 inputl) X088 inputd;

45 stored_checksum <= checksum_in when rising_edgedcale_checksum);
46

47 -=- Frocesamiento de las entradas otilizands compuertas logicas

48 sutputl <= {injected_input AND inputd} OR (inputd AND inputd)};

43 outputd <= MOT {inputhi AND inputE) 02 {input? AND inputB);

50 sutputd <= NOT (injected_input aND inputd) of (inputi AND input?);
51 outputd <= MOT {input? AND inputd} 02 {inputé AND inputB);

52 sutputd <= NOT (injected_input AND inputB) of (inputl AND input?);
53 outputé <= MOT {inputd AND inputE) Of (inputd AND inputS);

54 sutput? <= NOT injected_input O inputl OR inputl;

55 outputd <= MOT inputd OR inputi Of inputé OR input? OR inputB;

56

57 -- Comparaciéon del checksum calculado con el almacendado

58 checksum_gut <= "1' when cali_checksum = stored_checksum else "0
59 L end Behavisral;

(1]

Nota. Cddigo para la simulacién con la mitigacion de la inyeccion de fallas dentro de las pruebas

de funcionamiento en 8 bits.
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Comportamiento mitigacion de la vulnerabilidad de inyeccion de fallas para la salida en el

software de simulacién 8 bits.

Ok Simulation Waveform Editor - CifUsers/bolic/OneDrive - Universidad Tecnica del Marte/UNIVERSIDAD/TESIS/Quartus Prime Simulaciones/Checksum/mitig:
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BO
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1 » | Pointer. |11.47ns Interval: |11.47 ns

80.0 ns 160.0 ns 2400 ns 3200ns 400,0 ns 4800 ns 5600 ns

0ps

Nota. Resultado de la mitigacion en el caso de la inyeccion de fallas con 8 bits donde se puede

observar la fidelidad con el caso ideal. Fuente: Autoria.

Tabla 27.

Comparacion de los valores de entrada y salida en la mitigacién con el caso ideal 8 bits.

# Valor Entrada

Valor Salida Valor Ideal Comparacion

v

v
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DN N N W

Total Errores 0

Nota. Especificacion de los valores de salida con la comparacién y la enumeracion de los errores,
se tiene el total de 0 valores erroneos comprobando el correcto funcionamiento de este apartado.
Figura 50.

Caodigo para la mitigacion de la inyeccidn de fallas 16 bits.

@ checksumievhd X “# Compilation Report - checksum16 X

I N mef ' 0w % @®E

1 ary IEEE;

2 IEEE.STD_LOGIC_1164.ALL;

3 TEEE.STD_LOGIC_ARITH. ALL;

4 IEEE.STD_LOGIC_UNSIGNED.ALL;

5

6 ty checksumle s

7 Port ( inputl : in STD_LOGIC_VECTOR(7 downto 0); -- Vector de 8 bits para las entradas
8 input2 : in sTo_LoGIC_veCTOR(7 downto 0); -- vector de 8 bits para Tas entradas
9 checksum_in : out STD_LOGIC_VECTOR(7 downto 0);

10 conditionFallas : in sTD_LOGIC;

11 outputl : out STD_LOGIC VECTOR({7 downto 0); -- vector de 8 bits para Tas salidas
12 OUTpUT2 : out STO_LOGIC_VECTOR(7 downto 0); -- vector de 8 bits para Tas salidas
13 checksum_out : out STD_LOGIC_WECTOR(7 downto 0));

14 checksuml6;

s

16 iitecture Behavioral of checksumlé is

17 signal injected_input : STD_LOGIC_VECTOR(7 downto 0) := "00000000"; -- Inyeccidn de falla en Ta entrada 1
18 signal calc_checksum : STD_LOGT ECTOR(7 downto 0);

19 signal stored_checksum : STD_LOGI ECTOR(7 downto 0) := "00000000"; -- walor almacenado del checksum
20 gEn

21 -- Inyeccidon de falla en la entrada 1 (inputl)

22 pprocess(conditionFallas)

23 begin

24 if conditionFallas = '1' then

25 injected_input <= not inputl; -- cambia el valor de la entrada 1

26 else

27 injected_input <= inputl; -- Mantén el valor original de Tla entrada 1

28 end if;

29 end process;

30

31 g -- calcula el checksun

32 - calc_checksum <= (injected_input xor input2) XoR input3;

33 --stored_checksum <= checksum_in when rising_edge(calc_checksum);

34

35 -- Procesamiento de las entradas utilizando compuertas ldgicas

36 wtputl <= (inputl anD NOT input2);

37 output2 <= (input2 OR NOT inputl);

38

39 [j-- comparacion del checksum calculado con el almacenado
40 - checksum_out <= "11111111" when calc_checksum = stored_checksum else "00000000";
41 Behavioral;

Nota. Cddigo para la simulacion con la mitigacion de la inyeccion de fallas dentro de las pruebas

de funcionamiento en 16 bits.
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Figura 51.

Comportamiento mitigacion de la vulnerabilidad de inyeccion de fallas para la salida en el

software de simulacion 16 bits.

G Simulation Waveform Editor - C:/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime Simulaci... — O X
Eile Edit View Simulation Help eard e A [5)
R B0 N EZ T ERCEEE R =8
Master Time Bar: |0 ps 1 t | Pointer: 825.00 ns Interval: |825.09 ns Start: |0 ps End: 1.0us
Name value at |ops 160,0 ns 3200 ns 4800 ns 640,0 ns 800,0 ns 960.0 ns =
0 ps Ops
®  chedoumin 11001000 '
& checksum_out B 00000000 00000000
. conditionFallas B 1
om0 input1 B 01010011 01010011
| &  input2 B 01010011 01010011
# ' output! B 00000000 00000000
- | oupuz __lea11111n EREIIGE

Nota. Resultado de la mitigacion en el caso de la inyeccion de fallas con 16 bits donde se puede
observar la fidelidad con el caso ideal. Fuente: Autoria.

Tabla 28.

Comparacion de los valores de entrada y salida en la mitigacion con el caso ideal 16 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacién
1 01010011 00000000 00000000 X
2 01010011 11111111 11111111 X

Total Bits Erroneos 0

Nota. Especificacion de los valores de salida con la comparacién y la enumeracién de los errores,

se tiene el total de 0 valores erroneos comprobando el correcto funcionamiento de este apartado.
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Cadigo para la mitigacion de la inyeccion de fallas 32 bits

@ checksum32.vhd* X

H & mef 0w B OE S

1 Tibrary IEEE;

2 use IEEE.STD_LOGIC_1164.ALL;

3 use IEEE.STD. _ARITH. ALL;

4 use TEEE.STD_LOGIC_UNSIGNED.ALL;

5

6 entity checksum32 is

7 Port ( inputl : in STD_LOGIC Vector de 8 bits para las entradas
8 input2 : in STD_LO Vector de 8 bits para 1 entradas
9 input3 : in STD_LO Vector de B bits para 1 entradas
10 input4 : in STD_LOGIC Vector de 8 bits para 1 entradas
11 checksum_in : out 5 VECTOR(? downto 0);

12 conditionFallas : 1

13 outputl : out STD_LO - Vector de 8 bits para 1 idas
14 output2 : out STD_LO - Vector de 8 bits para 1 idas
15 output3 : out STD_LO Vector de 8 bits para 1 idas
16 outputd : out STD_LOG Vector de 8 bits para las idas
17 checksum_out : out STD_LOGIC_VECTOR(7 downto 0));

18 end checksum32;

19

20 architecture Behavioral of checksum32 is

21 signal injected_input : STO_LOGIC_VECTOR(? downto 0) "00000000"; -- Inyeccion de fallz
22 signal calec_checksum : STD_| C_VECTOR(7 downto O

23 signal stored_checksum : STD_LOGIC_VECTOR(7 downto 0) := "00000000"; -- Valor almacenado
24 begin

25 -- Inyeccidén de falla en la entrada 1 (inputl)

26 process(conditionFallas)

27 begin

28 £l if conditionFallas = '(" then

DEI T injected_input <= not inputl; -- Cambia el valor de la entrada 1

30 else

31 injected_input <= inputl; -- Mantén el valor original de la entrada 1

G | end if;

33 end process;

34

35 -- Caleula el checksum

36 calc_checksum <= (injected_input XOR input2) XOR input3;

37 stored_checksum <= checksum_in when rising_edge(calc_checksum);

38

39 -- Procesamiento de las entradas utilizando compuertas ldgicas

40 outputl <= (injected_input AND input2) OR (input3 AN putd);

41 output? <= NOT (inputd AND injected_input) OR (inputZ AND input3);

42 output3 <= NOT (input2 AND input4) OR (input3 AND injected_input);

43 outputd <= NOT (injected_input AND input2) OR (input3 AND inputd);

44

45 -- Comparacidn del checksum calculado con el almacenado

46 o checksum_out <= "11111111" when calc_checksum = stored_checksum else "00000000";

47 end Behavioral;

Q Compilation Report - checksum32 X
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Nota. Cddigo para la simulacién con la mitigacion de la inyeccion de fallas dentro de las pruebas

de funcionamiento en 32 bits.

Figura 53.

Comportamiento mitigacion de la vulnerabilidad de inyeccion de fallas para la salida en el

software de simulacion 32 bits.
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Nota. Resultado de la mitigacion en el caso de la inyeccion de fallas con 32 bits donde se puede
observar la fidelidad con el caso ideal. Fuente: Autoria.
Tabla 29.

Comparacion de los valores de entrada y salida en la mitigacion con el caso ideal 32 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacion

1 01010011 01010011 01010011 v

2 01010011 11111111 11111111 v

3 01010011 11111111 11111111 v

4 01010011 11111111 11111111 v
Total Bits Erroneos 0

Nota. Especificacion de los valores de salida con la comparacién y la enumeracion de los errores,

se tiene el total de 0 valores erroneos comprobando el correcto funcionamiento de este apartado.



Figura 54.

Cadigo para la mitigacion de la inyeccion de fallas 64 bits.

B T me 0w W B =

13 input? : in STD_LOGIC_VECTOR( downto 0);

14 input8 : in STD_L _VECTORC? downto 0);

15 checksum_in : out STD_LOGIC_VECTOR(7 downto 0);

16 conditionFallas in STD_LOGIC;

1z outputl : out STD_I IC_VECTOR(7 downto O -- Vector de 8 bits para la
18 output2 : out S IC_VECTOR(7 downto Vector de 8 bits para la
19 output3 : out S IC_VECTOR(? downto Vector de 8 bits para la
20 outputd : out S TC_VECTOR(? downto 0); Vector de & bits para las
21 outputs : out 5 IC_VECTOR(? downto 0);

2z outputé : out S IC_VECTOR(7 downto 0);

23 output? : out S TC_VECTOR(? downto 0);

24 output8 : out STD_LOGIC_VECTOR(? downto 0);

25 checksum_out : out STD_Li C_VECTOR(7 downto 0));

26 end checksum64;

27

28 architecture Behavioral of checksumg4 is

29 signal injected_input : STD_LOGIC_VECTOR(? downto 0) := "00000000"; -- Inyecci
30 signal calc_checksum : STD_L ECTOR(7 downto 0);

31 signal stored_checksum : STD_LOGIC_VECTOR(? downto 0) := "00000000"; —- Valor
32 begin

33 —- Inyeccién de falla en la entrada 1 (inputl)

34 process(conditionFallas)

35 begin

36 if conditionFallas = "1’ then

37 injected_input <= not inputl; —- Cambia el valor de la entrada 1

38 else

39 injected_input <= inputl; -- Mantén el valor original de la entrada 1
40 L end if;

41 end process;

4z =

43 -- Calcula el checksum

a4 calc_checksum <= (injected_input XOR input2) XOR input3;

45 stored_checksum <= checksum_in when rising_edge(calc_checksum);

46

a7 -- Procesamiento de las entradas utilizando compuertas 16gicas

48 outputl <= Cinjected_input AND input2) OR (input3 AND inputd);

49 outputz == NOT (input5 AND input6) OR (input? AND input8);

50 output3d <= NOT (injected_input AND input3) OR (imput5 AND input7);

51 output4 <= NOT (input2 AND input4) OR (input6é AND input8);

52 outputs <= NOT (injected_input AND input8) OR (input2 AND input?);

53 outputé == NOT (input3 AND input6) OR (inputd AND inputs);

54 output? <= NOT injected_input OR input2 OR input3;

55 output8 <= NOT input4 OR input5 OR inputé OR input? OR inputs;|

56

57 -- Comparacion del checksum calculado con el almacenado

58 L checksum_out <= "11111111" when calc_checksum = stored_checksum else "00000000";
59 end Behavioral;
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Nota. Resultado de la mitigacion en el caso de la inyeccion de fallas con 64 bits donde se puede

observar la fidelidad con el caso ideal. Fuente: Autoria.

Figura 55.

Comportamiento mitigacion de la vulnerabilidad de inyeccion de fallas para la salida en el

software de simulacion 64 bits.
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Nota. Cddigo para la simulacion con la mitigacion de la inyeccion de fallas dentro de las pruebas
de funcionamiento en 64 bits. Fuente: Autoria.
Tabla 30.

Comparacion de los valores de entrada y salida en la mitigacion con el caso ideal 64 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacion
1 01010011 01010011 01010011 v
2 01010011 11111111 11111111 v
3 01010011 11111111 11111111 v
4 01010011 11111111 11111111 v
5 01010011 11111111 11111111 v
6 01010011 11111111 11111111 v
7 01010011 11111111 11111111 v
8 01010011 11111111 11111111 v
Total Bits Erroneos 0

Nota. Especificacion de los valores de salida con la comparacién y la enumeracion de los errores,
se tiene el total de O valores errdneos comprobando el correcto funcionamiento de este apartado.
En las Figuras se observa como se agregan una sefial checksum_in como entrada y
checksum_out como salida para el checksum. El calculo del checksum se realiza utilizando una
operacion XOR de algunas de las entradas. Luego, el checksum calculado se compara con el
checksum almacenado y se establece la salida checksum_out en '1' si coinciden y en '0" si no

coinciden. Esto puede ayudar a detectar posibles inyecciones de fallas en las entradas.
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Se comprueba el funcionamiento de la mitigacién la cual utiliza la suma de todos los
valores de datos en un conjunto de datos y la adicion de ese valor de suma como un bit adicional.
Cuando los datos se transmiten o almacenan, se calcula un checksum antes y después de la
transmision o almacenamiento. Luego, el receptor o el sistema que almacena los datos pueden

calcular el checksum nuevamente y compararlo con el valor de checksum original.

v' Comportamiento Checksum

El checksum es utilizado como una medida complementaria en la deteccion de inyeccion
de fallas, pero su efectividad dependera de la naturaleza de la inyeccion y la implementacion
especifica del sistema. La mitigacion efectiva de la inyeccion de fallas requiere el uso de multiples

técnicas y un enfoque integral para garantizar la seguridad y la confiabilidad del sistema.

e Calculo del checksum: Para calcular el checksum, se aplica una funcion
matematica o algoritmo a los datos originales. Este algoritmo suele ser una
operacion aritmética simple, como una suma o una operacion XOR (OR exclusiva)
de los bytes de los datos. El resultado del calculo es el valor de comprobacion o
checksum.

e Transmision o almacenamiento del checksum: El valor de checksum se
transmite junto con los datos originales o se almacena en un lugar especifico junto
con los datos.

e Recepcion o recuperacion de los datos: Cuando los datos se reciben o se
recuperan, se aplica nuevamente el mismo algoritmo de checksum a los datos

recibidos para calcular un nuevo valor de checksum.
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e Verificacion del checksum: El nuevo valor de checksum se compara con el valor
de checksum transmitido o almacenado. Si ambos valores coinciden, se considera
que los datos son integros y no han sufrido alteraciones. Si los valores no coinciden,

se detecta una alteracion o corrupcion en los datos.

En este caso con la simulacién en funcionamiento se verifica los valores iguales que en el
caso ideal, a pesar de que se tiene también la vulnerabilidad dentro del codigo presentado en las

Figuras.

4.25.2 Enmascaramiento Aleatorio Mitigacién para el Ataque del Canal

Lateral
El enmascaramiento aleatorio es una técnica crucial para mitigar los ataques de canal lateral
en sistemas y dispositivos criticos. Este enfoque de seguridad se basa en la idea de introducir ruido
adicional en las sefiales emitidas por el dispositivo durante su funcionamiento normal. Este ruido
hace que sea extremadamente dificil para un atacante discernir informacion confidencial a partir
de las sefiales fisicas o eléctricas observadas, para esta ocasion se utilizo para simulacién un ataque

del canal lateral en base al consumo.



Figura 56.

Cadigo para la mitigacion del Ataque del Canal Lateral 8 bits.

@ enmaAleatorio8.vhd X

Nota. Cddigo para la simulacion con la mitigacion de la inyeccién

de funcionamiento en 8 bits.

Figura 57.

4 Compilation Report - enmaAleatorio8 X

L
B

6T

(7 downto

consumo_erergia )
(7 downto

ou
- mascara_aleatoria :
end ermatleatoriof;

- s=

S architecturs Behavieral
signal resu]tadel
sigral resultadoz
sigral resultaded
signal resultadet
sigral resultades
sigral resultades
signal resultade?
sigral resultadod :

ermaaleat:
) LOGTE

of
STD

]
H
B
&
g

R(7 downto

Jbegin
-- Simulacién de un ataque
3| process(inputl, input2,
begin
2] if (inputl = "1° or
E consumo_srergia
2 else
consumo_srergia
— end if;
L end process;
-- Procesamiento de las
resultadol <= (inputl

de canal lateral (consumo de encrgia)
Tnputd, nputd, Tnputs, Tnpute, Trput?, Tnputd)

then
;- Alto consumo de srergia

-- Bajo consumo de erergia

entradas utilizando compuertas légicas
) input2) OR (inputd A

resultade? <= NOT (inputS AND
resultado3 (inputl AND
resultadod (input2 AND
resultades Cinputl AND
resultadod (input3 AND
resultado? Trputl i

resultados inputs

-~ Aplicacién del ermascaramiento aleator

outputl . mascara_aleatoria
output? . mascara_aleatoria;
output3 . mascara_aleatoria;
outputd . mascara_aleatoria;
outputs . mascara_aleatoria;
outputs . mascara_aleatoria;
output? . mascara_aleatoria;
outputs <= resultadod ¥OR mascara_aleatoria;

Lend Behavioral;

S agrega una sshal d
2grega una senal
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de fallas dentro de las pruebas

Comportamiento mitigacion de la vulnerabilidad del ataque del canal lateral para la salida en el

software de simulacién 8 bits.

G Simulation Waveform Editor - Ci/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime

Elle Edit View Simulaton Help
R @ % oo ENTONE R EE EE =
Master Time Bar: |0 ps “ > | Pointer. |0ps Intervak: |0 ps Start
Value [0S 800 ns 160,01 24005 320,0ns 400,015 480,05 560,0 ns 6400
Name ops|lops
» consu. B11111111 N
» inputl  EO
- input2  B1
- input3  BO
- inputa  B1
- inputs  BO
e inputs BO
- input7  B1
- inputd  B1
B * mascar.. E00000000 00000000
£ outputl BO
- output2 B1
- outputs B1
S outputd4 BO
LS outputs B1
ES outputs B1
NS output? B1
LS outputs B1
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Nota. Resultado de la mitigacion en el caso del ataque del canal lateral con 8 bits donde se puede
observar la fidelidad con el caso ideal. Fuente: Autoria.
Tabla 31.

Comparacion de los valores de entrada y salida en la mitigacién con el caso ideal 8 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacion
1 0 0 0 v
2 1 1 1 v
3 0 1 1 v
4 1 0 0 v
5 0 1 1 v
6 0 1 1 v
7 1 1 1 v
8 1 1 1 v
Total Errores 0

Nota. Especificacion de los valores de salida con la comparacién y la enumeracion de los errores,

se tiene el total de O valores errdneos comprobando el correcto funcionamiento de este apartado.
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Figura 58.

Cadigo para la mitigacion del Ataque del Canal Lateral 16 bits.

@ vhdin1vhd: X & enmaaleatorioszvhd X

B e U S 7% -3

1 Tibrary

2 use IEEE

3 use IEEE

4 use IEEE.S

5

3 Jentity ermafleatoriols is

7 3] Port ( inputl : in OR(7 downto

& input2 (7 downto

9 inputd ;i (7 downto

10 inputd @ 7 downto 0

11 outputl : (7 downto 0};

1z output? : 7 downto 0);

13 cutput3 : downto 0);

14 cutputd : cut 7 downto 0);

15 consume_srergia : out R(7 downto 0); -- Se agrega una se
16 - mascara_aleatoria : R(7 downte 0)); -- Se agrega una
17 end ermaAleatoriolé;

1s L

19 architecture Behavioral of ermatleatoriclé is

20 T signal resultado : STD_LOGIC_VECTOR(? downte 0);

21

22 1begin

23 -- Simulacién de un ataque de canal lateral (consumo de erergial
24 3| process(inputl, input2)

25 begin

26 3] if (inputl = 'L or input2 = 'L} then

27 F consumo_erergia <= "LLLLL111"; -- Alte consumo de energia
28 3| else

29 consumo_smergia <= " -- Bajo consumo de energia
30 - end ify

3L I end process;

32 -- Procesamiento de las radas utilizande compuertas légicas
33 resultado <= (inputl A T input2);

34 resultado <= (input2 inputl);;

35

36

37 -- Aplicacién del enmascaramiento aleatoric

38 outputl <= resultado ¥OR mascara_aleatoria;

39 output? <= resultado ¥OR mascara aleatoria;

40

4l

42 L

43 end Behavioral;

Nota. Cddigo para la simulacién con la mitigacion de la inyeccion de fallas dentro de las pruebas
de funcionamiento en 16 bits.

Figura 59.

Comportamiento mitigacion de la vulnerabilidad del ataque del canal lateral para la salida en el

software de simulacion 16 bits.

(Oh Simulation Waveform Editor - Ci/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus Prime i -t

Eile Edit View simulation Help

A Q xoo  ENTE R KEE T OE S R

Master Time Bar: |0 ps ‘ * | Pointer. Ops Interval: |0 ps Start
value s [0PS 80.0ns 160,0ns 2400ns 3200ns 4000 ns 480,0 ns 560,0 ns 640,0ns
Name 0ps | l0B

& consu. BTN PRRRRREL]
- inputl  BO

- inputz  B1

» inputs  BO

- inputs  B1

- inputs  BO

» inputs BO

- input7  B1

- inputs  B1

B= |’ mascar. B00000D0D 00000000
- outputl BO

L outputz B1

S outputs B1

- outputd BO

L outputs B1

S outputs B1

- output7 B1

L outputs B1
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Nota. Resultado de la mitigacion en el caso del ataque del canal lateral con 16 bits donde se puede
observar la fidelidad con el caso ideal. Fuente: Autoria.
Tabla 32.

Comparacion de los valores de entrada y salida en la mitigacion con el caso ideal 16 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacion

1 01010011 00000000 00000000 X

2 01010011 11111111 11111111 X

Total Bits Erroneos 0

Nota. Especificacion de los valores de salida con la comparacién y la enumeracion de los errores,
se tiene el total de O valores erroneos comprobando el correcto funcionamiento de este apartado.
Figura 60.

Cadigo para la mitigacion del Ataque del Canal Lateral 32 bits.

@ enmaAleatorio32.vhd X 4’ Compilation Report - enmaAleatario32 X

B oy EEnfmis W EZ

1164, ALLy

1

2

3 . ITH.ALL;

4 use IEEE.STD_LOGIC_UNSIGNED.ALL;

5

[ entity enmaAleatorio32 is

7 Port ( inputl : in STD_LOGIC_WECTOR(? downto 0);
8 input2 : in STD_I VECTO
9 input3 : in STD_ TO
10 inputd : in STD_
11

)
TOR(? downto 0);

outputl : out ST
12 output2 : out STD_L!
13 output3 : out STO_L
14 outputd : out STD_LS

ECTOR(? downto 0)3
ECTOR(7 downto 0);
ECTOR(7 downto 0);
ECTOR(7 downto 0);

15 consumo_energia : out STO_LOGIC_VECTOR(? downto 0); -- Se agrega u
16 mascara_aleatoria : in STO_LOGIC_VECTOR(7 downto 0)); -- Se agrega
17 end enmasleatorio3Z;

18

19 architecture Behavioral of enmaAleatorio32 is

20 T signal resultado : STD_LOGIC_WECTOR(? downto 0);

21

22 begin

23 -- Simulacion de un ataque de canal lateral (consumo de energia)

24 process(inputl, input2, input3, input4)

25 begin

26 it (inputl = '1' or inputZ = '1') then

27 consumo_energia <= "11111111"; -- Alto consumo de energia
28 - else

29 consumo_energia <= "00000000"; -- Bajo consumo de energia
30 - end if;

3 - end process;

32 -- Procesamiento de las entradas utilizando compuertas ldgicas

33 resultado <= (inputl AND input2) OR (input3 AND inputd);

34 resultado <= NOT (input4 AND inputl) OR (input2 AND input3);

35 resultado <= NOT (input2 AND inputd) OR {input3 AND inputl);

36 resultado <= NOT C(inputl AND input2) OR {input3 AND inputd);

37

38 -- Aplicacién del enmascaramiento aleatorio

39 outputl <= resultado XOR mascara_aleatoria;

40 output? <= resultado XOR mascara_aleatoria;

41 output3 <= resultado XOR mascara_aleatoria;

42 outputd <= resultado XOR mascara_aleatoria;

az

Nota. Cddigo para la simulacion con la mitigacion del Ataque del Canal Lateral dentro de las

pruebas de funcionamiento en 32 bits.
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Comportamiento mitigacion de la vulnerabilidad del ataque del canal lateral para la salida en el

software de simulacion 32

bits.

G Simulation Waveform Editor - C:/Users/bolic/OneDrive - Universidad Tecnica del Norte/UNIVERSIDAD/TESIS/Quartus... —

File Edit View Simulation Help

k@ x o % 2

Master Time Bar: O ps

Name
= mascara_aleatoria
& » resultado
- consuma_energia
& » inputi
= » inpur2
= » inpu3
= » input4
& » outputt
& » ourpur2
& » ourpu3
& » ourpud

EE B EE X RS A

bl o

J ' | Pointer: 3.16 ns Interval: |3.16 ns Start: 0 ps End: |0 ps
Value at |0 ps 160,0 ns 3200ns 480,0 ns 640,0 ns 800,0 ns 960.9 ns *

0ps 0ps

B11111111 11111111

B 00000000 00000000

B1

B 01010011 01010011

B 01010011 01010011

B 01010011 01010011

B 01010011 01010011

B 01010011 01010011

B11111111 11111111

B11111111 11111111

B11111111 11111111

Nota. Resultado de la mitigacion en el caso del ataque del canal lateral con 32 bits donde se puede

observar la fidelidad con el caso ideal. Fuente: Autoria.

Tabla 33.

Comparacion de los valores de entrada y salida en la mitigacion con el caso ideal 32 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacion

1 01010011 01010011 01010011 v

2 01010011 11111111 11111111 v

3 01010011 11111111 11111111 v

4 01010011 11111111 11111111 v
Total Bits Erroneos 0

Nota. Especificacion de los valores de salida con la comparacién y la enumeracién de los errores,

se tiene el total de 0 valores erroneos comprobando el correcto funcionamiento de este apartado.



Figura 62.

Cadigo para la mitigacion del Ataque del Canal Lateral 64 bits.

@ enmaAleatorio6d.vhd X

F a8 i i RN R S

7 = Port ( inputl : in STO_LOGIC_VECTOR(? downte O
3 input? : in STO_ _VECTOR(? downte O
9 input3 ¢ in STO_LC _VECTOR(? downto 0
10 inputd ¢ in STO_LOGIC_VECTOR(Y downto O
11 inputs ¢ din STD_LOGIC_VECTOR(? downto 0);

1z inputE @ in STD_ IC_VECTOR{Y downto O
13 input? : in STO_LOGIC_WVECTOR(Y downte O
14 inputd @ in S _VECTOR(? downto 0
15 outputl @ out

16 outputz @ out

17 outputd @ out

18 outputd @ out

19 outputs : out

20 outpute @ out

21 output? @ out

22 outputd @ out

23 consumo_energia : out 5 L

24 — mascara_aleatoria : in STO_LOGIC_VECTOR(
25 end ermaAleatoriod;

26 e

27
28 T
29

architecture Behavioral of ermadleatoricéd] 1s
signal resultade : STD_LOGIC_VECTOR(T downto 0);

30 Elbk=gin
-- Simulacien de un ataque de canal lateral (censume de ermergial
process(inputl, input2, input3, inputd, dnputs, dnput, input?, inputdl

3z &

34
35
36

Nota. Cddigo para la simulacion con la mitigacion del Ataque del Canal Lateral dentro de

begin
if (in
co
else
co
end if
end proces

putl = "1" or input2 = "1") then
nsumo_shnergia <= "11111111";

nsumo_energia <= 00000000 ;
i
5§

‘i’ Compilation Report - enmaAleatorios4 X

entradas
entradas
entradas
entradas

de 3 bits
de 8 bits
de 8 bits
g bits

para las
para las
para las
para las

H Vector
; -- Vector de

-- Vector de 8 bits para las salidas
-- Vector de 8 bits para las salidas

7 downte 0)})}; -- Se agrega una senal de mascara aleatoria

-- Alto consumo de erergia

-- Bajo consumo de energia

-- Procesamiento de las entradas utilizando compuertas Tlagicas

resultado
resultado
resultado
resultado
resultade
resultado
resultado
resultado

-- Aplicac
outputl <=
output? <=
outputd ==
outputd <=
outputs <=
outputs <=

<= (inputl AND Jnput2} OR (input3 AND
<= NOT (input5 AND dnput6) OR (imput?
<= NOT (inputl AND dnput3) OR (inputs
<= NOT (input2 AND inputd4} OR (inputf
<= NOT (imputl AND nput8) OR (input2
<= NOT (imput3 AND -nputE)} OR (inputd
<= NOT dnputl OR dnput2 OR input3;

<= NOT dnput4 OR dnput5 OR inputé OR

i6n del ermascaramiento aleatoric
resultade XOR mascara_aleatoria;
resultado ¥OR mascara_aleatoria;
resultado “O0R mascara_aleatoria;
resultado XOR mascara_aleatoria;
resultade XOR mascara_aleatoria;
resultade XOR mascara_aleatoria;

pruebas de funcionamiento en 64 bits.

inputd);

AND dnput8);
AND dnput?);
AND dnput8);
AND dnput?);
AND inputS);

input? OR 1nputd;
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Figura 63.
Comportamiento mitigacion de la vulnerabilidad del ataque del canal Lateral para la salida en

el software de simulacion 64 bits.

[ @ Simulation Waveform Editor - C/Users/bolic/OneDrive - Universidad Tecnica del Norte/ UNIVERSIDAD/TESIS/Quartus Prime Simulsciones/enm..  — O X
Eile Edit View Simulation Help Search Intel FPGA []
O E e h Z O OE W EOE E R e A a8
Master Time Bar: |0 ps ‘ » | Pointer 0ps Intervak: |0 ps Start: |0 ps End: 1.0us
e Valueat | |OPS 160,0 s 3200 ns 4800 ns 640,0 s 800,0 s 960,0 ns
0ps ops

®  » mascara aleatoria 11111111 111111

8 | b resuttado B11111111 11111111

e T

B inpunt B01010011 01010011

B inpui 501010011 01010011

B inpu3 801010011 01010011

B inpuis B01010011 01010011

B inpus B01010011 01010011

B inpus 801010011 01010011

B b input7 801010011 01010011

B inpus B01010011 01010011

& > outputt 801010011 01010011

& | output2 B11111111 11111111

®  » outpus B11111111 111111

% outpuis B11111111 FERRARRE)

& | » outputs B11111111 11111111

% » outpuis B11111111 111111

®  » output7 B11111111 111111

8 |+ outpus B11111111 11111111

Nota. Resultado de la mitigacion en el caso del ataque del canal lateral con 64 bits donde se puede
observar la fidelidad con el caso ideal. Fuente: Autoria.
Tabla 34.

Comparacion de los valores de entrada y salida en la mitigacion con el caso ideal 64 bits.

# Valor Entrada Valor Salida Valor Ideal Comparacién

1 01010011 01010011 01010011 v
2 01010011 11111111 11111111 v
3 01010011 11111111 11111111 v

v

4 01010011 11111111 11111111
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5 01010011 11111111 11111111 v
6 01010011 11111111 11111111 v
7 01010011 11111111 11111111 v
8 01010011 11111111 11111111 v

Total Bits Erroneos 0

Nota. Especificacion de los valores de salida con la comparacién y la enumeracion de los errores,
se tiene el total de 0 valores erroneos comprobando el correcto funcionamiento de este apartado.
En esta instancia, mediante la simulacion en ejecucién, se confirma que los valores
coinciden con los del escenario ideal, incluso cuando el cédigo incluye la vulnerabilidad como se
muestra en las Figuras. A continuacion, se detallan los valores tal como se presentan en la

propuesta de mitigacion.

Es importante destacar que la implementacion adecuada del enmascaramiento aleatorio y
la eleccién de las técnicas de enmascaramiento adecuadas son aspectos fundamentales para su
éxito. Ademas, el enmascaramiento aleatorio debe ir acompafiado de otras medidas de seguridad,
como el control de acceso fisico y la diversificacion de claves, para lograr una proteccion integral

contra los ataques de canal lateral.
v' Comportamiento del Enmascaramiento Aleatorio

El enmascaramiento aleatorio es una técnica de mitigacion utilizada para proteger sistemas
y dispositivos electrénicos, incluidos los dispositivos FPGA, contra ataques de canal lateral y
ataques de inyeccion de fallas. El objetivo principal de esta técnica es dificultar el acceso a

informacion confidencial o sensibles por parte de posibles atacantes.
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e Seleccion aleatoria: Se elige aleatoriamente un valor secreto o clave de
enmascaramiento para cada operacion critica que involucre datos sensibles o
informacion confidencial.

e Enmascaramiento de datos: Antes de realizar una operacion critica, los datos se
combinan con el valor de enmascaramiento aleatorio utilizando una operacion
aritmética, como una suma o una operacion XOR. Esto enmascara los datos
originales y produce una version enmascarada de los datos.

e Ejecucion de la operacion: La operacion critica, como una operacion aritmética o
criptogréfica, se realiza utilizando los datos enmascarados en lugar de los datos
originales.

e Desenmascaramiento: Después de completar la operacion critica, los resultados
se desenmascaran al aplicar una operacion inversa utilizando el mismo valor de
enmascaramiento aleatorio. Esto permite obtener los resultados correctos de la

operacion.

4.3 Evaluacion del Grado de Mitigacion, Mediante los FPGA.

Este proceso de evaluacion es de vital importancia, ya que proporciona una vision critica
sobre cuan efectivas son las medidas de seguridad adoptadas en la proteccion contra ataques, como
la inyeccion de fallas y el ataque del canal lateral. A través de rigurosas pruebas y evaluaciones,
se determinara en qué medida se cumplen los objetivos de seguridad y se identificaran posibles
areas de mejora. Este apartado se centrara en la metodologia utilizada, los resultados obtenidos y
las conclusiones derivadas de la evaluacion de mitigacion, brindando una vision integral de la

robustez y confiabilidad del sistema implementado en los FPGA.
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A continuacion, se proporciona las métricas resumidas acerca de lo realizado en los casos

presentados:

Tabla 35.

Tasa de Error presente en la inyeccion de fallas

Caso Bits Enviados Bits Errados Tasa de Error
8 bits 5 3 0,6

16 bits 8 8 1

32 bits 28 4 0,125

64 bits 60 4 0,0625

Nota. Estos datos estan dados por las simulaciones realizadas anteriormente en comparacion del
caso ideal.
Tabla 36.

Tasa de Error presente en la Ataque del Canal Lateral

Caso Bits Enviados Bits Errados Tasa de Error
8 bits 6 2 0,33

16 bits 12 4 0,33

32 bits 28 4 0,125

64 bits 60 4 0,0625

Nota. Estos datos estan dados por las simulaciones realizadas anteriormente en comparacion del
caso ideal.

Estos datos pueden cambiar a medida que tratamiento se haga a los datos proporcionados
lo cual tambien influird en este apartado, finalmente para cumplir con las caracteristicas dadas en

para el disefio del sistema se logra comprobar el cumplimiento de estas.
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Tabla 37.

Caracteristicas presentes en las mitigaciones presentes.

Caracteristica

Mitigacion Bajo  Estandares
Efectividad Compatibilidad Robustez Latencia
Costo Seguridad
Checksum v v 4 v v v
Enmascaramiento v v v v v v
Aleatorio

Nota. Caracteristicas principales para las mitigaciones aplicadas en los diferentes casos
establecidos en la seccion anterior
4.4 Discusion
En Garcia & Alberto (2019) destaca la relevancia de la gestion de riesgos, dado el creciente
impacto que estos sistemas tienen en nuestra vida cotidiana. La constante evolucion del Internet
de las Cosas (10T) ha impulsado a las organizaciones a implementar medidas destinadas a mitigar
el potencial impacto de problemas relacionados con la ciberseguridad y la privacidad de los datos

del usuario, los cuales podrian afectar la continuidad de las operaciones comerciales.

De igual manera en Calva et al. (2021), determina que es crucial comprender el concepto
de amenaza, que hace referencia a la existencia de elementos que pueden aprovechar las
vulnerabilidades presentes en sistemas de informacion, personas o procesos. Al disefiar sistemas
loT, es fundamental considerar aspectos de seguridad que aborden estos factores, incluyendo las

amenazas, vulnerabilidades, posibles ataques y compromisos.
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En Baron Chacdn (2006) menciona que las FPGA se caracterizan por su alta densidad de
puertas logicas, rendimiento elevado, capacidad para configurar un gran numero de entradas y
salidas segun las necesidades del usuario, una estructura de interconexion altamente flexible y un
entorno de disefio que se asemeja al de una matriz de puertas. Estas caracteristicas hacen que las
FPGA sean una opcidn atractiva para su implementacion en sistemas autbnomos de Internet de las
Cosas, donde pueden desempefiar un papel esencial en la capa fisica para cumplir con los

estandares de seguridad exigidos en estos sistemas.

Finalmente, el enfoque que se quiere dar en el trabajo de titulacion fue la evaluacion de dispositivos
FPGA, ya que permite comprender el impacto de las medidas de seguridad que pueden aplicarse
a nivel de capa fisica. Ademas, facilita la comparacion de estos dispositivos con otros en el
contexto del nivel especifico que se ha establecido. Esta evaluacién resulta fundamental para
determinar la idoneidad y el rendimiento de los dispositivos FPGA en el disefio de sistemas 10T

Seguros.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Las vulnerabilidades en los dispositivos FPGA, como los ataques de canal lateral,
la inyeccion de fallas, la interceptacién y manipulacion de comunicaciones, las
debilidades en el firmware y el escalado de privilegios, representan riesgos
significativos que deben ser evaluados y mitigados adecuadamente.

Se logré una identificacion exhaustiva de las vulnerabilidades presentes en la capa
fisica de sistemas autonomos loT. El analisis detallado de las técnicas existentes
proporciond una comprension profunda de los riesgos potenciales, permitiendo una
respuesta proactiva y especifica a cada amenaza identificada.

Los requerimientos especificos de seguridad para las FPGA se definieron con
precision, considerando las particularidades de los entornos 10T. Estos criterios
proporcionaran una guia clara para el disefio e implementacion de medidas de
seguridad, asegurando la adaptabilidad y eficacia de los dispositivos FPGA en este
contexto dindmico.

La evaluacion de la mitigacion de posibles ataques en sistemas auténomos 10T,
mediante la implementacion de dispositivos FPGA, demostr6 ser efectiva. Las
técnicas de enmascaramiento y desordenamiento adoptadas no solo fortalecieron la
seguridad de la capa fisica, sino que también ofrecieron una resistencia dinamica a

las amenazas emergentes.
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Las FPGA se destacan por su flexibilidad y capacidad para adaptarse a los
requisitos de hardware en sistemas 10T. Pueden desempefiar un papel clave en la
capa fisica para garantizar la seguridad y cumplir con los estandares de estos

sistemas.

Recomendaciones

Es recomendable que se realicen evaluaciones de seguridad periddicas y se sigan
las buenas practicas de disefio seguro para mitigar las vulnerabilidades en los
dispositivos FPGA utilizados en sistemas l10T. Ademas, es importante estar al tanto
de las actualizaciones de seguridad proporcionadas por los fabricantes y seguir las
recomendaciones de seguridad establecidas por los organismos reguladores y
estandares de la industria.

Implementar controles de acceso y autenticacién solidos en los dispositivos FPGA
y en los sistemas l1oT en general. Esto incluye el uso de contrasefias seguras,
autenticacion de mdltiples factores y la asignacion adecuada de permisos y
privilegios.

Realizar pruebas de estrés y pruebas de resistencia para evaluar la capacidad de los
dispositivos FPGA y los sistemas 10T de manejar cargas de trabajo intensivas y
situaciones adversas. Esto ayudara a identificar posibles puntos débiles y areas de
mejora en terminos de seguridad y rendimiento.

Establecer un proceso de gestion de vulnerabilidades efectivo que incluya la
monitorizacién constante, la aplicacion oportuna de parches de seguridad y la
comunicacion proactiva con los proveedores de dispositivos FPGA para estar al

tanto de las actualizaciones de seguridad disponibles.
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Al simular en Quartus Prime se debe tener en cuenta la validacion de todos los datos
necesarios sea los pines, las librerias, la placa y el motor de ejecucion ya que este
simulador incluye una amplia gama de funciones, como un editor grafico y un

motor de sintesis.
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Establecer una definicién clara de todos los requerimientos necesarios para asegurar la proteccion y alcanzar los objetivos

establecidos en el trabajo de investigacion.

Requerimientos del Sistema

Nomenclatura

SySR1

Requerimiento

El sistema debe ser capaz
de simular el
procesamiento interno que

realiza un FPGA

Descripcion
Un FPGA realiza diversas operaciones logicas y de
procesamiento de sefiales dentro de su estructura
interna, como la configuracion de las celdas légicas, el
enrutamiento de las sefiales y la ejecucion de
algoritmos  especificos. La  simulacién  del
procesamiento interno del FPGA permite evaluar el
comportamiento y el rendimiento del disefio

implementado en el FPGA, asi como identificar

Prioridad

Alta
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SySR2

SySR3

El sistema debe contar con

la posibilidad de

reprogramabilidad.

la

El sistema debe mitigar en

cierto

grado

las

posibles problemas o fallos en la légica del sistema
(Benso & Prinetto, 2004).

La reprogramabilidad se refiere a la capacidad de
modificar la configuracién de un FPGA después de su
fabricacion inicial. Esto permite actualizar o modificar
el disefio y la funcionalidad del FPGA sin tener que
reemplazar el hardware fisico. La reprogramabilidad
es esencial en el contexto de la evaluacion de
seguridad de dispositivos FPGA, ya que permite
realizar cambios en el disefio del FPGA para mitigar
posibles vulnerabilidades o aplicar medidas de
seguridad adicionales. Ademas, la reprogramabilidad
también facilita la adaptacion del FPGA a nuevas
funciones o requisitos del sistema sin la necesidad de
cambiar el hardware subyacente (Zerbini, 2015).

La mitigacion de vulnerabilidades implica la

implementacién de medidas de seguridad y técnicas de

Alta

Alta
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SySR4

vulnerabilidades

presentes.

El sistema debe tener la

posibilidad
implementado

sistema loT.

de

en

ser

un

proteccion que reduzcan el riesgo de explotacion de
las vulnerabilidades identificadas. Esto puede incluir
el uso de algoritmos criptograficos robustos, técnicas
de deteccidon y prevencion de ataques, controles de
acceso, autenticacion y encriptacion de datos, entre
otras estrategias de seguridad. El grado de mitigacion
dependera de la efectividad de las medidas
implementadas y su capacidad para abordar las
vulnerabilidades especificas identificadas en el
contexto de los sistemas 10T con dispositivos FPGA
(Lopez Echeverry & Santa V., 2011).

Los sistemas 10T se caracterizan por su amplia gama
de dispositivos interconectados que recopilan y
comparten datos en tiempo real. Para que el sistema de
mitigacion sea efectivo, debe ser compatible con los
protocolos de comunicacion utilizados en los sistemas

I0T y ser capaz de integrarse sin problemas con la

Alta
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SySR5

El sistema debe contar con
mecanismos de monitoreo
y auditoria para registrar

eventos de seguridad.

infraestructura existente. Esto implica tener en cuenta
los requisitos de conectividad, escalabilidad,
interoperabilidad y eficiencia energética propios de
los sistemas 10T. Al cumplir con este requerimiento,
el sistema de mitigacion podra adaptarse a diferentes
aplicaciones y entornos de 10T, proporcionando una
capa adicional de seguridad para los dispositivos
FPGA utilizados en dichos sistemas (Kumar.V.G
etal., 2017).

Los mecanismos de monitoreo y auditoria son
fundamentales para tener un control efectivo sobre las
acciones realizadas en el sistema, identificar posibles
amenazas o0 intrusiones y permitir una respuesta rapida
ante eventos de seguridad. EI monitoreo y la auditoria
pueden incluir la captura de registros de eventos,
seguimiento de accesos y actividades, deteccion de

anomalias y generacion de informes de seguridad. Al

Alta
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SySR6

SySR7

El sistema debe tener las
consideraciones del

consumo energético.

El sistema debe cumplir
con estandares de
seguridad y seguir buenas

practicas de disefio seguro.

contar con estos mecanismos, se obtiene una
visibilidad completa de la seguridad del sistema y se
facilita la deteccion temprana y la respuesta ante
posibles incidentes de seguridad (Pardo Mesa &
Ardila Rodriguez, 2019).

Es importante tener en cuenta que los dispositivos
FPGA se utilizan en sistemas I0T que pueden estar
alimentados por fuentes de energia limitadas, como
baterias. Por lo tanto, es fundamental optimizar el
consumo de energia del sistema para garantizar una
operacion eficiente y prolongar la vida Gtil de la fuente
de energia (Ordaz-Garcia et al., 2018).

La seguridad es un aspecto fundamental en los
sistemas loT, especialmente cuando se trata de
proteger la integridad, confidencialidad vy
disponibilidad de los datos y la comunicacion. Es

importante considerar y aplicar estandares de

Media

Alta
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SySR8

El sistema debe permitir la
eleccion de pines tanto de
entrada de datos como de

salida de datos.

seguridad ampliamente aceptados, como ISO/IEC
29148. Estos estandares proporcionan pautas y
mejores précticas para identificar y abordar las
vulnerabilidades de seguridad en los sistemas de loT
(Zerbini, 2015).

Los pines son los puntos de conexion fisica en un
dispositivo FPGA que se utilizan para la entrada y
salida de sefiales. La eleccidn de pines es importante
para garantizar una correcta interconexion entre el
dispositivo FPGA y otros componentes del sistema
IoT. Al permitir la eleccion de pines, el sistema ofrece
flexibilidad en la configuracion de las interfaces de
comunicacion y la integracion con otros dispositivos.
Esto implica que el sistema debe contar con una
interfaz o0 herramienta que permita al usuario
especificar los pines de entrada y salida deseados

(Ugarte Hurtado, 2021).

Media
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SySR9

SySR10

El sistema de simulacién
debe contar con la
capacidad de incorporar
configuraciones

especificas para la
implementacién del

ataque deseado.

El sistema debe ser capaz
de realizar pruebas de

operatividad.

Cada tipo de ataque puede requerir diferentes
configuraciones, como la seleccion de puntos de
inyeccion de fallas, la duracién y el momento de la
inyeccion, o los patrones de manipulacién de datos. Al
contar con la capacidad de incorporar configuraciones
especificas para la implementacion del ataque
deseado, el sistema de simulacion ofrece flexibilidad
y adaptabilidad para evaluar diferentes escenarios de
vulnerabilidad (Lopez Echeverry & Santa V., 2011).

Las pruebas de operatividad pueden incluir pruebas
funcionales, pruebas de rendimiento, pruebas de
estabilidad y otras pruebas que evalGen el
comportamiento del sistema en diferentes escenarios y
condiciones. Estas pruebas permiten detectar posibles
errores, fallas o limitaciones en el disefio del sistema
y brindan la oportunidad de corregirlos antes de la

implementacién en un entorno de produccion. Esto

Media

Alta
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puede incluir la capacidad de generar casos de prueba,
ejecutar las pruebas, recopilar y analizar los
resultados, y generar informes de prueba detallados

(Goméz Gonzaélez, 2016).

Revisado por:

e .
Director

Msc. Fabian Geovanny Cuzme Rodriguez

Elaborado por:

Estudiante

Bolivar Saul Bolafios Chamorro




ANEXO B.

Obijetivo del Analisis

165

El objetivo principal es identificar y describir de manera precisa todos los requerimientos de arquitectura relevantes que

son necesarios para garantizar la seguridad y lograr los objetivos planteados en el trabajo de investigacion.

Requerimientos del Sistema

Nomenclatura

SrSH1

Requerimiento

El sistema debe ser capaz de
soportar algoritmos
criptogréaficos robustos para
garantizar la seguridad de la
comunicacion en los

sistemas loT.

Descripcion
La capacidad del sistema para implementar
algoritmos criptograficos que brinden seguridad en
la comunicacion de los sistemas 10T. Los algoritmos
criptograficos son fundamentales para proteger la
confidencialidad, integridad y autenticidad de los
datos transmitidos en un entorno loT. Estos
algoritmos pueden incluir cifrado simétrico, cifrado
asimétrico, funciones hash y protocolos de
autenticacion, entre otros. La implementacion de

algoritmos criptograficos robustos es esencial para

Prioridad

Alta
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SrSH2

El sistema debe contar con
mecanismos de
autenticacion y autorizacion
para garantizar el acceso
seguro a los recursos del

sistema.

asegurar que la informacion transmitida en los
sistemas loT no sea comprometida por ataques
maliciosos (Aldaya & Sarmiento, 2013).

La necesidad de implementar mecanismos de
autenticacion y autorizacion en el sistema con el fin
de controlar y gestionar el acceso a los recursos. La
autenticacion se refiere al proceso de verificar la
identidad de un usuario o dispositivo antes de
permitir el acceso, mientras que la autorizacion se
encarga de definir los privilegios y permisos que
tiene cada usuario o dispositivo una vez que ha sido
autenticado. Estos mecanismos son esenciales para
garantizar que solo los usuarios autorizados puedan
acceder y manipular los recursos del sistema 10T,
protegiendo asi la integridad y confidencialidad de

la informacion (Verdasco Ayala, 2019).

Alta
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SrSH3

SrSH4

El dispositivo FPGA debe
contar con mecanismos de
deteccion y mitigacion de
ataques de denegacion de
servicio para asegurar la
disponibilidad  de  los

servicios y aplicaciones.

El sistema debe
implementar politicas de
control de acceso y auditoria
para monitorear y registrar
las actividades de los
usuarios y detectar posibles

amenazas.

Los mecanismos de deteccion permiten identificar
patrones y comportamientos anémalos que puedan
indicar un ataque de DoS en curso, mientras que los
mecanismos de mitigacion se encargan de tomar
medidas para mitigar o contrarrestar estos ataques y
mantener la disponibilidad del sistema (Villalta
Bustillo, 2019).

La necesidad de incorporar en el sistema loT
politicas de control de acceso y auditoria para
garantizar la seguridad y la integridad de los datos.
Las politicas de control de acceso permiten gestionar
y regular el acceso a los recursos del sistema,
asegurando que solo los usuarios autorizados puedan
acceder a la informacion y funcionalidades
pertinentes. Por otro lado, la auditoria implica el

monitoreo y registro de las actividades de los

usuarios, creando un registro detallado de las

Baja

Alta
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SrSH5

Las pruebas sobre el sistema

deben reflejar el nivel de

mitigacion para

vulnerabilidades.

las

acciones realizadas en el sistema. Esto facilita la
deteccion de comportamientos andémalos o
potencialmente  maliciosos, permitiendo una
respuesta oportuna ante posibles amenazas o
incidentes de seguridad (L6pez Echeverry & Santa
V., 2011).

Las pruebas deben ser disefiadas de manera que
permitan simular diferentes escenarios y situaciones
de ataque, con el objetivo de comprobar la
efectividad de las medidas de seguridad
implementadas en el sistema. El resultado de estas
pruebas debe reflejar claramente el grado de
mitigacion alcanzado, brindando informacion sobre
la capacidad del sistema para resistir y responder
adecuadamente a los ataques (Tenelema Arias,

2020D).

Alta




169

SrSH6

SrSH7

El dispositivo FPGA debe
contar con proteccion contra
sobrecargas eléctricas 'y
transitorios  para  evitar
dafios fisicos y garantizar la

integridad del sistema

El dispositivo FPGA debe
cumplir con estandares de
seguridad reconocidos y ser
sometido a pruebas vy
evaluaciones de seguridad
independientes para
garantizar su robustez y
confiabilidad en entornos

loT.

La proteccion contra sobrecargas y transitorios
puede incluir la utilizacion de componentes de
proteccion, como diodos de supresion de voltaje,
filtros de linea, aisladores dpticos, entre otros. Estos
componentes ayudan a limitar los niveles de voltaje
y corriente que llegan al FPGA, evitando dafios
fisicos en los circuitos y garantizando la integridad
del sistema (Serrano Santos, 2017).

La importancia de que el dispositivo FPGA cumpla
con estandares de seguridad reconocidos, como los
establecidos por organizaciones y organismos
internacionales, entre los que se pueden mencionar
ISO, NIST, IEC, entre otros. Estos estandares
proporcionan directrices y mejores practicas en
materia de seguridad que ayudan a asegurar la
robustez y confiabilidad del dispositivo (Potestad

Ordofiez, 2019a).

Media

Alta
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ANEXO C.

Objetivo del Andlisis

El objetivo principal es realizar una comparacion para los diferentes sistemas de mitigacion para los ataques respectivos en

base a un sistema IoT con dispositivos FPGA.

Inyeccion de Fallas

Referencias

Estindares  Latencia
Mitigacion Efectividad Compatibilidad  Robustez Bajo costo
bibliogrificas de seguridad baja
Washbrum. I El checksum es :
>  El checksum es El checksum Implementa El checksum El célculo
Checksum ampliamente
(2019). un método eficaz es robusto en r el esunatécnica del

compatible y se
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Metodologia
de gestion de
seguridades
informaticas
para internet de
las

cosas. Espirale

S Revista
Multidisciplin
aria de

Investigacion,

3(24).

para verificar la
integridad de los
datos. Al agregar
un valor de
checksum a los
datos

transmitidos o
almacenados, es
posible detectar
errores 0
alteraciones en
los datos. Si se
produce una
inyeccion de
fallas en los
datos, el
checksum no
coincidird y se
detectara un

error.

puede
implementar  en
una variedad de
sistemas y
plataformas. Es
una técnica
cominmente
utilizada en la
transmision de
datos y en el

almacenamiento

de datos para
garantizar su
integridad.

la deteccidn
de  errores,
siempre y
cuando se
utilice
correctament
e. Puede
detectar
errores tanto
aleatorios
como
sistematicos
en los datos,
lo que lo hace
efectivo
contra
inyecciones

de fallas.

checksum
generalment
e tiene un
bajo costo
computacio
nal 'y no
requiere
recursos
significativo
s, lo que lo
hace
asequible en
términos de

recursos.

ampliamente

aceptada en

términos de
seguridad 'y
proteccion de
datos. Se
utiliza en una
variedad de
aplicaciones,
desde la
verificacion
de archivos
hasta la
transmision
segura de
datos.

checksum
generalment
e introduce
una latencia
insignificant
e en la
operacion, lo
que significa
que es
adecuado
para
aplicaciones
en tiempo

real.
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Deteccion y
correccion de
errores (ECC)

Alvarado
Escamilla, R.
(2004).
Caodigos para
deteccion y
correccion de
errores  en
comunicacio
nes

digitales. Ing
enierias, 7(25
), 51-60.

La ECC es
altamente

efectiva para
detectar y

corregir errores
en datos
almacenados o
transmitidos.

Puede detectar
de un

bit vy

errores
solo
corregirlos, asi
como identificar
mas
La
efectividad de
ECC
del

utilizado y su

errores

graves.

depende

cadigo

capacidad para
detectar y

corregir errores.

Se utiliza en la
mayoria de las
RAM, en
sistemas de
almacenamiento
y en la
transmision  de
datos criticos. Su
compatibilidad

depende de la
implementacion
especificay de la
capacidad de
hardware para

admitirla.

Puede tolerar

y corregir
maultiples
errores, lo
que la hace
adecuada
para
aplicaciones
criticas.  Sin
embargo, la
robustez
también

depende de la

implementaci
on 'y de
cuéntos

errores puede

detectar y
corregir el
cddigo ECC
utilizado.

La
implementa
cionde ECC
puede
aumentar el
costo de
hardware,
ya
requiere

que

hardware
adicional
para realizar
calculos de
correccion
de errores.
Sin
embargo,
dado su
valor en la
proteccién
de datos

criticos,

La ECC se
basa en
estandares
bien
definidos,
como los
codigos
Hamming,
Reed-
Solomon, etc.
Estos
estandares
brindan
confianza en
la seguridad y
la integridad
de los datos
en sistemas

criticos.

Es
generalment
e baja,
especialment
e en
comparacion
con  otros
métodos de
correccion
de errores
mas
avanzados.
Puede
detectar vy
corregir
errores  en
tiempo real,
lo que Ila
hace
adecuada
para

aplicaciones
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muchas en las que la
aplicaciones latencia es
lo critica.
consideran
una
inversion
necesaria.
Al duplicar o Es un sistema La Los La latencia
triplicar sea mas redundancia estadndares de en sistemas
Cafias componentes La robusto  al tiende  a seguridad redundantes
Palencia, J. criticos, se compatibilidad  proporcionar aumentar el pueden puede  ser
A (2021). pueden detectar de la unatolerancia costo de requerir baja si se
Mecanismos corregir redundancia a fallos hardware y redundancia  implementa
de control de  errores mediante  depende de mejorada. mantenimie en sistemas adecuadame
Redundancia ~ redundancia  comparaciones  cémo se Puede nto debido a criticos, nte. En
en percepcion  gnyre las implemente en continuar la necesidad como en la algunos
cooperativa  rgp|icas, La un sistema. No funcionando de aviacion o la casos, como
para el efectividad es una solucién incluso si una componente industria en sistemas
vehiculo depende de la universalmente  réplica S nuclear. de tolerancia
autonomo implementacién  compatible. experimenta  adicionales. Cumplir con a fallos en
conectado. especifica y del un fallo. La El  costo estos tiempo real,
grado de robustez puede variar estandares la latencia
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redundancia aumenta con segun el puede ser una debe
utilizado. el nimero de grado de consideraciébn mantenerse
réplicas y la redundancia importante lo mas baja
capacidad de y el tipo de para posible para
detectar componente aplicaciones  garantizar un
fallos. S de alta rendimiento
duplicados.  seguridad. adecuado.
Se centra en . La robustez La En sistemas Generalment
) Esta tecnica ) )
Campo reducir la de un sistema implementa de alta e busca
) o puede depender - . ) o
Giralte, L. variabilidad en ; | al dificultar la cion de seguridad, minimizar la
e a
(2014). Una el tiempo de extraccion de medidas de como los latencia
_ ) y infraestructura y y o .
arquitectura  ejecucion de informacion a temporizaci utilizados en tanto como
o _ el hardware ] ] ) )
distribuida operaciones ) través de oOn segura el gobierno, sea posible,
. existentes. _ _
_ .. para la criticas. Esto ~ataques de puede ser laindustriade ya que el
Temporizacion ) - Puede requerir ) o
deteccion, dificulta que un o canal lateral. relativament defensa y la objetivo es
segura o o modificaciones ) _ )
comunicaci0  atacante infiera o Sin embargo, eecondmica banca. garantizar
) » en el codigo y o ) )
n y informacion ] su eficacia desde una Cumplir con operaciones
L ] ajustes en el ) )
mitigacion de mediante ] depende de la perspectiva estandares de dentro de un
» o sistema para ] _
la denegacion mediciones ) implementaci de hardware seguridad marco  de
o ) implementar ) ) ) )
de servicio. precisas de On precisa y y software, rigurosos tiempo
) correctamente .
tiempos de ) de la ya que puede especifico.
medidas de ] ] ]
respuesta. capacidad de generalment requerir su La latencia




175

temporizacion mantener una e no implementaci baja es
segura. temporizacié  requiere on. esencial para

n consistente. componente evitar

S retrasos
adicionales. Innecesarios

en

operaciones

criticas.
Lépez Altamente La Las pruebas Aunque Las pruebas La latencia
Naranjo, M. efectivas para compatibilidad de integridad pueden de integridad asociada con
A. evaluar la delaspruebasde mejoran la requerir son las pruebas
(2022). Anali  capacidad de un integridad robustez de inversion en fundamentale de integridad
Sis de sistema para depende de wun sistema al términos de s para el puede variar
amenazas mantener su como se integren identificar y recursos y cumplimiento segun el tipo
Pruebas de 10T en un integridad frente en el entorno de abordar las tiempo, a de estandares de prueba y
integridad sistema a posibles desarrollo y vulnerabilida menudo son de seguridad, la frecuencia
domoético (M amenazas y evaluacion del des y mas ya que con la que se
aster's thesis, ataques. Estas sistema. Deben debilidades.  rentables ayudan a realizan. Sin
Pontificia pruebas pueden ser  disefiadas La robustez que demostrar embargo, es
Universidad identificar para ser se logra enfrentar gue se han importante
Catolica del wvulnerabilidades compatibles con mediante la incidentes tomado minimizar la
Ecuador). y debilidades, lo el hardware y el deteccion de medidas para interrupcion
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que permite software temprana de seguridad o garantizar la del sistema
tomar medidas utilizados. posibles fallos integridad de durante las
correctivas. problemas y graves en el un sistema. pruebas para
la futuro. mantener
implementaci una latencia
on de baja en
medidas operaciones
correctivas. criticas.
_ La Tanto el La Estas técnicas La latencia
El cifrado o ] ) ) )
) compatibilidad  cifrado como implementa estan asociada con
Moral de convierte la o _, _
) ) y de estas técnicas la cion de respaldadas  cifrado y
Aguilar, N. informacion en o ) L
depende de autenticacion cifrado y por autenticacio
(2021). un formato _ L ]
] o cémo se mejoran la autenticacio estandares de n puede
Seguridad en ilegible para ) ) ]
implementen en robustez de n puede seguridad variar segun
) la Internet of terceros no ) _ ) _
Cifrado y _ _ el sistema. un sistema al requerir bien la
L Things: autorizados, ) . o -
autenticacion ) Deben ser protegerlo inversion en definidos. ElI complejidad
Ataques y mientras que la ) o _
) o compatibles con contra términos de cifrado puede de los
medidas de autenticacion ) ) )
] . los estandares y amenazas hardware y seguir algoritmos y
seguridad en verifica la ]
o protocolos como el software. estandares el
modelos identidad de las o ) o
utilizados en el espionaje, la Sin como AES rendimiento
Cloud de I0T. partes ) .
) entorno, como interceptacio6 embargo, el (Advanced del
involucradas en )
TLS/SSL parala ndedatosyel costo se Encryption hardware.
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una autenticacion en acceso no justifica por Standard)yla Sin
comunicacion. comunicaciones  autorizado. la autenticacion  embargo, los
web. Utilizan protecciobn  puede utilizar avances
algoritmos y proporciona métodos tecnoldgicos
métodos de da frente a como HMAC han reducido
seguridad posibles (Hash-based  significativa
bien pérdidas de Message mente la
establecidos.  datos 0 Authenticatio latencia en
intrusiones.  n Code). las
operaciones
de cifrado y
autenticacio
n.
Ataque del Canal Lateral
Mitigacion R.efffre“C'fflS Efectividad Compatibilidad ~ Robustez Bajo costo Estandares  Latencia
bibliogréaficas de seguridad baja
Escalante Es altamente Puede requerir La robustez Requiere Debe seguir La latencia
Quimis, O. A. efectivo en cambios en el del recursos los estdndares depende del
Enmascaramie  (2021). Proto mitigacion software y enmascarami computacio criptograficos tamafio de
nto Aleatorio  tipo de ataques de canal hardware ento aleatorio nales reconocidos  las mascaras
sistema  de lateral. existentes para depende en adicionales para aleatorias y
seguridad de introducir ruido implementar gran medida para generar garantizar la velocidad
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base de datos aleatorio en las adecuadamente de la calidad mascaras que las de

en operaciones, el de la mascara aleatorias, mascaras generacion.

organizacion dificulta la enmascaramient aleatoria y la pero no aleatorias En muchas

es publicas correlacion de o aleatorio. La implementaci implica un seanseguras. aplicaciones,

para mitigar datos internos compatibilidad  On precisa. Si costo la latencia

ataques con mediciones depende de la se aplica significativo resultante es

cibernéticos  de canal lateral.  arquitectura del correctament en términos aceptable.

en sistema. e, es robusto de hardware

Latinoameric contra una o software

a (Bachelor's amplia gama adicional.

thesis). de ataques de

canal lateral.

Calatayud, Es altamente La La El costo de La La latencia

A & efectiva para compatibilidad  diversificacio la diversificacié resultante

Ketterer, J. A. proteger las depende de ndeclaveses diversificaci n de claves depende de

(2016), claves, al cémo se robusta on de claves suele cumplir como se
Diversificacion Gestion generar claves implementa la contra puede variar con gestionen las
de Claves integral  de diferentes para diversificacion  muchos tipos segun la estandares de claves

fiesgos  para cada instancia o de claves en un de ataques de implementa seguridad Yy diversificada

cadenas  de transaccion, se sistema. En canal lateral, cion. Puede criptograficos s.Enmuchos

valor. Nota hace mas dificil algunos casos, ya que serbajosise reconocidos.  casos, la

para un atacante puede requerir dificulta que realiza de La eleccion latencia

Técnica Num.
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IDB-TN-922.  obtener modificaciones un atacante manera de algoritmos sigue siendo
Washington,  informacion significativas en correlacione  eficiente, y protocolos aceptable
DC: BID. sensible. el hardware y el multiples pero en seguros es para
software  para mediciones sistemas fundamental.  aplicaciones
admitir con una sola altamente de
maltiples claves. clave. especializad seguridad.
0s  podria
requerir
hardware
adicional.
Fagan, M., Es altamente La El control de El costo El control de
_ o . El control de .
Megas, K. N., efectivo para compatibilidad  acceso fisico puede ser . acceso fisico
_ acceso fisico
Scarfone, K., proteger depende de es  robusto variable generalment
) ) ] ) a menudo se
& Smith, M. sistemas y como se contra una dependiend e no agrega
. . . . rge por :
(2021). dispositivos implementa el amplia gama o de |la ) latencia
o ) estandares 'y =
Control de Actividades contra ataques control de de ataques de implementa _ significativa
) o . _, mejores
Acceso Fisico  fundamentale que implican el acceso fisico en canal lateral cidn o a las
. ) _ » précticas ]
S de acceso fisico un sistema. En que requieren especifica. ] operaciones
) ) ) reconocidos
cibersegurida directo al algunos casos, acceso Puede _ normales del
) ) ) en seguridad )
d para los hardware. Al puede requerir directo al requerir fisi g sistema. Sin
) o ] ) ) . ) _ isica y de
fabricantes de restringir el inversiones dispositivo. inversiones embargo,
acceso.
dispositivos  acceso fisico, se significativas en Si se en sistemas puede haber
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de reduce en gran hardware y implementa  de retrasos
loT. Gaithers medida la procedimientos  correctament seguridad minimos al
burg, MD, probabilidad de de seguridad. e, puede fisica, como autenticar y
Mar. gque un atacante proporcionar  cerraduras, permitir el
pueda realizar una defensa tarjetas de acceso.
mediciones solida. acceso,
directas. sistemas de
videovigilan
Cia, etc.
Burgos Yar, La El cifrado de El costo El cifrado de La latencia
V. V. Los datos se compatibilidad lado del puede variar lado del puede
(2021). Cifra cifran en el depende de la cliente es dependiend cliente sigue aumentar
do de datos dispositivo del implementacion robusto y 0o de la estandares y ligeramente
usando cliente antes de especifica. resistente  a implementa protocolos de debido a la
Cifrado de Cadena de ser transmitidos Requiere que las varios tipos cion. El seguridad necesidad de
Lado del Bloques o almacenados aplicaciones o0 de ataques, cifrado de reconocidos, cifrar y
Cliente (BlockChain) en el servidor, lo servicios sean incluyendo la lado del como  TLS descifrar
como que proporciona capaces de cifrar interceptacié  cliente (para datos en datos en el
tecnologia de una capa Y descifrar datos n de datos en puede transito) y cliente. Sin
convergencia adicional de en el cliente. Es transito y el requerir AES  (para embargo,
para seguridad. ampliamente acceso NoO recursos datos en con
dispositivos compatible con autorizado a adicionales reposo). hardware y
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moviles
asociados

con IloT

(Internet  of

Things), en la
capa de
aplicacion
del modelo de
capas

IoT (Master's
thesis).

datos en términos

almacenados de

en el servidor. desarrollo
de software
y gestion de

claves.

algoritmos
adecuados,
la latencia
suele ser

aceptable.

Revisado por:

—Brector

Msc. Fabian Geovanny Cuzme Rodriguez

Elaborado por:

Estudiante

Bolivar Saul Bolafios Chamorro




182

ANEXO D.

Obijetivo del Analisis

El objetivo principal es describir las etapas para el disefio del sistema de mitigacion

presente en el trabajo de titulacion de manera precisa.

Para una amplia visualizacion visitar el enlace: https://github.com/BolivarSE/Trabajo-de-

Grado/blob/main/DiagramaCompleto.drawio.png

[Registar 1a amenaza|
v pasar a ia siguiente
etaps

actuaizaciones
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