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RESUMEN

Las WSNs usan nodos sensores que se comunican entre si de manera inalambrica,
posibilitando la transmisién de informacion a través de la red. Este tipo de red es usada en
diferentes aplicaciones como salud, agricultura, monitoreo ambiental y seguridad. Ademas de
ofrecer flexibilidad y adaptacién a diversos entornos mejorando la eficiencia y capacidad en
diferentes escenarios. Sin embargo, debido a su naturaleza pueden ser susceptibles a ataques
y amenazas de seguridad, destacando asi la importancia de implementar medidas de

proteccion.

El presente documento se centra en el disefio, implementacion y evaluacion de un
Sistema de Deteccion de Intrusos Aplicando Inteligencia Artificial para la Deteccion de
Ataques en una Red de Sensores Inalambricos (WSN). La implementacion de este sistema se
lleva a cabo en un entorno simulado, con el fin de que se detecte y alerte a la red en caso de

que se descubran vulnerabilidades especificas.

El desarrollo del sistema comprende varias etapas, comenzando por el analisis de las
vulnerabilidades y amenazas que enfrentan las WSNs, analisis que permite que se establezcan
lineamientos para la deteccion de intrusos, e incluso requerimientos para el IDS con la
integracion de 1A que pueda ser capaz de aprender y acoplarse a patrones de comportamiento
dindmico. Una vez se tienen implementadas las herramientas requeridas se realizan pruebas
exhaustivas donde se comprueba el funcionamiento del sistema para detectar las intrusiones

simuladas dentro del entorno de la red.
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ABSTRACT

WSNs use sensor nodes that communicate with each other wirelessly, enabling the
transmission of information through the network. This type of network is used in different
applications such as health, agriculture, environmental monitoring and security. In addition
to offering flexibility and adaptation to different environments improving efficiency and
capacity in different scenarios. However, due to their nature they can be susceptible to attacks

and security threats, thus highlighting the importance of implementing protection measures.

This paper focuses on the design, implementation and evaluation of an Intrusion Detection
System Applying Artificial Intelligence for Attack Detection in a Wireless Sensor Network
(WSN). The implementation of this system is carried out in a simulated environment, in order

to detect and alert the network in case specific vulnerabilities are discovered.

The development of the system involves several stages, starting with the analysis of the
vulnerabilities and threats faced by WSNSs, analysis that allows the establishment of
guidelines for intrusion detection, and even requirements for the IDS with the integration of
Al that can be able to learn and adapt to dynamic behavior patterns. Once the required tools
are implemented, exhaustive tests are carried out to check the system's performance in

detecting simulated intrusions within the network environment.



CAPITULO | ANTECEDENTES

1.1. Problema

Los avances de las Redes de Sensores Inalambricos (WSN) se utilizan en entornos donde se
puede recolectar informacion gracias a los cambios tecnoldgicos presentes en la actualidad; las
WSN permite la construccion de sistemas automatizados que conectan simultaneamente diferentes
dispositivos y aparatos que realizan funciones especificas (Heredia Rivadeneria & Lucero
Andrade, 2021). Por otro lado, se considera a este tipo de red muy adaptable, que puede organizarse
para dar acceso a diferentes formas de recoleccion de informacion (Véazquez Rodas et al., 2021).
Sin embargo, el despliegue de dichas redes presenta algunos inconvenientes como: limitacion de
recursos y procesamiento de datos, estableciendo que estos son procesos decisivos, ademas de
promover eficiencia y seguridad dentro del sistema, siendo ambitos que representan un desafio en
temas de confiabilidad de los datos, por lo que la proteccion de la informacion es un area

importante en ataques y amenazas con respecto a la seguridad (Gutiérrez Portela et al., 2021).

En cuanto a seguridad de la informacion o avances de mecanismos de defensa segun la norma
ISO/IEC 27001:2013 establece que los principios que se deben tener en cuenta son: la preservacion
de la confidencialidad, integridad y autenticidad (ISO/IEC, 2013). De acuerdo con lo mencionado,
ahora se definen algunos de estos principios de seguridad y mecanismo de defensa como, por
ejemplo: el protocolo DTLS fundamentado para sensores inalambricos, que es propuesto en
campos de confidencialidad e integridad, protegiendo la transmision de extremo a extremo entre
nodos. Por otro lado, los mecanismos de seguridad se fundan en factores como distribucion de
claves aleatorias, esquemas de cifrado, control de acceso, funciones hash y firmas digitales. Dentro

del campo de disponibilidad, se proponen métodos como sistemas de deteccion de intrusos y



autenticacion, evitando cierto tipo de ataques, en cuanto a la preservacion de privacidad en redes
WSN, se encuentran procesos como encriptacion, clave simétrica y seuddnimos criptograficos

(Gutiérrez Portela et al., 2021).

Considerando la presencia de principios y mecanismos de seguridad para redes WSN, existen
las amenazas y ataques que pueden ser empleados, por ejemplo: el ataque de inundacion en el cual
aparece en diversas capas de la arquitectura WSN en donde, si hay un nodo malicioso este enviara
paquetes de datos de manera continua a un objetivo en concreto, acabando con los recursos que
tenia disponibles aquel nodo. Dichos ataques se pueden definir como ataques de denegacion de
servicios (DoS), se dan dentro de las capas de aplicacion, presentacion, sesion, transporte, red,
enlace de datos v fisica (capas que conforman el modelo OSI) (Obaid & Abeed, 2020), también
esta el ataque de fuga de informacidn o captura de trafico definido como aquel en el que se pretende
entender el comportamiento del tréfico de la red y de los nodos, donde se exploran patrones de
mensajes, longitud y/o duracion permanente dentro del nodo central (Gutiérrez Portela et al.,
2021), y finalmente el ataque Sybil donde un intruso puede producir diversas identidades en la
capa de red y los paquetes a transmitirse contienen identidades falsas, los cuales pueden ser

reformados de manera selectiva o descartados (Vasudeva & Sood, 2022).

La tecnologia relacionada a las WSNSs ha ido atrayendo mucho mas la atencion (Vlajic et al.,
2011), debido a su mejoria en amplios métodos de alcance de aplicacién y menor coste (Ahmed et
al., 2015). Por lo tanto, el despliegue de dicho avance requiere la expansion de seguridad de este
tipo de redes WSN, asi como de todas las redes de comunicacion alambricas e inaldmbricas en
general. Ademas, hay otras caracteristicas que garantizan la seguridad de la comunicacion
inaldmbrica incluso cuando los recursos son limitados en comparacion con las redes cableadas

tradicionales. Por eso, acorde a lo detallado se funda la idea de un sistema de deteccién de intrusos



en una WSN, considerando que hay diversas herramientas, métodos o técnicas que contribuyan
con el proceso de vulnerar las WSNSs, es asi como se establece un analisis de ataques para de esta
manera conocer cOmo actlan y establecer alertas o alarmas si existe algun tipo de actividad dentro
de uno de los nodos o de la red, por lo que, un IDS puede ser mucho mas productivo si se implica
estrategias de inteligencia artificial (Kunal & Dua, 2019), trabajando con un cierto grupo de datos
para entrenarlos y finalmente realizar pruebas para comprobar su correcto funcionamiento.

1.2. Objetivos

1.2.1. Objetivo General

Desarrollar un sistema de deteccion de intrusos aplicando inteligencia artificial para la

deteccion de ataques en una red de sensores inaldmbricos.

1.2.2. Objetivos Especificos

« Analizar las vulnerabilidades y amenazas en una WSN para tener una linea base para
deteccion de intrusos.

« Establecer requerimientos para el disefio del sistema de deteccion de intrusos integrando la
inteligencia artificial para la deteccidn de alertas de seguridad.

* Implementar el IDS de intrusos en una red simulada para comprobar el funcionamiento
individual de los componentes.

» Realizar pruebas de funcionamiento basada en la simulacion de la WSN que evalden el

desempefio del sistema considerando algunos tipos de ataques.

1.3. Alcance

El proyecto se desarrollara en base a la metodologia de investigacion Agile, en la cual se

representa una serie de fases o pasos que se detallan a continuacion: fase 1 evaluacion de procesos,



fase 2 sugerencia de mejora y optimizacién de procesos, fase 3 disefio de la aplicacion, fase 4
construccion e implementacion de la aplicacion y fase 5 evaluacion y monitoreo (Sadaf et al.,
2017), empleadas con el cumplir el objetivo principal de desarrollar un sistema de deteccion de
intrusos aplicando inteligencia artificial para la deteccion de ataques en una red de sensores

inalambricos.

De acuerdo al primer objetivo especifico planteado se establece que para lograr su
cumplimiento total se desarrollard enmarcado en las fases 1y 2 de la metodologia, dado que para
la fase 1 se establece la aplicacion del sistema basado en la evaluacion de los procedimientos que
se van a llevar a cabo, centrandose en el andlisis de los conceptos de ataques que son relevantes y
potencialmente amenazantes para las WSNs, es decir, se espera que el andlisis efectuado
proporcione suficiente conocimiento para ser integrado dentro del sistema. A partir del analisis de
los ataques y del disefio de la red, da comienzo con la fase 2 donde se ejecuta el proceso de
desarrollo de un procedimiento para mejorar y optimizar la configuracion resultante, aplicando
conceptos y métodos de aprendizaje de maquina, una vez implementada la configuracion se
pueden examinar segun las funciones existentes, en resumen, es necesario mejorar la funcionalidad

y el rendimiento para poder desplegar un IDS en la red.

El segundo objetivo especifico referente a requerimientos y disefio de sistema de deteccion de
intrusos se ejecutara dentro de la fase 3, donde se espera que la red WSN disefiada debe ser
manipulable dentro del simulador de redes, en este caso que permita la implantacion de nodos y la
aplicacion de configuraciones para facilitar la introduccion del IDS en la red, es decir,
procedimientos de interconexion que garanticen el correcto funcionamiento del sistema y
verificacion de comportamiento de cada uno de los componentes de la red. A continuacion, se

observa cada uno de los procesos a ejecutar para el cumplimiento total del desarrollo del proyecto



de titulacién y una base preliminar de una arquitectura de sistemas de deteccion de intrusos, esta
informacion se encuentra detalla en la Figura 1.

Figura 1

Arquitectura de un sistema de deteccion de intrusos en redes WSN.

Conectividad Servicio Aplicacion

W | IDS /‘(% o Internet

@
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Implementacion de red WSN Sistema de deteccion de infrusos Mensaje o notificacion
B - Programacion de los ataques para la L ) ]
Analisis de ataques para redes W3N. red e implementacion de aprendizaje de - Notificacién de que el funcionamiento de
Disefio de la simulacion de la red maquina. un nodo es emréneo

Comprobacion de ataques funcionales.
Respuesta de la simulacion al ataque
realizado.

Nota. El grafico detallado representa una arquitectura preliminar de un sistema de intrusos en redes

WSN, ademas de las caracteristicas que con lleva cada una de sus capas. Fuente: Autoria.

Para el cumplimiento del tercer objetivo especifico es considera la fase 4, donde la
implementacion del sistema de deteccidn de intrusos requiere, la produccién de una comunicacion
adecuada entre la red y el sistema, procesos que se convertirdn en interpretaciones para el
tratamiento del despliegue del sistema total, ademas de detectar cualquier problema que pueda

impedir que el IDS o por componentes individuales cumplan su objetivo.

Finalmente, el Gltimo objetivo especifico se basa en la realizacion de pruebas de funcionamiento
de la solucion propuesta, proceso que se ejecutara dentro de la fase 5 de la metodologia, en el cual,
una vez realizados los ajustes necesarios, se realizan pruebas para observar como se comporta el

IDS desplegado en la red. Las pruebas ejecutadas pueden producir resultados como el envio de



alertas de que se esta efectuando un ataque en la red que podria ser atacada y vulnerada, o en su
efecto que notifique acerca de nodos que tengan un comportamiento extrafio dentro del entorno.
Si no se obtienen los resultados esperados, es probable que se realicen cambios para resolver los

problemas existentes hasta que el IDS en cuestidn sea operativo.

1.4. Justificacion

El tréfico en linea aumenta exponencialmente con el tiempo, lo que dificulta su gestion y exige
nuevas tecnologias. Con el aumento de los flujos de datos, el valor de los datos para los usuarios
es cada vez mayor y mas importante, hasta el punto de que terceros los quieren. Esto se debe a que
los datos pueden contener informacion vital para el funcionamiento normal dentro de su entorno

(Zulfadhilah, 2017).

Las redes de sensores inalambricos (WSN), concebidas y creadas en funcion de diversas
aplicaciones reales, como la vigilancia del medio ambiente, el control de la salud, la
automatizacion de procesos industriales, la vigilancia y el control de terremotos, han dado lugar a
un rapido desarrollo de las tecnologias de comunicacion y de sensores inalambricos. Este tipo de
red es atractiva porque es rentable y puede utilizarse en una amplia gama de situaciones criticas

(Silnik et al., 2021).

Los principales objetivos de las WSN son la confidencialidad o privacidad, la integridad, la
autenticacion y la disponibilidad, ademas normalmente estas redes tienen que compartir el espectro
de frecuencias con diversos servicios al igual que compenetrarse con protocolos similares o
diferentes (O’Mahony et al., 2020), también se autoorganizan, se auto reparan y tienen una
topologia dinamica en entornos de saltos multiples, lo que las convierte en vulnerables a ataques

maliciosos. También son sensibles a muchos ataques de seguridad, y el grado de pérdida de



informacion varia en funcion del entorno fisico y de los ataques no autorizados (Keerthika &

Shanmugapriya, 2021).

Entre las tecnologias mas recientes se encuentra la inteligencia artificial, en la que las maquinas
imitan el comportamiento humano. EI componente mas importante para detectar ciberataques y
actos maliciosos es el sistema de deteccidn de intrusos (IDS). La inteligencia artificial desempefia
un papel importante en la deteccion de intrusos y a menudo se considera la mejor manera de
adaptar y desarrollar un IDS. Los algoritmos de inteligencia artificial atraen actualmente la
atencion como una nueva técnica computacional para la resolucion de problemas en tiempo real

(Kanimozhi & Jacob, 2019).

El presente proyecto intenta dar una solucion para las amenazas y vulnerabilidades que pueden
ser aplicables en una WSN, por lo que la implementacion del IDS sumada la inteligencia artificial
sirve en gran medida para contrarrestar dichos procesos debido a que, al disefiarlo ayuda con la
deteccion temprana de anomalias ya sea dentro de la red o nodo que la conforma, mejorando asi
la manera de gestion de seguridad de la informacion, en otras palabras, el analizar los ataques
admite que se implemente una alerta en los nodos que seran implicados en la topologia, enviando
asi este mensaje de alerta. Representando una gran contribucion con un administrador de red para

que implemente medidas de accién inmediatas cuando su red se vea afectada.



CAPITULO Il MARCO TEORICO

En este capitulo se aborda la revision bibliografica de los principales conceptos y definiciones
para entender: qué es, cdmo se configuran e implementa la seguridad de la informacion en WSNs.
Por otro lado, también se conocera sobre los sistemas de deteccién de intrusos, sus tipos y

funciones existentes, y la relacién entre las WSN y los IDS.

2.1. Red de Sensores Inalambricos

Las Redes de Sensores Inalambricas también conocidas como WSNs se hicieron muy populares
desde el siglo XXI, estas se encuentran constituidas por un nimero de nodos conectados a una red,
el hardware tipico es primitivo, a prueba de manipulaciones, con grandes memorias, chips GPS,
entre otros. La creacion de una infraestructura de WSN no es muy complicada, un ejemplo de ellas
puede ser: un conjunto de detectores que supervisa una zona especifica y proporciona informes
detallados sobre esta, a comparacion de varios sistemas de red, las WSN tienen limitaciones

inherentes de disefio y recursos (Suganya et al., 2019).

Considerando asi a una WSN como una red autoorganizada fundamentada en datos, se
encuentra formada por dispositivos accesibles, de potencia reducida y poca capacidad, usados en
sistemas de comunicacion inalambrica de alcance limitado. El pequefio tamafio de los sensores y
la naturaleza primitiva del hardware hacen que sean propensos a errores y fallos, concluyendo que

tienen un rendimiento muy definido debido a su diminuta dimension.

La naturaleza de la comunicacion inalambrica en las redes de sensores dificulta la proteccion
de las comunicaciones frente a atacantes externos. El problema se agrava por el hecho de que los

nodos no pueden realizar célculos criptograficos complejos debido a su limitada potencia. Los



dispositivos de monitoreo de las WSN constan de microcontroladores, receptores y transmisores
de radiofrecuencia, fuentes de alimentacion y memorias (Suganya et al., 2019). Son aptos para ser
aplicados en diversas areas como por ejemplo vigilancia de condiciones ambientales, temperatura,

humedad, agricultura, contenido del agua y salinidad de suelo, etc (Sun et al., 2010).

2.1.1. Caracteristicas

Las WSN se usan para medir parametros en entornos reales sin supervision. Por lo tanto, es
primordial considerar las particularidades de las WSNs para disefiar una red eficaz. Sun et al (2010)

presentan una lista de las caracteristicas principales que se describen a continuacion:

Bajo Coste. Suelen utilizar cientos o miles de nodos sensores para medir el entorno fisico, pero
para reducir el precio total de toda la red, se procura que el costo individual de cada nodo sensor

sea lo mas econdmico posible.

Eficiencia Energética. En las WSNSs, la energia se utiliza para diversos fines, como el calculo,
la comunicacion y el almacenamiento. Comparativamente, el mayor consumo energético para la
transmision se da en un nodo sensor frente a otros tipos de sensores. Cuando el recurso se agota,
quedan invalidados al no poder recargarse. Por lo tanto, el gasto del insumo debe tenerse en cuenta

en la fase de disefio al desarrollar protocolos y algoritmos.

Potencia de Calculo. Un nodo suele tener una capacidad de procesamiento limitada, se debe

considerar en cuenta el coste y la energia.

Capacidad de Comunicacion. Suelen comunicarse mediante ondas de radio a través de un
canal inalambrico. También seria capaz de transmitir datos a corta distancia en una banda de

frecuencia estrecha y dindmica. La via de transmision puede funcionar en ambas direcciones o
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solo en una. Debido al entorno incontrolado y hostil, es dificil organizar un despliegue sin
problemas. Por ello, el hardware y el software de comunicacion deben desarrollarse teniendo en

cuenta la fiabilidad, la seguridad y la flexibilidad.

Seguridad y Confidencialidad. Cada nodo sensor debe contar con medidas de proteccién
adecuadas para evitar accesos no autorizados, ataques y cambios accidentales en la informacion

contenida. Ademas, deben preverse otros mecanismos para proteger la privacidad.

Descubrimiento y Procesamiento Distribuido de los Sensores. Un gran numero de nodos
debe estar desplegado de forma uniforme o aleatoria. Cada nodo de la WSN puede recoger,
clasificar, procesar, resumir y enviar datos al receptor. La deteccion distribuida garantiza asi la

estabilidad del sistema.

Topologia de Red Dinamica. Generalmente son redes dindmicas. Los nodos sensores pueden
fallar por falta de bateria u otras condiciones, la comunicacion puede interrumpirse, pero también
pueden afadir nuevos dispositivos a la red y considerar que su estructura cambia con frecuencia.

Por lo tanto, las WSNs deben incluir funciones de reconfiguracion y autoorganizacion.

Autoorganizacion. Como los nodos sensores existen sin saberlo en un entorno incontrolado y
hostil, deben autoorganizarse o cooperar para adaptarse al algoritmo distribuido y formar

automaticamente una red.

Soporte para la Comunicacién Multisalto. Contienen mdaltiples nodos sensores. Por lo tanto,
una forma de comunicarse con un sumidero 0 una estacion base es pedir apoyo a un intermedio a
lo largo de la ruta. Para notificar con otro nodo receptor o terminal principal fuera de su propia

radiofrecuencia, se requiere una transmisién multitrayecto a través de un punto de transicion.
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Orientacion en el Uso. Son muy diferentes de las redes convencionales. Se orientan a la
aplicacion y abarcan los sectores militar, medioambiental y médico. Los nodos se encuentran

dispuestos en orden aleatorio y ordenados segun el tipo de aplicativo.

Funcionamiento Fiable. Ya que los sensores se despliegan en entornos amplios y a veces
inhdspitos. Por lo tanto, los nodos deben ser resistentes a los fallos y las perturbaciones. Por ello,

precisan ser capaces de autodiagnosticarse, autocalibrarse y autorreparse.

Pequefio Tamafio Fisico. Los nodos sensores son generalmente pequefios y tienen un alcance
limitado. Debido a su dimensidn, su energia es limitada y, por tanto, su capacidad de comunicacion

€S menor.

2.1.2. Arquitectura

Las WSN son reconocidas como una tecnologia emergente que se esta desarrollando y
apoyando en diversas aplicaciones. Debido a sus tipos y medio, presentan una serie de retos para
el desarrollo de los nodos. Es necesario entender como es el disefio, despliegue e implementacion
de una red de sensores y asimilar el mecanismos y herramientas flexibles que permitan un uso
eficiente y adecuado. Por eso ahora se presenta una arquitectura tipica de una red WSN (Yong-

Min et al., 2009).
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Figura 2

Arquitectura de red de sensores inalambricos.

Campo de sensores

Internet/Satélite

Modo de gestion
de tareas

Nodos sensores Usuario

Nota. La arquitectura puede incluir la topologia, la organizacion del nodo principal, otros nodos y
la representacion general de toda la red. La autonomia y la adaptabilidad son puntos importantes

a tener en cuenta. Fuente: Adaptado de Yong-Min et al (2009).

Para cumplir con dicha arquitectura, se deberia tener en cuenta los objetivos de disefio

arquitectdnico. Algunos objetivos importantes del disefio arquitecténico de las WSN son:

Determinar los Requisitos de la Aplicacion de la WSN. En funcion de las necesidades de la
aplicacion a la que se destina, debe realizarse un andlisis cuantitativo de la misma para facilitar el

desarrollo de un disefio adecuado.

Identificar las Tendencias Tecnoldgicas Relevantes. Con el desarrollo de la microelectronica,
las tecnologias evolucionan exponencialmente. Es bien sabido que es un sistema heterogéneo y

complejo. Con un sistema tan complejo, es importante tener en cuenta las limitaciones de coste y
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disefio para encontrar la mejor solucion de WSN que optimice el maximo rendimiento para las

aplicaciones.

Disefio Optimizado. Los nodos sensores tienen recursos limitados. Por tanto, la red debe
disefiarse de forma Optima para maximizar el uso de los nodos sensores y minimizar el consumo

de recursos.

Meétodos y Técnicas de Disefio. Se necesita una arquitectura basada en las tecnologias actuales
y futuras. Las tecnologias actuales para alimentar y almacenar los componentes de los nodos de
los sensores se consideran maduras. Las comunicaciones, los sensores y los actuadores
inalambricos de muy baja potencia se desarrollan casi a diario y todavia no son un fenémeno
revolucionario. Por lo tanto, es importante determinar ya en la fase de disefio de la arquitectura

que tecnologias pueden utilizarse y cuéles deben desarrollarse.

Andlisis Cualitativo y Cuantitativo. Es necesario un analisis cualitativo y cuantitativo de las
tecnologias, componentes y sensores existentes para disefiar una arquitectura de WSN eficiente y

funcional.

La WSN es un sistema dinamico formado por diferentes nodos sensores. El entorno es
heterogéneo en términos de hardware y software. El objetivo del disefio de los nodos sensores es

reducir el coste, aumentar la flexibilidad y la tolerancia a los fallos (Ahmed et al., 2012).

Un nodo sensor consta de: un mddulo sensor (sensor y convertidor analdgico-digital), un
modulo de procesamiento (procesador y memoria), un modulo de comunicacion (transmisor) y
una fuente de alimentacion. En la Figura 3 se muestran las principales subunidades, seguidas de

una breve descripcion de cada una de ellas:
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Figura 3

Estructura de un nodo de sensor.

Unidad de procesamiento

Unidad de deteccién

Nota. El grafico detallado representa una estructura basica de como se encuentra formada un

nodo de sensor. Fuente: Adaptado de Ahmed et al (2012).

Madulo de sensores. Consiste en diferentes tipos de sensores necesarios para medir diferentes
eventos en el entorno fisico. La eleccion de los sensores depende de su uso previsto. La sefial de
salida del sensor es una sefial eléctrica analdgica. Por lo tanto, se utiliza un convertidor analégico-

digital (ADC) para convertir la sefial en una sefial digital para transmitirla al microcontrolador.

Moédulo procesador. Consta de un procesador (microcontrolador) y una memoria principal
(RAM) vy contiene también el sistema operativo y el temporizador. La unidad procesadora se
encarga de recoger datos de diversas fuentes y no de procesarlos y almacenarlos. El temporizador

se utiliza para ejecutar una secuencia tras otra.

Moadulo de comunicacion. Unidad de transmision y recepcion compuesta por un emisor y un

receptor. La comunicacion se realiza a través de canales de comunicacion que utilizan un protocolo
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de red. En funcién de los requisitos y la idoneidad de la aplicacidn, se suele utilizar un método de

comunicacion adecuado, como la comunicacion por radio, infrarrojos u dptica.

Alimentacion. La tarea de la fuente de alimentacion es suministrar energia al nodo sensor a
bajo coste y en poco tiempo y monitorizar el entorno. La vida util del sensor depende de la bateria
o del generador conectado al aparato. La forma de alimentar la bateria es importante para su uso

eficiente.

2.1.3. Topologias

Los nodos suelen estar distribuidos aleatoriamente porque su ubicacion y conectividad

determinan la topologia de la red En la practica, se han desarrollado tres tipos basicos de

topologias:
e Estrella
e Malla

e Cluster/arbol

Los nodos de estas topologias basicas pueden dividirse en dos categorias de areas: Dispositivos
totalmente funcionales - FFD (nodos de enrutamiento) y Dispositivos Funcionales Restringidos -

RFD (nodos de terminacion) (Ahmed et al., 2012).

El FFD tiene todas las funciones y puede desempefiar el papel de coordinador de red CN
(Gateway). Los RFD pueden utilizarse como dispositivos usuales. Tienen menos memoria y

recursos informaticos y consumen menos energia.

Topologia en Estrella. Una topologia en estrella es una red en forma de estrella con un nucleo

central y muchos sistemas que estan directamente conectados a este nlcleo. Los sistemas de una
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topologia en estrella no estan conectados entre si, sino que envian mensajes al nucleo central, que
a su vez envia mensajes a todos los demas sistemas 0 a un sistema de destino especifico,
dependiendo de la estructura de la red. Esta topologia es adecuada para muchas redes pequefias y
evita muchos de los inconvenientes asociados a las topologias de bus o anillo. La topologia en
estrella tiene sus limitaciones, pero hay formas eficaces de sortearlas. De hecho, sélo se puede
conectar un nimero limitado de sistemas a una Unica red en estrella antes de toparse con limites
fisicos, como la longitud de los cables o el nUmero de puertos disponibles en el hardware utilizado
para la red. La topologia en estrella resuelve este problema, ya que puede ampliarse facilmente a

multiples redes en estrella con un nucleo central en medio (Faircloth, 2014).

La Figura 4 representa una topologia en estrella, donde los dispositivos pueden ser FFD o RFD.
Actlan como terminales y se comunican directamente con los CN.

Figura 4

Topologia en estrella.
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Nota. La imagen contiene la estructura de una topologia en estrella en una red WSN. Fuente:

Adaptado de Kolev (2014).
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Esta es la topologia més sencilla. Esta designacion se refiere a la disposicion espacial de los
nodos finales alrededor del nodo de coordinacion. EI CN es un dispositivo especial para la
comunicacion de alta velocidad, pero también puede ser un ordenador personal o portéatil (PDA)
cuya tarea es controlar las actividades de los terminales, intercambiar datos con ellos y transmitir

los datos recogidos a otras redes.

Las topologias en estrella son sistemas unidireccionales, es decir, los datos se transmiten del
emisor al receptor en una sola transmision. Su estructura es de punto a multipunto. La principal
ventaja de estas redes es que son las que menos energia consumen. El inconveniente es que el

alcance de esta red es tan largo como el de los nodos finales.

Ademas, tienen una baja fiabilidad: las interrupciones de la comunicacion entre los nodos
sensores y el coordinador de la red, por ejemplo, debidas a fallos, no se pueden compensar. Se

recomienda que estas redes tengan un nimero maximo de 30 nodos y un alcance de 100 metros.

Topologia en Malla. Esta topologia estd disefiada para proporcionar un nivel muy alto de
redundancia, ya que cada sistema de la red esta conectado a todos los demas sistemas de la red. A
medida que se afiaden mas sistemas a la red, el nimero de conexiones entre ellos aumenta de forma
natural. La alta redundancia de esta topologia la hace atractiva para redes que necesitan estar
disponibles en todo momento. Si falla un sistema o un cable de la topologia de red, no puede
provocar el fallo de la red porque siempre hay una ruta alternativa que puede utilizarse para
comunicarse a través de la red. Para grandes redes que requieren una redundancia significativa o
para redes locales muy pequefias con requisitos de disponibilidad increiblemente altos, una

topologia de malla puede ser adecuada (Faircloth, 2014).
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La Figura 5 representa la topologia en malla, todos los dispositivos excepto los FFD mas
externos. En este caso, la comunicacion con el CN también puede mantenerse mediante el reenvio
de paquetes a multiples nodos, lo que indica que estas redes son sistemas multinodos.

Figura5

Topologia en malla.

NC

Nota. La imagen contiene la estructura de una topologia en estrella en una red WSN. Fuente. Kolev

(2014).

Ademas, son posibles multiples caminos entre dos nodos porque el software de la red selecciona
el camino maés corto. Esto significa un menor consumo de energia, ya que se sabe que la potencia
radiada necesaria es proporcional al cuadrado de la distancia. Para limitar los costes, el algoritmo
de la WSN también garantiza una sincronizacion precisa del intercambio de datos: el nodo emisor
envia un paquete de control que desencadena la accion del nodo receptor. Este Gltimo reacciona

rdpidamente, recibe los datos y se desconecta inmediatamente.
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Si un nodo del router falla o se interrumpe una ruta importante, se encuentra automaticamente
otro nodo, lo que hace que estas redes se autorreparen. Cuando se conectan y desconectan
dispositivos y se afiaden nodos moviles a la red (como en las redes GSM), la red se autorreparan
cuando se produce un cambio de ruta. La autoconfiguracion permite a la red detectar y conectar

automaticamente cada nuevo nodo.

La estructura de la red se denomina punto a punto y peer-to-peer. A diferencia de las WSN con
topologia en estrella, en las que todo el control se concentra en un nodo CN, aqui el control se

distribuye a todos los nodos, lo que convierte a este tipo de red en una red de control distribuido.

Ademas de la mejor conectividad de la topologia de red, se puede cubrir un area mucho mayor

en comparacion con la topologia en estrella.

Topologia de Cluster/Arbol. La conexion en arbol cruzado es similar a una serie de redes en
estrella interconectadas, salvo que no tiene nodo central. En su lugar, hay un nodo base,
normalmente ocupado por un nodo o conmutador, desde el que se envian los deméas nodos. Es un
tipo de red en bus en la que el fallo de un nodo no provoca una interrupcién de la comunicacion.
Se utiliza la misma ruta de comunicacién. La topologia en &rbol puede considerarse una
combinacién de varias topologias en estrella. Tanto la topologia en &rbol como la topologia en
estrella son similares a la topologia en bus, en la que el nodo de conexién funciona en modo
broadcast y distribuye informacién a todas las estaciones, pero en esta topologia las ramas se
extienden desde la raiz (punto estrella) a tantas ramas como sea posible, dependiendo de las

caracteristicas del arbol (Leal Avila Luis Daniel, 2019).

La topologia de claster se muestra en la Figura 6 se observa grupos de nodos que se comunican

con un Unico FFD, definido como la cabeza de cluster.
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Figura 6

Topologia de claster o arbol.
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Nota. La ilustracion a continuacion contiene la estructura de una topologia de cluster/arbol en una

red WSN. Fuente. Kolev (2014).

La cabeza de cluster tiene mas potencia, memoria y recursos informaticos. También puede
reunir informacion adicional almacenando paquetes en la memoria y calculando los datos
recogidos. A continuacion, sélo transmite informacion aproximada y actualizada a la estacion base

de forma incremental (a través de otras cabeceras) sin sobrecarga.

En este tipo de red, cada grupo puede operar en una frecuencia diferente a la de sus vecinos, lo

que evita colisiones y mejora la calidad de la comunicacién en la red.

Cada cluster puede proporcionar mayor seguridad a la red utilizando diferentes claves para

cifrar los datos. El enfoque de clister mejora la escalabilidad y el rendimiento de la red.
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En este caso también se observa una autoorganizacion, es decir, los nodos reconocen a sus
vecinos y forman un cluster con un nodo central (cabeza). Esto ocurre sin la intervencion de la
direccién central de BS. Estos protocolos se utilizan en los casos en los que es necesario sustituir

las cabezas de cluster para prolongar la vida del cluster y, por tanto, de toda la red.

Las aplicaciones de activacion y suspension se usan para recibir y transmitir informacion, para
encender y apagar el transceptor. La transmision solo tiene lugar cuando cambian los parametros

comunicados por el sensor de informacion.

2.1.4. Aplicaciones

Las WSN pueden combinar diferentes tipos de sensores para controlar casi cualquier condicién
ambiental y ofrecen posibilidades para muchas aplicaciones, como las militares, sistemas de
vigilancia de la salud, seguridad y vigilancia Haga clic o pulse aqui para escribir texto.(Dalal &

Kukarni, 2021)Haga clic o pulse aqui para escribir texto..

A continuacién, se amplia con mas informacion de dichas aplicaciones de las WSNs segun lo

que menciona Dalal & Kukarni (2021):

Sistemas de Vigilancia de la Salud. Los sensores biocompatibles que se llevan en el cuerpo
permiten recoger y utilizar grandes cantidades de datos en los ensayos clinicos, reduciendo el coste
y las molestias asociadas a las visitas periddicas al médico. El sistema de vigilancia de la salud
funciona de varias maneras. Por ejemplo, se utilizan algunas técnicas avanzadas para controlar la
diabetes con una WSN o un sensor de presion arterial para aplicaciones biomeédicas inalambricas.
Los pacientes pueden ser monitorizados y rastreados en casa, en las salas del hospital y en las

unidades de cuidados intensivos en condiciones rutinarias o agudas.
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Aplicaciones Militares. Al utilizar las WSN para el desarrollo de aplicaciones militares, es
necesario reevaluar la importancia de las caracteristicas mencionadas. Los sensores de imagen son
atiles para una gran variedad de aplicaciones, como las militares, medioambientales, médicas,
industriales y diversas aplicaciones de vigilancia. No es necesario que una aplicacion incluya todas
las caracteristicas para ser eficaz. Sin embargo, las aplicaciones deben considerar aquellas que
contribuyen a la productividad. Como se ha mencionado anteriormente, esta aplicacion militar
también tiene muchos aspectos. Las WSNs pueden ser utilizadas por los militares para diversos
fines, como la vigilancia o el seguimiento de enemigos, la proteccion de fuerzas, los sistemas de

navegacion para vehiculos militares, etc.

Seguridad y Vigilancia. Cada nodo sensor debe contar con las medidas de seguridad adecuadas
para evitar accesos no autorizados, ataques y manipulaciones accidentales de la informacién
contenida en el nodo sensor. En este tipo de aplicaciones, los nodos se instalan en lugares fijos en
los que se controlan continuamente determinados parametros para detectar posibles anomalias
como incendios, gases toxicos o incluso derrumbes de tejados mediante sensores micro sismicos
y de deformacidn de rocas. Si se tienen en cuenta las caracteristicas basicas a la hora de disefar la

aplicacion deseada, la aplicacion resultante ofrecera resultados mas eficaces.

2.2. Seguridad de la Informacién

La seguridad de la informacion parece un concepto bastante simple y sencillo: se trata de la
proteccion técnica de los sistemas y los datos frente a piratas informaticos, programas maliciosos
y usos no deseados, asi como del acceso a la informacidn para reducir el riesgo para la empresa.
Pero la seguridad de la informacion es algo mas que la seguridad informatica. No se trata sélo de
cortafuegos, software antivirus y contrasefias seguras. En el mundo actual, la seguridad de la

informacion plantea muchos riesgos para las empresas: el riesgo de violar las leyes de la
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informacion, el riesgo de un grave dafio a la reputacion por la filtracidn de datos e informacion, el
riesgo de fracaso empresarial debido a un fallo catastrofico del sistema de informacion y el riesgo
de estar expuesto a actividades politicas continlas disefiadas para interrumpir las operaciones
empresariales (Laybats & Tredinnick, 2016). Algunas de las definiciones de seguridad de la
informacion abarcan varios aspectos de la gestion de la informacién y los datos: confidencialidad,

integridad y disponibilidad.

Los componentes técnicos de la seguridad de la informacion son bien conocidos. Los
cortafuegos supervisan, bloguean y filtran el trafico de la red. Los programas antivirus,
antispyware y antimalware analizan las aplicaciones y los datos en busca de contenido malicioso.
Un fuerte cifrado protege los datos, el trafico y las comunicaciones de las escuchas y las

filtraciones accidentales.

El control de acceso, el control de versiones y los registros de auditoria ayudan a proteger la
integridad de los sistemas informaticos. Estos elementos incluyen muros altos, cerraduras, puertas
de seguridad y cortafuegos informéticos para impedir el libre flujo de informacion y garantizar el
control. Sin embargo, es un error pensar que la seguridad de la informacién consiste Gnicamente
en construir barreras, bloquear entradas y elegir las cerraduras mas fuertes. La seguridad es algo
que debe incorporarse a los sistemas y procesos de informacion desde el principio, no algo que se
implanta a posteriori. Integrar la seguridad de la informacion en los procesos de gestion de la
informacion significa comprender la naturaleza de las amenazas. Se tiende a sobrestimar las
amenazas externas a la informacion y los datos, la amenaza de los piratas informaticos, los hackers
politicos y los diversos tipos de malware y a subestimar las amenazas internas los empleados

descontentos o negligentes.
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Las amenazas a la seguridad de la informacion pueden dividirse en varios tipos:

e Los intrusos, los ataques de denegacion de servicio, los programas maliciosos y espias,
el espionaje industrial y las consecuencias de actos intencionados como el robo de datos,
las filtraciones de datos o las violaciones deliberadas.

e Consecuencias imprevistas de actos intencionados, por ejemplo, la eliminacién
accidental o negligente de informacion, la divulgaciéon accidental o negligente de
informacion, la violacion accidental de la confidencialidad, la fuga accidental de
informacion.

e Consecuencias involuntarias de actos no intencionados, por ejemplo, pérdida accidental

de datos, destruccién accidental de datos.

Los primeros son, en muchos sentidos, los mas faciles de predecir y los mas faciles de proteger.
Los resultados esperados describen los tipos de actividad maliciosa y de software que reciben méas
atencion: hacking, malware y robo de datos. Estos riesgos son relativamente faciles de identificar:
Son incégnitas conocidas en el mundo de la seguridad de la informaciédn, eventos que podemos
predecir y para los que podemos prepararnos. Se puede disefiar politicas que prohiban a los
empleados instalar software propietario y hacerles responsables si lo hacen; podemos formarles

para que comprendan los peligros del malware y el spyware.

La seguridad de la informacion consiste en comprender y gestionar los riesgos, no en eliminar
las amenazas. Si cada maquina informatica en funcionamiento es también un ordenador en la red,
no existe un sistema informatico completamente seguro. Ademas de mantener la confidencialidad
de la informacidn, también es importante mantener la idoneidad de la propia informacién y de los

procesos en los que se inserta, lo que inevitablemente introduce riesgos. Los sistemas mas seguros
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conllevan cierto riesgo para las empresas, y el equilibrio real entre la seguridad y la libre

circulacion de la informacién debe reevaluarse a diario.

En relacion con los apartados anteriores, se ofrecen ahora definiciones mas detalladas de los

términos y elementos definidos en términos generales.

2.2.1. Modelo CIA

El modelo de la CIA define tres objetivos principales de la ciberseguridad (Nweke, 2017).

A continuacion, se explica qué significan las siglas del modelo CIA segin Romero Castro et al.

(2018) Introduccion a la seguridad informética y al analisis de vulnerabilidad.

2.2.2. Confidencialidad

La ciberseguridad exige la confidencialidad de los datos y la informacion. Se debe permitir o
prohibir a determinadas personas, organizaciones o procesos la visualizacion de datos, archivos y
objetos como nombres de usuario, combinaciones de contrasefias, historiales médicos, etc. La
confidencialidad se refiere a restriccion del acceso a la informacion a personas u organizaciones
no autorizadas es decir negar el acceso a la informacién significa esencialmente que no puede
llegar a manos de quienes queremos evitar que accedan a ella; para garantizar la confidencialidad

se utilizan tres recursos principales:

e Autenticacion del usuario: se utiliza para establecer que la persona que accede a la
informacion es quien indica ser.
e Gestion de derechos: garantizar que los usuarios que tienen acceso al sistema sélo

puedan procesar la informacion para la que estan autorizados, y solo de la manera en
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que han sido autorizados, por ejemplo, gestionando los permisos de lectura o escritura
de cada usuario.

e Cifrado de la informacién: también conocido como criptografia, impide que personas
no autorizadas accedan a la informacion; para ello, la informacion se convierte de una
forma legible a otra ilegible, lo que se aplica tanto a la informacion autorizada como a
la no autorizada; sélo con un sistema de contrasefias se puede acceder a la informacion

de forma legible, y esto se aplica tanto a la informacion recibida como a la almacenada.

Los principios de confidencialidad deben aplicarse a la proteccién de la informacién y a la
proteccion de los datos de los que la organizacion es responsable. La informacion puede ser
confidencial porque es de gran valor para la organizacién y porque puede estar sujeta a las leyes
de proteccion de datos. Entre los ejemplos de violaciones de la confidencialidad se encuentran las
filtraciones de informacion de bancos, grandes empresas y gobiernos que revelan partes de su

actividad.

Los algoritmos criptograficos pueden dividirse en dos categorias principales: algoritmos
criptograficos simétricos y asimétricos. Los algoritmos criptograficos simétricos tienen como
principal desventaja que las partes implicadas deben tener acceso a una clave secreta comun, un
ejemplo de protocolo simétrico es AES-CCM, que define AES-CTR para el cifrado y AES-CBC
para la generacion de MAC. Por otro lado, el algoritmo criptografico asimétrico utiliza un par de
claves publicas y privadas para el cifrado y el descifrado. La principal desventaja de los protocolos
asimetricos en el contexto del 10T es el alto consumo de energia en comparacion con los protocolos
simétricos. RSA y ECC (Elliptic Curve Cryptography) son ejemplos de primitivas criptograficas

asimeétricas (Mohammed Riyadh, 2016).
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2.2.3. Integridad

La integridad significa mantener la exactitud y la integridad a la informacién a lo largo de su
ciclo de vida, incluida la gestion y el analisis de los cambios en los datos o en la recopilacion de
datos. La filtracion de informacién falsa puede ser tan perjudicial para una empresa como la
pérdida de informacion. Si la manipulacion de la informacion es lo suficientemente sutil, puede
dar lugar a una cadena acumulativa de errores y posteriores decisiones equivocadas (Romero
Castro et al., 2018). Para garantizar la fiabilidad de la informacién, hay que tener en cuenta los

siguientes aspectos:

Supervision del tréfico de la red para identificar posibles fallos.

e Sistemas de control para aplicar la politica de control para registrar quién, cuando y qué
informacidn se ha comprobado.

e La implantacion de sistemas de control de cambios, cosas sencillas como la
comprobacién del resumen de los registros almacenados en el sistema de control de
cambios.

e Las copias de seguridad son otro recurso que permite restaurar la informacion a un

estado anterior que no se puede evitar por manipulacion o pérdida.

2.2.4. Disponibilidad

La disponibilidad garantiza que todas las medidas de ciberseguridad para el hardware, el
software, las personas, los procesos y otras cosas permiten a los usuarios autorizados completar
sus tareas. Esto significa que los usuarios autorizados deben acceder facilmente a los recursos
necesarios para trabajar, y se garantiza que el sistema es resistente y compensatorio en caso de

incidente o desastre de ciberseguridad. Para que una informacion se considere fundamentalmente
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segura, no es Util que sea accesible e inviolable s6lo para el usuario; si el acceso es dificil o
imposible, la informacion debe ser accesible para todos los que la necesitan para ser Util y valiosa
(Mohammed Riyadh, 2016). Otro ejemplo de pérdida de accesibilidad es cuando una direccion de
correo electronico se utiliza para campafias de spam y luego se incluye en la lista negra para que
los destinatarios legitimos no puedan recibir el correo electrénico. Esto requiere medidas de

control como.

e Acuerdos de nivel de servicio (SLA).
e Balanceadores de carga de ancho de banda para reducir el impacto de los ataques DDoS.
e Copias de seguridad para recuperar la informacién perdida.

e Disponibilidad de recursos alternativos.

La informacidn y los sistemas son seguros si el acceso a la informacién y a los recursos esta
restringido a las personas adecuadas, si se manipula o no intencionada de la informacion, esta
puede detectarse y recuperarse, si se puede proporcionar un nivel de servicio aceptable y si se

garantiza el acceso necesario a la informacion.

El uso de los sistemas de informacion requiere el establecimiento de politicas y procedimientos

para el uso de los sistemas de informacién en el contexto de las amenazas potenciales, tales como:

e Desarrollar un conjunto de politicas y procedimientos.
e Definir las actividades que deben realizar las personas

e Definir el area de interés.

La seguridad de la informacién es la proteccion de la informacion de una organizacion,

incluidos los datos, sistemas y recursos utilizados por la organizacion. Los términos ataque,
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amenaza, vulnerabilidad y mitigacion son conceptos clave en la seguridad de la informacion,

algunos de los cuales se explican en las siguientes secciones:

2.3. Ataques, amenazas y vulnerabilidades a las WSNs

A medida que las redes evolucionan en funcién de su uso, aumenta el riesgo de amenazas,
ataques y vulnerabilidades que pueden aprovecharse para interrumpir el flujo de informacion,
manipular datos y obtener el control de nodos individuales. Por lo tanto, es importante comprender

qué amenazas, ataques y vulnerabilidades pueden materializarse en las WSNSs.

2.3.1. Ataques

Un ataque a una red de sensores inalambricos (WSN) es un intento malintencionado de vulnerar
la seguridad de la red o de sus dispositivos. Los ataques pueden producirse por diversos motivos,

como el espionaje industrial, el robo de datos o la interrupcion de la red.

La Figura 7 muestra ataques a las WSNSs que se dividen en tres partes: orientados a los objetivos,
orientados a la ejecucion y orientados a las capas. Los ataques a la seguridad se dividen en dos

partes: ataques estandar y ataques de la capa OSI (Kaur & Kaur Sandhu, 2021).
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Ataques por Ataques por
tipo capas
T T 1 T 1
Ataque activo Ataque pasivo Fisica En;z‘;isde Red Transporte Aplicacidn
Agujero negro Interferencias Vigilancia del Agujero de Dos Ataque de
Reenvio Monitorizacion Caida de aleros trafico g_usano Agotamiento clonacién
selectivo del trafico Agotamiento Sinkhole de recursos
Agujero en el QOcultacion de Colisién Agujero negro Inundacion
sumidero aleros Reenvio
Jamming Agotamiento selectivo
Sibila de recursos Inundacion de
Coraris Ataque de Hola
gusano clonacidn Atague sibilino
DoS
Inundacicn
HELLO

Nota. La ilustracién muestra la clasificacion de los ataques. Fuente. Kaur & Kaur Sandbu

(2021).

Segun la clasificacion especificada dentro de la Figura 7 se observan los diversos ataques que

se pueden implementar en una red WSN. Dentro de esta clasificacion se determinan los ataques

de forma activa y pasiva. Segun lo que mencionado por Kaur & Kaur Sandbu (2021) se establece

la definicién de ellos y que tipo de ataques se encuentran en cada uno de ellos.



31

Ataques Activos. Los ataques activos son ataques en los que se modifican los datos
(transmision del nodo emisor al nodo receptor). Estos atacantes participan directamente en la

transmisién de datos de un nodo a otro.

A continuacion, se enumeran algunos ataques activos:

Ataque de Agujero Negro. En un ataque de agujero negro, un nodo sensor malicioso envia un
mensaje RREP (Root Repeated Email Protocol) al nodo origen y al nodo emisor como el camino
mas corto hacia el nodo destino. ElI nodo fuente envia paquetes de datos al nodo malicioso.
Finalmente, el nodo malicioso deja caer el paquete en lugar de enviar el paguete de datos completo

al nodo de destino.

Variante de Enrutamiento de la Ruta. En un ataque de reenvio selectivo (SFA), el atacante se
preocupa de descartar los paquetes de los dominios vecinos. El atacante suele reenviar datos
irrelevantes, pero también puede negarse a reenviar datos importantes, como mensajes sobre las
operaciones militares del adversario. Algunos disefios utilizan un enfoque multicopia, empleando
maltiples caminos para transmitir los datos desde el nodo hasta el nodo de recepcion. Muchos
investigadores han utilizado multiples copias de un paquete transmitido por multiples caminos a

una estacion base para evitar la pérdida de informacion sensible.

Ataque de Inundacion HELLO. Los nodos sensores suelen enviar un paquete "HELLO" para
establecer una conexion entre otros nodos. Los atacantes activos envian mensajes "HELLO" a cada
nodo vecino y generan trafico de red. Estos mensajes provocan la congestion de la red y puede
perderse informacion importante. En este caso, el nodo fuente no puede recibir ni intercambiar

informacion.
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Interferencias. Se trata de un conocido ataque a la comunicacion entre nodos de una red. En
un ataque de este tipo, se intercepta la informacion redundante transmitida por radiofrecuencias.

La interferencia puede ser temporal, intermitente o permanente.

Ataque Sybil. Este ataque como el uso indebido de multiples identificadores por parte de un
atacante. En este ataque, el atacante crea un nodo duplicado en la red que es idéntico al nodo
original. Cuando el emisor envia paquetes de datos, es dificil encontrar el nodo original y el nodo

malicioso en la red.

Ataque Sink Hole. En este ataque, el nodo que almacena los datos es el nodo malicioso. El
nodo envia los datos a la estacion base para su posterior procesamiento. Cuando la fuente envia

los datos al nodo de almacenamiento (nodo malicioso), la informacion puede perderse.

Ataque por Clonacion. Los ataques de clonacion son muy sencillos: un atacante quiere afadir
un nodo sensor a una red ya en funcionamiento y utiliza el 1D de red del nodo para hacerlo. Cuando

el atacante sabe ddnde esta el nodo, puede sustituir facilmente el real y afiadirle el sensor clonado.

DDoS. Un ataque distribuido de denegacion de servicio es un intento coordinado de usuarios
engafiosos para atacar un sistema con el fin de victimizarlo inundando el objetivo con un enorme
trafico de red en un corto espacio de tiempo. Esto se hace para sobrecargar el sistema objetivo para
que sea incapaz de prestar el servicio adecuado, causando asi la denegacién de servicio a los
usuarios legitimos. Basicamente, el objetivo esta tan ocupado los paquetes de los intrusos que los
paquetes de los clientes genuinos se llevan la peor parte, ya que la victima apenas encuentra tiempo
y recursos para atender sus peticiones. Esto impide a la victima responder como se desea y puede
resultar en el cierre de la red. Los ataques DDoS que tienen como objetivo inundar el trafico para

asaltar a la victima se han vuelto muy temibles. En los ultimos afios han causado pérdidas
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econdmicas y se han convertido en uno de los mayores riesgos para la seguridad de las WSN (Sahu

etal., 2014).

Inundacion. Un ataque de inundacion es un ataque de denegacion de servicio (DaS). El
principal problema de un ataque de inundacion es que el nodo atacante inunda toda la red. En un
ataque de inundacion, el atacante genera una solicitud de ruta y la envia sin comprobar si hay una
ruta disponible en la tabla de enrutamiento. Cuando un nodo legitimo recibe una solicitud de ruta
(RREQ), los nodos intermedios de la tabla de enrutamiento intentan centrarse en la ruta de destino
y reenvian la solicitud a sus vecinos porque estos nodos tienen una ruta al destino. El objetivo
principal del ataque es consumir energia, consumiendo una gran cantidad de bateria y ancho de
banda de la red. Esto acaba provocando diversos problemas de rendimiento de la red. El ataque de
inundacién provoca una degradacion del rendimiento, el agotamiento de la bateria y un uso
ineficiente del ancho de banda. Un nodo malicioso puede modificar facilmente el contenido de

estos paquetes para llevar a cabo el ataque (HN Lakshmi et al., 2019).

Envenenamiento de la Tabla de Enrutamiento. En este caso, los nodos comprometidos de la
red envian actualizaciones de enrutamiento falsas o modifican los paquetes de actualizacién de
enrutamiento reales enviados por otro nodo honesto. El envenenamiento de la tabla de
enrutamiento puede provocar un enrutamiento suboptimo, congestion en algunas partes de la red

o incluso inutilizar algunas partes de la red (Sen, 2010).

Rushing. Un nodo atacante que recibe un paquete de solicitud de ruta de un nodo fuente lo
reenvia rapidamente por la red antes de que otros nodos que hayan recibido el mismo paquete
puedan responder. Los nodos que reciben paquetes de solicitud de ruta legitimos asumen que estos

paquetes son copias de paquetes ya recibidos de un nodo competidor y, por tanto, los descartan.
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Todas las rutas descubiertas por el nodo fuente incluyen al nodo rival como uno de los nodos
intermedios. Por tanto, el nodo fuente no puede descubrir rutas seguras, es decir, rutas que no
contengan un nodo resistente. Detectar este tipo de ataques en las WSN es extremadamente dificil

(Sen, 2010).

Camuflaje. Un atacante puede apoderarse de un nodo sensor de una WSN Yy utilizarlo para
camuflarse como un nodo normal de la red. El nodo camuflado puede entonces publicar
informacion direccional falsa y atraer paquetes de otros nodos para su posterior transmision.
Cuando los paquetes llegan al nodo comprometido, este los reenvia a nodos estratégicos donde se
puede analizar la confidencialidad de los paquetes. De lo anterior se desprende claramente que las
WSN en todos los niveles de la pila de protocolos TCP/IP son vulnerables a multiples ataques. Sin
embargo, puede haber otros tipos de ataques que ain no han sido identificados. Proteger las WSN

de todos estos ataques puede ser un reto importante (Sen, 2010).

2.3.2. Amenazas

Una amenaza se define como un acontecimiento o situacion que podria poner en peligro el
funcionamiento o la seguridad de una red y que no estd necesariamente asociado a un ataque
directo. Las redes de sensores inaldmbricos se utilizan en muchas aplicaciones, como la vigilancia
ambiental, la monitorizacion médica, la seguridad del hogar y la automatizacion industrial. Sin
embargo, como cualquier red de computadoras, las WSN también estan sujetas a diversas

amenazas.

En los siguientes apartados se describen algunas de las amenazas identificadas por (MAGERIT,

2012):
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Desastres Naturales. Hay sucesos que pueden ocurrir en la red sin intervencién humana, como

rayos, tormentas eléctricas, terremotos, huracanes, corrimientos de tierra y aludes de lodo. Los

sucesos que pueden ocurrir sin intervencion humana directa o indirecta son naturales o

accidentales. Dentro de esta clasificacidn se encuentra el fuego y dafios por agua.

Fuego: Es una amenaza para los activos del sistema por la posibilidad de que sean
destruidos por las llamas.

Dafios por agua: La amenaza de inundacion significa que el agua puede destruir los
activos del sistema.

De origen industrial. Estos sucesos pueden ocurrir involuntariamente y son el resultado
de la accion humana. Estas amenazas pueden producirse de forma involuntaria o
intencionada. Se detallan a continuacién algunas de ellas: Desastres industriales:
Otros tipos de sucesos dafinos que pueden desencadenar las actividades humanas son
las explosiones, los corrimientos de tierras, los accidentes de trafico, la contaminacion
quimica, las subidas de tension y las fluctuaciones de voltaje en la red eléctrica. Estos
fendmenos adversos pueden provocarse tanto por el entorno como por acciones
humanas, accidentales como intencionadas.

Contaminacién mecénica: Las vibraciones, el polvo y la suciedad pueden deberse a
factores ambientales no intencionados, pero las acciones humanas, también pueden ser
fuente de estos riesgos para los equipos o sistemas implicados.

Contaminacidn electromagnética: La vibracion, el polvo y la suciedad son algunos de
los factores que pueden afectar al rendimiento del sistema. También se encuentran las
interferencias de radio, los campos magnéticos y la radiacion ultravioleta factores que

pueden afectar al funcionamiento del sistema y emanar del entorno.
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e Averia de origen fisico o ldgico: Las interferencias en la red pueden deberse a
problemas de hardware y software. Estas perturbaciones pueden deberse a fallos
incorporados al sistema o producirse durante su funcionamiento. En algunos sistemas
puede ser dificil determinar si el fallo es de origen fisico o 16gico, aunque esta distincion
suele ser irrelevante para las consecuencias. Los fallos pueden deberse a factores
externos, como el entorno, o a acciones humanas, ya sean accidentales o intencionadas.

e Condiciones inadecuadas de temperatura o humedad: Las instalaciones inadecuadas
pueden exponer los equipos a condiciones extremas como altas temperaturas, bajas
temperaturas o alta humedad, que pueden ser causadas por accidentes medioambientales
0 por acciones humanas intencionadas o no.

e Fallo de servicios de comunicaciones: La pérdida de la capacidad de transmisién de
datos entre instalaciones puede deberse a la destruccion fisica de los soportes o al cierre
de las centrales. Puede estar causada por accidentes medioambientales o por acciones
humanas accidentales o deliberadas cuando las centrales son incapaces de gestionar el
trafico existente.

e Emanaciones electromagnéticas: La amenaza consiste en que los datos internos se
transmitan a terceros por radio, lo que convierte al emisor en victima pasiva de un
ataque. Esta amenaza suele denominarse "ataque TEMPEST". La amenaza puede ser

involuntaria o el resultado de una accién humana accidental e intencionada.

Erroresy Fallos No Intencionados. Los errores involuntarios causados por el ser humano son
de naturaleza similar a los ataques intencionados, pero difieren en cuanto al objetivo que el autor

intenta alcanzar. Estos errores involuntarios son errores humanos en el uso de servicios, datos y
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otras cosas. Son el resultado de una acciéon humana no intencionada. La lista de estos errores no es

secuencial, sino que corresponde a ataques intencionados.

Ataques Malintencionados. Son errores causados intencionadamente por el ser humano y
pueden distinguirse de otros errores no intencionados, que pueden ser de naturaleza similar a los
ataques intencionados, pero difieren en la intencion de la persona responsable. Estos errores son

el resultado de la accion humana.

2.3.3. Vulnerabilidades

Las vulnerabilidades del sistema son puntos débiles en el software o hardware de un servidor o
cliente que un atacante puede explotar para obtener acceso o interrumpir la red, también se
considera como una condicion, debilidad o falta de procedimientos de seguridad o controles

técnicos, fisicos o de otro tipo que pueden ser explotados por una amenaza (Kizza, 2017).

Las WSN tienen varias vulnerabilidades que pueden ser explotadas por los atacantes. podemos

profundizar en algunas de las principales vulnerabilidades que enfrentan estas redes:

Falta de Autenticacion. La autenticacion es el proceso que verifica la identidad de los nodos
en una WSN. Sin un mecanismo de autenticacion adecuado, los nodos pueden ser vulnerables a
los ataques. Los atacantes pueden hacerse pasar por nodos legitimos y enviar informacién falsa a
la red, lo que puede conducir a una mala toma de decisiones e incluso al fallo de la red. Por lo
tanto, para evitar este tipo de ataques, deben implementarse mecanismos de autenticacion fuertes,

como el uso de certificados digitales o contrasefias seguras (Obaidat & Misra, 2014).

Falta de Cifrado. Un cifrado insuficiente de los datos transmitidos a traves de las WSN puede

permitir a los atacantes interceptar y leer la informacion. Esto puede ser especialmente peligroso
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si los datos transmitidos contienen informacion personal o sensible, como datos médicos o
financieros. Por ello, para proteger los datos transmitidos por la red debe utilizarse un cifrado

potente, como el cifrado AES (Chowdhury & Fazlul Kader, 2013).

Topologia de Red Débil. La topologia de la red es un factor importante para la seguridad de
las WSN. Si los nodos estan en lugares donde pueden atacar facilmente, la red puede ser vulnerable
a ataques fisicos. Por ejemplo, los nodos situados fuera de un edificio pueden ser mas vulnerables
a los ataques que los nodos situados dentro del edificio. Por lo tanto, hay que tener en cuenta la
ubicacion de los nodos y la topologia de la red para minimizar el riesgo de ataques fisicos (Kumar

etal., 2011).

2.4. Mitigaciones de Ataques a WSNs

Para mitigar los riesgos en las redes de sensores inalambricos (WSN), se pueden implementar

una serie de medidas de seguridad y buenas practicas, tales como:

2.4.1. SET: Deteccion de Clones de Nodos

Este método pertenece a la categoria de métodos basados en estaciones base. EI método se basa
en un enfoque basado en la red. En SET, la red se divide aleatoriamente en ciertos subconjuntos.
Cada subconjunto tiene un lider y los miembros de la red se sitian a un paso del lider del
subconjunto. Se determinan aleatoriamente maltiples raices para formar multiples subarboles, y
cada subarbol es un nodo de un subéarbol. Cada lider de subarbol recopila informacion sobre sus
miembros y la transmite a la raiz del subarbol. En la raiz de cada subarbol se realiza una operacion
de cruce para identificar los nodos duplicados. Una interseccion vacia de todos los subarboles de
un subérbol significa que no hay nodos clonados en ese subarbol. En el ultimo paso, cada raiz

envia su mensaje a la estacion base. La estacion base detecta los nodos clonados calculando la
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interseccion de los dos subarboles resultantes. SET detecta los nodos clonados enviando
informacion sobre los nodos desde el lider del subarbol al nodo raiz de un subarbol generado

aleatoriamente y, a continuacion, a la estacion base (Khan et al., 2013).

2.4.2. Algoritmo para la Deteccion de Ataque de Sumidero

Los ataques de sumidero pueden ser peligrosos para las WSN, ya que suelen funcionar con
baterias largas y recursos limitados. Si un ataque "sinkhole" tiene éxito, puede consumir
rapidamente la energia de un nodo vecino, acortando la duracion de la bateria y provocando cortes
en lared. Las técnicas de mitigacion y deteccién, como la autenticacién entre pares, el cifrado de
datos y la supervision de la red, se utilizan para limitar el nimero de estos ataques y permitir una

deteccion y respuesta rapidas ante actividades sospechosas o maliciosas en la red.

Dentro de un estudio se establece el desarrollo de un algoritmo sencillo para detectar los ataques
sumidero. En su enfoque, se encuentra una estacion base que recopila informacion sobre los flujos
de red utilizando un enfoque distribuido, para luego, un algoritmo de identificacion analiza los
datos recopilados para detectar el sumidero. Su trabajo también considera el caso de una red con

multiples atacantes secretos (Shafiei et al., 2014).

2.4.3. Deteccion de Ataques DoS

Actualmente, para combatir los ataques DoS se utiliza un sistema de deteccion de intrusiones
(IDS) basado en firmas. El proceso de deteccion de intrusiones en IDS consta de tres fases: la fase
de recopilacién de informacion, la fase de toma de decisiones y la fase de deteccion de intrusiones.
El método utilizado para la deteccion consiste en comprobar el limite maximo de peticiones de
enrutamiento (RREQ_RATELIMIT), que se establece en al menos 10 paquetes de peticion de

enrutamiento (RREQ) por segundo segun el RFC 3561. La solucion propuesta solo puede detectar
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el ataque o no. Por lo tanto, se necesitan medidas adicionales para detenerlo y minimizar los dafios

causados por él.

La solucion propuesta dentro del articulo “Mitigation and Detection Strategy of DoS Attack on
Wireless Sensor Network Using Blocking Approach and Intrusion Detection System” donde
menciona que la detecciéon y mitigacion los ataques DoS en WSNs adoptando el esquema de
calculo RREQ_RATELIMIT y utilizando un IDS basado en firmas para la deteccion y afiadiendo
una funcién de bloqueo para mitigar el ataque agotando la energia del atacante. Cuando se produce
un atague DoS con peticiones RREQ que superan el RREQ_RATELIMIT, la WSN deja caer
paquetes del nodo atacante para mitigar o incluso detener el ataque, ya que la energia del nodo

atacante se consume por la transmisién continua (Kurniawan & Yazid, 2020).

2.5. Sistema de Deteccion de Intrusos (IDS)

IDS es un producto que aumenta la seguridad de la red y protege los datos de una empresa. Los
IDS ayudan a los administradores de red a detectar actividades malintencionadas en la red y les
alertan para que protejan sus datos tomando las medidas adecuadas contra esos ataques. Un intruso
es un acceso no autorizado o un uso malintencionado de los recursos de informacion. Un intruso
0 usuario malintencionado es una entidad real que intenta encontrar la manera de obtener acceso
no autorizado a la informacion, causar dafios o realizar otras actividades maliciosas. Un sistema
de deteccion de intrusos es un sistema de seguridad tipo cortafuegos. El cortafuegos protege a la
organizacion de ataques maliciosos desde Internet, y el IDS detecta cuando alguien intenta
traspasar el cortafuegos, cuando alguien ha conseguido saltarse la proteccion del cortafuegos y
acceder al sistema de una organizacion, y alerta al administrador del sistema de la actividad no

deseada en el cortafuegos (Tiwari Mabhit et al., 2017).
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En resumen, un sistema de deteccion de intrusos (IDS) es un sistema de seguridad que supervisa
el trafico de la red y del sistema informatico y analiza este trafico para detectar posibles ataques

hostiles y abusos del sistema desde el exterior o ataques dentro de la organizacion.

2.5.1. Tipos

Segun lo establecido por Tiwari Mahit et al. (2017) los IDS se pueden clasificar en dos

categorias principales: IDS basados en red y IDS basados en host:

Sistema de Deteccion y Prevencion de Intrusiones en Red (NIDS). Un sistema de deteccion
y prevencion de intrusiones en red (NIDS) reside en un ordenador o dispositivo conectado a un
segmento de red de una organizacién y supervisa el trafico de red en ese segmento de red para
detectar ataques en curso. Se utilizan varios algoritmos hash, como MD5, para proteger los
archivos en la red. Cuando se producen situaciones en las que el IDS de red debe ser consciente
de un ataque, responde enviando alertas a los administradores. EI NIDS busca patrones de ataque
en el trafico de red, como grandes colecciones de objetos relacionados de un determinado tipo, lo
que puede indicar un ataque de denegacion de servicio, 0 busca una serie de paquetes relacionados
intercambiados en un determinado patron, lo que puede indicar un escaneo de puertos. Un NIDS
se instala en un lugar especifico de una red (por ejemplo, en un router) para supervisar el trafico
que entra y sale de un segmento de red especifico y puede utilizarse para supervisar ordenadores

concretos de un segmento de red o para supervisar todo el trafico entre sistemas de una red entera.

Sistema de Deteccion de Intrusos Basado en Host. Un sistema de deteccion de intrusos
basado en host (HIDS) se instala en un ordenador o servidor especifico, denominado host, y
supervisa Unicamente las actividades de ese sistema. Los sistemas de deteccion de intrusiones

basados en host se dividen en dos categorias: métodos basados en firmas (detecto de usos
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indebidos) y métodos basados en anomalias. Los HIDS monitorizan el estado de los archivos
criticos del sistema y detectan cuando un atacante crea, modifica o borra los archivos
monitorizados. Los HIDS activan una alarma cuando se produce alguno de los siguientes cambios:
se modifican los atributos de los archivos, se crean nuevos archivos o se eliminan archivos
existentes. La principal diferencia entre NIDS y HIDS es que NIDS puede acceder a la informacién

cifrada mientras se transmite por la red.

e |DS basado en firmas

Un sistema de deteccion de intrusos (IDS) basado en firmas es un tipo de sistema de deteccién
de intrusos que funciona comparando el trafico de red o los archivos del sistema con una base de

datos de firmas de amenazas conocidas o patrones de comportamiento malicioso.

Estas firmas pueden identificarse como patrones especificos de bytes o scripts caracteristicos
de ciertos tipos de ataques o malware. Si el IDS encuentra una coincidencia entre el trafico de red
o0 el archivo analizado y una firma de la base de datos, se activa una alerta que indica la presencia

de una amenaza potencial (Anjum et al., 2003).

Los IDS basados en firmas son un méetodo ampliamente utilizado y eficaz para detectar y
defenderse contra amenazas conocidas, pero pueden ser menos eficaces contra nuevas amenazas
o0 variantes de amenazas conocidas. Por lo tanto, es importante complementar este enfoque con
otros métodos de deteccion, como los IDS basados en anomalias que buscan comportamientos

inusuales en el trafico de red o en los sistemas.

e IDS basado en anomalias
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Un sistema de deteccidn de intrusos (IDS) basado en anomalias es un sistema de deteccién de
intrusos que utiliza el aprendizaje automatico para detectar patrones inusuales en el trafico de red

en comparacion con el trafico de red normal.

En lugar de basarse en una base de datos predefinida de firmas de ataque conocidas (como
ocurre con los IDS basados en firmas), los IDS basados en anomalias utilizan una "linea de base"

de comportamiento normal para detectar amenazas potenciales (Jyothsna V et al., 2011).

El sistema examina y supervisa el comportamiento de la red a lo largo del tiempo para detectar
patrones inusuales en el trafico de la red. Si el sistema detecta patrones que se desvian
significativamente de la linea de base, activa una alerta por un posible ataque de pirateria

informatica.

Aunqgue los IDS basados en anomalias son una herramienta valiosa para detectar ataques
sofisticados que no son rivales para los métodos de deteccion de intrusos méas sencillos, pueden
producir un gran nimero de informes de falsos positivos si no se configuran correctamente. Por lo
tanto, es importante configurar el sistema para reducir el nimero de falsos positivos y aumentar la

eficacia de la deteccién.

2.5.2. Componentes Funcionales Fundamentales

Muchos IDS pueden describirse mediante tres elementos funcionales principales segun lo

establece en Bace & Mell (2015):

Fuentes de Informacion: las diversas fuentes de informacion de eventos que pueden utilizarse

para determinar si se ha producido una violacion de la seguridad. Estas fuentes pueden proceder
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de distintos niveles del sistema, pero suelen incluir la supervision de la red, el host y las

aplicaciones.

Analisis: un sistema de deteccion de intrusos que organiza y comprende los eventos de las
fuentes de informacion y determina cuando estos eventos indican que un ataque es inminente o
que ya se ha producido. Los enfoques de analisis mas comunes son la Deteccion de Explotacion y

la Deteccion de Anomalias.

Respuesta: es una serie de acciones que el sistema lleva a cabo cuando se detecta un intruso.
Suelen dividirse en acciones activas y pasivas, donde acciones activas significan que el sistema
reacciona automaticamente, mientras que acciones pasivas significan que los resultados del IDS
se comunican a una persona que debe tomar medidas basandose en estos informes (Bace & Mell,

2015).

2.5.3. Softwares

Existen muchos softwares para el desarrollo de un IDS (Intrusion Detection System). Algunos

de ellos son:

Snort. Snort fue publicado en 1998 por Martin Roesch y fue descrito originalmente como una
tecnologia de deteccion de intrusos "ligera”. Un IDS ligero debe ser independiente de la
plataforma, tener poco impacto en el sistema y ser facilmente configurable para un administrador
de sistemas que necesite implantar una solucién de seguridad especifica en poco tiempo. Snort
llenaba entonces un gran vacio en los sistemas de seguridad de red. Era una aplicacion sencilla que
podia monitorizar pequefias redes TCP/IP y detectar una amplia gama de trafico sospechoso y
ataques conocidos. También podia proporcionar a los administradores de sistemas informacion

suficiente para decidir sobre actividades sospechosas. Snort también era capaz de cerrar
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rapidamente brechas en el entorno de seguridad de la red, ya que, si un sistema propietario
detectaba un ataque, tardaba mucho tiempo en publicar una nueva base de datos de firmas para

eliminar el atague, mientras que con Snort se podia actuar mas rapido.

Snort es esencialmente un escaner de paquetes de red que acta como sistema de deteccion de
intrusiones y se basa en la biblioteca libpcap, una interfaz de registro de paquetes desarrollada
como parte de la aplicacion tcpdump. Esta biblioteca permite a los desarrolladores recibir y
procesar paquetes de la capa de enlace. La principal caracteristica que diferencia a Snort de
tcpdump es que controla la carga Util de los paguetes. Esto permite a Snort detectar una amplia
gama de actividades maliciosas, como desbordamientos de bufer, vulnerabilidades CGl 'y cualquier

otra cosa que pueda encontrarse en la carga Util.

Snort esta reconocido como el estandar de facto en proteccion y deteccidn de intrusiones, con
més de 4 millones de descargas y casi 400.000 usuarios registrados, 1o que lo convierte en la
tecnologia de proteccidn contra intrusiones mas extendida del mundo. Utiliza un lenguaje de reglas
flexible para la deteccion de movimientos en tiempo real y un motor de deteccion basado en una

arquitectura modular.

La fuerza y difusion de Snort se debe en gran medida a la influencia y difusion de la comunidad
de usuarios de Snort, formada por un gran nimero de desarrolladores que prueban y publican
resultados y opiniones sobre la funcionalidad y el conjunto de reglas de Snort. Como Eric
Raymond argument6 en su articulo y demostr6 posteriormente en el desarrollo de GNU/Linux, los
errores encontrados en la comunidad de codigo abierto se corrigen con mayor rapidez y eficacia

que en un entorno de desarrollo propietario (Haro Bermejo Francisco, 2015).
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Dado que Snort es una aplicacion de codigo abierto, tiene la ventaja de ser un sistema
configurable que puede adaptarse a necesidades especificas. Esta es una de las razones por las que
las grandes organizaciones, como las agencias gubernamentales y el ejército, eligen Snort para
desarrollar sus propios sistemas de deteccion de intrusiones en lugar de utilizar aplicaciones
propietarias que, en muchos casos, no pueden alcanzar el mismo rendimiento y las mismas

capacidades que Snort.

Bro. Fue disefiado y desarrollado por Vern Paxson en el Internet Center for Internet Research
(ICIR) del ICSI de Berkeley. El proyecto comenzo6 en 1995 en el Lawrence Berkeley National
Laboratory (LBL), y Bro se ha desarrollado activamente desde entonces. Se publico por primera
vez en 1998. A Bro se sumaron importantes aportaciones de investigadores de la Universidad de
California en Berkeley y de la Universidad de Princeton en Nueva Jersey. Mientras lo desplegaban
en un gran entorno de investigacion en el Centro Leibniz de Mdnich a través de una conexion a
Internet de 622 Mbps, se encontraron con problemas que a menudo se subestiman cuando se

utilizan NIDS en redes mas pequefias.

El principal objetivo del proyecto Bro es desacoplar el mecanismo de la politica. Aunque Bro
implementa una gestion de estados y un analisis de protocolos muy sofisticados, es inherentemente
independiente de la politica. La actividad de la red se abstrae en eventos que se envian desde el
nucleo de Bro a una capa superior: la capa de politicas. En esta capa, el administrador define las
restricciones del entorno escribiendo escenarios personalizados en un potente lenguaje de

scripting. Este disefio no hace que Bro sea inmune a anomalias o exploits (Sommer, 2003).

Por el contrario, se soportan ambos enfoques, y los scripts de politicas por defecto que

acompafian a Bro utilizan ejemplos tanto de anomalias como de exploits. EI comparador de firmas
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incorporado proporciona un superconjunto de funciones Snort e incluso puede utilizar firmas Snort

usando un convertidor.

Suricata. Es un sistema de deteccién de intrusos (IDS), un componente capaz de analizar el

trafico que entra y sale de la red en la que esta instalado.

El propdsito de instalar un IDS en una red (normalmente local) es monitorizar el trafico para
detectar actividades sospechosas y/o maliciosas contra el host, siempre que pueda monitorizar

tanto el trafico en la red como el trafico que entra y sale de la red.

También realiza las funciones adicionales del Sistema de Prevencion de Intrusiones (IPS) y del
Mecanismo de Vigilancia de la Red (NSM) para prevenir intentos de intrusion o actividades de
red potencialmente peligrosas para la seguridad de los hosts de la red. Esta funcionalidad es posible
cuando el dispositivo IPS (denominado sensor o0 agente en el caso de los IDPS basados en host)
esta instalado en modo inline, lo que significa que el trafico debe pasar por el sensor y ser analizado
antes de llegar a la red interna. Este servidor se denomina servidor de gestion y puede acceder a
los datos de todos los sensores y realizar un analisis mas exhaustivo de lo que ocurre en la red. En

caso de futuros ataques, considere instalar un Gnico sensor que supervise Yy rastree todo el trafico.

Luego hay un servidor de base de datos donde se almacenan los registros y alertas de los
sensores (que también se almacenan directamente en el ordenador de gestion o en un sistema de
archivos distribuido si hay varios registros). Entre las precauciones que suele tomar el IPS se
encuentran descartar paquetes o una sesion con actividad objetable, reiniciar la sesion, bloquearla

y afadirla a una lista negra.
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Es un sistema de cddigo abierto propiedad de una fundacion iniciada por la comunidad (OSPF,

Open Information Security Foundation).

Suricata suele complementar (y no sustituir) a otras herramientas, como los cortafuegos. Dado
que proporciona capacidades IDPS (combinando funciones de deteccion y prevencién en un solo
mecanismo), puede cubrir la mayoria de las principales vulnerabilidades de red relacionadas con
la transmisién de mensajes desde areas internas de una organizacion a areas externas y zonas

desmilitarizadas (Locicero Giorgio, 2020).

Existen cuatro tipos de IDPS (de red, inaldmbrico, de andlisis de comportamiento de red, de
host), y los escenarios de ataque se basan en las técnicas de red y host mas utilizadas por otros

IDPS como Suricata y Snort.

OSSEC. Los IDS, como el sistema de deteccion de intrusiones basado en host (OSSEC) de
cbdigo abierto, son una herramienta importante para que el administrador del sistema prevenga
posibles amenazas a los sistemas y los datos. Un OSSEC IDS consiste en un administrador que
analiza los registros de eventos de un grupo de agentes y los compara con ciertos estandares
definidos en reglas. Si los eventos de los agentes de OSSEC coinciden con los patrones definidos
en las reglas, el administrador de OSSEC emite acciones predefinidas que se aplican a los agentes
durante un determinado periodo de tiempo. Ejemplos de estas acciones son bloquear una direccién
IP potencialmente maliciosa o afiadir una direccién IP a una lista especifica de dispositivos
restringidos durante un periodo de tiempo predefinido. Los registros de los agentes se eliminan
tras su procesamiento en OSSEC Manager y se almacenan en cada agente. Hay determinados
escenarios en los que OSSEC tiene restricciones en las detecciones de falsos positivos y falsos

negativos (Teixeira et al., 2019).
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Zeek. Es una plataforma altamente personalizable para el andlisis de redes y la deteccion de
intrusiones. Zeek puede personalizarse afiadiendo scripts. Existen muchos scripts para Zeek que
pueden detectar diferentes tipos de trafico malicioso. Sin embargo, como los nuevos ataques se
desarrollan a un ritmo rapido, escribir scripts para todos ellos es una tarea que lleva mucho tiempo.
Se necesita una solucion mas general que complemente las capacidades de deteccion de Zeek.
Aqui entra en juego el aprendizaje automatico (ML): se puede entrenar un modelo ML en datos de
trafico malicioso y seguro. Este modelo puede utilizarse para detectar flujos de trafico malicioso
en los registros de Zeek. En trabajos anteriores se han realizado experimentos similares, pero con
diferentes IDS, diferentes conjuntos de datos y sin integracion de NIDS en tiempo real [6] ni
clasificacion ML en tiempo real. La novedad de este trabajo radica en la combinacion particular

de Zeek, el conjunto de datos seleccionado y la deteccién ML en tiempo real (Gustavsson, 2019).

Zeek funciona de forma diferente a Snort y Suricata en el sentido de que el analizador Zeek
consiste en un motor basado en eventos que se activa en funcién de diversos eventos operativos.
Estos eventos se envian a Zeek: un dominio de escenarios donde se analizan las caracteristicas del
trafico mediante el lenguaje de escenarios de Zeek, que genera registros y alertas de actividad
sospechosa o interesante. El lenguaje de scripts es totalmente Turing, lo que convierte a Zeek en

una plataforma de andlisis de trafico altamente personalizable.

2.6. Inteligencia Artificial

La informatica tiene una subdivision conocida como Inteligencia Artificial (I1A). Se ocupa del
desarrollo de programas informaticos para realizar tareas que, de otro modo, requeririan
inteligencia humana. Los algoritmos de IA pueden centrarse en el aprendizaje, la percepcion, la
resolucion de problemas, la comprension del lenguaje y/o el razonamiento légico (Khaled

AlSedrah Miriam, 2017).
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La necesidad de la IA crece dia a dia. Desde su aparicion, la 1A ha provocado rapidos cambios
en latecnologiay los negocios. Los informaticos predicen que en 2020 el 85% de las interacciones
con los clientes se produciran sin intervencion humana. Esto significa que las peticiones humanas
sencillas dependeran de los ordenadores y la 1A, como el uso de Siri 0 Galaxy para averiguar la

temperatura del aire (Mohammed Ziyad, 2019).

2.6.1. Capacidades de la Inteligencia Artificial

e La inteligencia artificial puede hacer predicciones y adaptarse mediante algoritmos que
reconocen patrones en grandes cantidades de informacion.

e Al tomar decisiones por si misma, la IA puede mejorar la inteligencia humana,
proporcionar informacion y aumentar la productividad.

e La IA aprende constantemente y utiliza algoritmos para crear modelos analiticos.
Basandose en estos algoritmos, la tecnologia de 1A aprende a realizar tareas a través de
innumerables pruebas y errores.

e Enel futuro, la IA sera una herramienta que permitira a los humanos replantearse la forma
en gue analizan los datos e integran la informacion, y luego utilizar esa informacion para

tomar mejores decisiones.

La IA puede moverse y percibir objetos.

El aprendizaje automatico ha evolucionado hasta convertirse en una rama de la inteligencia
artificial (I1A) que permite a investigadores y desarrolladores crear sistemas capaces de aprender
de los datos y mejorar su rendimiento a medida que se acumula més informacién. Hoy en dia, el
aprendizaje automatico se utiliza en una amplia gama de campos y se ha convertido en una

herramienta importante para la toma de decisiones, la deteccién de fraudes, el reconocimiento de
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patrones, el diagnostico médico y muchas otras areas. Por ello, en este articulo se analizaran
algunos ejemplos de trabajos realizados con aprendizaje automatico para entender como esta
tecnologia puede mejorar diversas aplicaciones y como se han desarrollado soluciones innovadoras

utilizando esta tecnologia.

2.6.2. Clasificacion de la Inteligencia Artificial

Machine Learning. Las técnicas de machine learning (ML) permiten a los sistemas aprender
de su propia experiencia. El aprendizaje automatico es la capacidad de un sistema para adquirir e
integrar una serie de elementos mediante una observacién exhaustiva y para mejorar y ampliar sus

capacidades adquiriendo nuevos contenidos en lugar de programarlos.

El aprendizaje automatico es una amplia disciplina con teorias estadisticas basicas sobre los
procesos de aprendizaje, ha desarrollado algoritmos de aprendizaje utilizados en aplicaciones
comerciales (reconocimiento del habla, vision por ordenador) y creado la mineria de contenidos

que descubre patrones ocultos en cantidades cada vez mayores de datos basados en la web.

Estas tecnologias organizan los recursos existentes y extraen nuevos conocimientos mediante
la captura inteligente de metadatos y la extraccion de conclusiones a partir de ellos. Los programas
de aprendizaje han logrado resultados muy diversos, desde la memorizacién trivial hasta la
creacion de teorias cientificas totalmente nuevas, y tienen potencial para mejorar constantemente

y ser cada vez mas eficientes y eficaces (Woolf, 2009).

Aprendizaje Profundo. El aprendizaje profundo es una de las areas de la informatica que mas
rapido estd creciendo. Aprendizaje profundo es un algoritmo basado en redes neuronales
artificiales optimizados para procesar datos no estructurados como imagenes, audio, video y texto.

Aunque las técnicas de aprendizaje profundo se desarrollaron ya a mediados de la década de 1980,
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su verdadero potencial no se ha hecho realidad hasta los Gltimos cinco afios (Kotu & Deshpande,

2019).

El aprendizaje profundo y el campo de la inteligencia artificial han sido palabras de moda
durante varios afios y su popularidad no ha dejado de aumentar. El aprendizaje profundo es un
campo del aprendizaje automatico inspirado en el funcionamiento de nuestro cerebro. Utilizando
una red de capas llamadas redes neuronales, cada capa toma gradualmente informacion diferente
y luego produce una salida. El aprendizaje profundo se esta convirtiendo gradualmente en una
fuerza real en el campo del aprendizaje automatico, especialmente cuando se trata de utilizar

grandes cantidades de datos (Janeczko & Srivastava, 2022).

Sistemas Expertos. Los sistemas expertos forman parte del campo méas amplio de la
inteligencia artificial (1A). Utilizan un enfoque simbolico para representar el conocimiento y
modelar el proceso que utilizan los expertos para resolver problemas. Para entender qué es la 1A'y
cémo funciona, primero tenemos que introducir algunos conceptos basicos sobre la pericia y qué
hace que una IA sea experta. Dado que uno de los objetivos de la 1A es la adquisiciéon de
conocimientos, hablaremos del proceso de adquisicion de conocimientos. EI conocimiento debe
representarse principalmente en términos de reglas de produccion, pero existen otras
representaciones, y cada problema tiene una correspondencia natural con una 0 mas
representaciones del conocimiento. Para que el conocimiento sea Util, debe aplicarse, una funcién
del mecanismo de inferencia, el cerebro. Los desarrolladores de aplicaciones deben comprender

los factores que hacen que un sistema experto tenga éxito o no (Aronson, 2003).
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2.6.3. Algoritmos de Deteccion

Los modelos de deteccion de anomalias se establecen de acuerdo con la naturaleza de la entrada,
clase de anomalia, etiquetas de los datos, o salida del que presenta el modelo. Por otro lado, la
deteccion de intrusiones es un desafio para la seguridad de redes debido a que su objetivo principal
es identificar el trafico inusual o anémalo o directamente de ataques a la seguridad de la red.
Permitiendo asi que se desarrollen los sistemas de deteccion de intrusiones donde se aspira a que
se emitan alertas tempranas ante intrusiones previniendo o minimizando el dafio (Lopez Avila et

al., 2019).

A continuacion, en la Tabla 1 se presentan algunos de los algoritmos que se utilizan para la

deteccion de anomalias o intrusiones dentro de un sistema:



Tabla 1

Algoritmos de deteccion.
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) L Ejemplos de )
Algoritmo Descripcion Ventajas
modelos
Este tipo de algoritmo busca patrones ) - )
] Se pueden identificar el comportamiento
continuos dentro de un grupo de datos, los o o
Basados en » Apriori malicioso de acuerdo con las reglas
cuales pueden ser usados para la deteccion de ) -
reglas o FP-Growth establecidas, lo que le hace que su deteccion
asociaciones entre elementos (Heaton, 2016). o
sea predefinida.
El algoritmo basado en anomalias se basa en
que se identifiqguen instancias andmalas Al permitir que el tipo de datos con el que se
Basad consideradas como intrusiones en un grupo de Isolation Forest pueda trabajar sea complejo, puede realizar la
asados en
i datos, estos datos pueden ser de diferentes  One-Class SVM  deteccion de nuevas intrusiones, debido a que
anomalias
tipos ya sean tabulares, espaciales o complejos DBSCAN se enfoca en el comportamiento anémalo y no
(Effrosynidis, 2020). solo en patrones que ya son predefinidos.
Las rede neuronales su base son modelos de  Redes Neuronales Este algoritmo  puede capturar las
Basados en  aprendizaje profundo, los que sirven para la  Convolucionales  caracteristicas de un grupo complejo y
redes deteccion de anomalias en grupo de datos (CNN) adaptarse a cambios, por lo que permite que
neuronales  complejo, requiriendo de esta manera un Redes Neuronales se pueda detectar patrones de comportamiento
entrenamiento minucioso (Yan, 2021). Recurrentes (RNN)  malicioso.
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2.7. Trabajos Relacionados con Aplicaciones de Inteligencia Artificial

La combinacion de IA 'y WSN puede mejorar significativamente la eficacia y precision de las
WSN en diversas aplicaciones. Muchos trabajos abordan dicha combinacion y proponen diversos
modelos y algoritmos de 1A para mejorar el rendimiento de las WSN. En esta seccion, analizamos
varios trabajos que utilizan 1A en las WSN y proporcionamos una vision general de los métodos,

modelos y técnicas utilizados.

e Diaz (2022) “Sistema de monitoreo inteligente basado en tecnologia IoT e
inteligencia artificial aplicado a la crianza de alevines, en la parroquia el Playon

de San Francisco perteneciente al canton Sucumbios provincia Sucumbios”

Menciona la aplicacion de un algoritmo de l6gica difusa para controlar la calidad del agua en
un sistema inteligente de vigilancia de la pesca, especialmente en lagos de trucha arco iris. La
I6gica difusa se utiliza en el sistema para informar al usuario cuando los parametros de calidad del
agua pasan a ser criticos. El algoritmo de logica difusa utiliza 27 reglas difusas basadas en los
conocimientos del personal del laboratorio para determinar cuando los pardmetros de calidad del
agua se encuentran en estado critico. La precision del sistema es del 100% vy el porcentaje de
aciertos es del 94,4%, como muestra la tabla de errores (Diaz, 2022). El uso de la légica difusa en
este sistema alerta tempranamente al usuario de las condiciones criticas de la calidad del agua, lo

gue ayuda a prevenir la muerte de peces y mejorar la eficiencia de la piscicultura.

e Salazar Cardenas (2019) “Diseiio de un Sistema de Riego Inteligente para Cultivos
de Hortalizas Basado en Fuzzy Logic en la Granja La Pradera De La Universidad

Técnica Del Norte”.
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En el proyecto se emplea la l6gica difusa en el desarrollo de un sistema de riego inteligente para
cultivos de hortalizas. La légica difusa es un método de inteligencia artificial utilizado para tratar
la incertidumbre y la imprecision en la toma de decisiones. En este caso, se utiliza para controlar
el momento de riego de cultivos de hortalizas en funcidn de factores ambientales. El sistema difuso
tiene entradas y salidas, donde las entradas son factores ambientales que afectan a la produccion
de hortalizas, como la temperatura, la humedad del aire y del suelo, la radiacion solar y el viento.
Las salidas corresponden al tiempo de riego necesario para mantener unas condiciones 6ptimas de

cultivo.

El sistema de riego inteligente basado en la légica difusa se compar6 con el riego manual por
goteo y se comprobo que el uso de la tecnologia de riego basada en la l6gica difusa reduce el
consumo de agua. Esto se debe a que el sistema de riego inteligente permite un uso més eficiente
del agua al ajustar el tiempo de riego en funcion de las condiciones ambientales de las plantas

(Salazar Cérdenas, 2019).

e Naula Lopéz (2021) “Diseiio e Implementacion de un Sistema de Deteccion de
Intrusiones para redes WiFi usando herramientas de Big Data y Machine

Learning”.

El articulo describe un proyecto que utiliza Big Data y herramientas de aprendizaje automatico
para implantar un sistema de deteccion de intrusiones en redes Wi-Fi. El sistema utiliza un modelo
de aprendizaje automatico de tipo random forest para clasificar el trafico de red y distinguir entre
tramas normales y tramas maliciosas generadas por intrusos. El sistema también utiliza
herramientas de procesamiento de Big Data como Apache Spark, Kafka y Elasticsearch para

analizar y visualizar los resultados en un cuadro de mando creado en el entorno Kibana. EI modelo
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de aprendizaje automéatico Random Forest se utiliza por su alta precision en la deteccion de

anomalias en el trafico Wi-Fi.

El modelo Random Forest es un conjunto de arboles de decisidn que se combinan para mejorar
el rendimiento. En Spark, este modelo admite la clasificacion binaria, multiclase o de regresion y
puede manejar caracteristicas categoricas y numéricas sin necesidad de normalizar o escalar las
caracteristicas. Al entrenar arboles de decision, cada arbol se entrena de forma independiente y
aleatoria para que cada arbol sea diferente de los demas. En la clasificacién, la prediccién final se

basa en la decision mayoritaria (Naula Lépez, 2021).

Segun cada articulo mencionado, no se puede determinar qué método de aprendizaje automatico
o inteligencia artificial es el mas adecuado en distintos contextos, ya que depende de las
caracteristicas y necesidades especificas del proyecto. Cada uno de estos métodos tiene ventajas e
inconvenientes y debe seleccionarse en funcion de las caracteristicas del problema a resolver y de

los datos disponibles.
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CAPITULO I1I: DISENO DEL IDS

El disefio de IDS en redes de sensores inalambricas (WSN) puede suponer un reto,
especialmente cuando se utilizan técnicas de inteligencia artificial para mejorar la eficiencia y
precision de la deteccion de intrusos. El proposito de este capitulo es presentar un enfoque para

desarrollarlo basado en la metodologia Agile.

El capitulo describe los principales aspectos del disefio de IDS para WSNSs, incluyendo las fases
de desarrollo que se aplican de la metodologia establecida dentro del proyecto. En la fase 1 se
establece que, el método se determinara sobre la base de una evaluacién de los procedimientos a
realizar, centrandose en la revision de los conceptos de ataque a las WSN pertinentes y
potencialmente peligrosos, es decir, se espera que el analisis proporcione informacion suficiente

para su integracion en el sistema, etapa implementada en secciones anteriores.

La fase 2, basdndose en el analisis de los ataques y el disefio de la red, se desarrolla un proceso
para mejorar y optimizar la estructura resultante utilizando conceptos y técnicas de aprendizaje
automatico, ademas de establecer los requerimientos principales para el lanzamiento de la etapa.
Una vez implementada la configuracién, puede probarse a fondo frente a las capacidades existentes

y, por ultimo, mejorarse en términos de funcionalidad y capacidad de despliegue del IDS en la red.

3.1. Requerimientos

La seccion presentara los parametros necesarios para el cumplimiento de los objetivos e
implementar de manera eficiente la comunicacion de la red, permitiendo el cumplimiento del

alcance establecido.
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Ahora se muestra un andlisis de requerimientos basado en el estudio de documentacion
bibliografica, informacidn relacionada con el uso de softwares de simulacion, ataques y modelos
de inteligencia artificial aplicables al proyecto. Ejecutando este proceso tanto con el uso de la
norma (ISO/IEC/ IEEE 29148, 2018) como de la Arquitectura de Requisitos del Sistema (SyRA)
considerando las adaptaciones necesarias para el proyecto a desarrollar, teniendo en cuenta el uso
del Anexo A realizado con la finalidad de la determinacidn de parametros que se establecen dentro

de la norma.

A continuacién, se menciona los requerimientos definidos por el estdndar 1SO/IEC/IEEE

29148:2018:

- StRS: Especificacion de requerimientos de las partes interesadas (Stakeholders).
- SyRS: Especificacion de requerimientos del sistema.
- SRS: Especificacion de requerimientos de software.

- SyRA: Especificacion de requerimientos de arquitectura.

3.1.1. Especificacion de los Requisitos de las Partes Interesadas (StRS)

Determina los requisitos de las partes interesadas, incluidos usuarios, clientes, patrocinadores
y otros grupos interesados. Se centra en las necesidades de las partes interesadas y los requisitos
derivados de ellas, y garantiza que los requisitos del sistema sean coherentes con los requisitos

empresariales y los objetivos estratégicos.

La definicion establecida en secciones anteriores permite especificar a los beneficiarios que

usaran la herramienta desarrollada como se muestra en la Tabla 2.
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Tabla 2

Definicién de los Stakeholders.

Nro. Stakeholders Detalles
StRS1 Ing. Fabian Cuzme, MSc. Tutor de tesis
StRS 2 Ing. Luis Suarez, MSc. Asesor de tesis
StRS 3 Velastegui Jhoselyn Estudiante

Nota. La tabla establece los stakeholders que pueden ser admitidos dentro de la implementacién

del sistema.

3.1.1. Especificacion de los requisitos del sistema (SyRS)

Esta especificacion describe los requisitos del sistema, incluidos los requisitos funcionales y no
funcionales, las restricciones del sistema y los criterios de aceptacion. La SyRS describe el
comportamiento del sistema, las interfaces con otros sistemas y las restricciones que deben tenerse
en cuenta en el disefio. La SyRS constituye la base para el desarrollo de una solucidn de sistemay

es utilizada por los desarrolladores para disefiar, construir y probar el sistema.

Considerando esos aspectos principales se observa la Tabla 3 de requerimientos del sistema:
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Tabla 3

Definicidn de los requerimientos del sistema.

Prioridad
Alta Media Baja

Nro. Requerimientos

SVRS1 El sistema de simulacién debe virtualizar la red WSN, N
y ademas de que cada nodo y que permita la comunicacion.

El sistema de simulacion debe permitir virtualizar la

SYRS2 R X
comunicacion inalambrica entre nodos sensores.
El sistema de simulaciéon debe monitorear el

SyRS3 i X
comportamiento de la red.
El sistema de simulacion deber recibir la alerta en caso

SyRS4 _ X
de detectar un intruso.
El sistema de simulacion debe incluir interoperabilidad

SyRS5 con otro tipo de softwares para realizar la X
implementacion de un IDS.
El sistema de simulacion debe aplicar inteligencia

SyRS6 artificial comprobando que aumente la precision de la X
deteccion de intrusos.
El sistema de simulacion debe tener un tiempo de

SyRS7  repuesta considerablemente bajo hablando de deteccidn X
de intrusos y la emisién de alertas.
El sistema de simulacién debe permitir que se afiada

SyRS8 configuraciones para el ataque que se requiere X
implementar.
El sistema de simulacion deber ser capaz de implementar

SYRS9 o X
protocolos de comunicacion.
El sistema de simulacion tiene que ser compatible con el

SyRS10 _ X
hardware de la persona que lo implemente.

El sistema de simulacion debe permitir realizar pruebas
SyRS11 X

de funcionamiento.

Nota. En la tabla se muestran los requerimientos necesarios para establecer el mejor software para

virtualizar la WSN desarrollado para el proyecto.
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3.1.2. Especificacion de Requisitos Del Software (SRS)

Describe los requisitos del software y se utiliza en la aplicacion de la norma ISO/IEC/IEEE
12207. La SRS define los requisitos de software que deben cumplirse para satisfacer el sistema.
El SRS sirve de base para el disefio y desarrollo de software y también lo usan los desarrolladores

al implementar y probar el software.

3.1.3. Arquitectura de Requisitos del Sistema (SyRA)

Proporciona la estructura y organizacion de los requisitos del sistema. SyRA ayuda a definir la
estructura del sistema y especifica las relaciones entre los distintos componentes del sistema.
SyRA se centra en la arquitectura de requisitos del sistema y se utiliza para definir la estructura
del sistema, especificar las interfaces entre los componentes y definir los requisitos de
comportamiento y rendimiento. SyRA se utiliza como herramienta de planificacion, gestion y
control del proceso de desarrollo de requisitos. También puede utilizarse para verificar y validar
los requisitos del sistema e identificar posibles problemas o riesgos durante el desarrollo del

sistema (Vallero et al., 2019).

Para ello, se identifican los factores especificos que deben tenerse en cuenta en el desarrollo de
un sistema, incluidos los conceptos generales que influyen en el entorno en el que se utilizara el

sistema.

e Conjunto de dispositivos de red virtualizados, como enrutadores y conmutadores, que
se ejecutan como software en una maquina de simulacién. Estos dispositivos pueden ser
necesarios para simular la estructura de red deseada y las conexiones entre los nodos de

la red de sensores.
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Una plataforma de virtualizacion, como VirtualBox o VMware, que permite ejecutar
diversos sistemas operativos en un tnico equipo de simulacion. Esto puede ser util para
simular nodos sensores individuales con diferentes configuraciones y sistemas
operativos.

Una serie de herramientas informaticas, como Cooja, Mininet, MATLAB 0 NS-2/NS-
3, que permiten modelar redes de sensores inalambricos y recopilar datos para la

simulacion.

Una vez definidos los parametros principales para el funcionamiento del sistema, permitiendo

aplicar asi el establecimiento de dichos requerimientos en la Tabla 4.

Tabla 4

Requerimientos de arquitectura del sistema

Nro Requerimientos Prioridad
' 9 Alta  Media Baja
El sistema debe tener nodos inalambricos y un
SyRA1 o L X
gateway para permitir la conexién entre ellos.
SyRA2 La deteccion de intrusos d_ebe tener un tiempo de X
respuesta de manera inmediata.
SYRA3 Las WSNs deben recopilar informacion X
constantemente.
La aplicacion de la inteligencia artificial permitira
SyRA4 que la deteccion de mtrusos_ sea mas rapida y X
aprenda por el ataque recibido para futuras
detecciones.
SYRAS Las_pruebas sob_re el s_|§tema deben reflejar que se X
envio alertas de intrusion a la red.
SYRAG La WSN de_be soportar el aumento de nodos vy el X
trabajo en diferentes entornos.
Se garantiza que la red es eficiente en aspectos de
SyRA7 uso de recursos aumentando el rendimiento y X

minimizando el consumo de energia.

Nota. En la tabla se establecen varios de los parametros que se necesitan para la eleccion del

software.
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La combinacién de todos los elementos garantiza que la arquitectura esté disefiada para
integrarse con el software de simulacion, de modo que todos los procesos puedan funcionar con
eficiencia y eficacia.

3.2. Seleccidn de Software de Simulacién

La simulacion de redes inaldmbricas de sensores (WSN) es una herramienta importante para
desarrollar y evaluar soluciones a diversos problemas. El uso de la inteligencia artificial para
detectar intrusiones en las WSN es un area de investigacion que ha recibido mucha atencién en los

altimos afios.

En este contexto, la seleccion de un software de simulacion adecuado se convierte en una
cuestion fundamental para la correcta implementacion de soluciones de deteccion de intrusiones

en WSNs simuladas utilizando IA.

En este trabajo se analizan herramientas de simulacion segun sus caracteristicas para
seleccionar el software que mejor se adapte a los requisitos de la arquitectura en desarrollo

teniendo en cuenta el Anexo A donde se encuentra informacion especifica para esta accion.

En la Tabla 5 se ve la validacion de cada requerimiento establecido para el sistema a desarrollar,

considerando que la base de los aspectos a tratar son los correspondientes a la Tabla 3.
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Tabla s

Verificacion de los criterios para el sistema a implementar conjunto con los softwares de

simulacion que se analizaron.

Requerimientos del . _ )
OMNeT++ Mininet NS-2 NS-3  NetSim Cooja

sistema (SyRS)

SyRS1 X X X X X X
SyRS3 X X X X X X
SyRS4 X X X X X X
SyRS4 X -
SyRS6 - X X X X X
SyRS7 X X X X X X
SyRS8 X X X X X X

Total 5 7 6 6 6 6

Nota. La tabla se encuentra realizada en base al Anexo A del documento, donde se observar que
cada “X” es una representacion de que si cumple con ese parametro. De acuerdo con los resultados
obtenidos se establece que las plataformas con la mejor clasificacion son Mininet, NS-2/NS-3,
NetSim y Cooja segun los parametros considerados importantes que deben ofrecen cada uno de
ellos, por otro lado se encuentran la plataforma como OMNeT++ considerado con una valoracion
menor a comparacion de los primeros mencionado estos se diferencias en cuestiones como el
tiempo de respuesta ya que se consideran programas que necesitan de recursos para la
virtualizacion de las redes como para su instalacion, donde se deberia tener en cuenta el uso de los

recursos disponibles.

Una vez estableciendo los parametro principales se establece como programa o software
principal para la simulacion es Mininet, dado que se determina que es un programa completo donde

se puede usar varios recursos para la implementacion de la simulacion con los ajustes que se
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necesitan ademas de que, también se logra incluir herramientas externas para completar el sistema
que se desea desarrollar entre ellos se puede mencionar el uso de la inteligencia artificial y las

configuraciones para la deteccion de intrusos.

3.3. Seleccion de Hardware para Simulacion

En esta seccion se analiza un aspecto importante para la instalacion del programa o software
simulador que se emplea para la virtualizacion de una WSN, por lo que se determinan
requerimientos minimos necesarios para que se garantice el funcionamiento de manera correcta

del sistema.

Mininet es un programa que se ejecuta sobre sistemas Linux, por lo que para su instalacién es
necesario que el ordenador tenga este tipo de sistema operativo 0 bien una maquina virtual que
permita su emulacion (Ojeda Guerra Carmen Nieves, 2020). En este caso el ordenador si cuenta

con el S.O. Linux de manera nativa.

Considerando las posibilidades del uso de los softwares establecidos se determinan los
requerimientos de manera general con el objetivo de que estas sirvan para el elegido, ademas de
que este aspecto se realiza basado de acuerdo con la base bibliografica que se recopilo
anteriormente para la instalacion del software, siendo asi que ahora se presentan las caracteristicas

principales dentro de la Tabla 6.
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Tabla 6

Especificaciones de los requerimientos minimos para el software.

Especificaciones del ordenador

Procesador Intel (R) Core (TM) i5-6300U
Memoria RAM 16 GB
Disco SAMSUNG MZNTY256 (256GB)
CPU 2 nlcleos
Especificaciones para el sistema
Memoria RAM 8 GB — recomendable 16GB
CPU 2 nucleo
Almacenamiento para instalacion 35GB

Almacenamiento para complementos Desde 50 GB 0 méas

Nota. Las caracteristicas mencionadas son las recomendables para que el software opere de manera
correcta, pero si el usuario opta por parametros superiores a las establecidas, funciona sin

problemas.

3.4. Seleccion de Ataque

En este apartado se establece la relacion con el ataque que se utiliza en el disefio del sistema,
considerando que en el Capitulo Il se dan a conocer bases sobre algunos de ellos, que existen y

pueden implementarse, por lo que, ahora se analiza el ataque realizado en una WSN.

3.4.1. Identificacion de Ataque

La identificacion del ataque se muestra en la Tabla 6 donde se encuentra una breve explicacion
de lo que puede realizar cada uno de ellos, ademas de las contramedidas o mitigaciones que se

pueden implementar.

Por otro lado, para la construccidn de la tabla se considera el Anexo B, donde se explica con mayor

detalle respecto a su funcion y las capas en las que se pueden implementar.
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Caracteristicas principales para la identificacion del ataque.
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Tipo de Ataque

Activo/Pasivo

Descripcion

Contramedidas

Denegacion de
servicio
distribuido
(DDoS)

Denegacion de
Servicio

Inundacién

Falsificacion de
identidad

Retransmision

Activo

Activo

Activo

Activo

Activo

Crea congestion en la
comunicacion de la red.
Consumo de energia,
reduciendo a vida util del
nodo.

Inundar las redes con una
cantidad masiva de trafico
malicioso o solitudes.
Agotar recursos para
interferir en el
funcionamiento correcto de
la red.

Agota los recursos de la red
tanto para ancho de banda
como de energia.
Lanzamiento de diversos
nodos y aumenta su
eficacia.

Técnicas de suplantacion de
identidad en n nodo de la
red

Envio de informacion
maliciosa a los nodos de la
red.

Uso en combinacion con
otros ataques aumentando
su eficacia.

Intercepta y reenvia
paquetes de datos en los
nodos.

Deteccion de intrusos
monitoreando el trafico
de la red y seguridad.

Deteccidn y mitigacion
de ataques identificando
patrones o
comportamientos
maliciosos.

Firewall permitiendo el
cloqueo de tréafico
malicioso antes de llegar
alared.

Sistema de deteccion de
intrusos monitoreando el
traficode lared e
identificar los patrones
para un comportamiento
malicioso.

Sistema de autenticacion
y autorizacion,
validando la identidad
de dispositivos y
usuarios para el acceso a
la red.

Técnicas de cifrado.

Técnicas de
autenticacion y cifrado.
Sistemas de control de
acceso.

Nota. En la tabla se observan las caracteristicas principales de los ataques méas usados en una red

WSN.
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Dadas las diversas modalidades de ataque habituales en las redes inalambricas de sensores
(WSN), en este proyecto se ha optado por un ataque activo de denegacion de servicio (DoS) debido
a sus ventajas. Este tipo de ataque permite evaluar aspectos importantes de la red, como su
disponibilidad. Una WSN tiene un nodo central que procesa la informacién. Al exponerlo a un
ataque DoS, se puede comprender el impacto en el servicio. Al elegir este tipo de ataque, podemos
hacernos una idea clara del rendimiento de la red y de su capacidad de recuperacion ante eventos
perjudiciales.

3.5. Seleccion de Algoritmo de Deteccion

La seleccion del algoritmo de deteccidn que sera aplicado por medio de la inteligencia artificial
se establece con respecto a los requisitos preestablecidos para el funcionamiento del sistema,
basado en la norma ISO/IEC/IEEE 29148:2018. Un elemento principal es la eleccion del algoritmo
por lo que, la Tabla 8 se fundamenta en base al Anexo C dando a conocer algunos de los tipos de

algoritmos para la aplicacion dentro del sistema:



Tabla 8

Algoritmos de deteccién para la identificacion del modelo a implementar.
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Caracteristicas FP- Isolation one-
Apriori Class DBSCAN CNN RNN
Growth  Forest
VM

Simplicidad de ] ] . ] ] ) ]
implementacion.
Procesamiento para la
carga de trabajo al - 1 1 - - - -
ejecutar el algoritmo.
Precision para la
identificacion de - - 1 1 1 - -
patrones anémalos.
Capacidad de la carga de
datos para su analisis. ] : ! ! ! . !
Interoperabilidad  con
otros sistemas 0
tecnologias dentro del 1 1 1 - 1 - -
entorno de
implementacion.
Capacidad de trabajar
con diversos tipos de - 1 1 - - 1 1
datos y formatos.

Total 1 4 6 2 3 2 2

Nota. En la tabla se observan las caracteristicas principales que deben cumplirse para

la

implementacion dentro del sistema, de acuerdo con lo que se muestra en la tabla se considera que,

si contiene la caracteristica siempre y cuando se encuentre valorado con el nimero 1, mientras que

si se encuentra marcado con un guion se establece que no cuenta con esa caracteristica.
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Segun los algoritmos que se pueden aplicar para la deteccion se establece que la opcién mas
viable es Isolation Forest debido a que este se puede trabajar con los diversos tipos de datos,
también presenta una gran eficiencia para la deteccion de anomalias debido a que construye arboles

de decision aleatorios para asi separar las instancias anémalas.

Dentro de la Tabla 8 presentan la puntacion mas alta dentro de la comparacién con otro tipo de
modelos, que pueden mostrar en su mayoria la interoperabilidad con otras herramientas, pero ese

aspecto no es suficiente para que sirva dentro del sistema desarrollado.

3.6. Seleccion de Sistema Operativo

El sistema operativo es un punto crucial dentro del desarrollo del sistema, debido a que este
debe ajustarse a los requisitos que fueron establecidos previamente. La Tabla 9 aborda los tipos de
S.0. que podrian usarse para el desarrollo del sistema, en aspectos como la estabilidad,
personalizacion, disponibilidad, seguridad y el costo del uso de los mismos, siendo el S.O. Linux
el que se destaca debido a que este permite que se trabaje acorde con la compatibilidad y requisitos

de las herramientas antes mencionadas.



Tabla9

Descripcion de los sistemas operativos con

implementacion del sistema.
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respecto a los requerimientos establecidos para la

Caracteristica Linux macOS Windows
Linux es el sistema Mininet también puede Aun cuando Mininet
operativo  preferido ejecutarse en macOS, puede ejecutarse en

Compatibilidad

con Mininet

Estabilidad y

Rendimiento

Facilidad de

Personalizacién

para Mininet, ya que
Mininet se desarrollé
originalmente para
Linux vy ofrece
compatibilidad total

con Linux.

Linux es conocido por
su  estabilidad vy
rendimiento en
servidores y sistemas

de red. Con Mininet se

puede trabajar de
forma eficiente,
especialmente en

entornos de servidor.

Linux tiene una amplia
gama de distribuciones
y puede adaptarse

facilmente a los

pero requiere ajustes

adicionales, como la
instalacion de una
maquina virtual Linux
(por ejemplo, a través
de VirtualBox) o el uso

de un contenedor.

macOS es conocido por
su estabilidad y
rendimiento para
sistemas de escritorio y
desarrollo, pero puede
no ser tan eficiente

como  Linux  para

ejecutar  simulaciones

de red.

El sistema macOS tiene
limitaciones de

personalizacion debido

Windows utilizando una
maquina  virtual o
emulacién, no  se
recomienda como
plataforma nativa vy

puede requerir una

configuracién mas

compleja.

Windows es adecuado
para aplicaciones de

escritorio y desarrollo,

pero  puede  tener
limitaciones de
rendimiento y

estabilidad cuando se
ejecutan simuladores de
red como Mininet.

Windows es menos
flexible en términos de

personalizacion,
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Disponibilidad
de Software

Seguridad y

Mantenimiento

Costo

requisitos especificos
de modelado de las
WSN.

Linux cuenta con una

amplia gama de
software y
herramientas de

codigo abierto ideales
para desarrolladores y
simuladores, incluidas
herramientas de

gestion de redes.

Linux cuenta con una

activa comunidad de

desarrolladores  que
publica
periddicamente
actualizaciones y

parches de seguridad.

Linux es gratuito y de
cddigo abierto, lo que
lo convierte en una

opcion rentable.

al entorno controlado

por Apple.

macOS cuenta con un
solido ecosistema de
software, pero algunas
herramientas

especificas de red
pueden no estar
disponibles o requerir
una configuracién

adicional.

macOS es conocido por
su seguridad, pero la
gestién de
actualizaciones esta
sujeta a las politicas de

Apple.

macOS es propiedad de
Apple y a menudo
requiere hardware de
Apple, que puede ser

caro.

especialmente en

comparacién con Linux.

Windows ofrece una
amplia gama de
software, pero algunas
aplicaciones de codigo
abierto y herramientas
de red pueden no estar

tan disponibles como en

Linux.

Windows ofrece
actualizaciones de
seguridad  periddicas,

pero es mas atractivo

para los  atacantes
debido a su elevado
numero de usuarios y a
su popularidad.

Windows requiere el

pago de licencias y el

coste del hardware
compatible puede
variar.

Nota. La tabla presenta varias caracteristicas que sirven para la eleccion del S.O. con respecto al

uso de las herramientas adicionales para el desarrollo del sistema.
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Como se menciond anteriormente, la eleccion del S.O. recae en Linux, debido a su capacidad
para ofrecer estabilidad, seguridad y flexibilidad, caracteristicas fundamentales aplicables a una
diversidad de entornos, desde estaciones de trabajo hasta servidores. Entre las diversas
distribuciones de Linux, destaca Ubuntu por su excepcional facilidad de uso, apoyo de comunidad
activa de usuarios, integracion con diversos tipos de hardware, versiones de soporte. Ademas de
su extenso repositorio de software y la integracion con el ecosistema Debian y la constante
innovacion. En comparacion de otras distribuciones Ubuntu brinda una experiencia de usuario

robusta y confiable, convirtiéndole en una eleccién ideal para la implementacion de sistemas.

3.7. Conectividad Inalambrica Dentro del Entorno de Simulacion

En el contexto de las WSNs, donde la conectividad inaldmbrica es importante, el estdndar IEEE
802.15.4 surge como fundamento crucial. Debido a que este se establece como requerimiento para
la virtualizacion de la red. Por lo que, en esta seccion se ofrecen los conceptos fundamentales del

estandar, destacando su relevancia dentro del sistema desarrollado.

El estandar IEEE 802.15.4 menciona que existen dos tipos de dispositivos diferentes, uno que

realice la funcién completa (FFD) y otro con la funcion reducida (RFD).

Los dispositivos FFD permite que actie como coordinador de una red de area personal (PAN)
0 ya sea como coordinador, por otro lado, el dispositivo RFD no puede actuar como coordinador
PAN, ni como coordinador, dado que se aplica en procesos simples, al referirse a que no se
necesitan muchos datos, ademas de que solo se asocia como un Unico FFD a la vez (IEEE 802.15.4,

2020).
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En este aspecto se debe tener en cuenta el tipo de aplicacion, en la Figura 8 se aprecia las
topologias en el caso de que sea una red IEEE 802.15.4 LR-WPAN la cual puede trabajar en dos
tipos: estrella o peer-to-peer.

Figura 8

Ejemplos de topologia en estrella y peer-to-peer.

TOPOLOGIA EN ESTRELLA TOPOLOGIA PEER-TO-PEER

N o
NS —
T 0-__*_, o \ Conrnator

@
Cunrdmador @ Dispositivo de funcién completa
PAN O o Dispositivo de funcién reducida

< *  Flujo de comunicacion

Nota. Adaptado de IEEE 802.15.4 (2020).

La topologia en estrella permite que su comunicacion se realice entre dispositivos y que solo
muestre un controlador central, siendo este llamado coordinador PAN. Cada dispositivo usado en

cualquier tipo de topologia tiene direcciones Unicas o denominadas direcciones extendidas.

La topologia peer-to-peer también presenta un coordinador PAN, pero el aspecto diferente a la
topologia estrella es que cualquier dispositivo podra comunicarse con cualquier otro, considerando
que se encuentre este dentro del radio de alcance, este tipo también permite la formacion de redes

complejas, como, por ejemplo, redes en malla.



76

3.7.1. Distribucion de Nodos

En el estandar IEEE 802.15.4, los dispositivos se caracterizan por su corto alcance, baja tasa de
bits y bajo consumo, ademas de que se encuentran limitados en potencia, memoria y disponibilidad

de energia.

De acuerdo con lo que se establece anteriormente se puede determinar que algunos de los
dispositivos generales o basicos son los nodos sensores que tiene como objetivo la recopilacion de
datos del entorno en donde se aplica, como por ejemplo temperatura, humedad, presion, entre
otros, por otro lado, también est, el o los nodos de enrutamiento con los cuales se puede interactuar
con la red dado que son los intermediarios entre los nodos de la sensores de la red, ademéas de
ayudar a que los datos puedan llegar a su destino y finalmente el uso de un Gateway, permitiendo
la conexion con la red WSN vy diversas redes, como, por ejemplo la Internet, es decir que ayudaria

a que este pueda tener conexidn con otros sistemas que trabajan de manera externa.

La tecnologia LoRa y el estandar IEEE 802.15.4 son tecnologias que se pueden implementar
dentro de las redes WSN, considerando las caracteristicas y aplicaciones que se pueden llegar a

conformar.

LoRa es una tecnologia de comunicacion inaldmbrica en el que se sus caracteristicas principales
son su largo alcance y el bajo consumo de energia lo que en esencia necesita una WSN,
considerando también que se aplica en ambientes de redes de sensores de baja potencia como por

ejemplo la monitorizacién ambiental, agricultura, entre otros.

Algunos de los parametros que se pueden configurar dentro de la tecnologia LoRa son:

e Modelo de propagacion
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El modelo de propagacion se refiere al modo en el que la sefial LoRa se atenta y propaga en el
entorno. Algunos modelos de propagacion habituales en LoRa son el modelo de Distancia

Logaritmica, SIU, Okumura-Hata y Cost-231.

Segun lo que mencionan algunos autores se concluye la Tabla 10 en la cual se explica el entorno,
la distancia, aplicaciones y limitaciones con las que trabaja cada modelo de propagacion que se

menciona anteriormente (Khaled et al., 2022).



Tabla 10

Modelos de propagacion que se pueden utilizar para redes inaldmbricas.
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Modelo de Descripcion Distancia Aplicaciones Limitaciones
Propagacion
Distancia  Este tipo de modelo se  Las distancias Redes de Los factores
logaritmica utiliza una ecuacion  que se pueden sensores. sobre el
logaritmica donde se manejar son Internet de las ambiente y
puede calcular variables, dado cosas. terreno no se
aproximadamente la que seran El modelo Log- consideran.
perdida de establecidos de Distance se
propagacion en acuerdo conlas  puede usar en
funcion de la distancia ~ condiciones entornos

y otros pardmetros. especificas del exteriores con

ambiente enel  LOS (Benavides
que se requiere  Aurrieta, 2019;

implementar Torres et al.,
2016).
Okumura- En el modelo Redes de Para el entorno
Hata Okumura-Hata se

sensores urbanas. en el que se

toma en cuenta Aplicable para trabaja no se

factores como la

areas urbanas y recomienda
distancia, frecuencia y suburbanas. areas rurales.
la altura de la antena
(Mollel & Kisangiri,
2014).
Cost-231 Este modelo también Redes de En ciertos
trabaja con factores sensores. casos se puede
como distancia, Aplicaciones de necesitar de
frecuencia, altura de largo alcance. calculos mas
antenay el entorno en complejos.

general (Trevino
Cortes, 2003).
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SuUlI Se maneja para Redes de Para el entorno
ambientes urbanos y Sensores. en el que se
suburbanos, donde se trabaja no se

usa la pérdida de recomienda
propagacion causada areas rurales.

por la presencia de
obstaculos dentro del
entorno (Galo Andy et
al., 2023).

Nota. En la tabla se muestra la informacion general de los modelos de propagacién, dado que se
debe considerar las caracteristicas que se deben aplicar de acuerdo con el entorno en el que se

requiere trabajar.

De acuerdo con lo que nos ensefia la guia del programa de simulacidn que se estd usando, es
decir Mininet-WiFi soporta algunos modelos de propagacion: Friis Propagation Loss Model, Log-
Distance Propagation Loss Model, Log-Normal Shadowing Propagation Loss Model, International
Telecommunication Union (ITU) Propagation Loss Model y Two-Ray Ground Propagation Loss
Model, pero para usar otro tipo de modelo de propagacion se deben efectuar los cambios necesarios

para que este funcione dentro de la simulacion.

Analizando los modelos mencionados dentro de la Tabla 9 se encuentran varios que pueden ser
aplicados para redes inaldmbricas, uno de ellos es el modelo de distancia logaritmica, volviéndose
adecuado para predecir la intensidad de la sefial de entornos exteriores donde puede que existan
obstaculos afectando a la propagacion de las ondas, también se considera como un modelo simple
y comunmente empleado, asimismo se puede implementar facilmente en software de simulacién

como Mininet.

Considerando lo que se mencion0 anteriormente en la guia de programa Mininet-WiFi existe la

opcion del modelo log-distance, ademas de que se establece un estudio del uso de Mininet-WiFi y
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redes inalambricas, donde se usa este modelo de propagacion en conjunto con un modelo de

movilidad para establecer situaciones practicas (Panzuela Perez, 2022).

e Distancia

La distancia entre el transmisor y receptor es un aspecto que se considera para la propagacion
de la sefial. Seguln la distancia que se aplica, su atenuacion puede ser mayor, este factor se toma en
cuenta dentro del célculo del modelo de propagacion para definir la atenuacion que se espera de la

sefial a una determinada distancia.

LoRa presenta una alta sensibilidad de -137 dBm incrementando la disponibilidad de la red,

ademas de que las sefiales penetran en muros de edificios e interiores profundos.

La distancia para los dispositivos LoRa entre el transmisor y receptor es aproximado a 3 km en
la ciudad y de 6 km hasta 13 km considerando el entorno y las zonas urbanizadas. También se debe
tener en cuenta que en la distancia de los dispositivos influyen factores como la propagacion, el

ancho de banda, potencia de transmision, entre otros (Kuan, 2020).

Uno de los dispositivos Lora es el RN2903 de Microchip, a continuacion, se detallaran las

caracteristicas generales de es modulo (Microchip, 2021):

- Banda de frecuencias: 902.000 MHz a 928.000 MHz.

- Método de modulacién: FSK, GFSK y tecnologia LoRa.

- Velocidad méaxima de transmision de datos por aire: 300 kbps con modulacion FSK; 12500
bps con modulacién de tecnologia LoRa.

- Interfaz: UART.

- Alcance: Cobertura de hasta 15 km en zonas suburbanas y de hasta 5 km en zonas urbanas.
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- Sensibilidad al 1% PER: -146 dBm.

- Potencia RF TX: Ajustable hasta max. +18,5 dBm en la banda de 915 MHz.
- Generacion de armoénicos/Nivel de armonicos: Inferior a -70 dBm.

- Temperatura (funcionamiento): -40°C a +85°C.

- Temperatura (almacenamiento): -40°C a +115°C.

- Humedad: 10% ~ 90% sin condensacion.

Segun Burbano (2017) en su trabajo de “Implementacion de una red de sensores inalambricos
LPWAN mediante médulos LoRa para el monitoreo de la calidad del agua en 2 rios” efectla
pruebas de distancia con los mddulos LoRa, permitiendo que de esta manera exista una distancia
estimada o aproximada en el que se deberian colocar los nodos en exteriores para la simulacién a
implementar. En la Tabla 10 se presenta las distancias que los modulos LoRa pueden alcanzar
segun la linea de vision.

Tabla 11

Distancias que alcanzan los modulos Lora RN2903.

Metros Sin linea de vista Con linea de vista
1
10 L,
Transmision perfecta
20
S0 Transmisién perfecta
100 Transmision con algunos P
200 fallos de comunicacién
300
400 ) .
Sin transmision —
500 Transmision con algunos

fallos de comunicacién

Nota. La tabla representa los datos obtenidos segln las pruebas que realizo al desplazar los nodos

en diversas distancias. Fuente: (Burbano, 2017).
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Con la informacion de las pruebas que se realiza en el trabajo de Burbano (2017) se puede
establecer que los nodos sensores pueden estar en un rango de distancia perfecto entre 1 y 50
metros, tanto para el caso de sin linea de vista como para de con linea de vista, rango ideal para
gue su comunicacion sea de manera correcta, pero también se puede establecer un limite de
distancia que en este caso es de 100 metros en el que se considera, por una parte con linea de vista
de transmisidn perfecta mientras que, para el caso de sin linea de vista este comienza a tener fallos

de comunicacion.

Determinando asi que los nodos sensores con respecto al nodo coordinador puede oscilar entre

el rango de 1 y 100 metros para su implementacion dentro del simulador.

e Ganancia de antena

Este aspecto se considera como una medida con respecto a la eficacia con la que se comunica
una antena en cierta direccion, esta se expresa en decibelios (dB) que puede ser negativa o positiva,
cuando su configuracion es positiva se dirige a una sola direccion para poder tener un mayor
alcance. La ganancia en otras palabras se usa para la determinacion de la intensidad de la sefial a

una cierta distancia.

En la Tabla 12 se encuentra las diferentes ganancias definidas de acuerdo con el entorno en que

se implementa para interiores o exteriores (Yordanov, 2021) (Bertoldo et al., 2019).
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Tabla 12

Ganancia de la antena definida segun el entorno: interiores y exteriores.

Interiores Exteriores
Antenas Omnidireccionales Antenas Direccionales
Ganancia de la antena entre 0dBi a 5 dBi. Ganancia de la antena entre 5 dBi a 12dBi.
Cobertura de sefial amplia en varias Cobertura de la sefial a una zona en especifico.
direcciones.

Mayor distancia de transmision, ademaés de la
Usado para entornos en espacios interiores  penetracion de la sefial en ambientes abiertos.

gue se encuentran cercas unos de otros.

Nota. La tabla hace referencia a los tipos de entornos que existe, es decir para interiores o
exteriores, en los que se debe tener en cuenta que se definen de acuerdo con las variables de estos,
como, por ejemplo, los obstaculos y de que sus valores son estimados para el tipo de antena que

se puede implementar.

Dentro de este aspecto se debe considerar el tipo de antena que se puede implementar, como
por ejemplo en las antenas yagi se basa en la propagacién del campo electromagnético por medio
de los directores y si se una cantidad considerable dirigida a una zona mayor sera su ganancia, la
antena de plato parabdlico son de gran tamafio y se encuentran expuestas a factores del ambiente

como el viento, entre otros (Felipe & Angel, 2020).

3.7.2. Disefio de la red

El disefio de la red consta de nodos con la funcién de nodo sensor y nodo coordinador, en este

caso, la topologia desarrollada sera de tipo estrella considerada como la méas simple, debido a que
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utiliza un solo nodo coordinador PAN, por lo que cada nodo sensor se conecta directamente al
nodo concentrador, esta topologia también se encuentra limitada con respecto al area de cobertura
con el alcance que tiene el nodo coordinador, pero como se menciona anteriormente se considera

facil de configurar e instalar.

La Figura 9 presenta un diagrama representando la topologia de manera general, donde los n
nodos sensores seran los que recogen la informacion del ambiente al que se aplique y el nodo
coordinador que figura el centro de la red, ademas de recibir la informacién de los nodos sensores.

Figura 9

Distribucién de los nodos de la red.
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f Nodo \

.

| sensorl |
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N y,
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/ \.‘\ // \ // N
/ \ / A\ / A
‘ Nodo \ / Nodo \ / Nodo \l
|\ sensorn | | coordinador | | sensor2 |
\ / \ \ /
. / \ \
. -~ \\\_7 -
T T AT
™~
/ . / ™
/ \ / \
' Nodo \ [ Nodo
sensor4 | sensor3 |
AN e A S

i ~

Nota. Dentro de la figura se puede observar que se representa en general la topologia en estrella

a simular.
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De acuerdo a lo que se establece en la topologia anterior la comunicacion que se efectda con
cada uno de los nodos sensores, para gue se identifiquen con el nodo coordinador y que finalmente
la red se comunigue de manera correcta.

Figura 10
Diagrama de secuencia de comunicacion de los nodos sensores y el nodo coordinador.

Nodo

, Nodo Sensor n
Coordinador

1
— Solicitud de registro

Solicitud aceptada —

< Transmision de
datos

Recepcidn de datos _""'l

Nota. En la figura se puede observar la secuencia de comunicacion de los nodos de la red, en el
cual el nodo sensor realiza una solicitud de registro para el nodo coordinador, donde este Gltimo

responde con una solicitud aceptacion. Fuente: Autoria.

Una vez que se explica como seria la forma ideal de aplicar la topologia a desarrollar, se debe
tener en cuenta que el sistema a desarrollar requiere de la adicion de otras herramientas para que
sea completo, entre ellas se encuentra la integracion del IDS Snort, pero segln lo que se la
topologia para aplicarlo seria con la aplicacion en cada uno de los enlaces del nodo sensor con el
nodo coordinador, solucion que no es factible debido al alto consumo de recursos que implicaria

la puesta en accion de estos.

Por lo que, se opta por una solucion en la que los nodos sensores se conecten con el nodo

coordinador, siendo esta con la integracion de un nodo concentrador el cual crea un enlace al nodo
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coordinador, pero que en este enlace se encuentre la misma informacién que reciba el nodo
concentrador, haciendo esto posible con la aplicacidn de la técnica que réplica el trafico de la red.
En la Figura 11 se observa lo detallado previamente, donde también se debe tener en cuenta que
con esta solucion permite que luego se realice su analisis y monitoreo.

Figura 11

Distribucién de los nodos de la red con la solucién para la integracion del IDS.

‘\
AN
\
N

‘ Nodo
| coordinador |
/ \ // h \ e
“:‘ Nodo [ Nodo ) [ Nodo
] E———
\  sensorn | | concentrador | . sensor 1
\ / \ / \, /
. S / ’
,’/’/ . \ //‘V \\
/ / \
f Nodo \ ‘-‘ Nodo -‘
sensor 3/ \  sensor 2
. o h

Nota. Segun lo que se observa en la figura sera posible la integracion del IDS dentro de la topologia
debido al enlace de réplica de trafico desde el nodo concentrador a nodo coordinador. Fuente:

Autoria.



87

Teniendo la topologia y saber cdmo se encuentran enlazados se establece la comunicacion del
nodo sensor, nodo concentrador y nodo coordinador, donde se daran los procesos necesarios para
que se establezca la transmision entre estos de manera correcta.

Figura 12

Diagrama de secuencia de comunicacion del nodo sensor, concentrador y coordinador.

Nodo Nodo

Nodo sensor n .
Concentrador Coordinador

Solicitud de registro —®1
Replica de trafico —"
<¢— Solicitud aceptada
<+—— Replica de tréfico

Transmisién de >
datos

Replica de trdfico —— ™
[<#——— Recepcidn de datos

<—— Replica (I:le trafico

Nota. La secuencia de comunicacion de los nodos de la red, en el cual el nodo sensor realiza una
solicitud de registro para el nodo coordinador, pero dentro del proceso esta solicitud paso por
primero por el nodo concentrador para finalmente llegar al nodo coordinador para que este Gltimo
responde con una solicitud aceptacion, pero primero llegando al nodo concentrador para

finalmente llegar al nodo sensor. Fuente: Autoria.

Se debe resaltar que el disefio de la topologia también cuenta con el nodo malicioso el cual
proporcionara los ataques elegidos, permitiendo que después al integrar el IDS este logre enviar

las alertas esperadas.
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Figura 13

Distribucién de los nodos de la red con la integracion del nodo malicioso.
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Nota. El disefio de la red también cuenta con el nodo malicioso que tiene como objetivo el ejecutar

el ataque hacia la red. Fuente: Autoria.

Con la integracion del nodo malicioso en la topologia, se observa a continuacion como seria la

comunicacion de los nodos y la influencia de este nuevo elemento.
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Figura 14

Diagrama de secuencia de comunicacién del nodo malicioso, nodo sensor, concentrador y

coordinador.
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Nota. En este caso la comunicacion dentro de la red es similar a los casos anteriores, pero la
diferencia es que ahora dentro de esta replica de trafico llegan junto con los ataques del nodo

malicioso. Fuente: Autoria.

En la Figura 15 se detalla el disefio de la red dentro del software que se conforma de varios
pasos, en los que se tiene en cuenta factores esenciales de la topologia como la configuracion de
los nodos con sus respectivos parametros, considerando que se puede adaptar a las necesidades del
usuario, pero conociendo que existen limitaciones para el software en el que se trabaja, luego se
configura los enlaces para que se efectie la conexién de los nodos sensores con el nodo

coordinador.
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Figura 15

Diagrama del disefio de la red dentro del software.
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Nota. EI diagrama representa el disefio de la red dentro del software de simulacién por lo que el
bloque principal es la creacion de la topologia dentro del cédigo para proceder con la creacion de
los nodos necesarios y la configuracion de los enlaces de los mismo para su correcta comunicacion.

Fuente: Autoria.

3.8. Integracion del IDS

La integracion del IDS dentro de la topologia es de gran importancia, debido a que es una
herramienta con la que se pueden realizar detecciones de anomalias dentro de la red, y permitiendo
gue emita alertas cuando se encuentran estos comportamientos sospechosos o maliciosos, por lo
que, este IDS ayuda a que administradores de redes o personal de seguridad tome las medidas
correspondientes para que la red no presente inconvenientes, promoviendo el monitoreo de los

elementos restantes de la red para su funcionamiento 6ptimo.
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Sabiendo lo que un IDS puede realizar dentro de una red, al aplicarlo dentro de la WSN
simulada, su ubicacién es un punto esencial, por lo que, segun lo detallado anteriormente la
topologia recurre a la técnica de la réeplica del trafico en un enlace hacia el nodo coordinador, la
ubicacion del IDS se aplica dentro de este, permitiendo que monitoree todos los datos recibidos y

asegurandose de que no exista ningun tipo de comportamiento extrafio que afecte a la red.

El prever el uso del IDS ubicado antes de un nodo coordinador se considera esencial, debido a
que este es un importante de la red WSN, por lo que, este proceso representaria como un nivel de

seguridad para posibles atacantes o comportamiento malicioso.

En la Figura 16 se puede observar como se realiza la integracion del IDS dentro de la red.
También se debe resaltar que la deteccion de ataques, intrusiones 0 comportamiento malicioso en
la ubicacion mencionada ayuda a que se obtenga una respuesta para contrarrestar de esta manera

la amenaza antes de que esta llegue al nodo coordinador.
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Figura 16

Integracion del IDS dentro de la WSN.
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Nota. Teniendo en cuenta lo explicado previamente se debe recordar que se realizaba una réplica
de tréafico entre nodo concentrador y nodo coordinador, enlace que ahora se usa para la integracion

del IDS como se observa dentro de la figura. Fuente: Autoria.

3.8.1. Interconexidn entre los diferentes componentes al IDS

La integracion del 1DS para el entorno simulado que se realiza, tiene como objetivo que envie
alertas de un ataque que realiza un nodo malicioso dentro de la red, procurando obtener una alerta

del ataque.

De acuerdo con la Figura 17 se puede establecer como se realiza la secuencia entre los distintos

dispositivos que se encuentran involucrados a la hora de efectuar el ataque al nodo sensor de la
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red. El proceso empieza cuando el nodo malicioso realiza el ataque DoS hacia la red la cual recibira
los paquetes maliciosos, generando la actividad inusual dentro de la red, para que el IDS lo detecte,
registrando dicha actividad maliciosa y generando finalmente la alerta la cual se puede observar
dentro del nodo coordinador.

Figura 17

Diagrama de secuencia del proceso que realizaria el nodo malicioso hacia la red, el efecto que

tiene el IDS, envio de alerta y registro de eventos.
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Nota. A diferencia de la Figura 14, en esta ya se encuentra en funcionamiento el IDS el cual se
encuentra entre el nodo concentrador y nodo coordinador para la deteccion del trafico malicioso y

generar la alerta. Fuente: Autoria.

Continuando con el desarrollo de la red en el software se describe dentro de la Figura 18,
observando que se agrega el IDS, inicie su ejecucion y permitiendo de esta forma el monitoreo del

trafico de la red.
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Figura 18

Diagrama del disefio de la red dentro del software.
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Nota. Este diagrama representa la continuacién de la Figura 15, en esta figura se puede observar
que se agrega el IDS, el cual va a cumplir con sus objetivos de detectar los ataques y el envio de

la alerta hacia el nodo concentrador. Fuente: Autoria.

3.9. Integracion de inteligencia artificial

En la fase 3 se desarrolla la WSN propuesta en un simulador, el cual permite implementar nodos
y aplicar configuraciones que facilitan el despliegue del IDS, procedimientos de conexion que
aseguran el funcionamiento del sistema y la verificacion del comportamiento de los diferentes

elementos de la red.

Esta seccidn se presenta la adicion de la inteligencia artificial para que el sistema pueda detectar
los comportamientos maliciosos y el envio de la alerta para proteger la red, en la Figura 19 se
encuentra representado como se afiade este elemento importante dentro de la construccién del

sistema.
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Figura 19

Topologia de la red y la adicion de la inteligencia artificial.
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Nota. Esta figura representa el escenario completo del sistema, la implementacion de los nodos
(malicioso, sensores, concentrador y coordinador) e IDS con la integracion de la Inteligencia

Artificial. Fuente: Autoria.

Para cumplir con el objetivo de aplicar la inteligencia artificial es el modelo de deteccion de
anomalias Isolation Forest, este modelo tiene cierto parecido con el Random Forest donde se
genera pequefios arboles de decision, pero a diferencia de Isolation Forest este realiza unas

particiones de manera aleatoria.
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En la Figura 19 se observa el proceso del modelo de Isolation Forest que se puede ejecutar
gracias a Python con Scikit-Learn o Sklearn libreria que es utilizada para Machine Learning, la
cual cuenta con algunas funciones que ayudan con estos procesos, como, por ejemplo, el
transformar datos, creacion de modelos supervisados y no supervisados, entre otros. En el caso
aplicable del proyecto se realiza que el modelo capture en tiempo real los diferentes paquetes que
se manejan dentro del trafico de la red para establecer cual de ellos es considerado como un ataque
a la red, permitiendo asi que envie la alerta correspondiente. En este caso se considera como
anomalia dentro de la red cuando el algoritmo identifica caracteristicas que no concuerden con el

comportamiento normal.

Se debe recalcar que este modelo es conocido por su eficacia en el manejo de amplios conjuntos
de datos (Fei Tony Liu et al., 2008). Sin embargo, el que se utilicen multiples muestras se generan
desafios para la identificacion de las anomalias, debido a su naturaleza aleatoria se ve afectada por
la abundancia de datos, lo que repercute en la capacidad para la deteccion de anomalias y puede

que en otros casos se puedan generar falsos positivos.
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Diagrama de flujo del funcionamiento del modelo Isolation Forest.
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Nota. La integracion del modelo Isolation Forest cuenta con dos fases las cuales permiten realizar:

a) el entrenamiento del modelo y b) el analisis del nuevo trafico de la red, este Ultimo no se

encuentra con un proceso final debido a que este va a estar en constante funcionamiento hasta que

se requiera detenerlo de manera manual. Fuente: Autoria.

En la Figura 21 se observa el diagrama de secuencia donde se afiaden el proceso del modelo

Isolation Forest, a diferencia de la Figura 17 que se presenta Unicamente la integracion del nodo

malicioso e IDS.
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Figura 21

Diagrama de secuencia donde se incluye la inteligencia artificial.
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Nota. De acuerdo con la figura presentada, es el proceso final de la secuencia de la comunicacion
del sistema, debido a que, se incluye el funcionamiento del modelo Isolation Forest permitiendo

que se generen las alertas tanto del IDS como del modelo implementado. Fuente: Autoria.

3.10. Funcionamiento de la configuracion del sistema

Segun las diversas secciones que se trataron dentro del capitulo donde se explica cada fase de
como se desarrolla el sistema, ahora se explica el proceso donde se integra y se combinan todos
los elementos, para que se pueda ejecutar el ataque a la WSN como de la deteccion del mismo,

ademas del envio de la alerta.

La configuracion general de la red WSN de acuerdo con la detallado anteriormente se da con la

creacion de los nodos necesarios de la red, para despues implementar el proceso de la deteccién
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de intrusos y envio de alerta, usando el IDS y al modelo de Isolation Forest para que detecte los

intrusos y genere la alerta.

La Figura 22 detalla el paso a paso de la ejecucion de todo el proceso del sistema desarrollado,
es decir, el ataque por parte del nodo malicioso, para que el IDS y el modelo Isolation Forest lo
detecte, y emita las alertas por parte de los dos elementos. Si el trafico continta siendo normal, se
seguiran capturando los paquetes a medida que la red se encuentre en ejecucién. En caso de que

se detecte anomalias, se procede a retomar el proceso previamente explicado.
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Figura 22

Diagrama de flujo del funcionamiento completo del sistema.
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Nota. La figura explica el proceso que sigue el sistema cuando se encuentra en funcionamiento y

listo para realizar las pruebas necesarias. Fuente: Autoria.
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CAPITULO IV IMPLEMETACION Y PRUEBAS DE FUNCIONAMIENTO

Este capitulo trata de las pruebas de funcionamiento del IDS en la red WSN disefiada utilizando
técnicas de inteligencia artificial. Ademas de describir los resultados obtenidos durante su
evaluacion al entorno sometido. Evaluando la eficacia del IDS en la deteccion y prevencion de
posibles intrusiones en la red y analizar como el uso de técnicas de 1A puede mejorar la capacidad

de deteccidn y reducir el nimero de falsas alarmas.

Siendo asi aplicable la fase 5 de la metodologia aplicada, donde se exponen las pruebas para
monitorizar el comportamiento del IDS instalado en la red. Estas pruebas pueden producir

resultados tales como el envio de notificaciones de que la red ha sido atacada y comprometida.

4.1. Implementacion

El disefio de la red se basa en la configuracion de los nodos sensores, nodo concentrador y nodo
coordinador, los nodos sensores en general usan lineas de cddigo especificos para nombrar cada
nodo, la direccion IPv6 asignada al sensor, el identificador de la red personal de area de servicio
(PAN ID), modo de almacenamiento del sensor en el caso de la topologia implementada se usa
uno de tipo 0 debido a que no se necesita que se guarde informacion de enrutamiento, posicion
para la grafica del nodo, y la especificacion de la interfaz que se usa para la conexion de los
sensores a la red simulada, se debe resaltar que para el nodo coordinador y concentrador se usa un
comando adicional donde se establece que actta como laraizde DODAG (Grafo Aciclico Dirigido
Orientado a Destino) estructura usada para redes basadas en RPL (Protocolo de Enrutamiento para
Redes de Baja Potencia y Perdida) caracteristicas que se encuentran comdnmente en ambientes de

redes de sensores e l0T.
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En la Figura 23 se observan las lineas de codigo descritas anteriormente, detallando la
configuracidn para cada que se usa dentro de la simulacion.

Figura 23

Creacion de los nodos de la topologia WSN.

info( \n")

# NODO CONCENTRADOR

sensorl = net.addSensor( , ipb= , panid= , dodag_root=True,
storing mode=0, position= , intf= )

# NODO_COORDINADOR

sensor2 = net.addSensor( , ip6= , panid= , dodag root=True,
storing mode=0, position= , intf= )

# NODO SENSOR1

sensor3 = net.addSensor( , ip6= , panid= , storing mode=0,
position= , intf= )

# NODO SENSOR2

sensor4 = net.addSensor( , ip6= , panid= , storing_mode=0,
position= , intf= )

# NODO SENSOR3

sensor5 = net.addSensor( , ip6= , panid= , storing mode=0,
position= , intf= )

# NODO SENSOR4

sensoré = net.addSensor( , ipb= , panid= , storing mode=0,
position= , intf= )

# NODO _MALICIOSO

sensor/ = net.addSensor( , ipb= , panid=
storing_mode=0, position= , intf= )

Nota. Dentro de la configuracion de los nodos concentrador y coordinador se observa el comando
dodag_root con el que se diferencian de los demas nodos sensores dentro de la simulacion. Fuente:

Autoria.

Para continuar con la configuracion de la red se establecen los enlaces de los nodos sensores
donde se cumple con la topologia en estrella, en otras palabras, los nodos sensores establecen la
conexion solo con el nodo concentrador y Gnicamente el nodo concentrador se comunica con el

nodo coordinador, considerar como se encuentran distribuidos los nodos segun la Figura 23.

Dentro de la Figura 24 se agrega el modelo de propagacion logDistance que se establece dentro
del entorno de simulacion de acuerdo con el andlisis realizado previamente donde se establece que
este modelo puede ser aplicado en entornos de exteriores donde existen o no obstaculos con los

que se vea afectada la comunicacidn entre sensores, por tanto, se establece el exponente el cual
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influye en la rapidez con la que la intensidad de la sefial de radio disminuye con la distancia
(mientras mas alto el valor del exponente, la caida de la intensidad con la distancia es mas rapida).

Figura 24

Configuracion de los enlaces de los nodos sensores y modelo de propagacion.

info( \n")
net.configureNodes()

info( \n")

net.addLink(sensorl, sensor3, cls=LoWPAN
net.addLink(sensorl, sensor4, cls=LoWPAN
net.addLink(sensorl, sensor5, cls=LoWPAN
net.addLink(sensorl, sensor6, cls=LoWPAN
net.addLink(sensor2, sensorl, cls=LoWPAN
net.addLink(sensor7, sensorl, cls=LoWPAN
net.addLink(sensor7, sensor3, cls=LoWPAN
net.addLink(sensor7, sensor4, cls=LoWPAN
net.addLink(sensor7, sensor5, cls=LoWPAN
net.addLink(sensor7, sensor6, cls=LoWPAN

)
)
)
)
)
)
)
)
)
)

info( \n")
net.setPropagationModel (model= , exp=4)

Nota. La creacion de los enlaces de cada nodo sensor se basa en que cada uno de los nodos sensores
se conecte hacia el nodo concentrador y que este Gltimo se conecte Unicamente hacia el nodo
coordinador, por otro lado, el nodo atacante en este caso tendra acceso a los nodos sensores y al

nodo concentrador. Fuente: Autoria.

Por otra parte, el generar la lectura de la temperatura de los nodos sensores y el envio de la
lectura realizada se basa en tres métodos con los que se complementan. En la primera funcion se
genera la temperatura entre un rango de 20 a 30 grados Celsius, para luego en la segunda funcion
genere el paquete y enviarlo al destino, y en la funcion final se establece el tiempo en que se
requiere que se envie cada una de las lecturas sin antes realizar la lista de los sensores de envio y
destino, ademas de que hace que este proceso se repita mientras la simulacidn se encuentre en

ejecucion.
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La Figura 25 muestra como se encuentra estructurado el envio de la lectura de temperatura
detallada anteriormente, mensajes que se observan dentro de la simulacion asegurando que se
envid y especificando a que nodo corresponde.

Figura 25

Configuraciéon de la generacion de la lectura de temperatura y envio de la lectura de la

simulacion.

def generate_random_temperature():
return random.uniform(20.0, 30.0)
def generate_and_send_temperature(sensor, destination):

sensor.IP()
destination.IP()

src_ip
dst ip

temperature = generate random temperature()

icmpvé packet = IPv6(src=src ip, dst=dst ip)/ICMPv6EchoRequest()/

Raw (load=f )
send(icmpv6 packet, iface= )
info(f

\n")

sensor.cmd (f

)
def generate_traffic(net):

sensors = [net.getNodeByName (f ) for i in range(3, 7)]
sensorl = net.getNodeByName( )

while True:
for sensor in sensors:
generate_and_send_temperature(sensor, sensorl)

Nota. Las funciones del cddigo muestran la generacion de trafico de temperatura de los nodos de

la red simulada. Fuente: Autoria.

Continuando con la configuracion de la red, se establece una parte importante en la que se
realiza la réplica de tréafico, capturado en la interfaz del nodo concentrador y guardando su captura

en segundo plano, para que ahora el nodo coordinador reproduzca el trafico capturado.
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En la Figura 26 se observa el proceso para su configuracion donde la ejecucion de los comandos
para el uso del IDS dentro de la simulacion y permitir que funcione de la manera correcta.

Figura 26

Configuracién de la réplica del trafico de la red.

info( \n")
capture_command = .format(sensorl.wintfs[0].name)
sensorl.cmd(capture command)

time.sleep(10)

info( \n")
replay command = .format(sensor2.wintfs[0].name)
sensor2.cmd(replay_command)

Nota. La réplica del trafico se debe realizar dentro de la funcién de la topologia para que este se

ejecute en conjunto con la inicializacion de los nodos sensores. Fuente: Autoria.

La fase 4 establece una comunicacion adecuada entre la red y el sistema, los procedimientos
mediante los cuales se gestionara la implantacién del sistema global e identificar los posibles
problemas que podrian impedir que el IDS o sus componentes individuales cumplieran la finalidad

prevista.

La integracién del IDS dentro de la red WSN también se da dentro del archivo de la

configuracién de cada una de las funciones que se necesitan para la inicializacion de la red.

En la Figura 27 se muestra como se agrega el nodo para el IDS, su nombre como dispositivos
de la red, la direccion IPv6 y el enlace hacia al nodo concentrador, para que pueda realizar la
captura del trafico de la red, se debe tener en cuenta que se agrega la inicializacion del IDS desde
la ruta donde se encuentra instalado, ademas de que se debe detener el uso del IDS cuando se

termina la ejecucion de la toda la topologia.
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Figura 27

Agregar el nodo IDS usando Snort.

info( \n")
ids = net.addHost( , ip6= )

info( \n")
net.addLink(ids, sensorl)

info( \n")
ids.cmdPrint(

)

info( \n")
CLI(net)

Nota. De acuerdo con la figura se puede observar que el IDS se agrega el enlace con respecto al
nodo concentrador, pero se debe considerar que se realiza la réplica del trafico hacia el nodo
coordinador, por lo que, al ubicarlo de esta manera es mucho mas rapida su deteccion. Fuente:

Autoria.

A pesar de que se integre el IDS dentro de la configuracién de la red, se debe tener en cuenta
que se hacen varias configuraciones dentro de archivos pertenecientes a Snort, es decir que ademas
de incluir el nodo y la ubicacién de donde se encuentra instalado, se espera cambios en el archivo
principal de snort.conf donde se puede manipular para poder agregar la red a la que se requiere
analizar o simplemente usarla de manera predeterminada. Los componentes del IDS representan
la configuracion del archivo principal de Snort donde se agregan parametros y aspectos para que
funcione correctamente.

Figura 28

Edicidn del archivo general para el funcionamiento de Snort.
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ipvar HOME_NET any

# Set up the external network addresses. Leave as "any" in most situations
ipvar EXTERNAL_NET any

var EXTERNAL NET any

# If HOME_NET is defined as something other than "any", alternative, you can
# use this definition if you do not want to detect attacks from your internal
# IP addresses:

#ipvar EXTERMNAL_NET !SHOME_NET

Nota. El archivo se puede modificar segun los requerimientos establecidos, asi que se pueden

establecer configuraciones adicionales segun las necesidades. Fuente: Autoria.

Para que el IDS utilizado funcione de la manera que se requiere se deben establecer las alertas

a utilizar para la deteccion del ataque, a continuacion, se muestra la Tabla 13 donde se indica como

se encuentra compuesta cada una de ellas.

Tabla 13

Configuracion de alertas para la deteccion de ataques.

ALERTA1

ALERTA?

Tipo de alerta alerticmp

Origen y destino any any -> any any

msg:"Ataque Flood_RS6 (RS)"

Mensaje
Tipo de ICMP itype:133
Cadigo ICMP icode:0

detection_filter:track by _dst,
Filtro de deteccion count 50000, seconds 20
Clasificacion de
politica

classtype:policy-violation

Identificador Gnico sid:10000021

NUmero de revision rev:3

alert icmp
any any -> any any
msg:"Ataque Flood_Redir6 (RE)"
itype:137
icode:0

detection_filter:track by _dst,
count 50000, seconds 20

classtype:policy-violation
sid:10000022

rev:3

Nota. El tipo de tréafico en este caso es ICMP, donde se especifica el origen y destino del trafico,

para cada una de las reglas se agrega el mensaje correspondiente para el ataque en especifico, para
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los tipo de mensaje ICMP es de acuerdo a lo requerido, en este caso para 133 se asocia con
mensajes de RS (Router Solicitation) y para 137 para RE (Redirect), para el cddigo especifico de
ICMP es 0, el tipo de clasificacion de la alerta es de violacion de politica, el sid representa la

identificacién unica para la regla, y rev para el numero de las revisiones de la regla.

Finalmente se configura el modelo Isolation Forest el cual ayuda también a la deteccion de
anomalias dentro del trafico de la red, considerando que se este se encuentra adaptado para que

trabaje a la par con el IDS.

El funcionamiento del modelo comienza con el previo entrenamiento de este, cargando una
captura de paquetes de la red, usado para la extraccion de la informacién mas relevante de los
paquetes de la red, guardando el modelo entrenado para posteriormente la deteccion de anomalias
de los nuevos datos de la red. En la Figura 29 las funciones que se usan para el entrenamiento se
afiade la ruta del archivo de entrada, datos que se leeran gracias a las librerias Scapy para crear
informacion relevante, se observa que se agrega una instancia del modelo donde se agrega el
nimero maximo de muestras mientras mas muestras es mas robusto y preciso, también se establece
el numero maximo de muestras para extraer y entrenar el modelo (cuando se le asigna “auto” se
seleccionara un nimero automatico adecuado de las muestras), la parte de contaminacion es el

porcentaje aproximado para que los datos sean andmalos.
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Figura 29

Configuracion del archivo de entrenamiento del modelo.

archivo_pcap =

def cargar_y_procesar_datos(archivo pcap):
packets = rdpcap(archivo_pcap)

data = pd.DataFrame ({
: [packet.sprintf( ) if IP in packet else for
packet in packets],
: [len(packet) for packet im packets],
: [packet.sport if TCP in packet else None for packet in
packets],
: [packet.dport if TCP in packet else None for packet in
packets],
)

data = pd.get dummies(data, columns=[ 1, prefix=|[ 1)
data = data.fillna(0)

return data
data = cargar_y procesar_datos(archivo_pcap)
modelo isof = IsolationForest(
n_estimators=1000,
max_samples= 0
contamination=0.01,
n_jobs=-1,
random state=123
)
modelo isof.fit(X=data)

import joblib
joblib.dump(modelo isof, )

Nota. Al configurar las funciones necesarias, se observa el método fit con el que ahora se puede

realizar la deteccion de anomalias en los nuevos datos capturados por la red. Fuente: Autoria.

Como se menciona anteriormente, primero se realizo el entrenamiento del modelo, por lo que,
ahora se procede con el andlisis de los nuevos datos de la red, configurando la alerta si se
encuentran las anomalias y quedando en un bucle para que cargue y procese los datos del archivo,

ademas considerando que el monitoreo se realiza en tiempo real.

La Figura 30 muestra cOmo se encuentran estructuradas cada una de las funciones que se usan

para poder enviar la respectiva alerta de anomalia dentro de la red.
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Figura 30

Configuracion del archivo de analisis de la captura de paquetes de la red con el modelo entrenado.

archivo pcap =
modelo isof = joblib.load( )

def cargar_y_procesar_datos(archivo pcap):
packets = rdpcap(archivo pcap)
data = pd.DataFrame({
: [packet.sprintf( ) if IP in packet else
packet in packets],
: [len(packet) for packet in packets],
: [packet.sport if TCP in packet else None for packet in

packets],
: [packet.dport if TCP in packet else None for packet in
packets],
1
data = pd.get dummies(data, columns=[ 1, prefix=[ 1

protocolo_columnas = [ , , 1
for columna in protocolo columnas:
if columna not in data.columns:
datalcolumnal = 0

data = data.fillna(0)
return data

def analizar_anomalias(data):
columnas_dummy_actuales = data.columns.tolist()

modelo_isof.columns_ = columnas_dummy_actuales
if modelo_isof.n_features != len(columnas_dummy actuales):
modelo isof.n features = len(columnas dummy actuales)

clasificacion predicha = modelo isof.predict(X=data)
score_anomalia = modelo isof.score samples(X=data)
cuantil 01 = np.quantile(score anomalia, ¢=0.01)

if -1 in clasificacion_predicha:
print( )

Nota. El cddigo permite el monitoreo de manera continua y detecta las anomalias para luego emitir

la alerta. Fuente: Autoria.

Una vez configurado tanto la simulacién de la topologia, como la configuracion del IDS y el
modelo de inteligencia artificial seleccionado, se procede a realizar las respectivas pruebas con las

que se comprueba el funcionamiento de todas estas.

4.2. Pruebas de funcionamiento

Para comprobar el funcionamiento de la topologia y las herramientas adicionales que se aplican

para completar el sistema, se ejecuta el ataque DoS para comprobar el envio de alertas mediante
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cada una de las utilidades que se establecieron previamente. Permitiendo asi verificar el correcto

funcionamiento del sistema desarrollado.

4.2.1. Plan de pruebas

El plan de pruebas se realiza con el fin de garantizar la efectividad de las pruebas para cada uno
de los pardmetros que se encontraban predefinidos en secciones pasadas, ademas de permitir que
se verifique el desempefio del sistema simulado, este proceso se observa a continuacion:

Tabla 14

Plan de pruebas.

PLAN DE PRUEBAS

Tipo de prueba Descripcion Resultado
Conectividad de la red
Evidenciar las funciones Notificacion del IDS

Pruebas basicas principales del sistema. Notificacion del modelo Isolation Forest

Ejecucion de ataques
Funcionalidad completa del sistema
Evidenciar aspectos Pruebas de trafico normal
particulares del sistema Pruebas de trafico andémalo
DetecciOn de ataques

Pruebas especificas

Nota. El tipo de pruebas que se establecen dentro de la tabla sirven para poder evidenciar el

funcionamiento del sistema desarrollado.

4.2.2. Pruebas bésicas

Como se establece dentro del plan de pruebas esta seccion tiene como objetivo que las pruebas
a aplicar se enfoquen en garantizar las funciones principales del sistema, es decir que operen de

acuerdo con los parametros que se establecieron en capitulos anteriores.

Una vez que se configura lo requerido, se puede ejecutar los archivos, donde lo primero que se

puede observar que se obtiene es la grafica de la red tal como se muestra en la Figura 31.
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Figura 31

Grafica de la red de sensores inalambricos.

Mininet-WiFi Graph
250

200 Sensor2 sensor7

150 sensoré sensor3

meters

100 Sensorl

50 sensors sensord

meters

a €3 dQ=

Nota. La figura muestra como se encuentran distribuidos los diferentes nodos que se configurar

dentro de la red en Mininet-wifi. Fuente: Autoria.

La demostracion de la conectividad de la red se puede comprobar en la Figura 32, en la que se

realiza un ping desde cada uno de los nodos sensores y el nodo concentrador.
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Figura 32

Comprobacion de conectividad de la red.

mininet-wifi> sensorl ping6 -cl fe80::6
PING fe80::6(fe80::6) 56 data bytes
64 bytes from fe80::6%sensorl-pan@: icmp seqg=1 ttl=64 time=0.402 ms

--- fe80::6 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms

rtt min/avg/max/mdev = 0.402/0.402/0.402/0.000 ms

mininet-wifi> sensorl pingé -cl fe80::5

PING fe80::5(fe80::5) 56 data bytes

64 bytes from fe80::5%sensorl-pan@: icmp seq=1 ttl=64 time=0.280 ms

--- fe80::5 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms

rtt min/avg/max/mdev = 0.280/0.280/0.280/0.000 ms

mininet-wifi> sensorl ping6 -cl fe80::4

PING fe80::4(fe80::4) 56 data bytes

64 bytes from fe80::4%sensorl-pan@: icmp seq=1 ttl=64 time=0.357 ms

--- fe80::4 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms

rtt min/avg/max/mdev = 0.357/0.357/0.357/0.000 ms

mininet-wifi> sensorl ping6 -cl fe80::3

PING fe80::3(fe80::3) 56 data bytes

64 bytes from fe80::3%sensorl-pan@: icmp seg=1 ttl=64 time=0.329 ms

--- fe80::3 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.329/0.329/0.329/0.000 ms
mininet-wifi> |

Nota. La comprobacion se realiza con cada uno de los sensores correspondientes de la red.

Fuente: Autoria.

De acuerdo con las utilidades implementadas dentro del sistema es posible observar como Snort
muestra las alertas configuradas mientras se encuentra en ejecucion la topologia. La ventana que
se muestra en la Figura 33 es posible obtener ejecutando el comando a continuacién sudo snort -

A console -c /etc/snort/snort.conf -i <interfaz> -N.



114

Figura 33

Salida de alertas de deteccion de Snort.

12/04-02:14:59.520108 [**] [1:10000022:3] ATAQUE FLOOD REDIR6 (RE) CON THCIPv
6 [**] [Classification: Potential Corporate Privacy Violation] [Priority: 1] {
IPV6-ICMP} fe80::75df:5d28:47bf:7f6b -> ffe2::1

12/04-02:14:59.520112 [**] [1:10000022:3] ATAQUE FLOOD REDIR6 (RE) CON THCIPv
6 [**] [Classification: Potential Corporate Privacy Violation] [Priority: 1] {

IPV6-ICMP} fe80::75df:5d28:47bf:7f6b -> ff02::1
12/04-02:14:59.520117 [**] [1:10000022:3] ATAQUE FLOOD REDIR6 (RE) CON THCIPv
6 [**] [Classification: Potential Corporate Privacy Violation] [Priority: 1] {
IPV6-ICMP} fe80::75df:5d28:47bf:7f6b -> ff02::1
12/04-02:14:59.520122 [**] [1:10000022:3] ATAQUE FLOOD REDIR6 (RE) CON THCIPv
6 [**] [Classification: Potential Corporate Privacy Violation] [Priority: 1] {

Nota. La salida que muestra el IDS es el tipo de protocolo que se estd detectando, el mensaje que

se afiade segun corresponda y la clasificacion de la violacién de la politica. Fuente: Autoria.

La Tabla 15 que se detalla a continuacion muestra los pardmetros que se muestra en la salida
de Snort:

Tabla 15

Salida de alertas de la deteccidn con el IDS.

ALERTA1 ALERTA?2
Fechay hora 12/04-01:45:34.622140 12/04-03:14:58.708673
Identificador Unico [1100000213] [1100000223]
Mensaje de la alerta Ataque Flood_Rs6 (RS) Ataque Flood_Redir6 (RE)
e, [Classification: Potential [Classification: Potential
Clasificacion de la alerta . N . N
Corporate Privacy Violation] Corporate Privacy Violation]
Prioridad [Priority: 1] [Priority: 1]
{IPV6-ICMP} {IPV6-ICMP}
Conexion fe80::75df:5d28:47be:6fd -> fe80::75df:5d28:47be:6fd ->
ff02::1 ff02::1

Nota. En la tabla se muestra la alerta detectada con el IDS, se debe considerar que estas pueden

ser modificadas segun la necesidad del ataque que se quiere detectar.
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Al encontrarse en ejecucién tanto la topologia como la ventana de las salidas de alertas de Snort
se puede ejecutar el modelo Isolation Forest. Siendo asi que en la Figura 34 se muestra la salida
de consola en donde indica que existe una anomalia en la red y por la espera de nuevos paquetes
para ser analizado.

Figura 34

Salida de alertas de deteccion de anomalias del modelo Isolation Forest.

iAlerta! Se encontraron anomalias en el trafico de
Esperando para la prdoxima iteraciodn...
iAlerta! Se encontraron anomalias en el trafico de
Esperando para la proxima iteracion...

iAlerta! Se encontraron anomalias en el trafico de
Esperando para la prdoxima iteracion...
iAlerta! Se encontraron anomalias en el trafico de

Nota. Una vez ejecutado el codigo del modelo se observa la alerta emitida de que se encontrd la
anomalia dentro de la red y a la espera de una nueva iteracion segun la configuracion realizada.

Fuente: Autoria.

Una vez que se encuentra comprobado el funcionamiento de todo el sistema se procede con la

ejecucion del ataque detallado a continuacion:

La Figura 35 presenta al nodo malicioso que ejecuta el primer ataque DoS, como se observa se
efectua el ataque flood_rs6 —s que tiene como objetivo inundar de paquetes a la red con mensajes
ICMPvV6 de solicitud de enrutador, flood hace que los paquetes se envien tan rapido como sea

posible sin presentar intervalos.
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Figura 35

Ataque de inundacion de mensajes ICMPV6.

$ sudo atké6-flood rs

6 -s wlp2s0
Starting to flood with ICMPv6 router solicitation on wlp2s@ (Press Control-C to end, a

dot is printed for every 1000 packets):

Nota. El ataque DoS que se ejecuta dentro de la simulacion inunda la red con mensajes ICMPv6

de solicitudes de enrutador. Fuente: Autoria.

De igual manera la Figura 36 representa el segundo ataque DoS, se ejecuta flood_redir6 —F el
cual envia una gran cantidad de paquetes a un objetivo con redirecciones ICMPv6, cumpliendo
con el objetivo de que se sobrecargue el servicio.

Figura 36

Ataque de inundacion de redirecciones ICMPV6.

$ sudo atké-flood re

diré -F wlp2s0
Starting to flood with ICMPv6 redirects on wlp2s0 (Press Control-C to end, a dot is pri

nted for every 1000 packets):

Nota. El ataque DoS que se ejecuta dentro de la simulacion inunda un objetivo con redirecciones

ICMPV6. Fuente: Autoria.

4.2.3. Pruebas especificas

Las pruebas especificas tienen el objetivo de evidenciar los aspectos particulares del sistema,
las cuales superan las funcionalidades basicas, estas se enfocaran tanto el trafico normal como el

andmalo, ademas de la deteccién de anomalias dentro de la red.
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Se debe tener en cuenta que las pruebas se basan en casos reales donde establecen que este tipo
de redes se encuentran en estados inactivos y luego operativos para la transmision de datos. La
mayor parte del tiempo estos nodos permanecen en un modo llamado durmiente. Cuando se
realizan los analisis correspondientes dentro de este estudio real menciona que estos se pueden
activar en periodos breves como por ejemplo en un periodo de 30 segundos y en otros casos es
maés prolongado en un estimado de 2 minutos y 10 segundos, resultados que nos dan una vision a

los patrones que usan este tipo de redes WSN (Mufioz Barragan Socrates Nelson et al., 2017).

Al juntar los procesos a tiempo real dentro de la topologia se observa la Figura 37 mostrando
la salida de las alertas del IDS Snort, como las de Isolation Forest se reciben de manera correcta a
la hora de ejecutar el ataque previamente explicado. Teniendo en cuenta que la ventana del IDS
Snort se encontrara en una constante actualizacion segun como detecte los ataques que se
implementen, mientras que la ventana de Isolation Forest continua con el envio de la alerta segin
lo vaya detectando y a la espera de nuevos paquetes de acuerdo con el trafico existe dentro de la

red, comprobando de esta manera la funcionalidad del sistema en su totalidad.



Figura 37

Comprobacion de la funcionalidad del sistema desarrollado para una red WSN.

m jhose @PORTEGE-Z30t-C: ~

12/04-02:13:06.603305 [**] [1:16000021:3] ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:4739:10d9 -> ffe2::1
12/04-02:13:06.603309 [**] [1:10000021:3] ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:473a:10d9 -> ffe2::1
12/04-02:13:06.603313 [**] [1:10000021:3] ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:473b:10d9 -> ffe2::1
12/04-02:13:06.603317 [**] [1:10000021: ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:473c:10d9 -> ffe2::1
12/64-02:13:06.603321 [**] [1:10000021:3] ATAQUE FLOOD RS6
**] [Classificati Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:473d:10d9 -> ffe2
12/64-02:13:06.603324 [**] [1:10000021:3] ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:473e:10d9 -> ff02::1
12/04-02:13:06.603328 [**] [1:10000021:3] ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:473f:10d9 -> ffe2::1
12/04-02:13:06.603331 [**] [1:10000021:3] ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:4740:10d9 -> ffe2::1
12/04-02:13:06.603335 [**] [1:10000021:3] ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:4741:16d9 -> ffe2
12/64-02:13:06.603338 [**] [1:10000021:3] ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:4742:10d9 -> ffe2::1
12/04-02:13:06.603345 [**] [1:10000021:3] ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:4743:10d9 -> ffe2::1
12/64-02:13:06.629519 [**] [1:10000021:3] ATAQUE FLOOD RS6
**] [Classification: Potential Corporate Privacy Violation]
6-ICMP} fe80::75df:5d28:4744:10d9 -> ff02::1

(RS) CON THCIPV6 [
[Priority: 1] {IPV

(RS) CON THCIPv6 [
[Priority: 1] {IPV

(RS) CON THCIPV6 [
[Priority: 1] {IPV

(RS) CON THCIPV6 [
[Priority: 1] {IPV

(RS) CON THCIPv6 [
[Priority: 1] {IPV

(RS) CON THCIPV6 [
[Priority: 1] {IPV

(RS) CON THCIPV6 [
[Priority: 1] {IPV

(RS) CON THCIPv6 [
[Priority: 1] {IPV

(RS) CON THCIPV6 [
[Priority: 1] {IPV

(RS) CON THCIPV6 [
[Priority: 1] {IPV

(RS) CON THCIPV6 [
[Priority: 1] {IPV

(RS) CON THCIPV6 [
[Priority: 1] {IPV

Jhose @PORTEGE-Z30t-C: ~/Documentos/mininet/mininet-wifi/examples/WSN

ood rs6 -s wlp2s@
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= 8 &

$ sudo atk6-fl

Starting to flood with ICMPv6 router solicitation on wlp2s@ (Press Control-C to e
nd, a dot is printed for every 1000 packets

jhose@PORTEGE- C: ~/Docui

jAlerta! Se encontraron anomalias en

inet-wifi/examp

el trafico de la red.

Esperando para la proxima iteracioén...

jAlerta! Se encontraron anomalias en

el trafico de red.

Esperando para la proxima iteracion...

jAlerta! Se encontraron anomalias en

Esperando para la préxima iteracién..

jAlerta! Se encontraron anomalias en

jAlerta! Se encontraron anomalias en

Esperando para la préoxima iteracién..

el trafico de

el trafico de
Esperando para la proxima iteracion...

el trafico de

Nota. En la figura se muestra en la parte izquierda la salida de del IDS Snort, en la parte derecha

superior se encuentra la ejecucion del ataque y en la parte inferior se observa la salida del modelo

Isolation Forest. Fuente: Autoria.

Ahora se inicia con un analisis de los resultados obtenidos durante la ejecucién de las

herramientas. A continuacion, se especificardn algunas de las variaciones de rendimiento

observadas durante la transferencia de datos los sensores de la red. Estos resultados ofrecen

informacion que revela posibles patrones o tendencias dentro de la red, permitiendo que se evalue

la capacidad de la red frente a escenarios especificos de ataques.

En la Tabla 16 se observara la informacion acerca del trafico que ocasionalmente presentan los

sensores dentro de la red cuando es un envio de datos de normal.



Tabla 16

Tréafico normal de la red.

PRUEBAS DE TRAFICO NORMAL

Muestra 1
Muestra 2
Muestra 3
Muestra 4
Muestra 5
Muestra 6

Promedio de tréafico

0.78 KB/s
0.78 KB/s
1.31 KB/s
0.78 KB/s
0.79 KB/s
0.79 KB/s
0.87 KB/s
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Nota. Segun la informacion de la tabla se establece se considera un trafico normal o carga

moderada de los datos cuando este oscila =0.871 KB/s.

De acuerdo con las pruebas que se implementan ahora se observa cémo influye el primer ataque

DoS flood_rs6 —s, recordando que es una inundacion de paquetes ICMPv6 con solicitud de

enrutador.

Tabla 17

Tréafico anémalo de la red.

PRUEBAS DE TRAFICO ANOMALO ATAQUE 1

Muestra 1
Muestra 2
Muestra 3
Muestra 4
Muestra 5
Muestra 6

Promedio de tréafico

9366.05 KB/s
8970.36 KB/s
9124.00 KB/s
8580.74 KB/s
9654.67 KB/s
9371.60 KB/s
9177.90 KB/s

Nota. Se puede observar que existe diversas tasas de trafico segun las muestras, el promedio de

trafico andmalo sera considerado ~9177.90 KB/s.
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Como se indic6 anteriormente, la tabla anterior abordaba exclusivamente el primer ataque, y
ahora se examina como impacta el segundo ataque DoS flood_redir6 —F, que implica una
inundacion de redirecciones ICMPVG6.

Tabla 18

Tréafico anémalo de la red.

PRUEBAS DE TRAFICO ANOMALO ATAQUE 2

Muestra 1 19283.10 KB/s
Muestra 2 19604.65 KB/s
Muestra 3 18975.13 KB/s
Muestra 4 17345.81 KB/s
Muestra 5 19391.72 KB/s
Muestra 6 18869.18 KB/s
Promedio de trafico 18911.60 KB/s

Nota. Con esta informacidn se considera un trafico anémalo debido a que este fluctiia ~18911.60

KB/s.

Por tanto, el enfoque proporciona una perspectiva mas completa y precisa de como la red
responde en las diferentes ocasiones a lo largo de la ejecucién de las pruebas, aportando al
entendimiento de resistencia y capacidad de recuperacion frente a situaciones de ataques
especificos.

Tabla 19

Resultados finales del trafico de la red.

Pruebas

Trafico Normal Ataque 1 Ataque 2
Promedio 0.87 KB/s 9177.90 KB/s 18911.60 KB/s
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Nota. De acuerdo con los datos obtenidos se deduce que el trafico de la red WSN cuando se
encuentra con una carga adecuado o iddnea de datos se encuentra entre 0.871 KB/s, mientras que

para el rango entre 9177.90 KB/s - 18911.60 KB/S es considerado como trafico anémalo.

Mientras se encuentra en ejecucion cada uno de los ataques que se explicaron anteriormente, se
debe efectuar su deteccidn, recordando que se usan las herramientas tanto del IDS como del
modelo de inteligencia artificial.

Tabla 20

Cantidades estimadas para la deteccion de los ataques en la red.

DETECCION DE ATAQUES

Snort Isolation Forest
Falsos Positivos 9766 2261
Alertas Verdaderas 35671 43176
Total de Detecciones 45437 45437

Nota. Los valores detallados en la figura son un aproximado para el total de los paguetes que se

podrian leer para la deteccion de anomalias.

Interpretando los resultados de la tabla previa, se pueden sefialar los porcentajes en funcién de
las pruebas de rendimiento del sistema.

Tabla 21

Resultados finales de la deteccién de los ataques en la red.

DETECCION DE ATAQUES

Snort Isolation Forest
Falsos Positivos 21.49% 4.97%
Alertas Verdaderas 78.51% 95.03%

Total de Detecciones 100% 100%
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Nota. Los valores detallados en la figura son un aproximado para el total de los paguetes que se

podrian leer para la deteccion de anomalias.

La tabla muestra el rendimiento de Snort e Isolation Forest para la deteccion de ataques. Los
falsos positivos en Snort muestran una tasa de deteccion de 21.49% mientras que para Isolation
Forest presenta una tasa muchos mas baja con el 4.97%. Las alertas correctas del modelo de
Isolation Forest presenta una tasa de 95.03% y Snort de 78.51%, sugiriendo de esta manera que €s

el més eficaz el modelo Isolation Forest.

Finalmente, la eficacia del sistema de deteccion tanto el IDS como el modelo de inteligencia
artificial, va a depender de los diversos factores como el tipo de ataques, Snort es eficaz cuando se
trata de reglas predefinidas, pero también produce falsos positivos si estas no se encuentran
configuradas de manera correcta o el analisis del comportamiento o patrén de los ataques no es el
esperado, Isolation Forest permite la adaptacion a los patrones inusuales, por lo que suele ser mas

eficaz en la deteccion de las anomalias.

4.3. Discusion

En Diaz (2022) aplica el algoritmo de logica difusa donde usa 27 reglas difusas basadas en
conocimientos personales del laboratorio determinando asi los parametros para la calidad del agua
en estado critico, el sistema implementado tiene una precision del 100% con un porcentaje de

acierto de 94,4 segun la muestra de la tabla de errores.

Por otro lado, en Salazar Cardenas (2019) emplea la ldgica difusa usado para tratar con la
incertidumbre y la imprecision de la toma de decisiones, controlando el momento de riego en los
cultivos en funciones de los factores ambientales, permitiendo que el sistema de riego inteligente

comparado con el riego manual reduce el consumo de agua.
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Finalmente, Naula Lopez (2021) utiliza el modelo de aprendizaje automatico Random Forest el
cual permite la clasificacion del trafico de la red, donde se determina las tramas normales y las

maliciosas generadas por intrusos.

El sistema desarrollado en este proyecto usa un algoritmo basado en anomalias, con el cual se
puede aplicar el modelo de Isolation Forest siendo un tanto similar a Random Forest, ya que este
genera pequefios arboles de decision mientras Isolation Forest genera particiones de manera
aleatoria. Al aplicar este tipo de modelo es una ventaja debido a que esta disefiado para que pueda
detectar anomalias dentro del trafico de red aln sin que este se encuentre entrenado y generando

de esta manera las alertas para la prevencion del ataque en el sistema.

Dentro del sistema disefiado en este proyecto se plantean las diversas pruebas con las que se
comprueba el funcionamiento de este, segln las tablas se establece el anélisis detallado de acuerdo
con los ataques que se implementan dentro de este, para el caso de trafico normal este se encuentra
en un rango de 0.87 KB/s, pero cuando se implementan los ataques su rango aumenta
considerablemente en un rango de 9177.90 KB/s a 18911.60 KB/s, denominandolo en este caso

como trafico andémalo.

En base a los resultados del rendimiento tanto de Snort como de Isolation Forest proporciona
una vision més clara sobre la eficacia de estas herramientas, en el anélisis de la tasa de deteccion,
Snort muestra un porcentaje de 21.49% para falsos positivos y para Isolation Forest un 4.97%, por
otro lado, los verdaderos positivos presenta el 78.51% y 95.03% respectivamente, de este modo

estableciendo que la herramienta mas eficaz es el modelo Isolation Forest.

En conclusion, segun los diversos trabajos que se han mencionado las soluciones al aplicar

inteligencia artificial o0 modelos de aprendizaje automatico son con respecto a los requisitos de
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cada sistema, debido a que depende de las caracteristicas y necesidades especificadas para el

proyecto.

En este contexto, para el modelo que se utiliz se puede presentar caracteristicas importantes,
para implementar las soluciones para la deteccion de anomalias en un trafico de red. En este &mbito
el proyecto se desarroll6 en base al modelo Isolation Forest, obteniendo resultados que validan su
efectividad. Por ende, es esencial resaltar la importancia de establecer requisitos especificos para
la introduccion de inteligencia artificial o modelos de aprendizaje en proyectos. Estas herramientas
pueden ser capaces de operar de manera efectiva cuando se definen los parametros especificos,

garantizando su integracidn exitosa en los proyectos propuestos.
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CONCLUSIONES

El analisis de vulnerabilidades y amenazas de las redes de sensores inaldmbricos
proporcionan una base bibliogréafica fundamental para conocer sobre medidas de seguridad
que se pueden aplicar para la proteccion de la red y representando también un inicio para
la mitigacion de riesgos.

El establecer los requerimientos del sistema a desarrollar permite que se especifiquen los
aspectos que influyen para la combinacion de las herramientas a implementar ofreciendo
asi que operen de manera rapida y precisa ante los diversos escenarios que se pueden
implementar dentro de las pruebas de funcionamiento.

Los IDS (Sistema de Deteccion de Intrusos) cumple un rol importante dentro de la
seguridad de las WSNSs con respecto a los ataques DoS debido a que permiten que se detecte
y alerte sobre comportamientos maliciosos dentro del trafico de la red.

El implementar el sistema en un ambiente simulado permite que las pruebas de
funcionamiento sean un punto de partida para futuras implementaciones, donde se pueden
considerar los posibles problemas antes de su desarrollo en un entorno operativo, para que
de esta forma se asegure el funcionamiento correcto y éptimo.

Segun como se desarrolla la topologia dentro del entorno de simulacion, se sabe que toda
la informacion de los nodos sensores sera enviada hacia el nodo concentrador, nodo que
permite que se mejore la capacidad de la deteccion de los ataques dentro de la red.

La comprensiéon de las alertas que se pueden usar dentro de un IDS es un factor importante
debido a que esto influye directamente sobre los registros de deteccidn, informacion que

es necesaria para poder aplicar el algoritmo basado en anomalias Isolation Forest.
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El uso del IDS dentro de la red desarrollada ayuda a que en un entorno real los
administradores de red puedan detectar a tiempo ataques, llegando a aminorar el impacto
que ocasionaria dentro de la red y manteniendo la disponibilidad de la misma.

La implementacion de la deteccion de ataques en una WSN puede tomar caminos
diferentes, dado que se pueden basar en diversos &mbitos como el analizar patrones de
comportamiento, monitoreo del trafico y la deteccion de anomalias.

Para obtener una deteccion eficaz de los ataques implementados dentro del proyecto, tanto
el IDS como el modelo Isolation Forest deben de ser capaces de que procese y analice el
trafico de la red en tiempo real, pero se debe tener en cuenta el rendimiento del hardware
debido a que se trabajar dentro un ambiente simulado, aplicando asi un equilibrio entre los
recursos disponibles.

Gracias al uso del algoritmo basado en anomalias se puede mejorar la deteccion de los
ataques DoS dentro de la WSN, dado que los modelos que pueden manejar un grupo de
datos complejo para encontrar anomalias dentro del trafico de la red como es el caso del
modelo aplicado dentro del proyecto.

El trabajar dentro de un entorno de simulacion es posible que las diferentes configuraciones
que se establecen sean creadas a partir de pruebas y errores, acciones que no podrian ser
permitidas en un entorno real, dado que se debe tener en cuenta los diversos aspectos que

pueden influir sobre la comunicacion y transmision de los nodos en conjunto.
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RECOMENDACIONES

Se recomienda que segun el entorno en el que se trabaje para la simulacion debe asegurar
que las configuraciones se den de manera correcta, debido a que es un punto clave para el
comienzo de las futuras integraciones de todo el sistema a implementar.

Para determinar que el modelo de inteligencia artificial a usar se debe investigar sobre los
tipos de algoritmos que permiten la deteccién de ataques o anomalias dentro de la red,
como se sabe algunos de ellos pueden ser algoritmos basados en reglas, en anomalias y en
redes neuronales.

Las reglas para la deteccion de ataques deben ser personalizadas para el tipo de ataque que
se va a implementar dentro de la WSN.

El IDS a implementar se debe adaptar a las condiciones de la red en la que se esta
trabajando, en el caso de este proyecto se configura para pueda trabajar en conjunto con
Mininet-WiFi, procesando y analizando el trafico de la red.

El IDS y el modelo de Isolation Forest debe ser capaz de adecuarse para futuros cambios
en el entorno de la red y a los nuevos posibles ataques DoS, es decir que deberian
actualizarse y mejorarse de manera constante.

Se recomienda se consideren las limitaciones de los recursos segun el hardware que se use
para poder implementar todo el sistema simulado, para asi aplicar la optimizacion de los
recursos y rendimiento del hardware usado.

Para comprobar el funcionamiento correcto del IDS en el sistema se debe evaluar
realizando pruebas en escenarios en los que, los ataques sean lo mas realistas posibles y asi

saber la capacidad de detectar el ataque en la red.
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Obijetivo: Analizar criterios establecidos para el disefio del sistema de deteccion de intrusos a implementarse en una red WSN con

la aplicacion de la inteligencia artificial, recopilando informacion de referencias bibliogréficas, para definir la arquitectura de la red

deseada para el proyecto.

Tabla 22

Analisis de referencias bibliograficas para la definicion de la arquitectura del proyecto.

: : . Interoperabil Eficiencia de Sistema L
Referencias Simulacién de  Soporte de . P . . Adaptacion de
Softwares e e idad de procesamient  Operativo ) .
bibliogréaficas redes WSN protocolos : configuraciones
software 0 Compatible
Mufioz Choez, V. H.
s Dentro De OMNeT++ Esta
(2018). Analisis del Este aspecto i
OMNeT++ se puede herramienta
modelado de redes va a depender . Dentro del programa
encuentra  un presentar  su . esta .
de sensores . . . de parametros . : se encuentran archivos
S Castalia que es Soporta todos integracion disponible
inalambricos . como el que se pueden
. ..., un simulador los protocolos con otras N para
OMNeT++ mediante validacion . tamafio de la . . . conservar su
robusto la cual de red aplicaciones . ., distribuciones . .
de la plataforma de . . simulacion 'y configuracion 0
. . permite la estandar. como como
simulacion OMNeT . ., la . comenzar con  su
simulacion de MATLAB, .. Windows, ..
OMNeT++. (2021). L N complejidad edicion.
OMNeT++ varios tipos de Simulink, NS- de esta Ubuntu,
redes. 3, entre otros. MacOS,

Installation  Guide.
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Mininet

NS-3

https://doc.omnetpp.
org/omnetpp/Install

Guide.pdf

Lantz, B., Heller, B.,
& Mckeown, N.
(n.d.). A Network in a
Laptop: Rapid
Prototyping for
Software-Defined
Networks.

NS-3. (2023). NS-3. Este programa

https://www.nsnam.
org/

Permite
creacion

la Soporta
de protocolos de

redes SDN.

se usa
simular

redes,

red estandar

Soporta todos
los protocolos

Mininet
presenta una
flexibilidad y
compatibilida
d con una
gama grande
con
herramientas,
protocolos vy
softwares de
red. Por
ejemplo,
combinacione
scon Dockero
QEMU.

NS-3 es un
software
independiente

Se considera
muy eficiente
con los
recursos de la
herramienta,
pero se deben
considerar las
limitaciones y
requisitos del
entorno para
simular.

Este programa
disefiado para
realizar

Fedora, entre
otros.

Su instalacion
se puede
realizar en un
sistema de
virtualizacion
como por
ejemplo para
VirtualBox

herramienta

que puede ser

instalado en
varios S.0
entre ellos se
encuentra
MacOS,
Windows vy
Linux.

La
herramienta es
compatible

Dentro de la
herramienta se pueden
conseguir varios
scripts donde se puede
realizar diferentes
cambios  que se

adapten de acuerdo a
las necesidades que
requiere la simulacion
a desarrollar.

Es posible realizar los
ajustes necesarios para
personalizar los



https://doc.omnetpp.org/omnetpp/InstallGuide.pdf
https://doc.omnetpp.org/omnetpp/InstallGuide.pdf
https://doc.omnetpp.org/omnetpp/InstallGuide.pdf

142

NS-2

The Network
Simulator - ns-2.
(2023). Retrieved

May 27, 2023, from
https://www.isi.edu/
nsnam/ns/

Aboelela, Emad., &
Peterson, L. L.
(2011). Network
simulation

experiments manual.

ademas de que
existen
caracteristicas
y herramientas
que funcionan
en este tipo de
redes WSN.

NS-2
realizar
simulaciones
con propositos
generales, sin
embargo,  se
establece que si
se puede dar la
virtualizacion
de una red
WSN.

puede

de red
estandar.

Dentro de esta
plataforma se
puede aplicar
los protocolos
de
enrutamiento
y protocolos
de acceso al
medio en
redes
inalambricas.

, pero se puede
realizar una
integracion
con otros
programas
para poder
extender las
funcionalidad
es de este,
ademas de que
estos se deben
considerade
acuerdo con el
proyecto a
desarrolla.

Este
simulador
proporciona
interoperabili
dad con
diversos
softwares vy
herramientas,
como por
ejemplo usar
herramientas
externas como
Python,

simulaciones
precisas  de
redes de
comunicacion
requiere  un
mayor uso de
recursos para
procesar
funciones
comparando
un programa
de
virtualizacion
simple.

La eficiencia
de

procesamiento
dependerda de
los  factores
que interfieran
dentro de la
simulacién, la
cantidad de
nodos, enlaces
y protocolos
implementado
S.

con algunos
de los
sistemas
operativos
como Linux,
MacOS y
Windows.

Esta
plataforma
originalmente
se desarrollé
para sistemas
operativos
basados en
Unix, también
esta
disponible
para MacOS,

y para
Windows

aspectos de la
simulacion para poder
adaptarlo al entorno

que se requiere.

La adaptabilidad de
NS-2 es muy grande,
dado que es
configurable

permitiendo que se
adapte la simulacién
de diversos escenarios
y personalizarlo de
acuerdo  con las
necesidades.
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NetSim

Cooja

NetSim. (2023).
NetSim User Manual
Contents.

Contiki-NG. (2023).
Cooja — Contiki-NG
documentation.
https://docs.contiki-

La plataforma
puede
desarrollar
redes, entre
ellas la red de
Sensores
inalambricos,
ya que
proporciona un
amplio entorno
para modelar y
analizar el
comportamient
0 de estas redes
en diversos
ambientes.

Cooja es parte
de un entorno
mas grande
como lo es

Soporta todos
los protocolos
de red
estandar.

Soporta
protocolos
WSN

MATLAB,
OMNeT++,
QualNet y
OPNET,
ampliando las
capacidades

de andlisis.
La
interoperabili
dad de este
programa  es
por medio de
API e
interfaces
estandar,
ademas de
considerar que
se puede
importar y

exportar  las
configuracion
es de red.

Este programa
permite el uso
de otros
softwares 0

La eficiencia
de

procesamiento
es de acuerdo

con la
optimizacion
de algoritmos
y  modelos,
donde se
configure el
tiempo de
simulacion
para la
precision y
eficiencia.
La eficiencia
de

procesamiento
se basa en los

puede usarse
con
emuladores o
maquinas
virtuales.

Se encuentra
disponible
para las
distribuciones
de Windows
10,8 7 ademas
de wusar los
programas de
virtualizacion
como
VirtualBox o
VMware, para
luego instalar
una
distribucion
de Windows.
Algunas de las
distribuciones
en las que se
puede ejecutar

La herramienta
proporciona la
configuracion de
varios de sus aspectos
como por ejemplo
protocolos, escenarios
personalizados,
ademas de sus enlaces
y canales.

Se  pueden  hacer
configuraciones para
personalizar los

parametros necesarios,
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ng.org/en/develop/do Contiki el cual herramientas  parametros de esta como el protocolo y
c/platforms/cooja.ht se orienta por que pueden la cantidad de plataforma es algoritmos que se
ml aplicaciones de operar en nodos que sc en Linux, pueden utilizar en la
IoT y WSN. conjunto implementen, MacOS y simulacion de WSN.
como, por complejidad  Windows en
cjemplo, los de los este Gltimo se
entornos de protocolosyel debe tener en
desarrollo hardwareenel cuenta que se
integrados, que se ejecuta deberia de
OMNeT++ y Cooja. utilizar  los
también que entornos de
existe la virtualizacion
posibilidad de entre ellos
realizar puede ser
importacioncs VirtualBox o
con Docker.
herramientas
como
MATLAB o
Python.
Revisador por: Elaborado por:
5
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"~ Director Estudiante
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Obijetivo: Establecer las caracteristicas a considerar del ataque a implementar en una WSN aspecto requerido para que se desarrolle

el IDS, permitiendo que este ayude con las evaluaciones necesarias para obtener resultados éptimos en su funcionamiento.

Tabla 23

Anélisis de referencias bibliograficas para la definicion del ataque a implementar.

Referencia Despliegue del Deteccidn del Mitigacion/Prevencion del
Ataque o Capa
bibliografica ataque ataque ataque
Upadhyay, R., Khan, S., Las capas en las que Aplica el método .
T ~ Dada la deteccion de los
Tripathi, H., & Bhatt, U. puede afectar son BatteryGetRemaini o
) nodos maliciosos, estos se
R. (2016). Detection and las de enlace de ngCharge el cual o )
. _incluiran dentro de una lista
prevention of DDOS datos, red y recupera la energia )
. _ _negra, ademas de que se
Denegacion de attack in WSN for transporte, pero en restante de la bateria o )
S ) ) o ) proporciond un determinado
servicio distribuido AODV and DSR using todas se considera Técnica Flooding de cada nodo en la _
_ _ ) tiempo de vida de la red, con
(DDoS) battery  drain. 2015 que puede variar la cual se  tiene
) o esto al proceso de apagado los
International forma de operar y definidos los o
_ _ nodos maliciosos no
Conference on afectar en ella niveles tanto bajos

Computing and Network

Communications,

cumpliendo con su

objetivo.

como altos en los

cuales se manejan

consumirdn mas bateria de

otros nodos de la red.
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Inundacion

CoCoNet 2015, 446-
451.

https://doi.org/10.1109/
COCONET.2015.74112
24

CISA. (2020). DDoS
Quick Guide.

https://www.cisa.gov/sit

es/default/files/publicati

ons/DD0S%200Quick%?2

O0Guide.pdf

Dharini,
Balakrishnan,
Renold, A. P.

N.,
R, &
(2015).

Distributed detection of

flooding and g

attacks in

ray hole

Wireless

Sensor Network. 2015

International

Conference on Smart

Technologies

and

Este tipo de ataque
es comun  que
aplique dentro de la
capa de red
cumpliendo el
objetivo de que se
agoten los recursos,
pero también se
puede realizarlo a

nivel de capa dos de

Agotar los recursos
de la red hablando
en aspectos de
ancho de banda y

energia.

los nodos en el caso
de que se observe
unavariacion dentro
de esto se establece
que ese nodo puede

ser victima del

ataque.

Se usa una
prediccion de
energia  aplicando

algoritmo basado en

el aprendizaje.

La forma en que se realiza un
control es aplicando la lectura
de la energia de los nodos,
permitiendo que se ejecute
una comparacion entre esos
detectar las

nodos para

anomalias.
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Falsificacion
identidad

de

Management for
Computing,
Communication,
Controls, Energy and
Materials, ICSTM 2015 -
Proceedings, 178-184.
https://doi.org/10.1109/I
CSTM.2015.7225410
Akyildiz, I. F., Su, W.,
Sankarasubramaniam,
Y., & Cayirci, E. (2002).
A survey on sensor
networks. IEEE
Communications
Magazine, 40(8), 102—
105.
https://doi.org/10.1109/
MCOM.2002.1024422

Kalabarige, L., &
Maringanti, H. B.
(2021). A Survey on

enlace de

crenado

datos

congestiones en los

enlaces para afectar

de esta manera la

comunicacién entre

nodos.

Este tipo de ataques

se puede hacer con

el

cambio

de

Segun los recursos Para este tipo de Considerando el wuso de

de lared, algunas de ataque se lo puede

ellas son limitadas tratar

dentro

de en

intercambio de claves basado

la identidad se puede
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Retransmision

Identity-Based Security
in  Wireless  Sensor
Networks. Lecture Notes
in Networks and
Systems, 134, 487-498.
https://doi.org/10.1007/9
78-981-15-5397-

4 50/COVER

Faria, D. B., & Cheriton,
D. R. (2006). Detecting
identity-based attacks in
wireless networks using
signalprints. WIiSE 2006
- Proceedings of the 5th
ACM  Workshop on
Wireless Security, 2006,
43-52.
https://doi.org/10.1145/1

161289.1161298

Tanabe, N., Kohno, E.,
& Kakuda, Y. (2013). A

MAC,

afectando asi a la

direcciones
capa de enlace,
permitiendo

interceptar paquetes
0 enviar datos falsos
dentro de la red, de
igual manera se
considera que se
puede aplicar en la
capa de red donde se
manipule la
direccion IP o la
identificacion  del

nodo.

El ataque de

retransmision se

hablando de
comunicacion,

almacenamiento vy
calculo de nodos,
por lo que es facil
que el atacante
espeje las
transmisiones entre

los nodos.

En las WSN los

ataques

varios ambitos
como los protocolos
de autenticacion o el
uso de metodos
criptograficos

donde se use el
intercambio de
claves secretas para
los nodos
asegurando la
autenticidad de los

nodos.

En este tipo de

compartir claves secretas,
claves por pares, clave de
cluster, claves de grupo y

claves de sesion.

En el articulo menciona que

pueden ataque también se se puede usar el filtro Bloom
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path authenticating
method using bloom
filters against

impersonation attacks on

relaying  nodes  for

wireless sensor
networks. Proceedings -
International
Conference on
Distributed Computing
Systems, 357-361.
https://doi.org/10.1109/I

CDCSW.2013.34

puede realizar

dentro de la capa de

enlace de datos
interceptando  los
paquetes
transmitidos,
informacion  que

puede ser enviada a
otro lugar de la red,
considerando que se
falsifican varias

cosas como las

direcciones MAC,
permitiendo
engafiar a  oros
nodos, por otro lado,
la capa de red
tambien  se  ve
afectada ya que se
puede  manipular

del

encabezado de los

aspectos

sustraer de manera
facil los paquetes
retransmitidos  por
un nodo
retransmisor,

nodo

usando un

malicioso también
puede manipular la
informaciéon como
las direcciones IP,
ademas de su ID de

origen y destino.

puede realizar la
implementacion de
autenticacion

permitiendo la
verificacion de los
datos o informacion
que se envien a

través de ellos.

el cual permite que los datos
se reduzcan en tamafio para
luego reconstruirlos y
hacerlos mas manejables por
lo que actuaria como una
funcion de hash que viene
hacer como un cifrado con
que se  requerird  de
autenticacion por parte de

cada nodo.
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paquetes
falsificar
direccién [P
modificar
secuencia de

paquetes.
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Objetivo: Establecer las caracteristicas a considerar del algoritmo de deteccion a implementar en una WSN aspecto requerido para

que se aplique la inteligencia artificial en conjunto con el IDS.

Tabla 24

Analisis de referencias bibliogréaficas para la definicion del algoritmo de deteccion del proyecto.

Simplicida
Referencias d de Procesamient L ) Interoperabil  Sensibilidad
Modelos L Descrincié ] Precision Capacidad ]
bibliograficas P€SCrIPCION  implementa 0 idad de datos
cion
Heaton, J. Este algoritmo Al usar un _ ) _ Se puede _
o La velocidad Se considera No tiene una ) Permite que se
(2016). usa la mineria proceso . realizar su
) ) ) del una precision buena ) ~ pueda
Comparing de datos en la iterativo _ _ _ implementaci
) procesamiento baja en capacidad ) identificar las
dataset que se pueden requiere de » on con
o en un grupo deteccion de para los datos reglas 0
o characteristics encontrar un gran B ) ) diversos
Apriori pequeifio  de anomalias, debido a que ] patrones  en
that favor the  patrones  de consumo lenguajes de =
o o ) datos es alta, a porque no se sevuelvencon . minimas
Apriori, Eclat  asociacion computacio _ _ programacion )
) diferencia de encuentra menos cantidades o
or FP-Growth  dentro de un nal segun el ) o o como por
) que si es un disefiado con eficiencia con que no sean
frequent grupo de conjunto de o ejemplo )
) grupo grande ese objetivo.  una gran obvios.
itemset datos, su datos Python 0
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FP-Growth

mining
algorithms.
Conference
Proceedings -
IEEE
SOUTHEAST
CON, 2016-
July.
https://doi.org
/10.1109/SEC
ON.2016.750
6659

objetivo
principal  es
observar con

qué frecuencia
se llegan a
producir
ciertos
conjuntos de
elementos de
acuerdo a las

bases de datos.

Frequent
Pattern
Growth este
algoritmo
también
utiliza la
mineria de
datos al igual
que A priori,

busca

Se considera
mas
eficiente que
Apriori,
pero su
implementa
cion  tiene
complicacio

n cuando se

este se volvera

lenta.

Se considera

mucho  maés
rapido que
Apriori.

Este tipo de
modelo no es
adecuado para
la deteccion

de anomalias.

cantidad de

caracteristicas

Cuando se
tratan de datos
con
complejidad
de
procesamiento
se considera
con eficiencia

baja.

herramientas
de

visualizacion.

Se pueden
usar
bibliotecas
para
implementar
el codigo entre
ellas se
encuentra
scikit-learn o
MLlIib.

Permite que se
identifiquen
grupos de
elementos que
se  muestran
con frecuencia
0 incluso si no
se consideran
comunes

dentro del
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Isolation

Forest

Effrosynidis,
D. (2020).
Outlier
Detection —
Theory,

Visualizations

patrones  de

lo

hace

asociacion en desde cero.

un conjunto de
datos, este se
diferencia con
Apriori
porque  usa
una estructura
de datos de
arbol
permitiendo
que se acelere
el proceso de
busqueda para
los patrones
frecuentes.
Este algoritmo
se basa en la
deteccion de
anomalias
basado en

arboles donde

Se considera

que su
implementa
cion es
sencilla

Su velocidad
de

procesamiento
es alta incluso

en grandes

Es aplicado
para la
deteccion de
anomalias 'y es

efectiva para

No le afecta la
dimension de
los datos, a
comparacion
con otros

modelos.

Se usa en el
lenguaje  de
programacion
Python,

ademéas de la

posibilidad

grupo de
datos.

Su
rendimiento

se califica

como alto
incluso
cuando los
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One-Class
SVM

, and Code |
by Dimitris
Effrosynidis |
Towards Data
Science.
https://toward
sdatascience.c
om/outlier-
detection-
theory-
visualizations-
and-code-
a4fd39de540c

su objetivo es
aislar

anomalias de
un conjunto de
datos, usa la
division de las
caracteristicas
con arboles de

decision.

Algoritmo de
aprendizaje
automatico
para la
deteccion de
anomalias,
este se entrena
con un
conjunto  de
datos
normales vy

luego usarlo

Su
complejidad
es media
debido a que
se requiere
conocimient
0 sobre
aprendizaje

automatico.

conjuntos de
datos.

Su velocidad
de

procesamiento
depende con
el tamafio del
grupo de datos

a analizar.

los datos

atipicos.

Alta precision
de deteccion

de anomalias

Este  modelo
puede

permitirse el
manejo de la
alta dimension

de los datos.

del
bibliotecas

uso de

como sklearn

o scikit-learn.

Se considera
baja en la
aplicacion de
modelos

complejos.

datos no son

lineales.

La
sensibilidad
de los datos es
baja debido a
que funciona
mejor con los

datos lineales.
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DBSCAN

para la
identificacion
de las
observaciones
inusuales.

Su
complejidad
es media
debido a que
se  requiere
conocimiento
sobre
aprendizaje

automatico.

Density-

Based Spatial
Clustering of
Applications
with  Noise
algoritmo de

clustering

Su
implementa
cion es
complicada
dado  que
pueden

realizarse

Su velocidad
de

procesamiento
depende  del
tamafio  del

grupo de datos

y la

Aplicado para
la deteccion
de conjuntos
de anomalias,
pero  podria
ser menos

preciso  para

Su capacidad
es baja debido
a la
dimensionalid
ad de los

datos.

Puede  usar
varios
lenguajes de
programacion
o librerias de
aprendizaje

automatico.

Realiza
pruebas y
experimentos
para la
determinacion
de valores

Optimos  para
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usado para la
deteccion de
anomalias,
donde los
puntos que se
encuentran
aislados se
consideran
como
anomalia.

Su
implementaci
on es
complicada
dado que
pueden
realizarse
cambios  de
parametros y
compresion de
densidad de

los datos.

cambios de complejidad datos

pardmetros  de los calculos dispersos.

y de densidad.
compresion
de densidad

de los datos.

el grupo de
datos.
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CNN

RNN

, W. Q. (2021).
Computationa
| Methods for
Deep
Learning.
https://doi.org
/10.1007/978-
3-030-61081-
4

Convolutional
Neural
Network son
un tipo de red
neuronal
profunda

usada para las

tareas de
vision por
computadora,

como la

deteccion de
objetos en

imagenes.

Recurrent
Neural

Network
también  son
una clase de

redes

Se usa el
aprendizaje
profundo
como
TensorFlow
o PyTorch.

Uso de
aprendizaje

profundo

Depende del
tamafio de
modelo y
recursos  del
hardware.

Depende  del
tamafio de
modelo y
recursos  del
hardware.

Vision por
computadora,
deteccion de

objetos.

Precision alta
en datos
secuenciales

en analisis

como texto o

Depende de su
uso, pero este
tipo puede
manejar datos
en tareas de

vision.

Alta
capacidad de
la dimension
de datos en
tareas

secuenciales.

Se considera
baja debido a
su

complejidad

Su

interoperabili
dad es baja
debido a su
naturaleza o

complejidad.

Capacidad de
aprendizaje de

patrones no

lineales en
imagenes vy
datos
similares.
Aprende

patrones  no
lineales en
secuencias de

datos.
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neuronales, su series
uso es en el temporales.
modelado de
secuencias de
datos.
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