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RESUMEN

Este proyecto de titulacion analiza la metodologia de un sistema de prevencidn de filtracion
de datos para la entidad financiera "Cooperativa de Ahorro y Crédito Santa Anita Ltda", basado
en las secciones 5.12 y 8.12 de la norma ISO/IEC 27002:2022. Esta guia tiene como objetivo
prevenir la filtracion de informacion mediante politicas de seguridad de la informacion.

La metodologia se divide en varias etapas. En la primera etapa, se lleva a cabo un
relevamiento de la informacion de los activos de la entidad financiera segun lo establecido en la
seccién 5.12 de la norma ISO/IEC 27002:2022. En la segunda etapa, se realiza un analisis de
riesgos utilizando la Metodologia MAGERIT V3 para recopilar informacion sobre amenazas y
salvaguardas, lo que permite analizar la prevencion de la filtracion de informacion y los riesgos
asociados a los activos de informacion. La tercera etapa implica el establecimiento de politicas y
procedimientos adecuados para la prevencion de la filtracion de informacion dentro del proceso
de recuperacion operativa de la entidad financiera, basados en las buenas précticas de seguridad
de la informacion y en el marco de la norma ISO/IEC 27002:2022. Finalmente, en la cuarta etapa,
se presenta una herramienta que satisfaga las necesidades de la entidad financiera y permita
establecer politicas de seguridad de la informacién, junto con un manual de configuracion como
resultado entregable.

Esta investigacion da como resultado una estructura documental que consta de dos
manuales y una guia. EI Manual de Prevencién de Fuga de Informacion describe como el
procedimiento de recuperacion operativa de la entidad financiera cumple con los requisitos de la
norma ISO/IEC 27001, utilizando la metodologia ISO/IEC 27002:2022 siendo el punto de partida
para el analisis de las politicas y procedimientos de prevencion de filtracion de informacion.
Ademas, la guia de elaboracion y gestién de documentos establece formatos que ayudan a

determinar ciertas caracteristicas de la informacion necesaria para comprender el proceso.
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ABSTRACT

This degree project analize the methodology of a data leak prevention system for the
financial entity "Cooperativa de Ahorro y Crédito Santa Anita Ltda", based on sections 5.12 and
8.12 of the ISO/IEC 27002:2022 standard. This guide aims to prevent information leaks by
determining information security policies.

The methodology is divided into several stages. In the first stage, one survey of the
information on the assets of the financial entity is carried out as established in section 5.12 of the
ISO/IEC 27002:2022 standard. In the second stage, one risk analysis is carried out using the
MAGERIT V3 Methodology to collect information on threats and safeguards, which makes it
possible to analyze the prevention of information leakage and the risks associated with information
assets. The third stage involves the establishment of appropriate policies and procedures for the
prevention of information leaks within the operational recovery process of the financial entity,
based on good information security practices and within the framework of the ISO/IEC standard.
27002:2022. Finally, in the fourth stage, a tool is presented that meets the needs of the financial
institution and allows establishing information security policies, along with a configuration manual
as a deliverable result.

This investigation results in a documentary structure that consists of two manuals and one
guide. The Information Leak Prevention Manual describes how the financial institution's
operational recovery procedure meets the requirements of the ISO/IEC 27001 standard, using the
ISO/IEC 27002:2022 methodology as a starting point for policy analysis. and information leak
prevention procedures. In addition, the document preparation and management guide establishes
formats that help determine certain characteristics of the information necessary to understand the

process.



1. CAPITULO I

ANTECEDENTES

Este capitulo detalla las bases fundamentales para el desarrollo de trabajo de titulacion
basada en la norma ISO/IEC 27002:2022, para la entidad financiera Cooperativa Santa Anita Ltda.
Se describe de manera precisa el tema, la problematica, los objetivos, el alcance y la justificacion,
con el propdsito de denotar la importancia de llevar a cabo este trabajo

1.1.Tema

Metodologia de un Sistema DLP (Data Loss Prevention) para la entidad financiera

“Cooperativa de Ahorro y Crédito Santa Anita Ltda.” Basada en la norma ISO/IEC 27002:2022,

seccién 5.12y 8.12.

1.2.Planteamiento del Problema

La (Cooperativa de Ahorro y Crédito Santa Anita Ltda., 2011) Es una institucion financiera
que ha tenido un crecimiento progresivo de agencias por el cual se han expandido en diferentes
lugares del pais, por otro lado, la informacién que administra es su activo principal, por lo tanto,
la proteccion de los datos conlleva diversos escenarios y responsables de preservarla, si por el
contrario la informacion se encuentra propensa a la filtracién de datos esto podria ocasionar varias
consecuencias desafortunadas, si llegara a manos equivocadas.

Actualmente, la entidad carece de controles que protejan la informacion y prevenga
violaciones de datos, internas como externas, debido a que son organizaciones que manejan
informacion valiosa y econdmica de sus clientes, de este modo cualquier usuario que acceda a los
equipos puede sustraerla por medio de cualquier dispositivo de almacenamiento. En realidad, la
institucion no presenta ningun mecanismo dedicado para el control, prevencion y deteccion de

fuga de informacion que asegure la confidencialidad y privacidad de la informacion.



En este sentido, la institucién debe determinar las amenazas y vulnerabilidades,
simultdneamente establecer la estructura de la organizacion para adecuarlo a las politicas de
seguridad, permitiendo verificar el potencial de riesgo que presenta, ademas permita dar
cumplimiento a la normativa legal presente en Ecuador. (Abg. Cuaran Betty, 2021)

Segun (Yuya & Ramani, 2017), el sistema de prevencion de pérdida de datos (DLP) se ha
convertido en una estrategia importante de seguridad en la época informatica. Los programas Data
Loss Prevention son productos o servicios que protegen la informacion confidencial del uso
compartido accidental o malicioso fuera de las areas de confianza especificadas.

En sintesis, lo que se pretende frente al problema anteriormente descrito, es dar una
solucion mediante la implementacion de controles de filtracion de datos accidentales y
malintencionadas de la entidad financiera con el objetivo de dar cumplimiento a la seguridad
informatica.

1.3.0Dbjetivos

1.3.1. Objetivo General

Proponer una metodologia de seguridad basada en la ISO/IEC 27002:2022 con la
herramienta Data Loss Prevention para la deteccion de fuga de datos, dirigido a la entidad
financiera Cooperativa de Ahorro y Crédito Santa Anita Ltda., para que los datos confidenciales
no sean vulnerados

1.3.2. Objetivos Especificos

e Fundamentar el estado del arte en bases bibliogréaficas, con el fin de comprender el
funcionamiento y caracteristicas del sistema Data Loss Prevention, asi como la normativa

ISO/IEC 27002, seccion 5.12 y 8.12.



e Establecer el estado actual de los datos de la entidad financiera segin las politicas y
procedimientos de seguridad que requieren.

e Proponer la metodologia de seguridad basada en el estandar ISO/IEC 27002, seccion 5.12
y 8.12, aplicado a la infraestructura tecnoldgica de la institucién financiera.

e Proporcionar una guia sobre la documentacién fundamental que respalda todos los criterios

de seguridad, el cual se implementa en el sistema Data Loss Prevention

1.4.Alcance

La propuesta de trabajo de investigacion plantea el desarrollo de una metodologia de
seguridad basada en la Norma ISO/IEC 27002 vigente al 2022, para la entidad financiera
Cooperativa de Ahorro y Crédito Santa Anita Ltda. con el proposito de habilitar un conjunto de
controles globales de seguridad de la informacion estandarizado, de manera que faculte
complementarlo con el sistema Data Loss Prevention (DLP),

Se inicia con el desarrollo de un estudio bibliogréafico que brinda una descripcion detallada
de lanorma (ISO/IEC 27002, 2022a), esto va a permitir determinar que seccion puede ser aplicable
segun las especificaciones requeridas, del mismo modo se investiga el funcionamiento y las
caracteristicas del sistema Data Loss Prevention determinando los requerimientos para el sistema,
para lo cual la observacién directa de la documentacion verifica las actividades
realizadas.(Washington Marcelo Contero Ramos, 2019)

Luego de obtener todos los conocimientos teodricos, se continda con el anélisis de la
situacion actual de los datos, esto se realiza con la ayuda de los administradores del sistema de
gestion de seguridad de la informacion (SGSI). De esta manera, se efectuara un levantamiento de
informacion para identificar los datos, determinar las politicas y procedimientos aplicables con

base (ISO/IEC 27002, 2022a) en la seccion 5.12, perteneciente a la clasificacion de la informacion,



de acuerdo a las necesidades de seguridad de los datos, las organizaciones pueden determinar el
nivel de proteccion para cada activo de informacion en funcion de la importancia y sensibilidad
de la informacion confidencial para clasificarla y etiquetarla, segun los estandares reconocidos de
la industria en diferentes niveles de riesgo.(Ministerio de Tecnologias de la Informacion y
Comunicaciones de COLOMBIA, 2016)

Por lo tanto, se utilizara como referencia la norma (ISO/IEC 27002, 2022a)para definir e
implementar controles y prevenir riesgos de seguridad de la informacion, que define ciertos
requisitos que permiten a cualquier organizacion planificar, implementar y gestionar las
actividades necesarias para su desarrollo y satisfaccion del cliente/usuario, siempre con un enfoque
basado en procesos. Aunque el estandar se encuentra estructurado en diferentes secciones, en el
desarrollo de este trabajo se consideran Unicamente los enunciados 5.12 antes mencionado, y 8.12
que se basa estrictamente en la prevencion de fugas de informacion, la cual se trata de un control
dual tanto preventivo como detectivo, que modifica el riesgo mediante la implementacion de
medidas técnicas, que detectan y previenen proactivamente la divulgacién y/o recuperacion de
datos, ya sea por personal interno y/o externo, o sistemas légicos.(Romo Daniel & Valarezo Joffre,
2012)

Las etapas establecidas para la metodologia se llevara inicialmente la fase de clasificacion
de la informacion con base en el apartado 5.12 de la norma ISO/IEC 27002:2022 proporciona las
directrices de clasificacion correspondientes a los criterios establecidos por la entidad financiera
que debe optar por definir el esquema adecuado de clasificacion, basdndonos en el esquema de
clasificacion se detalla asi el método por el cual se etiquetan de acuerdo con el medio de
almacenamiento de activos de informacién de la entidad. La fase de Prevencion de fugas de

informacion se desarrolla a partir de la seccion 8.12, de la citada norma, en la que se efectuaran



las politicas teniendo en cuenta las medidas proactivas para la prevencion de filtracion de los datos,
asi también la restriccion segun los requerimientos y administracion de cada usuario. Finalmente,
la fase de resultados es validada por el sistema Data Loss Prevention implementando las politicas
y limitaciones que se han expuesto.(ISMS, 2022)

Se propone en base a la investigacion expuesta, un sistema Data Loss Prevention que pueda
ser implementada en el sistema operativo Windows y permita monitorear, inspeccionar y prevenir
la fuga de datos de informacion en la red. Con la utilizacion de politicas y una adecuada supervision
para prevenir la fuga de informacion, los administradores de la entidad financiera puedan gestionar
el riesgo de filtraciones. Finalmente se proporcionaré una guia detallada que pueda usarse como
punto de partida para luego establecer e implementar politicas de seguridad basadas en un proceso
de Data Loss Prevention, el cual sera flexible y estara sujeto a revisiones, modificaciones a medida

que la realidad vaya cambiando. (Edwar Rodolfo Chaléa Ibarra, 2020)

1.5.Justificacion

La seguridad de la informacién es la proteccion de datos mediante diferentes
implementaciones, procesos de respaldo establecidos y el almacenamiento de datos en ubicaciones
restringidas. Sin embargo, las instituciones financieras son vulnerables a los riesgos y amenazas
comunes de las brechas de seguridad, y que a menudo, resulta en la pérdida de informacion, debido
a la falta de controles fisicas y l6gicos apropiados. (Yandin Marco & Cando Eduardo Patricio,
2018)

En Ecuador, la (Superintendencia de Economia Popular y Solidaria, 2022) emite una
resolucion referente a “Normas de control sobre los principios y lineamientos de educacion

financiera”. Bajo la supervision de la misma, explica la necesidad de emitir normas de gestion de



seguridad de la informacién que ayuden a fortalecer los procesos internos de las instituciones del
Sector Financiero Popular y Solidario.

Por ende, la entidad financiera Cooperativa de ahorro y crédito “Santa Anita”. Ltda.
conforma el régimen especial, en el que de acuerdo con el Articulo 19, Medidas de seguridad de
la informacion, debera aplicarse los controles minimos. Este trabajo propuesto se justifica con los
apartados respecto al Inventario y clasificacion de informacién, que se ajusta a las normas de
control de gestién, y aquellos procedimientos para el Respaldo y resguardo de informacion
sensible o critica, para la administracion del riesgo legal en las entidades del Sector Financiero
Popular y Solidario bajo el control de la Superintendencia de Economia Popular y Solidaria.
(Superintendencia de Economia Popular y Solidaria, 2022).

Por tanto, ejecutar una metodologia de enfoque acorde a la norma ISO/IEC 27002:2022
permitira la organizacion y coordinacion de cada proceso, que se realiza de forma aislada y mal
organizada, para evitar fugas de informacion, permitiendo ademéas mantener una infraestructura
tecnoldgica segura, sobre todo en el manejo de recursos y hara posible la administracion de
politicas de seguridad tanto internas como externas. (Ministerio de Industria y Comercio de
Espafia, 2017)

El Manual de control de seguridad de la informacion para la prevencion y gestion de fuga
de informacién propuesto en el presente trabajo, sera de gran utilidad porque recopilara datos de
la institucion financiera y acciones que los responsables del manejo del Sistema de Gestién de
Seguridad de la informacidn deben llevar a cabo para garantizar que los procesos se realicen bajo
condiciones controladas. Ademas, la propuesta, brinda la posibilidad de contar con un documento

técnico y formal que servird como principio para una posterior implementacion del SGSI



2. CAPITULO I
FUNDAMENTACION TEORICA
Este capitulo se enfoca en presentar una fundamentacion tedrica relevante para el anélisis
de la norma ISO/IEC 27002:2022 y su impacto en las organizaciones financieras. Se detalla
especificamente los controles 5.12 (Clasificacion de la informacién) y 8.12 (Prevencion de fuga
de informacion), y se explica como llevar a cabo la gestion de la informacion. También se
determinan las caracteristicas de las plataformas de Prevencion de Pérdida de Datos (DLP), que se

podra utilizar como herramienta para demostrar las politicas de seguridad de la entidad financiera.

2.1.Seguridad de la Informacion

De acuerdo con la (ISO 27001, 2013), la informacién puede ser una herramienta poderosa
que puede ayudar a una organizacién a prosperar 0 a destruirse. La gestion adecuada de la
seguridad de la informacién brinda confianza y permite a las empresas expandirse, renovarse y
aumentar su base de clientes, con la certeza de que sus datos confidenciales se mantendran de esa
manera.

Si bien la seguridad de la informacion y la seguridad informatica comparten algunos puntos
clave, existen diferencias importantes entre ambos conceptos, especialmente en términos de su
ambito de aplicacion.

La seguridad informaética se refiere a un conjunto de procesos, dispositivos y herramientas
disefiados para mantener la privacidad, integridad y disponibilidad de los datos almacenados en un
sistema informatico, al tiempo que se reducen las posibles amenazas.

Por otro lado, de acuerdo con (Romero Castro et al., 2018) la seguridad de la informacion
no se focaliza en los sistemas informaticos como tal, sino en todas las cosas susceptibles de

contener informacion.



2.1.1. Tipos de Seguridad

Las medidas de seguridad méas préximas a los activos de informacidn son la identificacion,
autenticacion y autorizacion de usuarios, contrasefias, claves, firewall, encriptacion, antivirus,
entre otros.

Estas se dividen en dos tipos diferentes, sean seguridad activa o seguridad pasiva, con el
fin de prevenir contrarrestar o disminuir riesgos

Seguridad Pasiva. La seguridad pasiva consiste en los mecanismos puestos en marcha
para mejorar el proceso de recuperacion tras un percance en su seguridad. Estas defensas no
reducen el riesgo del incidente, sino, tienen como finalidad minimizar sus efectos negativos o
remediar los dafios que se hayan producido. (Ruiz Larrocha Elena, 2017)

La seguridad pasiva aplica la proteccion de los componentes fisicos del sistema de
informacién, los cuales incluyen tanto elementos fisicos como los sistemas operativos,
aplicaciones y contenido de informacién. Estos elementos son susceptibles a accidentes de
seguridad, por lo que hay que aplicar medidas de recuperacién. (Aguilera Lopez, 2011)

Seguridad Activa. Los elementos y procedimientos de seguridad activa tienen el
propdsito de descubrir o impedir los peligros que afectan al sistema de informacion. Estas acciones
de seguridad se realizan tanto en los aspectos fisicos como I6gicos de un sistema de informacion.
(Aguilera Lépez, 2011)

Igualmente, que los mecanismos de seguridad pasiva, estos se incorporan tanto a las partes
hardware como a las I6gicas del sistema y pueden ser tanto materiales como digitales.

2.1.2. Principios de la seguridad
(Singh et al., 2018) considera que cualquier sistema de informacion, como una red

informatica, software, computacion en la nube, etc., requiere la presencia de tres factores para la



seguridad de los datos o informacion contenida en el sistema. Esto se conoce como triada CIA,
que hace referencia a Confidencialidad, Integridad y Disponibilidad.

Confidencialidad. Como sefiala (Vega Bricefio Edgar, 2020), es la condicién que
garantiza que la informacion no esté disponible o que no pueda ser descubierta por personas,
entidades o procesos no autorizados. Por ejemplo, cuando se realiza una transaccion con tarjeta de
crédito en linea, el nimero de la tarjeta debe ser transmitido desde el comprador al comerciante.
Si una persona con intenciones maliciosas logra acceder al nimero de tarjeta, se infringe la
confidencialidad.

En entornos comerciales, la confidencialidad garantiza la proteccion que brindan leyes y
estrategias para salvaguardar la informacion privada. Entre los mecanismos usados para mantener
la confidencialidad se incluyen el control de acceso a los sistemas a través de técnicas especificas
y el cifrado de datos confidenciales.

Integridad. Citando a (Bijani Chiquero Gopal, 2017), la integridad se encarga de
garantizar que la informacion almacenada no sea manipulada o corrompida por usuarios no
autorizados, ya sea desde su creacion o transmisién por medio de una red informatica.

Esto significa que cuando los datos sean extraidos o recuperados nuevamente, deben tener
los mismos valores cargados originalmente sin ningun cambio en su forma o contenido.

Disponibilidad. La disponibilidad de la informacién segin (Singh et al., 2018), se
relaciona a la accesibilidad de los datos y recursos cuando se lo requiera, ya sea por usuarios
autorizados, entidades o dispositivos. Los efectos de la no disponibilidad de la informacion
dependen de su nivel de confidencialidad. También corresponde a la proteccion de los recursos y

las capacidades necesarias asociadas.
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2.1.3. Prevencion de fuga de informacion

Los profesionales de seguridad de datos tienen como una de sus principales preocupaciones
la mitigacion de las amenazas internas y la prevencion de filtraciones de datos. Lamentablemente,
las amenazas internas a menudo pasan desapercibidas. En la mayoria de los casos, cuanto mas
tiempo pase sin ser detectadas, mayores seran los dafos resultantes.

La prevencion de pérdida de datos (DLP) comenzé a utilizarse en 2006 y gano cierta
popularidad en 2007.

(Alkilani et al., 2019) menciona que Data Loss Prevention es un conjunto de tecnologias
productos y técnicas disefiadas para evitar que la informacién sensible salga de una organizacion.
Un sistema de DLP incluye un conjunto de reglas y politicas que clasifican los datos, el cual el
sistema supervisa las actividades de los usuarios finales, el flujo de datos, asi como el acceso a la
informacién confidencial, asi como los datos enviados a través de la red. Si se detecta alguna
actividad sospechosa, se activa una alerta del sistema.

Riesgo. Es cierto que los riesgos que se originan a partir de tecnoldgia suelen ser cometidos
por usuarios inexpertos, no se limitan exclusivamente a ellos, ya que también pueden ser causados
por usuarios malintencionados o por fallas en los sistemas y aplicaciones utilizados por la empresa.
Por lo tanto, es crucial tener medidas de seguridad informéatica adecuadas y actualizadas para
prevenir y reducir estos riesgos.

De acuerdo con lo que menciona (Baca Urbina Gabriel, 2016), la importancia de alinear la
arquitectura de la organizacion y la tecnol6gia para garantizar una implementacion efectiva de las
medidas de seguridad informatica.

Es esencial que la arquitectura de seguridad informatica esté adecuada y adaptada a las

necesidades de las instituciones, ya que si no esta bien disefiada o no se actualiza regularmente,
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puede haber vulnerabilidades en los sistemas y aplicaciones utilizados. Los expertos en seguridad
informatica pueden detectar estas vulnerabilidades y corregirlas antes de que sean explotadas por
usuarios malintencionados.

Amenazas. Segun la recomendacién (UIT-T X.800, 1996), se considera una amenaza de
seguridad cuando hay una posibilidad latente de que se produzca un cambio no autorizado e
intencional en el estado de un sistema, lo que podria resultar en una violacién de la seguridad. Esto
puede incluir actividades como la modificacidn, destruccion, robo o divulgacion no autorizada de
informacion valiosa. Ademas, también se considera una amenaza de seguridad cuando hay una
fuga de informacion, como la extraccion de datos confidenciales como contrasefias, que podrian
ser utilizados por terceros para realizar actividades malintencionadas, como transferencias
electronicas de dinero.

Vulnerabilidad. Las vulnerabilidades son fallos o puntos débiles en la implementacion,
configuracion o funcionamiento de un sistema que permiten que una amenaza se materialice. Estas
debilidades pueden originarse por errores de disefio, acciones maliciosas 0 equivocaciones
humanas. Si una organizacion posee una vulnerabilidad en su sistema de seguridad informatica,
implica que existe una debilidad que podria ser explotada por un atacante para llevar a cabo una
violacion de seguridad. (Baca Urbina Gabriel, 2016)

2.2.Metodologia para anélisis y gestion de riesgo Magerit V3.0

(MAGERIT v.3: Metodologia de Anélisis y Gestion de Riesgos de Los Sistemas de
Informacidn, 2012). Esta metodologia es de dominio publico, lo que significa que se puede utilizar
libremente sin necesidad de autorizacion previa. Magerit se encarga de implementar el Proceso de
Gestion de Riesgos dentro de un marco de trabajo, permitiendo a los 6rganos de gobierno tomar

decisiones considerando los riesgos asociados con el uso de tecnologias de la informacion.



12

Su objetivo principal es generar conciencia entre los responsables de las organizaciones
acerca de la existencia de riesgos y la importancia de manejarlos de manera adecuada. Ademas,
ofrece un enfoque sistematico para analizar los riesgos relacionados con el uso de tecnologias de
la informacion y comunicaciones (TIC). Asimismo, facilita la identificacion y planificacion del
tratamiento apropiado para mantener bajo control los riesgos indirectos.

La estructura de la Metodologia de andlisis y riesgos de los sistemas informéticos se

muestra en la Figura 1.

Figura 1.

Marco de Trabajo para la gestion de riesgos

Y
compromiso

A 4
4 3. Diserio del

/_) marco de trabajo \

4.6. Mejora 4.4 Implementacién

: de la
continua del marco gestién de riesgos

4.5, Seguimiento (/ @

y revision del marco

Nota: La autoria corresponde a(MAGERIT v.3: Metodologia de Analisis y Gestion de Riesgos de Los Sistemas de Informacion,

2012)
2.2.1. Organizacion de las guias
La version 3.0 de la metodologia Magerit se ha organizado en dos libros y una guia técnica,
que se dividen de la siguiente manera:
- El Libro I- Método, proporciona una descripciéon detallada de los pasos y actividades
necesarios para la planificacion y estructura del proyecto de implementacion de analisis y

gestion de riesgos.
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El Libro 11 - Catélogo de elementos, ofrece una guia detallada sobre cémo llevar a cabo un
analisis de riesgos y presenta un catalogo que abarca diferentes aspectos, como los tipos de
activos, las dimensiones de valoracion de dichos activos, los criterios utilizados para
valorar los activos, las amenazas tipicas que afectan a los sistemas de informacion y las
salvaguardas que se deben considerar para proteger dichos sistemas.

Guia de Técnicas: Recopilacién de técnicas de diversos tipos que pueden ser Utiles para

aplicar el método.

2.2.2. Método de analisis de riesgo

El libro inicial de la metodologia (MAGERIT - Version 3.0 Libro I - Método, 2012)

establece los componentes del analisis de riesgo, que se representan en la Figura 2. Este libro

ofrece un enfoque sistematico que orienta la evaluacion del riesgo mediante una secuencia de pasos

organizados de manera estructurada.

1.

Identificar los activos relevantes para la organizacién, asi como comprender su
interrelacion y valor, evaluando el posible perjuicio econémico que podria resultar de su
degradacion.

Analizar las amenazas a las que se exponen dichos activos, identificando los posibles
riesgos asociados.

Evaluar las salvaguardas existentes y determinar su efectividad en mitigar los riesgos
identificados.

Estimar el impacto potencial, es decir, el dafio que podria sufrir un activo especifico en
caso de materializacion de una amenaza.

Calcular el riesgo, que se define como el impacto ponderado por la probabilidad de

ocurrencia de la amenaza
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Figura 2.

Elementos de andlisis de riesgos potenciales
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y
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con una cierta — —
probabilidad
.
riesgo

Nota. Autoria atribuidos a (MAGER'T — Version 3.0 Libro | - Método, 2012)

2.2.2.1.1dentificacion de Activos
Los activos de la informacién son los elementos o funcionalidades de un sistema de
informacion que pueden ser objeto de ataques intencionales o accidentales, y cuyas consecuencias
podrian afectar a la organizacion.
e Dependencias
Los activos esenciales, que son la informacién y los servicios proporcionados, dependen
de otros activos mas tangibles, como equipos, comunicaciones, instalaciones y, a menudo, se
olvidan las personas que trabajan con ellos.
Se considera que un "activo de nivel superior” depende de un "activo de nivel inferior"
cuando las necesidades de seguridad del primero se reflejan en las necesidades de seguridad del
segundo. En otras palabras, la materializacion de una amenaza en el activo de nivel inferior tiene

como resultado un perjuicio en el activo de nivel superior.
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e Valoracion

Cada activo dentro de una organizacion posee un valor que depende de su importancia y
relevancia para la misma. A medida que aumenta el valor de un activo, también aumenta la
necesidad de protegerlo adecuadamente.

El valor de un activo puede ser intrinseco o puede estar relacionado con el valor acumulado
que tiene al estar vinculado con otros activos. En un esquema de dependencias, los activos de nivel
inferior acumulan el valor de los activos que dependen de ellos. El valor principal suele estar
asociado con la informacion que el sistema maneja y los servicios que se prestan (activos
esenciales), mientras que los demés activos se subordinan a las necesidades de explotacion y
proteccién de los activos esenciales.

e Dimensiones

Dentro de los activos puede ser evaluado en diferentes dimensiones:

- Confidencialidad: Esta evaluacion es tipica en el caso de datos confidenciales y se centra
en el posible perjuicio que podria ocasionarse si estos datos son revelados a personas no
autorizadas.
¢Qué dafio causaria que lo conociera quien no debe?

- Integridad: Se refiere al perjuicio que podria causar si el activo estuviera dafiado o corrupto.
Esta evaluacion es comdn en datos, ya que podrian ser manipulados, falsificados total o
parcialmente, o incluso faltar datos.’
¢QuE perjuicio causaria que estuviera dafiado o corrupto?

- Disponibilidad: Se refiere al perjuicio que causaria no tener acceso o no poder utilizar el
activo. Esta evaluacidn es comun en servicios y recursos.

¢Qué perjuicio causaria no tenerlo o no poder utilizarlo?
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2.2.2.2.1dentificacién de Amenazas

Un posible origen de un incidente que puede ocasionar dafios a un sistema de informacion
0 a una organizacion son las amenazas. Estas amenazas son sSucesos que ocurren y nuestra
preocupacion radica en como pueden impactar nuestros recursos y causar perjuicios.

En relacion a las distintas categorias de riesgos habituales, podemos mencionar las
siguientes:

De origen natural: Existen fendmenos naturales que pueden ocurrir de manera
impredecible. Aunque el sistema de informacién es una victima pasiva frente a estos eventos, es
importante tener en consideracion las posibles consecuencias que puedan surgir.

Del entorno: Existen incidentes industriales ante los cuales el sistema de informacion se
convierte en una victima pasiva. Sin embargo, no debemos confundir pasividad con vulnerabilidad,
ya gue es importante tomar medidas para protegerse y no permanecer indefensos.

Defectos de las aplicaciones: Existen dificultades que surgen directamente en el
equipamiento propio debido a defectos en su disefio o implementacion, lo cual puede tener
consecuencias negativas para el sistema. Estos problemas a menudo se conocen como
vulnerabilidades técnicas o simplemente como "vulnerabilidades”

Causadas por las personas de forma accidental: Las personas que tienen acceso al sistema
de informacion pueden ser responsables de problemas no intencionales, generalmente debido a
errores o descuidos involuntarios.

Causadas por las personas de forma deliberada: Las personas que tienen acceso al sistema
de informacion pueden ser responsables de problemas intencionales: llevando a cabo ataques
deliberados, ya sea con el objetivo de obtener beneficios indebidos o de causar dafios y perjuicios

a los legitimos propietarios.
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e Valoracion de las amenazas

Cuando un activo se encuentra frente a una amenaza, su impacto no es uniforme en todas
sus dimensiones ni en la misma medida. Despueés de identificar que una amenaza puede afectar a
un activo, es necesario evaluar su influencia en el valor del activo en dos aspectos: la degradacion,
que determina el nivel de perjuicio que podria sufrir el valor del activo, y la probabilidad, que
establece qué tan probable o improbable es que la amenaza se materialice.

La degradacion es una medida del dafio causado por un incidente en caso de que ocurra,
por lo tanto, en la Tabla 1 se pueden identificar los criterios de evaluacion para determinar la

degradacion.

Tabla 1.

Criterio de evaluacion de degradacion

PORCENTAJE DETALLE
MA 81% - 100% Muy Alta
A 61% - 80% Alta
M 40% - 60% Media
B 21% - 40% Baja
MB 0% - 20% Muy Baja

Nota. Autoria propia adaptada del ejemplo proporcionado (MAGER|T —Versién 3.0 Libro | - MétOdO, 2012)
Determinar y expresar la probabilidad de ocurrencia es un proceso mas complejo. En
ocasiones, se representa de forma cualitativa mediante el uso de una escala nominal, como se

muestra en la Tabla 2.

Tabla 2.
Probabilidad de ocurrencia
VALOR DETALLE OCURRENCIA
MA ‘ 100 Muy Frecuente A diario

A ‘ 10 Frecuente Mensualmente
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M 1 Normal Una vez al afio
B 1/10 Poco Frecuente Cada varios anos
MB 1/100 Muy poco frecuente Siglos

Nota. Autoria propia adaptada del ejemplo proporcionado (MAG ERIT — Version 3.0 Libro | - MétOdO, 2012)

2.2.2.3.Determinacion del impacto potencial

El impacto se refiere a la medida del dafio causado al activo como resultado de la
materializacion de una amenaza. Teniendo en cuenta el valor de los activos en diversas
dimensiones y la degradacion causada por las amenazas, es posible determinar directamente el
impacto que estas tendrian en el sistema.

La Unica consideracion restante se relaciona con las dependencias entre los activos. ES
comun que el valor del sistema se centre en la informacion que maneja y los servicios que brinda,
pero las amenazas suelen manifestarse en los medios. Para establecer las conexiones entre ellos,
recurrimos al uso de un grafo de dependencias.

Para determinar el valor del impacto, es necesario utilizar la Ecuacion 1, la cual debe ser
aplicada.

Impacto = Valor del activo * Degradacion del Valor

Ecuacion 1. Impacto potencial

2.2.2.4.Determinacion del riesgo potencial
El riesgo es la evaluacién del dafio probable en un sistema. Se puede calcular derivando el
riesgo a partir del impacto de las amenazas en los activos y considerando la probabilidad de
ocurrencia. El riesgo se incrementa con un mayor impacto y probabilidad, y existen diferentes
zonas que requieren atencion en la gestion del riesgo.

La metodologia Magerit clasifica el riesgo en cuatro zonas distintas que son:
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- Zona 1: Se refiere a riesgos con una alta probabilidad de ocurrencia y un impacto
extremadamente significativo.
- Zona 2: abarca un amplio espectro que va desde situaciones poco probables, pero con
impacto moderado, hasta situaciones muy probables, pero con impacto bajo 0 muy bajo.
- Zona 3: Se refiere a riesgos poco probables y con un impacto bajo.
- Zona 4: Se trata de riesgos poco probables, pero con un impacto extremadamente
significativo.
e Riesgo acumulado
El riesgo acumulado se calcula para cada activo, en relacion a cada amenaza y en cada
dimension de valoracion. Esto se logra mediante una funcion que tiene en cuenta el valor
acumulado, la degradacion causada y la probabilidad de la amenaza, como se muestra en la
Ecuacion 2. Al calcular el riesgo acumulado en los activos que respaldan el sistema de
informacidn, es posible identificar las salvaguardas necesarias para los recursos de trabajo, como
la proteccion de los equipos v la realizacion de copias de respaldo.

Riesgo = Probabilidad de amenaza * Impacto
Ecuacion 2. Riesgo
Tanto la probabilidad como la magnitud pueden adoptar valores representativos
especificos para estimar el valor del riesgo, los cuales se presentan en la Tabla 3.

Tabla 3.

Valores representativos para estimar el riesgo

Valor representativo Probabilidad de amenazas Magnitud del Dafio
5.Catastrofico 100 10
4.Critico 10 8-9
3.Alto 1 6-7

2.Medio 1/10 4-5
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1.Bajo 1/100 0-3

Nota. Autoria propia adaptada del ejemplo proporcionado (MAGER|T —Version 3.0 Libro | - MétOdO, 2012)

Al realizar el calculo del riesgo, es esencial crear una matriz de riesgos, tal como se ilustra
en la Tabla 4. Esta matriz permite comprender, segin los colores utilizados, la zona de riesgo a la

que pertenece, de acuerdo con la metodologia Magerit.

Tabla 4.

Matriz de impacto

Impacto
Probabilidad
1 2 3 4 5
Muy Frecuente (a diario) 5
Frecuente (mensualmente) 4 Medio
Normal (una vez al afio) 3 Bajo Medio
Poco frecuente (cada varios afios) 2 Bajo Bajo Medio
Muy poco frecuente (siglos) 1 Bajo Bajo Medio

Nota. Autoria propia adaptada del ejemplo proporcionado (MAGER|T —Versién 3.0 Libro | - MétOdO, 2012)

2.2.2.5.Salvaguardas

Por lo tanto, se evaltan los impactos y riesgos a los que estarian expuestos los activos en
caso de no contar con ninguna proteccion. En la practica, es poco comin encontrar sistemas
completamente desprotegidos: las medidas mencionadas indican lo que sucederia si se eliminaran
las salvaguardas existentes.

Las salvaguardas o contramedidas se definen como procedimientos o mecanismos
tecnoldgicos que reducen el riesgo. Algunas amenazas pueden ser contrarrestadas mediante una
adecuada organizacion, mientras que otras requieren elementos técnicos como programas o

equipos, seguridad fisica e incluso politicas de personal.
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2.2.2.6.Vulnerabilidades

Se define la vulnerabilidad como cualquier debilidad que puede ser aprovechada por una
amenaza, 0 mas especificamente, las debilidades en los activos o en las medidas de proteccién que
facilitan el éxito de una amenaza potencial.

En términos utilizados anteriormente, las vulnerabilidades incluyen todas las ausencias o
ineficiencias de las salvaguardas pertinentes para proteger el valor propio o acumulado en un
activo. A veces, se utiliza el término "insuficiencia™ para resaltar el hecho de que la efectividad
medida de la salvaguarda no es suficiente para preservar el valor del activo expuesto a una
amenaza.

2.3.0rganizacion Internacional para la Estandarizacion — 1SO

La Organizacion Internacional de Estandarizacion (ISO) es una entidad sin animo de lucro
y no gubernamental que se dedica a desarrollar estandares internacionales en diversas areas, como
la fabricacién y los servicios. Desde su creacion en 1947, su objetivo principal ha sido facilitar
transacciones internacionales y fomentar la cooperacion entre paises en los &mbitos cientifico,
tecnoldgico y econdémico.

La ISO se compone de multiples comités técnicos y grupos de trabajo que se encargan de
elaborar y revisar normas en una amplia variedad de temas. Estos comités cubren desde estandares
relacionados con el papel hasta las Gltimas tecnologias en el campo de las telecomunicaciones.

Las normas internacionales establecidas por la ISO son de gran importancia, ya que
garantizan la calidad, seguridad y eficiencia de productos y servicios a nivel mundial. Ademas,
ayudan a las empresas a mejorar su eficiencia y reducir costos al seguir un conjunto estandarizado

de reglas y regulaciones.(Universidad EAFIT, n.d.)
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2.3.1. ISO/IEC 27000- Seguridad de la Informacién

La (ISO/IEC 27000, 2018) es un conjunto de pautas y estandares que proporciona las

mejores précticas para la gestion de la seguridad de la informacion en diversas organizaciones de

diferentes sectores. Estas normas han sido desarrolladas conjuntamente por la Organizacién

Internacional de Estandarizacion (ISO) y la Comision Electrotécnica Internacional (IEC).

La serie de estandares I1SO 27000 abarca una variedad de normas que abordan diversos

aspectos de la seguridad de la informacién. La norma principal es la ISO 27001, que establece los

requisitos para implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI). La

norma ISO/IEC 27002 proporciona un conjunto de practicas recomendadas para la

implementaciéon y mantenimiento de un SGSI. Ademas de estas dos normas, existen otras en la

serie 1ISO 27000 gque también pueden ser relevantes para la implementacién de un SGSI. La Tabla

5 detalla las diferentes normas de la serie ISO/IEC 27000.

Tabla 5.

Familia de la Norma ISO/IEC 27000

NORMA ISO/IEC 27000

Aspectos Norma

Afo

Descripcion

ISO 27001

2022

Establece los requisitos para implementar un Sistema
de Gestion de Seguridad de la Informacion (SGSI).
Esta norma se enfoca en el proceso de gestion de la
seguridad de la informacién, desde la planificacion

hasta la evaluacion y mejora continua.

Requisitos
ISO 27006

2015

Establece los requisitos para la certificacion de un
SGSI

ISO 27009

2020

Se enfoca en los requisitos de inclusién de controles
adicionales de seguridad de la informacion en sectores

especificos.
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ISO 27002

2022

Es un codigo de practicas para la gestion de la
seguridad de la informacion. Esta norma proporciona
un conjunto de controles y directrices para ayudar a las
organizaciones a proteger su informacion y reducir el

riesgo de pérdida, robo o dafio a la misma.

ISO 27003

Guia de

2017

La norma proporciona orientacion para la
implementacion de un SGSI basado en la norma
ISO/IEC 27001

o ISO 27004
aplicacion

2016

Establece los requisitos para la medicion y evaluacion

de la eficacia de un SGSI

ISO 27005

2022

Proporciona directrices para la gestion de riesgos de

seguridad de la informacion.

ISO 27007

2020

Se enfoca en la auditoria de un SGSI, brindando
orientacion sobre los principios de auditoria, la gestion
de un programa de auditoria, la realizacion de
auditorias y la evaluacion de la competencia de los

auditores.

ISO 27010

2015

Estableciendo los requisitos y las mejores practicas
para garantizar la seguridad de la informacion en las

comunicaciones entre organizaciones.

ISO 27011

Requisitos

Especificos

2016

Proporciona directrices especificas para la gestion de la
seguridad de la informacidn en las telecomunicaciones,
tanto en las redes como en los servicios de

telecomunicaciones.

ISO 27017

2015

Establece directrices para la seguridad de la
informacion en la nube. Se aplica a cualquier tipo de
organizacion, incluyendo proveedores de servicios en
la nube, clientes de servicios en la nube y proveedores

de servicios de seguridad.

Nota. Desarrollo original con informacion resumida de (|SO/|EC 27000, 2018)
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Estos estandares son Utiles para cualquier tipo de organizacién, independientemente de su
tamafio o sector econémico, y pueden ser utilizados para implementar un SGSI eficaz que ayude
a proteger la informacion y reducir el riesgo de pérdida, robo o dafio a la misma.

2.3.2. Analisis de la norma técnica ISO/IEC 27002
Lanorma (ISO/IEC 27002, 2022b), provee un conjunto de controles genéricos de seguridad

de la informacion junto con guias para su implementacion. Esta norma ha sido creada para ser
utilizada por organizaciones que buscan mejorar su seguridad de la informacion y puede ser usado
de tres formas diferentes:

a) En el contexto de un sistema de gestion de la seguridad de la informacion basado en la
norma ISO/IEC 27001, para aplicar controles basados en las mejores préacticas
internacionales, o

b) Para desarrollar directrices de gestion de la seguridad de la informacién especificas para la
organizacion.

c) Esta norma incluye controles para la gestion de accesos, la gestion de activos, la gestion de
incidentes de seguridad, la gestion de la continuidad del negocio, la gestion de la seguridad
fisica, la gestion de la seguridad de la red y la gestion de la seguridad de los proveedores,

entre otros

2.3.3. Actualizacion de la Norma I1SO 27002:2022
La version més reciente de la norma ISO 27002 ha experimentado cambios significativos
en comparacién con su edicion anterior. Uno de los cambios mas destacados es la modificacion
del nombre de la norma, que ha eliminado el término "Codigo de practicas". Ahora se denomina

"Controles de seguridad de la informacién para la seguridad de la informacion, ciberseguridad y
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proteccién de la privacidad", lo cual refleja una perspectiva mas amplia que abarca medidas para
prevenir, detectar y responder a ciberataques, asi como salvaguardar los datos.

Ademas, la nueva version de la norma 1SO 27002 ha introducido modificaciones en los
controles de seguridad en comparacion con la edicion anterior de 2013. Mientras que la version
previa incluia 114 controles divididos en 14 anexos, la version actual de 2022 presenta 93 controles
clasificados en 4 clausulas, con un enfoque especifico en el contexto de aplicacion de cada control.

Los cambios en los controles de seguridad de la norma ISO 27002:2013 son significativos
en su version de 2022, ya que se redujeron de 114 a 93 controles y se dividieron en cuatro clausulas
enfocadas en el contexto de aplicacion. (Villamizar Carlos, 2023)

Estas clausulas son:

Controles Organizativos con 37 controles,
- Controles de Personas con 8 controles,
- Controles Fisicos con 14 controles y
- Controles Tecnoldgicos con 34 controles.

Entre los 93 controles actuales, 58 han sido actualizados, 24 son una fusion de controles
anteriores y 11 son nuevos controles. Ademas, se eliminé el concepto de "objetivo de control” y
se incluyo un atributo que permite la clasificacion especifica del control en una o més de las 15
categorias establecidas.

2.3.4. Requisitos segun la norma ISO/IEC 27002:2022

Segun la (ISO/IEC 27002, 2022b), es fundamental que una organizacion establezca sus

necesidades de seguridad de la informacion, por lo que existen tres fuentes principales de estos

requisitos.
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a) Es importante que la organizacién realice una evaluacion de riesgos considerando su
estrategia y objetivos generales. Para ello, se puede llevar a cabo una evaluacion especifica
de riesgos de seguridad de la informacion. El resultado de esta evaluacion debe ser la
identificacion de los controles necesarios para asegurar que el riesgo residual cumpla con
los criterios de aceptacion de riesgos establecidos por la organizacion.

b) Los requisitos legales, estatutarios, reglamentarios y contractuales que se aplican a una
organizacion, asi como a sus socios comerciales, proveedores de servicios y entorno
sociocultural.

c) Y el conjunto de principios, objetivos y requisitos empresariales que una organizacion ha
establecido para respaldar sus operaciones en todas las etapas del ciclo de vida de la
informacion
Temas y atributos. La organizacion tiene la capacidad de crear diferentes perspectivas de

los controles mediante el uso de atributos que permiten categorizarlos desde diferentes puntos de
vista. Estos atributos pueden utilizarse para filtrar, ordenar o presentar los controles de acuerdo a
la audiencia correspondiente.

Como ejemplo, cada control ha sido asociado con cinco atributos que tienen valores
correspondientes (precedidos por "#" para facilitar su busqueda):

Tipo de control. El atributo de "tipo de control” proporciona una forma de visualizar los
controles en términos de su impacto en la reduccion del riesgo de un incidente de seguridad de la
informacion, asi como en el momento en que se implementan. Los valores del atributo incluyen:

- Preventivo: El control que busca prevenir la ocurrencia de un incidente de seguridad de la

informacion
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- Detectivo: Pertenece al control que se activa después de la ocurrencia de un incidente de
seguridad de la informacién

- Correctivo Se puede describir este tipo de control como aquel que se aplica una vez que se
ha producido un incidente de seguridad de la informacion.

Conceptos de ciberseguridad. Los controles pueden ser vistos desde la perspectiva de su
asociacion con los conceptos de ciberseguridad definidos en el marco de ciberseguridad descrito
en (ISO/IEC TS 27110, 2021) utilizando el atributo de "Conceptos de ciberseguridad™. Los valores
del atributo incluyen Identificar, Proteger, Detectar, Responder y Recuperar.

Capacidades operativas. Los atributos de capacidades operativas permiten al profesional
de seguridad de la informacion ver los controles desde la perspectiva de las habilidades necesarias
para su implementacioén efectiva. Entre estos atributos, se encuentra Proteccion_de_informacion,
el cual serd util para analizar la seccidn de andlisis de estado actual de la institucion financiera.

Dominios de seguridad. Los atributos de dominios de seguridad permiten visualizar los
controles desde la perspectiva de dominios de seguridad de la informacion: "Proteccion™ que
engloba areas como "Arquitectura de seguridad de TI", "Administracion de seguridad de TI",
"Gestion de la identidad y el acceso”, "Mantenimiento de la seguridad informatica™ y "Seguridad
fisica y medioambiental”. "Defensa" incorpora "Deteccion" y "Gestidn de incidentes de seguridad
informatica.

Las organizaciones tienen la opcién de no considerar algunos de los atributos
mencionados o incluso crear sus propios atributos personalizados con valores correspondientes

para establecer sus propias perspectivas organizacionales.
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2.3.5. Estructura de la Norma 27002:2022

La tercera edicion de la norma 27002:2022 reemplaza y anula la segunda edicién (ISO/IEC
27002:2013), que ha sido revisada técnicamente y también incluye las correcciones técnicas
ISO/IEC 27002:2013/Cor. 1:2014 e ISO/IEC 27002:2013/Cor. 2:2015. Las actualizaciones mas
destacadas se reflejan en la modificacion del titulo y la estructura del documento, que ahora
presenta los controles de manera més clara y organizada a través de una taxonomia simple y
atributos asociados. Ademas, se han fusionado algunos controles, eliminado otros y afiadido
nuevos controles.

La informacion presentada en este segmento esta respaldada por la norma (ISO/IEC 27002,
2022b), que establece los controles importantes para el desarrollo del proyecto. En particular, el
control 5.12 (Clasificacion de la informacién), se aborda en la versién ISO/IEC 27002:2013, pero
ha experimentado diferencias clave en los procesos actuales de la organizacion. Por otro lado, el
control 8.12 (Prevencion de fugas de informacion) corresponde a las actualizaciones recientes y
proporciona una guia para el control de la informacion. La norma (ISO/IEC 27002, 2022b)
describe detalladamente cada uno de estos controles.

2.3.5.1.Control 5.12: Clasificacion de la informacion

El control 5.12 se enfoca en la prevencion y ayuda a las organizaciones a identificar riesgos
al permitirles determinar el nivel de proteccion necesario para cada activo de informacion. Este
nivel se basa en requisitos de confidencialidad, integridad y disponibilidad, y se asigna a activos
relevantes mediante categorias. La Tabla 6 presenta un esquema caracteristico de la tabla de

atributos de clasificacion de la informacién.

Tabla 6.

Tabla de Atributos de Clasificacion de la informacion
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Tipo de Propiedades de Conceptos Capacidades Dominios de

control seguridad de la Ciberseguridad Operativas seguridad
informacion

#Preventivo  #Confidencialidad  #ldentidad #Proteccion_Informacién #Proteccion
#Integridad #Defensa

#Disponibilidad

Nota. Elaborado a partir de (ISO/IEC 27002, 2022b).
- Controlar

Es necesario categorizar la informacion segun las necesidades de seguridad de la
organizacion, teniendo en cuenta aspectos como la confidencialidad, integridad, disponibilidad y
los requerimientos de las partes involucradas.

- Finalidad

Es importante asegurarse de identificar y comprender las necesidades de proteccion de la

informacidn segln su importancia para la institucion.
- Guia

Es necesario que la organizacion defina una politica transparente y detallada sobre como
se debe clasificar la informacion en funcion de su importancia y que se comunique a todas las
partes interesadas relevantes.

Asi mismo, los requisitos empresariales de compartir o restringir la informacion, la
proteccion de la integridad de la informacion y la garantia de la disponibilidad, junto con los
requisitos legales sobre confidencialidad, integridad y disponibilidad, deben tenerse en cuenta al
establecer las clasificaciones y controles de proteccion de la informacion. Ademas, se puede
clasificar otros activos distintos de la informacion en funcion de este proceso, que se almacena en

ellos, se procesa, se maneja o protege de otra manera con estos.
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Se puede determinar la clasificacion de la informacion segln el impacto que tendria en las
instituciones en caso de ser comprometida. Se debe asignar un nombre a cada nivel de clasificacién
que tenga sentido dentro del contexto de la aplicacion del esquema. Para garantizar la coherencia
en toda la organizacion, el esquema debe incluirse en los procedimientos y asegurarse de que todos
los miembros clasifiquen la informacién y los activos asociados de manera consistente.

- Otra informacion

La clasificacion de la informacion proporciona una guia clara sobre como manejar y
proteger la informacion. Esta clasificacion se realiza mediante la creacion de grupos de
informacion con necesidades de proteccion similares y la definicién de procedimientos de
seguridad que se aplican a todo el grupo, lo que reduce la necesidad de evaluar riesgos
individualmente y disefiar controles personalizados. Es importante tener en cuenta que la
sensibilidad y criticidad de la informacién pueden cambiar con el tiempo y la clasificacidon debe
actualizarse en consecuencia. Una clasificacion excesiva puede generar costosos controles
innecesarios, mientras que una clasificacion insuficiente puede resultar en controles inadecuados
para proteger la informacion. Ademas, una vez que la informacion se ha hecho publica, ya no
requiere confidencialidad, pero puede seguir necesitando proteccion para garantizar su integridad
y disponibilidad.

2.3.5.2.Control 8.12: Prevencion de fuga de datos

El control 8.12 tiene un doble propoésito, ya que es tanto preventivo como detectivo. Este
control permite controlar las modificaciones de los riesgos que presentan los activos de
informacién mediante la implementacion de medidas técnicas que detecten y eviten la divulgacion
0 extraccion de informacion, ya sea por personal interno o externo. El esquema de la tabla de

atributos de prevencion de fuga de informacién se puede visualizar en la Tabla 7.
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Tabla 7.

Prevencion de fuga de informacion

Tipo de Propiedades de Conceptos Capacidades Operativas Dominios
control seguridad de la Ciberseguridad de
informacién seguridad
#Preventivo  #Confidencialidad #Protector #Proteccion_informacion  #Proteccion
#Detectivo #Detector #Defensa

Nota. Elaborado a partir de (ISO/IEC 27002, 2022Db).

- Controlar

Es importante implementar medidas de seguridad para evitar la fuga de informacién en los
dispositivos, redes y sistemas que se encargan de procesar, almacenar o transmitir informacion
confidencial.

- Finalidad
Identificar y evitar que personas o sistemas no autorizados divulguen o extraigan

informacion de forma indebida.

- Guia
Se deben considerar los siguientes aspectos para disminuir el riesgo de filtracién de datos

por parte de las entidades:

a) Se debe identificar y clasificar la informacién para prevenir la divulgacion no autorizada
de datos, como informacién personal, modelos de precios y disefios de productos.

b) Una medida importante para reducir el riesgo de fuga de datos es monitorear los canales
por los cuales la informacion puede filtrarse, tales como el correo electrdnico,
transferencias de archivos, dispositivos méviles y de almacenamiento portatiles.

c) Se debe tomar accion para evitar la divulgacion de informacion, como, por ejemplo, poner

en cuarentena los correos electronicos que contengan informacion confidencial.
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Se debe hacer uso de las herramientas de prevencion de fuga de datos para:

a) Emplear herramientas de prevencion de fuga de datos para detectar y controlar informacion
confidencial que se encuentre en peligro de ser divulgada sin autorizacion, incluso si esta
informacion se encuentra en datos no estructurados dentro del sistema de un usuario.

b) Utilizar herramientas de prevencion de fuga de datos para identificar la divulgacion no
autorizada de informacién sensible, por ejemplo, al cargarla en servicios de nube de
terceros no confiables o al enviarla por correo electronico.

c) Impedir las acciones del usuario o transmisiones de red que puedan poner en riesgo la
informacion sensible, como, por ejemplo, blogueando la copia de entradas de bases de
datos en una hoja de célculo u otras acciones que puedan exponer la informacion.

La organizacion debe aplicar tecnologia, como herramientas de prevencion de fuga de
datos o la configuracién de herramientas existentes, para permitir que los usuarios accedan y
manejen datos almacenados de forma remota, pero impedir que se copien y peguen fuera del
control de las entidades.

Para el caso de exportar datos, es importante que el titular de los datos autorice dicha
exportacion y que se responsabilice a los usuarios de sus acciones.

Si la institucion necesitase copias de seguridad, se deben tomar medidas para proteger la
informacidn sensible, como el cifrado, el control de acceso y la proteccion fisica de los medios de
almacenamiento que contengan la copia de seguridad.

Ademas, es necesario considerar la prevencion de fugas de datos para protegerse contra las
acciones de inteligencia de adversarios gue intenten obtener informacion confidencial o secreta,

ya sea de interés para el espionaje o critica para la comunidad.
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Para evitar la fuga de datos, es necesario tomar medidas que puedan confundir a posibles
adversarios. Una opcion podria ser reemplazar informacion verdadera por informacion falsa, ya
sea como una medida independiente o como respuesta a las acciones de inteligencia del adversario.

- Otra informacion

Las herramientas de prevencion de fuga de datos tienen como objetivo identificar y
supervisar los datos, y tomar medidas para prevenir la fuga de informacién, por ejemplo, notificar
a los usuarios sobre su comportamiento de riesgo y bloquear la transferencia de datos a dispositivos
de almacenamiento portatiles.

Sin embargo, la prevencion de la fuga de datos implica la necesidad de monitorear las
comunicaciones y actividades en linea del personal y, por consiguiente, también los mensajes de
terceros, lo cual puede plantear problemas legales que deben ser considerados antes de

implementar estas herramientas.

2.4.Data Loss Prevention

(Brian Svidergol & Robert Clements, 2019), define que la tecnologia de Prevencion de
Pérdida de Datos (DLP) es una combinacién de hardware y software que busca prevenir, minimizar
0 proteger contra la pérdida o acceso no autorizado de datos. En ciertos casos, su implementacion
se relaciona con el cumplimiento de regulaciones gubernamentales o de conformidad en empresas.
En otras situaciones, se utiliza para mejorar la seguridad de una organizacion, especialmente para
evitar la pérdida de propiedad intelectual.

Por otro lado (Stallings William, 2018), explica que la pérdida de datos se refiere a la
divulgaciéon no intencionada o intencionada de informacion a un ambiente no confiable. La
prevencion de Pérdida de Datos (DLP), también conocida como fuga de informacion, es un

enfoque completo que involucra a las personas, procesos y sistemas para identificar, supervisar y
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proteger los datos en uso, en movimiento y en reposo. Esto se logra mediante una inspeccién
exhaustiva del contenido y un marco de gestion centralizado.

Basandose en las definiciones mencionadas, se ha investigado que la infraestructura de
prevencion de pérdida de datos (DLP) ofrece una solucién solida para detectar, supervisar, proteger
y gestionar la informacién sensible, teniendo en cuenta su categorizacion, el medio de
almacenamiento y los propietarios identificados. Estas funciones se logran a través de:

e Deteccion de informacion sensible en su medio de almacenamiento, creando un inventario
de datos e identificando a sus propietarios, con el objetivo de simplificar el manejo de la
informacion relacionada.

e Supervisar como se utiliza la informacién confidencial por parte de los usuarios y los
procesos organizativos involucrados, asegurando su visibilidad.

e Proteger la informacion mediante la aplicacion automatizada de politicas de seguridad,
anticipandose a posibles fugas de informacion.

e Administrar politicas globales de prevencion de pérdida de datos en toda la organizacion,
identificar incidentes de seguridad y generar informes de manera centralizada a través de
una plataforma unificada y centralizada.(Martinez Miguel Angel DLP & Martinez Miguel
Angel, n.d.)

2.4.1. Funcionamiento de DLP
Se identifican tres estados para la informacion o los datos, y uno de ellos es el estado de

informacion en Reposo, que se refiere a la informacion almacenada en un medio fisico o l6gico
que no esta siendo accedida, utilizada o procesada. Algunos ejemplos de esto incluyen archivos
almacenados en servidores de archivos, registros en bases de datos y documentos en unidades flash

o discos duros. De acuerdo a la ilustracion de Figura 3.
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Figura 3.
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La Informacion en Transito o Movimiento se refiere a la informacién que se estad
transmitiendo a través de diferentes canales de comunicacion, ya sea correo electronico,
aplicaciones de trabajo en equipo como Slack o Microsoft Teams, mensajeria instantanea, entre
otros. Se trata de informacion que se encuentra en movimiento de un lugar a otro. Como se

representa en la Figura 4.

Figura 4.

Datos en Movimiento
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La informacién en uso se refiere a los datos que son procesados por una o varias
aplicaciones. En la mayoria de los casos, un usuario es el que accede a los datos a través de la
aplicacion para visualizarlos, modificarlos u otras acciones similares. Tal y como se aprecia en la

Figura 5.

Figura 5.

Datos en Uso
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Nota. Autoria original del ejemplo proporcionado en (Sealpath, 2020)

2.4.2. Productos Data Loss Prevention
Existen diversas soluciones de Prevencién de Pérdida de Datos (DLP), cada una enfocada

en una tarea especifica, pero con el mismo propdsito de evitar la pérdida de datos.

e Network DLP se centra en los datos en movimiento que circulan por la red corporativa y
estd integrada en el software o hardware de la plataforma, lo que permite monitorear,
rastrear y generar informes sobre todo el trafico de datos en la red. Los datos recopilados
se almacenan en una base de datos de facil administracion.

e Storage DLP se enfoca en los datos en reposo y escanea y protege los archivos
confidenciales almacenados y compartidos por los usuarios que tienen acceso a la red

corporativa. Esta solucidn es particularmente Gtil para el control de datos en la nube.
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e Endpoint DLP se refiere a dispositivos como laptops y ordenadores, y se instala en todas
las estaciones de trabajo y dispositivos utilizados por los empleados de la empresa para
supervisar y evitar la filtracion de datos confidenciales.

e Management DLP se refiere a la plataforma central de gestion que consta de un servidor
de gestion y una base de datos. Todos los usuarios se conectan a la consola de gestion, que
gestiona todas las politicas de Prevencion de Pérdida de Datos, el flujo de trabajo, los
informes, los usuarios, las funciones, la gestion del sistema y la seguridad. La plataforma
de gestién administra todos los servidores de deteccion enviando politicas, deteccién y

configuracion a los servidores de deteccion.(Bottini Claudio, 2022)

2.4.3. Método DLP

La tecnologia de prevencion de pérdida de datos (DLP), utiliza la Inspeccién Profunda de
Contenidos (DCI), que es una evolucién de la Inspeccion Profunda de Paquetes, con la capacidad
de analizar el contenido real en lugar de enfocarse en paquetes individuales o multiples.

La Inspeccion Profunda de Contenidos permite a los servicios rastrear el contenido a través
de varios paquetes, lo que permite que las firmas de busqueda atraviesen los limites de los paquetes
y sean identificadas. DCI clasifica el contenido que pasa a través de reglas, que incluyen
informacién de la capa 7.

La figura 6 ilustra la arquitectura de la Inspeccion Profunda de Contenidos, que consiste
en la adquision de datos representados por archivos o correos electronicos. Posteriormente se
realiza un analisis exhaustivo del contenido usando la técnica de comparacion de contenidos que
funciona con datos estructurados y no estructurados, utilizando diferentes criterios como palabras
clave regulares, tipos de archivo, tamafio de archivo, propiedades de archivo, remitente,

destinatario y el protocolo de red para detectar pérdida de datos. A continuacion, los datos son
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clasificados en diferentes categorias segtn su sensibilidad, utilizando algoritmos de coincidencia
de contenido con el uso de Match-Join que comparan duplas de datos, si coinciden para cada
atributo categérico comun y estan en la misma ruta de generalizacién en el arbol taxonémico de
cada categoria, estas se clasificaran segln su riesgo asociado. Una vez clasificados se establecen
politicas de seguridad que van a determinar el nivel de confidencialidad y acciones especificas
para proteger la informacion, tales como bloquear, enviar alertas a los administradores o bloquear

el acceso. (Tahboub & Saleh, 2014)

Figura 6.
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Nota. Autoria atribuidos a (Tahboub & Saleh, 2014)
2.4.4. Arquitectura DLP
La prevencion de fuga de datos se determina mediante la perspectiva técnica enfocada en
los datos en uso y movimiento. Si los Datos fluyen de la FUENTE (Source) al DESTINO
(Destination) a través del CANAL (Channel), el sistema toma ACCIONES (Actions). Segln se

representa en la Figura 7.



39

Figura 7.

Representacion técnica de Datos en uso y movimiento
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Nota. Autoria atribuidos a (Liwei Ren, 2013)

Donde se especifican qué los datos confidenciales estan definidos por el sistema como
informacion que necesita proteccion. La fuente de los datos puede ser un usuario, un punto final,
una direccion de correo electronico o un grupo de ellos. El destino de los datos puede ser un punto
final, una direccion de correo electronico o un grupo de ellos, o simplemente el mundo exterior.
El canal por el cual los datos pueden ser filtrados se Ilama "canal de fuga" y puede ser a través de
USB, correo electronico, protocolos de red, etc. Finalmente, la accion que el sistema de DLP debe
llevar a cabo cuando se produce un incidente también es especificada.

Por otro lado, la perspectiva enfocada en los datos en reposo se refiere a, Si los DATOS
residen en la FUENTE (Storage), el sistema toma ACCIONES (Actions).

Se especifica qué datos son considerados confidenciales y tienen potencial de fuga. La
fuente de estos datos puede ser un endpoint, un servidor de almacenamiento o un grupo de ellos.
Ademas, se establece la accion que debe tomar el sistema DLP cuando se detectan datos

confidenciales en reposo. (Liwei Ren, 2013)
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Figura 8.

Representacion técnica de Datos en reposo
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Cada proveedor presenta un producto que se adapta a los diferentes estados de informacion
manejados por un sistema, tomando acciones basadas en las politicas establecidas para los datos
confidenciales. En resumen, los productos estan disefiados para cumplir con los requisitos

especificos de proteccion de datos de cada organizacion.

Figura 9.
Arquitectura Tipica DLP
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Nota. Autoria atribuidos a (Liwei Ren, 2013)

2.4.5. Plataforma de Software DLP
En el mercado hay diversas opciones de plataformas de software para la Prevencion de

fugas de informacion (DLP), por lo que resulta crucial analizar las caracteristicas y requisitos
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particulares de cada una para determinar cual se ajusta mejor a las necesidades especificas segun

la normativa de referencia.

2.4.5.1.ManageEngine DataSecurity Plus

La aplicacion (ManageEngine DataSecurity Plus, 2023), cuenta con herramientas que
integran el analisis de archivos y la evaluacion de riesgos de datos, lo que le permite detectar
informacion delicada, evaluar todos los datos asociados y determinar si existe algun peligro debido
a factores como la ubicacion de almacenamiento, la propiedad o los permisos de seguridad
asignados. Después, se puede aplicar un proceso de clasificacion de datos para etiquetarlos con
informacidn contextual, como su tipo, grado de sensibilidad, nivel de confidencialidad y valor para
la organizacion.

Las caracteristicas de esta aplicacion incluyen asegurar el uso exclusivo de dispositivos de
almacenamiento extraibles seguros en su organizacion mediante el uso de listas de bloqueo para
evitar el uso de dispositivos no examinados. También impide la exposiciéon de datos al prohibir
actividades de copia de archivos de alto riesgo en dispositivos USB y recursos compartidos locales
y de red. Ademas, brinda un control detallado sobre el uso de varios dispositivos de punto final,
como Wi-Fi, Bluetooth y unidades de CD/DVD. También evita que archivos que contienen datos
altamente confidenciales, como informacion de identificacion personal (PIl) o informacion de
salud electronica (ePHI), se compartan como archivos adjuntos en correos electronicos en Outlook.

La aplicacion también detecta comportamientos anormales de los usuarios y evita la
transferencia de archivos a través de dispositivos de almacenamiento externos. Ademas, permite
la eliminacién o aislamiento de archivos, detiene la transferencia de datos USB y ofrece otros

remedios activos predefinidos para prevenir la fuga de datos.
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2.4.5.2 Safetica

(Safetica NXT, 2023) es una solucion de proteccion de datos de tltima generacién en la modalidad
de software como servicio (SaaS). Su funcién principal es detectar y mitigar de manera temprana
posibles amenazas y riesgos a la seguridad de los datos en una organizacion. Ademas, ayuda a
proteger los datos confidenciales, establecer politicas para su manejo, educar a los empleados y
cumplir con las normativas. Utiliza tecnologias avanzadas para evaluar el riesgo de cada archivo
y usuario, y puede detectar y bloquear incidentes de seguridad en la transferencia de datos
salientes.

Safetica realiza auditorias silenciosas de las actividades de los puntos finales y almacena
de forma segura la informacion en la plataforma de Microsoft Azure. La solucién permite tomar
medidas correctivas y cambiar el comportamiento de los empleados o procesos de la empresa para
prevenir la filtracion de datos. Asi también proporciona la visibilidad y proteccion necesarias para

los flujos de datos entre puntos finales, nubes y usuarios.
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3. CAPITULO Il
SITUACION ACTUAL

En este capitulo se ofrece una descripcion exhaustiva de las actividades internas que
actualmente se llevan a cabo en la entidad financiera Cooperativa Santa Anita Ltda. Se detallan la
estructura organizativa, las aplicaciones utilizadas y la infraestructura empleada por la institucion.
A continuacion, se realiza un analisis diagnostico de la informacion en relacion con los requisitos
establecidos en la norma ISO 27002:2022. El objetivo es determinar qué aspectos se cumplen, qué
secciones de la normativa son aplicables y qué documentos deben ser desarrollados como minimo
para demostrar el cumplimiento de la norma. Por Gltimo, con base en este conocimiento, se
propone una metodologia que permita establecer las politicas de seguridad en la herramienta de
Prevencion de Pérdida de Datos (DLP).

3.1.Situacion Actual

La (Cooperativa de Ahorro y Crédito Santa Anita Ltda., 2011), establecida en 2001 por
iniciativa de La UNORCAC, Unidn de Organizaciones Campesinas e Indigenas de Cotacachi,
tiene como objetivo respaldar el desarrollo econémico y social de los sectores indigenas
campesinos de Cotacachi, en la provincia de Imbabura.

Hasta ahora, la cooperativa ha abierto siete oficinas, incluyendo la sede central en
Cotacachi, y sucursales en Atuntaqui, Imantag e Ibarra en la provincia de Imbabura, asi como una
agencia en Mira, Las Parcelas y San Rafael en la provincia de Carchi. Su principal enfoque de
mercado se centra en la poblacion rural de estos cantones.

La Cooperativa obtiene la mayoria de sus fondos a través de los ahorros de sus socios, pero
también tiene acceso a lineas de crédito de prestamistas externos. En cuanto a los servicios, la

Cooperativa ofrece tanto tecnologias individuales como grupales solidarias
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3.1.1. Misién
La entidad financiera define su mision de “Somos una Cooperativa de Ahorro y Crédito
confiable y solvente del sector financiero Popular y solidario que ofrece productos y servicios
dirigidos a nuestros socios y clientes en la region sierra Norte del Pais, impulsando el crecimiento

economico, cuidado al medio ambiente, desarrollo social e inclusion financiera de la comunidad”

3.1.2. Vision
La vision de la entidad financiera se establece como “Ser una Cooperativa de Ahorro y
Crédito sostenible, reconocida por preservar la inclusion social, promover la calidad humana en
nuestra gente, brindar productos y servicios para satisfacer las necesidades financieras de socios y

clientes.”

3.1.3. Servicios prestados por la COAC Santa Anita Ltda.

La institucidn financiera brinda una amplia gama de servicios financieros que incluyen
asesoramiento estratégico para negocios, comercializacion de productos y servicios, operaciones
de crédito, inversiones y liquidez, cuentas corrientes de ahorro, certificados de deposito y servicios
de informacion y gestion. La Figura 10, proporciona mas detalles que se pueden encontrar en su
pagina web. Ademas, la entidad también ofrece servicios no financieros, como seguros y asistencia
técnica. En cuanto a las garantias, la cooperativa acepta actualmente distintos tipos, como garantias
quirografarias, prendarias, hipotecarias y sobre inversiones, y se sugiere mantener esta opcion

disponible.
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Figura 10.

Servicios prestados por la COAC Santa Anita Ltda.
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Nota. Autoria atribuidos a (Cooperativa de Ahorro y Crédito Santa Anita Ltda., 2011)

La eleccion del tipo de garantia requerida depende del nivel de riesgo asociado a la
operacién, y se deben tener en cuenta diversas variables, como el plazo del crédito, el proposito
del préstamo, el porcentaje de deuda en relacion con el patrimonio personal, la calificacion
crediticia y el monto del crédito. Ademas, la cooperativa ofrece una aplicacién movil que permite
a los socios realizar transacciones y acceder a informacion sobre sus operaciones bancarias a través
de la banca virtual en la app 0 mediante el servicio de banca movil. Todo esto tiene como objetivo
mantener una atencion excelente y brindar un servicio mejorado a los socios de la cooperativa.

3.1.4. Politica de Privacidad

En esta seccion se explican las politicas de uso y proteccion de datos personales
implementadas por la Cooperativa Santa Anita Ltda. Al brindar informacién personal al personal
de atencion, acceder a la pagina web o utilizar la aplicacién mdvil, se aceptan automaticamente las
normas de uso, proteccion y seguridad establecidas en esta seccion.

La Cooperativa Santa Anita Ltda. valora la privacidad de sus clientes y socios, y se
compromete a tratar cualquier informacion proporcionada con cuidado y la maxima seguridad
posible. Los datos personales solo se utilizaran de acuerdo con las restricciones de privacidad
establecidas. La cooperativa solo recopilard informacion personal cuando el cliente o socio la
proporcione de manera voluntaria y consciente al convertirse en miembro o cliente de la entidad

financiera.
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La institucion financiera utilizara la informacion recopilada de la siguiente manera:
a) Para el propdsito especifico para el cual se proporciono.
b) Para ampliar la oferta en el mercado y realizar publicidad de productos y servicios que
puedan ser de interés, incluyendo la confirmacién de la informacion.
c) Para personalizar y mejorar nuestros productos y servicios.
Al proporcionar datos personales, las personas automaticamente autorizan a la Cooperativa

Santa Anita Ltda. a utilizar dichos datos de acuerdo con esta politica de seguridad y privacidad.

3.1.5. Organigrama Estructural
En esta seccion se establece la estructura organizacional de la entidad financiera
Cooperativa de Ahorro y Crédito "Santa Anita" Ltda. Se identifica la jerarquia y las relaciones de
autoridad dentro de la organizacion, se definen los departamentos y las unidades de trabajo, y se
describe el proceso de toma de decisiones. Ademas, en la figura 11 se presenta el organigrama
funcional que representa el sistema de gestion por procesos, y se detallan las funciones asignadas

a cada departamento.
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Figura 11.

Organigrama Estructural
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Nota. Autoria atribuidos a (Cooperativa de Ahorro y Crédito Santa Anita Ltda., 2011)
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3.2.Sistema de Gestion por Procesos

Un (Sistema de Gestion Por Procesos (BPM), 2020), es una metodologia de trabajo
empleada por empresas de diversos tamarios, incluyendo tanto grandes corporaciones como
pequefias y medianas empresas (Pymes). Esta metodologia implica una serie de acciones que
determinan la forma de trabajar, con el objetivo de optimizar los procesos y permitir mejoras y
redisefios en el flujo de trabajo para adaptarse a las necesidades de los clientes.

En este sentido, la entidad financiera se adhiere al enfoque de Sistema de Gestién por
Procesos, y se establecera el estado actual de la entidad definiendo los diferentes procesos tal segln

se muestra en la Figura 12, de la siguiente manera:

Figura 12.

Sistema de Gestion de Procesos
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Nota. Elaborado a partir de (Cooperativa de Ahorro y Crédito Santa Anita Ltda., 2011)

3.2.1. Mapa de Procesos
La actividad a la que se dedica la entidad financiera esta determinada por procesos que
abarcan una serie de actividades necesarias para su correcto funcionamiento, tanto a nivel interno
como externo. En este contexto, la entidad financiera identifica y define los grupos de interés y
gestiona los procesos de manera estructurada. La mejora continua de cada uno de estos procesos
constituye la base fundamental para el mejoramiento integral de la organizacion. EI mapa de

procesos integral se puede observar en la Figura 13.



Figura 13.

Mapa de Procesos Integral

49

Santa Anita

1.1, PLANEACION
INSTITUCIONAL

Proceso Gobernante o |
Estratégco.

MAPA DE PROCESOS INTEGRAL

COOPERATIVA DE AHORRO Y CREDITO “"SANTA ANITA™ LTDA

SISTEMA DE GESTION POR PROCESOS

1. GESTION GERENCIAL

13
ADMINISTRACION
INTEGRAL DE

12, GESTION POR
PROCE SO

PAGINA: 1

FECHA DE EMISION: 22-0
FECHA DE ACTUALIZ
VERSION: 3.0

ELABORADO POR: AS]
REVISADOPOR:
APROBADOP
TIPODE DOCUMENT
ALMACENAMENTO: I

14 EVALUACIONY
CONT ROL

© G
R
vl [ R
P U
o 22 CESTION P
2.2. GESTION DE >
S CAPTACIONE S S
D s
E 25 ] D
< g 2.3. GESTION DE 2.5 SERVICIO 2.6, GESTION DE E
1 o3 PRODUCT OS COLOCACION AL CLIENTE RE CUPERACION
N ia Y SERVICIOS, 1
E & ;
E 2.4, GESTION DE E
R SERVICIOS
E FINANCIEROS R
S E
X S
'e 3. GESTION DE SOPORTE
g 3.3, GESTION 5
£ . . > 34, 3.5, CESTION
A2 :’Il\i'fggg\; . C”Oi c:cx.a o SE GURIDADES DE RIESGO
32 e " 2 o FISICAS Y OPERATIVO
b CONTABLE INFORMACION Y TOCIEAS FINANCIERO
§ COMUNICACION, ? $
&

Nota. Elaborado a partir de (Cooperativa de Ahorro y Crédito Santa Anita Ltda., 2011)

3.2.2. Macroprocesos

La entidad financiera se organiza en torno a tres macroprocesos fundamentales: Gestion

Gerencial, Gestion de Negocios y Gestion de Soporte, segun se ilustra en la Figura 14. Para este

proyecto de grado en particular, se ha elegido el macroproceso centrado en el proceso operativo o

productivo de Gestién de Negocios.

La Gestion de Negocios implica la administracion y engloba todas las actividades llevadas

a cabo por la entidad financiera para supervisar diferentes aspectos del negocio, con el proposito

de lograr los objetivos estratégicos y asegurar el éxito y la continuidad de la organizacion

financiera.
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Figura 14.
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Nota. Elaborado a partir de (Cooperativa de Ahorro y Crédito Santa Anita Ltda., 2011)
3.2.3. Proceso

En el marco del Macroproceso de Gestion de Negocios, la entidad ha implementado
diversos procesos que se centran en diferentes areas de gestion, como se puede apreciar en la
Figura 15. En el desarrollo de este proyecto de titulacion, se ha identificado como crucial para
determinar la metodologia al proceso de gestién de crédito y cobranza.

Para lograr esto, se establecen una serie de actividades que abarcan la evaluacion,
concesién y administracion de los créditos, asi como la recuperacion de los pagos pendientes de

los créditos otorgados.

Figura 15.

Procesos de Gestion de Negocios

Gestion de Negocios

Gestion de crédito y
cobranza

Captacion de Fondos Marketing y gestion Social

Nota. Elaborado a partir de (Cooperativa de Ahorro y Crédito Santa Anita Ltda., 2011)

3.2.4. Manual y Procedimiento
En el contexto del proceso de Gestion de crédito y cobranza, la entidad financiera establece

procedimientos y manuales que establecen como se realizaran las distintas actividades asociadas
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a la administracion de los créditos y la recuperaciéon de la cartera. Estos procedimientos se
encuentran detallados en la Figura 16.

El procedimiento seleccionado para este trabajo de grado es el de recuperacion operativa,
el cual se centra en recuperar la cartera vencida durante el periodo de uno a treinta dias de
morosidad, con el proposito de reducir el riesgo de cartera. La eleccion de este procedimiento se
fundamenta en que incluye pautas y reportes de informacion que posibilitaran el analisis de los

riesgos asociados a su aplicacion

Figura 16.

Procedimientos de Gestion de crédito y cobranzas

— Procedimiento de cobro de valores

— Procedimiento de gestion preventiva

—  Procedimiento de recuperacién operativa

— Procedimiento de recuperacion administrativa

— Procedimiento de traspaso de cartera

Gestién de
credito y
cobranzas

—  Procedimiento de recuperacién Pre-Legal

— Procedimiento de recuperacion Legal

— Procedimiento de Castigo de cartera

Nota. Elaborado a partir de (Cooperativa de Ahorro y Crédito Santa Anita Ltda., 2011)

3.2.5. Procedimiento de recuperacion operativa
Este procedimiento se establece con el objetivo de recuperar la cartera que ha incurrido en
morosidad desde el primer dia hasta un maximo de 30 dias. Para lograrlo, se llevan a cabo una
serie de actividades que involucran el manejo de diversos tipos de informacion relacionada con los

clientes.



52

3.2.5.1.0bjetivo
La COAC “Santa Anita” Ltda., establece un proceso teniente a lograr la recuperacion de la
cartera vencida del primero al trigésimo dia de morosidad con el fin de minimizar el riesgo de
cartera.
3.2.5.2.Alcance
COAC “Santa Anita” Ltda., determina que el presente procedimiento comprende desde los
créditos que registran a partir de un dia de mora hasta créditos con mora hasta 30 dias.
3.2.5.3.Participantes y Responsabilidades
En el procedimiento se asignan funciones y responsabilidades especificas a los
participantes, con el fin de llevar a cabo las actividades necesarias para alcanzar el objetivo
principal. Los roles y responsabilidades estan detallados en la descripcion proporcionada en la

Tabla 8.

Tabla 8.

Participantes y responsabilidades

Autoridades Responsabilidades

Asesor de crédito/ Gestor de Cobranzas Es el encargado de la administracion vy
supervision de los socios a cargo, realizando un

seguimiento constante de su gestion.

Administrador de Cartera Su principal funcién proporciona apoyo y
asistencia en los casos de socios que tienen una

tendencia recurrente de morosidad.

Analista de Crédito Se responsabiliza del envio de mensajes de

textos como parte de gestion de cobranzas.

3.2.5.4.Estructura de los procedimientos para la recuperacion operativa



Figura 17.

Estructura de los procedimientos para la recuperacion operativa

Estructura de los procedimientos para la recuperacion operativa

Estructura de
los
procedimiento
s para la
recuperacion
operativa de 1
a5dias

Estructura de
los
procedimiento
s para la
recuperacion
operativa de 6
a 15 dias

Estructura de
los
procedimiento
s para la
recuperacion
operativa de
15 a 30 dias
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Analiza reportes de pago

Asesor de crédito

Revision de cuentas del deudor y codeudor

Realiza gestion por medio de llamadas al deudor o codeudor

Establecer plazos de pago o compromisos de pago que no excedan la proxima etapa determinada

Administrador de
Cartera

Analista de crédito

Proporcionar informacion al Administrador de cartera acerca de las acciones llevadas en la gestion.

Coordina las acciones de cobranza con el asesor de crédito

Analiza las acciones adecuadas en diferentes situaciones que el deudor presente valores impagos.

Llevar a cabo la ejecucion del procedimiento de envio y registro de mensajes.

Seguimiento de pago atraves de reportes de pago.

Asesor de crédito

En caso de compromiso de pago, verifica su cumplimiento

En caso de falta de pago, realiza notificacion personalizada de la deuda

Establecer compromiso de pago con el deudor aprobado por el administrador de cartera

Administrador de
Cartera

Analista de crédito

Administrador de
Cartera

Actualizar hoja de seguimiento del crédito

Analiza las hojas de seguimiento y reportes de Asesor de crédito

Determina acciones para realizar los cobros

Llevar a cabo la ejecucién del procedimiento de envio y registro de mensajes.

Analiza el gerencial para establecer accion que resduza el nivel de morosidad

Analiza las hojas de seguimiento y reportes de Asesor de crédito

Determina acciones para realizar los cobros

Asesor de Crédito

Realizar el monitoreo de los pagos a través de un informe diario de situaciones de morosidad.

Validar los compromisos de pago en el caso de que el deudor presente un acuerdo de pago.

Proporcionar al Deudor o al codeudor la correspondiente notificacion de situacion de morosidad.

Actualizar hoja de seguimiento del crédito

Analista de crédito

I o | s | o

Llevar a cabo la ejecucion del procedimiento de envio y registro de mensajes.
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4. CAPITULO IV

METODOLOGIA DE SEGURIDAD Y ANALISIS DE RIESGO
En esta seccidn se centra en un enfoque organizado y metodico empleada para evaluar y
administrar los riesgos relacionados con la seguridad de la informacién. En esta parte, se define
una metodologia que se empleara para identificar y examinar los datos, asi como para realizar un
analisis de riesgos en relacion con los activos de informacion. Finalmente, se elaboraran manuales

que estableceran politicas basadas en la norma ISO/IEC 27002:2022

4.1.Metodologia de Investigacion

Esta parte es esencial para establecer la estrategia adecuada en la que se seleccionaran los
enfoques para abordar el problema de investigacion mediante la recoleccion de datos utilizando
diferentes técnicas. Estas técnicas permitiran llegar a conclusiones sobre los datos obtenidos en la
investigacion.

4.1.1. Tipo de investigacion
Para evaluar amenazas y vulnerabilidades en la seguridad de la informacién, se analiz6 la

infraestructura tecnologica de la institucion financiera COAC "Santa Anita Ltda.". Este analisis se
realiz6 mediante dos tipos de investigacion:

e Investigacion Descriptiva: Se utilizd este enfoque para examinar las actividades,
procedimientos y caracteristicas fundamentales de la entidad financiera. El objetivo era
evaluar los riesgos asociados con la seguridad de la informacion en el procedimiento de
recuperacién operativa.

e Investigacion Mixta: Se aplicd este método para verificar las politicas existentes

relacionadas con la seguridad de la informacion en la entidad financiera y en el
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departamento de Tecnologia. Se llevaron a cabo encuestas a los usuarios del sistema de

evaluacion docente para recopilar informacion sobre las politicas y practicas vigentes.

4.1.2. Técnicas de recoleccién de informacién

Este enfoque implica identificar y adquirir informacion utilizando un método de

recopilacion de datos que incluye las siguientes técnicas de recoleccion de informacién:

Revision documentacion: Se solicitd la revision de documentos relevantes para identificar

los procesos internos relacionados con los riesgos en el procedimiento de recuperacion operativa

de la institucién financiera COAC "Santa Anita Ltda.". Los documentos examinados incluyeron

el inventario de activos fijos, el manual de politicas y procedimientos de cartera, el reglamento

administrativo interno, y reglamento de buen gobierno

Entrevista: Se realizaron dos entrevistas con personal involucrado en la gestion del area de
tecnologia en la entidad financiera. La primera entrevista se llevo a cabo con el equipo
encargado del procedimiento de recuperacion operativa, centrandose en el proceso de
recuperacién operativa de cartera vencida y el levantamiento de informacion (ver detalles
en el Anexo A). La segunda entrevista tuvo lugar con el equipo responsable del
departamento de tecnologia, abordando preguntas especificas relacionadas con la
infraestructura tecnoldgica gestionada en la entidad financiera (formato en el Anexo B).

Encuesta: Se encuentra en proceso una encuesta dirigida a los grupos de trabajo
establecidos en el procedimiento. Esta encuesta esta enfocada tanto en el equipo de gestion
de negocios en la COAC "Santa Anita Ltda." como en el departamento de tecnologia, con
el objetivo de recolectar informacion para identificar las caracteristicas de la herramienta
de prevencién de pérdida de datos (Data Loss Prevention - DLP) (consultar detalles en el

Anexo C).
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e Observacion de Campo: Se empled la técnica de observacion en el campo para obtener
informacidn directa sobre los activos involucrados en el procedimiento de recuperacion
operativa. Ademas, se busco identificar posibles incidentes, peligros y circunstancias
adversas que pudieran afectar negativamente a la entidad financiera. La técnica se realiz
durante siete dias, previa autorizacion, realizando visitas presenciales a las instalaciones
fisicas de los laboratorios en varias ocasiones.

e Check List: Después de aplicar la Metodologia, se procedi6 a utilizar un Check List basado
en los controles establecidos en la norma 1ISO 27002:2022. Esto se hizo para evaluar los
resultados obtenidos y dar una recomendacion adecuada a la entidad financiera.

4.2.Matriz de los activos de informacion
La matriz de activos de la informacion se emplea en el andlisis de riesgos para identificar

y clasificar los activos de informacion de una organizacion. Para su elaboracion, se han realizado
entrevistas que determinaron los archivos involucrados en el proceso de recuperacion operativa y
cémo la entidad financiera los clasifica para su control. La matriz estd compuesta por filas y
columnas que representan los distintos activos y las categorias de valoracion correspondientes.
La Tabla 9 muestra los activos de informacion que se gestionan en el proceso, identificando
el proceso y el procedimiento asociado a cada uno de ellos. Ademas, se proporciona una breve
descripcion del contenido de cada activo de informacion. En esta seccion de descripcion de los
activos de informacién, se verifica la informacion sobre los propietarios, responsables y custodios
de cada activo, lo cual nos permite comprender como se maneja dicha informacién dentro del

procedimiento
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Descripcion de activo de la informacion
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Nombre Del | Proceso Procedimientos | Descripcion Propietario | Responsable Custodio Usuarios
Activo De (Descripcion Del
Informacion Contenido Del Activo De
Informacién)
1 Reportes de Gestion de | Procedimiento Contiene informacion Jefe de Administrador de | Administrador Gestor de Cobranzas,
Mora Negocios | de recuperacion | sobre los dias de mora, y | negocios cartera y Asesor de cartera 'y Asesor de Crédito y
operativa cuotas impagas. Asesor administrador de cartera
2 Cartera en Gestién de | Procedimiento Informacion de gestion Jefe de Administrador de | Administrador Gestor de Cobranzas,
mora del Negocios | de recuperacion | de recuperacion de negocios cartera y Asesor de cartera 'y Asesor de Crédito y
Asesor operativa cartera vencida con Asesor administrador de cartera
clientesen morade 1 a
30 dias
3 Hoja de Gestion de | Procedimiento Seguimiento de los pagos | Jefe de Administrador de | Administrador Gestor de Cobranzas,
seguimiento Negocios | de recuperacion | a tiempo de los clientes negocios cartera 'y Asesor de carteray Asesor de Crédito y
del crédito operativa con crédito. Asesor administrador de cartera
4 Registro de Gestion de | Procedimiento Registro de las llamadas | Jefe de Asesor de Crédito | Asesor de Gestor de Cobranzas,
Llamadas Negocios | de recuperacion | que se realizan para negocios Crédito Asesor de Crédito y
operativa notificar la mora administrador de cartera
5 Notificaciones | Gestion de | Procedimiento El ndmero de Jefe de Asesor de Crédito | Asesor de Gestor de Cobranzas,
gestionadas Negocios | de recuperacion | notificaciones y que negocios Creédito Asesor de Crédito y
operativa proceso de gestion administrador de cartera
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6 Reporte de Gestion de | Procedimiento La primera notificacion Jefe de Asesor de Crédito | Asesor de Gestor de Cobranzas,
primera Negocios | de recuperacion | que se realiza al deudor negocios Creédito Asesor de Crédito y
notificacion operativa administrador de cartera
de pago

7 Notificacion Gestion de | Procedimiento Notificacion fisica al Jefe de Asesor de Crédito | Asesor de Gestor de Cobranzas,
de morosidad | Negocios | de recuperacion | deudor negocios Crédito Asesor de Crédito y

operativa administrador de cartera

8 Notificacion Gestién de | Procedimiento Notificacion fisica de Jefe de Asesor de Crédito | Asesor de Gestor de Cobranzas,
al garante Negocios | de recuperacion | morosidad al garante del | negocios Crédito Asesor de Crédito y

operativa deudor administrador de cartera

9 Compromiso | Gestién de | Procedimiento En caso de llegar a un Jefe de Asesor de Crédito | Asesor de Gestor de Cobranzas,
de Pago Negocios | de recuperacion | acuerdo de pago, con el negocios Crédito Asesor de Crédito y

operativa deudor. administrador de cartera

10 | Anexos de Gestion de | Procedimiento Reporte de clientes con Jefe de Asesor de Crédito | Asesor de Gestor de Cobranzas,
créditos Negocios | de recuperacion | crédito negocios Credito Asesor de Crédito y
vinculados operativa administrador de cartera

11 | Anexo de Gestion de | Procedimiento Reporte de clientes con Jefe de Asesor de Crédito | Asesor de Gestor de Cobranzas,
Dep6sitos a Negocios | de recuperacion | depdsitos a plazo fijo negocios Crédito Asesor de Crédito y
Plazo Fijo operativa administrador de cartera

12 | Anexo de Gestion de | Procedimiento Reporte de clientes que Jefe de Asesor de Crédito | Asesor de Gestor de Cobranzas,
Ahorros a la Negocios | de recuperacion | optan por ahorros a la negocios Crédito Asesor de Crédito y
vista operativa vista administrador de cartera

13 | Base de Datos | Gestién de | Procedimiento Clientes cuyos pagos o Jefe de Asesor de Crédito | Asesor de Gestor de Cobranzas,
de Clientes en | Negocios | de recuperacion | vencimientos se han negocios Crédito Asesor de Crédito y

Mora

operativa

retrasado.

administrador de cartera

Nota: Elaboracién propia a partir de entrevistas realizadas a la entidad financiera.
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En la tabla 10, se utilizan los activos analizados en el procedimiento de recuperacion operativa para determinar el tipo de activo

y su método de conservacion. También se especifica el formato en el que se maneja cada activo. Ademas, se establece un cuestionario

de referencia que ayudara a determinar la clasificacion de la informacion asociada a cada activo.

Tabla 10.

Identificacion Basica del activo de la informacion

)
©
\C C —~~
Nombre del Activo de Tipo de activode | 2 g o)
No. . p ) iy S = Formato
informacion informacion 2 S p
S c© D
O - ~
53 3
L o 5}
=< o
. o Hoja de célculo (incluye
1 Reportes de Mora Informacion Digital ) NO Sl | Sl Sl Sl Sl NO | SI
extensiones como .xls, .xlt, .csv)
. o Hoja de célculo (incluye
2 Cartera en mora del Asesor Informacion Digital ) NO Sl | SI Sl Sl Sl NO | SI
extensiones como .xls, .xlt, .csv)
Hoja de seguimiento del N o Hoja de calculo (incluye
3 O Informacion Digital ) NO Sl | Sl Sl Sl Sl NO | SI
crédito extensiones como .xls, .xlt, .csv)
) » o Hoja de calculo (incluye
4 Registro de Llamadas Informacion Digital NO Sl | Sl SI Sl Sl NO | SI

extensiones como .xls, .xlt,

.CsV)
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Hoja de célculo (incluye

5 Notificaciones gestionadas Informacion Digital ] NO Sl | Sl Sl Sl Sl NO | SI
extensiones como .xls, .xlt, .csv)
Reporte de primera notificacion » .
6 Informacion Fisico Impreso (Papel) NO Sl | SI Sl Sl Sl NO | SI
de pago
7 Notificacion de morosidad Informacion Fisico Impreso (Papel) NO Sl | Sl Sl Sl Sl NO | Sl
8 Notificacion al garante Informacion Fisico Impreso (Papel) NO Sl | Sl Sl Sl Sl NO | SI
9 Compromiso de Pago Informacion Fisico Impreso (Papel) NO SI | SI Sl Sl Sl NO | Sl
. ] o Base de datos (incluye
10 | Anexos de créditos vinculados | Software Digital ) NO Sl | Sl Sl Sl Sl NO | SI
extensiones como .mdb, .sqgl)
Anexo de Depositos a Plazo o Base de datos (incluye
11 . Software Digital . NO Sl | Sl Sl Sl Sl NO | SI
Fijo extensiones como .mdb, .sql)
) o Base de datos (incluye
12 | Anexo de Ahorros a la vista Software Digital . NO Sl | Sl Sl Sl Sl NO | SI
extensiones como .mdb, .sql)
Base de Datos de Clientes en o Base de datos (incluye
13 Software Digital NO Sl | Sl Sl Sl Sl NO | SI

Mora

extensiones como .mdb, .sql)

Nota: Elaboracién propia a partir de entrevistas realizadas a la entidad financiera.

Como conclusion de la matriz que organiza los activos de informacion, se establece la clasificacion correspondiente para cada

uno de ellos. Esta clasificacion determina el nivel de criticidad del activo de informacion para la entidad financiera, y permite determinar

la categoria en la que se encuentra cada activo, siguiendo los parametros previamente establecidos. Como se puede observar en la Tabla

11.
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Tabla 11.

Identificacion Bdsica del activo de la informacion

Nombre del Activo de

No. »
Informacion
) o . Ni disponible |Core
1 |Reportes de Mora Baja Plblica Clasificada |Alta Alta ) ) ) )
ni publicado Financiero
Cartera en mora del o . Ni disponible |Core
2 Alta Publica Clasificada |Alta Alta ) ) ) )
Asesor ni publicado Financiero
Hoja de seguimiento ) o . Ni disponible |Core
3 o Media Puablica Clasificada | Alta Alta ) ) ) )
del crédito ni publicado Financiero
) . o . ) ) Ni disponible |Core
4 |Registro de Llamadas |Media Publica Clasificada | Media Media . . ) )
ni publicado Financiero
Notificaciones o . Ni disponible |Core
5 ) Alta Publica Clasificada |Alta Alta ) ) ) )
gestionadas ni publicado Financiero
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Reporte de primera . o . Ni disponible |Core
6 o Media Publica Clasificada |Alta Alta ] ) ) )
notificacion de pago ni publicado Financiero
Junta de
Notificacion de ] o . Ni disponible |Core regulacion
7 ) Media Plblica Clasificada |Alta Alta ] ) ) ) )
morosidad ni publicado Financiero |monetaria
financiera
Junta de
o ) . . Ni disponible |Core regulacion
8 |Notificacion al garante |Media Publica Clasificada |Alta Alta ] ) ) ) ]
ni publicado Financiero |monetaria
financiera
Junta de
] ] o o Ni disponible |Core regulacion
9 |Compromiso de Pago |Media Puablica Clasificada | Alta Alta ] ) ) ) ]
ni publicado Financiero |monetaria
financiera
Anexos de créditos . o . Ni disponible |Core
10 | Media Publica Clasificada |Alta Alta ] ) ] ]
vinculados ni publicado Financiero
Anexo de Depositos a . o o Ni disponible |Core
11 . Media Publica Clasificada |Alta Alta ] ) ] ]
Plazo Fijo ni publicado Financiero
Anexo de Ahorros a la . o . Ni disponible |Core
12 | Media Publica Clasificada |Alta Alta ] ) ) )
vista ni publicado Financiero
Base de Datos de . o . Ni disponible |Core
13 ] Media Publica Clasificada |Alta Alta ] ] ] )
Clientes en Mora ni publicado Financiero

Nota: Elaboracion propia a partir de entrevistas realizadas a la entidad financiera.



4.3.Andlisis y Gestion de riesgo mediante la Metodologia Magerit v3.0

En esta seccion se presenta una descripcion detallada del analisis y la gestion de riesgos
utilizando la metodologia Magerit 3.0, la cual recomienda el uso de la herramienta PILAR. Esta
herramienta permite identificar los activos fisicos y de informacion de la entidad financiera,
especificamente en el proceso de recuperacion operativa, mediante entrevistas con el personal
involucrado en dicha area. Mediante el uso de esta herramienta, se logra identificar las amenazas
a las que se enfrentan los activos mas importantes y se pueden establecer las salvaguardas
apropiadas.

En este procedimiento, se lleva a cabo un anélisis cualitativo de los activos involucrados
en el proceso de recuperacion operativa, siguiendo el enfoque de la metodologia Magerit y las
directrices establecidas en la norma 27002:2022. Para facilitar este analisis, se utiliza la
herramienta PILAR, que permite identificar y establecer las salvaguardas necesarias para proteger
los activos en esa situacion especifica.

4.3.1. Contexto

Para la gestion de riesgos en el proceso de recuperacion operativa de la entidad financiera
COAC "Santa Anita Ltda.", se ha elegido utilizar la version PILAR RM (version 1.2.2022) con
una licencia de evaluacion. Esta eleccion se debe a las amplias caracteristicas que ofrece esta
version en comparacion con otras disponibles.

Para facilitar el analisis de riesgos, la metodologia MAGERIT cuenta con su documento
complementario Ilamado "Catéalogo de Elementos™. El proposito de este catadlogo es normalizar y
proporcionar un conjunto de elementos mas homogéneo, que incluye una lista de tipos de activos,

dimensiones, criterios de valoracion y tipos de amenazas para cada activo.
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La herramienta utilizada también proporciona una descripcion de los datos del proyecto,
como se muestra en la Figura 18. Esta descripcion detalla las actividades que se llevaran a cabo en

el departamento de gestion de cobranza en relacion al proceso de recuperacion operativa.

Figura 18.

Creacion del proyecto PILAR

™ [COAC] Contexto = O X

biblioteca [std] Biblioteca INFOSEC (12.12.2022) (std_20222.pl5)
cédigo [COAC |
nombre [Gestidn de Riesgos

proyecto - clasificacion |DIFUSION LIMITADA :

RGPD contexto

chdigo nombre | valor
org Organizacion COAC "Santa Anita Ltda.
desc Descripcidn Analisis de riesgo en procedimiento recuperacidn operativa
authar Autor Maria José Cauja
version WVersion 1
date Fecha 24 de Junio 2023
owner Responsable del Sistema Ing. Freddy Cauja
descripcion arriba || abajo nueva | eliminar estandar | limpiar © @ ®

Nota: Elaboracién propia a partir de la experiencia en la aplicacion PILAR.

4.3.2. Determinacion de activos

Un activo de informacion se refiere a cualquier recurso o elemento que posee valor para
una organizacion. El proposito de los activos es proteger para asegurar la operacion del negocio y
garantizar su continuidad.

Segun la norma ISO 17799:2005, los activos se clasifican en diferentes categorias:

e Activos de Informacion: Estos activos comprenden la propia informacion, ya sea en forma
digital o fisica, como datos confidenciales, documentos, registros, bases de datos, software,
entre otros.

e Activos de infraestructura tecnolégica: Estos activos incluyen los componentes de
hardware y software empleados para el procesamiento, almacenamiento y transmision de

informacion, tales como servidores, redes, sistemas operativos, aplicaciones, entre otros.
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Activos de Comunicacion: Se refieren a los sistemas de comunicacion empleados para
transmitir informacién, como redes de area local (LAN), redes de area amplia (WAN),
Internet, sistemas de correo electronico, entre otros

Activos humanos: Hacen referencia a las personas que estan involucradas en el manejo y
uso de la informacion, tales como empleados, contratistas, usuarios finales y personal de
seguridad.

En la organizacion que se estd evaluando, cada miembro del personal tiene la
responsabilidad de manejar uno o mas activos de la institucion segin su funcion. Sin
embargo, todos los activos no tienen la misma relevancia dentro de la organizacion. Por lo
tanto, la implementacion de los mecanismos de seguridad dependera de las amenazas
especificas que afecten a cada activo en particular.

La Tabla 12 muestra la clasificacion de activos de acuerdo al "Catalogo de Elementos”, el

segundo documento de la metodologia MAGERIT.

Tabla 12.

Tipos de activos segun Metodologia Magerit

Tipo de Activo Descripcién

Datos/Informacion

Los datos esenciales para las funciones de la organizacion pueden ser
tanto fisicos como digitales

Servicios

Los servicios técnicos incluyen servicios de computacion, servicios de
mantenimiento y servicios de soporte.

Software

los sistemas de informacion utilizados dentro de la organizacion, que
incluyen aplicaciones informaticas, software de sistemas, herramientas
tecnoldgicas, bases de datos, sistemas de virtualizacion y correo
electronico.

Equipo informatico para brindar servicios en la organizacion. Esto

Hardware incluye equipos tecnoldgicos como computadoras, servidores y equipos

de red.
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Redes de Las instalaciones utilizadas para los servicios de comunicaciones, que
Comunicaciones generalmente son contratados a terceros
Soporte de Dispositivos fisicos utilizados para el almacenamiento de informacién
informacién a largo plazo.
Equipamiento Los equipos que brindan soporte a los sistemas de informacion, pero
auxiliar que no estan directamente relacionados con los datos.
Los espacios fisicos donde estan los sistemas de informacion. Esto
Instalaciones puede incluir edificios, departamentos, vehiculos, contenedores, entre
otros.
Las personas que estan involucradas con los sistemas de informacion,
Personal como usuarios  externos, usuarios  internos,  operadores,

administradores, desarrolladores, entre otros.

Nota. Elaboracién propia de la descripcién de tipos de activos.
4.3.3. Se elabora identificacion de los activos de informacion
Los activos considerados en el anélisis y gestion de riesgos se seleccionaron segun su
importancia para la entidad financiera. Siguiendo la metodologia Magerit, cada activo de
informacion debe ser identificado con un cédigo especifico. En la Figura 19 se presenta un ejemplo
del codigo utilizado. Este codigo se estructura de la siguiente manera:
Tipo de activo: Las dos primeras letras del codigo identifican la categoria o tipo de activo
al que pertenece. (Ejemplo: ES esencial, HW hardware, SW software y AUX elemento auxiliar).
- Ubicacion: Las siglas representan la ubicacion fisica del activo. (Ejemplo: GECO
Gestion de Cobranzas).
- Nudmero de activo: Este fragmento ilustra la numeracion asignada a cada activo en
Su conjunto.
- Siglas que identifican el activo: Las siglas utilizadas representan el nombre del

activo, lo que facilita su reconocimiento y comprension

Figura 19.

Cddigo de Identificacion
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Codigo de Identificacion

Tipo de activo—

ES

IGECO

/ RBI | Siglas que

identifican el

Ubicacion

activo

Numero de activo

Nota: Elaboracion propia de nomenclatura.

La Tabla 13 presenta el listado de activos relacionados con el proceso de recuperacion

operativa, los cuales serdn evaluados utilizando la herramienta PILAR. Estos activos han sido

previamente clasificados segun las recomendaciones de la metodologia Magerit.

Tabla 13.

Clasificacion de Activos

ACTIVOS PROCESO DE RECUPERACION OPERATIVA

[B]Activos Esenciales

[DC] Reportes

Cddigo Nombre Detalle
ESGECO1/RM RM Reportes de Mora
ESGECO2/CMA CMA Cartera en mora del asesor
ESGECO3/HSC HSC Hoja de seguimiento de crédito
ESGECO4/RLL RLL Registro de llamadas
ESGECO5/NG NG Notificaciones gestionadas
ESGECO6/RP RP Reporte de la primera
ESGECOT7/NP NP notificacién de pago
ESGECOS8/NM NM notificacion de morosidad
ESGECO9/NG NG notificacion al garante
ESGECO10/CP CP Compromiso de pago
ESGECO11/ACV ACV Anexos de creditos vinculados

[DB] Base de Datos
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DBGECO1/ADP ADP Anexo a Depésitos a Plazo fijo
DBGECO2/AAV AAV Anexo de Ahorro a la vista
DBGECO3/BDC BDC Base de Datos de clientes en mora
[IS] Servicios Internos
ISGECOL/INT INT Acceso a internet
ISGECO2/PW PW Portal Web- Intranet
[E] Equipamiento
[HW] Equipos
HWGECO1/SBD SBD Servidor Base de datos
HWGECO2/PTR PTR Puesto de Trabajo
HWGECO3/SPW SPW Servidor de portal web
HWGECO4/FIR FIR Firewall
HWGECOS5/LAN LAN Red Local
HWGECOG6/SCF SCF Servidor Core Financiero
HWGECO7/DM DM Dispositivos Mdviles
[AUX] Elementos Auxiliares
AUXGECOI1/VEH VEH Vehiculos
AUXGECO2/EC EC Equipo Climatizacion
AUXGECO3/GE GE Generador Eléctrico
AUXGECO4/CF CF Caja Fuerte
AUXGECO5/CD CD Cableado de Datos
[SW] Aplicaciones
SWGECO1/CFF CFF Core Financiero (Financial)

SWGECO2/OFFICE

OFFICE  Office 365

[SS] Servicios Subcontratados

SSGECO1/ADSL

ADSL Conexiodn a internet

SSGECO2/SAR

SAR Servicio de Administracion de Red

[L] Instalaciones




LGECO1/DTEC DTEC Departamento de tecnologia

LGECO2/0OF OF Oficinas
LGECO3/DCT DCT Data Center

[P] Personal

PGECO1/AC AC Asesor de Crédito

PGECO2/ADC ADC Administrador de Crédito

PGECO3/ANC ANC Analista de Crédito

PGECO4/RT RT Responsable de Tecnologia

Nota: Elaboracion propia a partir de la nomenclatura establecida segun los activos de la informacion

A continuacion, en la Figura 20 se categorizan los activos de acuerdo a su funcién en el

proceso de recuperacién operativa.

Figura 20.

Activos del proceso de recuperacion operativa

r ~
P [COAC] A.1. Activos > A1.1. Identificacién = O x

Capas Activos Dominios Estadisticas
8
9 = [Bl Activos esenciales
¢ 3 [DC] Reportes
is [ESGECO1/RM] Reporte de Mora
is [ESGECO2ICMA] Cartera en mora del Asesor
is [ESGECO3/HSC] Hoja de seguimiento del crédito
is [ESGECO4/RLL] Registro de llamadas
is [ESGECO5ING] Notificaciones Gestionadas
is [ESGECOG/RP] Reporte de la primera notificacion de pago
is [ESGECOS/NM] Notificacion de morosidad
is [ESGECOY/NG] Notificacion al garante
is [ESGECO10/CP] Compromiso de pago
ip [ESGECO11/ACV] Anexos de créditos vinculados
¢ &3 [DB] Base de datos
is [DBGECO1/ADP] Anexo de Depositos a Plazo Fijo
ip [DBGECO2/AAV] Anexo de Ahorros a la vista
| [DBGECO3/BDC] Base de Datos de Clientes en Mora
9 s [15] Servicios internos
A [ISGECO1/INT] Acceso a internet
| [ISGECO2iPW] Portal Web- Intranet
9 = [E] Equipamiento
& ] [HW] Equipos
o~ ] [COM] Comunicaciones
o~ ] [AUX] Elementos auxiliares
o= ] [SW] Aplicaciones
9 <= [58] Servicios subcontratados
S [SSGECO1/ADSL] Conexion a Internet
S [SSGECO2/SAR] Servicio de Administracion de Red
9 = [L]Instalaciones
S [LGECO1/DTEC] Departamento de tecnologia
[LGECO2/OF] Oficinas
is [LGECO3/DCT] Data Center
9 = [P] Personal
is [PGECO1/AC] Asesor de Credito [
| [PGECO4/RT] Responsable en Tecnologia
nc1a it

(2] o - H006

Nota: Elaboracion propia a partir de la experiencia en la aplicacion PILAR.

dor
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4.3.4. Dependencia entre activos

Algunos activos estan interrelacionados y dependen de otros mas importantes, como
equipos, comunicaciones y personal, entre otros. Es fundamental identificar si existe alguna
dependencia entre los activos, ya que podria darse el caso de que un activo de menor importancia
se vea afectado si se materializa una amenaza en un activo mas relevante. Si se detecta una
dependencia entre los activos, se puede generar un arbol de dependencias para visualizar y
comprender mejor estas relaciones.

La figura 21 muestra la clasificacion de los activos en distintas dependencias, lo que
proporciona una visualizacion de la cantidad de activos presentes en cada una de ellas. Ademas,
se indica la asignacion de capas para los activos de informacion del proceso de recuperacién

operativa

Figura 21.

Dependencia de activos

f

™ por capas x
capa [essential] |[arch] |[qualifier] |[D] |[keys] |[S] [[SW] |[HW] |[COM] |[Media] |[AUX] |[L] |[P] |[other] |total
B 13 /] 912 /] 8 11 9 /] 1 /] 9 8 /] 13
15 1 2 o o o 1 o 1 o 1] o o o o 2
E 5 1 1] 2 1] 1 e 5 3 1 S5 4| 1 1] 14
88 2 o o o o 2 o o o o o o o o 2
L 2 1 0 1 0 0 1 2 1 0 0 3 3 0 3
P 4 1] 1] 1] 1] 1] 4 1] 1] ] 1] 0| 4 1] 4
TOTAL 27 4 8|15 o012 22 17 4 2 5|18 | 186 o 38

Nota: Elaboracién propia a partir de la experiencia en la aplicacién PILAR.

Es importante tener en cuenta que un mismo activo puede tener multiples clasificaciones,

por lo que los totales en la tabla no siempre son la suma de las otras celdas.

4.3.5. Valoracion de activos
La valoracion de los activos puede realizarse de forma cuantitativa, asignando valores
numéricos, o de forma cualitativa, utilizando niveles de importancia. Para lograr una valoracién

precisa de los activos, es necesario tener un profundo conocimiento del proceso o sistema que se
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estd evaluando. Esto implica revisar documentacion relevante de la organizacion y establecer
comunicacion con las personas involucradas en dicho proceso.

Segun la metodologia Magerit, se sugiere emplear una escala del cero al diez para valorar
los activos. Un valor de cero indica que el activo tiene poca importancia y su pérdida o dafio no
tendria un impacto significativo en las actividades de la organizacién. Por otro lado, un valor de
diez indica que la pérdida o dafio de ese activo acarrearia graves consecuencias para la
organizacion.

La Figura 21 muestra la valoracion de las propiedades de la informacion para cada activo,
considerando los pardmetros de disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad. Los criterios de valoracion se han establecido de manera homogénea para todos los
tipos de activos, basandose en los criterios descritos en el libro "Catalogos de elementos” de la

metodologia Magerit

Figura 22.

Valoracion de activos Software PILAR

P [COAC] A1. Activos > A.1.4. valoracién de los activos - [m] X
Editar Exportar Importar
activo [ m [ m [ @ [ w | m | or |
¢ = [B] Activos esenciales
¢ 33 [DC] Reportes
IS [ESGECO1/RM] Reporte de Mora C)] o] © ] 01 m
is [ESGECO2/CMA] Cartera en mora del Asesor 18] 1oy 8] [G] 8] gl
iS [ESGECO3/MSC] Hoja de seguimiento del crédito [t] (6] ] 51 51 m
is [ESGECO4IRLL] Registro de llamadas 91 1o 1o © [61 m
is [ESGECOSING] Notificaciones Gestionadas 18] 19 9] 4] M gl
is [ESGECO6IRP] Reporte de la primera notificacion de pago 1] ] 8] m m m
iS [ESGECOSINM] Notificacion de morosidad 81 (o] oy &) 7 M
is [ESGECO9ING] Notificacion al garante m 1o o] [G] 8] m
is [ESGECO10/CP] Compromiso de pago o1 noy noy noy M m
ip [ESGECO11/ACV] Anexos de créditos vinculados. 91 [10] 8] 91 91 (Ul
7 _J[DB] Base de datos
is [DBGECO1/ADP] Anexo de Depositos a Plazo Fijo 18] 1oy 8] 8] [5] M
ip [DBGECO2/AAV] Anexo de Ahorros a la vista 81 (o] &) 3] 8] 8] =i
| [DBGECO3/BDC] Base de Datos de Clientes en Mora 8] 8] )] i) m no
¢ s [1S] Servicios internos
A [ISGECO1/INT] Acceso a internet O] 91 &) &) 81 na
| [ISGECO2/PW] Portal Web- Intranet [101 [10] [5] [5] m na.
9 = [E] Equipamiento
¥ (3 [HW] Equipos
| [MWGECO1/SBD] Servidor Base de Datos o1 ({0} oy 8] )] 8]
A [HWGECO2/PTR] Puesto de trabajo ] M 9] 9] 9] na
S [HWGECO3/SPW] Servidor de portal web [0} 10 9] 8] 9] na
iS [MWGECOA/FIR] Firewall o] 1oy oy )] )] 1
S [HWGECOG/SCF] Servidor Core Financiero [10] 0] ] ] ] 8]
¢ 3 [COM] Comunicaciones
A [COMGECO1/DM] Dispositivos Moviles 1] ] m e)] &) m
S [COMGECOZ/LAN] Red Local [10] o] K] 8] ] 4]
9 £3 [AUX] Elementos auxiliares [
A [AUXGECO1/VEH] Vehiculos m [61 ] m m 4
A [AUXGECO2/EC] Equipo Climatizacion m m M m 7
A [AUXGECO3/GE] Generador Electrico m m U] U] U] na.
A [AUXGECO4/CF] Caja Fuerte m m m m m na.
A [AUXGECOSICD] Cableado de Datos M ul y] m Ul na
¢ 3 [SW] Aplicaciones
A [SWGECO1/CFF] Core Financiero (Financial) 9 m m L] m C)]
A [SWGECO2/OFFICE] OFFICE385 19] ul ul ul Ul m_ |-
= |-+ origenes | | valor acumulado | | marca H @ <?> ®
_ — - _

Nota: Elaboracion propia a partir de la experiencia en la aplicacién PILAR.
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En la figura 21, se establece la valoracion del dominio de seguridad de los activos de

informacidn en el proceso de recuperacion operativa

Figura 23.

Valoracion del dominio de seguridad de los activos de la informacion

[0] n [21 13] 41 [5] [6] [71 18] [9] na

mD
m/
mC
mA

. T

[bps] Conexion a interrnet
DP

Nota: Elaboracion propia a partir de la experiencia en la aplicacion PILAR.

La Figura 24 muestra un grafico que representa

dimensiones establecidas para cada uno.

Figura 24.

Valor de activos Proceso Recuperacion Operativa

[ESGECO1/RM] Reporte de Mora

[FGECO3iAMC] Analista de Credito

[PGECOZIADC] Administrador de Credito
[FGECO4/RT] Responsable en Tecnologia
[PGECO1/AC] Asesor de Credito
[LGECOIDCT] Data Center

[ESGECO2/CMA] Cartera en mora del Asesor
[ESGECO3/HSC] Hoja de seguimiento del crédito
[ESGECOA/RLL] Registro de llamadas
[ESGECOS&IMNG] Motificaciones Gestionadas

[ESGECOE/RP] Reporte de la primera notificacion de pago

el valor de los activos segun

[LGECOQZ/OF] Oficinas [ESGECOS8/MM] Motificacion de morosidad D
[LGECO1/DTEC] Departamento de tecnologia [ESGECOQ9/MG] Motificacion al garante -
mcC
[SSGECO2SAR] Semvicio de Administracidn de Red [ESGECO10/CP] Compromiso de pago A
[SSGECO1/ADSL] Conexidn a Internet [ESGECO1 1/ACY] Anexos de créditos vinculados T
DP

[SWGECCO2/OFFICE] OFFICE36S
[SWGECO1/CFF] Core Financiera (Financial)

[AUXGECOS/CD] Cableado de Datos
[ALXGECO4/CF] Caja Fuerte
[AUXGECO3IGE] Generador Electrico
[ALXGECOZ/EC] Equipo Climatizacion
[AUXGECO1NVEH] Vehiculos
[COMGECO2/LAN] Red Local

[COMGECO1/DM] Dispositivos Moviles

[HWGECOG/SCF] Servidor Core Financiero

[DBEGECO1/ADP] Anexo de Depositos a Plazo Fijo
[DEGECO2/AAY] Anexo de Ahorros a la vista
[DEGECO3/EDC] Base de Datos de Clientes en Mora

[ISGECO1/INT] Acceso a internet
[ISGECOZIPW] Portal Weh- Intranet

[HWGECC1/SED] Servidor Base de Datos

[HWGECOZ2/PTR] Puesto de trabajo
[HWGECO3/SPW] Servidor de portal web

[HWGEC O4FIR] Firewall

las

Nota: Elaboracion propia a partir de la experiencia en la aplicacion PILAR.

4.3.6. Identificacion de amenazas
En el andlisis de riesgo, es fundamental identificar las posibles fuentes o eventos que

podrian causar incidentes o impactar los activos de informacién. La metodologia Magerit, a través
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de su "Catélogo de Elementos", ofrece una variedad de categorias de amenazas que pueden servir

como referencia en este proceso.

Se categorizan en cinco tipos distintos de amenazas.

[N] Desastres Naturales

[I] Origen Industria

[A] Ataques intencionados

[E] Errores y Fallos no intencionados

[PR] Riesgo sobre la privacidad

Para cada tipo de activo, Magerit establece una relacion con las amenazas potenciales que

podrian afectarlo. En la figura 25 se muestra una lista de amenazas asociadas a los demas activos

del proceso de recuperacién operativa, tal como se mencioné anteriormente.

Figura 25.

Identificacion de amenazas de los activos del proceso de recuperacion operativa

T [COAC] A4. Amenazas > A4.2, identificacién

TSV

-2+

[acTivOs

Nota: Elaboracion propia a partir de la experiencia en la aplicacion PILAR.

¢ = [55] Serv
¥ A [SSGECO1/ADSL] C
1181 Fallo d

L1+

[E.28] Indisponibilidad del personal ~
7] v

I © @
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4.3.7. Valoracion de amenazas
En la herramienta PILAR, se realiza la evaluacién y valoracion de las amenazas utilizando
un proceso que tiene en cuenta factores como la probabilidad de ocurrencia y el impacto potencial
de cada amenaza. Esta valoracion se utiliza para determinar el nivel de riesgo asociado a cada
amenaza y para establecer las medidas de proteccion adecuadas, priorizando aquellas que sean mas
efectivas para mitigar los riesgos identificados.
En la tabla 14 se proporciona informacion sobre la probabilidad de ocurrencia de una

amenaza, es decir, la posibilidad de que dicha amenaza se materialice.

Tabla 14.

Probabilidad de ocurrencia

Potencial probabilidad Nivel Facilidad Frecuencia
XL CS MA F 100
Extragrande Casi seguro Muy alto Facil
L MA A M 10
Grande Muy alta Alto Medio
M P M D 1
Medio Posible Medio Dificil
S PP B MD 01
Pequefio Poco posible Bajo Muy Dificil '
XS MR MB ED 0.01
Muy pequefiio Muy rara Muy Bajo Extremadamente Dificil '

En la herramienta PILAR, se utiliza el valor de amenazas para evaluar y definir el nivel o
porcentaje de las cinco dimensiones que se aplican a los activos de informacion. Esta evaluacién

se representa en la figura 26, mencionada.



75

Figura 26.

Valoracion segun su nivel y porcentaje

-

%
7 S [SSGECOZ2ISAR] Servicio de Administracién de Red [100% | 100%  100%  100%  100%

100%
50% —

A [1.8] Fallo de servicios de comunicaciones
A .91 Interrupcién de otros servicios o suministr
= = =

™ [COAC] A4, Amenazas > A4.3. valoraciéon — O >

Editar Exportar Importar TSV

[ activo [ Jeoo] nvel | 1 | m | ©@ [ 1 | m [ oP |
= % = [SW] Aplicaciones -
(] ¢ A [SWGECO1/CFF] Core Financiero (Financial)  100% 100% 100%
[} A\ [1.5.1]1 Averia de origen logico M 50%
(] A\ [E.8] Difusién de software daiiino m 10% 10% 10%
[} A [E.20] Vulnerabilidades de los programas (s M 1% 20% 20%
[} A [E.21] Errores de mantenimiento / actualizal A 1% 10% 50%
[} A\ [A.8] Difusion de software dafiino M 100% | 100% | 100%
[ ] AA [A.22] Manipulacion de programas M 50% 100% | 100%
= ¢ A [SWGECO2IOFFICE] OFFICEIGS [d00% ao0% 10w
[} As [1.5.1] Averia de origen légico M 50%
[} A\ [E.8] Difusion de software dafiino M 10% 10% 10%
[ ] A [E-20] Vulnerabilidades de los programas (s M 1% 20% 20%
[} A [E.21] Errores de mantenimiento / actualiza A 1% 10% 50% | |
[} A\ [A.8] Difusion de software daiiino M 100% | 100%  100%
[} A\ [A.22] Manipulacion de programas M 50% 100% | 100%
[ 1 ¢ = [55] Servicios subcontratados =
(] ¢ A [SSGECO1/ADSL] Conexién a Internet | 100% 100% 100% 100% 100% | ||
(] A [1.8] Fallo de servicios de comunicaciones M 100%
(] A\ [E.15] Alteracion de la informacién M 10% 1
[} A [E.18] Destruccion de la informacian M 10%
[} A\ [E.19] Fugas de informacion M 10%
[} A [A5] ion de la i B 100% 100% 100%
= A\ [A.13] Repudio (negacién de actuaciones) M 100%
[} A [A.15] Modificacién de la informacion M 50%
[} A\ [A.18] Destruccidn de la informacion M 50%
[} A [A.19] Revelacion de informacion M 50%
= A\ [A24] Denegacion de servicio M 50
=
]
]
—1

[ 3= H @“@

Nota: Elaboracion propia a partir de la experiencia en la aplicacion PILAR.

El Anexo G establece una evaluacion de los activos de informacion, determinando el valor
de las amenazas en funcion de conceptos clave como la disponibilidad, integridad,
confidencialidad, autenticidad, trazabilidad y datos personales.

4.3.8. Impacto acumulado

El impacto acumulado en la herramienta PILAR se refiere a la evaluacion conjunta del
impacto que podrian tener varias amenazas sobre un activo de informacién. Se calcula teniendo en
cuenta tanto la probabilidad de ocurrencia de cada amenaza como su impacto potencial en el activo.

En la herramienta, es posible asignar valores de probabilidad e impacto a cada amenaza, y
luego se realiza el calculo del impacto acumulado considerando la combinacion de todas las
amenazas que podrian afectar al activo. Esta evaluacion del impacto acumulado permite
determinar la importancia relativa de los activos y facilita la toma de decisiones para implementar

las medidas de proteccion méas adecuadas.
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A continuacion, la Figura 27 muestra la acumulacién del impacto en los activos de

informacion del proceso de recuperacion operativa

Figura 27.

Impacto acumulativo

o [ [AUX] Elementos auxiliares

™ [COAC] A.6.1. Valores acumulados > A.6.1.1. impacto - o > _
Ver Exportar
P impacto
potencial current | PILAR REEE
] activo m | m [ @ [ m m | mwmr |
ACTIVOS @ [B)] (=
[ | ¢ = [B]lActivos esenciales 91 91 m
] ¢ ‘23 [DC] Reportes 191 191 [9) tvel O
[ o is [ESGECO1/RM] Reporte de Mora | Y O T B ) | &1 ©1 [8] Alto(+)
(=] o js [ESGECO2ICMA] Cartera en mora del Asesor I T T T T T T | @1 81 [7] Alto
[ o js [ESGECO3/HSC] Hoja de seguimiento del crédito [ T T I & T T T | @1 @1 161 Alto()
[m] o js [ESGECO4/RLL] Registro de llamadas I T | A T T [ T | 91 01 -
(=] o js [ESGECOS5ING] Notificaciones Gestionadas ) ) M .0y | ©1 ©1 [5] Medio{+)
] o jg [ESGECO6/RP] Reporte de la primera notificacion de pago | Y S T B ) | 91 °1 [4] Medio
[ o js [ESGECOBINM] Notificacion de morosidad [moa [ mo | mo | @1 =1 3] Mediol-)
[} + is [ESGECO9/NG] Notificacion al garante [ mo [ mor | @ | 91 91 1 asior1
(] o js [ESGECO10/CP] Compromiso de pago | T O 7 B B 7 | 91 01
(] o jp [ESGECO11/ACV] Anexos de créditos vinculados [ mop | 81 1 [1] Bajo
[mm] ¢ ‘2 [DB] Base de datos 81 01 [0] Despreciable
] o is [DBGECO1/ADP] Anexo de Depositos a Plazo Fijo 81 91
[m] o ip [DBGECOZ/AAV] Anexo de Ahorros a la vista ©1 ©1
[m] o | [DBGECO3/BDC] Base de Datos de Clientes en Mora 81 01
[0 | ¢ = 0151 Servicios internos e1
(=] o A [ISGECO1/NT] Accesa a internet
[m] o | [ISGECO2/PW] Portal Web- Intranet &)
[ |% — [E]lEquipamiento 91
[ ¢ {3 [HW] Equipos 191
[} o A [HWGECO1/SBD] Servidor Base de Datos &)
] o A [HWGECO2/PTR] Puesto de trabajo
[} o § [HWGECO3iSPW] Servidor de portal web 81
9] o is [HWGECOAIFIR] Firewall 81
O o § [HWGECOBISCF] Servidor Core Financiero 81
2 ]
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Nota: Elaboracion propia a partir de la experiencia en la aplicacion PILAR.

La figura 28 ofrece una representacion grafica que muestra como el impacto de las

amenazas se va acumulando en los activos a medida que ocurren. Esta visualizacion permite

comprender la importancia de los activos y facilita la identificacion de quienes necesitan mayor

atencion en medidas de proteccion y mitigacion de riesgos. En la grafica representan tanto las

caracteristicas de la informacion con respecto al proyecto y las recomendaciones por la

herramienta Pilar.



Figura 28.

Impacto acumulado en el proceso de recuperacion operativa
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Nota: Elaboracidn propia a partir de la experiencia en la aplicacién PILAR.
4.3.9. Riesgo Acumulado

En la metodologia Magerit, el riesgo acumulado es una medida utilizada para evaluar el
nivel total de riesgo asociado a un activo o sistema de informacion. En la herramienta PILAR, se
realiza la evaluacion del nivel total de riesgo que enfrentan los activos de informacién. El riesgo
acumulado es la combinacion de todas las amenazas y su impacto en los activos, lo que da una
medida integral del riesgo. Esta informacién es crucial para priorizar las acciones de proteccién y
tomar decisiones fundamentadas en la gestion de riesgos en el &mbito de la seguridad de la
informacion.

En la figura 29 de PILAR, se muestra la estimacion del riesgo, la cual se basa en la relacion
entre la probabilidad de que ocurra un riesgo y el impacto que este causaria. La figura representa
el nivel de riesgo al que se enfrenta cada activo, utilizando colores que indican su nivel de

criticidad.



Figura 29.

Riesgo Acumulado
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Nota: Elaboracion propia a partir de la experiencia en la aplicacion PILAR.

4.3.10. Salvaguardas

@®
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X
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En el marco de la Metodologia Magerit, en su documento titulado "Catalogo de

Elementos™, se hace referencia a las salvaguardas como acciones o controles que se establecen con

el propdsito de disminuir los riesgos identificados en un sistema de informacion. Se reconoce que

estas salvaguardas evolucionan en concordancia con el progreso tecnologico.

Al determinar las salvaguardas, es importante considerar diversos aspectos, que incluyen

el tipo de activo que se busca proteger, las amenazas que requieren proteccion y las alternativas de

salvaguardas disponibles. Ademas, se ha tenido en cuenta el principio de proporcionalidad,

considerando los valores de los activos y la probabilidad de ocurrencia de las amenazas.

Las salvaguardas ofrecen diferentes caracteristicas para mitigar los riesgos identificados.
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Las salvaguardas en MAGERIT se clasifican segun el aspecto que abordan, que se

identifica mediante las siguientes etiquetas: [G] para Gestion, [T] para Técnico, [F] para Seguridad

Fisica y [P] para Gestion del Personal. Estas etiquetas indican el enfoque especifico de cada

salvaguarda en términos de gestion, aspectos técnicos, seguridad fisica o gestion del personal.

Las salvaguardas se categorizan segun el tipo de proteccidn que brindan, y esta

clasificacion se presenta en la siguiente Tabla 15.

Tabla 15.

Tipo de proteccion

Tipo de proteccion

Detalle

[PR] Prevencion

Las medidas implementadas disminuyen las posibilidades de que

ocurra un incidente.

[DR] Disuasion

Evitar que un atacante se sienta tentado a llevar a cabo un ataque.

[EL] Eliminacion

Previenen la ocurrencia del incidente al evitar que se produzca.

[IM] Minimizacion del

impacto

Limitan o reducen las repercusiones de un incidente.

[CR] Correccion

Se encargan de remediar o reparar los dafios causados previamente.

[RC] Recuperacion

Posibilitan la restauracion al estado previo al incidente.

[AD] Administrativa

Son los elementos de seguridad del sistema.

[AW] Concienciacion

La capacitacion del personal involucrado con el sistema.

[DC] Deteccibn

Pueden identificar y reportar la presencia de un ataque en curso.

[MN] Monitorizacion

Supervisan los incidentes ocurridos y que estan ocurriendo para

prever posibles incidentes.

La clasificacion de las salvaguardas se realiza en funcion de su peso relativo o nivel de

importancia, tal como se ilustra en la figura 30.



Figura 30.
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Nota: Elaboracion propia a partir de la experiencia en la aplicacion PILAR.
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El propdsito de implementar salvaguardas es proteger los activos de informacion, como

datos, sistemas y recursos, de amenazas potenciales y minimizar la probabilidad de que los riesgos

se materialicen. En el dmbito de la seguridad y gestion de riesgos, se proponen diversas

salvaguardas para abordar estos riesgos. En este caso particular, se han identificado 25

salvaguardas, que se presentan en la Figura 31.

Figura 31.

Identificacion de salvaguardas para la entidad financiera COAC Santa Anita
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Nota: Elaboracion propia a partir de la experiencia en la aplicacion PILAR.

1
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Si PILAR no identifica ninguna razon para aplicar una determinada salvaguarda, la celda
correspondiente se muestra en color gris. Esto indica que PILAR no considera que esa salvaguarda
mitigue ningln riesgo especifico.

4.3.11. Valoracion de Salvaguardas

En este analisis se abordan diversos aspectos relacionados con las recomendaciones
proporcionadas por la herramienta PILAR. Teniendo en cuenta su evaluacion en cada dimension
pertinente. Para representar estas recomendaciones, se emplea un sistema de codificacion
especifico.

En la Figura 32 se presenta una representacion de los valores de las salvaguardas y las
amenazas identificadas en la herramienta PILAR. Esta representacion permite determinar el nivel

de criticidad para cada activo de informacion.

Figura 32.

Valoracion de Salvaguardas
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BEINGCNEME

Nota: Elaboracion propia a partir de la experiencia en la aplicacion PILAR.
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4.4.Desarrollo de manual para la prevencion de fuga de informacion

En esta seccion se presenta una propuesta para desarrollar un manual de procedimientos
que documente el Sistema de Gestion de Seguridad de la Informacion (SGSI) para la entidad
financiera COAC "Santa Anita Ltda.". Este manual se alineara con la norma ISO/IEC 27002:2022,
que se basa en las mejores préacticas en seguridad de la informacion.

Los documentos resultantes del manual de procedimientos de fuga de informacion serviran
como una guia para orientar las actividades relacionadas con el proceso de recuperacién operativa.
El enfoque estara en gestionar los controles de la documentacion requeridos por la normativa, lo
cual contribuird a prevenir fugas de informacion.

4.4.1. Reportes de cumplimiento de la norma 27002:2022

En el Anexo G, se ha generado el informe de cumplimiento de la norma ISO/IEC
27002:2022 utilizando la herramienta PILAR. Este informe se basa en las especificaciones
configuradas y el andlisis de las amenazas y salvaguardas, lo que ha permitido determinar un
enfoque de aplicabilidad de la norma. De esta manera, se evidencia como se aplica la norma en
funcidn de la informacion administrada.

Se ha determinado que la seccion 5.2 sobre la clasificacion de la informacion se caracteriza
por tener un nivel de madurez reproducible, pero intuitivo. Esto significa que busca lograr
resultados y procesos consistentes y replicables, al tiempo que se presenta de forma comprensible
e intuitiva. Se siguen métodos rigurosos para garantizar la fiabilidad del manejo de la informacion,
pero también se enfoca en hacerlo de manera clara y accesible para quienes estan a cargo de cada
activo de informacion.

En el control 8.12 sobre prevencidn de fuga de informacion, se ha establecido un nivel de

madurez que corresponde a un proceso definido. Esto significa que cada etapa del proceso tiene
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una descripcion detallada, se asignaron roles y responsabilidades especificas, se establecieron
criterios claros de entrada y salida y se identificaron los recursos necesarios para realizar todas las
actividades involucradas.

La entidad financiera cuenta con una estructura organizativa que se rige por un sistema de
gestion basado en procesos. Aunque se ha realizado un informe del nivel de madurez para los
controles 5.12 y 8.12 de la norma ISO/IEC 27002:2022, también se debe asegurar la incorporacion
de las mejores practicas basadas en dicha normativa. Esto se hard para mejorar la prevencién y
manejo de los activos de la informacion, considerando las amenazas y salvaguardas identificadas
en la herramienta PILAR, segun la informacién establecida.

4.4.2. Manual para prevencion de fuga de informacion

En este manual se describe la estructura y funcionamiento del sistema de prevencion de
fuga de informacion, asi como la identificacion de los procesos y procedimientos involucrados en
el proceso de recuperacion operativa de la entidad financiera COAC "Santa Anita Ltda.". Estas
acciones han sido disefiadas con el propdsito de asegurar el cumplimiento de la Politica y los
Objetivos establecidos para la prevencion de fuga de informacién, siguiendo los requisitos
establecidos en la Norma ISO/IEC 27002:2022. Esta norma aborda especificamente los controles
5.12 y 8.12 relacionado con la prevencion de fuga de informacién, y la estructura del presente
documento busca asegurar la seguridad y proteccion de los activos de informacion de la empresa,
evitando asi que informacidn valiosa termine en manos equivocadas.

4.4.3. Manual de Politicas y Procedimiento de Prevencién de Fuga de Informacion
En este manual se describen los procedimientos o actividades a realizar en cada proceso

definido para prevenir fuga de informacién. Su objetivo principal es establecer los procesos y
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procedimientos especificos necesarios para prevenir, detectar y responder a posibles fugas de
informacidn confidencial o sensible en la entidad financiera.

Es importante destacar que la descripcién de como ejecutar cada una de las actividades
contenidas en este manual es una propuesta flexible y estara sujeta a ajustes a medida que se avanza
en la implementacion, con el proposito de perfeccionarlos y adaptarlos segun las necesidades y la

evolucioén de la entidad.
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1. Gestion de manual prevencién de fuga de informacion
En este manual sobre prevencion de fuga de informacion, se proporciona un documento
publico que esta disponible para cualquier persona interesada en conocer los estandares de control
propuestos para el procedimiento de recuperacion operativa de la entidad financiera COAC "Santa

Anita Ltda."

1.1.0Dbjetivo
El propdsito de este documento es establecer y describir las directrices generales del
Sistema de Gestion de la Seguridad de la Informacion de la entidad financiera, siguiendo los
requisitos establecidos en la Norma ISO 27002:2022. Este documento sirve como un modelo de
mejora continua para prevenir la fuga de informacién en el sistema de la entidad, al proporcionar
informacion actualizada y constante a las partes interesadas. Su objetivo es guiar las actividades y

mejorar los aspectos organizacionales relacionados con la seguridad de la informacion.

1.2.Presentacion y uso

Este Manual de Prevencién de Fuga de Informacién engloba el alcance definido en el
procedimiento de recuperacion operativa de la entidad financiera COAC "Santa Anita Ltda".
Incluye la Politica y Objetivos de prevencion de fuga de informacion, el organigrama, muestra los
procesos establecidos en esta infraestructura, su interaccién y hace referencia a los procedimientos
y otros documentos que participan en el proceso.

Este manual es una herramienta de uso constante para todos los involucrados en actividades
relacionadas con el procedimiento de recuperacion operativa. Ademas, refleja la filosofia

institucional de trabajo y un enfoque financiero. Es una guia esencial que muestra la
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vision integral de como se aborda la prevencién de fuga de informacién en la entidad financiera,
proporcionando una base solida y coherente para el desarrollo de estas tareas.
1.3.Caracteristicas del Manual
El Manual de Prevencién de Fuga de Informacion proporciona una descripcion detallada
del Sistema de Gestion por Procesos de la entidad financiera COAC "Santa Anita". Para facilitar
su comprension, se encuentra relacionado con el documento "SGP-GA-01 Guia para Elaboracion
y Gestion de Documentos”, que ofrece informacion adicional sobre ciertos aspectos.
Este documento es de acceso publico y esta disponible para aquellos interesados en conocer
los estandares establecidos por la norma ISO/IEC 27002:2022 aplicados a la entidad financiera.
1.4.Control del manual
e Elaboracion, Revisién y Aprobacion
La autoridad competente de COAC "Santa Anita Ltda." designara a un Coordinador para
el proyecto propuesto de Prevencion de Fuga de Informacion, quien seré responsable de elaborar
y revisar el Manual de Prevencién de Fuga de Informacion. Asimismo, la Alta Direccién sera la
encargada de aprobar dicho documento.
e Ficha de Edicion del documento
Para gestionar las ediciones realizados en el Manual de Prevencién de Fuga de
Informacidn, se deben seguir las directrices establecidas en la "SGP-GA-01 Guia para Elaboracion
y Gestion de Documentos"”. Los registros de edicion se deberdn establecer en las diferentes
versiones del Manual de Prevencion de Fuga de Informacidn se efectan en la pagina 2 de dicho

documento mencionado.
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1.5.Referencias Normativas
Las referencias normativas aplicables a este Manual son las siguientes:
e |ISO/IEC 27002 Seguridad de la informacion, ciberseguridad y proteccion de la privacidad
— Controles de seguridad de la informacion.
e Normativa vigente de la entidad financiera COAC “Santa Anita Ltda.”
e Manual de politicas y procedimiento de Administracion de Cartera.
e Manual de Seguridad.
1.6.Términos y Definiciones
En el contexto de este Manual de Prevencion de Fuga de Informacion, se deben considerar
los términos y definiciones establecidos en las Normas ISO/IEC 27002:2022 como aplicables.
e Informacién confidencial: informacion que no esta destinada a ser puesta a disposicion o
divulgada a personas, entidades o0 procesos.
e Control: medida que mantiene y/o modifica el riesgo
Nota: Los controles incluyen, entre otros, cualquier proceso, politica, dispositivo, practica
u otras condiciones y/o acciones que mantienen y/o modifican el riesgo.
e No repudio: capacidad de probar la ocurrencia de un evento o accion reclamado y sus
entidades de origen.
e Personal: personas que realizan un trabajo bajo la direccion de la organizacion
Nota: El concepto de personal incluye a los miembros de la organizacion, como el 6rgano

de gobierno, la alta directivos, empleados, personal temporal, contratistas y voluntarios.
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e Politica: Intenciones y direccion de una organizacion, expresadas formalmente por su alta
direccion.’

e Procedimiento: forma especificada de llevar a cabo una actividad o un proceso

e Proceso: conjunto de actividades interrelacionadas o interactuantes que utiliza o transforma
entradas para entregar un resultado.

e Informacion sensible: informacion que debe protegerse de la indisponibilidad, el acceso no
autorizado, la modificacion o la divulgacion publica divulgacion pablica debido a posibles
efectos adversos sobre una persona, organizacién, seguridad nacional o seguridad publica

e Vulnerabilidad: debilidad de un activo o control que puede ser explotada por una o mas
amenazas.

e Usuario: Parte interesada con acceso a los sistemas de informacion de la organizacion.

2. Informacion del procedimiento de Recuperacién Operativa

La informacion proporcionada en este apartado tiene el propdsito de ofrecer una
comprension detallada del entorno y las actividades realizadas en la entidad financiera COAC
"Santa Anita Ltda.".

Esta cooperativa de ahorro y crédito fue establecida en 2001 por iniciativa de La
UNORCAC (Union de Organizaciones Campesinas e Indigenas de Cotacachi), con el objetivo
principal de respaldar el desarrollo econdémico y social de los sectores indigenas y campesinos en
Cotacachi, provincia de Imbabura.

Los recursos financieros de la cooperativa provienen principalmente de los ahorros de sus

socios, aunque también cuenta con acceso a lineas de crédito ofrecidas por prestamistas externos.
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En cuanto a los servicios, la cooperativa brinda tecnologias tanto individuales como grupales
solidarias para satisfacer las necesidades financieras de sus clientes.
2.1.Mision
Somos una Cooperativa de Ahorro y Crédito confiable y solvente del sector financiero
Popular y solidario que ofrece productos y servicios dirigidos a nuestros socios y clientes en la
region sierra Norte del Pais, impulsando el crecimiento econdmico, cuidado al medio ambiente,
desarrollo social e inclusion financiera de la comunidad.
2.2.Vision
Ser una Cooperativa de Ahorro y Crédito sostenible, reconocida por preservar la inclusion
social, promover la calidad humana en nuestra gente, brindar productos y servicios para satisfacer
las necesidades financieras de socios y clientes.
2.3.Andlisis situacional
El analisis FODA en una organizacion permite detectar sus fortalezas y debilidades, junto
con las oportunidades y amenazas que enfrenta, al considerar tanto los aspectos internos como
externos que pueden afectar la efectividad de las medidas de seguridad y prevencion

implementadas.
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Figura 33.

Andlisis situacional del procedimiento de recuperacion operativa-FODA

ﬁo RTALEZAS \

«Las autoridades de la entidad financiera estan
plenamente comprometidas con la mejora
continua de las prestaciones en el ambito
tecnoldgico y de comunicaciones.

*Un enfoque proactivo en la capacitacion y
sensibilizacion de los empleados acerca de la
relevancia de la seguridad de la informacion
puede fortalecer la prevencion de fugas de

\informacién.

GEBILI DADES

+La falta de conciencia entre los empleados
sobre la importancia de la seguridad de la
informacion puede comprometer los
esfuerzos de prevencion.

+La ausencia de definicion adecuada o el
incumplimiento de los procedimientos de
seguridad puede dar lugar a vulnerabilidades
en la proteccion de la informacion.

GPORTUNIDADES \

«La incorporacion de tecnologias novedosas,
como soluciones de seguridad avanzadas y
herramientas de monitoreo, puede abrir
posibilidades para mejorar la prevencion de
fuga de informacién.

+La evolucidn de las normativas y estandares de
seguridad de la informacién ofrece
oportunidades para mantenerse actualizado y

cumplir con los requisitos legales y
&egulatorlos. /

~

GMENAZAS

+Las acciones involuntarias de los empleados,
como enviar informacion confidencial a
destinatarios incorrectos o caer en tacticas de
ingenieria social, pueden ocasionar filtraciones
de informaciaén.

«Las modificaciones en las regulaciones y
normativas pueden demandar adaptaciones en
los procesos de prevencion de fuga de

\ /

Nota: Elaboracion propia

3. Estructura de la documentacion

informacion, lo cual puede suponer desafios
Qara las organizaciones. /

Con el fin de asegurar la consistencia, mantenimiento y mejora continua del sistema de

gestion por procesos, se ha establecido una estructura documental que contiene todos los

documentos necesarios para facilitar su identificacion, busqueda, uso, modificacion y control. En

esta estructura, el presente Manual de Prevencion de Fuga de Informacion ocupa el nivel de mayor

jerarquia. La jerarquia de la documentacion se muestra en la Figura 4.
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Manual de Prevencion de Fuga de Informacion: Este manual abarca como el procedimiento
de recuperacion operativa de la entidad financiera COAC "Santa Anita

Ltda." cumple con los requisitos de la norma ISO/IEC 27002:2022. Incluye la Mision,
Vision, Politica de Prevencion y los Objetivos que respaldan dicha politica. Se basa en la
metodologia ISO 27001 PDCA (Planificar, Hacer, Verificar, Actuar) en el que se determina
en cada seccion su respectivo procedimiento

Mapa y caracterizacion de procesos: EI mapa de procesos proporciona una vision general
de la interaccion entre los diferentes procesos establecidos en la entidad financiera COAC
"Santa Anita". Por otro lado, el documento de caracterizacion de procesos contiene
informacién que permite identificar las condiciones y/o elementos que forman parte de
cada proceso.

Manual de politicas y procedimientos para prevencion de fuga de informacion: Este
documento describe la manera en que se lleva a cabo las politicas y procedimientos
especificos para la prevencién de fuga de informacién.

Guias de elaboracion y gestion de documentos: Este documento establecera formatos que
ayudardn a determinar ciertas caracteristicas de la informacion necesaria para el

conocimiento del proceso.
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Figura 34.

Estructura documental de SGP del procedimiento de recuperacion operativa

Informacion

Manual de Prevencion de Fuga de

de procesos

Mapa de Procesos, Caracterizacion

~

informacidn

Manual de Politicas y Procedimiento )
para Prevencion de fuga de

Nota: Elaboracidn propia estructura documental de Sistema Gestion de Procesos

J
~

4. Roles, responsabilidades y autoridad de la entidad financiera COAC “Santa Anita

Ltda.”

La Alta Direccidn sera responsable de designar al encargado del PFI, quien tendra la

autoridad y la responsabilidad de:

e Garantizar que el Manual de Prevencion de Fuga de Informacion, relacionado con el

procedimiento de Recuperacién Operativa de la entidad financiera COAC "Santa Anita

Ltda.”, cumple con los requisitos establecidos en la Norma ISO/IEC 27002:2022.

e Garantizar que los procedimientos se implementen de acuerdo con sus funciones y

caracteristicas.
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e Informar a la Alta Direccion sobre el desempefio y funcionamiento del Manual de
Prevencion de Fuga de Informacion, y sugerir posibles acciones para mejorar su eficiencia
y efectividad en caso de ser necesario.

e El responsable del PFI tendré la funcion de coordinar la realizacion de auditorias internas
al Manual de Prevencién de Fuga de Informacion.

e Elresponsable del PFI se encargara de revisar los documentos que deben formar parte del
Manual de Prevencién de Fuga de Informacion y presentarlos a la Alta Direccion.

e EIl responsable del PFI llevara a cabo todas las funciones relacionadas con la

administracion, control y seguimiento del Manual de Prevencion de Fuga de Informacion.

5. Requerimientos de la Ley Orgéanica de Proteccidon de Datos Personales

Dentro de esta metodologia, se ha optado por adherirse a la legislacion de proteccion de
datos personales, la cual proporciona un marco que permite a las instituciones y empresas privadas
cuyo enfoque principal son los datos (bases de datos) establecer criterios claros para determinar
qué medidas tecnoldgicas y organizativas deben implementar. El propdsito fundamental de esto es
garantizar que los datos que manejan estén debidamente resguardados y utilizados de manera
adecuada.

Segun la (Ley Organica de Proteccion de datos personales, 2021), especificamente en su
capitulo 1V, titulado "Seguridad de Datos Personales," en el articulo 37, se establece que el
responsable o encargado del tratamiento de datos personales, segun corresponda, debe cumplir con
el principio de seguridad de datos personales. Esto implica considerar diversas variables, como las

categorias y el volumen de datos personales, el estado de la tecnologia, las mejores précticas de
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seguridad integral y los costos de implementacion, teniendo en cuenta la naturaleza, alcance,
contexto y propositos del tratamiento, asi como la identificacion de posibles riesgos.

El Articulo 40 de la ley se refiere al anélisis de riesgos, amenazas y vulnerabilidades.
Eneste proceso, el responsable y el encargado del tratamiento de datos personales deben utilizar
una metodologia que tome en cuenta las particularidades del tratamiento, las partes involucradas
y las categorias y el volumen de datos personales objeto de tratamiento.

Finalmente, el Articulo 41 establece como determinar las medidas de seguridad aplicables.
Se deben considerar factores como los resultados del analisis de riesgos, la naturaleza de los datos
personales, las caracteristicas de las partes involucradas y los antecedentes relacionados con la
proteccion de datos personales. Esto incluye la prevencion de la destruccion, pérdida, alteracion,
divulgacién o acceso no autorizado de los datos personales, ya sea de forma accidental o
intencional. También se deben considerar los antecedentes de transferencia, comunicacion o

acceso no autorizado de estos datos.

6. Requerimientos de la Norma ISO/IEC 27002:2022
La documentacién de la norma ISO/IEC 27002:2022 ha sido elaborada por el Comité
Técnico Conjunto ISO/IEC JTC 1, especializado en Tecnologia de la Informacion, y el Subcomité
SC 27, dedicado a la Seguridad de la Informacion, Ciberseguridad y Proteccién de la Privacidad.
En la tercera edicion de la norma ISO/IEC 27002, se han llevado a cabo varios cambios
significativos. Estos cambios incluyen una nueva estructura del documento, donde los controles se
presentan mediante una taxonomia simple y atributos asociados. Ademas, se han incorporado

controles importantes para fortalecer la seguridad de la informacion.
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6.1.Requerimientos de seguridad de la informacion

Conforme a la norma ISO/IEC 27002:2022, es fundamental que una organizacion
identifique y establezca sus requisitos de seguridad de la informacion. Estos requisitos pueden
originarse de tres fuentes principales:

a) La evaluacion de riesgos de la organizacion, considerando su estrategia y objetivos
generales. Esto puede incluir una evaluacion especifica de riesgos relacionada con la
seguridad de la informacion. Como resultado, se deben determinar los controles necesarios
para garantizar que el riesgo residual cumpla con los criterios de aceptacion del riesgo
establecidos por la organizacion.

b) Los requisitos legales, estatutarios, reglamentarios y contractuales que afectan a la
organizacion, asi como su entorno sociocultural.

c) EIl conjunto de principios, objetivos y requisitos empresariales que la organizacién ha
desarrollado para respaldar todas las etapas del ciclo de vida de la informacion y que
apoyan sus operaciones.

6.2.Control 5.12: Clasificacion de la informacion
En la clasificacion de la informacion de los activos de la entidad financiera, se hace uso de

la Tabla 1 de atributos proporcionada por la normativa como punto de referencia. En esta tabla, se
clasificarén los activos segun sus caracteristicas, las cuales estan definidas de la siguiente manera:

e Tipo de control: Segun la norma ISO/IEC 27002, la clasificacion de la informacién se
refiere a un control preventivo que es esencial en el procedimiento y esta disefiado

especificamente para evitar la ocurrencia de incidentes de seguridad de la informacion.
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e Propiedades de la seguridad de la informacion: En relacion con los atributos establecidos
en la clasificacion de confidencialidad, integridad y disponibilidad, que se detallan en el
Anexo D, se determinan de acuerdo con el nivel de criticidad asignado a cada caracteristica.

e Conceptos Ciberseguridad: Este procedimiento se lleva a cabo con el propdésito de
identificar los activos de la informacién, asignando a cada uno de ellos el atributo
determinado segun su clasificacion.

e Capacidades Operativas: Este atributo hace referencia a las capacidades operativas de una
organizacion o entidad, englobando sus habilidades, competencias y recursos esenciales
para llevar a cabo de forma eficaz y eficiente sus actividades y operaciones. En este
procedimiento, una de las capacidades destacadas es la proteccion de la informacion.

e Dominios de Seguridad: En este procedimiento, se abordan areas especificas que engloban
diversos aspectos de la seguridad de la informacion, donde se determinan los controles
teniendo en cuenta las habilidades necesarias para su efectiva implementacion. Estas areas
se enfocan en garantizar la proteccion adecuada de la informacion y sus activos,

considerando distintos aspectos relacionados con la seguridad.

Tabla 16.

Atributos de la clasificacion de la informacion

Tipo de Propiedades de Conceptos Capacidades Dominios de

control seguridad de la Ciberseguridad Operativas seguridad
informacion

#Preventivo  #Confidencialidad #ldentidad #Proteccion_Informacién #Proteccion
#Integridad #Defensa

#Disponibilidad
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6.3.Control 8.12: Prevencion de fuga de datos

El control 8.12, segin la norma ISO/IEC 27002:2022, tiene como objetivo implementar

medidas de seguridad que eviten la fuga de informacion desde dispositivos finales que almacenan

y transmiten datos confidenciales. Su proposito es identificar y evitar accesos no autorizados y

divulgaciones indebidas. La Tabla 2 describe los atributos de los activos de informacion

involucrados en la prevencion de fuga, detallando su funcidn en el proceso.

e Tipo de control: El atributo que se examinara tanto como medida preventiva como

detectiva esta relacionado con este procedimiento y se activa después de que ha ocurrido

un incidente de seguridad de la informacion.

e Propiedades de seguridad de la informacion: Los atributos establecidos en la clasificacion

de informacion, que se encuentran detallados en el Anexo D, se determinan en funcion del

nivel de criticidad asignado a cada caracteristica, y se clasifican los activos de informacion

como confidenciales.

e Conceptos Ciberseguridad: Este atributo se determina de acuerdo con el control, siendo

designado como preventivo y detectivo, y se describen dentro del contexto de

ciberseguridad.

e Capacidades operativas: Este atributo, al igual que el control 5.12, se refiere a las

capacidades operativas de una organizacion o entidad, abarcando aspectos tanto técnicos

e COmo organizativos, y desempefian un papel fundamental en el cumplimiento de los

objetivos establecidos por la entidad.
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e Dominios de seguridad: Este atributo puede abarcar categorias clave que deben ser
consideradas para establecer un entorno seguro y proteger la confidencialidad de la

informacion de cada uno de los activos descritos.

Tabla 17.

Atributos de Prevencion de fuga de datos

Tipo de Propiedades de Conceptos Capacidades Operativas Dominios
control seguridad de la Cyberseguridad de
informacion seguridad
#Preventivo  #Confidencialidad #Protector #Proteccion_informacion  #Proteccion
#Detectivo #Detector #Defensa

Nota. Elaborado a partir de (|SO/|EC 27002, 2022b).

7. Modelo de Operacion

El Manual de Prevencion de Fuga de Informacion ha sido desarrollado aplicando el
enfoque PDCA (Plan-Do-Check-Act), que involucra las etapas de Planificar, Hacer, Verificar y
Actuar, con el objetivo de lograr una mejora continua en la estructura y planificacién de la
seguridad de la informacion.

e Planificar (Plan): El proceso consiste en definir los objetivos y procedimientos
necesarios en la entidad financiera COAC "Santa Anita Ltda." para alcanzarlos. Esto
implica listar o actualizar los activos de informacion del procedimiento de Recuperacion
Operativa utilizando la metodologia Magerit como guia. Ademas, se identifican las
amenazas y vulnerabilidades para realizar el Analisis de Riesgos de los activos. Con base
en este analisis, se determina como se llevan a cabo los procesos internos de seguridad y

se establece el Tratamiento de los Riesgos para mitigarlos adecuadamente.
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e Hacer (Do): En esta seccion, se establecen los planes para la elaboracion y redaccion del
Manual de Prevencion de Fuga de Informacion, asi como para realizar las actualizaciones
o modificaciones de la Politica de Seguridad de la Informacion. Estos planes proporcionan
la justificacién necesaria para la elaboracion de las normativas, procedimientos y
estandares que formaran parte del Manual de Prevencién de Fuga de Informacion. Como
resultado de esta fase de planificacion, se obtiene una lista de la documentacion que sera
elaborada como parte del Sistema de Gestion de Seguridad de la Informacién.

e Verificar (Check): Los mecanismos de andlisis utilizados en la fase de verificacion tienen
como objetivo comprobar el cumplimiento de lo establecido en la Politica de Seguridad de
la Informacion y deméas documentacion relacionada con la Prevencién de Fuga de
Informacion. Durante esta etapa, se establecen lineamientos para el control y la
recopilacion de informacion, lo que facilita la toma de decisiones para implementar
mejoras.

e Actuar (Act): El analisis y la implementacion de mejoras en la documentacion se llevan a
cabo para corregir procesos débiles o insuficientes, elaborar nuevas politicas de seguridad
en respuesta a cambios tecnoldgicos o modificaciones que afecten los servicios o activos
de informacion. También puede implicar la revision y ratificacion de la documentacion

existente.

7.1.FASE 1: Planificar
Objetivo: Realizar el anélisis y gestion de riesgos aplicando la metodologia Magerit, con
el objetivo de determinar la situacion actual de la Seguridad de la Informacion de los activos de

informacion.
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REGISTROS

ACTIVIDADES

Inventario de

activos de

informacion

De acuerdo con los lineamientos establecidos en la Metodologia Magerit,
se requiere llevar a cabo la elaboracién de un inventario detallado y
actualizado de los activos de informacion de seguridad de la entidad

financiera COAC "Santa Anita Ltda." (Ver Anexo E).

Clasificacion de los
activos de la

informacion

En conformidad con las directrices proporcionadas por la metodologia
Magerit (ver Anexo D), se debe determinar el tipo de activo
correspondiente a cada uno de los activos de informacién, considerando
el nivel de criticidad de sus propiedades, como Confidencialidad,

Integridad, Disponibilidad y Autenticidad

Reconocer

amenazas

Es necesario realizar la identificacion de las amenazas a los activos de
informacion, lo que implica reconocer y clasificar las diversas
vulnerabilidades que podrian afectar la seguridad de la informacion. Este

proceso se encuentra detallado en el Anexo F del documento.

Analisis de Riesgo

Con base en la identificacion de amenazas, se lleva a cabo un analisis que
busca determinar la probabilidad y el impacto que dichas amenazas
podrian tener sobre los activos de informacion. Este anélisis se encuentra

detallado en el Anexo G del documento.

Tratamiento de

Riesgo

El tratamiento de riesgo en Magerit se enfoca en la implementacién de
acciones y controles para reducir o mitigar los riesgos identificados. Esta

fase se puede consultar en el apartado 4.3.10 del documento, donde se
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determinan las salvaguardas de los activos de la informacion. Estas
salvaguardas son medidas establecidas con el propdsito de disminuir los

riesgos y proteger adecuadamente los activos de informacion.

7.2.FASE 2: Hacer
Objetivo: Elaborar la documentacion sobre la prevencion de fuga de informacién, con el
fin de establecer su adecuada gestion.
Las actividades establecidas en esta seccion se determinan en el manual de Politicas y

procedimientos de prevencion de fuga de informacion.

REGISTROS ACTIVIDADES

Actualizar la Politica de Seguridad de la
Desarrollar/Actualizar/Modificar la

Informacion, la cual requiere la aprobacion de las
Politica de Prevencion de la

autoridades pertinentes y su posterior difusion en la
Informacion.

entidad financiera COAC “Santa Anita Ltda.”

Determinar y asignar el nivel correspondiente a cada
Procedimiento de Clasificacion dela  activo de informacion, teniendo en cuenta los
informacién niveles de confidencialidad, disponibilidad e

integridad.

Consiste en asignar etiquetas o marcas especificas a
Procedimiento de Etiquetado de la

los activos de informacion de la entidad con el fin de
Informacién

identificar y clasificar adecuadamente la naturaleza




MANUAL DE PREVENCION DE FUGA DE INFORMACION Codigo: SGP-MPFI-01
PROCESO: Gestién de Version:01
. crédito y Py
Santa Anita cobranzas Pagina: 2 de 23
PROCEDIMIENTO | Manual De Prevencion De Fuga De
Informacion

y el nivel de seguridad de la informacion que
contienen. Estas etiquetas permiten una facil
identificacion de los niveles de confidencialidad,
integridad y disponibilidad asociados a cada activo,
lo que facilita la aplicacion de controles y
restricciones de acceso apropiados para garantizar la
proteccién y seguridad de la informacion en la

entidad.

Se implementan controles para prevenir la
divulgacion no autorizada de informacién
Procedimiento de Prevencion de Fuga confidencial o sensible, mediante la aplicacion de
de informacién directrices y acciones especificas que garantizan la
proteccién de la confidencialidad, integridad y

disponibilidad de los activos de informacion.

7.3.FASE 3: Verificar
Objetivo: El proceso de verificacién para la prevencion de fuga de informacién consiste
en evaluar y comprobar la efectividad de los controles y medidas implementados. El objetivo es
asegurarse de que estos controles funcionen adecuadamente y cumplan con los requisitos

establecidos para proteger la informacion de divulgaciones no autorizadas.
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Reqgistro Actividades

Monitoreo de la prevencién de fuga de Realizacion de auditorias relacionadas con el

informacion modelo de seguridad, asi como temas

normativos y de cumplimiento de seguridad,
con el propdsito de verificar y evaluar su
correcta implementacion y cumplimiento de la
informacién aplicables al procedimiento de
Recuperacion Operativa.

Monitoreo constante de los controles de
seguridad.

Evaluar la viabilidad de adquirir soluciones de
monitoreo para detectar posibles fugas de

informacidn en dispositivos finales.

7.4.FASE 4: Plan de Contingencia
Obijetivo: EIl proposito es recopilar los resultados obtenidos de la evaluacién de rendimiento con
el objetivo de mejorar el plan de contingencia de seguridad y privacidad de la informacion. Esto
facilitara la implementacion de las acciones correctivas identificadas, enfocdndose en los
controles de prevencién de fuga de informacion. Ademas, es importante destacar que la entidad
financiera podria aprovechar el manual de Data Loss Prevention como parte integral del plan de

contingencia.
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Documentacién

Actividades

Manual Data Loss Prevention

Implementar mejoras en la seguridad y privacidad de la
informacion, lo que facilitara la creacion del manual de
Data Loss Prevention con las acciones preventivas para la
entidad financiera.

Se actualizara el Manual de Politicas de Seguridad de la

Informacion cada vez que ocurran cambios significativos.
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1. Introduccion

Las politicas de prevencién de fuga de informacion tienen como objetivo garantizar la
seguridad y confidencialidad de los activos de informacion de la entidad, evitando divulgaciones
no autorizadas y asegurando el cumplimiento de los requisitos legales y normativos relacionados
con la proteccion de datos.

Estas politicas abarcaran aspectos como la clasificacion de la informacion segun su nivel
de confidencialidad, integridad y disponibilidad, asi como la identificacion y proteccion de
activos de informacion criticos.

El manual de prevencion de fuga de informacion es un componente esencial para el éxito
de estas politicas, proporcionando una guia clara y completa para su implementacion y
asegurando su correcto funcionamiento en la entidad. Su aplicacion adecuada contribuira
significativamente a la seguridad y proteccion de la informacion en COAC "Santa Anita Ltda.",

fortaleciendo su confianza y credibilidad tanto interna como externamente.

2. Objetivo
Dentro del procedimiento de Recuperacion Operativa de COAC "Santa Anita Ltda."”, se
estableceran politicas y procedimientos orientados a asegurar la seguridad de la informacion de
manera eficaz. Estas politicas y procedimientos seran disefiados a la medida de COAC "Santa

Anita Ltda.", considerando sus particularidades y se ajustaran a las normativas y estandares de
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seguridad relevantes. El objetivo es garantizar un entorno seguro y protegido para la

entidad, sus activos y usuarios.

3. Alcance
Este Manual de Politicas y Procedimientos se elaborara siguiendo los procesos internos de
recuperacion operativa, los cuales son parte integral del macro proceso de Gestion de Crédito y
Cobranzas. La creacion del manual estara basada en los lineamientos de la norma ISO/IEC

27002:2022 y se ajustara a la normativa institucional vigente en COAC "Santa Anita Ltda."

4. Vigencia
Este documento estara en vigencia a discrecion de la entidad financiera, y su aplicacién
requerird la aprobacion de las autoridades responsables de la administracion del procedimiento
de recuperacion operativa en COAC "Santa Anita Ltda." Ademas, se establecera un proceso de
revision y actualizacion del documento para asegurar su conformidad con las leyes y normativas

vigentes.

5. Responsables
De acuerdo con la Tabla 1, los responsables de la administracion y gestion del
procedimiento de recuperacion operativa en la entidad financiera son aquellos encargados de

asegurar el cumplimiento de este documento, junto con sus respectivas funciones.
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Tabla 18.

Responsables y Funciones

N Involucrados Funcion
Individuo responsable de brindar asesoramiento a los clientes sobre las
Asesores de distintas alternativas de crédito disponibles, y también de apoyarlos en
1 | Crédito los diversos procedimientos relacionados tanto con el otorgamiento de
créditos como con la gestion de cartera.
o Es responsable de administrar y supervisar las inversiones y activos de
Administrador . ) .
2 una cartera, con el proposito de cumplir con los objetivos y
de Cartera o ] ]
limitaciones establecidos por los clientes.
3 Analista de Su responsabilidad es analizar y evaluar la informacion financiera de
Creédito los solicitantes, tanto internos como externos.
. Responsable de  El responsable de tecnologia es la persona encargada de supervisar la

tecnologia

6. Referencia

parte tecnoldgica y sistemas de informacion en la entidad financiera.

Este documento se elaborara siguiendo las pautas de la norma ISO/IEC 27002:2022, que

servira como referencia para establecer las politicas, objetivos de control y controles necesarios.

Se prestara especial atencion a los siguientes controles especificos presentados en la mencionada

norma:

5. Controles Organizacionales

5.12. Clasificacién de la informacién

8. Controles tecnologicos

8.12. Prevencion de fugas de datos
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7. Términos y Definiciones

En el proceso de elaboracion del manual de politicas y procedimientos de prevencion de fuga de

informacidn, se estableceran los términos y sus respectivas definiciones indispensables. Estas

definiciones aseguraran una comprension clara y precisa de los conceptos involucrados,

facilitando asi la comunicacion efectiva entre todas las partes interesadas.

Tabla 19.

Términos y Definiciones

Términos Definiciones
Se refiere a un conjunto de proyectos de seguridad que se llevan a
Manual de cabo para poner en practica las politicas de gestion de riesgos. Estos

prevencién de fuga de

informacion

proyectos son implementados con el propésito de hacer efectivas las
medidas necesarias para mitigar los riesgos identificados en el

proceso de gestion de la seguridad.

Clasificacion de la

informacion

Es el proceso mediante el cual se identifica la clasificacion de la
informacion segun los niveles establecidos en la entidad,

garantizando asi que reciba la proteccion correspondiente.

Seguridad de la

informacion

Se definir como aquellos procedimientos, practicas efectivas y
enfogques metodoldgicos cuyo objetivo es salvaguardar la
informacion y los sistemas de informacion contra el acceso, uso,
divulgacion, interrupcion, alteracion o eliminacién no

autorizados.(Vega Bricefio, 2021)




. ) Se establecen con el objetivo de proteger la informacion, los equipos
Politica de seguridad o o ]
_ ) y los servicios tecnologicos que son fundamentales para la mayoria
de la informacion _
de los procesos de negocio

Caracteristica que asegura que la informacion esté disponible y sea
) o revelada Unicamente a personas, entidades o0 procesos
Confidencialidad ) S ] »
autorizados.(Ministerio de Tecnologias de la Informacion y

Comunicaciones de COLOMBIA, 2016)

Caracteristica que garantiza que la informacion pueda ser accedida y
) o utilizada por una entidad autorizada cuando lo solicite.(Ministerio de
Disponibilidad ] » o
Tecnologias de la Informacién y Comunicaciones de COLOMBIA,

2016)

Caracteristica que asegura la integridad y la plenitud de los
Integridad activos.(Ministerio de Tecnologias de la Informacion y
Comunicaciones de COLOMBIA, 2016)

Una incidencia se refiere a cualquier suceso que tenga un impacto
_ ) negativo en una organizacion, abarcando aspectos como el personal,
Incidencias oL ]
los productos de la organizacion, equipos o el entorno en el que

desarrolla sus operaciones.(Gestion de Incidencias, 2014)

8. Desarrollo de Politicas y Procedimientos de seguridad
En esta seccidn, se establecen las politicas y procedimientos de seguridad que se
implementaran en la entidad financiera COAC "Santa Anita Ltda." con el objetivo de asegurar la
proteccién contra la fuga de informacion. Estas normativas y guias estan disefiadas para abarcar
distintas areas y proporcionar directrices claras que deben seguirse para mantener un entorno
seguro y protegido frente a posibles amenazas y riesgos relacionados con la seguridad de la

informacion.
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8.1.Politica Clasificacion de la informacion- ISO/IEC 27022:2022- Control 5.12
En esta seccidn se establecen las orientaciones y los pasos a seguir en la entidad
financiera COAC “Santa Anita Ltda.”, tomando en consideracion tanto los requisitos de la norma

ISO/IEC 27002:2022 como la normativa actual de la organizacion.

8.1.1. Control Ficha de politicas

Titulo de Politica Politica de Clasificacion de la Informacién
Cadigo de Politica PCI-001
Version 1.0

Fecha de aprobacién
Fecha de Revision

Responsable de aprobacién

Proceso Gestion de Cartera 'y Cobranzas

Procedimiento Recuperacion Operativa

Dominio ISO/IEC 27002:2022 Seccion 5. Controles Organizacionales
Control 5.12. Clasificacion de la Informacion

8.1.2. Enunciado de politica de clasificacion de la informacion
Garantizar que la informacién reciba los niveles adecuados de proteccion, ajustados de
acuerdo con sus caracteristicas especificas y en cumplimiento con los requisitos establecidos en

la norma ISO/IEC 27002:2022.
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8.1.3. Alcance

Esta politica se aplica a todos los activos de informacion de la entidad financiera,

abarcando datos, documentos y sistemas que contengan informacion sensible o confidencial.

8.1.4. Documentos Relacionados

e ISO/IEC 27002 Seguridad de la informacion, ciberseguridad y proteccion de la privacidad

— Controles de seguridad de la informacion.

e Normativa vigente de la entidad financiera COAC “Santa Anita Ltda.”

e Manual de politicas y procedimiento de Administracion de Cartera.

e Manual de Seguridad

e Manual de Prevencion de fuga de informacion

e Guia de Elaboracién y Gestion de Documentos.

8.1.5. Procedimiento

No. Actividad

Descripcion

1 | Identificacion del
inventario de
Activos de

Informacién

Se realizard la identificacion exhaustiva y detallada de todos los

activos de informacion relevantes para el funcionamiento
eficiente de la entidad financiera COAC "Santa Anita Ltda.",

considerando su importancia y valor para el procedimiento

especifico.
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2 | Matriz de Se establecera una matriz de clasificacion basada en el Anexo D

Clasificacion de la de la norma ISO/IEC 27002:2022, la cual contendré los niveles

Informacion de confidencialidad, integridad y disponibilidad aplicables a cada
activo de informacion

3 | Etiquetado y Control  Los activos de informacion que hayan sido clasificados seran

de Acceso adecuadamente etiquetados con su nivel de clasificacion para
facilitar su identificacion. Ademas, se implementaran controles
de acceso adecuados para garantizar que solo las personas
autorizadas tengan acceso a la informacion clasificada.

4 | Revision Periddica  Se establecera un proceso de revision periédica para asegurar que

la clasificacion de la informacion se mantenga actualizada y

refleje los cambios que puedan ocurrir en los activos o en los

requerimientos de seguridad.

8.1.6. Disposiciones Finales
La actual politica sera objeto de revision anualmente o en caso de modificaciones
importantes en los activos de informacion o en los requisitos de seguridad. Cualquier violacién

de esta politica estara sujeta a las consecuencias disciplinarias apropiadas.

8.1.7. Control de Documentacion

Control de Documentos

N | Cddigo Nombre del Documento

1 | SGP-GA-01 Guia de elaboracion y gestion de documentos

2 | SGP-MPFI-01 Manual de Prevencion de fuga de informacion

8.2.Politica Prevencion Fuga de informacion- ISO/IEC 27022:2022- Control 8.12
La prevencion de la fuga de informaciéon se fundamenta en la seguridad de la

informacion, asegurando la confidencialidad, disponibilidad e integridad de los datos, evitando
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Version:

Pagina: 2 de

PROCEDIMIENTO | Manual De Politicas Y Procedimiento De
Seguridad De La Informacion

cualquier accién no autorizada, como su uso, divulgacion, alteracién, manipulacion,

investigacion o destruccion.

8.2.1. Control Ficha de politicas

Titulo de Politica

Cadigo de Politica

Version

Fecha de aprobacién
Fecha de Revision
Responsable de aprobacién
Proceso

Procedimiento

Dominio

Control

Politica de Prevencion de Fuga de Informacion

PFI1-001
1.0

Gestion de Cartera y Cobranzas

Recuperacion Operativa

ISO/IEC 27002:2022 Seccion 8. Controles Tecnologicos

8.12revencion de fuga de informacion

8.2.2. Enunciado de politica de prevencion de fuga de informacion

El propdsito de esta politica es implementar las medidas de seguridad requeridas para

evitar la filtracién de informacion desde dispositivos finales que almacenan y transmiten datos

confidenciales en la entidad financiera COAC "Santa Anita Ltda."

8.2.3. Alcance

Esta politica se extiende a los recursos de informacion pertenecientes a la institucion

financiera "COAC Santa Anita Ltda.", abarcando datos, documentos y sistemas que alberguen

informacion confidencial o sensible.
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8.2.4. Documentos Relacionados

e |ISO/IEC 27002 Seguridad de la informacidn, ciberseguridad y proteccion de la privacidad
— Controles de seguridad de la informacion.

e Normativa vigente de la entidad financiera COAC “Santa Anita Ltda.”

e Manual de politicas y procedimiento de Administracion de Cartera.

e Manual de Seguridad

e Manual de Prevencion de fuga de informacion

e Guia de Elaboracién y Gestion de Documentos.

8.2.5. Procedimiento

Actividad Descripcion

Clasificacion de  Los activos de informacion se clasifican segun los niveles de

informacion confidencialidad definidos en los procedimientos de la politica de
clasificacion de informacion.

Acceso y Implementar un sistema que restrinja los activos de informacion de

control de datos  acuerdo con los roles y niveles de acceso correspondientes a sus

funciones respectivas

Seguridad Una accién crucial para mitigar el riesgo de pérdida de datos consiste
dispositivos en supervisar los medios por los cuales la informacion podria filtrarse,
finales como el correo electronico, la transferencia de archivos, dispositivos

moviles y unidades de almacenamiento portatiles.
Seguridad en Evitar que los usuarios realicen acciones o transmitan datos a través de

base de datos la red que puedan comprometer informacion confidencial, por ejemplo,
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bloqueando la copia de datos de bases de datos a hojas de calculo u
otras acciones que puedan exponer la informacion.
Monitorear y Implementar sistemas de seguimiento para supervisar el acceso y la
auditoria utilizacion de informacion sensible, ademas de llevar a cabo auditorias
regulares para garantizar el cumplimiento de las politicas y detectar

posibles fallos en la seguridad.

8.2.6. Disposiciones Finales

e Detallar las repercusiones que los empleados enfrentaran en caso de violar la politica de
prevencion de fuga de informacion. Estas consecuencias pueden abarcar medidas
disciplinarias, acciones legales o cualquier otra sancion establecida por la organizacién.

e Garantizar la confidencialidad y no divulgacion de la politica como informacidn reservada,
prohibiendo su comparticidn con personas no autorizadas. Ademas, instar a los empleados
a informar sobre cualquier inquietud o sugerencia para mejorar la politica.

e Establecer la fecha de aprobacion y la fecha de inicio de vigencia de la politica. Asimismo,
es esencial determinar los métodos de comunicacion para que los empleados conozcan la

politica y asegurar que la comprendan y cumplan adecuadamente.

8.2.7. Control de Documentacion

Control de Documentos

N | Cddigo Nombre del Documento

1 | SGP-GA-01 Guia de elaboracion y gestion de documentos

2 | SGP-MPFI-01 Manual de Prevencion de fuga de informacion
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5. CAPITULOV
HERRAMIENTA DATA LOSS PREVENTION
5.1.Requerimientos para la herramienta Data Loss Prevention

A partir de la evaluacién realizada en el proyecto y la recopilacion de informacién para
implementar politicas de seguridad en una herramienta de prevencion de pérdida de datos (DLP),
podemos identificar los elementos necesarios que satisfacen las necesidades detectadas.
Siguiendo las pautas establecidas por la norma IEEE 29148, se evalUan los requerimientos de
Usuario, requerimientos del Sistema y requerimientos de Arquitectura con el objetivo de lograr
este propdsito.

En la tabla 20 se presenta la nomenclatura que se utilizara para facilitar la comprensién y

simplificacion de los requisitos principales para el desarrollo del proyecto.

Tabla 20.

Requerimientos

Requerimiento Nomenclatura
Stakeholder ‘ StSR
Sistema ‘ SySR
Arquitectura ‘ SRSH

5.1.1. Stakeholders
Los Stakeholders seran determinados teniendo en cuenta las necesidades de los usuarios
en el entorno especifico, quienes participan de manera directa o indirecta en el desarrollo del
proyecto y evallan todas las caracteristicas que pueden surgir en el mismo. La Tabla 21 presenta

la lista de los stakeholders identificados.
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Tabla 21.

Abreviatura de Stakeholders

N Involucrados Funcion

Asesores de Crédito, Administrador de Cartera 'y
Analista de Crédito

1 | Usuarios Directos

2 | Usuarios Indirectos Abogado

3 | Administrador Responsable de tecnologia
4 | Director del trabajo de titulacion  MSc. Mauricio Dominguez
5 | Asesor de trabajo de titulacion MSc. Fabian Cuzme

6 | Desarrollador Maria José Cauja

5.1.2. Requerimientos de Stakeholders
El propdsito de emplear los requerimientos de los Stakeholders se vincula con los
criterios del sistema, los cuales se fundamentan en una encuesta llevada a cabo en la institucion
financiera. Cada requerimiento refleja las necesidades y expectativas individuales de cada
Stakeholder en relacién a la prevencion de la fuga de datos y proteccion de la informacion
confidencial de la organizacion. En consecuencia, en la tabla 22 se realizara la evaluacion de los

requerimientos operacionales y de los usuarios.

Tabla 22.

Requerimientos de Stakeholder

StSR (Requerimientos Stakeholder)
Requerimientos Operacionales
o Prioridad
# Requerimiento : :
Alta Media Baja

Es necesario que la plataforma cumpla con las normativas de
StSR1 _, _ . X
privacidad y proteccion de informacion.



StSR2

StSR3

StSR4

StSR5

StSR6

StSR7

StSR8

StSR9

La herramienta debe ser compatible con las versiones de
sistemas operativos Windows.
La herramienta debe poder clasificar y etiquetar datos
confidenciales.
La plataforma debe contar con caracteristicas que permitan
identificar y evitar la transferencia no autorizada de
informacion confidencial.
La herramienta debe generar registros de actividades,
incluyendo auditorias de conformidad y revisiones de politicas
de seguridad.

Requerimientos de Usuario
La herramienta debe tener una implementacién y
administracion sencillas, como opciones de configuracion
claras.
La herramienta debe ser transparente para los usuarios, sin
comprometer su productividad o rendimiento en las tareas.
La herramienta debe recibir actualizaciones periddicas,
parches de seguridad y contar con un soporte continuo
La herramienta debe poder identificar y prevenir la filtracion

de informacioén.

5.1.3. Requerimientos del sistema
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En este apartado se consideran los requerimientos del sistema segun los Stakeholders, los

cuales incluiran requisitos relacionados con el uso, la interfaz, el modo/estado, el rendimiento y

los aspectos fisicos. Estos requisitos son cruciales para alcanzar un equilibrio entre las diversas

necesidades y expectativas, dandole prioridad a aquellos que son mas criticos o estratégicos para

el éxito del sistema. En la tabla 23, se encuentran detallados los requerimientos del sistema para

su visualizacion.



Tabla 23.

Requerimiento de sistema

SySR1

SySR2

SYSR3

SySR4

SySR5

SySR6

SySR7

SySR8

SySR9

SySR10

StSR (Requerimientos Stakeholder)

Requerimientos de Interfaz

Requerimiento

Prioridad
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Alta Media Baja

La interfaz debe ser facil de usar y amigable, permitiendo
que los usuarios utilicen la herramienta sin dificultad X
La interfaz debe mostrar las alertas y eventos relacionados
con la deteccidn de pérdida de datos.
Debera contar con opciones de filtrado y busqueda para
facilitar la ubicacion de informacion en la interfaz.
La interfaz debe generar informes y mostrar estadisticas
detalladas sobre los incidentes de pérdida de datos y las
medidas de prevencion implementadas.
La interfaz debe incluir autenticacion para administradores y
usuarios que realicen el monitoreo.
Requerimientos de Uso
Debe poder integrarse con los sistemas y aplicaciones
existentes en la infraestructura de la entidad financiera.
La herramienta debe brindar la opcion de crear y
personalizar politicas de prevencion de pérdida de datos
Es necesario que la plataforma permita un acceso y control
especifico, definiendo quiénes pueden acceder, modificar o X
compartir dicha informacion.
La herramienta debe tener la capacidad de detectar y
monitorear en tiempo real las actividades.
La herramienta debe poder enviar notificaciones y alertas
personalizables a los usuarios cuando se detecte una fuga de X

datos.



SySR11

SySR12

SySR13

SySR14

SySR15

SySR16

SySR17

SySR18

SySR19

SySR20

Requerimientos de Performance
La herramienta debe aprovechar de manera eficiente los
recursos del sistema para reducir la carga y garantizar un
rendimiento 6ptimo.
La herramienta debe evitar la generacion de falsos positivos
al detectar posibles fugas de datos de manera eficiente.
Debe adaptarse al crecimiento de la organizacion.

Requerimientos de Modo/Estado
La herramienta debe operar tanto en modo activo como
pasivo, dependiendo de las necesidades y preferencias de la
organizacion.
En el modo activo, la herramienta aplicara politicas de
prevencion de pérdida de datos y tomara medidas proactivas.
En el modo pasivo, la herramienta solo se limitara a
monitorear y generar informes sin tomar acciones
preventivas.
El modo de configuracion y administracion de la herramienta
debe restringirse solo a usuarios autorizados con acceso
privilegiado.

Requerimientos Fisico

La herramienta de DLP necesita un hardware adecuado para
su operatividad, el cual debe cumplir con los requisitos de
capacidad, rendimiento y escalabilidad.
Para prevenir el acceso no autorizado a la infraestructura de
la herramienta, es necesario implementar medidas de
seguridad fisica, tales como camaras de vigilancia, controles
de acceso, cerraduras y sistemas de alarma.
Es necesario ubicar la herramienta en un entorno fisico
seguro y controlado para prevenir el acceso no autorizado,

dafos fisicos o pérdida de datos.

X

X

X

90



91

Se requiere un programa de mantenimiento regular y soporte
SySR21 técnico para asegurar el correcto funcionamiento del X

hardware fisico de la herramienta.

5.1.4. Requerimientos de Arquitectura
La seccion de Requerimientos de Arquitectura es fundamental en el desarrollo de
software, ya que define las especificaciones y restricciones que orientaran el disefio y la
construccién de la herramienta de prevencién de pérdida de datos, con el objetivo de satisfacer
las necesidades y metas del proyecto. En la tabla 24, se pueden observar los requisitos que

abarcan aspectos como el disefio, el hardware, el software y los aspectos eléctricos.

Tabla 24.

Requerimientos de Arquitectura

SRSH (Requerimientos Arquitectura)
Requerimientos de Hardware

SRSH5  La herramienta debe tener interfaces de red adecuadas, X
como puertos Ethernet, para permitir la comunicacion entre
los dispositivos en la infraestructura de la red.

SRSH6  Se necesitan tarjetas de red con una velocidad minima de X
1GBPS que cumplan con los estandares de conectividad y
velocidad para el tréfico de datos.

SRSH7  La herramienta necesita un procesador con capacidad de X
procesamiento minimo 2.4GHz para realizar operaciones
en tiempo real de deteccidn y prevencion de pérdida de
datos.

SRSH8  Es necesario contar con una memoria RAM minimo de X
8GB para asegurar un rendimiento 6ptimo de la
herramienta, especialmente al manejar grandes volimenes

de datos.
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Requerimientos de Software

SRSH9  La herramienta debe contar con un navegador web para X
acceder a su interfaz de administracién y configuracion, y
debe ser compatible con diferentes navegadores.

SRSH10 La herramienta debera ser compatible con las versiones de X
Windows

SRSH11 ' Es necesario contar con conectividad de red para permitir X
la comunicacion con otros sistemas, dispositivos y agentes
de seguridad en la red.

SRSH12  Puede ser necesario instalar frameworks o bibliotecas X
adicionales, como .NET Framework o Java Runtime
Environment (JRE).

5.2.Comparativa de Herramientas de andlisis
Segun los requerimientos esenciales establecidos por la entidad para la eleccion de la
herramienta de prevencion de pérdida de datos, se analizaron las distintas caracteristicas de las
herramientas detalladas en la tabla, con el objetivo de seleccionar la mas apropiada en

concordancia con los requisitos especificos de la entidad financiera.

Tabla 25.

Cuadro comparativo de herramientas Data Loss Prevention

Caracteristicas FileCloud DLP Safetica DLP ManageEngine Datasecuity
Plus

Plataformas Enfocado Enfocado Compatibilidad robusta con

compatibles principalmente en principalmente en Windows, macOS y Linux

Windows y macOS  Windows

Deteccion de Enfocado en la Deteccion basada en  Sistema avanzado de deteccién
datos deteccion, pero politicas y patrones  que emplea analisis de

confidenciales puede carecer de comportamiento y precision en
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ciertas caracteristicas
de clasificacién de

informacion

la deteccion, con caracteristicas
de clasificacién de

informacion.

Control de

acceso y politicas

Definicion de Politicas granulares
politicas basadas en  basadas en roles

roles y jerarquias

Establecimiento facil de
politicas mediante una
estructura de lista de control de
acceso que posibilita la
especificacion de permisos y
restricciones, ofreciendo un

control de acceso intuitivo.

Prevencion de
fuga de datos en

tiempo real

Sl Sl

Prevencion de fuga de datos
eficiente dependiendo a la

clasificacién de informacion,

Encriptacion de

Si (encriptacion de Si (encriptacion de

Encriptacion solida de datos

datos datos sensibles) datos sensibles) sensibles con opciones
configuracion de politicas

Informesy Informes detallados  Informes detallados  Informes detallados, auditorias

auditorias y auditorias de actividad y exhaustivas y analisis

auditorias predictivo, tanto como

monitoreo, como para
restricciones

Costo Varia segun el plany Dependiendo del Escalado flexible, costos

las funcionalidades plan y del nimero de

seleccionadas usuarios

competitivos y retorno de

inversion rapido.

Nota. Elaborado a partir de las caracteristicas de las herramientas, las cuales han sido analizadas en comparaciéon con otras

herramientas.

5.3.Herramienta ManageEngine DataSecurity Plus

(ManageEngine DataSecurity Plus, 2023), posibilita salvaguardar la red de ataques

cibernéticos y amenazas internas. Monitoriza y analiza datos de seguridad generados por
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dispositivos en tiempo real, alertandote oportunamente sobre vulnerabilidades, indicadores de

compromiso y cualquier actividad sospechosa.

5.3.1. Arquitectura LAN

La arquitectura de red de Data Loss Prevention (DLP) consiste en una combinacion de
componentes y ajustes disefiados para desplegar y mantener una solucion DLP en una red
empresarial. Su proposito fundamental es salvaguardar los datos confidenciales y prevenir su
filtracion, comparticion o acceso no autorizado.

En la Figura 35 se presenta un diagrama de arquitectura donde se muestra como Endpoint
DLP Plus esté integrado en los dispositivos finales, lo que le permite desplegar sus
funcionalidades con niveles de flexibilidad en diferentes escalas. De esta manera, Endpoint DLP

Plus se adapta a los requisitos especificos de cualquier tipo de empresa.

Figura 35.

Arquitectura LAN dispositivos finales

{———( —

Active Directory Endpoint DLP Managed Endpoint

Nota. Elaborado a partir de (ManageEngine Browser Security Plus, 2023)

Los responsables de tecnologia de la informacion o los equipos de seguridad de red
requieren los siguientes elementos para llevar a cabo la prevencion de pérdida de datos (DLP) en
los endpoints de su organizacion:

e Servidor Endpoint DLP Plus: Este servidor simplifica la ejecucion de las politicas

establecidas para Endpoint DLP Plus en la deteccion y clasificacion de datos, ademas de



Tabla 26.
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fijar los umbrales requeridos para la proteccion de datos. En este contexto, se detalla en la

Tabla 28 los puertos utilizados para la comunicacion entre los distintos dispositivos.

Puertos de servidor

Puerto Propdsito Tipo Conexion
Para la comunicacion entre el agente y el servidor Vinculado al
8020 ) HTTP _
Endpoint DLP Plus servidor
Para la comunicacion entre el agente y el servidor Vinculado al
8383 ) HTTPS _
Endpoint DLP Plus servidor
L ) Vinculado al
8027 Comunicacion agente-servidor TCP )
servidor

Nota. Elaborado a partir de (ManageEngine Browser Security Plus, 2023)

Agente: es instalado de manera automatica en las computadoras de una red local (LAN) y
colabora en conjunto con el servidor de Endpoint DLP Plus. Su objetivo es llevar a cabo
varias tareas que son iniciadas desde el servidor. Por ejemplo, en situaciones donde es
necesario afladir o excluir una aplicacion en una lista particular en un conjunto de
computadoras dentro de la red, estos ajustes se efecttian en el servidor de Endpoint DLP
Plus.

Web Console: Proporciona una ubicacién central desde la cual un administrador puede
monitorear todas las aplicaciones que estan en ejecucién en los sistemas bajo su
administracion.

Active Directory: Dentro de una configuracion de dominio fundamentada en Active
Directory, el servidor de Endpoint DLP Plus adquiere informacion proveniente de Active
Directory con el fin de producir informes relativos a los siguientes aspectos: Sitios,

Dominios, Grupos y Computadoras.
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5.3.2. Detalles de la licencia
DataSecurity Plus esta disponible en una Unica descarga y ofrece tres ediciones: gratuita,
de prueba y profesional. Esto significa que puedes descargar el mismo instalador y luego
seleccionar la edicion que desees utilizar, ya sea la gratuita, la de prueba o la profesional.
e Edicion Trial
Al descargar DataSecurity Plus por primera vez, los usuarios tendran acceso a la edicion
de prueba completamente funcional durante 30 dias. Durante este periodo, podran evaluar todas
las caracteristicas y modulos que ofrece el producto. Los usuarios de esta edicion también
recibiran soporte técnico gratuito de lunes a viernes durante las 24 horas del dia.

La version de prueba de DataSecurity Plus cuenta con las siguientes limitaciones:

En el modulo de Evaluacion de Riesgo de Datos, solo se permite configurar 500GB de
datos para el descubrimiento de datos.
- En el mddulo de Endpoint DLP, se pueden configurar solo 300 estaciones de trabajo para
la auditoria.
- En el mddulo de Auditoria de Archivos, solo se pueden configurar 5 servidores para la
auditoria.
- Enel médulo de Analisis de Archivos, se pueden configurar 5 TB de datos para el analisis.
e Edicion Professional
La edicion Professional con licencia completa de DataSecurity Plus ofrece las siguientes
capacidades:
- Realizar auditoria, generar informes y recibir alertas sobre todos los accesos a archivos,

modificaciones, movimientos y cambios de permisos en servidores de archivos Windows.
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- Analizar datos de auditoria histdricos y en tiempo real para proporcionar informacion sobre
las tendencias de acceso a archivos.
- Realizar anélisis del almacenamiento de archivos y ofrecer representaciones visuales sobre
la propiedad de los archivos, la seguridad de los archivos, el uso del disco, etc.
- Detectar e interrumpir la filtracion de archivos confidenciales a través de dispositivos USB
y del correo electrdnico de Outlook.
- ldentificar y clasificar archivos que contengan datos personales (Pl1/ePHI) almacenados

en servidores de archivos Windows y clusteres de conmutacion por error.

5.3.3. Cotizacion de precio de la herramienta ManageEngine
(ManageEngine DataSecurity Plus , 2023) es una solucion especializada en seguridad y
visibilidad de datos que se enfoca en la prevencion de fugas de datos, auditoria de servidores de
archivos y descubrimiento de datos. Ofrece seguimiento y alertas para modificaciones y
movimientos criticos de archivos entre servidores de archivos, estaciones de trabajo y
dispositivos USB. La cotizacion de la herramienta se determina segun sus funciones, que pueden
variar dependiendo del nimero de servidores, estaciones de trabajo, capacidad de anélisis de
datos, entre otros aspectos.
e DataSecurity Plus Professional Edition: auditoria de servidores de archivos
(suscripcién anual)
La tarifa para la auditoria de servidores de archivos suele estar directamente relacionada
con la cantidad de servidores que se analizaran en la arquitectura de red. Esta medida
proporciona una base para determinar el alcance del servicio y, por ende, su costo asociado, por

lo que se puede evidenciar en la Tabla el valor que proporciona la herramienta
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Tabla 27.

Cotizacion segun la auditoria de servidores de archivos

Productos Tarifa de Licencia
2 File Server US$ 745

10 File Server US$2.995

20 File Server US$ 4.795

Nota. Elaborado a partir de (ManageEngine DataSecurity Plus Store, n.d.)
e DataSecurity Plus Professional Edition: Prevencion de fuga de datos (suscripcion
anual)
La cantidad de estaciones de trabajo tiene un impacto importante en la complejidad y
alcance de la implementacion, lo cual incide directamente en el costo del servicio. Por ende, se

definen los valores correspondientes en la Tabla para esta caracteristica.

Tabla 28.

Cotizacion por Prevencion de fuga de datos

Productos Tarifa de Licencia
100 estaciones de trabajo US$ 345

500 estaciones de trabajo US$ 1.195

1000 estaciones de trabajo US$ 2.095

Nota. Elaborado a partir de (ManageEngine DataSecurity Plus Store, n.d.)
e DataSecurity Plus Professional Edition: Evaluacion de riesgo de datos (suscripcion

anual)
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La evaluacidn de riesgo de datos define la capacidad para analizar informacion que pueda
suponer un riesgo. Este detalle se refleja en la tabla que contiene la cotizacion para la evaluacion

de riesgos de datos.

Tabla 29.

Cotizacion de Evaluacion de riesgo de datos

Productos Tarifa de Licencia
2TB US$ 395

10TB US$ 1.495

20TB US$ 2.295

50TB US$ 4.995

Nota. Elaborado a partir de (ManageEngine DataSecurity Plus Store, n.d.)

5.3.4. Mddulo de prevencion de perdida de datos
Define una solucion completa de ciberseguridad disefiada para salvaguardar la
informacidn sensible y evitar su divulgacion no autorizada, tal como se ilustra en la Figura 36.
En esta representacion, se detallan las funciones especificas de los mddulos y coémo operan en

cada uno de ellos.
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Figura 36.
Maodulos de prevencion de perdida de datos

Fuentes de datos

Plug-in de

Complementn de
E‘,‘x:anm electrénica

servidor (7R Metor DLP de 2“"“;"::“"”?
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archives, blogueo de
! correo electrénico
r=j‘> Transportador de
& eventos
P BN Rospucsta pasiva:
8@ - Bloguear USE
B comunicacisn

HTTP/HTTPS RPC

DataSecurity Plus -
Server =3 Receptor de

= Procesador de
=0 eventos

) Base de datos de
EO auditoria

=% jalmacenamisnto de logs)

Contenedor web
{Tomcat)

Nota. Autoria de (ManageEngine Datasecurity Plus, 2023)

En esta representacion, los elementos estan organizados de acuerdo con los distintos
maodulos de prevencion de pérdida de datos, que son los siguientes:
e Motor de alerta: Con base en las reglas que se hayan establecido, el motor de alertas lleva
a cabo respuestas tanto activas, como mostrar notificaciones al usuario o bloquear
dispositivos USB, como respuestas pasivas, que abarcan enviar notificaciones por correo
electrdnico, ejecutar scripts por lotes, eliminar archivos o moverlos a ubicaciones

especificas.
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e Base de datos de auditoria: En DataSecurity Plus se incorpora una base de datos
PostgreSQL que guarda los datos de eventos en su forma original y normalizada,
provenientes de las fuentes configuradas.
e Agente DataSecurity Plus: El software implementa un agente liviano en cada
computadora monitoreada. El agente utiliza un controlador de minifiltro de Windows para
auditar las actividades de los archivos y la API de Windows para analizar las propiedades
de los archivos. También permite a los usuarios finales categorizar archivos manualmente
en las computadoras.
e Motor DLP de DataSecurity Plus: EI motor de prevencion de pérdida de datos procesa
todos los datos entrantes de las fuentes de datos configuradas y los compara con un
repositorio de politicas de DLP, que incluye tanto politicas integradas como aquellas
definidas por el usuario.
5.3.5. Manual de configuracién herramienta ManageEngine Data Loss Prevention
Este manual tiene como objetivo establecer las configuraciones requeridas para llevar a
cabo las politicas delineadas en el apartado 4.4.3 correspondiente a Manual de Procedimientos de
Politicas de Seguridad de la Informacion. Su proposito fundamental radica en brindar una guia
detallada y estructurada que facilite a los usuarios y administradores la implementacion efectiva
de las politicas de seguridad de la informacién en un entorno tecnoldgico.

Este manual ofrecerd instrucciones claras y coherentes acerca de como configurar y
aplicar politicas de DLP. Esto asegurara que los usuarios comprendan de manera completa los
pasos necesarios para cumplir con las regulaciones de seguridad especificas de la organizacion,

enfocadas en proteger datos confidenciales y prevenir la fuga de informacion.
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2. Introduccion
La norma ISO/IEC 27002:2022 ha proporcionado directrices en relacion a las mejores
précticas concernientes a evitar la fuga de informacion. Este manual servird para configurar la
herramienta de Prevencion de Pérdida de Datos (DLP) conforme a los controles especificos de
prevencion de filtracion de informacidn, lo cual permitira prevenir la divulgacion de datos

confidenciales.

3. Objetivo
Describir las configuraciones aplicados en la herramienta de Data Loss Prevention
basados en las directrices establecidas en los manuales elaborados, los cuales se fundamentan en

los controles 5.12 y 8.12 de la norma ISO/IEC 27002:2022.

4. Alcance
El propdsito de elaborar una guia de configuracién dirigida a la herramienta de
Prevencién de Pérdida de Datos (DLP) consiste en suministrar un conjunto organizado de
directrices y sugerencias que faciliten la implementacion y el uso eficaz de la herramienta DLP
en la institucion financiera COAC "Santa Anita Ltda". Esta guia tomara como base las politicas
de prevencion de filtracion de informacion establecidas en el Manual de prevencion de fuga de
informacion, y a través de ella se definiran las configuraciones correspondientes para lograr este

objetivo.

5. Herramienta ManageEngine DataSecurity Plus
La plataforma ManageEngine DataSecurity Plus es una herramienta que posibilita la
prevencion de la filtracion de datos, y es de facil configuracion, funcionando en la red. Tiene la

capacidad de examinar, vigilar y evitar la pérdida de informacion. Esta herramienta permite



establecer directrices que definen la deteccidn, supervision y salvaguardia de informacion

confidencial, sin importar donde se encuentre almacenada o utilizada.

5.1.Requisitos de instalacion
Los requisitos de instalacion se utilizan para comprobar las condiciones y
especificaciones necesarias para instalar y ejecutar de manera adecuada la herramienta de
Prevencion de Pérdida de Datos (DLP).
5.1.1. Requisitos de Hardware
Los requisitos mencionados son establecidos por el fabricante del software DataSecurity
Plus y contienen las especificaciones de hardware y software necesarias para asegurar el correcto

funcionamiento del programa.

Tabla 30.

Requisitos de Hardware

Hardware Minimo  Recomendado
Procesador 24GHz  3GHz

Core 4 6 0 mas

RAM 8GB 16GB 0 mas

Espacio de Disco 50GB 100GB*

Los requisitos de hardware para los servidores de (ManageEngine Browser Security Plus,
2023), pueden variar segun la cantidad de servidores configurados para la auditoria y la

evaluacion del riesgo de los datos.
Tabla 31.
Servidores Browser Security Plus

Cant. de _, Tamano  Espacio en
) Informacion del procesador )
equipos de RAM | disco duro

1a250 Intel Core i3 (2 core/4 thread) 2.0 Ghz 3 MB cache 2GB 5GB



251 a 500 Intel Core i3 (2 core/4 thread) 2.4 Ghz 3 MB cache 4 GB 10 GB
1001 a 3000 Intel Core i5 (4 core/4 thread) 2.3 GHz. 6 MB cache 8 GB 30 GB
3001 a 5000 Intel Core i7 (6 core/12 thread) 3.2 GHz. 12 MB cache 8 GB 40 GB
5.1.2. Requisitos de Software
En esta seccidn, se proporciona informacion acerca de los requisitos de software para los
servidores y agentes de Browser Security Plus.
e Navegadores: Internet Explorer 9 y superiores, Mozilla Firefox, Google Chrome
(recomendado) y Microsoft Edge.
e Sistemas operativos: En esta seccion se especifican los sistemas operativos y versiones
que son soportados por el software

Windows OS = Windows Server OS
Windows 10 | Windows server 2016
Windows 8.1 = Windows server 2012 R2
Windows 8 Windows server 2012
Windows 7 Windows server 2008 R2
Windows server 2008
Windows server 2003 R2

e Resolucion de pantalla preferida: 1280 x 800 pixeles o superior.
e Practica recomendada: Le recomendamos que disponga de un ordenador dedicado para
instalar DataSecurity Plus
5.1.3. Guia de configuracion de puertos
A continuacion, se describen los puertos que deben estar abiertos para que DataSecurity

Plus funcione correctamente de manera habitual.



e Puertos del producto

En la siguiente tabla 3 se enumeran los puertos predeterminados utilizados por

DataSecurity Plus. Estos pueden modificarse durante o después de la instalacion.

Tabla 32.

Puertos del producto

Puertos
8800

9163

Protocolo
HTTP

HTTPS

Proposito

Comunicacion servidor web/agente del producto

Comunicacion servidor web/agente del producto

e Sistemas de Puertos

En la tabla 4 siguiente se presentan los puertos de los ordenadores de destino que

DataSecurity Plus utiliza. Estos puertos pueden ser abiertos en Windows o en cortafuegos de

terceros.

Tabla 33.

Sistema de Puertos

Puertos

135

445

389

636

3269

25

465

Protocolo
TCP

TCPy
UDP

TCPy
UDP

TCP

TCP

TCP

TCP

Destino
Ordenadores
vigilados
Ordenadores
vigilados

Controladores
de dominio

Controladores
de dominio

Controladores
de dominio

SMTP servers

SMTP servers

Servicio

RPC

RPC

LDAP

LDAP over
SSL

Global catalog
over SSL

SMTP

SSL

Objetivo
Comunicacion con los
agentes

Para listar los archivos
compartidos

Para sincronizar objetos
AD con DataSecurity
Plus

Para sincronizar objetos
AD con DataSecurity
Plus

Para sincronizar objetos
AD con DataSecurity
Plus

Para enviar correos
electrénicos

Para enviar correos
electronicos

Direccion
Outbound

Outbound

Outbound

Outbound

Outbound

Outbound

Outbound



587 TCP SMTP servers @ TLS Para e,n\{lar correos Outbound
electronicos

RPC asigna Para la comunicacion
49152 - Ordenadores  aleatoriamente
TCP . con los agentes y la Outbound
65535 vigilados puertos TCP . -
configuracion del cluster
elevados

Nota: Para monitorizar el estado del agente DataSecurity Plus, es necesario que los servicios de
registro remoto estén activos en todos los equipos que tengan instalado el agente. Si se utiliza el
Firewall de Windows, se pueden abrir los puertos dinamicos del 49152 al 65535 en los equipos
monitorizados habilitando las siguientes reglas de salida.

e Gestidn remota de registros de eventos (NP-In)

e Gestion remota de registros de sucesos (RPC)

5.2.Diagrama de Red
Para llevar a cabo la instalacion, es necesario decidir el método de implementacion, el

cual se ilustra en la Figura 1. A través de esta implementacion, la solucién tendra la capacidad de
identificar y prevenir la filtracion de datos, lo que nos permitira establecer como se configurara

este proceso.

Figura 37.

Implementacion de la red

ervidor

Usuario 1 Usuario 2 Usuario 3
Windows XP Windows 7 Windows 10

Nota: Elaboracién propia basada en la arquitectura de red.
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5.3.Instalacion de la herramienta
La implementacion de Windows Server 2019 con la configuracion de servicios de
directorio, como Active Directory Domain Services (AD DS), establece los procedimientos para
guardar informacion de directorio y ofrecer acceso a esta informacion a los usuarios y gestores

de la red.

5.3.1. Configuracion de servidor Windows 2019 como controlador de
dominio
Paso 1: Desde el administrador del servidor abrir el Asistente para agregar
caracteristicas, en la seccion de Roles de Servidor seleccionar: Servicios de dominio de Active
Directory y Servidor DNS, luego continuar por defecto con el resto de opciones. Como se puede

observar en la Figura 2.

Figura 38.

Servicios de dominio de Active Directory

) Home 15 Windows Server 2008R2x64 [ Windows 10 -Tiny 64bits T Clone of Windows 10 -Try 6... [ WinServer2019Standard

0
vl

To direct input to this VM, move the mouse pointer inside or press Ctri+G.

Nota: Elaboracién propia basada en las configuraciones del Windows server 2019

Paso 2: Después de completar el paso anterior, el Administrador del servidor mostrara
una advertencia; en este punto, seleccionar la opcion de Promover el servidor. Se puede observar

en la Figura 3.
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Figura 39.

Administrador del servidor

) Home [T) Windows Server 2008 R2 x64 [ Windows 10 - Tiny 64 bits [T Clone of Windows 10 - Tiny 6... ([} WinServer2019Standard

F Administrador del servidor

Administrador del servidor * Panel

ji Configuracién posterior a la...

ADMINISTRADOR DEL SERVIDOR

i Servidor local r— | dedominiode |1
i Todos os senidors @ Configurar este servidor local | |_Poreo s s s |
i§l ADDs J

o @ Instalacion de caracteristica

& DNS INICIO RAPIDO

WR Servicios de archivos y... b 2

racién. Instalacion correcta en

Agregar roles y caracteristicas

NOVEDADES

Actualizar

OBTENER MAS Ocult
INFORMACION

Detalles de tarea

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en total

il ADDs 1 £ DoNs 1 % Servicios de archivos y .

de almacenamiento

@® Estado @® Estado @® Estado @® Estado

Eventos Eventos Eventos Eventos

i Servidor local 1

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. (=RQR-R=R-

Nota: Elaboracién propia basada en las configuraciones del Windows server 2019

Paso 3: En la Figura 4, se puede ver dentro del asistente que se despliega, ingresar el

nuevo dominio que manejara el servidor, en este caso sera mjc.dlp2.com. Luego continuar.

Figura 40.

Agregar un nuevo dominio

G Home 7 Windows Server 2008 RZ x64 (32 indows 10 -Tny 63bits [ Clone of Windows 10 -Tiny ... [ WinServer2019standard
B
[ Asistente para configuracion de Servicios de dominio de Active Directory - o x
ETr—
Cor Heimblamentacisn SERVIDOR DE DESTINO
( > piementacion WIN-965PGPFUIFO

Seleccionar la operacién de implementacién
O Agregar un controlador de dominio a un dominio existente
Agregar un nuevo dominio a un bosque existente

® Agregar un nuevo bosque

Especificar la informacion de dominio para esta operacién

Nombre de dominio rafz: mijc.dlp2.com|
Ocult
M3 informacien sobre configuraciones de implementacion Servicios de archivosy |
: Ya § Servidor local 1
de almacenamiento
Siguiente > ala Cancelar Estado @ Estado

Eventos Eventos Eventos Eventos

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. [=JOR-

Nota: Elaboracién propia basada en las configuraciones del Windows server 2019
Paso 4: Se pedira una contrasefia para restaurar servicios, es la misma del usuario local

(123456).

Figura 41.

Agregar contrasefia al usuario
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) Home () Windows Server 2008 R2 x64 [ Windows 10 - Tiny 64 bits [T Clone of Windows 10 - Tiny 6... [ winServer2019Standard

T Asistente para configuracién de Servicios de dominio de Active Directory - o X

@1 FA Administrar  Herramientas  Ver

3 + ] 2 - SERVIDOR DE DESTINO
Opciones del controlador de dominio WIN-965PGPEIOF

c de implem

a = Seleccionar nivel funcional del nuevo bosque y dominio raz
Opciones del controlador.

Nivel funcional del bosque: Windows Server 2016 ~

Nivel funcional del dominio: Windows Server 2016 v

= B

Especificar capacidades del controlador de dominio
/| Servidor de Sistema de nombres de dominio (DNS)
I Catélogo global (GC)

Controlador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracién de servicios de directorio (DSRM)

Contrasefia

Oculta
Confirmar contrasefia:

Mis informacién sobre opciones del controlador d Servicios de archivos = :
: oy i senidorlocal 1
de
Siguient stalar | [ Cancelar | |Estado @® Estado
Eventos Eventos T Eventos Eventos

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. FREEL

Nota: Elaboracién propia basada en las configuraciones del Windows server 2019
Paso 6: En la figura 6, se verifica la configuracion de las vias de acceso a la base de datos

del Active Directory y otros archivos de registro, asegurando asi la posibilidad de realizar

registros de acceso.

Figura 42.

Rutas de Acceso

B Asistente para configuracién de Servicios de dominio de Active Directory - o X
v @) | VA Administrar Herramientas  Ver

R 1c de ac G SERVIDOR DE DESTINO

utas ae acceso WIN-965PGPFU9FO

Especificar la ubicacién de la base de datos de AD DS, archivos de registro y SYSVOL

ary ws\NTI -

& Carpeta de la base de datos: CAWindows\NTDS B
o Carpeta de archivos de registro: CAWindows\NTDS =
i Carpeta SYSVOL: CAWindows\SYSVOL |

Ocult:

Mas informacién sobre rutas rectory Servicios de archivos y |

de almacenamiento

< Anterior tolar | [ Cancelar | [Estado ® estado

Eventos Eventos Eventos Eventos

§ Servidor local 1

Nota: Elaboracién propia basada en las configuraciones del Windows server 2019
Paso 7: Examinar la figura 7 para confirmar el cumplimiento de los requisitos

fundamentales para la instalacion; en este contexto, se presentan advertencias informativas que

no afectan la continuidad de los servicios.
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Figura 43.

Requisitos previos

M

fia Asistente para configuracién de Servicios de dominio de Active Directory - a X

Comprobacién de requisitos previos SERVIDOR DE DESTINO
Lomprobacion ae requisitos previos WIN-965PGPFUIFO

| [ (@ Todsslas comprobaciones de requisitos previos se realizaron comectamente. Haga clic en ‘Instalar’ para co... Mostrar mas X

requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
ipo

dores de dominio de Windows Server 2019 tienen un valor predeterminado
para la configuracién de seguridad denominada *Permitir algoritmos de criptografia
compatibles con Windows NT 40 que evita el uso de algoritmos de criptografia
débiles al establecer sesiones de canal de seguridad.

Para obtener més informacion acerca de esta opcion de configuracion, consulta el
anticulo 942564 de Knowledge Base (http://go.microsoft.com/fulink/?Linkid=104751),
© Comprobacion de
@ Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic
en 'Instalar’ para comenzar Ia instalacion.

i, Si hace clic en Instalar, el servidor se reiniciaré autométicamente cuando finalice la operacién
de promocién

Mas informacion sobre requisitos previos Servicios de archivos y 1
de almacenamiento

[ <Anterior | | siguiente Instalar | [ Cancelar | Estado ® Estado
Nota: Elaboracidn propia basada en las configuraciones del Windows server 2019

5.3.2. Configuracion de la maquina cliente

i Servidor local 1

Paso 1: La maquina que actuara como cliente es una réplica temprana de la maquina que
alberga la herramienta; su configuracion DNS se dirige al servidor Windows 2019 y forma parte

del nuevo dominio, asi como se observa en la Figura 8.

Figura 44.

Configuracion de dominio de Windows 10

Windows Security x

Computer Name/Domain Changes

Enter the name and password of an account with permission to
Full computer name: join the domain.

woe | o ‘ usert
Merter of
® Doman ; — ‘ ........... |
mc dp2 com |-=.}
) Domain: mijc.dip2.com
O Wokgon

oK Cancel

Nota: Elaboracion propia basada en configuraciones de Windows 10
Paso 2: Se ha ajustado la configuracién de la carpeta de descargas en la maquina cliente

para posibilitar el acceso compartido dentro de la red local, tal como se evidencia en la Figura 9.
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Figura 45.

Configuracion de compartido de la red local

« 4 & > TisPC > Downl
Name & Network access
# Quick access
B Desiacp .
& Downloads + i FircfoxIr
2 Documents  # @ P
2] secrets2

- Today (8)

Choose people on your netwark to share with

Type & name and then click Add, or click the arrow to find someone.

& Pictures

@ This PC
P 3D Objects & SpotifySe
I Desicop = f'ﬂﬂgERC £ admin
4] Documents = e 2 MIC2\WinServer2019
& Downloads Last mont
B Music

Name

) Pictures

B Video:

2 Local Disk (C:)

¥ Network

Qitems 1item selected 119KB
Nota: Elaboracion propia basada en configuraciones de Windows 10

5.4.Configuraciones de la Herramienta

En esta seccidn, es posible definir las configuraciones fundamentales necesarias para la
interconexion de los hosts de administracion, servidores y endpoints. Estas configuraciones seran
esenciales para asegurar su adecuada comunicacion y funcionamiento.

54.1. Admin Console

La consola de administracion posibilitara llevar a cabo ajustes que habiliten la gestion y
control de los diferentes elementos de la herramienta, en la cual se definen las siguientes
configuraciones:

Paso 1: Tras finalizar la instalacion de las caracteristicas del controlador de dominio en el
servidor, proceda a cambiar a la maquina encargada de administrar la herramienta y agregar el

nuevo dominio en la configuracion del administrador, como se ilustra en la Figura 10.
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Figura 46.

Configuracion de Dominio

SecurityPhus X Recibidos (5) - mcaujse@gmet - X | + = & x

Apps  Admin  Best Practices Quick Help

Administrative Settings Domain Configuration < Back

Domain Name  mic.dip2.com

Authentication

Domain User Name  WinServer2019

Nota: Elaboracién propia basada en la experiencia con ManageEngine.

Paso 2: Llevar a cabo la instalacion del agente en la maquina del servidor siguiendo el
proceso estandar. Luego, comprobar en el panel de agentes que todos los ajustes estén
configurados de manera adecuada. En caso de que alguna conexion falle, actualizar la seccion
correspondiente mediante el icono de refresco o realizar una sincronizacion nuevamente desde la

parte superior de la ventana, tal y como se muestra en la Figura 11.

Figura 47.

Instalacion del agente

Lo Managengine DetaSecurityPhes X Reciidos (5} - mjcajaa®@gmail. X | -+ L
<

(& localhost

Apps  Admin  Best Quick Help ()

Manage Agent

LAST SUCCESSFUL COMMUNICATION  LASTATTEMPTSTATUS  ACTION
Agent Service Runping = REC Cammunication Jan 17,2024 09:27.28 PM Jan 172024 09:20:41 PM
Driver Serice Running HTTP(S) Communication Jan 17,2024 09:26:58 P 1172024091940 PM T
" o . o
! ton
R — MODULE sTaTUS PROPERTY NAME 1M AGENT N SERVER STATUS
File Aucit Domain 1D 1 1
General Settings
Fie Anilvsis - AgsntiD 1 1
Agent UID 1708544271 1705544271
Agsnt Bullo Numose 6126 6126
LAST SYNC TIME STATUS Port Nurber 8a00 8500
Jan 172024 09.20:50 2 Protacel HITP HTTP
o
Sarver Name DESKTOP-QULFKFS DESKTOR-QLLFKFS
Fis Aucit Confguration Jan 17.2024 09:20.51 = e
o Server 1P 192188146 200 192168 146200
Fie Analysis Jan 172024 09.20.41 = Server DNS Name DESKTOP-QULFKFS DESKTOP-QLLFKFS
Canfiguration oM

Nota: Elaboracién propia basada en la experiencia con ManageEngine.



54.2. File Audit
Esta funcionalidad se refiere a la auditoria de archivo, que consiste en supervisar y
documentar las acciones vinculadas a archivos o documentos almacenados en los servidores.
También incluye la identificacidn de las categorias de datos personales que su organizacion
maneja.
Paso 1: Solamente sera necesario hacer clic en el boton "Add Server" o “Click here to

configure server” para que este aparezca en el listado, como se puede ver en la Figura 12.

Figura 48.

Agregar servidor SERVER

Lo 7 Manageéngine DataSecurityPlus X | 4= - a8 X
« C localhostB800/indexdod/2/reports/canfig stServer/EditSarver/n 2 ot @ % - O
Select Server X

Include deleted objects

@ « < 1101 > » 5+ &

SERVER NAME CANONICAL NAME

B SERVER mic dip2 com/Domain Controllers/SERVER

Nota: Elaboracion propia basada en la experiencia con ManageEngine.
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Paso 2: A continuacion, seleccionar los elementos que se desean supervisar en el equipo

local, tales como directorios y archivos. Estas elecciones pueden abarcar desde ubicaciones

generales hasta carpetas especificas o archivos particulares, segin se muestra en la Figura 13.

Figura 49.

Agregar carpetas de andlisis
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£ D | & Mgt x |8 i Al - o X
« C @ localhost 230X reports/config/listServer/EditServe Q A M= @ B - o

G mna-  Gecmanwmife]

Dashboard Access Audit Access Analysis Alerts Configuration Quick Help ()
Data Source v Edit Server < Back
Windows File Server
Windows File Cluster Select Domain i dipZ com N
Wor S
B Select Server  SERVER +
NetApp Server
s t - Select Objects to Monitor Shares. Sub Folders. Local Folders Local Files
Retention Policy @ Total Count: 4
Archive Configuration
W OBJECTNAME LOCAL PATH OBJECT TYPE LEVEL
Restore Archive Events
Users Ci\Users Share Al
General Settis -
dhiid SYSVOL C:\Windows\SYSVOL\sysvol Share All
Custom Reports
NETLOGON C:A\Windows\SYSVOL\sysvol\mic dip2.com\SCRIPTS. Share Al -
Audit Configuration
Public C:\Users\Public Folder Al -

Alert Configuration

Exclude Configuration
Update  [IRST]
Schedule Configuration

Nota: Elaboracion propia basada en la experiencia con ManageEngine.
Paso 3: La Figura 14 muestra como se reconocen automaticamente varias de las rutas que

pueden ser monitoreadas.

Figura 50.

Rutas automadticas.

O | & ManageEngine DataSecurinPhus x | 4 -9

x

®
2
& © O lclhostBs00indesdo#/2lreports/config/istServer/EditServer/new @ ot Wt B R - O
Select Objects to Monitor

Avallable Share(s)

[+ « <« 1303 > »  Bv &

SHARE NAME & LOCATION

v NETLOGON NWIN- C:\Windows\SYSVOL\sysvol\mjc.dip2 com\SCRIP
965PGPFUSFONNETLOGON 15

¥ SYSVOL \WIN-965PGPFUSFO\SYSVOL C:\Windows\SYSVOL\sysvol

v Users WWIN-965PGPFUFFO\Users C\Users

@ Click the refresh icon at the top-right comer of the table to reload the list of shares in the server

| Adasnaces [N

Nota: Elaboracion propia basada en la experiencia con ManageEngine

Paso 4: En la Figura 15, se aprecia que, si el agente ha sido instalado en el servidor, la

opcidn estara disponible.

Figura 51.

Instalar Agente para Archivo de auditoria
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s o o x [ =X
€ C cat . m e 9 2 -0
al Di y File Audit v 7 Buy Now
Dashboard Access Audit Access Analysis Alerts Configuration Quick Help
Data Source - =
Select Domain mjc dip2.com v Add N
Windows File Server
Windows Fle Cluster Select Server  SERVER +
Workgroup Server
Select Objects to Monitor Shares Sub Foiders Local Folders Local Files
NewApp Server
Storage Management - Path of the Local Folder

Retention Policy

Restore Archive Events

General Settings v K& Total Count 4
O Regh B OBJECTNAME LOCAL PATH OBJECT TYPE LEVEL
Audic ation Users CaUsers Share Al
A svsvoL CA\Windows\SYSVOL\sysvol Share Al
Exclude Configration NETLOGON C\Windows\SYSVOL\sysvol\mic dip2 com\SCRIPTS Share Al
SChesule ConamRion Documents C:\Users\Public\Documents Folder Al
Install Agent and Finish Cancel

Nota: Elaboracién propia basada en la experiencia con ManageEngine

Paso 5: En la Figura 16, se puede notar como la herramienta comenzara a recopilar

diversos datos que seran disponibles para su revision en las distintas secciones de informes.

Figura 52.

Reporte de informacion

Lo MansgeEngine DataSecuitPlus X I - @ x
= & — i D> @ @ - O
File Audit ¥
Dashbosrd  AccessAudit  AccessAnalysis  Alerts  Configurstion Quick Help (.
Audit Reports -

All File/Folder Changes Most active processes ~

Create Events.
Renamed/Moved Events
- . Most active processes
Deleted/Overwritten Fies
Securty Permission Changes 41

Al Failed Attempts

Read Events

Files Copled

7
3 H 1
Files Pasted o [}
Custom Globel Reports = C\windows\explorer.exe  C:\Windows\System32| . C:\Windows\System32\_ C\Windows\System32\ . C\Windows\System32
Proce
Custom Server Reports
x « ¢ 125054 > » 28+ M
SERVER NAME ACCESSEDBY  MESSAGE TIME MODIFIED + HOST NAME
WIN-985PGPFUSFD  WinServer2019  Permission Change  Jan 022024 062351 PM  C:\Users\WinServer2019! Downloads\desktap ini WIN-985PGPFUFFD
WIN-96SPGRFUSFO__ WinServer2019 _ Permission Chande _ Jan 022024 062351 PM___ C \Users\WinServer 2019\ Downloads' PenguinsOrisinal o2 WINSa5HGHE U

Nota: Elaboracion propia basada en la experiencia con ManageEngine

5.4.3. File Analysis
Identifica y administra los datos méas vulnerables a las amenazas de seguridad y mejora la

postura de seguridad de una entidad financiera.
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Paso 1: Para ajustar la configuracién en la herramienta de analisis, se requiere proceder a
la pestafia de configuracion, donde se ingresara el dominio en uso y se elegira el servidor junto

con los discos (unidades) correspondientes, tal como se ilustra en la Figura 17.

Figura 53.

Configuracion de archivo de andlisis

£ 0| 5 Managetngine DataSecurityPis x - 9 x

Overview Reports On-Demand Reports Alert Configuration

Data Sources ~ Add server ¢ Back

Settings -

Nota: Elaboracion propia basada en la experiencia con ManageEngine
Paso 2: La Figura 18 brinda la oportunidad de visualizar la incorporacién del servidor,

ademas de proporcionar detalles adicionales relacionados con el agente y su conexion.

Figura 54.

Configuracion Windows File Server

Lo Manag ne DatasecurmyPlus x| 4 - & x

Overview Reports On-Demand Reports Alert Configuration

Data Sot ~  Configured Servers

Q « ¢ 110f1 > » 15+
W ACTIONS SERVER NAME « LAST EVENT TIME REPORTS AGENT STATUS CRUNCH STATUS

s SERVER

Nota: Elaboracion propia basada en la experiencia con ManageEngine
Paso 3: Luego, se debe seleccionar los informes, algunos de los cuales podrian no

generar resultados si no detectan el tamario de los archivos, mientras que otros funcionaran segun
lo programado. Esto es especialmente relevante para el informe que abarca todas las carpetas

compartidas, como se muestra en la Figura 19.



Figura 55.

Andlisis On Demand Reports

Nota: Elaboracidn propia basada en la experiencia con ManageEngine

Paso 4: En lo que respecta a la seccién de "Open Sessions", posibilita la supervision de
los usuarios que acceden al servidor. Esta funcionalidad se ilustra en la Figura 20, donde se

puede observar el ingreso al servidor administrador.

Figura 56.

Monitoreo de ingreso al servidor administrador

N <] ManageEngine DetaSecurtyPhs % | o - o x
«

Overview  Reports  On-Demand Reports  Alert  Configuration

On-Demand Reports ~  Open Sessions [2 Export As
Server Name WIN-965PGRFUSFO + Scan Progress —— 100
Sean € ® Success-2 Emor-0
(i) “Read permission is required by the Local System Account for files and
Scan Seatus.

folders to be scanned,

Generate Report
o « ¢ 1202 > » 25+ M
HOST NAME USER NAME « CONNECTED TIME IDLE SINCE OPEN FILES
[feB0: 60f1: 2035 111f8ee2] admin 11/01/2024 2:31 11/01/2024 2.35 ]
f280: 601 243511 8ee2) admin 11/01/2024 235 11/01/2024 235 o

Nota: Elaboracién propia basada en la experiencia con ManageEngine

54.4. Risk Analysis
El andlisis de riesgo de ManageEngine se refiere a la evaluacion y comprensién de los
riesgos asociados a la utilizacion de las soluciones y herramientas proporcionadas por

ManageEngine, una empresa que ofrece software de gestion y seguridad de TI.



21
Paso 1: Para utilizar la herramienta de analisis, es necesario agregar el servidor que se va
a analizar. En el caso de un servidor de Windows, se sugiere configurar inicialmente los
siguientes aspectos, siendo fundamental la seleccion de las carpetas compartidas y las rutas de
las subcarpetas que seran objeto de anélisis. Se incluye una imagen de referencia en la Figura 21

para facilitar la comprension.

Figura 57.

Editor de servidor de archivos

Dashboard  Reports  Ownership Analysis  Configuration

Data Discovery Settings =  Edit File Server <€ Back
Policy
Rules Domain Mame
Aert Profile

erName  SERVER +
Classification Profile

" Shar Subfolders
General Settings = .
Sean Configuration a8 —
Exclude Configuration
LOCAL PATH SHARE SIZE 1S DISABLED REMARKS
Data Sources NETLOGON CA\Windows\SYSVOL\sysvolmjc dip2 com\SCRIPTS 0 Bytes. NO Insufficient privileges to access this share or Its a empty
Fle Server B shared folder
SQL Server
A SYSWOL CA\Windows\ SYSVOLsysvol 0 Bytes. NO Insufficient privileges o access this share or s a empty
B shared folder
Users CUsers 9164MB  NO
B

Nota: Elaboracién propia basada en la experiencia con ManageEngine
Paso 2: El paso subsiguiente consiste en agregar el servidor SQL, y los detalles

introducidos aqui deben corresponder a las configuraciones previamente establecidas, como se

muestra en la Figura 22.

Figura 58.

Configuracion de SQL Server

s m o
P

C

Dashboard  Reports  Ownership Anslysis  Configuration

Data Discovery Settings - Edit SQL Server instance « Back

ServerName | SERVER

. SOLEXPRESS

Nota: Elaboracién propia basada en la experiencia con ManageEngine
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Paso 3: Ademas, se ha instalado el administrador SQL, cuya funcion principal es
simplificar la creacion, manipulacion y administracion de bases de datos, asi como la gestion de
la informacion almacenada en ellas. En la Figura 23 se realiza la conexion al servidor instalado
en la misma maquina es practicamente automatica utilizando una de las cuentas especificadas

durante la instalacion.

Figura 59.

Instalacion de administrador SQL

@

Fle Edt View VM Tbs Hep || v & | ¢ @ DEBOQ

() Home ) Windows Server 2008 R2 x64 ) Windows 10 - Tiny 64 bits ') Clone of Windows 10 - Tiny 6. 73 WinServer2019Standard

Ayuda
B 0-% 6| BNueaconsuts B R @ & & F Conectar con el servidor X f@mE -

Explorador de objtos = SQL Server

Nota: Elaboracidn propia basada en la experiencia con ManageEngine

Paso 4: En la base de datos, se ha creado una entidad llamada "datosPrivados™ con dos
tablas, siendo que una de ellas incluye de manera predeterminada varios nimeros de tarjetas de

crédito, como se puede apreciar en la Figura 24.

Figura 60.

Base de datos

Ble Edt Viw WM Tbs Hep || ~ | 2 | @ o DEHE& E

3 WinServer2019Standard

- Microsoft SQL Serves Management Studio




23

Nota: Elaboracién propia basada en la experiencia con ManageEngine

5.4.5. Endpoint DLP
Refuerza la seguridad de sus puntos finales contra amenazas internas y dispositivos no
permitidos mediante la encriptacion, categorizacion y resguardo de datos esenciales para su
empresa.

e Paso 1: Una vez que el equipo haya sido registrado, en un corto periodo de tiempo, ME
reconocera la adicién de la nueva maquina al dominio y permitira su seleccion como
estacion de trabajo (Workstation) para su configuracion. En este punto, existe la posibilidad
de elegir las politicas por defecto que se aplicardn en esta maquina. La configuracion

adoptada se encuentra ilustrada en la Figura 25.

Figura 61.

Configuracion exitosa de Usuario

8" O | ! Maragefngine DatsSecurtyPius X | o= - o0 x

« c Jocahast 5800 indexdod/3/ endpointSecuritylcanfguratin) devices/editiWorksation/ew oDt @ % - @

Nota: Elaboracidn propia basada en la experiencia con ManageEngine

e Paso 2: Cuando instale el agente DataSecurity, debera proporcionar el nombre o la
direccion IP del servidor de ManageEngine y configurar el puerto de comunicacion en el
numero 8800. Ademas, se utiliza el protocolo HTTP para la comunicacion al como se

muestra en la figura correspondiente, tal como se observa en la figura 26.
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Figura 62.

Configuracion de agente

0 ' ManageEngine DataSecuriPlus x| - 9 x

[¢ING) 00/index.d: ndpointSecurity/cenfiguration/devices/manag 2 Ay M ¢ 3 - O

o e

32-Bit Download 64-Bit Download

Server Details

Server Name MANAGE

1P Address. [192.168.146.200
8500

Protacal HTTP

@ For more information on the agent,Click here

Close

Nota: Elaboracion propia basada en la experiencia con ManageEngine

5.5.Configuraciones segun las politicas de prevencion de fuga de informacion
Basandose en el manual de politicas de prevencion de fuga de informacién, se llevan a
cabo configuraciones que se detallaran en las politicas de la herramienta y podran ajustarse segun

las actividades, describiendo cdmo se implementan en acciones especificas.

55.1. Clasificacion de informacion
En el proceso de clasificacion de informacion, se considera la accion de ordenar y
agrupar documentos y datos en categorias particulares basadas en criterios definidos en el
manual de Prevencion de Fuga de Informacion. A través de este proceso, se identifican y
determinan los activos de informacion.

e Paso 1: Tras la instalacion del agente Datasecurity Plus, se activa la posibilidad de
incorporar la funcionalidad de clasificacion de informacidn en los dispositivos finales. Esta
caracteristica faculta la visualizacion de "File Classification" al efectuar un clic izquierdo
en los archivos. La eleccidn de la clasificacion pertinente se realiza de acuerdo con las

categorias definidas, tal como se presenta en la figura 27 correspondiente.



Figura 63.

File Classification

& secretsRes Microsoft Edge P... 5T KB
&3 secretsSen Open Microsoft Edge P... 5TKE
| File classification > Public
£ Share L Internal

Open with... Sensitive

Give access to > @ Restricted

Send to > Show

Cut

Copy

Create shortcut
Delete

Rename

Properties

Nota: Elaboracion propia basada en la experiencia con ManageEngine
e Paso 2: En la seccion de Reportes, mas precisamente en File Classification Report > Data

Classification Report, se encuentra informacion que rastrea el dispositivo utilizado para
realizar cambios, el momento en que se efectuaron las modificaciones, el nombre del
usuario que inici6 sesion para llevar a cabo la alteracién y la clasificacién que se asigno al

archivo. Estos detalles estan representados en la Figura 28.

Figura 64.

Reporte de Clasificacion de informacion

Endpoint DLP

Reports Alerts Configuration Quick Help (2
Source Based Reports ~  Data Classification Report [2 Export As
FIM Report
Exporerame 20 - =]
File Share Report
Network Share Activity @ « < 1404 > » 25+ @G

FILETYPE EXTENSION

USERNAME  CLASSIFICATION VALUE  LOCATION

Removable Storage File Activity ENDPOINT NAME  TIME GENERATED + FILE SIZE

File Copy & Paste Report WINIOB Jan 02,2024 05:11:24 MICH\admin  Restricted CAUsers\admin\ Downloads\secrets - Copy txt 920 ot

Email Auditing Repart Lo}
Printer Auditing Report WIN10B Jan 02.2024 05:10:44 MIC2Zadmin  Sensitive C:\Userstadmin\ Downloads\secrets ot 920 o
PM
Web Auditing Report
WINIOB Jan 02,2024 05:10:37 MIC2\admin  Restriceed CAUsers\admin\ Downloads\SporfySeup2d exe 932624 exe
File Classification Report  ~ PM
Data Classification Report WIN10B Jan 02,2024 05:10:29 MIC2\admin Sensitive C:\Users\admin\Downloads' Firefox 398784
PM Installer5 exe

Incident Response Reports ~

Nota: Elaboracién propia basada en la experiencia con ManageEngine
5.5.2. Acceso y control de datos

El acceso y control de datos permite una implementacion efectiva de estas medidas

contribuye a garantizar la seguridad y la privacidad de los datos almacenados en los dispositivos
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finales como parte de las politicas de prevencion de fuga de informacion, por lo que al configurar
una Active Directory permite la gestion y autenticacion de los usuarios.

Paso 1: Para afiadir nuevos usuarios, abrir la herramienta de Usuarios y Equipos de

Active Directory. Posterior, expandir el dominio y seleccionar el archivo de Usuarios.

Figura 65.

Agregar usuarios Active Directory

@ F Administrar  Heramientas  Ver

Archivo  Accién  Ver Ayuda
i osevidor| s ep [ 21| ¥ O | XE G2 HEBxEYah
i Todos lof [J Usuarios y equipos de Active Dif]| Nombre Tipo 2
Wi ADDs | .:’cn"::“"j":"m""""“ 8 Administradores de empresas  Grupo de segu... @
& biis Eo] ]éu:;m B, Administradores de esquema  Grupo de segu...

B Comouin £ Admins. del dominio Grupo de segu.. Nombre de pa user! niclales:

B Controladores de dominic  Grupo de segu...

Nuevo objeto: Usuario X

Crearen:  mc dp2.com/Users

#§ Servicios

- E(::;I:Si:l:lr’;;i::upalr £ Controladores de dominio cl.. Grupo desegu.. | /PoWS
) Managed Senvice Accour B Controladores de dominio d... Grupe desegu... | Nombre completo ‘J,m
B 8 Dnsadmins Grupo de segu.
2, DnsUpdateProxy Grupo de segu... | Nombre de inicio de sesidn de usuario:

2, Enterprise Domain Controlle... Grupo de segu. usec] @mic dp2.com v
2, Equipos del dominio Grupo de segu...

88, Grupo de replicacién de con... Grupo de segu... | !lombre de o de sesién de usuario (arterior a Windows 2000) Ocult
B, Grupo de replicacion de con... Grupo de segu... |  |MIC2 wsert
2 Invitado Usuario
£, Invitados del dominio Grupo de segu...
B2 Propietarios del creador de d... Grupo de segu...
%, Propi P g e Souerte > Cariar
wis [ Sguerte> | | Cance
B proeces e s e
2 Publicadores de certificados  Grupo de segu...  Los miembros de este gr... =
B2 Senvidores RAS e IAS Grupo de segu... Los senvidores de este gr. s de ﬂ'FhNOS Vis B Sservidor local 1
2, Usuarios del dominio Grupo de segu...  Todos los usuarios del d. cenamiento
" . &, WinServer2019 Usuario s @® Estado

Eventos

Nota: Elaboracion propia basada en la experiencia con ManageEngine

Paso 2: La instalacién de la base de datos se realizé6 mediante el asistente de SQL

EXPRESS. Al ejecutarlo, se eligi6 la primera opcién que es la "Instalacion de SQL Server".

Figura 66.

Instalacion de la base de datos

1 Centro de instalacion de SOL Server - o
Planesmiento h Nueva instalacion independiente de SCL Serves o agregar caracteristicas & une
L instalacion exstente
s Se inicia un asistente para instalar 019 &0 un entome no agrupado en
Mantenimiento chister o pars agregar caracteristic instancia de SQL Server 2019 existente
Heramisntes 20 Instalar SQL Server Reporting Services
Recursos _:J Se inicia una pagins de descarga que proporciona un vinculo para instalar SQL Server
Reporting Services. Sé requiere conexion a Intemet para instalar S
Opciones

(@77 Instalar las hemamientas de administracién de SQL Server
X" Se inicia una pégina de descarga que proporciona un vinculo para instalar SQL Server
Management Studio, las utlidades de 1a knea de comandos de SQL Server (SALCMD y
BCP), el proveedor SQL Server PowerShell, SQL Server Profiler y Asesor de
optimizacion de base de datos. Se necesita una conexén a Intemet para instalar estas
herramients

[ 1/ Instalacién de SQL Sesver Data Tools

L™

Se inicia una pagina de descargs que proporciona un vinculo para instalar SQL Server
Data Tooks (SSOT). SSOT proporcions la integra E

compatibilidad con el sistems de proyectos par
Motor de base de datos de SQL Server, Report
Integration Services. Para instalar SSOT, se necesta una conesion a Intemet.

F= Actusiic

una versién antesior de SQL Server

Seini sistente para actualizar una versidn anterior de SQL Server a SQL Server
08,
Haga clic squi para ver prmero ls documentecin de actualizacion
Microsoft SQL Server 2019
A B >
L e m L &

Nota: Elaboracién propia basada en la experiencia con ManageEngine
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Paso 3: Asegurarse de que se cumplan con los requisitos principales para la instalacion.
Se ha observado una advertencia, posiblemente relacionada con el servidor que también funciona

como controladora, generando una alerta de buenas practicas, como se observa en la Figura 31.

Figura 67.

Instalacion de reglas

GyHome || T Windows Server 2008R2x64 | (] Windows 10 -Trny 64bits ) Clone of Windows 10 -Try 6 T WinServer2019Standard

18 Programa de instalacion de SQL Server 2019 -

1 Instalar reglas

Las reglas de instalacién identfican los posibles problemas que podrian producirse al ejecutar ef programa de
con la config: .

Operacién completada. Se cumplen: 3. No se cumplen: 0. Advertencias: 1. Omitidas: 0.

Microsoft SQL Server 2019

® o6 € B §

To direct input to this VM, move the mouse pointer inside or press CtrlsG, D&%

Nota: Elaboracién propia basada en la experiencia con ManageEngine

Paso 4: Asegurarse que, dentro de la configuracion del servidor, el servicio SQL Server

Browser se inicie automaticamente. Como se puede observar en la Figura 32.

Figura 68.

Configuracion del servidor

Microsoft SQL Server 2019

Nota: Elaboracidn propia basada en la experiencia con ManageEngine
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Paso 5: La autenticacion utilizada para acceder a la base de datos sera la de Windows, lo
que implica utilizar el nombre de usuario y la contrasefia registrados en Active Directory. Se

indicaran los usuarios con los permisos necesarios para administrar la base de datos.

Figura 69.

Configuracion del Motor de base de datos

) Home 7] Windows Server 2008 R2 x64 [T Windows 10 -Tiny 64bits 7] Gone of Windows 10 - Trvy 6. 5 WinServer20195tandard

& Programa de instalacién de SQL Server 2019 - O x

1 Configuracién del Motor de b

Especifiue el modo de saguricad de a a
grado maximo de paralelismo, los limites

FILESTREAM
Configuracién del servdor  Directorios de datos TempDB  Memoria  Instancias de usuario

| J Operacion completada

Microsoft SQL Server 2019

= o € B §

Nota: Elaboracion propia basada en la experiencia con ManageEngine
Paso 6: Para permitir la conexion de equipos a la base de datos, abrir el SQL Server

Configuration Manager. En la configuracion de red, seleccionar los protocolos de la instancia y

habilitar TCP/IP. Posteriormente, en las propiedades de este protocolo, activar el correspondiente

a IPv4 e introducir 1433 como puerto predeterminado. Como se puede ver en la Figura 34.

Figura 70.

SQL Server Configuration Manager

| ) [
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Nota: Elaboracion propia basada en la experiencia con ManageEngine

5.5.3. Seguridad dispositivos de almacenamiento
Garantizar la seguridad de los dispositivos de almacenamiento es esencial para resguardar
la informacion confidencial de una entidad. La Prevencion de Pérdida de Datos se centra en
prevenir la fuga de informacidn sensible, y a continuacion se presentan algunas consideraciones

particulares para fortalecer la seguridad de estos dispositivos.

Configuracion de restriccion de correo electronico.

La seguridad y la confiabilidad de la comunicacion por correo electrénico en un &mbito
empresarial son primordiales. Esto se logra a través de la configuracion de bloqueo de correo
electronico, que posibilita la definicion y gestion de reglas o politicas que determinan qué
correos electrénicos deben ser bloqueados o restringidos en su plataforma de administracion de
correo electrénico de ManageEngine.

Paso 1: En la Figura 35, se puede apreciar la seccion de configuracion de auditoria
(Audit Configuration), donde es posible ajustar los perfiles vinculados a distintos tipos de
analisis. No obstante, solamente se permitira editar los perfiles ya existentes, sin la posibilidad de

afiadir nuevos perfiles.

Figura 71.

Audit Configuration - Endpoint DLP

D . w x [F - o x

Reports  Alerts  Configuration Quick Help

Devices Audit Profile

Policies File Integrity Monitor  Removable Storage  Printer Clipboard Web  FileShare  Metwork Share

| |} ACTIONS AUDIT PROFILE NAME LAST MODIFICATION TIME

P

Prevention Policies - P Sensitive

Jan 12,2024 01:55:50 AM

Jan 11,2024 08:26.01 PM
File

Storage Manage

Nota: Elaboracion propia basada en la experiencia con ManageEngine
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Paso 2: Dentro de la seccion de Criteria, seleccionar las "reglas™ que el archivo debe
satisfacer para que se genere la alerta o el informe correspondiente, tal como se muestra en la

representacion presentada en la Figura 36.

Figura 72.

Configuracion de perfiles de sistemas

Devices Edit Data Leak Prevention - Email € Back.

~ | winos. + pgo

Nota: Elaboracién propia basada en la experiencia con ManageEngine

Paso 3: Cuando se trata de las alertas, se emplea un enfoque similar de configuracion, tal
como se observa en la Figura 37. Estas respuestas pueden ser en forma de mensajes que
apareceran en la pantalla, ofreciendo la alternativa de permitir o bloquear la accién

correspondiente.

Figura 73.

Configuracion de alertas segun la politica

Seript

Nota: Elaboracién propia basada en la experiencia con ManageEngine
Paso 4: La herramienta enviara notificaciones por correo electronico, la informacion

detallada que se enviara por correo se definira a través de las variables o metadatos de los
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eventos. Es importante que se haya configurado previamente el servidor de correo, en este caso,

Gmail. Como se observa en la figura 38.

Figura 74. Configuracion de email para alertas

Nota: Elaboracién propia basada en la experiencia con ManageEngine
Paso 5: En la figura 39, se muestra lo que ocurrira cuando se intente enviar un correo

después de haber configurado la funcion de alerta en pantalla para el usuario, se presentara el
mensaje de alerta “El contenido de este correo electronico y/o sus archivos adjuntos violan la

politica administrativa”

Figura 75.

Restriccion de envio de correo de archivos restringidos

£ search m - O
File ~ Message Insert  Optons  FormatText  Review  Help
0 attachFile~ [ signature~ | 5 | E2 45| 7 : | @ ‘ Q ‘
= N o
X
Waming message
Subject REPORTES DE ACTIVOS DE LA | El contenido de este comeo electronice y/o sus archivos adjuntos violan la politica administrativa
MANUAL DE POLITICAS Y PROCEDIMIENTO. pdf
A

Nota: Elaboracién propia basada en la experiencia con ManageEngine
Paso 6: En la Figura 40, se puede observar la recepcion de correos después de haberlos

configurado de acuerdo con las opciones previamente explicadas.

Figura 76.

Correo de alerta de correo
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Violacion de politica correo electronico  recisides a B

@ mjcaujaa@gmail.com jue, Mene, 2105 (hace 7dizs) % @ 4
parami

Violacién de politica correo electrénico

Alert Message: Sensitive Data Leak Prevention - Email

Severity: Critical

m

REPORTES DE CUMPLIMIENTO

Sensitive Data Leak Prevention - Email
Source WIN10B

Mail Sent Time. Jan 11,2024 09:03:42 PM

Nota: Elaboracidn propia basada en la experiencia con ManageEngine

Paso 7: De manera similar, la pestafia de alertas ofrecera un resumen de los detalles del

evento, tal como se puede apreciar en la Figura 41.

Figura 77.

Alertas de la herramienta DLP

T P
All Alerts
ra z g - =] e st e

INCIDENT TIME SEVERITY MAILCC  MAIL SUBJECT
WINIOB  1an113024090342  Medum REPORTES DE CUMPLIMIENTO
M

REPORTES DE CUMPLIMIENTD  Ja

WINIOB  Jan 112024090342  Hign
M

WINIOB  Jan 112024 084704 Medum REPORTES DE ACTIVOS DE LA Restr
M c

WINIOB  Jan 112024084704 High maio 0208%4GhOt  micaujsa@gmal - REPORTES DE ACTIVOS DE LA Restricted
M mad com cam INFORMACION

Nota: Elaboracidn propia basada en la experiencia con ManageEngine

Configuracion de prevencion de copias de archivos

Dentro de la seccidn de politicas de prevencion de fuga de informacion, especificamente
en la politica relacionada con la copia de archivos, se establece coémo se debe actuar cuando se
copian archivos localmente o dentro de la red de trabajo.

Paso 1: Las opciones disponibles al activar este evento son similares a las mencionadas
anteriormente, lo que significa que se puede permitir, bloquear o mostrar un mensaje especifico
en pantalla. En la Figura 42 se detallan las configuraciones pertinentes que activaran esta

restriccion en los archivos.

Figura 78.
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T Gt MansgeEngine Datasecuritypis x [

s
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(@ localhost:5800/index.do#
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Endpoint DLP

Reports  Alerts  Configuration

Devices Edit Default file copy prevention policy
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*Policy Name | Default file copy prevention poli
Audit/Alert Profiles i
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File Copy Policy
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Cuidado fuga de informacién
Storage Management - &

Archive Events

Restore Archived Events Auditing | Enablea .

Retention Policy

Nota: Elaboracion propia basada en la experiencia con ManageEngine

Paso 2: Cuando se intenta copiar cualquier archivo, aparecerd un mensaje de alerta que

dice " Cuidado con la filtracién de informacién”, tal como se muestra en la Figura 43.

Figura 79.

Alerta emitida durante la copia de archivos.

*IFAO~!
Home  Share  View 2]
« © 4 & s ThisPC > Downloads v o O Search Downloads
Name Date modified Type Size
yp
s Quick access
[ Deskiop + Today (1)
4 Downloads G OfficeSetup 1/11/2024 3:36 AM Application 7,468 KB
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=] Pictures o imageRess |37 Data Security Plus
) ] imageSen
& Onebrive 5] secretskes Cuidado fuga de informacién
I This PC [E] secretsz
B 3D Objects & spotifySetup
SpotifySetup21
I Deskiop hd
B o i Firefox Installer Cancel
£ Documents
- PP

i Firefox InstallerS—copy

& Downloads

b Msic ~ Last month (1)

= ﬁl DataSecurityPlus_Agent-x64 12/19/2023 4:23 PM Windows Installer ... 9,084 KB
& Pictures

& Videos

& Local Disk (C)

¥ Network

10items 1 item selected 920 bytes  State: 3R Shared —
Nota: Elaboracién propia basada en la experiencia con ManageEngine

Paso 3: En la Figura 44, se muestra el informe de seguimiento de la copia de archivos,
donde se pueden identificar el dispositivo final que esta incumpliendo la politica, la fechay la
hora de la accion, el usuario que intentd realizarla, el mensaje de alerta generado y la ubicacién

del archivo que se esta copiando.

Figura 80.
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Reporte de incumplimiento de la politica de copia de archivos

=  ACCESSEDBY MESSAGE  COPIED FROM

Fie EAIDP_Net vZ10Lens CWWindaws Exploces

Clserst s W\REPORTES DE GESTION  C:\Windaws!Explorer EXE Winioe talee
Cooiea DE RIESGO! ESGO-NORMAZI002-
2013 pof

File C\Userstuser1\Dacumentst REPORTES DE GESTION  C:\Windaws\ Explorer EXE WNIGE  fake

o€
RIESGONGESTIONRIESGOS CUMPLIMIENTO2T701 o
af

Fie £\REPCRTES DE GESTION O RIESGO C\Windws\ Explorer EX(

Fie EAMANUALES ¥ GUIAS C:\Winsows

jan 11,2024 1007.43 wserl Fie £ \REFERENCIA C\ingows Explorer EX(
oM Copied

Nota: Elaboracién propia basada en la experiencia con ManageEngine

Configuracion para controlar la actividad de dispositivos USB

Dentro de las opciones que ofrece la herramienta de ManageEngine, es posible establecer
restricciones para la actividad de los dispositivos USB. Esto implica la capacidad de activar o
desactivar dispositivos USB, configurar permisos de lectura y escritura, y establecer politicas de
seguridad. Es fundamental realizar pruebas y supervisar la eficacia de estas restricciones USB
para asegurarse de que estén alineadas con los estandares de seguridad que se requieran.

Paso 1: Para establecer la configuracion de bloqueo de dispositivos USB, se llevan a
cabo diversos ajustes en la seccion "Endpoint DLP > Configuration > Audit Configuration >
Removable Storage". Aqui, es posible revisar las multiples acciones que pueden ser auditadas,

como se muestra en la Figura 45.

Figura 81.

Configuracion de Audit Configuration

T CR—— x|+ ——

< G
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Nota: Elaboracion propia basada en la experiencia con ManageEngine
Paso 2: Para modificar la configuracion de Prevencion de Pérdida de Datos (Data Leak

Prevention) relacionada con dispositivos USB, es posible examinar las acciones disponibles que
determinaran qué actividades seran capturadas y auditadas en los dispositivos finales. Estas

configuraciones se llevan a cabo como se muestra en la Figura 46.

Figura 82.

Configuraciones de Data Leak Prevention- USB

o] Marageirgine DatssacurtyPlon x| 14 Volactn de pobica coreo st % | + - 8 x

L R |

I» v |m v | Eepme + gn

Storags Management

Nota: Elaboracién propia basada en la experiencia con ManageEngine

Paso 3: Para configurar alertas relacionadas con el bloqueo de actividades USB, es
necesario ingresar a la seccion "Alert Configuration > Removable Storage > Sensitive Data Leak

Prevention- USB", como se muestra en la figura 47.

Figura 83.

Configuracion de alerta de actividad USB

7 (= ManageEngine DataSecurityPlus X% Violacién de politica comeo slec X | 4 - ] x

.
“ O localhost: - = @ 5 - O

Endpaint DLP v

Reports  Alerts  Configuration Quick Help.

Devices Alert Profile

Nota: Elaboracidn propia basada en la experiencia con ManageEngine

Paso 4: Dentro de la seccion de Configuracion de Alertas, se realiza la configuracion de

la funcion Sensitive Data Leak Prevention — USB relacionada con dispositivos USB. En esta
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configuracion, se detallan las acciones que se incluiran, y se especifican los archivos que seran

clasificados, como se muestra en la figura 48.

Figura 84.

Acciones incluidas en la politica de alerta USB

[} « DataSecurityPlus X x|+ - o x

Reports  Alerts  Configuration Quick Help

Devices Edit Sensitive Data Leak Prevention - USB € Back

v | EaPue + go

Nota: Elaboracidn propia basada en la experiencia con ManageEngine

Paso 5: La opcion "Response™ permite implementar respuestas pasivas que posibilitan el
bloqueo de dispositivos USB. Esto se ilustra en la figura 49 al seleccionar "Response > Block

USB > Enable block USB > Block external storage devices".

Figura 85.

Activar bloqueo USB

[ u} Managengine DataSecurityPhis X Violacién de poiitcs coreo dlec X | - o x

Endpont DLP v

Reports  Alerts  Configuration Quick Help (&

Devices Edit Sensitive Data Leak Prevention - USB < Back

Policies

Nota: Elaboracion propia basada en la experiencia con ManageEngine
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Paso 6: Para habilitar la alerta por correo electronico, se puede observar en la figura 50
cémo realizar la configuracion, que se describe de la siguiente manera: "Response > Email >

Enable email notification".

Figura 86.

Alerta por correo electrénico

Devices Edit Sensitive Data Leak Prevention - USB

Policles

Nota: Elaboracion propia basada en la experiencia con ManageEngine
Paso 7: Cuando se registra que una accion de la politica esta en curso, esto se refleja en

la seccidn "Reports > Removable Storage File Activity”, tal como se muestra en la Figura 51.
Aqui, se pueden visualizar detalles como:

- "Endpoint Name", indica el dispositivo desde el cual se esta llevando a cabo la actividad.

- "Time Generated", establece la fecha y hora en que ocurri6 la actividad.

- "Accessed By", identifica al usuario que esta realizando la actividad.

- "Message", describe la accion que se esta realizando en los archivos.

- "Location", sefiala la ubicacion del archivo a través del cual se esta ejecutando en el

dispositivo final.

Figura 87.

Reporte de actividad de dispositivo USB
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+  Removable Storage File Activity [2 Export s

a « ¢ 1left > » B> B

TIME GENERATED = ACCESSED BY MESSAGE LOCATION PROCESS NAME

WINIOB Jon 18,2024 07.50.06 PM ‘scmin Ress [y S —— [ — WINIOB

File Classification Report =

Nota: Elaboracidn propia basada en la experiencia con ManageEngine

Paso 8: También es posible notar como parte del informe de incumplimiento de politicas,
se encuentra en la seccion "USB Security Response™ que demuestra que el dispositivo fue
bloqueado. En la figura 52, se pueden observar las siguientes acciones:

- "Action", indica si el dispositivo ha sido bloqueado.

- "Endpoint Name", identifica el dispositivo desde el cual se esta ejecutando la actividad.

- "USB Status", establece el tipo de bloqueo aplicado, que es para todos los dispositivos de
almacenamiento externo.

- "Client Host", determina el usuario que realizo la actividad.

- "Device Name", especifica el nombre del dispositivo que esta siendo blogueado.

- "Device Instance Path", proporciona la ruta de instancia del dispositivo bloqueado

Figura 88.

Informe de incumplimiento de politicas USB

- - - e
@ it ManageEngine DataSecurity?lu X | M4 Violacion Palitica USE - mjcau, X+ v
€ C QO & o+ manage 2 . E ] @ 8 =

Reports  Alerts  Configuration Quick Help

Source Based Reports USB Security Response 2 Export As

— s [

ACTION ENDPOINT NAME  USB STATUS UMBLOCKED BY  UNBLOCKED TIME 5 CLENTHOST  DEVICE NAME DEVICE INSTANCE PATH

'USESTOR DISKAVEN_KINGSTONSPROD.
8 DATATRAVELER GISREV_100
1001372982024C0A06575CSEDAD

"
DotsTraeier G3 USB  DATATRAVELER_G35REV_100

Device \00137298202AC0AD6STSCSEDSO
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Paso 9: Otra de las alertas relacionadas con la violacién de la politica de USB se notifica
a través del correo electronico, como se muestra en la figura 53. Esta alerta proporciona detalles
importantes que incluyen:
"File Name", es el nombre del archivo en el que se ha producido la infraccion de la politica.
- "Process Name", indica la fuente desde la que se esta ejecutando el proceso.

"Message", especifica el tipo de accion que se esta llevando a cabo en el archivo.

Figura 89.

Alerta de correo electronico de USB

m mijcaujaa@gmail.com 951 (hace 4 minutes) ¢ @ &
parami +

Violacion de politica USB

Alert Message: Sensitive File Activity Monitoring and Response - USB

Severity: Trouble

admin

84.58 KB

May 11,2022 05:15:18 PM

Dec 08,2023 12:00:00 AM

Dec 08,2023 03:37:46 AM
Client Host WIN10B
C:\Windows\explorer.cxe

Read

New File Name Ex\AnexoBitacoras.xlsx

USBSTOR\DISKAVEN_KINGSTONSPROD_DATATRAVELER_G3&REV_1.00\
001372982D2AC0A06575CSEDSD

Nota: Elaboracion propia basada en la experiencia con ManageEngine

Gestionar la autorizacion para el uso de dispositivos externos

La configuracion para restringir quién tiene la capacidad de emplear hardware externo,
como unidades USB, discos duros, camaras, teclados y mouse, en una red, por lo general se
efectla con el propdsito de salvaguardar la seguridad y ejercer control de acceso.

Paso 1: La siguiente seccion posibilita el bloqueo del acceso mediante dispositivos
externos. Se aconseja que las reglas se configuren en "deshabilitar" y solo se activen para

pruebas, con el fin de evitar posibles confusiones en el funcionamiento de la herramienta.

Figura 90.

Configuracion de blogueo externo
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PROFILE NAME MODIFICATION TIME

Nota: Elaboracién propia basada en la experiencia con ManageEngine

Paso 2: Para crear una regla en esta seccion, tendra la capacidad de elegir las acciones
que se ejecutaran durante un evento USB. Ademas, tiene la opcion de bloquear la transferencia
de archivos hacia dispositivos conectados mediante Bluetooth, WiFi o CD, tal como se muestra

en la figura 55.

Figura 91.

Configuraciones de bloqueo de dispositivos externos.

Reports  Alers  Configuration

Devices New External Device Control Profile

Policies
Profle Name  EXTERNAL DEVICE

Audit/Alert Profiles

CD/DVD Drive

Nota: Elaboracién propia basada en la experiencia con ManageEngine
Paso 3: Cuando se prohibe la copia de archivos hacia un dispositivo USB, la figura 56

representa la accion de transferencia de documentos en curso.

Figura 92.

Acceso denegado de transferencia de archivos
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Nota: Elaboracion propia basada en la experiencia con ManageEngine
Paso 4: Cuando se aplican politicas de restriccion de lectura en el dispositivo USB, se

evidencia en la figura 57 que el archivo no puede ser abierto.

Figura 93.
Restriccion de lectura del dispositivo USB
2 n]@uamm x[-l-

C (@ File | E/LBROpdf

B set Microsoft Edge as the default application for reading PDF files?

We can't open this file

Something went wrang.

Nota: Elaboracion propia basada en la experiencia con ManageEngine

Paso 5: Dentro de las acciones relacionadas con dispositivos externos, es posible negar el
acceso a cualquier dispositivo externo. Al realizar este procedimiento, se mostrard la siguiente

notificacion cuando se intente acceder, tal como se ilustra en la figura 58.

Figura 94.

Denegar acceso a dispositivos externos
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Nota: Elaboracion propia basada en la experiencia con ManageEngine
Gestidon y monitoreo de impresion

Esta solucion se enfoca de manera especial en la administracion y vigilancia de las
actividades de impresion, permitiéndote supervisar las impresiones, establecer limites de
impresion y crear informes exhaustivos, entre otras funcionalidades adicionales.

Paso 1: La seccion permite llevar un seguimiento de los archivos que se imprimen. Para
configurar esta funcion, a través de la ruta "Audit Configuration > Printer". Puede establecer los
criterios que se incorporan en la politica, y es esencial especificar el tipo de archivos que se

utilizaran para configurar la auditoria, como se muestra en la figura 59.

Figura 95.

Criterios de politica
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Nota: Elaboracidn propia basada en la experiencia con ManageEngine
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Paso 2: Para configurar las opciones de alerta, puede acceder a través de la seleccion
"Alert Configuration > Printer", donde encontrara las alertas que pueden ser configuradas, como

se muestra en la figura 60.

Figura 96.

Configuracion de alertas Printer

Devices Alert Profile
Policies Fie Integrity Monitor  Removatle Storage  Prnter  Clpboard  Emal Client  Web  FieShare  Network Share

Audit/Alert Prafiles - « ¢ 12002 » » | -

ACTIONS ALERT NAME MODIFICATION TIME
jan 11,2024 09:12:32 PM

onse - Printer May 01,2019 103310 AM

Nota: Elaboracion propia basada en la experiencia con ManageEngine
Paso 3: Se puede incluir los accesos que tendran en cuenta en relacién a las acciones de

la politica. Puede definir las alertas que se activaran en la seccion Response > email al habilitar

Enable email notification, y esta configuracion se realizar4 como se muestra en la figura 61.

Figura 97.

Habilitar configuracion de email para politicas Printer

Nota: Elaboracidn propia basada en la experiencia con ManageEngine

Paso 4: Dentro de la seccion "Alerts", se pueden detectar la violacion de la politica, tal

como se muestra en la figura 62, en la que se proporcionan detalles sobre varias caracteristicas

que también se enviaran por correo electronico.
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Figura 98.

Alerta de violacidn de politica Printer
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Nota: Elaboracién propia basada en la experiencia con ManageEngine

Paso 5: En el correo electrénico configurado, como se puede apreciar en la figura 63, se
detallan las caracteristicas que indican la infraccion de la politica, que son las siguientes:
- Notify Name: muestra el nombre del usuario que llevo a cabo esta accion.
- Printer Name: indica el nombre del dispositivo de impresion instalado.
- File Name: establece el nombre del documento que se imprimié sin autorizacion y que ha
sido identificado como un archivo restringido.
- Violated policy: Sensitive Data Leak Prevention- Printer: esto identifica el tipo de alerta
asociada a esta violacion.
- Source: especifica el dispositivo final en el que se llevé a cabo esta accion.
Figura 99.

Notificacion via correo electrdnico

Violacion de Politica de archivos impresos  fecibidos a2

0 mjcaujaa@gmail.com ue, flene, 22:13 hace fdias) ¢y @ 6

Violacién de Politica de archivos impresos

Alert Message: Sensitive Data Leak Prevention - Printer

Severity: Critical
Event Details
File Size 2.07 M8
Creation Time Jan 11,2024 10:11:17 PM
Hotify Name user1
Total Pages 2
Printer Name Microsoft Print to PDF
File Name GUIA_PARA_ELABORACION_DE_DOCUMENTOS . pdf
Violated Profile Sensitive Data Leak Prevention - Printer
Source WIN10B

Nota: Elaboracion propia basada en la experiencia con ManageEngine
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5.5.4. Seguridad en base de datos
La proteccion de informacion confidencial almacenada en bases de datos en relacion con
la Prevencion de Pérdida de Datos (DLP) requiere la aplicacion de medidas especificas de
seguridad.

Desarrollo de politicas de archivos en el servidor.

Entre las configuraciones fundamentales que esta herramienta puede ajustar, se incluyen
opciones que posibilitan la implementacion de politicas de restriccion de archivos en el servidor,
lo que permitira evaluar la sensibilidad de los archivos.

Paso 1: Para crear politicas de datos, se inicia el proceso en la seccion de Risk Analysis >
Policy, donde es posible cambiar el nombre y proporcionar una descripcion a la politica que se

estd configurando, tal como se muestra en la Figura 64.

Figura 100.

Creacion de politica de datos
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Nota: Elaboracion propia basada en la experiencia con ManageEngine
Paso 2: Luego, se procede haciendo clic en (Add Rule), donde se pueden elegir diversas

caracteristicas de acuerdo con las reglas definidas para analizar archivos de datos. La

configuracion especifica para el andlisis de datos se puede visualizar en la Figura 65.

Figura 101.

Agregar reglas
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Nota: Elaboracion propia basada en la experiencia con ManageEngine

Paso 3: Puede confirmarse la ejecucion exitosa del analisis en la seccion de Reports,
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donde se presenta en la figura 66. Aqui, se detallan los archivos que fueron objeto de anélisis, la

politica a la que estan vinculados, la cantidad de incidentes detectados y el nivel de riesgo

asociado a los archivos examinados.

Figura 102.

Reportes de analisis de datos
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Nota: Elaboracién prdbia basada en la experiencia con ManageEngine

Una vez que se haya completado el proceso de analisis de riesgos de los archivos
inspeccionados, se procede a revisar los datos y los informes generados como resultado de este

proceso. En la figura 67 se presentan los siguientes conjuntos de informacion:
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w
secretst \\SERVER\SVSVOL SERVER  Fde Server Sep 04,2023 04:1301 GDPR Policy 20 2
« ‘\mje dip comseripts\ PM
secretst \\SERVERNSYSVOL SERVER  Fie Server Sep 04,2023 041301 POLITICA 20 2
= \mje i comhseripts\ PM
tanetsl.  W\SERVER\SYSVOL SERVER  Fie Sarver Sep 04,2023 04:1301 GDPR Policy 20 2
ot \mjc dip comseripts\ PM

SERVER  Fio Server POLITICA 20 7

v

e La grafica denominada "Sensitive Data by Owner" muestra el andlisis de los usuarios en

su servidor y la cantidad de archivos que han sido examinados.



e Enlaseccion "Sensitive Data by Policy" se detallan las politicas que se aplicaran al analisis

de los archivos sensibles.

e También se encuentra la seccidn "Sensitive Data by File Type", en la que se identifican los

tipos de archivos vulnerables en funcion de las politicas que se han configurado.

De esta manera, es posible verificar la presencia de datos sensibles de acuerdo con las

politicas establecidas para el andlisis de los archivos.

Figura 103.

Reporte de anélisis de riesgo

Sensitive Data by Owner Sensitive Data by Source Type

Microsoft SQL server

Windows file server

Sensitive Data by File Type Sensitive Data by Policy Sensitive Data by Rule

12 619

H L Type here to search

Nota: Elaboracion propia basada en la experiencia con ManageEngine
Paso 4: Se configura una alerta para comprobar el cumplimiento de las politicas

definidas. Esto se logra al habilitar la notificacion por correo electronico y ajustar las
configuraciones correspondientes en "Configuration > Alert Profile" al editar la alerta de

politicas, como se muestra en la figura 68.

Figura 104.

Configuracion de alerta
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N(RJ'EaB: Elaboracion propia basada en la experiencia con ManageEngine
Paso 5: A continuacion, se opta por las politicas, marcando especificamente aquellas que

estan en proceso de evaluacion. Esto se ilustra en la figura 69.

Figura 105.

Seleccion de politicas de analisis
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v
v POLITICA

Nota: Elaboracion propia basada en la experiencia con ManageEngine

Paso 6: En la seccion de "Response” (Respuesta), se escoge la opcion correspondiente.

En la Figura 70 se muestra como en la seccion de correo electronico se activan las notificaciones
a través del correo electronico, donde se configura la direccion de destino y el asunto para llevar

a cabo la alerta.

Figura 106.

Alerta de politica
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Dashboard  Reparts

Data Discovery Settings

Ownership Analysis

= Edit Alerta de politicas

Configuration

[ -

Nota; Eléboracién propia basada en la experiencia con ManageEngine
e Paso 7: En el correo electrénico, se puede visualizar el mensaje de alerta junto con los

detalles de los eventos y las especificaciones que describen la alerta, tal como se observa

en la Figura 71.

Figura 107.

Notificacion de Violacién de politicas de servidor
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Nota: Elaboracion propia basada en la experiencia con ManageEngine

6. Lista de verificacion de las acciones de acuerdo con la politica de prevencién

de la fuga de informacion.

Dentro de la politica de prevencion de la fuga de informacion, se han definido

procedimientos que se presentan como sugerencias de implementacion en la entidad financiera

COAC "Santa Anita Ltda." En este contexto, se ha creado una lista de verificacion que permite
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determinar como la herramienta ManageEngine puede ser til para facilitar tanto el control como
la prevencion de la fuga de informacion. Esta lista de verificacion se detalla en una tabla que
incluye informacion sobre el procedimiento a seguir, una descripcion del mismo y las acciones

correspondientes que deben establecerse dentro de la herramienta en relacion a las actividades.



o1

Politica Actividad Descripcion Acciones
Los activos de informacion se La herramienta de aplicacion ofrece la posibilidad de
clasifican segun los niveles de categorizar la informacién de cada archivo, y esta

Clasificacion de
confidencialidad definidos en los configuracion se puede realizar en la seccion 4.5.1.

informacion
procedimientos de la politica de Clasificacion de informacion dentro de la guia.
clasificacion de informacion.
Cada host se accede a través de usuarios de Active
Directory en sus respectivos dominios, lo que permite detectar
posibles intentos de violacion de la seguridad de los archivos.
Implementar un sistema que
Ademas, esta herramienta permite el monitoreo de cada
restrinja los activos de informacion
Acceso y control de dispositivo final en funcién de los usuarios que acceden a
de acuerdo con los roles y niveles
datos dichos dispositivos.

de acceso correspondientes a sus
Este proceso se divide en dos secciones.
funciones respectivas
- La primera implica la instalacion de Active Directory en

cada dispositivo final y la configuracién de la conexién a

través de los dominios, como se describe en la seccion

Politica de Prevencién de Fuga de Informacion



Seguridad dispositivos

finales
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4.5.2. Acceso y control de datos. La segunda seccion se

encuentra dentro de la herramienta ManageEngine, donde
se realiza la configuracion correspondiente para la
administracion de los dispositivos finales. Esta

configuracion se detalla en la seccion 4.4.1. Admin Console

Dentro de la herramienta, es posible implementar

politicas que tienen como objetivo prevenir la fuga de
Una accion crucial para mitigar el
informacidn al bloquear acciones especificas.
riesgo de pérdida de datos consiste
Estas politicas abordan varias areas, como sigue:
en supervisar los medios por los
- Para evitar la filtracion de informacion a través del correo
cuales la informacion podria
electronico, se pueden configurar politicas en la seccion
filtrarse, como el correo
Configuracion de restriccion de correo electronico. Estas

electrdnico, la transferencia de
politicas determinan el bloqueo y monitoreo de acuerdo con
archivos, y unidades de
la clasificacion de los archivos.
almacenamiento portéatiles
- Con respecto a la transferencia de archivos, se establecen

medidas en la seccién Configuracién de prevencion de
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copias de archivos, que determina el bloqueo y monitoreo

de la copia de archivos.
En el caso de la transferencia de unidades de
almacenamiento portatiles, estas politicas se encuentran en

las seccion Configuracion para controlar la actividad de

dispositivos USB, y Gestionar la autorizacion para el uso de

dispositivos externos. Estas politicas permiten el bloqueo

cuando se incumple la configuracion de la politica
establecida para estos dispositivos y, en algunos casos,
incluso impiden la deteccion de los mismos.

Para abordar las situaciones en las que la informacion se
filtra a través de dispositivos de impresion, se ha
implementado una configuracién que supervisa y genera
alertas cuando se realizan impresiones de archivos. Esta
configuracion se encuentra detallada en la seccion Gestion

V monitoreo de impresion.




Seguridad en base de

datos

Monitorear y auditoria

Evitar que los usuarios realicen
acciones o transmitan datos a través
de la red que puedan comprometer
informacién confidencial, por
ejemplo, blogueando la copia de
datos de bases de datos a hojas de
calculo u otras acciones que puedan

exponer la informacion

Implementar sistemas de
seguimiento para supervisar el
acceso y la utilizacion de

informacion sensible, ademas de
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Las medidas implementadas en el procedimiento de

seguridad para bases de datos y archivos confidenciales se

pueden observar en las siguientes secciones:

En la seccién Desarrollo de politicas de archivos en el

servidor, se detalla cdmo verificar la informacion y cémo
configurar politicas que determinen el nivel de riesgo
asociado con una base de datos especifica.

Ademas, en relacion con los dispositivos, se han
establecido politicas que se describen en la seccion 4.5.4.

Monitoreo de archivos compartidos, las cuales rastrean las

actividades de copia o modificacion de archivos

compartidos en los dispositivos finales.

Esta herramienta permite la supervision y el registro

continuo de auditorias en cada una de sus secciones, lo que

simplifica la deteccion de usuarios que no cumplen con las

politicas predefinidas. Ademas, ofrece un monitoreo constante
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llevar a cabo auditorias regulares de las actividades en archivos, tanto confidenciales como
para garantizar el cumplimiento de  publicos, lo que significa que se puede supervisar quién

las politicas y detectar posibles accede, modifica, elimina o comparte archivos en tiempo real.

fallos en la seguridad.
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CONCLUSIONES

La revision de las fuentes bibliograficas fue de suma importancia para adquirir una
comprension precisa de los conceptos relacionados con la seguridad de la informacion.
Esto resultd esencial para establecer una metodologia que facilite la evaluacion de riesgos
en relacion a los activos de informacion, con el objetivo de prevenir la fuga de datos en la
entidad financiera COAC “Santa Anita Ltda.”.

La evaluacion de la situacion actual de la entidad financiera, en la que se identifica el
sistema de gestion basado en procesos utilizado para la administracién de sus
departamentos, result6 ser beneficioso para determinar los procedimientos que han sido el
enfoque del trabajo de tesis. Dentro de este contexto, se logré identificar los activos de
informacion.

En consecuencia, se optd por emplear la metodologia MAGERIT, que permite llevar a cabo
una evaluacion completa de los riesgos al contemplar todos los recursos de informacion
administrados por la entidad financiera. Esta metodologia implica la evaluacion de
aspectos de seguridad como la disponibilidad, confidencialidad, integridad, autenticidad y
trazabilidad, con el propdsito de determinar el nivel de importancia de cada recurso de
informacidn en una matriz especifica. Esto, a su vez, contribuye a establecer el grado de
criticidad de cada activo de informacion.

Durante la ejecucion del anélisis de riesgos y la clasificacion de la informacion en la
entidad financiera, se han introducido manuales para poner en practica la metodologia de
seguridad propuesta. Esta metodologia ha sido estructurada mediante la formulacién de
directrices y practicas, lo que nos ha permitido establecer las politicas necesarias con el fin

de evitar la fuga de informacion. Para la elaboracion de estas politicas, se ha tomado como
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punto de partida la norma ISO/IEC 27002:2022, con un enfoque especial en su seccion
5.12, que proporciona una serie de recomendaciones para la gestion de activos de
informacion. Esta seccion ha resultado fundamental para llevar a cabo la clasificacién de
la informacidn, tomando en consideracion las necesidades de seguridad de la organizacion,
y teniendo en cuenta aspectos como la confidencialidad, integridad, disponibilidad y los
requisitos pertinentes de las partes interesadas. Por otro lado, la seccion 8.12 de la norma,
dedicada a la Prevencion de fuga de datos, aborda la necesidad de implementar medidas de
prevencion de fuga de datos en sistemas, redes y cualquier otro dispositivo que maneje,
almacene o transmita informacion confidencial.

Se creo6 una guia utilizando la plataforma ManageEngine, la cual se centra en la Prevencion
de Pérdida de Datos (DLP). Esta herramienta DLP nos brinda la capacidad de respaldar los
estandares de seguridad. A través de esta plataforma, se implementaron politicas de
seguridad que trabajan en conjunto con la metodologia de seguridad propuesta. De esta
manera, pudimos demostrar como ciertas herramientas pueden desempefiar un papel eficaz
en las estrategias de seguridad de la informacion en la entidad financiera, permitiendo la

adopcion de medidas preventivas contra la fuga de datos.
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7. RECOMENDACIONES

Dentro del contexto de las normas ISO/IEC 27001, se definen los criterios necesarios para
la implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI). Esta
norma se sustenta en un enfoque basado en procesos, lo que implica que se aconseja que
las organizaciones establezcan y documenten procesos para gestionar la seguridad de la
informacion de forma consistente. Esta norma interactla de manera complementaria con
ISO/IEC 27002:2022, lo que es relevante, ya que nos permite establecer directrices y
controles de seguridad detallados, facilitando asi una implementacion mas eficaz de
medidas de seguridad y asegurando que las entidades cumplan con los estandares y
requisitos en materia de seguridad de la informacion.

En la norma ISO/IEC 27002:2022, se describen diversos controles, y es importante
reconocer que no todas las directrices seran relevantes para todas las entidades. Se
recomienda evaluar cuales de estos controles son necesarios para las entidades y adaptarlos
en funcion del contexto especifico de la organizacion.

En la actualidad, el uso de herramientas de prevencién de pérdida de datos (Data Loss
Prevention, DLP) permite la implementacién de politicas de seguridad destinadas a
prevenir la fuga de informacién. Por tanto, es recomendable que en investigaciones o
proyectos futuros se investigue la viabilidad de emplear una herramienta DLP en entornos
de nube. El objetivo principal de esta exploracion es garantizar la seguridad de la
informacion, lo cual, a su vez, asegurara la proteccion de datos criticos y la
confidencialidad de la informacién en entornos de nube. Esto permitira mantener un alto

nivel de seguridad para las organizaciones.
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9. ANEXOS

9.1.ANEXOS A Entrevista para levantamiento de informacién de activos de

informacion

El propdsito de esta entrevista es recopilar la informacion necesaria sobre la gestion de

los procedimientos de cartera de la COAC "Santa Anita Ltda.".

Objetivo: Obtener informacion sobre los activos de informacion en el proceso de

recuperacion operativa de cartera, donde se evaluaré la gestion de riesgos.

d)

b)

Activos de informacion relacionados con el procedimiento de cartera:
Enumeracion de los sistemas o plataformas utilizados para gestionar la cartera de clientes.
¢Hay bases de datos especificas destinadas al almacenamiento de informacion relacionada
con el proceso recuperacidn operativa la cartera?
¢Cudles son los documentos o registros fisicos empleados en el proceso de recuperacion
operativa de cartera?
¢Cudles son los documentos o registros digitales utilizados en el proceso de recuperacion
operativa cartera?

Acceso y control de los activos de informacion:
¢Quiénes tienen acceso a los sistemas o plataformas utilizadas en la gestion de recuperacion
operativa de cartera?
¢Se implementa un control de acceso basado en roles o privilegios para asegurar la
seguridad de la informacion?
¢Se realiza alguna auditoria o seguimiento de los accesos a los activos de informacion
relacionados con la recuperacion operativa de cartera?

Respaldo y recuperacion de los activos de informacion:



b)

b)

b)

121

¢Se efectlia un respaldo periddico de los datos almacenados en los sistemas o plataformas
relacionados con la recuperacion operativa cartera?
¢Existen politicas o procedimientos establecidos para la recuperacion de los activos de
informacion en caso de fallos o desastres
Medidas de seguridad de los activos de informacion:

¢Qué medidas de seguridad se aplican para proteger los sistemas y plataformas utilizados
en la gestion de recuperacion operativa cartera?
¢Se utilizan soluciones de seguridad como firewalls, sistemas de deteccidn de intrusiones,
antivirus, u software Data Loss Prevention (Prevencion de fuga de informacion)?
¢Se emplean controles de encriptacion de datos para salvaguardar la confidencialidad de la
informacion?

Actualizaciones y mejoras de los activos de informacion:
¢Se llevan a cabo actualizaciones periddicas de los sistemas y plataformas relacionados
con la cartera
¢Se realizan evaluaciones de seguridad para identificar posibles vulnerabilidades y mejorar

la proteccion de los activos de informacion?
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9.2.ANEXQOS B. Entrevista la Infraestructura Tecnolégica COAC “Santa Anita”

La entrevista pretende obtener la informacion necesaria sobre la infraestructura
tecnoldgica en la COAC "Santa Anita Ltda.", para conocer mas completo el contexto actual de
los activos tecnoldgicos.

Objetivo: Conocer informacidn sobre la infraestructura tecnologica actual en la entidad
financiera COAC "Santa Anita".

a) ¢Cada departamento de COAC "Santa Anita Ltda." es responsable de su propio
departamento de tecnologia?

b) ¢Qué bases de datos se utilizan?

c) ¢Qué sistemas operativos utilizan los servidores de aplicaciones?

d) ¢Qué marcas de dispositivos son utilizados en la red? (Cisco, Alcatel, 3Com, etc.)?

e) ¢Se tiene estandares de configuraciones para los equipos?

f) ¢Se cuenta con politicas o procedimientos para actividades criticas? (respaldo de
informacion, incidentes de seguridad, etc.)

g) En cuanto al internet,

h) El tipo de enlace a internet es: dedicado, ADSL, institucional u otro:

i) Velocidad de transmision del enlace a internet es:

j) ¢A nivel Institucional se han realizado anélisis de riesgos sobre TI?

K) ¢Se han desarrollado capacitaciones sobre riesgos de T1?
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9.3.ANEXQOS C. Encuesta sobre la herramienta Data Loss Prevention

Encuesta dirigida al personal de COAC "Santa Anita Ltda." sobre las opciones

disponibles para la herramienta de prevencion de datos

Objetivo: Obtener perspectivas sobre el desempefio de la herramienta Data Loss

Prevention, evaluando su nivel de importancia

Contexto
1. ¢Ha experimentado la organizacion incidente de pérdida de datos en el pasado?
a) Si
b) No
Requisitos de la herramienta DLP
2. ¢ Cual es el principal objetivo de implementar una herramienta de prevencion de pérdida

de datos (DLP) en la entidad financiera?

a) Proteger datos confidenciales de clientes o empleados.

b) Cumplir con regulaciones y leyes de privacidad de datos.

c) Evitar la filtracion de informacion sensible.

d) Supervisar las actividades de los empleados para prevenir mal uso de datos.

e) Otro (especificar):

¢Es necesario que la plataforma cumpla con las normativas de privacidad y proteccion de
informacion?

a) Si

b) No

¢La herramienta debe ser compatible con las versiones de sistemas operativos?Windows

a) Linux



f)

9)

b)

b)
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b) i0S
¢La herramienta debe poder clasificar y etiquetar datos confidenciales?
a) Si
b) No
Caracteristicas Deseadas
Por favor, indique las caracteristicas que considera mas importantes en una herramienta
DLP (Seleccionar todas las opciones que apliquen)
Deteccidn y clasificacion de datos sensibles.
Prevencion de filtraciones y exfiltraciones de datos.
Monitoreo y registro de actividades de usuarios.
Integracion con sistemas y aplicaciones existentes.
Reportes y analisis detallados.
Facil configuracion y gestion.
Otras caracteristicas (especificar):
¢La herramienta debe brindar la opcion de crear y personalizar politicas de prevencion de
pérdida de datos?
Si
No
¢Debe poder integrarse con los sistemas y aplicaciones existentes en la infraestructura de
la entidad financiera?
Si
No
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Experiencias y Recomendaciones
c) ¢Hatenido alguna experiencia previa con alguna herramienta de prevencion de pérdida
de datos (DLP)?
a) Si
b) No

En caso de afirmativo, ¢Cual?
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Matriz Levantamiento Activos de la Informacion
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(5]
©
o
2 c
- f=]
Cadigo de <g
No. | identificacion del o £
q T =
activo o8
s £
=
o
P
1 ESGECO1/RM Reportes de Mora Alta Pu_bl_|ca Alta Alta #Preven_tlvo #ldentidad | #Proteccion_Informacion #Proteccion
Clasificada #Detectivo #Defensa
2 ESGECO2/CMA Cartera en mora del Alta Pu_bl_|ca Alta Alta #Preven_tlvo #ldentidad | #Proteccion_Informacion #Proteccion
Asesor Clasificada #Detectivo - #Defensa
Hoja de seguimiento Publica #Preventivo #Protector . . #Proteccion
3 ESGECOS/HSC del crédito Alta Clasificada Alta AliE #Detectivo #Detector f#Proteccion_Informacion #Defensa
Registro de . Publica ] #Preventivo . . . #Proteccion
4 ESGECO4/RLL L lamadas Baja Clasificada Alta Media #Detectivo #ldentidad | #Proteccion_Informacion #Defensa
Notificaciones Publica #Preventivo . . . #Proteccion
5 ESGECO5/NG gestionadas Alta Clasificada Alta Alta #Detectivo #ldentidad | #Proteccion_Informacion #Defensa
Reporte de primera . Publica #Preventivo . . . #Proteccion
6 ESGECOG6/RP notificacién de pago Media Clasificada Alta Alta #Detectivo #ldentidad | #Proteccion_Informacion #Defensa
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7| escecoamm | NUCEC | et | clifioada | AR | AR e | eteqor | #Proteccion_informecion | *LrCE
8 ESGECO9/NG NOtg;?:ﬁ{gn al Media CIF;\ gik}liiccz da Alta Alta zgr:é i?it\i/\éo le)rgtt:gttgrr #Proteccion_Informacion #zg(;?grﬂgn
9 ESGECO10/CP Comp;ggz)iso de Media CIPa L;it?iié:; da Alta Alta zgr;\é i?it\%o #ldentidad | #Proteccion_Informacion #zg)é?gﬁégn
10 | ESGECO11l/ACV Anec?ﬁci?a%rssditos Media CIF; 2?;5: da Alta Alta illpDr:t\é i?it\%o iggtt:gttgrr #Proteccion_Informacion #Zg);?gﬁégn
11 DBGECO1/ADP Ane;c;:j:z([))'e:pi)j?)sitos Media CIPa L;it?iié:; da Alta Alta zgr;\é i?it\%o ZFI)Drgttsgttgrr #Proteccion_Informacion #zg)é?gﬁégn
12 | DBGECO2/AAV Anexolg(i/ég orros a Media CIPa g:}liig: da Alta Alta zl[p)ft\(/a ir;it\i/\c/)o Zggtt:gttg: #Proteccion_Informacion #;B)et?gﬁlgn
s | bmoccosmpe | SREUECHE | weds | (T, | ata | Ala (TR | TRt | e omcin | T
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Documento para anexar a la documentacion de seguridad del sistema que se presenta para

conseguir la aprobacion o autorizacion de la autoridad responsable del sistema de informacion.

Datos del sistema sujeto a analisis:
Codigo: COAC
Nombre: Gestion de Riesgos

Descripcion: Datos administrativos:

» Organizacién: COAC "Santa Anita Ltda."
« Descripcion: Andlisis de riesgo en procedimiento recuperacion operativa

« Autor: Maria José Cauja
« Version: 1
» Fecha: 24 de junio 2023

» Responsable del Sistema: Ing. Freddy Cauja

Dimensiones de valoracion

e [D] disponibilidad
e [I] integridad de los datos

e [C] confidencialidad de los datos

e [A] autenticidad de los usuarios y de la informacion

e [T] trazabilidad del servicio y de los datos

e [V] Valor (ej. vidas humanas, patrimonio corporativo, etc.)

e [DP] Datos personales

Valoracion de los activos

capa: [B] Activos esenciales

crédito

activo D] | 1 | 1l | [A] [T |[DP]
[ESGECO1/RM] Reporte de Mora 919 | [91@ | [9]1® |[4]“ [ [9]1® |[7]
[ESGECO2/CMA] Cartera en mora del Asesor | [8] [10] [8] [6]® | [8] [7]
[ESGECO3/HSC] Hoja de seguimiento del [8] [8] [8] [517 | [5] [7]
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[ESGECO4/RLL] Registro de llamadas [9] [10] [10] |[[9]1® | [6] [7]
[ESGECOS5/NG] Notificaciones Gestionadas | [8] [9] [9] [419 | [7] [7]49
[ESGECOG6/RP] Reporte de la primera [9] [9] [8] [71 |I[7] [7]
notificacion de pago

[ESGECO8/NM] Notificacion de morosidad [8] [10] [10] |91 |I[7] [7]
[ESGECO9/NG] Notificacion al garante [7] [10] [10] |[6] |[8] [7]
[ESGECO10/CP] Compromiso de pago [10] | [10] [10] | [10] |[7] [7]
[ESGECO11/ACV] Anexos de créditos [914Y | [1012 | [8]M® [ [9] | [9]“¥ | [7]
vinculados

[DBGECO1/ADP] Anexo de Depdsitos a [8]49) | [1014® | [8]™® | [8] | [5]“" | [7]
Plazo Fijo

[DBGECO2/AAV] Anexo de Ahorros a la [8]4®) | [10]4 | [9]™¥ | [8] | [8]“? | [8]®®)
vista

[DBGECO3/BDC] Base de Datos de Clientes | [8] [8] [9] 8] |1[7] [8]

en Mora

(1) [5] probablemente sea causa de incumplimiento de una ley o regulacién

[1] pudiera causar el incumplimiento leve o técnico de una ley o regulacion

[9] de enorme interés para la competencia

[9] causa de pérdidas econdmicas excepcionalmente elevadas

[9] causa de muy significativas ganancias o ventajas para individuos u

organizaciones

[9] constituye un incumplimiento excepcionalmente grave de las obligaciones

contractuales relativas a la seguridad de la informacion proporcionada por terceros

[7] causa de graves pérdidas econdmicas

[7] constituye un serio incumplimiento de obligaciones contractuales relativas a la

seguridad de la informacién proporcionada por terceros
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[9] Probablemente cause una interrupcion excepcionalmente seria de las actividades
propias de la Organizacidn con un serio impacto en otras organizaciones
[7] Probablemente tenga un gran impacto en otras organizaciones
[9] Probablemente cause un dafio serio a la eficacia o seguridad de la misién
operativa o logistica
[9] probablemente impediria seriamente la operacion efectiva de la Organizacion,
pudiendo llegar a su cierre
Pérdida de Confianza (Reputacion):
[9] Reservado
[8] Confidencial
[7] Confidencial
[6] Difusion Limitada
(2) [6] probablemente afecte gravemente a un grupo de individuos
[7] probablemente sea causa de un grave incidente de seguridad o dificulte la
investigacion de incidentes graves
[3] Probablemente cause la interrupcion de actividades propias de la Organizacion
[5] Puede causar un significativo malestar publico
[7] probablemente impediria la operacion efectiva de la Organizacién
[9] a las relaciones con el publico en general
[9] Reservado
[8] podria amenazas seriamente la integridad fisica de uno o mas individuos
(3) [4] probablemente afecte a un grupo de individuos

[9] probablemente cause un incumplimiento excepcionalmente grave de una ley o



(4)
()

(6)

(")

(8)
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regulacién

[9] probablemente sea causa de un serio incidente de seguridad o dificulte la
investigacion de incidentes serios

[3] Probablemente cause la interrupcién de actividades propias de la Organizacion
[7] Probablemente perjudique la eficacia o seguridad de la mision operativa o
logistica

[7] probablemente impediria la operacion efectiva de la Organizacién

[3] Probablemente afecte negativamente a las relaciones internas de la Organizacién
Nacional

[9] Reservado

[4] probablemente afecte a un grupo de individuos

[4] probablemente afecte a un grupo de individuos

[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica

Persecucion de Delitos:

[6] probablemente afecte gravemente a un grupo de individuos

[1] Pudiera mermar la eficacia o seguridad de la mision operativa o logistica (alcance
local)

[3] probablemente afecte a un individuo

[5] Probablemente merme la eficacia o seguridad de la mision operativa o logistica
mas alla del &mbito local

[5] probablemente quebrante seriamente leyes o regulaciones

[7] probablemente sea causa de un grave incidente de seguridad o dificulte la



(9)

(10)

(11)

(12)

(13)
(14)

(15)
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investigacion de incidentes graves

[9] constituye un incumplimiento excepcionalmente grave de las obligaciones
contractuales relativas a la seguridad de la informacién proporcionada por terceros
[2] pudiera causar molestias a un individuo

[3] probablemente impediria la operacion efectiva de una parte de la Organizacién
[4] podria lesionar a varios individuos

[7] Confidencial

[6] probablemente afecte gravemente a un grupo de individuos

[9] probablemente cause un incumplimiento excepcionalmente grave de una ley o
regulacién

[7] constituye un serio incumplimiento de obligaciones contractuales relativas a la
seguridad de la informacién proporcionada por terceros

[7] por afectar gravemente a las relaciones con el publico en general

[8] Confidencial

[4] podria lesionar a varios individuos

[10] probablemente sea causa de un incidente excepcionalmente serio de seguridad o
dificulte la investigacion de incidentes excepcionalmente serios

[9] probablemente impediria seriamente la operacion efectiva de la Organizacion,
pudiendo llegar a su cierre

[8] Confidencial

[9] Reservado

[6] probablemente afecte gravemente a un grupo de individuos

[3] probablemente sea causa de incumplimiento leve o técnico de una ley o



(16)

7

(18)

(19)

(20)
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regulacién

[7] causa de graves pérdidas econdmicas

[7] probablemente impediria la operacion efectiva de la Organizacion

[8] Confidencial

[10] probablemente sea causa de un incidente excepcionalmente serio de seguridad o
dificulte la investigacion de incidentes excepcionalmente serios

[9] de enorme interés para la competencia

[8] Confidencial

[5] probablemente afecte gravemente a un individuo

[3] probablemente afecte a un individuo

[7] probablemente sea causa de un grave incidente de seguridad o dificulte la
investigacion de incidentes graves

[4] Puede causar malestar publico

[7] probablemente impediria la operacion efectiva de la Organizacion

[7] por afectar gravemente a las relaciones con otras organizaciones

[8] Confidencial

[7] podria lesionar gravemente a varios individuos

[10] probablemente sea causa de un incidente excepcionalmente serio de seguridad o
dificulte la investigacion de incidentes excepcionalmente serios

[9] de enorme interés para la competencia

[9] Reservado

[7] probablemente cause un incumplimiento grave de una ley o regulacién

[8] Confidencial
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capa: [IS] Servicios internos

activo [D] [ [C] | [A] | [T] | [DP]
[ISGECO1/INT] Acceso a internet [91W | [9]1@ | [9]® | [9]® | [9]® | n.a.
[ISGECO2/PW] Portal Web- Intranet | [10] | [10] | [5] [5] [7] n.a.

(1) [1] Pudiera causar la interrupcion de actividades propias de la Organizacion
[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica
[7] probablemente impediria la operacion efectiva de la Organizacién

(2) [3] Probablemente cause la interrupcion de actividades propias de la Organizacién
[9] Probablemente cause un dafio serio a la eficacia o seguridad de la misién
operativa o logistica
[1] pudiera impedir la operacion efectiva de una parte de la Organizacion

(3) [9] Probablemente cause un dafio serio a la eficacia o seguridad de la misién
operativa o logistica

(4) [9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica
[3] probablemente impediria la operacion efectiva de una parte de la Organizacién

(5) [9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica
[7] RTO < 4 horas

capa: [E] Equipamiento

activo [D] [1] [C] | [A]l | [T] | [DP]

[HWGECO1/SBD] Servidor Base de Datos | [10]®Y | [10]® | [10]® | [8] [91¥ | [8]®
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[HWGECO2/PTR] Puesto de trabajo 719 (719 | [91® |[9]® [[9]® | n.a.
[HWGECO3/SPW] Servidor de portal web | [10]49 | [10]Y | [9]¢2 | [8] [9]4%) | n.a.
[HWGECOA4/FIR] Firewall [10] | [10]49 | [20199| [9] | [9]1“® | [9]@¥
[HWGECO6/SCF] Servidor Core [7] [10147) | [9]4®) | [9] [9]49) | [8]?®
Financiero

[COMGECO1/DM] Dispositivos Moviles | [9]@?Y | [9]@2 | [71® | [9]?Y | [9]@Y | [7]@®®
[COMGECO2/LAN] Red Local [10] [10]@9 | [9]@Y | [8] | [9]®® | [4]?®
[AUXGECO1/VEH] Vehiculos 717 [161® [0 (71 [P |4
[AUXGECO2/EC] Equipo Climatizacion | [7]¢9 [ [7]¢Y | [711® | [7]® |[7]€? | n.a.
[AUXGECO3/GE] Generador Eléctrico [71©9  [[719 | [711® | [7199 | [7]C? | n.a.
[AUXGECOA4/CF] Caja Fuerte [71¢2 | 719 [ [719 | [71© | [71®9 | n.a.
[AUXGECO5/CD] Cableado de Datos [71¢® [ [719 | [1© | [71®® | [7]C? | n.a.
[SWGECO1/CFF] Core Financiero [91G% | [71G® | [71C® | [9]1€7 | [71®®) | [9]1@®)
(Financial)

[SWGECO2/OFFICE] OFFICE365 [O1%0 [ 71 [ [71® [[711® ] 1@ [ [711®

(1) [6] probablemente afecte gravemente a un grupo de individuos

[10] Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad

de la mision operativa o logistica

[5] Probablemente merme la eficacia o seguridad de la misién operativa o logistica

mas alla del ambito local

[9] Reservado

[10] podria causar la pérdida de muchas vidas humanas

(2) [10] probablemente sea causa de un incidente excepcionalmente serio de seguridad o

dificulte la investigacion de incidentes excepcionalmente serios

[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision



(3)

(4)

(5)

(6)

(7)
(8)

()

(10)
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operativa o logistica

[8] Confidencial

[10] Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad
de la mision operativa o logistica

[8] Confidencial

[6] probablemente afecte gravemente a un grupo de individuos

[9] Reservado

[6] probablemente afecte gravemente a un grupo de individuos

[8] Confidencial

[7] Probablemente perjudique la eficacia o seguridad de la mision operativa o
logistica

[7] probablemente impediria la operacion efectiva de la Organizacién

[7] probablemente impediria la operacion efectiva de la Organizacién

[9] Probablemente cause un dafio serio a la eficacia o seguridad de la misién
operativa o logistica

[7] probablemente impediria la operacion efectiva de la Organizacion

[9] probablemente sea causa de un serio incidente de seguridad o dificulte la
investigacion de incidentes serios

[9] Probablemente cause un dafio serio a la eficacia o seguridad de la misién
operativa o logistica

[6] probablemente afecte gravemente a un grupo de individuos

[10] probablemente sea causa de un incidente excepcionalmente serio de seguridad o

dificulte la investigacion de incidentes excepcionalmente serios



(11)

(12)

(13)

(14)
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[9] Probablemente tenga un serio impacto en otras organizaciones

[7] probablemente impediria la operacion efectiva de la Organizacién

[5] Probablemente sea causa una cierta publicidad negativa

[8] Confidencial

[6] podria lesionar gravemente a un individuo

[9] probablemente cause un incumplimiento excepcionalmente grave de una ley o
regulacién

[9] de enorme interés para la competencia

[10] Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad
de la mision operativa o logistica

[9] Reservado

[9] probablemente sea causa de un serio incidente de seguridad o dificulte la
investigacion de incidentes serios

[9] Probablemente cause un dafio serio a la eficacia o seguridad de la misién
operativa o logistica

[9] Reservado

[6] probablemente afecte gravemente a un grupo de individuos

[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica

[7] Probablemente causaria una publicidad negativa generalizada

[8] Confidencial

[10] probablemente sea causa de un incidente excepcionalmente serio de seguridad o

dificulte la investigacion de incidentes excepcionalmente serios
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(15) [6] probablemente afecte gravemente a un grupo de individuos
[10] Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad
de la mision operativa o logistica
[9] Reservado
(16) [5] probablemente afecte gravemente a un individuo
[9] Probablemente tenga un serio impacto en otras organizaciones
[7] probablemente impediria la operacion efectiva de la Organizacién
[9] Reservado
(17) [10] probablemente sea causa de un incidente excepcionalmente serio de seguridad o
dificulte la investigacion de incidentes excepcionalmente serios
[9] Reservado
(18) [6] probablemente afecte gravemente a un grupo de individuos
Seguridad:
[9] probablemente sea causa de un serio incidente de seguridad o dificulte la
investigacion de incidentes serios
[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica
[7] probablemente impediria la operacion efectiva de la Organizacién
[9] Reservado
[9] podria causar la pérdida de una 0 més vidas humanas

(19) [9] Reservado
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(20) [6] probablemente afecte gravemente a un grupo de individuos
[8] Confidencial
[7] podria lesionar gravemente a varios individuos

(21) [9] Probablemente cause un dafio serio a la eficacia o seguridad de la misién
operativa o logistica

(22) [1] pudiera causar una merma en la seguridad o dificultar la investigacion de un
incidente
[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica

(23) [7] Probablemente perjudique la eficacia o seguridad de la mision operativa o
logistica

(24) [10] Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad
de la mision operativa o logistica
[7] probablemente impediria la operacion efectiva de la Organizacion

(25) [6] probablemente afecte gravemente a un grupo de individuos
[9] probablemente sea causa de un serio incidente de seguridad o dificulte la
investigacion de incidentes serios
[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica
[8] Confidencial

(26) [2] pudiera causar molestias a un individuo

[4] Difusion Limitada
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(27) [5] probablemente afecte gravemente a un individuo
[5] de valor comercial significativo

(28) [5] Probablemente cause un cierto impacto en otras organizaciones
[1] Pudiera causar una pérdida menor de la confianza dentro de la Organizacion
[6] podria lesionar gravemente a un individuo

(29) [9] causa de pérdidas econdmicas excepcionalmente elevadas

(30) [7] Probablemente perjudique la eficacia o seguridad de la mision operativa o
logistica
[3] probablemente impediria la operacion efectiva de una parte de la Organizacion

(31) [7] Probablemente perjudique la eficacia o seguridad de la mision operativa o
logistica
[5] probablemente impediria la operacion efectiva de mas de una parte de la
Organizacion
[7] podria lesionar gravemente a varios individuos

(32) [1] Pudiera causar la interrupcion de actividades propias de la Organizacion
[7] Probablemente perjudique la eficacia o seguridad de la mision operativa o
logistica

(33) [3] Probablemente cause la interrupcion de actividades propias de la Organizacion
[7] Probablemente perjudique la eficacia o seguridad de la mision operativa o
logistica

(34) [6] probablemente afecte gravemente a un grupo de individuos

[9] de enorme interés para la competencia



(35)

(36)

(37)

(38)

(39)

(40)
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[6] probablemente afecte gravemente a un grupo de individuos

[7] Probablemente perjudique la eficacia o seguridad de la mision operativa o
logistica

[6] probablemente quebrante seriamente la ley o algin reglamento de proteccion de
informacién personal

[7] probablemente sea causa de un grave incidente de seguridad o dificulte la
investigacion de incidentes graves

[7] Probablemente perjudique la eficacia o seguridad de la mision operativa o
logistica

[7] probablemente cause un incumplimiento grave de una ley o regulacion

[7] probablemente sea causa de un grave incidente de seguridad o dificulte la
investigacion de incidentes graves

[9] Reservado

[8] Confidencial

[6] probablemente afecte gravemente a un grupo de individuos

[7] Probablemente cause una interrupcion seria de las actividades propias de la
Organizacién con un impacto significativo en otras organizaciones

[6] probablemente afecte gravemente a un grupo de individuos

[9] Reservado

[8] Confidencial

[6] probablemente afecte gravemente a un grupo de individuos

Seguridad:



[9] probablemente sea causa de un serio incidente de seguridad o dificulte la

investigacion de incidentes serios

(41) [6] probablemente afecte gravemente a un grupo de individuos

[7] probablemente sea causa de un grave incidente de seguridad o dificulte la

investigacion de incidentes graves

(42) [6] probablemente afecte gravemente a un grupo de individuos

[7] Probablemente tenga un gran impacto en otras organizaciones

(43) [5] probablemente afecte gravemente a un individuo

capa: [SS] Servicios subcontratados
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activo D1 | [11 | IC] | [A]] [T] | [DP]
[SSGECO1/ADSL] Conexion a Internet [10] | [9]% | [91®@ | [8] | [9]®® | [6]©®
[SSGECO2/SAR] Servicio de Administracion de Red | [10] | [9]® | [9]® | [8] | [9]® | [8]®

1)

)

(3)

(4)

[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica

[7] probablemente impediria la operacion efectiva de la Organizacion

[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica

[3] probablemente afecte a un individuo

[6] Difusion Limitada

[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica

[7] Probablemente causaria una publicidad negativa generalizada
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(5) [9] Probablemente cause un dafio serio a la eficacia o seguridad de la misién
operativa o logistica
[8] Confidencial

(6) [6] probablemente afecte gravemente a un grupo de individuos
[8] Confidencial

capa: [L] Instalaciones

activo O] | 011 | [C] | [A] | [T] | [DP]
[LGECO1/DTEC] Departamento de tecnologia | [8] | [7] [10] | [20] | [7] | [7]
[LGECO2/OF] Oficinas O | 719 | [P | [71® | [ | [P
[LGECO3/DCT] Data Center [10] | [10]® | [91® | [101® | [9]® | [9]

(1) [9] Probablemente cause un dafio serio a la eficacia o seguridad de la misién
operativa o logistica

(2) [7] Probablemente perjudique la eficacia o seguridad de la mision operativa o
logistica

(3) [9] Probablemente tenga un serio impacto en otras organizaciones
[10] Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad
de la mision operativa o logistica

(4) [9] probablemente sea causa de un serio incidente de seguridad o dificulte la
investigacion de incidentes serios
[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica

[7] probablemente impediria la operacion efectiva de la Organizacién



[7] Probablemente causaria una publicidad negativa generalizada

[9] Reservado
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(5) [10] Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad

de la mision operativa o logistica

[9] Reservado

(6) [9] Probablemente tenga un serio impacto en otras organizaciones

[9] Probablemente cause un dafio serio a la eficacia o seguridad de la mision

operativa o logistica

[9] Reservado

(7) [6] probablemente afecte gravemente a un grupo de individuos

[9] Reservado

capa: [P] Personal

activo 1 | 01 |[C] [[A]][T1][DP]
[PGECO1/AC] Asesor de Crédito [71 |[6] [71 |[4] |[8] | [O]¥
[PGECOA4/RT] Responsable en Tecnologia | [10] | [10]® | [8]® | [5] | [5] | [9]
[PGECO2/ADC] Administrador de Crédito | [9] | [10] | [9]® | [7] | [5] | [9]
[PGECO3/ANC] Analista de Crédito 819 191 | [20] | [8] | [5] | [9]

(1) [9] causa de muy significativas ganancias o ventajas para individuos u

organizaciones

[9] Reservado

(2) [6] probablemente afecte gravemente a un grupo de individuos

[8] Confidencial

3 [8] Confidencial



(4)

()

(6)
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[4] probablemente quebrante leyes o regulaciones

[9] causa de muy significativas ganancias o ventajas para individuos u
organizaciones

[7] Confidencial

[8] podria amenazas seriamente la integridad fisica de uno o mas individuos
[9] Reservado

[8] Confidencial

[4] probablemente afecte a un grupo de individuos

[3] probablemente sea causa de incumplimiento leve o técnico de una ley o
regulacién

[8] Confidencial

[4] podria lesionar a varios individuos
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9.6.ANEXOS F. Valoracion de Amenazas para COAC “Santa Anita Ltda”

Amenazas Nivel D | C A T DP

Activos Esenciales

[N.*] Desastres naturales 0,1 100%

[1.1]Fuego 0,5 100%

[1.2] Dafios por agua 0,5 50%

[1.*] Desastres industriales 0,5 100%

[1.3] Contaminacion medioambiental 0,1 50%

[1.4] Contaminacion electromagnética 1 10%

[1.5.1] Averia de origen Idgico 1 50%

[1.5.2] Averia de origen fisico 1 50%

[1.6] Corte del suministro eléctrico 1 100%

[1.7] Condiciones inadecuadas de temperatura 1 100%

[1.11] Emanaciones electromagnéticas 1 1%
(TEMPEST)

[E.8] Difusién de software dafiino 1 10% 10% 10%
[E.15] Alteracion de la informacion 1 1%

[E.18] Destruccién de la informacién 1 1%

[E.19] Fugas de informacion 1 10%
[E.20] Vulnerabilidades de los programas 1 1% 20%  20%
(software

[E.21] Errores de mantenimiento / 10 1% 10% 50%
actualizacion de

[E.23] Errores de mantenimiento / 1 10%

actualizacion de

[E.24] Caida del sistema por agotamiento de 10 50%

recursos:
[E.25] Pérdida de equipos 5 100% 50%
[A.5] Suplantacién de la identidad 10 10% 50% 100%
[A.6] Abuso de privilegios de acceso 10 1% 10% 50%
[A.7] Uso no previsto 1 10% 1% 10%

[A.8] Difusion de software dafiino 1 100% 100% 100%
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[A.11] Acceso no autorizado 100 10% 10% 50% [
[A.13] Repudio (negacion de actuaciones) 1 50%
[A.22] Manipulacion de programas 1 50% 100% 100%
[A.23] Manipulacion del hardware 0,5 50% 50%
[A.24] Denegacidn de servicio 2 100%
[A.25] Robo de equipos 5 100% 50%
[A.26] Ataque destructivo 1 100%
[PR. g1] 1. No facilitar la informacién en 10 20%
materia de proteccién de datos o no
redactarla de forma accesible y facil de
entender
[PR. g2] 2. Tratar datos inadecuados y 10 50%
excesivos para la finalidad del tratamiento
[PR. g3] 3. Carecer de una base juridica 10 50%
sobre la que se sustenten los tratamientos
realizados sobre los datos
[PR. g4] 4. Tratar datos personales conuna 10 90%
finalidad distinta para la cual fueron
recabados
[PR. g5] 5. No disponer de una estructura 10 20%
organizativa, procesos y recursos para una
adecuada gestion de la privacidad en la
organizacion
[PR. g6] 6. Almacenar los datos por periodos 10 50%
superiores a los necesarios para la finalidad
del tratamiento y a la legislacion vigente
[PR. g7] 7. Realizar transferencias 10 50%
internacionales a paises que no ofrezcan un
nivel de proteccién adecuado
10 100%

[PR. g8] 8. No tramitar o dificultar el

ejercicio de los derechos de los interesados
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[PR. g9] 9. Resolucion indebida del ejercicio 10 100%
de derechos de los interesados en tiempo,

formato y forma

[PR. g10] 10. Seleccionar o mantener una 10 90%
relacién con un encargado de tratamiento sin

disponer de las garantias adecuadas

[PR. g11] 11. Carecer de mecanismos de 10 90%
supervision y control sobre las medidas que
regulan la relacion con un encargado el

tratamiento

[PR. g12] 12. No registrar la creacion, 5 50%
modificacion o cancelacién de las actividades
de tratamiento efectuadas bajo su

responsabilidad

[PR. g13] 13. No llevar a cabo por parte del 5 50%
responsable del tratamiento una evaluacion
de impacto adecuada en los supuestos

detallados por la normativa aplicable

[PR. g24] 24. Informacién no actualizada o 10 50%
incorrecta (pe. registros duplicados con
informaciones contradictorias o con campos

de datos incorrectos)

[PR.2g] Obtener un consentimiento dudoso, 10 50%
viciado o invalido para el tratamiento o

cesion de datos personales.

[PR.2m] Accesos no autorizados a datos 10 30%

personales (modificacion)

[PR.2n] Accesos no autorizados a datos 10 80%

personales (lectura)

Servicios internos

[N.1] Fuego 01  100%

[N.2] Dafios por agua 0,1 50%

[N.*] Desastres naturales 0,1 100%
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[1.1] Fuego 05  100%
[1.2] Dafios por agua 0,5 50%
[1.*] Desastres industriales 0,5 100%
[1.3] Contaminacion medioambiental 0,1 50%
[1.4] Contaminacion electromagnética 1 10%
[1.5.2] Averia de origen fisico 1 50%
[1.6] Corte del suministro eléctrico 1 100%
[1.7] Condiciones inadecuadas de temperatura 1 100%
[1.11] Emanaciones electromagnéticas (T 1 1%
[E.23] Errores de mantenimiento / 1 10%
actualizacion;
[E.24] Caida del sistema por agotamiento 10 50%
[E.25] Pérdida de equipos 1 20% 50%
[A.7] Uso no previsto 1 10%
[A.11] Acceso no autorizado 1 10% 10% 50%
[A.23] Manipulacién del hardware 0,5 100%

Servicios internos
[E.2] Errores del administrador del sistema 1 20% 20% 20%
[E.15] Alteracion de la informacion 1 1%
[E.18] Destruccion de la informacion 1 10%
[E.19] Fugas de informacion 1 10%
[E.24] Caida del sistema por agotamiento d 10 50%
[A.5] Suplantacion de la identidad 10 50% 50% 100%
[A.6] Abuso de privilegios de acceso 10 1% 10% 50% 100%
[A.7] Uso no previsto 1 1% 10% 10%
[A.11] Acceso no autorizado 100 10% 50% 100%
[A.13] Repudio (negacidn de actuaciones) 5 100%
[A.15] Modificacion de la informacion 10 50%
[A.18] Destruccion de la informacion 1 50%
[4-24] Denegacion de servicio 10 50%

Equipamiento

[N.1] Fuego 0,5 100%
[N.2] Dafios por agua 0,5 50%
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[N.*] Desastres industriales 0,5 100%

[1.3] Contaminacién medioambiental 0,1 -50%

[1.4] Contaminacion electromagnética 1 10%

[1.5.1] Averia de origen Idgico 1 50%

[1.5.2] Averia de origen fisico 1 50%

[1.6] Corte del suministro eléctrico 1 100%

[1.7] Condiciones inadecuadas de temperatura 1 100%

[1.11] Emanaciones electromagnética 1 1%
(TEMPEST)

[E.1] Errores de los usuarios 1 10% 10% 10%

[E.2] Errores del administrador del sistema 1 20% 20% 20%

[£.8] Difusién de software dafiino 1 10% 10% 10%

[£.15] Alteracién de la informacion 1 1%

[£-18] Destruccién de la informacién 1 10%

[E.19] Fugas de informacidn 1 10%

[E.20] Vulnerabilidades de los programas 1 1% 20% 20%

[E.21] Errores de mantenimiento 10 1% 10% 50%

[E.23] Errores de mantenimiento 1 10% 10% 50%

[E.24] Caida del sistema por agotamiento 10 50%

[E.25] Pérdida de equipos 1 100% 100%

[A.5] Suplantacion de la identidad 1 50% 50%  100%
[A.6] Abuso de privilegios de acceso 1 10% 100% 100% 100%
[A.7] Uso no previsto 1 10% 10% 100%

[A.8] Difusion de software dafiino 1 100% 100% 100%

[A.11] Acceso no autorizado 1 10% 100% 100% 100%
[A.13] Repudio (jnegacion de actuacion! 5 100%
[A.15] Modificacion de la informacion 10 50%

[A.18] Destruccion de la informacion 1 50%

Servicios Subcontratados

[1.8] Fallo de servicios de comunicaciones 1 100%
[E.15] Alteracidn de la informacion 1 10%
[E.18] Destruccion de la informacion 1 10%
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[E.19] Fugas de informacién 1 10%
[A.5] Suplantacion de la identidad 0,2 100% 100% 100%
[A.13] Repudio (negacidn de actuaciones) 1 100%
[A.15] Modificacion de la informacién 1 50%
[A.18] Destruccion de la informacion 1 50%
[A.19] Revelacion de informacion 1 50%
[A.24] Denegacién de servicio 1 50%
Instalaciones
[E.8] Difusién de software dafiino 1 10% 10% 10%
[E.9] Errores de [re-Encaminamiento 1 10%
[E.10] Errores de secuencia 1 10%
[E.15] Alteracion de la informacion 1 10%
[E.18] Destruccion de la informacion 1 1%
[E.19] Fugas de informacion 1 10%
[E.20] Vulnerabilidades de los programas 1 1% 20% 20%
(software)
[E.21] Errores de mantenimiento / 10 1% 10% 50%
actualizacién de programas (software)
[E.23] Errores de mantenimiento / 1 10%
actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de 10 50%
recursos
[E.25] Pérdida de equipos 10 20%
[E.28] Indisponibilidad del personal 1 20%
[A.4] Manipulacion de los ficheros de 10 10% 10% 10%
configuracion
[A.5] Suplantacién de la identidad 10 10% 50% 100%
[A.6] Abuso de privilegios de acceso 10 10% 10% 50%
[A.7] Uso no previsto 1 10% 10% 10%
[A.8] Difusion de software dafiino 1 100% 100% 100%
[A.9] [Re-Encaminamiento de mensajes 1 10%
[A.10] Alteracion de secuencia 1 10%
[A.11] Acceso no autorizado 100 10% 10% 50% 100%
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[A.12] Analisis de trafico 1 2%
[A.13] Repudio (negacidn de actuaciones) 1 50%
[A-14] interceptacion de informacion 1 10%
[A.15] Modificacion de la informacién 1 50%
[A:18] Destruccion de la informacion 1 50%
[A.19] Revelacion de informacion 10 50%
[A.22] Manipulacién de programas 1 50% 100% 100%
[A.23] Manipulacién del hardware 0,5 100% 50%
[A.24] Denegacion de servicio 10 100%
[A.25] Robo de equipos 10 100%
[A.26] Ataque destructivo 1 100%

Personal
A [E.8] Difusién de software dafiino 1 10% 10% 10%
A [E.15] Alteracion de la informacion 1 10%
A [E.18] Destruccion de la informacion 1 1%
A [E.19] Fugas de informacion 1 10%
A [E.20] Vulnerabilidades de los programas 1 1% 20% 20%
(software)
A [E.21] Errores de mantenimiento / 10 1% 10% 50%
actualizacion de programas (software)
A [E.28] Indisponibilidad del personal 1 30%
A [A.8] Difusion de software dafiino 1 100% 100% 100%
A [A.13] Repudio (negacion de actuaciones) 1 50%
A [A.15] Modificacion de la informacion 1 50%
A [A.18] Destruccion de la informacion 1 10%
A [A.19] Revelacién de informacion 10 50%
A [A.22] Manipulacion de programas 1 50% 100% 100%
A [A.28] Indisponibilidad del personal 0,5 50%
A [A.29] Extorsion 0,9 20% 10% 50%
A [A.30] Ingenieria social (picaresca) 0,5 20% 20% 20%
A [PR. g1] 1. No facilitar la informacién en 10 20%

materia de proteccion de datos o no




153

redactarla de forma accesible y facil de

entender

A [PR. g2] 2. Tratar datos inadecuados y

excesivos para la finalidad del tratamiento

50%

A [PR. g3] 3. Carecer de una base juridica
sobre la que se sustenten los tratamientos

realizados sobre los datos

50%

A [PR. g4] 4. Tratar datos personales con una
finalidad distinta para la cual fueron

recabados

90%

A [PR. g5] 5. No disponer de una estructura
organizativa, procesos y recursos para una
adecuada gestion de la privacidad en la

organizacion

50%

A [PR. g6] 6. Almacenar los datos por
periodos superiores a los necesarios para la
finalidad del tratamiento y a la legislacién

vigente

10

50%

A [PR. g7] 7. Realizar transferencias
internacionales a paises que no ofrezcan un

nivel de proteccion adecuado

10

90%

A [PR. g8] 8. No tramitar o dificultar el

ejercicio de los derechos de los interesados

10

100%

A [PR. g9] 9. Resolucidn indebida del
ejercicio de derechos de los interesados en
tiempo, formato y forma

100%

A [PR. g10] 10. Seleccionar o mantener una
relacién con un encargado de tratamiento sin

disponer de las garantias adecuada

10

90%

A [PR. g11] 11. Carecer de mecanismos de
supervision y control sobre las medidas que
regulan la relacion con un encargado el

tratamiento

10

90%




154

A [PR. g12] 12. No registrar la creacién,
modificacion o cancelacién de las actividades
de tratamiento efectuadas bajo su

responsabilidad

50%

A [PR. g13] 13. No llevar a cabo por parte
del responsable del tratamiento una
evaluacion de impacto adecuada en los
supuestos detallados por la normativa

aplicable

50%

A [PR. g24] 24. Informacion no actualizada o
incorrecta (pe. registros duplicados con
informaciones contradictorias o con campos

de datos incorrectos)

10

50%

A [PR.29] Obtener un consentimiento
dudoso, viciado o invalido para el tratamiento

0 cesion de datos personales.

10

50%




9.7.ANEXOS G. Analisis de Riesgo para COAC “Santa Anita Ltda”

e Riesgo acumulado
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Se presentan los principales riesgos en cada dominio de seguridad del sistema en las

diferentes fases de trabajo.

Amenaza: presenta la amenaza dentro del catalogo de PILAR. Una amenaza aparece

cuando algun activo del sistema esta expuesto a ella

D — dimensidn: se muestra la dimensién (o dimensiones) de seguridad a las que afecta la

amenaza

| — impacto: se muestra el maximo impacto causado por esta amenaza en algun activo

del sistema

R — riesgo: se muestra el maximo riesgo al que esta expuesto el sistema por causa de esta

amenaza
amenaza D | R
[A.11] Acceso no autorizado C,A | [10] | {8,6}
[A.56] Retirada de objetos (a través del perimetro fisico) | C [10] | {8,6}
[A.3] Manipulacion de los registros de actividad (log) I [9] | {8,1}
amenaza D I R
[A.11] Acceso no autorizado C,A | [10] | {8,6}
[A.56] Retirada de objetos (a través del perimetro fisico) | C [10] | {8,6}
[A.3] Manipulacion de los registros de actividad (log) I [91 | {8,1}

amenaza D |1 R
[A.11] Acceso no autorizado A | [6] | {56}
[PR.g10] 10. Seleccionar o mantener una relacién con un encargado de DP | [6] | {4,9}
tratamiento sin disponer de las garantias adecuadas
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medidas que regulan la relacion con un encargado el tratamiento

[PR.g7] 7. Realizar transferencias internacionales a paises que no ofrezcan | DP | [6] | {4,9}
un nivel de proteccion adecuado

[PR.g11] 11. Carecer de mecanismos de supervision y control sobre las DP | [6] | {4,9}
medidas que regulan la relacion con un encargado el tratamiento

amenaza D |1 R
[A.11] Acceso no autorizado A | [6] | {56}
[PR.g10] 10. Seleccionar o mantener una relacion con un encargado de DP | [6] | {4,9}
tratamiento sin disponer de las garantias adecuadas

[PR.g7] 7. Realizar transferencias internacionales a paises que no ofrezcan | DP | [6] | {4,9}
un nivel de proteccion adecuado

[PR.g11] 11. Carecer de mecanismos de supervision y control sobre las DP | [6] | {4,9}

e Riesgo repercutido

Se presentan los maximos riesgos a los que estan expuestos los activos esenciales del

sistema en cada fase de trabajo.

Activo: presenta el activo esencial que esta en riesgo; es decir, sobre el que repercute

indirectamente la amenaza

Amenaza: presenta la amenaza dentro del catdlogo de PILAR.

D — dimensidn: se muestra la dimensién (o dimensiones) de seguridad a las que afecta la

amenaza

| — impacto: se muestra el maximo impacto causado por esta amenaza sobre el activo esencial

R — riesgo: se muestra el maximo riesgo al que esta expuesto el activo esencial por causa de esta

amenaza



ACTIVO

[ESGECO1/RM] Reporte de
Mora

[ESGECO2/CMA] Cartera
en mora del Asesor

[ESGECO3/HSC] Hoja de
seguimiento del crédito
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AMENAZA
ESENCIALES
REPORTES

[A.56] Retirada de objetos (a través del perimetro fisico)
[A.11] Acceso no autorizado
[A.25] Robo de equipos
[A.5] Suplantacion de
3
la identidad
[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)
[E.24] Caida del sistema por agotamiento de recursos
[A.55] Introduccidon de objetos (a traves del perimetro fisico)
[A.6] Abuso de privilegios de acceso
[E.21] Errores de mantenimiento / actualizacién de programas
(software)
[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.15] Modificacion de la informacion
[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados
[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma
[A.11] Acceso no autorizado
[A.56] Retirada de objetos (a través del perimetro fisico)
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.25] Robo de equipos
[A.15] Modificacion de la informacion
[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)
[A.55] Introduccidn de objetos (a traves del perimetro fisico)
[A.19] Revelacién de informacion
[E.25] Pérdida de equipos
[E.21] Errores de mantenimiento / actualizacién de programas
(software)
[A.57] Acceso no autorizado (a través del perimetro fisico)
[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados
[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma
[A.56] Retirada de objetos (a través del perimetro fisico)
[A.11] Acceso no autorizado
[A.25] Robo de equipos
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso



[ESGECO4/RLL] Registro
de llamadas

[ESGECO5/NG]
Notificaciones Gestionadas
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[A.51] Inyeccion de cddigo malicioso (a través de una
frontera ldgica)

[A.55] Introduccidon de objetos (a traves del perimetro fisico)
[A.15] Modificacion de la informacion

[E.21] Errores de mantenimiento / actualizacién de programas
(software)

[A.19] Revelacion de informacion

[A.57] Acceso no autorizado (a través del perimetro fisico)
[PR. 98] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[A.11] Acceso no autorizado

[A.56] Retirada de objetos (a través del perimetro fisico)
[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.25] Robo de equipos

[A.15] Modificacion de la informacion

[E.25] Pérdida de equipos

[A.51] Inyeccion de codigo malicioso (a través de una
frontera logica)

[A.55] Introduccidon de objetos (a través del perimetro fisico)
[A.19] Revelacion de informacion

[E.21] Errores de mantenimiento / actualizacién de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.24] Denegacidn de servicio

[PR. 98] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[A.56] Retirada de objetos (a través del perimetro fisico)
[A.11] Acceso no autorizado

[A.25] Robo de equipos

[A.6] Abuso de privilegios de acceso

[A.5] Suplantacion de la identidad

[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)

[A.55] Introduccidon de objetos (a traves del perimetro fisico)
[A.15] Modificacion de la informacion

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.19] Revelacion de informacion

[A.57] Acceso no autorizado (a través del perimetro fisico)
[E.25] Pérdida de equipos



[ESGECO6/RP] Reporte de
la primera notificacion de

pago

[ESGECO8/NM]
Notificacién de morosidad

[ESGECO9/NG]
Notificacion al garante
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[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[A.56] Retirada de objetos (a través del perimetro fisico)
[A.11] Acceso no autorizado

[A.25] Robo de equipos

[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)

[A.55] Introduccidn de objetos (a traves del perimetro fisico)
[A.15] Modificacion de la informacion

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.19] Revelacion de informacion

[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[A.24] Denegacidn de servicio

[E.25] Pérdida de equipos

[A.6] Abuso de privilegios de acceso

[A.5] Suplantacidn de la identidad

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.25] Robo de equipos

[A.15] Modificacion de la informacion

[E.25] Pérdida de equipos

[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)

[A.55] Introduccidn de objetos (a traves del perimetro fisico)
[A.19] Revelacién de informacion

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)
[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[A.11] Acceso no autorizado

[A.56] Retirada de objetos (a través del perimetro fisico)
[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.25] Robo de equipos

[A.15] Modificacion de la informacion



[ESGECO10/CP]
Compromiso de pago

[ESGECO11/ACV] Anexos
de créditos vinculados
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[E.25] Pérdida de equipos

[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)

[A.55] Introduccidon de objetos (a través del perimetro fisico)
[A.19] Revelacion de informacion

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)
[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[A.11] Acceso no autorizado

[A.56] Retirada de objetos (a través del perimetro fisico)
[A.24] Denegacion de servicio

[E.25] Pérdida de equipos

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.15] Modificacion de la informacion

[E.24] Caida del sistema por agotamiento de recursos

[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)

[A.55] Introduccidon de objetos (a traves del perimetro fisico)
[A.19] Revelacién de informacion

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)
[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[A.11] Acceso no autorizado

[A.56] Retirada de objetos (a través del perimetro fisico)
[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.25] Robo de equipos

[A.15] Modificacion de la informacion

[A.51] Inyeccion de cddigo malicioso (a través de una
frontera logica)

[A.55] Introduccion de objetos (a través del perimetro fisico)
[A.19] Revelacion de informacion

[E.25] Pérdida de equipos

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)



[DBGECO1/ADP] Anexo de
Depdsitos a Plazo Fijo

[DBGECO2/AAV] Anexo de
Ahorros a la vista

[DBGECO3/BDC] Base de
Datos de Clientes en Mora

[DBGECO1/ADP] Anexo de
Depositos a Plazo Fijo
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[A.24] Denegacidn de servicio
[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados
[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma
ESENCIALES

BASE DE DATOS
[A.11] Acceso no autorizado
[A.56] Retirada de objetos (a través del perimetro fisico)
[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)
[A.55] Introduccidn de objetos (a través del perimetro fisico)
[A.19] Revelacion de informacion
[E.25] Pérdida de equipos
[E.21] Errores de mantenimiento / actualizacion de programas
(software)
[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.11] Acceso no autorizado
[A.56] Retirada de objetos (a través del perimetro fisico)
[A.51] Inyeccion de codigo malicioso (a traves de una
frontera logica)
[A.55] Introduccidon de objetos (a través del perimetro fisico)
[A.19] Revelacion de informacion
[E.25] Pérdida de equipos
[E.21] Errores de mantenimiento / actualizacion de programas
(software)
[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.56] Retirada de objetos (a través del perimetro fisico)
[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)
[A.55] Introduccidn de objetos (a traves del perimetro fisico)
[A.6] Abuso de privilegios de acceso

[A.57] Acceso no autorizado (a través del perimetro fisico)
[E.25] Pérdida de equipos

[A.15] Modificacion de la informacion

[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[A.5] Suplantacidn de la identidad

[A.6] Abuso de privilegios de acceso

[A.25] Robo de equipos

[A.15] Modificacion de la informacion



[DBGECO2/AAV] Anexo de
Ahorros a la vista

[DBGECO3/BDC] Base de
Datos de Clientes en Mora

[ISGECO2/PW] Portal Web-
Intranet

[ISGECO1/INT] Acceso a
internet

[HWGECO3/SPW] Servidor
de portal web
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[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma
[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.25] Robo de equipos
[A.15] Modificacion de la informacion
[PR. 98] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados
[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma
[A.25] Robo de equipos
[A.5] Suplantacion de la identidad
SERVICIOS INTERNOS
[A.11] Acceso no autorizado
[A.56] Retirada de objetos (a través del perimetro fisico)
[A.24] Denegacion de servicio
[E.25] Pérdida de equipos
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.15] Modificacion de la informacion
[E.24] Caida del sistema por agotamiento de recursos
[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)
[A.55] Introduccidon de objetos (a traves del perimetro fisico)
[A.19] Revelacion de informacion
[E.21] Errores de mantenimiento / actualizacién de programas
(software)
[A.57] Acceso no autorizado (a través del perimetro fisico)

[E.24] Caida del sistema por agotamiento de recursos

EQUIPAMIENTO
EQUIPOS

[A.11] Acceso no autorizado
[A.56] Retirada de objetos (a través del perimetro fisico)
[A.24] Denegacidn de servicio
[E.25] Pérdida de equipos
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.15] Modificacion de la informacion
[E.24] Caida del sistema por agotamiento de recursos
[A.51] Inyeccion de cddigo malicioso (a través de una
frontera logica)
[A.55] Introduccidn de objetos (a través del perimetro fisico)



[HWGECOA4/FIR] Firewall

[HWGECOG6/SCF] Servidor
Core Financiero
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[A.19] Revelacion de informacion

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.24] Denegacion de servicio

[E.25] Pérdida de equipos

[A.5] Suplantacidn de la identidad

[A.6] Abuso de privilegios de acceso

[A.15] Modificacion de la informacion

[A.11] Acceso no autorizado

[A.56] Retirada de objetos (a través del perimetro fisico)
[E.24] Caida del sistema por agotamiento de recursos

[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)

[A.55] Introduccidon de objetos (a traves del perimetro fisico)
[A.19] Revelacién de informacion

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)
[PR. g10] 10. Seleccionar o mantener una relacion con un
encargado de tratamiento sin disponer de las garantias
adecuadas

[PR. g11] 11. Carecer de mecanismos de supervision y
control sobre las medidas que regulan la relacion con un
encargado el tratamiento

[PR.2n] Accesos no autorizados a datos personales (lectura)
[PR. g7] 7. Realizar transferencias internacionales a paises
que no ofrezcan un nivel de proteccion adecuado

[PR. g4] 4. Tratar datos personales con una finalidad distinta
para la cual fueron recabados

[A.51] Inyeccion de cédigo malicioso (a través de una
frontera logica)

[E.24] Caida del sistema por agotamiento de recursos

[A.55] Introduccidon de objetos (a traves del perimetro fisico)
[A.19] Revelacién de informacion

[E.25] Pérdida de equipos

[E.21] Errores de mantenimiento / actualizacién de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.11] Acceso no autorizado

[A.56] Retirada de objetos (a través del perimetro fisico)
[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.25] Robo de equipos

[A.15] Modificacion de la informacion
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[E.24] Caida del sistema por agotamiento de recursos

[A.15] Modificacion de la informacion

[E.21] Errores de mantenimiento / actualizacién de programas

(software)

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.24] Denegacion de servicio

[A.19] Revelacién de informacion
COMUNICACIONES

[A.11] Acceso no autorizado

[A.56] Retirada de objetos (a través del perimetro fisico)

[A.24] Denegacion de servicio

[E.25] Pérdida de equipos

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.15] Modificacion de la informacion

[E.24] Caida del sistema por agotamiento de recursos

[HWGECO1/SBD] Servidor
Base de Datos

[HWGECO2/PTR] Puesto de
trabajo

[COMGECO2/LAN] Red

Local [A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)
[A.55] Introduccidon de objetos (a traves del perimetro fisico)
[A.19] Revelacién de informacion
[E.21] Errores de mantenimiento / actualizacion de programas
(software)
[A.57] Acceso no autorizado (a través del perimetro fisico)

[COMGECO1/DM] [A.24] Denegacion de servicio

Dispositivos Moviles [E.24] Caida del sistema por agotamiento de recursos
ELEMENTOS AUXILIARES

\[/'Z‘rlfii(u?oESCOUVEH] [A.25] Robo de equipos

AUXGECO2/EC] Equipo .

C[:Iimatizacién 1 Equip [A.25] Robo de equipos

[AUXGECO3/GE]

[A.25] Robo de equipos
APLICACIONES

Generador Eléctrico

[SWGECO1/CFF] Core [E.21] Errores de mantenimiento / actualizacion de programas
Financiero (Financial) (software)
[SWGECO2/OFFICE] [E.21] Errores de mantenimiento / actualizacion de programas
OFFICE365 (software)

SERVICIOS SUBCONTRATADOS
[A.56] Retirada de objetos (a través del perimetro fisico)
[A.24] Denegacion de servicio
[E.25] Pérdida de equipos
[E.24] Caida del sistema por agotamiento de recursos
[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)

[SSGECO2/SAR] Servicio
de Administracion de Red
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[A.55] Introduccidon de objetos (a través del perimetro fisico)
[A.57] Acceso no autorizado (a través del perimetro fisico)
INSTALACIONES
[A.11] Acceso no autorizado
[A.56] Retirada de objetos (a traves del perimetro fisico)
[A.51] Inyeccion de cddigo malicioso (a través de una
frontera ldgica)
[E.24] Caida del sistema por agotamiento de recursos
[A.55] Introduccidn de objetos (a través del perimetro fisico)
[E.21] Errores de mantenimiento / actualizacién de programas
[LGECO1/DTEC] (software)
Departamento de tecnologia  [A.19] Revelacion de informacion
[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.24] Denegacidn de servicio
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.25] Robo de equipos
[E.25] Pérdida de equipos
[A.15] Modificacion de la informacion
[A.56] Retirada de objetos (a través del perimetro fisico)
[A.55] Introduccidn de objetos (a través del perimetro fisico)
[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.19] Revelacién de informacion
[A.25] Robo de equipos
[A.11] Acceso no autorizado
[A.56] Retirada de objetos (a través del perimetro fisico)
[E.24] Caida del sistema por agotamiento de recursos
[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)
[A.55] Introduccidon de objetos (a traves del perimetro fisico)
[A.19] Revelacién de informacién
[LGECO3/DCT] Data Center = [E.21] Errores de mantenimiento / actualizacion de programas
(software)
[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.24] Denegacion de servicio
[E.25] Pérdida de equipos
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.15] Modificacion de la informacion
PERSONAL
[A.56] Retirada de objetos (a través del perimetro fisico)
[PGECO1/AC] Asesor de [A.25] Robo de equipos
Credito [A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)
[A.55] Introduccion de objetos (a través del perimetro fisico)

[LGECO2/OF] Oficinas



[PGECO4/RT] Responsable
en Tecnologia

[PGECO2/ADC]
Administrador de Crédito
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[A.19] Revelacion de informacion

[A.57] Acceso no autorizado (a través del perimetro fisico)
[E.21] Errores de mantenimiento / actualizacién de programas
(software)

[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[A.24] Denegacidn de servicio

[E.25] Peérdida de equipos

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.15] Modificacion de la informacion

[A.11] Acceso no autorizado

[A.56] Retirada de objetos (a través del perimetro fisico)
[E.24] Caida del sistema por agotamiento de recursos

[A.51] Inyeccion de cédigo malicioso (a través de una
frontera logica)

[A.55] Introduccidn de objetos (a través del perimetro fisico)
[A.19] Revelacion de informacion

[E.21] Errores de mantenimiento / actualizacién de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)
[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[A.11] Acceso no autorizado

[A.56] Retirada de objetos (a través del perimetro fisico)
[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.25] Robo de equipos

[A.15] Modificacion de la informacion

[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)

[A.55] Introduccidon de objetos (a traves del perimetro fisico)
[A.19] Revelacién de informacién

[E.25] Pérdida de equipos

[E.21] Errores de mantenimiento / actualizacién de programas
(software)

[A.57] Acceso no autorizado (a través del perimetro fisico)
[A.24] Denegacion de servicio

[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma



[PGECO3/ANC] Analista de
Crédito
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[PR. 98] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados

[A.11] Acceso no autorizado

[A.56] Retirada de objetos (a través del perimetro fisico)
[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.25] Robo de equipos

[E.25] Pérdida de equipos

[A.15] Modificacion de la informacion

[A.51] Inyeccidn de codigo malicioso (a través de una
frontera logica)

[A.55] Introduccion de objetos (a través del perimetro fisico)
[E.21] Errores de mantenimiento / actualizacién de programas
(software)

[A.19] Revelacion de informacion

[A.57] Acceso no autorizado (a través del perimetro fisico)
[PR. g9] 9. Resolucion indebida del ejercicio de derechos de
los interesados en tiempo, formato y forma

[PR. g8] 8. No tramitar o dificultar el ejercicio de los
derechos de los interesados
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9.8.ANEXOS H. Cumplimiento ISO/IEC 27002:2022
Este documento se incluye en la documentacion de seguridad del sistema con el proposito

de evaluar el cumplimiento de la normativa ISO/IEC 27002:2022 y determinar el nivel de
madurez de la entidad financiera en relacién con la metodologia Magerit.
Niveles de madurez

* LO - inexistente

* L1-inicial / ad hoc

* L2 - reproducible, pero intuitivo

» L3 - proceso definido

« L4 - gestionado y medible

* L5 - optimizado

[5] Controles organizativos

Control aplica PILAR
[5] Organizacion /si L2-L3
[5.1] Politicas para la seguridad de la informacion /si L3
[5.2] Roles y responsabilidades en seguridad de la informacion / si L3
[5.3] Segregacion de tareas /si L3
[5.4] Responsabilidades de la direccion / si L3
[5.5] Contacto con las autoridades /si L3
[5.6] Contacto con grupos de interés especial [ si L3
[5.7] Inteligencia de amenazas /si L3
[5.8] Seguridad de la informacion en la gestion de proyectos [ si L3
[5.9] Inventario de informacion y otros activos asociados /si L3
[5.10] Uso aceptable de la informacion y activos asociados / si L3
[5.11] Devolucién de activos /si L3
[5.12] Clasificacion de la informacién / si L2

[5.13] Etiquetado de la informacion / si L2



[5.14] Transferencia de la informacion
[5.15] Control de acceso

[5.16] Gestion de identidad

[5.17] Informacion de autenticacion

10

50

90

100

’ .
[5] Organizacién

[5.1] Politicas para la seguridad de la informacion

[5.2] Roles y responsabilidades en seguridad de la informacidn

[5.3] Segregacidn de tareas
[5.4] Responsabilidades de la direccidn

[5.5] Contacto con las autoridades

[5.6] Contacto con grupos de interés especial

[5.7] Inteligencia de amenazas

[5.8] Seguridad de |a informacion en la gestidn de proyectos

[5.9] Inventario de informacidn y otros activos asociados

[5.10] Uso aceptable de la informacidn y activos asociados

[5.11] Devolucidn de activos

[5.12] Clasificacidn de la informacidn
[5.13] Etiquetado de |a informacidn
[5.14] Transferencia de la informacidn
[5.15] Contral de acceso

[5.16] Gestidn de identidad

[5.17] Informacian de autenticacidn

[8] Controles tecnoldgicos

Controles Tecnol6gicos

[8] Soportes de almacenamiento

[8.1] Dispositivos finales de usuario

[8.2] Gestion de privilegios de acceso

aplica PILAR

/ si
/ si
/ si

[8.3] Restriccion del acceso a la informacion /si

[8.4] Acceso al codigo fuente

[8.5] Autenticacion segura

[8.6] Gestidn de capacidades

[8.7] Controles contra el codigo malicioso
[8.8] Gestion de vulnerabilidades técnicas
[8.9] Gestidn de la configuracién

[8.10] Eliminacion de la informacion

/si
/ si
/si
/si
/si
/ si

/ si

L2-L3
L3
L3
L3

n.a.
L3
L3
L3
L3
L2
L3

Ve

/ si
[ si
/si

,

/ si

L3
L3
L3

169



[8.11] Enmascaramiento de datos
[8.12] Prevencion de fugas de datos

[8.13] Copias de seguridad de la informacion

10 50

e

[ si
/ si

[ si

L3
L3
L3
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[8] Sopértes de almacenamiento

[8.1] Dispositivos finales de usuario

[8.2] Gestion de privilegios de acceso
[8.3] Restriccidn del acceso a la informacidn
[8.4] Acceso al cddigo fuente

[8.5] Autenticacidn segura

[8.6] Gestidn de capacidades

[8.7] Controles contra el cadigo malicioso
[8.8] Gestion de vulnerabilidades técnicas
[8.9] Gestidn de la configuracién

[8.10] Eliminacian de la informacian
[8.11] Enmascaramiento de datos

[8.12] Prevencion de fugas de datos

[8.13] Copias de seguridad de |a informacidn

[8.14] Redundancia de los recursos de tratamiento de la informacidn

[8.15] Registros de eventos

[8.16] Seguimiento de actividades



171

9.9.ANEXOS I. Guia Para Elaboracion y Gestion De Documento

COOPERATIVA DE AHORRO Y

CREDITO SANTA ANITA LTDA.
SISTEMA DE GESTION POR PROCESOS

" * SantaAnita

—

GUIA PARA ELABORACION Y GESTION
DE DOCUMENTOS
SGP-GA-01



SISTEMA DE GESTION DE PROCESOS

GUIA PARA LA ELABORACION Y CONTROL DE

DOCUMENTOS
Control de documentacion
ELABORADO POR: REVISADO POR: APROBADO POR:
Nombre:
Cargo:
Firma:
Fecha:

Ficha de Edicion del documento

Nombre del Documento:
Cadigo del Documento
Edicion

Fecha de Edicion
Responsable de Edicion
Cargo

Cambios Realizados Autor de Edicion Fechas de Ediciones



7. Tabla de contenido

Control de dOCUMENTACION ..........oviiiiiireieieit et 0
Ficha de Edicion del dOCUMENTO.........coiiiiiiiieeierie e 0
1. INEFOTUCCION ...ttt 3
2. ODJBLIVO. ..ttt ettt 3
3. AICANCE L.ttt 3
4. RETEIENCIAS ...ttt 3
5. RESPONSADIIIAAT ..o s 4
B.  DEFINICIONES ...ttt 4
7. Estructura de presentaciones de 10S dOCUMENTOS .........coereerieeienieiiieneee e 5
7.1. Elaboracion revision y aprobacion ..o 5
7.2. Ficha de Edicion de DOCUMENTO...........ccoueiviiriirieisesieese e 6
7.3. Formato Control de POITICAS ..........cooviiiiiiirereeee e 7
7.4. Actualizacion y ModifiCaCIONES ..........ccoeiiiierieiseriee e 8
7.5. Formato de 10S dOCUMENTOS ........c.eiveiiiiiiiieisier e 9
7.5. 1. ENCADEZAUOD.......ciiiiiiiici e 10
7.5.2.  FOrmato de redacCion .........c.ccoreirerieieenie et 10

8.  Tipos de Documentos de Prevencion de Fuga de Informacion .............ccccceeeinennen. 9
8.1. Manual de Prevencion de Fuga de Informacion............ccccccoceveeveccecc e, 9
8.1.1.  ReSpONSADIIUAUES ........ocveiiiiiiiiieiieieie e 12
8.1.2. Estructura de Manual de Prevencion de Fuga de Informacion .................... 12

8.2. Manual de politicas y procedimiento...........cccccvevveieeiiiiie i 13
8.2.1.  ReSpONSaDIIUAUES ........ocveiiiiiiiiieiiciee e 13
8.2.2. Estructura de Manual de Procedimiento .............ccoceovrireininineisenenieene, 14
8.2.3. Estructura de 10S procedimi€ntos ..........ccceevveiieiieiiiieseese s 14



9. NOMENCIAtUIA A8 PIOCESOS ..ottt 15
9.1. NOMENCIAtUIA 8 PrOCESO ....c.vvevieieieieeie ettt 16
9.2. Nomenclatura de ManUAIES ...........ccooviieirieieie s 17
9.3. Nomenclatura de POITICAS .........ccoiviiiieieeie e 17

9.4. NOMENCIALUIA TE GUIAS ....oeoeieeeeeee ettt e et e e e e e e e e e e e reeeeeeeaaans 18



1. Introduccién
En esta guia, se proporcionard un marco para la elaboracion y control de estos
documentos. Se cubriran los elementos clave que deben incluirse en las politicas y
procedimientos, asi como los procesos necesarios para garantizar que se implementen y se sigan
correctamente. Al seguir esta guia, las organizaciones pueden fortalecer su proteccion de la

informacion confidencial y reducir el riesgo de filtraciones de datos.

2. Objetivo
El propdsito de la guia para elaboracion y control de documentos de prevencion de fuga
de informacion es brindar a las organizaciones una herramienta efectiva para establecer la

estructura apropiada de la documentacion.

3. Alcance
La guia pretende proporcionar una referencia exhaustiva para ayudar a las organizaciones
a establecer una estructura de documentacion adecuada, que garantice un enfoque solido para

evitar la fuga de informacion sensible.

4. Referencias
Las referencias normativas aplicables a este Manual son las siguientes:
e |ISO/IEC 27002 Seguridad de la informacion, ciberseguridad y proteccion de la privacidad
— Controles de seguridad de la informacion.
e Normativa vigente de la entidad financiera COAC “Santa Anita Ltda.”
e Manual de politicas y procedimiento de Administracion de Cartera.

e Manual de Seguridad



5. Responsabilidad

La guia para elaboracion y control de documentos tiene la responsabilidad de establecer
los criterios y normas para la creacion y gestion de documentos en la entidad financiera COAC
"Santa Anita Ltda.". Esta guia estara a cargo del coordinador del Sistema de Gestion por
Procesos (SGP), quien se encargara de supervisar el cumplimiento de los lineamientos.

Es fundamental que esta guia se mantenga actualizada y sea facilmente accesible para
que los colaboradores de la organizacion puedan consultarla en caso de dudas o necesidades.
Entre otros aspectos, la guia debera incluir informacion sobre los formatos de documentos
permitidos, las normas de redaccion y estilo, los procesos de revision y aprobacion, asi como las
politicas de almacenamiento y disposicion de documentos. Ademas, se asegurara de cumplir con

los requisitos legales y normativos aplicables en cuanto a la creacion y control de documentos.

6. Definiciones

La prevencion de fuga de informacion, consiste en una serie de acciones y tecnologias
disefiadas para impedir la divulgacion no autorizada de informacion confidencial o sensible
dentro de la entidad financiera. A continuacion, se proporcionan algunas definiciones de
términos asociados con la prevencién de fuga de informacion:

e Politica de seguridad de la informacion: un conjunto de reglas y procedimientos que
regulan el acceso, uso y divulgacion de informacién sensible o confidencial en una
organizacion.

e Analisis de contenido: se refiere a la evaluacion del contenido de los mensajes, correos
electronicos, archivos y otros tipos de informacidén para detectar posibles fugas de

informacion.



e Formato: Se entiende por formato a la disposicion y presentacidn particular que se emplea
para organizar y exhibir informacién de manera clara y coherente en diversos tipos de

documentos o archivos.

7. Estructura de presentaciones de los documentos
La estructura de presentacion de la "Guia para Elaboracion y Control de Documentos™
puede seguir una secuencia logica y organizada para facilitar la comprensién y uso de la
documentacion.
7.1.Elaboracion revision y aprobacion
Las responsabilidades relacionadas con la creacion, revision y aprobacion de los documentos
estan determinadas conforme a la Matriz de Proceso y Procedimientos establecida en el Manual
de Prevencion de fuga de informacion.

e El Coordinador de la entidad financiera sera responsable del control de nuevos documentos
hasta que sean aprobados definitivamente.

e Durante la fase de elaboracién o revisiébn de los documentos propuestos, segln
corresponda, el Coordinador de la entidad financiera brindara asesoramiento o verificara
para asegurar que cumplan con los requisitos de la Norma ISO/IEC 27002:2022, asi como
con la normativa interna aplicable a los involucrados en el procedimiento de recuperacion
operativa.

e Lafichade control de la documentacion se observa en la Tabla 1, que tiene como propdsito
mantener un registro y controlar la informacion vinculada a la documentacion del proceso.
Esta ficha identifica claramente cada etapa del documento, incluyendo la elaboracion,
revision y aprobacion. Ademas, contiene detalles adicionales de relevancia sobre los

documentos gestionados.



- Elaborado por: nombre del responsable que elabor6 la documentacién que se
presenta.

- Revisado por: Se sefiala el nombre del individuo que llevé a cabo la revision
del contenido, asegurando su calidad y precision.

- Aprobado por: Representa el nombre de la autoridad competente que otorgd
la aprobacion final.

- Cargo: La ocupacién de dicha persona segun la entidad

- Fecha: Puede corresponder a la fase de elaboracion, revision y aprobacion del

documento.
Tabla 34. Ficha de Control de Documentacion
ELABORADO POR: REVISADO POR: APROBADO POR:
Nombre:
Cargo:
Firma:
Fecha:

7.2.Ficha de Edicion de Documento
La ficha de edicién del documento se observa en la Tabla 2 y consta de la siguiente
informacion:
- Nombre del Documento: Indica el nombre del documento que sera modificado.
- Codigo del Documento: EIl codigo se determina de acuerdo con las instrucciones
presentes en la documentacion del procedimiento.
- Edicion: Namero de la version del documento
- Fecha de Edicion: Fecha de la altima modificacion
- Responsable de Edicion: El encargado de las modificaciones especificadas en cada

documentacion



- Cargo: La ocupacién de dicha persona segun el cargo que establece en la entidad

- Cambios realizados: Se determina la seccién donde se llevara a cabo la modificacion.

- Autor de Edicion: La persona encargada de llevar a cabo la modificacion en la seccion
designada.

- Fecha de Edicion: La fecha en la que se efectian las modificaciones.

Tabla 35. Ficha de Edicion de Documento

FICHA DE EDICION DEL DOCUMENTO

Nombre del Documento:
Cadigo del Documento
Edicion

Fecha de Edicion
Responsable de Edicion
Cargo

Cambios Realizados Autor de Edicion Fecha de Edicion

7.3.Formato Control de Politicas
Este formato de control sera empleado como parte del Manual de Politica y

Procedimiento de Prevencion de Fuga de Informacion, con el fin de registrar informacion
relevante, que incluye:
- Titulo de Politica: Especifica los nombres de las politicas que seran detalladas
- Cddigo de Politica: Identificacion particular del documento en base a grupos de letras,

nameros y simbolos; conforme se describe en la seccidn 11 del presente documento
- Version: Sefiala el nimero de modificaciones secuenciales realizadas en el documento, siendo

la primera version el nimero uno (01)
- Fecha de aprobacion: Se determina cuando las politicas han sido aprobadas por la alta

direccion.



- Fecha de Revision: Se especifica la fecha de revision por los miembros pertinentes.

- Proceso: Proceso al que pertenece el documento que se va a elaborar

- Procedimiento: Nombre del procedimiento que esta incluido en el proceso mencionado.
- Dominio: Se identifica el marco normativo en el que se enfoca la politica.

- Control: Se sefiala el control que describe la norma especifica.

Tabla 36. Ficha de control de politica
Titulo de Politica
Caodigo de Politica
Version
Fecha de aprobacion
Fecha de Revision
Responsable de aprobaciéon
Proceso
Procedimiento
Dominio

Control

7.4.Actualizaciéon y Modificaciones
Los documentos complementarios al manual de prevencion de fuga de informacion seran
revisados y actualizados segun las necesidades de la gestion y desarrollo en la entidad financiera
(SGP).
e Las responsabilidades para la revision, actualizacion y modificaciones de dichos
documentos se regiran por las pautas establecidas en la seccidn 7.2 del presente documento,
en relacion con la elaboracidn, revision y aprobacion del Manual de prevencién de fuga de

informacion



e Cualquier personal involucrado en el procedimiento de recuperacién operativa podré
proponer las modificaciones que se consideren necesarias durante el ciclo de gestion. Estas
propuestas se gestionaran de manera especifica y estaran sujetas al sistema de elaboracion,
revisién y aprobacion.

e El Coordinador brindara asesoramiento a los responsables de cada area involucrada en el
procedimiento de recuperacion operativa, con el fin de asegurar que las propuestas cumplan
con los requisitos establecidos en la Norma ISO/IEC 27002:2022 y las normativas internas
aplicables de la COAC "Santa Anita Ltda."

e Una vez aprobada la modificacion, se procedera a la actualizacion de la documentacion de
acuerdo con el procedimiento de ficha de edicion de documento establecido en la seccion
7.1 mencionada anteriormente.

e Las versiones anteriores de los documentos modificados o actualizados seran consideradas
como "documentos obsoletos” y carecerdn de validez y aplicabilidad en el Manual de

prevencion de fuga de informacion.

8. Tipos de Documentos de Prevencion de Fuga de Informacion
Segun la estructura documental del Manual de Prevencion de Fuga de Informacion
(piramide documental) establecida en la seccion 3, se encuentran los siguientes tipos de
documentos: manuales, guias y formatos. A continuacién, se detalla la organizacion de cada uno
de estos documentos.
8.1.Formato de los documentos
Se requiere que todos los documentos del Manual de Prevencidn de Fuga de Informacion

sean elaborados siguiendo la estructura que se detalla a continuacion.
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8.1.1. Encabezado
Los documentos del Manual de prevencion de fuga de informacion se redactan

empleando el encabezado que se presenta en la Figura 1.

Figura 108. Formato del encabezado para los documentos del PFI

MANUAL DE PREVENCION FUGA DE INFORMACION Cddigo:
PROCESO: Version:
Santa Anita Pagina:
PROCEDIMIENTO

Todas las hojas creadas deben contener la informacion del encabezado con la secuencia
numérica correspondiente. El encabezado incluye la siguiente informacién:
- Proceso: Proceso al que pertenece el documento que se va a elaborar.
- Procedimiento: Nombre del procedimiento que esta incluido en el proceso mencionado.
- Caodigo: ldentificacion particular del documento en base a grupos de letras, nimeros y
simbolos; conforme se describe en la seccion 11 del presente documento.
- Version: Sefala el namero de modificaciones secuenciales realizadas en el documento,
siendo la primera version el numero uno (01).
- Pagina: Numeracion consecutiva que indica el nimero de pagina dentro del total de
paginas del documento.
8.1.2. Formato de redaccion
Todos los documentos del Manual de prevencion de fuga de informacion deberan
adherirse a los requisitos de la norma APA 7, que estan detallados en la redaccion presentada en

la Tabla 4.

Tabla 37. Formato de Redaccion

FORMATO DE REDACCION
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Papel A4

Margenes Superior e inferior: 2,54 cm
Derecho e Izquierdo: 2,54 cm

Interlineado 1.5 lineas

Tipo de Letra

Times New Roman

Tamafio de 12 puntos

Letra

Titulos y Nivel 1: Negrita y mayuscula sostenida.

Subtitulos Nivel 2. Negrita y mayuscula inicial.
Nivel 3 en adelante: Negrita, Cursiva y mayuscula inicial.

Figuras Ubicar el nombre en la parte superior del grafico correspondiente,
centrado y tamario de letra de 10 puntos

Tablas Ubicar el nombre en la parte superior izquierda de la tabla.

Al crear un documento del Manual de Prevencion de Fuga de Informacién, es importante tener

en consideracion las siguientes condiciones generales:

e El texto debe ser redactado de manera clara y precisa, utilizando el tiempo presente y una

forma impersonal. Es importante evitar el uso de términos en idioma extranjero, a menos

gue sean comunmente utilizados en el lenguaje técnico.

e Al redactar el documento, es necesario emplear términos uniformes para asegurar la

coherencia en el texto.

e Las definiciones presentes en la documentacion se dispondran en orden alfabético.

8.2.Manual de Prevencion de Fuga de Informacion

El Manual de Prevencion de Fuga de Informacion es un documento singular que detalla

el procedimiento de recuperacion operativa en la entidad financiera COAC "Santa Anita Ltda.".

Este manual presenta informacion explicita, organizada y sistematica acerca de sus objetivos,
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politicas, atribuciones, organizacion y procesos. Se basa en los objetivos y la normativa
institucional aplicable como su marco de referencia.
8.2.1. Responsabilidades
El cumplimiento de estas responsabilidades resulta fundamental para garantizar una
administracion efectiva y el adecuado acatamiento de las politicas y procedimientos definidos en
el Manual de Prevencién de Fuga de Informacion.
e Elaboracion: Se indica la persona encargada del desarrollo del proyecto
e Revision: La responsabilidad recae en el jefe de Tecnologia de la entidad financiera.
e Aprobacién: Laresponsabilidad corresponde a la autoridad pertinente de la COAC "Santa
Anita Ltda.”
8.2.2.  Estructura de Manual de Prevencion de Fuga de Informacion
El Manual de Prevencion de Fuga de Informacion de la entidad financiera COAC "Santa
Anita Ltda." presenta la siguiente estructura:
e Portada del Manual de Prevencion de Fuga de Informacion
Se presenta la portada propuesta, como se muestra en la Figura 2, que incluye la siguiente

informacién: nombre y logotipo de la organizacién, titulo del documento y codigo del mismo.

Figura 109. Portada propuesta del Manual de Prevencion de Fuga de Informacion
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COOPERATIVA DE AHORRO Y Nombre de Ia

CREDITO SANTA ANITA LTDA organizacién
SISTEMA DE GESTION POR PROCESOS

3 Logotipo de la
Santa Anita Logotipo de
MANUAL DE PREVENCION DE FUGA DE Nombre del
i documento
INFORMACION
SGP-MPFI-01 Cadigo del

documento

MARIA JOSE CAUTA ALTAMIRANO
CONFORME A LA NORMA ISOIEC 27002:2022

8.3.Manual de politicas y procedimiento

El presente Manual documenta el proceso de recuperacion operativa vinculado al
macroproceso de gestion de crédito y cobranza. Su funcion es proporcionar orientacion para
Ilevar a cabo de manera adecuada las actividades de prevencion de fuga de informacion,
centrandose en los activos de la informacion identificados. Los procedimientos detallados en este
manual han sido elaborados teniendo en cuenta el cumplimiento de los requisitos establecidos en
la Norma ISO/IEC 27002:2022.

8.3.1.  Responsabilidades

El cumplimiento de estas responsabilidades es esencial para asegurar la correcta

ejecucion de las actividades definidas en el Manual de Prevencion de Fuga de Informacion.
e Elaboracion: Se indica la persona encargada del desarrollo del proyecto

e Reuvision: La responsabilidad recae en el jefe de Tecnologia de la entidad financiera.
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e Aprobacion: Laresponsabilidad corresponde a la autoridad pertinente de la COAC "Santa
Anita Ltda."
8.3.2.  Estructura de Manual de Procedimiento
El Manual de Procedimiento de Prevencion de Fuga de Informacién de la entidad
financiera COAC "Santa Anita Ltda." presenta la siguiente estructura.
e Portada de Procedimiento de Manual de Prevencion de Fuga de Informacién
Se presenta la portada propuesta, como se muestra en la Figura 3, que incluye la siguiente

informacion: nombre y logotipo de la organizacion, titulo del documento y codigo del mismo.

Figura 110. Portada propuesta del Manual de Procedimiento de Prevencién de Fuga de Informacion

COOPERATIVA DE AHORRO Y Nombre de la

organizacion

CREDITO SANTA ANITA LTDA.
SISTEMA DE GESTION POR PROCESOS

S t A 't Logotipo de la
a n a nl a organizacion
MANUAL DE POLITICAS Y
PROCEDIMIENTO DE PREVENCION DE Nombre del
documento
LA INFORMACION
SGP-MPPSI-01 | Codigo del
| documento

MARIA JOSE CAUJA ALTAMIRANO
CONFORME A LA NORMA ISOIEC 27002:2022

8.3.3.  Estructura de los procedimientos

El documento proporciona una estructura general que puede ser utilizada como guia para la

elaboracion de estos procedimientos.
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e Obijetivo: El objetivo representa la finalidad o intencion que se persigue al implementar
un plan, accion o proyecto.

e Alcance: El alcance define los limites y contenidos del proyecto, determinando qué sera
incluido y qué quedara fuera de su desarrollo.

e Definiciones y Abreviaturas: Son términos y siglas presentes en un documento o manual
que necesitan ser explicados o acortados para facilitar su comprension.

e Responsables: Ejecutor (es) directo del procedimiento.

e Documentos y Referencias: Estos documentos y referencias pueden provenir de diversas
fuentes, como estandares internacionales, legislaciones, regulaciones, manuales técnicos,
entre otras.

e Descripcion del Procedimiento: La descripcion del procedimiento es una exposicion
minuciosa y organizada de como se realiza un proceso particular.

e Control de documentacion: Se proporciona una lista de registros y formatos en los cuales

se documenta la informacion obtenida durante la aplicacién del documento.

9. Nomenclatura de Procesos

La nomenclatura de los documentos funcionard como una referencia para la entidad
financiera COAC “Santa Anita Ltda.”, quien determinara su utilizacion siguiendo las
indicaciones establecidas en estos manuales.

La nomenclatura de los documentos para el procedimiento de prevencion de fuga de
informacion se ha generado utilizando una combinacion de letras, nimeros y guiones, basdndose
en la Matriz de Proceso y Procedimientos actualmente establecida en la entidad.

Cada documento cuenta con un codigo de identificacion compuesto por tres partes, tal

como se muestra en la Figura 4.
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e Proceso: Hace referencia al proceso al cual esta relacionado el documento.
e Tipo de documento: Se refiere al tipo de documento que puede ser Manual de Prevencion

de Fuga de Informacion, Manual de Procedimientos, Guia o Formato.

Figura 111. Codigo de identificacion

XXX -XX - XX

| Version Consecutiva

» Tipo de Documento

# Proceso Perienecients

e Version consecutiva: Si se trata de documentos del Proceso Sistema de Gestion por
Procesos correspondiente al Macro proceso de Apoyo de la entidad financiera COAC
“Santa Anita Ltda.”, el consecutivo serd la numeracion ascendente (01, 02, 03,...) que se
asigna segun el orden de las versiones editadas del documento.

En la Tabla 5 se proporciona una lista de las abreviaturas utilizadas para identificar los

diferentes tipos de documentos.

Tabla 38. Abreviaturas para nomenclatura de documentos de PFI

TIPO DE DOCUMENTO ABREVIATURA
Manual de Prevencion de Fuga de Informacién MPFI
Manual de Procedimiento de Prevencién de Fuga de Informacion MPPFI
Proceso PR
Procedimiento PD
Guia GA

9.1.Nomenclatura de Proceso
La nomenclatura empleada para los procesos consta de tres componentes, como se
muestra en la Figura 5. La primera parte representa el cddigo del control establecido, seguido de

un guion, y luego se afiade la sigla "PR" en mayusculas, identificando asi el documento como un



17

proceso. Finalmente, se agrega un nimero consecutivo que sigue el orden de creacién, o edicion
de la documentacién.

Figura 112. Estructura de Nomenclatura de procesos

“ABREVIATURA DE PROCESO” — PR — “VERSION CONSECUTIVA”

9.2.Nomenclatura de Manuales
Los manuales de Prevencion de Fuga de Informacion (PFI) se codifican siguiendo el
formato presentado en la Figura 6. Primero se incluye el codigo del proceso al cual pertenece el
manual, seguido de un guion, y después las siglas en mayuscula "MPFI" para el Manual de
Prevencién de Fuga de Informacién o "MPPFI" para el Manual de Procedimientos de Prevencion
de Fuga de Informacion. Posteriormente, se agrega un nimero consecutivo que corresponde al

orden de creacion o edicion.

Figura 113. Estructura de Nomenclatura de Manuales

“ABREVIATURA DE PROCESO” — MPFI 0 MPPFI — “VERSION CONSECUTIVA”

9.3.Nomenclatura de Politicas
Los controles son identificados y codificados siguiendo lo dispuesto en la norma ISO/IEC
27002:2022, especificamente en las secciones 5.12 y 8.12 del manual de prevencién de fuga de

informacidn. Para esta codificacion, se emplean las abreviaturas detalladas en la Figura 8.

Figura 114. Abreviatura de nomenclatura de Controles

CONTROL ABREVIATURA
Politica de Clasificacion de Informacion PCI
Politica de Prevencién de fuga de informacién PPI

Figura 115. Estructura de Nomenclatura de Politicas

“ABREVIATURA DE POLITICA”- “VERSION CONSECUTIVA”
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9.4.Nomenclatura de Guias
Las Guias de Prevencion de Fuga de Informacion (PFI) se codifican de acuerdo al
formato presentado en la Figura 9, donde se incluye el codigo del proceso al que pertenece la
Guia, seguido de un guion, seguido de las siglas en mayuscula "GA", y finalmente, un nimero

consecutivo que sigue el orden de creacion.

Figura 116. Estructura de Nomenclatura de Guias

“ABREVIATURA DE PROCESO” — GA — “VERSION CONSECUTIVA”
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