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Resumen

El presente proyecto se centra en la implementacion y despliegue de un modelo de prediccion
de fraude en transacciones financieras mediante la aplicacion de la inteligencia artificial , por

medio de técnicas de aprendizaje automatico.

Como punto de partida para el desarrollo del mismo se lleva a cabo un investigacion
bibliogréafica respecto al sector financiero, los ambitos de aplicacién de la inteligencia artificial
dentro de este, los métodos para el desarrollo de modelos predictivos centrados en el aprendizaje
automatico, asi como también, de algoritmos enfocados a la deteccibn de anomalias en
conjuntos de datos desbalanceados. La metodologia definida para el desarrollo del modelo sera

CRISP-DM.

El progreso de este proyecto servira para brindar una herramienta funcional y consistente en
la deteccién de datos andémalos que determinen la incurrencia de un fraude en la transaccion
analizada. Para ello, se utilizardn herramientas como Excel, Google Colaboratory (proceso
preprocesamiento y analisis exploratorio de los datos), Python (implementacion del modelo de
prediccion), el framework Flask (implementacion del servicio API rest) , Streamlit y Heroku

(Despliegue en la nube) las cuales fueron fundamentales para el resultado final.

Palabras clave: Inteligencia Artificial, deteccion de anomalias, prediccion, fraudes,

aprendizaje automatico supervisado.
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Abstract

This project focuses on the implementation and deployment of a fraud prediction model for
financial transactions through the application of artificial intelligence using machine learning

techniques.

As a starting point for its development, bibliographic research will be conducted on financial
sector, the areas of application of artificial intelligence within it, the methods for developing of
predictive models focused on machine learning, as well as algorithms focused on the detection
of anomalies in unbalanced data sets. The methodology defined for model development will

be CRISP-DM.

The progress of this project will serve to provide a functional and consistent tool for the
detection of anomalous data that determine the occurrence of fraud in the analyzed transaction.
For this purpose, tools such as Excel, Google Colaboratory (preprocessing process and
exploratory analysis of the data), Python (implementation of the predictive model), the Flask
framework (implementation of the API rest service), Streamlit and Heroku (cloud deployment) will

be used, which were fundamental for the result.

Keywords: Artificial Intelligence, anomaly detection, prediction, fraud, supervised

machine learning.
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Introduccioén

Antecedentes

Conforme a los avances tecnoldgicos, las instituciones financieras han implementado
gradualmente nuevos servicios, basando sus infraestructuras hacia plataformas que conecten de
manera directa a los usuarios del servicio, entidades bancarias o comerciales; esto representa
un gran desafio en materia tecnoldgica y de seguridad, asi mismo, es evidente el crecimiento en
namero de transacciones y la cantidad de pagos hechos por medios electronicos web y moviles

(Moreno et al., 2019).

Segun la (Asociacion de Supervisores Bancarios de las Américas, 2010) “Dentro de los
fraudes que se han identificado como externos, se incluyen falsificaciones, intrusién que ocasiona

pérdida de informacién, operatividad en los sistemas o directamente robo de informacién”.

En el caso de las transacciones de pago electronico se ha identificado que tanto la entidad
financiera como el usuario de sus plataformas puede ser victima de este tipo de fraudes, por
cuanto el objetivo de los delincuentes en este caso es tomar los recursos de cualquiera de las

partes (entidad o cliente) (ASOBANCARIA, 2015).

Situacion actual

En el mercado actual existen multiples soluciones de paga, centradas en prevenir riesgos de
seguridad, para detectar y anticiparse a posibles situaciones que conlleven pérdidas econémicas

al usuario o la instituciéon bancaria.

Algunas de las soluciones en desarrollo incluyen la auditoria forense, el uso de sistemas y
métodos inteligentes, asi como algunas técnicas de mineria de datos que buscan hacer un

seguimiento a comportamientos inusuales para detectar y anticipar un posible fraude, generando
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alertas y restricciones que permitan proteger los activos del usuario y de la entidad financiera

(Langari et al., 2013).

En el ambito local se han presentado varios casos de delitos relacionados a los fraudes,
especificamente en las transacciones no existe un control eficiente sobre cuando pueden ser
fraudulentas. Dando como resultado multiples denuncias por parte los usuarios de los servicios

financieros.

En caso de una situacion de fraude al prevenir riesgos, las instituciones financieras pueden
evitar el conflicto reputacional que puede generarse gradualmente y generar afectaciones tanto

el crecimiento, como a la sostenibilidad de la institucion.

Planteamiento del Problema

Las entidades financieras implementan y ofertan nuevos servicios a través de sus plataformas
tecnoldgicas, lo que favorece al crecimiento de las transacciones por medios digitales y
proporcionalmente los riesgos; por lo tanto, buscan asegurar y contrarrestar los crecientes

peligros relacionados con los fraudes bancarios.

En su mayoria dichas entidades no cuentan con sistemas de control eficientes para
contrarrestar y minimizar las ocurrencias de fraude en transacciones electrdnicas, como
consecuencia puede representar la generacion de pérdidas econdmicas para la instituciéon y los

usuarios. A continuacién, se presenta una matriz con las causas y sus respectivos efectos.

18



Figura 1.

Planteamiento del Problema

Efecto

]

|

Problema
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Objetivos
Objetivo General

Desarrollar una APl de prediccion de fraudes en transacciones financieras aplicando

Inteligencia Atrtificial.

Objetivos Especificos

1.1 Elaborar un marco teérico y tecnolégico respecto a modelos predictivos con
aprendizaje automatico en el sector financiero.

1.2 Implementar un modelo de predicciéon con los datos obtenidos de las instituciones
interesadas, asi como también un servicio APl Rest que interactle con dicho modelo.

1.3 Validar los resultados del modelo de prediccion, usando métricas cuantitativas de
rendimiento.

1.4 Desplegar un sistema de aprendizaje automatico funcional y consistente en un modelo

de deteccién de fraudes en transacciones financieras.
Alcance y Metodologia
Alcance

El presente tema se centra en el desarrollo de un sistema de predicciébn con aprendizaje
automatico, alojado en las herramientas presentes en diferentes plataformas de servicios en la
nube, con el cual se pretende predecir los posibles casos de fraude en transacciones financieras,
mediante la obtencién del volumen de datos (diferentes conjuntos de datos) proporcionado por
las instituciones bancarias interesadas, correspondientes a las transacciones que reciben

diariamente (registro de historicos).

Posteriormente, se realiza un preprocesamiento con el objetivo de descartar datos

inconsistentes y determinar las variables importantes para el modelo de prediccion.
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Consecutivamente se procede a implementar algoritmos de aprendizaje automatico y a su
respectivo entrenamiento. Se evaluard, validara y desplegara el modelo con mejores métricas de

rendimiento (modelo pre entrenado que determina si existe una anomalia en la transaccion).

El modelo pre entrenado recibe, analiza los datos y envia el resultado (transicion normal o
posible fraude) mediante un servicio API Rest interconectado con un aplicativo web que sirve de

enlace para que el usuario ingrese los datos y visualice el resultado de la transaccion analizada.

Figura 2.

Alcance del proyecto

Cloud
endpoints

‘
\-

P A

Analisis

Normal o Fraude
------- ) ST n é‘ .
- = I Datos -

Creacidn de Datasets

Desarrollo del Modelo Pre entrenado

Obtener datos de s
maodelo de prediccidn Deteccion de fraude

las instituciones interesadas Aplicativo web

Entorno de
desarrollo cloud

Metodologia
Objetivo 1:

Elaborar un marco teo6rico y tecnoldgico respecto a modelos predictivos con

aprendizaje automatico en el sector financiero

Para cumplir con el primer objetivo se realizar4 una revision de la literatura y repositorios
bibliograficos (IEEE Xplore, Scopus, Repositorios UTN, etc.) con el afan de recabar informacion

respecto a modelos predictivos con aprendizaje automatico en el sector financiero.
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Una vez analizada la informacion conseguida se procedera a la implementacion de algoritmos
de machine learning para el desarrollo de los modelos de prediccion, y desplegar un sistema de
aprendizaje automatico supervisado a partir de los datos que se obtenga de las instituciones
financieras interesadas. A continuacion, se detalla el proceso con el cual se pretende cumplir con

el segundo y tercer objetivo :
Objetivo 2:
Implementar modelo de prediccién y servicio APl Rest.
Preprocesamiento de los datos.

Mediante el método ETL se realiza la limpieza y optimizacién de la data obtenida con el fin de
detectar anomalias e inconsistencias en los datos proporcionados por la institucion financieras

interesadas.

Teniendo presente la diversidad de formatos, tipos y fuentes de datos en los cuales se puede
encontrar dicha informacién, se hace imprescindible contar con procesos de extraccion,
transformacion, limpieza, carga (ETL) y métodos de integracion de datos que permitan una vista

unificada con la mayor calidad posible (L6pez Burgos & Galindo Artiles, 2013).
Desarrollo del modelo de aprendizaje automatico.

En la plataforma de servicios en la nube se implementara los modelos de aprendizaje
automatico con diferentes algoritmos de machine learning conforme a la revision de la literatura
e investigaciones previas y se realizara una comparativa de los resultados obtenidos,

posteriormente se seleccionara el algoritmo que brinde mejores resultados.
Entrenamiento del Modelo.

Para el modelo a implementar es necesario contar con dos conjuntos de datos, el primer

conjunto de datos para pruebay el segundo conjunto de datos para el entrenamiento del modelo.
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Los pardmetros e hiperparametros se ajustaran acorde al modelo seleccionado para la

implementacion final.
Implementacion del API Rest.

El servicio API Rest seréd el encargado de interactuar con el modelo entrenado, el lenguaje de
programacion se seleccionara acorde a las necesidades que requiera el proyecto. Por medio de
este API se pretende realizar la carga de nuevos datos para que sean evaluados por el modelo

de prediccion y determinar si existe un posible fraude.
Objetivo 3:
Evaluacién y validacion de resultados.

En la relacion al tercer objetivo, referente a la validacion de los resultados se aplicara
diferentes métricas cuantitativas de rendimiento (accuraccy, precision, recall, F1-Score, AUC,
etc.) y validacion cruzada hold-out, este método separa el conjunto de datos disponibles en dos
subconjuntos, uno utilizado para entrenar el modelo y otro para realizar el test de validacion (Arlot

& Celisse, 2010)
Objetivo 4:
Despliegue del sistema de aprendizaje automatico.

El despliegue del sistema de aprendizaje automatico se realizard en una plataforma de
servicios en la nube, seleccionada acorde a las necesidades del proyecto; consta del modelo de
prediccion implementado desplegado conjuntamente con un servicio APl Rest y un aplicativo

web por medio del cual el usuario carga los datos de cada transaccion para ser evaluada.
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Figura 3.

Metodologia

Justificacién y Riesgos
Justificacién

El presente proyecto esta enfocado en dos objetivos del desarrollo sostenible (ODS), los

cuales se detallan a continuacion:

El objetivo 8: Trabajo decente y crecimiento econémico. Esta netamente dirigido al &mbito
econdémico. En sus apartados en la meta 8.10 promueve fortalecer la capacidad de las
instituciones financieras nacionales para fomentar y ampliar el acceso a los servicios bancarios

(Organizacion de Naciones Unidas, 2019a).

Una manera de fomentar el acceso a los servicios bancarios es generando mayor seguridad
en este sector, mediante la adopcion de nuevas tecnologias que es el objetivo que busca el
presente proyecto, ademas el tema tecnoldgico es abordado en el apartado de la meta 8.2, en

cual se plantea el uso de tecnologia e innovaciéon como un medio para obtener un nivel mas alto
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de productividad (Organizaciéon de Naciones Unidas, 2019a) y por consiguiente desarrollo

econdémico.

El Objetivo 16: Promover sociedades justas, pacificas e inclusivas, en el apartado de la meta
16.4 la cual busca reducir significativamente las corrientes financieras, fortalecer la recuperacion,
devolucion de los activos robados y luchar contra todas las formas de delincuencia organizada
(Organizacion de Naciones Unidas, 2019b). Por medio del presente proyecto se busca lograr una
reduccion del porcentaje de fraudes en el uso de servicios financieros, lo que aporta a crear una

sociedad mas justa.

Justificacion Tecnoldgica.-. S6lo un numero limitado de transacciones pueden ser revisados
por investigadores de fraudes, por lo que las instituciones financieras necesitan automatizar su

proceso de deteccién (Pozzolo & Bontempi, 2015).

Una vez identificados los riesgos de fraude a los que se enfrentan las entidades financieras,
es necesario contar con herramientas informaticas, que permitan identificar patrones de
comportamiento que no son usuales y/o que corresponden a actividades potencialmente

fraudulentas (Alvarez, 2020).

Justificacion Metodoldgica.- El trabajo se centra en realizar una investigaciéon documental,
tiene como obijetivo recopilar informacién, analizarla y seleccionarla para su respectiva aplicacion

en las distintas fases del proyecto.
Proceso de revision de la literatura

A continuaciéon se desarrolla el enfoque de las aplicaciones de diferentes técnicas del
aprendizaje automatico con el cuales se pretende elaborar un marco teérico y tecnoldgico
respecto a modelos predictivos en el sector financiero. Para ello se aplicara el siguiente esquema

metodoldgico:
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Figura 4.

Proceso SLR (Revision sistematica de la literatura)

1. Preguntas de
investigacion

2. Busqueda de
documentos

3. Seleccidn de
articulos

4. Extraccién de
datos relevantes

Se establece una o varias interrogantes que
permite clasificar las ideas y delimitar la
investigacion

Representa el protocolo de busqueda en la
SLR

Muestra el proceso de seleccién de articulos
a emplearse en la SLR

Se presenta el proceso de extraccién de datos
de los articulos finalmente seleccionados

A continuacion, se describen cada una de las fases:

Preguntas de investigacion

Para el desarrollo de este trabajo se establecieron dos preguntas de investigacion (Pl), Tabla

1, las cuales son las directrices para el proceso de revisidon sobre el tema de estudio. Se

consideraron 4 bases de datos a las que se tiene acceso en la Universidad Técnica del Norte, y

son las siguientes: IEEE, Scopus, Taylor & Francis.
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Tabla 1.

Preguntas de investigacion

Ne Preguntas de investigacion Motivacion
PI1 ¢, Qué aplicaciones tiene la inteligencia Para descubrir cémo la inteligencia
artificial en el sector financiero? artificial influye en los diferentes campos

del sector financiero.

PI2 ¢,Qué modelos y/o metodologias, Para descubrir que métodos permiten
algoritmos y herramientas existen para el el desarrollo de modelos predictivos de

desarrollo de modelos predictivos? aprendizaje automatico.

Busqueda de documentos

La Figura 5 muestra el protocolo de busqueda utilizado en la SLR:
Figura 5.

Protocolo de busqueda

Preguntas de
investigacion (2)

Articulos encontrados
(80)

IEEE (36) TAYLOR(%;RANCIS

Articulos
seleccionados (23)

Extraccion de
informacion
relevante

ELSIVIER (26)
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La Tabla 2 presenta las cadenas de busqueda usadas en las bases de datos:

Tabla 2.

Cadenas de Busqueda

Base
Taylor & Francis IEEE Scopus
de datos
[All: models of ("All TITLE-ABS-KEY (
predict in financial] AND Metadata":artificial financial AND frauds
[All: sector] AND [All: intelligence for predict OR machine AND
machine] AND [[All: fraud) AND ("All learning OR banks
learning] OR [All: data]] Metadata":machine OR data AND mining
AND [[All: mining] OR learning) OR ("All AND prediction AND
[All: artificial]] AND [[All:  Metadata":data mining) frauds ) AND ( LIMIT-
intelligence] OR [All: OR ("All Metadata":big TO ( SUBJAREA ,
Cadena big]] AND [[All: data] data) "COMP") OR LIMIT-
de OR [[All: ai] AND [All: Rest APl with Al O TO (SUBJAREA,
blusqueda banks] AND [All: fraud]]] "BUSI") OR LIMIT-TO

AND [Article Type:

Article]

machine learning OR
data mining OR artificial

intelligence

( SUBJAREA , "ECON"
) OR LIMIT-TO (
SUBJAREA , "ENGI")
OR LIMIT-TO (
SUBJAREA , "DECI")
OR LIMIT-TO (

SUBJAREA , "SOCI")

)
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Seleccién de articulos y Extraccidén de datos relevantes

Tabla 3.

Seleccidén de articulos

Base de datos Fasel Fasell Faselll

Taylor & Francis 17 5
IEEE 36 8
Scopus 26 10
Otra 8 5
Total 87 27

12

En la Tabla 4, se listan los articulos seleccionados de acuerdo con la SLR;:

Tabla 4.

Articulos seleccionados y extraccion de datos relevantes

Cddigo Titulo y Autor Conceptos
Aprendizaje Modelos L
" . o Aplicaciones
automatico  Herramientas predictivos
L . ..~ en el sector
y mineria y métodos , deteccion bancario
de datos de fraude
A data mining-based
system for transaction
Al , X X X X
fraud detection (Deng
et al., 2021)
Data Mining
A2 X X X X

Techniques for Fraud
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A3

A4

A5

A6

A7

Detection in Banking
Sector (Rambola et al.,

2018)

Anomaly Detection: A
Survey (Chandola et al.,

2009)

A detailed study on
machine learning
techniques for data
mining (Guruvayur &

Suchithra, 2018)

A Study and Application
on Machine Learning of
Artificial Intelligence

(Xue & Zhu, 2009)

Deep learning  for
anomaly detection in log
data: A
survey(Landauer et al.,

2023)

A Financial Statement
Fraud Detection Model

Based on Hybrid Data
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A8

A9

A10

All

Mining Methods (Yao

etal., 2018)

Banking on Al
mandating a proactive
approach to Al
regulation in the
financial sector (Truby

et al., 2020)

An Artificial Intelligence
Approach to Financial
Fraud Detection under
iot Environment:. A
Survey and

Implementation (Choi &

Lee, 2018)
Performance of
machine learning

techniques in  the
detection of financial
frauds (Sadgali etal.,

2019)

The Use of Machine
Learning Combined

with Data Mining
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Al12

Technology in Financial
Risk Prevention (Gao,

2022)

Financial fraud
detection applying data
mining techniques: A
comprehensive review
from 2009 to 2019 (Al-
Hashedi & Magalingam,

2021)
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CAPITULO 1
Marco Teodrico

1.1. Transacciones financieras

La adaptacion de los sistemas financieros a la transformacion digital que atraviesan las
transacciones en el mundo ha sido fundamental para que sus servicios y productos ofertados se
ajusten a las nuevas demandas del mercado. Las transacciones son un eje fundamental para las
actividades econdmicas de los paises que se efectlan por personas y empresas a través de
distintos canales que permiten realizar pagos, cobros, consultas, entre otros. En Ecuador, el
namero de transacciones monetarias experimenté un crecimiento anual del 39% entre 2020 y
2021, resultado que se explica por la diversidad de canales de pago ofertados desde el sistema

bancario (ASOBANCA, 2022).

El nimero de transacciones realizadas a través del sistema bancario ecuatoriano en 2021 fue
de 695 millones, este valor fue mayor en 39,1% (195 millones) frente a 2020 y 35,6% (182
millones) frente a 2019. El crecimiento en las transacciones se alinea a la tendencia global
suscitada principalmente por la aceleracion digital de los canales y el mayor consumo de
transacciones, a pesar de la contraccion sufrida por la crisis del Covid-19 (McKinsey & Company,

2021).
1.1.1. Definicién de transaccion financiera.

Segun (EVO Banca Inteligente, 2022) Una transaccion financiera se define como: “Una
operacién llevada a cabo entre dos partes, que implica el intercambio entre un bien o servicio y
un determinado importe.” Por tanto, se aplica para operaciones econémicas en las que se emplea
dinero para pagar un producto adquirido. En el ambito empresarial nos referimos al cambio de

valor de los activos, pasivos o capital social de una entidad.
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Una transaccién segun explica la Superintendencia de Bancos del Ecuador se da en las
actividades mercantiles o en los mercados financieros, operacion de compra o de venta. De esta

actividad se desprende el concepto de transferencia la misma entidad la describe como:

La operacion autorizada por un cliente de una institucién financiera por la que se traspasa
desde su cuenta, una determinada cantidad de dinero a otra cuenta, pudiendo ser esta
transaccion entre cuentas de una misma entidad o hacia otras cuentas en otras instituciones

financieras (Superintendencia de Bancos, 2022).

Como se observa en la Fig.1 En toda operacion financiera existen tres elementos que la

caracterizan:

Figura 6.

Elementos de una operacion financiera.

4 )

Operacion financiera

Elemento convencional

Elemento personal Elemento material o real o formal
¢Quién realiza la ¢ Qué se intercambia en ¢En qué contexto se
operacion financiera? la operacion financiera? realiza la operacién
\_ J

1.1.2. Clasificacién de las transacciones financieras.

La clasificacion de la transacciones como se observa en la Fig.2 pueden ser de dos tipos:
monetarias y no monetarias. Las primeras implican movimiento de dinero, mientras que, las no
monetarias, se refieren a consultas y solicitudes en las cuales no se realizan movimientos de

dinero.
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Figura 7.

Clasificacion de las transacciones

|  onetarias P Porcanal > Fisico: l

Oficina, ventanilla, CNB

y| Do ’
economica movil, infernet

" Por naturaleza ‘
Transacciones —) ]} Personas, empresas
J

" Remoio:
)‘ ATMy oficina de
____aufoservicios

—) No Monetarias —) Portipo de cliente ]} Propias, adquirida

Esta clasificacion, permite entrever el comportamiento de las transacciones, su
desagregacion por individuos, sus grupos etarios, género y empresas. A las transacciones se
las puede identificar en las diferentes operaciones que realizan las entidades bancarias las

cuales pueden ser:

Operaciones de pasivo: Correspondientes a las actividades por medio de las cuales

la entidad bancaria obtiene capitales de diversas procedencias para poder luego disponer de

ellos. Por ejemplo: cuantas corrientes, cuentas de ahorros y depésitos a plazo fijo.

Operaciones de activo: Las cuales generan ingresos a la intermediacion financiera.
Estas operaciones corresponden a la funcién de colocar recursos. Por ejemplo: Préstamos,

crédito comercial y operaciones de comercio exterior.

Para el desarrollo de este trabajo se tomard en cuenta las operaciones de pasivos
correspondientes a las cuentas de ahorros; las cuales presentan el objeto de estudio sobre el
cual se detectara el fraude en las transacciones financieras como son: trasferencias directas,
trasferencias interbancarias, transferencias interbancarias de pago directo (depoésitos, retiros,

pago de servicios).
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1.2. Riesgo de Fraudes en transacciones financieras

Las transacciones bancarias son sensibles al fraude, los delitos se transforman a la par de
todas las estructuras de la sociedad, exigiendo la creacion y adecuacion de politicas para su
control. Segun (Superintendencia de Bancos del Ecuador, 2014) los fraudes mas conocidos en
Ecuador son los fraudes relacionados con las claves de banca electronica de los usuarios, ofertas

en pagina web de productos o servicios que no existen y la suplantacion de identidad.
1.2.1. Tipos de Fraude.
Se puede definir los tipos de fraude acorde a dos modalidades que pueden ser:
e Fraude Directo

Se realiza sin intermediario, donde el estafador se presenta abusando de su situacién,
confianza o engafio a la victima ofreciéndole o vendiéndole algo que no se corresponde con la
realidad o con lo esperado por la victima tras oir al defraudador, a cambio de una determinada
remuneracion econdémica por tal objeto o servicio. Por ejemplo: Ampliacion fraudulenta en el cupo
de la tarjeta, Clonacion de tarjetas, Uso indebido de la tarjeta, Sustitucién de tarjeta, por una

robada o bloqueada.
e Fraude Indirecto

Se trata de otra modalidad de fraude que se realiza mediante intermediarios, con algunas
interrupciones o desviaciones, en la cual el defraudador no se presenta directamente ante la
victima, sino que se vale de la imagen dada por una determinada empresa, mensaje o correo
electronico, con el objetivo de que la persona (victima) facilite una serie de datos personales con
acceso a sus cuentas bancarias o para que abone por un determinado objeto o servicio que luego
no se llegara a obtener en la realidad. Esta modalidad delictiva es la mas popular en los fraudes

en internet (Sanz Parraga, 2016).
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La técnica mas usada para realizar este tipo de fraude es el Phishing. Segun cifras publicadas
por el APWG (Anti-Phishing Working Group) indican que en el segundo trimestre de 2022 los
ataques de phishing contra el sector financiero, que incluye a los bancos, siguieron siendo el
mayor conjunto de ataques, representando el 27,6% (Fig.3) y de manera general se detectd un

aumento del 43% en el phishing en comparacién con el primer trimestre de 2022 (APWG, 2022).

Figura 8.

Ataques de Phishing segun diferentes sectores econémicos

Otros
14,70%

Intituciones
finacieras

Telecomunicaciones 27,60%

2,60%
Logistica/Envio
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eCommerce/retails
5,60%

Pagos

6,30% SaaS /Webmail

0,
Medios de 19,10%
comunicacién social
15,30%

1.3. Inteligencia Artificial

Definir el concepto de inteligencia artificial (IA) resulta dificil debido a complejidad del tema,
para ello es necesario hacer una retrospectiva del origen del campo , los cuales se remontan al
afo 1956; enmarcado en el nombre de Alan Turing, el cual mediante su investigacion anticipo
futuros desarrollos y aplicaciones de la inteligencia artificial e intuyé la importancia del

aprendizaje automatico al afirmar que:

“En lugar de intentar emular mediante una maquina la mente de un adulto, quiza seria mas

factible intentar emular la mente de un nifio y luego someter a la maquina a un proceso de
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aprendizaje que diera lugar a un desarrollo cognitivo de dicha mente hasta alcanzar el

equivalente de una mente adulta” (Meseguer Gonzalez & Lopez de Mantaras Badia, 2017).

Por consiguiente (Meseguer Gonzalez & Lopez de Mantaras Badia, 2017) determinan que
existen dos enfoques definidos como IA débil e 1A fuerte. La IA fuerte implica que un ordenador
no simula la mente humana, sino que es una mente; en contraste la IA débil consiste en crear
programas que determinan acciones mediante las cuales el ordenador realiza actividades
especificas mejor que las personas. Como resultado del andlisis exponen las siguientes

definiciones en referencia a los enfoques antes descritos:

e La Inteligencia Artificial es la ciencia e ingenieria que permite disefiar y dar
programacion a los ordenadores con el objetivo de realizar tareas que requieren
inteligencia.

e La inteligencia Artificial es la ciencia e ingenieria que permitird a los ordenadores

reproducir la inteligencia humana.

Para complementar con un definicion méas general (Benitez, 2014) define que: “Lainteligencia
artificial (IA) es una disciplina académica relacionada con la teoria de la computacion cuyo
objetivo es emular algunas de las facultades intelectuales humanas en sistemas artificiales”. Por
tanto las aplicaciones mas usuales de la IA son el procesamiento de datos y la identificaciéon de

sistemas.

1.4. Ambitos de aplicacién de la inteligencia artificial.
1.4.1. Inteligencia Artificial en el sector financiero

A medida que cambian las formas habituales de la actividad financiera, la tecnologia esta
marcando una importante transformacion para las instituciones financieras, que estan pasando
de unos servicios financieros centrados en el ser humano a otros concentrados en la

automatizacion (Truby et al., 2020). La inteligencia artificial brinda diferentes ventajas al momento
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de realizar actividades que integren el manejo de datos para determinar patrones, que a posteriori

pueden ser usados en la toma de decisiones e identificacion de comportamientos anémalos.

La transformacion progresiva hacia un sector financiero basado en la automatizacion de
ciertos servicios y el empleo de los volimenes de datos, ya puede apreciarse en el rapido

crecimiento del sector de las tecnologias financieras (FinTech).(Truby et al., 2020)

En cuanto a los proveedores de servicios financieros se ha determinado un crecimiento
de implementacion de soluciones de inteligencia artificial en la banca minorista y corporativa por
medio de buzones de chat para la atencion al cliente, puntuacién de créditos, prevision de
pérdidas crediticias, prevencion de blanqueos de capital AML, supervision y deteccion de
fraudes; ademas de la gestion de activos y seguros (OECD, 2021). Estas aplicaciones se logran

desarrollar a través de Sistemas expertos y diferentes técnicas de aprendizaje automatico.
1.4.2. Sistemas expertos.

En los sistemas expertos se combina informacion extraida de datos con el conocimiento
del sistema que aporta un experto especializado. A estos sistemas se les conoce como sistemas
basados en conocimiento (KBS), y permiten integrar reglas heuristicas y arboles de decisiones
elaborados por una comunidad de expertos durante afios de trabajo y experimentacién (Benitez,

2014).
1.4.3. Aprendizaje Automatico.

El aprendizaje automéatico o machine learning consiste en crear sistemas que aprendan de
forma automatica y sean capaces de generar comportamientos a partir de los datos. Los modelos
de aprendizaje automatico cuentan con diversos niveles de autonomia que pueden, para un
conjunto determinado de objetivos previamente definidos, hacer predicciones, recomendaciones
y toma decisiones. Mediante el analisis de cantidades masivas de datos que nutren modelos

capaces de automejorarse sin ser programados explicitamente.
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Para esto se plantea el analisis como un proceso de aprendizaje, donde el programador
proporciona una serie de reglas de partida que el algoritmo de aprendizaje ha de ir adaptando, y
creando otras nuevas, para que de esta forma mejore la tasa de acierto del modelo generado

(Lépez Espinosa, 2019).

De los distintos tipos de aprendizaje automatico se pueden determinar dos principales:
Aprendizaje supervisado y aprendizaje no supervisado. Dentro de los primeros se encuentran las
técnicas de Clasificacion y las técnicas de Regresion. Asimismo, dentro del aprendizaje no

supervisado se incluyen las técnicas de agrupacién (Saiz Manzanares et al., 2019).

Figura 9.

Clasificacion del Aprendizaje Automético

Aprendizaje
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Supervisado No Supervizado
Clasificacion Regresion Agrupacion
Spperk Vwﬂ aio; Regresion lineal Clustering y a su vez
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discrim Support Vector técnicas de k-means, k-
(Discriminat Analysis), Machine, Arboles de e
SR SEER TEELL s El Gaussian Mixture y
Hextbor b 1= Neural Networks

Clasificacion del Aprendizaje Automatico adaptado de (Saiz Manzanares et al., 2019)

e Aprendizaje automatico supervisado.

El aprendizaje supervisado parte de un conocimiento a priori. El objetivo es, mediante unos

datos de entrenamiento, deducir una funcion que haga lo mejor posible el mapeo entre unas
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entradas y una salida. Los datos de entrenamiento constan de valores (X,Y), siendo X las
variables que predicen una determinada salida Y (Fig.4). La variable para predecir Y puede ser
una variable cuantitativa (como en el caso de problemas de regresion) o cualitativa (como en el

caso de problemas de clasificacion).

Figura 10.

Esquema general de un modelo de aprendizaje supervisado
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¢ Modelos de Clasificacion

La clasificacibn emplea conjuntos de datos preclasificados o etiquetados que nos ayuda a

desarrollar un modelo que distribuye un conjuntos de datos a mayor escala.

Segun (Minguillon & Casas, 2017) la tarea de clasificacion consiste en asignar instancias de
un dominio dado, descritas por un conjunto de atributos discretos o de valor continuo, a un
conjunto de clases, que pueden ser consideradas valores de un atributo discreto seleccionado,
generalmente denominado clase.

Por lo tanto, es necesario disponer de un subconjunto de datos correctamente etiquetado,

y que se usara para la construccién del modelo. La funcién de ¢ puede verse como: € : X — C
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donde c representa la funcion de clasificacion, X el conjunto de atributos que forman una instancia

y C la etiqueta de clase de dicha instancia.

Un tipo de clasificacion particularmente simple hace referencia a los problemas de
clasificacion binarios, es decir, problemas con un conjunto de datos pertenecientes a dos clases

C ={0, 1}. Existen varios tipos de modelos de clasificacion , como son:

v’ Clasificacion mediante arbol de decision
v Clasificacion bayesiana

v" Redes neuronales

v' Magquinas de vectores soporte

v Clasificacién basada en asociaciones

e Modelos de Regresion

Esta técnica nos ayuda a determinar la relacion entre las variables dependientes e
independientes, mediante la comprension de los cambios en las variables que son

independientes por medio del analisis de regresion para determinar la relacion entre ellas.

Segun (Minguillon & Casas, 2017) la regresion es: “ Un problema de clasificacién con
clases continuas. Es decir, los modelos de regresion predicen valores numéricos en lugar de
etiquetas de clase discretas. A veces también nos podemos referir a la regresién como prediccion

numérica.”

En este caso, la funcién de regresion se puede definir como: f : X — R donde f representa
la funcion de regresion, X el conjunto de atributos que forman una instancia y R un valor en el
dominio de los numeros reales. Conocemos varios tipos de métodos de regresion, son los

siguientes:

v' Regresion lineal
v' Regresion lineal multivariante
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v" Regresioén no lineal
v" Regresion no lineal multivariante

e Aprendizaje automatico no supervisado.

Para (Lampropoulos & Tsihrintzis, 2015) el aprendizaje no supervisado consiste en encontrar
una descripcién simplificada de los datos mediante la asignacién o agrupacién, los datos sélo
constituyen un conjunto de instancias para los que no se dispone de una etiqueta que defina una
caracteristica; es decir, se busca crear grupos de datos similares segun un criterio de similitud

para deducir una relaciéon que comparten.

En esta categoria del aprendizaje automatico se incluye algoritmos cuyo objetivo es
proporcionar una representacion de datos de alta dimensionalidad, en espacios de baja
dimensién (reduccion de dimensionalidad), preservando al mismo tiempo la informacion inicial

de los datos y ofreciendo un célculo mas eficiente.

1.5. Métodos para el desarrollo de modelos predictivos.
1.5.1. Mineria de Datos

La mineria de datos es un proceso para el andlisis e identificacion de patrones en grandes
volimenes de datos. Las técnicas y modelos de mineria de datos pueden resultar Gtiles en el
sector bancario, para detectar fraudes cometidos por los defraudadores. Existen dos maneras

para detectar patrones de los fraudes por medio de la mineria de datos.

En el primer proceso el banco se acerca a diferentes almacenes de datos externos que
contienen informacion sobre transacciones e implementa sus cédigos de mineria de datos para
determinar los fraudes en ellos. Para el segundo procedimiento, la determinacién del patrén de
fraude se realiza a partir de la propia informacion personal de los bancos, es decir sus reportes

de fraudes realizados por los clientes (Rambola et al., 2018).
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Los modelos de mineria de datos se pueden clasificar en predictivos y descriptivos segun los
autores (Garcia et al., 2015) dentro de los predictivos se encuentran los métodos estadisticos y
métodos simbdlicos. Para los modelos descriptivos se incluyen técnicas basadas en reglas de

asociacion y agrupacion.

Figura 11.

Clasificacion de la mineria de datos

Mineria de

datos
Prediccién Descripcion
Métodos Métodos Clusterin Reglas de
estadisticos Simbélicos 9 Asociacion

A Aprendizaje -
Modelos de Redes Aprendizaje i —— SVM Aprendizaje de Arboles de

regresion Neuronales bayesiano — reglas desicion

1.5.2. Mineria de datos y aprendizaje automatico.

Practicamente, toda la Mineria de Datos implica el uso de aprendizaje automéatico, pero no
todo el aprendizaje automatico implica mineria de datos. Por ejemplo: Se puede aplicar el
aprendizaje automatico a la mineria de datos de trafico de automoviles en busca de patrones
relacionados con las tasas de accidentes, pero si hablamos de coches auto conducidos, se basan
puramente en el aprendizaje automéatico sin que intervenga la mineria de datos (Ramzai Juhi,

2020).

Como se explica anteriormente en la clasificacion del aprendizaje automéatico en supervisado
y no supervisado; para la mineria de datos se aplica el mismo concepto. Para (Minguillon &
Casas, 2017) Las tres tareas o problemas clave de la mineria de datos son la clasificacion,

regresion y agrupamiento, basadas en el paradigma del aprendizaje inductivo, que tiene utilidad
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predictiva, es decir, que puede aplicarse a nuevos datos. Como se observa en la tabla muchos

de los algoritmos de aprendizaje automatico son aplicables a la mineria de datos.

Tabla 5.

Algoritmos de mineria de datos

Metodos upervisado 0 supervisado

Clasificacion Regresion Agrupamiento

Agrupamiento X
Jerarquico

k-mean y derivados X
k-NN
SVM
Redes Neuronales

Arboles de Decisidn

X X X X X
X X X X

Métodos
Probabilisticos

1.5.3. Mineria de datos, aprendizaje profundo y deteccion de anomalias.

La deteccién de anomalias es un proceso de mineria de datos que trata de encontrar patrones
gue no se ajustan al comportamiento esperado (valores atipicos) . Encuentra un amplio uso en
una variedad de aplicaciones, como la detecciéon de fraudes en tarjetas de crédito, seguros o

sanidad, entre otros (Chandola et al., 2009).

Una de las técnicas usadas para este proposito es la implementacién de redes neuronales.
Segun (IBM, 2024) se utilizan principalmente para los algoritmos de aprendizaje profundo,
procesan los datos de entrenamiento imitando la interconectividad del cerebro humano a través

de capas de nodos, se componen de entradas, pesos, un sesgo (o umbral) y una salida.

Existen variaciones como los Autocoenders, los cuales a partir de los datos intentan aproximar

la entrada (el Encoder aprende la relacién entre las variables de entrada) a la salida (Decoder),
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a través de este proceso, la red neuronal aprende las caracteristicas principales de la entrada
reduciendo el ruido de los datos, con la finalidad de que cualquier dato de entrada que se
introduzca al Autoencoder pre entrenado y arroje un error de reconstruccion elevado se considere

anomalo (Landauer et al., 2023).

La arquitectura para esta implementacion consta de un Encoder (comprime los datos de
entrada), Bottleneck (cuello de botella donde se comprime los datos) y un Decoder (reconstruye

la entrada a partir del Bottleneck ).

Figura 12.

Arquitectura de un Autoencoder

™,
s
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Encoder bétﬂenecﬂk 7- Decoder

Al utilizar Autoencoders, supone que el fraude o las anomalias sufrirdn un error de

reconstruccion detectablemente alto, que ayudara a su facil deteccion.
1.5.4. Método de seleccion de caracteristicas.

Para la seleccién de caracteristicas existen diferentes métodos; entre ellos tenemos el de
Wrapper o Envolturas . El enfoque de extraccion de caracteristicas basado en envoltura se utiliza
para calcular los pesos o la importancia de las entradas mediante el uso de un modelo de
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clasificacion para medir el rendimiento de esas caracteristicas (Panthong & Srivihok, 2015). A

continuacion se puede observar de manera grafica este enfoque.

Figura 13.

Enfoque de envoltura para seleccion de caracteristicas

1.6. Metodologias para implementar modelos predictivos.

Metodologia KDD

En su trabajo de investigacion (Fayyad et al., 1996) proponen 5 fases que constan de las
fases de Seleccion, preprocesamiento, transformacién, mineria de datos y evaluacién e

implantacion.
e Selecciéon de datos

El primer paso de la metodologia KDD es la seleccion de los distintos origenes que pueden
tener los datos necesarios para el correcto desarrollo del modelo. Los datos deben ser
seleccionados de todas las fuentes posibles.

e Pre-procesamiento de datos

El siguiente paso involucra limpiar los datos, siendo en este paso donde suele gastarse la
mayor cantidad del tiempo del proyecto ya que los datos de multiples fuentes suelen estar
incompletos y con inconsistencias.

e Transformacién de datos

Los modelos estadisticos utilizados para la mineria de datos suelen tener requerimientos en

cuanto a que tipo de datos aceptan. Esto debe ser tomado en consideracién y es en esta fase
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donde se debe decidir para cada atributo cual seré la transformacién que mejor se adapta a las
necesidades del modelador.

e Mineria de datos

El siguiente paso es aplicar el modelo estadistico utilizado, que suele ser en realidad una
aplicacion iterativa del modelo inicialmente definido o la prueba de distintos modelos para
encontrar el de mejor funcionamiento en el problema particular.

e Interpretacién y evaluacion

Este proceso considera el utilizar los resultados del modelo para crear el nuevo conocimiento,
es aqui donde se analizan las secciones de implementacion y resumen de la informacién o disefio
de los entregables. El altimo paso de la metodologia KDD es la comprension de los resultados

del proyecto.
1.6.1. Metodologia CRISP-DM

CRISP-DM es un modelo de proceso independiente de la industria para proyectos de ciencia
de datos. Consta de seis fases iterativas desde comprension empresarial hasta la
implementacién (Schroer et al., 2021). Permite tener una comprension de los datos y prepararlos
para el modelado, con fases bidireccionales que facilitan la revision de las fases anteriores. A

continuacioén se detalla las fases que la conforman:
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Figura 14.

Fases de la metodologia CRISP-DM
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e Comprension del negocio

Tiene como objetivo determina la situacién actual del negocio. Se define los objetivos y
requerimientos del proyecto. Por altimo, se busca definir recursos, requerimientos y limitaciones.
e Comprension de los datos
Se recolecta un conjunto de datos luego se explora los diferentes datos que existen
reconociendo las caracteristicas de calidad de estos, asi como también sus fortalezas que sirven
en el proceso de analisis.
e Preparacion de Datos
En esta fase se analizan los datos importantes, para ello se realiza una seleccién, depuracion
y transformacioén de los datos para adecuarlos a la técnica de mineria de datos.
e Modelamiento
Se eligen la técnica de modelado y se aplican. Se implementa las herramientas de Mineria de
Datos.

e FEvaluacioén

49



Se analizan los resultados y comportamiento de estos con la finalidad de conocer si coinciden

con los objetivos del negocio.

e Despliegue

Es la fase de implementacién de los modelos o resultados anteriormente seleccionados, el

cual el cliente usara. Desplegar los modelos resultantes en la practica y se traza una estrategia

de monitoreo del proceso.

1.7. Comparaciéon de las metodologias de mineria de datos

En la siguiente tabla se muestra una comparacion de las diferentes metodologias para

implementar mineria de datos.
Tabla 6.

Metodologias para el desarrollo de modelos predictivos

Fases CRISP-DM

KDD

Anélisis y comprension
Comprension de los datos
del negocio

Entendimiento de los datos
Seleccidny

preparacién de Datos

Preparacion de los datos

Determinar la tarea

Determinar el algoritmo

Modelado
Proceso de mineria de
datos

Evaluacién Interpretacién

Compresion del dominio de
aplicacion

Crear el conjunto de datos,
limpiezay
preprocesamiento
Reduccion y produccién de

los datos.

Modelado

Evaluacioén
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Utilizacién del nuevo
Implementacion Despliegue
conocimiento.

Para el desarrollo de esta investigacion se define aplicar la metodologia CRISP-DM ya que
mantienen una perspectiva mas completa con respecto a los objetivos empresariales mostrando
mayor completitud, ademas que se ha posicionado como un estandar de uso en la industria. La
metodologia KDD est4 méas centrada en las caracteristicas técnicas del desarrollo del proceso
proponiendo fases generales. Es por ello que se optdé por utilizar la metodologia CRISP-DM

siendo mas completa.
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CAPITULO 2
Desarrollo

2.1.

2.1.1. Comprensién del Negocio

Aplicacion de la metodologia CRISP-DM.

A continuacion, se da a conocer cada una de las tareas en la fase de comprensioén del

negocio correspondiente a la metodologia CRISP-DM, cuyo fin es determinar los objetivos del

proyecto desde una perspectiva empresarial o institucional y generando un plan preliminar

disefiado para alcanzar dichos objetivos.

e Preguntas del Negocio.

v"  Cuestiones técnicas

Tabla 7.

Preguntas del negocio, cuestiones técnicas.

Pregunta del negocio

Descripcion/Analisis

¢Puede el aprendizaje automéatico y
mineria de datos ser una solucion al

problema?

¢, Tenemos todos los datos relacionados

necesarios?

Mediante los modelos de ML se ha

conseguido resultados positivos en la

deteccion de fraude en diferentes

aplicaciones enfocados al sector financiero.

Se cuenta con acceso a la fuente de
datos historicos de las transacciones
realizadas por los clientes de la entidad
financiera y a una pequefia base de datos
transacciones han sido

de las que

identificadas como andémalas o]

fraudulentas. En las fuentes de datos
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¢ Esta garantizado el acceso a la

informacion?

¢, Existe suficiente cantidad de datos

para desarrollar el algoritmo?

constan datos de balances, fechas y horas,
montos de transaccién, cuentas de destino.
Necesarios para el modelo predictivo que se
pretende desarrollar.

Las fuentes de datos no tienen limitantes
de acceso por lo cual facilita el desarrollo
optimo del proyecto.

El nimero de datos consta de 45 millones
de registros de los cuales se selecciond las
transacciones correspondientes a depésitos
0 retiros internos, depdsitos y retiros
interbancarios; después del tratamiento de
los datos se logré recabar mas de 300 mil
registros para el desarrollo del modelo de
prediccion.

A esto cabe destacar que se cuenta con
una pequeia lista de registros de
transacciones que han sido detectadas
como andmalas; necesario para la

construccion del conjuntos de datos del test.

Cuestiones empresariales:

v" Objetivos del negocio
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Tabla 8.

Objetivos del negocio, cuestiones empresariales.

Objetivos Descripcion/Anélisis

Determinar un modelo, para predecir si la
transaccion financiera realizada por un
cliente es valida o puede ser anémala

Objetivo .
(fraude). Con base en su comportamiento

histérico utilizando técnicas y algoritmos de

aprendizaje automatico.

v" Requerimientos

a) Serequiere de una herramienta facilite la prediccion de fraudes a partir de datos histéricos
de las transacciones de los clientes de la entidad financiera. La integracion con un
microservicio gue interaccione con el modelo de aprendizaje automatico supervisado.

b) Se requiere que el modelo de aprendizaje automatico determiné las transacciones
an6malas o fraudulentas y la validez de la transaccion financiera, con un umbral
previamente establecido.

c) Se requiere que el modelo de aprendizaje automatico permita la integracién y consulta a
través de un APl REST enlazado a un aplicativo web.

v Evaluacion de la situacion

Para la realizacion del proyecto. Se cuenta con el motor de base Sybase que brinda la
informacion detallada de datos historicos de los clientes distribuida en diferentes bases de datos

gue fue facilitada por una entidad bancaria; por motivos de sigilo bancario no es posible
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mencionar su nombre. La adquisicién de datos reales da mayor aporte a este estudio y facilita

poner en marcha el desarrollo de esta investigacion.

Adicionalmente, se tiene acceso a el entorno de Google Colaboratory necesario para la
implementacién de algoritmos de aprendizaje automatico; bridando la capacidad de cémputo que

facilita el desarrollo y entrenamiento de los diferentes algoritmos que se pretende desplegar.

Cabe mencionar que existe un inconveniente con respecto al conjunto de datos de
transacciones fraudulentas, que en comparacién a los historicos de las transacciones es muy
limitado cuyo porcentaje es del 0.0001098 en comparacion al 0.99989 de los casos que no
representan fraudes. Por esta razon se implementara técnicas de apoyo para conjuntos de datos

desbalanceados y algoritmos de aprendizaje automético no paramétricos.
v' Costes y beneficios

Los datos que se utilizaron para el desarrollo del proyecto no generaron ningln coste
adicional al proyecto, estos son proporcionados por la misma entidad financiera, cabe mencionar
gue la solucién se va a desarrollar en plataformas Open Source que no implican un costo

adicional por la utilizacion de las herramientas.

En cuanto a los beneficios del proyecto, se puede afirmar que el proyecto si genera un
beneficio econdmico y reputacional hacia la institucion financiera, puesto que el objetivo del
proyecto es predecir el fraude en transacciones financieras, lo cual permitira tomar acciones
anticipadas y asi poder reducir el indice de casos de fraude en las transacciones que realicen los
clientes de la entidad financiera.

2.1.2. Comprensién de los datos

e Recolectar los datos iniciales

Los datos de histdricos de las transacciones realizadas por los clientes presentan informacion

relevante que incluye niumero de transaccién, fechas, hora, tipo transaccion, cuentas origen y
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destino de la transaccion, el valor, causa de transaccion. Es importante recalcar que la
informacion utilizada para el estudio son datos reales que se encuentran almacenados en la base

de datos de la entidad financiera.

A continuacién se muestra una representacion grafica del proceso de recoleccion de los datos
y uso de la informacion Fig.9 desde la entrada de la informacién (INPUT) para la seleccion de las
variables hasta llegar al conocimiento siendo la salida de la informaciéon (OUTPUT) punto en cual

se determina si una transaccioén es fraudulenta o anémala.

Figura 15.

Proceso de recoleccion de los datos y uso de la informacion

Extraccion | Trasformacion Carga de Algoritmo de iEs una
de los datos de variables variables prediccion transaccion
de las fraudulenta?

wet @ B

BDD
historicos de
transacciones

il

e Limpieza de los datos (Proceso ETL)

Los datos obtenidos de la institucion financiera fueron sometidos a un proceso de ETL
(Extraccion, Transformacion y Carga) por medio de la herramienta de Power Query de Excel y
Python por medio de Google Colaboratory que permite realizar un proceso de ETL de manera

rapida y sencilla
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Figura 16.

Proceso ETL (Extraccion, Transformacion y Carga)
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e Descripcion de los datos

Cifrado

Division

Creacion

variable objetivo y
campo vinculacion de
observacion Ca8mpos de saldos

"?E%\? 382452 transacciones, 14 vanables
=4 y42

Seleccion de Validar campos

ocurrencias de fraude

variables {de 54 se nulos o con valores

seleccionaron 14)

Obtencién del Dataset

ernmoneos

Carga completa

Los datos utilizados para el estudio de investigacion se refieren a los movimientos histéricos

de los clientes la entidad financiera distribuidos en 6 archivos .csv; del total de los datos se tomé

una muestra referente a seis meses en el intervalo del mes de Noviembre del 2022 hasta el mes

de Abril del 2023 con un total de 382452 valores. Ademas, en los datos proporcionado como

fraude 1 archivo .csv; constan ocurrencias entre los meses de noviembre- diciembre del 2022 y

enero -abril del 2023 con un total de 42 ocurrencias.

Tabla 9.

Descripcion de los datos

N° Variable Tipo Descripcion

1 Numero_Trans Continua Identificador de la
transaccion

2 Fecha_Trans Continua Fecha en que se

realiz6 la transaccion
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10

11

12

13

14

Hora

Tipo_Trans

Signo

CuentaOrigen

Valor

Causa

SaldoAntes

SaldoDespues

CuentaDestino

Concepto

InstitucionCuentaDestino

isFraud

Continua Hora en la que se
hace valida la transaccion
Continua Determina el tipo de
transaccion(interbancaria,
interna, servicios)
Nominal Débitos o Créditos
Continua Cuenta de la que se
realiza la transaccion
Continua Importe transferido
Continua Motivo de
transferencia relacionado

con el tipo de transaccion

Continua Saldo contable en la
cuenta
Continua Saldo después de

realizada la transaccion
Continua Destino de la
transaccion
Nominal Relacionado con el
canal de transaccion
Nominal Institucién que recepta
la transaccién

Continua Variable objetivo

e Exploracién de los datos
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Una vez elaborada la descripcién de los datos, se procede a explorarlos, (Carlos et al., 2015)
expone que: “La exploracion de los datos implica realizar pruebas estadisticas en donde
proporciona informaciéon de los datos, y asi a la misma vez crear sus respectivos graficos y

frecuencias de distribucion.”

Una vez establecidos los campos utiles para el desarrollo de proyecto , se tiene como variable
objetivo si una transaccion es fraudulenta establecida en el campo isFraud. Por consiguiente se
analiz6 los campos y variables que aportan informacion para este fin teniendo como resultado la

seleccién que se muestran en la tabla 9.

e Visualizacion del equilibrio de los datos

A continuacién se tiene una confirmacion visual del desequilibrio de los datos en este conjunto
de datos presentando para los casos fraudulentos con un 0.010981% y para los datos

considerados como no fraudulentos el 99.98901%.

Figura 17.

Balance de los datos Normales y Fraude)
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e Resumen estadistico de los datos sobre el importe de las transacciones

Se procede a dividir en dos marcos de datos, uno para las transacciones normales y otro

para las fraudulentas. Posteriormente, se genera un andlisis estadistico acorde al importe de

cada conjunto de datos; para los datos normales se muestran los resultados en la Tabla 5. Y

consecuentemente para los datos fraudulentos en la Tabla 6.

Tabla 10.

Resumen estadistico por importe, datos normales

Tabla 11.

Resumen estadistico por importe, datos de fraude

Medida Valor
Conteo 382452
Media 518.17
Desviacién Estandar  4090.03
Minimo 0.010
25% 15
50% 100
75% 320
Maximo 877000

Medida Valor
Conteo 42
Media 272.99
Desviacién Estandar 582.86
Minimo 1
25% 20
50% 50
75% 161
Maximo 2500

Aunqgue la media es un poco mas baja en las transacciones fraudulentas, esta sin duda dentro

de una desviacion tipica, por lo que es poco probable que sea facil discriminar de forma muy

precisa entre las clases con métodos estadisticos.
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e Exploracion visual de los datos sobre el importe de las transacciones

Como se muestra en la Figura 18. Dado que los casos de fraude son relativamente pocos en
comparacion con el tamafo de la muestra, vemos que los datos parecen previsiblemente mas
variables. Especialmente en la cola larga, es posible diferenciar las transacciones fraudulentas.

Seria dificil diferenciar el fraude de las transacciones normales sélo por el importe de la
transaccién, esto se puede verificar en la Figura 19, en la cual se puede observar que las
transacciones fraudulentas estan dentro de la tendencia de las transacciones normales:

Figura 18.
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Figura 19.

Tendencia de importe de transacciones normales y fraudulentas.
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e Exploracién visual de los datos por el tiempo

BDOO 10000

Con respecto a los dias, la hora 0 no significa necesariamente la 1 de la mafiana. Por ejemplo,

sila hora 0 son las 9 de la mafana, la hora 1 son las 10 de la mafiana, la hora 2 son las 11 de la

mafiana y asi sucesivamente. De los gréaficos anteriores se desprende que desde la hora 0 hasta

la hora 8 rara vez se producen transacciones normales o anormales. Por otro lado, las

transacciones fraudulentas siguen produciéndose en porcentajes similares a cualquier hora del

dia fuera de las horas 0 a 8. A continuacion se presenta graficamente lo analizado:
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Figura 20.

Transacciones fraudulentas y normales por dia.
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Figura 21.
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Figura 22.

Transacciones fraudulentas por mes
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Figura 23.

Transacciones fraudulentas y normales por hora del dia partir de la primera transaccion

realizada.
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Figura 24.

Importe de Transacciones por mes
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e Conclusiones obtenidas a partir de la exploracién de los datos

a) La mayoria de las transacciones fraudulentas se producen en transacciones
interbancarias.

b) La mayoria de las observaciones en el conjunto de datos son de transacciones validas,
por lo que cualquier patron relacionado con la identificacion de transacciones fraudulentas
puede ser dificil de ver, los datos también estan desequilibrados.

c) Los métodos de reduccion dimensional pueden no ser necesarios. Dado que los datos
estan desequilibrados, por consiguiente se procede a comparar visualmente las
transacciones fraudulentas con las transacciones validas y ver si existe algin patrén
importante que pueda ser Gtil dentro del desarrollo del modelo.

e Verificar la calidad de los datos
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El paso final en esta fase de la metodologia CRISP-DM se afirma que los datos son completos
para poder realizar el objetivo del proyecto, los datos que se han extraido no contienen errores,
es decir no hay valores errbneos. Tampoco existen valores vacios en ninguna variable por lo que
se ha tomado todos los registros de las transacciones. Esto quiere decir que faltaria separar los
datos que se requiera para el modelo lo cual se desarrollard en la siguiente fase de la

metodologia.
2.1.3 Preparacion de los datos

En esta parte de la metodologia CRISP-DM prepara los datos para ajustarlos a las técnicas
o algoritmos que se van aplicaran posteriormente para el desarrollo del modelo de prediccién. En
paso posteriores se procede a limpiar los datos para eliminar errores y mejorar su calidad como

también afiadir nuevos datos si es necesario.
e Codificar campos categéricos

Como primer paso, se realiza la codificacion de los campos categéricos como son: la cuenta
de origen, concepto, cuenta de destino, signo, institucién de destino y por ultimo del campo
de fecha de la transaccion, empleando Label Encoder. Esta transformacion es necesario

para que estos datos puedan ser analizado posteriormente por el modelo de prediccion.
e Transformar columna de Hora

En respuesta a las conclusiones del analisis exploratorio, se crea la caracteristica Hora_Dia.
Dicha caracteristica ayudara a determinar de mejor manera un patron presente que pueda ser

util para el modelo en relacién a la hora en que se producen los diferentes tipos de transacciones.
e Seleccion de caracteristicas

En este caso para la seleccidén de caracteristicas se realiza mediante eliminacién hacia atras,
gue implica iniciar con el conjunto de datos completo e ir progresivamente eliminando variables

hasta obtener el resultado esperado en las métricas finales. Esto ayuda a determinar que
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subconjunto de datos es el mejor para la prediccion. Implicando que el subconjunto de datos con

mejor rendimiento fue el que contiene: Numero_Trans, CuentaOrigen, Causa, Tipo_Trans, Valor,

SaldoAntes, SaldoDespues y Hora_Dia como se puede observar a continuacion:

Figura 25.

Variables con mayor importancia

Importancia de las variables

Tipo_Trans

CuentaOrigen

Hora_Dia

Causa

SaldoAntes

Valor

Numero_Trans
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0.6

Escala de importancia

0.8 1.0

Asimismo se realiza el calculo de la correlacion entre los campos numéricos en referencia a

la variable IsFraud para tener una referencia de comparacion con los resultados que arroje el

proceso de envoltura. Como se observa en la Tabla 12 a continuacion:

Tabla 12.

Correlacion de caracteristicas numéricas

V1 V2 R R2
Numero_Trans isFraud -0.597193 3.566398e-01
SaldoDespues isFraud -0.003154 9.949080e-06
Tipo_Trans isFraud 0.003046 9.275678e-06
Causa isFraud 0.002930 8.587032e-06
SaldoAntes isFraud -0.001733 3.004212e-06
Hora_Dia isFraud -0.001649 2.718496e-06
Valor isFraud -0.000628 3.945973e-07
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A continuacion, podemos observar la correlacion de las variables en la Figura 26 la cual

representa el mapa de calor de la relacién entre las caracteristicas.

Figura 26.

Gréfica de Calor de la Correlaciéon de las caracteristicas numéricas
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El resultado obtenido es, que los campos seleccionados presentan menor correlacion con la

variable objetivo .
Preprocesamiento (normalizacion y escalamiento)

En esta seccion se realiza el escalado de los datos usando la funcion Standard Scaler, con el
objetivo de garantizar que nuestros datos se encuentran en la misma escala de amplitud para

asi facilitar el entrenamiento del algoritmo selecciona para el modelo prediccion.

Carga de los datos

A partir del andlisis exploratorio de los datos y el andlisis de correlacién el conjuntos de datos
final que se empelara para el modelo de prediccién incluye 9 variables la que se pueden observar

en la (Tabla 13).
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Tabla 13.

Conjunto de datos final

Numero T Tipo_Tr CuentaOr Valor Caus SaldoAn SaldoDes Hora_ isFra

rans ans igen a tes pues Dia ud

0,8913107 0,72637 0,942151 0,118 0,623 0,16732 0,1777882 3,6756 0

73 4923 393 13 37 4033 25 5

0,8714510 0,29062 0,942157 0,125 0,623 0,27282 0,3097747 3,6756 0

25 7463 721 98 37 937 34 5

0,8714496 0,29062 0,160807 0,125 0,623 0,11913 0,1264083 3,6756 0

78 7463 295 98 37 5043 5 5

2.1.4 Modelado
Durante esta fase de la metodologia se selecciond la técnica o técnicas mas adecuadas

para cumplir con los objetivos establecidos del proyecto, a continuacion, y una vez realizado un
plan de prueba para los modelos escogidos, se procedera a aplicar dichas técnicas sobre los
datos para generar el modelo y por ultimo se tendra que evaluar si dicho modelo ha cumplido los

criterios de éxito o no (Carlos et al., 2015).
e Escoger técnica de modelado

Para la seleccién de la técnica de modelado que sera seleccionada e implementada en
el modelo final se compara tres algoritmos para realizar un clasificador binario. Estos fueron
Regresién logistica con SMOTE, Random Forest con SMOTE y un Autoencoder con redes
neuronales; todos soportados por técnicas para conjuntos de datos desbalanceados. Tras una
implementacion rapida de cada algoritmo se obtuvieron los resultados, que se muestran en la
(Tabla 14):
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Tabla 14.

Comparacion de algoritmos, escoger técnica de modelado

Regresion logistica Random Forest Autoencoder
OVERFINTING SI SI NO
UNDERFINTING NO NO NO
PRESICION 99.9 99.9 53
RECALL 1 1 1
F1-SCORE 1 1 0.74

Adicionalmente a continuacion se presenta la matriz de confusién para cada algoritmo

evaluado. Para el algoritmo de regresion logistica Figura 26, algoritmo Random Forest en la

Figura 27 y para el Autoencoder la Figura 28:
Figura 27.

Matriz confusion Regresion Logistica
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Figura 28.

Matriz confusion Random Forest
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Figura 29.

Matriz confusiéon Autoencoder

Matriz de confusién

- 70000

- 60000
76487

Normal

Clase verdadera

Fraude

Normal Fraude
Clase predicha

La comparacion dio como resultado que el modelo 6ptimo para el caso presentado es la
aplicacion de un modelo Autoencoder con redes neuronales. Dado que los resultados de las

técnicas de Random Forest y Regresion Logistica presentan Overfitting; ademas, al usar una
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técnica de remuestreo de datos por medio de la creacion de casos sintéticos y al contar con un
porcentaje de casos de fraude que no superan el 1% , genera en consecuencia que los modelos
generados con estos dos algoritmos son incapaces de discriminar entre un caso de fraude o una

transaccion valida como se observa en la Figura 27 y Figura 28.
e Construir el Modelo

En esta seccion se desarrolla el modelo mejorado con la técnica seleccionada anteriormente
para su evaluacion y posterior despliegue o puesta en produccion, a continuacion, se representa
la configuracién de parametros para cada modelo implementado.

e Sets de entrenamiento y validacion

Para los sets de entrenamiento y validacion se cuenta con dos archivos .xIsx, el primero usado
para el entrenamiento del modelo de prediccién, consta de 316213 registros (80% de los datos)
campos de los que se desprenden 29 datos reales de fraude y el segundo correspondiente a los
datos que seran usados para realizar la validaciébn con 66281 registros (20% de los datos)
campos de los que se fijan 13 casos de fraude.

Adicionalmente se separa los conjuntos de entrenamiento y test en dos categorias una
corresponde a los datos normales y la segunda categoria a los datos que se consideran como
anormales. A continuacidn se presenta una grafica comparativa de las categorias para el valor

10 de los conjuntos de datos.
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Figura 30.
Comparacién de un dato normal y un dato anormal
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Como resultado de este paso se tiene los subconjuntos de datos x_train_1, x_train2 (Registros

del set de entrenamiento), x_test_1, x_test_2 (Registros de set de prueba).

e Configuracion del modelo: Autoencoder basico
Se decide usar un modelo de Autoencoder debido a que los conjuntos de datos de
entrenamiento y test son desbalanceados. La ventaja de esta técnica es que presenta una

arquitectura que es entrenada para aprender a reconstruir el dato de entrada.
De esta forma, si entrenamos el Autoencoder con datos normales (mayor porcentaje de los

datos), asimilara reconstruirlos con una alta proporcién de precision y un error relativamente bajo.

Si posteriormente introducimos un dato anormal, el error sera relativamente alto.
De esta manera asumiremos un juicio de clasificacién, si el error es bajo tendremos un dato

normal, y consecuentemente si el error es alto el dato sera anormal. Con los sets de

entrenamiento y prueba listos procedemos a crear nuestro modelo, en base a la libreria de
73
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e Parametros de la arquitectura

El Encoder se creé en funcion de reducir la dimensionalidad de los datos de entrada pasando
de tener 8 datos de entrada a solo 4 que correspondiente al tamafio del Bottleneck (Cuello de
botella), consta de 3 capas con 8, 6, 4 neuronas.

El siguiente elemento es el Decoder, toma la dimensién proveniente del Bottleneck (es decir
un vector de 4 elementos) y progresivamente la incrementara hasta generar la salida un vector
de 8 elementos (el mismo tamafio del dato de entrada).

Para las funciones activacibn se han defino empiricamente Sigmoid y Relu las cuales
presentan mejor rendimiento para el caso estudiado. A continuacién se muestran los parametros
utilizados para el desarrollo del modelo.

Figura 31.

Configuracion del Autoencoder
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e Optimizacion, Entrenamiento y Perdida del Modelo

Antes de realizar el entrenamiento debemos definir nuestra métrica de desempefio (es decir
la pérdida). Para la evaluacion de la perdida nos concierne una métrica que permita comparar el
vector de salida con el vector de entrada, para lo cual haremos uso del error absoluto medio
(Mean Absolute Error o MAE).

En esencia MAE promedia los valores absolutos entre los datos de entrada y la salida del
Autoencoder. Asi, si el dato reconstruido se asemeja al dato original, se espera como resultado
que este MAE sea cercano a cero.

Una vez definida la métrica de desempefio del modelo , se define el optimizador que en este
caso sera “Adam”, el nimero de épocas = 50, la tasa de aprendizaje se define en el valor por

defecto 0.001 al igual que épsilon y el tamafio del lote = 512.

2.1.5 Evaluacion

e Clasificacion

Con el Autoencoder ya entrenado podemos ponerlo a prueba para la deteccién de las
transacciones fraudulentas.

v" Reconstruccidn: analisis cualitativo

Se reconstruye un dato normal (para el cual fue entrenado el Autoencoder) y uno anormal ,
dibujaremos el error en la reconstruccion para cada caso.

Para lo anterior introducimos al modelo el set de prueba x_test_1 s (que contiene solo datos
normales) y el set x_test_2_s (que contiene Unicamente datos anormales).

En la Figura 32 Podemos observar que el error en la reconstrucciéon es menor en el dato
normal (izquierda) en comparacion con el dato anormal (derecha). Esto proporciona, de forma
cualitativa, que el Autoencoder funciona adecuadamente , puesto que reconstruye de mejor

manera el error para los datos con lo que se entrend (es decir los datos normales).
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Figura 32.

Reconstruccion del error de un dato normal y un dato anormal
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v Deteccion automatica de anomalias en las transacciones

Introducimos al Autoencoder un dato que se desea clasificar, obtenemos la reconstruccion y
célculo del MAE (el error en la reconstruccién). Comparamos este MAE con un umbral
preestablecido: si el error es inferior a este umbral, clasificamos el dato como “normal”. Por el
contrario, si el error es mayor o igual al umbral lo clasificaremos como “anormal’.

v' Calculo del umbral
Para el calculo del umbral se aplica la media y la desviacién estandar de la distribucién de

errores para los datos normal mediante la formula a continuacion:

umbral = media(perdida,) + desviacion estandar(perdida,)

En la Figura 33 se puede observar de mejor manera la aplicacion del umbral calculado que

este caso fue igual a 0,060.
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Figura 33.

Datos normales y anormales segun el umbral
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v" Prueba de prediccién para caso normales

En el primer caso la prueba de prediccion se la realiza para los datos normales con los

cuales se entreno el modelo de Autoencoder. Para realizar la clasificacion se implementa la
funcion prediccidn que calculara la reconstruccién y el error correspondiente, para luego

compararlo con el umbral y definir si el dato es normal o anormal.

Figura 34.

Funcion para predecir el conjunto de datos de test

om_nump

iones, from numpy(datos).fl
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La funcién compara el MAE (perdida) con el umbral establecido que en este caso sera de
0.096 ; si la perdida es menor que el umbral el dato sera clasificado como normal, caso
contrario serd clasificado como anormal. A continuacion se muestra la aplicacion de la funcion:
Figura 35.

Aplicacion de la funcion predecir

predeccion{autoencoder,x_test_1 s, umbral)

El resultado de la prediccion para el conjunto de test de casos normales fue de 58376 casos
normales y 7892 clasificados como anormales, como se muestra a continuacion:
Figura 36.

Resultado de la prediccién datos normales

1" ] .value_counts()

: Prediccion um=8,868, dtype: inte4

v" Prueba de predicciéon para caso anormales
El resultado de la prediccién para el conjunto de test de casos anormales fue de 13 casos,
como se muestra a continuacion en la figura 35:
Figura 37.

Resultado de la prediccion datos anormales

'].value_counts()

: Prediccion um=8,068, dtype: inte4

2.1.6 Despliegue del sistema de aprendizaje automatico supervisado.

e Despliegue en la nube microservicio APl Rest
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Una vez guardado nuestro modelo pre entrenado(el que obtuvo mejores métricas de
rendimiento) se procede a desarrollar la implementacion del microservicio, para este caso se
empleard el framework Flask de python. Una vez desarrollado el microservicio, se realiza el
despliegue en la nube mediante la herramienta de Heroku. A continuacion se muestra la prueba

de funcionalidad del endpoint desplegado.

Figura 38.

Prueba endpoint post después del despliegue en Heroku.

https://pytorch-flask-pftf-dabf89d927ec.herokuapp.com/predict

Body Pre-re ipt Tests
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Body ¢ des Headers (9)

Pretty

1 f{"class _name”:"True","prediction”:"Nc

e Despliegue en la nube aplicacién web Streamlit
Para esta seccion aplicaremos la herramienta Streamlit, para la implementacion

del aplicativo web, que servira de interfaz grafica con el microservicio API Rest.
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Figura 39.

Ejecucién despliegue de prueba con Streamlit

Deteccion de fraude en Transacciones Financieras

@ Drag and drop file here
Limit 200MB per file « PKL

[ x_test_1 jo6268.pkl 21108

Realizando la clasificacion...

El dato analizado corresponde a un sujeto: {'class_name": 'True', 'prediction’: 'Nermal'}
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CAPITULO 3
Resultados

3.1. Evaluaciéon del modelo mediante métricas de rendimiento

3.1.1. Generar el Plan de prueba (Selecciéon de Métricas de clasificacién.)

En esta fase se realiza una comprobacién de la calidad y validez del modelo a utilizar, por
medio de la herramienta de Google Colaboratory que permite ejecutar codigo python para la
generacion, entrenamiento y validacion de los modelos . Para ello se divide los datos de entrada

en conjuntos de entrenamiento y conjuntos de test.

El conjuntos de datos de entrenamiento se encarga de preparar al modelo dando como
resultado el aprendizaje de los casos que se van a predecir. Mientras tanto, el conjunto de datos
de test es usado para validar dichas predicciones. La métricas de evaluacion y validaciéon se

aplicé fueron:
e Matriz de confusion

Permite visualizar mediante una tabla de contingencia la distribucién de errores cometidos por

un clasificador. La matriz para el caso de dos clases se muestra de la siguiente manera:

a) TP: Hace referencia a verdaderos positivos, cuando la clase real del punto de datos es
verdadero(true) y la prediccién verdadero(true).

b) TN: Hace referencia a los verdaderos negativos, es decir observaciones que son falsas
(false) y la prediccion las determina como falsas (false).

c) FP: Hace referencia a la cantidad de falsos positivos ,cuando la observacién era falsa
(False) y el de la prediccion es verdadera (True).

d) FN: Hace referencia a los falsos negativos. Cuando la clase observacion es verdadero

(True) y el valor predicho es falso (False)
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e Tasade error
Es la probabilidad de que la prueba pase por alto un verdadero positivo (Berrios Jiménez,
2015). Se calcula acorde a la siguiente ecuacion:

FN
FN+TP

tasa de error =

1)

e Recall

Es una medida de cuan bien un modelo puede identificar casos positivos. También conocido
como la métrica de exhaustividad, se refiere a la proporcion de verdaderos positivos respecto a
todos los casos positivos presentes en los datos (verdaderos positivos y falsos negativos)

(Berrios Jiménez, 2015). Acorde a la siguiente ecuacion:

TP
TP+FN

sensibilidad =

)

e Especificidad

Es una medida de cuan bien un modelo puede identificar casos negativos. También se conoce
como Tasa de Verdaderos Negativos (TNR) y se calcula dividiendo los casos verdaderamente
negativos identificados por el modelo entre el total de casos negativos en el conjunto de datos

(Berrios Jiménez, 2015):

TN
TN+FP

®)

especificidad =

e Precision
Esta métrica se refiere a la proporcion de verdaderos positivos respecto a todos los resultados
positivos (verdaderos positivos y falsos positivos) (Berrios Jiménez, 2015). Se calcula como:

TP
TP+FP

(4)

precision =
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e F1-Score

Esta métrica es muy utilizada en problemas en los que el conjunto de datos desbalanceados
como es el caso para esta investigacion combina el resultado de la precision y el recall, para

obtener un valor ajustado; acorde a la siguiente ecuacion:

recall*precision
1—score = 2 ¥ ———— 5
f recall+precision ( )

3.1.2. Matriz de Confusién casos normales umbral calculado 0,096.

Para el célculo de la matriz de confusién se debe tomar en cuenta que para este caso al ser
un modelo que se prepar6 solo con datos de una categoria determinada como “normales” con el
objetivo de que posteriormente el modelo entrenado sea capaz de reconstruir las caracteristicas
de estos datos y compararlos con los datos anormales , no existen Verdaderos Negativos ni
datos categorizados como Falsos Negativos. La matriz resultante para el umbral de 0,060 se la
presenta a continuacion:

Figura 40.

Matriz de confusiéon

Normal (True) Fraude (False)
Normal (True) 58376 7892
Fraude (False) 0 42
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En la matriz de la Figura 40 se tiene que del total de 66268 datos del set de prueba, 58376

fueron detectados como verdaderos positivos, 7892 como falsos positivos y 13 como anémalos.

3.1.3. Tasa de error.

La tasa de error se calcula conforme a la Ecuacion (1) vista anteriormente en la fase de
modelado. Como resultado para el modelo entrenado para un umbral de 0,060 se tiene que la
tasa de error es del 11,90%.

Figura 41.

Tasa de error umbral calculado 0,060

3.1.4. Desempeiio: precision, fl-score, recall y especificidad

e Precision

La precision se calcula conforme a la Ecuacion (4) vista anteriormente. Como resultado para
el modelo entrenado para un umbral de 0,060 se tiene que la especificidad alcanza un valor de
88,09% para la categoria de casos normales
Figura 42.

Precision categoria de casos normales

calcular precision(pred_l, 'Presicidn: "]

Presicidn::

e Fl-score

El valor para fl-score se calcula conforme a la Ecuacion (5) vista anteriormente. Como
resultado para el modelo entrenado para un umbral de 0,060 se tiene que el valor para fl1-score
alcanza el 0,94.
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Figura 43.

F1-score categoria de casos normales

f1l score(pred 1,pred 2, 'fl-scor

fl-score:: ©.94%
e Especificidad:

La especificidad se calcula conforme a la Ecuacién (3) vista anteriormente. Como resultado
para el modelo entrenado para un umbral de 0,060 se tiene que la especificidad alcanza un valor
de 88,1% para la categoria de observaciones normales.

Figura 44.

Especificidad categoria de casos normales.

calcular _especificidad(pred_1, 'Especific

Especificidad (cat. 1, normales): 88.1%

e Recall:

El recall se calcula conforme a la Ecuacion (2) vista anteriormente. Como resultado para el
modelo entrenado para un umbral de 0,060. Se realiza el calculo del recall para la categoria 2
correspondiente a los casos anormales alcanzando el valor de 100%.

Figura 45.

Recall casos anormales umbral 0,060

Recall (cat. 2, anormales): 188.8%
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3.2. Analisis e Interpretacion de resultados.

3.2.1. Analisis de resultados e Interpretacion de la curva de aprendizaje del

modelo.

En la Figura 46 se puede observar graficamente el desempefio del modelo, en donde se
evalla la perdida. La pérdida en la curva del set de datos de prueba o validacion se ajusta hasta
un grado en el que se equilibra y tiene una pequefia diferencia con la pérdida del set de datos de
entrenamiento, 1o que demuestra un caso de un buen ajuste del modelo.

En conclusién a partir de esta gréfica se puede determinar que no existe ni Overfitting ni
Underfitting.

Figura 46 .

Curva de aprendizaje del modelo para el set de prueba y set de entrenamiento
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3.2.2. Analisis e interpretacion de resultados de las Métricas de rendimiento.

Una vez calculados los valores de las métricas de rendimiento procedemos a realizar su
respectiva interpretacion, a continuacion tenemos una tabla de resumen de los resultados de

cada métrica aplicada para la evaluacion del modelo de prediccion.
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Tabla 15.

Resumen de resultados de las métricas aplicadas para la evaluacion del modelo de prediccion.

Métrica Resultado
Tasa de error 11,90%
Precision 88,09%
F1-Score 0,94
Especificidad 88,1%
Recall 100%

e Tasade error

Como se muestra en la Tabla 14 el valor alcanza el 11,90%. Entonces, podemos asumir que
el modelo presenta un 11,90% de error en la deteccién de las observaciones normales, es decir,
este serd el porcentaje de los falsos positivos.

e Precision

Como se muestra en la Tabla 14, el valor alcanza el 88,09 %. Por lo tanto, podemos asumir
que el porcentaje obtenido anteriormente representa que el modelo se equivocara un 11,90% de
las veces cuando prediga que una observacion es normal, esto se lo puede verificar en el valor
de la tasa de error.

e F1-Score

Como se muestra en la Tabla 14, el valor alcanza el 0,94. Por lo tanto, podemos asumir que
al tener un valor cercano a 1 nuestro modelo tiene un rendimiento aceptable.

¢ Especificidad
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Una especificidad del 100% indicard que todos los casos normales seran clasificados
correctamente. Para el caso del modelo presentado se tiene un valor de 88,1% (Tabla 14) esto
nos indica que el modelo es capaz de detectar los casos normales en ese porcentaje.

e Recall

Un recall ideal del 100% para la categoria de casos anormales indicara que el clasificador es
capaz de detectar a todos los casos de fraude. Para el caso del modelo presentado se tiene un
valor de 100% (Tabla 15) esto nos indica que el modelo es capaz de detectar los casos anormales

en ese porcentaje.
3.2.3. Analisis e interpretacion de resultados de las tareas de clasificacion

A continuacion en la Tabla 16 se muestra los resultados de la prediccion de 51 observaciones
del conjunto de datos de test, para un umbral de 0,060. De estas predicciones se puede verificar
gue el modelo clasifica a 6 observaciones como anormales y a 44 como normales. Entrando
dentro del porcentaje de las métricas calculadas anteriormente como fue la especificidad con un

porcentaje de 88,09%.

Tabla 16.

Resultados prediccion datos normales del conjunto de datos de prueba

index Verdaderos (y true) Prediccion
0 true true
1 true true
2 true true
3 true true
4 true true
5 true true
6 true true
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10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

false

true

true

true

true

true

false

true
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32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

true

false

true

false

true

true

true

false

false

Para los datos sefialados como categoria anormales se tiene las predicciones del conjunto de

datos de test para 13 observaciones del total de 42 consideradas como datos anormales. Dando

como resultado que el modelo es capaz de predecir en un 100% los caso anémalos, acorde al

recall.
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Tabla 17.

Resultados prediccion datos anormales del conjunto de datos de prueba

Verdaderos (y

index frue) Prediccién
0 false false
1 false false
2 false false
3 false false
4 false false
5 false false
6 false false
7 false false
8 false false
9 false false
10 false false
11 false false
12 false false

3.3. Discusidon de resultados con trabajos relacionados

Con la revisién de trabajos previos enfocados a las deteccion de anomalias para la prediccion
de fraude se observa que la aplicacién de los Autoencoder ha obtenido excelentes resultados

logrando el objetivo de detectar un fraude en un conjunto de datos desbalanceado.

El enfoque del presente proyecto para la detecciébn de anomalias, se basa en trabajos
revisados como (Torabi et al., 2023) y (Paul Gladkov, 2017) en los cuales se pretende lograr una

reconstruccion del error de los datos de entrada previamente entrenados con datos normales y
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aplicar un umbral calculado del error, ademas de un enfoque de divisidon de los conjuntos de
datos en categorias. Para el caso de (Deepak Surana, 2018) para el entrenamiento del modelo
no se categoriza los datos en normales o anormales, no calcula un umbral, lo define

empiricamente.

El conjunto de datos usado para ambos casos revisados es uno publico que presenta la
informacion de transacciones de tarjetas de crédito y en ambos casos se construye un
Autoencoder bésico. La implementacion de los modelos se realiza a partir de librerias de

TensorFlow y Keras que facilitan el proceso de desarrollo de los modelos de prediccion.

El desarrollo del presente proyecto se cont6 con un conjunto de datos proporcionado por una
institucion bancaria (datos propios) con informacién referente a transacciones financieras
(depébsitos, retiros, pago de servicios) se implement6 el modelo usando la libreria de Pytorch
usada en proyectos de aprendizaje profundo y de facil aplicacién para realizar despliegues de
aplicativos en la nube. En cuanto al modelo desplegado se obtuvo buenos resultados teniendo

un clasificador que es capaz de discriminar un dato normal de un anormal (posible fraude).

En referencia a los resultados de las métricas de evaluacion se tiene que en el caso de
(Deepak Surana, 2018) el modelo discrimina de mejor manera los datos normales pero presenta
un alto numero de falsos negativos. Asimismo, en el caso de (Paul Gladkov, 2017) el modelo
discrimina de manera eficiente los casos normales pero presenta un humero mayor de casos de
falsos positivos y en menor niumero de falsos negativos , un recall de 87% y un fl-score de 0,62.
Para el modelo desarrollado se obtuvo un recall del 100% para casos anormales pero en

referencia a los casos normales los falsos positivos son notablemente mayores.

Adicionalmente, se debe mencionar que para el desarrollo del presente proyecto se siguio la
metodologia CRISP-DM, que brinda un marco metodolégico para el desarrollo de modelos
predictivos como se pudo comprobar a partir del trabajo de (Solano et al., 2022) en donde la

aplicacion de esta metodologia permite obtener informacién de sus datos de forma eficaz y en
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fases posteriores determinar un buen modelo predictivo. Asimismo, como se menciona (Linda
Wehrstein, 2020) las fases de CRISP-DM son facilmente adaptables para el desarrollo de

modelos de aprendizaje automatico.
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Conclusiones

e La investigacion bibliografica establecio la base necesaria para definir la estructura
metodoldgica acorde a las necesidades y situacion actual del entorno, determinando
de manera Optima las herramientas, técnicas y métodos a implementar en el desarrollo

del proyecto.

e El modelo implementado es apto para pronosticar posibles casos de fraude en
transacciones financieras. Soportado en la deteccién de anomalias; sujeto al estado,
balance y calidad de los datos proporcionados, de tal manera que, al contar con una
sola fuente de datos histéricos, represento una limitante para el desarrollo de un

modelo generalizado y en el aumento de patrones de prediccion.

e Se alcanz6 la validacién correcta del modelo generado, consiguiendo resultados que
se encuentran dentro del rango aceptable para la aprobacion del rendimiento del

modelo de prediccién desarrollado.

e Se realizo un despliegue funcional por medio de plataformas open Source en la nube.
Dichas plataformas se presentan como una alternativa para generar soluciones de bajo

costo o gratuitas para el despliegue de aplicaciones de inteligencia artificial.
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Recomendaciones

El acceso a diferentes origenes de datos es importante, dado que, para realizar una
implementacién de un modelo de aprendizaje automéatico, se presenta insuficiente el
contar con uno solo, asimismo, en el entorno ecuatoriano es casi inaccesible la
informacion del sector financiero. Por tanto, es necesario la busqueda de acuerdos
para el desarrollo de nuevos proyectos que involucren la implementacion de la

inteligencia artificial.

Existen diferentes técnicas para casos de conjuntos de datos desbalanceados;
mediante la implementacién de un Autoencoder es posible generar predicciones
precisas y ajustadas, pero que en ciertos casos pueden no ser factibles, por tanto, es
recomendable enfocarse en las caracteristicas previas escogidas y el contexto. Una
alternativa puede ser la recopilacién y remuestreo (submuestreo o sobre muestreo) del

conjunto de datos o la aplicacion de algoritmos como SMOTE.

Se debe verificar previamente las métricas de evaluacién acorde al modelo que se
pretende implementar, dado que, muchas de estas métricas podrian no ser eficientes

y como consecuencia los resultados obtenidos no seran objetivos.
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Anexos

ANEXO A: Preprocesamiento y Analisis exploratorio de los datos
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ANEXO B: Cédigo implementacién modelo Autoencoder (TensorFlow y Pytorch)
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ANEXO C:Codigo implementacion servicio Rest
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ANEXO D: Cdadigo implementacién servicio web
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