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RESUMEN

El presente documento se encuentra conformado por tres capitulos, en el cual se detalla
todo el proceso para llevar a cabo el Trabajo de Grado: “DESARROLLO DE UN PLAN DE
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION EN LA COOPERATIVA DE
AHORRO Y CREDITO IMBACOOP LTDA, APLICANDO EL ESTANDAR ISO/IEC 27001 PARA
FORTALECER LA DISPONIBILIDAD DE LOS SERVICIOS.”

En la parte de introduccién se definen los antecedentes, situacién actual, prospectiva,
planteamiento del problema, objetivo general y especifico, alcance, y justificacion.

En el capitulo 1, se presenta todo el marco teérico, se describen temas como un
antecedente de investigacion, detallar como es la clasificacion de la informacién para su manejo
seguro y eficiente de la organizacién, explicar como estas normativas especificas que rigen a la
seguridad de la informacién, destacar como la adopcién de este estandar ISO/IEC 27001 puede
beneficiarse a las organizaciones en términos de seguridad y cumplimiento y la metodologia Magerit
version 3.0.

En el capitulo 2, se detalla el levantamiento de informacién, proceso del levantamiento
de informacién, definicion de andlisis de riesgos con sus etapas y caracteristicas
correspondientes, requisitos de seguridad, politicas de seguridad etapas y sus fases, ademas el
disefio del plan de seguridad de la informacion en general con sus enfoques.

En el capitulo 3, se detallan la parte la validacion del resultado, el analisis de resultados
mediante la encuesta de satisfaccion, interpretar los resultados de la encuesta realizada a la
institucion financiera, andlisis de impacto y un apartado entregable de manual de politicas de
seguridad de la informacién para la institucion financiera.

Finalmente, se encuentran las conclusiones, recomendaciones, referencias, bibliografias

y los anexos.
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ABSTRACT

This document is made up of three chapters, in which the entire process to carry out the
Degree Project is detailed: “DEVELOPMENT OF AN INFORMATION SECURITY
MANAGEMENT SYSTEM PLAN IN THE IMBACOOP LTDA SAVINGS AND CREDIT
COOPERATIVE, APPLYING THE ISO/IEC 27001 STANDARD TO STRENGTHEN THE
AVAILABILITY OF SERVICES”.

In the introductory part, the problem statement, objective general and specific objectives.
It also includes the scope of the study made together with the justification of the realization of this.

In Chapter 1, the entire theoretical framework is presented, topics are described as a
research background, detail how information is classified for its safe and efficient management of
the organization, explain how these specific regulations that govern information security, highlight
how Adopting this ISO/IEC 27001 standard can benefit organizations in terms of security and
compliance and the Magerit version 3.0 methodology.

In Chapter 2, the information gathering, information gathering process, definition of risk
analysis with its corresponding stages and characteristics, security requirements, security
policies, stages and their phases, in addition to the design of the information security plan in
general with their approaches.

In Chapter 3, The part details the validation of the result, the analysis of results through
the satisfaction survey, interpreting the results of the survey carried out at the financial institution,
impact analysis and a deliverable section of the information security policy manual for the
institution financial.

Finally, you will find the conclusions, recommendations, bibliographic references and

annex.
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INTRODUCCION
Tema.

Desarrollo de un Plan de Sistema de Gestion de Seguridad de la Informacion en la
Cooperativa de Ahorro y Crédito Imbacoop Ltda., aplicando el estandar ISO/IEC 27001, para
fortalecer la disponibilidad de los servicios.

Problema.
Antecedentes.

La Cooperativa de Ahorro y Crédito Imbacoop Ltda., situada en la ciudad de Otavalo,
Nace en el afio 1998 como una pre cooperativa, en el seno de la Asociacion Comunidad Cristiana
Catolica Liberacion (ACLI) en la comunidad La Compafia, del cantén Otavalo de la provincia de
Imbabura con apenas 30 socios quienes decidieron organizarse en una institucién para impulsar
el desarrollo de emprendimientos comunitarios, los mismos que no podian ser realizados por la
falta de capital de trabajo, ya que era muy dificil obtener crédito a través de instituciones
financieras debido a las limitadas condiciones socioeconémicas de la comunidad.

Con la idea de crear la precooperativa nace el departamento financiero dentro del ACLI
gue mas tarde daria paso a la constitucion de la cooperativa, la misma que es legalizada el 12
de agosto del afio 2004 mediante ACUERDO MINISTERIAL 3024 e inscrita en registro General
de COOPERATIVAS 6694 cuya matriz estara dentro de la Comunidad La Compafia-Otavalo.

Dentro de la Cooperativa, en el departamento de tecnologia tiene los siguientes
inconvenientes de no tener un plan de seguridad de informacion, no dispone de politicas de
seguridad, tampoco tiene una reglamentacién o términos de privacidad para la contratacion del
personal, no conocen las normativas de seguridad, nadie protege el acceso a la Data-Center,
deficiencia en la capacitacion del personal administrativa en la Cooperativa de Ahorro y Crédito
Imbacoop Ltda.

La I1SO 27001, se enfoca en la proteccién de las vulnerabilidades y riesgos que amenazan
la integridad, confidencialidad y disponibilidad de la informacion, permitiendo gestionar la
Seguridad de la informacion, de este activo tan importante para el area tecnoldgica de la
Cooperativa de Ahorro y Crédito Ltda.

Y tomando en cuenta que existen disposiciones como mencion segun el autor (ERAZO,
2016) plantea que las disposiciones de la Secretaria Nacional de la Administraciébn Publica
(SNAP) se exige a todas las empresas publicas del Ecuador implementar un sistema que

gestione la seguridad de la informacion.



Situacion Actual.

En vista de que la cooperativa tuvo un crecimiento considerable sus socios fundadores
toman la decision y asumen el reto de sacar a su institucion fuera de su comunidad, debido a
gue muchos de sus asocios pertenecian a la ciudad de Otavalo; y con apenas 796 socios, abre
sus puertas en la ciudad de Otavalo el 24 de noviembre del 2010 para mas tarde expandirse a
la ciudad de Ibarra reto que se logré el 17 de mayo del 2011 abriendo su sucursal en un sector
estratégico con el afan de servir a las comunidades de la ciudad en especial al sector de La
Esperanza y sus alrededores.

La informacién que despliega desde el area de tecnologia de la Cooperativa de Ahorro y
Crédito Imbacoop Ltda., es muy grande debido a la cantidad de transacciones realizadas al dia,
Lamentablemente es vulnerable por qué no existe una politica de seguridad, hoy la cooperativa
cuenta con mas de diez mil asociados de las comunidades rurales y urbanas de las sus agencias
estan en las ciudades de: Otavalo, Cayambe, Antonio Ante, San Pablo, Cotacachi, Ibarra, Bafios,
Tena y Napo. Por otro lado, los ex empleados hacen el mal uso de informacién, lo que genera
inestabilidad, ademas no cuenta con una directriz 0 un perimetro fisico asegurado, no existe una
red controlada, por lo cual esto puede conllevar ocasionar malas practicas en procesos de
seguridad e incluso puede llegar a una gestibn de modificacion de datos criticos de la
Cooperativa, ocasionando posibles fugas de informacion.

Prospectiva.

En el presente proyecto de titulacion se plantea el desarrollo de un Plan de Gestion de la
Seguridad de la Informacién, donde se va a iniciar con una evaluaciébn de amenazas y
vulnerabilidades a la que se encuentra expuesta la informacion del departamento de Tecnologia
de la Cooperativa de Ahorro y Crédito Imbacoop Ltda. Mediante el estandar de Seguridad de
informacion ISO/IEC 27001, que permitira generar una solucién a los problemas detectados,
minimizando los posibles riesgos con respecto a seguridad.

Planteamiento del Problema.

El control de la informacion que lleva dentro del area de la tecnologia informatica de la
Cooperativa de Ahorro y Crédito Imbacoop Ltda., se refleja la problematica de la vulnerabilidad,
ya que dia a dia se ve expuesto a diferentes tipos de amenazas, lo que causa riesgo para la
informacion.

Para ello se lleva a cabo un diagrama de causa y efecto, para lo cual se utilizé6 Matriz de

Vester para clasificar los problemas planteados en el proyecto en la Figura 1.
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Figura. 1: Diagrama de Vester
Objetivos

Objetivo General

Desarrollar un plan de sistema de gestion de seguridad de la informacion en la
Cooperativa de Ahorro y Crédito Imbacoop Ltda. aplicando el estandar ISO/IEC 27001, para
fortalecer la disponibilidad de los servicios.

Objetivos Especificos

e Diagnosticar la situacion actual de la seguridad de la informacion, en la Cooperativa

de Ahorro y Crédito Imbacoop Ltda.

e Proponer un plan de seguridad de la informacion basado en la norma ISO/IEC 27001,

para fortalecer la disponibilidad de la informacion.

e Validar los resultados de la implementacién de la informacion.

Alcance.

Para el En el presente trabajo se realizara un Plan de Gestién de la Seguridad de
Informacion para el area de tecnologia de informacion de la Cooperativa de Ahorro y Crédito
Imbacoop Ltda., como primer objetivo se efectuara el diagndstico de la situacién actual, con el
segundo objetivo se disefiara un plan de seguridad de la informacién basado en la norma ISO/IEC

27001 la cual brinda una implementacién de mejores practicas, orientacion sobre procesos y



controles clave de seguridad de la informaciéon, como tercero y ultimo objetivo es validar el
modelo de SGSI mediante encuesta de satisfaccion y checklist con el fin de aumentar la
seguridad de la informacion dentro de la cooperativa.
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N Proponer un plan . et B |
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situacion actual (ISONIEC 27001) resuitados

Figura. 2: Gréfico de representaciéon del alcance del proyecto

Diagnosticar la situacion actual: En la Cooperativa de Ahorro y Crédito Imbacoop Ltda.,
no cuenta con un sistema de gestiébn de seguridad de la informacién, no existe una red
controlada, por lo cual esto puede conllevar ocasionar malas practicas en procesos de seguridad.

Disefiar un sistema de seguridad: Se llevara mediante herramientas tecnoldgicas para
mejorar la seguridad de la informacion en la Cooperativa de Ahorro y Crédito Imbacoop Ltda.

Validar resultados: Se planificard un ambiente de pruebas, donde se pueda evaluar las
vulnerabilidades encontradas, con la finalidad de mostrar la socializaciéon de la propuesta a la
gerencia para sugerir mejoras en los procesos ya implementados en la Cooperativa de Ahorro y
Crédito Imbacoop Ltda.

Metodologia.

Se hard una investigacion documental referente a la norma que se ha propuesto con el
fin de obtener informaciébn necesaria, ademas se utilizaran técnicas de investigacién para
justificar la situacién actual de la empresa.

A continuacion, se analizaran metodologias para evaluaciéon de vulnerabilidades en las
TI, considerando tanto los temas organizacionales como los técnicos, examinando
detalladamente cémo los usuarios emplean la infraestructura en su entorno.

Implica una practica fundamental porque genera una vision para la Cooperativa de Ahorro
y Crédito Imbacoop Ltda., acerca de las vulnerabilidades, proporcionando una base para futuras
mejoras.

Segun el autor (Implantaci, 2013) el auditor evaluara el liderazgo entrevistando a uno o
mas miembros de la gerencia y evaluando su nivel de participacion en:

e Evaluacion de riesgos y oportunidades.

e Establecimiento y comunicacion de politicas.



Para el cumplimiento del objetivo 1, se utilizaran herramientas tecnoldgicas con el fin de
obtener informacion necesaria.

Para el cumplimiento del objetivo 2, se realizar4d una planificacion de los controles
necesarios con el fin de disminuir las vulnerabilidades utilizando la norma ISO/IEC 27001.

Finalmente, para el cumplimiento del objetivo 3, se validaran los resultados propuestos

mediante encuestas de satisfaccion y checklist.
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Figura. 3: Gréfico de representacion de la metodologia del proyecto.

Justificacion

La evaluacion que se va a realizar se enfoca en dar soluciéon a uno de los Objetivos de
Desarrollo Sostenible (ODS), el objetivo N°8 ™ Trabajo Decente y Crecimiento Econémico (ONU,
2015), ya que se preve reducir los riesgos en cuanto a la seguridad de informacion, con el fin de
mejorar la calidad de trabajo tanto de los trabajadores de la empresa y de los clientes. También
para que la empresa pueda disponer de mayor disponibilidad de trabajo para las personas, dando
mayor confianza como cooperativa.

El proyecto debe tener una o varios tipos de justificaciones que deben ser especificadas
como:
Justificacion Tecnologica.

El presente anteproyecto tiene como objetivo resolver el manejo de la informacion en el
area de tecnologia de la Cooperativa de Ahorro y Crédito Imbacoop Ltda.
Justificacion Metodolégica.

Se efectuara una investigacion cientifica, proyectiva y mixta que permitira conocer sobre
el manejo de la informacion, ademas de elaborar planes con los cuales se alcanzara el objetivo
y, por ultimo, validar los datos obtenidos para poder plantear nuevas formas de gestionar la

informacion.



Justificacion Social.
Con el presente proyecto se busca minimizar los niveles de vulnerabilidad que existe en
la Cooperativa de Ahorro y Crédito Imbacoop Ltda., para lo cual se aplicara un breve diagndstico

con el fin de mejorar la situacion en la que se encuentra la empresa.



CAPITULO 1
1.1. Antecedentes de la investigacion.

En el presente capitulo se efectia una breve descripcion de contenidos de seguridad de

la informacion, con los fundamentos necesarios para el desarrollo de la propuesta. Se analizara
la norma ISO/IEC 27001 y la relaciéon con el esquema gubernamental de seguridad de la
informacion.
En la investigacién realizada por (Zhou et al., 2020) sobre "Norma de seguridad informatica 1SO
27001 hacia la mejora de la confidencialidad, disponibilidad e integridad que poseen los sistemas
de la Cooperativa de Ahorro y Crédito San Francisco Limitada en el departamento de Sistemas".
Plantea que conforme avanzan las tecnologias de la informacion y la relacion que tienen esta
con el negocio que realizan las organizaciones, estdn en crecimiento tanto las amenazas y
vulnerabilidades. En vista de aquello, es motivo de vital importancia proteger los activos de
informacion que posee una entidad por mas simple que esta sea, ya que debe radicar la
confidencialidad, disponibilidad e integridad de la informacibn mediante una buena
implementacion de la gestion de riesgos, logrando identificar aquellos activos mas vulnerables.

Uno de los pilares fundamentales de la entidad San Francisco es el departamento de
sistemas, ya que es una organizacion financiera que opera y gestiona informacion muy
importante de los usuarios. Es fundamental garantizar la seguridad y confiabilidad de los datos
de cada usuario que se encuentran en la cooperativa y a los que se integren. Esto se logra con
el uso de normas que ayudan a manejar y mantener los activos de informacion.

Para la implementacién de un SGSI basado en la norma internacional ISO 27001 en la
version que se mantiene actual desde el 2013, se relne l0s recursos necesarios para ser
ejecutada, ya que por medio de la mencionada norma se escogera los controles adecuados
acordes a las necesidades de la organizacién. Se pretende proteger todos los activos que se
mantienen en el alcance de la norma, con la finalidad de otorgar confianza a las partes
interesadas, ya que el sistema sera capaz de ser implantado, supervisado, mantenido y mejorado
en el tiempo.

Implementaciéon del primer Sistema de Gestion de Seguridad de la Informacion en el
Ecuador, certificado bajo la norma ISO 27001:2005 elaborado por José Alfonso Aranda Segovia,
trabajo realizado en Guayaquil-Ecuador en el afio 2009, en cuyas conclusiones dice lo siguiente:
La norma ISO 27001 esta orientada al tratamiento de la seguridad de la informacion mediante la
gestion del riesgo, tanto para sus activos como para sus procesos; esto garantiza que ante
recursos limitados las inversiones sean bien focalizadas, para lograr ello se necesita de la

concientizacion de la compafiia, ya que es un pilar fundamental de esta norma, por lo cual las



organizaciones deben ingeniosamente buscar y adoptar mecanismos que permitan que se
despierte un interés y compromiso por parte de todos los empleados. Ademas, al tener
implantado un SGSI certificado bajo la norma ISO 27001:2005, no significa contar con seguridad
méaxima en la informacién de la organizacién, sino que esto representa que la empresa cumple
con los requerimientos y mejores practicas establecidas en dicha norma para que su SGSI actual
funcione correctamente y ademas pueda evolucionar hacia la sofisticacibn manifiesta el autor
(Benitez Pineda, n.d.).

Segun el autor (NARVAEZ BARREIROS, 2013), el planteamiento principal y objetivo de
este documento es la aplicacion de la 1SO27001 para la implementacion de SGSI en la fiscalia
general del Estado, por tanto, es necesario introducir algunos conceptos relacionados con estos
términos, asi como también la relacién entre los distintos componentes que se mencionan. De
inicio, se observa una relacién directa entre un SGSI y el concepto de informacion. A fin de poder
establecer un lineamiento y contar con un universo de conceptos unificados, se agregaran
algunas descripciones o definiciones, varias de ellas ya conocidas, pero a fin de obtener una
integridad de conceptos se mencionaran de manera rapida. Siendo el concepto de Informacion
el eje central de donde parte la necesidad de la aplicacion de una normay un sistema de gestion
en una institucién publica o privada, se define como informacién a cualquier conjunto de datos
gue se encuentren organizados, que representan valor a la organizacion o instituciéon a la que
pertenecen, independientemente que estos se encuentren almacenados o transmitidos en forma
escrita, gréafica, oral, en correo electrénico, en bases de datos, fax, formato de audio, etc. Ni
tampoco de los origenes que los mencionados datos provengan de fuentes externas o internas,
ni de su fecha de elaboracion o recepcion.

En el proyecto de investigacion de (DE LA SOTA SHICSHE & CRISTOBAL MECHAN,
2018) tomé como referencia a una entidad publica peruana “Ministerio de Transporte y
Comunicaciones”, la cual después de hacer el analisis de brecha inicial, determind que no
cumplia con la mayoria de los requisitos que exigia la norma. Ademas, se establecié como el
proceso mas critico el proceso tecnolédgico de emision de licencias de conducir. Dada la carencia
de una administracién de seguridad, disefiaron un plan del SGSI, basado en la NTP/ISO. IEC
27001:2008, con el fin de proteger los activos de informacion en el proceso critico ya mencionado.
Para ello, hicieron uso de la metodologia MAGERIT para la evaluacion de riesgos y para el
desarrollo del proyecto utilizaron la metodologia del Ciclo de Deming (Plan - Do - Check - Act).
Sin embargo, solo llegaron a cubrir las dos primeras fases, organizacion (Plan) y planificacion
(Do). Como resultado, se mejoro el porcentaje de cumplimiento de la norma. Al culminar con las

fases restantes, el uso del SGSI traera como beneficios a futuro: una reduccioén de riesgos, ahorro



de costos, la gestién de la seguridad de informacién y la certificacion, contribuyendo a obtener
un valor agregado en el mercado.
1.1.1. Informacion.

Comprender Las instituciones financieras manejan grandes volumenes de informacion,
por ejemplo, en las transacciones, la cual deben tener en cuenta que debe ser méas claro, tal
manera permita al personal administrativo tomar decisiones correctas.

La informacién que se maneja en la Cooperativa de Ahorro y Crédito Imbacoop Ltda.,
estd enfocada al crecimiento de clientes/usuarios, personal administrativo, por lo que es
sumamente necesario tratar sobre la seguridad de la informacion.

1.1.2. Definicién de clasificacion de la informacion.

La Norma (ISO/IEC 27001:2013) plantea la clasificacion de la informacion con los
siguientes criterios:

Los propietarios de los activos son responsables de ello, pero es una buena idea que la
alta direccién proporcione pautas basadas en los resultados de la evaluacién de riesgos de la
organizacion.

La clasificacion de la informacion segun ISO 27001 sigue parametros especificos. Las
organizaciones, generalmente, clasifican la informacion en términos de confidencialidad; es

decir, segun a quién se le otorga el acceso a ella en la Tabla 1.
Tabla 1: Clasificacién de la informacién
Clasificaciéon de lainformaciéon segun
1ISO27001
Confidencialidad Acceso restringido a la alta direccion.
Directores de area y empleados clave
tienen acceso.
Relativo a la informacion accesible solo
Interno los miembros de la organizacion, pero
de acuerdo con el nivel.
Debido a modificaciones no
autorizadas en la informacion.
Disponibilidad La inaccesibilidad a la informacion.

Caracteristica

Restringido

Integridad

1.2. Normativas de seguridad de la informacion.
1.2.1. Estandares de seguridad de la informacion.

Uno de los requisitos para implementar un SGSI en una organizacién es conocer los
estandares, su estructura y la relacién existente entre cada uno de ellos. Las normas para
implementar un SGSI corresponden a la serie ISO/IEC 27000 publicadas por la ISO y la Comision
Electrotécnica Internacional (IEC), compuesta por 17 normas, clasificadas en cuatro categorias:

¢ Lanorma que contiene el vocabulario es la siguiente ISO/IEC 27000.
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e Las normas de requerimientos que contienen son la norma ISO/IEC 27001 y la
norma ISO/IEC 27006.

¢ Las normas de guia desarrolladas son las siguientes: ISO/IEC 27002, ISO/IEC
27003, ISO/IEC 27004, ISO/IEC 27005, ISO/IEC 27007, TR 27008, ISO/IEC
27013, ISO/IEC 27014, TR 27016, ISO/IEC 27032.

e Las normas para sectores especificos son las siguientes normas ISO/IEC 27010,
ISO/IEC 27011, TR 27015y TS 27017.

ISO/IEC 27002:2013

SO/IEC
27001:2013

ISO/IEC 27005:2008 ISO/IEC 27003:2010

Figura. 4: Estandar de Seguridad
Fuente: Principales normas para implementar un SGSI basado en los estandares de la familia de normas ISO/IEC 27000

A pesar de la cantidad de normas de la serie ISO/IEC 27000, aquellas que sirven de
referente para la implementacion de un SGSI en una organizacién se enmarcan en cuatro de
ellas, como se puede observar en la Figura 4.

1.2.2. Familia 27000

Segun la guia de implantacion (NQA, 2017) las normas de la serie 27000 nacen en 1995
con la BS 7799, redactada por el Departamento de Comercio e Industria (DTI) del Reino Unido.
Las normas se denominan correctamente "ISO / IEC" porque son desarrolladas y mantenidas
conjuntamente por dos organismos internacionales de normas: I1SO (la Organizacion
Internacional de Normalizacion) y la IEC (la Comisién Electrotécnica Internacional). Sin embargo,
en el uso diario, la parte "IEC" a menudo se descarta.

Actualmente, hay 45 normas publicas en la serie ISO 27000. La ISO 27001 es la unica
norma destinada a la certificacion. Los otros estandares brindan orientacién sobre la

implementacion de mejores practicas. Algunos brindan orientacion sobre como desarrollar el
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SGSI para industrias particulares; otros brindan orientacion sobre cémo implementar procesos y
controles clave de gestidn de riesgos de seguridad de la informacion.
1.2.3. Norma ISO/IEC 27001:2013.

Definicion de la norma ISO/IEC 27001:2013.

Segun (ISO, 2020) la I1SO 27001 es una norma internacional que permite el
aseguramiento, la confidencialidad e integridad de los datos y de la informacion, asi como de los
sistemas que la procesan.

El estdndar ISO 27001:2013 para los Sistemas Gestibn de la Seguridad de la
Informacion permite a las organizaciones la evaluacion del riesgo y la aplicacién de los controles
necesarios para mitigarlos o eliminarlos.

La aplicacion de ISO-27001 significa una diferenciacién respecto al resto, que mejora la
competitividad y la imagen de una organizacion.

La Gestion de la Seguridad de la Informacion se complementa con las buenas practicas
o controles establecidos en la norma ISO 27002.

1.3. ISO 27001.
1.3.1. Estructuradelanorma SO 27001.

En la Tabla 2, se va explicando el tipo y su respectiva caracteristica de la estructura de la
norma ISO 27001.

Un SGSI que cumple con la ISO 27001 tiene un conjunto interrelacionado de procesos
de mejores practicas que facilitan y respaldan el disefio, implementacion y mantenimiento de los
controles. Los procesos que forman parte del SGSI suelen ser una combinacion de procesos
comerciales centrales existentes (por ejemplo, reclutamiento, induccién, capacitaciéon, compras,
disefio de productos, mantenimiento de equipos, prestacion de servicios) y aquellos especificos
para mantener y mejorar la seguridad de la informacién (por ejemplo, gestion de cambios,
respaldo de informacion, control de acceso, gestion de incidentes, clasificacion de la informacion)
(NQA, 2017).

1.3.2. Que permite lanorma ISO 27001

La norma ISO 27001 garantiza que la informacion proporcionada se mantendra de forma
reservada, integra, accesible y acorde con la legalidad, salvaguardandola frente a posibles
vulnerabilidades. La implementacion de este sistema en la estructura organizativa fomenta la
confianza entre clientes, proveedores y empleados, consoliddndose como un criterio universal.
Ademas, la puesta en practica de esta norma facilita la evaluacién y gestion de los riesgos
identificados, permitiendo la elaboracion de un plan preventivo y, en caso de surgir, la mitigacion

del impacto conexo.
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Tabla 2: Estructura de la Norma

Tipo

Caracteristica

Objetivo 'y campo de
aplicacion.

La norma comienza aportando unas orientaciones sobre
el uso, finalidad y modo de aplicacion de este estandar.

Referencias Normativas

Recomienda la consulta de ciertos documentos
indispensables para la aplicacion de 1ISO 27001.

Términos y definiciones

Describe la terminologia aplicable a este estandar.

Contexto de la
Organizacion

Este es el primer requisito de la norma, el cual recoge
indicaciones sobre el conocimiento de la organizacion y
su contexto, la comprension de las necesidades y
expectativas de las partes interesadas y la determinacion
del alcance del SGSI (Sistema de Gestién de Seguridad
de la Informacion).

Liderazgo

Este apartado destaca la necesidad de que todos los
empleados de la organizacion han de contribuir al
establecimiento de la norma. Para ello, la alta direccion
ha de demostrar su liderazgo y compromiso, ha de
elaborar una politica de seguridad que conozca toda la
organizacién y ha de asignar roles, responsabilidades y
autoridades dentro de la misma.

Planificacion

En esta parte se pone de manifiesto la importancia de la
determinacion de riesgos, vulnerabilidades vy
oportunidades a la hora de planificar un Sistema de
Gestion de Seguridad de la informacién, asi como de
establecer objetivos de Seguridad de la informacion y el
modo de lograrlos.

Soporte

En esta clausula la norma sefiala que para el buen
funcionamiento del SGSI la organizacién debe contar con
los recursos, competencias, conciencia, comunicacion e
informacion documenta pertinente en cada caso.

Operacion

Para cumplir con los requisitos de seguridad de
informacion, esta parte de la norma indica que se debe
planificar, implementar y controlar los procesos de la
organizaciéon, hacer una valoracién de los riesgos,
vulnerabilidades de la seguridad de la informacién y un
tratamiento de ellos.

Evaluacion del Desempefio

Dentro de este punto se establece la necesidad y forma
de llevar a cabo el seguimiento, la medicion, el andlisis,
la evaluacion, la auditoria interna y la revision por la
direccion de Seguridad de Gestion de la informacion para
asegurar que funciona segun lo planificado.

Mejora

En esta parte encontraremos las obligaciones que tendra
una organizacioén cuando encuentre una conformidad y
la importancia de mejorar continuamente la
conveniencia, adecuacion y eficiencia del SGSI.

Fuente:(ISO, 2020)
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1.3.3. ISO 27001, ademas de cumplir con sus estandares, también ofrece beneficios alas
empresas.
e Obtener un diagnostico por medio de entrevistas.
e Efectuar un analisis exhaustivo de todos los riesgos que se puedan presentar.
e Crear un plan de accién acorde a las necesidades puntuales de la empresa.
o Disefiar procedimientos.
¢ Entender los requerimientos de seguridad de la informacién y la necesidad de
establecer una politica y objetivos para la seguridad de la informacion.
o Implementar y operar controles para manejar los riesgos de la seguridad de la
informacion.
e Monitorear y revisar el desempefio y la efectividad del Sistema de Gestion de
Seguridad de la Informacion (SGSI).
e Favorece el mejoramiento continuo con base en la medicién del objetivo
1.3.4. Importancia de lanorma ISO 27001.

Como se ha mencionado anteriormente, en la actual época de informacion, los datos
corporativos, que constituyen el activo mas crucial de las empresas, se enfrentan a riesgos como
fraudes, ciberataques, sabotajes, vandalismo, espionaje o uso indebido por parte del personal.

Estas acciones ilegales suelen ser perpetradas por ingenieros, hackers, empleados u
organizaciones especializadas en el robo de datos, con la intencién de perjudicar la reputacion
de la compafiia. Por esta razon, es imperativo contar con herramientas que prevengan la
ocurrencia de tales sucesos.

La implementacion de un Sistema de Gestion de Seguridad de la Informacién en tu
empresa no solo te permite cumplir con las obligaciones legales, ya que muchas naciones lo
requieren, sino que también te proporciona la metodologia necesaria segun la norma ISO 27001.

La obtencion de la certificacion ISO 27001 demuestra el compromiso de una organizacion
con la proteccion de su informacion y la de sus clientes, a la vez que les brinda ventajas
competitivas y mayor confianza a sus grupos de interés.

1.3.5. Nivel de cumplimiento de la norma ISO 27001:2013.

En la Tabla 3, se apreciardn los niveles de cumplimiento de la norma ISO/IEC
27001:2013.

1.3.6. Gréfico del resumen de la ISO 27001:2013.

En la Figura. 5, se mostrara el resumen del cumplimiento de la normativa ISO/IEC
27001:2013.
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Tabla 3: Nivel de Cumplimiento ISO/IEC 27001:2023.

. L . % de
Clausula. Descripcién del Requisito. _
Cumplimiento.
4 Contexto de la Organizacion. 47
5 Liderazgo. 48
6 Planificacion. 54
7 Soporte. 53
8 Operacion. 50
9 Evaluacion del desempefio. 33
10 Mejora. 33

Fuente: (Juan J. Lugo Marin, 2020)

RESUMEN ISO 27001:2013

4,CONTEXTO DE LA
ORGANIZACION
60%
50% |
10. MEJORA 40% 5 LIDERAZGO
30%
20%
10%
0%

9 EVALUACION DEL

DESEMPENO 6 PLANIFICACION

8 .OPFRACION® 7 SOPORTE

Figura. 5: Resumen de la Norma 27001:2013
Fuente: (Juan J. Lugo Marin, 2020)

1.4. Seguridad de lainformacion.

Dentro de la seguridad de la informacion, mucho mas que un antivirus, cortafuegos o
cifrado de datos o informacion, estos términos son el resultado de operaciones realizadas por
segundas personas y son soportadas por la tecnologia hoy en dia.

1.4.1. Definicién.

La definicion de la seguridad de la informacion tributa a una disciplina que se encarga de
la implementacion técnica de la proteccion de la informacién, el despliegue de las tecnologias
gue establecen de forma que se aseguran las situaciones de fallas parciales o totales, cuando la
informacion es el activo que se encuentra en riesgo, es la disciplina que nos habla de los riesgos,
de las amenazas, de los andlisis de escenarios, de las buenas practicas y los esquemas

normativos, que nos exigen niveles de aseguramiento de procesos y de tecnologia para elevar

14



el nivel de confianza en la creacion, utilizacion, almacenaje, transmision, recuperacion y
disposicion final de la informacion mediante la investigacion por el autor (Carlos Humberto, 2018).

Information Security es la disciplina que se encarga de proporcionar la evaluacion de
riesgos y amenazas, trazar el plan de accién y adecuacion para minimizar los riesgos, bajo la
normativa o las buenas practicas, con el objetivo de asegurar la confidencialidad, integridad y
disponibilidad del manejo de la informacién de activos.

La seguridad de la informacion es la disciplina que se encarga de garantizar la:

e Confidencialidad.
e Integridad.
e Disponibilidad de la informacion.

La seguridad de la informacién suele estar respaldada por una estrategia de seguridad
desarrollada mediante el desarrollo de un plan de seguridad. La gerencia sera responsable de
registrar todos los esfuerzos de seguridad relacionados con la implementacion y verificacion por
parte del propietario del proceso y procedimientos de planificacién para lograr los objetivos
especificados en la politica de seguridad.

La evaluacion serd realizada por el equipo responsable de la seguridad informética, los
gerentes de procedimientos y seguridad, las responsabilidades de seguridad, el uso de medidas
adecuadas para cumplir con la politica de seguridad y la evaluacion de riesgos de la politica.

El cumplimiento de la norma de seguridad de la informacion ISO 27001 no sélo
proporciona los beneficios de reducir riesgos y amenazas, sino que también mejora la
planificacion y la gestién de seguridad de la empresa. Crea una garantia de continuidad del
negocio en una situacién imprevista, le da a nuestro partido una imagen respetable y cumple con
las regulaciones nacionales.

La seguridad de la informacion esta relacionada con muchas cosas, por lo gue no es solo
un problema, sino un problema. El papel de la alta direccidn y los ejecutivos de la empresa.
Organizaciones activas y altos directivos, directores, etc. Si no se une a lideres empresariales
como. Es posible que una organizacién no tenga un historial de seguridad porque se han
identificado todos los riesgos. Todo esto se hace bajo el control de la direccion empresarial. Se
deben considerar el problema, el proceso y el negocio, asi como proteger todos los
activos/recursos de las organizaciones, propietarios y beneficiarios que respaldan la seguridad
de la informacion en una funcién colaborativa.

Ademas de la seguridad establecida en toda la empresa, se deben tener en cuenta todos
los riesgos de la tecnologia TIC (organizativos, operativos y fisicos). Hoy en dia, el riesgo

operativo se ha vuelto aiin mas importante cuando se trata de seguridad de la informacién. Estos
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incluyen la sensibilidad a los riesgos, el comportamiento humano y las decisiones humanas, la
resistencia al cambio, la cultura empresarial, la comunicacién, etc.

La seguridad de la informacion no es sélo una cuestion de seguridad informética y de la
informacion; Deberia ser el punto central en la proteccion de los activos y la informacion
importante de organizaciones e individuos. Los riesgos de la informacién ocurren cuando las
amenazas Yy las vulnerabilidades se combinan. Las amenazas y las vulnerabilidades estan
estrechamente relacionadas y su coexistencia no producird consecuencias.

Las amenazas deben usarse de manera negativa y pueden provenir de cualquier lugar
afectando el entorno de la organizacion, ya sea interno o externo. Las vulnerabilidades son
debilidades en la tecnologia o los procesos de la informacion y, por lo tanto, se consideran
caracteristicas de los sistemas o procesos de informacién que las contienen. En pocas palabras,
una amenaza es un evento o situacion que puede afectar la capacidad de una organizacion o de
un individuo para hacer su trabajo al afectar directamente la forma en que procesan informacion
o datos.

Béasicamente, podemos agrupar las amenazas a la informacién en cuatro grandes
categorias que se muestra en la Tabla 4.

1.4.2. Pilares de seguridad de la informacion.

Para las personas y organizaciones, la informacion es, ha sido y seré el motor para su
funcionamiento, uno de sus mayores activos con un valor incalculable para las mismas. La
seguridad de la informacion se enfoca en preservar esencialmente la confidencialidad, integridad
y disponibilidad de la informacién en la Tabla 6; ademas, puede involucrar otras aristas tales

como la autenticidad y no repudio, las cuales se definen por el autor, (Carlos Humberto, 2018).

Tabla 4: Amenazas a la informacién

No. Amenazas

1 Factores humanos (accidentales, errores).

2 Fallas en los sistemas de procesamiento de informacion.
3 Desastres naturales.

4 Actos maliciosos o malintencionados.

Otras amenazas que pueden observar en la Tabla 5.

Tabla 5: Otras Amenazas.

No. Otras Amenazas
1 Virus informaticos o c6digo malicioso.
2 Uso no autorizado de sistemas informaticos.
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3 Robo de informacién.
4 Fraudes basados en el uso de computadoras.
5 Suplantacién de identidad.
6 Denegacion de Servicios (DoS).
7 Ataques de fuerza bruta.
8 Alteracion de la informacion.
9 Divulgacion de informacién.
10 Sabotaje, vandalismo.
11 Espionaje.
Tabla 6: Pilares de Seguridad.
Categoria Descripcién

Confidencialidad

La informacion solo puede ser acedada y utilizada por el
personal de la empresa que tiene autorizacion para hacerlo.

Integridad

Se refiere al momento en que la informacién no ha sido borrada,
copiada o modificada, es decir, cuando se conserva tal como
fue creada o enviada desde cualquier medio desde su origen
hacia su destino.

Disponibilidad

Se refiere a que la informacién facilitada en cualquier medio
digital o software se encuentre disponible para su
procesamiento.

Autenticidad

En este pilar se define informacion legitima que, al ser
interceptada, puede ser copiada de formato original a pesar de
que la informacion sea idéntica.

No repudio.

Es el proceso que garantiza que el emisor no pueda negar lo
que hizo. Equivale al término “aceptacion” y es una de las
caracteristicas mas dificiles de garantizar.

Las empresas u organizaciones deben garantizar al menos los tres primeros pilares para
asegurar y proteger los datos e informacion que resguardan, demostrando asi un excelente nivel
de seguridad de la informacion. La siguiente gréfica ilustra las interrelaciones de los tres pilares.

La difusion de estrategias de seguridad de la informacién debe atribuirse a los nuevos
avances y nuevas necesidades de servicios, evitando asi conceptos erréneos sobre seguridad y

aliviando el campo. La tecnologia de la informacién juega un papel importante en un mundo

Fuente: (Carlos Humberto, 2018)

competitivo y cada vez mas competitivo.

En este sentido, toda organizacion debe priorizar la integracion de la seguridad de la

informacion en su modelo de negocio, recursos humanos, estdndares de capa y tecnologia para
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asegurar los tres pilares que mencionamos anteriormente. Al ser el eslabon mas débil de la
cadena, se deben brindar a todos servicios de apoyo y capacitaciéon en el manejo y uso de la

informacion.

NFORMACION

.

Figura. 6: Tres Pilares Fundamentales de la Informacion
Fuente: (Carlos Humberto, 2018)

La seguridad de los datos es una tarea desafiante. Uno de ellos protegerd los datos
personales porgque la mayoria de los datos generados en linea provienen de acciones humanas.
Por lo tanto, se deben desarrollar estrategias para proteger adecuadamente esta informacion.
1.4.3. Seguridad informatica vs Seguridad de lainformacion.

Antes de abordar un enfoque metodoldgico para implementar un SGSI es necesario
aclarar la diferencia entre seguridad informatica y seguridad de la informacién, la cual radica en
el tipo de recursos sobre los que actia cada una. Mientras que la primera se enfoca en la
tecnologia propiamente dicha, i.e. en las infraestructuras tecnoldgicas que sirven para la gestion
de la informacién en una organizacion, la segunda esta relacionada con la informacion en si
misma, como activo estratégico de la organizacion seguin menciona el autor (Valencia-Duque &
Orozco-Alzate, 2017).

En este sentido, las TIC son herramientas que permiten optimizar los procesos de gestion
de la informacion en las organizaciones. El concepto de seguridad es el mismo, pero mientras la
seguridad informética desarrolla su funcion sobre todos los elementos técnicos que hacen parte
de las TIC, la seguridad de la informacion actia sobre la informacion como activo estratégico
para la adecuada toma de decisiones empresariales en las organizaciones modernas manifiesta
el autor (Valencia-Duque & Orozco-Alzate, 2017).

Hasta antes que surgieran de forma masiva las TIC, el concepto predominante era el de
seguridad de la informacion; sin embargo, con el advenimiento de las TIC y su nivel de
dependencia por parte de las organizaciones y mas aun, su nivel de dependencia para un
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adecuado tratamiento de la informacién, se ha pasado de pensar tan solo en la seguridad
informatica como fin, a pensar en su adecuada implementacion como medio para obtener un
SGSI que permita garantizar niveles adecuados de proteccion de la informacién empresarial
como recurso vital para la funcién decisional, y el disefio de estrategias competitivas que
diferencien una organizacion de otra esto aclara el autor (Valencia-Duque & Orozco-Alzate,
2017).

Desde esta perspectiva, lo que persigue un SGSI es proteger la informacién como recurso
valioso, para lo cual debe proteger de igual forma los diferentes medios a través de los cuales se
genera, almacena, procesa, transmite, circula y transforma en un recurso Util para los negocios
segun menciona el autor (Valencia-Duque & Orozco-Alzate, 2017).

1.4.4. Sistema de Gestion de Seguridad de la Informacién.

El Sistema de Gestién de Seguridad de la Informacion (SGSI) es un conjunto de politicas,
procedimientos, controles y procedimientos que utiliza una organizacion para proteger de manera
justa la confidencialidad, integridad y propiedad de su informacion. El SGSI se basa en la gestion
y disefio de la seguridad de la informacién y los procesos de acuerdo con los objetivos y
necesidades de la organizacion. El objetivo principal del SGSI es desarrollar un sistema de
gestion de riesgos para identificar, evaluar y resolver problemas de seguridad de la informacion
gue puedan afectar a la organizacion.

La implementacion de SGSI requiere un enfoque que abarque toda la organizacién y la
cooperacion de todas las areas y niveles, desde la alta direcciéon hasta los empleados. Algunos
de los pasos basicos para implementar un SGSI son:

e Establecimiento de politicas y objetivos de seguridad de la informacién: la
organizacién debe establecer politicas claras y objetivos especificos de seguridad
de la informaciébn que estén en linea con los objetivos generales de la
organizacion.

¢ |dentificacion y evaluacion de riesgos: se deben identificar y evaluar los riesgos
de seguridad de la informacion a través de un andlisis de riesgos detallado y
completo.

e Seleccion y aplicacion de controles: la organizacién debe seleccionar y aplicar
controles de seguridad adecuados para tratar los riesgos de seguridad de la
informacion identificados.

e Monitoreo y revision: se deben monitorear y revisar regularmente los controles de
seguridad para asegurarse de que sean efectivos y estén actualizados para

enfrentar nuevos riesgos Yy amenazas.
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o Mejora continua: el SGSI debe estar sujeto a una mejora continua para garantizar
gue se mantenga alineado con los objetivos y requisitos de seguridad de la
organizacion.

La implementacion adecuada de un SGSI puede ayudar a las organizaciones a reducir el
riesgo de pérdida de datos, interrupcién del negocio y dafio a la reputacién de la organizacién.
También puede ayudar a cumplir los requisitos legales y reglamentarios para la seguridad de los
datos.

ISO 27001 se puede utilizar en cualquier organizacién, con o sin fines de lucro, privada o
publica, pequefia o grande. Escrito por los principales expertos del mundo en el tema, este libro
proporciona una manera de implementar la seguridad de la informacion en su organizacion.
También permite a las empresas obtener la certificacion; Esto significa que un organismo de
certificacion independiente verifica que la organizacion implementa la seguridad de la informacion
de acuerdo con la norma ISO 27001.

CICLO DE MEJORA CONTINUA EN LA NORMA ISO/IEC 27001:2013

En la Figura. 7, se aprecia el ciclo de mejora continua de la normativa ISO/IEC
27001:2013 que va a detallar las caracteristicas de cada una de ellas:

Plan: Consiste en planificar acciones para hacer frente a los riesgos e identificar las
oportunidades, para posteriormente evaluarlas y gestionarlas.

Hacer: Indica que la organizacién debe de disponer los recursos necesarios para
establecer, implementar y mantener el SGSI, ademas de dar a conocer las politicas de seguridad
de la informacién del SGSI.

e Poner en marcha el Plan de gestién de riesgos establecido

e Se implanta el SGSI

e Se establecen los controles de seguridad

Check - Controlar

e Revisar internamente el SGSI.

e Realizar auditorias.

e Se revisan los indicadores y métricas del SGSI.

Actuar

e Llevan a cabo las acciones correctivas.

e Llevan a cabo las acciones preventivas.
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Figura. 7: Ciclo de mejora continua
Fuente: (Jimeno, 2013)

FASES PHVA VS ESTRUCTURA ISO 27001:2013
En la Figura. 8, se muestra como esta las fases PHVA vs Estructura de la normativa

27001:2013, la cual se puede aprecia sus elementos respectivos.

PLANEAR

10. Mejora 8. Operacion

9. Evaluacion del desempefio

Figura. 8: Ciclo de mejora continua alineado a la norma ISO 27001:2013
Fuente: (Amaya, 2013)

1.5. Protocolos de seguridad de la informacion.

Existen varios aspectos centrales a entender cuando navegamos en la red. Al buscar
informacion en internet, tanto usuarios como méaquinas compartimos datos con distintas paginas
de forma intencional o automatica. Para proteger dichos intercambios se aplican protocolos que
aseguran la seguridad e integridad mediante reglas precisas. Disefiados para evitar el acceso no

autorizado a nuestros datos, estos protocolos contemplan:
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e Encriptacion: Este método enmascara la data transmitida entre emisor y
receptor, otorgando privacidad durante la transferencia.

e LOgica ordenada: Exige que la transmision siga un orden légico, explicitando
primero los detalles del mensaje, su sentido y propdsito, para luego intercambiar
la carga util de forma encubierta.

1.6. Propésito y Utilidad de un Sistema de Gestidén de Seguridad de la Informacion.

En la siguiente Figura.9, se visualizara como va surgiendo a detalle para qué sirve un
SGSI.

Un Sistema de Gestién de Seguridad de la Informacion (SGSI) resulta ser altamente
provechoso para asegurar el cumplimiento legal y la proteccion de los datos dentro de una
organizacién. Esto se logra mediante la definicion precisa de los procedimientos y controles
destinados a salvaguardar la integridad de la informacion de manera exhaustiva. Ademas, el
SGSI facilita el establecimiento de politicas claras que deben ser conocidas por todos los
integrantes de la compafiia, brindando transparencia respecto a los posibles riesgos y las
estrategias para mitigarlos de la forma mas efectiva. Al automatizar muchos de estos procesos,
el SGSI permite administrar los permisos de acceso de manera dindmica y trazar el uso de la
informacion con el fin de detectar y corregir cualquier vulnerabilidad de manera temprana.

1.7.  Importancia Que incluye un SGSI.

Dentro de un Sistema de Gestion de Seguridad de la Informacién mediante la norma ISO
27001, indica que debe incluirse los siguientes aspectos importantes que se mostraran en la
Figura. 10.

1.8. Como se implementa un SGSI.

Posteriormente, se presenta cada uno de los pasos que se debe seguir para implementar
un Sistema de Gestion de Seguridad de la Informacion en la Figura. 11.

1.9. Ventajas de implementar un SGSI bajo la norma ISO/IEC 27001.

o Permite, de esa manera, equilibrar los procesos de seguridad, evitando absurdas
duplicaciones entre ellos.

e A pesar de que es imposible eliminar totalmente los riesgos, permite crear
modelos y metodologias que contribuyan a su reduccidon y que aumenten la
seguridad de las informaciones que se poseen.

e En caso de que se llegue a presentar un riesgo, permite que este no cause
pérdidas tan profundas y habra un plan de accién para actuar de manera eficaz.

¢ Permite satisfacer los requisitos legales impuestos por las autoridades de control.
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e Genera valor agregado dentro de la compafiia, pues aun no son muchas las
empresas que cuenten con la certificacion ISO 27001.
o Gracias a la eficiencia que se emplea, permite bajar los costos.
¢ Inspira confianza entre todos.
1.10. Metodologia Magerit.
1.10.1. Definicion.

La metodologia Magerit se basa en un enfoque sistemético y estructurado para efectuar
la evaluacion de riesgos. Proporciona un conjunto de pautas y técnicas para llevar a cabo el
proceso de gestion de riesgos de seguridad de la informacion, que incluye la identificacion de
activos, la evaluacién de amenazas, la determinacion de vulnerabilidades, el analisis de impacto
y la seleccion de medidas de seguridad adecuadas en la Figura. 12.

Ayuda a las organizaciones a comprender los riesgos de seguridad asociados a sus
sistemas de informacién y a tomar decisiones informadas sobre las medidas de seguridad que
deben implementarse para mitigar esos riesgos.

En otras palabras, MAGERIT implementa el Proceso de Gestion de Riesgos dentro de un
marco de trabajo para que los érganos de gobierno tomen decisiones teniendo en cuenta los
riesgos derivados del uso de tecnologia de la informacion segun (Magerit version 2, 2012).
1.10.2. Objetivos

Directos:
¢ Concienciar a los responsables de las organizaciones de informacién de la
existencia de riesgos y de la necesidad de gestionarlos.
¢ Ofrecer un método sistematico para analizar los riesgos derivados del uso
de tecnologias de la informacién y comunicaciones (TIC).
¢ Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control.
Indirectos:
e Preparar a la Organizacion para procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda en cada caso.
1.10.3. Hallazgos de las actividades de andlisis y gestiéon de riesgos.
A continuacion, se aprecia los hallazgos de las actividades respectivamente en la Tabla

7 que se puede visualizar.
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Aprovechan

Amenazas Vulnerabilidad
Protegen di Aumentan Aumentan Exponen
Controles RI 35805 Activos
Imponen Marcan Impactan Aumentan
sise
materializan
Requerimientos Valor de los
de seguridad activos

Figura. 9: Propésito y utilidad de un SGSI
Fuente: (ISO27000.ES, s.f.)

Figura. 10: Cémo incluye un SGSI
Fuente: (ISO27000.ES, s.f.)
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Figura. 11: Implementacién de un SGSI

Fuente: (ISO27000.ES, s.f.)
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Figura. 12: ISO 31000-Marco de Trabajo de Gestion de Riesgos.

Fuente:(Magerit version
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Tabla 7: Andlisis y Gestion de Riesgos.

Actividades de Andlisis

Caracteristica

Modelo de valor.

Caracterizacion del valor que representan los activos para la
Organizacion, asi como de las dependencias entre los diferentes
activos.

Mapa de riesgos.

Relacién de las amenazas a que estan expuestos los activos.

Declaracion de aplicabilidad.

Para un conjunto de salvaguardas, se indica sin son de aplicacion en
el sistema de informacién bajo estudio o si, por el contrario, carecen
de sentido.

Evaluacion de salvaguardas.

Evaluacion de la eficacia de las salvaguardas existentes en relacion
con el riesgo que afrontan.

Estado de riesgo.

Caracterizacion de los activos por su riesgo residual; es decir, por lo
que puede pasar tomando en consideracién las salvaguardas
desplegadas.

Informe de insuficiencias.

Ausencia o debilidad de las salvaguardas que aparecen como
oportunas para reducir los riesgos sobre el sistema. Es decir, recoge
las vulnerabilidades del sistema, entendidas como puntos débilmente
protegidos por los que las amenazas podrian materializarse.

Cumplimiento de normativa.

Satisfaccién de unos requisitos. Declaracion de que se ajusta y es
conforme a la normativa correspondiente.

Plan de seguridad.

Conjunto de proyectos de seguridad que permiten materializar las
decisiones de tratamiento de riesgos

Fuente:(Magerit version 2, 2012)
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CAPITULO 2
Desarrollo

Durante mucho tiempo las empresas financieras se han preocupado por perfeccionar
todos los sistemas informaticos, dejando alado lo mas importante que vendria a ser la seguridad
de informaciones. Luego de haber investigado y analizado los documentos relacionados con las
vulnerabilidades en el entorno de Sistema Financiero de una cooperativa, se ha encontrado
diversos conceptos que se va a ir detallando con el fin de dar a conocer el proceso de cdmo se
ejecutara para llevar la seguridad para el mejoramiento del sistema con las propuestas
establecidas.

Segun el autor (Erazo, 2016), las disposiciones de la Secretaria Nacional de la
Administracién Publica (SNAP) se exige a todas las empresas publicas del Ecuador implementar
un sistema que gestione la seguridad de la informacién. Entonces, existen varias metodologias
para analizar el riesgo.

La informacién que despliega desde el area de tecnologia de la Cooperativa de Ahorro y
Crédito Imbacoop Ltda., se genera una gran cantidad de informacién que se maneja a diario la
cantidad de mil transacciones al dia y las claves van cambiando cada 20 dias, la informacion se
trabaja mediante VPNs (una red segura) de tal manera las transacciones se hace desde la
Cooperativa que se enfoca en un entorno local, el mismo que se encuentra vulnerable por qué
no existe una politica de seguridad hoy la cooperativa cuenta con mas de diez mil asociados de
las comunidades rurales y urbanas de las sus agencias estan en las ciudades de: Otavalo,
Cayambe, Antonio Ante, San Pablo, Cotacachi, Ibarra, Bafios, Tena y Napo donde estan los
datos tanto de administradores internos, clientes, los Ex — Empleados hacen el mal uso de
informacion, la cual generar inestabilidad de informacion, no cuenta con una directriz 0 un
perimetro fisico asegurado, no existe una red controlada por lo cual esto puede conllevar
ocasionar malas practicas en procesos de seguridad e incluso puede llegar a una gestion de
modificacion de datos criticos de la Cooperativa, ocasionando posibles fugas de informacion.

En vista de que la cooperativa tuvo un crecimiento considerable sus socios fundadores
toman la decision y asumen el reto de sacar a su institucion fuera de su comunidad, debido a
gue muchos de sus asocios pertenecian a la ciudad de Otavalo; y con apenas 796 socios, abre
sus puertas en la ciudad de Otavalo el 24 de noviembre del 2010 para mas tarde expandirse a
la ciudad de Ibarra reto que se logré el 17 de mayo del 2011 abriendo su sucursal en un sector
estratégico con el afan de servir a las comunidades de la ciudad en especial al sector de La

Esperanza y sus alrededores.
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Por lo cual se utilizara la Norma Estandar ISO/IEC 27001 a cabo para control de
vulnerabilidades de una manera adecuadamente y reaccionar a las condiciones y circunstancias
gue puedan afectar el sistema de control interno.

2.1. Levantamiento de informacién.

El levantamiento de informacién puede incluir la recopilacién de informacion a través de
entrevistas, encuestas, observacion directa, analisis de documentos y registros, entre otros
métodos. El objetivo del levantamiento de informacion es obtener la mayor cantidad de
informacion relevante y precisa posible, para poder identificar patrones, necesidades y
requerimientos.

2.1.1. Proceso de levantamiento de informacion.

El proceso de levantamiento de informacién se lleva a cabo en las etapas iniciales de
un proyecto, y puede ser continuo a lo largo de su desarrollo. Los datos recopilados durante
el levantamiento de informacién pueden ser utilizados para definir los objetivos y requisitos
del proyecto, establecer un plan de trabajo, asignar tareas y recursos, y tomar decisiones
informadas.

2.1.2. Definicion de informacién.

La informacién se refiere a los datos digitales que se almacenan, procesan y
transmiten a través de sistemas informaticos. Ademas, se compone de unidades de datos
gue se organizan y estructuran para ser utilizados en un contexto especifico.

La informacion es el resultado del procesamiento de datos y su presentacion en un
formato que se pueda entender y utilizar por las personas. La calidad de la informacion
depende de la precision, relevancia y confiabilidad de los datos y del proceso de
transformacioén y presentacion de la informacion.

2.1.3. Clasificacion de informacion.

La clasificacion de informacién es el proceso de etiquetar la informacién segun su
importancia, confidencialidad, integridad y disponibilidad para protegerla de un acceso no
autorizado o malintencionado. La clasificacion de informacion ayuda a las organizaciones a
identificar y controlar quiénes tienen acceso a los datos y a qué datos tienen acceso.

La clasificacién de informacién se basa en la evaluacién de los riesgos asociados con
la informacion y en la definicion de los niveles de seguridad requeridos para protegerla
adecuadamente. Los niveles de clasificacion de informacion pueden variar segun la
organizacion, pero comunmente incluyen tres niveles: alto, medio y bajo en la Tabla 8.

La clasificacién de informacion es una practica importante para garantizar la seguridad

de los datos de una organizacién. Al clasificar la informacion segun su nivel de importancia, la
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organizacion puede implementar medidas de seguridad apropiadas para proteger la informacion
adecuadamente y evitar que sea comprometida por acceso no autorizado o malintencionado

Tabla 8: Niveles de clasificacion de informacion
Niveles Caracteristicas
Se refiere a la informacion mas critica de la
organizacién, como datos financieros, secretos
Informacién de alto nivel comerciales, informacién personal, entre otros. Esta
informacion debe ser protegida con los mas altos
niveles de seguridad
Se refiere a informacion importante para la
organizaciéon, pero que no es tan critica como la
Informacion de nivel medio  informacion de alto nivel. Ejemplos de este tipo de
informacion incluyen planes de negocios, acuerdos de
confidencialidad, y documentacién de proyectos
Se refiere a informaciéon de uso comin que no es
critica para la organizacién. Ejemplos de este tipo de
informacion incluyen comunicaciones internas, notas
de reuniones y correos electrénicos

Informacion de bajo nivel

2.1.4. Activos.

Los activos son elementos o recursos de valor para la organizacién. Estos activos
pueden ser tangibles o intangibles y pueden cubrir diversas areas, como tecnologias, datos,
infraestructura, personal, reputacién y otros aspectos relevantes de la organizacion. Es
importante identificar y apreciar los activos organizacionales para comprender su importancia
y determinar qué pasos de seguridad deben llevarse a cabo para protegerlos de posibles
amenazas y riesgos.

Identificacion de activos.

La identificacion de activos es un paso fundamental en el proceso de gestion de la
seguridad de la informacién. Este proceso implica identificar y clasificar los activos de una
organizacion para comprender mejor qué activos necesitan proteccion y cémo deben ser
protegidos.

Etiquetado de activos.

La codificacion de activos se considera del siguiente orden en la Tabla 9.

2.2. Activos del departamento de tecnologia de la Cooperativa
Enla Tabla 10, se apreciard los activos correspondientes del departamento de tecnologia:
En la Tabla 13, se visualiza la clasificacion de activos mediante la metodologia Magerit

“Catalogos de elementos”.
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Tabla 9: Codificacién de activos

Activo Etiqueta
Informacion IN-##
Software SF-##
Hardware HD-##
Equipamiento Auxiliar AUX-##
Servicios SR-##
Infraestructura IN-##
Personas PR-##
Redes de comunicacion RD-##

Tabla 10: Activos de TIC

NOMBRE DEL CANTIDAD
NO EQUIPO MARCA CARACTERISTICA EN
EXISTENCIAS
Procesador Intel®
Core™ i7-1065G7
CPU @ 1.30GHz
RAM Instalada 8,00
GB (7,69 GB
1 Laptop y cargador HP usable) 1
Arquitectura de 64
bits
Sistema Operativo
Windows 11 Home
version 21H2
Router Board MICROTIK Router Boart 20211
2 Microtik 3011 / color negro [/ 5 1
Puertos Cat. 5e [/ 5
Puertos Cat. 6e
Rack Jupiter — BEAUCOUP JPT-20060100/V-N
Puerta de acero y / Alto 2000mm /
vidrio Ancho 600mm /
3 Profundidad 1
1000mm N°. Ur 42 /
Peso Kg 116 / Cap
Carga Estatica 3330
kg
Bandejas porta BEAUCOUP BNJ-101 / N° UR 2 /
Equipos Alto 89.5 / Ancho
A 442mm / 1
Profundidad 372mm
/| Capacidad de carga
25Kg
Continua...
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Multitomas de BEAUCOUP TPL-72-8 Longitud
5 energias 1116mm / Toma de
polarizadas cable / Peso 2.55 kg
Horizontales
Organizadores BEAUCOUP ORGH-43 /
horizontales con Longitud 483mm /
6 canaleta ranurada Medidas de canaleta
60x80 / Peso 0.48
kg
Cable de energia Longitud 5000mm /
7 5000mm Pico de 3 entradas /
Receptor 3 picos
8 Switch 24 puertos D-LINK DES-1016A 10/100
Cat. 5E Switch
9 Pach Corp QUEST 5 pies color azul
Cat. 5e
UPS 3KVA 120V FIRMESA Computer power
10 VTN-1 kwa 120 V /
SN:
83111609100425
Monitor 15” BENQ Pulgadas 15” /
11 Modelo SyncMaster
933/ Color negro
CPU Pentium S/M CLON Procesador Intel
Inside Pentium Inside CPU
12 / SERVIDOR G2020 @ 2.9 GHz [/
COPE Disco Duro 500GB /
3.5 RAM 4GB / SO
Centos 6.6 X86_64
SISTEMA SONUEM COPE 3.5
13  INFORMATICO
COPE
HPE Smart Buy HP HPE Smart Buy
Proliant DL 160 ProLiant DL 160
Gen9 / Servidor Gen9 Intel Xeon E5
14  Webcoop 2.2 2609v4 8 Core 1.7
GHz 20MB L3
cache / 8GB DDR4
400MHz RDIMM
SISTEMA WEBCOOP WEBCOOP
15  INFORMATICO PROFESIONAL
WEBCOOP 2.1
16  Unifi Uap-ac-lite UBNT
17 Servidor NAS Wester WD My Cloud
Digital EX4100
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Tabla 11: Tipos de Activos segin Magerit
Tipo de Activo Descripcién
Los datos son el corazdén que permite a una organizacion prestar sus
servicios. Ademds, los elementos de informacion tienden la forma
singular o a la vez agrupados de alguna forma que representa los
conocimientos que se tiene de algo.
Esta funcion contiene la satisfaccion de una necesidad de los
usuarios/clientes. Dentro de los servicios aparecen como activos de un
analisis de riesgos, bien como servicios finales, ya sean servicios de
comunicacion, servicios de seguridad, etc.
En esta funcion se refiere a las tareas que son automatizadas para su
Software desempefio de un equipo informatico. Tal forma es de gestionar, analizar
y transformar datos de la informacion.
Esta funcién habla de bienes materiales, fisicos, destinados a soportar

Datos/informacion

Servicios

Hardware . . . o

directa o indirecta de servicios que presta la organizacion.

Como servicios de comunicacién contratados a terceros, pero
Redes de comunicacién centrandose que son medios de transporte que llevan datos de un sitio a

otro.

Se consideran dispositivos fisicos que permite guardar informacion de
forma permanente, durante largos periodos de tiempo.

Sirven de soporte a los sistemas de informacion, sin estar directo
relacionado con datos.

Lugares donde se encuentran los sistemas de informacion vy
comunicaciones.

Personal Son los personales relacionados con los sistemas de informacion.
Fuente:(Magerit v.3, 2012)

Soporte de informacion

Equipamiento auxiliar

Instalaciones

La identificacion de los activos se desarrollé con la respectiva ayuda del jefe de Area del
departamento de tecnologia de la Cooperativa, basandose en la clasificacién con la metodologia
Magerit en la Tabla 12.

La identificacion de los activos se desarrollé con la respectiva ayuda del jefe de Area del
departamento de tecnologia de la Cooperativa, basandose en la clasificacién con la metodologia
Magerit.

2.3. Valoracion de activos.

En Magerit, la valoracion de los activos es indispensable para entender el valor relativo
de los activos y priorizar en consecuencia los recursos de seguridad. Esta valoracién funciona
como base para la identificacién y gestién de riesgos en el contexto de la seguridad de la
informacion.

Esta también forma parte de la gestion de riesgos y seguridad de la informacion, pues la
valoracion de activos proporciona informacién esencial para la toma de decisiones sobre la
puesta en practica de medidas de seguridad. Y afecta a la asignacion de recursos para proteger

los activos mas importantes de una organizacion.
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Tabla 12: Identificacién de los activos del area de tecnologia

Tipo de activos Activo Cadigo

Base de datos D-01

Datos/Informacién Documentacién interna D-02
Servidor NAS S-01
Electricidad S-02

Servicios Internet S-03
Telefonia S-04
Mantenimiento S-05
Correo S-06
Desarrollo a media SW-01
Antivirus SW-02

Software Firewall SW-03
Licencias SW-04
Sistema operativo SW-05
Laptop HW-01
Monitor HW-02
HPE Smart Buy HW-03
Impresora HW-04
Router Board
3011 HW-05

Hardware Switch 24 puertos Cat. 5 HW-06
Unifi Uap-ac-lite HW-07
red internet COM-01

Redes de comunicacion red LAN COM-02
telefonia movil COM-03
Electrénicos (one drive de

Soportes de informacion office) MEDIA-01
Rack Jupiter AUX-01
Bandejas porta Equipos AUX-02
Multitomas de energia AUX-03
Organizadores
horizontales

Equipamiento auxiliar canaleta ranurada AUX-04
Cable de energia AUX-05
Cable de red-Patch Cord  AUX-06
Ups AUX-07
Cuarto de atencion L-01

Instalaciones Cuarto de soporte L-02
Personal administrativo de

Personal DTI P-01
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Magerit considera la importancia de los activos en distintas dimensiones, estas se
aprecian en la Tabla 13.

Tabla 13: Valoracién de los activos segin Magerit
Dimension Definicion
Aseguramiento de que la informacion es accesible solo para aquellos autorizados
a tener acceso.
Aseguramiento de que los usuarios autorizados tienen acceso cuando lo requieran
a la informacién y sus activos asociados.
Garantia de la exactitud y completitud de la informacién y los métodos de su
procesamiento.
Autenticidad Aseguramiento de la identidad u origen
Aseguramiento de que en todo momento se podra determinar quién hizo que y en
qué momento.

Confidencialidad

Disponibilidad

Integridad

Trazabilidad

Fuente: (Magerit v.3, 2012)

Dentro de las dimensiones actlan como una faceta de los activos, de tal manera se
visualiza la valoracion de las mismas tomando en cuenta la escala de criterios que se mostrara
en la Tabla 14.

Tabla 14: Criterios de valoracién de activos

Valor Criterio
10 Extremo Dafio extremadamente grave
9 Muy alto Dafio muy grave
6-8 Alto Dafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Despreciable Irrelevante a efectos practicos

Fuente: (Magerit v.3, 2012)

2.4. Analisis de Riesgos.

El andlisis de riesgos es un proceso sistematico que se utiliza para identificar, evaluar y
mitigar los riesgos asociados con una determinada actividad o situacion. En el contexto de la
seguridad de la informacion, el andlisis de riesgos se utiliza para identificar y evaluar los riesgos
gue pueden afectar la confidencialidad, integridad y disponibilidad de los datos y sistemas de una
organizacion.

El andlisis de riesgos se realiza en varias etapas, que incluyen en la Tabla 15.

El andlisis de riesgos es un proceso clave para garantizar la seguridad de la informacién
y prevenir la pérdida, dafio o acceso no autorizado a los datos y sistemas de una organizacion.
Al identificar y evaluar los riesgos y seleccionar y aplicar los controles adecuados, una
organizacién puede mejorar su capacidad para prevenir y mitigar los riesgos de seguridad de la

informacion.
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Tabla 15: Etapas de analisis de riesgos

Etapas

Caracteristicas

Identificacion de los activos

Identificar los activos criticos de la organizacién, como
datos, sistemas, redes, infraestructuras y recursos

Identificacion de las amenazas

Identificar las posibles amenazas que pueden afectar
los activos de la organizacion, como malware,
hackers, errores humanos, desastres naturales, entre
otros.

Evaluacion de las vulnerabilidades

Evaluar las vulnerabilidades de los activos
identificados, es decir, las debilidades que pueden ser
explotadas por las amenazas

Evaluacion de los riesgos

Evaluar los riesgos asociados con las amenazas y las
vulnerabilidades identificadas, y clasificarlos por su
probabilidad y su impacto potencial

Seleccion de controles

Seleccionar los controles necesarios para mitigar los
riesgos identificados y reducir su probabilidad o
impacto potencial

Implementacién de los controles

Implementar los controles seleccionados para mitigar
los riesgos identificados

Monitoreo y revision

Monitorear y revisar regularmente los controles
implementados y actualizar el andlisis de riesgos para
garantizar su eficacia continua

2.5. Requisitos de seguridad de lainformacion.

La gestion de la seguridad de informacion expuesta por (OSRI, 2018), consiste en la

identificacion de los requisitos de la seguridad de la organizacién segun la valorizacién de riesgos

gue se mostrara en la Figura. 13.

Con la importancia y la necesidad de proteger la informacion hoy en dia, es imperativo

encontrar formas de lograr esta seguridad que se puede lograr a través de politicas. De esta

manera, el control y la orientacién se consideran un equilibrio y, en Ultima instancia, culminar con

los inconvenientes de seguridad.

El autor (OSRI, 2018) manifiesta que, los requisitos de seguridad se determinan

examinando los activos informéticos, el historial de amenazas y las evaluaciones de

vulnerabilidad. Por otro lado, los requisitos generales se refieren a las normas juridicas, el estado

y los métodos procesales. Ademas, las necesidades de procesamiento de la informacion son

aguellas que la empresa determina para soportar sus operaciones.
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Necesidad
Exigencias es de
superiores procesami
ento

Requisitos

Necesidad de la Segrida

es de
proteccion

de
informacién

Figura. 13: Requisitos de la Seguridad de informacion

Ademas, (27001, 2013) determina la piramide de evaluaciéon que debe documentar la

seguridad de la informacion, como se visualiza en la Figura. 14.

Figura. 14: Piramide de documentacién

2.6. Politicas de seguridad de la informacién (PSlI).

El objetivo fundamental de la definicion de las Politicas de Seguridad Informética consiste
en proporcionar orientacion y apoyo de la direccién para la seguridad informatica, de acuerdo
con los requisitos de la organizacion y con las regulaciones y leyes vigentes (OSRI, 2018).

Las politicas de seguridad definen los “QUE”: qué debe ser protegido, qué es
mAs importante, qué es mas prioritario, qué esta permitido y qué no lo esta y qué tratamiento se
les darén a los problemas de seguridad. Las politicas de seguridad en si mismas no dicen
“‘“COMOQ” las cosas son protegidas. Esto es funcion de las medidas y procedimientos de
seguridad.

Para crear una politica, en el departamento de tecnologias de la Cooperativa de Ahorro
y Crédito Imbacoop Ltda., por la cual se indican las diferentes etapas de cumplimiento que se

van conforme a los requerimientos de la institucion financiera. En la siguiente Figura. 15, se
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aprecia el desglose las 11 etapas, asociando en 4 fases, dentro de cada fase van con las etapas
respectivas en cada una de ellas, que se visualizara en la Figura. 15.

Fases del Desarrcllo de Foliticas

Desarrollo

Implementacion

Comunicacion

Exepciones

Mantenimiento

Figura. 15: Etapas de la Politica de Seguridad
Fuente: (Seguridad de la Informacion , 2010)

Ciclo de vida de la politica de seguridad

El ciclo de vida de una politica de seguridad de la informacién comprende desde la
creacion hasta el evento de revision y actualizacion. Dentro de este ciclo evidencia las etapas
por las que debe pasar una politica de seguridad de la informacion a lo largo de su tiempo, tal
manera se va a explicar paso a paso lo que contiene un ciclo de vida de una politica en la Figura.
16.

Redaccion

Revision

Aprobaciéon

Figura. 16: Ciclo de vida de la Politica de Seguridad
Fuente: (Mendoza, 2014)

Fase de Desarrollo
En esta fase se desarrolla la politica de seguridad de la informacion, la cual es creada,
debe ser revisada, la redaccion y aprobada. Durante la creacion de la politica, se planea, se

indaga, se fomenta y coordina con el departamento de la institucién financiera. Ademas, durante
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esta fase tiene actividades clave como: necesidad de la politica, alcance de la politica, roles,
responsabilidades establecidas y aplicabilidad de la politica.

Siguiendo el orden, pasa a la revision, donde consiste en emitir la documentacién por
equipos de supervisores para su evaluacion individual, donde se obtiene criterios,
recomendaciones para hacer los cambios pertinentes. Finalmente, la aprobacién, la cual
involucra el compromiso de la institucién financiera y da paso posiblemente a la implementacion
de las politicas de seguridad de la informacion.

Fase de Implementacion

En esta fase, la politica introduce la comunicacién y cuestion. Esto implica la aplicacion
practica de los procedimientos establecidos y controles en la politica basandose en el documento
gue los sustenta y da la continuidad al cumplimiento progresivo. Ademas, podria que existan
excepciones donde no se puedan ejecutarse los debidos procedimientos requeridos, lo cual debe
documentar que no conllevara una aplicacion temporal.

Fase de Mantenimiento

Los empleados de la institucién financiera deben dar la importancia de la politica de
seguridad de la informacion, el cumplimiento, monitoreo y las respectivas actualizaciones
requeridas. Entender el impulso por garantizar el debido cumplimiento de la politica de seguridad
de la informacion, lo cual esto motiva a comunicar al jefe encargado a través de reuniones,
capacitaciones a los empleados, correos electréonicos como medio de difusion a todo el personal
de lainstitucion financiera. Y siempre asegurarse que la politica deber actualizada con la garantia
vigente y desarrollo constante.

Fase de Eliminacion

En esta Ultima fase de la politica se retira cuando llegue al final de la vida Gtil o a la vez
puede darse por ser reemplazado, es decir, a una version actualizada con respuestas mas
relevantes en la institucion financiera. Durante esta fase debe ser con debida atencion, ya que la
informacion requiera archivarse para futuras referencias continuas.

Politicas especificas de seguridad de la informacién

A continuacion, se desarrollan politicas especificas asociadas directamente a los
dominios, objetivos de control y controles del Anexo A de la Norma ISO 27001:2013 y
relacionadas directamente con la Politica General, que especifican la conducta aceptada por la
Entidad en el manejo de su informacion y las acciones que deben ser tomadas para lograr los
objetivos de la presente politica considera el autor (Purdue, 2017).

Directrices de la Direccion de la sequridad de la informacion
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La direcciobn debe brindar apoyo y orientacién para la seguridad de la informacion
de acuerdo con los requisitos del negocio.
Conjunto de politicas para la seguridad de la informacion

Definir en conjunto de las politicas de seguridad de la informacion de
acuerdo a las necesidades identificadas en el andlisis de riesgos.

Revision de las politicas para la sequridad de la informacién

Verificar que se definan, implementen, revisen y actualicen las politicas de
seguridad de la informacién.

Declaraciéon de la politica

La politica de seguridad de la informacion de las entidades del sector asegurador tiene
como objetivo la proteccion de los activos de informacion involucrados en la
ejecucion de los procesos que desarrolla la Organizacion en el ejercicio de su actividad,
mediante un equipo calificado y comprometido con la seguridad de la informacién,
garantizando la continuidad en las operaciones y procesos que soportan los objetivos del
negocio y la mejora continua expresa el autor (Purdue, 2017).

Criterios considerados para desarrollar politicas de seguridad

En esto se establecen los siguientes puntos referentes a considerarse por (OSRI, 2018):

e Tener en cuenta el objeto social de la entidad y sus caracteristicas. Por
ejemplo, la seguridad de una entidad comercial es muy diferente a la de un
organismo central o a de una universidad.

e Las politicas de seguridad que se desarrollen deben estar en correspondencia con
las  politicas, reglas, regulaciones y leyes a las que Ila
entidad esta sujeta.

Las politicas deben manejar los asuntos derivados de un problema de seguridad que
tiene lugar por causa de un sitio remoto, asi como un problema que ocurre en el mismo como
resultado de un usuario o computadora local.

Interrogantes en una politica de sequridad

Consta de la siguiente manera segun el autor, (OSRI, 2018):
e Qué estrategia se adoptara para la gestion de la seguridad informética?
e (A quién se le permite utilizar los bienes informaticos?
e ¢ Qué se entiende por uso correcto de los recursos?
e ¢ Quién esta autorizado para garantizar el acceso y aprobar el uso de los
e bienes informéticos?

e ¢ Quién debe tener privilegios de administracion de los sistemas?
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e ¢ Cuadles son los derechos y responsabilidades de los usuarios?
e ¢ Cuales son los derechos y responsabilidades de los administradores de
e sistemas frente a los de los usuarios?
o ¢ Qué hacer con la informacion clasificada y limitada?
o ¢ Qué hacer ante la ocurrencia de un incidente de seguridad?
2.7. Disefio de un plan de seguridad de la informacién.

2.7.1. Desarrollo de la PSI.

En el desarrollo de la politica de seguridad de la informacién (PSI) es un elemento clave
en la gestion de la seguridad de la informacion (GSI). La PSI es un documento estratégico que
aclara el marco general/marco de trabajo para proteger los activos de informacién y puesto a
garantizar la disponibilidad, confidencialidad e integridad de la informacion.

Basandonos en el desarrollo de la politica de seguridad de la informacién (PSI) rige a los
siguientes aspectos que se van a detallar a continuacion:

Compresion de contexto:

e Andlisis del entorno.
e Requisitos legales y regulatorios.

Definicidn de objetivos:

e Obijetivos de la PSI.
e Relacién con objetivos de negocio.

Participacion de las partes interesadas:

¢ |dentificacion de partes interesadas.
¢ Involucramiento y consulta.

Desarrollo de contenidos:

e Declaracion de politica

e Ambito de la politica.

e Responsabilidades.

e Normas y directrices.

e Proteccion de activos.
Revision y aprobacion:

e Revision por expertos.

e Aprobacion por alta direccién.

Comunicacion y concientizacion:

e Comunicacion interna.
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Programas de concientizacion.

Implementacion y mantenimiento:

Implementacion gradual.

Actualizacion periddica.

Evaluacién y mejora continua:

2.7.2.

Monitores de indicadores.
Revisiones y auditorias.
Mejora continua.

Aprobacién y Comunicacion.

Dentro de la aprobacion y comunicacion de Politica de Seguridad de la Informacién (PSI)

contiene pasos criticos para contemplar la garantia de que la politica sea de manera entendible

y adoptable por todos los miembros de la organizacion.

Ademas, en la Aprobacién de la PSI tiene aspectos que se deben considerarse que se

van a detallar los siguientes puntos:

Revision por expertos: la PSI debe ser revisada por los expertos de seguridad de

la informacion.

Aprobacidon de alta direccién: este paso garantiza el compromiso de los

involucrados de la organizacion.

Firma de aprobacién: esta firma indica un compromiso formal con la politica de

seguridad de la informacion.

De igual forma, para la Comunicacion de la PSI se consideran los siguientes puntos:

Desarrollo de un plan de comunicacion: describir detallado el plan como se debe

comunicar la PSI.

Comunicacion interna: utilizar canales de comunicacion efectivos.

Sesiones de sensibilizacion: explicar la importancia de la PSI, riesgos asociados

y responsabilidades establecidas.

Incorporacion de la PSI en la Orientacion: asegurar que entiendan los principios y

expectativas desde el inicio.

Comunicacion externa si es Relevante: comunicar la existencia y principios sobre

la PSI puede ser beneficiante.

Disponibilidad publica: mostrar el compromiso de la empresa con la seguridad de

la informacion.

Canal de retroalimentacion: expresar inquietudes, comentarios sobre la PSI.
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2.7.3.

Recordatorios periédicos: recordar los principios y responsabilidades sobre la PSI.

Inclusiébn _en documentacion relevante: politicas internas, documentos

relacionados con la PSI.

Evaluar la efectividad de la comunicacién: la PSI sea comprendida y adoptada por

todos dentro de la organizacion.

Implementacién y Mantenimiento.

La implementacién y mantenimiento de la Politica de Seguridad de la Informacion (PSI)

muestran fases criticas para sostener que los principios de seguridad sean esmerados de la

manera efectiva y sustentable en la organizacion.

En una Implementacién de la PSI contiene varios aspectos que son importantes para la

organizacion, tal manera se detallara a continuacion:

seguir:

Desarrollo de procedimientos y controles: implementar los principios establecidos
en la PSI.

Planificacion de la implementacidn: establecer cronograma realista y asignar

responsabilidades claras y concretas.

Capacitaciébn _y concientizacion: asegurar que entiendan la PSI, roles y

responsabilidades a diario.

Integracién con procesos de negocio: en esta parte garantiza la seguridad de la

informacién que esté incorporada en todas las actividades en la organizacion.

Control de cambios: todas las actualizaciones deben ser revisadas y aprobadas

antes de ser implementado.

Monitoreo y auditoria: asegurar la conformidad con la PSI.

Asi mismo, en el Mantenimiento de la PSI toma varios puntos importantes que se debe

Revisidn periddica: revisiones regulares en el entorno de seguridad.

Actualizacion de procedimientos y controles: actualizar los debidos

procedimientos para abordar amenazas dentro de la organizacion.

Capacitacién continua: mantener a los empleados en capacitacion para mejores

practicas.

Evaluacién de riesgos: identificar posibles amenazas y adaptar la PSI conforme

sea necesario.

Comunicacién de cambios: comunicar cualquier detalle o cambio realizado.
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Respuesta a incidentes: revisar y adaptar el plan de respuesta a diferentes

incidentes.

Mejora continua: impulsar mejoras continuas de la PSI.

Cumplimiento _normativo: cumplimiento de normativas, estandares y realizar

cualquier detalle si es necesario.
Retroalimentacién del personal: recopilar la retroalimentacién del personal acerca
de la efectividad de la PSI.

Registro _de incidentes y lecciones aprendidas: tener un registro detallado de

incidentes y aplicar estas experiencias para tener una mejora y fortalecer la PSI.
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CAPITULO 3
Validaciéon de Resultados
La validacion de los resultados de la propuesta de la investigacion que se realizé
baséndose en la norma ISO/IEC 27001 que se retracta a la seguridad de la informacion. Se
realiz6 la encuesta utilizando una escala de Likert de 5 niveles de respuesta, que va desde
“Excelente” hasta “No tiene conocimientos”, por otra parte, cada respuesta tiene una equivalencia
de valores que van del 1 al 5, tomandole un valor de 1 a la primera y un valor de 5 a la Ultima,

como se puede observar en la Tabla 16.

Tabla 16: Puntuacién de escala de Likert

Respuesta Valor
No tiene conocimientos 1
Muy deficiente 2
Regular 3
Bueno 4
Excelente 5

Enla Tabla 17, se detalla las respuestas obtenidas de la encuesta realizada, tal forma se
puede mirar los resultados por pregunta.

3.1. Analisis de estudios de los resultados.
3.1.1. Encuesta de Satisfaccion.

Con base a la normativa ISO/IEC 27001 se establece una encuesta para la evaluacion
correspondiente sobre la seguridad de la informacidn, tal razén en este caso para el desarrollo
del plan de sistema de gestién de la seguridad de la informacion de la Cooperativa de Ahorro y
Crédito Imbacoop Ltda. Con base a las respuestas obtenidas por parte de los personales de la
Cooperativa se determina el nivel de importancia sobre la seguridad de la informacion que se
necesita para la institucion financiera.

Se realizé la encuesta utilizando la herramienta Microsoft Forms, con la finalidad de
recopilar informacion relevante a la seguridad de la informacion, se aprecia en el siguiente
enlace: https://forms.office.com/r/’XR8J9910UE

En la Tabla 18, se muestran las preguntas que se establecen en la encuesta de

satisfaccion del anexo 2, cada cuestion establece puntos importantes para verificar el nivel de

conocimiento del impacto de la seguridad de la informacion en la institucion financiera.
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3.2. Interpretacion de resultados

Para la interpretacion de los resultados se utilizd la herramienta SPSS para obtener
andlisis estadisticos esenciales. Valores que se utilizara sera a base de la encuesta ejecutada
en la Tabla 19.

Anélisis descriptivo

Dentro del analisis descriptivo se tiene el N que es el nUmero de preguntas con los valores
de la encuesta ejecutado donde se conoce las siguientes variables tales como minimo, maximo,

media y desviacidén con sus resultados en la Tabla 20.

Tabla 17: Resultados de la encuesta por pregunta

Respuestas
Preguntas No . tiene Muy . Regular Bueno Excelente
conocimientos deficiente
Pregunta 1 0 0 3 10 0
Pregunta 2 5 1 7 0 0
Pregunta 3 2 1 9 1 0
Pregunta 4 0 0 8 5 0
Pregunta 5 11 0 2 0 0
Pregunta 6 11 0 1 1 0
Pregunta 7 11 0 0 2 0
Pregunta 8 12 0 0 1 0
Pregunta 9 12 0 0 1 0
Pregunta 10 12 0 0 1 0
Pregunta 11 12 0 0 1 0
Pregunta 12 12 0 0 1 0
Pregunta 13 12 0 0 1 0
Pregunta 14 1 0 1 11 0
Pregunta 15 12 0 0 1 0
Pregunta 16 12 0 0 1 0
Pregunta 17 12 0 0 1 0
Pregunta 18 12 0 0 0 1
Pregunta1l9 12 0 0 1 0
Pregunta20 12 0 0 1 0
Pregunta2l1 O 12 1 0 0
Pregunta22 12 0 0 1 0
Pregunta23 11 1 0 1 0
Pregunta24 O 12 0 1 0
Pregunta25 12 0 0 1 0
Pregunta 26 12 0 0 1 0
Pregunta27 O 12 0 1 0
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Tabla 18: Preguntas de la encuesta realizada

Numeracion  Pregunta

Pregunta 1 En. una escela del 5 al 1 cudl es su nivel de conocimiento respecto a la seguridad de
la informacion.

Pregunta 2 ¢De 'acuerdo a sus copocimientos erT que porc'entaje d'e’ conocimiento tiene en lo
relacionado a la normativa de la seguridad de la informacion?

Pregunta 3 ¢Ha r'ealizado.e,n los Ultimos afios ha realizado capacitaciones en temas de seguridad
de la informacion?

Pregunta 4 ¢,Cudl es su conocimiento actual sobre la Norma ISO/IEC 27001?

Pregunta 5 ¢, Qué conocimientos tiene sobre la ley de protecciéon de datos?

Pregunta 6 Se han realizado Auditorias en temas de seguridad de la informacion, indique el nivel
en que se encuentra

Pregunta 7 El me_:dio dond_e se guardan ,Ios archivos de . respaldo cuenta con medidas de
seguridad (servidores) ¢ En qué estado de seguridad se encuentran?

Pregunta 8 Lps s_ery-icios pre_stados por, proveedores_ ext_er_n_os cuentan con controles de
disponibilidad del sistema ¢ qué estado de disponibilidad se encuentran?
Los servicios prestados por proveedores externos cuentan con un plan de

Pregunta 9 contingencia en el caso de un fallo ¢ Como define su accionar en tiempo de respuesta

para resolver dichos problemas?

Pregunta 10

Ante el fallo en uno de los servidores de la empresa, dispone de un servidor alterno
¢En qué estado se encuentra el servidor?

Pregunta 11

El sistema de control (registro, bitacoras, camaras, etc.) para el ingreso a esta area
esta definida como.

Pregunta 12

El 4rea de servidores de acuerdo a las normativas de seguridad de la informacion
para el disefio y ubicacion ¢En qué estado se encuentra?

Pregunta 13

Ante una emergencia, donde se encuentre en riesgo la informacién y es necesario
contar con un plan de contingencia ¢,En qué nivel lo define?

Pregunta 14

¢, Como define el control de correos electrénicos?

Pregunta 15

¢, Coémo se define el control de antivirus en los equipos de computo de la empresa?

Pregunta 16

La seguridad que tienen los sistemas desarrollados por el personal dentro de la
empresa ¢ Qué disponibilidad brindan para el manejo de datos?

Pregunta 17

La seguridad que tienen los sistemas contratados por la empresa ¢ Qué disponibilidad
brindan para el manejo de datos?

Pregunta 18

Cémo definen el acceso y restriccion a la red para los usuarios, sea a paginas de
navegacién como acceso a carpetas compartidas dentro de la red de la Cooperativa
Imbacoop Ltda.

Pregunta 19

El software utilizado en la empresa con licenciamiento pagado ¢Qué seguridad
posee?

Pregunta 20

El software utilizado en la empresa con licenciamiento libre ¢ Qué seguridad posee?

Pregunta 21

¢;Cual es el porcentaje de disponibilidad de los servicios informéticos en la
cooperativa de ahorro y crédito bajo las normas 1SO 27001?

Pregunta 22

¢ Cuales son los sistemas clave de la cooperativa de ahorro y crédito y cual es su
disponibilidad promedio?

Pregunta 23

¢ Qué medidas de seguridad especificas se implementan en la cooperativa para
garantizar la disponibilidad de los servicios informaticos?

Continua...
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¢,Como se realizan las pruebas de disponibilidad de los servicios informaticos en la

Pregunta 24 . 4 .
9 cooperativa de ahorro y crédito bajo las normas ISO 270017
¢La cooperativa cuenta con un acuerdo de nivel de servicio (SLA) para medir la
Pregunta 25 . o S .
disponibilidad de sus servicios informaticos?
Prequnta 26 ¢, Qué medidas especificas se implementan para garantizar la disponibilidad de los
9 sistemas informaticos en la cooperativa?
; Cual es el tiempo estimado de recuperacion en caso de interrupciones en los
Pregunta 27 ¢ P P P

servicios informéticos de la cooperativa?

Tabla 19: Valores a base de la encuesta

Valor Sigla
No tiene conocimientos (N.T.C)
Muy deficiente (M.D)
Regular (R)
Bueno (B)
Excelente (E)

Tabla 20: Estadisticos descriptivos

N Minimo  Maximo Media Desviacion
No tiene conocimientos 27 0 12 8,59 5,116
Muy deficiente 27 0 12 1,44 3,816
Regular 27 0 9 1,19 2,573
Bueno 27 0 11 1,74 2,683
Excelente 27 0 1 0,04 0,192
N valido (por lista) 27

Tabla cruzada

Una tabla de cruce es una herramienta estadistica que resume la distribucién conjunta de
dos 0 mas variables categéricas. También se le conoce como tabla de contingencia o tabla de
frecuencias cruzadas. Esta tabla organiza los datos de tal manera que permite visualizar las
relaciones entre las variables. Cada celda en la tabla muestra la frecuencia con la que ocurre
una combinacion especifica de categorias de las variables.

De la encuesta ejecutada a base de las preguntas desarrolladas se obtuvo el resumen de

procesamiento de casos en la Tabla 21.

Tabla 21: Procesamiento de casos

Casos
Valido N Perdido N Total N
Porcentaje Porcentaje Porcentaje

No tiene conocimientos *27 100,0% 0 0,0% 27 100,0%
Preguntas
Muy deficiente * Preguntas 27 100,0% 0 0,0% 27 100,0%
Regular * Preguntas 27 100,0% 0 0,0% 27 100,0%
Bueno * Preguntas 27 100,0% 0 0,0% 27 100,0%
Excelente * Preguntas 27 100,0% 0 0,0% 27 100,0%
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Tabla cruzada de la variable No Tiene Conocimientos (N.T.C)

Preguntas
Pregunta 1 Pregunta 10 Pregunta 11

Pregunta 12

No tiene conocimientos 0 1 0 0] 0
1 0 0 0 0

2 0 0 0 0

5 0 0 0 0

11 0 0 0 0

12 0 1 1 1

Total 1 1 1 1

Preguntas

Pregunta 13  Pregunta 14  Pregunta 15  Pregunta 16

No tiene conocimientos 0 0 0 0 0]
1 0 1 0 0

2 0 0 0 0

5 0 0 0 0

11 0 0 0 0

12 1 0 1 1

Total 1 1 1 1

Preguntas

Pregunta 17 Pregunta 18 Pregunta 19 Pregunta 2

No tiene conocimientos 0] 0 0 0 0
1 0 0 0 0

2 0 0 0 0

5 0 0 0 1

1M 0 0 0 0

12 1 1 1 0

Total

—

1

—

—
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Preguntas
Pregunta 20 Pregunta 21 Pregunta 22 Pregunta 23

No tiene conocimientos 0 0 1 0 0
1 0 0 0 0
2 0 0 0 0
= o} 0 0 o]
11 o} 0 0 1
12 1 0 1 0
Total 1 1 1 1
Preguntas
Pregunta 24 Pregunta 25 Pregunta 26 Pregunta 27
No tiene conocimientos 0 1 0] 0 1
1 o 0 0] o]
2 o 0 0] o]
5 o 0 0] o]
11 o 0 0] o]
12 o 1 1 o]
Total 1 1 1 1
Preguntas
Pregunta3  Pregunta 4 Pregunta5 Pregunta 6 Pregunta 7
No tiene conocimientos 0 0 1 0 0 0
1 0 0 0 0] 0
2 1 0 0 0] ]
5 0 0 0 0 0
11 0 0 1 1 1
12 0 0 0 0] 0
Total 1 1 1 1 1
Preguntas
Pregunta 8 Pregunta 9 Total
No tiene conocimientos 0 0] 0] =
1 0 o] 1
2 o] 0] 1
5 0 8] 1
11 o] 0] 4
12 1 1 15
Total 1 1 27

Figura. 17: Tabla Cruzada (N.T.C)
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Tabla 22: Medidas direccionales (N.T.C)

T
Error estandaraproximada Significacién
Valor asintotico a b aproximada
Nominal porCoeficiente deSimétrico 0,562 0,054 7,450 1,000c
Nominal incertidumbre No tiene1,000 0,000 7,450 1,000c
conocimientos
dependientes
Preguntas 0,391 0,052 7,450 1,000c

dependientes

a. No se presupone la hipétesis nula.

(o3

. Utilizacién del error estdndar asintético que presupone la hip6tesis nula.

c. Probabilidad de chi-cuadrado de razén de verosimilitud.

Tabla cruzada de la variable Muy Deficiente (M.D)

Preguntas
Pregunta 1 Pregunta 10  Pregunta 11 Pregunta 12  Pregunta 13
Muy deficiente 0 1 1 1 1 1
1 0 0 0 0 0
12 0 0 0 0 0
Total 1 1 1 1 1
Preguntas
Pregunta 14 Pregunta 15  Pregunta 16  Pregunta 17  Pregunta 18
Muy deficiente 0O 1 1 1 1 1
1 0 0 0 0 0
12 0 0 0 0 0
Total 1 1 1 1 1
Preguntas
Pregunta 19 Pregunta 2 Pregunta 20 Pregunta 21 Pregunta 22
Muy deficiente 0 1 0 1 0 1
1 0 1 0 0 0
12 0 0 0 1 0
Total 1 1 1 1 1
Preguntas
Pregunta 23 Pregunta 24 Pregunta 25 Pregunta 26 Pregunta 27
Muy deficiente 0 0 0 1 1 0
1 1 0 0 0 0
12 0 1 0 0 1
Total 1 1 1 1 1
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Preguntas

Pregunta 3 Pregunta 4 Pregunta 5 Pregunta 6 Pregunta 7
Muy deficiente 0 0 1 1 1 1
1 1 0 0 0 0
12 0 0 0 0 0
Total 1 1 1 1 1
Preguntas
Pregunta 8 Pregunta 9 Total

Muy deficiente ] 1 1 21

1 o o 3

12 o o 3

Total 1 1 27

Figura. 18: Tabla Cruzada (M.D)

Tabla 23: Medidas direccionales (M.D)

Error
estandar T

asintotico aproximada Significacion

Valor a b aproximada
Nominal Coeficiente deSimétrico 0,344 0,065 4,392 0,943c
por incertidumbre Muy deficiente1,000 0,000 4,392 0,943c
Nominal dependiente
Preguntas 0,207 0,047 4,392 0,943c

dependientes

a. No se presupone la hip6tesis nula.

b. Utilizacién del error estandar asintético que presupone la hip6tesis nula.

c. Probabilidad de chi-cuadrado de razén de verosimilitud.

Tabla cruzada de la variable Regular (R)

Preguntas

Pregunta 1 Pregunta 10 Pregunta 11 Pregunta 12

Pregunta 13

Regular 0O 0 1 1
1 0 0 0
2 0 0 0
3 1 0 0
7 0 0 0
8 0 0 0
9 0 0 0
Total 1 1 1

.1

o o o o o o

—_—

1

o o o o o | o
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Pregunta 14

Pregunta 15

Preguntas
Pregunta 16

Pregunta 17

Pregunta 18

Regular O 0 1 1 1 1
1 1 0 0 0 0

2 0 0 0 0 0

3 0 0 0 0 0

7] 0 0 0 0 0

8 0 0 0 0 0

9 0 0 0 0 0

Total 1 1 1 1 1

Preguntas

Pregunta 19  Pregunta2 Pregunta20  Pregunta 21 Pregunta 22

Regular O 1 0 1 0 1
1 0 0 0 1 0

2 0 0 0 0 0

3 0 0 0 0 0

7 0 1 0 0 0

8 0 0 0 0 0

9 0 0 0 0 0

Total 1 1 1 1 1

Preguntas

Pregunta 23  Pregunta24  Pregunta25  Pregunta26  Pregunta 27

Regular 0O 1 1 1 1 1
1 0 0 0 0 0

2 0 0 0 0 0

3 0 0 0 0 0

7 0 0 0 0 0

8 0 0 0 0 0

9 0 0 0 0 0

Total 1 1 1 1 1
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Preguntas
Pregunta 3 Pregunta 4 Pregunta 5 Pregunta 6 Pregunta 7 Pregunta 8

Regular 0] o} 0 0] 1 1
1 0 0 0 1 0 0
2 0 0 1 0 0 0
3 0 0 0 0 0 0
7 0 0 0 0 0 0
3 0 1 0 0 0 0
9 1 0 0 0 0 0
Total 1 1 1 1 1 1
Preguntas
Pregunta 9 Total
Regular o 1 19
1 o 3
= o 1
3 o 1
7 o] 1
a o 1
=] o 1
Total 1 27
Figura. 19: Tabla Cruzada (R)
Tabla 24: Medidas direccionales (R)
Error
estandar T aproximadasSignificacion
Valor asintéticoa b aproximada
Nominal Coeficiente Simétrico 0,501 0,078 4,802 1,000c
por de Regular 1,000 0,000 4,802 1,000c
Nominal incertidumbredependiente
Preguntas 0,334 0,070 4,802 1,000c
dependientes
a. No se presupone la hipétesis nula.
b. Utilizacidn del error estandar asintético que presupone la hipotesis nula.
c. Probabilidad de chi-cuadrado de razén de verosimilitud.
Tabla cruzada de la variable Bueno (B)
Preguntas
Pregunta 1 Pregunta 10 Pregunta 11 Pregunta 12 Pregunta 13
Bueno 0 o o] o} 0]
1 o] 1 1 1
2 o 0 0 o] o]
5 o] 0 0 o] o]
10 1 0 0 o] o]
11 o] 0 0 o] o]
Total 1 1 1 1 1
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Pregunta 14

Pregunta 15

Preguntas
Pregunta 16 Pregunta 17 Pregunta 18

Bueno 0 0 0] 8] 0 1
1 0 1 1 1 0
2 0 4] 0 0 0]
5 0 0] 8] 0 0]
10 0 0 o] 0 0
11 1 4] 0 0 0]
Total 1 1 1 1 1
Preguntas
Pregunta 19 Pregunta 2 Pregunta 20 Pregunta 21 Pregunta 22
Bueno o 0 1 0 1 0
1 1 0 1 0 1
2 0 0 0 0 0
5 0 0 0 0 0
10 0 0 0 0 0
11 0 0 0 0 0
Total 1 1 1 1 1
Preguntas
Pregunta 23 Pregunta 24 Pregunta 25 Pregunta 26 Pregunta 27
Bueno 0 0 0 0 0 0
1 1 1 1 1 1
2 0 0 0 0 0
5 0 0 0 0 0
10 0 0 0 0 0
11 0 0 0 0 0
Total 1 1 1 1 1
Preguntas
Pregunta 3 Pregunta 4 Pregunta 5 Pregunta 6 Pregunta 7 Pregunta &
Bueno 0] 0 0 1 0 0 0
1 1 0 0 1 0 1
2 o] 0 o] 0 1 0
5 o] 1 o] 0 0 0
10 0 0 o] 0 0 0
11 0 0 0 0 0 0
Total 1 1 1 1 1 1
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FPreguntas
Pregunta 9 Total
Bueno o 8] <
1 1 19
2 (] 1
5 (0]
10 (0]
11 (]
Total 1 27

Figura. 20: Tabla Cruzada (B)

Tabla 25: Medidas direccionales (B)

Error
estandar T aproximadaSignificacion
Valor asintéticoa b aproximada
Nominal porCoeficiente deSimétrico 0,472 0,075 4,833 1,000c
Nominal incertidumbre g eng 1,000 0,000 4,833 1,000c
dependiente
Preguntas 0,309 0,064 4,833 1,000c

dependientes

a. No se presupone la hipétesis nula.

b. Utilizacién del error estandar asintético que presupone la hip6tesis nula.
c. Probabilidad de chi-cuadrado de razén de verosimilitud.

Tabla cruzada de la variable Excelente (E)

Preguntas
Pregunta 1 Pregunta 10 Pregunta 11 Pregunta 12 Pregunta 13
Excelente 1 1 1 1 1
0 0 0 0 0
Total 1 1 1 1 1
Preguntas
Pregunta 14 Pregunta 15 Pregunta 16 Pregunta 17 Pregunta 18
Excelente 1 1 1 1 0
0 0 0 0 1
Total 1 1 1 1 1
Preguntas
Pregunta 19 Pregunta 2 Pregunta 20 Pregunta 21 Pregunta 22
Excelente 1 1 1 1
0 0 0 o 0
Total 1 1 1 1 1
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Preguntas
Pregunta 23  Pregunta24  Pregunta 25 Pregunta26  Pregunta 27

Excelente 0 1 1 1 1 1

1 o 0 0 0 0

Total 1 1 1 1 1
Preguntas

Pregunta3  Preguntad4 Pregunta5 Pregunta®é Pregunta7 Pregunta 8

Excelente 0 1 1 1 1 1 1
1 0 0 0 0 0 0
Total 1 1 1 1 1 1
Preguntas
Pregunta 9 Total
Excelente 0 1 25
1 o 1
Total 1 27

Figura. 21: Tabla Cruzada (E)

Tabla 26: Medidas direccionales (E)

Error T
estandar aproximada Significacién
Valor asintético ab aproximada
Nominal Coeficiente de Simétrico 0,092 0,065 1,338 0,999c
por incertidumbre Excelente 1,000 0,000 1,338 0,999¢
Nominal dependiente
Preguntas 0,048 0,036 1,338 0,999c

dependientes
a. No se presupone la hipétesis nula.

b. Utilizacién del error estandar asintético que presupone la hip6tesis nula.
c. Probabilidad de chi-cuadrado de razén de verosimilitud.

Correlacion de Pearson

El coeficiente de correlacion de Pearson es una herramienta estadistica que nos permite
evaluar tanto la intensidad como la direccion de la relacion lineal entre dos variables cuantitativas.
Esta medida, también conocida como correlacién producto-momento, fue creada por Karl
Pearson y se utiliza ampliamente en el campo de las estadisticas para medir el grado de relacion
lineal entre dos conjuntos de datos.

Como se calcula el coeficiente de Pearson
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Y. ZXZY

Xy =

Donde:

“x” es igual a la variable nimero uno, “y” pertenece a la variable nimero dos, “zx” es la
desviacion estandar de la variable uno, “zy” es la desviacion estandar de la variable dos y “N” es
namero de datos.

En la encuesta ejecutada se obtuvo los resultados de los estadisticos descriptivos por

Pearson en la Tabla 27.

Tabla 27: Estadistico de la encuesta

Media Desviacion N
No tiene conocimientos 8,59 5,116 27
Muy deficiente 1,44 3,816 27
Regular 1,19 2,573 27
Bueno 1,74 2,683 27
Excelente ,04 ,192 27

De igual forma con los resultados de la encuesta ejecutado se realiz6 Correlaciones de
Pearson en la Tabla 28.

El coeficiente de correlacibn de Pearson se utiliza para medir la relacion entre dos
variables y determinar su asociacion mutua. Aqui hay algunos puntos importantes a considerar:

Correlacion menor a cero: Si el coeficiente es menor a cero, indica una correlacion
negativa, lo que significa que las variables estan inversamente relacionadas. Cuando una
variable tiene un valor alto, la otra variable tiene un valor bajo. Cuanto mas cercano esté el
coeficiente a -1, mas evidente sera la relacion inversa extrema.

Correlacién mayor a cero: Si el coeficiente es igual a +1, indica una correlacion positiva
perfecta. En este caso, las variables estan directamente relacionadas. Cuando una variable tiene
un valor alto, la otra también lo tiene; lo mismo ocurre cuando ambos valores son bajos. Si el
coeficiente esta cerca de +1, indica una alta covariacion entre las variables.

Correlacién igual a cero: Cuando el coeficiente es igual a cero, significa que no se puede
determinar ninguna relacioén de covariacion entre las variables. Sin embargo, esto no descarta la
posibilidad de que exista una relacién no lineal entre ellas.

Pruebas de Chi-Cuadrado

La prueba de chi-cuadrado, también llamada prueba de bondad de ajuste se emplea para
determinar si existe una diferencia significativa entre las distribuciones observadas y esperadas

de un conjunto de datos categdricos. La hipotesis nula sostiene que no hay una diferencia
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significativa, mientras que la hipétesis alternativa sugiere que si existe una diferencia
considerable.

En la Tabla 29 que se va a visualizar los resultados sobre las pruebas de Chi-Cuadrado
se tomaron de las variables de la encuesta son: (No tiene Conocimiento, Muy Deficiente, Regular,
Bueno y Excelente)

De la anterior Tabla 29, en conjunto se hace las estadisticas de prueba en Tabla 30 en

base a la encuesta ejecutada se obtuvo los resultados por Chi-Cuadrado.

Tabla 28: Resultado por Chi-Cuadrado con las variables de la encuesta
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No Tiene Conocimientos Muy Deficiente

N observado N esperada Residuo
0 5 4.5 o N observado N esperada Residuo
1 1 4,5 -3,5 0 21 9,0 12,0
2 1 4.5 -3,5
5 1 4,5 3,5 ! 3 9.0 6,0
11 4 4,5 -5 12 3 9,0 -6,0
12 15 4,5 10,5
Total 27 Total 27

Regular Bueno

N observado N esperada  Residuo -
0 19 39 151 N observado N esperada Residuo
1 3 3,9 -9 g 4 4,5 -5
2 1 3,9 -2,9 1 19 4.5 14,5
3 1 3.9 2,9 2 1 45 -3,5
7 1 3,9 -2,9
8 1 3,9 29 5 1 4,5 -3,5
9 1 3,9 -2,9 10 1 4.5 -3,5
Total 27 11 1 4,5 -3,5

Total 27
Excelente

N observado N esperada  Residuo
0 26 13,5 12,5
1 1 13,5 -12,5
Total 27




Tabla 29: Correlaciones de la encuesta

No tieneMuy
conocimientos deficiente Regular Bueno Excelente

No tieneCorrelacion de Pearson 1 -,625** -,549* - 501** 133
conocimientos - sjq (bilateral) ,000 ,003 ,008 508

Suma de cuadrados y680,519 -317,111 -187,963 -178,852 3,407

productos vectoriales

Covarianza 26,174 -12,197 -7,229 -6,879 131

N 27 27 27 27 27
Muy deficiente Correlacion de Pearson -,625** 1 -,071 -,157 -,076

Sig. (bilateral) ,000 723 ,433 ,708

Suma de cuadrados y-317,111 378,667 -18,222 -41,889 -1,444

productos vectoriales

Covarianza -12,197 14,564 -, 701 -1,611 -,056

N 27 27 27 27 27
Regular Correlacién de Pearson -,549** -,071 1 ,197 -,092

Sig. (bilateral) ,003 7123 ,326 ,648

Suma de cuadrados Yy-187,963 -18,222 172,074 35,296 -1,185

productos vectoriales

Covarianza -7,229 -,701 6,618 1,358 -,046

N 27 27 27 27 27
Bueno Correlacién de Pearson -,501** -,157 ,197 1 -,130

Sig. (bilateral) ,008 433 ,326 ,519

Suma de cuadrados Yy-178,852 -41,889 35,296 187,185 -1,741

productos vectoriales

Covarianza -6,879 -1,611 1,358 7,199 -,067

N 27 27 27 27 27
Excelente Correlacién de Pearson ,133 -,076 -,092 -,130 1

Sig. (bilateral) ,508 ,708 ,648 ,519

Suma de cuadrados Yy3,407 -1,444 -1,185  -1,741 ,963

productos vectoriales

Covarianza , 131 -,056 -,046 -,067 ,037

N 27 27 27 27 27

** La correlacion es significativa en el nivel 0,01 (bilateral).

3.3.  Anadlisis de impacto.

El enfoque de la norma ISO/IEC 27001 se orienta hacia la gestién de la seguridad de la
informacion e introduce la evaluacion de impacto como parte integral de su enfoque de gestion
de riesgos. Para entender realmente las posibles consecuencias y ramificaciones de los riesgos
identificados en cada una de las &reas de seguridad de la informacion, es obligado hacer una

evaluacion de impacto.
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Tabla 30: Estadistico por Chi-Cuadrado

No tiene

conocimientos Muy deficiente Regular Bueno Excelente
Chi-cuadrado 32,778 a 24,000b 70,222¢ 57,667 a 23,148d
al 5 2 6 5 1
Sig. asintética 0,000 0,000 0,000 0,000 0,000

a. 6 casillas (100,0%) han esperado frecuencias menores que 5. La frecuencia minima
de casilla esperada es 4,5.

b. 0 casillas (0,0%) han esperado frecuencias menores que 5. La frecuencia minima
de casilla esperada es 9,0.

c. 7 casillas (100,0%) han esperado frecuencias menores que 5. La frecuencia minima
de casilla esperada es 3,9.

d. 0 casillas (0,0%) han esperado frecuencias menores que 5. La frecuencia minima
de casilla esperada es 13,5.

3.3.1. Impacto Ambiental.
Aspectos positivos

Ahorro de Papel: La implantacién de sistemas electrénicos y la gestion de la informacién

digital pueden contribuir a reducir el uso de papel, y de este modo tener un impacto positivo en
el medio ambiente.

Menor Consumo Energético: Procesos mejorados y eficiencia en la informacién pueden

gue representen un menor consumo de energia, con lo cual habria sostenibilidad.
Aspectos negativos

Uso de Tecnologia: El establecimiento de sistemas tecnoldgicos puede producir

desechos electrénicos. Al final de su vida util es muy importante una gestion adecuada para la
eliminacion de equipos y dispositivos electrénicos.
3.3.2. Impacto Econdmico.

Aspectos positivos

Mejora de la Eficiencia: La ISO/IEC 27001 puede mejorar la eficiencia de la gestion de la

informacion, reduciendo errores y tiempos muertos, lo que tendria un impacto beneficioso en la
productividad y, en consecuencia, en la economia de la empresa.

Confianza del Cliente: Tener la certificacion ISO/IEC 27001 puede aumentar la confianza

de los clientes, con lo que, de ser asi, los ingresos son un factor positivo.
Aspectos negativos

Costos Iniciales: La implementacion inicial de la norma puede requerir inversiones

significativas en tecnologia, formacion y consultaria, teniendo un impacto econdmico

inicial negativo.
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3.3.3. Impacto Tecnoldgico
Aspectos positivos
Sequridad Tecnolégica Mejorada: La norma ISO/IEC 27001 se dedica a asegurar la

seguridad de la informacion, y esto puede llevar a mejoras de seguridad tecnol6gica global.
Uso de Mejores Précticas Tecnologicas: Puede ser el caso de que la norma se aplique y

empuje a la gente a usar tecnologias de la informaciéon y comunicacién que sean mejores.
Aspectos negativos

Necesidad de una Actualizacién Tecnoldgica: La implantacion de la norma puede requerir

gue se hagan este tipo de cambios para cumplir ciertos requisitos. Y esto a su vez es razén

para mas costos.
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CONCLUSIONES.

En entidades financieras, donde la confidencialidad, integridad y disponibilidad de la
informacion son criticas, la aplicacion de la norma ISO 27001 es fundamental, tal razén revisando
la situacion actual de la institucion financiera es necesario contemplar con politicas de seguridad
de la informacion, con la finalidad de mitigar las vulnerabilidades existentes. Proporcionando un
marco robusto para gestionar riesgos, identificar activos, implementacion de controles, mejora
continua y garantizar la seguridad de la informacion financiera sensible.

La implementaciéon de ISO 27001 en entidades financieras facilita el cumplimiento con
regulaciones y normativas especificas del sector, como PCI DSS (Estandar de Seguridad de
Datos para la Industria de Tarjetas de Pago), garantizando asi la seguridad de las transacciones
y la proteccién de la informacion del cliente. Ademas, la norma ofrece un marco flexible que se
puede adaptar a las necesidades especificas de la organizacion.

Mediante la encuesta de satisfaccibn basandonos en la ISO 27001 permite a las
entidades financieras adaptarse y protegerse contra amenazas especificas del sector, como
ataques cibernéticos dirigidos a datos financieros, fraudes electrénicos y otros riesgos que
podrian tener impactos significativos en la confianza del cliente y la estabilidad financiera. La
concienciacion y la formacion del personal son aspectos cruciales para construir una cultura en

la que la seguridad de la informacion sea una responsabilidad compartida.
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RECOMENDACIONES.

Dada la rapida evolucion de las amenazas cibernéticas, se recomienda que las entidades
financieras efectlien evaluaciones de riesgos de manera continua. Esto asegura la identificacion
temprana de nuevas amenazas y la implementacién de controles adecuados en respuesta a
cambios en el panorama de seguridad. Para el éxito de la implementacion de la ISO 27001, se
recomienda un fuerte compromiso de la alta direccién. Esto implica asignar recursos adecuados,
establecer politicas claras y proporcionar el liderazgo necesario para fomentar una cultura de
seguridad en toda la organizacion.

La proteccién de la informacién del cliente es de maxima importancia. Se recomienda un
enfoque centrado en el cliente al implementar medidas de seguridad, incluyendo la encriptacion
robusta de datos, la autenticacion segura y la educacién continua del cliente sobre las mejores
practicas de seguridad. Esto facilita la aceptacién y cumplimiento por parte de los empleados, ya
gue los controles estan alineados con los objetivos organizativos mas amplios.

A pesar de las medidas preventivas, la posibilidad de incidentes de seguridad siempre
existe. Se recomienda que las entidades financieras desarrollen planes de respuesta a incidentes
sélidos y practiquen simulacros periédicos para asegurar una respuesta rapida y efectiva en caso
de violaciones de seguridad.
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ANEXOS

ANEXO 1: Entrevista al jefe del Area de Tecnologia de la Cooperativa.

UNIVERSIDAD TECNICA DEL NORTE

UNIVERSIDAD ACREDITADA RESOLUCION 002-CONEA-2010-129-DC Resolucion
No 001-073 CEAACES - 2013 - 13
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
Trabajo de Titulacion

Entrevista sobre la situacion actual del jefe de Tecnologia de la Cooperativa
Imbacoop Ltda.
La presente entrevista tiene como finalidad recolectar informacién necesaria acerca de la
situacion actual del Area de Tecnologia de la Cooperativa.
Para esta entrevista se tomé en consideracién al jefe — director del Area de Tecnologia de la
Cooperativa de Ahorro y Crédito Imbacoop Ltda., Ingeniero Jeison Ramos. La transcripcion de la

entrevista es la siguiente.

Fecha de lareunién:

Entrevista dirigida por:
Hora inicio:

Hora fin:

Tema:

Dirigida a:

INFORMACION GENERAL

Presentacion del o de los entrevistadores

Definicion del tema y objetivos de la evaluacion tecnica
Solicitar permisos para grabar la entrevista

Aclarar términos de confidencialidad de la entrevista

BN S

1. ¢La alta direccién ha evaluado la importancia de implementar un Sistema de
Gestion de Seguridad de la Informacién (SGSI)?

2. ¢Existen politicas formales de seguridad de la informacién en la cooperativa?

3. ¢Hay un responsable designado para supervisar la seguridad de la informacion?
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10.

11.

12.

13.

14.

15.

16.

17.

18.

¢Han considerado la clasificacién de activos segun su nivel de criticidad?

¢,Colmo se gestiona la seguridad fisica en el departamento de tecnologia de la
cooperativa?

¢ El personal recibe capacitacién especifica en seguridad de lainformacion
¢Lacooperativatiene planes de contingencia para hacer frente a posibles fugas de
informaciéon?

¢Con qué frecuencia se revisa y actualiza la politica de seguridad de la

informacion?

¢El personal de tecnologia estd capacitado para resolver rapidamente cualquier
problema que pueda afectar la disponibilidad de los servicios tecnholégicos
ofrecidos por la cooperativa?

¢, Como se administra el software y los equipos informaticos para el personal de la
Cooperativa Imbacoop Ltda.?

¢ Todos los programas utilizados en la cooperativa cuentan con licencia legal?
¢La cooperativa dispone de herramientas para realizar copias de seguridad de la
informacién de cada empleado?

¢Como se controla el acceso a los servidores de archivos de la cooperativa?

¢,Cual es el procedimiento que sigue un usuario final al presentar una solicitud al
departamento de TI?

¢Como se gestionalared interna de la cooperativa?

¢cLa cooperativa cuenta con medidas para garantizar la disponibilidad
ininterrumpida de los servicios tecnoldgicos para sus miembros?

¢Existe un plan de contingencia especifico para asegurar la disponibilidad de los
sistemas en caso de interrupciones inesperadas?

¢ Se realizan pruebas periddicas de los sistemas para evaluar su capacidad de

mantener la disponibilidad durante situaciones de alto trafico o ataques
cibernéticos?
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19.

20.

21.

22.

23.

24,

25.

26.

27.

28.
29.

30.

31.

32.

¢cLa cooperativa tiene acuerdos de nivel de servicio (SLA) establecidos con
proveedores de servicios para garantizar la disponibilidad de las aplicaciones y
plataformas utilizadas?

. Se implementan sistemas de redundancia y balanceo de carga para asegurar la
disponibilidad incluso en situaciones de fallos técnicos?

¢ Setiene politicas o medidas para proteger la disponibilidad de lainformacién que
maneja dentro del departamento?

¢ Como es la administracién de software y equipos informéticos para el personal
de la Cooperativa Imbacoop Ltda.?

¢ Todo el software utilizado en la Cooperativa posee licencia?

¢La Cooperativa cuenta con herramientas pararealizar respaldo de informacion de
cada empleado?

¢Como se maneja el acceso a la informacion de los servidores de archivos de la
Cooperativa?

¢Cudl es el procedimiento de un usuario final para realizar un requerimiento con el
departamento de TI?

¢Coémo es administrada lared interna de la Cooperativa?

¢,Cuentan con plan de auditorias de informacion?

¢ Tienen establecido un Sistema de Gestion de Seguridad (SGSI) debidamente
socializado y reglamentado?

¢Los controles efectuados fueron efectivos conforme los requisitos y necesidades
establecidos de Seguridad de la Informacién?

¢Evallan y aprueban la conveniencia, adecuacion, eficacia y planes de mejora del
SGSI?

¢Cuentan con un manual en Gestién de Procesos y Mejoramiento Continuo de la

Informacién y Seguridad Informéatica?
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ANEXO 2: Cuestionario inicial de validacion.

UNIVERSIDAD TECNICA DEL NORTE

°

ﬁ\ UNIVERSIDAD ACREDITADA RESOLUCION 002-CONEA-2010-129-DC Resolucion
No 001-073 CEAACES - 2013 - 13

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Cuestionario Inicial
El presente cuestionario tiene como finalidad recolectar informacion sobre distintos puntos
relevantes al Desarrollo de un plan de Sistema de Gestién de Seguridad de la Informacion para
el Area de Tecnologia e Informético de la Cooperativa de Ahorro y Crédito Imbacoop Ltda.

Segun las preguntas planteadas a continuacion, seleccione la opcién que usted considere

apropiada en base a sus conocimientos, de acuerdo a la siguiente escala:

Excelente (5), Bueno (4), Regular (3), Muy Deficiente (2), No Tiene Conocimientos (1)

Conocimiento de Seguridad de la Informacion
Objetivo: Determinar el nivel de conocimiento que dispone el personal con respecto a
las normas de seguridad de la informacion.
1. Enunaestaladel 5al 1 cudl es su nivel de conocimiento respecto ala seguridad de
lainformacion

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

2. ¢De acuerdo a sus conocimientos en que porcentaje de conocimiento tiene en lo
relacionado ala normativa de la seguridad de la informacién?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

3. ¢Ha realizado en los ultimos afios ha realizado capacitaciones en temas de
seguridad de lainformacion?
5) Excelente

4) Bueno
3) Regular
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2) Muy Deficiente
1) No Tiene Conocimientos

Conocimiento de la normatividad
Objetivo: Establecer el nivel de conocimiento sobre la Norma ISO/IEC 27001 y ley de
proteccion de datos.
4. ¢Cudl es su conocimiento actual sobre la Norma ISO/IEC 270017

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

5. ¢Qué conocimientos tiene sobre la ley de proteccién de datos?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

6. Se han realizado Auditorias en temas de seguridad de la informacién, indique el
nivel en que se encuentra

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

Técnicas para la protecciéon de datos y seguridad de la informacion

Objetivo: Conocer el estado actual sobre la seguridad de la informacion, a través de los
servicios que brinda el personal interno y externo para la empresa.

7. El medio donde se guardan los archivos de respaldo cuenta con medidas de
seguridad (servidores) ¢En qué estado de seguridad se encuentran?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

8. Los servicios prestados por proveedores externos cuentan con controles de
disponibilidad del sistema ¢qué estado de disponibilidad se encuentran?

5) Excelente
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10.

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

Los servicios prestados por proveedores externos cuentan con un plan de
contingencia en el caso de un fallo (Como define su accionar en tiempo de
respuesta pararesolver dichos problemas?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

Ante el fallo en uno de los servidores de laempresa, dispone de un servidor alterno
¢En qué estado se encuentra el servidor?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

Acceso al area de servidores o Data Center

11.

12.

13.

Objetivo: Conocer el nivel de seguridad fisica de acceso al area de servidores que
disponga la empresa.

El sistema de control (registro, bitdcoras, cAmaras, etc.) para el ingreso a esta area
esta definida como.

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

El &rea de servidores de acuerdo a las normativas de seguridad de la informacidn
para el disefio y ubicacion ¢En qué estado se encuentra?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

Ante una emergencia, donde se encuentre en riesgo lainformacion y es necesario
contar con un plan de contingencia ¢En qué nivel lo define?
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5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

Proteccién de datos, seguridad de la informacién y disponibilidad de la informacion

14.

15.

16.

17.

18.

Objetivo: Definir el nivel de control que disponga el departamento de Tl para los
servicios que utiliza el personal de la empresa.
., Como define el control de correos electrénicos?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

¢, Como se define el control de antivirus en los equipos de coOmputo de la empresa?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

La seguridad gue tienen los sistemas desarrollados por el personal dentro de la
empresa ¢Qué disponibilidad brindan para el manejo de datos?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

La seguridad que tienen los sistemas contratados por la empresa ¢Qué
disponibilidad brindan para el manejo de datos?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

Coémo definen el acceso y restricciéon a la red para los usuarios, sea a paginas de
navegacion como acceso a carpetas compartidas dentro delared de la Cooperativa
Imbacoop Ltda.

5) Excelente
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19.

20.

21.

22.

23.

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

El software utilizado en la empresa con licenciamiento pagado ¢Qué seguridad
posee?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

El software utilizado en la empresa con licenciamiento libre ¢ Qué seguridad posee?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

¢, Cuél es el porcentaje de disponibilidad de los servicios informéticos en la
cooperativa de ahorro y crédito bajo las normas ISO 270017

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

¢,Cudles son los sistemas clave de la cooperativa de ahorro y crédito y cual es su
disponibilidad promedio?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

¢ Qué medidas de seguridad especificas se implementan en la cooperativa para
garantizar la disponibilidad de los servicios informaticos?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos
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24.

25.

26.

27.

¢,Como se realizan las pruebas de disponibilidad de los servicios informaticos en
la cooperativa de ahorro y crédito bajo las normas 1SO 270017

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

¢La cooperativa cuenta con un acuerdo de nivel de servicio (SLA) para medir la
disponibilidad de sus servicios informaticos?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

¢ Qué medidas especificas se implementan para garantizar la disponibilidad de los
sistemas informéticos en la cooperativa?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos

¢,Cual es el tiempo estimado de recuperacién en caso de interrupciones en los
servicios informaticos de la cooperativa?

5) Excelente

4) Bueno

3) Regular

2) Muy Deficiente

1) No Tiene Conocimientos
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A LA NORMA

El reto que la mayoria de negocios afronta es el de proporcionar una adecuada proteccion. Particularmente,
como asegurar que han identificado los riesgos a los que estan expuestos y como gestionarlos de forma

proporcionada, sostenible y efectiva.

La ISO 27001 es la norma internacional para los sistemas de gestion de la seguridad de la informacion
(SGSI). Proporciona un marco robusto para proteger la informacion que se puede adaptar a organizaciones
de todo tipo y tamano. Las organizaciones mas expuestas a los riesgos relacionados con la seguridad de la
informacion eligen cada vez mas implementar un SGSI que cumpla con la norma ISO 27001.

La familia 27000

Las normas de la serie 27000 nacen en 1995 con la BS 7799,
redactada por el Departamento de Comercio e Industria (DTI)
del Reino Unido. Las normas se denominan correctamente
"ISO / IEC" porque son desarrolladas y mantenidas
conjuntamente por dos organismos internacionales de
normas: ISO (la Organizacién Internacional de Normalizacion)
y la IEC (la Comisién Electrotécnica Internacional). Sin
embargo, en el uso diario, la parte "I[EC" a menudo se
descarta.

Actualmente hay 45 normas publicados en la serie ISO 27000.
La ISO 27001 es la Unica norma destinada a la certificacion.
Los otros estandares brindan orientacion sobre la
implementacion de mejores practicas. Algunos brindan
orientacién sobre como desarrollar el SGSI para industrias
particulares; otros brindan orientacién sobre cémo
implementar procesos y controles clave de gestion de riesgos
de seguridad de la informacion.

Revisiones y actualizaciones

Las normas ISO estan sujetas a una revision cada 5
anos para evaluar la necesidad de actualizaciones.

La actualizacion mas reciente de la norma ISO 27001 en
2013 produjo un cambio significativo con la adopcion de la
estructura del "Anexo SL". Si bien se realizaron algunos
cambios menores en la redaccién en 2017 para aclarar el
requisito de mantener un inventario de activos de
informacion, la ISO 27001: 2013 sigue siendo la norma
actual para que las organizaciones puedan obtener la
certificacion.

ISO 27001:2015 IMPLEMENTATION GUIDE

Si esta interesado en implantar un SGS|, estas 3
normas le resultaran de ayuda. Son las

siguientes:

» ISO 27000 Tecnologias de la informacion —
Resumen y vocabulario.

*+ 1SO 27002 Tecnologias de la informacion—
Técnicas de seguridad — Codigo para practicas en
nmateria de controles de seguridad de la
informacion. Es la norma mas referenciada y esta
ligada al disefio e implantacion de los 114 controles
‘especificados en el Anexo A de la ISO 27001.

+ ISO 27005 Tecnologias de la informacion—
Técnicas de seguridad —Gestion de la
'seguridad de la informacién.




BENEFICIOS DE LA

La seguridad de la informacion esta ganando notoriedad en las organizaciones y la adopcion
de la ISO 27001 es cada vez mas comun. La mayoria de las organizaciones reconoce que las
brechas de seguridad ocurren, solo es cuestion de tiempo verse afectado por este hecho.

Implementar un SGSI y lograr la certificacion ISO 27001 es una tarea importante para la mayoria de las
organizaciones. Sin embargo, si se hace de manera efectiva, existen beneficios significativos para aquellas
organizaciones que dependen de la proteccion de informacion valiosa o sensible. Estos beneficios generalmente
se dividen en tres areas:

[

COMERCIAL

Tener el respaldo independiente de un SGSI por @

parte de un tercero puede proporcionar a la
organizacion una ventaja competitiva y permitirle
"ponerse al dia" con sus competidores. Los
clientes que estan expuestos a riesgos
importantes de seguridad de la informacion
estan haciendo cada vez mas que la
certificacion ISO 27001 sea un requisito en la
presentacion de ofertas. Si su cliente esta
certificado en ISO 27001, elegira trabajar solo
con proveedores cuyos controles de seguridad
de la informacién sean fiables y tengan la
capacidad de cumplir con los requisitos
contractuales.

Para |as organizaciones que desean trabajar
con este tipo de clients, contar con un SGSI
acorde a la ISO 27001 es un requisito clave
para mantener y aumentar los ingresos
comerciales.

OPERACIONAL

El enfoque de la ISO 27001 fomenta el
desarrollo de una cultura interna que esté
alerta a los riesgos de seguridad de la
informacion y tenga un enfoque coherente
para enfrentarlos. Esta coherencia de enfoque
conduce a controles que son mas robustos en
el manejo de amenazas. El costo de
implementarlos y mantenerlos también se
minimiza, y en caso de que fallen, las
consecuencias se minimizaran y se mitigaran
de manera mas efectiva.

TRANQUILIDAD

Muchas organizaciones tienen informacion que
es critica para sus operaciones, vital para
mantener su ventaja competitiva o que es parte
inherente de su valor financiero.

Contar con un SGSI sélido y efectivo permite a
a la gerencia administrar los riesgos y dorir
tranquilaments, sabiendo que no estan
expuestos a un riesgo de multa, interrupcion
del negocio o un impacto significativo en su
reputacion.

La economia se basa en el conocimiento, y casi
todas las organizaciones dependen de la
seguridad de la informacion. La implementacion
de un SGSI proporciona dicha seguridad.

La ISO 27001 es un marco reconocido
internacionalmente para una mejor practica del
SGSI y su cumplimiento se puede verificar de
forma independiente para mejorar la imagen de
una organizacion y dar confianza a sus clientes.
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El proposito central de un SGSI es proporcionar proteccion a la informacion sensible o de valor.
La informacion sensible incluye informacion sobre los empleados, clientes y proveedores. La
informacion de valor incluye propiedad intelectual, datos financieros, registros legales datos

comerciales y datos operativos.

Los tipos de
riesgos que la
informacion
sensible y de
valor sufren
pueden
agruparse en 3
categorias:

Confidencialidad

Cuando una o mas
personas ganan
acceso no
autorizado a la
informacion.

Estos tipos de riesgo de seguridad de la informacion se
conocen comunmente como "CID".

Los riesgos en la seguridad de la informacién generalmente
surgen debido a la presencia de amenazas para los activos
que procesan, almacenan, mantienen, protegen o controlan
el acceso a la informacion, lo que da lugar a incidentes.

Los activos en este contexto suslen ser personas, equipos,
sistemas o infraestructura.

La informacion es el conjunto de datos que una organizacion
desea proteger, como registros de empleados, de clientes,
datos financieros, de diseno, de prusba, stc.

Los incidentes son eventos no deseados que resultan en una
pérdida de confidencialidad (violacion de datos), integridad
(corrupcion de datos) o disponibilidad (fallo del sistema).

Las amenazas son las gue causan ncidentes y pueden ser
maliciosas (por ejemplo, un robo), accidentales (por ejemplo,
un error tipografico) o un acto de divino (por ejemplo, una
inundacion).
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Integridad

Disponibilidad

Cuando se pierde o
dana el acceso a la
informacion.

Cuando el contenido de
la informacion se
cambia de manera que
Yano es precisa o
completa.

Las vulnerabilidades, como las ventanas abiertas de la
oficina, los errores del codigo fuente o la ubicacion junto
a los rios, aumentan |a probabilidad de que la amenaza
provogue un incidente no deseado y costoso.

En seguridad de la informacion, el riesgo se gestiona
mediants el disefio, implementacién y mantenimiento de
controles como ventanas bloqueadas, pruebas de software o
la ubicacion de equipos vulnerables por encima de la planta
baja.

Un SGSI que cumple con |a ISO 27001 tiene un conjunto
interrelacionado de procesos de mejores practicas que
facilitan y respaldan el diserio, implementacion y
mantenimiento de los controles. Los procesos que forman
parte del SGSI suslen ser una combinacion de procesos
comerciales centrales existentes (por ejemplo, reclutamiento,
induccion, capacitacion, compras, diserio de productos,
mantenimiento de equipos, prestacion de servicios) y aguellos
especificos para mantener y mejorar la seguridad de la
informacion (por ejemplo, gestion de cambios, respaldo de
informacion, control de acceso, gestion de incidentes,
clasificacion de la informacién).




CICLO PHVA

La ISO 27001 se basa en el ciclo PHVA, también conocido como ciclo de Deming.
El ciclo PHVA puede aplicarse no solo al sistema de gestion. sino también a cada
elemento individual para proporcionar un enfoque en la mejora continua.

A modo de resumen:

Planificar: Hacer: Verificar: Actuar:

Controlar y medir los Tomar acciones para
procesos para mejorar el

stablecer el rendimiento, en la
rendimiento de la medida de lo
politica, objetivos, necesario.
requisitos y actividades
planificadas e informar
de los resultados.

Establecer objstivos, Implantar lo
recursos, requisitos planificado.
del cliente y

accionistas, politica

organizativa e

identificar riesgos y

oportunidades.

Modelo PHVA para ISO 27001

SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION (4)

ESTABLECER
PARTES SGsl PARTES

INTERESADAS INTERESADAS

MANTENER IMPLEMENTAR
Y MEJORAR Y OPERAR

EL SGSI EL SGSI

REQUISITOS Y INFORMACION

E)éPSEECCIUAFIlll?)Iﬁ[S) SOBRE SEGURIDAD
GESTIONADA

DELA | CONTROLAR
INFORMACION Y REVISAR

EL SGSI

PHVA es un ejemplo de un sistema cerrado en circulo. Esto asegura el aprendizaje de las fases de hacer y verificar y su
uso en las fases de planificacion y actuacion. En teoria hablamos de un proceso ciclico.

1SO 27001:2013 IMPLEMENTATION GUIDE
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MENTALIDAD/
AUDITORIA BASADA
EN RIESGOS

Las auditorias son un proceso de acercamiento sistematico y basado en evidencias
para evaluar su SGSI. Se llevan a cabo de forma interna y externa para verificar la
efectividad de un SGSI. Las auditorias son un ejemplo brillante de como la mentalidad
basada en riesgos se adopta en el sistema de gestion.

Auditorias de 12 parte:
- Auditorias internas

Las auditorias internas son una gran oportunidad para
comprender su organizacion. Proporcionan tismpo para
enfocarse en un proceso o departamento en particular para
evaluar verdaderamente su desemperio. Su propdsito es
garantizar el cumplimiento de las politicas, procedimientos y
procesos segln su organizacion, y confirmar el cumplimiento
de los requisitos de la norma ISO 27001.

Planificacion de la auditoria

Disenfar un calendario de auditoria puede parecer
complicado. Dependiendo de |a escala y complejidad de
suUs operaciones, puede programar auditorias internas
mensuales o anuales. Hay mas detalles sobre esto en la
seccion 9: evaluacion del desemperio.

Mentalidad basada en riesgos

La mejor manera de considerar la frecuencia de las
auditorias es observar el riesgo del proceso o area a auditar.
Cualquier proceso de alto riesgo, ya sea porque tiene un
alto potencial de fallo o porque las consecuencias serian
graves en caso de fallo, debera auditarse con mayor
frecuencia que un proceso de riesgo bajo.

Coémo evaluar el riesgo depende totalmente de usted. La
ISO 27001 no dicta ninglin método particular de evaluacion
de riesgos o gestion de riesgos.
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22 parte: Auditorias externas

Las auditorias de 22 parte suelen ser realizadas por clientes o
proveedores externos. También pueden ser realizadas por
reguladores o cualquier otra parte externa que tenga un
interés formal en la organizacion.

Es posible que tenga poco control sobre el tiempo y la
frecuencia de estas auditorias, sin embargo, el
establecimiento de su propio SGSI le asegurara que esta
preparado.

32 parte: Auditorias de

agu o 4
certificacion
Las auditorias de 32 parte son llevadas a cabo por
organismos externos de certificacion acreditados como
NQA. El organismo de certificacion evaluara la conformidad
con la norma ISO 27001:2013. Esto implica la visita de un
auditor del organismo de certificacién a la organizacion

para evaluar el sistema relevante y sus procesos. Mantener
la certificacién también implica resvaluaciones periédicas.

La certificacién demuestra a los clientes que esta
comprometido con la calidad.

LA CERTIFICACION GARANTIZA:

* Una evaluacion regular para controlar y mejorar
procesos de forma continua.

* Credibilidad del sistema para conseguir objstivos

deseados.

* Reducir riesgos e incertidumbre y aumentar las
oportunidades de negocio.

* Consistencia de los resultados disefiados para
cumplir con las expectativas de las partes
interesadas.
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MENTALIDAD/
AUDITORIA BASADA
EN PROCESOS

Un proceso es la transformacion de una entrada en una salida, que tienen lugar como
consecuencia una serie de pasos o actividades que tienen unos objetivos planificados.
Frecuentemente, la salida de un proceso se convierte en la entrada de otro proceso
posterior. Muy pocos procesos actuan de forma aislada.

Proceso: conjunto de actividades relacionadas o
que interactiian que utilizan entradas para

proporcionar resultados esperados.

1SO 270 013 Fundamentales y vocabulario

Incluso una auditoria tiene un enfoque de proceso. Comienza
con la identificacion del alcance y los criterios, establece un
curso de accion claro para lograr el resultado y tiene un
resultado definido (el informe de auditoria). El uso del
enfoque basado en procesos garantiza que se asignen el
tiempo y las habilidades necesarias para la auditoria. Esto
hace de la auditoria una evaluacion efectiva del rendimiento
del SGSI.

"Los resultados consistentes y predecibles se logran de
manera mds efectiva y eficiente cuando las actividades se
entienden y gestionan como procesos interrelacionados
que funcionan como un sistema coherente”.

84

ISO 27001:2013 Fundamentales
y vocabulario.

Comprender como los se interrelacionan los procesos y
cémo producen resultados puede ayudarlo a identificar
oportunidades de mejora y, por lo tanto, a optimizar el
rendimiento general. También es aplicable cuando los
procesos, o partes de los procesos, se subcontratan.
Comprender como afecta o podria afectar esto al resultado y
comunicarlo claramente al socio comercial (que proporciona
el producto o servicio subcontratado) garantiza la claridad y
responsabilidad en el proceso.

El paso final del proceso es revisar el resultado de la
auditoria y garantizar que la informacién obtenida se utilice
correctamente. La revision por la direccion supone la
oportunidad de reflexionar sobre el desemperio del QMS y
de tomar decisiones sobre cémo y dénde mejorar. Dicho
proceso se trata con mas detalle en la Seccién 9: Evaluacion
del desemperio.

&
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ANEXO SL

Uno de los mayores cambios introducidos en la revision de la ISO 27001 del 2013 es la
adopcion de la estructura del Anexo SL. El Anexo SL (antes conocido como Guia 83 ISO)
es utilizado por los autores de las normas ISO para proporcionar una estructura comun
para las normas de sistemas de gestion.

La ISO 27001 (seguridad de la informacién) adopté esta

estructura durante su revisiéon de 2013. La ISO -
14001 (medioambiente) adopté esta estructura durante su Estructu ra de alto nlvel
revision de 2015. La recientemente publicada ISO

45001 (seguridad y salud laboral) también sigue esta misma

estructura comun. El Anexo SL consiste en 10 clausulas:
Antes de la adopcién del Anexo SL, existian diferencias entre 1. Alcance
las estructuras de las clausulas, los requisitos y los términos y
definiciones utilizados en las varias normas de sistema de 2. Referencias normativas
gestion. Esto dificultaba la integracion, la implementacion y
gestion de multiples normas. Medioambients, calidad, 3. Términos y definiciones
seguridad y salud laboral y seguridad de la informacién se
encuentran entre las normas mas comunes. 4. Contexto de la organizacién
5. Liderazgo
6. Planificacion
7. Soporte
@ e
& g 8. Operacion
= Ll — g 9. Evaluacién del desempefio
o

10. Mejora

Los términos comunes y las definiciones basicas no
se pueden cambiar. Los requisitos no pueden
sliminarse ni modificarse, sin embargo, se pueden
agregar requisitos y recomendaciones especificos de
la disciplina.

Todos los sistemas de gestion requieren una
consideracion del contexto de la organizacién; un
conjunto de objsetivos relevantes para la disciplina, y
alineados con la direccion estratégica de la
organizacion; una politica documentada para apoyar
el sistema de gestion y sus objetivos; auditorias
internas y revision por la direcciéon. Cuando existen
multiples sistemas de gestion, muchos de estos
elementos se pueden combinar para abordar mas de
una norma.

n 1SO 27001:2013 IMPLEMENTATION GUIDE
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LAS 10 CLAUSULAS DE LA ISO 27001:2013

La ISO 27001:2013 se compone de 10
secciones conocidas como clausulas.

PARTES INTERESADAS

Al igual gque con la mayoria de normas de
sistemas de gestion ISO, los requisitos de
la ISO 27001 que deben cumplirse se Uso
especifican en las clausulas 4.0 - 10.0. A REGULACION
diferencia de |a mayoria de las demas
normas ISO, una organizacion debe
cumplir con todos los requisitos de las
clausulas 4.0-10.0 no se pueden declarar
una o mas clausulas como no aplicables.

INFORMACION
CONFIDENCIALIDAD

La ISO 27001, ademas de las clausulas INTEGRIDAD
4.0-10.0, tiene un conjunto adicional de
requisitos detallados en una seccion
llamada Anexo A, a la que se hace
referencia en la Clausula 6.0. El Anexo A
contiene 114 controles de seguridad de la
informacion a modo de buenas practicas. ACTIVOS
Cada uno de estos 114 controles debe ser
considerado. Para cumplir con la ISO
27001, la organizacion debe implementar
estos controles, o se debe dar una
justificacion aceptable para no
implementar un control en particular. Esta CONTROL MEJORA
guia proporcionan una explicacion del CONTINUA
propésito de cada clausula, resaltando el

tipo de evidencia que un auditor esperaria

ver para confirmar el cumplimiento.

DISPONIBI

VULNERABILIDADES

La seccion de alcance de la ISO 27001 establece:

* El propésito de la norma.
* Los tipos de organizaciones para las que se ha disefiado.

* Las clausulas y los requisitos gque una organizacion debe
cumplir para que la organizacion sea considerada como
conforme con la norma.

La ISO 27001 esta disefnada para ser aplicable a cualquier
tipo de organizacion. Independientemente del tamario, la
complejidad, el sector industrial, el propésito o la madurez,
su organizacion puede implementar y mantener un SGSI
que cumpla con la ISO 27001.

ON GUIDE
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CLAUSULA 2:
REFERENCIAS
NORMATIVAS

En las normas ISO, la seccion de referencias normativas enumeran otras normas que
contengan informacion relevante para determinar el cumplimiento de una organizacion
con la norma. En la ISO 27001 solo nos encontramos con un documento en cuestion, la
ISO 27000 Tecnologias de la informacion - Resumen y vocabulario.

Algunos de los términos utilizados o requisitos detallados en
la ISO 27001 se explican en la ISO 27000. La ISO 27000 es
muy Util para la comprension de los requisitos y su
cumplimiento.

CONSEJO: Los auditores externos esperaran que hay
considerado la informacién de la ISO 27000 en el
desarrollo e implantacion de su SGSI.

-

=
=

=
=
-
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CLAUSULA 3:
TERMINOS Y
DEFINICIONES

No hay términos y definiciones en la ISO 27001. Sin embargo, se hacen referencias a la
version mas reciente de la ISO 27000 Sistemas de gestion de seguridad de la
informacion - Resumen y vocabulario. La version mas reciente de dicho documento
contiene 81 términos y definiciones utilizados en la ISO 27001.

Ademas de los términos anteriormente ‘Tratamiento de riesgos

exlea,dOs. en los "P""-‘?lplos y terminologia’, — Procesos o acciones que reducen los rissgos indetificados a

otros términos muy utilizados son: un nivel tolerable o aceptable.

‘Control de accesos’ ‘Gerencia’

- Pf°°9§°S que gar anti;an que S?IO Ias_ porsongsqlie — Grupo de individuos que toman las decisiones dentro de
necesitan acceso a ciertosd activos disponen de dicho. una empresa. Pueden ser responsables de establecer la
acceso yla necesidad se determina acorde a los requisitos direccién estratégica y determinar y conseguir los objetivos
del negocio y la seguridad. de los accionistas.

‘Efectividad’

—Medida en que las actividades planeadas (procesos,

procedimientos...) se ejecutan de forma planeada o Al redactar la documentacion de su

especifica y se consiguen los resultados o salidas SGSI, no tiene que usar estos
terminos exactos. Sin embargo,
definir los términos utilizados puede
esclarecer su significado e intencion.

esperados.
‘Riesgo’
— Combinacion de probabilidad de ocurrencia de un

evento de seguridad de la informacién y su resultante o i
consecuencia. Puede ser util proporcionar un

glosario junto a la documentacion de

‘Evaluacion de riesgos’ :
su sistema.

—Proceso de identificacién de riesgos, analizando el nivel
de riesgo de cada riesgo en particular y evaluando
acciones adicionales necesarias para reducir los riesgos a
niveles aceptables.

1SO 27001:2013 IMPLEMENTATION GUIDE
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CLAUSULA 4:
ONTEXTO DE LA
ORGANIZACION

El objetivo de su SGSI es proteger los activos de informacion de su empresa, de manera

que la empresa pueda alcanzar sus objetivos.

La forma y las areas especificas de prioridad dependeran
del contexto en el que opere su organizacion. Se incluyen
dos niveles:

* Interno: Aspectos sobre los que la organizacion
tiene control.

* Externo: Aspectos sobre los que la organizacién no
tiene control directo.

Un andlisis cuidadoso del entorno en el que opera su
organizacion es fundamental para identificar los
riesgos inherentes a la seguridad de sus activos de
informacion. El analisis es la base que le permitira
evaluar qué procesos necesita considerar agregar o
fortalecer para construir un SGSI efectivo.

Contexto interno

A continuacion se muestran ejemplos de las areas que
pueden considerarse al evaluar los problemas internos que
pueden influir en los riesgos del SGSI:

* Madurez: ¢Es usted una nueva empresa con un lienzo en
blanco para trabajar, o una instituciéon con procesos y
controles de seguridad bien establecidos?

Cultura organizativa: ¢Es su organizacion flexible o rigida
respecto a como, cuando y donde trabaja la gente?
&Podria su cultura resistir la implementacion de los
controles de Seguridad de la Informacién?

Gestion: ¢Existen canales y procesos de comunicacion
claros desde los tomadores de decisiones hasta el resto de
la organizacién?

Recursos: ¢(Esta trabajando con un equipo de seguridad de
la informacién o solo uan persona se encarga de todo?
Madurez de los recursos: ¢Estan los recursos disponibles
(empleados/contratistas) bien informados, totalmente
capacitados, son de confianza y son consistentes, o el
personal no tiene experiencia y cambia constantemente?
Formato de los activos de informacién: ¢Sus activos de
informacion se almacenan principalmente en formato
impreso o se almacenan electronicamente en un servidor en
o en sistemas remotos basados en la nube?
Sensibilidad/valor de los activos de informacion: ¢Su
organizacion tiene que administrar activos de informacién
altamente valiosos o especialmente sensibles?

1SO 27001:2013 IMPLEMENTATION GUIDE

» Consistencia: ¢Cuenta con procesos uniformes en toda la
organizacion o una multitud de practicas operativas
diferentes con poca coherencia?

¢ Sistemas: ¢Su organizacion tiene muchos sistemas
heredados que se ejecutan en versiones de software que ya
no son compatibles con el fabricante, o mantiene la
tecnologia mas actualizada?

* Complejidad del sistema: éopera un sistema principal
que hace todo el trabajo o multiples sistemas
departamentales con transferencia de informacion?

*Espacio fisico: ¢Tiene una oficina segura y exclusiva o
opera en un espacio compartido con otras
organizaciones?

Contexto externo

Los siguientes son ejemplos de las areas que se pueden
considerar al evaluar los problemas externos que pueden
influir en los riesgos del SGSI:

* Competencia: (opera en un mercado innovador y
cambiante, que requiere muchas actualizaciones del
sistema para mantenerse compstitivo, o en un mercado
maduro y estable con poca innovacion?

Dueno: ¢Necesita aprobacién para actualizar la

seguridad fisica?

Organismos reguladores: ¢Existe un requisito en su sector
para realizar cambios estatutarios, o hay poca supervision
en su sector de mercado?

Econoémico/politico: ¢Afectan las fluctuaciones monetarias
y politicas a su organizaciéon?

Consideraciones ambientales: ¢Esta su sede en una Izona
inundable con los servidores ubicados en un sétano?
(Existen factores que hacen que su sede sea objetivo de
ataque terrorista o junto a un posible objetivo?

Frecuencia de ataques a la informacion: &Su
organizacion opera en un sector gue regularmente atrae
el interés de los hackers?

Accionistas: (Estan preocupados por la vulnerabilidad
frente a las violaciones de datos? ¢Cuan preocupados
estan por el costo de los esfusrzos de la organizacion
para mejorar la seguridad de su informacion?
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Partes interesadas

Una parte interesada es cualquier persona que sea, pueda
ser o se considere afectada por una accién U omisién de su
organizacion. Sus partes interesadas seran claras a través del
proceso de llevar a cabo un analisis exhaustivo de los
problemas internos y externos. Probablemente incluiran
accionistas, propietarios, reguladores, clientes, empleados y
competidores y pueden extenderse al publico en general y al
medio ambiente, dependiendo de la naturaleza de su
negocio. No tiene que tratar de comprender o satisfacer todos
sus caprichos, pero si tiene que determinar cuales de sus
necesidades y expectativas son relevantes para su SGSI.

Alcance del sistema de gestion

Para cumplir con al ISO 27001, debe documentar el alcance
de su SGSI. Los alcances suelen describir:

* Los limites del sitio fisico o sitios incluidos (o no incluidos);

* Los limites de las redes fisicas y légicas incluidas (o no
incluidas);

* Los grupos de empleados internos y externos incluidos (o
no incluidos);

* tLos procesos, actividades o servicios internos y
externos incluidos (o no incluidos); y

* Interfaces clave en los limites del alcance.
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Si desea priorizar los recursos mediante la creacion de un SGSI
que no cubra toda su organizacion, seleccione un alcance que
se limite a la gestion de los intereses clave de las partes
interesadas. Esto se puede hacer incluyendo solo sitios,
activos, procesos y unidades de negocio o departamentos
especificos. Algunos ejemplos de alcance son:

* Todas las operaciones realizadas por el departamento de TI.
* Soporte y gestion de correo electrénico.
* Todos los equipos, sistemas, datos e infraestructura en

el centro de datos de la organizacion.

CONSEJO: Documentse o mantenga un archivo de toda la
informacion recopilada en su analisis del contexto de su
organizacion y las partes interesadas, tales como:

» Conversaciones con un representante de |la gerencia de la
empresa.

* Actas de reuniones o planes de negocios.

* Un documento especifico que identifica problemas internos/
externos y partes interesadas y sus necesidades y
expectativas. Por ejemplo, un analisis FODA, estudio
PESTLE o evaluacion de riesgo empresarial de alto nivel.
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CLAUSULA 5:
LIDERAZGO

La importancia del liderazgo

El liderazgo significa una participacion
activa en la direccion del SGSI,
promover su implementacion y
garantizar la disponibilidad de recursos
apropiados. Esto incluye:

* Asegurar que los objstivos del SGSI
sean claros y estén alineados con la
estrategia general.

SGSI.

Politica de seguridad

Una responsabilidad vital del liderazgo es establecer y
documentar una Politica de Seguridad de la Informacion que
esté alineada con los objetivos clave de la organizacion. Debe
incluir objetivos o un marco para establecerlos. Para
demostrar que esta alineado con el contexto de su
organizacion y los requisitos de las partes interesadas clave,
se recomienda que haga referencia o contenga un resumen
de los principales problemas y requisitos que debe
administrar. También debe incluir un compromiso para:

* Cumplir requisitos aplicables relacionados con la seguridad
de la informacion, tales como requisitos legales,
expectativas del cliente y compromisos contractuales; y

* La mejora continua de su SGSI.

La politica de seguridad de la informacién puede referirse o
incluir subpoliticas que cubran los controles clave del SGSI
de la organizacién. Los ejemplos incluyen: la seleccién de
proveedores criticos para la seguridad de la informacion, el
reclutamiento y la capacitacién de los empleados, el
escritorio y monitor limpios, los controles criptograficos, los
controles de acceso, etc. Para demostrar la importancia de
la Politica de Seguridad de la Informacién, es aconsejable
que esté autorizado por la gerencia.

CONSEJO: Para asgurar que la politica de la seguridad de
la informacion esta bien comunicada y disponible para las
partes interesadas, le recomendamos:

* Incluirlo en paquetes de induccion y presentaciones
para nuevos empleados y contratistas;

* Publicar la declaracién clave en tableros de anuncios
internos, intranets y el sitio web de su organizacion;

* Hacer que su cumplimiento y /o soporte sea un requisito
contractual para los empleados, contratistas y
proveedores criticos de seguridad de la informacion.
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¢ Claridad sobre las
responsabilidades.

* Que el pensamiento basado en el
riesgo esta en el corazén de toda
toma de decisiones; y

* Hay una comunicacion clara de
esta informacion a todas las
personas dentro del alcance del

La ISO 27001 otorga gran importancia
a la participacion activa de la gerencia
en el SGSI, basandose en el supusesto
de que es crucial para garantizar la
implementacioén y el mantenimiento
efectivo de un SGSI efectivo.

Roles y responsabilidades

Para que las actividades de seguridad de la informacién
formen parte de las actividades cotidianas para el personal de
la organizacion, las responsabilidades que tienen deben
definirse y comunicarse claramente. Aunque no hay ningun
requisito en la norma respecto al nombramiento de un
representante de Seguridad de la Informacién, puede ser Util
para algunas organizaciones designar a uno para dirigir un
equipo de seguridad de la informacion que coordine la
capacitacion, el control de los controles y la presentacion de
informes sobre el desemperio del SGSI a la gerencia. Este
individuo puede ser el responsable de la proteccion de datos
o servicios de TI. Sin embargo, para llevar a cabo su funcién
de manera efectiva, lo ideal seria que fuese miembro de la
gerencia y con conocimiento de la gestion de seguridad de la
informacion.

Evidenciar el liderazgo al
auditor

La gerencia sera el grupo de personas que establezca la
direccion estratégica y apruebe la asignacién de recursos
para la organizacién dentro del alcance del SGSI.
Dependiendo de como esté estructurada su organizacion,
estas personas pueden o no ser el equipo de
administracion. Generalments, el auditor evaluara el
liderazgo entrevistando a uno o mas miembros de la
gerencia y evaluando su nivel de participacion en:

* Evaluacion de riesgos y oportunidades;

* Establecimiento y comunicacion de politicas;

* Establecimiento y comunicacion de objstivos;

* Revision y comunicacion del desemperio del sistema;

* Asignacion de recursos y responsabilidades
apropiadas.

CONSEJO: antes de su auditoria externa, identifique que
individuo de la gerencia se reunira con el auditor externo y
preparelos para la entrevista con un repaso de las posibles
preguntas que se les haran.
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CLAUSULA 6:
PLANIFICACION

La ISO 27001 es una herramienta de gestion de riesgos que guia a una organizacion en la identificacion de
riesgos de seguridad de la informacion. Como tal, el proposito subyacente de un SGSI es:

* |dentificar los riesgos estratégicamente importantes, obvios y ocultos pero peligrosos;
* Asegurarse de que las actividades y los procesos operativos diarios de una organizacion estén

disenados, dirigidos y tengan recursos para gestionar inherentemente esos riesgos; y
* Responder y se adaptarse automaticamente a los cambios para hacer frente a los nuevos riesgos y
reducir continuamente la exposicion a los mismos.

Tener un plan de accion detallado que esté alineado, actualizado y respaldado por revisiones y controles
regulares es crucial y proporciona evidencia para el auditor de una planificacion del sistema claramente definida.

Evaluacién de riesg 0os ISO 27005: la gestion de riesgos de

La evaluacion de riesgos es el nucleo de cualquier segurldael de la informacion ofrece x
SGSI eficaz. Incluso la organizacion con mas orientacion en el desarrollo de una técnica

recursos no puede descartar la posibilidad de sufrir de evnll’leeién de riesgos. Cualquiera que
un incidente de seguridad de la informacion. La sea la técnica que desarrolle, debe incluir los
evaluacion de riesgos es esencial para: siguientes elementos clave:

* Aumentar |la probabilidad de identificar riesgos
potenciales mediante la participacion de personal que
utiliza écnicas de evaluacion sistematica;

° Asignar recursos para abordar las areas de mayor prioridad;

o Proporcionar aviso para la identificacion
sistematica de riesgos (revision de activos, grupos
de activos, procesos, tipos de informacion),
verificando |la presencia de amenazas y
vulnerabilidades comunes Yy registrando los
controles que actualmente tiene implementados
para administrarlos.

* Tomar decisiones estratégicas sobre cémo gestionar los
riesgos de seguridad de la informacion significativos y
lograr asi sus objetivos.

La mayoria de los marcos de evaluacion de riesgos e Proporcionar un marco para evaluar la
consisten en una tabla que contiene los resultados de los probabilidad de que el riesgo ocurra de manera
elementos 1-4 con una tabla complementaria que cubre el persistente (Una vez al mes, una vez al afio).
punto 5.
El auditor externo esperara ver un registro de su o Proporcione un marco para evaluar
evaluacion de riesgos, un responsble asignado para las consecuencias de cada riesgo que
cada riesgo identificado y los criterios que ha utilizado. ocurra de manera consistente (por

) . sjemplo, pérdidas de capital monetario).
CONSEJO: el Anexo A (8.1.1) contiene requisitos sobre
listas de activos de informacién, activos asociados con la Proporcione Un marco para calificar o
informacion (edificios, archivadores, ordenadores...) & categorizar cada riesgo identificado (por sjemplo,
instalaciones de procesamiento de informacion. Si alto/medio/bajo), teniendo en cuenta su
completa su evaluacion de riesgos evaluando evaluacién de probabilidad y las consecuencias.

sistematicamente los riesgos planteados para cada
elemento de esta lista, entonces habra cumplido dos

A ; St S 6 Establezca criterios documentados qus
requisitos dentro del mismo ejercicio. Ademas, si asigna especifiquen, para cada categoria de riesgo, qué

un responsable, también habra cumplido con otro tipo de accién debe tomarse y el nivel o prioridad
requisito del Anexo A (8.1.2). qus se le asigna.
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Tratamiento de riesgos

Para cada riesgo identificado en su evaluacion de
riesgos, debera aplicar criterios para determinar si:

* Acepta el riesgo.
* Trata el riesgo (tratamiento de riesgos).

Las opciones para el tratamiento de riesgos incluyen una de
las siguientes opciones;

* Evasion: dejar de realizar la actividad o procesar la
informacion que esta expuesta al riesgo.

* Eliminacién: Eliminar la fuente del riesgo.

* Cambio de probabilidad: implementar un control que reduzca
los incidentes de seguridad dse la informacion.

* Cambio en las consecuencias: Implemente un control
que disminuya el impacto si ocurre un incidents.

* Transferencia del riesgo: Externalizar la actividad a un
tercero que tenga mayor capacidad para gestionar el riesgo.

* Aceptar el riesgo: Si no hay un tratamiento de riesgo practico
disponible para la organizacion, o si se considera que el costo
del tratamiento de riesgo es mayor que el costo del impacto,
puede tomar la decision de aceptar el riesgo. Esto debe ser
aprobado por |la gerencia.

El auditor externo esperara ver un plan de tratamiento de
riesgos (por ejemplo, una lista de acciones) que detalle las
acciones de tratamiento de riesgos que ha implementado o
planea implementar. El plan debs ser lo suficientemente
detallado para permitir que se verifique el estado de
implementacion de cada accion. También sera necesario que
exista evidencia de que este plan ha sido aprobado por los
responsables de los mismos y por la gerencia.

Anexo A y declaracién de
aplicabilidad

Todas las opciones de tratamiento de riesgos (a excepcion de la
aceptacion) implican la implementacion de controles. El anexo A
de la ISO 27001 contiene una lista de 114 controles de seguridad
de la informacién de buenas practicas. Debera considerar cada
uno de estos controles al formular su plan de tratamiento de
riesgos. La descripcion de la mayoria de los controles es
bastante vaga, por lo que se recomienda que revise la ISO
27002, que contiene mas informacién sobre su implementacion.

Como evidencia de que usted ha completado esta
evaluacion, un auditor externo esperara que usted presente
un documento llamado declaracion de aplicabilidad. Para
cada uno de los 114 controles debe registrar:

» Si es aplicable a sus actividades, procesos y riesgos de
seguridad de la informacion.

* Silo has implementado o no.

* Silo ha considerado no aplicable, su justificacion para
hacerlo.

Para la mayoria de las organizaciones, los 114 controles
seran aplicables, y es probable que ya hayan implementado
algunos de ellos.

Consejo: La declaracién de aplicabilidad no necesita un
documento demasiado complejo. Basta con una simple tabla con
datos sobre el control, aplicabilidad, implementacién y
justificacion. También es aconsejable registrar cierta informacion
sobre como se ha aplicado el control (por ejemplo, hacer
referencia a un procedimiento o politica) para ayudarlo a
responder mas facilmente cualquier pregunta del auditor externo.
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Objetivos de seguridad de
la informacion y
planificacion

En los niveles relevantes, necesitara tener
objetivos documentados y relacionados con la
seguridad de la informacion. Estos pueden estar
en un nivel superior y aplicarse a toda la
organizacion o solo a nivel departamental.

Cada objetivo establecido debe ser:

* Medible.

* Estar alineado con la politica del SGSI.

+ Considerar los requisitos a nivel de seguridad
de la informacion.

* Considerar los resultados de la evaluacion de
riesgos y del proceso de tratamiento de riesgos.

Los objetivos relevantes para la
seguridad de la informacion incluyen:

* No exceder la frecuencia definida para ciertos tipos
de incidentes de seguridad de la informacion.

* Conseguir un nivel medible de cumplimiento con
los controles de seguridad de la informacion.

* Proporcionar una disponibilidad definida
para los servicios de la informacion.

* No exceder un nimero medible de errores
de datos.

« Mejoras en los recursos disponibles a través de
seleccion, formacién o adquisicion.

* Implementacién de nuevos controles.

* Conseguir cumplimiento las normas relativas a la
seguridad de la informacién.

Cada objetivo debe comunicarse a las personas
relevantes. Los objetivos deben actualizarse
cuando sea necesario para estra actualizados y
evaluar el desemperio en funcion de ellos.

Para cada uno de los objetivos, necesita
indicar como va a lograrlos.
Esto incluye determinar:

* Qué necesidades deben conseguirse.
* Qué recursos se asignan.
* Quién tiene la responsabilidad sobre el objetivo.

* Si hay una fecha objetivo para completar el
objetivo o es continuo.

* El método para evaluar el desemperio frente al
objstivo (es decir, cual es su medida).

CONSEJO: |as formas efectivas de comunicar los
objetivos de seguridad de la informacién incluyen
cubrirlos en la formacion, establecerlos como
objetivos de los empleados o incluirlos en las
evaluaciones de los empleados, establecerlos en
acuerdos de nivel de servicio con proveedores o
evaluar el desemperio con respecto a ellos en las
revisiones de desempefio del proveedor.
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CLAUSULA 7:

SOPORTE

La clausula 7 se refiere a los recursos. Esto se aplica a las personas, infraestructura,
medioambiente, recursos fisicos, materiales, herramientas, etc. También existe un enfoque
renovado en el conocimiento como un recurso importante dentro de su organizacion.
Cuando planifique sus objetivos de calidad, una consideracion importante sera la
capacidad actual y la capacidad de sus recursos, asi como aquellos recursos de

proveedores/socios externos.

Para implementar y mantener un
SGSI efectivo, necesita contar con
recursos de apoyo. Estos recursos
deberan ser:

* Capaces: Si son equipos o
infraestructura.

* Competentes: Si se trata de personal.

* Disponibles en la revision por la direccion.

Competencia

La implementacion de controles efectivos de seguridad de la
informacién depende del conocimiento y las habilidades de
sus empleados, proveedores y contratistas. Para asegurar
una base adecuada de conocimientos y habilidades, debe:

* Definir qué conocimientos y habilidades se requieren;

* Determinar quién necesita del conocimiento y habilidades;

* Establezca cémo evaluar que las personas adecuadas
tengan los conocimientos y habilidades adecuados.

Su auditor esperara que tenga documentos que detallen sus
requisitos de conocimientos y habilidades. Cuando crea que
se cumplen los requisitos, sera necesario respaldarlo con
registros como certificados de capacitacion, registros de
asistencia al curso o evaluaciones de compstencia interna.

CONSEJO: la mayoria de las organizaciones quse ya utilizan
herramientas como matrices de capacitacién/habilidades,
evaluaciones o evaluaciones de proveedores pueden
satisfacer el requisito de registros de competencia al expandir
las areas cubiertas para incluir la seguridad de la informacion.

1SO 27001:2013 IMPLEMENTATION GUIDE

Concienciacion

Ademas de garantizar la competencia del personal clave en
relacién con la seguridad de la informacion, los empleados,
proveedores y contratistas deberan conocer los slementos
del SGSI. Esto es fundamental para establecer una cultura de
soporte dentro de la organizacion.

Todos los empleados, proveedores y contratistas deben
tener en cuenta lo siguientse:

* La existencia de un SGSI y su razén de ser.

* Que tiene una politica de seguridad de la informacion y
cuales son sus elementos relevantes.

* Cémo pueden contribuir a que su organizacién proteja la
informacién y lo que deben hacer para ayudar a la organizacién a
lograr sus objetivos de seguridad de la informacion.

* Qusé politicas, procedimientos y controles son relevantes para
ellos y cuéles son las consecuencias de no cumplirlos.

CONSEJO: la comunicacién de esta informacion normalmente se
puede realizar a través de los procesos y documentos existentes,
como formacién, contratos de trabajo, charlas, acuerdos con
proveedores, informes o actualizaciones de los empleados.

Comunicacion

Para permitir que los procesos en su SGSI funcionen de
manera efectiva, debera asegurarse de tener actividades de
comunicacion bien planificadas y gestionadas. La ISO 27001
los detalla de manera concisa al exigirle que determine:

* Lo que necesita ser comunicado;

* Cuando necesita ser comunicado;

* A quién necesita ser comunicado;

* Quién es responsable de la comunicacion;
* Cudles son los procesos de comunicacion.

CONSEJO: si sus requisitos de comunicacion estan bien
definidos en sus procesos, politicas y procedimientos,
entonces no necesita hacer nada mas para satisfacer este
requisito. Si no lo estan, deberia considerar documentar sus
actividades clave de comunicacién en forma de una tabla o
procedimiento que incluya los titulos detallados anteriormente.
Recuerde que el contenido de estos documentos también
debe ser comunicado.
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Informacion documentada

Para ser de utilidad, la informacién documentada
para implementar y mantener su SGSI debe:

* Ser precisa.

* Ser comprensible para las personas que lo usan
regularmente U ocasionalments.

* Apoyarlo para cumplir los requisitos legales, administrar los
riesgos y alcanzar sus objstivos.

Para que su informacion documentada siempre satisfaga
estos requisitos, necesitara contar con procesos para
garantizar que:

* La informaciéon documentada se revisa cuando lo
requieren las personas apropiadas antes de que se
divulgue a la circulacion general.

El acceso a la informacién documentada se controla
para que no pueda ser cambiado, corrompido,
eliminado o accedido por individuos sin permiso.

La informacién se elimina de forma segura o se devuelve a
su propistario cuando existe el requisito de hacerlo.
Puede realizar un seguimiento de los cambios en la
informacion para garantizar que el proceso esté bajo
control.

.

96

La fuente de su informacién documentada puede ser intsrna o
externa, por lo que sus procesos de control deben administrar
la informacién documentada de ambas fuentes.

CONSEJO: las organizaciones que tienen un buen control de
documentos se caracterizan por tener:

* Una sola persona o un pequerio equipo responsable de
garantizar que los documentos nuevos / modificados se
revisen antes de su emision, se almacenen en la ubicacion
correcta, se retiren de la circulacién cuando se reemplacen
y se mantenga un registro de cambios.

* Un sistema de gestion de documentos electrénicos que
contiene controles y flujos de trabajo automaticos.

* Robusto respaldo de datos electrénicos y procesos de
archivado/almacenamiento de archivos impresos.

* Fuerte conocimiento de los empleados sobre el control
de documentos, el mantenimiento de registros y los
requisitos de acceso/retencion de informacién.
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CLAUSULA 8:
OPERACION

Tras la planificacion y evaluacion de riesgos, estamos listos para pasar a la etapa de
"hacer". La clausula 8 trata de tener un control adecuado sobre la creacion y entrega del

producto o servicio.

Gestionar sus riesgos de seguridad de la informacion y
alcanzar sus objetivos requiers la formalizacién de sus
actividades en un conjunto de procesos claros y coherentes.

Es probable que muchos de estos procesos ya existan y
simplemente necesiten modificaciones para incluir elementos
relevantes para la seguridad de la informacion. Otros procesos
pueden ser ad-hoc (por ejemplo, aprobaciones de
proveedores), o no existir aun (por ejemplo, auditoria interna).

Para implementar procesos efectivos, las
siguientes practicas son cruciales:

a Los procesos se crean adaptando o formalizando las
actividades de negocio en costumbres dentro de la
ganizacion.
Identificacion sistematica de los riesgos de seguridad
de la informacién relevantes para cada proceso.

Definicién clara y comunicacion de las actividades
requeridas para gestionar los riesgos de seguridad de la
informacion asociados cuando ocurre un evento (por
ejemplo, un nuevo empleado que se une a la empresa).

o Asignacion clara de las responsabilidades para llevar a
cabo actividades relacionadas.

e Asignacion de recursos para garantizar que las
actividades puedan llevarse a cabo cuando sea necesario

Evaluacion rutinaria de la consistencia con la que se
sigue cada proceso Yy su efectividad en |la gestiéon de
riesgos de seguridad de la informacion.

CONSEJO: designe a un individuo como responsable de
garantizar que se realicen los pasos 2 a 6 para cada proceso.
A menudo se hace referencia a este individuo como el
propistario o responsable del proceso.
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Evaluacion de riesgos de
la seguridad de la informacion

Los métodos de evaluacion de riesgos descritos en la
clausula 6 deben aplicarse a todos los procesos, activos,
informacién y actividades dentro del alcance del SGSI.

Dado que los riesgos no son estaticos, los resultados de estas
evaluaciones deben revisarse frecuentemente, al menos una
vez al afio, o con mayor frecuencia si la evaluacion identifica la
presencia de uno o mas riesgos significativos. Los riesgos
también deben revisarse siempre que:

* Se complete un tratamiento de riesgos (ver mas abajo);

« Haya cambios en los activos, |a informacion o los
procesos de la organizacion;

* Se identifiqguen nuevos riesgos;

* Los datos indiquen que la probabilidad y consecuencia de
cualquier riesgo identificado haya cambiado.

CONSEJO: para garantizar que su proceso de evaluacion de
riesgos cubra los tipos de eventos que requeririan una
revision, también debe tener en cuenta los controles del Anexo
A para |a gestion de vulnerabilidades técnicas (A.12.6),
seguridad en los procesos de desarrollo y soporte (A.14.2) y
gestion de entrega de servicios de proveedores (A.15.2).

Tratamiento de riesgos de
seguridad de la informacion

El plan de tratamiento de riesgos que desarrolle no puede
permanecer simplemente como una declaraciéon de
intenciones, debe implementarlo. Cuando se necesitan
cambios para tener en cuenta la nueva informacién sobre los
riesgos y los cambios en los criterios de evaluacion de
riesgos, el plan debe actualizarse y volver a autorizarse.

También se debe evaluar el impacto del plany registrar los
resultados de esta evaluacion. Esto puede hacerse como
parte de su proceso de revisién por la direccién o auditoria
interna o mediante el uso de evaluaciones técnicas como
pruebas de penetracién de red, auditorias de proveedores o
auditorias de terceros no anunciadas.
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CLAUSULA 9:
EVALUACION DEL
DESEMPENO

Existen 3 formas para evaluar el
rendimiento del SGSI:

* Seguimiento de la efectividad de los
controles de SGSI.

* Auditorias internas.

* Durante la revision por la direccion.

Seguimiento, medicién,
analisis y evaluacion

Su organizacién necesitara decidir qué debe controlar para
asegurar que el proceso del SGSIy los controles de
seguridad de la informacion estén funcionando segun lo
previsto. No es practico controlar a cada momento, si
intenta hacerlo, es probable que el volumen de datos sea
tan grande que sea practicamente imposible usarlo de
manera efectiva. Por lo tanto, en la practica, debera tomar
una decision informada sobre qué monitorear. Las
siguientes consideraciones seran importantes:

* {Qué procesos Yy actividades estan sujetos a las
amenazas mas frecuentes y significativas?

&Qué procesos y actividades tienen las vulnerabilidades
mas significativas?

&Qué es practico para controlar y generar informacién
significativa y oportuna?

Cada proceso de control que implements, para que sea
efectivo, debe definir claramente:

Como se lleva a cabo el control(por ejemplo, esto se
define en un procedimiento);

Cuando se lleva a cabo;

Quién es responsable de llevarlo a cabo;

Cémo se informan los resultados, cuando, a quién y qué
hacen con ellos;

Si los resultados del control identifican un desemperio
inaceptable, &cudl es el proceso o procedimiento para
afrontar esta situacion?

Para demostrarle a un auditor que tisne implementado el
procesamiento de monitoreo adecuado, debera conservar
registros de los resultados de monitoreo, analisis, revisiones
de evaluacion y cualquier actividad relacionada.

1SO 27001:2013 IMPLEMENTATION GUIDE

Auditorias internas

El proposito de |las auditorias internas es evaluar sus
deficiencias en los procesos del SGSI e identificar
oportunidades de mejora. También proporcionan una
verificacion de la realidad para la gerencia sobre el
desemperio del SGSI. Las auditorias internas pueden ayudar a
evitar sorpresas en sus auditorias externas.

Las auditorias internas deben comprobar:

* La consitencia del seguimiento de los procesos,
procedimientos y controles;

* El éxito de los procesos, procedimientos y controles para
conseguir los resultados esperados;

* Si su SGSI cumple con la norma ISO 27001 y los requisitos
de las partes interesadas.

Para asegurar que las auditorias se llevan a cabo a un
alto nivel y de forma que aporten valor a la empresa,
deben ser llevadas acabo por personas que:

* Sean respetadas.

* Sean competentes.

* Comprendan los requisitos de la ISO 27001.

* Pueden interpretar rapidamente su documentacion y tiene
experiencia en técnicas de auditoria.

Se les debe asignar el tiempo suficiente para realizar la
auditoria y asegurar la cooperacion de los empleados
relevantes. Debe mantener un plan de auditorias internas.
El auditor externo verificara dicho plan para garantizar
que todos los procesos del SGSI se auditen durante un
ciclo de tres afos y que incluya:

* Evidencias de bajo rendimiento (es decir, a través de
auditorias previas, o monitoreando resultados o incidentes
de seguridad de la informacion);

* La gestion de riesgos de seguridad de la informacion.

* Los procesos que se auditan con mayor frecuencia.

El auditor externo también esperara que cualquier accion
identificada en la auditoria sea registrada, revisada por los
empleados apropiados y tenga acciones implementadas de
manera oportuna para rectificar cualquier problema
significativo. Al momento del cierre, denen considerar
cualquier oportunidad de mejora identificada que requiera una
inversion significativa de recursos.
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Revision por la direccion

La revision por la direccion es un elemento esencial del SGSI.
Es el punto formal en el que la gerencia revisa la efectividad del
SGSI y asegura su alineacién con la direccion estratégica de la
organizacion. Las revisiones por la direccién deben realizarse a
intervalos planificados y el programa de revision general debe
cubrir como minimo una lista de areas basicas especificadas en
la clausula 9.3 de la norma.

No es esencial que realice una sola reunion de revision por la
direccion que abarque la agenda completa. Si actualmente
dispone de una serie de reuniones que cubren las areas
basicas requeridas, no hay necesidad de duplicarlas.

Debera conservar informacién documentada de dichas
revisiones por la direccion. Normalmente, actas de reuniones o
tal vez grabaciones de llamadas si realiza llamadas
teleconferencias. No es necesario extenderse mucho, pero
deben contener un registro de las decisiones tomadas y las
acciones acordadas, incluyendo responsabilidades y plazos.

CONSEJO: si decide modificar el calendario de las revisiones
por la direccién y estas reuniones cubren varias areas, puede
considerar resumir las areas cubiertas en forma de tablas o
procedimientos para esclarecer los aspectos cubiertos en cada
reunion.

1SO 27001:2013 IMPLEMENTATION GUIDE
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CLAUSULA 10:
MEJORA

El objetivo de la implementacion del SGSI debe ser reducir la probabilidad de que
ocurran eventos de seguridad de la informacion, asi como su impacto. Ningtin SGSI es
perfecto, sin embargo, dichos sistemas de gestion mejoran con el tiempo y
aumentaran la resistencia frente a los ataques de seguridad de la informacion.

No conformidad y

- - 4 - - r
accion correctiva Analisis de causa-raiz
La mejora se consigue aprendiendo de los incidentes de Para identificar acciones correctivas efectivas, es
seguridad, los problemas identificados en las auditorias, los recomendable completar un analisis de causa raiz del
problemas de rendimiento, las qusjas de las partes interesadas y problema. Si no llega al fondo de por qué o como
las ideas generadas durants las revisiones por la direccion. sucedio, es probable que cualquier solucion que
implemente no sea completaments efectiva. El enfoque
Para cada oportunidad identificada, debera mantener de los "5 por qué" es una buena herramienta de
registros de: analisis de causa raiz: comience con el problema y
» lusgo pregunte "por qué" hasta llegar a la causa raiz.
* Lo que ocurrio. S o Por lo general, con 5 pregunta es suficients, pero los
* Si el evento tuvo consecuencias |pdeseables, qué acciones problemas complsjos pueden requerir méas preguntas.
se tomaron para controlarlo y mitigarlo.
¢ La causa raiz del evento (si se determina). Por ejemplo:
¢ La accion tomada para eliminar la causa raiz (si es necesario).
* La evaluacion de la efectividad de cualquier accién tomada. Declaracion del problema:
La organizacion estba infectada por el virus
Wannacry.
éPor qué?
Alguien hizo click en un enlace de un e-mail
y descargé el virus que infecté su PC.
éPor qué?
No recibieron ninguna formacion sobre
enlances en e-mails sospechosos.
: . éPor qué?
' . La esponsable de formacion esta de baja por
. b maternidad y la organizacion no ha cubierto su baja.
" .
. ' ¢Por qué?
[ s El proceso de baja por maternidad no esta cubierto
'b ' en el procedimiento de gestion de cambios, por ello
T T |=| / _ \ — i no se realiz una evaluacion para identificar riesgos
ri 1 . I 1 P . de seguridad de la informacion.
— CONSEJO: es posible que no tenga suficientes
o®o [ o®o recursos para realizar el analisis de causa raiz en
| S— cada evento. Para priorizar esfuerzos, primero debe

considerar completar una evaluacion de riesgo
o®o0 simple y luego realizar un andlisis de causa raiz solo
para aquellos riesgos de valor medio o alto.

H 1SO 27001:2013 IMPLEMENTATION GUIDE
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Preguntese ¢Por qué?. Asegurese de
que las razones de implantacién del
SGSI son claras y estan alineadas con
su direccién estratégica. De lo
contrario corre el riesgo de no obtener
la aceptacién de la gerencia.

Considere ¢Para qué?. Implementar y
mantener un SGSI requiere un
compromiso, asi que asegurese de que
su alcance sea lo suficientemente amplio
como para cubrir la informacién critica
que necesita proteccién, pero no tan
amplio como para carecer de recursos
para implementarlo y mantenerlo.

Involucre a todas las partes interesadas
en los momentos apropiados. Alta
direccion para el contexto, requisitos,
politicas y establecimiento de objetivos;
gerentes y empleados con conocimiento
para la evaluacién de riesgos, disefio de
procesos Y procedimientos.

Comunique durante el proceso a las
partes interesadas. Hagales saber lo
que esta haciendo, por qué lo esta
haciendo, como planea hacerlo y cual
sera su participacion. Proporcione
actualizaciones del progreso.

Obtenga ayuda externa. No falle por
falta de habilidades o conocimiento. La
gestion de los riesgos de seguridad de
la informacién a menudo requiere
conocimientos especializados.
Asegurese de verificar las credenciales
de un tercero antes de contratarlo.

ISO 27001:2013 IMPLEMENTATION GUIDE

Consejos para la correcta implementacion de un SGSI:

6. Mantenga procesos y documentacion

simples. Puede desarrollarlos mas
adelante si fuese necesario.

Disefie e implemente reglas que pueda
seguir en la practica. No cometa el error
de documentar una regla demasiado
elaborada que nadie pueda seguir. Es
mejor aceptar un riesgo y seguir
buscando formas de gestionarlo.

Recuerda a los proveedores. Algunos lo
ayudaran a mejorar su SGSI, otros
aumentaran su riesgo. Debe asegurarse
de que los proveedores de alto riesgo
tengan controles establecidos tan
buenos como los suyos. Si no los
tienen, busque alternativas.

Forme al personal. Es probable que la
seguridad de la informacién sea un
concepto nuevo para sus empleados.
Las personas pueden necesitar
cambiar sus habitos y es improbable
que una sola sesién informativa de
sensibilizacion sea suficiente.

. Recuerde asignar recursos suficientes

para probar rutinariamente sus
controles. Las amenazas a las que se
enfrenta su organizacién cambiaran
constantemente y debe probar la
respuesta a dichas amenazas.




FORMACION DE CONCIENCIACION

* Su organizacion debe crear conciencia sobre
los diversos estandares cubiertos por el
sistema de gestion.

» Debe celebrar reuniones de capacitacion
separadas para los diferentes niveles de la
gerencia, lo que ayudara a crear un ambiente
motivador, listo para la implantacion.

POLITICA Y OBJETIVOS

* YSu organizacion debe desarrollar una politica de
calidad/integrada y objetivos relevantes para
ayudar a cumplir los requisitos.

* Al trabajar con la gerencia, su empresa debe
realizar talleres con todos los niveles de personal
de gestion para delinear los objetivos integrados.

ANALISIS DE DEFICIENCIAS INTERNO

* Su organizacion debe identificar y comparar el
nivel de cumplimiento de los sistemas con los
requisitos de las normas de su nuevo sistema.

* Todo el personal relevante debe comprender las
operaciones de la organizacion y desarrollar un mapa
de procesos para las actividades del negocio.

DOCUMENTACION/PROCESO DE DISENO

* La organizacion debe crear documentacion de
los procesos segun los requisitos de las normas
relevantes.

* Debe redactar e implantar un manual,
procedimientos funcionales, instrucciones de
trabajo, procedimientos del sistema y proporcionar
los términos asociados.

DOCUMENTACION/PROCESO
DE IMPLANTACION

* Los procesos/documentos desarrollados en el paso
4 deben implementarse en toda la organizacion y
abarcar todos los departamentos y actividades.

* La organizacion debe realizar un taller sobre la
implementacion segun corresponda para los
requisitos de la norma ISO.
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PASOS TRAS LA
IMPLANTACION

AUDITORIA INTERNA

* Un sistema de auditoria interna robusto es esencial.
Recomendamos la formacion de auditor interno y
NQA puede proporcionar dicha formacion para las
normas que esté implantando.

* |[Es importante implementar acciones correctivas
para las mejoras, en cada uno de los documentos
auditados, a fin de cerrar las deficiencias y garantizar
la eficacia del sistema de gestion.

ORGANIZAR LA REVISION POR LA
DIRECCION DEL SISTEMA

* La gerencia de debe revisar varios aspectos
comerciales de la organizacion, que son
relevantes para las normas a implantar.

* Revise la politica, los objetivos, los resultados de la
auditoria interna y del desempeno del proceso, los
resultados de las quejas, el cumplimiento legal, la
evaluacion de riesgos y desarrolle un plan de accion
y un acta de revision.

ANALISIS DE DEFICIENCIAS
DE SISTEMAS IMPLANTADOS

* Debe realizar un analisis de deficiencias para evaluar
la efectividad y el cumplimiento de la implantacion del
sistema en la organizacion.

* Este analisis de deficiencias preparara a su
organizacion para la auditoria de certificacion final.

ACCIONES CORRECTIVAS

* La organizacion estara lista para la auditoria de
certificacion final, siempre que el analisis de
deficiencias y todas las no conformidades (NC)
hayan recibido acciones correctivas.

* Verifique que todas las NC significativas estéen
cerradas y que la organizacion esté lista para la
auditoria de certificacion final.

AUDITORIA DE CERTIFICACION FINAL

* Una vez completada la auditoria de forma
satisfactoria, su organizacion recibira el
certificado.

* iEnhorabuena!




USEFUL LINKS

Information Security Management Training
https://www.nga.com/training/information-security

Information Commissioners Office
https://ico.org.uk/

ISO - International Organization for Standardization
https://www.iso.org/home.html

Authored on behalf of NQA by: Julian Russell

www.nga.com L Ain ] TRTube
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ANEXO 4: Socializacion — EGSI-V2.0-Acuerdo Ministerial-025-2019
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MINISTERIO
DE TELECOMUNICACIONES 5
Y DE LA SOCIEDAD DE LA INFORMACION

Esquema Gubernamental de Seguridad de la

Informacion
EGSI V2

Socializacion
2020

ESQUEMA

GUBERNAMENTAL g Gobigr_no
DE SEGURIDAD WwrsJ Electronico

DE LA INFORMACION Simplifica tu vida
. MNISTERIO DE TELECOMUNICACIONES
Origen y Estado Actual Y DE LA SOCEDAD DE LAINFORMACON

Comision Sl & TICS
Andlisis de la situacion respecto de la

gestion de la Seguridad de la
Informacion en las entidades APCID

Acuerdo Ministerial 166

ESQUEMA Desarrollo del EGSI - basado en la
E I GUBERNAMENTAL Norma Técnica Ecuatoriana INEN
DE SEGURIDAD nen N
| DE LA INFORMACION ISO/IEC 27002
Resultados de Implementacion
ﬂ El 86% de instituciones implementaron

el EGSI,; sin el Estudio de Gestion de
Riesgos.

Construccion EGSI Version 2.0
Proporcionar un instrumento que permita

orientar adecuada y ordenadamente en
la implementacion de un SGSI en las
Instituciones Publicas.
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Evolucién del modelo 1ISO 27001 - 2005/2013  V\STERODE TELECOMUNCACONES

Y DE LA SOCEDAD DE LAINFORMACION

EGSI V2

NUMERO DE CONTROLES

NUMERO DE CONTROLES

133 114 115
» DOMINIOS DE SEGURIDAD
1 14

REQUISITOS DE GESTION

L B EEETE

REQUISITOS DE GESTION

. MNSTERIO DE TELECOMUNICACIONES
Articulos del A. M. 025-2019 Y DE LA SOCEDAD DE LAINFORMACGON

»  Maxima Autoridad:
Designacion del CSI

» Responsabilidades del CSI

» El Comité de S.I.:
Designacion del OSI

» Respondabilidades del OSI

Expedir el EGSI, que es de
Implementacion obligatoria en
las Instituciones de la APCID.

A.M.
025-2019

Plazo EGSI: 12 meses para la

implementacion

« 5 meses: Evaluacion y Plan para
el Tratamiento de Riesgos

+ 7 meses: Implementacion de
controles.

Las instituciones realizaran la
Evaluacion y el disefio del
Plan para el Tratamiento de
los Riesgos.

Recomendar utilicen como guia
las NTE INEN-ISO/IEC 27000
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. - MINISTERIO DE TELECOMUNICACONES
Disposiciones del A. M. 025-2019 Y DE LA SOCEDAD DE LAINFORMACON

PRIMERA: Designacion del Subsecretario de Estado Gobierno Electrénico
SEGUNDA: Una vez finalizado se evaluara el cumplimiento, basado en los criterios que se establezcan.
TERCERA: El MINTEL debera elaborar hasta el 31 de enero de cada afio un Plan de Evaluacién.

CUARTA: En caso de no ser posible la implementacion de controles establecidos en el EGSI, debera ser
justificado técnicamente y comunicado, para su analisis y aprobacion.

QUINTA: Los OSI actuaran como contrapartes del MINTEL, quienes reportaran a través de GPR
SEXTA: Cada afo a finales de enero las instituciones de la APCID remitiran un “Informe de
cumplimiento de la Gestién de Riesgos”.

SEPTIMA: Es responsabilidad de la méaxima autoridad gestionar la implementacién de esta normativa
asignando los recursos necesarios.

PRIMERA: La designacién del OSI debe ser comunicada dentro del plazo de 30 dias.

SEGUNDA: Para el seguimiento y control el MINTEL en 60 dias creara indicadores de gestion e

Tra n S i t O ri a S implementacion del EGSI, en el sistema GPR.

TERCERA: el MINTEL en 60 dias emitira el formato para el “Informe de cumplimiento de la Gestion ..."

CUARTA: el MINTEL en un plazo de 90 dias, emitira los lineamientos para el seguimiento y control...

De rogato r| |5 Derbguese el Acuerdo Ministerial No. 166  1605.

. 2= . MNSTERIO DE TELECOMUNICACIONES
Objetivo EGSI Version 2.0 Y DE LA SOCEDAD DE LAINFORMACGON

Preservar la confidencialidad, integridad y

ESQUEMA disponibilidad de la informacion mediante la
@ EGSI glEJBSEEFémyDE;‘DTAL m aplicacion de un proceso de gestion de riesgos de
DE LA INFORMACION seguridad de la informacion y la seleccion de

controles para el tratamiento de los riesgos
identificados

% Locs
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Enfoque de un SGSI

MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCEDAD DE LAINFORMACION

ISO
27001:
Requisitos
ISO para los
27002: SGSI
Guia de
buenas
précticas

ESQUEMA
GUBERNAMENTAL
DE SEGURIDAD

DE LA INFORMACION

Enfoque de un SGSI

Familia
ISO
27000

ISO
27007:

Guia para la
auditoria de
los SGSI

1ISO
1ISO 27006:
27005: Exigencias

Sosonde orzgrnaizlgzio
los riesgos

MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCEDAD DE LAINFORMACION

ESQUEMA
GUBERNAMENTAL
DE SEGURIDAD

DE LA INFORMACION

ISO 27005 ISO 27002

Gestion de Riesgos de Guia de Buenas
un SGSI Practicas
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MINISTERIO DE TELECOMUNICACIONES
EStruCtura Iso 27001 =2° 1 3 Y DE LA SOCEDAD DE LAINFORMACON

1SO 27001:2013 & EL CICLO PDCA
(Estructura General)

| PLAN/PLANEAR | | DOMHACER | | CHECKIVERIFICAR| | ACT/ACTUAR |
4. Contexto de la 3 3 - e 9. Evaluacion del 2
O R e e g e . . . . ST .
TR 5. Liderazgo 6. Planificacion 1. Soporte 8. Operacion T 10. Mejora
Enlemdienco [a Liderazgo y Acciones para Cpntrol Acciones
TR C is0 il BT Plar;:inﬁcaciyén Monitoreo, medicion, correctivas y no
Conteio P : JES008 Op B analisis y evaluacion. conlormidacyies
Expectativa de las s 4
‘ ks seruat s | | Politica Competencias
Objetivos de S.1. Evgluaciéz eA‘le | Auditoria interna l | Mejora continua
Alcance del SGSI ¥ planes para Concienciacion K
alcanzarlos e q,e = it "
i Informacion Revision de gestion
SGsI Organizacion, roles, [ Comunicacion | 7
responsabilidades y Tratamiento de
autoridades riesgos de
seguridad de la
Informacién

Informacion
Documentada

MINISTERIO DE TELECOMUNICACIONES
-
EStructura Iso 27002'20 1 3 Y DE LA SOCEDAD DE LAINFORMACION
Evaluacion y Seguridad organizativa
tratamiento de Politica de Seguridad Seguridad logica
riesgos Seguridad fisica
Organizacion de Relacionamiento Seguridad legal
la seguridad de la con proveedores
informacién ... Cambio ed.2 2013
Gestion de activos Control de acceso
Cumplimiento
Seguridad fisica y Seguridad ligada a los
del medio ambiente Recursos Humanos
¥ Gestion de Gestionde la - Seguridad : Criptografia Seguridad Adquisicion, desarrolio
Incidentes de continuidad en las en las y mantenimiento

Seg. de la Informacién  del negocio operaciones : comunicaciones de sistemas
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< MINISTERIO DE TELECOMUNICACIONES
Estructura del Anexo — EGSI version 2.0 L e
Guia de Requisitos de Guia de implementacién de
implementacion controles
(NTE-INEN ISO/IEC 27001) (NTE-INEN ISO/IEC 27002)

Anexo A Anexo B Anexo C

Guia del Estudio de Gestion de

@ Riesgos de S.I.
EGSI (NTE-INEN ISO/IEC 27005 &

MAGERIT)

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION

“El Sistema de Gestion de Seguridad de la Informacion de las
Instituciones Publicas de la APCID”

MINISTERIO DE TELECOMUNICACIONES

Gestion de Riesgo Y DE LA SOCEDAD DE L AINFORMACION

¢Y LA GESTION DEL RIESGO? Estandares y Metodologias de
Gestion de riesgos.
Se puede definir como “el proceso de toma de + IS0 31000
decisiones en un ambiente de incertidumbre sobre
una accion que puede suceder y sobre las . 1SO 27005
consecuencias que existiran si esta accion ocurre”

B, . - AS 4360 (AUSTRALIANA
La Gestion de Riesgo implica: )

_ ¢ . + MAGERIT
Q Determinar qué se necesita proteger.
Q De qué hay que protegerlo. + NIST
0 Como hacerlo.

Fuente: ISEC Ecuador, http://www.isec-global.com/iseciome_ec htm!
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Py MINISTERIO DE TELECOMUNICACIONES
Deﬂ“ICIones Y DE LA SOCEDAD DE LAINFORMACION

AMENAZA VULNERABILIDAD

Ausencia o Deficiencia de un control.
Debilidad o grado de exposicion de un sujeto,
objeto o sistema.

evento, suceso o una accién que
anticipa la intencion de dafiar

PROBABILIDAD IMPACTO

Potencial de ocurrencia de un resultado de un_ suceso
hecho que pueda manifestarse que afecta a los objetivos
en un lugar especifico, con una

duracion e intensidad

determinadas.

Fuente: ISEC Ecuador, hitp://www.isec-global.com/isec’home_ec.htm| v

MINISTERIO DE TELECOMUNICACIONES

Qué es Riesgo? Y DE LA SOCEDAD DE LA INFORMACGON

Riesgo para la seguridad de la informacion

El potencial de que una amenaza dada explote las
vulnerabilidades de un activo o grupo de activos de
informacion, causando dafio a la organizacion.

Se mide en términos de una combinacion de la probabilidad
de un evento y sus consecuencias.

PROBABILIDAD X IMPACTO = RIESGO
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Guia para Gestiéon de Riesgo

MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCEDAD DE LAINFORMACION

PROCESO PARA LA GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

ACTIVIDADES

PASO

Establecimiento del contexto

1. Consideraciones Generales - Levantamiento de informacién
inicial

2. Establecer criterios basicos para la Gestion del Riesgo

3. Definir alcance y limites de la Gestion del Riesgo

ACt|Y|d ades ) para la 4. Establecer una organizacion para la operacion del SGRSI
gestion del riesgo de la 5_Identificar Activos de Informacion
. 6. Identificar las amenazas y las vulnerabilidades
segu ridad de la 7. Identificar los controles existentes
informacion: 8. Identificar consecuencias

Valoracion del Riesgo

9. Valorar las consecuencias

10. Valorar los incidentes

11. Determinar el nivel de estimacion del riesgo
12. Evaluar el riesgo

Tratamiento del Riesgo

13. Seleccionar controles

Aceptacion del Riesgo

14. Aceptar el nesgo

Comunicacion del Riesgo

15. Comunicar el riesgo

Monitoreo y Rewvision del
Riesgo

16. Monitorear y revisar los riesgos

MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCEDAD DE LAINFORMACION

Proceso Gestion de Riesgo de la S.l.

=

e——1  esmaaLecimienTo oe contexTo |

|

}_

EVALUACIONDEL |
RIESGO

Implica establecer los criterios
basicos necesarios para la gestién
de riesgos y de la seguridad de
informacién, definir e alcance y los
limites y establecer una organizacion
adecuada que opere la gestion de
riesgos en S.I.

Establecer
el
Contexto

PUNTO 1 DE LA
DECISION DEL RIESGO
Evaluacion satisfactona

COMUNICACION DEL RIESGO

SUPERVISION Y REVISION DEL RIESGO

PUNTO 2 DE LA
DECISION DEL RIESGO

Tratamiento satisfactorio
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P = MNISTERIO DE TELECOMUNICACIONES
Analisis del riesgo Y DE L4 SOCEDAD DE LAINFORMACION

}_

Analisis

Identificar el riesgo

La valoracion del riesgo consta: Q Identificacién de los activos

O Identificacion de las amenazas

O Identificacion de vulnerabilidades

O Identificacion de la existencia de
controles.

71 Analisis del riesgo
Identificacion del riesgo
Estimacion del riesgo

PUNTO 1 DE LA
DECISION DEL RIESGO
Evaluacion satisfactona

COMUNICACION DEL RIESGO

7 Evaluacion del riesgo

SUPERVISION Y REVISION DEL RIESGO

PUNTO 2 DE LA
DECISION DEL RIESGO

Tratamiento satisfactorio

. a MNSTERIO DE TELECOMUNICACIONES
Valoracion del Riesgo Y DE LA SOCEDAD DE LAINFORMACGON

Identificacion de activos Base de datos que Base de datos |
soporta aplicativo / Archivo de datos que

de informaCién Directorio

no soporta aplicativo

& T

Tipos de activos:

PRIMARIOS
U4 Informacion (Electrénica, Impresa)
U Actividades y Procesos del Negocio

SOPORTE
i Software (Aplicaciones de herramientas, software) - 3
) , Hardware
O Hardware (Servidores, Networking. otros equipos) -
Q Servicios (computacién, comunicaciones) _
O Personas (Habilidades, experiencia, calificacion)
a Intangibles (Reputacion , marca, imagen)
Q Ubicacion
QO Estructura de la organizacion

Personas

Fuente: ISEC Ecuador, hitp:/www.isec-global.com/iseciome_ec.html
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MINISTERIO DE TELECOMUNICACIONES

Ejemplo: Identificacion de Activos B L ANFORMIGON

Ejemplo de identificacion de activos:

D ACION DE LOS A OS D ORMACIO
Nro. Proceso Tipo de : S 5 i
Activo Macio Subproceso Activo Nombre de Activo Descripcion del activo Ubicacion
Controladora AU
. puntos de acceso inalambrico en
Al Hardware Wireless, puntos de toda la institucion Data Center
> Infraestructura Clniin e
5 Control de acceso y permisos de
A2 = Hardware Firewall Fortigate seguridad perimetral para la red Data Center
institucional
E Sitch Cora Cistd Procesamiento de trafico de red
A3 E . Redes 4700 para distribucion en la red interna Data Center
o2 Redes y e Internet
R comunicaciones Switchs de Acceso | T rocesamiento de trafico de red
Ad @ g Redes Cisco 2960 de acceso en cada piso del Data Center
BE edificio
A5 2 E Aplicaciones Software | Antivirus Institucional | Software de seguridad end point Data Center
A6 g 8 informaticas Softw Servicio de correo | Informacion de buzones de correo Data Cent
ot e Exchange electrénico institucional Chbaim
AT 3 Instalaciones Localidad Datacenter Centro de Datos Institucional Edificio Matriz
2 Funcionarios de Soporte Técnico e .
A8 2 Personal Personal de soporte Nivel 1-1In sﬁm el Edificio Matriz
< Talento .
Humano Personal de Personal técnico que desarrolla
A9 Personal desarrollo de aplicaciones o automatiza Edificio Matriz
sistemas procesos

Identificaciéon de Activos

MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCEDAD DE LAINFORMACON

CONFIDENCIALIDAD | Criterio

Alto (3)

Valoracion de

La divulgacién no autorizada de la informacion tene un
efecto critico para la institucién
Ej. Divulgacién de informacién confidencial o sensible.

activos e

La divulgacién no autorizada de la informacién tiene un
efecto limitado para la instituciéon
Ej. Divulgacién de informacién de uso interno

Bajo (1)

La divulgacién de la informacién no tiene ningun efecto
para la istitucién
Ej. Divulgacién de informacién publica.

DISPONIBILIDAD  Criterio

Criterio

Alto (3) Ija interrl}pcién al acceso de la informx_iénlo l<.>§ Alto (3) La destruccién o modificacién no autorizada de la
sistemas tienen un efecto severo para la institucién ‘ informacién tene un efecto severo para la institucién
La interrupcién al acceso de la informacién o los La destruccién o modificacién no autorizada de la

Medio (2) sistemas tienen un efecto considerable para la Medio (2) informacién tiene un efecto considerable para la
institucién institucién

Bajo (1) ifuerrupciénal acceso dela in.for_mm_:ién- o los sistemas Bajo (1) La destruccién o modificacién de la informacién tiene
tienen un efecto minimo para la institucién v un efecto leve para la institucién
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MINISTERIO DE TELECOMUNICACIONES

IldentlﬁcaClén de ‘ACtlvos Y DE LA SOCEDAD DE LAINFORMACON

VALORACION DE LOS ACTIVOS DE INFORMACION

Valosacién de (pércfida)
L] H N1o- | Nombre de Active | Tipo de soporte Uhbicacié c: x
jemplo = e
" | D:Disponibiitad |
i x|t VA
Al | Controladora Wirsless, Fisico y Légico Centro de Datos 1 1 2 1,33
puntos de acceso
C+1+D A2 Fisico Edificio Institucional 118 1,67
VA Red de datos
3 A3 Fisico y Légico Centro de Datos 2| =2 2,00
Firewall Fortigate
Ad Fisico y Légico Sh’:::mﬂ““"“"“ i | ag ] g 1,00
S
A5 . ] Fisico y Digital Edificio Institucional I 1,00
Cimaras de zeguridad
a5 - Fisico y Légico Centeo de Datox I e N I 1,67
Switch Care Cisco 4700
A7 | Swischs de Acceso Cisco | Fisico y Légico Centro de Datoz 1|1 1 1,00
A8 | Enfaces de internet Fisico y Légico Centro de Datos 7 I 1,00
A0 Antivirus Institucional Légico Centro de Datos. 1 1 2 1,33
Al0 | Sistema Talento Humano | 14gico Centro de Datos 1 ¥ 1 1,00
SIRHA

. = 2 MNISTERIO DE TELECOMUNICACIONES
Analisis del riesgo Y DE L4 SOCEDAD DE LAINFORMACION

Identificacion W , , T A
de amenazas | T | Contador Wik, panps | i enlars

de acceso Indisponibilidad de servicios

A2 Red de datos Indisponibilidad de servicios
Tienen el pOtenCial de causar . . Acceso no deseado a activos criticos
dafios, las amenazas pueden R Af Firewall Fortigate Indispooibiidad da sericios
afeotar a mas de un activo. A4 Biciaéisicos Desarrollo de nuevas funcionalidades
En tales casos pueden i para la gestion de TH
causar diferentes impactos ‘*iﬁé‘;dﬁ personas no deseables y/o
. i pé tivos.
dependiendo los activos que A5 Cémaras de seguridad =
Acceso de personas no dessables v/o
se vean afectados. pérdidas de activos.
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Analisis del riesgo

MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCEDAD DE LAINFORMACON

Identificacion
de
vulnerabilidades

Se debe identificar las
vulnerabilidades que pueden
ser explotadas por las

amenazas para causar danos a
los activos o a la institucion.

Analisis del riesgo

D R O
Subproccsos Nr_o : Nombre Activo Amcnaza Vulncrabilidad
In o Actualizacién de firmware equipo
Al Controladora Wircless. risos:cn 22 1o antiguo
puntos de acceso = — — - - .
Indisponibilidad de servicios No existe equipo de redundancia
A2 Red de datos Indisponibilidad de servicios Red de datos mixta (cat. 5¢c, 6a)
P ibilidad de firmware
Acceso no descado a activos criticos g
R por falta de recursos del equipo
A3 Firewall Fortigate
ig < - Inexistencia de equipo de
fifestmitnm Indisponibilidad de servicios R T,
> —_— | Incompatibilidad del softvare base
A4 Biométricos g con plataforma de desarrollo actual
para la gestién de TH
(ohp)
A,ch.w dg RESIRac descablesy/o Existencia de dreas sin vigilancia
pérdidas de activos,
A5 Cémaras de idad

Acceso de personas no descables y/o
pérdidas de activos,

Vigencia Tecnologia, equipos
continuamente dafiados

MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCEDAD DE LAINFORMACION

Identificacion de
existencia de
de controles

Nro. Nivel de e -
Subprocesos | Nombre Activo Amenaz; Vulnerabilidad | CID S
Activo = = % amenaza | vulnerabilidad es es
Controladora
- 2 e Red de datos sort
Infraestructura | A4 Whislass, | incloprkidad de mixta (cat. Se, 1,67 Matactmlenic 167
puntos de servicios &a) local
acceso
imposibilidad de
actualizar
A deseado rt
cesonodeseadod | owareporfaia | 2,00 Sopors 8,00
activos criticos e yecmsos del contratado
infrsestructura | A5 | Red de datos :
equipo
=== Inexistencia de
Indisponibilidad de Soporte
servicios o de . 20 contratado am
Incompatibilidad
frewan | Desamollo de nuevas ::':m"'" s
Infraestructura | A6 aas funcionalidades para con 1,00 S 1,00
fortgae | IR plataforma de focal
- desarrolio actual
(php)
Nocumplimiento de | Ausencia de
actividades del equipos de S Mantenimiento ser
usuario con dafioen | reemplazo " focal 5
A7 su squipo temporal
Disminucién de fa i iy Mantenimiento
estiondelproceso | o e ocal e
= L limitados
Accesode personas | Existencia de
no deseables y/o sreas sin 1,00 I"”":""'m""‘” 2,00
5 ocal
pérdidas de activos. | vigilancia
infraestructura | g | Cimarasde Vigencia
Seguridad | Accesodepersonas | Tecnologia, g
. Mantenimiento
no deseables yfo squipos 1,00 i 1,00
pérdidas de activos. | continuamente o
dafados
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MINISTERIO DE TELECOMUNICACIONES

Analisis del riesgo Y DE LA SOCEDAD DE LAINFORMACION

}_

I

EStimaCién del a——{ EsTABLECIMIENTO DE CONTEXTO |

riesgo

ANAL) DE
1E

1S[S |
RIESGO |
::I |
IDENTIFICACION DEL RIESGO '

'

1

1

1

1

1

1

“Proceso para asignar valores a la probabilidad
y las consecuencias de un riesgo”

El analisis de riesgo cualitativo usa una escala
de calificacién de atributos para describir la
magnitud de las consecuencias potenciales
(por ejemplo, baja, media y alta) y la
probabilidad de esas consecuencias.

PUNTO 1 DE LA
DECISION DEL RIESGO
Evaluacion satisfactona

COMUNICACION DEL RIESGO
SUPERVISION Y REVISION DEL RIESGO

PUNTO 2 DE LA
DECISION DEL RIESGO

Tratamento satisfactorio

ACEPTACION DEL RIESGO

%

=

MINISTERIO DE TELECOMUNICACIONES

Estimacion del Riesgo Y DE LA SOCEDAD DE LAINFORMACON

Criterios de probabilidad de ocurrencia de amenazas:

Nivel de

- Criterio por atractivo Fjemplo
La ocurrencia es muy Dags A T atacante se beneficia en gran medida por &l Codigo
Alto () ?O:me (probabilidad > | “*8° ;A.TAq\ne. tene la c.:p::xdnd técnica para qecutarlo | “LEC
T ocusrencia es Por ™ E atacants e beneficia de alguna manera por el | oy o0
Medio (2) probable (probabilidad e amque, tiene 1a capacidad téenica para gjecutario . - : Z .
Zs0%) ) yia - hardware Criterio de la Evaluacién de Riesgos
La ocurrencia es menos
Bao (1) probable (probabilidad | en rara ocasién Kl atacante no se beneficia del ataque denzsiren
>0y <50%) natuwrales

Nivel de riesgo = VA(CID) = Nivel de amenaza + Nivel de vulnerabilidad

Nivel de Riesgo
s Tiniage @ BAIO
4-8 El riesgo es MEDIO
Criterio de probabilidad de ocurrencia de vulnerabilidades . e

Nivel de
vulnerabilidad

No existe ninguna medida de seguridad .
Alto () imideimentads pars preweni ia o S Noseunhz:\nconnm:szsmquelosusuznosmgmsenalos
| = — —
Existen medidas de segundad implementadas 3
Medio ) | que no reducen & probabilidad de ocumencia | F% #OPas P 13 ublizacion de conirasellas pero no se
de 1a amenaza a un nivel aceptable S
Bajo (1) Lamedida de seguridad es adecuada Existen normas para la utilizacién de contrasedias y es aplicada

s
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e . MNISTERIO DE TELECOMUNICACIONES
Evaluacién del Riesgo Y DE L4 SOCEDAD DE LAINFORMACION

Consiste en comparar los riesgos
estimados con los criterios de evaluacién
y de aceptacion de riesgos definidos en
el establecimiento del contexto.

PUNTO 1 DE LA
DECISION DEL RIESGO
Evaluacitn satisfactoria

COMUNICACION DEL RIESGO

SUPERVISION Y REVISION DEL RIESGO

PUNTO 2 DE L&
DECISION DEL RIESGO

Tratamiento satisfactorio

. 2 MNSTERIO DE TELECOMUNICACIONES
Evaluacién del riesgo Y DE LA SOCEDAD DE LAINFORMACGON

a L] =
Indisponibilidad | Red de datos mixta -
Nivel del riesgo o e lmmmm=
. mposhhfnaue
teseato a actvos | 20z fiwase 200 2 2
- por falta de
A2 Farewall recursos del equipo
Fortigate
Tnesisteacia de o
:"‘M equipo de 200 2 2 Sece 8,00 'MEDIO
oo redundancia m——
Desamollod= | Incompanhiiidad
auevas del software base
As Biometricos | fancionatidades | con platiforma de 1,00 1 1 mmsam 1,00
pasa b gestion de | desarrollo acrual
TH (php)
Acceso de
pessonas no
deseables ylo i”“““‘_’“m 1,00 1 2 “““""“”“"m 200
pérdidas de Aiecxie
- P
sequidad [ de Vigeacia
pessonas no Tecnologia, .
deseablesy/o | equipos 1,00 1 1 ““‘f‘l;_l:""’” 1,00
pésdidas de continuaments.
activos. dasados
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MINISTERIO DE TELECOMUNICACIONES

Existen cuatro opciones disponibles para el tratamiento del riesgo:

]

RESULTADO DE LA
VALORACION DEL RIESGO,
la——{ EsTABLECIMIENTO DE CONTEXTO |
Tevauacionoer | |
i 33 26 .
I Falretene ] meeeeseesee= i
ANALISIS DE
| 1RIESGD 4 i VALGRACION
[ [ SATISFACTORIA
i (I § DECISION SOBRE £L
i 14 g RIESGO - PUNTO 1
i i
é " .I : ! { ﬂ TRATAMIENTO DEL RIESGO ‘
[ [
! 15 i e s ] § ] OPCIONES PARA EL TRATAMIENTO DEL RIESGO * Reduccion
1 |
i i >
8| | ; H - Retencién
| | > . .z
] 1 : i i 1 - Evitacion
PUN:giBEa 77777777777777777777 REDUCCION RETENCION | | EVITACION ITWs’ER[NClA T f .
T DEL RIESCO DEL RIESCO DEL RIESCO DEL RIESCO o
DECISION DEL RIESGO ransierencia
Evaluacion satisfactona [ I

RIESGOS RESIDUALES

PUNTO 2 DE LA
DECISION DEL RIESGO
Tratameento satisfactorio

DECISION SOBRE EL
RIESGO - PUNTO 2

TRATAMIENTO
SATISFACTORIO

MINISTERIO DE TELECOMUNICACIONES
Estructura 1SO 27002:2013 Y DE LA SOGEDAD DE LAINFORMACGON

| CONTENIDO
luacién Seguridad{ 1  POLITICAS DE SEGURIDAD DE LA INFORMACION 31
P y . | 11  DIRECCION DE GESTIONDE DELA 6 31
tratamiento de 3 Politica de Seguridad Seguridad | 1.1.1  POLITICAS DE SEGURIDAD DE LA 6 31
rlesgos . Seguridad| 112 Revsiuosus POLITICAS PARA LA SEGURIDAD DE LA 5 32
Seguridad . 2 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 32
Organizacion de Relaclonamiento | 21 o N INTERNA 2
la seguridad de la con proveedores N | 211 COMPROMISODE LA MAXIMA AUTORIDAD DE LA INSTITUCION CON LA SEGURIDAD DE LA
ii Cambio ed, : 2
h’mm Zra m 212 SEPARACION DE FUNCIONES. 33
213 CONTACTO CONLAS AUTORIDADES 3
214 CONTACTO CONLOS GRUPOS DE INTERES ESPECIAL 3
215 SEGURIDAD DE LA INFORMACION EN LA GESTION DE PROYECTOS ..o cercersercereemersseees 38
Gestion de activos Control de acceso 22 DISPOSITIVOS MOVILES Y TELETRABAJO. 35
221 POLITICA DE DISPOSITIVOS MOVILE: 3s
222 TELETRABAJ 36
cwmm 3 SEGURIDAD DE LOS RECURSOS HUMANOS 37
3.1 ANTES DELEMPLEO 37
311 ON DE ANTECEDENTES 37
312 TERMINOS Y GC LABORALE: 38
squ Id‘d ﬂs‘“ y s‘!" ”‘d u‘d‘ a hs 32 DURANTE EL EMPLEO. 38
del medio amblente Recursos Humanos 321 Resi IDADES DE LA 'MA'XIMA * O SU DELEGADO - 38
322 CONCIENCIACION, EDUCACION Y Fi DE LA INFORMACION 33
323 INARIO. 39
e P aropns: e ¥ 3.3 FINALIZACION O CAMBIO DE EMPLEO. 33
’ Gestion de Gestion de la Seguridad : Cﬂpfmﬁl se‘mjdad ; Adqunsu:l 3.3.1 RESPONSABILIDADES ANTE LA FINALIZACION O CAMBIO DE EMPLEO ....c..coevonsrvrrcsssererrs 40
Incidentes de continuidad enlas (o enlas o ymantenimignto

Seg. de la Informacion ~ del negocio ‘opeucionesgi

comunicaciones : de sistemas
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MINISTERIO DE TELECOMUNICACIONES

Ejemplo de tratamiento del riesgo.

I Probabilidad 0 de Riesgo
Nivel  conuoles | 50 el de Ciloulode | (oo
e | 9 | | ey [Evaluacis LT Mitodo de vatamiento | Tipode | Contiolesa | Nivelde [ Muelde | Evaluscin g o, o, o i
amena d n Riesgo de Riesgos control Implementar | amenaza dad trol control
za Lo 1, |Implementado
MITIGAR ! EVITAR ¢ CONTROL
167 2| 2| Soporte contratado 667| MEDIO TRANSFERIR PREYENTIVO 11.2.2- EGSI \ i 187 BAJO ACEPTABLE
Plan aplicado de MITIGAR ! EVITAR ! CONTROL
187 i 2| pruebasy backup 667|INEDI0 TRANSFERIR PREVENTIVO | 11-1.3-EGSI ! ! O e
Plan aplicado de MITIGAR { EVITAR ¢ CONTROL
187 2| 2| uebas y back 667 TRANSFERIR PREYENTIVO 11.2.1 - EGSI f f 167 BAJO ACEPTABLE
CONTROL
187 1 2| Soporte contratado 33| BAJO ACEPTAR PREYENTIVO 11.1.2 - EGSI f i 167 BAJO ACEPTABLE
MITIGAR { EVITAR { CONTROL
167 2 2| Soporte contratado 667) MEDIO TRANSFERIR PREYENTIVO 11.1.2 - EGSI 1 f 187 BAJO ACEPTABLE
CONTROL
187 1 2| Soporte contratado 33| BAJD ACEPTAR PREVENTIVO 11.2.1 - EGSI | i 187 BAJO ACEPTABLE

@
LHE

MINISTERIO DE TELECOMUNICACIONES

Comunicacion de los Riesgo de la S.l. B o roRuaon

l_

I Tr=

t ——{ ESTABLECIMIENTO DE CONTEXTO |

Garantiza que los

responsables de la

implementacion de la 9
gestion del riesgo vy i
aquellos con intereses g 2
establecidos comprendan g g
las bases sobre las £ g
cuales toman las g z
decisiones y por qué se 8 | o:Ciston vet. Riesco E:
requieren acciones e s
particulares. -

PUNTO 2 DE LA
D :CISION DEL RIESGO

T atamiento satsfactorio

ACEPTACION DEL RIESGO

-
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MINISTERIO DE TELECOMUNICACIONES

| Vil

ft——{ ESTABLECIMIENTO DE CONTEXTO |
rEvavacionoDE | ]
FRIEBO == e o |
" | At 1
Las amenazas, las vulnerabilidades, i b g
la probabilidad o las consecuencias E i D g
pueden cambiar abruptamente sin [ L a
. . . . [ [
ninguna indicacion. Por ende, es g e I g
. . 1 1
necesario el monitoreo constante ‘g ! 1 E
. ' ! >
para detectar estos cambios. I B | z
g PUNTO 1 DE LA @
DECISION DEL RIESGO ;
Evaluacion satisfactona g
“w
i~

PUNTO 2 DE LA
DECISION DEL RIESGO
Tratamiento satisfactorio

= = MINISTERIO DE TELECOMUNICACIONES
Beneficios esperados - EGSI version 2.0 [, omm008 L Anoriadon

Reduccion del riesgo de pérdida, robo o
integridad de la informacion sensible
institucional.

Revision continua de los riesgos y los
controles de seguridad de la informacion

ESQUEMA 7 implementados en las Instituciones de la
GUBERNAMENTAL K APCID
DE SEGURIDAD :

| DE LA INFORMACION

Proyectos de adquisicidon alineadas a la
ﬁ matriz de riesgos, que permitiran la

reduccion de los costos en compra

sistematica de productos y tecnologias.

Garantizar la continuidad del servicio
tras un incidente de seguridad de
seguridad de la informacién de impacto
alto.
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Hoja de ruta - implementacion EGSI version 2.0 \NSTHROCDE TELECOMUNCATONES

Y DE LA SOCEDAD DE LAINFORMACION

Primera Etapa

PROGRAMA: GESTION DE SEGURIDAD DE LA INFORMACION
INSTITUCIONES APCID (GPR - MINTEL)

PROYECTO: IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION - EGSI - Version 2.0
(GPR - INSTITUCIONES DE LA APCID)

MEI'OD%OGIA DE @ FIN

PERFIL DEL ALCANCE POLITICA DE EVALUACION DE  pLAN DE Primera Etapa
PROYECTO  EGSI  SEGURIDAD RIESGOS  COMUNICACION Riciembre 2024

INICIO
Primera Etapa
Enero 2020

PROCESO DE ANALISIS Y EVALUACION DE LOS RIESGOS

'__

Publicacion del INFORME DE LA

Acuerdo Ministerial en el e EVALUACION DE

Registro Oficial RIES
@ Fichas de Cumplimiento
R e
®

Hoja de ruta - implementacion EGSI version 2.0 VNSTERODE TELECOMUNCATONES

Y DE LA SOCEDAD DE LAINFORMACION

Segunda Etapa

PROGRAMA: GESTION DE SEGURIDAD DE LA INFORMACION
INSTITUCIONES APCID (GPR - MINTEL)

PROYECTO: IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION - EGSI - Version 2.0
(GPR - INSTITUCIONES DE LA APCID)

< © = s o o= M

Declaracién de Plan de Plan de Auditoriainforme Revision |nforme Medidas Segunda Etapa
Aplicabilidad  Tratamiento de los Interna Direccion Correctivas ulio 2021
(SoA) riesgos

PROCESO DE IMPLEMENTACION DE (1 15) CONTROLES

60— - &

INFORME DE LA INFORME DE CIERRE
EVALUACION DE — G DEL PROYECTO
RIESGOS Hitos de control GPR

@ Fichas de Cumplimiento
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PI.! nt oS d e co nta ct o oﬁ ci al - MINISTERIO DE TELECOMUNICACIONES
-

Y DE LA SOCEDAD DE LAINFORMACON

ESQUEMA
GUBERNAMENTAL
DE SEGURIDAD

DE LA INFORMACION

ASISTENCIA
TECNICA

soporte@gobiernoelectronico.gob.ec

s
L83
¢

T
B3N 3
iy

e

MINISTERIO
DE TELECOMUNICACIONES :
Y DE LA SOCIEDAD DE LA INFORMACION

Gracias

Presentado por:
SUBSECRETARIA DE GOBIERNO ELECTRONICO Y REGISTRO

CIVIL

B R NES EBY Gobierno
DE SEGURIDAD w4 Electronico
DE LA INFORMACION

Simplifica tu vida
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ANEXO 5: Certificado del entregable a la Cooperativa de Ahorro y Crédito Imbacoop

Ltda.
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UNIVERSIDAD TECNICA DEL NORTE CSQFT
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN SOFTWARE

ACTA DE ENTREGA DEL INFORME DEL DESARROLLO DEL PLAN DE
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION CON
LA ISO 27001: 2013, DE LA COOPERATIVA DE AHORRO Y CREDITO

IMBACOOP LTDA.

En la ciudad de Ibarra a los 31 dias del mes de enero del afio 2024, se entrega al jefe del Departamento
de Tecnologia del Informacién de la Cooperativa de Ahorro y Crédito Imbacoop Ltda., al ing. Jeison
Ramos los siguientes documentos:

Informe de politicas de seguridad de la informacion

Considerando que las partes manifiestan su total conformidad, se ratifica y aceptan todo su contenido,
entendiendo su alcance y significado.

Recibe conforme:

Ing. Jeison Ramos
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Entrega conforme:

William De La Torre

Estudiante



m KULKI KAMAK IMBABURA IMBACOOP LTDA.

IMBAC 0 OP COOPERATIVA DE AHORRO Y CREDITO IMBABURA IMBACOOP LTDA.

CERTIFICADO DE ENTREGA Y RECEPCION

Ingeniero Jeison Ramos, jefe del Departamento de Tecnologia de la Informacion de la Cooperativa

Ahorro y Crédito Imbacoop Ltda., apeticion verbal del interesado.

CERTIFICA:

Que el sefior William Andrés De La Torre Yamberla con nimero de cédula 1004631865, se realizo

la entrega del CONTENIDO y FORMATO del trabajo de titulacion denominado: Desarrollo de un

Plan de Sistema de Gestion de la Seguridad de la Informacion en la Cooperativa de Ahorro y Crédito

Imbacoop Ltda., aplicando el estandar ISO/IEC 27001, para fortalecer la disponibilidad de los

Servicios.

Es todo cuanto puedo certificar en honor a la verdad, pudiendo el interesado hacer uso del presente

como lo estime conveniente.

Otavalo, 31 de enero del 2024

o e = e
~Ing. Jeison Ramos x\d\:\ MBACEL " Tl

JEFE DE TECNOLOGIAS: 0, W/
COAC IMBACOOP LTDA e

Un Trabajo en minga BATRIZ_C LA cousfita
Comunidad; LA COMPARIA - OTAVALO rénico: Imbacoop@hotmail.com
DIRECCION: Galle; Repbica del Ecuader y G. Rumfshul Facebook: imsacoss/ com

Tell; 082 919 185 Pagina: www.imbacoop com
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