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Resumen

El trabajo de investigacién lleva por titulo de “DESARROLLO DE UN PLAN DE
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION EN LA COOPERATIVA
DE AHORRO Y CREDITO IMBACOOP LTDA, APLICANDO EL ESTANDAR ISO/IEC 27002,
PARA FORTALECER LA CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACION”;
concentrdndose en el Departamento de Tecnologia de la Informacién, en el sistema financiero
y sus activos, dentro de estas 3 areas se encontrd diferentes problemas como: fuga de
informaciones, desconocimiento de normas de seguridad, carencia de controles y politicas de
seguridad. Para encontrar el estado actual y sus vulnerabilidades se llev6 a cabo una entrevista
al jefe de Departamento de Tecnologia de la Informacién, se aplicé la metodologia Magerit v3
junto con la herramienta Pilar obteniendo amenazas de origen industrial, errores y fallos no
identificados, y ataques intencionados; para mitigar los riesgos se seleccioné los controles de la
Norma ISO/IEC 27002, posteriormente se realiz6 las politicas adecuadas con el objetivo de
fortalecer la confidencialidad e integridad de la informacién mediante un Plan de SGSI, para la
validez de instrumento de encuesta realizado se utilizé método Delphi con 3 expertos de
seguridad informatica; los resultados obtenidos determind la madurez de seguridad que se
encuentra en un estado critico ante las amenazas internas con respecto a la manipulacion de la
informacion, la investigacion presente revelo que es fundamental aplicar la metodologia magerit
v3 para el analices de gestién de riesgos de la informacion en la identificacion y valoracion de
activos, identificacion amenazas, tratamiento de riesgos, para determinar la toma de decisiones

y medidas de seguridad.
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Abstract

The research work is entitled "DEVELOPMENT OF AN INFORMATION SECURITY
MANAGEMENT SYSTEM PLAN IN THE SAVINGS AND CREDIT COOPERATIVE IMBACOOP
LTDA, APPLYING THE |ISO/IEC 27002 STANDARD, TO STRENGTHEN THE
CONFIDENTIALITY AND INTEGRITY OF INFORMATION"; concentrating on the Information
Technology Department, the financial system and its assets, within these 3 areas different
problems were found such as: information leakage, lack of knowledge of security standards,
lack of controls and security policies. To find the current state and its vulnerabilities, an interview
was conducted with the head of DTI, the Magerit v3 methodology was applied together with the
Pilar tool, obtaining threats of industrial origin, unidentified errors and failures, and intentional
attacks; to mitigate the risks, the controls of the ISO/IEC 27002 Standard were selected, then
the appropriate policies were made with the objective of strengthening the confidentiality and
integrity of the information through an ISMS Plan, for the validity of the survey instrument, the
Delphi method was used with 3 information security experts; The results obtained determined
the security maturity that is in a critical state in the face of internal threats with respect to the
manipulation of information, the present investigation revealed that it is fundamental to apply the

magerit v3 methodology for the analysis of risk management of the company.
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Introduccion

Tema

Desarrollo de un Plan de Sistema de Gestion de la Seguridad de la Informacion en la
Cooperativa de Ahorro y Crédito Imbacoop Ltda., aplicando el estandar ISO/IEC 27002, para
fortalecer la confidencialidad e integridad de la informacion.

Problema
Antecedentes

La Cooperativa de Ahorro y Crédito Imbacoop Ltda., ubicada en la ciudad de Otavalo,
tiene 23 afios de funcionamiento en el cual requiere un Plan de Sistema de Gestion de
seguridad con la finalidad de garantizar la confidencialidad e integridad de la informacion, en el
Departamento de Tecnologia de informacién, para mitigar: fuga de informaciéon, no posee
politica de seguridad, errores de administrativos por no poseer un personal calificado, no
conocen normativas de seguridad.

Y de acuerdo con las disposiciones establecidas, por la Secretaria Nacional de la
Administracion Publica (SNAP), exige a todas las empresas publicas del Ecuador implementar
un sistema que gestione la seguridad de la informacion (Erazo, 2016). Y al ser un activo
importante de la empresa, se pretende brindar solucion a este requerimiento tecnoldgico.

La ISO 27002 nos entrega un catalogo de controles con las directrices necesarios para
asegurar de una u otra forma la seguridad de la organizacién, también se enfoca en la
proteccion de informacion contra las vulnerabilidades y riesgos que amenazan la integridad,
confidencialidad de la informacion para gestionar la Seguridad de la informacién. (Masaquiza,
2011).

Situacion Actual

Actualmente, la Cooperativa de Ahorro y Crédito Imbacoop Ldta., cuenta con una matriz
y nueve sucursales, la organizacion posee un Departamento de Tecnologia de Informacion,
donde almacenan una gran cantidad de informacién de clientes, usuarios, ya que es un activo
primordial, que se debe ser gestionada. La informacion se maneja mediante VPN, por lo que se
encuentra vulnerable, lo cual es ocasionado por falta de controles, politicas de seguridad, los
exempleados hacen mal uso de informacién, no cuenta con normativa interna para ejecutar un
sistema de seguridad de la informacion, por lo cual esto puede llevar a ocasionar malas
practicas, o gestionar modificaciones en informaciones criticas de la empresa ocasionando a

fuga de informacién, riesgos, amenazas, en los activos.
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Prospectiva

Con el presente trabajo de titulacion se plantea realizar un plan de Sistema de Gestion
de la seguridad de la informacién para la mejora del Departamento de Tecnologia de la
Informacion de la Cooperativa de Ahorro y Crédito Imbacoop Ltda., con el fin de disminuir las
vulnerabilidades en las siguientes areas: accesos al sistema y los activos, tal manera se basara
con el estandar de Seguridad de Informacién ISO/IEC 27002 que dan una solucién a los
problemas detectados, permitiendo una buena toma de decisiones para el aseguramiento de
informacion, el proposito es la de minimizar los riesgos, lo que permite evitar pérdida
econdmica, ambiental, humanas, los cuales ocasionan el buen funcionamiento de los activos.
Planteamiento del problema
El control de la informacién que lleva el Departamento de la Tecnologia Informética de la
Cooperativa de Ahorro y Crédito Imbacoop Ltda., refleja problematicas de la vulnerabilidad.
Segun (Romero et al., 2018) menciona que las vulnerabilidades son fallas en los sistemas, no
son puertas abiertas disefiadas deliberadamente, sino errores de disefio, configuracién o
implementacién que generan oportunidades de ataque, es decir que hacen viable una
amenaza, ya que dia a dia se ve expuesto las informaciones contra las amenazas, lo que
causa es poner en riesgo las informaciones, lo que se tiene que llevar un buen manejo de
informacion, con la finalidad de llevar la integridad, confidencialidad. Se llevé a cabo un
diagrama de causa y efecto, para lo cual se utiliz6 Matriz de Vester para clasificar los
problemas planteados en el proyecto.
Figura 1

Diagrama de Vester

Mo posee el proceso de Perdida de informaciones
Seguridad Informatica

Efecto

Adquisicion de datos Robo de datos
por segundas por personas
pErsonas ENTErnas
Bajo nivel de aplicabilidad de gestion de la seguridad de informacidn en
Problema el sisterma financiero del departameanto de T de la Cooperativa de
Ahorro de Crédito Imbacoop Ltda.
Integridad de Confidencizlidad de datos
informacian
Causa
Deficienta Falta de capacidad
implemantacidn de personal

politicas de seguridad

Nota. Elaboracion propia.
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Objetivos
Objetivo General
Desarrollar un Plan de Sistema de Gestién de la Seguridad de la Informacion en la

Cooperativa de Ahorro y Crédito Imbacoop Ltda., aplicando el estandar ISO/IEC 27002, para
fortalecer la confidencialidad e integridad de la informacion.
Objetivos Especificos

e Diagnosticar la situacion actual de la seguridad de informacién, en la

Cooperativa de Ahorro y Crédito Imbacoop Ltda.
e Proponer un plan de seguridad de la informacion basado en la norma ISO/IEC
27002.

e Validar los resultados de la implementacién de la informacién.

Alcance
Como alcance se desea realizar un Plan de Sistema de la Seguridad de la Informacién

(SGSI) que sera establecido en el Departamento de Tecnologia de la Informacion de la
Cooperativa de Ahorro y Crédito Imbacoop Ltda., como primer objetivo se llevara a cabo el
diagnéstico de la situacion actual), con el segundo objetivo se propondra un plan de seguridad
de la informacion basado en la norma ISO/IEC 27002, las cuales brindan una implementacién
de mejores practicas, orientaciébn sobre procesos y controles clave de seguridad de la
informacién, como tercero y ultimo objetivo es validar los resultados de la implementacion de
propuestos con el fin de aumentar la seguridad de la informacion mediante encuesta a los
expertos.
Figura 2
Grafica de representacion del alcance del proyecto

7 5 g /, N\ / i 3
Diagnosticar o Proponer un plan de Validar
la situacion seguridad (ISO/IEC | resultados
actual y 27002) | \_ )

Nota. Elaboracién propia.
Diagnosticar la situaciéon actual: En la Cooperativa de Ahorro y Crédito Imbacoop Ltda.,
no cuenta con un Sistema de Gestion de seguridad de informacién, no existe un control

adecuado en la empresa.

XIX



Desarrollar un Sistema de Gestion de Seguridad de la Informacion: Se llevara mediante
herramientas tecnoldgicas con la finalidad de mejorar la seguridad de la informacion de la
Cooperativa de Ahorro y Crédito Imbacoop Ltda.

Validar resultados: Se planificara un ambiente de pruebas, donde se puedan evaluar las
vulnerabilidades encontradas, con la finalidad de mostrar la socializacion de la propuesta a la
gerencia para sugerir mejoras en los procesos ya implementados en la Cooperativa de Ahorro y
Creédito Imbacoop Ltda.

Metodologia

Se llevar4d a cabo una investigacion documental referente a la norma que se ha
propuesto con el fin de obtener informacién necesaria. Ademas, se utilizar4 técnicas de
investigacion para justificar la situacion actual de la empresa.

A continuacion, se analizaran metodologias para evaluacién de vulnerabilidades en las
Tl, considerando tanto los temas organizacionales como los técnicos, examinando
detalladamente cémo los usuarios emplean la infraestructura en su entorno.

Implica una practica fundamental porque genera una vision.
para la Cooperativa de Ahorro y Crédito Imbacoop Ltda., acerca de las vulnerabilidades,
proporcionando una base para futuras mejoras.

Segun (Nga, 2013), el auditor examinara el liderazgo al llevar a cabo entrevistas con
uno o mas integrantes del equipo directivo y valorando el grado de implicacién que tienen en:

o Evaluacién de riesgos y oportunidades.

. Establecimiento y comunicacion de politicas.

Para cumplir el objetivo 1: Se utilizaran herramientas tecnologicas con el fin de
diagnosticar la situacién actual en la que se encuentra la Cooperativa de Ahorro y Crédito
Imbacoop Ltda.

Segln (Implantacién et al., 2013), el auditor evaluard entrevistando a uno o mas

miembros de la gerencia y evaluando su nivel de participacién en:

o Evaluacién de riesgos y oportunidades.
o Establecimiento y comunicacion de politicas.
. Establecimiento y comunicacion de objetivos.

Para cumplir el objetivo 2: Se realizar4 una planificacion de los procesos necesarios
con el fin de disminuir las vulnerabilidades utilizando la norma ISO/IEC 27002.
Para cumplir el objetivo 3: Se validara los resultados propuestos mediante encuesta a

expertos en seguridad.
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Figura 3
Gréfico de representacion de la metodologia del proyecto.
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Nota. Elaboracion propia.
Justificacion

Segun Pilla, (2019) la evaluacion que se va a realizar se enfoca en dar solucién a uno
de los Objetivos de Desarrollo Sostenible (ODS), el objetivo N.° 8 ™ Trabajo Decente y
Crecimiento Econdmico”, ya que se prevé reducir los riesgos en cuanto a la seguridad de
informacién, con el fin de mejorar la calidad de trabajo tanto de los trabajadores de la empresa
y de los clientes. También para que la empresa pueda disponer de mayor disponibilidad de
trabajo para las personas, dando mayor confianza de seguridad a la cooperativa.

El proyecto debe tener una o varios tipos de justificaciones que deben ser especificadas
como:

Justificacion Tecnoldgica. - El presente anteproyecto tiene como objetivo resolver el
manejo de la informacion en el area de tecnologia social y financiera de la Cooperativa de
Ahorro y Crédito Imbacoop Ltda.

Justificacion Metodoldgica. - Se efectuara una investigacién cientifica, para el estudio
profundo del estandar y mixta, que permitirA conocer sobre el manejo de la informacion,
ademas elaborar planes con los cuales se alcanzard el objetivo y por dltimo validar la
informacién obtenidos para poder plantear nuevas formas de gestionar la informacion.

Justificacién Social. - Con el presente proyecto busca minimizar los niveles de
vulnerabilidad que existe en la Cooperativa de Ahorro y Crédito Imbacoop Ltda., para lo cual se
aplicard un breve diagnéstico con el fin de mejorar la situacion en la que se encuentra la
empresa. Es necesario que las instituciones fortalezcan sus estrategias de gestion y analisis de

riesgos administrativos y financieros (Cardenas, 2023).
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CAPITULO 1

Marco Teodrico

1.1. Antecedentes Investigacién

A nivel nacional e internacional se han realizado varias investigaciones relacionadas
con la investigacién que se llevara a cabo, de las cuales se hara referente para el aporte del
proyecto:

La norma ISO/IEC 27002 es aquella que establece el codigo de mejores practicas para
la fase de la implantacion del Sistema de Gestién de Seguridad de la Informacion (SGSI) en las
organizaciones, mediante una guia que describe como se pueden establecer los controles
(Rodriguez, 2019).

Por medio del diagndéstico y estudio de la norma internacional ISO/IEC 27002:2013 se
disefidé una politica de seguridad de la informacién para el area de Tl de la Cooperativa de
Ahorro y Crédito Chibuleo Ltda. Por lo cual se tomo en cuenta los tres pilares de la informacion:
la confidencialidad, integridad y disponibilidad de los datos que posee la institucion. Con base
en estos elementos se realizd un control de la situacion actual de las medidas de seguridad que
el area de tecnologia ha implementado, ademas de plasmar en una matriz los incidentes de
seguridad (Pilla, 2019).

En el proyecto de investigacion realizado por Criollo, (2017) en la Universidad Técnica
de Ambato, afirma que “es importante que la informacién y centros de procesamiento tengan
restringido el acceso, estableciendo lineamientos de seguridad para la informacion con base en
la norma ISO 27002, ya que ayuda a protegerla, puesto que las politicas de seguridad
minimizan el riesgo de pérdida de informacion garantizando el correcto funcionamiento de los
procesos”.

La seguridad informatica tiene como objetivo salvaguardar la integridad vy
confidencialidad de la informacion contenida en los sistemas informaticos. En esencia, implica
la implementacion de medidas técnicas destinadas a proteger tanto las infraestructuras de
hardware como el software utilizado por una empresa, que son fundamentales para el
funcionamiento de la organizacion (ISOTools Excelente, 2017).

Universidad Pablo de Olavide, (2020) menciona de la seguridad informatica, también
conocida como ciberseguridad o seguridad de tecnologias de la informacién, abarca un
conjunto integral de recursos que incluyen politicas, conceptos de seguridad, medidas de

proteccion, directrices, enfoques de gestidn de riesgos, practicas recomendadas, seguros y



tecnologias. Su finalidad es resguardar la infraestructura informatica de una organizacion, que
incluye los activos, asi como proteger a los usuarios involucrados en su funcionamiento.
1.1.1. Informacion

La informacién es un conjunto o un gran volumen de datos que son ordenados y
seleccionados que describen elementos con la finalidad de tomar decisiones para llegar a un
resultado especifico.

Segun Camargo, (2018) menciona que la informacion es un conjunto de elementos que
dan significado a las cosas, para la informética la informacion hace referencia a datos
organizados y procesados que forman mensajes, instrucciones, operaciones, funciones y
cualquier tipo de actividad que se relacione con un ordenador.

La informacién que se maneja en la Cooperativa de Ahorro y Crédito Imbacoop Ltda., se
centra en la seguridad e integridad de la informacion de los clientes.

1.1.2. Seguridad Informatica

Segun varios investigadores de seguridad, menciona lo siguiente de la seguridad informatica
como la ciencia encargada de los procesos, técnicas y métodos que buscan procesar,
almacenar y transmitir la informacién, por lo tanto, se puede decir, que se debe implementar los
controles adecuados para salvaguardar las informaciones en las siguientes areas:
infraestructura, soporte de la empresa (hardware y software) o de la organizacion (Romero,
2018).

1.1.3. Seguridad de la informacién

La seguridad de la informacién no se preocupa solo por el medio informéatico, se
preocupa por todo aquello que pueda contener informacién, es decir, que se enfoca en la
implementacion de métodos o técnicas para la proteccion de informacién, con la finalidad de
gue no haya ningun riesgo, amenazas (Romero, 2018).

También se refiere a la proteccion de la confidencialidad, integridad y disponibilidad de
la informacion, asi como a la proteccién de los sistemas, redes y datos contra amenazas y
ataques no autorizados. La seguridad de la informacion es esencial para garantizar la
privacidad, confidencialidad y confiabilidad de la informacién almacenada, procesada y
transmitida en diferentes entornos, como sistemas informéaticos, redes, sistemas en la nube.
Caracteristicas de seguridad de la informacion
En la Tabla 1 se detalla algunas caracteristicas muy esenciales de la seguridad de la
informacion.

Tabla 1
Caracteristicas de seguridad de la informacion



Numeracion Caracteristicas Definicion

1 Confidencialidad Proteccion de informacion: garantizar acceso autorizado
mediante control de acceso, cifrado y politicas de
privacidad.

2 Integridad Se refiere a garantizar que la informacién sea precisa,
completa y confiable.

3 Disponibilidad Se refiere a asegurar que la informacion esté disponible
para las personas autorizadas cuando la necesiten.

4 Autenticacion Se refiere a verificar la identidad de las personas o
sistemas gue acceden a la informacion.

5 Autorizacion Se refiere a otorgar los permisos adecuados a las
personas o sistemas autorizados para acceder a la
informacion.

6 Auditoria Monitoreo y registro de actividades para detectar
amenazas o violaciones de seguridad en la informacién.

7 Gestion de riesgos Identificar, evaluar y mitigar riesgos de seguridad de
informacion.

8 Concientizacion y Educacion y capacitacion en seguridad de informacion

capacitacion para personal.

9 Cumplimiento Cumplir con leyes y regulaciones de seguridad de

normativo informacién, como Proteccion de Datos y regulaciones
financieras.

10 Seguridad fisica Proteccion de activos fisicos de informacion: centros de

datos, servidores, dispositivos de almacenamiento.

Nota. Elaboracién Propia.

1.2. Pilares de la seguridad de lainformacion

Son principios fundamentales que guian la protecciéon de la informacién en entornos

digitales. Los elementos fundamentales que sustentan y garantizan la proteccion de la

informacion en entornos digitales.

1.2.1. Dimensiones de la Seguridad Informética

Segun (Eumed, 2019) menciona de norma ISO/IEC 27000 se enfoca “Requisitos para la

especificacion de Sistemas de Gestion de la Seguridad de la Informacién (SGSI)" establece un

marco de estandarizacion destinado a la seguridad de la informacion, con el propésito de su

implementacién en una organizacioén o empresa, e incluye un conjunto de pautas que abordan

diversas areas, tales como:

e Sistemas de gestion de la seguridad de la informacion.

e Valoracion de riesgos.

e Controles.

Un Sistema de Gestién de Seguridad de Informacion (SGSI) debe fundamentarse en

tres metas esenciales que aseguren la protecciéon de los datos que gestiona, y estas son:
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e La confidencialidad.
¢ Laintegridad.
e Ladisponibilidad.
En lo que se conoce como el triangulo de la seguridad de los datos, con el acrénimo de
CID, Confidencialidad, Integridad y Disponibilidad, se puede observar en la Figura 4:
Figura 4

Pilares de la seguridad de informacion

Confidencialidad Disponibilidad

Integridad

Nota. Fuente: (Prez, 2022).
1.2.2. Confidencialidad

Debe garantizar que el acceso al sistema esta limitado solamente a los usuarios que
tengan el nivel de autorizacion pertinente, evitando asi que la informacion importante pueda ser
accedida por alguien que no tiene el nivel de acceso autorizado (Vazquez, 2018).

La Organizacién para la Cooperacion y el Desarrollo Econémico en sus guias para la
seguridad de la informacién define la confidencialidad como garantizar que los datos o
informacion solo estén disponibles para usuarios, organizacion o sistemas que estén
autorizados, en los momentos y de la manera apropiada (Aguilera, 2020).

1.2.3. Integridad

Esto implica garantizar que Unicamente los usuarios con la autorizacion adecuada
puedan realizar modificaciones o eliminar registros del sistema. Se asegura de que no haya
alteraciones no autorizadas y que solo se lleven a cabo cambios por usuarios 0 procesos con
las debidas autorizaciones, preservando la integridad de los registros tal como se generaron
originalmente (ISOTools Excellence, 2018).



1.2.4. Disponibilidad

Este elemento estd vinculado con la preservacion de la privacidad de la informacion,
incluyendo los procedimientos tomados para asegurar la seguridad de informacion confidencial
y sigilosa permanezca protegida, evitando su sustraccién mediante ciberataques, actos de
espionaje u otros delitos informaticos(DocuSign, 2021).

1.2.5. Sistema de Gestién de la Seguridad de la Informacion (SGSI)

Sistema de Gestion de la Seguridad de la informacion se enfoca en establecer la
politica y objetivos de una organizacion y lograrlos, mediante una estructura organizativa donde
las actividades, cargos de los usuarios, estan definidas. Un enfoque de medicidén y evaluacion
gue permite valorar los resultados en comparacion con los objetivos, incorporando la
retroalimentaciéon de los resultados para la planificacion de mejoras en el sistema(Alvaro,
2018).

Segun Regina, (2019) menciona que apoya de la adopcién de un Sistema de Gestién
de Seguridad de la Informacién, existe la norma ISO 27000 que fue realizada para ser conjunto
de estandares internacionales relacionadas con la Seguridad de la Informacién, esta norma
ofrece una serie de pautas de mejores practicas para establecer, preservar y mejorar al mismo
tiempo que uniformiza estos procedimientos para regular los Sistemas de Gestidn de Seguridad
de la Informacion (SGSI).

Sistema de Gestion de la Seguridad de la Informacién es un gran conjunto de datos que
contiene una organizacién que se encuentra guardada o que se pueda transmitir el origen de la
informacion.

Fases de implementacion de SGSI

Segun Teodrico, (2012) menciona las fases de implementacion de SGSI y en la Figura 5
se puede observar dicho proceso.
Figura 5
Fases de implementacion de SGSI



| 1: Definir el alcance, limites y politica
del SGSI.

2: Realizar un andlisis de
— requerimientos de seguridad de la
informacion.

3: Realizar una evaluacion del riesgo
y planificar el tratamiento del riesgo.

Fases de implementacion de SGSI.

— 4: Disefiar el SGSI.

Nota. Fuente: (Tedrico, 2012).

Definir el alcance, limites y politica del SGSI: El propésito de esta etapa es
precisar minuciosamente la extension y las restricciones del Sistema de Gestién de
Seguridad de la Informacion (SGSI) y elaborar la politica del SGSI, asegurando la
aprobacion de la alta direccion.

Llevar a cabo un andlisis de requerimientos de seguridad de la informacion: En
la fase de inicio del SGSI se busca definir los requerimientos relevantes para el
sistema, identificar los activos de informacion y obtener el estado actual de la
seguridad en el alcance del proyecto.

Hacer una evaluacién del riesgo y planificar el tratamiento del riesgo: En la
fase de evaluacion de riesgos del SGSI se identifican y analizan los riesgos de
seguridad de la informacién, se define una metodologia de evaluacion de riesgos y
se seleccionan opciones de tratamiento de riesgos, objetivos y controles de
seguridad.

Disefiar el SGSI: En la fase final del SGSI se completa el plan de implementacion,
disefiando la seguridad de la organizacion basada en las opciones seleccionadas
para el tratamiento de riesgos. También se disefia la documentacion, los controles y

los requisitos especificos del SGSI.



La finalidad de la documentacion es desarrollar un plan de seguridad de la informacion
para la cooperativa, con los controles de SGSI para que puedan realizar la siguiente fase de la
implementacion.

1.3 Definiciones importantes de un SGSI

Para una comprensién adecuada de tareas relacionadas con SGSI y gestion de riesgos,
es necesario familiarizarse con las siguientes definiciones claves vinculadas a este
procedimiento para tomar las decisiones informadas y aplicar estrategias efectivas en este
ambito.

1.3.1. Activos

Los activos son recursos muy importantes de una empresa u organizacion que deben
ser bien protegidos. Hay dos tipos de activos, primero los elementos esenciales que se enfocan
a una relacion légica y la informacién, en segundo lugar, activos de apoyo, en su mayoria son
sistemas, infraestructura tecnoldgica, redes, personal(Sevilla, 2023).

1.3.2. Amenaza

Hace referencia a cualquier situacion que tenga la facilidad de aprovechar las
debilidades o vulnerabilidades, aquellas que pueden ocasionar problemas no deseados, con el
fin de provocar perjuicios a sistemas, infraestructura tecnolégica, individuos, entidades, sin
importar su naturaleza o actividad(Cortés, 2023).

1.3.3. Vulnerabilidades

Son debilidades o fallos en un sistema informatico que pueden ser explotados por una
amenaza para comprometer la seguridad de los activos. Estas vulnerabilidades pueden ser el
resultado de configuraciones incorrectas, falta de parches de seguridad, errores de
programacion, los ciberdelincuentes pueden aprovechar la situacion para ingresar en los
activos y sacar informaciones de la entidad u organizacién(Guaman, 2019).

1.3.4. Riesgo

El riesgo de seguridad informatica se refiere como la probabilidad de que una amenaza
ocasione o aproveche de una vulnerabilidad de los activos y que cause un dafio o pérdida. Una
amenaza no se considera riesgo cuando no existe una vulnerabilidad correspondiente, ni una
vulnerabilidad se considera riesgo si ho existe una amenaza que la pueda explotar(Aldas,
2017).

1.3.5. Ataques Informaticos
Son aquellas acciones maliciosas que son realizados por individuos o grupos que

atacan la seguridad de sistemas informaticos que poseen informaciones, como tales datos,



hardware, software, redes, ocasionando destruccion de archivos, robar, exponer, interrumpir,
acceso no autorizado a sistemas, explotacion de vulnerabilidades de los activos(Guafia, 2022).

Para evitar los ataques se debe conocer las debilidades y riesgos de los activos de
informacién y sistemas, con la finalidad de realizar una estrategia eficaz para salvaguardar la
seguridad y tomar buenas decisiones para proteger los activos y datos de manera efectiva.

1.4. Normas de la seguridad de la informacion

Las normas de la seguridad de la informacion son pautas y practicas establecidas para
proteger los pilares de la seguridad de la informacion. Estas normas son muy importantes para
proteger la informacion contra amenazas, riesgos, y continuidad de las operaciones de la
organizacion.

Las normas I1SO son un conjunto de estandares de la seguridad establecidas por la
Organizacion Internacional para la Estandarizacion (ISO) y la Comision Electrotécnica
Internacional (IEC) que se encargan de establecer estandares y guias relacionados con
sistemas de gestidn y aplicables a cualquier tipo de organizacion internacionales y mundiales,
con el propésito de ayudar a las empresas, para facilitar el servicio, gestién, control y el
intercambio de informaciéon para desarrollar productos de mejor calidad en la parte de la
seguridad (Gobierno de Espafia, 2018).

1.4.1. Norma ISO/IEC 27000

Aporta las bases de por qué es importante la implantacion de un SGSI, una introduccién
a los Sistemas de Gestion de Seguridad de la Informacién, una breve descripcion de los pasos
para el establecimiento, monitorizacién, mantenimiento y mejora de un SGSI (la ultima edicion
no aborda ya el ciclo Plan-Do-Check-Act para evitar convertirlo en el Gnico marco de referencia
para la mejora continua) (ISO/IEC 27000, 2018).

La norma ISO 27000 es una norma internacional y abierta, cuyo objetivo es establecer
los requisitos minimos con los que debe cumplir un Sistema de Gestion de la Seguridad de la
Informacion (SGSI) en una organizacién, se enfoca a la seguridad de informaciéon en las
siguientes areas: confidencialidad, integridad y disponibilidad.

En la Tabla 2 se menciona la composicion de la Norma ISO/IEC 27000 con cada una de
las ISO que se utilizan en la seguridad y sus enfoques en cada area.

Tabla 2

Detalle de cada uno de los estdndares que estan incluidos en la ISO 27000

Detalle de cada uno de los estandares que estan incluidos en la ISO 27000

ISO 27000 Es una norma que permite que las demas normas se basen, porque




aporta a la implantacién de un SGSI.

ISO 27001

Es un conjunto de estandares para implementar un SGSI en una
empresa.

ISO 27002

Buenas practicas para la SGSI, también se enfoca en describir los 14
dominios, 33 objetivos de control y 112 controles.

ISO 27003

Esta norma ayuda a guiar a la implementacion de SGSI, es un apoyo
para la norma ISO 27001, posee directivas e instrucciones para la
buena implementaciéon de SGSI para una empresa.

ISO 27004

Ofrece directrices para evaluar la eficacia de un SGSI y sus controles,
conforme a ISO/IEC 27001.

ISO 27005

Su propésito es respaldar los principios fundamentales de ISO 27001 y
facilitar la implementacion efectiva de la seguridad de la informacién
mediante un enfoque de gestion de riesgos.

ISO 27006

Ofrece orientacion para entender los criterios de acreditacion de
ISO/IEC 17021 cuando se aplican a las entidades de certificacion de
ISO 27001, si bien no posee la condicion de ser una norma de
acreditacion en si misma.

ISO 27007

Se presenta como una guia de auditoria para un SGSI, ademas de las
directrices detalladas en ISO 19011.

Nota: Elaboracion propia informacion basada en Intedys,2015. Fuente: (Intedya, 2015).
1.4.2. Norma ISO/IEC 27001

Es el estandar global que establece un marco de referencia para la Gestién de Sistemas

de Seguridad de la Informacion (SGSI) con el propésito de garantizar la confidencialidad,

integridad, disponibilidad continua de la informacién y el cumplimiento de requisitos legales de

las organizaciones privadas o publicas.

La norma ISO 27001 sobresale como el principal marco de referencia en el campo de la

seguridad de la informacién, puesto que facilita la creacidn de un Sistema de Gestion de

Seguridad de la Informacién (SGSI) que puede ser certificado. Esto implica la seleccién tipica

de &reas criticas o vulnerables en la seguridad de la informacién. Una vez que se ha definido el

alcance, se vuelve esencial desarrollar una politica de seguridad de la informacién que guie a

la organizacion en la gestion de los riesgos relacionados con la informacion, abarcando

aspectos legales, contractuales y especificos de la empresa(Torres, 2020).



Ventajas y Desventajas de la ISO/IEC 27001
La Norma ISO/IEC 27001 es un estandar internacional que determina los requisitos
para realizar un Sistema de Gestion de la Seguridad de la Informacion (SGSI). Posteriormente,

en la Tabla 3 se detallan algunas ventajas y desventajas asociadas a la implementacion de la

I1SO.
Tabla 3

Ventajas y Desventajas de la Norma ISO/IEC 27001

Norma ISO/IEC 27001

Ventajas

Desventajas

Proporciona una metodologia de gestion de

seguridad clara y bien organizada.

Elevado costo y desafios iniciales para

pequefias empresas.

Reduccion de riesgo de pérdida, robo o

corrupcién de informacion.

Resistencia al cambio en las actividades diarias

de los empleados.

Reduccion de costos y mejora de los Mantenimiento continuo, lo cual puede

procesos de servicio. ocasionar cargar para la organizacion.

Los riesgos Yy sus controles son Falta de flexibilidad puede ocasionar en las

continuamente revisados. actividades diarias.

Se integra con otros sistemas de gestion. Poseer las actividades centradas en enfoque a

la documentacion.

Aumento de la motivacion y satisfaccion del Respaldo del departamento de recursos

personal al contar con unas directrices humanos, que dedicara tiempo a la

claras. implementacion de medidas y formacion.

Nota: Elaboracion propia informacion basada en Ctma, 2021. Fuente:(Ctma, 2021).
1.4.3. Norma ISO/IEC 27002:2013.

La norma ISO 27002 en afios pasados se llamaba ISO 17799, es un estandar para la
seguridad de la informacién de cualquier empresa, la norma fue publicado por la organizacion
internacional de normalizacion y la comision electrotécnica internacional. La edicién més actual
de la norma ISO 27002, publicada en 2013.
ISO/IEC 27002:2013,

recomendadas, objetivos de control y controles especificos para asegurar la seguridad de la

La norma la cual establece un conjunto de practicas
informacion. El propésito de aplicar esta norma es garantizar la integridad y confidencialidad de
la informacién, promoviendo asi el funcionamiento normal de las organizaciones en diversos

ambitos y areas. Mantener la seguridad de la informacion no solo es esencial para las
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operaciones actuales, sino que también sienta las bases para el éxito sostenible de una
organizacion en el futuro.

Segun (Cordero, 2022), la norma ISO 27002 es la mas indicada para la cooperativa, ya
gue hoy en dia en el pais se ha observado que las instituciones financieras son un objetivo
importante para los ataques cibernéticos y con la nhormativa ISO 27002, se busca minimizar los
riesgos de la gran variedad de amenazas internas y externas a las que esta expuesta la
informacion, esta norma también nos permite identificar y enmendar puntos débiles en la
seguridad de la informacién y esta enfocada en la preservacion de la confidencialidad,
integridad y disponibilidad de los activos de informacion.

Ventajas y desventajas de aplicar de la Norma ISO/IEC 27002:2013

A continuacion, en la Tabla 4 se representa algunas ventajas y desventajas de la Norma

ISO/IEC 27002:2013:
Tabla 4
Ventajas y desventajas de aplicar de la Norma ISO/IEC 27002:2013

Norma ISO/IEC 27002:2013

Ventajas

Desventajas

Detallar los controles de la normativa.

Complejidad de Implementaciéon y requiere de

recursos considerables.

Identificar y corregir puntos débiles en la Costos significativos en capacitacion e
seguridad de la informacion. implantacién.
Permite el normal funcionamiento de la Se necesita un personal capacitado en

organizacién, por ende, mejora la reputacion

entre proveedores y clientes.

seguridad de los controles.

Una de las fortalezas es el control de acceso

a la informacioén.

Se necesita una actualizacion periddica por
de

constantemente.

razon gque las amenazas asechan

Optimizaciéon de los procedimientos para

aumentar la eficiencia.

Falta de adaptacién a cambios rapidos.

Eficiencia operativa con una significativa

reduccién de gastos.

Puede ser demasiado general para abordar

adecuadamente los riesgos especificos de

diferentes sectores o industrias.

Adecuacion a los requisitos legales y

reglamentarios vigentes.

Reducir los riesgos que afectan con la no

11



implementacién de SGSI.

Nota: Elaboracién propia.
1.4.4. Estructura de la Norma ISO/IEC 27002:2013

La norma esta formada por 14 dominios, 35 objetivos de control y 114 controles los

cuales permiten a realizar las buenas practicas de la SGSI, en la tabla 2 se puede observar las

composiciones (Iso 27000, 2013).
Dominios de la ISO/IEC 27002:2013

En la Tabla 5 se presenta los dominios y numero de controles de la ISO/IEC

27002:2013.
Tabla 5

Dominios y controles

Numeracion Dominio N.- Controles
5 Politicas de seguridad. 2
6 Aspectos organizativos de la seguridad de la informacion. 7
7 Seguridad ligada a los recursos humanos. 6
8 Gestion de activos. 10
9 Control de accesos. 14
10 Cifrado. 2
11 Seguridad fisica y ambiental. 15
12 Seguridad en la operativa. 14
13 Seguridad en las telecomunicaciones. 7
14 Adquisicion, desarrollo y mantenimiento de los sistemas de 13

informacion.
15 Relaciones con suministradores. 5
16 Gestion de incidentes en la seguridad de la informacién. 7
17 Aspectos de seguridad de la informacién en la gestién de la 4

continuidad del negocio.

12



18 Cumplimiento 8

Nota: Elaboracion propia informacién basada en Iso, 2013. Fuente: (Iso, 2013)

A continuacion, se detallara cada uno de los controles que conforma la norma ISO/IEC
27002/2013.
Politicas de la seguridad

Su objetivo es dirigir y dar soporte a la gestion de la seguridad de la informacion; debe
ser redactada, documentada, aprobada y concientizada de tal manera que sea clara y

comprensible para todos los usuarios.

En la Figura. 6, se puede observar que esta compuesta la politica de seguridad por un

objetivo de control y dos controles:

Figura 6
Esquema del primer dominio de la ISO 27002:2013

5.Politicas de
seguridad

5.1 Directrices de la
Direccidn en seguridad
de la informacion

5.1.1 Conjunto de
politicas para la
seguridad de la

informacion

5.1.2 Revision de las
politicas para la
seguridad de la

informacion

Nota. Fuente: (ISO/IEC 27002, 2013).
Aspectos organizativos de la seguridad de la informacién
Establece una estructura organizacional que identifique las responsabilidades de cada

usuario o area de trabajo relacionadas con la seguridad del sistema de informacion.
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En la Figura 7 se puede observar que estd compuesto el aspecto organizativo de la
seguridad de la informacién por dos objetivos de control y siete controles:
Figura 7
Esquema del segundo dominio de la ISO 27002:2013.

6. Aspectos
organizativos de la
seguridad de la
informac.

6.2 Dispositivos para
movilidad y
teletrabajo.

6.1 Organizacion
interna.

6.1.1 Asignacién de

responsabilidades

para la segur. de la
informacion.

6.2.1 Politica de uso
mmm de dispositivos para
movilidad.

6.1.2 Segregacién de
tareas.

6.2.2 Teletrabajo.

6.1.3 Contacto con
las autoridades.

6.1.4 Contacto con
grupos de interés
especial.

6.1.5 Seguridad de la
informacion en la
gestion de proyectos.

Nota. Fuente: (ISO/IEC 27002, 2013).
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Seguridad ligada a los recursos humanos

Se enfoca en caer en cuenta a los empleados o trabadores de la empresa los riesgos
gue pueden ocasionar al momento utilizar incorrectamente los sistemas de informacion.

En la Figura 8 se puede observar que estd compuesta la seguridad ligada a los recursos
humanos por tres objetivos de control y seis controles:
Figura 8
Esquema de tercer dominio de la ISO 27002:2013

7. Seguridad ligada a
los recursos humanos.

7.1 Antes de la 7.2 Durante la 7.3 Cese 0 cambio de
contratacion. contratacion. puesto de trabajo.

7.1.1 Investigacion de 7.2.1 Responsabilidades 7.3.1 Cese o cambio
antecedentes. de gestion. de puesto de trabajo.

7.2.2 Concienciacion,
educacion y
capacitacion en segur.
de la informaclon.

7.1.2 Términos y
condiciones de
contratacion.

7.2.3 Proceso

disciplinario.

Nota. Fuente: (ISO/IEC 27002, 2013).
Gestion de activos

Su propésito es proteger adecuadamente los activos de una organizacion, clasificarlos,

mantener un inventario actualizado y proporcionar proteccion correspondiente.

15



En la Figura 9 se puede observar que estd compuesta la gestion de activos por tres
objetivos de control y diez controles:
Figura 9
Esquema de cuarto dominio de la ISO 27002:2013

8. Gestion de
activos.

8.2 Clasificacion de la
informacion.

8.1 Responsabilidad
sobre los activos.

8.1.1 Inventario de
activos.

8.2.1 Directrices de Bl 8.3.1 Gestion de
clasificacion. soportes extraibles.
8.2.2 Etiquetado y Bl 8.3.2 Eliminacion de
manipulado de la soportes.

informacion.

|
8.3 Manejo de los soportes
de almacenamiento

8.1.2 Propiedad de
los activos.

8.3.3 Soportes

8.2.3 Manipulacién de fisicos en transito.
activos.

Il 8.1.3 Uso aceptable de
los activos.

8.1.4 Devolucion de

activos.

Nota. Fuente: (ISO/IEC 27002, 2013).
Control de accesos

No permite al acceso de las informaciones, equipos, servicios de la organizacion o de la
empresa con la finalidad de salvaguardar la informacion.

En la Figura 10 se puede observar que estd compuesto control de accesospor cuatro
objetivos de control y catorce controles:
Figura 10
Esquema de quinto dominio de la ISO 27002:2013
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9. Control de
accesos.

9.1 Requisitos de
negocio para el
control de accesos.

9.1.1 Politica de
control de accesos.

9.1.2 Control de
aml 2CCESO a las redes y
servicios asociados.

9.3
Responsabilidades
del usuario.

9.2 Gestion de
acceso de usuario.

9.2.1 Gestion de
altas/bajas en el
registro de
usuarios.

9.3.1 Uso de
informacion
confidencial para la
autenticacion.

9.2.2 Gestion de los
=l derechos de acceso
asignados a usuarios.

9.2.3 Gestion de los
mm derechos de acceso con
privilegios especiales.

9.2.4 Gestion de informacion
= CONfidencial de autenticacion
de usuarios.

9.2.5 Revision de los
= derechos de acceso de
los usuarios.

9.2.6 Retirada o
adaptacion de los

derechos de acceso

Nota. Fuente:(ISO/IEC 27002, 2013).

Cifrado

9.4 Control de
acceso a sistemas
y aplicaciones.

9.4.1 Restriccion del
acceso a la
informacion.

9.4.2 Procedimientos
seguros de inicio de
sesion.

9.4.3 Gestion de
contrasefias de
usuario.

9.4.4 Uso de
herramientas de
administracion de
sistemas.

9.4.5 Control de acceso
= 2| cOdigo fuente de los
programas.

En este dominio se trata de la proteccién de datos mediante criptografias para poder

ingresar a diferentes sistemas de informacion de la empresa, por ello no habra fuga de

informaciones.

En la Figura 11 se puede observar que estd compuesto cifrado: por un objetivo de

control y dos controles:

17



Figura 11
Esquema de sexto dominio de la ISO 27002:2013

10. Cifrado

10.1 Controles
criptograficos.

10.1.1 Politica de uso
de los controles
criptogréficos.

10.1.2 Gestién de
claves.

Nota. Fuente: (ISO/IEC 27002, 2013).
Seguridad fisica y ambiental.

El fin de este dominio es proteger y controlar al ingreso de diferentes areas de trabajo,
también se enfoca a la proteccién de amenazas contra el medio ambiente.

En la Figura 12 se puede observar que estd compuesto seguridad fisica y ambiental
por: dos objetivos de control y quince controles:
Figura 12
Esquema de séptimo dominio de la ISO 27002:2013
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B 111Areas W
seguras.

— 11.1.1 Perimetro de seguridad fisica.

— 11.1.2 Controles fisicos de entrada.

= 11.1.3 Seguridad de oficinas, despachos y recursos.

11.1.4 Proteccion contra las amenazas externas y
ambientales.

11.1.5 El trabajo en areas seguras.

11. Seguridad
fisica y ambiental.

M 11.2 Seguridad de |l
los equipos.

= 11.1.6 Areas de acceso publico, carga y descarga.

m 11.2.1 Emplazamiento y proteccion de equipos.

11.2.2 Instalaciones de suministro.

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

11.2.5 Salida de activos fuera de las dependencias
de la empresa.

11.2.6 Seguridad de los equipos Yy activos fuera de
las instalaciones.

11.2.7 Reutilizacion o retirada segura de dispositivo
de almacenamiento.

m 11.2.8 Equipo informético de usuario desatendido.

Nota. Fuente: (ISO/IEC 27002, 2013).

11.2.9 Politica de puesto de trabajo despejado y
bloqueo de pantalla.
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Seguridad en la operativa

El objetivo es manejo adecuado de la operacién dentro de la empresa, ya sea en

proteccion de documentos, proteccion de datos en el sistema para que no haya ninguna

vulnerabilidad.

En la Figura 13 se puede observar que estd compuesto la seguridad en la operativa por: siete

objetivos de control y catorce controles:
Figura 13
Esquema de octavo dominio de la ISO 27002:2013

12.1 Responsabilidades
y procedimientos de
operacion.

12.2 Proteccion contra
codigo malicioso.

12. Seguridad en |
la operativa

12.5 Control del software|
en explotacion.

12.6 Gestion de la
vulnerabilidad técnica.

12.7 Consideraciones de
las auditorias de los
sistemas de informacion.

Nota. Fuente: (ISO/IEC 27002, 2013).

20

N 12.1.1 Documentacion de
procedimientos de operacion.

12.1.2 Gestion de cambios.

— 12.1.3 Gestion de capacidades.

12.1.4 Separacion de entornos de
desarrollo, prueba y produccion.

12.2.1 Controles contra el codigo
malicioso.

12.3 Copias de I 12.3.1 Copias de seguridad de la
seguridad. informacion.

lll 12.4.1 Registro y gestion de eventos de
actividad.

B 12.4.2 Proteccion de los registros de

) informacion.
12.4 Registro de _
actividad y supervision. ’ -
12.4.3 Registros de actividad del

administrador y operador del sistema.

12.6.1 Gestién de las vulnerabilidades
técnicas.

12.7.1 Controles de auditoria de los
sistemas de informacion.



Seguridad en las telecomunicaciones

Su objetivo es a enfocar a la integridad y disponibilidad de los servicios de informacién y
telecomunicacion, para proteger la red y la infraestructura.

En la Figural4 se puede observar que estd compuesta la seguridad en las
telecomunicaciones por dos objetivos de control y siete controles:
Figura 14
Esquema de noveno dominio de la ISO 27002:2013

13. Seguridad en las
telecomunicaciones.

13.1 Gestion de la 13.2 Intercambio de
seguridad en las informacién con
redes. partes externas.

13.2.1 Politicas y
13.1.1 Controles de procedimientos de

red. intercambio de
informacion.

13.1.2 Mecanismos
de seguridad 13.2.2 Acuerdos de
asociados a intercambio.

servicios en red.

13.1.3 Segregacion 13.2.3 Mensajeria
de redes. electronica.

13.2.4 Acuerdos de
= COnfidencialidad y
secreto.

Nota. Fuente: (ISO/IEC 27002, 2013).
Adgquisicién, desarrollo y mantenimiento de los sistemas de informacién

Se enfoca en gestionar la seguridad en desarrollo, operacion del sistema,
mantenimiento del sistema para que no haya ninguna pérdida, mal uso de datos por el

empleado de la empresa.
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En la Figura 15 se puede observar que estad compuesta la adquisicion y mantenimiento
de los sistemas de informacién por tres objetivos de control y trece controles:

Figura 15
Esquema de décimo dominio de la ISO 27002:2013

14. Adquisicion, desarrollo y mantenimiento de los

sistemas informacion

I 1 1
14.1 Requisitos de seguridad de los ;
e

14.2.1 Politica de | 14.3.1 Proteccién de los datos

14.1.1 Andlisis y especificacion
de los requisitos de seguridad. s desarrollo seguro de
software.

utilizados en pruebas.

14.1.2 Seguridad de las 14.2.2 Procedimientos de control de
— comunicaciones en servicios cambios en los sistemas.
accesibles por redes publicas

14.2.3 Revision técnica de las

14.1.3 Proteccion dedlas e aplicaciones tras efectuar cambios en el
e lransacciones por redes sistema operativo.

telematicas.

14.2.4 Restricciones a los cambios
en los paquetes de software.

14.2.5 Uso de principios de ingenieria en
proteccion de sistemas.

14.2.6 Seguridad en entornos de
desarrollo.

14.2.7 Externalizacion del
desarrollo de software.

14.2.8 Pruebas de funcionalidad durante el
desarrollo de los sistemas

14.2.9 Prue_bas de

aceptacion

Nota. Fuente:(ISO/IEC 27002, 2013).
Relaciones con suministradores

Su principal objetivo es al enfoque de requisitos para tener una buena seguridad en la
empresa u organizacion, evitando los riesgos que se puede exponer al momento de permitir al

ingreso de proveedores a activos.

En la Figura 16 se puede observar que estan compuestas las relaciones con

suministradores por dos objetivos de control y cinco controles:
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Figura 16
Esquema de undécimo dominio de la ISO 27002:2013

15. Relaciones con
suministradores.

15.1 Seguridad de la
informacion en las relaciones
con suministradores.

15.2 Gestion de la prestacion del
servicio por suministradores.

15.1.1 Politica de seguridad de la 15.2.1 Supervision y revision de
informacion para los servicios prestados por
suministradores. terceros.

15.1.2 Tratamiento del riesgo
dentro de acuerdos de
suministradores.

15.2.2 Gestidn de cambios en los
servicios prestados por terceros.

15.1.3 Cadena de suministro en
e tecnologias de la informacion y
comunicaciones.

Nota. Fuente: (ISO/IEC 27002, 2013).
Gestion de incidentes en la seguridad de lainformacion

Se enfoca al procedimiento y responsabilidad de algin evento que ocasiono algun
problema que pueda ocasionar riesgo en la seguridad de la informacién, para lo cual se coge

pruebas con la finalidad de tomar decisiones.

En la Figura 17 se puede observar que estd compuesta la gestion de incidentes en la

seguridad de la informacién por: un objetivo de control y siete controles:

Figura 17
Esquema de doceavo dominio de la ISO 27002:2013
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- 16.1.1 Responsabilidades y
procedimientos.

16.1.2 Notificacion de los eventos
de seguridad de la informacion.

16.1.3 Natificacién de puntos
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Nota. Fuente: (ISO/IEC 27002, 2013).

Aspectos de seguridad de la informacién en la gestion de la continuidad del negocio

Se enfoca en actuar inmediatamente ante la suspension de alguna actividad de

negocios o desastres naturales, para evitar la pérdida de informacion, tiempo y dinero.

En la Figura 18 se puede observar que estan compuestos los aspectos de seguridad de
la informacién en la gestion de la continuidad de negocio por dos objetivos de control y cuatro
controles:

Figura 18
Esquema de treceavo dominio de la ISO 27002:2013
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17.1 Continuidad de la
seguridad de la informacion.

17. aspectos de seguridad de
la informacion en la gestion
de la continuidad del
negocio.

17.2 Redundancias.

Nota. Fuente:(ISO/IEC 27002, 2013)

Cumplimiento

17.1.1 Planificacion de la
continuidad de la seguridad
de la informacién.

17.1.2 Implantacién de la
continuidad de la seguridad
de la informacidn.

17.1.3 Verificacion, revision y
evaluacion de la continuidad
de la seguridad de la
informacién

17.2.1 Disponibilidad de
instalaciones para el

procesamiento de la
informacion.

Su principal objetivo es la de cumplimiento de cualquier ley, estatuto, y cualquier

requisito de la organizacion.

En la Figura 19 se puede observar que estd compuesto el cumplimiento por: dos

objetivos de control y ocho controles:
Figura 19
Esquema de catorceavo dominio de la ISO 27002:2013
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18.1 Cumplimiento de los
requisitos legales y
contractuales.
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18.2 Revisiones de la
seguridad de la informacion.

Nota. Fuente: (ISO/IEC 27002, 2013).
1.5. Metodologias para gestiéon de riesgos

Hoy en dia, mantener la seguridad de los sistemas informaticos es muy importante y
requiere enfocarse en una etapa fundamental: la identificacion, gestion y tratamiento de riesgos
en toda la organizacion. Esto implica detectar y comprender las oportunidades y amenazas que
pueden afectar los objetivos de negocio y adoptar un enfoque proactivo. Es esencial aplicar
metodologias de analisis de seguridad informatica relevantes para contextualizar y concienciar
a las organizaciones sobre la importancia de utilizar estas metodologias para establecer
mecanismos de seguridad adecuados segun los riesgos y amenazas identificados. Ademas, es

necesario integrar esta etapa en los Sistemas de Gestidn de Seguridad Informatica (SGSI)

conforme a las normas y estandares establecidos.

En el proceso de la seguridad de la informacion existen diversas metodologias de

gestion de riesgos, los cuales son:
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18.1.1 Identificacion de la
legislacion aplicable.

18.1.2 Derechos de propiedad
intelectual (DPI).

18.1.3 Proteccion de los registros
de la organizacion.

18.1.4 Proteccion de datos y
privacidad de la informacion
personal.

18.1.5 Regulacion de los controles|
criptograficos.

18.2.1 Revisién independiente de la
seguridad de la informacion.

18.2.2 Cumplimiento de las
politicas y normas de seguridad.

18.2.3 Comprobacion del
cumplimiento.



1.5.1. Octave

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation) es una
metodologia realizada en el afio 2001 por el CERT/CC, permite analizar las practicas a la
proteccion de seguridad para la decisién estratégica de informacion, es referente a los riesgos
de integridad, confidencialidad, disponibilidad a los que pueden estar sometidos los activos con
informacioén critica. También es distinto a las demas metodologias por el motivo de que no se
restringe a analisis de riesgo informético, de la misma manera se enfoca al riesgo de la
organizacion y estrategias de ambito practico (Garcia& Moreta, 2019).

En la Figura 20 se puede ver las etapas que se debe seguir para el andlisis de riesgos
de la seguridad de la informacion con la metodologia menciona anteriormente.

Figura 20
Etapas para el andlisis de riesgo con la Metodologia Octave

1: Enfoque
Organizativa:
Determina los activos
criticos.

2: Tecnolodgico:
Analisis de
vulnerabilidades
informaticos.

3: Proceso de Plan:
Metricas para
controlar riesgos.

Nota. Elaboracion propia
1.5.2. Cramm

La metodologia se enfoca a detectar y realizar el control de riesgos que se puede
presentar en sistema de la informacién, lo cual permite reconocer, evaluar y reducir los
incidentes de seguridad que pueden estar expuestos en las organizaciones. Lleva a cabo un
analisis de riesgo cualitativo y cuantitativo, conocido como metodologia mixta, con el fin de
tener un enfoque definido de las amenazas. Para llevar a cabo este andlisis, es necesario crear

una matriz para representar los activos y riesgos que pueden afectar adversamente la
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disponibilidad, integridad y confidencialidad de la informacién. En la tabla de la matriz, los
elementos o activos son muy valiosos, que se deben ser organizados en filas, mientras que los
riesgos se organizan en columnas. (Miranda, 2021). En la Figura 21 se pueden observar las
etapas de implementacion de la metodologia para detectar el andlisis de riesgos.

Figura 21

Etapas de Cramm

/" "\

eldentificar y
eAnilisis de los seleccionan las
riesgos salvaguardas.

eldentifican y
establecen
objetivos de
seguridad.

Etapa 1

<I

Nota. Elaboracion propia

1.5.3. Magerit v3
La metodologia de Margerit v3 es la de otorgar un marco de trabajo para identificar los

activos, identificar amenazas, evaluar y gestionar los riesgos. Es una metodologia de gestién
de riesgos de la informacion, la que permite estudiar los riesgos que soporta un sistema de
informacion y el entorno asociado al mismo, la metodologia detalla desde tres perspectivas:
describir los paso para efectuar un analisis del estado del riesgo y gestionar su mitigacion,
describe tareas basicas para realizar un proyecto de analisis y gestién de riesgos. Permite
descubrir y planificar las medidas oportunas para mantener los riesgos bajo control y apoyar en
la preparacion de la organizacion para procesos de evaluacion y los resultados se expresan en
valores econémicos (Crespo, 2018). En la Figura 22 se puede observar el proceso para la
implementacién de la metodologia de Magerit V3.

Figura 22

Implementacion de la metodologia Magerit
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¢ Limitando el riesgo a un valor
: RIESGO
RESIDUAL

Nota. Fuente: (CCN-CERT, 2023)
La metodologia Margerit v3 se enfoca en los siguientes objetivos:

e Fortalecer la capacidad de gestion de riesgos dentro sistema de la informacién

de organizacion.

e Determinar un proceso metddico para identificar los riesgos que pueda tener la

organizacion.

e Colaborar en la identificacion y la estrategia de tratamiento adecuado para

mantener bajo control los riesgos.

e Alistar a la organizacién, para futuros planes de certificacion o acreditacion,

segun lo que sea relevante en cada circunstancia particular.

Estructura de la metodologia Magerit

La metodologia estd conformada por 3 libros (Libro I-Método, Libro II- Catalogo de

Elementos, Libro IlI- Guia de técnicas), que componen la documentacién de MAGERIT V3, fue

desarrollado por el Centro Criptologico Nacional de Espafia. Los libros ayudan a analizar,

realizar control y gestién de los riesgos de la organizacion.

Libro | Método: Hace referencia a las tareas involucradas en el andlisis y la gestién de

riesgos como parte de un proceso global. Asimismo, proporciona alternativas vy

estandares para abordar de manera efectiva los riesgos.
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Libro Il Catdlogo de Elementos: Ofrece una categorizacién de los recursos, variados
aspectos y estandares para llevar a cabo la evaluacion. Ademas, se mencionan las
amenazas comunes que afectan a los sistemas de informacion y las medidas de
proteccion correspondientes.
Libro lll Guia de Técnicas: Este libro presenta las metodologias empleadas en la
evaluacion y administracion de riesgos, detalla el propésito detras de su aplicacion,
identifica los componentes esenciales vinculados a ellas y expone los principios
fundamentales para su desarrollo.

1.5.4. Comparacién de metodologia de gestion de riesgos
En la tabla 6 se ha realizado una comparativa de cada una de las metodologias de

analisis de riesgo.

30



Tabla 6
Metodologias de andlisis de riesgos

Metodologia Octave Cramm Magerit V3
Pais EE.UU Francia Espaia
Idioma Inglés Inglés Espafol e inglés
Afio 2011 2005 2013
Enfoque Desarrollo propietario Basado en estandares Basado en estandares
Tipo de Cualitativo Cualitativo Cuantitativo y cualitativo.
enfoque
Dimensiones Disponibilidad, confidencialidad, integridad Disponibilidad, Disponibilidad, confidencialidad,

confidencialidad, integridad

integridad, autenticacion, trazabilidad

Area de Pymes Organizaciones Organizaciones gubernamentales,
aplicacion gubernamentales, empresas empresas privadas, pequefias y
privadas. medianas empresas (pymes).
Ventajas Documentacion disponible. Documentacion disponible. Documentacion disponible.

Involucra a todos los actores de la
organizacion.

En torno de colaboracion.

En el modelo de andlisis se incluyen los
siguientes componentes: procesos, activos,
conexiones, recursos, debilidades, riesgos y

medidas de proteccion.

Reconoce y organiza los
recursos de tecnologia de la

informacion

Concientiza la sensibilizacién a los
usuarios de la existencia de riesgos.
Evalua los activos desde diversas
perspectivas.

Dispone de una vasta coleccion de
registros de inventario relacionados
con amenazas y la naturaleza de los

recursos
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Se ajusta segun las dimensiones de la
entidad, proporcionando una variante

adecuada para cada situacion especifica.

Se encuentra adecuadamente
registrada en lo que respecta a las
categorias de activos de informacién
y amenazas.

Ofrece diversos métodos para
calcular riesgos.

Es la mas actual a comparacion de
otras metodologias.

La versién original se encuentra en
espafiol.

Utilizada en una gran cantidad de
entidades en Espafna y

Latinoamérica.

Desventajas No ofrece una descripcion
pormenorizada de la categorizacion de
los activos de la seguridad de la
informacion.

Muestra una cantidad excesiva de
anexos.
No detecta de manera oportuna los

riesgos significativos para la entidad

No incluye aspectos clave
como los procedimientos y

los activos esenciales

No considera procesos, recursos ni
debilidades como componentes del
modelo propuesto.

Carece de un inventario exhaustivo

en lo que respecta a politicas.

Nota: Elaboracion propia
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CAPITULO 2

Desarrollo del proyecto

2.1. Consideraciones generales

Para determinar la importancia de los riesgos, es necesario llevar a cabo una
evaluacion. Mediante este proceso analitico, se establecera si la informacion esta en riesgo de
ser expuesta, ya sea dentro de la organizacion o fuera. El éxito se basard en la adecuada
implementacién de las politicas de seguridad vigentes en el departamento de Tecnologia de la
Informacion de la Cooperativa de Ahorro y Crédito Imbacoop Ltda.

Para ello, se detallaran las consideraciones generales que existen en el departamento
de Tecnologia de Informacién de la Cooperativa de Ahorro y Crédito Imbacoop Ltda., ya que
cada una de ellas reviste una gran importancia.

2.1.1. Mision

Ejecutar y coordinar la ejecucion de las actividades de soporte técnico y de
mantenimiento de equipos informaticos, tecnologias de la informacién y comunicaciones.
2.1.2. Vision

Generar la planeacién estratégica para el Departamento de Tecnologias de la
Informacion, para el establecimiento y materializacion de metas y objetivos, y, que estan
directamente alineados a la Planeacion Estratégica Institucional de la Cooperativa,
identificando la situacion actual de la cooperativa, proponer un modelo negocio (de ser el caso),
y la implementacion de estrategias de TI.

2.1.3. Objetivo del departamento de Tecnologia de informacion

Planificar, administrar los recursos de hardware, software, informacion y personas del
Departamento de Tecnologia de la Informacién coordinar con el resto de las areas, la ejecucion
operativa de los procesos de la institucidn, implementacién de soluciones de software.

2.1.4. Valores

Los valores de mayor relevancia para el Departamento de Tecnologias de la
Informacion (DTI) de la Cooperativa de Ahorro y Crédito Imbacoop Ltda. incluyen:

¢ Integridad: En el departamento de Tecnologias de la Informacion, nos regimos por

la integridad en todas nuestras acciones y decisiones, asegurando que la ética y la
honestidad sean fundamentales en nuestro trabajo.

e Seguridad: La seguridad de la informacién es nuestra prioridad. Mantenemos la

confidencialidad, integridad y disponibilidad de los datos y sistemas para proteger a

la cooperativa y sus socios.
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e Colaboracion: Fomentamos la colaboracion estrecha, trabajando en equipo con
otros departamentos y nuestros socios para impulsar la innovacion y la eficiencia.

e Innovacién: Abrazamos la innovacibn como parte de nuestra cultura,
manteniéndonos al dia con las ultimas tendencias tecnolégicas y buscando
soluciones creativas a los desafios.

e Orientacién al cliente: Nos centramos en las necesidades y expectativas de
nuestros socios, brindando soluciones tecnoldgicas que satisfagan sus
requerimientos.

e Eficiencia: Gestionamos nuestros recursos y procesos de manera eficiente,
optimizando costos y maximizando el valor de Tl para la cooperativa.

e Adaptabilidad: Siendo conscientes de la constante evolucion tecnolégica, somos
flexibles y adaptables para afrontar los cambios.

e Transparencia: Mantenemos la transparencia en todas nuestras comunicaciones y
decisiones, fomentando la confianza y la claridad en nuestro trabajo.

o Responsabilidad: Asumimos la responsabilidad de nuestras acciones y de los
resultados de nuestros proyectos y tareas, garantizando un enfoque de calidad y
cumplimiento.

2.1.5. Funciones y encargados

A continuacion, se describe la funcion desempefiada por el personal dentro de la
siguiente tabla 7:
Tabla 7

Responsables

Responsables de la Cooperativa de Responsable del Departamento de Tl
Ahorro y Crédito Imbacoop Ltda. Cooperativa de Ahorro y Crédito Imbacoop
Ltda.
Asamblea General Director de desarrollo tecnoldgico e informatico

Consejos Administrativos

Gerente General

Nota: Elaboracién propia

Fuente: Propia

2.2. Entorno Organizacional
2.2.1. Identificacién del problema
La matriz de la Cooperativa de Ahorro y Crédito Imbacoop Ltda., ubicada en la ciudad

de Otavalo, comunidad La Compafiia, en la Figura 23, se puede mirar la direccién. Es una
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organizacién muy relevante por la calidad de servicio que brindad, por tal raz6n ha mejorado
los componentes tecnolédgicos, estd excelentemente preparada en cuanto a la infraestructura
tecnoldgica en los ultimos afios.

También los procesos que necesita realizar en cada actividad se lo hacen por medio del
sistema financiero y los activos relacionados, lo cual ocasiona mayor manipulacién de
informacion por parte de los usuarios, esto lleva a la presencia de vulnerabilidades en los
activos de la informacion ocasionados por: errores humanos, falta de capacidad, acceso no
autorizado, falta de actualizacion de parches; estas amenazas pueden causar un alto riesgo
dentro del sistema de informacion.

A pesar de llevar todos los procesos necesarios de cada actividad por medio de sistema
financiero que posee dentro de la organizacién, no cuenta con un Plan de Sistema de Gestién
de Seguridad de la Informacién, por lo tanto, puede incrementar las vulnerabilidades dentro de
seguridad de la informacion. El departamento de Tecnologia de Informacion tiene la obligacién
de implementar controles, politicas de seguridad de la informacion en sistema financiero y los
demas activos.

Figura 23

Direccion de la Cooperativa Imbacoop.
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Nota. Fuente: (Google Maps, 2023)
2.2.2. Estructura Organizacional de la Cooperativa de Imbacoop Ltda
La Cooperativa de Ahorro y Crédito Imbacoop Ltda. se compone de los siguientes
niveles administrativos, tal y como se describe en la Figura 24.
Figura 24

Organigrama estructural de la Cooperativa.
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ASAMBLEA GENERAL

CONSEJO DE
VIGILANCIA

CONSEJO DE
ADMINISTRACION

GERENTE GENERAL ASISTENTE
GERENCIAL
SECRETARIA
GENERAL
i ! ) T e
DEPARTAMENTO DEPARTAMENTO DEPARTAMENTO DEPARTAMENTO JEFE DE JEFE DE
FINANCIERO SISTEMAS MARKETING ARCHIVOS CREDITOS CAPTACIONES
B R CAETACION personat [l PERSONAL DE
CREDITOS CAPTACION
N GESTOR
COBRANZA

AUDITOR
INTERNO

ASESORES
EXTERNOS

COMITES
RIESGOS

-CUMPLIMIENTO
-TEGNOLOGICO
- EDUCACION

CREDITOS

COBRANZA

ATENCION AL
CLIENTE

Nota. Fuente: (Imbacoop, 2023).
2.2.3. Organigrama interno del Departamento de Tecnoldgico de Informacion Coop.
Imbacoop

Para la Cooperativa de Ahorro y Crédito Imbacoop Ltda., el Departamento de
Tecnologia de Informacion (DTI) es muy necesario para su correcto funcionamiento. El nivel de
importancia de este departamento radica en su composicion, que incluye lo siguiente: redes,
administrador de base de datos, desarrollo, informe. De igual manera, se puede presenciar en
la Figura 25.
Figura 25
Organigrama de DTI
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Gestion de Gestion de
proyectos Infraestructura

Administrador de base de
datos

\Orgalnigrama interno dEDTI/

Nota. Elaboracion propia

2.3. Departamento de Tecnologia de Informacién
2.3.1. Funciones Cruciales

Las funciones cruciales son aquellas que aportan valor y estan alineadas con la
direccion estratégica de la organizacion, garantizando asi su continuidad empresarial, en el
Departamento de Tecnologia de la informacién de la Cooperativa de Ahorro y Crédito
Imbacoop Ltda., se han identificado como funciones cruciales lo siguiente:

Redes: Es un sistema de unidades, personas o entidades conectadas electrénica o
fisicamente para facilitar la comunicacién, la colaboracion y el intercambio de informacién,
recursos y servicios. Gracias a las redes, la tecnologia funciona ahora en Internet, lo que
permite actividades a distancia como video llamadas y otras formas de trabajo a distancia.

Base de datos: Una base de datos se utiliza para facilitar la gestion eficaz de la
cooperativa, ayudandola a registrar con precision sus actividades, tomar decisiones informadas
y servir a sus miembros de forma eficaz. Puede gestionarse mediante un software
especializado de gestion de bases de datos o un sistema de informacion disefiado para
satisfacer las necesidades especificas de la cooperativa.

Sistema Financiero: Varian en tamafio y complejidad, desde los ordenadores
personales utilizados en casa hasta los sistemas integrados en servidores corporativos, centros
de datos y dispositivos electrénicos utilizados en entornos corporativos. El disefio y la
implantacion de sistemas informéticos dependen de las necesidades especificas de la
aplicacion y de los recursos disponibles.

2.3.2. Nivel de seguridad actual.
Con el propdsito de obtener informacion sobre el nivel de seguridad actual, se llevo a

cabo una entrevista al jefe de Departamento de Tecnologia de Informacién de la Cooperativa
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de Ahorro y Crédito Imbacoop Ltda., en el Anexo 1 se halla las preguntas que se realiz6 en la

entrevista, por medio ello se obtuvo los siguientes resultados que se detalla a continuacion:

En el departamento de Tecnologia de la informacién y en el ambito del sistema

financiero, se observa un grado sustancial de desviacién en lo que respecta a regulaciones que
se mencionan en la ISO/IEC 27001:2013 y la ISO/IEC 27002:2013. Los puntos destacados que

ilustran esta condicién son los siguientes:

Los servidores operan con cuatro discos, cada uno con una capacidad de un
terabyte. La base de datos es de pequefio tamafio, y el respaldo diario de datos se
sitia en 400 MB por dia.
La informacion que gestionamos en formato digital se considera un activo de la
Cooperativa de Ahorro y Crédito Imbacoop Ltda. Por lo tanto, la implementacién de
un Sistema de Gestion de Seguridad de la Informacion (SGSI) es esencial.
Actualmente, no se han implementado medidas de seguridad de la informacién.
En cuanto al personal, cuentan con formacion en informatica y algunas disciplinas
relacionadas. No obstante, es crucial resaltar la necesidad de contar con un equipo
gue posea y se ajuste al perfil requerido para la gestiéon de la seguridad de la
informacion.
Las politicas internas que se aplican brindan proteccion al sistema financiero, no
obstante, es importante enfatizar que la seguridad no es absoluta, por lo que
continuamos perfeccionando nuestras politicas.
Se lo hace cada trimestral o cada 6 meses, depende al comité de tecnologias que
se tiene a menudo, por ellos se lo lleva a las directrices, se va formando,
enumerando de acuerdo con vulnerabilidades o problemas que tenga nuestro
sistema financiero, tanto de acceso o como de salida del servidor desde la matriz.
Esto no significa que estemos completamente seguros en todo momento; es
fundamental seguir mejorando y aplicando nuevos métodos de seguridad de manera
constante.
Se utilizan servidores dedicados para cada aplicacion, incluyendo servidores de
aplicaciones y servidores de bases de datos. La informacion de la base de datos se
almacena en un servidor NAS que es altamente confiable.
No tiene unas politicas y directrices bien documentadas para poner en marcha si se
detecta este tipo de incidentes.
Poseen controles internos que se manejan en el Departamento de Tecnologia de
Informacion, y esos controles son aprobados por la parte administrativa de la
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cooperativa y eso es lo que se maneja actualmente, sin embargo, no estan bien

establecidas.
2.3.3. Controles existentes

A pesar de que no se lleva a cabo una documentacion de control de manera exhaustiva,

la organizacion implementa algunas actividades de control internas con el propésito de reducir
y prevenir los riesgos que puedan afectar a sus activos. Estas medidas internas se disefian y
ejecutan de manera proactiva para garantizar la seguridad de los recursos y bienes de la
organizacion, asi como para mantener la continuidad de las operaciones en un entorno en
constante evolucion. Estas actividades se detallan en la Tabla 8.
Tabla 8

Controles Existentes

Amenazas Controles

Fisicas y naturales. Sistema de energia.
Climatizacion.
Permiso Individual Aprobado. Medidas de seguridad fisica para el

acceso.
Backups.

Humanos. Antivirus.
Firewall.

Personal. Personal con la formacién necesaria para soporte.

Nota: Elaboracion propia
2.4. Aspectos iniciales
2.4.1. Alcancey Objetivos de SGSI
El departamento de Tecnologia de Informacién de la Cooperativa de Ahorro y Crédito
Imbacoop Ltda., es necesario definir los limites y la importancia de los sistemas de gestion de
la seguridad de la informacion.
Alcance de SGSI: El propdsito del trabajo creado es con la finalidad de desarrollar un
Plan de Sistema de Gestion de la Seguridad de la Informacién para lograr la conservacion de
informacion del sistema financiero del Departamento de Tecnologia de la Informacion de la
Cooperativa de Ahorro y Crédito Imbacoop Ldta, el desarrollo de un Plan de SGSI establece
controles para mantener a salvo los activos que conforma al sistema financiero, que los
elementos son fundamentales para el correcto funcionamiento de sus actividades.
Objetivos de SGSI:
e Obj 1: Garantizar la seguridad del sistema financiero y sus activos relacionados
gue poseen informaciones del Departamento de Tecnologia de la Informacion de

la Cooperativa de Ahorro y Crédito Imbacoop Ltda.
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e Obj 2: Contribuir al logro de los objetivos establecidos en la Cooperativa a través
de una gestion eficiente de los riesgos relacionados con la seguridad de la
informacion.

e Obj 3: Determinar medidas de seguridad eficaces con el propdsito de resguardar
los activos de informacién y sistema financiero, con la finalidad de fortalecer la
confidencialidad e integridad.

2.4.2. Partes Interesadas

Las partes conformadas en el desarrollo de un Plan de SGSI se detallan a continuacion:

Cooperativa de Ahorro y Crédito Imbacoop Ltda: Se ha observado un notable
progreso en el sistema financiero y sus infraestructuras tecnoldgicas, lo cual ha permitido
ofrecer una amplia gama de servicios. Sin embargo, la falta de un plan adecuado de Sistema
de Gestion de la Seguridad de la Informacion (SGSI), controles, politicas de seguridad de la
informacion podria aumentar la probabilidad de enfrentar amenazas que pongan en riesgo la
seguridad de los recursos financieros.

DTI: En la actualidad, el Departamento de Tecnologia de la Informacion es el encargado
de establecer las normas de la seguridad de la informacién en la Cooperativa de Ahorro y
Creédito Imbacoop Ltda.

Autor del trabajo: El estudiante de la carrera de ingenieria en software de la
Universidad Técnica del Norte, se encuentra realizando un Desarrollo de un Plan de Sistema
de Gestion de Seguridad de la Informacion basado en la norma ISO/IEC 27002:2013 que
pueda satisfacer las necesidades de Cooperativa de Ahorro y Crédito Imbacoop Ltda.

2.4.3. Requerimientos para establecer controles de SGSI

El personal que se encarga de tecnologias de la informacion a diario se enfrenta con
problemas con recursos que poseen en la empresa para llevar una gran cantidad de
informaciones muy importantes de la identidad. Es por ello que la empresa necesita proteger la
informacién porque es su activo muy valioso, estableciendo controles adecuados.

Al establecer los controles de SGSI basados en la Norma ISO 27002:2013, en la
identidad, puede mejorar en proteccién, mantenimiento de sistema financiero y los demas
activos de la informacion. El Sistema de Gestion de la Seguridad de la Informacion se realiza
mediante politicas de seguridad, para que se cumplan con las necesidades requeridas de la
organizacién con el fin de cumplir sus objetivos.

El proceso de desarrollo de un Plan de Sistema de Gestion de Seguridad de la
Informacion (SGSI) se centra en lograr una gestion eficaz y en la mejora continua de la gestién

de riesgos. La implementacion de estos controles contribuira a salvaguardar y gestionar la
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informacion de manera adecuada, garantizando la seguridad y un seguimiento apropiado. Esto,
a su vez, permitird mantener los controles actualizados y funcionando correctamente.
2.4.4. Elementos disponibles

Las posibilidades existentes para desarrollar un Plan de Sistema de Gestion de
Seguridad de la Informacién enfocado a los controles de la ISO/IEC 27002:2013, a
continuacion, se listan:

Cooperacion de la organizacion: La organizacién respalda de manera integra la
realizacion del trabajo de grado. Las identidades que respaldan son las siguientes:

e Respaldo de la carrera de software.

¢ Respaldo de las autoridades de la Cooperativa de Ahorro y Crédito Imbacoop
Ldta.

e Respaldo de DTI.

Metodologia: La eleccion de la metodologia, basada en investigaciones de otros
autores, contribuye a la identificacion y desarrollo de la investigacién que se esta llevando a
cabo para el trabajo, también es una metodologia flexible y completa que aborda los aspectos
técnicos y organizativos de la seguridad de la informacién, permitiendo a la organizacion la
identificacion, evaluacion y gestion de los riesgos de cada uno de los activos que poseen
informaciones muy importantes de la empresa:

¢ Metodologia para la gestion de riesgos (Magerit v3).

Herramienta: La herramienta escogida ayuda en la gestion y andlisis de riesgos, lo cual
permite llevar gran cantidad de informacion para que sea mas didactica y agil en la realizacion
de las actividades necesarias. Ademas, la eleccion se basa en la colaboracion estrecha con la
metodologia Magerit v3.

e La herramienta Pilar facilita para realizar la gestién de riesgos.
2.4.5. Elemento critico identificado

Dado que la funcion principal del Departamento de Tecnologia de la Informacion se
centra en brindar apoyo mediante sistema financiero, se ha determinado que la automatizacion
de ciertas tareas es de suma importancia para ofrecer una atencién de alta calidad. La
automatizaciéon de estas actividades posibilitara a la institucion ahorrar tiempo, mejorar la
experiencia del usuario y reducir la probabilidad de errores en las tareas cotidianas de la
Cooperativa. Por lo tanto, es fundamental asignar esfuerzos y recursos a este proceso
prioritario, en aras del éxito sostenible a largo plazo del Departamento de Tecnologia de la
Informacion.
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En consecuencia, la cooperativa ha implementado un sistema denominado 'sistema
financiero' que facilita un registro detallado tanto de los usuarios como del personal empleado y
administrativo, asi como la provision de una amplia gama de servicios a través de esta
plataforma.

Por lo tanto, se puede observar que este proceso es altamente complejo y afecta a
numerosas areas de la institucion, debido a la gran cantidad de datos que genera, los cuales
deben ser protegidos de manera integral.

2.5. Metodologia Magerit v3 para la gestiéon de riesgos

Para determinar la gestiébn de riesgos, se eligi6 el método Magerit v3, que permite
evaluar en profundidad las necesidades y requisitos especificos de la cooperativa. Este método
se caracteriza por la capacidad de estimar con precision el valor del servicio o la informacion
analizada y determinar asi el nivel de proteccidén necesario.

Sus principales objetivos son identificar, analizar y gestionar los riesgos relacionados
con la seguridad de la informacion y los sistemas de informacion. Esto incluye la evaluacion de
amenazas, vulnerabilidades y activos de informacion y la forma de mitigar o afrontar
adecuadamente los riesgos.

Lo gue hace Unico a esta metodologia Magerit es su enfoque objetivo, que evita
depender de juicios subjetivos que pueden dar lugar a decisiones improvisadas. Ademas de
sus objetivos principales, MAGERIT también incluye otros objetivos que enriquecen su

planteamiento, creando un enfoque completo y exhaustivo:

Fortalecer la capacidad de gestion de riesgos dentro del sistema de la
informacion de organizacion.
e Determinar un proceso metddico para identificar los riesgos que pueda tener la
organizacion.
e Colaborar en la identificacion y la estrategia de tratamiento adecuado para
mantener bajo control los riesgos.
e Alistar a la organizacién para futuros planes de certificacion o acreditacion,
segun lo que sea relevante en cada circunstancia particular.
2.5.1. Pilar
El software Pilar, que constituye la columna vertebral del método MAGERIT, se utiliza
para automatizar y facilitar el proceso de analisis de riesgos en los sistemas de informacion, lo
gue ayuda a gestionar la seguridad de la informacion de manera mas eficaz y a tomar
decisiones informadas sobre la implementacion de medidas de proteccién(Centro Criptolégico
Nacional, 2023).
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Segun Celis (2018) afirma que el software Pilar, en la mayoria de las versiones, ofrece
seguridad y contramedidas eficaces para la gestion del riesgo basadas en el andlisis del riesgo
residual en las distintas fases del proceso.

En la Figura 26 se detallan diferentes pilares que existen y cada una de sus
caracteristicas:

Figura 26
Versiones del software Pilar.

+ El analisis de riesgos se *Una edicion especialmente * Se trata de la edicion
ejecuta considerando las disefiada para pequefias y simplificada de PILAR, la
cinco dimensiones medianas empresas y cual agiliza la realizacion de
aplicables. entidades de administracion andlisis de riesgos

+ Andlisis de Impacto y local esta disponible + El andlisis de riesgos se
Continuidad de Operaciones *Realizamos un analisis de ejecuta considerando las

riesgo exhaustivo que abarca cinco dimensiones aplicables

las cinco facetas del riesgo

*La evaluacion de riesgos se
realiza teniendo en cuenta
todas las dimensiones del
riesgo, y se aplican medidas
de proteccion basadas en el
analisis del riesgo residua

Nota. Elaboracién propia
2.6. Activos
2.6.1. Identificacion de los activos

En esta etapa, se llevd a cabo la identificacion de activos criticos en el contexto de los
procesos internos de la organizacion. Se define como activo cualquier recurso que posea un
valor significativo para el funcionamiento y la continuidad de la organizacion. A fin de garantizar
su preservaciéon y disponibilidad, se empledé la metodologia MAGERIT y se presenta la
clasificacion de estos activos en la Tabla 9, segun el segundo apartado de la metodologia,
denominado Catélogo de Elementos.
Tabla 9

Clasificacion de activos de acuerdo con la Metodologia MAGERIT

Tipo de Activos. Descripcién

Datos / Informacién Se refiere a informaciones relevantes de la organizacién, como, por

ejemplo: informes, guias, procesos, etc.

Servicios Mantenimiento de computadoras, soporte.

Sistema financiero, herramientas tecnolégicas, base de datos, etc.
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Software Sistema financiero, herramientas tecnolégicas, base de datos, etc.

Hardware La parte, infraestructura de la empresa, por ejemplo: servidor,

computadoras.

Redes de comunicacion  Son aquellos servicios de comunicacién como: teléfonos, radio,

celular.

Soportes de informacion  Se refiere al medio fisico o tecnoldgico que es utilizado para
almacenar y respaldar datos, archivos como, por ejemplo:

documentos impresos, discos duros, memoria, USB, CD, nube.

Equipamiento auxiliar Son dispositivos 0 herramienta para apoyar un equipo o sistema
principal para su funcionamiento, estos son los siguientes:
computadora (teclado, mouse), componentes electrénicos (cables,

adaptador, cargadores).

Instalaciones Se refiere a los espacios fisicos, estructuras donde se encuentra los
sistemas de informacién como, por ejemplo: departamento,

vehiculos, empresa

Personal Es un miembro de la organizacion donde trabaja, por ejemplo:

usuarios, desarrolladores, secretaria, técnicos, etc.

Nota: Elaboracién propia, informacion basada en Direccién General de Modernizacion
Administrativa, 2012. Fuente: (Direccion General de Modernizacién Administrativa, 2012a).

La determinacion de activos se llevo a cabo utilizando el documento proporcionado por
el director del Departamento de Tecnologia de la Informacion y siguiendo la clasificacion
establecida por la metodologia MAGERIT. En la Tabla 10, se detallan los 34 activos
identificados.

Tabla 10

Identificacién de activos y su codigo

Tipo de activos Activo Cddigo
Base de datos D-01
Datos/Informacion Documentacion interna D-02
Servidor NAS S-01
Electricidad S-02
Servicios Internet S-03
Telefonia S-04
Mantenimiento S-05
Correo S-06

Desarrollo a media SW-01
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Antivirus SW-02

Software Firewall SW-03
Licencias SW-04
Sistemas operativos SW-05
Laptop HW-01
Monitor HW-02
HPE Smart Buy HW-03
Hardware Impresora HW-04
Router Board Microtik 3011 HW-05
Switch 24 puertos Cat. 5E HW-06
Unifi Uap-ac-lite HW-07
red internet COM-01
Redes de comunicacién red digital COM-02
telefonia movil COM-03
Soportes de informacidn Electrénicos (one drive de office) MEDIA-01
Rack Jupiter — Puerta de acero y
vidrio AUX-01
Bandejas porta Equipos AUX-02
Equipamiento auxiliar Multitomas de energia AUX-03
Organizadores horizontales con
canaleta ranurada AUX-04
Cable de energia AUX-05
Pach Corp AUX-06
Ups AUX-07
Cuarto de atencion L-01
Instalaciones Cuarto de soporte L-02
Personal Personal administrativo P-01

Nota: Elaboracién propia, 2023

En la Figura 27 se puede visualizar la identificacion de los activos en software pilar.
Figura 27
Identificacion de los activos de Sistema Financiero
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.

Capas Activos Dominios Estadisticas

= [Bl Activos esenciales
¢~ = [D] Datos/nformacién
A [D-01] Base de datos
A [D-02] Documentacion interna
¢ = 5] Servicios internos
A [5-01] servidor NAS
A [5-02] Electricidad
A [5-03]Internet
A [5-04] Telefonia
A [5-05] Mantenimiento
A [5-06] Corren
¢ = [F1 Equipamiento
o (] [SW] Aplicaciones
o ] [HW] Equipos
¢ £ [COM] Comunicaciones
A [COM-01] Red internet
A [COM.02] Red LAN
A [COM-03] Telefonia movil
¢ £ [AUX] Elementos auxiliares
[AUX-01] Rack Jupiter
[AUX-02] Bandejas porta Equipos
[AUX-03] Multitomas de energia
[AUX-04] Organizadores horizontales con canaleta ranurada
[AUX-05] Cable de energia
[Cable de energia] Pach Corp
[AUX-07] Ups
¢ £ [MEDIA] Soportes de informacian
A [MEDIA-01] Electrénicos (one drive de office)
¢ s [L1Instalaciones
A [L-01] Cuarto de atencion
A [L-02] Cuarto de soporte
¢ = [Pl Personal
A [P-01] Persoal administrativo

>PPP>PP

= | -|_1|+| dominio | | fuente

Nota. Elaboracién propia

2.6.2. Dependencia entre activos

H @&

Tras identificar los activos relacionados con el funcionamiento de sistema financiero del

Departamento de Tecnologia de Informacion de la Cooperativa de Ahorro y Crédito Imbacoop

Ltda., es vital considerar sus relaciones entre si. Aunque no se hayan abordado explicitamente

en el andlisis de riesgos para simplificarlo, es esencial reconocer que un riesgo alto en los

activos inferiores puede desencadenar efectos en cadena en los superiores. En este contexto,

es crucial reconocer la importancia del factor humano en todas las categorias de activo; por lo

tanto, cada grado de los activos depende de uno y del otro. Si un activo falla,puede ser

perjudicial para la organizacion.

En el siguiente Figura 28, se encuentra un resumen de las conexiones entre las

diferentes categorias de activos.

Figura 28

Dependencia entre activos
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Nota. Elaboracién propia
2.6.3. Valoracion de activos

La valoracion de activos se puede hacerse cuantitativamente, especificando valores
numeéricos. Una comprension detallada del proceso de tasacion es esencial para obtener una
valoracion precisa de los activos. Esto incluye un analisis minucioso de todos los documentos
pertinentes de la organizacion y llevar a cabo una encuesta al director de departamento de
Tecnologias de la Informacién (DTI). La Metodologia Magerit evalla, la relevancia de los
activos se manifiesta en siguientes dimensiones, como se detalla en la Tabla 11.
Tabla 11

Definiciones de las dimensiones de valoracion de activos

Dimension de valoracion Definicion
Atributo que implica que la informacién no es compartida ni
Confidencialidad(C) revelada a personas, entidades o procesos no autorizados

Atributo o propiedad que se refiere a que el recurso de
informacion no ha experimentado modificaciones no
Integridad(l) permitidas.

Nota. Elaboracién propia, informacion basada en la Direccion General de Modernizacion
Administrativa, 2012.

Fuente: (Direccion General de Modernizacion Administrativa, 2012a)

Para llevar a cabo la valoracion de los activos, se han formulado las preguntas
pertinentes con el objetivo de recopilar informacién en relacion con los valores atribuidos a
cada activo por parte del director de Tecnologias de la Informacion (DTI).

e Confidencialidad

47



¢,Cémo afectaria al departamento de tecnologia de informacion de la Cooperativa de
Ahorro y Crédito Imbacoop Ltda. que los datos que se obtiene en el sistema financiero fueran
conocidos por usuarios no autorizados?

SEl acceso no autorizado a la informacion puede perjudicar la imagen de la
organizacién?

¢La divulgacion no autorizada podria revelar datos sensibles de la empresa criticos
para las decisiones criticas para la estrategia y financiera?

e Integridad

¢, Qué impacto tendria para el departamento de tecnhologia de informacién que los datos
del sistema financiero si fueran falsos, alterados o estuvieran incompletos?

¢Si la informaciéon que se maneja por medio del sistema financiero es alterada sin
autorizacion, puede perjudicar la imagen de la identidad?

¢ Si la informacién que se maneja por medio del sistema financiero es alterada sin
autorizacion puede provocar sanciones de entes de control?

Segun Magerit version 3, la evaluacion cuantitativa depende del criterio y se basa en la
escala de la Tabla 12. En el Anexo 2, se encuentra la informaciéon detallada sobre la
herramienta utilizada y la evaluacién obtenida para cada activo en funcién de los parametros
evaluados, las cifras que se extraen de esta tabla representan la evaluacion del impacto para la
organizacion en el supuesto de que el activo experimente dafios en dicha dimension.

Tabla 12

Criterios de Valoraciéon de activos

Nivel Valor Criterio
10 Extremo Dafio extremadamente grave
9 Muy alto Dafio muy grave
6-8 Alto Dafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Despreciable Irrelevante a efectos practicos

Nota. Elaboracién propia, informacién basada en Direccién General de Modernizacion
Administrativa, 2012.
Fuente: (Direccion General de Modernizacion Administrativa, 2012a)

En la Tabla 13 se encuentra la asignacion de cada uno de los pilares de seguridad
(Integridad, confidencialidad) y la valoracion de los activos del sistema financiero del DTI de la

Cooperativa.
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Tabla 13
Valoracion de activos

Peso
Tipo de activos Activo Cddigo [ C ponderado Valor
Base de datos D-01 10 10 10
Datos/Informacién  Documentacion interna  D-02 9 8 9
Servidor NAS S-01 8 10 9
Electricidad S-02 7 7 7 Alto
Servicios Internet S-03 8 8 8 Alto
Telefonia S-04 7 7 7 Alto
Mantenimiento S-05 7 7 7 Alto
Correo S-06 8 8 8 Alto
Desarrollo a media SW-01 10 10 10 -
Antivirus SW-02 7 7 7 Alto
Software Firewall SW-03 7 8 8 Alto
Licencias SW-04 8 6 7 Alto
Sistemas operativos SW-05 8 8 8 Alto
Laptop HW-01 8 8 8 Alto
Monitor HW-02 7 8 8 Alto
HPE Smart Buy HW-03 10 10 10 e
Impresora HW-04 5 b 5 Medio
Router Board Microtik
3011 HW-05 8 7 8 Alto
Switch 24 puertos Cat.
Hardware 5E HW-06 8 7 8 Alto
Unifi Uap-ac-lite HW-07 7 7 7 Alto
red internet COM-01 8 8 8 Alto
Redes de
comunicacion red LAN COM-02 8 8 8 Alto
Telefonia mévil COM-03 6 7 7 Alto
Soportes de Electrénicos (one drive  MEDIA-
informacioén de office) 01 8 7 8 Alto
Rack Jupiter AUX-01 5 5 5 Medio
Bandejas porta
Equipos AUX-02 5 5 5 Medio
Multitomas de energia AUX-03 5 7 6 Alto
Organizadores
Equipamiento horizontales con
auxiliar canaleta ranurada AUX-04 5 5 5 Medio
Cable de energia AUX-05 7 6 7 Alto
Cable de red-Patch
Cord AUX-06 8 7 8 Alto
Ups AUX-07 8 8 8 Alto
Cuarto de atencién L-01 9 9 9
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Instalaciones Cuarto de soporte L-02 9 9 9

Personal
Personal administrativo de DTI P-01 9 9 9

Nota: Elaboracién propia, 2023.
2.6.4.ldentificacion de amenazas
Después de haber realizado la valoracion de los activos, es muy necesario identificar las
amenazas potenciales que pueden incidir en los activos. Es una tarea esencial en la gestion de
riesgos. La metodologia Magerit V3 en su libro Il de catalogo de elementos detalla los
siguientes tipos de amenazas:
e [N] Desastres Naturales
e [I] Origen industrial
e [E] Errores y fallos no identificados
e [A] Ataques intencionales
En la Tabla 14 se puede detallar cada una de las amenazas por activos; por ende, se
han identificado 28 amenazas distribuidas por 34 activos, pertenecientes a la relacion de
sistema financiero de DTI de la Cooperativa de Ahorro y Crédito Imbacoop Ltda., las demas
amenazas se encuentran en el Anexo 3.
Tabla 14

Identificaciébn de amenazas por activos

Activo Amenaza
Datos/Informacion
Base de datos [E.15] Alteracion de la informacion
Base de datos [E.19] Fugas de informacion
Base de datos [A.5] Suplantacién de la identidad
Base de datos [A.6] Abuso de privilegios de acceso
Base de datos [A.11] Acceso no autorizado

Documentacioén interna [E.15] Alteracién de la informacion
Documentacién interna [E.19] Fugas de informacién
Documentacioén interna [A.5] Suplantacion de la identidad
Documentacién interna [A.6] Abuso de privilegios de acceso
Documentacién interna [A.11] Acceso no autorizado

Servicios
Servidor NAS [E.1] Errores de los usuarios
Servidor NAS [E.2] Errores del administrador del sistema / de la seguridad
Servidor NAS [E.15] Alteracion de la informacion
Servidor NAS [E.19] Fugas de informacion
Servidor NAS [A.5] Suplantacién de la identidad
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Servidor NAS

[A.6] Abuso de privilegios de acceso

Servidor NAS

[A.7] Uso no previsto

Servidor NAS

[A.11] Acceso no autorizado

Servidor NAS

[A.15] Modificacién de la informacion

Electricidad [E.1] Errores de los usuarios

Electricidad [E.2] Errores del administrador del sistema / de la seguridad
Electricidad [E.15] Alteracion de la informacion

Electricidad [E.19] Fugas de informacion

Electricidad [A.5] Suplantacién de la identidad

Electricidad [A.6] Abuso de privilegios de acceso

Electricidad [A.7] Uso no previsto

Electricidad [A.11] Acceso no autorizado

Electricidad [A.15] Modificacion de la informacion

Internet [E.1] Errores de los usuarios

Internet [E.2] Errores del administrador del sistema / de la seguridad
Internet [E.15] Alteracién de la informacion

Internet [E.19] Fugas de informacion

Internet [A.5] Suplantacién de la identidad

Internet [A.6] Abuso de privilegios de acceso

Internet [A.7] Uso no previsto

Internet [A.11] Acceso no autorizado

Internet [A.15] Modificacion de la informacion

Telefonia [E.1] Errores de los usuarios

Telefonia [E.2] Errores del administrador del sistema / de la seguridad
Telefonia [E.15] Alteracion de la informacion

Telefonia [E.19] Fugas de informacion

Telefonia [A.5] Suplantacién de la identidad

Telefonia [A.6] Abuso de privilegios de acceso

Telefonia [A.7] Uso no previsto

Telefonia [A.11] Acceso no autorizado

Telefonia [A.15] Modificacion de la informacion

Mantenimiento

[E.1] Errores de los usuarios

Mantenimiento

[E.2] Errores del administrador del sistema / de la seguridad

Mantenimiento

[E.15] Alteracién de la informacion

Mantenimiento

[E.19] Fugas de informacion

Mantenimiento

[A.5] Suplantacion de la identidad

Mantenimiento

[A.6] Abuso de privilegios de acceso

Mantenimiento

[A.7] Uso no previsto

Mantenimiento

[A.11] Acceso no autorizado

Mantenimiento

[A.15] Modificacioén de la informacién

Correo

[E.1] Errores de los usuarios
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Correo [E.2] Errores del administrador del sistema / de la seguridad
Correo [E.15] Alteracion de la informacion

Correo [E.19] Fugas de informacion

Correo [A.5] Suplantacién de la identidad

Correo [A.6] Abuso de privilegios de acceso

Correo [A.7] Uso no previsto

Correo [A.11] Acceso no autorizado

Correo [A.15] Modificacion de la informacion

Nota: Elaboracién propia, 2023.

También la herramienta Pilar puede identificar cada una de las amenazas de manera

automaticamente en relacion con los activos, como se presenta en la Figura 29

Figura 29

Identificaciébn de amenazas por activos

IMBACOOP] A.2. Amenazas > A.2.2. identificacion
TSV

-2+ O+

|-

activos

¢ A [D-01] Base de datos
A\ [E45] Alteracion de la informacion
A\ [E19] Fugas de informacién
A\ [A5] Suplantacion de la identidad
A [A.6] Abuso de privilegios de acceso
A\ 12111 Acceso no autorizado

¢ A [D-02] Documentacion interna
A\ [E15] Alteracion de la informacion
A\ [E19] Fugas de informacién
A\ 1451 Suplantacion de la identidad
A [A.6] Abuso de privilegios de acceso
A\ A1 Acceso no autorizado

¢ i [15] Servicios intsrnos

o A [5-01] Servidor NAS

A [E.1] Errores de los usuarios

A\ [E45] Alteracion de la informacion

A\ [E19] Fugas de informacidn

A\ TA5] Suplantacion de la identidad

A [A8] Abuso de privilegios de acceso

A\ TA71Uso no previsto

A [A11] Acceso no autorizado

A\ TA15] Modificacién de la informacion
¢ A [5-02] Electricidad

A\ [EA] Errores de los usuarios

A\ [E15] Alteracion de la informacion
A\ [E19] Fugas de informacién
A\ [A5] Suplantacion de la identidad
A [A.6] Abuso de privilegios de acceso
A\ 1A71Uso no previsto
A [A.11] Acceso no autorizado
A\ 12151 Modificacion de la informacién
o A [5-03] Internet
o A [5-04] Telefonia

A\ [E2] Errores del administrador del sisten _| °

A [E.2] Errores del administrador del sisteny |

a

“|AMENAZAS
LS A [N] Desastres naturales

A\ V11 Fuego
A\ [N.2] Dafios por agua
o A [N.*] Desastres naturales

| ¢ A\ [1De origen industrial

A\ D11 Fuego
A\ [.2] Dafios por agua
A\ 171 Desastres industriales
¢ A\ [3] Contaminacién medicambiental
A\ 03] Vibraciones
A\ [13.2] Ruido
A\ 0331 Poivo
A 01341 Humo
A [:35] Vapor
9 A [1.4] Contaminacion electromagnética
A [.4.11] Ruido electromagnético accidental
A\ [14.42] Ruido electromagnético deliberado
A [.4.15] Pulsos electromagnéticos accidentales
A\ [14.46] Pulsos electromagnéticos deliberados
A [.4.21] Ruido términe accidental
A [1.4.22] Ruido término deliberado
[1.4.31] Jamming
& A [5] Averia de origen fisico o Idgico
o A [.6] Corte del suministro eléctrico
A 17c de o0 humedad
o= A [1.8] Fallo de servicios de comunicaciones
LS A [1.9] Interrupcion de ofros servicios o suministros esenciales
A [1.10] Degradacion de los soportes de almacenamiento de la informacién
o A [.11] Emanaciones electromagnéticas (TEMPEST)

HE3 A [E] Errores y fallos no intencionados

A\ [EErrores de los usuarios
A\ [E2] Errores del administrador del sistema  de la sequridad
A\ [E3]Errores de menitorizacidn (log)
A\ [E4] Errores de configuracion
[E.7] Deficiencias en la organizacion

< Il IDRE

& A [E8] Difusion de software dafiino

Nota. Elaboracién propia

2.6.5. Valoracién de amenazas

H ©®

Una vez identificado las amenazas entre activos, el siguiente paso es la valoraciéon de

amenazas en dos elementos claves:

Impacto o Degradacién: Analiza el impacto potencial en el activo si la amenaza

relacionada se materializa. Esta valoracion se basa en la escala proporcionada en la Tabla 15.

Sin embargo, para valorar en la herramienta del Pilar, es esencial representar los valores de

manera numerica, utilizando un intervalo de 0 a 100 en formato porcentual.
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Tabla 15
Escala Degradacion del valor de un activo

MA 100% Muy alta Casi seguro Facil

A 75% Alta Muy alto Medio

M 50% Media Posible Dificil

B 25% Baja  Poco Probable Muy dificil

MB 0% Muy baja Muy raro Extremadamente dificil

Nota. Elaboracién propia, informacion basada en la Direccion General de Modernizacion
Administrativa, 2012. Fuente: (DireccionGeneral de Modernizacién Administrativa, 2012).

Frecuencia o Probabilidad: Se alude a la frecuencia a la materializacion de una
amenaza, especificamente mediante la tasa anual de ocurrencia detallada en la Tabla 16.
Tabla 16

Valores de probabilidad de ocurrencia de una amenaza

MA 100 Muy frecuente A diario

A 10 Frecuente Mensualmente

M 1 Normal Una vez al afio

B 1/10 Poco Frecuente Cada varios afios

MB 1/100 Muy poco frecuente Siglos

Nota. Elaboracién propia, informacion basada en la Direccion General de Modernizacion
Administrativa, 2012.Fuente:(Direccién General de Modernizacion Administrativa, 2012).

Para la valoracion de las amenazas se ha tomado en cuenta la ayuda del director del
Departamento de Tecnologia de la Informacion de la Cooperativa de Ahorro Crédito Imbacoop
Ltda. La valoracion se determiné con base en la Tabla 15y Tabla 16.

Por consiguiente, en la Tabla 17 se detalla la valoracién de las amenazas respecto a
cada uno de los activos de la organizacién y las demas valoraciones de amenazas adicionales
se describen en el Anexo 4.

Tabla 17

Valoracién de amenazas por activos

Activo Amenaza F I C
Datos/Informacién
Base de datos [E.15] Alteracion de la informacién 1 1%
Base de datos [E.19] Fugas de informacién 1 10%
Base de datos [A.5] Suplantacién de la identidad 10 10% 50%
Base de datos [A.6] Abuso de privilegios de acceso 10 10% S5S0%
Base de datos [A.11] Acceso no autorizado 100 10% 50%
Documentacién interna [E.15] Alteracion de la informacién 1 1%
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Documentacion interna [E.19] Fugas de informacién 1 10%
Documentacién interna [A.5] Suplantacién de la identidad 10 10% 50%
Documentacion interna_ [A.6] Abuso de privilegios de acceso 10 10% 50%
Documentacion interna [A.11] Acceso no autorizado 100 10% 50%
Servicios

Servidor NAS [E.1] Errores de los usuarios 1 10% 10%
Servidor NAS l[E.SZF]JgEur:ic()ji:ds del administrador del sistema / de 1 20% 20%
Servidor NAS [E.15] Alteracion de la informacién 1 1%

Servidor NAS [E.19] Fugas de informacion 1 10%
Servidor NAS [A.5] Suplantacién de la identidad 1 50% 50%
Servidor NAS [A.6] Abuso de privilegios de acceso 1 10% 10%
Servidor NAS [A.7] Uso no previsto 1 10% 10%
Servidor NAS [A.11] Acceso no autorizado 1  10% 50%
Servidor NAS [A.15] Modificacién de la informacion 10 50%

Electricidad [E.1] Errores de los usuarios 1 10% 10%
Clectricidad I[E.iéfurrric()j;eds del administrador del sistema / de 1 20% 20%
Electricidad [E.15] Alteracién de la informacion 1 1%

Electricidad [E.19] Fugas de informacion 1 10%
Electricidad [A.5] Suplantacion de la identidad 1 50% 50%
Electricidad [A.6] Abuso de privilegios de acceso 1 10% 10%
Electricidad [A.7] Uso no previsto 1 10% 10%
Electricidad [A.11] Acceso no autorizado 1 10% 50%
Electricidad [A.15] Modificacion de la informacion 10 50%

Internet [E.1] Errores de los usuarios 1 10% 10%
— I[EsﬂgEJrri%i:; del administrador del sistema / de 1 20% 20%
Internet [E.15] Alteracion de la informacién 1 1%

Internet [E.19] Fugas de informacién 1 10%
Internet [A.5] Suplantacién de la identidad 1 50% 50%
Internet [A.6] Abuso de privilegios de acceso 1 10% 10%
Internet [A.7] Uso no previsto 1 10% 10%
Internet [A.11] Acceso no autorizado 1 10% 50%
Internet [A.15] Modificacion de la informacion 10 50%

Telefonia [E.1] Errores de los usuarios 1 10% 10%

Nota: Elaboracion propia,2023

En la Figura 30 se presenta la evaluacion de amenazas utilizando la herramienta Pilar.

En este analisis, se ha llevado a cabo la valoracion considerando la funcién de degradacién de

los activos y la probabilidad de ocurrencia.

54



Figura 30

Valoracién de amenazas por activos

P IMBACOOP] A2. Amenazas > A.2.3. valoracién = a x

Editar Exportar Importar TSV

[ activo [ Jeo.] frecuencia | o] | m | 1€l | Al [ m [ IDF] [
]| ¢ [D] Datos/Informacién =
O 7 A D01 sase e datos -
O A\ [E.15] Alteracion de la informacion 1 1%
| A\ [E19] Fugas de informacidn 1 10%

O A\ [AS5] Suplantacién de la identidad 10 10% 50%

=] A [A8] Abusa de privilegios de acceso 10 10% 50%

=] A\ [A11] Acceso no autorizado 100 10% 50%

o [0-02] Documentacién intern e e
=] A [E.15] Alteracion de la informacion 1 1%

O A\ [E19] Fugas de informacion 1 10%

| A\ [A5] Suplantacion de la identidad 10 10% 50%

D A\ [A8] Abuso de privilegios de acceso 10 10% 50% L
O A [A11] Acceso no autorizado 100 10% 50% T
[/ ¢ . [S] Servicios internos

0 T A (0 servidornas -
=] A [EA]Errores de los usuarios 1 10% 10%

[m] A\ [E.2] Errores del administrador del sistema | de la seguridad 1 20% 20%

1 A\ [E15] Alteracion de la informacidn 1 1%

O A [E-19] Fugas de informacién 1 10%

O A\ [A5] Suplantacion de la identidad 1 50% 50%

| A [A.6] Abuso de privilegios de acceso 1 10% 10%

O A [AT7]Usono previsto 1 10% 10% L
=] A [A11] Acceso no autorizado 1 10% 50%

[m] A\ [A15] Modificacion de la informacion 10 50%

[ ¢ A (soaEecicdn B S S
D A [EA]Errores de los usuarios 1 10% 10%

O A\ [E.2] Errores del administrador del sistema | de la seguridad 1 20% 20%

| A\ [E15] Alteracion de la informacion 1 1%

O A\ [E19] Fugas de informacién 1 10%

=] A [A5] Suplantacion de la identidad 1 50% 50%

=] A\ [A5] Abuso de privilegios de acceso 1 10% 10%

1 A [AT7]Usono previsto 1 10% 10%

=] A [A11] Acceso no autorizado 1 10% 50%

O A\ [A.15] Modificacion de la informacion 10 50%

O ¢ A (somemet - S B
D A [EA]Errores de los usuarios 1 10% 10%

O A [E2]Errores del administrador del sistema i de la seguridad 1 20% 20%

B A\ [E15] Alteracion de la informacion 1 1% =

e o H ®®
Nota: Elaboracion propia
2.6.6. Evaluacion de riesgos

Después de culminar la actividad de inventariar los activos, identificado y evaluado las
amenazas del sistema financiero y activos relacionados del Departamento de Tecnologia de la
Informacion de la Cooperativa de Ahorro y Crédito Imbacoop Ltda., se procede a calcular los
riesgos, siguiendo los siguientes puntos.

Impacto potencial: El término impacto se refiere a una estimacion del dafio que sufrira
un activo como resultado de la materializacién de la amenaza. Conociendo el valor de los
activos en cada dimensién (integridad, confidencialidad) y comprendiendo la degradacion
causada por las amenazas, se puede calcular directamente este impacto en el sistema.

Criterios de valoracion

e Muy Alto (10): Si se materializa la amenaza, tendria desastrosas

e consecuencias en la organizacion.

e Alto (9): Si se materializa la amenaza, tendria altas consecuencias sobre la
organizacion.

e Medio (6-8): Si se materializa la amenaza, tendria medianas consecuencias

sobre la organizacion.
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e Bajo (3-5): Si se materializa la amenaza, tendria bajas consecuencias sobre la
organizacion.
e Muy Bajo (1-2): Si se materializa la amenaza, tendria efectos minimos sobre la
organizacion.
e Despreciable (0): Si se materializa la amenaza, no tendria efectos sobre la
organizacion.
La evaluacion de este impacto puede llevarse a cabo desde dos perspectivas distintas:
Impacto potencial acumulado: Abarca el valor global del activo bajo consideracion,
englobando tanto su propio valor como la suma acumulada de los activos directamente
dependientes de él, junto con la evaluacion de las amenazas a las que esta expuesto. Esta
evaluacion se lleva a cabo a través de la aplicacion de una ecuacién especificamente disefiada

con este fin.
Impacto potencial acumulado = % degradaciéon de amenaza X Valor acumulado del activo

Después de calcular el impacto potencial acumulado, se han obtenido los siguientes
resultados, los cuales se muestran en la Tabla 18. Los demdas resultados se encuentran
detallados en el Anexo 5.

Tabla 18

Impacto potencial acumulado de afectacion de activos

Impacto potencial Peso
acumulado ponderado
Activos-Amenazas [ C
Datos/Informacion 7 9 8
Base de datos 7 9 8
[E.15] Alteracion de la informacién 4 4
[E.19] Fugas de informacién 7 7
[A.5] Suplantacién de la identidad 7 9 8
[A.6] Abuso de privilegios de acceso 7 9 8
[A.11] Acceso no autorizado 7 9 8
Documentacién interna 6 7 6,5
[E.15] Alteracién de la informacion 3 3
[E.19] Fugas de informacién o 5
[A.5] Suplantacion de la identidad 6 7 6,5
[A.6] Abuso de privilegios de acceso 6 7 6,5
[A.11] Acceso no autorizado 6 7 6,5
Servicios 7 9 8
Servidor NAS 7 9 8
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[E.1] Errores de los usuarios
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[E.2] Errores del administrador del sistema / de la
seguridad
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[E.15] Alteracién de la informacion
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[E.19] Fugas de informacion
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[A.7] Uso no previsto
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[E.19] Fugas de informacién

[A.5] Suplantacién de la identidad
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[A.11] Acceso no autorizado
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[A.15] Modificacién de la informacion
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Mantenimiento

[E.1] Errores de los usuarios

IS

[E.2] Errores del administrador del sistema / de la
seguridad

ol

[E.15] Alteracion de la informacion

Ll I @ 2 I I SN )]

[E.19] Fugas de informacion

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

oo~

[A.15] Modificacion de la informacion

(o) NIE SN SN SNl @)

oo s Do ||k o

Nota: Elaboracién propia, 2023

En la Figura 31 se presenta Impacto potencia acumulado de afectacidén de activos en la

herramienta Pilar.

Figura 31

Impacto potencia acumulada de afectacién de activos

[ ] AACOOD A A 11
MBACOOP] AA.1. Valores acumulados > A4.1.1. impacto

Ver Exportar

potencial | current | target | PILAR

A_IF 71 Erraras dal el sistama Lrlela

ra1

[ activo m m €1 [Al [or]

[] | ¢ . [D] Datos/informacion 71 9
] ¢ A [D-01] Base de datos 71 91
[m] /i, [E15] Alteracion de la informacion| 41

[m] A\ [E-19] Fugas de informacion [y}
O A\ [A5] Suplantacién de Ia identidad [l ]
m| A\ [A6] Abuso de privilegios de acceso [u] 191
m] A [A.11] Acceso no autorizado m [£]]
O ¢ A [D-02] Documentacion interna G} M
O A [EA5] Alteracion de la informacion ]

[m] A\ [E-19] Fugas de informacion 51
O A\ [A5] Suplantacién de Ia identidad 161 U]
m| A\ [A6] Abuso de privilegios de acceso [G] U]
m] A [A.11] Acceso no autorizado 161 n
[0 [ ¢ s OS] Servicios internos 71 [}
O ¢ A [5-01] Servidor NAS [l 4]
[m] A [EAlErrores de los usuarios 51 [y}
O A\ [E2] Errores del administrador del sistema | de la seguridad [G] 18]
O A\ [EA5] Alteracion de la informacion [E]

m| A\ [EA9] Fugas de informacién [u]
m] A\ [A5] Suplantacion de la identidad m [E]]
O A [AE] Abuso de privilegios de acceso [C] U]
] A [A.T]Uso no previsto 51 (U]
O A [A11] Acceso no autorizado [G] [E]
O A\ [A.15] Modificacién de la informacién [l

m| ¢ A [5-02] Electricidad [G] [G]
m] A [EA]Errores de los usuarios 41 41
O A [E2]Errores del administrador del sistema | de la seguridad [C] [C]
O A [EA5] Alteracion de la informacion ]

[m] A [E-19] Fugas de informacion “1
O A\ [A5] Suplantacién de la identidad [G] [G]
O A\ [A5] Abuso de privilegios de acceso 4] 7]
m| A [A7]Uso no previsto 141 [T
m] A [A.11] Acceso no autorizado 41 [G]
O A\ [A.15] Modificacion de la informacién [G]

] 9 A [5-03]Internet 71 M
O A [EAlErrores de los usuarios [G] [G]
= .

|»

~[ 1]+ 1+ | dominio | | fuente gestionar

Nota. Elaboracion propia.

leyenda

@@

Impacto potencial repercutido: Se considera la evaluacion integral del activo que

considere tanto el impacto directo en activo, posibles amenazas a las que podrian estar

expuestos los activos que dependen de él. Para el calculo se basé en la siguiente ecuacion.

Impacto potencial repercutivo = % Degradacioén de amenaza X Valor propio del activo
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En la Tabla 19 se detalla el calculo de impacto potencial repercutido de cada uno de los
activos.
Tabla 19

Impacto potencial repercutido de afectacion de activos

Impacto potencial repercutido Peso ponderado
Activos | C

Base de datos 7 9 8
Documentacion interna 6 7 6,5
Servidor NAS 7 9 8
Electricidad 6 6 6
Internet 7 7 7
Telefonia 6 6 6
Mantenimiento 6 6 6
Correo 7 7 7
Desarrollo a media 10 10 10
Antivirus 7 7 7
Firewall 7 8 7,5
Licencias 8 6 7
Sistemas operativos 8 8 8
Computadora 5 8 7
Monitor 4 8 6
HPE Smart Buy 7 9 8
Impresora 2 4 3
Router Board Microtik 3011 5 6 6
Switch 24 puertos Cat. 5E 5 6 55
Unifi Uap-ac-lite 4 6 5
red internet 6 7 6,5
red LAN 6 7 7
telefonia movil 4 6 5
Electronicos (one drive de office) 8 7 75
Rack Jupiter 4 4
Bandejas porta Equipos 4 4
Multitomas de energia 2 6 4
Organizadores haorizontales con
canaleta ranurada 4 4
Cable de energia 4 5 5
Cable de red-Patch Cord 2 6 4
Ups 8 8 8
Cuarto de atencion 9 9
Cuarto de soporte 9 9
Personal administrativo de DTI 9 9 9
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Nota: Elaboracién propia, 2023

En la Figura 32 se presenta el impacto potencial repercutido para cada activo de
sistema financiero en la herramienta Pilar.
Figura 32

Impacto potencial repercutido de afectacion de activos

P IMBACOOP] A4.2. Valores repercutid .. > A4.2.1. impacto - a
Exportar
potencial |’ current r target r PILAR

[ active 0 m €1 Al m [or]
[] acTivos T[] 101
[] & A [D-01]Base de datos m =1
[] | A [D-02] Documentacién interna 61 ]
[] |e A [5-01] Servidor NAS m &)
[] & A [5-02] Electricidad 6] [6]
[ e A [5-03] Internet M 71
[] e A [S-04] Telefonia 61 [€1
[] e A [5-05] Mantenimiento 6] 61
[] & A [s-06]Correo 7] 71
O o p [swon a media-Sistema Fi [ e
[] e A [5W-02] Antivirus m ]
[] e A [SW-03]Firewall M 1
[] e A [SW-04] Licencias 8] [6]
[] e A [SW-05] Sistema operativos 81 81
[] & A [HW-01] Computadora 51 81
[] |e A [HW-02] Monitor 41 81
[] & A [HW-03] HPE Smart Buy [yl &)
[] e A [HW-04] Impresora 2 [
[] | A [HW-05] Router Board Microtik 3011 51 61
[] | A [HW-06] Switch 24 puertos Cat.5E 5] [€1
[] e A [HW-07] Unifi Uap-ac-lite ] 61
[] |& A [COM-01] Red internet 61 m
[] |e A [COM-02] Red LAN 6] m
[] |e A [COM-03] Telefonia mévil 41 [6]
[ o A [AUX-01] Rack Jupiter ]
[] o A [AUXD02] Bandejas porta Equipos ]
[] & A [AUX-03] Multitomas de energia 2 [61
[l | A [AUX-D4] Organizadores horizontales con canaleta ranurada 41
[] | A [AUX-05] Cable de energia 41 51
[] |e A [AUX-06] Paich Cord 2 [61
[] e A [AUX-07] Ups
[] e A [MEDIA-01] Electronicos (one drive de office) 8] 71
[] e A [L-01] Cuarto de atencion ©
[] e A [L-02] Cuarto de soporte e}
[] |& A [P-01] Personal administrativo &) &)

—E* gestionar leyenda © <?>
Nota. Elaboracién propia

La Figura 33 exhibe un gréfico que representa el impacto acumulado potencial para
cada activo, delineado por la linea roja, junto con los valores recomendados por la herramienta
Pilar, los cuales estan representados por la linea azul.

Figura 33

Grafico de valores de impacto potencial acumulado de los activos
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Nota. Elaboracién propia

Es esencial llevar a cabo una evaluacion integral del impacto potencial acumulado de
las amenazas en los activos del sistema para lograr una gestion de riesgos eficaz. Este
enfoque permite identificar las medidas de control necesarias. En cambio, limitarse a evaluar el
impacto potencial de las amenazas solo en el valor propio de los activos proporciona

informacion insuficiente sobre las posibles consecuencias de las incidencias.

2.6.7. Determinacién de riesgo potencial

Después de evaluar el impacto potencial, se establecio el riesgo correspondiente como
la evaluacion del dafio considerando la probabilidad de que ocurra. La magnitud del riesgo

guarda una relacién proporcional directa con tanto el impacto como la probabilidad asociada, y

dicha relacién se detalla en la Tabla 20.
Tabla 20
Nivel de riesgo

MA Media Alta

Alta
Media

Baja

B rotencial
I FILAR

IMPACTO

MB B M

Media Alta
Baja Media
A MA

PROBABILIDAD

Nota: Fuente: (Hermoso-Orzaez, 2021).
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Se llevé a cabo el calculo del riesgo para cada activo, considerando cada amenaza y en
todas las dimensiones de valoracion. La evaluacion de este riesgo puede realizarse mediante
dos enfoques distintos:

Riesgo potencial acumulado: Se examina minuciosamente la acumulacion del
impacto sobre un activo a consecuencia de una amenaza, mientras se calcula simultaneamente
la probabilidad vinculada a esa amenaza. La formula que rige este proceso es la herramienta

clave para cuantificar este andlisis complejo:

Riesgo potencial acumulada = Probabilidad de amenaza X Valor acumulado del impacto

La evaluacién completa del riesgo potencial acumulado se encuentra minuciosamente
descrita en el Anexo 6, donde se presenta de manera exhaustiva la matriz que abarca todos los
aspectos relevantes. Para ofrecer una visibn mas detallada, se presenta a continuacion un
ejemplo concreto de dicha matriz en la Tabla 21, que ilustra de manera especifica como se
aplican los criterios y factores de evaluacion en el contexto del riesgo potencial acumulado.
Este recurso visual en la Tabla 21 facilita la comprension y andlisis de la evaluacion completa
del riesgo en el contexto del proyecto o situacion en consideracion.

Tabla 21
Riesgo potencial acumulado de afectacion de activos

Riesgo potencial Peso
acumulado ponderado
Activos-Amenazas I C

Datos/Informacién 6,8 8,1 7,5
Base de datos 6,8 8,1 7,5
[E.15] Alteracién de la informacion 3,3 3,3
[E.19] Fugas de informacion 5,1 51
[A.5] Suplantacién de la identidad 5,9 7,2 6,6
[A.6] Abuso de privilegios de acceso 5,9 7,2 6,6
[A.11] Acceso no autorizado 6,8 8,1 7,5
Documentacién interna 6,2 6,9 6,6
[E.15] Alteracion de la informacion 2,7 2,7
[E.19] Fugas de informacién 3,9 3,9
[A.5] Suplantacién de la identidad 54 6 5,7
[A.6] Abuso de privilegios de acceso 5,4 6 5,7
[A.11] Acceso no autorizado 6,2 6,9 6,6
Servicios 6 6,3 6,2
Servidor NAS 6 6,3 6,2
[E.1] Errores de los usuarios 3,9 51 4,5

[E.2] Errores del administrador del sistema / de la 4,4 5,6 5
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seguridad

[E.15] Alteracion de la informacién 2,1 2,1
[E.19] Fugas de informacién 5,1 51
[A.5] Suplantacién de la identidad 51 6,3 57
[A.6] Abuso de privilegios de acceso 3,9 51 45
[A.7] Uso no previsto 3,9 51 4,5
[A.11] Acceso no autorizado 3,9 6,3 51
[A.15] Modificacion de la informacion 6 6
Electricidad 5,4 4,5 5
[E.1] Errores de los usuarios 3,3 3,3 6,6
[E.2] I_Errores del administrador del sistema / de la 38 38
seguridad ' ' 7,6
[E.15] Alteracion de la informacién 15 15
[E.19] Fugas de informacién 3,3 3,3
[A.5] Suplantacion de la identidad 4,5 4,5 4,5
[A.6] Abuso de privilegios de acceso 3,3 3,3 3,3
[A.7] Uso no previsto 3,3 3,3 3.3
[A.11] Acceso no autorizado 3,3 4,5 3,9
[A.15] Modificacion de la informacion 5,4 5,4
Internet 6 51 5,6
[E.1] Errores de los usuarios 3.9 3,9 3,9
[E.2] Errores del administrador del sistema / de la
seguridad 4.4 4.4 4.4
[E.15] Alteracién de la informacién 2,1 2,1
[E.19] Fugas de informacién 3,9 3,9
[A.5] Suplantacién de la identidad 51 51 51
[A.6] Abuso de privilegios de acceso 3,9 3,9 3,9
[A.7] Uso no previsto 3,9 3,9 3,9
[A.11] Acceso no autorizado 3,9 51 4,5
[A.15] Modificacién de la informacién 6 6

Nota. Elaboracién propia, 2023.

En la Figura 34, se exhiben los datos relativos al riesgo potencial acumulado utilizando
la herramienta Pilar, proporcionando una visualizacion detallada de los niveles de riesgo
asociados a cada activo. Este conjunto de informacion permite una comprensién mas profunda
de la distribucion y magnitudes del riesgo en el contexto del andlisis realizado mediante Pilar.
Figura 34

Riesgo potencial acumulado de afectacion de activos
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[IMBACOOP] A4.1. Valores acumulados > A4.1.2. riesgo - a X
Ver Exportar
potencial | current | target | PILAR
[ activo [ m [ i€ [ A m 7]
ACTIVOS {68} 8,1} |

D000 OO0 OO0 DODODOODOEO

o

vy

o

— [B] Activos esenciales
== [D] Datosiinformacion

o A [D-01] Base de datos
o A [D-02] Documentacion interna

— [IS] Servicios internos

o A [8-01] Servidor NAS
o A [5-02] Electricidad

o A [$-03] Internet

o A [S-04] Telefonia

o= A [5-05] Mantenimiento
o A [S-06] Correo

— [F] Equipamiento

¢ £3 [SW] Aplicaciones
o A [SW-01] Desarrollo a media-Sistema Financiero
o A [SW-0Z] Antivirus
- A [SW-03] Firewall
o A [SW-04] Licencias
o- A [SW-05] Sistema operativos
¢ £3 [HW] Equipos
& A [HW-01] Computadora
o A [HW-02] Monitor
¢ A [HW-03] HPE Smart Buy
o A [HW-04] Impresora
o A [HW-05] Router Board Microtik 3011
¢ A [HW-06] Switch 24 puertos Cat. 5E
o A [HW-07] Unifi Uap-ac-lite
¢ £3 [COM] Comunicaciones
o A [COM.01] Red internet
o A [COM-02] Red LAN
o A [COM-03] Telefonia movil
v
> A [AUX-01] Rack Jupiter
¢ A [AUX02] Bandejas porta Equipos
& A [AUX03] Multitomas de energia
o A [AUX-04] Organizadores horizontales con canaleta ranurada
o= A TAUX-05] Cable de enerqia

13- O

Nota. Elaboracion propia

@&

Riesgo potencial acumulado: Se considera la magnitud impactante del efecto sobre el

activo originado por una amenaza, junto con la probabilidad asociada a dicha amenaza. La

férmula utilizada para llevar a cabo este calculo es la siguiente:

Riesgo potencial repercutido = Probabilidad de amenaza X Valor repercutido del impacto

En la Tabla 22 se encuentra consignado el calculo del riesgo potencial repercutido de

cada uno de los activos.

Tabla 22

Riesgo potencial repercutido de afectacion de activos

Riesgo potencial repercutido Peso ponderado

Activos

C

Base de datos

6,8

8,1

Documentacion interna

6,2

6,9

6,6

Servidor NAS

6

6,3

6,2

Electricidad

5,4

4,5

5

Internet

6

51

5,6

Telefonia

5,4

4,5

5

Mantenimiento

5,4

4,5

5
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Correo 6 51 5,6

Desarrollo a media 6,8 7,2 7
Antivirus 51 54 5,3
Firewall 51 6 5,6
Licencias 5,7 4,8 5,3
Sistemas operativos 5,7 6 5,9
Computadora 3,9 5,7 4,8
Monitor 3,3 57 4.5
HPE Smart Buy 51 6,3 57
Impresora 2,1 3,4 2,8
Router Board Microtik 3011 3,9 4,5 4,2
Switch 24 puertos Cat. 5E 3,9 4.5 4,2
Unifi Uap-ac-lite 3,3 4,5 3,9
red internet 4.4 51 4.8
red LAN 4.4 51 4,8
telefonia movil 3,2 4,5 3,9
Electrénicos (one drive de office) 6,3 51 5,7
Rack Jupiter 3,4 34
Bandejas porta Equipos 3,4 3,4
Multitomas de energia 2,1 4,5 3,3

Organizadores horizontales con 34

canaleta ranurada ’ 3,4
Cable de energia 3,3 3,9 3,6
Cable de red-Patch Cord 2,1 4,5 3,3
Ups 7,7 7,7
Cuarto de atencién 7,1 7,1
Cuarto de soporte 7,1 71
Personal administrativo de DTI 6,2 6,6 6,4

Nota. Elaboracién propia,2023

En la Figura 35, se proporcionan detalladamente los valores que reflejan el riesgo
potencial que podria derivarse para cada activo, utilizando la herramienta de software PILAR.
Esta representacion visual ofrece una vision exhaustiva de la evaluacibn de riesgos,

destacando la influencia especifica de cada activo en el panorama general.
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Figura 35

Riesgo potencial repercutido de afectacion de activos

P [IMBACOOP] A4.2. Valores repercutid ... > A42.2. riesgo - u X
Exportar
potencial | current | target | PILAR

l activo L] Al m ]

ACTIVOS

& A [D-01] Base de datos

o A [D-02] Documentacién interna

o A [S-01] Servidor HAS

o A [5-02] Electricidad

o- A [5-03]Internet

o A [5-04] Telefonia

o- A [5-05] Mantenimiento

o A [5-06] Correo

o= A [SW-01] Desarrolio a media-Sistema Financiero
o A [SW-02] Antivirus

o A [SW-03] Firewall

o A [SW-D4] Licencias

o A [SW-05] Sistema operativos

o A [HW-D1] Computadora

o A [HW-02] Monitor

o~ A [HW-D3] HPE Smart Buy

[HW-04] Impresora

o~ A [HW-05] Router Board Microtik 3011

o A [HW-D6] Switch 24 puertos Cat. 5E

o A [HW-07] Unifi Uap-ac-lite

o A [COM-D1] Red internet

o A [COM0Z]Red LAN

o A [COM-03] Telefonia movil

o A [AUX-D1] Rack Jupiter

o A [AUX-02] Bandejas porta Equipos

o A [AUX-03] Multitomas de energia {21}

o A [AUX-04] Organizadores horizontales con canaleta ranurada G4
o A [AUX-05] Cable de energia 3.3 39}
o A [AUX-06] Patch Cord {24)

o A [AUX-07] Ups

o A [MEDIA-01] Electrénicos (ane drive de office)

o A [L-01] Cuarto de atencion
o A [L-02] Cuarto de soporte

o- A [P-01] Personal administrative

- o

OIDDDoooDODDDDDDDOC DD DD DD OO ODODDOs
T
>

.

Nota. Elaboracién propia

En la Figura 36, se visualiza la linea roja que refleja los niveles actuales de riego
potencial acumulado para cada activo. Contrapuesta a esta, la linea azul representa los valores
de riesgo potencial acumulado recomendados por la herramienta Pilar.
Figura 36

Grafico de valores de riesgo acumulado de los activos

66




P-01 D-02
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Nota. Elaboracién propia.

El riesgo potencial acumulado, al ser calculado sobre el valor total de los activos del
sistema, facilita la identificacion de las medidas de proteccién en el proceso de gestién de
riesgos. Por otro lado, al calcular el riesgo potencial repercutido sobre el valor intrinseco de los
activos, se logra evaluar exclusivamente las repercusiones derivadas de incidentes
relacionados con amenazas especificas.

2.6.8. Tratamiento de riesgos

La mitigacion de riesgos es un proceso que implica la implementacion de medidas y
estrategias para reducir la probabilidad de que ocurran eventos adversos 0 para minimizar sus
impactos en caso de que se produzcan. La mitigacién de riesgos en el sistema financiero y sus
activos relacionados del DTI de Cooperativa de Ahorro y Crédito Imbacoop Ltda., implica elegir
e implementar medidas apropiadas con el objetivo de modificar los riesgos, con el fin de evitar
posibles dafios a los activos.

2.6.9. Pautas para tratamiento de riesgos

Después de identificar los niveles de riesgo asociados con las amenazas que podrian
impactar cada activo de informacién, se definen los estandares para aceptar esos riesgos.
Estos criterios no solo ayudan a clasificar el tipo de riesgo, sino que también orientan la
aplicacion de controles especificos. Para obtener informacion detallada sobre las medidas a
seguir, se recomienda referirse a la Figura. 37
Figura 37

Niveles de Tratamiento de riesgos
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ZONA DE RIESGO NIVEL DE RIESGO OPCION O ESTRATEGIA DE

RESIDUAL ACEPTABLE TRATAMIENTO A SEGUIR
_ Aceptable Asumir/Aceptar
MDdE rado Aceptable Asumir/Aceptar
Mo Aceptable Reducir/Mitigar

_ MNo Aceptable Reducir/Mitigar

Nota. Fuente: (Unidad Nacional para la Gestion del Riesgo de Desastres, 2022)

Aceptar: Se aceptan riesgos si ocurren con menos frecuencia, tienen menos
impacto y no amenazan la estabilidad de la organizacion.

Transferir: Se produce cuando el riesgo se transfiere a otra empresa mediante
un contrato de subcontrataciéon o un seguro.

Reducir: Si el riesgo se considera inaceptable, es importante implementar
medidas adicionales. Estas medidas deben disefiarse para fortalecer los
controles existentes o agregar nuevos controles para reducir el riesgo a un nivel
aceptable.

Evitar: Cambiar las actividades o decisiones para eliminar la posibilidad de que

un riesgo especifico se materialice.

Es fundamental que la institucion lleve a cabo una evaluaciéon periédica de los riesgos

identificados. Esto permitira identificar los factores subyacentes y facilitara la asignacion

adecuada de recursos para abordarlos de manera efectiva

Se proporciona una muestra de la matriz de tratamiento de riesgo en la Tabla 23, la

matriz completa se encuentra en el Anexo 7.

Tabla 23

Matriz de tratamiento de riesgos

Peso Tratamient
ponderado o

Activos-Amenazas

Base de datos [A.11] Acceso ho autorizado 7,5 Reducir

Cuarto de atencion [A.25] Robo de equipos 7,1 Evitar

Cuarto de atencion [A.25] Robo de equipos 7,1 Evitar

Desarrollo a media-Sistema [A.8] Difusion de software

Financiero dafiino 6,8 Evitar

Desarrollo a media-Sistema [A.22] Manipulacion de

Financiero programas 6,8 Evitar
[A.19] Revelacion de

Personal administrativo de DTI informacion 6,6 Evitar

Base de datos

[A.5] Suplantacion de la
identidad 6,6 Evitar
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[A.6] Abuso de privilegios de

Base de datos acceso 6,6 Evitar

Documentacién interna [A.11] Acceso no autorizado 6,6 Reducir
[E.21] Errores de

Desarrollo a media-Sistema mantenimiento / actualizacion

Financiero de programas (software) 6,6 Reducir

HPE Smart Buy [E.25] Pérdida de equipos 6,3 Reducir
[A.15] Modificacion de la

Electrénicos (one drive de office)  informacién 6,3 Evitar

Personal administrativo de DTI [A.29] Extorsion 6,2 Evitar
[A.15] Modificacion de la

Servidor NAS informacion 6 Evitar
[A.15] Modificacion de la

Internet informacion 6 Evitar
[A.15] Modificacion de la

Correo informacion 6 Evitar
[A.23] Manipulacién del 6

HPE Smart Buy hardware Evitar

HPE Smart Buy [A.25] Robo de equipos 6 Evitar
[A.30] Ingenieria social

Personal administrativo de DTI (picaresca) 6 Evitar
[A.5] Suplantacion de la

Documentacion interna identidad 5,7 Evitar
[A.6] Abuso de privilegios de

Documentacién interna acceso 5,7 Evitar
[A.8] Difusion de software

Sistemas operativos dafino 57 Evitar
[A.22] Manipulacion de

Sistemas operativos programas 5,7 Evitar

Computadora [E.25] Pérdida de equipos 5,7 Reducir

Monitor [E.25] Pérdida de equipos 57 Reducir

Nota. Elaboracién propia, 2023

2.7. Controles de la Norma ISO/IEC 27002/2013

Al identificar, analizar las amenazas y riesgos, se lleva a cabo el proceso de mapeo de

controles segun las pautas establecidas en la norma ISO/IEC 27002:2013. Esta norma

proporciona directrices para asegurar la informacion en las organizaciones, abarcando la

seleccion, implementacion y gestion de controles, teniendo en cuenta el contexto del riesgo de

seguridad de la informacion.

En consecuencia, la seleccion de controles se realiza teniendo en cuenta los riesgos

asociados a los activos previamente identificados. Posteriormente, se verifica la pertinencia del

dominio y control mediante una revision de la norma.
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2.7.1. Controles para implementar en sistema financiero de la Cooperativa

La Tabla 24 presenta una descripcion detallada de los controles, los cuales establecen
criterios para sefialar las medidas necesarias destinadas a mitigar el riesgo o el nivel residual
de riesgo. En el Anexo 8 se puede encontrar el detalle completo de los controles para la

implementacién en el sistema financiero del DTl de la Cooperativa de Ahorro y Crédito
Imbacoop Ltda.
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Tabla 24

Identificacién de dominios, Objetivos, controles

Activos Amenazas Dominio Objetivos Controles
9. Control de 9.1 Requisitos de negocio 9.1.1 Politica de control
Base de datos [A.11] Acceso no autorizado accesos. para el control de accesos de acceso
c . [A.25] Robo de equipos 11. Se_guridad fisica 11.2 Seguridad de los 11.2.1 I_E[nplazami_ento y
uarto de atencién y ambiental. equipos. proteccion de equipo
c . [A.25] Robo de equipos 11. Se_guridad fisica 11.2_ Seguridad de los 11.2.1 I_E,mplazami_ento y
uarto de atencién y ambiental. equipos. proteccion de equipo
Desarrollo a 12.6.2 Restricciones en
media-Sistema [A.8] Difusion de software dafiino  12. Seguridad enla  12.6 Gestion de la la instalacion de
Financiero operativa. vulnerabilidad técnica. software.
Desarrollo a
media-Sistema [A.22] Manipulacién de programas 9. Control de 9.1 Requisitos de negocio 9.1.1 Politica de control
Financiero accesos. para el control de accesos de acceso
7.2.2 Concienciacion,
educacion y
Personal [A.19] Revelacion de informacion 7. Seguridad ligada a capacitacion en

administrativo de

los recursos

7.2 Durante la

seguridad de la

DTI humanos. contratacion. informacion
9. Control de 9.1 Requisitos de negocio 9.1.1 Politica de control
Base de datos [A.5] Suplantacién de la identidad accesos. para el control de accesos de acceso

[A.6] Abuso de privilegios de

7. Seguridad ligada a
los recursos

7.2 Durante la

7.2.2 Concienciacion,
educacion y
capacitacion en
seguridad de la

Base de datos acceso humanos. contratacion. informacion
Documentaciéon 9. Control de 9.1 Requisitos de negocio 9.1.1 Politica de control
interna [A.11] Acceso no autorizado accesos. para el control de accesos de acceso

Desarrollo a [E.21] Errores de mantenimiento / 12.1 Responsabilidades y

media-Sistema actualizacion de programas 12. Seguridad enla  procedimientos de 12.1.2 Gestion de
Financiero (software) operativa. operacion. cambios

HPE Smart Buy

[E.25] Pérdida de equipos

11. Seguridad fisica
y ambiental.

11.2 Seguridad de los
equipos.

11.2.1 Emplazamiento y
proteccion de equipo

Electronicos (one

[A.15] Modificacion de la

13. Seguridad en las

13.1 Gestiéon de la

13.1.1 Controles de red
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drive de office)

informacioén

telecomunicaciones.

seguridad en las redes.

Personal
administrativo de
DTI

[A.29] Extorsion

7. Seguridad ligada a
los recursos
humanos.

7.2 Durante la
contratacion.

7.2.2 Concienciacion,
educacién y
capacitacion en
seguridad de la
informacion

Servidor NAS

[A.15] Modificacion de la
informacion

13. Seguridad en las
telecomunicaciones.

13.1 Gestion de la
seguridad en las redes.

13.1.1 Controles de red

Internet

[A.15] Modificacion de la
informacion

13. Seguridad en las
telecomunicaciones.

13.1 Gestion de la
seguridad en las redes.

13.1.1 Controles de red

Correo

[A.15] Modificacion de la
informacién

13. Seguridad en las
telecomunicaciones.

13.1 Gestion de la
seguridad en las redes.

13.1.1 Controles de red

[A.23] Manipulacién del hardware

11. Seguridad fisica

11.2 Seguridad de los

11.2.4 Mantenimiento

HPE Smart Buy y ambiental. equipos. de los equipos.
. 11. Seguridad fisica 11.2 Seguridad de los 11.2.1 Emplazamiento y
HPE Smart Buy [A.25] Robo de equipos y ambiental. equipos. proteccion de equipo

Personal
administrativo de

[A.30] Ingenieria social (picaresca)

7. Seguridad ligada a
los recursos

7.2 Durante la

7.2.2 Concienciacion,
educacion y
capacitacion en
seguridad de la

DTI humanos. contratacion. informacion
Documentacién 9. Control de 9.1 Requisitos de negocio 9.1.1 Politica de control
interna [A.5] Suplantacién de la identidad accesos. para el control de accesos de acceso

Nota. Elaboracion propia.
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2.7.2. Estimacion de impacto residual

Si se ejecutan las actividades propuestas para llevar a cabo los controles, el sistema

modifica su posible impacto original a un impacto residual. Esto se debe a que la herramienta

Pilar simula la implementacién de los controles, proporcionando una evaluacion del impacto

residual acumulado y el impacto residual resultante.

39 se visualiza como este impacto residual se refleja o repercute.

La Figura 38 se presenta la acumulacién del impacto residual, mientras que en la Figura

Figura 38

Impacto residual acumulado de los activos

P [IMBACOOP] A4.1. Valores acumulados > A4.1.1. impacto a
Ver Exportar
[ “potencial | current | target | PILAR
| activo 01 m €1 A1 [DF]
[] ¢ . [D] Datos/informacicn U] &] B
O = A_[D01] Base de datos m )] B
[m] o A [D-02] Documentacion interna [6] 71 —{
[] | ¢ . [I5] Servicios internas U] ]}
[m] o A [5-01] Servidor NAS M [
] o A [5-02]Electricidad 18] [61
[m] o A [5-03] Internet M 1
O | o A [5MTelefonia 6l 0]
[m] o A [5-05] Mantenimiento 6] [61
O |« A [S06lCarren U] ]
[J | ¢ = [ElEquipamiento oy o]
[ | £3 [SW] Aplicaciones 0] [10]
O o= A [SW-01] Desarrollo a media-Sistema Financiero _—
[ o A [SW-02] Antivirus m 1
O o A [SW-03] Firewall M 81
O o A [SW-04] Licencias [ [0
O o A [SW-D5] Sistema operativos 8 81 =
] ¢ =3 [HW] Equipos U] )]
O o A [HW-01] Computadora 8 81
] o A [HW-02] Monitor L] 81
O o A [HW-03] HPE Smart Buy 7 [E)]
] o A [HW-04] Impresora 2 A
[m] o A [HW-05] Router Board Microtik 3011 [5] [6]
] o A [HW-06] Switch 24 puertos Cat. 5E 5] I8
O o A [HW-07] Unifi Uap-ac-lits 4 [61
] ¢ =3 [COM] Comunicaciones 18] m
O o A [COM-01] Red internst 161 ]
] o A [COM-02] Red LAN 6] 1
[m] o A [COM-03] Telefonia movil M [61
] ¢ =3 [AUX] Elementos auxiliares 4] [6]
O o A [AUX-01] Rack Jupiter A m
O o A [AUX-02] Bandejas porta Equipos o]
O o A [AUX-03] Multitomas de energia 2 [61
O o A [AUX-04] Organizadores horizontales con canaleta ranurada o]
] o A [AUX-05] Cable de energia M 151
O o A [AUX-06] Patch Cord 2 G}
[l

A [AUX-07] Ups

L O
Nota. Elaboracién propia

Figura 39

Impacto residual repercutido de los activos
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P [IMBACOOP] A4.2. Valores repercutid .. > A4.2.1. impacto - a X
Exportar

potencial | current | targst | PILAR

I activo & m 1c1 141 m [oP]
ACTIVOS 10 [10]
[] |o A [D-01]Base de datos [l 9]
[] |o A [D-02] Documentacion interna 6] [0l
[ |o A [5-01] Servidor NAS [0l 81
[] e A [502] Electricidad 6] [G]
[ |o A [s-03]Internet [l [0l
[ o A [504] Telefonia 6] @]
[] |o A [5-05] Mantenimiento 6] 161
[ |o A [5-06] Correo [0l [l
[] |o A [SW-01] Desarrollo a media-Sistema Financiero ) T |
[] |o A [SW-02] Antivirus [T [T
[] |e A [SW-D3] Firewall m 53]
[] |o A [SW-04] Licencias 8] 161
[ |o A [SW-05] Sistema operativos 8] 81
[ |o A [HW-01] Computadora 5] 18]
[] |o A [HW-02] Monitor [t 81
[] |e A [HW-03] HPE Smart Buy m ol
[] |o A [HW-04] Impresora 2 4
[] |o A [HW-05] Router Board Microtik 3011 5 ]
[] |o A [HW-06] Switch 24 puertos Cat. 5E 5] 161
[] |o A [HW-07] Unifi Uap-ac-lite [t 61
[] e A [COM-01] Red internet 6] m
[] |o A [COM-02] Red LAN 6] [0l
O e A [COM-03] Telefonia movil 41 6]
[] |o A [AUX-01] Rack Jupiter 14
[ |o A [AUX-02] Bandejas porta Equipos 4]
[] |o A [AUX-03] Multitomas de energia 2 161
[] |o A [AUX-04] Organizadores horizontales con canaleta ranurada 41
O e A [AUX-05] Cable de energia 4 51
[ |o A [AUX-06] Patch Cord 2 161
O] o A [AUX0T]Ups
[] |o A [MEDIA-01] Electronicos (one drive de office) 8] [0l
[] |o A [L-0]Cuarto de atencion 81
[] |e A [L-02] Cuarto de soporte 2]
[] |o A [P-01] Personal administrativo ] 91

Nota. Elaboracién propia.

La Figura 40 exhibe de manera concisa y grafica los efectos posibles, actuales,
deseados y sugeridos por el programa PILAR.
Figura 40

Gréfico de valores de impacto de activos
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Nota. Elaboracion propia.
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2.7.3. Estimacion del impacto residual

Similar al efecto residual, la herramienta Pilar simula la implementacion de controles y

proporciona una evaluacion del riesgo residual acumulado y del riesgo residual repercutido.

En la siguiente Figura 41 se ilustra la acumulacién del riesgo residual, mientras que en

la Figura 42 se presenta la manifestacion de dicho riesgo residual.

Figura 41

Riesgo residual acumulado de afectacién de activos
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Nota. Elaboracién propia
Figura 42

Riesgo residual repercutido de afectacion de activos
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En la siguiente Figura 43, se muestra un grafico donde se representa los riesgos
potenciales, actuales, objetivos y orientaciones segun la herramienta Pilar.
Figura 43

Graéfico de valores de riesgo de activos del sistema financiero
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2.8. Politicas de seguridad
2.8.1. Objetivo de la politica de la seguridad

Establecer las politicas, practicas y lineamientos internos de Seguridad de la
Informacion para la Cooperativa de Ahorro y Crédito Imbacoop Ltda., con el fin de asegurar la
proteccion de los activos de informacién del sistema financiero en todas sus formas y medios
contra su modificacion accidental o deliberada, utilizacion no autorizada, divulgacion o
interrupcién, de modo de garantizar su confidencialidad, integridad.

De tal manera, las politicas de seguridad de la informacién son documentos formales
gue establecen las directrices, principios y practicas que una organizacion debe seguir para
garantizar la seguridad de la informacién que maneja. Estas politicas son parte integral de un
programa de seguridad de la informacion y buscan proteger la confidencialidad e integridad de
la informacion critica para la organizacion.

Dicho eso, las politicas de la seguridad de la informacion se enfocan en todos los
riesgos y amenazas encontradas en cada uno de los activos. Algunas de las ventajas al
implementar la politica en la organizacién son:

e Ayuda a asegurar la integridad de los datos financieros, evitando manipulaciones no

autorizadas.

e Proporciona una base para adaptarse a nhuevas tecnologias y amenazas
emergentes, asegurando gue los controles de seguridad estén actualizados.

e También abordan la gestion de incidentes y la planificacion para la continuidad del
negocio. Esto significa que la Cooperativa de Ahorro y Crédito Imbacoop Ltda., sera
adecuadamente preparada para enfrentar y recuperarse de interrupciones, ya sean
causadas por eventos haturales, errores humanos o ataques cibernéticos.

2.8.2. Responsabilidades
Jefe de DTI

e Responsable de liderar y supervisar todas las actividades del sistema financiero y de
DTI de la Cooperativa de Ahorro y Crédito Imbacoop Ltda.

e Encargado de la gestion y mantenimiento de la infraestructura de hardware y redes.

e Colabora con otros departamentos para entender sus necesidades y desarrollar
soluciones tecnoldgicas efectivas.

e Administra las bases de datos utilizadas por la Cooperativa de Ahorro y Crédito
Imbacoop Ltda.

e Coordina la planificacion y ejecucion de proyectos tecnoldgicos.
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2.8.3. Desarrollo de las politicas de seguridad de la informacién

En la Tabla 25 se detallan las politicas y procedimientos cruciales que deben

implementarse para garantizar la ausencia de riesgos en el proceso. Estas directrices son

fundamentales para mitigar cualquier posibilidad de riesgo y asegurar un funcionamiento

seguro Yy eficiente de los activos.

Tabla 25

Politicas de la seguridad de la informacion

Dominio

Resumen de objetivo y control

Detalle de Politicas

5. Politicas de seguridad.

5.1 Directrices de la Direccion
en seguridad de la informacion.
5.1.1 Conjunto de politicas para la
seguridad de la informacion.

5.1.2 Revisibn de las politicas
de la

para la seguridad

informacion.

Politica general, definido vy
aprobado.

Definir y documentar todos los
requisitos legales, regulatorios

0 contractuales.

6. Aspectos organizativos

de

informacion.

la seguridad de

la

6.1 Organizacion interna.
6.1.1 de

responsabilidades para la segur.

Asignacion

de la informacion.

6.1.2 Segregacion de tareas.
6.1.3
autoridades.

Contacto con las
6.1.4 Contacto con grupos de
interés especial

6.1.5 Seguridad de la informacién
en la gestién de proyectos.

6.2 Dispositivos para movilidad
y teletrabajo.

6.2.1 de
dispositivos para movilidad.

6.2.2 Teletrabajo.

Politica uso de

Experto en seguridad de la
DTI
Cooperativa de Ahorro vy

informacién del de la

Credito Imbacoop Ltda., con

enfoque en gestion vy
desarrollo de politicas de
seguridad. Destacada
capacidad para  aprobar,
implementar y asignar
responsabilidades. Prioriza

asesoramiento externo para
un desempefio exitoso en

seguridad.
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7.1 Antes de la contratacion.
7.1.1 Investigacion de
antecedentes.
7.1.2 Términos y condiciones de
contratacion.
7.2 Durante la contratacion. L _
o Plan de capacitacion alineado
7.2.1 Responsabilidades de » i
_ _ y a las politicas mas relevantes.
7. Seguridad ligada a los  gestion. o
L y Evaluar el  historial del
recursos humanos. 7.2.2 Concienciacion, educacion y )
L candidato para asegurar su
capacitacion en segur. de la »
. y adecuacion
informacion.
7.2.3 Proceso disciplinario.
7.3 Cese 0 cambio de puesto de
trabajo.
7.3.1 Cese o0 cambio de puesto

de trabajo.

Nota. Elaboracién propia, 2023.
2.9. Mejora Continua

La optimizacién continua del SGSI realizado con la Norma ISO/IEC 27002:2013 implica
revisar los resultados de la evaluacion de los controles, politicas para ajustar los componentes
de contramedidas del plan actual. Estas contramedidas tienen como objetivo mitigar los
riesgos. Proponemos implementar nuevas tareas encaminadas a mitigar de manera mas
efectiva los riesgos que puedan persistir en los activos de la informacion.

e Realizar revisiones regulares de la efectividad del SGSI para identificar areas de
mejora y oportunidades de fortalecimiento.

e Asegurarse de que las politicas y procedimientos relacionados con la seguridad de
la informacion estén actualizados para abordar las amenazas actuales y los cambios
en el entorno operativo.

e Llevar a cabo andlisis de riesgos continuos para evaluar nuevas amenazas y
vulnerabilidades, y ajustar los controles de seguridad seglin sea necesario.

e Proporcionar formacion continua en seguridad de la informacion a los empleados
para mantenerlos informados sobre las mejores practicas y las amenazas

emergentes.
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e Establecer sistemas de monitoreo continuo para identificar y responder a eventos de

seguridad de manera proactiva.

2.9.1. Plan de implementacion

Para la implementacion de Plan de Desarrollo de SGSI para el sistema financiero del

Departamento de Tecnologia de la Informacion de la Cooperativa de Ahorro y Crédito

Imbacoop Ltda., se debe seguir algunos pasos que se detallara a continuacién en la Tabla 26:

Tabla 26

Pasos para el plan de implementacién de SGSI

Implementacion de Sistema de Gestion de Seguridad de la Informacion

Ejecutar los controles definidos de la
ISO 27002:2013 de acuerdo con las
politicas de seguridad que se hayan
realizado en el Desarrollo de Plan de
Sistema de gestion de la Seguridad de

la Informacion.

Es muy importante la ejecucion de las politicas
mencionadas en el Desarrollo de Plan SGSI del
sistema financiero de DTI de la Cooperativa de
Ahorro y Crédito Imbacoop Ltda., con el fin de
evitar inconvenientes o inferencias

con las actividades institucionales. Se recomienda
una revisiéon previa a la implementacién utilizando
una lista de verificacion acompafiada de un analisis
de activos, identificacion de amenazas, tratamiento
de riesgos, controles, politicas de seguridad. Este
enfoque garantiza una implementacion perfecta
que se alinea con las operaciones actuales,

mejorando la seguridad de la informacién.
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Implementacion de controles

Como primer punto se realizé la identificacion de
sistema financiero y los activos relacionados con el
fin de realizar la valoracion de cada uno de ellos,
luego para realizar la identificacion de amenazas, y
como siguiente punto tratamiento de riesgo. Como
resultado se ha definido los controles en Desarrollo
de Plan de SGSI.

En la implementacion se recomienda detallar cada
control con el fin de determinar los recursos
necesarios y desarrollar un plan de desarrollo
efectivo. Establecer areas y comités de seguridad
de la informacién para manejar incidentes y definir
responsabilidades y cronogramas son criticos para
implementar los controles propuestos en el

proyecto.

Ejecucion de plan de gestiéon de

incidentes

Es importante que el DTI lleve un documento de
registro de incidentes

ocurridos, con el fin de tratar y reducir los futuros
incidentes, mediante las politicas establecidas. Se
debe tener un manual de actividades o procesos
que se debe seguir para incidentes:

Crear un protocolo de notificacion de incidentes.
Designar responsabilidades de reporte de areas
afectadas

Desarrollar un plan de contingencia.

Presentar informes trimestrales.

Manejo de recursos para Plan de
Sistema de Gestidn de la Seguridad de

la Informacion.

La gestion eficaz del SGSI implica una asignacién
eficiente de recursos mediante el andlisis de
prioridades dentro de DTI. Cree un plan que
cumpla con la politica de seguridad y garantice que
los controles se prioricen y validen en funcion de

los informes.
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Revisién, evaluacién y aprobacion de El Departamento de Tecnologia de la Informacién
Desarrollo de Plan de Sistema de ha recibido los documentos resultantes del
Gestion de la Seguridad de la Desarrollo de Plan de Sistema de Gestion de
Informacién por el jefe de Seguridad de la Informacién (SGSI).
Departamento de Tecnologia de la

Informacion.

Nota. Elaboracion propia
2.9.2. Socializacion y Capacitacién

Es muy importante la socializacion y capacitacion para finalizar la implementacion de
SGSI, para lo cual hay que tomar en cuenta los siguientes puntos:

e Dar a conocer la importancia de la seguridad de la informacion en las
identidades financieras.

¢ Difundir el conocimiento adquirido a lo largo de totalidad del procedimiento de
concepcion de SGSI con la Norma ISO/IEC 27002:2013.

e Comunicar las tareas que se ha realizado al desarrollar un plan de SGSI con la
ISO/IEC 27002:2013.

e Detallar en que consiste cada una de las tareas realizadas para la ejecucion de
controles, politicas de seguridad de la informacion.

e Aclaras dudas que tengan.

También se han realizado algunos materiales para la socializacién que se encuentran
en el Anexo 10, los interesados son gerente general, jefe del Departamento de Tecnologia de
la Informacién, area de riesgo, de la Cooperativa de Ahorro y Crédito Imbacoop Ltda., para la
capacitacion a que demorar no mas de 2 horas.

De igual manera, se presentara el Desarrollo de Plan de Sistema de Gestién de
Seguridad de la Informacion. El documento, junto con las actividades realizadas en el archivo
de Excel (gestion de riesgos).

Finalmente, la organizacion debe utilizar plataformas en linea para llevar a cabo
evaluaciones o0 encuestas que confirmen la eficacia y la satisfaccion de las actividades de
concientizacion. Esto garantizara que se incluya a quienes no participaron en la evaluaciéon
presencial. Las siguientes preguntas del Anexo 11 serviran como guia para que utilice en la

institucion.
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CAPITULO 3

Resultados

3.1. Evaluacién de Desarrollo de Plan de Sistema de Gestion de la Seguridad de la
Informacién con el método Delphi

Tras culminar Desarrollar un Plan de Sistema de Gestion de la seguridad de la
Informacion, es muy importante comprobar la eficacia del proceso realizado para comprobar la
calidad y el éxito de estas iniciativas, se decidid utilizar el método Delphi de evaluacion. Este
enfoque participativo proporciona informacion de expertos para garantizar una evaluacion
exhaustiva y coherente.

El método Delphi es un método para consultar repetidamente con expertos en el area
gue se ha investigado hasta llegar a un consenso, cada experto responde las preguntas de
cuestionario enviado en cada ronda por el investigador, con el fin de obtener un resultado
esperado(Ureba et al., 2019).

Se debe seguir los siguientes pasos para la validacion con el método de Delphi, como
se detalla en la siguiente Figura 44.

Figura 44

Pasos a seguir para el método Delphi

3: Elaboracion y
distribucion del
primer cuestionario.

2: Selecciéon de
expertos

1:ldentificacion del
problema

5: Elaboracion y
distribucién del 4: Analisis de
segundo informacion
cuestionario .

6: Revision de
informe final

Nota. Fuente: (Quezada et al., 2020).
3.1.1. Identificacién del problema

Lo primero que hay que realizar es la identificacion del problema u objetivo de estudio
como lo manifiesta en el método Delphi, en esta instancia se trata de evaluar la eficiencia de

Desarrollo de un Plan de Sistema de Gestion de la Seguridad de la Informacién en el sistema
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financiero y los demas activos del Departamento de Tecnologia de la Informaciéon de la
Cooperativa de Ahorro y Crédito Imbacoop Ltda., un documento de informe realizado con base
en la metodologia Magerit versién 3 y teniendo en cuenta las consideraciones de la Norma
ISO/IEC 27003:2013 con respecto a analisis y gestion de riesgos tecnoldgicos en el sistema.
3.1.2. Seleccién de expertos

La Identificacion y seleccién de un grupo relevante de expertos en areas relacionadas
con el campo de investigacion que se investiga, los cuales deben tener conocimiento, estos
expertos pueden ser profesionales, académicos, investigadores. Todos deben participar de
manera voluntariamente, sin depender unos de otros y sin prejuicios ni condicionamientos de
respuesta(Sanchez, 2022).

Ademas, para determinar el tamafio y la estructura del grupo de expertos hay que tener
en cuenta la naturaleza de la investigacion, los posibles resultados y los recursos de que
disponen los investigadores, no obstante, la validez y la fiabilidad de este método se puede ver
afectado por el tamafio del grupo expertos, ya que grupos de expertos demasiado grandes o
pequefios pueden afectar negativamente a la calidad de los resultados(Cafiizares & Suarez,
2022).

Inicialmente, se contactd con un grupo especifico de expertos de diversas instituciones
enviando email por medio de correos electronicos a las siguientes direcciones, de todos los
expertos Unicamente participaron un numero ilimitado de 3 expertos de diferentes
organizaciones.

3.1.3. Elaboracién y distribucién del primer cuestionario

Después de haber definido el objetivo de investigacion, se realizé un cuestionario de 11
preguntas, que se centrardn en el objetivo de investigacion con un enfoque a los puntos
relevantes de Sistema de Gestion de Seguridad de la Informacion basado en la ISO/IEC
27002:2013. El cuestionario inicial estd disponible en el Anexo 10. La recoleccion de
informacién fue realizada mediante email de correo electronico y la participacion de los
expertos. Se determind que el tiempo previsto entre el envio de la informacién y la recepcién de
una respuesta era de una semana, en la informaciéon enviada se adjunt6 Sistema de Gestién de
Seguridad de la Informacién basado en la ISO/IEC 27002:2013 y un vinculo para que pueda
acceder al cuestionario en Google Forms.

Exceptuando la pregunta 11, lo cual es opinion personal y los demas son opcionales, se
propuso las demas preguntas mediante la escala de Likert de 5 puntos, detallada en la Tabla
27.
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Tabla 27
Escala de Likert para la valoracion de cuestionarios

Valor Escala de Likert
1 Totalmente de acuerdo
2 De acuerdo
3 Indiferente o neutro
4 En desacuerdo
5 Totalmente en desacuerdo

Nota. Elaboracion Propia, 2023.
3.1.4. Andlisis de informacion

Las informaciones analizadas utilizando medos descriptivos, cualitativos y cuantitativos
para comprender los resultados obtenidos durante el estudio.

Para calcular el indice de validez de contenido que representa cada elemento, se utilizd
la siguiente férmula:

cvi namrto de respuestas positivas

namero total de respuestas

namero de respuestas positivas
CVITotal =

(nimero de expertos X numero de items)

Segln con la investigacién revisada, la validez de un instrumento de evaluacion se
determina considerando el indice de validez de contenido (IVC). Para que cada item se
considere globalmente efectivo, su CVI total es igual o superior al 90%. Ademas, cada proyecto
debe tener un CVI igual o superior al 75% para ser considerado valido. Si se verifican estas
condiciones, se concluye un consenso. Por otro lado, si ho estan satisfechos, se les puede
pedir opiniones o sugerencias para ajustar y/o eliminar las preguntas (Silva& Montilha, 2021).

Ademas, se optd por utilizar métodos adicionales como:

e Estadistica descriptiva: Promover la comprension de la estructura de los datos para
identificar patrones generales de comportamiento y sus desviaciones. Una forma de
lograrlo es mediante graficos faciles de crear e interpretar. Al emplear variables
cuantitativas (como escalas Likert), optamos por utilizar medidas de tendencia central,
incluidas la media aritmética, la mediana y la moda.

e Alfa de Cronbach: Es una medida de la fiabilidad o consistencia interna de una escala
de medida. Suele utilizarse en investigacidn para evaluar la coherencia de las

respuestas de los participantes a cuestionarios o pruebas. Los valores del alfa de
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Cronbach oscilan entre 0 y 1, y los valores minimos aceptables se debe estar entre 0,70
y 0,90.
Como primer punto, se debe efectuar un analisis de las 11 preguntas obtenidas del
cuestionario enviado a los expertos, lo cual se muestra en la Tabla 28.
Tabla 28

Primer cuestionario proporcionado a los expertos

o
o
o g

P8
P11

- N O < U © I~
[ i T A O A I A N A A

1 1 2 2 2 1 2 2 2 2 No

2 2 2 2 2 2 2 2 2 2 No

Ampliar la descripcion en lo referente a mejora
continua

E3 |E2|El

1 2 2 1 1 2 2 1 1 1

Nota. La tabla indica los datos tabulados del primer cuestionario, donde P son preguntas y E
expertos. Elaboracién propia

Con el propdsito de evaluar la validez del contenido, se precisa una tabla que incluya
las respuestas para cada pregunta y el valor correspondiente en la escala Likert. Se puede
hallar esta matriz en la Tabla 29, y visualizarla de manera grafica en la Figura 45.
Tabla 29

Tabulacion de respuestas del primer cuestionario realizado a expertos por pregunta y valor

P1 P2 P3 P4 PS5 P6 P7 P8 P9 P10 P11

TD|D|N|A|TA
o |[o|o|r|N
o |o|o|N| e
o |o|o|w|o
o |o|o|N|k
o |o|o|N| e
o |o|o|N|k
O |o|o|w|o
o |o|o|N|k
o |o|o|N|k
o |o|o|N|k
|

Nota. TA: Totalmente de acuerdo, A: Acuerdo, N: Neutro, D: Desacuerdo, TD: Totalmente
desacuerdo, P: Preguntas de cuestionario. Elaboracién propia
Figura 45

Respuesta de por item de ler cuestionario a expertos

86



Valores por item

P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11

Nota. P: Interrogantes del cuestionario, TA: Totalmente de acuerdo, A: Acuerdo, N: Neutro, D:
Desacuerdo, TD: Totalmente desacuerdo. Elaboracién propia

Una vez tabuladas las respuestas, el indice de validez de contenido se puede calcular
utilizando la formula descrita anteriormente. Consulte la Tabla 30 para obtener mas detalles.
Tabla 30

indice de Validez de Contenido (CVI) del primer cuestionario a expertos

Preguntas TDDN A TA IVC ITEM

1: ¢Considera usted que es muy imprescindible
Desarrollo de un Plan de Sistema de Gestion de la
Seguridad de la Informacién con la 1ISO/27002:2013 en
el sistema financiero del departamento de Tecnologia
de la Informacion de la Cooperativa de Ahorro y
Crédito Imbacoop Ltda?

- - - 33% 67% 100%

2: ¢ Cbémo evalla el Desarrollo de Plan de Sistema de
Gestion de Seguridad de la Informacién con la
ISO/27002:2013 para el sistema financiero del
Departamento de Tecnhologia de la Informacion de la
Cooperativa de Ahorro y Crédito de Imbacoop Ltda.,
es un informe comprensible de manera simple?

- - - 67T% 33% 100%

3: ¢ A su criterio el informe de Desarrollo de un Plan de

Sistema de Gestion de Seguridad de la Informacion con

la ISO/27002:2013

para el sistema financiero del Departamento de - - - 100% - 100%
Tecnologia de la Informacion de la Cooperativa de

Ahorro y Crédito de Imbacoop Ltda.,

cuenta con la informacién necesaria?
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4: ¢ Esta de acuerdo con la eleccién de la Metodologia
Magerit v3 y la ISO/IEC 27002:2013 para Desarrollo de
un Plan de Sistema de
Gestion de Seguridad de la Informacion para el sistema
financiero del Departamento de Tecnologia de la
Informacion de la Cooperativa
de Ahorro y Crédito de Imbacoop Ltda?

67%

33%

100%

5: ¢ Considera usted que los procedimientos realizados
en el Desarrollo de un Plan de Sistema de Gestion de
Seguridad de la Informacion
para el sistema financiero del Departamento de
Tecnologia de la Informacion de la Cooperativa de
Ahorro y Crédito de Imbacoop Ltda.,
fueron los necesarios?

67%

33%

100%

6: ¢ Considera usted que la utilizacion de la herramienta
Pilar y las hojas de célculo de Excel resultaron han
demostrado ser eficientes
y acertadas en el manejo de informacion en el
Desarrollo de un Plan de Sistema de Gestion de
Seguridad de la Informacion para el sistema financiero
del Departamento de Tecnologia de la Informacion de
la Cooperativa de Ahorro y Crédito de Imbacoop Ltda.?

67%

33%

100%

7: ¢En su opinidn las tareas propuestas a manera de
controles para la mitigacion de riesgos en el Desarrollo
de un Plan de Sistema de
Gestion de Seguridad de la Informacion para el sistema
financiero del Departamento de Tecnologia de la
Informacion de la Cooperativa
de Ahorro y Crédito de Imbacoop Ltda., fueron
adecuadas?

100%

100%

8: ¢Cree que el Desarrollo de un Plan de Sistema de
Gestion de la Seguridad de la Informacion con la norma
ISO/IEC 27002:2013, realizada para el sistema
financiero del Departamento de Tecnologias de la
Informacion de la Cooperativa de Ahorro y Crédito
Imbacoop Ltda., puede ser aplicado con éxito en otras
entidades financieras?

67%

33%

100%

9: ¢Considera usted que las politicas de seguridad
realizadas para el Desarrollo de un Plan de Sistema de
Gestion de la Seguridad de la
Informacion en sistema financiero del Departamento de
Tecnologias de la Informacion de la Cooperativa de
Ahorro y Crédito Imbacoop Ltda fueron las mas
adecuadas?

67%

33%

100%

10: ¢ Considera usted que a través de la accion del plan
de tratamiento riesgo realizada se asegura la
confidencialidad e integridad de la
informacion del sistema financiero en el Desarrollo de
un Plan de Sistema de Gestion de la Seguridad de la
Informacion del Departamento

67%

33%

100%
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de Tecnologia de la informacién de la Cooperativa de
Ahorro y Crédito Imbacoop Ltda.?

11: ¢Haria ajustes a algun elemento del Desarrollo de

un Plan de Sistema de Gestion de Seguridad de la

Informacion para el sistema financiero del - - - - - -
Departamento de Tecnologia de la Informacion de la

Cooperativa de Ahorro y Crédito de Imbacoop Ltda?

Total IVC  100%

Nota. TA: Totalmente de acuerdo, A: Acuerdo, N: Neutro, D: Desacuerdo, TD: Totalmente
desacuerdo, IVC: indice de Validez de Contenido. Elaboracion propia

En la primera ronda de cuestionario se recopil6 el indice de validez de contenido (IVC)
Total de 93%. Lo que menciona en la literatura es un puntaje apropiado para que sea valido el
cuestionario. Cada una de las preguntas tiene un IVC de item superior o igual al 75% dado el
consenso sobre los resultados, se concluyé que no fueron necesarios ajustes ni eliminacion de
items.

Para probar la validez del cuestionario, se aplicé el método estadistico alfa de Cronbach
a todo el instrumento utilizando la siguiente formula:

1_M]

vt

a = X

k-1
En donde,
a = Alfa de cronbach
K = Namero de Items
Vi = Varianza de cada item
Vt = Varianza Total
Los resultados de la varianza se presentan en la Tabla 31, mientras que los célculos del
alfa de Cronbach estan detallados en la Tabla 32.
Tabla 31

Varianza de items del primer cuestionario a expertos

) a 2 a X £ B & 2 Fo3EP

N 1 1 2 2 2 1 2 2 2 2 17
o 2 2 2 2 2 2 2 2 2 2 20
0 1 2 2 1 1 2 2 1 1 1 14
§_§ 022 022 000 022 022 022 000 022 022 022 51

Nota. E: Numero de Expertos, P: Preguntas del cuestionario. Elaboracién propia
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Tabla 32

Alfa de Cronbach del primer cuestionario a expertos

Kk 10

Suma de varianza (Vi) 1,78
Varianza total (Vt) 6,00
Cronbach 0,78

Nota. Elaboracién propia

El valor alfa de Cronbach es de 0,78 lo que indica que la confiabilidad del cuestionario
se encuentra dentro de un rango aceptable. La literatura sugiere que valores en el rango de
0,72 a 0,99 indican una excelente confiabilidad del instrumento.

En relacién con lo anterior, en el punto 11 se analiza el controvertido tema de la
posibilidad de realizar cambios o mejoras en el Desarrollo de Plan de Sistema de Gestion de la
Seguridad de la Informaciéon. Estas recomendaciones quedaron reflejadas en la revision del
informe y el desarrollo de la segunda ronda de preguntas Delphi.

3.1.5. Elaboracién y distribucién del segundo cuestionario

Para tomar la decision de modificar el actual informe sobre el Desarrollo de Plan de
Sistema de Gestibn de Seguridad de la Informacién, es necesario analizar las respuestas
recogidas en el punto 11 del primer cuestionario. Estas respuestas se resumen en la Tabla 33.
Tabla 33

Resumen de las respuestas obtenidas en la pregunta 11 del cuestionario inicial

11: ¢Haria ajustes a algun elemento del Desarrollo de un Plan de Sistema de Gestion de
Seguridad de la Informacion para el sistema financiero del Departamento de Tecnologia de
la Informacién de la Cooperativa de Ahorro y Crédito de Imbacoop Ltda? ¢ cual seria?

Expertos Respuesta

El No

E2 No

E3 Ampliar la descripcion en lo referente a mejora continua

Nota: E: Es nimero de expertos. Elaboracion Propia
Solamente el experto 3 brinda retroalimentacion que podria ayudar a aumentar la
efectividad del Sistema de Gestion de la Seguridad de la Informacion.
Con el fin de abordar de manera efectiva cada uno de estos comentarios, se
implementaron las siguientes adaptaciones:
1. Mejora Continua: La optimizacién continua del SGSI realizado con la Norma ISO/IEC
27002:2013 implica revisar los resultados de la evaluacion de los controles, politicas

para ajustar los componentes de contramedidas del plan actual. Estas contramedidas
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tienen como objetivo mitigar los riesgos. Proponemos implementar nuevas tareas

encaminadas a mitigar de manera mas efectiva los riesgos que puedan persistir en los

activos de la informacion.

Respecto a la mejora continua, el DTI de la Cooperativa de Ahorro y Crédito Imbacoop

Ltda., dara atencion a los siguientes puntos:

Realizar revisiones regulares de la efectividad del SGSI para identificar areas de
mejora y oportunidades de fortalecimiento.

Asegurarse de que las politicas y procedimientos relacionados con la seguridad
de la informacién estén actualizados para abordar las amenazas actuales y los
cambios en el entorno operativo.

Realizar analisis de riesgos continuos para evaluar nuevas amenazas y
vulnerabilidades, y ajustar los controles de seguridad segun sea necesario.
Proporcionar formacion continua en seguridad de la informacion a los empleados
para mantenerlos informados sobre las mejores practicas y las amenazas
emergentes.

Establecer sistemas de monitoreo continuo para identificar y responder a

eventos de seguridad de manera proactiva.

Plan de implementacion: Para la implementacion de Plan de Desarrollo de SGSI para

el sistema financiero del Departamento de Tecnologia de la Informacién de la

Cooperativa de Ahorro y Crédito Imbacoop Ltda., se debe seguir algunos pasos que se

detallara a continuacion:

Ejecutar los controles definidos de la ISO 27002:2013 de acuerdo con las
politicas de seguridad que se hayan realizado en el Desarrollo de Plan de
Sistema de gestion de la Seguridad de la Informacion.

Implementacion de controles.

Ejecucién de plan de gestién de incidentes.

Manejo de recursos para Plan de Sistema de Gestion de la Seguridad de la
Informacion.

Revision, evaluacién y aprobacion de Desarrollo de Plan de Sistema de Gestion
de la Seguridad de la Informacién por el jefe de Departamento de Tecnologia de

la Informacion.

Tras confirmar la idoneidad del informe, se cre6 un segundo cuestionario para el

método de validacion Delphi. Este nuevo cuestionario tiene el mismo estilo que el cuestionario
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anterior y constaba de 5 items directamente relacionados con los cambios en las respuestas al
primer cuestionario. Puede encontrar esta informacion en el Anexo 11.
3.1.6. Revision final de informacién

Tras recopilar las respuestas de los 3 expertos, se pueden observar los resultados
como se muestra en la Tabla 34.
Tabla 34
Respuesta de segundo cuestionario a Expertos

X o & a o
E1 1 1 1 2 2
E2 2 2 1 2 2
E3 1 1 1 1 1

Nota. La tabla muestra los datos de tabulacion del segundo cuestionario, donde E: Es nUmero
de expertos, P: Preguntas de cuestionario. Elaboracion propia

La lista requerida de respuestas para cada pregunta junto con la asignacién de valores
en la escala Likert se muestra la tabulacién en la Tabla 35 y de forma graficamente en la
Figura46. Esta informacion es esencial para calcular el indice de efectividad del contenido.
Tabla 35
Tabulacién de respuestas obtenidas del segundo cuestionario a expertos por pregunta y valor

en la escala de Likert

P1 P2 P3 P4 P5
TA 2 2 3 1 1
A 1 1 0 2 2
N 0 0 0 0 0
D 0 0 0 0 0
TD 0 0 0 0 0

Nota: TA: Totalmente de acuerdo, A: Acuerdo, N: Neutro, D: Desacuerdo, TD: Totalmente
desacuerdo, P: Preguntas de cuestionario. Elaboracién propia
Figura 46
Respuestas por item del segundo cuestionario a expertos

Los resultados de la tabulacion de los resultados se muestran a continuacion y la
formula anterior se puede utilizar para calcular el indice de validez del contenido. En la Tabla

36 para obtener mas detalles.
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Valor por item

o B N W »~ U

P1 P2 P3 P4 P5

Nota. P: Interrogantes del cuestionario, TA: Totalmente de acuerdo, A: Acuerdo, N: Neutro, D:
Desacuerdo, TD: Totalmente desacuerdo. Elaboracién propia
Tabla 36

indice de Validez de Contenido del segundo cuestionario a expertos

Preguntas TDDN A TA IVC ITEM

1: ¢ Considera que las politicas de Mejora Continua que
se han establecido en el desarrollo de Plan Sistema de
Gestion de la Seguridad de la Informacién estén
acordes con el sistema financiero del Departamento de
Tecnologia de la Informacién de la Cooperativa de
Ahorro y Crédito Imbacoop Ltda?

- - - 33% 67% 100%

2: ¢Considera usted que, en respuesta al enfoque de
Mejora Continua, sea acertado plantear un seguimiento
por trimestral o por lo menos una vez al afio sistema
financiero del Departamento de Departamento de
Tecnologia de la Informacion de la Cooperativa de
Ahorro y Crédito Imbacoop Ltda?

- - - 33% 67% 100%

3: ¢Considera usted que la optimizacion de proceso de
respuesta a incidentes contribuiria a una mejora - - - - 100% 100%
continua en la deteccién y mitigacién de riesgos?

4: ; Estaria de acuerdo en que el uso la norma ISO/IEC
27002:2013 fue acertada para la seleccion de - - - 67% 33% 100%
controles?

5: ¢Cree que las modificaciones en el Informe de

Desarrollo de un Plan de Sistema de Gestion de la

Seguridad de la Informacién para el sistema financiero

del departamento de Tecnologia de la Informacion dela - - - 67% 33% 100%
Cooperativa de Ahorro y Crédito Imbacoop Ltda

mejoraron la calidad segun las observaciones del primer

cuestionario?

Total, IVC  100%

Nota: TA: Totalmente de acuerdo, A: Acuerdo, N: Neutro, D: Desacuerdo, TD: Totalmente

desacuerdo, IVC: indice de Validez de Contenido. Elaboracion propia
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En la segunda ronda de cuestionario se recopilo el indice de validez de contenido (IVC)
Total de 100%, lo que menciona en la literatura es un puntaje apropiado para que sea valido el
cuestionario. Cada una de las preguntas tiene un IVC de item de 100% dado el consenso sobre
los resultados, se concluy6 que no fueron necesarios ajustes ni eliminacion de items.

Se aplicé nuevamente el método estadistico alfa de Cronbach a todo el conjunto de
cuestionarios para probar su fiabilidad.

Los resultados obtenidos de las varianzas se detallan en la Tabla 37, en tanto que los
resultados de la evaluacion de alfa de Cronbach se encuentran en la Tabla 38.
Tabla 37

Varianza de items del cuestionario final (informacion) a expertos

P1 P2 P3 P4 P5 suma
Total
o 1 1 1 2 2 7
o 2 2 1 2 2 9
0 1 1 1 1 1 5
©
S
& 0,22 0,22 0,00 0,22 0,22 21
]
>

Nota. TA: Totalmente de acuerdo, A: Acuerdo, N: Neutro, D: Desacuerdo, TD: Totalmente
desacuerdo, P: Preguntas de cuestionario. Elaboracion propia
Tabla 38
Alfa de Cronbach del segundo cuestionario a expertos
k 5
Suma de varianza (Vi) 0,89

Varianza total (Vt) 2,67
Cronbach 0,83

Nota: Elaboracién propia
El resultado de Alfa de Cronbach da un valor de 0,83 lo cual indica que se encuentra en

un rango de excelente fiabilidad el cuestionario realizado para la segunda ronda a expertos.
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CONCLUSIONES Y RECOMENDACIONES
Conclusiones

1. Al examinar las teorias fundamentales relacionadas con el Sistema de Gestion de la
Seguridad de la Informacién de la Informacién, se ha sentado una base conceptual
robusta. La comprension de los principios de confidencialidad, integridad ha permitido
identificar &reas especificas del Departamento de Tecnologia de la Informacion de la
Cooperativa de Ahorro y Crédito Imbacoop Ltda., puede mejorar la seguridad de los
activos de la informacion.

2. La revisibn de la literatura desempefid un papel fundamental al proporcionar una
comprension sélida de los conceptos vinculados a un Sistema de Gestién de la
Seguridad de la Informacién en un enfoque a activos de la informacion lo cual llevé a
una eleccion y comparacion de la norma y metodologia adecuada para la gestion de
riesgos para el Departamento de Tecnologia de la Informacion de la Cooperativa de
Ahorro y Crédito Imbacoop Ltda.

3. El Departamento de Tecnologia de la Informacién debe implementar controles sdélidos,
politicas de acceso basadas en roles, monitoreo de actividad de usuarios y medidas de
seguridad. Estas medidas no solo protegen a la cooperativa de amenazas, sino que
también generan confianza entre los clientes y demuestran el compromiso de la
cooperativa con la proteccién de datos sensibles.

4. El uso de metodologia Magerit v3 para la gestion de riesgos tuvo un papel muy
importante para realizar los procesos de identificacion y valoracion de activos,
identificacion de amenazas, tratamiento de riesgos, con la finalidad de fortalecer de
manera robusta al Departamento Tecnologia de la Informacién contra desafios que se
puede presentar.

5. Organizar los activos segun su riesgo y mantener un registro actualizado se convierte
en un elemento esencial para potenciar su seguridad y proteccion. Para valorar los
activos se consideraron las dimensiones de confidencialidad, integridad. En el ambito
del Departamento de Tecnologia de la Informacion de la Cooperativa de Ahorro y
Crédito Imbacoop Ltda., se identificaron 8 activos criticos.

6. La inexistencia de politicas de seguridad personalizadas ha limitado la eficacia de la
implementacién de controles basados en ISO/IEC 27002:2013, al realizar las politicas

de seguridad especificas han proporcionado directrices claras, mejorando la conciencia
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y responsabilidad que se debe llevar en Departamento de Tecnologia de la Informacion
de la Cooperativa de Ahorro y Crédito Imbacoop Ltda.

7. La evaluacién de SGSI mediante método Delphi proporciona una vision integral al
recopilar las aportaciones de los expertos seleccionados sobre el informe realizado, los
expertos manifiestan que es comprensible, confiable, y aceptable con los métodos,
herramienta, métodos, estandares seleccionados.

8. Elindice de validez de contenido final dio como resultado 100% indica que el contenido
de las preguntas o items es apropiado y refleja de manera precisa, lo cual demostré que
no hay mas necesidad de cambiar los items.

9. El analisis del alfa de Cronbach, con un resultado del 0.83, confirma la consistencia
interna del cuestionario, esto significa que las preguntas estan correlacionadas de
manera positiva entres si, lo que refuerza la validez y confiabilidad del instrumento, este

hallazgo refuerza la calidad de desarrollo de investigacién que se ha realizado.

Recomendaciones

1. Es importante llevar una evaluacién exhaustiva, identificar vulnerabilidades y actualizar
los protocolos de seguridad, incluyendo la capacitacion continua del personal. Estas
medidas asegurardn una proteccion mas efectiva de la informacion y fortaleceran la
seguridad general de la cooperativa.

2. Es conveniente que la Cooperativa de Ahorro y Crédito Imbacoop Ltda., priorice la
implementacién de Sistema de Gestion de la Seguridad de la Informacion. Dado que la
eleccion de la Norma y Metodologia adecuadas desempefia un papel crucial, con la
finalidad de realizar una evaluacion exhaustiva de las opciones disponibles, teniendo en
cuenta las caracteristicas especificas y las necesidades de la organizacion.

3. El Departamento de Tecnologia de la Informacion debe reforzar una informacién
sencible mediante la implementacién de politicas y controles especificos. Esto incluye el
cifrado de datos en reposo y en transito, la revision regular de politicas de acceso y
permisos, y la implementacion de sistemas de deteccidén de intrusiones. Ademas, se
debe fomentar una cultura de seguridad en toda la cooperativa, donde todos los
empleados entiendan la importancia de proteger los datos y sepan cémo actuar en caso
de incidentes de seguridad.

4. Se sugiere una capacitacion continua al personal en la metodologia para garantizar una

implementacién efectiva y un entendimiento profundo de los principios para la gestion
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de riesgo de los activos del Departamento de Tecnologia de la Informacion de la
Cooperativa de Ahorro y Crédito Imbacoop Ltda.

Se debe actualizar o revisar las politicas de seguridad de manera trimestralmente con el
fin de prevenir los riesgos, los cuales evolucionan constantemente de acuerdo los
avances tecnoldgicos, asegurando asi un enfoque preventivo y flexible en la proteccion
del sistema financiero y los demas activos de la informacion.

Para futuras investigaciones proponer la utilizacion de herramientas de automatizacion
Gobierno, gestion de riesgo y cumplimiento (GRC) para toda la gestion del Sistema de
Gestion de la Informacion y utilizando el método Delphi, el SGSI es un sistema vivo que
debe estar en constante evolucion y mejora, esto implica abordar todas las areas de la
organizacién empezando por el Liderazgo.

Aunque el indice de validez de contenido actual es excelente, se recomienda realizar
revisiones periédicas del instrumento. Los contextos y las areas de interés pueden
cambiar con el tiempo, y es importante asegurarse de que el instrumento siga siendo
relevante y representativo.

Se sugiere aumentar mas preguntas en el cuestionario y mas expertos para futuros
trabajos con el fin de llegar a mayor nivel de confiabilidad de instrumento mas cercana a
1, fortaleciendo la validez y exhaustividad del instrumento de medicién en la evaluaciéon
del SGSI.
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Anexos

Anexo 1: Entrevista para la situacion actual

Entrevista al Directo del Departamento de Tecnologia de la Informacion de la

Cooperativa de Ahorro y Crédito Imbacoop Ltda.

10.

11.

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SOFTWARE

Situacion Actual

¢, Qué capacidad de almacenamiento de datos tiene el sistema financiero?

¢Dentro en la organizacion es importante la implementacion de un Plan de Sistema de
Gestidn de Seguridad de la informacién?

¢ Se han implementado medidas de seguridad en el departamento y cuales son esas
medidas?

¢El recurso humano de DTI cuenta con la formacion apropiada en cuanto a seguridad?
¢En el departamento cuenta con politicas de seguridad de informacion para el sistema
financiero?

¢, Con qué frecuencia se realiza revisiones de las directrices de seguridad?

¢ Se realiza analisis de vulnerabilidades del sistema financiero?

¢, Qué acciones preventivas y correctivas tiene implementada para garantizar la
confidencialidad y la integridad de la informacion que se gestionan dentro del DTI?
¢Existe un plan de respuesta a incidentes en caso de que se detecte una violacién de
seguridad de informacion en el sistema financiero?

¢En la actualidad la organizacion cuenta con procesos y politicas debidamente
establecidos y documentados? Si es asi, ¢quién o quiénes son los responsables de su
aprobacion?

¢, Cuales son las personas encargadas de diferentes areas del departamento?
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Anexo 2: Encuesta para la valoraciéon de los activos
Encuesta al Directo del departamento de Tecnologia de la Informacién de la
Cooperativa de Ahorro y Crédito Imbacoop Ltda, sobre la de valoracion de los activos del

sistema financiero.

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SOFTWARE

Encuesta sobre la concientizacion de gestion de riesgo

La siguiente encuesta tiene el objetivo de conocer el nivel de riesgo existente para el
Sistema Financiero del departamento de techologia de informacion de la Cooperativa de Ahorro
y Crédito Imbacoop Ltda, le pido de manera cordialmente que comparta la informacion
solicitada en las siguientes preguntas, lo cual se realizaran en base a la siguiente escala de

valoraciones y de preguntas.

Nivel Valor Criterio
10 extremo Dafio extremadamente grave
9 muy alto Dafio muy grave
6-8 alto Dafio grave
3-5 medio Dafio importante
1-2 bajo Dafio menor

0 despreciable Irrelevante a efectos practicos

Dimensién de

valoracién Preguntas

¢Como afectaria al departamento de tecnologia de informacion de la

Cooperativa de Ahorro y Crédito Imbacoop Ltda que los datos que se

obtiene en el sistema financiero fueran conocido por usuarios no
Confidencialidad autorizados?

¢ El acceso no autorizado a la informacion puede perjudicar la imagen de

la organizacién?

¢La divulgacion no autorizada podria revelar datos sensibles de la
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empresa criticos para las decisiones criticas para la estrategia y

financiera?

¢ Qué impacto tendria para el departamento de tecnologia de informacion
que los datos del sistema financiero si fueran falsos, alterados o
estuvieran incompletos?

Integridad ¢Si la informacion que se maneja por medio del sistema financiero es
alterada sin autorizacion puede perjudicar la imagen de la identidad?
¢Si la informacién que se maneja por medio del sistema financiero es

alterada sin autorizacion puede provocar sanciones de entes de control?

Activos relacionados al sistema financiero.

Tipo de activos Activo Cdédigo C |
Base de datos D-01
Datos/Informacion Documentacién interna D-02
Servidor NAS S-01
Electricidad S-02
Servicios Internet S-03
Telefonia S-04
Mantenimiento S-05
Correo S-06
Desarrollo a media SW-01
Antivirus SW-02
Software Firewall SW-03
Licencias SW-04
Sistemas operativos SW-05
Laptop HW-01
Monitor HW-02
HPE Smart Buy HW-03
Impresora HW-04
Router Board Microtik 3011 HW-05
Hardware Switch 24 puertos Cat. 5E HW-06
Unifi Uap-ac-lite HW-07
red internet COM-01
Redes de comunicacion red LAN COM-02
telefonia movil COM-03
Soportes de informacién Electrénicos (one drive de office) MEDIA-01
Rack Jupiter AUX-01
Bandejas porta Equipos AUX-02
Multitomas de energia AUX-03

106



Organizadores horizontales con

Equipamiento auxiliar canaleta ranurada AUX-04
Cable de energia AUX-05
Cable de red-Patch Cord AUX-06
Ups AUX-07
Cuarto de atencion L-01
Instalaciones Cuarto de soporte L-02
Personal Personal administrativo de DTI P-01

Anexo 3: ldentificacion de amenazas del sistema financiero y los demas activos

Activo

Amenaza

Datos/Informacién

Base de datos

[E.15] Alteracién de la informacion

Base de datos

[E.19] Fugas de informacion

Base de datos

[A.5] Suplantacién de la identidad

Base de datos

[A.6] Abuso de privilegios de acceso

Base de datos

[A.11] Acceso no autorizado

Documentacion interna

[E.15] Alteracién de la informacion

Documentacion interna

[E.19] Fugas de informacion

Documentacion interna

[A.5] Suplantacién de la identidad

Documentacion interna

[A.6] Abuso de privilegios de acceso

Documentacion interna

[A.11] Acceso no autorizado

Servicios

Servidor NAS

[E.1] Errores de los usuarios

Servidor NAS

[E.2] Errores del administrador del sistema / de la
seguridad

Servidor NAS

[E.15] Alteracién de la informacion

Servidor NAS

[E.19] Fugas de informacién

Servidor NAS

[A.5] Suplantacién de la identidad

Servidor NAS

[A.6] Abuso de privilegios de acceso

Servidor NAS

[A.7] Uso no previsto

Servidor NAS

[A.11] Acceso no autorizado

Servidor NAS

[A.15] Modificacién de la informacion

Electricidad [E.1] Errores de los usuarios
[E.2] Errores del administrador del sistema / de la
Electricidad seguridad
Electricidad [E.15] Alteracién de la informacion
Electricidad [E.19] Fugas de informacién
Electricidad [A.5] Suplantacién de la identidad
Electricidad [A.6] Abuso de privilegios de acceso
Electricidad [A.7] Uso no previsto
Electricidad [A.11] Acceso no autorizado
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Electricidad

[A.15] Modificacién de la informacién

Internet [E.1] Errores de los usuarios
[E.2] Errores del administrador del sistema / de la
Internet seguridad
Internet [E.15] Alteracién de la informacion
Internet [E.19] Fugas de informacion
Internet [A.5] Suplantacién de la identidad
Internet [A.6] Abuso de privilegios de acceso
Internet [A.7] Uso no previsto
Internet [A.11] Acceso no autorizado
Internet [A.15] Modificacion de la informacion
Telefonia [E.1] Errores de los usuarios
[E.2] Errores del administrador del sistema / de la
Telefonia seguridad
Telefonia [E.15] Alteracién de la informacion
Telefonia [E.19] Fugas de informacion
Telefonia [A.5] Suplantacién de la identidad
Telefonia [A.6] Abuso de privilegios de acceso
Telefonia [A.7] Uso no previsto
Telefonia [A.11] Acceso no autorizado
Telefonia [A.15] Modificacion de la informacion

Mantenimiento

[E.1] Errores de los usuarios

Mantenimiento

[E.2] Errores del administrador del sistema / de la
seguridad

Mantenimiento

[E.15] Alteracién de la informacion

Mantenimiento

[E.19] Fugas de informacién

Mantenimiento

[A.5] Suplantacién de la identidad

Mantenimiento

[A.6] Abuso de privilegios de acceso

Mantenimiento

[A.7] Uso no previsto

Mantenimiento

[A.11] Acceso no autorizado

Mantenimiento

[A.15] Modificacién de la informacion

Correo [E.1] Errores de los usuarios
[E.2] Errores del administrador del sistema / de la
Correo seguridad
Correo [E.15] Alteracién de la informacion
Correo [E.19] Fugas de informacién
Correo [A.5] Suplantacién de la identidad
Correo [A.6] Abuso de privilegios de acceso
Correo [A.7] Uso no previsto
Correo [A.11] Acceso no autorizado
Correo [A.15] Modificacion de la informacion

Software

Desarrollo a media-Sistema

[E.8] Difusion de software dafino
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Financiero

Desarrollo a media-Sistema
Financiero

[E.20] Vulnerabilidades de los programas (software)

Desarrollo a media-Sistema
Financiero

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

Desarrollo a media-Sistema
Financiero

[A.8] Difusion de software dafiino

Desarrollo a media-Sistema
Financiero

[A.22] Manipulacién de programas

Antivirus [E.8] Difusion de software dafiino

Antivirus [E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de

Antivirus programas (software)

Antivirus [A.8] Difusion de software dafino

Antivirus [A.22] Manipulacion de programas

Firewall [E.8] Difusion de software dafino

Firewall [E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de

Firewall programas (software)

Firewall [A.8] Difusion de software dafiino

Firewall [A.22] Manipulacion de programas

Licencias [E.8] Difusion de software dafino

Licencias [E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de

Licencias programas (software)

Licencias [A.8] Difusion de software dafino

Licencias [A.22] Manipulacién de programas

Sistemas operativos

[E.8] Difusion de software dafiino

Sistemas operativos

[E.20] Vulnerabilidades de los programas (software)

Sistemas operativos

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

Sistemas operativos

[A.8] Difusion de software dafino

Sistemas operativos

[A.22] Manipulacion de programas

Hardware

Computadora [I.11] Emanaciones electromagnéticas (TEMPEST)
Computadora [E.25] Pérdida de equipos

Computadora [A.7] Uso no previsto

Computadora [A.11] Acceso no autorizado

Computadora [A.23] Manipulacion del hardware

Computadora [A.25] Robo de equipos

Monitor [I.11] Emanaciones electromagnéticas (TEMPEST)
Monitor [E.25] Pérdida de equipos

Monitor [A.7] Uso no previsto

Monitor [A.11] Acceso no autorizado
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Monitor

[A.23] Manipulacion del hardware

Monitor

[A.25] Robo de equipos

HPE Smart Buy

[I.11] Emanaciones electromagnéticas (TEMPEST)

HPE Smart Buy

[E.25] Pérdida de equipos

HPE Smart Buy

[A.7] Uso no previsto

HPE Smart Buy

[A.11] Acceso no autorizado

HPE Smart Buy

[A.23] Manipulacién del hardware

HPE Smart Buy

[A.25] Robo de equipos

Impresora [I.11] Emanaciones electromagnéticas (TEMPEST)
Impresora [E.25] Pérdida de equipos

Impresora [A.7] Uso no previsto

Impresora [A.11] Acceso no autorizado

Impresora [A.23] Manipulacion del hardware

Impresora [A.25] Robo de equipos

Router Board

Microtik 3011

[I.11] Emanaciones electromagnéticas (TEMPEST)

Router Board

Microtik 3011

[E.25] Pérdida de equipos

Router Board

Microtik 3011

[A.7] Uso no previsto

Router Board

Microtik 3011

[A.11] Acceso no autorizado

Router Board

Microtik 3011

[A.23] Manipulacién del hardware

Router Board

Microtik 3011

[A.25] Robo de equipos

Switch 24 puertos Cat. 5E

[I.11] Emanaciones electromagnéticas (TEMPEST)

Switch 24 puertos Cat. 5E

[E.25] Pérdida de equipos

Switch 24 puertos Cat. 5E

[A.7] Uso no previsto

Switch 24 puertos Cat. 5E

[A.11] Acceso no autorizado

Switch 24 puertos Cat. 5E

[A.23] Manipulacién del hardware

Switch 24 puertos Cat. 5E

[A.25] Robo de equipos

Unifi Uap-ac-lite

[I.11] Emanaciones electromagnéticas (TEMPEST)

Unifi Uap-ac-lite

[E.25] Pérdida de equipos

Unifi Uap-ac-lite

[A.7] Uso no previsto

Unifi Uap-ac-lite

[A.11] Acceso no autorizado

Unifi Uap-ac-lite

[A.23] Manipulacion del hardware

Unifi Uap-ac-lite

[A.25] Robo de equipos

Redes de comunicacion

Red internet

[E.2] Errores del administrador del sistema / de la
seguridad

Red internet

[E.9] Errores de [re-]encaminamiento

Red internet

[E.10] Errores de secuencia

Red internet

[E.15] Alteracion de la informacion

Red internet

[E.19] Fugas de informacion

Red internet

[A.5] Suplantacién de la identidad

Red internet

[A.7] Uso no previsto

Red internet

[A.9] [Re-]Jencaminamiento de mensajes
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Red internet

[A.10] Alteracion de secuencia

Red internet

[A.11] Acceso no autorizado

Red internet

[A.12] Analisis de trafico

Red internet

[A.14] Interceptacion de informacién (escucha)

Red internet

[A.15] Modificacion de la informacion

[E.2] Errores del administrador del sistema / de la

Red LAN seguridad

Red LAN [E.9] Errores de [re-Jencaminamiento
Red LAN [E.10] Errores de secuencia

Red LAN [E.15] Alteracion de la informacion

Red LAN [E.19] Fugas de informacion

Red LAN [A.5] Suplantacién de la identidad

Red LAN [A.7] Uso no previsto

Red LAN [A.9] [Re-]Jencaminamiento de mensajes
Red LAN [A.10] Alteracion de secuencia

Red LAN [A.11] Acceso no autorizado

Red LAN [A.12] Analisis de trafico

Red LAN [A.14] Interceptacion de informacidn (escucha)
Red LAN [A.15] Modificacion de la informacion

Telefonia movil

[E.2] Errores del administrador del sistema / de la
seguridad

Telefonia movil

[E.9] Errores de [re-Jencaminamiento

Telefonia movil

[E.10] Errores de secuencia

Telefonia movil

[E.15] Alteracion de la informacion

Telefonia movil

[E.19] Fugas de informacién

Telefonia movil

[A.5] Suplantacion de la identidad

Telefonia movil

[A.7] Uso no previsto

Telefonia movil

[A.9] [Re-]Jencaminamiento de mensajes

Telefonia movil

[A.10] Alteracion de secuencia

Telefonia movil

[A.11] Acceso no autorizado

Telefonia movil

[A.12] Analisis de trafico

Telefonia movil

[A.14] Interceptacion de informacion (escucha)

Telefonia movil

[A.15] Modificacion de la informacion

Soportes de informacion

Electrénicos (one drive de office)

[I.11] Emanaciones electromagnéticas (TEMPEST)

Electrénicos (one drive de office)

[E.1] Errores de los usuarios

Electronicos (one drive de office)

[E.15] Alteracion de la informacion

Electrénicos (one drive de office)

[E.19] Fugas de informacién

Electronicos (one drive de office)

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

Electrénicos (one drive de office)

[E.25] Pérdida de equipos

Electronicos (one drive de office)

[A.7] Uso no previsto
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Electronicos (one drive de office)

[A.11] Acceso no autorizado

Electrénicos (one drive de office)

[A.15] Modificacion de la informacion

Electronicos (one drive de office)

[A.23] Manipulacion del hardware

Electrénicos (one drive de office)

[A.25] Robo de equipos

Elementos Auxiliares

[E.23] Errores de mantenimiento / actualizacion de

Rack Jupiter equipos (hardware)
Rack Jupiter [A.7] Uso no previsto
Rack Jupiter [A.23] Manipulacion del hardware

Bandejas porta equipos

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

Bandejas porta equipos

[A.7] Uso no previsto

Bandejas porta equipos

[A.23] Manipulacién del hardware

Multitomas de energia

[I.11] Emanaciones electromagnéticas (TEMPEST)

Multitomas de energia

[A.7] Uso no previsto

Multitomas de energia

[A.11] Acceso no autorizado

Multitomas de energia

[A.23] Manipulacion del hardware

Organizadores horizontales con
canaleta ranurada

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

Organizadores horizontales con
canaleta ranurada

[A.7] Uso no previsto

Organizadores horizontales con
canaleta ranurada

[A.23] Manipulacion del hardware

Cables de energia

[I.11] Emanaciones electromagnéticas (TEMPEST)

Cables de energia

[A.7] Uso no previsto

Cables de energia

[A.11] Acceso no autorizado

Cables de energia

[A.23] Manipulacion del hardware

Patch Cord [A.7] Uso no previsto

Patch Cord [A.23] Manipulacién del hardware

Ups [E.2'3] Errores de mantenimiento / actualizaciéon de
equipos (hardware)

Ups [A.7] Uso no previsto

Ups [A.23] Manipulacion del hardware

Ups [A.25] Robo de equipos

Ups [A.26] Atagque destructivo

Instalaciones

Cuarto de atencion

[E.25] Pérdida de equipos

Cuarto de atencién

[A.25] Robo de equipos

Cuarto de soporte

[E.25] Pérdida de equipos

Cuarto de soporte

[A.25] Robo de equipos

Personal

Personal administrativo de DTI

[E.15] Alteracion de la informacion

Personal administrativo de DTI

[E.19] Fugas de informacion
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Personal administrativo de DTI

[A.15] Modificacion de la informacion

Personal administrativo de DTI

[A.19] Revelacion de informacion

Personal administrativo de DTI [A.29] Extorsion

Personal administrativo de DTI

[A.30] Ingenieria social (picaresca)

Anexo 4: Valoracion de amenazas entre activos del sistema financiero

Activo Amenaza F I C
Datos/Informacion

Base de datos [E.15] Alteraciéon de la informacién 1 1%

Base de datos [E.19] Fugas de informacién 1 10%
Base de datos [A.5] Suplantacion de la identidad 10 10% 50%
Base de datos [A.6] Abuso de privilegios de acceso 10 10% 5S0%
Base de datos [A.11] Acceso no autorizado 100 10% 50%
Documentacién interna [E.15] Alteraciéon de la informacién 1 1%

Documentacion interna [E.19] Fugas de informacion 1 10%
Documentacion interna [A.5] Suplantacién de la identidad 10 10% 50%
Documentacién interna [A.6] Abuso de privilegios de acceso 10 10% 50%
Documentacion interna [A.11] Acceso no autorizado 100 10% 50%

Servicios

Servidor NAS [E.1] Errores de los usuarios 1 10% 10%
Servidor NAS I[E.Szggllzurrri(éfds del administrador del sistema / de 1 20% 20%
Servidor NAS [E.15] Alteracion de la informacién 1 1%

Servidor NAS [E.19] Fugas de informacion 1 10%
Servidor NAS [A.5] Suplantacién de la identidad 1 50% 50%
Servidor NAS [A.6] Abuso de privilegios de acceso 1 10% 10%
Servidor NAS [A.7] Uso no previsto 1 10% 10%
Servidor NAS [A.11] Acceso no autorizado 1 10% 50%
Servidor NAS [A.15] Modificacién de la informacién 10 50%

Electricidad [E.1] Errores de los usuarios 1 10% 10%
Clectricidad I[:.gg;rrri%;e; del administrador del sistema / de 1 20% 20%
Electricidad [E.15] Alteracién de la informacion 1 1%

Electricidad [E.19] Fugas de informacion 1 10%
Electricidad [A.5] Suplantacién de la identidad 1 50% 50%
Electricidad [A.6] Abuso de privilegios de acceso 1 10% 10%
Electricidad [A.7] Uso no previsto 1 10% 10%
Electricidad [A.11] Acceso no autorizado 1 10% 50%
Electricidad [A.15] Modificacion de la informacion 10 50%

Internet [E.1] Errores de los usuarios 1 10% 10%
et I[E.szggEurrr%fds del administrador del sistema / de 1 20% 20%
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Internet [E.15] Alteraciéon de la informacién 1 1%
Internet [E.19] Fugas de informacién 1 10%
Internet [A.5] Suplantacién de la identidad 1 50% 50%
Internet [A.6] Abuso de privilegios de acceso 1 10% 10%
Internet [A.7] Uso no previsto 1 10% 10%
Internet [A.11] Acceso no autorizado 1 10% 50%
Internet [A.15] Modificacién de la informacién 10 50%
Telefonia [E.1] Errores de los usuarios 1 10% 10%
Telefonia I[EsggEJrri?jiaedS del administrador del sistema / de 1 20% 20%
Telefonia [E.15] Alteracion de la informacién 1 1%
Telefonia [E.19] Fugas de informacion 1 10%
Telefonia [A.5] Suplantacién de la identidad 1 50% 50%
Telefonia [A.6] Abuso de privilegios de acceso 1 10% 10%
Telefonia [A.7] Uso no previsto 1 10% 10%
Telefonia [A.11] Acceso no autorizado 1 10% 50%
Telefonia [A.15] Modificacion de la informacién 10 50%
Mantenimiento [E.1] Errores de los usuarios 1 10% 10%
Vantenimiont I[E.Szggllzurrri(éfds del administrador del sistema / de 1 20% 20%
Mantenimiento [E.15] Alteracion de la informacion 1 1%
Mantenimiento [E.19] Fugas de informacion 1 10%
Mantenimiento [A.5] Suplantacion de la identidad 1 50% 50%
Mantenimiento [A.6] Abuso de privilegios de acceso 1 10% 10%
Mantenimiento [A.7] Uso no previsto 1 10% 10%
Mantenimiento [A.11] Acceso no autorizado 1 10% 50%
Mantenimiento [A.15] Modificacién de la informacion 10 50%
Correo [E.1] Errores de los usuarios 1 10% 10%
Corre I[EsﬂgEJrri(zifds del administrador del sistema / de 1 20% 20%
Correo [E.15] Alteracién de la informacién 1 1%
Correo [E.19] Fugas de informacion 1 10%
Correo [A.5] Suplantacion de la identidad 1 50% 50%
Correo [A.6] Abuso de privilegios de acceso 1 10% 10%
Correo [A.7] Uso no previsto 1 10% 10%
Correo [A.11] Acceso no autorizado 1 10% 50%
Correo [A.15] Modificacién de la informacién 10 50%
Software

Desarrollo a media- [E.8] Difusion de software dafiino 1 10% 10%
Sistema Financiero

SDiSetzarlrr]r;)III:ci)naa rr]r::?;jrlg E§62ft(\),\]/¥z;nerabllldades de los programas 1 20% 20%
Desarrollo a media- [E.21] Errores de mantenimiento / actualizacion 10 10% 50%
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Sistema Financiero

de programas (software)

Desarrollo a media-

: : . [A.8] Difusion de software dafiino 1 100% 100%
Sistema Financiero
S[?esarrollq a mgdla- [A.22] Manipulacién de programas 1 100% 100%

istema Financiero
Antivirus [E.8] Difusion de software dafiino 1 10% 10%

N [E.20] Vulnerabilidades de los programas 20% 20%
Antivirus (software)
N [E.21] Errores de mantenimiento / actualizacion 10 10% 50%

Antivirus de programas (software)
Antivirus [A.8] Difusion de software dafiino 1 100% 100%
Antivirus [A.22] Manipulacion de programas 1 100% 100%
Firewall [E.8] Difusion de software dafiino 1 10% 10%

_ [E.20] Vulnerabilidades de los programas 1 20% 20%
Firewall (software)

. [E.21] Errores de mantenimiento / actualizacion 10 10% 50%
Firewall de programas (software)
Firewall [A.8] Difusion de software dafino 1 100% 100%
Firewall [A.22] Manipulacién de programas 1 100% 100%
Licencias [E.8] Difusion de software dafino 1 10% 10%

_ _ [E.20] Vulnerabilidades de los programas 1 20% 20%
Licencias (software)

_ _ [E.21] Errores de mantenimiento / actualizacion 10 10% 50%
Licencias de programas (software)
Licencias [A.8] Difusion de software dafiino 1 100% 100%
Licencias [A.22] Manipulacion de programas 1 100% 100%
Sistemas operativos [E.8] Difusion de software dafiino 1 10% 10%

_ _ [E.20] Vulnerabilidades de los programas 1 20% 20%
Sistemas operativos (software)

. _ [E.21] Errores de mantenimiento / actualizacion 10 10% 50%
Sistemas operativos de programas (software)

Sistemas operativos [A.8] Difusion de software dafino 1 100% 100%
Sistemas operativos [A.22] Manipulacién de programas 1 100% 100%
Hardware

[1.11] Emanaciones electromagnéticas 1 104
Computadora (TEMPEST) 0
Computadora [E.25] Pérdida de equipos 1 100%
Computadora [A.7] Uso no previsto 1 1% 10%
Computadora [A.11] Acceso no autorizado 1 10% 50%
Computadora [A.23] Manipulacion del hardware 0,5 50%
Computadora [A.25] Robo de equipos 0,5 100%

[I.11] Emanaciones electromagnéticas 1 104
Monitor (TEMPEST) 0
Monitor [E.25] Pérdida de equipos 1 100%
Monitor [A.7] Uso no previsto 1 1% 10%

115



Monitor [A.11] Acceso no autorizado 1 10% 50%
Monitor [A.23] Manipulacién del hardware 0,5 50%
Monitor [A.25] Robo de equipos 0,5 100%
[1.11] Emanaciones electromagnéticas 0
HPE Smart Buy (TEMPEST) 1 1%
HPE Smart Buy [E.25] Pérdida de equipos 1 50%
HPE Smart Buy [A.11] Acceso no autorizado 1 10% 50%
HPE Smart Buy [A.23] Manipulacion del hardware 0,5 50%
HPE Smart Buy [A.25] Robo de equipos 0,5 50%
[1.11] Emanaciones electromagnéticas 0
Impresora (TEMPEST) 1 1%
Impresora [E.25] Pérdida de equipos 1 50%
Impresora [A.11] Acceso no autorizado 1 10% 50%
Impresora [A.23] Manipulacion del hardware 0,5 50%
Impresora [A.25] Robo de equipos 0,5 50%
Router Board Microtik [I.11] Emanaciones electromagnéticas 1 1%
3011 (TEMPEST)
?ngf;er Board Microtik [E.25] Pérdida de equipos 1 50%
?gféer Board Microtik [A.7] Uso no previsto 1 10%
?gfﬁer Board Microtik [A.11] Acceso no autorizado 1 10% 50%
?ngféer Board Microtik [A.23] Manipulacién del hardware 0,5 50%
Rouer Board Microtik  1x 551 Robo de equipos 05 50%
: [I.11] Emanaciones electromagnéticas 0
Switch 24 puertos Cat. 5E (TEMPEST) 1 1%
Switch 24 puertos Cat. 5E [E.25] Pérdida de equipos 1 50%
Switch 24 puertos Cat. 5E [A.7] Uso no previsto 1 10%
Switch 24 puertos Cat. 5E [A.11] Acceso no autorizado 1 10% 50%
Switch 24 puertos Cat. 5E [A.23] Manipulacion del hardware 0,5 50%
Switch 24 puertos Cat. 5E [A.25] Robo de equipos 0,5 50%
. . [1.11] Emanaciones electromagnéticas 0
Unifi Uap-ac-lite (TEMPEST) 1 1%
Unifi Uap-ac-lite [E.25] Pérdida de equipos 1 50%
Unifi Uap-ac-lite [A.7] Uso no previsto 1 10%
Unifi Uap-ac-lite [A.11] Acceso no autorizado 1 10% 50%
Unifi Uap-ac-lite [A.23] Manipulacién del hardware 0,5 50%
Unifi Uap-ac-lite [A.25] Robo de equipos 0,5 50%
Redes de comunicacion
Red internet [E.2] Err_ores del administrador del sistema / de 1 20% 20%
la seguridad
Red internet [E.9] Errores de [re-Jencaminamiento 1 10%
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Red internet [E.10] Errores de secuencia 1 10%
Red internet [E.15] Alteracion de la informacion 1 1%
Red internet [E.19] Fugas de informacion 1 10%
Red internet [A.5] Suplantacién de la identidad 1 10% 50%
Red internet [A.7] Uso no previsto 1 10% 10%
Red internet [A.9] [Re-]encaminamiento de mensajes 1 10%
Red internet [A.10] Alteracion de secuencia 1 10%
Red internet [A.11] Acceso no autorizado 1 10% 50%
Red internet [A.12] Analisis de trafico 1 2%
Red internet [A.14] Interceptacion de informacidn (escucha) 1 10%
Red internet [A.15] Modificacion de la informacion 1 10%
Red LAN I[E.2] Errores del administrador del sistema / de 1 20% 20%
a seguridad
Red LAN [E.9] Errores de [re-]lencaminamiento 1 10%
Red LAN [E.10] Errores de secuencia 1 10%
Red LAN [E.15] Alteracion de la informacion 1 1%
Red LAN [E.19] Fugas de informacion 1 10%
Red LAN [A.5] Suplantacion de la identidad 1 10% 50%
Red LAN [A.7] Uso no previsto 1 10% 10%
Red LAN [A.9] [Re-]Jencaminamiento de mensajes 1 10%
Red LAN [A.10] Alteracion de secuencia 1 10%
Red LAN [A.11] Acceso no autorizado 1 10% 50%
Red LAN [A.12] Analisis de trafico 1 2%
Red LAN [A.14] Interceptacion de informacion (escucha) 1 1%
Red LAN [A.15] Modificacion de la informacion 1 10%
Telefonia mévil I[E.2] Errores del administrador del sistema / de 1 20% 20%
a seguridad
Telefonia movil [E.9] Errores de [re-]encaminamiento 1 10%
Telefonia movil [E.10] Errores de secuencia 1 10%
Telefonia movil [E.15] Alteracién de la informacion 1 1%
Telefonia movil [E.19] Fugas de informacion 1 10%
Telefonia movil [A.5] Suplantacion de la identidad 1 10% 50%
Telefonia movil [A.7] Uso no previsto 1 10% 10%
Telefonia movil [A.9] [Re-]encaminamiento de mensajes 1 10%
Telefonia movil [A.10] Alteracién de secuencia 1  10%
Telefonia movil [A.11] Acceso no autorizado 1 10% 50%
Telefonia movil [A.12] Analisis de trafico 1 2%
Telefonia movil [A.14] Interceptacion de informacion (escucha) 1 10%
Telefonia movil [A.15] Modificacién de la informacion 1 10%
Soportes de informacién
Electrénicos (one drive de [l.11] Emanaciones electromagnéticas 1 1%

office)

(TEMPEST)
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Electrénicos (one drive de

office) [E.1] Errores de los usuarios 1 5% 10%
Efl_f(?((::ér)onlcos (one drive de [E.15] Alteracién de la informacion 1 1%
Elgctromcos (one drive de [E.19] Fugas de informacion 1 10%
office)
Elgctronlcos (one drive de [E.23] Errores de mantenimiento / actualizacion 1 10% 50%
office) de equipos (hardware)
Elgctronlcos (one drive de [E.25] Pérdida de equipos 1 50%
office)
EIe_ctromcos (one drive de [A.7] Uso no previsto 1 1%
office)
Elgctronlcos (one drive de [A.11] Acceso no autorizado 1 1% 50%
office)
E]lf?(fér)on'cos (one drive de 151 Modificacion de la informacion 5 100%
Elgctromcos (one drive de [A.23] Manipulacién del hardware 0,1 50%
office)
Elgctronlcos (one drive de [A.25] Robo de equipos 1 100%
office)
Elementos Auxiliares
Rack Jupiter [E.23] Errores de mantenimiento / actualizacion 1 50%
de equipos (hardware)
Rack Jupiter [A.7] Uso no previsto 1 1%
Rack Jupiter [A.23] Manipulacion del hardware 1 50%
Bandejas porta equipos [E.23] I_Errores de mantenimiento / actualizacién 1 50%
de equipos (hardware)
Bandejas porta equipos [A.7] Uso no previsto 1 1%
Bandejas porta equipos  [A.23] Manipulacién del hardware 1 50%
. . [1.11] Emanaciones electromagnéticas o
Multitomas de energia (TEMPEST) 1 1%
Multitomas de energia [A.7] Uso no previsto 1 1% 1%
Multitomas de energia [A.11] Acceso no autorizado 1 10% 50%
Multitomas de energia [A.23] Manipulacién del hardware 1 50%
Orgamzadores [E.23] Errores de mantenimiento / actualizacion
horizontales con canaleta : 1 50%
de equipos (hardware)
ranurada
Organizadores
horizontales con canaleta [A.7] Uso no previsto 1 1%
ranurada
Organizadores
horizontales con canaleta [A.23] Manipulacién del hardware 1 50%
ranurada
] [I.11] Emanaciones electromagnéticas 0
Cables de energia (TEMPEST) 1 1%
Cables de energia [A.7] Uso no previsto 1 1% 1%
Cables de energia [A.11] Acceso no autorizado 1 10% 50%
Cables de energia [A.23] Manipulacion del hardware 1 50%
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Patch Cord [A.7] Uso no previsto 1 1% 1%
Patch Cord [A.23] Manipulacién del hardware 1 50%
Ups [E.23] Errores de mantenimiento / actualizacion 1
P de equipos (hardware)

Ups [A.7] Uso no previsto 1 1% 1%
Ups [A.23] Manipulacion del hardware 1 50%
Ups [A.25] Robo de equipos 0,5

Ups [A.26] Ataque destructivo 1

Instalaciones
Cuarto de atencién [E.25] Pérdida de equipos 10 10%
Cuarto de atencion [A.25] Robo de equipos 10 100%
Cuarto de soporte [E.25] Pérdida de equipos 10 10%
Cuarto de soporte [A.25] Robo de equipos 10 100%
Personal

g:réc#m administrativo [E.15] Alteracion de la informacion 1 10%
(I;:ré?rTal administrativo [E.19] Fugas de informacion 1 10%
ggr[s)‘%rl‘a' administrativo a1 51 Modificacion de la informacion 1 50%
(Fj’:rés)rrllal administrativo [A.19] Revelacion de informacion 10 50%
g:rg‘%rl‘a' administrativo r» 591 Extorsion 09 100% 100%
Personal administrativo [A.30] Ingenieria social (picaresca) 0,5 100% 100%

de DTI

Anexo 5: Impacto potencial acumulado de afectacién de activos del sistema financiero

Impacto potencial Peso
acumulado ponderado
Activos-Amenazas I C
Datos/Informacién 7 9 8
Base de datos 7 9 8
[E.15] Alteracion de la informacion 4 4
[E.19] Fugas de informacion 7 7
[A.5] Suplantacién de la identidad 7 9 8
[A.6] Abuso de privilegios de acceso 7 9 8
[A.11] Acceso no autorizado 7 9 8
Documentacion interna 6 7 6,5
[E.15] Alteracion de la informacion 3 3
[E.19] Fugas de informacién o 5
[A.5] Suplantacién de la identidad 6 7 6,5
[A.6] Abuso de privilegios de acceso 6 7 6,5
[A.11] Acceso no autorizado 6 7 6,5
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Servicios

(0]

Servidor NAS

(o]

[E.1] Errores de los usuarios

»

[E.2] Errores del administrador del sistema / de la
seguridad

0 (N[O |©

[E.15] Alteracion de la informacion

NI O |01 |

[E.19] Fugas de informacion

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

Y ENIENE FA BN

[A.15] Modificacién de la informacién

Electricidad

[E.1] Errores de los usuarios

HO

A OIN (N[O O |0|N(N (N

[E.2] Errores del administrador del sistema / de la
seguridad

ol

[E.15] Alteracién de la informacion

| O[O (NOTOT|O1|N

[E.19] Fugas de informacién

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

oO|lh|d|jO|bd

[A.15] Modificacion de la informacion

Internet

\l

[E.1] Errores de los usuarios

()]

(G2 EN NN 6 I F N SN Fo ) 1\ S I ()]

[E.2] Errores del administrador del sistema / de la
seguridad

o]

[E.15] Alteracién de la informacion

N O ONO_DAO

[E.19] Fugas de informacién

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

N o N |o

[A.15] Modificacion de la informacion

Telefonia

»

[E.1] Errores de los usuarios

A O |IN (OO0 (N[O N (O

[E.2] Errores del administrador del sistema / de la
seguridad

(631

[E.15] Alteracion de la informacion

| O |[dlO|IN|OT|OT|O1|N

[E.19] Fugas de informacién

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

O

[A.7] Uso no previsto

AibhlO|b~

D OB O
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[A.11] Acceso no autorizado 4 6 5
[A.15] Modificacién de la informacion 6 6
Mantenimiento 6 6 6
[E.1] Errores de los usuarios 4 4 4
[E.2] Errores del administrador del sistema / de la 5 5
seguridad 5
[E.15] Alteracién de la informacion 1 1
[E.19] Fugas de informacién 4 4
[A.5] Suplantacion de la identidad 6 6 6
[A.6] Abuso de privilegios de acceso 4 4 4
[A.7] Uso no previsto 4 4 4
[A.11] Acceso no autorizado 4 6 5
[A.15] Modificacion de la informacion 6 6
Correo 7 7 7
[E.1] Errores de los usuarios 5 5 5
[E.2] Errores del administrador del sistema / de la 6 6
seguridad 6
[E.15] Alteracién de la informacion 2 2
[E.19] Fugas de informacién o 5
[A.5] Suplantacién de la identidad 7 7 7
[A.6] Abuso de privilegios de acceso S 5 5
[A.7] Uso no previsto 5 5 5
[A.11] Acceso no autorizado 5 7 6
[A.15] Modificacién de la informacion 7 7
Software 10 10 10
Desarrollo a media-Sistema Financiero 10 10 10
[E.8] Difusion de software dafino 7 7 7
[E.20] Vulnerabilidades de los programas 8
(software) 8 8
[E.21] Errores de mantenimiento / actualizacion 7
de programas (software) 9 8
[A.8] Difusion de software dafino 10 10 10
[A.22] Manipulacién de programas 10 10 10
Antivirus 7 7 7
[E.8] Difusion de software dafino 4 4 4
[E.20] Vulnerabilidades de los programas 5 5
(software) 5
[E.21] Errores de mantenimiento / actualizacion 4 6
de programas (software) 5
[A.8] Difusion de software dafiino 7 7 7
[A.22] Manipulacion de programas 7 7 7
Firewall 7 8 7.5
[E.8] Difusion de software dafiino 4 5 4,5
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[E.20] Vulnerabilidades de los programas

(software) 5 6 5,5
[E.21] Errores de mantenimiento / actualizacion 4 7
de programas (software) 5,5
[A.8] Difusion de software dafino 7 8 7,5
[A.22] Manipulacion de programas 7 8 7,5
Licencias 8 6 7
[E.8] Difusion de software dafino 5 3 4
[E.20] Vulnerabilidades de los programas 6 4
(software) 5
[E.21] Errores de mantenimiento / actualizacion 5 5
de programas (software) 5
[A.8] Difusion de software dafino 8 6 7
[A.22] Manipulacion de programas 8 6 7
Sistemas operativos 8 8 8
[E.8] Difusion de software dafino 5 5 5
[E.20] Vulnerabilidades de los programas 6 6
(software) 6
[E.21] Errores de mantenimiento / actualizacion 5 7
de programas (software) 6
[A.8] Difusion de software dafiino 8 8 8
[A.22] Manipulacién de programas 8 8 8
Hardware 7 9 8
Computadora S 8 6,5
[I.11] Emanaciones electromagnéticas >
(TEMPEST) 2
[E.25] Pérdida de equipos 8 8
[A.7] Uso no previsto 2 5 3,5
[A.11] Acceso no autorizado 5 7 6
[A.23] Manipulacién del hardware 7 7
[A.25] Robo de equipos 8 8
Monitor 4 8 6
[I.11] Emanaciones electromagnéticas >
(TEMPEST) 2
[E.25] Pérdida de equipos 8 8
[A.7] Uso no previsto 1 5 3
[A.11] Acceso no autorizado 4 7 5,5
[A.23] Manipulacién del hardware 7 7
[A.25] Robo de equipos 8 8
HPE Smart Buy 7 9 8
[I.11] Emanaciones electromagnéticas
(TEMPEST) 4 4
[E.25] Pérdida de equipos 9 9
[A.11] Acceso no autorizado 7 9 8
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[A.23] Manipulacion del hardware 9 9
[A.25] Robo de equipos 9 9
Impresora 4 3
[1.11] Emanaciones electromagnéticas 0
(TEMPEST) 0
[E.25] Pérdida de equipos 4 4
[A.11] Acceso no autorizado 4 3
[A.23] Manipulacion del hardware 4 4
[A.25] Robo de equipos 4 4
Router Board Microtik 3011 6 5,5
[I.11] Emanaciones electromagnéticas 1
(TEMPEST) 1
[E.25] Pérdida de equipos 6 6
[A.7] Uso no previsto 4 4
[A.11] Acceso no autorizado 6 5,5
[A.23] Manipulacién del hardware 6 6
[A.25] Robo de equipos 6 6
Switch 24 puertos Cat. 5E 6 5,5
[I.11] Emanaciones electromagnéticas 1
(TEMPEST) 1
[E.25] Pérdida de equipos 6 6
[A.7] Uso no previsto 4 4
[A.11] Acceso no autorizado 6 5,5
[A.23] Manipulacion del hardware 6 6
[A.25] Robo de equipos 6 6
Unifi Uap-ac-lite 6 5
[I.11] Emanaciones electromagnéticas 1
(TEMPEST) 1
[E.25] Pérdida de equipos 6 6
[A.7] Uso no previsto 4 4
[A.11] Acceso no autorizado 6 5
[A.23] Manipulacion del hardware 6 6
[A.25] Robo de equipos 6 6
Redes de comunicacién 7 6,5
Red intenet 7 6,5
[E.2] I_Errores del administrador del sistema / de la 6
seguridad 6
[E.9] Errores de [re-]lencaminamiento 5 5
[E.10] Errores de secuencia 5
[E.15] Alteracion de la informacion 2
[E.19] Fugas de informacion 5 5
[A.5] Suplantacién de la identidad 7 6
[A.7] Uso no previsto 5 5




[A.9] [Re-]encaminamiento de mensajes 5 5
[A.10] Alteracion de secuencia 5
[A.11] Acceso no autorizado 7 6
[A.12] Analisis de trafico 3 3
[A.14] Interceptacion de informacién (escucha) 5 5
[A.15] Modificacion de la informacién 5
Red Lan 7 6,5
[E.2] Errores del administrador del sistema / de la 6
seguridad 6
[E.9] Errores de [re-Jencaminamiento 5 5
[E.10] Errores de secuencia 5
[E.15] Alteracion de la informacion 2
[E.19] Fugas de informacion 5 5
[A.5] Suplantacién de la identidad 7 6
[A.7] Uso no previsto 5 5
[A.9] [Re-]encaminamiento de mensajes 5 5
[A.10] Alteracion de secuencia 5
[A.11] Acceso no autorizado 7 6
[A.12] Analisis de trafico 3 3
[A.14] Interceptacion de informacién (escucha) 2 2
[A.15] Modificacion de la informacién 5
Telefonia movil 6 5
[E.2] Errores del administrador del sistema / de la
seguridad > 4,5
[E.9] Errores de [re-Jencaminamiento 4 4
[E.10] Errores de secuencia 3
[E.15] Alteracion de la informacion 0
[E.19] Fugas de informacion 4 0
[A.5] Suplantacién de la identidad 6 4,5
[A.7] Uso no previsto 4 35
[A.9] [Re-]encaminamiento de mensajes 4 4
[A.10] Alteracion de secuencia 3
[A.11] Acceso no autorizado 6 4.5
[A.12] Analisis de trafico 2 2
[A.14] Interceptacion de informacion (escucha) 4 4
[A.15] Modificacion de la informacion 3
Soportes de informacién 7 7,5
Electronicos (one drive de office) 7 7,5
[I.11] Emanaciones electromagnéticas 1
(TEMPEST) 1
[E.1] Errores de los usuarios 4 4
[E.15] Alteracion de la informacion 2
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[E.19] Fugas de informacion 4 4
[E.23] Errores de mantenimiento / actualizacion 6
de equipos (hardware) 5,5
[E.25] Pérdida de equipos 6 6
[A.7] Uso no previsto 1 1
[A.11] Acceso no autorizado 6 4
[A.15] Modificacion de la informacion 8
[A.23] Manipulacion del hardware 6 6
[A.25] Robo de equipos 7 7
Elementos Auxiliares 6 5
Rack Jupiter 4 4
[E.23] Errores de mantenimiento / actualizacion
de equipos (hardware) 4 4
[A.7] Uso no previsto 0 0
[A.23] Manipulacién del hardware 4 4
Bandejas porta equipos 4 4
[E.23] Errores de mantenimiento / actualizacion
de equipos (hardware) 4 4
[A.7] Uso no previsto 0 0
[A.23] Manipulacion del hardware 4 4
Multitoma de energia 6 4
[I.11] Emanaciones electromagnéticas 1
(TEMPEST) 1
[A.7] Uso no previsto 1 1
[A.11] Acceso no autorizado 6 4
[A.23] Manipulacién del hardware 6 6
Organizadores horizontales con canaleta
ranurada 4 4
[E.23] Errores de mantenimiento / actualizacion
de equipos (hardware) 4 4
[A.7] Uso no previsto 0 0
[A.23] Manipulacién del hardware 4 4
Cables de energia 5 4.5
[I.11] Emanaciones electromagnéticas 0
(TEMPEST) 0
[A.7] Uso no previsto 0 0,5
[A.11] Acceso no autorizado 5 45
[A.23] Manipulacion del hardware 5 5
Patch Cord 6 4
[A.7] Uso no previsto 1 15
[A.23] Manipulacion del hardware 6 6
Ups 9 6,5
[E.23] Errores de mantenimiento / actualizacion
de equipos (hardware) 7
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[A.7] Uso no previsto 6 5 55
[A.23] Manipulacién del hardware 5 5 5
[A.25] Robo de equipos 7 7 7
Instalaciones 9 9
Cuarto de atencion 9 5
[E.25] Pérdida de equipos 6 6
[A.25] Robo de equipos 9 9
Cuarto de soporte 9 9
[E.25] Pérdida de equipos 6 6
[A.25] Robo de equipos 9 9
Personal 9 9 9
Pesona administrativo de DTI 9 9 9
[E.15] Alteracion de la informacion 6 6
[E.19] Fugas de informacion 6 6
[A.15] Modificacion de la informacion 8 8
[A.19] Revelacion de informacion 8 8
[A.29] Extorsion 9 9 9
[A.30] Ingenieria social (picaresca) 9 9 9
Anexo 6: Riesgo potencial acumulado de Amenazas
Riesgo potencial Peso
acumulado ponderado
Activos-Amenazas I C
Datos/Informacién 6.8 8,1 7,5
Base de datos 6.8 8,1 7,5
[E.15] Alteracién de la informacion 3,3 3,3
[E.19] Fugas de informacién 5,1 51
[A.5] Suplantacién de la identidad 5,9 7,2 6,6
[A.6] Abuso de privilegios de acceso 59 7,2 6,6
[A.11] Acceso no autorizado 6,8 8,1 7,5
Documentacion interna 6,2 6,9 6,6
[E.15] Alteraciéon de la informacién 2,7 2,7
[E.19] Fugas de informacién 3,9 3,9
[A.5] Suplantacién de la identidad 5,4 6 5,7
[A.6] Abuso de privilegios de acceso 5,4 6 57
[A.11] Acceso no autorizado 6,2 6,9 6,6
Servicios 6 6,3 6,2
Servidor NAS 6 6,3 6,2
[E.1] Errores de los usuarios 3,9 51 4,5
[E.2] Errores del administrador del sistema / de la 44 56
seguridad ' ' 5
[E.15] Alteracién de la informacién 2,1 2,1




[E.19] Fugas de informacién 5,1 51
[A.5] Suplantacién de la identidad 5,1 6,3 57
[A.6] Abuso de privilegios de acceso 3,9 51 4,5
[A.7] Uso no previsto 3,9 5,1 4,5
[A.11] Acceso no autorizado 3,9 6,3 Sl
[A.15] Modificacién de la informacion 6 6
Electricidad 5,4 4,5 5
[E.1] Errores de los usuarios 3,3 3,3 6,6
[E.2] Errores del administrador del sistema / de la 38 38
seguridad ' ! 7,6
[E.15] Alteracién de la informacion 15 15
[E.19] Fugas de informacién 3,3 3,3
[A.5] Suplantacién de la identidad 4,5 4,5 4,5
[A.6] Abuso de privilegios de acceso 3,3 3,3 3,3
[A.7] Uso no previsto 3,3 3,3 3,3
[A.11] Acceso no autorizado 3,3 4,5 3,9
[A.15] Modificacién de la informacién 5,4 5,4
Internet 6 51 5,6
[E.1] Errores de los usuarios 3,9 3,9 3,9
[E.2] Errores del administrador del sistema / de la
seguridad 4.4 4.4 4.4
[E.15] Alteraciéon de la informacién 2,1 2,1
[E.19] Fugas de informacion 3,9 3,9
[A.5] Suplantacién de la identidad 5,1 5,1 51
[A.6] Abuso de privilegios de acceso 3,9 3,9 3,9
[A.7] Uso no previsto 3,9 3,9 3,9
[A.11] Acceso no autorizado 3,9 51 4,5
[A.15] Modificacion de la informacion 6 6
Telefonia 5,4 4,5 5
[E.1] Errores de los usuarios 3,3 3,3 3,3
[E.2] Errores del administrador del sistema / de la
seguridad 3.8 338 3,8
[E.15] Alteracién de la informacién 1,5 15
[E.19] Fugas de informacion 3,3 3,3
[A.5] Suplantacion de la identidad 4,5 4,5 4,5
[A.6] Abuso de privilegios de acceso 3,3 3,3 3,3
[A.7] Uso no previsto 3,3 3,3 3,3
[A.11] Acceso no autorizado 3,3 4,5 3,9
[A.15] Modificacion de la informacién 5,4 5,4
Mantenimiento 5,4 4,5 5,0
[E.1] Errores de los usuarios 3,3 3,3 3,3
[E.2] Errores del administrador del sistema / de la
seguridad 338 338 3,8
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[E.15] Alteraciéon de la informacién 1,5 15
[E.19] Fugas de informacion 3,3 3,3
[A.5] Suplantacién de la identidad 4,5 4,5 4,5
[A.6] Abuso de privilegios de acceso 3,3 3,3 3,3
[A.7] Uso no previsto 3,3 3,3 3,3
[A.11] Acceso no autorizado 3,3 4,5 3,9
[A.15] Modificacién de la informacién 5,4 54
Correo 6 51 5,6
[E.1] Errores de los usuarios 3,9 3,9 3,9
[E.2] Errores del administrador del sistema / de la
seguridad 44 44 4.4
[E.15] Alteracién de la informacién 2,1 2,1
[E.19] Fugas de informacién 3,9 3,9
[A.5] Suplantacién de la identidad 5,1 5,1 51
[A.6] Abuso de privilegios de acceso 3,9 3,9 3,9
[A.7] Uso no previsto 3,9 3,9 3,9
[A.11] Acceso no autorizado 3,9 5,1 4,5
[A.15] Modificacion de la informacion 6 6
Software 6,8 7,2 7
Desarrollo a media-Sistema Financiero 6,8 7,2 7
[E.8] Difusion de software dafino 51 51 5,1
[E.20] Vulnerabilidades de los programas 56 56
(software) ’ ' 5,6
[E.21] Errores de mantenimiento / actualizacion de
programas (software) 59 & 6,6
[A.8] Difusion de software dafino 6,8 6,8 6,8
[A.22] Manipulacion de programas 6,8 6,8 6,8
Antivirus 51 54 5,3
[E.8] Difusion de software dafino 3,3 3,3 3,3
[E.20] Vulnerabilidades de los programas 38 38
(software) ' ' 3,8
[E.21] Errores de mantenimiento / actualizacion de
programas (software) 4.2 54 4,8
[A.8] Difusion de software dafino 51 51 51
[A.22] Manipulacion de programas 51 51 5,1
Firewall 51 6 5,6
[E.8] Difusion de software dafino 3,3 3,9 3,6
[E.20] Vulnerabilidades de los programas 38 44
(software) ’ ' 4,1
[E.21] Errores de mantenimiento / actualizacion de
programas (software) 4.2 6 5,1
[A.8] Difusion de software dafino 51 57 5,4
[A.22] Manipulacion de programas 5,1 5,7 5,4
Licencias 57 4,8 53
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[E.8] Difusion de software dafiino 3,9 2,7 3,3
[E.20] Vulnerabilidades de los programas 44 39
(software) ’ ' 3,8
[E.21] Errores de mantenimiento / actualizacion de
programas (software) 4.8 4.8 4,8
[A.8] Difusion de software dafino 5,7 4,5 5,1
[A.22] Manipulacion de programas 5,7 4.5 5,1
Sistemas operativos 57 6 5,9
[E.8] Difusion de software dafino 3,9 3,9 3,9
[E.20] Vulnerabilidades de los programas 44 44
(software) ' ' 4.4
[E.21] Errores de mantenimiento / actualizacion de
programas (software) 4.8 6 5,4
[A.8] Difusion de software dafino 5,7 5,7 5,7
[A.22] Manipulacion de programas 5,7 5,7 5,7
Hardware 5,1 6,3 57
Computadora 3,9 5,7 4,8
[1.11] Emanaciones electromagnéticas 21
(TEMPEST) ' 2,1
[E.25] Pérdida de equipos 5,7 57
[A.7] Uso no previsto 2,1 3,9 3
[A.11] Acceso no autorizado 3,9 51 4,5
[A.23] Manipulacion del hardware 4,9 4,9
[A.25] Robo de equipos 54 5,4
Monitor 3,3 57 45
[1.11] Emanaciones electromagnéticas 21 21
(TEMPEST) ' ’
[E.25] Pérdida de equipos 5,7 5,7
[A.7] Uso no previsto 15 3,9 2,7
[A.11] Acceso no autorizado 3,3 51 4,2
[A.23] Manipulacion del hardware 4,9 4,9
[A.25] Robo de equipos 54 5,4
HPE Smart Buy 51 6,3 5,7
[1.11] Emanaciones electromagnéticas 33 33
(TEMPEST) ' ’
[E.25] Pérdida de equipos 6,3 6,3
[A.11] Acceso no autorizado 51 6,3 5,7
[A.23] Manipulacion del hardware 6 6
[A.25] Robo de equipos 6 6
Impresora 2,1 34 2,8
I.11] Emanaciones electromagnéticas
ETEI\]/IPEST) ’ 0.87 O
[E.25] Pérdida de equipos 34 3,4
[A.11] Acceso no autorizado 2,1 3.4 2,8
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[A.23] Manipulacion del hardware 3,1 3,1
[A.25] Robo de equipos 3,1 3,1
Router Board Microtik 3011 3,9 45 4,2
[1.11] Emanaciones electromagnéticas 15 15

(TEMPEST) ' '
[E.25] Pérdida de equipos 4,5 4,5
[A.7] Uso no previsto 3,3 3,3
[A.11] Acceso no autorizado 3,9 4,5 4,2
[A.23] Manipulacion del hardware 4,3 4,3
[A.25] Robo de equipos 4,3 4,3
Switch 24 puertos Cat. 5E 3,9 4,5 4,2
[1.11] Emanaciones electromagnéticas 15 15

(TEMPEST) ' '
[E.25] Pérdida de equipos 4,5 4,5
[A.7] Uso no previsto 3,3 3,3
[A.11] Acceso no autorizado 3,9 4,5 4,2
[A.23] Manipulacion del hardware 4,3 4,3
[A.25] Robo de equipos 4,3 4,3
Unifi Uap-ac-lite 3,3 4,5 3,9
[1.11] Emanaciones electromagnéticas 15 15

(TEMPEST) ' '
[E.25] Pérdida de equipos 4,5 4,5
[A.7] Uso no previsto 3,3 3,3
[A.11] Acceso no autorizado 3,3 4,5 3,9
[A.23] Manipulacion del hardware 4,3 4,3
[A.25] Robo de equipos 4,3 4,3
Redes de comunicacion 4,4 5,1 4,8
Red intenet 4,4 5,1 4,8

[E.2] Errores del administrador del sistema / de la 44 44

seguridad ' ’ 4.4
[E.9] Errores de [re-Jencaminamiento 3,9 3,9
[E.10] Errores de secuencia 3,9 3,9
[E.15] Alteracion de la informacion 2,1 2.1
[E.19] Fugas de informacion 3,9 3,9
[A.5] Suplantacion de la identidad 3,9 51 4,5
[A.7] Uso no previsto 3,9 3,9 3,9
[A.9] [Re-]encaminamiento de mensajes 3,9 3,9
[A.10] Alteracién de secuencia 3,9 3,9
[A.11] Acceso no autorizado 3,9 51 4,5
[A.12] Andlisis de trafico 2,7 2,7
[A.14] Interceptacion de informacién (escucha) 3,9 3,9
[A.15] Modificacion de la informacion 3,9 3,9
Red Lan 4.4 51 4,8
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[E.2] Errores del administrador del sistema / de la

seguridad 4.4 4.4 4,4
[E.9] Errores de [re-Jencaminamiento 3,9 3,9
[E.10] Errores de secuencia 3,9 3,9
[E.15] Alteracién de la informacion 2,1 2,1
[E.19] Fugas de informacion 3,9 3,9
[A.5] Suplantacién de la identidad 3,9 51 4,5
[A.7] Uso no previsto 3,9 3,9 3,9
[A.9] [Re-]encaminamiento de mensajes 3,9 3,9
[A.10] Alteracién de secuencia 3,9 3,9
[A.11] Acceso no autorizado 3,9 51 4,5
[A.12] Analisis de trafico 2,7 2,7
[A.14] Interceptacion de informacién (escucha) 2,1 2,1
[A.15] Modificacion de la informacion 3,9 3,9
Telefonia movil 3,2 4,5 3,9
[E.2] Errores del administrador del sistema / de la 39 38
seguridad ’ ' 3,5
[E.9] Errores de [re-Jencaminamiento 3,3 3,3
[E.10] Errores de secuencia 2,7 2,7
[E.15] Alteracion de la informacion 0,98 1
[E.19] Fugas de informacion 3,3 3,3
[A.5] Suplantacién de la identidad 2,7 4,5 3,6
[A.7] Uso no previsto 2,7 3,3 3,0
[A.9] [Re-]encaminamiento de mensajes 3,3 3,3
[A.10] Alteracién de secuencia 2,7 2,7
[A.11] Acceso no autorizado 2,7 4,5 3,6
[A.12] Analisis de trafico 2,1 2,1
[A.14] Interceptacion de informacién (escucha) 3,3 3,3
[A.15] Modificacion de la informacion 2,7 2,7
Soportes de informacion 6,3 51 5,7
Electréonicos (one drive de office) 6,3 5,1 5,7
[1.11] Emanaciones electromagnéticas 15
(TEMPEST) ' 15
[E.1] Errores de los usuarios 34 3,3 3,4
[E.15] Alteracién de la informacion 2,1 2,1
[E.19] Fugas de informacion 3,3 3,3
[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware) 3.9 45 4,2
[E.25] Pérdida de equipos 4,5 4,5
[A.7] Uso no previsto 1,5 15
[A.11] Acceso no autorizado 2,1 4.5 3,3
[A.15] Modificacion de la informacion 6,3 6,3
[A.23] Manipulacion del hardware 3,7 3,7
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[A.25] Robo de equipos 5,1 51
Elementos Auxiliares 3,3 4,5 3,9
Rack Jupiter 3,4 3,4
[E.23] Errores de mantenimiento / actualizacion de 34
equipos (hardware) ' 3.4
[A.7] Uso no previsto 0,87 0,9
[A.23] Manipulacién del hardware 3.4 3,4
Bandejas porta equipos 34 3,4
[E.23] Errores de mantenimiento / actualizacion de 34 34
equipos (hardware) ' ’
[A.7] Uso no previsto 0,87 0,9
[A.23] Manipulacion del hardware 3,4 3,4
Multitoma de energia 2,1 45 3,3
[I.11] Emanaciones electromagnéticas 15
(TEMPEST) ' 15
[A.7] Uso no previsto 0,87 15 1,2
[A.11] Acceso no autorizado 2,1 4.5 3,3
[A.23] Manipulacién del hardware 4,5 4,5
Organizadores horizontales con canaleta 34 34
ranurada ' ’
[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware) 34 g
[A.7] Uso no previsto 0,87 0,9
[A.23] Manipulacién del hardware 34 3,4
Cables de energia 3,3 3,9 3,6
[1.11] Emanaciones electromagnéticas 0.98 1
(TEMPEST) ’
[A.7] Uso no previsto 15 0,98 1,2
[A.11] Acceso no autorizado 3,3 3,9 3,6
[A.23] Manipulacién del hardware 3,9 3,9
Patch Cord 2,1 45 3,3
[A.7] Uso no previsto 2,1 1,5 1,8
[A.23] Manipulacion del hardware 4.5 4,5
Ups
[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware) 3,5 6,3 4,9
[A.7] Uso no previsto 15 0,98 1,2
[A.23] Manipulacién del hardware 3,9 3,9
[A.25] Robo de equipos 5,1 5,1
Instalaciones 7,1 7,1
Cuarto de atencion 7,1 71
[E.25] Pérdida de equipos 54 54
[A.25] Robo de equipos 7,1 7,1
Cuarto de soporte 7,1 7,1
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[E.25] Pérdida de equipos 54 5,4

[A.25] Robo de equipos 7,1 7,1

Personal 6,2 6,6 6,4

Personal administrativo de DTI 6,2 6,6 6,4

[E.15] Alteracion de la informacion 4,5 4,5

[E.19] Fugas de informacion 45 4,5
[A.15] Modificacion de la informacion 57 5,7

[A.19] Revelacion de informacion 6,6 6,6

[A.29] Extorsion 6,2 6,2 6,2
[A.30] Ingenieria social (picaresca) 6 6 6

Anexo 7: Asignacion de opcion de tratamiento a los riesgos identificados

Peso
ponderado Tratamiento
Activos-Amenazas

Base de datos [A.11] Acceso no autorizado 7.5 Reducir

Cuarto de atencion [A.25] Robo de equipos 7,1 Evitar

Cuarto de atencion [A.25] Robo de equipos 7,1 Evitar

Desarrollo a media-Sistema [A.8] Difusion de software

Financiero dafino 6,8 Evitar

Desarrollo a media-Sistema [A.22] Manipulacién de

Financiero programas 6,8 Evitar
[A.19] Revelacion de

Personal administrativo de DTI informacion 6,6 Evitar
[A.5] Suplantacion de la

Base de datos identidad 6,6 Evitar
[A.6] Abuso de privilegios de

Base de datos acceso 6,6 Evitar

Documentacion interna [A.11] Acceso no autorizado 6,6 Reducir
[E.21] Errores de

Desarrollo a media-Sistema mantenimiento / actualizacion

Financiero de programas (software) 6,6 Reducir

HPE Smart Buy [E.25] Pérdida de equipos 6,3 Reducir
[A.15] Modificacion de la

Electronicos (one drive de office)  informacion 6,3 Evitar

Personal administrativo de DTI [A.29] Extorsion 6,2 Evitar
[A.15] Modificacion de la

Servidor NAS informacion 6 Evitar
[A.15] Modificacion de la

Internet informacion 6 Evitar
[A.15] Modificacion de la

Correo informacién Evitar
[A.23] Manipulacion del

HPE Smart Buy hardware Evitar

HPE Smart Buy [A.25] Robo de equipos 6 Evitar
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[A.30] Ingenieria social

Personal administrativo de DTI (picaresca) 6 Evitar
[A.5] Suplantacion de la

Documentacién interna identidad 5,7 Evitar
[A.6] Abuso de privilegios de

Documentacion interna acceso 57 Evitar
[A.8] Difusion de software

Sistemas operativos danino 57 Evitar
[A.22] Manipulacién de

Sistemas operativos programas 5,7 Evitar

Computadora [E.25] Pérdida de equipos 5,7 Reducir

Monitor [E.25] Pérdida de equipos 5,7 Reducir
[A.15] Modificacion de la

Personal administrativo de DTI informacioén 57 Evitar
[A.5] Suplantacion de la

Servidor NAS identidad 5,7 Evitar

HPE Smart Buy [A.11] Acceso no autorizado 5,7 Reducir

Desarrollo a media-Sistema [E.20] Vulnerabilidades de los

Financiero programas (software) 5,6 Reducir
[A.15] Modificacion de la 54

Electricidad informacion ' Evitar
[A.15] Modificacion de la

Telefonia informacioén 5,4 Evitar
[A.15] Modificacion de la

Mantenimiento informacion 54 Evitar
[A.8] Difusion de software

Firewall dafino 5,4 Evitar
[A.22] Manipulacién de

Firewall programas 5,4 Evitar
[E.21] Errores de
mantenimiento / actualizacién

Sistemas operativos de programas (software) 5,4 Reducir

Computadora [A.25] Robo de equipos 5,4 Evitar

Monitor [A.25] Robo de equipos 54 Evitar

Cuarto de atencién [E.25] Pérdida de equipos 54 Reducir

Cuarto de atencion [E.25] Pérdida de equipos 5,4 Reducir

Base de datos [E.19] Fugas de informacién 5,1 Reducir

Servidor NAS [E.19] Fugas de informacién 51 Reducir

Servidor NAS [A.11] Acceso no autorizado 51 Reducir
[A.5] Suplantacién de la

Internet identidad 51 Evitar
[A.5] Suplantacion de la

Correo identidad 51 Evitar

Desarrollo a media-Sistema [E.8] Difusion de software

Financiero dafino 51 Reducir
[A.8] Difusion de software

Antivirus dafino 51 Evitar

Antivirus [A.22] Manipulacion de 51 Evitar
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programas

[E.21] Errores de
mantenimiento / actualizacién

Firewall de programas (software) 51 Reducir
[A.8] Difusion de software

Licencias dafiino 51 Evitar
[A.22] Manipulacién de

Licencias programas 51 Evitar

Electronicos (one drive de office)  [A.25] Robo de equipos 51 Evitar

Ups [A.25] Robo de equipos 51 Evitar
[E.2] Errores del administrador

Servidor NAS del sistema / de la seguridad 5 Reducir
[A.23] Manipulacion del 49

Computadora hardware ' Evitar
[A.23] Manipulacion del 49

Monitor hardware ' Evitar
[E.23] Errores de
mantenimiento / actualizacién

Ups de equipos (hardware) 4.9 Reducir
[E.21] Errores de
mantenimiento / actualizacion

Antivirus de programas (software) 4,8 Reducir
[E.21] Errores de
mantenimiento / actualizacién

Licencias de programas (software) 4.8 Reducir

Servidor NAS [E.1] Errores de los usuarios 4,5 Reducir
[A.6] Abuso de privilegios de

Servidor NAS acceso 4,5 Evitar

Servidor NAS [A.7] Uso no previsto 4,5 Evitar
[A.5] Suplantacién de la

Electricidad identidad 4,5 Evitar

Internet [A.11] Acceso no autorizado 4,5 Reducir
[A.5] Suplantacion de la

Telefonia identidad 45 Evitar
[A.5] Suplantacion de la

Mantenimiento identidad 4,5 Evitar

Correo [A.11] Acceso no autorizado 4,5 Reducir

Computadora [A.11] Acceso no autorizado 45 Reducir

Router Board Microtik 3013 [E.25] Pérdida de equipos 4,5 Reducir

Switch 24 puertos Cat. 5E [E.25] Pérdida de equipos 4,5 Reducir

Unifi Uap-ac-lite [E.25] Pérdida de equipos 4,5 Reducir
[A.5] Suplantacion de la

Red intenet identidad 4,5 Evitar

Red intenet [A.11] Acceso no autorizado 45 Reducir
[A.5] Suplantacion de la

Red Lan identidad 4,5 Evitar

Red Lan [A.11] Acceso no autorizado 45 Reducir

135



Electronicos (one drive de office)  [E.25] Pérdida de equipos 4,5 Reducir
[A.23] Manipulacién del

Multitoma de energia hardware 4,5 Evitar
[A.23] Manipulacién del

Patch Cord hardware 45 Evitar
[E.15] Alteracion de la

Personal administrativo de DTI informacién 4,5 Reducir

Personal administrativo de DTI [E.19] Fugas de informacion 4,5 Reducir
[E.2] Errores del administrador

Internet del sistema / de la seguridad 4.4 Reducir
[E.2] Errores del administrador

Correo del sistema / de la seguridad 4.4 Reducir
[E.20] Vulnerabilidades de los

Sistemas operativos programas (software) 4.4 Reducir
[E.2] Errores del administrador

Red intenet del sistema / de la seguridad 4.4 Reducir
[E.2] Errores del administrador

Red Lan del sistema / de la seguridad 4.4 Reducir
[A.23] Manipulacién del 43

Router Board Microtik 3016 hardware ' Evitar

Router Board Microtik 3017 [A.25] Robo de equipos 4,3 Evitar
[A.23] Manipulacién del 43

Switch 24 puertos Cat. 5E hardware ' Evitar

Switch 24 puertos Cat. 5E [A.25] Robo de equipos 4,3 Evitar
[A.23] Manipulacién del 43

Unifi Uap-ac-lite hardware ' Evitar

Unifi Uap-ac-lite [A.25] Robo de equipos 4,3 Evitar

Router Board Microtik 3015 [A.11] Acceso no autorizado 4,2 Reducir

Switch 24 puertos Cat. 5E [A.11] Acceso no autorizado 4,2 Reducir
[E.23] Errores de
mantenimiento / actualizacién

Electrénicos (one drive de office)  de equipos (hardware) 4,2 Reducir

Monitor [A.11] Acceso no autorizado 4,2 Reducir
[E.20] Vulnerabilidades de los

Firewall programas (software) 4,1 Reducir

Documentacién interna [E.19] Fugas de informacién 3,9 Reducir

Electricidad [A.11] Acceso no autorizado 3,9 Reducir

Internet [E.1] Errores de los usuarios 3,9 Reducir

Internet [E.19] Fugas de informacion 3,9 Reducir
[A.6] Abuso de privilegios de

Internet acceso 3,9 Evitar

Internet [A.7] Uso no previsto 3,9 Evitar

Telefonia [A.11] Acceso no autorizado 3,9 Reducir

Mantenimiento [A.11] Acceso no autorizado 3,9 Reducir

Correo [E.1] Errores de los usuarios 3,9 Reducir

Correo [E.19] Fugas de informacién 3,9 Reducir
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[A.6] Abuso de privilegios de

Correo acceso 3,9 Evitar

Correo [A.7] Uso no previsto 3,9 Evitar
[E.8] Difusion de software

Sistemas operativos danino 3,9 Reducir

Unifi Uap-ac-lite [A.11] Acceso no autorizado 3,9 Reducir
[E.9] Errores de [re-

Red intenet Jencaminamiento 3,9 Reducir

Red intenet [E.10] Errores de secuencia 3,9 Reducir

Red intenet [E.19] Fugas de informacion 3,9 Reducir

Red intenet [A.7] Uso no previsto 3,9 Evitar
[A.9] [Re-]Jencaminamiento de

Red intenet mensajes 3,9 Reducir

Red intenet [A.10] Alteracion de secuencia 3,9 Evitar
[A.14] Interceptacion de

Red intenet informacién (escucha) 3,9 Evitar
[A.15] Modificacion de la

Red intenet informacién 3,9 Evitar
[E.9] Errores de [re-

Red Lan Jencaminamiento 3,9 Reducir

Red Lan [E.10] Errores de secuencia 3,9 Reducir

Red Lan [E.19] Fugas de informacién 3,9 Reducir

Red Lan [A.7] Uso no previsto 3,9 Evitar
[A.9] [Re-]encaminamiento de

Red Lan mensajes 3,9 Reducir

Red Lan [A.10] Alteracién de secuencia 3,9 Evitar
[A.15] Modificacion de la

Red Lan informacion 3,9 Evitar
[A.23] Manipulacién del

Cables de energia hardware 3,9 Evitar
[A.23] Manipulacion del

Ups hardware 3,9 Evitar
[E.20] Vulnerabilidades de los

Licencias programas (software) 3.8 Reducir
[E.2] Errores del administrador

Electricidad del sistema / de la seguridad 3,8 Reducir
[E.2] Errores del administrador

Telefonia del sistema / de la seguridad 3,8 Reducir
[E.2] Errores del administrador

Mantenimiento del sistema / de la seguridad 3,8 Reducir
[E.20] Vulnerabilidades de los

Antivirus programas (software) 3,8 Reducir
[A.23] Manipulacion del

Electrénicos (one drive de office)  hardware 3,7 Evitar
[A.5] Suplantacion de la

Telefonia movil identidad 3,6 Evitar

Telefonia movil [A.11] Acceso no autorizado 3,6 Reducir
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[E.8] Difusion de software

Firewall danino 3,6 Reducir
Cables de energia [A.11] Acceso no autorizado 3,6 Reducir
[E.2] Errores del administrador
Telefonia movil del sistema / de la seguridad 3,5 Reducir
Impresora [E.25] Pérdida de equipos 3.4 Reducir
[E.23] Errores de
mantenimiento / actualizacion
Rack Jupiter de equipos (hardware) 3,4 Reducir
[A.23] Manipulacion del
Rack Jupiter hardware 3,4 Evitar
[E.23] Errores de
mantenimiento / actualizacién 3,4
Bandejas porta equipos de equipos (hardware) Reducir
[A.23] Manipulacion del 34
Bandejas porta equipos hardware ' Evitar
[E.23] Errores de
Organizadores horizontales con mantenimiento / actualizacion 34
canaleta ranurada de equipos (hardware) Reducir
Organizadores horizontales con [A.23] Manipulacién del
3,4 .
canaleta ranurada hardware Evitar
Electronicos (one drive de office)  [E.1] Errores de los usuarios 3,4 Reducir
Electricidad [E.1] Errores de los usuarios 3,3 Reducir
[E.15] Alteracion de la
Base de datos informacion 3,3 Reducir
Electricidad [E.19] Fugas de informacién 3,3 Reducir
[A.6] Abuso de privilegios de
Electricidad acceso 3,3 Evitar
Electricidad [A.7] Uso no previsto 3,3 Evitar
Telefonia [E.1] Errores de los usuarios 3,3 Reducir
Telefonia [E.19] Fugas de informacién 3,3 Reducir
[A.6] Abuso de privilegios de
Telefonia acceso 3,3 Evitar
Telefonia [A.7] Uso no previsto 3,3 Evitar
Mantenimiento [E.1] Errores de los usuarios 3,3 Reducir
Mantenimiento [E.19] Fugas de informacién 3,3 Reducir
[A.6] Abuso de privilegios de
Mantenimiento acceso 3,3 Evitar
Mantenimiento [A.7] Uso no previsto 3,3 Evitar
[E.8] Difusion de software
Antivirus dafiino 3,3 Reducir
[E.8] Difusion de software
Licencias dafino 3,3 Reducir
[I.11] Emanaciones
electromagnéticas 3,3
HPE Smart Buy (TEMPEST) Reducir
Router Board Microtik 3014 [A.7] Uso no previsto 3,3 Evitar
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Switch 24 puertos Cat. 5E [A.7] Uso no previsto 3,3 Evitar

Unifi Uap-ac-lite [A.7] Uso no previsto 3,3 Evitar
[E.9] Errores de [re-

Telefonia movil Jencaminamiento 3,3 Reducir

Telefonia movil [E.19] Fugas de informacion 3.3 Reducir
[A.9] [Re-]encaminamiento de

Telefonia movil mensajes 3,3 Reducir
[A.14] Interceptacion de

Telefonia movil informacién (escucha) 3,3 Evitar

Electronicos (one drive de office)  [E.19] Fugas de informacion 3,3 Reducir

Electrénicos (one drive de office)  [A.11] Acceso no autorizado 3,3 Reducir

Multitoma de energia [A.11] Acceso no autorizado 3,3 Reducir
[A.23] Manipulacién del

3,1 .

Impresora hardware Evitar

Impresora [A.25] Robo de equipos 3,1 Evitar

Computadora [A.7] Uso no previsto 3 Evitar

Telefonia movil [A.7] Uso no previsto 3,0 Evitar

Impresora [A.11] Acceso no autorizado 2,8 Reducir
[E.15] Alteracion de la

Documentacion interna informaciéon 2,7 Reducir

Monitor [A.7] Uso no previsto 2,7 Evitar

Red intenet [A.12] Analisis de trafico 2.7 Evitar

Red Lan [A.12] Analisis de trafico 2,7 Evitar

Telefonia movil [E.10] Errores de secuencia 2,7 Reducir

Telefonia movil [A.10] Alteracién de secuencia 2.7 Evitar
[A.15] Modificacion de la

Telefonia movil informacion 2,7 Evitar
[E.15] Alteracion de la

Servidor NAS informacion 2,1 Reducir
[E.15] Alteracion de la

Internet informaciéon 2,1 Reducir
[E.15] Alteracion de la

Correo informacion 2,1 Reducir
[I.11] Emanaciones
electromagnéticas

Computadora (TEMPEST) 2,1 Reducir
[I.11] Emanaciones
electromagnéticas 2,1

Monitor (TEMPEST) Reducir
[E.15] Alteracion de la

Red intenet informacioén 2,1 Reducir
[E.15] Alteracion de la

Red Lan informacion 2,1 Reducir
[A.14] Interceptacion de

Red Lan informacién (escucha) 2,1 Evitar

Telefonia movil [A.12] Analisis de trafico 2,1 Evitar
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[E.15] Alteracion de la

Electrénicos (one drive de office) informacién 2,1 Reducir
Patch Cord [A.7] Uso no previsto 1,8 Evitar
[E.15] Alteracion de la 15
Electricidad informacién ' Reducir
[E.15] Alteracion de la
Telefonia informacién 15 Reducir
[E.15] Alteracion de la
Mantenimiento informacion 15 Reducir
[I.11] Emanaciones
electromagnéticas 1,5
Router Board Microtik 3012 (TEMPEST) Reducir
[I.11] Emanaciones
electromagnéticas 15
Switch 24 puertos Cat. 5E (TEMPEST) Reducir
[I.11] Emanaciones
electromagnéticas 1,5
Unifi Uap-ac-lite (TEMPEST) Reducir
[I.11] Emanaciones
electromagnéticas
Electrénicos (one drive de office) (TEMPEST) 15 Reducir
Electronicos (one drive de office)  [A.7] Uso no previsto 1,5 Evitar
[I.11] Emanaciones
electromagnéticas
Multitoma de energia (TEMPEST) 15 Reducir
Cables de energia [A.7] Uso no previsto 1,2 Evitar
Ups [A.7] Uso no previsto 1,2 Evitar
Multitoma de energia [A.7] Uso no previsto 1,2 Evitar
[E.15] Alteracion de la
Telefonia movil informacion 1 Reducir
[I.11] Emanaciones
electromagnéticas 1
Cables de energia (TEMPEST) Reducir
[I.11] Emanaciones
electromagnéticas 0,9
Impresora (TEMPEST) Reducir
Rack Jupiter [A.7] Uso no previsto 0,9 Evitar
Bandejas porta equipos [A.7] Uso no previsto 0,9 Evitar
Organizadores horizontales con [A.7] Uso no previsto 0.9 _
canaleta ranurada Evitar

Anexo 8: Seleccion de dominios, objetivos de controles, controles para implementar

Activos Amenazas Dominio Objetivos Controles
9.1 Requisitos
de negocio para
[A.11] Acceso no 9. Control de el control de 9.1.1 Politica de
Base de datos autorizado accesos. accesos control de acceso

Cuarto de [A.25] Robo de

11.Seguridad 11.2 Seguridad

11.2.1Emplazamient
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atencion equipos fisicay de los equipos. 0y proteccion de
ambiental. equipo
11.Seguridad 11.21
Cuarto de [A'2.5] Robo de fl’sicas 11.2 Seguridad  Emplazamiento y
. equipos . . iy .
atencion ambiental. de los equipos.  proteccion de equipo
Desarrollo a e s 12.Seguridad 12.6 Gestion de 12.6.2 Restricciones
media-Sistema [A.8] D|fu5|o~n_ de enla la vulnerabilidad en la instalacion de
. ; software dafiino . .
Financiero operativa. técnica. software.
9.1 Requisitos
Desarrolloa  [A.22] Manipulacion de negocio para
media-Sistema de programas 9. Control de el control de 9.1.1 Politica de
Financiero accesos. accesos control de acceso
7.2.2 Concienciacion,
[A.19] Revelacién de 7 Seguridad educa_ciér'],y
Personal informacion ligada a los capacitacion en
administrativo recursos 7.2 Durante la seguridad de la
de DTI humanaos. contratacion. informacién
9.1 Requisitos
de negocio para
[A.5] Suplantacién de 9. Control de el control de 9.1.1 Politica de
Base de datos la identidad accesos. accesos control de acceso
7.2.2 Concienciacion,
7. Seguridad educacion y
ligada a los capacitacion en
[A.6] Abuso de recursos 7.2 Durante la seguridad de la
Base de datos privilegios de acceso humanos. contratacion. informacion
9.1 Requisitos
de negocio para
Documentacié [A.11] Acceso no 9. Control de el control de 9.1.1 Politica de
n interna autorizado accesos. accesos control de acceso
[E.21] Errores de 12.1Responsabil
Desarrollo a mantenimiento / 12.Seguridad idadesy
media-Sistema actualizacion de enla procedimientos 12.1.2 Gestion de
Financiero programas (software) operativa. de operacién. cambios
i 11.Seguridad 11.2.1Emplazamient
HPE Smart EEE.SiS]OI:erdlda de fisicay 11.2 Seguridad 0y proteccion de
Buy quip ambiental. de los equipos.  equipo

Electrénicos
(one drive de
office)

[A.15] Modificacion de
la informaciéon

13.Seguridad
en las
telecomunica
ciones.

13.1 Gestion de
la seguridad en
las redes.

13.1.1 Controles de
red

Personal
administrativo
de DTI

[A.29] Extorsion

7. Seguridad
ligada a los
recursos
humanos.

7.2 Durante la
contratacion.

7.2.2 Concienciacion,
educaciéon y
capacitacion en
seguridad de la
informacién

Servidor NAS

[A.15] Modificacion de
la informaciéon

13.Seguridad
en las
telecomunica
ciones.

13.1 Gestién de
la seguridad en
las redes.

13.1.1 Controles de
red
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[A.15] Modificacion de

13.Seguridad
en las
telecomunica

13.1 Gestion de
la seguridad en

13.1.1 Controles de

Internet la informacién ciones. las redes. red
13.Seguridad
en las 13.1 Gestion de
[A.15] Modificacion de telecomunica la seguridad en 13.1.1 Controles de
Correo la informacién ciones. las redes. red
. e 11.Seguridad
HPE Smart ?'23] Manipulacion fisicay 11.2 Seguridad  11.2.4 Mantenimiento
el hardware . . :
Buy ambiental. de los equipos.  de los equipos.
11.Seguridad 11.2.1Emplazamient
HPE Smart [A'2.5] Robo de fisicay 11.2 Seqguridad oy proteccion de
equipos ; , .
Buy ambiental. de los equipos.  equipo
7.2.2 Concienciacion,
. 7. Seguridad educacion y
Personal [s%(?ig} ég?czr:géz) ligada a los capacitacion en
administrativo recursos 7.2 Durante la seguridad de la
de DTI humanaos. contratacion. informacion
9.1 Requisitos
de negocio para
Documentacié [A.5] Suplantacién de 9. Control de el control de 9.1.1 Politica de
n interna la identidad accesos. accesos control de acceso
7.2.2 Concienciacion,
7. Seguridad educacion y
ligada a los capacitacion en
Documentacié [A.6] Abuso de recursos 7.2 Durante la seguridad de la
n interna privilegios de acceso humanos. contratacion. informacién
_ [A.8] Difusion de 12.Seguridad 12.6 Gestié_r_1 de 12.6.2 Restriggiones
Sistemas so.ftware dafiino enla la vulnerabilidad en la instalacion de
operativos operativa. técnica. software.
9.1 Requisitos
[A.22] Manipulacién de negocio para
Sistemas de programas 9. Control de el control de 9.1.1 Politica de
operativos accesos. accesos control de acceso
_— 11.Seguridad 11.2.1
EaEq.Sii]OZerdlda de fisicay 11.2 Seguridad  Emplazamiento y
Computadora ambiental. de los equipos.  proteccion de equipo
A 11.Seguridad 11.2.1
[E'2.5] Pérdida de fisicay 11.2 Seguridad Emplazamiento y
: equipos ; , = .
Monitor ambiental. de los equipos.  proteccion de equipo
13.Seguridad
Personal [A.15] Modificacion de en las 13.1 Gestion de

administrativo
de DTI

la informacion

telecomunica
ciones.

la seguridad en
las redes.

13.1.1 Controles de
red

9.1 Requisitos
de negocio para

[A.5] Suplantacién de 9. Control de el control de 9.1.1 Politica de
Servidor NAS  la identidad accesos. accesos control de acceso
HPE Smart [A.11] Acceso no 9. Controlde 9.1 Requisitos  9.1.1 Politica de
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Buy autorizado accesos. de negocio para control de acceso
el control de
accesos
[E.20]
Desarrolloa  Vulnerabilidades de  12.Seguridad 12.6 Gestion de 12.6.1 Gestion de las
media-Sistema los programas enla la vulnerabilidad vulnerabilidades
Financiero (software) operativa. técnica. técnicas.
13.Seguridad
en las 13.1 Gestion de
[A.15] Modificacion de telecomunica la seguridad en 13.1.1 Controles de
Electricidad la informacion ciones. las redes. red
13.Seguridad
en las 13.1 Gestion de
[A.15] Modificacion de telecomunica la seguridad en 13.1.1 Controles de
Telefonia la informacién ciones. las redes. red

Mantenimiento

[A.15] Modificacion de
la informacion

13.Seguridad
en las
telecomunica
ciones.

13.1 Gestion de
la seguridad en
las redes.

13.1.1 Controles de
red

[A.8] Difusion de
software dafino

12.Seguridad
en la

12.6 Gestion de
la vulnerabilidad

12.6.2 Restricciones
en la instalacion de

Firewall operativa. técnica. software.
9.1 Requisitos
[A.22] Manipulacion de negocio para
de programas 9. Control de el control de 9.1.1 Politica de
Firewall accesos. accesos control de acceso
[E.21] Errores de 12.1Responsabil
mantenimiento / 12.Seguridad idadesy
Sistemas actualizacion de enla procedimientos  12.1.2 Gestion de
operativos programas (software) operativa. de operacion. cambios
11.Seguridad 11.2.1
EISiS]OSObO de fisicay 11.2 Seguridad  Emplazamiento y
Computadora quip ambiental. de los equipos.  proteccion de equipo
11.
[A.25] Robo de Seguridad 11.2.1
equipos fisicay 11.2 Seguridad  Emplazamiento y
Monitor ambiental. de los equipos.  proteccion de equipo
A 11.Seguridad 11.2.1Emplazamient
Cuarto de [E'2.5] Pérdida de fisicay 11.2 Seqguridad oy proteccion de
S equipos . ) !
atencion ambiental. de los equipos.  equipo
i 11.Seguridad 11.21
Cuarto de [E'2.5] Perdida de fisicay 11.2 Seguridad Emplazamiento y
- equipos : . - .
atencion ambiental. de los equipos.  proteccién de equipo

Base de datos

[E.19] Fugas de
informacioén

13.Seguridad
en las
telecomunica
ciones.

13.2 Intercambio
de informacion
con partes
externas.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Servidor NAS

[E.19] Fugas de
informacion

13.Seguridad
en las
telecomunica

13.2 Intercambio
de informacion
con partes

13.2.4 Acuerdos de
confidencialidad y
secreto.
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ciones. externas.
9.1 Requisitos
de negocio para
[A.11] Acceso no 9. Control de el control de 9.1.1 Politica de
Servidor NAS  autorizado accesos. accesos control de acceso
9.1 Requisitos
de negocio para
[A.5] Suplantacién de 9. Control de el control de 9.1.1 Politica de
Internet la identidad accesos. accesos control de acceso
9.1 Requisitos
de negocio para
[A.5] Suplantacién de 9. Control de el control de 9.1.1 Politica de
Correo la identidad accesos. accesos control de acceso
Desarrollo a [E.8] Difusion de 12. 12.6 Gestion de 12.6.2 Restricciones
media-Sistema ! o Seguridad en la vulnerabilidad en la instalacion de
. . software dafiino . S
Financiero la operativa. técnica. software
[A.8] Difusién de 12. _ 12.6 Gesti()_r_\ de 12.6.2_ Restri(_:giones
- Seguridad en la vulnerabilidad en la instalacion de
o software dafino . P
Antivirus la operativa. técnica. software.
9.1 Requisitos
[A.22] Manipulacion de negocio para
de programas 9. Control de el control de 9.1.1 Politica de
Antivirus accesos. accesos control de acceso
12.1
[E.21] E_rr(_)res de Responsabilidad
mante_nlm!gnto / 12. esy
actualizacion df(te Seguridad en procedimientos  12.1.2 Gestion de
Firewall programas (software) la operativa. de operacion. cambios
[A.8] Difusién de 12. . 12.6 Gestié_rj de 12.6.2_ Restric_:ciones
' - Seguridad en la vulnerabilidad en la instalacién de
: , software dafino . P
Licencias la operativa. técnica. software.
9.1 Requisitos
[A.22] Manipulacion de negocio para
de programas 9. Control de el control de 9.1.1 Politica de
Licencias accesos. accesos control de acceso
11.
Electrénicos [A.25] Robo de Seguridad 11.2.1
(one drive de  equipos fisicay 11.2 Seguridad Emplazamiento y
office) ambiental. de los equipos.  proteccion de equipo
11.
[A.25] Robo de Seguridad 11.21
equipos fisicay 11.2 Seguridad Emplazamiento y
Ups ambiental. de los equipos.  proteccion de equipo
[E.2] Errores del 12.4.3 Reqgistros de
administrador del 12. 12.4 Registro de actividad del
sistema / de la Seguridad en actividad y administrador y
Servidor NAS  seguridad la operativa.  supervision. operador del sistema.
. ., 11.
?'23] Manipulacion Seguridad 11.2 Seguridad  11.2.4 Mantenimiento
Computadora el hardware fisica de los equipos.  de los equipos.
p y quip quip
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ambiental.

11.
[A.23] Manipulacién  Seguridad
del hardware fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
Monitor ambiental. de los equipos.  de los equipos.
[E.23] Errores de
mantenimiento / 11.Seguridad
actualizacion de fisicay 11.2 Seguridad  11.2.4 Mantenimiento
Ups equipos (hardware) ambiental. de los equipos.  de los equipos.
12.1
[E.21] E_rr(_)res de Responsabilidad
mantenimiento / ,
L 12.Seguridad esy
actualizacion de o e
enla procedimientos 12.1.2 Gestion de
o programas (software) . C, )
Antivirus operativa. de operacion. cambios
12.1
[E.21] Errores de Responsabilidad
mante_nlml_e;nto / 12 esy
actualizacion de Seguridad en procedimientos  12.1.2 Gestion de
. . programas (software) . i’ .
Licencias la operativa. de operacion. cambios
12.1
Responsabilidad 12.1.1
12. esy Documentacion de
[E.1] Errores de los Seguridad en procedimientos procedimientos de
Servidor NAS  usuarios la operativa  de operacién operacion.
7.2.2 Concienciacion,
7. Seguridad educaciéon y
ligada a los capacitacion en
[A.6] Abuso de recursos 7.2 Durante la seguridad de la
Servidor NAS  privilegios de acceso  humanos. contratacion. informacion
7.2.2 Concienciacion,
7. Seguridad educaciéon y
ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Servidor NAS  [A.7] Uso no previsto  humanos. contratacion. informacion
9.1 Requisitos
de negocio para
[A.5] Suplantacion de 9. Control de el control de 9.1.1 Politica de
Electricidad la identidad accesos. accesos control de acceso
9.1 Requisitos
de negocio para
[A.11] Acceso no 9. Control de el control de 9.1.1 Politica de
Internet autorizado accesos. accesos control de acceso
9.1 Requisitos
de negocio para
[A.5] Suplantacién de 9. Control de el control de 9.1.1 Politica de
Telefonia la identidad accesos. accesos control de acceso
9.1 Requisitos
de negocio para
[A.5] Suplantacién de 9. Control de el control de 9.1.1 Politica de
Mantenimiento la identidad accesos. accesos control de acceso
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9.1 Requisitos
de negocio para

[A.11] Acceso no 9. Control de el control de 9.1.1 Politica de

Correo autorizado accesos. accesos control de acceso
9.1 Requisitos

[A.11] Acceso no de negocio para

autorizado 9. Control de el control de 9.1.1 Politica de
Computadora accesos. accesos control de acceso

11.

[E.25] Pérdida de Seguridad 11.2.1

Router Board  equipos fisicay 11.2 Seguridad Emplazamiento y

Microtik 3013 ambiental. de los equipos.  proteccion de equipo
11.
Switch 24 [E.25] Pérdida de Seguridad 11.2.1
puertos Cat. equipos fisicay 11.2 Seguridad Emplazamiento y
5E ambiental. de los equipos.  proteccion de equipo
11.
[E.25] Pérdida de Seguridad 11.21
Unifi Uap-ac-  equipos fisicay 11.2 Seguridad Emplazamiento y
lite ambiental. de los equipos.  proteccion de equipo
9.1 Requisitos
[A.5] Suplantacién de de negocio para
la identidad 9. Control de el control de 9.1.1 Politica de
Red internet accesos. accesos control de acceso
9.1 Requisitos
[A.11] Acceso no de negocio para
autorizado 9. Control de el control de 9.1.1 Politica de
Red internet accesos. accesos control de acceso
9.1 Requisitos
[A.5] Suplantacion de de negocio para
la identidad 9. Control de el control de 9.1.1 Politica de
Red Lan accesos. accesos control de acceso
9.1 Requisitos
[A.11] Acceso no de negocio para
autorizado 9. Control de el control de 9.1.1 Politica de
Red Lan accesos. accesos control de acceso
11.
Electrénicos [E.25] Pérdida de Seguridad 11.21
(one drive de  equipos fisicay 11.2 Seguridad Emplazamiento y
office) ambiental. de los equipos.  proteccién de equipo
11.
[A.23] Manipulacibn  Seguridad
Multitoma de  del hardware fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
energia ambiental. de los equipos.  de los equipos.
11.
[A.23] Manipulacion  Seguridad
del hardware fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
Patch Cord ambiental. de los equipos.  de los equipos.
Personal [E.15] Alteracion de la 12. 12.3 Copiasde 12.3.1 Copias de

administrativo

informacion

Seguridad en

seguridad.

seguridad de la
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de DTI

la operativa

informacioén

Personal
administrativo
de DTI

[E.19] Fugas de
informacioén

13.
Seguridad en
las
telecomunica
ciones.

13.2 Intercambio
de informacién
con partes
externas.

13.2.4 Acuerdos de
confidencialidad y
secreto.

[E.2] Errores del

12.4.3 Registros de

administrador del 12. 12.4 Registro de actividad del
sistema / de la Seguridad en actividad y administrador y
Internet seguridad la operativa.  supervisién. operador del sistema.
[E.2] Errores del 12.4.3 Registros de
administrador del 12. 12.4 Registro de actividad del
sistema / de la Seguridad en actividad y administrador y
Correo seguridad la operativa. supervision. operador del sistema.
[E.20]
Vulnerabilidades de  12. 12.6 Gestion de 12.6.1 Gestion de las
Sistemas los programas Seguridad en la vulnerabilidad vulnerabilidades
operativos (software) la operativa.  técnica. técnicas.
[E.2] Errores del 12.4.3 Registros de
administrador del 12. 12.4 Registro de actividad del
sistema / de la Seguridad en actividad y administrador y
Red intenet seguridad la operativa. supervision. operador del sistema.
[E.2] Errores del 12.4.3 Registros de
administrador del 12. 12.4 Registro de actividad del
sistema/ de la Seguridad en actividad y administrador y
Red Lan seguridad la operativa.  supervision. operador del sistema.
11.
[A.23] Manipulacién  Seguridad
Router Board  del hardware fisicay 11.2 Seguridad  11.2.4 Mantenimiento
Microtik 3016 ambiental. de los equipos.  de los equipos.
11.
[A.25] Robo de Seguridad 11.2.1
Router Board  equipos fisicay 11.2 Seguridad  Emplazamiento y
Microtik 3017 ambiental. de los equipos.  proteccion de equipo
11.
Switch 24 [A.23] Manipulacion  Seguridad
puertos Cat. del hardware fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
5E ambiental. de los equipos.  de los equipos.
11.
Switch 24 [A.25] Robo de Seguridad 11.2.1
puertos Cat. equipos fisicay 11.2 Seguridad Emplazamiento y
5E ambiental. de los equipos.  proteccion de equipo
11.
[A.23] Manipulacibn  Seguridad
Unifi Uap-ac-  del hardware fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
lite ambiental. de los equipos.  de los equipos.
11.
[A.25] Robo de Seguridad 11.21
Unifi Uap-ac-  equipos fisicay 11.2 Seguridad Emplazamiento y
lite ambiental. de los equipos.  proteccién de equipo
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[A.11] Acceso no

9.1 Requisitos
de negocio para

Router Board  autorizado 9. Control de el control de 9.1.1 Politica de
Microtik 3015 accesos. accesos control de acceso
9.1 Requisitos
Switch 24 [A.11] Acceso no de negocio para
puertos Cat. autorizado 9. Control de el control de 9.1.1 Politica de
5E accesos. accesos control de acceso
[E.23] Errores de 11.
Electrénicos mantenimiento / Seguridad
(one drive de  actualizacion de fisicay 11.2 Seguridad  11.2.4 Mantenimiento
office) equipos (hardware) ambiental. de los equipos.  de los equipos.
9.1 Requisitos
[A.11] Acceso no de negocio para
autorizado 9. Control de el control de 9.1.1 Politica de
Monitor accesos. accesos control de acceso
[E.20]
Vulnerabilidades de  12. 12.6 Gestion de  12.6.1 Gestion de las
los programas Seguridad en la vulnerabilidad vulnerabilidades
Firewall (software) la operativa.  técnica. técnicas.
13.
Seguridad en 13.2 Intercambio
las de informacién  13.2.4 Acuerdos de
Documentacié [E.19] Fugas de telecomunica con partes confidencialidad y
n interna informacién ciones. externas. secreto.
9.1 Requisitos
de negocio para
[A.11] Acceso no 9. Control de el control de 9.1.1 Politica de
Electricidad autorizado accesos. accesos control de acceso
12.1
Responsabilidad 12.1.1
12. esy Documentacion de
[E.1] Errores de los Seguridad en procedimientos  procedimientos de
Internet usuarios la operativa  de operacién operacion.
13.
Seguridad en 13.2 Intercambio
las de informacién  13.2.4 Acuerdos de
[E.19] Fugas de telecomunica con partes confidencialidad y
Internet informacién ciones. externas. secreto.
7.2.2 Concienciacion,
7. Seguridad educacion y
ligada a los capacitacion en
[A.6] Abuso de recursos 7.2 Durante la seguridad de la
Internet privilegios de acceso  humanos. contratacion. informacion
7.2.2 Concienciacion,
7. Seguridad educacion y
ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Internet [A.7] Uso no previsto humanos. contratacion. informacién
Telefonia [A.11] Acceso no 9. Control de 9.1 Requisitos 9.1.1 Politica de

148



autorizado accesos. de negocio para control de acceso
el control de
accesos
9.1 Requisitos
de negocio para
[A.11] Acceso no 9. Control de el control de 9.1.1 Politica de
Mantenimiento autorizado accesos. accesos control de acceso
12.1
Responsabilidad 12.1.1
12. esy Documentacion de
[E.1] Errores de los Seguridad en procedimientos  procedimientos de
Correo usuarios la operativa  de operacién operacion.
13.
Seguridad en 13.2 Intercambio
las de informacién  13.2.4 Acuerdos de
[E.19] Fugas de telecomunica con partes confidencialidad y
Correo informacion ciones. externas. secreto.
7.2.2 Concienciacion,
7. Seguridad educacion y
ligada a los capacitacion en
[A.6] Abuso de recursos 7.2 Durante la seguridad de la
Correo privilegios de acceso humanos. contratacion. informacién
7.2.2 Concienciacion,
7. Seguridad educacion y
ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Correo [A.7] Uso no previsto humanos. contratacion. informacién
e 12. 12.6 Gestion de 12.6.2 Restricciones
Sistemas [E.8] D|fu5|o~n de Seguridad en la vulnerabilidad en la instalacién de
. software dafiino . P
operativos la operativa. técnica. software
9.1 Requisitos
[A.11] Acceso no de negocio para
Unifi Uap-ac-  autorizado 9. Control de el control de 9.1.1 Politica de
lite accesos. accesos control de acceso
13.

[E.9] Errores de [re-
Jencaminamiento

Seguridad en
las
telecomunica

13.1 Gestion de
la seguridad en

13.1.1 Controles de

Red internet ciones. las redes. red.
12. 12.4 Registro de 12.4.1 Registro y
[E.10] Er_rores de Seguridad en actividad y gestion de eventos
: secuencia . "y L
Red internet la operativa  supervision. de actividad
13.

Red internet

[E.19] Fugas de
informacion

Seguridad en
las
telecomunica
ciones.

13.2 Intercambio
de informacién
con partes
externas.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Red internet

[A.7] Uso no previsto

7. Seguridad
ligada a los
recursos

7.2 Durante la
contratacion.

7.2.2 Concienciacion,
educaciéon y
capacitacion en
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humanos.

seguridad de la
informacion

Red internet

[A.9] [Re-
Jencaminamiento de
mensajes

13.
Seguridad en
las
telecomunica
ciones.

13.1 Gestion de
la seguridad en
las redes.

13.1.1 Controles de
red

Red internet

[A.10] Alteracién de
secuencia

13.
Seguridad en
las
telecomunica
ciones.

13.1 Gestion de
la seguridad en
las redes.

13.1.1 Controles de
red

Red internet

[A.14] Interceptacion
de informacién
(escucha)

13.
Seguridad en
las
telecomunica
ciones.

13.1 Gestién de
la seguridad en
las redes.

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Red internet

[A.15] Modificacion de
la informacion

13.
Seguridad en
las
telecomunica
ciones.

13.1 Gestion de
la seguridad en
las redes.

13.1.1 Controles de
red

[E.9] Errores de [re-
Jencaminamiento

13.
Seguridad en
las
telecomunica

13.1 Gestion de
la seguridad en

13.1.1 Controles de

Red Lan ciones. las redes. red.
12. 12.4 Registro de 12.4.1 Registro
[E.10] Er_rores de Seguridad en activida((:jJ y gestidon degeven¥os
secuencia . "y i
Red Lan la operativa  supervision. de actividad
13.
Seguridad en 13.2 Intercambio
_[E.19] Fu_gas de las de informacion  13.2.4 Acuerdos de
informacion : . o
telecomunica con partes confidencialidad y
Red Lan ciones. externas. secreto.
7.2.2 Concienciacion,
7. Seguridad educacién y
[A.7] Uso no previsto ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Red Lan humanaos. contratacion. informacion
13.
[A.9] [Re- Seguridad en
Jencaminamiento de las 13.1 Gestion de
mensajes telecomunica la seguridad en  13.1.1 Controles de
Red Lan ciones. las redes. red
13.
- Seguridad en
[S,:Cllj)gnAclit:rauon de las _ 13.1 Ge_stic')n de
telecomunica la seguridad en  13.1.1 Controles de
Red Lan ciones. las redes. red
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[A.15] Modificacion de
la informacién

13.
Seguridad en
las
telecomunica

13.1 Gestion de
la seguridad en

13.1.1 Controles de

Red Lan ciones. las redes. red
11.
[A.23] Manipulacibn  Seguridad
Cables de del hardware fisicay 11.2 Seguridad  11.2.4 Mantenimiento
energia ambiental. de los equipos.  de los equipos.
11.
[A.23] Manipulacion  Seguridad
del hardware fisicay 11.2 Seguridad  11.2.4 Mantenimiento
Ups ambiental. de los equipos.  de los equipos.
[E.20]
Vulnerabilidades de  12. 12.6 Gestion de 12.6.1 Gestion de las
los programas Seguridad en la vulnerabilidad vulnerabilidades
Licencias (software) la operativa. técnica. técnicas.
[E.2] Errores del 12.4.3 Registros de
administrador del 12. 12.4 Registro de actividad del
sistema / de la Seguridad en actividad y administrador y
Electricidad seguridad la operativa.  supervisién. operador del sistema.
[E.2] Errores del 12.4.3 Registros de
administrador del 12. 12.4 Registro de actividad del
sistema / de la Seguridad en actividad y administrador y
Telefonia seguridad la operativa. supervision. operador del sistema.
[E.2] Errores del 12.4.3 Registros de
administrador del 12. 12.4 Registro de actividad del
sistema/ de la Seguridad en actividad y administrador y
Mantenimiento seguridad la operativa.  supervision. operador del sistema.
[E.20]
Vulnerabilidades de  12. 12.6 Gestion de  12.6.1 Gestion de las
los programas Seguridad en la vulnerabilidad vulnerabilidades
Antivirus (software) la operativa.  técnica. técnicas.
11.
Electrénicos [A.23] Manipulacibn  Seguridad
(one drive de  del hardware fisicay 11.2 Seguridad  11.2.4 Mantenimiento
office) ambiental. de los equipos.  de los equipos.
9.1 Requisitos
[A.5] Suplantacién de de negocio para
la identidad 9. Control de el control de 9.1.1 Politica de
Telefonia movil accesos. accesos control de acceso
9.1 Requisitos
[A.11] Acceso no de negocio para
autorizado 9. Control de el control de 9.1.1 Politica de
Telefonia movil accesos. accesos control de acceso
e . 12. 12.6 Gestion de  12.6.2 Restricciones
[E8] Difusion de Seguridad en la vulnerabilidad en la instalacion de
. software dafiino egundaden 1a vu
Firewall la operativa.  técnica. softwa
Cables de [A.11] Acceso no 9. Control de 9.1 Requisitos 9.1.1 Politica de
energia autorizado accesos. de negocio para control de acceso
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el control de
accesos

[E.2] Errores del

12.4.3 Registros de

administrador del 12. 12.4 Registro de actividad del
sistema / de la Seguridad en actividad y administrador y
Telefonia mévil seguridad la operativa.  supervisién. operador del sistema.
11.
[E.25] Pérdida de Seguridad 11.2.1
equipos fisicay 11.2 Seguridad Emplazamiento y
Impresora ambiental. de los equipos.  proteccion de equipo
[E.23] Errores de 11.
mantenimiento / Seguridad
actualizacién de fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
Rack Jupiter equipos (hardware) ambiental. de los equipos.  de los equipos.
11.
[A.23] Manipulacién  Seguridad
del hardware fisicay 11.2 Seguridad  11.2.4 Mantenimiento
Rack Jupiter ambiental. de los equipos.  de los equipos.
[E.23] Errores de 11.
mantenimiento / Seguridad
Bandejas porta actualizacion de fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
equipos equipos (hardware) ambiental. de los equipos.  de los equipos.
11.
[A.23] Manipulacién  Seguridad
Bandejas porta del hardware fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
equipos ambiental. de los equipos.  de los equipos.
Organizadores [E.23] Errores de 11.
horizontales mantenimiento / Seguridad
con canaleta  actualizacion de fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
ranurada equipos (hardware) ambiental. de los equipos.  de los equipos.
Organizadores 11.
horizontales [A.23] Manipulacion  Seguridad
con canaleta  del hardware fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
ranurada ambiental. de los equipos.  de los equipos.
12.1
Responsabilidad 12.1.1
Electrénicos Bi.ulgrlizggores de los 12. esy Documentacion de
(one drive de Seguridad en procedimientos  procedimientos de
office) la operativa  de operaciéon operacion.
12.1
Responsabilidad 12.1.1
12. esy Documentacién de
[E.1] Errores de los Seguridad en procedimientos  procedimientos de
Electricidad usuarios la operativa  de operacion operacion.
12. 12.3.1 Copias de
[E.15] Alteracion de la Seguridad en 12.3 Copias de  seguridad de la
Base de datos informacién la operativa  seguridad. informacién
13. 13.2 Intercambio 13.2.4 Acuerdos de

Electricidad

[E.19] Fugas de
informacion

Seguridad en
las

de informacion
con partes

confidencialidad y
secreto.
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telecomunica
ciones.

externas.

7.2.2 Concienciacion,

7. Seguridad educacion y
ligada a los capacitacion en
[A.6] Abuso de recursos 7.2 Durante la seguridad de la
Electricidad privilegios de acceso humanos. contratacion. informacién
7.2.2 Concienciacion,
7. Seguridad educaciéon y
ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Electricidad [A.7] Uso no previsto humanos. contratacion. informacion
12.1
Responsabilidad 12.1.1
12. esy Documentacién de
[E.1] Errores de los Seguridad en procedimientos  procedimientos de
Telefonia usuarios la operativa  de operacion operacion.
13.
Seguridad en 13.2 Intercambio
las de informaciéon  13.2.4 Acuerdos de
[E.19] Fugas de telecomunica con partes confidencialidad y
Telefonia informacién ciones. externas. secreto.
7.2.2 Concienciacion,
7. Seguridad educacion y
ligada a los capacitacion en
[A.6] Abuso de recursos 7.2 Durante la seguridad de la
Telefonia privilegios de acceso humanos. contratacion. informacién
7.2.2 Concienciacion,
7. Seguridad educacién y
ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Telefonia [A.7] Uso no previsto humanos. contratacion. informacion
12.1
Responsabilidad 12.1.1
12. esy Documentacién de
[E.1] Errores de los Seguridad en procedimientos  procedimientos de
Mantenimiento usuarios la operativa  de operacién operacion.
13.

Mantenimiento

[E.19] Fugas de
informacioén

Seguridad en
las
telecomunica
ciones.

13.2 Intercambio
de informacion
con partes
externas.

13.2.4 Acuerdos de
confidencialidad y
secreto.

7.2.2 Concienciacion,

7. Seguridad educaciéon y
ligada a los capacitacion en
[A.6] Abuso de recursos 7.2 Durante la seguridad de la
Mantenimiento privilegios de acceso humanos. contratacion. informacién
7. Seguridad 7.2.2 Concienciacion,
ligadaalos 7.2 Durante la educacién y
Mantenimiento [A.7] Uso no previsto  recursos contratacion. capacitacion en
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humanos.

seguridad de la
informacion

e 12. 12.6 Gestion de  12.6.2 Restricciones
[E.8] Difusion de . - . >
~ Seguridad en la vulnerabilidad en la instalacion de
o software dafiino . S
Antivirus la operativa. técnica. software
. 12. 12.6 Gestion de 12.6.2 Restricciones
[E.8] Difusion de . " . Cs
o Seguridad en la vulnerabilidad en la instalacién de
. . software dafiino . .
Licencias la operativa. técnica. software
. 11. 11.1.4 Proteccion
[1.11] Emanaciones : |
electromagnéticas Se_gurldad ) contra las amenazas
HPE Smart fisicay 11.1 Areas externas y
(TEMPEST) ; :
Buy ambiental seguras. ambientales.
7.2.2 Concienciacion,
7. Seguridad educacién y
[A.7] Uso no previsto ligada a los capacitacion en
Router Board recursos 7.2 Durante la seguridad de la
Microtik 3014 humanaos. contratacion. informacién
7.2.2 Concienciacion,
7. Seguridad educacion y
Switch 24 [A.7] Uso no previsto ligada a los capacitacion en
puertos Cat. recursos 7.2 Durante la seguridad de la
5E humanos. contratacion. informacién
7.2.2 Concienciacion,
7. Seguridad educacion y
[A.7] Uso no previsto ligada a los capacitacion en
Unifi Uap-ac- recursos 7.2 Durante la seguridad de la
lite humanos. contratacion. informacion
13.

Telefonia movil

[E.9] Errores de [re-
Jencaminamiento

Seguridad en
las
telecomunica
ciones.

13.1 Gestioén de
la seguridad en
las redes.

13.1.1 Controles de
red.

[E.19] Fugas de

13.
Seguridad en
las

13.2 Intercambio
de informacion

13.2.4 Acuerdos de

informacion . ; S
telecomunica con partes confidencialidad y
Telefonia movil ciones. externas. secreto.
13.
[A.9] [Re- Seguridad en

Telefonia movil

Jencaminamiento de
mensajes

las
telecomunica
ciones.

13.1 Gestion de
la seguridad en
las redes.

13.1.1 Controles de
red

Telefonia movil

[A.14] Interceptacion
de informacién
(escucha)

13.
Seguridad en
las
telecomunica
ciones.

13.1 Gestion de
la seguridad en
las redes.

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Electrénicos
(one drive de
office)

[E.19] Fugas de
informacioén

13.
Seguridad en
las

13.2 Intercambio
de informacion
con partes

13.2.4 Acuerdos de
confidencialidad y
secreto.
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telecomunica
ciones.

externas.

Electronicos

[A.11] Acceso no

9.1 Requisitos
de negocio para

(one drive de  autorizado 9. Control de el control de 9.1.1 Politica de
office) accesos. accesos control de acceso
9.1 Requisitos
[A.11] Acceso no de negocio para
Multitoma de autorizado 9. Control de el control de 9.1.1 Politica de
energia accesos. accesos control de acceso
11.
[A.23] Manipulacién  Seguridad
del hardware fisicay 11.2 Seqguridad  11.2.4 Mantenimiento
Impresora ambiental. de los equipos.  de los equipos.
11.
[A.25] Robo de Seguridad 11.21
equipos fisicay 11.2 Seguridad Emplazamiento y
Impresora ambiental. de los equipos.  proteccién de equipo
7.2.2 Concienciacion,
7. Seguridad educaciéon y
[A.7] Uso no previsto ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Computadora humanos. contratacion. informacion
7.2.2 Concienciacion,
7. Seguridad educacion y
[A.7] Uso no previsto ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Telefonia movil humanos. contratacion. informacién
9.1 Requisitos
[A.11] Acceso no de negocio para
autorizado 9. Control de el control de 9.1.1 Politica de
Impresora accesos. accesos control de acceso
12. 12.3.1 Copias de
Documentacié [E.15] Alteracion de la Seguridad en 12.3 Copias de  seguridad de la
n interna informacién la operativa  seguridad. informacién
7.2.2 Concienciacion,
7. Seguridad educacion y
[A.7] Uso no previsto ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Monitor humanos. contratacion. informacion
13.
[A.12] Andlisis de Seguridad en 13.2 Intercapjbio 13.2.1 qul’ticasy
trafico las _ de informacion procedlmlt_entos de
telecomunica con partes intercambio de
Red intenet ciones. externas informacion.
13.
[A.12] Andlisis de Seguridad en 13.2 Interca_rpbio 13.2.1 quiticasy
trafico las _ de informacién procedlml_entos de
telecomunica con partes intercambio de
Red Lan ciones. externas informacion.
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12. 12.4 Registrode 12.4.1 Registroy
[E.10] Er_rores de Seguridad en actividad y gestion de eventos
.. . secuencia . "y L
Telefonia movil la operativa  supervision. de actividad
13.

Telefonia movil

[A.10] Alteracion de
secuencia

Seguridad en
las
telecomunica
ciones.

13.1 Gestion de
la seguridad en

las redes.

13.1.1 Controles de
red

[A.15] Modificacion de
la informacion

13.
Seguridad en
las
telecomunica

13.1 Gestion de
la seguridad en

13.1.1 Controles de

Telefonia movil ciones. las redes. red
12. 12.3.1 Copias de
[E.15] Alteracion de la Seguridad en 12.3 Copias de  seguridad de la
Servidor NAS informacion la operativa  seguridad. informacion
12. 12.3.1 Copias de
[E.15] Alteracion de la Seguridad en 12.3 Copias de  seguridad de la
Internet informacion la operativa  seguridad. informacion
12. 12.3.1 Copias de
[E.15] Alteracion de la Seguridad en 12.3 Copias de  seguridad de la
Correo informacion la operativa  seguridad. informacion
. 11. 11.1.4 Proteccion
[1.11] Emanag_o nes Seguridad contra las amenazas
electromagnéticas - .
fisicay 11.1 Areas externas y
(TEMPEST) : .
Computadora ambiental seguras. ambientales.
, 11. 11.1.4 Proteccion
[1.11] Emanaciones .
o Seguridad contra las amenazas
electromagnéticas . <
_ (TEMPEST) f|S|c§ y 11.1 Areas externas y
Monitor ambiental seguras. ambientales.
L 12. 12.3.1 Copias de
.[E'15] AIt_(?ramon de la Seguridad en 12.3 Copiasde  seguridad de la
. informacion . : ; L
Red internet la operativa  seguridad. informacién
. 12. 12.3.1 Copias de
[E.15] AIt_e’raC|on dela Seguridad en 12.3 Copias de  seguridad de la
informacion . - : e
Red Lan la operativa  seguridad. informacién
13.
[A.14] Interceptacién  Seguridad en 13.1.2 Mecanismos
de informacion las 13.1 Gestion de  de seguridad
(escucha) telecomunica la seguridad en  asociados a servicios
Red Lan ciones. las redes. en red.

Telefonia movil

[A.12] Analisis de
tréfico

13.
Seguridad en
las
telecomunica
ciones.

13.2 Intercambio

de informacion
con partes
externas

13.2.1 Politicas y
procedimientos de
intercambio de
informacion.

Electrénicos [E.15] Alteracion de Ia 12. 12.3.1 Copias de
(one drive de informacién Seguridad en 12.3 Copiasde  seguridad de la
office) la operativa  seguridad. informacién

Patch Cord [A.7] Uso no previsto 7. Seguridad 7.2 Durante la 7.2.2 Concienciacion,
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[E.15] Alteracion de la

ligada alos contratacion. educacién y

recursos capacitacion en

humanaos. seguridad de la
informacién

12. 12.3.1 Copias de

Seguridad en

12.3 Copias de

seguridad de la

Electricidad informacién la operativa  seguridad. informacién
12. 12.3.1 Copias de
[E.15] Alteraciéon de la Seguridad en 12.3 Copias de  seguridad de la
Telefonia informacién la operativa  seguridad. informacién
12. 12.3.1 Copias de
[E.15] Alteracion de la Seguridad en 12.3 Copias de  seguridad de la
Mantenimiento informacién la operativa  seguridad. informacién
. 11. 11.1.4 Proteccion
[I.11] Emanaciones Seguridad contra las amenazas
electromagnéticas €9 ‘
Rc_)ute( Board (TEMPEST) f|S|c§1 y 11.1 Areas externas 'y
Microtik 3012 ambiental seguras. ambientales.
. 11. 11.1.4 Proteccion
Switch 24 [1.11] Emanalepnes Seguridad ) contra las amenazas
electromagnéticas -
puertos Cat. (TEMPEST) fisicay 11.1 Areas externasy
5E ambiental seguras. ambientales.
. 11. 11.1.4 Proteccion
[l.11] Emanaciones Seguridad contra las amenazas
Unifi Uap-ac- (eﬁzcaggg%r;etlcas fisicay 11.1 Areas externas y
lite ambiental seguras. ambientales.
L . manaciones - o
Electronicos |11] E , ét-gurldad icl)nltrg :;rsozlerﬁgr?gzas
. electromagnéticas L "
(one drive de (TEMPEST) fisicay 11.1 Areas externas y
office) ambiental seguras. ambientales.
7.2.2 Concienciacion,
7. Seguridad educacion y
ectronicos . SO no previsto ligada a los capacitacion en
Electro A7]1U t ligad I t
(one drive de recursos 7.2 Durante la seguridad de la
office) humanos. contratacion. informacién
. 11. 11.1.4 Proteccion
[l.11] Emanaciones Seguridad contra las amenazas
Multitoma de electromagnéticas fisicay 11.1 Areas externas y
. (TEMPEST) : .
energia ambiental seguras. ambientales.
7.2.2 Concienciacion,
7. Seguridad educacion y
[A.7] Uso no previsto ligada a los capacitacion en
Cables de recursos 7.2 Durante la seguridad de la
energia humanos. contratacion. informacion
7.2.2 Concienciacion,
7. Seguridad educacion y
[A.7] Uso no previsto ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Ups humanos. contratacion. informacién
Multitoma de . 7. Seguridad 7.2 Durante la 7.2.2 Concienciacion,
. [A.7] Uso no previsto . L o
energia ligada alos  contratacion. educacion y
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recursos capacitacion en
humanaos. seguridad de la
informacién
L 12. 12.3.1 Copias de
.[E'15] Alt_(?ramon de la Seguridad en 12.3 Copias de  seguridad de la
.. informacién . . ) e
Telefonia movil la operativa  seguridad. informacién
, 11. 11.1.4 Proteccién
[1.11] Emanaciones .
o Seguridad contra las amenazas
electromagnéticas . <
Cables de fisicay 11.1 Areas externas y
; (TEMPEST) : :
energia ambiental seguras. ambientales.
. 11. 11.1.4 Proteccion
[1.11] Emanaciones .
" Seguridad contra las amenazas
electromagnéticas . 2
fisicay 11.1 Areas externasy
(TEMPEST) ; ;
Impresora ambiental seguras. ambientales.
7.2.2 Concienciacion,
7. Seguridad educacion y
[A.7] Uso no previsto ligada a los capacitacion en
recursos 7.2 Durante la seguridad de la
Rack Jupiter humanaos. contratacion. informacion
7.2.2 Concienciacion,
7. Seguridad educaciéon y
[A.7] Uso no previsto ligada a los capacitacion en
Bandejas porta recursos 7.2 Durante la seguridad de la
equipos humanos. contratacion. informacion
7.2.2 Concienciacion,
Organizadores 7. Seguridad educacion y
horizontales [A.7] Uso no previsto ligada a los capacitacion en
con canaleta recursos 7.2 Durante la seguridad de la
ranurada humanos. contratacion. informacién

Anexo 9: Politicas de seguridad de la informacion

Dominio Resumen de objetivo y control Detalle de Politicas

5.1 Directrices de la Direccién

en seguridad de la » o
_ o Politica general, definido y
informacion.
_ . aprobado.
N . 5.1.1 Conjunto de politicas para o
5. Politicas de seguridad. ) _ B Definir y documentar todos
la seguridad de la informacion. |
0s
5.1.2 Revision de las politicas _
) regulatorios o contractuales.
seguridad de Ia

requisitos legales,

para la

informacion.
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6. Aspectos organizativos
de

informacion.

la seguridad de

la

6.1 Organizacién interna.
6.1.1 de

responsabilidades para la segur.

Asignacion

de la informacion.

6.1.2 Segregacion de tareas.
6.1.3
autoridades.

Contacto con las
6.1.4 Contacto con grupos de
interés especial.

6.1.5 de

informaciéon en la gestion de

Seguridad la

proyectos.

6.2 Dispositivos para
movilidad y teletrabajo.

6.2.1 Politca de wuso de

dispositivos para movilidad.
6.2.2 Teletrabajo.

Experto en seguridad de la
informacion del DTI de la
Cooperativa de Ahorro y
Crédito Imbacoop Ltda., con
gestion vy

enfoque en

desarrollo de politicas de

seguridad. Destacada
capacidad para aprobar,
implementar y  asignar
responsabilidades. Prioriza

asesoramiento externo para
un desempefio exitoso en

seguridad.

7. Seguridad ligada a los

recursos humanos.

7.1 Antes de la contratacion.
7.1.1 Investigacion de
antecedentes.

7.1.2 Términos y condiciones de
contratacion.

7.2Durante la contratacion.
7.2.1

gestion.

Responsabilidades de
7.2.2Concienciacion, educacion
y capacitaciéon en segur. de la
informacion.

7.2.3 Proceso disciplinario.
7.3 Cese 0 cambio de puesto de
trabajo.

7.3.1 Cese o cambio de puesto

de trabajo.

de

alineado a las politicas mas

Plan capacitacion

relevantes.
del

candidato para asegurar su

Evaluar el historial

adecuacion
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8. Gestion de activos.

8.1 Responsabilidad sobre los
activos.

8.1.1 Inventario de activos.

8.1.2 Propiedad de los activos.
8.1.3 Uso aceptable de los
activos.

8.1.4 Devolucidn de activos.
8.2 Clasificaciéon de la
informacion.
8.2.1

clasificacion.

Directrices de

8.2.2 Etiquetado y manipulado
de la informacion.

8.2.3 Manipulacién de activos.
8.3 Manejo de los soportes de
almacenamiento.

8.3.1

extraibles.

Gestibn de soportes

8.3.2 Eliminacion de soportes.
8.3.3

transito.

Soportes  fisicos en

El encargado de DTI tiene la
responsabilidad de llevar un
inventario de activos, los
cuales se deben actualizarse
por lo menos 1 ves al afio.

Desarrollar 'y  actualizar
manuales para administrar

instalaciones de software,
realizar copias de seguridad,
reiniciar sistemas e
implementar procedimientos

de recuperacion.

9. Control de accesos.

9.1 Requisitos de negocio
para el control de accesos.
9.1.1 Politica de control de
accesos.

9.1.2 Control de acceso a las
redes y servicios asociados.

9.2 Gestion de acceso de
usuario.

9.2.1 Gestion de altas/bajas en
el registro de usuarios.

9.3 Responsabilidades del
usuario.

9.3.1 Uso de informacion

Crear un manual de control
de acceso
Desarrollar  politicas que
regulen las

interacciones con redes y
servicios en linea.
Desarrollar un formulario de
revision de los derechos de

acceso de los usuarios.

160



confidencial para la
autenticacion.
9.4 Control de acceso a

sistemas y aplicaciones.

9.4.1 Restriccion del acceso a la
informacion.

9.4.2 Procedimientos seguros

de inicio de sesion.

10.1Controles criptogréficos.

Definir pautas para usar una

10. Cifrado. » . o
10.1.2 Gestion de claves. herramienta de contrasefias.
11.1 Areas seguras.
11.1.4 Proteccion contra las
Establecer un protocolo de
amenazas externas y o
_ cuidado y mantenimiento de
ambientales. _
. . _ los equipos.
11. Seguridad fisica vy 11.2 Seguridad de los _ _
_ _ Realizar una reunion
ambiental equipos. _ _
_ informativa.
11.2.1 Emplazamiento y _
y _ Crear un plan de pedido de
proteccion de equipos. o ]
o suministros de energia.
11.2.4 Mantenimiento de
los equipos.
12.1 Responsabilidades vy
procedimientos de operacion.
12.1.1 Documentacion de
procedimientos de operacion. Establecer politicas y
12.1.2 Gestion de cambios. practicas para monitorear la
12.1.3 Gestion de capacidades. instalacion de software sin
12. Seguridad en la 12.1.4 Separacion de entornos licencia.
operativa. de desarrollo, prueba 'y Crear una politica para
produccion monitorear las instalaciones

12.4 Registro de actividad vy
supervision.

12.4.3 Registros de actividad del
administrador y operador del

sistema.

de software por parte de los

usuarios.
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12.6 Gestion de la
vulnerabilidad técnica.

12.6.1 Gestién de las
vulnerabilidades técnicas.

12.6.2 Restricciones en la

instalacién de software.

13.Seguridad

telecomunicaciones

en

las

13.1 Gestion de la seguridad
en las redes.

13.1.1 Controles de red.

13.1.2 de

seguridad asociados a servicios

Mecanismos

en red.

13.2 Intercambio de
informacion con partes
externas.

13.2.1 Politicas y

procedimientos de intercambio
de informacion.
13.2.4

confidencialidad y secreto.

Acuerdos de

De acuerdo con la politica
del sistema de gestion de
seguridad de la informacion,
se establecen medidas de
mediante la
de

algoritmos de cifrado para

seguridad

implementacién

proteger la confidencialidad
de de

comunicaciones

los datos las

electrénicas.

14. Adquisicion, desarrollo

y mantenimiento de
sistemas

de informacion.

los

14.1 Requisitos de seguridad
de de

informacion.

los sistemas

14.1.1 Analisis y especificacion

de los requisitos de seguridad.

14.1.3 Proteccibn de las
transacciones por redes
teleméticas.
14.2  Seguridad en los
procesos de desarrollo vy
soporte.

14.2.1 Politica de desarrollo
seguro de software.
14.2.2

Procedimientos de

Propuesta de politica de
desarrollo seguro.

Crear un plan estratégico
para establecer y mantener
requisitos de seguridad de la
informacion en el software
existente, implementando
de

proteccion de datos en los

controles acceso y
servicios de red conforme a
las politicas del sistema de
gestion de seguridad de la
informacion.

Después de un cambio en la
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control de cambios en los
sistemas.

14.2.3 Revision técnica de las

aplicaciones tras efectuar
cambios en el sistema
operativo.

14.2.4 Restricciones a los

cambios en los paquetes de
software.

1425 Uso de principios de
ingenieria en proteccion de
sistemas.

14.2.6 Seguridad en entornos
de desarrollo.

14.2.8 Pruebas de funcionalidad
durante el desarrollo de los
sistemas.

14.2.9 Pruebas de aceptacion.
14.3 Datos de prueba.

14.3.1 Proteccion de los datos

utilizados en pruebas.

plataforma, el jefe de DTI es
de

rigurosas

responsable realizar

pruebas para

garantizar que los datos
estén protegidos en términos
de

integridad y

confidencialidad,
cumplan
plenamente con los
estandares del Sistema de

gestion de seguridad de la

informacion (SGS)).
Ademas, se deben
desarrollar protocolos de

prueba de aceptacion en

colaboracion con cada

de

utilizado en la organizacion

proveedor software

antes de su implementacion

en un entorno de

produccion.

15.

suministradores

Relaciones

con

15.1 de

informacion en las relaciones

Seguridad la
con suministradores.

15.1.1 Politica de seguridad de
informacion

la para

suministradores.

Debera negociar acuerdos d
e confidencialidad  con
proveedores

gue tengan acceso a
instalaciones 0 equipos
regulatorios del
Departamento de

Tecnologia de la Informacion
de la Cooperativa de Ahorro

y Crédito Imbacoop Ltda.

16. Gestién de
en la seguridad de

informacion.

incidentes

la

16.1 Gestién de incidentes de
seguridad de la informacion y

mejoras.

Comunicar a los empleados
através de

correo electrénico de la
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16.1.1 Responsabilidades vy
procedimientos.

16.1.2 Notificacion de los
eventos de seguridad de la

informacion.
16.1.4 Valoracion de eventos de
seguridad de la informacion y
toma de decisiones.

16.1.6 Aprendizaje de

incidentes de seguridad de la

los

informacion.

organizacién que se requiere

capacitacion social si los
empleados no tienen
conocimientos sobre el uso

de estos medios.
de
Guardar

Aplicar  correcciones
seguridad.
notificaciones

vulnerabilidades del sistema.

17. Aspectos de seguridad
de

gestiéon de

la informacion en la

la continuidad del negocio.

17.1 de
seguridad de lainformacion.
17.1.1 de

continuidad de la seguridad de

Continuidad la

Planificacion la
la informacion.
17.1.2 de

continuidad de la seguridad de

Implantacion la
la informacion.

17.1.3 Verificacion, revisién y
evaluaciéon de la continuidad de
la seguridad de la informacion.

17.2Redundancias.

17.2.1 Disponibilidad de
instalaciones para el
procesamiento de la

informacion.

La

continuidad de la

planificacion de la
seguridad se basa en el
concepto de crear

una politica de seguridad
las

que identifique

necesidades Yy requisitos
basicos para hacer frente a
situaciones de riesgos Yy

desastres que  puedan
afectar la seguridad de la
En este
de

seguridad juega un papel

informacion.
contexto, la politica
fundamental en la definicion
de politicas y procedimientos
para garantizar la resiliencia
frente a eventos adversos.

Determinar los requisitos de
planificacién y seguridad de
de

organizacion para garantizar

la informacioén la

la continuidad en el
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tratamiento de eventos

adversos.

18. Cumplimiento.

18.1 Cumplimiento de los
requisitos legales y
contractuales.

18.1.1 Identificacion de Ila
legislacion aplicable.

18.1.2 Derechos de propiedad
intelectual (DPI).

Desarrollar una estrategia
integral para la proteccion de
datos personales y
garantizar el estricto
cumplimiento de todas las
leyes y regulaciones

relevantes.

Nota. Elaboracién propia.

Anexo 10: Materiales (Presentacién, infografia)

Presentacion
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Situacion actual

Es ial que la institucion funci de fici y

continuo, con el fin de garantizar los pilares de la seguridad de la

infor

integridad, disponibilidad), es
fundamental conocer que la informacion recopilada sea un activo

destacado.

Estado de riesgo
Enla lidad, las idad fi importantes desafios de
seguridad que imp dir las op i al

comprometer la integridad, confidencialidad de la informacién.
Por lo tanto, se deben adoptar estrategias para proteger, optimizar

y mejorar los servicios y la informacién.

Definiciones de SGSI

Sistema de gestion de sequridad de la informacon
Es un conjunto de politicas y medidas utilizadas para proteger la
seguridad de la informacion de una organizacion, garantizar la
confidencialidad, integridad y disponibilidad, y gestionar los riesgos de
seguridad.

Activo
Recursos valiosos, como datos, hardware, software o personas, que
aportan valor a una organizacion y requieren proteccion adecuada.

Amenaza
Posibilidad de un evento perjudicial que puede explotar vulnerabilidades
! ensistemas o procesos, comprometiendo la seguridad de la informacion.

NN
NN NN

Vulnerabilidad
Debilidad en un sistema, proceso o componente que puede ser explotada
por una amenaza para comprometer la seguridad.

Riesgo
Probabilidad de pérdida o dafio, combinada con el impacto potencial,
asociada a amenazas y vulnerabilidades en un entorno especifico.
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Pilares de la

Se.gundad .d.e - : Confidencialidad Integridad
informacion Asegurese de que la
informacion seaaccesible
solo para el personal
autorizadoy evite el acceso
no autorizado.

Asegurese de que la informacion sea
precisa, completa y no haya sido
manipulada. El objetivo es evitar la
manipulacién no autorizada de datos.

Dispon ad
Asegure el acceso y disponibilidad
de la informacion autorizada,
previniendo resultados inesperados g
ataques que puedan afectar su
sistema.

Metodos para
recopilar
informaciones

privadas
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Obtener informacion basica sobre usted o
el grupo mas grande al que pertenece.

Construye una relacion o inicie una
interaccion, comience a generar confian:

Ingenieria Social —
Explotar a la victima cuando se

establece la confianza y se conocen las

vulnerabilidades que facilitan el ataque.

Se desconecta cuando el usuario realiza la accion
requerida

Esto incluye concientizacion, verificacion de
identidad, politicas claras y educacion continua
para combatir el fraude manipulador.

Envio correos electronicos de phishing
con enlaces o archivos maliciosos

Las victimas interactian con elementos
maliciosos, lo que les provoca instalar
malware o filtrar informacion

Utiliza la informacion recopilada
para cometer actividades
maliciosas.

Implementar medidas educativas, técnicas y de
concientizacion, como verificacion de correo
electronico, autenticacion de dos factoresy
actualizaciones de software.

{1

AVAYE A1
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Promueve productos, servicios ,
contenidos no autorizados.

Intenta aumentar la visibilidad a través de la
distribucion masiva.

Puede poseer informacines falsas
o enlaces maliciosos

No abrir enlaces o contenidos sospechosos, no
llenar solicitudes, también se puede visitar
directamente a sitios web oficiales.

El malware generalmente se introduce en
un sistema a través de correo electronico,
descargas o sitios web infectados.

Realiza acciones maliciosas elaboradas como
robo de datos, corrupcion de archivos o toma
de control del sistema.

Intenta mantener su presenciaen
el sistema haciendo copias o
cambiando configuraciones para
evitar mas actividades maliciosas.

Mantener sistemas actualizados, utilizar software
antivirus, tenga cuidado en lineay cree copias de
seguridad para evitar

NN
S eSS

S NS N
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Al encender el dispositivo el usuario
empieza a ingresar sus credenciales.

El atacante activa y puede realizar diversas
acciones, como robar informacion, realizar
ataques de denegacion de servicio, o permitir
el acceso remoto al sistema.

Shoulder surfing
Después de lograr sus objetivos,
el atacante intenta cubrir sus
huellas y abandonar el sistema.

Superponer informacion, ajustar la pantalla y
observar el entorno.

Nota. Elaboracion propia
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Infografia

Envio masivo de mensajes no
solicitados.

sch
Fiabilidad de la publicacion

Promueve productos, servicios ,
contenidos no autorizados.

c"‘*
z Generacién de trafico

Intenta aumentar la visibilidad a
través de la distribucion masiva.

< ~ scd,u
Contenido enganoso

Puede poseer informacines falsas
o enlaces maliciosos

.. Qué hacer ?

schly

Instalar software de antivirus que
pueda detectar spam.

G
&Y

> sc44,
Enlaces o contenidos

No abrir enlaces o contenidos
sospechosos, no llenar solicitudes,
también se puede visitar
directamente a sitios web oficiales.

Seguridad
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Contrasenas
robustas

Longitud

Utilizar contrasenas largas, cuanto mas larga(12
caracteres) sea la contrasefia, mas dificil sera
para alguien descifrarla.

Combinacion de caracteres

Incluir una combinacion de letras (mayusculas y
minusculas), nUmeros y caracteres especiales (!,
@, #, $, %, etc.). Esto aumenta la complejidad de la
contrasena.

Evitar informacion personal

Se recomienda evitar el uso de informacion
personal facilmente accesible y palabras comunes
para mejorar la seguridad

Contrasenas unicas para cada
cuenta

No utilizar la misma contrasefa para varias
cuentas. Si una contraseia se ve comprometida,
pueda que todas tus cuentas estén en peligro.

Actualizaciéon periédicaociales

Cambiar las contrasefas periédicamente. Esto
reduce el riesgo en caso de que la contrasena se
haya visto comprometida y ain no lo sepas.

@)

Seguridad
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Conceptos de

SGSI

Seguridad de la informacién

Conjunto de medidas para salvaguardar
la informacién, abarcando politicas,
tecnologias y practicas que garantizan
su proteccion y gestion adecuada.

Recursos valiosos, como datos, ﬁ\a
hardware, software o personas, que .
aportan valor a una organizacion y o -\(

requieren proteccion adecuada.

Amenaza

Posibilidad de un evento perjudicial que
puede explotar vulnerabilidades en
sistemas o procesos, comprometiendo la
seguridad de la informacion.

Probabilidad de pérdida o dario,
combinada con el impacto potencial,
asociada a amenazas y vulnerabilidades
en un entorno especifico.

Vulnerabilidades

Debilidad en un sistema, proceso o

ﬂ* componente que puede ser explotada por una

amenaza para comprometer la seguridad.

Seguridad

Nota. Elaboracién propia.

173



Anexo 11: Cuestionario para la capacitacion

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SOFTWARE

Cuestionario sobre Seguridad de la Informacién

El siguiente cuestionario tiene como objetivo de reflejar los conocimientos adquiridos
durante la capacitacion sobre la Seguridad de la informacion. Se puede elegir solo una
respuesta a las siguientes preguntas.

1: ¢Qué es un activo?
a) Recursos valiosos, como datos, hardware, software o personas, que aportan valor a una
organizacién y requieren proteccion adecuada.
b) Recursos no valiosos que no aportan valor a una organizacion y no requieren proteccion
adecuada.
€) Recursos tangibles que no aportan valor a una organizacién y no requieren proteccién
adecuada.
2: ¢;Qué es una amenaza?
a) Se refiere a eventos beneficiosos que mejoran la eficiencia de sistemas y procesos,
fortaleciendo la seguridad de la informacion.
b) Posibilidad de un evento perjudicial que puede explotar vulnerabilidades en sistemas o
procesos, comprometiendo la seguridad de la informacién.
C) Es la certeza de que ningln evento perjudicial ocurrira, eliminando cualquier posibilidad
de comprometer la seguridad de la informacion.
3: ¢Qué es un riesgo?
a) Probabilidad de pérdida o dafio, combinada con el impacto potencial, asociada a
amenazas Yy vulnerabilidades en un entorno especifico.
b) Son eventos favorables que mejoren la seguridad de la informacion y los activos de una
organizacion.
c) La probabilidad de que ocurra una amenaza y afecte negativamente a los activos de la
organizacion.
4: ;Cudles son los pilares fundamentales de la seguridad de la informacién?

a) Confidencialidad. integridad, disponibilidad.
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b) Transparencia, colaboracion. actualizacion

c) Seguridad, privacidad, sostenibilidad.

: ¢Cudles son las principales funciones del software antivirus?

a) Navegacion web comoda y mejora de la velocidad del sistema.

b) Detectar, prevenir y eliminar softwares maliciosos.

C) Optimizar el rendimiento del hardware y software.

: ¢ Cual de las siguientes opciones describe mejor la ingenieria social?
a) Formas de aumentar la velocidad de un sistema informatico.

b) Manipulacion psicolégica para obtener informacién confidencial.

C) Métodos para optimizar el rendimiento del hardware y del software.

: ¢ Cual de las siguientes opciones describe mejor el phishing?

a) Formas de aumentar la velocidad de un sistema informatico.

b) Manipulacion psicoldgica para obtener informacion confidencial.

€) Envio correos electrénicos con enlaces o archivos maliciosos.

: ¢ Cual de las siguientes opciones describe mejor el spam?

a) Tecnologias que aumentan la velocidad de los sistemas informaticos.
b) enviar mensajes masivos no solicitados debido a publicidad o actividades fraudulentas.
€) métodos para obtener informacion confidencial mediante manipulacién psicolégica.
: ¢Cudles son las medidas anti spam efectivas?

a) Compartir la direccién de correo electrénico en las redes sociales.

b) Utilizar software de filtrado de correo electrénico.

¢) Hacer clic en un enlace de un correo electrénico desconocido.

10: ¢Cuél de las siguientes opciones describe mejor el malware?

a) Software disefiado para mejorar el rendimiento del sistema.
b) Programas informaticos que dafen o infiltren el sistema.

c) Aplicaciones que proporcionen servicios de seguridad en linea.
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Anexo 12: Primer cuestionario Inicial para la validacién con método Delphi

El presente cuestionario tiene como finalidad recolectar informacién sobre distintos
puntos relevantes al Desarrollo de un Plan de Sistema de Gestion de Seguridad de la
Informacion enfocado a la ISO/IEC 27002:2013 del sistema financiero del Departamento de

Tecnologia de la Informacién de la Cooperativa de Ahorro y Crédito Imbacoop Ltda.

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SOFTWARE

Cuestionario Inicial

1: ¢ Considera usted que es muy imprescindible Desarrollo de un Plan de Sistema de Gestion
de la Seguridad de la Informacién con la 1SO/27002:2013 en el sistema financiero del
departamento de Tl de la Cooperativa de Ahorro y Crédito Imbacoop Ltda?

1. Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

AN S A

Totalmente en desacuerdo

2: ¢ Como evalla el Desarrollo de Plan de Sistema de Gestion de Seguridad de la Informacion
con la 1SO/27002:2013 para el sistema financiero del Departamento de Tecnologia de la
Informacion de la Cooperativa de Ahorro y Crédito de Imbacoop Ltda., es un informe
comprensible de manera simple?

1. Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

o 0N

Totalmente en desacuerdo

3: ¢ A su criterio el informe de Desarrollo de Plan de Sistema de Gestion de Seguridad de la
Informacion con la 1ISO/27002:2013 para el sistema financiero del Departamento de Tecnologia
de la Informacion de la Cooperativa de Ahorro y Crédito de Imbacoop Ltda., cuenta con la
informacion necesaria?

1. Totalmente de acuerdo

2. De acuerdo
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Indiferente o neutro
En desacuerdo

Totalmente en desacuerdo

4: ;Esta de acuerdo con la eleccion de la Metodologia Magerit v3 y la ISO/IEC 27002:2013
para Desarrollo de un Plan de Sistema de Gestién de Seguridad de la Informacion para el
sistema financiero del Departamento de Tecnologia de la Informacién de la Cooperativa de
Ahorro y Crédito de Imbacoop Ltda?

1. Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

ok~ WD

Totalmente en desacuerdo

5: ¢ Considera usted que los procedimientos realizados en el Desarrollo de un Plan de Sistema
de Gestion de Seguridad de la Informacion para el sistema financiero del Departamento de
Tecnologia de la Informacion de la Cooperativa de Ahorro y Crédito de Imbacoop Ltda., fueron

los necesarios?

Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

ok~ wnhPRE

Totalmente en desacuerdo

6: ¢Considera usted que la utilizacién de la herramienta Pilar y las hojas de célculo de Excel
resultaron han demostrado ser eficientes y acertadas en el manejo de informacion en el
Desarrollo de un Plan de Sistema de Gestién de Seguridad de la Informacién para el sistema
financiero del Departamento de Tecnologia de la Informacién de la Cooperativa de Ahorro y
Crédito de Imbacoop Ltda.?

Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

A A

Totalmente en desacuerdo
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7: ¢ En su opinidn las tareas propuestas a manera de controles para la mitigacidn de riesgos en
el Desarrollo de un Plan de Sistema de Gestién de Seguridad de la Informacion para el sistema
financiero del Departamento de Tecnologia de la Informacién de la Cooperativa de Ahorro y

Crédito de Imbacoop Ltda., fueron adecuadas?

6. Totalmente de acuerdo
7. De acuerdo

8. Indiferente o neutro

9. En desacuerdo

10. Totalmente en desacuerdo

8: ¢ Cree que el Desarrollo de un Plan de Sistema de Gestion de la Seguridad de la Informacion
con la norma ISO/IEC 27002:2013, realizada para el sistema financiero del Departamento de
Tecnologias de la Informacién de la Cooperativa de Ahorro y Crédito Imbacoop Ltda., puede
ser aplicado con éxito en otras entidades financieras?

1. Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

o~ 0N

Totalmente en desacuerdo

9: ¢ Considera usted que las politicas de seguridad realizadas para el Desarrollo de un Plan de
Sistema de Gestién de la Seguridad de la Informacién en sistema financiero del Departamento
de Tecnologias de la Informaciéon de la Cooperativa de Ahorro y Crédito Imbacoop Ltda fueron

las mas adecuadas?

Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

A

Totalmente en desacuerdo

10: ¢Considera usted que a través de la accion del plan de tratamiento riesgo realizada se
asegura la confidencialidad e integridad de la informacién del sistema financiero en el
Desarrollo de un Plan de Sistema de Gestion de la Seguridad de la Informacién del
Departamento de Tecnologia de la informacion de la Cooperativa de Ahorro y Crédito

Imbacoop Ltda.?
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Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

o~ 0P

Totalmente en desacuerdo

11: ¢Haria ajustes a algun elemento del Desarrollo de un Plan de Sistema de Gestion de
Seguridad de la Informacién para el sistema financiero del Departamento de Tecnologia de la

Informacion de la Cooperativa de Ahorro y Crédito de Imbacoop Ltda, cual seria?

179



Anexo 12: Cuestionario Final para la validaciéon con método Delphi
El presente cuestionario tiene como finalidad recolectar informacién sobre distintos

puntos relevantes al Desarrollo de un Plan de Sistema de Gestion de Seguridad de la
Informacion enfocado a la ISO/IEC 27002:2013 del sistema financiero del Departamento de

Tecnologia de la Informacién de la Cooperativa de Ahorro y Crédito Imbacoop Ltda.

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SOFTWARE

Cuestionario Final

1: ¢ Considera que las politicas de Mejora Continua que se han establecido en el desarrollo de
Plan Sistema de Gestion de la Seguridad de la Informacion estan acordes con el sistema
financiero del Departamento de Tecnologia de la Informacion de la Cooperativa de Ahorro y
Crédito Imbacoop Ltda?

1. Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

o bk w0

Totalmente en desacuerdo

2: ¢Considera usted que, en respuesta al enfoque de Mejora Continua, sea acertado plantear
un seguimiento por lo menos una vez al afo sistema financiero del Departamento de
Departamento de Tecnologia de la Informacion de la Cooperativa de Ahorro y Crédito
Imbacoop Ltda?

6. Totalmente de acuerdo

7. De acuerdo

8. Indiferente o neutro

9. En desacuerdo

10. Totalmente en desacuerdo

3: ¢Considera usted que la optimizacion de proceso de respuesta a incidentes contribuiria a
una mejora continua en la deteccion y mitigaciéon de riesgos?
1. Totalmente de acuerdo

2. De acuerdo
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3. Indiferente o neutro
4. En desacuerdo

5. Totalmente en desacuerdo

4: ¢Estaria de acuerdo en que el uso la norma ISO/IEC 27002:2013 fue acertada para la
seleccién de controles?
1. Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

o b~ w N

Totalmente en desacuerdo

5: ¢ Cree que las modificaciones en el Informe de Desarrollo de un Plan de Sistema de Gestion
de la Seguridad de la Informacién para el sistema financiero del departamento de Tecnologia
de la Informacién de la Cooperativa de Ahorro y Crédito Imbacoop Ltda mejoraron la calidad
segun las observaciones del primer cuestionario?

1. Totalmente de acuerdo
De acuerdo
Indiferente o neutro

En desacuerdo

ok~ w0 D

Totalmente en desacuerdo
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Anexo 13: Certificados

UNIVERSIDAD TECNICA DEL NORTE CSOQFT
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SOFTWARE

ACTA DE ENTREGA DEL INFORME DEL DESARROLLO DEL PLAN DE
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION CON
LA ISO 27002: 2013, DE LA COOPERATIVA DE AHORRO Y CREDITO
IMBACOOP LTDA.

En la ciudad de Ibarra a los 31 dias del mes de enero del afio 2024, se entrega al jefe del Departamento
de Tecnologia del Informacién de la Cooperativa de Ahorro y Crédito Imbacoop Ltda., al ing. Jeison
Ramos los siguientes documentos:

e Informe de politicas de seguridad de la informacién
e Documento de Excel
e Presentacién de la socializacién

Considerando que las partes manifiestan su total conformidad, se ratifica y aceptan todo su contenido,
entendiendo su alcance y significado.

Recibe conforme: Entrega conforme:

Ing. Jeison Ramos José Castaneda

Jefe de DTI Estudiante
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M\ KULKI KAMAK IMBABURA IMBACOOP LTDA.

IMBACOOP COOPERATIVA DE AHORRO Y CREDITO IMBABURA IMBACOOP LTDA.

CERTIFICADO DE ENTREGA Y RECEPCION

Ingeniero Jeison Ramos, jefe del Departamento de Tecnologia de la Informacion de la Cooperativa

Ahorro y Crédito Imbacoop Ltda., apeticioén verbal del interesado.

CERTIFICA:

Que el sefior José Dimas Castafieda Cando con nimero de cédula 1003929849, se realizé la entrega
del CONTENIDO y FORMATO del trabajo de titulaciéon denominado: Desarrollo de un Plan de
Sistema de Gestion de la Seguridad de la Informacion en la Cooperativa de Ahorro y Crédito
Imbacoop Ltda., aplicando el estandar ISO/IEC 27002, para fortalecer la confidencialidad e

integridad de la informacion.

Es todo cuanto puedo certificar en honor a la verdad, pudiendo el interesado hacer uso del presente

como lo estime conveniente.

Otavalo, 31 de enero del 2024

/ ?’Q Y RE 0 .
Atentamente 7 Q\O \\\ \
/' < \
|
3 - \ /

\

BALS «w\

fig. Jeison Ramos "\, ‘%, o
JEFE DE TECNOLOGIA\SV\WOO,) <0
COAC IMBACOOP LTDA i

Un Trabajo en minga MATRIZ _C_LA COMPAREEA Contactos
Comunidad; LA COMPARIA - OTAVALO Correo electrénico: imbacoop@hotmail. com Péglna 1 de 1

DIRECCION: Calle; Ropiblca del Ecusdsr y G. Rumsishuil Facenook: Imbscoopl.com
Telt; 082 919185 Pagina: www imbacaop com
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