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RESUMEN

El presente trabajo de titulacion aborda la metodologia de Continuidad del Negocio con el
proposito de presentar un plan que sea ente de referencia para la Infraestructura Tecnoldgica de
la Biblioteca UTN. Esto se lograra mediante la aplicacion de la Norma ISO/IEC 22301:2019 y
la pildora tecnoldgica CCN-TEC 010 de CCN-PYTEC. El documento se estructura en tres
capitulos que detallan el proceso completo para la realizacion del Trabajo de Grado titulado:
"DISENO DE UN PLAN DE CONTINUIDAD DE NEGOCIO UTILIZANDO CCN-TEC 010
DE CCN-PYTEC Y LA NORMA ISO/IEC 22301, PARA LA BIBLIOTECA DE LA
UNIVERSIDAD TECNICA DEL NORTE."

En el ambito universitario ecuatoriano, la infraestructura tecnoldgica de las bibliotecas
desempefia un papel crucial al mejorar las metodologias educativas y prevenir posibles fallas
en los sistemas de gestion bibliotecaria, bases de datos digitales, redes, conectividad, entre
otros. Esto no solo facilita el proceso de ensefianza, sino que también contribuye a la obtencion
de la acreditacion universitaria necesaria, supervisada por entidades como el Consejo de
Educacion Superior del Ecuador (CES).

La introduccion de este documento abarca la definicion de antecedentes, perspectivas
futuras, planteamiento del problema, situacién actual, objetivos generales y especificos, alcance
y justificacién de la investigacion. En un entorno donde el avance constante de las tecnologias
de la informacion y la implementacion de sistemas impactan diversos sectores, la gestion de
grandes volumenes de informacidn se vuelve cada vez mas desafiante.

La Universidad Técnica del Norte, en este contexto, dispone de un Departamento de
Biblioteca académico que ofrece una amplia gama de servicios a docentes, estudiantes y
personal administrativo, consolidando su importancia en el contexto educativo y tecnoldgico.

La ubicacion de la Infraestructura Tecnologica en la Biblioteca de la UTN resalta su
importancia en la preservacion de activos criticos, como datos e informacion bibliotecaria. Con
el objetivo de evaluar su conformidad con las normas de seguridad y garantizar la continuidad
de negocio, evitando cualquier evento inesperado. Para ellos se ha llevado a cabo un analisis
exhaustivo de todos los procesos. Este estudio se basa en la norma ISO/IEC 22301:2019 y la
pildora tecnolégica CCN-TEC 010 de CCN-PYTEC, que establece los requisitos para un
sistema de gestidn de continuidad de negocio eficaz. La proxima etapa involucra la creacion de
una lista de comprobacion, especificamente disefiada para evaluar el cumplimiento con las
directrices establecidas en la norma mencionada.

El proposito final de este proceso es obtener una comprension clara del estado actual de la
Infraestructura Tecnoldgica de la Biblioteca de la UTN y proponer recomendaciones
pertinentes para mejorar tanto su funcionamiento como su seguridad en el marco de la
continuidad del negocio.

Palabras clave: continuidad, gestion, negocio, ISO, CCN-TEC 010 de CCN-PYTEC pildora
tecnoldgica, evento.
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ABSTRACT

This degree work addresses the Business Continuity methodology with the purpose of
presenting a plan that will be a reference for the Technological Infrastructure of the UTN
Library. This will be achieved through the application of the ISO/IEC 22301:2019 Standard
and the CCN-TEC 010 technology pill of CCN-PYTEC. The document is structured in three
chapters detailing the complete process for the completion of the Degree Work entitled:
"DESIGN OF A BUSINESS CONTINUITY PLAN USING CCN-TEC 010 OF CCN-PYTEC
AND THE ISO/IEC 22301 STANDARD, FOR THE LIBRARY OF THE UNIVERSIDAD
TECNICA DEL NORTE."

In the Ecuadorian university environment, the technological infrastructure of libraries plays
a crucial role in improving educational methodologies and preventing possible failures in
library management systems, digital databases, networks, connectivity, among others. This not
only facilitates the teaching process, but also contributes to obtaining the necessary university
accreditation, supervised by entities such as the Higher Education Council of Ecuador (CES).

The introduction of this document covers the definition of background, future perspectives,
problem statement, current situation, general and specific objectives, scope and justification of
the research. In an environment where the constant advance of information technologies and
the implementation of systems impact various sectors, the management of large volumes of
information is becoming increasingly challenging.

The Universidad Técnica del Norte, in this context, has an Academic Library Department
that offers a wide range of services to teachers, students and administrative staff, consolidating
its importance in the educational and technological context.

The location of the Technological Infrastructure in the UTN Library highlights its
importance in the preservation of critical assets, such as data and library information. In order
to assess its compliance with security standards and ensure business continuity, avoiding any
unexpected event. An exhaustive analysis of all processes has been carried out. This study is
based on the ISO/IEC 22301:2019 standard and CCN-PYTEC's CCN-TEC 010 technology pill,
which sets out the requirements for an effective business continuity management system. The
next stage involves the creation of a checklist, specifically designed to assess compliance with
the guidelines set forth in the aforementioned standard.

The ultimate purpose of this process is to obtain a clear understanding of the current state
of the UTN Library's Technological Infrastructure and to propose relevant recommendations to
improve both its operation and its security within the framework of business continuity.

Keywords: continuity, management, business, 1SO, CCN-TEC 010 of CCN-PYTEC
technological pill, event.
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INTRODUCCION
Tema

Disefio de un plan de continuidad de negocio utilizando CCN-TEC 010 de CCN-PYTEC y
la norma ISO/IEC 22301, para la Biblioteca de la Universidad Técnica del Norte.

Problema
Antecedentes

La Universidad Técnica del Norte es una institucion publica considerada una de las
principales instituciones de Educacion Superior del Ecuador y la mejor universidad del norte
del pais, cuenta con 36 afios de trayectoria de vida institucional, ademés se enfoca en un
referente regional y nacional en la formacion de profesionales en el desarrollo de pensamiento,
ciencia, tecnoldgica, investigacion, innovacion y vinculacion, con estandares de calidad
internacional en todos sus procesos; sera la respuesta académica a la demanda social y
productiva que aporta para la transformacion y la sustentabilidad (EcuRed, 2022).

Situacion Actual

La Universidad Técnica del Norte cuenta actualmente con una infraestructura de alta calidad
que incluye laboratorios, granjas experimentales, equipos de computacion, areas de desarrollo,
material didactico, etc. (EcuRed, 2022).

El enfoque principal fue a la Biblioteca UTN que ofrece una amplia gama de recursos tanto
fisicos como virtuales. En la biblioteca fisica, se encuentran méas de 37,400 libros impresos,
méas de 14,100 trabajos de fin de carrera, 31 suscripciones a revistas cientificas, material
audiovisual, documentos en audio y un pequefio fondo de documentos en braille elaborados en
la institucion. La biblioteca virtual incluye un catélogo bibliografico, un repositorio digital y
bases de datos en linea con acceso a libros en texto completo y revistas cientificas a través del
sitio web de la Biblioteca. Las bases de datos contratadas proporcionan méas de 100,000 libros
de las mejores editoriales a nivel mundial y mas de 100,000 titulos de revistas cientificas de
alta relevancia, garantizando la calidad y actualidad de los contenidos, muchos de los cuales
son revisados por pares académicos.

Prospectiva

La prospectiva hacia la mejora de la situacion en la Biblioteca de la Universidad Técnica
del Norte implica en disefiar un plan de continuidad de negocio utilizando CCN-TEC 010 de
CCN-PYTEC, y la norma ISO/IEC 22301, ante la actual carencia de este plan, se vislumbra la
necesidad de desarrollar e integrar un enfoque estructurado que aborde los aspectos regulatorios
y estratégicos. Este enfoque permitird no solo mitigar los impactos actuales, sino también
fortalecer la capacidad de la biblioteca para responder agilmente a situaciones imprevistas.
Ademas, se recomienda la realizacién de evaluaciones periddicas y simulacros para asegurar la
efectividad continua del plan, promoviendo asi la resiliencia y la capacidad de adaptacion frente
a los desafios futuros.
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Planteamiento del problema

La Biblioteca de la Universidad Técnica del Norte presenta un bajo indice de un plan de
continuidad de negocio. Esta situacion ha desencadenado diversos impactos, tanto a nivel
regulatorio como estratégico, generando obstaculos para una toma de decisiones efectiva frente
a situaciones imprevistas.

Los impactos operativos resultan en una desaceleracion del proceso de trabajo y, en algunos
casos, en la interrupcion del flujo de produccion. Ademas, se experimentan impactos sociales
que afectan el desarrollo de actividades, asi como en el &mbito de recursos humanos,
ocasionando los problemas mostrados en la Figura 1, los cuales impiden el desenvolvimiento
de las tareas.

Figural
Planteamiento del Problema

Problema

Bajo indice de
procesos de
ontinuidad de

Negocio, en la

disponibilidad

Causas de [a Biblioteca

de la
Universidad
Técnica del
Norte.
“ R

Disefiar un plan de continuidad de negocio utilizando CCN-TEC 010 de CCN-PYTEC, y la
norma ISO/IEC 22301, para la Biblioteca de la Universidad Técnica del Norte.

Fuente: Elaboracién Propia.

Objetivos

Objetivo General

Objetivos Especificos

e Diagnosticar el estado actual de la Biblioteca de la Universidad Técnica del Norte.

e Disefiar un plan de continuidad negocio mediante la recopilacion de informacion del
caso de estudio con base en la herramienta de la pildora tecnologica CCN-TEC 010
de CCN PYTEC basado en los fundamentos de la norma ISO/IEC 22301.

e Validar el plan de continuidad de negocio, mediante el método Delphi.
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Alcance

El alcance de este proyecto se centra en disefiar un plan de continuidad negocio para la
Biblioteca de la Universidad Técnica del Norte, con base en la herramienta de la pildora
tecnoldgica CCN-TEC 010 de CCN-PYTEC desarrollada por el Departamento de Productos y
Tecnologias de Seguridad TIC del Centro Criptologico Nacional CCN-PYTEC, ha publicado
una nueva pildora informativa sobre la disponibilidad de los sistemas y servicios TIC, una de
las tres dimensiones principales de la seguridad de la informacién (Criptologico Nacional,
2023).

Y esta es la tematica abordada por la Gltima pildora tecnolégica de CCN-PYTEC, la CCN-
TEC 010, en la que se ofrece una serie de recomendaciones para garantizar la disponibilidad de
un sistema o servicio, conjuntamente con métricas para medir las principales amenazas contra
estos, ademas se tomaran en cuenta las pautas para desarrollar un plan de continuidad de
negocio, cdmo protegerse contra las amenazas, tanto en el &mbito de la seguridad fisica como
de la seguridad l6gica, la necesidad de copias de seguridad o las pruebas de restauracion
(Criptologico Nacional, 2023).

Mediante la recoleccion, estudio y andlisis de la situacion actual del DDTI-UTN, se
procederd a diagnosticar el contexto y las necesidades que presenta el departamento, asi como
también identificar los requisitos reglamentarios y legales aplicables. El nivel de madurez de la
infraestructura se evaluara en base al servicio AM-SGCN en cuanto a la implementacion y a la
ejecucién de un Sistema de Gestion de la Continuidad del Negocio de acuerdo con la norma
ISO 22301:2019 y las buenas précticas (Capresiliencia, 2019).

Para definir el nivel de madurez en el que actualmente se encuentrael DDTI-UTN se tomara
en cuenta las métricas especificas para la alta gerencia, direccion y el rol que desempefia dentro
del SGCN, alcanzando la norma para implementar los requerimientos de continuidad de
negocio, a la vez saber como tratarlos y desarrollar los procedimientos adecuados para mantener
y mejorar el sistema de gestion, preparandose para cualquier tipo de ocurrencias y dando como
efecto voluntario una respuesta rapida a los eventos disruptivos que surjan (Beras & Novas,
2021).

Cabe recalcar que adicional a este proceso se hara uso de la herramienta de la pildora

tecnolégica CCN-TEC 010 de CCN-PYTEC que me permite validar todo el proceso antes
mencionado con las siguientes fases mostradas en la Figura 2:
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Figura 2
Fases de un Plan de Continuidad de Negocio

Fases de un Plan de Continuidad de Negocio (PCN)

Fase

Andlisis de la Organizacién

Fuente: Fases de un PCN. Adaptado de (Criptologico Nacional, 2023).

Metodologia

El desarrollo de los 3 objetivos de este proyecto de tesis se lo realizara de la siguiente forma:

Para cumplir con el objetivo 1, se diagnosticara el estado actual del proceso de continuidad
de negocio para la Biblioteca de la Universidad Técnica del Norte, realizando una recopilacion
de informacion y un enfoque investigativo/analitico de tipo empirico, especialmente
identificando los riesgos que son susceptibles de sufrir un incidente y afectar a la continuidad
de sus operaciones (Frias Conde, 2016).

Para este proceso Se llevara a cabo una revision sistematica de la literatura como parte
integral de este proceso de investigacion.

Para cumplir con el objetivo 2, se disefiard un plan de continuidad de negocio, como
prioridad se dara a conocer el estado actual a partir del caso de estudio y se desarrollara a partir
de 3 misiones:

e Recopilacién de informacion: se recopilara la informacion mediante una
socializacion con los integrantes de la Biblioteca de la Universidad Técnica del
Norte.

e Evaluacion del problema: se evaluara el estado del problema mediante la revision
de documentos, entrevistas y encuesta a los miembros de la Biblioteca de la
Universidad Técnica del Norte.

e Estado de gestion de riesgos: se realizard mediante resultados de fichas que
evallen los riesgos a los miembros de la Biblioteca de la Universidad Técnica del
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Norte, se pondra en practica el modelo de sistema para evaluar la gestion de riesgos
presentes en las 10 clausulas de la norma ISO 22301:2019 mostradas en la Figura 3.

Figura 3
Diagrama de las clausulas de la Norma ISO 22301:2019

@O
A 4 A

2. ‘
Referencias
normativas 4

9.
Evaluacién
del
desempefio

3. Términos 4, Contexto
y de la
definiciones organizacion

Fuente: Elaboracién propia.

Con el proposito de alcanzar el objetivo 3, se procederd a la validacion del plan de
continuidad de negocio mediante la aplicacion del método Delphi, respaldado por la Guia de
implementacion de la herramienta de la pildora tecnoldégica CCN-TEC 010 de CCN-PYTEC.

Justificacion

El presente proyecto busca contribuir con el Objetivo de Desarrollo Sostenible N8 de

“Promover el crecimiento econémico inclusivo y sostenible, el empleo y el trabajo decente para
todos” (Naciones Unidas, 2022).

En la actualidad la continuidad y sostenibilidad de los negocios es la prioridad en las
empresas, toda organizacion es dependiente de los procesos, personas e informaciéon que
intervienen en el procesamiento de productos y servicios, por esta razon es fundamental tomar
medidas preventivas y correctivas para conservar la operacion de estas, por lo que la planeacién
de la continuidad de los negocios deja de ser una opcidn para transformarse en una necesidad
(Frias Conde, 2016).

El objetivo principal es administrar la continuidad del negocio en la Biblioteca de la UTN,
no solo para prevenir o minimizar las pérdidas que puedan surgir de un desastre, sino también
para garantizar que la institucion cuente con una respuesta planificada ante cualquier situacién
gue amenace su existencia (Araujo Castro, 2019).

Esta afirmacion resalta la evidente necesidad de implementar practicas solidas en la gestion
de la continuidad del negocio en todas las empresas (Frias Conde, 2016).
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Justificacion Tecnoldgica

La Biblioteca de la Universidad Técnica del Norte reconoce la centralidad de la tecnologia
en su operatividad diaria. La dependencia de sistemas informaticos, bases de datos y recursos
en linea subraya la necesidad imperativa de contar con un Departamento Tecnoldgico eficiente.
En este contexto, la implementacion de un plan de continuidad de negocio se vuelve esencial
para salvaguardar la integridad de los servicios bibliotecarios ante posibles interrupciones. Este
plan garantiza la rapida recuperacion de datos, la funcionalidad continua de sistemas y la
minimizacion de impactos en la prestacion de servicios, asegurando asi la coherencia y
disponibilidad de los recursos tecnologicos esenciales para la comunidad universitaria.

Justificacion Metodoldgica

El Departamento de Productos y Tecnologias de Seguridad TIC del Centro Criptoldgico
Nacional (CCN-PYTEC) promueve el desarrollo, la evaluacion, la certificacion y el uso de
productos para garantizar la seguridad de los sistemas de tecnologias de la informacion y la
comunicacion con la ultima pildora tecnoldégica CCN-TEC 010, en la que se ofrece una serie
de recomendaciones para garantizar la disponibilidad de un sistema o servicio, junto con
métricas para medirlo o las principales amenazas contra ella (Criptolégico Nacional, 2023).

Esta herramienta nos servira como fuente de ayuda primordial al marco de trabajo del plan
de continuidad de negocios juntamente con la normativa ISO/IEC 22301. Ademas, nos permite
conocer el estado actual de la organizacion, determinar las amenazas que afectan a los sistemas
y servicios e identificar las salvaguardas necesarias para proteger la disponibilidad de los
sistemas (Criptoldgico Nacional, 2023).

Justificacion Social
Ayuda a la comunidad en la calidad del servicio, ademas se orienta a la concientizacion y
el crecimiento personal a través del contacto con las diferentes entidades de las organizaciones

y ayudan a aquella parte de la sociedad que necesita apoyo de los demas a nivel afectivo para
dar como finalidad una excelente calidad de servicio.
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CAPITULO 1
1. Marco Tedrico
1.1.Revision de la Literatura
La Revision Sistematica de la Literatura (RSL) es un proceso de investigacion con el
objetivo de interpretar la documentacion hallada y proporcionar respuestas a cuestionamientos

sobre la eficacia real de determinadas practicas (Santana Martel & Pérez Garcias, 2020).

Las etapas necesarias para llevar a cabo una revision de la literatura son las siguientes:

a) Preguntas de investigacion.
b) Busqueda de documentos.
C) Seleccion de articulos.

d) Extraccion de datos relevantes
1.2.1. Unidad de analisis de investigacion

La unidad de andlisis es el componente central que se examina en una investigacion y
se centra en el tema bajo consideracion. En este caso, se refiere a un: Disefio de un plan de
continuidad de negocio utilizando CCN-TEC 010 de CCN-PYTEC y la norma ISO/IEC 22301,
para la Biblioteca de la Universidad Técnica del Norte.

1.2.2. Preguntas de investigacion

Se elaboraron cuatro preguntas de investigacién (PI), se encuentran especificadas en la
Tabla 1, con el propdsito de guiar la revision de la literatura sobre el tema de proyecto de tesis.

Tabla 1
Preguntas de investigacion de la LR

No. Preguntas de investigacion Motivacion

PI1 ;Cuéles son las mejores précticas en la Nos permitird identificar y difundir las
elaboracién de un plan de continuidad estrategias y enfoques mas efectivos para
de negocio? desarrollar planes de continuidad de negocio.

P12 (Cémo se puede integrar de manera Nos proporcionaraunaguia clarasobre como
efectiva el CCN-TEC 010 de CCN- cumplir con las regulaciones y estandares
PYTEC y la norma ISO/IEC 22301 en especificos de continuidad de negocio, lo que
el disefio de un plan de continuidad de es esencial para las organizaciones que
negocio? buscan mejorar su resiliencia.

PI3 ¢Cudles son las fases de un plan de Comprender las fases es esencial para una
continuidad de negocio? planificacion efectiva y permitird a las
empresas abordar cada etapa con mayor
confianza y eficacia, lo que a su vez
aumentara su capacidad para mantener la
continuidad operativa en situaciones de

crisis.



P14 ¢Que Instituciones de Educacion Esta investigacion puede ser un punto de
Superior (IES) han adoptado un plan de partida para destacar la importancia de la
continuidad de negocios? resiliencia en las IES y brindar ejemplos

tangibles de buenas précticas que pueden
inspirar a otras IES a implementar planes de
continuidad de negocio.

Fuente: Elaboracion propia.
1.2.3. Busqueda de documentos

El objetivo de esta etapa de busqueda de documentos es adquirir informacion y sabiduria
que facilite abordar y dar respuesta a las interrogantes de investigacion planteadas. Durante esta
fase, se inicia con la seleccidon de bases de datos bibliogréficas, tales como: IEEE Xplore,
ScienceDirect, Springer, Google Scholar y repositorios digitales. Posteriormente, se
establecieron, las cadenas de busqueda que se describe a continuacion:

("Business Continuity Plan" OR “ISO 22301”) AND (“Business Continuity Plan” OR
“CCN-PYTEC 010 of CCN-PYTEC”) AND (“ISO 22301” AND “*“CCN-PYTEC 010 of
CCN-PYTEC”)

1.2.4. Seleccion de articulos

Tal como se muestra en la Tabla 2, se establecio 3 etapas de seleccion para los diferentes
articulos cientificos y trabajos de investigacion encontrados.

Tabla 2
Proceso de seleccion de documentos para la LR

Tipo de Etapa 1 Etapa 2 Etapa 3
documento
Articulos 84 41 22
cientificos.
Trabajos de 23 20 16
investigacion.
Total 107 61 38

Fuente: Elaboracion propia.

Al finalizar las etapas de seleccion se contd con un total de 38 documentos, de los cuales
22 corresponden a articulos cientificos y se detallan en la Tabla 3.



Tabla 3

Articulos cientificos seleccionados para la LR

Caodigo Titulo Base de datos Autor/es Afo

Al Business Continuity Plan: Examining ScienceDirect Vidiya F. & 2019
of Multi-Usable Framework Subriadi A.

A2 Integrated business continuity and ScienceDirect Sahebjamnia A. 2015
disaster recovery planning: Towards & Mansouri B.
organizational resilience

A3 Business continuity and disaster ScienceDirect Timms P. 2018
recovery — advice for best practice

Ad Business continuity management asa ScienceDirect Riglietti F. 2022
key enabler of supply chain
resilience: a conceptual paper

A5 Practical Process for Introducing ScienceDirect  JingyeL. & 2016
Smart Business Continuity Takehiro T.
Management of Smart City in Japan

A6 Business continuity strategy — the life ScienceDirect Ernest T. 2005
line

A7 Disaster Recovery — A Project ScienceDirect Prazeres A. & 2013
Planning Case Study in Portugal Lopes E.

A8 A decision support methodology fora ScienceDirect Schétter F., 2019
disaster-caused business continuity Hansen O.,
management Wiens M.,

Schultmann F.

A9 Designing an emergency continuity ScienceDirect Sun Q., Li X, 2016
plan for a megacity government: A YuF.
conceptual framework for coping
with natural catastrophes

Al0 Business continuity and outsourcing ScienceDirect Walker A. 2006
— moves to take out the risk

All Business Continuity Planning (BCP) IEEE Xplore Dey M. 2011
methodology — Essential for every
business

Al2 Using Enterprise Architecture to IEEE Xplore Gomes P., 2017
Assist Business Continuity Planning Cadete G., Silva
in Large Public Organizations M.

Al3 Risk analysis on the development of a IEEE Xplore Setiawan A., 2017
business continuity plan Wibowo A.

Hartanto A.



Ala Framework for designing Business IEEE Xplore Ruso N., 2021
Continuity - Multidisciplinary Reis L
Evaluation  of  Organizational '

Maturity Clara S.,
Mamede H.

Al5 Business Continuity Plan Design IEEE Xplore Kepenach R. 2012

Al6 An empirical IT  contingency IEEE Xplore Wiboonrat M. 2008
planning model for disaster recovery
strategy selection

Al7 Designing and Developing a Business Springer Fasolis E., 2013
Continuity Plan Based on Collective Vassalos V.
Intelligence T

Kkinaki A.

Al8 Consideration to the Positioning and Springer Yoshida T,. 2014
the Role of Building in Business Marukami M.
Continuity Plan Miyuamura M.

Kubo T.

Al19 Modeling Cyber Systemic Risk for Springer Furfaro A., 2016
the Business Continuity Plan of a Gallo T.

Bank -
Sacca D.

A20 Using Analytical Methods in Springer Miller H. & 2012
Business Continuity Planning Engemann K.

A21 Improvement Model of Business Springer Chen G. 2012
Continuity Management on E-

Learning
A22 Designing  Business  Continuity Springer BrésJ. & 2016
Processes Using DEMO Guerreiro S.
Fuente: Elaboracion propia.
A continuacion, en la Tabla 4 se detallan los trabajos de investigacion seleccionados.
Tabla 4
Trabajos de investigacion seleccionados para la LR

Cadigo Titulo Base de datos ~ Autor/es Afo

Implementacion de procesos
T1  empresariales en las PYMES a través de UTN Castro, A. 2022

la herramienta BPM —BONITA STUDIO.



T2

T3

T4

TS5

T6

T7

T8

T9

T10

T11

T12

Implantacion de un CMS (Content
Management System) para la
participacion ciudadana en el proceso de
toma de decisiones (Democracia Digital).

Implementacion de un sistema de
votacion electronica para fortalecer el
proceso de escrutinio  utilizando
blockchain.

Implantacion de wuna plataforma E-
commerce para impulsar la actividad
econdmica del parque industrial Imbabura
S.A.

Desarrollo de un plan de continuidad del
negocio basado en la norma ISO 22301,
en la empresa “CONSTRUPROYEC
S.A.”.

Desarrollo de un recorrido turistico virtual
(mévil) para fomentar el consumo de
productos y servicios de CHAUPI
ESTANCIA WINERY a través del uso de
UNITY 3D.

Desarrollo de un sistema web para la
gestion del proceso de auditoria interna
segun la norma ISO 22301 para la central
médica VERIS.

Disefio del plan de continuidad de negocio
aplicado a seguridad de informacién en
Pyme Intervision de Guayaquil.

Disefio de un plan de continuidad de
negocio (BCP) aplicando las normas
ISO/IEC 22301 E 1SO 27001 para la caja
de compensacion familiar de la Guajira.

Disefio de un plan de continuidad de
negocio en el area de atencion al cliente
para la cooperativa de ahorro y crédito San
Antonio LTDA. Basado en la norma 1ISO
22301:2012.

Disefio de un plan de continuidad de
negocio basado en la norma ISO 22301
para Agro y Comercio Santa Lucia S.C.C.

Desarrollo de un Sistema de Gestion de
Continuidad de Negocio en una entidad
financiera, basado en la ISO 22301.

UTN

UTN

UTN

UG

UTN

UG

UPS

UNAD

UTN

UTN

UNMSM

Miranda, A.

Ipiales, A.

Andrade, S.

Pincay, J.

Guaman, A.

Castro, I., &
Hidalgo, B.

Onate, A.

Frias, U.

Moya, E.

Quiranza, B.

Razuri, E.

2022

2022

2022

2021

2023

2023

2022

2016

2020

2021

2019



La importancia de un plan de continuidad UNIPILOTO Rodriguez,

de negocio. C. 2020

T13
Plan de continuidad del negocio (BCP)
aplicado al departamento de TI de la
empresa de soluciones tecnoldgicas
TELCOMSEC.

T14 UTA Diaz, P. 2022

Implementacion de un sistema de gestion
de continuidad del negocio bajo el marco
normativo de la ISO 22301 en la empresa
Tecno TV.

T15 ULIMA Vila, J. 2021

Elaboracion proyecto plan de continuidad
de negocio basados en la norma ISO
T16 22301:2019, organismo coordinador del UNPHU
sistema eléctrico nacional interconectado
de la Republica Dominicana del afio 2021.

Fuente: Elaboracidn propia.

Beras, A., &

Novas, H. 2021

1.2.5. Extraccién de datos relevantes

Se desarroll6 una matriz con el proposito de identificar los conceptos mas significativos
de la investigacion en relacion con la unidad de andlisis establecida. En la siguiente Tabla 5, se
muestra los conceptos que proporciona respuestas a las preguntas de investigacion previamente
formuladas.

Tabla 5
Matriz de conceptos de la LR

Articulos Conceptos

3 4 = 23 =
< - 1

288 & S 82 & OZQ3

o S .B 5 O N (7|) o W S = O é LLILJI'}I_J

Cdgo  c2® F § & 382 g2 s RG%
S =5 > 8 = < = = Z%a
O w o O

Al X

A2 X

A3 X X

A4 X X

A5 X X

Ab X X

A7 X X




A8

A9

Al0

All

Al2

Al3

Al4

Al5

Al6

Al7

Al8

Al9

A20

A21

A22

T1

T2

T3

T4

T5

T6

T7

T8

T9

T10

T11




T12 X X

T13 X

T14 X X

T15 X X X
T16 X X

Fuente: Elaboracion propia.
1.2. Plan de Continuidad de Negocio (PCN)

El plan de continuidad de negocio es fundamental para una organizacion,
independientemente en el sector que opere, ya sea publico o privado debe estar siempre
preparada, protegida y saber como actuar ante un evento que pueda ocasionar la pérdida de sus
operaciones y/o servicios, es ahi donde deberia contar con un PCN (Millan Morales, 2020).

1.2.1. Definicién de un PCN

El Plan de Continuidad de Negocio (PCN) es considerado como el método de una
organizacion que puede brindar continuidad a la prestacién de sus servicios, gracias a un
sistema de apoyo que le brinda las garantias y un plan de contingencias, en caso de que algo
extraordinario ocurra, todo esto bajo el proposito de cumplir con los objetivos estratégicos de
la organizacion.

Por otro lado, Olmos, Vidal y Bayona (2022), establecen que el PCN es un conjunto de
estrategias, procesos y procedimientos desarrollados con el fin de tener un mecanismo de
respuesta ante eventos no esperados, amenazas 0 imprevistos, que ayuden a minimizar los
impactos producidos en un periodo de tiempo determinado.

Asi también, Canca (2022) comenta que el PCN es un elemento vital para reanudar
cualquier tipo de servicio, producto de la interrupcién inesperada del mismo, ya que contiene
un conjunto de estrategias con todo tipo de escenarios posibles y planes de respuesta o de
contingencia que ayudan a reducir los riesgos identificados.

Por lo que se puede definir que un PCN es un documento donde se concentran las
medidas que la organizacién debe adoptar con el prop6sito de restablecer sus operaciones de la
manera mas expedita posible y minimizar los efectos adversos que pueda originar la
interrupcion causada por un incidente (Beras Thomas & Novas Pifia, 2021).

1.2.2. Beneficios e importancia de un PCN

Un Plan de Continuidad de Negocio se vuelve fundamental en asegurar que una empresa
pueda mantener su estabilidad frente a circunstancias adversas, permitiéndole mantener la
provision efectiva de sus servicios o productos. Este plan conlleva una variedad de beneficios
e importancias que se ilustran detalladamente en la Figura 4. Estos aspectos abarcan desde la
proteccion econdmica hasta la salvaguardia de la reputacion, asi como la preparacion proactiva
para situaciones imprevistas (1ISOTools, 2023).



Figura 4
Beneficios e importancias de un PCN

Beneficios

Minimizar |as probabilidades de e

que una contingencia provogque

una paralizacion prolongada de . .
Lempress, inpidiendd Importancias

entrega oportuna de productos
i seridc

Quinto

Integrar la estandarizacion, la
innovacion y el liderazgo en la
gestion de riesgos operativos.

Fuente: Adaptado de (ISOTools, 2023).

1.2.3. Fases de un PCN

Las Fases de un Plan de Continuidad de Negocio (PCN) son pasos sucesivos que se
adoptan para concebir y conservar dicho plan. A continuacion, en la Figura 5 se exponen las
fases convencionales de un PCN:



Figura 5
Fase de un plan de Continuidad de Negocio

Fases de un Plan de Continuidad de Negocio (PCN)

Determinacion del alcance

Analisis de la Organizacion

continuidad

---------------- () DESCRIBE ESTAETAPA3:
Respuesta a la contingencia

Concienciacion

Fuente: Adaptado de (Criptoldgico Nacional, 2023).
1.3. Norma ISO
1.3.1. Organizacion Internacional de la Normalizacién (1SO)

La norma ISO, desarrollada por la Organizacion Internacional de Normalizacion,
consiste en documentos que orientan a las organizaciones para alcanzar la calidad deseada en
sus productos y servicios, alineandose con los objetivos de la entidad. Ademas de facilitar la
reduccion de costos, incrementar la productividad y minimizar errores en los procesos, la norma
ISO se origind en 1946 durante una reunion en Londres, Inglaterra, con la participacion de 64
representantes de 25 paises. Estos delegados se propusieron crear una organizacion que
promoviera la unificacién de estandares industriales y mejorara la coordinacion internacional
entre empresas(Beras Thomas & Novas Pifia, 2021) .

La Organizacion Internacional de Normalizacion, establecida en 1947 como entidad sin
fines de lucro, tiene como finalidad fomentar el desarrollo y la implementacion de normas
estandarizadas a nivel mundial, garantizando su respeto por las empresas. Esto se logra gracias
a las herramientas proporcionadas por la organizacién, que facilitan la estandarizacion y
aseguran la calidad de los productos, bienes o servicios ofrecidos. Actualmente, la organizacion
cuenta con 180 comités técnicos, y sus actividades técnicas estan descentralizadas en alrededor
de 2700 comités, subcomités y grupos de trabajo (Beras Thomas & Novas Pifia, 2021).
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1.3.2. Norma ISO/IEC 22301:2019

El objetivo de la norma le ISO 22301:2019 no reside en alcanzar necesariamente una
reduccion total del impacto de una interrupcion, sino en asistir a una organizacion en la
comprension de la envergadura y la naturaleza del impacto que esta dispuesta a tolerar después
de un percance. Para ello, la organizacion desarrolla un sistema de continuidad empresarial
dimensionado adecuadamente a sus requerimientos especificos (NQA Organismo de
Certificacion Global, 2023).

En la Figura 6 se muestran la evolucion de la Norma 1SO 22301

Figura 6
Evolucién de la Norma I1SO 22301

ISO 20301:2018

ridad y
resiliencia
* Vocabulario

Nota: El gréafico contiene la evolucion de la Norma ISO 22301. Adaptado de(NQA Organismo
de Certificacion Global, 2023).

Metodologia AMEF

El Andlisis del Modo y Efectos de Fallo (AMEF), es una herramienta que permite
determinar acciones de prevencion a partir de la identificacion de riesgos en el anélisis de
potenciales fallas en: productos, servicios, procesos o sistemas, con el fin de establecer los
controles adecuados que eviten la ocurrencia de estas, ademas AMEF permite reconocer los
errores potenciales, con la finalidad de eliminar o minimizar el riesgo a cada error detectado
(1ISOTools, 2023).

Los beneficios de la implantacion del AMEF en un sistema se muestran en la Figura 7:
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Figura7
Beneficios del Anélisis del Modo y efectos de Fallo (AMEF)

Beneficios
del Analisis del
Modo y Efectos
de Fallo

(AMEF)

Nota: El grafico contiene los beneficios del Analisis del Modo y Efectos de Fallo (AMEF).
Adaptado de (ISOTools, 2023).

Las etapas para realizar un analisis AMEF se muestran en la Figura 8:
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Figura 8
Etapas del analisis AMEF

Etapas del analisis AMEF

1. CREAR UN GRUPON\ 2. ENUMERAR LOS
POSIBLES FALLOS

@

ETAPA O1

El primer paso coasiste n
Crear un grupe de trabajo de
4 & 5 personas que tengan
conocimientos sobre =
producto, Senvicio o proceso
gue s2 esta desarroliando. Lo
ideal es gque el equipo sea
multidiscipinar y que incluya
varios perfiles diferentes.

2]

ETAPAO2

La principal funcitn de este
equipo es enumerar todos s
posibles fallos que pueden
fegar a comprometer ia
fiuidez y e funcionamiento
normal de un determinado
proceso de produccidn

A cada incidencia
detectada se le asigna
un valor entre 1y 10

}NIVEL DE SEVERIDAD

ETAPA O3

Tras detectar s posibles
incidencias detectadas, estas ’>>> NIVEL DE INCIDENCIA

deben ser ciasficadas segun
su importancia.

}NIVEL DE DETECCION

Se puede obtener un valor

entre 1 y 100 siguiendo la
siguiente formula: NPR=S*0*D

EL OBJETIVO FINAL DEL ANALISIS AMEF ES QUE TENGAMOS TODOS LOS POSIBLES
FALLOS CONTROLADOS, HABIENDO ACTUADO PARA DISMINUIR EL NPR DE LOS MAS
GRAVES.

Nota: El grafico contiene las Etapas del analisis AMEF. Adaptado de (ISOTools, 2023).
1.3.3. Mejoras esperadas con la aplicaciéon de la Norma 1SO 22301

La adopcion de la norma ISO 22301 ha generado ventajas significativas para las
organizaciones al permitirles prepararse frente a situaciones tanto previsibles como
impredecibles. Este enfoque contribuye a la mitigacion de riesgos antes, durante y después de
eventos adversos. Ademas, la norma orienta a las organizaciones en la priorizacién de sus
procesos y actividades, estableciendo pautas para la recuperacién de procesos o sistemas
tecnoldgicos en casos de interrupciones generales. La toma de decisiones se basa en la criticidad
e impacto de cada componente, lo que conlleva a la reduccion de pérdidas, tanto financieras
como no financieras (Beras Thomas & Novas Pifia, 2021).

La implementacion previa de la norma 22301 demostré una mejora sustancial,
aproximadamente del 60%, en la capacidad de anticiparse a procesos disruptivos. Desde esta
perspectiva, la aplicacion de la norma facilita el cumplimiento normativo al proporcionar una
estructura sélida para la continuidad del negocio, permitiendo decisiones informadas en
respuesta al contexto enfrentado (Beras Thomas & Novas Pifia, 2021).

Adicionalmente, la norma facilita la identificacion de recursos clave, como el personal,
sistemas tecnoldgicos y proveedores. Un aspecto crucial es la gradual integracién de la cultura
de la continuidad del negocio en cada individuo de la organizacion, logrando que todos se
identifiquen con este concepto y contribuyan a que la continuidad del negocio sea parte integral
de la rutina diaria (Beras Thomas & Novas Pifia, 2021).

1.3.4. Comparacion de Normas

Segun (Organizacion Internacional de Estandarizacion, 2021) la norma ISO/IEC es
producto de la evolucién de varias normativas y estandares para la continuidad del negocio,
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teniendo para 1995 la norma NFPA 1600 que constituye una base de lineamientos y criterios
para la gestion de la recuperacion del negocio ante desastres, y para el 2007 tener el primer
estandar ISO/PAS 22399 que contine directrices para la preparacion ante la continuidad
operacional y posibles incidentes dentro de una empresa, para finalmente en el 2012 tener la
norma ISO/IEC 22301 la cual estuvo vigente hasta 2017 donde se realizaron correcciones y se
aplicaron correcciones que fueron presentadas en 2019 en su versién final definida como
ISO/IEC 22301:2019.

Entre los principales cambios que se presentaron en la norma ISO/IEC 22301:2019 a
comparacion de la anterior fueron:

e Comunicar cambios en los requerimientos legales a los empleados afectados ya no es
requerido.

e No seré necesario considerar el minimo nivel de productos o servicios aceptables para
alcanzar objetivos organizativos, pero se subraya la importancia de comunicar y
actualizar esta informacion segln sea necesario.

e Las organizaciones deben tener en cuenta ciertos aspectos para realizar ajustes en el
SGCN cuando sea pertinente.

e Los apartados sobre el uso, acceso, preservacion y datos obsoletos en la documentacién
del SGCN son eliminados por ser redundantes con secciones anteriores.

e Se agrupan las consideraciones que las organizaciones deben hacer para el Analisis de
Riesgos.

e En la seccién de concienciacion, se agrega que las personas deben ser conscientes de
sus responsabilidades no solo durante interrupciones, sino también antes y después.

e Se lleva a cabo una reorganizacion de secciones para describir la identificacion y
seleccion de estrategias y soluciones.

e Las consideraciones de evaluacion de la documentacion sobre la continuidad del
negocio y sus capacidades cambian de ser parte de la Evaluacion del Rendimiento a ser
parte de la Operacion.

e En la seccion de monitorizacion, medidas, analisis y evaluacion se incluye la figura de
la persona responsable, en consonancia con la importancia otorgada a los roles en esta
revision de la norma.

e La ISO22301 de 2019 también demanda cierta documentacion obligatoria, aunque en
menor medida que la version previa.

1.4. Validacion de planes de Continuidad de Negocio

1.4.1. Herramienta de la pildora tecnolégica CCN-TEC 010 de CCN-PYTEC

La nueva pildora sirve para desarrollar un plan de continuidad de negocio, ya que ofrece
una serie de recomendaciones para garantizar la disponibilidad de los sistemas y servicios TIC,
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una de las tres dimensiones principales de la seguridad de la informacion junto con la
confidencialidad y la integridad (Criptoldgico Nacional, 2023).

De ahi la necesidad de garantizar y de tomar las medidas y mecanismos que permitan a
un sistema o servicio mantener su estado de operatividad y accesibilidad en caso de que un
evento amenazara con inhabilitarlo (Criptologico Nacional, 2023).

Métricas

Para poder determinar con precision los requisitos necesarios para el aseguramiento de
la disponibilidad y seleccionar las salvaguardas necesarias, se dispone de distintas métricas que
se muestran en la Figura 9. Estas métricas tienen como objetivo medir la disponibilidad y
fiabilidad de los servicios (Criptologico Nacional, 2023).

Las principales métricas son:

Figura 9
Métricas que miden la disponibilidad y fiabilidad de los servicios
MTTR (Mean Time to
Recover)
Es la medida que Indica el Tiempo miximo tolerable de
MTTF (Mean Time to tiempo medio que lleva 3 un caida o MTD (Maximum
Failure) sistema reestablecerse a una Tolarable Downtime).

situacion de normalidad tras

Es la medida que estima el
haberse provocado un fallo.

tlempo entre fallos en los
slstemas, durante la operacion 4

E5 €] tiempo que un proceso
% puede permanecer caldo antes

= <

normal, Se puede calcular LY p ' L 4 de que se produzcan
como la media aritmética entre . (,} : consecuencias criticas para la
fallos de un sistema | / { L‘;{ organizacion,
/,:/ \ \\\
RTO (Recovery Time
Objetivo de Punto de Objective) o Tiempo de
Recuperacion (Recovery recuperacion.
Point Objective) - | 7 /ﬁu Es el tlempo que un proceso
Este valor determina el impacto (5%, (7 Wg, #~7" permanecera detenido antes de que
que tiene sobre la actividad |a \ f su funcionamiento sea restaurado.
perdida de datos. Es critico a la En funcién del nivel disponibilidad
hora de determinar las politicas ':‘Qut;"“ por ;‘T:)u:ém:" 58 “Nifé
establecer un xImo para los
15 000i8 & Srauad distintos procesos de la
o organizacion.
Nivel minimo de ;?4; L
recuperacién de servicio o 'y 4 W Disponibilidad
(Revised Operating =y el
RO Level) - v El calculo del porcentaje de
Disponibilidad = kit dlaponlbllldsd del sistema se
Es el nivel minimo de ’ (MTTF + MTTR) calcula mediante la siguiente
operacion que debe tener una Lste porcentaje se suele representar también como tiempo/afo formula:
actividad para ser considerada » 99,9% (tres nueves) - B, 76 haras/ano inactivo. Disponibilidad =
como recuperada. aunque el 99,99% (Cuntro nupves) <» 52,6 minutos/ano Innctivo, MTTF/(MTTE+MTTR)
nivel de servicio no sea 6ptimo. L 00.900% (cinco nusviesl -3 %26 minutas/sfo inactive

Fuente: Adaptado de (Criptolégico Nacional, 2023).

1.5.

Instituciones de Educacion Superior (IES) que han utilizado planes de Continuidad
de Negocio

Las Instituciones de Educacion Superior (IES) son fundamentales para la formacion
académica y el avance social. Ante la creciente necesidad de garantizar la continuidad en
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situaciones adversas, muchas IES han implementado planes de Continuidad de Negocio, los
cuales protegen la integridad académica y administrativa, demostrando un compromiso con la
resiliencia institucional en un entorno educativo dinamico y desafiante.

En la Tabla 6, se destaca una recopilacion representativa de Instituciones de Educacion
Superior (IES) que han proactivamente adoptado y ejecutado planes de continuidad de negocio.

Tabla 6
Lista de algunas IES que han utilizado planes de continuidad de negocio
Codigo  Nombre de la IES Titulo del trabajo de Aporte
investigacion
IESO1  Universidad Laica La continuidad de Apoyo con estudios aplicados
Eloy Alfaro de negocio en las a la gestion de continuidad de
Manabi. Instituciones de negocio y modelos de
Educacién Superior del madurez para implementar
Ecuador. Caso  de ciertos aspectos de la
estudio. continuidad.
IES02 IES por (Universidad Formulacion de wuna EIl plan estratégico posibilitd
de las Ameéricas) propuesta de un plan una comprension integral de
estratégico de los procesos, objetivos vy
tecnologias de la metas de la institucion.

IESO3  Universidad
Politécnica Salesiana -
Guayaquil

informacién PETI, para
el departamento de Tl de
una  Institucion  de
Educacion Superior
Ecuatoriana.

Sistemas de Informacion
en Ciencias de la
Computacion.
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Ademas, se llevaron a cabo
entrevistas con todas las areas
de la organizacion y se evaluo
la situacion inicial del
Departamento de Tecnologias
de la Informacién.

La ejecucion del Sistema de
Gestion de Seguridad de la
Informacion (SGSI) plantea
una perspectiva renovada del
desafio, considerando la
seguridad de la informacion
COMO un Proceso constante en
el tiempo, con el proposito de
administrar el negocio de
manera efectiva y eficiente.



IES04 Universidad Técnica EIl sistema de gestion de

IESO5

IESO6

IESO7

Estatal de
(UTEQ)

Quevedo

IES de Ecuador que
pertenecen a la
Corporacion
Ecuatoriana para el
Desarrollo de la
Investigacion 'y la
Academia (CEDIA).

Universidad Estatal de
Milagro, Ecuador.

Universidad Estatal de
Milagro (UNEMI).

seguridad de la
informacién  bajo la
norma NTE ISO/IEC
27001 en instituciones de
Educacion Superior
(Ecuador).

Método de auditoria
informatica basado en
sistemas de

procesamiento avanzado
de datos que permita
minimizar el riesgo de
calidad de los resultados.

Indicadores estratégicos
como herramientas para
la gestion de
planificacion dentro de
una institucién publica de
educacion superior.

Indicadores Estratégicos
como Herramientas para
la Gestion de
Planificacion dentro de
una Institucion Publica
de Educacion Superior.
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El estudio propone una
implementacion del Sistema
de Gestion de Seguridad de la
Informacion (SGSI) en la
UTEQ, que incluye politicas y
procedimientos derivados de

los hallazgos, como Ila
reorganizacion de la
estructura, un plan de

sensibilizacion y formacion,
politicas de seguridad de la
informacion especificas y un
plan de continuidad del
negocio.

La determinacion de factores
y medidas de calidad en la
auditoria informatica
proporciona una guia a los
departamentos de tecnologia
de las (IES) acerca de los

elementos esenciales para
evaluar, supervisar y
administrar eficazmente,

contribuyendo a la eficiencia
para la continuidad del
negocio.

Ofrecen criterios que facilitan
la supervision, evaluacion y
ajuste de la implementacion
de los objetivos
institucionales, al mismo
tiempo que ayudan a
identificar obstaculos que
pueden  obstaculizar el
cumplimiento adecuado del
plan de continuidad.

Contribuye con indicadores
estratégicos que tienen un
impacto importante en la toma
de decisiones en el &mbito de
la planificacion de una
institucién publica de
educacion superior.



IESO8 EMPRESA
ACTUARIA

CONSULTORES CIA.

LTDA. Por (PUCE).

Plan de continuidad de
los servicios criticos de
red de la empresa
Actuaria Consultores
Cia. Ltda. Fundamentado
en los estandares
internacionales de Cobit,
Itil e 1so 20000.

Aporta con herramientas que
aplican las mejores précticas
con el objetivo de lograr los
objetivos deseados. Ademas,
el Plan de Continuidad
incluye listas de verificacion
que describen
minuciosamente las tareas a

llevar a cabo en caso de
emergencia, junto con las
personas responsables de cada
una de ellas.

Fuente: Elaboracion propia.
1.6. Analisis de la situacién actual de la Biblioteca

La Universidad Técnica del Norte, pone a disposiciéon de los usuarios una Biblioteca
que ofrece diversidad de recursos fisicos y virtuales, a los cuales pueden acceder todos los
miembros de la comunidad universitaria.

La Biblioteca fisica cuenta con mas de 37.400 libros impresos, mas de 14.100 trabajos
de fin de carrera, 31 suscripciones a revistas cientificas, material en formato audio visual,
documentos en audio y un pequefio fondo de documentos en braille elaborados en la
Universidad.

En la Biblioteca virtual se cuenta con: Catalogo bibliogréafico, Repositorio digital y
Bases de Datos en linea con libros en texto completo y revistas cientificas, que se encuentran a
disposicién de los usuarios mediante el sitio web de la Biblioteca.

Las bases de datos contratadas cuentan con mas de 100.000 libros en texto completo de
las mejores editoriales del mundo y méas de 100.000 titulos de revistas de alta relevancia
cientifica, la mayoria revisada por pares académicos, lo que garantiza la calidad y actualidad de
sus contenidos.

1.6.1. Filosofia

La Biblioteca pone a disposicion de los estudiantes, profesores, personal administrativo
y publico en general un centro de informacion actualizado y moderno, capaz de satisfacer sus
necesidades de informacion y constituir un apoyo fundamental para el desarrollo institucional,
regional y la constante preocupacion por la actualizacién tecnoldgica para el mejoramiento
continuo en todos los procesos de la Universidad Técnica del Norte.

1.6.2. Misién
La Biblioteca de la Universidad Técnica del Norte tiene como mision satisfacer las

necesidades de informacion de los usuarios a fin de contribuir a los procesos de ensefianza
aprendizaje, asi como el desarrollo de la ciencia y la tecnologia.
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1.6.3. Vision

La Biblioteca de la Universidad Técnica del Norte sera un referente a nivel nacional,
con prestacion de servicios de excelencia, incluyentes e innovadores, que cuente con recursos
bibliograficos pertinentes, suficientes y actualizados, con espacios fisicos adecuados y un
recurso humano que satisfaga las expectativas de los usuarios.

1.6.4. Valores

Calidad. Desarrollamos nuestras iniciativas con un alto sentido de responsabilidad,
estableciendo la confianza como piedra angular en nuestras relaciones con colaboradores.

Innovacion. Contribuimos con ideas creativas para mejorar los procesos institucionales,
fomentando la innovacion como motor de optimizacion.

Eficiencia. Nos comprometemos a llevar a cabo nuestras actividades con eficacia y
liderazgo, buscando constantemente generar un valor significativo en las operaciones
institucionales.

Integridad. Guiamos nuestro trabajo por los reglamentos que rigen a la Universidad y
su estatuto propio, promoviendo un ambiente de armonia, verdad, respeto y lealtad.

1.6.5. Politicas

Directrices generales de las funciones sustantivas y de apoyo de la UTN, que orientan a
la comunidad universitaria al logro de objetivos estratégicos, en un marco de accion logica y
consistente (Coordinacion General UTN, 2019).

Las politicas establecen un marco coherente y 14gico, delineando un mapa preciso para
el desarrollo y la implementacion de funciones esenciales y de apoyo. Al adherirse a estas
pautas, la universidad busca fortalecer su compromiso con la excelencia académicay la mejora
continua, creando un entorno propicio para el crecimiento institucional y el éxito de su
comunidad (Centros Europeos De Empresas Innovadoras, 2022).

1.6.6. Plan estratégico de la Biblioteca

La (Coordinacion General UTN, 2019) propone que la Biblioteca de la UTN en su Plan
Estratégico se acoge al Objetivo Estratégico 4 del Plan Estratégico Prospectivo de Desarrollo
Institucional de la Universidad Técnica del Norte mediante la politica 4.4. que menciona
“Implementar mecanismos para un modelo de gestion por procesos Yy servicios tecnologicos de
acceso abierto al conocimiento a través de herramientas y recursos de aprendizaje”, con las
siguientes lineas de estrategia:

e Potenciar el uso de los recursos bibliogréaficos impresos y virtuales.

e Actualizar e incrementar el fondo bibliografico de acuerdo con la oferta
académica de la Universidad.

e Fortalecer la Vinculacion Universitaria contribuyendo a la atencion de las
necesidades sociales.
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e Consolidar y ampliar los convenios existentes de la Biblioteca con organismos
nacionales e internacionales.

e Consolidar la organizacion y estructura interna de la Biblioteca.

e Potenciar las capacidades del talento humano de la Biblioteca.

e Fortalecer los servicios y procesos tecnologicos y automatizados.

e Mejorar y readecuar la infraestructura fisica y equipamiento de la Biblioteca.

1.6.7. Organigrama estructural de la Biblioteca

La Biblioteca esta conformada por una direccion, areas de procesos y areas de servicios
al publico que se organizan para cumplir los objetivos estratégicos de la institucion y de esta
manera apoyar para conservar la continuidad de la institucion. Las areas fisicas que dispone la
Biblioteca estdn expuestas en la Figura 10. Son el aérea de “Referencia”, “Préstamos”,
“Hemeroteca”, “Videoteca”, “Sala de Audio y Video”, “Areas Virtuales”, “Educacion de
Usuarios”, “Area para no Videntes”, “Area de Exposiciones” y “Biblioteca Infantil”.

Figura 10

Organigrama Estructural de la Biblioteca de la UTN

ORCANIGCRAMA ESTRUCTURAL
DIRECCION DE BIBLIOTECA DE LA
UNIVERSIDAD TECNICA DEL NORTE

01
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Fuente: Elaboracion propia.
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1.6.8. Infraestructura fisica

La infraestructura fisica de la Direccion de Biblioteca de la Universidad Técnica del
Norte esté situada en el Campus Universitario principal, ubicado en "EI Olivo". Dentro de este
edificio, que constituye la Biblioteca, se distribuyen las diversas areas, incluyendo el espacio
destinado a Informética y Digitalizacion.

En la Figura 11 se detalla la disposicion de los ambientes fisicos que forman parte de la
Biblioteca de la UTN.

Figura 11
Distribuciones ambientes fisicos de la Biblioteca de la UTN

Ambiente Fisico Descripcion

Fuente: Elaboracion propia.

Cada &rea de la Biblioteca cuenta con una variedad de equipos disefiados para satisfacer
las diversas necesidades académicas de los estudiantes. En la Figura 12 se detallan los tipos de
equipos con los que estd equipada cada area.
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Figura 12 )
Distribucion de equipos en las Areas de la Biblioteca de la UTN

DISTRIBUCION DE EQUIPOS EN LAS AREAS DE LA
BIBLIOTECA DE LA UTN
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Fuente: Elaboracion propia.
1.6.9. Infraestructura tecnoldgica

La Biblioteca constituye una parte esencial de la Universidad Técnica del Norte, y forma
parte del sector denominado "Préstamo Estudiantil”, cuya gestion recae en el area de servicios
al publico. En la Figura 13 se expone la distribucion de software empleado en el ambito de
Préstamos Estudiantiles de la Biblioteca de la UTN, ademas utilizan el software original, asi
como también el software con las versiones de demostracion (demos).

Figura 13
Distribucién de Software en la Biblioteca de la UTN

SOFTWARE
NTeoRADG || BIBLIOTECA —| REEOSTORO
e
—
e uBROS
VIRTUAL | DIGITALES
o
REGISTRO l SITIO WEB:
22 BIBLIOTECA
USUARIOS | Y TIELOTECA

Fuente: Elaboracién propia.




1.6.10. Evaluacion de riesgos

Una evaluacion de riesgos para un plan de continuidad de negocios implica la
identificacion, andlisis y priorizacion de posibles amenazas que podrian afectar la operacién
normal de una organizacién. Este proceso incluye la identificacion de diversos riesgos, como
eventos naturales, amenazas humanas y cibernéticas, seguido por un analisis detallado de su
probabilidad e impacto. La evaluacién también considera las vulnerabilidades y capacidades
existentes de la organizacion, establece criterios de evaluacion y prioriza los riesgos en funcion
de su importancia. Con base en esta evaluacion, se desarrollan estrategias especificas para
mitigar y recuperarse de los riesgos identificados. La implementacion de estas estrategias, junto
con revisiones periddicas de la evaluacion de riesgos, garantiza la eficacia continua del plan de
continuidad de negocios.

1.7. Marco legal

Que, el articulo 355 de la Constitucién de la Republica del Ecuador determina que, el
Estado reconocera a las universidades y escuelas politécnicas lo referente a la autonomia
académica, administrativa, financiera y organica, acorde con los objetivos del régimen de
desarrollo y los principios establecidos en la Constitucion (Honorable Consejo Universitario,
2022).

Que, el articulo 379 de la Constitucién de la RepuUblica establece que son parte del
patrimonio cultural tangible e intangible relevante para la memoria e identidad de las personas
y colectivos, y objeto de salvaguarda del Estado, entre otros: Los documentos, objetos,
colecciones, archivos, bibliotecas y museos que tengan valor histérico, artistico, arqueoldgico,
etnografico o paleontologico (Honorable Consejo Universitario, 2022).

Que, el articulo 34 del Reglamento General a la Ley Organica de Cultura, indica que:
Se considera biblioteca a un centro organizado que custodia y dispone de acervos bibliogréaficos
y documentales en varios soportes, que incluyen repositorios de hemerotecas, mediatecas,
cinematecas, fonotecas y archivos digitales, entre otros, que satisfacen la necesidad de
informacidn, educacion, investigacion y conocimiento de la ciudadania. La naturaleza, uso y
responsabilidad sobre los acervos quedara establecida en los reglamentos correspondientes. Asi
también, las bibliotecas son consideradas como espacios publicos de encuentro,
relacionamiento, promocion y gestion cultural e intercultural, que deberan desarrollar sistemas
virtuales que promuevan el acceso del ciudadano a través de tecnologias de la informacion y la
comunicacion” (Honorable Consejo Universitario, 2022).

Que, el articulo 80 de la Ley Organica de Educacion Superior referente a la gratuidad
de la educacion superior, establece la prohibicion del cobro de rubros por utilizacion de
laboratorios, bibliotecas, acceso a servicios informaticos e idiomas, utilizacion de bienes y otros
(Honorable Consejo Universitario, 2022).

Que, el articulo 109 de la Ley Organica de Educacion Superior, en cuanto a los
requisitos para la creacion de una universidad o escuela politécnica, establece: Contar con
bibliotecas, hemerotecas, videotecas y mas recursos técnicos pedagdgicos que garanticen un
eficiente aprendizaje (Honorable Consejo Universitario, 2022).
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Que, el articulo 143 de la Ley Organica de Educacion Superior, indica que las
instituciones de educacion superior publicas y particulares desarrollaran e integraran sistemas
interconectados de bibliotecas a fin de promover el acceso igualitario a los acervos existentes,
y facilitar préstamos e intercambios bibliograficos. Participaran en bibliotecas digitales y
sistemas de archivo en linea de publicaciones académicas a nivel mundial (Honorable Consejo
Universitario, 2022).

Que, el articulo 159 de la Ley Organica de Educacion Superior establece que, las
universidades y escuelas politécnicas publicas son comunidades académicas con personeria
juridica propia, autonomia académica, administrativa, financiera y orgénica, acorde con los
objetivos del régimen de desarrollo y los principios establecidos en la Constitucion;
esencialmente pluralistas y abiertas a todas las corrientes y formas del pensamiento universal
expuestas de manera cientifica (Honorable Consejo Universitario, 2022).

Que, el articulo 80 del Estatuto Organico de la Universidad Técnica del Norte,
determina que la Direccién de Biblioteca, es una Dependencia del Vicerrectorado Académico,
que para efectos del presente Reglamento se denominara también como Biblioteca (Honorable
Consejo Universitario, 2022).

Que, debido al desarrollo fisico, administrativo y tecnoldgico que ha experimentado la
Biblioteca, es necesario actualizar la normativa que regula los servicios y recursos de esta
(Honorable Consejo Universitario, 2022).

En ejercicio de las atribuciones que le confiere la Constitucién, Ley Orgénica de

Educacion Superior, su Reglamento General; y, el Estatuto Organico de la Universidad Técnica
del Norte (Honorable Consejo Universitario, 2022).
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CAPITULO 2
2. Plan de Continuidad de Negocio

Es esencial para la Biblioteca de la Universidad Técnica del Norte, establecer y
mantener procedimientos meticulosamente documentados en relacion con los planes de
continuidad del negocio. Estos procedimientos actian como guias claras y estructuradas que
facilitan la ejecucion eficiente de acciones especificas para la recuperacion de las actividades
institucionales en situaciones adversas. La documentacion detallada no solo proporciona un
marco organizativo, sino que también juega un papel crucial en la reduccion de los tiempos de
inactividad, ya que define claramente los pasos a seguir y 10s recursos necesarios.

2.2. Andlisis de contexto

La evaluacion del entorno empresarial se destaca como un factor crucial al definir una
metodologia especifica en todas las organizaciones que integran un sistema. Por eso, en la fase
inicial de implementacion para crear el Plan de Continuidad del Negocio (BCP) centrado en
riesgos tecnoldgicos, se caracteriza por primera vez el entorno de la Biblioteca de la UTN. Este
analisis considera los elementos que influyen en el comportamiento empresarial y sirve como
base para las siguientes etapas propuestas en esta investigacion.

2.2.1. Definir las caracteristicas organizacionales

Las caracteristicas que las organizaciones adoptan estan fuertemente influenciadas por
el nivel de desarrollo presente en su entorno. Los factores preponderantes que condicionan estas
caracteristicas son principalmente el avance tecnoldgico y el progreso econémico. La Biblioteca
de la UTN no estd exenta de este impacto, por lo que explora enfoques innovadores y
alternativos para atender las necesidades de los estudiantes, para mejorar la productividad y
eficiencia de la institucion.

El modelo de negocio de la Biblioteca universitaria es Gnico y se basa en la prestacion
de servicios y el acceso a recursos educativos, asi como también brinda servicios de referencia
y asesoramiento, espacios de estudio y colaboracion, tecnologia y acceso a internet, programas
educativos y culturales, servicios de préstamos, colaboracién con departamentos académicos,
area de actualizacion de colecciones, integracion de tecnologia emergente para satisfacer las
necesidades académicas de la comunidad estudiantil y del personal de la universidad.

A lo largo de los afios la Biblioteca ha experimentado un crecimiento significativo en
su coleccidn de recursos educativos, tecnologias emergentes para mejorar la accesibilidad y
eficiencia con sistemas de gestion bibliotecaria y plataformas en linea, proporcionando a la
comunidad académica mayor acceso a diversas fuentes de informacion para el éxito académico.

Actualmente la Biblioteca de la UTN dispone de todos los recursos necesarios para
garantizar la confiabilidad y la calidad percibida en sus operaciones por parte de los estudiantes.
La implementacion del servicio de atencion en linea agiliza las solicitudes de los estudiantes,
mejora la eficiencia de las gestiones y beneficia a todos los usuarios.

La Biblioteca UTN destaca por ofrecer servicios en linea, recursos virtuales y areas
especializadas para atender las necesidades de la comunidad académica. Estos incluyen
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plataformas digitales que facilitan el acceso a informacion especializada, fomentando la
investigacion y el aprendizaje autonomo.

En este contexto, se detallard la variedad de servicios, recursos virtuales y areas

disponibles:

Los servicios en linea que ofrece la Biblioteca son:

Capacitacion en recursos.

Servicios Virtuales: Reservas de Capacitacion y Registro de Asistencia.
Certificados de No Adeudar.

Sugerencias bibliograficas.

Agentes de Chat.

Los Recursos Virtuales que ofrece la Biblioteca son:

Catélogo bibliografico: libros, tesis, videos, revistas y periodicos.

Bases de datos bibliogréaficas.

Repositorios Digitales: Repositorio digital UTN, RRAAE — Red Ecuador, La
Referencia Latinoamérica, Defensoria del Pueblo, COBUEC - Bibliotecas
Ecuador.

Libros Digitales.

Publicaciones UTN: libros, revistas.

Acceso Abierto: Libros, Publicaciones CEPAL, Publicaciones en general,
Revistas electronicas de FICA, FICAYA, FECYT, FACAE.

Gestor bibliogréafico EndNote.

Préstamo Interbibliotecario.

2.2.2. ldentificacion de procesos organizacionales

En esta seccion y con el propdsito de entender las particularidades de la Biblioteca de
la UTN, se realiza un analisis mas detallado centrado en los procesos fundamentales que
sustentan el adecuado funcionamiento y crecimiento de los servicios ofrecidos. A través del
empleo de técnicas como la observacion directa y entrevistas, se proporciona un analisis
detallado de los macroprocesos identificados en la Figura 14:
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Figura 14
Macroprocesos de la Biblioteca de la UTN
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Fuente: Elaboracion Propia.

En la Figura 14, se identifican 15 macroprocesos, agrupados en tres categorias: 5 de
ellos son estratégicos, otros 5 claves y los 5 procesos de apoyo. Simultdneamente, en la Tabla
7, se especifican los procesos y subprocesos asociados mas importantes, los cuales estan
detallados a continuacion:

Tabla 7
Procesos y subprocesos de la Biblioteca de la UTN

PROCESO SUBPROCESO

Elaborar propuestas de requerimientos para mejoramiento e
implementacidn de nuevos servicios a las diferentes areas.

Solicitar y evaluar proformas para determinar costos del PAC.

Elaborar Planificacion Operativa Anual de la Biblioteca.

Revisar y socializar POA con el personal de la Biblioteca.

PLANIFICACION . ”
ANUAL Ingreso de POA a Sistema Informatico.

Ingreso de POA a Sistema Informatico.

Gestionar la aprobacion del POA y asignacion de presupuesto
anual.

Elaborar Informes mensuales por cada funcionario.

Planificar, consolidar y elaborar Informes mensuales avances
POA.
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Elaborar informes mensuales Defensoria del Pueblo.

Elaborar informes solicitados por las autoridades.

Planificar y elaborar matrices de metas de la unidad y
planificacion del Talento Humano.

Evaluar el desempefio del personal.

SELECCIONY
ADQUISICION
BIBLIOGRAFICA

Buscar y recolectar catalogos bibliograficos actualizados.

Depurar y subir catalogos bibliogréaficos al sistema informatico.

Revisar y aprobar sugerencias bibliogréaficas.

Revisar libros de referencia en silabos aprobacion para compra
de ejemplares.

Revisar y aprobar bibliografia para compra.

Buscar proformas bibliograficas actualizadas.

Elaborar solicitud de compra de bibliografia.

Recibir, verificar y registrar la bibliografia adquirida.

Recibir, revisar y certificar trabajos de fin de carrera.

PROCESOS
TECNICOS

Catalogar libros.

Catalogar tesis para Sistema Integrado.

Subir tesis al Repositorio Digital.

Preparar fisicamente la bibliografia, colocar sellos, etiquetas y
seguridades.

Catalogar revistas.

Preparar fisicamente publicaciones periddicas.

Catalogar material audiovisual.

Mantener el Repositorio Digital de acuerdo con Estandares.

Mantener actualizado el sitio Web.

Brindar soporte técnico en informatica.
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Instalar, configurar y mantener plataforma Omeka para
digitalizacion.

Habilitar y mantener funcionando los catalogos bibliogréficos.

Orientar a los usuarios en la basqueda de informacion.

Revisar y actualizar periodicamente los accesos a los recursos
virtuales.

SERVICIO DE Elaborar manuales de usuario, videos y guias de uso de los

REFERENCIA recursos.
Brindar apoyo a los usuarios de la Biblioteca Infantil.
Dictar cursos de educacion de usuarios en el uso de recursos
bibliograficos.
Gestionar capacitadores expertos en temas de investigacion y
uso de bibliotecas virtuales.
Prestar libros, tesis, area virtual, material audiovisual.
Registrar devoluciones.

SERVICIO DE Reubicar fondo bibliografico prestado.

CIRCpLACION Y
PRESTAMOS

Realizar préstamo de publicaciones periddicas.

Realizar préstamo sala de audio y video.

Ubicar libros nuevos.

SERVICIOS AREA
PARA NO VIDENTES

Capacitar en Informatica con lectores de pantalla.

Dictar cursos de capacitacion en Braille.

Transcribir documentos a formatos accesibles.

Dictar capacitacion In-situ.

Brindar soporte técnico a estudiantes con discapacidad visual.

CERTIFICADOS,
REPORTES Y
ESTADISTICAS

Elaborar reportes de Accesos a biblioteca.

Elaborar reportes de Uso de base de datos.

Elaborar reportes de Educacion de usuarios.

Elaborar reportes de Bibliografia por carrera.

Revisién y certificaciones de trabajos de fin de carrera.
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Certificaciones de No Adeudar.

Elaborar guias y manuales

PROMOCION Y
MARKETING
BIBLIOTECARIO

Elaborar material promocional.

Mantener actualizadas las redes sociales.

Seleccion de material para digitalizacion.

Preparacion de libros para digitalizar.

DIGITALIZACION Escaneo de libros.

DEL FONDO
BIBLIOGRAFICO Revision de escaneo y correcciones.

Preparacion de PDF para subir a plataforma.

Subir libros digitalizados a plataforma digital.

Analisis del estado del libro parta determinar el proceso de
intervencion.

CONSERVACION Y
RESTAURACION Empastado nuevo con pasta dura.

Arreglo y restauracion de pastas o lomos.

Nota: Proporcionado por la Direccion de Biblioteca de la Universidad Técnica del Norte.

Cuando se identifiquen los procedimientos de la entidad y los subprocesos que los
respaldan, se identifican los procedimientos criticos. En este contexto, se consideran como
factores determinantes los siguientes:

Interaccion directa con los usuarios:
Este procedimiento se concentra en las acciones directas llevadas a cabo con los
usuarios de la biblioteca, desde la atencion al cliente en el mostrador hasta brindar asistencia en
la busqueda de materiales.

Administracion de colecciones especificas:
Comprende las acciones especificas relacionadas con la gestion, adquisiciéon y
mantenimiento de colecciones particulares, asegurando la disponibilidad y actualizacion de
materiales especificos.

Proceso de manejo de recursos econémicos de importancia:
Este proceso aborda la gestion de recursos econdémicos significativos, incluyendo la
administracién de presupuestos, adquisiciones costosas y decisiones financieras cruciales para
el funcionamiento efectivo de la biblioteca.
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Proceso de cumplimiento de normas y regulaciones:
Se enfoca en garantizar que todas las operaciones de la biblioteca estén en
conformidad con las normativas y regulaciones vigentes, abordando aspectos legales y éticos.

Proceso de alta transaccionalidad:
Este proceso se encarga de las operaciones con un alto nivel de demanda y frecuencia,
como el préstamo y devolucién de materiales, asegurando eficiencia y calidad en servicios
altamente solicitados.

Una vez definidos los criterios de criticidad, resulta imperativo establecer medidas y
salvaguardias para cumplir con los requisitos minimos de disponibilidad. Con el propdsito de
evaluar el impacto que podria tener sobre la organizacion cualquier incidente que afecte la
seguridad de la informacidn tratada o los servicios proporcionados, se debe asignar la categoria
de seguridad a la dimension de Disponibilidad [D].

Se categoriza y aplica medidas para cumplir con el Esquema Nacional de Seguridad
(ENS), utilizando la herramienta proporcionada por la Pildora Tecnolégica CCN-TEC 010, que
permite tabular cuantitativamente la opinién de los responsables de area y procesos que
colaboraron en la actividad.

A cada responsable de area y proceso se le ha suministrado una tabla detallada que
describe cada subproceso y los aspectos criticos a evaluar. En esta tabla, se asigna una
calificacion que varia entre 1 y 5, donde 1 indica que el subproceso no esta fuertemente
relacionado con ese elemento de criticidad, y 5 indica una alta concordancia entre el subproceso
y el elemento determinado.

Los criterios para la calificacion de los procesos se clasificaran en:

e Nivel Muy Alto (5)
e Nivel Alta (4)

e Nivel Medio (3)

e Nivel Bajo (2)

e Nivel Muy Bajo (1)

A continuacion, en la Tabla 8, se presenta el formato disefiado para determinar la criticidad de
cada proceso critico.
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Tabla 8
Modelo para la determinacion de cada proceso critico
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Fuente: Elaboracion propia.

Una vez que la herramienta fue desarrollada, se entregd a la direccion de la Biblioteca
de la Universidad Técnica del Norte. Esta herramienta incorpora cada uno de los procesos de
todas las areas, conforme a la informacion proporcionada por la directora, con el propoésito de
aplicar la calificacion y proceder a la tabulacion de los resultados generales en una matriz. La
calificacion promedio se determina al sumar las calificaciones otorgadas a cada subproceso, y
la criticidad de estos se evalUa utilizando la escala que se muestra en la Tabla 9:

Tabla 9
Escala de clasificacion de los procesos criticos

CALIFICACION CLASIFICACION SIGNIFICADO

Sus operaciones no pueden llevarse a cabo a
menos que se sustituyan por recursos idénticos
y no son susceptibles de ser realizadas mediante
métodos manuales. La interrupcion de estas
funciones conlleva un costo significativamente
alto y exhibe una tolerancia muy baja a las
interrupciones.

20-25

Estas operaciones, aunque no pueden ser
ejecutadas de manera idéntica manualmente,
pueden ser llevadas a cabo de esta manera
durante un periodo breve. El costo de
interrupcion es algo més bajo, pero solo si son
restauradas en un plazo determinado,
preferiblemente dentro de los cinco dias.

16-19
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Ademas, presentan una tolerancia mayor a las
interrupciones en comparacion con el primer
escenario.

Estas funciones tienen la capacidad de ser
realizadas manualmente durante un periodo
5-15 Deseable relativamente extenso. El proceso manual no
requiere personal adicional, y los costos
asociados a la interrupcién son bajos.

Fuente: Adaptado de (Rojas Bustamante, 2017).

De este modo, se registran las evaluaciones proporcionadas por la directora de la
Universidad Técnica del Norte, generando los datos necesarios para la obtencién de una
puntuacion.

A continuacion, se lleva a cabo la evaluacién de los procedimientos de la Biblioteca de
la Universidad Técnica del Norte, los cuales estan fragmentados en subprocesos. Los procesos
que han sido identificados como criticos son los que se describen a continuacion:

Seleccion y Adquisicion Bibliografica
e Revisar y Aprobar Sugerencias.
e Revision, Verificacion y Registro de la Bibliografia.
En la Tabla 10, se exhiben los recursos destinados al respaldo de los procesos criticos,
junto con sus respectivas definiciones y los requisitos esenciales para llevar a cabo su ejecucion.
Esta seccién se enfoca en la identificacion detallada de los elementos cruciales que seran

sometidos a analisis, proporcionando una visién completa de los recursos necesarios para
garantizar la eficacia de los procesos clave.

Tabla 10
Recursos de soporte a los procesos criticos

Recurso Descripcion
Recursos de tecnologias de la Informacién

Un SGB eficiente que simplifique el seguimiento y la revision
de las sugerencias bibliograficas, junto con la precisa
documentacion de la bibliografia adquirida. Este sistema podria
ofrecer herramientas para la aprobacion y el registro detallado
de sugerencias.

Una plataforma en linea que facilite la colaboracion entre el
personal bibliotecario, los usuarios y otras partes interesadas.
Esto facilitaria una comunicacion efectiva para la revision y
aprobacion de sugerencias, asi como la notificacién de la
adquisicion de bibliografia.

Sistema de Gestion
Bibliotecaria (SGB)

Plataforma de
Colaboracion
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Acceso a bases de datos bibliogréaficas actualizadas y fiables que

Base de Datos faciliten la revision y aprobacion de sugerencias. Esto podria
Bibliogréfica incluir recursos en linea que brinden informacion detallada
sobre la bibliografia propuesta.
Software o herramientas especificas para el registro minucioso
de la bibliografia adquirida, con funciones de verificacion para
garantizar la exactitud de la informacion ingresada.
Establecimiento de un proceso estructurado y documentado
para la revision y aprobacion de sugerencias, asi como para la
Proceso Estructurado  gestion y registro de la bibliografia adquirida. Esto puede

comprender manuales de procedimientos y flujos de trabajo

definidos.

Equipos tecnoldgicos que sean usados para ejecutar los
procesos.

Herramientas de
Registro y Verificacion

Equipos de Oficina

Otros recursos
Se refiere al conjunto de individuos empleados o colaboradores
Recursos Humanos que contribuyen con sus habilidades, conocimientos y esfuerzos
al funcionamiento y desarrollo de una organizacion.
Hace referencia a la conexion y colaboracion establecida entre
Vinculo con una entidad y las entidades externas que suministran bienes,
proveedores servicios 0 recursos necesarios para el funcionamiento de la
organizacion.
Incluye todos los elementos, como tecnologia, herramientas y
Recursos de soporte  procesos, que respaldan y facilitan la ejecucion exitosa de las
actividades fundamentales de una organizacion.
Comprende todos los elementos tangibles utilizados en un

Suministros y entorno de oficina, como papel, boligrafos, carpetas y otros
materiales de oficina  materiales esenciales para llevar a cabo tareas administrativas y
de trabajo.

Fuente: Elaboracién propia.

Una vez que se han identificado los procesos criticos y los recursos asociados, se
procede a establecer el Tiempo de Recuperacion Objetivo (RTO) y el Punto de Recuperacién
Obijetivo (RPO) para cada uno de los procesos.

El RTO indica la urgencia con la que las unidades de negocio deben recuperar su
funcionamiento habitual, estableciendo plazos segun la criticidad de los procesos. Este tiempo
varia, siendo mas corto para procesos criticos y puede ser cuestion de minutos, horas o semanas
para procesos prescindibles. La priorizacion se basa en la reconstruccion de la actividad,
recuperando primero los procesos con mayor impacto.

Por otro lado, el RPO sefiala el momento mas reciente en el que los sistemas pueden ser
recuperados, determinando la cantidad de informacion que la organizacion puede perder sin
consecuencias negativas. Es crucial definir el RPO previamente para garantizar la salvaguarda
adecuada de los datos y evitar impactos operativos, econémicos y financieros.

En colaboracidon con la directora de la Universidad Técnica del Norte, se establecen los
tiempos maximos de interrupcion aceptable para los procesos criticos y el plazo maximo para
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obtener el ultimo respaldo. Estos resultados se derivan de evaluaciones detalladas reflejadas en
la Tabla 11:

Tabla 11
Matriz de RTO y RPO del proceso critico de Seleccion y Adquisicion Bibliografica
Responsable By pcimo e
PROCESO SUBPROCESO o duefio del -
Proceso Recuperacion  Respaldos

(RTO) (RPO)

Revisar y aprobar  Bibliotecario
sugerencias de 15 min 20 min

SELECCION Y A oy
ADQUISICIQN chl:ti)l!)li?g\r/aefrlii?csar ACLISIones
BLIBLIOGRAFI e istrar la Bibliotecario
CA y registrar de 20 min 30 min
bibliografia L
e Adquisiciones
adquirida.

Nota: Proporcionado por la Direccion de Biblioteca de la Universidad Técnica del Norte.
2.2.3. Analisis de impacto al negocio

En esta seccion, se examina el posible efecto que los procesos identificados podrian
tener en el funcionamiento del negocio. El Analisis de Impacto en el Negocio (BIA) se utiliza
para detectar, medir y evaluar los impactos en el negocio derivados de pérdidas, interrupciones
o fallos en los procesos criticos, proporcionando la informacion necesaria para desarrollar
estrategias adecuadas para garantizar la continuidad.

El enfoque del Analisis de Impacto en el Negocio (BIA) se concentra en los procesos
que respaldan los productos y servicios clave, identificando aquellos cuya interrupcién podria
afectar rapidamente la entrega a los usuarios. Estos procesos abarcan actividades operativas que
interactlan directamente con usuarios u otras entidades externas a la organizacion. No obstante,
estas actividades pueden depender del respaldo de otros procesos internos y externos, ya sean
productivos, regulatorios o de apoyo, los cuales también se toman en cuenta.

Para evaluar el impacto en cada actividad, se califican los efectos de las interrupciones
de manera objetiva, considerando la realidad institucional, el entorno social y financiero. El
BIA suministra informacion fidedigna sobre los posibles impactos y costos asociados con
desastres, sentando las bases para determinar las prioridades de recuperacién y elegir estrategias
adecuadas.

El impacto operacional abarca aspectos no monetarios, como la afectacion de la imagen,
el servicio al cliente, el personal, los procesos y la tecnologia de la informacién. Por otro lado,
el impacto economico/financiero se refiere a las implicaciones monetarias, es decir, como la
interrupcién del negocio afectaria los ingresos de la institucion.

Al analizar el impacto, se dirige la atencion hacia las areas que tendran una repercusion
significativa en el logro de las actividades. En este contexto, se definen aspectos tales como:

e Las necesidades de los usuarios/servicio a los usuarios.
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e Los requisitos legales/aumento en las responsabilidades legales.
e Laimageny reputacion en el medio

e Larelacion con proveedores.

e Los usuarios internos.

e Lasituacion financiera.

Del analisis de la informacion de definicion del impacto operacional y financiero
contenida en la Tabla 9, refleja un impacto negativo en el negocio a partir de los 20-30 min de
inoperatividad, fundamentalmente en las areas de revision y aprobacién de sugerencias
bibliograficas, asi como también en recibir, verificar y registrar la bibliografia adquirida.
2.2.4. Andlisis de riesgo Cualitativo

Este método implica una evaluacion mas subjetiva de los riesgos, utilizando categorias
como alto, medio o bajo. Se centra en identificar y evaluar la importancia relativa de los riesgos
sin asignar valores numericos especificos.

En el presente apartado, se lleva a cabo la identificacion de los riesgos tecnoldgicos que
podrian comprometer la correcta ejecucion de los procesos de negocio y ocasionar graves
perjuicios en el mantenimiento del servicio. A continuacion, se enumeran las amenazas
tecnoldgicas que representan un riesgo para la eficaz operatividad.

Identifiqué las amenazas presentes a través de los criterios proporcionados por los
miembros de la Biblioteca de la Universidad Técnica del Norte, asi como al examinar
detalladamente los procedimientos de evaluacién de riesgos para la continuidad del negocio
que implementan. Ademas, la seleccidn de estas amenazas se basé en la observacion directa de
los procesos tecnoldgicos ejecutados en la institucion, donde se identificaron posibles factores

que podrian afectar la red, el software y los sistemas eléctricos en general. El siguiente listado
de activos se desarroll6d haciendo referencia a estos criterios y observaciones:

e Acceso no autorizado a la red de la biblioteca con el propésito de obtener o
modificar informacion confidencial.

e Utilizacion de herramientas o software ilegal.

e Acceso no autorizado a la base de datos y documentacion interna.
e Interrupcion del servicio de suministro de electricidad.

e Interrupcion del servicio de Servidor proxy.

e Interrupcion del servicio de correo.

e Interrupcion del servicio de internet.

e Interrupcion del servicio de telefonia.
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Interrupcion del sistema integrado.

Interrupcion del sistema de Biblioteca Virtual.

Interrupcion del Portal Web Biblioteca.

Averia o fallo del antivirus, firewall, navegacién y aplicaciones ofiméticas.
Averia o fallo en licencias, sistemas operativos y servidores.

Averia o fallo en componentes de hardware como monitores, asistente digital
portatil, impresora, laptop, proyector, routers, switch, racks, access point,

cableado estructural.

Interrupcion en los soportes de informacion de medios electronicos como (Nube
Microsoft, OneDrive).

Averia o fallo en el banco de transformadores del edificio principal.

Averia o fallo en los discos que contienen la base de datos de produccion.
Averia o fallo en los generadores y sus componentes en el edificio principal.
Averia o fallo en los sistemas de alimentacién ininterrumpida (UPS).

Averia o fallo en los artefactos de equipamiento auxiliar como, reguladores de
voltaje, fuentes de poder, cableado eléctrico, fibra Optica, cable de energia,

NVR.

Averia en el mobiliario para los equipos de la biblioteca.

Se han identificado las amenazas, con el objetivo de reducir la probabilidad de que cada
una de ellas se materialicen o disminuyan su impacto en caso de que Se presenten.

Ademas, se define la valoracion de activos frente a cada amenaza mediante el empleo
de la matriz de calificacion de activos, la cual se detalla en la Tabla 12. Asi mismo se define el
nivel de valor para cada amenaza:

Matriz de escala de valoracidn de activos

10 Dafo extremadamente grave
9 Dafio muy grave

6-8 Alto Dafio grave

3-5 Medio Dafio importante
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0 Despreciable Irrelevante a efectos précticos

Nota: Elaboracién propia a partir de metodologia de analisis y gestion de riesgos de los sistemas
de informacion.

Tras finalizar la evaluacion de amenazas para la institucion en la Tabla 13, se han
identificado amenazas especificas que afectan a la Biblioteca de la Universidad Técnica del
Norte, centrdndose en los activos mencionados. Este analisis abarca una variedad de tipos de
activos y sus derivados, asi como las amenazas asociadas y la valoracion de los activos. El
proposito es evaluar los posibles dafios que podrian surgir debido a las amenazas, aprovechando
las vulnerabilidades identificadas. Se presta una atencion particular a los aspectos de
disponibilidad y su impacto en la prestacion de servicios a los usuarios de la Biblioteca.

Tabla 13
Identificacidn de activos, amenazas y valoracion de activos

Alteracion de la informacion
Destruccion de la informacién
Fugas de informacién
Suplantacion de la identidad
Abuso de privilegios de acceso
Acceso no autorizado

Base de datos

Datos/

Acceso no autorizado
Alteracion de la informacion
Destruccion de la informacion
Fugas de informacién
Suplantacion de la identidad
Abuso de privilegios de acceso
Acceso no autorizado

Informacién

Documentacién

interna

e Interrupcion de otros servicios o
suministros esenciales

e Errores de los usuarios

Errores del administrador del

sistema / de la seguridad

Alteracion de la informacion

Destruccion de la informacion

Fugas de informacion

Caida del sistema por agotamiento

de recursos

Suplantacion de la identidad

Abuso de privilegios de acceso

Uso no previsto

Acceso no autorizado

Repudio (negacion de actuaciones)

Servicios Servidores Internos
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e Maodificacion de la informacion
e Destruccion de la informacion
e Revelacion de informacion

e Denegacion de servicio

e Fallo de Servicios de
comunicaciones
e Alteracion de la informacion
e Destruccion de la informacion
Fugas de informacion
Suplantacion de la identidad
Repudio (negacidn de actuaciones)
Modificacion de la informacion
Destruccion de la informacion
Revelacion de informacion
Denegacion de servicio

Internet

Alteracion de la informacion

Destruccion de la informacion

Fugas de informacion

Suplantacion de la identidad

Repudio (negacion de actuaciones) Alto
Modificacion de la informacién

Destruccion de la informacion

Revelacion de informacion

Denegacion de servicio

Electricidad

Fallo de servicios de
comunicaciones

Alteracion de la informacion
Destruccion de la informacion
Fugas de informacion
Suplantacion de la identidad
Repudio (negacion de actuaciones)
Modificacion de la informacién
Destruccion de la informacion
Revelacion de informacion
Denegacion de servicio

Telefonia

Averia de origen logico
Difusion de software dafiino

e Vulnerabilidades de los programas
(software)

Software Sistema Integrado e Errores de mantenimiento /

actualizacion de programas
(software)

e Difusion de software dafino

e Manipulacién de programas
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Sistema Biblioteca
Virtual

Averia de origen logico

Difusion de software dafiino
Vulnerabilidades de los programas
(software)

Errores de mantenimiento /
actualizacion de programas
(software)

Difusion de software dafiino
Manipulacion de programas

Portal Web

Biblioteca

Averia de origen ldgico

Difusion de software dafiino
Vulnerabilidades de los programas
(software)

Errores de mantenimiento /
actualizacion de programas
(software)

Difusion de software dafiino
Manipulacion de programas

Aplicaciones
Ofimética /

Académicas

Averia de origen logico

Difusion de software dafiino
Vulnerabilidades de los programas
(software)

Errores de mantenimiento /
actualizacion de programas
(software)

Difusion de software dafiino
Manipulacion de programas

Licencias

Averia de origen ldgico

Difusion de software dafiino
Vulnerabilidades de los programas
(software)

Errores de mantenimiento /
actualizacién de programas
(software)

Difusion de software dafiino
Manipulacion de programas

Sistemas operativos

Averia de origen logico

Difusidn de software dafiino

Vulnerabilidades de los programas
(software) Alto
Errores de mantenimiento /
actualizacion de programas
(software)

Difusién de software dafiino
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Manipulacion de programas

Servidores

Difusion de software dafiino
Vulnerabilidades de los programas
(software)

Errores de mantenimiento /
actualizacion de programas
(software)

Manipulacion de programas

Equipos PCy
Didéacticos

Hardware

Fuego

Darios por agua

Desastres naturales

Desastres industriales
Contaminacion medioambiental
Contaminacidn electromagnética
Averia de origen fisico

Corte del suministro eléctrico
Condiciones inadecuadas de
temperatura o humedad
Emanaciones electromagnéticas
(TEMPEST)

Errores de mantenimiento /
actualizacion de equipos (hardware)
Caida del sistema por agotamiento
de recursos

Pérdida de equipos

Uso no previsto

Acceso no autorizado

Manipulacion del hardware
Denegacidn de servicio

Robo de equipos

Ataque destructivo

Equipos de Redes y

Telecomunicaciones

Fuego

Darios por agua

Desastres naturales

Desastres industriales
Contaminacion medioambiental
Contaminacion electromagnética
Averia de origen fisico

Corte del suministro eléctrico
Condiciones inadecuadas de
temperatura o humedad
Emanaciones electromagnéticas
(TEMPEST)

Errores de  mantenimiento /
actualizacion de equipos (hardware)
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e Caida del sistema por agotamiento
de recursos

e Pérdida de equipos

Uso no previsto

Acceso no autorizado

Manipulacion del hardware

Denegacion de servicio

Robo de equipos

Ataque destructivo

e Fallo de Servicios de
comunicaciones

e Errores del administrador del

sistema / de la seguridad

Errores de reencaminamiento

Errores de secuencia

Alteracion de la informacion

Fugas de informacion

Caida del sistema por agotamiento

de recursos

Suplantacion de la identidad

Uso no previsto

Reencaminamiento de mensajes

Alteracion de secuencia

Acceso no autorizado

Analisis de trafico

Interceptacion  de  informacién

(escucha)

Modificacion de la informacion

Destruccion de la informacion

Denegacidn de servicio

Redes de Red Interna

comunicacion Biblioteca

Fuego

Dafios por agua

Desastres naturales

Desastres industriales

Contaminacion medioambiental

Contaminacion electromagnética

Averia de origen fisico

Corte del suministro eléctrico

Condiciones inadecuadas de

temperatura o humedad

e Degradacion de los soportes de
almacenamiento de la informacién

¢ Emanaciones electromagnéticas
(TEMPEST)

e Errores de los usuarios

e Alteracion de la informacion

Electronicos (Nube
Soportes de )
Microsoft,

OneDrive)

informacién
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Destruccion de la informacion
Fugas de informacion

Errores de mantenimiento /
actualizacién de equipos (hardware)
Pérdida de equipos

Uso no previsto

Acceso no autorizado

Modificacion de la informacion
Destruccion de la informacion
Manipulacion del hardware

Robo de equipos

Ataque destructivo

Equipamiento

Eléctrico

Equipamiento

auxiliar

Fuego

Darios por agua

Desastres naturales

Desastres industriales
Contaminacion medioambiental
Contaminacion electromagnética
Emanaciones electromagnéticas
(TEMPEST)

Errores de mantenimiento /
actualizacion de equipos (hardware)
Uso no previsto

Acceso no autorizado

Manipulacion del hardware

Robo de equipos

Ataque destructivo

Mobiliario para los

equipos

Fuego

Dafios por agua

Desastres naturales

Desastres industriales
Contaminacion medioambiental
Errores de  mantenimiento /
actualizacion de equipos (hardware)
Uso no previsto

Manipulacion del hardware

Robo de equipos

Ataque destructivo

_ Espacios Fisicos
Instalaciones o
Biblioteca

Fuego

Dafios por agua

Desastres naturales

Desastres industriales Alto
Contaminacion medioambiental
Contaminacion electromagnética

Pérdida de equipos
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Abuso de privilegios de acceso
Uso no previsto

Robo de equipos

Ataque destructivo

Ocupacion enemiga

Area de atencion y

soporte

Fuego

Darios por agua

Desastres naturales

Desastres industriales
Contaminacion medioambiental
Contaminacion electromagnética
Pérdida de equipos

Abuso de privilegios de acceso
Uso no previsto

Robo de equipos

Ataque destructivo

Ocupacion enemiga

Encargado de la
Direccion de
Personal .
Informatica y

Digitalizacion

Alteracion de la informacion
Destruccion de la informacion
Fugas de informacion
Indisponibilidad del personal
Modificacion de la informacion
Destruccion de la informacion
Revelacion de informacion
Indisponibilidad del personal
Extorsion

Ingenieria social (picaresca)

Fuente: Elaboracion propia.

La evaluacién de las amenazas se realiza considerando la probabilidad de su ocurrencia
y el grado de impacto en la organizacion, utilizando la Tabla 14 para la probabilidad de
ocurrencia y la Tabla 15 para el grado de impacto, respectivamente.

Tabla 14

Guia para evaluar la probabilidad de que ocurran amenazas

BAJA 1

e

MEDIA 3

La circunstancia ocurre
una vez cada 30 afos.

La circunstancia ocurre

IMPROBABLE

La circunstancia ocurre

MODERADA -
una vez cada 5 afios.
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MEDIA ALTA 4 FRECUENTEMENTE @ circunstancia ocurre
una vez cada 3 afios.

5 La circunstancia ocurre
una vez o mas en el afo.

Fuente: Adaptado de (Rojas Bustamante, 2017).

Tabla 15
Guia para evaluar y establecer el grado de impacto

BAJA 1 MODERABLE
2 CONTROLABLE
MEDIA 3 MOLESTA
MEDIA ALTA 4 CRITICO/DESASTROSO
5 TERMINAL

Fuente: Adaptado de (Rojas Bustamante, 2017).

A partir de las tablas previas, se procede a llevar a cabo la evaluacién de probabilidad
de ocurrencia para cada uno de los procesos, culminando con la determinacion del nivel de
riesgo que cada una representa para la institucion. La informacion detallada sobre la
probabilidad de ocurrencia donde los niveles de riesgo asignados son: Alta, Media Alta, Media,
Media Baja y Baja, se muestra en el Anexo 1 denominado "Matriz de calificacion de procesos
criticos™.

2.2.5. Anadlisis de Riesgo Cuantitativo

En este enfoque, se asignan valores numéricos a los riesgos y sus impactos. Se recurre
a técnicas estadisticas y modelos matematicos para evaluar la probabilidad de ocurrencia y
cuantificar las pérdidas potenciales de manera precisa.

Se realiz6 un analisis cuantitativo de los activos pertenecientes a la Biblioteca de la
Universidad Técnica del Norte con la finalidad de cuantificar con mayor precision el impacto
financiero sobre las posibles ocurrencias que pueden surgir durante la interrupcion de las
operaciones bibliotecarias, para ello el proceso inicia con la identificacion del objetivo, el
alcance y la metodologia a utilizar. Posteriormente, se preparan los datos, las herramientas y el
personal necesario para llevar a cabo la aplicacion del método seleccionado a la informacién
recopilada, los pasos se describen en la Figura 15:
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Figura 15
Pasos para realizar un analisis de los riesgos cuantitativos

1 > 2 )= 3 =

i
sy ' A
PASO 1 PASO 2 PASO 3 PASO 4 PASO S
Calcular la Calcular la Reducir,
Asignar un posible Realizar un pérdida anual transferir,
valor al pérdida analisis de maxima evitar o
activo. derivada de amanenazas estimada por aceptar el
una amenaza. amenaza Tiesgo.
. 9 ™ I J

l !

Nota: se describen los pasos para realizar el analisis cuantitativo de los riesgos determinados.
Adaptado de (Vizcaino Zlfiga et al., 2023).

En el contexto de la evaluacién de riesgos, se llevé a cabo un exhaustivo analisis de los
activos en riesgo mediante la utilizacion de métricas fundamentales como SLE (Estimacion de
Pérdida Unica), ARO (Frecuencia Anual de Ocurrencia) y ALE (Estimacion de Pérdida Anual).
Este enfoque permitié una comprension detallada de los posibles impactos financieros
asociados con eventos adversos, la frecuencia con la que podrian ocurrir y la proyeccion de
pérdidas anuales. Al emplear estas métricas, se logré cuantificar y evaluar de manera mas
precisa los riesgos potenciales que podrian afectar los activos, proporcionando asi una base
solida para el disefio e implementacion de estrategias efectivas de gestion de riesgos.

Estimacion de Perdida Unica (SLE)
Para estimar la pérdida potencial por amenaza la SLE nos dice el tipo de pérdida del

valor monetario si un activo se ve comprometido debido a un riesgo. Como se puede observar
en la Figura 16 la formula y su nomenclatura para realizar el célculo de SLE.
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Figura 16
Formula para realizar el calculo de SLE

SLE
Consiste en combinar una
métrica de tiempo con una
probabilidad de ocurrencia o

suceso.
T ae ) | AT
Es el valor SERVICE LEVEL :
= Expectat d
monetafiodue | —— EXPECTATION — | ~“Lodida
amenaza de un (SLE) Individual.

K activo ocurre. / J' \ /

FORMULA
SLE= Valor del Activo * Factor de exposicion

Factor de exposicion (EF: Exposure Factor)=
Porcentaje de pérdida que causaria la amenaza

Nota: se describe el significado de las siglas de SLE, ademas se muestra la férmula para el
respectivo célculo. Adaptado de (Ponce Pajuelo, 2020).

Tasa Anual de Ocurrencia (ARO)

La Tasa Anual de Ocurrencia (ARO) se presenta como un componente crucial en el
analisis de riesgos, desempefiando un papel esencial al cuantificar la frecuencia anticipada de
eventos adversos durante un periodo anual. Dentro del ambito de la gestion de riesgos, la ARO
representa la probabilidad asociada a la ocurrencia de un incidente especifico a lo largo de un
afio calendario. Esta métrica ofrece una perspectiva cuantitativa sobre la frecuencia esperada
de riesgos particulares, proporcionando asi a las organizaciones una comprension mas precisa
de la probabilidad de enfrentar amenazas especificas. En Ultima instancia, este enfoque permite
disefar estrategias de mitigacion y respuesta mas efectivas, resaltando la importancia de la Tasa
Anual de Ocurrencia en el andlisis y manejo proactivo de riesgos (Ponce Pajuelo, 2020).

Para calcular la Tasa Anual de Ocurrencia es importante saber cuantas veces la amenaza

se puede materializar en un periodo de 12 meses. Para ello se determinan los valores mostrados
en la Figura 17:

47



Figura 17
Valores y definiciones de calculo sobre la Tasa Anual de Ocurrencia (ARO)

ARO
Se refiere a la frecuencia
esperada con la que se
aguarda que ocurra un riesgo o
una amenaza.

a N [ @ >

ARO ARO
Es simplemante ANNUALIZED RATE
ili Tasa Anual d
la probabilidad OF OCCURRENCE :)S:u":::ia e
de que un (ARO) ; 5

riesgo se vea

\comprometidoj l \ /

EL ARO SE CALCULA:
0.0 = Nunca
1.0 = Al menos 1vez al afio
Si ocurre cada 25 afios: ARO= 1/25 = 0.04

Fuente: Adaptado de (Ponce Pajuelo, 2020).
Expectativa de Pérdida Anual (ALE)

En el contexto del analisis de riesgos, la Expectativa de Pérdida Anual (ALE) emerge
como un componente critico, ofreciendo una perspectiva cuantificada esencial para la gestion
proactiva de amenazas. Esta métrica, central en la evaluacion de riesgos, representa la
estimacion monetaria anticipada de las pérdidas anuales previstas debido a eventos adversos.
Al realizar el célculo de la ALE, las organizaciones pueden medir con precision el posible
impacto financiero de riesgos especificos, lo que facilita la toma de decisiones fundamentada y
la formulacion de estrategias de gestion de riesgos mas eficientes.

Para poder realizar el calculo de ALE, necesitamos saber los valores de SLE y el valor
del ARO, para posterior sustituir en la férmula que se muestra en la Figura 18:
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Figura 18
Definiciones y Formula para realizar el calculo de la Expectativa de Pérdida Anual (ALE)

/

-

X

ALE

Es la pérdida total que

podemos esperar de un riesgo

en un periodo de un ano.

I

p

\

ALE

Expectativa de
Pérdida Anual.

4

ALE
En dltima ANNUALIZED LOSS
instancia, ALE SO EXPECTANCY =
ilustra los
costos de (ALE)
riesgo. j l \
FORMULA

ALE = SLE *ARO

ALE: Expectativa de Perdida Anual
SLE = Expectativa de Perdida Unica
ARO = Tasa Anual de Ocurrencia

Nota: Elaboracion Propia.

Calculo del SLE, ARO y ALE de los activos de la Biblioteca UTN.

En el marco de la evaluacion integral de riesgos, se ha llevado a cabo un detallado
calculo de la Estimacién de Pérdida Unica (SLE), la Frecuencia Anual de Ocurrencia (ARO) y
la Expectativa de Pérdida Anual (ALE) para los activos fundamentales de la Biblioteca de la

Universidad Técnica del Norte.

Este proceso ha permitido cuantificar con precision el impacto financiero de posibles
incidentes, evaluar la probabilidad de ocurrencia de eventos adversos y determinar la pérdida
econdmica anual esperada. Al realizar este analisis exhaustivo, la biblioteca se encuentra en
una posicion estratégica para desarrollar e implementar estrategias de gestion de riesgos
efectivas, fortaleciendo asi su capacidad para mantener la continuidad operativa y proteger sus
activos criticos de manera proactiva. Este calculo de estimacién podemos observar en la Tabla

16.

Tabla 16
Resultado del célculo del SLE, ARO y ALE de los activos de la Biblioteca UTN
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Pérdida

Valor del
Activo Activo Agrupado Potencial EF SLE ARO ALE
Activo
del Activo
Sistema
$1,800.00 $576.00 68% $1,224.00 0.0 $0.0
Integrado
Sistema
Aplicaciones
Biblioteca $1,500.00 $480.00 68% $1,020.00 0.0 $0.0
Informaticas
Virtual
Portal Web
$800.00 $272.00 66% $528.00 1.0 $528.0
Biblioteca
Monitores /
$1,100.00 $374.00 $726.00 0.2 $145.2
Computadores
Asistente Digital
Equipos PCy $5,600.00 $1,904.00 $3,696.00 0.2 $739.2
Portatil 66%
Didacticos
Impresora $170.00  $57.80 $112.20 0.2 $22.44
Laptop $1,500.00 $510.00 $990.00 0.2 $198.0
Proyector $750.00  $255.00 $495.00 0.2  $99.00
Router $614.47  $172.05 $442.42 1.0 $442.4
Switch $7,279.24 $2,038.19 $5,241.05 1.0 $5241.0
Racks Equipos de Redesy $1,500.00 $420.00 $1,080.00 1.0 $1080.0
72%
Access Point  Telecomunicaciones $1,503.67 $421.03 $1,082.64 1.0 $1082.6
Cableado
$200.00 $56.00 $144.00 1.0 $144.0
estructural
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Reguladores de

$35.00 $13.30 $21.70 0.1 $2.17
Voltaje
Fuentes de Poder $50.00 $19.00 $31.00 0.1 $3.10
Cableado
Equipamiento $250.00 $95.00 $155.00 0.1 $15.50
eléctrico 62%
Eléctrico
Fibra dptica $150.00 $57.00 $93.00 0.1 $9.30
Cable de energia $200.00  $76.00 $124.00 0.1 $12.40
UPS $69.64 $26.46 $43.18 0.1 $4.32
NVR $534.00 $202.92 $331.08 0.1 $33.11
Mobiliario para
$350.00 $133.00 48% $217.00 0.07 $14.47

los equipos

Fuente: Elaboracion Propia.

2.3. Desarrollo del Plan de Continuidad de Negocio (PCN)

Hasta el momento, se han establecido las caracteristicas distintivas de la Biblioteca de
la Universidad Técnica del Norte y el contexto en el que se llevan a cabo los procesos
organizativos, influido también por las amenazas presentes en el entorno. Asimismo, se ha
delineado el proposito y las definiciones fundamentales del plan de continuidad, asi como las
medidas a tomar para contrarrestar los efectos desencadenantes. No obstante, es en esta fase
donde se determinara la manera de ejecutar las acciones de restauracion y continuidad de los
procesos criticos.

Por esta razon, en este apartado se especifican los procedimientos de trabajo destinados
a llevar a cabo las acciones necesarias para asegurar la continuidad de los procesos y la
estabilidad de los servicios frente a eventos no deseados.
2.3.1. Definicion de procedimiento e impactos

En este apartado se describen los protocolos operativos destinados a hacer frente a la
aparicion de eventos imprevistos que resultan en la interrupcién de los procesos criticos. Estos

protocolos sirven como herramientas de apoyo al plan de continuidad establecido para guiar la
actuacién en cada situacién. Se estan elaborando los protocolos para:

e Proceso de declaracién de situaciones de emergencias.

e Procedimiento de difusion y concienciacion
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e Procedimiento de capacitacion

e Procedimiento para la recuperacion de desastres

e Procedimiento de operacion de contingencia para captaciones

e Procedimientos de operacion en contingencia para colocaciones

e Procedimientos de operacion en contingencia para el Back Office

e Procedimientos de operacion en contingencia para el Front Office

e Procedimiento de realizacion de pruebas y evaluacién de resultados

A continuacién, se presenta un resumen de los contenidos especificos de cada protocolo,
ya gue cada uno de ellos constituye un documento adjunto al plan de continuidad.

EnlaTabla 17, se detalla el proceso de declaracion de situaciones de emergencia, siendo
esencial para responder eficazmente a eventos criticos. Este proceso establece protocolos claros
para identificar y comunicar situaciones que requieren accion inmediata, desde la deteccion
inicial hasta la notificacion a las autoridades. Garantiza una gestién &gil y coordinada de
emergencias, priorizando la seguridad y el bienestar. La rapidez en la declaracion activa los
planes de respuesta para minimizar impactos adversos.

Tabla 17
Proceso de declaracion de situaciones de emergencias

Proceso de Declaracion de Situaciones de Emergencia
Comunicar a los colaboradores de la Biblioteca de la Universidad
Técnica del Norte y a los miembros de los comités vinculados a
la continuidad del negocio sobre las acciones que deben tomar en
Objetivo caso de que surja un incidente en la entidad que tenga el potencial
de perturbar el funcionamiento de los sistemas informaticos y en
ultima instancia, la prestacion de servicios esenciales de la misma.

Este protocolo abarca las tareas a llevar a cabo desde el instante
en que se detecta un evento que podria interrumpir las operaciones
de la entidad, hasta el momento en que la directora de la

Alcance Biblioteca declare la situacion de emergencia y ordene la
activacion de los planes de continuidad empresarial y
recuperacion ante desastres.

Responsable

. Directora.
operativo
Participantes: Todos los colaboradores de la Biblioteca presentes
en las instalaciones o que estén prestando servicios para la
. . institucion.
Lineamientos

Situaciones de Riesgo: Las situaciones de riesgo que tienen el
potencial de causar la interrupcion de los servicios informaticos o
el funcionamiento de las areas de la Biblioteca.
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Responsable

Actividades

TODO EL
PERSONAL DE LA
BIBLIOTECA

Notificar de manera inmediata a las entidades de socorro
pertinentes, como el cuerpo de bomberos, la Cruz Roja, los
hospitales, entre otros, en la localidad correspondiente, al
identificar la ocurrencia de un incidente de naturaleza incendiaria,
inundacién u otro evento similar.

Comunicar de forma inmediata a cada uno de los integrantes del
Equipo de Evaluacion de Incidentes, siguiendo el siguiente orden:

e Directora de la Biblioteca.
e Responsable del area de Tecnologias.

e Bibliotecarios.

Informar inicialmente por via teleféonica y posteriormente
mediante correo electronico institucional sobre la existencia de un
incidente que conlleva el peligro de interrumpir el funcionamiento
de los servicios informaticos de las areas de la Biblioteca de la
Universidad Técnica del Norte.

La comunicaciéon a través de correo electronico se dirigira
invariablemente a las direcciones de correo institucionales de los
individuos notificados. En ningin caso, el envio de correos
electronicos sustituird la llamada telefonica a los integrantes del
Equipo de Evaluacion de Incidentes.

EQUIPO DE
EVALUACION DEL
INCIDENTE

La persona del Equipo de Evaluacion de Incidentes que haya sido
notificada por teléfono y/o correo electronico deberd cumplir con
las siguientes acciones:

1. Dentro de un plazo maximo de 1 hora a partir de la
recepcion de la notificacion, se dirigird al lugar del
incidente o establecerd comunicacion a través de Internet
o por via telefonica con el encargado del 4rea de
Tecnologia de la Biblioteca.

2. Informard a los demas integrantes del Equipo de
Evaluacién de Incidentes acerca de la situacion, ya sea
mediante llamadas telefonicas o correos electronicos, con
el propdsito de que se trasladen al sitio del incidente o se
conecten a través de Internet o por teléfono.

3. Evaluara o analizaré el incidente, en especial cuando no
esté claramente evidente el impacto de este.

4. Determinard si el incidente ha causado o causard la
interrupcion de los servicios informaticos o de alguna area
de la Biblioteca, utilizando los siguientes niveles de alerta:

53



a) Nivel de Alerta 1 (Baja): Cuando la situacion de riesgo
esta bajo control, no afecta las operaciones de negocio ni
los servicios tecnologicos.

b) Nivel de Alerta 2 (Media): El evento de riesgo impide las
operaciones en areas especificas, pero no genera una
interrupcion a nivel nacional en la continuidad de negocio.
Se notificara al encargado de Tecnologia de la Biblioteca.

c) Nivel de Alerta 3 (Alta): El evento de riesgo afecta o
afectard los servicios informaticos o la operacion del area,
teniendo un impacto significativo en la continuidad de
negocio. En este caso, se notificard a los organismos de
auxilio o socorro, y se comunicara al encargado del area
de Tecnologia de la Biblioteca.

EQUIPO DE
EVALUACION DEL
INCIDENTE

El incidente de riesgo impactard negativamente en la operacion de
los servicios informaticos o en el funcionamiento de las areas,
teniendo un efecto significativo en la continuidad de negocio. En
caso necesario, se procederd a informar a las entidades de
asistencia o socorro pertinentes, y se notificard este evento al
encargado de Tecnologia de la Biblioteca.

ENCARGADO DEL
AREA DE
TECNOLOGIA DE
LA BIBLIOTECA

Por disposicion del funcionario de Tecnologia de la Biblioteca,
cuando se establezcan alertas rojas y amarillas (niveles 2 y 3), se
procederd a activar los protocolos de contingencia 15 minutos
después de la ocurrencia del evento, y se comunicard esta
activacion a la directora.

DIRECTORAY
ENCARGADO DEL
AREA DE
TECNOLOGIA.

Calcularan el tiempo estimado necesario para resolver el
problema o dafio en un plazo de hasta 2 horas a partir de la
recepcion de la primera notificacion.

Si se prevé que la solucion requerird mas de 3 horas, informaran
sobre la gravedad del incidente siguiendo el orden detallado a
continuacion. Inicialmente, se realizard una notificacion por via
telefonica y luego a través de correo electronico, remitiendo el
mensaje a la direccion de correo institucional. Posteriormente, se
formalizard esta notificaciéon mediante un informe por escrito.

Notificara al personal de todas las areas de la Biblioteca sobre la
crisis.

DIRECTORA DE LA
BIBLIOTECA

La directora de la Biblioteca de la Universidad Técnica del Norte
o su delegado, analizaran la notificacion del incidente remitido,
prestando particular atencion al periodo estimado para resolver la
situacion reportada.
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Realizara las consultas pertinentes con el responsable del
departamento de tecnologia y los bibliotecarios de todas las areas,
si asi lo considera necesario, antes de tomar la decision de declarar
0 no la situacion de emergencia.

Tomar4d la determinacion de declarar la situacion de emergencia y
poner en marcha el sitio de contingencia situado en la Biblioteca

DIRECTORA DE LA . L.
BIBLIOTECA Y de la Universidad Técnica del Norte.
ENCARGADO DEL — — - ,
0 Comunicard la resolucion de declarar la emergencia y activar el
AREA DE Plan de Continuidad de N io al 1 de la Bibliot
TECNOLOGIA. an de Continuidad de Negocio al personal de la Biblioteca

utilizando el medio mas eficaz y puntual disponible.

Fuente: Elaboracion propia.

En la Tabla 18, se describe el procedimiento de difusion y concienciacion, el cual se
enfoca en implementar estrategias efectivas para informar y sensibilizar a la comunidad sobre
cuestiones relevantes. Este proceso incluye la planificacion y ejecucion de actividades de
comunicacion que buscan promover la conciencia y comprension de temas especificos,
contribuyendo asi a la construccion de un entorno méas informado y comprometido.

Tabla 18
Procedimiento de difusidn y concienciacion

Procedimiento para la difusion y concienciacion
Definir las pautas para la promocion, transmision de informacion,
formacion y sensibilizacion con relacion al Plan de Continuidad
de Negocio, con el fin de preparar al personal de la Biblioteca de
la Universidad Técnica del Norte para que puedan manejar de
manera efectiva los procedimientos de la institucion en momentos
de crisis o catastrofes.
El manual se aplica a todos los miembros de la Biblioteca,
Alcance independientemente de su posicion o nivel jerarquico.

Objetivo

Responsable Directora y encargado del area de tecnologia de la Biblioteca.
operativo

La directora de la Biblioteca se encargara de dar a conocer sobre

el riesgo operativo y de fomentar la concienciacion acerca de la

practica de la continuidad del negocio a través de herramientas de

comunicacion interna. Esta concientizacion debe estar dirigida a

todos los miembros del personal de la Biblioteca, asi como a los

proveedores de servicios esenciales de la institucion y al personal
Lineamientos de nuevo ingreso.

La difusion de los conceptos relacionados con la Continuidad del
Negocio al personal de la Biblioteca deberd ser coordinada en
colaboracion con el departamento de Talento Humano, en
particular en lo que respecta a las actividades que involucren
charlas y correos electronicos.
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Los colaboradores seran convocados por el departamento de
Talento Humano y se espera que participen en las charlas y talleres
que aborden temas relacionados con la Continuidad del Negocio.

Responsable

Actividades

DIRECTORA/
RESPONSABLE DE
RIESGOS
INTEGRALES

Reconocen la necesidad de sensibilizar al personal de la
Biblioteca sobre asuntos relacionados con la Continuidad del
Negocio.

Evaltan y seleccionan los temas que revisten importancia para la
Continuidad del Negocio.

Determinan el contenido de los temas que seran abordados en las
charlas informativas sobre la Continuidad del Negocio.

Seleccionan el método para comunicar los temas de Continuidad
del Negocio, considerando opciones como charlas para el
personal de la Biblioteca, distribucion de informacion a través de
correo electronico, publicacion en la intranet en los
procedimientos del area de riesgos integrales.

Elaboran examenes destinados a evaluar la comprension y
asimilacion de los conceptos relacionados con la Continuidad del
Negocio por parte del personal de la Biblioteca.

Planifican y coordinan con el departamento de Talento Humano
la presentacion de los temas sobre continuidad y la asignacion de
los recursos necesarios.

RESPONSABLE DE
TALENTO
HUMANO

Lleva a cabo la convocatoria de los asistentes de acuerdo con el
programa establecido por el departamento de Talento Humano.

REPONSABLE DE
RIESGO
OPERATIVO

En el caso de contemplar la realizacion de presentaciones acerca
de la Continuidad del Negocio en las fechas programadas, se
abordardn los siguientes temas: el sistema de Continuidad del
Negocio, la importancia de cumplir con las politicas,
procedimientos y planes relacionados con la Continuidad del
Negocio, las posibles repercusiones de no seguir los
procedimientos operativos establecidos en los Planes de
Continuidad del Negocio, asi como las funciones 'y
responsabilidades para garantizar el funcionamiento del sistema
de Continuidad. También se tratard la preparacion para
situaciones de emergencia y otros aspectos relevantes vinculados
con las tareas laborales, asi como los objetivos y metas del
personal clave o de reemplazo.
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Se realizard una evaluacion de los conocimientos adquiridos que
resulten de interés para los miembros de la Biblioteca una vez que
se haya concluido la presentacion.

Se comunicaran los resultados de la capacitacion y la evaluacion
realizada a las autoridades a través de informes mensuales.

ORGANIZACION Y
PROCESOS

Notifica por correo electronico al personal de la Biblioteca sobre
la publicacion de informacion relacionada con la Continuidad del
Negocio.

Fuente: Elaboracion propia.

En la tabla 19, se muestra el procedimiento de capacitacion, el cual aborda la
planificacién y ejecucion de estrategias formativas para fortalecer las habilidades y
conocimientos del personal de la biblioteca. Este proceso se enfoca en proporcionar un
programa estructurado que abarca aspectos clave de las funciones y responsabilidades,
contribuyendo asi al desarrollo continuo de las capacidades individuales y al fortalecimiento
del equipo. La capacitacion, disefiada de manera personalizada segun las necesidades
especificas, busca mejorar el rendimiento laboral y garantizar una operacion eficiente y efectiva

en diversos contextos.

Tabla 19

Procedimiento de capacitacion

Procedimiento de capacitacion

Objetivo

Establecer  directrices para promover la  divulgacion,
comunicacion, formacion y concienciacion sobre el Plan de
Continuidad del Negocio, con el proposito de preparar al personal
de la Biblioteca para gestionar de manera efectiva los procesos de
la institucion en situaciones de emergencia.

Alcance

Este manual se aplica a todos los miembros del personal de la
Biblioteca.

Responsable
operativo

Encargado de los riesgos Integrales, el encargado de Riesgo
Operativo.

Lineamientos

Los responsables del riesgo operativo seran encargados de
supervisar las actividades de capacitacion del personal
responsable de la recuperacion y reanudacion, con el fin de
garantizar la continuidad de las operaciones de la Biblioteca.

La capacitacion del personal de la Biblioteca se centrara en roles
y responsabilidades individuales y se basard en pruebas y
ejercicios para fortalecer la formacion. Incluira directrices y
procedimientos relacionados con la notificacion, evacuacion,
movilizacion, puntos de encuentro y respuestas a situaciones de
crisis.
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Se llevard a cabo anualmente la difusiéon y formacion sobre la
Continuidad del Negocio, que serd seguida por un proceso de
evaluacion, incluyendo pruebas y la asistencia a las mismas, lo
cual seré obligatorio.

Los programas de divulgacion y capacitacion relacionados con la
Continuidad del Negocio deberan recibir la aprobacion del
Comité de Continuidad del Negocio.

Los programas de divulgacion y comunicacion sobre la
Continuidad del Negocio seran informados a las autoridades de la
Biblioteca mediante informes emitidos por los encargados del
Riesgo Operativo.

Responsable

Actividades

RESPONSABLE DE
RIESGO
OPERATIVO

Organiza la formacion dirigida al personal fundamental en los
procesos criticos relacionados con la continuidad del negocio.

Notifica al departamento de Talento Humano a través de correo
electronico acerca del programa de capacitacion de los planes de
Continuidad del Negocio.

Recibe por parte del encargado de Riesgos la capacitacion sobre
los Planes de Continuidad de Negocio.

Establece la fecha y la hora para la formacion sobre los temas de
continuidad para el personal.

RESPONSABLE DE
RIESGO
OPERATIVO

Imparte informacion acerca de la estructura de la continuidad del
negocio, las responsabilidades del personal fundamental, las
actividades esenciales y vitales para el negocio, los servicios que
deben ser restaurados, politicas internas y de seguridad, entre
otros aspectos relevantes.

Lleva a cabo la formacion destinada tanto al personal clave como
al personal de reemplazo de la institucion.

Genera un informe que evalua si se han logrado los objetivos de
la capacitacion de los Planes de Continuidad del Negocio,
identificando si los participantes han comprendido los
conocimientos transmitidos.

La evaluacion de los conocimientos transmitidos debe abarcar
tanto la comprension de los conceptos como las habilidades del
personal clave, asi como el cumplimiento de las tareas asignadas
en los procedimientos de los Planes de Continuidad del Negocio.

Envia al responsable de Riesgos Integrales un informe con los
resultados de la capacitacion.
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DIRECTORA

Examina los resultados de la formacion de los Planes de
Continuidad del Negocio y verifica el logro de los objetivos
establecidos.

RESPONSABLE DE
RIESGO
OPERATIVO

En caso de que no se cumplan los objetivos de la capacitacion de
los Planes de Continuidad del Negocio, se coordina con el
encargado de Talento Humano para planificar una nueva
formacion con el personal clave o de reemplazo, previa
coordinacién con el supervisor inmediato.

RESPONSABLE DE
RIESGO
OPERATIVO

Emite un Informe Final que evalia el cumplimiento de los
objetivos de la capacitacion de los Planes de Continuidad del
Negocio y lo envia al responsable de Riesgos para su analisis.

DIRECTORA

Revisa los resultados de la capacitacion de los Planes de
Continuidad del Negocio y verifica el cumplimiento de los
objetivos planteados.

RESPONSABLE DE
RIESGO
OPERATIVO

Comunica a la directora de la Biblioteca el resultado de la
formacion de los Planes de Continuidad del Negocio para el
personal clave y de reemplazo a través de informes mensuales.

Fuente: Elaboracion propia.

En la tabla 20, se describe el procedimiento destinado a la recuperacion de desastres, el
cual se focaliza en la creacion de un plan estratégico para restablecer las operaciones criticas
después de eventos catastréficos. Este proceso implica la identificacion de medidas preventivas,
el desarrollo de estrategias de recuperacion y la aplicacidn de protocolos especificos con el fin
de reducir al minimo el impacto de los desastres. La principal prioridad reside en restituir las
funciones esenciales de manera rapida y eficaz, garantizando asi la continuidad de las
operaciones comerciales y la mitigacion de posibles pérdidas.

Tabla 20

Procedimiento para la recuperacion de desastres

Procedimiento para la recuperacion de desastres

Objetivo

Describir las distintas fases que conforman el Plan de
Recuperacion de Desastres, asi como los protocolos necesarios
para su implementacion, con el proposito de establecer una
infraestructura tecnoldgica que respalde de forma continua las
operaciones comerciales en situaciones imprevistas que requieran
la activacion de estrategias de contingencia.

Alcance

Este procedimiento abarca las tareas necesarias para llevar a cabo
un Plan de Recuperacion de Desastres, el cual se enfoca en
identificar las dreas de maxima prioridad cuya interrupcion podria
afectar la operacion de la Biblioteca de la Universidad Técnica del
Norte. Estas areas se destacan por la esencialidad de los servicios
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que ofrecen, y este plan otorga prioridad a la tecnologia de
sistemas y a la plataforma tecnologica de la institucion.

Responsable
operativo

Equipo de recuperacion de desastres:
e Encargado de Tecnologia del area de la Biblioteca.
e Encargado de operaciones

e Encargado de Riesgo Operativo

Emergencia

Analisis Previa Activacion:

Los incidentes cotidianos seran atendidos por el personal de
Tecnologia, y la activacion del Plan de Recuperacion ante
Desastres solo ocurrira cuando dichos eventos o incidentes,
debido a su naturaleza, causen interrupciones en las operaciones
de los sistemas y servicios de terceros de la biblioteca.

Cualquier miembro del personal de la Biblioteca estd obligado a
notificar inmediatamente cualquier incidente que pueda afectar la
continuidad del negocio a los integrantes encargados de la
Evaluacion del Incidente, quienes deben llevar a cabo un anélisis
del incidente siguiendo las pautas establecidas en el documento
"Procedimiento para la Declaracion de la Emergencia."

Dentro del proceso de evaluacion de un incidente, pueden surgir
los siguientes tipos de eventos:

1. La entrada al Data Center principal o al Edificio Matriz de
la Biblioteca se ve fisicamente bloqueada de manera
temporal o permanente. Los eventos que podrian englobarse
en esta categoria de incidentes incluyen:

e Desastres naturales (como sismos y erupciones
volcéanicas), Actos intencionados (como disturbios y
manifestaciones, asaltos).

e Eventos accidentales (como incendios y dafios en los
ascensores de la Biblioteca).

e Pérdida de servicios publicos (como cortes de energia
eléctrica).

2. Los componentes o elementos del Data Center principal
experimentan problemas temporales o permanentes. Los
incidentes que podrian incluirse en esta categoria abarcan:

e Eventos accidentales (como incendios en el Data Center
principal e inundaciones en el Data Center Principal)
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e Dafos a la tecnologia (como dafios graves en servidores
criticos, danos severos en el Nodo Central de
Comunicaciones, dafios en los sistemas de alimentacion
ininterrumpida, fallas graves en sistemas operativos y
bases de datos).

e Ataques intencionados (como hackeos, virus y malware).

3.  Los servicios necesarios para el funcionamiento del Data
Center principal o del Edificio Matriz de la Biblioteca
experimentan problemas temporales o permanentes. Los
incidentes que podrian encuadrarse en esta categoria
incluyen:

Interrupciones en el suministro de energia eléctrica.

Fallo en las comunicaciones.

Fallo en el sistema de refrigeracion.
e Factores humanos (rotaciones del personal).

El colaborador del equipo del Area de Sistemas responsable,
ademas de calcular el tiempo estimado para resolver el incidente,
debe determinar si la activacion del Plan de Recuperacion de
Desastres requiere la asistencia de soporte técnico interno o
externo.

Reubicacion de Personal y Recursos de Tecnologias de la
Informacion

En situaciones en las que el incidente est¢ relacionado
especificamente con la pérdida de acceso al Data Center principal
o al edificio central, es posible que, dependiendo de la magnitud
del evento, sea necesario reubicar tanto al personal como a los
recursos tecnologicos esenciales para restaurar las operaciones
comerciales. En este escenario, es crucial considerar y aplicar las
siguientes directrices:

Plan de Evacuacion

Si el evento ocurre durante el horario laboral regular o
prolongado, el personal del Area de Sistemas y del edificio central
debe seguir el plan de evacuacion establecido para abandonar las
instalaciones.

Si el evento tiene lugar fuera del horario de trabajo en el que no
haya personal en las oficinas, no sera necesario poner en practica
el plan de evacuacion.
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Reubicaciéon del Personal del Area de Sistemas

En el caso de que el evento cause la pérdida completa del espacio
fisico que alberga el Data Center principal, el personal necesario
y disponible del Area de Sistemas debera acercarse donde se
encuentra operando el sitio de contingencia de la Biblioteca.

El Area de Sistemas determinard que aquel personal que no se
requiera para la activacion y operacion del sitio de contingencia
pueda ser ubicado en la oficina mas cercana que esté disponible.
El traslado del personal disponible del Area de Sistemas se
realizarda por via terrestre inmediatamente despué¢s de la
declaracion de la emergencia.

El sitio de contingencia debera contar con los recursos minimos
necesarios para reiniciar las operaciones, como estaciones de
trabajo, teléfonos, impresoras, puntos de red, entre otros recursos
fundamentales.

Reubicacion del Personal Critico del Edificio de la Biblioteca

El personal critico de las gerencias funcionales podria ser
destinado a la oficina mas cercana disponible. En caso de que no
sea necesario el uso del sistema bibliotecario y se den las
condiciones para trabajar desde su hogar, podran hacerlo previa
autorizacion del Comité de Administracion de Crisis.

Declaracion

Una vez que la emergencia haya sido formalmente declarada de
acuerdo con el procedimiento correspondiente, el encargado del
Area de Sistemas dar4 inicio al proceso de recuperacion del sitio
de contingencia.

Actividades

Ubicacion

Para la implementacion del Plan de Recuperacion de Desastres (PRD), se dispone de un
lugar alternativo para el procesamiento de informacion, que se encuentra fisicamente situado
en una oficina de la Biblioteca. Este sitio alternativo esta equipado con los servicios y
recursos necesarios para respaldar las operaciones del centro de informacion en situaciones
de contingencia.

Recursos Disponibles:

e Servidores de Respaldo

El sitio alternativo cuenta con los siguientes servidores de respaldo, con detalles sobre sus
caracteristicas, incluyendo marca, modelo y capacidad. Ademas, se describen las
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aplicaciones respaldadas por estos servidores, como correo electronico y sistemas de
comunicacion.

¢ Comunicaciones

El sitio alternativo esta equipado con dispositivos de comunicacion, como un Firewall,
Router y Switch de la marca CISCO, que son esenciales para mantener la conectividad con
las oficinas.

Recuperacion de Datos:
e Respaldo de Informacion en Medios Magnéticos

La Biblioteca de la Universidad Técnica del Norte se compromete a garantizar la integridad
y disponibilidad de la informacién esencial para su funcionamiento. Para cumplir con este
objetivo, se establecen procedimientos adecuados para respaldar, almacenar y restaurar la
informacion de los sistemas.

¢ Replicacion de Informacion al Sitio de Contingencia

Se ha implementado un proceso que permite la replicacion transaccional de la Base de Datos
del aplicativo desde un servidor en el Data Center Principal hacia el servidor ubicado en el
Data Center de Contingencia en la Biblioteca.

e Copia de Seguridad de Programas

Para asegurarse de disponer en todo momento de una copia actualizada del sistema, se
mantiene una copia en carpetas compartidas tanto en el servidor de produccién como en el
servidor de respaldo. Ademas, cada vez que se realicen modificaciones en los programas, se
respalda una copia en cinta. El control de versiones se gestiona en el Area de Tecnologia.

Equipos de Recuperacion:
Soporte Técnico Interno

El soporte técnico interno encargado de llevar a cabo el proceso de recuperacion del sitio de
contingencia se organiza en base a diferentes niveles de atencion:

e Equipo de Evaluacion de Daiios: Liderado por el encargado del area de Tecnologia,
este equipo evaluard los dafos y determinard si se requiere asistencia de la Unidad
Administrativa u otras areas.

e Equipo de Logistica: Dirigido por el encargado de Talento Humano, este equipo se
encargara de seleccionar a los miembros necesarios y proporcionar la logistica y
recursos requeridos para el personal técnico involucrado en la recuperacion y
reconstruccion del Data Center principal.

e Equipo de Recuperacion de Componentes de Infraestructura Tecnoldgica: un
equipo encargado de la recuperaciéon de los componentes de la infraestructura
tecnologica sera liderado por el encargado del area de Tecnologia o la persona
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designada por ¢l. Este equipo asumira la responsabilidad de recuperar los
componentes afectados, que pueden incluir redes, aplicaciones, servidores, bases de
datos y otros elementos.

Soporte Técnico Externo

Cuando las circunstancias derivadas del evento que activa el Plan de Recuperacion de
Desastres (PRD) lo requieran, se buscara el soporte técnico externo o de los proveedores de
servidores criticos o enlaces de comunicaciones. El encargado del area de Tecnologia
gestionara el tipo de soporte técnico externo necesario y contratara los servicios de
proveedores pertinentes, previa aprobacion del Comité de Administracion de Crisis.

Procesos de Recuperacion

e Secuencia de Recuperacion para el Data Center Alterno
La secuencia de recuperacion de los servicios informaticos necesarios para el
funcionamiento de la Biblioteca seguira el orden definido en el Plan de Contingencias del
Departamento de Sistemas. Una vez que se haya analizado el incidente y se haya declarado
formalmente la emergencia, el funcionario a cargo de la recuperacion en el sitio de
contingencia seleccionara el proceso apropiado de recuperacion, considerando las siguientes
alternativas:

1. Servidor Principal y Comunicaciones Disponibles
Cuando el incidente no afecta el funcionamiento de los servidores en el data center principal,
pero se produce una pérdida de servicios, el proceso de recuperacion incluird las siguientes

actividades:
e Detener el Sistema en el Sitio Principal

e Activar las conexiones de comunicacion alternativas
e Configurar la Base de Datos Alterna
e Configurar las aplicaciones de las areas
e Activar el Sistema en el Sitio Alterno
e Notificar sobre la Recuperacion
La activacion del Sitio Alterno serd coordinada por el Departamento de Tecnologia.
2. Servidor Principal No Disponible y Comunicaciones Disponibles

Cuando se produce una pérdida de acceso o recursos en el data center principal que afecta
el servidor principal, el proceso de recuperacion comprendera las siguientes actividades:

e Configurar las aplicaciones de las oficinas

e Configurar la Base de Datos Alterna
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e Activar el Sistema en el Sitio Alterno
e Notificar sobre la Recuperacion

La activacion del Sitio Alterno serd gestionada por el Departamento de Tecnologia, ya que
las comunicaciones estaran operativas.

3. Servidor Principal y Comunicaciones No Disponibles

En el caso de una pérdida completa del data center principal, el proceso de recuperacion
incluird las siguientes actividades:

e Desplazamiento del Equipo de Area al Sitio Alterno de la Biblioteca
e Iniciar las conexiones de comunicacion alternativas

e Configurar la Base de Datos Alterna

e [Establecer la configuracion de las aplicaciones de las Oficinas

e Activar el Sistema en el Sitio Alterno

e Notificar la Recuperacion

El personal del Area de Sistemas deberd trasladarse al 4rea correspondiente para activar el
Sitio Alterno.

Procesos de Restauracion del Sitio Principal
El retorno al Sitio Principal se llevara a cabo de acuerdo con las directrices especificadas en

el documento "Politicas para la Administracion de la Crisis". El equipo encargado de
habilitar el sitio principal realizara el proceso de recuperacion de la siguiente manera:

e Detener el Sistema en el Sitio Alterno
e Habilitar los Enlaces de Comunicacion
e Configurar las aplicaciones de las Oficinas
e Activar el Sistema en el Sitio Principal
e Notificar la Restauracion
Pruebas
e Pruebas de Activacion del Plan de Recuperacion ante desastres

El Area de Sistemas llevard a cabo pruebas regulares del PRD, al menos una vez al afo.
Estas pruebas abordaran al menos uno de los siguientes escenarios:

Escenario 1
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Estas pruebas se centran en la verificacion de la conectividad y consisten en la aplicacion
del PRD, incluyendo:

e Activacion del Sitio Alterno

e Conexidn de las oficinas

e Recuperacion del sitio principal
Escenario 2

Estas pruebas evaluaran la disponibilidad de la Biblioteca Digital de manera controlada
durante un dia laborable especifico, llegando siempre al cierre del sistema en el Sitio Alterno.
Las actividades incluyen:

e Activacion del Sitio Alterno

e Conexidn en las oficinas

e Cierre de tareas

e Cierre del sistema

e Recuperacion del sitio principal

Debido a la naturaleza de estas pruebas, es necesario evaluar los riesgos asociados y obtener
la aprobacion de la directora ejecutiva. Dichas pruebas deben realizarse en un dia con un
bajo volumen de operaciones y contar con la participacion de todos los involucrados en la
Biblioteca. Se debe documentar de manera adecuada las pruebas realizadas.

Mantenimiento
e Actualizaciones al Plan

Tras la ejecucion de las pruebas del PRD, el encargado del area de Tecnologia y su equipo
identificaran los problemas que hayan surgido y determinaran si su resolucion requiere
ajustes en la configuracion o en los procedimientos. A partir de esto, se propondran las
acciones correctivas necesarias y se actualizara la documentacion relacionada con el plan
y/o los procedimientos definidos. Si la solucidn a los problemas implica ajustes, correcciones
0 mejoras en la infraestructura tecnologica que respalda el PRD, el encargado del area de
Tecnologia presentara propuestas para modificar dicho esquema.

Fuente: Elaboracién propia.

En la tabla 21, se describe el procedimiento destinado a la Operacion en Contingencia
para Captaciones, el cual se centra en la creacion de un plan detallado para llevar a cabo
operaciones alternativas durante situaciones de contingencia. Este proceso involucra la
identificacion de medidas preventivas, la definicion de roles y responsabilidades, y la
implementacién de protocolos especificos para mantener la continuidad de las actividades de
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captacion, incluso en condiciones adversas. La prioridad es asegurar la eficiencia y seguridad
en la operacion de las captaciones, reduciendo al minimo cualquier posible impacto durante
eventos inesperados.

Tabla 21
Procedimiento de Operacion en Contingencia para Captaciones

Procedimiento de Operacion en Contingencia para Captaciones

Definir las directrices y medidas a seguir en caso de detectar
cualquiera de los incidentes de riesgo con el propdsito de reducir

Objetivo .
su 1mpacto.
Este procedimiento se aplica a todo el personal de la Biblioteca,
Alcance sin importar su nivel jerarquico.
Responsable Directora y responsable del Area de Tecnologia de la Biblioteca.
operativo

Actividades
El "Procedimiento de Operacion en Situaciones de Emergencia - Apertura, Renovacion y
Cancelacion" se debe activar en caso de experimentar alguna de las siguientes situaciones:
-Falta de disponibilidad del sistema bibliotecario.

Este procedimiento involucra diversas actividades, tales como:

e Atender solicitudes de préstamo de libros.

e Registrar informacion en el sistema.

e Emitir certificados de préstamo de libros.

e Establecer plazos para los usuarios.

e Entregar los certificados de préstamo a los usuarios.
e Registrar la devolucion de los libros en el sistema.

Los recursos criticos necesarios para llevar a cabo estas actividades incluyen:
Aplicaciones:

e Sistema Bibliotecario

e Sistema de Registro de Ingreso
e Repositorio Digital

e Libros Digitales

Servicios:
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e Teléfono
e Correo Electronico
e Internet
Recursos Informaticos:
o Computadoras
e Puntos de red
e [Impresoras
e (Céamaras
e Escaneres
Plan de Contingencia

En el contexto del plan de contingencia, cuando se enfrenta con solicitudes de préstamo y
registros de entrega de libros, se procede de la siguiente manera:

1. Se completa un Comprobante de Negociacion con la informacion necesaria, la cual
se ingresara en el sistema bibliotecario cuando esté nuevamente disponible.

2. Para las entregas de libros, se desarrolla una herramienta en formato Excel que
permite al encargado de recibir los libros registrar la informacion del estudiante que
realiza la entrega.

3. El bibliotecario llevara a cabo un proceso batch en el que se generara un informe con

los datos fundamentales de los estudiantes y los certificados de préstamo, incluyendo
las fechas de vencimiento. Este informe contendrd, al menos, los siguientes detalles:

e Nombre del usuario.

e Numero de teléfono del usuario.

e Fecha de préstamo segln el certificado.
e (Codigo del libro conforme al certificado.
e Dependencia.

El encargado de Captaciones efectuara las siguientes acciones:

e (Generard un comprobante de negociacion siguiendo las indicaciones del estudiante,
notificando la entrega del libro. Ademas, llevara un registro de las entregas en una
hoja de célculo en Excel.
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e El encargado de Captaciones revisard las particularidades del Certificado de
Préstamo en el informe para proceder de acuerdo con las instrucciones del usuario.

e El estudiante debera proporcionar el certificado original del préstamo del libro.

e En caso de que el sistema esté disponible, se procedera a registrar la entrega
correspondiente.

e El encargado de Captaciones imprimird una ficha de entrega y entregara el
documento de identidad del estudiante.

e Una vez que el sistema bibliotecario esté nuevamente en funcionamiento, el
encargado de Captaciones introducira en la aplicacion los registros de las entregas
efectuadas.

o Elinforme se obtendra al finalizar la jornada diaria, y este proceso batch se ejecutara
cada dos semanas. El archivo se enviara automaticamente a las cuentas de correo
electrénico institucionales del responsable de Captaciones.

e El responsable de Captaciones se encargara de proporcionar el informe generado a
los encargados de Captaciones, quienes se encargaran de gestionar la comunicacion
y las acciones necesarias.

Fuente: Elaboracion propia.

En latabla 22, se describe el procedimiento destinado a las Operaciones en Contingencia
para Colocaciones, el cual se enfoca en la creacion de un plan detallado para llevar a cabo
operaciones alternativas en situaciones inesperadas. Este proceso involucra la identificacion de
medidas preventivas, la asignacion clara de roles y responsabilidades, asi como la
implementacién de protocolos especificos con el objetivo de asegurar la continuidad de las
actividades de colocacion, incluso en condiciones adversas. La prioridad es preservar la
eficienciay seguridad en las operaciones de colocacion, reduciendo al minimo cualquier posible
impacto durante eventos imprevistos.

Tabla 22
Procedimiento de Operaciones en Contingencia para Colocaciones

Procedimiento de Operaciones en Contingencia para Colocaciones
Definir las pautas y medidas a seguir en caso de identificar
cualquier incidente de riesgo, con el objetivo de reducir al

jeti , . .
SRIEHE minimo el impacto resultante.
El alcance del procedimiento es para todos los miembros de la
Alcance Biblioteca, en todas las areas.

Feroarenil e Responsable de Riesgo Operativo / Responsable del proceso.

Actividades
INSPECCION Y EVALUACION DE PRESTAMOS DE LIBROS
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El "Protocolo de Ejecucion en Contingencia - Inspeccion y Evaluacion de Préstamos de
Libros" se activara en caso de que el sistema bibliotecario no esté disponible.

Actividades del proceso

e Verificacion del estudiante en la UTN
e Analisis del préstamo del libro solicitado por el usuario
e Revision del historial del estudiante
e Elaboracion de la ficha de aprobacion
Recursos criticos
Talento Humano:
e Facilitador de los préstamos en la biblioteca
Aplicaciones:
e Sistema Bibliotecario
Servicios:
e Teléfono
e Correo electronico institucional
e Internet
Recursos Informaticos:
e 1 computador
e Lector de cddigo de barras
e | impresora
e 1 puntos de red
Plan de contingencia
e En situaciones donde sea necesario consultar el registro del estudiante en el sistema
Bibliotecario y este no se encuentre disponible, se requerira la presentacion de un
documento de identidad del estudiante.
e Elresponsable de facilitar los libros mantendra un registro en una hoja de Excel que
contenga las carpetas de los estudiantes pendientes de consulta en el sistema. Una

vez que las fichas de los estudiantes estén completas, el encargado de préstamos
verificara la documentacion, utilizando el "Check List de Préstamos de Libros"
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actualizado. Después de verificar la informacion, la ficha del estudiante se remitira
al Bibliotecario Prestamista.

e Los Bibliotecarios Prestamistas analizardn la aprobacion o denegacion basandose en
la informacioén de la ficha del estudiante, y esta decision debera quedar registrada en
la ficha final de Analisis para el préstamo.

e El Bibliotecario prestamista determinara si el tramite es Aprobado o Rechazado. En
caso de aprobacion, coordinara con el estudiante la fecha y hora para la entrega del
libro y la devolucién de la credencial solicitada.

e (Cuando el sistema Bibliotecario est¢é nuevamente disponible, se ingresara la
informacion de los préstamos, asegurandose de que la fecha de ingreso sea la misma
en que se realizd la entrega del libro. Posteriormente, se llevard a cabo la
esterilizacion de los libros.

APROBACION DE PRESTAMOS DE LIBROS

El "Protocolo de Ejecucion en Contingencia - Autorizar Préstamos de Libros" se activara en
situaciones de no disponibilidad del sistema Bibliotecario.

Actividades del proceso
e Verificacion de los documentos del estudiante.
e Revision del medio de aprobacion.
e Aprobacion del préstamo del libro en el sistema.

Recursos criticos
Talento Humano:

e Ingreso de la informacion del préstamo del libro — Bibliotecario Prestamista.

e Aprobacion — Bibliotecario Prestamista.

Aplicaciones:
e Sistema Bibliotecario
Servicios:

e Servicio de telefonia

e Correo electronico institucional

Recursos Informaticos:
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e 1 computador

e 1 punto de red

Plan de contingencia

e El Bibliotecario tiene la responsabilidad de verificar la integridad de la informacion
del préstamo del libro en la ficha generada del estudiante, para lo cual debe utilizar
el "Check List de Préstamo" actualizado.

e Silos Bibliotecarios Prestamistas aprueban el préstamo, las fichas de los estudiantes
deben ser archivadas junto con el documento de identidad, en preparacion para la
entrega del libro al estudiante.

e Una vez que el sistema Bibliotecario est¢ nuevamente disponible, se ingresara la
informacion de los préstamos. La fecha de ingreso debera coincidir con aquella en la
que se lleve a cabo la entrega del libro.

ENTREGA DE LIBROS

Actividades del proceso

El "Protocolo de Ejecucion en Contingencia - Entrega de Libros" se activara en situaciones
donde ocurran los siguientes eventos:

Recursos criticos

Talento Humano:

e Registro de datos de los estudiantes en las fichas de entrega.

e Entrega de los libros al estudiante

Aplicaciones:

e Sistema Bibliotecario.

Servicios:
e Teléfono
e Internet

e Correo electronico institucional

Recursos Informaticos:
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e 1 computador
e | impresora
e [ puntos de red

e Lector de codigo de barras

Plan de contingencia

e El Bibliotecario Prestamista debe tener a disposicion las fichas con la finalidad de
que los estudiantes tengan conocimiento para el préstamo, y se actualizard la
informacion en caso de modificaciones en las fichas.

e El Bibliotecario Prestamista imprimira las fichas necesarias para el préstamo y
entregard la ficha generada a los estudiantes.

e En situaciones en las que no sea posible realizar el préstamo a través del sistema, el
Bibliotecario Prestamista solicitara una verificacion para efectuar el proceso.

e El Bibliotecario Prestamista tomara una copia de la ficha emitida y registrard los
datos del estudiante, indicando "Préstamo del Libro en Contingencia".

e El Bibliotecario Prestamista registrard en Excel todos los préstamos de libros
realizados durante la contingencia, adjuntando las copias de las fichas.

e Una vez que el sistema Bibliotecario esté disponible, se ingresara la informacion del
préstamo de libros. La fecha de ingreso deberéd coincidir con aquella en la que se
realizo el préstamo.

Fuente: Elaboracién propia.

En la tabla 23, se describe el procedimiento de Operacion en Contingencia para el Back
Office, el cual se enfoca en crear un plan detallado para llevar a cabo operaciones alternativas
en situaciones inesperadas que puedan afectar las funciones de este sector. Este proceso implica
la identificacion de medidas preventivas, la asignacion clara de roles y responsabilidades, asi
como la implementacion de protocolos especificos para garantizar la continuidad de las
operaciones administrativas y de soporte. La prioridad es preservar la eficiencia y la integridad
de las funciones del Back Office, reduciendo al minimo cualquier posible impacto durante
eventos imprevistos.

Tabla 23
Procedimiento de Operacion en Contingencia para el Back Office

Procedimiento de Operacion en Contingencia para el Back Office

Definir las pautas y medidas a seguir en caso de detectar cualquier
incidente de riesgo, con el objetivo de reducir al minimo el
impacto generado.

Objetivo
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Este protocolo se aplica a todo el personal de la Biblioteca, en

Alcance todas las éareas.
Responsable Responsable de Riesgo Operativo / Responsable de proceso.
operativo
Actividades

GENERACION DE INFORMACION Y CARGA DE ARCHIVOS

El "Protocolo de Ejecucion en Contingencia - Creacion de Informacion y Carga de Archivo"
se activard en situaciones en las que se den los siguientes eventos:

e Indisponibilidad del sistema Bibliotecario.

e Indisponibilidad del servicio de internet.

Actividades del proceso
Carga de la ficha de prestacion en el sistema.
Recursos criticos
Talento Humano:
e Asistente Operativo
Aplicaciones:

e Sistema Bibliotecario.

Servicios:
e Teléfono
e Internet

e Correo electronico institucional

Recursos Informaéticos:
e | computador
e 1 impresora
e 1 puntos de red

e Lector de cddigo de barras

74



e Ficha emitida

Plan de contingencia

e Sielsistema de la Biblioteca no esta disponible, el procedimiento de "Generacion de
informacion y carga de archivos" no podra llevarse a cabo hasta que el aplicativo esté
activo.

e Asimismo, en ausencia del servicio de Internet para la carga de informacion, el
proceso no se realizara hasta que la conexion a Internet sea restablecida.

GENERACION DE INFORMACION DE PRESTACIONES

El "Protocolo de Ejecucion en Contingencia - Creacion de Informacion de Prestaciones" se
activard en situaciones donde ocurran los siguientes eventos:

e Indisponibilidad del sistema

e Indisponibilidad del servicio de internet

Actividades del proceso

e Cuadre de prestamos
e Notificacion al personal para verificacion de los recursos

Recursos criticos
Talento Humano:

e Asistente Operativo
Aplicaciones:

e Sistema Bibliotecario.

Servicios:
e Teléfono
e Internet

e Correo electronico institucional

Recursos Informaticos:
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e 1 computador
e | impresora
e [ puntos de red

Plan de contingencia

e Sielsistema de la Biblioteca no esta disponible, el procedimiento de "Generacion de
informacion de Prestaciones" no podra llevarse a cabo hasta que el aplicativo esté
activo.

e Del mismo modo, en ausencia del servicio de Internet para revisar la informacion de
las prestaciones procesadas en el sistema, el proceso no se realizard hasta que la
conexion a Internet esté activa.

Fuente: Elaboracion propia.

En latabla 24, se describe el procedimiento de Operacion en Contingencia para el Front
Office, el cual se dedica a establecer un detallado plan para llevar a cabo operaciones
alternativas en situaciones inesperadas que podrian afectar las funciones del Front Office. Este
proceso abarca la identificacion de medidas preventivas, la clara asignacion de roles y
responsabilidades, y la implementacion de protocolos especificos para asegurar la continuidad
de las operaciones de atencion al cliente y servicios directos. La meta principal es preservar la
eficienciay la calidad en las funciones del Front Office, reduciendo al minimo cualquier posible
impacto durante eventos imprevistos.

Tabla 24
Procedimiento de Operacion en Contingencia para el Front Office

Procedimiento de Operacion en Contingencia para el Front Office
Establecer las directrices y acciones a tomar en caso de
identificar algin incidente de riesgo, con la finalidad de

Objetivo . . : .

minimizar al maximo el impacto ocasionado.

Este protocolo se aplica a todo el personal de la Biblioteca, en
Alcance todas las éreas.

Responsableoperative Responsable de Riesgo Operativo / Responsable de proceso.

Actividades
APERTURAY CIERRE DE PRESTACIONES

El "Protocolo de Ejecucion en Contingencia — Apertura y cierre de prestaciones" se activara
en situaciones donde ocurran los siguientes eventos:

e Indisponibilidad del sistema

76



e Indisponibilidad del servicio de internet

Actividades del proceso
e Apertura de la Biblioteca
e (uadre y cierre de préstamos

e Entrega y recepcion de libros

Recursos criticos
Talento Humano:

e Asistente Operativo
Aplicaciones:

e Sistema Bibliotecario.
Servicios:

e Teléfono

e Internet

e Correo electronico institucional

Recursos Informaticos:

e | computador

e | impresora

e [ puntos de red
Plan de contingencia

Si el sistema Bibliotecario no est4 disponible, no serd posible llevar a cabo el procedimiento
de "Apertura y cierre de prestaciones" hasta que se active la aplicacion.

PROCESO DE PRESTACIONES

El "Protocolo de Ejecucion en Contingencia — Proceso de prestaciones" se activard en
situaciones donde ocurran los siguientes eventos:

e Indisponibilidad del sistema
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e Indisponibilidad del servicio de internet

Actividades del proceso
e Confirmacion del préstamo con el estudiante
e (Consulta de préstamos del estudiante
e (argay autorizacion de préstamos
Recursos criticos
Talento Humano:
e Asistente Operativo
Aplicaciones:
e Sistema Bibliotecario.
Servicios:
e Teléfono
e Internet

e Correo electronico institucional

Recursos Informaticos:

e | computador
e | impresora

e [ puntos de red

Plan de contingencia

e Si el sistema Bibliotecario no esta disponible, no se podra llevar a cabo el "Proceso
de Prestaciones" hasta que se active la aplicacion.

e En cuanto al proceso batch del area de Sistemas, se generara una ficha con al menos
los siguientes datos: nombres completos del estudiante, cédula, direccion de
domicilio, teléfono, correo institucional, coédigo del libro prestado, fecha de
préstamo, fecha para la entrega del libro, entre otros.
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e El Bibliotecario Prestamista debe informar sobre los préstamos realizados a los otros
bibliotecarios de prestaciones.

e En caso de que el sistema Bibliotecario no esté disponible, no se realizara la carga
de informacidn, y se le notificard al estudiante que debe acercarse a la Biblioteca
para hacer uso del recurso necesario en las instalaciones.

ENTREGA DE RECURSOS

El "Protocolo de Ejecucion en Contingencia — Entrega de recursos" se activara en situaciones
donde ocurran los siguientes eventos:

e Indisponibilidad del sistema

¢ Indisponibilidad del servicio de internet

Actividades del proceso

e Solicitar el préstamo del recurso por el estudiante
e Entrega del recurso al estudiante

e Emision de la ficha de préstamo

Recursos criticos
Talento Humano:

e Asistente Operativo
Aplicaciones:

e Sistema Bibliotecario.

Servicios:
e Teléfono
e Internet

e Correo electronico institucional

Recursos Informaticos:

e 1 computador
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e | impresora

e [ puntos de red

Plan de contingencia

e Si el sistema Bibliotecario no esta disponible, la ejecucion del proceso de "Entrega
de Recurso" quedara suspendida hasta que se active la aplicacion.

e Una vez que el sistema esté activo, el asistente operativo introduciré los datos de la
ficha en el sistema.

Fuente: Elaboracion propia.

En la tabla 25, se describe el procedimiento de ejecucion de Pruebas y Evaluacion de
resultados, el cual se centra en establecer un plan detallado para llevar a cabo pruebas
sistematicas y analizar sus resultados. Este proceso implica la definicion de objetivos de prueba,
la seleccidn de escenarios pertinentes y la realizacidn de pruebas bajo condiciones controladas.
Luego, se realiza una evaluacion minuciosa de los resultados obtenidos, identificando areas de
mejora y asegurando la efectividad de los sistemas y procesos evaluados. La implementacion
de este procedimiento garantiza la confiabilidad y el 6ptimo rendimiento de los elementos
criticos para la operacion.

Tabla 25
Procedimiento de realizacion de Pruebas y Evaluacion de resultados

Procedimiento de realizacion de Pruebas y Evaluacion de resultados
Evaluaciones destinadas a garantizar la eficacia de los planes de
continuidad del negocio elaborados especificamente para la

DRIt Biblioteca de la Universidad Técnica del Norte.
Este manual abarca a todos los miembros del personal de la
Alcance Biblioteca.
Responsable . .
espony: Responsable de riesgo operativo.
operativo
La Biblioteca gestionara todas las ocurrencias para garantizar la
continuidad de sus operaciones.
Los encargados de Riesgos deberdn trabajar para minimizar el
impacto de los trastornos que puedan surgir durante las pruebas, y el
negocio debera comprender y aceptar los riesgos asociados con la
Lineamientos realizacion de dichas pruebas.

Los encargados de Riesgos llevaran a cabo un esquema detallado para
la ejecucion de pruebas, que incluird la definicion de escenarios,
alcances, objetivos, factores criticos de ¢éxito, controles,
responsabilidades, y un informe detallado que evalue los resultados y
las lecciones aprendidas.
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Para disefiar el Plan de Pruebas para la Continuidad del Negocio, los
encargados de Riesgos organizardn reuniones con los grupos
responsables de la preparacion y ejecucion de las pruebas.

La Biblioteca llevard a cabo pruebas que cumplirdn con criterios de
rigurosidad, realismo y exposicion minima, manteniendo coherencia
en su ejecucion.

Cuando sea necesario, los encargados de Riesgos podran solicitar
pruebas parciales de Continuidad a los responsables de area, siempre
considerando las necesidades especificas de la Biblioteca. No
obstante, si la prueba implica cierto grado de complejidad y
exposicion, su ejecucion debera ser aprobada por el Comité de
Continuidad del Negocio, especialmente cuando:

A) Afecte a procesos esenciales y aquellos que generen
dependencias en dreas criticas, segun lo determinado por el
Business Impact Analysis (BIA).

B) El alcance de la prueba abarca a nivel Nacional, Regional y
Oficinas Principales.

C) La prueba implica la activacion, ya sea parcial o total, de los
Sitios Alternos, simulando la transferencia de uno o mas
procesos con sus respectivas funciones.

D) La prueba consiste en ejercicios basicos destinados a practicar
respuestas a situaciones de emergencia o para gestionar crisis.

E) La prueba comprende ejercicios basicos para ensayar
respuestas a posibles desastres tecnoldgicos.

El equipo encargado de llevar a cabo las pruebas debe asegurarse de
establecer puntos predefinidos para continuar o detener la prueba en
etapas clave, ademas de contar con planes de respaldo apropiados en
caso de interrupciones que requieran regresar al entorno normal.

Es responsabilidad del responsable de Riesgos verificar el
cumplimiento de las pruebas periddicas del plan para cada uno de los
escenarios prioritarios y los procesos implementados, con el fin de
asegurar su €xito.

El responsable de Riesgos seguira de cerca las pruebas realizadas en
el Sitio Alterno u Oficinas, evaluando la efectividad de los Planes de
Continuidad para restablecer las operaciones del negocio.

Los responsables de cada proceso deben evaluar el progreso de las
pruebas, garantizando que el personal clave y de respaldo esté
preparado para responder de manera rapida y efectiva ante cualquier
incidente que pueda interrumpir las operaciones de la Biblioteca.
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El personal de auditoria participard como observador tanto en las
fases de preparacion como durante la ejecucion de las pruebas.
Deberan elaborar un informe con las observaciones y comentarios
posteriores a la ejecucion de las pruebas.

Los planes de continuidad del negocio deben someterse a pruebas
parciales anuales y contemplar al menos una prueba integral cada 12
meses, o cuando ocurran cambios significativos en los procesos. Los
resultados de las pruebas deben documentarse claramente, y cualquier
modificacion o mejora al plan también debe registrarse.

Desarrollo de actividades destinadas a la creacion de un plan de

Responsable pruebas orientado a garantizar la continuidad de negocio.
Determina las pruebas que deben llevarse a cabo segtin las directrices
proporcionadas por el responsable de Riesgos.

Coordina con los responsables del proceso la participacion de los
Lideres de Areas o Usuarios en las actividades de preparacion para
las pruebas.

RESPONSABLE —
Elabora un esquema preliminar que abarca los puntos a tratar en el

DE RIESGO Plan de Pruebas

OPERATIVO '
Convoca a los Lideres de Areas o Usuarios para desarrollar el Plan de
Pruebas de Continuidad.
Durante las reuniones, presenta de manera general a los Lideres de
Areas o Usuarios las actividades a cubrir en el Plan de Pruebas.
Analizan y establecen cada una de las actividades que deben llevarse
RESPONSABLE a cabo antes y durante las pruebas, definiendo responsabilidades y
DE AREA, factores criticos de éxito.
RIESGOS Y
RESPONSABLE Determinan puntos de control para continuar o detener la prueba, asi
DE RIESGO como la ejecucion de respaldos que permitan interrumpir las pruebas
OPERATIVO y volver al entorno normal.
Registra la informacién presentada por los Lideres de Areas o
Usuarios en un formato de Excel.
RESPONSABLE Al concluir la reunion, organiza la informacion registrada, elabora el
DE RIESGO Plan de Pruebas y lo envia a los Lideres de Areas o Usuarios para su
OPERATIVO confirmacion, incluyendo:

e Situaciones hipotéticas
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e Metas objetivas

e Extension de la prueba

e Elementos esenciales para el éxito
e Medidas de supervision

e Individuos a cargo

e Personal de soporte

e Planificacion detallada de actividades asignadas a Lideres de
Areas o Usuarios, con sus respectivos plazos de realizacion.

Una vez confirmado por parte de los Lideres de Areas/Usuarios,
remite el Plan al responsable de Riesgos para su revision.

Prepara o actualiza la lista de verificacion (checklist) de los puntos a
cubrir durante las pruebas.

En casos donde las pruebas sean complejas y con cierto grado de
exposicion:

RESPONSABLE Asegura la minimizacion de riesgos y presenta la situacion al Comité
DE RIESGOS de Continuidad del Negocio y Manejo de Crisis.
Revisa el contenido del Plan de Pruebas.
COMITE DE En conjunto con el responsable de Riesgos, aprueban o niegan la
CONTINUIDAD ejecucion de la prueba segun lo expuesto.
DEL NEGOCIO
Si el plan de pruebas no recibe aprobacion, convoca a los responsables
RESPONSABLE P2 reformular tanto el escenario como el alcance de las pruebas.
DE RIESGOS Posteriormente, envia el Plan de Pruebas a los coordinadores
correspondientes para su respectiva ejecucion.
Actividades de preparacion previa y aseguramiento de la prueba
Responsable de continuidad de negocio.
Realiza revisiones regulares del cronograma de Pruebas de
Continuidad del Negocio para asegurar el cumplimiento de las fechas
RESPONSABLE establecidas.
DE RIESGO -
OPERATIVO Antes de la fecha programada para la prueba, verifica el progreso de

las tareas asignadas a los Lideres de Areas o Usuarios para la
ejecucion del Plan de Pruebas de Continuidad.
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Confirma, en la medida de lo posible, que los recursos necesarios para
llevar a cabo las pruebas estén disponibles y cumplan con los
requisitos de continuidad establecidos.

En casos donde no se satisfagan estos requisitos:

Registra en la lista de verificacion los recursos que no estan
disponibles o los requisitos que no se cumplen.

Solicita al responsable del proceso que tome las acciones correctivas
necesarias para seguir adelante o reprograme la fecha de ejecucion de
las Pruebas de Continuidad.

Colabora con los Lideres de Areas para llevar a cabo las tareas
asignadas en la ejecucion de las pruebas; de lo contrario, solicita al

RESPONSABLE s .,
responsable de Riesgos la reprogramacion de la fecha para la

DEL PROCESO NN
realizacion de las pruebas y concluye el proceso.

RESPONSABLE Postgrlprmente, conﬁrma al respopsabl.ezr de Riesgos que todas .las
DE RIESGO condiciones necesarias para la ejecucion de la prueba han sido
OPERATIVO validadas.

Responsable Actividades de ejecucion de pruebas de Continuidad de Negocio

RESPONSABLE Notifica al responsable del proceso, Lideres de Areas, Usuarios y
DE RIESGOS - uditoria acerca de la ejecucion de la prueb

OPERATIVOS uditoria acerca de la ejecucion de la prueba.
Recibe la notificacion del responsable de riesgo operativo para llevar
a cabo la prueba o supervisar el desarrollo del simulacro.

RESPONSABLE - - - —

DEL PROCESO Da instrucciones a los Lideres de Areas sobre las actividades que
deben llevar a cabo durante la prueba o la medicion del desarrollo del
simulacro.

RESPONSABLE A continuacion, proceden a ejecutar la prueba

DEL AREAY vacion, p jecutar fa prueba.
USUARIOS
RESPONSABLE  Verifican las tareas realizadas por el personal a su cargo.
DEL AREA
En la lista de chequeo, registran las observaciones o novedades de las
tareas ejecutadas durante la prueba, junto con comentarios adicionales
RESPONSABLE y el nivel de cumplimiento.
DEL AREAY
USUARIOS Entregan a los responsables de los Procesos la lista de chequeo de las
tareas de continuidad del negocio con su respectiva firma.
RESPONSABLES Evaluan el desempefio de las operaciones de continuidad del negocio
DEL PROCESO 7 la respuesta a la emergencia o desastre de acuerdo con los

pardmetros normales del proceso.
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Retroalimentan esta informacion al responsable de Riesgos.

RESPONSABLE
DE RIESGO
OPERATIVO

Detectan posibles irregularidades en el funcionamiento de los
elementos criticos o fallos en la ejecucion de las pruebas de
continuidad del negocio, de acuerdo con lo establecido en el Plan de
Prueba o en la medicion de simulacros.

Informan al responsable de Riesgos sobre el tiempo de respuesta a la
emergencia, el tiempo de recuperacion de las actividades criticas del
negocio y el tiempo de respuesta de los servicios proporcionados por
terceros, asi como posibles anomalias en el funcionamiento de los
activos criticos o deficiencias en el desempefio de las tareas de
continuidad del negocio establecidas en los Planes.

Responsable

Actividades de revision de los resultados y correccion

RESPONSABLE
DE RIESGOS

Recibe del responsable de riesgo operativo la informacion relativa al
tiempo de respuesta a la emergencia, al tiempo de recuperacion de las
actividades criticas del negocio, y a posibles irregularidades en el
funcionamiento de los activos criticos o deficiencias en la ejecucion
de las tareas de continuidad del negocio establecidas en los Planes.

RESPONSABLE
DE RIESGOS

Evaltian la eficacia y eficiencia en la ejecucion de las tareas de
continuidad del negocio establecidas en el Plan de Pruebas.

Analizan los resultados obtenidos durante las pruebas.

Preparan un informe destinado a los Miembros del Comité de
Continuidad del Negocio, detallando los resultados de las Pruebas de
Continuidad. Este informe incluye aspectos como el cumplimiento de
los objetivos, el tiempo empleado en la realizacion de las tareas de
continuidad del negocio, los colaboradores participantes, las tareas
ejecutadas, la capacidad del personal para llevar a cabo las tareas de
continuidad del negocio, el funcionamiento de los equipos y sistemas
durante la prueba o simulacro, y el desempefio de las operaciones de
continuidad del negocio en los sitios alternos.

RESPONSABLE
DE RIESGOS

Presentan a los miembros del Comité de Continuidad del Negocio el
informe de resultados de las pruebas.

Luego, reciben el informe de Auditoria que contiene observaciones
realizadas en el sitio como después de la ejecucion de las pruebas.

RESPONSABLE

DE RIESGOS Y

RESPONSABLE
DE RIESGO
OPERATIVO

Examinan el contenido del informe de Auditoria y definen medidas
correctivas, preventivas o de mejora para el Plan de Pruebas de
Continuidad del Negocio.

Fuente: Elaboracién propia.
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2.3.2. Generacion de informe de incidencia

Una vez establecidos los procedimientos que guiaran las acciones del plan de
continuidad, se hace referencia a la creacién de un informe de incidencias tras llevar a cabo una
prueba, o en caso de que se presente un evento inesperado, conforme lo indica el procedimiento
de revision de resultados y correccion previamente mencionado. Tal como se especifica
anteriormente, cuando los integrantes de la Biblioteca participan en el Plan de Continuidad del
Negocio, elaboran un informe que abarca los siguientes aspectos relacionados con los
resultados de las Pruebas de Continuidad:

e Ellogro de los objetivos.

e Eltiempo dedicado a las tareas de continuidad del negocio.

e Los colaboradores involucrados.

e Las actividades realizadas.

e La aptitud del personal para llevar a cabo las tareas de continuidad del negocio.

e El funcionamiento de los equipos y sistemas durante la prueba o simulacro.

e El desempefio de las operaciones de continuidad del negocio en los sitios alternativos.

De forma general, se propone en la Tabla 26 un modelo para registrar y describir los
resultados tanto de las pruebas planificadas como de las respuestas ante eventos no deseados.

Tabla 26

Plantilla de Informe de incidencias y resultados

Nombre del Informe

Nombre del informe de prueba o evento inesperado.

Fecha de elaboracion

Fecha de realizacion de la prueba.

Destinatario/Cargo

Personas a las cuales va dirigido el informe, que estd en
funcion de los objetivos especificos de la prueba,

Objetivo

Objetivos que se persiguen al realizar el simulacro o al
desarrollar las acciones de continuidad ante un evento
inesperado, seglin sea el caso.

Alcance

A que area, equipo o proceso de trabajo estd orientada la
prueba, En caso de ocurrencia de evento inesperado, segin
sea el caso.

Participantes

Todos los participantes en la actividad ya sean del equipo
coordinador o del equipo de evaluacion, detallando en cada
caso nombre, cargo, area que atiende y la responsabilidad que
ocupa en ella.
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Proveedor en caso de afectacion de equipos, los proveedores deben
participar en el diagnostico de los mismos, ya que ellos son
quienes conocen las propiedades de fabricacion y demads
caracteristicas.

Pruebas ejecutadas En este apartado deben detallarse todas las actividades que se
ejecutan durante el simulacro (o acciones durante el paro)
determinando puntualmente la hora de inicio y fin de cada
una, tiempo de duracion estimado, tiempo de duracion real, el
cumplimiento o no de la actividad y las observaciones

necesarias.

Conclusiones En este caso deben figurar claramente los resultados de la
actividad y el impacto provocado tras el incidente, en caso de
paro.

Recomendaciones Recomendar las acciones necesarias, para minimizar el

impacto ocasionado o para eliminar las vulnerabilidades
detectadas durante la ejecucion de la prueba, de modo que
pueda fundamentar la mejora continua del plan.

Anexos Todos los argumentos que pueden constituir elementos
esenciales en la interpretacion y comprension de las
actividades realizadas, asi como demostraciones de los
comportamientos generados.

Nota: La plantilla contiene los aspectos importantes para realizar el informe de incidencia.

Adaptado de (Rojas Bustamante, 2017).
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CAPITULO 3
3. Resultados

La implementacion del Plan de Continuidad de Negocio utilizando la pildora
tecnologica CCN-TEC 010 de CCN-PYTEC y la norma ISO/IEC 22301 en la Biblioteca de la
Universidad Técnica del Norte ha arrojado resultados significativos. Se logro una identificacion
exitosa, detallada de amenazas, vulnerabilidades y activos, permitiendo una comprension
profunda de los riesgos potenciales. Ademas, la aplicacion de las directrices proporcionadas
por estas normativas ha fortalecido la resiliencia de la biblioteca ante posibles interrupciones.

3.1. Evaluacion del Plan de Continuidad de Negocio con el método Delphi

Después de completar la creacion e implementacion del Plan de Continuidad de
Negocio, resulta crucial asegurar el éxito del proceso. Para validar la eficacia de este
documento, el enfoque elegido es la Evaluacién utilizando el método Delphi.

Este método implica la recopilacion iterativa de informacidn de expertos en el campo,
quienes responden a un cuestionario especifico en varias rondas de interaccion. El objetivo es
obtener una perspectiva informada y retroalimentacion integral sobre el Plan de Negocio recién
desarrollado (Sterling et al., 2023).

Romero Collado (2021) identifica a seis elementos como integrantes del método Delphi
de consulta a expertos, los cuales se encuentran detallados en la Figura 19.
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Figura 19
Elementos del Método DELPHI

L—

ELEMENTOS METODO DELPHI

IDENTIFICACION DEL
PROBLEMA DE INVESTIGACION

» Definir el problema u Objeto de
estudio.

SELECCION DEL PANEL DE
EXPERTOS

« Descripcion de los perfiles de
los expertos

CONSTRUCCION Y
ADMINISTRACION DEL PRIMER
CUESTIONARIO

« Desarrollo del primer
cuestionano con ntems
relevantes al objeto de estudia

= Utilizacion de plataformas
online para la aplicacion de

cuestionarios.

ANALISIS DE INFORMACION

» Consenso aceptable en torno al

70% del item

CONSTRUCCION Y
ADMINISTRACION DEL

SEGUNDO CUESTIONARIO
e Realizada las modificaciones
necesarias, se desarrolla un

nuevo cuestionaric basado en

0% cambios realizados

ANALISIS FINAL E INFORME DE

° RESULTADOS

*» Elaboraciaon de conclusiones a
partir del analisis de resultados

Nota: El grafico contiene los elementos esenciales para elaborar un estudio con el

método Delphi. Adaptado de (Romero Collado, 2021).

3.1.1. Identificacion del Problema de Investigacion

Como fase inicial del método Delphi, se requiere la identificacion del problema u
objetivo de investigacion. En esta instancia, se centra en evaluar la eficacia del Plan de
Continuidad de Negocio en la Biblioteca-UTN. Este anélisis se lleva a cabo mediante un
informe generado con la ayuda de la herramienta tecnolégica CCN-TEC 010 de PYTEC y se
fundamenta en las pautas establecidas por la Norma 1SO 22301 para el anélisis del plan de

continuidad de negocio en este departamento.
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3.1.2. Seleccion del panel de expertos

Campos Climent et al. (2014) sostienen gue los individuos que conformaran el conjunto
de participantes en el método Delphi seran aquellos que cuenten con experiencia,
conocimientos, interés y/o afectacion en relacion con el objetivo de la investigacion. La
eleccidn de estos expertos ya sea de naturaleza académica, profesional o ambas, dependera de
los requisitos especificos del estudio.

La persona a cargo de cada investigacion debe establecer los requisitos que un experto
debe cumplir para participar en el proceso de validacion. En el estudio llevado a cabo por Zhang
et al. Romero Collado (2021)se consideraron diversas especificaciones para la selecciéon de
expertos, y con base en ellas, se definieron los siguientes criterios para este caso especifico de
investigacion:

a) Poseer un titulo de licenciatura o superior.
b) Contar con experiencia profesional comprometida en el ambito de la tecnologia.
C) Demostrar la capacidad de proporcionar opiniones y sugerencias integrales.

d) Mostrar una alta motivacion y disposicion para participar en el estudio.

La variabilidad en el nimero recomendado de expertos se justifica por la potencial
dificultad en acceder a un grupo adecuado de profesionales vinculados al tema de estudio.

Se inicié la comunicacién por medio de correo electronico con un grupo de 3
especialistas provenientes de diversas organizaciones.

Las iteraciones llevadas a cabo en el enfoque Delphi pueden variar segun las exigencias
y la complejidad del tema de investigacion. En este contexto, se seguira la sugerencia propuesta
por George Reyes & Trujillo Lifian (2018), la cual aconseja limitar el nimero de rondas a un
méaximo de dos, con el fin de evitar una prolongacion excesiva del proceso de validacion.

3.1.3. Construccion y administracién del cuestionario inicial

Una vez establecido el objetivo de la investigacion, se cre6 un cuestionario compuesto
por 10 items, los cuales se centran en los aspectos clave del Plan de Continuidad de Negocio.
Este cuestionario inicial se encuentra detallado en el Anexo 3. La recopilacion de datos se llevo
a cabo de manera electronica. Se establecié un periodo estimado de una semana laborable entre
el envio de la informacién y la recepcion de respuestas. La informacién enviada incluyd el
informe del Plan de Continuidad de Negocio y un enlace para acceder al cuestionario en Google
Forms.

Exceptuando el item 10 (opinion), se sugirid utilizar la escala de Likert de 5 puntos que
se presenta en la Tabla 28 para la evaluacion de los demas items.
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Tabla 27
Escala de Likert para la valoracion de cuestionarios

Valor Escala de Likert
1 Totalmente de acuerdo
2 De acuerdo
3 Indiferente o neutro
4 En desacuerdo
5 Totalmente en desacuerdo

Nota: Elaboracion propia.
3.1.4. Analisis de informacion

La evaluacion de datos se llevo a cabo mediante enfoques descriptivos, cualitativos y
cuantitativos, con el proposito de interpretar los resultados derivados de los cuestionarios.

En cuanto a la legitimidad de cada pregunta, segun la propuesta de (Silva & Montilha,
2021), se emplean los Indices de Validez de Contenido (CVI) tanto a nivel de item como en su
totalidad. Las ecuaciones correspondientes para estos indices son las siguientes:

namero de respuesta positivas
CVI =

numero total de respuestas

namero de respuesta positivas
CVITotal =

(namero de expertos x namero de items)

Segun la literatura especializada, un instrumento de evaluacién se considera valido
cuando su Indice de Validez de Contenido (CV1) total es igual o superior al 90%. Ademas, para
validar cada item individualmente, se requiere que el CVI1 sea igual o superior al 78%. Si se
logran cumplir estos criterios, se establece que ha habido consenso. Por otro lado, en caso de
no alcanzar dichos valores, se tiene la opcién de solicitar comentarios 0 sugerencias para
realizar ajustes, modificaciones o eliminaciones de items.

De igual manera, se optd por la utilizacion de técnicas como:

e Estadistica descriptiva: Es el campo de la estadistica que posibilita condensar
de manera comprensible la informacion recolectada. La evaluacion se estructuro
para abordar el contenido de estadistica descriptiva, focalizdndose de manera
especifica en los siguientes conceptos: media aritmética, mediana y moda
(Coldn Ortiz & Ortiz-Vega, 2020).

e Alfa de Cronbach: Se trata de un indice estadistico utilizado para evaluar la
confiabilidad de una prueba o cualquier conjunto derivado de la suma de
diversas mediciones". El resultado generado por este estadistico oscila entre 0y
1, se sugiere que el valor minimo aceptable deberia situarse entre 0,70 y 0,90
(Amirrudin et al., 2020).

Los resultados que se obtuvieron por parte de los expertos se presentan en la tabla 29:
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Tabla 28
Resultado del cuestionario evaluado por expertos

PL P2 P3 P4 P5 P6 P7 P8 P9 P10
01 2 1 2 92 92 o2 1 o 1 Notengoningunaobservacion.

E02 1 1 5 1 1 1 1 1 1 No realizaria modificacion.

Considero que no seria
necesario  cambiar  ningun
factor, ya que los escogidos
EO3 1 1 2 1 1 1 1 1 1 (fueron los adecuados tomando
en cuenta el objetivo y el
alcance al que se necesita
llegar.
Nota: La tabla contiene los datos tabulados, donde P son el nimero de preguntas y E el nimero
de expertos. Elaboracion propia.

Para calcular los indices de validez de contenido, es esencial tabular las respuestas por
pregunta y asignarles un valor en la escala de Likert. Esta tabulacion se presenta en la Tabla 30
y se visualiza de manera grafica en la Figura 20.

Tabla 29
Tabulacion de las respuestas proporcionadas por los expertos en el primer cuestionario,
organizadas por pregunta y evaluadas en la escala de Likert.

-
O
wj
Z
>
—
>

P1 0 0 0 1 2
P2 0 0 0 0 3
P3 0 0 0 3 0
P4 0 0 0 1 2
P5 0 0 0 1 2
P6 0 0 0 1 2
P7 0 0 0 0 3
P8 0 0 0 1 2
P9 0 0 0 0 3
P10 - - - - -

Nota: TD: Totalmente desacuerdo, D: Desacuerdo, N: Indiferente o neutro, A: De acuerdo, TA:
Totalmente de acuerdo. P: preguntas del cuestionario. Elaboracion propia.
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Figura 20 )
Respuestas por Item del cuestionario a expertos

Resultados por item

1 \/\

P1 P2 P3 P4 P5 P6 P7 P8 P9

TD D N A TA

Nota: TD: Totalmente desacuerdo, D: Desacuerdo, N: Indiferente o neutro, A: De acuerdo,
TA: Totalmente de acuerdo. P: preguntas del cuestionario. Elaboracién propia.

Una vez que las respuestas han sido organizadas en la Tabla 31, es posible realizar los
calculos del Indice de Validez.

Tabla 30
Indice de Validez de Contenido (CVI) del primer cuestionario a expertos

IvVC

Pregunta D D N A TA iTEM

1. (Considera usted, ¢qué es
necesario el desarrollo de un Plan

de Continuidad de Negocio en i i . 333% 66.7% 100%

departamentos y Areas
Tecnolodgicas como la “Biblioteca
de la UTN?

2. ¢En su opinion, el Plan de
Continuidad de Negocio en el
departamento de Biblioteca de la
UTN “Area de Informatica y
Digitalizacion” es un informe facil
de comprender?

3. (A su criterio, el informe del Plan
de Continuidad de Negocio en el
departamento de Biblioteca de la
UTN “Area de Informatica y
Digitalizacion” cuenta con la
informacion necesaria?

4. ¢En su opinidn, la seleccion de la
norma ISO/IEC 22301 para el - -
desarrollo del Plan de Continuidad

- - - - 100%  100%

- - - 100% - 100%

33.3% 66.7% 100%
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de Negocio en el departamento de
Biblioteca de la UTN “Area de
Informatica y Digitalizacion” fue
acertada?

5. ¢Considera usted, que los pasos
desarrollados en el Plan de
Continuidad de Negocio en el

departamento de Biblioteca de la - - - 33.3% 66.7% 100%
UTN “Area de Informatica y
Digitalizacion” fueron los

necesarios?

6. ¢A su criterio, la utilizacion de la
pildora tecnoldgica CCN-TEC
010 de CCN PYTEC Yy las hojas de
calculo de Excel fueron acertadas
para el manejo de la informacién
relevante en el desarrollo del Plan
de Continuidad de Negocio en el
departamento de Biblioteca de la
UTN “Area de Informatica y
Digitalizacion™?

- - - 33.3% 66.7% 100%

7. ¢En su opinion, las tareas
propuestas para la mitigacion de
eventos inesperados en el Plan de
Continuidad de Negocio en el
departamento de Biblioteca de la
UTN “Area de Informatica y
Digitalizacion” fueron las
idoneas?

- - - - 100%  100%

8. ¢Considera usted, que el Plan de
Continuidad de Negocio cumplio
con su objetivo de identificacion,
analisis 'y mitigacion de los
eventos  inesperados en el - - - 333% 66.7% 100%
departamento de Biblioteca de la
UTN “Area de Informatica y
Digitalizacién” fueron las
idoneas?

9. ¢A su criterio, el Plan de
Continuidad de Negocio
desarrollado para el departamento
de Biblioteca de la UTN “Area de
Informatica y Digitalizacion”
puede ser aplicado en otras
Instituciones  de  Educacion
Superior?

- - - - 100%  100%

IVC TOTAL 100%

Nota: TD: Totalmente desacuerdo, D: Desacuerdo, N: Indiferente o neutro, A: De acuerdo,
TA: Totalmente de acuerdo, IVC: Indice de validez de contenido. Elaboracion Propia.
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En la primera ronda del cuestionario, se logré un indice de Validez de Contenido (IVC)
Total del 100%. Este puntaje, de acuerdo con la literatura especializada, se clasifica como
satisfactorio para la validacion del cuestionario. Cabe destacar que cada pregunta obtuvo un
IVC de item también del 100%, lo que refleja un consenso unanime en los resultados. Este
consenso evidencia que no se requiere realizar modificaciones ni eliminar ningun item,
consolidando asi la robustez y efectividad del cuestionario.

Para verificar la validez del cuestionario, también se aplic la técnica estadistica del
Alfa de Cronbach al conjunto completo del cuestionario, utilizando la formula siguiente:

YVi
12"
Vt

xX=

X

K—-1
En donde,

x= Alfa de Cronbach

K= Numero de items
Vi=Varianza de cada item
Vt=Varianza total

Los valores de varianza se encuentran en la Tabla 32, mientras que los calculos del alfa
de Cronbach en la Tabla 33.

Tabla 31
Varianza de items del primer cuestionario

P1 P2 P3 P4 P5 P6 P7 P8 P9  Sumatoria

El 2 1 2 2 2 2 1 2 1 15
E2 1 1 2 1 1 1 1 1 1 10
E3 1 1 2 1 1 1 1 1 1 10
Varianza 0.22 0.00 0.00 022 022 022 0.00 0.22 0.00 35

Nota: P: NUmero de pregunta, E: NUmero de Experto. Elaboracion propia.

Tabla 32
Alfa de Cronbach del primer cuestionario
k 9
Suma de varianza (Vi) 1.11
Varianza total (\VVt) 5.56
Cronbach 0.90

Nota: Elaboracion propia.
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El resultado obtenido del Alfa de Cronbach es de 0.90, ubicandose dentro del rango
aceptable para la validez interna del cuestionario.

A pesar de ello, se observa que el item 10 plantea una pregunta argumentativa acerca de
la predisposicion a realizar cambios o mejoras en el Plan de Continuidad de Negocio. Sin
embargo, no se ha solicitado alguna modificacion del cuestionario por los expertos, es decir
finalizaria la evaluacion en esta ronda.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. La revision de la bibliografia facilitd una comprension sélida de los conceptos
vinculados a la continuidad del negocio en las areas de Tecnologia de la Biblioteca
UTN. Esta revision bibliografica fue crucial para llevar a cabo la comparacion y
seleccion de la norma y metodologia necesarias en la elaboracion de este trabajo de
titulacion.

2. La implementacion del plan de continuidad de negocio, fusionando CCN-TEC 010 de
CCN-PYTEC y la norma ISO/IEC 22301, ha revelado la importancia de una estrategia
integral para garantizar la continuidad de las operaciones de la Biblioteca de la UTN.

3. Laaplicacion de las normativas CCN-TEC 010 y ISO/IEC 22301 ha proporcionado un
marco solido que no solo cumple con los estandares de seguridad, sino que también
promueve la mejora continua. La experiencia adquirida durante este proceso ha sentado
las bases para un enfoque proactivo hacia la gestién de riesgos y la continuidad del
negocio en la Biblioteca UTN.

4. Laidentificacion y evaluacion detallada de amenazas y vulnerabilidades ha permitido a
la Biblioteca anticiparse y prepararse proactivamente para posibles interrupciones. La
comprension clara de los activos criticos y su valoracion ha facilitado la implementacién
de medidas especificas, mejorando la capacidad de respuesta y minimizando el impacto
de posibles incidentes.

5. La validacién del PCN a través del método Delphi posibilité la evaluacion de las
opiniones de diversos expertos en relacion con el informe elaborado. Estos especialistas
lo caracterizaron como un documento esencial, debidamente justificado, comprensible
y destacaron la acertada eleccién de normativas, metodologias y herramientas de
software.

Recomendaciones

1. Se sugiere establecer un comité de continuidad de negocio en la biblioteca, encargado
de monitorear y actualizar regularmente el plan en funcién de cambios en el entorno
operativo, nuevas amenazas y avances tecnoldgicos. Este comité también seria
responsable de coordinar simulacros y ejercicios practicos para evaluar la efectividad
del plan y capacitar al personal.

2. Lacapacitacion continua del personal en relacion con los procedimientos de continuidad
de negocio es esencial. Se recomienda implementar programas de formacion periodicos
para asegurar que todos los miembros del equipo estén familiarizados con los protocolos
de respuesta ante emergencias y estén preparados para actuar de manera eficiente en
situaciones de crisis.

3. Es crucial mantenerse actualizado con las mejores practicas y cambios normativos
relacionados con la continuidad de negocio y ciberseguridad. Se aconseja establecer un
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sistema de revision regular del plan de continuidad de negocio para garantizar su
relevancia y eficacia a lo largo del tiempo, adaptandose a la evolucién constante de las
amenazas y tecnologias.
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ANEXOS

Anexo 1. Matriz de Criticidad de los Procesos de la Biblioteca de la UTN.

PROCESO DE
PROCESO DE
PROCESO DE 7 MANEJO DE PROCESO DE
GESTION DE PROCESO DE ALTA
COLECCION ECR::g'::;;s c;“;:t':_';:r: TRANSACCIONALIDAD
ESPECIFICA |\ CNiFIcATIVOS
PROCESO SUBPROCESO RESPONSABLE TOTAL CRITICIDAD
Elaborar propuestas de
requerimientos para
mejoramiento e N
. ) Directora 1 1 2 2 1 7 Deseable
implementacion de nuevos
servicios a las diferentes
dreas
Solicitar y evaluar proformas
para determinar costos del Bibliotecarios 1 3 5 3 1 13 Deseable
PAC
Elaborar Planificacién
Operativa Anual de la Directora 1 3 5 5 2 16
Biblioteca
Ingreso de POA a Sistema
d o Asistente de Biblioteca 1 1 2 4 2 10 Deseable
Informético
PLANIFICACION ANUAL Elaborar Informes
mensuales por cada Bibliotecarios 1 1 1 4 3 10 Deseable
funcionario
Elaborar informes
mensuales Defensoria del Asisitente de Biblioteca 1 1 1 5 3 11 Deseable
Pueblo
Elaborar informes
solicitados por las Directora 1 1 3 4 2 11 Deseable
autoridades
Planificar y elaborar
trices d tas de |
matrices ce metas de |8 Directora 1 3 5 5 2 16
unidad y planificacién del
Talento Humano
Evaluar el desempefio del .
Directora 1 1 3 5 2 12 Deseable
personal
B'uscary 'ie(fOIe(ft?r Directora, Bibliotecario de
catélogos bibliograficos L 1 5 5 3 2 16
N Adquisiciones
actualizados
Depurar y subir catdlogos
bibliograficos al sistema Analista de Sistemas 1 5 5 3 3 17
informatico
Revi b Bibliot: io d
el I B B R : 2
SELECCIGN Y ADQUISICION [ 8 s i : g
BIBLIOGRAFICA evisar fibros de reterencia Bibliotecario de
en silabos aprobacién para L 2 5 5 5 2 19
. Adquisiciones
compra de ejemplares
Revi b
e A Directora 1 5 5 5 2 18
bibliografia para compra
Elaborar solicitud de compra| .. 1o de Biblioteca 1 4 5 5 1 16
de bibliografia
Recibir, verificar y registrar - . .
L . - Bibliotecario Adquisiciones 1 5 5 5 5 21
la bibliografia adquirida
Bibliotecario de Procesos
Catalogar libros L 1 5 1 3 5 15 Deseable
Técnicos
Catal tesi: Sists Bibliote io de P
e e ea]| Bibliotecario de Procesos 2 s 1 s s 18
Integrado Técnicos
Subir tesis .aI.Reposmono Analls.ta'de Slst?mas, 1 5 1 5 5 17
Digital Bibliotecario
Preparar fisicamente la
Bibliotecario de
bibliografia, colocar sellos, . 1 2 1 1 3 8 Deseable
. N Preparacioén Fisica
etiquetas y seguridades
Catalogar revistas Bibliotecario Hemeroteca 1 5 1 1 4 12 Deseable
Preparar fisicamente
ubli:aciones erisdicas Bibliotecario Hemeroteca 1 2 1 1 5 10 Deseable
PROCESOS TECNICOS B 2=z £ e
atalogar materia Bibliotecario Videoteca 1 5 1 1 2 10 Deseable
audiovisual
Mantener el Repositorio
Digital de acuerdo a Analista de Sistemas 1 3 1 3 3 11 Deseable
Esténdares
Mantener actualizado el Analista de Sistemas 1 1 1 1 3 7 Deseable
sitio Web
Brindar soporte técnico en
N P s Analista de Sistemas 3 1 1 1 5 11 Deseable
informatica
Instalar, configurar y
mantener plataforma Analista de Sistemas 1 5 1 3 2 12 Deseable
Omeka para digitalizacion
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Habilitar y mantener

funcionando los catédlogos Analista de Sistemas 2 8 Deseable
bibliograficos
rientar a | ri n |
° ,e tara los |:|sua 0% (.e/ @ Bibliotecario Referencista 5 13 Deseable
de informacién
Revisar y actualizar
periédicamente los accesos | Bibliotecario Hemeroteca 2 14 Deseable
a los recursos virtuales
Elaborar manuales de
SERVICIO DE REFERENCIA usuario, videos y guias de Bibliotecarios 1 7 Deseable
uso de los recursos
Brindar los usuari Bibliotecario Biblioteca
da apCIJT/O atos Sua. o N 5 13 Deseable
de la Bbilioteca Infantil Infantil
Dictar cursos de educacion
de usuarios en el uso de Bibliotecarios 5 12 Deseable
recursos bibliograficos
Gestionar capacitadores
expertos en temas de
. 2 L Directora 1 7 Deseable
investigacién y uso de
bibliotecas virtuales
Prestar libros, tesis, area
virtual, material audiovisual Bibliotecarios 5 16
SERVICIO DE CIRCULACION Y RV p;b"cafc'°;‘e5bf’;f'°d',°f"_'s
eubicar fondo bibliografico
PRESTAMOS €' Bibliotecarios 2 11 Deseable
prestado
Ubicar libros nuevas Bibliotecarios 2 11 Deseable
Capacitar en Informatica
2 Bibliotecario Tifloteca 5 13 Deseable
con lectores de pantalla
antar.c'ursos d ’ Bibliotecario Tifloteca 5 13 Deseable
capacitacién en Braille
SERVICIOS AREA PARA NO Transcribir documentos a
Bibliotecario Tifloteca 5 14
VIDENTES formatos accesibles o o Deseable
Dictar capacitacion In situ Bibliotecario Tifloteca S 13 Deseable
Brindar soporte técnico a
estudiantes con Bibliotecario Tifloteca 5 12 Deseable
discapacidad visual
Elaborar reportes Asisitente de Biblioteca
rep v . / 1 8 Deseable
estadisticas Directora
CERTIFICADOS, REPORTES Y | Revision y certificaciones de Bibliotecarios 5 17
ESTADISTICAS trabajos de fin de carrera
Certificaciones de No Bibliotecarios 5 16
Adeudar
Elaborar guias y manuales Bibliotecarios 1 8 Deseable
Elaborar material
PROMOCION Y MARKETING romocional Directora 3 10 Deseable
BIBLIOTECARIO T P! - ) el
antener actualizadasd las
" Directora 3 12 Deseable
redes sociales
Seleccion de material para
e P Bibliotecarios 1 12 Deseable
DIGITALIZACION DEL FONDO E L de lib Bibh - 1 o D B
BIBLIOGRAFICO scaneo de libros ibliotecarios eseable
Subir libros digitalizados a - .
o Bibliotecarios 1 12 Deseable
plataforma digital
Andlisis del estado del libro
parta determinar el proceso | Bibliotecario restauracion 1 12 Deseable
cc 16N Y - fedmten/encmn -
L mpastado nuevo con pasta
RESTAURACION P evoconp Bibliotecario restauracién 1 12 Deseable
Arreglo y restauracion de .
Eat] Bibliotecario restauracién 1 12 Deseable

pastas o lomos
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SELECCIONY
ADQUISICION

Anexo 2. Matriz de Recursos Criticos que necesita el proceso.

La pataforma
degestion Scftwarede El servicio de comeo Brgadocth R Uni X Documenios de
ibictecania | procesamiento electroni Equipos politicas, registros.
hbise ) ”:mu e ;e Lalinea teleférica mﬂ‘:: Accesoa mdsony  |lacomuicadén| Mareslesy | fisicos como mﬂume?:n dehardwarey dmm;m;
= % Y 2 wilizada parz la e Intemet para la | aprobacigndelas| ynegociacion | procedmientos papel, . softwars 2
para regstrar | calculoutilzados adin facilia @ b ) 3 o senidoresy ey relacioradasconel
Revisary ¥ izrlas para ry -DNHHBDO - inyla M_, y W | ccnpcmedmzs mepm;xrumn boligmis, y & e ' dermvisiny
R 8 2 g intema y extema B venficacionde | bibliograficas, asi | de contenido | orientacion scbre carpetas e ¥ necesariopara N
aprobar Bibliotecariode | sugerercizs analizar K coordinacidnentre | . BT o utilizados para aprobacionde
, S SRl relacionada conel 5 iformecion | comounplnde |  bibliogrfico elprocesode | utilizados parz restablecerlas 4
sugerencias Adquisiciones | bibliogzficas,|  documentos i los diferentes } ) ) . levaracabola ) SUgerEncizs
Z . > proceso de reisar ) relacionada con | contingencia gue | para aseguara rEvisiony = =3 opes2ciones L
bibliograficas asi como para | recionados conla responsabies del 2 % > = rvisiony i bibliogrEficas que son|
dar visn agrobar procesods sevisidn essugerencas| cefinerdesy  |disporibilidadde| aprobacionde | documertacion apeokacidnde crticasen ke
o ¥ y sugerencias . biblograficas |mesponsahifdades! recursas sugerencias impresa : casodeun
segumierioal| aprobacidnde S = yaprobacion de ; S 2 sugerencias manteneria
S bibiogrificas. : propuestas. encasode sugendos. bibiogrificas. [relbcionadacon| . evento <
procesode sugerencias Sugerencias . biblicgraficas. . cohersncizyla
wison bibliogrd biboms ausencia del el proceso. catzsirdfica s
¥ bliograficas. bograficas ; continuidad
apmbacic personal principal.
Elsistema de Documentacian
La gestiond,
gestionde Elservicio de comeo Acceny Spernl g. cnae Manwslesy Suministros Equipos Unimventario | detaliada schee
et Scftwarede . o =% ntemetparala | encargadode | relacionescon > z 2 = : )
adguisiciones sertode Lalinea telefonica electronico S e o e . procedimientos | fisicos como | informdticos, | de hardwarey | politicas, registrosy
utilizadopara B wilizada parala | empleadoparala reg’stnr B L4 M. T queonentanal | formulaniosde | senicoresy soitware | procesos especificos
= > recibiry hojas de c3 yb comunicacioncon | comespondencia B bibografia s ;:guar personal sobre recepcian, dispositives minimo relzcioradosconla
% s iode Aregistm il proveedores, mpweeduah cionde | adguirids, jurto | © cacitn |.:umrechr stiquetasy |utilizados enel| necesariopara} reospeidnyregsro
2 S biblografia I, resolverconsultasy]  confirmacionde _ <L ? 3 venficary registrar| registrosen procesode | restablecerlas de bibliografia
bibliografia Adquisiciones = ymamener ) nformacion conunplande |efectiva, resolver| s . . i ) L
G adquirida, que = coordinaria pedidosy la p— < 2 E B biblicgrafiz | papelutilizados|  recidir, opeszciores | adquindz, que puede
¥ permite un 2 ik recepcionde la r=cepcionde bibliografiay L2 rge:nam:e ! e”:_‘ adguridade | enelproceso | verificary crficasen sercnucial para
seguimiento bi 3 bibliograa factummsy . i y = del s acuerdoconlos | derecepriony | regstrarla casodeun martener iz
efcieme de 1k adqunda. documentacion Sricacon au' tadel de'bibﬁ estandares regstrode biliografia evento cohemnciayla
los pedidos y y asociada. i K establecidos. bbiogafia. adquinda. | catsstrdfica | contimudad después
— ’ P : de una intesTupcion.




Anexo 3. Primer Cuestionario Validacion con el Método Delphi.

TECNIG
0’9 29U .nao

(EEFRE UNIVERSIDAD TECNICA DEL NORTE

Bty 2o ® Resolucién No. 001-073 CEAACES-2013-13
o FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

o,

v
51.90“

" UNI

CARRERA DE SOFTWARE

Cuestionario Inicial

El presente cuestionario trata sobre el tema: “Disefio de un plan de continuidad de negocio
utilizando CCN-TEC 010 de CCN-PYTEC y la norma ISO/IEC 22301, para la Biblioteca
de la Universidad Técnica del Norte” y tiene como finalidad recolectar informacion sobre
distintos puntos relevantes al Plan de Continuidad de Negocio para la Biblioteca (UTN).

1. ;Considera usted, ;qué es necesario el desarrollo de un Plan de Continuidad
de Negocio en departamentos y Areas Tecnolégicas como la “Biblioteca de la
UTN”?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo
Comentario (opcional):

2. (En su opinion, el Plan de Continuidad de Negocio en el departamento de
Biblioteca de la UTN “Area de Informatica y Digitalizacién” es un informe
facil de comprender?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo
Comentario (opcional):

3. (A su criterio, el informe del Plan de Continuidad de Negocio en el
departamento de Biblioteca de la UTN “Area de Informatica y
Digitalizacién” cuenta con la informacion necesaria?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo
Comentario (opcional):



4. (En su opinion, la seleccion de la norma ISO/IEC 22301 para el desarrollo
del Plan de Continuidad de Negocio en el departamento de Biblioteca de la
UTN “Area de Informatica y Digitalizacion” fue acertada?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo
Comentario (opcional):

5. ¢Considera usted, que los pasos desarrollados en el Plan de Continuidad de
Negocio en el departamento de Biblioteca de la UTN “Area de Informatica y
Digitalizacion” fueron los necesarios?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo
Comentario (opcional):

6. (A sucriterio, la utilizacién de la pildora tecnolégica CCN-TEC 010 de CCN-
PYTEC y las hojas de cdlculo de Excel fueron acertadas para el manejo de la
informacion relevante en el desarrollo del Plan de Continuidad de Negocio
en el departamento de Biblioteca de la UTN “Area de Informatica y
Digitalizacion”?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo
Comentario (opcional):

7. ¢En su opinion, las tareas propuestas para la mitigacion de eventos
inesperados en el Plan de Continuidad de Negocio en el departamento de
Biblioteca de la UTN “Area de Informatica y Digitalizacion” fueron las
idéneas?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo
Comentario (opcional):



8. ;Considera usted, que el Plan de Continuidad de Negocio cumplié con su

objetivo de identificacion, analisis y mitigacion de los eventos inesperados en
el departamento de Biblioteca de la UTN “Area de Informitica y
Digitalizacion” fueron las idéneas?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo

Comentario (opcional):

9. (A su criterio, el Plan de Continuidad de Negocio desarrollado para el
departamento de Biblioteca de la UTN <“Area de Informatica y
Digitalizacion” puede ser aplicado en otras Instituciones de Educacion
Superior?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo
Comentario (opcional):

10. ;Cambiaria usted algin factor presentado en el Plan de Continuidad de
Negocio desarrollado para el departamento de Biblioteca de la UTN “Area
de Informatica y Digitalizacion”, ;Cual seria??

Comentario (opcional):



Anexo 4. Acta de entrega del Plan de Continuidad del Negocio a Biblioteca.
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ACTA ENTREGA DEL INFORME DEL PLAN DE CONTINUIDAD DE
NEGOCIO PARA LA BIBLIOTECA DE LA UTN

.,

En la cudad de ibarra a los 14 dias del mes de febrero del afio 2024, se entrega a la Directora de
Biblicteca de la UTN la Msc. Bathy Chavez, el siguiente documento:

- Informe dei Plan de Continuidad de Negocio en Documento de Word/PDF.
- Presentacon de la socializacién

Considerando que las partes manifiestan su total conformidad, se ratifica y aceptan todo su contenido,
entendiendo su alcance y significado.

Erick Santiago Bolafos Vinueza
Estudiante




Anexo 5. Certificado de recepcion por parte de la Directora de Biblioteca.

UNIVERSIDAD TECNICA DEL NORTE (“"“"s\
Acreditada Resolucion Nro. 173-SE-33-CACES-2020 Ilbl.l -
DIRECCION DE BIBLIOTECA N .

Magister Bethy Mireya Chivez Martinez, DIRECTORA DE BIBLIOTECA DE LA
UNIVERSIDAD TECNICA DEL NORTE, a peticion verbal de la interesada,

CERTIFICA:

Que ¢l sefor Erick Santingo Bolafios Vinueza con nimero de cédula 100382854-6, realizo
la entrega del CONTENIDO y FORMATO del trabajo de titulacion denominado: DISENO
DE UN PLAN DE CONTINUIDAD DE NEGOCIO UTILIZANDO CON-TEC 010 DE
CON-PYTEC Y LA NORMA ISO/IEC 22301, PARA LA BIBLIOTECA DE LA
UNIVERSIDAD TECNICA DEL NORTE

Es todo cuanto puedo certificar en honor a la verdad, pudiendo el interesado hacer uso del
presente como lo estime conveniente.

Ibarra, 14 de febrero de 2024

Atentamente,
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Clucadela Universitania Barrio El Olivo

Av 17 de Julio 521 y Gral José Maria Cordova Pagna 1 de
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