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RESUMEN

Este proyecto se centra en la gestion del acceso a Internet para los usuarios de SITEC en
Ibarra utilizando arquitectura AAA e implementando PPPoE con dispositivos MikroTik. El
estudio establecera objetivos especificos, incluyendo la investigacion tedrica sobre AAA'y
PPPoE, el disefio del proceso y la arquitectura, la implementacion de la gestion de usuarios
utilizando Radius y PPPOE, y la realizacién de pruebas para verificar la efectividad de la
solucion propuesta.

El proceso metodoldgico consiste en el estudio de la arquitectura AAA 'y el protocolo
PPPoE para el desarrollo del marco teérico del proyecto, como siguiente fase la implementacion
y el disefio de la arquitectura basada en los principios AAA, por ultimo, la integracion de
Proxmox como hipervisor, el router MikroTik para el control de acceso de usuarios y los
servidores Radius para la funcionalidad AAA.

Los resultados de la implementacion mostraron mejoras significativas en el control de
acceso de usuarios, la seguridad y la gestién administrativa. El sistema implementado ha
permitido monitorizar, controlar y supervisar de mejor forma el inicio de sesion de los usuarios y
responder eficazmente a los problemas identificados. La implementacion exitosa de AAA'y
PPPoE en SITEC es un paso importante hacia la optimizacion de la gestion de usuarios de
Internet. La transicién del control IP tradicional a un sistema de seguridad mas avanzado se
ajusta a las mejores practicas del sector y proporciona un entorno de red mas eficaz y fiable.

Palabras clave: Arquitectura AAA, administracion de usuarios, autenticacion PPPoE,

Gestion de usuarios PPPoE.
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ABSTRACT

This project focuses on managing Internet access for SITEC users in Ibarra using AAA
architecture and implementing PPPoE with MikroTik devices. The study will establish specific
objectives, including theoretical research on AAA and PPPoE, the design of the process and
architecture, the implementation of user management using Radius and PPPOE, and testing to
verify the effectiveness of the proposed solution.

The methodological process involves studying AAA architecture and the PPPoE protocol
to develop the theoretical framework of the project. The next phase consists of implementing and
designing the architecture based on AAA principles. Finally, Proxmox is integrated as a
hypervisor, the MikroTik router for user access control, and Radius servers for AAA
functionality.

The implementation results showed significant improvements in user access control,
security, and administrative management. The implemented system has allowed for better
monitoring, control, and supervision of user logins and effective response to identified issues.
The successful implementation of AAA and PPPoE in SITEC is an important step towards
optimizing Internet user management. Transitioning from traditional IP control to a more
advanced security system aligns with industry best practices and provides a more effective and

reliable network environment.
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Capitulo I: Antecedentes

En este capitulo se detallada los requerimientos necesarios para el desarrollo del presente
trabajo de titulacion, siendo estos: el tema elegido, la problematica, los objetivos, el alcance, la

justificacion con la finalidad de concluir este proyecto de una manera exitosa.

1.1. Tema

ADMINISTRACION DE LAS CONEXIONES A INTERNET DE LOS USUARIOS DE
LA EMPRESA SITEC DE LA CIUDAD DE IBARRA EN BASE A LA ARQUITECTURA

AAAY EL PROTOCOLO PPPOE UTILIZANDO EQUIPOS MIKROTIK.

1.2. Problema

La empresa Servicio de Internet y Telecomunicaciones SITEC SA. ubicada en la ciudad
de Ibarra, es una empresa ecuatoriana que opera como revendedores de Telecomunicaciones, la
empresa fue fundada el 21 de agosto de 2019 (EMIS, 2019) . La principal actividad econémica de
la empresa es la reventa de servicios de telecomunicaciones (suministros de servicios telefonicos
y de internet en instalaciones con disponibilidad hacia todas las personas y negocios). Dentro de
la clasificacion de la actividad econdmica se encuentra en la seccion Informacion y
Comunicacién (Ecuador, 2019). La empresa en su gama de servicios ofrece varios planes de
Internet de fibra Optica acorde con la necesidad del usuario. Brinda cuatro opciones de planes
para el usuario, como son: Plan Basico (10 Megas), Plan Clasico (20 Megas), Plan Master (30
Megas) y Plan Furious (50 Megas).

Actualmente, la empresa se maneja con el control de usuarios y acceso a la red por IP y

contrasefias, se cuenta con un servidor con Hipervisor Proxmox para el levantamiento de



servicios como el Radius para la Arquitectura de Autorizacion, Autenticacion, Auditoria

(AAA) y con un equipo de control ccrl071 Mikrotik donde se establece el acceso hacia internet
y firewall, el control de accesos a la red se realiza por medio de listas de control de acceso (ACL)
y la implementacion de colas para el control de ancho de banda. La activacion del acceso de
usuarios a internet se lleva de la siguiente manera, se ingresa un nuevo usuario dentro de la red
del servidor de ISP, la autenticacion se realizaba por reconocimiento de la direccion ip asignada
al cliente, el servidor reconoce dicha direccion y le permite el acceso al servicio. De acuerdo con
el contrato firmado en la instalacion, la ausencia de pagos sera una razon para suspender el
servicio temporalmente hasta que se registre el pago del valor pendiente, la ejecucion de
suspension del servicio de internet ha llevado a determinados usuarios a configurar los equipos a
su conveniencia, ejecutando un cambio de la direccion ip asignada por otra direccién que les
permita acceder al servicio sin inconvenientes.

Al descubrir el problema, la empresa requiere realizar la migracion del acceso por ip a
una autenticacion a traves de un servidor RADIUS que brinda los mecanismos necesarios con
respecto a la seguridad informatica. La arquitectura que se desea implementar es la AAA para la
gestion administrativa a través de un servidor Radius, brinda mayor seguridad a la base de datos
donde se encuentran almacenados y registras las conexiones y datos de clientes. La autenticacion
en la gestion de clientes que se desea implementar es a través de otro servidor Radius basado en
el protocolo PPPOE que utiliza una encapsulacién PPP y trabaja en la capa Ethernet, se desea
cambiar y eliminar cualquier acceso de control por ip sin una previa asignacion de usuario, el
protocolo mencionado anteriormente, es utilizado para proveer conexion de banda ancha, ofrece

los servicios de autenticacién, cifrado, mantenimiento y compresion.



1.3. Objetivos

1.3.1. Objetivo General

Implementar la gestion de las conexiones a internet de los usuarios de la empresa SITEC
de la ciudad de Ibarra basado en la Arquitectura de Autenticacion, Autorizacion y Auditoria

(AAA) y el protocolo Punto a Punto sobre Ethernet (PPPoE) utilizando equipos Mikrotik.

1.3.2. Objetivos Especificos

Investigar acerca de la arquitectura AAA y el protocolo PPPoE para la documentacion

tedrica del proyecto.

e Disefiar los procesos y la arquitectura que se implementara basado en la arquitectura
AAA.

e Implementar la arquitectura definida que permita la conexion de los usuarios a internet
con una autenticacion PPPOE a través de servidores Radius.

e Establecer pruebas de funcionamiento para comprobar que se ejecute la implementacion

realizada.

1.4. Alcance

En la empresa el control de usuarios y los accesos se lo realiza por IP, la implementacion
de los métodos de autenticacion y niveles de acceso de servicios le permitira a la red tener un
mejor control del uso de los recursos que ofrece la red, como el ancho de banda y un control de

los usuarios que se encuentran dentro de la lista de suspension de servicio por falta de pago.



El levantamiento del servidor RADIUS y la arquitectura AAA se realiza dentro del
servidor con hipervisor proxmox, para la gestién administrativa, a traves de un equipo Mikrotik
ccrl071 se realiza el control de acceso y firewall a traves de ACL y la implementacion de colas
para controlar el ancho de banda, el acceso por IP que se utiliza actualmente sera reemplazado
por el acceso a través de la asignacion de un usuario y contrasefia. El servidor Radius permite la
implementacion de una red que tenga el servicio de autenticacion, autorizacion y auditoria, este
servidor se implement6 en el nodo principal de la ciudad. La arquitectura principal que se
implementara en el redisefio de la red de la empresa es la arquitectura AAA, que brinda lo que se
menciona anteriormente, los servicios de autenticacion, autorizacion y auditoria:

Autenticacion: Para realizar la autenticacion se instald el servidor RADIUS el cual
permite 3 tipo de autenticacion con certificados digitales (EAP-TLS) Roser (2002), EAP
protegido (PEAP) y EAP TTLS. Para que el usuario tenga acceso a la red lo debe realizar por
cualquiera de estos 3 métodos de autenticacién, si el proveedor del servicio no ha definido por
defecto el acceso que se va a implementar. La autenticacion engloba la informacion con la que se
va a identificar de forma Unica cada usuario dentro del sistema, esto se lo realiza con un nombre
y una contrasefia. EI administrador es el encargado de monitorear y agregar o eliminar los
usuarios en el sistema (Calvete, 2020).

Autorizacion: El punto de informacion de politicas que tiene la red al servidor de
directorio es OpenLDAP en el cual se realiza el almacenamiento de la informacién de cada
usuario que ingresa a la red. Este proceso es el que agregar o deniega el acceso de un usuario
individual a una red informatica y sus recursos. Cada usuario recibe diferentes niveles de

autorizacién gue son los que limitan el acceso a la red y los recursos asociados. Los servicios de



autorizacion permiten la asignacion de rutas, filtrado de direcciones IP, administracion de ancho
de banda y encriptacion (Calvete, 2020).

Auditoria: En esta fase de auditoria AAA, el usuario una vez que se ha autenticado y
autorizado, puede enviar una peticion de la auditoria para que se inicie la sesion que sera
respondida por el servidor Radius, se inicia un registro de conexién con datos que muestran el
inicio/fin de sesidn, los datos que se han transferido. Facilitando que el administrador revise de
forma préctica los problemas de seguridad y de acceso operativo que se pudieron generar
anteriormente (Calvete, 2020).

Un servidor RADIUS permite una gran cantidad de autenticaciones y autorizaciones en
otros softwares, como en el operador usando Point-to-Point Protocol over Ethernet o Protocolo
Punto a Punto sobre Ethernet (PPPoE). PPPoE amplia la capacidad original de PPP al permitir
una conexion virtual punto a punto sobre una arquitectura de red Ethernet multipunto, es un
protocolo muy utilizado por los ISP para proporcionar servicios de Internet de alta velocidad por
la linea de abonado digital (DSL), de los cuales el mas popular es el ADSL, utiliza métodos
estandar de encriptacion, autenticacion y compresion especificados por PPP. Cuando se inicia
una sesion PPPOE, la direccion IP de destino solo se utiliza cuando la sesion esta activa. La
direccion IP se libera después de cerrar la sesion, lo que permite una reutilizacion eficiente de las
direcciones IP (Charlene, 2020).

Con respecto a los equipos, se conoce que dentro de un servidor Mikrotik se puede
ejecutar mas de un servicio PPPoE (con diferentes nombres y perfiles), cada uno de los servicios
PPPOE puede autenticar a los usuarios de Internet utilizando uno o varios servidores Radius. El
Mikrotik consulta al servidor Radius sobre la autenticacion de un usuario PPPOE sélo si este

usuario no esta en su base de datos local. Los atributos de la conexién a Internet de un cliente



(IP, GW, DNS, ancho de banda, etc.) se pueden definir en el perfil del cliente en Mikrotik
(Hoxha, 2017).

Cabe recalcar que la arquitectura AAA serd implementada en los equipos de control
administrativo y red de control como equipos Mikrotik, los servicios de sistema de nombres de
dominio (DNS), zabix y las VPN (virtual private network- red privada virtual), la autenticacion
PPPoE sera netamente parte de la gestion de usuarios, es decir, aplicada en los routers de cada

usuario.

1.5. Justificacion

El servicio de internet hoy en dia es una necesidad bésica para el hogar, el 91.81% de la
poblacidn dispone de acceso a este servicio y se conecta a través de un dispositivo que le permite
acceder a Internet, ya sea para ocio, estudios, trabajo (ARCOTEL, 2019). En base al crecimiento
de la poblacion, que utiliza internet se han creado distintas ISP que brindan sus paquetes de
servicio, a conveniencia del usuario. Como todo negocio se basa en una primera inversion
econdmica que permite la implementacion y el disefio de la red que brindaré el servicio a los
usuarios contratantes, en este disefio e implementacién de primer plano se realiza el
levantamiento de la red, configuraciones basicas en los equipos, con el pasar del tiempo la
empresa analiza los cambios que se deben realizar dentro de la misma de acuerdo con los
problemas que se van presentando a lo largo de los afios.

La empresa requiere implementar un servidor Radius basado en la arquitectura AAA que
permite la autenticacion, autorizacion y auditoria para las gestiones administrativas (Fernandez,

2014), la empresa cuenta con colaboradores que tendran acceso a los servidores e informacion de



los clientes a través de la autenticacion de un usuario y contrasefia a través de Radius, este
servidor tendra conexion con otro servidor Radius el cual sera el que almacene a los clientes y en
el cual se implementaré el ingreso de nuevos clientes y las configuraciones de ancho de banda,
colas y accesos a internet a través de un equipo Mikrotik que permite la gestion de los usuarios,
una vez que se tiene la conexion entre estos servidores Radius, se logra autenticar a las Unidad
de red 6ptica ONU que permiten a los usuarios finales conectarse a internet, el servidor Radius
de la gestion de clientes utiliza la configuracion del protocolo PPPoE, mientras que el servidor
Radius de la gestién de administracion se basa en el cumplimiento de la arquitectura AAA a
través de la cual permite que se hagan analisis de las personas que acceden al servidor y realizan

cambios con permisos de administrador (Hoxha, 2017).



Capitulo I1: Fundamento Teorico

En el presente capitulo se redacta la sustentacion teodrica que permita facilitar e
introducirse de mejor forma en el trabajo planteado, donde se podra conocer acerca de la gestion
y administracion de redes, la seguridad que una red debe poseer, los protocolos AAA'y PPPoE

que son los que se implementan para el funcionamiento del servicio.

2.1  Gestion y Administracién de una Red

La gestion de una red de datos se considera compleja porque comprende una mezcla de
diferentes servicios como: voz, video, ademas de datos; la interconexion de varios tipos de redes
LAN, MAN y WAN; el uso de multiples medios de comunicacién como: par trenzado, cable
coaxial, fibra Optica, satélite, microondas; varios protocolos de comunicacién que incluyen
TCP/IP, SPX/IPX, SNA,; el uso de muchos sistemas operativos como DOS, NetWare, Windows,
UNIX y varias arquitecturas de red como: Ethernet, Token Ring, FDDI. Se encuentran
involucrados varios elementos de administracién de red como (Caicedo, 2013):

e Objetos: constituye los elementos del nivel mas bajo, es decir los aparatos que se
administran.
e Agentes: programas que coleccionan informacion de administracion del sistema en algin
nodo de la red. Se transmite informacion sobre:
o Notifica los problemas
o Datos de diagnostico

o ldentificacion y caracteristicas del nodo



e Administrador: programas en conjunto que se ubican en un punto central, a donde se
dirigen los mensajes que requieren alguna accion o poseen informacion solicitada por el

administrador al agente.

UIT y OSI realizan una descripcion de las tareas y funciones que deben realizarse en el
proceso de gestion de la red y lo definen asi: La gestion de red es la suma total de todas las
politicas, procedimientos implicados en la planificacion, configuracion, control y monitorizacién
de los elementos que componen una red para asegurar el uso eficiente y eficaz de sus recursos.
Esto se reflejara en la calidad de los servicios ofrecidos. Las tres dimensiones de la gestion de
redes se definen de la siguiente manera (Caicedo, 2013):

e Dimension funcional: explica la asignacion de tareas de gestion a través de areas
funcionales.

e Dimension temporal: explica la division del proceso de gestion en diferentes fases
ciclicas, incluidas las fases de planificacién, ejecucion y funcionamiento.

e Dimension Escenario: explica todos los demas escenarios ademas del escenario de

gestion de la red.

2.1.1  Administracion de una red y las Conexiones

e  Mejorar la continuidad del funcionamiento de la red con mecanismos adecuados de
control y supervision, solucion de problemas y dotacion de recursos.
e  Hacer un uso eficiente de la red y aprovechar mejores recursos como el ancho de banda.

e Reducir costes mediante el control de gastos y mejores mecanismos de facturacion
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e Aumentar la seguridad de la red protegiéndola de accesos no autorizados,
imposibilitando que personas ajenas puedan entender la informacion que circula por
ella.

e Controlar los cambios y actualizaciones de la red para que perturben lo menos posible
el servicio a los usuarios.

e  Prestar servicios de apoyo (Molero, Villaruel, Aguirre, & Martinez, 2010).

2.2  Seguridad de la Red

La seguridad de las redes es un término amplio que abarca multitud de tecnologias,
dispositivos y procesos. En su acepcién mas simple, se trata de un conjunto de normas y
configuraciones disefiadas para proteger la integridad, confidencialidad y accesibilidad de las
redes informéticas y los datos mediante tecnologias tanto de software como de hardware. Todas
las organizaciones, independientemente de su tamafo, industria o infraestructura, necesitan un
cierto grado de soluciones de seguridad de red para protegerse del panorama cada vez méas
amplio de ciber amenazas (Huerta, 2002).

La arquitectura de red actual es compleja y hace frente a un entorno de amenazas que
cambia constantemente y a determinados atacantes que intentan encontrar y explotar
vulnerabilidades. Estas vulnerabilidades pueden desarrollarse en un amplio nimero de areas,
incluidos dispositivos, datos, aplicaciones, usuarios y ubicaciones. Por este motivo, hoy en dia se
utilizan muchas herramientas y aplicaciones de gestion de la seguridad de la red que se ocupan
de las amenazas y los exploits individuales y también del incumplimiento de la normativa.

Cuando s6lo unos minutos de inactividad pueden causar una interrupcion generalizada y un dafio



11

masivo a la cuenta de resultados y la reputacion de una organizacion, es esencial que estas
medidas de proteccion estén en su lugar (Huerta, 2002).

La seguridad de la red es muy importante para la proteccion de los datos y la informacion
de los clientes, mantener seguros los datos que se han compartido y garantizar un acceso y un
rendimiento de la red fiables, asi como proteccion frente a las ciber amenazas.

Una solucion de seguridad de red bien disefiada reduce los gastos generales y protege a
las organizaciones de las costosas pérdidas que se producen por una violacion de datos u otro
incidente de seguridad. Garantizar el acceso legitimo a sistemas, aplicaciones y datos permite las

operaciones empresariales y la prestacion de servicios y productos a los clientes (Huerta, 2002).

2.2.1 Principios de Seguridad

Una "red segura" es un blanco mévil. A medida que se descubren nuevas
vulnerabilidades y nuevos métodos de ataque, un usuario relativamente poco sofisticado puede
potencialmente lanzar un ataque devastador contra una red desprotegida. Los ataques a la red
estan evolucionando en su sofisticacién y en su capacidad para evadir la deteccion. Ademas, los
ataques son cada vez mas selectivos y tienen mayores consecuencias financieras para sus

victimas (Watkins & Wallace, 2009).

Confidencialidad. Es la garantia de que la informacidn no se revelara a personas, grupos,
procesos o dispositivos no autorizados. Los datos altamente confidenciales deben cifrarse para
que terceros no puedan descifrarlos facilmente. Sélo se permite el acceso a quienes estan

autorizados a ver la informacion (Murray, 2023). El objetivo del principio de confidencialidad es
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mantener la informacion personal en privado y garantizar que solo sea visible y accesible para
aquellas personas que la posean o la necesiten para desempefiar sus funciones organizativas

(Ray, 2023)

Integridad. Debe salvaguardarse la exactitud e integridad de la informacion vital. Los
datos no deben alterarse ni destruirse durante su transmision y almacenamiento. Esto implica
asegurarse de que un sistema de informacion no es manipulado por entidades no autorizadas.
Deben establecerse politicas para que los usuarios sepan como utilizar correctamente el sistema
(Murray, 2023). Incluye la proteccion contra cambios no autorizados (adiciones, supresiones,
alteraciones, etc.) en los datos. El principio de integridad garantiza que los datos sean exactos y
fiables y que no se modifiquen de forma incorrecta, ya sea accidental o malintencionadamente

(Ray, 2023)

Disponibilidad. La disponibilidad es la proteccion de la capacidad de un sistema para
hacer que los sistemas de software y los datos estén totalmente disponibles cuando un usuario los
necesite (0 en un momento determinado). El propoésito de la disponibilidad es hacer que la
infraestructura tecnoldgica, las aplicaciones y los datos estén disponibles cuando se necesiten
para un proceso organizativo o para los clientes de una organizacién(Ray, 2023). Esto significa
que los usuarios autorizados tengan acceso oportuno y facil a los servicios de informacién. Los
recursos Yy la infraestructura de T1 deben seguir siendo sélidos y plenamente funcionales en todo
momento, incluso en condiciones adversas, como problemas con las bases de datos o caidas.
Implica protegerse contra codigos maliciosos, piratas informaticos y otras amenazas que podrian

bloquear el acceso al sistema de informacion (Murray, 2023).
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No Repudio. Esta medida de seguridad esta disefiada para establecer la validez de una
transmision, mensaje u originador, o un medio de verificar la autorizacion de un individuo para
recibir informacion especifica. La autenticacion impide la suplantacion de identidad y exige que
los usuarios confirmen sus identidades antes de que se les permita el acceso a los sistemas y
recursos. Esto incluye nombres de usuario, contrasefias, correos electrénicos, datos biométricos y

otros (Murray, 2023).

Autenticidad. Este atributo garantiza que el remitente de los datos disponga de una
prueba de entrega y que el destinatario disponga de una prueba de la identidad del remitente, de
modo que ninguna de las partes pueda negar el envio, la recepcion o el acceso a los datos. Los
principios de seguridad deben utilizarse para probar las identidades y validar el proceso de

comunicacion (Murray, 2023).

2.2.2  Amenazasy Vulnerabilidades en las Redes

Una vulnerabilidad de red es una debilidad en el software, hardware o procesos
organizativos que, cuando es explotada por una amenaza, puede llevar a una brecha de
seguridad. Estas vulnerabilidades no fisicas a menudo involucran software o datos, como un
sistema operativo que no esta actualizado y podria ser infectado por un virus, lo que podria
propagarse a través de la red (Firch, 2022).

Amenazas. Las amenazas a través de la red suelen ser de dos tipos basicos:

Amenazas pasivas a la red. Actividades como escuchas telefonicas y escaneos inactivos

que estan disefiadas para interceptar el trafico que viaja a través de la red.
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Amenazas activas a la red. Actividades como ataques de denegacion de servicio (DoS) y
ataques de inyeccidn SQL en los que el atacante intenta ejecutar comandos para interrumpir el
funcionamiento normal de la red (Firch, 2022).

Para ejecutar un ataque de red con éxito, los atacantes deben normalmente piratear
activamente la infraestructura de una empresa para explotar vulnerabilidades de software que les
permitan ejecutar comandos de forma remota en sistemas operativos internos. Los ataques DoS y
el secuestro de redes compartidas (ejemplo: cuando un usuario corporativo esta en una red WiFi
publica) de comunicaciones son excepciones. Los atacantes suelen obtener acceso a los sistemas
operativos internos a través de amenazas enviadas por correo electronico que primero
comprometen un conjunto de maquinas, luego instalan malware controlado por el atacante, y asi
proporcionan al atacante la capacidad de moverse lateralmente. Esto aumenta la probabilidad de
no ser detectado al principio, al tiempo que proporciona un punto de entrada casi sin esfuerzo
para el atacante. Segun un reciente informe de inteligencia de seguridad de Microsoft, mas del
45% del malware requiere algun tipo de interaccidn con el usuario, lo que sugiere que el correo
electronico dirigido al usuario, disefiado para engafarlo, es una tactica principal utilizada por los
atacantes para establecer su acceso (Firch, 2022).

Algunas amenazas estan disefiadas para interrumpir las operaciones de una organizacion
en lugar de recopilar informacion de forma silenciosa para obtener beneficios econémicos o
espionaje. El enfoque méas popular se denomina ataque de denegacidn de servicio (DoS). Estos
ataques saturan los recursos de la red, como las pasarelas web y de correo electrénico, los
routers, los conmutadores, etc., e impiden el acceso de los usuarios y las aplicaciones, lo que en
Gltima instancia desconecta un servicio o degrada gravemente su calidad. Estos ataques no

requieren necesariamente un pirateo activo, sino que se basan en la capacidad de los atacantes de
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escalar el tréfico hacia una organizacion para aprovecharse de una infraestructura mal
configurada y protegida. Esto significa que a menudo hacen uso de una red de sistemas
informéaticos comprometidos que trabajan en tandem para abrumar al objetivo, lo que se conoce
como ataque de denegacion de servicio distribuido (DDoS). En muchos casos, los atacantes
lanzan ataques DoS y DDoS mientras intentan un pirateo activo o envian amenazas maliciosas
por correo electrénico para camuflar sus verdaderos motivos ante los equipos de seguridad de la

informacidn creando distracciones (Firch, 2022).

Vulnerabilidades. Una vulnerabilidad de la red es un punto débil o un defecto en el
software, el hardware o los procesos organizativos que, cuando se ve comprometido por una
amenaza, puede dar lugar a una violacién de la seguridad. Las vulnerabilidades de red no fisicas
suelen afectar al software o a los datos. Por ejemplo, un sistema operativo (SO) puede ser
vulnerable a ataques de red si no esta actualizado con los Gltimos parches de seguridad. Si se deja
sin parchear, un virus podria infectar el sistema operativo, el host en el que se encuentra y,
potencialmente, toda la red (Firch, 2022).

Las vulnerabilidades fisicas de la red implican la proteccion fisica de un activo, como
encerrar un servidor en un armario o asegurar un punto de entrada con un torniquete.

Software obsoleto o sin parches que expone los sistemas que ejecutan la aplicacion y
potencialmente toda la red. Los desarrolladores de software lanzan constantemente nuevos
parches para corregir fallos y errores con el fin de reducir las vulnerabilidades. Algunas
aplicaciones tienen millones de lineas de codigo, lo que hace que las vulnerabilidades sean una
parte inevitable del despliegue de software. Como resultado, los desarrolladores despliegan

parches en el software para remediar estas vulnerabilidades, aunque los parches también pueden
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ser actualizaciones de rendimiento o de caracteristicas. Mantener la seguridad del cddigo del
software es una batalla constante, ya que grandes empresas como Facebook, Apple y Microsoft
lanzan parches a diario para defenderse de las nuevas ciber amenazas. No es raro que los
proveedores de software y hardware anuncien fechas de fin de vida (EOL). Estos productos
heredados ya no suelen ser rentables y su mantenimiento cuesta recursos (desarrolladores de
software).

Cortafuegos / sistemas operativos mal-configurados que permiten o tienen activadas
politicas por defecto. Una de las amenazas mas importantes para una organizacion es exponer su
red interna o sus servidores a Internet. Cuando estan expuestos, los actores de amenazas pueden

espiar facilmente su trafico, robar datos o comprometer su red (Firch, 2022).

Técnicas de Ataque. Ataques de ingenieria social que engafian a los usuarios para que
faciliten informacion personal, como un nombre de usuario o una contrasefia. Los ataques de
ingenieria social se han convertido en un método popular utilizado por los actores de amenazas
para eludir facilmente los protocolos de seguridad de autenticacién y autorizacion y obtener
acceso a una red. Estos ataques han aumentado significativamente en los Gltimos 5 afios,
convirtiéndose en un negocio lucrativo para los hackers. Los usuarios internos suponen el mayor
riesgo de seguridad para una organizacién, normalmente porque no tienen formacion o no son
conscientes de la amenaza. Descargar accidentalmente un archivo adjunto o hacer clic en un
enlace a un sitio web con codigo malicioso puede costar miles de ddlares en dafios. Los tipos
mas comunes de ataques de ingenieria social incluyen:

e Correos electrénicos de phishing: Una estafa por correo electronico de phishing es

una amenaza en linea que parece proceder de un usuario o empresa legitimos. Estas
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estafas intentan engafiar a los usuarios para que proporcionen informacion
confidencial, como un nombre de usuario y una contrasefia, descarguen o abran una
aplicacion o transfieran dinero.

Spear phishing: El spear phishing es similar al phishing en el sentido de que intenta
engafiar al usuario. Sin embargo, los ataques de spear phishing estan disefiados para
utilizar informacion personal para que el usuario haga clic en un enlace. A veces
también utilizan la urgencia o un riesgo de valor monetario para cebar a sus victimas.
Vishing: Whaling es un tipo de ataque de phishing que se dirige a un ejecutivo o
directivo de alto perfil con mas informacion critica que perder. Los correos
electronicos de whaling se diferencian de otros ataques de phishing en que los correos
electronicos y las paginas web que sirven para la estafa parecen ser oficiales.
Vishing: Vishing, la combinacion de voz y phishing, es un ataque de phishing que
tiene lugar a través del teléfono, normalmente una linea VVoIP (Voz sobre IP). Los
actores de la amenaza son capaces de utilizar herramientas especificas de los sistemas
VolIP, pirateando asi sus marcadores automaticos para enviar mensajes robotizados
desde una direccion VolP falsa.

Smishing: El smishing es un ciberataque que utiliza mensajes de texto SMS para
engafar a sus victimas para que proporcionen informacion confidencial a un actor de
la amenaza.

Spam: El spam ha estado plagando nuestra bandeja de entrada desde el inicio de la
comunicacion por correo electronico. El spam es un intento de enviar correos

electronicos masivos a un gran numero de usuarios.
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e Pharming: El pharming es un tipo de ataque de ingenieria social que desvia el trafico
del sitio web de un usuario a un sitio falso. Similar al phishing, el pharming se
produce cuando se instala un cédigo en el ordenador que modifica la URL de destino
por la del atacante.

e Tailgating: No todos los ataques de ingenieria social se realizan a distancia o con el
uso de un dispositivo electronico. Tailgating es un tipo mas simple de ataque de
ingenieria social en el que el actor de la amenaza obtiene acceso fisico a una
instalacion siguiendo a un usuario a través de un punto de control de seguridad.

e Shoulder surfing: El shoulder surfing es un tipo de ingenieria social que se refiere a la
obtencion de informacion personal o privada a través de la observacion directa. Es
muy fécil para un actor de amenaza mirar casualmente por encima del hombro de un
empleado para ver su monitor.

e Buceo en contenedores: Se trata de un reconocimiento de ingenieria social. Los
actores de la amenaza buscan cualquier dato o pista que puedan conseguir. Buscan

numeros de cuenta, eventos especiales, nombres de contactos, nUmeros y mucho mas.

2.3  Tunelizacion

El tunneling en la red es una técnica utilizada para transmitir datos de manera segura entre
redes sin que otros puedan conocerlos. Puedes pensar en ello como un pasadizo secreto o un
tanel al que solo td tienes acceso, donde puedes enviar y recibir datos sin preocuparte por

miradas indiscretas.
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El funcionamiento del tunneling de red implica envolver los datos en paquetes
encapsulados que parecen trafico normal en la red publica. Al llegar a su destino, los paquetes se
desencapsulan y descifran. Por lo general, un paquete consta de dos partes:

e Encabezado: Contiene informacion de protocolo y enrutamiento, como las direcciones IP
de origen y destino.

e Carga (til: Los datos reales que se envian.

El tunneling asegura que tus datos permanezcan seguros y protegidos mientras viajan a
través del tanel privado en una red publica. Ademas, no tienes que preocuparte por retrasos o
interrupciones causados por otros usuarios en la red publica. Existen principalmente dos tipos de
tlneles de red:

e Tunel de Red Privada Virtual (VPN): Los tineles VPN son los mas comunes y permiten
a los usuarios conectarse de forma segura a redes remotas a través de Internet publico.
Esto les otorga acceso a recursos al otro lado del tanel sin preocuparse por riesgos de
seguridad. Las VPN también ofrecen cifrado, lo que dificulta que personas ajenas al tunel
intercepten o lean los datos.

e Tunel Secure Shell (SSH): Los tineles SSH proporcionan una conexion cifrada entre un
servidor y un cliente a través de una red no segura, como Internet. Los tuneles SSH se
pueden utilizar para transferencias de archivos seguras, ejecucion de comandos a
distancia y reenvio de puertos, lo que resulta Gtil en centros de datos y grandes empresas

con un departamento de TI centralizado que supervisa a trabajadores dispersos.
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Existen varios protocolos utilizados en el tunneling de red, como el Protocolo de
Tunneling Punto a Punto (PPTP), el Protocolo de Tunneling de Capa 2 (L2TP), la Seguridad de
Protocolo de Internet (IPsec), la Capa de Conexion Segura (SSL) y la Seguridad de la Capa de
Transporte (TLS), entre otros.

Las ventajas del tunneling de red incluyen:

e Mayor Seguridad: El tunneling garantiza la seguridad y la privacidad de los datos,

impidiendo el acceso no autorizado y los intentos de interceptacion.

e Creacion de VPN: Los tineles VPN proporcionan un medio seguro para que los
usuarios remotos se conecten a redes distantes, ofreciendo cifrado para proteger los
datos transmitidos.

e Reduccién de Latencia y Mejora de la Velocidad: Algunos protocolos de tunneling
pueden reducir la latencia y mejorar la velocidad de la red al optimizar la transmisién
de datos.

e Escalabilidad: Los tuneles de red facilitan la escalabilidad de los recursos de la red sin
interrupciones.

e Gestion mas Sencilla: Para redes méas grandes que necesitan mantenerse organizadas,
el tunneling permite a los administradores gestionar diferentes segmentos de red por
separado sin afectar el rendimiento ni las medidas de seguridad de los demas.

e Mayor Flexibilidad: Los tuneles brindan flexibilidad para configurar redes y utilizar
diferentes protocolos y aplicaciones en diferentes partes de la infraestructura, todo
mientras se mantienen conexiones seguras entre ellos.

e Compatibilidad con Protocolos No Compatibles: El tunneling puede admitir el trafico

de diferentes tipos de protocolos que pueden no ser compatibles con algunos
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dispositivos de hardware, lo que podria evitar que ciertas aplicaciones funcionen

adecuadamente en esos dispositivos debido a problemas de compatibilidad.

Elusion de Firewalls de ISP: El tunneling se puede utilizar para sortear restricciones
impuestas por reglas locales de firewall o limitaciones de ISP. Esto puede ser util si estas
tratando de acceder a servicios bloqueados en ciertas regiones o paises debido a leyes de censura
u otros problemas regulatorios.

Las desventajas del tunneling de red incluyen riesgos de seguridad si no se configura
correctamente, la necesidad de hardware y software especificos en algunos casos, posibles

problemas de compatibilidad y el riesgo.

2.4  PPPoE (Point-To-Point Protocol Over Ethernet)

PPPoE (Point-to-Point Protocol over Ethernet) es un tipo de tecnologia de linea de
abonado digital (DSL) que permite conectar un ordenador u otro dispositivo a una red mediante
una conexion Ethernet. Es una variacion del Protocolo Punto a Punto (PPP) estandar que se
utiliza para las conexiones telefonicas, pero esta disefiado para funcionar con el protocolo
Ethernet (Shami & Maier, 2008).

El protocolo PPPoE permite a un usuario establecer una sesién PPP a través de una
conexion Ethernet, lo que permite el uso de caracteristicas PPP como la autenticacion vy el
cifrado para la conexidn. El protocolo PPPOE suele ser utilizado por los proveedores de servicios

de Internet (ISP) para proporcionar a los clientes un servicio DSL.
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Una conexion PPPOE suele constar de dos componentes principales: el cliente PPPoE vy el
servidor PPPoE. El cliente PPPOE es el ordenador o dispositivo que inicia la conexién, mientras
que el servidor PPPOE suele ser proporcionado por el ISP y gestiona la conexién en el lado de la
red.

El protocolo PPPoE utiliza dos tipos de mensajes: PPPoE Discovery y PPPoE Session.
Los mensajes PPPoE Discovery se utilizan para encontrar servidores PPPoOE en la red y
establecer una sesion. Los mensajes de Sesion PPPOE se utilizan para establecer, configurar y
terminar la sesion PPP.

En resumen, el protocolo PPPOE se utiliza para establecer y finalizar la conexion PPP a
través de una red Ethernet, permitiendo el uso de funciones PPP como la autenticacion y el
cifrado. Es comunmente utilizado por los ISP para proporcionar servicios DSL a sus clientes

(Shami & Maier, 2008).

2.4.1  Arquitectura del Servicio PPPoE

La arquitectura del servicio PPPoE (Point-to-Point Protocol over Ethernet) es un marco
que establece el proceso de configuracion y gestion de conexiones de red a través de este
protocolo. Esta arquitectura se compone de varios elementos clave (Hellberg, Greene, & Boyes,
2006):

Cliente PPPOE: Este es el dispositivo que inicia la conexién utilizando PPPoE, que puede
ser un router, médem DSL o incluso una computadora personal. El cliente se autentica ante el

servidor PPPOE vy solicita acceso a la red.
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Servidor PPPoE: El servidor PPPOE es un dispositivo dentro de la red que responde a las
solicitudes de conexidn del cliente. Su funcion principal es autenticar al cliente, verificar sus
credenciales y, si son validas, establecer una sesion PPP con el cliente. Ademas, puede asignar
direcciones IP y otras configuraciones necesarias.

Acceso a la Red Ethernet: PPPOE se utiliza cominmente en redes de acceso de banda
ancha, como DSL vy fibra dptica. La infraestructura fisica de Ethernet permite la transmision de
datos entre el cliente y el servidor PPPoE.

Protocolo PPP: PPPoE aprovecha el protocolo PPP para encapsular los datos del cliente y
transmitirlos de manera segura a través de la red. PPP ofrece capacidades de autenticacion y
compresion de datos, lo que lo hace adecuado para conexiones de banda ancha.

Sesion PPPoE: Una vez que la conexion se establece entre el cliente y el servidor PPPOE,
se crea una sesion PPPoE que permite la transferencia de datos, lo que habilita servicios como la
navegacion por Internet y otros en linea.

Autenticacion y Seguridad: La autenticacién del cliente es fundamental en esta
arquitectura. El cliente debe proporcionar credenciales validas, como un nombre de usuario y
contrasefia, al servidor PPPoE para acceder a la red, lo que garantiza un nivel de seguridad en la
conexion.

Gestidn de Sesiones: La arquitectura PPPoE incluye funciones para gestionar y supervisar
las sesiones de conexion. Esto permite a los proveedores de servicios de Internet (ISP) controlar

y facturar el uso de la red de manera efectiva (Hellberg, Greene, & Boyes, 2006).
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24.2 Métodos de Autenticacion mas Utilizados en Conexiones PPPoE

Los métodos de autenticacion mas utilizados en conexiones PPPoE incluyen (Hellberg,
Greene, & Boyes, 2006):

Autenticacion de Contrasefia: Este método utiliza un nombre de usuario y una contrasefia
para verificar la identidad del usuario. El cliente PPPoE proporciona las credenciales al servidor
PPPOE durante la fase de autenticacion.

Autenticacion CHAP (Challenge Handshake Authentication Protocol): CHAP es un
protocolo de autenticacion mas seguro que utiliza un desafio y una respuesta. El servidor envia
un desafio al cliente, que responde utilizando una funcién de hash criptografico. Este método
protege las credenciales del usuario durante la transmision.

Autenticacion PAP (Password Authentication Protocol): A diferencia de CHAP, PAP
transmite la contrasefia en texto claro durante la autenticacion, lo que lo hace menos seguro. Sin
embargo, aun se utiliza en algunas implementaciones.

Certificados Digitales: En este método, se utilizan certificados digitales para autenticar al
cliente y al servidor. Los certificados se emiten a cada parte y se utilizan para verificar su
identidad mutua.

Token de Seguridad: Los tokens de seguridad, como tarjetas inteligentes o dispositivos
generadores de contrasefias, pueden utilizarse para autenticar a los usuarios (Hellberg, Greene, &
Boyes, 2006).

MS-CHAP v2: Dentro del &mbito de la seguridad en las redes, la autenticacion
desempefia un papel critico en la proteccion de datos y la privacidad de los usuarios. Uno de los

protocolos de autenticacién mas comunes y ampliamente utilizado es el Microsoft Challenge



25

Handshake Authentication Protocol version 2 (MS-CHAP v2). MS-CHAP v2 se ha establecido
como un estandar de facto en la autenticacion de usuarios en diversas aplicaciones, incluyendo
conexiones VPN basadas en el Protocolo PPTP (Point to Point Tunneling Protocol).

La importancia de la seguridad en la autenticacion radica en garantizar que Unicamente
usuarios legitimos tengan acceso a los recursos de la red, mientras se protege contra posibles
amenazas y ataques cibernéticos. MS-CHAP v2, por ejemplo, es un protocolo basado en
contrasefias que verifica la identidad de los usuarios mediante el intercambio de desafios y
respuestas.

Sin embargo, es esencial destacar que MS-CHAP v2 en su implementacion original
puede presentar desafios de seguridad, especialmente en el contexto de conexiones VPN basadas
en PPTP. Microsoft ha advertido sobre posibles vulnerabilidades en esta configuracion, lo que
puede poner en riesgo la confidencialidad de los datos transmitidos.

PEAP mejora la seguridad al encapsular el trafico de autenticacion MS-CHAP v2 en el
protocolo TLS, lo que proporciona una capa adicional de proteccion.

La implementacion de PEAP-MS-CHAP v2 en las conexiones VPN es un enfoque
efectivo para mejorar la seguridad de la autenticacion. Para lograrlo, se requiere la configuracion
adecuada en los servidores, como el Windows Routing and Remote Access Server (RRAS).
Estos servidores deben permitir inicamente conexiones que utilicen la autenticacion PEAP y
rechazar las conexiones de clientes que empleen MS-CHAP v2 0 EAP-MS-CHAP v2 (Raj,

2022).
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2.5  Arquitectura AAA

La arquitectura AAA es un modelo para disefiar e implantar controles de seguridad en un
sistema informatico. El acrénimo "AAA" significa Autenticacion, Autorizacion y Contabilidad.

Se utiliza cominmente en la seguridad de redes, y normalmente se implementa mediante
el uso de un servidor o servicio dedicado que proporciona la funcionalidad AAA, como un
Servicio de Autenticacion Remota de Acceso Telefonico de Usuarios (RADIUS) o un servidor
del Sistema de Control de Acceso de Controladores de Acceso Terminal (TACACS). También
puede implementarse en sistemas operativos, bases de datos y algunos otros servidores.

Proporciona un enfoque solido para gestionar conexiones de red al garantizar que solo
usuarios autorizados obtengan acceso, que tengan los permisos adecuados y que sus actividades

se registren y supervisen para mantener la seguridad y la integridad de la red.

25.1 Autenticacion

En la arquitectura AAA (Autenticacion, Autorizacion y Contabilidad), la autenticacion es
el proceso de verificacion de la identidad de un usuario o sistema. Consiste en asegurarse de que
la entidad que dice ser quien es o lo que es, es realmente esa entidad. El objetivo principal de la
autenticacion es confirmar la validez de la identidad de un usuario y comprobar si tiene derecho
a acceder al sistema o0 a la red. La autenticacién puede realizarse a través de diversos métodos,
como:

e algo que el usuario conoce, como una contrasefia o una frase de contrasefia

e algo que el usuario tiene, como una tarjeta inteligente o un token
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e algo que el usuario es, como una huella dactilar o el reconocimiento facial.

Estos métodos se denominan a veces "factores” de autenticacion, y el uso de maltiples
factores se conoce como autenticacion "multifactor” o "de dos factores".

El proceso de autenticacion suele implicar que un usuario o sistema presente algun tipo
de credencial, como un nombre de usuario y una contrasefia, a un servidor de autenticacion, que
a continuacion verifica las credenciales con una base de datos de identidades validas. Si las
credenciales son validas, el usuario o sistema obtiene acceso al sistema o red. Si las credenciales
no son validas, se deniega el acceso. El éxito o fracaso de la autenticacion se registra en el
sistema de contabilidad, que forma parte de la arquitectura AAA, y puede utilizarse para
auditoria y resolucion de problemas.

El proceso mediante el cual se verifica la identidad del usuario que intenta conectarse a la
red es la autenticacion en PPPOE es. La arquitectura AAA permite que este proceso sea sélido y
seguro. Algunos fundamentos tedricos relacionados incluyen:

e Criptografia: La autenticacion a menudo implica el uso de técnicas criptograficas, como
algoritmos de hash y cifrado, para proteger las credenciales del usuario durante la
transmision y garantizar que no sean interceptadas por atacantes.

e Protocolos de Autenticacién: La arquitectura AAA puede admitir maltiples métodos de
autenticacion, como EAP (Extensible Authentication Protocol), que se basa en un marco

tedrico solido para la autenticacion segura y flexible (Nakhjiri & Nakhjiri, 2005).
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25.2 Autorizacion

La autorizacion es el proceso de determinar qué acciones puede realizar un usuario o
sistema una vez autenticado. Tiene en cuenta los roles y permisos del usuario dentro del sistema,
y esta disefiado para garantizar que los usuarios tengan el nivel minimo de acceso necesario para
realizar sus funciones laborales.

Suele implementarse mediante el uso de listas de control de acceso (ACL) o mecanismos
de control de acceso basados en roles (RBAC). En un sistema basado en ACL, los permisos se
asignan a usuarios individuales o grupos de usuarios en funcion de cada recurso. Por ejemplo, un
usuario puede tener acceso de lectura a un archivo, pero no de escritura. En un sistema basado en
RBAC, los permisos se asignan a roles, y los usuarios se asignan a uno o mas roles. Los roles
definen qué acciones puede realizar un usuario. Por ejemplo, a un rol de "administrador” se le
puede conceder acceso total a un sistema, mientras que a un rol de "invitado" sélo se le puede
conceder acceso de lectura.

Es importante tener en cuenta que la autorizacion y la autenticacion estan estrechamente
relacionadas. La autenticacion determina quién es un usuario, mientras que la autorizacion
determina qué acciones puede realizar ese usuario. Un usuario debe ser autenticado antes de
poder ser autorizado, y el proceso de autorizacion normalmente se basa en el proceso de
autenticacion para determinar la identidad del usuario.

Al igual que la autenticacidn, el éxito o el fracaso de la autorizacién se registra en el
sistema de contabilidad, que forma parte de la arquitectura AAA, y puede utilizarse para la

auditoria y la resolucién de problemas.
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Una vez que un usuario se ha autenticado correctamente, la autorizacion determina qué
recursos y servicios especificos estan disponibles para ese usuario en la red. Fundamentos
teoricos relacionados incluyen:

e Politicas de Acceso: Las politicas de autorizacion se basan en principios de control de
acceso, que se rigen por el principio de minimo privilegio. Este principio establece
que los usuarios solo deben tener acceso a los recursos esenciales para su trabajo,
reduciendo asi la superficie de ataque.

e Modelo RBAC: El Modelo de Control de Acceso Basado en Roles (RBAC) es una
teoria fundamental que se utiliza para asignar derechos y permisos a usuarios en
funcidn de sus roles dentro de una organizacion, lo que contribuye a una autorizacién

mas eficiente y segura (Nakhjiri & Nakhjiri, 2005).

253 Auditoria

En la arquitectura AAA (Autenticacion, Autorizacion y Contabilidad), la contabilidad es
el proceso de registro y seguimiento de los eventos del sistema y las acciones de los usuarios. El
objetivo principal de la contabilidad es recopilar informacién sobre el uso del sistema o la red,
detectar anomalias y proporcionar pruebas en caso de incidente. La contabilidad suele implicar el
registro de informacion como:

e intentos de inicio de sesion, tanto exitosos como fallidos

e horas de inicio y fin de las sesiones de usuario

e comandos ejecutados por los usuarios

e cambios de configuracion realizados en el sistema
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e archivos a los que han accedido los usuarios

e uso de recursos (por ejemplo, ancho de banda, espacio en disco).

Esta informacion se registra en un servidor o servicio dedicado, a menudo denominado
servidor de contabilidad o servidor AAA, que puede utilizarse para supervisar, auditar y
solucionar problemas. Los registros contables pueden utilizarse para:

e Rastrear la actividad de los usuarios para identificar comportamientos sospechosos o

anémalos.

e Supervisar el uso de la red para identificar posibles problemas de seguridad.

e Proporcionar pruebas de la actividad del usuario, para ayudar con la respuesta a

incidentes y el analisis forense.

e Facturacion y devolucion de cargos

Es importante tener en cuenta que se necesita una arquitectura de registro eficiente para
poder procesar y analizar esta enorme cantidad de datos, y también para tener en cuenta la
seguridad y la privacidad de los usuarios, asi como el cumplimiento de la normativa.

La contabilidad en PPPoE implica la recopilacion y el registro de informacion detallada
sobre las sesiones de los usuarios, como el tiempo de conexion, el trafico generado y otros datos
relacionados con la actividad de la red. Algunos fundamentos tedricos relevantes son (Nakhjiri &
Nakhjiri, 2005):

e Auditoria de Seguridad: La contabilidad juega un papel crucial en la auditoria de

seguridad, que se basa en teorias de control y cumplimiento normativo para garantizar



31

que las actividades de la red cumplan con las politicas establecidas y las regulaciones
gubernamentales.

e Gestion de Recursos: La contabilidad proporciona datos sobre el uso de recursos de
red, lo que es esencial para la gestion de recursos y la planificacion de capacidad,

basadas en teorias de gestion de operaciones y teoria de colas.

2.6 Modelo OSI con el Protocolo PPPoE y AAA

El modelo OSI (Open Systems Interconnection) actlia como un marco conceptual que
ayuda a comprender las interacciones de varios protocolos de redes en una red. Cuando se
integra el protocolo PPPoE y AAA en el modelo OSI, obtenemos una vision de como
contribuyen colectivamente a la comunicacion de la red y refuerzan la seguridad, en la Tabla 1.,
se puede visualizar la explicacion de esta relacion.

Tablal

Relacion del Modelo OSI con los Protocolos PPPOE y AAA

CAPA MODELO OsSlI PROTOCOLO PPPoE PROTOCOLO AAA

Capa Fisica

PPPOE funciona fundamentalmente
a nivel de enlace de datos.
Encapsula tramas PPP en tramas
Capa Enlace de Datos Ethernet, lo que permite la
transmision de paquetes PPP a
través de redes Ethernet. Un cliente

PPPOE inicia una sesion que
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encapsula tramas PPP en tramas
Ethernet, lo que permite establecer
una conexion punto a punto a través

de la red Ethernet.

Capa de Red

Mientras que PPPoE funciona
principalmente en la capa de enlace
de datos, el protocolo punto a punto
(PPP) encapsulado en PPPoE
funciona en la capa de red y mas
alla. PPP es el responsable del
establecimiento, configuracion y
mantenimiento de las conexiones
punto a punto y proporciona
funciones como autenticacion,

cifrado de datos y compresion.

La capa de red se ocupa del
encaminamiento y envio de
paquetes de datos. Los protocolos
AAA pueden interactuar aqui para
determinar si un usuario o
dispositivo esta autorizado a
acceder a un recurso de red
concreto, especialmente en
situaciones como el acceso remoto

o las VPN.

Capa de Transporte

Proporciona comunicacion de
extremo a extremo mediante
mecanismos como la segmentacion,
el control de flujo y la correccion
de errores. Los protocolos AAA
pueden utilizar la capa de transporte
para garantizar que los mensajes de
autenticacion y autorizacion se
entregan de forma fiable en las

interacciones cliente-servidor.




33

Capa Sesion

Esta capa se encarga de traducir,
cifrar y comprimir los datos. Los
protocolos AAA pueden utilizar
Capa Presentacion técnicas de cifrado en esta capa
para proteger los datos sensibles de
autenticacion y autorizacion

mientras atraviesan la red.

La capa de aplicacidn alberga la
funcionalidad de los servicios
AAA, que facilita la autenticacion
de usuarios, define los derechos de
acceso a los recursos (autorizacion)

Capa Aplicacion y lleva un registro del uso
(contabilidad). Protocolos como
RADIUS y TACACS+ funcionan a
este nivel, proporcionando servicios
AAA completos a los

administradores de red.

2.7 Radius

RADIUS (Remote Authentication Dial-In User Service) es un protocolo AAA
(Autenticacion, Autorizacion y Contabilidad), lo que significa que puede manejar las tres

funciones: Autenticacion, Autorizacion y Contabilidad. RADIUS se utiliza normalmente para



34

autenticar y autorizar a usuarios remotos que intentan conectarse a una red, y también
proporciona una forma de rastrear y registrar informacion sobre la actividad de los usuarios en la
red (Hassel, 2002).

Cuando un usuario intenta conectarse a una red, el cliente RADIUS (por ejemplo, un
router, un conmutador o un concentrador VPN) envia las credenciales del usuario (por ejemplo,
nombre de usuario y contrasefia) al servidor RADIUS para su validacion. A continuacion, el
servidor coteja las credenciales con su base de datos de usuarios y responde al cliente con un
mensaje que indica si las credenciales del usuario son validas. Una vez autenticado el usuario, el
servidor RADIUS puede comprobar sus permisos y funciones para determinar qué acciones
puede realizar en la red. El servidor también puede proporcionar al cliente la informacion
necesaria para configurar los controles de acceso y las politicas QoS para el usuario.

A medida que el usuario se conecta, el cliente RADIUS envia mensajes de contabilidad
de inicio y final al servidor RADIUS que registran cuando el usuario se conecta y desconecta, asi
como otra informacion sobre su actividad en la red, como los recursos a los que ha accedido y la
cantidad de ancho de banda utilizada. Esta informacion puede utilizarse con fines de facturacién
y reembolso, asi como para solucionar problemas y realizar auditorias (Hassel, 2002).

La arquitectura RADIUS consta de dos componentes principales: el cliente RADIUS y el
servidor RADIUS.

El cliente RADIUS suele ser un dispositivo como un enrutador, un conmutador o un
concentrador VPN que proporciona acceso a la red a los usuarios. Cuando un usuario intenta
conectarse a la red, el cliente RADIUS le pide sus credenciales y las envia al servidor RADIUS

para su validacion.
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El servidor RADIUS es responsable de gestionar la base de datos de usuarios, que incluye
informacién como nombres de usuario y contrasefias, asi como roles y permisos para cada
usuario. El servidor también gestiona el proceso de autenticacion y autorizacion, y es
responsable de registrar y rastrear la actividad de los usuarios en la red.

El cliente y el servidor RADIUS se comunican a través de una red mediante el protocolo
RADIUS, que se basa en el Protocolo de Datagramas de Usuario (UDP). Cuando un usuario
intenta conectarse a la red, el cliente RADIUS envia un mensaje de solicitud de acceso al
servidor RADIUS, que incluye las credenciales del usuario. A continuacion, el servidor RADIUS
valida las credenciales en su base de datos de usuarios y responde con un mensaje Access-
Accept 0 Access-Reject, indicando si las credenciales del usuario son validas.

En general, la arquitectura RADIUS permite la gestion centralizada de la autenticacion,
autorizacion y contabilidad de usuarios, lo que puede mejorar la seguridad y el cumplimiento,
simplificar la gestion de usuarios y dispositivos y proporcionar mejores capacidades de

seguimiento, facturacion y resolucion de problemas (Hassel, 2002).

2.7.1 Métodos de autenticacion de servidores RADIUS

El servidor RADIUS (Remote Authentication Dial-In User Service) es un protocolo de
autenticacion y autorizacion que se utiliza para controlar el acceso de los usuarios a una red. El
servidor RADIUS acttia como un intermediario entre el usuario y el recurso al que se desea
acceder, verificando la identidad del usuario y autorizando su acceso (Mira, 2023). Los métodos

de autenticacion de servidores RADIUS se pueden clasificar en dos categorias principales:
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Métodos basados en contrasefia: Estos métodos utilizan una contrasefia compartida entre
el usuario y el servidor RADIUS para verificar la identidad del usuario. Los métodos basados en
contrasefia mas comunes son PAP (Protocolo de autenticacion de contrasefia) y CHAP
(Protocolo de autenticacion de desafio-respuesta) (Mira, 2023).

PAP: es un método de autenticacion simple y eficiente que utiliza una contrasefia
compartida para verificar la identidad del usuario. El usuario introduce su nombre de usuario y
contrasefia, que luego se comparan con una base de datos almacenada en el servidor RADIUS. Si
las contrasefias coinciden, se concede el acceso al usuario. Es un método de autenticacion poco
seguro, ya que transmite la contrasefia del usuario en texto plano. Esto la hace vulnerable a la
interceptacion por parte de un atacante.

CHAP: es un método de autenticacién mas seguro que PAP. Utiliza un mecanismo de
desafio-respuesta para verificar la identidad del usuario. El servidor RADIUS envia un desafio
aleatorio al usuario, que luego lo encripta usando su contrasefia y lo envia de vuelta al servidor.
El servidor descifra la respuesta usando la misma contrasefia almacenada en su base de datos. Si
la respuesta descifrada coincide con el desafio original, se concede el acceso al usuario. Es un
método de autenticacion mas seguro que PAP porque no transmite la contrasefia del usuario en
texto plano.

MS-CHAP: Es un método de autenticacion que se basa en CHAP. Fue desarrollado por
Microsoft y se utiliza en las implementaciones de VPN PPTP de Microsoft. Es un método de
autenticacion similar a CHAP, pero utiliza un algoritmo de cifrado mas fuerte para proteger la
contrasefia del usuario.

EAP: Es un marco extensible que permite utilizar una amplia gama de métodos de

autenticacion. Es el método de autenticacion mas utilizado en redes inalambricas. Permite al
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servidor RADIUS seleccionar el método de autenticacion mas adecuado para cada usuario, en
funcidn de sus requisitos de seguridad.

Métodos basados en certificados: Estos métodos utilizan certificados digitales para
verificar la identidad del usuario. Los certificados digitales son documentos electronicos que
contienen informacion sobre el propietario del certificado, como su nombre, direccion y firma
digital (Mira, 2023).

Ademaés de los métodos mencionados anteriormente, los servidores RADIUS también
pueden admitir otros métodos de autenticacién, como:

e EAP-TLS: Utiliza certificados digitales para una autenticacion segura.

e Inicio de sesion UNIX: Aprovecha las cuentas de usuario y contrasefias existentes en

un sistema UNIX.

e Autenticacion basada en tokens: Emplea contrasefias de uso Unico u otros tokens para

un acceso seguro.

La eleccion del método de autenticacion adecuado depende de los requisitos de seguridad
especificos de la red. Los factores que deben tenerse en cuenta a la hora de elegir un método de
autenticacion son (Mira, 2023):

e Laseguridad: EI método de autenticacion debe ser lo suficientemente seguro para
proteger la red de los ataques.

e El rendimiento: El método de autenticacion debe ser lo suficientemente eficiente para
no afectar al rendimiento de la red.

e Lafacilidad de uso: El método de autenticacion debe ser facil de usar para los usuarios.
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Capitulo 111: Disefio de la Arquitectura

Este capitulo proporciona una vision detallada de la situacion actual de la empresa. Se
aborda la problematica especifica, se ofrece una descripcion técnica tanto del hardware como del
software utilizados. Ademas, se analiza la arquitectura general, se detalla el disefio de procesos
internos y se presenta el desarrollo integral del proyecto. En particular, se enfoca en el proceso
de administracion de usuarios dentro de la empresa y se profundiza en las configuraciones

especificas de equipos y servidores.

3.1 Situacion Actual

La empresa SITEC SA, con sede en la ciudad de Ibarra, Ecuador, se constituyo el 21 de
agosto de 2019 y se destaca como revendedora de servicios de telecomunicaciones, centrandose
en suministrar servicios telefénicos e internet a instalaciones con disponibilidad para la
comunidad y empresas locales. De acuerdo con la clasificacion econdémica en Ecuador para el
afio 2019, la actividad principal de SITEC se encuentra en la seccién de Informacion y
Comunicacién (Ecuador, 2019). En este contexto, es esencial comprender la mision y vision de
SITEC S.A., que reflejan su compromiso con la innovacion, el desarrollo comunitario y la

excelencia en el servicio.

Mision
«La misién de SITEC S.A es impulsar la conectividad de alta velocidad y calidad en la

zona norte del pais, mediante tecnologias de vanguardia que fomenten el desarrollo y la
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integracion en el mundo digital. Nuestra empresa se compromete a promover el crecimiento y el
bienestar de las comunidades a las que servimos, a través de la innovacion constante y la
excelencia en el servicio. Buscamos tener un impacto positivo en la sociedad, mejorando la

calidad de vida y contribuyendo al progreso de Ecuador en la era digital (SITEC S.A., 2023).»

Vision

«La vision de SITEC S.A es convertirnos en uno de los principales lideres del mercado de
servicios de Internet mediante una expansion estratégica que nos permita llegar a un mayor
numero de usuarios. Buscamos destacarnos por ofrecer conexiones de alta velocidad y servicios
de telecomunicaciones altamente confiables que superen las expectativas de nuestros clientes.
Nuestro objetivo es ser reconocidos no solo por nuestra tecnologia de vanguardia, sino también
por proporcionar un servicio al cliente excepcional en todo momento. Nos esforzamos por
construir relaciones sélidas y duraderas con nuestros usuarios y ser un motor de crecimiento para
nuestra comunidad (SITEC S.A., 2023).»

Actualmente dentro de su cartera de servicios, SITEC ofrece diversos planes de Internet
basados en tecnologia de fibra dptica, disefiados para satisfacer las diversas necesidades de los
usuarios. Estos planes incluyen:

Plan Bésico Eco Speed 60 Megas: Una opcion que proporciona una velocidad de
conexion de 60 megabits por segundo, ideal para usuarios con necesidades basicas de navegacion
y descarga de datos.

Plan Clasico 100 Megas: Ofrece una velocidad de conexion de 100 megabits por
segundo, destinada a usuarios que requieren una mayor velocidad para actividades en linea como

streaming de video, juegos en linea y descargas mas rapidas.
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Plan Premium UltraStream 150 Megas: Con una velocidad de conexion de 150 megabits
por segundo, este plan esta disefiado para usuarios que demandan un rendimiento mas alto,
especialmente en entornos donde multiples dispositivos estan conectados simultaneamente para
brindar una experiencia en linea de alta gama.

Plan Furious 200 Megas: La opcién mas avanzada, con una velocidad de conexion de 200
megabits por segundo, adecuada para usuarios con necesidades intensivas de ancho de banda,
como empresas 0 hogares con multiples usuarios y dispositivos conectados.

Plan Ultimate SpeedMaster 300 Megas: La opcion mas efectiva para velocidad ultra
rapida, adecuado para realizar descargas, Streaming y juegos en linea sin interrupciones y a gran
velocidad.

La oferta diversificada de planes demuestra el compromiso de SITEC en adaptarse a las
diferentes demandas y requerimientos de sus clientes. Al proporcionar servicios de Internet a
través de fibra Optica, la empresa busca ofrecer conexiones mas rapidas y confiables, mejorando
asi la experiencia de conectividad para la comunidad local. Este enfoque estratégico puede
contribuir al desarrollo de una infraestructura de telecomunicaciones mas robusta y avanzada en

la region de Ibarra.

3.2  Descripcion de la Problematica

En la actualidad, la compafiia gestiona el control de usuarios y el acceso a la red a través
de direcciones IP y contrasefias. Cuenta con un servidor que utiliza Hipervisor Proxmox para
servicios como Radius, encargado de la Arquitectura de Autorizacion, Autenticacion y Auditoria

(AAA). Asimismo, dispone de un equipo ccrl071 Mikrotik para controlar el acceso a internet y



41

administrar el firewall, utilizando listas de control de acceso (ACL) y colas para regular el ancho
de banda.

El proceso de activacion del acceso a internet implica agregar nuevos usuarios a la red del
servidor ISP. Anteriormente, la autenticacion se basaba en el reconocimiento de la direccion IP
asignada al cliente, pero algunos usuarios han modificado la configuracion de sus equipos para
mantener el acceso al servicio, generando problemas como la falta de pagos.

Frente a estos desafios, la empresa ha decidido migrar de un acceso basado en IP a una
autenticacion mediante un servidor RADIUS. Esta implementacion de la arquitectura AAA
busca mejorar la seguridad de la base de datos que almacena y registra las conexiones y datos de
los clientes. La autenticacion para la gestion de clientes se realizara mediante otro servidor
RADIUS basado en el protocolo PPPoE, que utiliza una encapsulacion PPP en la capa Ethernet.
Este cambio tiene como objetivo eliminar el control de acceso por IP sin asignacion de usuario
previa. El protocolo PPPoE, utilizado para ofrecer conexiones de banda ancha, proporciona

servicios de autenticacion, cifrado, mantenimiento y compresion.

3.3  Descripcion Técnica de Hardware y Software

En este apartado se proporciona un analisis detallado de los componentes fisicos y 16gicos
esenciales en la infraestructura de tecnologia de la empresa, examina minuciosamente tanto el
hardware, abarcando desde servidores hasta dispositivos de red, como el software, que
comprende desde sistemas operativos hasta aplicaciones especializadas. La comprensién integral
de estos aspectos técnicos es fundamental para evaluar la capacidad, eficiencia y seguridad del

entorno tecnoldgico de la organizacion.
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Es un enrutador de alto rendimiento disefiado para uso industrial, con un avanzado CPU

de 36 nucleos que destaca en el procesamiento de paquetes extensivos, siendo la eleccion optima

para aplicaciones que requieren millones de paquetes por segundo. Alojado en un estuche

compacto de montaje en rack de 1U, este enrutador esta equipado con doce puertos Ethernet

Gigabit, cuatro puertos SFP, un cable de consola serie y un puerto USB. La versién actualizada

r2 incluye caracteristicas mejoradas como 4GB de RAM integrados, una ranura M.2 integrada,

un puerto USB de tamafio completo y fuentes de alimentacion redundantes para una mayor

redundancia. Esta solida combinacion de capacidades de hardware posiciona al CCR1036-12G-

4S como una solucidn de primera categoria para entornos de redes exigentes (Mikrotik, 2023).

Caracteristicas. La Tabla 2., detalla las especificaciones fisicas y técnicas del Router

Mikrotik ccr1036:
Tabla 2

Especificaciones del Router

Cadigo de producto

CCR1036-12G-4S

Arquitectura TILE

CPU TLR4-03680
Cantidad de nucleos de CPU 36

Frecuencia nominal de la CPU 1.2 GHz
Dimensiones 443 x 193 x 44 mm
Licencia de RouterOS 6




Sistema operativo RouterOS
Tamafio de RAM 4GB
Tamafio de almacenamiento 1GB
Tipo de almacenamiento NAND

MTBF Aproximadamente 200,000 horas a 25°C
Temperatura ambiente probada -20°C a60°C

Aceleracion de hardware Ipsec Si

N° entradas de corriente alterna 2

Rango de entrada de corriente alterna 100-240

Consumo maximo de energia 60 W

Tipo de refrigeracion

2 ventiladores

Puertos Ethernet 10/100/1000 12
DDMI de SFP Si
Puertos SFP 4
Puerto de consola serial RJ45
Numero de puertos USB 1
Reinicio de energia USB Si
Tipo de ranura USB USB tipo A
Corriente USB méxima (A) 1
Numero de ranuras M.2 1
Monitor de temperatura de la CPU Si
Monitor de temperatura de la PCB Si
Monitor de voltaje Si
Boton de modo Si
Zumbador Si
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Fuente: (Mikrotik, 2023)

3.3.2 Hipervisor Proxmox

Proxmox Virtual Environment es una plataforma completa y de cédigo abierto para la
gestion de servidores en virtualizacion empresarial. Integra de manera estrecha el hipervisor
KVM vy los contenedores de Linux (LXC), asi como funciones de almacenamiento y redes
definidas por software, todo en una sola plataforma. Con la interfaz de usuario integrada basada
en web, puedes gestionar maquinas virtuales (VMSs) y contenedores, garantizar alta
disponibilidad para clusteres o utilizar las herramientas integradas de recuperacion ante
desastres con facilidad (Proxmox, 2023).

La solucién ofrece computo, red y almacenamiento en una unica plataforma. Sus
caracteristicas de clase empresarial y su enfoque 100% basado en software hacen de Proxmox
VE la eleccion perfecta para virtualizar tu infraestructura de TI, optimizar los recursos existentes
y aumentar la eficiencia con gastos minimos. Al combinar dos tecnologias de virtualizacion en
una Unica plataforma, Proxmox VE proporciona maxima flexibilidad a tu entorno de produccion.
Utiliza la virtualizacion completa de KVVM para imagenes de Windows y Linux, y contenedores
ligeros para ejecutar aplicaciones Linux sin conflictos (Proxmox, 2023).

Caracteristicas. Proxmox VE es ideal para virtualizar infraestructuras de TI, optimizar
recursos existentes y aumentar la eficiencia con un enfoque totalmente basado en software.
Combina las tecnologias de virtualizacion KVM y LXC, brindando flexibilidad para ejecutar

cargas de trabajo de aplicaciones tanto en Windows como en Linux. Ademas, Proxmox VE
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fomenta la contribucion a su proyecto de cddigo abierto y ofrece servicios de soporte y
formacion empresarial. Las caracteristicas principales de Proxmox son (Proxmox, 2023):

e Virtualizacion de Servidores

e Gestion Centralizada

e Clustering (Agrupamiento)

e Autenticacion

o Cluster de alta disponibilidad (HA) de Proxmox VE

e Redes conectadas

e Opciones de almacenamiento flexibles

e Almacenamiento definido por software con Ceph

e Cortafuegos Proxmox VE

e Copia de seguridad/restauracién

e Integracidn del servidor de copia de seguridad de Proxmox

3.33 DaloRadius

Es una plataforma web RADIUS avanzada disefiada para gestionar Hotspots y
despliegues de ISP de proposito general. Ofrece una gestion de usuario completa, informes
gréficos, contabilidad e integracion con GoogleMaps para la geo-localizacion (GI1S). DaloRadius
esta escrito en PHP y JavaScript, y utiliza una capa de abstraccion de base de datos, lo que
significa que es compatible con muchos sistemas de bases de datos, entre ellos los populares

MySQL, PostgreSQL, Sqlite, MsSQL, y muchos otros (DaloRadius, 2007).
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Se basa en una implementacion de Freeradius con un servidor de base de datos que sirve
como backend. Entre otras funciones, implementa ACL, integracion de GoogleMaps para la
ubicacion visual de hotspots/puntos de acceso y muchas mas caracteristicas. DaloRadius es
esencialmente una aplicacion web para gestionar un servidor RADIUS, por lo que tedricamente
puede gestionar cualquier servidor RADIUS, pero especificamente gestiona Freeradius y su
estructura de base de datos. Desde la version 0.9-3, DaloRadius ha introducido una capa de
abstraccion de base de datos en toda la aplicacion basada en el paquete PHP PEAR:DB, que

admite una variedad de servidores de bases de datos (DaloRadius, 2007).

3.34 WinBox

MikroTik RouterOS representa un sistema operativo disefiado inicialmente para
MikroTik RouterBOARD, un hardware especifico. Sin embargo, su versatilidad permite su
implementacidn en PCs 0 maquinas virtuales, transformandolos en enrutadores multifuncionales
con capacidades integrales.

RouterOS se fundamenta en el kernel Linux v2.6, lo que confiere robustez y estabilidad al
sistema operativo. Esta base tecnoldgica ofrece una amplia gama de funcionalidades y
herramientas avanzadas para la gestion y administracion de redes. Es esencial para los
administradores principiantes adquirir un conocimiento basico en redes informaticas para
aprovechar al maximo las capacidades de RouterOS (Hashemi, 2022).

Winbox emerge como una herramienta indispensable para la administracion y monitoreo
de MikroTik RouterOS. Esta aplicacion, con una interfaz grafica intuitiva y rapida, permite una

configuracién eficiente del enrutador, adaptandose tanto a sistemas nativos win32 como Linux y
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macOS mediante la emulacion de Wine. A pesar de su naturaleza grafica, Winbox replica

funcionalidades de la consola, siendo vital para tareas especificas como el monitoreo en tiempo

real del trafico y la gestion de archivos (Ashley, 2022).

Configuraciones Avanzadas en MikroTik. Mikrotik ofrece una gran variedad de

utilidades que pueden implementarse en varios campos de las telecomunicaciones (Hashemi,

2022):

Enrutamiento: Implementacion de rutas y protocolos para la gestién 6ptima del
trafico.

Firewall: Configuracion de reglas de seguridad para proteger la red contra amenazas
externas.

Gestion BW: Administracion del ancho de banda para garantizar un rendimiento
Optimo de la red.

Punto de Acceso Inalambrico: Despliegue y configuracion de redes inalambricas para
conectividad extendida.

Pasarela Hotspot: Implementacion de puntos de acceso para ofrecer servicios de
Internet en areas especificas.

Servidor VPN: Configuracion de redes privadas virtuales para garantizar conexiones

seguras y confiables entre dispositivos.

La administracion eficiente de MikroTik RouterOS requiere una comprension profunda

de sus herramientas y funcionalidades, especialmente de Winbox. La correcta implementacion y

configuracion de las diferentes caracteristicas, como enrutamiento, firewall y gestion de ancho de
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banda, son cruciales para optimizar el rendimiento y la seguridad de la red. En este contexto, el
marco tedrico proporciona una base conceptual y practica para abordar de manera sistematica los
desafios asociados con la administracion de MikroTik RouterOS y sus configuraciones

avanzadas (Ashley, 2022).

3.4  Arquitectura

En la Figura 1., se muestra una posible estructura para llevar a cabo la administracion de
las conexiones a Internet de los usuarios de la empresa SITEC en la ciudad de Ibarra, empleando
la arquitectura AAA y el protocolo PPPoE con dispositivos MikroTik, implica una serie de pasos
bien definidos para asegurar la seguridad, escalabilidad y una gestion eficaz.

Figura 1
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Nota. En la imagen se muestra el diagrama de arquitectura que se implementa en el proyecto y

Sus componentes.

e Gestion de Usuarios y Credenciales: Crear un registro centralizado que contenga la
informacion de los usuarios, incluyendo sus credenciales de autenticacion, roles y
permisos.

e Punto de Acceso con Equipos MikroTik: Colocar el dispositivo MikroTik en el borde de
la red para operar como punto de acceso PPPoE. Configurar perfiles PPPoE que definan
limites de ancho de banda y politicas de autorizacion de acuerdo con los roles de los
usuarios.

e Servidor AAA: Desarrollar un servidor AAA encargado de gestionar la autenticacion,
autorizacion y registro de las conexiones. Optar por un servidor RADIUS, como
FreeRADIUS, para colaborar con los dispositivos MikroTik.

e Proceso de Autenticacion y Autorizacion: Al intentar la conexion a la red, verificar las
credenciales del usuario y determinar los permisos correspondientes. Establecer
comunicacion entre el servidor AAA 'y los equipos MikroTik utilizando el protocolo
RADIUS.

e Gestion de Sesiones PPPoE: Delegar a los dispositivos MikroTik la gestion de la
autenticacion PPPoE y establecer sesiones individuales para los usuarios. Aplicar las
politicas de autorizacion definidas previamente en el servidor AAA a cada sesion PPPOE.

e ONU (Unidad de Red Optica): Dispositivos ubicados en los hogares o empresas de los
usuarios. Se conectan a través de fibra Optica y sirven como el punto de conexion

principal.
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e Registro y Control de Actividad: Configurar el servidor AAA para registrar la actividad
de los usuarios, incluyendo detalles como el tiempo de conexion y el consumo de datos.
Proveer informacion valiosa para la facturacion y seguimiento de la actividad.

e Monitoreo y Resolucion de Problemas: Utilizar herramientas de monitoreo para
supervisar el rendimiento de la red y detectar problemas en tiempo real. Establecer

procedimientos efectivos para solucionar problemas de conectividad y desempefio.

35 Disefio de Procesos

En esta seccion, se detallan los procesos cruciales necesarios para llevar a cabo con éxito
el proyecto. Se describen paso a paso los procedimientos para la configuracion de PPPOE, el
proceso de autenticacion, la integracion con el servidor Radius y el acceso posterior a los equipos
de red.

La configuracion de PPPoE implica la especificacion de diversos parametros, como
encapsulacién, configuraciones de VLAN, modo de obtenciédn de IP, y definicion de parametros
relacionados con IP, tales como direccion, mascara de subred, puerta de enlace y servidor DNS.
El proceso de autenticacion garantiza una validacion segura de los usuarios antes de acceder a
los recursos de la red. La integracion de PPPOE con el servidor Radius mejora la seguridad y
facilita la gestion centralizada de perfiles de usuario, posibilitando una autorizacién y
contabilidad eficientes. Finalmente, la provision de acceso a los equipos de red implica
establecer conexiones seguras, implementar controles de acceso y asegurar que las

configuraciones se alineen con los objetivos generales del proyecto.
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Antes de iniciar el proceso de registro de clientes en los servidores y sistemas, se realiza
una fase crucial de actualizacion de datos, como se detalla en la Figura 2. Durante este paso, se
escanean fisicamente los contratos firmados por los usuarios, y la informacion relevante se
introduce en una base de datos organizada en una hoja de célculo Excel. Esta base de datos sirve
como un repositorio estructurado donde se registran los detalles de cada usuario.

Con el objetivo de facilitar la migracion a PPPOE, se asignan los parametros necesarios,
como el nimero de cédula del usuario, el plan de servicio contratado y detalles especificos para
la configuracidén PPPOE. Esto incluye la asignacion de direcciones local y remota, nimero de
puerto, asi como nombre de usuario y contrasefia para la autenticacion en la red. Este enfoque
ordenado Yy sistematizado asegura una migracion eficiente y precisa hacia el nuevo sistema,
garantizando que cada cliente cuente con la configuracion adecuada para el servicio PPPOE.

El detallado proceso de configuracion de PPPoE para los clientes abarca pasos esenciales
para asegurar un acceso seguro y eficiente a los servicios de Internet. Inicia en el entorno de
Winbox con la creacion de una lista de direcciones IP disponibles, estableciendo asi una base
para asignaciones posteriores. Luego, se procede a la creacion de una interfaz VLAN, actuando
como un mecanismo de segmentacion de red para una gestion mas efectiva. Posteriormente, se
asigna una direccidn IP especifica a la recién creada VLAN, verificando y visualizando esta
direccion IP para garantizar la correcta asignacion. A continuacion, se crea una direccion LAN
local y remota dentro de la VLAN, estableciendo las bases para la conectividad interna y externa
del usuario.

El siguiente paso implica la implementacion de un servicio PPPoE, crucial en la

autenticacion y asignacién dinamica de direcciones IP a los usuarios. Se establecen parametros
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detallados para la autenticacion y contabilidad del servicio PPPoE, contribuyendo a un control
preciso y seguro de la conexion.

En cuanto al proceso de autenticacion que sigue el cliente una vez registrado en la red, se
configura la verificacion de credenciales, como contrasefas, tokens, datos biométricos o
certificados digitales, para validar la autenticidad de la entidad solicitante de acceso. La
incorporacion de clientes implica un registro sistematico asignando una identificacion Unica,
generalmente el numero de cédula, junto con una contrasefia. Una vez autenticados, los clientes
reciben parametros de red especificos, asignandose direcciones IP locales y remotas, asegurando
una interaccién de red racionalizada y segura.

A través de la delimitacidn de funciones, la aplicacién de sélidos mecanismos de
autenticacion y el mantenimiento de un enfoque estructurado de los componentes fisicos y
I6gicos, el disefio de este proceso pretende fomentar un marco de autenticacion seguro, eficiente
y escalable para la empresa. Adaptandose a las necesidades especificas de los usuarios, se
desarrollan perfiles de servicios personalizados. Posteriormente, se genera un usuario Gnico
permitiendo el acceso al servicio PPPOE de manera individualizada. En el ambito de la
infraestructura de red, se procede a la eliminacion de la Optical Network Terminal (ONT)
asociada al usuario en la Optical Line Terminal (OLT), seguido de la inclusion de la ONT en la
VLAN designada para el usuario. Se configura una Wide Area Network (WAN) en el dispositivo
final del usuario, estableciendo asi la conexion a la red mas amplia.

Finalmente, se verifica minuciosamente la correcta configuracion y activacion del
servicio PPPOE en el enrutador MikroTik del usuario, garantizando que el acceso a Internet se

realice de manera Optima y segura. Este proceso integral proporciona una estructura detallada
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para la implementacion exitosa del servicio PPPoE para los clientes, asegurando una experiencia
de usuario eficiente y confiable.
Figura 2

Proceso de Configuracién PPPoE para clientes

8
3
a -
w Creacion base . y
a E d Asignacion de
3 INCIO > seaneg.ce de datos de »| parametros de
2 contratos ‘. ek
Q clientes autenticacion
N
=
<
=1
=
o
<
w
g I
o
o iz
id 5 i i6 Creacion de 5 v i .
5 Creacion de Creacion é\sg;_nacnp_n direccion Implementacion Cor;ﬂgtnam_o’n ge Srascian Creacion
5] pool de > deinterfaz aidiiaccion LAN Localy »| del Servicio e atientwaciony »| deperfiles de usuarios
-4 diracci IP ainterfaz contabilidad de de plan de
4 irecciones VLAN LAN Remota PPPoE plan PPPOE
‘3 VLAN en la VLAN PPPoE servicios
v
z
o
o

a
w
[ 3 o
z W Eliminacion Agregar ONT con Configuracién
8 2 de ONT !os nuevos WAN en el
2 n:’: Ashiindais parametros a OLT dispositivo
4= oLT enla VLAN final
>0 :
o> asignada
sE
S
O<
o«
™
4
Verificacion Verificacion de activacion
de direccion del servicio PPPoE para el
ip de la VLAN usuario

VERIFICACION

Nota. En la imagen se detalla el proceso de implementacién del servicio PPPOE para en todas sus

etapas.

El proceso detallado de configuracion PPPoE para administradores desempefia un papel
fundamental en el establecimiento y mantenimiento de una red segura y eficiente, como se
muestra en la Figura 3. Inicia con la integracion exitosa del servidor RADIUS con el protocolo

PPPOE, requiriendo una secuencia de pasos meticulosamente disefiados. La primera fase
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comprende la configuracion de servidores dedicados para PPPoE y RADIUS, estableciendo asi
la infraestructura esencial. El registro de servidores de acceso a la red (NAS) en Daloradius
marca el comienzo, asegurando la correcta integracion entre servidores y dispositivos de acceso a
la red.

En el &mbito de la autenticacion, se afiaden usuarios con credenciales y funciones
especificas, permitiendo una gestion de acceso individual basada en roles. Este proceso aborda
tanto aspectos fisicos como légicos. En el plano fisico, se asignan credenciales de administrador,
renovadas anualmente para garantizar seguridad y relevancia. La parte Idgica implica la
asignacion de identificaciones Unicas y la integracién de perfiles en el sistema RADIUS,
configurando nombres de usuario y contrasefias especificos.

El personal administrativo obtiene acceso meticuloso a componentes clave de la red,
ajustado segun la jerarquia organizativa y funciones. Los privilegios se adaptan cuidadosamente
a las responsabilidades individuales para garantizar seguridad y eficacia operativa. La
verificacion del estado de usuario activo y la conexidn segura entre la red central y el servidor
Radius son pasos cruciales. Habilitar la Autenticacion, Autorizacion y Contabilidad (AAA) para
los administradores concluye este proceso, afiadiendo una capa de seguridad al exigir

autenticacion antes del acceso a la red.



Figura 3

Proceso de Configuracién PPPoE para administradores
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Nota. En la imagen se muestra el proceso de configuracion de PPPoOE para los usuarios que

ingresan en el area de administracion, lo cual permite llevar un control de accesos y evitar

intrusos.

351

Especificaciones de los Equipos y Herramientas

La herramienta principal para la implementacion de servicios es Proxmox, sobre la cual

se ha construido el sistema operativo Debian 11 para respaldar Daloradius. A continuacion, se

detallan los requisitos de cada una de estas plataformas para garantizar su funcionamiento

adecuado. Proxmox, como la herramienta central, orquesta los servicios de virtualizacion y
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requiere una configuracion de hardware solida para gestionar eficazmente las maquinas virtuales.
Debian 11, como sistema operativo subyacente, proporciona un entorno estable para alojar y
ejecutar la aplicacion Daloradius. Comprender y cumplir con los requisitos especificos de
Proxmox y Debian 11 son pasos fundamentales para establecer una infraestructura confiable y
eficiente para la implementacion de servicios en este sistema.

En la Tabla 3. se especifica los requerimientos para la instalacion realizando el
dimensionamiento del sistema, donde se requiere almacenar y procesar hasta 10 usuarios, en
relacion con el escenario de la empresa, tomando en cuenta que seria 10 usuarios el maximo de
almacenamiento:

Tabla 3

Requerimientos Generales del sistema

Requerimientos Daloradius Freeradius Debian 11 Proxmox
Procesador 2
CPU Procesador 1 Nucleo ]
nacleos
Memoria RAM 1 GB de RAM 1 GB de RAM 4 GB de RAM 8 GB de RAM
] 10 GB de )
Almacenamiento ) ) 32GB de espacio
1GB 1GB espacio en disco ) )
libre en disco
duro

Para la memoria RAM: El requisito minimo de funcionamiento es de 512MB de RAM
para Daloradius se asigna 1GB, se han asignado recursos de memoria RAM segun los requisitos
minimos y consideraciones de holgura, el requisito minimo es 512 MB de RAM dedicada para
FreeRADIUS y 256 MB para su funcionamiento por lo tanto se asigna 1GB (Cepeda & Proafio,
2007). Para Debian 11 los requisitos minimos son 2 GB de RAM dedicada para Daloradius y

FreeRADIUS y 512 MB para funcionamiento del sistema se ha asignado un total de 4GB de
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RAM, lo que garantiza suficiente holgura y capacidad de respuesta del sistema (Debian.org,
2004). En el entorno de Proxmox, se ha reservado un minimo de 4GB de RAM para la instancia
de Debian 11, con un total de 8GB asignados para asegurar un funcionamiento fluido y eficiente
de los servicios de FreeRADIUS y Daloradius alojados en la maquina virtual.

Para el almacenamiento: El requisito minimo es 100MB de espacio en disco para
Daloradius y su base de datos, se sugiere asignar 150MB de espacio en disco para FreeRADIUS,
por lo tanto, se ha reservado 1GB de espacio en disco para Daloradius y su base de datos, asi
como también para FreeRADIUS y su base de datos, asegurando suficiente espacio para el
funcionamiento actual y futuras actualizaciones, Ademas, se ha dedicado un total de 10GB de
espacio en disco duro (300MB de espacio en disco para la implementacion de Daloradius y
FreeRADIUS, incluyendo sus bases de datos y archivos del sistema), se ha asignado un espacio
significativo de 32GB en disco para la instalacion del sistema operativo Proxmox VE y el
almacenamiento de imagenes de maqguinas virtuales, como Debian, asegurando suficiente
espacio para el crecimiento y la expansion de la infraestructura virtualizada.

El acceso al equipo otorga al administrador un conjunto de capacidades para administrar
y supervisar varias funcionalidades de la red. Estas capacidades abarcan:

Configuracion de WAN y LAN: El administrador tiene la autoridad para configurar y
ajustar la configuracion de la red de area amplia (WAN) y la red de area local (LAN), lo que
garantiza un rendimiento éptimo de la red y una conectividad adaptada a las necesidades de la
organizacion.

Control de ancho de banda: La capacidad de regular y asignar recursos de ancho de banda
permite al administrador priorizar las actividades criticas de la red, lo que garantiza un

funcionamiento fluido y minimiza los posibles cuellos de botella.
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Enrutamiento de paquetes: Al supervisar el enrutamiento de paquetes, el administrador
puede dictar como viajan los datos a través de la red, optimizando la eficiencia y asegurando que
la informacion llegue a su destino previsto de forma segura y rapida.

Gestion de clientes: La capacidad de agregar o eliminar usuarios finales garantiza que la

red siga siendo escalable y sirva de manera eficiente a su usuario.
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Capitulo IV: Implementacion y Pruebas de Funcionamiento de la Arquitectura

En este capitulo, se aborda de manera exhaustiva el proceso integral de implementacion
del proyecto, detallando las instalaciones y configuraciones especificas llevadas a cabo en cada
programa o equipo utilizado. Ademas, se examina minuciosamente la verificacion de cambios de
direccion realizados por los usuarios, lo que se busca contrarrestar con la ejecucién del proyecto,

buscando siempre garantizar la integridad y seguridad de la red.

4.1 Implementacion de la Arquitectura

Cada fase de esta etapa critica se describe minuciosamente, evidenciando la disposicion
estratégica de recursos esenciales y su alineacién precisa con los objetivos predefinidos del
proyecto. La documentacion detallada de cada paso no solo asegura la transparencia y la
trazabilidad de las acciones emprendidas, sino que también sienta las bases para validar y
reproducir los resultados obtenidos. Este enfoque metddico y riguroso se establece como un pilar
fundamental en el marco de este trabajo de titulacion, garantizando coherencia, eficacia operativa

y una base solida para futuras investigaciones o implementaciones.

4.1.1 Gestidon de Usuarios y Credenciales

Al llevar anteriormente un sistema de registro para contratos impresos, se identifico una
gestion desorganizada de la documentacion, con contratos que carecian de informacion o
documentacion completa. Para abordar este problema, se inici6é un proceso de digitalizacion

integral de todos los contratos, que se visualizan en la Figura 4. Este enfoque busca mejorar el
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control y realizar una exhaustiva actualizacion de datos, eliminando y afiadiendo la informacion
necesaria para establecer una base de datos completa y actualizada.
Figura 4

Contratos Digitalizados

> ELIANA CARDUNA, Ussveruidiad Tocreca del None
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Nota. En la imagen se puede visualizar los contratos digitalizados para un mejor manejo de los
datos de cada cliente, se registra con los nombres completos del titular del contrato.

Se ha implementado una base de datos en Excel con el propdsito de mantener un registro
organizado de los clientes. Como se muestra en la Figura 5. en la base de datos, se visualizan los
contratos que presentan informacion incompleta, facilitando asi la identificacion de areas de
mejora. Ademas, se ha incorporado la asignacion de direcciones IP y la generacion de nombres

de usuario y contrasefias para el proceso de autenticacion. Esta herramienta proporciona una
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solucion eficiente para la gestion integral de clientes, mejorando la calidad y consistencia de la
informacion registrada.
Figura 5

Base de Datos Clientes
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Nota. En la imagen se puede visualizar los datos de los clientes en los cuales se registra nombres
completos, nimeros de cédula, teléfono, plan contratado, en la misma base se asignara
informacion sobre las direcciones ip local y remota, el usuario y la contrasefia de cada usuario

para su autenticacion PPPOE.

4.1.2 Configuracion en Equipo Mikrotik

Las primeras configuraciones se llevan a cabo en Winbox, en la Figura 6., se visualiza la

ventana del programa. Al iniciar, solicita ingresar las credenciales y datos necesarios para

conectarse al nodo. Estos datos incluyen la direccion IP, el nombre de usuario y la contrasefia de
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acceso. Cada usuario cuenta con privilegios distintos que determinan su capacidad para efectuar
cambios y configuraciones especificas. Una vez que el usuario se ha autenticado con éxito, se
accede a la ventana principal de Winbox, desde donde se podran realizar las configuraciones
necesarias en el nodo correspondiente. Este proceso asegura un acceso seguro y controlado,
garantizando que cada usuario tenga las autorizaciones apropiadas para llevar a cabo sus
funciones especificas en el sistema.

Figura 6

Ventana Principal Winbox

Nota. Se presenta en la imagen la ventana principal de Winbox, mostrando un menu desplegable
en la parte izquierda que ofrece diversas opciones. Esta interfaz proporciona una vision clara y
accesible de las funcionalidades disponibles en el programa, facilitando la navegacién y

configuracion de los elementos necesarios en el nodo.

En el proceso de creacidon de una nueva interfaz, se accede a la opcion "Interfaces" y se
procede a generar una interfaz VLAN. Se establece la Unidad Maxima de Transferencia (MTU)
en 1500, definiendo asi el tamafio maximo de los paquetes antes de la fragmentacion. Se habilita
la opcion ARP, y se establece la conexion con la interfaz de la OLT deseada. Para la asignacion
del nombre de la VLAN se considera los pardmetros de la primera letra de la ubicacion del nodo

y el nimero de LAN a la cual pertenece la VLAN, como se visualiza en la Tabla 4.
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Tabla 4

Parametros de asignacién nombre de VLAN

Nombre VLAN ID Sector
OLAN1 100 Norte de Ibarra
OLAN2 150 Centro de Ibarra

Este procedimiento garantiza una configuracion precisa de la interfaz, permitiendo una
transmision eficiente de datos sin comprometer la integridad de la informacién debido a la
fragmentacion y se puede visualizar en la Figura 7.

Figura7

Creacion de Interfaz VLAN 150

Interface <OLANZ> mlE3

General | Loop Protect Status  Traffic oK

Name: | OLANZ Cancel

Type: [VLAN Apply

MTU: 1500
Disable

Actual MTU: | 1500
Comment

L2MTU: | 1576

Copy
MAC Address: [64:D1:54.ED:73:A8

Remove
ARP: | enabled ¥

ARP Timeout - fLotch

VLAN ID: | 150

+

Interface: |sfp-sipplus7 OLT LAN 2

Use Service Tag

Nota. En la imagen se visualiza la creacion de la interfaz que lleva por nombre OLANL1 para la

VLAN 150.

Se crea un nuevo rango de direcciones que se utilizara en la red, como se muestra en la
Figura 8. Este rango, que abarca desde 10.10.9.0 hasta 10.10.9.254, sera asignado a los usuarios
conforme se registren mediante la autenticacién PPPoE. Esta medida proporciona una estructura
ordenada y predefinida para la asignacion de direcciones IP, facilitando la gestidn y organizacion

de la red.



Figura 8

Lista de Direcciones

+|=| ¢ % 0|7
Address Netwark.

D +01081% 0101017
D 10108181 101010181
D ¥ 10.0.8.182 10.10.10.182
5] 10108183 10.10.10.183
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D + 10.108.189 10.10.10.189
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D ¥ 10108192 10.10.10.192
D 41010818 101010153
D 10108194 10101019
D + 10.10.8.195 10.10.10.195
D 10.10.8.196 10.10.10.196
o ¥ 10108197 101010197
D 10108198 10.10.10.138
D + 10.10.8.200 10.10.10.200
D 10.10.8.206 101010206
D + 10108208 101010209
D 1008211 10.10.1021
D 10.10.8213 10.10.10213
D 410108214 101010214
302 items (1 selectad)

Intera
<pppoe-314268.
<pppoe-172757.
<pppoe-100233...
< 50436
< 22
<pppoe-100274
pppoe100442..
pppoe-100272
pppoe: 100450.
pppoe-306563
-pppoe-100190.
pppos- 100402
pppoe- 100332

ork: 101090

interface: |sfp-stpplus1 NEDETEL
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Nota. En la imagen se puede visualizar las direcciones que se encuentran registradas y la

creacion del rango de direcciones dentro del nodo.

En el proceso de creacion de la interfaz VLAN, se procede a afiadir una nueva direccion

IP que serd asignada a dicha interfaz. Se ingresan los detalles de la direccion, como la direccion

IP, la mascara de red, la red a la que pertenece y la interfaz recién creada, como se visualiza en la

Figura 9. Ademas, el programa proporciona la opcién de incluir un comentario para la direccion,

permitiendo al administrador agregar informacion relevante para una mejor comprension y

gestion de la configuracion de la interfaz.

Figura 9

Creacion de una nueva direccion para VLAN 150
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Nota. Para esta direccion se utiliza las configuraciones de la direccion, a esta vlan se le asigna la
direccion 10.10.9.254 con la méascara /24, esta vlan pertenece a la red 10.10.9.0, en la seccidn

comentario se especifica que la vlan pertenece a la LAN2.

Tras la creacion exitosa de la interfaz, esta se muestra claramente en la lista de
direcciones registradas en el programa en la Figura 10., indicando su disponibilidad para el
registro de usuarios. Este paso fundamental establece las bases para la incorporacién eficiente de
usuarios dentro de dicha interfaz, marcando un hito en el proceso de configuracion y preparando
el terreno para la implementacion efectiva de la autenticacion PPPoE.

Figura 10

Visualizacioén de la direccion creada

Address List O] x|

+ = ¢ % 4O T

Address Network Interface -
10.108.183 10.10.10.183 <pppoe-T50438.
10.10.8.187 10.10.10.187 <pppoe-108422
10.10.8.188 1010.10.188 <pppoe-100274.
10.10.8.189 10.10.10.189 <pppoe-100442.
10.10.8.190 10.10.10.190 <pppoe-100272
10.10.8.192 1010.10.192 <pppoe-100450.
10.108.193 1010.10.193 <pppoe-306563.
10.108.194 1010.10.194 <pppoe-100190.
10.108.195 1010.10.195 <pppoe-100402.
10.10.8.196 1010.10.196 <pppoe-100332.
10.10.8.197 10.10.10.197 <pppoe-109490.

+

10.10.8.198 10.10.10.198 <pppoe-180540.
10.10.8.200 10.10.10.200 <pppoe-401655.
10.10.8.206 10.10.10.206 <pppoe-100362.
10.10.8.209 10.10.10.209 <pppoe-100262.
10108211 10.10.10211 <pppoe-100369.
10108213 10.10.10213 <pppoe-100398.
10108214 10.10.10.214 <pppoe-100351
10.10.8.216 10.10.10.216 <pppoe-100402.
PE R AL ADDR

S] D00D0DUDUUDOUDUDUD OO

1071090 OLAN2
1010911 10101111 <nnnoe-; SITEGR @
302items (1 selected)

Nota. En la imagen se visualiza que la direccion de red ha sido creada con todos los parametros y

asignada a la VLAN 150, esta vlan almacenara todos los usuarios de este grupo.

El mismo procedimiento se replica para instaurar la direccion correspondiente a la LAN
Remota dentro de la VLAN 150, como se muestra en la Figura 11. Esto garantiza coherencia en
la configuracién de las direcciones IP asociadas a diferentes interfaces, permitiendo una

organizacion sistemética y una gestion eficaz de la red. La duplicacién de este paso para la LAN



Remota consolida la cohesion en la estructura de direcciones y facilita la posterior

administracion y supervision de la red en su totalidad.

Figura 11

Creacion de direccion LAN Remota dentro VLAN 150
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Address

10.109.239
10109240
10109241
10.10.9.242
10.10.9.243
10109244
10109247
10109248
10.109.249
10.109.250
10.10.9.252
:PPPOELANT
10.10.10.1/24
PPPOELAN2
101011.1/24

EEEEEEEEEEEL

1071.104.1/24
45.4.203.74/29
45.70.201.91/29
172160.1/24
172.16.100.254/.
192168.0.1/24

301 items (1 selected)

Network

101011239
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10.10.71.242
10.10.11.243
1010.11.244
1010.11.247
101011248
1010.11.249
1010.11.250
10.10.11.252

10.10.10.0

1010110
10117040
45.4.203.72
45.70.201.88
1721600
172.16.100.0
19216800

Interface

<pppoe-100324.
<pppoe-100350.
<pppoe-100360.

<pppoe-100307.
<pppoe-100300..

<pppoe-170168.
<pppoe-100284.
<pppoe-100190.
<pppoe-100463
<pppoe-100454.
<pppoe-P1234>

OLAN1

OLAN2
ether] ADMINIS.

sfp-sfpplus2 FIB...

sfo-sipplus1 NE
sfp-sfpplus3 SW
sfp-sipplusd SE
sfp-sfpplus5 OL

(w3

Address: | 10.10.11.254/24
Network: |10.10.11.0
Interface: | OLAN2

Comment for New Address m

X
FRPOE LAN2 oK
Cancel

enabled

==
Olx]

oK

Cancel

Apply

Disable

Nota. Para la creacion de la LAN Remota se asigna la direcciéon 10.10.11.254 con la méscara /24,

dentro de lared 10.10.11.0 en la interfaz VLAN 150.

4.1.3 Levantamiento y Configuracion de Servidor AAA

En esta seccion se detalla informacion sobre detalles especificos del sistema operativo

seleccionado y el gestor de administracion utilizado. Se destacara las razones fundamentales que

motivaron su eleccidn frente a otras alternativas disponibles, considerando las diversas

funcionalidades que ofrecen herramientas similares en el &mbito.

Instalacion Debian 11. Para establecer una maquina virtual en Proxmox, es necesario

seguir ciertos pasos especificos, este proceso se detalla a profundidad en el Anexo A. Para

verificar la funcionalidad del sistema operativo el usuario accede a través de Proxmox al nodo en

el cual se encuentra disponible la maquina virtual con el sistema operativo en este caso la version

Debian 1, que se visualiza en la Figura 12. Cabe destacar que se realiza el uso de Debian 11,
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también denominado "Bullseye", porque presenta caracteristicas que lo distinguen en el entorno
de los sistemas operativos Linux.

Una de sus principales fortalezas radica en su estabilidad, respaldada por un proceso
meticuloso de pruebas y una politica de actualizaciones coherente. Esta fiabilidad se
complementa con una comunidad activa y dedicada, lo que facilita la solucion de problemas y el
intercambio de conocimientos entre usuarios. Ademas, Debian 11 se beneficia de herramientas
de gestion de paguetes, como APT, que simplifican la administracién y actualizacion de
software.

Desde el punto de vista de la seguridad, ofrece mecanismos y actualizaciones que
refuerzan la proteccion del sistema. Su disefio modular proporciona a los usuarios la libertad de
personalizar el sistema segun las exigencias especificas, desde configuraciones basicas hasta
ajustes mas elaborados, se posiciona como una opcién confiable y versatil para maltiples
escenarios y usuarios.

Figura 12

Debian-Daloradius en Proxmox
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local (proxmaxolv) £ Options ® HA State nona

local-lvm (proxmoxoty) [ Task History B Node proxmoxoty
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(LR

@ Monitor CPU usage 0.00% of 2 CPU(S)
Backup @ Memary usage 0.00% (0B of 4.00 GiB)
B Raplication & Bootdisk size 6400 GIB
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U Firewal
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Nota. En la imagen se evidencia la existencia de la maquina virtual con el sistema operativo
Debian 11 sobre el cual se realizara las configuraciones para la instalacion de Daloradius, por

esta razon se nombra a la maquina virtual como Debian-Daloradius.

Instalacion DaloRadius. La administracion de usuarios se lleva a cabo mediante la

plataforma basada en RADIUS denominada DaloRadius. La instalacion de esta herramienta
implica seguir detenidamente los procedimientos detallados en el Anexo B. Posteriormente, se

realiza una verificacion exhaustiva del funcionamiento de DaloRadius a través de su interfaz
web, que se visualiza en la Figura 13., dicha interfaz es facil de usar, lo que proporciona una
experiencia fluida a los administradores, facilitando una gestién de usuarios y una configuracion
de red eficientes. La integracion de la herramienta con FreeRADIUS mejora sus capacidades,
asegurando procesos robustos de autenticacion, autorizacion y contabilidad. Ofrece funciones
completas de generacién de informes, lo que permite a los administradores obtener informacion
valiosa sobre el uso de la red y las actividades de los usuarios. La flexibilidad y escalabilidad de
la herramienta la convierten en la opcidn preferida para gestionar la autenticacion de usuarios y
el control de acceso en diversos entornos de red.

Figura 13

Interfaz Web Daloradius

daloRADIUS Copyright © 2007-2019 by Liran Tal
Six Shooter Madia

Template design by
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Nota. La interfaz web de Daloradius, accesible a través de la direccion IP del servidor, constituye
un punto central para la configuracion y administracion de servicios de red. En este entorno, la
autenticacion con un usuario y contrasefia previamente definidos permite a los administradores
llevar a cabo ajustes y personalizaciones esenciales. Este acceso autorizado no solo facilita la
configuracion detallada de servicios, sino que también garantiza un entorno seguro y controlado

para la administracién eficiente de la infraestructura de red.

4.1.4 Proceso de Autenticacidn y Autorizacion

En la seccidn "Secret"”, se realiza la configuracion de dos parametros esenciales para la
autenticacion y contabilidad PPP: "Use Radius" y "Accounting”, tal como se muestra en la
Figura 14. Ambos parametros deben estar habilitados mediante la marca de verificacion
correspondiente. Esta configuracion es crucial para garantizar un adecuado funcionamiento del
proceso de autenticacion y la posterior contabilidad de las conexiones PPP, asegurando asi una
gestion eficiente y precisa de las interacciones de los usuarios.

Figura 14

Configuracién de Autenticacion y Contabilidad PPP

Interfface  PPPoE Servers Secrets | Profiles Active Connections  L2TP Secrets

+ & T PPP Authentication&Accounting

Name Password Service | CallerD Profile Local Address  |Remote Address|LastLogged Out LastCaller|D |LastDisc
@ SITECC.. *=** pptp SITEC Aug/18/2023 13:08:26 45.173.22826  sessionti
O sITECO.. " pptp SITEC Aug(21/2023 12:43:46 45.173.22826  peerrequ..
@ sITECO.. ppip SITEC Aug/21/2023 12:35:20 45.70.201.91 hung up
O Test e pptp SITEC Augf21/2023 12:31:05 45.70.201.91 hung up

PPP Authentication&Accounting E

v Use Radius

Use Circuit ID in NAS PortID Apply

Interim Update -

4items
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Nota. En la imagen se puede visualizar la seleccion de dos parametros importantes dentro de esta
configuracidn, estos parametros son Use Radius y Accounting, una vez seleccionados

Unicamente se da el OK para guardar la configuracion.

Actualmente, el procedimiento de autenticacion se efectia mediante PPTP para las
conexiones de la Red Privada Virtual (VPN), tal como se muestra en la Figura 15. Este enfoque
proporciona una capa adicional de seguridad y permite a los usuarios establecer conexiones
remotas de forma segura. La implementacion de la autenticacién a través de PPTP se ajusta a los
requisitos especificos de la empresa SITEC, garantizando la confidencialidad y la integridad de
los datos en las comunicaciones virtuales.

Figura 15

Situacion actual de autenticacion de VPN

Interface  PPPoE Servers Secrets | Profiles Active Connections  L2TP Secrets

+ AT PPP Authentication8 Accounting

Name Password Service  CallerID Profile Local Address  Remote Address|LastLogged Out LastCallerlD  LastDisc
@ siTecC.. = pptp SITEC Aug/18/2023 13:08:26 45.173.228.26  sessionfi.
@ sITECO.. =+ pptp SITEC Aug/21/2023 12:43:46 4517322826  peerrequ
@ sITECO.. =+ pptp SITEC Aug/21/2023 12:35:20 45.70.201.91 hung up
O Test pptp SITEC Aug/21/2023 12:31:05 45.70.201.91 hung up

Nota. En la imagen se puede visualizar que la autenticacion de los usuarios que se conectan a
través de una VPN se realiza a través de PPPTP, todos estos usuarios se encuentran dentro del

perfil SITEC.

4.15 Gestion de Sesiones PPPoE

Dentro del menu principal de Winbox, la opcién PPP brinda acceso a la configuracion

detallada del nuevo servicio PPPoE, que se implementara como parte integral del proyecto. Al
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crear un nuevo servicio como se muestra en la Figura 16., se asigna un nombre identificativo, se
especifica la interfaz correspondiente, y se realiza la seleccion del tipo de autenticacion deseado.
Este proceso es esencial para establecer las bases de un servicio PPPoOE eficiente y seguro,

adaptado a las necesidades especificas del proyecto en cuestion.

Figura 16

Creacion de Servicio para PPPoE

Interface PPPoE Servers | Secrets  Profiles  Active Connections  L2TP Secrels
New PPPoE Service @
Service Name: |LAN2 +
Interface: | OLANZ S Cancel |
|
Max MTU. - Apply
Max MRU: hd
Disable
MRRU -
Copy
Keepalive Timeout |10 -
Remove
Default Profile: | default +
One Session Per Host
Max Sessions: v
PADO Delay: * ms
Authentication: [w] mschap2 [ mschapl
+
enabled

Nota. El servicio se denomina "LANZ2", indicando su asociacion con la LAN correspondiente. Es
crucial resaltar que se ha seleccionado la autenticacion MSCHAP2 debido a las numerosas
ventajas que ofrece. Esta eleccion se fundamenta en la robustez y seguridad que proporciona
MSCHAP2, contribuyendo asi a la implementacion de un servicio de autenticacion PPPoE

confiable y protegido para la OLT en cuestion.

En el proceso de configuracion de la red local, se procede a la creacion de un Pool de
direcciones IP utilizando la opcion IP Pool, tal como se muestra en la Figura 17. Este paso es
esencial para establecer la conectividad de los dispositivos dentro de la LAN y designar una

direccion de Gateway. Este Pool de direcciones no solo facilita la gestion eficiente de las
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direcciones IP, sino que también asegura una conectividad coherente y segura para los
dispositivos dentro de la red local. La asociacion de este Pool con una interfaz especifica
garantiza una asignacion ordenada y automatizada de direcciones IP a los dispositivos de la

LAN.

Figura 17

Pool de Direcciones LAN Local

Pools | Used Addresses

+ =|a |7

Name Addresses Next Pool
LANPPOE2 10.10.11.10-10.10.11.250 none
LANppoel 10.10.10.10-10.10.10.250 none

New P Pool B3

Name: | RED PPPOE2

Addresses: | 10.10.9.11-10.10.9.250 s Cancel
NextPool: | none F| a Apply

Nota. Al definir un nombre representativo para la red y especificar el rango de direcciones que
se asignara, se establece un conjunto de direcciones disponibles para la asignacion dinamica a los
dispositivos conectados, en este caso la direccidn que se asigna es desde la 10.10.9.11 hasta la
10.10.9.250.

En congruencia con el procedimiento anterior, se procede a la creacion de un Pool de
direcciones destinado a la LAN Remota, que también cumple la funcion de ser la direccion de
red asociada, tal como se muestra en la Figura 18. Al igual que en el caso de la LAN Local, este
Pool de direcciones se configura mediante la opcion IP Pool. En esta etapa, se asigna un nombre
descriptivo para la red y se especifica el rango de direcciones que estara disponible para su
asignacion dindmica a los dispositivos conectados en la LAN Remota. Este proceso garantiza

una gestion eficaz de las direcciones IP y contribuye a mantener una conectividad estable y
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segura para los dispositivos dentro de esta red especifica. Asociar este Pool con la interfaz
correspondiente asegura una distribucion ordenada y automatizada de direcciones IP a los

dispositivos de la LAN Remota.

Figura 18

Pool de direcciones LAN Remota

Pools | Used Addresses

+ =T

Name Addresses Next Pool
RED PPOE 10.10.8.11-10.10.8.250 none
REDPPPOE2  10.10.9.11-10.10.9.250 none
pooll 192.168.0.2, 172.16.0.252, 192.168.20.253... none
vpn 192.168.89.2-192.166.89.255 none

New IP Pool ICIX|

MName: | LANPPOE2 0
Addresses: [0.10.11.10-10.10.11.250 | Cancel

NextPool: |none ¥ a Apply

Comment

Copy

Remove

Nota. Asociar este Pool con la interfaz correspondiente asegura una distribucion ordenada y
automatizada de direcciones IP a los dispositivos de la LAN Remota, en este caso se asigna el
nombre Remote LAN1 PPPoE y el rango de direcciones que se usaran es desde la 10.10.11.10

hasta 10.10.11.250.

En el presente contexto, se procede a la configuracion de los perfiles de usuario, tal como
se muestra en la Figura 19., denominados como Planes de Prestacion de Servicios, los cuales
constituyen las ofertas de servicios proporcionadas por la empresa. En esta fase, se lleva a cabo
la creacion minuciosa de dichos perfiles, caracterizados por la definicion y asignacion precisa del
ancho de banda correspondiente a cada plan. Este proceso resulta fundamental en la

estructuracion y gestion eficiente de la prestacion de servicios, al establecer criterios especificos
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que regulan la distribucion de recursos de conectividad, procurando asi una experiencia optimay

personalizada para cada usuario en funcion del plan adquirido.

Figura 19

Creacion de Perfil Plan 17

New PPP Profile (W] E3 | New PPP Profile m|E3

General | Protocols  Limits Queue Scripts General Protocols Limits | Queuve  Scripts

MName: |PLAN 17 Session Timeout 2

Local Address: | LANPPOE2 ¥ - Idle Timeout: hd

Remote Address: | RED PPPOE2 ¥ a Rite Lint (o). |60M/GOM -

Bridge v Only One

Bridge Port Priority: hd  no  yes (+ default
Bridge Path Cost 7
Bridge Horizon: v
Bridge Learmning: | default ¥
Incoming Filter: v
Outgoing Filter: A 4
Address List: -
Interface List: -
DNS Server [1111 =
172.16.100.4 s
WINS Server: -

Change TCP MSS

 no { yes & default
Use UPnP

T no { yes &+ default

Nota. En el perfil denominado "Plan 17", la configuracién incluye la direccion local como

"LANPPOE2" y la direccion remota como "RED PPPOE2". Los servidores DNS utilizados son
1.1.1.1y 172.16.100.4. Se ha asignado un limite de velocidad de 60 megabits por segundo tanto
en la direccion ascendente como en la descendente. Esta configuracion define la experiencia de

conectividad para los usuarios que optan por el mencionado plan.



Figura 20

Creacion de Perfil Plan 20

New PPP Profile

General | Protocols  Limits Queue Scripts
Mame: |PLAN 20
Local Address: | LANPPOE2 ¥
Remote Address: | RED PPPOE2 ¥
Bridge:
Bridge Port Priority:
Bridge Path Cost:
Bridge Horizon:
Bridge Leaming: | default
Incoming Filter:
Outgoing Filter
Address List
Interface List:
DNS Server: | 1.1.1.1
172161004
WINS Server:
Change TCP MSS
 no € yes (+ default
Use UPnP
T no ¢ yes {+ default

»

»

“ O d

d

« 0 d

“ 9 O

o
X

Cancel
Apply
Comment

Copy

Remove

New PPP Profile
General Protocols Limits | Queue Scripts

Session Timeout:

Idle Timeout

Rate Limit (r/tx): | 100M/100M

Only One
C no € yes (+ default

-

[ X]

Cancel
Apply
Comment

Copy

o
-

Remove
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Nota. En el perfil denominado "Plan 20", la configuracion incluye la direccién local como

"LANPPOE2" y la direccion remota como "RED PPPOEZ2". Los servidores DNS utilizados son

1.1.1.1y 172.16.100.4. Se ha asignado un limite de velocidad de 100 megabits por segundo tanto

en la direccion ascendente como en la descendente. Esta configuracion define la experiencia de

conectividad para los usuarios que optan por el mencionado plan.
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Figura 21

Creacion de Perfil Plan 23

New PPP Profile @ EQ| PPP Profile <PLAN 23> (w3
General | Protocals  Limits Queue  Scripts General Protocols Limits | Queue  Scripts
Mame: |PLAN 23 Session Timeout &7
Local Address: |LANPPOE2 ¥F| - Apply Idle Timeout b Apply
:|RED PPPOEZ + .
Remote Address - Rate Limit (n/te): |1500M/150M -
Bridge: i Only One
Bridge Path Cost g
Bridge Horizon: hd
Bridge Learning: | default ¥
Incoming Filter: hd
Outgoing Filter: -
Address List: -
Interface List -
DNS Server: | 1.1.1.1 =
172161004 s
WINS Server: -

Change TCP MSS

" no { yes (+ default
Use UPnP

 no € yes &+ default

Nota. En el perfil denominado "Plan 23", la configuracién incluye la direccion local como
"LANPPOE2" y la direccion remota como "RED PPPOE2". Los servidores DNS utilizados son
1.1.1.1y 172.16.100.4. Se ha asignado un limite de velocidad de 150 megabits por segundo tanto
en la direccion ascendente como en la descendente. Esta configuracion define la experiencia de

conectividad para los usuarios que optan por el mencionado plan.
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Creacion de Perfil Plan 26

New PPP Profile

General | Protocols  Limits Queue Scripts
MName: |PLAN 26

Local Address: | LANPPOE2

| | .

Remote Address: | RED PPPOE2

Bridge:
: Bridge Port Priority:
Bridge Path Cost

Bridge Horizon:

Bridge Learning: | default

Incoming Filter:
Qutgoing Filter:
Address List
Interface List

DNS Server. [1.1.1.1
172.16.100.4
WINS Server:
Change TCP MSS
 no ¢ yes {+ default
Use UPnP
 no ¢ yes (+ default

d

« 0o

4 O O

[ X]

o]
Cancel
Apply

Comment

Copy

Remove

New PPP Profile

General Protocols Limits | Queue Scripts
Session Timeout

Idle Timeout
Rate Limit (nefbe): | 2000M/200M

Only One
¢ no  yes O default

-

OK

[ X]

Cancel
Apply
Comment

Copy

Remove

Nota. En el perfil denominado "Plan 26", la configuracién incluye la direccion local como

7

"LANPPOE2" y la direccion remota como "RED PPPOE2". Los servidores DNS utilizados son

1.1.1.1y 172.16.100.4. Se ha asignado un limite de velocidad de 200 megabits por segundo tanto

en la direccion ascendente como en la descendente. Esta configuracion define la experiencia de

conectividad para los usuarios que optan por el mencionado plan.
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Figura 23

Creacion de Perfil Plan 30

New PPP Profila EER|| New PPP Profile mE3
General | Protocols  Limits  Queue  Scripts General Protocols Limits | Queue Scripts
Name: | PLAN 30 Session Timeout N7
Local Address: | LANPPOE2 Fla Apply dicgliineoi: e Apply
Remote Address: |RED PPPOE2 ¥ a Reate Limit (o) | 300M/300M -
Bridge: & Only One
Bridge Port Priority: hd  no  yes (+ default
Bridge Path Cost: w7
Bridge Horizon: 7
Bridge Leaming: | default *
Incoming Filter hd
Qutgoing Filter: &
Address List: -
Interface List: hd
DNS Server: | 1.1.1.1 =
172.16.1004 s
WINS Server: -
Change TCP MSS
 no € yes (v default
Use UPnP
 no © yes {v default

Nota. En el perfil denominado "Plan 30", la configuracion incluye la direccion local como
"LANPPOE2" y la direccion remota como "RED PPPOE2". Los servidores DNS utilizados son
1.1.1.1y 172.16.100.4. Se ha asignado un limite de velocidad de 300 megabits por segundo tanto
en la direccion ascendente como en la descendente. Esta configuracion define la experiencia de

conectividad para los usuarios que optan por el mencionado plan.

La fase de implementacion de "Usuarios Iniciales por PPTP" implica la creacion y
configuracién de cuentas de usuario destinadas a la autenticacion mediante el protocolo PPTP,
como se muestra en la Figura 24. En esta etapa, los administradores del sistema asignan
credenciales especificas, tales como nombres de usuario y contrasefias, a los usuarios autorizados

para acceder de manera remota a traves de conexiones PPTP. Paralelamente, se configura el
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servidor PPTP para recibir y gestionar estas conexiones, definiendo parametros de seguridad y la

interfaz de red a la que los usuarios tendran acceso.

Figura 24

Usuarios Iniciales por PPTP

Interface | PPPoE Servers Secrets Profiles Active Connections  L2TP Secrets

+- | ||| PPP Scanner || PPTP Server | SSTP Server | L2TP Sewver | OVPN Server | PPPoE Scan
Name Type ActualMTU [L2MTU [Tx Rx TxPacket(pls)  |RxPacket(pfs)  |FP Tx FP Rx FP TxPacket (pfs) |FP RX ¥
DR 4= <ppip-SITECCARO> PPTP Server Binding 1400 21.7kbps 298 kbps 7 13 Obps Obps 0
DR 4 <pptp-SITECOTAVALO2>  PPTP ServerBinding 1400 25kbps 776 bps 2 2 0bps 0bps 0
DR 4= <ppip-SITECOTAVALO> PPTP Server Binding 1400 1086 bps 488 bps 1 1 Obps Obps 0
4= SITEG PPTP Server Binding 0bps 0bps 0 0 0bps 0bps 0

En el contexto de servicios de conectividad, se lleva a cabo un proceso esencial para la
incorporacion de nuevos usuarios mediante autenticacion PPPoE. Se configuran el nombre de
usuario, contrasefia, tipo de autenticacion, y se asocian con un perfil especifico (Plan de
Servicio), que define caracteristicas como limites de ancho de banda. Ademas, se establecen las

direcciones local y remota para la conexion PPPoE, como se muestra en la Figura 25.

Figura 25

Creacion de Usuario para PPPoE

[ 3|
Name: | 1004392096
Password: | a p—
Service: |pppoe ¥ Apply
Caller ID: -
Profile: | PLAN BASICO LAN2 ¥
Comment
Local Address: |10.10.9.81 - Copy
Remote Address: | 10.10.11.81 - _
Remove
Comment for New PPP Secret E
GUEVARA ALMEIDA MIRIAN SOFIA

Nota. En la creacion del nuevo perfil, se establece el numero de cédula como el nombre de

usuario, mientras que la contrasefia se asigna conforme a los registros almacenados en la base de



datos de clientes. Se configura el servicio como PPPOE y se aplica la autenticacion
correspondiente. El perfil asociado es el "Plan 17", caracterizado por sus atributos especificos,
como limites de ancho de banda y otras configuraciones predefinidas. Las direcciones local y
remota se definen como 10.10.9.81y 10.10.11.81, respectivamente. A modo de comentario

adicional, se afiade el nombre completo del cliente.

Mediante la aplicacién Mobaxterm, se establece una conexién remota con la OLT
(Optical Line Terminal). A través de la utilizacion de comandos en la interfaz de linea de
comandos, se procede a la eliminacion de la ONT (Optical Network Terminal) previamente
configurada en la OLT, como se muestra en la Figura 26. Este proceso de supresion se lleva a
cabo con el proposito de realizar una reconfiguracion de la ONT, incorporando informacién

actualizada y ajustada a los requerimientos especificos.

Figura 26

Borrado de ONT de la OLT

_ID
Contrel flag
Run state

ONT distance(m)
ONT battery state
Memory occupation
CPU occupation
Temperature
Authentic type

ONT online duration
Type C support : Not support
Interoperability-mode : ITU-T
MA5608T#config
MAS688T(config)#undo service-port 488
config)#interface gpon 6/1

MAS608T(config-if-gpon-8/1)#ont delete 14 13
Number of ONTs that can be deleted: 1, s

MAS608T(config-if-gpon-0/1)#

80
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Nota. En la imagen se puede visualizar detalles de la ONT y los comandos que se utilizan para
borrar la ONT de la OLT para realizar la nueva configuracion.

Durante esta conexion, se lleva a cabo la adicién de la ONT (Optical Network Terminal)
del usuario a la VLAN correspondiente mediante el uso de comandos especificos. En primer
lugar, se accede a la OLT a través de Mobaxterm, lo que permite la interaccion con la interfaz de
linea de comandos del dispositivo, tal como se muestra en la Figura 27. Una vez autenticado, se
ejecutan comandos para agregar la ONT del usuario a la VLAN deseada.

Figura 27

Agregar ONT a la VLAN 150

MAS6088T(config-1f-gpon-8/1)#ont add 14 1 th 485754437942F6A9 snmp ont-lineprofile-id 150 desc SITEC_ONT488
Number of ONTs that can be added: 1, s i
PortID :14, ONTID :13

MAS608T(config-if-gpon-0/1)#quit

(config)#service-port 480 0 gpon 0/1/14 ont 13 gemport 150 multi-service user-wlan 150

{ =cr=|bundle<K=| inbound=<K=| rx-cttr ag-transform<K=|user-encap<K= }:

Command :
service-port 480 vlan 158 gpon 8/1/14 ont 13 gemport 150 multi-service user-vlan 150

MASEOST( config )#ll
Nota. En la representacion grafica proporcionada, se observan los comandos de configuracion
especificos destinados a la inclusion de la Optical Network Terminal (ONT) en la VLAN 150.
Estos comandos son distinguidos por la utilizacién del nimero de serie asociado al enrutador y el
identificador asignado al cliente, representado por un nimero especifico en la ONT. La ejecucién
precisa de estos comandos es esencial para establecer la conexidn de la ONT dentro del contexto

de la VLAN 150.

4.1.6 Configuracion en la ONU

Dentro de las configuraciones actuales del Router se destaca que el método utilizado para

obtener la direccion IP se configura como estatico y se le asigna una direccion ip de acuerdo con
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el rango anteriormente utilizado, esta informacion se verifica en la Figura 28. La visualizacion
detallada de la configuracion actual del router es esencial para comprender y gestionar la
transicion hacia un nuevo entorno o configuracion, en este caso, la migracion en curso.
Figura 28

Configuracién Actual en el router

HGB546M x

(& A\ Nosegure  192.168.100.1/i P

[ haking [ RADIUS [ BDD [ SSOO SEGURIDAD [ Contacto - GlobalEl...

Encapsulation Mode: IPoE PPPoE
Protocol Type:

WAN Mode: Route WAN

m 0
(I(

Service Type:
Enable VLAN:
VLAN ID:

802.1p Policy:

(1-4094)
Use the specified valug

802.1p

== ~
<

MTU 500 (1-1540)

Orant Oranz Ovans O ians
Binding Options
Ossip1 Issip2 | ssiD3 [/ ssiDa
IPv4 Information

IP Acquisition Mode: @ static ODHCP ' PPPoE
Enable NAT:
NAT type:

IP Address:

Port-restricted cone NAT v

Subnet Mask:

Default Gateway
Primary DNS Server:
Secondary DNS Server;

92168 1.254
72.16.100.4
A1

=== R =

s 4]
]
Fetliiee
=
&l e
s
N
i~
S||B

Mutticast VLAN 1D (0-4094; 0 indicates untagged VLAN )

Apply  Cancel

Nota. Se presenta la configuracion actual del router perteneciente al usuario destinatario de la
migracion.

En la configuracion actual del dispositivo final, se asigna un juego de credenciales que
incluye un usuario y una contrasefia especificos. Estas credenciales se utilizan para autenticar al
cliente durante el proceso de conexion. EI método de autenticacion seleccionado es PPPoE, y la
obtencion de la direccion sigue el mismo protocolo, PPPoE. Con esta configuracion, se completa
la migracion, resaltando la transicion desde el método estatico anterior hacia el enfoque dinamico

encapsulado por PPPoE, como se muestra en la Figura 29.



Figura 29

Creacion WAN de dispositivo final

A Nosegure  192.168.100.1/in:

king [ RADIUS [ BDD [ SS00 SEGURIDAD D Contacto - GlobalEl...
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Basic Information
Enable WAN:
Encapsulation Mode:
Frotocol Type:
WAN Mode:
Service Type:
Enable VLAN:
VLAN ID:
202.1p Policy:
802.1p.

MRU:
User Name
Password:

Enable LCP Detection:

Binding Options

IPv4 Information

IP Acquisition Mode:
Enable NAT:

NAT type:

Enable DNS Override

New  Delele

Connection Name VLAN/Priority Protocol Type

a

OIPoE ® PPPOE
Fud

Route WAN
INTERNET

[(1-4094

Use the specified value v

1002674057

O = o @ |z 3
B
< LIUEINES

Ceant Cianz Ceanz Cliang
Ossip1 [ /ssiDz | ssID3 || $5ID4

Static ' DHCP @ PPPoE

Port-restricted cone NAT v

;DIS

Nota. La imagen revela la configuracién final aplicada al router, evidenciando la implementacion

del modo de encapsulacion PPPOE, el cual se utiliza para establecer la conexién a través del

Protocolo Punto a Punto sobre Ethernet.

Como paso final se realiza la revision de las configuraciones realizadas al dispositivo,

como en la Figura 30, esta configuracion final refleja la culminacion de un proceso técnico que

asegura la integracion exitosa del cliente en la infraestructura de red, especificamente en el

contexto de la VLAN 150. La validacion de la direccion IP a través del protocolo PPPoE afiade

un nivel adicional de seguridad y autenticacion, garantizando asi una conexion estable y eficiente

para el cliente.
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Figura 30

Estado de WAN y Parametros de dispositivo final

HG8546M Logout
D

HUAWEI W WAN LAN IPv6 WLAN Security Route Forward Rules Network Application Voice System Tools
WAN Information Status = WAN Information

VolP Information ~

On this page, you can query the conneclion and line status of the WAN port.
WLAN Information

IPv4 Information

‘Smart WiFi Coverage

WAN Name Status IP Address VLAN/Priority Connected

Eth Port information 1_INTERNET_R_VID_150 Connected 1010 11.143 150/0 AbwaysOn
DHCR Information WAN Information
Optical Information MAC Address: 88:3F-D3:79.42°F7
Device Information VLAN: 150
Remote Manage Policy: Use the specified value
User Device Information Priority: L]
Service Provisioning Status NAT. Enable

IP Acquisition Mode: PPPoE

IP Address/Subnet Mask: 10.10.11.143/255.255 255 255

Gateway: 10.10.9.143

DNS Servers: 172.16.100.41.11.1

BRAS Name: SITEC

Online Duration (dd:nh:mm:ss). 00:00:00:40

Nota. Se presentan las configuraciones finales del cliente, cuya conexion se encuentra asociada a
la VLAN 150. La implementacion de este escenario se consolida con la validacién de la

direccion IP mediante el protocolo PPPoE.

Finalmente, se verifica que el servicio PPPOE ha sido implementado con éxito en
MikroTik, y cada cliente se autentica y opera mediante este protocolo, como se muestra en la
Figura 31. Cada cliente cuenta con credenciales Unicas, asociadas al Plan de Servicio
seleccionado, y se le asigna una direccion IP dentro del rango predefinido. Este enfoque
garantiza un acceso seguro y personalizado para cada usuario, facilitando la gestion y la entrega

eficiente de servicios segln las especificaciones del plan contratado.
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Figura 31

Servicio PPPoE levantado en Mikrotik

PPP mE3
Interface  PPPoE Servers Secrets | Profiles Active Connections  L2TP Secrets

+ =« % 1 T | PPPAuthenticationdAccounting

Name Password Service |CalleriD Profile Local Address | Remote Address LastLogged Out LastCallerID  LastDisc.. Comment v
1O 0603164... siteconts Pppoe PLAN23 10.10.20.16 10.10.21.16 MALAN PALTAN HUMBERTO

@ 1000870... sitecont! pppoe PLAN 17 10102011 10102111 BENALCASAR ALMEIDA LUIS CELIANO

4 1002276... sitecont4d  pppoe PLAN 17 10.10.20.82 10.10.21.82 VASQUEZ RUIZ FANY ESPERANZA

D 1002462 . sitecontd pppoe PLAN 20 10102014 10102114 GUAJAN CABASCANGO MARIANO

' 1003067... sitecontB4. pppoe PLAN17 10102064 10102164 QUINCHIGUANGO PENAQUISHPE MARCO PATRICIO
D 1003415... sitecont3 pppoe PLAN 30 10.10.20.13 10.10.21.13 BURGA ULCUANGO LUIS MIGUEL

) 1003837... sitecont89  pppoe PLAN 20 10.10.20.84 10.10.21.84 FLORES TUPIZA JEFFERSON ROMEL

D 1004329... siteconts Pppoe PLAN 20 10.10.2061 10.10.21.61 SANCHEZ PERUGACHI LAURA ESPERANZA

D 1004392, sitecont8h. pppoe PLAN17 10102081 10102181 GUEVARA ALMEIDA MIRIAN SOFIA

B 1004700. pppoe PLAN 20 10102078 10102178 CACHIMUEL GUAMAN JESSICA MARIBEL

9 1005227... si pppoe PLAN 30 10102075 10102175 OTAVALO DE LA TORRE CINTHYA PACARINA

e 1715643... sif nt2 pppoe PLAN 20 10.1020.12 10.1021.12 JARAMILLO CEVALLOS LILIANA ELIZABETH
@ QBLS12.. sitecont108  pppoe PLAN23 10102037 10.1021.37 QUILUMBAQUI BURGA LADY SUSANA

@ SITECC... sitectesis.  ppp SITEC Aug/18/2023 13.08:26 45.17322826  session i

@ SITECO... sitec2019.  ppip SITEC Aug/21/2023 124346 4517322826 peerrequ

@ SITECO... 1s@2013..  ppip SITEC Aug/21/2023 123520 457020191 hungup

D Test Sitec... pplp SITEC Aug/21/20231231:05 457020191 hungup

Nota. Se visualiza el funcionamiento tras la configuracion y provision del servicio PPPoOE en un
enrutador MikroTik, con el propoésito de ofrecer a los usuarios una conexion segura y
personalizada.

En caso de existir un cliente con varios contratos registrados con un mismo nimero de
cédula se asignara el identificativo después del nimero de cédula asignado como usuario al nombre
de usuario PPPoE, se detalla un ejemplo en la Tabla 5.

Tabla 5
Parametros de asignacién de usuario

N° Servicio Numero de cédula Formato de Nombre Asignado

S1 1003886163 1003886163
S2 1003886163 100388616352
S3 1003886163 1003886163S3

Como se observa en el ejemplo para la asignacion del usuario en un cliente con varios
contratos se opta por agregar un identificativo al final del nimero de cédula a partir del segundo
contrato, la letra “S” de servicio y el numero de servicio. En la Figura 32., se visualiza un cliente
el cual se ha realizado esta asignacion de usuario afiadido el identificativo pues se tiene 3 contratos

con el mismo numero de cédula.



Figura 32

Usuario con identificativo de niUmero de servicio

ons  L2TP Secrets

LastLogged Out: | Feb/21/2024 12:13:57
LastCaller ID: | 70.G7F2:3145:E8

Last Disconnect Reason: [hung up

LastLogged Out | Jan/08/2024 22.07.23
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O e e |
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Senvice: | pppoe 3 oo Senvice: ppp 3 o
Caller ID: - Caller ID: -
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Profile: | PLAN BASICO LAN 1 3 Profile: | PLAN MASTER LAN2 3
Commen it Commen it
Local Address: [10.10840 Copy Local Address: [10.109.223 Gy
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eeeee Remove
Routes: v Routes: v
Limit Bytes In - Limit Bytes In -
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Remote Address:
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!
*

Name: | 100305956353

Galler ID:
Profile: | PLAN MASTER LAN2

Local Address: [10.109.13

10.10.11.13
Routes:

Limit Bytes In
Limit Bytes Out

LastLogged Out: | Jan/12/2024 19:22.09

LastCaller ID: | 50:1D:93:86:3D:04

Last Disconnect tReason hung up

4[>

oK
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Nota. Se visualiza el cliente registrado con el mismo namero de cédula 3 veces.

4.1.7 Registroy Control de Actividad de administradores

Dentro de la plataforma Daloradius, se lleva a cabo la creacion de usuarios

administrativos, los cuales serén habilitados con acceso a los equipos y podran realizar

configuraciones de acuerdo con los permisos otorgados. Esta accion se encuadra en la gestion

centralizada de usuarios y privilegios, permitiendo establecer roles especificos y

responsabilidades dentro del entorno de red. La creacion de usuarios administrativos en

Daloradius facilita una administracion eficaz y segura de los equipos, garantizando que solo

personal autorizado tenga acceso a funciones especificas de configuracion y gestion.

La primera configuracidn que se lleva a cabo es la creacion de Network Access Servers

(NAS), como se muestra en la Figura 33. Esta accion implica la incorporacion de servidores y
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dispositivos de red a la plataforma, estableciendo una conexién centralizada y unificada con los
equipos que forman parte de la infraestructura de red. La creacion de NAS es un paso esencial
para la gestion efectiva de la red, ya que permite identificar y administrar cada dispositivo que
forma parte del entorno, facilitando asi la aplicacion de politicas, control de accesos y

supervision integral desde la plataforma Daloradius.

Figura 33

Creacion de NAS

N . . . Welcome, administrator. E3
gglo RADIUS Management, Reporting, Accounting and Billing by Liran Tal Search Users Location: default

s

Home Management R Accountil Biling GIS Graphs Config H
Users [Baich Users Hoispols Nas User-Groups Profiles HuniGroups Aftributes Realms/Proxys |P-Pool

NAS Listing in Database | ?

List NAS SELECT ALL NONE
New NAS Delete

Edit NAS
NAS ID NAS IP/Host NAS Shortname NAS Type NAS Ports NAS Secret NAS Virtual Server NAS Community NAS Description

PAGE 1 OF 0

Remove NAS

daloRADIUS Copyright @ 2007-2019 by Liran Tal
Template design by Six Shooter Media.

Nota. Para la creacion de la NAS unicamente se ingresa en New NAS.

Se establece la direccion del Network Access Server (NAS), se definen las credenciales
correspondientes y se asigna un nombre al equipo al cual se va a anclar, tal como se muestra en
la Figura 34. Este conjunto de acciones permite una integracion precisa del NAS con la
plataforma Daloradius, asegurando una identificacion clara y segura del servidor o dispositivo de

red.



Figura 34

Configuracion de NAS

(((’)))ggjps RADIUS Management, Reporting, Accounting and Billing by Liran Tal

Home Management

Reports

Accounting Biling GIS Graphs

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realms/Proxys IP-Pool

List NAS
New NAS
Edit NAS

Remove NAS

NAS IP/Host
NAS Secret
NAS Type

NAS Info NAS Advanced

NAS Shortname

New NAS Record |?

0.0.0.0/0

Config Help

‘umer

| ‘ other

COREMKT
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Nota. En la imagen se visualiza los pardmetros que se configuran dentro del Daloradius para las

NAS creada.

En la opcion List NAS se puede visualizar todas las NAS que han sido creadas dentro de

la base de datos, como se visualiza en la Figura 35.

Figura 35

Lista de NAS

@hdeln

Home Management Reports Accounting Biling GIS Graphs Config Help

Users Baich Users Hotspots Nas User-Groups Profiles

List NAS
New NAS
Edit NAS

Remove NAS

RADIUS Management, Reporting, Accounting and Billing by Liran Tal

SELECT: ALL NONE
Delete
1

O 1 0.0.0.000

2 172
a3 192.168.c
04 192.168.

PAGE 1 OF 1

HuntGroups  Attributes  Realms/Proxys IP-Pool

NAS Listing in Database ?

GOREMKT

other
other
other
other

o o o o

J

Search Users

NAS ID NAS IP/Host NAS Shortname  NAS Type  NAS Ports  NAS Secret NAS Virtual Server

Welcome, administrator.
Location: default

NAS Community ~ NAS Description



89

Nota. En la imagen se muestra la NAS creada, en este caso, hay unicamente la NAS con el

nombre COREMKT.

Tras la creacidon exitosa de la Network Access Server (NAS), se procede a la creacion del
usuario administrativo en Daloradius, como se evidencia en la Figura 36. A este usuario se le
asignan credenciales de autenticacion, como nombre de usuario y contrasefia, ademas de ser
integrado a un grupo especifico de Radius al que pertenecera. El formato de asignacion de
nombres de usuario se establece con la Inicial del primer nombre y el Apellido, en caso de que
existan persona con la misma inicial de nombre y el mismo apellido se tomaré la segunda letra
del nombre. Para la asignacion de la contrasefia se ha establecido un formato de consta de 2
credenciales propias del usuario, un nimero y un caracter especial. Esta accion configura un
perfil de acceso para el usuario administrativo, estableciendo asi los parametros necesarios para

su autenticacién y determinando su afiliacion a un grupo de Radius particular.

Figura 36

Creacién De Usuario

dg'p RADIUS Management, Reporting, Accounting and Billing by Liran Tal Search Users

Home Management Reports Accounting Biling GIS Graphs Config Help
Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realms/Proxys IP-Pool

New User 2

Account Info User Info Billing Info Attributes
B List Users
New User
New User - Quick Add iy —

Edit User Password Type

® Username Authentication

Username [egmane | Randon]

Cleartext-Password v

e Select Groups v| Add

Search Users

Apply]
O MAC Address Authentication

@ Remove Users MAC Address

Group Select Groups v Add

Import Users Inoply
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Nota. El nuevo usuario tendrd como un nombre y se le asignara una contrasefia que seran las

credenciales con las cuales va a acceder al equipo.

Para verificar el usuario creado, se ingresa en la opcidn List Users, como se evidencia en
la Figura 37, esta opcion muestra la lista de los usuarios que han sido configurados dentro de esta

base de datos. Estos usuarios pertenecen a la lista de administradores.

Figura 37

Usuarios Creados

1 List Users SELECT: ALL NONE
B New User Dobigisabioienabkffics o
New User - Quick Add 1
B Edit User D Name Username Password Groups
O4 4 Mar
Search Users ¢ e
9 o e daloRADIUS-Disabled-Users
O 1A
® Remove Users D11 = cvi daloRADIUS-Disabled-Users
s daloRADIUS-Disa
Exisndot CEIRDIGLES o aloRADIUS-Disabled-Users
Import Users (14 4o
Haa daloRADIUS-Disabled-Users
17 q, daloRADIUS-Disabled-Users
1cqu
o jva daloRADIUS-Disabled-Users
b daloRADIUS
21 * Mor: daloRADIUS-]
D22  Fet daloRADIUS-Disat
23 o jbe daloRADIUS-Disa
24 i daloRADIUS-Disabled-Users

Nota. Se evidencia a los usuarios creados y se verifica que los que se encuentran habilitados

poseen bandera verde.

La conexion entre el Core y el servidor Radius se lleva a cabo en Mikrotik mediante la
configuracion de un nuevo servidor Radius. En la opcion "New Radius Server", se establecen los
parametros necesarios para facilitar la conexion efectiva entre ambos componentes, como se

muestra en la Figura 38. Estos parametros incluyen informacion clave como la direcciéon IP del



servidor Radius, el puerto de conexidn, asi como las credenciales necesarias para autenticar la

conexion. Esta configuracion permite una comunicacion segura y eficiente entre el Core y el
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servidor Radius, asegurando que la autenticacion y la autorizacion de los usuarios se realicen de

manera efectiva a través del servidor Radius centralizado.

Figura 38

Conexidn entre Core y Radius

RADIUS Server <172.16.100.10>

General | Status

Service:

Called ID:
Domain:
Address:
Protocol:

Secret:

Authentication Port:
Accounting Port:

Timeout:

Realm:
Certificate:

Src. Address:

enabled

v ppp v| login

hotspot wireless

dhep v ipsec

dotix

172.16.100.10

;;;;;;;;;;;

Accounting Backup

none

0.000

Ll

ms

|

[ X]

o

Cancel
Apply
Disable
Comment
Copy
Remove

Reset Status

Nota. Para esta verificacion se realiza la seleccion de varios servicios como PPP, Login, Ipsec, la

direccion ip en este caso es 172.16.100.10, a través de protocolo UDP y la contrasefia de acceso.

Para verificar la implementacion del Protocolo AAA (Autenticacion, Autorizacion y

Contabilidad), se procede a habilitar el ingreso por AAA en la configuracion. Esta accion

asegura que el sistema esté configurado para utilizar el Protocolo AAA para la autenticacion de

usuarios, la autorizacion de accesos y la contabilidad de actividades. Al habilitar el ingreso por



AAA, se confirma que el sistema seguira los principios del Protocolo AAA para gestionar de

manera integral la seguridad y la administracion de accesos en la red, tal como la Figura 39.

Figura 39

Activacion Protocolo AAA

Users | Groups SSHKeys SSHPrivate Keys Active Users
+ =1 | T || Aaa
Name Group | Allowed Address LastLogged In
[EEl | Login Authentication&Accounting
v| Use RADIUS
v| Accounting
Interim Update:

Default Group: | full

Exclude Groups:

2items

B3|

Jan/24/2024 09.37:44

Nota. Se visualiza la configuracion del Protocolo AAA en la lista de usuarios

4.2 Pruebas de Funcionamiento de la Arquitectura
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En este apartado de la tesis, se llevan a cabo las pruebas de rendimiento de la arquitectura

implementada, la verificacion de su cumplimiento se visualiza en el Anexo D. Estas pruebas se

dividen en dos secciones fundamentales: las pruebas basicas, que se centran en la verificacion

del correcto funcionamiento de los servidores, y las pruebas especificas, que ofrecen un analisis

detallado del proceso de configuracion de la autenticacién PPPoE basada en el protocolo AAA.

Estas evaluaciones exhaustivas buscan garantizar tanto la estabilidad general del sistema como la

eficacia y precision en la implementacion de las funciones de autenticacion y autorizacion, en la

Tabla 4., se detalla la lista de pruebas a realizarse.



Tabla 6

Pruebas Realizadas
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Tipo de Prueba

Descripcién

Resultado

Pruebas basicas

Disefio de proceso y arquitectura
del proyecto

Se verifica que se ha realizado el disefio
paso a paso de la implementacion del
proyecto y la arquitectura que se maneja
en este.

Funcionamiento Radius

A través de comandos se verifica que el
servidor Radius se encuentre activo.

Funcionamiento Servicio web

A través de comandos se verifica que el
Servicio Web se encuentre activo.

Funcionamiento Firewall

A través de comandos se verifica que el
firewall se encuentre activo.

Verificacion Base de Datos

A través de comandos se verifica que la
base de datos haya sido creada.

Verificacidn de usuarios en hase
de datos

A través de comandos se verifica que los
usuarios se encuentren registrados en la
base de datos.

Pruebas
Especificas

Digitalizacion de Contratos y
Creacion de Base de datos

Se verifica que los contratos fueron
digitalizados y la base de datos en Excel
fue creada y se registra los clientes en
esta.

Levantamiento de servidor Radius

Se verifica el proceso de levantamiento
del servidor Radius para clientes en el
MikroTik

Creacion de usuario PPPoE

Se verifica la creacion de un nuevo
usuario que se autentica por PPPoE

Configuracién nuevo usuario en
OLT

Se verifica la configuracién del
dispositivo final del usuario dentro de la
OLT

Configuracion PPPoE en
Dispositivo Final

Se verifica las configuraciones realizadas
dentro del dispositivo final para que la
autenticacion se realice por PPPoE

Verificacion de autenticacion de
Usuario a la red por PPPoE

Se verifica que el usuario se encuentre
activo dentro de la red a travées de
Winbox

Configuracion Daloradius

Se verifica la configuracion del
DaloRadius para los usuarios
administrativos

Creacion de Usuario
Administrador

Se verifica la creacion de un nuevo
usuario con permisos de administracion
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Se verifica la conexion entre el servidor
Conexion Daloradius con Winbox  de administracion y servidor de clientes,
a través del DaloRadius y el Winbox

Se verifica que el usuario administrador
tiene acceso por PPPoE al Mikrotik a
través de Winbox.

Verificacion de autenticacion de
Administrador por PPPoE

4.2.1 Pruebas Béasicas

En esta seccidn, se presenta una exhaustiva documentacion de las pruebas bésicas
Ilevadas a cabo para evaluar la robustez y eficiencia de la implementacién. Se aborda
detalladamente el funcionamiento del servidor Radius, analizando su capacidad para gestionar
las solicitudes de autenticacion de manera efectiva. Ademas, se examina el servicio web
asociado, evaluando su accesibilidad y rendimiento. Se profundiza en la base de datos creada
especificamente para el almacenamiento de datos relevantes, verificando su integridad y
capacidad para gestionar la informacion de manera eficaz. Asimismo, se documenta el proceso
de autenticacion del usuario administrador mediante comandos, destacando la seguridad y
eficacia de este procedimiento.

En esta fase de la investigacion, se lleva a cabo la exhaustiva verificacion del rendimiento
y funcionalidad del servidor Radius implementado en el sistema operativo Debian 11, como se

muestra en la Figura 40.
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Figura 40

Funcionamiento Radius

Nota. En la imagen se muestra la evaluacion que se realiza meticulosamente mediante la consola

del sistema, permitiendo una supervision detallada de cada aspecto operativo del servidor.

En esta etapa del proceso, se procede a la verificacion exhaustiva del servicio web, como
se muestra en la Figura 41., fundamental para la operatividad de Daloradius dentro del sistema.
La evaluacidn se lleva a cabo meticulosamente para asegurar la correcta disponibilidad y
funcionamiento del servicio que respalda la interfaz web de Daloradius. Se exploran aspectos
cruciales, como la accesibilidad, la capacidad de respuesta y la integracion efectiva con la base
de datos, asegurando asi que Daloradius pueda desplegarse y operar de manera optima.

Figura 41

Funcionamiento Servicio web

[root@localhost ~]# systemctl status httpd

® httpd.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/httpd.service; en ; vendor presel
Drop-In: /&sr,ﬂ. 1b/systemd/system/httpd.service.d

httpd)

otal requests: 591; Idle/Busy workers 100/0;Requests/sec: 0.000125%
3 (limit: 5028)
.5M
CGroup: /system.sliceshttpd.ser
791 /usr/sbin/httpd
38 /usr/sbin/httpd
r/sbin/httpd
r/sbin/httpd -D
sr/sbin/httpd -D
40219 /fusr/sbin/httpd
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Nota. En la imagen se verifica el funcionamiento y se asegura la correcta disponibilidad y

funcionamiento del servicio web.

Durante esta fase del proceso, se realiza una exhaustiva verificacion del estado operativo
del servicio de firewall en el sistema, como se muestra en la Figura 42. Se asegura de manera
minuciosa que el firewall esté activo y funcionando correctamente, desempefiando su papel
crucial en la proteccion y seguridad de la red.

Figura 42

Funcionamiento Firewall

[root@localhost ~]# systemctl status firewalld
e firewalld.service - firewalld - dynamic firewall daemon

1ib/systemd/system/firewalld.service; enabled; vendor preset: en:
running) since Wed 2024-81-03 18:04:19 EST; 1 months 24 days ago

3 walld(1)
Main PID: 762 ( ewalld)

limit: 5028)

M

: /system.slice/firewalld.service
L 762 fusr/libexec/platform-python -s /usr/sbin/firewalld --nofork --nopid

ocaldomain systemd : Starting firewalld - dynamic firewall daemon...
ocaldomain systemd : Started firewalld - dynamic firewall daemon.
ocaldomain firewalld : WARNING: AllowZoneDrifting is enabled. This 1is consider;

Nota. En la imagen se puede verificar que el servicio de firewall se encuentra habilitado y

funcionando.

En esta etapa esencial del proceso, se procede a la meticulosa verificacion de la creacién
de la base de datos destinada a almacenar la informacion vital de los usuarios generados
mediante Daloradius, como se evidencia en la Figura 43. La validacion de esta base de datos
constituye un paso critico para asegurar que Daloradius pueda interactuar de manera efectiva con
la infraestructura de almacenamiento, proporcionando una sélida base para la gestion y
autenticacion de usuarios.

Figura 43

Verificacion Base de Datos
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Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection 1d 1s 4516
Server version: 10.3.17-Mari1aDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

2 rows in set (0.000 sec)

Nota. En la imagen se puede verificar que la base de datos que almacena los usuarios de

administracion se encuentra creada.

En este punto crucial del proceso de verificacion, se lleva a cabo la meticulosa revision de
la presencia y correcta incorporacion de usuarios dentro de la base de datos, como se muestra en
la Figura 44. Utilizando comandos especificos, se verifica la integridad de la informacion
almacenada, asegurando que cada usuario creado a través de Daloradius sea correctamente
registrado en la base de datos. Este paso es esencial para garantizar la coherencia entre la interfaz
de gestion, Daloradius, y la base de datos subyacente, estableciendo una conexion fluida y
confiable entre ambas entidades. La verificacion exhaustiva de los usuarios en la base de datos
consolida la solidez del sistema implementado y sienta las bases para un funcionamiento 6ptimo

en la gestion de accesos y autenticacion.



Figura 44

Verificacion de usuarios en base de datos

MariaDB [(none)]> USE radius;
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Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

MariaDB [radius]> SELECT * FROM radcheck
Foiieoosiaoooioas e

| username attribute

Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-
Cleartext-

20 rows in set (0.000 sec)

Password
Password
Password
Password
Password
Password
Password
Password
Password
Password
Password
Password
Password
Password
Password
Password
Password
Password
Password
Password

5

——————— e — —

E LA RPREDD

CUMBe D

Nota. En la imagen se muestra los usuarios que se encuentran dentro de la base de datos de

Daloradius.

4.2.2 Pruebas Especificas

En esta seccidn de pruebas especificas, se aborda detalladamente la situacién actual de

autenticacion de los usuarios en la red de la empresa SITEC, focalizdndose en aspectos cruciales

como la interrupcion del servicio debido a falta de pago por parte de los usuarios. La

autenticacion mediante el protocolo PPPOE es sometida a rigurosas pruebas para evaluar su

eficacia y robustez. Se lleva a cabo una evaluacion exhaustiva del funcionamiento de la

autenticacion, junto con la implementacion de medidas de bloqueo para contrarrestar posibles

ataques por parte de los usuarios, asegurando asi la integridad y seguridad del sistema. Este
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capitulo se enfoca en demostrar la eficiencia y confiabilidad de las soluciones implementadas en

el marco de la arquitectura AAA y el protocolo PPPoE con equipos MikroTik.

Situacion Actual de autenticacion del usuario en la red. Las configuraciones
presentadas a continuacion permiten evidenciar el proceso de reconocimiento de un usuario en la
red. Cada parametro refleja la implementacion de medidas de seguridad y procedimientos de
identificacion que son fundamentales en el establecimiento de una conexion.

La conexidn a la Optical Line Terminal (OLT) se lleva a cabo de manera eficiente
mediante el protocolo Secure Shell (SSH), facilitando la ejecucién de configuraciones
especificas en las Optical Network Terminals (ONT). Este procedimiento es esencial en la
gestion y administracion de redes de fibra dptica, permitiendo un acceso remoto seguro a la
infraestructura central. La eleccion del protocolo SSH garantiza la proteccion integral de la
transmision de datos, asegurando la confidencialidad y la integridad de la informacion durante el
proceso de configuracion. Todas las configuraciones por realizarse se llevan a cabo a través de
comandos como se puede visualizar en la Figura 45.

Figura 45

Reconocimiento de ONT cercanas

MA5608T#display ont autofind all

Number g

F/S/P 1 0/1/15

Ont SN : 4857544329E47FA9 (HWTC-29E47FA9)
Password : 0x00000000000000000000

Loid

Checkcode

VendorID

Ont Version A

Ont SoftwareVersiol 17C10S125
Ont EquipmentID

ont autofind time

Number

F/S/P

Ont SN 64A4E9D )
Password E} E} 37D043C93)
Loid

Checkcode

VendorID

Ont Version 5

Ont SoftwareVersion :

Ont EquipmentID

ont autofind time -24 11:09:27-05:00

The number of GPON autofind ONT is 2
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Nota. En la imagen se puede visualizar el comando que permite detectar de forma automatica las

ONT cercanas y la informacion basica de estas.

La incorporacion de una Optical Network Terminal (ONT) en la Optical Line Terminal
(OLT) se lleva a cabo mediante la ejecucion de comandos especificos, que se muestran en la
Figura 46. Este proceso se inicia al acceder a la interfaz GPON, donde se asignan valores
identificativos cruciales, tales como el puerto de conexidn, la interfaz correspondiente, el niUmero
de serie Unico de la ONT, su identificacion (ID) y un nombre distintivo que facilita su
reconocimiento en la red. Posteriormente, se implementan comandos adicionales destinados a la
inclusién del dispositivo en una VLAN especifica. Estos comandos adicionales aseguran la
correcta segmentacion y asignacion de recursos dentro de la red, contribuyendo asi a una
administracion eficiente y organizada. Este enfoque basado en lineas de comandos destaca la
importancia de una configuracion precisa y detallada para garantizar la integracion exitosa de la

ONT en la OLT, elemento fundamental en el despliegue y gestion de redes de fibra dptica.

Figura 46

Configuracién de la ONT dentro de la OLT

MA5608T#config

MA5608T(config)#interface gpon 0/1

MA5608T(config-1f-gpon-0/1)#ont add 15 100 sn-auth 4857544329E47FA9
snmp ont-lineprofile-id 10 desc SITEC_ONTS!
Number of ONTs that can be added: 1, su s: 1
PortID :15, ONTID :100

MA5608T(config-1f-gpon-0/1)#quit

MA5608T(config)#service-port 800 vlan 1 gpon 0/1/15 ont 100 gemport
1 multi-service user-vlan 1

{ <cr>|bundle<kK>| inbound<K>|rx-cttr<K>|tag-transform<K>|user-encap<
K> }:

Command :
service-port 800 vlan 1 gpon 0/1/15 ont 100 gemport 1 mul
ti-service user-vlan 1
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Nota. En la imagen se visualiza la configuracion para esa ONT que habilita la interfaz de

conexion 15, se asigna un ID 100 y el puerto de conexion seré el 800.

Tras la exitosa incorporacion de la Optical Network Terminal (ONT), se procede con la
configuracion del dispositivo final. Para ello, se accede a dicho dispositivo a través de una
direccion IP predeterminada, se verifica la pagina principal en la Figura 47. Durante este
proceso, se lleva a cabo la autenticacion a través de un nombre de usuario y la contrasefia de
acceso correspondientes.

Figura 47

Ingreso de usuario y contrasefia

A Noseguro | 192.168.100.1

2 EGs143A5

HUAWEI

Nota. En la imagen se visualiza la pagina principal de ingreso hacia el dispositivo, al cual se

accede a traves de la direccion ip 192.168.100.1.

En el dispositivo final, la primera configuracion que se lleva a cabo es la Wide Area
Network (WAN). En esta seccion, se establecen parametros fundamentales para la conectividad,
tales como la encapsulacion, asignacion de VLAN, modo de obtencion de la direccion IP,
direccion IP del dispositivo, mascara de subred, gateway predeterminado y servidores DNS,

mismas que se pueden visualizar en la Figura 48. La encapsulacion define como se envian los



102

datos a través de la red, la VLAN facilita la segmentacion légica, mientras que el modo de

obtencion de IP puede ser configurado para asignar direcciones de forma dinamica o estatica. La

asignacion de una direccion IP, mascara y gateway son esenciales para la identificacion y

enrutamiento eficiente del dispositivo en la red. Ademas, se especifican los servidores DNS,

fundamentales para la resolucion de nombres de dominio. Esta configuracion integral de la WAN

establece las bases para la conectividad del dispositivo final en la red, asegurando una

comunicacion eficaz y segura.
Figura 48
Configuraciéon WAN

A, EGs143as

-
HUAWEI

Logout

Status m LAN IPv6 WLAN Security Route Forward Rules Network Application Voice System Tools Bundle
—

WAN Configuration

DHCP Client Option Configuration
DHCP Client Request Parameter

Connection Name

Basic Information
Enable WAN:
Encapsulation Mode:
Protocol Type:
WAN Mode:
Service Type:
Enable VLAN:
VLAN ID
802 1p Palicy:
802.1p:

MTU:

Binding Options:

IPv4 Information
IP Acquisition Mode:
Enable NAT.
NAT type:
IP Address:
Subnet Mask:
Default Gateway:
Primary DNS Server:
Secondary DNS Server.
Multicast VLAN 1D:

WAM = WAN Configurafion

On this page, you can configure WAN port parameters. A home gateway communicates with an upper-layer device through the
WAN port. During the communication, WAN port parameters must be consistent with upper-layer device parameters.

MNew  Delefe
VLAN/Priority Protocol Type
® 1poE ) PPPOE

LAN1T LANZ LAN3 LANS
[ ssip1 SSID2 SSID3 SSID4

® static O DHCP  PPPoE
=

Port-restricted cone NAT
92.168.1.210

55.255.255.0

92.168.1.254

72.16.100.4

i}

|

(0-4094; 0 indicates untagged VLAN

Apply Cancel

Nota. En la imagen anterior se puede visualizar que el modo de encapsulacion es por IPoE, la

direccion IP del cliente, en este caso 192.168.1.210, la méascara de subred 255.255.255.0, el

Gateway por defecto 192.168.1.254 y el servidor DNS primario 172.16.100.4.
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Como parte del proceso de verificacion del servicio y la velocidad contratada, se lleva a

cabo un test de velocidad, como se observa en la Figura 49. Este procedimiento implica la
medicion de la velocidad de conexidn de la red para asegurar que coincide con la velocidad
especificada en el contrato del servicio. Durante el test, se evalua la velocidad de descarga 'y
carga, proporcionando una evaluacion precisa del rendimiento de la conexion. Este paso es

esencial para garantizar que el usuario final reciba la calidad de servicio esperada y para

identificar posibles problemas en la red que puedan afectar la velocidad.

Figura 49

Test de Velocidad

(9 SPEEDTEST

COMPARTIR v

© DESCARGA

98.75

Ping

Conexiones

INICIO Cirion Technologies

Speedtest*
Mobile Apps

)

Nota. En la imagen se puede comprobar que el cliente posee el servicio de internet habilitado y

Network Desarrolladores  Enterprise ~ Acerca de 2, Iniciar sesién

~ Speedtest’

Android Mobile Apps

RESULTADOS AJUSTES < >
%) SUBIDA

8463 Try Speedtest
: oe for iOS and Android

LA DISPONIBILIDAD DE LA RED CUMPLE TUS
EXPECTATIVAS?

1 2 3 # 5 HUAWEI-Skhe

saber la velocidad de descarga y subida con la que esta trabajando.

A traveés de la interfaz de Winbox, se analizan detalladamente los datos recopilados

durante el test, incluyendo las velocidades de descarga y carga, latencia y otros parametros

significativos, como se muestra en la Figura 50. La visualizacion de estos resultados permite una
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evaluacion directa de la calidad y rendimiento de la conexion a Internet del usuario. Este
enfoque de monitoreo en Winbox constituye un método efectivo para validar y respaldar la

funcionalidad activa del servicio de Internet para el usuario final.

Figura 50

Monitoreo en Winbox

[=1|E3)
+ =] | T General Advanced = Statistics  Traffic | Total Total Statistics
IP Address MAC Address Interface o Uoioad e D
DC 0 172167004  EEFD.O0E3CEET bridge 1
DC = 1721670050  CA:57:88:38:9D:29 bridge 1 Rate: [1108.5kbps 103.3 Mbps Aoply
DC = 1921680100 BCCO-0FRA75:83 bridge 1 .
Packet Rate: |3 317 p/s 8516 p/s
DC 13216811 BC-CO-OFBAT5:83 bridgel o e Ll B
DC . 192.168.1.210  8B:3FDI2E4E0 bridge 1
DC 192168052 70C7F2326F30 bridge 1
DC [ 192.168.0.56 70.C7:F2:32:64:2B brdge1 M Upload: 1108.5kbps
= : C
00 O G o S | I‘ oy
DC [ 192.168.1.178 60:DE:FIED:AD:16 bridge1
DC [ 192.168.1.149  60:2E.204B:6C.B2 bridge 1
DC (2192168193  2C:55D%68:987A bridge 1 ‘
DC D ST stp-sipplus AD
D m 10.10.11.176 vlan150 Ml Upload Packets: 3317p/s Reset All Counters
Fitems i Ml Download Packets: 8916p/s | I i n i ]
Firewal =&
Fiter Rules MAT Mangle Raw Service Pos Connections Address Lists | [ayer7 Protocols
+ = v % O T Activos +
Name Address Timeout Creation Time Comment -
e LT L = Lo R S .
® Activos  1010.1194 Apr/30/2021 16:51-27 VEGA ESPINOZA AMANDA CECILIA/KATHY GUEVARA
@ Activos  1010.1187 Apr/04/2021 11:28:13 ESCOBAR MESA GREGORIO ARMANDO
@ Activos 10.10.11.86 Apr/03/2021 10:30:38 GUERRERO CHAPI ALEJANDRO HIPOLITO
© Adives  10.10.11.84 Mar/26/2021 18:52.55 TERAN CORTEZ RICHAR OSCAR
© Activos  192.168.1.210 Mar/21/2021 12:23:17 JOHANA JOSE BRITO BRITO
@ Activos 10101178 Mar/13/2021 17-37:15 PROAT; 40 ARIAS EDISON RAUL
@ Activos 10101177 Feb/28/2021 083151 CARLOSAMA LEONELA
® Adives  10.10.11.75 Feb/20/2021 21.04:16 TAEZ MORILLO DAYANNA JHOELLA
© Adivos  10.10.11.74 Feb/17/2021 21:48:35 ALMEIDA ALMEIDA OSCAR EDUARDO
@ Activos  192.168.1.93 Feb/16/2021 11:59:50 BENAVIDES MALQUIN KATHERINE MARICELA
@ Adtivos 10101170 Feb,/13/2021 20:03:08 MORALES VERA ROLANDO PEDRO
& Artivne 1N 1011 69 Fah A1 2/3071 20-RE-AN CHILICHINGA MARIA INSE %
283 items out of 539 (1 selected)

Nota. Se puede visualizar al cliente activo en la lista del Firewall, en la lista de ARP se observa
la direccion IP y la direccion MAC del cliente y la ventana donde se analiza el test de velocidad

realizado anteriormente.

Corte del servicio al usuario por falta de pago. La falta de pago por parte de los clientes
se presenta como uno de los motivos fundamentales que conduce a la ejecucion de un corte de

servicio de Internet, el contrato completo se puede visualizar en el Anexo C. En esta instancia, se
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procede a suspender de manera temporal el acceso del usuario al servicio, como medida

disciplinaria y en cumplimiento de los términos del contrato, como se especifica en la Figura 51.

Figura 51

Clausulas del contrato

SEXTA. —TARIFAS Y FORMAS DE PAGO

En todos los casos la forma de pago aplicara (nicamente en modalidad prepago, la tarifa del servicio seré de acuerdo con el plan
contratado y estard detallado en el formularic de cada servicio. El pago por la prestacién del servicio seré cancelado por los
abonados/clientes en dinero: efectivo, depdsito bancario o transferencia. El CLIENTE se reserva el derecho de elegir la forma de
pago a conveniencia siempre y cuando se cumpla la fecha maxima de pagos (dia 04 al inicio de cada mes). El mero retardeo en el que
incurra el Abonado/Cliente lo constituird en mora, y dara derecho al PROVEEDOR de terminar de manera inmediata y unilateral el
presente contrato o suspender el servicic. El Abonado/Cliente asumira los gastos de desconexion y reconexién, asi como los costos
judiciales si los hubiere. Los clientes con discapacidades o de tercera edad, recibirdn las tarifas preferenciales que les correspondan
de acuerdo con la ley.

DECIMA TERCERA. — SUSPENSION Y REACTIVACION DE SERVICIOS
Los servicios contratados podran ser suspendidos debido a las siguientes causas:

a) Por falta de pago del abonado/cliente, se aplicara al dia siguiente de cumplida la fecha maxima de pago.

b) Caso fortuito o fuerza mayor que obligue a la suspension del servicio, calificada por la ARCOTEL, en este caso solo se
podra cobrar por los servicios efectivamente prestados.

c) Por uso indebido de los servicios contratados o uso ilegal de los mismos.

d)  Por mandato judicial.

El servicio serd reactivado sin que medie peticidn expresa en los siguientes casos:

a)  Sila suspension se debe a la falta de pago, el proveedor debera reactivar autométicamente en un plazo de maximo 24
haoras, contadas a partir del pago total de la deuda.

b)  En los casos que la suspensian sea del tipo temporal, el proveedor debera reactivar automaticamente al finalizar el
pericdo de suspensién.

c) En caso de robo, hurto o pérdida del equipo terminal la reactivacion se hara dentro de las 24 horas siguientes a partir de
la peticién del abonado/suscriptor, previe al pago del eguipo correspondiente, dicho valor sera establecido de mutuo
acuerdo en primera instancia.

d)  Mandato judicial.

Nota. En la imagen se detallan las clausulas que especifican y justifican el corte del servicio por

incumplimiento en el pago.

Se realiza una verificacion adicional para confirmar que el usuario efectivamente ha

perdido el acceso, como se muestra en la Figura 52.
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Figura 52

Usuario sin acceso a Internet

< C ® (o]
= * YouTube

A Inicio

© Short:

Conéctate a Internet

rueba la conexidn.

Mostrar mas

Suscripciones

Sin conexién a Internet

Nota. En la imagen se muestra que el corte de servicio se hizo efectivo, el usuario no tiene

acceso a las paginas que funcionan con internet.

La observacion revela que el cliente en cuestion no esta generando trafico en la red, como
se muestra en la Figura 53, debido a su inclusién en la lista de usuarios a los cuales se les ha
suspendido el servicio por falta de pago. Esta medida restrictiva, implementada como
consecuencia del incumplimiento en los pagos correspondientes, ha resultado en la inactividad
de la conexion del cliente. La suspension del servicio por motivos financieros se refleja

claramente en la ausencia de actividad de red por parte de dicho usuario.
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Figura 53

Usuario en Lista de Suspension del servicio

Simple Queue <JOHANA JOSE BRITO BRITO>
+ al |y Generd  Advanced Statstics Trafic | Total  Total Stetistis
IP Address MAC Address " |Intedace |
oc 172161004  EE-FD.00:69CBBI bridge1 oot {Eot Dowites ca
DC 1721610050  CA:57:88:38:9D-29 bridge1 Rate: |0bps Obps Aoply |
oc 1921630100  BCCOOF:BA75:83 bridge :
DC 19216811 BC-CO.OF BA75:83 bndg:1 Eackaes|Uon g Disable
oc 192.168.1.100 88:3F.03:29°E4:30 bridge1 —
C 1921681210 B8:3F:D3:29E4:80 bridge1 Comment |
DC ™ 192168052  70C7F2326FD bridge 1 Bl Unload. Obps T ca |
oc 192168056  70C7F2.326428 bridge 1 Bl Dowrload: Obps J
X OO D oo G | o 8 I 6 O 6 0 I A 0 O i
oC 1921631178  G0DEFIECAC16 bridge ==
oc 192168.1.149  602E:20:4B:6C:82 bridge 1 Reset Counters |
DC 172161003  503EAA11.9784 bridge —
oc 192168193 2055036899 7A bridge Bl Unload Packets: 0p/s Reset Al Counters |
WRiems [l Download Packets: Op/s Torch
enabled
Fiter Rues NAT Mange Raw Service Pots Connections Address Usts | Layer7 Protocols
+* ‘ - v a7 |morosos 3
Address Timeout Creation Time bt
Lo ML - R— O O T T T R S Y T IV APV ORI -
© moosos 10101192 Aor/16/2021 13:47:10 POMA PUNINA EDISON DAVID
© moosos 10.10.11.89 Aor/08/2021 11:07:40 BENAVIDES VALENZUELA KATHERINE ESTEFANIA
© morosos  10.10.11.88 Aor/07/2021 11:24:17 ROSERO CUMBAL WILSON ANDRES
© mosos 1921630176 Mar/29/2021 20:08:28 FLORES JURADO ALVARO LUIS
© morosos  192.168.1.210 Mar/21/2021 12:23:17 JOHANA JOSE BRITO BRITO
© morosos  192.168.0.251 Mar/20/2021 17:33:18 CORAL MARTINES NORMA PATRICIA
@ morosos 192.168.1.205 Mar/18/2021 21:04:00 ORMAZA CUASAPUD DANIEL SEBASTIAN
© morosos  192.168.1.204 Mar/14/2021 16:21:19 SALAZAR BAEZA HUMBERTO TEODORO
© moosos  1010.11.79 Mar/03/2021 18:44:57 PEREZ MONTANO ALBERTH ANDRES
© moosos 19216303 Feb/25/2021 23:05:47 LOPEZ QUIROZ ANGEL ARIEL
© morosos  192.168.1.80 Feb/17/202100:13:35 SOLANO ORIZ ANDREINA MILAGROS
B momene. ANINI11AT Fah /NG/2021 18:N2:42 IMRACLIAN AL VAREZ LIS ARMANMDO i
144 2ems ot of 539 (1 selected)

Nota. En la imagen se puede visualizar al usuario dentro de la lista de morosos, por lo cual el

servicio de internet se encuentra suspendido.

El anclaje de la direccion MAC a una direccion IP es una medida de seguridad
comunmente utilizada para controlar el acceso a la red. Sin embargo, es importante reconocer
que, aunque esta practica puede proporcionar cierto nivel de seguridad, no garantiza una
proteccidn absoluta en todos los escenarios. La vinculacion de la direccion MAC a una direccion
IP se basa en asociar de manera exclusiva una direccion fisica tnica (MAC) a una direccion

I6gica (IP) en la red.
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Verificacion de cambio de direccion por parte del usuario. La capacidad del usuario
para modificar su direccion IP dentro del pool de direcciones asignadas al servicio de Internet
presenta un desafio significativo en términos de seguridad y control de acceso, como se
evidencia en la Figura 54. Esto permite al usuario eludir restricciones y volver a conectarse sin
haber cumplido con los requisitos de pago establecidos.

Figura 54

Nueva configuracion de direccion ip del cliente

\ EG8143A5
V2
HUAWE] Status m LAN IPv6 WLAN Security Route Forward Rules Network Application Voice System Tools Bundle
—

WAN Configuration WAN > WAN Configuration

DHCP Client Option Configuration

DHCP Client Request Parameter On this page, you can configure WAN port parameters. A home gateway communicates with an upper-layer device through the

WAN port. During the communication, WAN port parameters must be consistent with upper-layer device parameters

Mew Conneclion  Delele

Connection Name VLAN/Priority Protocol Type

A_INTERNET_R_VID_1 o IPv4
Basic Information

Enable WAN:

Encapsulation Mode: IPoE PPPoE

Protocol Type:

WAN Mode:

Service Type:

Enable VLAN:

VLAN ID: | & -

802.1p Policy:

802.1p

MTU: 1 154

LANT1 LANZ LAN3 LANS
Binding Options: .
[ sziD1 58ID2 SEID3 SSID4

IPv4 Information

IP Acquisition Mode: @® static O DHCP  PPPoE

Enable NAT:

NAT type:

1P Address [[192.168.1.100 | |

Subnet Mask:

Default Gateway-

Primary DNS Server:

Secondary DNS Server: [ |

Multicast VLAN ID [ }io-4094: D indicates untagged VLAN.)
Apply Cancel

* Copyright @ Huawei Technologies Co., Lid. 2020-2030. All rights reserved.

Nota. En la imagen se visualiza la nueva direccion ip del cliente, en este caso sera la
192.168.1.100 que se encuentra dentro del pool de direcciones que acceden al servicio de

internet.
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Al realizar el cambio de ip el usuario vuelve a tener conexion al servicio de internet y

puede acceder a los servicios que brinda, como se muestra en la Figura 55.

Figura 55

Reconexion del servicio

* YouTube

€ o e

D-Max Hi Ride
e $390

-
Mi MADRE me ABANDON EVAAI?E MET,
Su ESPOSO me VIOLABA: Sov - [EX RELACION TOXH
Vuelves a tener canexién

Nota. En la figura se muestra que el usuario puede acceder nuevamente a los servicios que brinda

internet.

Se puede corroborar la reconexion a través de un test de velocidad de la red, que muestra

la velocidad que posee el cliente, como se muestra en la Figura 56.

Figura 56

Test de velocidad de la reconexion

(7 SPEEDTEST

le A Speedtest”
ios Android Mobile Apps

Try Speedtest
for iOS and Android
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Nota. En la imagen se visualiza el test de velocidad que brinda informacién sobre la velocidad de

descarga y subida de la red.

Autenticacion por PPPoE del usuario. Como solucion al problema identificado, se opta por
llevar a cabo la migracion del usuario hacia un método de autenticacion mas seguro,
especificamente mediante el Protocolo de Punto a Punto sobre Ethernet (PPPOE). Esta migracion
implica la implementacion de un sistema de autenticacion mas robusto, donde cada usuario se
autentica de manera individualizada mediante un nombre de usuario y una contrasefia. Al adoptar
el PPPOE, se refuerza la seguridad al tiempo que se establece un mayor control sobre el acceso a
la red. Este cambio no solo fortalece las medidas de seguridad, sino que también brinda una
mayor capacidad para gestionar las conexiones de los usuarios, asegurando asi un entorno mas

protegido y confiable en el servicio de Internet.

Como parte de la Gestion de Usuarios y Credenciales, las configuraciones iniciales se
llevan a cabo a través de la plataforma Winbox, donde se inicia la creacion de un nuevo perfil
PPP secreto, como se muestra en la Figura 57. Este perfil estd compuesto por un conjunto de
parametros esenciales, entre los que se incluyen un nombre de usuario y una contrasefia para la
autenticacion, la especificacion del servicio (en este caso, el protocolo PPP), la asignacion de un
perfil que corresponde al plan contratado de servicio de Internet y la definicion de dos
direcciones, una para la LAN local y otra para la LAN remota. Ademas, se incluye un

comentario que proporciona informacién adicional, como el nombre del usuario.



Figura 57

Configuracion Perfil PPP Secret

Name:
Password:
Service:
Caller ID:
Profile:

Local Address:

Remote Address:

1003886163

e agas e

Pppoe

PLAN CLASICO LANZ

10.109.12
10101112

Comment for New PPP Secret

JOHANA JOSE BRITOBRITO

[m]

0K

X]

Cancel
Apply
Disable
Comment

Copy

Remove

] p.S

Cancel

T
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Nota. En la imagen se muestra las configuraciones del nuevo perfil, en este caso la informacion

del cliente sera las credenciales de acceso, como nombre usuario se asigna el nimero de cédula,

la contrasefia se asigna en la base de datos que se almacena a los clientes, se especifica que el

servicio serd PPPOE, el plan de servicio PLAN CLASICO LANZ2, la direccion local y remota se

encuentran en un nuevo pool de direcciones y como comentario, el nombre del cliente para

identificacion.

Para el proceso de configuracion de Punto de Acceso con Equipos MikroTik se

implementa el siguiente proceso, cuando es necesario actualizar o modificar la configuracion de

una ONT en la OLT, se opta por realizar un procedimiento que implica primero eliminar la ONT

existente para luego agregarla nuevamente con los nuevos datos. Los comandos especificos

utilizados para llevar a cabo esta tarea se encuentran detallados en la Figura 58. La conexion

hacia la OLT se establece mediante el protocolo SSH desde la plataforma Winbox. Este enfoque
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permite realizar ajustes precisos en la configuracion de la ONT, garantizando que los cambios se

implementen de manera efectiva.

Figura 58

Configuracién en OLT

SSH <3 root@10.11.104.2 mE3
MR5608T (config-if-gpon-0/1) #

MBS5608T (config-if-gpon-0/1) font delete 15 100
Number of ONTs that can be deleted: 1, success: 1

MB5608T (config-if-gpon-0/1) font add 15 100 sn—auth 4857544329E47FAY% snmp ont-lineprofile-id 150 desc SI
TEC_ONTS00

Number of ONT=s that can be added: 1, success: 1

PortID :15, ONTID :100
MRS5E08T (config-if-gpon-0/1) §

MBS5608T (config-if-gpon-0/1) fquit

MASE08T (config) fservice-port 800 wvlan 150 gpon 0/1/15 ont 100 gemport 150 multi-service user-vlan 150
{ <crz|bundle<KE>|inbound<E>|rx-cttr<E>|tag-transform<E>|user—encap<k> }:

Command:
service-port BOD wvlan 150 gpon 0/1/15 ont 100 gemport 150 multi-service user-vlan 150

Nota. En la imagen se muestra la nueva configuracion de la ONT, la cual consta de un cambio en

laVLAN de lalala150.

Dentro del parametro de configuracion de la ONU en la arquitectura se implementa la
autenticacion por PPPoE a través de la configuracion del tipo de encapsulacion en este modo, la
VLAN a la que se le asigna, el nombre de usuario y contrasefia que se configurd previamente el
Winbox que seran las credenciales de acceso, como se detalle en la Figura 59. Para esta
configuracidon cabe destacar que no se puede asignar una direccion ip en el dispositivo final,

Unicamente el administrador puede hacerlo desde Winbox.
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Figura 59

Configuracion PPPoE de Dispositivo Final

-
s\, EG8143As Logout
<
HUAWE! Status m LAN IPv6 WLAN Security Route Forward Rules Network Application Voice System Tools Bundle

WAN Configuration 'WAN > WAN Configuration
New  Deiete
Connection Name VLAN/Priority Protocol Type
1_INTERNET_R_VID_1 10 1Pvé
Basic Information
Enable WAN
Encapsulation Mode 1PoE ® PPPoE
Protocol Type: Pva v
WAN Mode: Route WAN v
Service Type INTERNET v
Enable VLAN
VLAN ID 150
802.1p Policy. Use the specified value v
802.1p [) v
MRU
User Name 1003886163
Password:  [eessssseeee
Enabie LCP Detection:
LANT  LAN2  LAN3  LAN4
E 0P SSIDT  SSID2  SSID3  SSID4
1Pv4 Information
IP Acquisition Mode Statbc  DHCP @ PPPoE
Enable NAT.
NAT type: Port.restricted cone NAT v
Enable DNS Override
Dialing Method Automatic v
Multicast VLAN ID.
Apply Cancel

Nota. En la imagen se visualiza las configuraciones del dispositivo final donde se especifica que
el modo de Encapsulacién que serd PPPoE, la VLAN a la que pertenece es la 150, el usuario y

contrasefia seran los asignados anteriormente.

Verificacion del funcionamiento de la autenticacion. En la interfaz de Winbox, se
posibilita la verificacion de la conexion del usuario a la red mediante PPPoE, esto forma parte
del Registro y Control de Actividad de los usuarios. En esta ventana, se presentan detalladamente
los atributos asociados al usuario, incluyendo su nombre y contrasefia de autenticacion, el tipo de
servicio al que esta suscrito, el plan de servicio asignado, asi como las direcciones de red local y

remota, se verifica esto en la Figura 60. Ademas, se brinda la capacidad de administrar la
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conexion del usuario, lo que implica la posibilidad de realizar ajustes y gestionar eficazmente los

parametros de la conexion.

Figura 60

Usuario conectado por PPPoE

PPP

Interface  PPPoE Servers Secrets  Profles Active Connecfions  L2TP Secrets

+ = & ® 0 T | PPPAuthentication&Accounting
Name Password Service |CallerID Profile Local Address |Remote Address|LastLogged Out Last Caller ID
O TUUI0I00T0 pPpUE FLAN WAS TCR.. 010001 T TUC U UCUZO/ZUL TOU0. 10 TG T /20350 ..
@ 1003868120 pppoe PLAN MASTER.. 10.10.8.46 10.10.10.46 Jan/15/2024 08:02:42 04:33:39:38:A1..

Pppoe PLAN CLASICO... 10.10.9.12 T0.10.11.12 Tan/24]2024 15 16.07 66 3¢ D3 291
3 pPpoe PLANBASICO .. 10.10.5.707 TOT0.71.707 Jan/Z3[2024 T5.105: 8:8D.839E.5...

@ 1003913107 pppoe PLAN MASTER... 10.10.8.164 10.10.10.184 Jan/23/2024 18.05:56 EC4DATABA...
@ 1003919543 pppoe PLANBASICO ... 10.10.8.170 10.10.10.170 Dec/06/2023 03:08:11 58:F9:87:37.85....
@ 1003936851 pppoe PLAN MASTER... 10.10.8.105 10.10.10.105 Jan/21/2024 23:33:05 34:0A.98:4ED..
@ 1003951286 pppoe PLANBASICO ... 10.109.27 10101127 Dec/20/2023 10:48:19 7C:A23EAD:...
@ 1003979778 pppoe PLANMASTER... 10.10.8.106 10.10.10.106
@ 1003983200 pppoe PLAN CASICO .. 10.10.8213 101010213 Dec/30/2023 18:06:10 EC:4D:47:A8:5.
@ 1003983531 pppoe PLAN BASICO .. 10.10.8.10 10.10.10.10 Jan/22/2024 23:04:08 50:1D:93:37:3.
@ 1003992458 pppoe PLAN MASTER.. 10.10.942 10.10.11.42 Jan/23/2024 10:37:10 14.09.DC:AT8.
@ 1004004202 pppoe PLAN BASICO .. 10.109.34 10.10.11.34 Jan[17/2024 17:21:45 B4:6E:08:5F A
@ 1004011480 pppoe PLAN MASTER.. 10.10.8.94 10.10.10.94 Jan/03/2024 16:57:24 18:DE:D7:9D:1
@ 1004020507 pppoe PLAN MASTER.. 10.10.8.89 10.10.10.89 Jan/18/2024 06:14:00 CO:BF:C0:94:D
@ 1004025738 pppoe PLAN BASICO .. 10.10.8.216 101010216 Jan/14/2024 16:56:51 88:3F:D3:FIA
@ 1004028773 pppoe PLAN MASTER.. 10.10.8.195 10.10.10.195 Janf17j2024 14:08:58 B&:E3:B1:2D:2
@ 1004031900 pppoe PLAN MASTER.. 10.109.75 10.10.11.75 Janf05/2024 18:08:08 DO:EF:C1:61:C
1004054316 pppoe PLAN MASTER... 10.10.8.15 10.10.10.15

397 items (1 selected)

Last Disc

TIung up
hung up

. peerrequ.

hung up

hung up
hung up
hung up
hung up
hung up
hung up
hung up
hung up
hung up

(mEY

Comment hd
ANRRANGU WU,

RAMIREZ ARCINL...

CHANCOSAANR...
GUAMAN JARAD...
CARLOSAMA NO..
NARVAEZ COLIM...
BAEZ MORETAA.
RUALES ARTEA
ALEJANDRA VAN
SANDOVAL TOB.
LANDAZURI ESPI
QUITO VERONICA
AYOVI TORRES
FLORES PUPIAL.
BENAVIDES GAB
TAEZ MORILLO D.
SILVIA CHANCOSA |+

Nota. En la imagen se visualiza los usuarios que se encuentran autenticados a la red por PPPOE,

en esta ventana se puede realizar la gestion de conexiones y credenciales.

Ademas, se realiza una verificacion adicional en el listado de las conexiones activas en el

Protocolo de Punto a Punto (PPP) en esta parte se puede evidenciar el Monitoreo y Resolucion

de Problemas, donde se identifica la presencia del nuevo usuario asociado al cliente, como se

muestra en la Figura 61. Este listado proporciona un panorama completo de las conexiones PPP

activas en la red, permitiendo asi confirmar de manera especifica la incorporacion exitosa del

usuario recientemente configurado, al mismo tiempo se comprueba que ya no existe registro de

este usuario en la lista de ARP.



Figura 61

Usuario Activo

Interface  PPPoE Servers  Secrets  Profiles  Active Connections | L2TP Secrets

=T

Name Service |Caller ID
L © 1003336163 pppoe  88:3F:D3:25..
L @ 1050418530 pppoe  C8:30:83:84...
ARP List
+ ][y

IP Address MALC Address

DC [ 172.16.100.4 EE:FD:00:69:C8:B1
DC o 172.16.100.50  CA:57:88:38:9D:29
DC ™ 192.168.0.100 BC:CO:0F:BA:75:83
DC o 192.168.1.1 BC.CO:0F:BA:75:83
DC = 192.168.0.52 TOC7:F232:6F3D
DC ™ 192.168.0.56 T0.C7:F2.32:64:2B
DC O
DC = 192.168.1.178 60:DE:F3:ED:AD:16
DC ™ 192.168.1.149 60:2E:20.4B:6C:B2
DC o 192.168.1.93 2C:55:D3:68:99:7A
DC ™ 172.16.100.10 0A:B7:15:EE:FD:80
DC O
DC = 10.11.104.2 04:33:89:64:10:AF
25 tems

Encoding |Address

10.10.11.12
10.10.11.176

Interface

bridge 1

bridge 1

bridge1

bridge 1

bridge1

bridge1
sfpdzfpplus‘l_
bridge1

bridge 1

bridge 1

bridge1
sfpdsfpplus_

bridge1

Uptime Comment

00:01:27 JOHANA JOSE BRITO BRITO
02:04:46 CHAMBA RUIZ STHEFANY YULIANA
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= E3
[010.1112

-
&

Nota. En la figura se puede visualizar que el usuario fue registrado correctamente y se visualiza

los datos configurados.

Para verificar la conectividad del cliente, se lleva a cabo un test de velocidad que evalla

la capacidad de transferencia de datos de la conexién, como se muestra en la Figura 62. Este

procedimiento no solo confirma la existencia de la conectividad, sino que también proporciona

informacidn valiosa sobre el rendimiento de la conexion a Internet. Una vez completado el test

de velocidad, se verifica que el usuario efectivamente tiene acceso a Internet, asegurando asi la

funcionalidad y operatividad exitosa de la conexion recientemente configurada.
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Figura 62

Test de Velocidad

(? SPEEDTEST

Speedtest”
Mobile Apps

® DOWNLOAD ) UPLOAD

93.84 87.71 Try Speedtest

for iOS and Android

Ping ®27

Connections

FIBRAMAX

UFINET

Speedtest* u

Mobile Apps

Nota. En la imagen se observa que la velocidad de descarga y de subida que el usuario posee,

esto permite verificar que la conexion a internet es buena.

Cuando se verifica la activacion de la direccion IP en la conexion PPPOE y se observa su
ausencia en la tabla de resolucién de direcciones ARP, se confirma que el proceso de
autenticacion del usuario se ha llevado a cabo de manera integral y exitosa. Este escenario indica
que el usuario ha completado satisfactoriamente la autenticacion, obteniendo asi la asignacién de
una direccion IP valida mediante el protocolo PPPOE, esto se puede verificar en la Figura 63. La
ausencia de la direccion IP en la tabla ARP sugiere que el sistema ha realizado un proceso de
autenticacion completo, permitiendo al usuario acceder a la red y obtener una conexion activa

este proceso forma parte del Monitoreo y Resolucién de Problemas.



Figura 63

Verificacion de Usuario activo

Interface | PPPOE Servers Secrets | Profiles

Active Connections  L2TP Secrets

| = 1| || | PPP Scamner || PPTP Sewver || SSTP Server || L2TP Server || OVPN Server || PPPoE Scan
Name Type Actual MTU [L2 MTU [Tx Rx Tx Packet (p/s) | Rx Packet (p/s) |FP Tx FP Rx
DR <> <pppoe-1003886163> PPPOE Server Binding 1489.4 kbps 895 Mbps 4 8013 Obps
DR___<s> <pppoe-1003839803> PPPOE Server Binding 56 7 kbos & 1kbo Obps
Obps
Obps
General Status  Traffic + =i g 10.10.11.12 Obps
' | IP Address MAC Address [ Interface v Dbps
DRt (1B dvbp /1895 Mo * bc 172161004 EEFD:00:69C8B1 bridge . Obps
Tx/Rx Packet Rate: |4 057p/s /[8013p/s DC 1721610050  CA:57:88:38:9D:29 bridge1 g:"s
DC 1921680100  BCCO.OFBA75:83 bridge1 L
FP Tx/Rx Rate: [0 bps /{895 Mbps DC 192.168.1.1 BC:CO:0F:BA:75:83 bridge 1 a=l
DC 192168052  70.C7:F2:32:6F:3D bridge1
ER/Tx/Fx Packet Rate: (00i/s ALIIER = DC 2192163056  70C7F23264:28 bridge1 s
o oI sfp-sfpplus | GEENED s
DC 192.168.1.178  60.DEF3ED:AC:16 bridge1 s
BT 14892 kbps DC 192.168.1.149  60:2E:20:4B:6C:B2 bridge1 =8
BR 595 Mbps k DC 192168193 2C:55:D3:68:99.7A bridge1 b
l DC 0 sfp-sfpplus QD =
DC 10.11.104.2 04:33:39:64:10:AF bridge 1 - 8
. » .
32items <
Il T Packet: 4057p/s ——— .
IRx Packet: 8013p/s L | BLARZA CABASCANGO AXEL ARIEL s
EGA ESPINOZA AMANDA CECILIA/KATHY GUEVARA s
dynamic enabled running Status: connec... ECOBAR MESA GREGORIO ARMANDO s
e TOTUTTSS APTTUSTZUZTTUU3s GUERRERO CHAPI ALEJANDRO HIPOLITO s
© Activos  10.10.11.84 Mar/26/2021 18:52:55 TERAN CORTEZ RICHAR OSCAR s
© Adtivos  10.10.11.12 Mar/21/2021 12:23:17 JOHANA JOSE BRITO BRITO (ol
284 items out of 539 (1 selected)
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Nota. En la imagen se visualiza las graficas del trafico que genera el usuario y se comprueba que

se encuentra activo en la lista se conexiones PPP.

La configuracion del dispositivo final se encuentra protegida contra manipulaciones no

autorizadas por parte del cliente debido a las restricciones inherentes al protocolo PPPOE, se

puede verificar en la Figura 64. Esta limitacion impide que el cliente realice cambios directos en

la configuracién, como agregar direcciones IP o modificar la direccion del usuario. La

informacidn esencial para la conexion, incluyendo las direcciones IP y los detalles del usuario,

estd exclusivamente almacenada en Winbox, centralizando asi la gestion y control de la red.
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Figura 64

Configuraciones Dispositivo Final

A,  EGs143a5

- -
HUAWEI Status m LAN IPvG WLAN Security Route Forward Rules Network Application Voice System Tools Bundle
—
WAN Configuration WAN > WAN Configuration

DHCP Client Option Configuration
DHCP Client Request Parameter On this page, you can configure WAN port parameters. A home gateway communicates with an upper-layer device through the
W A

WAN port. During the communication, WAN port parameters must be consistent with upper-layer device parameters

New  Delete
Connection Name VLAN/Priority Protocol Type
O 2 INTERMET_R_VID_150 1500 1Pvd

Basic Information

Enable WAN:

Encapsulation Mode: O 1poE @ pppoE

Protocol Type:

WAN Mode:
Service Type:

Enable VLAN

VLAN ID [ F1-4004
802.1p Policy

802.1p

MRU:  Tin-sen
vserame:
Enable LCP Detection: (]

LAN1 | LAN2 | /LAN3 || LAN4
Binding Options
[Jssip1 ssipz  ssiD3 | SSID4

1Pv4 Information

IP Acquisition Mode: Static  DHCP ® pPPPoE

Enable NAT:

NAT type

Enable DNS Override: )

Dialing Method-

Mulficast VLAN ID: [ Yv-4094; 0 indicates untagged VLAN.)
Apply  Cancel

M2 Copyright ® Huawei Technologies Co., Lid. 2020-2030. All rights reserved

Nota. En la imagen se visualiza los pardmetros que el protocolo PPPoE permite configurar, a

diferencia del IPoE.

La tentativa de crear un nuevo perfil con el propésito de asignar una direccion IP,
replicando los datos ya asignados al usuario, resulta infructuosa debido a las limitaciones
inherentes a la configuracion PPPoE, como se evidencia en la Figura 65. Este protocolo no
permite realizar este tipo de modificaciones o configuraciones directas en los perfiles de usuario.

La naturaleza restrictiva del PPPOE asegura la integridad de la asignacion de direcciones IP y
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otros parametros, evitando cambios no autorizados que podrian afectar la estabilidad y seguridad

de la red.

Figura 65

Configuracién No valida

A Noseguro | 192.168.100.1

Logout

&‘& [2€  192.168.100.1 dice

- -
e 8 The entered IP address and the gateway IP address must be in the same
WAN Configuration subnet.

DHCP Client Option Configus
ber-layer device through the

DHCP Client Request Parame Aceptar perim ot
New  Delete
Connection Name VLAN/Priority Protocol Type
O 2_INTERNET_R_VID_150 150/0 1Pv4

Basic Information

Enable WAN:

Encapsulation Mode: ® 1poe O PPPoE

Protocol Type:
WAl

Service Type:

Enable VLAN:

VLAN ID: [se -9y
802.1p Policy: [Use the specified value_w' ]

802.1p:

LAN1 LAN2 LAN3 LAN4

Binding Options
[Ossip1  ssip2 | s5ID3 | SSID4

I1Pv4 Information

1P Acquisition Mode ® static ) DHCP '~ PPPoE

Enable NAT:

NAT type:

1P acress

Subnet Mask

Default Gateway:

Primary DNS Server:

Secondary DNS Server 1

Multicast VLAN ID: [ )0-4094; 0 indicales uniagged VLAN.)
Apply || Cancel

Mz Copyright © Huawei Technologies Co., Lid. 2020-2030. Allrights reserved.

Nota. En la imagen ser visualiza que no se puede configurar una nueva direccion al usuario, el

sistema rechaza este tipo de configuraciones pues el protocolo en funcionamiento es PPPOE.

Como parte del despliegue del protocolo PPPOE y la arquitectura AAA en la
infraestructura de la empresa y el Registro y Control de Actividad de la arquitectura, se llevan a
cabo pruebas fundamentales para verificar la funcionalidad de la autenticacion, tanto para

usuarios administrativos como para la conexion exitosa del servidor Radius con el servicio
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PPPoE. Después de crear un nuevo usuario para propositos administrativos, se ejecuta una
verificacion meticulosa para asegurar que dicho usuario tenga acceso al equipo MikroTik, como
se ilustra en la Figura 66. Este paso reviste una importancia significativa al confirmar la
efectividad de la creacion del perfil administrativo y garantizar que el recién creado usuario
pueda acceder al equipo MikroTik de acuerdo con los parametros y permisos establecidos. Esta
validacion asegura la coherencia entre la configuracion del perfil administrativo y el acceso real
al equipo, consolidando asi la implementacion exitosa de la autenticacion y la conexion PPPoE

en el entorno de la empresa.

Figura 66

Validacion de Usuario

©

Connect To:

Login: | cquinatoa

::::::::::::::::::

Password:

Add/Set

Managed | Neighbors
¥ | | SetMaster Password

Address User
NN cquinatoa

Nota. En la imagen se visualiza la autenticacion del usuario como administrador del equipo
Mikrotik, el usuario cquinatoa y se le asigna una contrasefia que seran las credenciales para el

acceso.
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Una vez que se logra acceder al equipo, se procede a visualizar el ingreso del usuario
mediante las listas de usuarios, donde se obtiene informacion detallada como las fechas de
acceso y los permisos especificos que el usuario posee, como se visualiza en la Figura 67. Esta
funcidén proporciona una vision exhaustiva del historial de acceso del usuario, permitiendo una
supervision efectiva de las actividades y privilegios asignados, esto asegura un control riguroso
sobre el acceso y la gestion de configuraciones en el equipo Mikrotik.

Figura 67
Verificacion de Ingreso del usuario

9 CarolinaQ@181.188.215.97 (SITEC OTAVALO) - WinBox (64bit) v6.48.6 on CCR1036-8G-25+ (tile) - O X

Session  Settings Dashboard

Safe Mode | Session: 181.188.215.97

# Quick Set
| CAPsMAN
h Interfaces
_T_ Wireless

%2 Bridge User List
- PPP
_[: Mesh
iz p

) MPLS
ﬁ' Routing
ﬁ System
& queues
B Fites

=l Log
a7 RADIUS
K Tools (3
B New Terminal
& DotlX

= LCD

'," Partition

E Make Supoutrif
@ MNew WinBox

Hl exit

Active Users

Users Groups SSHKeys SS5H Private Keys

& SITECSA  Jan/02/2024 17:22:36 172.16.1.25

7|77 7

2items (1 selected)
= Windows 3
Nota. La imagen muestra la informacion que el usuario realiz6 una autenticacion y obtuvo el

acceso al equipo.
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Esta herramienta proporciona la capacidad de monitorear los ingresos de personas
autorizadas, registrando de manera detallada la fecha y la hora de cada acceso. A través de este
monitoreo, se obtiene un registro preciso y cronolégico de las actividades de los usuarios
autorizados, como se visualiza en la Figura 68., lo que facilita la supervision efectiva de la red.

Figura 68

Conexiones Realizadas

177N | . R . e e Welcome, administrator. E3
: l”“,;__-gg 9 RADIUS Management, Reporting, Accounting and Billing by Liran Tal Search Users Location: default

Home Management Reports Accounting Biling GIS Graphs Config

General Logs Status Batch Users Dashboard

Last Connection Attempts ?

Gov Export

12345867839 101 12
Username Password Start Time RADIUS Reply

™ Last Connection

Attempts cquinatoa 2024-02-27 09:41:05 Access-Accept
Marceio 2024.00.26 22.04:55 Acoess-Acoept
Marcelo 2024-02-26 22:04:25 Access-Accept
Marcelo 2024-02-26 22:00:40 Access-Accept
Marcsio 20240026 22.0001 Acoess-Acoept
Marcelo 2024-02-26 21:59:47 Access-Accept
Marcelo 2024.02.26 19:26:44 Access. Accept
Marcelo 2024-02-26 19:25:16 Access-Accept

B New Users fernando 2024.02-26 18:09:34 Access-Accept
fernando 2024.02-26 15:26:23 Access-Accept
fermando 2024-02-26 12:53:59 Access-Accept
oquinatoa 2024.00.26 12:6125 Acoess-Acoept

Nota. Se puede visualizar en la imagen los intentos de acceso de los usuarios con las credenciales

y la fecha de acceso.
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Conclusiones y Recomendaciones

Conclusiones

La exploracion en profundidad de la gestion de servicios de Internet en la empresa SITEC
ha revelado la necesidad critica de un cambio de modelo en los mecanismos de control de
acceso y autenticacion de usuarios. La dependencia actual del control de acceso basado
en IP ha demostrado ser susceptible de ser evadido por los usuarios, lo que ha provocado
la necesidad de una solucion mas robusta y segura.

La implementacion propuesta de la arquitectura AAA y el protocolo PPPOE, utilizando
equipos MikroTik, surge como una respuesta estratégica a los problemas detectados
como es el cambio de direccion ip del cliente y la falta de control de acceso del personal
dentro de la red. La integracion de la arquitectura AAA no solo mejora la autenticacion
de usuarios a traves de servidores Radius, sino que también introduce un enfoque
sistematico para la autorizacion y la auditoria. Este enfoque multifacético promete un
sistema de gestion de usuarios mas seguro y eficaz.

Los objetivos planteados describen una estrategia integral para el despliegue de AAA'y
PPPOE en la infraestructura de red de la empresa SITEC. La utilizacion de servidores
Radius para la autenticacion de usuarios se alinea con los estandares actuales y las
mejores practicas de la industria, garantizando una solucion robusta y adaptable.

La implementacion de la arquitectura AAA y el protocolo PPPOE para controlar el acceso
a Internet de los usuarios de la empresa SITEC de Ibarra permitié realizar una cuidadosa
planificacién y pruebas exhaustivas que dieron como resultado un sistema robusto y

fiable que cumple eficazmente las normas de autenticacion, autorizacion y registro.
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Los resultados previstos de esta tesis abarcan una postura de seguridad mejorada, una
administracion racionalizada de los servicios de Internet y una reduccién de las
vulnerabilidades asociadas con el actual sistema de control de acceso centrado en IP. La
migracion prevista del control basado en IP a la autenticacion centrada en el usuario
representa un paso fundamental hacia la consolidacién de la integridad general de lared y

la fiabilidad del servicio en la empresa SITEC.

Recomendaciones

Asegurarse de tener conocimiento basico de los programas que se utilizan, incluidos los
routers, Daloradius, Proxmox y MikroTik. Esta familiaridad contribuird a un
funcionamiento mas fluido y a una resolucion de problemas eficaz.

Priorizar el uso de las Gltimas versiones estables del software. Asegurese de que todos los
instaladores tienen acceso a las versiones mas recientes y estables junto con los parches
necesarios. Esto ayuda a prevenir complicaciones durante la instalacion y garantiza un
rendimiento optimo.

Documentar exhaustivamente la solucién implementada, incluidos los ajustes de
configuracidn, las politicas de seguridad y los procedimientos de solucion de problemas.
Facilitar la transferencia de conocimientos dentro de la empresa para capacitar a los
administradores en la gestién y el mantenimiento eficaces de la nueva infraestructura.
Definir y aplicar politicas de control de acceso dentro de la red. Asigne permisos y
privilegios especificos a los administradores en funcion de sus funciones y
responsabilidades. Esto garantiza que solo el personal autorizado pueda acceder a la

informacion sensible, mejorando la seguridad de la red.
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ANEXOS
Anexo A: Instalacion Debian 11 en Proxmox

Carga de Imagen I1SO en Proxmox

X PROXMO X virual Environment 7.0-1 <. & Documentaton | [T R
Server View Storage ‘tocal’ on node ‘proxmaxoty’ @ Help
BB Dalacenter (proxmoxtesis)
B proxmozaty & Summary Upload  Download from URL Remove Search Nar
[} 100 (Debian-ServidorVideo) = |2 Backups Mame Date Format Size
(
101 (Cantos-Zabhix) @ 150 Images CantOS-7-xB5_64-Minimal-2008 iso 2021-10-01 161708 iso 10208
102 (Centos-DNS
[ CT Templates clonezilla-ive-3.1.0-22-686 50 20231103 163220 iso 352.32 MB
proxmoxot
;l Ty r— of' Parmissions debian-11 0 D-amaG4-netinst iso 2021-10.01 155032 iso 39531 MB
debian-12 1.0-amd64-netinst_1_iso 20230824 130111 iso 65746 MB
ubuntu-20.04 2 0-deskiop-amdéd iso 2021-10-01 16:10 22 iso 288GB

Tras cargar la imagen 1SO en Proxmox, se inicia la creacion de la maquina virtual para instalar el
sistema operativo. Durante este proceso, se elige el nodo "proxmoxtv", se le asigna el
identificador 103 y se nombra la maquina virtual como "Debian-Daloradius" para facilitar su
identificacion.

Configuracion General para Maquina Virtual

Create: Virtual Machine

oot [

Node: proxmoxotv Resource Pool:
VM ID 103
Name Debian-DaloRadius

© Help Advanced ﬁ



Durante este procedimiento, se selecciona la imagen ISO previamente cargada con el fin
de instalar el sistema operativo. En este caso especifico, se opta por instalar Debian 11 utilizando

el archivo de disco en formato ISO como si fuera un CD/DVD.

Create: Virtual Machine

General B system

® Use CD/OVD disc image file (iso Guest 0S

S ge local Type Linux

SO image | debian-11.0 0-amdd-nefinst is: I Version 5x- 26 Kernel

Use phn al CD/DVD Drive

Do not use any media

En este caso la configuracion sera por defecto

Create: Virtual Machine

General 05 [[EEERN Hard Disk

Defauit E niroller VidlO SCSI

Para la seleccion del disco, se elige el disco local, y se le asigna un espacio requerido.

Gono 05 Sysm cru
scsi 0 Defauil (No cache)

VirtlQ SCSH

localvm
64



El nimero de CPU que se le asigna es de 2 para un correcto funcionamiento

General  OS  System  Hard Disk Memory

El espacio de memoria asignada de es de 4096 MB

Create: Virtual Machine

General OS  Syslem  HardDisk  CPU Network

Memary (MiB) 4096

@ Help Advanced mm
Se visualiza el resumen de los pardmetros configurados para la maquina Debian

Create: Virtual Machine

General 0os System Hard Disk CPU Memory Network

Key Value

cores 2

ide2 local:iso/debian-12.1.0-amd64-netinst__1_.iso,media=cdrom
memory 4096

name Debian-DaloRadius

netd virtio,bridge=vmbr0 firewall=1
nodename proxmoxotv

numa 0

ostype 126

scsi0 local-lvm 64

scsihw virtio-scsi-pci

sockets 1

vmid 103

Start after created



Para el levantamiento del sistema operativo Debian se realiza una instalacion con requisitos

minimos

Debian GNU/Linux installer menu (BIOS mode)

Graphical install
. - =

options
Acce le dark contrast installer menu
Help
Install with speech synthesis

En este caso selecciona la opcidn de instalacién minima del sistema

{ [!] Seleccién de programas |

De momento solo estd instalado el sistema basico. Puede escoger la instalacidn de las siguientes colecciones
predefinidas de programas para adaptar mas la instalacion a sus necesidades.

Elegir los programas a instalar:

<Cont inuar>

En el siguiente enlace se asigna un video como recurso para la instalacion correcta del sistema

operativo Debian 11

(10) Linux Debian 11 - Instalacién Minima paso a paso [\V284] - YouTube



https://www.youtube.com/watch?v=Odz6Wj-1-hU

Anexo B: Instalacion Daloradius en Debian 11
Para la instalacion de DaloRadius se realiza el siguiente proceso. Principalmente se realiza la

configuracion de los parametros de red con el siguiente comando.

nano /etc/network/interfaces

e address
e netmask
e network

e broadcast

e gateway

Verificar que la red esté activa y realizar la consulta de los parametros de red para verificar que
los cambios se han realizado de manera correcta.

systemctl status networking




ip -a addr

LOKE P> mtu 1509 gdi
| ffeffeffeffeffeff

Se procedera con la actualizacion y aprovisionamiento del sistema operativo mediante los
comandos apt update y sudo apt -y upgrade. Posteriormente, se llevaré a cabo la instalacion de
un servidor de bases de datos. En este caso, se empleara MariaDB, aunque se puede optar por
cualquier otro servidor de bases de datos compatible.

apt -y install mariadb-server mariadb-client.

mysql_secure_installation

Después de finalizar la instalacion, se llevard a cabo la creacion de una base de datos y de un
usuario especificamente destinados para FreeRADIUS/daloRADIUS.
mysql -u root -p
Commands end with ; or M\g.

0+debl1iul Debian 11

}, Oracle, MariaDB Corporation Ab and others.

' to clear the current input statement.




Garantizar la accesibilidad del usuario "radius” a la base de datos requiere la ejecucion de ciertos
procedimientos.

mysql -u radius -p

11 -u radiu

aDB monitor. Commands end with ; or \g.

MariaDB-0+deb1iul Debian 11
Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type ‘'help;' or '“h' for help. Type 'sc' to clear the current input statement.

2 rows in set (C

Con el siguiente comando se realiza la instalacion del servidor web Apache2 y PHP
apt -y install apache2
apt -y install php libapache2-mod-php php-{gd,common,mail,mail-mime,mysql,pear,mbstring,xml,curl}
pear install DB
Para confirmar una instalacion exitosa, se recomienda verificar la version de PHP instalada. Esto

se puede lograr ejecutando el siguiente comando:

php -v

Este comando proporcionara informacion detallada sobre la version de PHP instalada en el
sistema.

Los paquetes FreeRADIUS estan disponibles en los repositorios de Debian de manera
predeterminada. La instalacion se realiza de manera sencilla mediante el siguiente comando:

apt -y install freeradius freeradius-mysql freeradius-utils



Este procedimiento instalara FreeRADIUS junto con sus dependencias.
Después de la instalacion, se debe ejecutar el servicio para que entre en funcionamiento. Esto se

realiza con el siguiente comando:

systemctl enable --now freeradius.service

Para verificar el estado actual del servicio FreeRADIUS, puede utilizar el siguiente comando:

systemctl status freeradius

Este comando proporcionara informacion detallada sobre el estado actual del servicio,
permitiendo confirmar si se esta ejecutando correctamente.
Para configurar FreeRADIUS para utilizar MariaDB, se deben seguir los siguientes pasos:
Importe el esquema de la base de datos Radius para poblar la base de datos Radius. Este paso
implica la carga de la estructura de la base de datos necesaria para el funcionamiento de
FreeRADIUS.

mysql -u root -p radius </etc/freeradius/3.0/mods-config/sgl/main/mysqgl/schema.sgl

In -s /etc/freeradius/3.0/mods-available/sql /etc/freeradius/3.0/mods-enabled/

vim /etc/freeradius/3.0/mods-enabled/sql



The dialect of SOL being used.

R:PASSHORD@192.16.0.2:PORT/DATABASE?authSource=admingss

USER:PASSWORD@192. 16.0.2:PORT/DATABASE 7authSource=admingss

yes 1o re:

ts will ONLY ¢ tup.

# Tahle to keep radius client info
lient_t

Esta linea realiza el cambio del grupo del archivo o enlace simbélico ubicado en
[etc/freeradius/3.0/mods-available/sgl al grupo freerad.
chgrp -h freerad /etc/freeradius/3.0/mods-available/sql
Esta linea cambia el propietario y grupo de todos los archivos y subdirectorios dentro de
[etc/freeradius/3.0/mods-enabled/sql al usuario y grupo freerad.
chown -R freerad:freerad /etc/freeradius/3.0/mods-enabled/sql
Al finalizar las configuraciones, se reinicia el servicio y esta listo para ser utilizado.

systemctl restart Freeradius
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Anexo C: Contrato de Prestacion de Servicios

CONTRATO DE PRESTACION DE SERVICIOS DE INTERNET No:

lbarra, __ de del ___, comparecen a la celebracion del presente contrato, por una parte, el ABONADO/SUSCRIPTOR:
con cédula/RUC: , email: , teléfono:

, con domicilio en: , parroquia: , canton:

, ciudad: , provincia: que para efectos de este contrato se lo denominara CLIENTE. Direccién donde

serd prestado el servicio:

El abonado es de la Tercera edad o con discapacidad:

Sl O

NO O

Por otra parte, la sefiora Susana del Rocio Leon Gudifio en calidad de Representante Legal de SITEC S.A. con R.U.C. Nro.
1091784498001 a quien en adelante se llamara el “PROVEEDOR,”, quienes libre y voluntariamente convienen celebrar el presente contrato,

contenido en las siguientes clausulas:

PRIMERA. - ANTECEDENTES

En base a la NORMA TECNICA QUE REGULA LAS CONDICIONES GENERALES DE LOS CONTRATOS DE ADHESION, DEL
CONTRATO NEGOCIADO CON CLIENTES, Y DEL EMPADRONAMIENTO DE ABONADOS Y CLIENTES emitida por la Agencia de
Regulacion y Control de las Telecomunicaciones, actualmente vigente, EI PROVEEDOR como empresa privada con fin de lucro enfoca sus
servicios en la compra/venta, importacion/exportacion de hardware y software necesarios para la prestacion de servicios de telecomunicaciones en
general. El mismo que propone unilateralmente la definicion de este contrato de adhesion, asi como también de cada una de sus clausulas.

El objeto del permiso otorgado a SITEC S.A para la prestacion de servicios de telecomunicaciones anticipa que el PROVEEDOR se
encuentra en capacidad de suscribir el presente contrato para la prestacion de Servicios de Internet, Valor Agregado, u otros afines al area de
Informética y Telecomunicaciones en general, y proporcionara al CLIENTE los servicios que este pidiera a través de las respectivas érdenes de
servicio. Asi mismo acogiéndose a los derechos del cliente otorgados en la Ley Organica de Telecomunicaciones que establece en el articulo 22,
como derecho de los abonados, clientes y usuarios: “18. A acceder a cualquier aplicacion o servicio permitido disponible en la red de internet. Los
prestadores no podran limitar, bloquear, interferir, discriminar, entorpecer ni restringir el derecho de sus usuarios o abonados a utilizar, enviar,
recibir u ofrecer cualquier contenido, aplicacién, desarrollo o servicio legal a través de internet o en general de sus redes u otras tecnologias de
la informacidn y las comunicaciones, ni podran limitar el derecho de un usuario o abonado a incorporar o utilizar cualquier clase de instrumentos,

dispositivos o aparatos de red, siempre que sean legales. Se exceptiian aquellos casos en los gue el cliente, abonado o usuario solicite de manera

previa su decision expresa de limitacion o bloqueo de contenidos, aplicaciones, desarrollos o servicios disponibles, o por disposicién de autoridad

competente. Los prestadores pueden implementar las acciones técnicas que consideren necesarias para la adecuada administracion de la red en

el exclusivo ambito de las actividades que le fueron habilitadas, para efectos de garantizar el servicio.” (Subrayado fuera del texto original).
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Valiendo mencionar que el PROVEEDOR debe precautelar la privacidad del CLIENTE para cumplimiento de su derecho a la Intimidad
establecido en el articulo 66, numeral 20 de la Constitucion de la Republica, sin embargo, no se garantiza la privacidad debido a factores externos

no imputables al prestador.

SEGUNDA. - OBJETO DEL CONTRATO

El PROVEEDOR se compromete a proporcionar al ABONADO/SUSCRIPTOR el o los servicios de:

Acceso a Internet O

Portador O

Para lo cual el prestador del servicio dispone de los correspondientes titulos habilitantes otorgados por la Agencia de Regulacion y
Control de las Telecomunicaciones ARCOTEL.

El PROVEEDOR brindara el servicio objeto de este contrato dentro del marco legal general definido por el mismo y el ambito legal
regido por el Cadigo Civil, Ley Especial de Telecomunicaciones, Ley de Propiedad Intelectual, Ley de Compafiias, Ley de Arbitraje y Mediacion

y ordenamiento juridico vigente; con el alcance, condiciones y demas caracteristicas establecidos y detallados en el presente contrato.

TERCERA. - PLAZO

La duracién del contrato es de 12 meses, su vigencia iniciara a partir de la instalacién y activacion del servicio contratado. Sin prejuicio
de lo anteriormente sefialado, el Cliente pueda dar por terminado el contrato para ello se deberan seguir las condiciones contenidas en las leyes
vigentes y en la clausula decimoquinta del mismo documento.

El abonado acepta la renovacion automatica sucesiva del contrato en las mismas condiciones de este contrato, independientemente de
su derecho a terminar la relacion contractual conforme a la legislacion vigente y la clausula decimotercera del presente contrato.

Sl O

NO O

CUARTA. - CLAUSULA DE PERMANENCIA MINIMA

Sin perjuicio de la clausula anterior, si el cliente deseara contratar el servicio objeto del presente contrato, con beneficios mismos que se
aplican mediante promocion, deja expresa y vélida constancia de que el presente Contrato tiene un tiempo minimo de permanencia de 12 meses
sucesivos contados a partir del momento la activacion del servicio, y que en caso de terminar el contrato antes de cumplirse el tiempo minimo de
permanencia, tendra que pagar a la empresa el valor correspondiente a la instalacién como se detallara en el ANEXO 1, asi como también la
devolucién de los equipos instalados en el mismo estado en el que se encontraban al momento de la instalacion.

El abonado se acoge al periodo minimo de permanencia

Sl O

NO O

QUINTA. -RECLAMOS Y SOPORTE TECNICO,
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En caso de necesitar soporte técnico mediante via telefénica SITEC tiene disponibilidad las 24 horas al dia, los 7 dias de la semana y se
puede comunicar a los nimeros 096 945 3071 o 098 6641487. Si existiese un fallo o interrupcion del servicio, el Abonado/Cliente debera
notificarlo inmediatamente de detectado al PROVEEDOR, quien se compromete a reportar al Abonado/Cliente sobre las causas del problemay
proceder a su inmediata reparacién con un tiempo maximo de respuesta para atencién al Abonado/Cliente. EI "PROVEEDOR no sera sujeto de
sancion o responsabilidad alguna por la aparicion de cualquier dafio directo, indirecto incidental, consecuencial, especial o de cualquier otro tipo
que pueda acontecer al Abonado/Cliente, de sus dependientes, terceros, bienes, operaciones y/o negocios, en razén o con ocasion de los servicios
que contrata, siempre que estos no se produzcan por negligencia, imprudencia, impericia, culpa o dolo del PROVEEDOR o sus dependientes, pues
de ser asi sera responsable de aquellos. En el caso de incumplimiento o violaciones de los derechos de los abonados/clientes, reclamos o quejas que
no han sido atendidos por el prestador del servicio, en relacion con la calidad del servicio, facturacion de servicios no contratados, pagos indebidos
o0 en general por cualquier irregularidad en relacion con el servicio contratado. Los abonados/clientes pueden presentar sus quejas o denuncias ante
la ARCOTEL por los siguientes canales de atencion: Atencién presencial (Oficinas Coordinaciones Zonales de la ARCOTEL), PBX-Directo
Matriz; Coordinaciones Zonales y oficinas técnicas, Call Center (llamadas gratuitas al nimero 1800-567567 o al nimero que designe la
ARCOTEL), Correo Electrénico o Correo tradicional(oficios), Pagina web de la ARCOTEL:

(http://reclamoconsumidor.arcotel.gob.ec/osTicket/)

SEXTA. - TARIFAS Y FORMAS DE PAGO

En todos los casos la forma de pago aplicard Gnicamente en modalidad prepago, la tarifa del servicio serd de acuerdo con el plan
contratado y estara detallado en el formulario de cada servicio. El pago por la prestacion del servicio sera cancelado por los abonados/clientes en
dinero: efectivo, depdsito bancario o transferencia. EI CLIENTE se reserva el derecho de elegir la forma de pago a conveniencia siempre y cuando
se cumpla la fecha maxima de pagos (dia 04 al inicio de cada mes). El mero retardo en el que incurra el Abonado/Cliente lo constituird en mora, y
dara derecho al PROVEEDOR de terminar de manera inmediata y unilateral el presente contrato o suspender el servicio. EI Abonado/Cliente
asumira los gastos de desconexion y reconexion, asi como los costos judiciales si los hubiere. Los clientes con discapacidades o de tercera edad,

recibiran las tarifas preferenciales que les correspondan de acuerdo con la ley.

SEPTIMA. - IMPUESTOS

De acuerdo con la legislacion ecuatoriana, el PROVEEDOR incorporara al precio respectivo los impuestos que se causen por concepto
de la prestacion de servicios materia de este Contrato. Por consiguiente, la facturacion reflejara el establecimiento de cualquier nuevo gravamen y
los ajustes que se decreten en los existentes, en especial, toda modificacion del impuesto al valor agregado (IVA) o Impuesto de Consumos
Especiales (ICE) si fuese necesario.

NOVENA. — USO DE INFORMACION PERSONAL

Los datos personales que los usuarios proporcionen a los prestadores de servicios del régimen general de telecomunicaciones no podran
ser usados para la promocién comercial de servicios o productos, inclusive de la propia operadora, salvo autorizacién y consentimiento expreso del
abonado/suscriptor el que constara como instrumento separado y distinto el presente contrato de prestacion de servicios a través de los medios

fisicos y electronicos. En dicho documento se debe dejar constancia expresa de los datos personales o informacién que estan expresamente
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autorizados, el plazo de autorizacion y el objetivo que esta utilizacién persigue, conforme lo dispuesto en el articulo 121 del reglamento general a

la Ley Orgénica de Telecomunicaciones

DECIMA. — RESPONSABILIDAD QUE NO ASUME EL PROVEEDOR
El PROVEEDOR no asume responsabilidad alguna en los siguientes eventos:

a)  Por los dafios y perjuicios que directa o indirectamente puedan ocasionar al Abonado/Cliente, la utilizacién de los programas, equipos
y lineas de comunicacién del PROVEEDOR.

b)  Si uno, varios o todos los proveedores de equipos, lineas, servicios o informacion, de los que se vale el PROVEEDOR para el
cumplimiento de este contrato, suspenden temporal o definitivamente, o total o parcialmente, tales equipos, lineas, servicios de
informacion.

c)  Sipor reformas a las leyes, reglamentos, tarifas o por circunstancias de fuerza mayor o caso fortuito, el PROVEEDOR se ve impedido
de continuar prestando sus servicios al Abonado/Cliente.

d) De las interceptaciones por terceros de la informacion encriptada o no encriptada que se maneje por las redes u otros mecanismos de
comunicacion y

e) De los virus informaticos o pestes que puedan transmitirse a través de redes. El abonado/Cliente no tendra derechos o acciones de
indemnizacién de dafios y perjuicios, de pasado, presente o futuro, que reclamar o intentar en contra del PROVEEDOR.

DECIMA PRIMERA. — RESTRICCIONES DEL CLIENTE

Se deja expresa constancia que el PROVEEDOR no asume responsabilidad alguna por el uso que el Abonado/Cliente dé al servicio,
aclarando que el Abonado/Cliente se hace responsable no s6lo de sus propios actos sino de los de sus dependientes, agentes, familiares o terceros.
Abonado/Cliente deja expresa constancia de que conoce la Ley Organica de Telecomunicaciones, Ley de Derechos de Autor, Ley de Propiedad
Intelectual, y otras leyes conexas, asi como los Reglamentos y Resoluciones vigentes sobre la materia, y de que esté ilustrado sobre las facultades,
impedimentos y prohibiciones determinados en estos cuerpos juridicos, por lo que utilizara el servicio del PROVEEDOR cifiéndose estrictamente
a los mismos. En consecuencia, el PROVEEDOR no asume responsabilidad alguna, ni directa ni indirecta, solidaria o subsidiaria, sobre las
eventuales infracciones a las referidas disposiciones por parte del solicitante, quien para efectos de esta obligacion contractual asume el deber de
informarse permanentemente sobre las leyes y sus reformas que se “relacionen con el servicio que se brinda. Igualmente queda expresamente
prohibido el acceso de personas no autorizadas al SISTEMA del PROVEEDOR que no sea por personal técnico calificado del mismo.
Abonado/Cliente se hace responsable por el mal uso del plan contratado y asumira las consecuencias econdmicas, civiles y penales a que hubiere

lugar.

DECIMA SEGUNDA. — EVENTUALIDADES EN CASOS ESPECIALES

En el caso de que el Abonado/Cliente sea parte actora o demandada en cualquier juicio, litigio o controversia con los proveedores de
informacién, o con cualquier otra persona natural o juridica que tenga relacion con las redes de informacién, se compromete a mantener indemne
de tales juicios o litigios al PROVEEDOR. Ademas, el Abonado/Cliente se compromete a respetar y acatar todas las normas sobre derechos de
propiedad o derechos de autor, especialmente los que rigen los programas de software y bases de datos vigentes en el Ecuador y en todos los paises

enlazados por el servicio.

DECIMA TERCERA. — SUSPENSION Y REACTIVACION DE SERVICIOS
Los servicios contratados podran ser suspendidos debido a las siguientes causas:

a) Por falta de pago del abonado/cliente, se aplicara al dia siguiente de cumplida la fecha maxima de pago.



b)

c)

a)

b)
©)

d)

a)
b)
c)

d)
€)

f)

9)

h)
i)
)

a)

b)
©)

d)
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Caso fortuito o fuerza mayor que obligue a la suspensidn del servicio, calificada por la ARCOTEL, en este caso solo se podra cobrar
por los servicios efectivamente prestados.

Por uso indebido de los servicios contratados o uso ilegal de los mismos.

Por mandato judicial.

El servicio sera reactivado sin que medie peticion expresa en los siguientes casos:

Si la suspensién se debe a la falta de pago, el proveedor debera reactivar automaticamente en un plazo de maximo 24 horas, contadas a
partir del pago total de la deuda.

En los casos que la suspension sea del tipo temporal, el proveedor debera reactivar automaticamente al finalizar el periodo de suspensién.
En caso de robo, hurto o pérdida del equipo terminal la reactivacion se hara dentro de las 24 horas siguientes a partir de la peticion del
abonado/suscriptor, previo al pago del equipo correspondiente, dicho valor sera establecido de mutuo acuerdo en primera instancia.
Mandato judicial.

DECIMA CUARTA. —- TERMINACION DEL CONTRATO
El presente contrato podra darse por terminado por cualquiera de las siguientes causas:
Por el prestador del servicio:

Si el Abonado/Cliente utiliza los servicios contratados para fines distintos de los convenidos o si los utiliza en précticas contrarias a la
ley.

Con previa notificacion al Abonado/Cliente escrita con 30 dias de anticipacion si terceros que le proveen equipos, lineas o servicios los
suspenden temporal o definitivamente, total o parcialmente.

Si el Abonado/Cliente esta en desacuerdo con los nuevos valores que implemente la empresa a los servicios podra dar por terminado
este contrato.

Por vencimiento del plazo de vigencia del contrato, cuando no exista renovacion.

En caso de que se reformen las leyes, reglamentos o tarifas en el Ecuador o en el exterior, o las instituciones competentes, nacionales o
extranjeras dicten resoluciones que impidan al PROVEEDOR continuar brindando sus servicios.

Inmediatamente con notificacion escrita, en caso de que el Abonado/cliente incumpla expresa o tcitamente cualquiera de las clausulas
consignadas en este contrato.

Por circunstancias de fuerza mayor o caso fortuito que obligue al proveedor a suspender temporal o definitivamente los servicios. Si el
PROVEEDOR se encontrase impedido de prestar el servicio debido al caso fortuito o por causa de fuerza mayor debidamente
comprobada el Contrato podra ser terminado inmediatamente por cualquiera de las Partes mediante simple comunicacion escrita cursada
con 48 horas de anticipacion sin incurrir en ninguna responsabilidad legal. Bajo esta circunstancia el PROVEEDOR no se
responsabilizaré por el lucro cesante.

Por injurias graves o amenazas irrogadas al PROVEEDOR o a los empleados del mismo que le representen.

Por falta de pago.

Por las demas causas previstas en el Ordenamiento Juridico Vigente.

Por parte del Abonado/Cliente también podra dar por terminado unilateralmente el contrato

En cualquier tiempo previa notificacion por escrito con al menos 7 dias de anticipacion por cualquier medio fisico o electrénico sin que
para ello esté obligado a cancelar multas o recargas de valores de ninguna naturaleza, salvo saldos pendientes por servicios recibidos o
solicitados hasta la terminacion del contrato, esto es el valor proporcional a los 7 dias siguientes a la notificacion que el Abonado/Cliente
aun tendra servicio y previo pago del valor de instalacion o beneficios de promocion tal como se manifiesta en la clausula cuarta.

Por vencimiento del plazo de vigencia del contrato, cuando no exista renovacion.

El Abonado/Cliente se compromete a prestar todas las facilidades para retirar el o los equipos utilizados para prestar este servicio, en
caso de no hacerlo el PROVEEDOR se reserva el derecho de judicialmente demandar el acceso y retiro a dichos equipos o reclamar el
pago por parte del Abonado/Cliente del valor de 250,00 (Doscientos cincuenta délares americanos con 00/100) por el consto de los
mismos. En consecuencia, se deja expresa constancia de que el presente contrato se constituye en un titulo ejecutivo de conformidad
con el Cadigo General de Procesos toda vez que contiene obligaciones claras, puras y determinadas entre las partes.

El contrato se extingue en caso de que el Abonado/Cliente fallece y se justifique su deceso.

DECIMA QUINTA. - CONTROVERSIAS

Este Contrato se rige por la legislacion ecuatoriana. Para el caso de controversias en su aplicacion o interpretacion se observaran las

siguientes disposiciones: Si el accionante fuere el CLIENTE, queda a su facultad privativa y discrecional el sujetarse a la Ley de Arbitraje y

Mediacién o al tramite verbal sumario ante los jueces competentes de la ciudad de Ibarra o de la ciudad en que el CLIENTE suscribe este

documento. Por otra parte, si el accionante fuere el PROVEEDOR, queda a su facultad privativa y discrecional el sujetarse a la Ley de Arbitraje y
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Mediacién o al tramite verbal sumario ante los jueces competentes de la ciudad de Ibarra o de la ciudad en que el CLIENTE suscribe este
documento.
Sea que el CLIENTE y/o el PROVEEDOR optaren por sujetarse a la Ley de Arbitraje y Mediacion, se observaran las siguientes

precisiones:

a)  El proceso se llevara en la ciudad de Ibarra, ante la Cdmara de Comercio de Ibarra, conforme su reglamentacién interna.

b)  El tribunal se constituira con un solo arbitro, quien habra de resolver en derecho.

a) El arbitro queda expresamente facultado para dictar medidas cautelares y para solicitar el auxilio que fuere necesario para ejecutar
dichas medidas, en los términos previstos en el Art. 9 de la Ley de Arbitraje y Mediacion.

b)  Los costos y gastos en que se incurra, incluidos los honorarios profesionales pactados razonablemente, seran cubiertos por la Parte que
fuere vencida. A pedido de la Parte, antes de dictar el respectivo laudo, el Tribunal tendré facultades para regular dichos honorarios, si
es que le parecieren considerablemente excesivos o exiguos, en consideracion a la cuantia y circunstancias del caso que deban
resolver.

c) Las Partes se comprometen a aceptar el Laudo Arbitral. Sin perjuicio del derecho conferido por la Ley ecuatoriana para que la Parte
afectada pueda demandar la nulidad del laudo, en los casos taxativamente permitidos por dicha Ley, las Partes acuerdan que la Parte
que dedujere un recurso de nulidad que fuere resuelto negativamente para ella, debera cancelar a la otra Parte, a mas de todas las
obligaciones pendientes o generadas a esa fecha y de aquellas otras obligaciones que, por disposicién de la ley, se generasen como
efecto de dicha resolucién negativa, una indemnizacion equivalente a la maxima tasa de interés convencional que hubieren generado la
suma de todas las citadas obligaciones, desde la fecha de expedicion del laudo impugnado, hasta la fecha de pago efectivo. Esta suma
serd mandada a pagar por el respectivo 6rgano o juez ejecutor.

d)  De ser requerido, el respectivo laudo serd ejecutado ante los jueces competentes de la ciudad de Ibarra o de la ciudad donde el
CLIENTE suscribe la Solicitud de Servicio o del lugar en que se encontraren los bienes del ejecutado.

Las Partes declaran que las estipulaciones que anteceden constituyen un convenio arbitral, en los términos exigidos por la Ley de
Arbitraje y Mediacion y que, por tanto, no cabra excepcion alguna para el caso en que una de las Partes o ambas, decidan resolver sus

controversias por medio de arbitraje.

DECIMA SEXTA. - CONSTANCIA Y RATIFICACION.
Los comparecientes o quienes los representen legal y debidamente autorizados, una vez inteligenciados en el contenido y efectos del
presente instrumento, libre y voluntariamente y por convenir a sus respectivos intereses, se ratifican en el para fe y constancia de lo cual suscriben

a continuacion en dos ejemplares de igual valor y contenido.

Representante Legal SITEC S.A. SUSCRIPTOR
Susana del Rocio Ledn Gudifio
RUC: 1091784498001 C.I.IRUC:
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Fecha de suscripcidn del
EL G D

De

Nombre de plan:

Red de Acceso!

Par de cobre

Fibra optica

Coaxial

Inalambrico

Tipo de cuenta

Residencial

Cibercafe

Corporativo

velocidad (Kbps) (si existe velocidad maxima para acceso a internet en servidores internacionales y a travez del NAP local, se

debe especificar):

Comercial de bajada

Comercila de subida

Minima efectiva de bajada

Minima efectiva de subida

Nivel de comparticidn [1:1, 2:1, 4:1, 8:4)
El contrato incluye permanencia minima

5l Mo

Tiempo

Beneficios por permanencia minima |

Servicios adicionales que se ofrece:

sl No

Descripcidn

Cuentas de comeo elactronico

Tarifas [*)
Walores a pagar por una sola vez

Walor instalacion

usD

Flazo para instalar/activar el servicio [horas, dias)

Valores pago mensual

Detalle otros valores

Valor USD

item

Valor USD

Walor mensual

Valor total Total otros valores
Corren electrénico web para consulta de tarifas Sitec.ec.sa@gmall.com
Corren electrdnico para consulta calidad de servicio Sitec.ec.sa@gmall.com
Motas [*) Las tarifas no incluyen impuestos de ley

Prestador

Abonado suscriptor
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Anexo D: Tabla de resumen de actividades realizadas

TEMA: Administracion de las conexiones a Internet de los usuarios de la Empresa SITEC de la

Ciudad de Ibarra en base a la Arquitectura AAA 'y el Protocolo PPPoE utilizando equipos

Mikrotik
OBJETIVO CUMPLIDO NO CUMPLIDO
Disefio de proceso y arquitectura del proyecto X
Digitalizacion de Contratos y Creacion de Base de X
datos
Levantamiento de servidor Radius X
Creacion de usuario PPPoE X
Configuracion nuevo usuario en OLT X
Configuracion PPPoE en Dispositivo Final X
Verificacion de autenticacion de Usuario a la red por X
PPPoE
Configuracion Daloradius
Creacion de Usuario Administrador
Conexion Daloradius con Winbox X
Verificacion de autenticacion de Administrador por X
PPPoE
Ing. Fernando Obando Eliana Carolina Quinatoa Aguirre

Gerente SITEC S.A Autor



