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Resumen
La seguridad de la informacion, es una de las principales necesidades de toda organizacion,
y con el incremento de las nuevas tecnologias y de la virtualidad ha hecho que a su vez
también se incrementan las amenazas, vulnerabilidades, incidentes y ataques a los sistemas
de informacion. Debido a lo expuesto anteriormente se ha desarrollado un analisis para
mitigar los riesgos de la seguridad en la infraestructura de hardware aplicado en el area de
TIC de la Universidad Técnica Luis Vargas Torres de Esmeraldas basados en las
metodologias MAGERIT v. 3 y NIST Security Framework, se ha considerado para la
evaluacion de riesgos la herramienta Pilar, cuya funcién es el andlisis y la gestién de riesgos
de un sistema de informacién siguiendo la metodologia MAGERIT, que consta de cuatro
fases; caracterizacion de los activos, de las amenazas, de las salvaguardas y estimacion del
estado del riesgo, de la misma forma la metodologia NIST SP 800-30 esta dividida en:
prepararse para la evaluacion, realizar la evaluacién y comunicar los resultados, por ultimo
mantener la evaluacién de riesgos, a su vez se proponen controles adecuados tomando como
referencia la normativa ISO/IEC 27001:2022, para contrarrestar los riesgos a los que se

encuentran expuestos los activos de hardware.

Palabras claves: Activos de informacion, riesgo, amenaza, vulnerabilidades, salvaguardas,
MAGERIT, Pilar, NIST Security Framework.
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Abstract
Information security is one of the main needs of every organization, and with the increase in
new technologies and virtuality, threats, vulnerabilities, incidents and attacks on information
systems have also increased. Due to the above, an analysis has been developed to mitigate
security risks in the hardware infrastructure applied in the ICT area of the Luis Vargas Torres
de Esmeraldas Technical University based on the MAGERIT v methodologies. 3 and NIST
Security Framework, the Pilar tool has been considered for risk assessment, whose function
is the analysis and risk management of an information system following the MAGERIT
methodology, which consists of four phases; characterization of assets, threats, safeguards
and estimation of the risk state, in the same way the NIST SP 800-30 methodology is divided
into: prepare for the evaluation, carry out the evaluation and communicate the results, finally
maintain the risk assessment, in turn, appropriate controls are proposed, taking as reference
the ISO/IEC 27001:2022 standard, to counteract the risks to which hardware assets are
exposed. Keywords: Information assets, risk, threat, vulnerabilities, safeguards, MAGERIT,

Pilar, NIST Security Framework.
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Capitulo |
1. El Problema

Durante los ultimos afios, el mundo ha cambiado; los avances tecnolégicos, la
interconexion, el 10T, la inteligencia artificial, la inteligencia cognitiva, la globalizacion de
la economia, el desarrollo de los mercados, las telecomunicaciones, los dispositivos de
telecomunicacién, el comercio electronico, la era digital, la innovacion de los procesos y
modelos de negocio; no son solo conceptos, son una realidad, y con ello han aparecido nuevos
y mas riesgos de seguridad de informacién; afio a afio se observa como la percepcién de

riesgo de seguridad ha ido incrementando (Acosta J. , 2018).

En consecuencia, en este capitulo se presenta el estudio de la problematica, donde se
identifica el problema, los objetivos planteados en la investigacion tanto el general como los

especificos y la importancia de la misma.

1.1. Problema de Investigacion
La ciberdelincuencia y fallos informéaticos es uno de los focos de riesgos de las

empresas y organismos publicos con una probabilidad alta e impacto alto en caso de
materializarse (Lillo, 2019). Estos impactos pueden afectar en tres dimensiones, como se

evidencia en la figura 1.

Figura 1

Triada de la seguridad

Confidencialidad

Integridad Disponibilidad
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Nota: La triada de la seguridad estd conformada por la confidencialidad, integridad y disponibilidad; todos
estos garantizan una optima gestién de la seguridad de la informacidn, elaboracion propia.

Los riesgos de la informacion estan presentes cuando confluyen dos elementos:
amenazas y vulnerabilidades. Las amenazas y vulnerabilidades estan intimamente ligadas, y
no puede haber ninguna consecuencia sin la presencia conjunta de éstas. Se pueden agrupar
las amenazas en cuatro categorias, como son: el factor humano, los fallos en los sistemas de
procesamiento de informacion, los desastres naturales, y los actos maliciosos. Algunos
ejemplos de estas amenazas pueden ser: virus informaticos, robo o alteracién de informacion,
uso no autorizado de los sistemas, espionajes y ciberataques (Figueroa, Rodriguez, Bone, &
Saltos, 2017).

De acuerdo con Villamar, los ciberataques han sido una gran problematica a lo largo
de los afios y se han incrementado conforme al crecimiento en el uso de la tecnologia con
multiples plataformas tecnoldgicas que soportan multiplicidad de servicios. Un ciberataque
se refiere a un individuo u organizacion que deliberadamente intenta dafar el sistema de
informacion de un usuario, la complejidad y diversos de los ataques cibernéticos estan
aumentando y existen diferentes tipos de ataques para cada propdsito malicioso (Arellano,
2022).

En el 2016, la compafiia de seguridad informatica ESET, informé que el 49 % de las
empresas pequefias y el 30 % de empresas medianas o grandes reportaron problemas de
cddigo malware, y de manera més vulnerable se encuentra el sector publico (Chang, 2020).
Una estadistica en el 2016 por la empresa PwC sefiala que, del total de delitos econémicos
reportados a nivel global, el 32% correspondia a crimen cibernético y ocupaba el segundo

lugar en la lista.

Uno de los delitos cibernéticos mas recientes que afectd a varios paises de América
Latina, incluyendo en gran medida a Ecuador, fue la aplicacion Pokémon GO. Se reportd que
algunos usuarios por no poder descargar la aplicacion oficial instalaron otras versiones que
no contaban con la seguridad adecuada. Esto implicd un ndmero considerable de ataques

cibernéticos (Olmedo & Gavilanez, 2018).
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Por Gltimo, segun datos de Kaspersky Lab en su informe de amenazas en tiempo real,
en junio del afio 2017, Ecuador ocup6 en América del Sur el primer lugar con el 2,8 % vy el
quinto lugar a nivel mundial en cuanto a ciberataques a sus redes. En Ecuador el 43 % de los
ciudadanos tiene acceso a internet, sin embargo, la gran mayoria de estos, desconocen
medidas de proteccidn y prevencién sobre las amenazas y peligros de su uso, debido a que
carecen de una educacion formal sobre el tema informatico, siendo facilmente victimas de
los ciberataques; por otro lado, las politicas de ciberseguridad en las empresas del Ecuador,

tampoco se aplican de manera rigurosa (Chang, 2020).

La Universidad Técnica Luis Vargas Torres de Esmeraldas, es una entidad autonoma
de derecho publico sin fines de lucro financiada por el Estado, creada mediante la Ley n° 70-
16 el 4 de mayo de 1970, ubicada en la ciudad de Esmeraldas, provincia de Esmeraldas, al
noreste de Ecuador. Su estructura estd conformada por facultades, carreras, direcciones,
unidades administrativas, académicas e investigativas. Una de las areas administrativas, es la
direccion de tecnologias de informacion y comunicacion, quien es encargado de la operacion
y mantenimiento de los sistemas de informacién y de la infraestructura tecnoldgica, la
seguridad de la informacion y las instalaciones, y el soporte a usuarios (Universidad Técnica
Luis Vargas Torres, 2016).

Actualmente, presentan inconvenientes en la integridad, confidencialidad, vy
disponibilidad de la seguridad de la informacion dentro y fuera de la institucion, desde la
perspectiva de los estudiantes, a lo largo de los afios se ha normalizado ciertos problemas en
cuanto a disponibilidad de la informacion de los sitios webs, desde colapsos recurrentes hasta
la pérdida de la informacion, en cuanto a los docentes se presentan errores durante el periodo

de asignacion de promedios trimestrales, adulteracion de los registros de calificaciones.

Otro aspecto a considerar es al personal del area de TIC (tecnologias de la
informacién y de la comunicacion) al pasar el tiempo ha tenido problemas frecuentes en los
registros académicos, desde alteracion de notas por terceros, filtracion de informacion
institucional hasta el funcionamiento deficiente en infraestructura tecnolégica. En la figura
2, se visualiza el arbol de problema, donde se identifica la naturaleza de la problematica a

investigar.

Figura 2
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Arbol de problemas
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Nota: Se refleja tres causas con sus respectivos efectos, elaboracion propia.

En consecuencia, por todos estos posibles eventos de amenazas, es indispensable
realizar un andlisis de los riesgos para posteriormente incluir o adoptar métodos, medidas,
procedimientos o normativas de seguridad que permitan salvaguardar la informacion, mitigar
las amenazas y vulnerabilidades.

1.2 Interrogantes de la Investigacion
» ¢Cudl es el impacto del andlisis de riesgos de la seguridad en la infraestructura de
hardware basados en la metodologia MAGERIT v.3 y NIST Cybersecurity

Framework en el area de TIC de la Universidad Técnica Luis Vargas Torres de la

ciudad de Esmeraldas?

» ¢Mitigar los riesgos de seguridad en la infraestructura de hardware aplicando la
metodologia MAGERIT v.3 y NIST Cybersecurity Framework en el area de TIC

garantizara la confidencialidad, disponibilidad e integridad de la informacion?

1.3. Objetivos de la Investigacion
1.3.1. Objetivo General
> Mitigar los riesgos de la seguridad en la infraestructura de hardware del area de TIC
de la Universidad Técnica Luis Vargas Torres de Esmeraldas basado en la

metodologia MAGERIT v. 3 y NIST Cybersecurity Framework.
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1.3.2 Objetivos Especificos
» ldentificar los riesgos de seguridad en los equipos informaticos del sistema de

informacion del area de TIC.

» Determinar el nivel de impacto de acuerdo al proceso de gestion de riesgos del
MAGERIT v.3 a traves de la herramienta Pilar.

» Establecer medidas de proteccion que permitan reducir los riesgos de seguridad de
acuerdo a la normativa ISO/IEC 27001:2022 y NIST Cybersecurity Framework.

» Evaluar las medidas de proteccion aplicadas en el area de TIC de la Universidad

Técnica Luis Vargas Torres de la ciudad de Esmeraldas.

1.4 Justificacion

La presente investigacion se orienta en los Objetivos de Desarrollo Sostenible (ODS),
estos son el corazon de la Agenda 2030 y muestran una mirada integral, indivisible y una
colaboracion internacional renovada. En conjunto, construyen una vision del futuro que
queremos. En la figura 3, se muestran los 17 objetivos de desarrollo sostenible (Naciones
Unidas, 2018).

Figura 3

Objetivos de desarrollo sostenible
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Donde el objetivo 9, estd orientado a construir infraestructuras resilientes, promover
la industrializacion inclusiva y sostenible y fomentar la innovacion en América Latina y el
Caribe, es esencial para fortalecer y actualizar las capacidades tecnoldgicas propias de la
region; para reducir gradualmente su déficit de bienes con un mayor componente tecnologico,
y aplicar una politica que combine adecuadamente la demanda de nuevas capacidades con la

educacion y la formacion profesional (Naciones Unidas, 2018).

Actualmente, los sistemas de informacion permiten la puesta en valor de la
informacion y las tecnologias de la informacion implementadas por la empresa. El sistema
de informacion integra esta informacion y tecnologia con el componente humano y los
procesos organizativos que conforman la organizacion. De esta forma, los sistemas de
informacion engloban los equipos y programas informaticos, telecomunicaciones, bases de
datos, recursos humanos y procedimientos (Alcami, Carafiana, & Herrando, 2011). Por tanto,
es necesario implementar medidas de proteccién; como la ciberseguridad para la gestion

adecuada de los sistemas de informacion.

La ciberseguridad, entendida como la prevencidn de ciberataques y la construccion
de seguridad en la forma en que se protegen los sistemas TIC y datos. Se espera que las
empresas y sus directorios protejan los datos y los activos digitales del robo y el fraude.
También, se la puede considerar como una ciberdefensa, que se ocupa de la preparacion para
defender los intereses nacionales o atacar a los enemigos en el ciberespacio, involucrando
tanto iniciativas militares como civiles, su objetivo es proteger la continuidad de la
infraestructura y los servicios criticos, donde los ciberataques podrian causar dafios
considerables (Lehuedé, 2020).

Por otro lado, el objetivo de toda organizacion debera estar enfocado en proteger los
activos de la informacién teniendo como base a las siguientes dimensiones; disponibilidad,
integridad, confidencialidad, y otras adicionales como; autenticidad, y trazabilidad, para
cumplir con estos objetivos se puede aplicar metodologias de analisis y gestion de riesgos
(Magerit, 2012).

Conforme con MAGERIT (2012), esta metodologia persigue los siguientes objetivos;

los objetivos directos, tienen por objeto concienciar a los responsables de las organizaciones
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de informacion de la existencia de riesgos y la necesidad de gestionarlos, ofrecer un método
sistematico para analizar los riesgos derivados del uso de las tecnologias de la informacion y
comunicacién (TIC), ayudar a descubrir y planificar el tratamiento oportuno para mantener
los riesgos bajo control. Mientras que, los objetivos indirectos, tienen como finalidad
preparar a la organizacion para procesos de evaluacién, auditoria, certificacion o

acreditacion, segun corresponda cada caso (Sanchez & Calispa, 2021).

Otro punto a considerar es el NIST SP 800-30 (Guia de Gestion de Riesgos de los
Sistemas de Tecnologia de la Informacion). Es un estandar desarrollado por el Instituto
Nacional de Estandares y Tecnologia (NIST), fue formulado para la evaluacion de riesgos de
seguridad de la informacion especialmente a los sistemas de TI (Tecnologia de la
Informacion), proporciona una guia para la seguridad de las infraestructuras de la misma

desde una perspectiva técnica (Macia, 2018).

Por consiguiente, la seguridad de la informacion es un alto factor de riesgo de ataques,
por eso al aplicar metodologias de analisis de riesgos, igualmente es indispensable
implementar medidas eficaces, como, por ejemplo, el cumplimiento de las normativas, entre

ellas se encuentran la familia 1SO.

La normativa ISO/IEC 27001:2022, es la norma mas importante y principal de la
familia ISO/IEC 27000, porque contiene los requisitos para la implantacion del sistema de
gestion de seguridad de la informacion (SGSI), clausula 4 a 10 en las organizaciones vy la
Unica norma que se puede obtener la certificacion (Toledo, 2022). En definitiva, el
cumplimiento del estdndar ISO/IEC 27001:2022, contribuird a las instituciones para
optimizar la gestion de riesgos, garantizando en todo momento la continuidad de las
actividades de la organizacion, ya que se la considera como una estrategia de gestion de

riesgos exitosa.

Adicionalmente, el proyecto de estudio también se guia en la linea de investigacion
N° 10 que se refiere al desarrollo, aplicacion de software y cybersecurity (seguridad
cibernética), aprobadas por el Honorable Consejo Universitario de la Universidad Técnica
del Norte. (Universidad Técnica del Norte, 2023).
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Capitulo 11

2. Marco Referencial

En este capitulo, se presentan los antecedentes que son los estudios previamente
realizados con anterioridad que aportan al desarrollo de la investigacion; el marco tedrico
que son las bases tedricas que sustentan el proyecto y el marco legal que como su nombre lo

indica es la fundamentacion legal en la que se ampara el proyecto de investigacion.

2.1 Antecedentes

La seguridad de la informacion a medida que pasan los afios se ha convertido en un
tema de vital importancia, debe ser protegida de forma adecuada, es por ello gue son muchos
los trabajos de investigacién que abordan este tema desde diferentes enfoques, asi se

enumeran trabajos como se muestran a continuacion:

En el estudio realizado por Luis Adrian Chdez Acosta (2020), implementa un plan de
tratamiento de riesgos tecnoldgicos al centro de computo para una organizaciéon no
gubernamental siguiendo la metodologia MAGERIT, dentro de la metodologia se efectdan
técnicas de recoleccion y andlisis de la informacion, en su resultado se evidencian los riesgos
detectados a las que estd expuesta la organizacion; las mismas que fueron controladas

utilizando medidas preventivas y correctivas (Acosta L. A., 2020).

Otro ejemplo, corresponde a Avila Torres Remigio (2021), de la Universidad Catdlica
de Cuenca, quien realizd el “Analisis y evaluacion de riesgos aplicado a EMAPAL-EP
basado en la metodologia de MAGERIT version 3.0”, el tipo de método empleado es el
inductivo — deductivo para la obtencién de los activos y amenazas presentes, con un enfoque

descriptivo.

Su objetivo general es “Analizar los riesgos del area de Tl en la empresa EMAPAL
— EP, basado en la metodologia MAGERIT v.3, para mitigar los riesgos; y elaborar un plan

de tratamiento que permita mantenerlos en un nivel aceptable”.

La finalidad de este trabajo de investigacion es determinar una valoracion cuantitativa
del analisis y gestion de riesgos de la empresa, empleando la metodologia MAGERIT, donde

fue llevada a cabo en cinco fases, obteniendo como resultado 43 riesgos en nivel alto, 269 en
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nivel medio y 88 riesgos en nivel bajo, para posteriormente elaborar un plan de tratamiento
de los riesgos, haciendo uso de los estdndares internacionales como el COBIT 5 o la familia
ISO/IEC 27000, ISO/IEC 31000 (Torres, 2021).

Este estudio demostré la pertinencia de realizar un analisis de los riesgos, ya que
permite mitigar o disminuir los riesgos presentes en una organizacion, ya que los mas
vulnerables a sufrir de ciberataques son los equipos de las empresas, la informacién como un

recurso muy valioso, y los servicios que prestan.

Por tanto, este estudio se relaciona con el proyecto de investigacion debido a que la
metodologia MAGERIT en complemento con los estandares internacionales garantizan,
protegen, y mantienen la informacion de forma segura, detectando posibles amenazas para

finalmente elaborar un plan de respuesta acorde con los resultados obtenidos.

También, Chiriboga Mera Teresa (2022), en su “Propuesta de un modelo hibrido
basado en la metodologia MAGERIT e ISO 27001 para controlar amenazas internas en la
intranet de la Facultad de Informatica y Electronica, de la Universidad Politécnica de
Chimborazo, el tipo de investigacion es a nivel exploratorio, ya que propone incluir controles
para contrarrestar las amenazas, ademés emplea el método deductivo debido al diagnéstico
realizado, utilizé la observacion y la lista de inventarios de los activos fisicos y virtuales

como técnica de recoleccion de datos.

El objetivo general del tema de estudio propone un modelo hibrido basado en la
metodologia MAGERIT e ISO 27001 para controlar amenazas internas en la intranet de la
Facultad de Informética y Electronica de la ESPOCH, llevando a cabo inicialmente un
analisis de las etapas de cada una de las metodologias para formar una hibrida, luego un
diagnostico de las amenazas existentes, para elaborar y aplicar el modelo hibrido, y

finalmente evaluar los resultados obtenidos tras la aplicacion del modelo.

El modelo hibrido de la metodologia MAGERIT y la ISO 27001 estd formado por
siete etapas, donde inicia con las actividades preliminares y continua con el analisis de

riesgos, utilizando un escenario simulado en GNS3, demostrando que la reduccion del nivel
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de riesgo de ocurrencia de las amenazas en un 65.38%, logrando obtener un 95% de nivel de

confianza con el analisis de los datos. (Mera, 2022)

Este trabajo se relaciona con la investigacion planteada, ya que muestra que al aplicar
la metodologia de MAGERIT vy el estdndar ISO/IEC 27001, sirven en gran medida para la
identificacion, valoracion, y tratamiento de los riesgos, permitiendo mantener seguro el

sistema de informacion de las instituciones tanto pablicas como privadas.

Victor Félix Barrezueta Bermeo (2023), realiza un estudio sobre “Gestion de
seguridad de la informacion™, en el Gobierno provincial de Tungurahua, basado en los
estandares de seguridad de la informacion ISO/IEC y la metodologia MAGERIT, utilizando
la herramienta Pilar en la que obtuvo riesgos criticos, y posteriormente propone un plan de
mejora que permitird mitigar las vulnerabilidades identificadas basado en la ISO/IEC 27001
(Bermeo, 2023).

2.2 Marco Teorico
2.2.1 Activo de Informacion

Para poder asegurar la TI (tecnologia de la informacion) de la organizacion es
necesario que se forme la cultura de seguridad de la informacion y gestion de riesgos, para
lo cual es preciso que se defina un concepto esencial para la gestion de seguridad de la
informacion y de riesgos “activo de informacién”. Entiéndase activo de informacion como
aquello que tiene valor y que forman parte del diario operar de las organizaciones Yy por tanto
es necesario identificarlo, clasificarlo, analizar su nivel de tolerancia al riesgo y las
contramedidas existentes y futuras que permitan asegurar que se encuentre disponible para

los interesados (Leal, 2019).

Otra definicion a considerar es la siguiente: es todo aquello que posea valor para el
instituto, tales como: elementos de hardware, software, de procesamiento, almacenamiento
y comunicaciones, bases de datos, informacion fisica y digital, procedimientos y recursos
humanos asociados con el manejo de los datos y la informacion misional, operativa,
administrativa de la entidad (IGAC, 2018).
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De acuerdo con la Agencia Nacional Digital, existen diferentes tipos de activos, en la cual
los identifican y tipifican los activos de informacion como se observa en la figura 4 (Agencia

Nacional Digital, 2020).
Figura 4

Tipo de activo

l Tipo de Activo
Tecnolbgicos Infraestructura
Slcos fisica
* Base de datos, * Hardware. * Procesos, + Empleados de + Instalaciones,
de conocimiento, + Software. metodologias, Planta ¥ oficinas, redes
informacion » Redes de servicios. Clontratistas. eléctricas.
propia del comunicaciones.
Proceso.

Nota: Adaptado de la Agencia Nacional Digital, por Quispe, V, E, 2020, (https://and.gov.co/sites/default/files/2022-

05/Guia_De_Gestion_y_clasificacion_de_activos de informacon.pdf)

2.2.2 Valoracion de un Activo

La valoracion del activo hace referencia a aquellas caracteristicas que determinan la
importancia que tiene un activo de informacidn para un proceso de la institucion, a través de
una evaluacion que se da al activo en términos de confidencialidad integridad y
disponibilidad de la informacion (Daza, 2022). En la tabla 1, se refleja las valoraciones a

considerar de un activo de informacion:

Tabla 1

Valoracién de un activo

Dimensiones Descripcion

Confidencialidad ¢Qué dafio causaria que lo conociera quien no debe? Esta

valoracion es tipica de datos.
Integridad ¢QuE perjuicio causaria que estuviera dafiado o corrupto?

Esta valoracion es tipica de los datos, que pueden estar
manipulados, ser total o parcialmente falsos o, incluso, faltar

datos.


https://and.gov.co/sites/default/files/2022-05/Guia_De_Gestion_y_clasificacion_de_activos_de_informacon.pdf
https://and.gov.co/sites/default/files/2022-05/Guia_De_Gestion_y_clasificacion_de_activos_de_informacon.pdf
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Disponibilidad ¢QuEé perjuicio causaria no tenerlo o no poder utilizarlo?

Esta valoracion es tipica de los servicios.

Autenticidad ¢QuE perjuicio causaria no saber exactamente quien hace o
ha hecho cada cosa? Esta valoracion es tipica de servicios
(autenticidad del usuario) y de los datos (autenticidad de
quien accede a los datos para escribir o, simplemente,

consultar).

Trazabilidad del acceso  ¢Qué dafio causaria no saber quién accede a qué datos y qué
a los datos hace con ellos? Se reconocen habitualmente como
dimensiones béasicas la confidencialidad, integridad y

disponibilidad.

Nota: Adaptado de Metodologia de andlisis y gestion de riesgos de los sistemas de informacion libro | el

método, por Quispe, V, E,2012, de Ministerio de hacienda y administraciones publicas, (p.24)

En esta metodologia se han afiadido la autenticidad y el concepto de trazabilidad (del
inglés, accountability), que a efectos técnicos se traducen en mantener la integridad y la
confidencialidad de ciertos activos del sistema que pueden ser los servicios de directorio, las

claves de firma digital, los registros de actividad (Magerit, 2012).

2.2.3 Riesgo

Dentro del dmbito de seguridad de la informacion, se considera al riesgo como la
“Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacion, se considera como una combinacion de la
probabilidad de un evento y sus consecuencias”. El nivel de riesgo se puede “estimar Yy

valorar cuantitativamente”, como el producto del impacto, por la probabilidad de ocurrencia

(Zevallos, 2019).

2.2.4 Tipos de Riesgo de Seguridad
Riesgo potencial. Riesgo sin tener en cuenta la aplicacién de ningin tipo de

salvaguarda.
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Riesgo acumulado. Se calcula sobre un activo teniendo en cuenta el impacto

acumulado sobre un activo y la frecuencia de la amenaza.

Riesgo repercutido. Se calcula sobre un activo teniendo en cuenta el impacto

repercutido sobre un activo y la frecuencia de la amenaza (Sanchez, 2017).

Riesgo residual. Dado un cierto conjunto de salvaguardas desplegadas y una medida
de la madurez de su proceso de gestidn, el sistema queda en una situacion de riesgo que se
denomina residual. Se dice que hemos modificado el riesgo, desde un valor potencial a un
valor residual. El calculo del riesgo residual es sencillo como no han cambiado los activos,
ni sus dependencias, sino solamente la magnitud de la degradacion y la probabilidad de las
amenazas, se repiten los célculos de riesgo usando el impacto residual y la probabilidad

residual de ocurrencia (Magerit, 2012).

2.2.5 Impacto

Las organizaciones se ven afectadas cuando se origina una situacion que infringe
contra el mal funcionamiento de los servicios; estas secuelas reciben el nombre de impacto.
Dicho de otra manera, el impacto es el alcance provocado o dafio causado en caso de que se
materialice una amenaza. (Luna & Simba, 2017). En una organizacion se puede detectar dos

tipos de impacto los cuales son:

Impacto acumulado: Es el céalculo sobre un activo teniendo en cuenta; su valor
acumulado y las amenazas a los que estd expuesto, se calcula para cada activo, por cada
amenaza y en cada dimension de valoracion, siendo una funcion del valor acumulado y de la

degradacion causada.

Impacto repercutido: Es el célculo sobre un activo teniendo en cuenta; su valor
propio, y las amenazas a las que estan expuestos los activos de los que depende. Se calcula
para cada activo, por cada amenaza y en cada dimension de valoracion, siendo una funcion

del valor propio y de la degradacion causada (Gonzaga, 2021).

2.2.6 Amenaza
Se define como una amenaza a cualquier accién o evento capaz de causar 0 no dafio

a los activos de una organizacién, mediante la modificacion o destruccién de la informacion
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lo cual puede ocasionar pérdidas materiales, economicas y de prestigio a la organizacion. Las
amenazas surgen a partir de la existencia de vulnerabilidades, es decir que una amenaza solo
puede existir si existe una vulnerabilidad que pueda ser aprovechada, e independientemente

de que se comprometa 0 no la seguridad de un sistema de informacién (Luna & Simba, 2017).

2.2.7 Clasificacion de las Amenazas
Las amenazas en cada activo son diferentes segin sus dimensiones, valoracion de

cada uno. Se las puede agrupar de la siguiente manera, como se observa en la figura 5.

Figura 5

Clasificacion de las amenazas en un activo

Origen natural

Origen industrial

Clasificacién de las ol
amenazas
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L personas en forma
L

encionada o accidenta

Nota: Adaptado del trabajo de fin de master de Juan Salvador Diaz Pérez, 2020,

(https://rua.ua.es/dspace/bitstream/10045/102087/1/Esquema_Director de Seguridad para Empresas pym

es d Diaz Perez Juan Salvador.pdf)

De origen natural. Sucesos que pueden ocurrir sin intervencion de los seres humanos
como causa directa o indirecta como, por ejemplo; fuego, dafio por agua.

Del entorno (origen industrial). Sucesos que pueden ocurrir de forma accidental,
derivados de la actividad humana de tipo industrial. Estas amenazas pueden darse de forma

accidental o deliberada.

Defectos en las aplicaciones. Problemas con origen el equipamiento propio por
defectos en su disefio 0 en su implementacion, fallos en las aplicaciones, hardware o equipos
de transmisiones, producen consecuencias potencialmente negativas sobre el sistema.

También se denominan vulnerabilidades técnicas.


https://rua.ua.es/dspace/bitstream/10045/102087/1/Esquema_Director_de_Seguridad_para_Empresas_pymes_d_Diaz_Perez_Juan_Salvador.pdf
https://rua.ua.es/dspace/bitstream/10045/102087/1/Esquema_Director_de_Seguridad_para_Empresas_pymes_d_Diaz_Perez_Juan_Salvador.pdf
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Causadas por las personas de forma accidental. Errores accidentales de las
personas que interacttan con la informacion. Las personas con acceso al sistema de

informacion pueden ser causa de problemas no intencionados, por error o por omision.

Causadas por las personas de forma deliberada. Errores deliberados de las
personas que interacttan con la informacion. Las personas con acceso al sistema de
informacion pueden de forma deliberada ser causa de problemas intencionados: acciones no
autorizadas como uso de software o hardware no autorizados, funcionamiento incorrecto por
abuso o robo de derechos de acceso o errores en el uso, falta de disponibilidad, informacién

comprometida por robo de equipos, revelar secretos, espionaje, etc.

No todas las amenazas son susceptibles de afectar a todos los tipos de activos. Existe
una cierta relacion entre el tipo de activo y lo que le podria ocurrir. Ademas, tampoco afectan
a todas las dimensiones (disponibilidad, integridad, confidencialidad, autenticidad o

trazabilidad) por igual (Pérez, 2020).

2.2.8 Vulnerabilidad
Como menciona Torres (2021) una vulnerabilidad de seguridad es una falla o

debilidad en un sistema de informacion que compromete su seguridad.

Es un "agujero” que puede ser causado por un error de configuracion, falta de proceso
o falla de disefio. Los ciberdelincuentes aprovechan las vulnerabilidades de los sistemas
informéaticos (como los sistemas operativos) para acceder a ellos y realizar actividades

ilegales, robar informacién confidencial o interrumpir sus operaciones.

Las vulnerabilidades de seguridad son una de las principales razones por las que una

empresa tiene un ataque informatico en su sistema.

Es por eso, que los sistemas se deben actualizar a las Gltimas versiones, aplicaciones
informéticas, sistemas de seguridad y sistemas operativos, ya que estas actualizaciones
contienen muchas correcciones para las vulnerabilidades descubiertas (Zambrano, Vidal, &
Vera, 2022).
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2.2.9 Tipos de Vulnerabilidades

Las vulnerabilidades son el resultado de errores de programacion (bugs), fallas en el
disefio del sistema, incluidas en las limitaciones tecnoldgicas pueden ser explotadas por
atacantes; a continuacion, en la figura 6 se visualiza los tipos de wvulnerabilidades en los

activos de informacion.

Figura 6

Tipos de vulnerabilidades

I Tipos de Vulnerabilidades I
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Medios de
almacenaje

Nota: Adaptado de Fundamentos de seguridad informética de Carlos Arturo Avenia Delgado, 2017,
(https://core.ac.uk/download/pdf/326424171.pdf)

Vulnerabilidades fisicas. Debilidades en orden fisico son las presentes en los
entornos en los que la informacion se almacena o manipula. Ejemplos de este tipo de
vulnerabilidad se pueden distinguir: instalaciones inadecuadas en el espacio de trabajo, la
falta de recursos en los puestos de trabajo; disposicién desordenada de los cables de

alimentacion y de red, la falta de identificacion de personas y locales, entre otros.

Vulnerabilidades naturales. Debilidades naturales son los relacionados con las
condiciones de la naturaleza que puedan poner en riesgo la informacién. A menudo, la

humedad, el polvo y la contaminacion pueden causar dafios a los bienes.

Vulnerabilidades hardware. Posibles defectos de fabricacion o la configuracién de
los equipos de la empresa que permitiria el ataque o alteracion de la misma. Hay muchos
elementos que representan debilidades de hardware. Entre ellos podemos mencionar: la falta
de actualizaciones de acuerdo con las directrices de los fabricantes en los programas que se

utilizan, y el mantenimiento inadecuado de los equipos.


https://core.ac.uk/download/pdf/326424171.pdf
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Vulnerabilidades de software. Los puntos débiles que se producen en las
aplicaciones permiten el acceso no autorizado a sistemas informaticos, incluso sin el

conocimiento de un usuario o administrador de red.

Pueden ser proporcionadas por varias amenazas ya conocidas. Entre ellas estan; una
configuracion incorrecta e instalacion de programas informaticos, que pueden llevar a un mal
uso de los recursos por usuarios maliciosos. A veces, la libertad de uso implica un mayor
riesgo. Ejemplo: lectores de correo electronico que permiten la ejecucion de cddigo
malicioso, editores de texto que permiten la ejecucion de los virus de macro, etc. Estas

deficiencias ponen en riesgo la seguridad de los entornos tecnoldgicos.

Vulnerabilidades de medios de almacenaje. Si los medios de comunicacion que
almacenan informacién no se utilizan correctamente, el contenido de los mismos puede ser
vulnerable a una serie de factores que pueden afectar la integridad, disponibilidad y
confidencialidad de la informacién. Ejemplo: Los medios de almacenamiento pueden ser
afectados por los puntos débiles que se pueden dafiar o incluso dejarlos inservibles. Estas
debilidades son: periodo de validez y defecto de fabricacion, mal uso, ubicacion de

almacenamiento poco saludable de la humedad, el magnetismo o estatica, moho, etc.

Vulnerabilidades de comunicacion. Este tipo de debilidad se extiende a toda la
informacidn que transita por la red. Donde quiera que la informacion transite, ya sea a traves
de cable, satélite, fibra Optica u ondas de radio, tiene que haber seguridad. Los datos que

viajan son un aspecto crucial al momento de aplicar la seguridad de la informacién.

Vulnerabilidades humanas. Esta categoria de vulnerabilidad est& relacionada con el

dafio que pueden hacer las personas a la informacion y el entorno tecnoldgico que soporta.

La mayor vulnerabilidad es la falta de medidas de seguridad adecuadas para ser
adoptada por cada elemento constituyente, principalmente miembros internos de la empresa.
Dos debilidades humanas, por su grado de frecuencia son: la falta de formacion especifica
para la ejecucion de las actividades relacionadas con las funciones de cada uno, y la falta de
conciencia sobre la seguridad a la rutina diarias de sus actividades, errores, omisiones
(Delgado, 2017).
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2.2.10 Salvaguardas
Consisten en medidas para tratar las posibles amenazas del sistema y reducir el riesgo
total del mismo. Pueden ser procedimientos, como la documentacion y gestion de incidentes,

politicas de personal, soluciones técnicas o medidas de seguridad fisica de las instalaciones.

Las salvaguardas pueden ser preventivas si reducen la frecuencia de las amenazas, 0
paliativas, si reducen la degradacion causada por las amenazas en los activos. Un caso
especial de salvaguarda preventiva es aquélla que reduce la probabilidad de transmision de
fallos en la red de activos, disminuyendo la dependencia entre los activos terminales y los de

soporte (Jiménez & Alfonso, 2015).

2.2.11 Tipos de Proteccion Prestados por las Salvaguardas

Hay que tener en cuenta los siguientes aspectos: tipo de activos a proteger, pues cada
tipo se protege de una forma especifica, dimensién o dimensiones de seguridad que requieren
proteccion, amenazas de las que necesitamos protegernos, y si existen salvaguardas
alternativas, para lo cual en la siguiente figura 7 se evidencia los tipos de proteccién prestados

por las salvaguardas (Magerit, 2012).

Figura 7

Tipos de proteccion de salvaguardas

Tipos de proteccion de salvaguardas

Preenan | Minimizacion Deteccion
Diunsion - Correccion ; Concienciacion
a1 fRecuperaci(’m L_| Administracion
i Monitorizacion

Nota: Adaptado de Magerit version 3.0, libro I “Método”, 2012, (https://www.ccn-cert.cni.es/documentos-
publicos/1789-magerit-libro-i-metodo/file.html)

A continuacion, se describen cada uno de los tipos de proteccién de las salvaguardas de la

figura 7.


https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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Prevencion. Es preventiva cuando reduce las oportunidades de que un incidente
ocurra. Si la salvaguarda falla y el incidente llega a ocurrir, los dafios son los mismos.
Ejemplos: autorizacion previa de los usuarios, gestion de privilegios, planificacién de
capacidades, metodologia segura de desarrollo de software, pruebas en pre-produccion,
segregacion de tareas.

Disuasion. Es disuasoria cuando tiene un efecto tal sobre los atacantes que estos no
se atreven o se lo piensan dos veces antes de atacar. Son salvaguardas que actGan antes del
incidente, reduciendo las probabilidades de que ocurra; pero que no tienen influencia sobre
los dafios causados en caso de que el atacante realmente se atreva. Ejemplos: vallas elevadas,
guardias de seguridad, avisos sobre la persecucion del delito o persecucion del delincuente.

Eliminacion. Una salvaguarda elimina un incidente cuando impide que éste tenga
lugar. Son salvaguardas que acttan antes de que el incidente se haya producido. No reducen
los dafios caso de que la salvaguarda no sea perfecta y el incidente llegue a ocurrir. Ejemplos:
eliminacion de cuentas estandar, de cuentas sin contrasefia, de servicios innecesarios.

Minimizacion del impacto. Minimiza o limita el impacto cuando acota las
consecuencias de un incidente. Ejemplos: desconexion de redes o equipos en caso de ataque,
detencion de servicios en caso de ataque, seguros de cobertura, cumplimiento de la
legislacion vigente.

Correccion. Es correctiva cuando habiéndose producido un dafio, lo repara. Son
salvaguardas que acttan después de que el incidente se haya producido y por tanto reducen
los dafios. Ejemplos: gestion de incidentes, lineas de comunicacion alternativas, fuentes de
alimentacion redundantes.

Recuperacion. Ofrece recuperacion cuando permite regresar al estado anterior al
incidente. Son salvaguardas que no reducen las probabilidades del incidente, pero acotan los
dafios en un periodo de tiempo. Ejemplo: copias de seguridad (back-up).

Monitorizacion. Son las salvaguardas que trabajan monitorizando lo que esta
ocurriendo o lo que ha ocurrido. Si se detectan cosas en tiempo real, podemos reaccionar
atajando el incidente para limitar el impacto; si se detectan cosas a posteriori, podemos
aprender del incidente y mejorar el sistema de salvaguardas de cara al futuro. Ejemplos:

registros de actividad, registro de descargas de web.
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Deteccion. Funciona detectando un ataque cuando informa de que el ataque esta
ocurriendo. Aunque no impide el ataque, si permite que entren en operacién otras medidas
que atajen la progresion del ataque, minimizando dafios. Ejemplos: antivirus, detectores de
incendio.

Concienciacién. Son las actividades de formacion de las personas anexas al sistema
que pueden tener una influencia sobre él. La formacion reduce los errores de los usuarios, lo
cual tiene un efecto preventivo. Adicionalmente, mejora las salvaguardas de todo tipo pues
los que las operan lo hacen con eficacia y rapidez, potenciando su efecto o, al menos,
disminuirlos por una mala operacion. Ejemplos: cursos de concienciacion, cursos de
formacion.

Administracion. Se refiere a las salvaguardas relacionadas con los componentes de
seguridad del sistema. Una buena administracién evita el desconocimiento de lo que hay y
por tanto impide considerar medidas de tipo preventivo. Ejemplos: inventario de activos,
analisis de riesgos, plan de continuidad (Magerit, 2012).

2.2.12 Proceso de Andlisis y Gestion del Riesgo

El andlisis de riesgo es un proceso sistematico que permite definir los distintos niveles
de exposicidn potencial de riesgos con los que conviven las organizaciones, con esto se busca
identificar todos estos factores de riesgo, con el &nimo de generar procedimientos efectivos
para el manejo de estos, buscando siempre eliminarlos y de no ser posible buscar mitigarlos

hasta que el riesgo sea tolerable para la organizacion.

El objetivo general del andlisis de riesgos, es identificar sus causas potenciales de los

principales riesgos que amenazan el entorno informético.

Esta identificacion se realiza en una determinada &rea para que se pueda tener
informacidn suficiente al respecto, optando asi por un adecuado disefio e implantacién de
mecanismos de control con el fin de minimizar los efectos de eventos no deseados, en los

diferentes puntos de analisis.

Otros objetivos especificos del proceso de analisis de riesgos son: analizar el tiempo,
esfuerzo, recursos disponibles y necesarios para atacar los problemas; llevar a cabo un
minucioso andlisis de los riesgos y debilidades; identificar, definir y revisar los controles de

seguridad; determinar si es necesario incrementar las medidas de seguridad; y la
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identificacion de los riesgos, los perimetros de seguridad y los sitios de mayor peligro, se

pueden hacer el mantenimiento mas facilmente.

Los estandares més utilizados en la actualidad para la gestion del riesgo son: NIST
RFM, Octave, y MAGERIT (Pefia, 2019). En la figura 8, conforme con MAGERIT (2012),

se describe los 8 pasos que intervienen en el analisis y gestion de riesgos.

Figura 8

Proceso de analisis y gestion de riesgos

Seguimiento ¥ Determinacidn del
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Nota: Adaptado de Magerit version 3.0, libro I “Método”, 2012, (https://www.ccn-cert.cni.es/documentos-publicos/1789-

magerit-libro-i-metodo/file.html)

El analisis de riesgos determina impactos y riesgos. El resultado del andlisis es so6lo

un andlisis a partir de eso disponemos de informacion para tomar decisiones conociendo lo
que queremos proteger (activos valorados=, de qué lo queremos proteger (amenazas
valoradas) y qué hemos hecho por protegerlo (salvaguardas valoradas). Todo ello, sintetizado

en los valores de impacto y riesgo (Magerit, 2012).

En consecuencia, en la siguiente figura 9, se resume las posibles decisiones que se
pueden tomar tras haber estudiado los riesgos, indica que el estudio de riesgos dentro de sus

opciones, refleja que el riesgo se evita, mitiga o se comparte.


https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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Para lo cual el objetivo de la investigacion de estudio consiste en la mitigacion de los
riesgos; al disminuir su probabilidad e impacto, al finalizar se debe realizar una
monitorizacion continua y periodica. La caja ‘estudio de los riesgos’ pretende combinar el

andlisis con la evaluacion.

Figura 9

Decisiones de tratamiento de los riesgos
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Nota: Magerit v .3, Metodologia de andlisis y gestion de riesgos de los sistemas de informacion, libro | “Método”, 2012,
pag. 48, (https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html)

2.2.13 Metodologia MAGERIT

Es utilizada como método comdn para el marco de gestion de riesgos segun los

estandares ISO/IEC 27001. Esta metodologia es sencilla y répida de aplicar, proporciona
buenos resultados sobre el estado del riesgo y puede utilizarse como base de apoyo al tomar

decisiones para la mejora.

La metodologia MAGERIT estipula los valores de los activos tomando en cuenta
aspectos como la disponibilidad, integridad, confidencialidad, trazabilidad y autenticidad,
con distintos grados de apreciacion, como: muy alto, alto, medio, bajo, muy bajo y
despreciable, en dicho método es comprobado el impacto estableciendo el valor de los
activos, dicho acumulado es calculado por medio del valor del activo y las amenazas a las
que se enfrenta, y dicha afectacion resultante es tomada como el valor propio y las amenazas
(Ramiro, 2020). Para el andlisis de riesgos de sistemas de informacion se pueden emplear

herramientas que soporten la metodologia, como por ejemplo la herramienta Pilar.


https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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2.2.14 Herramienta Pilar

PILAR, acrénimo de “Procedimiento Informatico - Ldgico para el Analisis de
Riesgos”, es una herramienta desarrollada bajo especificacion del Centro Nacional de
Inteligencia para soportar el andlisis de riesgos de sistemas de informacion siguiendo la
metodologia MAGERIT.

La herramienta soporta todas las fases del método MAGERIT, también incorpora el
“Catalogo de Elementos”, permitiendo una homogeneidad en los resultados de andlisis, sus
resultados se presentan en varios formatos: informes RTF, gréficas y tablas para incorporar
a hojas de célculo, cabe destacar que hace uso de modelos cualitativos y cuantitativos
(Magerit, 2012).

2.2.15 NIST Cybersecurity Framework

El marco de ciberseguridad del NIST (NIST CSF, NIST Cybersecurity Framework)
consta de normas, pautas y mejores practicas que ayudan a las organizaciones a mejor ar su
gestion del riesgo de ciberseguridad, ya que esta disefiado para ser flexible capaz de

integrarse con los procesos de seguridad de cualquier organizacion, en cualquier sector.

De acuerdo con NIST (2018), las funciones proporcionan el nivel més alto de
estructura para organizar actividades bésicas de seguridad cibernética en categorias y

subcategorias. Las cinco funciones son: identificar, proteger, detectar, responder y recuperar.

El marco de ciberseguridad del NIST incluye funciones, categorias, subcategorias y
referencias informativas; ya que proporcionan planes de accion méas concretos para
departamentos o procesos especificos dentro de una organizacion. Las referencias
informativas establecen una correlacion directa entre las categorias, subcategorias y los
controles de seguridad especificos de otros marcos. EI NIST incluye al Center for Internet
Security (CIS), COBIT 5, International Society of Automation, International Organization
for Standardization, NIST SP 800-53, y NIST SP 800-30 (Yazmin, 2021).

2.2.16 NIST SP 800-30
Es una metodologia que fue elaborada para proporcionar una guia de evaluaciones de
riesgos de los sistemas y organizaciones. Las evaluaciones de riesgos, llevadas a cabo en los

tres niveles de la jerarquia de gestion de riesgos, son parte de un proceso general de gestion
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de riesgos, proporcionando a los lideres un alto nivel de la informacion necesaria para
determinar los cursos de accion adecuados en respuesta a los riesgos identificados (Omar &
Vinicio, 2021).

La evaluacion de riesgos es un componente clave de un proceso holistico de gestion
de riesgos en toda la organizacién. Los procesos de gestion incluyen: enmarcar, evaluar,
responder, y seguimiento del riesgo. La figura 10, ilustra los cuatro pasos en el proceso de
gestion de riesgos, incluido el paso de la evaluacion de riesgos y los flujos de informacion y
comunicacién necesarios para que el proceso funcione de manera efectiva (National Institute
of Standards and Technology, 2012).

Figura 10

Evaluacién de riesgos del proceso de gestion de riesgos

Informacion y Informacion y
Flujos de comunicaciones > Flujos de comunicaciones

Nota: National Institute of Standards and Technology, Guide for Conducting Risk Assessments 2012, pag. 4,
(https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf )

Correspondiente a los cuatro pasos del proceso de gestion de riesgos; enmarcar el
riesgo describe el entorno en el que se toman las decisiones basadas en el riesgo; mientras
que evaluar el riesgo su propdsito es identificar amenazas, vulnerabilidades internas o
externas de la organizacion, dafios, y la probabilidad de que ocurra el dafio; responder al
riesgo aborda como las organizaciones responden al riesgo como por ejemplo, desarrollar

cursos de accién, implementar respuestas de riesgos basados en los cursos de accion


https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf
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seleccionados; y el seguimiento al riesgo verifica que se implementen las respuestas de
riesgos planificadas y que se cumplan a lo largo del tiempo (National Institute of Standards
and Technology, 2012).

Las organizaciones pueden utilizar una sola metodologia de evaluacion de riesgos o
pueden emplear multiples metodologias de evaluacion, y la seleccion de una metodologia
especifica depende, por ejemplo: del marco de tiempo para la planificacion, la
complejidad/madurez de la mision organizacional/procesos, la fase de los sistemas de
informacion en el ciclo de vida del desarrollo de sistemas o la criticidad/sensibilidad de la

informacion (National Institute of Standards and Technology, 2012).

2.2.17 Estandares Internacionales ISO/IEC 27001:2022

ISO/IEC 27001: 2022, es la norma I1SO sobre sistema de gestién de seguridad de la
informacién (SGSI). Las empresas que obtienen la certificacién ISO/IEC 27001 cumplen con
la proteccion de la informacion y los riesgos derivados de la necesidad por proteccion digital.
La ISO publicé los cambios el 15 de febrero de 2022, el nuevo titulo de ISO/IEC
27001:2022 es seguridad de la informacion, ciberseguridad y proteccion de la privacidad:
controles de seguridad de la informacion, ahora proporciona una estructura de controles méas

transparentes que se pueden aplicar en toda la organizacion.

El nimero de categorias de control que se ha revisado ahora con 93 de 114 controles,
distribuidos en cuatro categorias: organizacionales, personales, fisicas y tecnoldgicas, de la
cual 58 controles permanecen en su lugar con la actualizaciéon, 24 se han fusionado y 11
controles se han agregado (International Management Systems Marketing, 2022).

2.3. Marco legal

El desarrollo de la investigacién, se sustentara en el cumplimiento de los siguientes
reglamentos o normativas: el esquema nacional de seguridad, la ley de comercio electronico,
firmas electrénicas y mensaje de datos, la ley orgénica de transparencia y acceso a la
informacidn, y la ley orgéanica y normas de control de la contraloria general del estado, a

continuacién, se detalla cada una de ellas.
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2.3.1 Esquema Nacional de Seguridad
El analisis de riesgos puede venir requerido por precepto legal. Tal es el caso del Real
Decreto 3/2010, del 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el

ambito de la Administracion Electronica. En el Capitulo 11, Principios Basicos, se dice:

Articulo 6. Gestion de la seguridad basada en los riesgos.

1. El analisis y gestion de riesgos sera parte esencial del proceso de seguridad y debera

mantenerse permanentemente actualizado.

2. La gestion de riesgos permitira el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccion de estos niveles se realizara
mediante el despliegue de medidas de seguridad, que establecerd un equilibrio entre la
naturaleza de los datos y los tratamientos, los riesgos a los que estén expuestos y las medidas

de seguridad.
El mismo Real Decreto 3/2010, en el Capitulo 111, Requisitos Minimos, establece en el:
Articulo 13. Analisis y gestion de los riesgos.

1. Cada organizacion que desarrolle e implante sistemas para el tratamiento de la

informacidn y las comunicaciones realizara su propia gestion de riesgos.

2. Esta gestion se realizard por medio del analisis y tratamiento de los riesgos a los
que estd expuesto el sistema. Sin perjuicio de lo dispuesto en el Anexo Il, se empleard alguna

metodologia reconocida internacionalmente.

3. Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar

justificadas y, en todo caso, existird una proporcionalidad entre ellas y los riesgos.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios

Publicos, que en su Articulo 1, Objeto de la Ley, dice asi:

2. Las Administraciones Publicas utilizaran las tecnologias de la informacion de

acuerdo con lo dispuesto en la presente Ley, asegurando la disponibilidad, el acceso, la
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integridad, la autenticidad, la confidencialidad y la conservacion de los datos, informaciones

y servicios que gestionen en el ejercicio de sus competencias.

La Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de carécter

personal, en su articulo 9 (Seguridad de los datos) expresa que:

El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan
adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad
de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados
y los riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o
natural (Magerit, 2012).

En Ecuador, los siguientes documentos establecen normas para garantizar la
seguridad de la informacion, entre ellos existen: la ley de comercio electronico, firmas
electrénicas y mensaje de datos, la ley organica de transparencia y acceso a la informacion

publica, la ley orgénica y normas de control de la contraloria general del estado.

2.3.2 Ley de Comercio Electrénico, Firmas Electronicas y Mensaje de Datos

En el capitulo |, principios generales, expide lo siguiente:

Art. 5.- Confidencialidad y reserva. - Se establecen los principios de
confidencialidad y reserva para los mensajes de datos, cualquiera sea su forma, medio o
intencion. Toda violacion a estos principios, principalmente aquellas referidas a la intrusion
electronica, transferencia ilegal de mensajes de datos o violacién del secreto profesional, serd

sancionada conforme a lo dispuesto en esta ley y demas normas que rigen la materia.

Art. 9.- Proteccion de datos. - Para la elaboracion, transferencia o utilizacion de
bases de datos, obtenidas directa o indirectamente del uso o transmision de mensajes de datos,
se requerird el consentimiento expreso del titular de éstos, quien podra seleccionar la
informacidn a compartirse con terceros. La recopilacion y uso de datos personales respondera
a los derechos de privacidad, intimidad y confidencialidad garantizados por la Constitucion

Politica de la Republica y esta ley, los cuales podréan ser utilizados o transferidos Unicamente
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con autorizacion del titular u orden de autoridad competente (Asamblea Nacional de Ecuador,
2021).

2.3.3 Ley Organica de Transparencia y Acceso a la Informacion Puablica
En el titulo segundo, de la informacion publica ysu difusion, expide la presente:

Art. 6.- Informacion Confidencial. - Se considera informacion confidencial aquella
informacion puablica personal, que no esta sujeta al principio de publicidad y comprende
aquella derivada de sus derechos personalisimos y fundamentales, especialmente aquellos
sefialados en los articulos 23 y 24 de la Constitucion Politica de la Republica. El uso ilegal
que se haga de la informacion personal o su divulgacion dara lugar a las acciones legales

pertinentes.

Art. 10.- Custodia de la Informacién.- Es responsabilidad de las instituciones
publicas, personas juridicas de derecho publico y demas entes sefialados en el articulo 1 de
la presente Ley, crear y mantener registros publicos de manera profesional, para que el
derecho a la informacion se pueda ejercer a plenitud, por lo que, en ningln caso se justificara
la ausencia de normas técnicas en el manejo y archivo de la informacion y documentacion
para impedir u obstaculizar el ejercicio de acceso a la informacion publica, peor adn su
destruccion. Los documentos de una institucion que desapareciere pasaran bajo inventario al
Archivo Nacional y en caso de fusion interinstitucional, serd responsable de aquello la nueva
entidad (Nacional, 2004).

2.3.4 Ley Orgéanica y Normas de Control de la Contraloria General del Estado
Mediante el acuerdo No. 004-CG-2023, tiene por objeto dar a conocer las normas de control
interno para las entidades, organismos del sector publico y de las personas juridicas de

derecho privado que dispongan de recursos publicos, manifiesta que:

300-01 Identificacion y analisis de riesgos: Es imprescindible identificar y analizar,
tanto cuantitativa como cualitativamente, los riesgos que enfrenta una entidad en la busqueda

de sus objetivos y la proteccion de sus recursos.

Algo fundamental para la evaluacion de riesgos, incluyendo el riesgo de fraude y

corrupcion, es la existencia de un proceso permanente para identificar el cambio de
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condiciones gubernamentales, econdmicas, industriales, regulatorias y operativas, respecto

de una situacion inicial.

300-02 Valoracion de los riesgos: La administracion debe valorar los riesgos a partir
de dos perspectivas, probabilidad e impacto, siendo la probabilidad la posibilidad de
ocurrencia, mientras que el impacto representa el efecto frente a su ocurrencia. Se consideran
factores de alto riesgo potencial los programas o actividades complejas, el manejo de dinero
en efectivo, la alta rotacion y crecimiento del personal, el establecimiento de nuevos
servicios, sistemas de informacion redisefiados, crecimientos rapidos, nueva tecnologia,

formas de gestionar la documentacidn de sustento, competencia profesional, entre otros.

300-03 Respuesta al riesgo: La consideracion del manejo del riesgo y la seleccion e
implementacion de una respuesta son parte integral de la administracién de los riesgos. Los

modelos de respuestas al riesgo pueden ser: evitar, reducir, compartir y aceptar.

300-04 Plan de mitigacion de riesgos: En el plan de mitigacion de riesgos se
desarrollard una estrategia de gestion, que incluya su proceso e implementacion. Se incluirdn
las actividades de control establecidas para manejar los riesgos, metas, cronogramas,
indicadores de eficacia y efectividad y responsables por areas relacionadas (Contraloria
General del Estado, 2023).

2.3.5 Codigo Orgénico Integral Penal (COIP)

La Asamblea Nacional de acuerdo con el articulo 84 de la Constitucion, tiene la
obligacion de adecuar, formal y materialmente, las leyes y demés normas juridicas a los
derechos previstos en la Constitucién e instrumentos internacionales. En ejercicio de sus

atribuciones constitucionales y legales expide el siguiente:

Seccién Tercera: Delitos contra la seguridad de los activos de los sistemas de

informacién y comunicacion.

Art. 229.- Revelacion ilegal de base de datos. - La persona que, en provecho propio
o de un tercero, revele informacion registrada, contenida en ficheros, archivos, bases de datos
0 medios semejantes, a través o dirigidas a un sistema electrénico, informatico, telematico o

de telecomunicaciones; materializando voluntaria e intencionalmente la violacién del
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secreto, la intimidad y la privacidad de las personas, sera sancionada con pena privativa de

libertad de uno a tres afios.

Art. 230.- Interceptacion ilegal de datos. - Serd sancionada con pena privativa de

libertad de tres a cinco anos:

1. La persona que, sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato informético en su
origen, destino o en el interior de un sistema informatico, una sefial 0 una transmision de

datos o sefiales con la finalidad de obtener informacion registrada o disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe o0 envie mensajes,
certificados de seguridad o paginas electrénicas, enlaces o ventanas emergentes o modifique
el sistema de resolucion de nombres de dominio de un servicio financiero o pago electronico
u otro sitio personal o de confianza, de tal manera que induzca a una persona a ingresar a una

direccion o sitio de internet diferente a la que quiere acceder.

3. La persona que a traves de cualquier medio copie, clone o comercialice informacion
contenida en las bandas magnéticas, chips u otro dispositivo electrénico que esté soportada

en las tarjetas de crédito, débito, pago o similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electronicos o sistemas informaticos destinados a la comision del delito descrito

en el inciso anterior.

Art. 231.- Transferencia electrénica de activo patrimonial. - La persona que, con
animo de lucro, altere, manipule o modifique el funcionamiento de programa o sistema
informético o telematico o mensaje de datos, para procurarse la transferencia o apropiacion
no consentida de un activo patrimonial de otra persona en perjuicio de esta o de un tercero,

sera sancionada con pena privativa de libertad de tres a cinco afos.

Con igual pena, serd sancionada la persona que facilite o proporcione datos de su
cuenta bancaria con la intencion de obtener, recibir o captar de forma ilegitima un activo
patrimonial a través de una transferencia electronica producto de este delito para si mismo o

para otra persona.
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Art. 232.- Ataque a la integridad de sistemas informaticos. - La persona que
destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informaticos, mensajes de correo electronico,
de sistemas de tratamiento de informacion, telematico o de telecomunicaciones a todo o
partes de sus componentes légicos que lo rigen, serd sancionada con pena privativa de

libertad de tres a cinco anos.

Art. 233.- Delitos contra la informacion publica reservada legalmente. - La
persona que destruya o inutilice informacion clasificada de conformidad con la Ley, sera
sancionada con pena privativa de libertad de cinco a siete afios. La o el servidor publico que,
utilizando cualquier medio electrénico o informatico, obtenga este tipo de informacion, sera

sancionado con pena privativa de libertad de tres a cinco afios.

Cuando se trate de informacidon reservada, cuya revelacion pueda comprometer
gravemente la seguridad del Estado, la o el servidor publico encargado de la custodia o
utilizacion legitima de la informacién que sin la autorizacion correspondiente revele dicha
informacién, sera sancionado con pena privativa de libertad de siete a diez afios y la
inhabilitacion para ejercer un cargo o funcioén puablica por seis meses, siempre que no se

configure otra infraccion de mayor gravedad.

Art. 234.- Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones. — La persona que sin autorizacion acceda en todo o en parte a un
sistema informético o sistema telematico o de telecomunicaciones o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho, para explotar
ilegitimamente el acceso logrado, modificar un portal web, desviar o redireccionar de trafico
de datos 0 voz u ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a los
proveedores de servicios legitimos, serd sancionada con la pena privativa de la libertad de

tres a cinco afios ( Codigo Orgénico Integral Penal, 2014).

2.3.6 Ley Organica de Proteccion de Datos Personales
En uso de la atribucion que le confiere el nimero 6 del articulo 120 de la Constitucion

de la Republica, expide la siguiente:
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Art. 38.-Medidas de seguridad en el ambito del sector publico. -ElI mecanismo
gubernamental de seguridad de la informacion debera incluir las medidas que deban
implementarse en el caso de tratamiento de datos personales para hacer frente a cualquier
riesgo, amenaza, vulnerabilidad, accesos no autorizados, pérdidas, alteraciones, destruccion
0 comunicacién accidental o ilicita en el tratamiento de los datos conforme al principio de

seguridad de datos personales.

Art. 40.-Anélisis de riesgo, amenazas y vulnerabilidades. -Para el analisis de
riesgos, amenazas Y vulnerabilidades, el responsable y el encargado del tratamiento de los

datos personales deberan utilizar una metodologia que considere, entre otras:

» Las particularidades del tratamiento;
» Las particularidades de las partes involucradas; v,

» Las categorias y el volumen de datos personales objeto de tratamiento.

Art. 41.-Determinacion de medidas de seguridad aplicables. -Para determinar las
medidas de seguridad, aceptadas por el estado de la técnica, a las que estan obligadas el
responsable y el encargado del tratamiento de los datos personales, se deberan tomar en

consideracion, entre otros:

Los resultados del analisis de riesgos, amenazas y vulnerabilidades;

>

> La naturaleza de los datos personales;

» Las caracteristicas de las partes involucradas; vy,

» Los antecedentes de destruccion de datos personales, la pérdida, alteracion,
divulgacion o impedimento de acceso a los mismos por parte del titular, sean
accidentales e intencionales, por accién u omision, asi como los antecedentes de
transferencia, comunicacion o de acceso no autorizado 0 exceso de autorizacion de

tales datos.

El responsable y el encargado del tratamiento de datos personales deberan tomar las
medidas adecuadas y necesarias, de forma permanente y continua, para evaluar, prevenir,
impedir, reducir, mitigar y controlar los riesgos, amenazas Yy vulnerabilidades, incluidas las
que conlleven un alto riesgo para los derechos y libertades del titular, de conformidad con la

normativa que emita la Autoridad de Proteccion de Datos Personales.
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Art. 42.-Evaluaciéon de impacto del tratamiento de datos personales. -El
responsable realizara una evaluacion de impacto del tratamiento de datos personales cuando
se haya identificado la probabilidad de que dicho tratamiento, por su naturaleza, contexto o
fines, conlleve un alto riesgo para los derechos vy libertades del titular o cuando la Autoridad
de Proteccion de Datos Personales lo requiera (Ley organica de proteccion de datos

personales, 2021).



Capitulo 111
3. Marco Metodologico
3.1 Descripcion del Area de Estudio

Vargas Torres de Esmeraldas, donde el area de estudio es el personal del area de TIC,
orientada en el campo de seguridad.

El presente trabajo de investigacion se desarrollé en la Universidad Tecnica Luis
3.1.1 Ubicacién

mapa de ubicacidn de la institucion

Esmeraldas, provincia de Esmeraldas, al noroeste de Ecuador. En la figura 11, se visualiza el

La Universidad Técnica Luis Vargas Torres de Esmeraldas. Es una entidad autbnoma
Figura 11

de derecho publico sin fines de lucro financiada por el Estado, esta ubicada en la ciudad de
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3.1.2 Organigrama Funcional
En la figura 12, se muestra la estructura del area de TIC, distribuida de la siguiente manera:
| Director, y cuatro puestos de trabajo que son: Redes y comunicaciones, Desarrollo de

Software. Administracion de Base de Datos y Soporte Técnico.

Figura 12

Organigrama del Area de TIC.

DIRECTOR DE TIC'S

MIGT. REYES YELEZ LEONARDD

LO DI SOPORTE TECMICO

ING. LUCAS GOWEZ SANTIAGD

MES H g
IMGT. FLATA CABRERA CARLOS MGT. SACON KLINGER HECTOR

LCDO. OBREGON FLAZA FAERIZIO

Nota: Elaborado por el Ing. Leonardo Reyes, director de TIC, 2023.

3.2 Enfoquey Tipo de Investigacion

El objeto fundamental del tema de estudio es la investigacion cualitativa, la cual
permite recoger descripciones a traves de la aplicacion de técnicas e instrumentos como la
observacion y la entrevista, con el fin de obtener informacion en forma de narraciones,
grabaciones, notas de campo, registros escritos, transcripciones de audio y video, fotografias,
entre otros. El investigador estd en constante interaccion con los participantes y con los datos,

para de esta forma encontrar las respuestas (Neill & Suérez, 2018).

Dentro de la investigacion cualitativa podemos encontrar diversas técnicas como: la
observacidn, la observacion participante, la entrevista, la entrevista grupal, el cuestionario,

el grupo de discusién (Juan, 2017).

Por consiguiente, el desarrollo del trabajo de investigacion tuvo un enfoque
cualitativo, debido a que el tamafio de la muestra es pequefio, por tal razén, el método de
recoleccion de datos fue basado en la interaccion personal, donde se aplicé entrevistas

estructuradas y no estructuradas, ademas se utilizé la observacion.
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El tipo de investigacion que se llevo a cabo se sustenta bajo tres modalidades:
Investigacion documental

Segun Alfonso (1995), la investigacién documental es un procedimiento cientifico,
un proceso sistematico de indagacion, recoleccion, organizacion, analisis e interpretacion de
informacion o datos en torno a un determinado tema. Al igual que otros tipos de

investigacion, este conduce a la construccion de conocimientos (Ojeda & Palacios, 2018).

La investigacion documental permitié estudiar trabajos de investigacion, libros,
articulos web, blogs, sitios web, entre otros, con la finalidad de recopilar, y organizar la
informacion y a partir de la lectura y analisis realizar la construccion de la base teorica del

area a investigar.

Investigacion de campo

De acuerdo con Fidias G. Arias (2012), la investigacion de campo es aquella que
consiste en la recoleccion de datos directamente de los sujetos investigados, o de la realidad
donde ocurren los hechos (datos primarios), sin manipular o controlar variable alguna, es
decir, el investigador obtiene la informacion, pero no altera las condiciones existentes. La
investigacion de campo, al igual que la documental, se puede realizar a nivel exploratorio,

descriptivo y explicativo (Arias, 2012).

Conforme a lo mencionado anteriormente, a través de la observacion se recogié datos
e informacion en el area de TIC de la Universidad Técnica Luis Vargas Torres de Esmeraldas

que permitié el avance de cada una de las etapas del proyecto.

Investigacion Aplicada

Este tipo de investigacién recurre a los conocimientos ya alcanzados en la
investigacion basica para encaminarlos al cumplimiento de objetivos especificos; por tanto,
este tipo de investigacion considera todo el conocimiento existente en un area concreta, que

sera aplicado en el intento de solucionar problemas especificos.

Los resultados de la investigacion aplicada pretenden, en primer lugar, enfocarse en

la validacion de posibles implementaciones de productos, prototipos o modelos
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materializados en los niveles de transferencias y madurez tecnolégicas (Maldonado.J.,
Macho.L.K., & Casallas.E., 2023).

A partir de este tipo de investigacion, se determiné aplicar los procedimientos de las
metodologias MAGERIT v. 3 y NIST SP 800-30.

3.3 Procedimiento de la Investigacion
La siguiente figura 13, recoge los procesos del analisis y gestion de riesgos del

procedimiento a investigar, cuyos pasos se detallan de cada uno a continuacion:

Figura 13

Proceso del anélisis de riesgos

1.-Detlarminar 2.-Determinar los activos 3.-Determinarlas amenazas
el contexto. relevantes de 1a Unidad de TIC. que afectana cada activo.
6.-Seleccionar 5 Determinar el , ,
‘bles sal q _ _ 4.-Determinar el nivel de
postbles satvagniarcas. riesgo potencial. impacto del dafio sobre el
activo.
7.-Determinar el 8 -Comunicar
estado del riesgo. los resultados.

Nota: EL proceso a realizarse consta de 8 fases, adaptado de Magerit version 3.0, libro | “Método”, 2012,

(https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html)

3.3.1 Determinar el contexto

Esta actividad consistié en el levantamiento de informacidn inicial, es decir, define el
alcance y limites para la gestion del riesgo que se llevo a cabo en la Unidad de TIC, de la

Universidad Técnica Luis Vargas Torres de Esmeraldas.

3.3.2 Determinar los activos relevantes de la Unidad de TIC.

Para la realizacion de esta actividad se cont6 con la informacion de todos los activos
de hardware con los que dispone el departamento de TIC, para ello fue necesario la obtencién

de un inventario tecnoldgico.


https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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De acuerdo a la UNE (acrénimo de Una Norma Espafiola), considera un activo como
un componente o funcionalidad de un sistema de informacion susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizacion. Incluye: informacion,
datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones, recursos

administrativos, recursos fisicos y recursos humanos (Magerit, 2012).

Se debe precisar que los activos de informacion son diferentes dependiendo del
riesgo, vulnerabilidades o salvaguardas que presentan de acuerdo a sus caracteristicas, para
lo cual se los categoriza de acuerdo al apéndice 2, en la tabla 2, conforme al catalogo de
elementos del libro Il del MAGERIT.

Tabla 2

Descripcion del inventario de activos

Equipos informaticos (Hardware)

Dimensiones

D I cC A T

Cantidad
Nombre
Descripcion
Unidad
responsable
Persona
responsable
Ubicacion

NO

Nota: En la dimensidon de activos se dara el valor de acuerdo a la integridad (1), Confidencialidad (C),
Autenticidad (A), y Trazabilidad (T), Adaptado de Metodologia de andlisis y gestién de riesgos de los sistemas
de informacién libro Il catalogo de elementos, por Quispe, V, E,2012, de Ministerio de hacienda y

administraciones publicas, (p.60)

3.3.3 Determinar las amenazas que afectan a cada activo.

De acuerdo a la UNE 71504:2008 (acrénimo de Una Norma Espafiola), se considera
una amenaza como una causa potencial de un incidente que puede causar dafios a un sistema

de informacion o a una organizacion.
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Dentro del capitulo 5 del catdlogo de elementos de la guia Il del libro de MAGERIT,
presenta una relacién de amenazas tipicas que se pueden clasificar de la siguiente manera: de
origen natural, del entorno (origen industrial), defectos de las aplicaciones, causadas por las

personas de forma accidental, causadas por las personas de forma deliberada (Magerit, 2012).

En este proceso, se realizard una valoracion de las amenazas detectadas en cada

activo, como se muestra a continuacion, en la tabla 3.

Tabla 3

Descripcion del tipo de amenaza en cada activo

(Cédigo de activo) Descripcién del tipo de amenaza

Tipos de activos: Dimensiones:

Que pueden ser afectados por ese tipo de  Pueden verse afectadas por ese tipo de

amenaza amenaza, ordenadas de mas a menos
relevante.

Descripcion: Detalles de la amenaza, lo que puede ocurrir a activos del tipo indicado

con las consecuencias indicadas, es decir, se describe el tipo de amenaza existente sobre

cada activo.

Nota: Se describe la amenaza por cada activo segin las dimensiones afectadas de acuerdo al Libro II,

adaptado de Metodologia de analisis y gestién de riesgos de los sistemas de informacion, por Quispe, V,

E,2012, de Ministerio de hacienda y administraciones publicas, (p.25)

Una vez que se ha determinado que una amenaza puede perjudicar a un activo, con
los valores cualitativos en la tabla 4, se valora su influencia en el activo en dos sentidos:

degradacion y probabilidad.

Tabla 4

Valoracién de una amenaza sobre un activo

MA Muy alta Casi seguro Facil
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A Alta Muy alto Medio

M  Media Posible Dificil

B Baja Poco probable  Muy dificil

MB Muy baja Muy raro Extremadamente dificil

Nota: Degradacion, cuan perjudicado resultaria el valor del activo, adaptado de Metodologia de analisis y
gestion de riesgos de los sistemas de informacion, Libro I, 2012, por Quispe, V, E, de Ministerio de hacienda

y administraciones publicas, (p.27)

Adicionalmente, en la tabla 5, se utiliza la escala de valoracién para determinar la frecuencia

de cada amenaza que afecta en cada activo.

Tabla 5

Valoracién de una amenaza sobre un activo

MA 100 Muy frecuente A diario

A 10 Frecuente Mensualmente
M 1 Normal Una vez al afio
B 1/10  Poco frecuente Cada varios afnos
MB 1/100 Muy poco frecuente Siglos

Nota: Probabilidad, cuan probable o improbable es que se materialice la amenaza, adaptado de Metodologia
de andlisis y gestion de riesgos de los sistemas de informacion, Libro I, 2012, por Quispe, V, E, de Ministerio

de hacienda y administraciones publicas, (p.27).
3.3.4 Determinar el nivel de impacto del dafio sobre el activo.

Se considera el nivel de impacto conociendo el valor de los activos en las dimensiones
y la degradacién, en este proceso se puede obtener el impacto acumulado y el impacto
repercutido. El impacto acumulado se puede calcular por las amenazas a las que esté expuesto
y de su valor acumulado, mientras que el impacto repercutido se basa teniendo en cuenta su

valor propio y las amenazas a las que estan expuestos.
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3.3.5 Determinar el riesgo potencial.

Una vez identificado el impacto sobre las amenazas de los activos, el riesgo aumenta
con el impacto y la probabilidad, para lo cual se calculara el riesgo acumulado y el riesgo
repercutido (Magerit, 2012).

3.3.6 Seleccionar posibles salvaguardas.

Las salvaguardas pueden ser preventivas, si reducen la frecuencia de las amenazas, 0
paliativas, si reducen la degradacion causada por las amenazas en los activos. Un caso
especial de salvaguarda preventiva es aquélla que reduce la probabilidad de transmisién de
fallos en la red de activos, disminuyendo la dependencia entre los activos terminales y los de
soporte (Jiménez & Alfonso, 2015).

Las salvaguardas permiten reducir la probabilidad de las amenazas y ademas limitan
el dafio causado. Para seleccionar salvaguardas, de acuerdo al MAGERIT, se debe tomar en
cuenta los siguientes aspectos: tipos de activos a proteger, dimensiones de seguridad,
amenazas, si hay salvaguardas alternativas. Se debe considerar los tipos de proteccion:
prevencion, disuasion, eliminacion, minimizacion del impacto, correccion, recuperacion,

monitorizacion, deteccion, concienciacion, y administracion (Magerit, 2012).
3.3.7 Determinar el estado del riesgo.

Se realiza una estimacion del impacto residual y riesgo residual, y una vez procesados
todos los datos de las actividades anteriores, se vuelven a repetir los calculos con las nuevas

medidas y procedimientos aplicados.

3.3.8 Comunicar los resultados.

Explicar en forma breve y clara sobre los procedimientos llevados a cabo y sobre los
resultados obtenidos al personal del area de TIC, teniendo en cuenta que toda medida,
politicas de seguridad de la informacion, normativas, reglamentos vigentes o procedimientos

sugeridos debe estar apoyada por el departamento de TIC (Magerit, 2012).
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3.4 Consideraciones Bioéticas

Para el desarrollo y ejecucion de cada una de las actividades plasmadas en el
cronograma, el Jefe del area de TIC emitird un documento de respaldo que indique la
autorizacion para acceder a la informacién, catalogo de inventarios, visitas técnicas
necesarias para el cumplimiento de la investigacion. Asimismo, se le notificara al personal

del area de TIC, todo en cuanto al procedimiento a efectuar.

3.5 ldentificacion de los Riesgos en los Equipos de Hardware del Area de TIC
3.5.1 Proceso de Gestidn de la Metodologia NIST SP 800-30

En la figura 14, se ilustra los pasos basicos del proceso de evaluacion y se destaca las
tareas especificas que se llevé a cabo, y son las siguientes: prepararse para la evaluacion,
realizar la evaluacion y comunicar los resultados, por ultimo mantener la evaluacién de

riesgos, a continuacion, se detalla cada una de estas tareas.

Figura 14

Proceso de evaluacion de riesgos

Paso 1: Preparasa para la avaluacidn
Derivado del Marco de Riesgo Organizacional

Paso 2: Realice la evaluacion
Wista de tnreas amoliada

Identificar fuentes y eventos de amenazas

L

Identificar vulnerabilidades v
Condiciones predisponentes

¥

I Determinar la probabilidad de ocwmencia

L

| Determinar la magnitud del impacto

4

| Determinar =l riesgo

Nota: Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments

2012, pag 23, (https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)

Paso 1. Prepararse para la Evaluacion
Incluye las siguientes tareas: identificar el proposito y el alcance de la evaluacion,

identificar las suposiciones y restricciones asociadas con la evaluacion, identificar las fuentes
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de informacion que se utilizaron como insumos y se identificd el modelo de riesgo y los

enfoques analiticos (National Institute of Standards and Technology, 2012).

Tarea 1.1 Identificar el proposito

Conforme con MinTic (Ministerio de Tecnologias de la Informacién y las

Comunicaciones) en Colombia, el proposito de la gestion de riesgo puede ser:

» Dar soporte al modelo de seguridad de la informacion al interior de la entidad.
> Preparacion de un plan de respuestas a incidentes.
» Descripcién de los requisitos de seguridad de la informacién para un producto,

servicio o un mecanismo (MINTIC, 2016).

Es por ello, que el anélisis de riesgos de la seguridad en la infraestructura de hardware
del area de TIC de la Universidad Técnica Luis Vargas Torres de Esmeraldas se realizd
debido a los problemas que se han suscitado a medida del tiempo, con la finalidad de mitigar
los riesgos a los que estdn expuestos los activos de hardware y una vez obtenidos los
resultados, adoptar medidas necesarias para proteger la seguridad de la informacion,

potenciando al logro de los objetivos de la Institucion.

Tarea 1.2 Identificar el alcance

El desarrollo de la investigacion se llevd a cabo en el equipamiento de hardware, una
vez recolectada la informacion, que se detalla en la tabla 6, donde indica el registro de los

activos que fueron identificados correspondientes al departamento de TIC.

Tabla 6

Identificacién del alcance

N° Nombre Descripcion Ubicacion

Cantida

A01 Servidor Servidor de base de datos  Centro de datos

[EN



AQ2

A03

A04

A05

A06

A07

A08

A09

Al10

All

Al2

Al3

Al4

Al5

Computadores

Almacenamiento de datos

Periféricos de impresion

Soporte de red

Central telefonica

Sistema de control de

acceso

Servidor de aplicaciones

Servidor de antivirus —

virtual

Servidor de archivos —

Virtual
Computadores personales
Computadores de soporte

Computador servidor

Discos duros locales
Discos duros externos

Impresora

monocromatica
Router — Mikrotik

Switch — Cisco

UPS
Transceiver
NVR

PBX IP
Teléfonos IP

Biométrico
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Area de TIC

Area de TIC

Centro de datos

Area de TIC

Area de TIC

Area de TIC

Centro de datos

Centro de datos

Centro de datos

Centro de datos

Centro de datos

Centro de datos

Area de TIC

Area de TIC
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Al6 1 Equipo de videovigilancia ~ Cémara IP, Hik — Vision Area de TIC
Al7 1 Equipo eléctrico Generador eléctrico Centro de datos

Al8 1 Equipo de climatizacion Aire acondicionado Area de TIC

Nota: Se evidencia 18 activos del &rea de TIC con su respectiva ubicacion, elaboracion propia.

Tarea 1.3 Identificar las suposiciones y restricciones

El area de TIC cuenta con activos primarios, que se refiere a la informacion y
actividades que realiza, y con activos de soporte; entre ellos la infraestructura de hardware,
redes y comunicaciones, soporte de informacion, aplicaciones informaticas, instalaciones, y
talento humano. En este proceso los activos que van a estar sometidos al analisis y mitigacion
de la gestion de riesgo, son 18 activos de infraestructura de hardware, debido a los permisos

otorgados por la Universidad Técnica Luis Vargas Torres de Esmeraldas.

Tarea 1.4 ldentificar fuentes de informacion

El medio por el cual se procedi6 a obtener la informacion fue a través de la
observacion, aplicacion de encuestas y entrevistas en el departamento de TIC, para lo cual
en la figura 12, se encuentra el organigrama estructural, donde constan las diferentes &reas:
director de TIC, soporte técnico, administracion de base de datos, desarrollo de software,
redes y telecomunicaciones; el mismo que brinda los servicios tecnoldgicos con el fin de

cumplir los objetivos de la institucion.

Tarea 1.5 Identificar modelo de riesgo y enfoque analitico

El proceso de evaluacion de riesgos de la publicacion especial 800-30 incluye: una
vision general de alto nivel de proceso de evaluacion, las actividades necesarias para
prepararse y realizar una evaluacion de riesgos, las actividades necesarias para comunicar los
resultados, compartir informacion relacionada con los riesgos y para mantener los resultados
de una evaluacion de riesgos (National Institute of Standards and Technology,
2012).Conforme al enfoque analitico se utilizd las siguientes técnicas: observacion, encuestas

y entrevistas.
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Paso 2. Realizar la Evaluacién

La realizacion de la evaluacion de riesgo incluye las siguientes tareas especificas:
identificar las fuentes de amenazas relevantes, los eventos de amenazas que producen esas
fuentes y las vulnerabilidades que podrian ser expuestas por fuentes de amenazas, la

probabilidad y el impacto adverso.

Tarea 2.1 Identificar fuentes de amenazas

En la guia para la direccion de evaluaciones de riesgos; la publicacion NIST 800 -30
ofrece posibles fuentes de amenazas la cual detalla en su apéndice D. En consecuencia, para
determinar si las fuentes de amenazas son relevantes para la organizacion y si estan dentro
del alcance, se evalud de acuerdo a la capacidad, intencion y objetivos del adversario; la cual
se uso las tablas propuestas en la guia. En la tabla 7, se observa la escala de evaluacién
asignada segun la capacidad, intencion y orientacién del adversario, obtenidos en los

resultados de los anexos 2.1.

Tabla 7

Identificacién de amenazas adversariales

. ] Origen de ) y ) »
Identificador Activo Capacidad Intencion Orientacion
laamenaza
A01 Servidor Insider de Moderado Moderado Alto
confianza
A02 Computador  Insider Moderado Moderado Alto
personal privilegiado
A04 Computador  Insider Moderado Moderado Moderado
servidor privilegiado
Al5 Biométrico  Informacion Moderado Moderado Moderado
confidencial

Nota: Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments

2012, (https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)



https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf

63

Por otro lado, en la tabla 8, se muestra el origen de la amenaza y la escala de
evaluacion donde se obtuvo nueve activos en nivel moderado y cinco activos en nivel bajo
conforme a las amenazas no adversariales asignadas de acuerdo con la gama de efectos

obtenidos en los resultados de los anexos 2.1.

Tabla 8

Identificacién de amenazas no adversariales

Identificador Activo Origende laamenaza Rango de efectos
A03 Computadores de Estructural Bajo
soporte
AQ05 Discos duros locales Accidental Moderado
A06 Discos duros externos  Accidental Moderado
AQ7 Impresora Accidental Bajo

monocromatica

A08 Router — Mikrotik Estructural Moderado
A09 Switch — Cisco Estructural Moderado
Al10 UPS Estructural Moderado
All Transceiver Estructural Moderado
Al2 NVR Estructural Moderado
Al3 PBX IP Estructural Bajo
Al4 Teléfonos IP Accidental Bajo
Al6 Camara IP, Hik - Accidental Bajo
Vision

Al7 Generador eléctrico Ambiental Moderado
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Al8 Aire acondicionado Estructural Moderado

Nota: Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments
2012, pag 68, (https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)

Tarea 2.2 Identificar eventos de amenazas

En la identificacion de eventos de amenazas potenciales, se determind la relevancia
de los eventos y las fuentes de amenazas que podrian iniciar los eventos. Una sola fuente de
amenaza puede potencialmente iniciar multiples eventos de amenaza (National Institute of

Standards and Technology, 2012).

Basados en los criterios definidos por la metodologia NIST SP 800-30, se definieron
los eventos de amenazas asociados por el tipo de fuente de amenazas adversariales y no
adversariales anteriormente descritas en las tablas 7 y 8. Para determinar la relevancia de los

eventos de amenazas se utilizd los valores como se indica en la figura 15.

Figura 15
Relevancia de los eventos de amenaza

TABLA E-4: RELEVANCIA DE LOS EVENTOS DE AMENAZA

Valor Descripcion
Confirmado La organizacién ha visto el evento de amenaza o TTP.

Esperado El evento de amenaza o TTP ha sido visto por los compafieros o socios de la organizacion.
Anticipado El evento de amenaza o TTP ha sido informado por una fuente confiable.

Predicho El evento de amenaza o TTP ha sido predicho por una fuente confiable.

Posible El evento de amenaza o TTP ha sido descrito por una fuente algo creible.

N/A El evento de amenaza o TTP no es aplicable actualmente. Por ejemplo, un evento de amenaza o TTP podria asumir tecnologias especificas,
arquitecturas o procesos que no estan presentes en la organizacién, misién/proceso comercial, segmento de EA o sistema de informacién; o
condiciones predisponentes que no estan presentes (p. €j., ubicacion en una llanura aluvial). Alternativamente, si la organizacion esta utilizando
informacién detallada o especifica sobre amenazas, un evento de amenaza o TTP podria considerarse inaplicable porque la informacién indica que
no se espera que ningun adversario inicie el evento de amenaza o use el TTP.

Nota: National Institute of Standards and Technology, Guide for Conducting Risk Assessments 2012, pag 26,
(https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)

En la tabla 9, se visualiza los eventos de amenazas de los activos con su respectiva

relevancia, que determina si el evento de amenaza ha sido visto, informado, predicho,
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descrito 0 no se aplica en la actualidad por el personal del departamento de TIC, la cual se

determino a través de las observaciones y de entrevistas dirigidas al personal de TIC.

Tabla 9

Relevancia de los eventos de amenaza

Activo Evento de amenaza

Identificador

Origen de la

amenaza

Relevancia

A01 Servidor -Ataques de phishing.

-Ataque simple de denegacidn del servicio.

-Errores de mantenimiento/actualizacion de

equipos.
-Ingenieria social.
-Alteracion y fuga de la informacion.

A02  Computadores  -Ataques de phishing.

personales » ) B ) )

-Obtencidn de informacion confidencial y no
autorizada.
-Errores de usuarios.
-Errores de configuracion, actualizacion.

-Alteracion y fuga de la informacion.

-Uso no previsto.

-Abuso de uso de privilegios de acceso.

Insider de confianza

Insider privilegiado

Confirmado

Confirmado



AQ3

A04

A05

Computadores

de soporte

Computador

servidor

Discos duros

locales

-Ataques de phishing.

-Alteracion o destruccion de la informacion.
-Pérdida de equipos.

-Errores de usuarios.

-Alteracion y fuga de la informacion.
-Errores de configuracion, actualizacion.
-Ataques de phishing.

-Errores de mantenimiento/actualizacion de

equipos.

-Suplantacion de la identidad del usuario.
-Pérdida de equipos.

-Errores del administrador.
-Manipulacién de la configuracion.
-Alteracion y fuga de la informacion.
-Abuso de uso de privilegios de acceso.
-Error de disco.

-Error de disco generalizado.

-Errores de mantenimiento/actualizacién de

equipos.

-Deficiencia en  los  protocolos  de

almacenamiento.

-Pérdida o robo de equipo.

Estructural

Insider privilegiado

Accidental

N/A

Confirmado

Confirmado
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AQ6

AQ7

A08

A09

Discos duros

externos

Impresora

monocromatica

Router —

Mikrotik

Switch - Cisco

-Alteracion y destruccion de la informacion.

-Errores de mantenimiento/actualizacion de

equipos.

-Deficiencia en  los  protocolos  de

almacenamiento.

-Alteracion y destruccién de la informacién.
-Pérdida o robo de equipo.

-Dafios por agua.

-Averia de origen fisico o logico.

-Errores de mantenimiento/actualizacion de

equipos.
-Errores de usuario y de configuracion.

-Errores de mantenimiento/actualizacion de

equipos.

-Ataque destructivo.
-Abuso de privilegios.
-Acceso no autorizado.
-Robo de quipo.

-Errores de mantenimiento/actualizacién de

equipos.

-Acceso no autorizado.

Accidental

Accidental

Estructural

Estructural

Confirmado

N/A

N/A

N/A
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Al0

All

Al2

Al3

Al4

UPS

Transceiver

NVR

PBX IP

Teléfonos IP

-Errores de usuario y de configuracion.

-Robo de quipo.

-Errores de mantenimiento/actualizacion de

equipos.

-Condiciones inadecuadas de temperatura o

humedad.
-Corte de suministro eléctrico.

-Errores de mantenimiento/actualizacion de

equipos.
-Acceso no autorizado.
-Errores de usuario y de configuracion.

-Errores de mantenimiento/actualizaciéon de

equipos.
-Errores de usuario y de configuracion.

-Errores de mantenimiento/actualizaciéon de

equipos.

-Errores de usuario y de configuracion.
-Errores de los usuarios.

-Errores de configuracion.

-Errores de mantenimiento/actualizacién de

equipos.
-Robo de equipos.

-Uso no previsto.

Estructural

Estructural

Estructural

Estructural

Accidental

Posible

N/A

N/A

N/A

N/A
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Al5 Biométrico

Al6 Cémara IP,
marca Hik —

Vision

Al7 Generador

eléctrico

Al8 Aire

acondicionado

-Errores de mantenimiento/actualizacion de

equipos.
-Errores de monitorizacion.
-Errores de usuario y de configuracion.

Obtencion de informacion confidencial y no

autorizada.

-Errores de mantenimiento/actualizacion de

equipos.

-Errores de monitorizacion.

-Errores de usuario y de configuracion.
-Acceso no autorizado.

-Corte del suministro eléctrico.
-Averia de origen fisico o légico.

-Errores de mantenimiento, de los usuarios,

de configuracion.

-Condiciones inadecuadas de temperatura o

humedad.

-Errores de mantenimiento/actualizacién de

equipos.

-Averia de origen fisico o logico.

Informacién confidencial

Accidental

Ambiental

Estructural

Posible

Confirmado N/A

Confirmado
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Nota: Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments

2012, pag 76, (https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)

Tarea 2.3 Identificar vulnerabilidades
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Se procedio a estimar las vulnerabilidades presentes que pueden ser explotadas por
una o varias fuentes de amenazas en los activos de hardware que dieron como resultado de
las encuestas aplicadas y de la observacion en el departamento de TIC. En consecuencia, en
el anexo 2.3, se estima el nivel de gravedad de las vulnerabilidades, es decir, mientras mas
alto es su gravedad mas puede resultar en una vulnerabilidad a materializarse, en la tabla 10,

se analiza las vulnerabilidades detectadas.

Tabla 10

Vulnerabilidades detectadas

. O )
8 TS - ® F =
_S Activo Vulnerabilidades % S % © 3
2 S8 25 §
3 w £ o 2 o
- © o
A01 Servidor No existe control de los N°3 Alto
accesos fisicos realizados al
servidor.
A02 Computadores Pérdida y alteracion de la N°3 Alto
personales informacion.
A03 Computadoresde  Falta de  mantenimiento N°19 Bajo
soporte preventivo.
A04 Computador Carece de métodos de N°18 Alto
servidor deteccion de intrusos
(hardware).
A05 Discos duros No se evidencian bitacoras N°5 Moderado
locales para el ingreso al

departamento.



A06

A07

A08

AQ9

Al0

All

Al2

Al3

Al4

Al5

Al6

Al7

Discos duros

externos

Impresora

monocromatica

Router — Mikrotik

Switch — Cisco

UPS

Transceiver

NVR

PBX IP

Teléfonos IP

Biométrico

Céamara IP, Hik —

Vision

Generador

eléctrico

No se evidencian bitacoras
para el ingreso al

departamento.

Se imprimen documentos de

otros departamentos.

Falta de  mantenimiento
preventivo.
Falta de  mantenimiento
preventivo.
Falta de mantenimiento
preventivo.
Falta de mantenimiento
preventivo.
Falta de mantenimiento
preventivo.
Falta de mantenimiento
preventivo.

Falta de politicas de uso

definidas.

Ausencia de un eficiente N°17
control en el mantenimiento.
Las contrasefias se cambian N° 21

cada 3 meses.

Energia eléctrica insuficiente.

N°15

N°18

N°18

N°18

N°18

N°18

N°18
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Moderado

Bajo

Bajo

Bajo

Moderado

Bajo

Bajo

Bajo

Bajo

Alto

Bajo

Moderado



Al8

Aire

acondicionado

Falta de sensores de
monitoreo de temperatura y

humedad.

N°14

72

Moderado

Nota: Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments

2012, pag 78, (https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)

Tarea 2.4 Determinar probabilidad

Se evalu6 la probabilidad de que puedan iniciarse los eventos de amenazas de forma

adversarial y no adversarial en cada uno de los activos del departamento de TIC, resultados

reflejados en el anexo 2.4. En la tabla 11, se indica la probabilidad de iniciacion de los

eventos de amenaza adversarial en los siguientes activos y se procedié a evaluar los eventos

de amenazas que puedan resultar en impactos adversos.

Tabla 11

Probabilidad de iniciacion del evento de amenaza (adversarial)

— - ©
S Vulnerabilidad § S g <
8 Activo 2 8 = C B
= A ., Qo 'S O S ©
g=] Fuente de informacion [ —— S 35 2
o o < Q o £
3 S o o L =
o n O o
A01 Servidor No existe control de los accesos fisicos  Alto Alto
realizados al servidor.
A02 Computadores  Pérdida y alteracion de la informacion.  Alto Alto
personales
A04 Computador Carece de métodos de deteccion de Alto Alto
servidor intrusos (hardware).
Al5 Biométrico Ausencia de un eficiente control en el Alto Alto

mantenimiento.

Nota: Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments

2012, pag. 82, (https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)



https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf
https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf

73

También, en la tabla 12 se indica la probabilidad de iniciacion de los eventos de

amenazas no adversariales en los activos y se procedié a evaluar los eventos de amenazas

que resultan en impactos adversos.

Tabla 12

Probabilidad de iniciacion del evento de amenaza (no adversarial)

S Vulnerabilidad T 5 =B ¢

S = © @]

@© ; S o = =]

o Activo = & = 5 09

= Fuente de informacion S € S 3 ¢

3 S o o L =

= a O o

AO03 Computadores Falta de mantenimiento  Moderado Moderado
de soporte preventivo.

A05 Discos duros No se evidencian bitacoras para el Bajo Bajo
locales ingreso al departamento.

A06 Discos duros No se evidencian bitacoras para el  Bajo Bajo
externos ingreso al departamento.

A07 Impresora Se imprimen documentos de otros  Bajo Bajo
monocromatica  departamentos.

A08 Router — Falta de mantenimiento  Moderado  Bajo
Mikrotik preventivo.

A09 Switch — Cisco Falta de mantenimiento  Moderado Bajo

preventivo.
Al10 UPS Falta de mantenimiento  Moderado  Bajo
preventivo.
All  Transceiver Falta de mantenimiento  Moderado  Bajo

preventivo.
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Al2 NVR Falta de mantenimiento  Moderado Bajo
preventivo.
Al3 PBX IP Falta de mantenimiento Moderado  Bajo
preventivo.
Al4 Teléfonos IP Falta de politicas de uso definidas. Bajo Bajo
Al16 Cémara IP, Hik Las contrasefias se cambian cada3  Bajo Bajo
— Vision meses.
Al7 Generador Energia eléctrica insuficiente. Moderado Moderado
eléctrico
A18 Aire Falta de sensores de monitoreo de  Moderado Moderado

acondicionado temperatura y humedad.

Nota: Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments

2012, pag. 82, (https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)

Adicionalmente, en la tabla 13, se visualiza la probabilidad general que se obtuvo de
los resultados de la probabilidad de iniciacién del evento de amenaza (no adversarial y
adversarial) mas la probabilidad de evento de amenazas que resultan en impactos adversos,

obtenidos de los resultados en el anexo 2.4.1.

Tabla 13

Probabilidad general

Identificador Activo Probabilidad general
A01 Servidor Alto
AQ2 Computadores personales Alto
A03 Computadores de soporte Moderado

A04 Computador servidor Alto
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AQ5 Discos duros locales Bajo
A06 Discos duros externos Bajo
AQ7 Impresora monocromatica Bajo
A08 Router — Mikrotik Bajo
A09 Switch — Cisco Bajo
Al0 UPS Bajo
All Transceiver Bajo
Al2 NVR Bajo
Al3 PBX IP Bajo
Al4 Teléfonos IP Bajo
Al15 Biomeétrico Alto
Al6 Cémara IP, marca Hik — Vision Bajo
Al7 Generador eléctrico Moderado
Al8 Aire acondicionado Moderado

Nota: Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments

2012, pag. 82, (https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)

Tarea 2.5 Determinar el impacto

En la siguiente tabla 14, se muestra el tipo de impacto que existe por cada activo, y a
su vez el calculo del impacto méaximo que se detecté en cada uno de ellos, resultados

obtenidos en el anexo 2.5.

Tabla 14

Impacto de eventos de amenaza
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Identificador Activo afectado Tipo de impacto Im,pe-lcto
mMaximo

A01 Servidor Dafio a las personas Alto

A02 Computadores personales Dafio a las personas Alto

A03 Computadores de soporte Dafio a los activos Bajo

A04 Computador servidor Dafio a las personas Alto

A05 Discos duros locales Dafio a los activos Moderado

A06 Discos duros externos Dafio a los activos Moderado

AQ7 Impresora monocromatica Dafo a operaciones Moderado

A08 Router — Mikrotik Dario a operaciones Bajo

A09 Switch — Cisco Dafio a operaciones Bajo

Al0 UPS Dafio a operaciones Bajo

All Transceiver Dafio a operaciones Bajo

Al2 NVR Dafo a operaciones Bajo

Al3 PBX IP Daro a operaciones Bajo

Al4 Teléfonos IP Dafo a operaciones Bajo

Al5 Biométrico Dafio a operaciones Alto

Al6 Céamara IP, marca Hik — Vision  Dafio a operaciones Bajo

Al7 Generador eléctrico Dafio a operaciones Moderado

Al8 Aire acondicionado Dafio a operaciones Moderado

Nota: Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments

2012, pag. 85, (https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)
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Tarea 2.6 Determinar el riesgo

En la tabla 15, se obtuvo el nivel de riesgo por cada activo; que es el resultado de la
probabilidad que resultan en impactos adversos mas el resultado del impacto maximo,

obtenidos en el anexo 2.6.

Tabla 15

Nivel de riesgo

Identificador Activo Nivel de riesgo
A01 Servidor Alto
A02 Computadores Alto
personales
AO03 Computadores de Bajo
soporte
A04 Computador servidor Alto
A05 Discos duros locales Bajo
A06 Discos duros externos Bajo
A07 Impresora Bajo

monocromatica

A08 Router — Mikrotik Bajo
A09 Switch — Cisco Bajo
Al10 UPS Bajo

All Transceiver Bajo



Al2 NVR

Al3 PBX IP

Al4 Teléfonos IP

Al5 Biométrico

Al6 Cémara IP, marca Hik —
Vision

Al7 Generador eléctrico

Al8 Aire acondicionado
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Bajo

Bajo

Bajo

Alto

Bajo

Moderado

Moderado

Nota: Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments

2012, pag. 87, (https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf)

3.5.2 Proceso de Gestion de la Metodologia MAGERIT v.3

Para la realizacion del analisis y gestion de riesgos se utiliz6 la herramienta Pilar

version 2023.1.1, en la siguiente figura 16 se refleja las tareas con sus respectivas subtareas

a seguir.
Figura 16

Analisis y gestion de riesgos

| "™ PILAR RM: [2023] Analisis de riesgos al departamento de TIC

Proyecto Fichero Editar Nivel Ayuda

EIEIE]

Analisis y Gestion de Riesgos
@ D. Proyecto
D.1. Datos del proyecto
D.2. Dominios de seguridad (1)
D.3. Fases del proyecto (2)
D.4. Tratamiento de los riesgos
9 A. Analisis de riesgos
9 A.1. Actives
A.1.1. identificacion (18)
A.1.2. clases de activos
A.1.3. valoracion de los dominios
A.1.4. valoracion de los actives
9 A.2. Amenazas
A.2.1. factores agravantes | atenuantes
A.2.2 identificacion
A.2.3. valoracién
©- A.3. Tratamiento de los riesgos
©- A.4. Impacto y riesgo
¢ R.Informes
©~ R.tpl. por patron
o~ R.t textuales
9 R.g. graficas
R.g.1. valor / dominic de seguridad

‘\(I
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Nota: Adaptado de la herramienta pilar, version 2023.1.1

MAR.1.1 Identificacion de Activos
En la identificacion de activos, se cred una capa destinada a los activos de hardware
donde se ingresaron los activos por un cddigo, nombre y fuente de informacion y se

selecciono a la clase de activo que corresponde, como se plasma en la siguiente figura 17.

Figura 17

Clases de activos

™ [2023] A1, Activos > A.1.2, clases de activos — O >
[
CTIVOS CLASES DE ACTIVO
? o~ [Z] [essential] Activos esenciales

o= A [hwo01] servidor :| o= ] [arch] Arquitectura del sistema

o= A [hwo2] computadores_personales o~ [Z] [qualifier] Caracteristicas

o= A [hwi03] computadores_soporte :| o= ] [D] Datos ! Informacion

o- A [hwo4] computador_servidor o~ [Z] [keys] Claves criptogrificas

o= A [hwo5] discos_duros_locales i| o= 1 [5] Servicios

o= A [hwiE] discos_duros_externos o= [:| [5W] Aplicaciones (software)

o= A [hwO7] impresora :| o= [ [HW] Equipamiento informaéatico (hardware)

o A [hwo8] router o= [Z] [COM] Redes de comunicaciones

o= A [hw09] switch i| o= ] [Media] Soportes de informacion

o= A [hwi10] UPS o~ [Z] [AUX] Equipamiento auxiliar

o= A [hwi1] transceiver :| o= ] [L] Instalaciones

o A [hwi2] NVR | &= [ [P]1 Personal

o= A [hwi3] PBX IP C [other] Otras clases

o- A [hw] telefono_IP =

o= A [hw15] biometrico

o= A [hwiB] camara_IP

o= A [hwi7] generador_electrico

o= A [hwi8] aire_acondicionado

Nota: Adaptado de la herramienta pilar, version 2023.1.1

MAR.1.3 Valoracion de los Activos
Una vez realizada la caracterizacion de los activos del departamento de TIC, se
procedid a realizar la valoracion de cada uno de ellos en cuanto a: disponibilidad, integridad,

confidencialidad, autenticidad y trazabilidad.

En la siguiente figura 18, en la opcion valoracién de los activos se ingreso los valores
obtenidos del anexo MAR.1.3, en los casos que no se especifica ninguna valoracion, Pilar lo

determind como un activo que no tiene requisitos significativos en esa dimension.

Figura 18

Valoracién de activos
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™ [2023] A1, Activos = A.1.4, valoracién de los activos — O X
Editar Exportar Importar
active [ o [ o | @] w [ m [ oo
IACTIVOS
3

A [hwo1] servidor 71 71 71 71 71
A [hw02] computadores_personales [51 [51 51 [51 51
A [hw03] computadores_soporte [31 [1 [31
A [hwi4] computador_servidor [31 [31 31 [31 [31
A [hwo5] discos_duros_locales [11 1 1

A [hwo6] discos_duros_externos [11 1 1

A [hwO7] impresora [11

A [hwo8] router [11

A [hwo09] switch )|

A [hwi10] UPS )|

A [hwi1] transceiver [11

A [hwi2] NVR 1

A [hwi3] PBX IP )|

A [hw] telefono_IP )|

A [hw15] biometrico 31

A [hw16] camara_IP )|

A [hwi7] generador_electrico [31

A [hw18] aire_acondicionado [31

Nota: Adaptado de la herramienta pilar, version 2023.1.1
MAR.2 Caracterizacién de las amenazas

Esta actividad busca identificar las amenazas relevantes sobre el sistema a analizar,
caracterizandolas por las estimaciones de ocurrencia (probabilidad) y dafio causado

(degradacion).

Antes de la identificacién de amenazas se determind los factores agravantes, que son
una serie de calificativos que se asigna en los dominios; calificativos que fueron utilizados
para establecer el perfil de vulnerabilidad; es decir, para ajustar el perfil de amenazas

posibles, como se indica en la siguiente figura 19.

Figura 19

Factores agravantes

i [2023] A.2. Amenazas > A.2.1. factores agravantes | atenuantes & (] X
| criterios | = E + i dominios de seguridad |
Dominios de seguridad ICRITERIOS
) [base] Base o~ [101] () Identificacion del atacante

o- [102] () Motivacion del atacante

o~ [103] () Beneficio del atacante

o- [106] () Atraccion del objetivo

o~ [104] () Motivacion del personal interno

o~ [105] () Permisos de los usuarios (derechos)

o~ [111] () Conectividad del sistema de informacion
o~ [112] {xor} () Ubicacion del sistema de informacion
o~ [301] () Disponibilidad

o~ [302] () Integridad

o~ [303] () Confidencialidad

o~ [304] () Autenticidad

o~ [305] () Trazabilidad

Nota: Adaptado de la herramienta pilar, version 2023.1.1
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MAR.2.1 Identificacion de las Amenazas

El siguiente paso, consistio en identificar las causas potenciales que pueden causar
dafios a los activos de hardware del departamento. Las amenazas tipicas que se pueden
encontrar son: desastres naturales, de origen industrial, errores y fallos no intencionados,
ataques deliberados y riesgos sobre la privacidad, la cual estan detallados en los anexos
MAR. 2.0 y MAR.2.1.

Al identificar los activos a la clase de activos Hardware, Pilar asigna automaticamente
a todos los activos las mismas posibles amenazas que pueden materializarse, como se

presenta en la figura 20 y en la figura 21.

Figura 20

ldentificacién de amenazas en el servidor

"™ [2023] A.2. Amenazas > A.2.2. identificacién et () x
TSV

-‘_—Ej « []+1 - [—ﬂ - i activos 1
IACTIVOS - | SIAMENAZAS

9 = [HW] HARDWARE
:

A [N.1] Fuego
A [N.2] Dafos por agua
A [N.”] Desastres naturales
A [1.1] Fuego
A [1.2] Danos por agua
A [1.*] Desastres industriales
A [1.3] Contaminacion medioambiental
A [1.4] Contaminacion electromagnética
A [1.5.2] Averia de origen fisico
A [1.6] Corte del suministro eléctrico
A [1.7] Condiciones inadecuadas de temperatura
A [1.11] Emanaciones electromagnéticas (TEMPES__|
A [E.23] Errores de r imiento / io
A [E.24] Caida del sistema por agotamiento de re|
A [E.25] Pérdida de equipos
A [A.7] Uso no previsto
A [A.11] Acceso no autorizado .
A [A.13] Repudio (negacion de actuaciones)
A [A.23] Manipulacion del hardware
A [A.24] Denegacion de servicio
A [A.25] Robo de equipos
A [A.26] Ataque destructivo =

aT W T Tl

A [N] Desastres naturales

A [1] De origen industrial

A [E] Errores y fallos no intencionados
A [A] Ataques deliberados

A [PR] Riesgos sobre la privacidad

ey ey A

Nota: Adaptado de la herramienta pilar, version 2023.1.1
Figura 21

Identificacion de amenazas a los computadores personales



2 [2023] A.2. Amenazas > A.2.2. identificacidn — O
T3V

e

[+ O |-

activos

T [MVV] MARDVARE
o A [hwi1] servidor
T [hw02] computadores_personales

A\ [N.1] Fuego
A [N.2] Dafios por agua
A\ [N] Desastres naturales
A [1.1] Fuego
A\ [1.2] Daftos por agua
A [1.*] Desastres industriales
J\ [1.3] Contaminacién medioambi
A\ 0141 Contaminacién electromagnéti
A\ [1.5.2] Averia de origen fisico
A [1.6] Corte del suministro eléctrico
A nnc de temperatura
A OMIEn i electromagnéticas (TEMPES
A\ [E:23] Errores de mantenimiento / actualizacion |
A [E.24] Caida del sistema por agotamiento de re
A\ [E25] Pérdida de equipos
A [A.7] Uso no previsto
A\ [A.11] Acceso no autorizado
A\ [A13] Repudio (negacién de actuaci )
A\ [A.23] Manipulacidn del hardware
A [A.24] Denegacion de servicio
A\ [A.25] Robo de equipos
A [A.26] Ataque destructivo

A a2l -y
al m T T

IAMENAZAS

o A [M] Desastres naturales

o= fA [ De origen industrial

HES A [E] Errores y fallos no intencionad
il e~ fA [A] Ataques deliberados

o A [PR] Riesgos sobre la privacidad

Nota: Adaptado de la herramienta pilar, version 2023.1.1.

MAR.2.2 Valoracion de las Amenazas

os
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Una vez identificadas las amenazas, se evalud el dafio que puede tener sobre cada

activo. Pilar, calculé automaticamente la frecuencia de ocurrencia de cada amenaza por

activo en las dimensiones de: disponibilidad, integridad, confidencialidad, y trazabilidad,

como se puede ver en la siguiente figura 22.

Figura 22

Valoracion de amenazas en el servidor

™ [2023] A.2. Amenazas > A.2.3. valoracién — [m] >

Editar Exportar Importar TSV

[]acTivos
[1 % . [HW] HARDWARE

] oo% 0% so% s
[ A [N.1] Fuego 01 | 100%

[ A\ [N.2] Daios por agua 01 | 50%

[ A\ [N] Desastres naturales 01 | 100%

[ A [.1] Fuego 05 | 100%

[ A\ [.2] Daios por agua 05 | 50%

[ A 0[] Desastres industriales 05 | 100%

[ A\ [.3] Contaminacién medioambier 01 | 50%

[ A\ [.4] Contaminacion electromagne 1 10%

[ A\ [.5.2] Averia de origen fisico 1 50%

[ A\ [.6] Corte del suministro eléctric 1 100%

[ A\ [.7] Condiciones inadecuadas de 1 100%

[ A D1 En electromagné 1 1%
[ A\ [E.23] Errores de mantenimiento 1 10%

[ A\ [E.24] Caida del sistema por agot; 10 | 50%

[ A\ [E.25] Pérdida de equipos 5 5% 10%
[ A\ [A.7]1Uso no previsto 1 10% | 1% | 10%
[ A [A.11] Acceso no autorizado 1 10% | 10% | 50%
[ A\ [A.13] Repudio (negacién de actu; 1 50%
[ A\ [A.23] Manipulacién del hardware 05 | 50% 50%
[ A\ [A.24] Denegacion de servicio 2 100%

[ A\ [A.25] Robo de equipos 5 5% 10%
[ A\ [A.26] Ataque destructivo 1 100%

activo [ JeoJmecu] m | m [ 1@ [ va | m [ e |
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Nota: Adaptado de la herramienta pilar, version 2023.1.1

Posteriormente, en la siguiente figura 23 se evidencia la valoracion de amenazas en
cuanto a disponibilidad, integridad, confidencialidad y trazabilidad de todos los activos y de

forma maés detallada sobre cada activo se puede evidenciar en el anexo MAR. 2.2.

Figura 23

Valoracién de amenazas en todos los activos

™ [2023] A.2. Amenaras > A.2.3. valoracién — O P24
Editar Exportar Importar TSV
activo [ Jeoffrecu] m | m | 1@ | 41 | m | oA
ACTIVOS
3
> A [hw01] servidor (100%  40%  S0%  B0%
o A [hwi2] computadores_personales C100%  10% I I

o A [hwi3] computadores_soporte
o A [hwi4] computador_servidor
o A [hwi5] discos_duros_locales
o A [hwié] discos_duros_externos
o A [hwi7] impresora

o A [hwi8] router

o A [hw09] switch

o A [hwi0] UPS

o A [hwid] transceiver

o A [hwi2] NWR

o A [hwi3] PEXIP

o A [hwl telefono_IP

o A [hwi5] biometrico

o A [hwi6] camara_IP

o A [hwi7] generador_electrico

100%  10% 1] ]
o A [hwi8] aire_acondicionado (100%  10%  50%  80%

Nota: Adaptado de la herramienta pilar, versién 2023.1.1

3.6 Nivel de Impacto del Proceso de Gestion de Riesgos del MAGERIT en Pilar
En esta actividad se procesaron todos los datos recopilados de las actividades anteriores, en
esta actividad se realizd la estimacion de impacto y riesgo potencial tanto acumulado como

repercutido.

MAR.2.3 Impacto Potencial

Al obtener los resultados de la valoracién de los activos, su frecuencia y
degradacion que causan las amenazas, se puede calcular el impacto potencial que tuvieron
en cada uno de los activos del departamento de TIC. Pilar, calcul6 el impacto acumulado,
donde el mayor componente afectado es la disponibilidad, confidencialidad en la cual todos

los activos tiene un alto nivel de impacto, la cual se detalla en la siguiente figura 24.

Figura 24

Impacto potencial
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Impacto potencial

18 ]
16
14
12
10

oMY

9 X ‘ X . <
> o & & © & ¥ 9o ¥ ¥
o\ & & e e -
ks s @Q, @ef @ef < QO &o
&
<
M Disponibilidad ™ Integridad Confidencialidad Trazabilidad
Nota: Elaboracion propia
Impacto potencial acumulado

El impacto acumulado se calculé en funcion de cada dimension: disponibilidad,
integridad, confidencialidad, y trazabilidad; una vez obtenido la valoracion acumulada del
activo que se plasma en la siguiente figura 25, donde el valor acumulado de cada activo se
obtuvo de forma automatica en la herramienta Pilar mas las amenazas a las que se encuentran

expuestos.

Figura 25

Valor acumulado de activos



Editar Exportar Importar

D [2023] A1, Activos = A.1.4, valoracion de los activos

[}
X

activo

G|

0!

G}

E

el

[DF]

IACTIVOS

Pl — [HW] HARDWAR

[hwi2] _per:
[hw03] computadores_soporte
[hwi4] computador_servidor
[hw05] discos_duros_locales
[hwi6] discos_duros_externos

PrrPpprPprPPRRPERD

[hwO7] impresora

[hwi8] router

[hw09] switch

[hw10] UPS

[hw11] transceiver

[hw12] NVR

[hw13] PBXIP

[hw] telefono_IP

[hw15] biometrico

[hw16] camara_IP

[hw17] generador_electrico
[hw18] aire_acondicionado

3333333353533333333533

J|3|31333332F=FFFFF I

Nota: Adaptado de la herramienta pilar, version 2023.1.1

J|3|31333332F=FFFFF I

3333333353533333333533

J|3|31333332F=FFFFF I
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Al obtener su valor acumulado se evidencié el nivel de impacto de acuerdo a los

resultados, donde la disponibilidad, confidencialidad y trazabilidad tuvo un nivel alto con

una valoracion de 7 a 6 en todos los activos; y la integridad un nivel medio con una valoracion

de 4, como se describe en la siguiente figura 26.

Figura 26

Valores acumulados del nivel de impacto

Nota: Adaptado de la herramienta pilar, version 2023.1.1

Impacto potencial repercutido

B [2023] Ad es acumulados > A4 — O x
Ver Exportar
potencial | current | target | PILAR
I —rn [ m [ m [ @ [ w [ m [ om
[ 1 acTivos - ] 71 71 [6]
? mpse X L@ @ om o
O o A [hwi1] servidor 71 41 51 [61
[ o A [hwi2] computadores_personales _ 7 41 6] [6]
D o A [hwi3] computadores_soporte [9] Nivel 9 1 41 61 61
[ o A [hwo4] computador_servidor [8] Atto(s) 7 e} 61 [6]
O o A [hwi5] discos_duros_locales 71 Lg] 71 [61
[ o A [hwo6] discos_duros_externos [7] Alta 71 71 7 [6]
O o A [hwi7] impresora [6] Altof-} 71 [ 61 [61
hwi8] 't 4] [6] 6]
E s ﬁ {h wOB% cwiteh il ) g {4} :6} {6§
[ o A [hwi0] UPS [4] Medio 71 41 61 [6]
T A BivesO | | @ W o @
[ w .
=] o A [hwi3] PBXIP [2] Bajot+) [yl M1 | 161
[ o A [hw] telefono_IP [1] Bajo 71 41 61 [6]
] o A [hwi5] biometrico o 71 [41 71 [6]
[ o A [hwi6] camara_IP Despreciable 71 41 71 [6]
O o A [hwi7] generador_electrico 7l 41 61 ]
] o A [hwi8] aire_acondicionado (g 41 61 61

El impacto repercutido se calculé en funcién de cada dimensién: disponibilidad,

integridad, confidencialidad, y trazabilidad; una vez identificado su valor propio de cada
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activo mas las amenazas a los que se encuentran propensos. En la siguiente figura 27, se
evidencié el nivel de impacto, conforme a la leyenda se obtuvo un nivel alto con una
valoracion de 7 a 6 en todos los activos en disponibilidad, tres activos en integridad, cinco
activos en confidencialidad, cuatro activos en trazabilidad; y un nivel medio con una

valoracion de 5 a 4 en dos activos en la dimension de integridad.

Figura 27

Valores repercutidos del nivel de impacto

B

Exportar
potencial | current | target | PILAR

activo [ m | m [ @ [ m [ m | om
- m [ [g] [G]
[hwo1] servidor impacto x (] (] ] 61
[hwi2] computadores_personales [l 51 6] [G]

[hw03] computadores_soporte _ 7 61

[hwi4] computador_servidor N M 41 61 61
[hw5] discos_duros_locales [9] Nivel 9 7 7 1
[hwi6] discos_duros_externos [8] Alto(+) m m (]
[hwi7] impresora 7] Alto 7]

[hw8] router g}

[hwi9] switch IS AR
[hw10] UPS [51 Medio(+) 7
[hw11] transceiver [4] Medio [
[hw12] NVR g}
[hwi3] PBX IP [3] Mediof-) ]
[hw] telefono_IP [2] Bajo(+) 7
[hw15] biometrico [
[hwi6] camara_IP [11 Bajo
[hw17] generador_electrico [0] Despreciable 71
[hw18] aire_acondicionado [l

(I
PrerErreRrrrERRRR>

Nota: Adaptado de la herramienta pilar, version 2023.1.1

MAR.2.4 Riesgo Potencial

La finalidad de esta actividad tiene como proposito determinar el riesgo potencial al
que estdn sometidos los activos, en la figura 28 se observa los resultados obtenidos; donde
todos los activos alcanzan niveles criticos, muy alto y alto en disponibilidad, integridad,
confidencialidad y trazabilidad, posteriormente se detalla el nivel de riesgo acumulado y
repercutido en funcién de la disponibilidad, integridad, confidencialidad y trazabilidad,

valores obtenidos en la herramienta Pilar.

Figura 28

Riesgo potencial
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Riesgo potencial

18 ]
16
14
12
10
g
6
4
2
0
% < & & <& ) O &
A T PG AR A e
PR A > &
@
< &S &
«
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m Dizponibilidad mIntegridad m Confidencialidad Trazabilidad

Nota: Elaboracion propia

Riesgo potencial acumulado

En esta actividad se obtuvo el resultado del riesgo acumulado al calcular el nivel de

impacto acumulado de cada activo més la frecuencia de cada amenaza. En la siguiente figura

29, se observa los resultados teniendo como consecuencia un nivel critico en todos los activos

en funcién de la disponibilidad; muy alto en confidencialidad en once activos, en trazabilidad

a todos los activos, y alto en funcion de la integridad en dieciséis activos.

Figura 29

Valores acumulados del riesgo

P [2023] A.4.1. Valores acumulados > A.4.1.2, riesgo — [m] x
Ver Exportar
potencial | current | target | PILAR |
| activo m | m | e [ mw [ m | on
[] lAcTivos ™ niveles de criti... X || 54 {5,1} {5,1} {4,5)
] | ¢ . [HW] HARDWARE 5 {51} {4,5}
R 1 ; e Cas
O o A [hw02] computadores_personales| 3 @5  @s
O o A [hwo3] computadores_soporte | 3 @5  @s
O o A [hwo4] computador_servidor - 2 @45 us
(] o A [hwo5] discos_duros_locales 1 extremadamente 3 . @5
O o A [hwo6] discos_duros_externos | Ei=E 3  @s
O | oA hworlimeresora : s e
0| oA hwoelrouer : s Cus
O =A twonswien . e e
O o A [wi0]UPS _ : @45 Bt
O =A twinmanscener @-ao . e
O ca mwamwe 2 modis . e
O o~ A [hwi3] PBXIP : s
O —A Mweewonor - bajo . Cus e
O o- A [hwi5] biometrico {03 - 0 s
] o A [hwi6] camara_IP . despreciable 3 Bt
O o A [hwiT7] generador_electrico 3 _ _
O = A Mwisiare acondcionado B on oes e

Nota: Adaptado de la herramienta pilar, version 2023.1.1
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Riesgo potencial repercutido

Se calculd el riesgo repercutido a partir del valor de impacto repercutido y la
frecuencia de amenazas sobre cada uno de los activos, y se obtuvo como resultados de
acuerdo la leyenda que todos los activos tienen un nivel critico en funcion de la
disponibilidad, en integridad y confidencialidad en tres activos; muy alto en la dimension de

trazabilidad en cuatro activos; y alto con dos activos en integridad, como se detalla en la

siguiente figura 30.

Figura 30

Valores repercutidos del riesgo

Exportar
fpotlenc:ial rcurrent rtargel rPILAR ‘

o A [hwi6] camara_IP
o A [hwi7] generador_electrico
o= A [hw18] aire_acondicionado

{0} - despreciable

Nota: Adaptado de la herramienta pilar, version 2023.1.1

| actvo [ . Lo [ m [ @ [ w m [oF]
[] AcTivos niveles de criticidad X 54} 51 5.1} 45}
[ & A [hwoi] servidor 8
[] | A [hw02] computadores_personales [9) - catéstrofe 3.9 {4,5) {45
[] & A [hwi3] computadores_soporte e {45
O e A [hwi4] computador_servidor {3,3} {4,5} {4,5}
O e A [hwo5] discos_duros_locales -

o= [hwi6] discos_duros_externos extremadamente {51} {51}

A .

[] |e A [hwo7]impresora critico
RIS
[] |e= A [hwog] switch
O oA hwius & citico |
[ | A [hwit] transceiver {4} - muy alto
[ & A [wi2zlNVR =
[] & A [hwi3]PBXIP G- =
[] o A [hw]telefono_IP (2) - medio
[] & A [hwi5] biometrico {1} - bajo
U
U
U

3.7 Medidas de Proteccion de la Normativa ISO/IEC 27001:2022 y NIST Cybersecurity

Framework

3.7.1 Proceso de Gestion de la Metodologia NIST SP 800-30

Paso 3. Comunicacion e Intercambio de Informacion de Evaluacion de Riesgos

Comunicar los resultados y compartir la informacion consta de las siguientes tareas:

comunicar los resultados de la evaluacion de riesgos; y compartir informacion desarrollada
en la ejecucion de la evaluacion de riesgos, para apoyar otros riesgos de actividades de

gestion.
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Tarea 3.1 Comunicar los resultados. La finalidad de esta actividad es comunicar
los resultados de la evaluacion de riesgos al Director de TIC, quien es el encargado de tomar

decisiones conforme a los resultados obtenidos.

Tarea 3.2 Compartir informacion relacionada con riesgos. Una vez finalizada la
evaluacion del riesgo con el personal del departamento de TIC, se sugirié los controles de
seguridad de la informacion enumerados en la ISO/IEC 27001:2022 acorde a los riesgos, con

el objeto de mitigar los mismos.

Donde, la ISO/IEC 27001:2022, tiene 93 controles distribuidos de la siguiente
manera: 37 controles organizacionales, 8 controles de personas, 14 controles fisicos y 34
controles tecnoldgicos. En la tabla 16, se proponen las medidas sugeridas en base a la

normativa.

Tabla 16

Medidas a implementar sobre los resultados

(5]

g o Vulnerabilidad Medidas sugeridas
S = [5)

3] >

< z

Control fisico: 7.2 Entrada fisica.
No existe control de los  Control organizacional: 5.15 Control de

— -§ = accesos fisicos acceso.
< < . .

[ realizados al servidor. . ) )

» Control fisico: 7.4 Monitoreo de seguridad

fisica.

Controles organizacionales: 5.34 Privacidad y
proteccion de la informacion de identificacion
Pérdida y alteracion de  personal,

la informacion.

personales
Alto

Controles tecnologicos: 8.12 Prevencion de

A02
Computadores

fuga de datos.



A03

A04

A05

A06

A07

A08

Computador servidor Computadores

Impresora Discos duros Discos duros

Router —

de soporte

locales

monocromat externos

Mikrotik

Bajo

Alto

Bajo

Bajo

Bajo

Bajo

Falta de mantenimiento

preventivo.

Carece de métodos de
deteccién de intrusos

(hardware).

No se evidencian
bitacoras para el
ingreso al

departamento.

No se evidencian
bitacoras para el
ingreso al

departamento.

Se imprimen
documentos de otros

departamentos.

Falta de mantenimiento

preventivo.
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Controles tecnoldgicos: 8.16 Actividades de

seguimiento.

Control fisico: 7.5 Proteccién contra dafios

fisicos y amenazas ambientales.

7.13 Mantenimiento de equipo.

Control organizacional: 5.21 Gestién del

control de seguridad de la informacion.

Controles de personas: 6.8 Informes de

eventos de seguridad de la informacion.

Controles de personas: 6.3 Conciencia de

seguridad de la informacién..

Control fisico: 7.3 Seguridad de oficinas,

habitaciones o instalaciones

Control fisico: 7.3 Seguridad de oficinas,

habitaciones o instalaciones.

Controles organizacionales: 5.10 Uso
aceptable de la informacion y otros activos

asociados.

Control fisico: 7.5 Proteccion contra dafios

fisicos y amenazas ambientales.

7.13 Mantenimiento de equipo.



A09

Al0

All

Al2

Al3

Al4

Al5

Teléfonos PBX IP NVR Transceiver UPS Switch — Cisco

Biométrico

IP

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Alto

Falta de mantenimiento

preventivo.

Falta de mantenimiento

preventivo.

Falta de mantenimiento

preventivo.

Falta de mantenimiento

preventivo.

Falta de mantenimiento

preventivo.

Falta de politicas de uso

definidas.

Ausencia de un
eficiente control en el

mantenimiento.
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Control fisico: 7.5 Proteccién contra dafios

fisicos y amenazas ambientales.

7.13 Mantenimiento de equipo.

Control fisico: 7.5 Proteccion contra dafnos

fisicos y amenazas ambientales.
7.13 Mantenimiento de equipo.

Control fisico: 7.5 Proteccién contra dafios

fisicos y amenazas ambientales.
7.13 Mantenimiento de equipo

Control fisico: 7.5 Proteccién contra dafios

fisicos y amenazas ambientales.
7.13 Mantenimiento de equipo

Control fisico: 7.5 Proteccion contra dafios

fisicos y amenazas ambientales.
7.13 Mantenimiento de equipo

Controles organizacionales: 5.10 Uso
aceptable de la informacion y otros activos

asociados.

Control fisico: 7.5 Proteccion contra dafios

fisicos y amenazas ambientales.

7.13 Mantenimiento de equipo
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© Las contrasefias se Controles fisicos: 7.13 Mantenimiento de
o
g 5 cambian cada 3 meses.  equipo
(%2)
S a > 2 o
< g | m Controles tecnolégicos: 8.9 Control de
g X
E T gestion de configuracion.
O
Energia eléctrica Control fisico: 7.5 Proteccion contra dafios
o
§ insuficiente. fisicos y amenazas ambientales.
S g
~ © © .
< 5 8 7.12 Seguridad del cableado.
© o
S P
S 7.13 Mantenimiento de equipo.
O
Falta de sensores de Control fisico: 7.5 Proteccion contra dafios
e monitoreo de fisicos y amenazas ambientales.
(58]
8 g  temperatura y humedad. o _
o % IS 7.13 Mantenimiento de equipo.
< 5 3
& = Controles tecnoldgicos: 8.27 Arquitectura de
()
< sistemas seguros y principios de ingenieria.

Adaptado de National Institute of Standards and Technology, Guide for Conducting Risk Assessments 2012,
(https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf), elaboracién propia.

Paso 4. Mantener la Evaluacion de Riesgos

El dltimo paso, es mantener la evaluacion, el objetivo de este paso es verificar el
cumplimiento y determinar la eficacia de las respuestas a los riesgos; para el cumplimiento
de estas medidas sugeridas, es necesario proponer diversas actividades que mitiguen la
amenaza, cabe destacar que una amenaza puede ser controlada por varios tipos de

salvaguardas, a continuacion, se detalla por cada activo.

Servidor

» Control fisico 7.2 Entrada fisica: Limitar y restringir el acceso mediante sistemas de
identificacion y métodos de verificacion como tarjetas personales, y sistemas

biométricos.


https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf
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» Control organizacional 5.15 Control de acceso: Implementar politicas de seguridad
para el acceso fisico.
» Control fisico 7.4 Monitoreo de seguridad fisica: Monitorear los accesos autorizados

a través de vigilancia IP.

Computadores personales

» Controles organizacionales 5.34 Privacidad y proteccion de la informacion de
identificacion personal: Implementar y seguimiento de acuerdos de confidencialidad,
y aseguramiento de respaldos de la informacion a diario.

» Controles tecnoldgicos 8.12 Prevencidon de fuga de datos: Implementar hardware
DLP (prevencion de pérdida de datos) para supervisar la red y evitar que usuarios no
autorizados copien o compartan informacion privada.

» Controles tecnoldgicos: 8.16 Actividades de seguimiento: Desarrollar un plan de

seguimiento y monitoreo de equipos de hardware.
Computadores de soporte

» Controles fisicos: 7.13 Mantenimiento de equipo: Elaborar y ejecutar un plan
actividades de mantenimiento preventivo y correctivo, ademas llevar un registro de
incidentes.

» Control fisico: 7.5 Proteccion contra dafios fisicos y amenazas ambientales:
Establecimiento de un protocolo de ubicacién correcta para los equipos de hardware

y la instalacion de detectores de humo, alarmas contra incendios, extintores.

Computador servidor

» Control organizacional: 5.21 Gestion del control de seguridad de la informacion:
Implementar sistemas de prevencion de intrusos (IPS).

» Controles de personas: 6.8 Informes de eventos de seguridad de la informacion:
Elaborar un plan de deteccion y respuesta a incidentes.

> Controles de personas: 6.3 Conciencia de seguridad de la informacion. -

Compromiso y concienciacién en medidas de seguridad por parte de los empleados.

Discos duros externos, discos duros locales
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» Control fisico 7.3 Seguridad de oficinas, habitaciones o instalaciones: Implementar
de registro de actividades mediante biticoras que registre la fecha y el motivo de las

personas que ingresan.

Impresora monocromatica

» Controles organizacionales: 5.10 Uso aceptable de la informacion y otros activos
asociados. Implementar politicas de seguridad de los dispositivos que pueden

conectarse.

PBX IP, NVR, Transceiver, UPS, Switch, y Router

» Control fisico: 7.5 Proteccion contra dafios fisicos y amenazas ambientales:
Establecimiento de un protocolo de ubicacion correcta para los equipos de hardware
y la instalacion de detectores de humo, alarmas contra incendios, extintores.

» Controles fisicos: 7.13 Mantenimiento de equipo: Elaborar y ejecutar un plan
actividades de mantenimiento preventivo y correctivo, ademas llevar un registro de

incidentes.

Teléfonos IP

» Controles organizacionales: 5.10 Uso aceptable de la informacion y otros activos

asociados: Disefiar politicas del uso y acceso del hardware.
Biométrico

» Control fisico: 7.5 Proteccion contra dafios fisicos y amenazas ambientales: Disefiar
un sistema de gestion de seguridad y establecer un plan de monitoreo y seguimiento
del equipo.

» Controles fisicos: 7.13 Mantenimiento de equipo: Elaborar y ejecutar un plan
actividades de mantenimiento preventivo y correctivo, ademas llevar un registro de

incidentes.

Céamara IP, marca Hik — Vision
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» Controles fisicos: 7.13 Mantenimiento de equipo: Elaborar y ejecutar un plan
actividades de mantenimiento preventivo y correctivo, ademas llevar un registro de
incidentes.

> Controles tecnologicos: 8.9 Control de gestion de configuracion. Cambiar las
contrasefias cada 90 dias como minimo e implementacion del cifrado hash para el

almacenamiento de contrasefias.
Generador eléctrico

» Control fisico: 7.5 Proteccion contra dafios fisicos y amenazas ambientales:
Establecimiento de un protocolo de ubicacion correcta para los equipos de hardware
y la instalacion de detectores de humo, alarmas contra incendios, extintores.

» Controles fisicos: 7.12 Seguridad del cableado. Revisar las conexiones eléctricas,
cables, contactos.

» Controles fisicos: 7.13 Mantenimiento de equipo: Realizar un mantenimiento
preventivo o correctivo, establecer un plan de renovacion de equipos de hardware por

vida (til.
Aire acondicionado

» Control fisico: 7.5 Proteccién contra dafios fisicos y amenazas ambientales:
establecer un plan de emergencia antes desastres industriales.

» Controles fisicos: 7.13 Mantenimiento de equipo: Elaborar y ejecutar un plan
actividades de mantenimiento preventivo y correctivo, ademas llevar un registro de
incidentes.

» Controles tecnoldgicos: 8.27 Arquitectura de sistemas seguros y principios de

ingenieria: Implementar sensores de monitoreo de temperatura y humedad.

3.7.2 Proceso de Gestion de la Metodologia MAGERIT v.3
MAR.3 Caracterizacion de las Salvaguardas

Esta actividad busca identificar las salvaguardas que se pueden desplegar en los
activos a analizar, clasificandolas por su eficacia frente a las amenazas que tienen como

finalidad la mitigacién. En la siguiente figura 31, en la opcion “Tratamiento de los riesgos”



96

se despliegan varias opciones, donde se selecciond la alternativa A.3.1, la cual mostré las

salvaguardas que dispone la herramienta Pilar.

Figura 31

Tratamiento a los riesgos

Pl 3. Tratamiento de los riesgos
o= A 31 Salvaguardas
= 0 372 [27002:2022] Control de la seguridad de la informacian
o= A8 35 [27701:2022] Extenzion to 27002 for privacy information management (hetal
=0 34 [27002:2013] Codigo de practicas para los controles de seguridad de la informacian
o= A8 35 [caf2018] cybersecurity frameswork
o= 2 36 [GDPR:2016] Reglamenta relativo al tratamiento de datos personales
o= A8 37 [29151:2017] Code of practice for personally identifiable infarmation protection
o= 2 38 [SPC] Controles simples de privacidad

Nota: Adaptado de la herramienta pilar, version 2023.1.1

MAR.3.1 Identificacion de las Salvaguardas Pertinentes
Esta actividad consistio en identificar las salvaguardas convenientes para determinar
queé necesitamos proteger y saber si tenemos un sistema de proteccion a la altura de nuestras

necesidades.

Una vez identificados y valoradas la amenazas en la herramienta Pilar, en el
tratamiento de los riesgos la opcion A.3.1 Salvaguardas como se indica en la figura 32 se
identificaron todas las salvaguardas existentes en la biblioteca estandar de Pilar, la cual
posteriormente se evalué el nivel de madurez de cada salvaguarda; teniendo como base el
nivel de madurez de las salvaguardas desde LO a L5, que se evidencia en la siguiente tabla
17.

Tabla 17

Nivel de madurez de salvaguardas

Factor Nivel Madurez Estado

0% LO Inexistente Inexistente
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L1 Inicial Iniciado
L2 Reproducible, pero intuitivo  Parcialmente realizado
L3 Proceso definido En funcionamiento
L4 Gestionado y medible Monitorizado
100% L5 Optimizado Mejora continua

Nota: Eficacia de la proteccion de las salvaguardas, adaptado de Metodologia de andlisis y gestion de riesgos
de los sistemas de informacidn, Libro I, 2012, por Quispe, V, E, de Ministerio de hacienda y administraciones

pablicas, (p.34).
Figura 32

Salvaguardas

™

[2023] 2.3, Salvaguardas = 2.3.1.1. valoracidn (fases)
Editar Expandir Ver Exportar Importar Estadisticas

aspecto tolp FECOm rivel
(] SALVAGUARDAS
[} G EL o [ | Iddertificacion v auterticacion
|:| T EL O—ﬂ[.&c] Cortrol de accesa ldgico
] G PR O—ﬂ[D] Proteccidn de la Informacion
[ G EL o M (1] Proteccion de claves criptograficas [SC-12]
] G PR o ﬂ[S] Proteccidn de los Servicios
] G PR o= =] Protecoidn de las Aplicaciones Informsticas (S0
] G PR o= [Hw] Proteccidn de los Eguipos Informaticos (HW)
] G PR O-ﬂ[COM] Proteccidn de las Comunicaciones
] G PR o= _[M] Proteccidn de los Soportes de Informacidn
] G PR o ﬂ[.&u)(] Elemertos Auxiliares
] F FL o ﬂ[PPE] Proteccidn fizica de los equipos
] F PR o= _[L] Proteccidn de las Instalaciones
|:| P PR o - [P] Gestidn del Personal
|:| G CR o - [IM] Gestidn de incidentes
|:| T PR O-ﬂ[tools] Herramientas de seguridad
] G CR o= ﬂ['\f’] Gestion de vulnerabilidades
] T MH o= [A] Registro v auditoria
|:| G RC O - [B<] Continuidad del negocio
(] G AD o= S G] Organizacicn
] G AD o= ﬂ[E] Relaciones Externas
(] G AD o= ST IMEW] Mdauisicicn § desarrolla
|:| G PR O-ﬂ[PDS] Servicios potencialments peligrosos
] G PR o- EEER[IP] Sistema de proteccidn de fronters 1Sgics
] F EL o EEER[PPS] Proteccidn del perimetro fizico
|:| G EL O ﬂ[TEMPEST] Proteccidn de emanaciones (TEMPEST) [FE-13]

Nota: Adaptado de la herramienta pilar, version 2023.1.1

MAR.3.2 Valoracién de las Salvaguardas
En esta actividad se determind las salvaguardas pertinentes que dependen de la
valoracion de las amenazas, Pilar recomendd las siguientes salvaguardas: identificacion y

autenticacion, proteccion de los equipos informaticos (HW), proteccion a los elementos
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auxiliares, proteccion de las instalaciones, gestionar los incidentes, emplear herramientas de
seguridad, donde su nivel de madurez de las salvaguardas es de L2 que significa que esta

parcialmente realizado y L3 que indica en funcionamiento, como se ilustra en la figura 33.

Figura 33

Valoracion de salvaguardas

| asp..l tdp | rec...| | nivel| salvaguarda | du | fue...l Insd [ | [=1] r[-l
U SALVAGUARDAS LZ-..
0|6 |E o141 dentificacion y autenticacion L
78 o8 14,(] Control de acceso lagico [ L
[] & P o 1) Proteccion de la Informacion L
[l 6 E °-ﬂ[lﬂ] Proteccion de claves criptograficas [SC-12] n.a
[] & P o ﬂ [S] Proteccion de los Servicios n.a.
[] &6 P 0=, [3W] Proteccion de las Aplicaciones Informaticas (SW) n.a.
s m + R . [HW] Proteccion de los Equipos Informaticos (HW) L2-..
[] &6 P o-ﬂ[[‘.IDM] Proteccion de las Comunicaciones n.a.
[] & P o= W] Proteccion de los Soportes de Informacian n.a.
s m 5B o- 3 [AUX] Elementos Auxilares LZ-.
Olfre s B o M8 [PPE] Proteccion fisica de Ios equipos L3
[] F P o=, [ Proteccion de las Instalaciones n.a.
[] P P o [Pl Gestidn del Personal na.
[] 6 |cr| 4 [ ="M Gestin de incidentes LZ-..
071 m +« R oM 10015] Herramientas de sequridad LZ-.
[l & cRr oM 1v] Gestiin de vulnerabiidades n.a.
0 7 w4 | =", Al Registro y auditoria LZ...
[0 s r 3 W o= [BC] Continuidad del negocio LZ-.
[0 6 a0 4 | =" ol0manizacin LZ...
[0 6 a0 3 [ | o™ [ERelaciones Externas LZ...
[] 6 A4 [ " New Adquisicion / desamol L2-..
[] G PR o-ﬂ[PI}S] Servicios potencialmente peligrosos n.a.
[l & PR [IF] Sistema de proteccion de frontera logica n.a.
[l F R [PPS] Proteccion del perimetro fisico n.a.
D G EL 3 . o- ﬂ [TEMPEST] Proteccion de emanaciones (TEMPEST) [PE-19] L2

Nota: Adaptado de la herramienta pilar, version 2023.1.1

A su vez, Pilar, también sugirié los tipos de proteccion que se pueden aplicar, de
acuerdo a la probabilidad medidas de: prevencidn, disuasion, eliminacién; por el nivel de
impacto medidas de: minimizacién del impacto, correccidn, recuperacion; por su
administracion medidas de: deteccion, monitorizacion, concienciacion, administrativa,
normativa, procedimientos y acreditacion de certificaciones. En la figura 34 se manifiesta el

nivel de porcentaje que tienen cada una de ellas al aplicarlas.

Figura 34



Grado de eficacia de los tipos de proteccion

[PR] prevencion

[DR] disuasion

[proc] procedimiento [EL] eliminacion

[CR] correccion

[MN] monitorizacion [DC] deteccion

Nota: Adaptado de la herramienta pilar, version 2023.1.1

[IM] minimizacion del impacto
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En la siguiente figura 35, los controles de la norma ISO/IEC 27002: 2022, la cual

sugirio la herramienta Pilar son los siguientes: 21 controles organizacionales, 1 control a

personas, 6 controles fisicos y 7 controles de soporte de almacenamiento con un grado de

madurez de L2 a L3, donde L2 que significa que estd parcialmente realizado y L3 que indica

en funcionamiento para méas detalles vease los anexos MAR 3.2.
Figura 35

Controles de seguridad de la informacion ISO/IEC 27002: 2022

control

[27002:2022] Control de la seguridad de ia informacién
9 ¥ [5] Organizacion /PR CR DC

v [5.1] Politicas para la seguridad de ia informacion /PR
o- v [S.2] Roles y responsabilidades en sequridad de la informacion /PR
o [S.3] Segregacion de tareas /PR
o v [5.4] Responsabilidades de la direccion /PR
o v [5.5] Contacto con las autoridades /PR CR
o v [5.6] Contacto con grupos de interés especial /PR CR
o v [S.7] intefigencia de amenazas /PR CRDC
o v [5.8] Seguridad de la informacion en la gestion de proyectos /PR
o v [5.9] Inventario de informacion y otros activos asociados /PR
o v [5.10] Uso aceptable de la informacion y activos asociados /PR
o~ v [5.11] Devolucion de activos /PR

Nota: Adaptado de la herramienta pilar, version 2023.1.1

L2 (L2-L3)
L2 (L2-L3)
L2
L2
n.a.

L2 (n.a.)
L2
L2
L2(L3)
L2
L2
L2
L2(n.a.)
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De igual manera en la figura 36, se visualizan las salvaguardas de NIST cybersecurity

framework, con un nivel de eficacia de grado 4, que se detalla a continuacion:

En la funcidén de Identificar se selecciond 26 controles distribuidos de la siguiente
manera: 3 controles en gestion de activos, 5 controles en entorno empresarial, 3 controles en
gobernanza, 6 controles en evaluacion de riesgos, 3 controles en estrategia de gestion de

riesgos, y 6 controles en riesgo estratégico administrativo.

Mientras que la funcién de Proteger tiene 30 controles que son los siguientes: 3
controles en la subcategoria de control de acceso, 6 controles en concienciacion y formacion,
8 controles en seguridad en datos, 6 controles en procesos y procedimientos de la proteccién

de la informacién, 2 controles en mantenimiento, y 5 controles en tecnologia de proteccion.

Asimismo, en la funcion de Detectar existen 18 controles, que se detalla a
continuacién: 5 controles en anomalias y eventos, 8 controles en monitoreo continuo de

seguridad, 5 controles en proceso de deteccion.

Respecto a la funcion de Responder se toman 16 controles en la que hay 1 control en
planificacion de la respuesta, 5 controles en comunicaciones, 5 controles en analisis, 3

controles en mitigacién, 2 controles en mejoras.

Finalmente, en la funcion de Recuperar se eligieron 6 controles que son los siguientes:
1 control en planificacion de recuperacion, 2 controles en mejoras, 3 controles en

comunicacion, para mas detalles véase los anexos MAR 3.2.

Figura 36. Controles de NIST Cybersecurity Framework
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™ [2023] esf:2018 > valoracién — O x
Editar Expandir Wer Exportar Importar Estadisticas Seleccionar Graficas
lbaselBase  ChEe
rec... nivel control | du...lfue..lhlnd ml cu rreni_l
D [caf2018] cybersecurity framework L2-L4 (...
B | 7« [I0] ientity L2-L4 (...
g | o= o [ID.AM] Asset Management L2-L4 (...
D 6 - o \/ [ID.BE] Business Environment L4
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Nota: Adaptado de la herramienta pilar, version 2023.1.

3.8 Evaluacion de las Medidas Aplicadas a los Activos de Hardware enel Area de TIC
3.8.1 Estimacion del Impacto Acumulado Residual

Una vez aplicadas las salvaguardas que propone la herramienta Pilar se evalud su
nivel de eficacia, calculando el impacto acumulado donde se obtuvo como resultado un nivel
de impacto medio con una valoracion de 4 a 3 en todos los activos en funcion de la dimension
disponibilidad, confidencialidad, y trazabilidad; un nivel de impacto bajo y despreciable con
una valoracion de 1 a 0 en la dimension de integridad, como se indica en la siguiente figura
37.

Figura 37

Impacto acumulado residual
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También, se calculé el nivel de impacto repercutido una vez desplegadas las

salvaguardas que dispone la herramienta Pilar, se obtuvo una valoracion de un nivel de

impacto medio con valor de 4 en disponibilidad, integridad y confidencialidad; un impacto

medio con valores de 3 a 2 en integridad, confidencialidad, y trazabilidad; y un impacto bajo

con un valor de 1 en la dimension de integridad, como se visualiza en la siguiente figura 38.

Figura 38

Impacto repercutido residual
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3.8.2 Estimacién del Riesgo Acumulado Residual

Al gestionar las salvaguardas que propone la herramienta Pilar, se evalué el nivel de
riesgo, donde se logré6 como consecuencia en el riesgo acumulado un nivel medio en todos
los activos en la dimension de disponibilidad y en confidencialidad trece activos, y en
integridad dos activos; un nivel bajo en todos los activos en la dimension de trazabilidad,
mientras que en confidencialidad hay cinco activos; y despreciable en todos los activos en

integridad, como resulta en la siguiente figura 39.

Figura 39

Riesgo acumulado residual
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Nota: Adaptado de la herramienta pilar, version 2023.1.1

Posteriormente, se calculd el riesgo repercutido una vez que se gestiond las
salvaguardas que propone la herramienta Pilar, se mitigaron las amenazas y vulnerabilidades
donde se obtuvo como resultados un nivel de riesgo medio en todos los activos en la
dimension de disponibilidad, tres activos con nivel medio en la integridad y confidencialidad;
un nivel bajo en cuatro activos en trazabilidad, dos en confidencialidad y un activo en
integridad; y un nivel despreciable en la dimension de integridad, como resulta en la siguiente

figura 40.

Figura 40



Riesgo repercutido residual
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Capitulo IV
4. Resultados y Discusion

4.1 Anédlisis de Resultados

Para mejorar la seguridad de la informacion en el area de TIC, de la Universidad Técnica
Luis Vargas Torres de Esmeraldas se aplic6 dos metodologias con la finalidad de identificar
y priorizar los riesgos de seguridad de la informacion, y la seleccion de la metodologia a
aplicar dependera de su nivel de madurez al cumplimiento con los objetivos y mision de la
institucion. A continuacion, se muestran de forma detallada los resultados obtenidos de estas

dos metodologias:

Metodologia NIST 800 — 30

En la figura 41, se reflejan los resultados en cuanto a probabilidad, impacto y riesgo
que existen en cada uno de los activos. Donde, la escala de evaluacion utilizada corresponde

de 10 a 9 muy alto; de 8 a 6 alto; de 5 a 3 moderado, de 2 a 1 bajo y0 con valor de muy bajo.

Figura 41

Resultados del proceso de gestion de riesgos de la NIST

NIST SP 800-30

I

U
I .l

Muy alto Alto Moderada Bajo Muy bajo

M probabilidad M impacto Riesgo

Nota: Probabilidad: existen 4 activos en nivel alto, 3 activos en nivel moderado, y 11 activos en nivel bajo.
Impacto: 4 activos en nivel alto, 5 activos en nivel moderado, y 9 activos en nivel bajo. Riesgo: 4 activos en
nivel alto, 2 en nivel moderadoy 12 activos en nivel bajo, elaboracion propia.
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Una vez implementadas las medidas de mitigacion, se puede determinar que los
niveles de probabilidad, impacto y riesgo han disminuido, como se muestra en la siguiente

figura 42.
Figura 42

Resultados de NIST al aplicar las medidas de proteccion

NIST SP 800-30

Nota: Probabilidad: existen 4 activos en nivel moderado, 3 activos en nivel bajo y 11 activos en nivel muy bajo.
Impacto: 4 activos en nivel moderado, 5 activos en nivel bajo y 9 activos en nivel muy bajo. Riesgo: 4 activos

en nivel moderado, 2 en nivel bajo y 12 activos en nivel muy bajo, elaboracién propia.
Metodologia MAGERIT

En este apartado, se muestran los resultados tomando en cuenta el impacto
acumulado, el impacto repercutido y a su vez el riesgo acumulado y repercutido. En la figura

43, en el impacto acumulado se obtuvo lo siguiente:

Figura 43

Resultados del impacto acumulado
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Impacto acumulado
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Nota: 18 activos en nivel alto en cuanto a disponibilidad, en integridad 2 activos en nivel alto y 16 activos en
nivel medio, 7y 11 activos en nivel alto en confidencialidad, y 18 activos en nivel alto en cuanto a trazabilidad,

elaboracion propia.

Al aplicar las medidas sugeridas de mitigacion se puede determinar que el nivel de

impacto acumulado ha disminuido, como se refleja en la figura 44.

Figura 44

Resultados del impacto acumulado con salvaguardas
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Nota: 18 activos en nivel medio en cuanto a disponibilidad, en integridad 2 activos en nivel medio, 13 activos
en nivel bajo y 3 activos en nivel despreciable, 7'y 11 activos en nivel medio en confidencialidad, y 18 activos

en nivel medio en cuanto a trazabilidad, elaboracion propia.

En la figura 45, en el impacto repercutido se obtuvo lo siguiente:



Figura 45

Resultados del impacto repercutido

Impacto repercutido
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Nota: 18 activos en nivel alto en cuanto a disponibilidad, en integridad 3 activos en nivel alto y 2 activos en

nivel medio, 5 activos en nivel alto en confidencialidad, y 4 activos en nivel alto en cuanto a trazabilidad,

elaboracion propia.

Al aplicar las medidas de mitigacion se puede determinar que el nivel de impacto

repercutido ha disminuido, como se refleja en la figura 46.

Figura 46
Resultados del impacto repercutido con salvaguardas
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Nota: 18 activos en nivel medio en cuanto a disponibilidad, en integridad 3 activos en nivel medio y 2 activos
en nivel bajo, 5 activos en nivel medio en confidencialidad, y 4 activos en nivel medio en cuanto a trazabilidad,

elaboracion propia.

En la figura 47, en el riesgo acumulado se obtuvo lo siguiente:

Figura 47

Resultados del riesgo acumulado

Riesgo acumulado
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Nota: 18 activos en nivel critico en cuanto a disponibilidad, en integridad 2 activos en nivel critico y 16 activos
en nivel alto, 7 activos en nivel critico y 11 activos en nivel muy alto en confidencialidad, y 18 activos en nivel
muy alto en cuanto a trazabilidad, elaboracion propia.

Al aplicar las medidas sugeridas de mitigacion se puede determinar que el nivel de

riesgo acumulado ha disminuido, como se refleja en la figura 48.

Figura 48

Resultados del riesgo acumulado con salvaguardas
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Riesgo acumulado
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Nota: 18 activos en nivel medio en cuanto a disponibilidad, en integridad 2 activos en nivel medio, y 16 activos
en nivel despreciable; 13 activos en nivel medio y 5 activos en nivel bajo en confidencialidad; y 18 activos en

nivel bajo en cuanto a trazabilidad, elaboracion propia.

En la figura 49, en el riesgo repercutido se obtuvo:
Figura 49
Resultados del riesgo repercutido
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Nota: 18 activos en nivel critico en cuanto a disponibilidad; en integridad 3 activos en nivel critico y 2 activos
en nivel alto; 3 activos en nivel critico y 2 activos en nivel muy alto en confidencialidad, y 4 activos en nivel

muy alto en cuanto a trazabilidad, elaboracion propia.

Al aplicar las medidas de mitigacion se puede determinar que el nivel de riesgo

repercutido ha disminuido, como se refleja en la figura 50.

Figura 50
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Resultados del riesgo repercutido con salvaguardas

Riesgo repercutido

[
4
o =
n -
- AT ] L5 o ] L5 = 2 i
R R A A
o Cb‘CIE' K 2 -2 bc@ W i
= o %@ o
2 [+
=4
@J:?
"
™,
m Disponibilidad Iritegr idad Confidencididad Trazabilidad

Nota: 18 activos en nivel medio en cuanto a disponibilidad; en integridad 3 activos en nivel medio, 1 activo en
nivel bajo y 1 activo en nivel despreciable; 3 activos en nivel medio y 2 activos en nivel bajo en

confidencialidad; 4 activos en nivel bajo en cuanto a trazabilidad, elaboracidn propia.

4.2 Discusion

Para conocer la situacion actual del area de TIC, se realizd entrevistas al director y al
personal del departamento para posteriormente identificar los riesgos de seguridad en los
equipos informaticos del sistema de informacion del area de TIC, al calcular la probabilidad,
impacto y nivel de riesgo, los resultados reflejaron que los activos estan expuestos desde
niveles criticos, hasta nivel medio, esto quiere decir que se debe emplear medidas de

proteccion capaces de mitigar los riesgos.

Estos resultados, son respaldados por Avila Torres Remigio (2021), quien, en su proceso
de investigacion, obtuvo como resultado 43 riesgos en nivel alto, 269 en nivel medio y 88
riesgos en nivel bajo, para posteriormente elaborar un plan de tratamiento de los riesgos,
haciendo uso de los estandares internacionales como el COBIT 5 o la familia ISO/IEC
27000, ISO/IEC 31000.

Analizando ambos resultados se puede afirmar que es indispensable realizar un anélisis
de riesgos en los activos de informacion porque permite gestionar los riesgos de la forma mas

factible, ya que no existe un sistema seguro al 100%.



112

Al estimar el nivel de impacto en el proceso de gestion de riesgos del MAGERIT v.3 a
través de la herramienta Pilar se puede determinar que la dimension méas recurrente es la
disponibilidad y trazabilidad, donde se obtuvo como resultado que todos los activos en nivel

alto en impacto acumulado y en impacto repercutido.

De acuerdo con, Victor Félix Barrezueta Bermeo (2023), donde hubo similitud en la
dimension de disponibilidad, obtuvo en sus resultados niveles con valoracion de 10 siendo
este el nivel mas alto que después de gestionar las salvaguardas los niveles que obtuvo fueron
altos con valoracion de 6 hasta el nivel despreciable con valor de 0. Con este fundamento se
opté por gestionar los riesgos, aplicando salvaguardas que dieron como consecuencia un
nivel medio en cuanto a disponibilidad con valoracion de 4 y trazabilidad nivel medio con

valores de 3.

En consecuencia, al determinar el impacto, el siguiente paso es establecer medidas de
proteccion que permitan reducir los riesgos de seguridad de acuerdo a la normativa ISO/IEC
27001:2022 se puede determinar que, dentro de los 93 controles, las medidas sugeridas
fueron las siguientes: controles fisicos, controles organizacionales, controles tecnoldgicos, y
control de personas con un nivel de madurez de reproducible a un proceso definido, mientras
que el NIST Cybersecurity Framework, en la funcion de Identificar se selecciond 26
controles, en la funcion de Proteger hay 30 controles, en la funcién de Detectar existen 18
controles, en la funcion e Responder se toma 16 controles, en la funcion de Recuperar se
eligid 6 controles; los controles tuvieron un nivel de madurez gestionable y medible

indicando que los controles estan monitorizados.

Esto tiene relacion con resultados encontrados en otras investigaciones, en la cual,
Chiriboga Mera Teresa (2022), realiz6 una propuesta de un modelo hibrido basado en la
metodologia MAGERIT e ISO 27001 donde incluye controles para contrarrestar las
amenazas, pero estoy en desacuerdo con la autora ya que en su trabajo realiza una simulacién
de los riesgos, cuando en un trabajo de investigacion debe irse al campo de accion. Los
resultados determinan que la implementacién de medidas, es necesaria para minimizar o

mitigar los riesgos identificados, mejorando la eficacia de toda la institucion.

Por altimo, se evalud las medidas de proteccién aplicadas en los activos en el area de

TIC, en los resultados encontrados en esta investigacion se observé que el nivel de impacto
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y riesgo disminuyeron al gestionar las salvaguardas propuestas. Los resultados coinciden con
lo obtenido por Luis Adrian Chdez Acosta (2020), quien evalud los riesgos después de aplicar
las salvaguardas. Para finalizar, los resultados obtenidos evidencian que la efectividad de las

salvaguardas sugeridas estd determinada por un nivel de madurez de reproducible pero
intuitivo a gestionable y medible.
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Conclusiones y Recomendaciones

Conclusiones

> EIl proceso de gestion de riesgos, es de vital importancia en una organizacion,
porque permite identificar, comprender, evaluar y mitigar los riesgos; esto debido
a que, si no se conoce el riesgo al que puedan estar expuestos los activos
informéaticos, muy dificil ayudard a evitar la posibilidad de que ocurra un
incidente.

Dentro del analisis se logré identificar que el nivel de impacto es alto en todos los
activos, mayormente afectado en la dimension de la disponibilidad y trazabilidad;
mientras que en el riesgo potencial alcanzo niveles criticos, muy alto y alto en
disponibilidad, integridad y trazabilidad.

Es por ello, que la identificacion de los riesgos es necesaria para las operaciones,
la realizacién de la mision y la continuidad de las operaciones permitiendo a una
organizacién evaluar lo que esta tratando de proteger, y por qué, como elemento
de apoyo a la decision en la identificacion de medidas de seguridad.

» La utilizacion de la herramienta Pilar, permitio la identificacion y clasificacion de
los activos, asi como evaluar las posibles amenazas a los que se encuentran
expuestos, analizando su nivel de impacto, riesgo, y frecuencia de cada activo en
cada una de las dimensiones de la triada de la seguridad adicionalmente
incluyendo a la funcién de trazabilidad, riesgos que fueron controlados utilizando
las medidas de mitigacion, los salvaguardas, y los controles de la ISO/IEC
27001:2022 y del NIST Cybersecurity.

» Las medidas de proteccion orientadas en la ISO/IEC 27001:2022 y NIST
Cybersecurity Framework fueron identificadas y valoradas empleando un nivel
de madurez de LO que significa inexiste a L5 que es optimizado, dentro de los
resultados las salvaguardas tuvieron una valoracién desde L2, donde indica que
las salvaguardas son reproducibles hasta L4 donde las medidas son gestionadas y
medibles, esto permitié al personal del departamento mitigar su nivel de impacto
y riesgo encontrados.

» Evaluar las medidas de proteccion sugeridas permitio llevar el nivel de riesgo

critico, muy alto y alto en los activos de hardware a valores aceptables, esto indica
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que el riesgo fue contrarrestado a un nivel medio, bajo y despreciable, ayudando
a la toma de decisiones de manera oportuna para garantizar en todo momento las

tres propiedades de la informacion.

Recomendaciones

» Designar un responsable dentro del rea de TIC, que asuma un rol determinante
en el control, seguimiento y actualizacion de politicas de seguridad de la
informacion.

» Capacitar continuamente al personal de TIC sobre temas de seguridad de la
informacidn, al menos tres veces al afio.

» Mantener actualizado los riesgos y amenazas, ya que al pasar el tiempo pueden
sufrir cambios, en especial cuando se integran nuevos activos.

» Realizar una revision continua de las politicas de seguridad de la informacion,
con el fin de mantener la informacion actualizada conforme exista cambios en los
estandares internacionales.

» Realizar una andlisis y evaluacién a los activos de redes de comunicaciones,

equipos auxiliares, instalaciones, software, servicios Yy al personal.
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ANexos

Esmeraldas, 16 de junio del 2023

Para: PhD. Girard Vernaza Arroyo

Rector de la Universidad Técnica Luis Vargas Torres De Esmeraldas

De: Ing. Victor Eduardo Quispe Mera

Asunto: Autorizacion para realizar un inventario de los equipos de hardware

en el area de TIC.

De mi consideracion:

Yo, Quispe Mera Victor Eduardo, identificado con C.1 0804383495, egresado de la carrera
de Ingenieria en Sistemas Informaticos, de la Facultad de Ingenierias y Tecnologias, ante

usted respetuosamente me presento y expongo:

Una vez culminado la carrera en dicha institucion, solicito a usted el permiso/autorizacion
para realizar el trabajo de caracterizar el equipamiento de hardware en conjunto con el area
de TIC, dicha investigacion tendra propositos académicos, por efecto del estudio de posgrado

que estoy realizando actualmente.

Por la atencion que brinde a la presente, agradezco y suscribo.

Atentamente,

lo-0b-23 WS
Ing. Victor Quispe Mera yoM -

Cel: 0989678140 —ch&) B

Correo: \ I\’LUI'.HVLH‘NPU‘ng‘l".l“{i‘llrlcl\}.x‘(lll ec















Fecha:

§ UNIVERSIDAD TECNICA DEL NORTE

Resolucion No. 001-073 CEAACES-2013-13
FACULTAD DE POSGRADO

ENCUESTA AL PERSONAL DEL AREA DE TIC
DE LA UNlVERSlDAD TECNICA LUIS VARGAS TORRES

o Z 23
W ®) )

Nombre: TGUmnM

Objetivo: La presente encuesta tiene por objeto conocer el nivel de conocimiento de los

riesgos de seguridad de la informacion, la finalidad es conocer sus puntos fuertes o dreas de

mejora los resultados de esta investigacion permitiran ayudarle a alcanzar su maximo

potencial dentro del drea de trabajo.

Instrucciones: La encuesta cuenta con 19 preguntas y le tomara 10 minutos.

Lea detenidamente y coloque una (X) en la casilla correspondiente segin su
apreciacion.

Asegurese de marcar una sola alternativa, por favor no deje ningiin item sin responder
Si surge alguna duda, consulte al encuestador; cabe recordar que sus respuestas son

confidenciales.

N® | Pregunta Si | No
1 (Conoce de que se trata la seguridad de la informaciéon? X
2 | ;Conoce si existe una persona responsable de la seguridad de la
informacion?
3 | (Ha ocurrido algin incidente de pérdida o alteracion de la informacion
en su lugar de trabajo? )(
s (Existe un sistema de alarma en caso de robo a un equipo? ¥
5 | Cuando ingresa una persona al departamento (Existe un control de
ingreso? 4
6 | Cuando no finaliza el trabajo en la institucion ;Almacena la
informacion en los discos duros externos para terminar en casa? X
4 ;Utiliza USB propios o posee alguno de la empresa para almacenar

mformacion? )(
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8 | (Analiza los discos duros internos y externos con el antivirus cada vez
que lo conecta a su computador? X
9 | (Conoce de la existencia de un plan de seguridad de los sistemas y
equipos informéticos? X
10 | ;Utiliza el antivirus en su dispositivo movil durante su jornada laboral? X
11 | (Conoce las politicas de seguridad del departamento? X
12 | ;Ha formado parte de un equipo de trabajo para realizar un analisis de
riesgo y vulnerabilidad de los equipos, la red interna, los servidores, X
las conexiones a Internet?
13 | (Considera que se puede mejorar la infraestructura tecnologica del
departamento? )(
14 | ;Existen sensores para controlar los niveles de temperatura y humedad
del centro de datos? X
15 | (Se imprimen documentos de otros departamentos? X
16 | Si su respuesta a la pregunta anterior fue si ;Con que frecuencia se imprimen los
documentos al dia?
tres veces ( ) cinco veces (X) mas de diez veces ()
17 | (Cuantas capacitaciones ha recibido en este afio acerca de los riesgos de la seguridad
de la informacion?
Mas de 5 (U Menosde 5( ) Una vez al mes ( ) Nunca ( )
18 | ;Cada cuanto se realiza mantenimiento preventivo o correctivo a los equipos del
centro de datos?
Cada mes ( ) Cada4 meses ( ) Cada6meses( xy’) Cadaafio( )
19 | (Cada cuanto se realiza mantenimiento preventivo o correctivo a los equipos del

departamento?
Cada mes ( ) Cada4 meses () Cada6bmeses(y ) Cadaano( )

Firma
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Objetivo: La presente encuesta tiene por objeto conocer el nivel de conocimiento de los

riesgos de seguridad de la informacion, la finalidad es conocer sus puntos fuertes o areas de

mejora los resultados de esta investigacion permitiran ayudarle a alcanzar su maximo

potencial dentro del drea de trabajo.

Instrucciones: La encuesta cuenta con 19 preguntas y le tomara 10 minutos.

Lea detenidamente y coloque una (X) en la casilla correspondiente segin su

apreciacion.

Asegurese de marcar una sola alternativa, por favor no deje ningiin item sin responder

Si surge alguna duda, consulte al encuestador; cabe recordar que sus respuestas son

confidenciales.

N® | Pregunta Si | No
1 (Conoce de que se trata la seguridad de la informacion? Y
2 (Conoce si existe una persona responsable de la seguridad de la
informacion? X
3 (Ha ocurrido algun incidente de pérdida o alteracion de la informacion
en su lugar de trabajo? X
4 (Existe un sistema de alarma en caso de robo a un equipo? X
Cuando ingresa una persona al departamento jExiste un control de
ingreso? X
6 | Cuando no finaliza el trabajo en la institucion ;Almacena la
informacion en los discos duros externos para terminar en casa? X
7 | {Utiliza USB propios o posee alguno de la empresa para almacenar
informacion? X




8 | (Analiza los discos duros internos y externos con el antivirus cada vez
que lo conecta a su computador? X
9 | (Conoce de la existencia de un plan de seguridad de los sistemas y
equipos informaticos?
10 | ¢Utiliza el antivirus en su dispositivo movil durante su jornada laboral? Y
11 | {Conoce las politicas de seguridad del departamento? v
12 | ;Ha formado parte de un equipo de trabajo para realizar un analisis de
riesgo y vulnerabilidad de los equipos, la red interna, los servidores, X
las conexiones a Internet?
13 | (Considera que se puede mejorar la infraestructura tecnologica del
departamento? X
14 | ;Existen sensores para controlar los niveles de temperatura y humedad
del centro de datos? X
15 | ;Se imprimen documentos de otros departamentos? X
16 | Si su respuesta a la pregunta anterior fue si ;Con que frecuencia se imprimen los
documentos al dia?
tres veces ( ) cinco veces () mas de diez veces ()
17 | (Cuantas capacitaciones ha recibido en este afio acerca de los riesgos de la seguridad
de la informaci6on?
Masde 5 () Menos de 5 () Una vez al mes (}) Nunca ()
18 | ;Cada cuédnto se realiza mantenimiento preventivo o correctivo a los equipos del
centro de datos?
Cada mes ( ) Cada4 meses ( ) Cada 6 meses ( X) Cada ano ()
19 | (Cada cuéanto se realiza mantenimiento preventivo o correctivo a los equipos del

departamento?
Cada mes ( ) Cadad meses () Cada6bmeses(Y ) Cadaano( )

CHZZ]
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Fecha: [4 L gunie w01y
Nombre: Sav{,tia%O Lwcas 60“3
Objetivo: La presente encuesta tiene por objeto conocer el nivel de conocimiento de los
riesgos de seguridad de la informacién, la finalidad es conocer sus puntos fuertes o dreas de
mejora los resultados de esta investigacion permitirdn ayudarle a alcanzar su maximo
potencial dentro del area de trabajo.
Instrucciones: La encuesta cuenta con 19 preguntas y le tomara 10 minutos.

e Lea detenidamente y coloque una (X) en la casilla correspondiente segin su

apreciacion.
e Asegirese de marcar una sola alternativa, por favor no deje ningtin item sin responder
e Sisurge alguna duda, consulte al encuestador; cabe recordar que sus respuestas son

confidenciales.

N” | Pregunta Si | Ne
1 (Conoce de que se trata la seguridad de la informacion? X
2 (Conoce si existe una persona responsable de la seguridad de la
informacion? X
3 | (Ha ocurrido algin incidente de pérdida o alteracién de la informacion
en su lugar de trabajo? X
4 ¢(Existe un sistema de alarma en caso de robo a un equipo? X
5 Cuando ingresa una persona al departamento ;Existe un control de
ingreso?
6 | Cuando no finaliza el trabajo en la institucion ;Almacena la
informacion en los discos duros externos para terminar en casa? X

i (Utiliza USB propios o posee alguno de la empresa para almacenar

informacion?




8 (Analiza los discos duros internos y externos con el antivirus cada vez
que lo conecta a su computador? X
9 | ;Conoce de la existencia de un plan de seguridad de los sistemas y
equipos informaticos? X
10 | (Utiliza el antivirus en su dispositivo mévil durante su jornada laboral? X
11 | ;Conoce las politicas de seguridad del departamento? X
12 | ;Ha formado parte de un equipo de trabajo para realizar un andlisis de
riesgo y vulnerabilidad de los equipos, la red interna, los servidores, X
las conexiones a Internet?
13 | ;Considera que se puede mejorar la infraestructura tecnologica del
departamento? X
14 | ;Existen sensores para controlar los niveles de temperatura y humedad
del centro de datos? X
15 | ;(Se imprimen documentos de otros departamentos? %
16 | Si su respuesta a la pregunta anterior fue si ;Con que frecuencia se imprimen los
documentos al dia?
tres veces ( ) cinco veces (X) mas de diez veces ( )
17 | ;Cuantas capacitaciones ha recibido en este afio acerca de los riesgos de la seguridad
de la informacion?
Mis de 5 () Menosde 5( ) Una vez al mes () Nunca ( )
18 | ;Cada cuanto se realiza mantenimiento preventivo o correctivo a los equipos del
centro de datos?
Cada mes ( ) Cadad4meses () Cada6bmeses()) Cadaafio( )
19 | ;Cada cuanto se realiza mantenimiento preventivo o correctivo a los equipos del

departamento?
Cada mes () Cadad4 meses () Cada6bmeses()Y ) Cadaaio( )

(772
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Fecha:

FACULTAD DE POSGRADO

ENCUESTA AL PERSONAL DEL AREA DE TIC
DE LA UNIVERSIDAD TECNICA LUIS VARGAS TORRES
20 wa\l o Q02%

Nombre: Cﬁs’f\m (Feco Becmeo

Objetivo: La presente encuesta tiene por objeto conocer el nivel de conocimiento de los

riesgos de seguridad de la informacion, la finalidad es conocer sus puntos fuertes o areas de

mejora

los resultados de esta investigacion permitirdan ayudarle a alcanzar su maximo

potencial dentro del drea de trabajo.

Instrucciones: La encuesta cuenta con 19 preguntas y le tomara 10 minutos.

Lea detenidamente y coloque una (X) en la casilla correspondiente segin su
apreciacion.

Aseglirese de marcar una sola alternativa, por favor no deje ningiin item sin responder
Si surge alguna duda, consulte al encuestador; cabe recordar que sus respuestas son

confidenciales.

N | Pregunta Si | Neo
1 (Conoce de que se trata la seguridad de la informacién? X
2 | ;(Conoce si existe una persona responsable de la seguridad de la

informacion? X

3 (Ha ocurrido algin incidente de pérdida o alteracién de la informacion
en su lugar de trabajo? X
4 ¢{Existe un sistema de alarma en caso de robo a un equipo? Y
Cuando ingresa una persona al departamento (Existe un control de
ingreso? X
6 | Cuando no finaliza el trabajo en la institucion ;Almacena la
informacion en los discos duros externos para terminar en casa? X
7 (Utiliza USB propios o posce alguno de la empresa para almacenar

informacion? X




8 (Analiza los discos duros internos y externos con el antivirus cada vez
que lo conecta a su computador? 4
9 | (Conoce de la existencia de un plan de seguridad de los sistemas y
cquipos informaticos? X
10 | ¢Utiliza el antivirus en su dispositivo movil durante su jornada laboral? X
11 | ;Conoce las politicas de seguridad del departamento? X
12 | ;Ha formado parte de un equipo de trabajo para realizar un anélisis de
riesgo y vulnerabilidad de los equipos, la red interna, los servidores, X
las conexiones a Internet?
13 | ;(Considera que se puede mejorar la infracstructura tecnologica del
departamento? X
14 | ;Existen sensores para controlar los niveles de temperatura y humedad
del centro de datos? X
15 | ;Se imprimen documentos de otros departamentos? '
16 | Si su respuesta a la pregunta anterior fue si ;Con que frecuencia se imprimen los
documentos al dia?
tres veces W cinco veces ( ) mas de diez veces ( )
17 | (Cuantas capacitaciones ha recibido en este afio acerca de los riesgos de la seguridad
de la informacion?
Miéasde5( ) Menos de 5 () Una vez al mes () Nunca ( )
18 | (Cada cudnto se realiza mantenimiento preventivo o correctivo a los equipos del
centro de datos?
Cada mes ( ) Cada4 meses ( ) Cada6b6meses( X') Cadaafo( )
19 | (Cada cuanto se realiza mantenimiento preventivo o correctivo a los equipos del

departamento?

Cada mes () Cadad4 meses () Cada6bmeses()X) Cadaafio( )
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Objetivo: La presente encuesta tiene por objeto conocer el nivel de conocimiento de los

riesgos de seguridad de la informacion, la finalidad es conocer sus puntos fuertes o areas de

mejora los resultados de esta investigacion permitiran ayudarle a alcanzar su méximo

potencial dentro del drea de trabajo.

Instrucciones: La encuesta cuenta con 19 preguntas y le tomara 10 minutos.

e Lea detenidamente y coloque una (X) en la casilla correspondiente seglin su

apreciacion.

e Asegirese de marcar una sola alternativa, por favor no deje ningln item sin responder

e Sisurge alguna duda, consulte al encuestador; cabe recordar que sus respuestas son

confidenciales.

informacion en los discos duros externos para terminar en casa?

N" | Pregunta Si | No
1 (Conoce de que se trata la seguridad de la informacién? ¥
2 (Conoce si existe una persona responsable de la seguridad de la
informacion? X
3 ¢Ha ocurrido algin incidente de pérdida o alteracion de la informacion
en su lugar de trabajo? X
- (Existe un sistema de alarma en caso de robo a un equipo? X
Cuando ingresa una persona al departamento (Existe un control de
ingreso? X
6 | Cuando no finaliza el trabajo en la institucion ;jAlmacena la
X

7 | {Utiliza USB propios o posee alguno de la empresa para almacenar

informacion?




8 | ;Analiza los discos duros internos y externos con el antivirus cada vez
que lo conecta a su computador? X
9 | (Conoce de la existencia de un plan de seguridad de los sistemas y
equipos informaticos? X
10 | ;Utiliza el antivirus en su dispositivo movil durante su jornada laboral? X
11 | (Conoce las politicas de seguridad del departamento? X
12 | ;Ha formado parte de un equipo de trabajo para realizar un analisis de
riesgo y vulnerabilidad de los equipos, la red interna, los servidores, %
las conexiones a Internet?
13 | ;Considera que se puede mejorar la infraestructura tecnologica del
departamento? X
14 | ;Existen sensores para controlar los niveles de temperatura y humedad
del centro de datos? X
15 | (Se imprimen documentos de otros departamentos? X
16 | Si su respuesta a la pregunta anterior fue si ;Con que frecuencia se imprimen los
documentos al dia?
tres veces (X) cinco veces ( ) mas de diez veces ( )
17 | (Cuantas capacitaciones ha recibido en este afio acerca de los riesgos de la seguridad
de la informacién?
Miasde S () Menos de 5 (X) Una vez al mes ( ) Nunca ( )
18 | ;Cada cuénto se realiza mantenimiento preventivo o correctivo a los equipos del
centro de datos?
Cada mes ( ) Cadad4meses () Cadab6b6meses( y) Cadaafio( )
19 | (Cada cuanto se realiza mantenimiento preventivo o correctivo a los equipos del

departamento?
Cada mes ( ) Cada4 meses () Cada6bmeses( ) Cadaafio( )

N
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Identificacion de Amenazas Adversarial y no Adversarial

Ficha de Observacion

Identificador

Activo

Observaciones

Fuentes de amenaza

>
o

1

AQ2

A03

A04

A05

A06

AQ7

A08

AQ9

Al0

Servidor

Computadores personales

Computadores de soporte

Computador servidor

Discos duros locales

Discos duros externos

Impresora monocromatica

Router — Mikrotik

Switch — Cisco

UPS

No hay un control fisico

establecidos para el ingreso.

Alteracion de la

informacion.
Expuestos al polvo.

No disponen de equipo de
hardware para detectar

hacker.

Susceptibilidad a la pérdida
del equipo.

Susceptibilidad a la pérdida
del equipo.

Ingresan empleados de
otros departamentos a

imprimir documentos.
Expuestos al polvo.

Expuestos al polvo.

Expuestos al polvo.

Insider de confianza

Insider privilegiado

Estructural

Insider privilegiado

Accidental

Accidental

Accidental

Estructural

Estructural

Estructural



All

Al2

Al3

Al4

Al5

Al6

Al7

Al8

Transceiver

NVR

PBX IP

Teléfonos IP

Biométrico

Céamara IP, Hik — Vision

Generador eléctrico

Aire acondicionado

Expuestos al polvo.
Expuestos al polvo.
Expuestos al polvo.

No hay politicas definidas
ya que cualquiera puede

usar el teléfono.

No hay un mantenimiento

eficiente.
Errores de actualizacion.
Variaciones en el voltaje.

No existen equipos que
regulen la temperatura y la

humedad.

Estructural

Estructural

Estructural

Accidental

Informacion

confidencial

Accidental

Ambiental

Estructural
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Anexos NIST 800-30: Tarea 2.1

Valoracién de Amenazas Adversarialesy no Adversariales

140

Objetivo: Evaluar las fuentes de amenazas adversariales y no adversariales que son relevantes

para el departamento de TIC, de acuerdo a las tablas propuestos en la guia, en su apéndice.

Donde las amenazas adversariales son las causadas por individuos que tienen acceso a la

informacion privilegiada, insider de confianza o privilegiado, usuarios, grupos, entre otros.

Mientras que las amenazas no adversariales son errores causados accidentalmente en el curso

de la ejecucion de sus responsabilidades, fallas de equipos, desastres naturales.
Producto de entrada: Inventario de equipamiento de hardware.

Producto de salida: Consolidado de las amenazas en los activos de equipamiento de

hardware.

Para el desarrollo de esta ficha se debe tener en cuenta las siguientes instrucciones:

» Para evaluar los activos segun la capacidad, intencion y orientacién del adversario,

se empleara la escala de valoracion que se detalla a continuacion:

Muy alto Alto

Moderado

Bajo Muy bajo

10-9

8-6 5-3

2-1 0

Valoracién de Amenazas Adversariales

‘g g c 8
< Activo Origen de la amenaza = 2 g
5 8 S =
S & = 2
S © - O
A01 Servidor Insider de confianza 4 7
A02 Computador personal Insider privilegiado 5 6
A04 Computador servidor Insider privilegiado 5 3
Al5 Biométrico Informacion confidencial 4 3




Valoracion de Amenazas no Adversariales

% Activo Origende la
= amenaza
g

A03 Computadores de soporte Estructural
A05 Discos duros locales Accidental
A06 Discos duros externos Accidental
A07 Impresora monocroméatica  Accidental
A08 Router — Mikrotik Estructural
A09 Switch — Cisco Estructural
Al10 UPS Estructural
All Transceiver Estructural
Al2 NVR Estructural
Al3 PBX IP Estructural
Al4 Teléfonos IP Accidental
Al6 Céamara IP, Hik — Vision Accidental
Al7 Generador eléctrico Ambiental
Al8 Aire acondicionado Estructural
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Anexos NIST 800-30: Tarea 2.3
Identificar Vulnerabilidades

Objetivo: La finalidad consiste en identificar las vulnerabilidades que afectan la probabilidad
de que los eventos de amenaza de interés resultan en impactos adversos.
Producto de entrada: Inventario de equipamiento de hardware.
Producto de salida: Consolidado de las vulnerabilidades detectadas en los activos de
equipamiento de hardware. Para el desarrollo de esta ficha se debe tener en cuenta las
siguientes instrucciones:

» Para evaluar los activos se emplea la escala de valoracion que se detalla a

continuacion:

Muy alto Alto Moderado  Bajo Muy bajo

10-9 8-6 5-3 2-1 0

Que corresponde a:

» Muyalto: La vulnerabilidad esta expuesta y es explotable.
» Alto: La vulnerabilidad es de alta preocupacion.
» Moderado: La vulnerabilidad es de preocupacion moderada.
» Bajo: La vulnerabilidad es una preocupacion menor.
» Muy bajo: La vulnerabilidad no es motivo de preocupacion.
5 Vulnerabilidad =
g ; S
S Activo S
— [<B]
B Fuente de informacion s
g o
A01 Servidor No existe control de los accesos fisicos 8
realizados al servidor.
AQ2 Computadores Pérdida y alteracion de la informacion. 8

personales



A03

A04

A05

A06

AQ7

A08

A09

Al10

All

Al2

Al3

Al4

Al5

Al6

Al7

Computadores de

soporte

Computador servidor

Discos duros locales

Discos duros

externos

Impresora

monocromatica
Router - Mikrotik
Switch — Cisco
UPS

Transceiver

NVR

PBX IP
Teléfonos IP

Biométrico

Cémara IP, Hik —

Vision

Generador eléctrico

Falta de mantenimiento preventivo.

Carece de métodos de deteccion de intrusos

(hardware).

No se evidencian bitacoras para el ingreso al

departamento.

No se evidencian bitacoras para el ingreso al

departamento.

Se  imprimen  documentos  de  otros

departamentos.

Falta de mantenimiento preventivo.
Falta de mantenimiento preventivo.
Falta de mantenimiento preventivo.
Falta de mantenimiento preventivo.
Falta de mantenimiento preventivo.
Falta de mantenimiento preventivo.
Falta de politicas de uso definidas.

Ausencia de un eficiente control en el

mantenimiento.

Las contrasefias se cambian cada 3 meses.

Energia eléctrica insuficiente.
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Al8 Aire acondicionado Falta de sensores de monitoreo de temperatura 5
y humedad.
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Anexos NIST 800-30: Tarea 2.4

Determinar la Probabilidad

Objetivo: Determinar la probabilidad de que los eventos de amenaza de interés resulten en

impactos adversos, considerando: las caracteristicas de las fuentes de amenaza que podrian

iniciar los eventos, las vulnerabilidades identificadas y la susceptibilidad que refleja las

salvaguardas.

Producto de entrada: Tarea 2.3 Identificar vulnerabilidades.

Producto de salida: Consolidado de probabilidad de iniciacién del evento de amenaza y que

resulten en impactos en los activos equipamiento de hardware. Para el desarrollo de esta ficha

se debe tener en cuenta las siguientes instrucciones:

» Para evaluar los activos se emplea la escala de valoracion que se detalla a

continuacion:

Muy alto Alto Moderado  Bajo Muy bajo

10-9 8-6 5-3 2-1 0

Que corresponde a:

Alto: Es muy probable que se inicie, ocurra un error 0 un acto de la naturaleza.
Moderado: Es probable que se inicie, ocurra un error o un acto de la naturaleza.

Bajo: Es poco probable que se inicie, ocurra un error o un acto de la naturaleza.

vV V V V VY

naturaleza.

Muy alto: Es casi seguro que se inicie, ocurra un error o un acto de la naturaleza.

Muy bajo: Es muy poco probable que se inicie, ocurra un error 0 un acto de la



S T £ o T 5
2 § <325 8L ES
§ x 8 8 x “g’
A01 Servidor 7
A02 Computadores personales 7
A03 Computadores de soporte 5
A04 Computador servidor 7
A05 Discos duros locales 2
A06 Discos duros externos 2
A07 Impresora monocromatica 2
A08 Router - Mikrotik 2
A09 Switch — Cisco 2
A10 UPS 2
All Transceiver 2
Al2 NVR 2
Al3 PBX IP 2
Al4 Teléfonos IP 2
Al5 Biométrico 7
Al6 Cémara IP, Hik — Vision 2
Al7 Generador eléctrico 4
Al8 Aire acondicionado 4

145



Anexos NIST 800-30: Tarea 2.4.1

Determinar la Probabilidad General

146

Objetivo: Determinar la probabilidad general que resulta de la probabilidad de iniciacion de

evento de amenaza Yy la probabilidad de resultar en impactos adversos.

Producto de entrada: Tarea 2.4 Determinar probabilidad.

Producto de salida: Consolidado de probabilidad general.

Para el desarrollo de esta ficha se debe tener en cuenta las siguientes instrucciones:

> Para evaluar los activos se emplea la escala de valoracion que se detalla a

continuacion:

Probabilidad Probabilidad que resulten en impactos adversos

de iniciaciéon

Muy bajo Bajo Moderado Alto Muy alto
Muy alto Bajo Moderado Alto Muy alto Muy alto
Alto Bajo Moderado Moderado Alto Muy alto
Moderado Bajo Bajo Moderado Moderado Alto
Bajo Muy bajo  Bajo Bajo Moderado Moderado
Muy bajo Muy bajo  Muy bajo Bajo Bajo Bajo
= T c 2 o
o © N} o] n n @ —_—
S Activo 2 Q = 2 8 £ C
= S 5 8 8 g o ¢
2 S E S8 E3 8 ¢
S S '3 o = ® o ©
o] S S S
2 a O o o
A01 Servidor Alto Alto Alto
AQ2 Computadores personales Alto Alto Alto
A03 Computadores de soporte Moderado  Moderado ~ Moderado



A04

A05

AQ6

AQ7

A08

A09

Al0

All

Al2

Al3

Al4

Al5

Al6

Al7

Al8

Computador servidor

Discos duros locales
Discos duros externos
Impresora monocromatica
Router — Mikrotik
Switch — Cisco
UPS
Transceiver
NVR
PBX IP
Teléfonos IP
Biomeétrico
Camara IP, marca Hik — Vision
Generador eléctrico

Aire acondicionado

Alto
Bajo
Bajo
Bajo
Moderado
Moderado
Moderado
Moderado
Moderado
Moderado
Bajo
Alto
Bajo
Moderado

Moderado

Alto
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Alto
Bajo
Moderado

Moderado

Alto
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Alto
Bajo
Moderado

Moderado
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Anexos NIST 800-30: Tarea 2.5
Determinar el Impacto

Objetivo: Determinar los impactos adversos de los eventos de amenaza de interés
considerando: las caracteristicas de las fuentes de amenaza que podrian iniciar los eventos,
las vulnerabilidades identificadas y la susceptibilidad que refleja las salvaguardas planeadas
o implementadas para impedir tales eventos.
Producto de entrada: Inventario de equipamiento de hardware.
Producto de salida: Consolidado del impacto en los activos de equipamiento de hardware.
Para el desarrollo de esta ficha se debe tener en cuenta las siguientes instrucciones:

» Para evaluar los activos se emplea la escala de valoracion que se detalla a

continuacion:

Muy alto Alto Moderado  Bajo Muy bajo

10-9 8-6 5-3 2-1 0
Identificador Activo Impacto
A0l Servidor 7
AQ2 Computadores personales 7
A03 Computadores de soporte 2
A04 Computador servidor 7
A05 Discos duros locales 3
AQ6 Discos duros externos 3
A07 Impresora monocromatica 3
A08 Router — Mikrotik 2

A09 Switch — Cisco 2



Al0

All

Al2

Al3

Al4

Al5

Al6

Al7

Al8

UPS

Transceiver

NVR

PBX IP

Teléfonos IP

Biométrico

Céamara IP, Hik — Vision

Generador eléctrico

Aire acondicionado
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Anexos NIST 800-30: Tarea 2.6

Determinar el Riesgo

150

Objetivo: Determinar el riesgo que resulta de los calculos entre la probabilidad de eventos de

amenaza que resultan en impactos adversos mas el resultado del impacto.

Producto de entrada: Tarea 2.4 y Tarea 2.5

Producto de salida: Consolidado del riesgo en los activos de equipamiento de hardware. Para

el desarrollo de esta ficha se debe tener en cuenta las siguientes instrucciones:

» Para evaluar los activos se emplea la escala de valoracion que se detalla a

continuacion:

Probabilidad Nivel de impacto

que resulte

) Muy bajo Bajo Moderado Alto Muy alto

en impacto

Muy alto Muy bajo  Bajo Moderado Alto Muy alto
Alto Muy bajo  Bajo Moderado Alto Muy alto
Moderado Muy bajo  Bajo Moderado Moderado Alto

Bajo Muy bajo  Bajo Bajo Bajo Moderado
Muy bajo Muy bajo  Muy bajo Muy bajo Bajo Bajo

S 2 5

3 Activo 2 5 € % S,

= 2 3 8 S 8

< o 8 E S o

(5} o — - —

= a 3
A01 Servidor Alto Alto Alto
A02 Computadores personales Alto Alto Alto
A03 Computadores de soporte Moderado  Bajo Bajo



A04

A05

A06

A07

A08

A09

Al0

All

Al2

Al3

Al4

Al5

Al6

Al7

Al8

Computador servidor

Discos duros locales
Discos duros externos
Impresora monocromatica
Router — Mikrotik

Switch — Cisco

UPS

Transceiver

NVR

PBX IP

Teléfonos IP

Biomeétrico

Céamara IP, marca Hik — Vision
Generador eléctrico

Aire acondicionado

Alto
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Alto
Bajo
Moderado

Moderado

Alto

Moderado
Moderado
Moderado
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Alto
Bajo
Moderado

Moderado

Alto
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Bajo
Alto
Bajo
Moderado

Moderado
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Anexos MAR.1.1

Caracterizacién de los Activos
MAR.1.1 Identificacion de Activos
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Objetivo: Identificar los activos que componen el sistema, determinando sus caracteristicas,
atributos y clasificacion en los tipos determinados.

Producto de entrada: Inventario de equipamiento de hardware.

Producto de salida: Caracterizacion de los activos.

Técnicas, practicas y pautas: Reuniones y entrevistas.

@ @
3 N T 8 8 B,
N° © Nombre Descripcion 8 2 5 > Ubicacion
I £ 8 2 g
S ° g & 3
(nd -
1 1 Servidor de base de datos Centro de
datos
Servidor de aplicaciones
Servidor Servidor de antivirus —
virtual
Servidor de archivos — &)
1) =
Virtual Z o
o] —
© 2 )
2 5 Computadores personales % D Area de
o TIC
3 1 Computadores de soporte Area de
Computadores
TIC
4 1 Computador servidor Centro de

datos



10

11

12

13

14

15

16

Almacenamiento de

datos

Periféricos de

impresion

Soporte de red

Central telefonica

Sistema de control de

acceso

Equipo de

videovigilancia

Discos duros locales

Discos duros externos

Impresora monocromatica

Router — Mikrotik

Switch - Cisco

Transceiver

Areade TIC

Director de TIC

Teléfonos IP

Biométrico

Céamara IP, marca Hik —
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Area de

TIC

Area de

TIC

Area de
TIC

Centro de

datos

Centro de

datos

Centro de

datos

Centro de

datos

Centro de

datos

Centro de

datos

Area de

TIC

Area de

TIC

Area de

TIC



154

17 1 Equipo eléctrico Generador eléctrico Area de
TIC
18 1 Equipo de Aire acondicionado Area
climatizacion
deTIC

ANEXOS MAR. 1.3
Valoracion de los Activos del Area de TIC de la Universidad Técnica Luis VVargas
Torres de Esmeraldas

Obijetivo: Identificar en qué dimension es valioso cada activo.
Productos de entrada: Resultados de la tarea MAR.1.1, identificacion de los activos.

Productos de salida: Informe de valor de los activos.

Técnicas, practicas y pautas: Libro 11 - Catalogo” y entrevistas.

Nombre: Leonardo Reyes

Titulo: Ingeniero en sistemas

Cargo: Director de TIC
Para la realizacion de esta actividad se debe valorar respecto a las siguientes dimensiones:
Integridad (1), Confidencialidad (C), Autenticidad (A), Trazabilidad (T) y Disponibilidad
(D). En la valoracion de los activos se toma como referencia la escala de criterios definidos

por la metodologia MAGERIT, como se observa a continuacion:

Escala Valor Criterio

10 Extremo Dafo extremadamente grave
8-9 Muy alto Dafio muy grave

6-7 Alto Dafo grave

3-5 Medio Dafo importante

1-2 Bajo Dafio menor



Despreciable

Irrelevante a efectos préacticos.
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En la siguiente tabla, realizar la valoracion de los activos de acuerdo a los criterios descritos

anteriormente.

Dimensiones

n° g Descripcion

8 C T
1 Servidor 7 7
2 Computadores personales 5 5
3 Computadores de soporte 3
4 Computador servidor 3 3
5 Discos duros locales 1
6 Discos duros externos 1
7 Impresora monocromatica
8 Router — Mikrotik
9 Switch — Cisco
10 UPS
11 Transceiver
12 NVR
13 PBX IP
14 Teléfonos IP
15 Biométrico

16

Céamara IP, marca Hik — Vision



17

18

Generador eléctrico

Aire acondicionado
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Objetivo: Presentar un catalogo de amenazas posibles sobre los activos de un sistema de

informacion.

ANEXOS MAR. 2.0
Catalogo de Amenazas

Productos de entrada: Catadlogo de amenazas.
Productos de salida: Informe de amenazas asociadas a los activos.
Técnicas, practicas y pautas: Libro 11, de MAGERIT v.3.
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Amenazas Tipo de amenazas

Desastres Fuego.

naturales .
Dafios por el agua.
Desastres naturales (fendbmeno climético, de origen sismico, volcénico,
meteoroldgico, e inundacion)

De origen Fuego.

industrial

Dafios por el agua.

Desastres industriales.

Contaminacion medioambiental, mecénica y electromagnética.
Averia de origen fisico o logico.

Corte del suministro eléctrico.

Condiciones inadecuadas de temperatura 0 humedad.

Fallo de servicios de comunicaciones.

Interrupcidn de otros servicios 0 suministros esenciales.

Degradacion de los soportes de almacenamiento de la informacion.

Emanaciones electromagnéticas.

Errores de los usuarios.



Errores y
fallos no

intencionados

Ataques
intencionados

o deliberados
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Errores del administrador del sistema/ de la seguridad.

Errores de monitorizacion, configuracion y de secuencia.
Deficiencias en la organizacion.

Difusion de software dafino.

Errores de re-encaminamiento.

Fugas, alteracion, y destruccion de la informacion.
Vulnerabilidades de los programas.

Errores de mantenimiento/ actualizacién de programas. (software).
Errores de mantenimiento/ actualizacion de equipos. (hardware).
Caida del sistema por agotamiento de recursos.

Pérdida de equipos.

Indisponibilidad del personal.

Manipulacién de los registros de actividad y de los ficheros de

configuracion.

Suplantacién de la identidad.
Abuso de privilegios de acceso.
Uso no previsto.

Difusion de software dafino.
Re-encaminamiento de mensajes.

Alteracion de la secuencia.

Andlisis de tréfico.



Riesgos sobre

la privacidad
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Repudio (negacién de actuaciones).

Intercepcion de informacion (escucha).

Modificacion, destruccion y revelacion de la informacion.
Manipulacién de programas.

Manipulacion del hardware.

Denegacion de servicio.

Robo de equipos.

Ataque destructivo.

Ocupacion enemiga.

Indisponibilidad del personal.

Extorsion.

Ingenieria social.

Distraccion.

Incumplimiento (leyes, normas, reglamentos, ...)

Inyeccion de codigo malicioso (a través de una frontera l6gica).
Extraccion de informacion (a través de una frontera logica).
Acceso no autorizado (a través de una frontera légica o del perimetro fisico).
Introduccidn y retirada de objetos (a través del perimetro fisico).

Destruccion del perimetro fisico. Fuga de emanaciones.

No facilitar la informacion en materia de proteccién de datos o no redactarla

de forma accesible y facil de entender.
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Tratar datos inadecuados y excesivos para la finalidad del tratamiento.

Carecer de una base juridica sobre la que se sustenten los tratamientos

realizados sobre los datos.

Tratar datos personales con una finalidad distinta para lo cual fueron

recabados.

No disponer de una estructura organizativa, procesos y recursos para una

adecuada gestion de la privacidad en la organizacion.

Almacenar los datos por periodos superiores a los necesarios para la

finalidad del tratamiento y a la legislacion vigente.

Realizar transferencias internacionales a paises que no ofrezcan un nivel de

proteccion adecuado.

No tramitar o dificultar el ejercicio de los derechos de los interesados.

Resolucidn indebida del ejercicio de derecho de los interesados en tiempo,

formato y forma.

Seleccionar o mantener una relacion con un encargado de tratamiento sin

disponer de las garantias adecuadas.

Carecer de mecanismos de supervisiony control sobre las medidas que

regulan la relacion con un encargado.

No registrar la creacion, modificacién o cancelacion de las actividades de

tratamiento efectuadas bajo su responsabilidad.

No llevar a cabo por parte del responsable del tratamiento una evaluacion

de impacto adecuada en los supuestos detallados por la normativa aplicable.

Disociacion deficiente o reversible que permita la re-identificacion de datos.

Informacioén no actualizada o incorrecta.



161

Deficiencias en los protocolos de almacenamiento de los datos personales

en formato fisico.

Obtener un consentimiento dudoso, viciado o invalido para el tratamiento o

cesion de datos personales.
Accesos no autorizados a datos personales (modificacion).

Accesos no autorizados a datos personales (lectura).
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ANEXOS MAR.2.1
Caracterizacion de las Amenazas
MAR.2.1 Identificacion de las Amenazas
Objetivos: Identificar las amenazas relevantes sobre cada activo.

Productos de entrada: Resultados de la tarea MAR.2.0: catalogo de amenazas.

Productos de salida: Relacién de amenazas posibles.

Técnicas, practicas y pautas: Reuniones, catdlogo de amenazas.
Las amenazas tipicas que se pueden encontrar son: desastres naturales, de origen industrial,
errores y fallos no intencionados, ataques deliberados y riesgos sobre la privacidad que se
detalla el catalogo de amenazas de la actividad MAR.2.0.
De acuerdo al catalogo se procede a identificar por activo cada una de las posibles amenazas

que pueden materializarse.

AMENAZA TIPO DE AMENAZA ACTIVO
Desastres Fuego. Servidor
naturales .
Dafios por el agua. Computadores
personales
Desastres naturales
Computadores de
soporte
De origen Fuego.
) ] Computador servidor
industrial

Dafios por el agua.
Desastres industriales.

Contaminacion medioambiental,

electromagnética.
Averia de origen fisico o l6gico.

Corte del suministro eléctrico.

y

Discos duros locales
Discos duros externos

Impresora

monocromatica

Router - Mikrotik
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Condiciones inadecuadas de temperatura o Switch - Cisco

humedad.
UPS

Emanaciones electromagnéticas. _
Transceiver

Errores y fallos Errores de mantenimiento/ actualizacion de

) NVR
no intencionados  equipos. (hardware).

] . ) PBX IP

Caida del sistema por agotamiento de

recursos. Teléfonos IP

Pérdida de equipos. Biométrico

Ataques Uso no previsto. Camara IP, marca
deliberados Hik — Vision

Acceso no autorizado.

. . . Generador eléctrico
Repudio (negacion de actuaciones).

Aire acondicionado
Manipulacién del hardware.
Denegacion de servicio.

Robo de equipos.

Ataque destructivo.




ANEXOS MAR. 2.2

MAR.2.2 — Valoracion de las Amenazas
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Objetivos: Estimar la frecuencia de ocurrencia de cada amenaza sobre cada activo.

Estimar la degradacion que causaria la amenaza en cada dimension del activo si llegara a

materializarse.

Productos de entrada: Resultados de la tarea MAR.2.1 ldentificacion de amenazas.

Productos de salida: Informe de amenazas posibles, caracterizadas por su frecuencia de

ocurrencia Yy la degradacion que causarian en los activos.
Técnicas, practicas y pautas: Reuniones.

DEGRADACION EN

<
O DIMENSIONES
ACTIVO AMENAZAS &
)
Q D | C A T
o4
LL
100% 10% 50% 50%
Fuego. 0,1 100%
Dafios por el agua. 0,1 50%
Servidor Desastres naturales. 0,1 100%
Fuego. 0,5 100%
Dafios por el agua. 0,5 50%
Desastres industriales. 0,5 100%
Computadores  Contaminacion 0,1 50%
personales medioambiental.
Contaminacion 1 10%

electromagnética.



Computadores

de soporte

Computador

servidor

Teléfonos IP

Averia de origen fisico o

l6gico.
Corte del suministro eléctrico.

Condiciones inadecuadas de

temperatura 0 humedad.

Emanaciones

electromagnéticas.

Errores de  mantenimiento/
actualizacion  de  equipos.

(hardware).

Caida  del sistema  por

agotamiento de recursos.
Pérdida de equipos.

Uso no previsto.

Acceso no autorizado.

Repudio (negacion de

actuaciones).

Manipulacién del hardware.
Denegacion de servicio.
Robo de equipos.

Ataque destructivo.

0,5

50%

100%

100%

1%

10%

50%

5%

10% 1%

10% 10%

50%

100%

5%

100%

10%

10%

50%

50%

10%

165

50%
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DEGRADACION EN

<
O DIMENSIONES
ACTIVO AMENAZAS z
0
! D I C A T
x
LL
100% 100% 100% 50%
Fuego. 0,1 100%
Darios por el agua. 0,1 50%
Discos Desastres naturales. 0,1 100%
duros
Fuego. 0,5 100%
locales
Darios por el agua. 0,5 50%
Desastres industriales. 0,5 100%
Contaminacién medioambiental. 0,1 50%
Discos
duros  Contaminacion electromagnética. 1 10%
externos
Averia de origen fisico o logico. 1 50%
Corte del suministro eléctrico. 1 100%
Condiciones inadecuadas de 1 100%

temperatura o humedad.
Emanaciones electromagnéticas. 1

Errores de mantenimiento/ 1

actualizacion de equipos.
(hardware).
Caida del sistema por 10

agotamiento de recursos.

1%

10% 10% 50%

50%
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Pérdida de equipos. 1 100% 100%
Uso no previsto. 1 10% 100% 100%
Acceso no autorizado. 1 10% 10%  100%
Repudio (negacion de 1 10% 100% 100%
actuaciones).
Manipulacién del hardware. 1 50%
Denegacion de servicio. 2 100%
Robo de equipos. 0,5 100% 100%
Ataque destructivo. 1 100%
DEGRADACION EN
<
O DIMENSIONES
ACTIVO AMENAZAS Z
Q D | cC A T
o4
LL
100% 10% 50% 50%
Fuego. 0,1 100%
Dafios por el agua. 0,1 50%
Impresora Desastres naturales. 0,1 100%
Fuego. 0,5 100%
Dafios por el agua. 0,5 50%
Router Desastres industriales. 0,5 100%



Switch

UPS

Generador

eléctrico

Aire

acondicionado

Contaminacion

medioambiental.

Contaminacion

electromagnética.

Averia de origen fisico o

l6gico.

Corte del suministro eléctrico.

Condiciones

inadecuadas de

temperatura 0 humedad.

Emanaciones

electromagnéticas.

Errores de
actualizacion

(hardware).

Caida del

mantenimiento/

de  equipos.

sistema  por

agotamiento de recursos.

Pérdida de equipos.

Uso no previsto

Acceso no autorizado.

Repudio

actuaciones).

(negacion de

Manipulacién del hardware.

Denegacidn de servicio.

Robo de equipos.

0,1

(BN

10

0,5

0,5

50%

10%

50%

100%

100%

1%

10%

50%

100% 50%
1%
10%

10% 50%

50% 50%
100%

100% 50%

168

50%
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Ataque destructivo. 1 100%
< DEGRADACION EN
O DIMENSIONES
ACTIVO AMENAZAS 5
D
Q D | cC A T
o
LL
100% 10% 100% 50%
Fuego. 0,1 100%
Darios por el agua. 0,1 50%
Transceiver Desastres naturales. 0,1 100%
Fuego. 0,5 100%
Dafios por el agua. 0,5 50%
Desastres industriales. 0,5 100%
NVR Contaminacién 0,1 50%
medioambiental.
Contaminacién 1 10%
electromagnética.
Averia de origen fisico o légico. 1 50%
PBX IP
Corte del suministro eléctrico. 1 100%
Condiciones inadecuadas de 1 100%

temperatura o humedad.



Biométrico

Cémara IP

Emanaciones

electromagnéticas.

Errores de  mantenimiento/

actualizacion de equipos.

Caida  del  sistema por

agotamiento de recursos.
Pérdida de equipos.

Uso no previsto.

Acceso no autorizado.

Repudio (negacion de

actuaciones).

Manipulacién del hardware.
Denegacion de servicio.
Robo de equipos.

Ataque destructivo.

1

10

0,5

0,5

10%

50%

100%

1%

10%

50%

100%

100%

100%

1%

10%

170

1%

100%

10%

50%

50%

50%

100%
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ANEXOS MAR. 3.2
Mar.3 Caracterizacion de las Salvaguardas
Mar.3.2 — Identificacion y Valoracion de las Salvaguardas

Objetivos: Determinar la eficacia de las salvaguardas pertinentes.

Productos de entrada: Catalogo de salvaguardas
Productos de salida: Informe de salvaguardas desplegadas, caracterizadas por su grado
de efectividad.

Técnicas, practicas y pautas: Reuniones y entrevistas.

N° SALVAGUARDAS Valoracion
1  Proteccion de los equipos informaticos (HW). L2
2  Proteccién a elementos auxiliares (HW). L2
3 Proteccién fisica de los equipos. L3
4 Gestion de incidentes. L2
5  Herramientas de seguridad (HW). L2
6  Registro y auditoria. L2
7  Continuidad del negocio. L2
8  Organizacion. L2
9  Relaciones externas. L2
10 Adquisicién / desarrollo. L2

11 Proteccion de emanaciones. L2
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N°  Control de la Seguridad de la Informacion (ISO/IEC 27002: 2022) Valoracion

5 Organizacion

5.1 Politicas para la seguridad de la informacién. L2

5.2 Roles y responsabilidades en seguridad de la informacién. L2

5.4  Responsabilidad de la direccion. L2

5.5  Contacto con las autoridades. L2

5.6  Contacto con grupos de interés especial. L2

5.7 Inteligencia de amenazas. L2 -1L3

5.8  Seguridad de la informacién en la gestion de proyectos. L2

5.9 Inventario de informacion y otros activos asociados. L2

5.10 Uso aceptable de la informacidn y activos asociados. L2

5.11 Devolucion de activos. L2

5.24 Planificacion y preparacion de la gestion de incidentes de seguridad L2-L3
de la informacion.

5.25 Evaluacion y decision sobre los eventos de seguridad de la L2
informacion.

5.26 Respuesta a incidentes de seguridad de la informacion. L2-L3

5.27 Aprender de los incidentes de seguridad de la informacion. L2-L3

5.28 Recopilacion de evidencias. L2-L3

5.29 Seguridad de la informacidn durante la interrupcion de incidentes. L2-L3

5.30 Preparacion para las TIC para la continuidad del negocio. L2-L3



5.32

5.35

5.36

5.37

6.8

7.6

7.7

7.8

7.9

7.11

7.13

8.1

8.6

8.14

8.24

8.27

8.32

Derechos de propiedad intelectual.

Revision independiente de la seguridad de la informacion.

Cumplimiento de las politicas y normas de seguridad de la

informacion.

Documentacion de procedimientos operacionales.
Controles de Personas

Notificacion de los eventos de seguridad de la informacién.
Controles Fisicos

Trabajo en areas seguras.

Puesto de trabajo despejado y pantalla limpia.
Emplazamiento y proteccion de equipos.

Seguridad de los equipos fuera de las instalaciones.
Instalaciones de suministro.

Mantenimiento de los equipos.

Soportes de Almacenamiento

Dispositivos finales de usuario.

Gestion de capacidades.

Redundancia de los recursos de tratamiento de la informacion.

Uso de la criptografia.

Arquitectura segura de sistemas Yy principios de ingenieria.

Gestion de cambios.

L2
L2 -L3
L2 -L3
L2
L2 -L3
L2
L2 -L3
L2-L3
L2-L3
L2-L3
L2-L3
L2
L2
L2-L3
L2
L2
L2-L3
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8.34 Proteccion de los sistemas de informacion durante las pruebas de L2 -L3

auditoria.

Controles del NIST Cybersecurity Framework

[
[ Ne)
2 Categoria Subcategoria S
= S
T <
>
Los dispositivos y sistemas fisicos dentro de la organizaciéon L2
estan inventariados.
8
= Los sistemas de informacion externos estan catalogados. L3
g
2 Los recursos (hardware, dispositivos, datos, tiempo, L4
S personal y software) se priorizan en funcion de su
7 clasificacion, criticidad y valor comercial.
O
Se identifica y comunica la funcion de la organizacion en la L4
cadena de suministro.
Se identifica y comunica el lugar de la organizacion en la L4
S infraestructura critica y su sector industrial.
8
é _ Se establecen y comunican las prioridades para la mision, L4
— Cs - - - - - -y
= los objetivos vy las actividades de la organizacion.
i
g— Se establecen dependencias y funciones fundamentales para L4
g la prestacion de servicios criticos.
e
S
g Los requisitos de resiliencia para respaldar la entrega de L4
|

servicios criticos se establecen para todos los estados
operativos (bajo coaccion/ataque, durante la recuperacion, y
operaciones normales).

Se establece y se comunica la politica de seguridad de la L4
o 5 . ny . .
o & & Ninformacién organizacional.



Evaluacién de riesgos

Estrategia de gestion de riesgos

Riesgo
estrategia

Las funciones y responsabilidades de seguridad de la
informacion estan coordinadas y alineadas con roles
internos y los socios externos.

Se comprenden y se gestionan los requisitos legales vy
regulatorios relacionados con la ciberseguridad, incluidas
las obligaciones de privacidad y libertades civiles.

Las vulnerabilidades de los activos se identificany se
documentan.

La inteligencia sobre amenazas cibernéticas se recibe de
foros y fuentes de intercambio de informacion.

Se identifican y documentan las amenazas, tanto internas
como externas.

Se identifican los posibles impactos y las probabilidades del
negocio.

Se utilizan amenazas, vulnerabilidades, probabilidades e
impactos para determinar el riesgo.

Se identifican y priorizan las respuestas a los riesgos.

Los procesos de gestion de riesgos son establecidos,
gestionados y acordados por las partes interesadas de la
organizacion.

La tolerancia al riesgo organizacional se determinada y se
expresa claramente.

La determinacion de la tolerancia al riesgo por parte de la
organizacion se basa en su papel en la infraestructura critica
y el andlisis de riesgos especificos del sector.

Los procesos de gestion de riesgos de la cadena de
suministro cibernético son identificados, establecidos,
evaluados, gestionados y acordados por las partes
interesadas de la organizacion.

Los procesos de gestion de riesgos de la cadena de
suministro cibernético son identificados, establecidos,

L4

L4

L4

L4

L4

L4

L4

L4

L4

L4

L4
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PROTEGER

Control de acceso

Concienciacion y formacion

evaluados, gestionados y acordados por las partes
interesadas de la organizacion.

Los contratos con proveedores y socios externos se utilizan
para implementar medidas apropiadas disefiadas para
cumplir con los objetivos del programa de ciberseguridad de
una organizacion y el plan de gestion de riesgos de la cadena
de suministro cibernético.

La planificacion y las pruebas de respuesta y recuperacion
se llevan a cabo con proveedores.

Los proveedores y socios externos son evaluados de forma
rutinaria mediante auditorias, resultados de pruebas u otras
formas de evaluaciones para confirmar que estan
cumpliendo con sus obligaciones contractuales.

La planificacion y las pruebas de respuesta y recuperacion
se llevan a cabo con proveedores.

Se gestiona y se protege el acceso fisico a los activos.
Se gestiona el acceso remoto.

Se gestionan los permisos de acceso incorporando los
principios de privilegio minimo y separacion de funciones.

La integridad de la red se protegida (por ejemplo,
segregacion de la red, segmentacion de la red).
Todos los usuarios estan informados y capacitados.

Los usuarios privilegiados comprenden sus funciones y
responsabilidades.

Los terceros interesados (por ejemplo, proveedores,
clientes, socios) comprenden sus funciones 'y
responsabilidades.

L4

L4

L4

L4

L4

L4

L4

L4

L4

L4

L4
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Seguridad de los datos

Procesos y procedimientos de

proteccion de la informacién

Los altos ejecutivos comprenden sus funciones vy
responsabilidades.

El personal de seguridad fisica y de ciberseguridad
comprende sus funciones y responsabilidades.

Los datos en reposo estan protegidos.
Los datos en transito estan protegidos.

Los activos se gestionan formalmente durante su
eliminacion, transferencias y disposicion.

Se mantiene una capacidad adecuada para asegurar la
disponibilidad.

Se implementan protecciones contra fugas de datos.

Los mecanismos de verificacion de integridad se utilizan
para verificar la integridad del software, el firmware y la
informacion.

Los entornos de desarrollo y prueba estan separados del
entorno de produccion.

Los mecanismos de verificacion de integridad se utilizan
para verificar la integridad del hardware.

Se crea y se mantiene una configuracion basica de los
sistemas de tecnologia de la informacion/control industrial
incorporando  principios de seguridad (por ejemplo,
concepto de funcionalidad minima).

Se implementa el ciclo de vida del desarrollo del sistema
para gestionar los sistemas.

Se encuentran establecidos procesos de cambio de
configuracion.

Se realizan, mantienen y prueban copias de seguridad de la
informacion.
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DETECTAR

Mantenimiento

Tecnologia de proteccion

Anomalias y

eventos

Se cumplen las politicas y regulaciones relativas al entorno
fisico operativo de los activos de la organizacion.

Los datos se eliminan segln la politica.

El mantenimiento y la reparacion de los activos de la
organizacion se realizan y se registran con herramientas
aprobadas y controladas.

El mantenimiento remoto de los activos de la organizacion
se aprueba, registra y realiza de manera que evite el acceso
no autorizado.

Los registros de auditoria/registro se determinan,
documentan, implementan y revisan de acuerdo con la
politica.

Los medios extraibles estan protegidos y su uso restringido
de acuerdo con la politica.

Se incorpora el principio menor funcionalidad mediante la
configuracion de los sistemas para proporcionar solo las
capacidades esenciales.

Las redes de comunicaciones y de control estan protegidas.

Se implementan mecanismos (por ejemplo, a prueba de
fallos, equilibrio de carga, cambio en caliente) para lograr
los requisitos de resiliencia en situaciones normales y
adversas.

Se establece y gestiona una linea base de referencia para
operaciones de red y flujos de datos esperados para usuarios
y sistemas.

Los eventos detectados se analizan para comprender los
objetivos y métodos de los ataques.
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Monitoreo continuo de seguridad.

Proceso de deteccion

Los datos de eventos se recopilan y correlacionan a partir de
multiples fuentes y sensores.

Se determina el impacto de los eventos.

Se establecen umbrales de alerta de incidentes.

La red es monitoreada para detectar posibles eventos de
ciberseguridad.

Se monitorea el entorno fisico para detectar posibles eventos
de ciberseguridad.

Se monitorea la actividad del personal para detectar posibles
eventos de ciberseguridad.

Se detecta cédigo malicioso.
Se detecta el codigo movil no autorizado.

La actividad del proveedor de servicios externos se
monitorea para detectar posibles eventos de ciberseguridad.

Se realiza el monitoreo de personal, conexiones,
dispositivos y software no autorizados.

Se realizan anélisis de vulnerabilidad.

Las funciones y responsabilidades de la deteccion estan bien
definidas para asegurar la responsabilidad.

Las actividades de deteccion cumplen con todos los
requisitos aplicables.

Se prueban los procesos de deteccion.

Se comunica la informacion de deteccion de eventos.

Los procesos de deteccién se mejoran continuamente.
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RESPONDER

Planificacion

Comunicaciones

Analisis

Mitigacion

Mejor

de la
respuesta

as

El plan de respuesta se ejecuta durante o después de un
incidente.

El personal conoce sus funciones y el orden de las
operaciones cuando se necesita una respuesta.

Los incidentes se reportan de acuerdo con los criterios
establecidos.

La informacion se comparte de acuerdo con los planes de
respuesta.

La coordinacion con las partes interesadas ocurre de manera
consistente con los planes de respuesta.

El intercambio voluntario de informacion se produce con
partes interesadas externas para lograr una conciencia
situacional de ciberseguridad méas amplia.

Se investigan las notificaciones de los sistemas de
deteccion.
Se comprende el impacto del incidente.

Se realizan analisis forenses.

Los incidentes se clasifican de acuerdo con los planes de
respuesta.

Se establecen procesos para recibir, analizar y responder a
las wvulnerabilidades reveladas a la organizacion desde
fuentes internas y externas (pruebas internas, boletines de
seguridad o investigadores de seguridad).

Los incidentes estan contenidos.
Se mitigan las incidencias.

Las vulnerabilidades recientemente identificadas se mitigan
0 documentan como riesgos aceptados.

Los planes de respuesta incorporan lecciones aprendidas.

Se actualizan las estrategias de respuesta.
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RECUPERAR

Mejoras Planificacion

Comunicaciones

de

s

recuperacion

El plan de recuperacion se ejecuta durante o despues de un
incidente de ciberseguridad.

Los planes de recuperacion incorporan las lecciones
aprendidas.
Se actualizan las estrategias de recuperacion.

Se gestionan las relaciones publicas.
La reputacién se repara después de un incidente.

Las actividades de recuperacion se comunican a las partes
interesadas internas y externas, asi como a los equipos
ejecutivos y de gestion.
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REPUBLICA DEL ECUADOR

UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE POSGRADO \\*@'35’3{—&'\!&?&’{‘%

ACTA PARA ESTABLECER SALVAGUARDAS N° 01

Siendo las 19:00 pm del dia lunes, 11 de septiembre del 2023, se reunieron via plataforma
virtual en Microsoft Teams, para la seleccion y evaluacion de salvaguardas del proyecto de
investigacion titulado: Mitigacion de riesgos de la seguridad en la infraestructura de hardware
del area de TIC de la Universidad Técnica Luis Vargas Torres basado en la metodologia
MAGERIT v. 3 y NIST Cybersecurity Framework, con la finalidad de evaluar las
salvaguardas mas pertinentes y determinar su eficacia, conformada por las siguientes

personas:

- Msc. Reyes Vélez Leonardo, Personal del DDTI.
- Ing. Quispe Mera Victor, tesista.

- Msc. Cuzme Rodriguez Fabian, tutor de tesis.

Conforme al libro I, metodologia de andlisis y gestion de riesgos de los sistemas de
informacidn, en la version 3.0, se hace referencia al paso tres de la metodologia en los puntos
de: seleccion de salvaguardas, efecto de las salvaguardas, tipo de proteccion y eficacia de la
proteccion, para elegir aquellas que son més relevantes para los activos a proteger, que se

detalla a continuacion:

Convenciones utilizadas en los controles:

Efecto Tipo
Preventivas: Pr_eventn{as (PR) — o
reducen la Disuasoria (DR) Factor Nivel Significado
probabilidad  Eliminatorias (EL) 0% LO Inexistente
Minimizadoras (IM) L1 Inicial
Acotan la Correctivas (CR) L2 Reproducible
degradacion Recuperativas (RC) L3 Proceso definido
Monitorizacion (MN) L4 Gestionado
Consolidan el Deteccién (DC) 100% L5 Optimizado

efectode las  Concienciacion (AW)
demas Administrativas (AD)




Tabla de resumen:
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Controles del NIST Cvbersecurity Framework

Tipo de . .
Activo Funcion Categoria Subcategoria Control Efecto de la protelzaccién a Posible eflca_c,la
salvaguarda - de la proteccion
aplicarse
Limitar y
. restringir el
Se gestlonan los ace egso
permisos de acceso mediante
Control de incorporando los sistemas de
Servidor Proteger acceso _ p_rin(_:ipios _de iden'gificaci()n Reduc_e_n la PR L4
privilegiominimoy Yy métodos de  probabilidad.
separacion de verificacion
funciones. como tarjetas
personales, y
sistemas
biométricos.
Implementar
hardware DLP
(prevencionde
pérdida de
Se implementan datos)_ para
Computadores Seguridad de protecciones contra supervisar la Acotan la
Proteger red y evitar - IM L4
personales los datos fugas de datos. degradacion

gue usuarios
no autorizados
copien o
compartan
informacién
privada.



Discos duros
locales y
externos

Biométrico

Los medios
extraibles estaran
protegidos y su uso

restringido de
acuerdo con la
politica.

Tecnologia de

Proteger it
proteccion

El mantenimiento y
la reparacion de los
activos de la
organizacion se
realizany se
registran con
herramientas
aprobadas y
controladas.

Proteger Mantenimiento

Control de
registro de
actividades
mediante
bitacoras que
registre la
fecha y el
motivo de las
personas que
ingresan.

Elaborar y
ejecutar un
plan
actividades de
mantenimiento
preventivo y
correctivo,
ademas llevar
un registro de
incidentes.

Consolidan
el efecto de MN
las demas

Consolidan
el efecto de AD
las demas

L4

L4

184




Controles de la Seguridad de la Informacion (ISO/IEC 27001: 2022)

- Tipo de . .
g aplicarse P
Cg;nggtz?geres Elaborar y ejecutar
Roufer : un plan actividades
— . de mantenimiento Consolidan
M'k.ro“k Cop t_roles 7.13 Mantenlm!ento preventivo y el efecto de AD L2-L3
, Switch — Fisicos de los equipos. - , .
Ci UPS correctivo, ademas  las demas
T::l(rig;:eiver, llevar un registro
’ de incidentes.
NVR, PBX IP
Emplazamiento Implementar
Compl_Jtador Copt_roles 78 y proteccion de 3|stemas_ , de Reducen la PR L2_ L3
servidor Fisicos eaUinoS prevencion de probabilidad.
quIpos. intrusos (IPS).
Cumplimiento Implementar
Impresora de las politicas politicas de Reducen la
monocromatica Organizacion 536 vy normas de S(_agurlqla_ld de los probabilidad. PR L2-1L3
seguridad de la dispositivos que
informacion. pueden conectarse.
Documentacion
de Disefiar politicas meducen la
Teléfonos IP Organizacion ~ 5.37 procedimientos del uso y acceso probabilidad. PR L2

operacionales.

del hardware.
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Cambiar las
contrasefias cada
Control de 90 dias como
) estion de minimo e
Cémara IP tegr?cr)]:c’r)g:iz.c, 8.9 ) . - implementacion pqucft;jaubcifiréallz PR L2-L3
configuracion. del cifrado hash '
para el
almacenamiento de
contrasefias.
Seguridad  del Revisar las
Generador Controles conexiones Acotan la
. L , . 7.12 , . . IM L2-L
eléctrico fisicos cableado. eléctricas, cables, degradacion 3
contactos.
Arquitectura de
sistemas Implementar
. sensores de
sequros .
acondl?\clirgnado tegr?g:(;;:EZS 8.27 ’ ’ monitoreo de I?;t?aubcifir(]jallz PR L2-13
principios  de temperatura y P '
humedad.

ingenieria.
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Una vez finalizado con el analisis del riesgo en los activos de hardware e identificado las
salvaguardas se procede a aplicar las medidas sugeridas iniciando el jueves 14 de septiembre
del 2023 hasta el viernes 10 de noviembre del 2023, estos controles se deben aplicar para
determinar el riesgo e impacto residual, obteniendo como resultados disminuir los riesgos

presentes.

Para constancia de lo actuado, suscriben esta acta el Personal del DDTI, el tutor de tesis y el

tesista, quienes certifican las salvaguardas seleccionadas.

{1
|

/ | N 4— Y,
A ,j’, A€

A episeme o L — Yooy
Msc.“Reyes Vélez Leonardo MS{Cij@meRc‘)ﬁﬂ’guez Fabian Ing. Quispe Mera Victor

Personal del DDTI Tutor de Tesis Tesista
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