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RESUMEN

Este proyecto tiene como objetivo principal la adopcion de los controles de seguridad CIS
Controls v.8 basados en la Norma ISO/IEC 27001:2022 utilizando la metodologia MAGERIT
v.3 para mejorar la comunicaciéon asincrona de la empresa Comercial Hidrobo S.A. La
necesidad de mejorar los controles de seguridad en las organizaciones es fundamental para
proteger la informacion confidencial y asegurar la continuidad del negocio. Esta investigacion
se centra en identificar los controles més adecuados segun las mejores practicas de la norma
mencionada y su implementacion utilizando la metodologia MAGERIT v.3, que permite
evaluar y gestionar los riesgos de manera efectiva. Ademas, se analiza la importancia de
mejorar la comunicacion asincrona dentro de las organizaciones, ya que es un aspecto critico
para asegurar la colaboracion y la eficiencia en los procesos. Mediante este estudio, se espera
proporcionar a las empresas una guia practica para adoptar los controles de seguridad

necesarios y mejorar la comunicacion asincrona en el entorno laboral.

Palabras clave: Controles de seguridad CIS v.8, Metodologia MAGERIT,

confidencialidad de la informacion, continuidad de negocio, comunicacion asincrona.
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ABSTRACT

This project aims to primarily adopt the CIS Controls v.8 security controls based on ISO/IEC
27001:2022 standard utilizing the MAGERIT v.3 methodology to enhance the asynchronous
communication of Comercial Hidrobo S.A. The need to enhance security controls in
organizations is essential to safeguard confidential information and ensure business continuity.
This research focuses on identifying the most suitable controls according to the best practices
of the mentioned standard and their implementation using the MAGERIT v.3 methodology,
which enables effective risk assessment and management. Furthermore, it analyzes the
importance of improving asynchronous communication within organizations as it is a critical
aspect for ensuring collaboration and efficiency in processes. Through this study, it is expected
to provide companies with a practical guide to adopting necessary security controls and

enhancing asynchronous communication in the workplace.

Keywords: CIS Controls v.8 security controls, MAGERIT methodology, information

confidentiality, business continuity, asynchronous communication.
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CAPITULO |
EL PROBLEMA

1.1. Planteamiento del problema

Comercial Hidrobo S.A. opera un servidor de correo interno alojado fisicamente en sus
instalaciones, con una direccion IP puablica. Este servidor aloja cinco dominios fisicos, cada
uno con certificados SSL auto firmados. La exposicion directa del servidor a Internet se realiza
exclusivamente a través del firewall incorporado en el sistema operativo.

La comunicacion asincrona se caracteriza por la transmision de informacion sin requerir
interacciones en tiempo real entre los participantes. En un entorno empresarial, esto puede
incluir el intercambio de correos electronicos, mensajes instantaneos y documentos
compartidos, entre otros medios. Sin embargo, Comercial Hidrobo S.A. no ha implementado
las précticas de seguridad recomendadas para proteger su infraestructura tecnoldgica y sus
datos sensibles, lo que genera vulnerabilidades ante posibles amenazas. Estas vulnerabilidades
podrian ser explotadas para llevar a cabo ataques que comprometan la confidencialidad,
integridad y disponibilidad de la informacion.

En el caso especifico de esta empresa, se han detectado ataques de phishing dirigidos
al servidor de correo, resultando en bloqueos en la recepcion y envio de correos electrénicos,
asi como en la inclusion de los dominios en listas negras a nivel mundial. Las causas
subyacentes de estos ataques de phishing se analizan en la Figura 1, presentada como un
diagrama de Ishikawa.

PERSONAS

A\

Posibles errores humanos que
pueden estar permitiendo los
ataques, como la falta de
capacitacion en seguridad
cibernética para los
empleados que manejan
correos electronicos.

\

PROCESO

\

N
Procesos de seguridad y
proteccion de datos,
como la implementacién
de medidas de
seguridad para el
correo electrénico

TECNOLOGIA

N
N

ATAQUE
N\ CONSTANTE AL
SERVICIO DE
CORREO DE UNA
EMPRESA

Componentes
tecnologicos que se
utilizan en el servicio de
correo, como
servidores de correo,
firewalls y software de
seguridad

N,
A

Factores externos que  /
pueden afectar el
servicio de correo

electranico, como el
acceso aInternet, la
electricidad y otros
recursos que pueden
estar siendo utilizados

por atacantes.

/
AMBIENTE

Politicas y regulaciones
internas que la
empresa no tiene en
cuanto a la seguridad y
el manejo de datos,
incluyendo politicas de
contrasefias y politicas
de acceso asistemas.

/

POLITICAS

Medicién de la efectividad
de las politicas y procesos
de seguridad de la
empresa, incluyendo el
monitoreo del trafico de
correo electrénicoy la
deteccién temprana de
posibles ataaues.

/

/
MEDICION

Figura 1 Diagrama del problema de la investigacion. Fuente: Autor.
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Por consiguiente, se formula la siguiente interrogante como problema de investigacion:
¢La adopcion de los controles de seguridad CIS v.8 (Center for Internet Security), basados en
la Norma ISO/IEC 27001:2022, utilizando la metodologia MAGERIT v.3, permite mejorar la
comunicacion asincrona en Comercial Hidrobo S.A.?

1.2. Antecedentes

Los ataques cibernéticos tienen como objetivo principal dafiar fisicamente a las
empresas, junto con otros fines como militares o politicos. Entre estos ataques se incluyen el
adware, la denegacion de servicio distribuido (DDoS), el doxing, los gusanos, el phishing, el
ransomware, los troyanos, y los virus, entre otros vectores de ataque (Guafia, 2022). Dos tipos
comunes de ataques son el malware, que busca insertar virus, gusanos o troyanos para obtener
informacion del computador infectado, y el phishing, un ataque de ingenieria social disefiado
para obtener informacion confidencial de manera fraudulenta.

Las listas negras contienen direcciones IP identificadas como maliciosas, lo que puede
provocar bloqueos en el envio y recepcion de correos electronicos si la IP del servidor de correo
se encuentra en alguna de estas listas. Estas listas son de conocimiento publico y tienen alcance
mundial.

Estas amenazas afectan significativamente a Comercial Hidrobo, ya que permiten a los
atacantes obtener acceso al servidor y enviar correos masivos desde los dominios de la empresa,
lo que puede llevar a que estos dominios sean incluidos en listas negras y bloqueados para el
envio y recepcion de correos.

Ejemplos de ataques de phishing conocidos incluyen los enviados en marzo de 2020,
durante la pandemia, que se hacian pasar por correos de Microsoft ofreciendo informacion
sobre virus y ataques cibernéticos, pero contenian enlaces de phishing disefiados para robar
informacion. Otro caso conocido fue un ataque de phishing a usuarios de WhatsApp en
noviembre de 2019, en el que se enviaban mensajes fraudulentos pidiendo informacién
personal y redirigiendo a un sitio web falso para robar credenciales (Gonzélez, 2023).

La estructura tecnoldgica de la empresa incluye multiples agencias en diferentes
ciudades, con una concentracion mayor en la ciudad de Ibarra. Todas las oficinas estan
interconectadas mediante enlaces de fibra dptica y un canal dedicado exclusivamente para la
empresa, con enlaces encriptados punto a punto que convergen en la oficina principal, Toyota

Ibarra. La administracion de los servidores y la salida a internet se realizan desde esta oficina.
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La empresa también cuenta con un proveedor de servicios para los enlaces y utiliza un antivirus
avanzado como parte del sistema de seguridad del firewall.

El servicio de comunicacion asincrona de la empresa esta configurado en un servidor
fisico de ultima tecnologia, con una vida util de 5 afios. La infraestructura de la empresa se
detalla en la Figura 2. Se cuenta con un equipo de respuesta ante incidentes informaticos,
conocido como CSIRT, que proporciona informacién y ayuda para mitigar vulnerabilidades y

ataques cibernéticos.

| A i , :
I | ; 7, )
1 I = _]
: l o 7=
"SERVIDOR ~ CORREO BD SERVIDOR
TOYOTA NISSAN RENAULT
@ ' ' D a ' -
MDA CAYAMBE
== EE%E‘ EE%‘ DD g oo B
( ) ; D 3 : 5
HYUNDAI TULCAN
( i . D a i
STELANTIS PROINTER

Figura 2 Estructura tecnoldgica de Comercial Hidrobo S.A. Fuente: Autor.
Investigaciones anteriores han demostrado que la implementacién de controles de

seguridad mejora la calidad del servicio y mitiga vulnerabilidades en pequefias y medianas
empresas que aln no cuentan con un Sistema de gestion de la Informacion (SGSI). Por ejemplo,
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un estudio realizado en el Instituto Nacional de Evaluacion Educativa (INEVAL) resalta la
eficacia de estos controles (Honores, 2021).

1.3. Objetivos de la investigacion
1.3.1. Objetivo general

Implementar controles de seguridad basados en la Norma ISO/IEC 27001:2022 para el
incremento de la eficiencia y seguridad del servicio de comunicacion asincrona de la empresa
Comercial Hidrobo S.A.

1.3.2 Objetivos especificos

¢ Realizar un diagnostico del servicio de comunicacion asincrona de la Institucion mediante
escaneos para identificar vulnerabilidades.

e Integrar los controles controles CIS v.8 al servidor de comunicacion asincrona de la
Empresa, en conformidad con la Norma ISO/IEC 27001:2022 y la metodologia
MAGERIT v.3, mitigando las vulnerabilidades identificadas.

e Evaluar el nivel de mejora del servicio de comunicacion asincrona en la Empresa.

1.4. Justificacion

El avance tecnoldgico se acompafia de crecientes fallas de seguridad que facilitan la
vulneracion de los sistemas. La explotacion de vulnerabilidades de dia cero es una tactica
comun entre los atacantes, quienes aprovechan estos fallos mientras los proveedores de
software trabajan en la deteccion y correccion de los mismos. Mientras tanto, los atacantes
buscan obtener la méxima informacion posible o encriptar los datos de las victimas que utilicen
el software vulnerable (Kaspersky, 2023).

El proyecto se enmarca en la linea de investigacion de Desarrollo, Aplicacion de
Software y Seguridad Cibernética. Esta linea se centra en la elaboracion y adaptacion de
normas de control para proteger la seguridad de los sistemas informaticos y sus datos en linea.
En el caso especifico del proyecto "Adopcién de controles de seguridad CIS Controls v.8
basado en la Norma ISO/IEC 27001:2022 usando la metodologia MAGERIT v.3 para mejorar
la comunicacion asincrona de la empresa Comercial Hidrobo S.A.", se prioriza la

implementacion de los controles CIS. Estos controles son fundamentales para prevenir y
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proteger los datos de ciberataques, asi como para garantizar la integridad, confidencialidad y
disponibilidad de la informacion.

La adopcion de mecanismos de defensa contra la ciberdelincuencia es crucial,
especialmente considerando los Objetivos de Desarrollo Sostenible (ODS) mostrados en la
Tabla 1, establecidos por la Organizacion de las Naciones Unidas (ONU). El Objetivo 16 de
los ODS es esencial para el desarrollo sostenible, ya que la paz, la justicia y las instituciones
solidas son fundamentales para avanzar en otros ambitos, como la erradicacion de la pobreza,
la igualdad de género, la educacién de calidad y la proteccion del medio ambiente (ONU,
2023).

Tabla 1 Objetivos de desarrollo sostenible
Fuente: ONU

Objetivos Descripcion Objetivos Descripcion

10 Reduccion de las
desigualdades

1 Fin de la pobreza

2 Hambre cero 11 Ciudades y
comunidades
sostenibles

12 Produccion y

consumos responsables

3 Salud y bienestar

4 Educacion de
calidad

13 Accidn por el clima
14 Vida submarina

5 Equidad de género

15 Vida de ecosistemas
terrestres

6 Agua limpiay
saneamiento

7 Energia asequible y
no contaminante

16 Paz, justicia e
instituciones soélidas

8 Trabajo decente y
crecimiento
econodmico

9 industria
innovacion e
infraestructura

17 Alianzas para lograr
los objetivos

Nota: Adaptado de "Los Objetivos de Desarrollo Sostenible en Ecuador”, por Naciones
Unidas en Ecuador, 2024, Recuperado de https://ecuador.un.org/es
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CAPITULO II
MARCO REFERENCIAL
2.1. Marco tedrico
2.1.1. Comunicacion asincrona

La comunicacion asincronica, en contraste con la sincrénica, no requiere que los
participantes estén presentes en el mismo momento o lugar fisico. Se manifiesta en acciones
como el envio de correos electronicos o la participacion en foros y wikis. Las respuestas no se
obtienen de inmediato, sino después de un periodo de tiempo (Martinez, 2017). A pesar de sus
beneficios, como la flexibilidad temporal y la oportunidad de reflexionar antes de responder,
la comunicacidn asincrona puede presentar desafios en cuanto a la temporalidad y la claridad
de los mensajes. La Tabla 2 detalla algunos de los riesgos asociados con la comunicacion

asincrona.

Tabla 2 Riesgos de la comunicacién asincrona
Fuente: Autor
Riesgo Definicion

Intercepcidn de mensajes Los mensajes enviados pueden llegar a ser
interceptados, dando acceso al atacante al contenido
del mensaje e informacion confidencial.

Suplantacion de identidad El atacante podria hacerse pasar por una persona
legitima de alguna entidad, lo que permitiria robar
informacion sensible, logrando el objetivo de
suplantar a otra persona.

Malware y phishing Los mensajes asincronos pueden contener enlaces
maliciosos o documentos que al ejecutarlos o
hacerles clic se puede llegar a comprometer la
seguridad de su sistema y revelar informacion
confidencial.

Pérdida o robo de dispositivos La comunicacidn asincrona es usada a menudo en
dispositivos moviles, por lo que la pérdida de estos

dispositivos facilmente los hace vulnerables.
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Errores humanos Las personas envian informacion sensible o
confidencial por error a algun contacto equivocado.
Estos errores pueden resultar en la divulgacion

inadvertida de informacion sensible.

2.1.2. Seguridad informéatica y seguridad de la informacion

La seguridad informatica comprende un conjunto de medidas destinadas a prevenir
cualquier actividad no autorizada en sistemas informaticos o de red que pueda ocasionar
pérdida o dafio de informacion, comprometiendo su integridad, confidencialidad y
disponibilidad, y afectando el rendimiento de los equipos o la conectividad de los usuarios
(Gémez, 2014).

Por otro lado, la seguridad de la informacidn va mas alla de la seguridad informatica,
ya que abarca la proteccién de toda la informacion de una organizacion, empresa o entidad
publica, garantizando su confidencialidad, integridad y disponibilidad. Esta informacion puede
estar expuesta a diversas amenazas, como el phishing, la propagacion de falsas noticias o la

inyeccion de malware (Juan A. Figueroa-Suarez, 2017)

La seguridad de la informacion implica proteger los datos de una organizacion, empresa
0 entidad publica para garantizar su confidencialidad, integridad y disponibilidad. Diversas
amenazas, como el phishing, las noticias falsas y la inyeccién de malware, pueden
comprometer la seguridad de la informacion (Altamirano-de-la-Borda, 2020).

La seguridad de la informacion se apoya en la seguridad informatica para alcanzar su
objetivo. Sin embargo, va mas alla de esta Gltima, ya que establece pautas para proteger la
informacion en diferentes medios, incluyendo impresos en papel, discos duros y medidas de
seguridad relacionadas con el acceso de las personas a dicha informacion (Juan A. Figueroa-
Suarez, 2017).

2.1.3. Controles CIS v.8

Los Controles de seguridad CIS, desarrollados por el Center of Internet Security, son
un conjunto de 18 controles disefiados por expertos en ciberseguridad. Estas practicas se han
consolidado como una solucién efectiva para prevenir vulnerabilidades y ataques en las
empresas (Security, 2021). La maduracion de estos controles ha sido posible gracias a una

comunidad internacional que comparte informacion sobre ataques, herramientas y soluciones,
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realiza un seguimiento de la evolucion de las amenazas y resuelve problemas de forma
colaborativa (Honores, 2021).

Los controles CIS v.8 estan divididos en tres secciones: controles basicos, controles
funcionales y controles organizativos. Esta estructura garantiza que no solo sean una lista de
buenas préacticas, sino un conjunto de acciones priorizadas y altamente focalizadas, con el
respaldo de una comunidad que los hace implementables, utilizables, escalables y compatibles

con todos los requisitos de seguridad.

Los controles basicos se refieren a 6 controles fundamentales que toda empresa debe
adoptar para garantizar su disponibilidad y establecer una defensa efectiva contra ataques de

ciberseguridad, como se detalla en la Tabla 3.

Tabla 3 Controles CIS basicos
Fuente: Autor
Control Descripcion

Control CIS1  Inventario y control de activos de hardware

Control CIS2  Inventario y control de activos de software

Control CIS3  Proteccion de datos

Control CIS4  Configuracién segura de activos y software empresarial
Control CIS5  Gestion de cuentas

Control CIS6  Gestidn de control de accesos

Nota: Adaptado de “Center for Internet Security”, por Center for Internet Security,

2024 Recuperado de https://www.cisecurity.org/controls

Los controles funcionales son 10 y estan enfocados en la seguridad de la informacion,
con el objetivo de asegurar una proteccion adecuada frente a amenazas cibernéticas. Cada
control se centra en una funcionalidad especifica y contribuye a la implementacion de una
estrategia integral de seguridad, como se muestra en la Tabla 4.

Tabla 4 Controles CIS funcionales
Fuente: Autor
Control Descripcion

Control CIS7  Gestion continua de vulnerabilidades

Control CIS8  Gestidn de registros de auditoria

Control CIS9  Protecciones de correo electronico y navegador web
Control CIS 10  Defensas contra malware

Control CIS 11  Recuperacién de datos
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Control CIS 12  Gestion de infraestructura de red

Control CIS 13  Monitoreo y Defensa de Redes

Control CIS 14  Concientizacion sobre seguridad y capacitacion en habilidades
Control CIS 15  Gestidn de proveedores de servicios

Control CIS 16  Seguridad del software de aplicacion

Nota: Adaptado de “Center for Internet Security”, por Center for Internet Security,
2024 Recuperado de https://www.cisecurity.org/controls

Los controles organizativos estan disefiados para promover una cultura de seguridad
solida en todas las areas y procesos de la empresa, con el fin de salvaguardar la informacion.
Fomentan una postura proactiva y robusta ante la seguridad, promoviendo préacticas seguras en
toda la organizacion, como se detalla en la Tabla 5.

Tabla 5 Controles CIS organizativos
Fuente: Autor
Control Descripcion

Control CIS 17  Respuesta y gestion de incidentes.
Control CIS 18  Pruebas de penetracion.

Nota: Adaptado de “Center for Internet Security”, por Center for Internet Security,

2024 Recuperado de https://www.cisecurity.org/controls

De los 18 controles disponibles, la implementacion se centra Gnicamente en aquellos
que estan directamente relacionados con la comunicacion asincrona, tal como se detalla en la
Tabla 6.

Tabla 6 Controles CIS elegidos
Fuente: Autor
Control Descripcion

Control CIS1  Inventario y control de activos de hardware.

Control CIS2  Inventario y control de activos de software.

Control CIS3  Proteccion de datos.

Control CIS4  Configuracion segura de activos y software empresarial.
Control CIS5  Gestion de cuentas.

Control CIS6  Gestion de control de accesos.

Control CIS7  Gestidn continua de vulnerabilidades.

Control CIS9  Protecciones de correo electrénico y navegador web
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Nota: Adaptado de “Center for Internet Security”, por Center for Internet Security,
2024 Recuperado de https://www.cisecurity.org/controls
2.1.4. Norma ISO 27001 ISO/IEC 2022 27002

La Norma ISO/IEC 27001 es ampliamente reconocida como el estdndar lider a nivel
mundial para los sistemas de gestion de seguridad de la informacion (SGSI). Define los
requisitos que deben cumplir estos sistemas y proporciona una guia exhaustiva para la gestion

de la seguridad de la informacion en empresas de todos los tamafios y sectores (ISO, 2022).

Esta norma, creada por expertos en ciberseguridad y emitida por la Organizacion
Internacional de Normalizacion, ofrece una metodologia para la implementacion de la
seguridad de la informacién en una empresa. La certificacion conforme a la ISO/IEC 27001
implica cumplir plenamente con sus requisitos y es ampliamente adoptada a nivel mundial en

el &mbito de la ciberseguridad.

El sistema de gestion de la informacion (SGSI) al que hace referencia la norma facilita
el cumplimiento de los requisitos de la ISO/IEC 27001. Sin embargo, su implementacion
completa puede resultar costosa y exigir recursos econdmicos y humanos significativos, lo que
puede ser un obstaculo para las medianas y pequefias empresas. No obstante, es posible abordar
la implementacion de la norma por secciones, lo que también puede ser una opcion viable para

asegurar la informacion de la empresa.

La relacion entre la Norma ISO/IEC 27001 y los controles CIS radica en que estos
altimos son una herramienta valiosa para cumplir con los requisitos de seguridad de la
informacidn establecidos por la norma. Mientras que la norma proporciona una guia general y
amplia para la gestion de la seguridad de la informacion, los controles CIS son mas especificos
y detallados en su implementacién. Al adoptar los controles CIS, la empresa puede enfocarse
de manera mas efectiva en los riesgos especificos que enfrenta, al tiempo que se alinea con los

requisitos generales de la norma.

2.1.5. MAGERIT v.3

MAGERIT v.3, que significa Método de Analisis y Gestion de Riesgos de los Sistemas
de Informacion, responde al proceso de gestion de riesgos, como se detalla en la seccion 4.4
dentro del marco de gestion de riesgos. Esta metodologia, desarrollada por el Centro
Criptologico Nacional de Espafia, proporciona un enfoque estructurado para identificar,



26

analizar y gestionar los riesgos de seguridad de la informacion. Consta de 6 pasos, que incluyen
la identificacion de activos y amenazas, evaluacion de riesgos, analisis de vulnerabilidades,
disefio de controles de seguridad e implementacion, y seguimiento continuo de un plan de
seguimiento. Este enfoque ayuda a las organizaciones a proteger sus activos de informacion y

mitigar los riesgos de manera efectiva (Espafia, 2012).

La version 3 proporciona un marco estructurado para descubrir, analizar y gestionar las
amenazas a la seguridad de la informacion, especialmente en lo que respecta a su aplicacion en
la comunicacidn asincrona. Es crucial considerar las amenazas de seguridad asociadas con la
comunicacion asincrona, ya que este tipo de comunicacion implica que los participantes no
estan en contacto directo ni interactian en tiempo real. Los pasos para utilizar la metodologia

se detallan en la Tabla 7.

Tabla 7 Pasos de la metodologia MAGERIT
Fuente: Autor

N° Pasos

Identificacién de activos

Analisis de riesgos

Valoracién de riesgos

Tratamiento de riesgos

Planificacion de la respuesta a incidentes.

o OB oW N

Seguimiento y revision

2.1.6. Amenazas y vulnerabilidades informaticas

Se considera una amenaza a cualquier evento accidental o intencionado que pueda
causar dafios en el sistema informatico, lo que resultaria en pérdidas materiales, financieras u
otros tipos de perjuicios para la organizacion (Gomez, 2014). Las amenazas pueden ser de
diversos tipos, como naturales (inundaciones, terremotos, etc.), agentes internos (empleados
descuidados, mal uso de herramientas tecnolégicas) y agentes externos (virus, ataques
cibernéticos, etc.). Entre las amenazas mas comunes asociadas con la comunicacion asincrona
se encuentran el malware, el phishing y el ransomware.

El malware consiste en programas disefiados para insertar virus, gusanos o troyanos en
un sistema informatico, con el fin de obtener informacién de manera no autorizada. Por otro

lado, el phishing es un tipo de ataque de ingenieria social cuyo objetivo es obtener informacion
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confidencial de manera fraudulenta, mientras que el ransomware es un software que encripta
la informacion, bloqueando el acceso a los datos hasta que se pague un rescate al atacante.
Las vulnerabilidades se refieren a cualquier fallo en el sistema informatico que pueda
ser explotado por las amenazas para causar dafio y pérdidas en la organizacién (Gomez, 2014).
Estos fallos pueden ser de naturaleza l6gica o fisica, como problemas de configuracion,
ubicacion, instalacion y mantenimiento. Las causas de las vulnerabilidades incluyen:
“debilidades en el disefio de protocolos utilizados en las redes, errores de programacion,
existencia de puertas traseras, descuido por parte de los fabricantes, configuracion inadecuada
de los sistemas informaticos y desconocimiento de las herramientas utilizadas en los ataques”
(Honores, 2021).
2.2 Herramientas para la gestion de vulnerabilidades

El software desarrollado para el escaneo de vulnerabilidades consiste en programas
dedicados a detectar fallos dentro de un sistema operativo o servicio. Estos programas operan
en conjunto con bases de datos universales, las cuales se actualizan continuamente con las
vulnerabilidades descubiertas dia a dia.

Este tipo de software se fundamenta en un sistema de puntuacion conocido como CVSS
(Common Vulnerability Score System), desarrollado por el NIST (National Institute of
Standards and Technology). Segun el nivel de severidad de las vulnerabilidades detectadas, se
clasifican con una puntuacién que va del 0 al 10. EI NIST define tres niveles de severidad, los
cuales se detallan en la Tabla 8.

Tabla 8 Clasificacién de severidad de vulnerabilidades
Fuente: Autor

Severidad Puntaje
Bajo 0.0-3.9
Medio 40-6.9
Alto 2.2-10.0

2.2.1 Nessus

Esta herramienta permite: “la deteccion de activos de alta velocidad, auditoria de
configuracion, determinacion del perfil de objetivo, deteccion de malware, deteccion de datos
confidenciales” (Tenable, Tenable, 2019). Es una herramienta completa al momento de abordar

vulnerabilidades, ya que las detecta y ofrece soluciones para mitigarlas. Ademas, proporciona
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una interfaz grafica y de consola para su uso adaptable tanto en diferentes sistemas operativos
como para diversos usuarios.

Esta herramienta, inicialmente concebida como una plataforma de software libre, en la
actualidad se ha transformado en un software privativo, con licencias de pruebas. Ofrece la
capacidad de generar reportes personalizados en varios formatos, como XML, HTML, ASCII
y LaTex, lo que permite tomar acciones inmediatas y cubrir necesidades especificas en funcién
de cada vulnerabilidad, ya sea por servidor o servicio. Ademas, cuenta con un entorno web que
facilita su control por parte del usuario, guiandolo en el proceso de escaneo. ldentifica cada
equipo dentro de la red y escanea las posibles vulnerabilidades que podrian existir. Asimismo,
notifica las vulnerabilidades y las posibles soluciones a través de correo electronico. Ademas,
los analisis contindan ejecutandose incluso en caso de desconexion del servidor, y permite el

descubrimiento y etiquetado de activos.

2.2.2 OpenVas

Definicion tomada de la pagina oficial: “Es un escéner de vulnerabilidades con todas
las funciones. Sus capacidades incluyen pruebas autenticadas y no autenticadas, varios
protocolos industriales y de Internet de alto y bajo nivel, y ajuste de rendimiento para escaneos
a gran escala” (OpenVas, 2023). Cuenta con una interfaz de comandos OpenVas CLI o una
plataforma web Greenbone Security Assistant para su uso. Proporciona reportes claros y
completos, la capacidad de realizar escaneos a varios equipos simultdneamente, y un gestor
que filtra y clasifica los resultados de los andlisis. Ademas, su uso en Linux es menos complejo
gue en otros sistemas operativos, aunque el tiempo de analisis es prolongado en comparacion

con otros softwares.

2.2.3 Nmap

Sus siglas significan mapeador de redes, es una herramienta de exploracion de red y
auditoria de seguridad de software libre. Mayormente utilizada para auditorias de seguridad,
Nmap emplea paquetes IP "crudos™ en sus formas originales para determinar la disponibilidad
de equipos en unared, los servicios que ofrecen (incluyendo nombre y versién de la aplicacion),
los sistemas operativos gque ejecutan (junto con sus versiones), el tipo de filtros de paquetes o
cortafuegos que se estan utilizando, entre otras caracteristicas (Fyodor, 2023).

Entre sus caracteristicas se destacan la identificacion de equipos en la red, su

portabilidad, facilidad de uso y flexibilidad. Ademas, Nmap permite la deteccion de
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vulnerabilidades y el escaneo de puertos y redes. Su naturaleza de software libre posibilita la
personalizacion tanto en la configuracion como en el comportamiento de la herramienta.
Ademas, cuenta con una variedad de paquetes o plugins adicionales para explotar otros tipos
de vulnerabilidades. En la Tabla 9 se identifican y comparan las caracteristicas principales de
las tres herramientas analizadas anteriormente.:

Tabla 9 Comparacién de herramientas para la gestion de vulnerabilidades
Fuente: Autor

Caracteristica Nessus  OpenVas Nmap
Libre Si Si Si
Identificacidn de equipos Si Si Si
Clasificacion de vulnerabilidades Si Si Si
Solucién a vulnerabilidades Si No No
Multiplataforma Si Si Si
Analisis de trafico en tiempo real Si No No
Generacion de reportes Si Si Si

Una vez examinadas las caracteristicas principales y mas relevantes de las tres
herramientas seleccionadas para el escaneo de vulnerabilidades, se determina lo siguiente.
OpenVas, al ser software libre, no requiere licencia y ofrece capacidades de deteccién y
sugerencias de solucion de vulnerabilidades. Sin embargo, su limitacion radica en la base de
datos a la cual esta ligada, que no es muy extensa. Nmap se centra principalmente en las
vulnerabilidades de una red, mostrando excelencia en esta rea. No obstante, sus reportes estan
limitados a un formato XML, lo que podria mejorarse para incluir funcionalidades como la

generacién de mapas de red.

La herramienta elegida es Nessus, reconocida por ser completa y una de las mas
utilizadas actualmente para la deteccidn de vulnerabilidades. Su versién gratuita incluye todas
las opciones y paquetes necesarios para el escaneo requerido. Los reportes que genera permiten
una mejor identificacion de las vulnerabilidades y proporcionan pautas para su mitigacion.

Ademas, utiliza diversas bases de datos de vulnerabilidades, lo que aumenta la deteccién y las
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soluciones ofrecidas. Por ultimo, se ajusta a las plantillas de configuracion de los controles CIS
que se implementaran en la empresa.

2.3. Marco legal

El presente tema de investigacion se rige por las leyes establecidas en la Constitucion
ecuatoriana, asi como por la Ley de Proteccién de Datos Personales, que incluye los articulos:
Articulo 7 "Tratamiento legitimo de los datos”, Articulo 8 "Consentimiento™, Articulo 12
"Derecho a la informacién™ y Articulo 13 "Derecho de acceso” (Ecuador, 2021). La empresa
en la que se desarrolla la investigacion cuenta con una "Politica de Sistemas Informéticos™ que

sirve de guia para el desarrollo del proyecto (Sanchez, Intranet, 2020).
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CAPITULO HI
MARCO METODOLOGICO
3.1. Descripcion del area de estudio

El proyecto presentado se lleva a cabo en la ciudad de Ibarra, especificamente en la
empresa Comercial Hidrobo S.A., como se muestra en la Figura 3. Esta empresa se dedica a
ofrecer servicios automotrices, incluyendo la venta de vehiculos nuevos y usados, asi como
servicios de posventa, como repuestos Yy taller mecénico. Estd ubicada en la Av. Mariano
Acosta y Lucio Tarquino Péez.
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Figura 3 Ubicacién Comercial Hidrobo — Ibarra. Fuente: Google Maps.

En cuanto a la poblacion para la investigacion, se consideran todos los colaboradores
de Comercial Hidrobo, que son 100 personas. Esta misma poblacion se toma como muestra
para la realizacion del trabajo. Para dicha muestra se dispone de un acuerdo de confidencialidad
que se visualiza en el ANEXO 1.

3.2. Enfoque y tipo de investigacién

El enfoque adoptado para abordar el problema de investigacion es cuantitativo, con el
objetivo de determinar el porcentaje de mejora en la comunicacion asincrona después de la
aplicacion de los controles CIS para prevenir futuros ciberataques. Para medir esta mejora, se
propone realizar un andlisis de vulnerabilidades antes y después de la implementacion de los
controles, con el fin de comparar los resultados y determinar el nivel de optimizacion de la
seguridad en la comunicacion asincrona. Esta investigacion se enmarca dentro de un enfoque

descriptivo y de campo. Se lleva a cabo un analisis de las medidas cibernéticas implementadas
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en la empresa, asi como de los controles CIS v.8 aplicables a la misma, con el propdsito de
mejorar el servicio de comunicacion asincrona. Ademas, se invita a los usuarios finales a
participar en el estudio, con el objetivo de recopilar informacion sobre su experiencia y
percepcion acerca de la eficacia de las medidas implementadas para prevenir ataques
cibernéticos.

3.3. Procedimiento de investigacion

Se inicia con un analisis de vulnerabilidades para evaluar el estado actual del servicio
de comunicacidn asincrona, con el objetivo de identificar los puntos vulnerables que requieren
atencion en la investigacion subsiguiente. Una vez completado el analisis, se emplea la
Metodologia MAGERIT v.3 para determinar los problemas mas relevantes. A continuacion, se
seleccionan los controles CIS para que sean adaptables a la empresa. Finalmente, se lleva a
cabo una comparacion entre la situacion previay posterior a la implementacién de los controles
CIS, evaluando cémo estos han optimizado la comunicacidn asincronica.

3.4. Fase 1: Analisis de vulnerabilidades

Se lleva a cabo un proceso crucial para identificar posibles debilidades en el servicio
de comunicacion asincrona. Este analisis abarca la evaluacion minuciosa de los diferentes
componentes del servicio, como servidores, clientes, protocolos de comunicacién y sistemas
de autenticacion. El objetivo primordial es asegurar la integridad, confidencialidad y
disponibilidad de la comunicacion asincrona, mediante la deteccion y anélisis exhaustivo de
las vulnerabilidades presentes. Para este propoésito, se emplea la herramienta Nessus en su
version Essentials, la cual permite realizar el escaneo de vulnerabilidades y generar informes
de forma gratuita.

La instalacion de Nessus se inicia con la ejecucion de los comandos correspondientes
(Figura 4), seguida por el inicio de sesion en la plataforma. Una vez completada la instalacion,
se accede al dashboard de Nessus (Figuras 5y 6) y se procede con la configuracién para el
escaneo (Figuras 7, 8y 9).

A TR X R

'File Actions Edit View Help

== -[~/Downloads
— -1 /home/kali/Downloads/Nessus-10.4.1-ubuntul404_amd64.deb

(Reading database ... 338648 files and directories currently installed.)
Preparing to unpack ... /Nessus-10.4.1-ubuntul4@4_amd64.deb ...
Unpacking nessus (10.4.1) over (10.4.1)
Setting up nessus (10.4.1)
HMAC : (Module_Integrity) : Pass
SHA1 : (KAT_Digest) :
=P = X o N go -

Figura 4 Comando de instalacion de herramienta Nessus. Fuente: Autor.
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~/Downloads nessus

Essentials

nessusd start

-[~/Downloads

s00gle Hacking DB OffSec
{ynessus Scans

My Scans

Figura 6 Dashboard de Nessus. Fuente: Autor.

Settings Credentials Plugins

Mame

DISCOVERY
ASSESSMENT

REPORT

Targets

ADVANCED

Upload Targets

Figura 7 Configuracién para escaneo. Fuente: Autor.



Settings

BASIC
DISCOVERY

ASSESSMENT
REPORT

ADVANCED

Credentials Plugins

Remote Host Ping

Ping the remote host

General Settings

«' | Testthe local b

Use fast network discol

Ping Methods

v | ARP

Destination ports built-in

« | [CMP

Figura 8 Opciones de configuracion: ajustes generales. Fuente: Autor.

Assume ICMP unreachable from the gate means the host i

Maximum number o

Fragile Devices

k Printers

+| Scan Novell Netwal

Scan Operational Tec

Wake-on-LAN

Boot time wait (in minutes)

Figura 9 Opciones de configuracion: otros ajustes. Fuente: Autor.
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La configuracion implica establecer las opciones de descubrimiento de host, Figura 10,
y los puertos y servicios, Figura 11, seleccionando las configuraciones adecuadas para un

escaneo completo y detallado.

Settings Credentials Plugins

BASIC

DISCOVERY
Col

Port scan range: | default

Local Port Enumerators
ASSESSMENT

REPORT

ADVANCED

twork port scanners if local port enume

pen TCP ports found by lo

Network Port Scanners

v] Tce

Overrid

Figura 10 Descubrimiento de puertos. Fuente: Autor.

settings Credentials Plugins

BASIC X
General Settings

DISCOVERY
+| Probeal

.
ASSESSMENT
REPORT

ADVANCED

I SSL/TLS ciphers

+| Enable CRL checki

Figura 11 Descubrimiento de servicios. Fuente: Autor.

Una vez iniciado el escaneo se observa el avance del mismo, como se indica en la Figura 12.

Hosts 1
Filter ¥

Scan Details

Vulnerabilities

Figura 12 Inicio de escaneo. Fuente: Autor.
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Al cabo de varios minutos el resultado del escaneo se presenta en la Figura 13.

Audit Trail Report

Hosts 1 Vulnerabilities 34
Filter ~*

Scan Details

Vulnerabilities

»

Figura 13 Finalizacion del escaneo. Fuente: Autor.
3.4.1 Resultados del analisis de vulnerabilidades

El informe de la Figura 14 revela la presencia de una vulnerabilidad alta, junto con 6

vulnerabilidades de nivel medio y 44 vulnerabilidades de informacion.

correo2.comhidrobo.com

Vulnerabilities Total: 51

Figura 14 Resultado del escaneo. Fuente: Autor.

La estrategia adoptada en este trabajo prioriza el tratamiento de las vulnerabilidades
catalogadas como altas y medias (Tabla 9), atendiendo primero aquellas que representan una
amenaza critica con un potencial significativo de impacto en la seguridad del sistema. Este
enfoque garantiza una asignacion inicial de recursos hacia la mitigacion de los riesgos mas
relevantes, lo que contribuye a minimizar el tiempo dedicado a resolver falsos positivos y
optimiza la precisién y eficiencia de la respuesta. La realidad de contar con recursos y tiempo

limitados puede influir en esta decision, enfocandose en las vulnerabilidades criticas para
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gestionar de manera mas efectiva los recursos disponibles y cumplir con los plazos establecidos
de manera més efectiva.

Tabla 9 Vulnerabilidades encontradas por Nessus
Fuente: Autor
Severidad Vulnerabilidad Descripcion

Alta 42873 - Suites de Elservidor remoto presenta soporte para cifrados

cifrado  SSL de SSL de intensidad media, los cuales emplean una

potencia media clave de al menos 64 bits y menos de 112 bits, o
compatibles utilizan el algoritmo de cifrado 3DES. Es
(SWEET32) importante destacar que la vulnerabilidad de este

tipo de cifrado es mayor cuando el atacante se
encuentra en la misma red fisica.

Media 31705 - Suites de Elservidor remoto permite el uso de cifrados SSL
cifrado anonimo anonimos. Aunque esto facilita que un
SSL compatibles administrador configure un servicio que cifre el

trafico sin la necesidad de generar y configurar
certificados SSL, no proporciona ningin medio
para verificar la identidad del servidor remoto, lo
que lo hace susceptible a un ataque de
intermediario.

Media 51192: No se puede El certificado X.509 del servidor no es confiable,
confiar en el lo cual puede ocurrir cuando se rompe la cadena
certificado SSL de confianza. Esta situacion se presenta cuando

la parte superior de la cadena de certificados
proporcionada por el servidor no se deriva de una
autoridad de certificacion publica reconocida.
Esto sucede cuando la parte superior de la cadena
es un certificado auto firmado no reconocido o
cuando faltan certificados intermedios que
conectarian la parte superior de la cadena de
certificados con una autoridad de certificacion
publica conocida.

Media 65821 - Suites de EI cifrado RC4 presenta deficiencias en la
cifrado SSL RC4 generacion de un flujo pseudoaleatorio de bytes,
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compatibles  (Bar lo que resulta en la introduccion de varios
Mitzvah) pequefios sesgos en el flujo, afectando su
aleatoriedad. Cuando se cifra repetidamente texto
sin formato, como sucede con las cookies HTTP,
y un atacante obtiene numerosos textos cifrados,
posiblemente en cantidades significativas (por
ejemplo, decenas de millones), existe Ila
posibilidad de derivar el texto sin formato.
Media 57582 - Certificado Lacadena de certificados X.509 utilizada por este
SSL auto firmado servicio no cuenta con la firma de una autoridad
de certificacion reconocida. Esta situacion
compromete la efectividad del protocolo SSL,
especialmente si el host remoto estd en un
entorno publico en produccion, ya que podria ser
vulnerable a ataques de intermediario. Es
importante tener en cuenta que este complemento
no examina cadenas de certificados que finalicen
en un certificado no auto firmado, pero si firmado
por una autoridad certificadora no reconocida.
Media 52633 - Memcached Memcached es un sistema de almacenamiento de
desprotegido objetos en memoria. Dado que su disefio se centra
en la optimizacion del rendimiento, no incluye
ningin mecanismo de seguridad, como la
autenticacion. Por lo tanto, cualquier usuario
tiene la capacidad de conectarse al servidor

Memcached y realizar consultas en él.

Nota: Adaptado de “Reposito de la Universidad del Bosque”, por Sandra Martinez y
Gerald Tovar, 2021, Recuperado de
http://repositorio.unbosque.edu.co/server/api/bitstreams/b79d7746-3685-491d-99e9-

3ac87ff928fb/content Una vista méas detallada, se puede observar en el ANEXO 2:

“Reporte del Analisis de vulnerabilidades de Nessus Essentials
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3.4.2 Plan de mitigacion: Implementacion de controles CIS en el servicio de

comunicacion asincrona

Se lleva a cabo una evaluacion exhaustiva del servidor de correo electronico con el fin
de identificar posibles vulnerabilidades y puntos debiles. Esta evaluacion se realiza siguiendo
el ANEXO 3 del Check List de CIS Control v.8, donde se detallan los criterios especificos a
considerar.

Para garantizar la seguridad del servicio de comunicacion asincrona, se hace referencia
a las guias proporcionadas por CIS, las cuales se utilizan como principal marco de referencia.
Se siguen las recomendaciones detalladas en estas guias para fortalecer la seguridad del
servidor.

Se procede con la implementacion de controles de acceso, lo que implica configurar
medidas como la autenticacion fuerte, la gestion de cuentas de usuario y la revision de los
permisos de acceso al servicio.

Se establecen procedimientos de monitoreo continuo para identificar y responder a
eventos de seguridad en tiempo real. Se configuran alertas para detectar anomalias en el trafico
y actividades sospechosas que puedan comprometer la seguridad del sistema.

Se establece un programa de gestion de parches para garantizar que el servicio de
comunicacion asincrona esté actualizado con las Gltimas correcciones de seguridad. Se
automatiza este proceso siempre que sea posible para garantizar una respuesta rapida a nuevas
amenazas.

Se desarrolla'y documenta un plan de respuesta a incidentes que incluye procedimientos
para la deteccion, notificacion, mitigacion y recuperacion de posibles violaciones de seguridad
que puedan surgir.

Se realizan auditorias periddicas para evaluar la eficacia de los controles
implementados. Se ajustan y mejoran continuamente la configuracion y las politicas de
seguridad en respuesta a cambios en la amenaza y el entorno operativo.

Se proporciona capacitacion regular a los usuarios y al personal responsable del servicio

de comunicacion asincrona sobre las mejores practicas de seguridad. Se busca concienciarlos
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sobre la importancia de mantener una postura de seguridad sélida para proteger la integridad y
confidencialidad de los datos.

3.5 Fase 2: Implementacion de controles CIS v.8

Tras realizar el analisis de vulnerabilidades utilizando las herramientas mencionadas y
al integrar la metodologia MAGERIT v.3 junto con la Norma ISO/IEC 27001:2022, se
identifican las vulnerabilidades mas criticas que requieren mayor atencion. Esto permite definir
cudles de los 20 controles CIS son aplicables a la empresa Comercial Hidrobo S.A. Los
primeros seis controles se consideran basicos y deben implementarse en todo sistema o entorno,
mientras que se toman en cuenta dos controles adicionales, el 7 y el 9, que estan directamente
relacionados con el servicio de comunicacion asincrona.

La Tabla 6 muestra los controles directamente aplicables al servicio de comunicacion
asincrona. La implementacion de los controles CIS en un servicio de comunicacion asincrona
incluye salvaguardas especificas disefiadas para fortalecer la seguridad. Estas abordan aspectos
clave de la proteccion de la informacion y contribuyen a mitigar vulnerabilidades, fortaleciendo
la postura general de seguridad de la plataforma. A continuacidn, se presenta una descripcion
general de cdmo estas desempefian un papel crucial.

3.5.1 Inventario y control de activos empresariales (Control CIS 1)

Este control se enfoca en la gestion del inventario y control de activos empresariales,
destacando la importancia de mantener un inventario actualizado de hardware para mejorar la
seguridad y la eficiencia en la gestion de activos. Al conocer y controlar el hardware, una
organizacion puede reducir su superficie de atague y mejorar su capacidad para responder
eficazmente a incidentes de seguridad. Se aplican diversas salvaguardas para cumplir con este
control, siendo las mas relevantes aquellas que directamente ayudan a mitigar vulnerabilidades.
Estas se detallan en la Tabla 10.

Tabla 10 Control CIS 1
Fuente: Autor
Salvaguarda Descripcion

1.1 Establecer y mantener un inventario detallado de
activos empresariales

1.2 Abordar activos no autorizados

1.3 Utilice una herramienta de descubrimiento activo
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3.5.2 Inventario y Control de activos de software (CIS Control 2):

Este control se centra en la importancia de inventariar y controlar el software de una
organizacion. La gestion adecuada del software es esencial para reducir el riesgo de exposicion
a amenazas y garantizar la eficacia de los controles de seguridad. Se aplican diversas
salvaguardas para cumplir con este control, siendo las mas destacadas aquellas que
directamente ayudan a mitigar vulnerabilidades. Estas se detallan en la Tabla 11.

Tabla 11 Salvaguardas del Control CIS 2
Fuente: Autor
Salvaguarda Descripcion

2.1 Establecer y mantener un inventario detallado de
activos empresariales.

2.2 Asegurese de que el software autorizado sea
actualmente compatible

2.3 Abordar el software no autorizado

2.5 Software autorizado en la lista de permitidos

3.5.3 Establecer y mantener un proceso de gestion de datos (Control CIS 3)

Este control se enfoca en la implementacion de medidas para proteger los datos de la
organizacion, lo cual implica la clasificacion de datos, la encriptacion y otras estrategias para
garantizar la integridad, confidencialidad y disponibilidad de la informacion sensible. Se
aplican la mayoria de las salvaguardas, a excepcion de 3.6, 3.7 y 3.9, dado que no estan
directamente relacionadas con el servicio de comunicacion asincrona. Las salvaguardas mas
destacadas y que directamente contribuyen a mitigar vulnerabilidades se detallan en la Tabla
12.

Tabla 12 Salvaguardas del Control CIS 3
Fuente: Autor

Salvaguarda Descripcion
3.1 Establecer y mantener un proceso de gestion de datos.
3.2 Establecer y mantener un inventario de datos.
3.3 Configuracion de listas de control de acceso a datos (listas blancas).
34 Hacer cumplir la retencion de datos.

35 Eliminar datos de forma segura.
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3.8 Flujos de datos de documentos.

3.10 Cifrar datos confidenciales en transito.

3.11 Cifrar datos confidenciales en reposo.

3.12 Segmentar el procesamiento y almacenamiento de datos segun la
sensibilidad.

3.13 Implementar una solucion de prevencion de pérdida de datos.

3.14 Registrar acceso a datos confidenciales.

3.5.4 Configuracion segura de activos y software empresariales (Control CIS 4)

La configuracion segura es esencial para reducir la superficie de ataque y mitigar los
riesgos asociados con configuraciones inseguras que podrian ser explotadas por amenazas. La
mayoria de las salvaguardas se aplican, con excepcion de 4.10 y 4.11, ya que no estan
directamente relacionadas con el servicio de comunicacién asincrona. Las salvaguardas mas
destacadas que contribuyen directamente a mitigar vulnerabilidades se muestran en la Tabla
13.

Tabla 13 Salvaguardas del Control CIS 4
Fuente: Autor

Salvaguarda Descripcion
4.1 Establecer y mantener un proceso de configuracion seguro.
4.2 Establecer y mantener un proceso de configuracion seguro para la

infraestructura de red.
4.3 Configuracion del bloqueo automéatico de sesiones en activos

empresariales.

4.4 Implementar y administrar un firewall en servidores

4.5 Implementar y administrar un firewall en dispositivos de usuario final.
4.6 Administre de forma segura los activos y el software empresarial.

4.7 Administrar cuentas predeterminadas en software y activos

empresariales.
4.8 Desinstalar o deshabilitar servicios innecesarios en software y activos
empresariales.

4.9 Configuracion servidores DNS confiables en activos empresariales
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3.5.5 Administracién de cuentas (Control CIS 5)

Se enfoca en la administracion efectiva de cuentas de usuario para garantizar la
seguridad de los sistemas y datos. La implementacion de practicas sélidas en la gestion de
cuentas es esencial para prevenir accesos no autorizados y proteger la integridad de la
informacién. Todas las salvaguardas se aplican, siendo las méas destacadas y que ayudan
directamente a mitigar vulnerabilidades las que se enlistan en la Tabla 14.

Tabla 14 Salvaguardas del Control CIS 5
Fuente: Autor

Salvaguarda Descripcion
51 Establecer y mantener un inventario de cuentas.
5.2 Utilice contrasefias Unicas
53 Deshabilitar cuentas inactivas
5.4 Restringir los privilegios de administrador a
dedicados

3.5.6 Gestidn de control de acceso (Control CIS 6)

Se enfoca en la gestion integral del control de acceso para garantizar que los usuarios
tengan los privilegios adecuados y minimizar el riesgo de acceso no autorizado. La
implementacién de politicas y précticas efectivas en este control es esencial para mantener la
seguridad de los sistemas y la confidencialidad de la informacion. Todas las salvaguardas de
la Tabla 15 se aplican.

Tabla 15 Salvaguardas del Control CIS 6
Fuente: Autor

Salvaguarda Descripcion
6.1 Establecer un proceso de concesion de acceso.
6.2 Establecer un proceso de revocacion de acceso.
6.3 Requerir MFA para aplicaciones expuestas externamente.
6.4 Requerir MFA para acceso remoto a la red
6.5 Requerir MFA para acceso administrativo
6.6 Establecer y mantener un inventario de sistemas de autenticacion y

autorizacion.

6.7 Centralizar el control de acceso
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6.8 Control de acceso hasado en roles

3.5.7 Gestién continua de vulnerabilidades (Control CIS 7)

Se centra en identificar, evaluar y abordar de manera proactiva las posibles debilidades
en los sistemas y aplicaciones. La implementacion de este control es esencial para reducir la
ventana de exposicién a amenazas y minimizar el riesgo de explotacion de vulnerabilidades.
Todas las salvaguardas de la Tabla 16 se aplican.

Tabla 16 Salvaguardas del Control CIS 7
Fuente: Autor

Salvaguarda Descripcion
7.1 Establecer y mantener un proceso de gestion de vulnerabilidades.
7.2 Establecer y mantener un proceso de remediacion
7.3 Realizar la gestion automatizada de parches del sistema operativo.
7.4 Realizar la gestion automatizada de parches de aplicaciones.
7.5 Realizar andlisis automatizados de vulnerabilidades internas.
7.6 Realizar anélisis de vulnerabilidad automatizados de objetos expuestos
externamente.
7.7 Remediar vulnerabilidades detectadas.

3.5.8 Protecciones de correo electrénico y navegador web (Control CIS 9)

Este control se enfoca en implementar medidas de seguridad especificas para proteger
el correo electronico y los navegadores web, dos vectores criticos que son frecuentemente
aprovechados por amenazas cibernéticas. La implementacion de este control es fundamental
para reducir el riesgo de ataques dirigidos a través de estos canales. Todas las salvaguardas
especificadas se aplican (Tabla 17).

Tabla 17 Salvaguardas del Control CIS 9
Fuente: Autor
Salvaguarda Descripcion

9.1 Garantizar el uso Unicamente de navegadores y clientes de correo

electronico totalmente compatibles.
9.2 Utilice servicios de filtrado DNS.

9.3 Mantener y aplicar filtros de URL basados en red.
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94 Restringir navegadores y correos electronicos innecesarios 0 no

autorizados.

9.5 Implementar DMARC.

9.6 Bloquear tipos de archivos innecesarios.

9.7 Implementar y mantener protecciones antimalware del servidor de correo
electronico.

Una vista méas detallada de lo especificado, se puede observar en el ANEXO 4: Informe
de controles implementados.

3.6 Fase 3: Implementacion metodologia MAGERIT v3

La integracion de la metodologia MAGERIT (Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacién) y la norma 1SO (Organizacion Internacional de
Estandarizacion) es esencial para asegurar un enfoque completo en la seguridad de la
informacion en un entorno de comunicacion asincrénica. Al combinar estos marcos de
referencia, se establece un marco sélido que aborda tanto la gestion de riesgos especifica como
los estandares internacionales reconocidos.

Esta fusion fortalece la postura de seguridad, proporciona una gestion de riesgos mas
exhaustiva y demuestra el compromiso con estandares internacionales establecidos. Esto es
crucial para garantizar la confidencialidad, integridad y disponibilidad de la informacion en un
contexto de comunicacion asincronica (Acosta Nexar, 2018).

La integracién de la metodologia MAGERIT en nuestro enfoque de gestion de riesgos
se ha llevado a cabo de manera efectiva a través del uso de la herramienta PILAR. Lo que
distingue a PILAR es su alineacion especifica con los principios y procesos de MAGERIT, lo
que genera una sinergia Unica entre la metodologia y su implementacion practica. En este
sentido, la utilizacion de PILAR no solo implica la aplicaciéon de la metodologia, sino que
también refleja un compromiso estratégico para aprovechar al maximo las capacidades de
MAGERIT en la evaluacion y mitigacion de riesgos, especialmente en el contexto de la
seguridad de la informacion en servicios de comunicacion asincronica, como el correo
electronico (Hernandez, 2019). Para la implementacion del método MAGERIT se contemplan

las fases detalladas en la Tabla 18.
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Tabla 18 Fases de la metodologia MAGERIT
Fuente: Autor

N° Fases

1 Caracterizacion de los activos

2 Caracterizacion de las amenazas
3 Evaluacion de las salvaguardas

Después de completar el analisis con el método MAGERIT, se procede a ingresar los
datos en la herramienta PILAR. Esta herramienta cuenta con una biblioteca que facilita la
evaluacion de la seguridad informética mediante una puntuacion, lo que proporciona una vision
clara de la situacién actual. Posteriormente, se elaboran recomendaciones para el departamento
de sistemas de Comercial Hidrobo.

La herramienta PILAR opera con dimensiones clave para la seguridad informética, que
se detallan en la Tabla 19. Estas dimensiones son fundamentales para calcular el impacto y el
riesgo acumulado, potencial y residual.

Tabla 19 Dimensiones del método MAGERIT v3
Fuente: Autor

Dimensiones
Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad
Datos Personales

Se emplea la herramienta PILAR para llevar a cabo el anlisis y la gestion de riesgos,
como se ilustra en la Figura 15. Luego, se procede a ingresar los datos correspondientes al

proyecto (Figura 16).

™ PILARRM (2023.2.2 - 22.11.2023) - a X

licencia
[eval] PILAR, PILAR Basic, microPILAR
[..16.2.2024 ]

Configuracion
STIC_es.car

[Anélisis y Gestion de Riesgos]

cancelar

Figura 15 Pantalla principal herramienta PILAR. Fuente: Autor.
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™ [CH]D. Proyecto > D11, Datos del proyecto - O X

biblioteca [std] Biblioteca INFOSEC (22.7.2023) (std_20232.pI5)
codigo [CH| |

nombre |correo

proyecto - clasificacion DIFUSION LIMITADA :
RGPD contexto

codigo nombre | valor
org Organizacion COMERCLAL HIDROBO S.A
desc Descripcion Evaluacion de riesgos al servicio de correo
author Autor Samantha Mafla
VErsion Version 1
date Fecha 32024
owner Responsable del Sistema Ing Edison Sanchez
ciso Responsable de la Segurida...

descripcion arriba || abajo nueva || eliminar estandar | limpiar © @ ®

Figura 16 Datos del proyecto. Fuente: Autor.
3.6.1 Determinacion de activos

Los activos se definen como cualquier informacion que una organizacion valore y desee
proteger para asegurar su confidencialidad, integridad y disponibilidad. La norma ISO clasifica
estos activos de la siguiente manera, como se muestra en la Tabla 20.

Tabla 20 Clasificacion de activos.
Fuente: Actor
Clasificacion de Activos Descripcién

Informacion Bases de datos, documentacion, manuales,
procedimientos, etc.

Documentos fisicos Documentos impresos en papel que se almacenan en
archivo como contratos, documentos legales entre
otros.

Software Todo sistema que se use dentro de la empresa.

Hardware Todos los equipos de tecnologia como computadores,
servidores, etc.

Recurso Humano Todo el personal que colabora en la organizacion.

Servicios Servicios que apoyan a la empresa para su

funcionamiento como servicios basicos, internet, etc.
En la empresa, varios trabajadores son responsables de diferentes activos, y cada activo

manipulado esta asociado al cargo que ocupa. Por ende, no todos tienen el mismo nivel de
seguridad aplicable, por lo que es necesario analizar cada uno de ellos. Centrandose en el
proyecto actual, el objetivo es analizar los activos del servicio de comunicacion asincrénica,
los cuales se detallan en la Tabla 21. En la Figura 17 se detalla el ingreso de los activos en la

herramienta PILAR.
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Tabla 21 Activos de la empresa Comercial Hidrobo S.A
Fuente: Autor
Tipo de activo Activo

Datos Bases de datos que almacenan informacion de usuarios,
correos electronicos y metadatos.

Registro de eventos

Software Servidor de correo entrante IMAP
Servidor de correo saliente SMTP
Servidores de almacenamiento de correo (como
servidores de buzones).
Sistema operativo en que esté alojado el servidor de
correo.

Antivirus

Hardware Servidor fisico
Equipos PC de usuarios finales

Laptops
Switches
Router
Rack
Firewall
Redes de Red de datos
Comunicacién Red Inaldmbrica
Internet
Equipamiento Ups
auxiliar Fibra Optica
Instalaciones Departamento de Sistemas de Comercial Hidrobo

Personal Miembros del departamento de sistemas




D [CH] A1, Activos = A,1.2, clases de activos

- O X

-]+

clases de activos |

activos

IACTIVOS
¢ = [B] Activos esenciales
o A [LOG] Regristro de eventos
o A [BD] Base de Datos
¢ = [15] Servicios internos
o A [IMAP] Servidor de correo entrante
o A [SMTP] Servidor de correo saliente
o A [SAC] Servidor de almacenamiento de correo
o A [SNAF] Sistema de copia de seguridad
o A [50] Sistema Operativo
o~ A [SAS] Servidor de filtrado spam y antivirus
o A [SCC] Cliente de correo electronico
o A [USER] Cuentas de Correo
o A [LIC] Licencias de software
o A [DLP] Data Lost Prevention
[ [E] Equipamiento
o= ] [5W] Aplicaciones
o= [ [HW] Equipos
o= [ [COM] Comunicaciones
o= [ [AUX] Elementos auxiliares
¢ = [55] Servicios subcontratados
o A [INT] Internet
[ [L] Instalaciones
o A [D3] Departamento de SISTEMAS
o= A [DATACENTER] Cuarto Frio
[ [P] Personal
o A [G5] Gerente de Sistemas
o A [AS] Asistente de Sistemas

CLASES DE ACTIVOS

o= ] [essential] Activos esenciales

:| o= [ [arch] Arquitectura del sistema
o~ ] [qualifier] Caracteristicas

i| &= C] [D] Datos / Informacidn

o= ] [keys] Claves criptograficas

o= ] [5] Servicios

o= (O] [SW] Aplicaciones (software)

o= ] [HW] Equipamiento informatico (hardware)
o= ] [COM] Redes de comunicaciones
o= (O] [Media] Soportes de informacion
o= ] [AUX] Equipamiento auxiliar

o= ] [L] Instalaciones

i| &= (] [P] Personal

C [other] Otras clases

|aplicar| |e|iminar| |Iimpiar| H @ @ @

Figura 17 Activos del servicio de comunicacion asincrona. Fuente: Autor.

3.6.2 Valoracion de Activos
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Para establecer el valor de cada activo, es fundamental comprender minuciosamente el

proceso que se va a evaluar. Esto implica recopilar informacion detallada de la documentacion

existente sobre el proceso en cuestion, asi como interactuar directamente con las personas

responsables del proceso y aquellas que lo Gtil an regularmente. En la Figura 18 se presenta la

evaluacion de cada activo en términos de disponibilidad, integridad, confidencialidad,

autenticidad, trazabilidad y datos personales.



50

D [CH] A1, Activos » A1.4. valoracidn de los activos — O *

Editar Exportar Importar

activo | m | o [ @] w | m [ o
ACTIVOS
? s [B] Activos esenciales
PR /. [LOG] Regristro de eventos B G| Q] Bl m o Bl
A [BD] Base de Datos [71 [10] [10] [10] [10] [6]
¢ s [I5] Servicios internos
A [IMAP] Servidor de correo entrante [71 [101 91 [101 [31 [10]
A [SMTP] Servidor de correo saliente 71 [10] 91 [10] [31 [10]
A [5AC] Servidor de almacenamiento de correo [71 [6] [51 [10] [31 [6]
A [SNAP] Sistema de copia de seguridad 71 [10] [10] [101 [3] [6]
A [50] sistema Operativo [71 [1] [1] [2] [11 [11
A [5AS] Servidor de filtrado spam y antivirus [71 [91 [91 71 [ [10]
A [5CC] Cliente de correo electronico 71 [6] [31 [6] [11 [61
A [USER] Cuentas de Correo [71 [6] [91 [10] [11 [6]
A [LIC] Licencias de software [71 [6] [6] 91 [11 [1
A [DLP] Data Lost Prevention [71 [6] [10] [6] [11 [6]
¢ == [E] Equipamiento
¢ =5 [SW] Aplicaciones
A [APPMOVIL] Aplicaciones de cliente de correo [71 [6] [10] [61 [6] [61
A [ANTVI] Antivirus [71 [11 [11 11 [11 |
A [GT] Gateway [0] [51 [10] [6] [31 11
A [CERT] Certificados S5L [71 [10] [10] [10] [11 [6]
A [ACDIR] Active Directory [71 [6] [10] [6] [1] [1]
¢ =3 [HW] Equipos
A [PC] Equipo personal [1] [2] [31 [6] [31 [6]
¢ =3 [COM] Comunicaciones
A [ENRU] ENRUTADORES [11 [31 [10] [10] [3] [6]
¢ =3 [AUX] Elementos auxiliares
A [DC] Documentacion y politicas [1 [6] [71 [6] [11 [11
¢ s [55] Servicios subcontratados
A [INT] Internet [71 [6] [6] [6] [10] [11
¢ s [L] Instalaciones
A [D5] Departamento de SISTEMAS [0 [10] [10] [10] [10] [6]
A [DATACENTER] Cuarto Frio [0] [10] [10] [10] [10] [6]
¢ s [F] Personal
A [GS5] Gerente de Sistemas [1 [101 [101 [10] [10] [10]
A [AS] Asistente de Sistemas [1] [10] [10] [10] [10] [10]

IE‘ —IE+ |or'|genes| | valoracumulado| | marca| H © @ ®

Figura 18 Valoracion de activos de servicio de comunicacion asincrona. Fuente: Autor

La Figura 19 presenta un grafico que ilustra el valor del dominio del servicio de
comunicacion asincrénica. Por otro lado, la Figura 20 muestra una representacion grafica de

los activos de este servicio, donde se asignan distintos niveles de valor a cada uno de ellos.

. . . . . . | | : o
[ I
mc
A
T

DP

[0 (11 [2] [3 4 =1 (6] (7] (5] (2] (1o
L

L
[baze] Bate

Figura 19 Valoracion de dominio del servicio de comunicacion asincrona. Fuente: Autor.



[LOG] Regristro de evertos mC
[AS] Asistente de Sistemas (0] [BD] Base de Datos m
[GS] Gerente de Sistemas q [IMAP] Serviclor de correo entrante mc

[SMTP] Servidor de correo saliente A

[DS] Departamento de SISTEMAS . : [SALZ] Servidor de almacenamiento de correo DP

[SMAP] Sistema de copia de seguridad
[S0] Sistema Operativo

[SAS] Servidor de fittrado spam y antivirus

[SCC] Cliente de correo electronico

[USER] Cuentas de Correo

[CERT] Certificados SSL [LIC] Licencias de software
[GT] Gateway [DLP] Data Lost Prevention
[ANTYI] Antivirus [APPMOVIL] Aplicaciones de cliente de correo

Figura 20 Grafica valor/activos. Fuente: Autor.

3.6.3 Identificacién de amenazas
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Para identificar las amenazas que podrian afectar a los activos de la organizacion, se

correspondiente, y fortuitas, que son incidentes imprevistos.

requiere verificar la existencia de politicas de seguridad especificas para el servicio de
comunicacion asincrénica bajo evaluacion. Estas amenazas pueden clasificarse en dos

categorias: intencionales, que son identificadas y cuentan con un plan de accion

Tras la valoracion de los activos en la herramienta PILAR, se generan asociaciones con

posibles amenazas para cada uno de ellos, como se visualiza en la Figura 21.

™ [CH] A2 Amenazas > A2.2. identificacién - [m] X
TSV
-l 2+ [+ -]+ activos
|ACTIVOS - | JAMENAZAS -
= [B] Activos esenciales [ [ A [N] Desastres naturales [
L3 A [LOG] Regristro de eventos A [N.1] Fuego
A [E.3] Errores de monitorizacion (log) A [N.2] Daios por agua
A [E.15] Alteracion de la informacion o A [M."] Desastres naturales
A [E18] Destruccion de la informacin ¢ A [ De origen industrial
A [A.3] Manipulacién de los registros de as A [.1] Fuego
A\ 12.5] Suplantacion de la identidad A\ 0121 Daiios por agua
A [A.6] Abuso de privilegios de acceso L A [1.*] Desastres industriales
A [A.11] Acceso no autorizado o A [1.3] Contaminacién medicambiental
¢ A [BD] Base de Datos o A [1.4] Contaminacion electromagnética =]
[A.13] Repudio (negacidn de actuaciones) o= A [1.5] Averia de origen fisico o ldgico
9 = [15] Servicios internos o f\ [16] Corte del suministro eléctrico
2~ A [IMAP] Servidor de correo entrante A [1.7] Condiciones inadecuadas de temperatura o humedad
A [1.5.1] Averia de origen logico o A [1.8] Fallo de servicios de comunicaciones
A\ [EB] Difusion de software daiiina o~ A [.91Interrupcion de otros servicios o suministros esenciales
A [E.20] Vulnerabilidades de los programasf—| A [1.10] Degradacidn de los soportes de almacenamiento de la informacion
A\ [E:21] Errores de mantenimiento | actuali o fi [11] Emanaciones electromagnéticas (TEMPEST)
A [A.8] Difusion de software dafino [ A [E] Errores y fallos no intencionados
A [A.22] Manipulacion de programas A [EA] Errores de los usuarios
¢ A [SMTP] Servidor de correo saliente A [E.2] Errores del administrador del sistema / de la seguridad 1
A [1.5.1] Averia de origen ldgico A [E.3] Errores de monitorizacién (log)
A\ [E8] Difusién de softwars daiiino A\ [E4] Errores de configuracion
A [E.20] Vulnerabilidades de los programas A [E.7] Deficiencias en la organizacion
A [E.21] Errores de mantenimiento  actualiz o A [E.8] Difusion de software dahino
A\ TAB8] Difusion de software daiino o~ A [E9] Errores de [re-Jencaminamiento
A [A.22] Manipulacién de programas — A [E.10] Errores de secuencia
A__£eALY Coniidar d o i A\ [E14] Fugas de informacion (> £.19) -
14 ] ] A I 4E1 Aienennide d 1a hd

.
aplicar | eliminar lE‘

Figura 21 Amenazas del servicio de comunicacién asincrona. Fuente: Autor



3.6.4 Valoracion de amenazas

Los aspectos necesarios para la valoracion de amenazas incluyen la probabilidad de
ocurrencia, que representa la frecuencia con la que una amenaza puede repetirse, como se
detalla en la Tabla 22, y el porcentaje de degradacion, que indica el grado de deterioro o dafio
experimentado después de un incidente. Para calcular adecuadamente la valoracion de la
amenaza, es crucial distinguir entre amenazas intencionales y fortuitas, y el porcentaje de

degradacion se determina en relacion con la dimension afectada, valorada del 1% al 100%

(Quirola, 2019).

Tabla 22 Probabilidad de ocurrencia

Fuente: Autor

La asignacién de valoraciones a las amenazas por parte de PILAR se verifica en la
Figura 22, mientras que en la Figura 23 se puede apreciar la probabilidad de ocurrencia en la

Valoracion  Frecuencia
100 Diariamente
10 Mensualmente
1 Normal

1/10 Cada década
1/100 Cada siglo

columna de frecuencia.

™ [CH] A2, Amenazas > A.2.3. valoracién

Editar TSV

active

| ‘CD..l frecuencia ‘

[0

[JACTIVOS

¢

?

?

DDD0D00DDCOOD0DOD0fDoCOoOoooODeE

g

— [B] Activos esenciales
o A [LOG] Regristro de eventos

o A [BD] Base de Datos

= [15] Servicios internos

o A [IMAP] Servidor de correo entrante

o= A [SMTP] Servidor de correo saliente

[SAC] Servidor de almacenamiento de correo
[SNAP] Sistema de copia de seguridad

[50] Sistema Operativo

[SAS] Servidor de filtrado spam y antivirus
[SCC] Cliente de correo electronico

[USER] Cuentas de Correo

[LIC] Licencias de software

o A [DLP] Data Lost Prevention

— [E] Equipamiento

¢ 3 [SW] Aplicaciones

ol

TIET YT

o A [APPMOVIL] Aplicaciones de cliente de correo
o A [ANTVI] Antivirus
o A [GT] Gateway
o A [CERT] Certificados SSL
o A [ACDIR] Active Directory
¢ £ [HW] Equipos
o A [PC] Equipo personal
¢ £3 [COM] Comunicaciones
< A [ENRU] ENRUTADORES
(= [AUX] Elementos auxiliares
o A [DC] Documentacion y politicas
— [55] Servicios subcontratados
o A [INT]internet
= [L]Instalaciones
¢ A [DS] Departamento de SISTEMAS
o= A [DATACENTER] CUARTO FRIO
[P] Personal

-]+ O

Figura 22 Amenazas del servicio de comunicacién asincrono. Fuente: Autor
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™ [CH] A2 Amenazas > A.2.3. valoracién — m] b e

Editar TSV
activo [ Teo.] frecuenca | @ | m | © | W | m | oA ]

] ACTIVOS -
] ¢ . [Bl Activos esenciales B
[l ¢ A I[LOG]Regristro de eventos 1% 50% 50% 100%
=] A [E3]Errores de monitorizacion (log) 1 1%
=] A [E15] Alteracién de la informacién 1 1%
=] A [E-18] Destruccién de la informacion 1 %
=] A [A.3] Manipulacién de los registros de actividad (log) 10 50%
=] A [A5] Suplantacién de la identidad 12 10% 50% 100%
o A [AS] Abuso de privilegios de acceso 12 % 10% 50% L
O A [A.11] Acceso no autorizado 10 10% 50% I
[1 ¢ A I[BD]Base de Datos 50%
o A [A.13] Repudio (negacion de actuaciones) 12 50%
[] ¢ . [IS] Servicios internos
[1 ¢ A [MAP] Servidor de correo entrante 100% 100% 100%
o A [15.1] Averia de origen logico 1 50%
o A [E8] Difusion de software daiiino 1 10% 10% 10%
o A [E20] Vulnerabilidades de los programas (software) 1 % 20% 20% | 4
o A [E21] Errores de mantenimiento ! actualizacién de programas (s 10 % 10% 50%
=] A [A8] Difusion de software daiiino 12 100% 100% 100%
=] A [A22] Manipulacién de programas 12 50% 100% 100%
] ¢ A [SMTP] Servidor de correo saliente 100% 100% 100%
=] A [15.1] Averia de origen Igico 1 50%
=] A [E8] Difusion de software dafiino 1 10% 10% 10%
=] A [E:20] Vulnerabilidades de los programas (software) 1 % 20% 20%
=] A [E:21] Errores de mantenimiento / actualizacién de programas (s 10 % 10% 50%
=] A [A8] Difusion de software dafiino 12 100% 100% 100%
=] A [A22] Manipulacién de programas 12 50% 100% 100%
=] A [SAC] Servidor de almacenamiento de correo
] ¢ A [SNAP] Sistema de copia de seguridad 100% 100% 100%
=] A [15.4] Averia de origen Iégico 1 50%
o A [E8] Difusion de software daiiino 1 10% 10% 10%
o A [E20] Vulnerabilidades de los programas (software) 1 % 20% 20%
o A [E21] Errores de mantenimiento / actualizacién de programas (s 10 % 10% 50% L
=] A_TA.8] Difusién de software dafiino 1.2 100% 100% 100% >
E=r ©®

Figura 23 Amenazas y probabilidad de ocurrencia. Fuente: Autor

3.6.5 Estimacion de impacto

El impacto de las amenazas se refiere al dafo resultante cuando estas se materializan.
La estimacion de este impacto involucra diversos factores, tal como se detalla en la Tabla 23.
Segun (Guaman, 2019) los efectos pueden dar lugar a repercusiones tanto cualitativas como
cuantitativas, como pérdidas financieras o un deterioro en la percepcion del cliente hacia la
organizacion, entre otros posibles resultados. Es importante establecer una relacion entre los
efectos de los riesgos identificados y las medidas de proteccion necesarias. Ademas, se debe
considerar la frecuencia con la que ocurren las amenazas, dado que la ocurrencia simultanea
de multiples amenazas podria provocar pérdidas y dafios significativos para la organizacion.

Tabla 23 Factores de estimacion
Fuente: Autor

Amenazas

Afecta totalmente a un activo.

Afecta elementos criticos de un activo.
Afecta de manera temporal o permanente.

3.6.6 Impacto acumulado

El impacto total puede determinarse al considerar cada activo, cada amenaza y su
valoracion respectiva. Este calculo se fundamenta en la degradacion y el valor acumulado, de
modo que a medida que la degradacion aumenta, también lo hace el impacto acumulado.
Conocer el impacto acumulado resulta fundamental para identificar las salvaguardas que deben

implementarse en la organizacién. En la Figura 24 se presenta el impacto acumulado segun lo
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calculado en la herramienta PILAR. La grafica representada en la Figura 25, muestra el riesgo
acumulado, donde el color rojo indica el impacto actual del riesgo en el servicio, mientras que

el color azul muestra el nivel recomendado por PILAR.

™ [CH] A4, Valores acumulados > A4.1.1. impacto - m} *x
Ver Exportar

potencial DI [C[A [T/ PLAR

\ activo [ m | m [ @ [ ®mw | m | wpm |

[ ] acTivos [ U] o] 0] [10] -

D 9 = [B] Activos esenciales 1 &1 2 Mo (&) [

|:| o A [LOG] Regristro de eventos M1 [E]} 21

[} o A [BD] Base de Datos 9]

[] ¢ . [IS]Servicios internos I

|:| e A [IMAP] Servidor de correo entrante (]

D o= A [SMTP] Servidor de correo saliente 7

|:| A [SAC] Servidor de almacenamiento de correo

D o= A [SNAP] Sistema de copia de seguridad 71

[} o A [S0] Sistemna Operativo 7

|:| & A [5AS] Servidor de filtrado spam y antivirus 71

D o= A [SCC] Cliente de correo electronico 7

|:| & A [USER] Cuentas de Correo m

D o= A [LIC] Licencias de software 71

[} o A [DLP] Data Lost Prevention | =

[] | ¢ - [E]Equipamiento 71 [10]

[} ¢ (3] [SW] Aplicaciones | 0]

|:| o A [APPMOVIL] Aplicaciones de cliente de correo (]

] o= A [ANTVI] Antivirus I

[} o A [GT] Gateway I

O o A_[CERT] Certificados SSL RIS D (1T 11 SR (1 S|

O o A [ACDIR] Active Directory ] o] [

| ¢ ‘=3 [HW] Equipos 71 71 91

] o A [PC] Equipo personal 71 71 @1

|:| 9 a [COM] Comunicaciones 61 81 @1 0]

O o A [ENRU] ENRUTADORES 51 8] 9]

O | s i ) o 110

|:| o A [DC] Documentacion y politicas 11 7 @ 1 4

D ¢ = [55] Servicios subcontratados 71 1o (kU] (kL] [101

O | T A Onmemet w

[ ]  # . [LInstalaciones | [10]

|:| e A [D5] Departamento de SISTEMAS (] |
T4 o @&

Figura 24 Impacto acumulado del servicio de comunicacion asincrona. Fuente: Autor
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Figura 25 Situacion actual del impacto acumulado del servicio de comunicacién asincrona.
Fuente: Autor.



3.6.7 Riesgo acumulado e impacto repercutido
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En la Figura 26 se presenta el riesgo acumulado del servicio de comunicacion

asincronica. Este valor repercute en la ocurrencia de posibles implicaciones derivadas de

incidentes técnicos en el sistema de informacidon, determinado segun el valor de los activos.

Asimismo, en la Figura 27 se visualiza el riesgo acumulado actual del servicio, donde el color

x representa el nivel de riesgo actual, mientras que el color y representa el nivel recomendado

por PILAR. Por otro lado, en la Figura 28 se muestra el riesgo acumulado por dimension,

destacando que lo recomendado por la herramienta PILAR esta representado en color X,

mientras que lo actualmente observado supera lo recomendado.
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m | m | e
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Figura 26 Riesgo acumulado del servicio de comunicacion asincrona. Fuente:Autor
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Figura 27 Riesgo acumulado del servicio de comunicacion asincrona Fuente: Autor
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Basandose en los resultados obtenidos del analisis, resulta crucial mitigar los riesgos

existentes, dado que el valor encontrado es considerablemente alto en comparacion con lo

sugerido por la metodologia. De esta forma, se asegura la preservacion de la seguridad de la

informacion.
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CAPITULO IV
RESULTADOS
4.1 Mitigacion de vulnerabilidades

En esta seccion, se verifica la efectividad de las medidas tomadas para mitigar las
vulnerabilidades identificadas durante el analisis previo. Las acciones incluyen Ila
implementacion de los controles CIS y diversas configuraciones destinadas a reforzar la
seguridad del servicio de comunicacion asincrona (Cabezas, 2022).

La Tabla 24 enumera las vulnerabilidades identificadas junto con las medidas de
mitigacion correspondientes. La informacién contenida se basa en los resultados del escaneo
realizado por la herramienta Nessus. Esta herramienta dispone de una extensa biblioteca de
vulnerabilidades que ofrece orientacion sobre como abordar cada una de las vulnerabilidades
detectadas.

Tabla 24 Vulnerabilidades SSL
Fuente: Autor
CIFRADO SSL
Vulnerabilidad Mitigacion

42873 - Suites de cifrado SSL de potencia g;l)\lltacasécﬁgadfllcontrol ClS3yla
media compatibles (SWEET32) g '

Configuracion de archivos ssl.conf.
31705 - Suites de cifrado an6nimo SSL

Configuracion de archivos ssl.conf.

compatibles

51192: No se puede confiar en el certificado Compra de un certificado SSL/TLS
SSL 1.2 a una entidad certificadora.
65821 - Suites de cifrado SSL RC4 Compra de un certificado SSL/TLS
compatibles (Bar Mitzvah) 1.2 a una entidad certificadora.

Compra de un certificado SSL/TLS

57582 - Certificado SSL auto firmado 1.2 a una entidad certificadora.

La Tabla 25 se genera a partir de los resultados obtenidos del escaneo de
vulnerabilidades utilizando el plugin de Tenable. Es crucial destacar que Tenable incorpora
posibles soluciones para abordar las vulnerabilidades identificadas durante el escaneo
(Tenable, Tenable Plugins, 2018).

Tabla 25 Vulnerabilidad MEMCACHED
Fuente: Autor
MEMCACHED
Vulnerabilidad Mitigacion
52633 - Memcached Conflg_urac_lpn en el flre_vva!l que el puerto de esta
. comunicacion este restringido para usuarios
desprotegido ;
autorizados.
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Aplicacion del CIS Control 4, la salvaguarda 4.

Para comprobar la efectividad de la aplicacion del control 3, salvaguarda 11, con

respecto a la vulnerabilidad del certificado SSL, se presenta en la Figura 29 una captura de la

configuracidn del archivo zmssl.conf. Esta configuracion se utiliza para prevenir la explotacion

de la vulnerabilidad. El archivo contiene los ajustes de SSL destinados al servidor web Apache,

especificamente para el médulo de seguridad. Su propoésito es garantizar la seguridad de la

comunicacion entre el navegador web y el servidor Apache.

LI ]

#
#

HOME
RANDFILE

#

Abrir » | & zmssl.cnf

OpenssSL example configuration file.
This is mostly being used for generation of certificate requests.

This definition stops the following lines chokimg if HOME isn't
defined.

Jopt/zimbra/ssl
Jopt/zimbrasssly . rnd

Extra OBJECT IDENTIFIER info:

#oid file SENV: :HOME/.oid

o0id section = new oids

# To use this configuration file with the "-extfile" option of the
# "openssl x509" utility, name here the section containing the

# X.509v3 extensions to use:

# extensions =

# (Alternatively, use a configuration file that has only

# X.509v3 extensions im its main [= default] sectien.}

o4 9 R

new oids ]

We can add new 0IDs in here for use by 'ca' and 'reqg'.
Add a simple 0OID like this:

testoidl=1.2.3.4

or use config file substitution like this:
testoid2=%{testoidl}.5.6

[

# #

ca ]

default_ca = CA _default # The default ca section

Figura 29 Archivo de configuracién zmssl.conf
Fuente: Autor

Para comenzar con la instalacién del certificado, primero se generan los archivos .crs y

.key desde el servidor como se muestran en la Figura 30. Una vez descargados los archivos .crt

desde la entidad certificadora, se colocan todos los archivos en la direccion especifica para los
certificados SSL en ZIMBRA (/opt/zimbra/ssl/zimbra/comercial).
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< | > | opt = zimbra | ssl = zimbra commercial »

® Recientes

B
1 Carpeta personal _

=

~ Descargas
commercial.crt commercial.crt.orig commercial.csr commercial.key commercial ca.crt
[ Documentos
B Imégenes
dd Masica
Videos

il Papelera

+ Otras ubicaciones

Figura 30 Archivos de configuracion del certificado SSL/TLS
Fuente: Autor
En la Figura 31 se muestra el uso de la funcion que despliega los archivos obtenidos
desde la certificadora, los mismos que finalizan la instalacion del certificado.

Zimbral@correo:/Toot

Archivo Editar Ver Buscar Terminal Ayuda
[zimbra@correo root]$ /opt/zimbra/bin/zmcertmgr deploycrt comm commercial.crt commercial ca.crtl

Figura 31 Comando de instalacion del certificado SSL Fuente: Autor
En la Figura 32 se verifica el antes y después de haber aplicado los controles CIS3y 4

para una conexion segura con el servicio de comunicacion asincrona. Mitigando las dos

vulnerabilidades encontradas en el analisis (31705 - Suites de cifrado anénimo SSL

compatibles, 51192: No se puede confiar en el certificado SSL y 57582 - Certificado SSL auto

Adverteria: Rieso potencial X = + Z Inicio de sesién en el clientew: X =+
] £ AL N (5 J (@) N N o g
c & No ..ra . higsuffeagiea.comhidrobo.com LA AR ANO » | E (@ Q48 htipsiceseacomhidrobo.com
4 L — i c—
n Verificado por: GoDaddy.com, Inc.

Advertencia: Riesgo potencial de
seguridad a continuacion

Nombre de usuario:

W Recordarme Iniciar sesion

Firefox ha detectado une potencial amenazay no ha continuado a Forgot Password
192.68.0.90. Si visitas este sitio, los atacantes podrian intentar
robar tu informacién como tus cortrasefias, correo o datos de tu

tarjeta de crédito.

Version: Predeterminada [l ;Qué es esto?

¢Qué puedes hacer al respecto?

Es probable que haya un problema con el sitio web, y nc hay nada que
puedss hacer para resolverlo. Puedes notificar al administrador del sitio web

sobre el problema.

1 lich aridn: Alan - Wiki - Earne

Figura 32 Verificacion del certificado SSL. Fuente: Autor
La mitigacion de la vulnerabilidad de Memcached se ilustra en la Figura 33. Implica la

implementacién de medidas de seguridad adecuadas, y una de las formas efectivas de lograrlo

es a través de la configuraciéon directa en el archivo de configuracion del servicio. Esto
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considera restringir la comunicacion del puerto del servicio Memcached Unicamente a usuarios
autorizados. En la linea “OPTIONS” se coloca la lista de las IP que pueden comunicarse con
este servicio.

*
s cachad Guardar = X |

Abrir v | By

PORT="11211"

USER="memcached"

MAXCONN="1024"

CACHESIZE="1GB"

OPTIONS="-1 192.168.0.24,192.168.0.25,192.168.0.1,190.110.206.46"

Texto plano ~  Anchura del tabulador: 8 + Ln 5, Col 65 * INS |

Figura 32 Configuracion Memcached. Fuente: Autor

4.2 Métrica de evaluacion

La métrica evaluar el impacto de las acciones de mitigacién aplicadas en este estudio
consiste en comparar la actividad de antispam/antivirus diariamente por el servidor antes y
después de la implementacion de las salvaguardas.

La Figura 34 exhibe el pico maximo de eventos registrados, ocurrido en noviembre de
2023, previo a la aplicacion de las salvaguardas. Tras implementar estas medidas, se ha
observado una notable disminucion en la cantidad de registros. Actualmente, se monitorea
diariamente para garantizar que el registro de actividades se mantenga en un rango minimo de

1a 10, lo cual es considerado normal para el servidor.

Ultimos 60 dias

Ultimos 365 dias

77,446 a las 19:00 el 16 16e Noviembre k

Figura 33 Actividad antispam/antivirus. Fuente: Autor
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En la Figura 35 se aprecia la cantidad de registros de actividad el 29 de enero de 2024,
después de haber implementado las salvaguardas. Este nimero se ha establecido como un

nUevo rango maximo.

Ultimos 60 dias

10 |-

Ultimos 365 dias

filter_virus (fitere er_spam (flitered

Figura 34 Actividad antispam/antivirus después de la aplicacion de las salvaguardas.
Fuente: Autor
Desde el afio 2024, tras la implementacién de las salvaguardas, se ha registrado una

disminucion drastica en la cantidad de eventos, como se puede observar en la Figura 36.

Cantidad
100
50 L
0 ——— ®
o™ on m m m m (2] < < < < < < < <
o ¢ o g g4 g a4 o o & o « & o
5 5 5 2 £ £ & ¢ b 0 b g 5 5 38
¢ ¢ £ 2T F F g & ¢ 9 9 a4 w
©o I o < — 0 LN « © n IN
— ~ ™ A N N — — ~ — ~N
=@=Cantidad

Figura 35 Grafica de eventos antispam/antivirus. Fuente: Autor
En la Tabla 26 se presenta la cantidad de registros por fecha durante un periodo de 4

meses, en el cual se evidencia una notable disminucion en los eventos registrados.

Tabla 26 Registros de eventos antispam/antivirus por meses
Fuente: Autor

Fecha Cantidad
16 noviembre 2023 77.446
17 noviembre 2023 50.824
13 diciembre 2023 4.008
3 enero 2024 2.717
10 enero 2024 1.386
16 enero 2024 2.531
6 febrero 2024 1.22

23 febrero 2024 9.931
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4.3 Pentesting

Para verificar el estado actual del servicio de comunicacién asincrona y garantizar la
vigencia de sus medidas de seguridad, se realiza una prueba de estrés pentesting. Esta prueba
se lleva a cabo desde una maquina virtual que ejecuta el sistema operativo Kali Linux, una
herramienta esencial en el ambito del pentesting, especialmente en entornos donde se busca
identificar y mitigar vulnerabilidades de seguridad. En el presente estudio, Kali Linux se utiliza
como plataforma principal para realizar pruebas de penetracion y evaluar la efectividad de las
medidas de mitigacion implementadas.

A continuacion, se utiliza la herramienta NMAP, integrada en Kali Linux, para llevar a
cabo un analisis de la IP directa del servicio de comunicacion asincrona. La Figura 37 muestra
el proceso de ataque con sploits, el cual proporciona informacion basica sobre el servicio, como
los puertos detectados y su estado. Ademas, permite identificar qué puertos estan abiertos y
qué servicios se estan ejecutando en ellos. Esta informacion es crucial para evaluar la

vulnerabilidad del sistema y determinar posibles puntos de ataque.

rned a unhandled
a unhandled

a unhandled
a unhandled

nsor-mgmt
closed unknown
ed unknown

Nmap dene: 1 IP address (1 host up) scanned in 78.15 seconds

Figura 36 Primer ataque con sploits al servicio de comunicacion asincrona. Fuente: Autor
En el segundo intento de ataque al servicio de comunicacién asincrona con sploits, se

selecciona el sploit "smtp", el cual emplea una técnica de fuerza bruta para intentar acceder al

servidor a través del puerto 25. Los ataques de fuerza bruta son métodos comunmente utilizados
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por los atacantes para intentar descifrar contrasefias y acceder a cuentas de usuario sin
autorizacion (Urtiaga, 2023).

Este ataque es detectado rapidamente por el firewall, que actia de manera inmediata al
colocar la direccion IP del atacante en una lista negra de conexiones. Esto se puede observar
en la Figura 38, donde se registra la accion del firewall para bloguear la conexion entrante

desde la direccion IP del atacante.

192 .68.0.92 1
Starting Nmap 7.92 ( ‘nmap.org ) at 2024-82-19 11:59 EST
Nmap scan report for 192. .92
Host is up (@.0014s

PORT STATE SERVICE
25/tcp closed smtp

Nmap done: 1 IP address (1 host up) scanned in 1.67 seconds

Figura 37 Segundo ataque al servicio de comunicacion asincrona con sploits. Fuente: Autor
En la Figura 39, se identifica la direccion IP de la maquina atacante.

ethd: fla

id @x0<global>

5993 byt 55@.
dropped @ overruns @ carrier @ collisions @

Figura 38 Direccion IP de la maquina atacante. Fuente: Autor
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A continuacion, en la Figura 40, se verifica desde el servidor que la direccion IP del
atacante ha sido bloqueada por la herramienta Fail2ban, configurada en el servidor.

root@correo2:~ - o0 X

Archivo Editar Ver Buscar Terminal Ayuda
ort-unreachable

REJECT all -- 197.210.85.99 anywhere reject-with icmp-p
ort-unreachable

REJECT all -- wv-192-223-25-71.unman-vds.premium-seattle.nfoservers.com an
ywhere reject-with icmp-port-unreachable

REJECT all -- 192.168.0.108 anywhere reject-with icmp-p
ort-unreachable

REJECT all -- 197.210.84.137 anywhere reject-with icmp-p
ort-unreachable

REJECT all -- 197.210.52.22 anywhere reject-with icmp-p

ort-unreachable

Chain IN internal_log (1 references)
target prot opt source destination

Chain OUTPUT direct (1 references)
target prot opt source destination

Chain f2b-zimbra-recipient (1 references)

target prot opt source destination

i 192.68.0.219 anywhere reject-with icmp-p
ort-unreachable

RETURN all -- anywhere anywhere I
[root@correo2 ~]#

Figura 39 Bloqueo de IP atacante desde el servido. Fuente: Autor
La siguiente prueba de estrés a la que se somete al servidor es con la herramienta

Metasploit, usando dentro de Kali Linux. En la Figura 41 se muestra la informacion sobre el
dominio y el servicio que se esta ejecutando en la direccion IP donde esté alojado el servidor.
De igual manera, no se permite obtener mas que informacion basica, dado que la configuracion

de seguridad esta aplicada.

msf6 auxiliary( )} > exploit

- 192.68.0.92:25 Banner: orreo?.comhidrobo.com ESMTP Postfix

- Scanned 1 of 1 hosts (100 ete)
ule execution completed

Figura 40 Ataque con Metasploit. Fuente: Autor

Los hallazgos de este estudio muestran una alineacién clara con los objetivos especificos del
proyecto. Inicialmente, se realiz6 un diagndstico exhaustivo del servicio de comunicacion
asincrona de la institucion mediante escaneos especializados, lo que permitié una identificacion
precisa de las vulnerabilidades existentes, cumpliendo asi con el primer objetivo.
Posteriormente, se implementaron los controles CIS Controls v.8 adecuados al servidor de
comunicacion asincrona, integrando de manera efectiva tanto la Norma ISO/IEC 27001:2022
como la metodologia MAGERIT v. 3, lo que contribuy0 significativamente a mitigar las
vulnerabilidades, conforme al segundo objetivo. Finalmente, se realizd una evaluacion
completa del nivel de mejora del servicio de comunicacién asincrona de la empresa Comercial

Hidrobo S.A., proporcionando una vision integral de los avances realizados, lo que confirma
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el cumplimiento del tercer objetivo del proyecto. En conjunto, estos resultados respaldan la

efectividad y el éxito del estudio en la consecucion de los objetivos propuestos.
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CAPITULO V

CONCLUSIONES

La implementacion de los controles CIS v.8 ha demostrado una mejora significativa en
la sequridad de la informacion en Comercial Hidrobo S.A., reduciendo eficazmente los riesgos
de brechas de seguridad, pérdida de datos y ataques cibernéticos, lo que garantiza la integridad,
disponibilidad y confidencialidad de la informacion critica y sensible.

La metodologia MAGERIT v.3 ha proporcionado un enfoque estructurado y
sistematico para evaluar y gestionar los riesgos de seguridad de la informacion en la empresa.
Al integrarse con los controles CIS v.8 y las directrices de la norma ISO/IEC 27001:2022,
Comercial Hidrobo S.A. ha logrado identificar con mayor precision las vulnerabilidades en su
sistema de comunicacion asincrona y aplicar medidas correctivas para mitigarlas.

La incorporacion de la Norma ISO/IEC 27001:2022 junto con la implementacion de los
controles CIS v.8 asegura el cumplimiento de estandares internacionales en seguridad de la
informacién por parte de Comercial Hidrobo S.A., lo que refuerza su compromiso con la
proteccion de datos y el cumplimiento de la normativa vigente ante clientes, proveedores y
reguladores.

La integracion de estas tres herramientas ha mejorado no solo el servicio de
comunicacion asincrona al que se aplicaron, sino que también ha fortalecido la posicion de
Comercial Hidrobo S.A. frente a posibles amenazas cibernéticas presentes y futuras. Esta
implementacién no solo protege los activos digitales de la empresa, sino que también
salvaguarda su reputacion, la confianza del cliente y la continuidad operativa en un entorno

empresarial cada vez mas digitalizado y peligroso.
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RECOMENDACIONES

Se sugiere llevar a cabo una campafia continua de concientizacion y sensibilizacion
entre los colaboradores de Comercial Hidrobo S.A., dado que diariamente surgen nuevas
vulnerabilidades de seguridad que pueden ser aprovechadas por ciberdelincuentes.

Es recomendable implementar un programa de capacitacion completo para promover
el uso adecuado de la informacion en el servicio de comunicacion asincrona, priorizando la
confidencialidad, integridad y disponibilidad de los datos.

Se aconseja realizar una evaluacion continua de las amenazas y riesgos, ya que la
tecnologia evoluciona rapidamente y es fundamental estar al tanto de los cambios para poder
reaccionar de manera efectiva y prevenir posibles ataques al servicio de comunicacién
asincrona.

Se recomienda establecer un registro de eventos (bitacora) para documentar como se
abordan y resuelven los ataques que puedan surgir, lo que permitira una respuesta mas agil y

eficiente ante futuros incidentes.
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ANEXOS

Anexo 1: Acuerdo de confidencialidad para el desarrollo del proyecto de tesis en la

empresa Comercial Hidrobo S.A

‘I-l- COMERCIAL

HIDROBO

iDecisién Inteligente!
—

ACUERDO DE CONFIDENCIALIDAD

Comparece, por una parte, la empresa COMERCIAL HIDROBO S.A. COMHIDROBO (en
adelante LA EMPRESA), con RUC No. 1090084247001, debidamente representada por el
sefior Hidrobo Estrada Angel Patricio en su calidad de Gerente General, y como tal
Representante Legal, a quien para efectos del presente acuerdo se le denominara en
adelante como “LA EMPRESA”; y, por otra parte, comparece la sefiorita MAFLA FLORES
SAMANTHA MONSERRAT, por sus propios y personales derechos en calidad de tesista de
LA EMPRESA, a quién en adelante y para efectos del presente instrumento se lo denominara
“TESISTA”, quien en forma libre y voluntaria y por los derechos que representa, conviene
en suscribir el presente Acuerdo de Confidencialidad.

CLAUSULA PRIMERA: OBJETO. - El objeto de este acuerdo es la proteccion de la
Informacién que maneja EL TESISTA respecto de LA EMPRESA, informacién en que LA
EMPRESA figura como titular, responsable o encargado del tratamiento de datos personales
de conformidad con la Ley Orgénica de Proteccién de Datos Personales.

CLAUSULA SEGUNDA: DEFINICIONES. -
A efectos del presente acuerdo, se tendra en cuenta las siguientes definiciones:

2.1 Conocimientos o informacion priblica: Se trata de toda aquella informacién que es de
dominio ptblico y que forma parte de la propia profesién, especializacién o conocimiento
de EL TESISTA.

2.2 Conocimientos técnicos: Aquellos conocimientos que se refieren al giro del negocio o
aspectos técnicos de LA EMPRESA que tienen un contenido valioso por referirse a

operaciones o gestién de negocio.

Para que los conocimientos técnicos deban ser manejados con el caracter de confidenciales,
no sera necesario que LA EMPRESA manifieste expresamente su voluntad de que no sean
comunicados a terceros, por lo que deben mantenerse con caracter confidencial; por ello EL
TESISTA debe advertir que la divulgacién de los conocimientos a los que tiene acceso
ocasionarda un dafio a LA EMPRESA, a sus clientes o a terceros.

2.3 Informacion no divulgada o confidencial: Toda informacién relacionada con las que
se enuncia sin que la enumeracién sea restrictiva: informaciéon estratégica, juridica,
financiera, de mercadeo, informacién y proyecciones de planes de negocios, datos, registros
de negocios, lista de clientes y proveedores, contratos con proveedores, planes de venta y
mercadeo, lista de empleados, politicas y procedimientos, informacién relacionada con los
procesos, técnicas, tecnologias, programas de software, cédigos de fuente, esquemas,
disefios o teorias y en general toda informacién que se refiera a la “relacién”, negocios y
actividades que realice LA EMPRESA especialmente a sus activos, ubicacién de los mismos,
costos, estados, etc. También se considerara confidencial tota informacién que mantenga
LA EMPRESA respecto de sus clientes o cualquier informacién relacionada con su trabajo
directo, incluyendo informacién personal que ha tratado LA EMPRESA de titulares,
responsables, encargados o de terceros, de conformidad con la Ley Orgénica de Proteccién
de Datos Personales.

La informacién confidencial incluird toda informacién que sea secreta o personal que tenga
la proteccién determinada en la ley, tenga un valor comercial efectivo o potencial y se haya
adoptado medidas razonables para mantenerla secreta.
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2.4 Competencia desleal: Todo hecho, acto o practica contrario a los usos o costumbres
honestas en el desarrollo de actividades econdémicas, en especial la divulgacién, adquisicion
o uso de informacion sin el consentimiento de LA EMPRESA, al igual que la prestacion de
servicios o venta de productos a clientes de manera directa, a través de la creacién de una
relacion entre EL TESISTA y terceras personas.

2.5 Riesgo de divulgacion y competencia desleal: El acceso por parte de EL TESISTA ala
informacién mencionada en los numerales 2.2, 2.3 y 2.4, abre la posibilidad de que dicha
informacién sea divulgada a terceros, como por ejemplo otras empresas o personas
naturales que compitan con las actividades de LA EMPRESA, o que sea utilizada por EL
TESISTA directamente o a través de terceros, ya sea actuando por su propia cuenta o al
servicio de empresas competidoras.

CLAUSULA TERCERA: OBLIGACIONES DEL TESISTA. - EL TESISTA declara, acepta y se
obliga a lo siguiente:

a) Toda Informacién entregada por LA EMPRESA o a la que haya tenido acceso EL
TESISTA, de aquella referida en los puntos 2.2. y 2.3 del presente documento, sea
escrita, tangible o electrénica, se considerara confidencial. La Informacién provista
al TESISTA de manera visual u oral debe estar designada por LA EMPRESA como
confidencial en el momento en que se la revela.

b) EL TESISTA no revelara la Informacién Confidencial de LA EMPRESA (descrita
como tal en los puntos 2.2. y 2.3 del presente documento), a ninguna persona, con
excepcién de aquellas personas que: i) por su posicién o cargo necesariamente
requieran conocerla, mi) han sido informados sobre la confidencialidad de dicha
Informacion, y, iii) cuente con autorizacién expresa y por escrito de la Parte que
revela dicha Informacién Confidencial. EL TESISTA antes de revelar la Informacién
Confidencial a las mencionadas personas, debera informarlas de la naturaleza
reservada de la misma;

c¢) EL TESISTA tratar4 la Informacién Confidencial (descrita como tal en los puntos
2.2.y 2.3 del presente documento) con el mismo cuidado y discrecién que tiene
con su propia informacién confidencial, que en todo caso no serd menor que un
estdndar razonable de cuidado, de modo que se evite que dicha Informacion sea
relevada, publicada o diseminada. Consecuentemente, E EL TESISTA debera hacer
que todas las personas que hayan tenido acceso a la Informacién Confidencial
mantengan estricta reserva sobre la misma. La violacién del presente convenio por
parte de las personas mencionadas se considerara como violacién del EMPLEADO
a este acuerdo.

d) LA EMPRESA podra revelar la Informacién Confidencial a EL TESISTA de manera
oral, visual, escrita, electrénica, magnética o por cualquier otra forma, Gnicamente
para cumplir el objeto del contrato que se suscribira entre las mismas o para
beneficio comprobado de la parte que revela la Informacién Confidencial;

e) EL TESISTA podra hacer copias, notas, resumenes, o abstractos de Informacién ya
sea de manera tangible o electrénica, solamente seglin sea necesario para el uso
que se autoriza en el presente Acuerdo. Todas las copias, notas, resimenes, o
abstractos de Informacién ya sean en forma tangible o electrénica, podrén ser
utilizadas o analizadas para efectos del cumplimiento estricto de sus funciones
dentro del contrato de trabajo que tiene suscrito con LA EMPRESA.
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f)  Cuando EL TESISTA conozca de cualquier pérdida, uso no autorizado o revelacién
de la Informacién Confidencial de LA EMPRESA o que ésta trate, EL TESISTA
deberd comunicar inmediatamente por escrito a LA EMPRESA de tal pérdida, uso
no autorizado o revelacién. EL EMPLEADO acuerda tomar los pasos necesarios
para ayudar a LA EMPRESA a remediar tal uso no autorizado o revelacién de la
Informacién Confidencial.

g) Se deja constancia que EL TESISTA deberd cumplir las obligaciones de no
divulgacién en los términos del presente acuerdo, aun cuando las partes por
cualquier motivo hayan decidido no continuar su relacién laboral y/o el acuerdo a
ser suscrito.

h) EL TESISTA, mientras se encuentre en relacién de dependencia, se compromete a
no efectuar competencia o desarrollar actividades que por sf mismo o por cuenta
de terceros, gire en el mismo ambito de negocio que LA EMPRESA.

CLAUSULA CUARTA: OBLIGACION DE LAS PARTES. -

a) Las Partes en su condicién responsables directos e indirectos del tratamiento de
datos personales, se comprometen a respetar en todo momento la normativa
vigente en materia de proteccién de datos de caracter personal y lo establecido en
este documento.

b) Las Partes, tratardn los datos personales a los que tengan acceso, linica y
exclusivamente para el desarrollo y gestiéon de sus actividades conforme a lo
establecido en el presente Contrato, obligdndose a:

()

No aplicar, ni utilizar, ni revelar dichos datos de caracter personal con fines distintos a
los que se derivan de su actividad conforme a lo establecido en el presente Contrato.

(i)
No comunicar, ni permitir el acceso a los datos de caracter personal a ningtin tercero.

(iii) Las Partes, se comprometen a adoptar, actualizar y mantener las medidas
organizativas y técnicas que estime necesarias para garantizar la seguridad y
confidencialidad de los datos de caracter personal, impidiendo cualquier alteracidn,
perdida, tratamiento, procesamiento o acceso no autorizado. Esta obligacién se
desarrollaré de conformidad con el estado de la tecnologia, la naturaleza de los datos y
los riesgos a los que estén expuestos, ya provengan de la accién humana o del medio
fisico o natural.

CLAUSULA QUINTA; EXCEPCIONES. - Las obligaciones arriba descritas no serdn aplicables
cuando EL TESISTA demuestre que:

a) La Informacién de LA EMPRESA al momento de la revelacién se volvid parte del
dominio piblico conforme lo mencionado en el numeral 2.1 del presente acuerdo,
mediante una publicacién o cualquier otro medio distinto, siempre que dicha
publicacién no sea imputable a EL TESISTA,;
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b) La Informacién Confidencial haya sido requerida por autoridad competente y de
acu(erdo alaley.

CLAUSULA SEXTA: LIMITACIONES A LA INFORMACION CONFIDENCIAL
PROPORCIONADA POR LA EMPRESA. - EL TESISTA no identificard a LA EMPRESA, o a
cualquier otro duefio de la Informacién, en cualquiera de los siguientes medios: propaganda
publicitaria, material de venta, boletin de prensa, revelacion ptblica, o de manera pblica,
sin la previa autorizacién dada por escrito por LA EMPRESA.

Ninguna licencia bajo cualquier marca registrada, patente, derechos de propiedad literaria,
secretos comerciales, u otros derechos de propiedad intelectual se entienden dados,
otorgados o implicados cuando se revela informacién al TESISTA.

CLAUSULA SEPTIMA: PLAZO DE CONFIDENCIALIDAD. - Por la naturaleza de este
acuerdo, el secreto y confidencialidad de la informacién conocida o proporcionada por LA
EMPRESA al TESISTA, se mantendra de forma indefinida. Este acuerdo solo dejara de regir
LA EMPRESA desclasifique su informacién confidencial o que dicha informacién con el
tiempo se circunscriba en lo dispuesto en el numeral 2.1

Ante la terminacién de este Acuerdo, EL TESISTA cesard inmediatamente el uso de la
Informacién Confidencial y la devolverd inmediatamente a LA EMPRESA, sin realizar ningtin
tipo de copia o registro.

CLAUSULA OCTAVA: DISPOSICIONES GENERALES. -

a) Este Acuerdo no obligaa LA EMPRESA a revelar Informacién Confidencial.

b) EL TESISTA no podrd ceder sus derechos ni delegar sus obligaciones o
responsabilidades sin el consentimiento previo y por escrito de LA EMPRESA.

c) El presente acuerdo solo podra ser modificado por mutuo acuerdo y por escrito.

d) Las comunicaciones y notificaciones que deban hacer serdn entregadas
personalmente en sus oficinas.

e) Ningdn término o disposicidn contenida se considerara renuncia por LA EMPRESA,
salvo que esa renuncia o consentimiento sea por escrito y firmado por LA EMPRESA.

f) ELTESISTAy LA EMPRESA notificaran por escrito, mutuamente, los nombres de las
partes autorizadas, para recibir o dar la Informacién Confidencial, asi como el
detalle de la informacién que sea requerida. EL TESISTA sera responsable de la
buena utilizacién que hagan sus funcionarios autorizados de la informacién
entregada por LA EMPRESA.

g) Invalidez Parcial: Cuando una o varias disposiciones de este Acuerdo se declaren

‘nulas, ineficaces o contrarias a la ley, ello no implicara la nulidad, ineficacia o

ilegalidad de las disposiciones restantes, que seguirdn siendo vinculantes y
obligatorias para las partes y permaneceran en pleno vigor.

h) Convenio Total: Este Convenio contiene los términos y condiciones que regiran
el manejo de la informacién confidencial a la que tenga acceso EL EMPLEADO, y
tiene prioridad sobre cualquier convenio verbal o escrito existente entre las
partes.
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CLAUSULA NOVENA: RESPONSABILIDAD EN CASO DE INCUMPLIMIENTO:

En caso de que EL TESISTA incumpla las obligaciones que asume a través del presente
acuerdo, deberd pagar a LA EMPRESA la indemnizacién por dafios que el incumplimiento
de este contrato le haya producido, incluyendo el derecho de repeticién por las
indemnizaciones que terceros sigan a LA EMPRESA por el incumplimiento a la
confidencialidad determinada en el presente acuerdo.

Adicionalmente, LA EMPRESA podra iniciar otras las acciones que le permitan la ley,
inclusive aquellas e indole penal.

CLAUSULA DECIMA: RESOLUCION DE CONTROVERSIAS. - Toda controversia que no
puedan solucionarse de mutuo acuerdo se someterd a la resolucién de un Tribunal de
Arbitraje administrado por la Camara de Comercio de Ibarra, de acuerdo con la Ley de
Arbitraje y Mediacién y Reglamento del Centro de Arbitraje de dicha Cdmara, y las
siguientes normas: ‘

a) Los arbitros seran seleccionados conforme a lo establecido en la Ley de Arbitraje y
Mediacién Ecuatoriana. El Tribunal Arbitral estard conformado por tres arbitros.
Las partes elegirdn de comin acuerdo a dos arbitros de la Lista del Centro de
Arbitraje y Mediacién de la Cdmara de Comercio de Ibarra. De no existir acuerdo
entre las partes, los dos drbitros se elegiran por sorteo realizado por el Centro. Los
dos arbitros seleccionados, ya sea por acuerdo o por sorteo, elegiran al tercero;

b) Las partes renuncian a la jurisdiccién ordinaria, se obligan a acatar el laudo que
expida el Tribunal Arbitral y se comprometen a no interponer ningtin tipo de
recurso en contra del laudo dictado, a mas de los permitidos por la ley;

c) Elprocedimiento sera confidencial;
d) El Tribunal fallara en derecho;

e) Para la ejecuciéon de medidas cautelares, el Tribunal Arbitral esta facultado para
solicitar de los funcionarios ptblicos, judiciales, policiales y administrativos su
cumplimiento, sin que sea necesario recurrir a juez ordinario alguno;

f) Ellugar del arbitraje sera las instalaciones del Centro de Arbitraje y Mediacién de la
Camara de Comercio de Ibarra;

g) Lasacciones de naturaleza penal se resolveran de conformidad con el C6digo Penal.

En sefial de constancia y fiel cumplimiento, la parte suscribe el Acuerdo de Confidencialidad,
en dos ejemplares de un mismo tenor, en esta ciudad de Ibarra, a los 25 dfas del mes de julio

del afio 2023.
TESISTA LA EMPVES[
.»’” - ” "
% ST C( / 570 > (v
amanta Mafla Flores "Patricio Hidrobo Estfada
C.I. 1003637061 RUC: 1090084247001
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Anexo 2: Reporte del Analisis de vulnerabilidades de Nessus Essentials

correo.comhidrobo.com

0 1 17 173

CRITICAL HIGH MEDILUM LOwW INFO

Scan Information

Start time: Wed Sep 13 13:31:22 2023
End time: Wed Sep 13 14:06:37 2023

Host Information

DNS Name: correo.comhidrobo.com
1P: 190.110.206.46
Qs: AIX 5.3

Vulnerabilidades

42873 - S5L Medium Strength Cipher Suites Supported (SWEET32)

Synopsis

The remote service supports the use of medium strength SSL ciphers.

Description

The remote host supports the use of SSL ciphers that offer medium strength encryption. Nessus regards
medium strength as any encryption that uses key lengths at least 64 hits and less than 112 bits, or else that
uses the 3DES encryption suite.

MNote that it is considerably easier to circumvent medium strength encryption if the attacker is on the same
physical network.

See Also

https://www.openssl.org/blog/blog/2016/08/24/sweet32/
NCLPS://SWEet3.2.INTo

______________________________________________________________________________________________________

Reconfigure the affected application if possible to avoid use of medium strength ciphers.
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31705 - SSL Anonymous Cipher Suites Supported

Synopsis

The remote service supports the use of anonymous SSL ciphers.

Description

The remote host supports the use of anonymous S5L ciphers. While this enables an administrator to set up
a service that encrypts traffic without having to generate and configure SSL certificates, it offers no way to
verify the remote host's identity and renders the service vulnerable to a man-in-the-middle attack.

Mote: This is considerably easier to exploit if the attacker is on the same physical network.

See Also

http:/fiwww.nessus.org/u?3a040ada

Solution

Reconfigure the affected application if possible to avoid use of weak ciphers.

51192 - SSL Certificate Cannot Be Trusted

Synopsis

The SSL certificate for this service cannot be trusted.

Description

The server's X.509 certificate cannot be trusted. This situation can occur in three different ways, in which the chain of trust can be
broken, as stated below:

- First, the top of the certificate chain sent by the server might not be descended from a known public certificate authority. This can
occur either when the top of the chain is an unrecognized, self-signed certificate, or when intermediate certificates are missing that
would connect the top of the certificate chain to a known public certificate authority.

- Second, the certificate chain may contain a certificate that is not valid at the time of the scan. This can occur either when the
=can occurs before one of the certificate’s ‘notBefore’ dates, or after one of the certificate’s ‘notAfter’ dates.

- Third, the certificate chain may contain a signature that either didn't match the certificate's information or could not be verified.
Bad signatures can be fixed by getting the certificate with the bad signature to be re-signed by its issuer. Signatures that could not
be verified are the result of the certificate’s issuer using a signing algorithm that Nessus either dees not support or does not
recognize,

If the remote host is a public host in production, any break in the chain makes it more difficult for users
to verify the authenticity and identity of the web server. This could make it easier to carry out man-in-the-
middle attacks against the remote host.

See Also

https://www.itu.int/rec/T-REC-X.509/en
https://en.wikipedia.org/wiki/X.509

Solution

Purchase or generate a proper SSL certificate for this service.




15901 - SSL Certificate Expiry

Synopsis

The remote server's SSL certificate has already expired.

Description

This plugin checks expiry dates of certificates associated with SSL- enabled services on the target and
reports whether any have already expired.

Solution

Purchase or generate a new SSL certificate to replace the existing one.

65821 - SSL RC4 Cipher Suites

Synopsis

The remote service supports the use of the RC4 cipher.

Description

The remote host supports the use of RC4 in one or more cipher suites.

The RC4 cipher is flawed in its generation of a pseudo-random stream of bytes so that a wide variety of
small biases are introduced into the stream, decreasing its randomness.

If plaintext is repeatedly encrypted (e.g., HTTP cookies), and an attacker is able to obtain many (i.e., tens of
millions) ciphertexts, the attacker may be able to derive the plaintext.

See Also

https:/fwww.rc4nomore.com/

NEEp://WWW.NESSUS.Org/usac/ 3.2 /au
http://cr.yp.to/talks/2013.03.12/slides.pdf http:/iwww.isg.rhul.ac.uk/tls/
https://www.imperva.com/docs/HIl_Attacking SSL_when_using RC4.pdf

Solution

Reconfigure the affected application, if possible, to avoid use of RC4 ciphers. Consider using TLS 1.2 with
AES-GCM suites subject to browser and web server support,
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57582 - 551 Self-Signed Certificate
Synopsis

The SSL certificate chain for this service ends in an unrecognized self-siened certificate.

Description

The X.509 certificate chain for this service is not signed by a recognized certificate authority. If the remote

host is a public host in production, this nullifies the use of S5L as anyone could establish a man-in-the-
middle attack against the remote host.

Note that this plugin does not check for certificate chains that end in a certificate that is not self-signed, but
is signed by an unrecognized certificate authority.

Solution

Purchase or generate a proper S5L certificate for this service.

52633 - Unprotected memcached

Synopsis

Memcached is running on a public IP address.

Description

Memcached is a memory-based object store. As it is designed for performance, this program does not

contain any security mechanism (ie: authentication), meaning that anyone can connect to this server and
perform gueries against it.

See Also

http://memcached.org/

NITP://WED.ArcnIVe.Org/Wen/ 2U 1UU/ 1UU/ 36UUJ NTTP: /WWW. ELLS0CIAITEXT. NeT:5U/ Memcacnea/ INaex.cgl?
https:/f/www.mediawiki.org/wiki/Memcached

Solution

Make sure that the machine is properly protected by a firewall and that traffic to the port is restricted to
authorized hosts.
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Anexo 3: Check Ilst apllcacmn de controles CIS v.8en Comermal H|drobo S. A

Titulo Descripeion Noy 2023 Encro 2024
sequridad
Inventario y Control de Activos Empresariales

Gestionar activamente (inventariar, rastrear y corregir) todos los actives empresariales (Dispositivos de usuarfo final, Incluidos dispositivos portatiles y méviles; Dispositivos de red; Dispositivos
no informaticos/internet de Ias cosas (loT); y servidores) conectados a la infraestructura lisica, virtualmente, de forma remota y aquelios dentro de entornos de nube, para conocer con precision la
totalidad de los activos que deben monitorearse y Protegerse dentro de fa empresa. Esto también respaldara I identificocion de activos no autorizados y no administrados para climinarios o
remediarlos. Administre activamente (inventario, seguimiento y correcelon) todos los activos empresariales (dispositivos de ustario final, incluidos portatiles y moviles; dispositivos do red;
dispositivos no informaticos/internet de kas cosas (107); y servidores) conectados a la infraestructira Nisica, virtualmente, de forma remota y aquelios dentro do entornos de nube, para conocer con
precisién fa totalidad de los activos que deben moniforearse y Protegerse dentro de la empresa. Esto también ayudari a identificar activos no autorizados y no administrados para eliminarfos o
remediarios.

Establecer y mantener un inventario preciso, detallado y aclualizado de todos los
activos empresariales con pelencial para almacenar o procesar datos, que incluya:
Dispositivos de usuaxlo fml (lnduldon pertatles y méviles), Disposiiivas de 1ed, no
de que el lr lo reglstre
la direcclon de mi (si es nslatnca) Ia Jvcccléﬂ de hardware, ¢l nombre de [a
méquina, el propletario de los activos empresariales, el departamento de cads

§ 1.1 B o Eslablaceldlgz;;ndeev ::Ms activo ysl el active ha sido aprobado para a la red. Para Disposilh % &
’ empresariales de usuarios finales mévies, las harramientas de fipo MOM pueden respaldar este
pr proceso, cuando corRespondera. Este inventario incluye activos conectados a la

infraestructura de forma fisica, virtual, remota y aquellos dentre de entornos de
nube. Ademas, inchiye aclives que estan conectados periddicamente a la
|infraestructura de red de la empresa, inciuso si no estan bajo el conlrol de la
empresa. Revise y aclualice el invenlario de todos los aclivos de la empresa cada
dos affos o con mayor frecuencia.

Aseglrese de que exista un procese para abordar los aclives no autorizados
1 1.2 Dispositivos Responder | Abordar activos no autorizados |semanalmente. La empresa puede optar por efminar el activo de fa red, negarle la X
conexién remota a la red o ponerlo en cuarentena.

" Ulitice uaa herramientade descubrmiento active para Identificar activos
1 1.3 Dispositivos | Detectar gz::;n::{;a;:mﬂ de conectados a la red de la empresa. Configure [a herramienta de descubrimiento X
activo pera que se ejecute diariamente o con mayor frecuencia,

ke elreglitta def F¥atdcols Utilice e registro DHCP en todos los servidores DHCP o herramientas de

1 14 Dispositivos Identificar :::;gm';;m f :‘::‘\:;:Ee' administiacién de dicecciones de Protocolo de Internet (IP) para actuslizar el %
a thisai il ol inventario de activos de la empresa. Revise y uliice registros para aclualizar el
empresariales inventario de actives de la empresa @ con mayer

Utilice ura herramlenta de descubrimiento pasivo para [dentificar activos
Dispositivos Dotectar 3:’:‘&"':‘2:;‘"::&‘:: congclacos a la red de la empresa. Revise y ulilice escaneos para actualizar el
e activas P inventaris de activos de la empresa al menos semanalmente o con mayar
frecuenca.

lnventario y Control de Activos de Software

Administre activamente (inventario, seguimiento y correccién) fodo el software (sistemas operativos y
aplicaciones) en la red para que solo se instale y pueda ejecutar software autorizado, y que se encuentre
software no auforizado y no administrado y se implida su instalacién o efecucion, Administre activamente
(inventario, seguimiento y correccién) tado el software (sisteas operativos y aplicaciones) en la red para
que solo se instalo y pueda ejecutar software autorizado, y que se encuenire software no autorizado y no
administrado y se impida su instalacién o ejecucion,

Establezea y mantenga un Inventario dnlalado de todo el soware con licencla

los activos de software dehe documentar
€l ulo, ¢l editor, la fecha de hualaclbnluw Inickal y ¢l propdsito comerclal de
2 21 Aplicaciones Identificar | ﬁ“mm df: "‘:’mm:;:‘:' w cada enlrada; cuando coiresponda, Incluya el localizador uniforme de recursos X
(URL), fas tizndas de aplicacicnes, las versicnes, el mecanismo de
yla fecha de Revise y actuatce el inventario
de software cada dos aites 0 con mayor frecuencia.
Asegirese de que selo el software achualments admitido esté designado como
aulorizads en ef inventario de softviare para activos empresatiales. Si el sollware
" tiane soporte, pero es necesario para ¢l cumplimiento de |a mision de la
Asegirese de que el software  |®
" ~ empresa, documente una excepcion gue detzlle los controles de mitigacion y la
2 ae Apkicaclornsy ' Mcar :::":m sex astsiminte aceptacidn del riesgo residual, Para cualquier software no compatible sin X X
P documentacién de excepcién, designe como no autorizado, Revise la Esta do
software para verificar el soporte del software al menos una vez sl mes o con
mayar frecucncia.
Asegurese de que el software no autorizado se efmine del uso en los actives
2 23 Aplicaclones Responder m’&‘;;‘: Sofvise g P o reciba una Revise o con X
mayor frecuencia,
Utiice herramientas de Utllice heramlentas de lnventarle de software, cuando sea posible, en toda fa
2 24 Aplicaciones Detectar inventario de software empresa para el yh dal softviare X
automatizadas Instalado.
Soitware msorizsdo dnla st Ullice coalroles técnicos, como fislas do L
2 25 Aplicaciones Proteger de eu-n?ﬂ dos ot que solo se pueda ejecular o acceder al software autorizado. Rewalual cada dos X X
P aflos o con mayor frecuencia.
Uliice controles t&enicos para garantizar que solo las bibilotecas de software
LUista de bibliotecas autorizadas |autorizadas, como archivos especificos .dll, .ocx, .so, cte., puedan cargarse en un
2 28 Apleadones Prateger permitidas proceso del sistema. Bloquee fa carga de bibliotecas no autorizadas en un * X
proceso del sistema. Reevaluar cada dos aftos o con mayor frecuencia,
Ulilice centroles técnicos, como firmas digitales y control de versiones, para
. Lista de sciipls autorizados garantizar que solo se permitan efecutar scripts autorizados, como archives .psi,
2 27 Aakcadones Protege permitidos Py, ete. especificos. Bloquea fa jecuctdn de scripts no autorizados. Reavaluar X

cada dos 2flos o con mayor frecuencla,

Proteccion de datos

Desarrollar procesos y controles técnicos para identificar, clasificar, manejar, retener y disponer de forma segura fos Daltos

Establecer y mantener un proceso de gestién de datos. En el proceso, aborde la
|sensibilidad de los datos, el propietario de los datos, el manejo de los datos, los

f Establecer y mantener un limites de retencion de datos y los requisitos de eliminacion, segan los estépdares
2 ] Bskos car proceso de gestién de datos de sensibidad y retencién de la empresa, Revisar y aclualizar la documentacion %
o cuando se cambios i que
puedan afectar esla Salvaguarda,
Establecer y manlener un inventario de Datos, basado en el proceso de gestién de
" Establecer y mantener un Datos de | empresa, Dalos sensibles al invenlario, como minime. Revisar y
2 52 Dake Mdentificar iy entarlo de datos actualizar el Inventario anualmente, como minimo, con prioridad en Dalos &
sensibles.
Configure Fstas de conlrol de acceso a Datos segdn la necesidad de conocimienlo
3 33 Datos Protoger Configurar listas de contclde | del usuarle, Aplicar listas de conlrol de acceso a Datos, tamblén conacidas como X
b b acceso a dalos permisos de acceso, a sistemas de archivos locales y remotos, Bases de Datos y
Hacer cumplir la retenzidnde | Conservarlos Datos de acuerdo con el procese de gestion de Dates de la
@ ) Datay Proteger | atos empresa. _a retencion de datos dehe Inclui plazos minimos y maximos. X X

Dispaner dz forma segura de los Datos como se describe en el procese de
3 35 Datas Protegor | Edminar datos de forma sequra |gestion de Datos de Ia empresa, Asegirese de que el proceso y €l método de X X
eliminacion sean acordes con la sensibildad de los Datos.
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" Cifrar Dalos en Dispositivos de usuario final que contengan Datos confidenciales.
6 Dispositives Proteger cw":::‘:;':":l en disposkios do Las implementacicnes de ejemplo pueden inchiir: Windows BilLocker®, Apple X
FileVault®, Linux® dm-eryp!.
Establecer y mantener un esquema general de clasificacion de Dalos parala
|Establecery mmten« un empresa. Las empresas pueden uliizar etiquetas, como "Sensit:le”, "Confidenclal”
37 Datos de do Yy Pxiolha y clasificar sus Dalos de acuerdo con esas eliquetas. Revisary NO AFLICABLE | NO APLICABLE
dalos de o cuando ocutran camblos
empresar a!as gipnificativos que puedan afectar esta Selvaguarda,
Flujos de Datos de Documentos, La documentacién del flujo de Dalos incluye los
flujos de Datos del proveedor de serviclos y debe basarse en el proceso de
38 Datos Identificar  |Flujos de datos de documentos ges\lon de Datos de |2 empresa. Revisar y actualizar la documentacin X
o cllando se cambles emp p que
puedan afectar esta Salvaguarda,
39 Datos Protager | Clffar dalos en medios Clirar datos en medios extralhles, NO APLICABLE | NO APLICABLE
Clfre datos confidenclales en | Cifre dalos en trdnsito, Las Impl de gjemplo pueden
30 Dalow Proteger transito Inchi¥: Transpert Layer Security (TLS) y Open Secure Shell (OpenSSH), X K
Cifrar dalos les en reposo en servi Hcach y bases de datos
que conlienen dalos confidenciales. El cifrado de h capa de @macenamiento,
también conecide come cifrade del lado del servidor, cumple con el reguisito
an Dates Proteger CHm:los somdanclales 50 minimo d2 esta Proteccién, Los métodos de cifrado adiclonales pueden Inciulr X X
o) cifrado enla capa de aplicacién, lambién conocido como cifrado def lade del
cliente, dende el acceso a los disposilivos de almacepamiento de Dalos o
permite elaceeso a los Dates en texto sin formato.
S elp i el i ! il de Datos en funcidn de In
312 Network Proteger almacenamlento de dales segin sensibilidad de los Datos. No procese Dalos confidenciales en activos X X
la sensibidad resariales destinados a Da; ilidad,
como una lenta de
de pérdida de ﬂnms (DLP) basada en host para identificar todos los datos
33 Datos. Proteger | l":mi‘:'; “":’;2”':: :’w a traves de los activos de X
prevend @ perdica 208 {1a empresa, inchidos aquellas ulucndus en el sitio 0 en un proveador de servicios
remota, y aclualizar los dales confidenciales de a empresa. inventario,
Detectar ‘?;";:t:'cg:s" adatos Registrar ¢ access a Datos Incluida su

Confiquracién segura de activos y software empresariales

Establecer y mantener fa configuracién segura de los activos empresariales (Dispositivos de usuario final, incluidos dispositivos portatiles y méviles; Dispositivos de red; Dispasitivos no
Informaticos/foT; y servidores) y software (sistemas operatives y aplicaciones). Establecer y mantener la configuracién segura de los activos empresariales {dispositivos de usuario final, incluidos
portatiles y moviles; dispositivos de red; dispositivos no Informaticos/loT; y servidores) y softwara (sistemas operativos y aplicaciones)

Establecer y mantener un proceso de configuracion seguro para fos activos
empreaariales (Dispositivos de usuario final, incluides dupoalmos ponalles y
Establecer y mantener un maviles, na y )y sollwms
4 Aplioackinss Proteger proceso de configuracion seguwo/ aplicaciones). Revisar y Ia o cuando se X
d camblos emp: lales | que pusdan afectar esta
¥ i Eslablecer ymanlener un proceso de conl'xgmacml seguro para lared
visary Ia o cuando se
42 Network Proteger  |piocoso de configuracion segum i X X
camblos que puedan afectar esta
para la infraestruciura da red Salvaguarda,
Gonfigurar el bloquea Canfigure el Bloqueo automatico de sesiones en los activos emprasariales
- g después de un perloda definido de inactividad. Para sistemas operativos de
i Yueed Beotsen ma:m d:s:i:frs o propésits gencral, el perfodo no debe exceder los 15 minwos. Para Dispositivos X %
g o de usuario final méwil, el perlodo na debe exceder los 2 minutos,
¥ 0 ¥ un fircwall en los ser . cuanda sea
4.4 Disp g 2 Las implementaciones de ejempla inciuyen un fireveall virtual, un ficewall del X X
Mreue ensentdale sisterna operalivo o uit agente do firewall de terceros
- Implemente y admivistre un firewal basado en host o una herramienta de filtrado
45 Dispositivos Pitades ";:::;T::[;: ¥ :;’a':“:::;:":' tl de puertes en los Disposdives del usuario final, con una regla de denegacion X X
S 9 suao fuial » predelerminada que elimine lodo el lrafico exceplo aquellos serviclos y puertos
que estdn explicitamente permitidos,
Administre de forma segura los activos y ¢l software empresarial. Las
knplemenuclones de e]emgzlo Incluyen la gestion de la configuracion a través de
como codigo por versién y el acceso a interfaces
46 Network Proteger ‘_‘;’;:‘!"":,‘:zh'::: :"“‘"“!';'; alravés de p de red seguros, como Sacure Shell (SSH)y | NO APLICABLE | NO APLICABLE
¥ ¥ Hyperaxt Transfer Proloool Secure (HTTPS). No utilice protocolos de gestion
Inseguros, como Telnet (Telatype Network) y HTTP, a menos que sea esenclal
desde el punlo de vista operativo.
| Administre cuent e aclivos y software empresariales, como
47 Users Proteger "‘m::;‘::::':: softwaro y cuentas talz, do udmlmshadol y olras cuentas de proveedores preconfigwadas. X x
& 9% :cﬁvos Sincremariles Las implementaciones de ejemplo pueden incluir: deshabilitar cuentas
o P I ahacerlas
Desi o des} Desinstale o deshabilite servicios innecesarios en aclivos y software de la
48 Dispusilivos Proteger iclos | en presa, como un serviclo de intercambio de archivos, un médulo de aplicacién X X
y aclives web o una funcitn de serviclo no uliizados.
clives Las
Gonfigurar servidores DNS Al
ATt Implementaciones de c]emplo Incluyen: conﬂuluclm de activos para utilizar
A Papaslivos Pitages :onﬁ;t:{:;el:snawos |senddores DNS contralados por la empresa ylo servidores ONS acreditados & X
i accesibles exdernamente.
Apkcar el blogueo i i lo un umbral
de Intenlos fallidos de autenlic ldbn Iocal en Dispesitives poriéties de usuarlo final,
410 o A‘ph“ o bloquno au\umﬂco da cuando sea compatible. Para portaties, no permita més de 20 intentos fallidos de NO APLICABLE | NO APLICABLE
- " ortatilea da umano final |autenticacion; pm lableh: y teltfonos inteligentes, no mas de 10 intentos falides
P de ! de ejemplo incluyzn Microsoft® InTue
Device Lock yAwlc@ < Profilc maxf pls.
: Berre de ferma remota los Dalos empresariales de los Dispositivos portaties de
Aplicar la capacidad de borrado
. 2 a usuario fimal de propiedad de la empresa cuando se considere aproplado, como
bl Obspostivog Proteger :;":’:l:: :r:::‘nslkvos Rtttes Dispositives perdidos o robades, o cuando un individuo ya no briide soporte a la NOAPLIGIALE | NOAPLIGABLE
empresa,
Aseglrese de que se uliicen espaclos de lrabajo empresariales separados en los
Ew‘z‘:;gg‘:fj:m s |dispositivos moviles de les usuarlos finales, cuando sea compatible, Las
4.12 Dispositives Proteger z‘p{'m“ i vﬂ:a a5 bids i de ejemplo incluyen el uso de un perfii de configuracion de NO APLICABLE | NO APLICABLE
'mﬁ“ Apple'm o un perfil de trabajo de Androld™ para separar |as aplicaciones y datos
de las y datos p

Administracién de cuentas

Utitice procesos y herramientas para asignar y administrar auforizaciones a eredenciales para cuentas de usuario, incluidas cuentas de administrador, asi coma cuentas do servicio, para activos y

software empresariales.




Esltablecer y mantener un inventario de todas las cuentas adminisradas enla
empresa. El Inventario debe Inclulr cuentas de usuario y de administrader, EI
51 Users \dentificar Establecer y mantener un inventario, como mlnimo, debe contener el nombse de la persona, nombre de % X
: linventario de cuentas usuaria, fechas de inicio/finalizacidn y departamento. Validar que todas las cuentas
aclivas estén autorizadas, de forma recusrente como minimo Yimestralmente o
con mayor frecuencia.
Utilice conlraseRas unicas para todos los actives de la empresa. La
. ” implementacisn de mejeres practicas incluye, como minkno, una cenlraseila de 8
52 sary Frdteger Ullice conasenias Onicay caracteres para cusntas que usan MFA y una contrasefia de 14 caracleres para % *
cuentas que no usan MFA,
53 sers Respontae | Deshabidsr cusntas ihaclivas Eluminu o deshabilite cualquier cuenta inactiva después de un perlodo de 45 dlas " %
de i cuando sea posible,
Resliingi los priviegios de Restinja los privileglos de a cuentas de ins en
2 activos i Realizar acth
54 s
e Protagor :g:::::::: ::;::;:d' navegacién por Internet, caireo electronico y uso del paquete de pro duelMd ad, X %
desde la cuenta principal sin privilegios del usuario,
Establecer y mantener un inventaiio de cuentas de sesvicios. El lnventario, como
minimo, debe contener ¢l propletarlo del departamento, la fecha de revislon y el
55 Users Identificar E"‘N“"dz 'mf:ﬂ:ﬂmu 5 Propdsio. Reakice revislones de cuentas do servicio para validar que todas fas X X
cuentas aclivas estén enun como minimo
© con mayor
586 Users Proteger Cenlralizar |a gestion de cuentas| Centralice la gestion de cuenlas a lravés de un directorio o servicio de identidad, X
proceso p g 0 op 0
Eslablacer y seguir un proceso, preferiblemente automatizado, para olorgar
61 Users Proteger S:'l;:':::";:' Lo o acceso 3 los activos de Ja empresa bas una nueva conlratacion, concesion de X X
derechos o cambio de rol do wa usuarlo,
Eslablecer y seguir un procese, preferiblemente automatizado, para revocar el
aoce:a a kos aclives de la empresa, medanh la desactivacién de cuentas
6.2 Users Proteger ,Ee“v::‘;z::‘ :n;;;r::::: do después de la de derechos o cambio de X X
rol de un usuarlo, Pusde ser necesario deshabilitar cuentas, en lugar de
eliminarias, para preservar los registros de auditorfa.
63 Users Protager :;w;:‘: :nf:;:‘:ﬂ‘:a*"“ Solicitar MFA para aplicaciones expuestas externamente X
6.4 Users Proteger :gsv.:;ﬁ(';\":ekcg Hemlly Require MFA for remote netwerk access. X
Exlja MFA para todas fas cuentas de acceso administrativo, cuando sea
6.5 Users Proteger fmu;: TSR0 compatible, en todos los activos empresariales, ya sea adniinistrados en ¢l silio o X
a través de un proveeder externe,
Establecer y mantener un inventario de |os sistemas de autenticacidn y
| Establecer y mantener tn 2 ; : o
56 Users Idorificar _[imveniarl d¢ sistemes o ROz nds I ammeen, Jaclicos nquiion ijadcenn el skio par by X
autenticacién y autgrizackn, proveedor de servicios remole, Rc{vusat y aclualizar el inventario, come minime, |
| anualmele o con mayor frecuencia, |
Centrelice el control de aceeso para todos los actives empresariales a través de un|
&7 Users Proteger Centrakzar el control do acaeso servicio de directorio o proveedor de SSO, cuando sea compalible, *
Defina y mantenga el control de acceso basado en roles, mediante la
determimcion y documentacion de los derechos de acceso necesarios para que
6.8 Datas Proticss Definir y mantener el control de | eada rol denlro de la empeesa llave a cabo con éxito sus tareas asignadas, Realice. x
: ge acceso hasado enroles revisiones de control de acceso de los activos empresariales para validar que
todos los estén enun como minimo
anunimente o con mayor frecuencia.

Gestién continua de vulnerabilidades

Desarrollar un plan para evaluar y rastrear continuamente las vuinerabilidades en todos los activos empresariates dentro de la Infraestructura de fa empresa, con el fin de remodiar y minimizar ka

ventana de oportunidad para los atacantes. Supervise las fuentes do la Industria pablica y privada en busca de nueva informacién sobre amenazas y vulnerabilidades. Desarrollar un plan para

evaluor y rastrear continuamente las vulnerabilidades en todos los activos empresariales dentro de la infracstructurn de ka empresa, con of fin de remediar y minimizar ka a tfe oportunidad
P y P
para los atacantos, Supervise fas fuentes de la industria publica y privada en busca de nueva informacién sobre amenazas y vulnerabilidades
Eslablecer y mantener un proceso decumentado de geslion de vulnerabfdades
Establecer y mantener un
. para los activos empresarfales, Revisar y actualizar la documentacion anualmento
[ Apicaciones Prolagor c:‘z‘_;#;;r:fo" de 0 cuando se camblos emp que puzdan afectar X
: csta Salvaguarda.
Establecer y mantener una estralegia de remedmcldn basada en riesgos
72 P roceso deyr;’““:r‘"s;:" decumentada en un proceso de con o mas X
73 Aplicaciones Protager z;;::'m"",ka t:m::i;pr:::\g Realizar una gestion automalizada de parches del sistema cperalivo X
Reafice una gestion 2 L
74 Aplicaciones Proteger automatizada de parches de RM!“ dg on actvos alavée dela X
licaciones gestion de parchas 0 con mayor frecuzncla,
4 : Reazlice anaksis automalizados de vulnerabilidades de los aclivos intermnos de la
75 N ::““ 04k 3 d:hh:‘d“ 0 ¢on mayor Realice analisis autenticados y X
Y utilizande una de andlisis de
activos Internos de la empresa con SCAP,
76 ;:::':,ﬁubmmd Wn"‘b'w Realice analisis dos de de aclivos X
3 |Enterprise Assats Tty expueslos externamente,
i d en ¢l software a través de procesos y
77 Aplkadunes Responder g:ln::‘::\;:xMemhldMua hummlcnhn:s mensualmente o con inayor frecuencia, segin el proceso de X
|remediacidn.

Proteccion del correo electrénico y del navegador web

Mejore las protecciones y detecclones de amenazas provenientes del correo electrnico y los vectores web, ya que estas son oportunidades para que los atacantes manipulon of comportamionto

humano a través del compromiso directo. Mejore las profecciones y defecciones de omenazas provenientes del correo electronico y los vectores web, ya que estas son oportunidades para que los
atacantes manipulen el comportamiento humano mediante el compromiso directo,

eluso de de que solo las mvcgadores y clientes de correo electrénico
navegadores y cientes do en la empresa, utlizando dnicamente la
8t Aelioaciands Proteger carreo electrénico tetalmente | dltima versién de los navenadores y clientes de correo electrénico proporcionada o) X
compalibles {ravés del proveedor,
. Utilice serviclos de fiilrado DNS en todos los activos empresatiales para bloquear
92 Network Proteger  |Ulifce serviclos de fillrado DNS e & T o o X X
| Mantener y aplicar fillros de 7
23 Network Proteger URL basados en la red Mantener y aplicar filtros de URL basados en la red X X
Aplique y actualice Filros de URL basados en la red para limilar la caann doun
activo a sitios web p ono Las
9.3 Network Proteger ﬂ;’_‘:’;ﬁxym’aﬁ::r L0 implementaciones de ejemplo Inuluyan ¢l félrado basado en calegorlas, el fillrado X X
basado en reputacion o medianie el uso de Fstas de bloqueo. Aplique fillros para
todos los ectivos empresariales,
Restrict Unneccssary or [ﬁuswinw,ya sea deshstalando o deshablitand
94 Aplicaciones Proteger | Unauthorized Browser and ion y no i X
Email Client Extenslons o del clienle de correo electrénico,

82
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Para reducy la posi de correos sifi o de
inlos validos, Ia politica y verificacién DMARC, do por
w3 Dlsbvourk Protager Implemeniar ODMARC Implemenar los estindares Sender Policy Framework (SPF) y DomainKeys
|dentified Mall (DKIM).
08 Netvrork Proteger Bloguear tipes de archivos :l':cmo. tb:‘.; I": :':::l:::: innecesarios que Intenten Ingresar al portal de correo
Implementar y mantener el survidor d
27 Network Proteger proteccionzs antimalware del - 4 9 oras oy
Srvidards Alirao alagib fize electronkco, como escaneo de archivos adjuntos y/o zana de pruebas.

26/02/2024

Gerente de Sistemas

Edison Sanchez
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Anexo 4: Informe de controles CIS v.8 implementados en el servicio de comunicacién
asincrona de Comercial Hidrobo S.A.

APLICACION DE CONTROLES CIS
Control 1 Inventario y Control de activos de hardware

1.1 Establecer y mantener un inventario detallado de activos empresariales
El inventario se realizé y se encuentra presentado a la empresa.

1.2 Abordar activos no autorizados
Proceso para abordar activos no autorizados:
-Los equipos que se conectan a la red de wifi llamada invitados, tienen libre acceso al
internet, manteniendo las reglas de las listas negras y listas blancas de navegacion
configurada en el cortafuegos y en el servicio Postfix.
-Los equipos que se conectan a nuestra red via ethernet requieren autorizacion para
asignarles una Ip estatica y poder navegar libremente.
Diagrama de proceso:

ABORDARAGTIVOS
NOAUTORIZADOS

CONEXIONA
INTERNET

SOLICITAR CLAVE ™.
DE WIFI -

CONEXION DE
ETHERNET

CONEXION WIF| ’:!

e

SOLICITAR VIA GOR
1P ESTATICA

> NO SE PERMIT NO SE PERMIT
APROBACION Y > ASIGNACION DE IP. ASIGNACION DE IP.
ASIGNACION IP - Y SE BLOQUEA LA Y SE BLOQUEA |

50 N& MAC DEL EQUIPQ MAC DEL EQUIPO "

si

SISTEMASASIGNAIP
Y TIENE CONECCION
AINTERNET

Figura 1 Proceso para abordar activos no autorizados. Fuente: Autor

1.3 Utilice una herramienta de descubrimiento activo.
La herramienta que se usa es Nmap la cual nos detalla los puertos junto con los
servicios que estan activos, se procede a configurar esta herramienta para que realice
un escaneo diario generando un reporte el cual se generara en un directorio especifico.



[root@correo2 vncuser]# nmap 192.68.0.92 143

Starting Nmap 6.40 ( http://nmap.org ) at 2023-12-15 18:07 -05
setup target: failed to determine route to 143 (0,0.0.143)
Mmap scan report for interno.localdomain (192.68.0,92)

Host is up (0.000013s latency).

Not shown: 981 closed ports

PORT STATE SERVICE

25/t¢p
80/tcp
110/tcp
143/tcp
389/tCp
443/tcp
465/tcp
587/tcp
993/tcp
995/tcp
3306/tcp
9222/tcp
5269/tcp
5901/tcp
6000/tcp
6001/tcp
7025/tcp \
B443/tcp L
10000/tcp |

~ [Nmap done: 1 IP address (1 host up) scanned in 1.62 seconds

Figura 2 Escaneo con Nmap. Fuente: Autor

1.4 Utilice el registro del Protocolo de configuracion dindmica de host (DHCP) para
actualizar el inventario de activos empresariales.
En el entorno operativo, se gestiona los equipos utilizando direcciones IP estaticas.
Esta eleccion estratégica brinda mayor control y estabilidad en la asignacion de
direcciones a cada dispositivo en la red. Al emplear direcciones IP estéticas, se
asegura una identificacion constante y predecible para cada equipo, facilitando la
administracion y la resolucion de problemas. ista practica también se traduce en una
mayor seguridad al minimizar la exposicion a posibles amenazas asociadas con
cambios dindmicos de direcciones. En resumen, la implementacion de direcciones 1P
estéaticas optimiza la eficiencia y confiabilidad de nuestra infraestructura tecnolégica.

1.5 Utilice una herramienta de descubrimiento pasivo de activos.
Se procede usando comandos del mismo sistema operativo. Usando comandos como
nslookup se verifica el servidor de correo

> ~C[root@correo2 vncuser]# nslookup correo.comhidrobo.com
server: 127.0.0.1
ddress: 127.0.0.1#53

on-authoritative answer:
Name : correo,comhidrobo,com
Address: 190,110,206.234

Figura 3 Nslookup Fuente: Aufor

Continuando con la verificacion del certificado del dominio
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erify return:1

Certificate chain

0 s:C = EC, ST = IMBABURA, L = IBARRA, 0 = Comercial Hidrobo SA COMHIDROBO, OU = sistemas,
KN = correo.comhidrobo.com

1:0 = CA, OU = Zimbra Collaboration Server, CN = correo.comhidrobo.com
Server certificate

----- BEGIN CERTIFICATE-----
MIIDNTCCAOWgAWIBAGIFFLQmMggUwDQYIKoZIhveNAQELBQAWUZELMAKGALUECGWC
QOEXJDALBGNVBASMG1ppbWIyYSBDb2xsYWIvemFOaWwuIFNlcnZlcjEeMBWGALUE

AwWVY 29y cmVvLmNvbWhpZHIvYmBuY29tMB4AXDTIyMDYwWMZEONTYOOFOXDTIOMDYwW
MjEONTYOOFowgY4xCzAIBgNVBAY TAKVDMREWDWYDVQQIDAhITUIBQLVSQTEPMARG
ALUEBwwGSUJBULIBMSgwIgYDVQQKDBIDb211emNpYiwgSGlkem9ibyBTQSBDTO1I
SURSTOJPMREWDWYDVQQLDAhzaXNOZW1hczEeMBwOGAIUEAwWVY29ycmVvLmNvbWhp
ZHIvYmBuY29tMIIBIjANBgkqhkiG9wOBAQEFAAOCAQBANIIBCgKCAQEAVTtjgczr
prnhGINPV1Vv4ALy7naTéneYtnprfZdRvNPYxKLn+fdwp/NAu280o+EYgIFDVIFLoW
4hx7t9PecA30FOICQPBHOTOSMIMKxPMChajHH1YQSFQEFLVUGnaKoMeBHXWyXYK
9Vval8vq7IGCISsPtukaD+miVQDYNrpTDuXsZNUIKF1cBUSAnFNmYmMTNAeAP fLDb
Ic7WelT992hHbzCSM2VNIscsnphSXrFnnk2Lpi72045TkaDs1BbjuA887f28fs6
80/G+INme+zwk3FqZB0Ozb2ktoXpzBDcHYQVF3Zvz8+X29XCK8Nj 26t r7DHIBryx

€3 ) FVd4BMV7qQIDAQABOZwwO j AJBgNVHRMEA j AAMASGALUdDWQEAWIF4DAgBgNY
REEGTAXghVjb3JyZw8uy29taGlkcm9iby5jb26wDQYIKoZIhvcNAQELBQADGQEB
HA7W/nyPDaHxw/t/GdGd7IPz6j iVUN20ZWBCRO4K0o07 /6byhxVS7vBAfefTkxLy
3/251kcNkrsEgidIBoBEwxxIfqeIoxNRSLvS4D/KvChzHK fuBUT/tOp+YHE3721
UjaYpGQedD32NgenaE7aQWilS5MsDiwMj/BcmNFm3+HVp8CT4 fi19NHp2mraPute
vn9aEj61ByJl6imz7CA615vgmc+AvpSagyFyon6RTbdGdR74uQcc3EPhvSXxTolee
INnHwmSqGWk+1QD44 fpaGqpQwqj4EtifxMu/CSUfldoLP2u7L8Cyjafiigqzmo
q7LuUkRYGYQOBQELGVUKWI=

----- END CERTIFICATE-----

ubject=C = EC, ST = IMBABURA, L = IBARRA, 0 = Comercial Hidrobo SA COMHIDROBO, OU = sistema
CN = correo,comhidrobo.com

Figura 4 Continuacion del comando Nslookup Fuente: Aulor

Finalmente, para determinar qué informacién existe sobre las dreas del sitio web que
los propietarios prefieren que no sean rastreadas por motores de busqueda, asi como
otras directrices especificas para los bots.

[root@correo2 vncuser)# curl google.com/robots.txt

<HTML><HEAD><meta http-equiv="content-type" content="text/html;charset=utf-a">
<TITLE>301 Moved</TITLE></HEAD><BODY>

<H1>301 Moved</Hl>

The document has moved

<A HREF="https://www.google,com/robots,txt">here</A>,

</BODY></HTML>

Figura 5 Configuracion de robots de biisqueda. Fuente: Autor

&y @ [O G https://correo.comhidrobo.com/robots.txt

@ Centos @ Wiki @ Documentation @ Forums

User-agent: *
Allow: /

Figura 6 Demostracion de que la pagina robois no existe en el dominio Fuente: Autor
Control 2 Inventario y Control de activos de software

2.1 Establecer y mantener un inventario detallado de activos empresariales.
El inventario se realizo y se encuentra presentado a la empresa.

2.2 Asegurese de que el software autorizado sea actualmente compatible
Dentro del inventario de activos de software de la empresa se registra las versiones y
se determina que sean actuales y compatibles.
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Con una exploracién diaria revisando las actualizaciones disponibles tanto del sistema
operativo como de las aplicaciones que contiene, se mantienen actualizadas las
versiones.
2.3 Abordar el software no autorizado

Dentro del servidor, el antivirus desempefia un papel fundamental al notificar al
administrador mediante correo electrénico sobre la presencia de software no
autorizado. Esta funcién proactiva permite al administrador estar al tanto de posibles
amenazas o vulnerabilidades en tiempo real. Ante tales notificaciones, el
administrador lleva a cabo una revision exhaustiva de las aplicaciones detectadas,
identificando aquellas que no cuentan con la debida autorizacién. Posteriormente,
toma medidas inmediatas para eliminar o desactivar estas aplicaciones no autorizadas,
asegurando asi la integridad y la seguridad de nuestro sistema. Este enfoque proactivo
y reactivo garantiza un entorno informatico mas robusto y protegido contra posibles
riesgos cibernéticos.

2.4 Utilice herramientas de inventario de software automatizadas

El mismo sistema operativo proporciona comandos para realizar un inventario del
software instalado, es asi que se puede generar un archivo plano con este listado,
permitiendo verificarlo.

2.5 Software autorizado en la lista de permitidos

El antivirus maneja un listado de aplicaciones permitidas, el mismo notifica al
administrador cuando se intenta ejecutar aplicaciones que no se encuentran en esa
lista 0 considera maliciosas. Una vez notificado se procede con la revision y
eliminacion de la aplicacion en cuestion.

2.6 Lista de bibliotecas autorizadas permitidas no aplica

En el servidor de correo electrénico que gestionamos, es importante sefialar que no
se aplica un control especifico mediante una lista de bibliotecas autorizadas
permitidas. A diferencia de otros aspectos de nuestro sistema, donde se implementan
medidas de seguridad detalladas, en este contexto no hemos optado por restringir
explicitamente el acceso a bibliotecas especificas. La decision de no aplicar esta lista
se basa en la flexibilidad necesaria para adaptarnos a las diversas necesidades de
nuestros usuarios y permitir un intercambio de informacién eficiente. No obstante,
se mantienen otras capas de seguridad y controles para preservar la integridad y
confidencialidad de los datos que circulan a través del servidor de correo electronico.

2.7 Lista de scripts autorizados permitidos

En el servidor de correo electronico que administramos, es relevante destacar que no
se implementa un control especifico mediante una lista de scripts autorizados
permitidos. A diferencia de ciertos protocolos de seguridad que restringen el uso de
scripts especificos, hemos optado por una politica més abierta para ofrecer
flexibilidad y adaptabilidad a las necesidades cambiantes de nuestros usuarios. La
decision de no aplicar esta lista se centra en facilitar el intercambio de informacién y



en permitir a los usuarios utilizar scripts segtin sus requerimientos particulares. Sin
embargo, es importante subrayar que se mantienen otras medidas de seguridad
integrales en el servidor para garantizar la proteccion y confidencialidad de los datos
que circulan a través del sistema de correo electronico.

Control 3 Establecer y mantener un proceso de gestion de datos
3.1 Establecer y mantener un proceso de gestion de datos.

La solicitud de creacién de un correo electrénico es solicitada por RRHH via intranet,
una vez asi, se ingresa la informacion necesaria en el administrador de correo
directamente con el usuario final, la informacién solicitada es: 1 nombre, 1 apellido,
Una Inicial del 2do nombre y una contrasefia, el formato empresarial del correo
electronico se establece con la inicial del primer nombre junto con el primer apellido
seguido del @ y dominio correspondiente, se solicita una contrasefia alfanumérica de
minimo 8 digitos.

Diagrama de proceso:

( m)
A

CORREQ O INTRANET

== s
PERSONAENTREGA DATOS ALMAGENADOS  {d———

INFORMACION PERSONAL: e T

NOMBRES Y CONTRASERAS gk Y

)

CAMBIAR EL FORMATOA |
DOS INICIALES DE NOMBRE
YAPELUDO

CONTRASAERA CONTIENE
MASDEBDIGITOS
ALFANUMERICOS

NO

SE INGRESA INFORMACION FORMATO:
EN ELADMINISTRADOR INICIAL Y APELLIDO
EXISTEN

DE CORREO
< sl

Figura 7 Proceso de gestion de datos. Fuente: Autor
3.2 Establecer y mantener un inventario de datos.

Se ha realizado un inventario de datos del correo electronico, el cual fue presentado a
la empresa.

3.3 Configurar listas de control de acceso a datos (listas blancas).

La configuraciéon de la lista negra (blacklist) se encuentra en el directorio de
configuracion del servidor, especificamente en un archivo plano que alberga un
listado de direcciones IP y dominios catalogados como maliciosos. Ademas de esta
configuracion global, cada cuenta de correo electronico posee una configuracion
individual que permite a los usuarios bloquear o permitir dominios y cuentas de
correo especificas. Esta funcionalidad individualiza el control de acceso y se asemeja
a una lista negra y blanca personalizada para cada cuenta, proporcionando a los
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usuarios un nivel adicional de personalizacién y seguridad en la gestion de sus

correos electronicos.

3.4 Hacer cumplir la retencion de datos.

El tiempo de retencién de una cuenta activa depende del tiempo que el colaborador
esta en la empresa y que cargo desempeiio en la misma, en el caso de que fuese un
cargo importante y que se haya usado esa cuenta para registrar en algun servicio
importante, esta cuenta se mantiene hasta que se registre una nueva cuenta en ese
servicio como maximo en 360 dias, caso contrario si el usuario no tuvo ninguna
relacion importante en servicios, la cuenta queda bloqueada y posteriormente es
eliminada en 30 dias de su salida de la empresa.

Diagrama de proceso:

DETERMNAR TIEMPO
DE ESISTENCIA DE
LA CUENTA

OLABORADOR
ACTIVO

PROCESOS
ACTIVOS

S|

SE MANTIENE POR
UN MES

SE MANTIENE
LA INFORMACION

LOS DATOS SE MANTIENEN
DURANTE 3 MESES

PENDIENTES

HASTA FINALIZAR PROCESOS

Figura 8 Proceso retencion de datos.

3.5 Eliminar datos de forma segura.

Por correo electréonico o intranet solicitar la eliminacion de una cuenta de correo
electronico una vez que sea aprobada por gerencia general o gerencia de sistemas y asi

el proceso se cumpla a cabalidad.

Diagrama de proceso:
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GERENTE DE SISTEMAS
DETERMINAMCW

CUENTA CAMBIADE
ESTADO A BLOQUEAD

7 i/

)
PROCESO > SENANTIENEPOR | SEELIMINA
PENDIENTE UNASEMANA LACUENTA
NO
SE ELIMINALA '»"‘f
CUIENTAY SUS
DATOS |

FIN.
Figura 9 Proceso de eliminacion de datos de forma segura. Fuente: Autor
3.6 Cifrar datos en dispositivos de usuario final.

La decision de no aplicar un control especifico para cifrar datos en dispositivos de
usuario final en nuestro servicio de correo electronico se fundamenta en la bisqueda
de un equilibrio entre seguridad y accesibilidad. Si bien el cifrado de datos es una
medida efectiva para proteger la confidencialidad de la informacién, su
implementacion en dispositivos de usuario final puede resultar en una experiencia de
usuario mas compleja y potencialmente menos accesible. La prioridad es garantizar
que nuestros usuarios puedan acceder y gestionar sus correos electrénicos de manera
eficiente, sin obstaculos innecesarios. En lugar de imponer un cifrado en los
dispositivos de usuario final, nos enfocamos en otras capas de seguridad y controles
en el servidor, asegurando la integridad de la comunicacién y protegiendo los datos
durante su transito a través de la red. Esta estrategia busca proporcionar un equilibrio
adecuado entre la protecciéon de la informacion y la usabilidad del servicio.

3.7 Establecer y mantener un esquema de clasificacion de datos

Optamos por no implementar un esquema de clasificacion de datos en nuestro servicio
de correo electronico para simplificar la experiencia del usuario y facilitar la
interaccion sin afiadir complejidades innecesarias. Aunque la clasificacién puede ser
atil para la gestion de la informacion, priorizamos la simplicidad y la eliciencia,
manteniendo medidas de seguridad efectivas a través de otros controles en el servidor.

3.8 Flujos de datos de documentos

Representacion grafica y genérica del flujo de documentos
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Figura 10 Flujo de documentos de dados. Fuente: Autor

3.9 Cifrar datos en medios extraibles

El control de cifrado de datos en medios extraibles puede no ser directamente aplicable
al servidor de correo electronico, ya que la naturaleza de este control se centra en
asegurar la informacion almacenada en dispositivos portatiles, como USB o discos
externos. Los servidores de correo electrénico, por otro lado, gestionan el flujo de
mensajes electrénicos y no almacenan datos de manera fisica en medios extraibles. Si
bien la seguridad en el entorno de correo electronico es esencial, las medidas
especificas pueden diferir de aquellas necesarias para proteger datos almacenados en
dispositivos portatiles. En lugar de enfocarse en el cifrado de medios extraibles, los
servidores de correo electrénico deben implementar practicas de cifrado de extremo a
extremo, autenticacién segura y otras medidas especificas para salvaguardar la
confidencialidad e integridad de los mensajes transmitidos a través de la red.

3.10 Cifrar datos confidenciales en transito

Se ha implementado el control de cifrado de datos confidenciales en transito mediante
la configuracion de Transport Layer Security (TLS) para salvaguardar la integridad y
confidencialidad de la informacion durante su transmision a través de la red. La
implementacién de TLS asegura que los mensajes de correo electrénico viajen de
manera cifrada entre los servidores de correo y los clientes, protegiéndolos de posibles
accesos no autorizados. Ademds, se ha fortalecido la seguridad del servidor mediante
la implementacién de Open Secure Shell (OpenSSH), proporcionando una conexién
segura y cifrada para la administracion remota del servidor. Estas medidas combinadas
no solo garantizan la privacidad de los datos confidenciales transmitidos a través del
servidor de cotreo electrénico, sino que también refuerzan la seguridad general del
sistema al incorporar practicas seguras de comunicacion y administracion.

3.11 Cifrar datos confidenciales en reposo

Al aplicar certificados SSL/TLS en el servidor, se establece una capa adicional de
proteccion para los datos en reposo, ya que estos certificados cifran la comunicacion
entre clientes y servidores, asi como entre los diversos componentes internos del
sistema. Esta medida no solo asegura la confidencialidad de los datos durante su
transmision, sino que también contribuye a la integridad y seguridad de los datos
almacenados en el repositorio del servidor. Los certificados SSL/TLS garantizan que



la informacién sensible se encuentre resguardada, mitigando el riesgo de accesos no
autorizados y asegurando la privacidad de los datos almacenados en el entorno del

servidor.
3.12 Segmentar el procesamiento y almacenamiento de datos segun la sensibilidad

[La empresa ha establecido una sélida politica de seguridad de datos que abarca
medidas especificas para salvaguardar el procesamiento y almacenamiento de
informacion en el servidor de correo electronico. Este enfoque garantiza la proteccion
integral de los datos, abordando tanto la seguridad durante el manejo como durante el
almacenamiento, fortaleciendo asi la integridad y confidencialidad de la informacién
critica para la organizacion.

3.13 Implementar una solucion de prevencion de pérdida de datos

Implementar un DLP el antivirus cuenta con un DLP el cual estamos en proceso de
configuracién para su implementacion.

3.14 Registrar acceso a datos confidenciales

Este proceso implica obtener autorizacion a través de correo electrénico por parte de
un superior. El solicitara formalmente, también por correo electronico, al
departamento de sistemas la configuracion pertinente para el acceso de datos. Es
fundamental destacar que el acceso estara sujeto a un monitoreo continuo por parte del
departamento de sistemas, con el objetivo de prevenir cualquier alteracion no
autorizada en los datos. Este proceso puede ser permanente una sola vez se conligura
y solicita o temporal repetir el proceso cada vez que se requiera.

Diagrama de procesos:
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Figura 11 Proceso registrar acceso a datos confidenciales. Fuente: Autor
Control 4 Configuracion segura de activos y software empresariales
4.1 Establecer y mantener un proceso de configuracion seguro

Se presenta a continuacion un diagrama de procesos que detalla la configuracién
segura implementada en el servidor de correo. Este visual proporciona una vision clara
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y concisa de las distintas etapas y medidas adoptadas para asegurar la integridad y

confidencialidad de la informacion que fluye a través del sistema.

IMPLEMENTAR SISTEMA
CREAR:&;‘JS:SBE“ASS PR R 0% (| DE MONITOREO Y DETECCION
DE INTRUCIONES

ADOPTAR CIFRAR INFORMACION MANTENER

MULTIFACTOR PARA EN REPOSO Y T AUDITORIAS

AUTENTICACION TRANSITO > PERIODICAS
ACTUALIZACION CONFIGURAR COPIAS DE X L | CAPACITACIONES
CONSTANTE FIREWALL SEGURIDAD SOBRE SEGURIDAD

Figura 12 Proceso de configuracion seguro. Fuente: Autor

4.2 Establecer y mantener un proceso de configuracion seguro para la infraestructura de

red.

Instalacion de un servidor de dominio y configuracion de roles y caracteristicas, asi
como establecer un Active Directory, es una practica recomendada para optimizar la
administracion y seguridad de una red. Al implementar un servidor de dominio, es
posible centralizar la gestion de usuarios, dispositivos y recursos, simplificando tareas
como la asignacion de permisos y la aplicacion de politicas de seguridad.

INICIO

INSTALARUN INSTALAR UN
SERVIDOR DE DOMINIO SERVIDOR DE DOMINIO
v v
CONFIGURAR CONFIGURAR
ROLES Y ACTIVE
CARACTERISTICAS DIRECTORY
. (AD DS)
CORFICURARESS PROMOVERZL SERVIDOR
POL J
sﬁgl',ﬁ‘,‘g’A?,E A CONTROLADOR DE |
. DOMINIO PRINCIPAL
VERIFICAR VERIFICAR
CONFIGURACION REPLICACIONY |
FUNCIONAMIENTO |

Figura 13 Proceso de configuracion seguro para la infiraestructura de red. Fuente:

Autor

4.3 Configurar el bloqueo automatico de sesiones en activos empresariales

Se ha establecido una medida de seguridad efectiva mediante la configuraciéon del
bloqueo automatico, el cual entra en funcionamiento después de un periodo de
inactividad de 5 minutos en las sesiones de administradores. Esta precaucion
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contribuye significativamente a la proteccion de la informacion sensible y a la
prevencion de accesos no autorizados.

4.4 Implementar y administrar un firewall en servidores

Actualmente existe un software configurado que trabaja como firewall para la
administracion del servidor de correos. El software llamado (Firewalld proporciona un
cortafuegos gestionado dindmicamente con soporte para zonas de red/fuego que
definen el nivel de confianza de las conexiones de red o interfaces. Tiene soporte para
la configuracion de firewall IPv4, IPv6, puentes ethernet y conjuntos IP. Hay una
separacion de las opciones de tiempo de ejecucién y configuracién permanente.
También proporciona una interfaz para servicios o aplicaciones para agregar
directamente las reglas del cortafuegos.) (firewalld, 2023)

También cuenta con un firewall perimetral fisico Gaia R80.40 que esta configurado
con las especificaciones necesarias para la organizacion, lo que nos permite una mejor
prevencion de amenazas a la red y mayor solucién ante posibles intrusiones.

4.5 Implementar y administrar un firewall en dispositivos de usuario final

Actualmente se usa la configuracion por default de firewall de Windows, no es lo mas
recomendable ya que puede ser una ventaja para atacantes cibernéticos. Se procede
con una configuracion avanzada para cada equipo en la empresa, la misma que permite
asegurar la navegacion y uso de los equipos.

4.6 Administre de forma segura los activos y el software empresarial

La implementacién del control para administrar de forma segura los activos y el
software empresarial no es aplicable a nuestra empresa en este momento. Esta decision
se basa en la evaluacién de nuestras necesidades especificas y en la consideracion de
factores como el tamafio de la organizacién, la naturaleza de nuestros activos y la
estructura de nuestro software. Aunque este control puede ser crucial en otros
contextos, hemos determinado que nuestras actuales précticas y protocolos de gestion
de activos y software son efectivos y adecuados para mantener la seguridad y
eficiencia operativa en nuestra empresa. Este enfoque nos permite optimizar nuestros
recursos y adaptarnos de manera més precisa a las particularidades de nuestro entorno

empresarial.
4.7 Administrar cuentas predeterminadas en software y activos empresariales

Se ha implementado una medida de seguridad fundamental en nuestros software y
activos empresariales: la ausencia de cuentas predeterminadas. En lugar de depender
de cuentas preexistentes que puedan representar un riesgo potencial, todos los usuarios
asociados con estos sistemas han sido creados de manera especifica. Esto garantiza
que no haya cuentas predeterminadas activas, reduciendo significativamente el riesgo
de accesos no autorizados y fortaleciendo la seguridad de nuestros activos
empresariales. Esta practica refleja nuestro compromiso con la mitigacion proactiva
de riesgos y la proteccion de la integridad de nuestros sistemas.



4.8 Desinstalar o deshabilitar servicios innecesarios en software y activos empresariales.

Una vez realizado una revision de todos los servicios instalados se percata de los
innecesarios y se procede con la eliminacién. Se muestra el proceso en la siguiente

ilustracion:
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Figura 14 Proceso desinstalar o deshabilitar servicios innecesarios en sofiware y
activos empresariales. Fuente.: Autor

4.9 Configurar servidores DNS confiables en aclivos empresarialcs

Con el objetivo de optimizar la conectividad y el rendimiento de todos los activos de
nuestra empresa, la empresa decidié implementar los servidores DNS proporcionados
por el proveedor de servicios de Internet. Esta medida estratégica busca mejorar la
velocidad de acceso a recursos en linea, fortalecer la seguridad de las comunicaciones
y garantizar una gestion eficiente de las conexiones en toda la red corporativa. Al
estandarizar el uso de los DNS de nuestro proveedor, esperamos lograr una mayor
coherencia en la resolucion de nombres de dominio y, en consecuencia, elevar la
cficacia general de nuestras operaciones digitales.

4.10 Aplicar el bloqueo automatico de dispositivos en dispositivos portatiles de usuario
final

La razon por la cual no implementamos el control en cuestion radica en la escasa
presencia de dispositivos portatiles en nuestra empresa. Dado que el nimero de estos
dispositivos es limitado, hemos evaluado que la aplicacién especifica de este control
no se justifica en nuestro contexto operativo actual. Nuestra decisiéon se orienta a
optimizar los recursos y las practicas de seguridad de manera proporcional a las
necesidades especificas de nuestra infraestructura empresarial, enfocandonos en
medidas mas adecuadas a nuestra realidad operativa.



4.11 Aplicar la capacidad de borrado remoto en dispositivos portatiles de usuario final

La aplicacion de la capacidad de borrado remoto en dispositivos portatiles de usuario
final se considera un control no aplicable dentro de nuestra empresa por diversas
razones. En primer lugar, la infraestructura y el entorno de trabajo no dependen
significativamente de un gran nimero de dispositivos portatiles. La baja cantidad de
estos dispositivos minimiza la necesidad de una funcionalidad de borrado remoto, ya
que los riesgos asociados a la pérdida o robo son limitados. Ademas, las politicas de
seguridad actuales se centran en medidas proactivas que aborden eficazmente los
riesgos identificados, y en este caso, otras medidas de seguridad, como autenticacion
robusta y cifrado de datos, han demostrado ser suficientes para mantener la integridad
de la informacién en dispositivos portatiles en nuestro entorno empresarial. En este
contexto, la implementacion de la capacidad de borrado remoto se percibe como
innecesaria y no proporcionaria un beneficio proporcional a los recursos y
complejidades adicionales que conllevaria.

Control 5 Administracion de cuentas
5.1 Establecer y mantener un inventario de cuentas

El listado detallado del inventario ha sido completado y presentado en la empresa.

5.2 Utilice contrasefias Unicas

Con el propdsito de mejorar la seguridad de las cuentas de correo electronico, se ha
implementado una nueva politica que exige contrasefias de al menos 8 caracteres
alfanuméricos, incluyendo caracteres especiales, y que sean tnicas, sin ser utilizadas
en olras cuenlas. Ademas, se ha incorporado la autenticacion de multiples factores
(MFA) para proporcionar una capa adicional de seguridad durante el proceso de
verificacion.

5.3 Deshabilitar cuentas inactivas

Con el objetivo de reforzar la seguridad cibernética, se ha implementado una medida
proactiva para eliminar las cuentas inactivas que llevan més de 45 dfas sin actividad.
Esta practica contribuye a mitigar posibles riesgos, ya que las cuentas inactivas durante
un periodo prolongado pueden convertirse en vectores potenciales para ciberataques.
Al eliminar estas cuentas, se reduce significativamente la superficie de ataque,
fortaleciendo asi las defensas contra posibles amenazas y preservando la integridad del

sistema.
5.4 Restringir los privilegios de administrador a dedicados

Para fortalecer la seguridad en el servidor de correo electrénico, es fundamental
restringir los privilegios de administrador a cuentas dedicadas, limitando su uso
exclusivamente a tareas administrativas. Las actividades informaticas generales, como
la navegacion por Internet y el correo electronico, deben realizarse desde cuentas
estandar sin privilegios de administrador. Esta practica minimiza el riesgo de posibles
amenazas y ciberataques, al tiempo que se establecen politicas, monitorizacion y
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capacitacion para mantener un entorno seguro y cumplir con las mejores précticas de
seguridad informaética.

5.5 Establecer y mantener un inventario de cuentas de servicios
El inventario se encuentra presentado en un archivo de Excel a la empresa.
5.6 Centralizar la gestion de cuentas

Para optimizar la administracion de cuentas y fortalecer la seguridad, se recomienda
implementar un control que centralice la gestion de cuentas en el entorno informatico.
Esta medida implica consolidar la administracién de usuarios y privilegios en un
sistema cenfralizado, facilitando la aplicacién uniforme de politicas de seguridad. Al
centralizar la gestion de cuentas, se logra una mayor visibilidad y control sobre los
accesos, permitiendo una respuesta mas efectiva a posibles amenazas y facilitando la
implementaciéon de cambios, actualizaciones y auditorfas de manera mas eficiente.
Este enfoque integral contribuye significativamente a mantener un entorno de TI més
seguro y facil de administrar.

Control 6 Gestion de control de acceso

6.1 Establecer un proceso de concesion de acceso

Enfocéandonos estrictamente en un proceso de concesion de acceso a un correo nuevo
creado para el colaborador el momento de su ingreso se detalla en el siguiente grafico

‘ INICIO '
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CORREO SOLICITANDO
CREACION DE CUENTA

Y

INGRESO INFORMACION
PERSONAL DEL USUARIO

v

CREACION DE CUENTA

4

ENTREGA DE CREDENCIALES
AL USUARIO

Figura 15 Proceso de concesion de acceso. Fuente.:Asesor

6.2 Establecer un proceso de revocacion de acceso

La cuenta procede a ser bloqueada para el acceso del usuario, pero permanece en el
servidor hasta 360 dias después o si es necesario se mantiene, el proceso es detallado
en el siguiente grafico:
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SEELIMINA
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Figura 16 Proceso de revocacion de acceso. Fuente: Asesor
6.3 Requerir MFA para aplicaciones expuestas externamente

El servicio de correo electronico es un servicio que esta expuesto al exterior por su
caracleristica de comunicacion, actualmente esta autentificacion no esta disponible,
pero estd en revision para implementarla proximamente.

6.4 Requerir MFA para acceso remoto a la red

No existe conexion remota en la organizacion ya solo se trabaja en horarios laborales
y no es necesario este tipo de conexion.

6.5 Requerir MFA para acceso administrativo

Actualmente estd autentificacion no esta disponible, pero estd en revisién para
implementarla préximamente.

6.6 Establecer y mantener un inventario de sistemas de autenticacion y autorizacion.

Para fortalecer la seguridad en el entorno informatico, se recomienda la
implementacién de un sistema robusto de autenticacién y autorizacion. Este control
implica establecer un mecanismo sélido que verifique de manera segura la identidad
de los usuarios antes de otorgarles acceso a los recursos del sistema. Ademas, se deben
definir politicas claras de autorizacién que determinen los niveles de acceso y los
privilegios asociados a cada cuenta. La combinacion de autenticacion y autorizacion
proporciona una capa adicional de proteccion, reduciendo los riesgos de accesos no
autorizados y asegurando que los usuarios solo tengan acceso a los recursos pertinentes
a sus roles y responsabilidades. La implementacién de este sistema contribuird
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significativamente a fortalecer la seguridad y el control en el entorno informatico de
manera integral.

6.7 Centralizar el control de acceso

Para optimizar la gestién y seguridad de los activos empresariales, se recomienda
centralizar el control de acceso mediante la implementacién de un servicio de
directorio o un proveedor de Single Sign-On (SSO), siempre que sea compatible con
la infraestructura existente. Este enfoque permite consolidar la administracién de
identidades y accesos en un unico punto, simplificando la gestion y asegurando la
coherencia en las politicas de seguridad. Un servicio de directorio o SSO facilita la
autenticacion eficiente de usuarios y la asignacién consistente de privilegios,
mejorando la visibilidad y control sobre el acceso a los recursos

6.8 Control de acceso basado en roles

Seria beneficioso considerar la implementacion de Active Directory para centralizar el
control de acceso en la empresa. Active Directory proporciona una gestion integral de
identidades y accesos, simplificando la administracion de usuarios y politicas de
seguridad. Esta solucién de Microsoft puede mejorar la eficiencia operativa y la
seguridad de la red, siendo compatible con diversos servicios y aplicaciones.
Implementar Active Directory podria contribuir significativamente a optimizar la
administracion de activos empresariales y a facilitar un entorno mds cohesionado y
seguro.

Control 7 Gestion continua de vulnerabilidades
7.1 Establecer y mantener un proceso de gestion de vulnerabilidades

El procedimiento para la gestion de vulnerabilidades se ilustra en el flujograma que se
presenta a continuacion.

INVENTARIO DE i
e ! REVISION CONTINUA
v A
ESCANEO DE ‘
VULNERATNT A MANEJO DE INCIDENTES

v s

ANALISIS DE RESULTADOS }—-} CONFIGURACION SEGURA

Figura 17 proceso de gestion de vulnerabilidades. Fuente: Autor

7.2 Establecer y mantener un proceso de remediacion
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El enfoque estratégico de la empresa hacia la seguridad cibernética se evidencia
claramente a través del proceso de remediacion basada en riesgos, el cual se presenta
detalladamente en el siguiente diagrama de flujo:

EVALUACION DE 2
RIESGOS ,«3‘ CAPACITACION cqunqy 3

. iy

A

> 4 1
ESTABLECIMIENTO DE ]
OBJETIVOS DE REMEDIAC 9 ANALISIS DE
DESARROLLODE s en i
UNPLANDEACCION' i | REVISIONES MENSUALESS
IMPLEMEN TACION DE < > oA
MEDIDAS CORRECTIVAS;! MONIZOBESS CON"NU_'Q:-:J

Figura 18 Proceso de remediacion. Fuente: Aufor
7.3 Realizar la gestion automatizada de parches del sistema operativo

Al trabajar con CentOS como sistema operativo, es posible simplificar y agilizar el
proceso de actualizaciéon mediante la creacién de un archivo de configuracion. Esta
préactica permite la automatizacién de las actualizaciones del sistema, asegurando que
el proceso sea mds eliciente y menos propenso a errores. Al establecer configuraciones
especificas, se facilita la tarea de mantener el sistema operativo actualizado de manera
sistemalica y sin intervencion manual constante, optimizando asi la gestion de CentOS.

7.4 Realizar la gestion automatizada de parches de aplicaciones

Habilitar la funcién de autoparcheo en la herramienta de correo electrénico no solo
simplifica, sino que también posibilita las actualizaciones automaticas de mancra
eficiente. Configurando esta caracteristica, se establece un proceso automatizado que
garantiza que la herramienta esté constantemente actualizada con las Gltimas mejoras
y parches de seguridad disponibles. Esta préctica no solo ahorra tiempo y esfuerzo en
la gestion de actualizaciones, sino que también refuerza la seguridad y el rendimiento
del sistema de correo electrénico, asegurando un funcionamiento éptimo en todo
momento.

7.5 Realizar anélisis automatizados de vulnerabilidades internas

La herramienta Nessus que es utilizada en esta investigaciéon es compatible con el
protocolo SCAP, el cual es un conjunto de estandares que incluye formatos de datos y
protocolos para automatizar la evaluacion de politicas de seguridad, la monitorizacién
de vulnerabilidades y la gestién de configuraciones de seguridad.
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7.6 Realizar andlisis de vulnerabilidad automatizados de objetos expuestos externamente

El informe del andlisis se encuentra adjunto en los anexos, proporcionando una
revision detallada de los hallazgos y resultados obtenidos durante el proceso de
evaluacion.

7.7 Remediar vulnerabilidades detectadas

Este control fue realizado exitosamente, los resultados son verificados en el
documento de tesis “Adopcién de controles de seguridad CIS Controls v.8 basado en
la Norma ISO/IEC 27001:2022 usando la metodologia MAGERIT v.3 para mejorar

la comunicacion asincrona de la empresa Comercial Hidrobo S.A.”. (Mafla, 2024)

Control 9 Protecciones de correo electronico y navegador web

9.1 Garantizar el uso unicamente de navegadores y clientes de correo electronico
totalmente compatibles.

Anualmente, llevamos a cabo un proceso de mantenimiento de equipos que incluye la
revision de la correcta utilizacion de navegadores. Aunque en la empresa se limita a
tres opciones especificas: Internet Explorer, Chrome y Firefox, es importante
garantizar que dichos navegadores se empleen de manera adecuada. Cabe destacar que
nuestro servicio de correo es compatible con todos los navegadores comerciales,
reforzando asi la flexibilidad y accesibilidad para todos los usuarios.

9.2 Utilice servicios de filtrado DNS

Al utilizar los servicios de DNS proporcionados por nuestro proveedor de Internet, nos
adherimos al filtro DNS configurado por dicho proveedor, lo que constituye un
respaldo esencial para fortalecer la seguridad de nuestras operaciones. Esta practica no
solo optimiza la eficiencia del acceso a recursos en linea, sino que también contribuye
significativamente a mitigar posibles amenazas y riesgos asociados con el filtrado de
contenidos maliciosos. La alineacién con la configuracion de filtrado DNS del
proveedor refleja nuestro compromiso con la seguridad y la proteccién proactiva de
nuestra red.

9.3 Mantener y aplicar filtros de URL basados en red

Contamos con un firewall perimetral gestionado por nuestro proveedor de servicios de
Internet, lo que nos capacita para implementar filtros especificos segin nuestras
necesidades. Esta infraestructura de seguridad es esencial para resguardar nuestra red
contra posibles amenazas externas, garantizando un control efectivo sobre €l trafico y
permitiéndonos establecer politicas de filtrado adaptadas a los requisitos de seguridad
de nuestra organizacion. La colaboracion con nuestro proveedor en la gestion de este
firewall refleja nuestro compromiso continuo con la proteccion y la integridad de
nuestros sistemas.
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9.4 Restringir navegadores y correos electronicos innecesarios o no autorizados

En el contexto de la administracion de mi servidor, he implementado medidas de
seguridad mediante la aplicacion de controles de acceso utilizando iptables. Se
establece reglas especificas que bloquean el trifico indeseado proveniente de
navegadores y clientes de correo no deseados. Con estas configuraciones, he
restringido el acceso a servicios como HTTP, HTTPS y SMTP, asegurando asi una
capa adicional de proteccion contra posibles amenazas cibernéticas. Estas medidas
contribuyen a fortalecer la seguridad de mi entorno de servidor al prevenir el acceso
no autorizado y reducir la exposicion a riesgos potenciales asociados con el trafico
web y de correo electronico no deseado.

9.5 Implementar DMARC

En la gestion de la seguridad de la infraestructura en el servidor, se aplica medidas
clave para reducir la amenaza de correos electronicos falsificados o alterados mediante
la implementacion de DMARC (Domain-based Message Authentication, Reporting,
and Conformance). Este proceso se inicia estableciendo politicas de autenticacion
utilizando estandares como Sender Policy Framework (SPF) y DomainKeys Identified
Mail (DKIM). Se configura registros SPI para especificar los servidores autorizados
para enviar correos en nombre del dominio y se genera claves DKIM para firmar
digitalmente los correos electronicos, garantizando su integridad durante el transporte,
Ademas, para completar la implementacion de DMARC, se establece un registro
DMARC en el DNS del dominio, definiendo politicas de accion para correos
clectronicos no autenticados y configurando informes para monitoreo continuo.

9.6 Bloquear tipos de archivos innecesarios

Esta estrategia involucra la configuracion de filtros y restricciones especificas en el
servidor de correo electronico mediante el uso de herramientas como Postfix. Se
establecieron reglas en los archivos de configuracion para restringir la aceptacion de
archivos potencialmente riesgosos, tales como ejecutables, mediante la definicion de
patrones de bloqueo. Ademads, se incorporé la funcionalidad de escaneo de archivos
mediante ClamAV para detectar posibles amenazas de malware en los archivos

adjuntos.

9.7 Implementar y mantener protecciones antimalware del servidor de correo electronico

En la implementacién de medidas antimalware en mi servidor de correo electrénico,
se adoptd una estrategia integral. Primero, instalar y configurar ClamAYV para realizar
escanco de archivos adjuntos, asegurdandome de actualizar regularmente las
definiciones de virus. Luego, integrar ClamAV con mi servidor de correo, en esté caso,
Postfix, para habilitar el escaneo en la recepcion de mensajes. Ademads, se estable una
zona de pruebas para archivos sospechosos, limitando su acceso y configurando
politicas especificas para su gestién. Este enfoque no solo fortalece la proteccion
contra amenazas de malware en los correos electronicos, sino que también proporciona
un mecanismo seguro para analizar y gestionar archivos potencialmente riesgosos en



103

un entorno controlado. Mantengo un monitoreo constante y realizo actualizaciones
periddicas para garantizar la efectividad y la seguridad continua del sistema.
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