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RESUMEN 

Este proyecto tiene como objetivo principal la adopción de los controles de seguridad CIS 

Controls v.8 basados en la Norma ISO/IEC 27001:2022 utilizando la metodología MAGERIT 

v.3 para mejorar la comunicación asíncrona de la empresa Comercial Hidrobo S.A. La 

necesidad de mejorar los controles de seguridad en las organizaciones es fundamental para 

proteger la información confidencial y asegurar la continuidad del negocio. Esta investigación 

se centra en identificar los controles más adecuados según las mejores prácticas de la norma 

mencionada y su implementación utilizando la metodología MAGERIT v.3, que permite 

evaluar y gestionar los riesgos de manera efectiva. Además, se analiza la importancia de 

mejorar la comunicación asíncrona dentro de las organizaciones, ya que es un aspecto crítico 

para asegurar la colaboración y la eficiencia en los procesos. Mediante este estudio, se espera 

proporcionar a las empresas una guía práctica para adoptar los controles de seguridad 

necesarios y mejorar la comunicación asíncrona en el entorno laboral. 

Palabras clave: Controles de seguridad CIS v.8, Metodología MAGERIT, 

confidencialidad de la información, continuidad de negocio, comunicación asíncrona.  
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ABSTRACT 

This project aims to primarily adopt the CIS Controls v.8 security controls based on ISO/IEC 

27001:2022 standard utilizing the MAGERIT v.3 methodology to enhance the asynchronous 

communication of Comercial Hidrobo S.A. The need to enhance security controls in 

organizations is essential to safeguard confidential information and ensure business continuity. 

This research focuses on identifying the most suitable controls according to the best practices 

of the mentioned standard and their implementation using the MAGERIT v.3 methodology, 

which enables effective risk assessment and management. Furthermore, it analyzes the 

importance of improving asynchronous communication within organizations as it is a critical 

aspect for ensuring collaboration and efficiency in processes. Through this study, it is expected 

to provide companies with a practical guide to adopting necessary security controls and 

enhancing asynchronous communication in the workplace. 

Keywords: CIS Controls v.8 security controls, MAGERIT methodology, information 

confidentiality, business continuity, asynchronous communication. 
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CAPÍTULO I 

EL PROBLEMA 

1.1. Planteamiento del problema 

Comercial Hidrobo S.A. opera un servidor de correo interno alojado físicamente en sus 

instalaciones, con una dirección IP pública. Este servidor aloja cinco dominios físicos, cada 

uno con certificados SSL auto firmados. La exposición directa del servidor a Internet se realiza 

exclusivamente a través del firewall incorporado en el sistema operativo. 

La comunicación asíncrona se caracteriza por la transmisión de información sin requerir 

interacciones en tiempo real entre los participantes. En un entorno empresarial, esto puede 

incluir el intercambio de correos electrónicos, mensajes instantáneos y documentos 

compartidos, entre otros medios. Sin embargo, Comercial Hidrobo S.A. no ha implementado 

las prácticas de seguridad recomendadas para proteger su infraestructura tecnológica y sus 

datos sensibles, lo que genera vulnerabilidades ante posibles amenazas. Estas vulnerabilidades 

podrían ser explotadas para llevar a cabo ataques que comprometan la confidencialidad, 

integridad y disponibilidad de la información. 

En el caso específico de esta empresa, se han detectado ataques de phishing dirigidos 

al servidor de correo, resultando en bloqueos en la recepción y envío de correos electrónicos, 

así como en la inclusión de los dominios en listas negras a nivel mundial. Las causas 

subyacentes de estos ataques de phishing se analizan en la Figura 1, presentada como un 

diagrama de Ishikawa. 

 

 

Figura 1 Diagrama del problema de la investigación. Fuente: Autor. 
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Por consiguiente, se formula la siguiente interrogante como problema de investigación: 

¿La adopción de los controles de seguridad CIS v.8 (Center for Internet Security), basados en 

la Norma ISO/IEC 27001:2022, utilizando la metodología MAGERIT v.3, permite mejorar la 

comunicación asíncrona en Comercial Hidrobo S.A.? 

1.2. Antecedentes 

Los ataques cibernéticos tienen como objetivo principal dañar físicamente a las 

empresas, junto con otros fines como militares o políticos. Entre estos ataques se incluyen el 

adware, la denegación de servicio distribuido (DDoS), el doxing, los gusanos, el phishing, el 

ransomware, los troyanos, y los virus, entre otros vectores de ataque (Guaña, 2022). Dos tipos 

comunes de ataques son el malware, que busca insertar virus, gusanos o troyanos para obtener 

información del computador infectado, y el phishing, un ataque de ingeniería social diseñado 

para obtener información confidencial de manera fraudulenta. 

Las listas negras contienen direcciones IP identificadas como maliciosas, lo que puede 

provocar bloqueos en el envío y recepción de correos electrónicos si la IP del servidor de correo 

se encuentra en alguna de estas listas. Estas listas son de conocimiento público y tienen alcance 

mundial. 

Estas amenazas afectan significativamente a Comercial Hidrobo, ya que permiten a los 

atacantes obtener acceso al servidor y enviar correos masivos desde los dominios de la empresa, 

lo que puede llevar a que estos dominios sean incluidos en listas negras y bloqueados para el 

envío y recepción de correos. 

Ejemplos de ataques de phishing conocidos incluyen los enviados en marzo de 2020, 

durante la pandemia, que se hacían pasar por correos de Microsoft ofreciendo información 

sobre virus y ataques cibernéticos, pero contenían enlaces de phishing diseñados para robar 

información. Otro caso conocido fue un ataque de phishing a usuarios de WhatsApp en 

noviembre de 2019, en el que se enviaban mensajes fraudulentos pidiendo información 

personal y redirigiendo a un sitio web falso para robar credenciales (González, 2023). 

La estructura tecnológica de la empresa incluye múltiples agencias en diferentes 

ciudades, con una concentración mayor en la ciudad de Ibarra. Todas las oficinas están 

interconectadas mediante enlaces de fibra óptica y un canal dedicado exclusivamente para la 

empresa, con enlaces encriptados punto a punto que convergen en la oficina principal, Toyota 

Ibarra. La administración de los servidores y la salida a internet se realizan desde esta oficina. 
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La empresa también cuenta con un proveedor de servicios para los enlaces y utiliza un antivirus 

avanzado como parte del sistema de seguridad del firewall. 

El servicio de comunicación asíncrona de la empresa está configurado en un servidor 

físico de última tecnología, con una vida útil de 5 años. La infraestructura de la empresa se 

detalla en la Figura 2. Se cuenta con un equipo de respuesta ante incidentes informáticos, 

conocido como CSIRT, que proporciona información y ayuda para mitigar vulnerabilidades y 

ataques cibernéticos. 

 

Figura 2 Estructura tecnológica de Comercial Hidrobo S.A. Fuente: Autor. 

Investigaciones anteriores han demostrado que la implementación de controles de 

seguridad mejora la calidad del servicio y mitiga vulnerabilidades en pequeñas y medianas 

empresas que aún no cuentan con un Sistema de gestión de la Información (SGSI). Por ejemplo, 
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un estudio realizado en el Instituto Nacional de Evaluación Educativa (INEVAL) resalta la 

eficacia de estos controles (Honores, 2021). 

1.3. Objetivos de la investigación 

1.3.1. Objetivo general 

Implementar controles de seguridad basados en la Norma ISO/IEC 27001:2022 para el 

incremento de la eficiencia y seguridad del servicio de comunicación asíncrona de la empresa 

Comercial Hidrobo S.A. 

1.3.2 Objetivos específicos 

• Realizar un diagnóstico del servicio de comunicación asíncrona de la Institución mediante 

escaneos para identificar vulnerabilidades. 

• Integrar los controles controles CIS v.8 al servidor de comunicación asíncrona de la 

Empresa, en conformidad con la Norma ISO/IEC 27001:2022 y la metodología 

MAGERIT v.3, mitigando las vulnerabilidades identificadas. 

• Evaluar el nivel de mejora del servicio de comunicación asíncrona en la Empresa. 

1.4. Justificación 

El avance tecnológico se acompaña de crecientes fallas de seguridad que facilitan la 

vulneración de los sistemas. La explotación de vulnerabilidades de día cero es una táctica 

común entre los atacantes, quienes aprovechan estos fallos mientras los proveedores de 

software trabajan en la detección y corrección de los mismos. Mientras tanto, los atacantes 

buscan obtener la máxima información posible o encriptar los datos de las víctimas que utilicen 

el software vulnerable (Kaspersky, 2023). 

El proyecto se enmarca en la línea de investigación de Desarrollo, Aplicación de 

Software y Seguridad Cibernética. Esta línea se centra en la elaboración y adaptación de 

normas de control para proteger la seguridad de los sistemas informáticos y sus datos en línea. 

En el caso específico del proyecto "Adopción de controles de seguridad CIS Controls v.8 

basado en la Norma ISO/IEC 27001:2022 usando la metodología MAGERIT v.3 para mejorar 

la comunicación asíncrona de la empresa Comercial Hidrobo S.A.", se prioriza la 

implementación de los controles CIS. Estos controles son fundamentales para prevenir y 



20 

proteger los datos de ciberataques, así como para garantizar la integridad, confidencialidad y 

disponibilidad de la información. 

La adopción de mecanismos de defensa contra la ciberdelincuencia es crucial, 

especialmente considerando los Objetivos de Desarrollo Sostenible (ODS) mostrados en la 

Tabla 1, establecidos por la Organización de las Naciones Unidas (ONU). El Objetivo 16 de 

los ODS es esencial para el desarrollo sostenible, ya que la paz, la justicia y las instituciones 

sólidas son fundamentales para avanzar en otros ámbitos, como la erradicación de la pobreza, 

la igualdad de género, la educación de calidad y la protección del medio ambiente (ONU, 

2023). 

Tabla 1 Objetivos de desarrollo sostenible 

Fuente: ONU 

Objetivos Descripción Objetivos Descripción 

 

1 Fin de la pobreza 

 

10 Reducción de las 

desigualdades 

 

2 Hambre cero 

 

11 Ciudades y 

comunidades 

sostenibles 

 

3 Salud y bienestar 

 

12 Producción y 

consumos responsables 

 

4 Educación de 

calidad 

 

13 Acción por el clima 

 

5 Equidad de género 

 

14 Vida submarina 

 

6 Agua limpia y 

saneamiento 

 

15 Vida de ecosistemas 

terrestres 

 

7 Energía asequible y 

no contaminante 

 

16 Paz, justicia e 

instituciones sólidas 

 

8 Trabajo decente y 

crecimiento 

económico  

17 Alianzas para lograr 

los objetivos 

 

9 industria 

innovación e 

infraestructura 

  

 

Nota: Adaptado de "Los Objetivos de Desarrollo Sostenible en Ecuador", por Naciones 

Unidas en Ecuador, 2024, Recuperado de https://ecuador.un.org/es 
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CAPÍTULO II 

 MARCO REFERENCIAL 

2.1. Marco teórico 

2.1.1. Comunicación asíncrona 

La comunicación asincrónica, en contraste con la sincrónica, no requiere que los 

participantes estén presentes en el mismo momento o lugar físico. Se manifiesta en acciones 

como el envío de correos electrónicos o la participación en foros y wikis. Las respuestas no se 

obtienen de inmediato, sino después de un periodo de tiempo (Martínez, 2017). A pesar de sus 

beneficios, como la flexibilidad temporal y la oportunidad de reflexionar antes de responder, 

la comunicación asíncrona puede presentar desafíos en cuanto a la temporalidad y la claridad 

de los mensajes. La Tabla 2 detalla algunos de los riesgos asociados con la comunicación 

asíncrona. 

Tabla 2 Riesgos de la comunicación asíncrona 

Fuente: Autor 

Riesgo Definición 

Intercepción de mensajes Los mensajes enviados pueden llegar a ser 

interceptados, dando acceso al atacante al contenido 

del mensaje e información confidencial. 

Suplantación de identidad El atacante podría hacerse pasar por una persona 

legítima de alguna entidad, lo que permitiría robar 

información sensible, logrando el objetivo de 

suplantar a otra persona. 

Malware y phishing Los mensajes asíncronos pueden contener enlaces 

maliciosos o documentos que al ejecutarlos o 

hacerles clic se puede llegar a comprometer la 

seguridad de su sistema y revelar información 

confidencial. 

Pérdida o robo de dispositivos La comunicación asíncrona es usada a menudo en 

dispositivos móviles, por lo que la pérdida de estos 

dispositivos fácilmente los hace vulnerables. 
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Errores humanos Las personas envían información sensible o 

confidencial por error a algún contacto equivocado.  

Estos errores pueden resultar en la divulgación 

inadvertida de información sensible. 

 

2.1.2. Seguridad informática y seguridad de la información 

La seguridad informática comprende un conjunto de medidas destinadas a prevenir 

cualquier actividad no autorizada en sistemas informáticos o de red que pueda ocasionar 

pérdida o daño de información, comprometiendo su integridad, confidencialidad y 

disponibilidad, y afectando el rendimiento de los equipos o la conectividad de los usuarios 

(Gómez, 2014). 

Por otro lado, la seguridad de la información va más allá de la seguridad informática, 

ya que abarca la protección de toda la información de una organización, empresa o entidad 

pública, garantizando su confidencialidad, integridad y disponibilidad. Esta información puede 

estar expuesta a diversas amenazas, como el phishing, la propagación de falsas noticias o la 

inyección de malware (Juan A. Figueroa-Suárez, 2017) 

La seguridad de la información implica proteger los datos de una organización, empresa 

o entidad pública para garantizar su confidencialidad, integridad y disponibilidad. Diversas 

amenazas, como el phishing, las noticias falsas y la inyección de malware, pueden 

comprometer la seguridad de la información (Altamirano-de-la-Borda, 2020). 

La seguridad de la información se apoya en la seguridad informática para alcanzar su 

objetivo. Sin embargo, va más allá de esta última, ya que establece pautas para proteger la 

información en diferentes medios, incluyendo impresos en papel, discos duros y medidas de 

seguridad relacionadas con el acceso de las personas a dicha información (Juan A. Figueroa-

Suárez, 2017). 

2.1.3. Controles CIS v.8  

Los Controles de seguridad CIS, desarrollados por el Center of Internet Security, son 

un conjunto de 18 controles diseñados por expertos en ciberseguridad. Estas prácticas se han 

consolidado como una solución efectiva para prevenir vulnerabilidades y ataques en las 

empresas (Security, 2021). La maduración de estos controles ha sido posible gracias a una 

comunidad internacional que comparte información sobre ataques, herramientas y soluciones, 
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realiza un seguimiento de la evolución de las amenazas y resuelve problemas de forma 

colaborativa (Honores, 2021). 

Los controles CIS v.8 están divididos en tres secciones: controles básicos, controles 

funcionales y controles organizativos. Esta estructura garantiza que no solo sean una lista de 

buenas prácticas, sino un conjunto de acciones priorizadas y altamente focalizadas, con el 

respaldo de una comunidad que los hace implementables, utilizables, escalables y compatibles 

con todos los requisitos de seguridad.  

Los controles básicos se refieren a 6 controles fundamentales que toda empresa debe 

adoptar para garantizar su disponibilidad y establecer una defensa efectiva contra ataques de 

ciberseguridad, como se detalla en la Tabla 3. 

Tabla 3 Controles CIS básicos 

Fuente: Autor 

Control Descripción 

Control CIS 1 Inventario y control de activos de hardware 

Control CIS 2 Inventario y control de activos de software 

Control CIS 3 Protección de datos 

Control CIS 4 Configuración segura de activos y software empresarial 

Control CIS 5 Gestión de cuentas 

Control CIS 6 Gestión de control de accesos 

Nota: Adaptado de “Center for Internet Security”, por Center for Internet Security, 

2024 Recuperado de https://www.cisecurity.org/controls 

Los controles funcionales son 10 y están enfocados en la seguridad de la información, 

con el objetivo de asegurar una protección adecuada frente a amenazas cibernéticas. Cada 

control se centra en una funcionalidad específica y contribuye a la implementación de una 

estrategia integral de seguridad, como se muestra en la Tabla 4. 

Tabla 4 Controles CIS funcionales 

Fuente: Autor 

Control Descripción 

Control CIS 7 Gestión continua de vulnerabilidades 

Control CIS 8 Gestión de registros de auditoría 

Control CIS 9 Protecciones de correo electrónico y navegador web 

Control CIS 10 Defensas contra malware 

Control CIS 11 Recuperación de datos 
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Control CIS 12 Gestión de infraestructura de red 

Control CIS 13 Monitoreo y Defensa de Redes 

Control CIS 14 Concientización sobre seguridad y capacitación en habilidades 

Control CIS 15 Gestión de proveedores de servicios 

Control CIS 16 Seguridad del software de aplicación 

Nota: Adaptado de “Center for Internet Security”, por Center for Internet Security, 

2024 Recuperado de https://www.cisecurity.org/controls 

Los controles organizativos están diseñados para promover una cultura de seguridad 

sólida en todas las áreas y procesos de la empresa, con el fin de salvaguardar la información. 

Fomentan una postura proactiva y robusta ante la seguridad, promoviendo prácticas seguras en 

toda la organización, como se detalla en la Tabla 5. 

Tabla 5 Controles CIS organizativos 

Fuente: Autor 

Control Descripción 

Control CIS 17 Respuesta y gestión de incidentes. 

Control CIS 18 Pruebas de penetración. 

Nota: Adaptado de “Center for Internet Security”, por Center for Internet Security, 

2024 Recuperado de https://www.cisecurity.org/controls 

De los 18 controles disponibles, la implementación se centra únicamente en aquellos 

que están directamente relacionados con la comunicación asíncrona, tal como se detalla en la 

Tabla 6. 

Tabla 6 Controles CIS elegidos 

Fuente: Autor 

Control Descripción 

Control CIS 1 Inventario y control de activos de hardware. 

Control CIS 2 Inventario y control de activos de software. 

Control CIS 3 Protección de datos. 

Control CIS 4 Configuración segura de activos y software empresarial. 

Control CIS 5 Gestión de cuentas. 

Control CIS 6 Gestión de control de accesos. 

Control CIS 7 Gestión continua de vulnerabilidades. 

Control CIS 9 Protecciones de correo electrónico y navegador web 
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Nota: Adaptado de “Center for Internet Security”, por Center for Internet Security, 

2024 Recuperado de https://www.cisecurity.org/controls 

2.1.4. Norma ISO 27001 ISO/IEC 2022 27002 

La Norma ISO/IEC 27001 es ampliamente reconocida como el estándar líder a nivel 

mundial para los sistemas de gestión de seguridad de la información (SGSI). Define los 

requisitos que deben cumplir estos sistemas y proporciona una guía exhaustiva para la gestión 

de la seguridad de la información en empresas de todos los tamaños y sectores (ISO, 2022). 

Esta norma, creada por expertos en ciberseguridad y emitida por la Organización 

Internacional de Normalización, ofrece una metodología para la implementación de la 

seguridad de la información en una empresa. La certificación conforme a la ISO/IEC 27001 

implica cumplir plenamente con sus requisitos y es ampliamente adoptada a nivel mundial en 

el ámbito de la ciberseguridad. 

El sistema de gestión de la información (SGSI) al que hace referencia la norma facilita 

el cumplimiento de los requisitos de la ISO/IEC 27001. Sin embargo, su implementación 

completa puede resultar costosa y exigir recursos económicos y humanos significativos, lo que 

puede ser un obstáculo para las medianas y pequeñas empresas. No obstante, es posible abordar 

la implementación de la norma por secciones, lo que también puede ser una opción viable para 

asegurar la información de la empresa. 

La relación entre la Norma ISO/IEC 27001 y los controles CIS radica en que estos 

últimos son una herramienta valiosa para cumplir con los requisitos de seguridad de la 

información establecidos por la norma. Mientras que la norma proporciona una guía general y 

amplia para la gestión de la seguridad de la información, los controles CIS son más específicos 

y detallados en su implementación. Al adoptar los controles CIS, la empresa puede enfocarse 

de manera más efectiva en los riesgos específicos que enfrenta, al tiempo que se alinea con los 

requisitos generales de la norma. 

2.1.5. MAGERIT v.3  

MAGERIT v.3, que significa Método de Análisis y Gestión de Riesgos de los Sistemas 

de Información, responde al proceso de gestión de riesgos, como se detalla en la sección 4.4 

dentro del marco de gestión de riesgos. Esta metodología, desarrollada por el Centro 

Criptológico Nacional de España, proporciona un enfoque estructurado para identificar, 
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analizar y gestionar los riesgos de seguridad de la información. Consta de 6 pasos, que incluyen 

la identificación de activos y amenazas, evaluación de riesgos, análisis de vulnerabilidades, 

diseño de controles de seguridad e implementación, y seguimiento continuo de un plan de 

seguimiento. Este enfoque ayuda a las organizaciones a proteger sus activos de información y 

mitigar los riesgos de manera efectiva (España, 2012). 

La versión 3 proporciona un marco estructurado para descubrir, analizar y gestionar las 

amenazas a la seguridad de la información, especialmente en lo que respecta a su aplicación en 

la comunicación asíncrona. Es crucial considerar las amenazas de seguridad asociadas con la 

comunicación asíncrona, ya que este tipo de comunicación implica que los participantes no 

están en contacto directo ni interactúan en tiempo real. Los pasos para utilizar la metodología 

se detallan en la Tabla 7. 

Tabla 7 Pasos de la metodología MAGERIT 

Fuente: Autor 

N° Pasos 

1 Identificación de activos 

2 Análisis de riesgos 

3 Valoración de riesgos 

4 Tratamiento de riesgos 

5 Planificación de la respuesta a incidentes. 

6 Seguimiento y revisión 

 

2.1.6. Amenazas y vulnerabilidades informáticas 

Se considera una amenaza a cualquier evento accidental o intencionado que pueda 

causar daños en el sistema informático, lo que resultaría en pérdidas materiales, financieras u 

otros tipos de perjuicios para la organización (Gómez, 2014). Las amenazas pueden ser de 

diversos tipos, como naturales (inundaciones, terremotos, etc.), agentes internos (empleados 

descuidados, mal uso de herramientas tecnológicas) y agentes externos (virus, ataques 

cibernéticos, etc.). Entre las amenazas más comunes asociadas con la comunicación asíncrona 

se encuentran el malware, el phishing y el ransomware. 

El malware consiste en programas diseñados para insertar virus, gusanos o troyanos en 

un sistema informático, con el fin de obtener información de manera no autorizada. Por otro 

lado, el phishing es un tipo de ataque de ingeniería social cuyo objetivo es obtener información 
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confidencial de manera fraudulenta, mientras que el ransomware es un software que encripta 

la información, bloqueando el acceso a los datos hasta que se pague un rescate al atacante. 

Las vulnerabilidades se refieren a cualquier fallo en el sistema informático que pueda 

ser explotado por las amenazas para causar daño y pérdidas en la organización (Gómez, 2014). 

Estos fallos pueden ser de naturaleza lógica o física, como problemas de configuración, 

ubicación, instalación y mantenimiento. Las causas de las vulnerabilidades incluyen: 

“debilidades en el diseño de protocolos utilizados en las redes, errores de programación, 

existencia de puertas traseras, descuido por parte de los fabricantes, configuración inadecuada 

de los sistemas informáticos y desconocimiento de las herramientas utilizadas en los ataques” 

(Honores, 2021). 

2.2 Herramientas para la gestión de vulnerabilidades 

El software desarrollado para el escaneo de vulnerabilidades consiste en programas 

dedicados a detectar fallos dentro de un sistema operativo o servicio. Estos programas operan 

en conjunto con bases de datos universales, las cuales se actualizan continuamente con las 

vulnerabilidades descubiertas día a día. 

Este tipo de software se fundamenta en un sistema de puntuación conocido como CVSS 

(Common Vulnerability Score System), desarrollado por el NIST (National Institute of 

Standards and Technology). Según el nivel de severidad de las vulnerabilidades detectadas, se 

clasifican con una puntuación que va del 0 al 10. El NIST define tres niveles de severidad, los 

cuales se detallan en la Tabla 8. 

Tabla 8 Clasificación de severidad de vulnerabilidades 

Fuente: Autor 

Severidad Puntaje 

Bajo 0.0 – 3.9 

Medio 4.0 – 6.9 

Alto 2.2 – 10.0 

2.2.1 Nessus 

Esta herramienta permite: “la detección de activos de alta velocidad, auditoría de 

configuración, determinación del perfil de objetivo, detección de malware, detección de datos 

confidenciales” (Tenable, Tenable, 2019). Es una herramienta completa al momento de abordar 

vulnerabilidades, ya que las detecta y ofrece soluciones para mitigarlas. Además, proporciona 
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una interfaz gráfica y de consola para su uso adaptable tanto en diferentes sistemas operativos 

como para diversos usuarios. 

Esta herramienta, inicialmente concebida como una plataforma de software libre, en la 

actualidad se ha transformado en un software privativo, con licencias de pruebas. Ofrece la 

capacidad de generar reportes personalizados en varios formatos, como XML, HTML, ASCII 

y LaTex, lo que permite tomar acciones inmediatas y cubrir necesidades específicas en función 

de cada vulnerabilidad, ya sea por servidor o servicio. Además, cuenta con un entorno web que 

facilita su control por parte del usuario, guiándolo en el proceso de escaneo. Identifica cada 

equipo dentro de la red y escanea las posibles vulnerabilidades que podrían existir. Asimismo, 

notifica las vulnerabilidades y las posibles soluciones a través de correo electrónico. Además, 

los análisis continúan ejecutándose incluso en caso de desconexión del servidor, y permite el 

descubrimiento y etiquetado de activos. 

2.2.2 OpenVas 

Definición tomada de la página oficial: “Es un escáner de vulnerabilidades con todas 

las funciones. Sus capacidades incluyen pruebas autenticadas y no autenticadas, varios 

protocolos industriales y de Internet de alto y bajo nivel, y ajuste de rendimiento para escaneos 

a gran escala” (OpenVas, 2023). Cuenta con una interfaz de comandos OpenVas CLI o una 

plataforma web Greenbone Security Assistant para su uso. Proporciona reportes claros y 

completos, la capacidad de realizar escaneos a varios equipos simultáneamente, y un gestor 

que filtra y clasifica los resultados de los análisis. Además, su uso en Linux es menos complejo 

que en otros sistemas operativos, aunque el tiempo de análisis es prolongado en comparación 

con otros softwares. 

2.2.3 Nmap 

Sus siglas significan mapeador de redes, es una herramienta de exploración de red y 

auditoría de seguridad de software libre. Mayormente utilizada para auditorías de seguridad, 

Nmap emplea paquetes IP "crudos" en sus formas originales para determinar la disponibilidad 

de equipos en una red, los servicios que ofrecen (incluyendo nombre y versión de la aplicación), 

los sistemas operativos que ejecutan (junto con sus versiones), el tipo de filtros de paquetes o 

cortafuegos que se están utilizando, entre otras características (Fyodor, 2023). 

Entre sus características se destacan la identificación de equipos en la red, su 

portabilidad, facilidad de uso y flexibilidad. Además, Nmap permite la detección de 
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vulnerabilidades y el escaneo de puertos y redes. Su naturaleza de software libre posibilita la 

personalización tanto en la configuración como en el comportamiento de la herramienta. 

Además, cuenta con una variedad de paquetes o plugins adicionales para explotar otros tipos 

de vulnerabilidades. En la Tabla 9 se identifican y comparan las características principales de 

las tres herramientas analizadas anteriormente.: 

Tabla 9 Comparación de herramientas para la gestión de vulnerabilidades 

Fuente: Autor 

Característica Nessus OpenVas Nmap 

Libre Sí Sí Sí 

Identificación de equipos Sí Sí Sí 

Clasificación de vulnerabilidades Sí Sí Sí 

Solución a vulnerabilidades Sí No No 

Multiplataforma Sí Sí Sí 

Análisis de tráfico en tiempo real Sí No No 

Generación de reportes Sí Sí Sí 

Una vez examinadas las características principales y más relevantes de las tres 

herramientas seleccionadas para el escaneo de vulnerabilidades, se determina lo siguiente. 

OpenVas, al ser software libre, no requiere licencia y ofrece capacidades de detección y 

sugerencias de solución de vulnerabilidades. Sin embargo, su limitación radica en la base de 

datos a la cual está ligada, que no es muy extensa. Nmap se centra principalmente en las 

vulnerabilidades de una red, mostrando excelencia en esta área. No obstante, sus reportes están 

limitados a un formato XML, lo que podría mejorarse para incluir funcionalidades como la 

generación de mapas de red. 

La herramienta elegida es Nessus, reconocida por ser completa y una de las más 

utilizadas actualmente para la detección de vulnerabilidades. Su versión gratuita incluye todas 

las opciones y paquetes necesarios para el escaneo requerido. Los reportes que genera permiten 

una mejor identificación de las vulnerabilidades y proporcionan pautas para su mitigación. 

Además, utiliza diversas bases de datos de vulnerabilidades, lo que aumenta la detección y las 
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soluciones ofrecidas. Por último, se ajusta a las plantillas de configuración de los controles CIS 

que se implementarán en la empresa. 

2.3. Marco legal 

El presente tema de investigación se rige por las leyes establecidas en la Constitución 

ecuatoriana, así como por la Ley de Protección de Datos Personales, que incluye los artículos: 

Artículo 7 "Tratamiento legítimo de los datos", Artículo 8 "Consentimiento", Artículo 12 

"Derecho a la información" y Artículo 13 "Derecho de acceso" (Ecuador, 2021). La empresa 

en la que se desarrolla la investigación cuenta con una "Política de Sistemas Informáticos" que 

sirve de guía para el desarrollo del proyecto (Sánchez, Intranet, 2020). 
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CAPÍTULO III 

MARCO METODOLÓGICO 

3.1. Descripción del área de estudio 

El proyecto presentado se lleva a cabo en la ciudad de Ibarra, específicamente en la 

empresa Comercial Hidrobo S.A., como se muestra en la Figura 3. Esta empresa se dedica a 

ofrecer servicios automotrices, incluyendo la venta de vehículos nuevos y usados, así como 

servicios de posventa, como repuestos y taller mecánico. Está ubicada en la Av. Mariano 

Acosta y Lucio Tarquino Páez. 

 

Figura 3 Ubicación Comercial Hidrobo – Ibarra. Fuente: Google Maps. 

En cuanto a la población para la investigación, se consideran todos los colaboradores 

de Comercial Hidrobo, que son 100 personas. Esta misma población se toma como muestra 

para la realización del trabajo. Para dicha muestra se dispone de un acuerdo de confidencialidad 

que se visualiza en el ANEXO 1. 

3.2. Enfoque y tipo de investigación 

El enfoque adoptado para abordar el problema de investigación es cuantitativo, con el 

objetivo de determinar el porcentaje de mejora en la comunicación asíncrona después de la 

aplicación de los controles CIS para prevenir futuros ciberataques. Para medir esta mejora, se 

propone realizar un análisis de vulnerabilidades antes y después de la implementación de los 

controles, con el fin de comparar los resultados y determinar el nivel de optimización de la 

seguridad en la comunicación asíncrona. Esta investigación se enmarca dentro de un enfoque 

descriptivo y de campo. Se lleva a cabo un análisis de las medidas cibernéticas implementadas 
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en la empresa, así como de los controles CIS v.8 aplicables a la misma, con el propósito de 

mejorar el servicio de comunicación asíncrona. Además, se invita a los usuarios finales a 

participar en el estudio, con el objetivo de recopilar información sobre su experiencia y 

percepción acerca de la eficacia de las medidas implementadas para prevenir ataques 

cibernéticos. 

3.3. Procedimiento de investigación 

Se inicia con un análisis de vulnerabilidades para evaluar el estado actual del servicio 

de comunicación asíncrona, con el objetivo de identificar los puntos vulnerables que requieren 

atención en la investigación subsiguiente. Una vez completado el análisis, se emplea la 

Metodología MAGERIT v.3 para determinar los problemas más relevantes. A continuación, se 

seleccionan los controles CIS para que sean adaptables a la empresa. Finalmente, se lleva a 

cabo una comparación entre la situación previa y posterior a la implementación de los controles 

CIS, evaluando cómo estos han optimizado la comunicación asincrónica. 

3.4. Fase 1: Análisis de vulnerabilidades  

Se lleva a cabo un proceso crucial para identificar posibles debilidades en el servicio 

de comunicación asíncrona. Este análisis abarca la evaluación minuciosa de los diferentes 

componentes del servicio, como servidores, clientes, protocolos de comunicación y sistemas 

de autenticación. El objetivo primordial es asegurar la integridad, confidencialidad y 

disponibilidad de la comunicación asíncrona, mediante la detección y análisis exhaustivo de 

las vulnerabilidades presentes. Para este propósito, se emplea la herramienta Nessus en su 

versión Essentials, la cual permite realizar el escaneo de vulnerabilidades y generar informes 

de forma gratuita. 

La instalación de Nessus se inicia con la ejecución de los comandos correspondientes 

(Figura 4), seguida por el inicio de sesión en la plataforma. Una vez completada la instalación, 

se accede al dashboard de Nessus (Figuras 5 y 6) y se procede con la configuración para el 

escaneo (Figuras 7, 8 y 9).  

 

Figura 4 Comando de instalación de herramienta Nessus. Fuente: Autor. 
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Figura 5 Comando de inicio y ejecución de Nessus. Fuente: Autor. 
 

 

Figura 6 Dashboard de Nessus. Fuente: Autor. 
 

 

Figura 7 Configuración para escaneo. Fuente: Autor. 
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Figura 8 Opciones de configuración: ajustes generales. Fuente: Autor. 
 

 

Figura 9 Opciones de configuración: otros ajustes. Fuente: Autor. 
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La configuración implica establecer las opciones de descubrimiento de host, Figura 10, 

y los puertos y servicios, Figura 11, seleccionando las configuraciones adecuadas para un 

escaneo completo y detallado. 

 

Figura 10 Descubrimiento de puertos. Fuente: Autor. 
 

 

Figura 11 Descubrimiento de servicios. Fuente: Autor. 
 

Una vez iniciado el escaneo se observa el avance del mismo, como se indica en la Figura 12. 

 

Figura 12 Inicio de escaneo. Fuente: Autor. 
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Al cabo de varios minutos el resultado del escaneo se presenta en la Figura 13. 

 

Figura 13 Finalización del escaneo. Fuente: Autor. 

3.4.1 Resultados del análisis de vulnerabilidades  

El informe de la Figura 14 revela la presencia de una vulnerabilidad alta, junto con 6 

vulnerabilidades de nivel medio y 44 vulnerabilidades de información.  

 

Figura 14 Resultado del escaneo. Fuente: Autor. 
 

La estrategia adoptada en este trabajo prioriza el tratamiento de las vulnerabilidades 

catalogadas como altas y medias (Tabla 9), atendiendo primero aquellas que representan una 

amenaza crítica con un potencial significativo de impacto en la seguridad del sistema. Este 

enfoque garantiza una asignación inicial de recursos hacia la mitigación de los riesgos más 

relevantes, lo que contribuye a minimizar el tiempo dedicado a resolver falsos positivos y 

optimiza la precisión y eficiencia de la respuesta. La realidad de contar con recursos y tiempo 

limitados puede influir en esta decisión, enfocándose en las vulnerabilidades críticas para 
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gestionar de manera más efectiva los recursos disponibles y cumplir con los plazos establecidos 

de manera más efectiva.  

Tabla 9 Vulnerabilidades encontradas por Nessus 

Fuente: Autor  

Severidad Vulnerabilidad Descripción 

Alta 42873 - Suites de 

cifrado SSL de 

potencia media 

compatibles 

(SWEET32) 

El servidor remoto presenta soporte para cifrados 

SSL de intensidad media, los cuales emplean una 

clave de al menos 64 bits y menos de 112 bits, o 

utilizan el algoritmo de cifrado 3DES. Es 

importante destacar que la vulnerabilidad de este 

tipo de cifrado es mayor cuando el atacante se 

encuentra en la misma red física. 

Media 31705 - Suites de 

cifrado anónimo 

SSL compatibles 

El servidor remoto permite el uso de cifrados SSL 

anónimos. Aunque esto facilita que un 

administrador configure un servicio que cifre el 

tráfico sin la necesidad de generar y configurar 

certificados SSL, no proporciona ningún medio 

para verificar la identidad del servidor remoto, lo 

que lo hace susceptible a un ataque de 

intermediario. 

Media 51192: No se puede 

confiar en el 

certificado SSL 

El certificado X.509 del servidor no es confiable, 

lo cual puede ocurrir cuando se rompe la cadena 

de confianza. Esta situación se presenta cuando 

la parte superior de la cadena de certificados 

proporcionada por el servidor no se deriva de una 

autoridad de certificación pública reconocida. 

Esto sucede cuando la parte superior de la cadena 

es un certificado auto firmado no reconocido o 

cuando faltan certificados intermedios que 

conectarían la parte superior de la cadena de 

certificados con una autoridad de certificación 

pública conocida. 

Media 65821 - Suites de 

cifrado SSL RC4 

El cifrado RC4 presenta deficiencias en la 

generación de un flujo pseudoaleatorio de bytes, 
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compatibles (Bar 

Mitzvah) 

lo que resulta en la introducción de varios 

pequeños sesgos en el flujo, afectando su 

aleatoriedad. Cuando se cifra repetidamente texto 

sin formato, como sucede con las cookies HTTP, 

y un atacante obtiene numerosos textos cifrados, 

posiblemente en cantidades significativas (por 

ejemplo, decenas de millones), existe la 

posibilidad de derivar el texto sin formato. 

Media 57582 - Certificado 

SSL auto firmado 

La cadena de certificados X.509 utilizada por este 

servicio no cuenta con la firma de una autoridad 

de certificación reconocida. Esta situación 

compromete la efectividad del protocolo SSL, 

especialmente si el host remoto está en un 

entorno público en producción, ya que podría ser 

vulnerable a ataques de intermediario. Es 

importante tener en cuenta que este complemento 

no examina cadenas de certificados que finalicen 

en un certificado no auto firmado, pero sí firmado 

por una autoridad certificadora no reconocida. 

Media 52633 - Memcached 

desprotegido 

Memcached es un sistema de almacenamiento de 

objetos en memoria. Dado que su diseño se centra 

en la optimización del rendimiento, no incluye 

ningún mecanismo de seguridad, como la 

autenticación. Por lo tanto, cualquier usuario 

tiene la capacidad de conectarse al servidor 

Memcached y realizar consultas en él. 

 

Nota: Adaptado de “Reposito de la Universidad del Bosque”, por Sandra Martínez y 

Gerald Tovar, 2021, Recuperado de 

http://repositorio.unbosque.edu.co/server/api/bitstreams/b79d7746-3685-491d-99e9-

3ac87ff928fb/content Una vista más detallada, se puede observar en el ANEXO 2: 

“Reporte del Análisis de vulnerabilidades de Nessus Essentials 
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3.4.2 Plan de mitigación: Implementación de controles CIS en el servicio de 

comunicación asíncrona 

Se lleva a cabo una evaluación exhaustiva del servidor de correo electrónico con el fin 

de identificar posibles vulnerabilidades y puntos débiles. Esta evaluación se realiza siguiendo 

el ANEXO 3 del Check List de CIS Control v.8, donde se detallan los criterios específicos a 

considerar. 

Para garantizar la seguridad del servicio de comunicación asíncrona, se hace referencia 

a las guías proporcionadas por CIS, las cuales se utilizan como principal marco de referencia. 

Se siguen las recomendaciones detalladas en estas guías para fortalecer la seguridad del 

servidor. 

Se procede con la implementación de controles de acceso, lo que implica configurar 

medidas como la autenticación fuerte, la gestión de cuentas de usuario y la revisión de los 

permisos de acceso al servicio. 

Se establecen procedimientos de monitoreo continuo para identificar y responder a 

eventos de seguridad en tiempo real. Se configuran alertas para detectar anomalías en el tráfico 

y actividades sospechosas que puedan comprometer la seguridad del sistema. 

Se establece un programa de gestión de parches para garantizar que el servicio de 

comunicación asíncrona esté actualizado con las últimas correcciones de seguridad. Se 

automatiza este proceso siempre que sea posible para garantizar una respuesta rápida a nuevas 

amenazas. 

Se desarrolla y documenta un plan de respuesta a incidentes que incluye procedimientos 

para la detección, notificación, mitigación y recuperación de posibles violaciones de seguridad 

que puedan surgir. 

Se realizan auditorías periódicas para evaluar la eficacia de los controles 

implementados. Se ajustan y mejoran continuamente la configuración y las políticas de 

seguridad en respuesta a cambios en la amenaza y el entorno operativo. 

Se proporciona capacitación regular a los usuarios y al personal responsable del servicio 

de comunicación asíncrona sobre las mejores prácticas de seguridad. Se busca concienciarlos 
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sobre la importancia de mantener una postura de seguridad sólida para proteger la integridad y 

confidencialidad de los datos. 

3.5 Fase 2: Implementación de controles CIS v.8 

Tras realizar el análisis de vulnerabilidades utilizando las herramientas mencionadas y 

al integrar la metodología MAGERIT v.3 junto con la Norma ISO/IEC 27001:2022, se 

identifican las vulnerabilidades más críticas que requieren mayor atención. Esto permite definir 

cuáles de los 20 controles CIS son aplicables a la empresa Comercial Hidrobo S.A. Los 

primeros seis controles se consideran básicos y deben implementarse en todo sistema o entorno, 

mientras que se toman en cuenta dos controles adicionales, el 7 y el 9, que están directamente 

relacionados con el servicio de comunicación asíncrona. 

La Tabla 6 muestra los controles directamente aplicables al servicio de comunicación 

asíncrona. La implementación de los controles CIS en un servicio de comunicación asíncrona 

incluye salvaguardas específicas diseñadas para fortalecer la seguridad. Estas abordan aspectos 

clave de la protección de la información y contribuyen a mitigar vulnerabilidades, fortaleciendo 

la postura general de seguridad de la plataforma. A continuación, se presenta una descripción 

general de cómo estas desempeñan un papel crucial. 

3.5.1 Inventario y control de activos empresariales (Control CIS 1) 

Este control se enfoca en la gestión del inventario y control de activos empresariales, 

destacando la importancia de mantener un inventario actualizado de hardware para mejorar la 

seguridad y la eficiencia en la gestión de activos. Al conocer y controlar el hardware, una 

organización puede reducir su superficie de ataque y mejorar su capacidad para responder 

eficazmente a incidentes de seguridad. Se aplican diversas salvaguardas para cumplir con este 

control, siendo las más relevantes aquellas que directamente ayudan a mitigar vulnerabilidades. 

Estas se detallan en la Tabla 10. 

Tabla 10 Control CIS 1  

Fuente: Autor 

Salvaguarda Descripción 

1.1 Establecer y mantener un inventario detallado de 

activos empresariales 

1.2 Abordar activos no autorizados 

1.3 Utilice una herramienta de descubrimiento activo 
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3.5.2 Inventario y Control de activos de software (CIS Control 2): 

Este control se centra en la importancia de inventariar y controlar el software de una 

organización. La gestión adecuada del software es esencial para reducir el riesgo de exposición 

a amenazas y garantizar la eficacia de los controles de seguridad. Se aplican diversas 

salvaguardas para cumplir con este control, siendo las más destacadas aquellas que 

directamente ayudan a mitigar vulnerabilidades. Estas se detallan en la Tabla 11. 

Tabla 11 Salvaguardas del Control CIS 2 

Fuente: Autor 

Salvaguarda Descripción 

2.1 Establecer y mantener un inventario detallado de 

activos empresariales. 

2.2 Asegúrese de que el software autorizado sea 

actualmente compatible 

2.3 Abordar el software no autorizado 

2.5 Software autorizado en la lista de permitidos 

 
 
 

3.5.3 Establecer y mantener un proceso de gestión de datos (Control CIS 3) 

Este control se enfoca en la implementación de medidas para proteger los datos de la 

organización, lo cual implica la clasificación de datos, la encriptación y otras estrategias para 

garantizar la integridad, confidencialidad y disponibilidad de la información sensible. Se 

aplican la mayoría de las salvaguardas, a excepción de 3.6, 3.7 y 3.9, dado que no están 

directamente relacionadas con el servicio de comunicación asíncrona. Las salvaguardas más 

destacadas y que directamente contribuyen a mitigar vulnerabilidades se detallan en la Tabla 

12. 

Tabla 12 Salvaguardas del Control CIS 3  

Fuente: Autor 

Salvaguarda Descripción 

3.1 Establecer y mantener un proceso de gestión de datos. 

3.2 Establecer y mantener un inventario de datos. 

3.3 Configuración de listas de control de acceso a datos (listas blancas). 

3.4 Hacer cumplir la retención de datos. 

3.5 Eliminar datos de forma segura. 
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3.8 Flujos de datos de documentos. 

3.10 Cifrar datos confidenciales en tránsito. 

3.11 Cifrar datos confidenciales en reposo. 

3.12 Segmentar el procesamiento y almacenamiento de datos según la 

sensibilidad. 

3.13 Implementar una solución de prevención de pérdida de datos. 

3.14 Registrar acceso a datos confidenciales. 

 

3.5.4 Configuración segura de activos y software empresariales (Control CIS 4) 

La configuración segura es esencial para reducir la superficie de ataque y mitigar los 

riesgos asociados con configuraciones inseguras que podrían ser explotadas por amenazas. La 

mayoría de las salvaguardas se aplican, con excepción de 4.10 y 4.11, ya que no están 

directamente relacionadas con el servicio de comunicación asíncrona. Las salvaguardas más 

destacadas que contribuyen directamente a mitigar vulnerabilidades se muestran en la Tabla 

13. 

Tabla 13 Salvaguardas del Control CIS 4  

Fuente: Autor 

Salvaguarda Descripción 

4.1 Establecer y mantener un proceso de configuración seguro. 

4.2 Establecer y mantener un proceso de configuración seguro para la 

infraestructura de red. 

4.3 Configuración del bloqueo automático de sesiones en activos 

empresariales. 

4.4 Implementar y administrar un firewall en servidores 

4.5 Implementar y administrar un firewall en dispositivos de usuario final. 

4.6 Administre de forma segura los activos y el software empresarial. 

4.7 Administrar cuentas predeterminadas en software y activos 

empresariales. 

4.8 Desinstalar o deshabilitar servicios innecesarios en software y activos 

empresariales. 

4.9 Configuración servidores DNS confiables en activos empresariales 
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3.5.5 Administración de cuentas (Control CIS 5) 

Se enfoca en la administración efectiva de cuentas de usuario para garantizar la 

seguridad de los sistemas y datos. La implementación de prácticas sólidas en la gestión de 

cuentas es esencial para prevenir accesos no autorizados y proteger la integridad de la 

información. Todas las salvaguardas se aplican, siendo las más destacadas y que ayudan 

directamente a mitigar vulnerabilidades las que se enlistan en la Tabla 14. 

Tabla 14 Salvaguardas del Control CIS 5  

Fuente: Autor 

Salvaguarda Descripción 

5.1 Establecer y mantener un inventario de cuentas. 

5.2 Utilice contraseñas únicas 

5.3 Deshabilitar cuentas inactivas 

5.4 Restringir los privilegios de administrador a 

dedicados 

 

3.5.6 Gestión de control de acceso (Control CIS 6) 

Se enfoca en la gestión integral del control de acceso para garantizar que los usuarios 

tengan los privilegios adecuados y minimizar el riesgo de acceso no autorizado. La 

implementación de políticas y prácticas efectivas en este control es esencial para mantener la 

seguridad de los sistemas y la confidencialidad de la información. Todas las salvaguardas de 

la Tabla 15 se aplican. 

Tabla 15 Salvaguardas del Control CIS 6  

Fuente: Autor 

Salvaguarda Descripción 

6.1 Establecer un proceso de concesión de acceso. 

6.2 Establecer un proceso de revocación de acceso. 

6.3 Requerir MFA para aplicaciones expuestas externamente. 

6.4 Requerir MFA para acceso remoto a la red 

6.5 Requerir MFA para acceso administrativo 

6.6 Establecer y mantener un inventario de sistemas de autenticación y 

autorización. 

6.7 Centralizar el control de acceso 
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6.8 Control de acceso basado en roles 

 

3.5.7 Gestión continua de vulnerabilidades (Control CIS 7) 

Se centra en identificar, evaluar y abordar de manera proactiva las posibles debilidades 

en los sistemas y aplicaciones. La implementación de este control es esencial para reducir la 

ventana de exposición a amenazas y minimizar el riesgo de explotación de vulnerabilidades. 

Todas las salvaguardas de la Tabla 16 se aplican. 

Tabla 16 Salvaguardas del Control CIS 7 

Fuente: Autor 

Salvaguarda Descripción 

7.1 Establecer y mantener un proceso de gestión de vulnerabilidades. 

7.2 Establecer y mantener un proceso de remediación 

7.3 Realizar la gestión automatizada de parches del sistema operativo. 

7.4 Realizar la gestión automatizada de parches de aplicaciones. 

7.5 Realizar análisis automatizados de vulnerabilidades internas. 

7.6 Realizar análisis de vulnerabilidad automatizados de objetos expuestos 

externamente. 

7.7 Remediar vulnerabilidades detectadas. 

 

3.5.8 Protecciones de correo electrónico y navegador web (Control CIS 9) 

Este control se enfoca en implementar medidas de seguridad específicas para proteger 

el correo electrónico y los navegadores web, dos vectores críticos que son frecuentemente 

aprovechados por amenazas cibernéticas. La implementación de este control es fundamental 

para reducir el riesgo de ataques dirigidos a través de estos canales. Todas las salvaguardas 

especificadas se aplican (Tabla 17). 

Tabla 17 Salvaguardas del Control CIS 9  

Fuente: Autor 

Salvaguarda Descripción 

9.1 Garantizar el uso únicamente de navegadores y clientes de correo 

electrónico totalmente compatibles. 

9.2 Utilice servicios de filtrado DNS. 

9.3 Mantener y aplicar filtros de URL basados en red. 
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9.4 Restringir navegadores y correos electrónicos innecesarios o no 

autorizados. 

9.5 Implementar DMARC. 

9.6 Bloquear tipos de archivos innecesarios. 

9.7 Implementar y mantener protecciones antimalware del servidor de correo 

electrónico. 

 

Una vista más detallada de lo especificado, se puede observar en el ANEXO 4: Informe 

de controles implementados. 

3.6 Fase 3: Implementación metodología MAGERIT v3 

La integración de la metodología MAGERIT (Metodología de Análisis y Gestión de 

Riesgos de los Sistemas de Información) y la norma ISO (Organización Internacional de 

Estandarización) es esencial para asegurar un enfoque completo en la seguridad de la 

información en un entorno de comunicación asincrónica. Al combinar estos marcos de 

referencia, se establece un marco sólido que aborda tanto la gestión de riesgos específica como 

los estándares internacionales reconocidos. 

Esta fusión fortalece la postura de seguridad, proporciona una gestión de riesgos más 

exhaustiva y demuestra el compromiso con estándares internacionales establecidos. Esto es 

crucial para garantizar la confidencialidad, integridad y disponibilidad de la información en un 

contexto de comunicación asincrónica (Acosta Nexar, 2018). 

La integración de la metodología MAGERIT en nuestro enfoque de gestión de riesgos 

se ha llevado a cabo de manera efectiva a través del uso de la herramienta PILAR. Lo que 

distingue a PILAR es su alineación específica con los principios y procesos de MAGERIT, lo 

que genera una sinergia única entre la metodología y su implementación práctica. En este 

sentido, la utilización de PILAR no solo implica la aplicación de la metodología, sino que 

también refleja un compromiso estratégico para aprovechar al máximo las capacidades de 

MAGERIT en la evaluación y mitigación de riesgos, especialmente en el contexto de la 

seguridad de la información en servicios de comunicación asincrónica, como el correo 

electrónico (Hernández, 2019). Para la implementación del método MAGERIT se contemplan 

las fases detalladas en la Tabla 18. 
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Tabla 18 Fases de la metodología MAGERIT  

Fuente: Autor 

N° Fases 

1 Caracterización de los activos 

2 Caracterización de las amenazas 

3 Evaluación de las salvaguardas 

 

Después de completar el análisis con el método MAGERIT, se procede a ingresar los 

datos en la herramienta PILAR. Esta herramienta cuenta con una biblioteca que facilita la 

evaluación de la seguridad informática mediante una puntuación, lo que proporciona una visión 

clara de la situación actual. Posteriormente, se elaboran recomendaciones para el departamento 

de sistemas de Comercial Hidrobo. 

La herramienta PILAR opera con dimensiones clave para la seguridad informática, que 

se detallan en la Tabla 19. Estas dimensiones son fundamentales para calcular el impacto y el 

riesgo acumulado, potencial y residual. 

Tabla 19 Dimensiones del método MAGERIT v3  

Fuente: Autor 

Dimensiones 

Confidencialidad 

Integridad 

Disponibilidad 

Autenticidad 

Trazabilidad 

Datos Personales 

 

Se emplea la herramienta PILAR para llevar a cabo el análisis y la gestión de riesgos, 

como se ilustra en la Figura 15. Luego, se procede a ingresar los datos correspondientes al 

proyecto (Figura 16). 

 

Figura 15 Pantalla principal herramienta PILAR. Fuente: Autor. 
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Figura 16 Datos del proyecto. Fuente: Autor. 

3.6.1 Determinación de activos 

Los activos se definen como cualquier información que una organización valore y desee 

proteger para asegurar su confidencialidad, integridad y disponibilidad. La norma ISO clasifica 

estos activos de la siguiente manera, como se muestra en la Tabla 20. 

Tabla 20 Clasificación de activos.  

Fuente: Actor 

Clasificación de Activos Descripción 

Información Bases de datos, documentación, manuales, 

procedimientos, etc. 

Documentos físicos Documentos impresos en papel que se almacenan en 

archivo como contratos, documentos legales entre 

otros. 

Software Todo sistema que se use dentro de la empresa. 

Hardware Todos los equipos de tecnología como computadores, 

servidores, etc. 

Recurso Humano Todo el personal que colabora en la organización. 

Servicios Servicios que apoyan a la empresa para su 

funcionamiento como servicios básicos, internet, etc. 

En la empresa, varios trabajadores son responsables de diferentes activos, y cada activo 

manipulado está asociado al cargo que ocupa. Por ende, no todos tienen el mismo nivel de 

seguridad aplicable, por lo que es necesario analizar cada uno de ellos. Centrándose en el 

proyecto actual, el objetivo es analizar los activos del servicio de comunicación asincrónica, 

los cuales se detallan en la Tabla 21. En la Figura 17 se detalla el ingreso de los activos en la 

herramienta PILAR. 
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Tabla 21 Activos de la empresa Comercial Hidrobo S.A  

Fuente: Autor 

Tipo de activo Activo 

Datos Bases de datos que almacenan información de usuarios, 

correos electrónicos y metadatos. 

Registro de eventos 

Software 

 

 

 

Servidor de correo entrante IMAP 

Servidor de correo saliente SMTP  

Servidores de almacenamiento de correo (como 

servidores de buzones). 

Sistema operativo en que está alojado el servidor de 

correo. 

Antivirus 

Hardware Servidor físico 

Equipos PC de usuarios finales 

Laptops 

Switches 

Router 

Rack 

Firewall 

Redes de 

Comunicación 

Red de datos 

Red Inalámbrica 

Internet 

Equipamiento 

auxiliar 

Ups 

Fibra Óptica 

Instalaciones Departamento de Sistemas de Comercial Hidrobo 

Personal Miembros del departamento de sistemas 
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Figura 17 Activos del servicio de comunicación asíncrona. Fuente: Autor. 
 

3.6.2 Valoración de Activos 

Para establecer el valor de cada activo, es fundamental comprender minuciosamente el 

proceso que se va a evaluar. Esto implica recopilar información detallada de la documentación 

existente sobre el proceso en cuestión, así como interactuar directamente con las personas 

responsables del proceso y aquellas que lo útil an regularmente. En la Figura 18 se presenta la 

evaluación de cada activo en términos de disponibilidad, integridad, confidencialidad, 

autenticidad, trazabilidad y datos personales.
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Figura 18 Valoración de activos de servicio de comunicación asíncrona. Fuente: Autor 

 

La Figura 19 presenta un gráfico que ilustra el valor del dominio del servicio de 

comunicación asincrónica. Por otro lado, la Figura 20 muestra una representación gráfica de 

los activos de este servicio, donde se asignan distintos niveles de valor a cada uno de ellos. 

 
Figura 19 Valoración de dominio del servicio de comunicación asíncrona. Fuente: Autor. 
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Figura 20 Grafica valor/activos. Fuente: Autor. 
 

3.6.3 Identificación de amenazas 

Para identificar las amenazas que podrían afectar a los activos de la organización, se 

requiere verificar la existencia de políticas de seguridad específicas para el servicio de 

comunicación asincrónica bajo evaluación. Estas amenazas pueden clasificarse en dos 

categorías: intencionales, que son identificadas y cuentan con un plan de acción 

correspondiente, y fortuitas, que son incidentes imprevistos. 

Tras la valoración de los activos en la herramienta PILAR, se generan asociaciones con 

posibles amenazas para cada uno de ellos, como se visualiza en la Figura 21. 

 
Figura 21 Amenazas del servicio de comunicación asíncrona. Fuente: Autor 
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3.6.4 Valoración de amenazas 

Los aspectos necesarios para la valoración de amenazas incluyen la probabilidad de 

ocurrencia, que representa la frecuencia con la que una amenaza puede repetirse, como se 

detalla en la Tabla 22, y el porcentaje de degradación, que indica el grado de deterioro o daño 

experimentado después de un incidente. Para calcular adecuadamente la valoración de la 

amenaza, es crucial distinguir entre amenazas intencionales y fortuitas, y el porcentaje de 

degradación se determina en relación con la dimensión afectada, valorada del 1% al 100% 

(Quirola, 2019).  

Tabla 22 Probabilidad de ocurrencia  

Fuente: Autor 

Valoración Frecuencia 

100 Diariamente 

10 Mensualmente 

1 Normal 

1/10 Cada década 

1/100 Cada siglo 

 

La asignación de valoraciones a las amenazas por parte de PILAR se verifica en la 

Figura 22, mientras que en la Figura 23 se puede apreciar la probabilidad de ocurrencia en la 

columna de frecuencia. 

 

Figura 22 Amenazas del servicio de comunicación asíncrono. Fuente: Autor 
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Figura 23 Amenazas y probabilidad de ocurrencia. Fuente: Autor 
 

3.6.5 Estimación de impacto 

El impacto de las amenazas se refiere al daño resultante cuando estas se materializan. 

La estimación de este impacto involucra diversos factores, tal como se detalla en la Tabla 23. 

Según (Guaman, 2019) los efectos pueden dar lugar a repercusiones tanto cualitativas como 

cuantitativas, como pérdidas financieras o un deterioro en la percepción del cliente hacia la 

organización, entre otros posibles resultados. Es importante establecer una relación entre los 

efectos de los riesgos identificados y las medidas de protección necesarias. Además, se debe 

considerar la frecuencia con la que ocurren las amenazas, dado que la ocurrencia simultánea 

de múltiples amenazas podría provocar pérdidas y daños significativos para la organización. 

Tabla 23 Factores de estimación  

Fuente: Autor 

Amenazas 

Afecta totalmente a un activo. 

Afecta elementos críticos de un activo. 

Afecta de manera temporal o permanente. 
 

3.6.6 Impacto acumulado 

El impacto total puede determinarse al considerar cada activo, cada amenaza y su 

valoración respectiva. Este cálculo se fundamenta en la degradación y el valor acumulado, de 

modo que a medida que la degradación aumenta, también lo hace el impacto acumulado. 

Conocer el impacto acumulado resulta fundamental para identificar las salvaguardas que deben 

implementarse en la organización. En la Figura 24 se presenta el impacto acumulado según lo 
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calculado en la herramienta PILAR. La gráfica representada en la Figura 25, muestra el riesgo 

acumulado, donde el color rojo indica el impacto actual del riesgo en el servicio, mientras que 

el color azul muestra el nivel recomendado por PILAR. 

 

Figura 24 Impacto acumulado del servicio de comunicación asíncrona. Fuente: Autor 

 

Figura 25 Situación actual del impacto acumulado del servicio de comunicación asíncrona. 

Fuente: Autor. 
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3.6.7 Riesgo acumulado e impacto repercutido 

En la Figura 26 se presenta el riesgo acumulado del servicio de comunicación 

asincrónica. Este valor repercute en la ocurrencia de posibles implicaciones derivadas de 

incidentes técnicos en el sistema de información, determinado según el valor de los activos. 

Asimismo, en la Figura 27 se visualiza el riesgo acumulado actual del servicio, donde el color 

x representa el nivel de riesgo actual, mientras que el color y representa el nivel recomendado 

por PILAR. Por otro lado, en la Figura 28 se muestra el riesgo acumulado por dimensión, 

destacando que lo recomendado por la herramienta PILAR está representado en color x, 

mientras que lo actualmente observado supera lo recomendado. 

 

 

Figura 26 Riesgo acumulado del servicio de comunicación asíncrona. Fuente:Autor 
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Figura 27 Riesgo acumulado del servicio de comunicación asíncrona Fuente: Autor 
 

 
Figura 28 Riesgo acumulado/dimensión Fuente: Autor 

 

Basándose en los resultados obtenidos del análisis, resulta crucial mitigar los riesgos 

existentes, dado que el valor encontrado es considerablemente alto en comparación con lo 

sugerido por la metodología. De esta forma, se asegura la preservación de la seguridad de la 

información. 
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CAPITULO IV 

RESULTADOS 

4.1 Mitigación de vulnerabilidades 

En esta sección, se verifica la efectividad de las medidas tomadas para mitigar las 

vulnerabilidades identificadas durante el análisis previo. Las acciones incluyen la 

implementación de los controles CIS y diversas configuraciones destinadas a reforzar la 

seguridad del servicio de comunicación asíncrona (Cabezas, 2022). 

La Tabla 24 enumera las vulnerabilidades identificadas junto con las medidas de 

mitigación correspondientes. La información contenida se basa en los resultados del escaneo 

realizado por la herramienta Nessus. Esta herramienta dispone de una extensa biblioteca de 

vulnerabilidades que ofrece orientación sobre cómo abordar cada una de las vulnerabilidades 

detectadas. 

Tabla 24 Vulnerabilidades SSL  

Fuente: Autor 

CIFRADO SSL 

Vulnerabilidad Mitigación 

42873 - Suites de cifrado SSL de potencia 

media compatibles (SWEET32) 

Aplicación del control CIS 3 y la 

salvaguarda 11. 

Configuración de archivos ssl.conf. 

31705 - Suites de cifrado anónimo SSL 

compatibles 
Configuración de archivos ssl.conf. 

51192: No se puede confiar en el certificado 

SSL 

Compra de un certificado SSL/TLS 

1.2 a una entidad certificadora. 

65821 - Suites de cifrado SSL RC4 

compatibles (Bar Mitzvah) 

Compra de un certificado SSL/TLS 

1.2 a una entidad certificadora. 

57582 - Certificado SSL auto firmado 
Compra de un certificado SSL/TLS 

1.2 a una entidad certificadora. 

 

La Tabla 25 se genera a partir de los resultados obtenidos del escaneo de 

vulnerabilidades utilizando el plugin de Tenable. Es crucial destacar que Tenable incorpora 

posibles soluciones para abordar las vulnerabilidades identificadas durante el escaneo 

(Tenable, Tenable Plugins, 2018). 

Tabla 25 Vulnerabilidad MEMCACHED  

Fuente: Autor 

MEMCACHED 

Vulnerabilidad Mitigación 

52633 - Memcached 

desprotegido 

Configuración en el firewall que el puerto de esta 

comunicación este restringido para usuarios 

autorizados. 
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 Aplicación del CIS Control 4, la salvaguarda 4. 

Para comprobar la efectividad de la aplicación del control 3, salvaguarda 11, con 

respecto a la vulnerabilidad del certificado SSL, se presenta en la Figura 29 una captura de la 

configuración del archivo zmssl.conf. Esta configuración se utiliza para prevenir la explotación 

de la vulnerabilidad. El archivo contiene los ajustes de SSL destinados al servidor web Apache, 

específicamente para el módulo de seguridad. Su propósito es garantizar la seguridad de la 

comunicación entre el navegador web y el servidor Apache. 

 

Figura 29 Archivo de configuración zmssl.conf 

Fuente: Autor 

Para comenzar con la instalación del certificado, primero se generan los archivos .crs y 

.key desde el servidor como se muestran en la Figura 30. Una vez descargados los archivos .crt 

desde la entidad certificadora, se colocan todos los archivos en la dirección específica para los 

certificados SSL en ZIMBRA (/opt/zimbra/ssl/zimbra/comercial).
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Figura 30 Archivos de configuración del certificado SSL/TLS 

Fuente: Autor 

En la Figura 31 se muestra el uso de la función que despliega los archivos obtenidos 

desde la certificadora, los mismos que finalizan la instalación del certificado. 

 
Figura 31 Comando de instalación del certificado SSL Fuente: Autor 

En la Figura 32 se verifica el antes y después de haber aplicado los controles CIS 3 y 4 

para una conexión segura con el servicio de comunicación asíncrona. Mitigando las dos 

vulnerabilidades encontradas en el análisis (31705 - Suites de cifrado anónimo SSL 

compatibles, 51192: No se puede confiar en el certificado SSL y 57582 - Certificado SSL auto 

firmado). 

 
Figura 32 Verificación del certificado SSL. Fuente: Autor 

La mitigación de la vulnerabilidad de Memcached se ilustra en la Figura 33. Implica la 

implementación de medidas de seguridad adecuadas, y una de las formas efectivas de lograrlo 

es a través de la configuración directa en el archivo de configuración del servicio. Esto 
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considera restringir la comunicación del puerto del servicio Memcached únicamente a usuarios 

autorizados. En la línea “OPTIONS” se coloca la lista de las IP que pueden comunicarse con 

este servicio. 

 

Figura 32 Configuración Memcached. Fuente: Autor 
 
 

4.2 Métrica de evaluación 

La métrica evaluar el impacto de las acciones de mitigación aplicadas en este estudio 

consiste en comparar la actividad de antispam/antivirus diariamente por el servidor antes y 

después de la implementación de las salvaguardas. 

La Figura 34 exhibe el pico máximo de eventos registrados, ocurrido en noviembre de 

2023, previo a la aplicación de las salvaguardas. Tras implementar estas medidas, se ha 

observado una notable disminución en la cantidad de registros. Actualmente, se monitorea 

diariamente para garantizar que el registro de actividades se mantenga en un rango mínimo de 

1 a 10, lo cual es considerado normal para el servidor. 

 

Figura 33 Actividad antispam/antivirus. Fuente: Autor 
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En la Figura 35 se aprecia la cantidad de registros de actividad el 29 de enero de 2024, 

después de haber implementado las salvaguardas. Este número se ha establecido como un 

nuevo rango máximo. 

 

Figura 34 Actividad antispam/antivirus después de la aplicación de las salvaguardas. 

Fuente: Autor 

Desde el año 2024, tras la implementación de las salvaguardas, se ha registrado una 

disminución drástica en la cantidad de eventos, como se puede observar en la Figura 36.  

 

Figura 35 Grafica de eventos antispam/antivirus. Fuente: Autor 

En la Tabla 26 se presenta la cantidad de registros por fecha durante un periodo de 4 

meses, en el cual se evidencia una notable disminución en los eventos registrados. 

Tabla 26 Registros de eventos antispam/antivirus por meses  

Fuente: Autor 

Fecha Cantidad 

16 noviembre 2023 77.446 

17 noviembre 2023 50.824 

13 diciembre 2023 4.008 

3 enero 2024 2.717 

10 enero 2024 1.386 

16 enero 2024 2.531 

6 febrero 2024 1.22 

23 febrero 2024 9.931 
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4.3 Pentesting 

Para verificar el estado actual del servicio de comunicación asíncrona y garantizar la 

vigencia de sus medidas de seguridad, se realiza una prueba de estrés pentesting. Esta prueba 

se lleva a cabo desde una máquina virtual que ejecuta el sistema operativo Kali Linux, una 

herramienta esencial en el ámbito del pentesting, especialmente en entornos donde se busca 

identificar y mitigar vulnerabilidades de seguridad. En el presente estudio, Kali Linux se utiliza 

como plataforma principal para realizar pruebas de penetración y evaluar la efectividad de las 

medidas de mitigación implementadas. 

A continuación, se utiliza la herramienta NMAP, integrada en Kali Linux, para llevar a 

cabo un análisis de la IP directa del servicio de comunicación asíncrona. La Figura 37 muestra 

el proceso de ataque con sploits, el cual proporciona información básica sobre el servicio, como 

los puertos detectados y su estado. Además, permite identificar qué puertos están abiertos y 

qué servicios se están ejecutando en ellos. Esta información es crucial para evaluar la 

vulnerabilidad del sistema y determinar posibles puntos de ataque. 

 

Figura 36 Primer ataque con sploits al servicio de comunicación asíncrona. Fuente: Autor 

En el segundo intento de ataque al servicio de comunicación asíncrona con sploits, se 

selecciona el sploit "smtp", el cual emplea una técnica de fuerza bruta para intentar acceder al 

servidor a través del puerto 25. Los ataques de fuerza bruta son métodos comúnmente utilizados 
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por los atacantes para intentar descifrar contraseñas y acceder a cuentas de usuario sin 

autorización (Urtiaga, 2023).  

Este ataque es detectado rápidamente por el firewall, que actúa de manera inmediata al 

colocar la dirección IP del atacante en una lista negra de conexiones. Esto se puede observar 

en la Figura 38, donde se registra la acción del firewall para bloquear la conexión entrante 

desde la dirección IP del atacante. 

 

 

 

Figura 37 Segundo ataque al servicio de comunicación asíncrona con sploits. Fuente: Autor 

En la Figura 39, se identifica la dirección IP de la máquina atacante. 

 

 

Figura 38 Dirección IP de la maquina atacante. Fuente: Autor 
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A continuación, en la Figura 40, se verifica desde el servidor que la dirección IP del 

atacante ha sido bloqueada por la herramienta Fail2ban, configurada en el servidor. 

 

Figura 39 Bloqueo de IP atacante desde el servido. Fuente: Autor 

La siguiente prueba de estrés a la que se somete al servidor es con la herramienta 

Metasploit, usando dentro de Kali Linux. En la Figura 41 se muestra la información sobre el 

dominio y el servicio que se está ejecutando en la dirección IP donde está alojado el servidor. 

De igual manera, no se permite obtener más que información básica, dado que la configuración 

de seguridad está aplicada. 

 
Figura 40 Ataque con Metasploit. Fuente: Autor 

Los hallazgos de este estudio muestran una alineación clara con los objetivos específicos del 

proyecto. Inicialmente, se realizó un diagnóstico exhaustivo del servicio de comunicación 

asíncrona de la institución mediante escaneos especializados, lo que permitió una identificación 

precisa de las vulnerabilidades existentes, cumpliendo así con el primer objetivo. 

Posteriormente, se implementaron los controles CIS Controls v.8 adecuados al servidor de 

comunicación asíncrona, integrando de manera efectiva tanto la Norma ISO/IEC 27001:2022 

como la metodología MAGERIT v. 3, lo que contribuyó significativamente a mitigar las 

vulnerabilidades, conforme al segundo objetivo. Finalmente, se realizó una evaluación 

completa del nivel de mejora del servicio de comunicación asíncrona de la empresa Comercial 

Hidrobo S.A., proporcionando una visión integral de los avances realizados, lo que confirma 
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el cumplimiento del tercer objetivo del proyecto. En conjunto, estos resultados respaldan la 

efectividad y el éxito del estudio en la consecución de los objetivos propuestos. 
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CAPITULO V 

CONCLUSIONES 

La implementación de los controles CIS v.8 ha demostrado una mejora significativa en 

la seguridad de la información en Comercial Hidrobo S.A., reduciendo eficazmente los riesgos 

de brechas de seguridad, pérdida de datos y ataques cibernéticos, lo que garantiza la integridad, 

disponibilidad y confidencialidad de la información crítica y sensible. 

La metodología MAGERIT v.3 ha proporcionado un enfoque estructurado y 

sistemático para evaluar y gestionar los riesgos de seguridad de la información en la empresa. 

Al integrarse con los controles CIS v.8 y las directrices de la norma ISO/IEC 27001:2022, 

Comercial Hidrobo S.A. ha logrado identificar con mayor precisión las vulnerabilidades en su 

sistema de comunicación asíncrona y aplicar medidas correctivas para mitigarlas. 

La incorporación de la Norma ISO/IEC 27001:2022 junto con la implementación de los 

controles CIS v.8 asegura el cumplimiento de estándares internacionales en seguridad de la 

información por parte de Comercial Hidrobo S.A., lo que refuerza su compromiso con la 

protección de datos y el cumplimiento de la normativa vigente ante clientes, proveedores y 

reguladores. 

La integración de estas tres herramientas ha mejorado no solo el servicio de 

comunicación asíncrona al que se aplicaron, sino que también ha fortalecido la posición de 

Comercial Hidrobo S.A. frente a posibles amenazas cibernéticas presentes y futuras. Esta 

implementación no solo protege los activos digitales de la empresa, sino que también 

salvaguarda su reputación, la confianza del cliente y la continuidad operativa en un entorno 

empresarial cada vez más digitalizado y peligroso.  
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RECOMENDACIONES 

Se sugiere llevar a cabo una campaña continua de concientización y sensibilización 

entre los colaboradores de Comercial Hidrobo S.A., dado que diariamente surgen nuevas 

vulnerabilidades de seguridad que pueden ser aprovechadas por ciberdelincuentes. 

Es recomendable implementar un programa de capacitación completo para promover 

el uso adecuado de la información en el servicio de comunicación asíncrona, priorizando la 

confidencialidad, integridad y disponibilidad de los datos. 

Se aconseja realizar una evaluación continua de las amenazas y riesgos, ya que la 

tecnología evoluciona rápidamente y es fundamental estar al tanto de los cambios para poder 

reaccionar de manera efectiva y prevenir posibles ataques al servicio de comunicación 

asíncrona. 

Se recomienda establecer un registro de eventos (bitácora) para documentar cómo se 

abordan y resuelven los ataques que puedan surgir, lo que permitirá una respuesta más ágil y 

eficiente ante futuros incidentes. 
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ANEXOS 

Anexo 1: Acuerdo de confidencialidad para el desarrollo del proyecto de tesis en la 

empresa Comercial Hidrobo S.A 
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Anexo 2: Reporte del Análisis de vulnerabilidades de Nessus Essentials 

 
Vulnerabilidades 
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Anexo 3: Check list aplicación de controles CIS v.8 en Comercial Hidrobo S.A.  
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Anexo 4: Informe de controles CIS v.8 implementados en el servicio de comunicación 

asíncrona de Comercial Hidrobo S.A.  
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