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RESUMEN

La investigacion, se centra en la gestidén de riesgos en sistemas de informacién,
especificamente en el contexto de la Coordinacion de Tecnologias de la Informacion y
Comunicaciones de la Asociacién de Municipalidades Ecuatorianas; quien enfrenta
desafios criticos relacionados con la seguridad de la informacion y la continuidad
operativa, lo que resalta la necesidad de desarrollar una propuesta metodoldgica para
abordar estos riesgos.

El objetivo principal de esta investigacion es desarrollar una propuesta
metodoldgica adaptada a las necesidades especificas de la Coordinacion de
Tecnologias de la Informacién y Comunicaciones de la Asociacion de Municipalidades
Ecuatorianas.

Adicionalmente, la propuesta metodoldgica tiene como propdsito identificar,
evaluar y mitigar los riesgos en sistemas tecnoldgicos, asegurando la seguridad y
proteccién de la informacién critica.

Para lograr una gestion efectiva de riesgos, se ha tomado como referencia la
normativa NTE INEN ISO/IEC 27005. Este estandar sirve como base sélida para la
creacion de la propuesta metodolégica.

La adaptacion efectiva de organizaciones como la Asociacion de
Municipalidades Ecuatorianas, es crucial en este contexto. Ademas, se destaca la
importancia de aprovechar experiencias previas de organizaciones comparables en la
implementacion de propuestas metodoldgicas de gestion de riesgos en sistemas de
informacion.

En conclusion, este estudio aborda la gestion de riesgos en sistemas de
informacion relacionados con los procesos criticos de la CTIC, destacando la

importancia de considerar tanto las regulaciones locales como internacionales.

Vii
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La propuesta metodolégica ofrece una estrategia solida para garantizar la
integridad y confidencialidad de los datos en el contexto de la Coordinacion de
tecnologias de la Informacion y Comunicaciones de la Asociacion de Municipalidades
Ecuatorianas, contribuyendo asi a la modernizacién y seguridad de sus procesos.

Palabras clave: Gestion de riesgos, seguridad de la informacion, Techologias
de la Informacién y Comunicaciones, Asociacion de Municipalidades Ecuatorianas, NTE

INEN ISO/IEC 27005
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ABSTRACT

The research focuses on risk management in information systems, specifically in
the context of the Coordination of Information and Communications Technologies of the
Association of Ecuadorian Municipalities; who faces critical challenges related to
information security and operational continuity, which highlights the need to develop a
methodological proposal to address these risks.

The main objective of this research is to develop a methodological proposal
adapted to the specific needs of the Information and Communications Technologies
Coordination of the Association of Ecuadorian Municipalities.

Additionally, the purpose of the methodological proposal is to identify, evaluate
and mitigate risks in technological systems, ensuring the security and protection of
critical information.

To achieve effective risk management, the NTE INEN ISO/IEC 27005 standard
has been taken as a reference. This standard serves as a solid basis for the creation of
the methodological proposal.

The effective adaptation of organizations such as the Association of Ecuadorian
Municipalities is crucial in this context. Furthermore, the importance of taking advantage
of previous experiences of comparable organizations in the implementation of
methodological proposals for risk management in information systems is highlighted.

In conclusion, this study addresses risk management in information systems
related to critical CTIC processes, highlighting the importance of considering both local
and international regulations.

The methodological proposal offers a solid strategy to guarantee the integrity and
confidentiality of data in the context of the Coordination of Information and
Communications Technologies of the Association of Ecuadorian Municipalities, thus

contributing to the modernization and security of its processes.

sauo®



ROFIOLICA OCL CCUADOR

UNIVERSIDAD TECNICA DEL NORTE

Key words: Risk management, information security, Information and

Communication Technologies, Association of Ecuadorian Municipalities, NTE INEN

ISO/IEC 27005.

5’9»‘?%%

FACULTAD DE POSTGRADO : anllma ?
P =y
MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA Bypmm



ROFIOLICA OCL CCUADOR

INDICE DE CONTENIDO

DEDICATORIA e ettt e et e e et e a e e aa e e eeaans ii
AGRADECIMIENTOS ...ttt ettt e e e e e ar b eeeaaaeeenes iii
CONSTANCIA DE APROBACION DEL TUTOR .....coveiiiiieieeeiecieeie e iv
1. IDENTIFICACION DE LA OBRA.......ooitiiieeeeteeeeeeee e, v

2. CONST AN CIAS e e e e e ees Vi
RESUMEN ... vii
A B S T R A T e et et a e IX
INDICE DE CONTENIDO : ....uiiiiiiiii ettt et e e et e eeeaan e aees Xi
INDICE DE TABLAS ..ottt e e et eeaaa s Xiv
INDICE DE FIGURAS ...ttt XVi
INTRODUCCION ...ttt ettt te e et eeeeaneeneens 1
L7 N o I 1 | I L PRSPPI 3
EL PROBLEMA .. ettt e et e et e e eeeans 3
1.1. Problema de INVEStIGACION .........cciiiiiiiiiiiiiiiiee et 3
1.2. Interrogantes de la INVeStIgaCION ...........cceiiiiiiiiiiiiiiee e 4

1.3. Objetivos de 1a INVestigacCion ...........ccooeeeeeiieie e 4

1.4, JUSHIFICACION ...ttt e e e e e e e e e e 6
107N o I 16 | I L | PP SPPPRTP 8
MARCO REFERENCIAL ...t eaans 8
2.1 MAICO TEOIICO ...ttt ettt e e e e et e e e e e e e st e e aeens 8
2.1.1. Gestion del riesgo INFOMMALICO .........eeeiiiiiiiiiiiiiiei e 8

Xi

MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA S

UNIVERSIDAD TECNICA DEL NORTE jy“‘"’%
7 N

FACULTAD DE POSTGRADO : Ealna

=2y



R —— UNIVERSIDAD TECNICA DEL NORTE
: FACULTAD DE POSTGRADO
MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA

2.1.2. Estandares de la Seguridad de la Informacion ................cccoevvviieeneen,
2.1.3. Normativa NTE INEN ISO/IEC 27005........cccciiiiiiiiieeeeiiiiiiiiiiee e
2.2.4. Metodologias de Gestion de Riesgos Informaticos...............ccvvvveeeeeennn..

2.2. MAICO 18QAI ... ..o
2.2.1. Regulaciones y Normativas Internacionales............ccccccovvvveeiviiiiiiiiinnnnn.
2.3.1. Leyes y Normativas NaCionales ...........cccoeeeiiiieiiiiieiiicee e
2.3.1.5. Estatuto de la Asociacion de Municipalidades Ecuatorianas. .................
CAPITULO et e et e et e e et e e e eeb e e e eeeans
MARCO METODOLOGICO ......oeoueieieeeeteeeeeeeeeete et
3.1. Descripcion del area de eStudio ...........ueeeiieeiiiiiiiiiie e

3.2. Contexto de 1a Organizacion. ............cccceeeiiieeeiiiiicicee e

3.3. Enfoque y tipo de iNVeStIgaciON ............uuvviiiiiiiiiiiiieieee e
3.2.1. Enfoque y Tipo de INVESHIGaCION.........ceeiiiieeiiiiiiiiiiiiee e
3.2.2. Enfoque CUalitatiVO ..........uuiiiiieiiiiiiiiee et aanens

3.2.3. ENfOQUE MIXIO ..uuunieeeiiieiiiieee e e e e e e et e e e e e e eaenes

CAPITULO IV et e e e e e e e e
ANALISIS DE RESULTADOS ..ottt ettt ena v

4.1. Politicas y practicas de gerencia de reSgoS .........cccvvveeeeieeiiiiiiieeieieeeeeeeeeeeen

Xii

21

22



FEFUBLICH UL EEUARER UNIVERSIDAD TECNICA DEL NORTE W0 TECNe,
) & L

FACULTAD DE POSTGRADO H l.llil
MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA S

4.2, COMUINICACION ...ttt ettt e e e e e et e e e e e e 32
4.3. AMENAZAS Y HESHOS. ..t uuiiieeeeieeeiitiiee e e e e e e e ettt ae e e e e e e e e e ettt a s e e e eeeeearaa e aaaaes 35
4.4. Herramientas ¥ teCNOIOGIA .........uuuuiiiiieeiiiiecce e 37
4.5. GODIErNO Y CONLIOL.....ccoiiiiiiiiii 40
4.6. Resumen de hallazgos ... 42
(07X =1 8 011X 1NV 2 45
PROPUEST A ..ttt e et e e et e e e e et e e e e eaa e aaees 45
5.1. Establecimiento del CONtEXIO......ccooeeeeeeeeeeeee e 45
5.2. Valoracion del FIESG0 ......cieeiiiiiiiiiieiee ettt 58
5.3. Tratamiento del FIESHO0 ... iiieiiieecee e 68
5.4. ACeptacion del MESTO0....uuii i 80
5.5. Comunicacion de 10S RIESTOS ......uuuuiiiiaiiiiiiiiiieee ettt 80
5.6. Monitoreo y Revision del RIESHO......ccoouiiiiiiiiiiiiiee e 87
CONCLUSIONES Y RECOMENDACIONES ... 88
BIBLIOGRAFIA ..ottt 90
Y 1= 01 PP RPPTPTN 92

Xiii



R —— UNIVERSIDAD TECNICA DEL NORTE ymm
: FACULTAD DE POSTGRADO
MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA

&

8

INDICE DE TABLAS

Tabla 1. Resumen comparativo entre 1as NOrmMas ..........cccvvveevveiiineeeeeeeeiiinnnnnn. 10
Tabla 2. Nivel de MAAUIEZ ...........euiiiiiiiiii e 27
Tabla 3. Politicas y practicas de gerencia de resgosS.........cccccvveeeeriiniiiireeeeenn 28
Tabla 4. COMUNICACION ....coviiiiiiiiiiiii et 32
Tabla 5. AMENAZAS Y HESHOS ... .uuuuuuuuuiunininiiiiniiiiiiibbeb bbb beeneneennaenee 35
Tabla 6. Herramientas y teCNOIOQIa ........cooiiuiiiiiiiiiii e 37
Tabla 7. GobIerno Y CONLrOl.......c.cooiiiiiiee e 40
TaDIA 8. SEIVICIOS ... 45
Tabla 9. Datos iNfOrMAaCION ...........uuiiiiiiieeeii e 46
Tabla 10. Aplicaciones iNfOrMALICAS ...........oiiuiiiiiiiii e 47
Tabla 11. EQUIpos iNfOrMALICOS..........couiiiiii e 49
Tabla 12. Soportes de informaciOn .........cccoooeeiiiiiiiiiii e, 50
Tabla 13. Redes de COMUNICACIONES ...........uuuuuuuuumiiiiiiiiiiiiiiiiiiiieiiiebeieneeeeeeneees 50
Tabla 14. EQUIPO0 aUXIlar.........ccoiiiiiiiiiiiee e 51
Tabla 15. Instalaciones/recursos hUMaNO0S .............coovviiiiiiiiiiece e 51
Tabla 16. Escala confidencialidad...............ccccuuiiiiiiiiiiiiiiicceee e 52
Tabla 17. Escala integridad...........ccoooviiiiiiiiiie e 53
Tabla 18. Escala disponibilidad..................uuuiiiiiiiiiiiiiie 53
Tabla 19. SEIVICIOS ......uuuiiiiiiiiiiiiii e nnnnne 54
Tabla 20. Datos iNfOrmMaciOn ..............eeiiiiiiiiiiiiiiiei e 54
Tabla 21. Aplicaciones iNfOrMALICAS .........uuuuuuurrniiiiiiiiiiiiiiiieeeeeeneeeeeeeeeeeeees 55
Tabla 22. EQUIPOS iNfOMMALICOS .......uuuuiinieiiiiiiiiiiiiiiiiiieeeeeeeeeeeeenennees 56
Tabla 23. Soportes de INfOrMacCiON.............uuuuereiiiiiiiiieeeeneees 57
Tabla 24. Redes de COMUNICACIONES ............uuuuuuimiiiiiiiiiiiiiiiiiniiininninenneeeeenneees 57
Tabla 25. EQUIPO0 @UXIlar.........cooiiieeiiieiee e 58

Xiv

sau0%



ROFIOLICA OCL CCUADOR

Tabla 26.

Tabla 27.

Tabla 28.

Tabla 29.

Tabla 30.

Tabla 31.

Tabla 32.

Tabla 33.

Tabla 34.

Tabla 35.

Tabla 36.

Tabla 37.

Tabla 39.

Tabla 40.

Tabla 41.

Tabla 42.

Tabla 43.

Tabla 44.

Tabla 45.

Tabla 46.

Tabla 47.

Tabla 48.

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE POSTGRADO H

MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA

Instalaciones/recursos humanos ............cceevveeeiiiieeiiiiiie e
Escala de iMPactO........cccooeieieiee e
Escala de probabilidad ............ccooooeeiiiiiiiiii e
ESCala 08 MEST0.....ci oo
Nivel de HeSg0 SEIVICIOS.......uuuiiii i
Datos iNfOrmMacioN .......cccooeeeeieeee e
Aplicaciones iINfOrMALICAS ..........oovuuiiiiiiiiee e
EqQUIipos infOrMALICOS.........ccuviiiii e
Soportes de iINfOrMaciON ............coiiiiiiiiiiiiiiiee e
Redes de COMUNICACIONES .....ccooviiieiieeeeeeeee e
EQUIPO @UXIIIAT ...
Instalaciones/recursos humManos ...,
Tratamiento de reSgOS SErVICIOS ........cccivvviiiiiiiieeee e,
Datos / iNfOrmacion .........ccoooeeieie i
Aplicaciones iNfOrMALICAS.........ceeieeeiiiiiiicc e,
EqUIPOS INfFOrMALICOS ......uvviiiiiiiiiiiiiee e
Soportes de iNformacion ..............ccviiiiiiiieii e
Redes de COMUNICACIONES ......ccooviieiieeeieeeeee e
EQUIPO @UXIIIAT ...
Instalaciones/recursos humanos ............ccoeviieeiiiiiiiiiiiie e,
ACEPLACION A€ MESYOS ...vveieiiieeeiiiiiiiiiiiee e e e e e st e e e e e e e e

Plan de COMUNICACION ......oeeeee e

XV



ROFIOLICA OCL CCUADOR

UNIVERSIDAD TECNICA DEL NORTE

XVi

FACULTAD DE POSTGRADO §g ﬁ
MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA A}"

INDICE DE FIGURAS
Figura 1. Triada de la seguridad de la Informacion.................cccviiiiiii e, 9
Figura 2. Componentes NTE INEN ISO/IEC 27005..........cccccccvviiiiiiiiiiiiiiinnnnn. 14
Figura 3. Politicas y practicas de gerencia de resgo........ccccevvveeeriiiiiiiiiinneeenn., 31
Figura 4. COMUNICACION .......uuiiiiiiiiieeee ettt e a e e e e e 34
Figura 5. AMENAZAS Y MESTOS ....ccuvvuiiiiiieeeeeeeeiie e e e e e e et s e e e e e e e earra e e e e 36
Figura 6. Herramientas y tecnologia.............ccuuiieiii i 39
Figura 7. GODIErNO Y CONMIOL........ccovviiiiiiiiiiiiiiiiieeeeee e 42
Figura 8. Resumen de hallazgosS .......cooooeeiiiiieiiiiiiii e 43



ROFIOLICA OCL CCUADOR

UNtvg,

FACULTAD DE POSTGRADO
MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA R

B

e
3w

INTRODUCCION

En el entorno digital actual, la seguridad de la informacién se ha convertido en un
aspecto importante para las organizaciones, especialmente en aquellas que manejan datos
sensibles como la Asociacion de Municipalidades Ecuatorianas (AME), por lo que se
requiere de una adecuada estrategia de gestion de riesgos para proteger la
confidencialidad, integridad y disponibilidad de la informacion. Frente a ello la norma NTE
INEN ISO/IEC 27005 ofrece un marco metodoldgico para gestionar eficazmente los riesgos
asociados a la seguridad de la informacion, proporcionando directrices para identificar,
evaluar y tratar estos riesgos de manera sistematica (Organizacién Internacional de
Normalizacion, 2022).

Es asi, que el principal problema que enfrenta la AME es la falta de un enfoque
unificado y estandarizado para gestionar los riesgos de seguridad de la informacion, lo cual
aumenta la exposicion a amenazas que podrian comprometer la seguridad de los datos.
Esta situacion es especialmente critica debido a la creciente dependencia de las TIC para
la prestacion de servicios municipales y la gestion de la informacion publica. Sin un marco
claro y aplicado uniformemente, las municipalidades afiliadas corren el riesgo de sufrir
incidentes de seguridad que pueden resultar en la interrupcion de servicios esenciales para
la ciudadania.

En este contexto, es fundamental entender los conceptos de amenaza, riesgo y
vulnerabilidad, donde una amenaza se refiere a cualquier potencial evento o accién que
pueda explotar una debilidad en un sistema, causando un impacto negativo en la
confidencialidad, integridad o disponibilidad de la informacion. Mientras que el riesgo es la
probabilidad de que una amenaza se materialice y cause un dafio, considerando tanto la

probabilidad como la severidad del impacto. Y la vulnerabilidad, por su parte, es una
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debilidad inherente en un sistema que puede ser explotada por una amenaza, aumentando
la posibilidad de que ocurra un incidente de seguridad.

Es por ello, que la presente propuesta es relevante para asegurar que la AME y sus
municipalidades afiliadas puedan gestionar los riesgos de seguridad de la informacién de
manera proactiva y eficiente. Ya que al implementar una metodologia basada en la norma
NTE INEN ISO/IEC 27005 permitira a la AME fortalecer sus capacidades para prevenir,
detectar y responder a incidentes de seguridad, minimizando el impacto de posibles
amenazas. Ademas, esta intervencién contribuira a una mayor confianza en los sistemas
de informacién municipales, mejorando asi la calidad de los servicios ofrecidos a los

ciudadanos y promoviendo un entorno digital mas seguro.
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CAPITULO |
EL PROBLEMA

1.1. Problema de Investigacion

La Asociacion de Municipalidades Ecuatorianas (AME) es una institucién que
promueve la construcciéon de un modelo de gestién local descentralizado y auténomo
basado en la planificacion articulada y la gestion participativa del territorio (Asociacion de
Municipalidades Ecuatorianas, 2014). Dentro de su estructura se encuentra la Coordinacion
de Tecnologias de la Informacion y Comunicaciones (CTIC) que se encarga de preservar
la integridad, confidencialidad y disponibilidad de la informacién asociada a la provisién de
servicios ofrecidos a los Gobiernos Autbnomos Descentralizados Municipales, misma que
es gestionada a través de diversas herramientas informaticas por lo que manifiesta la
necesidad de implementar una metodologia robusta de seguridad de dicha informacién.

Al respecto, la CTIC carece de una metodologia adecuada para gestionar los
riesgos asociados con sus sistemas de informacién, lo que pone en riesgo tanto la
seguridad como la eficiencia de dichos sistemas. En donde la ausencia de un enfoque
estructurado expone a la organizacion a una serie de amenazas potenciales, incluyendo la
pérdida de informacién, ataques cibernéticos y divulgacion no autorizada, entre otras. Estas
vulnerabilidades no solo comprometen la seguridad de los sistemas de informacion, sino
que también afectan la capacidad de la CTIC para cumplir con su misiéon de brindar
asistencia técnica de calidad y coordinaciéon eficiente con otros niveles de gobierno y
organismos del Estado.

Por lo tanto, es crucial que la CTIC adopte una metodologia especifica y efectiva
para la gestion de riesgos de seguridad de la informacién, para lo cual, puede alinearse con

la normativa NTE INEN ISO/IEC 27005, que proporciona directrices para la implementacion
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de un sistema de gestion de seguridad de la informacién mediante un enfoque sistematico
y estructurado para la identificacion, evaluacion y tratamiento de los riesgos de seguridad
de la informacion.

1.2. Interrogantes de la Investigacion

RQ1: ¢Qué procesos y requisitos de la norma NTE INEN ISO/IEC 27005 son
relevantes en el contexto de la Coordinacion de Tecnologias de la Informacion y
Comunicaciones de la Asociaciéon de Municipalidades Ecuatorianas (AME)?

RQ2: ¢Cudl es la situacion actual de la Coordinacion de Tecnologias de la
Informacion y Comunicaciones (CTIC) de la Asociacion de Municipalidades Ecuatorianas
(AME) en relacién a la gestién de riesgos de seguridad de la informacion?

RQ3: ¢De qué manera se puede mejorar la gestion de riesgos de seguridad de la
informacién de la Coordinacién de Tecnologias de la Informacién y Comunicaciones de la
AME?

1.3. Objetivos de la Investigacion

1.3.1. Objetivo General

Elaborar una propuesta metodoldgica de gestion de riesgos de seguridad de la
informacién para la Coordinacion de Tecnologias de la Informaciéon y Comunicaciones de
la Asociacion de Municipalidades Ecuatorianas (AME), tomando como referencia la norma
NTE INEN ISO/IEC 27005.

Hipotesis

La implementacién de una propuesta metodoldgica basada en la NORMATIVA NTE
INEN ISO/IEC 27005 mejoraré significativamente la gestion de riesgos de seguridad de la
informacion en la Coordinacion de Tecnologias de la Informacion y Comunicaciones de la

Asociacion de Municipalidades Ecuatorianas (AME).
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Hipotesis Alternativa

La implementacion de una propuesta metodoldgica basada en la NORMATIVA NTE
INEN ISO/IEC 27005 mejorara significativamente la gestion de riesgos de seguridad de la
informacién en la Coordinacién de Tecnologias de la Informacion y Comunicaciones de la
Asociacién de Municipalidades Ecuatorianas (AME).

Categorizacion de Variables

Variable independiente: Propuesta metodolégica basada en la NORMATIVA NTE
INEN ISO/IEC 27005

Variable dependiente: Gestion de riesgos de seguridad de la informacion.

1.3.2 Objetivos Especificos

OELl: Analizar la situacion actual de la Coordinacién de Tecnologias de la
Informacion y Comunicaciones (CTIC) de la Asociacion de Municipalidades Ecuatorianas
(AME) en relacion a la gestion de riesgos de seguridad de la informacion.

OE2: Revisar y adaptar los procesos y requisitos de la norma NTE INEN ISO/IEC
27005 en el contexto de la Coordinacion de Tecnologias de la Informacién y
Comunicaciones de la Asociacién de Municipalidades Ecuatorianas (AME).

OE3: Elaborar y validar la guia metodolégica de gestién de riesgos de seguridad de
la informacién de la Coordinacién de Tecnologias de la Informacion y Comunicaciones de
la AME, alineada a los mejores elementos de la NTE INEN ISO/IEC 27005, y su aplicacion

en los activos de informacién mas criticos.
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1.4. Justificacion

La presente investigacion se justifica desde distintos enfoques como:

Aportes al Area de Conocimiento

El desarrollo de la presente investigacion contribuye significativamente al area de
la seguridad de la informacion, especialmente en el contexto de instituciones publicas.
Pues la adaptacion y aplicacion de la normativa NTE INEN ISO/IEC 27005 en la AME
proporcionard un caso practico valioso que puede servir de referencia para otras
instituciones similares en el pais y la region. Ademas, el desarrollo de una metodologia
para la gestion de riesgos de seguridad de la informacion enriquecera la literatura
académica y practica en el campo de la ciberseguridad.

Beneficiarios

Los principales beneficiarios de esta propuesta son la Asociacion de
Municipalidades Ecuatorianas (AME) y los Gobiernos Autonomos Descentralizados
Municipales (GADM). En cuanto a la AME, se fortalecera la proteccién de sus activos
informaticos, mejorando la integridad, confidencialidad y disponibilidad de la informacion,
lo cual aumentara la confianza en su gestion. Mientras los GADM, que reciben servicios y
soporte tecnoldgico de la AME, se beneficiaran al contar con una infraestructura de
informacion mas segura y confiable, permitiendo una gestion mas eficiente y segura de sus
operaciones y datos municipales.

Repercusion en el Desarrollo Nacional

La implementacion de esta propuesta metodolégica tiene una repercusion
significativa en el desarrollo nacional, pues segun el Plan de Desarrollo para el Nuevo
Ecuador, en su objetivo 14, indica: “Propender la construcciéon de un Estado eficiente,

transparente y orientado al bienestar social’. Por lo que este estudio, contribuird a
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garantizar una gestion eficiente y segura de la informacion, en donde se alineara con los
esfuerzos nacionales para mejorar la eficiencia y autonomia de los procesos estatales,
promoviendo asi un entorno mas seguro y confiable para la administracion publica.

Impacto en la Calidad de Vida

El disefio de una metodologia personalizada para el analisis y gestion de riesgos en
los sistemas de informacion robusto en la Asociacion de Municipalidades Ecuatorianas
(AME), puede mejorar la calidad de vida de los ciudadanos al asegurar que los servicios
municipales se gestionen de manera mas segura. Esto permitira contar con la proteccion
adecuada de la informacion sensible evitara problemas como la pérdida de datos, el fraude
y otros incidentes de seguridad que podrian afectar directamente a los ciudadanos,
fortaleciendo la confianza de los ciudadanos en las instituciones gubernamentales en la

gestion de sus datos.
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CAPITULO I
MARCO REFERENCIAL

2.1. Marco Teorico

Tras una revision documental se pudo identificar diversos aspectos de relevancia
para el desarrollo del presente trabajo, aunque cabe mencionar que no existen trabajos
similares orientados a una organizacion como la del objeto de estudio; pero si se encuentran
elementos que pueden adaptarse a este sector. En este sentido, se describen dimensiones
necesarias para la mejora de la gestiéon de sus riesgos informéaticos.

2.1.1. Gestion del riesgo informéatico

Para comprenderla gestion de riesgo, es importante entender este concepto se basa
en la combinacion de probabilidad de que una amenaza se concrete (Kowask et al., 2018),
por lo que la gestién del riesgo tendria por objeto evitar esta ocurrencia y proteger los
activos ante atacantes, desastres naturales o diversas situaciones que se pueden presentar
(Vega, 2021).

Por lo que, en contraparte, la seguridad de la informacién puede definirse como la
proteccion de la informacion en relacién con varios tipos de amenazas, a fin de garantizar
la continuidad del negocio, minimizando los riesgos que puedan comprometerlo, y
maximizando el retorno sobre las inversiones y las oportunidades de la organizacion
Kowask et al., (2018). Lo que se puede lograr mediante la implementacién de un conjunto
de controles, politicas, procesos, procedimientos, estructuras organizacionales.

Mientras que Valencia (2021) considera que la seguridad de la informacion se
asocia a tres factores basados en confidencialidad, integridad y disponibilidad, por lo que
estos determinan la base para plantear los objetivos que se deben alcanzar en funcion de

un adecuado sistema de gestidn de seguridad de la informacion;
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Figura 1. Triada de la seguridad de la Informacién

Fuente: Valencia (2021)

Segun Valencia (2021), estos componentes son fundamentales en la gestion de la
seguridad de la informacién, ya que la confidencialidad implica que la informacién debe ser
accesible Unicamente por las personas, entidades o mecanismos autorizados, protegiendo
asi los datos sensibles de accesos no autorizados. Por otra parte, la integridad se refiere a
la propiedad de salvaguardar la exactitud y consistencia de la informacién y de los activos
tecnolégicos, garantizando que no sean modificados o destruidos de manera no autorizada.
En cuanto a la disponibilidad, se requiere que los datos permanezcan precisos y completos
y accesibles.

2.1.2. Estandares de la Seguridad de la Informacién

La seguridad de la informacion se consigue mediante un conjunto de controles,

politicas, procesos, procedimientos, estructuras organizativas y funciones de software y

hardware. Lo que se logra estableciendo, implementando, monitorizando, revisando y

sauo®
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mejorando estos controles para asegurar que se cumplan los objetivos de seguridad de la

organizacion. Por lo tanto, a continuacion, se revisan los aportes desde distintas normas:

Tabla 1. Resumen comparativo entre las normas

Norma

Titulo

Obijetivo

Observacion

27001

27002

de

Técnicas

Tecnologia la
Informacion.
de seguridad. Sistemas
de gestién de seguridad
de

Requisitos

la informacion.

Tecnologia de la

informacion. Téc-

nicas de seguridad.

Especificar los requisitos

para establecer,
implementar, operatr,
monitorear, analizar
criticamente, mantener y
SGSI

en el

mejorar un
documentado

contexto de los riesgos de
negocio globales de la
organizacion.  Especifica
requisitos para la
de

seguridad

implementacién
de

personalizados

controles
para las
necesidades individuales
de organizaciones o de sus
Cubre todos los
de

(emprendimientos

partes.
tipos organizacion
comerciales, agencias
gubernamentales,

organizaciones sin fines
lucrativos, entre diversas
otras).

Establece directrices vy
principios generales para
iniciar, implementar,

10

Tratar mas
especificamente
de directrices y
principios  para
un sistema de
de

seguridad de la

gestion

informacion.

Enfocada a
controles de se-

guridad.
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Cdédigo de practica
para la de gestion de
seguridad de

Tecnologia de la
informacion.  Téc-
nicas de seguridad.
Gestion del riesgo
de seguridad de
Gestion del riesgo.
Principios y
directrices.

Gestién del riesgo.

Técnicas para el
proceso de
evaluacion del
riesgo.

Gestion del riesgo.

Vocabulario

mantener 'y mejorar la
gestion de seguridad de la
informacion. Los objetivos
definidos en esta norma
establecen directrices
generales para las metas y
mejores practicas para la
gestion de la seguridad de
la informacion.

Presenta un sistema de
gestion del riesgo de
seguridad de la informacion
con énfasis en tecnologia
de la informacion.
Norma que presenta
principios y directrices
béasicas para la gestion del
riesgo en general en

cualquier tipo de ambiente.

Describe las diversas
técnicas y herramientas de

analisis d

Presenta las definiciones
de términos genéricos
relacionados con la gestion

del riesgo.

Aclara como
realizar la gestiéon
del riesgo de
seguridad de
informacion
Editada en 2009,
de este afo en
delante las
demas normas
de gestién del
riesgo deben
estar alineadas a
esta.

Editada en 2012.

Editada en 2009.

Fuente: Kowask et al, (2018)
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Puede observarse por ejemplo que la NTE INEN ISO/IEC 27001 especifica los
requisitos para establecer, implementar, operar, monitorear y mejorar un Sistema de
Gestion de Seguridad de la Informacién (SGSI), lo que garantizara la adopcion de controles
personalizados y adaptados a las necesidades de la organizacion. Mientras que la NTE
INEN ISO/IEC 27002 complementa esta norma al proporcionar directrices y principios para
mejorar la seguridad de la informacion. En cuanto a la NTE INEN ISO/IEC 27005, base
principal de la propuesta metodoldgica, presenta un sistema de gestion del riesgo de
seguridad de la informacién con énfasis en tecnologia, aclarando cémo realizar la gestion
del riesgo, crucial para identificar, evaluar y tratar los riesgos que afectan la seguridad de
la informacion sensible.

Por otra parte, la 1ISO 31000, aunque no especifica para TIl, ofrece principios y
directrices basicas para la gestién del riesgo en cualquier ambiente, proporcionando un
marco adicional para una metodologia robusta. Finalmente, la ISO 31010 describe técnicas
y herramientas de analisis del riesgo, proporcionando métodos practicos que pueden ser
integrados en la propuesta para identificar y mitigar los riesgos de manera mas efectiva.

Asi también, Castro y Bayona (2011), considera los estandares ISO 31000 e ISO
27005 en donde menciona que estos:

Proveen lineamientos generales, pero hace falta una guia mas precisa que
ofrezca pautas sobre la forma de lograr los aspectos de seguridad requeridos;
adicionalmente este marco hace referencia a la gestiéon sobre los riesgos como
concepto global y deja de lado el analisis de riesgos especificos como el tecnoldgico,
lo mas cercano es la administracion del riesgo operativo en el que se relaciona de

forma tangencial el riesgo tecnoldgico. (p.57)

12
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2.1.3. Normativa NTE INEN ISO/IEC 27005

Antecedentes

La normativa ISO/IEC 27005 ha experimentado una evolucion significativa desde su
Ultima actualizacién en 2022. Esta revision introdujo el documento bajo el nuevo nombre de
“ISO/IEC 27005:2022 — Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad: directrices para la gestion de riesgos de seguridad de la informacién”,
reemplazando a la versién anterior de 2018. La actualizacién alineé el texto con la normativa
ISO/IEC 27001:2022 y la 1SO 31000:2018, ajustando tanto la terminologia como la
estructura de las clausulas para reflejar estos cambios. Se incorporaron conceptos
adicionales como "escenarios de riesgo" y se ofrecié una nueva directriz para contrastar
enfoques en la identificacion de riesgos, consolidando ademas los anexos en uno solo que
ofrece criterios y técnicas practicas para la gestion de riesgos (Audetic, 2023).

El alcance de la ISO/IEC 27005:2022 es proporcionar una guia integral para
implementar los requisitos de gestién de riesgos especificados en la ISO/IEC 27001, y para
complementar la gestion de riesgos en el contexto de la seguridad de la informacién con
orientacion adicional basada en 1ISO 31000. Aungque esta normativa no se presenta como
una metodologia especifica, proporciona una base sélida para construir una metodologia
adaptada a las necesidades particulares de las organizaciones. Su aplicabilidad es
universal, sirviendo tanto a organizaciones que buscan establecer o mejorar sus sistemas
de gestién de seguridad de la informacion como a profesionales involucrados en la gestion
de riesgos en este ambito (Audetic, 2023).

En el pais, esta norma ha sido adoptada como NTE INEN-ISO/IEC 27005:2012 por
el Instituto Ecuatoriano de Normalizacion (INEN), la cual, es compatible con los conceptos

de ISO/IEC 27001 y esta disefiada para apoyar la implementacion de un Sistema de Gestion

13
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de Seguridad de la Informacion (SGSI) basado en un enfoque de gestion de riesgos. Por lo
que exige un proceso estructurado, sistematico y riguroso de analisis para elaborar el plan
de tratamiento de riesgos y determinar la probabilidad de una organizacion para enfrentar

un riesgo que exceda el impacto permitido.

Figura 2. Componentes NTE INEN ISO/IEC 27005

i L
-—-I ESTABLECIMIENTO DE CONTEXTO I

DENTIFICACION DEL RIESGD I

G

G

I EVALUACION DEL RIESGO I

COMUNMICAZION DEL RIES
MONITORED ¥ REWSION DEL RIES

F
.

ACEPTACION DEL RIESGO

Findelaprimeraiteraciono de las posterores

Fuente: INEN (2008)
Por lo tanto, se estiman los siguientes procesos:

1. Establecimiento del Contexto

Este parte de la definicion de criterios basicos de evaluacién del riesgo, de impacto,

y la aceptacién del riesgo. Lo que permitira a la AME establecer un marco sélido para
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evaluar y gestionar los riesgos especificos a su entorno. Posteriormente se debe definir el
alcance y los limites de la gestidn de riesgos para asegurar gue todos los activos y procesos
criticos estén cubiertos. Finalmente, se procede a organizar la gestion del riesgo de la
seguridad de la informacién lo que implica asignar roles y responsabilidades claras dentro
de la CTIC, garantizando que todos los niveles de la AME estén involucrados en la

proteccion continua de la informacion.
2. Valoracién del riesgo

Esta valoracion del riesgo involucra la identificacion detallada de los riesgos que
enfrenta la institucion. Lo que abarca la identificacion de activos, amenazas, controles
existentes, vulnerabilidades y las posibles consecuencias de estos riesgos. Después de
esta actividad se debe realizar la estimacién del riesgo a través de metodologias especificas
para valorar las consecuencias y la probabilidad de incidentes, estableciendo un nivel de
riesgo. Finalmente, se procede a la evaluacion del riesgo, que compara los niveles de riesgo
estimados con los criterios predefinidos para determinar si los riesgos son aceptables o

requieren mitigacion.
3. Tratamiento del riesgo

Al respeto, este proceso se enfoca en que se va a realizar con los riesgos
encontrados, por lo que estos pueden asumirse desde una accién de reduccion, retencion,
evitacion o transferencia del riesgo, lo que implica implementar medidas para disminuir la
probabilidad o mitigar el impacto de los riesgos identificados, aceptar ciertos riesgos dentro
de limites aceptables sin intervencion adicional, modificar actividades o sistemas para
eliminar riesgos potenciales o transferir la responsabilidad del riesgo a terceros cuando sea

adecuado. Por lo que estas acciones pueden contribuir a que la Coordinacién de

15
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Tecnologias de la Informacién y Comunicaciones (CTIC) maneje eficazmente los riesgos
de seguridad de la informacién, protegiendo los activos y garantizando la continuidad

operativa frente a amenazas potenciales.
4. Aceptacion del riesgo

El proceso de aceptacion del riesgo implica la decision consciente de la AME de
asumir ciertos riesgos identificados sin aplicar medidas adicionales para mitigarlos. Esta
decision se basa en evaluaciones que indican que los costos de mitigacion pueden superar
los beneficios esperados o que el riesgo residual es considerado aceptable dentro de los

limites establecidos.
5. Comunicacion de los Riesgos

La comunicacién de los riesgos hallados involucra la transmision clara y efectiva de
informacion sobre los riesgos de seguridad de la informacién dentro de la AME. Lo que
incluye identificar, documentar y comunicar los riesgos de manera comprensible a todas las
partes interesadas, asegurando que se comprendan las implicaciones y las acciones

necesarias para manejarlos de forma adecuada.
6. Monitoreo y Revision del Riesgo

Este proceso, parte del monitoreo y revision de los factores del riesgo, gracias al
control continuo de los factores que contribuyen a los riesgos de seguridad identificados,
como cambios en el entorno tecnoldgico, nuevas amenazas, o debilidades en los controles
implementados. Luego este proceso de debe enfocar al monitoreo, revisién y mejora de la
gestién de riesgos, lo que incluye revisar la eficacia de los controles existentes, identificar
areas de mejora, y ajustar las estrategias de mitigacion segin sea necesario para garantizar

una gestion de riesgos continua y eficiente en la institucion.
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2.2.4. Metodologias de Gestion de Riesgos Informéticos

La norma ISO/IEC 27005: 2012 no especifica instrumentos orientados a la
evaluacién de riesgos, por lo que su seleccion y uso son decision de cada entidad acorde
a su naturaleza y necesidades. Al respecto puede mencionarse la NIST SP 800-30 que es
un enfoque reconocido internacionalmente para la evaluacién y gestién de riesgos de
seguridad de la informacion ( National Institute of Standards and Technology , 2012).

Asi mismo, otra metodologia utilizada para la gestion de riesgos informéaticos es la
basada en MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion de las Administraciones Publicas) desarrollada por el MINTEL, la que esta
orientada a todas las instituciones del sector publico ecuatoriano. Esta metodologia
implementa la gestion de riesgos para que los 6rganos de gobierno tomen decisiones
teniendo en cuenta los riesgos derivados del uso de tecnologias de la informacion.

2.2. Marco legal

Es importante considerar tanto las regulaciones locales como las normativas
internacionales relacionadas con la gestion de riesgos en sistemas de informacién
proporcionan el marco legal en el que opera la Coordinacion de Tecnologias de la
Informacion y Comunicaciones de la Asociaciéon de Municipalidades Ecuatorianas para
influir en los requisitos de seguridad y gestion de riesgos que debe cumplir.

2.2.1. Regulaciones y Normativas Internacionales

Norma ISO 27001

La norma ISO 27001 establece un marco internacional reconocido para la gestion
de la seguridad de la informacion en las organizaciones, enfocandose en proteger los datos
contra amenazas internas y externas. Por lo que este estandar se orienta a la gestiéon de

riesgos, que implica identificar, evaluar y abordar de manera sistemética los riesgos de
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seguridad. Para ello usa el ciclo PDCA (Planificar-Hacer-Verificar-Actuar) para garantizar
mejoras continuas, donde se planifican medidas de seguridad, se implementan controles
adecuados, se monitorea el desempefio a través de auditorias y se ajusta el sistema segun
sea necesario (NQA, 2022).

Por lo que este enfoque sistematico y adaptable hace que la ISO 27001 sea
fundamental para cualquier organizacion como la Ame, en su blusqueda de asegurar la
proteccién de sus activos de informacion y manejar los riesgos de seguridad de manera
efectiva.

Marco de Ciberseguridad del Instituto Nacional de Estandares y Tecnologia

El Marco de Ciberseguridad es propuesto por el Instituto Nacional de Estandares y
Tecnologia (NIST, una entidad dependiente del Departamento de Comercio de EE. UU.
Este Marco de Ciberseguridad esta orientado a prestar ayuda a los negocios de todo
tamafio a comprender mejor sus riesgos de ciberseguridad, administrar y reducir sus
riesgos, y proteger sus redes y datos. Sin embargo, cabe mencionar que este instrumento
es voluntario, pero puede brindar a una organizacion una resefia de las mejores practicas
para ayudarlo a decidir donde tiene que concentrar su tiempo y su dinero en cuestiones de
proteccién de ciberseguridad desde cinco areas: identificacion proteccion, deteccion,
respuesta y recuperacion (Comision Federal de Comercio, 2022).

Reglamento General de Proteccién de Datos

El Reglamento General de Proteccion de Datos (RGPD) es una regulaciéon de la
Union Europea (UE) que tiene repercusiones significativas a nivel mundial en la gestion de
riesgos informaticos. Aunque se centra en la proteccion de la privacidad de los datos
personales dentro de la UE, su alcance se extiende més alla de sus fronteras debido a su

impacto en las practicas globales de manejo de datos (Union Europea, 2016).
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Para la aplicacion del RGPD, se exige que las organizaciones implementen medidas
rigurosas para proteger la informacion personal, lo cual incluye no solo datos de
ciudadanos, sino también de cualquier individuo cuyos datos personales sean procesados
por organizaciones sujetas al RGPD. Esto implica adoptar practicas de gestion de datos
transparentes, segura y ética, asegurando asi la privacidad y la integridad de la informacion
en un entorno digital cada vez mas interconectado y vulnerable a amenazas.

Estrategia Interamericana Integral para Combatir las Amenazas ala Seguridad
Cibernética

Esta estrategia se aprob6 desde el afio 2004 por los paises de la OEA, por lo que
ha sido adoptada por sus varios paises, quienes han implementado acciones y regulaciones
especificas que abordan la gestion de riesgos informéaticos de manera integral
(Organizacion de Estados Americanos, 2004).

Por otra parte, ademas de las disposiciones sobre gestion de riesgos informaticos,
estas regulaciones suelen incluir medidas para fortalecer la proteccion de datos personales,
fomentar la colaboracion publico-privada en materia de ciberseguridad y establecer
mecanismos de supervision y cumplimiento para asegurar el cumplimiento de las
normativas establecidas.

2.3.1. Leyes y Normativas Nacionales

Plan de Desarrollo para el Nuevo Ecuador 2024-2025

En concordancia con su objetivo 9 que indica: “Propender la construccion de un
Estado eficiente, transparente y orientado al bienestar social’, se establece la necesidad de
desarrollar y fortalecer herramientas de informacién centradas en las Tecnologias de la

Informacion y la Comunicacion (TIC) (Secretaria Nacional de Planificacion , 2024).
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Este enfoque es fundamental para mejorar la capacidad del Estado de gestionar y
utilizar la informacion de manera efectiva, facilitando la toma de decisiones informadas y la
prestacion de servicios publicos de alta calidad, integrando soluciones se promueve la
eficiencia administrativa, se optimizan los recursos y se mejoran los procesos internos, lo
cual contribuye a la transparencia gubernamental.

Ademas, el fortalecimiento de estas herramientas de gestion de la informacion
permite una mayor participacion ciudadana, proporcionando plataformas para la interaccion
y el acceso a la informacién publica. De este modo, se impulsa el bienestar social al
asegurar que las politicas y servicios estén alineados con las necesidades y expectativas
de la poblacion.

2.3.1.2. Ley Orgéanica de Proteccién de Datos Personales

La Ley Organica de Proteccién de Datos Personales, aprobada en el registro oficial
459 de fecha 26 de mayo de 2021, sefiala: “Art. 1.-Objeto y finalidad.- El objeto y finalidad
de la presente ley es garantizar el ejercicio del derecho a la proteccion de datos personales,
gue incluye el acceso y decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion, Para dicho efecto regula, prevé y desarrolla principios,
derechos, obligaciones y mecanismos de tutela.”, las cuales todas las entidades estan
obligadas a cumplir, por lo que en base a dichos lineamientos se deben establecer
metodologias, procedimientos y politicas internas que permitan dar el cumplimiento a la
misma (Ley Organica de Proteccion de Datos Personales, 2021, Art. 1).

2.3.1.3. Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

La Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, Registro

Oficial 557 de 17 de abril de 2002, senala: “Art. 1. Objeto de la Ley. - Esta Ley regula los

mensajes de datos, la firma electrénica, los servicios de certificacion, la contratacion
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electronica y telemética, la prestacion de servicios electrénicos a través de redes de
informacién, incluido el comercio electrénico y la proteccion a los usuarios de estos
sistemas”. (Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos, 2002,
Art. 1).

2.3.1.5. Estatuto de la Asociacion de Municipalidades Ecuatorianas.

Este estatuto establece el marco normativo y organizacional que rige el
funcionamiento de la institucion. Conforme a su finalidad de promover la colaboracion y el
desarrollo de los municipios del Ecuador, la AME tiene la responsabilidad de desarrollar
politicas especificas para el manejo de la informaciéon que administra (Estatuto de la
Asociacién de Municipalidades Ecuatorianas, 2014).

Esto incluye la creacion de procedimientos rigurosos para la recopilacion,
almacenamiento, proteccion y uso de datos, asegurando su integridad, confidencialidad y
disponibilidad. Por lo que sus politicas deben alinearse con las mejores practicas
internacionales y normativas locales sobre gestién de informacién y ciberseguridad,
garantizando asi que la AME pueda cumplir con sus objetivos de manera eficiente y

transparente.
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CAPITULO 1lI
MARCO METODOLOGICO

3.1. Descripcion del &rea de estudio

La presente investigacién se llevé a cabo en la Asociacion de Municipalidades
Ecuatorianas, una instancia asociativa que agrupa a Gobiernos Autbnomos
Descentralizados Municipales y Metropolitanos. La asociacion esta ubicada en la ciudad
de Quito, Ecuador, y desempefia un papel fundamental en la promocién de un modelo de
gestioén local descentralizado y autbnomo.

La Asociacion de Municipalidades Ecuatorianas dada su naturaleza asociativa y su
enfoque en la planificacién articulada y la gestion participativa del territorio, maneja
informacion vital de todo tipo en sus diversos sistemas y herramientas tecnolégicas en
ambitos administrativos, financieros, tributarios, etc.

3.2. Contexto de la Organizacion.

La Asociacién de Municipalidades Ecuatorianas, puede contextualizarse desde su
misién y visién, tal como se lo expresa a continuacion:

Mision
La Asociacion de Municipalidades Ecuatorianas es una instancia asociativa
de los Gobiernos Autbnomos Descentralizados Municipales y Metropolitanos que

promueve la construccion de un modelo de gestion local descentralizado y

auténomo, con base en la planificacion articulada y la gestion participativa del

territorio, a través del ejercicio de la representacion institucional, asistencia técnica
de calidad y la coordinacién con otros niveles de gobierno y organismos del Estado.

(Asociacion de Municipalidades Ecuatorianas, 2022).

22

UNIVERSIDAD TECNICA DEL NORTE jw““"‘%,

.\
sauo®



ROFIOLICA OCL CCUADOR

UNIVERSIDAD TECNICA DEL NORTE j»v‘“"’%o,
FACULTAD DE POSTGRADO
MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA R

UNtvg,

B

e
3w

Vision
La Asociacion de Municipalidades Ecuatorianas es una instancia asociativa

de los Gobiernos Autbnomos Descentralizados Municipales y Metropolitanos que

promueve la construccion de un modelo de gestion local descentralizado y

auténomo, con base en la planificacion articulada y la gestion participativa del

territorio, a través del ejercicio de la representacion institucional, asistencia técnica

de calidad y la coordinacién con otros niveles de gobierno y organismos del Estado

.(Asociacion de Municipalidades Ecuatorianas, 2022)

3.3. Enfoque y tipo de investigacion

3.2.1. Enfoque y Tipo de Investigacion

El enfoque asumido para abordar el problema de investigacion es principalmente
cualitativo, con elementos de enfoque mixto para complementar y enriquecer la
comprension del fenémeno estudiado. A continuacién, se detalla la eleccion de este
enfoque y se describe el tipo de investigacién adoptado.

3.2.2. Enfoque Cualitativo

El enfoque cualitativo fue seleccionado debido a la naturaleza exploratoria y
comprensiva de la investigacion, dado que el estudio se centra en la implementacién de
una Metodologia para el Andlisis y Gestion de Riesgos de los sistemas de informacién en
la entidad asociativa de los Gobiernos Autbnomos Descentralizados y se enfoca en la
percepcion de los participantes, por lo que este enfoque es idéneo para capturar las
complejidades del tema. Ademas, este enfoque permitid profundizar en las experiencias,
perspectivas y desafios de los actores involucrados, y se adapta al estudio de realidades

subjetivas en diferentes contextos.
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3.2.3. Enfoque Mixto

Se integran elementos del enfoque mixto al utilizar tanto datos cualitativos como
cuantitativos. Aunque el énfasis principal es cualitativo, se recopilardn algunos datos
cuantitativos para respaldar y contextualizar ciertos aspectos de la investigacion.

3.2.4. Tipo de Investigacion: Exploratorio y Descriptivo:

En cuanto al tipo de investigacion, se adopta un enfoque exploratorio y descriptivo.
En donde la fase exploratoria tiene como objetivo explorar en profundidad el contexto y
comprender las necesidades y desafios especificos de la Coordinacion de Tecnologias de
la Informacién y Comunicaciones (CTIC) de la Asociacion de Municipalidades Ecuatorianas
(AME), en relacion con la seguridad de la informacién. Esta fase permite la identificacién de
factores clave que luego seran abordados disefio y en la implementacion. Posteriormente,
la fase descriptiva se centra en la implementacién concreta de la metodologia y en la
descripcion detallada de los resultados obtenidos.

3.3. Procedimiento de investigacion

El procedimiento de investigacion que se llevara a cabo se estructura en varias fases
para abordar de manera efectiva el tema propuesto. Cada fase se desarrollara en funcion
de los objetivos especificos de la investigacion, de esta manera:

OEL: Se realizara una revision preliminar de literatura en donde se recopile y analice
la informacién existente sobre la normativa NTE INEN ISO/IEC 27005, identificando los
aspectos clave a considerar en la elaboracion de la metodologia de la asociacion.

OE2: Se realizara el proceso de recoleccién de datos aplicando técnicas como
encuestas, revision de documentacion y registros de la organizacién para obtener la
informacion sobre la coordinacion de tecnologias de la informacién y comunicaciones de la

Asociacion de Municipalidades Ecuatorianas (AME) y su entorno.
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OE3: Se definira el marco de trabajo a ser utilizado en base al analisis realizado, se
validara la guia metodoldgica a través de su aplicacion en los activos de informacion mas
criticos identificados de la coordinacion de tecnologias de la informacién y comunicaciones
de la Asociacion de Municipalidades Ecuatorianas (AME).

De igual forma, se tiene previsto desarrollar la investigacion con las siguientes fases:

Fase 1: Planteamiento y definicion del problema: en esta etapa, se identificara
el problema relacionado con la gestién de riesgos de la Coordinacién de Tecnologias de la
Informacion y Comunicaciones (CTIC), para lo que se llevara a cabo una revision de la
literatura existente, centrandose en la gestion de riesgos en sistemas de informacién. Esta
fase también involucra la formulacién de las preguntas de investigacion pertinentes y la
definicion de los objetivos especificos de la investigacion.

Fase 2: Disefio de los instrumentos, recopilacion de datos y validacion: se
procede a la recopilacion de datos siguiendo los métodos y el cronograma establecidos. Se
recopilan datos de manera precisa y sistematica a través de encuestas, entrevistas y
andlisis de documentos, y se almacenan de forma segura para su andlisis posterior.
Durante esta fase, se presta especial atencion a la calidad y la integridad de los datos
recopilados.

Fase 3: Andlisis de datos: se realiza su procesamiento y analisis, lo que incluye la
limpieza de los datos, analisis cualitativos segun corresponda. Este analisis es fundamental
para responder a las preguntas de investigacion y extraer conclusiones basadas en
evidencia.

Fase 4: Disefio de la propuesta: en esta fase, se procede al disefio de una

metodologia personalizada para la gestion de riesgos en la Coordinacién de Tecnologias
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de la Informacion y Comunicaciones (CTIC) de la Asociaciéon de Municipalidades
Ecuatorianas (AME) a partir de los resultados obtenidos en la fase anterior.

Fase 5: Validacién y evaluacion de la metodologia: la metodologia propuesta se
somete a una fase de validacién se validara la guia metodoldgica a través de su aplicacion
en dos activos de informacion mas criticos identificados de la coordinacién de tecnologias
de la informacién y comunicaciones de la Asociacién de Municipalidades Ecuatorianas
(AME), garantizando que la metodologia sea efectiva y viable.

Fase 6: Conclusiones y recomendaciones: se resumen las principales
conclusiones de la investigacion y se destacan las contribuciones al campo de la gestién
de riesgos en sistemas de informacién. A continuacién, se formulan recomendaciones
finales para la implementacion de la metodologia en la Asociacion de Municipalidades
Ecuatorianas y se sugieren posibles direcciones para futuras investigaciones en este
ambito.

3.4. Consideraciones bioéticas

El proyecto de investigacion en cuestion no hard uso, modificacion o
experimentacion con elementos naturales y/o su informacion genética.

Conforme a lo dispuesto en la Ley Orgéanica de Servicio Publico la Institucion tiene
la potestad de disponer la colaboracion de los servidores publicos en actividades
concernientes a la misma.

3.5. Instrumentos

Se plantea aplicar un modelo de cuestionario basado en la metodologia COSO que
aborda los niveles de madurez respecto a la gestion de riesgos de seguridad de la

informacion para la Coordinacion de Tecnologias de la Informacion y Comunicaciones de
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la Asociacion de Municipalidades Ecuatorianas (AME). En donde se considera la siguiente

escala:

Tabla 2. Nivel de madurez

Nivel de madurez Interpretacion

0 No se evidencia proceso alguno con respecto a la gestion de riesgo.

1 La evaluacion del riesgo se lo hace segun la necesidad, por lo que
este proceso no es replicable en otras circunstancias

2 En este nivel el proceso puede ser replicable, pero se aplica solo en
proyectos de importancia o para solucionar problemas especificos
Existe un proceso documentado para la evaluacion de riesgo
A més de la documentacion del proceso existe medicion y control de
sus resultados

5 Existe un proceso optimizado

Fuente: Fernandez y Monteros (2014)

La poblacion del estudio estuvo conformada por el coordinador de la CTIC y 1
funcionario del area de infraestructura tecnolégica, 1 funcionario del area de desarrollo de
software y 1 funcionario del area de soporte tecnoldgico lo que permitié garantizar la
confiabilidad de los resultados.

Los datos recopilados durante la encuesta no se compartiran sin su consentimiento

y Sus respuestas se mantendran completamente confidenciales.
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A continuacion, se describen los principales resultados obtenidos considerando el

nivel de madurez para cada area de estudio (AME, 2024).

4.1. Politicas y préacticas de gerencia de riesgos

Tabla 3. Politicas y practicas de gerencia de riesgos

Pregunta

Resultado

Nivel de

madurez

Promedio

1.¢La Asociacion de Municipalidades Ecuatorianas
(AME) dispone de una politica general para la
gestion de riesgos tecnolégicos, y ha sido esta
comunicada internamente?

2.¢La Asociacion de Municipalidades Ecuatorianas
(AME) cuenta con un mapa de riesgos que incluya
la identificacion, descripcidén y priorizacién de los
mismos?

3. ¢lLa Asociacion de  Municipalidades
Ecuatorianas (AME) ha implementado un proceso
formal de gestion de riesgos?

4. ¢En la Asociacibn de Municipalidades
Ecuatorianas (AME) se ha adoptado alguno de los
marcos de referencia como COBIT, COSO, ISO,
MAGERIT u otros?

5. ¢la  Asociacion de  Municipalidades
Ecuatorianas (AME) realiza alguna actividad de
auditoria informéatica?

6. En caso de existir una, ¢,como describiria usted
la relacion entre la gestion de riesgos y la funcion

de auditoria?

0.2

0.4

0.4

0.4

0.6

0.4

0.486
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7.Segun su perspectiva, ¢qué grado de
participacion tiene la gestion de riesgos en las
actividades de control interno realizadas para

cumplir con los requisitos regulatorios? 5 0.6

Fuente: Elaboracion propia

Respecto al uso de politicas para la Gestibn de Riesgos Tecnoldgicos vy
Comunicacion Interna, la Asociacion de Municipalidades Ecuatorianas (AME) evalua el
riesgo segun sus necesidades lo que indica que no existe un proceso estructurado y
replicable para la gestién de riesgos tecnoldgicos. En donde la falta de una politica general
establecida y comunicada internamente sugiere una gestion reactiva mas que proactiva
debido a una falta de concienciacién sobre la importancia de la gestion de riesgos 0 a una
ausencia de recursos y formacion adecuados para desarrollar e implementar politicas
efectivas.

Referente al uso de algun tipo de mapa de riesgos, se hall6 que la entidad posee un
proceso para su elaboracion, el cual es replicable, pero se usa Unicamente en proyectos
importantes o para solucionar problemas especificos. Aunque hay un reconocimiento de la
necesidad de identificar y priorizar riesgos, la implementacion limitada sugiere que la
organizacién aun no ha integrado completamente esta practica en su cultura organizacional
posiblemente por falta de interés de la direccion o de recursos insuficientes para una
implementacion mas amplia.

Se consideré también la existencia de un proceso formal de gestidn de riesgos, que
similar al mapa de riesgos, este es replicable solo en circunstancias especificas, por lo que
la ausencia de un enfoque sistematico y continuo para la gestion del riesgo puede aumentar

la vulnerabilidad de la organizacién ante amenazas imprevistas a causa de una falta de
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priorizacion de la gestion de riesgos en la agenda estratégica de la organizacién o por
barreras operativas que dificultan la implementacion de un proceso formalizado.

Ademas, que la adopcién de algun marco de referencia es limitada, y se orientan
también a proyectos importantes o problemas especificos, lo que refleja una integraciéon
parcial de estandares reconocidos en la gestion de riesgos, lo cual puede limitar la eficacia
y consistencia del proceso lo que destaca una falta de capacitacion especializada en estos
marcos o una resistencia al cambio dentro de la organizacion.

Sobre la existencia de un proceso documentado para la auditoria informéatica, este
€S un punto positivo, indicando asi la presencia de un nivel de madurez mas avanzado en
comparacion con las otras dimensiones evaluadas. Sin embargo, esta documentacion por
si sola no garantiza la efectividad del proceso si no se acompafia de una implementacion
rigurosa y de la correspondiente retroalimentacién para mejoras continuas.

En cuanto, a la relacion entre la gestion de riesgos y la funcién de auditoria se
encuentra un nivel de madurez bajo, lo que sugiere una falta de integracioén y coordinacién
entre ambas funciones, lo cual puede afectar la capacidad de la organizacion para
identificar y mitigar los riesgos de manera efectiva, que puede estar influenciada por una
comunicacion inadecuada entre las diferentes areas de la AME.

Respecto a la participacion de la gestion del riesgo en el control interno, se hall6 que
tiene una participaciéon documentada, lo cual es un avance significativo. Sin embargo, la
efectividad de esta participacion dependera de la calidad de la documentacion y de la forma
en que se implemente y supervise este control, lo que podria estar relacionada con
iniciativas recientes para fortalecer el control interno, aunque aun haya espacio para

mejoras en términos de medicion y control de resultados.
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Figura 3. Politicas y practicas de gerencia de riesgo

Politicas y practicas de gerencia de riesgos

Politicas
5

4
Participacion gestion riesgos 3 Mapa de riesgos
2

Relacion gestion riesgo-

. Procesos
auditoria

Auditoria informatica Marcos de referencia

Fuente: Elaboracion propia

De manera general, con respecto a la dimensidn de politicas y practicas de gerencia
de riesgos, los resultados obtenidos reflejan una gestion que se encuentra en un estado de
madurez intermedio, con varios procesos replicables, pero no completamente integrados ni
optimizados. En donde la principal afectacion es la vulnerabilidad ante riesgos no
gestionados de manera sistematica, lo cual puede tener consecuencias negativas para la
seguridad de la informacion y la continuidad operativa. Puede identificarse causas que
incluyen una falta de politicas claras y comunicadas, una implementacion limitada de
marcos de referencia reconocidos y una coordinacion insuficiente entre la gestién de
riesgos y otras funciones clave como la auditoria; para avanzar hacia niveles més altos de
madurez, la AME debera priorizar la formalizacién y documentacion de sus procesos, asi

como la integracion de la gestion de riesgos en todos los niveles de la organizacion.
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4.2. Comunicacion

Tabla 4. Comunicacion

Dimensidén

Resultado

Nivel de

madurez  Promedio

1.

Segln su opinién, ¢la Asociacibn de
Municipalidades Ecuatorianas (AME)
comunica eficazmente sus politicas y
acciones de gestién de riesgos?

¢Hasta qué punto la Asociacion de
Municipalidades Ecuatorianas (AME) divulga
sus riesgos en sus informes (reporte anual,
documentos de referencia, etc.)?

¢En qué medida la Asociacion de
Municipalidades Ecuatorianas (AME) incluye
informacion sobre sus programas de seguros
en sus reportes financieros?

¢Existe una politica de seguridad de la
informacion?

En caso de existir, ¢considera usted que la
Asociacion de Municipalidades Ecuatorianas
(AME) comunica adecuadamente las
politicas de seguridad de la informacion a
todo el personal?

Segln su opinién, ¢el personal esta
consciente de las posibles consecuencias y
responsabilidades en caso de incumplir las

normativas de seguridad?

0.4

0.4

0.50

0.4

0.4

0.4

Fuente: Elaboracion propia

Respecto al ambito de la Comunicacion de Politicas y Acciones de Gestién de

Riesgos se hall6 que la AME no comunica sus politicas y acciones de gestion de riesgos

de manera eficiente acorde a un grado de madurez bajo, por lo que esta falta de
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comunicacion puede llevar a una percepcion limitada sobre la importancia de la gestién de
riesgos entre los empleados y partes interesadas, lo que refleja una estrategia de
comunicacion deficiente, falta de recursos dedicados a la divulgacion o un enfoque limitado
a situaciones criticas.

En cuanto a divulgacion, la AME divulga sus riesgos en informes anuales y
documentos de referencia de manera replicable, pero de nuevo, principalmente en
proyectos importantes. Esto sugiere que la organizaciéon no ha integrado plenamente la
divulgacion de riesgos en su cultura de transparencia y rendicion de cuentas. La divulgacién
limitada podria deberse a una falta de normativas internas que obliguen a una divulgacién
mas exhaustiva 0 a una percepcion de que dicha divulgacion podria tener impactos
negativos.

Otro aspecto considerado es la inclusién de informaciéon sobre programas de
seguros en donde se encontr6 que reportes financieros estan documentados, lo que indica
un paso adelante en la formalizacion de la gestion de riesgos. Sin embargo, es importante
gue a mas de documentar la informacion esta se debe acompafar de un analisis riguroso
y una comprension clara por parte de todos los actores involucrados, destacando el
reconocimiento de la necesidad de transparencia de la informacién, aunque la
implementacion de programas de seguros aun puede estar en proceso de optimizacion.

Se indag6 también sobre la existencia de politicas de seguridad de la informacion,
la cual demostré un nivel de madurez, bajo por lo que esta replicada en proyectos
importantes, pero no es una practica extendida a toda la organizacién. Esto puede indicar
una falta de compromiso institucional hacia la seguridad de la informacion, posiblemente
debido a una falta de comprensién de los riesgos asociados o0 a una carencia de liderazgo

en esta area.
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Respecto a la comunicacidbn adecuada de las politicas de seguridad de la
informacién al personal, tampoco tiene un nivel de madurez adecuado, ya que se replica en
circunstancias especificas, sin estar generalizada. Esto puede llevar a una falta de
comprension y cumplimiento de las politicas de seguridad por parte de los empleados,
incrementando asi los riesgos de seguridad. En problema se profundiza por una estrategia
de comunicacion interna insuficiente, falta de capacitacion continua o una baja prioridad
dada a la comunicacién de politicas.

Respecto a la conciencia del personal sobre las consecuencias y responsabilidades
en caso de incumplir las normativas de seguridad, puede llevar a incumplimientos no
intencionados y a un aumento en los incidentes de seguridad. Lo que puede estar
influenciado por una falta de formacion continua, ausencia de programas de sensibilizacién
sobre seguridad o una cultura organizacional que no enfatiza la importancia de la seguridad
de la informacion.

Figura 4. Comunicacién

Comunicacion

Eficacia
5
4
Incumplimiento de 3 . -, .
. . Divulgacion de riesgos
normativas de seguridad 2
Comunicacion de politicas Programas de seguros

Politica de seguridad

Fuente: Elaboracion propia
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A manera de resumen, los resultados obtenidos respecto al ambito comunicativo
reflejan una gestién de riesgos de seguridad de la informacion en la AME que se encuentra
en un nivel de madurez bajo a intermedio. Por lo que estas practicas son replicables pero
limitadas a circunstancias especificas, lo que indica una falta de integracién y
sistematizacion en la gestion de riesgos. Las principales afectaciones derivadas de estos
resultados pueden fomentar una mayor vulnerabilidad a incidentes de seguridad, una baja
conciencia y cumplimiento de politicas de seguridad entre el personal, y una divulgacion
limitada de riesgos que podria afectar la transparencia y la confianza de las partes
interesadas.

4.3. Amenazas y riesgos

Tabla 5. Amenazas y riesgos

Nivel de
Dimensién Resultado madurez Promedio

1. En el contexto econémico actual, ¢ha

observado cambios en las amenazas que

enfrenta su organizaciéon? 5 1
2. Con las tendencias actuales hacia el uso de

redes sociales, computacién en la nube y

dispositivos mdoviles personales en las

organizaciones, ¢ha notado cambios en el 0.533
entorno de riesgos que enfrenta su
organizacion? 2 0.4

3. ¢Dispone su organizacion de un programa
establecido de gestion de riesgos de Tl para
manejar los riesgos asociados con el uso de
redes sociales, computacion en la nube y
dispositivos méviles personales? 1 0.2
Fuente: Elaboracion propia

Sobre los cambios en las amenazas que enfrenta la organizacion en el ambito
econdémico, los resultados muestran un nivel de madurez bajo, por lo que la organizacion

podria estar reaccionando de manera tardia a los cambios en el entorno econémico, lo que
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puede resultar en una preparacion inadecuada para mitigar los riesgos emergentes.
Ademas, la falta de proactividad puede llevar a vulnerabilidades y a una gestién de crisis
menos eficaz. Este es un problema que se acentla por la ausencia de un proceso
formalizado y continuo para evaluar los cambios en el contexto econémico.

En el @mbito tecnoldgico, se encontré que la AME reconoce y evallUa los riesgos
derivados de las tendencias tecnolégicas actuales, como el uso de redes sociales,
computacion en la nube y dispositivos méviles, pero lo hace de manera esporadica o sélo
cuando se considera necesario. Esto puede resultar en vulnerabilidades no anticipadas,
afectando la seguridad de la informacién y los sistemas.

En cuanto al uso de algun programa de gestidn de riesgos, se obtuvo un resultado
de madurez bajo bajos, ya que la AME tiene un programa de gestion de riesgos de Tl que
se utiliza segun la necesidad, pero no es replicable en diferentes circunstancias o
situaciones, lo que puede llevar a una gestion inconsistente de los riesgos de TI, dejando a
la organizacion vulnerable a una amplia gama de amenazas con un nivel de respuesta a
incidentes ineficaz y descoordinado.

Figura 5. Amenazas y riesgos

Amenazas y riesgos
Cambios por contexta

econdmico
5

S P R )

Cambio por contexto

Programa gestion de riesgos ..
tecnolégico

Fuente: Elaboracion propia
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De manera general se encuentra una mayor deficiencia en el uso de programas de
gestion de riesgos, por lo que existe una necesidad urgente de formalizar y estandarizar los
procesos de evaluacién de riesgos tanto econdémicos como tecnoldgicos, siendo la
implementacién de un proceso continuo es crucial para mejorar la preparaciéon y la
respuesta de la organizacién ante los cambios en estos contextos. De esta manera es
importante desarrollar un programa de gestion de riesgos que sea replicable y aplicable en
diversas circunstancias. Mismo que debe estar bien documentado y ser parte integral de la
estrategia de seguridad de la informacion de la organizacién. Ademas, es importante el
invertir en la capacitacién del personal y en la asignacién de recursos adecuados para la
gestion de riesgos, ademas la adopcién de tecnologias de soporte puede ayudar a elevar
el nivel de madurez en estas areas.

4.4. Herramientas y tecnologia

Tabla 6. Herramientas y tecnologia

Nivel de

Dimensioén Resultado madurez Promedio

1. ¢Su organizacibn emplea alguna
tecnologia particular para respaldar el
proceso de gestion de riesgos? 2 0.4
2. ¢la Asociacion de Municipalidades
Ecuatorianas (AME) utiliza actualmente 0.667
tecnologias de virtualizacion? 3 0.6
3. ¢Su organizacion dispone de un software
o control especifico de gestién de accesos
e identidades que reduzca los riesgos
asociados con los derechos de acceso a

sus datos y sistemas? 5 1

Fuente: Elaboracion propia
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Con relacion al empleo de tecnologia para la gestiéon de riesgos, existe un nivel de
madurez bajo, ya que la evaluacion revela que la AME emplea tecnhologias especificas para
respaldar el proceso de gestién de riesgos, pero de manera replicable Unicamente en
situaciones especificas o proyectos importantes. Lo que sugiere, aungue la organizacién
reconoce la importancia de utilizar tecnologia para la gestion de riesgos, su implementacion
no es uniforme ni consistente en todas las areas de la organizacion a causa de limitaciones
presupuestarias, falta de personal especializado en tecnologia de gestion de riesgos, y falta
de una estrategia clara para la integracion de estas tecnologias a nivel organizacional.

Se consideré también el uso de tecnologias de virtualizacion en donde se hallé un
nivel de madurez medio lo que refleja una adopciébn mas formal y estructurada de
tecnologias, que son esenciales para mejorar la eficiencia, la flexibilidad y la seguridad de
las operaciones de TI. La documentacién de este proceso sugiere que la organizacion esta
comprometida con la optimizacién de su infraestructura tecnoldgica, aunque todavia puede
haber margen para mejoras en la medicion y control de resultados para una mayor eficiencia
operativa y una reduccion en los costos de infraestructura, aunque la falta de un proceso
completamente optimizado puede limitar el pleno aprovechamiento de estos beneficios.

En cuanto a la gestién de accesos e identidades, la AME dispone medios de control
especifico para la gestion de accesos e identidades, lo que también estd documentado.
Esto indica que la organizacién reconoce la importancia de controlar y mitigar los riesgos
asociados con los derechos de acceso a datos y sistemas. Sin embargo, al igual que con
las tecnologias de virtualizacion, la existencia de documentacion sugiere un nivel de
formalizacion y estructura, aunque puede faltar una optimizacion completa del proceso. En

busca de una mayor seguridad en el acceso a la informacion y una reduccién en los
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incidentes de seguridad relacionados con accesos no autorizados, pero la falta de
optimizacion puede significar que aun hay vulnerabilidades por abordar.

Figura 6. Herramientas y tecnologia

Herramienta y tecnologia

Respalda proceso de gestion

de riesgos
5

N-W b

Uso tecnologias

Control . G
virtualizacion

Fuente: Elaboracion propia

Como resultados generales, se observa que existe una adopcion y uso de
tecnologias para la gestion de riesgos en la AME que se encuentra en un nivel de madurez
intermedio. Hay una implementacion formal y documentada de tecnologias de virtualizacién
y gestién de accesos e identidades, lo que indica una base sélida sobre la cual construir.
Sin embargo, el uso de tecnologias para respaldar el proceso de gestidon de riesgos es
replicable sélo en circunstancias especificas, o que sugiere la necesidad de una mayor

integracién y uniformidad en toda la organizacion.
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4.5. Gobierno y control

Tabla 7. Gobierno y control

Nivel de Promedi

Dimensidén Resultado madurez o]

1. ¢Haimplementado su organizacion un sistema

de gestidon de la seguridad de la informacion

gue incluya su administracién general? 5 1
2. ¢lLa Asociacion de Municipalidades

Ecuatorianas (AME) cuenta con un comité de

seguridad de la informacion (CSI)? 1 0.2
3. ¢La Asociacion de Municipalidades

Ecuatorianas (AME) dispone de un plan de

respuesta a incidentes de seguridad? 2 0.4
4. ¢;Se ha llevado a cabo una evaluacion de

riesgos tecnol6gicos? 2 0.4
5. ¢lLa Asociacion de Municipalidades 0.433

Ecuatorianas (AME) ha contratado una pdéliza

contra delitos informéaticos? 1 0.2
6. ¢La  Asociacion de Municipalidades

Ecuatorianas (AME) tiene establecidos planes

de contingencia? 2 0.4

Fuente: Elaboracion propia

Se indago6 sobre la implementacién de algun sistema de gestion de la seguridad de
la informacién, en donde un nivel de madurez bajo, pues se halla que la AME ha
implementado un sistema de gestion de la seguridad de la informacion que se aplica de
manera replicable solo en proyectos importantes o para solucionar problemas especificos.
Esto indica que, aunque existe un sistema, su aplicacion no es uniforme ni extendida en
toda la organizacion debido a la falta de una estrategia clara y una cultura organizacional

gue no prioriza la seguridad de la informacién de manera integral.
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Se encontr6 también que la AME no cuenta con un comité de seguridad de la
informacién formalmente establecido, lo que sugiere una falta de un enfoque estructurado
e interés en la gestion de la seguridad de la informacion a nivel organizacional. Por lo que
su ausencia puede afectar la capacidad de la organizacién para coordinar y supervisar
eficazmente las iniciativas de seguridad de la informacién, asi como para responder a
incidentes de manera rapida y coherente.

También la AME dispone de un plan de respuesta a incidentes de seguridad que se
aplica ante problemas especificos, lo que indica, aunque hay un plan en marcha, su
aplicacion no es uniforme ni generalizada por falta de entrenamiento adecuado del
personal, la ausencia de simulacros regulares de respuesta a incidentes o una falta de
actualizacion continua del plan para reflejar nuevas amenazas y vulnerabilidades.

En cuanto a la evaluacién de riesgos tecnoldgicos la AME ha llevado a cabo
evaluaciones en proyectos importantes o para solucionar problemas especificos. Lo que
sugiere, aunque se reconocen los riesgos tecnoldgicos, la evaluacién no es una practica
estandar ni continua en toda la organizacion, lo que puede ocasionar una incapacidad para
identificar y mitigar de manera proactiva nuevos riesgos emergentes.

Respecto a uso de alguna pdliza contra delitos informaticos, la AME no usa ni ha
contratado algun tipo de pdliza, lo que indica una falta de proteccion financiera ante posibles
incidentes de ciberseguridad, lo que puede dejar a la organizacién vulnerable a pérdidas
financieras significativas en caso de un ataque, lo que puede generar una falta de
percepcion del riesgo, consideraciones presupuestarias o una falta de conocimiento sobre

la disponibilidad y beneficios de tales pélizas.

Finalmente, con respecto al uso de planes de contingencia, la AME si posee planes

de contingencia, pero su aplicacién no es uniforme ni extendida, ya que se usan en
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situaciones especificas lo que responde a un nivel de madurez bajo. Lo que se puede
relacionar con una falta de simulacros regulares, la falta de actualizacién de los planes o

una falta de capacitacion adecuada del personal sobre su implementacion.

Figura 7. Gobierno y control

Gobierno y control

Sistema de gestion de

seguridad
5

a

Planes de contingencia Comité de seguridad

Poliza delitos

. - Plan de respuesta
informaticos

Evaluacion de riesgos
tecnologicos

Fuente: Elaboracion propia

Los resultados generales de la dimension de gobierno y control, refleja un nivel de
madurez intermedio en el gobierno y control de la gestién de seguridad de la informacion
en la AME. Aunque existen ciertos elementos y procesos en marcha, su aplicaciéon no es
uniforme ni generalizada en toda la organizacion. Por lo que la falta de un comité de
seguridad de la informacién y de una poliza contra delitos informaticos son areas criticas
gue requieren atencién urgente.

4.6. Resumen de hallazgos

A continuacion, se hace un andlisis general de todas las dimensiones abordadas
segun el nivel de madurez de la gestién de riesgos de seguridad de la informacion en la

AME:
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Figura 8. Resumen de hallazgos

Situacion general
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Fuente: Elaboracion propia

Las politicas y practicas de gestién de riesgos en la AME se encuentran en un nivel
intermedio de madurez, lo que sugiere que existen ciertas politicas y préacticas
documentadas, pero no estan completamente integradas ni optimizadas. En cuanto a la
comunicacion de las politicas y acciones de gestion de riesgos en la AME también muestra
un nivel de madurez intermedio. Aunque hay esfuerzos por comunicar las politicas, estos
no son completamente efectivos ni llegan a todo el personal de manera consistente.

Respecto a la identificacion y evaluacion de amenazas y riesgos en la AME se
encuentra un nivel bajo de madurez. Esto indica que los procesos relacionados con la
identificacion y priorizacion de riesgos no estan bien establecidos ni son consistentes lo que
puede llevar a la organizacion a estar mal preparada para enfrentar incidentes de seguridad.

La dimensién de herramientas y tecnologia presenta el nivel de madurez mas alto
entre las evaluadas, lo que sugiere que la AME ha implementado algunas tecnologias y

herramientas especificas para apoyar la gestion de riesgos. Sin embargo, aun hay margen
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para optimizar y mejorar la integracion de estas tecnologias en los procesos generales de
gestion de riesgos.

En cuanto al gobierno y control de la gestion de la seguridad de la informacién en la
AME también se encuentra en un nivel bajo de madurez, por lo que hay una falta de
estructuras de gobierno robustas y de control efectivo sobre los procesos de seguridad de
la informacién. La ausencia de comités dedicados, planes de respuesta a incidentes y

evaluaciones de riesgos tecnolégicas contribuye a esta baja madurez.
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Una vez determinado el proceso de diagnostico con respecto al nivel de madurez

de la gestion de riesgos de seguridad de la informacién dentro de la CTIC, se encontrd

deficiencias en los ambitos de:

1. Gestiobn de amenazas y riesgos

2. Gobierno y control

Con respecto a ellos, se procede a desarrollar cada uno de los procesos

establecidos en la NTE INEN-ISO/IEC 27005:2022, mismos que se alinean al Esquema

Gubernamental de Seguridad de la Informaciéon (EGSI) version 3.0, aspectos que se

describen a continuacion:

5.1. Establecimiento del Contexto

Para poder desarrollar este proceso, es necesario identificar en primer lugar los

activos que gestiona la Coordinacion de Tecnologias de la Informacién y Comunicaciones,

los cuales son los siguientes:

Tabla 8. Servicios

N° Proceso Macro Subproces Tipo de Nombre Descripcién Propiet
Activo o] activo activo activo ario
activo
Al Coordinacion Servicios Software Internet Red global de CTIC
general de TIC comunicacion
A2 Coordinacion Servicios Software Pagina web Documentos CTIC
general de TIC accesibles a

través de la web
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A3 Coordinacion Servicios Software SIGAME Sistema de CTIC
general de TIC gestion
administrativa
A4 Coordinacion Servicios Software QUIPUX Plataforma de CTIC
general de TIC gestion
documental
A5 Coordinacion Servicios Software Correo Servicio digital CTIC
general de TIC Electrénico de mensajeria
A6 Coordinacion Servicios Software Mesa de Sistema de CTIC
general de TIC Ayuda soporte técnico
A7 Coordinacion Servicios Software Plataforma Aclaracion de CTIC
general de TIC Documental dudas en
normas
procesos Yy
procedimientos
Fuente: Elaboracion propia
Tabla 9. Datos informacion
N° Proceso Subproceso Tipo de Nombre Descripcién Propieta-
Activo Macro activo activo activo rio activo
A8 Coordinacion Datos Software Ficheros Conjuntos de CTIC
general de informacién datos o
TIC documentos
A9 Coordinacion Datos Software Contratos acuerdos CTIC
general de informacion proveedores legales entre
TIC la institucién
y sus
proveedores
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A10 Coordinacion Datos Software Copias Réplicas de CTIC
general de informacion respaldo seguridad de
TIC datos criticos
All Coordinacion Datos Software Archivo de Repositorio CTIC
general de informacion copias de de las copias
TIC seguridad de  de respaldo,
la
informacion
Fuente: Elaboracion propia
Tabla 10. Aplicaciones informaéticas
N° Proceso Subproceso  Tipo de Nombre activo Descripcion Propiet
Activo  Macro activo activo ario
activo
Al2 Coordinacion  Aplicaciones Software SIGAMEE Sistema CTIC
general de informaticas Administrativo
TIC Financiero
A13 Coordinacion  Aplicaciones  Software EGAD Sistema de CTIC
general de informéticas Gestion POA
TIC
Al4 Coordinacion  Aplicaciones Software GCS Sistema CTIC
general de informaticas (GESTION gestion
TIC DE catastros
COMERCIALI
ZACION DE
SERVICIOS)
A 15 Coordinacion  Aplicaciones Software SISTEMA Sistema CTIC
general de informéticas INTEGRAL gestién predios
TIC DE urbanos y
rurales
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CATASTROS
SIC
Al6 Coordinacion  Aplicaciones Software  PLATAFORM Sistema de CTIC
general de informaticas A gestién en
TIC TECNOLOGI linea
CA
Al7 Coordinacion Aplicaciones  Software SICOM Sistema para CTIC
general de informaticas registro de
TIC proyectos de
cooperacion
A18 Coordinacion  Aplicaciones  Software SGIDS Sistema CTIC
general de informaticas Integral de
TIC Desechos
Solidos
A19 Coordinacion  Aplicaciones  Software  SISTEMA DE Sistema de CTIC
general de informaticas COMPROBA gestion de
TIC NTES comprobantes
ELECTRONIC  electronicos
oS
A20 Coordinacion  Aplicaciones  Software = FACTURADO Sistema de CTIC
general de informéticas R facturacion
TIC UNIVERSAL universal
A21 Coordinacion  Aplicaciones Software MESA DE Herramientade  CTIC
general de informaticas AYUDA asistencia
TIC
A22 Coordinacion  Aplicaciones Software SIOC - Acceso a CTIC
general de informaticas SISTEMA DE ofertas de
TIC INFORMACIO  cooperacion no
N DE reembolsable
OFERTA DE
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A23 Coordinacion  Aplicaciones Software CONSULTA  Herramientade CTIC
general de informaticas VEHICULAR consulta los
TIC datos mas
importantes de
un vehiculo
A24 Coordinacion  Aplicaciones Software FULLTIME Sistema parael CTIC
general de informaticas control de
TIC asistencia,
Fuente: Elaboracion propia
Tabla 11. Equipos informaticos
N° Proceso Subproceso Tipo de Nombre activo Descripcion Propietario
Activo Macro activo activo activo
A25 Coordinacion  Equipos Hardware  Computadores  Dispositivos para CTIC
general de informéticos procesar,
TIC almacenary
transmitir
informacion.
A26 Coordinacion  Equipos Hardware Switches, Dispositivos de CTIC
general de informéticos Router, red que conectan
TIC Firewall, multiples
Access Point dispositivos
A27 Coordinacion Equipos Hardware Central Sistema que CTIC
general de informéaticos telefonica gestiona las
TIC comunicaciones
telefonicas
A28 Coordinacion Equipos Hardware Impresoras Dispositivos para CTIC
general de informéaticos la impresion de
TIC textos, imagenes,

y otros
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materiales
graficos
Fuente: Elaboracion propia
Tabla 12. Soportes de informacién
N° Proceso Subproceso  Tipo de Nombre Descripcién Propietario
Activo Macro activo activo activo activo
A29 Coordinacion Soportes de  Hardware Discos, Dispositivos de CTIC
general de informacion SAN, NAS, almacenamiento
TIC discos de datos
duros
extraibles
de
respaldo
de
informacion
Fuente: Elaboracion propia
Tabla 13. Redes de comunicaciones
N° Proceso Subproceso Tipo de Nombre Descripcion Propietar
Actiy Macro activo activo activo io activo
o
A30 Coordinacion Redes de Infraestructu Red Red de CTIC
general de comunicaciones ra de red local comunicacion
TIC LAN
A31 Coordinacion  Redes de Infraestructu Red Tecnologia de CTIC
general de comunicaciones ra de red MPLS red que
TIC (Enlace optimiza el
s de enrutamiento
datos) de datos en
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redes de area
extensa
A32 Coordinacion Redes de Infraestructu WAN Red de CTIC
general de comunicaciones ra de red comunicacion
TIC
Fuente: Elaboracion propia
Tabla 14. Equipo auxiliar
N° Proceso Subproceso  Tipo de activo Nombre Descripcién Propietario
Activo Macro activo activo activo
e Coordinacion Equipo Fijo Mobiliario Elementos 8
general  de auxiliar del entorno
Tic de trabajo
A34 Coordinacion Equipo Fijo Estantes  Estructura de 8
general de auxiliar almacenaje
TIC
Fuente: Elaboracion propia
Tabla 15. Instalaciones/recursos humanos
N° Proceso Subproceso Tipo de Nombre activo Descripcié  Propietari
Actiy  Macro activo n activo 0 activo
o
A35 Coordinacio Instalaciones  Instalacio Rack de Estructura CTIC
n general Irecursos nes Comunicaciones. para
de TIC humanos organizar
y montar
equipos
de red
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A36 Coordinacio

Instalaciones  Instalacio Data Center Instalacion CTIC
n general .
de TIC [recursos nes fisica que
e
humanos alberga
servidores
y otros

A37 Coordinacio Instalaciones  Recursos Administradores  Profesiona CTIC

n general

de TIC /recursos humanos de sistemas, les de TI
e .
humanos Analistas,
Proveedores

Fuente: Elaboracion propia

Es asi que se procede a analizar cada uno de ellos en sus componentes y cuantificar su

valor en funcién de tres criterios y una escala cualitativa y cuantitativa:

e Confidencialidad: Proteccion de la informaciéon contra el acceso no autorizado,
garantizando que solo las personas con los permisos adecuados puedan visualizar

o utilizar los datos.

Tabla 16. Escala confidencialidad

Situacion Resultado Calificacion
Libre acceso Muy bajo 1
Acceso limitado solo a personal de la institucibn  Bajo 2
Acceso limitado solo a responsables del proceso Medio 3
Acceso limitado solo a Gerencia Alto 4

Acceso limitado solo a la Direccion Muy alto -

Fuente: Elaboracién propia
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Integridad: Aseguramiento de que la informacion es precisa, completa y no ha sido

alterada de manera no autorizada, manteniendo su validez y fiabilidad.

Tabla 17. Escala integridad

Situacion Resultado Calificacion
Modificacién libre Muy bajo 1
Madificacién limitada a personal de la institucién  Bajo 2
Modificacién limitada a responsables del proceso  Medio 3
Modificacion limitada a Gerencia Alto 4

Madificacién limitada a la Direccion Muy alto -

Fuente: Elaboracion propia

Disponibilidad: Garantia de que la informacion y los sistemas de procesamiento
de datos estan accesibles y utilizables cuando se necesiten, asegurando un servicio

continuo y sin interrupciones indebidas.

Tabla 18. Escala disponibilidad

Situacion Resultado Calificacion

La no disponibilidad de hasta una semana Muy bajo 1

no afecta a la entidad

La no disponibilidad de hasta 3 diasy no Bajo 2

afecta a la entidad

La no disponibilidad de hasta 1 dia no Medio 3

afecta a la entidad.

La no disponibilidad de hasta 1 hora no Alto 4

afecta la entidad
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El activo debe estar siempre disponible Muy alto ;

Fuente: Elaboracién propia

Por lo tanto, se procede a valorar los activos mencionados:

Tabla 19. Servicios

N° Nombre del Tipo de Propietario Valoracién de impacto

Activo  activo soporte activo
Confidencialidad Integridad  Disponibilidad VA

Al Internet Virtual CTIC 2 2 5 3

A2 Pagina web Virtual CTIC 2 2 5 3

A3 SIGAME Virtual CTIC 3 3 3 3

A4 QUIPUX Virtual CTIC 2 2 3 2.33

A5 Correo Virtual CTIC 2 2 3 2.33
Electrénico

A6 Mesa de Virtual CTIC 1 2 2 1.67
Ayuda

A7 Plataforma Virtual CTIC 1 2 3 2
Documental

Fuente: Elaboracion propia

Tabla 20. Datos informacién

N° Nombre del Tipode Propietari Valoracion de impacto
Activ  activo soport O

Confidencialida Integrida  Disponibilida V
0 € activo

d d d A
A8 Ficheros Virtual CTIC 2 2 2 2
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A9 Contratos Virtual CTIC 3 3 3
proveedore
S
Al10 Copias Virtual CTIC 2 2 2
respaldo
All Archivo de Virtual CTIC 2 2 2
copias de
seguridad
de la
informacion
Fuente: Elaboracion propia
Tabla 21. Aplicaciones informaéticas
N° Nombre del activo Tipode  Propi Valoracion de impacto
Activo soporte  etari
o Confidenciali  Integrid  Disponibilid VA
dad ad ad
Activ
0
Al12 Virtual CTIC 3 3 2 2.6
SIGAMEE
6
A13 Virtual CTIC 3 3 2 2.6
EGAD
6
Al4 GCS (GESTION Virtual CTIC 3 3 3 3
DE
COMERCIALIZACI
ON DE
SERVICIOS)
A 15 SISTEMA Virtual CTIC 3 3 3 3
INTEGRAL DE

CATASTROS SIC
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Al6 PLATAFORMA Virtual CTIC 1 3 3 2.3
TECNOLOGICA 3
Al7 SICOM Virtual CTIC 3 3 3 3
Al18 SGIDS Virtual CTIC 3 3 3 3
A19 SISTEMA DE Virtual CTIC 3 3 3 3
COMPROBANTES
ELECTRONICOS
A20 FACTURADOR Virtual CTIC 3 3 3 3
UNIVERSAL
A21 MESA DE AYUDA Virtual CTIC 3 3 3 3
A22 SIOC - SISTEMA Virtual CTIC 3 3 3 3
DE INFORMACION
DE OFERTA DE
COOPERACION
A23 CONSULTA Virtual CTIC 3 3 3 3
VEHICULAR
A24 FULLTIME Virtual CTIC 3 3 3 3
Fuente: Elaboracion propia
Tabla 22. Equipos informaticos
N° Nombre del Tipo de Propietario Valoracion del activo
Activo activo soporte .
Activo Confidencialidad ~ Integridad ~ Disponibilidad VA
A25 Computadores Fisico CTIC 2 3 5 3.33
A26 Switches, Fisico CTIC 3 3 5 3.66
Router,
Firewall,

Access Point
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A27 Central Fisico CTIC 3 3 5 3.66
telefénica
A28 Impresoras Fisico CTIC 2 2 2 2
Fuente: Elaboracién propia
Tabla 23. Soportes de informacion
N° Nombre del Tipo de Propietario Valoracién del activo
Activo  activo soporte activo
Confidencialidad Integridad  Disponibilidad VA
A29 Discos, CTIC 3 3 5 3.66
SAN, NAS,
discos duros
extraibles de
respaldo de
informacion
Fuente: Elaboracion propia
Tabla 24. Redes de comunicaciones
N° Nombre Tipo de Propietario Valoracién del activo
Activo  del activo  soporte .
activo ] o ] ) o
Confidencialidad Integridad  Disponibilidad VA
A30 Red |Oca| Virtual CTIC 2 3 5 333
LAN
A31 Red Virtual CTIC 2 3 5 3.33
MPLS
(Enlaces
de datos)
A3Z - WAN Vitual  CTIC 2 3 5 3.33

Fuente: Elaboracion propia
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Tabla 25. Equipo auxiliar

N° Nombre del Tipo de Propietario Valoracion del activo
Activo activo soporte

activo ] o . . _
Confidencialidad Integridad Disponibilidad VA

A33 Mobiliario  Fsjco CTIC 2 3 3 2.66

A34 Estantes Fisico CTIC 2 3 3 2.66

Fuente: Elaboracion propia

Tabla 26. Instalaciones/recursos humanos

N° Nombre del activo  Tipo Propiet Valoracion del activo
Activ de ario
Confidencialid  Integrida Disponibilida VA
o} soport activo
ad d d
e
A35  Rackade Fisico CTIC 3 3 5 36
Comunicaciones. 6
A36  Data Center Fisico CTIC 3 3 5 36
6
A37 Administradores Fisico cTIC 3 3 5 36
de sistemas, 6
Analistas,
Proveedores

Fuente: Elaboracion propia

5.2. Valoracion del riesgo
A continuacion, se establece de manera detallada los riesgos que enfrenta la

institucion con respecto a sus activos, para este fin se estiman dos criterios:
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e Impacto de amenaza

Tabla 27. Escala de impacto

Situacion Resultado  Calificacion
Probabilidad de méas del 50% Alto 3
Medio 2
Probabilidad de menos del 50%
Bajo 1
Probabilidad 0-49%
Fuente: Elaboracion propia
e Alcance vulnerabilidad
Tabla 28. Escala de probabilidad
Situacion Resultado  Calificacion
No existe ninguna medida de seguridad Alto 3
Existen medidas de seguridad pero no son efectivas Medio 2
Existen medidas de seguridad adecuadas Bajo 1

Fuente: Elaboracion propia
Por lo tanto, se procede a determinar los riesgos asociados a cada tipo de activo segun su

valor, nivel de impacto y probabilidad acorde a este rango:

Tabla 29. Escala de riesgo

Valor Nivel riesgo | Acciones
1-3 Bajo Retencion y monitoreo
4-8 Medio Aplicacion de controles para disminuir el riesgo
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- Atencién inmediata para modificar el riesgo

Fuente: Elaboracion propia

Tabla 30. Nivel de riesgo servicios

Andlisis de riesgos

Evaluacion de riesgos

Impacto (I) Exposicién o o O
ko] = o [=)]
S £ oc &
2 CID Nivel de Nivel de S 58 =
o © a 9 o 'c )
> N S e <@ 1S < © he]
s o o 5 amenaza  vulnerabilida cL 82 =
<C = (3] c = g— (;5 g
o 3} £ =] d O o [] Z
zZ < < > Odow
Al Internet Fallos de Interrupciones 3 1 1 Monitoreo 3 Bajo
proveedores enla continuo
del servicio conectividad
A2 Péagina web Modificacién Integridad de 3 1 1 Monitoreo 3 Bajo
no autorizada  la informacion continuo
del sitio web, publicada.
A3 SIGAME Acceso no Confidencialid 3 2 2 Monitoreo 12
(sistema autorizado a ad de la continuo
administrativ.  datos informacion.
o financiero)  financieros
sensibles,
Ad QUIPUX Ataques Integridad y 2.33 2 2 Monitoreo  9.32
maliciosos disponibilidad continuo
de los
documentos
A5 Correo Phishing Confidencialid 2.33 2 2 Monitoreo  9.32
Electrénico ad de la continuo
informacion y
facilitando el
acceso no
autorizado a
sistemas
internos.
A6 Mesa de Usoindebido  Solicitudes 1.67 2 2 Monitoreo  6.68 | Medio
Ayuda del sistema falsas, continuo
comprometien
do la

integridad de
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y la eficiencia
del servicio.
A7 Plataforma Accesos no Fuga de 2 2 2 Monitoreo 8 Medio
Documental autorizados informacion continuo
sensible a
través
Fuente: Elaboracion propia
Tabla 31. Datos informacion
Andlisis de riesgos Evaluacion de riesgos
Impact Exposicion 5
k) o () 8 e ]
= g 38 2
2 CID  Nivelde  Nivel de 5 S8 o
S N 3 = ° o o
5 o © £ amenaz  vulnerabili c2 =3 T
< 2 g 3 4= S 2
o 3} IS a dad S5 Q@
zZ < < O o O
A8 Ficheros Acceso no Confidencialidad 2 2 2 Monitoreo 8 Medio
autorizado y la integridad de continuo
a ficheros, la informacion
almacenada.
A9 Contratos Robo de Sistema 3 1 1 Monitoreo 3 Medio
proveedores  informacion  deficiente de continuo
contractual  seguridad
A10 Copias Fallo en el , Disponibilidad 2 2 2 Monitoreo 8 Medio
respaldo almacenam  de la informacion continuo
iento 0 respaldada
corrupcion
de datos
All Archivo de Pérdida o Confidencialidad, 2 2 2 Monitoreo 8 Medio
copias de robo de integridad y continuo
seguridad de copias de disponibilidad de
la seguridad la informacién
informacion critica.

Fuente: Elaboracion propia
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Tabla 32. Aplicaciones informaticas

<) 1OCNIQ‘°

4 /‘\‘ \

: anlina

= %

Lty por

%

%

Andlisis de riesgos

Evaluacion de riesgos

Nivel de riesgo

Impacto Exposicién 5
3 0) 2 g
2 8 38
o o 8 CID  Nielde  Nivelde .5 g 4
;Z‘:: 9 g § amenaza vulnerabilid g é_ 3 3
z & < ad 88 8
A12 SIGAMEE Robo de Confidenciali 2.66 3 3 Monitoreo 23.94
datos dadyla continuo
financieros integridad de
sensibles la
informacion
financiera.
A13 EGAD Acceso no Alteracion de 2.66 3 3 Monitoreo 23.94
autorizado la continuo
planificacién
y ejecucion
de
programas y
proyectos
Al4 GCSs Fallo en la Erroresenla 3 2 2 Monitoreo 12
(GESTION automatizaci6  gestiony continuo
DE n de procesos facturacion
COMERCIA de servicios,
LIZACION afectando la
DE integridad de
SERVICIOS) los datos
comerciales
A15 SISTEMA Manipulacion Errores en la 3 3 3 Monitoreo 27
INTEGRAL incorrecta de valoraciéony continuo
DE datos cobro de
CATASTRO predios,
S SIC comprometie
ndo la
integridad y
disponibilida
d de los
datos
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Ny,

RS

L por

Al6

PLATAFOR
MA
TECNOLOG
ICA

Interrupcién

del servicio

acceso a los 2.33 2 2
servicios

municipales,

afectando la

disponibilida

ddela

informacion

Monitoreo

continuo

9.32

Al7

SICOM

Pérdida de
datos de
proyectos de

cooperacion

Continuidad 3 2 2
y

seguimiento

de los

proyectos,

afectando la

integridad y

disponibilida

ddela

informacion

Monitoreo

continuo

12

A18

SGIDS

Fallo en la
gestion de
desechos

sélidos,

Problemas 3 2 2
ambientales

y sanitarios,

afectando la

integridad y

disponibilida

d de los

datos de

gestion

Monitoreo

continuo

12

A19

SISTEMA
DE
COMPROBA
NTES
ELECTRONI
cos

Errores en la
emisién de
comprobantes

electrénicos

Legalidad y 3 2 2
validez de

las

transaccione

s, afectando

la integridad

y

disponibilida

d de los

comprobante

S

Monitoreo

continuo

12

A20

FACTURAD
OR
UNIVERSAL

Fallas en la

facturacion

Errores en 3 3 3
los cobros y
generacion

de cartera

Monitoreo

continuo

27
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vencida,
comprometie
ndo la
integridad y
disponibilida
d de los
datos de
facturacion
A21 MESA DE Fallo en la Demorasen Monitoreo 12
AYUDA gestion de laresolucion continuo
solicitudes de de
soporte incidencias
tecnoldgicas
A22  S|OC - Pérdida de Pérdidas de Monitoreo 12
SISTEMA acceso a oportunidade continuo
DE informacion sde
INFORMACI financiamient
ON DE 0y apoyo
OFERTA DE externo.
COOPERAC
ION
A23 CONSULTA  Errores en la Problemas Monitoreo 27
VEHICULAR consulta de enla continuo
datos recaudacion
vehiculares de
impuestos,
A24 FULLTIME Manipulacion Integridad de Monitoreo 12
indebida de los datos de continuo
registros recursos
humanos y

Fuente: Elaboracion propia
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Andlisis de riesgos Evaluacion de riesgos
- :)m(f))act Exposicién g :é o
2 8 sg ¢
o s g Cl  Nivel de Nivel de 0 é g § é
;:E 2 g % D amenaza  vulnerabilid g %_ % 3 g
> & £ ~ « 8§ § F

A25 Computador  Infeccion Confidencialidad, 3.33 3 3 Monitoreo  29.9

es por integridad y continuo 7
malware disponibilidad de
los datos
almacenados y
procesados en
los equipos.

A26 Switches, Accesos no Integridad y 3.66 3 3 Monitoreo  32.9
Router, autorizados  disponibilidad de continuo 4
Firewall, la red,

Access Point permitiendo.

A27 Central Intercepcio 3.66 1 1 Monitoreo  3.66 | Bajo

telefénica n de  Se puede continuo
comunicaci  comprometer la
ones confidencialidad de
las llamadas y
mensajes,
A28 Impresoras Acceso no Confidencialidad 2 1 1 Monitoreo 2 Bajo
autorizado de documentos continuo
a impresos,
impresione  permitiendo el
s acceso a
informacion
sensible
Fuente: Elaboracion propia
Tabla 34. Soportes de informacion
Andlisis de riesgos Evaluacion de riesgos
°Z§ §§ ggm §§§° I(?;pacto Exposicion ggwg S‘E’%g: _§§
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CID Nivel de Nivel de
amenaza vulnerabilidad

A29 Discos, SAN, Pérdida de Disponibilidad 3.66 3 3 Monitoreo 32.94
NAS, discos datos por dela continuo
duros fallos informacién

extraibles de fisicos,
respaldo de humanos,
informacion desastres

naturales

Fuente: Elaboracion propia

Tabla 35. Redes de comunicaciones

Andlisis de riesgos Evaluacion de riesgos
g -
- Impacto Exposicion " 5 o
© 0] k) 8 =
e 3 35 )
= - . e [ =
< CID  Nivel de Nivel de 5 9 ®
o © o o 0 IS [ o
= o 2 amenaza  vulnerabilidad L5 oo —
g g 5 3 e 3° s
N 3 E > & T z
zZ < < O o O
A30 Fallos de Interrupciones 3.33 3 3 Monitoreo 29.97
Red local o )
hardware o  del servicio. continuo
LAN
software,
A3l Interrupcion  Afectacion a la 3.33 3 3 Monitoreo 29.97
es en los comunicacion continuo
enlaces entre distintas
Red MPLS o
ubicaciones,
(Enlaces de .
comprometiend
datos)
ola
disponibilidad
del servicio
A32 Fallos de Interrupciones 3.33 3 3 Monitoreo 29.97
proveedore enla continuo
WAN o
S de conectividad
servicios

Fuente: Elaboracion propia
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Tabla 36. Equipo auxiliar
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<) 1‘cm¢4°

)

Ba
& %

=, o
Ty - ot

UNtg,
M q :

Andlisis de riesgos

Evaluacion de riesgos

. -
- Impacto Exposicion " S o
3 0 ke 8 o
2 g 25 2
2 CID  Nivel de Nivel de s =58 o
o © st o ] c o= ko]
= S o amenaza  vulnerabilidad L5 o w -
g S ] E; £a 3Z° g
. 5 £ > 5§ = z
z < < O o O
A33 Mobiliario Accidentes  Seguridad 2.66 3 3 Monito 23.94
laborales fisica del reo
personal contin
uo
A34 Estantes Desorganiz  Localizaciény 2.66 3 3 Monito 23.94
acion 0 accesoa reo
etiquetado documentos o contin
inadecuado  equipos, uo
afectando la
eficiencia
operativa
Fuente: Elaboracion propia
Tabla 37. Instalaciones/recursos humanos
Andlisis de riesgos Evaluacion de riesgos
_ -
5 Impacto Exposicion " & o
© 0] ko) 8 >
=2 8 25 2
8 CID  Nivel de Nivel de 5 s 2 o
o © o . (%] IS O = ko]
= o o amenaza  vulnerabilidad L5 oo —
g 8 § 3 s 3° g
o 3 £ > s & 3 z
P4 < < O o ®]
A35 Rack de Fallas Dafio a los 3.66 3 3 Monitoreo 32.94
Comunicacio eléctricas equipos de continuo
nes. comunicacié
n.
A36 Data Center Fallas en Sobrecalenta 3.66 3 3 Monitoreo 32.94
sistemas de mientoy continuo
climatizacion dafios en los
equipos
A37 Administrado  Falta de Gestién 3.66 3 3 Monitoreo 32.94
res de actualizacion ineficaz de continuo
sistemas, en los datos y
Analistas, conocimiento sistemas
Proveedores s

Fuente: Elaboracion propia
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5.3. Tratamiento del riesgo

Se determina las acciones a realizar en cada uno de los riesgos encontrados, Esto
implica implementar medidas para disminuir la probabilidad o mitigar el impacto de los
riesgos identificados, aceptar ciertos riesgos dentro de limites aceptables sin intervencién
adicional, modificar actividades o sistemas para eliminar riesgos potenciales o transferir la
responsabilidad del riesgo a terceros cuando sea adecuado.
Por lo tanto, se consideran los riesgos que se deben abordar a corto plazo y de manera

inmediata, siendo los siguientes:
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Tabla 38. Tratamiento de riesgos servicios
Evaluacion de riesgos Tratamiento de riesgos Riesgo
residual
Impact Probabilidad g Método de Tipo de Controles a Niv Nivel Célculo de Nivel de
o(l el
Ui " :5 S| tratamiento control Implementar de de Evaluacion Riesgo
CID Nivel de Nivel de 2 § 3 de Ri | R | con
amenaza vulnerabilidad g S ° € Riesgos am | vuinera 1esgo con &
5] > o ena - el control
9 8 E o < bilidad control
5 ° oL = = za ) Implemen
2 > == 2 z implementado ta
° © S g ©
P4 < O o O
do
Al Internet 3 1 1 Monitoreo 3 Retencién No Implementar un 1 1 3 Bajo
continuo aplica contrato con otro g
.% proveedor para S
o asegurar la o
continuidad del 2
servicio.
A2 Péagina web 3 1 1 Monitoreo 3 Retencién No Implementar 1 1 3 Bajo
continuo aplica autenticacion, )
s controles de acceso 5
g‘ estrictos y monitoreo a
continuo de las 3
actividades de los <
usuarios.
A3 SIGAME 3 2 2 Monitoreo 12 Modificar Control Realizar copias de 1 1 3 Bajo
(sistema continuo correctiv seguridad regulares, %
administrativ o implementar medidas fg_
o financiero) de proteccion. 8
<
A4 QUIPUX 2.33 2 2 Monitoreo | 9.3 Modificar Control Capacitar a los 1 1 2.33 Bajo
continuo 2 correctiv empleados sobre la %
o deteccion de correos &
de phishing §
<
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A5 Correo 2.33 2 2 Monitoreo | 9.3 Modificar Control Implementar 1 2.33 Bajo
Electrénico continuo 2 correctiv autenticacion y o
[¢] autorizacion para la %
generacion de a
solicitudes, y 8
monitorear y el uso <
del sistema.
A6 Mesa de 1.67 2 2 Monitoreo | 6.6 Prevencion Control Implementar controles 1 1.67 Bajo
Ayuda continuo 8 preventi de acceso basados en
Vo roles, cifrado de datos %
o y monitoreo continuo S
K de los accesos a la 53
Q
b plataforma. <
A7 Plataforma 2 2 2 Monitoreo 8 Prevencion Control Implementar un 1 2 Bajo
Documental continuo ° preventi contrato con otro %
5 Vo proveedor para =
< asegurar la oy
. . Q
continuidad del <
servicio.
Fuente: Elaboracion propia
Tabla 39. Datos / informacion
Evaluacion de riesgos Tratamiento de riesgos Riesgo
residual
Impa Probabilidad 2 Método de Tipo de Control Nivel de Nivel Célculo de Nivel de
cto ’ " .
10) g :§ % tratamiento control a amenaz de Evaluacion Riesgo con
= (] Q . a .
ciD Nivel de Nivel de g T?: 5 de Riesgos Implementar vulner Riesgo con el el control
o amenaza vulnerabilidad [ “E’ R a control Implement
> % ) o g bili
g ° °c % = = ilidad | . a
< 2 2E ) z implementad
> | 8 §s | & 0 do
A8 Ficheros 2 2 2 Monitoreo 8 Prevencion Control Implementar 1 1 2 Bajo
continuo preventi controles de ©
o Vo acceso =
2 estrictos y a8
= autenticacion g
para todos <
los usuarios
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A9 Contratos 3 1 1 Monitoreo 3 Prevencion Control Implementar 1 1 3 Bajo
proveedores continuo preventi un sistema
vo de respaldo o
o automatizad %
B o con a
= muiltiples 8
copias en <
ubicaciones
distintas.
A10 | Copias 2 2 2 Monitoreo 8 Prevencion Control Implementar 1 1 2 Bajo
respaldo continuo - preventi un sistema %
5 Vo de respaldo 8
Q o
= g
<
A1l | Archivo de 2 2 2 Monitoreo 8 Prevencién Control Implementar 1 1 2 Bajo
copias de continuo - preventi un sistema %
seguridad de la S Vo de respaldo I
informacién 2 )
Q
<
Fuente: Elaboracion propia
Tabla 40. Aplicaciones informéticas
Evaluacioén de riesgos Tratamiento de riesgos Riesgo
residual
Impact Probabilidad S Método de Tipo de Control Nivel de Nivel Caélculo de Nivel de
ol %] S o . L. .
0 2 8 @ | tratamiento control esa amenaz de Evaluacion Riesgo con
. . © =] )
CID Nivel de Nivel de £ 5] = de Ri 1mol a | Ri | | trol
o amenaza vulnerabilidad 9 g 3] e Riesgos mplem vu:er iesgo con el el control
% ° s2 = T entar control Implement
< 2 EE | Z bilidad | . ad a
s 2 83 S implementa
o do
Al12 | SIGAMEE 2.66 3 3 Monitoreo | 23. Modificar Control Implementa 1 1 2.66 Bajo
continuo 94 correctivo r controles g
de acceso fe]
estrictos. )
<
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A13 | EGAD 2.66 3 3 Monitoreo | 23. Modificar Control Implementa 1 1 2.66
continuo 94 correctivo r controles
de acceso
estrictos.
Al4 | GCS 3 2 2 Monitoreo | 12 Modificar Control Implementa 1 1 3
(GESTION continuo correctivo r controles
DE de acceso
COMERCIAL estrictos.
IZACION DE
SERVICIOS)
A SISTEMA 3 3 3 Monitoreo | 27 Modificar Control Implementa 1 1 3
15 INTEGRAL continuo correctivo r controles
DE de acceso
CATASTRO estrictos.
S SIC
A16 | PLATAFOR 2.33 2 2 Monitoreo | 9.3 Modificar Control Monitorear 1 1 2.33
MA continuo 2 correctivo el sistema
TECNOLOGI para
CA identificar y
corregir
fallos
rapidament
e.
Al17 | SICOM 3 2 2 Monitoreo | 12 Modificar Control Asegurar la 1 1 3
continuo correctivo realizacion
de copias
de
seguridad
periédicas
y mantener
un sistema
de
recuperacio
n de datos
efectivo.
A18 | SGIDS 3 2 2 Monitoreo | 12 Modificar Control Implementa 1 1 3
continuo correctivo r controles
de acceso
estrictos.
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Al19 | SISTEMADE 3 2 2 Monitoreo 12 Modificar Control Implementa 1 1 3
COMPROBA continuo correctivo run
NTES sistema de
ELECTRONI validacion y
Ccos verificacion
de
comprobant
es
electrénico
s

A20 | FACTURAD 3 3 3 Monitoreo | 27 Modificar Control Asegurar 1 1 3
OR continuo correctivo un sistema
UNIVERSAL de
facturacion
confiable
con
controles y
validacione
s
integrados.

A21 | MESA DE 3 2 2 Monitoreo 12 Modificar Control Establecer 1 1 3
AYUDA continuo correctivo un sistema
de gestion
de
incidencias
eficiente y
realizar
capacitacio
nes
regulares al
personal

A22 | SIOC - 3 2 2 Monitoreo | 12 Modificar Control Implementa 1 1 3
SISTEMA DE continuo correctivo r medidas
INFORMACI de
ON DE seguridad
OFERTA DE para
COOPERAC proteger el
ION acceso a la
informacion
y realizar
copias de
seguridad
regulares.
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A23 | CONSULTA 3 3 3 Monitoreo 27 Modificar Control Asegurar la 1 1 3 Bajo
VEHICULAR continuo correctivo integridad
de los ’m
datos ]
mediante a
validacione 3
sy i
controles
rigurosos.
A24 | FULLTIME 3 2 2 Monitoreo 12 Modificar Control Implementa 1 1 3 Bajo
continuo correctivo r controles o
y auditorias E
de registros s
de 3
asistencia y <
permisos.
Fuente: Elaboracion propia
Tabla 41. Equipos informaticos
Evaluacién de riesgos Tratamiento de riesgos Riesgo
residual
Impact Probabilidad s Método de Tipo de Control Nivel de Nivel Caélculo de Nivel de
ol 8 S S ) - .
0 2 8 o @ | tratamiento control esa amenaz de Evaluacion Riesgo con
. . ] 2D 9
CID Nivel de Nivel de e S o S| geRi imol a | Ri | | control
o amenaza vulnerabilidad 9 UE) 32 2 e Riesgos mplem vu:er iesgo con el el control
% o ° %_ —3 3 T>) entar control Implement
< 2 EE = Z bilidad | g a
% g 88 O implementa
o do
A25 | Computador 3.33 3 3 Monito | 29.97 Modificar Control Realizar 1 1 3.33 Bajo
es reo correctiv escaneos %
contin o periodicos .g
uo [}
Q
<
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A26 | Switches, 3.66 3 3 Monito | 32.94 Modificar Control Configurar 1 1 3.66
Router, reo correctiv | adecuadame
Firewall, contin o) nte los
Access Point uo dispositivos
de red con
politicas de
acceso
estrictas
para
proteger las
comunicacio
nes.
A27 | Central 3.66 1 1 Monito 3.66 Retencion No 1 1 3.66
telefénica reo aplica
contin
uo
A28 | Impresoras 2 1 1 2 Retencién No 1 1 2
aplica

Fuente: Elaboracién propia
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Tabla 42. Soportes de informacion
Evaluacién de riesgos Tratamiento de riesgos Riesgo
residual
Impact Probabilidad S Método de Tipo de Control Nivel de Nivel Célculo de Nivel de
7] = o
o) 2 3 @ | tratamient control esa amenaz de Evaluacién Riesgo con
. . @ =) ]
CID Nivel de Nivel de 2 < = [¢] | a | . | | |
o amenaza vulnerabilidad 9 OE, 3 2 o Implem vu:er Riesgo con e el contro|
% o ° %’_ % 1 T>J Riesgos entar control Implement
< 2 EE s| = bilidad | g a
s g 88 O implementa
o] do
A29 | Discos, SAN, 3.66 3 3 Monitoreo | 32. Modificar Control Realizar 1 1 3.66 Bajo
NAS, discos continuo 94 correctivo pruebas de
duros restauracion %
extraibles de periédicas y <
respaldo de mantener &
informacion registros de <
respaldo
actualizados.

Fuente: Elaboracion propia
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Tabla 43. Redes de comunicaciones
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g
=
>

<) 1‘CMQ‘ P

Evaluacién de riesgos

Tratamiento de riesgos

N° Activo

Activo

Impact

o

Probabilidad

CID

Nivel de Nivel de
amenaza vulnerabilidad

complementarios

Controles

Célculo evaluacion

Nivel de riesgo

Método de

tratamient
o]

de
Riesgos

Tipo de

control

Control
esa
Implem

entar

Nivel de

amenaz
a

Nivel
de

vulner
a

bilidad

Célculo de
Evaluacién
Riesgo con el
control

implementad
o)

Nivel de
Riesgo con
el control

Implement
a

do

Riesgo
residual

A30

Red local
LAN

3.33

Monitoreo
continuo

29.
97

Modificar

Control
correctivo

Implementar
controles en
hardware y
software, y
establecer
procedimient
os de
mantenimien
to
preventivo.

3.33

Bajo

Aceptable

A31

Red MPLS
(Enlaces de
datos)

3.33

Monitoreo
continuo

29.
97

Modificar

Control
correctivo

Implementar
enlaces de
respaldo y

realizar
pruebas de
conmutacién
por error
periédicame
nte.

Bajo

Aceptable

A32

WAN

3.33

Monitoreo
continuo

29.
97

Modificar

Control
correctivo

Utilizar
multiples
proveedores
de servicios
para
garantizar la
conectividad

Bajo

Aceptable

Fuente: Elaboracion propia
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Tabla 44. Equipo auxiliar
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<) YI.CNIQ‘ 5%

.\
sau0®

=

-, e
ng - pour

Evaluacién de riesgos

Tratamiento de riesgos

N° Activo

Activo

Impact

o

Probabilidad

CID

Nivel de
amenaza

Nivel de
vulnerabilidad

complementarios

Controles

Método de

tratamient
o]

de
Riesgos

Célculo evaluacion
Nivel de riesgo

Tipo de

control

Control Nivel de Nivel

amenaz de
a

esa

vulner
a

bilidad

Implem

entar

Célculo de
Evaluacién
Riesgo con el
control

implementad
o)

Nivel de
Riesgo con
el control

Implement
a

do

Riesgo
residual

A33

Mobiliario

2.66

Monitoreo
continuo

23. Modificar
94

Control
correctivo

Realizar una 1 1
evaluacion
de riesgos

parala
disposiciéon
del mobiliario
y seguir las
normas de

ergonomia y

seguridad.

2.66

Bajo

Aceptable

A34

Estantes

2.66

Monitoreo
continuo

23. Modificar
94

Control
correctivo

Establecer 1 1
un sistema
de
organizacién
y etiquetado
claro para
estante.

Bajo

Aceptable

Fuente: Elaboracion propia
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Tabla 45. Instalaciones/recursos humanos
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g
=
>

<) 1‘CMQ‘ P

Evaluacién de riesgos

Tratamiento de riesgos

N° Activo

Activo

Impact

o

Probabilidad

CID

Nivel de
amenaza

Nivel de
vulnerabilidad

complementarios

Controles

Célculo evaluacion

Nivel de riesgo

Método de

tratamient
o]

de
Riesgos

Tipo de

control

Control
esa
Implem

entar

Nivel de

amenaz
a

Nivel
de

vulner
a

bilidad

Célculo de
Evaluacién
Riesgo con el
control

implementad
o)

Nivel de
Riesgo con
el control

Implement
a

do

Riesgo
residual

A35

Rack de
Comunicacio
nes.

3.66

Monitoreo
continuo

32.
94

Modificar

Control
correctivo

Instalar
sistemas de
alimentacion
ininterrumpid

a (UPS)y
proteccion
contra sobre
tensiones.

3.66

Bajo

Aceptable

A36

Data Center

3.66

Monitoreo
continuo

32.
94

Modificar

Control
correctivo

Realizar
mantenimien
to preventivo
y revisiones

periédicas
del sistema
de
climatizacion

Bajo

Aceptable

A37

Administrado
res de
sistemas,
Analistas,
Proveedores

3.66

Monitoreo
continuo

32.
94

Modificar

Control
correctivo

Proveer
formacion
continua y

actualizacion
es regulares
sobre
tecnologias y
mejores
précticas.

Bajo

Aceptable

Fuente: Elaboracion propia
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5.4. Aceptacion del riesgo

Este proceso implica la decision de la AME de asumir ciertos riesgos identificados
sin aplicar medidas adicionales para mitigarlos, ya que estos riesgos nho implican

afectaciones importantes para la entidad.

Tabla 46. Aceptacion de riesgos

N° Activo Afectaciones Beneficios Costo de Requisito Compromiso
Activo menores a la mayores modificacion  contractual de tratarlo a
institucion sobre el muy alto futuro
riesgo
Al Pagina web X
A2 Ficheros X
A27 Central X
telefénica
A28 Impresoras X

Fuente: Elaboracion propia

5.5. Comunicacion de los Riesgos

La comunicacion de los riesgos hallados involucra la transmision clara y efectiva de
informacion dentro de la AME. Lo que incluye identificar el mensaje, el medio y a quien se

va a informar.

Tabla 47. Plan de comunicaciéon

Riesgo a Comunicar Mensaje Canal Destinatario
Interrupciones en la Informar sobre el Correo Electronico / Equipo de
conectividad de riesgo de Reuniones Infraestructura
Internet interrupciones de Tecnolégica

conectividad y la
implementacion de un

contrato con un
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proveedor adicional
para asegurar la

continuidad.

Acceso no autorizado Avisar sobre el riesgo  Correo Electrénico / Equipo de Desarrollo
a SIGAME de acceso no Reuniones de Sistemas

autorizado a datos

financieros sensibles

y las medidas de

autenticacion

multifactor y

monitoreo continuo

que se

implementaran.

Pérdida de datos en Comunicar el riesgo Correo Electronico / Equipo de Desarrollo
QUIPUX de pérdida de datos Reuniones de Sistemas

debido a errores o

ataques y las medidas

de respaldo regular y

proteccion a

implementar.
Phishing en Correo Informar sobre el Correo Electronico / Empleados de la
Electrénico riesgo de phishing y Capacitaciones organizacion

las capacitaciones
sobre deteccién de
correos sospechosos

para los empleados.

Uso indebido en la Comunicar el riesgo Correo Electronico / Personal de Soporte
Mesa de Ayuda de solicitudes falsasy  Reuniones Tecnolégico

las nuevas medidas

de autenticacién y

monitoreo del sistema

de solicitudes.
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Fuga de informacion

Notificar sobre el

Correo Electrénico /

Equipos de Desarrollo

en Plataforma riesgo de fuga de Reuniones de Sistemas y de
Documental informacién y las Infraestructura
nuevas politicas de Tecnoldgica
control de acceso y
cifrado de datos.
Robo de informacion Comunicar el riesgo Correo Electronico / Equipos de
contractual de robo de datos Reuniones Infraestructura
contractuales y las Tecnoldgica y
nuevas medidas de Desarrollo de
control de acceso y Sistemas
autenticacion que se
implementaran.
Fallo en el Informar sobre el Correo Electrénico / Equipo de
almacenamiento de riesgo de fallo en el Reuniones Infraestructura
Copias de Respaldo almacenamiento de Tecnoldgica
copias de respaldo y
la implementacion de
un sistema
automatizado con
multiples copias.
Robo de datos en Comunicar el riesgo Correo Electrénico / Equipo de
SIGAMEE de robo de datos Reuniones Infraestructura

financieros y las

medidas de acceso

Tecnolbgica y

Desarrollo de

restringido que se Sistemas
implementaran.

Acceso no autorizado Notificar el riesgo de Correo Electronico / Equipo de

en EGAD acceso no autorizado  Reuniones Infraestructura

a EGAD y las nuevas
medidas de control de

acceso.

Tecnoldgica y
Desarrollo de

Sistemas
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Fallo en la Informar sobre el Correo Electronico / Equipo de
automatizacion en riesgo de fallos en la Reuniones Infraestructura
GCS automatizacion de Tecnol6gica y
procesos y las Desarrollo de
medidas para Sistemas
asegurar la correcta
gestion y facturacion.
Manipulacién Comunicar el riesgo Correo Electrénico / Equipo de
incorrecta en el de manipulacién Reuniones Infraestructura

Sistema Integral de

Catastros SIC

incorrecta de datos

catastrales y las

Tecnol6gica y

Desarrollo de

medidas de control de Sistemas
acceso.
interrupcibn  en la Avisar sobre elriesgo  Correo Electrénico / Equipo de
Plataforma de interrupcion del Reuniones Infraestructura
Tecnoldgica servicio y las acciones Tecnoldgica

de monitoreo para

corregir fallos.

Pérdida de datos en
SICOM

Comunicar el riesgo
de pérdida de datos
de proyectos y las
medidas de copias de
seguridad y
recuperacién de

datos.

Correo Electrénico /
Reuniones

Equipo de Desarrollo
de Sistemas

Fallo en la gestién de
SGIDS

Informar sobre el
riesgo de fallo en la
gestion de desechos y
las medidas para
asegurar el control de

acceso.

Correo Electrénico /

Reuniones

Equipo de
Infraestructura
Tecnolégica y
Desarrollo de

Sistemas
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Errores en el Sistema Notificar el riesgo de Correo Electronico / Equipo de Desarrollo

de Comprobantes errores en la emisiébn  Reuniones de Sistemas

Electrénicos de comprobantes y
las medidas de
validacion y

verificacion.

Fallas en el Comunicar el riesgo Correo Electronico / Equipo de Desarrollo

Facturador Universal de fallas en la Reuniones de Sistemas
facturacion y las

medidas de

aseguramiento del

sistema de

facturacion.

Fallo en la gestion de Informar sobre el

solicitudes en la Mesa

de Ayuda

riesgo de fallos en la

gestion de solicitudes

Reuniones

Correo Electronico / Personal de Soporte

Tecnoldgico

y las mejoras en el
sistema de gestion de

incidencias.

Pérdida de acceso a Comunicar el riesgo Correo Electronico / Coordinaciony

SIOC de pérdida de acceso  Reuniones Asistente
a informacion sobre

cooperacién y las

medidas de seguridad

y respaldo.

Errores en la Consulta Notificar el riesgo de Correo Electrénico / Equipo de Desarrollo

Vehicular errores en la consulta  Reuniones de Sistemas
de datos vehiculares y

las medidas para

asegurar la integridad

de los datos.
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Manipulacién indebida
en FULLTIME

Comunicar el riesgo Correo Electrénico / Recursos Humanos /
de manipulacion de Reuniones Desarrollo de
registros de asistencia Sistemas

y las medidas de

control y auditoria a

implementar.

Infeccion por malware Informar sobre el Correo Electronico / Equipo de

en Computadores riesgo de malware y Reuniones Infraestructura
las medidas de Tecnoldgica
escaneoy

mantenimiento de

software antivirus.

Pérdida de datos en

Comunicar el riesgo Correo Electrénico / Equipo de

Discos, SAN, NAS, de pérdidade datosy Reuniones Infraestructura
discos duros las pruebas de Tecnoldgica
extraibles restauracion
periddicas a
implementar.
Interrupciones en la Informar sobre el Correo Electrénico / Equipo de
Red local LAN riesgo de Reuniones Infraestructura
interrupciones en la Tecnoldgica

red y las medidas de
control en hardware y

software.

Interrupciones en la
Red MPLS

Noatificar el riesgo de Correo Electrénico / Equipo de
interrupciones en Reuniones Infraestructura
enlaces y las medidas Tecnolégica
de enlace de respaldo

a implementar.
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Interrupciones en la
WAN

Comunicar el riesgo
de interrupciones en
la conectividad y las
acciones para utilizar
multiples

proveedores.

Correo Electrénico /

Reuniones

Equipo de
Infraestructura

Tecnoldgica

Informar sobre el
riesgo de accidentes
laborales y las
evaluaciones de
riesgos y normas de
seguridad a

implementar.

Correo Electrénico /

Reuniones

Recursos Humanos

Inadecuada
disposicion del
Mobiliario
Desorganizacion en

Comunicar el riesgo

Correo Electrénico /

Coordinador de Tl /

Estantes de desorganizacibny  Reuniones Desarrollo de
las medidas de Sistemas
etiquetado y
organizacion a
establecer.
Fallas eléctricas en Notificar el riesgo de Correo Electrénico / Equipo de
Rack de fallas eléctricas y las Reuniones Infraestructura

Comunicaciones

medidas de
instalacién de UPS y
proteccién contra

sobretensiones.

Tecnoldgica

Fallas en sistemas de
climatizacién en Data

Center

Informar sobre el
riesgo de fallas en la
climatizacion y las
medidas de
mantenimiento

preventivo.

Correo Electrénico /

Reuniones

Equipo de
Infraestructura

Tecnolégica
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Falta de actualizacion Comunicar el riesgo Correo Electrénico / Recursos Humanos

en Administradores, de falta de Reuniones
Analistas, actualizacion de
Proveedores conocimientos y las

medidas de formacion
continua a

implementar.

Fuente: Elaboracion propia

5.6. Monitoreo y Revision del Riesgo

El proceso de monitoreo y revisibn debe ser continuo y eficaz, lo que implica la
vigilancia constante de los sistemas y procesos para detectar anomalias y brechas en
tiempo real, Adicionalmente, por lo que el uso de herramientas avanzadas de monitoreo y
andlisis de datos puede ayudar a identificar patrones sospechosos o incidentes de
seguridad. En donde la revision periddica de los controles de seguridad también es crucial,
ya que permite ajustar las estrategias en funcién de los cambios en el entorno y las
lecciones aprendidas de incidentes previos.

Para garantizar una gestion de riesgos continua y efectiva, es fundamental evaluar
la eficacia de los controles existentes. Examinar como estan funcionando los controles y si
estan cumpliendo sus objetivos puede revelar deficiencias y areas que necesitan refuerzo.
Identificar oportunidades de mejora basadas en esta evaluacion y en los hallazgos del
monitoreo y revision permite actualizar las medidas de seguridad y politicas de gestion de
riesgos. Ajustar las estrategias de mitigacion en respuesta a los riesgos identificados

asegura que se mantengan efectivas frente a nuevos desafios.
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CONCLUSIONES Y RECOMENDACIONES
Conclusiones.

Respecto al primer objetivo, se encontrdé que en referencia a los requisitos de la
norma NTE INEN ISO/IEC 27005, se requirio realizar una valoracion del riesgo que implica
la identificacion detallada de activos, amenazas, controles, vulnerabilidades, seguida de la
estimacion y evaluaciébn de estos riesgos. En cuanto al tratamiento del riesgo se
propusieron acciones de reduccion, retencidn, evitacion o transferencia, asegurando que la
CTIC pueda manejar eficazmente los riesgos de seguridad, protegiendo los activos y
garantizando la continuidad operativa. La aceptacion del riesgo, por su parte, fue una
decision consciente de asumir ciertos riesgos dentro de limites aceptables.

Respecto al segundo objetivo existen niveles bajos de madurez en los procesos de
identificacion y evaluacién de amenazas y riesgos, 1o que indica que estos no estan bien
establecidos ni son consistentes lo que puede llevar a la organizacion a estar mal preparada
para enfrentar incidentes de seguridad. Asi también, en cuanto a la dimensién de gobierno
y control de la gestion de la seguridad de la informacion, también se encuentra en un nivel
bajo de madurez, por lo que hay una falta de estructuras de gobierno robustas y de control
efectivo sobre los procesos de seguridad de la informacion.

En cuanto al tercer objetivo planteado, se desarrollaron propuestas especificas de
mejora en la gestién de riesgos de seguridad para aquellos activos que presentan un mayor
nivel de riesgo. Estas propuestas incluyeron acciones de mitigacion y controles adicionales
basados en los procesos establecidos por la NTE INEN ISO/IEC 27005, tales como la
implementacion de medidas preventivas, la actualizacion de politicas de seguridad y la
capacitacion del personal. Ademas, se llevd a cabo una evaluacién detallada para

determinar los riesgos aceptables que no requieren intervencion adicional.
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Recomendaciones.

En cuanto al primer objetivo, se recomienda implementar un programa continuo de
evaluacién y gestién de riesgos que se alinee con la norma NTE INEN ISO/IEC 27005,
asegurando la actualizacion peridédica de la identificacibn de activos, amenazas y
vulnerabilidades. Ademas, establecer un comité de gestion de riesgos que supervise las
acciones de tratamiento de riesgos, asegurando que las medidas de mitigacién, retencion,
evitacion y transferencia sean efectivas y se ajusten a los cambios en el entorno de
amenazas.

Respecto al segundo objetivo se sugiere desarrollar e implementar un plan de
mejora de la madurez de los procesos de gestion de riesgos y gobierno de la seguridad de
la informacion. Esto incluye la capacitacion de personal clave, la adopcion de mejores
practicas y estandares internacionales, y la creacion de una estructura de gobierno robusta
que supervise y controle todos los aspectos de la seguridad de la informacién. Realizar
auditorias regulares para evaluar el progreso y ajustar las estrategias segin sea necesario.

Referente al tercer objetivo se sugiere ejecutar las propuestas de mejora
identificadas para los activos de alto riesgo de manera prioritaria, asegurando la
implementacion de medidas preventivas y controles adicionales. Actualizar regularmente
las politicas de seguridad de la informacién y proporcionar capacitacién continua al personal
para fortalecer la cultura de seguridad en la organizacién. Monitorear y revisar
constantemente los riesgos aceptados para asegurar que se mantengan dentro de limites

aceptables y ajustar las estrategias de tratamiento de riesgos segun sea necesario.

89

.\
sauo®



ROFIOLICA OCL CCUADOR

UNIVERSIDAD TECNICA DEL NORTE j»v‘“"’%%
FACULTAD DE POSTGRADO
MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA S—

UNtvg,

P

BIBLIOGRAFIA

National Institute of Standards and Technology . (2012). Guide for conducting risk
assessments (NIST Special Publication 800-30 Rev. 1). . U.S. Department of
Commerce. doi:https://doi.org/10.6028/NIST.SP.800-30r1

AME, P. d. (2024). Encuesta. (M. Proafio, Entrevistador)

Asamblea Nacional del Ecuador. (2021). Ley Orgénica de Proteccion de Datos Personales.
Obtenido de https://www.finanzaspopulares.gob.ec/wp-
content/uploads/2021/07/ley_organica_de_proteccion_de_datos_personales.pdf

Asociacién de Municipalidades Ecuatorianas. (2014). Estatuto de la Asociacion de
Municipalidades Ecuatorianas. Obtenido de https://ame.gob.ec/wp-
content/uploads/2019/12/ESTATUTO-DE-LA-AME-2014.pdf

Asociacién de Municipalidades Ecuatorianas. (2022). Misién y Vision. Obtenido de
https://ame.gob.ec/institucion/mision-y-vision/

Audetic. (2023). Cambios principales de la ISO/IEC 27005:2022. Obtenido de
https://audetic.io/cambios-principales-de-la-iso-iec-270052022/?v=3fd6b696867d

Castro, A., & Bayona, Z. (2011). Gestion de Riesgos tecnolégicos basada en 1ISO 31000 e
ISO 27005 y su aporte a la continuidad de negocios. Ingenieria, 16(2), 56-66.

Comision Federal de Comercio. (2022). Marco de ciberseguridad del NIST. Obtenido de
https://www.ftc.gov/es/guia-para-negocios/protegiendo-pequenos-
negocios/ciberseguridad/marco-ciberseguridad-nist

Congreso Nacional del Ecuador. (2002). Ley de Comercio Electrénico, Firmas Electronicas
y Mensajes de Datos. Obtenido de https://www.telecomunicaciones.gob.ec/wp-
content/uploads/downloads/2012/11/Ley-de-Comercio-Electronico-Firmas-y-

Mensajes-de-Datos.pdf

90

sauo®



ROFIOLICA OCL CCUADOR

FACULTAD DE POSTGRADO
MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA S—

UNtvg,

P

Fernandez, R., & Monteros, N. (2014). Propuesta metodolédgica para la gestiéon de riesgos
tecnoldgicos en empresas proveedoras de servicios de telecomunicaciones. ESPE.

INEN. (2008). NORMA TECNICA ECUATORIANA NTE INEN-ISO/IEC 27005:2012.
Obtenido de https://app.virtualex.ec/documentos/nte_inen_iso_iec_27005.pdf

Kowask, E., Alcantara, F., & Motta, A. (2018). Gestidn del riesgo de las TI NTC 27005.
Escuela Superior de Redes.

NQA. (2022). ISO 27001. Obtenido de https://www.nga.com/medialibraries/NQA/NQA-
Media-Library/PDFs/Spanish%20QRFs%20and%20PDFs/NQA-ISO-27001-Guia-
de-implantacion.pdf

Organizacién de Estados Americanos. (2004). Estrategia Interamericana Integral para
Combatir las Amenazas a la Seguridad Cibernética. Obtenido de
https://www.oas.org/en/citel/infocitel/julio-04/ult-ciberseguridad_e.asp

Organizacioén Internacional de Normalizacién. (2022). ISO/IEC 27005:2022. Obtenido de
https://www.iso.org/obp/ui/es/#iso:std:iso-iec:27005:ed-4:v1:en

Secretaria Nacional de Planificacion . (2024). Plan de Desarrollo para el Nuevo Ecuador
2024-2025. Obtenido de https://www.planificacion.gob.ec/plan-de-desarrollo-para-
el-nuevo-ecuador-2024-2025/

Union Europea. (2016). Reglamento General de Proteccién de Datos. Obtenido de
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
Valencia, F. (2021). Sistema de gestion de seguridad de la informacion basado en la familia

de normas ISO/IEC 27000. Universidad Nacional de Colombia.

Vega, E. (2021). Seguridad de la informacion. 3Ciencias.

91

UNIVERSIDAD TECNICA DEL NORTE jw““"‘%,

sauo®



R — UNIVERSIDAD TECNICA DEL NORTE po YoMy

& -
FACULTAD DE POSTGRADO : anlima
) =0
MAESTRIA EN COMPUTACION MENCION EN SEGURIDAD INFORMATICA e

Anexos

Anexo 1. Propuesta de guia metodolégica

MANUAL DE APLICACION
NTE INEN ISO/IEC 27005

ASOCIACION DE MUNICIPALIDADES ECUATORIANAS

Contenido

e Introduccion

e Glosario

e Obijetivos

e Componentes de la NTE INEN ISO/IEC 27005
e Establecimiento del contexto

e Valoracion del riesgo

e Tratamiento del riesgo

e Aceptacion de riesgo

¢ Comunicacion de los riesgos

e Monitoreo y revision del riesgo
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Introduccion

La seguridad de la informacion es fundamental para el desarrollo y funcionamiento eficaz
de cualquier organizacién en la era digital. Por lo que en el contexto de la gestion de los
municipios ecuatorianos se busca garantizar la confidencialidad, integridad y disponibilidad
de la informacion que manejan, pues esta es esencial para la prestacion continua y
confiable de servicios a los ciudadanos. Sobre todo, ante el creciente niUmero de amenazas

y el avance constante de la tecnologia.

Es por ello, que este manual esta disefiado para proporcionar una guia clara y estructurada
para la aplicacién de la norma NTE INEN ISO/IEC 27005 en los municipios de Ecuador,
pues es una norma internacional que establece directrices para la gestién de riesgos de
seguridad de la informacién, complementando el marco de trabajo de la ISO/IEC 27001

para la implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI).

Por lo que el propésito de este manual es asistir a los responsables de la seguridad de la
informacién en los municipios, proporcionandoles las herramientas y conocimientos
necesarios para identificar, evaluar, y tratar los riesgos que puedan comprometer la
seguridad de sus activos de informacion y estandarizar los procesos de gestién de riesgos
de seguridad de la informacién, asegurando que todos las entidades puedan seguir un

enfoque coherente y efectivo, adaptado a sus contextos y necesidades especificas.

Glosario

1. Activo de informacién: Cualquier elemento de informacion que tenga valor para
una organizacién, como datos, sistemas, hardware, software, procesos, etc.

2. Amenaza: Cualquier circunstancia o evento que tiene el potencial de causar dafio
a los activos de informacién de una organizacion.

3. Andlisis de riesgos: Proceso de comprension de los riesgos mediante la

identificacion de amenazas, vulnerabilidades y posibles impactos.
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4. Auditoria de seguridad de la informacidn: Examen sistematico de las politicas,
procedimientos y controles de seguridad de la informacién de una organizacion.

5. Comunicacion de riesgos: Proceso de informar a las partes interesadas sobre
los riesgos de seguridad de la informacion y las medidas de tratamiento.

6. Consultar alas partes interesadas: Involucrar a las partes interesadas
relevantes en el proceso de gestion de riesgos para obtener su opinion y
perspectiva.

7. Criterios de evaluacion de riesgos: Estandares utilizados para evaluar la
importancia y la probabilidad de los riesgos.

8. Evaluacion de riesgos: Proceso de identificacion y evaluacion de los riesgos de
seguridad de la informacién.

9. Gestion deriesgos: Proceso de identificar, evaluar y responder a los riesgos de
seguridad de la informacién de una organizacion.

10. Marco de gestion de riesgos: Estructura que establece los procesos y
responsabilidades para la gestiéon de riesgos de seguridad de la informacién.

11. Mitigacién de riesgos: Acciones tomadas para reducir la probabilidad o el
impacto de los riesgos.

12. Monitorizacién de riesgos: Seguimiento continuo de los riesgos de seguridad de
la informacién para garantizar que se gestionen de manera efectiva.

13. Plan de continuidad del negocio: Documento que describe como una
organizacion responderd a incidentes que afecten la disponibilidad de la
informacion y los procesos criticos de negocio.

14. Resiliencia de la informacion: Capacidad de una organizacion para resistir,
adaptarse y recuperarse de incidentes de seguridad de la informacion.

15. Revision de riesgos: Evaluacion periddica de los riesgos de seguridad de la
informacién y las medidas de tratamiento para garantizar su eficacia.

16. Riesgo de seguridad de la informacion: Posibilidad de que una amenaza
explote una vulnerabilidad y cause un impacto no deseado en la informacion.

17. Riesgo residual: Riesgo que queda después de que se han aplicado medidas de

tratamiento de riesgos.
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18. Seguridad de la informacidn: Proteccion de la informacion contra una amplia
gama de amenazas con el objetivo de preservar la confidencialidad, integridad y
disponibilidad de la informacion.

19. Tratamiento de riesgos: Proceso de seleccion e implementacion de medidas
para modificar los riesgos.

20. Vulnerabilidad: Debilidad en un sistema de informacion que puede ser explotada

por una amenaza para comprometer la seguridad de la informacion.

Objetivo

El objetivo de este manual es proporcionar una guia detallada y préactica para la aplicacion
de la norma NTE INEN ISO/IEC 27005 en los municipios de Ecuador, por lo que esta
disefiado para ayudar a los responsables de la seguridad de la informacion a implementar
un sistema efectivo de gestion de riesgos de seguridad de la informacion, garantizando la
proteccion de los activos de informacion y la continuidad operativa de los servicios

municipales.
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Mediante este manual, se busca:

1. Estandarizar los procesos de gestion de riesgos: Proporcionar una
metodologia clara y consistente para la identificacion, evaluacién y tratamiento de
riesgos de seguridad de la informacion.

2. Fortalecer la seguridad de lainformacion: Asegurar que se adopten practicas
robustas para proteger la confidencialidad, integridad y disponibilidad de la
informacion critica, enfrentando eficazmente las amenazas cibernéticas.

3. Facilitar latoma de decisiones informadas: Proveer a los responsables de la
seguridad de la informacion con las herramientas necesarias para evaluar
adecuadamente los riesgos y tomar decisiones informadas sobre las medidas de
mitigacion y tratamiento adecuadas.

4. Mejorar la preparacién y respuesta ante incidentes: Establecer un marco que
permita prepararse mejor y responder de manera eficiente a los incidentes de
seguridad, minimizando el impacto sobre sus operaciones y servicios.

5. Fomentar la cultura de seguridad de la informacion: Promover la conciencia y
la responsabilidad en todos los niveles de la administracion municipal respecto a la
importancia de la seguridad de la informacién y la gestion de riesgos.

Componentes de la NTE INEN
ISO/IEC 27005

e Contexto de la organizacion: Este proceso implica comprender la organizacion y su
contexto en relacién con la seguridad de la informacion. Se trata de identificar los
activos de informacion, las amenazas, las vulnerabilidades y los requisitos legales y
reglamentarios pertinentes.

e Establecimiento del marco de gestidon de riesgos: En este proceso se definen los
objetivos y los limites del proceso de gestion de riesgos, asi como los criterios para

evaluar y tratar los riesgos.
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Evaluacion de riesgos: Aqui se identifican, analizan y evalian los riesgos de
seguridad de la informacion que enfrenta la organizacion. Este proceso implica
determinar la probabilidad y el impacto de los riesgos.

Tratamiento de riesgos: En este proceso se seleccionan y aplican medidas para
tratar los riesgos identificados. Puede implicar la mitigacion, la transferencia, la
aceptacién o la evitacion de los riesgos.

Aceptacion de riesgos: Este proceso implica que la organizacion apruebe y acepte
los riesgos residuales después de aplicar las medidas de tratamiento de riesgos.
Comunicacion y consulta: Es importante comunicar de manera efectiva sobre los
riesgos de seguridad de la informacion en toda la organizacion y consultar a las
partes interesadas relevantes.

Monitoreo y revision: Se establecen procesos para monitorear y revisar
continuamente la eficacia de la gestion de riesgos de la seguridad de la informacién

en la organizacion.

_L i 1
.._..| ESTABLECIMIENTO DE CONTEXTO I

WALORACIKON DEL RIESGO

1

e

DENT

R

.-‘~'|\-‘- rik]

ESTIMACION

|

VALUACION DEL RIESGO |

COMUNICACION DEL RIESGC

MONITORED ¥ REMSION DEL RIESGE

"E

L ACEFTACION DEL RIESGO

Findelaprimeraiteracion o de las posteriores
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Establecimiento del
contexto

Identificar y comprender el entorno operativo y las circunstancias en las que la organizacién
lleva a cabo sus actividades, con respecto a los activos que se busca precautelar en funcion

de las partes interesadas y los requisitos legales y regulatorios.

Valoracion de activos

Para este fin, se procede a identificar los principales activos que maneja la entidad, mismos

gue se deben cuantificar acorde a los siguientes criterios de evaluacion

e Confidencialidad: Proteccién de la informacién contra el acceso no autorizado,
garantizando que solo las personas con los permisos adecuados puedan visualizar
o utilizar los datos.

Tabla 1. Escala confidencialidad

Situacion Resultado Calificacion
Libre acceso Muy bajo 1
Acceso limitado solo a personal de la instituciébn  Bajo 2
Acceso limitado solo a responsables del proceso Medio 3
Acceso limitado solo a Gerencia Alto 4

Acceso limitado solo a la Direccion Muy alto _
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Integridad: Aseguramiento de que la informacion es precisa, completa y no ha sido

alterada de manera no autorizada, manteniendo su validez y fiabilidad.

Tabla 2. Escala integridad

Situacion Resultado Calificacion
Modificacién libre Muy bajo 1
Maodificacién limitada a personal de la institucién  Bajo 2
Modificacién limitada a responsables del proceso  Medio 3
Modificacion limitada a Gerencia Alto 4

Madificacién limitada a la Direccion Muy alto _

Disponibilidad: Garantia de que la informacion y los sistemas de procesamiento
de datos estan accesibles y utilizables cuando se necesiten, asegurando un servicio

continuo y sin interrupciones indebidas.

Tabla 3. Escala disponibilidad

Situacion Resultado Calificacion
La no disponibilidad de hasta una semana no afecta a Muy bajo 1

la entidad

La no disponibilidad de hasta 3 dias y no afecta a la Bajo 2
entidad

La no disponibilidad de hasta 1 dia no afecta a la Medio 3
entidad.

La no disponibilidad de hasta 1 hora no afecta la Alto 4
entidad

El activo debe estar siempre disponible Muy alto -
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Por lo tanto, se procede a hacer un levantamiento de informacion acorde a la siguiente

matriz:

Activo Responsable Confidencialidad Integridad Disponibilidad Total

valor

activo

(C+I+D)
Activol A # # # #
Activo2 B # # # #
Activo3 C # # # #
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Valoracion del riesgo

Evaluar y determinar la magnitud de los riesgos de seguridad de la informacién a los que
esti expuesta la organizacién, considerando la probabilidad de ocurrencia y el impacto
potencial en sus activos de informacion.

Valoracion del riesgo

A continuacion, se establece de manera detallada los riesgos que enfrenta la institucion con
respecto a sus activos, para este fin se estiman dos criterios:
e Impacto: Grado de severidad de las consecuencias que un evento de riesgo puede
causar a los activos de la organizacion, afectando la confidencialidad, integridad y
disponibilidad de la informacion.

Tabla 4. Escala de impacto

Situacion Resultado Calificacion

La materializacion del riesgo no genera afectaciones

P ~ . . Muy bajo 1
econdmicas, no dafia la imagen, ni compromete el
cumplimiento de objetivos.
o . . Bajo 2
La materializacion del riesgo genera afectaciones
economicas menores, dafia levemente la imagen,
no compromete el cumplimiento de objetivos.
Medio 3

La materializacién del riesgo genera afectaciones
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econdémicas moderadas, dafia levemente la
imagen, retrasa el cumplimiento de objetivos.

e . . Alto 4
La materializacién del riesgo genera afectaciones

econdmicas importantes, dafia significativamente

la imagen, dificulta el cumplimiento de objetivos.

o . . Muy alto
La materializacién del riesgo genera afectaciones
econémicas que comprometen el presupuesto
institucional, dafia totalmente la imagen, impide el
cumplimiento de objetivos.

e Probabilidad: Posibilidad o frecuencia con la que un evento de riesgo especifico
puede ocurrir, considerando tanto factores internos como externos que podrian

facilitar su materializacion.

Tabla 5. Escala de probabilidad

Situacion Resultado Calificacion
Probabilidad de ocurrencia improbable (1% a 10%) Muy bajo 1
Probabilidad de ocurrencia baja (11% a 30%) Bajo 2
Probabilidad de ocurrencia media (31% a 65%) Medio 3
Probabilidad de ocurrencia alta (66% a 89%) Alto 4

Probabilidad de ocurrencia muy alta (90%-100%) Muy alto !

Por lo tanto, se procede a determinar los riesgos asociados a cada tipo de activo segun su

valor, nivel de impacto y probabilidad.
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Tabla 6. Nivel de riesgo servicios

Impacto Probabilidad Total factor

0] (P) exposicion
(FE)= IxP
Activo 1 A # # # # #
Activo 2 B # # # # #
Activo 3 C # # # # #
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Tratamiento del riesgo

Desarrollar e implementar medidas adecuadas para modificar los riesgos de seguridad de
la informacién identificados durante la valoracion, con el fin de reducir su impacto o

probabilidad, de acuerdo con los recursos y las capacidades disponibles.

Tratamiento

Se determina que se va a realizar con los riesgos encontrados, lo que implica implementar
medidas para disminuir la probabilidad o mitigar el impacto de los riesgos identificados,
aceptar ciertos riesgos dentro de limites aceptables sin intervencion adicional, modificar
actividades o sistemas para eliminar riesgos potenciales o transferir la responsabilidad del

riesgo a terceros cuando sea adecuado. Para este fin se usa la siguiente escala:

Tabla7. Nivel de riesgo

Rango Nivel de riesgo Descripcion

Se acepta el riesgo por lo que no se realiza
3-35 ninguna intervencion

Se acepta el riesgo temporalmente, pero se lo
atiende a mediano plazo

36-71 Medio

No se acepta el riesgo, se lo atiende a corto plazo
72-111 Alto

No acepta el riesgo, se lo atiende de manera

112-144 inmediata.
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Por lo tanto, se consideran los riesgos que se deben abordar a corto plazo y de manera

inmediata, siendo los siguientes:

Tabla 8. Tratamiento de riesgos servicios

Vulnerabilidad Nivel de Tratamiento Propuesta Responsable

Riesgo
Activo 1 A
Activo 2 B
Activo 3 (3
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@ Aceptacion del riesgo

Evaluar y decidir conscientemente sobre la aceptacion de los riesgos residuales que no se

trataran o mitigaran, considerando los beneficios potenciales y las posibles consecuencias
para la entidad.
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Comunicacion de los
resgos

Informar de manera clara y oportuna a las partes interesadas internas y externas sobre los
riesgos de seguridad de la informacion identificados, incluyendo su naturaleza, impacto y
las medidas adoptadas para gestionarlos.

Tratamiento

Tabla 9. Plan de comunicacién

Riesgo a Comunicar Mensaje Destinatario

R2

R3
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Monitoreo del riesgo

Establecer un proceso continuo de seguimiento y revisién de los riesgos de seguridad de la
informacion, para garantizar que las medidas de tratamiento sigan siendo efectivas y

adecuadas, y para adaptarse a los cambios en el entorno operativo de la organizacion.

Proceso

e Establecer un marco de monitoreo:
e Definir indicadores clave de rendimiento (KPIs) y umbrales de alerta.
e Establecer un cronograma y frecuencia para el monitoreo
e Recopilar datos relevantes

e Analizar la informacién recopilada

e Informar a las partes interesadas ) 'ﬁ

e Tomar medidas correctivas

e Retroalimentar los resultados : - \:/%;

N

X
Ve
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Anexo 2. Instrumento de Evaluacion de Madurez en Administracion de Riesgos
Tecnolbgicos para la Asociacion de Municipalidades Ecuatorianas (AME)
NO NO SE OCASIO | PROCE | MEDIDO | OPTIMIZ
DISPON PIENSA NAL Y/O | DIMIEN Y ADO
CRITERIO DE EVALUACION E (0) ENELLO soLo TOS GESTIO (5)
DE EN DEFINID | NADO
MANERA | CIERTO osY (@)
ESENCIAL s DOCUM
) PROYE | ENTAD
cTOS 0S (3)
2
1. ¢La Asociacion de Municipalidades Ecuatorianas (AME)
cuenta con una politica general de administracion de
riesgos tecnoldgicos y ha sido comunicada
internamente?
2. ¢LlaAsociacion de Municipalidades Ecuatorianas (AME)
tiene un mapa de riesgos (identificacion, descripcion y
priorizacién)
3. ¢LlaAsociacion de Municipalidades Ecuatorianas (AME)
tiene implantado un proceso de administracion de
riesgos?
4. ¢Enla Asociacion de Municipalidades Ecuatorianas
(AME) se ha implementado alguno de los marcos de
referencia como COBIT, COSO, ISO, ( MAGERIT u
OTRO?
5. ¢Existe alguna actividad de auditoria informatica en La

Asaciacion de Municipalidades Ecuatorianas (AME)?

POLITICAS Y PRACTICAS DE GERENCIA DE RIESGOS.

6. De haberlay en su opinion ¢qué tipo de relacion existe
entre la administracion de riesgos y la funcion de
auditoria?

7. Ensu opinién, ¢Hasta qué punto esté involucrada la

administracion de riesgos en el trabajo de control interno
realizado para cumplir con los requerimientos
regulatorios?

COMUNICACION

En su opinién, ¢La Asociaciéon de Municipalidades
Ecuatorianas (AME) comunica sobre sus politicas y
acciones de administracion de riesgos?

¢Hasta qué punto la Asociacion de Municipalidades
Ecuatorianas (AME) revela sus riesgos en el reporte de
informacion (reporte anual, documentos de referencia,
etc.)?

10.

¢ Hasta qué punto la Asociacion de Municipalidades
Ecuatorianas (AME) revela sus programas de seguros en
su reporte de informacién financiera?

11.

¢ Existe una Politica de Seguridad de la Informacién?

12.

De existir y en su opinion, ¢La Asociacion de
Municipalidades Ecuatorianas (AME) difunde las politicas
de seguridad de la Informacion satisfactoriamente al
personal en general?
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13.

En su opinién, ¢ el personal conoce las consecuencias
que se pudieran derivar y las responsabilidades en que
pudieran incurrir en caso de incumplimiento de la
normativa de seguridad?

AMENAZAS Y RIESGOS

14.

¢, Considerando el ambiente econémico actual, ¢ ha
percibido cambios en las amenazas que enfrenta su
organizacion?

15.

¢ Dadas las tendencias actuales hacia el uso de redes
sociales, computo en nube y dispositivos personales
méviles en las organizaciones, ¢ percibe cambios en el
ambiente de riesgos gue enfrenta su organizacién?

16.

¢ Cuenta con un programa de administracién de riesgos
de Tl establecido que maneje estos riesgos derivados del
uso de redes sociales, computo en nube y dispositivos
personales méviles?

HERRAMIENTA Y TECNOLOGIA

17.

¢ Su organizacion usa alguna tecnologia especifica para
soportar el proceso de administracion de riesgos?

18.

¢La Asociacién de Municipalidades Ecuatorianas (AME)
usa actualmente tecnologias de virtualizacién?

19.

¢ Su organizacion cuenta con un software o control
especifico de administracion de accesos e identidades
que mitigue los riesgos asociados con los derechos de
acceso a sus datos y sistemas?

GOBIERNO Y CONTROL

20.

¢, Su organizacion ha implementado un sistema de
gestién de seguridad de la informacion que contemple la
administracion general de ésta?

21.

¢La Asociacién de Municipalidades Ecuatorianas (AME)
cuenta con un comité de seguridad de la informacion
(CslI)?

22.

¢La Asociacion de Municipalidades Ecuatorianas (AME)
posee un plan de respuesta a incidentes de seguridad?

23.

¢, Se harealizado una evaluacion de riesgos
tecnolégicos?

24.

¢La Asociacion de Municipalidades Ecuatorianas (AME)
ha contratado una pdliza de delitos informéticos?

25.

¢La Asociacion de Municipalidades Ecuatorianas (AME)
tiene planes de contingencia?
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