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Resumen.

Este trabajo se desarrollé con el propésito de implementar mecanismos de
autenticacion 2FA 'y QR en un Sistema de Informacion existente de la Junta de Agua Potable
y alcantarillado Pijal Alto, que por su época de desarrollo solo se habia contemplado un
mecanismo de autenticacidn basado en usuario y contrasefia sin las seguridades necesarias
para contrarrestar ataques y acceso no autorizado al sistema de informacion.

La guia metodologica de OWASP WSTG vy sus pruebas WSTG-INFO-01 hasta
WSTG-INFO-08, WSTG-ATHN-01 hasta WSTG-ATHN-11 y WSTG-INPV-05 nos ha
permitido identificar vulnerabilidades en la autenticacion y disefio de la aplicacion web
desarrollado en lenguaje PHP, entre las vulnerabilidades que podemos mencionar es: la
aplicacion transportaba sus credenciales sobre canales no cifrados http, debilidades en las
credenciales por defecto, falta de mecanismos de bloqueo y desbloqueo, acceso directo a
paginas confidenciales, inyeccion SQL, tokens y credenciales sin tiempo de expiracion y sin
seguridad, ausencia de politicas de generacion de credenciales, credenciales sin cifrado, falta
de un mecanismo de autenticacion 2FA, etc. Descubierto estas deficiencias nos hemos visto
en la necesidad de remedir estas vulnerabilidades y robustecer con un doble factor de
autenticacion que en nuestro caso es 2FA ya sea por correo electronico o QR con Google
Autenticator. Continuamos con el desarrollo de las soluciones con un nuevo Front-end que
utiliza la misma base de datos que fue necesario usarla para la continuidad del negocio.
Bibliotecas de desarrollo Bootstrap framework, Implementation QR 2-D, instascan, php
Mailer, Php Google Autenticator 2-factor, JQuery-datatables, jquery, Popper, sweetaler2,
fueron muy importantes para plasmar la solucion.

Finalmente, realizamos una evaluacién de los mismos puntos utilizando WSTG de
OWASP pudiendo determinar mejor fortaleza en el mecanismo de autenticacion del sistema.

Palabras clave: 2FA y QR, evaluacién de autenticacion, evaluacion OWASP,
evaluar aplicacion web con OWASP.



Abstract.

This work was developed to implement 2FA and QR authentication mechanisms in
an existing Information System of the “Pijal Alto” Drinking Water and Sewage Board, due
to its time of development, it had only contemplated an authentication mechanism based on
username and password. without the necessary security to counteract attacks and
unauthorized access to the information system.

The OWASP WSTG methodological guide and its tests WSTG-INFO-01 to WSTG-
INFO-08, WSTG-ATHN-01 to WSTG-ATHN-11 and WSTG-INPV-05 have allowed us to
identify vulnerabilities in the authentication and design of the web application developed in
PHP language, among the vulnerabilities that we can mention are: the application transported
its credentials over unencrypted http channels, weaknesses in the default credentials, lack of
locking and unlocking mechanisms, direct access to confidential pages, SQL injection,
tokens and credentials with no expiration time and without security, absence of credential
generation policies, unencrypted credentials, lack of a 2FA authentication mechanism, etc.
Once these deficiencies were discovered, we found it necessary to remediate these
vulnerabilities and strengthen them with a double authentication factor, 2FA either by email
or QR with Google Authenticator. We continued with the development of the solutions with
a new Front-end that uses the same database that was necessary for business continuity.
Development libraries Bootstrap framework, QR 2-D Implementation, instascan, php Mailer,
Php Google Authenticator 2-factor, JQuery-datatables, jquery, Popper, sweetaler2, were
essential to shape the solution.

Finally, we evaluated the same points using OWASP WSTG, being able to
determine better strength in the system's authentication mechanism.

Keywords: 2FA and QR, evaluation and authentication, OWASP evaluation,
evaluate web application.



CAPITULO I

1. EL PROBLEMA.

1.1. Problema de investigacion.

Como es de nuestro conocimiento en el proceso de administracion de las
organizaciones, la informacion se ha constituido uno de los activos muy importantes para
todas las organizaciones, mismas que se debe asegurarlas cumpliendo los requisitos de C.I.A
(Confidencialidad, Integridad, Disponibilidad) trilogias aplicadas en la seguridad de la

informacioén.

Aungue se procura tener un mayor grado en la seguridad de las aplicaciones, existe
riesgos de que los métodos de autenticacion sean vulnerados por lo que gran cantidad de
datos del sistema de informacién puedan ser alterados, reemplazados, adulterados a partir de
un acceso no autorizado como podemos relacionar lo que se dice:” el robo y fraude de
identidad estd estrechamente relacionado con la autenticacion” (Xia etal., 2010, parr.

Introduction).

Debemos aclarar que el acceso a los sistemas de informacion esta basado
principalmente en el uso de usuario y contrasefia como credenciales de acceso, mismos que
con el transcurso del tiempo se ha convertido més vulnerables a los ataques de acceso no
autorizado, robo de identidad u otros como inyeccion SQL, dando como resultado los

problemas mencionados anteriormente si el sistema es vulnerado.

Para fortalecer los métodos de autenticacion de un sistema de informacion es
necesario implementar medidas que permitan robustecer estos mecanismos, los que
podriamos describir son: medidas de autenticacion 2FA, medidas de autenticacion basado en
QR que incrementara el nivel de confianza para el acceso de un usuario a un sistema de

informacion.

La Junta Administradora de Agua Potable y Alcantarillado; es una organizacion
comunitaria con 470 usuarios jefes de familia, aproximadamente 2000 habitantes que

conforman la poblacién, requiere del servicio de alcantarillado y provision de agua potable



para su subsistencia. Esta organizacién toma decisiones administrativas de manera colectiva
mediante asambleas y consejo directivo, para actividades operacionales se ha dividido en

unidades administrativas.

Para el caso de nuestro estudio la unidad financiera esta encargada de la recaudacion,
contratacion, compras y control del almacén con un sistema de informacion que es vital para
controlar la recaudacion, consumo de agua, registros contables que de ser vulnerados

practicamente paralizaria el trabajo financiero de la organizacion.

El sistema de informacién se ha desarrollado hace una década atrds y no tiene
mecanismos robustos de autenticacion, por lo que se expone a amenazas como son la

suplantacion de identidad, robo de informacion, entre otras.
1.2. Interrogantes de la investigacion.

¢Cudles son los principales inconvenientes en la autenticacion; que los usuarios
enfrentan con el mecanismo de autenticacion basado en usuario y contrasefia que esta

implementado en el sistema de informacion actual?

¢Se puede robustecer los mecanismos de autenticacion de un sistema de informacion

mediante la aplicacion de mecanismos 2FA y QR propuestos?

¢Estos nuevos sistemas de autenticacion son suficientes para protegerse ante el

intento de acceso no autorizado en este sistema de informacion?

¢Cual es el nivel de mejora con la implementacion de los nuevos mecanismos de

autenticacion?
1.3. Objetivos de la investigacion.
1.3.1. Objetivo general.

Implementar mecanismos de Autenticacion 2FA y QR que permitan mejorar la
robustes de los controles de acceso al sistema de informacion de la Junta de agua Potable y
Saneamiento de la comunidad de Pijal Alto — JAAPYS.



1.3.2. Objetivos especificos.

e Identificar las vulnerabilidades de autenticacion actual del sistema de informacién de
la JAAPYS.

e Implementar medidas de autenticacion de 2FA y QR considerando las mejores

alternativas aplicables al sistema de informacidn del caso de estudio.

e Evaluar el impacto en la seguridad de acceso dentro de la organizacion al aplicar la
autenticacion de 2FA 'y QR.

1.4. Hipdtesis de trabajo.

La implementacidn de mecanismos de autenticacion 2FA y QR mejoraran la robustez
de los controles de acceso al sistema de informacion de la Junta de agua Potable y
Saneamiento de la comunidad de Pijéal Alto — JAAPYS.

1.5. Hipotesis alternativa.

La implementacion de mecanismos de autenticacion 2FA y QR empeora la robustez
de los controles de acceso al sistema de informacion de la Junta de agua Potable y
Saneamiento de la comunidad de Pijal Alto — JAAPYS.

1.6. Categorizacion de variables.
e Variable independiente. Mecanismos de autenticacion 2FA y QR.

e Variable dependiente. Los controles de acceso al sistema de informacion
de la JAAPYS.



e Seguridad mediante mecanismos de

autentificacion

e Autenticacion digital.
e En que consiste QR.

e Autenticacion de doble factor

Figura 1 Variable independiente.

Seguridad en sistemas de

Implementacion
de controles de
acceso a los
sistemas de
Identificacion, autenticacion, informacion

informacion

autorizacion.

Figura 2 Variable dependiente.
1.7. Justificacion.

El Sistema de Informacién acompana al desempefio de las actividades operacionales
de la Junta de Saneamiento y Agua potable, es muy importante para la administraciéon y

gestion de nuestra organizaciéon comunitaria.

Para aclarar estas interrogantes debemos revisar ciertas explicaciones que en el

siguiente parrafo describe la importancia de una autenticacion segura:



En ciberseguridad, son dos puntos en la autenticacion segura, el control de acceso
a las aplicaciones criticas, areas restringidas y la gestion de claves de forma segura. Asegurar
estos es fundamental para velar adecuadamente por la ciberseguridad de cualquier tipo de

negocio, pues vulnerar estos incitaria a sucesos graves de seguridad(INCIBE, 2023).

Tomando en cuenta los factores mencionados, asi como la necesidad de almacenar
determinado tipo informacion en base a QR para crear un mecanismo seguro de
autenticacion, justificaria la aplicacion de estos métodos al sistema de informacion de la junta
Administradora de agua potable y alcantarillado para robustecer la autenticacion del usuario

y garantizar la confidencialidad, disponibilidad, e integridad de su informacion.

Por estas razones se indica la relevancia e importancia de la investigacion. Esto
implica considerar los aportes al area de conocimiento, al desarrollo regional o de una
localidad como es la comunidad beneficiaria de la Junta administradora de Agua Potable y
Saneamiento Pijal, el mejoramiento de la calidad de vida de una comunidad o grupo humano

y perfeccionamiento de una técnica o proceso ya existente, entre otros.

Segun el Plan Nacional de desarrollo y creacion de oportunidades 2021-2025 con
respecto a Gobernanza(G8), incentiva a: “Generar redes de conocimiento vinculados a la
Educacion Superior, que promuevan espacios territoriales de innovacion adaptados a las
necesidades de la sociedad y el sector productivo local «“ (Plan de Creacion de Oportunidades-
2021-2025, 2021, p. 41).

Aclarando que la linea de accién que se mantendra sera la ciberseguridad a fin de
proteger el sistema de informacidn ante ataques maliciosos.



CAPITULO IlI.
2. MARCO REFERENCIAL.
2.1. Antecedentes.

En los tiempos la complejidad en la autenticacion de los usuarios en los sistemas de
informacion ha incrementado, ya sea por la forma de almacenar el usuario y contrasefia, el
nivel de acceso, privilegios o la forma de asegurarse en la comprobacion de autenticidad de
usuario, ahora podemos decir que muchas aplicaciones ya ofrecen en sus sistemas una
autenticacion de 2FA, que por ejemplo a parte de pedir un usuario y contrasefia piden algun
dato adicional para verificar la autenticidad de quien se dice ser. Por ejemplo, algo que tienes
y a donde envian un cddigo adicional para concretar la autenticacion; un OTP enviado por

correo, por el teléfono o SMS, etc.

Otras demostraciones de este tipo de autenticaciones los podemos mencionar el
correo “Yahoo, que si no esta seguro que es el dispositivo, pues pedira el nimero telefonico
que se registrd anteriormente para enviar un cddigo temporal. Asi también entre otras

aplicaciones podemos mencionar Google Authenticator, Microsoft Authenticator, etc.

Podemos indicar que existen diferentes trabajos relacionados y orientados a mitigar
necesidades institucionales por ejemplo “Sistema de autenticacion basado en codigos QR

para acceso a servicios proporcionados por la UTN”(Rodriguez Vasquez, 2023).

Otro de trabajo similar que se puede mencionar es “Seguridad informatica aplicando
la autentificacion por doble factor para la plataforma HomeOfi” (Espinoza Tinoco et al.,
2022).

Lo expuesto anteriormente y visto la necesidad se puede decir que el trabajo actual lo
realizamos para cubrir la demanda en el sistema de informacion de la Junta de Agua Potable

y alcantarillado de la comunidad de Pijal alto “JAAPI”.



2.2. Marco Tedrico
2.2.1. Seguridad mediante mecanismos de autenticacion.
2.2.1.1. Factores de autenticacion.

Los factores de autenticacion son procedimientos utilizados para verificar que el
firmante realmente es el duefio de la firma o de una credencial, también para endurecer la
seguridad a cualquier tipo de informacion al validar nuevamente la identificacion de las
personas autorizadas segun se dice que “los usuarios se identifican por conocimiento (por
ejemplo, un secreto como una contrasefia 0 PIN), por posesion (por ejemplo, un token fisico),
por una caracteristica personal (datos biométricos como una huella digital o geometria de la
cara)” (De Soete, 2011, parr. Theory) .

2.2.1.1.1. Factores por conocimiento.

Segin Mantovani (2019) es demostrar el conocimiento de un secreto que conoce
puede ser una contrasefia 0 un cédigo, fecha de nacimiento, el nombre de una mascota o cosas
que conozca, por lo general esta cerca del usuario, muchas veces esperamos que el usuario
memorice y evite que sean compartidas con otras personas. Por otra parte, se dice que es el
tipo de “autenticacion mas frecuente se fundamenta en algo que los usuarios saben,
normalmente una contrasefia, este factor es que tiene requisitos bajos tanto para los
desarrolladores como para el usuario final, no pide ningun hardware o combinacién con otros
servicios”(OWASP, 2024a, parr. Something You Know).

22.1.1.2. Factor por posesion.

Segun Mantovani (2019) es algo que se posee 0 que parece a una llave de la casa que
tiene un propietario, claro si es adquirida por otra persona puede ser vulnerado, entonces debe
ser bien cuidado para su uso, entre las que podemos tener son: token, tarjeta de coordenadas,
certificado digital, tarjeta de crédito, mientras que para OWASP (2024c) se cimenta en un

elemento fisico o digital para autenticarse que se utiliza junto con la contrasefia.



2.2.1.1.3. Factor por caracteristica personal.

Caracteristicas Unicas que son asociadas a un apersona y que se utiliza métodos que
por el momento son de alta tecnologia como los biométricos, lectores de huellas, de retina o
reconocimiento de voz ya que “Se basa en atributos fisicos del usuario, requiere que el
usuario tenga un hardware especifico, puede considerarse mas invasiva en términos de
privacidad utilizado cominmente para la autenticacion del sistema operativo y también se

utiliza en algunas aplicaciones moéviles”(OWASP, 2024a, parr. Something You Are).
2.2.2. Mecanismos de autenticacion digital.

Entendemos a los mecanismos de autenticacion digital las formas como se permite
acceder a un servicio electrénico o aplicacion, dentro de la aplicacion debe haber alguna
forma que permita conocer digitalmente una identidad en una red o un sistema de
informacion, lo que se intenta mediante la red o sistemas de comunicacion es identificar a un

usuario o persona igual que en la vida real, pero de forma virtual.

La autenticacion electronica, es el proceso de confiar en la identidad del usuario
electronicamente a un sistema de informacion. Los sistemas pueden verificar la identidad y
determinar si esa persona esta autorizada a realizar una transaccion electrénica, actividad o

proceso llevando a cabo a través del Internet (Burr et al., 2013).

El Instituto Nacional Estadounidense de Estandares y Tecnologia (NIST) ha creado
un modelo genérico para la autenticacion digital que describe los procesos que se utilizan

para lograr una autenticacién segura.
2.2.2.1. ldentidad digital.

¢Una identidad digital podria ser un usuario de correo electronico, 0 un nombre de
usuario en un servicio web, nik, alias, etc, podria tener caracteristicas, privilegios? Para

despejar estas dudas pasamos a revisar el siguiente parrafo a continuacion:

La identidad digital es la representacion Unica de un sujeto que participa en una

transaccion en linea. Una identidad digital siempre es Unica en el contexto de un



servicio digital, pero no necesariamente necesita identificar de manera unica al sujeto
en todos los contextos. En otras palabras, acceder a un servicio digital puede no
significar que se conozca la identidad real del sujeto. La comprobacion de identidad
establece que un sujeto es quien dice ser. La autenticacion digital es el proceso de
determinar la validez de uno o mas autenticadores utilizados para reclamar una
identidad digital. La autenticacidn establece que un sujeto que intenta acceder a un
servicio digital tiene el control de las tecnologias utilizadas para autenticarse. Una
autenticacion exitosa proporciona garantias razonables basadas en el riesgo de que el
sujeto que accede al servicio hoy es el mismo que accedié al servicio anteriormente.
La identidad digital presenta un desafio técnico porque este proceso a menudo implica
comprobar a las personas a través de una red abierta y, por lo general, implica la
autenticacion de sujetos individuales a través de una red abierta para acceder a los
servicios gubernamentales digitales. Existen multiples oportunidades para la
suplantacion de identidad y otros ataques que reclaman fraudulentamente la identidad

digital de otro sujeto (Grassi, Fenton, et al., 2017, p. 2).

2.2.2.2. Inscripcion y prueba de identidad.

Hay que diferenciar entre el solicitante de la identidad o suscriptor y el proveedor de
credenciales (CSP), mientras que el suscriptor esta en la responsabilidad de demostrar
quien dice ser el proveedor debe tener los mecanismos necesarios para tener el control de

los suscriptores segun se aclara en el siguiente parrafo:

Una persona, denominada solicitante en esta etapa, opta por que un proveedor de
credenciales (CSP) compruebe su identidad. Si el solicitante tiene éxito en la prueba,
la persona se considera suscriptor. EI proveedor de credenciales establece un

mecanismo para identificar a cada suscriptor, registrar y rastrear los autenticadores



emitidos para ese suscriptor. El suscriptor puede recibir autenticadores en el momento
de la inscripcion, el proveedor de credenciales puede vincular los autenticadores que
el suscriptor ya tiene o pueden generarse mas adelante segun sea necesario. Los
suscriptores tienen el deber de mantener el control de sus autenticadores y cumplir
con las politicas de CSP para mantener autenticadores activos. EI CSP mantiene
registros de inscripcion para cada suscriptor para permitir la recuperacion de los
autenticadores, por ejemplo, en caso de pérdida o robo (Grassi, Garcia, et al., 2017,

p. 12).

2.2.2.3. Autenticacion y gestion del ciclo de vida.

Puede ocurrir varios eventos durante el ciclo de vida del autenticador (CSP) y del
suscriptor que afecta su uso, estos son: vinculacion, pérdida, robo, duplicacion no autorizada,

caducidad y evocacion.

El ciclo de vida segun Grassi, Fenton, et al. (2017) es:
e Enlace del autenticador.
e Vinculacion y matriculacion.
e Vinculacion posterior a la inscripcion.
e Pérdida, robo, dafio y duplicacién no autorizada.
e Vencimiento.

e Revocacion y terminacion.
2.2.3. En que consiste QR.

Es una especie de imagen en 2D que nos permite almacenar informacion,
necesariamente se tendra que utilizar tecnologia que permita leer esta imagen para

decodificar su significado a altas velocidades y rapida un tamario fisico de una décima parte



mas pequefio representa datos en forma horizontal y vertical, almacena numeros, letra,

simbolos binarios y codigos de control (Denso Wave, 2023).
2.2.3.1. Tipos de QR Code®.

2.23.1.1. Modelo 1 / Modelo 2.

Figura 3 QR Modelo /Modelos 2.

Nota: Fuente What is a QR Code® (Denso Wave, 2023)

Para, Denso Wave (2023) existe dos modelos similares, pero claramente su capacidad
es la diferencia; modelo uno 14(73x73 modules) hasta 1.167 digitos y modelo dos 40
(177x177 modulos) hasta 7.089 digitos.

2.2.3.1.2. Micro QR Code®.

s

Figura 4 Micro QR Code.

Nota: Fuente What is a QR Code® (Denso Wave, 2023)

La maés larga version de Micro QR Code es M4 (17x17 modulos), el cual es capaz de

almacenar hasta 35 digitos con un solo patrén de deteccidn, puede ser impreso en una



pequeria area y el margen minimo es con 2 modulos (el margen minimo para normal

QR cdédigo es 4 mddulos) (Denso Wave, 2023, Figura Micro QR).

2.2.3.1.3. SQRC.

Figura5 SQRC.

Nota: Fuente What is a QR Code® (Denso Wave, 2023)

“Tiene una funcion restringida de lectura de datos. SQRCs puede ser utilizado para
administrar informacién personal, informacién interna y otra informacion confidencial. La
apariencia de SQRCs es el mismo que el normal QR Code®” (Denso Wave, 2023, Figura
SQRC).

2.2.3.1.4. rMQR Code.

[=]

Figura 6 rMOR Code.

Nota: Fuente What is a QR Code® (Denso Wave, 2023)

Imagen horizontal: “Este es un QR Code rectangular féacil desplegar en espacios
estrecho, grande y pequefio, los patrones de deteccion son puestos en cada localizacion para
lograr facil lectura y gran cantidad de informacion” (Denso Wave, 2023, Figura rMOR
Code).



2.2.3.15. Frame QR.

Figura 7 Frame QR.

Nota: Fuente What is a QR Code® (Denso Wave, 2023)

Denso Wave (2023) manifiesta que es un marco de QR que tiene un campo de lienzo
que puede ser usado libremente en el cddigo. Letras e im&genes puede ser insertado en el

campo del lienzo. EI marco QR code puede ser usado para varios propasitos.
2.2.4. Autenticacion de doble factor.

Segun Reyes Riveros et al. (2023) es una capa adicional de seguridad dificultando a
los pirata informaticos el acceso ya que si conocieren las credenciales de su victima la
autenticacion se restringira y evitara el acceso no autorizado asi también “este término en la
autenticacion de usuario indica que dos factores independientes estan envueltos en el proceso
de establecer un nivel comprendido de confianza de que una entidad especifica o identidad
reclamada es genuina” (De Soete, 2011, parr. Definition) finalmente, “la autenticacién
multifactorial (MFA) o la autenticacion de dos factores (2FA) se produce cuando un usuario
debe presentar mas de un tipo de evidencia para autenticarse en un sistema”(OWASP, 2024a,

parr. Introduction).

Entonces podemos entender que la autenticacion (2FA) es un método de seguridad
dos formas de identificacion para obtener acceso a los recursos o datos, los pasos para

cumplir este tipo de autenticacion son:

e El probador ingresa usuario y contrasefa.



e Seenvia un cddigo OTP (On Time Password) o de un solo uso mediante un email,
SMS o llamada telefénica generalmente a un dispositivo movil o correo.

e El probador ingresa el codigo recibido para completar el acceso a la cuenta.

e Este cddigo tiene una ventana de tiempo en el cual puede funcionar, luego quedara

inutilizado.
2.2.4.1.  Segundos factores en la autenticacion.

A continuacion, vamos a listar segundos factores de autenticacién que nos pueden

ayudar en el desarrollo de nuestro trabajo.
2.2.4.1.1. Verificacion de autenticacion por SMS.

Es un cédigo temporal generado por el autenticador y enviado a un dispositivo celular

del usuario para ser utilizado en la autenticacion y probar veracidad del autenticado.

Otra forma més evolucionada a este concepto es que; se ha empezado a utilizar la
recepcion de un mensaje de verificacion por medio de otras plataformas de comunicacion
como por ejemplo Whatsapp o Telegram que progresivamente muchas aplicaciones han

empezado a utilizar como medio de envid de un mensaje de verificacion.
22.4.1.2. Verificacion por llamada telefonica.

Muy parecido a SMS, puede utilizar teléfonos fijos y celulares, existen dos formas.
la primera te deletrea un OTP para ser ingresado en el sistema autenticador y la segunda el
autenticador nos pregunta si aceptamos o no el ingreso presionando botones opcionales del

celular, etc.
2.2.4.1.3. Tarjetas coordenadas.

Mantovani (2019)manifiesta que la tarjeta de coordenadas es una tarjeta de plastico,
que contiene una matriz de nimeros impresos y ordenados en filas y columnas, las
filas estan tituladas con nimeros ascendentes a partir del uno y las columnas con letras

ascendentes alfabéticamente comenzando desde la A, en algunos casos el orden es



inverso. El sistema para poder validar la operacion pide al probador que ingrese dos
de los nimeros que figuran en la tarjeta, como, por ejemplo, las que se ve en la

imagen, las celdas C4 y D8. (p. 14)

2.2.4.1.4. Correo electronico.

Muchas de las aplicaciones acostumbran a enviar un codigo OTP o un vinculo de
verificacion temporal al correo electrénico, el usuario debera ser propietario y tener acceso
al correo electronico el cual fue registrado en el sistema de autenticacién para su
confirmacion, segun (OWASP, 2024a, parr. Something you have) existe cierto debate sobre
si el correo electronico constituye una forma de autenticacion multifactor, ya que si el usuario
no tiene la autenticacion multifactor configurada en su cuenta de correo electrénico,
simplemente se requiere conocer la contrasefia de correo electronico del usuario (que a

menudo es la misma que la contrasefia de su aplicacion pudiendo ser una vulnerabilidad).
2.2.4.1.5. Token.

Segun Mantovani (2019) nos muestra informacion de autenticacion que genera, para
que luego el usuario ingrese manualmente en la computadora o ventana de autenticacion,
contrasefia de un solo uso 6 OTP que es valida solo para verificacion en el tiempo
determinado, existen multiples variaciones que van desde el uso de complejos algoritmos
matematicos, uso de tablas desafio-respuesta, al uso de sincronizaciones de tiempo utilizando

el protocolo NTP, etc.
2.2.4.1.6. Software token.

2.2.4.1.6.1. TOTP (contraseia de un solo uso basada en el
tiempo).
Segun D. M’Raihi, (2011) RFC 6238 es una variante basada en el tiempo, este
algoritmo TOTP proporciona valores OTP de corta duracion ejemplo 30s, genera

contrasefas de un solo uso que utiliza la hora actual como fuente de seguridad y es la



extension del algoritmo de contrasefia de un solo uso basado en HMAC-SHA-1
(HOTP), TOTP implementaciones podria usar funciones HMAC-SHA-256 o

HMAC-SHA-512 en base a SHA-256 y SHA-512. (Seccion. 1.2)

2.2.4.1.6.2. HOPT (contrasefia de un solo uso basada en
HMAC).

“RFC 4226, el algoritmo HOTP se basa en un valor de contador creciente y una clave
simétrica estatica conocida solo por el token y el servicio de validacion. Para crear el valor
HOTP, se utiliza el algoritmo HMAC-SHA-1” (D. M’Raihi, 2005).

Existen ciertos servicios que ofrecen sus propias aplicaciones y funcionan
genéricamente entre los que podemos mencionar Google Authenticator, Microsoft

Authenticator.
224.1.7. Hardware token.

“Los tokens OTP de hardware generan cOdigos numéricos que cambian
constantemente y que deben enviarse para la autenticacion. EI mas conocido de ellos es el
RSA SecurelD, que genera un nimero de seis digitos que cambia cada 60 segundos”
(OWASP, 2024a, parr. Hardware OTP Tokens) mientras que Mantovani (2019) manifiesta
que al igual que el software generan cddigos de un solo uso para validar una transaccion los
que pueden ser: USB, NFC, RFID con estandares FIDO2, WebAuth, etc.

2.2.4.1.8. Otras formas.

Es un tipo de autenticacion que no tiene que ser los servicios del mismo software
0 autenticador, se llamaria e-autenticacién. Por ejemplo: las aplicaciones pueden
proporcionar registro de acceso y permitirle usar un inicio de sesion de red social; para
iniciar sesion, en lugar de que el usuario cree una nueva identificacion, puede iniciar

sesion directamente si ya esta conectado a la red social.



2.2.5. 2FAy QR.

El mecanismo de autenticacion basado en contrasefia proporciona la capacidad basica
para evitar accesos no autorizados, los riesgos de seguridad son mas inevitables para sistemas
que dependen de un solo factor, por lo tanto, se ha visto adoptar varios esquemas para
fortificar la autenticacién, por ejemplo, tarjetas inteligentes, tokens sincronizados, SMS, e-
mail, como método de doble factor, etc. a esto valdria afiadir un mecanismo de utilizacion de
codificacion QR por sus caracteristicas de almacenamiento de informacion y lectura de alta

velocidad.

La aplicacion de la tecnologia de codificacién QR se podria utilizar de diferentes
formas para agilizar la autentificacion de 2FA en el sistema de informacién, por lo que me

permito citar los siguientes ejemplos:

1. Una vez que el usuario ingrese su credencial, el sistema informético genera una
codificacion de imagen 2D QR dentro del cual estara un cddigo aleatorio temporal que el
usuario ingresarda al sistema informatico aplicando el mecanismo de doble factor de

autenticacion.

2. Ya que QR almacena informacion se podria utilizar como mecanismo de
identificacion del usuario, en este caso el usuario presentaria al dispositivo del sistema
informéatico(cdmara) una imagen 2D QR mismo que luego de procesar identificaria al
usuario, para seguir con el siguiente paso que es confirmar al usuario quien se dice ser ya sea

mediante envid de un codigo temporal por mail, 0 nuevamente verificacion de doble factor
por QR.

2.2.6. Seguridades en sistemas de informacion.

2.2.6.1. Identificacion, autenticacion, autorizacion en sistemas de

informacion.

Segin IBM MQ (2023) define que la identificacion es la capacidad de conocer

exclusivamente al usuario de un sistema de informacion y la autenticacion es la capacidad de



demostrar que un usuario o una aplicacién es realmente quién se dice ser, entonces la

Autentificacion es el acto de probar la identidad de un usuario.

Asi también en se dice que: “la autorizacion protege los recursos importantes de un
sistema, ya que limita el acceso solamente a los usuarios autorizados y a sus correspondientes
aplicaciones o privilegios e impide el uso de recursos que no le corresponden” (IBM, 2021,

parr. Autorizacion).

Antes de dar acceso a un sistema, cada usuario debe tener la autorizacién formal por
parte del custodio o una persona encargada de los datos que estan en el sistema de
informacion. Esta autorizacion respalda la identificacion del usuario que, una vez concedida
la autorizacion, el usuario sera provisto de un identificador Unico. Los identificadores Gnicos
y los mecanismos de autenticacion son entregados al usuario de manera personal para
garantizar que sélo es recibido por el usuario autorizado. Si la cuenta de un usuario deba
desactivarse por cualquier razon, el identificador del usuario y mecanismos de autenticacion
también se debe desactivar, debemos tomar en cuenta que en muchos sistemas de
informacion los tiempos o periodos de activacion y renovacion o expiracion de credenciales

son muy importantes para la aplicacion.
2.2.6.2. Controles de acceso a los sistemas de informacion.

Segun, Microsoft (2023) el control de acceso es un componente o elemento principal
de una seguridad que nos indica quién tiene permiso y quien no tiene permiso para tener

verificar o0 acceso a ciertos datos, aplicaciones, funciones o recursos y en qué condiciones.

Si hablamos de directivas de control de acceso, Microsoft (2023) menciona que estos
dependen en gran medida de técnicas como la autenticacion y la autorizacion, que nos
permiten a las organizaciones verificar de forma precisa a los usuarios o quienes se dicen ser
y verifican que tienen el privilegio adecuado de acceso en base a elementos contextuales

como el dispositivo, la ubicacion, el rol y mucho mas.

Entonces el control de acceso impide que otros usuarios no autorizados tengan acceso

a la informacion confidencial de un sistema de informacion, en los siguientes parrafos



tenemos los siguientes conceptos sobre controles de acceso los que describimos a

continuacion.

Segun lo que dice Microsoft (2023) entendemos como un nivel jerarquico a lo que se
refiere que el Control de acceso discrecional (DAC) es que todo objeto de un sistema
protegido tiene un duefio, y solo los propietarios conceden acceso a los usuarios a su
discrecion. DAC proporciona control de recursos caso a caso u objeto por objeto, segun se

entiende que podria ser muy privado solo del propietario.

Mientras que en el Control de acceso obligatorio (MAC), los usuarios obtienen acceso
en forma de autorizacion o permiso. Una autoridad centralizada regula los derechos de acceso
y los ordena en niveles que se expanden de manera uniforme y equitativa dentro del ambito
de su competencia. Este modelo es muy habitual en contextos gubernamentales y militares
(Microsoft, 2023).

El Control de acceso basado en roles (RBAC), se fundamenta en derechos de acceso
se conceden de acuerdo con funciones empresariales definidas, no se basa en antigiedades
como es mas bien es en cargos que ostenta asignando solo datos o funciones que necesita

para realizar el trabajo(Microsoft, 2023).

Finalmente, Microsoft(2023) indica que el Control de acceso basado en atributos
(ABAC), se concede el acceso de manera combinada o flexible de atributos o funciones,
condiciones del entorno, como la hora y la ubicacion. ABAC es el modelo de control de
acceso mas granular y ayuda a reducir el nimero de asignaciones de roles, podria asignar a

dos usuarios dos diferentes roles o iguales segun se el caso.
2.2.6.3.  Aspectos sobre la autenticacién en los sistemas de informacion.

El termino C.1.A son tres grandiosos valores que esta conformados por conceptos de

Confidencialidad, Integridad y Disponibilidad.

e Confidencialidad, entendemos que es obligatorio que los sistemas seguros
rechacen a quienes no deberian ver estos contenidos, la llave de la

confidencialidad.



e Integridad, garantiza que no ha cambiado y que alli se lee es exactamente lo
que se dijo y es confiable, podemos aceptarla como un hecho; con un acceso
malicioso la informacion puede perder su integridad.

e Disponibilidad, se refiere a que alguien autorizado pueda acceder sin
problema a la informacion y si es necesario, modificarla y utilizarla, durante

un tiempo adecuado.

Por otra parte, se dice que “en los sistemas de informacion hay dos factores

importantes: la usabilidad y la seguridad” (L. F. Cranor and S. Garfinkel, 2004a).

Entendiendo que cuanto mas facil de usar un sistema de seguridad menos seguro se
vuelve, ya que en el disefio para buscar esa usabilidad se pierden mecanismos que aumentan

la seguridad.

Es por eso debemos indagar ¢hasta qué nivel se debe bajar la seguridad de un sistema
para aumentar la usabilidad?, Respondemos: depende de la sensibilidad de nuestra

informacion que se vaya a guardar en el sistema de informacion.

Continuamos revisamos conceptos basicos que mejorarian un sistema informacion,

segun 1SO 25010 (2022) y describimos a continuacion.

o La usabilidad, se entiende por la capacidad del producto software para ser

entendido, aprendido, usado y resultar atractivo para el usuario.

o Recognoscibilidad de la adecuacion. Capacidad del producto que permite al

usuario entender si el software es adecuado para sus necesidades.

e Aprendizabilidad. Capacidad del producto que permite al usuario aprender su
aplicacion.
e Operabilidad. Capacidad del producto que permite al usuario operarlo y

controlarlo con facilidad.

e Proteccion contraerrores de usuario. Capacidad del sistema para proteger a los

usuarios de hacer errores.



o Estética de lainterfaz de usuario. Capacidad de la interfaz de usuario de agradar

y satisfacer la interaccion con el usuario.

e Accesibilidad. Capacidad del producto que permite que sea utilizado por usuarios

con determinadas caracteristicas y discapacidades.

e Seguridad, es la capacidad de proteccién de la informacion y los datos de manera

que personas o sistemas no autorizados no puedan leerlos o modificarlos.

o Confidencialidad. Capacidad de proteccién contra el acceso de datos e

informacion no autorizados, ya sea accidental o deliberadamente.

e Integridad. Capacidad del sistema o0 componente para prevenir accesos 0

modificaciones no autorizados a datos o programas de ordenador.

e No repudio. Capacidad de demostrar las acciones o eventos que han tenido lugar,
de manera que dichas acciones o eventos no puedan ser repudiados

posteriormente.

« Responsabilidad. Capacidad de rastrear de forma inequivoca las acciones de una
entidad.

o Autenticidad. Capacidad de demostrar la identidad de un sujeto o un recurso.

Son conceptos importantes que se debe tomar en cuenta para asegurar un sistema de

informacion.
2.2.6.4. OWASP, Web Security Test Guide Version 4.2.

“WSTG es una metodologia de pruebas de seguridad especificamente para aplicacion
web, explica como realizar pruebas basado evidencia de vulnerabilidades dentro de la
aplicacion”(OWASP, 2024d, Capitulo 4).

2.2.6.4.1. ¢ Qué es una vulnerabilidad?

“Una vulnerabilidad es una falla o debilidad en el disefio, implementacidn, operacion
0 administracion de un sistema que podria explotarse para comprometer los objetivos de
seguridad del sistema” (OWASP, 2024d, Capitulo 4).



2.2.6.4.2. ¢ Qué es una amenaza?

“Un usuario malicioso interno, externo, una inestabilidad del sistema, falla, etc. Puede
dafar los activos de una aplicacioén, infraestructura, recursos de valor, como datos en una
base de datos o en el sistema de archivos al explotar una vulnerabilidad”(OWASP, 2024d,
Capitulo 4).

2.2.6.4.3. Que es una prueba.

La prueba es una accion para demostrar que una aplicacion cumple con los requisitos
de seguridad de sus partes interesadas(OWASP, 2024d).

2.2.6.4.4. Metodologias de pruebas OWASP.

Menciona que “es una técnica apropiada para probar la seguridad de las aplicaciones
web en determinadas circunstancias, basandose en un enfoque de caja negra y que consta de
los siguientes participantes, Probador, Herramienta y aplicacion”(OWASP, 2024d, Capitulo
4).

2.2.6.4.4.1. Pruebas pasivas.

“Conocer la logica de la aplicacion y explorar como usuario, luego se utilizara
herramientas para recopilar de informacion para comprender los puntos de acceso y
funcionalidades” (OWASP, 2024d, Capitulo 4).

2.2.6.4.4.2. Pruebas activas.
Segun OWASP (2024d) las pruebas activas son:

Recopilacion de informacion.

Pruebas de gestion de configuracion e implementacion
Pruebas de gestién de identidad

Pruebas de autenticacion

Prueba de autorizacion

o o~ wbdPF

Pruebas de gestion de sesiones



7. Pruebas de validacion de entrada
8. Manejo de errores

9. Criptografia

10. Pruebas de I6gica empresarial
11. Pruebas del lado del cliente

12. Pruebas API.

2.3. Marco Legal.

Segun el (Decreto Legislativo 0, Constitucion de la Repuablica, Art. 16, Literal 2,
2021) se garantiza el acceso universal a las tecnologias de informacion y comunicacion, asi
también en la (Constitucion de la Republica, Art. 96, 2021) que reconoce todas las formas de
organizacion de la sociedad como expresion de soberania popular para desarrollar procesos
de autodeterminacion e incidir en las decisiones y politica publicas y en el control social de
todos los niveles de gobierno, asi como en las entidades publicas y de las privadas que presten

servicios publicos.

En la ley de Comercio Electronico tiene como objetivo regular el trafico de

informacion en los que establece lo siguiente:

Que, la confidencialidad y reserva, establecen los principios de confidencialidad y
reserva para los mensajes de datos, cualquiera sea su forma, medio o intencion. Toda
violacion a estos principios, principalmente aquellas referidas a la electronica, transferencia
ilegal de mensajes de datos o violacion del secreto profesional, serd sancionada conforme a
lo dispuesto en esta ley y deméas normas que rigen la materia (Ley No 67, Ley de Comercio

Electrénico, firmas y mensajes de datos, Art. 5, 2002).

Que, la proteccion de datos, para la elaboracion, transferencia o utilizacion de bases
de datos, obtenidas directa o indirectamente del uso o transmision de mensajes de datos, se
requerira el consentimiento expreso del titular de éstos, quien podrd seleccionar la
informacion a compartirse con terceros. La recopilacidn y uso de datos personales respondera
a los derechos de privacidad, intimidad y confidencialidad garantizados por la Constitucion

Politica de la Republica y esta ley, los cuales podran ser utilizados o transferidos Gnicamente



con autorizacion del titular u orden de autoridad competente. No serd preciso el
consentimiento para recopilar datos personales de fuentes accesibles (Ley No 67, Ley de

Comercio Electronico, firmas y mensajes de datos, Art. 9, 2002).

Asi también los delitos contra la seguridad de los activos de informacién vy
comunicacion, esta destinado a sancionar las acciones ilicitas que realicen en contra de la
seguridad de los sistemas de informacion y comunicacion (Ley 0, Codigo Organico Integral
Penal, Seccion Tercera, Articulos 229-234, 2021).

Que se garantiza el ejercicio del derecho de proteccién de datos personales que
incluye el acceso y decision sobre informacion y datos de caracter personal, asi como su
correspondiente proteccion (Ley 0, Ley Organica de Proteccion de datos Personales, Articulo
1, 2021).

Con la enumeracion de todos estos estamentos legales podemos decir que s un marco

legal a fin de respaldar el aseguramiento de la informacion de los sistemas de informacion.



CAPITULO I11.
3. MARCO METODOLOGICO.
3.1. Descripcion del area de estudio/Descripcion del grupo de estudio.

El presente trabajo se enfoca en analizar y reforzar los mecanismos de autenticacion
para el sistema de informacion del Comité de Agua Potable y Alcantarillado de la comunidad
de Pijal alto, mismo que se ubica en una comunidad rural del Canton Otavalo de etnia
Indigena Kayambi que es organizada con principios de administracién comunitaria y para
ejecutar los procesos de recaudacion y finanzas posee ese sistema que fue desarrollado hace
por lo menos 10 afios en el que su mecanismo de autenticacion no es robusta, se desarrollara
e implementard los mecanismos 2FA y QR a fin de robustecer los mecanismos de

autenticacion.

Esta investigacion se centra en estudiar de forma descriptiva y cualitativo los
problemas de autenticacion del sistema de informacidn existente que utiliza un solo método

de autenticacion.
3.2. Enfoque y tipo de investigacion.

Esta investigacion se centré en estudiar de forma descriptiva y comprender
cualitativamente los problemas de autenticacion de usuario en el sistema de informacion

existente que utiliza un solo método de autenticacion.

Con el tipo de investigacion descriptivo se busco y verifico las caracteristicas

principales que posee el sistema de informacion con respecto a la autenticacion.

El enfoque de investigacion cualitativo nos ha permitido comprender la informacion
recolectada, con la que se realiz6 el andlisis minucioso e integral a fin desarrollar las

soluciones para el sistema de informacién.

El disefio de investigacion fue de campo pues se realizé un el espacio real, con el
sistema de informacion, aplicando Owasp Test Security Guide v4.2; que es un proyecto de

cddigo abiertos para determinar y combatir las causas que hacen que el software sea inseguro.



3.3. Procedimiento de investigacion.

3.3.1. Revision de pruebas a la aplicacion con OWASP, Web Security Test
Guide.

El desarrollo de esta seccion son conclusiones que hemos sacado del (Anexo 1) en
donde estd documentado las pruebas aplicadas al sistema de informacion, nos muestra toda
una serie de actividades desarrolladas, para probar evidencia de vulnerabilidades en la

aplicacion web.
3.3.1.1. Recopilacion de informacion.
3.3.1.1.1. Fugas de informacién mediante motores de busqueda.

Con la prueba WSTG-INFO-01 se ha encontrado el acceso a la aplicacién web
mediante el motor de busqueda Google por el que podemos acceder a la aplicacion sin ain
autentificarse a pesar de que no se puede realizar ninguna alteracion de los datos de la
aplicacion, visualizamos la siguiente informacién personal de usuarios de agua potable y

alcantarillado.

e Informacion personal de usuarios.
e Informacion de pagos de usuarios.

e Nombres de usuarios del sistema.

Sistemas de Agua

a O

Fecha : Enero 28 2024

Login Password Enviar
| | | | Eniar |

Desconectar

DATOS DEL SISTEMA BONILLA CABASCANGC  Apellides ¥ Buscar (@ Actives O Pasives O nusves O Tocc: @ E W

USUARIOS AGUA

Tecera Anio

Nombres . Apelidos . Dieccon. | Telefono | Ceduia. Estado ool | pgreso  OPCRNSS  Aporles
activo si %3:72 L
CONTABILIDAD =T Pagos Lk
- Pagos Liaves
203 ROSA CABASCANGD  SECTORALTO 1002024295 active no e
REPORTES ABALCO Pagos Llaves
141 JUANJOSE  oithRaqum  SECTORALTO 1001653490 active no bves
48 MARIACECIIA ABALCO YANEZ  RUMIAFA€/AHUI 0999553068 1721086701 activo no %ﬂ‘:“ﬂ
62  IDSEALBERTO ACHINABAUTISTA SAN PEDRO 1001588738 activo no el

Rayas
RECRE artiin o Pagos Llaves

Figura 8 WSTG-INFO-01 Informacién personal de usuarios de agua.



3.3.1.1.2. Huellas dactilares del servidor web.

En la prueba WSTG-INFO-02 concluimos lo siguiente: como este procedimiento es
de reconocimiento hemos descubierto que el servidor de nuestra aplicacion es un hosting
denominado “miarroba.com”, un servidor nginx con un sistema operativo Hp P 2000 G3
NAS. Por otra parte, los puertos que estan activados para la aplicacion web es 443(puerto

seguro) y 80(puerto inseguro),
3.3.1.1.3. Identificar puntos de entradas y superficie de ataque.

En la prueba WSTG-INFO-06 podemos mencionar que, superficie de ataque son
todos los puntos o mecanismos potenciales que un actor malicioso puede usar para
comprometer un sistema y obtener un acceso no autorizado, necesariamente debemos

identificarlos para realizar las pruebas a nuestro sistema de informacion.

En nuestra aplicacion encontramos las siguientes superficies de ataque las que luego
de una revision concluimos que son muy importantes para la estabilidad del sistema de

informacion.

Tabla 1 WSTG-INFO-06 Superficie de ataque Owasp.

DIRECCION PARAMETROS DEFINICION
METODO POST: Autenticacion
https://comite-de-agua.webcindario.com/agua/ VARIABLES: login,

password, enviar
https://comite-de- METODO: GET Ordenar

agua.webcindario.com/agua/busqueda_usuario.php?ordena | VARIABLES: ordenar usuarios.

r=apellidos
https://comite-de- METODO: GET Busqueda
agua.webcindario.com/agua/busqueda_usuario.php VARIABLES: usuario

GrupoOpcionesl,
campo,
textfield




https://comite-de-agua.webcindario.com/agua/rayas.php METODO: GET Ordenar lista de
VARIABLES: ordenar, usuarios y
f_ejecucion, paginacion de
pageNum_lista_usuario, | usuario

totalRows_lista_usuario,

todo.
https://comite-de- METODO: GET Creacion de
agua.webcindario.com/agua/usuario_acceso.php usuarios del
sistema
3.3.1.14. Huellas del marco de la aplicacion.

Segun la prueba WSTG-INFO-08 del (Anexo 1), podemos verificar que el servidor
de la aplicacion es Nginx, lenguaje del lado del servidor es PHP, desarrollado con el editor

Dreamweaver.
3.3.1.15. Mapa de la arquitectura de la aplicacion.

Segun la prueba WSTG-INFO-10 y luego de la investigacion realizada podemos
concluir que es una aplicacion pequefia, programado en lenguaje PHP, almacenado en un

hosting miarroba.com.

https://com@de—agua.webcmdano.com/agua

¢ : N
/ ¢ Aplicacién . php & \
i \

/ A

)

= .

= .

Figura 9 Arquitectura de la aplicacion.


https://comite-de-agua.webcindario.com/agua/rayas.php

3.3.1.2. Pruebas de autenticacion.
3.3.1.2.1. Credenciales transportadas a través de un canal cifrado.

Segun la prueba WSTG-ATHN-01 hemos podido evidenciar que las credenciales
pueden ser transportadas por canales cifrados Https (443) y canales no cifrados Http (80) lo
que resulta una vulnerabilidad pues si el sistema de informacion transporta por un canal

inseguro expone la confidencialidad de sus datos transportados a través de la red.
3.3.1.2.1.1. Remediacién recomendada por Owasp.
Segun (OWASP, 2024d) se debe utilizar HTTPS para tener las siguientes ventajas:

e Impide a los atacantes modifiques las interacciones con el servidor.

e Facilita la escritura de determinadas aplicaciones.

Se debe priorizar HTTPS para operaciones confidenciales y a largo plazo convertir
toda la aplicacion a HTTPS, los navegadores detectaran como un sitio inseguro si detectan
HTTP.

3.3.1.2.2. Credenciales predeterminadas.

Una vez aplicado las pruebas WSTG-ATHN-02 documentadas en el (Anexo 1)
existen usuarios por defecto y contrasefias predecibles, no existen funciones de blogqueo de
cuentas, y podemos concluir que ademas de existir credenciales por defecto, no existe
ninguna politica de creacion de usuario o politica para fortalecer las contrasefias

determinamos la vulnerabilidad de la aplicacién en esta seccion.
3.3.1.2.3. Prueba de mecanismos de bloqueos débil.
3.3.1.2.3.1. Remediacién recomendada.

Segun OWASP (2024d) se debe tomar las siguientes consideraciones en aplicar
mecanismos de desbloqueo de cuentas, segun el nivel de riesgo en orden de menor a mayor

seguridad asi también tomar en cuenta los siguientes puntos:



e Bloqueo y desblogueo basados en el tiempo.

e Desbloqueo de autoservicio (envia un correo electronico de desbloqueo a la direccion
de correo electronico registrada).

e Desbloqueo manual del administrador.

e Desbloqueo manual del administrador con identificacion positiva del usuario.

Los factores para considerar segin OWASP (2024d) para implementar un mecanismo

de bloqueo de cuenta son:

1. ¢Cudl es el riesgo de adivinar la contrasefia por fuerza bruta contra la aplicacion?

2. ¢Essuficiente un CAPTCHA para mitigar este riesgo?

3. ¢Se utiliza algin mecanismo de bloqueo del lado del cliente (por ejemplo,
JavaScript)? (Si es asi, deshabilite el codigo del lado del cliente para realizar la

prueba).

4. Numero de intentos fallidos de inicio de sesion antes del bloqueo. Si el umbral de
bloqueo es demasiado bajo, es posible que los usuarios validos queden bloqueados
con demasiada frecuencia. Si el umbral de bloqueo es demasiado alto, mas intentos
podra hacer un atacante para forzar la cuenta antes de que se bloquee. Dependiendo
del propésito de la aplicacion, un umbral de blogqueo tipico es un rango de 5 a 10
intentos fallidos.

Segun OWASP (2024d)¢Como se desbloquearan las cuentas?

1. Manualmente por un administrador: este es el método de bloqueo mas seguro,
pero puede causar molestias a los usuarios y consumir el “valioso” tiempo del
administrador.

1. Tenga en cuenta que el administrador también debe tener un método
de recuperacion en caso de que su cuenta se bloquee.

2. Este mecanismo de desbloqueo puede provocar un ataque de
denegacion de servicio si el objetivo del atacante es bloquear las
cuentas de todos los usuarios de la aplicacion web.



2. Después de un periodo de tiempo: ¢Cuél es la duracion del bloqueo? ¢Es esto
suficiente para proteger la aplicacion? Por ejemplo, una duracion de bloqueo
de 5 a 30 minutos puede ser un buen equilibrio entre mitigar los ataques de
fuerza bruta e incomodar a los usuarios validos.

3. Atraves de un mecanismo de autoservicio: como se indicé anteriormente, este
mecanismo de autoservicio debe ser lo suficientemente seguro como para

evitar que el atacante pueda desbloquear las cuentas por si mismo.
3.3.1.2.3.2. Evaluacion.

Finalizado la prueba WSTG-ATHN-03, en esta seccion podemos concluir que la
aplicacion es vulnerable ya que no posee mecanismos de bloqueo y desblogueo o ninguna

politica para contrarrestar este tipo de ataques de fuerza bruta.
3.3.1.2.4. Pruebas de omision del esquema de autenticacion.

Segun la prueba WSTG-ATHN-04, la aplicacion no es vulnerable a omisiones de
esquema de autenticacion, pero podemos destacar que por motivos de disefio de la aplicacién
se permite el acceso a todas las paginas sin autenticacion en modo de lectura por lo que
consideramos vulnerable segln la documentacién del (Anexo 1) de pruebas realizadas a la
aplicacion el problema de la aplicacion es el disefio por lo que tendremos que ver la

posibilidad de disefiar un nuevo Front-end.
3.3.1.25. Prueba de vulnerabilidad de recordar contrasefas.

Segun la prueba WSTG-ATHN-05, la aplicacién en esta seccion resulta vulnerable a
token sin vida util e inyeccion automatica de credenciales ClickJacking y CSRF (falsificacion
de peticidn en sitios cruzados), también se debe a la cultura del usuario por la facilidad que
busca al confiar sus contrasefias a funciones de navegador o programas que administran las

credenciales del usuario.
3.3.1.2.6. Debilidades en prueba del cache del navegador.

La prueba WSTG-ATHN-06 muestra que al parecer en esta seccion el sistema de

informacion cumple con las expectativas esperadas solo que debemos recalcar que el disefio



del sistema de informacidn en la seccion de usuarios del sistema permite la identificacion de

usuarios del sistema.

Las directivas Cache-Control, no-cache, no-store y cache-control=must-revalidate

existen por lo que la informacién no sera almacenada en cache.
3.3.1.2.7. Politicas de contrasefias débiles.
3.3.1.2.7.1. Remediacién propuesta.

Para debilitar el peligro de contrasefias faciles de, existen opciones; autenticacion de
dos factores o introducir una politica de contrasefias segura o la combinacién de las dos
alternativas anteriores. EI mas econdémico es una politica de contrasefias segura,
fortaleciendo la longitud, complejidad, reutilizacion y antigiedad de la contrasefia(OWASP,
2024d).

3.3.1.2.7.2. Evaluacién.

Segun el (Anexo 1) correspondiente a la prueba WSTG-ATHN-07, en esta seccion
podemos concluir que en la generacion de una contrasefia para este sistema de informacion
no se ha implementado ninguna politica de fortalecimiento de contrasefia, llegando a estar
vulnerable, el sistema de informacion no controla la fortaleza de la contrasefia, y almacenas

credenciales sin cifrado.
3.3.1.2.8. Respuestas débiles a preguntas de seguridad.

La prueba WSTG-ATHN-08 aplicado al sistema de informacion muestra que el
sistema de informacion no tiene aplicado este tipo de seguridades por lo que se puede
considerar vulnerable no se puede determinar la complejidad ni la sencilles de las preguntas

ni capacidades de fuerza bruta aplicables.



3.3.1.2.9. Funcionalidades, cambio y restablecimiento de

contrasenfia.
3.3.1.2.9.1. Remediacién recomendada.

Segun como lo afirma OWASP (2024d) la funcién de cambio o restablecimiento de
contrasefia necesita defender con un mecanismo de proteccion, exigir a los usuarios que se

vuelvan a autenticar o presentar métodos de confirmacién durante la autenticacion
3.3.1.2.9.2. Evaluacion.

En la prueba WSTG-ATHN-09, el sistema de informacion no posee este tipo de

funcionalidad por lo que se puede considerar que es vulnerable.
3.3.1.2.10.  Autenticacion débil en un canal alternativo.

3.3.1.2.10.1. Remediacion.

Se puede decir que “se debe asegurarse de que se aplique una politica de autenticacion
coherente en todos los canales para que sean igualmente seguros” (OWASP, 2024d, Seccion
4.4.10).

3.3.1.2.10.2. Evaluacion.

En la prueba WSTG-ATHN-10, podemos considerar que este sistema de
informacion posee debilidad en la autenticacion en el canal alternativo y no existen canales

alternativos que probar
3.3.1.2.11.  Prueba de autenticacién multifactorial (MFA).

En la prueba WSTG-ATHN-11 hemos podido evidenciar que debido a la antigiiedad
de la aplicacion y falta de conocimiento esta aplicacion no posee mecanismos de
autenticacion MFA o no se ha podido aplicar la autenticacion 2FA y consideramos que la
aplicacion es vulnerable y es necesario la integracion de este mecanismo de seguridad para

fortalecer los controles y acceso en el sistema de informacion.



3.3.1.3. Pruebas de validacion de entradas en la autenticacion.
3.3.1.3.1. Pruebas de inyeccion Sql.

En la prueba WSTG-INPV-05 aplicado al sistema de informacién podemos decir que
la aplicacién es vulnerable a este tipo de ataques, para contrarrestar este tipo de ataque se
debe implementar en el codigo fuente “php” del lado de servidor, instrucciones y medidas
que permitan sanear las llegadas de datos ya sea por peticiones POST o GET, impidiendo la
introduccion de caracteres como apostrofe comillas y otros caracteres especiales que facilitan
la anidacion de sentencias Sql comprometedoras asi también del lado del cliente en los
formularios HTML con codificacion JavaScript , impidiendo la ejecucion de sentencia por

inyeccion.



CAPITULO IV

4. EVALUACION Y RESULTADOS.
4.1. Lista de verificacion de pruebas (WSTG) en la autenticacion.

Luego de haber realizado las pruebas de acuerdo al manual Owasp WSTG 4.2,
secciones 4 (Autentication Testing), que hemos documentado en el (Anexol) de este trabajo;
pasamos a presentar la lista de verificacion de pruebas de vulnerabilidades seguido del

resumen vulnerabilidades encontradas en el sistema de informacion.

Para mostrar esta lista de verificacion y el resumen de vulnerabilidades debemos dar
a conocer conceptos fundamentales reconocidos internacionalmente para identificar

vulnerabilidades de software y riesgos a las aplicaciones web.

e “CWE(Common Weakness Enumeration), es un sistema de categorias para las
debilidades y vulnerabilidades del software”(mitre, 2023).

e “OWASP Top 10, es un documento de concientizacion estandar para
desarrolladores y seguridad de aplicaciones web que representa un amplio consenso
sobre los riesgos de seguridad mas criticos para las aplicaciones web”(OWASP,
2024b).



Tabla 2 Lista de verificacién Owasp.

Pruebas de autenticacion.

WSTG-
ATHN-01

WSTG-
ATHN-02

WSTG-
ATHN-03

Nombre de

Prueba de
credenciales
transportadas a

través de un canal

Descripcion

Evaluar si algin caso de
uso del sitio web o la
aplicacion hace que el
servidor o el cliente

Herramienta

Burpsuite/ZAP

Resultado

No cumple

Item Afectado

Autenticacién, Creacion
de cuenta de usuario,
Reinicio cambio o
manipulacion de

cifrado ;?;eéfér:db;en credenciales password, '.A‘C cesoa
: recursos mientras esta
conectado

Prueba de Enumere las aplicaciones | Browser

credenciales para las credenciales Burpsuite/ZAP

predeterminadas predeterminadas y valide | Hydra Credenciales
si alin existen. predeterminadas, Prueba
Revise y evaltie las nuevas A7 CWE-1392 | No cumple | de contrasefia por
cuentas de usuario y si se defecto en una nueva
crean con valores cuenta
predeterminados o
patrones identificables.

Prueba de Evalle la capacidad del Browser

mecanismo de mecanismo de bloqueo de | Burpsuite/ZAP

blogueo débil cuentas para mitigar la Hydra
adivinacion de contrasefias Mecanismos de
por fuerza bruta. A7 CWE-307 | No cumple | bloqueo, Mecanismos

Evalue la resistencia del
mecanismo de desbloqueo
al desbloqueo de cuentas
no autorizado.

de desbloque



https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/01-Testing_for_Credentials_Transported_over_an_Encrypted_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/01-Testing_for_Credentials_Transported_over_an_Encrypted_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/01-Testing_for_Credentials_Transported_over_an_Encrypted_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/01-Testing_for_Credentials_Transported_over_an_Encrypted_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/01-Testing_for_Credentials_Transported_over_an_Encrypted_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/02-Testing_for_Default_Credentials
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/02-Testing_for_Default_Credentials
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/02-Testing_for_Default_Credentials
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/03-Testing_for_Weak_Lock_Out_Mechanism
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/03-Testing_for_Weak_Lock_Out_Mechanism
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/03-Testing_for_Weak_Lock_Out_Mechanism

WSTG-
ATHN-04

WSTG-
ATHN-05

WSTG-
ATHN-08

Prueba para omitir | de que la autenticacion se |/ZAP
el esquema de aplique en todos los AL gwggg; solicitud de pagina
autenticacion servicios que la requieran. A7 CWEAZE No cumple directs
CWE-200
Prueba de Validar que la sesién Burpsuite/ZAP Inyeccion automética de
o . CWE-315 - .
vulnerabilidad generada se gestione de CWE-522 credenciales de usuario,
para recordar forma segura y no poner A4 CWE-524 No cumple | Tokens debe ser
contrasefia en peligro las credenciales CWE-256 analizado en términos
del usuario. de tiempo de vida.
Prueba de Revise si la aplicacion Browser
debilidades de la | almacena informacion Burpsuite/ZAP
caché del confidencial en el lado del
navegador cliente Ad CWE-S25  [EEE
Revisar si el acceso puede
ocurrir sin autorizacion.
Prueba de politica | Determine la resistencia de | Burpsuite/ZAP
de contrasefias la aplicacion contra la Hydra
débiles adivinacion de contrasefas
por fuerza bruta utilizando
diccionarios de A7 CWE-521 | le | No existe politica de
contrasefias disponibles CWE-1391 | "0 CUMPE | eneracion de password
evaluando los requisitos de
longitud, complejidad,
reutilizacion y antigiiedad
de las contrasefias.
Prueba de Determine la complejidad | Browser
respuesta a y cuan sencillas son las Burpsuite/ZAP
preguntas de preguntas No existe mecanismos
seguridad débiles | Evale las posibles A7 CWE-640 | No cumple |de preguntas de

respuestas de los usuarios
y las capacidades de fuerza
bruta.

seguridad



https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/04-Testing_for_Bypassing_Authentication_Schema
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/04-Testing_for_Bypassing_Authentication_Schema
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/04-Testing_for_Bypassing_Authentication_Schema
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/05-Testing_for_Vulnerable_Remember_Password
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/05-Testing_for_Vulnerable_Remember_Password
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/05-Testing_for_Vulnerable_Remember_Password
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/05-Testing_for_Vulnerable_Remember_Password
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/06-Testing_for_Browser_Cache_Weaknesses
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/06-Testing_for_Browser_Cache_Weaknesses
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/06-Testing_for_Browser_Cache_Weaknesses
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/06-Testing_for_Browser_Cache_Weaknesses
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/07-Testing_for_Weak_Password_Policy
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/07-Testing_for_Weak_Password_Policy
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/07-Testing_for_Weak_Password_Policy
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/08-Testing_for_Weak_Security_Question_Answer
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/08-Testing_for_Weak_Security_Question_Answer
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/08-Testing_for_Weak_Security_Question_Answer
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/08-Testing_for_Weak_Security_Question_Answer

Prueba de
funcionalidades
débiles de cambio
o restablecimiento
de contrasefia

Determinar la resistencia
de la aplicacion a la
subversion del proceso de
cambio de cuenta
permitiendo que alguien
cambie la contrasefia de
una cuenta

Determine la resistencia de
la funcionalidad de
restablecimiento de
contrasefias contra
adivinanzas o elusiones

Browser
Burpsuite/ZAP

A7

CWE-620
CWE-640

No cumple

No existe
funcionalidades de
restablecimiento de
contrasefias

Prueba de
autenticacion mas
WSTG- debil en un canal

oo\l | alternativo

Identificar canales de
autenticacion alternativos.
Evaluar las medidas de
seguridad utilizadas y si
existen omisiones en los
canales alternativos.

Browser
Burpsuite/ZAP

A7

CWE-288

No cumple

No existe un canal
alternativo de
autenticacion

Prueba de
autenticacion
Multi-Factor
WSTG- (MFA)
ATHN-11

Prueba de
inyeccion SQL

Identificar el tipo de MFA
utilizado por la aplicacion.
Determinar si la
implementacion MFA es
robusto y seguro.

Intentar evadir MFA.

Identificar puntos de
inyeccion SQL.
Evaluar la severidad de
inyeccion y el nivel de
acceso al que puede ser
logrado

Browser
Burpsuite/ZAP

Burpsuite/ZAP
SQLMap
NoSQLMap

A7

A3

CWE-288
CWE-304
CWE-308

CWE-89

No cumple

No cumple

No existe MFA
autenticacion.

Consultas maltiples



https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/09-Testing_for_Weak_Password_Change_or_Reset_Functionalities
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/09-Testing_for_Weak_Password_Change_or_Reset_Functionalities
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/09-Testing_for_Weak_Password_Change_or_Reset_Functionalities
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/09-Testing_for_Weak_Password_Change_or_Reset_Functionalities
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/09-Testing_for_Weak_Password_Change_or_Reset_Functionalities
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/10-Testing_for_Weaker_Authentication_in_Alternative_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/10-Testing_for_Weaker_Authentication_in_Alternative_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/10-Testing_for_Weaker_Authentication_in_Alternative_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/10-Testing_for_Weaker_Authentication_in_Alternative_Channel
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/04-Authentication_Testing/11-Testing_Multi-Factor_Authentication
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/04-Authentication_Testing/11-Testing_Multi-Factor_Authentication
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/04-Authentication_Testing/11-Testing_Multi-Factor_Authentication
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/04-Authentication_Testing/11-Testing_Multi-Factor_Authentication

En la tabla 2 listamos las pruebas de acuerdo a evidencias, especificamos detalladamente las pruebas aplicadas,
herramientas utilizadas para probar el sistema de informacion y el resultado obtenido en cada una de las pruebas, los que hemos
podido documentar en el (Anexo 1), pruebas al sistema de informacion mediante Owasp.

Como podemos ver en esta tabla la columna “WSTG-ID”, nos indica el codigo de prueba especificado por Owasp para
aplicar a nuestro sistema de informacion, y la columna “nombre de prueba” nos indica la prueba que se aplica, en las columnas
siguientes nos describe las herramientas utilizadas y el resultado por cada prueba asi como valoracion CWE y Owasp top 10
reconocido en escala de riesgo, hemos podido evidenciar que en la mayoria de las pruebas aplicadas, el sistema de informacion

no cumple con lo esperado, a excepcion de: prueba de vulnerabilidades de cache de navegador.

Pasamos a la tabla 3 para continuar con el siguiente proceso de evaluacion de resultados en el sistema de informacion.

4.2. Resumen de vulnerabilidades en la autenticacion de la aplicacion web.

Tabla 3 Resumen de vulnerabilidades.

Nombre del

WSTG-ID Riesgo Probabilidad Impacto

problema

Autenticacion,
(Rastreo de
credenciales)

WSTG-

ATHN-01 Critico

Mapa
OWASP Top

10

Observacion e
implicacion

Usuario y contrasefia
transportado sobre
canales inseguros http

Recomendacion

Usar HTTPS para
todo el sitio

Creacién de cuentas A2 Exposicion de detalles | Usar HTTPS para
WSTG- (Rastreo de Ertitas del nuevo usuario todo el sitio e
ATHN-01 credenciales) implementar HSTS
Reinicio, Cambio o A2 Exposicion de detalles | Usar HTTPS para

WSIEEE | Manipulacion de
AUHEINEEE ) Password(Rastreo de
credenciales)

Critico

de reinicio, cambio y
manipulacion de
contrasefa.

todo el sitio e
implementar HSTS



https://owasp.org/Top10/es/A02_2021-Cryptographic_Failures/
https://owasp.org/Top10/es/A02_2021-Cryptographic_Failures/
https://owasp.org/Top10/es/A02_2021-Cryptographic_Failures/

WSTG-
ATHN-01

WSTG-
ATHN-02

WSTG-
ATHN-02

WSTG-
ATHN-03

WSTG-
ATHN-03

WSTG-
ATHN-04

WSTG-
ATHN-05

WSTG-
ATHN-05

WSTG-
ATHN-07

AcCCeso a recursos
mientras esta
conectado (Token de
sesidn sin cifrado)

Prueba de credenciales
por defecto

Contrasefias por
defecto en una nueva
cuenta

Sin mecanismos de
bloqueo

Sin mecanismos de
desbloqueo

Solicitud de pagina
directa (Acceso a
informacion
confidencial)

Inyeccion automatica
de credenciales de
usuario

Token’s sin tiempo de
expiracion

No existe politicas de
fortalecimiento de
contrasefia.

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Moderado

A2 Token de sesién se Usar HTTPS para
envia sin cifrar todo el sitio e
mediante el uso de http | implementar HSTS

A7 Se ha encontrado No implementar
credenciales por defecto | ninguna credencial

predeterminada

AT No se encontré ninguna | Adaptacion de las
politica de generacion | politicas de longitud,
de password complejidad y

rotacion de
contrasefias a la
directriz de NIST 800-
3b en la seccién 5.1.1

AT no se ha implementado | Implementar
un mecanismo de mecanismos de
bloqueo blogueo en el sistema

de informacion

A7 No se ha implementado | Aplicar mecanismos
un mecanismo de blogueo de cuenta
desbloqueo dependiendo del nivel

de riesgo

Al Acceso a informacion Limitar el acceso a

Ad confidencial sin informacion
autenticacion confidencial basado

en autenticacion

A4 Credenciales no debe Tokens debe ser
ser almacenados de creado del lado del
ninguna forma del lado | servidor
del cliente

Ad Token’s nunca expira. | Asegurarse se

aplicacion tiempo de
expiracion de la
sesion

AT Solo existe password Debe ser aplicado
estatico por usuario. politicas de

fortalecimiento de
password



https://owasp.org/Top10/es/A02_2021-Cryptographic_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
https://owasp.org/Top10/es/A04_2021-Insecure_Design/
https://owasp.org/Top10/es/A04_2021-Insecure_Design/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/

WSTG-
ATHN-08

WSTG-
ATHN-09

WSTG-

ATHN-10

WSTG-
ATHN-01

WSTG-
INPV-05

No existe preguntas de
seguridad

No existe
funcionalidades de
reinicio

No existe canal
alternativo de
autenticacion

No existe
autenticacion MFA

Inyeccion Sql

Moderado Moderado

Moderado Moderado

Bajo

Bajo

Critico

Critico

Moderado

Moderado

Bajo

A7 No existe preguntas de | Implementar
seguridad preguntas de
implementados en el seguridad en
sistema de informacion | recuperacion de

password

AT No esta implementado | Implementar
funcionalidades de funcionalidades de
reinicio de password reinicio de password.

AT No este implementado | implementar canales
canal alternativos de alternativos de
autenticacion autenticacion.

A7 No esta implementada | Implementar un
autenticacion de doble | mecanismo de
factor autenticacion de doble

factor.

A3 No estd implementado | Implementar

funcionalidades de
saneamiento de datos
para caracteres
especiales

funciones de
saneamiento de datos
en codigo php

La tabla 3 que hemos mostrado es el resumen de vulnerabilidades; describe especificamente que problemas tiene el sistema

de informacion por cada una de las pruebas aplicadas anteriormente, para cada uno de los problemas se ha evaluado el riesgo,

probabilidad e impacto en base pardmetro sugeridos en el (Anexo 2), parametros de evaluacion y factores de riesgo; de este

documento.

Mostramos la escala en riesgo (Owasp top 10) y se detalla las debidas observaciones e implicaciones que podriamos tener

con estos problemas, también las recomendaciones necesarias para remediar estas vulnerabilidades.



https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A03_2021-Injection/

CAPITULO V
5. PROPUESTAS, DESARROLLO DE SOLUCIONES Y PRUEBAS.
5.1. Propuesta.

Con resultados de la evaluacion se ha determinado que el problema es la seguridad
en la autenticacion del usuario sus procesos de aseguramiento y transporte de credenciales
por canales seguros, procesos de bloqueo y restablecimiento de credenciales, que son
deficientes; por lo que debemos implementar funcionalidades adicionales para mitigar estas
deficiencias en el sistema de informacidn, asi también aplicar factores de autenticacion que

permitan fortalecer la seguridad.

Recordando nuevamente segun lo que dice: L. F. Cranor and S. Garfinkel (2004b) en
los sistemas hay dos factores importantes a tomar en cuenta: la usabilidad y la seguridad; si
es mas facil de usar el sistema puede volverse inseguro, mientras que si se procura la
seguridad puede ser dificultoso para el usuario ya que el sistema pedira otros requisitos en la

autenticacion.

Para aliviar este inconveniente de usabilidad frente a la seguridad hemos tenido que
proponer el mecanismo de autenticacion de cddigo QR que es una funcionalidad de
autenticacion que permite a un dispositivo registrado escanear un cédigo QR para autenticar
al usuario, podria proporcionar un método alternativo al ingreso de un usuario y contrasefia

en un formulario de autenticacion.

Entre las funcionalidades de autenticacion y procedimientos de acceso en el sistema

de informacidn que se propuso mejorar son:

e Usar HTTPS para todo el sitio e implementar directivas HSTS(Strict-Transport-
Security).

e Implementar politicas para generacion de usuarios.

¢ Implementar politicas de generacion de contrasefias con la entropia suficiente para

dificultar el descifrado.



e Hashing de contraserias.

¢ Implementar mecanismos de restablecimiento y cambio de contrasefias.

e Prevencidn de salto u omision del esquema de autenticacion (acceso sin
autenticacion a paginas).

e Generacion tokens asegurados del lado del servidor.

e Implementar mecanismos de autenticacién 2FA.

e Adaptacion de lectura QR para la autenticacion de usuarios.

o Cifrado y descifrado de datos en QR.

e Prevencidn de inyeccion Sql.
5.2. Desarrollo e implementacion de las soluciones.
5.2.1. Implementacion de directivas HSTS(Strict-Transport-Security).

Para la implementacion de HSTS en nuestra aplicacion sin habilitar para todo el sitio
hemos configurado el encabezado HSTS mediante la asignacion dentro del codigo “php” la
siguiente directiva: header("'strict-transport-security:max-age=600""), segin (Anexo 4)

seccion HSTS del codigo fuente.

Una vez habilitado HSTS si realizamos un direccionamiento con Http, el navegador

verificara esta directiva y cambiara a una navegacién Https seguro.

¢ http://juntadeaguapijal.webcindario.com/agua/admin/login.php

B 52 hitpsy/fjuntadeaguapijal.webcindario.com/agua/admin/login.php

Login

Usuario

Contrasefia

|ﬂ§ rese el password

m

Olvido la contrasefia?

Figura 10 Propuesta, aplicando HTTP Strict Transport Security (HSTS).


http://juntadeaguapijal.webcindario.com/agua/admin/login.php

F GET https://juntadeaguapijalwebcindario.com/aguasadmin/login.php

Estado 28 (7

Version HTTR/2

Transferido 2,69 KB (tamano 6.40 KE)
Prioridad de la solicitud Highest
Resolucian DM5  Sistema

¥ Cabeceras de la respuesta (367 B)
cache-control: no-store, no-cache, must-revalidate
@} content-encoding: gzip
content-type: text/html; charset=UTF-2
date: Wed, 15 May 2024 04:02:39 GMT
expires: Thu, 19 Nov 1981 08:52:00 GMT
pragma: no-cache
server: nginx
strict-transport-security: max-age=600
vary: Accept-Encoding
¥-Firefox-Spdy: h2
x-powered-by: Webcindario Hosting Service

¥ Cabeceras de la peticion (954 Bl

Figura 11 Propuesta, verificacion HSTS.

5.2.2. Implementacion de politicas para generacion de usuarios.

Para la generacion de usuarios hay que tomar en cuenta las siguientes normas y

requerimientos:

e Los directivos son elegidos mediante eleccion en asamblea para un periodo
econémico de dos afios por lo que para la administracion del sistema de
informacion se creara un usuario y contrasefia con sus roles dentro del sistema de
informacion.

e Para la creacion del nombre de usuario dentro del sistema es necesario registrar los
siguientes datos de la persona:

o Afo lectivo.
o Login.

o Password.
o Nombre

o Cargo.

o Fecha de inicio del periodo.



o Fecha final del periodo.
o Estado de usuario activo/bloqueado.
o Correo.

e Los usuarios del sistema de informacion tienen periodo de inicio y final de acuerdo
con el periodo econdmico para el que fueron elegidos.

e Los directivos pueden ser electos nuevamente por lo que para cada periodo fiscal
Se generara un nuevo usuario y contrasefia correspondiente a la persona que en ese
periodo va a ser directivo.

e Dado que un directivo puede ser reelecto y por cada periodo debe tener una nueva
sesion de usuario y contrasefia no se podra utilizar el correo electrénico como
recurso de autenticacion.

e Para la generacion de usuario el sistema de informacion revisara la existencia de el
nombre de usuario dentro de su base de datos.

e Se harecomendado crear usuario con el siguiente formato JAAPI+<afio>+<nombre

sugerido por el usuario>

Se ha tomado estos pardmetros como norma para la creacion de usuarios nuevos a
partir del periodo de administracion 2024 por lo que en el formulario de creacion de usuario

se sugiere este formato.

Usuario Administrativo Nuevo

Nombre del Usuario

Nombre del usuario

Correo

@correo electronico

Login

JAAPI2024--su login---

Contrasefia

Figura 12 Propuesta, politica de generacion de usuario.



5.2.3. Politicas de generacidn de contrasefa.
Para la politica de generacion de contrasefia se ha tomado las siguientes directrices:

. Debe tener al menos 12 caracteres.
o La contrasefia debe tener al menos una letra mayuscula.
. La contrasefa debe tener al menos un nimero.

o La contrasefia debe tener al menos un caracter especial.

JHUVAN 1S 7au Ik.u_.‘lll ==

Contrasena

S0 BBRROORRORRORS J

Fortaleza Bueno

Figura 13 Propuesta, fortaleza de contrasefia.

Su contrasefia debe tener al menos 12 caractereso
Su password debe tener al menos una letra mayuscula. e
Su contrasefia debe tener al menos un numero. o

su contrasefa debe tener al menos un caracter especial. o

Figura 14 Propuesta, verificacion de requisitos de contrasefia.

5.2.4. Hashing de contrasefia.

En el en sistema de informacion que hemos diagnosticado anteriormente hemos
encontrado contrasefias de acceso sin cifrado en la base de datos, por lo que hemos procedido
a utilizar funcionalidades PHP para almacenar las claves de acceso en forma de Hashe's,
segun el codigo fuente que lo podemos encontrar en (Anexo 4), generacion de hash de

contrasefa.

Ahora podemos visualizar en la tabla de contrasefias de la base de datos, las

contrasefas cifradas.



13
13
13
13
13

acceso al sistema de informacion, el campo password se almacena en forma de un hash, se

debe aclarar que las contrasefias de periodos anteriores a 2024 estan almacenadas en forma

login
JAAPIZ024PRUEBA
jaapi2024
darwinp
rodrigo2024
ceciliaz024
root

rodrigo
2013
cooppijal
root2016
lolita2017
pijalgonzal

pijalrumina

password

52y5095ahpFCoyB2IUTY b2BIrwiaeY PgkmTFdfehdL_EhG/LIMWY. ..
52y B095VTyucFQLYedolbOIBFLZa . UOZWFEBMT griUUxks3 L.

52y5108hFganOuQgnWJ7TmtGz.2gGegPpL4CrmmWipBu QI .och...

52y3105356bFylcCKY jmdh1PFe/z XzmODzBAIfY Ko2| 353 Pu. ..

$2y5095U/gdZ7 TiK1b5PuUCBFeFRQOW1 p1c1/Tr8QsJ TSIELVM. ..
52y 50951 xKBa. wT46xVIBma9G2geew EY GOuUbLZX21RS0aDmr...

rqal23456
rqal23456
pijal1234
rqal23456
lolita2017
pijalgonzal

runinahui12

cargo
presidente
presidente
presidente
tesorero
secretario
presidente
tesorerg
presidente
tesorero
presidente
presidente
tesorero

tesorero

Figura 15 Propuesta Hashing de contrasefia en base de datos del sistema.

Aqui se puede visualizar la tabla en donde se almacena los datos del usuario para el

de texto visible.

sistema de informacion es el vinculo ¢olvid6 la contrasefia? En la ventana de acceso al
sistema; luego del cual pasamos a una funcion o pagina “recuperar.php” que le pide el correo

electronico al que esta vinculado la cuenta de acceso, para poder enviar un mensaje de codigo

5.2.5. Implementar restablecimiento y cambio de contrasefias.

El principal mecanismo para el restablecimiento o cambio de contrasefias en nuestro

secreto de verificacion del usuario.



Recuperacion de contrasefia

Email =

rodrigo_cosas@yahoo.com

| Ervviar <7 ” Cancelar }

Figura 16 Propuesta, recuperacion o restablecimiento de contrasefia.

La generacion de un codigo numérico aleatorio y el hash de este codigo de
verificacion lo podemos verificar en el (Anexo 4), generacion de cdédigo numérico hash

aleatorio para restablecimiento de contrasefia.

Una vez inviado el mensaje al correo electronico del usuario pasamos a la pagina de
verificacion “verificacion.php”, donde el usuario debe ingresar el cédigo temporal que
previamente ha llegado al correo electronico para poder hacer efectivo una ventana de

restauracién de contrasefia.

p 5
yahoo/mail Avanzado v [EELOR
€« ptraz dm G wp B Archivar B Mover T Borrar €Y Spam  ees
~ i
Buzén A Recuperacion de cuenta
olleiclos A Sistema de control de agua =
Destacados comite-de-agua@outlook.com
Usuario

Borradores kL
Erviados Ingrese este codigo de recuperacion en S Minutos 114318498
Archivados =] o L1}
Spam
Fapelera

2 I-I d w
-~ Menos testd36da03.. .png

257E

Figura 17 Propuesta, recepcion de correo electrénico.
Para continuar con el proceso final de restauracion de contrasefia introducimos el

codigo temporal llegado al correo electrénico en la misma pagina “recuperar.php”, para

verificar la autenticidad del usuario.



Recuperacion de contrasefia

Ingrese codigo temporal solo tiene 5 Minutos

26130108

Figura 18 Propuesta, cddigo temporal para restablecimiento de contrasefia.

Este codigo numeérico es enviado a la pagina “cambiopassword.php”, se realiza el
proceso de restablecimiento de contrasefia del usuario, una de las medidas que se toma en

este proceso es el de verificacion de fortaleza de la contrasefa.

& C O B 32 O hitps/funtadeaguapialwebdndario.com /agua/admin/cambiopassword php

Cambio de contrasefia del Usuario: rodrigog2024

Contrasefia
@] .
$H000000000e v . Su confrasefia debe tener al menos 12 caracteres o
Fortzleza Bueno Su password dlebe tener al menos una letra mayuscula, o
Su contrasenia debe tener &l menos un numero,
su contrasefia debe tener al menos un caracter especial. o
Contrasefia

0000000..000‘ «

Gererar clave

Figura 19 Formulario cambio de contrasefia.



¢« C O 8 & 0+ hitpsy/fjuntadeaguapijalwebcindario.com/agua/admin/cambiopassword.php

Ventana de Reestablecimiento de codigo QR

Dato: ECC:|L - huy pequefio v Size:

BENCHMARK
till after_raw: 0.075529s
till after_filler: 0.012208s
till after_mask: 0.105284s
till after_encode: 0.0000325
till finish: 1.813392s
TOTAL: 2.006445s

Figura 20 Propuesta, restablecimiento de credenciales y QR de usuario.

La imagen anterior nos muestra el ultimo proceso en que generamos un codigo QR

del usuario con la nueva contrasefia.

La logica para realizar el cambio de contrasefia lo que hemos mostrado podemos

encontrar en el (Anexo 4), l6gica del mecanismo de cambio de contrasefia.
5.2.6. Prevencion de salto u omision del esquema de autenticacion.

En el anterior sistema de informacion, mientras se autenticaba para el acceso a un
usuario esto controlaba solo los permisos de escritura dependiendo del rol en el sistema de
informacion, se ha descubierto que sin la autenticacion se puede acceder a todas las paginas
del sitio, esto da como resultado la exposicion de datos de consumidores de agua, usuarios
del sistema, en general una exposicion de datos confidenciales segun las pruebas \WSTG-
INFO-01 vy la prueba WSTG-ATHN-04 ; que hemos realizado a nuestra aplicacion. Esto se
debe a que el problema es el disefio de la aplicacion web teniendo que trazar un nuevo Front-

End de la aplicacion y nos permita un control total del acceso a las paginas de la aplicacion.

e https://juntadeaguapijal.webcindario.com/agua/admin/login.php



Login

Llsuario

Contrasefia

Ingrese el password

Olvido |3 contrasefia?

Figura 21 Propuesta, ventana principal autenticacion del sistema de informacion.

El archivo “login.php” , es la ventana principal de autenticacion en el que consta de
una estructura principal para la autenticacion que comprueba al usuario dentro de la base de
datos, la ldgica consta de una sentencia Sgl para revisar la existencia del usuario y
recuperacion del hash de contrasefia para realizar una comprobacion , en el caso de que el
usuario es correcto realizard algin procedimiento de verificacion de doble factor
redireccionandose a la pagina de “verificacion.php” , con el fin de aplicar autenticacion de

Doble Factor, segun el codigo fuente (Anexo 4), verificacion de usuario y redireccion..

Si la aplicacion de doble factor es necesario se lo realiza en el archivo
“verificacion.php”, en donde nuevamente realiza una comprobacion ya sea por QR o por
correo electronico segun sea el caso para, finalizar creando sesiones para el usuario del lado

del servidor, mostramos el procedimiento de verificacion, (Anexo 4), verificacion por QR.

Una vez terminado de verificar en el procedimiento de doble factor se redirecciona a
la pégina “index.php” y todas otras péginas de la aplicacion que necesariamente en el
encabezado poseen un codigo adicional de verificacion de la existencia 0 no de una variable
SESSION] ‘usuario’], para permitir el despliegue, caso contrario nuevamente redireccionara
a la pagina “login.php”, de peticion de credenciales, (Anexo4), comprobacion de acceso

directo a paginas.



5.2.7. Generacion token’s de sesion seguros del lado del servidor.

Las sesiones son valores creados del lado del servidor que son utilizados para
mantener la relacion entre el cliente navegador y el servidor, quien almacena esa sesion
dentro de una carpeta temporal y el cliente se identifica mediante el valor de esa sesion. Los
valores o caracteristicas en la generacion de estas sesiones son inseguros por defecto; por lo
general amenazas como ataque de fijacion de sesion y secuestro de sesion son muy

frecuentes.

Para el desarrollo en nuestra aplicacién hemos visto la necesidad de realizar tres
funciones principales en la asignacion de sesiones; asignar valores o inicializar el

comportamiento de la sesion, regeneracion de sesiones, iniciar la sesion.

Segun el (Anexo 4), generacion de sesiones seguras; en el cddigo que mostramos
podemos se distinguir 3 funciones que seran aplicadas para cada una de la pagina que
utilizaran sesiones, correr_sesion(), regenerar_session_id, iniciar_sesion(), segin podemos

identificar realizan tareas para asegurar una sesion.
5.2.8. Implementar mecanismos de autenticacién 2FA.

Para la autenticacion 2FA se ha tomado en cuenta dos formas de autenticacién ya sea

por correo electronico o verificacion por QR utilizando la aplicacion Google Autenticator.
5.2.8.1. 2FA por correo electroénico.

Una vez realizado proceso de autenticacion, se envia un correo electronico con un
codigo aleatorio el cual tiene solo 5 minutos para poder ingresarlo, caso contrario el codigo

se invalida.



Buzon

Mo leidos
Destacados
Borradores
Enviados

Archivados

]

Login

Usuaria

rodrigogq2024

Contrasefia

[ s 8

Olvido la contrasefia?

Figura 22 Propuesta, inicio de sesion para 2FA.

€« ftrizs @y @ =

VerificaciA®n de cuenta

SA

Autenticacion 2fa; Igrese este codigo para verificar su accesog

Sistema de control de agua 2FA
De: camite-de-agua@outlook.com
Para: Usuario

Figura 23 Propuesta, correo electronico con cédigo temporal.

Verificacion 2FA

Biervenido: rodrigog2024

Tenemos instrucciones de verificar tu autenticidad

compruebalo con un codigo que hemos enviado a tu

correo elactronico.,

rodrigo_coxe@yahoo.com vinculado a esta cuenta

Tiempo maximo esperado es 5 minutos...

Codige

970174

Errviar

Figura 24 Propuesta, verificacién 2FA.




Si por motivos de tiempo no se ingresa el codigo con anticipacién se expirara el
acceso, o si el codigo que ingrese es incorrecto se procedera nuevamente a pedir la

autenticacion; si el proceso es correcto la autenticacion 2FA sera exitosa.

Actividades ™  Contabilidad™  Reportes™  Cerrar Sesion

Biervenido al Sistemas Administrador de agua potable y alcantarillado JAARYS sunombre y rol s rodrigog2024 Tesc

Figura 25 Propuesta, sesion iniciada mediante 2FA.

El c4digo que mostramos en el (Anexo 4), generar y enviar codigo temporal por
correo electrénico, permite verificar la autenticacion del usuario y como un segundo paso

enviar por correo electronico un cddigo aleatorio de segundo factor para autenticacion.

La pagina de verificacion es el siguiente proceso, en el que verificamos el cddigo
aleatorio recibido por correo electronico donde realizamos la comparacion del cédigo para

permitir el acceso al usuario, (Anexo 4), verificacion 2FA con codigo temporal.

5.2.8.2. 2FApor QR.

Este procedimiento de autenticacion de doble factor se basa en la generacién de un
codigo secreto del cual se genera el QR para posteriormente decodificar en base a este un
segundo codigo de comprobacion mediante la aplicacion Google Autenticator instalada en

un dispositivo de celular, e ingresar para su comprobacion.



Login

Usuario

rodrigog2024

Contrasefia

Olvido la contrasefia?

Figura 26 Propuesta, inicio de sesién para QR.

Verificacion 2FA

Hola: rodrigog2024

Decadifica este codigo QR con Google autenticatar
eingresa para comprobar si eres tu

Codigo Secreto/Clave ‘SUZW,MGYF}{FIPJ 74

Decodificacion QR|225195)

Verificar

Figura 27 Propuesta, verificacion 2FA por QR.



Se ingresa el codigo (Time-Based One time password) 225195 luego de decodificar
mediante la aplicacion Google Autenticator, se realiza una prueba de verificacion para

permitir el acceso al usuario.

Para la generacion del codigo secreto se ha utilizado la libreria
PHP_GoogleAuthenticator, mediante el cual generamos el cddigo QR un segmento de cédigo

ubicado en el archivo “verificacion.php” (Anexo 4), generacion QR para 2FA.

El procedimiento para verificar el cédigo decodificado lo encontramos en el archivo

“verificacion.php”, demostramos en esta seccion mediante la siguiente linea:

$checkResult = $ga->verifyCode($secret, $oneCode, 2), una vez verificado
Pasamos a generar la sesion del usuario con los datos de autenticacion recuperados de la base

de datos (Anexo 4),Verificacién de QR y asignacién de sesion.
5.2.9. Adaptacion de lectura QR para la autenticacion de usuarios.

Cuando se crea un usuario en el sistema de informacion ya sea presidente, secretario,
Tesorero, Operador, o Cooperativa, necesariamente en el sistema de informacion se guardar
una imagen QR con la identificacion del usuario y password, el que es entregado a la persona
que es propietaria de la cuenta en el sistema de informacion, también si es necesario es

posible enviar esta imagen QR al correo electronico correspondiente a la cuenta.

Ventana de generacion de codigo QR
E.I;‘:E
r
[
Dato: ECC:‘L— uy pequefio V.‘ Size; ‘4 V‘ ‘Generar_‘

BENCHMARK
till after_raw: 06731225
till after_filler: 00743415
till after_mask: 02572485
till after_encode: 0.000037s
till finish: 0.069920s

TOTAL: 1.0746685

Figura 28 Propuesta, generacion QR de autenticacion de usuario.



En la ventana de autenticacion existe el boton QR que permite activar la cdmara de
la Pc para indicar la imagen QR y autenticarse sin necesidad de tener que introducir la

autenticacion mediante el teclado.

Codigo QR

O Frontal ® Detraz Camera ® Detraz Camera
Camera il 2

Figura 29 Propuesta, autenticacion mediante QR.

Después de que la imagen es reconocida, el sistema de informacion continuara con el

siguiente proceso de autentificacion 2FA que ya hemos explicado en las secciones anteriores.



Werificacion 2FA

Haola: rodrigog2024
Decodifica este codige QR con Google autenticator

e ingresa para comprobar si eres tu
Codigo Secreto/Clave |DSY4RJ3ATII3N4W |

Decadificacion QR| |

werificar <7 |

Figura 30 Propuesta, 2FA después de autenticacion QR.

El codigo para activar la camara de ordenador es incrustado de lado cliente de la
aplicacion un cédigo java Script que activa la cadmara y realiza una lectura del codigo QR

utilizando una libreria java script, (Anexo 4), Activando camara con Java Script.

La libreria adicional utilizada es instascan.js disponible para lectura de cddigos QR
del lado cliente navegador.

5.2.10.Funciones de cifrado y descifrado de datos en QR.

Puesto que una imagen QR puede ser decodificado con un lector, al momento de
almacenar una credencial corre el riesgo de que las credenciales del usuario sean visibles si
estos no son cifrados; en el (Anexo 4), funciones de cifrado y descifrado de datos
utilizados en QR: encontramos el cédigo utilizado para primero cifrarlas credenciales antes

de ser almacenados en una imagen QR.

En el proceso de lectura de credenciales QR, solamente se vera una codificacion
cifrada que posteriormente el sistema de informacion pasarad a un proceso de descifrado del
lado del servidor para poder verificar la credencial del usuario.



5.2.11.Aplicar prevencion contra inyeccion Sql.

Login

Usuario
117888 $$$333C¢q]

o Adrministrar contrasefias
sssse

Entrar ]34

Clvido |a contrasefia?

Figura 31 Propuesta, Prevencion de inyeccién Sql.

Una de las principales preocupaciones para prevenir la inyeccion Sql, es el
saneamiento de entradas o Input en los formularios de una aplicacién web, el propésito del
saneamiento es prevenir la entrada de caracteres especificamente reconocidas que pueden
concatenar consultas adicionales a las entradas de datos, entre los caracteres especiales que

debemos sanear para el método $ POST y $ GET son:

Tabla 4 Caracteres especiales, que permiten inyeccién Sql.

ASCII Encoding The HTML Coded CARACTER NOMBRE
Reference Character Set
%27 &#309; ‘ Apostrofe
%28 &#40; ( Abrir paréntesis
%29 &#41,; ) Cerrar paréntesis
+ Mas
= Igual

Para quitar peligrosidad estos valores basados en codificacion html tendremos que
impedir la digitacion de los caracteres « y # quedando como resultado solo un numero entero
adicionalmente tendremos que impedir la digitacion de otros caracteres que consideramos de

peligrosidad para la inyeccion SQL.

Este saneamiento de valores ingresados se debe realizarse en el lado del cliente o

navegador con Java Script si el valor se ingresa en un formulario de envi6é de datos asi



también del lado del servidor dentro de la codificacion .php, luego de recibir el valor por el
método $ POST o el método $_GET.

La codificacion que presentamos en el (Anexo 4), saneamiento de valores del lado
del cliente, esta realizado en java script para impedir el ingreso, la insercion, o pegado de
caracteres en la ventana de autenticacion del sistema de informacion para el ingreso de login
y password, es importante aclarar que para la ejecucion de este script es necesario afiadir en

los encabezados la libreria jquery-3.6.3.min.js.

La linea de codigo thisvalue =  this.value.replace(/[*0-9a-zA-
ZAN&IOUAEIOUS$%?: C{}./::,@* _-J/g,"); ordena al navegador permitir la entrada de
valor numéricos de 0-9, a-z,A-Z, / y caracteres iNaéi6UAEIOU$%?:C{}./::,@* - , los

otros valores diferentes a esta orden seran sustituidos por un espacio en blanco.

En la siguiente seccion (Anexo 4), saneamiento de valores del lado del servidor; pasamos
a describir el codigo en el archivo “login.php” del lado del servidor que al momento de que
se reciba ya sea por el método $_POST o $_GET, este codigo de la misma forma que en la
seccion anterior quitara los caracteres que hemos considerado generen peligro para una

inyeccion SQL.



5.3. Revision de pruebas a la propuesta mediante OWASP Web Security Testing
Guide.

Luego de haber finalizado con el desarrollo de las medidas para remediar las
vulnerabilidades de la aplicacion, en la siguiente seccion procedemos concluir las pruebas
que por segunda vez hemos realizados a la aplicacion mediante el mismos procedimiento y
metodologia OWASP, Web Security Testing Guide (WSTG); el documento se encuentra en
el (Anexo 5), de nuestro trabajo al que hacemos referencia en todas las conclusiones de este

capitulo.
5.3.1.1. Recopilacion de Informacidon de la propuesta.
5.3.1.1.1. Fugas de informacion mediante motores de busqueda.

Para esta evaluacion WSTG-INFO-01 no se ha encontrado el acceso a la aplicacion
web mediante el motor de busqueda Google u otros, por el que no podemos acceder a la
aplicacion directamente como fue con la anterior aplicacion y no existe ningan rastro para el
acceso a la aplicacion, hasta el momento no encontramos fugas de informacion y por otra
parte, no esta publicado en ningun buscador, solo podremos acceder al sistema de

informacién directamente si conocemos el vinculo.
e https://juntadeaguapijal.webcindario.com/agua/admin/login.php
5.3.1.1.2. Huellas dactilares del servidor web.

WSTG-INFO-02, Como este procedimiento es de reconocimiento hemos descubierto
que el servidor de nuestra aplicacién es nginx con un sistema operativo Hp P 2000 G3
NAS, asi también los puertos de servicio del servidor hosting no ha cambiado como hemos

podido distinguir los puertos 443 y 80 estan abiertos.
5.3.1.1.3. Identificar puntos de entradas de la aplicacion.

En la prueba WSTG-INFO-06 podemos mencionar que la superficie de atague son
todos los puntos o mecanismos potenciales que un actor malicioso puede usar para

comprometer un sistema y obtener un acceso no autorizado.



Por motivos de que nuestro estudio esta centrado en la autenticacion revisaremos las

paginas correspondientes a la autenticacion.

Tabla 5 WSTG-INFO-06 Superficie de ataque Owasp.

DIRECCION PARAMETROS DEFINICION
https://juntadeaguapijal.webcindario.com/agua/admin/logi | METODO POST: Autenticacion
n.php VARIABLES: usuario,

password, entrar,

options
https://juntadeaguapijal.webcindario.com/agua/admin/verif | METODO: GET Verificacion 2FA
icacion.php VARIABLES:
https://juntadeaguapijal.webcindario.com/agua/admin/verif | METODO: POST Comprobacion
icacion.php VARIABLES: 2FA por QR

id_acceso,

secreto,

cadigo,

entrar_ QR
https://juntadeaguapijal.webcindario.com/agua/admin/verif | METODO: POST Comprobacion
icacion.php VARIABLES: 2FA por codigo

id_acceso, enviado al correo

codigo_recuperacion,

entrar_codigo
https://juntadeaguapijal.webcindario.com/agua/admin/inde | METODO: GET Pagina inicial del
X.php sistema de

informacion
https://juntadeaguapijal.webcindario.com/agua/admin/secc | METODO: GET Administracién de
iones/usuarios/ usuarios
53.1.1.4. Huellas del marco de la aplicacion.

La prueba WSTG-INFO-08, con esta revision podemos verificar el marco de

aplicacion y tecnologia utilizado para nuestra aplicacion son los siguientes:

e Servidor Nginx.
e Poxy reverso Nginx
e Lenguaje de programacion php.

e Ul Frameworks Bootstrap.



e Miscelanea Popper.

e Librerias Java Script Jquery 3.6.3,Core Js 2.4.0, SweetAlert2 11, DataTables
1.13.7.

e Framework Java Script AMP.

e Seguridad HSTS.

5.3.1.2. Pruebas de Autenticacion de la propuesta.
5.3.1.2.1. Credenciales transportadas a través de un canal cifrado.
53.1.2.1.1. Evaluacion.

e http://juntadeaguapijal.webcindario.com/agua/admin/login.php

En la prueba WSTG-ATHN-01, la aplicacion utiliza Https, puerto seguro para enviar

sus datos entre la red por lo que podemos considerar que no es vulnerable.
5.3.1.2.2. Credenciales predeterminadas.

Con la prueba WSTG-ATHN-02 podemos determinar que para la creacion nuevos
usuario se ha sugerido una nueva politica de creacion de usuario JAAPI<afio><un nombre>,
existe politica de creacion de usuario en el que el sistema informacién controla la fortaleza

de la contrasefia.
5.3.1.2.3. Prueba de mecanismos de bloqueos débil.

WSTG-ATHN-03, en esta seccion podemos concluir que la aplicacion posee
mecanismos de bloqueo en mayor o igual a cuatro intentos y mecanismo de desbloqueo del

usuario en 24 horas.
5.3.1.2.4. Pruebas de omision del esquema de autenticacion.

WSTG-ATHN-04, la aplicacion no es vulnerable a omisiones de esquema de
autenticacion, ya que el principal acceso para la aplicacion es la ventana principal de acceso

del usuario en donde le piden las credenciales de usuario.



5.3.1.25. Prueba de vulnerabilidad de recordar contrasefas.

WSTG-ATHN-05, podemos decir que la aplicacidon no es vulnerable a esta seccién
de recordar contrasefias, hemos creado una sesion en el sistema de informacion para verificar
los objetos SessionStorage, LocalStorage , cookies del lado del cliente los que podemos

concluir que no exponen datos de sesiones creadas.

La inyeccion automatica de credenciales clickJacking y CSRF esta controlada no es
accesible de un sitio malicioso y los tokens fueron asegurados en términos de tiempo de vida
(Anexo 4).

5.3.1.2.6. Debilidades en prueba del cache del navegador.

WSTG-ATHN-06, en esta seccion el sistema de informacion cumple con las
expectativas esperadas no es vulnerable a debilidades al cache del navegador, en la revision
del encabezado de la respuesta las directivas Cache-control son revalidadas, no almacenadas

y aseguradas.

5.3.1.2.7. Politicas de contrasefas débiles.

WSTG-ATHN-07, en la generacion de una contrasefia para esta secciéon ya se ha
implementado politicas de filtrado o purga de datos para prevenir inyeccion SQL,
autenticacion de 2 factores y una longitud minima de contrasefias de 12 caracteres; podemos

concluir que ya existe control y una politica de creacion de contrasefa:

e Al menos 12 caracteres.
e Al menos una letra mayuscula.
e Al menos un nimero.

e Al menos un caracter especial.
5.3.1.2.8. Respuestas débiles a preguntas de seguridad.

WSTG-ATHN-08, el sistema de informacion no tiene aplicado este tipo de seguridad

basado en preguntas, pero se ha aplicado un mecanismo de 2FA por su necesidad.



5.3.1.2.9. Funcionalidades, cambio y restablecimiento de

contrasenfia.

WSTG-ATHN-09, el sistema de informacién posee los mecanismos de cambio
mediante autenticacion por el usuario y restablecimiento de contrasefias utilizando factores

2FA o un cédigo temporal enviado al correo electrénico.
5.3.1.2.10.  Autenticacion débil en un canal alternativo.
WSTG-ATHN-10, el sistema de informacion no posee un canal alternativo.
5.3.1.211.  Prueba de autenticacion multifactorial (MFA).

WSTG-ATHN-11, se ha fortalecido la autenticacion mediante la aplicacion de estos
mecanismos para nuestro sistema de informacion. Mecanismo de autenticacion 2FA por
codigo temporal enviado al correo electronico y autenticacion 2FA por QR mediante Google

Autenticator instalado en un dispositivo celular.

5.3.1.3. Pruebas de validacion de entradas en la autenticacion.

53.1.3.1. Pruebas de inyeccion SQL.

Con la prueba WSTG-INPV-05, no es vulnerable a este tipo de ataques, para
contrarrestar estos ataques hemos implementado en el cddigo fuente .php instrucciones y
medidas que permitan sanear las entradas de datos ya sea por peticiones POST o GET,
impidiendo el paso de caracteres como apostrofe comillas y otros caracteres especiales que
permitirian la construccion de una consulta SQL inadecuada vulnerando al sistema de

informacion.



5.4. Resultados de pruebas y evaluacion de la propuesta.

5.4.1. Lista de verificacion de pruebas (WSTG) a la autenticacién.

Tabla 6 Lista de verificacion de la solucion.

Pruebas de autenticacion.

WSTG-ID

WSTG-
ATHN-01

WSTG-
ATHN-02

WSTG-
ATHN-03

Nombre de
prueba

Prueba de
credenciales

Descripcion

Evaluar si algun caso de uso
del sitio web o la aplicacion

Herramientas

Resultado

Seccion afectado

Autenticacion, Creacion de
cuenta de usuario, Reinicio

transportadas a hace que el servidor o el Burpsuite/ZAP Aprueba | cambio o manipulacion de
través de un canal | cliente intercambien password, AcCeso a recursos
cifrado credenciales sin cifrado. mientras esta conectado
Prueba de Enumere las aplicaciones para | Browser
credenciales las credenciales Burpsuite/ZAP
predeterminadas | predeterminadas y valide si Hydra Credenciales
adn existen. ;
Revise y evale las nuevas AT owE139z | Aprueba | C e tecto en una
cuentas de usuario y si se crean nueva cuenta
con valores predeterminados o
patrones identificables.
Prueba de EvalCe la capacidad del Browser
mecanismo de mecanismo de bloqueo de Burpsuite/ZAP
bloqueo débil cuentas para mitigar la Hydra
adivinacion de contrasefias por Mecanismos de blogueo
fuerza bruta. A7 CWE-307 | Aprueba '

Evalde la resistencia del
mecanismo de desbloqueo al
desbloqueo de cuentas no
autorizado.

Mecanismos de desbloqueo



https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/01-Testing_for_Credentials_Transported_over_an_Encrypted_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/01-Testing_for_Credentials_Transported_over_an_Encrypted_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/01-Testing_for_Credentials_Transported_over_an_Encrypted_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/01-Testing_for_Credentials_Transported_over_an_Encrypted_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/01-Testing_for_Credentials_Transported_over_an_Encrypted_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/02-Testing_for_Default_Credentials
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/02-Testing_for_Default_Credentials
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/02-Testing_for_Default_Credentials
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/03-Testing_for_Weak_Lock_Out_Mechanism
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/03-Testing_for_Weak_Lock_Out_Mechanism
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/03-Testing_for_Weak_Lock_Out_Mechanism

WSTG-
ATHN-06

WSTG-
ATHN-07

WSTG-
ATHN-08

Prueba para omitir | de que la autenticacion se [ZAP CWE-287
el esquema de aplique en todos los servicios Al CWE-302 . fe
autenticacion que la requieran. A7 CWE-425 Aprueba | Solicitud de pagina directa
CWE-200
Prueba de Validar que la sesién generada | Burpsuite/ZAP CWE-315 Inyeccién automatica de
vulnerabilidad para | se gestione de forma segura y CWE-522 credenciales de usuario
recordar no poner en peligro las Ad CWE-524 | AAPTUEDA | 10\ ens debe ser analizado en
contrasefia credenciales del usuario. CWE-256 términos de tiempo de vida.
Prueba de Revise si la aplicacion Browser
debilidades de la | almacena informacion Burpsuite/ZAP
caché del confidencial en el lado del
navegador cliente A4 CWE-525 | Aprueba
Revisar si el acceso puede
ocurrir sin autorizacion.
Prueba de politica | Determine la resistencia de la | Burpsuite/ZAP
de contrasefias aplicacidn contra la Hydra
débiles adivinacion de contrasefias por
fuerza bruta utilizando Politicas d .
diccionarios de contrasefias A7 CWE-521 A b 0 ]]'E!cas_ € %en: raC||on y d
disponibles evaluando los CWE-1391 | Aprueba | verificacion de ortaleza de
requisitos de longitud, contrasefia
complejidad, reutilizacion y
antigliedad de las contrasefias.
Prueba de Determine la complejidad y Browser
respuesta a cuan sencillas son las Burpsuite/ZAP
preguntas de preguntas A7 CWE-640 | N/A No existe mecanismos de

seguridad débiles

Evalde las posibles respuestas
de los usuarios y las
capacidades de fuerza bruta.

preguntas de seguridad



https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/04-Testing_for_Bypassing_Authentication_Schema
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/04-Testing_for_Bypassing_Authentication_Schema
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/04-Testing_for_Bypassing_Authentication_Schema
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/05-Testing_for_Vulnerable_Remember_Password
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/05-Testing_for_Vulnerable_Remember_Password
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/05-Testing_for_Vulnerable_Remember_Password
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/05-Testing_for_Vulnerable_Remember_Password
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/06-Testing_for_Browser_Cache_Weaknesses
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/06-Testing_for_Browser_Cache_Weaknesses
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/06-Testing_for_Browser_Cache_Weaknesses
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/06-Testing_for_Browser_Cache_Weaknesses
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/07-Testing_for_Weak_Password_Policy
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/07-Testing_for_Weak_Password_Policy
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/07-Testing_for_Weak_Password_Policy
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/08-Testing_for_Weak_Security_Question_Answer
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/08-Testing_for_Weak_Security_Question_Answer
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/08-Testing_for_Weak_Security_Question_Answer
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/08-Testing_for_Weak_Security_Question_Answer

WSTG-
ATHN-10

Prueba de Determinar la resistencia de la | Browser

funcionalidades aplicacion a la subversion del | Burpsuite/ZAP

débiles de cambio | proceso de cambio de cuenta

o restablecimiento | permitiendo que alguien ]

de contrasefia cambie la contrasefia de una CWE-620 ?e ha mﬂjergentjldo
Cuenta = uncionaligades ae
Determine la resistencia de la AT CWE-640 | AAPIUED restablecimiento de
funcionalidad de contrasenas
restablecimiento de
contrasefias contra adivinanzas
o elusiones

Prueba de Identificar canales de Browser

autenticacion mas | autenticacion alternativos. Burpsuite/ZAP

débil en un canal | Evaluar las medidas de i i

alternativo seguridad utilizadas y si AT CWE-288 | N/A gleoai);;:;g:cf:: 2l alternativo
existen omisiones en los
canales alternativos.

Prueba de Identificar el tipo de MFA Browser

autenticacion utilizado por la aplicacion. Burpsuite/ZAP

Multi-Factor Determinar si la CWE-288

(MFA) implementacion MFA es A7 CWE-304 |Aprueba |Autenticacion 2FA
robusto y seguro. CWE-308
Intentar evadir MFA.

Prueba de Identificar puntos de inyeccion | Burpsuite/ZAP

inyeccion SQL SQL. SQLMap
Evaluar la severidad de NoSQLMap -

A3 CWE-89 Aprueba | Consultas multiples

inyeccion y el nivel de acceso
al que puede ser logrado



https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/09-Testing_for_Weak_Password_Change_or_Reset_Functionalities
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/09-Testing_for_Weak_Password_Change_or_Reset_Functionalities
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/09-Testing_for_Weak_Password_Change_or_Reset_Functionalities
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/09-Testing_for_Weak_Password_Change_or_Reset_Functionalities
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/09-Testing_for_Weak_Password_Change_or_Reset_Functionalities
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/10-Testing_for_Weaker_Authentication_in_Alternative_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/10-Testing_for_Weaker_Authentication_in_Alternative_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/10-Testing_for_Weaker_Authentication_in_Alternative_Channel
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/04-Authentication_Testing/10-Testing_for_Weaker_Authentication_in_Alternative_Channel
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/04-Authentication_Testing/11-Testing_Multi-Factor_Authentication
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/04-Authentication_Testing/11-Testing_Multi-Factor_Authentication
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/04-Authentication_Testing/11-Testing_Multi-Factor_Authentication
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/04-Authentication_Testing/11-Testing_Multi-Factor_Authentication

Presentamos la tabla 6 y nuevamente hemos aplicado las pruebas al sistema de informacion nuevo de acuerdo a evidencias,
especificamos detalladamente las pruebas aplicadas, herramientas utilizadas para probar el sistema de informacion y el resultado
obtenido en cada una de las pruebas segin hemos podido documentar en el (Anexo 5), pruebas de la solucion mediante Owasp.

Como podemos ver en esta tabla la columna “WSTG-ID”, nos indica el codigo de prueba especificado por Owasp para
aplicar a nuestro sistema de informacion, y la columna “nombre de prueba” nos indica la prueba que se aplica; en las columnas
siguientes nos describe las herramientas utilizadas y el resultado por cada pruebas asi como valoraciones CWE, Owasp top 10
reconocido en escala de riesgo, hemos podido evidenciar que en la mayoria de las pruebas aplicadas, el sistema de informacion

ahora si cumple con las expectativas de seguridad, pues previamente hemos aplicado las seguridades recomendadas.

Pasamos a la tabla 7 una vez valorado las vulnerabilidades describimos las condiciones en que se encuentra el sistema de

informacion.

5.4.2. Resumen y evaluacion de vulnerabilidades de la propuesta.

Tabla 7 Evaluacion de vulnerabilidades, resumen de la propuesta.

Mapa

No WSTG-ID Nombre de problema Riesgo  Probabilidad| Impacto OWASP Top Observacion e implicacion
10

A2 Se ha implementado HSTS
Bajo Moderado Bajo para toda la aplicacion

WSHEEE | Autenticacidn, (Rastreos de

: AUNEINEOEE T credenciales)

A2 Se ha implementado HSTS
para toda la aplicacién

WSHEEs | Creacion de cuentas (Rastreo

2 AUHEINEOEE T de credenciales)

Bajo Moderado Bajo



https://owasp.org/Top10/es/A02_2021-Cryptographic_Failures/
https://owasp.org/Top10/es/A02_2021-Cryptographic_Failures/

WSTG-
ATHN-01

WSTG-
ATHN-01

WSTG-
ATHN-02

WSTG-
ATHN-02

WSTG-
ATHN-03

WSTG-

ATHN-03

WSTG-
ATHN-04

WSTG-
ATHN-05

WSTG-
ATHN-05

WSTG-
ATHN-07

WSTG-
ATHN-08

Reinicio, Cambio o
Manipulacion de contrasefia
(Rastreo de credenciales)

Acceso a recursos mientras
esta conectado (Token de
sesién sin asegurar)

Prueba de credenciales por
defecto

Contrasefia por defecto en
una nueva cuenta

Mecanismos de bloqueo

Mecanismos de desblogueo

Solicitud de pagina directa
(Acceso a informacion
confidencial)

Inyeccion automatica de
credenciales de usuario

Tokens tiempo de expiracion

Politicas de fortalecimiento
de contrasefia

No existe preguntas de
seguridad

Bajo

Bajo

Moderado

Moderado

Moderado

Moderado

Bajo

Bajo

Bajo

Bajo

Moderado

Moderado

Moderado

Moderado

Moderado

Moderado

Moderado

Bajo

Moderado

Moderado

Moderado

Moderado

Bajo

Bajo

Moderado

Moderado

Moderado

Moderado

Bajo

Bajo

Bajo

Bajo

Moderado

A2 Se ha implementado HSTS
para toda la aplicacién

A2 Token de sesién estan
generados aleatoriamente y
asegurados

A7 Credenciales por defecto
estan fuera de uso

A7 Se aplican politicas de
aseguramiento de contrasefias

A7 Se ha implementado
mecanismos de bloqueo

A7 Se ha implementado
mecanismo de desbloqueo

Al Se ha aplicado controles de

Al acceso a paginas directas

A4 Se a aplicado restablecimiento
de credenciales y uso seguro
de sesiones

Ad Aplicamos tiempo de vida
para credenciales de usuario

A7 Se aplicado politicas para
generacion de contrasefia
segura

A7 No necesario para el sistema

de informacion



https://owasp.org/Top10/es/A02_2021-Cryptographic_Failures/
https://owasp.org/Top10/es/A02_2021-Cryptographic_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
https://owasp.org/Top10/es/A04_2021-Insecure_Design/
https://owasp.org/Top10/es/A04_2021-Insecure_Design/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/

A7 Se ha aplicado

Funcionalidades de reinicio o funcionalidades de

WSTG- .
14 ATHN-09 restablec~|m|ento de Moderado restablecimiento de
WERRE | No existe canal alternativo Baio AL dNeoiE?cc)rers;la;éci)éaara el sistema
AUHEINEeE ] de autenticacion J
A7 Se ha implementado factores
LIS A tenticacion MEA Moderado d icacion 2FA
ATHN-01 e autenticacion
A3 Se ha aplicado
funcionalidades de
WSTG- Inyeccion Sql Moderado saneamiento de valores
INPV-05 ingresados por POST y GET

La tabla 7 que mostramos es el resumen de vulnerabilidades evaluadas de la tabla 6, describe especificamente que
problemas se valoraron en el sistema de informacion por cada una de las pruebas aplicadas anteriormente, se ha evaluado el riesgo,
probabilidad e impacto de las vulnerabilidades en base a cuantificaciones descritos en el (Anexo 2), “parametros de evaluacién
y factores de riesgo”; que puede surgir en contra de la autenticacion y los datos, se detalla las debidas observaciones, medidas

que se aplicaron para contrarrestar esas vulnerabilidades, y hemos obtenido mejores resultados.


https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/es/A03_2021-Injection/

CAPITULO 6
6. CONCLUSIONES Y RECOMENDACIONES
6.1. Conclusiones

Al realizar este trabajo, hemos reflexionado que con el pasar de los tiempos aparecen
técnicas para asegurar la autenticacion, los datos que transitan en la red y almacenan en la
base de datos, asi también nuevas formas o métodos de vulnerar esas seguridades; nuestro
sistema de informacion se desarroll6 hace por lo menos 10 afios atras que para esa época
estuvo para el momento pero en la actualidad resulté muy vulnerable, lo que hemos podido
evidenciar mediante la metodologia de prueba Owasp 4.2 y posteriormente implementar las
soluciones necesarias para fortalecer la autenticacion mediante la aplicacion de mecanismos
2FAYQR.

En la identificacion de vulnerabilidades, hemos descubierto ciertamente otras
deficiencias como transporte de credenciales por canales no cifrados, falta de mecanismos de
restablecimiento de credenciales, sin mecanismos de blogueo, omisiones de esquema de
autenticacion, credenciales sin cifrado y sin politicas, amenazas de inyeccion Sql, falta de
aseguramiento de sesiones; las que siguen junto a la inexistencia de un factor de autenticacién

fuerte debilitando totalmente la seguridad en la autenticacion.

Debemos concluir que estas vulnerabilidades encontradas no solo son debilidades en
la autenticacion como se podria mencionar, mas sin embargo todo el sistema de informacion
estuvo expuesto a un acceso no autorizado a informacion personal o confidencial de la
JAAPI.

Para la implementacion de medidas de autenticacion 2FA y QR, necesariamente,
tuvimos realizar un nuevo Front-End con la misma base de datos para permitir la continuidad
del negocio asegurando puntos como: transporte de credenciales por canales cifrados,
mecanismos de restablecimiento de credenciales y bloqueos, aplicacién de esquemas de
autenticacion, fortalecimiento de politicas ante credenciales, hashing de credenciales,
aseguramiento de sesiones y saneamiento de entradas de autenticacion pues si aplicamos solo

2FA 'y QR por si solos, practicamente el sistema de informacion sigue siendo vulnerable.



Muchas de las medidas aplicadas por motivos del aseguramiento de la
autenticacion permitiran asegurar la informacion en todo el proceso del sistema de
informacion entre la que podemos mencionar: el transporte de datos por canales cifrados

(HSTS), aseguramiento de sesiones, saneamiento de entradas para evitar inyeccion SQL.

Terminado la implementacion de estos nuevos mecanismos de autenticacion y
aseguramiento 2FA y QR, procedimos por segunda ocasion a evaluar al sistema de
informacion obteniendo mejores resultados, segun la lista de verificacion Owasp de la
solucion, que nos muestra menor riesgo, probabilidad, impacto ante las vulnerabilidades

planteadas.

Al aplicar los mecanismos de doble factor y mecanismo de bloqueo de credenciales
se ha fortificado el acceso para contrarrestar ataques de fuerza bruta. También la
confiabilidad en el usuario que se apoya en una segunda forma de verificar su credencial,
mismo que esta respaldado por el uso de QR como una forma mas rapida para autenticarse

en el sistema de informacion dando un mejor impacto en la facilidad de la autenticacion.
6.2. Recomendaciones.

En este trabajo hemos utilizado WSTG, disefiado por OWASP, que es un conjunto
procedimientos de pruebas estructurados segun el tipo de vulnerabilidades que puede tener
la aplicacion web, en el caso de nuestro trabajo nos enfocamos en la autenticacion del

Sistema de Informacion de la “Junta de Agua y Alcantarillado Pijal Alto”.

Para evaluar un sistema de Informacion se debe utilizar una metodologia adecuada
en nuestro caso fue WSTG la seccidn autenticacion y la metodologia de evaluacion OWASP
Check List, propuesta para nuestro tipo de aplicacion, existen otras metodologias que por sus
caracteristicas no darian ningun resultado ya que estan disefiadas para otro tipo de aplicacion

o infraestructura.

El equipo de desarrollo no solo debe verificar que la funcionalidad del sistema de
informacion sea acorde al modelo de negocio, también la seguridad y privacidad de esos
datos que son procesados, transportados, almacenados; son muy necesarios asegurar para el

tratamiento de la informacidn en todos sus procesos.



ANEXOS.

Anexo 1 Pruebas a la aplicacion con OWASP, Web Security Testing Guide.

1. Recopilacion de Informacion.

1.1. Reconocimiento en motores de busqueda y detectar fugas de informacion.

1.1.1. Objetivo de la prueba.

“Identifique qué informacion confidencial de disefio y configuracion de la aplicacion,
sistema u organizacion esta expuesta directamente (en el sitio web de la organizacion) o

indirectamente (a través de servicios de terceros)” (OWASP, 2024d, Seccion 4.1.1).

1.1.2. Procedimientos en los motores de busqueda.

Para realizar el reconocimiento de nuestra aplicacion y buscar informacion
potencialmente confidencial se realiz6 una revision inicial en los motores de busqueda més

populares con los siguientes operadores.

e site: limitard la busqueda al dominio proporcionado.

e inurl:solo devolverd resultados que incluyan la palabra clave en la URL.

e intitle:Solo devolvera resultados que tengan la palabra clave en el titulo de la
pagina.

e intext:0 inbody: S0lo buscara la palabra clave en el cuerpo de las paginas.

e filetype:php: coincidirasolo con un tipo de archivo especifico, es decir, png o
php.
1.1.3. Resultados encontrados en motor de busqueda Google.
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v

Imagenes Shopping Videos Moticias Libros Maps Vuelos

© Hosting Miarroba
https :lcomite-de-agua.we bcindario.com » agua

Home Page
BIENVEMIDO: Este es el sistema de contriol de cobro de tarifas y rayas "Bienvenidos'

Acontinuacion le ofrecemoslas siguientes opciones.

Figura 33 WSTG-INFO-01 inurl:comite-de-agua.webcindario.com/agua


https://www.google.com/
https://comite-de-agua.webcindario.com/
https://comite-de-agua.webcindario.com/

Instruccidn: intitle:comite-de-agua.webcindario.com/agua
intext.comite-de-agua.webcindario.com/agua

Imagenes Shopping Videos Moticias Libros Maps

Mo se han encontrado resultados para fu blsqueda (intext:comite-de-
agua.webcindario.comfagua).

Sugerencias:

« AsegUrate de que todas las palabras estén escritas correctamente.
+ Prueba diferentes palabras clave.

= Prueba palabras clave mas generales.

Figura 34 WSTG-INFO-01 intitle:comite-de-agua.webcindario.com/agua

Instruccién: inbody:comite-de-agua.webcindario.com/agua

e inbody.comite-de-agua webcindario.com/agua X .!.r C

Imagenes Shopping Videos Libros Noticias Maps Vuelos Fina

Composicién Corporal - InBody
hitps Jifwww.com posicion-corporal-inbody.com » InB...

Analisis de Composicién Corporal - InBody 270

Composicion del Agua Corporal. El agua fotal corporal es la suma del agua extracelular y la

intracelular. - Diagnéstico de Obesidad - Analisis de Masa Magra ...
Falta(n): comite- webcindario-

Figura 35 WSTG-INFO-01 inbody:comite-de-agua.webcindario.com/agua

*Resultado erréneo.


https://comite-de-agua.webcindario.com/
https://comite-de-agua.webcindario.com/
https://comite-de-agua.webcindario.com/
https://comite-de-agua.webcindario.com/

Instruccién: comite-de-agua.webcindario.com/agua filetype:php

|e comite-de-agua webcindario.com/agua filetype:php X .!:

Imagenes Videos Shopping Moticias Libros Maps Vuelos F

Miarroba
hitps ifassa.webcindario.com » paginas » ejesello

Sello de calidad del agua y servicio

Es un incentivo para los comités y juntas administradoras de sistemas de agua rurales, que
Se preocupan por servir a la comunidad agua de calidad potable de

Miarroba
hitp: fassa.webcindario.com » paginas » ejetransparencia

.- ASSA ... Transparencia y gobernabilidad :.

La transparencia significa el deber de las Juntas Administradoras o comités de agua de
realizar sus acciones de manera plblica, como un mecanismo de control

Figura 36 WSTG-INFO-01 comite-de-agua.webcindario.com/agua filetype:php

*Resultado erroneo.

1.2. Huellas dactilares del servidor web.

IDENTIFICACION
WSTG-INFO-02

1.2.1. Objetivo de la prueba.

“Determine la version y el tipo de un servidor web en ejecucion para permitir un

mayor descubrimiento de cualquier vulnerabilidad conocida”(OWASP, 2024d, Seccion

4.1.2).
1.2.2. Capturando banderas del servidor.

Para poder identificar nuestro servidor hemos procedido a enviar solicitudes Http en
formato incorrecto para poder reconocer el servidor ya que en el servidor no se ha

personalizado las paginas de error predeterminadas, utilizando una terminal de Kali linux.


https://comite-de-agua.webcindario.com/
https://comite-de-agua.webcindario.com/

1.2.3. Descubriendo el servidor a base de comandos en Kali Linux.

>telnet comite-de-agua.webcindario.com 80

File Actions Edit View Help

e

Y
Trying 5.57..

Connected to e-de-agua.webcindario.com.
Escape charac

" GET

Content-Lengt
Connection:

Figura 37 WSTG-INFO-02 Descubriendo el servidor a base de comandos Linux

1.2.4. Descubriendo el servidor en base a herramientas de escaneo.

En este procedimiento hemos utilizado la herramienta Nmap para descubrir al

servidor web.

Target: | comite-de-agua.webcindanio.com ¥ Profile | Inte

Command: = nmap -T4 -A -v comite-de-agua.webcindario.com

Hosts Services Nrmap Output Ports /Hosts  Topelogy Host Det

W comite-de-aquawebcindario.com (5.57.226.202) tep open  hitp nginx
tep open http nging

Figura 38 WSTG-INFO-02 Descubriendo puertos en servidor en base a Nmap.



Target:  comite-de-agua.webcindario.com ¥ Profile  Intense scan

Comrrand: | nmap - T4 -A -v comite-de-agua webaindario.com

Hosts Senices Nrap Output  Ports/Hosts  Topology  HostDefalls  Scans
Service v Hostname a fort | Protocol | State
htp 0 comite-de-aguawebcindanio.com (357226200) 80 tp open

0 comite-de-aguawebcindanio.com (357.226200) 43 tp open

Figura 39 WSTG-INFO-02 Descubriendo host y puertos con Nmap.

* Addresses
IPvd:  5.57.226.202

Mot

1Pyt
v available

Mot
available

MAC

* Hostnames

Mame comite-de-
- agua.webcindaric.com
Type: - user

 Operating System

Marne: HP P2000 53 MAS device

Accuracy:

* Ports used
Port- a0 -
Protocol-  top -
State: opEn

* (05 Classes

Type Wendor  O5 Famnily Accuracy

Generation

storage-

] HP embedded
misc

Figura 40 WSTG-INFO-02 Descubriendo ip, nombres, sistema operativo.

Versiol
nginx

nginx



1.3. Identificar puntos de entradas de la aplicacion.

Enumerar superficie de ataque es clave antes realizar cualquier prueba exhaustiva, ya

que permite al evaluador identificar posibles debilidades y puntos a probar en el sistema de

informacion(OWASP, 2024d).

1.3.1. Objetivo de la prueba.

“Identificar posibles puntos de entrada e inyeccion a través del analisis de solicitudes

y respuestas” (OWASP, 2024d, Seccién 4.1.6).
1.3.2. Prueba de caja Gris.

Tabla 8 WSTG-INFO-06 Puntos de entrada. Autenticacion.

INGRESO DE USUARIOS AL SISTEMA

Vinculo: https://comite-de-agua.webcindario.com/agua/inicio.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Método: POST
PATH: /agua/inicio.php

Request body parameters login=alex, password=2023, enviar=Enviar

REQUEST

POST /agua/inicio.php HTTP/2

Host: comite-de-agua.webcindario.com

Cookie: PHPSESSID=726dc84586976ada74942b07ec62e466;
Content-Length: 38

Cache-Control: max-age=0

Sec-Ch-Ua: ""Chromium™;v=""121", ""Not A(Brand"";v=""99""
Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: "Windows""
Upgrade-Insecure-Requests: 1

Origin: https://comite-de-agua.webcindario.com
Content-Type: application/x-www-form-urlencoded

Gecko) Chrome/121.0.6167.160 Safari/537.36

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like



https://comite-de-agua.webcindario.com/agua/inicio.php

Accept:
text/r?tmI,application/xhtml+xmI,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Referer: https://comite-de-agua.webcindario.com/agua/inicio.php
Accept-Encoding: gzip, deflate, br

Accept-Language: es-419,es;0=0.9

Priority: u=0, i

login=alex&password=2023&enviar=Enviar

RESPONSE

HTTP/2 302 Found

Server: nginx

Date: Thu, 08 Feb 2024 20:32:51 GMT

Content-Type: text/html; charset=is0-8859-1

Location: inicio.php

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

Sistemas de Agua Potable

“ -
Fecha - Febrero &, 2024 Usuario: . alex Desconectar
BIENVENIDO: ALEX INUCA

DATOS DEL SISTEMA GUIA

Este es el sistema de contriol de cobro de tarifas y rayas
USUARIOS AGUA "Bienvenidos” Su session ha finalizado o.para esta fecha

.2024-02-08..Ud tiene autorizacio solo desde 2023-01-05

Es:o;a 3s opciones para sus

actividades Ahora

RAYAS hasta2024-01-10 INSTRUCCIONES
CONTABILIDAD "
REPORTES A

Datos del Sistema

Figura 41 WSTG-INFO-06 Puntos de entrada, ingreso de usuario al S.1.




Tabla 9 WSTG-INFO-06 Puntos de entrada, datos del sistema.

DATOS DEL SISTEMA

Vinculo: https://comite-de-agua.webcindario.com/agua/datos.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Método: GET
PATH: /agua/datos.php

Request Query parameters | doLogout=true

REQUEST

GET /agua/datos.php HTTP/2

Host: comite-de-agua.webcindario.com

Cookie: PHPSESSID=726dc84586976ada74942b07ec62e466;
Sec-Ch-Ua: ""Chromium';v="121", ""Not A(Brand"';v=""99"
Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: "Windows"'
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/121.0.6167.160 Safari/537.36

Accept:
text/r?tmI,application/xhtml+xm|,app|ication/xml;q:0.9,image/avif,image/webp,image/apng,*/*;q:0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Referer: https://comite-de-agua.webcindario.com/agua/inicio.php
Accept-Encoding: gzip, deflate, br

Accept-Language: es-419,es;9=0.9

Priority: u=0, i

RESPONSE



https://comite-de-agua.webcindario.com/agua/datos.php

HTTP/2 200 OK
Server: nginx

Date: Fri, 09 Feb 2024 01:27:34 GMT
Content-Type: text/html; charset=is0-8859-1

Vary: Accept-Encoding

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0

Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

Sistemas de Agua P

“ -

DATOS DEL SISTEMA
USUARIOS AGUA
RAYAS

CONTABILIDAD
REPORTES

Figura 42 WSTG-INFO-06 Puntos de entrada, datos del sistema de Informacion

BIENVENIDO:ALEX INUCA

i GUIA
-AA*os Lectivos

Escoja las opciones

-Usuarios del Sistema
Creacion de periodos

administracion

AR : :
-Actividades ilo Trabajos Uusuarios para i3 adn

Tabla 10 WSTG-INFO-06 Puntos de entrada, usuarios de agua.

USUARIOS DE AGUA

Vinculo: https://comite-de-agua.webcindario.com/agua/busqueda_usuario.php?ordenar=apellidos

RESUMEN DE ATRIBUTOS.

Request atributes

Protocolo: HTTP/2 Método: GET
PATH: /agua/busqueda_usuario.php

Request Query parameters

doLogout=true&ordenar=apellidos
ordenar=apellidos

ordenar=cedula

ordenar=direccién
ordenar=nombres
ordenar=orden_lista

pageNum_USUARIOS=1& totalRows_USUARIOS=378&
ordenar=apellidos

pageNum_USUARIOS=25& totalRows_USUARIOS=378&
ordenar=apellidos



https://comite-de-agua.webcindario.com/agua/busqueda_usuario.php?ordenar=apellidos

REQUEST

GET /agua/busqueda_usuario.php?ordenar=apellidos HTTP/2

Host: comite-de-agua.webcindario.com

Cookie: PHPSESSID=726dc84586976ada74942b07ec62e466;

Sec-Ch-Ua: ""Chromium';v="121", ""Not A(Brand"';v=""99"

Sec-Ch-Ua-Mobile: 20

Sec-Ch-Ua-Platform: "Windows"'

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/121.0.6167.160 Safari/537.36

Accept:
text/html,application/xhtml+xml,application/xml;g=0.9,image/avif,image/webp,image/apng,*/*;q=0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Referer: https://comite-de-agua.webcindario.com/agua/index.php

Accept-Encoding: gzip, deflate, br

Accept-Language: es-419,es;9=0.9

Priority: u=0, i

RESPONSE

HTTP/2 200 OK

Server: nginx

Date: Thu, 08 Feb 2024 17:22:07 GMT

Content-Type: text/html; charset=is0-8859-1

Vary: Accept-Encoding

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

Sistemas de Agua

Pijal Alto

Fecha . Febrero 8, 2024 Usuario: . alex Desconectar

DATOS DEL SISTEMA Apellidos V¥ Buscar @® Activos O Pasivos @) Nuevos O Todos @ B @

USUARIOS AGUA

Orden  Nombres . Apelidos . Direccion. | Telefono | Cedula. Estado 'cocfd | A
2 Edad | Ing
RAYAS
activo si
CONTABILIDAD NILLA
2 ROSA SSSLLS‘-EANGO SECTOR ALTO 1002024295 aciivo no
REPORTES JUAN JOSE ~ ABALCO SECTOR ALTO 1001653490 activo no

QUILUMBAQUIN
MARIA CECILIA ABALCO YANEZ RUMIAfSE"AHUI 0999553068 1721056701 activo no
JOSE ALBERTO ACHINA BAUTISTA SAN PEDRO 1001588738 activo no

MANUEL

MESIAS ACHINA BAUTISTA  Pijal 1002085585 activo no

Figura 43 WSTG-INFO-06 Puntos de entrada, usuarios de agua




Tabla 11 WSTG-INFO-06 Puntos de entrada, rayas

RAYAS

Vinculo: https://comite-de-agua.webcindario.com/agua/rayas.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Meétodo: GET
PATH: /agua/rayas.php

Request query parameters | ordenar=apellidos& f_ejecucion=2023-01-05

ordenar=direccion& f_ejecucion=2023-01-05

ordenar=nombres& f_ejecucion=2023-01-05
pageNum_lista_usuario=0&totalRows_lista_usuario=378& todo=378
pageNum_lista_usuario=1& totalRows_lista_usuario=378

REQUEST

GET /agua/rayas.php HTTP/2

Host: comite-de-agua.webcindario.com

Cookie: PHPSESSID=726dc84586976ada74942b07ec62e466;

Sec-Ch-Ua: ""Chromium™;v=""121", ""Not A(Brand"";v=""99""

Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: "Windows"'

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/121.0.6167.160 Safari/537.36

Accept:
text/r?tmI,application/xhtml+xm|,app|ication/xml;q:0.9,image/avif,image/webp,image/apng,*/*;q:O.S
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Referer: https://comite-de-agua.webcindario.com/agua/datos.php
Accept-Encoding: gzip, deflate, br

Accept-Language: es-419,es;0=0.9

Priority: u=0, i

RESPONSE



https://comite-de-agua.webcindario.com/agua/rayas.php

HTTP/2 200 OK
Server: nginx
Date: Fri, 09 Feb 2024 03:15:57 GMT
Content-Type: text/html; charset=is0-8859-1
Vary: Accept-Encoding
Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
X-Powered-By: Webcindario Hosting Service

tercera Dia del Dia del

Hombres [= Apellidos = Sector = ~ edad Yanahurco agua agua CUMPLIDO
Milan Milan

- 0
o ~ Abajo de tanque - o
ligia Catucuago Gonza Atahualpa C- 4] 3 10 30 13
ROSAISABEL LnlENRES  aTAHUALPA L 0 3 10 30 13
MARIA - - . - .
OSERIA ULLCO QUISHPE ATAHUALPA - 0 3 10 20 .
MARIADIANA CASTILO ATAHUALPA 0 3 10 30 13
MARIAINES  CAIZALUISA ATAHUALPA . 0 3 10 30 0

. QuILD . . -

JOSEELIAS  Jpb0i o i~o  ATAHUALPA - 0 3 10 30 0
ALFREDO oour ADELA - amauaea L0 3 10 30 0
SEGUNDO  PILATASIG ATAHUALPA - 0 3 10 30 0

Figura 44 WSTG-INFO-06 Puntos de entrada, rayas de usuarios.

Tabla 12 WSTG-INFO-06 Puntos de entrada, contabilidad.

CONTABILIDAD

Vinculo: https://comite-de-agua.webcindario.com/agua/contabilidad.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Método: GET
PATH: /agua/contabilidad.php

Request query parameters | doLogout=true

REQUEST

GET /agua/contabilidad.php HTTP/2

Host: comite-de-agua.webcindario.com

Cookie: PHPSESSID=726dc84586976ada74942b07ec62e466;
Sec-Ch-Ua: ""Chromium™;v=""121", ""Not A(Brand"";v=""99""
Sec-Ch-Ua-Mobile: 20

Sec-Ch-Ua-Platform: ""Windows""
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/121.0.6167.160 Safari/537.36



https://comite-de-agua.webcindario.com/agua/contabilidad.php

Accept:
text/r?tmI,application/xhtml+xmI,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Referer: https://comite-de-agua.webcindario.com/agua/busqueda_usuario.php?ordenar=apellidos
Accept-Encoding: gzip, deflate, br

Accept-Language: es-419,es;0=0.9

Priority: u=0, i

RESPONSE

HTTP/2 200 OK

Server: nginx

Date: Fri, 09 Feb 2024 03:46:49 GMT

Content-Type: text/html; charset=is0-8859-1

Vary: Accept-Encoding

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0

Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

Sistemas de Ag

Pijal Alt

1
o
=
o

: Febreroc 8, 2024 Usuario:.. alex Desconectar

BIENVENIDO:ALEX INUCA
DATOS DEL SISTEMA

LISTA DE OPCIONES COMTABLES

USUARIOS AGUA 1 CIERRE DE CAJA DEL PERIODO

COBROS POR OBLIGACIONES ¥
RAYAS ASIGHNACION DE CARTERA

3 CARTERAS DEL PERIODO

CONTABILIDAD
4 DELIGACIONES POR COERAR

REPORTES 5 DEUDAS DE USUARIOS SUSPENDIDOS

6 PAGOS INCOMPLETOS POR USUARIOS

PROVEEDORES

CLASIFICACION DE GASTO

7 CIERRE GEMERAL

Figura 45 WSTG-INFO-06 Puntos de entrada, contabilidad.




Tabla 13 WSTG-INFO-06 Puntos de entrada, reportes.

REPORTES

Vinculo: https://comite-de-agua.webcindario.com/agua/reportes.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Meétodo: GET
PATH: /agua/reportes.php

Request query parameters | doLogout=true

REQUEST

GET /agua/reportes.php HTTP/2

Host: comite-de-agua.webcindario.com

Cookie: PHPSESSID=726dc84586976ada74942b07ec62e466;
Sec-Ch-Ua: ""Chromium;v="121", "“Not A(Brand"";v=""99"
Sec-Ch-Ua-Mobile: 20

Sec-Ch-Ua-Platform: ""Windows"'
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/121.0.6167.160 Safari/537.36

Accept:
text/rl?tmI,application/xhtml+xm|,app|ication/xml;q:0.9,image/avif,image/webp,image/apng,*/*;q:0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Referer: https://comite-de-agua.webcindario.com/agua/contabilidad.php
Accept-Encoding: gzip, deflate, br

Accept-Language: es-419,es;9=0.9

Priority: u=0, i

RESPONSE



https://comite-de-agua.webcindario.com/agua/reportes.php

HTTP/2 200 OK
Server: nginx
Date: Fri, 09 Feb 2024 03:55:54 GMT
Content-Type: text/html; charset=is0-8859-1
Vary: Accept-Encoding
Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
X-Powered-By: Webcindario Hosting Service
Sistemas de Agua Potable

Pijal Alto

Fecha : Febrero S, 2024 Usuario... alex Descd}neetar

OPCIONES PARA REPORTES

DATOS DEL SISTEMA

GUIA
USUARIOS AGUA REPORTE TARIFAS X LLAVES-
Lorem ipsum dolor sit amet
RAYAS REPORTE DE CUOTAS consetetur sadipscing elitr, sed diam
CONTABILIDAD TODAS LAS APORTACIONES INSTRUCCIONES
LISTA DE USUARIOSS Lorem ipsum dolor sit amet.
REEORIES consetetur sadipscing elitr, sad diam
LECTURAS
EJEMPLOS

Figura 46 WSTG-INFO-06 Puntos de entrada, reportes.

Tabla 14 WSTG-INFO-06 Puntos de entrada, pagos.

PAGOS

Vinculo: https://comite-de-agua.webcindario.com/agua/pagos.php?id_usuario=203#actualizacion

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Meétodo: GET
PATH: /agua/pagos.php

Request query parameters | id_usuario=203

REQUEST

GET /agua/pagos.php?id_usuario=203 HTTP/2

Host: comite-de-agua.webcindario.com

Cookie: PHPSESSID=726dc84586976ada74942b07ec62e466;
Sec-Ch-Ua: "Chromium;v=""121", "Not A(Brand"*;v=""99"
Sec-Ch-Ua-Mobile: 20

Sec-Ch-Ua-Platform: "Windows"'
Upgrade-Insecure-Requests: 1



https://comite-de-agua.webcindario.com/agua/pagos.php?id_usuario=203#actualizacion

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/121.0.6167.160 Safari/537.36

Accept:
text/r?tmI,application/xhtml+xmI,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Referer: https://comite-de-agua.webcindario.com/agua/busqueda_usuario.php?ordenar=apellidos
Accept-Encoding: gzip, deflate, br

Accept-Language: es-419,es;9=0.9

Priority: u=0, i

RESPONSE

HTTP/2 200 OK
Server: nginx
Date: Fri, 09 Feb 2024 04:07:28 GMT
Content-Type: text/html; charset=is0-8859-1
Vary: Accept-Encoding
Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
X-Powered-By: Webcindario Hosting Service
Vista Clasica .......

DATOS DE FACTURACION

Usuario BOMILLA CABASCANGO ROSA
Fecha 2024-02-08(2024-Feb-Thu)

De tarifas debe_. 0
De Cuctas debed

Cpciones

<<Reqresars»> Desde | Buscar |

Figura 47 WSTG-INFO-06 Puntos de entrada, pagos.




Tabla 15 WSTG-INFO-06 Puntos de entrada, usuarios.

USUARIOS DEL SISTEMA

Vinculo: https://comite-de-agua.webcindario.com/agua/usuario_acceso.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Meétodo: GET
PATH: /agua/usuario_acceso.php

Request query parameters | id_acceso=33

REQUEST

GET /agua/usuario_acceso.php?id_acceso=33 HTTP/2

Host: comite-de-agua.webcindario.com

Cookie: PHPSESSID=726dc84586976ada74942b07ec62e466;
Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/121.0.6167.160 Safari/537.36

Accept:
text/rl?tmI,application/xhtml+xm|,app|ication/xml;q:0.9,image/avif,image/webp,image/apng,*/*;q:0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Sec-Ch-Ua: ""Chromium';v=""121", ""Not A(Brand"";v=""99""

Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: ""Windows""

Referer: https://comite-de-agua.webcindario.com/agua/modificac_usuario_acceso.php?id_acceso=33
Accept-Encoding: gzip, deflate, br

Accept-Language: es-419,es;0=0.9

Priority: u=0, i

RESPONSE



https://comite-de-agua.webcindario.com/agua/usuario_acceso.php

HTTP/2 200 OK

Server: nginx

Date: Wed, 14 Feb 2024 17:06:09 GMT

Content-Type: text/html; charset=is0-8859-1

Vary: Accept-Encoding

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

BIENVENIDO:

Mueves Usuarios del Sistema

Alzo_lectivo:  Escoja uno v Ej2014

Login

Password:

Nombre

Cargo

F_inicio

|Ini-:io de ahzo

F_final |Igu.3| al final del

aAzo

| Insertar registro |

Figura 48 WSTG-INFO-06 Puntos de entrada, usuarios del sistema.

1.3.3. Detectar la superficie de ataque OWASP.

Podemos mencionar que superficie de ataque son todos los puntos 0 mecanismos
potenciales que un actor malicioso puede usar para comprometer un sistema y obtener un

acceso no autorizado.

En nuestra aplicacidén encontramos las siguientes superficies de ataque las que luego
de una revision concluimos que son muy vulnerables para la estabilidad del sistema de

informacion.



Tabla 16 WSTG-INFO-06 Superficie de atague OWASP.

DIRECCION

PARAMETROS

DEFINICION

https://comite-de-agua.webcindario.com/agua/

METODO POST:

VARIABLES: login,
password, enviar

Autenticacién

https://comite-de- METODO: GET Ordenar
agua.webcindario.com/agua/busqueda_usuario.php?ordena | \VARIABLES: ordenar usuarios.
r=apellidos
https://comite-de- METODO: GET Busqueda
agua.webcindario.com/agua/busqueda_usuario.php VARIABLES: usuario
GrupoOpcionesl,
campo,
textfield
https://comite-de-agua.webcindario.com/agua/rayas.php METODO :GET Ordenar lista de
VARIABLES: ordenar, | usuariosy
f_ejecucion, paginacion de
pageNum_lista_usuario | usuario
totalRows_lista_usuari
0, todo.
https://comite-de- METODO: GET Creacion de
agua.webcindario.com/agua/usuario_acceso.php usuarios del
sistema

1.4. Huellas del marco de la aplicacion.

IDENTIFICACION
WSTG-INFO-08

1.4.1. Objetivo de la prueba.

“Tomar huellas dactilares de los componentes que utilizan la aplicacion web”

(OWASP, 2024d, Seccidon 4.1.8).



https://comite-de-agua.webcindario.com/agua/rayas.php

1.4.2.

Mediante Cookies.

fosT https://comite-de-agua.webcindario.com/agua/index. php HTTP/1.1
host: comite-de-agua.webcindaric.com

user-agent: Mozilla/5.8 (Windows NT 18.8; Wingd; x&4) ApplelebKit/S537.36

Safarifs537.36

pragma: no-cache

cache-control: no-cache

content-type: application/x-www-form-urlencoded
referer: https://comite-de-agua.webcindario.com/agua/s
content-length: 36

Cookie: PHPSESSID=eddacdaddffaecl3i3lebdlfF7dE3959c5

Al revisar esta imagen podemos encontrar el Cookie PHPSESSID que describe el

Figura 49 WSTG-INFO-08 Huellas del marco de aplicacion mediante cookies.

marco de componentes en nuestro caso PHP.

1.4.3.

Mediante condigo fuente HTML.

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.@ Transitional//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin template="/Templates/inicial.dwt.php"
codeQutsideHTMLIsLocked="false" -->

<!-- DWe -->

<head>

<!-- Copyright 2805 Macromedia, Inc. All rights reserved. --»
<!-- InstanceBeginEditable name="doctitle" -->
<title>Home Page</title>»

<!-- InstanceEndEditable -->

Podemos descubrir que para el desarrollo se ha utilizado DW6 de Macromedia.

Figura 50 WSTG-INFO-08 Huellas del marco de aplicacién mediante HTML.

1.4.4. Revisando archivos y carpetas especificas.
Host Method URL Statu
https://comite-de-agua.we... GET Jfagua/ 200
| https://comite-de-agua.we... GET Jfagua/busqueda_usuario.php
https://comite-de-agua.we... GET Jfagua/busqueda_usuario.phpfordenar=apellidos
https://comite-de-agua.we... GET Jfagua/contabilidad.php
https://comite-de-agua.we... GET fagua/datos.php
https://comite-de-agua.we... GET fagua/index.php
https://comite-de-agua.we... GET fagua/index.php?dologout=true
https://comite-de-agua.we... GET fagua/mm_health_nutr.css
https://comite-de-agua.we... GET fagua/rayas.php
https://comite-de-agua.we... GET fagua/reportes.php

Figura 51 WSTG-INFO-08 Huellas del marco de aplicacion revisando carpetas.



Podemos verificar que los archivos de la aplicacion tienen extension .php

1.4.5. Revision de huellas del marco de aplicacion mediante la herramienta

Wappalizador.

Analitica Servidor Web
4l Google Analytics cas @ Naginx

Q Quantcast Measure

Lenguaje de programac

Seguridad ehe  PHP

™ reCAPTCHA
Red de Publicidad

+ 2 Google AdSense

Tipografia
*E Google Font AP
Tag Manager
Miscelanea ¢ Google Tag Manag
o) HiHZ Proxy reverso
Editor ® Nginx

8 DreamWeaver

Figura 52 WSTG-INFO-06 Huellas del marco de aplicacién con Wappalizador.

Podemos verificar que el servidor de la aplicacion es Nginx, lenguaje de

programacion PHP y el editor o marco de desarrollo es Dreamweaver.

e Editor Dreamweaver.
e Servidor Nginx.

e Lenguaje de programacion PHP.



1.5. Mapa de la arquitectura de la aplicacion.

IDENTIFICACION
WSTG-INFO-10

1.5.1. Objetivo de la prueba.

“Generar un mapa de la aplicacion en cuestion basado en la investigacion
realizada”(OWASP, 2024d, Seccién 4.1.10).
1.5.2. Mapear la arquitectura de la aplicacion.

Luego de la investigacion realizada podemos concluir que es una aplicacion pequefia,

programado en lenguaje PHP, almacenado en un hosting miarroba.com

| https://comite-de-agua. webcindario. com/agua
S
Aplicacion .php

Figura 53 WSTG-INFO 10 Mapa de la arquitectura de la aplicacién



2. Pruebas de Autenticacion del sistema de informacién.

2.1. Credenciales transportadas a través de un canal cifrado.

IDENTIFICACION
WSTG-ATHN-01

Segun OWASP (20244d) las aplicaciones web deben cifrar los datos de autenticacion

en trénsito, evita el rastreo del trafico de red, a diferencia de Http, se utiliza Https para cifrar

informacién de transito.

2.1.1. Objetivo de la prueba.

“Evaluar si algun caso de uso del sitio web o la aplicacion hace que el servidor o el

cliente intercambien credenciales sin cifrado”(OWASP, 2024d, Seccion 4.4.1).

2.1.2. Prueba de acceso.

Intentamos realizar un inicio de sesion con una cuenta valida utilizando Http sin cifrar

lo que nos da como resultado en: http://comite-de-agua.webcindario.com/agua/inicio.php

Request

o

Raw Hex =4 \n

PDST faguaSindex php HTTP/1.1

Host: comnite-de-agua.webecindario. com
Content-Length: 38

Cache-Control: max—age=0
Upgrade-Insecure-Regquests: 1

Origin: http: /S comnite-de-agua. webecindario. com
Content-Type: application/x—www-form-urlencoded

2 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd4; =xE4)

AppleWebhEit /53736 (FHTHML, like Gecko) Chrome/123 0_.8312_5H
Safari/s537.36

S Accept:

text/htnl ,application/xhtml+xm] , application/xml;gq=0_%9, image/avif, imag
e/fwebp, inage/Sapng, */*;g=0_8, application/signed-exchange ;v=h3;g=0.7

1 RBeferer: http://comite-de-agua. webecindario. com/agua/

]

Accept—Encoding: gzip, deflate, br

Accept-Lancguage: es—41%9 es;g=0.9

Cookie: PHPFSESSID=f57edbebSchIlit07acbafcTdehach4d;
Comnection: close

login=alexdpassword=2023fenviar=Enviar

Figura 55 WSTG-ATHN-01 Request, credenciales por canales no cifrados.



Response
Pretty Raw Hex Render =1 n

1 HTTR/s1.1 Z00 OK

2 Server: nginx

Date: Fri, 19 Apr 2024 01:44:37 GMT
Content-Type: text/html; charset=isc-B855-1
Comnection: close

Vary: Accept-Encoding

Expires: Thu, 1% Nowv 1581 08:5Z2:00 GMT
Cache-Control: no-store, no-cache, must-rewvalidate, post-check=0,
pre-check=0

% Pragma: no-cache

10 ¥-Powered-By: Webcindario Hosting Service
11 Content-Length: EEE8

]

w

1 oy N

Figura 56 WSTG-ATHN-01 Response, credenciales por canales no cifrados

La imagen anterior muestra una solicitud de inicio de sesién en donde podemos
visualizar las credenciales de acceso sin procesar una respuesta en donde no podemos
visualizar por ninguna parte el tributo “Secure” en la imagen que presentamos a continuacion
capturado de la herramienta desarrollador del navegador podemos evidenciar que el atributo

“Secure” de la sesion es false.

Sistemas de Agua
Potable

Pijal Alta

1% Desconectar

WD ALER IMUCA, Gla

uradar T\L Red '[} Editor de estilo m Rendirmiento ﬂ kdemaoria E Alrmacenarmiento 'ﬁ' Accesibilidad §E§ Ay

T Filtrar elementos 4+ & [l 7 Filtro de valon
Mombre walor Diomain Path Expira / Tiempo maxin Tamafio HtpOnly  Secure  Sar ™ Datos
_ qca FO1513240080..,  webcndari., Thu, 10 Jul 2025 17... 32 false false Mo * PHPSESSIDNET:
_gat_ Ui, 1 .comite-de.,  / Thu, 27 Jun 2024 1., 17 false false Mg CreadionsTh
[u] i
_ga GA13,1877028.., .comite-de., / Sat, 27 Jun 2026 16.., 30 false false Mo e e
Expira f Tiemp
_qid A1,3.4061065... | .comite-de-... Fri, 26 Jun 2024 16:., 30 false false Mo
HostOnlytru
FCMEL 2hERSEM2 24K, cwebcindari., [ Fri, 27 Jun 2025 1&:... 191 false false Mo HttpOnly:fals
comite-de-a. [ - o Path:""
Lamesite:"Ma

Securefalze
Tamafiod

Figura 57 WSTG-ATHN-01 Atrib. secure, credenciales por canales no cifrados.



2.1.3. Creacién de cuenta.

Para realizar la cuenta de un usuario sin cifrar, realizamos el procedimiento de

creacion de usuario con el siguiente procedimiento en:

e http://comite-de-agua.webcindario.com/agua/usuario_acceso.php

POST fagua/usuario_acceso._ php? HTTP/1. 1

Host: comite—de—agua.weboindario. com

Content-Lengtch: 171

Cache-Control: max—age=0

Tpgrade—Insecure—Regquests: 1

Jrigin: http: fSfcomite—de—agqua. weboindario. com

Content-Type: application/x-www—form—urlencoded

User—Agent: Moz=illa,s5.0 (Windows INT 10.0; Winsd; x&4)

AppleWehEit /53736 (FHTML, like Gecko) Chrome/123 0.&312_.122
Safaris5327. 36

Acocept:

text/htm]  application/xhtml+txm]  application/xml;gq=0_9, image/avif, image,
webp , image S apng, ¥/ ;gq=0_8, application/signed-exchange ;v=h3;qgq=0_.7
Peferer: http:// comite-de—agqua.webcindario. comn/agqua/usuarioc_acceso.php
Accept-Encoding: gsip, deflate, br

Accept-Language: es—419 es;g=0_.9

Cookie: PHPSESSID=f&E7ed4b&55chllSb0TacbateTdehach44;

Commnection: olose

id acceso=Automaticofianio lectiwvo=lIslogini=userdSoipasswordli=userdbes
nombre=wstg-athn-0l&icargo=presidente&f inicioc=I024-01-1lc&f final=
Z0Z5-01-lScactivo=sisiM insert=forml

Figura 58 WSTG-ATHN-01 Request, creacion de cuentas, credenciales por canales no cifrados.

Response

Pretty Raw Hex Render

1 HTTP/1.1l 30Z Moved Temporarily

I Berwer: nginx

Date: Fri, 02 May Z024 15:24:1& GHT
Content-Type: text/html; charset=isoc-8855-1
Connection: close

Expires: Thu, 1% MNow 1581 08:5Z2:00 GMT
Cache-Control: no-store, no-cache, must-revalidate,
post—-check=0, pre-check=0

Pragma: no-cache

Location: usuario_acceso.php?

10 ¥-Powered-By: Webhcindario Hosting Service
11 Content-Length: 20309

[T

Figura 59 WSTG-ATHN-01 Response, creacién de cuentas, credenciales por canales no
cifrados.



De la siguiente forma podemos visualizar las credenciales del nuevo usuario con esta
prueba de creacion de un nuevo usuario y de la misma forma no existe en ninguna parte de
directiva Set cookie = Secure.

Para concluir de acuerdo con anteriores revisiones del servidor esti activado los
puertos 443,80 esto quiere decir que trabajara en cualquiera de esos puertos, pero no
necesariamente cambia de Http a un puerto seguro Https pudiendo verificar el resultado de
los datos inseguros asi, pudiendo identificar la directiva Upgrade-Insecur-Request, como

una peticién insegura.

¥ Encabezados de la peticion (659 B) Sin procesar |
Sccept: text/html application/sxhtml=xml application/xml:q="0.9,image/avif,image/webp,*/*q=028
Accept-Encoding: gzip, deflate
Accept-lLanguage: es-MX es;q=0.8 en-U5q=0.5en:q=03
@ Connection: keep-alive
Content-Length: 183
Content-Type: applicationf-www-form-urlencoded
Cookie: PHPSESSID=0ad38ccb181df220260e 7400530778
DMNT: 1
Host: comite-de-agua.webcindario.com

Origin: hitpyloomite-de-agua.webcingdario.com

Referer: hitpyYromile-gde-oguaweboindario.comy/agua/Usiario accesanhp

Upgrade-lnsecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd; x&4; n125.0) Gecko/20100101 Firefox/125.0

Figura 60 WSTG-ATHN-01 Peticidon, credenciales enviadas por de canales no cifrados.

2.1.4. Restablecimiento de contrasefia, cambio o0 manipulacion de contrasefia.

Esta aplicacion no posee una funcion de restablecimiento de contrasefia, pero existe

un formulario de modificacién de datos del usuario incluido contrasefa.

e https://comite-de-

agua.webcindario.com/agua/modificac_usuario_acceso.php?id_acceso=36


https://comite-de-agua.webcindario.com/agua/modificac_usuario_acceso.php?id_acceso=36
https://comite-de-agua.webcindario.com/agua/modificac_usuario_acceso.php?id_acceso=36

Request

Pretty Raw Hex = Il

1 POST Jagua/modificac usuario_acceso_php?id acceso=35 HITP/Z

2 Host: comite-de-agua.webeindario. com

Z Cookie: _ga=GALl. 2. 1815521831 1707412720; _ qoa=P0-BB8E865070-1707412752805; PHPSESSID=

S5lf%aaedlBesilelb3led4lE45512alba; _gid=GAL. 3. 51595103E6. 1705402871 FCNEC=

$5BYSERC2CAMSs R0l -IGrLigo 2 e evWBwwBi EUW1LM-Y1h -k SpI8al0veJ0ex Bl TwlwI - 8bCETJeuj AMC-EZnl acTuD EIvEL

i-yiwelUwoch lMTovEGHEZETvakfb Y-y IZeDrGVIs_ TAbHaSgal7GTEFEWHOM:s—-F_O0SiGPLEWATBAR3D%3D% 224 ED%ED

Content-Length: 187

Cache-Control: max-age=0

Sec-Ch-TUa: "Chromium";w="1Z1", "Not A(Brand",v="55"

7 Sec-Ch-Ua-Mchile: 20|

Sec-Ch-TUa-Plat form: "Windows"

Tpgrade-Insecure—-ERegquests: 1

10 Origin: https://comite-de-agqua.webcindario. com

11 Content-Type: application/x-www—form-urlencoded

12 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537_3& (FHTHML, like Gecko)
Chrome/121_0_61587.160 Safari/537.36

13 Accept:

text,/html, application/xhtml+xml , application/xml;qg=0.9,image/avif, image /webp, image /apng, */*;qg=0.

g8, application/signed-exchange ;v=hb3;gq=0_7

Sec-Fetch-5ite: same-origin

Sec-Fecch-Mode: navigate

lé Sec-Fetch-User: ?1

17 Bec-Fetch-Dest: document

Beferer: https://comite-de-agua.webcindario. com/aqua/modificac usuario_acceso.php?id_acceso=38

Accept-Encoding: gzip, deflate, br

20 Accept-Language: es-4159, es;gq=0_9

21 Prioricy: u=0, i

oo

;
1 o

2% anio_lectivo=1l3&login acceso=prusballldipassword acceso=prueballl4inombre=rodrigoguilumbacguis
cargo=presidentesif inicio=074-01-16&f final="075-0l-l1S&active=sisMM update=forml&id acceso=3E

Figura 61 WSTG-ATHN-01 Cambio de contrasefia, credenciales por canales no cifrados

Response

Pretty Raw Hex Render n =

HTTP/Z 30Z Found

Server: nginx

Date: Sat, 0Z Mar 2024 19:32:Z2 GMT
Content-Type: text/html; charset=isoc-8855-1
Expires: Thu, 1% Now 1581 08:5Z:00 GHMT
Cache-Control: no-store, no-cache,
must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Location:

Sagquasusuario acceso_phpl?id acceso=3E

9 X-Powered-By: Webcindario Hosting Service

Wby

[

(51}

Figura 62 WSTG-ATHN-01 Cambio de contrasefia, respuestas en canales no cifrados.

De la misma forma podemos verificar que las credenciales de modificacion del

usuario son visibles e inseguras.



2.1.5. Acceder a recursos mientras estd conectado.

Hemos accedido a todas las funciones de la aplicacion del sitio web en protocolo Hitp
las credenciales no se pierden ya que todas la paginas web mantienen la sesion, lo que se
puede decir es que el Token de sesién no esta asegurado por lo que esta prueba no cumple

con las expectativas.

Haw Hex =B v =

1 GET Saguasbuscueda usuario.php?ordenar=apellidos HITPSLl.1

2 Host: comite-de-agua. webcindario. com

3 Tpgrade-Insecure—-Reguests: 1

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd; xE4) AppleWebhEit/537.3E
(EHTHML, like Gecko) Chrome/121.0_&6l1le7.1e0 Safari/s537.3&

S Accept:
text/htnl , application/xhtmltxnl , application/xml ;q=0_9, inage/avif, image fwebp
Limage fapng, * /Y q=0_8, application/signed-exchange ;v=h3;qg=0_7

t Referer:

http: //oomite-de-—agua. webocindario. con/amuasbusqueda usuario. php?ordenar=ape

llidos

Accept-Encoding: g=zip, deflate, br

o Accept-Lancguage: es—-419,es;¢g=0_9

3 Cookie: _ga=GAL.2.1el3521e31.1707412730; _ gqea=PO0-288£665070-1707412752805;
PHPEESSID=51f%aedlBesb0e2531led]lE4551alba; _gid=GAL 2. 515510366. 1705403871
; FCINEC=
35B%5B%2C2AFsRol asntTulDCgiNToan =Gan-HyEdTWIVITE8Ck g 40860553 s qmulTvred XFFEX
245nt JelPVAF IWgCOd0S £8xeeiPe TTpWIVERvVZ204EBt bcofeGinnGeulDipt0Z2aFvllIs 2 5He
CHsnmlk QZyZ SvitnOH-EQ$3D%2D% 2% 5D% 5D

J Comnection: close

Figura 63 WSTG-ATHN-01 Sesiones inseguras, Credenciales por canales no cifrados

En la imagen anterior podemos ver la variable cookie, PHPSESSID que no esta
asegurado.

2.1.6. Remediacion.
Segun OWASP (2024d) al utilizar Https permite asegurar la aplicacion:

e Impide a los atacantes modifiques las interacciones con el servidor.

e Facilita la escritura de determinadas aplicaciones.

Se debe priorizar HTTPS para operaciones confidenciales y a largo plazo convertir
toda la aplicacion a HTTPS, los navegadores detectaran como un sitio inseguro si detectan
HTTP.



2.2. Credenciales predeterminadas.

2.2.1. Objetivo de la prueba.

Segun (OWASP, 2024d, Seccion 4.4.2) los objetivos son:

o Enumere las aplicaciones para las credenciales predeterminadas y valide si ain

existen.

e Revise y evalle las nuevas cuentas de usuario y si se crean con valores

predeterminados o patrones identificables.

2.2.2. Prueba de credenciales predeterminadas de aplicaciones comunes.

Tabla 17 WSTG-ATHN-02 Prueba de credenciales predeterminadas.

SUGERENCIA DE PRUEBA

RESULTADOS

Nombre de usuarios sugeridos: "admin®,

"administrador"”, "raiz", "sistema", "invitado",
"operador", "super", "ga", "test", "testl", "testing",
Contrasefias: "contrasefia”, "contrasefial23",

"contrasefial23", "admin" o "invitado", contrasefias
vacias y cuentas anteriores

Se encontré un usuario root

Los usuarios administrativos de la aplicacion suelen
recibir el nombre de la aplicacion u organizacion.

No existen resultados

Nombres de contactos. usuarios, las direcciones de
correo electrénico revelan la convencién de
nomenclatura de las cuentas de usuario

Por lo general se utiliza abreviaturas de nombres
y apellidos seguido del afio en curso para
generar usuarios

Nombres de usuarios anteriores con contrasefias en
blanco,

La debilidad de este sistema, sin autentificarse se
puede acceder a nombres de usuarios del sistema a
excepcion de las contrasefias

Fuente de pagina y JavaScript en proxy o busque
referencias a usuarios y contrasefias en la fuente.
inicie sesion y vea cada solicitud y respuesta para
un inicio de sesién, como parametros ocultos
adicionales, solicitudes GET interesantes (iniciar
sesion = si)

No existe resultado de encontrar inicia sesion=si

Nombres de cuentas y contrasefias en codigo fuente

No existe nombre de cédigo y contrasefias en
codigo fuente

Varios intentos de adivinar una contrasefia con un
nombre de usuario conocido pueden causar que la
cuenta se bloquee

Funcién no habilitada en el sistema de informacion




Existen usuarios por defecto y contrasefias predecibles, no existen funciones de

bloqueo de cuentas.

2.2.3. Prueba de contrasefias predeterminadas en cuentas nuevas.

Tabla 18 WSTG-ATHN-02 Prueba de contrasefias predeterminadas.

SUGERENCIA DE PRUEBA

RESULTADO

Politica de bloque

No implementado en el sistema

Observar la pagina de Registro de usuarios, ayuda a
determinar el formato esperado y la longitud
minima o maxima de los nombres de usuario y
contrasefias de la aplicacion. Si no existe una pagina
de registro de usuario, determine si la organizacion
utiliza una convencién de nomenclatura estandar
para nombres de usuario, como su direccion de
correo electronico o el nombre antes de en @el
correo electrdnico.

Por lo general se utiliza abreviaturas de nombres
y apellidos seguido del afio en curso para
generar usuarios ademas de utilizar la misma
contrasefia del usuario

¢puede un usuario elegir su propio nombre de
usuario o el sistema genera un nombre de cuenta
para el usuario basandose en cierta informacion
personal o utilizando una secuencia predecible? Si
la aplicacion genera los nombres de las cuentas en
una secuencia predecible, como user7811, intente
borrar todas las cuentas posibles de forma recursiva.
Si puede identificar una respuesta diferente de la
aplicacion cuando usa un nombre de usuario valido
y una contrasefia incorrecta, entonces puede intentar
un ataque de fuerza bruta en el nombre de usuario
valido (o probar rapidamente cualquiera de las
contrasefias comunes identificadas arriba o en la
seccion de referencia).

El usuario puede generar su propio nombre de
usuario siempre y cuando no exista un usuario
similar registrado en el sistema de informacién

Intente determinar si la contrasefia generada por el
sistema es predecible. Para hacer esto, cree muchas
cuentas nuevas rapidamente una tras otra para poder
comparar y determinar si las contrasefias son
predecibles. Si es predecible, intente
correlacionarlos con los nombres de usuario o
cualquier cuenta enumerada y utilicelos como base
para un ataque de fuerza bruta.

Las contrasefias no son predecibles ya
gue el usuario de acuerdo a su criterio puede
registrar su contrasefia

Si ha identificado la convencién de nomenclatura
correcta para el nombre de usuario, intente utilizar
contrasefas de “fuerza bruta” con alguna secuencia
predecible comin, como por ejemplo fechas de
nacimiento.

No existe nomenclatura necesariamente para el
nombre de usuario, no tiene politica comun de
secuencia.

Intente utilizar todos los nombres de usuario
anteriores con contrasefias en blanco o utilizar el
nombre de usuario también como valor de
contrasefa.

Muchos usuarios pueden ingresar el mismo valor
de contrasefia




2.2.4. Prueba de caja gris.

Para la prueba de caja gris hemos accedido a la entrevista de la persona encargada de

TI para formula las preguntas.

Tabla 19 WSTG-ATHN-02 Prueba de caja gris, entrevista a personal de TI.

Preguntas

Respuestas

Hable con el personal de T para determinar qué
contrasefias utilizan para el acceso administrativo y
como se lleva a cabo la administracion de la
aplicacion.

El acceso administrativo se realiza en base a
Roles, presidente secretario, tesorero y Operador

Pregunte al personal de TI si se cambian las
contrasefias predeterminadas y si las cuentas de
usuario predeterminadas estan deshabilitadas.

No existen contrasefias predeterminadas, pero
nunca se cambian las contrasefias iniciales

Examine la base de datos de usuarios en busca de
credenciales predeterminadas como se describe en
la seccion de prueba de caja negra. También
verifique si hay campos de contrasefia vacios.

No se ha encontrado campos de contrasefias
vacios, pero se ha encontrados contrasefias muy
débiles y faciles de descifrar

Examine el codigo en busca de nombres de usuario
y contrasefias codificados.

No se ha encontrado nombres de usuario y
contrasefia

Busque archivos de configuracion que contengan
nombres de usuario y contrasefias.

Existe un archivo de configuracion para el
acceso a la base de datos mysql

Examine la politica de contrasefias y, si la
aplicacion genera sus propias contrasefias para
nuevos usuarios, verifique la politica en uso para
este procedimiento.

La aplicacion no genera sus propias contrasefias,
no tiene politica en uso

2.3. Prueba de mecanismos de blogueos débil.

Para OWASP (2024d) los mecanismos de blogueo de cuentas se utilizan para mitigar

los siguientes ataques de fuerza bruta:

o Ataque para adivinar la contrasefia de inicio de sesion o el nombre de usuario.

e Ataque de adivinar cdédigos sobre cualquier funcionalidad 2FA o preguntas de

seguridad.

Los mecanismos de blogueo de cuentas requieren un equilibrio entre proteger las

cuentas del acceso no autorizado y proteger a los usuarios para que no se les niegue




el acceso autorizado. Las cuentas generalmente se bloguean después de 3 a 5 intentos
fallidos y solo se pueden desbloguear después de un periodo de tiempo
predeterminado, mediante un mecanismo de desbloqueo de autoservicio o la

intervencion de un administrador(OWASP, 2024d, Seccién 4.4.3).

2.3.1. Objetivo de la prueba.
Segun OWASP (2024d)son:

o Evalle la capacidad del mecanismo de blogueo de cuentas para mitigar la
adivinacion de contrasefias por fuerza bruta.
« Evalte la resistencia del mecanismo de desbloqueo al desbloqueo de cuentas

no autorizado.

2.3.2. Mecanismos de bloqueo.

Para probar la solidez de los mecanismos de bloqueo, necesitara acceso a una cuenta
que esté dispuesto o pueda permitirse bloquear. Por lo que debido a que este sistema de
informacion no posee un mecanismo de bloqueo no estamos en capacidad de realizar esta

prueba.

2.3.3. Mecanismo de desbloqueo.

Para evaluar se debe iniciar el mecanismo de desbloqueo y buscar debilidades. Los
mecanismos de desblogueo pueden implicar preguntas secretas o un enlace de desbloqueo
enviado por correo electronico. El enlace de desbloqueo debe ser un enlace unico. Otro punto
se debe tomar en cuenta es que un mecanismo de desbloqueo s6lo debe usarse para
desbloquear cuentas. No es lo mismo recuperar la contrasefia, pero podria seguir las mismas
practicas de seguridad (OWASP, 2024d).

De la misma forma que en el apartado anterior el sistema de informacion no

posee un mecanismo de desbloqueo.



2.3.4. Remediacion.

Segun OWASP (2024d), se debe aplicar mecanismos de desblogueo de cuentas,

segun el riesgo en orden de menor a mayor seguridad los que son:

Bloqueo y desblogqueo basados en el tiempo.

Desbloqueo de autoservicio (envia un correo electrénico de desbloqueo a la direccion
de correo electrénico registrada).

Desblogueo manual del administrador.

Desblogueo manual del administrador con identificacion positiva del usuario.

Los factores para considerar segun OWASP (2024d) para implementar un mecanismo

de bloqueo de cuenta son:

o

¢ Cual es el riesgo de adivinar la contrasefia por fuerza bruta contra la aplicacion?
¢ Es suficiente un CAPTCHA para mitigar este riesgo?

¢Se utiliza algun mecanismo de bloqueo del lado del cliente (por ejemplo,
JavaScript)? (Si es asi, deshabilite el cddigo del lado del cliente para realizar la

prueba).

Numero de intentos fallidos de inicio de sesion antes del bloqueo. Si el umbral de
bloqueo es demasiado bajo, es posible que los usuarios validos queden bloqueados
con demasiada frecuencia. Si el umbral de bloqueo es demasiado alto, més intentos
podra hacer un atacante para forzar la cuenta antes de que se bloguee. Dependiendo
del proposito de la aplicacion, un umbral de blogueo tipico es un rango de 5 a 10

intentos fallidos.

¢Como se desbloguearan las cuentas?

1. Manualmente por un administrador: este es el método de bloqueo mas seguro,
pero puede causar molestias a los usuarios y consumir el “valioso” tiempo del

administrador.



1. Tenga en cuenta que el administrador también debe tener un método
de recuperacion en caso de que su cuenta se bloquee.

2. Este mecanismo de desblogqueo puede provocar un ataque de
denegacion de servicio si el objetivo del atacante es bloquear las
cuentas de todos los usuarios de la aplicacion web.

2. Después de un periodo de tiempo: ¢Cudl es la duracion del bloqueo? ¢ Es esto
suficiente para proteger la aplicacion? Por ejemplo, una duracion de bloqueo
de 5 a 30 minutos puede ser un buen equilibrio entre mitigar los ataques de
fuerza bruta e incomodar a los usuarios validos.

3. Através de un mecanismo de autoservicio: como se indicé anteriormente, este
mecanismo de autoservicio debe ser lo suficientemente seguro como para

evitar que el atacante pueda desbloquear las cuentas por si mismo.

2.4. Pruebas de omision del esquema de autenticacion.

2.4.1. Objetivo de la prueba.

“Asegurarse de que la autenticacion se aplique en todos los servicios que la
requieran” (OWASP, 2024a, Seccion 4,4,4).

2.4.2. Prueba de caja negra.

2.4.2.1. Solicitud de pagina directa.

Por defecto se puede acceder a todos los sitios y péginas sin necesidad de
autenticacion con la Unica diferencia de que no se puede realizar ninguna actividad de
modificacion, edicion, eliminacidn de registros en la base de datos, otras de las caracteristicas
de las paginas encontradas es que cada una de la pagina ofrece un mecanismo de
autenticacion que si se lo realiza permitira privilegios de acuerdo a roles de: presidente,

secretario, tesorero, cooperativa y operador.



e https://comite-de-agua.webcindario.com/agua/datos.php

Sistemas de Agua

Potable
— R
echa : Marzo 4, 2024
ogin | Password HEnviar]
esconectar ,
BIENVENIDO:
DATOS DEL SISTEMA
GUIA
USUARIOS AGUA -Alzos Lectivos
Escoja las opciones
RAYAS -Usuarios del Sistema
Creacion de periodos de
CONTABILIDAD administracion
REPORTES -Actividades Vo Trabajos Uusuarics pars |s administrs
el pericdo
7

Figura 64 WSTG-ATHN-04 Prueba de caja negra solicitud de pagina directa.
2.4.2.2.  Modificacion de parametros.

Un esquema de autenticacién mal disefiado verifica un inicio de sesion exitoso sobre
parametros de valor fijo. Se podria modificar estos parametros para acceder a las areas
protegidas sin proporcionar credenciales validas. por ejemplo, el pardmetro "autenticado" se

cambia a un valor de "si", lo que permite al usuario obtener acceso(OWASP, 2024d).

Para la autenticacion dentro de la aplicacion los valores necesarios para tener acceso

son, login y password , enviar.

Mediante el envi6 de una solicitud POST la aplicacion verifica en la base de datos si

existe el usuario.



SEND

POST https://comite-de-agua.webcindaric.com/agua/busqueda_usuario.php HTTP/1.1
host: comite-de-agua.webhcindaric.com
user-agent: Mozilla/s5.8 (Windows NT 18.@8; Wingd; x&64) AppleWebKit/537.36 (KHTML

Safari/537.36
pragma:
cache-control:

no-cache

no-cache

content-type: application/x-www-form-urlencoded
referer: https://comite-de-agua.webcindario.com/agua/busqueda_usuario.php?orden

content-length:
PHPSESSID=29451a7c58216b755FF3befb72c1F578

Cookie:

36

login=7AP%password=7APZenviar=Enviar

Figura 65 WSTG-ATHN-04 Prueba de caja negra, modificaciéon de pardmetros.

Por lo que estos valores son evaluados dentro de la aplicacion y no estan basados

sobre la base de un pardmetro fijo.

2.4.2.3.

Prediccion de ID de sesion.

Date

Creacion
Creacidn

Creacion

Creacion:
Creacion:
Creacion:
Creacion:

Creacion:
Creacion:
Creacion:
Creacion:

"Mon, 04 Mar 2024 23:34:07 GMT"
"Mon, 04 Mar 2024 23:34:07 GMT"
"Mon, 04 Mar 2024 23:34:07 GMT"
"Mon, 04 Mar 2024 23:34:07 GMT"

"Mon, 04 Mar 2024 23:34:07 GMT"
"Mon, 04 Mar 2024 23:34:07 GMT"

"Mon, 04 Mar 2024 23:34:07 GMT"
"Mon, 04 Mar 2024 23:34:07 GMT"
"Mon, 04 Mar 2024 23:34:07 GMT"
"Mon, 04 Mar 2024 23:34:07 GMT"

"Mon, 04 Mar 2024 23:34:07 GMT"

Session
c172d71f7573594fA2c9fafb8db9e999
553da%ebd0525903f2e3052ee97608522
belcloedibles987aedd056807d21acT
97a25f30618a766293a15eb7949casle
3567059b440a7732a3%ad0adabclcl?
19b8e0e19b413eeb9b132dB811f8635c4
79eeldoe7ddbb249d7e7bcf281717419
b1d1fe5709e0125bdas4122690003361
focdcl9a62c3c20830bb8e0bT7e0770427
8c244ee98a120dbadd35fbBc3576134c
32fa50b7adchef861c2645d92fcBcibe

Figura 66 WSTG-ATHN-04 Prediccién de ID de sesion.

Hemos identificado en esta aplicacion que la autenticacion se gestiona mediante
identificadores de sesiones ID, pero en la identificacion de patrones para la generacion no
son parecidas por lo que no podemos establecer un patrén especifico para poder establecer o

adivinar facilmente una sesion.



2.4.2.4. Inyeccién SQL (autenticacion de formulario HTML).

Para esta prueba realizamos la verificacion con la herramienta ZAP la que nos ha

mostrado posibles debilidades dentro de nuestra aplicacion.

B & R+ =2 +
@ee v ¢

| Alertas (29)
Fl.l Cross Site Scripting (Reflected) (8)

" Inyeccidn SQL (56)

Figura 67 WSTG-ATHN-04 Inyeccion Sql, vulnerabilidades con ZAP

&) Editar Alerta

Inyeccion SCIL|
LIRL: hitps:/icomite-de-agua.webcindario.comiagualinicio.php

Riesgo: High
Confianza:  Medium
Parametro: password

Ataque: LA AMD 1= —

Evidencia:

CWE ID: 89

WASCID: | 19
Descripcidn:

Inyeccion SCL puede ser posible.
Figura 68 WSTG-ATHN-04 Inyeccion Sql, atributo de vulnerabilidad en ZAP .

En nuestro caso vamos a probar la vulnerabilidad de acceso por autenticacion a la

pagina “inicio.php” lo que nos da el siguiente resultado.



SEND

POST https://comite-de-agua.webcindario.com/agua/inicio.php HTTP/1.1
host: comite-de-agua.wehcindario.com

user-agent: Mozillas5.8 (Windows NT 18.8; Wingd; w64) AppleWebKit/537.36
Safari/537.36

pragma: no-cache

cache-control: no-cache

content-type: applicationsx-www-form-urlencoded

referer: https://comite-de-agua.webcindario.com/agua/inicio.php
content-length: 65

Cookie: PHPSESSID=Fd47768d2FaZcBe8c252d8RadalaBE35

login=IAPipassword=FAPH27+AND+H2T1%2THIDH2T1%2 T+ - -+Zenviar=Enviar

Figura 69 WSTG-ATHN-04 Inyeccion Sql, Request autenticacion por formulario HTML.

Peticidn Respuesta

Cabecera: Vista Raw ~ || CuerpoVistaRaw ~ || [ SEND

HTTP/1.1 288 0K

server: nginx

Date: Wed, 86 Mar 2824 15:11:44 GMT
Content-Type: text/html; charset=iso-8859-1
Connection: keep-alive

Vary: Accept-Encoding

Expires: Thu, 19 Nov 1981 88:52:88 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=8, pre-check=8
Pragma: no-cache

X-Powered-By: Webcindario Hosting Serwvice
content-length: 2977

Figura 70 WSTG-ATHN-04 Inyeccion Sql, Response autenticacién por formulario HTML.

¢div id="container":
<div id="mainContent">
<hl>Mensaje</hl>
<pxLo sentimos su acceso ha sido negado</p>
Lpx&nbsp;</p>

Figura 71 WSTG-ATHN-04 Inyeccion Sql, Resultado de autenticacion.

Verificando los resultados podemos concluir que los datos han sido enviados y existe
un resultado de pagina (200 OK) pero no necesariamente es un acceso, sino solo una

respuesta de acceso negado ya que la inyeccién SQL no ha funcionado.



2.4.3. Pruebas de caja gris.

SELECT id_acceso, login. password, cargo FROM usuario_acceso WHERE login="alex’ AND password="2023'
1

Sistemas de Agua
Potable

Pijal Alto

Fecha : Marzo 6, 2024 Usuario:.. alex Desconectar
|

Figura 72 WSTG-ATHN-04 Prueba de caja gris, revision de sentencia Sql.

Como hemos tenido acceso al cddigo fuente, verificamos a fin de establecer una

forma vulnerar el acceso por autenticacion.

if (isset($_POST['login'])) {
$loginUsername=%_POST[ "login'];
$password=%_POST[ 'password"'];
$MM_fldusersuthorization = "carge”;
$MM_redirectloginSuccess = "inicio.php”;
$MM_redirectloginFailed = "denegado.php”;
$MM_redirecttoReferrer = false;

mysgl select db(%$database_acceso, $acceso);

$LoginRS__query=sprintf("SELECT id_acceso, login, password, cargo FROM usuario_acceso WHERE login=¥s AND password=%s"
echo $LoginRS__query; /* imprime la consulta Sql1 */

echo "<br>";

$LoginRS = mysgl guery($LoginRS__query, $acceso) or die(mysgl error());

$loginFoundUser = mysgl num _rows($LoginRS);

echo $loginFoundUser; /* imprime valor si existe el usuario con 1 o @ si no existe */

if ($loginFoundUser) { /* werificacion si existe el usuwario™/

$loginStrGroup = mysgl result($LoginRs,8, 'cargo’);
$loginacceso = mysgql result($LoginRs,8, id_acceso’);

//declare two session variables and assign them
$_SESSION['id_acceso’'] = $loginaccesoj

$_SESSION[ 'MM_Username'] = $loginUsername;

$_SESSION[ 'MM_UserGroup'] = $loginStrGroup;

if (isset($_SESSION['PrevUrl']) && false) {
$MM_redirectLoginSuccess = $_SESSION[ "PrevUrl'];

header("Location: " . $MM_redirectLoginSuccess );

Figura 73 WSTG-ATHN-04 Prueba de caja gris revision de codigo fuente

Si se podria modificar la variable $loginfoundUser=1 el acceso estaria permitido, asi
también existen 3 valores de sesion que son asignados luego de recuperarse de la base de

datos y las que son:

e id_acceso, registro en la base de datos.



e MM _Username, login en la base de datos.

e MM _UserGroup, el cargo en este caso presidente o secretario, 0 tesorero etc.

2.5. Prueba de vulnerabilidad de recordar contrasefas.

Segin OWASP (2024d) debido a tan amplio uso de las credenciales, login'y password
, han surgido multiples tecnologias.

e Las aplicaciones proporcionan una funcion de recordar contrasefia, sin volver a

pedir contrasefas.

e Administradores de contrasefias, incluidos los administradores de contrasefias del
navegador, que permiten al usuario almacenar sus credenciales de forma seguray

luego inyectarlas en formularios de usuario sin ninguna intervencién del usuario.
2.5.1. Objetivo de la prueba

“Validar que la sesion generada se gestione de forma segura y no poner en peligro las
credenciales del usuario”(OWASP, 2024d, Seccion 4.4.5).

2.5.2. Almacenar credenciales.

Procedemos a verificar credenciales almacenadas en mecanismos del navegador y
como se menciona en el manual de las credenciales no deben ser almacenadas en la aplicacién

del lado del cliente y deben ser sustituidas por tokens generados del lado del servidor.

Procedemos a ingresar con el usuario y password a fin de crear una sesion.

e https://comite-de-agua.webcindario.com/agua/inicio.php



DATOS DEL SISTEMA BIENVENIDO: ALEX INUCA
ATES o - Este es el sistema de contriol de cobro de tarifas y rayas
USUARIOS AGUA Bienwenidos" Su session ha finalizado o.para esta fecha ..
2024-04-23..Ud tiene autorizacio solo desde 2023-01-05
RAYAS hasta2024-01-10

|
Figura 74 WSTG-ATHN-05 Almacenar credenciales.

Procedemos a probar SessionStorage y LocalStorage asi también la cookie del

usuario.

e https://comite-de-agua.webcindario.com/agua/WSTG-ATHN-05.php

F

@) comite-de-agua.webcindario.com

Local storage,. 0

D Mo permitir que comite-de-aguawebcindario.com te pregunte de

nuevo
Aceptar

Figura 75 WSTG-ATHN-05 Almacenar credenciales, Local Storage

@ comite-de-agua.webcindario.com

Session storage..0

D Mo permitir que comite-de-agua.webcindario.com te pregunte de

nuevo
Aceptar

Figura 76 WSTG-ATHN-05 Almacenar credenciales, sesion storage.


https://comite-de-agua.webcindario.com/agua/WSTG-ATHN-05.php

@ comite-de-agua.webcindario.com

Cookies., .PHPSESSID=4adf8268ebod 385ff6af3d08d73974bd

D Mo permitir que comite-de-agua.webcindario.com te pregunte de

nuevo
Aceptar

Figura 77 WSTG-ATHN-05 Almacenar credenciales, cookies

Con esta prueba podemos verificar que no existe ningun valor para Sessionstorage y
Localstorage objetos de almacenamiento API de sesione a diferencia de Cookies de sesion
que queda almacenado en el lado del cliente a pesar de que realizamos el procedimiento de

cierre de sesion la cookie queda vigente en el lado del cliente.

@ comite-de-agua.webcindario.com

Cockies...PHPSESSID=4a4f8268ebcd 585ff0af3d08d 7391 4bd

D Mo permitir que comite-de-agua.webcindaric.com te pregunte de

Figura 78 WSTG-ATHN-05 Almacenar credenciales. cookies del lado cliente.

NUEYD

El cdédigo fuente utilizado realizar esta prueba es el siguiente:

Prueba WSTG-ATHN-05 y WSTG-CLNT-12

<script>

alert("Local storage..."+localStorage.length);

for (let i = @; i < localStorage.length; i++) {
const key = localStorage.key(i);
const value = localStorage.getItem(key);
console.log( ${key}: ${value} );



}

alert("Key.."+key+" Value.. ."+value);

alert("Session storage..."+sessionStorage.length);
for (let i = @; i < sessionStorage.length; i++) {

}

const key = sessionStorage.key(i);

const value = sessionStorage.getItem(key);
console.log( ${key}: ${value} );
alert("Key.."+key+" Value.. ."+value);

alert("Cookies..."+window.document.cookie);
console.log(window.document.cookie);
alert("List All Entries on the Window Object");

(0 =>{

// create an iframe and append to body to load a clean window

object

const iframe = document.createElement('iframe');
iframe.style.display = 'none';
document.body.appendChild(iframe);

// get the current list of properties on window

const currentWindow = Object.getOwnPropertyNames(window);
// filter the list against the properties that exist in the

clean window

const results = currentWindow.filter(
prop => l!iframe.contentWindow.hasOwnProperty(prop)
)s
// remove iframe
document.body.removeChild(iframe);
// log key-value entries that are different
results.forEach(key => console.log( ${key}: ${window[key]} ));

DO;
const dumpIndexedDB = dbName => {

const DB_VERSION = 1;
const req = indexedDB.open(dbName, DB_VERSION);
req.onsuccess = function() {
const db = req.result;
const objectStoreNames = db.objectStoreNames || [];
console.log( [*] Database: ${dbName} );
Array.from(objectStoreNames).forEach(storeName => {
const txn = db.transaction(storeName, 'readonly');



const objectStore = txn.objectStore(storeName);
console.log( \t[+] ObjectStore: ${storeName} );
// Print all entries in objectStore with name "~ storeName’
objectStore.getAll().onsuccess = event => {
const items = event.target.result || [];
items.forEach(item => console.log( \t\t[-] *~, item));
}s5
1)
}

e

}s
indexedDB.databases().then(dbs => dbs.forEach(db =>
dumpIndexedDB(db.name)));

</script>

2.5.3. Inyeccion automatica de credenciales.

La inyeccidn automatica depende del navegador cuando autocompleta el formulario
del login y password si la aplicacion es vulnerable al ataque de ClickJacking y CSRF, en

nuestro caso la aplicacion es vulnerable.

e https://sitio-malicioso.webcindario.com/Clickjacking.php

C O [5 https://sitio-malicioso.webcindario.com/Clickjacking.php

T

Sistema

echa : Abril 29, 2024 Usuario:.. alex Desconectar

BIENVENIDO: ALEX INUCA
DATOS DEL SISTEMA

Este es el sistema de contriol de cobro de tarifas y rayas
USUARIOS AGUA Bienvenidos” Su session ha finalizado o.para esta fecha .|
2024-04-29..Ud tiene autorizacio solo desde 2023-01-05

SRS hasta2024-01-10

CONTABILIDAD

A

Figura 79 WSTG-ATHN-05 Inyeccion de credenciales, Clickjacking.

El sitio es accesible desde otro sitio malicioso resulta vulnerable.


https://sitio-malicioso.webcindario.com/Clickjacking.php

2.5.4. Tokens debe ser analizado en términos de tiempo de vida.
Los tokens no son considerados en términos de vida Util en esta aplicacion.

2.6. Debilidades en prueba del cache del navegador.

2.6.1. Objetivo de la prueba.
Segin OWASP (2024d)los objetivos son:

« Revisar si la aplicacion almacena informacion confidencial en el lado del
cliente.

o Revisar si el acceso puede ocurrir sin autorizacion.
2.6.2. Historial del navegador.

Segun el boton ATRAZ del navegador es un historial y no un cache, lo que consiste
en esta prueba es ingresar o verificar informacion sensible, cerrar la sesion y volver atras para

ver si se puede acceder a esta informacion confidencial
e https://comite-de-agua.webcindario.com/agua/usuario_acceso.php

Con acceso privilegiado hemos procedido a crear un usuario en el cual se puede ver

la contrasefia.



Muevos Usuarios del Sistema

Ano_lectivo: Escoja uno ~ Ej2014

Login:

Password: | |

Mombre:

F_inicio: |

aho

[ Insertar registro ]

| Inicio de aAzo

F_final: |Igua| al final del

Figura 80 WSTG-ATHN-06 Creacion de usuario, historial de navegador.

Figura 81 WSTG-ATHN-06 Creacién de usuario, historial de navegador, usuario creado.

Cerramos la sesion y procedemos a verificar nuevamente esta informacién
presionando los botones del navegador atras hasta regresar al ala misma pagina de creacion

de usuarios.

No tiene permiso para realizar operaciones en este sector
LISTA DE ADMINISTRADORES:

|Aﬁ|:| ||Lc|gin ||F'ass\'.'Urd”Acti'.fu”Numbres completos ||Cargu ||Fec:ha de Inic:iu”Feu:hs final ||DPE.ICIN|
70 lective 2024][darwinp | s ||parwin Perugachi ||presidente][z024-01-16  ][2025-01-15]| |
[#70 lective 2024|[ceciiazoze || s |ceciia Abalco |lsecretario|[z024-01-16  |[z025-01-15]| |
270 lective 2024|[rodrigozoze || s |[Rodrigo uiumbagui  |{tesorern |[2024-01-16  |[z025-01-15]| |
|70 lective 2024|[pruebazoze || |lsi||rodrigoquilimbagui |lpresidente][z024-01-16  |[z025-01-15]| |
270 lective 2024|[usuariosz022 || |lsi  |[Rodrigo Quiumbagui  |[presidente|[2024-01-16  |[z025-01-15]| |
70 lective 2024][usuariospruebal| |lsi  |[Rodrigo Quiumbagui  |[presidente|[2024-01-16  |[z025-01-15]| |
|70 lective 2024][loginhistorial | |lsi |[Rodrigo Quiumbagui  |[presidente|[2024-01-16  |[2025-01-15]| |
(247820 2023 [cristinaqui || |lsi |cristina quio |ltesorero |[2023-01-05  |[2024-01-10]| |
(247820 2023 |[coperativaz || |lsi ||coperativa de Ahorra Pijal[coperatival[2023-01-05 |[2024-01-10]| |
[2A7Az0 2023 |lalex | lsi |[aexmuca |lpresidents][z023-01-05  |[2024-01-10]| |

Figura 82 WSTG-ATHN-06 Creacion de usuario, historial de navegador, <atras.

Al parecer hemos podido verificar que la sesion de usuarios se ha cerrado y la
contrasefia de los usuarios no se puede visualizar por lo que el usuario no esta autentificado,



dando a relucir que el problema no es de autenticacion sino en el disefio del sistema de

informacion que permite la revision de toda la informacion con privilegios de lectura.

e Seentrega la pagina mediante Https.

e Configuracion Cache-Control: must-revalidate.

comite-de-agua.webcindario.com/agua/

208 (7)

HTTF/2

2.69 kB ftamafio 7.06 kB
Highest

System

Encabezados de la respuesta (359 B)

cache-control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0

@ content-encoding: gzip
content-type: text/hitml: charset=iso-8359-1
date: Sun, 10 Mar 2024 13:06:57 GMT
expires: Thu, 19 Mov 1931 08:52:00 GMT
pragma: no-cache
Server: nginx
vary: Accept-Encoding
¥-Firefox-S5pdy: h2
k-powered-by: Webcindario Hosting Service

Figura 83 WSTG-ATHN-06 Historial de navegador, cache.

Como podemos ver en la imagen anterior la directiva cache-control=must-

revalidate, existe.

2.6.3. Cache del navegador.

Se debe verificar que la aplicacion no filtre ningin dato confidencial en el cache del
navegador. Para hacer eso, pueden usar un proxy Yy buscar en las respuestas del
servidor que pertenecen a la sesidn, verificando para la pagina que contenga

informacion confidencial el servidor le haya indicado al navegador que no almacene



en caché ningan dato. Dicha directiva se puede emitir en los encabezados de respuesta

HTTP con las siguientes directivas (OWASP, 2024d, Seccion 4.4.6).

e  Cache-Control: no-cache, no-store
e  Expires: 0
e Pragma: no-cache

e  Cache-Control: must-revalidate, max-age=0, s-maxage=0

Segun hemos revisado las directivas para nuestra aplicacion los resultados podemos

comprobar en su mayoria que si cumple con las expectativas.

Petician Respuesta

Cabecera: VistaRaw | CuerpoVistaRaw ~ [0 [] SEMD

HTTP/1.1 2&& OK

Server: nginx

Date: Sun, 18 Mar 2824 14:58:258 GMT
Content-Type: text/html; charset=iso-8859-1
Connection: keep-alive

Vary: Accept-Encoding

Expires: Thu, 19 Nov 1981 @88:52:88 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=8, pre-check=8
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service
content-length: 2977

Figura 84 WSTG-ATHN-06 Cache del navegador, no cache, no store.
2.6.4. Revisar informacion almacenada en cache.

Para este paso hemos tenido que revisar la informacion almacenada en cache del

navegador, y nos da como resultado que es un documento seguro.



Cache entry information

5 https: f/comite-de-agua.webcindario.com/aguas

fetch count: |
PR g No last fetch time (bug 1888338)
PR = 2924-83-18 18:83:18

S Expired Immediately

4 2331 B

% This 1s a secure document.

Figura 85 WSTG-ATHN-06 Informacion almacenada en cache.

2.6.5. Verificacion de manejo para navegadores moviles.

Cache entry information

key: https://comite-de-agua.webcindario.com/agua/:
fetch count: &
PR e No last fetch time (bug 1888338)
PO iy 2824-83-18 18:59:27
expires: Expired Immediately
Data size: [zl

Tyl This is a secure document.

Figura 86 WSTG-ATHN-06 Informacion almacenada en cache moviles.

2.6.6. Prueba de caja gris.

Para esta prueba hemos procedido a tener acceso como un usuario con privilegios en
este caso el usuario que tiene privilegios de presidente revisaremos el cache del navegador e

historial de navegador obteniendo el mismo resultado de los procedimientos anteriores.



2.7. Politicas de contraserias débiles.

El mecanismo de autenticacién mas frecuente y mas facil de administrar es una

contrasefa estatica. La contrasefia representa las llaves del dominio, pero los usuarios a

menudo lo sacrifican en nombre de la usabilidad. En cada uno de los recientes ataques de

alto perfil que han revelado las credenciales de los usuarios, se lamenta que las contrasefias

mas comunes sigan siendo 123456: password y gwerty(OWASP, 2024d, Seccion 4.4.7).

2.7.1. Objetivo de la prueba.

Determine la resistencia de la aplicacion contra la adivinacién de contrasefias por

fuerza bruta utilizando diccionarios de contrasefias disponibles evaluando los requisitos de

longitud, complejidad, reutilizacion y antigliedad de las contrasefias(OWASP, 2024d,

Seccién 4.4.7).

2.7.2. Prueba con preguntas.

Tabla 20 WSTG-ATHN-07 Preguntas , politicas y contrasefias débiles.

PREGUNTAS RESPUESTAS
¢Qué caracteres estan permitidos y prohibidos en una contrasefia? NINGUNA
¢Se requiere que el usuario utilice caracteres de diferentes conjuntos de caracteres, NINGUNA
como letras mindsculas y mayusculas, digitos y simbolos especiales?
¢Con que frecuencia puede un usuario cambiar su contrasefia? NINGUNA
¢Qué tan répido puede un usuario cambiar su contrasefia después de un cambio NINGUNA
anterior?
Los usuarios pueden eludir los requisitos del historial de contrasefias cambiando su NINGUNA
contrasefia 5 veces seguidas para que después del Gltimo cambio de contrasefia hayan
configurado nuevamente su contrasefia inicial.
¢ Cuando debe un usuario cambiar su contrasefia? NINGUNA




o Tanto NIST como NCSC recomiendan no forzar la caducidad
regular de la contrasefia, aunque puede ser requerido por estandares

como PCI DSS.
¢Con qué frecuencia un usuario puede reutilizar una contrasefia? NINGUNA
¢La aplicacién mantiene un historial de las 8 contrasefias utilizadas anteriormente por NINGUNA
el usuario?
¢Qué tan diferente debe ser la siguiente contrasefia de la Ultima contrasefia? NINGUNA
¢Se impide al usuario utilizar su nombre de usuario u otra informacién de la cuenta NINGUNO
(como el nombre o apellido) en la contrasefia?
¢Cuales son las longitudes minima y maxima de contrasefia que se pueden establecer? 0-300
¢Son apropiadas para la sensibilidad de la cuenta y la aplicacion? NO
¢Es posible establecer contrasefias comunes como Passwordlo 1234567 Sl

Al responder estas preguntas podemos concluir que no existe ningun control ni

politica para establecer contrasefias por lo que fue recomendable establecer politicas de

implementacion de contrasefias para el sistema de informacion.

2.7.3. Remediacion.

Las contrasefias faciles de adivinar facilitan el acceso no autorizado, existen dos

soluciones: colocar autenticacion de dos factores o introducir una politica de contrasefias

segura. EI mas facil y econdmico es introducir una politica de contrasefias segura que

garantice longitud, complejidad, reutilizacion y antiguedad de la contrasefia; lo ideal seria

implementar ambos (OWASP, 2024d).

2.8. Respuestas débiles a preguntas de seguridad.

“Las preguntas y respuestas de seguridad, a menudo denominadas preguntas y

respuestas “secretas”, se utilizan a menudo para recuperar contrasefias olvidadas, o como

seguridad adicional ademas de la contrasefia” (OWASP, 2024d, Seccion 4.4.8).



https://translate.google.com/website?sl=auto&tl=es&hl=es&client=webapp&u=https://pages.nist.gov/800-63-3/sp800-63b.html%23memsecretver
https://translate.google.com/website?sl=auto&tl=es&hl=es&client=webapp&u=https://www.ncsc.gov.uk/collection/passwords/updating-your-approach%23PasswordGuidance:UpdatingYourApproach-Don%27tenforceregularpasswordexpiry

2.8.1. Obijetivo de la prueba.
Los objetivos segin OWASP (2024d) son:

o Determine la complejidad y cuén sencillas son las preguntas.

o EvalCe las posibles respuestas de los usuarios y las capacidades de fuerza bruta.

2.8.2. Prueba de preguntas débiles pre-generadas.

No se ha podido establecer ninguna evaluacién de vulnerabilidad ya que el sistema
de informacion solo maneja la autenticacion mediante un usuario y contrasefia, por lo que se
podria determinar que seria necesario establecer preguntas de seguridad adicional para

seguridad en la recuperacion de una cuenta de autenticacion.
2.8.3. Prueba de preguntas débiles autogeneradas.

De la misma forma no se puede obtener una evaluacion de vulnerabilidad ya que en
este sistema de informacion solo se autentica mediante un usuario y contrasefia y no existe

otro factor de verificacion para recuperacion de contrasefa.

2.8.4. Pruebas para respuestas de fuerza-bruta.

De la misma forma no se puede obtener una evaluacion de vulnerabilidad ya que en
este sistema de informacion solo se autentica mediante un usuario y contrasefia y no existe

otro factor de verificacidn para recuperacion de contrasefia.

2.9. Probar funcionalidades de cambio y restablecimiento de contrasefia.

La funcion de cambio y restablecimiento de contrasefia permite a los usuarios cambiar
0 restablecer rapidamente su contrasefia sin el administrador. Cuando se cambian las

contrasefias, normalmente se cambian en la aplicacion. si se restablecen las contrasefias, se



muestran dentro de la aplicacion o se envian por correo electronico al usuario. Esto indica
que las contrasefias estan almacenadas en texto sin formato o en un formato descifrable
(OWASP, 2024d).

2.9.1. Objetivo de la prueba.

o Determinar la resistencia de la aplicacion a la subversion del proceso de cambio de
cuenta permitiendo que alguien cambie la contrasefia de una cuenta.
o Determine la resistencia de la funcionalidad de restablecimiento de contrasefias

contra adivinanzas o elusiones.

2.9.2. Comprobacion previa.

Segin OWASP (2024d) es necesario preguntar lo siguiente para el cambio o el

restablecimiento de contrasefia.

Tabla 21 WSTG-ATHN-09 Comprobacion previa.

Pregunta Respuesta

Si los usuarios, distintos de los administradores, pueden cambiar o restablecer No se puede comprobar
contrasefias de cuentas distintas a las suyas.
si los usuarios pueden manipular o alterar el proceso de cambio o No se puede comprobar
restablecimiento de contrasefia para cambiar o restablecer la contrasefia de otro
usuario o administrador.

si el proceso de cambio o restablecimiento de contrasefia es vulnerable a No se puede comprobar
CSRF (falsificacion de solicitudes entre sitios)

2.9.3. Prueba de restablecimiento de contrasefia.

Segin OWASP (2024d) ademas de las comprobaciones anteriores se debe dar

respuestas a las siguientes preguntas adicionales:

¢ Qué informacion se requiere para restablecer la contrasefia?
¢ Como se comunica al usuario el restablecimiento de contrasefias?
¢Las contrasefias de restablecimiento se generan aleatoriamente?

¢La funcion de restablecimiento de contrasefia solicita confirmacion antes de

cambiar la contrasefia?



*Como en nuestro sistema de informacion no posee funcionalidades de cambio
0 restablecimiento de contrasefia no se ha procedido a la evaluacion de esa

funcionalidad.
2.9.4. Prueba de cambio de contrasefia.

Segun OWASP (2024d) menciona que se debe solicitar la siguiente pregunta
¢Se solicita la contrasefia anterior para completar el cambio?

2.9.5. Remediacion.

Segun la funcién de cambio o restablecimiento de contrasefia es una funcion sensible
y requiere alguna forma de proteccidn, como exigir a los usuarios que se vuelvan a autenticar

0 presentar pantallas de confirmacién durante el proceso (OWASP, 2024d).

2.10. Autenticacion débil en un canal alternativo.

Si no se existen vulnerabilidades de los mecanismos principales, podria existir
vulnerabilidades de canales alternativos, pudiendo eludir el canal principal o exponer

informacion que puede ayudar a un ataque contra el canal principal (OWASP, 2024d).

2.10.1. Objetivo de la prueba.

Segun OWASP (2024b)los objetivos de la prueba son:

e Identificar canales de autenticacion alternativos.

e Evaluar las medidas de seguridad utilizadas y si existen omisiones en los canales

alternativos.



2.10.2. Comprension del mecanismo Primario.
2.10.2.1. Creacion de cuenta de usuario.

e https://comite-de-agua.webcindario.com/agua/usuario_acceso.php

MNuewvos Usuarios del Sistema

Afio_lectivo: | Escoja uno v |Eiz014
ogi: | \
Mombre: | ‘
Cargo: | Presidente ~ |
F_inicio: | |Ini|:i|: de akzo
F_final: | |I§Uﬂ|ﬂ|finﬂldel
0
Activo |S|—V|

| Insertar registro |

Figura 87 WSTG-ATHN-10 Nuevo usuario, comprension mecanismo primario.

Una vez que se ha autentificado en el sistema de informacion con privilegios de
presidente podemos acceder a este cuadro de dialogo para la creacion de un nuevo usuario
con los siguientes datos.

e Afio lectivo, periodo econémico en el que ejerce su actividad dentro del sistema de

informacion.
e Login.
e Password.
e Nombre.

e Cargo(Rol), pudiendo adquirir el cargo de Presidente , Secretario, Tesorero,
Coperativa, Operador.

e Fechainicio y fecha final del periodo.

e Asctivo, Sl el usuario esta activo, bloqueado, si el usuario esta bloqueado.


https://comite-de-agua.webcindario.com/agua/usuario_acceso.php

Afio

lectivo  ||prueba2024 pruebaz(24 si redrigoguilumbaguil|presidente|(2024-01-156([2025-01-15([ModificarEliminar|

2024

Afio Rodrigo

lective  |(usuarios2024  ||usuario2024 si - - presidente| [2024-01-16|[2025-01-15||ModificarEliminar)
Quilumbagui

2024

Afio Rodrigo

lectivo  (|usuariospruebal|usuaric2024 si E - presidente||2024-01-16||2025-01-15||ModificarEliminar|

o024 Quilumbagui

Figura 88 WSTG-ATHN-10 Comprension del mecanismo primario, usuario creado

2.10.2.2. Modificar cuentas de usuario.

Meodificar Usuarios del Sistema

Anio_lectivo: | Afio lectivo 2024 v |

Login: ||:|ruet|E|2I]24 |
Password: |pruehaZEIZ4 |
Nombre: |rndrignqui|umhaqui |
cargo: | presidente v

Fnicio: | 2024-01-16 |
Ffinal | 2025-01-15 |
Activo |5|—v|

| Actualizar registro |

Figura 89 WSTG-ATHN-10 Comprension del mecanismo primario, modificar cuentas de usuario.

Al ingresar al registro correspondiente al usuario se encuentra un vinculo de modificar que

permite ingresar a una pantalla basica de modificacion de usuario.
2.10.2.3. Eliminar cuentas de usuario.

En caso de que el registro de la cuenta en la base de datos se encuentre
comprometido con otro registro por integridad referencial sera imposible eliminar el

usuario,

2.10.2.4. Identificar otros canales.

No existen canales alternativos para manipular registro de identificacion de usuarios.

Solo existe el canal principal.



2.10.2.5. Enumerar la funcionalidad de autenticacion.

e Registro.
e Acceso.
e Modificacion de datos del usuario.
e Eliminacioén.
2.10.2.6. Revisary probar.
No existen canales alternativos que probar.

2.10.3. Remediacion.

Segun OWASP (2024d) se debe asegurarse de que se aplique una politica de

autenticacion coherente en todos los canales para que sean igualmente seguros

2.11. Prueba de autenticacion multifactorial (MFA).

La autenticacion multifactor (MFA) es una capa adicional de seguridad para proteger
el proceso de autenticacion. Conocido como autenticacion (2FA) o verificacion de dos pasos
(2SV) (OWASP, 2024d).

2.11.1. Objetivo de la prueba.
Los objetivos segin OWASP (2024d)son:

« ldentifique el tipo de MFA utilizado por la aplicacion.
o Determinar si la implementacion de MFA es sélida y segura.

o Intente eludir el MFA.



2.11.2. Tipos de MFA utilizados.

Segun OWASP (2024d) MFA significa que se requiere dos de los siguientes factores

para la autenticacion.

e Algo que sabes.
e Algo que tienes.
e Algo que eres.

e Ubicacion.

2.11.3. Verificacion derivaciones autenticacion MFA.

Segun OWASP (2024d) el primer paso es identificar todas las funciones de

autenticacion en la aplicacion.

e La péagina principal de inicio de sesion.

e Funcionalidad critica para la seguridad (como deshabilitar MFA o cambiar una
contrasefia).

« Proveedores de inicio de sesion federados.

e Puntos finales API (tanto desde la interfaz web principal como desde las aplicaciones
moviles).

e Protocolos alternativos (no HTTP).

e Funcionalidad de prueba o depuracién.

Para el caso de nuestro trabajo hemos podido acceder al método de autenticacion por

16gin y password, no existe ningtn método o funcion adicional de autenticacion.



Fecha : Abril 22, 2024

Login | |Passwnrd | HEnviar]
Desconectar

BIENVENIDO:
DATOS DEL SISTEMA
Este es el sistema de contriol de cobro de tarifas y rayas
USUARIDS AGUA Bienvenidos™ Su session ha finalizado o.para esta fecha ..
_ 2024-04-22_Ud tiene autorizacio solo desde hasta
RAYAS

Figura 90 WSTG-ATHN-11 Verificacion derivaciones MFA, no existe método.

2.11.4. Prueba de gestion MFA.

Segun OWASP (2024d) las funcionalidades utilizadas para administrar MFA se debe
probarse desde dentro de la cuenta para detectar vulnerabilidades.

e ¢Se requiere que el usuario se vuelva a autenticar para eliminar o cambiar la
configuracién de MFA?

e ¢La funcionalidad de gestion de MFA es vulnerable a la falsificacion de solicitudes
entre sitios ?

e ¢Se puede modificar la configuracion de MFA de otros usuarios a través de las
vulnerabilidades de IDOR ?

*No se ha podido evaluar.

3. Pruebas de validacién de entradas en la autenticacion.

3.1. Pruebas de inyeccién SQI.

IDENTIFICACION
WSTG-INPV-05

Segun OWASP (2024d) un ataque de inyeccién SQL consiste en la inserciéon o
“inyeccion” de una consulta SQL parcial o completa a través de la entrada de datos o
transmitida desde el cliente (navegador) a la aplicacion web.



3.1.1. Objetivo de la prueba.
Segun OWASP (2024d) los objetivos son:

o ldentificar puntos de inyeccion SQL.
e Valorar la gravedad de la inyeccion y el nivel de acceso que se puede conseguir

mediante la misma.

3.1.2. Pruebas para Mysq|l.

Segun OWASP (2024d) las vulnerabilidades de inyeccién SQL ocurren siempre que
se utilizan entradas en la construccion de una consulta SQL sin estar adecuadamente

restringidas o desinfectadas.
3.1.3. Comillas simples en la aplicacion.

Para poder manipular dentro de nuestra aplicacion es muy importante conocer como
insertar las comillas simples y también concatenar la consulta o inyeccion Sqgl, dentro de un

valor o variable GET o POST en nuestra aplicacion.
3.1.4. Inyeccion Sql dentro de una peticion POST.

Para inyectar Sql dentro de un valor enviado por el método POST se lo realiza de la

siguiente manera.
&#39; OR 1=&#39;1 => 'or 1="1"

SELECT 1d_acceso, login, password, cargo FROM usuario_acceso WHERE login=" OR 1='1' AND password=" OR 1="1"

encontrado 0

Sistemas de Agua
Potable

“ R

Fecha : Abril 8, 2024 N
Login |&#39; OR 1=&#39;1 \ Password||oouooouoo"oo" II\ Enviar |

...........

Figura 91 WSTG-INPV-05 Inyeccion Sqgl dentro de una peticion POST.



Tenemos que aclarar que el valor &#39; significa apostrofe para encerrar los valores
de las variables login y password en nuestra aplicacion como podemos ver en la sentencia

SQIl inyectada en la imagen anterior.
3.1.5. Inyeccion Sqgl dentro de una peticion GET.

Dentro de una consulta mediante el método GET la inyeccion Sql se lo realiza de la

siguiente forma.

+OR+1+=+1 => 'or1="1'
http://localhost/agua/busqueda_usuario.php?ordenar=apellidos+OR+1+=+1

SELECT * FROM usuarios where usuarios estado="activo' ORDER BY apellidos OR. 1 =1 ASC

——l R e—

Figura 92 WSTG-INPV-05 Consulta Sgl por inyeccién GET-

Como se puede ver la consulta l6gicamente es incorrecta, pero se ejecuta.

Muevo Usuaric
QOrden . 2 . Tecera Anio .

- Nombres . Apelidos | Direccion . Telefono Cedula. Estado Edad e Cpciones Aportes
0 miY FuyLyV CoY*ZHIw UFVJSJGD  rdHurnVJ tgCnoVXQ  activo si 0000-00-00 ;—aﬁf;’;"ﬂ
12 DAVID ULCUANGO ATAHUALPA 1706255906 activo no E—"agc':s —

SEGUNDO . . — e B . Pagos Llaves

E A 0 A ATA Al P& 74 AGGEE, » =
15 ALRERTO IMBAQUINGO ACERO  ATAHUALPA 1714955521 activo no Fares
13 DIGNALUCIA  CASCOCHICAEZA  Atahualpa 1713907291 activo no ;—aﬂfgz Liaves
13 OLGA REINOSO TOCAGON  ATAHUALPA 1002008165 active no ;—aﬁf;z"ﬂ

Figura 93 WSTG-INPV-05 Resultado de inyeccién por el método GET.

3.1.6. Huellas dactilares del servidor MySQL.

Empezamos la prueba en el siguiente vinculo.

e https://comite-de-agua.webcindario.com/agua/inicio.php

Para descubrir la version del servidor vamos a afiadir la siguiente sentencia a la

consulta Sgl de inicio de sesion: 1 AND 1=0 UNION SELECT @@version.


http://localhost/agua/busqueda_usuario.php?ordenar=apellidos+OR+1+=+1

Ingresamos en password la siguiente inyeccion sql:

1&#39; OR 1=1 UNION SELECT @@VERSION ,@@VERSION, @RVERSION,
1=1&#39;1

SELECT 1d_acceso, login, password, cargo FROM usuario_acceso WHERE login=NULL AND password='1' OR 1=1 UNION SELECT @@VERSION . @@VERSION,@@VERSION, 1=1'1"

encontrado 0

Sistemas de Agua

- Potable

Fecha : Abril 8, 2024

Figura 94 WSTG-INPV-05 Inyeccion Sgl, POST, descubriendo el servidor.

Resultando una consulta Sgl como la siguiente:

SELECT id_acceso, login, password, cargo FROM usuario_acceso WHERE
login=NULL AND password="1" OR 1=1 UNION SELECT @@VERSION
,@@VERSION,@@VERSION, 1=1'1"

Como podemos ver hemos podido concatenar una inyeccion Sql pero para este caso
de autenticacion de usuario no surte ningun efecto, pues debe haber una salida de resultados

o0 impresion del valor recuperado.

Si probamos esta consulta en un editor Sqgl para la base de datos podemaos verificar el

siguiente resultado.

1 SELECT id_acceso, login, password, cargo FEOM usuario _acceso WHERE login=NULL AND
2 bassworﬂ='l' OR 1=1 UNION SELECT REVERSION ,@EVERSION,@EVERSION, 1=1'l"

- id_acl;aso login password cargo
] pijalrurmina runinahuil2 tesorero
3 pijalgonzal pijalgonzal tesorero
Fi lolita2017 lolita2017 presidente
G root2016 rgal23456 presidente
5.6.12-log 5.6.12-log 5.6.12-log 1

Figura 95 WSTG-INPV-05 Inyeccion Sql, consulta, descubriendo servidor



Comprobamos que la consulta si es valida y hemos podido recuperar la version

5.6.12-log de servidor Mysgl pero no dentro de la aplicacion.
3.1.7. Iniciacion de sesiones de usuario.

De la misma forma que en la seccién anterior podemos inyectar Sqgl para revisar el
usuario actual de la base de datos.

Ingresamos en password la siguiente inyeccion sql:

1&#39; OR 1=1 UNION SELECT USER() ,USER(),USER(), 1=&#39;1

SELECT id_acceso, login. password, cargo FROM usuario_acceso WHERE login=NULL AND password='1' OR 1=1 UNION SELECT USER() .USER().USER(). 1="1'

encontrado 0

Sistemas de Agua

- Potable

Fecha : Abril 9, 2024

Desconectar

Figura 96 WSTG-INPV-05 Inyeccion Sqgl, POST, descubriendo usuarios de la BD.

Nuevamente probamos mediante un editor Sql para probar la validez de la consulta.

%, Explorador de obje... [ = EditorS...

1 SELECT id_acceso, login, password, cargo FROM usuario_acceso WHERE login=" !
2 AND password=' 1' OR l=1 UNION SELECT USER({) ,USER({),USER({}, l='l';|

—-— = :
id_acceso login password cargo

rooti@localhost rooti@localhost  root@localhost |1

Figura 97 WSTG-INPV-05 Inyeccion Sql, descubriendo usuarios, ejecucion de consulta Sql.

Podemos verificar el usuario de la base de datos, pero no dentro de la aplicacion web.

3.1.8. Nombre de la base de datos.

Ingresamos en password la siguiente inyeccion sql:



1 1&#39; OR 1=1 UNION SELECT DATABASE () ,DATABASE(),DATABASE(),

1=&#39;1

SELECT id_acceso, login, password. cargo FROM usuario_acceso WHERE login="" AND password=' 1' OR 1=1 UNION SELECT DATABASE() DATABASE(). DATABASE(). 1="1"
...Resource id #4
encontrado 0

Sistemas de Agua
Potable

a B

Fecha : Abril 8, 2024
Login Fassword sessessssessssesses | Enviar

Desconectar

Figura 98 WSTG-INPV-05 Inyeccion Sqgl, nombre de la BD.

Mediante un editor Sql verificamos la validez de la consulta.

2, Explorador de ohje... [T = Editor S...

1 SELECT id accesco, login, password, cargo FROM usuario_acceso WHERE login=" ' AND password=' L1'
2 OR 1=1 UNION SELECT DATABASE() ,DATABASE(),DATABASE(), 1l='1"

=T = :
id_acceso login passward cargo

agua agua agua 1

Figura 99 WSTG-INPV-05 Inyeccién Sqgl, nombre de BD, ejecucion.

Podemos verificar la validez de la consulta, pero no dentro de la aplicacion, en una
inyeccion SQL estandar, puede mostrar los resultados directamente en una pagina como
salida normal o como un error de MySQL, un buen ataque es conocer los resultados

obligando a una funcidn o procedimiento o al propio servidor a arrojar un error.

El siguiente proceso procedemos a verificar con la herramienta ZAP las

vulnerabilidades ocurridas.

[l Inyeccidn SQL - MySQL (7)
.| GET: hitps://comite-de-agua.webcindario.com/aguallaves.php?id_usuario=341%27
.| GET: hitps:/comite-de-agua.webcindario.com/agua/busqueda_usuario.php?ordenar=%27%28&valor=ACHINA+BAUTISTA
|| GET: hitps://comite-de-agua webcindario.com/agua/busqueda_usuario.php?ordenar=apellidos %27
.| GET: hitps /comite-de-agua.webcindario.com/agualecturas_general php?_final=&f_inicio=&orden=usuarios.orden_lista%27%28
.| GET: hitps://comite-de-agua webcindario.com/agualista_de_usuarios.php?orden=%27
|| GET: hitps fcomite-de-agua.webcindario.com/agualirayas.php?ordenar=direccion
|| POST: hitps:/lcomite-de-agua.webcindario.com/agua/busqueda_usuario.php?ordenar=%27

Figura 100 WSTG-INPV-05 Vulnerabilidades Mysqgl mediante ZAP.

Una forma de revisar que una pagina web es vulnerables, cuando se inserta ciertos

parametros, caracteres o valores a la consulta y resulta una respuesta del servidor mysqgl de



error de consulta, pudiendo darnos cuenta que podriamos adaptar una inyeccién Sql que dé

resultados certeros.
e https://comite-de-

agua.webcindario.com/agua/busqueda_usuario.php?ordenar=%27

You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right syatax to use near " A

Figura 101 WSTG-INPV-05 Evidencia de vulnerabilidad Mysq|l.

Debemos recordar que para insertar sgl en una consulta enviada por el método GET

debemos reconocer los siguientes valores ASCII Encoding Reference.

Tabla 22 WSTG-INPV-05 Caracteres, ASCII Encondig permiten inyeccion Sq|l.

ASCII Encoding Reference CARACTER NOMBRE
%27 ‘ Apostrofe

%28 ( abrir paréntesis

%29 ) Cerrar paréntesis

Una de las vulnerabilidades que hemos encontrado es enlistar toda una lista de llaves
de usuarios de consumo de agua:

https://comite-de-agua.webcindario.com/agua/llaves.php?id_usuario=426+OR+1+=+1

Por lo que podemos considerar que la aplicacion es vulnerable a inyeccion Mysql.


https://comite-de-agua.webcindario.com/agua/busqueda_usuario.php?ordenar=%27
https://comite-de-agua.webcindario.com/agua/busqueda_usuario.php?ordenar=%27
https://comite-de-agua.webcindario.com/agua/llaves.php?id_usuario=426+OR+1+=+1

Anexo 2 Parametros de evaluacion y factores de riesgos.

1. Parametros de evaluacion.

Habilidad requerida Motivo Oportunidad Tamafio de poblacion

No Applicable [0] 0 No Applicable [0] 0 Se requiere acceso completo o recursos costosos [0] 0 No Applicable [0]

Sin habilidades tecnicas [1] 1 Recompensa baja o nula [1] 1 Acceso especial o recursos requeridos [4] 4 Administradores de sistemas [2]

Algunas habilidades técnicas [3] 3 Posible recompensa [4] 4 Se requiere algun acceso o recursos [7] 7 Usuarios de intranet [4]

Usuario avanzado de computadora [5] 5 Alta recompensa [9] 9 No se requiere acceso ni recursos [9] 9 Socios [5]

Habilidades de redes y programacion. [6] 6 Usuarios autenticados [6]

Habilidades de penetracion de seguridad. [9] 9 Usuarios de internet anénimos [9]

Perdida de confidencialidad Perdida de integridad Perdida de disponibilidad Perdida de responsabilidad

No Applicable [0] 0 No Applicable [0] 0 No Applicable [0] 0 No Applicable [0]

Se diwlgan datos minimos no confidenciales [2] 2 Datos minimos ligeramente corrupto [1] 1 Senvcios secundarios minimos interrumpidos [1] 1 Ataque totalmente rastreable hasta el individuo

[1]

Ataque posiblemente rastreable hasta un

© oo g h~hNO

Se diwlgan numerosos datos no confidenciales [6] 6 Datos minimos seriamente corruptos [3] 3 Senicios primarios minimos interrumpidos [5] individuo [7]
Se revelan numerosos datos criticos [7] 7 Amplios datos ligeramente corruptos [5] 5 Amplios senicios primarios interrumpidos [7] 7 Atague completamente anénimo [9]
Todos los datos diwlgados [9] 9 Amplios datos seriamente corruptos [7] 7 Todos los senicios completamente perdidos. [9] 9
Todos los datos totalmente corruptos. [9] 9
Figura 102 Parametros de evaluacion de riesgo 1.
Facil de descubrir Facilidad de explotacion Conciencia Detecidn de intrusiones
No Applicable [0] 0 No Applicable [0] 0 No Applicable [0] 0 Not} Applicable [0] 0
Practicamente imposible [1] 1 Tedrico [1] 1 Desconocido [1] 1 Deteccion activa en la aplicacién. [1] 1
Dificil [3] 3 Dificil [3] 3 Oculto [4] 4 Registrado y revisado [3] 3
Facil [7] 7 Facil [5] 5 Obio [6] 6 Registrado sin revision [8] 8
Herramientas automatizadas disponibles [9] 9 Herramientas automatizadas 9 Conocimiento publico [9] 9 No registrado [9] 9
Daiio financiero Dafio de reputacién Incumplimiento Violacién de privacidad
No Applicable [0] 0 No Applicable [0] 0 No Applicable [0] 0 No Applicable [0] 0
Los dafios cuestan menos que solucionar el 1 Dafio minimo [1] 1 Violacién menor [2] 2 un individuo [3]
problema [1] 3
Efecto menor en el beneficio anual [3] 3 Pérdida de cuentas importantes [4] 4 Clara violacion [5] 5 Cientos de personas [5] 5
Efecto significativo en el beneficio anual [7] 7 Pérdida de buena woluntad [5] 5 Violacion de alto perfil [7] 7 Miles de personas [7] 7
Bancarrota [9] 9 Marca de dafio [9] 9 Millones de personas [9] 9

Figura 103 Parametro de evaluacion de riesgo 2.



2. Clasificacién de factores de riesgo.

o Factores de riesgo por probabilidad segin OWASP-Testing-Checklist (2023).
= Factores del agente amenazante; habilidades requeridas, motivo, oportunidad, tamafio de poblacion.
= Factores de la vulnerabilidad; facil de descubrir, facil explotacion, conciencia, deteccion de intrusiones.
o Factores de riesgo por Impacto segun OWASP-Testing-Checklist (2023).
= Factores de impacto técnico; perdida de confidencialidad, perdida de integridad, perdida de disponibilidad,
perdida de responsabilidad.
= Factores de impacto empresarial; dafio financiero, dafio a la reputacion, incumplimiento, violacion de
privacidad.

3. Calculo de gravedad general de riesgo.

Segin OWASP-Testing-Checklist (2023) se calculara la gravedad general de riesgo en base a:
v Puntuacidn de probabilidad es = promedio de lista de factores de riesgo por probabilidad.
v Si promedio (<3) es bajo, si (>=3 y < 6) es medio, si (>=6) es alto.
v" Puntuacién de impacto=promedio de lista de factores de riesgo por impacto.

v Si promedio (<3) es bajo, si (>=3y < 6) es medio, si (>=6) es alto.

Calculo de gravedad general de riesgo

Impacto
Probabilidad Bajo Moderado Alto
Bajo Nada Bajo Moderado
Moderado Bajo Moderado
Alto Moderado

Figura 104 Calculo de gravedad general de riesgo.



Anexo 3 Evaluacién de riesgos del sistema de informacion.

OWASP Calculadora de Evaluacién de riesgo
Risk Assessment Calculator

Problema: Rastreo de credenciales de usuario

Factores de probabilidad
Factores de la amenaza

Factores de impacto

Factores técnicos de impacto

Habilidades requeridas

Algunas habilidades técnicas [3]

w

Pérdida de confidencialid

Todos los datos divulgados [9]

Motivo

Alta recompensa [9]

Xo]

Pérdida de integridad

Amplios datos ligeramente corruptos [5]

Oportunidad

Acceso especial o recursos requeridos [4]

IS

Pérdida de disponibilidad

Amplios servicios primarios interrumpidos [7]

Tamanfio de poblacion

Usuarios de internet andnimos [9]

Pérdida de
responsabilidad

Ataque posiblemente rastreable hasta un
individuo [7]

Factores de la vulnerabilidad

Factores de impacto empresarial

Facil de descubrir

Facil [7]

Dafio financiero

Efecto significativo en el beneficio anual [7]

Facilidad de explotacién

Facil [5]

Dafio alareputacion

Marca de daiio [9]

Conciencia

Conocimiento publico [9]

Incumplimiento

Violacién de alto perfil [7]

Deteccién de intrusiones

No registrado [9]

Violacién de privacidad

Cientos de personas [5]

Puntuacion de

6,875

Puntuacion de impacto:

7

probabilidad:
Gravedad general de riesgo: |Critico
Impacto
Probabilidad Bajo Moderado ->Alto<-
Bajo Note Bajo Moderado
Moderado Bajo Moderado
->Alto<- Moderado

Figura 105 Calculo de riesgo, credenciales enviadas por canales no cifrados.
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OWASP Calculadora de Evaluacion de riesgo
Risk Assessment Calculator

Problema:Aseguramiento Token de sesion

Factores de probabilidad Factores de impacto

Habilidades requeridas |Algunas habilidades técnicas [3] 3|Pérdida de confidencialiqTodos los datos divulgados [9]
Motivo Alta recompensa [9] 9|Pérdida de integridad  |Amplios datos ligeramente corruptos [5]
Oportunidad Acceso especial o recursos requeridos [4] 4|Pérdida de disponibilidadNo Applicable [0]
. . , . Pérdida de e
. ) Usuarios de internet anénimos [9] 9 . Ataque completamente anénimo [9]
Tamafio de poblacion responsabilidad
Facil de descubrir Facil [7] 7|Dafio financiero Efecto significativo en el beneficio anual [7]
Facilidad de explotacién |Facil [5] 5|Dafio a la reputacion Marca de dafio [9]
Conciencia Obio [6] 6/Incumplimiento Violacién de alto perfil [7]
Deteccion de intrusiones|Registrado sin revision [8] 8|Violacion de privacidad |Cientos de personas [5]

g N o N

Puntuacion de

probabilidad: 6’375 Puntuacién de impacto: 6’375

Gravedad general de riesgo : |Critico

Impacto
Probabilidad Low Moderado ->Alto<-
Bajo Note Bajo Moderado
Moderado Bajo Moderado
->Alto<- Moderado

Figura 106 Calculo de riegos Tokens y sesion.



OWASP Calculadora de Evaluacion de riesgo

Problema: Credenciales por defecto

Factores de probabilidad.

Risk Assessment Calculator

Factores de impacto.

Habilidades requeridas |Algunas habilidades técnicas [3] 3|Pérdida de confidencialiqTodos los datos divulgados [9]
Motivo Alta recompensa [9] 9|Pérdida de integridad  |Amplios datos ligeramente corruptos [5]
Oportunidad Acceso especial o recursos requeridos [4] 4|Pérdida de disponibilidaqAmplios servicios primarios interrumpidos [7]

Tamano de poblacion

Usuarios de internet anénimos [9]

Pérdida de

responsabilidad

Ataque posiblemente rastreable hasta un
individuo [7]

Facil de descubrir

Facil [7]

Dafio financiero

Efecto significativo en el beneficio anual [7]

Facilidad de explotacién

Facil [5]

Dafio a la reputacién

Marca de dafio [9]

Conciencia

Conocimiento publico [9]

Incumplimiento

Violacién de alto perfil [7]

Deteccion de intrusiones

No registrado [9]

Violacién de privacidad

Cientos de personas [5]

Puntuacion de

6,875

Puntuacion de impacto:

7

probabilidad:
Gravedad general de riesgo : |Critico
Impacto
Probabilidad Bajo Moderado ->Alto<-
Bajo Note Bajo Moderado
Moderado Bajo Moderado
->Alto<- Moderado

Figura 107 Calculo de riesgos, credenciales por defecto
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OWASP Calculadora de Evaluacion de riesgo

Risk Assessment Calculator

Problema: No existe mecanismos de bloqueo y desbloqueo

Factores de probabilidad.

Habilidades requeridas

Sin habilidades tecnicas [1]

Factor de impacto.

[N

Pérdida de confidencialid

Todos los datos divulgados [9]

Motivo

Alta recompensa [9]

Yo}

Pérdida de integridad

Amplios datos ligeramente corruptos [5]

Oportunidad

Acceso especial o recursos requeridos [4]

N

Pérdida de disponibilidad

Amplios servicios primarios interrumpidos [7]

Tamafio de poblacion

Usuarios autenticados [6]

Pérdida de

responsabilidad

Ataque posiblemente rastreable hasta un
individuo [7]

Facil de descubrir

Facil [7]

Dafio financiero

Efecto significativo en el beneficio anual [7]

Facilidad de explotacion

Facil [5]

Dafio a la reputacién

Marca de dafio [9]

Conciencia

Conocimiento publico [9]

Incumplimiento

Violacién de alto perfil [7]

Deteccion de intrusiones|

No registrado [9]

O ©O© U1

Violacién de privacidad

Cientos de personas [5]

Puntuacion de

6,25

Puntuacion de impacto:

7

probabilidad:
Gravedad general de riesgo : |Critico
Impacto
Probabilidad Bajo Moderado ->Alto<-
Bajo Note Bajo Moderado
Moderado Bajo Moderado
->Alto<- Moderado

Figura 108 Calculo de riesgo, mecanismos de bloqueo y desbloqueo
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OWASP Calculadora de Evaluacion de riesgo

Risk Assessment Calculator

Problema: Solicitud de pagina directa(Acceso a informacion confidencial)

Factores de probabilidad.

Habilidades requeridas

Sin habilidades tecnicas [1]

[E

Factores de impacto.

Pérdida de confidencialig

Todos los datos divulgados [9]

Motivo

Alta recompensa [9]

Yo}

Pérdida de integridad

Amplios datos ligeramente corruptos [5]

Oportunidad

No se requiere acceso ni recursos [9]

Y]

Pérdida de disponibilidad

No Applicable [0]

Tamanfio de poblacion

Usuarios autenticados [6]

Pérdida de

responsabilidad

Ataque completamente andnimo [9]

Facil de descubrir

Facil [7]

Dafio financiero

No Applicable [0]

Facilidad de explotacién

Facil [5]

Daio a la reputacion

Dafio minimo [1]

Conciencia

Conocimiento publico [9]

Incumplimiento

Violacién menor [2]

Deteccidn de intrusiones

No registrado [9]

Violacién de privacidad

Cientos de personas [5]

Puntuacion de
probabilidad:

6,875

Puntuacién de impacto:

3,875

Gravedad general de riesgo : |A|to

Probabilidad
Bajo
Moderado
->Alto<-

Impacto
Bajo ->Moderado<-  Alto
Note Bajo
Bajo Moderado
Moderado

Figura 109 Calculo de riesgo, acceso a informacion confidencial.
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Problema: Inyeccion automatica de credenciales

Factores de probabilidad

Habilidades requeridas

OWASP Calculadora de Evaluacion de riesgo
Risk Assessment Calculator

Sin habilidades tecnicas [1]

[N

Factores de impacto

Pérdida de confidencialid

Todos los datos divulgados [9]

Motivo

Alta recompensa [9]

Yo}

Pérdida de integridad

Amplios datos ligeramente corruptos [5]

Oportunidad

Acceso especial o recursos requeridos [4]

N

Pérdida de disponibilidad

Amplios servicios primarios interrumpidos [7]

Tamafio de poblacion

Usuarios autenticados [6]

Pérdida de

responsabilidad

Ataque posiblemente rastreable hasta un
individuo [7]

Facil de descubrir

Facil [7]

Dafio financiero

Efecto significativo en el beneficio anual [7]

Facilidad de explotacion

Facil [5]

Dafio a la reputacién

Marca de dafio [9]

Conciencia

Conocimiento publico [9]

Incumplimiento

Violacién de alto perfil [7]

Deteccion de intrusiones|

No registrado [9]

O ©O© U1

Violacién de privacidad

Cientos de personas [5]

Puntuacion de

6,25

Puntuacion de impacto:

7

probabilidad:
Gravedad general de riesgo: |Critico
Impacto
Probabilidad Bajo Moderado ->Alto<-
Bajo Note Bajo Moderado
Moderado Bajo Moderado
->Alto<- Moderado

Figura 110 Calculo de riesgo, inyeccion de credenciales
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OWASP Calculadora de Evaluacidon de riesgo
Risk Assessment Calculator

Problema: Tokens sin tiempo de exiracion

Factores de probabilidad
Factores de la amenaza

Factores de impacto

Factores tecnicos de impacto

Habilidades requeridas |Sin habilidades tecnicas [1] 1{Pérdida de confidencialiqTodos los datos divulgados [9]
Motivo Alta recompensa [9] 9|Pérdida de integridad Amplios datos ligeramente corruptos [5]
Oportunidad Acceso especial o recursos requeridos [4] 4|Pérdida de disponibilidadAmplios servicios primarios interrumpidos [7]

Tamafio de poblacion

Usuarios autenticados [6]

Pérdida de

responsabilidad

Ataque posiblemente rastreable hasta un
individuo [7]

Factores de la vulnerabilidad

Factores de impacto empresarial

Fécil de descubrir

Herramientas automatizadas disponibles [9]

Dafio financiero

Efecto significativo en el beneficio anual [7]

Facilidad de explotacion

Herramientas automatizadas disponibles [9]

Daio a la reputacion

Marca de dano [9]

Conciencia

Obio [6]

Incumplimiento

Violacién de alto perfil [7]

Deteccion de intrusiones|

No registrado [9]

Violacién de privacidad

Cientos de personas [5]

Puntuacion de

6,625

Puntuacion de impacto:

7

probabilidad:
Gravedad general de riesgo : |Critico
Impacto
Probabilidad Bajo Moderado ->Alto<-
Bajo Note Bajo Moderado
Moderado Bajo Moderado
->Alto<- Moderado

Figura 111 Calculo de riesgo, sesiones sin tiempo de expiracion.
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Problema: No existe politicas de fortalecmineto de password

Factores de probabilidad

Habilidades requeridas

OWASP Calculadora de Evaluacidn de riesgo

Sin habilidades tecnicas [1]

[Eny

Risk Assessment Calculator

Factores de impacto

Pérdida de confidencialid

Todos los datos divulgados [9]

Motivo

Alta recompensa [9]

(o)

Pérdida de integridad

Amplios datos ligeramente corruptos [5]

Oportunidad

Acceso especial o recursos requeridos [4]

N

Pérdida de disponibilidac

No Applicable [0]

Tamafio de poblacion

Usuarios de internet anénimos [9]

Pérdida de

responsabilidad

Ataque completamente anénimo [9]

Facil de descubrir Facil [7] 7|Dafiio financiero Efecto significativo en el beneficio anual [7]
Facilidad de explotacién |Facil [5] 5|Dafio a la reputacion Marca de dafio [9]
Conciencia Obio [6] 6[Incumplimiento Violacion de alto perfil [7]

9

Deteccion de intrusiones|

No registrado [9]

Violacién de privacidad

Cientos de personas [5]

Puntuacion de

6,25

Puntuacién de impacto:

6,375

probabilidad:
Gravedad general de riesgo : |Critico
Impacto
Probabilidad Bajo Moderado
Bajo Note Bajo
Moderado Bajo Moderado
->Alto<- Moderado

Figura 112 Calculo de riesgo, politicas de fortalecimiento de credenciales
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OWASP Calculadora de Evaluacidn de riesgo
Risk Assessment Calculator

Problema: No existe preguntas de seguridad

Factores de probabilidad

Habilidades requeridas

Sin habilidades tecnicas [1]

Factores de impacto

Pérdida de confidencialid

Todos los datos divulgados [9]

Motivo

Alta recompensa [9]

Pérdida de integridad

Amplios datos ligeramente corruptos [5]

Oportunidad

Acceso especial o recursos requeridos [4]

Pérdida de disponibilidag

No Applicable [0]

Tamafio de poblacion

Usuarios autenticados [6]

D b O

Pérdida de

responsabilidad

No Applicable [0]

Facil de descubrir

Facil [7]

Dafio financiero

Efecto significativo en el beneficio anual [7]

Facilidad de explotacion

Facil [5]

Dafio a la reputacién

Marca de dafio [9]

Conciencia

Obio [6]

Incumplimiento

Violacién de alto perfil [7]

Deteccidn de intrusiones

No registrado [9]

Violacién de privacidad

Cientos de personas [5]

Puntuacion de

5,875

Puntuacion de impacto:

5,25

probabilidad:
Gravedad general de riesgo : |MODERADO
Impacto
Probabilidad Bajo ->Moderado<-  alto
Bajo Note Bajo Moderado
->Moderado<- Bajo ->Moderado<-
Alto Moderado

Figura 113 Calculo de riesgo, preguntas de seguridad en credenciales
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Problema: No existe funcionalidades de reinicio de credenciales

Factores de probabilidad
Factores de la amenaza

OWASP Calculadora de Evaluacién de riesgo

Risk Assessment Calculator

Factores de impacto

Factores tecnicos de impacto

Habilidades requeridas

Sin habilidades tecnicas [1]

=

Pérdida de confidencialid

Todos los datos divulgados [9]

Motivo

Alta recompensa [9]

(o]

Pérdida de integridad

Amplios datos ligeramente corruptos [5]

Oportunidad

Acceso especial o recursos requeridos [4]

4
Pérdida de disponibilidag

Todos los servicios completamente perdidos.

(9]

Tamafio de poblacion

Usuarios autenticados [6]

Pérdida de
responsabilidad

No Applicable [0]

Factores de la vulnerabilidad

Factores de impacto empresarial

Facil de descubrir Facil [7] 7|Daiio financiero Efecto significativo en el beneficio anual [7]
Facilidad de explotacidn |Facil [5] 5|Dafio a la reputacion Pérdida de cuentas importantes [4]
Conciencia Obio [6] 6/Incumplimiento Violacién de alto perfil [7]

9

Deteccién de intrusiones

No registrado [9]

Violacién de privacidad

No Applicable [0]

Puntuacion de

5,875

Puntuacion de impacto:

5,125

probabilidad:
Gravedad general de riesgo : |MODERADO
Impacto
Probabilidad Bajo ->Moderado<-
Bajo Note Bajo
->Moderado<- Bajo ->Moderado<-
Alto Moderado

Figura 114 Célculo de riesgo, funcionalidades de reinicio de credenciales.
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OWASP Calculadora de Evaluacion de riesgo
Risk Assessment Calculator

Problema:No existe canal alternativo de autenticacion

Factores de probabilidad

Habilidades requeridas

No Applicable [0]

o

Factores de impacto

Pérdida de confidencialic

No Applicable [0]

Motivo

No Applicable [0]

o

Pérdida de integridad

No Applicable [0]

Oportunidad

Se requiere acceso completo o recursos costosos

(0]

0 Pérdida de disponibilidac

Todos los servicios completamente perdidos.

(9]

Tamafio de poblacion

No Applicable [0]

Pérdida de
responsabilidad

No Applicable [0]

Facil de descubrir

No Applicable [0]

Dafio financiero

No Applicable [0]

Facilidad de explotacion

No Applicable [0]

Dafio a la reputacion

Dafio minimo [1]

Conciencia

Obio [6]

Incumplimiento

Violacién de alto perfil [7]

Deteccion de intrusiones|

No registrado [9]

Violacién de privacidad

No Applicable [0]

Puntuacion de

1,875

Puntuacién de impacto:

2,125

probabilidad:
Gravedad general de riesgo : |Note
Impacto
Probabilidad ->Bajo<- Moderado Alto
->Bajo<- ->Note<- Bajo Moderado
Moderado Bajo Moderado
Alto Moderado

Figura 115 Calculo de riesgo, canal alternativo de autenticacion.
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OWASP Calculadora de Evaluacién de riesgo
Risk Assessment Calculator

Problema: No tiene autenticacion MFA

Factores de probabilidad

Factores de impacto

Habilidades requeridas |Habilidades de penetracién de seguridad. [9] 9|Pérdida de confidencialiqTodos los datos divulgados [9]
Motivo Posible recompensa [4] 4|Pérdida de integridad  |Amplios datos ligeramente corruptos [5]
Oportunidad Se requiere algun acceso o recursos [7] 7|Pérdida de disponibilidadAmplios servicios primarios interrumpidos [7]

Tamafio de poblacion

Usuarios autenticados [6]

Pérdida de

responsabilidad

Ataque posiblemente rastreable hasta un
individuo [7]

Facil de descubrir

Facil [7]

Dafio financiero

Efecto significativo en el beneficio anual [7]

Facilidad de explotacién

Facil [5]

Dafio ala reputacién

Marca de dafio [9]

Conciencia

Conocimiento publico [9]

Incumplimiento

Violacion de alto perfil [7]

Deteccidn de intrusiones|

No registrado [9]

Violacion de privacidad

Cientos de personas [5]

Puntuacion de

Puntuacion de impacto:

7

probabilidad:
Gravedad general de riesgo : |Critico
Impacto
Probabilidad Bajo Moderado ->Alto<-
Bajo Note Bajo Moderado
Moderado Bajo Moderado
->Alto<- Moderado

Figura 116 Calculo de riesgo, autentificacion MFA
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OWASP Calculadora de Evaluacion de riesgo
Risk Assessment Calculator

Problema: Inyeccion Sql

Factores de probabilidad

Factores de impacto

Habilidades requeridas |Habilidades de redes y programacién. [6] 6|Pérdida de confidencialiqTodos los datos divulgados [9]
Motivo Posible recompensa [4] 4|Pérdida de integridad |Amplios datos ligeramente corruptos [5]
Oportunidad Se requiere algun acceso o recursos [7] 7|Pérdida de disponibilidadAmplios servicios primarios interrumpidos [7]

Tamafio de poblacion

Usuarios autenticados [6]

Pérdida de

responsabilidad

Ataque posiblemente rastreable hasta un
individuo [7]

Facil de descubrir

Herramientas automatizadas disponibles [9]

Dafio financiero

Efecto significativo en el beneficio anual [7]

Facilidad de explotacion

Herramientas automatizadas disponibles [9]

Daio a la reputacién

Marca de dafio [9]

Conciencia

Conocimiento publico [9]

Incumplimiento

Violacién de alto perfil [7]

Deteccion de intrusiones|

No registrado [9]

O © OV

Violacién de privacidad

Cientos de personas [5]

Puntuacion de

7,375

Puntuacién de impacto:

7

probabilidad:
Gravedad general de riesgo |Critico
Impacto
Probabilidad Bajo Moderado ->Alto<-
Bajo Note Bajo Moderado
Moderado Bajo Moderado
->Alto<- Moderado

Figura 117 Calculo de riesgo, inyeccion Sql.
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Anexo 4 Cédigo fuente mecanismos de autenticacion.

El cddigo fuente completo se encuentra en Github: https://github.com/rquilumbaquia/2FA-y-QR/blob/main/agua.zip

HSTS(Strict-transport-security).

Nota: Este cédigo va en los encabezados de cada archivo php.
<?php

date_default_timezone_set("America/Bogota");
header("strict-transport-security:max-age=600");
header("X-Frame-Options: DENY");

header('X-Content-Type-Options: nosniff');
header("Content-Security-Policy: script-src 'self' 'unsafe-eval'
‘unsafe-inline' ;style-src 'self';form-action 'self' ");

?>

Generacion de hash de contrasefia.

Archivo: \agua\admin\secciones\usuarios\guardar_usuario.php
A continuacidn, pasamos a describir parte del codigo fuente php principal para convertir un Hash.
<?php
/* Buscando un coste apropiado para generaciodn del Hash */
$timeTarget = 0.05; // Tentativo para 50 milisegundos
$coste = 8; //Coste tentativo
do {
$coste++;
$inicio = microtime(true);
password_hash("test", PASSWORD BCRYPT, ["cost" => $coste]);
$fin = microtime(true);
} while (($fin - $inicio) < $timeTarget);
echo "Coste apropiado encontrado: " . $coste . "\n";



$opciones = ['cost' => $coste, ];

/* realizando el Hash de la contrasena*/

$password=password_hash($ POST[ 'password-input'], PASSWORD BCRYPT, $opciones);
?>

La funcién principal para la generacion de un Hash en php es:

e password_hash($ POST['password-input'], PASSWORD_BCRYPT, $opciones);

e $ POST['password-input'], es el texto de la contrasefia que ingresa por el método POST.

e PASSWORD_BCRYPT, permitira crear un Hash de 60 caracteres.

e $opciones, Si se omite, se usara el valor predeterminado 10. Este es un buen coste de referencia, pero se podria

considerar aumentarlo dependiendo del hardware.

Generacion de codigo numérico hash, aleatorio para restablecimiento de contrasefa.

Archivo: \agua\admin\recuperar.php .

Lo siguiente es la porcion de codigo php, que permite generar un hash del codigo numérico generado aleatoriamente para
almacenar en la base de datos del usuario y enviar el codigo mediante un correo electronico al usuario quien pretende restablecer la

contrasefa.

<?php
if((isset($_POST[ 'correo']))&&($_SESSION[ 'tocte']==$ POST['csrf_token']))
{

/*Revisa si existe el usuario con el correo*/

/*Proceso de saneamiento de variables y prevencién de inyeccién Sql*/

$caracteresNoPermitidos = array(" ","!", """, "#","%","&",""","(", PR "M
$correo=(isset($_POST['correo']))?$ POST['correo']:"";



/*Proceso de saneamiento de variables y prevencidén de inyeccidn Sql*/
$caracteresNoPermitidos = array(" ","!", """, "#","%","&",""","(",")","+","=",";");
$correo = str_replace($caracteresNoPermitidos,'',$correo);
$sentencia=$conexion->prepare("SELECT * FROM usuario_acceso WHERE correo=:txtcorreo AND activo='si'");
$sentencia->bindParam( ' :txtcorreo’,$correo);

$sentencia->execute();

if($sentencia->rowCount()>0)

{

$lista_usuario=$sentencia->fetch(PDO::FETCH_LAZY);
$id_acceso=$lista_usuario['id_acceso'];
$archivo=$lista usuario[ 'imagen qgr'];

$codigo="";

for($i=0;%$i<3;%$i++){$codigo=$codigo."".rand(1,200);}

/*Hash del codigo aleatorio */

$timeTarget = 0.05; // 50 milisegundos

$coste = 8;

{

$coste++;

$inicio = microtime(true);

password _hash("test", PASSWORD BCRYPT, ["cost" => $coste]);

$fin = microtime(true);

Jwhile (($fin - $inicio) < $timeTarget);

/*echo "Coste apropiado encontrado: " . $coste . "\n";*

$opciones = ['cost' => $coste,];

$codigo _hash=password hash($codigo, PASSWORD_ BCRYPT, $opciones);
/*fin del hash */

/*almacena o actualiza el hash en base de datos*/
$hora=date("H:i:s");

$sentencia_update=$conexion->prepare("UPDATE usuario_acceso SET
codigo_recuperacion=:codigo,hora_recuperacion=:txthora WHERE id_acceso=:idacceso");
$sentencia_update->bindParam(':codigo’',$codigo_hash);
$sentencia_update->bindParam(':txthora’',$hora);



$sentencia_update->bindParam(':idacceso’',$id _acceso);
$sentencia_update->execute();

/*Enviamos un correo electrénico*/
include("../admin/libs/PHPMailer/mail.php");

$ GET['autentificar']="si";

$ GET['id _acceso']=%$id acceso;

}else{
$mensaje="No tiene permiso para recuperar cuentas";
echo ".";
}
} ?>

Ldgica del mecanismo de cambio de contrasefa.

Archivo: \agua\admin\cambiopassword.php

La logica para este mecanismo de cambio de contrasefia consiste en 2 funciones o procesos, el primero consiste en verificar si
existe un codigo de recuperacion para verificar dentro de la base de datos y dar paso a la generacion de una nueva contrasefia y el segundo

consiste en almacenar el Hash de la nueva contrasefia en la base de datos para el usuario.

/* funcidn para comprobacién de tiempo de expiracidn y generacidn de un nuevo hash de contrasefna
y almacenamiento del hash en la base de datos */

if((isset($_POST[ 'password-input']))&&(isset($_POST[ 'password-input2']))&&(isset($ POST['id_acceso'])))
{ /* Recupera los datos del usuario de la base de datos*/
$id_acceso=$ POST['id_acceso'];
$sentencia_revision=$conexion->prepare("SELECT * FROM usuario_acceso WHERE
id_acceso=:txtidacceso AND codigo_recuperacion!=""' ");
$sentencia_revision->bindParam(':txtidacceso',$id_acceso);



$sentencia_revision->execute();
$lista_usuario=$sentencia_revision->fetch(PDO::FETCH_LAZY);
/* si existe un registro del usuario */
if($sentencia_revision->rowCount()>0)
{ /*Generamos el tiempo actual*/
$hora_actual=date("His");
$hora_recuperacion = new DateTime($lista_usuario[ 'hora_recuperacion']);
$hora_limite=($hora_recuperacion->format('His'))+300;
/* comparamos el tiempo actual con el tiempo de expiracion */
if(($hora_actual>$hora limite))
{
$mensaje= "E1 tiempo ha expirado realice un nuevo proceso de recuperacion";
$id_acceso=$ POST['id acceso'];
$sentencia=$conexion->prepare("UPDATE usuario_acceso SET
codigo_recuperacion="'"',hora_recuperacion=""',intentos=""
WHERE id_acceso=:txtidacceso ");
$sentencia->bindParam( ' :txtidacceso',$id_acceso);
$sentencia->execute();
}else{
/* Caso contrario comparamos si las contrasefna nuevas son iguales passwordl password 2 */
if($_POST[ 'password-input']==$% POST[ 'password-input2'])
{ /*Generamos un nuevo hash para la nueva contrasena */
$timeTarget = 0.05; // 50 milisegundos
$coste = 8;
do {
$coste++;
$inicio = microtime(true);
password_hash("test", PASSWORD BCRYPT, ["cost" => $coste]);
$fin = microtime(true);
} while (($fin - $inicio) < $timeTarget);
/*echo "Coste apropiado encontrado: " . $coste . "\n";*
$opciones = ['cost' => $coste,];



$password=password_hash($ _POST[ 'password-input'], PASSWORD_BCRYPT, $opciones);
/* fin de genracién del hash */
$id _acceso=$ POST['id acceso'];
$imagen_gr=(isset($_POST['imagen _gr']))?$ _POST['imagen qr']l:"";
/*Eliminamos el archivo QR antiguo */
If ($imagen_qgr!=$1lista_usuario['imagen _qr']) {
unlink("./1libs/generadorqgr/temp/".$lista_usuario[ 'imagen_qr']);
echo "Archivo eliminado correctamente";
} else {echo "No se elimina";}
/*Actualizamos la base de datos del usuario con un nuevo hash de contrasena */
$sentencia=$conexion->prepare("UPDATE usuario_acceso SET
password=:txtpassword,imagen_qgr=:txtimagen,codigo_recuperacion="'",
hora_recuperacion="",intentos="'"' WHERE id_acceso=:txtidacceso AND codigo_recuperacion<>''");
$sentencia->bindParam( ' :txtpassword',$password);
$sentencia->bindParam( ' :txtimagen',$imagen_qgr);
$sentencia->bindParam( ' :txtidacceso',$id acceso);
$sentencia->execute();
$mensaje="E1l cambio de contrasefia se ha realizado correctamente";
}else{
$mensaje="E1l Password no es igual";}

}

}else{$mensaje="el registro ya ha sido alterado(No se realiza ningin cambio)";}

/*funcion de recepcion de codigo de recuperacion y despliegue de formulario de cambio de contrasefa */
if((isset($_POST['id_acceso']))&&(isset($ _POST['codigo_recuperacion'])))
{ /*Recuperacion del usuario de la base de datos con el codigo de recuperacion */
$id_acceso=$ POST['id acceso'];
$codigo=$_POST[ 'codigo_recuperacion'];
$sentencia=$conexion->prepare("SELECT * FROM usuario_acceso WHERE id_acceso=:txtidacceso ");
$sentencia->bindParam( ' :txtidacceso',$id _acceso);
$sentencia->execute();



$lista_usuario=$sentencia->fetch(PDO::FETCH_LAZY);
/*Verificamos el Hash del codigo con el codigo ingresado*/
if (password_verify($codigo, $lista_usuario['codigo_recuperacion']))
{
/*Generamos la hora actual */
$hora_actual=date("His");
$valor=$lista_usuario[ 'hora_recuperacion'];
$hora_recuperacion = new DateTime($valor);
$hora_limite=($hora_recuperacion->format('His'))+300;
/*Verificamos la expiracidn por tiempo del cédigo de recuperaciodn */
if(($hora_actual>$hora_limite))
{
$mensaje= "E1 tiempo ha expirado realice un nuevo proceso de recuperacion”;
$id_acceso=$ POST['id_acceso'];
$sentencia=$conexion->prepare("UPDATE usuario_acceso SET
codigo_recuperacion="",hora_recuperacion="" WHERE id_acceso=:txtidacceso ");
$sentencia->bindParam( ' :txtidacceso',$id_acceso);
$sentencia->execute();
}else{
/* si no existe inconveniente desplegamos el formulario de
restablecimiento de contrasefa incluyento
La generacién de un cédigo QR */



Verificacidn de usuario y redireccion.
Archivo:\agua\admin\login.php

if (lisset($ SESSION)) { session_start();}

if($_POST)

{ /*si existe el usuario*/
$usuario=(isset($_POST[ 'usuario']))?$ POST['usuario']:"";
$password=(isset($_POST[ 'password']))?$ POST[ 'password']:"";
$sentencia=$conexion->prepare("SELECT id_acceso,password,cargo,f_inicio,f final,anio_lectivo, correo,intentos,
fecha_caducidad,aplicar_2fa,activo,dia_hora_bloqueo,imagen_qr FROM usuario_acceso WHERE login=:txtusuario ");
$sentencia->bindParam( ' :txtusuario',$usuario);
$sentencia->execute();
$lista_usuario=$sentencia->fetch(PDO::FETCH_LAZY);
if (($sentencia->rowCount())<1)

{
$mensaje="El Usuario i/o Contrasefia es incorrecto";
}else
{
if (password_verify($password, $lista usuario[ 'password']))
{

/*Procedimiento Verificacién 2FA por email si esta activo */
/* Procedimiento Verificaciodn 2FA por QR */
/* Procedimiento de verificacién y desbloqueo de usuario */
/* Procedimiento de autenticaciodn directa sin aplicacidén de 2FA */
else

/* En caso de que la autenticacidn es incorrecta incrementa los intentos de acceso y
si los intentos son mayores a 4 bloquea al acceso al usuario durante 24 hora

*/

$mensaje="El Usuario i/o Contrasefia es incorrecto";



Verificacion por QR.

Archivo: \agua\admin\verificacion.php

/* Procedimiento de verificacion por QR */
if((isset($_POST['entrar QR']))&&($_POST[ 'entrar QR']=="Verificar")&&($ SESSION[ 'tocte']==$ POST['csrf_token']))

{

if((isset($_POST['id_acceso']))&&(isset($_POST['codigo']))8&&(isset($_POST['secreto'])))

{

$secret=$_POST[ 'secreto'];
//$oneCode = $ga->getCode($secret);
$oneCode =$ POST[ 'codigo'];
echo "Verificando Code '$oneCode' Y Secreto '$secret':";
$checkResult = $ga->verifyCode($secret, $oneCode, 2); // 2 = 2*30sec clock tolerance
if ($checkResult) {
$id_acceso=$ POST['id acceso'];
$sentencia=$conexion->prepare("SELECT * FROM usuario_acceso WHERE id_acceso=:txtidacceso ");
$sentencia->bindParam( ' :txtidacceso',$id_acceso);
$sentencia->execute();
$lista_usuario=$sentencia->fetch(PDO::FETCH_LAZY);
echo 'OK';
$mensaje="Verificacion correcta";
$ SESSION['id acceso']=$lista usuario['id acceso'];
$ SESSION[ 'usuario']=$lista usuario['login'];
$_SESSION[ 'cargo']=$lista_usuario['cargo'];
$_SESSION[ 'logeado’]=true;
$ SESSION['f_inicio_usuario']=$lista_usuario['f_inicio'];
$_SESSION['f_final_usuario']=$lista_usuario['f_final'];
$fecha_caducidad=$lista_usuario[ 'fecha_caducidad'];
$anio_lectivo=$lista_usuario[ 'anio_lectivo'];
$sentencia_anio=$conexion->prepare("SELECT * FROM a_lectivo WHERE anio lectivo=:txtanio ");



$sentencia_anio->bindParam(':txtanio',$anio _lectivo);
$sentencia_anio->execute();
$lista_anio=$sentencia_anio->fetch(PDO::FETCH_LAZY);

$ SESSION[ 'anio_lectivo']=$lista_anio[ 'anio lectivo'];

$ SESSION['f_inicio_periodo']=$1lista_anio['f_inicio'];

$ SESSION['f final periodo']=$lista_anio['f final'];
$id_acceso=$ POST['id_acceso'];
$sentencia=$conexion->prepare("UPDATE usuario_acceso SET
codigo_recuperacion="",hora_recuperacion="",intentos=""
$sentencia->bindParam( ' :txtidacceso',$id acceso);
$sentencia->execute();

$mensaje="Succes";

$MM_redirectLoginSuccess ="index.php";

header("Location: "

} else {

$mensaje="La verificacion ha fallado";
echo 'FAILED';

WHERE id_acceso=:txtidacceso ");

. $MM_redirectLoginSuccess );

Comprobacién de acceso directo a paginas.

Nota: Estas sentencias se encuentran en los encabezados de todas las paginas.

/*encabezado de comprobacién de usuario con acceso para todas la paginas*/
if(!isset($_SESSION[ 'usuario']))

{

$MM_redirectLoginSuccess =$url_base."login.php";

header("Location: " . $MM _redirectLoginSuccess );

}



Generacion de sesiones seguras.
Archivo:\agua\admin\sesion.php

<?php
// Funcioén inicio de una nueva sessiodn
function correr_session() {
session_name( 'mySession');
session_start();
// Destruccidn de sesiones antiguas
if (lempty($_SESSION[ 'deleted_time']) && $ SESSION['deleted_time'] < time() - 600) {
session_destroy();
session_start();

}

// funcion de regeneracién de ID de sesidn
function regenerar_session_id() {
// Llame a session_create_id() mientras la sesidén esta activa
// Se asegura de que existe colisiones
if (session_status() != PHP_SESSION_ACTIVE) {
session_start();

}
//Funcion para generacidén de id aleatrorio.
$codigo="";

for($i=0;%$i<3;%$i++){$codigo=$codigo."".rand(1,200);}
//fin de funcidén de generacié ID aleatoria.

// Assignacion de prefijo de session

$newid = session_create_id("-".$codigo);

// Establecer marca de tiempo eliminada.

$ SESSION[ 'deleted time'] = time();

// Finalizar la session

session_commit();



// Asegurese de aceptar el ID de sesidn definido por el usuario
// NOTA: Debe habilitar use_strict_mode para operaciones normales.
ini_set('session.use_strict_mode', 9);

// Establecer la nueva sessiodn

session_id($newid);

// Iniciar una session personalizada

session_start();

}

// use_strict_mode seguridad.

function iniciar_sesion(){
ini_set('session.use_trans_sid', 0);
ini_set('session.use_strict _mode', 1);
ini_set('session.cookie httponly', 1);
ini_set('session.cookie_secure', 1);
ini_set('session.use_cookies', 1);
ini_set("session.use_trans_sid", 0);
ini_set('session.use_only cookies',1);
ini_set('session.hash_function',5);
ini_set('session.hash_bits per_ character',5);
ini_set('session.cookie samesite', 'Strict');

}

?>



Generar y enviar codigo temporal por correo electronico.
Archivo: \agua\admin\login.php

if (password_verify($password, $lista usuario[ 'password’'])) {
/*Verificacion 2FA por email si estd activo */
if(($lista_usuario[ 'aplicar_2fa']=="email")&&($lista_usuario['activo']=="si"))
{
/*generacion de codigo aleatorio*/
for($i=0;%$i<3;%$i++){$codigo=$codigo."".rand(1,200);}
/*hash del codigo*/
$timeTarget = 0.05; // 50 milisegundos
$coste = 8;
do {
$coste++;
$inicio = microtime(true);
password_hash("test", PASSWORD BCRYPT, ["cost" => $coste]);
$fin = microtime(true);
} while (($fin - $inicio) < $timeTarget);
/*echo "Coste apropiado encontrado: " . $coste . "\n";*/
$opciones = ['cost' => $coste,];
$codigo_hash=password _hash($codigo, PASSWORD BCRYPT, $opciones);
/*fin del hash de codigo*/
$correo=$lista_usuario[ 'correo'];
$archivo=$lista usuario['imagen qr'];
$id_acceso=$lista_usuario['id_acceso'];
$hora=date("H:i:s");
$sentencia_update=$conexion->prepare("UPDATE usuario_acceso SET
codigo_recuperacion=:codigo,hora_recuperacion=:txthora
WHERE id_acceso=:idacceso");
$sentencia_update->bindParam(':codigo',$codigo_hash);
$sentencia_update->bindParam(':txthora',$hora);



$sentencia_update->bindParam(':idacceso',$id acceso);
$sentencia_update->execute();
/*enviamos un correo con c6digo de verificacidn generado y redireccidn a la pagina de verificacion*/
include("./libs/PHPMailer/mail_verificacion.php");
$ SESSION[ 'id _acceso']=$lista_usuario['id_acceso'];
$ SESSION[ 'usuario']=$usuario;
$MM_redirectLoginSuccess ="verificacion.php";
header("Location: " . $MM_redirectLoginSuccess );

Verificacion 2FA con cédigo temporal.

Archivo: \agua\admin\verificacion.php

/* Procedimiento de verificacion 2FA por codigo */
if((isset($_POST[ 'entrar_codigo']))&&($_POST['entrar_codigo']=="Enviar")&&($_SESSION[ 'tocte’']==$_POST['csrf_token']))
{
if((isset($_POST['id_acceso']))&&(isset($_POST['codigo_recuperacion'])))
{ $id_acceso=$_POST['id_acceso'];
$codigo=$_POST[ 'codigo_recuperacion'];
$sentencia=$conexion->prepare("SELECT * FROM usuario_acceso WHERE id_acceso=:txtidacceso ");
$sentencia->bindParam( ' :txtidacceso',$id_acceso);
$sentencia->execute();
$lista_usuario=$sentencia->fetch(PDO::FETCH_LAZY);
if (password_verify($codigo, $lista_usuario['codigo_recuperacion']))
{
$hora_actual=date("His");
$valor=$lista_usuario[ 'hora_recuperacion'];
$hora_recuperacion = new DateTime($valor);
$hora_limite=($hora_recuperacion->format('His'))+300;



if(($hora_actual>$hora_limite))
{

$mensaje= "E1 tiempo ha expirado realice un nuevo proceso de recuperacion”;
echo ".";
$id_acceso=$ POST['id acceso'];
$sentencia=$conexion->prepare("UPDATE usuario_acceso SET
codigo_recuperacion=""',hora_recuperacion=""' WHERE id_acceso=:txtidacceso ");
$sentencia->bindParam(':txtidacceso',$id acceso);
$sentencia->execute();
$MM_redirectLoginSuccess ="login.php";
header("Location: " . $MM redirectLoginSuccess );
echo ".";
}else{
/* se autentica el usuario y se asignan los datos a las sesiones,finalmente se redirecciona a index.php */
$ SESSION['id_acceso']=$lista_usuario['id_acceso'];
$ SESSION[ 'usuario']=$lista_usuario[ 'login'];
$ SESSION[ 'cargo']=%$lista_usuario[ 'cargo'];
$ SESSION[ 'logeado’ ]=true;
$ _SESSION['f_inicio_usuario']=$lista_usuario['f_inicio'];
$ SESSION['f final usuario']=$lista usuario['f final'];
$fecha_caducidad=$lista_usuario[ 'fecha_caducidad'];
$anio_lectivo=$lista_usuario[ 'anio_lectivo'];
$sentencia_anio=$conexion->prepare("SELECT * FROM a_lectivo WHERE anio_lectivo=:txtanio ");
$sentencia_anio->bindParam(':txtanio',$anio_lectivo);
$sentencia_anio->execute();
$lista_anio=$sentencia_anio->fetch(PDO::FETCH_LAZY);
$_SESSION[ 'anio_lectivo']=$lista_anio[ 'anio_lectivo'];
$ SESSION['f inicio periodo']=$lista_anio['f_inicio'];
$ SESSION['f_final periodo']=$lista_anio['f_final'];
$id_acceso=$ POST['id acceso'];
$sentencia=$conexion->prepare("UPDATE usuario_acceso SET
codigo_recuperacion='"',hora_recuperacion="",intentos=""' WHERE id_acceso=:txtidacceso ");



$sentencia->bindParam(':txtidacceso',$id acceso);
$sentencia->execute();

$mensaje="Succes";

$MM_redirectLoginSuccess ="index.php";
header("Location: " . $MM_redirectLoginSuccess );

}

}else{$mensaje="E1l codigo de acceso es incorrecto";echo ".";}

Generacion QR para 2FA.

Archivo: \agua\admin\verificacion.php

/* Generacién de imagen QR para 2FA */
if((isset($lista_usuario['aplicar_2fa']))&&($lista_usuario[ 'aplicar_2fa']=="QR"))
{
$secret = $ga->createSecret();
/* echo "codigo secreto: ".$secret."<br>";*/
$grCodeUrl = $ga->getQRCodeGoogleUrl('Sistema de Agua', $secret);

?>

<img src="<?php echo $gqrCodeUrl ?>" class="border border-4 border-primary" >
<br> <br>

Hola: <?php echo $lista_usuario['login']." "; 2>

<br>

Decodifica este codigo QR con Google autenticator<br>
e ingresa para comprobar si eres tu<br>



Verificacién de QR y asignacion de sesion.
Archivo: \agua\admin\verificacion.php

require_once './libs/Autenticator/GoogleAuthenticator.php';
$ga = new PHP_GoogleAuthenticator();

/* Procedimiento de verificacidn por QR */
if((isset($_POST['entrar_QR']))&&($_POST['entrar_QR']=="Verificar")&&($_SESSION[ 'tocte’']==$_POST['csrf_token']))
{
if((isset($_POST['id_acceso']))&&(isset($ _POST['codigo']))&&(isset($_POST['secreto'])))
{
$secret=$_POST[ 'secreto'];
$oneCode =$_POST[ 'codigo'];
echo "Verificando Code '$oneCode’ Y Secreto '$secret':";
$checkResult = $ga->verifyCode($secret, $oneCode, 2); // 2 = 2*30sec clock tolerance
if ($checkResult) {

$id_acceso=$_POST['id_acceso'];
$sentencia=$conexion->prepare("SELECT * FROM usuario_acceso WHERE id_acceso=:txtidacceso ");
$sentencia->bindParam( ' :txtidacceso',$id_acceso);
$sentencia->execute();
$lista_usuario=$sentencia->fetch(PDO::FETCH_LAZY);

echo 'OK';

$mensaje="Verificacion correcta";
$_SESSION['id_acceso']=$1lista_usuario['id_acceso'];

$ SESSION[ 'usuario']=$lista usuario['login'];

$ SESSION[ 'cargo']=$lista_usuario[ 'cargo'];

$_SESSION[ 'logeado’]=true;

$ SESSION['f inicio usuario']=$lista_usuario['f_inicio'];
$_SESSION['f_final_usuario']=$lista_usuario['f_final'];
$fecha_caducidad=$1lista_usuario['fecha_caducidad'];



$anio_lectivo=$lista usuario[ 'anio_lectivo'];
$sentencia_anio=$conexion->prepare("SELECT * FROM a_lectivo WHERE anio_lectivo=:txtanio ");
$sentencia_anio->bindParam(':txtanio',$anio _lectivo);
$sentencia_anio->execute();
$lista_anio=$sentencia_anio->fetch(PDO::FETCH_LAZY);
$ SESSION[ 'anio_lectivo']=$lista_anio['anio lectivo'];
$_SESSION['f_inicio_periodo']=$lista_anio['f_inicio'];
$ SESSION['f final periodo']=$lista_anio['f final'];
$id_acceso=$ POST['id_acceso'];
$sentencia=$conexion->prepare("UPDATE usuario_acceso SET
codigo_recuperacion="'"',hora_recuperacion="'",intentos=""
$sentencia->bindParam( ' :txtidacceso',$id_acceso);
$sentencia->execute();
$mensaje="Succes";
$MM_redirectLoginSuccess ="index.php";
header("Location: " . $MM_redirectLoginSuccess );

} else {

WHERE id_acceso=:txtidacceso ");

$mensaje="La verificacion ha fallado";
echo 'FAILED';



Activando caAmara con Java Script.

Archivo: \agua\admin\admin.js

function activar_camara(){
var scanner = new Instascan.Scanner({
video: document.getElementById('preview'),
scanPeriod: 5,
mirror: false
1
scanner.addListener('scan', function (content) {
$.ajax({
type: 'POST', // Envio con método POST
url: ‘'desifrado_qr.php', // fichero para desifrar el valor de la imagen
data: { dato:content } // Datos que se envian
}).done(function( msg ) {
// Funcion que se ejecuta si todo ha ido bien
$("#usuario").val(msg);
var contenido=document.getElementById("usuario”).value;
content=contenido;
var longitud= content.length;
var posicion = content.search(":");
var login=content.substring(®, posicion)
var password=content.substring(posicion+1,longitud)
// alert("Usuario identificado: "+login);
document.getElementById("usuario”).value = login.trim() ;
document.getElementById("password").value = password.trim() ;
document.getElementById("entrar").click();

}).fail(function (jgXHR, textStatus, errorThrown){ // Funcién que se ejecuta si algo ha ido mal
// Mostramos en consola el mensaje con el error que se ha producido



alert("The following error occured: "+ textStatus +

s
1)

Instascan.Camera.getCameras().then(function (cameras) {

if (cameras.length > 0) {
scanner.start(cameras[0]);

$('[name="options"]").on("'change’', function () {

if ($(this).val() == 1) {

if (cameras[@] !'= "") {
scanner.start(cameras[0]);
} else {
alert('No Front camera found!');
}
} else if ($(this).val() == 2) {
if (cameras[1] != "") {
scanner.start(cameras[1]);
} else {
alert('No Back camera 1 found!');
}
} else if ($(this).val() == 3) {
if (cameras[2] != "") {
scanner.start(cameras[2]);
} else {
alert('No Back camera 2 found!'");
}
}
})s
} else {

console.error('No cameras found.');
alert('No cameras found.');

}
}).catch(function (e) {

+ errorThrown);



console.error(e);
alert(e);
1)

Saneamiento de valores de lado de cliente.

Archivo: \agua\admin\login.php

<label for="usuario" class="form-label">Usuario</label>
<input
type="text"
class="form-control”
name="usuario"
id="usuario"
aria-describedby="helpId"
placeholder=""
autocomplete="FALSE"
/>
<script>
//Asociamos evento 'keypress', el cual ejecuta una funcién al momento de presionar o pulsar cualquier tecla
$('#usuario').on('input', function () {

1
</script>
<label for="password" class="form-label">Contrasena</label>
<input
type="text"
class="form-control”
name="password"
id="password"



aria-describedby="helpId"
placeholder="Ingrese el password"
oninput="ocultar()"
/>

<script>

//Asociamos evento 'keypress', el cual ejecuta una funcidén al momento de presionar o pulsar

$('#password').on("input’, function () {

1)

</script>

Saneamiento de valores del lado del servidor.

Archivo: \agua\admin\login.php

if(($_POST)&&($_SESSION[ 'tocte']==%_POST['csrf_token']))

{
$usuario=(isset($_POST[ 'usuario']))?$_POST['usuario']:"";
$password=(isset($ POST[ 'password']))?$ POST['password']:"";
$options=(isset($_POST[ 'options']))?$ POST['options']:"";

// echo "Resultado de inyeccion usuario es: ".$usuario."<br>";
/*Proceso de saneamiento de variables y prevencidén de inyeccidn Sql*/
$usuario=$conexion->quote($usuario);
$password=$conexion->quote($password);
$options=$conexion->quote($options);
$caracteresNoPermitidos = array(" ","!", """, "#", %", &, (), =", )
$usuario = trim(str_replace($caracteresNoPermitidos,'"',$usuario));
$password = trim(str_replace($caracteresNoPermitidos,'"',$password));
$options=trim(str_replace($caracteresNoPermitidos, '',$options));
/*Fin de saneamiento */

/*busca si existe el usuario en la base de datos*/

try {

cualquier tecla



$sentencia=$conexion->prepare("SELECT id acceso,password,cargo,f inicio,f final,anio_lectivo,correo
,intentos,fecha_caducidad,aplicar_2fa,activo,dia_hora_bloqueo,imagen_qr FROM usuario_acceso
WHERE login=:txtusuario " );
$sentencia->bindParam( ' :txtusuario',$usuario,PDO: :PARAM_STR);
$sentencia->execute();
//echo $sentencia->debugDumpParams()."<br>";
$lista_usuario=$sentencia->fetch(PDO::FETCH_LAZY);
}catch(PDOException $e){

echo "Error";

}
if (($sentencia->rowCount())<1)
{
$mensaje="El Usuario i/o Contrasefia es incorrecto";
}else
{

if (password_verify($password, $lista_usuario[ 'password'])) {
>>>>>>>>/*Proceso de verificacion de usuario */
SE55555>>
SE55555>>

Funciones de cifrado y descifra de datos utilizados en QR.

Archivo: \agua\admin\desifrado_qr.php

<?php
//Funcidén de cifrado
class Crypto {
private $key;
public function __ construct(string $key) {



}

$this->key = $key;

public function encrypt(string $value): string {

}

// Generar un vector de inicializacidn aleatorio

$iv = openssl_random_pseudo_bytes(openssl _cipher_iv_length('aes-256-cbc'));

// Encriptar el valor utilizando OpenSSL

$encrypted = openssl_encrypt($value, 'aes-256-cbc', $this->key, 0, $iv);

// Combinar el valor encriptado y el vector de inicializacidén en una cadena codificada en base64
return base64_encode($encrypted . '::' . $iv);

public function decrypt(string $value): string {
// Decodificar la cadena codificada en base64 y separar el valor encriptado del vector de inicializacidn

}

$parts = explode('::', base64 decode($value), 2);

// Desencriptar el valor utilizando OpenSSL

$decrypted = openssl_decrypt($parts[0], 'aes-256-cbc’', $this->key, 0, $parts[1l]);
// Devolver el valor desencriptado

return $decrypted;

// Crear una nueva instancia de Crypto

$crypto

= new Crypto("aqui-la-clave-secreta");

// cifrar un valor

//$encrypted value = $crypto->encrypt($ POST['dato']);
// Imprimir el valor cifrado

echo $encrypted value;

// Desifrar el valor

$decrypted_value = $crypto->decrypt($_POST['dato’']);
// Imprimir el valor desifrado

echo $decrypted _value;



Anexos 5 Pruebas a la solucién con OWASP, Web Security Testing Guide.

1. Recopilacion de Informacion de la propuesta.

1.1. Reconocimiento en motores de busqueda y detectar fugas de informacion.

Para realizar el reconocimiento de nuestra aplicacion y buscar informacion
potencialmente confidencial se realiz6 una revision inicial en los motores de busqueda més

populares con los siguientes operadores.

e site: limitard la busqueda al dominio proporcionado.

e inurl:solo devolvera resultados que incluyan la palabra clave en la URL.

e intitle:Solo devolvera resultados que tengan la palabra clave en el titulo de la
pagina.

e intext:0 inbody: S0lo buscara la palabra clave en el cuerpo de las paginas.

e filetype:php: coincidirasolo con un tipo de archivo especifico, es decir, png o

php

1.1.1. Resultados encontrados en motor de busqueda google.

Direcciodn de buscador: https://www.google.com/

Sitio web: https://juntadeaguapijal.webcindario.com/agua/


https://www.google.com/

Instruccién: site: juntadeaguapijal.webcindario.com/agua/

GQ g|e site! juntadeaguapijalwebcindario.comfagual > L &
Todo Irmagenes Shopping Yideos Litros Moticias Wieh i Mas Herrarm

rMa se han encontrado resultados para tu busgueda (site: juntadeaguapijal.webcindario.com/
agua’).

Sugerencias:

Figura 118 WSTG-INFO-01 site: juntadeaguapijal.webcindario.com/agua/

Instruccion: inurl: juntadeaguapijal.webcindario.com/agua/

GO g|e inurl: juntadeaguapijal webcindario comfagual X § &
Tede Imagenes  Shopping  Videos  Moticise  Libros Web i Mas Hearramie

Mo se han encantrado resultados para tu blsqueda (inurl: juntadeaguapijal.webcindario.com/
aguas).

Sugerencias;

Figura 119 WSTG-INFO-01 inurl: juntadeaguapijal.webcindario.com/agua/

Puesto que no se ha tenido ningun resultado en las primeras instrucciones de busqueda

se concluye que las siguientes instrucciones no serd necesario ejecutarlas por lo que

pasaremos a la siguiente seccion de evaluacion.

1.2. Huellas dactilares del servidor web.

IDENTIFICACION

WSTG-INFO-02



1.2.1. Descubriendo el servidor en base a herramientas de escaneo.

En este procedimiento hemos utilizado la herramienta Nmap para descubrir al

servidor web.

=:  juntadeaquapijalwebcindario.com v Prof
rrand: | Amap -Td -4 v juntadeaguapijalwebcindario.com
osts Serdices Mrrap Qutput Ports / Hosts Topalagy Hast Details Scans
Host Fort Protocol State Service Version
juntadeaguapijal tep open http ngin:
tcp open http nigir

Figura 120 Descubriendo puertos en el servidor con Nmap.

juntadeaguapijalwebcindario.cam hd Profiler | Intense scan
wnd: | nmap -T4 -4 -v juntadeaguapijalwebcindario.com
its Services Mrmap Cutput Ports £ Hosts Topology Host Details Scans
e " Hostname 4 | Port Protocol State Yersion
_ e juntadeaguapijal webcindario.com (5.57.226.208) 80 tep open ngin
e Jurtadeaguapijalwebcindario.com (5.57.226.204) 443 tep apen ngir

Figura 121 WSTG-INFO-02 Descubriendo host y puertos con Nmap.



¥ juntadeaguapijalwebcindario.com (5.57.226.202)
P Host Status

Juntadeaguapijal

b Addresses
P Hostnames

¥ Operating System

Marre: Linux 3,76
Accuracy:
F Ports used
(S Classes
05 05
T Wend A
¥Re i Farily Generation Feuraty
general Linux Linux 31X
purpose

Figura 122 WSTG-INFO-02 Descubriendo S.O con Nmap.

1.3. Identificar puntos de entradas de la aplicacion.

IDENTIFICACION

WSTG-INFO-06

Como se ha mencionado anteriormente debemos identificar la superficie de ataque de
nuestra aplicacion, ya que permite al evaluador identificar posibles areas de debilidad. Esta
seccion tiene como objetivo ayudar a identificar y mapear areas dentro de la aplicacion que
deben investigarse, en nuestro caso nos hemos centrado en la autenticacion del sistema de

informacion.

1.3.1. Prueba de caja Gris.

Tabla 23 WSTG-INFO-06 Puntos de entrada, autenticacion para.

AUTENTICACION
Vinculo: https://juntadeaguapijal.webcindario.com/agua/admin/login.php
RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Método: POST
PATH: /agua/admin/login.php



https://juntadeaguapijal.webcindario.com/agua/admin/login.php

Request body parameters usuario=rodrigoq2024, password=Rqal23456***, entrar=Entrar,
options=1

REQUEST

POST /agua/admin/login.php HTTP/2

Host: juntadeaguapijal.webcindario.com

Cookie: mySession=-705197ec11cb5adf50382982ef0b97bcc981bb;
Content-Length: 66

Cache-Control: max-age=0

Sec-Ch-Ua: "Not/A)Brand';v="38", ""Chromium";v=""126"
Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: "Windows""

Accept-Language: es-419

Upgrade-Insecure-Requests: 1

Origin: https://juntadeaguapijal.webcindario.com
Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/126.0.6478.57 Safari/537.36

Accept:
text/rl?tmI,application/xhtml+xm|,app|ication/xml;q:0.9,image/avif,image/webp,image/apng,*/*;q:0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Referer: https://juntadeaguapijal.webcindario.com/agua/admin/login.php

Accept-Encoding: gzip, deflate, br

Priority: u=0, i

usuario=rodrigoq2024&password=Rqal23456***&entrar=Entrar&options=1

RESPONSE




HTTP/2 302 Found

Server: nginx

Date: Wed, 26 Jun 2024 14:50:33 GMT
Content-Type: text/html; charset=UTF-8

Location: verificacion.php
Strict-Transport-Security: max-age=600
Set-Cookie: mySession=-1031061282111f44936c7fa8e51e47f8565d07f38; path=/; secure; HttpOnly;
SameSite=Strict

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

Login

Llsuario

Contrasefa

Ingrese el password

Olvido la contrasefia?

Figura 123 WSTG-INFO-06 Puntos de entrada, Response autenticacion.

Tabla 24 WSTG-INFO-06 Puntos de entrada Verificacion 2FA.

VERIFICACION DE DOBLE FACTOR POR QR

Vinculo: https://juntadeaguapijal.webcindario.com/agua/admin/verificacion.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Método: GET
PATH: /agua/admin/verificacion.php

Request Query parameters

REQUEST

GET /agua/admin/verificacion.php HTTP/2

Host: juntadeaguapijal.webcindario.com

Cookie: mySession=-1031061282111f44936c7fa8e51e47f8565d07138
Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/126.0.6478.57 Safari/537.36




Accept:
text/rFl)tmI,application/xhtml+xm|,app|ication/xml;q:0.9,image/avif,image/webp,image/apng,*/*;q:O.S
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Sec-Ch-Ua: ""Not/A)Brand™*;v=""8", ""Chromium";v=""126"
Sec-Ch-Ua-Mobile: 20

Sec-Ch-Ua-Platform: "Windows"'

Accept-Language: es-419

Referer: https://juntadeaguapijal.webcindario.com/agua/admin/login.php
Accept-Encoding: gzip, deflate, br

Priority: u=0, i

RESPONSE

HTTP/2 200 OK

Server: nginx

Date: Wed, 26 Jun 2024 15:05:49 GMT
Content-Type: text/html; charset=UTF-8

Vary: Accept-Encoding

Strict-Transport-Security: max-age=600

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

werificacion 2FA

Hola: rodrigog2024
Drecodifica este codigo QR con

Google autenticator
eingresa para comprobar si eres tu
Codigo Secreto/Clave

QD5 3Ye40D RGN IKY

Figura 124 WSTG-INFO-06 Puntos de entrada, respuesta Verificacion 2FA QR.




Tabla 25 WSTG-INFO-06 Puntos de entrada, verificacion 2FA por QR.

COMPROBACION DE CODIGO QR DE 2FA

Vinculo: https://juntadeaguapijal.webcindario.com/agua/admin/verificacion.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Meétodo: POST
PATH: /agua/admin/verificacion.php

Request body parameters id_acceso=35
secreto=QZD53Y64D6MGVMKY
codigo=998047

entrar QR=Verificar

REQUEST

POST /agua/admin/verificacion.php HTTP/2

Host: juntadeaguapijal.webcindario.com

Cookie: mySession=-1031061282111f44936c7fa8e51e47f8565d07138
Content-Length: 71

Cache-Control: max-age=0

Sec-Ch-Ua: "Not/A)Brand™;v=""8", ""Chromium®;v=""126"
Sec-Ch-Ua-Mobile: 20

Sec-Ch-Ua-Platform: ""Windows""

Accept-Language: es-419

Upgrade-Insecure-Requests: 1

Origin: https://juntadeaguapijal.webcindario.com
Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/126.0.6478.57 Safari/537.36

Accept:
text/r?tmI,application/xhtml+xm|,app|ication/xml;q:0.9,image/avif,image/webp,image/apng,*/*;q:O.S
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Referer: https://juntadeaguapijal.webcindario.com/agua/admin/verificacion.php
Accept-Encoding: gzip, deflate, br

Priority: u=0, i

id_acceso=35&secreto=QZD53Y64DEMGVMKY &codigo=998047&entrar_QR=Verificar

RESPONSE




HTTP/2 302 Found

Server: nginx

Date: Wed, 26 Jun 2024 15:23:20 GMT
Content-Type: text/html; charset=UTF-8

Location: index.php

Strict-Transport-Security: max-age=600

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

Figura 125 WSTG-INFO-06 Puntos de entrada respuesta verificacion por QR.

Tabla 26 WSTG-INFO-06 Puntos de entrada, Cerrar sesion

Cerrar Session

Vinculo: https://juntadeaguapijal.webcindario.com/agua/admin/cerrar.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Meétodo: GET
PATH: /agua/admin/cerrar.php

Request query parameters

REQUEST



https://juntadeaguapijal.webcindario.com/agua/admin/cerrar.php

GET /agua/admin/cerrar.php HTTP/2

Host: juntadeaguapijal.webcindario.com

Cookie: mySession=-1031061282111f44936¢7fa8e51e47f8565d07138
Sec-Ch-Ua: "Not/A)Brand';v=""8", ""Chromium";v=""126"
Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: ""Windows""

Accept-Language: es-419

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/126.0.6478.57 Safari/537.36

Accept:
text/r?tmI,application/xhtml+xm|,app|ication/xml;q:0.9,image/avif,image/webp,image/apng,*/*;q:O.S
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Referer: https://juntadeaguapijal.webcindario.com/agua/admin/index.php

Accept-Encoding: gzip, deflate, br

Priority: u=0, i

RESPONSE

HTTP/2 302 Found

Server: nginx

Date: Wed, 26 Jun 2024 16:31:53 GMT

Content-Type: text/html; charset=UTF-8

Location: https://juntadeaguapijal.webcindario.com/agua/admin/login.php
Strict-Transport-Security: max-age=600

Set-Cookie: mySession=-7917184c5d1b59af7fa922efefb84cffc62fbc2; path=/
Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Pragma: no-cache

X-Powered-By: Webcindario Hosting Service




Tabla 27 WSTG-INFO-06 Puntos de entrada autenticacidn por correo

AUTENTICACION

Vinculo: https://juntadeaguapijal.webcindario.com/agua/admin/login.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Meétodo: GET
PATH: /agua/admin/login.php
Request Body parameters usuario=rodrigoq2024

password=Rqal23456***
entrar=Entrar
options=1

REQUEST

POST /agua/admin/login.php HTTP/2

Host: juntadeaguapijal.webcindario.com

Cookie: mySession=-9317182a589bhbe7e000656ec0793b3c4d25ed97
Content-Length: 66

Cache-Control: max-age=0

Sec-Ch-Ua: "Not/A)Brand';v="38", ""Chromium";v=""126"
Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: "Windows"'

Accept-Language: es-419

Upgrade-Insecure-Requests: 1

Origin: https://juntadeaguapijal.webcindario.com
Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/126.0.6478.57 Safari/537.36

Accept:
text/r?tmI,application/xhtml+xm|,app|ication/xml;q:0.9,image/avif,image/webp,image/apng,*/*;q:O.S
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Referer: https://juntadeaguapijal.webcindario.com/agua/admin/login.php

Accept-Encoding: gzip, deflate, br

Priority: u=0, i

usuario=rodrigoq2024&password=Rqal23456***&entrar=Entrar&options=1

RESPONSE



https://juntadeaguapijal.webcindario.com/agua/admin/login.php

HTTP/2 302 Found

Server: nginx

Date: Wed, 26 Jun 2024 16:49:47 GMT
Content-Type: text/html; charset=UTF-8

Location: verificacion.php
Strict-Transport-Security: max-age=600
Set-Cookie: mySession=-19601133613a34b226a759c6ee6e3a0e6600e64; path=/; secure; HttpOnly;
SameSite=Strict

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

Response
Pretty Raw Hex Render

Login

Usuario

Contrasefia

Ingrese el password

Clvido la contrasefia?

Figura 126 WSTG-INFO-06 Puntos de entrada Respuesta Login.

Tabla 28 WSTG-INFO-06 Puntos de entrada 2FA por correo.

Verificacion 2FA por correo electrénico

Vinculo: https://juntadeaguapijal.webcindario.com/agua/admin/verificacion.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Método: GET
PATH: /agua/admin/verificacion.php

Request query parameters

REQUEST




GET /agua/admin/verificacion.php HTTP/2

Host: juntadeaguapijal.webcindario.com

Cookie: mySession=-19601133613a34b226a759c6ee6e3a0e6600e64
Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/126.0.6478.57 Safari/537.36

Accept:
text/html,application/xhtml+xml,application/xml;g=0.9,image/avif,image/webp,image/apng,*/*;q=0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Sec-Ch-Ua: ""Not/A)Brand";v=""8", ""Chromium";v=""126"

Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: "Windows"'

Accept-Language: es-419

Referer: https://juntadeaguapijal.webcindario.com/agua/admin/login.php

Accept-Encoding: gzip, deflate, br

Priority: u=0, i

RESPONSE

HTTP/2 200 OK

Server: nginx

Date: Wed, 26 Jun 2024 16:49:49 GMT
Content-Type: text/html; charset=UTF-8

Vary: Accept-Encoding

Strict-Transport-Security: max-age=600

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

Werificacion 2F4&

Biernenida: rodrigog2024

Tenemos instrucciones de werificar tu
autenticidad compruebalo con un
codigo que hemos enviado a tu
correo electronico..
rodrigo_coxe@yahoo.com vinculado
aesta cuenta

Tiempo maximo esperado es 5
minutos..

Codigo||ngresa agui el codigo qu

‘ Ervviar |

Figura 127 WSTG-INFO-06 Punt. de entrada, respuesta verificacion por correo.




Tabla 29 WSTG-INFO-06 Puntos de entrada, comprobacién por cédigo.

Comprobacién 2FA por codigo de correo

Vinculo: https://juntadeaguapijal.webcindario.com/agua/admin/verificacion.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Método: POST
PATH: /agua/admin/verificacion.php

Request query parameters | id_acceso=35
codigo_recuperacion=12110610
entrar_codigo=Enviar

REQUEST

POST /agua/admin/verificacion.php HTTP/2

Host: juntadeaguapijal.webcindario.com

Cookie: mySession=-19601133613a34b226a759c6ee6e3a0e6600e64
Content-Length: 62

Cache-Control: max-age=0

Sec-Ch-Ua: ""Not/A)Brand";v=""8", ""Chromium";v=""126"
Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: "Windows"'

Accept-Language: es-419

Upgrade-Insecure-Requests: 1

Origin: https://juntadeaguapijal.webcindario.com

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/126.0.6478.57 Safari/537.36

Accept:
text/r?tmI,application/xhtml+xm|,app|ication/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Referer: https://juntadeaguapijal.webcindario.com/agua/admin/verificacion.php

Accept-Encoding: gzip, deflate, br

Priority: u=0, i

id_acceso=35&codigo_recuperacion=12110610&entrar_codigo=Enviar

RESPONSE




HTTP/2 302 Found

Server: nginx

Date: Wed, 26 Jun 2024 16:50:42 GMT
Content-Type: text/html; charset=UTF-8

Location: index.php

Strict-Transport-Security: max-age=600

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

Succes

Figura 128 WSTG-INFO-06 Punt. de entrada, respuesta verificacion por codigo.

Tabla 30 WSTG-INFO-06 Puntos de entrada pagina inicial del S.1.

Pagina inicial del sistema de informacion

Vinculo: https://juntadeaguapijal.webcindario.com/agua/admin/index.php

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Método: GET
PATH: /agua/admin/index.php

Request query parameters

REQUEST

GET /agua/admin/index.php HTTP/2

Host: juntadeaguapijal.webcindario.com

Cookie: mySession=-1779516faa2c00ae4ad930f15b5343268cd0da7
Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/126.0.6478.57 Safari/537.36



https://juntadeaguapijal.webcindario.com/agua/admin/index.php

Accept:
text/rrl)tmI,application/xhtml+xmI,application/xml;q:0.9,image/avif,image/webp,image/apng,*/*;q:O.S
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Sec-Ch-Ua: ""Not/A)Brand™*;v=""8", ""Chromium";v=""126"

Sec-Ch-Ua-Mobile: 20

Sec-Ch-Ua-Platform: "Windows"'

Accept-Language: es-419

Referer: https://juntadeaguapijal.webcindario.com/agua/admin/verificacion.php
Accept-Encoding: gzip, deflate, br

Priority: u=0, i

RESPONSE

HTTP/2 200 OK

Server: nginx

Date: Wed, 26 Jun 2024 17:36:17 GMT

Content-Type: text/html; charset=UTF-8

Vary: Accept-Encoding

Strict-Transport-Security: max-age=600

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Pragma: no-cache

X-Powered-By: Webcindario Hosting Service
Response

Pretty Raw Hex Render

Adrministrador ~ Consumo de Agua ~ Actividades - Contabilidad - Reportes = Cerrar Sesion

Biervenido al Sisternas Administrador de agua potable y alcantarillado JAAPYS su
nombre yrol es rodrigog2024 Tesorero

Figura 129 WSTG-INFO-06 Puntos de entrada, respuesta pagina inicial.




Tabla 31 WSTG-INFO-06 Puntos de entrada, usuarios del sistema.

Usuario del sistema de informacion

Vinculo: https://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios/

RESUMEN DE ATRIBUTOS.

Request atributes Protocolo: HTTP/2 Método: GET
PATH: /agua/admin/secciones/usuarios/

Request query parameters

REQUEST

GET /agua/admin/secciones/usuarios/ HTTP/2

Host: juntadeaguapijal.webcindario.com

Cookie: mySession=-1779516faa2c00ae4ad930f15b5343268cd0da7;
Sec-Ch-Ua: ""Not/A)Brand™;v=""8", ""Chromium";v=""126"
Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: "Windows""

Accept-Language: es-419

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/126.0.6478.57 Safari/537.36

Accept:
text/rﬁ)tmI,application/xhtml+xm|,app|ication/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8
,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Referer: https://juntadeaguapijal.webcindario.com/agua/admin/index.php

Accept-Encoding: gzip, deflate, br

Priority: u=0, i

RESPONSE




HTTP/2 200 OK

Server: nginx

Date: Wed, 26 Jun 2024 17:37:07 GMT
Content-Type: text/html; charset=UTF-8

Vary: Accept-Encoding

Strict-Transport-Security: max-age=600

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

X-Powered-By: Webcindario Hosting Service

Hex Render

- Consumo de Agua ™ Actividades ~ Contabilidad ~ Feportes » Cerrar Sesion

Lista de Usuarios del Sisterna

Mostrar 10 ¥ | entradas Buscar:
Fecha Fecha
Login Nombre Correo Cargo Inicio Final ¥ Activo Opciones
darwin Darwin juntadeaguapijalalto@gmail.com  presidente  2024- 2025- sl
Perugachi o1-18 01-15
cecilia2024 Cedilia cecilial4abalco@gmail.com secretario 2024- 2025- s
Abalco 01-16 01-15
rodrigog2024  Rodrige rodrigo_cosas@yahoo.com tesorero 2024- 2025- s Editar]
Quilumbagui 0116 01-15 Eliminar]|

| AEE |

Figura 130 WSTG-INFO-06 Puntos de entrada, respuesta usuarios de sistema.

1.3.2. Detectar la superficie de ataque.

Podemos mencionar que superficie de ataque son todos los puntos 0 mecanismos
potenciales que un actor malicioso puede usar para comprometer un sistema y obtener un

acceso no autorizado.

Por motivos de que nuestro estudio esta centrado en la autenticacién revisaremos las

paginas correspondientes a la autenticacion.



Tabla 32 WSTG-INFO-06 Superficie de ataque Owasp.

DIRECCION

PARAMETROS

DEFINICION

https://juntadeaguapijal.webcindario.com/agua/admin/
login.php

METODO POST:

VARIABLES: usuario,
password, entrar,

Autenticacién

options
https://juntadeaguapijal.webcindario.com/agua/admin/ | METODO: GET Verificacion 2FA
verificacion.php VARIABLES:

https://juntadeaguapijal.webcindario.com/agua/admin/

METODO: POST

Comprobacion

verificacion.php VARIABLES: 2FA por QR
id_acceso,
secreto,
cadigo,
entrar QR
https://juntadeaguapijal.webcindario.com/agua/admin/ | METODO: POST Comprobacion
verificacion.php VARIABLES: 2FA por codigo
id_acceso, enviado al correo

codigo_recuperacion,
entrar_codigo

https://juntadeaguapijal.webcindario.com/agua/admin/ | METODO: GET Pagina inicial del

index.php sistema de
informacion

https://juntadeaguapijal.webcindario.com/agua/admin/ | METODO: GET Administracién de

secciones/usuarios/

usuarios

1.4. Huellas del marco de la aplicacion.

IDENTIFICACION
WSTG-INFO-08

1.4.1. Revisién de huellas del marco de aplicacion mediante la herramienta

Wappalyzer.

Con esta revision podemos verificar en las siguientes imagenes el marco de

aplicacion y tecnologia utilizado para nuestra aplicacion



https://juntadeaguapijal.webcindario.com/agua/admin/login.php
https://juntadeaguapijal.webcindario.com/agua/admin/login.php
https://juntadeaguapijal.webcindario.com/agua/admin/index.php
https://juntadeaguapijal.webcindario.com/agua/admin/index.php

TECNOLOGIAS MAS INFORMALIGON ¥ Expor

Analitica CDN
00 Google Analytics cas @  jsDelivr

Q GQuantcast Measure
Red de Publicidad

Framework JavaScript ¢# Google AdSense
O AP

Tag Manager
Seguridad ©  Goodle Tag Manager
® HsTS

Librerias JavaScript

~
rECAPTCHA & jGQuery 353

Miscelinea 4 core-js 240

ey

L) Popper : SweetAlert? 11

Figura 131 WSTG-INFO-08 Marco de aplicacion con Wappalyzer 1.

© AP

Tag Manager
Seguridad & Google Tag Manager
& HSTS

Librerias JavaScript

~
[ECAPTCHA & jQuery 353

Miscelanea 4 core-js 240
@ Popper 2 SweetAlert? 11
== HTTR/2 @ DataTables 1137
Bahel

Proxy reverso
Servidor Web ©  noinx
® Noging

Ul Frameworks
Lenguaje de programacién @ Bootstrap s2d
ehe  PHP

Cookie compliance

{5 FEunding Choices

A A

Figura 132 WSTG-INFO-08 Marco de aplicacion con Wappalyzer 2..



2. Pruebas de Autenticacion de la propuesta.

2.1. Credenciales transportadas a través de un canal cifrado.

IDENTIFICACION

WSTG-ATHN-01

2.1.1. Prueba de acceso.

Intentamos realizar un inicio de sesion con una cuenta valida utilizando Http sin cifrar

lo que nos da como resultado en:

e http://juntadeaguapijal.webcindario.com/agua/admin/login.php

Reqjuest

Pretty Raw Hex w \n =

1 POST Jaguafadmin/login.php HTTP/Z

7 Host: juntadeagquapijal.webcindaric. com

5 Cookie: mySession=-12410095facaT057561dE6c87defda3ch3117£96;

4 User-Agent: Mozilla/s5.0 (Windows NT 10.0; Wingd4; xz64; rv:127.0) Gecko/20100101
Firefox/127.0

L Accept:
text/html , applicaction/xhtml+xml, application/xml;q=0_9%9, image/favif, image webp, */*;
g=0.8

o Accept-Language: es-II€, es,;q=0.8,en-US;qg=0.5,en;q=0_32

7 Accept-Encoding: gzip, deflate, br

g  Content-Type: application/x-www-form—urlencoded

o Content-Length: &8

10 Origin: https://juntadeagquapijal . webceindario. com

11 EReferer: https://juntadeagquapijal.webecindario. com/agquasadnin/login. php
17 Upgrade-Insecure-Regquests: 1

1% Sec-Fetch-Dest: document

14 Sec-Fetch-Mode: navigate

15  Sec-Fetch-5ite: same-origin

15 Sec-Fetch-User: 71

17 Priocrity: u=1l

15 Te: trailers

1=z

0 usuario=rodrigogli0l4ipassword=RgalZ34E56***fentrar=Entrar&options=1

Figura 133 WSTG-ATHN-01 Prueba de acceso request, credenciales en canales cifrados.



Response

Pretty Raw Hext Render =3 \n

HTTPF/Z 202 Found
Server: nginx
Date: Thu, IZ7 Jun Z0Z4 17:58:00 GHMT
Content-Type: text/html; charsec=UTF-8
Location: werificacion.php
Strict-Transport-Security: max—age=£00
Sec-Cookie: mySession=-15766310elaafb00beTEf4351£703hdadB8a9452;
path=/; secure; Httplnly; SameSite=Strict
5z  Expires: Thu, 15 INow 1581 08:E5Z2:00 GHMT
g  Cache-Control: no-store, no-cache, must-revalidate
10 Pragma: no-cache
11 ¥-Powered-By: Webecindario Hosting Serwvice
1z
1z ]

1 MmN e WM

Figura 134 WSTG-ATHN-01 Prueba de acceso response, credenciales por canales cifrados.

La imagen anterior muestra una solicitud de inicio de sesién en donde podemos
visualizar las credenciales de acceso, esto cuando esta sin procesar luego de la transmision
de datos podemos visualizar una respuesta del servidor en el que nos describe que Set cookie:

mysession tiene los atributos secure.

Debemos aclara que hemos iniciado la navegacion con http, pero por las medidas de
remediacion HSTS adoptadas en el sistema de informacion evita la navegacion http.

2.1.2. Creacién de cuenta.

Para realizar la cuenta de un usuario sin cifrar, realizamos el procedimiento de

creacion de usuario con el siguiente procedimiento en:

e https://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios/crear.php



Request
Pretty Raw Hex w n =

1 GET faguafadmin/login.php HTTPE/Z

7 Host: juntadeaguapijal weboindario. com

5 Cookie: mnySession=-1405781fd4ecT7d504aca7507 7805937402528 e

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd; xe4; rv:1Z7.0)
Gecko/20100101 Firefox/127.0

L Accept:
text /html , application/xhtml+txml , application/xml;q=0_5%, image/avif, im
age fwebp , * /v gq=0_8

5  Accept-Language: es-IMI, es;gq=0_.8,en-TUS;qgq=0.5,en;q=0_3

7 Accept-Encoding: gzip, deflate, br

g Origin: https://juntadeagquapijal  weboindario. com

o  Referer:

https: //ijuntadeaguapijal . webeindario. con/agqua/adnin/secciones usuar
iosforear. php

10 Upgrade-Insecure-Regquests: 1

11  Sec-Fetch-Dest: document

17 Sec-Fetch-Mode: navigate

17  Sec-Fetch-Site: same-origin

14 Sec-Fetch-User: 71

15  Priority: u=l

15 Te: trailers

Figura 135 WSTG-ATHN-01 Creacién de cuenta por HSTS.

Response

Pretty Raw Hex Render = B —

1 HTTPSZ Z00 0K

7  Server: nginx

=2 Date: Thu, IZ7 Jun 2024 15%:57:15 GMT

4 Content-Type: text/html; charsec=UTF-&

. WVary: Accept-Encoding

& Strictc-Transport-Security: max—age=£00

7  Set-Cookie: mySession=
-84173854bacBi0e47 7640093 7d75ceBethbete; path=/;
gsecure; Hotplnly; SameSite=5trict

o Expires: Thwu, 1% Mow 1581 08:5Z:00 GHMT

o Cache-Control: no-store, no-cache, must-revalidate
10 Pragma: no-cache
11 H-Powered-By: Webcindario Hosting Service

Figura 136 WSTG-ATHN-01 Respuesta creacion de cuenta por (HSTS).

De la siguiente forma podemos visualizar las credenciales del nuevo usuario sin
procesar lo podemos ver, pero ya que estrictamente se envian los datos por Https el servidor
responde Set Cookie=Secure significa que seran transportados las sesiones de forma
encriptad pese a que el puerto 80 del servidor esté activo, se utilizara solo el puerto seguro
443.



2.1.3. Restablecimiento de contrasefia, cambio o manipulacion de contrasefa.

Se ha implementado restablecimiento de contrasefias mediante un mecanismo de

verificacion con codigo temporal enviando al correo e electronico, y un procedimiento para

editar datos del usuario en el que también se puede realizar un cambio de la contrasefia por

parte del administrador.

e http://juntadeaguapijal.webcindario.com/agua/admin/recuperar.php

Request
Pretty

Raw

Hex

= B8 n =

1 GET Sfaguafadminsrecuperar_ php HTTP/SZ

7 Host: juntadeaguapijal webecindario. com

2  Cookie: mySession=-17623107£f7al586EhdecdfTadededdT7456aZdB88fe;
_gat_ TTA-55T7118-T=1

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wined; xE4d;

rw: L2700

L Accept:
text /htnl , application/html+xml , applicationml;gq=0.59, image,/a
wif, image /webp, ¥ gq=0_8

Gecko/Z0100101 Firefox/1Z7.0

g Accept-Language: es-I, es;qgq=0_.8,en-US;qg=0_5,en;q=0_3
7 Accept-Encoding: gzip, deflace, br
o2 Upgrade-Insecure—-Requests: 1
=] Sec—Fetch-Dest: document
0 Sec-Fetch-Mode: navigate
1 Bec-Fetch-Site: none
7 Bec-Fetch-User: 71
2 Prioritw: wu=1l
4 Te: trailers
Figura 137 WSTG-ATHN-01 Reqg. restablecimiento de contrasefia por (HSTS)
|
Response
Pretty Raw Hex Render
1 HTTP,SZ Z0O0O QK
z Serwver: nginx
2 Date: Thwu, Z7 Jun Z0Z4 Z0:44:Z25 GHMT
El Content-Type: text/html; charsec=UTF-&
5 WVary: Accept-—-Encoding
5 Strict-Transport—Security: max—age=c00
7 H-Powered-By: Webcocindario Hosting Service

Figura 138 WSTG-ATHN-01 Resp. restablecimiento de contrasefia por (HSTS).

Des la misma forma podemos verificar que en esta funcion distinguimos HSTS esta



2.1.4. Acceder a recursos mientras estd conectado.

Hemos accedido a todas las funciones de la aplicacién del sitio web con la sesion
iniciada y cambiamos a http a fin de perder la conexion del usuario, pero el sistema de
informacion corrige automéaticamente al protocolo https y continua con la conexion.

e http://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios_agua/

Request
Pretty Raw Hex w n =

1 GET faguafadmin/secciones/usuarios_aguas HTTP/Z

z Host: juntadeaguapijal. webcindario.com

2 Cookie: mySession=-1523I16€7b537d91c6l8aE3941073h%9d0atdlolel;
Lgat_UA—SS?llS—?:l

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; =x&4; rv:1I7.0)
Gecko/20100101 Firefox/127.0

L Accept:
text/html,application/xhtmltxml, application/xml; g=0.9, image/avif

Limage/webp, ¥/ * igq=0_8
& Accept-Language: es-1{,es;q=0.8,en-US;q=0_5, en;q=0_3
7  Accept-Encoding: gzip, deflate, br
o Referer:
https://juntadeaguapijal. webcindario. com/agua/adnin/secciones/us
uarios/
Upgrade-Insecure-Requests: 1
Sec-Fetch-Dest: document
Sec-Fetch-Mode: navigate
Sec-Fetch-fite: same-origin
Sec-Fetch-User: 71
Priority: u=l
Te: trailers

Mo WM D0

Figura 139 WSTG-ATHN-01 Acceder a recursos mientras esta conectado.

Response

Pretty Raw Hex Render

1 HITP/Z Z00 0K

Z  Server: nginx

o Date: Thu, IZ7 Jun 024 IZZ:45:37 GMT

4 Content-Type: text/html; charset=UTF-8
£ Vary: Accept-Encoding
&
?
a2

Strict-Transport-Security: max-age=500
Expires: Thu, 1% Nowv 1581 08:52:00 GMT
Cache-Control: no-store, no-cache, mast-revalidate
o Pragma: no-cache
10 H-Powered-By: Webcindario Hosting Serwvice

15 =ldoctype html:
15  <html lang="es">

17 <head>
1= <l-— Inserted by miarrobha --»
19 <“script®
(function(w,d,s,1,i){
w[ll=w[1l]111[]1;

wll].pushi({

Figura 140 WSTG-ATHN-01 Respuesta acceder a recursos estando conectado.

2.1.5. Remediacion.

Se ha implementado HSTS en la codificacion .php de la aplicacion.



2.2. Credenciales predeterminadas.

2.2.1. Prueba de creenciales predeterminadas en aplicaciones.

Tabla 33 WSTG-ATHN-02 Credenciales predeterminadas en aplicaciones.

SUGERENCIA DE PRUEBA

RESULTADOS

Nombre de usuarios sugeridos: "admin",

"administrador", "raiz", "sistema", "invitado",
"operador", "super", "ga", "test", "testl", "testing",
Contrasefias: "contrasefia”, "contrasefial23",

"contrasefial23", "admin" o "invitado", contrasefias

vacias y cuentas anteriores

Se encontr6 un usuario root pero esta deshabilitado.

Los usuarios administrativos de la aplicacion suelen
recibir el nombre de la aplicacién u organizacion.

No

Nombres de contactos. usuarios, las direcciones de
correo electronico revelan la convencion de
nomenclatura de las cuentas de usuario

Se ha sugerido utilizar nomenclatura para
cuentas de usuario como la siguiente
JAAAPI<afio><algin nomre>

Nombres de usuarios anteriores con contrasefias en
blanco,

No se permiten contrasefias en blanco

Fuente de pagina y JavaScript en proxy o busque
referencias a usuarios y contrasefias en la fuente.
inicie sesion y vea cada solicitud y respuesta para
un inicio de sesién, como parametros ocultos
adicionales, solicitudes GET interesantes (iniciar
sesion = si)

No existe resultado de encontrar inicia sesion=si

Nombres de cuentas y contrasefias en codigo fuente

No existe nombre de cddigo y contrasefias en
codigo fuente

Varios intentos de adivinar una contrasefia con un
nombre de usuario conocido pueden causar que la
cuenta se bloquee

La funcion se ha habilitado en esta aplicacién

2.2.2. Prueba de contrasefias predeterminadas en cuentas nuevas.

Tabla 34 WSTG-ATHN-02 Prueba de contrasefias predeterminadas.

SUGERENCIA DE PRUEBA

RESULTADO

Politica de blogue

No implementado

Observar la pagina de Registro de usuarios, ayuda a
determinar el formato esperado y la longitud
minima 0 maxima de los nombres de usuario y
contrasefias de la aplicacion. Si no existe una pagina
de registro de usuario, determine si la organizacién
utiliza una convencién de nomenclatura estandar
para nombres de usuario, como su direccién de

Existe una pagina de registro de usuario en el
gue se pide datos del usuario y la nomenclatura
para generacion de usuario se sugiere una
politica de: JAAPI<afio><nombre>




correo electrénico o el nombre antes de en @el
correo electronico.

¢Puede un usuario elegir su propio nombre de
usuario o el sistema genera un nombre de cuenta
para el usuario basandose en cierta informacién
personal o utilizando una secuencia predecible? Si
la aplicacion genera los nombres de las cuentas en
una secuencia predecible, como user7811, intente
borrar todas las cuentas posibles de forma recursiva.
Si puede identificar una respuesta diferente de la
aplicacion cuando usa un nombre de usuario valido
y una contrasefia incorrecta, entonces puede intentar
un ataque de fuerza bruta en el nombre de usuario
valido (o probar rapidamente cualquiera de las
contrasefias comunes identificadas arriba o en la
seccion de referencia).

El usuario puede generar su propio nombre de
usuario con la politica sugerida siempre y
cuando no exista un usuario similar registrado
en el sistema de informacion.

Al intentar autentificarse la aplicacion con un
usuario valido y contrasefia incorrecta da un
mensaje general de “usuario i/o contrasefia
incorrecta”

Intente determinar si la contrasefia generada por el
sistema es predecible. Para hacer esto, cree muchas
cuentas nuevas rapidamente una tras otra para poder
comparar y determinar si las contrasefias son
predecibles. Si es predecible, intente
correlacionarlos con los nombres de usuario o
cualquier cuenta enumerada y utilicelos como base
para un ataque de fuerza bruta.

Las contrasefias no son predecibles, el momento
de que se crea una contrasefia existen requisitos
para la creacién de contrasefias

Si ha identificado la convencion de nomenclatura
correcta para el nombre de usuario, intente utilizar
contrasefias de “fuerza bruta” con alguna secuencia
predecible comin, como por ejemplo fechas de
nacimiento.

No se puede decir que exiiste una nomenclatura
para la creacién de usuario maés, existe una
politica propuesta JAAPI<afio><algin nombre>

Intente utilizar todos los nombres de usuario
anteriores con contrasefas en blanco o utilizar el
nombre de usuario también como valor de
contrasefia.

El sistema de informacion no permite utilizar
contrasefias en blanco

2.2.3. Prueba de caja gris.

Para la prueba de caja gris hemos accedido a la entrevista de la persona encargada de

TI para formuladas segin OWASP (2024d).

Tabla 35 WSTG-ATHN-02 Entrevistas a personal de T.I.

Preguntas

Respuestas

Hable con el personal de TI para determinar qué
contrasefas utilizan para el acceso administrativo y
cémo se lleva a cabo la administracion de la
aplicacion.

El acceso administrativo se realiza en base a
Roles, presidente secretario, Tesorero, Operador
y Cooperativa

Pregunte al personal de TI si se cambian las
contrasefias predeterminadas y si las cuentas de
usuario predeterminadas estan deshabilitadas.

No existen contrasefias predeterminadas, y las
contrasefias se pueden cambiar el momento de
gue el usuario ha olvidado la contrasefia, existen
usuario predeterminados esta desabilitado.




Examine la base de datos de usuarios en busca de
credenciales predeterminadas como se describe en
la seccion de prueba de caja negra. También
verifique si hay campos de contrasefia vacios.

No se ha encontrado campos de contrasefias
vacios, existe una credencial predeterminada
root no esta en uso.

Examine el codigo en busca de nombres de usuario
y contrasefias codificados.

No se ha encontrado nombres de usuario y
contrasefa

Busque archivos de configuracion que contengan
nombres de usuario y contrasefias.

Existe un archivo de configuracién para el
acceso a la base de datos mysq|l

Examine la politica de contrasefias y, si la
aplicacion genera sus propias contrasefias para
nuevos usuarios, verifique la politica en uso para
este procedimiento.

La aplicacién no genera sus propias contrasefias,
pero verifica la fortaleza de la contrasefia
generada por el usuario

2.3. Prueba de mecanismos de bloqueos débil.

IDENTIFICACION

WSTG-ATHN-03

2.3.1. Mecanismos de bloqueo.

Se ha implementado un mecanismo de bloqueo de autenticacién; si el usuario es

correcto y la contrasefia es incorrecta se incrementa el intento en méas uno para la cuenta de

autentificacion del usuario en la base de datos, si ha realizado intentado mayor o igual a

cuatro errores de autenticacion se mostrara un mensaje de blogueo de usuario e internamente

se enviard un mensaje de bloqueo al correo electronico indicando su estado por 24 horas.

Login

La autenticacion ha sido X

desactivada vuelva a intentar

luego de 24 horas

Usuario

Contrasefia

Ingrese el password

Olvido la contrasefia?

Figura 141WSTG-ATHN-03 Mecanismos de bloqueo




2.3.2. Mecanismo de desbloqueo.

Se ha implementado un mecanismo de desblogueo con las siguientes caracteristicas.

e Desbloqueo basado en tiempo, pasado 24 hora el usuario puede
autentificarse nuevamente

e Desbloqueo manual por el administrador el nimero de intentos se pone
en cero y el usuario se autentica con una nueva contrasefia puesta por el
administrador.

e Posteriormente el usuario podra cambiar su contrasefia.

2.4. Pruebas de omision del esquema de autenticacion.

IDENTIFICACION

WSTG-ATHN-04

2.4.1. Prueba de caja negra.

2.4.1.1. Solicitud de pagina directa.

e https://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios/

Hemos realizado la solicitud de pagina directa de la seccion usuarios del sistema de
informacion, mientras el usuario no es autentificado no se puede tener acceso a esta seccion

teniendo que necesariamente autentificarse.

Login

Usuario

Contrasefia

Ingrese el password

Clvido la contrasefia?

Figura 142 Solicitud pagina directa.



2.4.1.2.  Modificacion de parametros.

Cuando la aplicacion verifica un inicio de sesion exitoso sobre la base de parametros
de valor fijo. El usuario podria modificar los pardmetros para acceder a las areas protegidas
sin proporcionar credenciales validas. por ejemplo, el parametro "autenticado"” se cambia a
un valor de "si”, permitiendo el acceso OWASP (2024d).

Para la autenticacién dentro de la aplicacion los valores necesarios para tener acceso
son, usuario y password, mediante él envié de una solicitud POST la aplicacién verifica en

la base de datos si existe el usuario.

T P e m e — e = R P — hma me e mmeem e

Cabecera Vista Raw  ~ | CuerpoVista Raw w =] §=]]

POST https:srijuntadeaguapijal.webcindario.comsaguasadminglogin.php HTTPSFL.1

host: juntadeaguapijal.webcindario.com

user-agent: Mozillas5.@ (Windows NT 1@.@; Wingd; x64; rv:l125.@) Geckos2@1@@1@1 Firefoxs125.8
pragma: no-cache

cache-control: no-cache

content -type: applicationsx-www-form-urlencoded

referer: https://juntadeaguapijal.webcindario.comsaguasadmin/login. php

content-length: 48

Cookie: mySession=-2559128479a5871eed51a73098e2e2c8a369220

usuario=IAPipassuword=IZAPZientrar=Entrarioptions=1
Figura 143 WSTG-ATHN-04 Modificacion de parametros.
Por lo que estos valores son evaluados dentro de la aplicacion y no estan basados

sobre la base de un parametro fijo ya que la autenticacion se basa en usuario y contrasefia

almacenado en la base de datos entonces no es vulnerable.



2.4.1.3. Prediccion de ID de sesion.

Fecha Session

Mon, 01 Jul 2024 18:56:09 GMT mySession=-5613467fbe302b5963da7c38a6f900089¢201cd
Mon, 01 Jul 2024 18:58:21 GMT mySession=-18158168b589eace79423ba19f282cfalad67dee
Mon, 01 Jul 2024 19:01:23 GMT mySession=-1014569b47e150d08c0c8ea077dfac3ccc5e2bf
Mon, 01 Jul 2024 19:02:05 GMT mySession=-651821492a9e3afac814c3339eb2d51145fd84d5
Mon, 01 Jul 2024 19:02:53 GMT mySession=-1873116230bf195da45b9de 144818dc8646df5fc
Mon, 01 Jul 2024 19:03:32 GMT mySession=-951401523635ff43de80f2aebfb3ce1bce0c29b3
Mon, 01 Jul 2024 19:03:59 GMT mySession=-14093837cd45199757c4dc0d36f32128cd7b148
Mon, 01 Jul 2024 19:04:54 GMT mySession=-519184b5f58f65cd7a0d94d596871fc0880f6;
Mon, 01 Jul 2024 19:05:25 GMT mySession=-72121533144eedd76c3cdd9b3af68a91d91ech?2
Mon, 01 Jul 2024 19:18:12 GMT mySession=-962426467643ceaf883a2ae269cb6ec3406d98;
Mon, 01 Jul 2024 19:18:57 GMT mySession=-10414399e 6a40a8413e4a82edc138326466f4b9d
Mon, 01 Jul 2024 19:19:42 GMT mySession=-175947743fd98a21705bbb0862fd0b3b04e2e 16

Figura 144 WSTG-ATHN-04 Prediccién de ID de sesion.

Hemos identificado en esta aplicacién que la autenticacion se gestiona mediante
identificadores de sesiones ID, pero en la identificacion de patrones para la generacion no
son parecidas por lo que no podemos establecer un patrén especifico para poder establecer o
adivinar facilmente una sesion, ademas para la generacion de sesiones por parte de la

aplicacion se realiza una asignacion aleatoria.

2.4.1.4. Inyeccion SQL (autenticacion de formulario HTML).

Para esta prueba utilizamos la herramienta ZAP ya que anteriormente encontramos
debilidades de inyeccion en el anterior sistema de informacion, utilizaremos la siguiente

inyeccion.

Riesgo: High
Confianza:  Medium
Parametro: password

Atague: ZAPAMD 1= -

Figura 145 WSTG-ATHN-04 Inyeccién Sqgl, parametros de formulario.



@& 0O Hd 4 @ E = ol e SEMD
POST https:sijuntadeaguapijal.webcindario.comfaguasadminslogin. php HTTPF1.1
host: juntadeaguapijal.webcindario.com
user-agent: Mozillas5.@ (Windows NT 1@.@; Wingd; x6d; rv:125.@) Seckos20182101
Firefoxs125.0
pragma: no-cache
cache-cantrol: no-cache
content -tyvpe: application/x-www-form-urlencoded
referer: https:/sfjuntadeaguapijal.webcindario.comsaguasadminslogin. php
content-length: 78
Cookie: mySession=-12@913@3ddf381bocSd837e5747ed@ca705F0ed

usuario=IAPipassword=ZAPX27 +AND+%271%27%30%271% 27+ - - +Zentrar=Entrarioptions=1

Figura 146 WSTG-ATHN-04 Inyeccién Sql, aplicacion de prueba.

La prueba sera aplicada a la seccion de autenticacion del sistema de informacion-

Respuesta

Cabecera: Vista Raw ~ | Cuerpo’ista Raw -~ = |

Date: Mon, @1 Jul 2824 20:48:353 gMT

Content -Type: textshtml; charset=UTF-5&

Connection: keep-alive

Yary: Accept-Encoding

strict-transport-security: max-age=602@
X-Frame-Options: DENY

¥X-Content -Type-Options: nosniff

Set-Cookie: mySession=-44815065ec@lofcaZabb8dactobbo2cfIl@3be5a; path=s; secure; HttpOnly;
SameSite=Strict

Expires: Thu, 19 Mow 1981 @&:52:0@ aGMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

¥X-Powered-By: Webcindario Hosting Serwvice
content-length: B85l

Figura 147 WSTG-ATHN-04 Respuesta Inyeccion Sql.



<buttan
tvpe="button"
class="btn-close"
data-bs-dismiss="alert"
aria-label="Close"
xoibutton:
<strongzEl Usuario ifo0 Contrasefa es incorrecto<i/strong:
cidive
<script>
var alertlist = document.queryselectorfll(".alert”);
alertlList.forEachifunction (alert) {
new bootstrap.dlertialert);

FhE
<fscript>
<fForm action=

method="post" name="formularico" autocomplete="off">

1iv class="mb-3">

Figura 148 WSTG-ATHN-04 Pagina respuesta Inyeccién Sq|l.

Verificamos el resultado y podemos concluir que la inyeccion Sql en formulario no

ha surtido efecto, nos el mensaje de usuario y contrasefia incorrecto.

2.4.2. Pruebas de caja gris.

Como hemos tenido acceso al cadigo fuente en el archivo “login.php”, verificamos a

fin de establecer una forma vulnerar el acceso por autenticacion.

$usuario=(isset($_POST[ 'usuario']))?$_POST[ 'usuario']:"";
$password=(isset($_POST[ 'password']))?$ POST[ 'password']:"";
$entrar=(isset($_POST['entrar']))?$ POST[ 'entrar']:"";
$options=(isset($ POST[ 'options']))?$ POST[ '‘options']:"";

$caracteresNoPermitidos = array("
Il,ll!ll)IllIJII#II)II%II,II&II,IIlll)ll IIJII II)II+II)II=II,II;II);
$usuario = str_replace($caracteresNoPermitidos,'’',$usuario);

$password = str_replace($caracteresNoPermitidos, '’ ,$password);

$entrar=str_replace($caracteresNoPermitidos, ", $entrar);

$options=str_replace($caracteresNoPermitidos,"'"',$options);

try {

$sentencia=$conexion->prepare("
id acceso, ,cargo,f inicio,f final,anio lectivo, correo,intentos,fecha




_caducidad,aplicar 2fa,activo,dia_hora_bloqueo,imagen qr FROM usuario_acceso
WHERE login=:txtusuario " );
$sentencia->bindParam( ' :txtusuario’,$usuario,PDO: :PARAM STR);

$sentencia->execute();
$lista_usuario=$sentencia->fetch(PDO::FETCH_LAZY);
}catch(PDOException $e){

echo "Error";

}

if (($sentencia->rowCount())<1)

{

$mensaje="E1l Usuario i/o Contrasefia es incorrecto";

}else

{

if (password_verify($password, $lista_usuario[ '‘password'])) {

$ SESSION['id acceso']=$lista_usuario['id acceso'];

$ SESSIONJ[ 'usuario']=$%$usuario;

$ SESSION[ 'cargo']=$lista usuario[ 'cargo'];

$ SESSION[ 'logeado']J=true;

$ SESSION['f_inicio usuario']=$lista_usuario['f_inicio'];
$ _SESSION['f_final usuario']=$lista_usuario['f final'];
$fecha_caducidad=$lista_usuario['fecha caducidad'];

$anio_lectivo=$lista usuario[ ‘anio lectivo'];
$sentencia_anio=$conexion->prepare("SELECT * FROM a_lectivo WHERE
anio_lectivo=:txtanio ");
$sentencia_anio->bindParam(':txtanio',$anio lectivo);
$sentencia_anio->execute();
$lista_anio=$sentencia_anio->fetch(PDO::FETCH_LAZY);
$ SESSION[ 'anio_lectivo']=$lista_anio['anio_lectivo'];
$_SESSION['f_inicio_periodo']=$1lista_anio['f_inicio'];
$ SESSION['f_final periodo']=$lista_anio['f_final'];
$MM_redirectLoginSuccess ="index.php";

header("Location: . $MM_redirectLoginSuccess );




Una vez que se realiza el proceso de saneado de los valores $ POST de usuario y
password, estos valores son consultados en la base de datos para buscar al usuario y sus datos;

que luego seran almacenados en variables de sesion.

e id_acceso, registro en la base de datos.

e usuario,
e cargo.
e Logeado

e Afio_lectivo

e Fechas de inicio y final para periodos

2.5. Prueba de vulnerabilidad de recordar contrasenas.

2.5.1. Almacenar credenciales.

Procedemos a verificar credenciales almacenadas en mecanismos del navegador y
“como se menciona en el manual de las credenciales no deben ser almacenadas en la
aplicacion del lado del cliente y deben ser sustituidas por tokens generados del lado del

servidor”.

Procedemos a ingresar con el usuario y password a fin de crear una sesion.

https://juntadeaguapijal.webcindario.com/agua/admin/login.php



https://juntadeaguapijal.webcindario.com/agua/admin/login.php

onsumo de Agua™  Actividades ™ Contabilidad ™ Reportes™  Cerrar Sesion

wenido al Sistenas Administrador de agua potable y alcantarillado JAAPYS sunombre y rol es rodrigog2024 Tesorero

Figura 149 WSTG-ATHN-05 Almacenar credenciales sesién iniciada.

Procedemos a probar SessionStorage y LocalStorage asi también la cookie del

usuario.

https://juntadeaguapijal.webcindario.com/agua/admin/WSTG-ATHN-05.php

@ juntadeaguapijalwebcindario.com

Local storage...0

Figura 150 WSTG-ATHN-05 Almacenar credenciales Local storage.

@ juntadeaguapijalwebcindario.com

Zession storage.. 1

D Mo perrmitir que juntadeaguapijalwebcindario.corm te prequnte de

nuUEvD
Aceptar

Figura 151 WSTG-ATHN-05 Almacenar credenciales Session storage.

F|




@ juntadeaguapijalwebcindario.com

Kew.qoses Value,, .abbcibc0-aMb-4102-be0d-4301255900 77

D Mo permitir que juntadeagquapijalwebcindario.com te pregunte de

LD
Aceptar

Figura 152 WSTG-ATHN-05 Almacenar credenciales Key.

@ juntadeaguapijalwebcindario.com
Cookies.._qca=P0-1513240080-17182 99062 654
_ga=0G4A1,3,535574690,171 85364340,
_ga_MXOC5EI0BL=G51.3.1719306904,2,0.171 9206004, 60,0.0;
_gid=G2A1.3.838577192.1719752021; _gat_UA-397118-7=1

D Mo perrnitir que juntadeaguapijalwebcindario.corm te pregunte de

FIL v
Aceptar

Figura 153 WSTG-ATHN-05 Almacenar credenciales Cookies.

Podemos visualizar la cookie del lado del cliente no podemos visualizar ninguna

sesion parecida a nuestro sistema de informacion de debe ser similar a:

e Cookie: mySession=-10091303ddf381b9c54837e5747e40c9765f6e4

Con esta prueba podemos verificar que no existe ningln valor para Sessionstorage y
Localstorage objetos de almacenamiento API de sesione a diferencia de Cookies de sesion
de igual forma no podemos ver del lado de cliente con java script, y podemos deducir que la

aplicacion no es vulnerable a un ataque de robo de sesion por java script.

El codigo fuente utilizado realizar esta prueba es el siguiente:



Prueba WSTG-ATHN-05 y WSTG-CLNT-12

<script>

alert("Local storage..."+localStorage.length);

for (let i = @; i < localStorage.length; i++) {
const key = localStorage.key(i);
const value = localStorage.getItem(key);
console.log( ${key}: ${value} );
alert("Key.."+key+" Value.. ."+value);

¥

alert("Session storage..."+sessionStorage.length);

for (let i = @; i < sessionStorage.length; i++) {
const key = sessionStorage.key(i);
const value = sessionStorage.getItem(key);
console.log( ${key}: ${value} );
alert("Key.."+key+" Value.. ."+value);

}

alert("Cookies..."+window.document.cookie);

console.log(window.document.cookie);

alert("List All Entries on the Window Object");

() =>{

// create an iframe and append to body to load a clean window
object

const iframe = document.createElement('iframe');

iframe.style.display = 'none’;

document.body.appendChild(iframe);

// get the current list of properties on window

const currentWindow = Object.getOwnPropertyNames(window);

// filter the list against the properties that exist in the
clean window

const results = currentWindow.filter(
prop => l!iframe.contentWindow.hasOwnProperty(prop)
)
// remove iframe
document.body.removeChild(iframe);
// log key-value entries that are different
results.forEach(key => console.log( ${key}: ${window[key]} ));

NO;



const dumpIndexedDB = dbName => {
const DB_VERSION = 1;
const req = indexedDB.open(dbName, DB_VERSION);
req.onsuccess = function() {
const db = req.result;
const objectStoreNames = db.objectStoreNames || [];
console.log( [*] Database: ${dbName} );
Array.from(objectStoreNames).forEach(storeName => {
const txn = db.transaction(storeName, 'readonly');
const objectStore = txn.objectStore(storeName);
console.log( \t[+] ObjectStore: ${storeName} );
// Print all entries in objectStore with name " storeName"
objectStore.getAll().onsuccess = event => {
const items = event.target.result || [];
items.forEach(item => console.log( \t\t[-] *, item));
¥
1)
}s
}s
indexedDB.databases().then(dbs => dbs.forEach(db =>
dumpIndexedDB(db.name)));
</script>

2.5.2. Inyeccidn automatica de credenciales.

La inyeccion automatica depende del navegador cuando autocompleta el formulario
del usuario y password si la aplicacion es vulnerable al ataque de ClickJacking y CSRF, en

nuestro caso la aplicacion es vulnerable.

https://sitio-malicioso.webcindario.com/Clickjacking_juntadeagua.php



| & O E] https:/fsitio-rmalicioso.webcindario.com fClickjacking_juntadeagua.php

Firefox no puede abrir
esta pagina

Para proteger tu seguridad,
juntadeaguapijalwebcindario.com no
permitird que Firefox muestre |a pagina si
ofro sitio la ha incrustado. Para ver esta
pagina, debes abrirla en una nueva ventana.

Saber mas...

Infarma arrarac da acta time nars suodar s Mozilla e Y

Figura 154 WSTG-ATHN-05 Inyeccion de credenciales Clickjacking.

El sitio no es accesible desde otro sitio malicioso, no es vulnerable.

2.5.3. Tokens debe ser analizado en términos de tiempo de vida.

Los tokens fueron programados en términos de tiempo de vida para que siempre este
activo mientras el usuario realiza actividades, en caso de que el usuario esté inactivo por mas

de 3 minutos se cerrara la sesion del usuario y el token sera destruido.

correr_session() {
session_name('mySession');
session_start();

if (lempty($_SESSION[ 'deleted time']) &% $ SESSION[ 'deleted_time'] <

time() - 180) {
session_destroy();
session_start();




2.6. Debilidades en prueba del cache del navegador.

2.6.1. Historial del navegador.

El boton ATRAZ del navegador es un historial y no un cache, lo que consiste en esta
prueba es ingresar o verificar informacion sensible, cerrar la sesion y volver atras para ver si

se puede acceder a esta informacion confidencial.

e https://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios/

dar = Consumo de Agua ~ Actividades = Contabilidad - Reportes ™ Cerrar Sesion

ta de Usuarios del Sistema

Mostrar |10 v | entradas Buscar:
Fecha Fecha
Login Nombre Correo Cargo Inicio Final ¥ Active
darwin Darwin juntadeaguapijalalto@gmailcom  presidente  2024-01-16  2025-01-15 s
Perugachi
cecilia2024 Cecilia Abalco cecilialdabalco@gmail.com secretario 2024-01-16 2025-01-15 s
rodrigog2024 Rodrigo rodrigo_cosas@yahoo.com tesorero 2024-01-16  2025-01-15 s
Quilumbaqui

Figura 155 WSTG-ATHN-06 Prueba de historial del navegador.

Luego de visualizar informacion sensible procedemos a cerrar la sesién del usuario
y verificamos con el botdn atras del navegador para ver si se puede visualizar nuevamente

la informacion sensible.

En la imagen 156 podemos verificar que la sesion de usuarios se ha cerrado y la
contrasefia de los usuarios no se puede visualizar nuevamente y la informacion sensible no

esta expuesta.



« => C 0 8 https:#juntadeaguapijal webcindario.com fagua/fadmin/ogin.php

Login

Usuario

Contrasefia

Ingrese el password

o

Figura 156 WSTG-ATHN-06 Resultado de prueba historial de navegador.

e Seentrega la pagina mediante Https.

e Configuracion Cache-Control: must-revalidate.

Bl  Encabezadas  Cookies  Solicitud  Respuesta  Tiempos  Segurida

I Filtrar encabezados Eloguear Reenvi

* Encabezados de la respuesta (320 B) Sin procesar (’
cache-controls no-store, no-cache, must-revalidate
content-encoding: gzip
cantent-type: textrhtml; charset=UTF-5
date: Maon, 07 Jul 2024 234540 GMT
expirest Thu, 15 Mow 1551 05:52:00 GMT
pragma: no-cache
SEMVEN NQinx
set-cookie! mySession=-33919449505h5TecT 251deabad638hed0E51 23 path
=/ secure; HitpOnly Samesite=Strick
strict-transport-security: max-age=600
vary: Accept-Encoding
s-content-type-options: nosniff
H-Firefoz-Spdys h2
wframe-options: DEMNY
w-powered-by: Wehcindario Hasting Service

* Encabezados de la peticidn (820 B) sin procesar (I

wtencias (2] Registros  Informacion Depurar C55  XHR  Zolicitudes i:{- H

MR U= ACAAAAL AAKCAET =1 5453 FE30 HTTRS2 @ 314ms”

Figura 157 WSTG-ATHN-06 Prueba historial de Cache de navegador.

Como podemos ver en la imagen anterior la directiva cache-control=must-

revalidate existe entonces resulta seguro.



2.6.2. Cache del navegador.

Se debe comprobar que la aplicacion no filtre ningun dato confidencial en el caché
del navegador; pueden usar un proxy y buscar en las respuestas del servidor que
pertenecientes a la sesion, verificando la pagina si la pagina tiene informacion confidencial,
el servidor ha indicado al navegador que no almacene en caché ningln dato. La directiva se
puede emitir en los encabezados de respuesta HTTP con las siguientes directivas (OWASP,
20244d).

e  Cache-Control: no-cache, no-store
e  Expires: 0
e Pragma: no-cache

e  Cache-Control: must-revalidate, max-age=0, s-maxage=0

Segun hemos revisado las directivas para nuestra aplicacion los resultados podemos

comprobar en su mayoria que si cumple con los requisitos.

Respuesta

Cahecera: Vista Raw ~ | Cuerpoiista Raw =

HTTR/1.1 2@@ 0K

Server: nginx

Date: Hon, @1 Jul 2@24 23:56:48 aMT

Content -Type: text/himl; charset=UTF-&

Connection: keep-alive

Vary: Accept-Encoding

strict-transport-security: max-age=60@
YX-Frame-Options: DENY

Y-Content -Type-Options: nosniff

Set-Cookie: mySession=-1645898@87el8c8d3cnllibb2f44592d33812a@d; path=s; secure; HttpOnl
Samesite=Strict

Expires: Thu, 19 Now 1981 O8:52:@@ GHT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

¥-Powered-By: Webcindario Hosting Service

content -length: 8814

Figura 158 WSTG-ATHN-06 Cache del navegador, no cache, no store,



2.6.3. Revisar informacion almacenada en cache.

Para este paso hemos tenido que revisar la informacion almacenada en cache del

navegador, y nos da como resultado que es un documento seguro.

Cache entry information

" https: Frjuntadeaguapijal.webcindario. comsaguasadmin/

fetch count: |1

PR il No last fetch time (bug 1020338)
IR A 2024-287-21 20:32:
i Expired Immediately

DR PRr i 2222 B

Security: This is a secure document.

Figura 159 WSTG-ATHN-06 Revisar informacion almacenada en cache.

2.6.4. Verificacién de manejo para navegadores moviles.

A abouticache-entry?storage =mermory&context=0 4 partitionkey = (https%2Cwebcndario. com ), &eid = &uri=http

& Galawy 520U, 5 915 = M2 O DPRIZS S Sinregulacidn s UA: Mozilla/5.0 (Linuwe Android 11; SAak4SUR

Cache entry information

M https:s/juntadeaguapijal.webcindario. com/aguasadmins/secciones fusuarios_agual

fetch count:

FERiat i No last fetch time (bug 1888338}
Fl D[ 2824-87-01 23:16:36
vl Expired Immediately

DEEEGLH 22227 B

W e This is & secure document.

Figura 160 WSTG-ATHN-06 Verificacion de cache de navegadores mdviles.



2.6.5. Prueba de caja gris.

Para esta prueba hemos procedido a tener acceso como un usuario con privilegios en
este caso el usuario que tiene privilegios de presidente revisaremos el cache del navegador e

historial de navegador obteniendo el mismo resultado de los procedimientos anteriores.

Information about the Network Cache Storage Service

Back to owerview

memory

MNumber of entries 3
Maximum storage size: el a ]
Storage in use: el IRl

GRS A A GTEITT ) none, only stored In memory

Fetch

Datasize Alternative D atasize Expires Phnning
count

https: ffjuntadeaguapijal.webcindario.comsagual No last NO
admin/ 8 bytes B bytes =] modified expiration

Figura 161 WSTG-ATHN-06 Cache previa autenticacion de usuario.

Cache entry information

The cache entry you selected is not available.

Figura 162 WSTG-ATHN-06 Revisién de cache no disponible.

2.7. Politicas de contraserias débiles.

IDENTIFICACION

WSTG-ATHN-07

El mecanismo de autenticacion méas frecuente es una contrasefia estatica. La
contrasefia representa las llaves del dominio, pero los usuarios a menudo lo sacrifican en
nombre de la usabilidad, se sabe que las contrasefias mas comunes son: 123456, password
y gqwerty (OWASP, 2024d).



2.7.1. Prueba con preguntas contrasefias débiles.

Tabla 36 WSTG-ATHN-07 Preguntas de politicas de contrasefias débiles.

PREGUNTAS

RESPUESTAS

¢ Qué caracteres estan permitidos y prohibidos en una contrasefia?

Caracteres permitidos: nameros,
letras minusculas, letras
mayusculas,letras con tilde,
caracteres $ ¢?{}./:;,@*_-

Caracteres prohibidos: espacio,
I,comillas simples, comillas
dobles,#,%,&,(),+,=, punto y coma

¢Se requiere que el usuario utilice caracteres de diferentes conjuntos de
caracteres, como letras mindsculas y mayusculas, digitos y simbolos
especiales?

Sl

¢Con qué frecuencia puede un usuario cambiar su contrasefia?

¢Qué tan rapido puede un usuario cambiar su contrasefia después de un
cambio anterior?

Después de una perdida u olvido
del login

Los usuarios pueden eludir los requisitos del historial de contrasefias
cambiando su contrasefia 5 veces seguidas para que después del ultimo
cambio de contrasefia hayan configurado nuevamente su contrasefia inicial.

No esta contemplado

¢ Cuando debe un usuario cambiar su contrasefia?

o Tanto NIST como NCSC recomiendan no forzar la
caducidad regular de la contrasefia, aunque puede ser
requerido por estandares como PCI DSS.

No esta contemplado

¢Con qué frecuencia un usuario puede reutilizar una contrasefia?

En cualquiera frecuencia

¢La aplicacion mantiene un historial de las 8 contrasefias utilizadas No
anteriormente por el usuario?

¢Qué tan diferente debe ser la siguiente contrasefia de la Ultima contrasefia? | Ninguna
¢Se impide al usuario utilizar su nombre de usuario u otra informacion de la | NINGUNO
cuenta (como el nombre o apellido) en la contrasefia?

¢Cuadles son las longitudes minima y méaxima de contrasefia que se pueden >12 y <50
establecer?

¢Son apropiadas para la sensibilidad de la cuenta y la aplicacion? Si

¢Es posible establecer contrasefias comunes como Passwordlo 1234567 Si

Al responder estas preguntas podemos concluir que ya existe control y una politica

en la creacion de la contrasefia.



https://translate.google.com/website?sl=auto&tl=es&hl=es&client=webapp&u=https://pages.nist.gov/800-63-3/sp800-63b.html%23memsecretver
https://translate.google.com/website?sl=auto&tl=es&hl=es&client=webapp&u=https://www.ncsc.gov.uk/collection/passwords/updating-your-approach%23PasswordGuidance:UpdatingYourApproach-Don%27tenforceregularpasswordexpiry

2.8. Respuestas débiles a preguntas de seguridad.

Las preguntas y respuestas de seguridad, son denominadas preguntas y respuestas
“secretas”, se utilizan a menudo para recuperar contrasefias olvidadas, o como seguridad

adicional ademas de la contrasefia (OWASP, 2024d).
2.8.1. Prueba de preguntas débiles pre-generadas.

No se ha podido establecer ninguna evaluacion de vulnerabilidad ya que el sistema
de informacién solo maneja la autenticacion mediante un usuario y contrasefia, para la

recuperacion y desbloque de contrasefia utiliza un mecanismo de 2FA
2.8.2. Prueba de preguntas débiles autogeneradas.

De la misma forma no se puede obtener una evaluacién de vulnerabilidad ya que en
este sistema de informacidn solo se autentica mediante un usuario y contrasefia a pesar de

que existe un factor de 2FA para recuperacion de usuario o desbloqueo.

2.9. Probar funcionalidades de cambio y restablecimiento de contrasefia.

2.9.1. Comprobacion previa.

Para el cambio de contrasefia como para el restablecimiento es importante responder

a las siguientes preguntas planteadas por OWASP (20244d).



Tabla 37 WSTG-ATHN-09 Comprobacion previa.

Pregunta Respuesta
Si los usuarios, distintos de los administradores, pueden cambiar o restablecer No
contrasefias de cuentas distintas a las suyas.?

Si los usuarios pueden manipular o alterar el proceso de cambio o No
restablecimiento de contrasefia para cambiar o restablecer la contrasefia de otro
usuario o administrador.

Si el proceso de cambio o restablecimiento de contrasefia es vulnerable a No es vulnerable
CSRF (falsificacion de solicitudes entre sitios)

2.9.2. Prueba de restablecimiento de contrasefia.

Realizamos nuevamente el desarrollo de estas evaluaciones con el personal de T.I
segun lo recomendado OWASP (20244d).

Tabla 38 WSTG-ATHN-09 Preguntas de restablecimiento de contrasefia.

Pregunta Respuesta

¢ Qué informacién se requiere para restablecer la contrasefia? El correo electronico
vinculado a la cuenta de
usuario

¢Cémo se comunica al usuario el restablecimiento de contrasefias? Mediante un mensaje de creo

electrénico enviado al usuario

¢Las contrasefias de restablecimiento se generan aleatoriamente? Token o cédigo aleatorio de
comprobacion

¢La funcion de restablecimiento de contrasefia solicita confirmacion antes | Mediante el mecanismo 2FA
de cambiar la contrasefia?

2.9.3. Prueba de cambio de contrasefa.

Segin OWASP (2024d) otras de las preguntas mas importantes para el cambio de

contrasefias que debemos responder es:

¢ Se solicita la contrasefia anterior para completar el cambio?, Para cambio de la
contrasefia se ha implementado el mecanismo, para pedir la contrasefia actual siempre y

cuando el usuario esté autenticado.



2.10. Autenticacion débil en un canal alternativo.

Si no se encuentran vulnerabilidades de autenticacidn de los mecanismos principales,
puede existir vulnerabilidades en canales alternativos, pudiendo eludir el canal principal o
exponer informacion que puede ayudar a un ataque contra el canal principal(OWASP,
20244d).

2.10.1. Comprension del mecanismo Primario.

2.10.1.1. Creacion de cuenta de usuario.

https://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios/crear.php

Administrador ~ Consurne de Agua = Actividades = Contabilidad = Reportes ~ Cerrar Sesion

Usuario Administrativo Muewo

Normbre del Usuario

Mombre del usuario

Correo

@correo electranico

Login

IAAPI2024--5u login---

Contrasefia

Ingrese su contrasena

Cargo

Selecionar Uno

Activo

Si

Afo Lectivo

Selecionar Uno

Figura 163 WSTG-ATHN-10 Creacion de cuenta de usuario

Una vez que se ha autentificado en el sistema de informacion con privilegios de
presidente podemos acceder a este cuadro de dialogo para la creacion de un nuevo usuario

con los siguientes datos.



e Nombre de usuario.

e Correo

e Login

e Contrasefia
e Cargo

e Activo

e Afio lectivo

e Fecha de inicio.
e Fechafinal.

e Aplicar 2FA.

2.10.1.2. Modificar de cuenta de usuario.

https://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios/editar.php

tadificacion del Usuario

Mormbre del Usuario

Rodrigo Quilumbagui

Correo

rodrige_cosas@yahoo.com

Login

rodrigog2024

Contrasefia

Ingrese su nueva contrasefia

Cargo

Selecionar Uno

Activo

Selecionar Uno

Affo Lectivo

Selecionar Uno

Fecha de Inicio

2024-01-16

Figura 164 WSTG-ATHN-10 Modificacion de usuario.

Al ingresar al registro correspondiente al usuario se encuentra un vinculo de editar

que permite ingresar a una pantalla basica de modificacion de usuario



2.10.1.3. Eliminar cuentas de usuario.

En caso de que el registro de la cuenta en la base de datos se encuentre comprometido
con otro registro por integridad referencial serd imposible eliminar el usuario ya que el

usuario esta relacionado contrastaciones echas en el periodo lectivo al que es asignado.
2.10.2. Identificar otros canales.

No existen canales alternativos para manipular registro de identificacion de usuarios.

Solo existe el canal principal.
2.10.3. Enumerar la funcionalidad de autenticacion.

e Registro.

e Acceso.

e Modificacion de datos del usuario.
e Recuperacion de cuenta.

e Bloqueo de cuenta.

e Cambio de password.

e Desbloqueo de cuenta.

2.10.4. Revisar y probar.
No existen canales alternativos.

2.11. Prueba de autenticacion multifactorial (MFA).

Las aplicaciones implementan la autenticacion multifactor (MFA) como una capa de
seguridad para la autenticacion, se conoce como autenticacion de dos factores (2FA) o
(2SV)(OWASP, 2024d).



2.11.1. Tipos de MFA utilizados.
Se requiere dos de los siguientes factores para la autenticacion(OWASP, 20244d).

e Algo que sabes.
e Algo que tienes.
e Algo que eres.

e Ubicacion.

Para nuestra aplicacion se ha implementado los factores de autenticacion basado en
lo que posee una persona el esta caso es el correo electronico a donde llega un codigo; por

otra parte, el codigo QR de la misma forma poseemos un cédigo para la verificacion.
2.11.2. Verificacion derivaciones autenticacion MFA.

Para el caso de nuestro trabajo hemos podido acceder al método de autenticacion 2FA

para proteger los siguientes procesos en la autenticacion.

Login

[suario

rodrigog2 024

Confrasefia

Olvido la contraserfia?

Figura 165 WSTG-ATHN-11 Verificacion MFA autenticacion.



e Autenticacion 2FA por correo electronico.

Verificacion 2FA

Bierwenido: rodrigog2024

Tenemos instrucciones de verificar tu
autenticidad compruebalo con un codigo que
hemos enviado a tu correo electronico.,
rodrigo_coex@yahoo.com vinculado a esta
cuenta

Tiempo maximo esperado es 5 minutos..

Codigo [7135136

‘ Errviar H Cancelar ‘

Figura 166 WSTG-ATHN-11 Verificacion 2FA por correo electronico.

e Autenticacién 2FA por QR.

Werificacion 2FA

Hola: rodrigog2024

Decodifica este codigo QR con Google
autenticator

eingresa para comprobar si eres tu
Codigo Secreto/Clave

|LXE}<UZ‘Y’5 TLREEWMWRAF |
Decodificacion QR

| wWerificar <7

Figura 167 WSTG-ATHN-11 Verificacion 2FA con QR.



e Olvido de contrasefia y restablecimiento de contrasefias

Recuperacion de contrasefia

Ermail B2

rodrigo_cosas@yahoo.com|

‘ Ervviar <7 ” Cancelar }

Figura 168 WSTG-ATHN-11 Recuperacion de contrasefia

& Atras M o wp il Archivar B Mover T Barrar

VerificaciA®n de cuenta

i Sistema de control de agua 2FA
comite-de-agua@outlook.com

Usuario

Autenticacion 2fa: lgrese este codigo para verificar su acceso: RIS

“ @ > -

Figura 169 WSTG-ATHN-11 Correo electrénico de recuperacion.

2.11.3. Prueba de gestion MFA.

@ spa

Segun OWASP (2024d) las funcionalidades utilizadas para administrar MFA se debe

probarse desde dentro de la cuenta para detectar vulnerabilidades.

Tabla 39 WSTG-ATHN-11 Preguntas previas, pruebas de gestion MFA

Pregunta Respuesta.

¢Se requiere que el usuario se vuelva a autenticar para eliminar o cambiar | No
la configuraciéon de MFA?

¢La funcionalidad de gestion de MFA es vulnerable a la falsificacion de | No
solicitudes entre sitios?

¢Se puede modificar la configuracion de MFA de otros usuarios a través | No
de las vulnerabilidades de IDOR (Insecure Direct Object References) ?




3. Pruebas de validacion de entradas en la autenticacion.

3.1. Pruebas de inyeccion SQL.

IDENTIFICACION
WSTG-INPV-05

3.1.1. Pruebas para MySQL.

Segin OWASP (2024d) las vulnerabilidades de inyeccién SQL ocurren siempre que
se utilizan entradas en la construccion de una consulta SQL sin estar adecuadamente

restringidas o desinfectadas.

Para poder inyectar Sgl dentro de nuestra aplicacion es muy importante conocer como
insertar las comillas simples y también concatenar la consulta o inyeccion Sql, dentro de un

valor o variable GET o POST en nuestra aplicacion.

3.1.2. Inyeccion Sqgl dentro de una peticion POST.

Para inyectar Sql dentro de un valor enviado por el método POST se lo realiza
ingresando (&#39; OR 1=&#39;1 ) en campos de usuario o contrasefia de la ventana de

autenticacion del usuario.

&#39; OR 1=&#39;1 => 'or 1="1'

Login

Usuario

390R 139

Contrasefia

Ingrese el password

Olvido la contrasefia?

Figura 170 WSTG-INPV-05 Inyeccién Sqgl para una peticion POST.



Podemos verificar que no se ha podido inserta completamente la cadena de inyeccion
ya que existe un mecanismo de saneamiento en el que prohibe el ingreso de los caracteres &
# ; = quedando solamente valores saneados 39 OR 1391 debemos aclara que existe dos
mecanismos de saneamiento, del lado del cliente con java Script y del lado del Servidor con
una funcionalidad php; los valores de la autenticacién son enviados por el método $ POST

no es posible probar la autenticacién por el método $ GET.

3.1.3. Inyeccién Sql dentro de una peticién GET.

Dentro de una consulta mediante el método GET la inyeccion Sql se lo realiza de la
siguiente forma.

+OR+1+=+1 => ‘'or 1="1'

e https://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios/edi
tar.php?id_acceso=35+OR+1+=+1&csrf_token=c247c972874fa638a2a6839
9211ccfd7269d8c05e157deded4fctbf7d22a7ed3+OR+1+=+1

&« C U 8 httpsi/iuntadeaguapijal webdndario.com faguafadmin/seccionesfusuariosfeditar.php?id_acceso=358csrf_toke

Administrador ¥ Consumo de Agua ™ Actividades ¥ Contabilidad = Reportes ~ Cerrar Sesion

Figura 171 WSTG-INPV-05 Inyeccion Sql en peticion GET.

e https://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios/edi
tar.php?id_acceso=35+OR+1+=+1&csrf_token=75a1e070872498e2af82fe5
3abcd4dd0al5424af8bc085b952ech7b294216950



rador™  Consumo deAgua™  Actividades ™  Contabilidad ™ Reportes ™ Cerrar Sesion

HALOR COMIMNYECCIOMES 35 OR 1 =1

HALOR COMNFILTRO ES:350R11

0L [58] SELECT * FROM usuario_acceso WHERE id_acceso=1txtidacceso Sent SQL: [48] SELECT * FROM usuario_acceso WHERE id_acceso=35F
darne: [12] txtidacceso paramno=-1 narme=[12] "tetidacceso” is_pararm=1 param_type=1

Desea modificar los datos?|

a5 |Nombre del Usuario

Rodriao Quilumbacui

Figura 172 WSTG-INPV-05 Inyeccién Sql con verificacion Sql.

e SELECT * FROM usuario_acceso WHERE id_acceso=35
Podemos verificar que la consulta SQL ha sido saneado y la inyeccion ha sido descartada.

3.1.4. Huellas dactilares del servidor MySQL..

Empezamos la prueba en el siguiente vinculo.

¢ https://comite-de-agua.webcindario.com/agua/inicio.php
Para descubrir la version del servidor vamos a afiadir la siguiente sentencia a la

consulta Sgl de inicio de sesion: 1 AND 1=0 UNION SELECT @@version.

Ingresamos en login la siguiente inyeccion sql:

1&#39; OR 1=1 UNION SELECT @@VERSION ,@RVERSION,R@VERSION,

1=1&#39;1
Login

Lsuario

|139 QR 171 UNION SELECT @@ERSION i

Contrasefia

Ingrese el password

Clvido la contrasefia?

Figura 173 WSTG-INPV-05 Inyeccién Sql descubrimiento de servidor.



En primera instancia podemos visualizar que en la entrada Login ya la inyeccién ha
sido filtrada de caracteres especiales y en la entrada del password no se podra ingresar
ninguna inyeccion ya que se lo verifica por medio de funcionalidades de hash y verify en

php, resultando una consulta Sgl como la siguiente:

&« (6] O E, https:/juntadeaguapijalwebcindario.com/agua/admin/login.php i + ® ﬁ =

Resultado de inyeccion usuario es: 139 OR 11 UNION SELECT @@VERSION @@VERSION, @@VERSION, 11391

SQL: [185] SELECT id_acceso,password,cargo,f_inicio,f_final anio_lective,correointentos, fecha_caducidad,aplicar_2faactivo,dia_hora_bloguesimagen_gr FROM usuario_acceso WHERE
login=txtusuario Sent SQL: [229] SELECT id_acceso,password,cargo,f_iniciof_final anio_lectivo,correo,intentas fecha_caducidad,aplicar_2fa,activo,dia_hora_blogues,imagen_qr FRORM

usuario_acceso WHERE Iogin:‘ﬂ 390RTTUNIONSELECT@@VERSION, @@VERSION, @@VERSION, 11391 Params: 1 Key: Mame: [11] Etusuario paramno=-T name=[11] “xtusuario”
is_pararn=1 param_type=2

Login

El Usuario ifo Contrasefia es X
incorrecto

Usuario

Contrasefia

Ingrese el password

Qlvido |a contrasefia?

Figura 174 WSTG-INPV-05 Inyeccidn Sql, resultado, descubrimiendo servidor.

Verificamos en el resultado de la consulta SQL y rescatamos parte de la sentencia:

SELECT
id_acceso,password,cargo,f_inicio,f_final,anio_lectivo,correo,intentos,fecha_caducidad,ap
licar_2fa,activo,dia_hora_bloqueo,imagen_gr FROM usuario_acceso WHERE
1ogin="1390R11UNIONSELECT@@VERSION,@ @VERSION,@@VERSION,11391"

Ya que esta consulta esta limpia no existe indicios de inyeccion Sql.

3.1.5. Descubrimiento de sesiones de usuario en servidor de base de datos.

De la misma forma que en la seccién anterior podemos inyectar Sqgl para revisar el

usuario actual de la base de datos.

Ingresamos en usuario la siguiente inyeccion sql:

1&#39; OR 1=1 UNION SELECT USER() ,USER(),USER(), 1=&#39;1



Login

Usuario

TS OR 11T UNIOMN SELECT USER JUSER,LUS

Confrasefia

Ingrese el password

Olvido la contrasefia?

Figura 175 WSTG-INPV-05 Inyeccion Sgl en formulario.

« (] Q B hitps/funtadeaguapijal webdndario.com/agua/admin/ogin php b4 x ® 5 =

esultade de inyeccion usuario es: 13% OR 11 UNION SELECT USER JUSER,USER, 1391

QL: [185] SELECT id_acceso passwordcargo,f_iniciof final.anio_lectivo correo intentos fecha_caducidad.aplicar_2fa.activo,dia_hora_bloguesimagen_gr FROM usuario_acceso WHERE
igin=:bdusuario Sent SQL: [213] SELECT id_acceso,password.cargo,f_inicio f_final anio_lectivo,correc,intentos,fecha_caducidad,aplicar_2faactivo,dia_hora_bloguec,imagen_qr FROM
suario_acceso WHERE login="1390R1T1UNIONSELECTUSER JUSER IUSER,13971" Params: 1 Key: Name: [11] :bxtusuario paramno=-1 name=[11] "bitusuario” is_param=1 param_type=2

Login

El Usuario ifo Contrasefia es X
incorrecto

Usuario

Contrasefia

Ingrese el password

Qlvido la contrasefia?

Figura 176 WSTG-INPV-05 Inyeccién SQL, descubriendo de usuarios BD.

El resultado de la consulta QSL es:

SELECT
id_acceso,password,cargo,f_inicio,f final,anio_lectivo,correo,intentos,fecha_caducidad,ap
licar_2fa,activo,dia_hora_bloqueo,imagen_gr FROM usuario_acceso WHERE
login="1390R11UNIONSELECTUSER,USER,USER,1391"



De la misma forma podemos concluir que la consulta Sql esta saneada y no puede

ejecutarse como inyeccion Sql.

3.1.6. Nombre de la base de datos.

Ingresamos en contrasefia la siguiente inyeccion sql:

11&#39; OR 1=1 UNION SELECT DATABASE () ,DATABASE (),DATABASE (),
1=&#39;1

Login

Usuario

1139 OR 11 UNION SELECT DATABASE D¢

Contrazefa

Ingrese el password

Clvido la contrasefia?

Figura 177 WSTG-INPV-05 Inyeccion Sqgl en formulario.

Podemos verificar la consulta generada.

O 8 httpsi#juntadeaguapijalwebdndario.com/agua/admin/ogin php w Yy @ 5 =
scionusuario est 1 139 OR 11 UNION SELECT DATABASE DATABASE DATABASE, 1391
Tid_acceso,passward,cargo,f_iniciof_finalanio_lectivo,corres,intentos fecha_caducidad,aplicar_2faactivo,dia_hara_blagquesimagen_qr FROM usuario_acceso WHERE

sent 5QL: [226] SELECT id_acceso password,cargo,f_iniciof_finalanio_lectivo,correo,intentos fecha_caducidad,aplicar_2faactivo,dia_hora_bloqueoimagen_gr FROM
HERE Iogin=‘1 1390RTTUNIONSELECTDATABASE DATABASE DATABASE, 1391 Params: 1 Key: Mame: [11] stusuanio paramno=-1 name=[11] "hetusuario” isfparam=

Login

El Usuario ifo Contrasefia es X
incorrecto

Usuario

Contrasefia

Figura 178 WSTG-INPV-05 Inyeccion Sql, descubriendo base de datos.

El resultado de la consulta es:



SELECT
id_acceso,password,cargo,f_inicio,f_final,anio_lectivo,correo,intentos,fecha_caducidad,ap
licar_2fa,activo,dia_hora_bloqueo,imagen_gr FROM usuario_acceso WHERE
login="11390R11UNIONSELECTDATABASE,DATABASE,DATABASE,1391"

La consulta no tiene indicios de inyeccién SQL ya que ha sido saneada; segun
OWASP (2024d) en una inyeccion SQL estandar, muestra resultados en una pagina como
salida normal o error de MySQL, hay que reconocer los resultados obligando a una

funcién/procedimiento o al servidor a lanzar un error.

Ahora procedemos a verificar vulnerabilidad MySQL segun la herramienta ZAP.

'& / -ua} HLudl o
Alertas (16) Fueda
U CSPoWildeard Directive 050
L TSP script-src unsafe-eval (3) Tarnhii

L TSP script-sre unsafe-inline (3)

2 Cookie Bo Hitponly Flag

2 Cookie Without Secure Flag

2 Cookie sin el atributo SameSite

I Cross-Domain JavaScript Source File Inclusion (8)

| Divulgacion de la marca de hora - Unix (9

| El servidor divulga informacian mediante un campo(s) de encabezado o
U Gran redireccion detectada (posible fuga de infarmacidn confidencial

2 Strict-Transport-Security Header Mot Set (11)

L H-Content-Type-Options Header Missing (90

il ol ol ol ol el el S S

Figura 179 WSTG-INPV-05 Verificacion de vulnerabilidades Sql con ZAP.

Para revisar si una pagina es vulnerable, se inserta ciertos parametros, caracteres o
valores a la consulta resultando con respuestas del servidor MySQL error de consulta,

pudiendo estructurar una inyeccién Sgl con resultados mas certeros.

En las pruebas que aplicamos insertaremos el valor %27 que equivale a comillas
simples en ASCII Encoding Reference, html 5 UTF-8 a la variable id_acceso, por el
método $_GET.

Y lo podemos ver en la siguiente linea.



e https://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios/editar.

php?id_acceso=%27&csrf_token=b49caefbalb41lalb41b5f8f9126ec0c2517414
e6c0b56740008c4c05dc117f28

] SELECT * FROM usuario_acceso WHERE id_acceso=0 Params: 1 Key:
=1

Figura 180 WSTG-INPV-05 Resultado de inyeccion SQL con ASCCII %27.

La consulta es correcta y no da ningln error, entonces no existe riesgo de inyeccion

Sql, finalmente los caracteres que debemos sanear antes de ejecutar una consulta Sql son:

Tabla 40 Codificacion ASCII para inyeccion MySql

ASCII Encoding Reference CARACTER NOMBRE
%27 ‘ Apostrofe

%28 ( abrir paréntesis
%29 ) Cerrar paréntesis

Otra de las vulnerabilidades que debemos probar es enlistar todos los datos de una

tabla mediante la introduccion +OR+1+=+1 en la cadena de consulta $_GET de la variable
id_acceso.

https://juntadeaguapijal.webcindario.com/agua/admin/secciones/usuarios/edi

tar.php?id_acceso=35+OR+1+=+1&csrf_token=a4974f28fffaf1f2b96ealba
768ec51340fc863037de8717abff2446f20012bf.

strador > Conmsumode Agua~™  Actividades™  Contabilidad ™ Reportes™  Cerrar Sesion

WALOR CON INYECCION ES :35

SQL: [58] SELECT * FROM usuario_acceso WHERE id_acceso=rtxtidacceso Sent SOL: (48] N0 RS E o] ¥ VENERE
Mame: [12] txtidacceso paramno=-1 name=[12] “tdidacceso” is_param=1 param_type=1

WHERE id_acceso=35 Params: 1LGYS

Desea modificar los datos?

L

35 Mornbre del Usuario

Rodrigo Quilumbagqui

Figura 181 WSTG-INPV-05 Inyeccién, enlistar todos los datos de una tabla.



Podemos ver el resultado como la siguiente consulta: SELECT * FROM
usuario_acceso WHERE id_acceso=35 y concluimos que la consulta Sqgl no tiene ningun

indicio de Inyeccion pues ha sido saneada y la aplicacion no es vulnerable.



Anexo 6 Evaluacion de riesgos de la solucion del sistema de informacion.

OWASP Calculadora de Evaluacion de riesgo
Risk Assessment Calculator

Problema: Rastreo de credenciales de usuario

Factores de probabilidad

Habilidades requeridas

Habilidades de penetracidon de seguridad. [9]

S Pérdida de confidencialid

Factores de impacto

Se divulgan datos minimos no confidenciales

[2]

Motivo

Posible recompensa [4]

»

Pérdida de integridad

Datos minimos ligeramente corrupto [1]

Oportunidad

Se requiere algun acceso o recursos [7]

7 Pérdida de disponibilidaq

Servicios secundarios minimos interrumpidos

[1]

Tamafio de poblacion

Usuarios de internet andnimos [9]

Pérdida de
responsabilidad

Ataque completamente anénimo [9]

Facil de descubrir

Practicamente imposible [1]

Dario financiero

Efecto menor en el beneficio anual [3]

Facilidad de explotacidon

Teodrico [1]

Dafio a la reputacion

Dafio minimo [1]

Conciencia

Desconocido [1]

Incumplimiento

Violacion menor [2]

Deteccién de intrusiones|

No registrado [9]

Violacidn de privacidad

No Applicable [0]

Puntuacion de

5,125

Puntuacién de impacto:

2,375

probabilidad:
Gravedad general de riesgo : |Bajo
Impacto
Probabilidad ->Bajo<- Moderate Alto
Bajo Note Bajo Moderado
->Moderado<- ->Bajo<- Moderado
Alto Moderado

Figura 182 Evaluacion de riesgos, rastreo de credenciales(solucion)
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OWASP Calculadora de Evaluacion de riesgo
Risk Assessment Calculator

Problema: Aseguramiento de Token de sesion.

Factores de probabilidad

Habilidades requeridas

Habilidades de penetracién de seguridad. [9]

Factores de impacto

9 Pérdida de confidencialic

Se divulgan datos minimos no confidenciales

(2]

Motivo

Posible recompensa [4]

S

Pérdida de integridad

Datos minimos ligeramente corrupto [1]

Oportunidad

Se requiere alguln acceso o recursos [7]

7 Pérdida de disponibilidac

Servicios secundarios minimos interrumpidos
[11

Tamafio de poblacion

Administradores de sistemas [2]

Pérdida de
responsabilidad

Ataque completamente andnimo [9]

Facil de descubrir

Dificil [3]

Dafio financiero

|L

os dafios cuestan menos que solucionar el
problema [11

Facilidad de explotacién

Tedrico [1]

Dafo ala reputacién

Dafio minimo [1]

Conciencia

Oculto [4]

Incumplimiento

Violacion menor [2]

Deteccion de intrusiones|

Registrado sin revision [8]

Violacion de privacidad

Cientos de personas [5]

Puntuacion de

4,75

Puntuacion de impacto:

2,75

probabilidad:
Gravedad general de riesgo : |Bajo
Impacto
Probabilidad ->Bajo<- Moderado Alto
Bajo Note Bajo Moderado
->Moderado<- ->Bajo<- Moderado
Alto Moderado

Figura 183 Evaluacion de riesgos, aseguramiento de token y sesiones(solucion).
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OWASP Calculadora de Evaluacion de riesgo
Risk Assessment Calculator

Problema: Credenciales por defecto

Factores de probabilidad

Habilidades requeridas

Usuario avanzado de computadora [5]

Factores de impacto

> Pérdida de confidencialid

Se divulgan datos minimos no confidenciales

(2]

Motivo

Alta recompensa [9]

Yo]

Pérdida de integridad

Datos minimos ligeramente corrupto [1]

Oportunidad

Acceso especial o recursos requeridos [4]

4 Pérdida de disponibilidac

Servicios secundarios minimos interrumpidos

(1]

Tamafio de poblacion

Administradores de sistemas [2]

Pérdida de

responsabilidad

Ataque completamente anénimo [9]

Facil de descubrir

Dificil [3]

Dafio financiero

Efecto menor en el beneficio anual [3]

Facilidad de explotacion

Dificil [3]

Dafio a la reputacién

Dafio minimo [1]

Conciencia

Oculto [4]

Incumplimiento

Violacién menor [2]

Deteccidn de intrusiones|

No registrado [9]

Violacion de privacidad

Cientos de personas [5]

Puntuacion de

4,875

Puntuacion de impacto:

3

probabilidad:
Gravedad general de riesgo : |MODERADO
Impacto
Probabilidad Bajo ->Moderado<-  Alto
Bajo Note Bajo Moderado
->Moderado<- Bajo ->Moderado<-
Alto Moderado

Figura 184 Evaluacion de riesgos, credenciales por defecto(solucién).
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OWASP Calculadora de Evaluacién de riesgo
Risk Assessment Calculator

Problema: Mecanismos de bloqueo y desbloqueo

Factores de probabilidad

Habilidades requeridas

Habilidades de penetracion de seguridad. [9]

Ye]

Factores de impacto

Pérdida de confidencialid

No Applicable [0]

Motivo

Alta recompensa [9]

Yo}

Pérdida de integridad

No Applicable [0]

Oportunidad

Se requiere acceso completo o recursos costosos

[0]

o

Pérdida de disponibilidac

Servicios secundarios minimos interrumpidos
[11

Tamanio de poblacion

Usuarios de internet anénimos [9]

Pérdida de
responsabilidad

Ataque totalmente rastreable hasta el
individuo [1]

Facil de descubrir

Dificil [3]

Dafio financiero

Efecto significativo en el beneficio anual [7]

Facilidad de explotacion

Tedrico [1]

Dafio a la reputacion

Pérdida de cuentas importantes [4]

Conciencia

Desconocido [1]

Incumplimiento

No Applicable [0]

Deteccidn de intrusiones|

Not} Applicable [0]

Violacidon de privacidad

Cientos de personas [5]

Puntuacion de
probabilidad:

4

Puntuacién de impacto:

2,25

Probabilidad
Bajo
->Moderado<-
Alto

Gravedad general de riesgo : |Bajo

Impacto
->Bajo<- Moderado Alto
Note Bajo Moderado
->Bajo<- Moderado
Moderado

Figura 185 Evaluacion de riesgo, mecanismos de bloqueo y desbloqueo.
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OWASP Calculadora de Evaluacién de riesgo
Risk Assessment Calculator

Problema: Solicitud de pagina directa(Acceso a informacion confidencial)

Factores de probabilidad
Factores de la amenaza

Factores de impacto

Factores técnicos de impacto

Habilidades requeridas

Habilidades de penetracion de seguridad. [9]

9 Pérdida de confidencialid

Se divulgan datos minimos no confidenciales

[2]

Motivo

Alta recompensa [9]

Yo}

Pérdida de integridad

Datos minimos ligeramente corrupto [1]

Oportunidad

Se requiere algun acceso o recursos [7]

7
Pérdida de disponibilidag

Servicios secundarios minimos interrumpidos

[1]

Tamano de poblacion

Usuarios de internet anénimos [9]

Pérdida de
responsabilidad

Ataque completamente anénimo [9]

Factores de la vulnerabilidad

Factores de impacto empresarial.

Facil de descubrir

Practicamente imposible [1]

Dafo financiero

Efecto menor en el beneficio anual [3]

Facilidad de explotacién

Tedrico [1]

Dafio a lareputacién

Dafio minimo [1]

Conciencia

Desconocido [1]

Incumplimiento

No Applicable [0]

Deteccion de intrusiones

No registrado [9]

Violacién de privacidad

No Applicable [0]

Puntuacidon de

5,75

Puntuacion de impacto:

2,125

probabilidad:
Gravedad general de riesgo : |Bajo
Impacto
Probabilidad ->Bajo<- Moderado Alto
Bajo Note Bajo Moderado
->Moderado<- ->Bajo<- Moderado
Alto Moderado

Figura 186 Evaluacion de riesgo, acceso a informacion confidencial(solucion).
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OWASP Calculadora de Evaluacion de riesgo
Risk Assessment Calculator

Problema: Inyeccion automatica de credenciales

Factores de probabilidad

Habilidades requeridas

Habilidades de penetracion de seguridad. [9]

Factores de impacto

Xe)

Pérdida de confidencialid

No Applicable [0]

Motivo

Alta recompensa [9]

Yo]

Pérdida de integridad

No Applicable [0]

Oportunidad

Se requiere algun acceso o recursos [7]

7
Pérdida de disponibilidad

Servicios secundarios minimos interrumpidos

(1]

Tamario de poblacion

Usuarios de internet anénimos [9]

Pérdida de
responsabilidad

Ataque completamente andnimo [9]

Facil de descubrir

Practicamente imposible [1]

Dario financiero

Los dafios cuestan menos que solucionar el
problema [1]

Facilidad de explotacion |Tedrico [1] 1|Dafio a la reputacién No Applicable [0]
Conciencia Desconocido [1] 1{Incumplimiento No Applicable [0]
Deteccidn de intrusiones|No registrado [9] 9|Violaciéon de privacidad |No Applicable [0]

Puntuacion de

5,75

Puntuacion de impacto:

1,375

probabilidad:
Gravedad general de riesgo : |Bajo
Impacto
Probabilidad ->Bajo<- Moderado Alto
Bajo Note Bajo Moderado
->Moderado<- ->Bajo<- Moderado
Alto Moderado

Figura 187 Evaluacion de riesgo, inyeccion automatica de credenciales(s)
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Problema: Tokens y sesiones, tiempo de expiracion

Factores de probabilidad

Habilidades requeridas

OWASP Calculadora de Evaluacion de riesgo

Sin habilidades tecnicas [1]

[

Risk Assessment Calculator

Factores de impacto

Pérdida de confidencialig

No Applicable [0]

Motivo

Alta recompensa [9]

Yo}

Pérdida de integridad

No Applicable [0]

Oportunidad

Acceso especial o recursos requeridos [4]

D

Pérdida de disponibilidag

SEervicios secundarios mmimaos interrumpidos
[11

Tamafio de poblacion

Usuarios de internet andnimos [9]

Pérdida de

responsabilidad

Atague completamente andnimo [9]

Los dafios cuestan menos que solucionar el

. . Dificil [3] o .
Facil de descubrir Dafio financiero problema [1]
Facilidad de explotacidn |Dificil [3] 3|Dafio a lareputacion Dafio minimo [1]
Conciencia Obio [6] 6/Incumplimiento Violaciéon menor [2]

Deteccidn de intrusiones

No registrado [9]

Y]

Violacion de privacidad

No Applicable [0]

Puntuacion de

5,5

Puntuacion de impacto:

1,75

probabilidad:
Gravedad general de riesgo : |Bajo
Impacto
Probabilidad ->Bajo<- Moderado
Bajo Note Bajo
->Moderado<- ->Bajo<- Moderado
Alto Moderado

Figura 188 Evaluacion de riesgos, expiracion de sesiones(solucion).




OWASP Calculadora de Evaluacion de riesgo
Risk Assessment Calculator

Problema: Politicas de fortalecimineto de password

Factores de probabilidad

Habilidades requeridas

Usuario avanzado de computadora [5]

Factores de impacto

> Pérdida de confidencialig

Se divulgan datos minimos no confidenciales

(2]

Motivo

Alta recompensa [9]

Yo}

Pérdida de integridad

Datos minimos ligeramente corrupto [1]

Oportunidad

Se requiere algun acceso o recursos [7]

~

Pérdida de disponibilidag

No Applicable [0]

Tamafio de poblacion

Usuarios de internet anénimos [9]

Pérdida de
responsabilidad

Ataque completamente anénimo [9]

Los dafios cuestan menos que solucionar el

. . Dificil [3] o .
Facil de descubrir Dafio financiero problema [1]
Facilidad de explotacion |Dificil [3] 3|Dafio a la reputacion Dafio minimo [1]
Conciencia Obio [6] 6[Incumplimiento Violacidon menor [2]

Deteccidén de intrusiones

Not} Applicable [0]

o

Violacidn de privacidad

No Applicable [0]

Puntuacion de

5,25

Puntuacion de impacto:

probabilidad:
Gravedad general de riesgo : |Bajo
Impacto
Probabilidad ->Bajo<- Moderado Alto
Bajo Note Bajo Moderado
->Moderado<- ->Bajo<- Moderado
Alto Moderado

Figura 189 Evaluacion de riesgos, de fortalecimiento de password(solucion).




OWASP Calculadora de Evaluacidn de riesgo
Risk Assessment Calculator

Problema: Preguntas de seguridad en autenticacion y recuperacion de credenciales

Factores de probabilidad

Habilidades requeridas

Sin habilidades tecnicas [1]

[uny

Factores de impacto

Pérdida de confidencialig

Todos los datos divulgados [9]

Motivo

Alta recompensa [9]

O

Pérdida de integridad

Amplios datos ligeramente corruptos [5]

Oportunidad

Acceso especial o recursos requeridos [4]

S

Pérdida de disponibilidad

No Applicable [0]

Tamaiio de poblacion

Usuarios autenticados [6]

Pérdida de
6

responsabilidad

No Applicable [0]

Facil de descubrir Facil [7] 7|Dafo financiero Efecto significativo en el beneficio anual [7]
Facilidad de explotacion |Facil [5] 5|Dafio a la reputacién Marca de dafio [9]
Conciencia Obio [6] 6/Incumplimiento Violacion de alto perfil [7]

9

Deteccion de intrusiones|

No registrado [9]

Violacion de privacidad

Cientos de personas [5]

Puntuacion de

5,875

Puntuacion de impacto:

5,25

probabilidad:
Gravedad general de riesgo : |MODERADO
Impacto
Probabilidad Bajo ->Moderado<-  Alto
Bajo Note Bajo Moderado
->Moderado<- Bajo ->Moderado<-
Alto Moderado

Figura 190 Evaluacion de riesgos, preguntas de seguridad en credenciales.
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OWASP Calculadora de Evaluacién de riesgo
Risk Assessment Calculator

Problema: Funcionalidades de reinicio

Factores de probabilidad

Habilidades requeridas

Algunas habilidades técnicas [3]

w

Factores de impacto

Pérdida de confidencialig

No Applicable [0]

Motivo

Alta recompensa [9]

Ye)

Pérdida de integridad

Datos minimos ligeramente corrupto [1]

Oportunidad

Acceso especial o recursos requeridos [4]

4 Pérdida de disponibilidad

Servicios secundarios minimos interrumpidos

(1]

Tamaiio de poblacion

Usuarios de internet anénimos [9]

Pérdida de
responsabilidad

No Applicable [0]

Facil de descubrir

No Applicable [0]

Dafio financiero

Los dafios cuestan menos que solucionar el
problema [1]

Facilidad de explotaciéon

No Applicable [0]

Dafio a la reputacion

Dafio minimo [1]

Conciencia

Obio [6]

Incumplimiento

Violacion menor [2]

Deteccién de intrusiones|

Not} Applicable [0]

Violacién de privacidad

No Applicable [0]

Puntuacion de

3,875

Puntuacion de impacto:

0,75

probabilidad:
Gravedad general de riesgo : |Bajo
Impacto
Probabilidad ->Bajo<- Moderado Alto
Bajo Note Bajo Moderado
->Moderado<- ->Bajo<- Moderado
Alto Moderado

Figura 191 Evaluacion de riesgo, funcionalidades de reinicio(solucion).




OWASP Calculadora de Evaluacién de riesgo
Risk Assessment Calculator

Problema:Canal alternativo de autenticacion

Factortes de probabilidad

Habilidades requeridas

No Applicable [0]

o

Factores de impacto

Pérdida de confidencialid

No Applicable [0]

Motivo

No Applicable [0]

o

Pérdida de integridad

No Applicable [0]

Oportunidad

Se requiere acceso completo o recursos costosos
(0]

0 Pérdida de disponibilidad

Todos los servicios completamente perdidos.

(9]

Tamanfio de poblacion

No Applicable [0]

Pérdida de
responsabilidad

No Applicable [0]

Facil de descubrir

No Applicable [0]

Dafio financiero

No Applicable [0]

Facilidad de explotacion

No Applicable [0]

Dafio a la reputacion

Dafio minimo [1]

Conciencia

Obio [6]

Incumplimiento

Violacion de alto perfil [7]

Deteccidn de intrusiones|

No registrado [9]

Violacidén de privacidad

No Applicable [0]

Puntuacion de
probabilidad:

1,875

Puntuaciéon de impacto:

2,125

Gravedad general de riesgo : |Note

Probabilidad
->Bajo<-
Moderado
Alto

Impacto
->Bajo<- Moderado Alto
->Note<- Bajo Moderado
Bajo Moderado
Moderado

Figura 192 Evaluacion de riesgo, canal alternativo de autenticacion.
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Problema: Autenticacion MFA

Factores de probabilidad

Habilidades requeridas

OWASP Calculadora de Evaluacion de riesgo
Risk Assessment Calculator

Habilidades de penetracion de seguridad. [9]

Yo}

Factores de impacto

Pérdida de confidencialid

No Applicable [0]

Motivo

Posible recompensa [4]

S

Pérdida de integridad

No Applicable [0]

Oportunidad

Se requiere acceso completo o recursos costosos

o

Pérdida de disponibilidag

No Applicable [0]

Tamafio de poblacion

Usuarios autenticados [6]

Pérdida de
responsabilidad

No Applicable [0]

Facil de descubrir

Practicamente imposible [1]

I .
Dafio financiero

Los dafios cuestan menos que solucionar el
problema [1]

Facilidad de explotacion

[EnY

Dafio a la reputacién

Dafio minimo [1]

Conciencia

(o))

Incumplimiento

Violacién menor [2]

Deteccidn de intrusiones

No registrado [9]

Yo)

Violacién de privacidad

No Applicable [0]

Puntuacion de
probabilidad:

4,5

Puntuacion de impacto:

0,5

Probabilidad
Bajo
->Moderado<-
Alto

Gravedad general de riesgo : |Bajo

Moderado Alto
Bajo Moderado
Moderado

Figura 193 Evaluacion de riesgo, autenticacion MFA (solucidn).




OWASP Risk Assessment Calculator
Risk Assessment Calculator

Problema: Inyeccion Sql

Factores de probabilidad Factores de impacto

Habilidades requeridas |Habilidades de redesy programacién. [6] 6|Pérdida de confidencialiqNo Applicable [0]
Motivo Posible recompensa [4] 4|Pérdida de integridad No Applicable [0]
Oportunidad Acceso especial o recursos requeridos [4] 4|Pérdida de disponibilidadNo Applicable [0]
. . , . Pérdida de L.

. ) Usuarios de internet anénimos [9] 9 ! . Ataque completamente andnimo [9]
Tamafio de poblacion responsabilidad
Facil de descubrir Dificil [3] 3|Daio financiero No Applicable [0]
Facilidad de explotacidn |Dificil [3] 3|Dafio a lareputaciéon No Applicable [0]
Conciencia Oculto [4] 4{Incumplimiento No Applicable [0]
Deteccidén de intrusiones|No registrado [9] 9|Violacién de privacidad |No Applicable [0]

Puntuacion de

Puntuacion de impacto:
probabilidad: 5,25 P 1,125

Gravedad general de riesgo : |Bajo

Impacto
Probabilidad ->Bajo<- Moderado Alto
Bajo Note Bajo Moderado
->Moderado<- ->Bajo<- Moderado

Alto Moderado

Figura 194 Evaluacion de riesgo, inyeccion SQL (solucion).
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