UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE TELECOMUNICACIONES

TRABAJO DE INTEGRACION CURRICULAR PREVIO A LA OBTENCION DEL
TiITULO DE INGENIERO EN TELECOMUNICACIONES.

“ADMINISTRACION DE LA RED GPON FTTH DE LA EMPRESA INNO
FIBER INFI CIA. LTDA EN CAYAMBE BASADO EN EL MODELO DE GESTION
FCAPS”

aslla FICA

IBARRA - ECUADOR

AUTOR: Guzman Chicaiza Mishel Alejandra
DIRECTOR: Msc. Jaime Roberto Michilena Calderon
Ibarra-Ecuador

2025



UNIVERSIDAD TECNICA DEL NORTE
BIBLIOTECA UNIVERSITARIA

IDENTIFICACION DE LA OBRA

La Universidad Técnica del Norte dentro del proyecto Repositorio Digital Institucional,
determin6 la necesidad de disponer de textos completos en formato digital con la finalidad de
apoyar los procesos de investigacion, docencia y extension de la Universidad.

Por medio del presente documento dejo sentada mi voluntad de participar en este proyecto,
para lo cual pongo a disposicion la siguiente informacion:

DATOS DE CONTACTO
CEDULA DE 1726104357
IDENTIDAD:
APELLIDOS Y Guzman Chicaiza Mishel Alejandra
NOMBRES:
DIRECCION: Calle Francisco Zapata y Av. Sergio Mejia
EMALIL: maguzmanc@utn.edu.ec
TELEFONO (02) 2360 127 TELF. 0996721261
F1JO: MOVIL
DATOS DE LA OBRA
TITULO: Administracion de la Red GPON FTTH de la

Empresa INNO FIBER INFI Cia. Ltda en Cayambe basado
en el modelo de gestion FCAPS.

AUTOR (ES): Guzman Chicaiza Mishel Alejandra

FECHA: 31 de enero del 2025

SOLO PARA TRABAJOS DE INTEGRACION CURRICULAR

CARRERA/PROGRAMA: GRADO H POSGRADO [

TITULO POR EL QUE Ingeniera en Telecomunicaciones

OPTA:

DIRECTOR: Msc. Jaime Roberto Michilena Calder6n




AUTORIZACION DE USO A FAVOR DE LA UNIVERSIDAD

Yo, Guzman Chicaiza Mishel Alejandra  , con cédula de identidad Nro. 1726104357,
en calidad de autor (es) y titular (es) de los derechos patrimoniales de la obra o trabajo de
integracion curricular descrito anteriormente, hago entrega del ejemplar respectivo en formato
digital y autorizo a la Universidad Técnica del Norte, la publicacién de la obra en el Repositorio
Digital Institucional y uso del archivo digital en la Biblioteca de la Universidad con fines
académicos, para ampliar la disponibilidad del material y como apoyo a la educacion,
investigacion y extension; en concordancia con la Ley de Educacion Superior Articulo 144.

Ibarra, a los 31 dias del mes de enero de 2025

EL AUTOR:




CONSTANCIAS

El autor (es) manifiesta (n) que la obra objeto de la presente autorizacion es original y se
la desarrolld, sin violar derechos de autor de terceros, por lo tanto, la obra es original y que es (son)
el (los) titular (es) de los derechos patrimoniales, por lo que asume (n) la responsabilidad sobre el
contenido de la misma y saldra (n) en defensa de la Universidad en caso de reclamacion por parte

de terceros.

Ibarra, a los 31 dias, del mes de enero de 2025

EL AUTOR:




CERTIFICACION DEL DIRECTOR DEL TRABAJO DE
INTEGRACION CURRICULAR

Ibarra, 31 de enero de 2025

Msc. Jaime Roberto Michilena Calderon )
DIRECTOR DEL TRABAJO DE INTEGRACION CURRICULAR

CERTIFICA:
Haber revisado el presente informe final del trabajo de Integracién Curricular, el mismo
que se ajusta a las normas vigentes de la Universidad Técni¢a del Norte; en consecuencia, autorizo
su presentacion para los fines legales pertinentes.

C.C.: 1002198438




APROBACION DEL COMITE CALIFICADOR

El Comité Calificado del trabajo de Integracion Curricular “ADMINISTRACION DE LA
RED GPON FTTH DE LA EMPRESA INNO FIBER INFI CIA. LTDA EN CAYAMBE
BASADO EN EL MODELO DE GESTION FCAPS” elaborado por Guzman Chicaiza Mishel
Alejandra, previo a la obtencion del titulo de Ingeniero en Telecomunicaciones, aprueba el
presente informe de investigacion en nombre de la Universidad Técnica del Norte:

‘alderon

Msc. Carlos Alberto Vasquez Ayala
C.C.: 1002424982



DEDICATORIA

Este trabajo se lo dedico, en primer lugar, a Dios por las bendiciones derramadas durante
todo este camino siendo mi fortaleza y guia A mis padres, por su amor incondicional, su
constante apoyo Yy por ser mi ejemplo de esfuerzo y perseverancia; a mis hermanas,
comparieras de vida en cada etapa de mi crecimiento; a mis sobrinos, quienes han sido mi
inspiracion para alcanzar cada meta y propoésito planteado; a toda mi familia, cuyo amor,
sacrificio y aliento inquebrantable han sido la base de mi desarrollo personal y
académico; a mis amigos, por su compafiia, su apoyo incondicional y por estar siempre
presentes en los momentos de desafio y celebracion. Y, finalmente, a todas las personas
que han formado parte de este camino de superacion, que han creido en mi y en cada reto
que he enfrentado a lo largo de mi vida estudiantil. Este logro no es solo mio, sino

también de quienes me han acompafiado y apoyado en cada paso.



AGRADECIMIENTO

Agradezco de corazdn a mis padres por su amor incondicional, su apoyo constante; a mis
hermanas y familia, por su aliento inquebrantable y por creer en mi en cada paso de este camino.
A mis docentes y mentores, en especial a mi director, Ing. Jaime Michilena, y a mi asesor, Ing.
Carlos Véasquez, por su paciencia, ensefianzas y por motivarme a dar siempre lo mejor de mi,
planteandome desafios que me han permitido crecer y demostrando que con esfuerzo y
dedicacion puedo alcanzar cualquier meta. A la empresa INNO FIBER INFI CIA LTDA., por
brindarme la oportunidad de realizar mi trabajo de titulacion, por su apoyo constante y por su
total disposicion para el desarrollo exitoso de este proyecto. A mis amigos, por su compafiia y
por hacer de este viaje académico una experiencia inolvidable. Finalmente, a todas las personas
que, de una u otra manera, han sido parte de este logro, gracias por acompariarme en la

realizacion de este suefio.



RESUMEN EJECUTIVO

La administracion y gestion eficiente de redes es fundamental para garantizar la
continuidad y calidad de los servicios en el sector de las telecomunicaciones. En este contexto, se
desarroll6 un modelo de gestion basado en los principios de FCAPS y las recomendaciones de la
ITU-T M.3400, aplicado al framework de red de INNO FIBER INFI CIA LTDA. El principal
objetivo de este modelo es planificar, mantener y administrar la red de forma estructurada y
eficiente. El proceso comenzd con un analisis detallado de la situacion actual, seguido de la
identificacion y priorizacidén de problemas criticos, asi como el disefio de politicas y procesos
alineados con las cinco areas del modelo de gestion. Como parte integral de la implementacion,
se utilizd la herramienta Zabbix para fortalecer las capacidades operativas. Este trabajo permitira
no solo optimiza recursos y mejora la coordinacion entre departamentos, sino que también
estandariza procesos y fomenta una toma de decisiones mas sélida, todo ello en conformidad con
estandares internacionales. Ademas, se generd un manual practico que ayudara a incrementar la
eficiencia empresarial y establecer una base solida para futuras investigaciones en la

administracion de redes y telecomunicaciones

. Palabras clave: FCAPS. ITU, Optimizacion, Politicas, Procesos, Zabbix, Gestion
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ABSTRACT

Efficient network administration and management is essential to guarantee the continuity
and quality of services in the telecommunications sector. In this context, a management model
was developed based on FCAPS principles and ITU-T M.3400 recommendations, applied to
INNO FIBER INFI CIA LTDA's network framework. The main objective of this model is to
plan, maintain and manage the network in a structured and efficient way. The process began with
a detailed analysis of the current situation, followed by the identification and prioritization of
critical issues, as well as the design of policies and processes aligned with the five areas of the
management model. As an integral part of the implementation, the Zabbix tool was used to
strengthen operational capabilities. This work will not only optimize resources and improve
coordination between departments, but also standardize processes and promote sounder decision-
making, all in accordance with international standards. In addition, a practical manual was
generated to help increase business efficiency and establish a solid foundation for future research

in network and telecommunications management.

Keywords: FCAPS. ITU, Optimization, Policies, Processes, Zabbix, Management
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LISTA DE SIGLAS

GPON. Gigabit Passive Optical Network (Red Optica Pasiva de Gigabit).

FTTH. Fiber To The Home (Fibra Hasta el Hogar).

SNMP. Simple Network Management Protocol (Protocolo Simple de Gestion de Redes).
FCAPS. Fault, Configuration, Accounting, Performance, Security (Fallas, Configuracion,
Contabilidad, Desempefio, Seguridad).

ODS. Objetivos de Desarrollo Sostenible.

ONU. Optical Network Unit (Unidad de Red Optica).

IAB. Internet Architecture Board (Junta de Arquitectura de Internet).

OLT. Optical Line Terminal (Terminal de Linea Optica).

ONT. Optical Network Terminal (Terminal de Red Optica).

ISO. International Organization for Standardization (Organizacion Internacional de
Normalizacion).

ITU. International Telecommunication Union (Unién Internacional de Telecomunicaciones).
KPIs. Key Performance Indicators (Indicadores Clave de Rendimiento).

CMS. Configuration Management System (Sistema de Gestidén de Configuracion).

ISP. Internet Service Provider (Proveedor de Servicios de Internet).

SLA. Service Level Agreement (Acuerdo de Nivel de Servicio).

RGT. Red de Gestion de Telecomunicaciones.

RAS. Relevancia, Accesibilidad Sostenibilidad
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FIUIA 25 et bbb bbb bbbt 149
FRQUIB 26 .. bbb bbb bbb bbbt 149

10 U 2 USSR 150
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FIQUIB 28 ... bbbttt 150
FIQUIB 29 .. b bbbt 151
FIQUIE B0 . b bbbt 151
FIQUIE 3L bbb bbb bbb 152
FIQUIB B2 bbbt b bbb 152
FIQUIA B3 bbb bbbt 152
FIQUIB 34 bbbttt bbbt 153
FIQUIA 35 bbbttt 153
FIQUIE 36 ...ttt bbb bbb bbb 154
FIQUIA 37 bbbt b bbb 154
FIQUIB 38 .. bbbttt bbb 155
FIQUIE 39 bbbt bbbt 155
FIQUIB A0 .. b bbb bbbt 156
FIQUIB AL .o b bbb bbbt 156
FIQUIB A2 .o b bbb b bbbt 157
FIQUIB A3 bbb bbbttt 157
FIQUIB A4 ..ot bbbttt b bbbt 157
FIQUIB S bbb bbbttt bbbt 158
FIQUIB BB .. b b bbbttt b e bbb 158
FRQUIB AT e b bbbttt b e bbbt 159
FIQUIB A8 ..o bbbttt b bbb 159
FIQUI A . bbb bbb bbb 159

10 0 OSSPSR 160
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CAPITULO I
ANTECEDENTES
1.1. Problema de la investigacion

La implementacion de modelos de gestion en una red GPON FTTH implica el uso de
protocolos estandar como SNMP, herramientas de gestion especializadas y practicas de
monitoreo, configuracién y resolucion de problemas. Estos modelos permiten supervisar el
rendimiento de los dispositivos, configurar parametros de red, detectar fallas y garantizar la
seguridad de la red, asegurando asi un funcionamiento eficiente y confiable de los servicios de
banda ancha de fibra ptica hasta el hogar.

El crecimiento exponencial de usuarios y la alta demanda del servicio de internet han
convertido a las telecomunicaciones en un servicio basico en los hogares. La empresa INNO
FIBER INFI CIA. LTDA, con sede en el canton Cayambe, Ecuador, ha experimentado un
impresionante crecimiento del 79,49% desde su creacion en 2020 (EMIS, 2023). Sin embargo,
este aumento de clientes ha generado dificultades para los operarios al no contar con una vision
clara de ciertos datos para la deteccion y resolucion agil de problemas en la red.

Segun datos proporcionados por el departamento técnico de la empresa INNO FIBER
INFI CIA. LTDA, ingresan al call center alrededor de 15 Ilamadas diarias con problemas en el
servicio los cuales son dirigidos a un sistema de ticket para revision en el area de soporte técnico
donde evaltan y solventan en base a varios parametros como fallos de energia, dafios de
infraestructura, dafios en los equipos fisicos, desconfiguracion de equipos, etc., pero sin datos

exactos de donde presenta inconvenientes la red; esto genera dentro de la empresa tiempo de
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respuesta ante inconvenientes por ende representa el uso de recursos tanto humano como
econdmico para la solucién de problemas en la red.

En base al crecimiento de las telecomunicaciones los modelos para administracion de
redes han tenido un gran impacto dentro de la mejora de gestion de estas. Actualmente la
empresa no cuenta con una estructura definida para monitorear, administrar y resolver problemas
que se presenten dentro de la red GPON FTTH fisica de la empresa esto conlleva a presentar
malestar en los usuarios debido a la falta de estrategias de mantenimiento preventivo y el
monitoreo del rendimiento de la red para anticiparse a posibles cortes de servicios o dafios
estructurales en puntos especificos de la red fisica evitando la falta de disponibilidad del servicio.

Actualmente en la empresa INNO FIBER INFI CIA LTDA debido a su crecimiento en
numero de usuarios presenta desinformacion en cuanto a datos, es por ello que la empresa ve
necesidad y la importancias del desarrollo de un modelo de gestion FCAPS que permita mejor la
calidad de servicio, la respuesta temprana ante posibles dafios, una mejor administracion y
gestion de la red GPON FTTH siendo esta una ventaja competitiva dentro del mercado
buscando la satisfaccién de los usuarios con un servicio estable y confiable.

1.2.  Justificacion

La implementacion de modelos de gestion de redes en las primeras etapas de operacion
de una empresa se alinea con las recomendaciones y estandares de las diferentes organizaciones
que promueven buenas practicas empresariales. Estos modelos, como el FCAPS, optimizan el
rendimiento de la red, resuelven problemas de manera proactiva, garantizan la seguridad y
reducen costos. Al adoptar estandares reconocidos a nivel internacional, las empresas obtienen
ventajas competitivas y establecen una base solida para su infraestructura de redes, asegurando

un desempefio eficiente y cumpliendo los objetivos estratégicos en telecomunicaciones.
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Segun el Plan de Creacion de Oportunidades es importante que las politicas y acciones
contemplen la promocion de la infraestructura de telecomunicaciones, el acceso a servicios de
telecomunicaciones de calidad y la mejora de la conectividad en todas las regiones del pais (Plan
de Creacion de Oportunidades, 2021). Esto permitiria reducir la brecha digital, promover la
inclusion digital y brindar oportunidades de desarrollo a todos los ecuatorianos. La
implementacién de modelos de gestion de redes de telecomunicaciones en el marco del Plan de
Creacién de Oportunidades se alinea con los principios y objetivos generales del plan, como la
equidad, la inclusion social y el desarrollo econémico sostenible.

Asimismo, los Objetivos de Desarrollo Sostenible (ODS) de las Naciones Unidas
promueven la adopcion de tecnologias sostenibles para garantizar el acceso a servicios basicos,
incluyendo la conectividad y las telecomunicaciones(ONU, 2020). En particular, el ODS 9 busca
promover el modelo de gestion de redes inteligentes el cual busca optimizar el rendimiento de la
red mediante la monitorizacion en tiempo real, el control avanzado y el analisis de datos. Esto
permite identificar y solucionar problemas de manera proactiva, mejorar la capacidad de
respuesta ante fallos y minimizar el consumo de recursos, contribuyendo asi a la eficiencia
operativa y a la reduccién del impacto ambiental. Al implementar este modelo de gestion de
redes en telecomunicaciones, se contribuye a alcanzar los objetivos del ODS 9, promoviendo la
innovacion en las redes de telecomunicaciones, mejorando la calidad de los servicios,
aumentando la conectividad y fortaleciendo la infraestructura digital. Ademas, se fomenta la
creacion de una infraestructura de telecomunicaciones resiliente, sostenible y capaz de atender
las necesidades presentes y futuras de la sociedad.

La implementacion de un modelo de gestion de red se justifica en base a la vision de la

empresa INNO FIBER INFI CIA. LTDA., que busca “Ser el proveedor de internet lider en el



27

norte de Ecuador, reconocido por nuestra excelente calidad de servicio, amplia cobertura y
capacidad de adaptacion a las necesidades tecnoldgicas emergentes. Aspiramos a ser una fuerza
impulsora en la transformacion digital de la region, brindando soluciones innovadoras y
conectividad de vanguardia”(INNO, 2019). Al implementar este modelo de gestion la empresa
podré garantizar una calidad de servicio, la gestion y administracion de la red y una rapida
adaptacion a las nuevas tecnologias, lo que les permitira mantener su posicion de liderazgo,
impulsar la transformacion digital en la region y ofrecer soluciones innovadoras y conectividad

de vanguardia a sus clientes.

Finalmente, la empresa INNO FIBER INFI CIA. LTDA. busca estar alineada con
iniciativas internacionales y nacionales para brindar una mejora en la calidad de servicios y la
calidad de vida de los ciudadanos; principalmente en los que adquieran los servicios que operan
siendo esta la justificacidn técnica que respaldan los beneficios y resultados positivos que se

pueden lograr mediante la implementacion de los modelos de gestion.

1.3. Objetivos

1.3.1. Objetivo General
Desarrollar el modelo de gestion de red y servicios de telecomunicaciones para la
empresa INNO FIBER INFI CIA. LTDA., basado en el Framework de red de gestion de
telecomunicaciones (FCAPS).
1.3.2. Objetivos Especificos
e Analizar la base tedrica que sustente la investigacion sobre el monitoreo de redes

GPON FTTH
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e Analizar el modelo de Gestion de red FCAPS para adecuar a las necesidades de la
red de la empresa INNO FIBER INFI CIA. LTDA. del Cantén Cayambe.

e Desarrollar el modelo de gestion de red y servicios de telecomunicaciones, basado
en politicas y procedimientos que permita planificar, mantener y administrar la
red y los servicios de telecomunicaciones.

e Definir el presupuesto necesario y los beneficios esperados para la
implementacién del modelo de gestidn de red de telecomunicaciones planteado

para la empresa INNO FIBER INFI CIA. LTDA.

1.4. Alcance

El proposito de este proyecto es el desarrollo de un modelo de gestion de red que permita
la mejora del tiempo de respuesta ante incidentes reportados por los clientes del Proveedor de
Servicio de Internet (ISP) INNO FIBER INFI CIA LTDA mediante el cual se pueda administrar,
recolectar datos, gestionar, monitoreo y visualizar el estado del servicio de los clientes en la red
en tiempo real, esto se realizara mediante el protocolo SNMP siendo este un protocolo de capa
de aplicacion definido por la Junta de Arquitectura de Internet (IAB) para el intercambio de
informacion de gestion entre dispositivos de red(OpManager, 2022); asi también se utilizara
herramientas que permitan la recopilacion de datos sobre el estado de la misma, estas
herramientas basadas en software libre para la gestion 6ptima de la red.

Se inicia con la consulta de la base tedrica que sustentara la investigacion sobre la
administracion y gestion de redes GPON FTTH donde se centrara en los conceptos en base a

estandares y recomendaciones de las diferentes organizaciones sobre el modelo de gestion
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FCAPS y en base a este encontrar el software libre que permita configurar los pardmetros
necesarios para cubrir las cinco aéreas funcionales que determina el modelo FCAPS.

En esta parte se analizara el modelo de Gestion de red FCAPS a las necesidades de la red
de la empresa INNO FIBER INFI CIA. LTDA. en el Canton Cayambe, se llevara a cabo un
andlisis de la situacién actual y los requerimientos técnicos. Este anélisis se realizara mediante la
utilizacion de técnicas y herramientas de recoleccion de datos, tales como inventarios y
encuestas. El objetivo principal de estas actividades sera identificar tanto el estado fisico, calidad
de servicio, tiempo de respuesta légica de la red, permitiendo asi establecer normas que orienten
el proceso de gestion de la red.

Durante esta etapa, se procedera a desarrollar el modelo de gestion de
telecomunicaciones FCAPS como muestra la Figura 1, en concordancia con el andlisis de la
problematica especifica de la empresa INNO FIBER INFI CIA LTDA. Se llevara a cabo la
identificacion de los procesos involucrados como es la gestion de fallas, configuracion,
contabilidad, presentaciones y seguridad. Se implementara un software de c6digo abierto que se
ajuste a los requisitos y necesidades de la empresa. Este software se integrard de manera
adecuada con la infraestructura de red GPON FTTH existente, con el propdsito de administrar,
detectar, monitorear y resolver problemas de manera eficiente. Esta implementacion permitira
una gestion mas efectiva de la red, facilitando la deteccion temprana de fallas, el analisis de
rendimiento y el control de la configuracion. Ademas, los procedimientos establecidos se basaran
en la informacion obtenida, sirviendo como una guia adecuada que cumpla con el modelo
establecido y las necesidades especificas de la empresa.

Finalmente, se definira el presupuesto necesario y los beneficios esperados para la

implementacion del modelo de gestion de red de telecomunicaciones planteado para la empresa,
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posteriormente se desarrollard un manual de gestion que se adecue al modelo de gestion FCAPS,
para la administracion eficiente la red. Ademas, se llevara a cabo una capacitacion integral que
abarcard el uso y manejo de las herramientas de monitoreo, esto proporcionara al personal los
conocimientos tedricos y practicos necesarios para utilizar adecuadamente las herramientas. De
esta manera, se garantizara que el personal esté debidamente preparado y pueda aprovechar al
méaximo las herramientas que brinda el modelo de gestion en la red GPON FTTH de la empresa

INNO FIBER INFI CIA. LTDA. en Cayambe.

Figura 1.

Metodologia para desarrollo del modelo de gestion FCAPS

2 Definicion de
requisitos.

Disefo e

4 Implementacidn

Monitoreo y
6 mejora continua

Nota: El grafico muestra la metodologia para el desarrollo de los objetivos del modelo de gestion

FCAPS el proceso se compone de seis etapas.
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CAPITULO 1l
FUNDAMENTO TEORICO
El avance tecnoldgico en el campo de las telecomunicaciones ha sido fundamental para
satisfacer las crecientes demandas de conectividad en la sociedad moderna. Dentro de este
contexto, se aborda la base tedrica donde se analiza la administracion de la Red GPON FTTH de
la empresa INNO FIBER INFI CIA LTDA. en Cayambe, basada en el modelo de gestidn

FCAPS.

2.1. Red GPON FTTH

Lared GPON FTTH es una tecnologia de fibra dptica que ofrece una conexion de alta
calidad y amplio ancho de banda, ideal para satisfacer las crecientes demandas del mercado. Esta
tecnologia se ha vuelto popular entre los proveedores que buscan mejorar sus servicios y cumplir
con las exigencias de conectividad actuales y futuras(“Certificacion de Redes GPON, Normativa
ITU G.984.x,” 2016)

2.1.1. Componentes de la red FTTH GPON

La arquitectura de una red FTTH basada en GPON incluye componentes esenciales para
la transmision eficiente de datos y la entrega de servicios de alta calidad. Los componentes
fundamentales son: la Terminal de la Linea Optica (OLT), el Divisor Optico y la Terminal de
Red Optica (ONT).

2.1.1.1. Terminal de la linea optica (OLT)

La OLT en redes FTTH GPON convierte sefiales Opticas en eléctricas y las dirige a un

switch central, conectando el cableado principal con las terminales de red dptica a traves de

divisores opticos, asegurando alta calidad de transmision(Irving, 2021).
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2.1.1.2.  Divisor optico

El divisor Optico, esencial en redes de fibra, divide la sefial entrante en multiples salidas,
funcionando con baja pérdida y alta uniformidad para asegurar la eficiencia y confiabilidad de
las telecomunicaciones(lrving, 2021).

2.1.1.3. Terminal de red optica (ONT)

El Terminal de Red Optica (ONT) es crucial en redes de fibra 6ptica, ubicado en las
instalaciones del cliente. Conecta al Optical Line Terminal (OLT) mediante fibra Optica,
asegurando una transmision de datos eficiente y de alta calidad en la tecnologia GPON(Sheldon,
2018).

2.1.1.4.  Arquitectura de lared FTTH GPON

La arquitectura de la red FTTH GPON es un sistema complejo que ofrece conectividad
de alta velocidad mediante fibra dptica(Castro Mandujano, 2019). Se compone de elementos
interconectados que facilitan la transmision eficiente de datos, proporcionando servicios de
telecomunicaciones a los usuarios finales. A continuacion, se describen los elementos clave que
componen la arquitectura de una red FTTH GPON:

2.1.1.5. Red Central

La red central, esencial para la comunicacion, incluye equipos de proveedores de internet
y TV por cable, actuando como columna vertebral para transferir datos y contenido
multimedia(Juma Maritza & Chacon Carlos, 2021).

2.1.1.6. Oficina Central

La oficina central en la red FTTH GPON conecta con la red telefonica conmutada,

television por cable y datos, incluyendo equipos de proveedores y servidores AAA para servicios

eficientes y seguros(Herrera Stalin, 2022).



33

2.1.1.7. Red de alimentacién
La red de alimentacion conecta la OLT con los divisores Opticos pasivos, distribuyendo
sefiales dpticas a multiples usuarios mediante cables de fibra y elementos como empalmes y
cajas de distribucion(Juma Maritza & Chacon Carlos, 2021).
2.1.1.8. Red de distribucion
La red de distribucidn conecta los divisores Opticos pasivos con las ONT en las
instalaciones del cliente, usando cables de fibra ptica y elementos como cajas de terminacion y
adaptadores dpticos(Castro Mandujano, 2019).
2.1.1.9.  Area del usuario
El area del usuario incluye ONT/ONU vy dispositivos finales, convirtiendo sefiales dpticas
a eléctricas y conectandose mediante cables coaxiales, par trenzado, HDMI o redes

inaldmbrica(Herrera Stalin, 2022).

2.2. Modelo de gestion FCAPS de la 1ISO

El modelo de gestion FCAPS de la ISO es crucial en telecomunicaciones para mejorar la
eficiencia y robustez de la red, tanto fisica como l6gicamente, en redes inalambricas y cableadas.
Facilita el monitoreo en tiempo real y optimiza los recursos para ofrecer un servicio excepcional
a los usuarios finales.

El modelo FCAPS de la ISO es fundamental para evaluar las capacidades y
caracteristicas de los sistemas de gestion y supervision de redes. Permite a los operadores y
proveedores de servicios comprender y gestionar la red, asegurando servicios de alta calidad y
disponibilidad. La organizacion de la red, basada en este modelo, determina la calidad del

servicio ofrecido a los usuarios.
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El modelo 1SO para la gestion de redes delimita recursos para actividades de inicio,
monitoreo y control, previniendo fallas y asegurando disponibilidad y rendimiento. La norma
ITU-M.3400 y las recomendaciones UIT-T X.700 agrupan los aspectos de gestion en el modelo
FCAPS (Fallos, Configuracion, Contabilidad, Rendimiento y Seguridad), utilizando el protocolo
SNMP para facilitar el intercambio de informacion entre dispositivos de red(Almeida, 2023).

El diagrama de la Figura 2 muestra como estos seis elementos se interconectan entre si.
El modelo FCAPS integra la gestion de fallos, configuracion, fallos, contabilidad, rendimiento y
seguridad, coordinados para garantizar la eficiencia, seguridad y fiabilidad de la red. La gestion
de configuracion asegura la consistencia y seguridad de dispositivos, mientras que la gestion de
fallos minimiza el tiempo de inactividad al identificar y resolver problemas. La gestion del
rendimiento optimiza la red, la gestion de seguridad protege contra accesos no autorizados, y la
gestion de contabilidad recopila datos para controlar costos. Las notificaciones de fallos
provienen de componentes y usuarios, abordadas mediante enfoques de gestidn pasiva y activad
(Cantos, 2021).

A continuacion, se muestra un diagrama con las areas de gestion de red:

Figura 2.

Areas de gestion de red o areas funcionales del modelo FCAPS

Network

Management
Configuration Fault Performance Security Accounting
Management | | Management | | Management | | Management | | Management

Nota: El grafico muestra las 5 areas funcionales del modelo de Gestién FCAPS adaptado de (Cantos, 2021).
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2.2.1. Gestion de Fallas

La gestion de fallas se encarga de identificar, aislar y corregir anomalias en la red,
utilizando operaciones de mantenimiento y el protocolo SNMP para notificar errores. Este
proceso abarca pruebas, diagnésticos y correcciones, enfrentando desafios operativos debido a la
distribucion fisica y diversidad de componentes de la red.

Existen dos enfoques principales para llevar a cabo la gestion de fallos, la gestion de
fallos pasiva y la gestion de fallos activa:

2.2.1.1.  Gestion de Fallos Pasiva

La gestion de fallos pasiva con SNMP recolecta alarmas de dispositivos que detectan
incidencias. Este método puede fallar si el dispositivo no genera alarmas debido a un fallo
completo o blogueo(Postigo, 2020)

2.2.1.2.  Gestion de Fallos Activa

La gestion de fallos activa utiliza monitoreo continuo y herramientas como PING para
supervisar la disponibilidad de los dispositivos. Si un dispositivo no responde, se envia una
alarma, facilitando la deteccion y correccion de problemas de disponibilidad(Cantos, 2021)

2.2.2. Gestidn de Configuraciones

Para garantizar el éptimo funcionamiento de una red y su capacidad para cumplir con sus
objetivos, es esencial mantener actualizada la informacion de configuracion. La gestion de
configuraciones abarca diversas tareas, entre las que se incluyen facilitar la creacion de
controles, supervisar y hacer cumplir normas de referencia, almacenar datos de configuracion y

mantener un inventario actualizado de todos los componentes de la red, registrar e informar
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cambios en las configuraciones (incluida la identidad del usuario), respaldo mediante copias de
seguridad para restauracion en caso de fallos y configuracion remota(Valles, 2022)

En tal sentido, la gestion de la configuracion de la red aborda en detalle el
funcionamiento de la configuracion del hardware y del software.

2.2.2.1.  Gestion de la Configuracion del Hardware

La gestion de la configuracion del hardware mantiene un registro actualizado de los

componentes de la infraestructura, mostrando su ubicacién y conexiones(Terén, 2020)
2.2.2.2.  Gestion de Configuracion del Software

La gestion de configuracion del software identifica y documenta atributos, controla
cambios y administra el estado de configuracion para garantizar coherencia, seguridad y
conformidad con los estandares de la red(Fernandez, 2019).

2.2.3. Gestion de Contabilidad

La gestion de contabilidad se basa en la recopilacion de datos estadisticos sobre el
procesamiento de informacion realizado por los usuarios en la red. A través de la recoleccion de
datos estadisticos, se logra una facturacién precisa de los usuarios y la aplicacion de tarifas de
uso. La medicion adecuada de los parametros de uso de la red permite regular eficazmente los
recursos individuales o grupales que ofrece la red. Esta regularizacién efectiva minimiza los
problemas en la red y maximiza la equidad en el acceso entre los usuarios(Teran, 2020)

2.2.4. Gestion de Rendimiento

La gestion del rendimiento implica la supervision de los flujos de trafico en una red en
funcionamiento. Consiste en monitorear los flujos de trafico en los enlaces individuales en
relacion con los valores de umbrales criticos, asi como en ampliar la capacidad de los enlaces o

modificar la topologia mediante la incorporacion de nuevos enlaces. La gestion del rendimiento
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tiene como objetivo asegurar que el rendimiento cumpla con los objetivos de disefio, como los
acuerdos de nivel de servicio. Dentro de la gestion de rendimiento, existen indicadores
orientados a servicios, disponibilidad, tiempo de respuesta y confiabilidad. Estos indicadores
proporcionan una medida integral del rendimiento de la red, permitiendo evaluar y optimizar la
eficiencia de los servicios ofrecidos(Gutierrez, 2021).

A continuacion, se muestra en la Figura 3 el diagrama de flujo del proceso de gestion de
rendimiento, el diagrama describe los pasos que se siguen para garantizar que la red cumple con
los niveles de servicio acordados.

Figura 3.

Diagrama de flujo de proceso de gestién de prestaciones en redes.

Violaciones de Tos Peuciones de servicio con Evaluaciones de
niveles d::_ servicio parimetros upafmm prestaciones _
¥

Mcuutonzaunn deredy
| seguimiento histdrico

Ficheros con

Resolver con el originante
o llamante

Diagnosis y formularcién de
solucidn

no L
Solucién
realizable?

sl

Implementar solucién

 §
Actualizar directorios y distribuir informes |

Nota: El grafico muestra el proceso de gestion del rendimiento de la red, que incluye monitorizacion,
evaluacion del cumplimiento de niveles de servicio y gestion de alertas ante problemas adaptado de (Gutierrez,

2021).
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2.2.4.1. Tareas Centrales en la Gestion del Rendimiento
Dentro de la gestion del rendimiento, destacan dos tareas esenciales:

1. Supervision (Anélisis del Rendimiento): Obtener y analizar datos sobre utilizacion,
errores, trafico y recursos del sistema para evaluar y detectar problemas en la red.

2. Control (Planificacion de la Capacidad): Establecer métricas base para identificar
problemas y ajustar la configuracion y capacidad de la red, garantizando el rendimiento
esperado y la calidad del servicio.

La gestion del rendimiento es crucial para garantizar la calidad del servicio en la red,

especialmente a medida que la relacion cliente-servidor se intensifica en redes corporativas o

sistemas distribuidos(Gutierrez, 2021).

2.2.5. Gestién de Seguridad

La gestion de seguridad en redes implica reglas y funciones para proteger la red y los
sistemas contra accesos no autorizados. Incluye andlisis de amenazas, control de servicios y
mecanismos de seguridad, distribucion de informacion relevante y autorizacion de acceso,
derechos y privilegios. Su objetivo es proteger los recursos de la empresa y restringir el acceso a
usuarios autorizados, implementando medidas de seguridad basadas en el analisis de amenazas
para prevenir dafios y pérdidas.

2.2.5.1. Amenazas presentadas en la gestion de seguridad

Las amenazas incluyen ataques pasivos, ataques activos y fallos de recursos. La gestion

de seguridad se centra en la identificacion y autorizacion de usuarios, seguridad de datos y

registro de acciones.
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2.2.5.2. Tareas de la Gestion de Seguridad
Las actividades comprenden la gestion de acceso, la identificacion de intrusiones, el uso
de cifrado y la implementacion de respuestas automatizadas ante incidentes de seguridad. Se

emplean herramientas para detectar riesgos y mitigar amenazas de manera efectiva.

2.3. Reglamentacion

Los reglamentos y estdndares son esenciales en la administracion de redes de
telecomunicaciones, asegurando eficiencia, calidad y cumplimiento normativo. ISO 9000 y ITIL
2011 complementan el modelo FCAPS al estandarizar procesos de gestion y enfocarse en
incidentes, problemas y cambios. COBIT refuerza la administracion del desempefio y seguridad,
mientras la Ley Organica de las Telecomunicaciones asegura el cumplimiento regulatorio en
estas areas. La ITU establece estandares globales que garantizan interoperabilidad y calidad,
cubriendo todos los aspectos de FCAPS para una gestion eficiente y segura de las redes.

2.3.1. Ley Orgénica de Telecomunicaciones

La Ley Orgéanica de Comunicaciones de Ecuador pertenece al marco juridico que regula
los derechos de los usuarios de telecomunicaciones, en base al Articulo 22, el cual garantiza
derechos fundamentales como la continuidad y calidad en los servicios contratados, libertad de
eleccion, proteccion de datos personales y acceso a informacion clara y precisa. Ademas, protege
la privacidad de las comunicaciones, asegura la neutralidad en el uso de Internet y permite
terminar contratos sin penalizaciones injustas.

Haremos énfasis en el literal 13, "A la atencion y resolucion oportuna de las solicitudes y
reclamos relacionados con la prestacion de los servicios contratados de conformidad con las

regulaciones aplicables.” Este derecho asegura que los usuarios cuenten con canales de atencion
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eficaces para solucionar inconvenientes de manera rapida y conforme a la normativa(“LEY
ORGANICA DE LAS TELCOMUNICACIONES,” 2015).

2.3.2. 1SO 9000

ISO 9000, una serie de normas internacionales de gestién de calidad se alinea con el
modelo FCAPS (Fault, Configuration, Accounting, Performance, Security) al proporcionar un
marco estandarizado para la gestion eficiente de redes de telecomunicaciones. Promueve
procesos documentados y controlados para la resolucién de fallos, la gestién precisa de la
configuracidn, el seguimiento transparente de recursos y costos, y la implementacion de métricas
de rendimiento claras. Ademas, refuerza politicas robustas para proteger la integridad y
confidencialidad de la informacidn, asegurando una gestién de seguridad eficaz contra amenazas
y vulnerabilidades (ISO 9000, 2005).

2.3.3. COBIT

COBIT es un marco internacional para la gestion y gobierno de Tl que asegura el uso
efectivo de recursos de TI, alineado con los objetivos del negocio. Proporciona directrices para la
deteccion y resolucidn de fallos, gestion de incidentes, mantenimiento de inventarios, gestion de
cambios, contabilidad de costos, monitoreo del rendimiento y seguridad de datos, garantizando la
integridad, confidencialidad y disponibilidad de la informacion (ISACA, 2024).

2.3.4. ITIL 32011

ITIL 2011, un conjunto de mejores practicas para la gestion de servicios de TI, se integra
con el modelo FCAPS proporcionando un marco para optimizar la gestion de redes de
telecomunicaciones. Promueve la gestion de incidentes y problemas, la creacion de una base de

datos de gestion de configuracion (CMDB), la asignacion de costos y recursos, el monitoreo del
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rendimiento y directrices para la seguridad y gestion de riesgos, mejorando la calidad y
eficiencia en cada aspecto del modelo FCAPS (ITIL, 2011).

2.35. ITU

La ITU M.3400 es una recomendacion de la Union Internacional de Telecomunicaciones
(ITU) que define las funciones de gestion necesarias para operar, mantener y administrar redes
de telecomunicaciones de manera efectiva. Enfocada en areas como la gestion de fallas,
configuracién, rendimiento y seguridad, la M.3400 proporciona un marco estructurado para que
los operadores de redes puedan supervisar el estado de la infraestructura y los servicios, detectar
y solucionar problemas, y optimizar el rendimiento de la red. Esta norma es esencial para
garantizar una gestion de calidad y confiabilidad en los servicios de telecomunicaciones(ITU,

2023).

2.4. Gestion y Administracion de redes

La gestion de redes organiza, controla y supervisa la red para asegurar su eficiencia.
Incluye actividades como la deteccion de fallas, evaluacion del tréfico, mantenimiento de
registros, gestion de configuraciones, contabilidad de red y control de acceso. Estas tareas
permiten un seguimiento efectivo y la elaboracién de informes periddicos, esenciales para el
funcionamiento eficiente del sistema(Hermosa. Rosa, 2023).

La Tabla 1 resume las principales operaciones y responsabilidades en la gestion de redes,
enfocandose en la administracion y control de fallas, seguridad de la red y roles del

administrador.
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Tabla 1.

Tareas y responsabilidades en la gestion de redes
Operacion Descripcion

Administracién de fallas Gestiona errores en la red mediante la
deteccidn, diagnostico, resolucion y
seguimiento continuo para prevenir
recurrencias.

Control de fallas Configura la red, incluyendo altas, bajas,
reconfiguraciones y monitoreo constante.
Seguridad Implementacion de mecanismos de

autenticacion, autorizacioén y cifrado para

garantizar la confidencialidad.
Responsabilidades del administrador de Supervision integral de equipos, fallas,
red configuraciones y seguridad de la red para

garantizar su funcionamiento éptimo

Nota: La tabla presenta las responsabilidades y tareas especificas relacionadas con la gestion y administracion de

redes, adaptadas de (Hermosa. Rosa, 2023)

2.4.1. Herramientas de gestion de redes

Las herramientas de gestion de redes supervisan, controlan y optimizan redes de
comunicaciones. Permiten monitorear el rendimiento, detectar fallas, gestionar configuraciones,
asegurar la seguridad y analizar el trafico, mejorando la eficiencia operativa y garantizando una
red fiable y una experiencia 6ptima para el usuario(Almeida, 2023).

2.4.1.1. SNMP (Simple Network Management Protocol)

SNMP es un protocolo estandar de Internet de capa de aplicacion disefiado para gestionar
y monitorear dispositivos en redes IP. Opera bajo una arquitectura cliente-servidor, donde
agentes en los dispositivos recopilan datos y un administrador los analiza. Este protocolo permite
configurar dispositivos, gestionar su rendimiento y detectar problemas, destacandose por su

facilidad de implementacion y compatibilidad con multiples dispositivos. Su implementacion
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requiere agentes SNMP, un sistema de gestion y una Base de Informacion de Administracion
(MIB), que almacena datos sobre los objetos gestionados.(Dominguez, 2023).

2.4.2. Herramientas de monitoreo de rendimiento (Performance Monitoring Tools)

Las herramientas de monitoreo de rendimiento son esenciales para garantizar el
funcionamiento 6ptimo de la red FTTH GPON. Estas permiten a los administradores supervisar
indicadores clave de desempefio, como el uso del ancho de banda, la latencia, el jitter y la
disponibilidad del servicio, ademas de analizar el trafico de la red. Integradas en el modelo
FCAPS, estas herramientas no solo optimizan el rendimiento de la red, sino que también
contribuyen a mejorar la satisfaccion del cliente mediante la toma de medidas proactivas(Beatriz
& Eider, 2022).

2.4.2.1. Zabbix

Zabbix es una plataforma de monitorizacion de cddigo abierto utilizada por INNO FIBER
INFI CIA. LTDA. en su infraestructura FTTH GPON. Ofrece monitoreo integral, flexibilidad,
escalabilidad y configuracion centralizada. Su compatibilidad con SNMP permite la integracion
con dispositivos de red y proporciona alertas personalizadas, generacién de informes detallados,
una interfaz gréfica intuitiva y funciones avanzadas de seguridad. Ademas, garantiza
mantenimiento y actualizaciones continuas para mantener la eficiencia operativa y la seguridad
de la red(Zabbix Manual, n.d.).

2.4.2.2. Grafana

Grafana, una herramienta de visualizacion de datos de cddigo abierto es esencial para la
gestion de lared FTTH GPON de INNO FIBER INFI CIA. LTDA. Permite crear paneles
personalizados para una visualizacion completa del estado y rendimiento de la red, integrandose

con diversas fuentes de datos, incluyendo Zabbix. Facilita la configuracion de alertas visuales y
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el analisis histdrico de tendencias, mejorando la supervision y optimizacion de la infraestructura

de red(Grafana OSS and Enterprise | Grafana Documentation, n.d.).
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CAPITULO Il
DESARROLLO DEL MODELO DE GESTION FCAPS EN INNO FIBER INFI CIA
LTDA EN EL CANTON CAYAMBE.
El desarrollo del modelo de gestion FCAPS en INNO FIBER INFI Cia Ltda en el Cantdn
Cayambe representa un avance significativo en la optimizacion y administracion de su
infraestructura de telecomunicaciones. Este enfoque integral abarca la gestion de fallas,
configuracién, contabilidad, rendimiento y seguridad, garantizando asi la fiabilidad y eficiencia
del servicio ofrecido. Al adoptar las directrices de la normativa ITU-T M.3400, ayuda a la
empresa a buscar mejorar la calidad del servicio y la satisfaccién del cliente mediante una

gestion proactiva y efectiva de su red de fibra dptica.

3.1.Andlisis de la situacion actual de la red del nodo Cayambe

La situacion actual de la red del nodo Cayambe, perteneciente a la empresa INNO FIBER
INFI CIA LTDA, presenta factores clave que permiten identificar problemas y debilidades
existentes. Este analisis se enfoca en evaluar las condiciones operativas de la red,
proporcionando una base solida para el desarrollo de soluciones que atiendan las necesidades
especificas de la empresa.

3.1.1. Generalidades

INNO FIBER INFI CIA LTDA. comenzd sus operaciones en 2019 en el Canton
Cayambe, ubicado en el norte de la provincia de Pichincha. La empresa cuenta con 4 nodos
principales en Quito, Cayambe, San Pablo e Ibarra, y 7 nodos secundarios en Olmedo,

Tabacundo, Cangahua, Otavalo, Atuntaqui, Cotacachi y Alpachaca. Inicialmente, se enfoco en
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proporcionar servicios de internet en &reas rurales. Durante la pandemia de COVID-19, la
demanda de servicios de internet aumento significativamente debido al mayor uso de
herramientas tecnoldgicas a nivel mundial. Este incremento permitié a INNO FIBER
posicionarse como uno de los principales proveedores del sector, registrando un crecimiento del
70% entre 2022 y 2023 y expandiendo su infraestructura y red de servicios.

En la actualidad, la red de INNO FIBER maneja alrededor de 7600 usuarios, con el Nodo
central Cayambe abarcando el 50% de la red. La topologia de la red se basa en una
infraestructura de fibra 6ptica FTTH (Fiber to the Home) con tecnologia GPON (Gigabit Passive
Optical Network), elegida por sus ventajas en ancho de banda, velocidad y confiabilidad. La red
se despliega mediante equipos de networking interconectados, como switches y routers, que

gestionan eficientemente el trafico de datos.

Figura 4.
Topologia Fisica de la empresa Inno Fiber Infi Cia Ltda.
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Nota: El grafico muestra la distribucion de la red INNO FIBER en el nodo Cayambe, detallando cémo

estan conectados los equipos tanto fisica como l6gicamente para garantizar la distribucion hacia el cl

iente final.
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3.1.2. Distribucion de usuarios de la red
La red de distribucion del nodo Cayambe esta disefiada para ofrecer conectividad a un gran
numero de clientes o usuarios. Consta de 7 tarjetas de red, cada una de las cuales estd equipada
con 16 slots. Cada slot tiene la capacidad de abastecer hasta 64 clientes, lo que significa que cada
tarjeta puede atender hasta 1024 usuarios. Esta configuracién permite una amplia cobertura y
capacidad de conexién, asegurando que los clientes tengan acceso estable y confiable a los
servicios de INNO FIBER INFI CIA LTDA.

3.1.3. Herramientas de interconectividad de la Empresa Inno Fiber Infi Cia. Ltda.

INNO FIBER gestiona su red de acceso a Internet utilizando KLAX SYSTEM para la
administracion centralizada y monitoreo de dispositivos OLT, Winbox para la configuracion de
dispositivos MikroTik, y SecureCRT para el acceso seguro a través de SSH y Telnet. Estas
herramientas aseguran un alto rendimiento, confiabilidad y seguridad en la gestién de la red.

3.1.4. Especificaciones técnicas de los equipos fisicos de la red

En este apartado se describen las especificaciones técnicas de los equipos fisicos que
conforman la red del nodo Cayambe. Cada dispositivo desempefia un papel fundamental en el
funcionamiento eficiente de la red, asegurando la conectividad y el rendimiento necesarios para
satisfacer las demandas de los usuarios finales. La identificacion de las caracteristicas y
capacidades de estos equipos permite comprender su aporte dentro de la infraestructura alineados

con los objetivos operativos de la empresa.
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Especificaciones técnicas equipos de red

Dispositivos

Especificaciones

ONT ZTE

Terminal dptico disefiado para FTTH con puerto Ethernet
10/100/1000 Mbps y velocidades de 2.488 Gbit/s de bajada y 1.244
Gbit/s de subida.

ROUTER TP LINK

EC225 G5

Router de doble banda AC1300 con velocidades de hasta 867 Mbps en 5
GHz y 400 Mbps en 2.4 GHz. Incluye tecnologia Wi-Fi 5, beamforming,
cuatro antenas, puertos LAN Gigabit y un puerto WAN Gigabit.

CABLE DROP 48H

Cable para FTTH con MFD entre 9.1 pm y 10.3 pm, revestimiento de
125 + 1.0 um, baja dispersion y longitud de onda de 1310-1550 nm.

OLT ZTE C300

Plataforma de hasta 5.76 Th/s con 14 ranuras para tarjetas GPON/P2P y 2
para tarjetas uplink. Soporta hasta 16,384 suscriptores con interfaces de
gestion como CLI, SSH, SNMP y Telnet.

MIKROTIK 1072

Enrutador con CPU de 72 nlcleos, puerto Ethernet de 10 Gb y alto

rendimiento para aplicaciones exigentes en redes.

MIKROTIK 1036

Enrutador CCR1036-8G-2S+ con CPU de 36 nucleos a 1.2 GHz, 4 GB de
RAM, dos puertos SFP+ para 10G y ocho puertos Ethernet Gigabit.
Incluye carcasa de montaje en rack de 1U, ranura M.2 PCle, fuente de

alimentacion dual y soporte para médulos SFP/SFP+

Nota: La tabla presenta las especificaciones técnicas de los equipos més destacados en las conexiones

fisicas y logicas de la red del nodo Cayambe, perteneciente a la empresa INNO FIBER.

3.1.5. Estructura Organizacional

La estructura organizacional de la empresa INNO FIBER se basa en seis areas

funcionales principales, disefiadas para garantizar una gestion eficiente y ordenada de sus

operaciones. Estas areas trabajan de manera coordinada, permitiendo que la empresa cumpla con

sus objetivos estratégicos y operativos, asegurando asi un manejo integral y efectivo de sus

recursos. A continuacion, se detalla cada area funcional:
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Figura 5

Estructura Organizacional INNO FIBER
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Nota: La grafica presenta el diagrama de la estructura organizacional de la empresa INNO FIBER,

abarcando tanto las areas administrativas como las técnicas, y reflejando su distribucién funcional.

3.1.5.1.Atencién al cliente
En la empresa INNO FIBER el area de Atencion al Cliente se encarga de gestionar de
manera directa las interacciones con los clientes, tanto de forma presencial en oficina como a
través del call center, abordando consultas y resolviendo problemas. Ademas, maneja la
retencion de clientes mediante la oferta de soluciones para evitar cancelaciones, se ocupa de la
recaudacion de pagos asegurando su eficiencia y recepta notificaciones de inconvenientes en el

servicio.
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3.1.5.2.Cobranzas
El area de Cobranza es responsable de colaborar con Atencion al Cliente para retener a
los clientes, ofreciendo soluciones ante problemas de facturacion y pagos, asi como gestionar la
recaudacion de pagos y el procesamiento de débitos automaticos.
3.1.5.3.Comercial
El area de Comercial en INNO FIBER se encarga de la planificacion, publicidad y
ventas. Desarrolla estrategias de mercado, coordina camparias publicitarias y actividades de
ventas para maximizar ingresos y presencia en el mercado. Ademas, asegura la legalidad de las
operaciones comerciales.
3.1.5.4.Sistemas
El area de Sistemas gestiona y mantiene los sistemas informéticos y tecnoldgicos de la
empresa, incluyendo la implementacion de software y hardware, gestion de bases de datos,
seguridad informética y soporte técnico.
3.1.5.5.Control de calidad
El area de Control de Calidad asegura que todos los productos y servicios cumplan con
los estandares establecidos. Realiza pruebas continuas, identifica y corrige problemas de calidad
e implementa procesos de mejora continua.
3.1.5.6.0peraciones
El area de Operaciones gestiona las actividades diarias para asegurar la eficiencia en la
entrega del servicio. Esto incluye:
3.1.5.6.1. Infraestructura
Responsable del mantenimiento y desarrollo de la infraestructura fisica y tecnologica,

gestionando instalaciones, equipos y redes de comunicacion.
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3.1.5.6.2. Red

Administra y mantiene la red de telecomunicaciones, incluyendo configuracion,
monitoreo y solucion de problemas de conectividad y rendimiento.

3.1.5.6.3. Soporte

El area de Soporte se centra en la resolucion de problemas técnicos y brinda asistencia
técnica tanto a clientes como a otras areas de la empresa. Esto incluye la atencion de incidencias
a través del call center y la intervencion de técnicos para solucionar problemas complejos y
asegurar el funcionamiento 6ptimo de los servicios ofrecidos.

3.1.5.6.4. Rutas

Planifica y gestiona las rutas de trabajo para el equipo técnico, coordinando visitas a
clientes y optimizando las rutas para una atencion eficiente.

3.1.5.6.5. Bodegas

El Departamento de Bodegas es responsable de la gestion, distribucion y provision de
materiales, equipos y elementos de seguridad destinados al personal técnico de los niveles N2 y
N3.

3.1.6. Evaluacion de gestion actual del area técnica de INNO FIBER INFI CIA

LTDA.

En este apartado se analiza el desempefio y la eficiencia del area técnica de INNO
FIBER, evaluando su capacidad para mantener la infraestructura, resolver problemas técnicos y
garantizar un servicio de alta calidad para los clientes. La evaluacion se centra en identificar
fortalezas y areas de mejora con el propdsito de optimizar la gestion técnica, mediante la

aplicacion de la encuesta dirigida al personal técnico y administrativo para recopilar informacion
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sobre los procesos internos, identificar posibles problemas y obtener datos que contribuyan a la
elaboracion del manual de procesos en base a la normativa de la ITU M.3700.
3.1.6.1.Encuesta

En el contexto del desarrollo del proyecto para la optimizacion de la red GPON FTTH de
INNO FIBER en Cayambe, se ha identificado la falta de datos cuantitativos que respalden la
informacion obtenida de los usuarios y técnicos. Para abordar esta necesidad, se ha decidido
implementar una encuesta que nos permitird obtener datos para fundamentar las politicas y
procesos para las mejoras en la red.

La encuesta es una herramienta eficaz para recopilar informacion crucial sobre la red, sus
usuarios y sus necesidades. A través de esta técnica, se espera reunir datos actuales y relevantes
que reflejen las condiciones y desafios presentes en el nodo Cayambe(;,Qué Es Una Encuesta? -
Tipos, Funcion y Ejemplos, n.d.).

Asi también es importante involucrar a los usuarios en el proceso de recoleccion de datos
para disefiar soluciones que realmente respondan a sus necesidades y expectativas. De esta
manera, se garantiza que las mejoras implementadas en la red sean pertinentes y efectivas.
Método y Formato para la obtencion de datos

e Método: Se optara por el método de investigacion descriptiva mediante encuestas. Esta
técnica ha sido seleccionada para obtener informacion precisa sobre el rendimiento de la
red GPON FTTH en Cayambe. Las encuestas se dirigiran tanto a usuarios como a
técnicos de la red.

e Formato: La encuesta incluye 10 preguntas, de las cuales son de opcion multiple para

facilitar el analisis estadistico, las cuales serviran para la mejora del sistema.
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Para evaluar la gestion del &rea técnica de INNO FIBER, se realiz6 encuestas a jefes de

los grupos clave del area técnica como indica la Tabla 3. Entre los encuestados se encuentran el

personal administrativo y técnico, lo que permite obtener una vision de las operaciones y la

administracion de la red.

Personal Administrativo -Técnico

Tabla 3:

Distribucién de encuestados

Cargo Representante Area Funcional
Gerente General Sr. Brayan Herrera 5
Networking Ing. Jessica Montenegro 5
Técnico de Call Center Ing. Soledad Calderon 5
Encargado de Rutas Srta. Lizbeth Chimarro 5
Técnico Encargado Tnlgo. Jordan Sarango 5
Infraestructura Ing. Karen Rodriguez 5
TOTAL 6 5)

Nota: La tabla detalla el personal encuestado y las areas funcionales del modelo de gestién FCAPS en las que se

aplicé la encuesta. Adoptado Autoria

3.1.6.2.Resultados Encuestas

Dentro de la realizacion de la encuesta, se seleccionaron a los encargados de cada una de

las areas estratégicas del departamento técnico. Esto permitira tener una mejor visualizacién del

estado actual de los procesos dentro de la empresa. De esta forma, se busca obtener los datos



54

necesarios para la mejora de los procesos, enfocandose en cada fase del modelo de gestion a
implementar en esta investigacion. A continuacion, se presenta los resultados obtenidos:
3.1.6.2.1. Area de Fault Management (Gestion de Fallas)

En la fase de la gestion de fallas, se involucra el papel méas importante de una empresa de
telecomunicaciones, convirtiéndose en el mas critico. El resultado de la encuesta como indica la
Figura 6 que un 17% afirma que "si" se registran, documentan, solucionan, utilizan herramientas
y existen procedimientos claros para el manejo de fallas criticas y no criticas. El 46% de los
encuestados respondi6 con "a veces", lo que indica que los procesos dentro de la gestion de fallas
no siempre son ejecutados de manera eficiente. Finalmente, el 37% respondi6 que "no™ existen

procesos claros para la respuesta eficiente dentro de la gestion de fallas en la empresa.

Figura 6

Resultado Gestion de Fallas

GESTION DE FALLAS

Maveces EMno Msi

Fuente: Autoria

e Muestra
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Dentro de la muestra del 100%, se enfoca en el 37% que indicd que "no" existen procesos
adecuados dentro de la gestion de fallas. Se tomaron las muestras mas importantes con respecto
al registro, documentacion, tiempo de respuesta y procedimientos claros de escalamiento de
fallas.

e Identificacion del problema

El problema principal en el area de gestion de fallas de la empresa INNO FIBER radica
en la ausencia de procesos claros y eficientes. Esta deficiencia afecta la capacidad de la empresa
para registrar, documentar, solucionar y escalar fallas, tanto criticas como no criticas, de manera
efectiva. Como resultado, se experimentan tiempos de respuesta prolongados, una
documentacidn inadecuada y procedimientos de escalamiento deficientes, lo que compromete la
calidad del servicio y la eficiencia operativa.

3.1.6.2.2. Area de Configuration Management (Gestion de Configuracion):

En la fase de la gestion de configuracidn, se involucra el manejo adecuado de los
equipos, tanto existentes en la red como los nuevos equipos a incluir, segun el crecimiento
exponencial y las necesidades de la empresa. El resultado de la encuesta como indica la Figura 7,
que un 42% afirma que "si" existen manuales de evidencia de procedimientos, historiales de
configuraciones y mecanismos de control de versiones, y que estos estan dentro de las politicas
actuales de la empresa. El 46% de los encuestados respondié con "a veces", lo que indica que los
procesos dentro de la gestion de configuracidn no siempre son ejecutados de manera eficiente.
Finalmente, el 12% respondi6 que "no" existen procesos claros para el manejo eficiente dentro

de la gestion de configuracion.
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Figura 7

Resultado Gestion de Configuracién

GESTION DE CONFIGURACION
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Fuente: Autoria
e Muestra
Dentro de la muestra del 100%, se enfoca en el 12% que indicé que "no" existen procesos
adecuados dentro de la gestion de configuracion y el 46% indica que “a veces” existe un manejo
adecuado de la informacidn de la gestion de configuracion.
e Identificacién del problema
El problema principal en el area de gestion de configuracion de la empresa INNO FIBER
es la falta de acceso generalizado a los manuales de procedimientos y mecanismos de control de
versiones, lo que resulta en una ejecucién inconsistente y deficiente de los procesos. Aunque
algunos manuales y politicas existen, no estan disponibles para todo el personal del area técnica,
lo que causa que los equipos, tanto existentes como nuevos, no siempre sean manejados de

manera eficiente. Esta falta de accesibilidad y claridad en los procesos compromete la capacidad
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de la empresa para gestionar adecuadamente el crecimiento exponencial y las necesidades
cambiantes.
3.1.6.2.3. Area de Accounting Management (Gestion de Contabilidad):

En la fase de la gestion de contabilidad, permite mantener un registro claro de los
recursos y costos del uso de la red. El resultado de la encuesta como indica la Figura 8, que un
42% afirma que "si" se rastrea, registra, se genera informes, existe politicas para asignacién de
costos y facturacién y se gestiona una contabilidad eficiente. El 29% de los encuestados
respondid con "a veces", lo que indica que un porcentaje desconoce de los procesos. Finalmente,
el 29% respondi6 que "no" existen procesos claros para la respuesta eficiente dentro de la gestion

de contabilidad en la empresa.

Figura 8

Resultado Gestion de Contabilidad

GESTION DE CONTABILIDAD

Hsi Mno Maveces

Fuente: Autoria

e Muestra
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Dentro de la muestra del 100%, se enfoca en el 29% que indicd que "no" existen procesos
adecuados dentro de la gestion de contabilidad y el 29% indica que “a veces” existe un manejo
adecuado de la informacién de la gestion de contabilidad.

e Identificacion del problema

El problema principal en el area de gestion de contabilidad de la empresa INNO FIBER
es la falta de procesos claros y adecuados para el rastreo, registro, generacion de informes y
asignacion de costos y facturacion. Un 29% de los encuestados sefialé que no existen procesos
eficientes, mientras que otro 29% indicd que solo a veces se maneja adecuadamente la
informacidn de contabilidad. Esta falta de claridad y consistencia en los procesos compromete la
eficiencia y precision de la gestion contable de la empresa.

3.1.6.2.4. Area de Performance Management (Gestion de Rendimiento):

En la fase de la gestion de rendimiento, se permite evaluar indicadores claves de
desempefio de la red. El resultado de la encuesta como indica la Figura 9, que un 42% afirma que
"si" se monitorean, existen herramientas de monitoreo, se realiza un anélisis de rendimiento
futuro y existen procedimientos para la optimizacion continua del rendimiento. El 37% de los
encuestados respondié con "a veces", lo que indica que los procesos dentro de la gestion de
rendimiento no siempre son ejecutados de manera eficiente. Finalmente, el 21% respondié que

"no" existen procesos claros para la gestion eficiente del rendimiento en la empresa.
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Figura 9

Resultado Gestién de Rendimiento

GESTION DE RENDIMIENTO

Msi Wno Maveces

Fuente: Autoria

e Muestra
Dentro de la muestra del 100%, se enfoca en el 21% que indicd que "no" existen procesos
adecuados dentro de la gestién de rendimiento y el 29% indica que “a veces” existe un manejo
adecuado de la informacidn de la gestion de rendimiento.
e Identificacion del problema
El problema identificado en el area de gestion de rendimiento es la falta de procesos
claros y consistentes para evaluar y optimizar los indicadores clave de desempefio de la red. Esta
deficiencia compromete la capacidad de la empresa para realizar un monitoreo efectivo, analizar
el rendimiento futuro y aplicar procedimientos de optimizacion continua, afectando la eficiencia

y calidad del servicio.
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3.1.6.2.5. Area de Security Management (Gestion de Seguridad):

En la fase de la gestion de seguridad, en la actualidad la proteccién de datos juega un
papel muy importante y debe estar presente en cada uno de los recursos y equipos de red. El
resultado de la encuesta como indica la Figura 10, que un 25% afirma que "si" se implementan
politicas, se realiza auditorias de seguridad, se utilizan herramientas de seguridad. El 33% de los
encuestados respondi6 con "a veces", lo que indica que los procesos dentro de la gestion de
seguridad no siempre son ejecutados de manera eficiente. Finalmente, el 42% respondi6 que "no"
existen procesos claros para la respuesta eficiente dentro de la gestion de seguridad en la

empresa.

Figura 10

Resultado Gestion de Seguridad

GESTION DE SEGURIDAD

Hsi Mno Maveces

Fuente: Autoria

e Muestra
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Dentro de la muestra del 100%, se enfoca en el 42% que indicd que "no" existen procesos
adecuados dentro de la gestion de seguridad y el 33% indica que “a veces” existe un manejo
adecuado de la informacidn de la gestion de seguridad

e Identificacion del problema.

El problema identificado en el area de gestion de seguridad es la falta de procesos claros
y consistentes para la implementacion de politicas de seguridad, la realizacion de auditorias y la
utilizacion de herramientas de proteccién de datos. Esta deficiencia compromete la capacidad de
la empresa para asegurar de manera eficiente cada uno de los recursos y equipos de la red, lo que

resulta en una gestion de seguridad ineficaz y una proteccion de datos inadecuada.

3.2. Politicas de Gestion en cada Area Funcional

Este apartado se centra en el desarrollo de politicas para la gestidén de cada area funcional,
tomando como referencia el modelo de gestion FCAPS, estas politicas estan disefiadas para
optimizar todos los aspectos de la operacién de la red. Su implementacion permite a INNO
FIBER ofrecer servicios confiables y de alta disponibilidad a sus usuarios, ademas de facilitar un
monitoreo eficiente, un mantenimiento oportuno y una resolucion estructurada de problemas.

Las politicas desarrolladas en este trabajo de titulacién se fundamentan en las
recomendaciones establecidas por la normativa ITU M.3400. Esta normativa permite adaptar sus
lineamientos a las caracteristicas especificas de cada organizacion, considerando sus objetivos,
recursos o entornos operativos, por lo que implementar todos los aspectos de la normativa podria
resultar innecesario o ineficiente. Por ello, se seleccionaron los aspectos mas relevantes y
alineados con las necesidades especificas de la empresa INNO FIBER(UNION

INTERNACIONAL DE TELECOMUNICACIONES, 2000).
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3.2.1. Area de Fault Management (Gestion de Fallas):

En esta seccidn se describe la implementacion de politicas para el area de gestion de
fallas, con el propdsito de asegurar una intervencion rdpida y estructurada ante averias en la red.
Estas politicas, detalladas en el Anexo 2 literales A, B, C, D, E y F, estan disefiadas para facilitar
la deteccion, el aislamiento y la reparacion de problemas de manera eficiente.

3.2.1.1.Garantia de la calidad de RAS.

Objetivo. - Garantizar la fiabilidad, disponibilidad y supervivencia de la red

Alcance. - Definir flujos y tiempos de respuesta claros para los eventos de red y sistemas,
alineados con los niveles de servicio acordados
3.2.1.2.Vigilancia de alarmas
Objetivo. - Supervisar y generar alertas sobre posibles fallos mediante diferentes canales
de comunicacion, asegurando una respuesta rapida.
Alcance. - Monitoreo constante de todos los elementos de la red en tiempo real, con
notificaciones automaticas al equipo técnico a través de sistemas de alerta como SMS.
3.2.1.3.Localizacion de averias.
Objetivo. - Detectar la ubicacion de la averia y diagnosticar la causa raiz de la averia
para acelerar el proceso de reparacion.
Alcance. - Identificacion de fallos en la infraestructura de red de INNO FIBER dentro del
area de servicio en Cayambe, usando herramientas de diagndstico remoto y equipos de campo.
3.2.1.4.Reparacion de averias
Objetivo. - Gestionar las reparaciones de manera agil, ya sea en tiempo real o0 mediante

el despliegue de personal de mantenimiento en campo.
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Alcance. - Aplicar protocolos de reparacion rapidos, que involucren tanto al equipo de
soporte remoto como a técnicos de campo en Cayambe, para minimizar el tiempo de inactividad
del servicio.

3.2.1.5.Pruebas

Objetivo. — Verificar el correcto funcionamiento del servicio con el personal de campo y
oficina, garantizando que las reparaciones solucionen las fallas detectadas.

Alcance. - Realizacién de pruebas de conectividad y estabilidad tras cada reparacion en
todos los puntos de servicio afectados en Cayambe.

3.2.1.6.Administracion de anomalias

Objetivo. - Generar informes y registros sobre cada averia, su causa y la solucion
aplicada, para anélisis y mejora continua.

Alcance. - Documentacion de las fallas y sus respuestas, almacenada en la base de datos

de gestion de INNO FIBER, con reportes periodicos de incidentes y estadisticas de fallas.
3.2.2. Area de Configuration Management (Gestion de Configuracion):

En esta seccién se aborda la implementacion de politicas para el area de gestion de
configuracién, con el propoésito de garantizar un control efectivo de cada dispositivo y ajuste en
la red. Estas politicas, detalladas en el Anexo 2 literales G, H, 1, J, estan disefiadas para asegurar
que todos los elementos de la red estén documentados y actualizados de manera uniforme,
contribuyendo a una administracion mas eficiente y organizada.

3.2.2.1.Planificacion e ingenieria de la red.
Objetivo. - Establecer una estructura de red robusta y escalable que permita un servicio

confiable y de alta disponibilidad.
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Alcance. - Disefio y actualizacion de la infraestructura de red en Cayambe, considerando
la demanda de usuarios y la capacidad de los equipos de red.
3.2.2.2.Instalacién
Objetivo. - Asegurar la correcta instalacion y configuracién de todos los dispositivos de
red en la infraestructura de INNO FIBER.
Alcance. - Instalacion estandarizada y documentada de cada dispositivo, desde el equipo
del cliente hasta el nodo principal en Cayambe.
3.2.2.3.Planificacion y negociacion de servicios
Objetivo. - Definir y acordar los niveles de servicio y disponibilidad con los clientes.
Alcance. - Establecimiento de acuerdos de nivel de servicio (SLA) que determinen los
tiempos de respuesta y resolucion.
3.2.2.4.Situacion y control.
Objetivo. - Monitorear y gestionar la configuracion de la red para evitar conflictos y
asegurar la consistencia de los servicios.
Alcance. - Registro y auditoria de todas las configuraciones de dispositivos en la red de

INNO FIBER.

3.2.3. Area de Accounting Management (Gestion de Contabilidad):

En esta seccion se describe la implementacion de politicas para el area de gestion de
contabilidad, con el proposito de registrar y medir el uso de los recursos en la red de manera
precisa. Estas politicas, detalladas en el Anexo 2 literales K, L. M, estan disefiadas para facilitar
la facturacion y mejorar la administracion financiera, contribuyendo a una gestion mas eficiente

y transparente.
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3.2.3.1.Medicion de la utilizacion
Objetivo. - Registrar el uso de los servicios para una adecuada gestion de recursos y
facturacion.
Alcance. - Monitoreo continuo del trafico de la red y el uso de recursos para evaluar
patrones de uso en Cayambe.
3.2.3.2.Tarificacion/fijacion de precios
Objetivo. - Definir una estructura de precios justa y competitiva basada en la utilizacion
del servicio.
Alcance. - Revision y ajuste periddico de tarifas en funcion del anélisis de costos y
demandas en el mercado local.
3.2.3.3.Cobros y finanzas
Obijetivo. - Asegurar una gestion financiera eficiente, garantizando el cobro oportuno de
los servicios.
Alcance. — Verificacion del sistema de facturacion automatizado, con recordatorios de

pago para los usuarios en Cayambe.

3.2.4. Area de Performance Management (Gestion de Rendimiento):

En esta seccion se detalla la implementacion de politicas para el area de gestion de
rendimiento, con el objetivo de garantizar un monitoreo continuo y un andlisis detallado de la
calidad del servicio. Estas politicas, descritas en el Anexo 2 literales N, O, establecen parametros
y procedimientos especificos para medir la eficiencia de la red, asegurando un desempefio

optimo y la identificacion oportuna de areas de mejora.



3.2.4.1.Garantia y supervision de la calidad de funcionamiento.
Objetivo. - Asegurar que la red y los servicios operen segun los niveles de calidad
esperados.
Alcance. - Definicion y revision de métricas de rendimiento y calidad de servicio
especificas para Cayambe.
3.2.4.2. Anélisis de la calidad de funcionamiento.
Objetivo. - Realizar evaluaciones de rendimiento y calidad para la mejora continua.
Alcance. - Generacién de informes mensuales de desempefio que incluyan analisis de

incidencias y recomendaciones.

3.2.5. Area de Security Management (Gestion de Seguridad):

En esta seccidn se describe la implementacion de politicas para el area de gestion de
seguridad, con el objetivo de proteger la red frente a amenazas y accesos no autorizados. Estas
politicas, detalladas en el Anexo 2 literales P,Q,R, los cuales estan disefiadas para garantizar la
integridad, confidencialidad y disponibilidad de los recursos de la red, fortaleciendo la
proteccion del sistema.

3.2.5.1.Prevencién y Deteccion
Objetivo. - Proteger la infraestructura contra amenazas y accesos no autorizados.
Alcance. - Implementacion y monitoreo de medidas de seguridad proactivas, como
firewalls y protocolos de autenticacion.
3.2.5.2.Contenencia y recuperacion.
Objetivo. - Minimizar el impacto de incidentes de seguridad y restablecer el servicio

rapidamente.

66
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Alcance. - Definicion de un plan de respuesta y recuperacién ante incidentes de
seguridad.
3.2.5.3.Administracion de la seguridad
Objetivo. - Supervisar y actualizar las politicas de seguridad de la red para mantener la
proteccion.
Alcance. - Revision y actualizacién periddica de las configuraciones de seguridad en

todos los dispositivos de la red.
3.3.Procesos de Gestion en cada Area Funcional

En esta seccidn se desarrollan los procesos de gestion para cada area funcional, disefiados
a partir de las politicas establecidas segun el modelo de gestion FCAPS y las recomendaciones
de la normativa ITU M.3400. La creacion de estos procesos es esencial para transformar las
politicas en acciones concretas y sistematicas, permitiendo una gestion estructurada que asegure
la operacidn eficiente de la red. Ademas, estos procesos facilitan la estandarizacion de
actividades, la identificacion de problemas recurrentes y la optimizacion de recursos,
contribuyendo a una mayor sostenibilidad y calidad en los servicios ofrecidos.

3.3.1. Area default Management (Gestion de Fallas)

La gestion de averias 0 mantenimiento abarca los procesos necesarios para detectar, aislar
y corregir anomalias en el funcionamiento de la red. Este enfoque incluye funciones clave
organizadas en los siguientes grupos: garantia de la calidad RAS, vigilancia de alarmas,
localizacion de averias, reparacion de averias, pruebas y administracion de anomalias. Estos
aspectos se desarrollan en detalle en los anexos A al F, proporcionando una guia especifica y

estructurada.
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3.3.1.1.Garantia de la calidad de RAS.

Este proceso mejora el desempefio de las redes de INNO FIBER al establecer criterios de
fiabilidad y disponibilidad, disefiar equipos redundantes, fijar objetivos y evaluar indicadores
clave asegurando la continuidad, eficiencia y una respuesta rapida ante incidencias.

3.3.1.2.Vigilancia de alarmas

Este proceso gestiona los fallos en la red de INNO FIBER supervisando alarmas de los
equipos (NE) en tiempo real o segun planificacién. Con funciones como politicas de alarmas,
andlisis, filtrado, notificacion y registro, permite detectar y evaluar fallos, minimizando su
impacto y mejorando la respuesta fortaleciendo la confiabilidad de la red.

3.3.1.3.Localizacion de averias.

Este proceso es esencial para INNO FIBER, ya que permite identificar y resolver fallos
de manera rapida mediante el diagndstico preciso de las averias. Esto reduce el impacto en los
servicios y optimiza los tiempos de respuesta, asegurando una operacion mas eficiente y
confiable.

3.3.1.4.Reparacion de averias

Este proceso facilita a INNO FIBER el diagnostico y la reparacion de averias,
permitiendo identificar fallos y realizar pruebas especificas. Ademas, optimiza la gestion de
reparaciones mediante el uso de recursos tecnoldgicos y personal tecnico, lo que mejora la
respuesta, reduce interrupciones y garantiza la continuidad operativa, fortaleciendo asi la calidad
del servicio y la confianza de los clientes.

3.3.1.5.Pruebas
Este proceso permite a INNO FIBER analizar infraestructura y equipos que garanticen el

funcionamiento optimo de la red, lo que asegura el acceso minimizando el radio del dafio esto
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incluye funciones como puntos de prueba, seleccion de circuitos, configuracion y control de
accesos esto optimiza el rendimiento continuo del servicio.
3.3.1.6.Administracion de anomalias

Este proceso gestiona a los informes de fallos de clientes y los generados por pruebas de
deteccion lo que facilita a INNO FIBER la resolucion y seguimiento de problemas, asegurando
acceso a informacion actualizada sobre el estado de los servicios.

3.3.2. Area de Configuration Management (Gestion de Configuracion):

La gestion de la configuracidn abarca los procesos necesarios para ejercer control,
identificar, recopilar y suministrar datos de los Elementos de Red (NE). Este enfoque incluye
funciones clave organizadas en los siguientes grupos: planificacion e ingenieria de la red,
instalacion, planificacion y negociacion de servicios, provision, asi como monitoreo y control del
estado de la red. Cada uno de estos aspectos se desarrolla en detalle en los anexos G al J,
proporcionando una guia especifica y estructurada.

3.3.2.1.Planificacion e ingenieria de la red.

Este proceso en INNO FIBER es clave para gestionar el crecimiento y modernizacion de
la infraestructura. Este proceso abarca desde la evaluacion de necesidades y alternativas hasta el
disefio y planificacion de infraestructuras, asegurando un desarrollo eficiente y alineado con las
demandas de la red.

3.3.2.2.Instalacion

Este proceso es fundamental para garantizar el correcto funcionamiento de la red de
INNO FIBER. Este proceso incluye desde la incorporacion y configuracion inicial de los
elementos hasta la supervision y aceptacion de los programas instalados, asegurando que se

cumplan los requisitos de la red.
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3.3.2.3.Planificacién y negociacion de servicios

Este proceso es esencial para garantizar una oferta adecuada a las necesidades del cliente.
Este proceso abarca desde la introduccion y modificacion de servicios hasta la interaccion con
los clientes para identificar sus requerimientos y proponer soluciones efectivas.

3.3.2.4.Situacion y control.

Este proceso permite supervisar y ajustar los elementos de red (NE), incluyendo
verificacion de servicio, pruebas diagnosticas y reconfiguracion ante fallas. Estas funciones,
automaticas o periodicas, garantizan el mantenimiento y cumplen con la UIT-T M.3400.

3.3.3. Area de Accounting Management (Gestion de Contabilidad):

La gestion de la contabilidad incluye los procesos para medir el uso de los servicios de
red, calcular costos, determinar precios y gestionar cobros. Sus funciones principales se agrupan
en: medicién de la utilizacion, tarificacion, cobros y finanzas, y control de la empresa. Estos
aspectos se detallan en los anexos K al M, ofreciendo una guia estructurada para su
implementacion eficiente.

3.3.3.1.Medicion de la utilizacion

Este proceso recopila datos de los elementos de red (NE) para determinar el uso de
servicios de la empresa INNO FIBER y generar cargos a los clientes. Este proceso, que exige
sistemas eficientes y en tiempo casi real, incluye funciones clave como planificacion, validacion,
correlacion, almacenamiento y distribucion de los datos, garantizando precision y confiabilidad.

3.3.3.2.Tarificacion/fijacion de precios

Este proceso ayuda a la tarificacion los planes de datos y ayuda a calcular los costos del

servicio segun factores como tipo, origen, destino y periodo de uso. Incluye funciones clave
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como administracion de tarifas, calculo de costos y tasacion, garantizando una gestion eficiente y
precisa.
3.3.3.3.Cobros y finanzas

Este proceso ayuda a gestionar a la empresa INNO FIBER la transferencia de datos
financieros para procesos como la administracion de cuentas de clientes, emision de facturas,
recepcion de pagos y seguimiento de saldos. Incluye funciones clave como planificacion y
gestion de facturacién y contabilidad general.

3.3.4. Area de Performance Management (Gestion de Rendimiento):

La gestion de la calidad de funcionamiento abarca la garantia y supervision del
comportamiento de la red para mantener la calidad del servicio (QoS), junto con el anélisis de
datos para identificar mejoras y optimizar el rendimiento. Estos aspectos se desarrollan en los
anexos N y O como guia para su implementacion eficiente.

3.3.4.1.Garantia y supervision de la calidad de funcionamiento.

Este proceso permite a la empresa INNO FIBER asegura el desempefio 6ptimo de la red
y la satisfaccion del usuario mediante objetivos de calidad, evaluacion del servicio y la red, y
verificacion de la integridad de datos.

3.3.4.2.Andlisis de la calidad de funcionamiento.

Este proceso permite a INNO FIBER el analisis de la calidad de funcionamiento evalia el

desempefio de la red mediante funciones como recomendaciones de mejora, analisis de trafico y

caracterizacion de calidad, optimizando su rendimiento.
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3.3.5. Area de Security Management (Gestion de Seguridad):

La gestion de la seguridad incluye funciones esenciales para proteger las comunicaciones
y detectar eventos que puedan comprometer la red. Sus funciones principales se agrupan en:
prevencion, deteccion, contencion y recuperacion, y administracion de la seguridad. Estos
aspectos se detallan en los anexos P al R como guia para su implementacion.

3.3.5.1.Prevencion y Deteccion

Este proceso ayuda a la empresa INNO FIBER evita intrusiones mediante medidas como
seguridad fisica y analisis de riesgos asi también a la deteccion identifica amenazas con alarmas,
andlisis de uso y verificacion de intrusiones, asegurando la proteccion de la red.

3.3.5.2.Contenencia y recuperacion.

Este proceso segun la UIT-T M.3400 permite a la empresa INNO FIBER, proteger los
datos, bloquear accesos no autorizados, restaurar servicios y mitigar dafios tras una intrusion,
asegurando la robustez de la infraestructura.

3.3.5.3.Administracion de la seguridad

La administracion de la seguridad, segun la UIT-T M.3400, abarca funciones para

planificar politicas, gestionar controles de acceso, analizar alarmas y proteger datos mediante

autenticacion, cifrado y protocolos, garantizando un entorno seguro.

3.4.Implementacion del Software de Gestion

La implementacion del software de gestion para la red de la empresa INNO FIBER se
Ilevd a cabo utilizando Zabbix, instalado en un servidor virtualizado en la plataforma Proxmox.
Para este propdsito, se configurd una maquina virtual basada en Rocky Linux, que actia como el

entorno principal para la supervision y gestion de la red. Este sistema permitird monitorear el
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rendimiento de los equipos Mikrotik ubicados en el nodo de Cayambe, proporcionando una
plataforma eficiente para visualizar el estado de los dispositivos y la utilizacion de los recursos
de la red. Zabbix sera la herramienta central para garantizar un monitoreo integral y proactivo de
la infraestructura.

3.4.1. Configuracion de la conexion del Gestor de Red

Para configurar el gestor de red, se accede a la consola de la maquina virtual a través de
Proxmox, como se ilustra en la Figura 11. Esta maquina virtual opera con Rocky Linux 9.3 (Blue

Onyx) y utiliza el kernel Linux version 5.14.0, en la cual esté instalado el servidor Zabbix.

Figura 11
Acceso a la consola de la maquina virtual

¥ QEMU (Zabbix) - noWNC - Google Chrome

© Noesseguro | kitps://172.10.10.140:8006/7console fkvm&novnc=18vmid=1028vmname=Zabbix8node=proxmox8resize=off8lcmd=

Rocky Linux 9.3 (Blue Onyx)
Kernel 5.14.8-362.13.1.e19_3.xB6_64 on an xB6_64

localhost login: root

CadSSwora .

Last failed login: Fri Jul 19 16:13:89 -B5 2824 on ttyl

There was 1 failed login attempt =zince the last successful login.
ocio s Faid Tl 20 [l P = I O

Nota: La grafica presenta el acceso a la consola de maquina Virtual con Rocky Linux a través de Proxmox.
A continuacion, se muestra la IP de acceso al servidor Zabbix por la cual se va gestionar

la red como se muestra en la Figura 12.
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Figura 12
IP de acceso a la consola de Zabbix

[rootBlocalhost “1# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1888
link~loopback BB:B0:08:88:80:88 brd B0:00:60:60:60:68
inet 127.8.8.1-8 scope host lo
valid_Ift forever preferred_lft forewver
inetb ::1-128 scope host
valid_Ift forever preferred_lft forever
Z: enslB: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc fq codel state UP group default glen 1868
linksether be:6f :85:eB:6e:d2 brd £f:ff:ff:fF:fF:fF
altname _ennAs18
inet 172.18.18.78-24 brd 172.18.18.255 scope global dynamic noprefixroute ens18
Ualla_IIt JLc/SEC preicrred_Iit JLIcsec
inetb feBB: :bchf :B5ff :feeld:bed2 641 =cope link nopref ixroute
valid_Ift forever preferred_lft forever
[root@localhost ~1# _

Nota: La grafica presenta la IP de acceso al servidor de Zabbix de forma local.

3.4.2. Configuracion de los gestores de red
Para la configuracion de los gestores de Red se ingresa a la interfaz de administracion del
servidor Zabbix como en la Figura 13, accediendo mediante la direccion IP 172.10.10.70. En la

seccion "Hosts” se afiade el host para el monitoreo.

Figura 13
Creacion de un nuevo host

oro 172.10.10.70/zabbix/zabbix.php?action=host list *

google photos - Go.. ¥ Sesién 1] Entrenami.. (3§ Outiook ® Whatsipp @ ChatGPT [l Convertirlmagena.. € KLAX SYSTEM

dos ores
=
Filter
Q

Host groups Select Status Enabled | Disab)

F2 Dashboards
Templates Select Monitored by

< Monitoring Name
or

Containg. v Remove

&) Reports
Data collection

Template groups Status

Host groups Triggers Web 127.0.0.1:10050

Graphs 25 Discovery
Templates

Hosls

Maintenance

Event correlation

Discovery

Nota: La gréafica muestra la opcién para la creacion del host dentro de Zabbix.

A continuacion dentro de la ventana de seleccion de "Templates/Network devices". Se

selecciona la plantilla "MikroTik CCR1072-1G-8S+ by SNMP" como se muestra en la Figura
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14, la cual nos va a permitir el monitoreo de los dispositivos MikroTik mediante el protocolo

SNMP.

Figura 14
Seleccion del grupo

Templates

Template group |RELTCEIGEIE TG TS S Select

MikroTik CCR1036-8G-2S+EM by SNMP

MikroTik CCR200 S+2XS by SNMP

MikroTik CCR2004-16: by SNMP
MikroTik CRS106-1C-5S by SNMP

MikroTik CRS109-8G-15-2HnD-IN by SNMP
MikroTik CRS112-8G-45-IN by SNMP
MikroTik CRS112-8P-45-IN by SNMP
MikroTik CRS125-24G-15-2HnD-IN by SNMP

MikroTik CRS212-1G-105-15+IN by SNMP

Nota: La grafica muestra La seleccién de plantillas en Zabbix, como "MikroTik CCR1072-1G-85+ by SNMP.

Posteriormente se configura la ventana del nuevo host en Zabbix, donde se selecciona el
grupo de hosts al que pertenecera como es "Zabbix servers" como muestra la Figura 15, lo que

indica que el host sera categorizado dentro de los servidores gestionados por Zabbix.

Figura 15
Seleccidn de la ventana del nuevo host en Zabbix

New host Host groups

Applications

MIKRO

Nota: La grafica muestra ventana para la creaciém del nuevo host en Zabbix
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Luego de ello se define el nombre del host como "MIKRO 1072 CAYAMBE" y se

selecciona la plantilla "MikroTik CCR1072-1G-8S+ by SNMP" para su monitoreo se asigna al

grupo "Zabbix servers" donde es necesario la selecion de la interfaz para el protocolo SNMP

con la direccion IP 186.209.213.1, utilizando la version "SNMPv1". Ademas, se configura la

comunidad SNMP con el valor InnOFibeR-R-O y se habilita la opcion "Use combined requests"

para optimizar las solicitudes como muestra la Figura 16, este proceso permite integrar el

dispositivo en el sistema de monitoreo de Zabbix.

Figura 16

Configuracion del nuevo host MikroTik Cayambe

H New host

Host 1PMI Tags Macros

" Host name

Visible name

Templates

* Host groups

MIKRO 1072 CAYAMBE

MikroTik CCR1072-1G-85+ by SNMP %

I nierfaces

SNMP | 186 209.213 1

= SNMP versio

SNMPv1 ~

Inventory Encryption Value mapping

Select

Select

Connect to 0
n DNS 161

* SNMP communi ity

Add

nnOFibeR-R-O

| Use combined requests

emove

Nota: La grafica muestra las configuraciones especificas para la configuracion del primer host.

A continuacion , se define el nombre del host como "MIKRO 1036 CAYAMBE 2"y se

selecciona la plantilla "MikroTik CCR1036-8G-2S+ by SNMP". Se configura la interfaz para el

protocolo SNMP con la direccion IP 186.209.212.33, utilizando la version "SNMPv1". como se

observa en la Figura 17.

Figura 17

Configuracion del host para el MikroTik Cayambe 2
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New host

Host IPMI Tags Macros Invenfory Encryption  Value mapping

*Hostname | MIKRO 1036 CAYAMBE 2

Visible name | MIKRO 1036 CAYAMBE 2

| AW Gl MikroTik CCR1036-8G-25+ by SNMP X Select

* Host groups Select

Interfaces Type IP address DNS name Connectto  Port Default

[ » ESEZ ) Remowe

SNIMP | 186.209.212 33

“ SNMP version] | SNMPvi v
* SNMP community | | InnOFibeR-R-0

| Use combined requests

m Cancel

Nota: La grafica muestra las configuraciones especificas para la configuracion del segundo host.

Al igual se configura la comunidad dentro del equipo Mikrotik mediante su interfaz de
Winbox como se observa en la Figura 18, donde se habilita el protocolo SNMP marcando la
opcion "Enabled". Se define la ubicacion como "INNO FIBER - DATACENTER - CAYAMBE"
y la comunidad SNMP como "InnOFibeR-R-O". También se especifica la versién de los traps
como "1", los generadores de traps como “interfaces”, y las interfaces para traps configuradas en
"all". Las mismas configuraciones se realiz6 para "INNO FIBER - DATACENTER —

CAYAMBE 2"

Figura 18
Configuracion de la comunidad

19530871 Eio 10025
SHMF Sastings E e [ 5MP e [= ]

e ' L ||
Contadt Infx Cancel Contact infa Coreel
Location: |INNO FIRER - DATACENTER - CAYAMES [ Nk 3 Lescation: |INNG FIBER - DATACENTER - CATAMAE 2 Roch 1
oo = " [
Treg Target = Trap T x . .
Trag Commurty. |nnOFbeRAO ¥ L I_man:n'rl.uy o0 Fbed-R0 ¥ ]
Tiap Versor: [1 ¥ | o Version: 1 = |
Trap Garwrsion: | rbeeaces v Trap Generator | mbedaces -
Trap Inbeiaces: |al i Trag Intesfaces: |al 7| &
S Addeess S, dde

Nota: La gréafica muestra la configuracion de la comunidad dentro de los equipos MikroTik para CAYAMBE y

CAYAMBE 2.
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Finalmente se puede visualizar en la Figura 19 el host agregado en el servidor de Zabbix

el cual nos permitira la gestion de los equipos asociados a la red de INNO FIBER.

[ — - - - U
Hosts Create host n
(v) | Hostadded
Fite
Host groups Select Status Enabled | Disabled
Templates Select Monitored by m Server Proxy
Name Proxy
ons oo [l
P Containg ~ Remove
Add
Port
Name & ltems Triggers Graphs Discovery Neb  Interface Proxy Templates Status  Availability Agent encryption Info
MIKRO 1072 CAYAMBE  liems 25 Triggers 10 Graphs 1 Discovery s Web 186.209.213.1:161 MikroTik CCR1072-1G-85+ by SNMP Enabled [ None |
Zabbix server ltems 134 Triggers 74 Graphs25 Discovery 5 Web 127.0.0.1:10050 Linux by Zabbix agent, server health  Enabled [EEY =3
Displaying 2 of 2

Nota: La grafica muestra la agregacion del host Cayambe 1 al sistema de gestion de Zabbix.

Dentro de la Figura 20 se visualiza la vinculacién del host mediante el protocolo SNMP proceso

realizado exitosamente.

Figura 20
Vinculacion mediante el protocolo SNMP del host

185 208 213 1161

0
i

Ex
E3

A0

Nota: Las imagenes muestran la vinculacién exitosa de los hosts mediante el protocolo SNMP para el MikroTik

CAYAMBE Y CAYAMBE 2 desde Zabbix.
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3.4.3. Configuracién de equipos a monitorear
Dentro del gestor de red Zabbix se visualiza la habilitacion de los 2 host mediante el protocolo
SNMP que se van a monitorear como es el Mikrotik CAYAMBEL1 y el Mikrotik CAYAMBE 2

como se observa en la Figura 21.

Figura 21
Habilitacion de host en el gestor de red.
Mame & tems Triggers Graphs Discove! Meb Interface P Te
MIKRO 1036 CAYAMBE 2 Items 1758 Triggers 806 Graphs 226 Discovery & Web 186.209.212.33:161
MIKRO 1072 CAYAMBE  ltems 2396 Triggers 1107 Graphs 329 Discovery & Web 186.209.213.1:161
Zabbix server ltems 134 Triggers 74  Graphs 25 Discovery 5 Web 127.0.0.1:10050

Nota: La grafica muestra que tanto los dispositivos MikroTik Cayambe como Cayambe 2 estan configurados y

habilitados para operar mediante el protocolo SNMP.

Finalmente se presenta la validacion de la informacion como se muestra en la Figura 22,
donde presenta la interfaz de Zabbix utilizada para gestionar los items asociados al host "MIKRO
1036 CAYAMBE 2". En esta vista, se visualiza la configurar parametros como el tipo de
informacion, historial, intervalos de actualizacion y estado de los items. Ademas, se muestra una
lista detallada de descripciones correspondientes a las interfaces de red y servicios configurados

para el monitoreo.



Figura 22
Validacion de informacion

) (ﬁ\wnessegumhﬁmm php ] t‘:) @ * O = L B
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be @ Maps & google photos- Go.. ¥ Sesion 1| Entrenami... (3§ Outlook @ WhatsApp @ ChatGPT [l Convertir Imagen a.. & KLAXSYSTEM D EC220-G5 > [3 Todos los marcadores

Host groups | type here to search Select Type all v Toos [N O

Hosts TGN || Select Type of information | all v tag Contains V|| value
type here to search Add

History

Name State Normal | Not supported
o =

Key Status Enabled | Disabled

Update interval =
Value mapping | type here to search Select riggers [ ves | o

nerited [ ves | Mo
viscovered [JEII ves | o

Subfitter affects only filtered data

TAGS

component: network 939 component temperature 2 description 144 description: BRIDGE-CORP-186.209.212.56/29 9 description: BRIDGE-HOME-172.16.11.0/24 9 description: BRIDGE-HOME-172.16.12.0124 8

description: BRIDGE-HOME-172.16.13.0/24 9 description: BRIDGE-HOME-172.16.14.0/24 ¢ descrintion” BRIDGE-HOME-172,16,15.0/24 o description: BRIDGE-HOME-172,16.17,0724 9
description: BRIDGE-HOME-172.16.18.0/124 9 description: BRIDGE-HOME-172.16.19.0/24 ¢ description: BRIDGE-HOME-172.16.20.024 ¢ description: BRIDGE-HOME-172,16.21,024 9
HOME-172,1622024 9 descr 23,0249 description: BRIDGE-HOME-172.16.24.0/24 9 description; BRIDGE-HOME 172 16,250
HOME-172,16.26.0/24 5 description; .16.27.024 9 description: GESTION-OLT-OLMEDO 15 description: GESTION-OLTS 15 description:
description: HOME- 172.16.12.024 - OLMEDO 9 description: HOME: 172.16.13,0124 - OLMEDQ 9 description” HOME: 172.16,14.0/24 - OLMEDO o description: HOME: 172,16,15.0/24 - OLMEDO &
description: HOME- 172.16.16.0124 - OLMEDO s description: HOME- 172.16.17.0124 - OLMEDO 9 description: HOME: 172.16.18,0/24 - OLMEDO ¢ description: HOME- 172.16.19.0/24 - OLMEDO &
description: HOME- 17216200124 - OLMEDO 9 description: HOME: 172.16.21,0724 - OLMEDQ 9 description” HOME: 172.16.22.0/24 - OLMEDO o description: HOME: 1721623 0124 - OLMEDO &
description: HOME- 172.16.24.0124 - OLMEDO s description: HOME- 172.16.25.0124 - OLMEDO 9 description: HOME- 172,18.26.0/24 - OLMEDO ¢ description: HOME- 172.16.27.0/24 - OLMEDO &
description: INTERNET-CANG-ACCO1-LPUD2-PONO1 & description: INTERNET-CANG-ACCO1-LPUD2-PON02 9~ description: INTERNET-CANG-ACCO1-LPU02-POND3 9

description: INTERNET-CANG-ACCO1-LPUD2-PONO4 5 description: INTERNET-CANG-ACCO1-LPUD2-PONO5 o description: INTERNET-CANG-ACCO1-LPU02-PONDG &

description: INTERNET-CANG-ACCO1-LPUD2-PONO7 - description: INTERNET-CANG-ACCO1-LPUD2-PONOS 9 description: INTERNET-CANG-ACCO1-LPU02-PONDS 9

ME- 172,16.11,024 - OLMED!

Nota: En la grafica se visualiza el médulo de varios parametros para la verificacion de informacién del gestor de red

mediante la IP local.

El software Zabbix nos ayuda a detectar alertas de consumo de trafico, identificar cuellos de botella y tomar

acciones correctivas frente a problemas como la saturacion de la red. Las alertas se generan alertas en tiempo real,

facilita la gestion proactiva, optimizando el rendimiento y garantizando la estabilidad del servicio.

Figura 23
Alertas de Zabbix

Problemas actuales

Tiempo v Informacion  Anfitrion Froblema « Gravedad Duracion  Actualizar Comportamiento  Etiquetas
2024-07-20 12:05:52 = Micro 1036 Actualizar
CAYAMBE
2
2024-07-20 12:05:52 » Micro 1036 5M26d  Actualizar
CAYAMBE
2024-07-20 12:05:52 = Actualizar

Nota: La gréafica muestra las alertas generadas por el software de gestion Zabbix.
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CAPITULO IV
RESULTADOS

Este capitulo presenta el analisis de costo-beneficio del desarrollo del modelo de gestion
FCAPS basado en la normativa ITU M.3400 para la empresa INNO FIBER INFI CIA LTDA. Se
destacan los aportes y beneficios de cada una de las fases del modelo, asi como las politicas y
procedimientos descritos en los Anexos 2 y 3, los cuales facilitan la planificacion,
mantenimiento y administracion de la red. Ademas, se detallan los beneficios esperados del
modelo de gestion desarrollado, con miras a una futura implementacion.
4.1.Anélisis de resultados

Dentro del analisis de resultados, se evaluaron las soluciones desarrolladas, los beneficios
esperados, y se realizard un estudio del costo-beneficio asociado a la implementacion del modelo
de gestion.
4.1.1. Gestion de fallas

Desarrollo. — En esta fase se desarrollé la implementacion de politicas disefiadas para
abordar fallos en la red de manera estructurada y eficiente donde incluye el disefio de
procedimientos claros para la identificacion, clasificacion y resolucion de fallas donde se
considera la evaluacién de la criticidad de cada averia, determinando su impacto en los servicios
y priorizando la atencion segun su relevancia.

Aporte. - La aplicacion de estas politicas y procedimientos crea una base solida para
optimizar los tiempos de respuesta ante fallas, reduciendo significativamente el tiempo promedio
de inactividad, esto ayudara asi también a estandarizacion de las pruebas de funcionamiento que

aumente la confiabilidad de los clientes en los procesos de reparacion.
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Beneficio. — Ayudara a mejorar la rapidez y eficiencia en la atencion de fallas, ha la
optimizacion de los recursos y a priorizar los problemas segun su criticidad garantizando un
manejo interno de las averias garantizando una red mas estable y confiable, lo que mejora la
experiencia de los clientes.

4.1.2. Gestion de configuracion

Desarrollo. — Es esta fase se desarrollé politicas que implica establecer directrices que
permitan un control efectivo sobre cada dispositivo y su ajuste dentro de la red. Estas politicas
incluyen préacticas de manejo adecuado de los equipos, un manejo de la estructura de red robusta
y los procesos centralizados para la administracion de configuraciones y respaldos. Ademas, se
incluye los niveles de servicio para garantizar la calidad y disponibilidad del sistema en todos los
escenarios posibles.

Aporte. — La implementacion de politicas y procesos contribuiran significativamente al
fortalecimiento de la red, al manejo correcto de una estructura sélida que permita la expansién
con enfoque a futuro, asi también aportara al correcto manejo de equipos que asegure la vida Gtil
prolongada de estos. Asi mismo ayudara a la centralizacion de sistemas de administracion y
respaldos que garantice una respuesta eficaz frente a dafios irreversibles lo que evitara pérdidas
de configuraciones criticas con el objetivo que facilite el acceso unificado a la informacién del
servicio asesor-cliente de calidad.

Beneficio. — El principal beneficio de una adecuada gestion de configuracion sera la
mejora en la estabilidad y disponibilidad de la red. Al garantizar el control de los dispositivos y
ajustes, lo que reduce el tiempo de inactividad y optimizacion del rendimiento general del
sistema. Una estructura de red bien definida permite un crecimiento escalable, mientras que los

procedimientos de respaldo aseguran la continuidad del servicio incluso en situaciones adversas.
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Por ultimo, la definicién de niveles de servicio y disponibilidad refuerza la confianza del cliente
al proporcionar un soporte agil y eficiente.
4.1.3. Gestidn de contabilidad

Desarrollo. — Esta fase implica el uso de métricas para evaluar el uso de recursos, lo que
ayudara a una asignacion mas eficiente de los mismos y se enfoca en la reduccién en los costos
operativos. Esto incluye el planteamiento de politicas de registro y auditoria que fortalezcan el
control financiero y la deteccién de anomalias en los consumos. Lo que promueve el uso de
sistemas automaticos para la generacion de reportes que simplifiquen el analisis de costos para
asegurar transparencia en la facturacion.

Aporte. — EI principal aporte de la gestioén de contabilidad es que permita tener la
capacidad de optimizar recursos financieros mediante un control de los consumos. Las politicas
de registro y auditoria ayudaran a la mejora de la capacidad de la organizacién y prever
irregularidades con la gestion adecuada de presupuesto de manera mas precisa. Adicional se
enfoca en hacer uso de sistemas automaticos de reportes permitan un andlisis segmentado de
costos por cliente o tipo de servicio, lo que fomenta a la toma de decisiones estratégicas basadas
en datos confiables.

Beneficio. — El beneficio central de esta gestion es la transparencia y eficiencia en la
administracion financiera de los recursos. La optimizacion en la asignacion de costos permita a
las organizaciones reducir gastos innecesarios y aumentar la rentabilidad. Adicionalmente, un el
uso de sistemas robustos de generacion de reportes para la mejora de la experiencia del cliente al
proporcionarle informacion clara y precisa sobre los consumos. Finalmente, la implementacion
de tarifas basadas en consumo real refuerza la confianza del cliente al asegurar que los costos

estan directamente relacionados con el uso del servicio.
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4.1.4. Gestion de rendimiento

Desarrollo. — Esta fase abarca la importancia de contar o implementar herramientas de
monitoreo que permiten identificar tempranamente problemas en el sistema, lo que tiene un
enfoque en la optimizacion y el uso de los recursos disponibles. Incluyendo el andlisis periddico
de la capacidad y carga de la red para planificar expansiones de manera eficiente y evitar
saturaciones. Ademas, se enfoca en fomentar la elaboracion de reportes detallados que
identifican degradaciones del servicio, proponiendo estrategias correctivas, junto con la
definicidn de objetivos claros y medibles que alineen la calidad del servicio con las metas
empresariales.

Aporte. — El principal aporte de esta gestion es la capacidad de que se pueda detectar y
resolver problemas antes de que afecten significativamente el desempefio del sistema. El uso de
herramientas de monitoreo garantiza el control continuo, asi ayudara a visualizar anlisis de
capacidad que proporcionen datos criticos para prevenir sobrecargas y planificar el crecimiento
de la red. Esto también ayuda a facilitar el disefio de estrategias correctivas, contribuyendo a una
red mas estable y eficiente.

Beneficio. — La gestion de rendimiento ofrece beneficios, como la optimizacion del uso
de recursos y la reduccion de interrupciones del servicio. Esto resulta en un desempefio optimo y
un control efectivo en todas las areas de la red, fortaleciendo la estabilidad y la confiabilidad del
sistema. Lo que orienta a una planificacion eficiente derivada del analisis de capacidad que
ayude a evitar saturaciones y permitir expansiones oportunas, mientras que la mejora continua
basada en reportes garantiza un servicio de alta calidad. En dltima instancia, esto se traduce en

una mayor satisfaccion del cliente y un mejor posicionamiento competitivo de la empresa.
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4.1.5. Gestion de seguridad

Desarrollo. — Esta fase abarca la implementacion de politicas de control de acceso que
garantizan la proteccion contra accesos no autorizados y reducen los riesgos de intrusion.
Incluyendo el proceso para un correcto monitoreo constante de vulnerabilidades, que permitan la
identificacion proactiva de amenazas y la mitigacion de riesgos potenciales. Ademas, se plantea
en el correcto uso de sistemas de deteccion y prevencion de intrusiones lo que proporciona una
proteccion frente a ataques, asegurando la integridad de la red. Por Gltimo, el desarrollo de
procesos de respuesta ante incidentes establece un enfoque estructurado para reducir el impacto
de posibles fallas o ataques de seguridad.

Aporte. — El principal aporte de esta gestion es la capacidad es la de prevenir y responder
de manera efectiva a los riesgos de seguridad en la red. Las politicas de control de acceso
ayudaran a limitar las oportunidades para accesos no autorizados y el monitoreo continuo para
identificar vulnerabilidades antes de que sean explotadas. Los procesos de respuesta ayudaran a
asegurar una accion rapida y coordinada ante incidentes, minimizando el dafio y facilitando una
recuperacion eficiente.

Beneficio. — El beneficio clave de la gestion de seguridad es la proteccién integral de la
red y los sistemas asociados. Lo que garantizaria la continuidad operativa al prevenir
interrupciones causadas por intrusiones o ataques maliciosos. Reduciria vulnerabilidades y
riesgos proporcionando confianza tanto a los usuarios internos como a los clientes externos.
Ademas, los procesos de respuesta ayudaran a disminuir el impacto de los incidentes, reduciendo
costos y tiempo de recuperacion y la implementacion de medidas de seguridad que fortalezcan la

reputacion de la empresa en términos de confiabilidad y compromiso con la seguridad.



Tabla 4
Resultados esperados del modelo de gestion FCAPS

Area Solucion desarrollada

Beneficios esperados

Gestidon de fallas Desarrollo de politicas de

gestion de fallas

Optimizacion de tiempo de
respuesta, estandarizacion de

procesos y documentacion.

Garantia de la fiabilidad,

disponibilidad del servicio

Reduccion de interrupciones

en el servicio.

Monitoreo de alarmas
utilizando el software de

gestién

Mayor eficacia en la

notificacion de fallos

Evaluacion de la criticidad

de la averia

Optimizacion de recursos
mediante el escalamiento
adecuado para la resolucién

de fallos.

Estandarizacion de

pruebas de funcionamiento

Generar confiabilidad en

reparaciones ejecutadas.

Gestion de configuracion  Desarrollo de politicas de

gestion de configuracién

Garantizar un control efectivo
de cada dispositivo y ajuste

en la red.

Establecer una estructura

de red robusta

Expansién de la red con

enfoque en proyeccion futura.
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Asegurar un correcto

manejo de equipos

Garantizar y prolongar la vida

atil de los equipos

Proceso para centralizar el
sistema de administracion
de configuraciones y

backups.

Garantizar el restablecimiento
del servicio en caso de dafios
irreversibles y perdida de
informacién de

configuraciones.

Acodar los niveles de

servicio y disponibilidad

Acceso a la informacion
unificada sobre la calidad y
disponibilidad del servicio

asesor-cliente

Gestion de contabilidad

Metricas de uso de

recursos

Optimizacion en la
asignacion de recursos y

costos operativos.

Disefio de politicas de

registro y auditoria

Mejora en el control
financiero y deteccion de

anomalias en los consumos

Uso completo del sistema
de generacién de reportes

automaticos

Simplificacion del anélisis de
costos y consumos por cliente

0 segmento
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Establecer un modelo de

costos basado en consumo

real

Transparencia en la
facturacion y ajuste eficiente

de tarifas segun uso.

Gestion de rendimiento

Implementacion de
herramientas de monitoreo

de rendimiento

Identificacion temprana de
problemas y optimizacion del

uso de recursos.

Analisis periddico de
capacidad y carga de la

red

Planificacion eficiente de
expansiones y prevencion de

saturacion.

Elaboracion de reportes de
degradacion del servicio
con identificacion de
problemas y disefio de

estrategias correctivas.

Optimizacion del rendimiento
y reduccion de interrupciones

en el servicio.

Definicion de objetivos
claros y medibles de
calidad del servicio
alineados con las metas de

la empresa.

Garantizar un desempefio
optimo y un control efectivo

en todas las areas de la red.

Gestion de seguridad

Implementacion de
politicas de control de

acceso

Proteccidn contra accesos no
autorizados y reduccion de

riesgos de intrusion.




Monitoreo constante de

vulnerabilidades

Identificacién proactiva de
amenazas y mitigacion de

riesgos.

Uso de sistemas de
deteccidn y prevencion de

intrusiones

Proteccion activa frente a
ataques y mantenimiento de

la integridad de la red

Desarrollo de planes de

respuesta ante incidentes

Reduccion del impacto de
posibles ataques o fallas de

seguridad.

Nota: La tabla muestra las soluciones planteadas y los beneficios esperados para la implementacién del

modelo de gestion FCAPS.

4.1.Presupuesto para implementacion

El presupuesto presentado a continuacion se ha elaborado con base en la informacion

disponible en las paginas oficiales de la plataforma Zabbix y en los valores correspondientes al
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sueldo basico sectorizado establecidos por el IESS. Ademas, se ha planificado considerando un

periodo de 3 meses por cada etapa del proyecto.

Tabla 5
Datos del proyecto

INNO FIBER INFICIA LTDA

Nombre del proyecto:

Implementacion del modelo de gestion FCAPS para la

empresa INNO FIBER INFI CIA. LTDA.

Responsable del
Presupuesto:

Mishel Guzman

Fecha de elaboracién:

20/1/2025




Periodo cubierto: 3 meses por fase

Objetivo del presupuesto: Estimar los costos asociados a la implementacion del modelo
FCAPS para mejorar la gestion de fallas, configuracion,
contabilidad, rendimiento y seguridad.

Nota: La tabla muestra los datos mas relevantes del proyecto para su implementacion enfocado a la

empresa INNO FIBER INFI CIA. LTDA.

4.1.1. Detalle del presupuesto

El detalle del presupuesto planteado incluye valores generales tanto para los recursos
humanos como para los materiales necesarios para el proyecto. En el caso de los recursos
humanos, se consideran costos aproximados relacionados con la contratacion de personal
técnico, administrativo y especializado. Para los recursos materiales, se evallan de manera
global los insumos, equipos, herramientas y otros elementos esenciales, utilizando precios
referenciales del mercado. Este enfoque permite tener una vision inicial del costo total del

proyecto, aunque podria ajustarse segun las necesidades especificas.

Categoria Descripcion Cantidad Costo Total ($)
Unitario ($)
Recursos Humanos
- Contratacion del Revisard la
supervisor de aplicabilidad del

telecomunicaciones modelo en cada 15 mese $506.67 $7600.05

una de sus fases.

- Capacitacion del Modelo de
personal en el procesos, y
modelo de gestibn  materiales de S $20 $100
apoyo
Software y Herramientas
- Asistencia Zabbix Asistencia por el
equipo del 3
servidor de asesorias $50 $150
Zabbix
- Licenciasy Seguridad
suscripciones Almacenamiento 3 $600 $1800

necesarias Notificaciones
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Equipos Tecnoldgicos

- Equipos de Computadora
computacion Audifonos
Celular 1 $ 1500 $1500
Impresora
Auditoria Externa
- Auditoria externa Auditor 1 $480 $480
de gestion
Otros Costos
- Imprevistos Valores apartados 1 $1213.05 $1213.05
relacionados con el  para emergencias
proyecto 0 gastos
adicionales %10
Total $12843,10

Nota: La tabla muestra los valores aproximados del proyecto asi también se toma en cuenta el 10% del total

para la utilizacién de gastos adicionales durante la implementacién del proyecto.

4.1.2. Resumen del presupuesto

El presupuesto general se organiza en categorias clave que permiten una mejor

identificacion y distribucién de los costos. Estas categorias incluyen: Recursos Humanos, que

contempla los costos asociados al personal involucrado; Software y Herramientas, que abarca las

licencias y plataformas necesarias para el desarrollo del proyecto; Equipos Tecnol6gicos, que

incluye la adquisicion o actualizacién de hardware y dispositivos; Auditoria Externa, destinada a

garantizar la calidad y cumplimiento de estandares; y Valores Adicionales. Esta estructura

facilita una gestion mas eficiente y transparente de los recursos.

Tabla 6

Valores generales por categorias
Categoria Total ($)
Recursos Humanos $ 7700.05
Software y Herramientas $ 1950
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Equipos Tecnolbégicos $ 1500
Auditoria Externa $ 480
Otros Costos $1213.05
TOTAL GENERAL (3): $12843,10

Nota: La tabla muestra en general los valores por categorias para la implementacién del proyecto enfocado

a la empresa Inno Fiber Infi Cia. Ltda.



 INNOFIBER INFlon tion

innb /

% INTERNET CUE ST FUNCIONA

ACTA DE ACEPTACION

La empresa Inno Fiber Infi Cia. Ltda., por medio del presente documento, comunica que
el trabajo de integracion curricular titulado "Administracion de la Red GPON FTTH de
la Empresa Inno Fiber Infi Cia. Lida. en Cayambe, basado en el Modelo de Gestion
FCAPS", realizado por el/la autor(a) Sr./Srta. Mishel Alejandra Guzman Chicaiza, ha sido
aprobado satisfactoriamente.

Este documento constituye la base para la futura implementacién de un manual de
politicas y procesos, desarrollado conforme a la recomendacién ITU M.3400, con el
proposito de optimizar la gestion de la red y garantizar la eficiencia operativa de Inno
Fiber Infi Cia. Ltda.. La empresa respalda esta iniciativa y avala su relevancia para
mejorar los estandares de gestion de la red.

7T o
7 Sr. Bryan Herrera Mishel GuzZman Chicaiza
Gerente General Estudiante UTN

7> INNO FIBER INFlon ime

iRno T
o 2 RUC. 1732016324001

bt oo

e
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Conclusiones
El desarrollo de este modelo de gestion dentro de la empresa INNO FIBER INFI CIA
LTDA servira para garantizar el correcto funcionamiento de cada area operativa y estratégica.
Este modelo proporcionara un marco estructurado basado en estandares internacionales, lo que
permitir estandarizar procesos, optimizar recursos y mejorar la coordinacion entre los diferentes

departamentos.

Este modelo permitira establecer lineamientos claros y métricas especificas con la cual se
logrard una mayor eficiencia en la ejecucion de tareas, una mejor capacidad para identificar y

solucionar problemas, y una alineacion con los objetivos empresariales.

El modelo FCAPS ayudara a la empresa INNO FIBER INFI CIA. LTDA. a fortalecer su
competitividad en el mercado, asegurara la calidad de sus servicios y a estar mejor preparada

para responder a los desafios tecnoldgicos y operativos del sector.

La ejecucion de las politicas desarrolladas para la empresa INNO FIBER INFI CIA.
LTDA. sera fundamental para garantizar su crecimiento sostenible y su organizacion logistica.

Estas politicas proporcionaran un marco claro de actuacion que regule los procesos internos.

La implementacion de los procesos desarrollados para la empresa INNO FIBER INFI
CIA. LTDA. contribuira a mejorar el aprovechamiento de los recursos, asi también fortalecera su
capacidad para adaptarse a cambios del mercado, reducir riesgos y mantener altos estandares de

calidad en sus operaciones.
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Recomendaciones
Capacitar al personal de INNO FIBER INFI CIA. LTDA. en la normativa ITU M.3400,
enfocada en el modelo de gestion FCAPS, para asegurar una correcta comprension y aplicacion

de los principios y estandares establecidos.

Socializar el modelo de gestion con todo el personal, asegurandose de que comprendan su
proposito, objetivos y su aplicacidn en cada area. Esto garantizara una ejecucion eficiente y una
alineacion adecuada de las responsabilidades de cada empleado, promoviendo el compromiso y

la efectividad en los procesos.

Establecer indicadores clave de rendimiento (KPI) que permita medir la efectividad de

cada componente del modelo de gestion.

Planificar la implementacién mediante cronogramas detallados que incluya etapas,
responsables, plazos, recursos, pruebas piloto, mecanismos de seguimiento y evaluacion que

aseguraren una transicién efectiva

Realizar una auditoria al finalizar la implementacion del modelo de gestion para evaluar
su efectividad, identificar posibles desviaciones y verificar el cumplimiento de los objetivos

establecidos del modelo en las operaciones de la empresa.
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ANEXOS

Anexo 1: Encuesta

ENCUESTA ADMINISTRATIVOS

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE TELECOMUNICACIONES
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Quienes suscriben, Ing. Jaime Roberto Michilena Calderén Msc, en la condicion de director del

trabajo de integracion curricular titulado: Administracion de la Red GPON FTTH de la empresa
Inno Fiber Infi Cia. Ltda en Cayambe basado en el modelo de gestiobn FCAPS, certific6 que he
leido el documento presentado por el estudiante Sr/Srta. Mishel Alejandra Guzman Chicaiza

Dado lo anterior, se indica las preguntas para la encuesta a desarrollar segun la estructura
del trabajo de integracién curricular para cada una de las fases del modelo de gestion FCAPS; con
el objetivo de evidenciar el estado real de la administracion de la red de la Empresa INNO FIBER
INFI CIA LTDA.

A continuacion, se presenta las preguntas para cada una de las areas a las cuales se
responderan con "si", "no" o "a veces":

1.

Area de Fault Management (Gestion de Fallas)

Sl

NO

A
VECES

a)

¢Se registran y documentan todas las fallas de la red?

b)

¢Es el tiempo promedio de resolucion de fallas acorde a los objetivos
establecidos?

c)

¢Se utilizan herramientas de monitoreo y alerta en tiempo real para
identificar fallas rapidamente?

d)

¢Existen procedimientos claros de escalamiento para el manejo de
fallas criticas?

Area de Configuration Management (Gestion de Configuracion)

Sl

NO

VECES

¢Existe un manual donde se evidencien los procedimientos para la
gestion de cambios y configuraciones en la red?

¢Se mantiene un historial de todas las configuraciones y cambios
realizados en la red?

¢Se utilizan mecanismos de control de versiones para las
configuraciones de los dispositivos de red?

¢Las configuraciones actuales cumplen con las politicas de la empresa
y las mejores practicas de la industria?

Area de Accounting Management (Gestion de Contabilidad)

Sl

NO

VECES
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a) ¢Se rastrea y registra el uso de recursos de red por parte de los
usuarios?
b) | ¢Se generan informes regulares sobre el uso de la red?
¢Existen politicas claras de asignacién de costos y facturacion para el
c)
uso de la red?
d) ¢Se gestionan los datos de contabilidad de red para garantizar su
precision y seguridad?
- - . A
4. Area de Performance Management (Gestion de Rendimiento) st Ino |VEcEs
a) ¢Se monitorean regularmente los indicadores clave de rendimiento
(KPI) de la red?
b) ¢Se utilizan herramientas de monitoreo para medir el rendimiento de la
red con frecuencia?
0 ¢Se realizan analisis de tendencias para prever problemas de
rendimiento futuros?
d) ¢Existen procedimientos para la optimizacion continua del rendimiento
de la red?
- _ - . A
5. | Area de Security Management (Gestion de Seguridad) st Ino |VEcEs
2) ¢Estan implementadas politicas y procedimientos de seguridad para
proteger la red contra amenazas?
b) ¢Se realizan auditorias de seguridad y evaluaciones de vulnerabilidades
con regularidad?
0 ¢Se utilizan herramientas de seguridad para la deteccién y prevencion
de intrusiones?
d) (;Exis_te_ un plan de respuesta a incidentes de seguridad y se prueban su
efectividad regularmente?
Enlace de encuesta: https://forms.office.com/r/TSQGXDITEC
Realizado por Revisado por

Guzman Mishel Ing. Jaime Michilena


https://forms.office.com/r/TSqGXDiTEC

Anexo 2: Manuales de Politicas de Gestion para la empresa INNO FIBER INFI CIA

LTDA.

A. Garantia de la calidad de RAS.

INNO FIBER INFI CIALTDA inno
=
Politica: Politicas de Garantia de Calidad de Ras
Gestion de Eé?porador Mishel Guzman
Falla: "
allas Tosdigo INNOP-001
Version: 1.0
Objetivo
Garantizar la fiabilidad, disponibilidad y supervivencia de la red
Politicas
NuUmero Detalle
Registrar y notificar las incidencias al personal correspondiente mediante
canales definidos (Ilamadas, mensajes, sistema de tickets).
Pol. 1
Evaluar la criticidad de la averia y determinar su impacto en el servicio.
Las averias criticas deben recibir una atencion prioritaria para minimizar el
tiempo de inactividad.
Pol. 2
Implementar el proceso de escalamiento en caso de que la averia no sea
resuelta dentro del tiempo estipulado o si esta no corresponde a su
competencia que derive el incidente a las areas correspondientes para su
Pol. 3 adecuada gestion
Asignar los recursos humanos y materiales necesarios para atender la
averia segun su prioridad. La asignacion debe estar alineada con la
criticidad del problema y los recursos disponibles por el asesor o
Pol. 4 coordinador.

Pol. 5

Realizar un analisis de la causa raiz para prevenir la recurrencia del fallo
después de la resolucion de cada averia. Toda la informacion relacionada
con el incidente, incluyendo el impacto, las acciones correctivas y la
resolucion final, debe ser documentada.
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B. Vigilancia de alarmas

INNO FIBER INFI CIA LTDA inno
&
Politica: Politicas de Vigilancia de alarmas
Gestion de E(I)?porador Mishel Guzman
Fallas T4 digo INNOP-002
Version: 1.0

Objetivo

Supervisar y generar alertas sobre posibles fallos mediante diferentes canales de

comunicacion, asegurando una respuesta rapida.

Politicas
Numero Detalle

Implementar un proceso de monitoreo mensual alarmas utilizando el
Pol. 1 software de gestion

Mantener y actualizar regularmente el modelo de sintaxis y la codificacion

funcional utilizada en las notificaciones de alarmas, incluidos los codigos
Pol. 2 de SMS.

Realizar el registro mensual del historial de alarmas a través del software
Pol. 3 de gestion correspondiente

Notificar el incidente mediante canales alternativos previamente definido

en caso de que el software de gestion no realice la notificacidn
Pol. 4 correspondiente de una alarma.

C. Localizacién de averias.

INNO FIBER INFI CIA LTDA inno
>4
Politica: Politicas de Localizacion de averias
Gestion de E(I)z:l?orador Mishel Guzman
Fallas T4 digo INNOP-003
Version: 1.0

Objetivo
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Detectar la ubicacion de la averia y diagnosticar la causa raiz de la averia para
acelerar el proceso de reparacion.
Politicas
Numero Detalle
Asegurar que exista una lista de las areas y equipos donde pueden ocurrir
Pol. 1 problemas, para saber exactamente a donde acudir cuando algo falle
Revisar que las conexiones y los equipos estén funcionando correctamente
Pol. 2 antes de asumir que hay un problema mayor
Utilizar las herramientas y recursos disponibles para identificar una averia,
Pol. 3 analizarla y desarrollar una solucion efectiva.
Realizar revisiones regulares de los equipos para detectar posibles fallas
Pol. 4 antes de que afecten el servicio
D. Reparacion de averias.
INNO FIBER INFI CIA LTDA inno
=
Politica: Politicas de Reparacién de averias
Gestion de E(I)?porador Mishel Guzman
Fall -~
alas — Icodigo INNOP-004
Version: 1.0
Objetivo

Gestionar las reparaciones de manera agil, ya sea en tiempo real o mediante el
despliegue de personal de mantenimiento en campo.

Politicas
Numero Detalle
Planificar y asignar de manera eficiente al personal técnico para la atencién
Pol. 1 de averias segun prioridades y recursos disponibles.

Establecer acuerdos claros con los clientes para coordinar las visitas de

Pol. 2 ., ) . -, .
reparacion y garantizar la satisfaccion del usuario.

Utilizar unidades redundantes o sistemas de respaldo para minimizar el
Pol. 3 impacto de las fallas durante la reparacion, e incluir pruebas y la
verificacion del correcto funcionamiento del sistema.

Monitorear y documentar el tiempo de respuesta y resolucion de averias
Pol. 4 para identificar areas de mejora y garantizar la eficiencia operativa,
asegurando una mejor preparacion ante posibles fallas futuras.




Capacitar de forma periodica al personal técnico para garantizar que

Pol. 5 cuenten con las habilidades necesarias para enfrentar nuevas tecnologias y
procedimientos.
E. Pruebas
INNO FIBER INFI CIA LTDA inno
=
Politica: Politicas de Pruebas
., Elaborador . )
Gestion de ) Mishel Guzman
Fallas por.
Cadigo INNOP-005
Version: 1.0

Objetivo

Verificar el correcto funcionamiento del servicio con el personal de campo y
oficina, garantizando que las reparaciones solucionen las fallas detectadas.

Politicas

NUmero

Detalle

Pol. 1

Administrar y mantener actualizados los cuadros de acceso, mapas,
distribucion de tarjetas y sectores, asegurando que la informacion esté
disponible y organizada para realizar pruebas con la minima interrupcion
del servicio.

Pol. 2

Establecer condiciones claras para llevar a cabo las verificaciones,
incluyendo la definicion de configuraciones estandar, nomenclatura y otros
pardmetros necesarios para garantizar la uniformidad y precision del
proceso.

Pol. 3

Probar una vez terminada la reparacion con el personal de campo y oficina
antes de retirarse del sitio, asegurando correlacion de resultados y
localizacion de posibles fallas.

Pol. 4

Registrar los resultados de las pruebas, incluyendo condiciones iniciales,
hallazgos y las acciones correctivas tomadas.

Pol. 5

Realizar actividades regulares de pruebas para garantizar que las
reparaciones cumplan con las caracteristicas operativas y de calidad
requeridas.
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F. Administracion de anomalias

INNO FIBER INFI CIA LTDA inno
&
Politica: Politicas de Administracion de anomalias
Gestion de E(I)?porador Mishel Guzman
Fallas T4 digo INNOP-006
Version: 1.0
Objetivo

Generar informes y registros sobre cada averia, su causa Y la solucion aplicada, para

andlisis y mejora continua.

Politicas

NUmero

Detalle

Pol. 1

Definir reglas claras para la recepcion y validacion de informes de
anomalias provenientes de clientes y alertas automaticas.

Pol. 2

Notificar de manera oportuna a los clientes sobre cualquier cambio en la
situacion de las anomalias que afecten sus servicios.

Pol. 3

Almacenar y gestionar los informes de anomalias enviados por los clientes,
asi como las alertas automaticas, con el objetivo de facilitar el analisis,
responder a consultas y promover la mejora continua de los procesos.

Pol. 4

Generar reportes o notificaciones sobre anomalias derivadas de acciones
internas 0 externas, ya sean correctivas o preventivas, estableciendo
parametros que se alineen con las clausulas del contrato del cliente, las
caracteristicas del servicio y las politicas de la empresa.

Pol. 5

Actualizar periddicamente las anomalias existentes en cada é&rea
involucrada que afecte la continuidad del servicio, asegurando un
seguimiento adecuado y oportuno.

G. Planificacion e ingenieria de la red.

Gestion de
Configuracion

INNO FIBER INFI CIA LTDA inno
&
Politica: Politicas de Planificacion e ingenieria de la red
Elaborador

Mishel Guzman

por:
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Cadigo

INNOP-007

Version:

1.0

Objetivo

Establecer una estructura de red robusta y escalable que permita un servicio confiable y de

alta disponibilidad.

Politicas
Numero Detalle

Realizar evaluaciones periddicas para identificar la necesidad de aumentar
Pol. 1 capacidad o modernizar la infraestructura tecnolégica.

Identificar proveedores previamente calificados segun criterios de calidad,
Pol. 2 precio y soporte técnico para proyecto de adquisicién de tecnologia.

Establecer y mantener actualizados los limites de zonas de cobertura y
Pol. 3 capacidad en funcién de la demanda y proyecciones de crecimiento.

Incluir previsiones de disefios de infraestructura para atender la demanda
Pol. 4 de los préximos cinco afnos.

Auditar, actualizar y validar anualmente los registros de disefios y
Pol. 5 configuraciones de la red para garantizar su precision y utilidad.

H. Instalacion

INNO FIBER INFI CIA LTDA inno
>4
Politica: Politicas de Instalacion
Gestion de Eé?porador Mishel Guzman
Configuracion =4 4is0 INNOP-008
Version: 1.0
Objetivo

Asegurar la correcta instalacion y configuracion de todos los dispositivos de red en la

infraestructura de INNO FIBER.

Politicas
NUmero Detalle
Verificar la adquisicion de todo equipo, herramienta o0 suministro necesario
Pol. 1 para la instalacion de proveedores previamente calificados.
Acordar un cronograma con los clientes para la realizacion de instalaciones
Pol. 2 0 revisiones minimizando interrupciones en el servicio.
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Utilizar los equipos, materiales y suministros adecuados a las necesidades

Pol. 3 y planes contratados por los nuevos usuarios.

Realizar pruebas funcionales de los dispositivos instalados inmediatamente
Pol. 4 después de la instalacion para garantizar su operatividad

Supervisar las instalaciones por personal capacitado, siguiendo los
Pol. 5 estandares de calidad establecidos.

I. Planificacion y negociacion de servicios

INNO FIBER INFI CIA LTDA inno
=
Politica: Politicas de Planificacion y negociacion de servicios
Gestion de E(I)?l?orador Mishel Guzman
nfiguracion [, -
Configuracion =g i INNOP-009
Version: 1.0
Objetivo
Definir y acordar los niveles de servicio y disponibilidad con los clientes.
Politicas
NuUmero Detalle
Realizar un analisis detallado de las necesidades del cliente y los recursos
Pol. 1 disponibles antes de presentar una propuesta.
Incluir en todas las propuestas los niveles de servicio (SLA), tiempos de
Pol. 2 respuesta y precios justificados segin el mercado
Personalizar y especificar a cada cliente las caracteristicas de los servicios
Pol. 3 ofrecidos.
Evaluar y documentar cualquier cambio solicitado por el cliente debe ser
Pol. 4 antes de ser aprobado.
Negociar y resolver directamente con el cliente las propuestas o
Pol. 5 discrepancia antes de la formalizacion del contrato.

J. Situacion y control.

INNO FIBER INFI CIA LTDA inno
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Politica: Politicas de Situacion y control
Gestion de E(I)?porador Mishel Guzman
Configuracion -4 4io INNOP-010
Version: 1.0
Objetivo

Monitorear y gestionar la configuracion de la red para evitar conflictos y asegurar la

consistencia de los servicios.

Politicas
Numero Detalle

Identificar y priorizar los servicios criticos que deben ser restablecidos de
Pol. 1 forma inmediata en caso de fallos generales.

Monitorear periédicamente los elementos de red para verificar su estado

operativo, registrar cambios de estado y asegurar que estén alineados con
Pol. 2 los niveles de servicio acordados.

Realizar simulacién o analisis de viabilidad antes de la implementacion o
Pol. 3 cambio en la configuracion de la red que afecten el servicio.

Automatizar el restablecimiento de servicios en sistemas que cuenten con
Pol. 4 unidades redundantes para minimizar tiempos de inactividad.

Incluir diagnoésticos y pruebas periddicas de los sistemas redundantes y de

restablecimiento automatico para garantizar su funcionalidad en caso de
Pol 5 fallos inesperados.

Documentar en un registro centralizado todas las actividades relacionadas

con el monitoreo y control de la red para referencia futura y auditorias
Pol. 6 internas.

K. Medicién de la utilizacion

Gestion de
Contabilidad

INNO FIBER INFI CIA LTDA inno
>4
Politica: Politicas de Medicién de la utilizacién
Elaborador |\ victo1 Guzman
por:
Codigo INNOP-011
Version: 1.0

Objetivo
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Registrar el uso de los servicios para una adecuada gestion de recursos y
facturacion.
Politicas
Numero Detalle

Registrar automaticamente el uso de todos los servicios para evitar errores
Pol. 1 y ahorrar tiempo en el proceso

Revisar los datos recogidos regularmente para asegurarse de que sean
Pol. 2 correctos y confiables.

Guardar los datos de uso en formatos féciles de entender y que cumplan
Pol. 3 con las normas que debe seguir la empresa.

Corregir cualquier error que se encuentre en los registros de uso y anotar
Pol. 4 queé paso y como se soluciond

Asegurar de que los datos estén disponibles para auditorias o revisiones
Pol. 5 cuando sea necesario.

Proteger los datos recogidos para que nadie no autorizado pueda acceder a
Pol. 6 ellos o se pierdan por accidente.

L. Tarificacidn/fijacion de precios

INNO FIBER INFI CIALTDA inno
=
Politica: Politicas de Tarifacion / fijacion de precios
Gestion de E(')?k.’orador Mishel Guzmén
Contabilidad g, INNOP-012
Version: 1.0
Objetivo
Definir una estructura de precios justa y competitiva basada en la utilizacion del
Servicio.
Politicas
Numero Detalle
Establecer y aplicar una estrategia uniforme para la fijacion de precios,
alineada con los costos operativos, la demanda del mercado y las politicas
Pol. 1 empresariales.
Mantener actualizados los cuadros de tarifas y precios, asegurando su
disponibilidad inmediata y presentacion periddica a los organismos
Pol. 2 reguladores.




Crear, modificar o eliminar planes, periodos tarifarios y dias especificos de

Pol. 3 pago, bajo autorizacion.

Garantizar que los calculos de costos sean precisos y estén basados en datos
Pol. 4 actualizados de utilizacién de acuerdo con los planes establecidos.

Asegurar el acceso continuo a la informacion sobre tarifas y precios tanto
Pol. 5 para el publico y empleados.

Verificar y validar cada proceso de tasacion de la utilizacion para
Pol. 6 garantizar la correcta aplicacion de tarifas, descuentos y recargos

Reflejar las politicas de liquidaciones y acuerdos comerciales establecidos
Pol. 7 con proveedores.

M. Cobros y finanzas

INNO FIBER INFI CIALTDA inno
=
Politica: Politicas de Cobros y finanzas
Gestion de E(I)?t?orador Mishel Guzman
Contabilidad -
Cadigo INNOP-013
Version: 1.0
Objetivo
Asegurar una gestion financiera eficiente, garantizando el cobro oportuno de los
servicios.
Politicas
NUmero Detalle
Planificar los procesos de facturacion para garantizar que los documentos
Pol. 1 se emitan en tiempo y forma de acuerdo con la normativa tributaria vigente.
Comunicar a los clientes el sistema de pagos como son en linea, en
Pol. 2 ventanilla u otros medios disponibles.
Mantener un registro actualizado de las cuentas por cobrar incluyendo
Pol. 3 saldos, historial de pagos y servicios contratados.
Gestionar de manera oportuna las consultas de los clientes relacionados
Pol. 4 con saldos, pagos o facturas.
Almacenar los datos de facturacion por el tiempo necesario para responder
Pol. 5 a consultas.
Llevar un control preciso de los ingresos y descuentos en el libro mayor
Pol. 6 para garantizar la exactitud financiera.
Realizar auditorias periodicas para identificar y corregir posibles errores en
Pol. 7 los procesos de facturacion y cobros.
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Pol. 8

Detectar y gestionar de manera eficiente las cuentas sospechosas o
fraudulentas.

N. Garantiay supervision de la calidad de funcionamiento.

Gestion de
Rendimiento

INNO FIBER INFI CIA LTDA inno
&
e Politicas de Garantia y supervision de la calidad de
Politica: . ;
funcionamiento
Elaporador Mishel Guzman
por:
Codigo INNOP-014
Version: 1.0

Objetivo

Asegurar que la red y los servicios operen segun los niveles de calidad esperados.

Politicas
NuUmero Detalle

Implementar objetivos claros y medibles de calidad de servicio para cada
Pol. 1 area y componente de la red.

Monitorear y evaluar continuamente la calidad de funcionamiento de la red
Pol. 2 y sus elementos.

Garantizar la disponibilidad de informacion precisa y confiable sobre la
Pol. 3 calidad funcionamiento para los clientes.

Crear reportes de degradacion de calidad para implementar acciones
Pol. 4 preventivas oportunas

Realizar una auditoria periédica sobre confiabilidad de los datos reportados
Pol. 5 para evaluar la calidad de funcionamiento.

O. Analisis de la calidad de funcionamiento.

INNO FIBER INFI CIA LTDA inno
&

Politica: Politicas de Analisis de Calidad de funcionamiento
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Elaporador Mishel Guzman
Gestion de  [POr:
Rendimiento |Codigo INNOP-015
Version: 1.0
Objetivo
Realizar evaluaciones de rendimiento y calidad para la mejora continua.
Politicas
Numero Detalle
Asegurar que todos los servicios y procesos mantengan los estandares de
Pol. 1 calidad definidos.
Implementar acciones preventivas para anticipar necesidades de capacidad
Pol. 2 de forma fisica y légica.
Proveer resimenes detallados que faciliten la evaluacion del rendimiento y
Pol. 3 el cumplimiento de los niveles de servicio.
Estudiar los patrones andmalos para identificar problemas de capacidad o
Pol. 4 demanda y plantear soluciones oportunas.
Realizar evaluaciones completas de la red y sus componentes para
Pol. 5 mantener estandares optimos de calidad.

P. Prevencion y Deteccion

INNO FIBER INFI CIALTDA inno
=
Politica: Politicas de Prevencion y deteccidn
Gestion de Eé?porador Mishel Guzman
Seguridad  Foghigo INNOP-016
Version: 1.0
Objetivo
Proteger la infraestructura contra amenazas y accesos no autorizados
Politicas
Numero Detalle
Establecer sistemas de control de acceso para las instalaciones mediante el
Pol. 1 uso de tarjetas de identificacion, detectores y sistemas de monitoreo.
Realizar verificaciones periddicas de empleados y futuros candidatos para
Pol. 2 garantizar su confiabilidad y mitigar riesgos.
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Implementar sistemas de alarma y deteccion en todos los elementos criticos

Pol. 3 de la infraestructura para evitar accesos no autorizados.

Analizar periodicamente los datos de utilizacion de clientes y empleados

para identificar anomalias o irregularidades que puedan representar riesgos
Pol. 4 de seguridad.

Establecer protocolos para la deteccidn, notificacion y respuesta inmediata
Pol. 5 ante cualquier incidente de seguridad detectado en la red o instalaciones.

Q. Contenenciay recuperacion.

INNO FIBER INFI CIA LTDA inno
&z
Politica: Politicas de Contenencia y recuperacién
Gestion de Eé?porador Mishel Guzman
seguridad s igo INNOP-017
Version: 1.0

Objetivo

Minimizar el impacto de incidentes de seguridad y restablecer el servicio

rapidamente.

Politicas
NuUmero Detalle

Establecer y mantener copias de seguridad de todos los datos empresariales
Pol. 1 para garantizar su recuperacion

Implementar sistemas de monitoreo y alerta para identificar violaciones de
Pol. 2 seguridad en tiempo real

Desarrollar protocolos para la desconexion inmediata de conexiones
Pol. 3 externas e internas sospechosas.

Diseflar y ejecutar acciones legales y administrativas contra los
Pol. 4 responsables de violaciones de seguridad

Restaurar configuraciones de red y elementos afectados utilizando copias
Pol. 5 de seguridad tras una intrusion.
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R. Administracion de la seguridad

INNO FIBER INFI CIA LTDA inno
=
Politica: Politicas de Administracion de la seguridad
Gestion de E(I)?porador Mishel Guzman
ri —
Seguridad  Fog higo INNOP-018
Version: 1.0
Objetivo
Supervisar y actualizar las politicas de seguridad de la red para mantener la
proteccion.
Politicas
Numero Detalle
Proteger los datos, sistemas y recursos de la empresa contra accesos no
Pol. 1 autorizados y amenazas, siguiendo reglas claras y bien definidas.
Desarrollar y actualizar regularmente los protocolos para restaurar los
Pol. 2 servicios y la integridad de los datos ante incidentes criticos de seguridad.
Gestionar y supervisar el funcionamiento de todos los dispositivos de
Pol. 3 seguridad fisica y l6gica, asegurando su actualizacion y mantenimiento.
Analizar constantemente las alertas de verificacion y alarmas de seguridad
Pol. 4 para identificar y mitigar cualquier violacion potencial en tiempo real.
Asegurar que solo las personas autorizadas puedan acceder a los sistemas,
usando contrasefias y permisos definidos previamente para proteger la
Pol. 5 informacién y los recursos.

Anexo 3: Manuales de Procesos de Gestion para la empresa INNO FIBER INFI CIA
LTDA.

A. Garantia de la calidad de RAS.

INNO FIBER INFI CIA LTDA inno
=

Dirigido a: Operaciones




Gestion de
Fallas

Garantia de la
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Proceso: calidad de Ras
Version: 10
Cadigo: INNOPR-001

Proceso

Este proceso garantiza la fiabilidad, disponibilidad y continuidad de la red,
asegurando la prestacion ininterrumpida del servicio. Ademas, permite identificar el tipo de
servicio afectado, asi como registrar el inicio y fin de la interrupcion, brindando acceso a un
banco de datos con informes detallados sobre las incidencias.

Actividad

Detalle

Area Responsable

El asesor técnico de call center recibira las
notificaciones la averia existente por cualquiera de los
canales oficiales 0 a su vez detectada por medio del
software de gestion

Soporte

El asesor técnico de call center determina la criticidad
de la averia el cual debera registrar todos los detalles.

Soporte

El asesor técnico de call center debe realizar una
accion correctiva inmediata para solucionar el
problema, si es esta en su alcance, sino se continua
con el proceso.

Soporte

El asesor técnico de call center establece un tiempo de
accion en base a la criticidad de averias para asegurar
la operacion de la red o servicio de cliente final

Soporte

El supervisor del area de rutas debera designar las
averias segin su prioridad y asignar los recursos
humanos, con el fin de sustentar el inconveniente de
manera efectiva

Rutas

El encargado de bodega debera dotar de materiales de
trabajo los cuales pueden atender las necesidades de
mantenimiento

Bodegas

El técnico N2 o N3 designado, junto con su
supervisor, debera realizar el andlisis de la causa raiz
del fallo, evaluar la extension de la averia 'y asegurarse
de que todo el proceso sea documentado y registrado
adecuadamente.

Rutas /
Infraestructura

Diagrama de Flujo
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Elaborado por:

Mishel Guzmén

B. Vigilancia de alarmas

INNO FIBER INFI CIA LTDA inno
=
Dirigido a: Operaciones
Gestion de | Proceso: Vigilancia de
Fallas _ alarmas
Version: 1.0
Cadigo: INNOPR-002

Proceso

El proceso se centra en la supervision de fallos, incluyendo la deteccion, filtrado
de alarmas, gestion de notificaciones y mantenimiento correctivo para garantizar la

operatividad del sistema.

Actividad Detalle Area Responsable
El supervisor de soporte debera asignar a un asesor
técnico del call center la responsabilidad de realizar
1. Soporte

el monitoreo mensual a través del software de
gestion de la empresa, supervisar el funcionamiento




de los sistemas propios y equipos, y validar su
operatividad.

El asesor técnico del call center designado dede
identificar y registrar las alarmas generadas,
asegurando su correcta clasificacion segun su tipo
y nivel de criticidad, asi como mantener un historial
mensual de alarmas detectadas y resolver cualquier
inconsistencia encontrada.

Soporte

2.1

En casos emergentes que el asesor técnico de call
center detecte fallas del sistema debe utilizar
canales alternativos para asegurar la comunicacion.

Soporte

El supervisor de red debe presentar un cronograma
para la realizacién de actualizaciones periddicas en
el modelo de alarmas y en los canales de
notificacion utilizados en base a los reportes de los
asesores técnicos de call center.

Red

El supervisor de red debe emitir reportes mensuales
que incluyan las acciones realizadas y las
estadisticas de alarmas gestionadas.

Red

Diagrama de Flujo
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Elaborado por:

Mishel Guzmén
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C. Localizacién de averias.

INNO FIBER INFI CIA LTDA inno
&
Dirigido a: Operaciones
., . Localizacién de
Geéglcl)gsde Proceso: averias
Version: 1.0
Cadigo: INNOPR-003

Proceso

El proceso establece politicas para localizar averias, verificando parametros, identificando
fallos y realizando diagndsticos precisos para resolver incidencias eficientemente.

Actividad Detalle Area Responsable

El asesor técnico del call center debe identificar
las &reas o equipos donde se encuentra la averia
y verificar las conexiones y parametros de los
equipos con ayuda de las herramientas
disponibles antes de escalar el problema y
generar un diagnéstico de la averia.

Soporte

El supervisor de soporte e infraestructura debe
2. programar y realizar revisiones regulares de los Soporte
equipos principales para prevenir fallas.

El supervisor y técnico N2 o N3 encargado debe
3. documentar el problema, las acciones realizadas | Soporte/Infraestructura
y las soluciones implementadas

Diagrama de Flujo
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Elaborado por: Mishel Guzman
D. Reparacion de averias
INNO FIBER INFI CIA LTDA inno
=
Dirigido a: Operaciones/ Bodega
Gestion de | Proceso: Repa}racmn de
Fallas - averias
Version: 1.0
Cadigo: INNOPR-004
Proceso

El proceso gestiona reparaciones, coordinando acuerdos con clientes, despachos
técnicos, reparaciones de red y mecanismos de restablecimiento automatico para
garantizar la continuidad del servicio.

Actividad \ Detalle Area Responsable
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El encargado de bodega debe proporcionar al
personal técnico los materiales necesarios
semanalmente para resolver cualquier tipo de
averia, ya sea relacionada con la infraestructura o
con el cliente final.

119

Bodega

El supervisor de rutas debe coordinar con los
clientes acuerdos para visitas de reparacion que
garanticen una atencion oportuna, mientras
planifica y asigna al personal técnico de manera
eficiente, considerando prioridades y
disponibilidad.

Rutas

El supervisor de red debe garantizar la continuidad
del servicio mediante la provision de respaldos
durante el proceso de reparacion. En caso de que
la reparacion sea realizada por el técnico N3, este,
junto con el asesor técnico de call center en turno,
debe llevar a cabo pruebas para confirmar que la
averia ha sido completamente solucionada y que el
sistema opera correctamente tras la intervencion.

Red/Soporte

El asesor técnico de call center, debe evaluar al
técnico N2 o N3 el tiempo de respuesta y
resolucion segun el tipo de averia, con el fin de
proporcionar a los clientes un tiempo de respuesta
promedio basado en registros de averias anteriores.

Soporte /
Infraestructura

El supervisor de soporte debe programar
capacitaciones periddicas para el personal,
enfocandose en la adopcidon de nuevas tecnologias,
practicas de seguridad y estrategias para reducir
los tiempos de respuesta.

Soporte
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Elaborado por: Mishel Guzman
E. Pruebas
INNO FIBER INFI CIA LTDA inno
&
Dirigido a: Operaciones
Gestion de | Proceso: Pruebas
Fallas  [version: 1.0
Cadigo: INNOPR-005
Proceso
El proceso establece politicas para gestionar puntos de prueba, abarcando
pruebas de servicio, localizacién de averias, configuracion de accesos y generacion de
informes de resultados.




Actividad

Detalle

Area Responsable

El supervisor de red debe gestionar y mantener
actualizados los cuadros de acceso de cada asesor
técnico del call center, junto con los mapas de
cobertura, la distribucion de tarjetas y los sistemas de
software para gestion y configuracion.

Red

El supervisor de red debe establecer criterios y
condiciones uniformes para garantizar verificaciones
efectivas. Esto implica documentar estandares de
calidad, especificaciones operativas y
procedimientos claros para la evaluacion de las
reparaciones.

Red

El técnico N2 debe realizar las pruebas
correspondientes en el sitio una vez solventada la
averia. Solo debera comunicarse con el asesor técnico
del call center en caso de no obtener los resultados
esperados o si requiere apoyo adicional.

Soporte

El técnico N3 debe notificar al asesor técnico del call
center sobre la reparacion de la falla v,
conjuntamente, realizar las pruebas finales para
confirmar el correcto funcionamiento tras la
intervencion. Estas pruebas deben completarse antes
de abandonar el sitio, garantizando que la averia se
haya solucionado de manera efectiva y satisfactoria.

Infraestructura

El técnico N2 o N3 debe registrar y documentar en el
sistema los resultados de cada prueba realizada,
especificando las condiciones iniciales del sistema,
los problemas detectados y las acciones correctivas
aplicadas para resolver la averia.

Soporte /
Infraestructura

El supervisor de soporte e infraestructura debe
implementar actividades periddicas de pruebas en las
reparaciones realizadas para garantizar que cumplen
con las caracteristicas operativas y los estandares de
calidad requeridos.

Soporte /
Infraestructura

Diagrama de Flujo
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Elaborado por:

Mishel Guzman

F. Administracion de anomalias

Gestion de
Fallas

INNO FIBER INFI CIA LTDA inno
Z

Dirigido a: Operaciones

. Administracion de
Proceso: P

anomalias

Version: 1.0
Cddigo: INNOPR-006

Proceso

El proceso gestiona informes de fallos de clientes y pruebas de deteccion, facilitando la
resolucion y seguimiento de problemas con informacion actualizada sobre los servicios

Actividad Detalle Area Responsable
El supervisor de soporte e infraestructura debe
o . Soporte/
1. establecer politicas claras para el informe de
Infraestructura

anomalias, incluyendo la definicion de criterios de
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priorizacion, procedimientos de seguimiento y
resolucion, 'y  asegurando  su  adecuada
implementacién y comunicacion al equipo técnico.

El supervisor de soporte debe emitir notificaciones
oportunas al personal de contacto directo con los
clientes, informando sobre cualquier cambio en la
situacion de las anomalias que afecte sus servicios.
Estas comunicaciones deben garantizar claridad y
precision en la actualizacion de los informes y
notificaciones correspondientes.

Soporte

El asesor técnico del call center debe asignar los
reportes de anomalias detectadas a los responsables
correspondientes. El supervisor asignado, ya sea de
soporte, red o infraestructura, deberé llevar a cabo las
acciones correctivas necesarias para resolver la
anomalia y comunicar periodicamente los avances
realizados.

Soporte/
Infraestructura /Red

El supervisor designado debe registrar en el sistema
centralizado el estado y las acciones realizadas sobre
las anomalias de red o infraestructura, ya sean
preventivas 0 correctivas, para garantizar un
seguimiento adecuado.

Soporte/
Infraestructura /Red

El  supervisor designado debe actualizar
regularmente el historial de anomalias y convocar
reuniones periddicas para analizarlo, con el objetivo
de identificar tendencias y oportunidades de mejora
en los procesos.

Soporte/
Infraestructura /Red
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Elaborado por:

Mishel Guzmén

G. Planificacion e ingenieria de la red.

INNO FIBER INFI CIA LTDA inno
&
Operaciones
Dirigido a: Regulaciones Control
» de Calidad
Gestion de _ Planificacion e

Configuracion | Proceso: ingenieria de la red
Version: 1.0
Cadigo: INNOPR-007

Proceso
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El proceso gestiona el crecimiento y modernizacién de la infraestructura, abarcando la
evaluacion de necesidades, disefio y planificacion para un desarrollo eficiente y acorde a

las demandas de la red.

Actividad

Detalle

Area Responsable

El supervisor de red debe realizar evaluaciones
periddicas para identificar el crecimiento de
usuarios y adaptar la infraestructura a la demanda.

Red

El encargado de control de calidad debe
seleccionar proveedores calificados segun las
necesidades tecnologicas de la empresa.

Control de calidad

Los supervisores de red e infraestructura deben
definir y actualizar los limites de las zonas de
coberturay capacidad segln la demanda actual y el
crecimiento proyectado, ademas de disefiar planes
de infraestructura con una proyeccion a cinco afos
para asegurar la sostenibilidad y la eficiencia del
servicio.

Red/ Infraestructura

El departamento de regulaciones debe validar que
los disefios de infraestructura cumplen con los
estdndares de confiabilidad y disponibilidad
establecidos.

Regulaciones

El departamento de regulaciones debe auditar y
actualizar los registros de diseflos 'y
configuraciones de la red anualmente.

Regulaciones
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Este proceso garantiza el correcto funcionamiento de la red en cliente final, abarcando la

incorporacion, configuracion inicial de elementos, supervision y aceptacion de programas,
cumpliendo con los requisitos establecidos.

Actividad

Detalle

Area Responsable

El encargado de bodega debe proporcionar los
equipos de acuerdo como las necesidades antes
de ser instalados a los usuarios

Bodega

El supervisor de rutas debe coordinar la
instalacion con el cliente de acuerdo con la
disponibilidad de los técnicos de ruta y la
disponibilidad del cliente.

Rutas

El técnico N2 debe identificar disponibilidad
de puertos, el tipo de equipo de acuerdo con
plan de datos, la ubicacion de los equipos de
acuerdo con las caracteristicas de la vivienda.

Soporte

El técnico N2 debe realizar pruebas
funcionales de los dispositivos donde debe
verificar buena potencia, cobertura y velocidad
inmediatamente después de la instalacion.

Soporte

El técnico N2 debe etiquetar el puerto del
cliente y registrar los datos como direccion IP,
VLAN, GPON Yy puerto del cliente tras cada
instalacion.

Soporte

El supervisor de rutas debe monitorear las
actividades de instalacion asegurando que
cumplan con los estindares de calidad.

Rutas
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Elaborado por:

Mishel Guzmén

Gestion de
Configuracion

INNO FIBER INFI CIA LTDA inno
=
Dirigido a: Operaciones
Proceso: Instalacion red
Version: 1.0
Cédigo: INNOPR-008.1

Proceso

Este proceso garantiza el correcto funcionamiento de la red, abarcando la incorporacion,

configuracion inicial de elementos, supervision y aceptacion de programas, cumpliendo

con los requisitos establecidos.

Actividad

Detalle

Area Responsable

1.

El departamento de infraestructura y el
encargado de bodega debe evaluar y validar la

Infraestructura/ Bodega
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operatividad de los equipos de acuerdo como
las necesidades de la red.

El supervisor de infraestructura y el
supervisor de red deben planificar la
instalacion de nuevos equipos y coordinar las
actividades con los técnicos de nivel 3 (N3).

Red /Infraestructura

El supervisor de red debe informar con
anticipacion sobre los trabajos planificados,
permitiendo notificar a los clientes en caso de
posibles intermitencias en el servicio.

Red

El técnico de nivel 3 (N3) debe ejecutar los
trabajos de instalacion planificados dentro del
tiempo establecido, bajo la supervision y
acompariamiento del supervisor de red.

Red /Infraestructura

El técnico N3 debe realizar pruebas
funcionales inmediatamente después de la
instalacion.

Red /Infraestructura

El supervisor de infraestructura y el
supervisor de red deben documentar los
trabajos realizados y los cambios efectuados
en la red, tanto a nivel légico como fisico.

Red /Infraestructura
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Planificacion y negociacion de servicios

INNO FIBER INFI CIA LTDA

=

Dirigido a:

Comercial
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Gestion de
Configuracion

Planificacion y

Proceso: negociacion de
servicios

Version: 1.0

Cadigo: INNOPR-009

Proceso

Este proceso asegura una oferta adecuada a las necesidades del cliente, abarcando desde la
gestion de servicios hasta la identificacion de requerimientos y propuesta de soluciones

efectivas.

Actividad

Detalle

Area Responsable

El asesor de ventas debe identificar las
necesidades del cliente, disponibilidad de
cobertura y planes de datos disponibles.

Ventas

El asesor de ventas debe preparar una propuesta
completa que especifique los niveles de servicio
(SLA), los tiempos de respuesta y los precios.

Ventas

El asesor de ventas debe evaluar y documentar
cualquier cambio o requerimiento con el cliente
una vez presentada la propuesta, asegurandose de
que se ajuste a lo que la empresa puede ofrecer, y
proceder a aprobarlo si corresponde.

Ventas

El asesor de ventas debe garantizar que el
acuerdo se formalice a traveés de un contrato
firmado por ambas partes antes de comenzar la
implementacion.

Ventas
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Mishel Guzman

J. Situacion y control.

Gestion de
Configuracion

INNO FIBER INFI CIA LTDA inno
=
Dirigido a: Operaciones
Proceso: Situacién y control
Version: 1.0
Cadigo: INNOPR-010

Proceso

Este proceso supervisa y ajusta elementos de red mediante diagnosticos, reconfiguracion y

mantenimiento, cumpliendo con la norma UIT-T M.3400.

Actividad Detalle Area Responsable
Una vez notificado por el asesor de call center, el
1. asesor de infraestructura y el supervisor de red Red

debe clasificar los servicios criticos y prioritarios

132



para garantizar su restablecimiento inmediato en
caso de falla.

El supervisor de red debe monitorear
regularmente el estado operativo de todos los
elementos de red, registrando cualquier cambio o
anomalia detectada.

Red

El supervisor de red debe realizar analisis de
viabilidad y simulaciones para validar cualquier
cambio de configuracion antes de implementarlo.

Red

El supervisor de red debe activar los sistemas de

restablecimiento automatico en componentes con
redundancia para minimizar tiempos de
inactividad.

Red

El supervisor de red debe notificar
inmediatamente cualquier cambio de estado en los
elementos de red a los supervisores de
departamento afectados para tomar acciones
correctivas.

Red

El supervisor de red debe documentar todas las
actividades de monitoreo, cambios de estado,
acciones correctivas y diagnosticos en un registro
centralizado.

Red
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K. Medicién de la utilizacion

134

Gestion de
Contabilidad

INNO FIBER INFI CIA LTDA inno
=
Dirigido a: Operaciones
. Medicion de la
Proceso: A
utilizacién

Version: 1.0

Cddigo: INNOPR-011

Proceso

Este proceso recopila datos de los elementos de red para determinar el uso de
servicios, generar cargos a los clientes y garantizar precision mediante planificacion,
validacion, correlacion y almacenamiento eficiente.

Actividad

Detalle

Area Responsable

El supervisor de red debe identificar los servicios
y recursos de red a monitorear, definir las métricas
de uso (ancho de banda, tiempo de conexion, trafico
de datos, etc.) y establecer reglas y politicas claras
para la medicion.

Red

El supervisor de red debe configurar los Elementos
de Red (NE) para registrar métricas de utilizacion,
utilizando sistemas internos que permitan recopilar
datos en tiempo real o de manera periddica.

Red

El supervisor de red debe verificar que los datos
recopilados cumplan con los estandares de calidad,
corrigiendo errores de medicidn, y consolidarlos en
niveles agregados segln servicios, usuarios o
ubicaciones, almacenandolos para analisis a corto y
largo plazo.

Red

El supervisor de red debe relacionar datos de uso
con clientes y eventos, supervisar la red, realizar
pruebas y aplicar ajustes para optimizar recursos y
garantizar calidad.

Red

El supervisor de red debe generar reportes
detallados sobre la utilizacion de los servicios y
recursos de la red, proporcionando esta
informacién a las areas de facturacién, tarificacion
y planificacion de la red.

Red




135

Diagrama de Flujo

[g blecimiento
de métricas
Inicio
® Intall |
Tiempo real | g Peri6dica
‘ métricas |

alisis de
registros

F

8 no
g Optimizacion de
ajustes y pruebas |
; v
ion

Optimizaci

Reportes de uso
de red
{ Finalizacién

o

ﬂ

Elaborado por: Mishel Guzman

L. Tarificacion/fijacion de precios

INNO FIBER INFI CIA LTDA inno
>
Operaciones / Control de
S . calidad/ Financiero/
Dlrlgldo a. Comercial /Gerencia
., General
Gestion de ey —
Contabilidad |Proceso: Tarlfac!on /fijacion
de precios
Version: 1.0
Cddigo: INNOPR-012

Proceso




Este proceso optimiza la tarificacion y calculo de costos segun tipo, origen, destino
y periodo, garantizando gestion precisa.

Actividad Detalle Area Responsable

El departamento financiero debe actualizar

1. trimestralmente los costos operativos y mantener un Contabilidad
margen de utilidad.
El departamento comercial debe garantizar tarifas,

2. promociones y descuentos actualizados vy Ventas
accesibles.
El supervisor de red debe validar datos de
utilizacion y tasacion, y gestionar autorizaciones

3. ; X . . Red
para cambios o ajustes en tarifas y periodos
tarifarios.
El departamento financiero debe elaborar reportes
periodicos que cumplan con normativas

4. regulatorias y garantizar que las liquidaciones Contabilidad
respeten los acuerdos con proveedores Yy
operadores.
El departamento de cobranzas debe verificar que los
calculos y ajustes sean precisos antes de la

5. Cobranzas

facturacion final, utilizando sistemas confiables que
aseguren acceso continuo a tarifas y precios.
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Elaborado por:

Mishel Guzman

M. Cobros y finanzas

INNO FIBER INFI CIA LTDA inno
&
Dirigido a: Financiero
Gestion de | Proceso: Cobros y finanzas
Contabilidad [y/arsion: 1.0
Cadigo: INNOPR-013
Proceso
Este proceso gestiona la transferencia de datos financieros para facturacion, pagos y
contabilidad.
Actividad Detalle \ Area Responsable
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El supervisor de cobranzas debe planificar y
coordinar los procesos de facturacion,
abarcando tanto la emision de facturas como la
definicion y comunicacion del cronograma de
fechas limite de pago.

Cobranzas

El supervisor de cobranzas debe establecer y
documentar una lista clara de canales de
comunicacion que incluya todos los métodos de
pago disponibles, tanto digitales como fisicos,
para garantizar que esta informacion sea
facilmente accesible tanto para el personal como
para los usuarios.

Cobranzas

El supervisor de cobranzas debe revisar que se
mantenga actualizado por todo el departamento
el registro de cuentas por cobrar, incluyendo
saldos, pagos e historial de facturas.

Cobranzas

El departamento de cobranzas debe gestionar
consultas de clientes relacionadas con saldos,
pagos y facturas.

Cobranzas

El departamento de cobranzas debe garantizar
que el sistema almacene de manera adecuada y
organizada los datos relevantes, permitiendo una
respuesta eficiente y precisa a las consultas
relacionadas con la facturacion.

Cobranzas

El supervisor de contabilidad debe coordinar y
supervisar la ejecucién de auditorias periddicas
con el objetivo de identificar y corregir posibles
errores en los procesos de facturacion.

Contabilidad
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N. Garantiay supervision de la calidad de funcionamiento.

Gestion de
Rendimiento

INNO FIBER INFI CIA LTDA inno
&
. Operaciones / Control
Dirigido a: do calidad
Garantia y supervision
Proceso: de la calidad de

funcionamiento
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Version:

1.0

Cadigo:

INNOPR-014

Proceso

Garantiza el desempefio 6ptimo de la red y la satisfaccion del usuario mediante
objetivos de calidad y evaluacion del servicio.

Actividad

Detalle

Area Responsable

El departamento de control de calidad debe
plantear objetivos claros y medibles de calidad del
servicio, abarcando todas las areas de la red y
alineados con las metas de la empresa, para
garantizar un desempefio éptimo.

Control de calidad

El &rea de red debe implementar un sistema de
monitoreo continuo que evalue el desempefio de la
red en tiempo real y mantener un registro
actualizado y confiable de la calidad del servicio.

Red

El departamento de control de calidad debe
realizar auditorias periddicas para verificar la
confiabilidad de los datos y analizar los resultados
para identificar patrones y garantizar el
cumplimiento de los estdndares de calidad.

Control de calidad

El departamento de red debe elaborar reportes
sobre la degradacion del servicio, identificando
problemas y disefiando estrategias correctivas
para optimizar el rendimiento y minimizar
interrupciones.

Red

El departamento de red debe comunicar los
resultados de las evaluaciones a las areas
responsables y proponer acciones preventivas para
evitar fallas futuras y fortalecer la estabilidad de la
red.

Red
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O. Andlisis de la calidad de funcionamiento.

INNO FIBER INFI CIA LTDA inno
=

Dirigido a: Operaciones

- ¢ Analisis de la calidad de

Gestion de .
Rendimiento Proceso: funcionamiento

Version: 1.0
Cadigo: INNOPR-015
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Proceso

Analiza y optimiza el desempefio de la red mediante recomendaciones, analisis de

trafico y calidad.

Actividad

Detalle

Area Responsable

El asesor de red debe asegurar que todos los
servicios y procesos mantengan los estandares
de calidad definidos.

Red

El asesor de red y el asesor de infraestructura
debe implementar acciones preventivas para
anticipar necesidades de capacidad de forma
fisica y logica.

Red

El supervisor de red debe proveer resimenes
detallados que faciliten la evaluacion del
rendimiento y el cumplimiento de niveles de
servicio.

Red

El supervisor de red de estudiar patrones
anémalos para identificar problemas de
capacidad o demanda y plantear soluciones
oportunas.

Red

El departamento de red debe realizar
evaluaciones completas de la red y sus
componentes para mantener estandares optimos
de calidad.

Red
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P. Prevencion y Deteccion

Gestion de
Seguridad

INNO FIBER INFI CIA LTDA inno
=
Dirigido a: Operaciones
Proceso: Prevencién y deteccion
Version: 1.0
Cadigo: INNOPR-016

Proceso
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Este proceso ayuda a evitar intrusiones y detectar amenazas mediante medidas de

seguridad, andlisis de riesgos, alarmas y verificacion de intrusiones.

Actividad

Detalle

Area Responsable

El departamento de sistemas debe implementar
sistemas de control de acceso fisico en todos los
espacios de acceso a equipos principales de la red.

Sistemas

El departamento de red debe configurar y
supervisar alarmas en elementos criticos de la red
y en acceso a software de gestion.

Red

El supervisor de red debe llevar a cabo auditorias
periddicas para garantizar la seguridad en los
accesos Y registros de inicio de sesion.

Red

El supervisor encargado debe establecer un
protocolo de notificacion y respuesta inmediata
ante incidentes de seguridad.

Red

El departamento de red y departamento de
sistemas deben revisar y actualizar politicas de
seguridad segun amenazas emergentes Yy
necesidades legales.

Red / Sistemas
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Q. Contenenciay recuperacion.

INNO FIBER INFI CIA LTDA inno
&
Dirigido a: Operaciones
Gestié_n de Proceso: Contenenciay
Seguridad ' recuperacion
Version: 1.0
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\ Cadigo:

INNOPR-017

Proceso

Este proceso busca proteger los datos, bloquea accesos no autorizados, restaura
servicios y mitiga dafios tras intrusiones, fortaleciendo la infraestructura.

Actividad

Detalle

Area Responsable

El departamento de red debe identificar incidentes
de seguridad a través del monitoreo continuo y
alertas del sistema.

Red

El supervisor de red debe aislar los sistemas
afectados para evitar la propagacion del dafio.

Red

El supervisor de red debe evaluar el impacto del
incidente en los datos y sistemas para determinar
las medidas correctivas necesarias.

Red

El supervisor de red debe restaurar los datos y
configuraciones utilizando copias de seguridad
previamente almacenadas.

Red

El supervisor de red debe implementar medidas de
contencion, como desconexidon de conexiones
externas e internas sospechosas.

Red

El departamento de red debe documentar el
incidente, acciones tomadas Yy medidas
correctivas para futuros andlisis y reportes legales.

Red
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R. Administracién de la seguridad

Gestion de
Seguridad

INNO FIBER INFI CIA LTDA inno
=
Dirigido a: Operaciones
Proceso: Administracion de la
' seguridad
Version: 1.0
Cadigo: INNOPR-018

Proceso

Planifica politicas, gestiona accesos, analiza alarmas y protege datos con

autenticacion, cifrado y protocolos para garantizar seguridad.
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Actividad Detalle Area Responsable

El supervisor de red debe y actualizar las

1. politicas de seguridad de la red para mantener la Red
proteccién
El supervisor de red debe proteger datos,

2. sistemas y recursos frente a accesos no Red
autorizados y amenazas mediante reglas claras.
El supervisor de red debe gestionar y supervisar

4. el funcionamiento de dispositivos de seguridad Red
fisica y logica.
El supervisor de red debe analizar alertas de

5. seguridad y alarmas para mitigar violaciones Red
potenciales en tiempo real.
El supervisor de red debe asegurar el acceso

6. Unicamente a personas autorizadas mediante Red

contrasefas y permisos definidos.
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Anexo 5: Creacion de Maquina Virtual en el servidor PROXMOX

Figura 24
Descarga de Rocky Linux 9 para Arquitectura x86_64

Download Rocky

Download the official release of Rocky from one of our trusted
mirrors.

Rocky 9

Enterprise Linux v9 Compatible

Planned EOL: May 312032

ARCHITECTURE Isos PACKAGES
x86_64 Minimal | DVD | Boot | Torrent | Checksum Base0S
ARMG4 (aarch64) Minimal | DVD | Boot | Torrent | Checksum BaseOS

Nota: La grafica muestra las opciones de descarga oficial de Rocky Linux 9, destacando la arquitectura
x86_64, con variantes de instalacion como Minimal, DVD y Boot, disefiadas para diferentes necesidades de
implementacién en entornos de servidores y maquinas virtuales.

Figura 25
Descarga oficial de Rocky Linux 9

if{rockylinux.org/download G @ @ &8 =
7| google photos - Goog... ¥ Sesién 1| Entrenamien.. [ Outlock €0 WhatsApp Rocky-8.3-x86_64- minimal.iso J Otros marcadore
rial Enterprise Linux v9 Compatible l_'l — b

— quedan 2m 35 — 637 MB de 1,6 GB (7,4 MB/s)

Planned EOL: May 312032

Mostrar todas las descargas
ARCHITECTURE IS0S

Nota: La grafica muestra las opciones de descarga de Rocky Linux 9, destacando la version para
arquitectura x86_64, ideal para la instalacion en servidores y maquinas virtuales.

Figura 26
Carga de Rocky Linux en Proxmox

<« (6] O & 7263 o hetps//172.10.10.140:8006/#v1:0:= storage%2 Fproxmox%2Flocalidz=contentlsoxT: A L ®@ f =
@ Getting Started G Grail 3 YouTube ¥ Maps G google photos - Goog... % Sesién 1| Entrenamien... G Outiook ) Whatsapp () ChatGPT Bl ConvertirlmagenaTe.. G- KLAX SYSTEM [ Otros marcadores
| © Firefox euit6 que este sitio abriera una ventana emergente  Opciones X
X PROXMOX virtual Environment 8.0.8. zrch & Documentation
Server View % Storage Tocal' on nods ‘proxmox’ © Help
£ Datacenter
B moxmox & Summary DownloadfromURL ~ Remove Search:  Name, Format
L3100 (speed) Backups Name Date Format Size
101 freomt
ng E;E”br: ": @ 150 Images MiniOS10_Pro_v2023.06.1_x64 is0 2003122 113438 iso 366GB
abbix]
G103 o) Do CTTomplates [ Rocky-9.386_64-minimaliso ] 20031229 104302 so 16968
£ localnetnork (roxon) & Permissions ubuntu-22 04 Hive-serer-amdsd iso 20230927 122904 o 21368
k=) ubntu-22.10-desktop-amdéd iso 20030926 124134 iso 40768

] local-hm {proxmox)
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Nota: La grafica muestra la interfaz de Proxmox con la ISO de Rocky Linux 9 cargada en el
almacenamiento local del servidor, preparando el entorno para la creacion e instalacién de una maquina virtual
basada en este sistema operativo.

Figura 27
Carga de la ISO de Rocky Linux en Proxmox

Upload

File size 157 Gig
MIME type

22.18% (356.81 MiB)

Nota: La grafica muestra el proceso de carga de la 1ISO de Rocky Linux 9 en el almacenamiento local de

Proxmox. Este paso es necesario para crear una maquina virtual e instalar el sistema operativo en el entorno

virtualizado.

Figura 28

Creacién de Maquina Virtual en Proxmox
« © O G =B o nttpsy/172.10.10.140:8006/4v1 0:=qem %2 F102:4z= 7 E ] L @ 8§ =
@ Getting Started G Gmail 3 YouTube B Maps G google photos - Goog...  #% Sesién 1| Entrenamien... & Outlook &) Whatsapp (2] ChatGPT [ ConvertirImagen a Te., £ KLAX SYSTEM (3 Otros marcadores
| © Firefox evits que este sitio abriera una ventana emergente  Opciones x
XPRUXMUvaua\ Environment 8.0.3 Search £ Documentation © Create CT
Serer View 2 Virtual Machine 102 (Zabbix) on node ‘proxmox 110 Tags s St Shutdown More @ Help
£ Datacenter

[ — Add v | Remove Edit DiskAdion - Revert
) P & Summary }

Nota: La gréfica muestra la interfaz de Proxmox con la opcion ""Create VM" resaltada, indicando el inicio
del proceso para crear una nueva maquina virtual en el servidor. Este paso es fundamental para configurar e

implementar sistemas operativos en entornos virtualizados.



Figura 29
Seleccion de la ISO en la Creacién de Maquina Virtual en Proxmox

Create: Virtual Machine

General System

(@ Use CD/DVD disc image file (iso) Guest 0S:
Storage:  local Type
IS0 image | Rocky-9.3-x86_64-minimal.iso Version

(O Use physical CD/DVD Drive

(_) Do not use any media
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Nota: La grafica muestra la configuracién inicial de una maquina virtual en Proxmox, donde se selecciona

la ISO de Rocky Linux 9 (x86_64-minimal) como sistema operativo. Este paso define el tipo de sistema operativo y

su version para la instalacion en el entorno virtualizado.

Figura 30

Configuracion del Sistema en la Creacién de Maquina Virtual en Proxmox

Create: Virtual Machine

General 05 Disks

Graphic card Default SCSI Controller:  VirlO SC3I single
Machine Default (i440fx) Qemu Agent

Firmware

BIOS Default (SeaBIOS) Add TPM

Nota: La grafica muestra la pestafia de configuracion del sistema durante la creacién de una maquina

virtual en Proxmox. Se seleccionan opciones como la tarjeta grafica, el controlador SCSI, el firmware (SeaBIOS) y

otros parametros esenciales para el funcionamiento del sistema virtualizado.



Figura 31
Configuracion de Discos en la Creacién de Maquina Virtual en Proxmox

Create: Virtual Machine

General 0s System m CPU
scsi0 8 3 sandwidh

Bus/Device ScCsl 0 Cache Default (Mo cache)
SCSI Controller: VirtlD SC3I single Discard
Storage local-vm |0 thread

Disk size (GiB) 50

Nota: La grafica muestra la configuracién del disco durante la creacion de una maquina virtual en
Proxmox. Se especifican pardmetros como el controlador SCSI (VirtlO SCSI single), el almacenamiento (local-
Ivm), el tamafio del disco (50 GB) y otras opciones para optimizar el rendimiento del almacenamiento virtual.

Figura 32
Configuracion de CPU en la Creacién de Maquina Virtual en Proxmox

Create: Virtual Machine

General 0SS  System  Disks m Memaory

Sockets 1 Type host *

Cores 4 Total cores 4

Nota: La grafica muestra la configuracién del procesador durante la creacion de una maquina virtual en

Proxmox. Se asignan 1 socket y 4 nucleos, con el tipo de CPU configurado como "host" para maximizar la
compatibilidad y el rendimiento en el entorno virtualizado.

Figura 33
Configuracion de Memoria en la Creacion de Maquina Virtual en Proxmox

Create: Virtual Machine
General 05  System  Disks CPU Network

Memory (MiB) 8192
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Nota: La grafica muestra la asignacion de memoria RAM durante la configuracién de una maquina virtual

en Proxmox. En este caso, se han asignado 8192 MiB (8 GB) para garantizar un rendimiento adecuado en el entorno

virtualizado.

Figura 34
Configuracion de Red en la Creacion de Maquina Virtual en Proxmox

Create: Virtual Machine

General 0S5  System  Disks CPU  Memaory m Confirm

Mo network device

Bridge vmbr0 Model
VLAN Tag no WVLAMN MAC address auto
Firewall

WirtlO (paravirtualized)

Nota: La grafica muestra la configuracién de red para una maquina virtual en Proxmox. Se utiliza el puente

de red vmbr0 con el modelo VirtlO (paravirtualizado) para garantizar un rendimiento 6ptimo. También se habilita el

firewall y se establece la direccion MAC en modo automético.

Figura 35
Confirmacion de Configuracion de Maquina Virtual en Proxmox

Create: Virtual Machine

General oS System Disks CPU Memory Metwork m

Key
cores
cpu

ide2

Value
4
host

localliso/Rocky-9 3-x86_64-minimal iso, media=cdrom

memory §192
name Zabbix
netl virtio, bridge=vmbr0 firewall=1
nodename proxmaox
numa 0
ostype 126
scsil local-lvm:50.iothread=on
scsihw virtio-scsi-single
sockets 1
vmid 102 b
Start after created
Advanced [] m

Nota: La grafica muestra la pantalla de confirmacion final en la creacion de una maquina virtual en

Proxmox. Se resumen las configuraciones asignadas, incluyendo 4 ndcleos de CPU, 8192 MiB de memoria,

almacenamiento en local-lvm con VirtlO, y la ISO de Rocky Linux seleccionada como sistema operativo.
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Figura 36
Inicio de Instalacién de Rocky Linux en Proxmox
- O *

@ QEMU (Zabbix) - noVNC — Mozilla Firefox

&
b
I

O & 72.10.10.140

Rocky Linux 9.3

Install Rocky Linux 9.3

Test this media & install Rocky Linux 9.3

Troubleshooting

Nota: La grafica muestra la pantalla de confirmacion final en la creacién de una maquina virtual en Proxmox

Anexo 6: Instalacion del Software de gestion Zabbix

Figura 37
Verificacion de Conectividad e Inicio de Actualizacion en Rocky Linux

localhost login: root

[Password :

[root@localhost “1# ping B.8.6.8

[PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
B4 bytes from 8.8.8.8: icmp_seq=1 tt1=115 time=16.9 ms
64 bytes from 8.8.8.8: icmp_seq=2 tt1=115 time=16.6 ms
B64 bytes from 8.8.8.8: icmp_seq=3 tt1=115 time=16.5 ms
“C

--- 8.8.8.8 ping statistics —

3 packets transmitted, 3 received, 8z packet loss, time ZB83ms

Artt min‘avg/maxsmdev = 16.546.16.664,16.869/8.145 ms

624 kBrs | 2.2 MB

_[rootBlocalhost “1# yum update -y

B88:83

i inux 9 - Base0S
VNC

Nota: La grafica muestra el terminal en Rocky Linux realizando un ping a 8.8.8.8 para verificar conectividad e

iniciando la actualizacion del sistema con yum update -y.



Figura 38

Proceso de Actualizacion del Sistema en Rocky Linux

kernel-module

1.rpn

U
Finger
From

1.rpm

arch.rpm

o1, rpm
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Nota: La grafica muestra el terminal de Rocky Linux durante la ejecucion del proceso de actualizacion del sistema.

Se estan descargando, instalando y configurando multiples paquetes, incluyendo actualizaciones del ntcleo (kernel)

y herramientas esenciales para garantizar un sistema actualizado y seguro.

Figura 39
Configuracion de Red en Rocky Linux

@ QEMU (Zabbix) - noVNC — Moxilla Firefox

O & 172.10.10.140;

4 login: roo
3

it

1581 block dn-8: the capability attribute has been deprecated

11
ad

18

21 on

NKNOWN group ult glen 1888

er
mtu 1588 qdisc £q_codel state UP group default glen 1868
(TR

nmarked executable,

Kipping

pability nmp_nosui
pability genf
1

Kipping.

Nota: La gréafica muestra el terminal de Rocky Linux configurando pardmetros de red. Se destaca la asignacion de

una direccién IP (192.168.72.72/24) a una interfaz de red, asegurando conectividad para la maquina virtual dentro

del entorno Proxmox.
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Figura 40
Guia de Instalacion de PostgreSQL en Rocky Linux
To use the PostgreSQL Yum Repository, follow these steps:
1. Select version:
15 :
2. Select platform:
Red Hat Enterprise, Rocky, AlmaLinux or Oracle version 9 :
3. Select architecture:
x86_64 :

4. Copy, paste and run the relevant parts of the setup script:

# Install the repository RPM:

sudo dnf install -y https://download.postgresql.org/pub/repos/yum/reporpms/EL-9-x86_64/pgdg-redhat-repo-latest. (S St

# Disable the built-in PostgreSQL module:
sudo dnf -qy module disable postgresql

# Install PostgreSQL:
sudo dnf install -y postgresqlls-server

# Optionally initialize the database and enable automatic start:
sudo /usr/pgsql-15/bin/postgresql-15-setup initdb

sudo systemctl enable postgresgl-15

sudo systemctl start postgresgl-15

Nota: La grafica muestra las instrucciones para instalar PostgreSQL en Rocky Linux utilizando el
repositorio oficial de PostgreSQL. Incluye pasos como seleccionar la versién (15), arquitectura (x86_64) y sistema
operativo, ademas de comandos para deshabilitar el mdédulo predeterminado, instalar el servidor PostgreSQL y

configurar la base de datos para su inicio automatico. Adicional se instala apache2 con el comando yum install httpd

Instalacion de Zabbix

Portal:https://www.zabbix.com/download?zabbix=6.4&o0s_distribution=rocky linux&os version=9&comp

onents=server_frontend agent&db=pgsql&ws=apache

Figura 41
Requisitos de Instalacidn de Zabbix en Rocky Linux
ZAB B I X PRODUCT SOLUTIONS SUPPORT & SERVICES TRAINING PARTNERS COMMUNITY ABOUT US
[
ZABBIX VERSION OS DISTRIBUTION OS VERSION ZABBIX COMPONENT DATABASE WEB SERVER
6.4 Alma Linux 9 Server, Frontend, MysSQL Apache
Agent |
6.0LTS CentOS 8 PostgresQL Nginx
Proxy
5.0LTS Debian
Agent
7.0 PRE-RELEASE OpenSUSE Leap
Agent 2
Oracle Linux

Java Gateway
Raspberry Pi 05

Web Service
Red Hat Enterprise
Linux
Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu

Ubuntu (armé4)

Nota: La gréafica muestra las opciones de instalacion de Zabbix en Rocky Linux, incluyendo la version 6.4,

soporte para PostgreSQL como base de datos y Apache o Nginx como servidores web. También detalla los


https://www.zabbix.com/download?zabbix=6.4&os_distribution=rocky_linux&os_version=9&components=server_frontend_agent&db=pgsql&ws=apache
https://www.zabbix.com/download?zabbix=6.4&os_distribution=rocky_linux&os_version=9&components=server_frontend_agent&db=pgsql&ws=apache
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componentes disponibles, como el servidor, frontend y agente, asegurando compatibilidad con las especificaciones
seleccionadas.
Figura 42

Configuracién y Activacion de Servicios de Zabbix

# . .

Nota: La grafica muestra comandos ejecutados en terminal para configurar y habilitar los servicios de
Zabbix en Rocky Linux. Incluye la edicién del archivo zabbix_server.conf, reinicio de servicios (zabbix-server,
zabbix-agent, httpd, php-fpm) y su habilitacion para iniciarse automaticamente al arrancar el sistema mediante
systemctl enable.
Figura 43

Configuracion del Firewall para Zabbix
[ lhost z ]# sudo fire

x]# sudo fir

Nota:La grafica muestra comandos ejecutados en terminal para configurar el firewall en Rocky Linux. Se
agrega la regla para abrir el puerto 80 (sudo firewall-cmd --zone=public --permanent --add-port=80/tcp) y se
recargan las reglas del firewall (sudo firewall-cmd --reload), permitiendo el acceso al servicio web de Zabbix.

Figura 44
Pantalla de Bienvenida de Zabbix 6.4

ZABBIX

elcome
Check of pre-requisites
Configure DB connection

Welcome to
Settings

Pre-installation summary u
- Z a b b IX 6 4
L]

Default language | English (en_US) v n

Next step



Nota: La grafica muestra la pantalla de inicio del portal web de Zabbix 6.4, accesible a través de la

direccion IP 172.10.10.70/zabbix. Desde aqui se puede continuar con el asistente de configuracién inicial,

incluyendo la verificacion de requisitos, conexion a la base de datos y ajustes del sistema.

Figura 45

Verificacion de Requisitos en Zabbix 6.4

ZABBIX

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary

Install

Check of pre-requisites

Currentvalue Required
PHP version 2.030 740
PHP option "memory_limit" 128M 128M
PHP option "post_max_size” 16M 16M
PHP option "upload_max_filesize” M il
PHP option "max_execution_time" 300 300
PHP option "masx_input_time” 300 300
PHP databases support PostgreSQL
PHP bcmath an
PHP mbstring on
PHP option "mbstring func_overload” off off
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Nota: La grafica muestra la validacién de requisitos previos, como configuracion de PHP y soporte para

PostgreSQL, necesarios para continuar con la instalacion de Zabbix 6.4.

Figura 46

Conexién a la Base de Datos en Zabbix

Nota: La gréafica muestra la pantalla para configurar PostgreSQL como base de datos, usando el host

ZABBIX

Settings

Pre-installation summary

Install

Configure DB connection

Please create database manually, and set the configuration parameters for connection to this
database. Press "Mext step” button when done

Database type
Database host
Database port
Database name
Database schema
Store credentials in
User

Password

Database TLE encryption

PostgreSQL ~

localhost

o 0-use default port

zabbix

HashiCarp Vault

zabbix
LITT

V

localhost, puerto predeterminado y credenciales del usuario zabbix.

CyberaArk Vault
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Figura 47
Configuracion Inicial de Zabbix

ZABBIX Settings

Zabbix servername | Zabbix

Welcome

Default time zone | (UTC-05:00) America/Guayaquil v

Check of pre-requisites
Configure DB connection Defaulttheme | Blue v
Settings

Pre-installation summary

Install

Nota: La grafica muestra la pantalla para establecer la configuracidn inicial en Zabbix, incluyendo el
nombre del servidor, la zona horaria,y el tema por defecto Blue

Figura 48
Resumen de Preinstalacion de Zabbix

ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Mext step” button, or "Back™ bution to
change configuration parameters.

Database type PostgreSQL

f pre-requisites

onfigure DB connection Datanase sener localhost

w0

Database port default

ettings
Pre-installation summary Database name  zabbix
Install Database user zabbix

Database password ==
Database schema

Database TLS encryption  true
Zabbix server name  Zabbix
Nota: Pantalla que muestra el resumen de configuracion antes de instalar Zabbix

Figura 49
Inicio de Sesion en Zabbix

ZABBIX

Username
Admin

Incorrect user name or password or account
is temporarily blocked

Password

~| Remember me for 30 days

Help = Support

Nota: Pantalla de inicio de sesién en Zabbix donde los usuarios ingresan sus credenciales para acceder al
sistema.
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Figura 50
Portal Principal de Zabbix
<« G QO 8 172.10.10.70/zabbix/zabbixphplaction = dashboard. E r ® @ =

@ Getting Started & Gmail @ YouTube B¥ Maps G google photos - Goog... #% Sesion 1| Entrenamien... & Outlook &) Whatsapp (2] ChatGPT Bl Convertirimagen aTe.. & KLAX SYSTEM [ Otros marcadores

ZABBIX « = [KelERVE =R

All dashboards | Global view

Top hosts by CPU utilization System information
Dashboards Utilization imavg 5mavg 15mavg Proi 1 1 Parameter Value  Defails
> Monitoring W zavbixsener | 148% 017 043 045 .7 Zabbix serveris running Yes localhost10051
Zabbix server
services : Values per sec...  Mumber of hosts (enabledidisabled) 1 10
Number of templates 207 LI |
Inventory
Number of items (enabled/disabledinot 134 12110113 Gua a
supported y -
Reports pported)
Number of tiggers (enabledidisabled 74 741000474)
Data collection - [problem/ok])
Niimnar af nears fnniine: 5 .
Alerts
Host availability Problems by severity Geomap

Administration 1 1 0 0
Available Total Average Warming
Current problems
Time v Infa Host Problem Duration Update Actions Tags

No data found.

Nota: La gréafica muestra la pantalla principal de Zabbix una vista global para monitorear el estado de la

infraestructura en tiempo real.



