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GLOSARIO

MAGERIT: Metodologia de Analisis y Gestién de Riesgos de los Sistemas de

Informacion.
ISO: Organizacion Internacional de Normalizacion.

GDPR: Reglamento General de Proteccion de Datos (General Data Protection

Regulation).

PII: Informacion de Identificacion Personal (Personally Identifiable Information).
MFA: Autenticacion Multifactorial (Multi-Factor Authentication).

IT: Tecnologia de la Informacion (Information Technology).

ICT: Tecnologias de la Informacion y la Comunicacion (Information and

Communication Technology).
DoS: Denegacién de Servicio (Denial of Service).

FISMA: Ley Federal de Gestion de Seguridad de la Informacion (Federal Information

Security Management Act).

NTE: Norma Técnica Ecuatoriana.

EGSI: Esquema Gubernamental de Seguridad de la Informacion.
SMB: Server Message Block (protocolo de comunicacion de red).
TIC: Tecnologias de la Informacién y Comunicacion.

Wi-Fi: Wireless Fidelity (red de acceso inalambrico).

VPN: Red Privada Virtual (Virtual Private Network).

SSL.: Capa de Conexion Segura (Secure Socket Layer).

TLS: Seguridad en la Capa de Transporte (Transport Layer Security).
RAT: Herramienta de Administracion Remota (Remote Access Tool).
10T: Internet de las Cosas (Internet of Things).

SMB: Protocolo de Bloque de Mensajes del Servidor.
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RESUMEN

Esta investigacion se centra en la evaluacion de la vulnerabilidad de la empresa
Hidrosoft ante ataques de ingenieria social y la propuesta de estrategias éticas para
fortalecer la seguridad de la informacion, especialmente en los datos sensibles de
clientes y empleados. Hidrosoft, dedicada a la gestion de datos hidrograficos, se
enfrenta a crecientes amenazas de manipulacién psicoldgica por parte de atacantes,
lo que pone en riesgo la integridad de su informacion y la confianza de sus partes
interesadas.

El objetivo general fue analizar el grado de exposicion de la empresa a estos ataques,
evaluar las tacticas comunes utilizadas por los atacantes, y proponer
recomendaciones é€ticas en ciberseguridad para mejorar la proteccion de la
informacion. La investigacion empled un enfoque mixto: cuantitativo, para analizar
datos de incidentes de seguridad previos y la efectividad de las medidas actuales, y
cualitativo, para explorar las percepciones de empleados y clientes mediante
entrevistas y encuestas. Se recopild informacion bibliografica y se usaron técnicas
como el analisis de contenido y el estudio de casos.

Los resultados revelaron areas criticas de vulnerabilidad y la necesidad de
implementar controles de seguridad mas robustos y éticos, basados en normativas y
buenas practicas de ciberseguridad. Se concluy6 que Hidrosoft debe mejorar su
infraestructura y politicas de seguridad de informacion mediante un plan de accién
que incluya concientizacion, medidas preventivas y un seguimiento continuo para
mitigar los riesgos asociados a la ingenieria social.

Palabras clave: Ingenieria Social, Ciberseguridad, Seguridad de la Informacion,
Evaluacion de Vulnerabilidad, Proteccién de Datos Sensibles, Recomendaciones
Eticas, Estrategias de Ciberseguridad, Hidrosoft, Confianza Organizacional,
Normativas de Seguridad.
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ABSTRACT

This research focuses on assessing the vulnerability of the company Hidrosoft to
social engineering attacks and proposing ethical strategies to strengthen information
security, particularly regarding sensitive customer and employee data. Hidrosoft,
dedicated to hydrographic data management, faces increasing threats of
psychological manipulation by attackers, which jeopardizes the integrity of its
information and the trust of its stakeholders.

The primary objective was to analyze the company’s exposure to these attacks, assess
the common tactics used by attackers, and propose ethical recommendations in
cybersecurity to enhance information protection. The research employed a mixed-
method approach: quantitative, to analyze data on past security incidents and the
effectiveness of current measures, and qualitative, to explore employees’ and clients'
perceptions through interviews and surveys. Bibliographic information was
collected, and techniques such as content analysis and case studies were utilized.

The results revealed critical vulnerability areas and the need to implement more
robust and ethical security controls based on standards and best practices in
cybersecurity. It was concluded that Hidrosoft should improve its infrastructure and
information security policies through an action plan that includes awareness-raising,
preventive measures, and ongoing monitoring to mitigate the risks associated with
social engineering.

Keywords: Social Engineering, Cybersecurity, Information Security, Vulnerability
Assessment, Sensitive Data Protection, Ethical Recommendations, Cybersecurity
Strategies, Hidrosoft, Organizational Trust, Security Standards



CAPITULO |

EL PROBLEMA

1.1. Problema de investigacion
e Contexto Tematico

Este estudio se enmarca en el &mbito de la ciberseguridad y la gestion de
datos sensibles en el contexto empresarial, abordando una problematica crucial en la
actualidad. Se centra especificamente en el analisis de la empresa Hidrosoft, la cual
opera en el campo de la gestion de datos hidrograficos. Hidrosoft se destaca por su
colaboracion estrecha con diversos clientes y empleados, ya que juega un papel
fundamental en el almacenamiento y procesamiento de informacion critica para la
toma de decisiones en el ambito de la hidrografia y recursos hidricos. En este
contexto, la seguridad de los datos y la proteccion contra ataques de ingenieria social
se convierten en factores criticos para garantizar la integridad de la informacién y la
continuidad de las operaciones, asi como para mantener la confianza de los clientes
y cumplir con las regulaciones pertinentes en materia de privacidad y seguridad de

datos.

e Problematizacién

El problema se centra en la creciente exposicion de Hidrosoft a ataques de
ingenieria social, una preocupacién creciente en un entorno empresarial altamente
digitalizado y colaborativo. Estos ataques se basan en la manipulacién psicoldgica
para acceder a datos confidenciales, lo que plantea serias amenazas para la empresa.
Ademas de comprometer la integridad de los datos, estos incidentes pueden dar lugar
a dafos en la reputacidn de la empresa y desencadenar consecuencias legales. La alta
digitalizacion de las operaciones de Hidrosoft y su colaboracion con numerosos
actores en el entorno empresarial aumentan significativamente la vulnerabilidad de
la organizacién frente a estos ataques, convirtiéndola en una cuestion critica que
requiere una investigacion en profundidad para desarrollar estrategias efectivas de

mitigacion y prevencion.



1.2. Interrogantes de la investigacion

e ;Cudles son las tacticas mas comunes empleadas por los atacantes en los
ataques de ingenieria social dirigidos a Hidrosoft?

¢ (Enqué medida las medidas de seguridad existentes en Hidrosoft son efectivas
para prevenir y mitigar los ataques de ingenieria social?

e ;Cudles son las recomendaciones éticas y estrategias de ciberseguridad
especificas que pueden implementarse en Hidrosoft para fortalecer la
proteccidn de datos sensibles de clientes y empleados?

e ;Cudl es el potencial impacto de los ataques de ingenieria social en la

confianza de los clientes y empleados hacia Hidrosoft?

1.3. Objetivos de la investigacion

1.3.1. Objetivo general

Evaluar la vulnerabilidad de la empresa Hidrosoft ante ataques de ingenieria social
dirigidos a los datos sensibles de clientes y empleados y proponer estrategias €ticas para

fortalecer la seguridad de la informacion para preservar la confianza en la organizacion.

1.3.2 Objetivos especificos

e Analizar la exposicion de Hidrosoft a ataques de ingenieria social,
identificando las tacticas mas comunes utilizadas por los atacantes, evaluando
la efectividad de las medidas de seguridad existentes, con el fin de comprender
la magnitud de la amenaza y las areas criticas de vulnerabilidad.,

e Disefiar un conjunto de recomendaciones éticas y estrategias de ciberseguridad
especificas para la empresa, con el proposito de fortalecer la proteccion de los
datos sensibles de clientes y empleados.

e Evaluar las recomendaciones éticas y estrategias de ciberseguridad propuestas
en procura de garantizar la integridad, confidencialidad y disponibilidad de la

informacion.



1.4. Hipotesis

e Hipotesis de Trabajo

Las medidas de ciberseguridad implementadas en Hidrosoft, basadas en
principios éticos y en las mejores practicas internacionales, inciden en la reduccion
de la vulnerabilidad frente a ataques de ingenieria social y fortalecen la proteccion

de los datos sensibles de clientes y empleados.

Variable independiente: Medidas de ciberseguridad basadas en principios
éticos y mejores practicas internacionales.
Variable dependiente: Reduccién de la vulnerabilidad frente a ataques de

ingenieria social y fortalecimiento de la proteccion de datos sensibles.

e Hipotesis Alternativa
Las medidas de ciberseguridad implementadas en Hidrosoft, basadas en

principios éticos y en las mejores practicas internacionales, no inciden en la
reduccion de la vulnerabilidad frente a ataques de ingenieria social ni fortalecen la

proteccion de los datos sensibles de clientes y empleados.

1.5. Justificacion

La justificacion de esta investigacion se basa en la importancia critica de
abordar el problema de la exposicién de Hidrosoft a ataques de ingenieria social y

en los multiples beneficios que se derivan de su realizacion:

Relevancia en Ciberseguridad Empresarial: La ciberseguridad es una
preocupacion global y, en particular, la ingenieria social es una tactica de ataque en
constante evolucion. Comprender y abordar esta amenaza es esencial para proteger

la integridad de los datos sensibles de clientes y empleados.

Preservacion de la Confianza: La confianza es un activo intangible
fundamental en cualquier organizacion. La investigacion busca mantener y fortalecer

la confianza de clientes y empleados hacia Hidrosoft al proteger sus datos.



Contribucién al Conocimiento: La investigacion generara conocimientos
especificos sobre las tacticas de ingenieria social, evaluacion de vulnerabilidades y
estrategias éticas de ciberseguridad que pueden aplicarse en entornos empresariales

similares.

Desarrollo Regional y Empresarial: Al fortalecer la ciberseguridad de
Hidrosoft, se contribuye al desarrollo sostenible de la empresa, lo que a su vez puede

generar empleo y promover el crecimiento econémico regional.

Etica en la Seguridad de la Informacion: La investigacion promueve el uso
ético de estrategias de ciberseguridad, alineando la proteccion de datos con
principios éticos y legales.

Impacto en la Comunidad Empresarial: Los resultados de esta
investigacion pueden ser de interés y utilidad para otras organizaciones que enfrentan

desafios similares en la gestion de datos sensibles.



CAPITULO I
MARCO REFERENCIAL

2.2. Marco tedrico

2.2.1. MAGERIT:

MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacion) es un marco desarrollado por el gobierno de Espafia para gestionar
los riesgos relacionados con los sistemas de informacion. Su propdsito principal es
garantizar la confidencialidad, integridad y disponibilidad de los activos de
informacién, mediante la identificacion, evaluacion y tratamiento de riesgos
(Gobierno de Espafia, 2020). Esta metodologia es altamente efectiva para
organizaciones como Hidrosoft, dado su enfoque estructurado y adaptable.

MAGERIT identifica vulnerabilidades y amenazas para evaluar riesgos de
manera sistematica, un proceso crucial para empresas que manejan datos sensibles.
Segln el Gobierno de Espafia, esta metodologia también se adapta facilmente a
diferentes contextos organizativos y esta alineada con normas internacionales como
la ISO/IEC 27001, lo que asegura la implementacion de controles efectivos
(Gobierno de Espafia, 2020). Ademas, incluye herramientas visuales que ayudan a
priorizar riesgos y facilita la toma de decisiones estratégicas, lo que beneficia
directamente a empresas como Hidrosoft (Gobierno de Espafia, 2020).

2.2.2. Ingenieria Social

La ingenieria social se define como el conjunto de técnicas utilizadas para
manipular la psicologia humana con el fin de obtener acceso no autorizado a
informacion confidencial. Se analizan las tacticas comunes empleadas por los
atacantes, como el phishing, la pretextacion y la suplantacion de identidad. Ademas,
se exploran estudios previos que evidencian la creciente amenaza de la ingenieria

social en el ambito empresarial y sus repercusiones.



2.2.3. Evaluacion de Vulnerabilidad Empresarial:

Este apartado aborda las metodologias y enfoques utilizados para evaluar la vulnerabilidad
de una empresa ante ataques de ingenieria social. Se destacan modelos de evaluacion de
riesgos, la identificacion de activos criticos y la evaluacion de amenazas especificas. Ademas,
se explora como estas evaluaciones contribuyen a la formulacién de estrategias de

ciberseguridad efectivas.

2.2.4. Etica en la Ciberseguridad:

La ética en la ciberseguridad aborda la privacidad, la transparencia y la responsabilidad en
la gestion de la informacion, destacando la obligacion de las empresas de tratar los datos
sensibles de manera responsable (Spiekermann & Cranor, 2009). Este enfoque no solo cumple
con requisitos legales, sino que establece un marco de confianza para clientes, empleados y

socios estratégicos.

Uno de los pilares de la ciberseguridad ética es la implementacion de principios como la
privacidad por disefio, que integra la proteccion de datos en todas las etapas del desarrollo de
sistemas y procesos (Cavoukian, 2010). Ademas, el uso de cddigos éticos y buenas practicas
refuerzan una cultura de seguridad alineada con principios morales y legales (IEEE, 2017;
ACM, 1992).

Casos de Estudio sobre Etica y Percepcion de Seguridad en Empresas

A continuacion, se presentan casos de estudio que destacan cdmo las estrategias éticas han
transformado positivamente la percepcion de seguridad en organizaciones de diferentes

sectores:
Implementacion de la Privacidad por Disefio en Apple Inc.

Apple ha integrado el principio de "privacidad por disefio™ en todos sus productos. Este
enfoque asegura que la privacidad esté incorporada desde las etapas iniciales de desarrollo,
cumpliendo con regulaciones como el Reglamento General de Proteccion de Datos (GDPR).

Este compromiso ha mejorado significativamente la confianza del consumidor.



Impacto: Un informe destac6 que Apple es percibida como una de las empresas mejor

valoradas en términos de privacidad y seguridad de datos (TrustArc, 2020).

Leccion para Hidrosoft: Integrar la privacidad en el disefio de sus politicas y sistemas puede
fortalecer la percepcion de seguridad y confianza entre sus clientes.

Camparias de Sensibilizacion Etica en IBM

IBM ha implementado programas internos que incluyen talleres éticos y simulaciones de
ciberataques. Estas iniciativas han reducido los incidentes de seguridad relacionados con

errores humanos, mejorando la percepcion interna de seguridad (IBM Security, 2021).

Impacto: Una mayor conciencia ética y una cultura de seguridad compartida incrementaron

la colaboracion y el cumplimiento de politicas.

Leccion para Hidrosoft: La sensibilizacién ética a través de capacitaciones periodicas puede

reducir errores humanos y reforzar la preparacion frente a amenazas.

Transparencia en la Gestion de Brechas de Datos - Equifax

Tras un ciberataque significativo, Equifax adopté un enfoque ético, comunicando
proactivamente las medidas tomadas y estableciendo un comité para supervisar la proteccion

de datos.

Impacto: Aunque inicialmente enfrentaron una crisis reputacional, la transparencia ayudd

a recuperar la confianza de clientes y reguladores (Westby, 2017).

Leccion para Hidrosoft: La transparencia en la gestion de incidentes puede fortalecer la

confianza de los clientes y demostrar un compromiso ético.



Programas de Codigo Etico en Microsoft

Microsoft desarrollé un codigo ético global que guia el manejo de datos sensibles y fomenta

la transparencia en sus operaciones de ciberseguridad.

Impacto: Los clientes perciben a Microsoft como lider en practicas éticas, aumentando su

confianza en la proteccién de datos (Microsoft Corporation, 2020).

Leccion para Hidrosoft: Un codigo ético claro puede servir como guia para implementar
mejores préacticas en seguridad y fortalecer la percepcion de responsabilidad empresarial.

Ingenieria Social

La ingenieria social se refiere a la manipulacién psicoldgica de individuos para obtener
informacion confidencial o acceso a sistemas informaticos. Los atacantes utilizan técnicas de
persuasion y engafio para engafiar a las personas y lograr sus objetivos maliciosos (Mitnick &
Simon, 2002).

Ciberseguridad

La ciberseguridad comprende las préacticas, politicas y tecnologias disefiadas para proteger
sistemas informaticos, redes y datos contra amenazas cibernéticas. Incluye la prevencion,

deteccion y respuesta a ataques cibernéticos (Dhillon, 2018).

Proteccidén de Datos Sensibles

Los datos sensibles son aquellos que, si se ven comprometidos, pueden causar dafo
significativo a individuos o empresas. La proteccion de estos datos implica medidas técnicas y

legales para evitar su acceso no autorizado (Solove, 2007).



Estrategias Eticas de Seguridad

Las estrategias éticas de seguridad se basan en principios morales y éticos para guiar la
toma de decisiones en ciberseguridad y proteccion de datos. Estas estrategias buscan no solo
cumplir con regulaciones, sino también hacer lo correcto desde una perspectiva ética (Pfleeger
& Pfleeger, 2019).

Evaluacién de la Vulnerabilidad

La evaluacion de la vulnerabilidad implica identificar y medir las debilidades en la
seguridad de una organizacion. Esto se logra a traves de pruebas de seguridad, analisis de

riesgos y evaluaciones de amenazas (Whitman & Mattord, 2018).

Relacion entre Vulnerabilidad y Estrategias Eticas

La relacion entre la vulnerabilidad de una organizacion y sus estrategias éticas de seguridad
es crucial. Una mayor vulnerabilidad puede requerir un enfoque ético mas sélido en la toma de

decisiones de seguridad (Schneier, 2015).

Phishing

El phishing es una técnica de ingenieria social que utiliza correos electronicos, mensajes de
texto o sitios web falsos para engafiar a las personas a fin de que compartan informacion
confidencial, como nombres de usuario, contrasefias y detalles bancarios. Esta técnica se basa
en la suplantacién de identidad, donde el atacante finge ser una entidad confiable, como un
banco o una plataforma de redes sociales (Jagatic, Johnson, & Jakobsson, 2007). Segun
reportes de Mandiant (2020), los ataques de phishing son responsables de un alto porcentaje de
brechas de seguridad en empresas globales.
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Ransomware

El ransomware es un tipo de malware que cifra los archivos de la victima y demanda un
rescate monetario para desbloquearlos. Esta amenaza ha crecido significativamente, afectando
tanto a individuos como a empresas y organismos gubernamentales (Huang, Siegel, &
Madnick, 2018). Los ataques de ransomware suelen realizarse mediante phishing y enlaces
maliciosos que instalan el software en los sistemas. Su impacto financiero ha llevado a
numerosas empresas a mejorar sus politicas de backup y a implementar soluciones de seguridad

avanzadas.

Spear Phishing

A diferencia del phishing tradicional, el spear phishing se dirige a individuos o grupos
especificos dentro de una organizacion. Los atacantes personalizan los mensajes para parecer
genuinos y auténticos, logrando asi engafiar a personas con acceso a informacion critica (Krebs,
2016). Esta técnica ha demostrado ser particularmente efectiva en empresas que manejan datos
financieros o informacion confidencial, y ha llevado a organizaciones a implementar

protocolos de autenticacion adicionales y capacitaciones en ciberseguridad para sus empleados.

Malware

El término 'malware' abarca todos los tipos de software malicioso disefiados para dafiar o
explotar cualquier dispositivo o red. Incluye virus, gusanos, ransomware y troyanos, entre otros
(Skoudis & Zeltser, 2003). Los atacantes utilizan malware para robar informacion, espiar al
usuario o interrumpir operaciones. Este tipo de software es especialmente peligroso en entornos
empresariales, ya que puede llevar a la pérdida de datos y a dafios significativos en la reputacion

de la organizacion.

Spyware

El spyware es un tipo de software que recopila datos sobre las actividades de un usuario sin

su consentimiento, y envia esta informacion a un atacante. Es cominmente utilizado para robar
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informacion financiera o credenciales de acceso (Warkentin & Willison, 2009). En entornos
empresariales, el spyware puede comprometer la privacidad de los empleados y la
confidencialidad de los datos, y por ello, muchas empresas implementan politicas de seguridad
estrictas para detectar y eliminar este tipo de software.

Confidencialidad en Ciberseguridad

La confidencialidad es uno de los principios clave de la seguridad de la informacién y
garantiza que solo las personas autorizadas tengan acceso a los datos (Whitman & Mattord,
2018). Este principio es crucial en el ambito empresarial, ya que asegura que la informacion
sensible no sea divulgada a personas no autorizadas. La confidencialidad se implementa a

través de mecanismos de control de acceso y cifrado de datos.

Integridad de los Datos

La integridad de los datos asegura que la informacion almacenada sea precisa, completa y
esté libre de modificaciones no autorizadas (Pfleeger & Pfleeger, 2019). En una empresa, la
integridad es esencial para la toma de decisiones, ya que asegura que los datos no hayan sido
alterados. Las organizaciones emplean mecanismos de auditoria y validacion de datos para

mantener la integridad de la informacion.

Disponibilidad de la Informacion

La disponibilidad asegura que los datos y sistemas estén accesibles a los usuarios
autorizados cuando lo necesiten, evitando interrupciones en el servicio (Dhillon, 2018). En
ciberseguridad, la disponibilidad es crucial para mantener la operatividad continua de una
organizacion. Los planes de recuperacion ante desastres y sistemas de respaldo son algunas de

las medidas implementadas para garantizar la disponibilidad.
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Denegacion de Servicio (DoS)

Un ataque de Denegacion de Servicio (DoS) se basa en saturar un sistema o red con trafico
excesivo, haciéndolo inaccesible para los usuarios legitimos (Gibson, 2008). Este tipo de
ataque puede tener un impacto considerable en la operatividad de una empresa, afectando tanto

su productividad como su reputacion.

Privacidad de los Datos

La privacidad en ciberseguridad se refiere al derecho de los individuos y empresas a
controlar cdmo se recopila, almacena y comparte su informacion personal (Solove, 2007). Las
organizaciones implementan politicas de privacidad y regulaciones como el GDPR para

proteger los derechos de sus usuarios.

Politica de Seguridad

Una politica de seguridad es un conjunto de directrices y procedimientos que definen como
una organizacién protege sus sistemas y datos de posibles amenazas (Safa, Von Solms, &
Furnell, 2016). Estas politicas abarcan desde el uso adecuado de contrasefias hasta la gestién

de accesos y las medidas contra el malware.

Educacion en Ciberseguridad

La capacitacion y educacion en ciberseguridad para los empleados es fundamental para
reducir riesgos. A través de la educacion, los empleados aprenden a reconocer amenazas
comunes, como el phishing y el malware, y a responder adecuadamente (Kim, 2016). La falta
de formacidn en ciberseguridad es un factor de riesgo significativo, y muchas empresas han

implementado programas de concienciacion de seguridad para mitigar este riesgo.
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2.3. Marco Legal y Normativo

Las leyes y regulaciones relacionadas con la proteccion de datos y la ciberseguridad son
fundamentales para garantizar la conformidad y la seguridad ética. Estas leyes pueden variar

segun la ubicacion y la industria (Westby, 2017).

En el caso de empresas como Hidrosoft, que manejan datos sensibles relacionados con
recursos hidricos, cumplir con estas normativas no solo es una obligacion legal sino también
una responsabilidad ética. A continuacion, se destacan algunas de las principales leyes y

consideraciones éticas en ciberseguridad:

Ley Organica de Proteccion de Datos Personales (Ecuador, 2021):

En Ecuador, la Ley Organica de Proteccién de Datos Personales (LOPDP) fue promulgada
en 2021, alineandose en parte con el GDPR europeo, pero adaptada al contexto ecuatoriano.
Esta ley establece principios y obligaciones que las empresas deben cumplir para garantizar la
proteccion de datos personales. Para Hidrosoft, esta ley implica que deben implementar
medidas adecuadas de seguridad para proteger los datos personales de los clientes y empleados,
incluyendo medidas tecnoldgicas y administrativas que prevengan el acceso no autorizado o el
uso indebido de dicha informacion (Asamblea Nacional del Ecuador, 2021). Ademas, la ley
exige la obtencion de consentimiento explicito para el tratamiento de datos personales y

establece el derecho de los ciudadanos a acceder, rectificar y suprimir sus datos.

Reglamento sobre la Proteccion de Datos Personales (Ecuador, 2022):

En 2022, Ecuador emitié el reglamento complementario a la LOPDP, que proporciona
directrices adicionales sobre la implementacién de la ley. Este reglamento detalla las medidas
de seguridad necesarias para la proteccion de datos sensibles, como los datos relacionados con
la salud o los datos financieros, que son de particular importancia para empresas como
Hidrosoft que manejan informacion critica de sus clientes. Hidrosoft debera asegurarse de que
sus procesos de recoleccién, almacenamiento y tratamiento de datos estén en total conformidad
con estas normativas, evitando posibles sanciones por incumplimiento. Ademas, se exige la
creacion de politicas internas claras de proteccion de datos y la capacitacion de empleados en
estos temas (SENRES, 2022).
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Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos (Ecuador,

2018):

Esta ley regula el uso de tecnologia digital en las transacciones comerciales y establece las
condiciones para garantizar la autenticidad, integridad y confidencialidad de la informaciéon
intercambiada electronicamente. En el caso de Hidrosoft, que probablemente maneja
transacciones electronicas con clientes y proveedores, esta ley establece la obligacion de
proteger la informacion sensible durante la comunicacion digital, utilizando mecanismos como
el cifrado y la autenticacion en linea (Asamblea Nacional del Ecuador, 2018). La ley también
enfatiza la responsabilidad de las empresas en proteger las firmas electronicas y los datos en
las plataformas digitales, lo cual es crucial para la seguridad de las transacciones.

Cumplimiento de las Normativas Internacionales:

Aunque Hidrosoft debe cumplir con las leyes nacionales ecuatorianas, la empresa también
puede estar sujeta a normativas internacionales si realiza operaciones con clientes o entidades
en el extranjero. Por ejemplo, el GDPR de la Unién Europea establece restricciones sobre como
se deben tratar los datos de los ciudadanos europeos, lo que podria aplicarse si Hidrosoft tiene
relaciones comerciales con empresas europeas. EI cumplimiento del GDPR vy otras leyes
internacionales puede ser un factor clave para fortalecer la confianza de los clientes y proteger
la reputacion de la empresa (European Union, 2016).

Ley de Proteccion de Datos Personales

En diversas jurisdicciones, como la Union Europea, la proteccion de los datos personales
estd regulada por normativas especificas. EI Reglamento General de Proteccion de Datos
(GDPR) es una de las normativas mas completas a nivel global, que establece obligaciones
estrictas para las empresas en cuanto al tratamiento y proteccién de los datos personales
(Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, 2016). Entre las
disposiciones del GDPR se incluyen el derecho al olvido, la portabilidad de los datos, la
notificacion de brechas de seguridad y la obligatoriedad de obtener consentimiento explicito

para el procesamiento de datos. Estas disposiciones obligan a las empresas a implementar
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sistemas de seguridad robustos para evitar accesos no autorizados y vulneraciones de los datos

personales.

Ley de Seguridad de la Informacion

En muchos paises, existen leyes nacionales que regulan la seguridad de la informacion en
el sector privado y publico. Por ejemplo, en Estados Unidos, la Ley Federal de Gestion de
Seguridad de la Informacién (FISMA) exige a las agencias federales y sus contratistas
implementar medidas de seguridad para proteger sus sistemas de informacion y datos (Office
of Management and Budget, 2002). Aunque Hidrosoft no es una agencia federal
estadounidense, muchas empresas internacionales se basan en estandares como FISMA para
establecer sus propios protocolos de seguridad. Implementar estas practicas puede proporcionar
un marco soélido para gestionar los riesgos de ciberseguridad y garantizar la integridad de los

datos hidrograficos.

Obligaciones Eticas en la Ciberseguridad

La ciberseguridad no solo se trata de cumplir con regulaciones, sino también de abordar
cuestiones éticas. Las empresas que manejan datos sensibles, como Hidrosoft, tienen la
responsabilidad de garantizar que la informacién se maneje de forma ética y transparente.
Segun (Spiekermann & Cranor, 2009), las obligaciones éticas en ciberseguridad se centran en
la privacidad, la transparencia y la responsabilidad en la gestion de la informacion. El concepto
de “privacidad por disefio” sugiere que la proteccion de los datos debe estar integrada en el
disefio y funcionamiento de todos los sistemas y procesos desde el inicio, minimizando asi los

riesgos de vulneracion (Cavoukian, 2010).

Codigos de Etica y Buenas Préacticas

Organizaciones como el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE) y la
Asociacion de Maquinaria de Computacion (ACM) ofrecen codigos de ética que proporcionan
directrices para los profesionales de la informatica y la ciberseguridad. Estos codigos enfatizan
el deber de los profesionales de proteger la informacion de los usuarios y clientes, evitar dafios

intencionados y reportar cualquier vulnerabilidad que pueda comprometer la seguridad de los



16

sistemas (ACM, 1992; IEEE, 2017). Estos principios éticos ayudan a establecer una cultura de
responsabilidad y seguridad en las empresas, promoviendo un entorno que valora y protege la

privacidad y seguridad de los datos

2.4. Confianza y Reputacion Organizacional

La confianza de los clientes es un activo intangible fundamental en cualquier empresa. Los
ataques de ingenieria social y las brechas de seguridad pueden tener un impacto devastador en
la percepcion de seguridad y confianza de los clientes hacia la organizacion. Estudios indican
que una buena gestion de la ciberseguridad contribuye a fortalecer la reputacion organizacional
(Ferrari, 2019).



CAPITULO Il
MARCO METODOLOGICO

3.1. Descripcidon del area de estudio / Descripcion del grupo de estudio

La investigacion se centra en la empresa Hidrosoft, una organizacion lider en
el campo de la gestion de datos hidrograficos. Hidrosoft tiene su sede central en una
zona urbana de tamafio medio, lo que la sitia en un entorno de negocios competitivo
y en constante evolucién. La empresa opera en un entorno altamente digitalizado y
colabora con una amplia gama de clientes, incluyendo agencias gubernamentales,

empresas privadas y organizaciones sin fines de lucro.

La investigacion se centra en la empresa Hidrosoft, una organizacion lider en
la gestion de datos hidrograficos que desempefia un papel estratégico en sectores
como la ingenieria civil y la gestibn ambiental. Sus operaciones abarcan la
recopilacion, almacenamiento y analisis de informacion critica, lo que la convierte

en un actor clave para clientes del &mbito privado y gubernamental.

3.1.1. Contexto Operativo

Hidrosoft maneja datos sensibles relacionados con recursos hidricos, modelos
predictivos y sistemas de informacion geografica. Estos datos son esenciales para la
toma de decisiones estratégicas en proyectos de infraestructura, manejo ambiental y
sostenibilidad.

3.1.2. Desafios Identificados

La empresa enfrenta desafios significativos en el ambito de la seguridad de la

informacidn, especialmente por:

Vulnerabilidades frente a ataques de ingenieria social: Como el phishing,
pretexting y baiting, los cuales explotan la interaccion humana para acceder a

informacion confidencial.
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Infraestructura tecnologica y digitalizada: Aunque moderna, esta
infraestructura requiere actualizaciones y controles constantes para prevenir accesos

no autorizados.

Capacitacion insuficiente del personal: Existe una brecha en el conocimiento
practico de los empleados respecto a amenazas cibernéticas y estrategias de

mitigacion.

3.1.3. Importancia del Caso de Estudio

La seleccion de Hidrosoft como objeto de estudio se justifica por:

Impacto directo: La seguridad de la informacion afecta la continuidad
operativa y la confianza de sus clientes.

Representatividad: Hidrosoft refleja los desafios enfrentados por empresas con
operaciones altamente digitalizadas.

Relevancia estratégica: La organizacion es un pilar en la cadena de valor de
sectores criticos, donde la pérdida de datos podria tener consecuencias econémicas

y sociales significativas.

3.1.4. Areas de Intervencion

La investigacién se enfoca en:

La identificacion y andlisis de riesgos asociados a ingenieria social.
La evaluacion de medidas actuales de seguridad.
El disefio e implementacion de estrategias para fortalecer los riesgos esquema

gubernamental de seguridad de la informacién (EGSI version 2.0)

3.2. Enfoque y Tipo de Investigacion

La presente investigacion utiliza un enfoque y tipo de investigacion disefiados
para abordar las problematicas especificas de seguridad de la informacion en

Hidrosoft, especialmente en relacion con los riesgos asociados a ataques de



ingenieria social. Este enfoque garantiza un analisis exhaustivo que permita

implementar soluciones efectivas y sostenibles.

3.2.1. Enfoque

La investigacion adopta un enfoque mixto (cualitativo y cuantitativo), que
combina el andlisis numérico con la interpretacion de percepciones y experiencias:

Enfoque Cuantitativo:

Permite medir y analizar la probabilidad, impacto y nivel de riesgo de las
amenazas identificadas mediante herramientas como la matriz de riesgos.
Evalla datos estadisticos obtenidos de encuestas para determinar tendencias y

niveles de vulnerabilidad.

Enfoque Cualitativo:

Explora las percepciones, actitudes y experiencias del personal clave mediante
entrevistas en profundidad.

Identifica factores organizacionales y humanos que contribuyen a la
exposicioén a riesgos de ingenieria social.

Esta combinacion permite una comprension integral del problema,
considerando tanto los aspectos técnicos como los factores humanos que influyen en

la seguridad de la informacion.

3.2.2. Tipo de Investigacion

La investigacion se clasifica como:

Aplicada:

Busca resolver problemas especificos de Hidrosoft relacionados con la
proteccion de datos sensibles y la mitigacion de riesgos de ingenieria social.

Propone estrategias practicas basadas en estandares internacionales como la
ISO/IEC 27001.
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Exploratoria y Descriptiva:

Exploratoria: ldentifica y comprende las vulnerabilidades existentes, asi como
las amenazas que enfrenta la organizacion en su entorno operativo.
Descriptiva: Detalla la naturaleza de los riesgos, las medidas de seguridad

actuales y las deficiencias que requieren intervencion.

3.3. Recoleccion de Informacion

Con el objetivo de obtener datos clave para el desarrollo de una estrategia de
ciberseguridad que garantice la proteccion de los datos sensibles y mitigue los
riesgos en Hidrosoft, se llevaron a cabo encuestas y entrevistas detalladas entre
empleados de distintas areas de la empresa. Esta fase fue esencial para comprender
en profundidad el estado actual de la seguridad de la informacion dentro de la
organizacidn, identificar brechas en el conocimiento sobre ciberseguridad y evaluar
las précticas existentes en cuanto a la proteccion de datos. Ademas, permitio detectar
areas criticas que requieren atencion inmediata y proponer soluciones especificas

para mejorar la seguridad interna y la respuesta ante amenazas cibernéticas.

3.3.1. Encuestas

Se disefid y aplicod una encuesta estructurada entre empleados de diferentes
areas clave de Hidrosoft, incluidos los equipos de TI, administrativo y operativo. La
encuesta se enfoco en las précticas actuales de seguridad, la conciencia de riesgos
como phishing y pretexting, la participacion en entrenamientos de seguridad y la
percepcion sobre la colaboracidn interna en temas de proteccion de datos (Anexo A
Encuesta). También se evalud el grado de conocimiento y aplicacion de las politicas
de seguridad internas. Los resultados obtenidos ayudaron a identificar brechas de

conocimiento y areas criticas que requieren atencion inmediata.

3.3.2. Entrevistas en Profundidad

Ademas, se llevaron a cabo entrevistas en profundidad con directivos,

responsables de Tl y empleados clave de la empresa (Anexo B Entrevista). Estas
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entrevistas permitieron explorar las politicas y procedimientos de seguridad actual,
los desafios en la adopcion de medidas de seguridad, y los obstaculos que dificultan
la implementacién efectiva de controles. También se recogieron propuestas de
mejora para optimizar las estrategias de proteccién. La informacion cualitativa

obtenida en las entrevistas complemento los datos obtenidos en las encuestas.

3.4. Procesamiento de la Informacion

Después de recopilar la informacion mediante encuestas, entrevistas y revision
de documentos dentro de Hidrosoft, se procedié al procesamiento de estos datos para
analizarlos y obtener conclusiones significativas. Para enriquecer el analisis y
comprension de los datos recopilados, se utilizaron tablas y referencias de la
metodologia de riesgo segun el Esquema Gubernamental de Seguridad de la
informacion (EGSI V3), asi como un anélisis en relacion con la norma 1SO 27001,
que guia el proceso de gestion de riesgos de seguridad de la informacion.

El procesamiento de la informacion involucré varias actividades, entre ellas la
organizacion y codificacién de los datos recopilados, la tabulacién de respuestas de
las encuestas realizadas al personal de la empresa, asi como los datos obtenidos de
las entrevistas con los responsables de la unidad de Tecnologias de la Informacion
(TI). Estas actividades se llevaron a cabo de manera sistematica y rigurosa para

garantizar la fiabilidad y validez de los resultados.

Se realizaron tablas siguiendo la metodologia MAGERIT & NTE-INEN
ISO/IEC 27005 que permitieron organizar y estructurar los datos relacionados con
la identificacion y evaluacion de los riesgos de seguridad de la informacion en
Hidrosoft. Estas tablas proporcionaron una visualizacion clara de los riesgos
identificados, sus causas y consecuencias potenciales, asi como las medidas de

control propuestas para mitigarlos.

Ademas, el anélisis se complemento con la referencia a las mejores practicas
y los estandares establecidos por la ISO 27001, que permitio alinear los resultados
con las normativas internacionales y adaptar las estrategias de seguridad a las

necesidades especificas de Hidrosoft. Esto contribuy0 a la creacion de un Plan de
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Seguridad de la Informacidn que aborda de manera efectiva los riesgos de ingenieria
social, accesos no autorizados y otras amenazas, garantizando la proteccion de los

activos de informacion criticos de la empresa.

3.4.1. Organizacion y Sistematizacion de los Datos

Los datos recolectados fueron organizados cuidadosamente en diferentes

categorias segun su naturaleza y fuente. Esto incluyo:

Encuestas: Los resultados se agruparon por areas de trabajo y perfiles de los
participantes, lo que permitié comparar percepciones y conocimientos entre distintos

niveles de la organizacion.

Entrevistas: Las respuestas cualitativas fueron transcritas y codificadas para
identificar patrones, temas recurrentes y puntos criticos en las practicas actuales de

seguridad.

3.5. Metodologia de Investigacion

MAGERIT, como metodologia de gestion de riesgos, proporciona un marco
estructurado para analizar, evaluar y gestionar los riesgos asociados a los activos de
informacidn de una organizacién. En el caso de Hidrosoft, su aplicacién se centra en
garantizar la seguridad de los datos sensibles y la continuidad operativa frente a

amenazas de ingenieria social. Los pasos clave en la aplicacion de MAGERIT son:

Identificacion de Activos: MAGERIT comienza con la identificacion de los
activos criticos de informacion, como bases de datos de clientes, sistemas operativos,
equipos de red, y software de andlisis de datos. Cada activo es catalogado en funcion
de su importancia para los procesos operativos de Hidrosoft.

Deteccién de Amenazas y Vulnerabilidades: La metodologia evaltda las
amenazas potenciales, como phishing, malware 0 accesos no autorizados, y las

vulnerabilidades que podrian explotarse, como la falta de autenticacion
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multifactorial o configuraciones deficientes.

Valoracion de Riesgos: Cada combinacion de activo, amenaza y vulnerabilidad
se analiza en términos de su impacto (confidencialidad, integridad y disponibilidad)
y su probabilidad de ocurrencia. Esto se traduce en un nivel de riesgo calculado a

través de matrices especificas de MAGERIT.

Tratamiento de Riesgos: MAGERIT propone estrategias para mitigar,
transferir, evitar o aceptar los riesgos. Estas acciones se priorizan segun el nivel de

riesgo identificado.

Documentacion y Mejora Continua: La metodologia documenta todo el
analisis, los controles implementados y los resultados. Esto permite una evaluacion

constante y la adaptacion de medidas frente a nuevas amenazas.

La metodologia de investigacion empleada para la elaboracién del Plan de
Seguridad de la Informacién en Hidrosoft se basa en el Esquema Gubernamental de
Seguridad de la Informacion (EGSI) version 2.0, una metodologia de evaluacién y
tratamiento de riesgos adaptados a las necesidades de las organizaciones en el
contexto de la seguridad de la informacién. Esta metodologia proporciona un
enfoque estructurado y detallado para identificar, evaluar, mitigar y gestionar los

riesgos asociados a la informacion sensible en la empresa.

El EGSI version 2.0 es una metodologia de gestion de riesgos de seguridad de
la informacién disefiada para fortalecer la proteccion de los activos de informacion
en organizaciones publicas y privadas. Su enfoque permite establecer, evaluar y
gestionar los riesgos de forma integral, garantizando que las politicas y controles de

seguridad sean apropiados y eficaces.

La metodologia EGSI se estructura en una serie de fases clave que abarcan
desde la identificacion de activos hasta la mejora continua del sistema de seguridad.
Las fases del EGSI se adaptan a la infraestructura y necesidades especificas de la
empresa, garantizando una proteccion adecuada de los datos sensibles, el proyecto

se organiza en cinco fases principales:

23



3.5.1. Fase 1: Situacion Actual

La red de Hidrosoft esta disefiada para facilitar una comunicacion eficiente,
rapida y segura entre todos los dispositivos y sistemas que conforman la
infraestructura tecnoldgica de la empresa. EI NAS (Network Attached Storage) juega
un papel fundamental al gestionar el almacenamiento de datos y las aplicaciones
internas, centralizando toda la informacion critica y permitiendo el acceso a los
recursos de manera organizada y eficiente. Esta centralizacion facilita tanto el
respaldo como la recuperacion de datos, y asegura que la informacion esté siempre
disponible para los empleados. Los empleados acceden a estos recursos mediante
conexiones por cable (Ethernet) y Wi-Fi, lo que les brinda flexibilidad para trabajar
tanto dentro de las instalaciones de la oficina como de manera remota o en el campo,
asegurando que puedan realizar sus tareas sin interrupciones y con acceso a los datos

necesarios en tiempo real.

Figura 1 Estructura de Red HIDROSOFT

Diagrama de Red de HIDROSOFT B Eaawiax
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Autor: Departamento TIC's HIDROSOFT

En la figura anterior miramos la estructura de red de Hidrosoft segun el

departamento de TIC’s

El diagndstico inicial en Hidrosoft, especificamente en relacion con los riesgos
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asociados a la ingenieria social, revel6 una serie de vulnerabilidades significativas
en los niveles técnico y humano. Este analisis, basado en encuestas, entrevistas,
destaca las principales areas criticas que deben ser abordadas para fortalecer la

seguridad organizacional.

En el grafico se observa la topologia de red de Hidrosoft que se organiza en
una estructura jerarquica y modular que permite una comunicacion eficiente y segura
entre sus distintos sistemas y usuarios. En términos generales, la red esta disefiada
con una arquitectura cliente-servidor, donde los servidores centrales gestionan los
servicios clave como almacenamiento de datos, aplicaciones internas y acceso a
internet. Los dispositivos finales, como estaciones de trabajo, equipos de campo y
dispositivos moviles, se conectan a través de una infraestructura Ethernet y Wi-Fi,

asegurando la cobertura en todas las instalaciones.

Percepcién y Conciencia del Personal

Baja Sensibilizacion sobre Ingenieria Social:

Los resultados de las encuestas aplicadas al personal de diferentes areas
muestran que mas del 70% de los empleados no identifica con claridad los riesgos
asociados a técnicas comunes de ingenieria social, como el phishing, pretexting o

baiting.

e Falta de Capacitacion:
Aunque Hidrosoft cuenta con politicas basicas de seguridad, la mayoria de los
empleados no ha recibido capacitacion regular ni actualizada su conocimiento sobre

amenazas emergentes en los ultimos dos afios.

e Vulnerabilidades Humanas
Tendencia a la Confianza Excesiva:
Las entrevistas con empleados clave revelaron que existe una cultura
organizacional que fomenta relaciones de confianza interna y externa, lo cual es

explotable por atacantes mediante tacticas de ingenieria social.
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Ausencia de Protocolos Claros:
La falta de procedimientos documentados para verificar la autenticidad de
solicitudes de acceso o informacion contribuye a errores humanos que podrian

facilitar incidentes de seguridad.

¢ Infraestructura Tecnologica y Controles

Ausencia de Autenticacion Multifactorial (MFA):
Los sistemas criticos de Hidrosoft utilizan Unicamente contrasefias como

mecanismo de autenticacion, lo que incrementa el riesgo ante ataques de phishing.

Deficiencias en el Monitoreo:
La revisién documenta tecnoldgicas identificaron que no se cuenta con un
sistema robusto de deteccion y respuesta a actividades sospechosas, 10 que permite

que intentos de ingenieria social pasen desapercibidos.

e Précticas y Normativas
Cumplimiento Parcial de Normativas:
Aunque Hidrosoft reconoce la importancia de cumplir con la Ley Orgéanica de
Proteccion de Datos Personales (LOPDP), las entrevistas y revision documental
evidencian una implementacion incompleta de los procedimientos exigidos, como la

notificacion de brechas de seguridad.

Falta de Protocolos de Respuesta a Incidentes:
No existen procedimientos estandarizados para manejar casos de ingenieria

social, lo que dificulta la contencion y recuperacion en caso de incidentes.

5. Evaluacion de Activos Criticos

Exposicion de Informacion Sensible:
Los activos mas valiosos, como bases de datos de clientes y empleados,
carecen de cifrado robusto o medidas adicionales de proteccion frente a accesos no

autorizados.
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Dependencia de la Interaccion Humana:
Procesos criticos, como el manejo de informacion entre departamentos,
dependen excesivamente de la interaccion humana, lo que los hace susceptibles a

manipulaciones externas.

3.5.2. Fase 2: Preparacion del EGSI VERSION 2.0

Guia de Autodiagndstico 1SO 27001:2022 para Hidrosoft

El autodiagndstico se refiere al conjunto de actividades realizadas por una
organizacion para evaluar el estado actual de un sistema, proceso o actividad, en
relacién con un parametro previamente establecido. En el caso de Hidrosoft, este
proceso se enfoca en identificar la situacion actual respecto a los requerimientos del
sistema de gestion de seguridad de la informacion, conforme a la norma ISO
27001:2022.

Este instrumento se utiliza en la primera etapa del ciclo de mejoramiento
continuo, especificamente en la fase de PLANEAR. A diferencia de una auditoria
formal, el autodiagndstico involucra la participacion activa del personal de la
organizacion, lo que implica que no se cumplen principios clave de auditoria, tales

como objetividad, imparcialidad, autonomia e independencia.

Uno de los objetivos principales del autodiagndstico para Hidrosoft es
desarrollar un plan de implementacion del modelo de seguridad de la informacion
segun la version 2022 de la norma. Este proceso se basa en los capitulos de la norma
ISO 27001:2022, especificamente desde el capitulo 4 hasta el 10, e incluye una lista
de verificacion con los requisitos que deben ser evaluados. En la segunda parte del
diagnostico, se encuentran los graficos e informacion consolidada del analisis, los

cuales se generan automaticamente con base en los resultados obtenidos.

Durante el diligenciamiento y la evaluacion, se deben aplicar los siguientes

criterios:
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NO APLICA: Se marca con una "X" cuando el requisito no es relevante para
Hidrosoft o ha sido excluido y no afecta la capacidad de la organizacion para cumplir
con otros requisitos. Por ejemplo, si la organizacion no maneja ciertos tipos de datos
sensibles, algunos controles relacionados no aplican.

COMPLETO: Se marca con una "X" cuando se han realizado todas las
acciones requeridas, se cuenta con evidencia suficiente que respalda el cumplimiento
del requisito y se han obtenido resultados eficaces que demuestran que se ha

cumplido con el estandar.

PARCIAL: Se marca con una "X" cuando no se ha completado alguna de las
acciones necesarias o la evidencia es insuficiente. Aunque se han logrado algunos
resultados, estos no son totalmente eficaces o no cumplen con el objetivo establecido

en la norma.

NINGUNO: Se marca con una "X" cuando no se han realizado actividades
relacionadas con el requisito, y no existen evidencias ni resultados asociados con

dicho requisito.
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Tabla 1 Controles Instrumento de Evaluacién 1SO 27001

CONTROLES ANEXO A I1SO 27001:2022

ESTADO DEL CONTROL

CONTROLES
5 ORGANIZACIONALES
NO APLICA| COMPLETO PARCIAL NINGUNO
CONTROLES
5 ORGANIZACIONALES
5.1 Politicas de seguridad de la Control
La politica de seguridad de la informacién y las politicas especificas
informacién asociadas
deben ser definidas, aprobadas por la direccion, publicadas,
comunicadas y
: ) ) ) X
reconocidas por el personal pertinente y partes interesadas pertinentes,
y
revisadas a intervalos planificados y cuando ocurran cambios
significativos en
la organizacion
5.2 Roles y responsabilidades en la Control
Seguridad de la Informacién Los roles y responsabilidades de seguridad de la informacidn se deben definiry X
asignar de acuerdo con las necesidades de la organizacion
5.3 Segregacion de deberes Control
Los deberes y areas de responsabilidad en conflicto deberian segregarse X
Responsabilidades de la
5.4 direccion Control
La Alta Direccion debe exigir a todo el personal la aplicacion de la seguridad de
la
Informacién de acuerdo con la politica de seguridad de la Informacion
establecida, X
las politicas y los procedimientos especificos de la organizacién en los aspectos
correspondientes.
5.5 Contacto con las autoridades Control
La organizacion debe establecer y mantener contacto con las autoridades X
pertinentes.
5.6 Contacto con grupos de interés Control
especial La organizacion debe establecer y mantener contacto con grupos de interés X
especial u otros foros y asociaciones profesionales especializados en Seguridad
5.7 Inteligencia de amenazas Control
informacion se debe documentar y poner a disposicion del personal que los
necesite
6 ICONTROLES DE PERSONAS
RESPONSABILIDAD DE LA
6.1  |DIRECCION Control
Las verificaciones de antecedentes de todos los candidatos para convertirse en
personal se deben llevar a cabo antes de unirse a la organizaciéon y de forma
continla teniendo en cuenta las leyes, regulaciones y ética aplicables y deben X
ser
proporcionales a los requisitos comerciales, la clasificacion de la informacién a
la
que se accederd y los riesgos percibidos

Fuente: linstrumento de Evaluacién 1SO 27001
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6.2 Términos y condiciones de empleo |Control
Los acuerdos contractuales de empleo deben establecer las
responsabilidades del
personal y de la organizacidn para la seguridad de la informacion
6.3 Conciencia de seguridad de la Control
informacion, educacién y El personal de la organizacidn y las partes interesadas pertinentes deben
formacion recibir
informacidn, educacion y capacitacion adecuadas sobre seguridad de la
informacion
v actualizaciones periddicas de la politica de seguridad de la informacion de
la
organizacion, politicas y procedimientos especificos del tema, segun sea
pertinente
para su funcién laboral
6.4 Proceso disciplinario Control
Se debe formalizar y comunicar un proceso disciplinario para tomar medidas
contra
el personal y otras partes interesadas pertinentes que hayan cometido una
violacion de la politica de seguridad de la informacion
6.5 Responsabilidades después de la  |Control
cumplir y comunicar al personal pertinente y a otras partes interesadas
7 CONTROLES FiSICOS
7.1 Perimetros de seguridad fisica Control
Los perimetros de seguridad se deben definir y utilizar para proteger las
zonas que
contengan informacidn y otros activos asociados.
7.2 Entrada fisica Control
Las zonas seguras deben estar protegidas por controles de entrada y puntos
de
accesos adecuados
7.3 Asegurar oficinas, habitaciones e  |Control
instalaciones Se debe disefiar e implementar la seguridad fisica de las oficinas, salas e
instalaciones.
7.4 Monitoreo de la seguridad fisica Control
Las instalaciones deben ser monitoreadas continuamente para detectar
accesos
fisicos no autorizados
Proteccion contra amenazas fisicas
7.5 Yy Control
Se debe disefiar e implementar la proteccién contra las amenazas
ambientales fisicas y
medioambientales, como las catastrofes naturales y otras amenazas
fisicas
intencionadas o no intencionadas a las infraestructuras.
8 CONTROLES TECNOLOGICOS
Dispositivos de punto final de
8.1 usuario Control
Se debe proteger la informacion almacenada, procesada o accesible a través
de los
dispositivos de punto final del usuario
8.2 Derechos de acceso privilegiado Control
La asignacion y el uso de los derechos de acceso privilegiado deben estar
restringidos y gestionados.
Restriccion de acceso a la
8.3 informacion Control
El acceso a la informacion y a otros activos asociados se debe restringir de
acuerdo
con la politica especifica establecida sobre el control de acceso.
8.4 Acceso al codigo fuente Control
El acceso para leer o escribir sobre un cddigo fuente, las herramientas de
desarrollo,
vy las librerias de software se deben gestionar apropiadamente
8.5 Autenticacion segura Control
Se deben implementar tecnologias y procedimientos de autenticacion
seguros
basados en restricciones de acceso a la informacion y en la politica especifica
del
tema sobre control de acceso.

Fuente: 21SO 27001:2022
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Siguiendo el enfoque metodoldgico de la norma ISO 27001:2022, se
realizaron los controles de seguridad de la informacion en Hidrosoft con el
propdsito de evaluar y mejorar la proteccion de los activos mas importantes de
la empresa. En el ANEXO C se describe detalladamente la implementacion de
estos controles, que cubren aspectos fundamentales como la gestién de
documentos, el almacenamiento seguro de datos, la proteccion de informacion
sensible y el control de acceso a sistemas y aplicaciones clave. Este analisis
detallado ofrece una vision clara de la situacion actual de la organizacion en
términos de seguridad de la informacion, resaltando tanto los puntos fuertes

como las areas que requieren atencion.

A través del proceso de autodiagnostico, se identificaron los controles
que ya estan funcionando correctamente y las areas donde es necesario hacer
ajustes o implementar nuevas medidas. Los resultados proporcionan una
comprension profunda de las fortalezas de la empresa en cuanto a la proteccion
de los datos, al tiempo que sefialan las vulnerabilidades que deben abordarse

para minimizar los riesgos.

Con base en este andlisis, se podra desarrollar un plan de accion enfocado
en la mejora continua de la seguridad de la informacion, priorizando aspectos
criticos como la autenticacion multifactor para los accesos a sistemas sensibles,
el cifrado de datos en transito y en reposo, y la capacitacion constante del
personal sobre amenazas como phishing e ingenieria social. Los controles y
medidas adicionales que se implementen no solo buscaran cumplir con los
requisitos de la ISO 27001:2022, sino también proteger de manera mas efectiva
la integridad, confidencialidad y disponibilidad de la informacién,
garantizando que Hidrosoft siga operando de forma segura, eficiente y alineada

con los estandares internacionales.
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Evaluacién de Efectividad de controles

Tabla 2 Evaluacion de Efectividad de Controles

NIVEL DE IMPLEMENTACION

CAPITULOS —T
NIVEL ACTUAL DESEADO

5. CONTROLES ORGANIZACIONALES 14% 100%

6. CONTROLES DE PERSONAS 44% 100%

7. CONTROLES FISICOS 11% 100%

8. CONTROLES TECNOLOGICOS 10% 100%

PROMEDIO 20% 100%
Fuente: Autor

La Tabla 2 describe en términos generales los principales hallazgos de la
evaluacion de los controles de seguridad en Hidrosoft, el tipo de control, el

nivel de implementacion actual y el nivel deseado.

Figura 2 Evaluacion de Controles

Evaluacion de controles
ISO 27001:2022,

5. CONTROLES

ORGANIZACIONALES
100%

6. CONTROLES DE

PROMEDIO PERSONAS

8. CONTROLES
TECNOLOGICOS

7. CONTROLES FISICOS

Fuente: Autor

En la Figura 2 se observa el porcentaje de la evaluacion de los diferentes

controles; Organizacionales, Personas, Fisicos, Tecnologicos.



La evaluacion del cumplimiento de los controles de seguridad segun el
ANEXO C de CONTROLES segun la 1ISO 27001:2022 en Hidrosoft revela
preocupaciones en varios dominios clave de la seguridad de la informacion,
especialmente en lo relacionado con la ingenieria social y otros aspectos
criticos de proteccion de datos. La mayoria de los componentes evaluados no
cumplen con los requisitos establecidos por la norma, incluyendo areas
fundamentales como politicas de seguridad, gestion de activos, control de
acceso y seguridad en las operaciones. Este hallazgo indica que los controles
de seguridad y las politicas correspondientes no se estan implementando de
manera adecuada, lo que podria dejar a la organizacion vulnerable a amenazas,
especialmente aquellas derivadas de técnicas de ingenieria social como el

phishing o el vishing.

Es evidente que Hidrosoft necesita realizar mejoras significativas en casi
todos los dominios evaluados para alcanzar un nivel adecuado de seguridad de
la informacion. Sin embargo, hay areas en las que la organizacion ya cumple

parcial o totalmente con la norma.

3.5.3. Fase 3: Andlisis de Riesgo

Metodologia de evaluacion y tratamiento de riesgos

El proceso de identificacion de los activos, vulnerabilidades y amenazas
en Hidrosoft se ha realizado de acuerdo con los principios de la GUIA PARA
LA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION
(EGSI VERSION 2.0) I1SO 27005 y la metodologia “MAGERIT” con el uso
del cuadro de la matriz de evaluacién de riesgos definido en el “Anexo del
Acuerdo Ministerial No. 025-2019, Este analisis es crucial para detectar los
riesgos que pueden afectar la seguridad de la informacion en la organizacion, y

asegurar gque los activos sean protegidos adecuadamente.

Identificacion de los Activos
El primer paso en la evaluacién de riesgos es identificar los activos dentro

del alcance del EGSI, es decir, todos los activos que pueden afectar la seguridad
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de la informacion en Hidrosoft. Los activos se clasifican en diferentes

categorias, cada una de ellas responsable de salvaguardar elementos criticos

para la operacién de la empresa.

Proceso Macro

Tabla 3 Listado de Activos

Subproceso

Tipo de Activo

Nombre de Activo

Descripcion del activo

Al Mantenimiento de | Mantenimiento Hardware NAS
servidores de Servidor NAS capacidad conectado a una red
S ssrewncpenavo | BT S RE ST
A2 Gestidn Tecnoldgico Sistemas Software DE COMPUTADOR computador v os brogramas
: DE ESCRITORIO nputadoryy los prog v
Operativos aplicaciones que se ejecutan en él
A3 Mantenimiento de Operacpn.y Redes FORTIGATE FlrewaI'I de' IlRed, para proteger la
red Mantenimiento comunicacion de la red.
Es un dispositivo que utiliza tecnologia
A4 Proteccion de DATA | Instalacion de Localidad BIOMETRICO POR | de identificacion por radiofrecuencia
CENTER Equipo RFID (RFID) y tecnologia biométrica para
autenticar la identidad de una persona
Soporte técnico El service desk es un soporte
A5 Soporte técnico P . . Organizacién DESK SERVICE multifuncional que incorpora desde
de primer nivel . L .
servicios técnicos a comerciales.
Es una herramienta informatica que
almacena y gestiona informacion
L financiera y contable de la Empresa.
Gestion . .
A6 Administrativa Servidor Datos BASE DE DATOS DEL | Esta base de datos contiene
. . Contable SISTEMA informacion como facturas, recibos,
Financiera ) . .
estados financieros, registros de
cuentas, movimientos de cuentas
bancarias, balances, entre otros.
Son recursos y herramientas que se
Cargos utilizan para el proceso,
A7 Estructura Orgdnica | inadecuados del Personal TIC's administracion y distribucion de la
personal informacion a través de elementos
tecnoldgicos

Fuente: Gobierno Electrdnico. (2019). Hoja de ruta EGSI. https ://www.gobiernoelectronico.gob.ec /hoja
-de -ruta -egsi/

Impacto y probabilidad

activo, nombre de activo y descripcion del activo.

En la Tabla 3 se observa el listado de los principales activos de HIDROSOFT los

cuales se detallan con el nimero de activo, el proceso macro, sub proceso, Tipo de

Para la valoracién de los activos, amenazas, vulnerabilidades y el nivel

de riesgo al interior de HIDROSOFT, se seguira el siguiente proceso de manera

resumida;
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1. Identificacién de Amenazas y Vulnerabilidades: Se identificaran todas

las amenazas y vulnerabilidades relacionadas con cada activo dentro del

alcance del Esquema Gubernamental de Seguridad de la Informacién (EGSI).

Estas amenazas y vulnerabilidades se pueden obtener de los catalogos incluidos
en la Norma Técnica NTE INEN-ISO/IEC 27005.

Tabla 4 Analisis de Riesgos

Anilisis de Riesgos

de red

Escucha encubierta

Nro. .
Proceso Macro Subprocesos . Amenaza Vulnerabilidad
Activo
Incumplimiento en el Mantenimiento
mantenimiento del insuficiente/instalacion fallida de los
sistema de informacién medios de almacenamiento.
Polvo, corrosién, Susceptibilidad a la humedad, el
congelamiento polvo y la suciedad.
o o . Fenémenos Susceptibilidad a las variaciones de
Mantenimiento Mantenimiento de Servidor Al meteorolégicos temperatura
de servidores NAS
Hurto de medios o .
Copia no controlada
documentos
Hurto de medios o Almacenamiento sin proteccion
documentos P
Pérdida del suministro de | Susceptibilidad a las variaciones de
energia voltaje
o Ausencia o insuficiencia de pruebas de
Fallos en la actualizacion
software
Gestion Actualizacion de Software de Vulnerabilidades de .
. . R A2 . Software nuevo o inmaduro
Tecnoldgico Sistemas Operativos seguridad
Interrupcion del flujo de . .
. Interfaz de usuario compleja
trabajo
L . Ausencia de pruebas de envio o
Negacion de acciones ) -
recepciéon de mensajes
Mantenimiento ., .
Operaciéon y Mantenimiento A3

Lineas de comunicacion sin
proteccion




Escucha encubierta
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Tréfico sensible sin proteccién

Falsificacion de derechos

Ausencia de identificacion y
autentificacion de emisor y receptor

Falla del equipo de
telecomunicaciones

Conexién deficiente de los cables.

Proteccién de

Destruccion de equipo o
medios

Uso inadecuado o descuidado del
control de acceso fisico a las
edificaciones y los recintos

Pérdida del suministro de

Instalaciéon de Equipo A4 p ética i
DATA CENTER quip energia Red energética inestable
. Ausencia de proteccion fisica de la
Hurto de equipo O
edificacién, puertas y ventanas
Perdida de equipo Ausencia de planes de continuidad
Soporte Soporte técnico de primer A5
técnico nivel
Ingenieria social Fugas de informacién
Hurto de medios o :
ian ntrol
documentos Copia no controlada
Gestién Hurto de medios o
Administrativa Servidor Contable A6 Almacenamiento sin proteccion
. A documentos
Financiera
Ausencia de documentacion
Error en el uso
Incumplimiento en la Ausencia de personal
disponibilidad del personal P
Estructura Cargos Inadecuados de Uso no autorizado de los . . .
. A7 . Ausencia de mecanismos de monitoreo
Orgénica Personal equipos

Destruccion de equipos y
medios

Procedimientos inadecuados de
contratacién

Fuente: Fuente: Gobierno Electronico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico
.gob .ec /hoja -de -ruta -egsi/

En la Tabla 4 se observa el analisis de riesgos, los cuales detallan las posibles

amenazas y vulnerabilidades de cara activo.

2. Valoracion del Impacto (Consecuencias): Para cada combinacion de

amenaza y vulnerabilidad de un activo especifico, se evaluara el impacto que
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podria tener si dicha combinaciéon se materializa. EI impacto se evaluara en

términos de las siguientes dimensiones:

Confidencialidad: La pérdida de confidencialidad de la informacion.

Tabla 5 Valoracion del impacto - Confidencialidad

Valoracion del impacto en términos
de la perdida de la confidencialidad | Criterio

La divulgacion no autorizada de la informacion tiene un efecto
critico para la institucién Ej. Divulgacion de informacion
Alto (3) confidencial o sensible.

La divulgacién no autorizada de la informacion tiene un efecto
limitado para la institucion Ej. Divulgacion de informacion de
Medio (2) uso interno

La divulgacion de la informacién no tiene ningln efecto para la
Bajo (1) institucion Ej. Divulgacién de informacion publica.

Fuente: Fuente: Gobierno Electrénico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico

.gob .ec /hoja -de -ruta -egsi/

En la tabla 5 se describe la valoracion del impacto en términos de la perdida de la
confidencialidad y sus respectivos criterios.

Integridad: La posibilidad de destruccién o modificacion no autorizada

de la informacion.

Tabla 6 Valoracion del impacto - Integridad

Valoracién del impacto en términos

de la perdida de la integridad Criterio

La destruccion o modificacién no autorizada de la informacion
Alto (3) tiene un efecto severo para la institucién

La destruccion o madificacién no autorizada de la informacion
Medio (2) tiene un efecto considerable para la institucion

La destruccion o modificacion de la informacion tiene un
Bajo (1) efecto leve para la institucion

Fuente: Fuente: Gobierno Electrénico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico
.gob .ec /hoja -de -ruta -egsi/

En la Tabla 6 se observa la valoracion del impacto en términos de la

perdida de la integridad y sus criterios.

- Disponibilidad: EI impacto de no poder acceder a la informacion o los

sistemas cuando se requiera.



Tabla 7 Valoracion del impacto - Disponibilidad

Valoracion del impacto en términos

de la perdida de disponibilidad Criterio

La interrupcion al acceso de la informacion o los sistemas
Alto (3) tienen un efecto severo para la institucién

La interrupcion al acceso de la informacion o los sistemas
Medio (2) tienen un efecto considerable para la institucién

interrupcion al acceso de la informacién o los sistemas tienen
Bajo (1) un efecto minimo para la institucion

Fuente: Fuente: Gobierno Electrénico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico

.gob .ec /hoja -de -ruta -egsi/

En la Tabla 7 se describe la valoracion del impacto en términos de la

perdida de disponibilidad y sus criterios respectivos.

La valoracion del impacto de un activo (VA), resultd del promedio de los

valores de las tres dimensiones de la Gestion de la Seguridad de la Informacion

asociado a cada activo de informacion identificado:

VA=(C+I+D)/3

3. Evaluacion de la Probabilidad: Se analizara la probabilidad de que cada
combinacion de amenaza y vulnerabilidad se materialice y genere un impacto

en el activo. La probabilidad se puede evaluar en una escala cualitativa, alta,

media o0 baja.

Tabla 8 ESTIMACION DE AMENAZAS

ESTIMACION DE AMENAZAS

Nivel de amenazas Criterio por probabilidad
Alto (3) La ocurrencia es muy probable (probabilidad > 50%)

Medio (2) La ocurrencia es probable (probabilidad =50%)
Bajo (1) La ocurrencia es menos probable (probabilidad >0 y <50%)
No aplica (0)

Fuente: Fuente: Gobierno Electrénico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico

.gob .ec /hoja -de -ruta -egsi/

En la Tabla 8 se observa la estimacion de amenazas, su nivel de amenaza

y su criterio por probabilidad.
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4. Nivel de Riesgo: Con base en la valoracion del impacto y la
probabilidad, se determinara el nivel de riesgo para cada combinacion de
amenaza y vulnerabilidad. Esto permitira clasificar los riesgos en funcion de su
criticidad, identificando aquellos que requieren una mayor atencion y

tratamiento.

Tabla 9 ESTIMACION DE LAS VULNERABILIDADES

ESTIMACION DE LAS VULNERABILIDADES
Nivel de vulnerabilidad ‘ Criterio ‘

Alto (3) No existe ninguna medida de seguridad implementada para
prevenir la ocurrencia de la amenaza

) Existen medidas de seguridad implementadas que no reducen
Medio (2) la probabilidad de ocurrencia de la amenaza a un nivel
aceptable

Bajo (1
jo (1) La medida de seguridad es adecuada

Fuente: Fuente: Gobierno Electrénico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico
.gob .ec /hoja -de -ruta -egsi/

En la Tabla 9 se observa la estimacion de las vulnerabilidades, su nivel

de vulnerabilidad y su criterio.



Tabla 10 Analisis de Riesgos

Anilisis de Riesgos

Impacto

Probabilidad

Evaluacién de Riesgos

Calculo de
Evaluacion

Nivel de

Nro. Nivel Nivel . Riesgo
Proceso Macro Subprocesos r.o Amenaza Vulnerabilidad CID  —— ve de Riesgo
Activo amenaza vulnerabilidad
. Hurto de medios o Copia no controlada 2,67 3 2 ALTO
Mantenimiento e documentos
de Servidores Mantenimiento de NAS Hurto de medios o
d Almacenamiento sin proteccion 2,67 3 3 ‘ ALTO
ocumentos
A ia o insuficienci
3 o Fallos en la actualizacién usencia o insuficiencia de pruebas de 1,67 1 1 1,67 BAJO
Gestion Actualizacion de Software de A2 software
Tecnolégico Sistemas Operativos Vulne.rabllldades de Software nuevo o inmaduro 1,67 5 5 6,67 MEDIO
seguridad
- L . Ausencia de pruebas de envio o
M N ion ion 9 - 3,00 1 2 6,00 MEDIO
an;zn;ren(;ento Operacién y Mantenimiento A3 egacion de acciones recepcidn de mensajes
Escucha encubierta Tréfico sensible sin proteccién 3,00 3 2 18,00
Destruccion de equino o Uso inadecuado o descuidado del
L - quip control de acceso fisico a las 3,00 3 2 18,00
Proteccién de L, . medios P f
Instalacion de Equipo A4 edificaciones y los recintos
DATA CENTER - —
. Ausencia de proteccion fisica de la
Hurto de equipo e 3,00 2 3 18,00
edificacién, puertas y ventanas
Soporte Soporte técnico de primer Perdida de equipo Ausencia de planes de continuidad 3,00 2 2 12,00
I 1 " N N L
tésnico P nivel P A5 Ingenieria social Fugas de informacion 3,00 3 3 27,00
Ausencia de documentacion | Error en el uso 2,67 1 1 2,67
Incumplimiento en la .
Al | 2 2 2
Estructura Cargos Inadecuados de A7 disponibilidad del personal usencia de persona 33 9,33
. P | -
Organica ersona ;J;ji;gsautorlzado de los Ausencia de mecanismos de monitoreo 2,33 3 2 14,00

Fuente: Fuente: Gobierno Electrénico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico .gob .ec /hoja -de -ruta -egsi/

En la tabla 10 se muestra un Analisis y Evaluacion de Riesgos relacionado con diversos procesos y subprocesos, como en areas de

mantenimiento de servidores, NAS, gestion tecnoldgica, entre otros. Cada fila describe un riesgo potencial asociado con una amenaza

especifica y su vulnerabilidad correspondiente, seguida del célculo de la Evaluacién de Riesgo y el nivel de riesgo resultante; en el

ANEXO E se observa mas a detalle dicho analisis.
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Evaluacion del Riesgo
El nivel de riesgo se determind como el resultado de multiplicar la
probabilidad de que ocurra una amenaza, la probabilidad de que se presente una

vulnerabilidad y el valor del impacto del activo de informacién (CID), es decir:

Nivel de riesgo = Nivel de amenaza * Nivel de vulnerabilidad * Valor de
impacto del activo (CID)

Con base en este calculo, se definio un sistema de semaforizacion que
ayudard a seleccionar la opcion mas adecuada para tratar los riesgos
identificados.

Tabla 11 Evaluacion del Riesgo

El Riesgo NIVEL DE RIESGO
es: (nivel de amenaza * nivel de vulnerabilidad * VA)
de 9a27
MEDIO ded4as8
BAJO dela3

Fuente: 3 Fuente: Gobierno Electrénico. (2019). Hoja de ruta EGSI . https ://www
.gobiernoelectronico .gob .ec /hoja -de -ruta -egsi/

En la Tabla se mira la semaforizacion de la evaluacién de riesgos; el
riesgo puede ser Alto, Medio, Bajo y el nivel de riesgo variade 9 a 27, de 4 a
8, de 1 a 3 respectivamente.

Tratamiento de riesgos
En el proceso de tratamiento de riesgos al interior de HIDROSOFT para
la aceptacion de riesgos, se llevaran a cabo las siguientes actividades de manera

resumida:

Tabla 12 OPCIONES DE TRATAMIENTO

OPCIONES DE TRATAMIENTO ‘

MITIGAR, REDUCIR O | Seleccién de uno o varios controles para reducir el riesgo a un nivel aceptable para la
MODIFICAR EL RIESGO | institucién ej. Implementar politicas de control de acceso

Eliminar la actividad de alto riesgo o cambiar las condiciones bajo las cuales la actividad
es operada (remover el riesgo)

Trasferir el riesgo a otra entidad interna o externa mediante: el traspaso de la gestion del
activo y/o del riesgo, polizas de seguros o tercerizacion seguros, etc., para cambiar o
compartir la responsabilidad de la pérdida.

ACEPTAR O RETENER | Tomar la decision de aceptar las consecuencias de un riesgo en particular, es decir, no
EL RIESGO se realiza ninguna accion respecto al riesgo

Fuente: Fuente: Gobierno Electrénico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico
.gob .ec /hoja -de -ruta -egsi/

EVITAR EL RIESGO

TRANSFERIR O
DESVIAR EL RIESGO



file:///C:/Users/andres/Desktop/Tesis%20Maetría%202024/anexos/0000%20ANALISIS%20DE%20RIESGO%20Y%20EVALUACION.xlsb%23RANGE!A1

En la Tabla 10 se observa las opciones de tratamiento del riesgo;
MITIGAR / EVITAR / TRANSFERIR / ACEPTAR el riesgo.

Las opciones de tratamiento seleccionadas se implementaran a traves del
cuadro de tratamiento de riesgos. Se escogeran los controles de seguridad
adecuados y se evaluara el nuevo valor del impacto y la probabilidad en el
cuadro de tratamiento de riesgos para evaluar la efectividad de las medidas

planificadas.
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Anilisis de Riesgos

Evaluacién

Calculo de

de Riesgos

Tratamiento de Riesgos

Riesgo residual

Y Nivel de Caleulo de Nivel de Riesgo
Nro. Evaluacién (SS9l Método de tratamiento | _ Controles a Nivel de Nivel de Evaluacién Riesgo 2 43
. Amenaza Riesgo . Tipo de control i~ con el control
Activo de Riesgos Implementar amenaza | vulnerabilidad con el control
. Implementado
implementado
Incumplimiento en el GENERAR UN
L CRONOGRAMA DE
mantenimiento del 5,33 | MEDIO LR ALY CONTROL |\ \NTENIMIENTO CON BAJO ACEPTABLE
Al sistema de TRANSFERIR PREVENTIVO UN RESPONSABLE
informacién
PARA INFORMAR 1 1 2,67
Polvo, corrosion, NO APLICA
congelamiento 2,67 BAIO ACEPTAR CONTROL
. NO APLICA
o Fallos en la actualizacién 1,67 BAJO ACEPTAR CONTROL
Vulnerabilidades de MITIGAR / EVITAR / CONTROL ADQUISICION DE
seguridad 6,67 MEDIO TRANSFERIR PREVENTIVO LICENCIAS 1 1 1,67 BAIO ACEPTABLE
L. . MITIGAR / EVITAR / CONTROL TESTEO DE
a Negacion de acciones 6,00 | MEDIO TRANSFERIR PREVENTIVO COMUNICACION 1 2 6,00 MEDIO INACEPTABLE
. MITIGAR / EVITAR / CONTROL AUTORIZACION POR
Escucha encubierta 18,00 TRANSFERIR PREVENTIVO | MAC 1 1 3,00 BAJO ACEPTABLE
L. . PROTECCION DEL
E%Sgé’iz‘;'on de equipo 18,00 M”;i‘::éé‘::” C;gggg?\to EQUIPO MEDIANTE BAJO ACEPTABLE
A4 CASE 1 1 3,00
Pérdida del suministro MITIGAR / EVITAR / CONTROL IMPLEMENTACION DE
de energia 6,00 TRANSFERIR PREVENTIVO UPS 1 1 3,00 A ACEPTABLE
. . MITIGAR / EVITAR / CONTROL
s Perdida de equipo 12,00 TRANSFERIR PREVENTIVO CONTROL PREVENTIVO 1 1 3,00 BAJO ACEPTABLE
. . MITIGAR / EVITAR / CONTROL BLOQUEO DE PAGINAS
Ingenieria social 27,00 TRANSFERIR PREVENTIVO | NO AUTORIZADAS 1 2 6,00 MEDIO INACEPTABLE
Hurto de medios o MITIGAR / EVITAR / CONTROL CIFRADO DE LA
A6 documentos 10,67 TRANSFERIR PREVENTIVO INFORMACION 1 1 2,67 e ACEPTABLE
Hurto de medios o MITIGAR / EVITAR / CONTROL
documentos 24,00 TRANSFERIR PREVENTIVO CREACION DE ESPEJO 2 1 5,33 MEDIO INACEPTABLE
Incumplimiento en la DELEGACION
. . MITIGAR / EVITAR / CONTROL DERESPONSABILIDADES
d';g‘;:';"'dad del 9,33 TRANSFERIR PREVENTIVO | Y CONTRATAR BAIO ACEPTABLE
A7 P PERSONAL IDONEO 1 1 2,33
CREAR SALES E
Uso no autorizado de los MITIGAR / EVITAR / CONTROL IMPLEMENTAR
equipos 14,00 TRANSFERIR CORRECTIVO PERSONAL DE L) ACEPTABLE
MONITOREO DE CCTV 1 1 2,33

Fuente: Gobierno Electrénico. (2019). Hoja de ruta EGSI. https ://www .gobiernoelectronico .gob .ec /hoja -de -ruta -egsi/

En esta tabla se mira el proceso mediante el cual se gestionan los riesgos identificados para mitigar su impacto o probabilidad de

de dichos controles. En el Anexo E se evidencia més a detalle lo antes mencionado.

ocurrencia. Se detallan diversos tratamientos de riesgos junto con los tipos de controles y el riesgo residual posterior a la implementacion



3.5.4. Fase 4: Desarrollo del Plan de Seguridad

Mediante recomendaciones éticas y estrategias especificas de ciberseguridad
para Hidrosoft, enfocadas en cumplir con el marco normativo y las mejores practicas,
se busca asegurar la proteccion de los datos sensibles de clientes y empleados. En
términos generales, los puntos mencionados son esenciales para desarrollar una
estrategia robusta de ciberseguridad y garantizar que la empresa mantenga préacticas
éticas y transparentes en su relacion con empleados, clientes y socios. A

continuacion, se presenta un resumen de cada uno de estos puntos.

Cadigo Etico en Ciberseguridad:

El codigo ético es una herramienta clave para guiar las decisiones relacionadas
con la seguridad de la informacion dentro de la empresa. Este documento establece
principios fundamentales como el compromiso con la privacidad de los datos, la
responsabilidad corporativa, la transparencia en la gestion de riesgos y el
cumplimiento normativo. Un cédigo ético bien estructurado contribuye a crear un
entorno de confianza y promueve comportamientos responsables frente a incidentes

de seguridad el cual se detalla en el Anexo F a profundidad en su punto nimero 4.

Campafias Internas de Concienciacion:

La concienciacion de los empleados es fundamental para garantizar que
comprendan y adopten los principios del codigo ético en su trabajo diario. Las
campafas internas incluyen actividades como la distribucion de material educativo,
talleres interactivos, seminarios, y simulaciones de incidentes de seguridad. Estos
esfuerzos buscan fortalecer la cultura de ciberseguridad en la organizacion,
asegurando que cada empleado sepa cdmo actuar ante riesgos cibernéticos y entienda
la importancia de proteger los datos sensibles. En el Anexo F inciso 2 se detalla un
plan estructurado de las capacitaciones continuas sobre ingenieria social clave para
equipar a los empleados con las herramientas necesarias para identificar y mitigar

las amenazas de ingenieria social.

Relacion con Clientes; Comunicacion Transparente:
La transparencia con los clientes es clave para generar confianza y demostrar

un compromiso con la seguridad y la proteccién de datos. Esto implica mantener a
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los clientes informados sobre las medidas de seguridad adoptadas por la empresa, los
avances en la proteccion de datos, y compartir informes de auditorias externas que
certifiquen el cumplimiento de las normativas de seguridad. Ademas, la gestion de
incidentes debe ser clara y efectiva, con protocolos definidos para la comunicacién
oportuna de cualquier incidente relevante los cuales se encuentran detallados en el

Anexo F.

Propuesta de Monitoreo Continuo y Auditorias de Seguridad:

Para prevenir y detectar posibles amenazas de manera temprana, es necesario
implementar un sistema de monitoreo continuo de los sistemas de la empresa,
utilizando herramientas avanzadas como sistemas de deteccion de intrusos (IDS) y
andlisis de comportamientos sospechosos los cuales se detallan en el Anexo F a
profundidad en su punto nimero 5. Las auditorias regulares de seguridad permiten
evaluar la eficacia de las medidas adoptadas y garantizar que se estén cumpliendo
los estandares de ciberseguridad establecidos, reduciendo la probabilidad de

incidentes graves.

Cumplimiento Normativo y Referencias Legales:

El cumplimiento de las leyes y regulaciones locales e internacionales
relacionadas con la proteccion de datos y la ciberseguridad es esencial para evitar
sanciones legales y proteger la reputacion de la empresa. En el anexo G se detalla
ampliamente, esto incluye alinearse con normativas como el Reglamento General de
Proteccion de Datos (GDPR) y las leyes locales de proteccion de datos, que
establecen obligaciones especificas para el manejo de la informacion personal y la

seguridad en los sistemas de TI.

3.5.5. Fase 5: Resultados

Esta fase tiene como objetivo proporcionar una evaluacion global del proceso
de gestion de riesgos de seguridad de la informacion realizado en Hidrosoft: el
impacto de las medidas implementadas, los riesgos residuales aceptados y las
lecciones aprendidas para continuar mejorando la seguridad en la organizacion. A

continuacion se presentan los resultados del proceso.
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En el marco de la gestion de activos y procesos dentro de la empresa Hidrosoft,
se presenta a continuacion una tabla que describe los activos clave relacionados con
los procesos macro y subprocesos de la organizacion. Esta tabla busca ilustrar los
diferentes tipos de activos que se utilizan en el desarrollo y la implementacién de
proyectos, detallando su ubicacion, valor y la intencion de su uso. A través de la
clasificacion de los activos, se puede entender mejor la estructuray el flujo de trabajo
dentro de la empresa.

46



Proceso Macro

Subproceso

Tipo de Activo

Nombre de Activo

Descripcion del activo

Tabla 13 Listado y valoracion de los activos de informacion

Intencién del Uso

Tipo de
soporte

Ubicaciéon
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Valoracién de Impacto
(pérdida)

C: Confidencialidad
I: Integridad
D: Disponibilidad

Lo Dispositivo de . . .
Mantenimiento Mantenimiento almacenamiento de alta Permite a los usuarios y clientes
Al X de Servidor Hardware NAS R autorizados, almacenar y recuperar Fisico Data Center 3 3 2 2,67
de servidores capacidad conectado a una L .
NAS red datos en una ubicacion localizada
Actualizacién Es un software que actta Se encarga de administrar los recursos
Gestion de Software de SISTEMA OPERATIVO DE como intermediario entre el del sistema, como la memoria y el Matriz
A2 L. . Software COMPUTADOR DE hardware de un computadory | procesador, y proporciona una interfaz | Légico L. 1 1 3 1,67
Tecnoldgico Sistemas L . . Institucion
Operativos ESCRITORIO los programas y aplicaciones de usuario para que el usuario pueda
P que se ejecutan en él interactuar con el equipo.
. ., . Dispositivo que se utiliza para proteger
Mantenimient eracion Firewall de Red, para proteger . . P
A3 imiento | Op I(.J ‘y Redes FORTIGATE rew B para p g una red de amenazas externas a través | Fisico y Logico | Data Center 3 3 3 3,00
de red Mantenimiento la comunicacién de la red. . (o
de la gestion del trafico de red
. - . La tecnologia RFID permite la lectura
Es un dispositivo que utiliza . g . P .
) R e . de etiquetas o tarjetas a través de
tecnologia de identificacion X g
Proteccion de Instalacion de or radiofrecuencia (RFID) ondas de radio, mientras que la
Ad X Localidad BIOMETRICO POR RFID P Y v tecnologia biométrica utiliza rasgos Fisico Data Center 3 3 3 3,00
DATA CENTER Equipo tecnologia biométrica para - L ”
. X . fisicos tnicos, como huellas dactilares
autenticar la identidad de una I .
ersona o reconocimiento facial, para
P confirmar la identidad de una persona
. Sus funciones sirven para brindar
El service desk es un soporte . .
Soporte Soporte multifuncional que incorpora soporte a los clientes y organizar los Matriz
A5 . P . técnico de Organizacion DESK SERVICE - q - P procesos internos de la empresa Fisicoy Légico |. .~ ., 3 3 3 3,00
tecnico . . desde servicios técnicos a institucion
primer nivel . (demandas de soporte que se generan
comerciales. . . A
en el interior de las organizaciones).
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Es una herramienta
informatica que almacenay
gestiona informacién Permite a la institucién el analisis de
financiera y contable de la informacion contable para la toma de
Gestion Servidor Empresa Publica. Esta base de | decisiones financieras, estratégicas y Matriz
A6 Administrativa Contable Datos BASE DE DATOS DEL SISTEMA | datos contiene informacion giro de negocios y con ello dar Digital institucion 2,67
Financiera como facturas, recibos, cumplimiento de obligaciones legales y
estados financieros, registros fiscales inherentes de una Empresa
de cuentas, movimientos de Publica.
cuentas bancarias, balances,
entre otros.
Facilitar el acceso a la informacién facil
Son recursos y herramientas y rapida en cualquier formato, esto es
Estructura Fargos ) que AseAutiIizAa,n paré eIAproAct-:'so, posiblg a travé§ (#e I§ inwaterialidad; - »
A7 Orgénica inadecuados Personal TIC's administracién y distribucién es decir de la digitalizacion de la Fisico y Légico | Data Center 2,33
del personal de la informacién a través de informacion para almacenarla en
elementos tecnoldgicos grandes cantidades o tener acceso aun
si estd en dispositivos lejanos

Fuente: Gobierno Electrdnico. (2019). Hoja de ruta EGSI. https ://www .gobiernoelectronico .gob .ec /hoja -de -ruta -egsi/

La tabla presentada muestra una categorizacion de los activos clave utilizados por Hidrosoft en sus procesos. Es fundamental que
la empresa mantenga un seguimiento adecuado de estos activos, tanto en términos de su valor como de su ubicacion y uso, para asegurar

la eficiencia operativa y la correcta asignacién de recursos en cada proyecto. La descripcion detallada de cada activo permite comprender

cémo contribuye cada elemento al éxito general de los proyectos y su alineacién con los objetivos organizacionales.

En el contexto de la empresa Hidrosoft, la gestion de riesgos es esencial para asegurar la continuidad de sus operaciones y la
proteccién de los activos mas criticos. Para evaluar de manera sistematica los riesgos asociados a los procesos operativos, se realiza un
analisis exhaustivo que involucra amenazas, vulnerabilidades y el impacto potencial de estos riesgos. La siguiente tabla resume un

analisis de riesgos, detallando los activos, amenazas y vulnerabilidades, y como estos se relacionan con el impacto en las operaciones

de Hidrosoft.
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Tabla 14 Analisis de Riesgos

Analisis de Riesgos
Impacto

Nro.
Activ
Proceso Macro Subprocesos o |Amenaza Vulnerabilidad CciD

Incumplimiento en el . . - . ”
o B Mantenimiento insuficiente/instalacién
Imantenimiento del sistema . . - 2,67
. L fallida de los medios de almacenamiento.
de informacién

Polvo, corrosion, ISusceptibilidad a la humedad, el polvo y
congelamiento a suciedad.

ISusceptibilidad a las variaciones de
Mantenimiento | Mantenimiento de Servidor NAS | Al [Fendmenos meteorolégicos [temperatura 2,67
de servidores

Hurto de medios o

ICopia no controlada 2,67
documentos

Hurto de medios o

IAlmacenamiento sin proteccion 2,67
documentos

Pérdida del suministro de ISusceptibilidad a las variaciones de

B R 2,67
energia \Voltaje
Fallos en |a actualizacion IAusencia o insuficiencia de pruebas de 167
software
Gestion Actualizacién de Software de
. . . A2 NMNulnerabilidades de seguridad  [Software nuevo o inmaduro 1,67
Tecnoldgico Sistemas Operativos
Interrupcion del fluj
te ,UPC'O delflujo de Interfaz de usuario compleja 1,67
trabajo
L . JAusenci r nvi
Negacion de acciones use g,a dep ueba; de envio o 3,00
recepcion de mensajes
Escucha encubierta Lineas de comunicacion sin proteccion 3,00
Mantenimiento ., . . . . . L,
de red Operacién y Mantenimiento A3 |[Escucha encubierta [Tréfico sensible sin proteccion 3,00
e IAusencia de identificacion
Falsificacion de derechos N ) M 3,00
autentificacion de emisor y receptor
Falla del equipo de i -
quip IConexion deficiente de los cables. 3,00

telecomunicaciones

lUso inadecuado o descuidado del control
de acceso fisico a las edificaciones y los 3,00
ecintos

Destruccion de equipo o
Imedios
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Proteccion de Pérdida del suministro de
DATA CENTER Instalacion de Equipo A4 Energia Red energética inestable 3,00
. IAusencia de proteccion fisica de la
Hurto de equipo e P 3,00
edificacion, puertas y ventanas
Perdida de equipo JAusencia de planes de continuidad 3,00
Soporte técnico Soporte técnico de primer nivel A5
Ingenieria social Fugas de informacion 3,00
Hurto de medios o .
ICopia no controlada 2,67
documentos
Gestion .
Hurto de medios o
Administrativa Servidor Contable A6 [documentos IAlmacenamiento sin proteccion 2,67
Financiera
IAusencia de documentacion 2,67
Error en el uso
Incumplimiento en la
. p . Ausencia de personal 2,33
disponibilidad del personal
Estructura Uso no autorizado de los
Organica Cargos Inadecuados de Personal | A7 lequipos IAusencia de mecanismos de monitoreo 2,33
Destruccion de equipos y o . ..
 edios Procedimientos inadecuados de contratacion 2,33

Fuente: Fuente: Gobierno Electronico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico .gob .ec /hoja -
de -ruta -egsi/

En base a la tabla anterior, se puede observar que Hidrosoft enfrenta diversas
amenazas que podrian poner en riesgo la integridad de sus activos mas importantes.
En particular, el incumplimiento en procesos de adquisicién y las brechas de
seguridad representan los riesgos mas criticos, ya que podrian comprometer tanto los
equipos tecnoldgicos como la proteccion de datos sensibles. Es crucial que la
empresa refuerce los protocolos de adquisicion y establezca medidas preventivas
para evitar accesos no autorizados a la informacion. Ademas, la actualizacion
constante de los sistemas tecnologicos y las infraestructuras de red es fundamental

para mitigar las vulnerabilidades detectadas.
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En el proceso de gestion de riesgos de la empresa Hidrosoft, se emplean

diversas herramientas y metodologias para identificar, evaluar y mitigar posibles

amenazas que puedan afectar el desarrollo de sus operaciones. La evaluacion de

riesgos es una fase critica que permite analizar los posibles impactos de ciertos

eventos en los diferentes procesos de la organizacion, con el fin de implementar

estrategias preventivas y correctivas. A continuacion, se presenta una tabla que

resume el analisis de los riesgos, considerando variables como la probabilidad,

impacto, vulnerabilidad y nivel de riesgo.

Tabla 15 Evaluacion de Riesgos

Anilisis de Riesgos

Impacto

Probabilidad

Evaluacion de Riesgos

Calculo de

Evaluacion Nivel de
Nivel d Nivel d i
Proceso Macro Vulnerabilidad CiD verae el ge Riesgo Riesgo
amenaza | vulnerabilidad
Mantenimiento
msuﬁuente_/mstalamon fallida 267 1 ) 533 | MEDIO
de los medios de
almacenamiento.
Susceptibilidad a la humedad, 267 1 1 267| BAJO
Mantenimiento el polvo y la suciedad.
X Susceptibilidad a las
de servidores | | ariaciones de temperatura 2,67 ! 2 >33 | MEDIO
Copia no controlada 2,67 3 2 16,00 :\N o]
Almacenamlento sin 267 3 3 ] ALTo
proteccion
Sus_ce_ptlbllldad a Ias 267 1 1 267| BAJO
variaciones de voltaje
5 Ausencia o insuficiencia de 167 1 1 167| BAJIO
Gestidon pruebas de software
Tecnoldgico | Software nuevo o inmaduro 1,67 2 2 6,67 | MEDIO
Interfaz de usuario compleja 1,67 2 2 6,67 | MEDIO
Ausencia de pruebas de
envio o recepcion de 3,00 1 2 6,00 | MEDIO
mensajes
Lineas pl’e comunicacion sin 3,00 5 3 18,00
Mantenimiento proteccion
Tréfico sensible sin proteccién | 3,00 3 2 18,00
dered - : —
Ausencia de identificacion y
autentificacion de emisor y 3,00 3 3 27,00
receptor
Conexion deficiente de los 3,00 1 1 3,00
cables.
Uso inadecuado o descuidado
Proteccién de | del control de acceso fisico a 3,00 3 2 18,00
DATA CENTER | las edificaciones y los recintos
Red energética inestable 3,00 1 2 6,00 | MEDIO




Ausencia de proteccion fisica

contratacion

de la edificacion, puertas y 3,00 2 3
ventanas
Soporte Ausgnqa de planes de 3,00 ) )
técnico continuidad
Fugas de informacion 3,00 3 3
. Copia no controlada 2,67 2 2
Gestion Almacenamiento sin
Administrativa ‘. 2,67 3 3
Financiera proteccion
Error en el uso 2,67 1 1
Ausencia de personal 2,33 2 2
Estructura Ause.nua de mecanismos de 233 3 )
orgénica monitoreo
Procedimientos inadecuados de 233 ) 3
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Fuente: Fuente: Gobierno Electrénico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico .gob .ec /hoja -

de -ruta -egsi/

La tabla anterior muestra el analisis detallado de los riesgos en la empresa
Hidrosoft, donde se
vulnerabilidades asociadas a cada proceso. Ademas, se presenta un céalculo del nivel
de riesgo basado en la combinacién de probabilidad e impacto, lo que permite a la

organizacion determinar las areas que requieren mayor atencion y recursos.

identifican

los principales activos,

las amenazas y
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En el marco de la gestion de riesgos de la empresa Hidrosoft, el tratamiento de riesgos es una etapa critica en la que se buscan

mitigar los riesgos identificados a través de estrategias concretas y efectivas. El proceso de tratamiento involucra la evaluacion del nivel

de riesgo residual después de aplicar las correctivas o preventivas, con el fin de asegurar la continuidad operativa y la proteccion de los

activos clave. La siguiente tabla presenta el Tratamiento de Riesgos, identificando los riesgos asociados a diferentes procesos, sus

vulnerabilidades y el nivel de riesgo residual.

Tabla 16 Tratamiento de Riesgos

Analisis de Riesgos

Proceso Macro

Evaluacién
de Riesgos

Mantenimiento
de servidores

Tratamiento de Riesgos

Riesgo

Nivel de ; Calculo.c!e Nivel de residual
. Método de . . . Evaluacién .
- Riesgo . Tipo de Controles a Nivel de Nivel de . Riesgo con el
Vulnerabilidad tratamiento - Riesgo con el
. control Implementar amenaza | vulnerabilidad control
de Riesgos control
. Implementado
implementado
Mantenimient GENERAR UN
antenimiento

. .. . ., MITIGAR / CRONOGRAMA DE
insuficiente/instalacion | enig | pyrary | CONTROL |y NTENIMIENTO CON BAJO ACEPTABLE
fallida de los medios TRANSEERIR PREVENTIVO UN RESPONSABLE
de almacenamiento.

PARA INFORMAR 1 1 2,67
Susceptibilidad a la

NO APLICA
humedad, el polvoy la BAJO ACEPTAR CONTROL
suciedad.
o IMPLEMENTACION DE
Susceptibilidad a las MITIGAR / CONTROL | SISTEMA DE
variaciones de MEDIO EVITAR / BAJO ACEPTABLE
PREVENTIVO | REFRIGERACION QUE

temperatura TRANSFERIR

MANTENGA UNA 1 1 267
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TEMPERATURA
ADECUADA
MITIGAR / CONTROL REFUERZO DE LA
Copia no controlada EVITAR / CORRECTIVO SEGURIDAD FISICA DEL MEDIO INACEPTABLE
TRANSFERIR DATA CENTER 5,33
. . MITIGAR /
Almacenamiento sin CONTROL | CIFRADO DE LA
., EVITAR / BAJO ACEPTABLE
roteccion EVE
P TRANSFERIR PREVENTIVO | INFORMACION 267
Susceptibilidad a las NO APLICA
variaciones de voltaje BAIO ACEPTAR CONTROL
Ausencia o insuficiencia NO APLICA
de pruebas de software BAIO ACEPTAR CONTROL
L MITIGAR /
oo | oo | oman/ | ST |oausion
J TRANSFERIR 1,67
. MITIGAR /
Interfaz de usuario CONTROL | PERSONALIZACION DE
R MEDIO EVITAR / BAJO ACEPTABLE
compleja TRANSEERIR PREVENTIVO | ACUERDO AL USUARIO 167
Ausencia de pruebas MITIGAR /
. . CONTROL | TESTEO DE
de envio o recepcion MEDIO EVITAR / PRSVENT?VO COSMU?\IICACION MEDIO INACEPTABLE
de mensajes TRANSFERIR 6,00
Lineas de MITIGAR /
comunicacion sin EVITAR / PI:::V'\:ETNSI'?\II-O ",\'\/IUATCORIZACION POR BAJO ACEPTABLE
proteccion TRANSFERIR 3,00
o . . . MITIGAR /
e | protecion EVITAR/ | o | PUNTO A BUNTO. BAID | AcEPTABLE
ere TRANSFERIR 3,00
Ausencia de
. . L, MITIGAR /
identificacion y CONTROL | CREAR UN CANAL
autentificacion de T:thgﬁ';ém PREVENTIVO | CIFRADO BAIO ACEPTABLE
emisor y receptor 3,00
Conexion deficiente de NO APLICA
los cables. Ly ACEPTAR CONTROL




Uso inadecuado o
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descuidado del control MITIGAR / CONTROL PROTECCION DEL
de acceso fisico a las EVITAR / CORRECTIVO EQUIPO MEDIANTE BAJO ACEPTABLE
edificaciones y los TRANSFERIR CASE
recintos 3,00
Proteccion de " MITIGAR /
B | SO evencon
TRANSFERIR 3,00
Ausencia de
D MITIGAR /
L
proteccion fisica de la evitar/ | CONTROL 1\ statacion pE ceTv BAJO ACEPTABLE
edificacion, puertas y TRANSFERIR PREVENTIVO
ventanas 3,00
. MITIGAR /
?;i;:ﬂ;:j planes de EVITAR / P::vl\g\lRT?\:o CONTROL PREVENTIVO BAJO ACEPTABLE
Soporte TRANSFERIR 3,00
técnico MITIGAR /
. L. CONTROL BLOQUEO DE PAGINAS
Fugas de informacion EVITAR / INACEPTABLE
TRANSEERIR PREVENTIVO | NO AUTORIZADAS 12,00
MITIGAR /
. CONTROL | CIFRADO DE LA
Copia no controlada EVITAR / BAJO ACEPTABLE
TRANSFERIR PREVENTIVO | INFORMACION 267
Gestidn . . MITIGAR /
Administrativa Amggg%"’r‘]m'emo sin EVITAR / P:EC’V'\'ELRT% o | CREACION DE ESPEIO MEDIO | INACEPTABLE
Financiera P TRANSFERIR 5,33
NO APLICA
SEERIAR CONTROL
Error en el uso
DELEGACION
MITIGAR /
. CONTROL DERESPONSABILIDADES
Ausencia de personal T:X,:Z:E{m PREVENTIVO | Y CONTRATAR BAJO ACEPTABLE
PERSONAL IDONEO 233
Estructura U
Organica i CREAR SALES E
Ausencia de mecanismos CONTROL | IMPLEMENTAR
) EVITAR / BAJO ACEPTABLE
RRECTIV E L DE
de monitoreo TRANSEERIR co CTIVO | PERSONA

MONITOREO DE CCTV

2,33




Procedimientos MITIGAR /
inadecuados de ALTO EVITAR /
contratacion TRANSFERIR

CONTROL
PREVENTIVO

CONTRATAR PERSONAL
ADECUADO ACORDE A
LAS NECESIDADES
ESPECIFICAS DEL
PUESTO DE TRABAJO

2,33
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BAJO

ACEPTABLE

Fuente: Fuente: Gobierno Electronico. (2019). Hoja de ruta EGSI . https ://www .gobiernoelectronico .gob .ec /hoja -

de -ruta -egsi/

El tratamiento de riesgos en Hidrosoft es esencial para reducir el impacto de los riesgos en las operaciones y garantizar la

seguridad de los procesos. En la tabla presentada, se observa como, para cada proceso macro, se identifican vulnerabilidades y se aplican

métodos de tratamiento adecuados para mitigar dichos riesgos. El nivel de riesgo residual, determinado despues de la implementacion

de las medidas, muestra el grado de exposicion restante.



Lecciones Aprendidas

Durante todo el proceso de gestion de riesgos, se han identificado varias

lecciones clave que ayudaran a Hidrosoft a mejorar su enfoque de seguridad a futuro:

Importancia de la capacitacion continua: A pesar de las mejoras en la
formacion, la capacitacion continua sobre las amenazas mas actuales, como el
phishing y el ransomware, sigue siendo un area clave para reducir riesgos asociados

con el factor humano.

Mejora en la documentacion de incidentes: Se ha observado que una
documentacién detallada y un proceso de respuesta agil son fundamentales para una
gestién de incidentes eficiente. En futuras implementaciones, se fortalecera el

registro y andlisis de incidentes para mejorar la respuesta ante nuevos ataques.

Revision periodica de proveedores: La seguridad de los proveedores es tan
importante como la de los sistemas internos. Se debe realizar una revision continua
de los controles de seguridad de los proveedores para mitigar cualquier riesgo

asociado a su acceso a sistemas de la empresa.
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Encuesta para Evaluar Recomendaciones Eticas y Estrategias de

Ciberseguridad en Hidrosoft

Para cumplir con el objetivo de evaluar las recomendaciones éticas y

estrategias de ciberseguridad, se disefid y aplicé una encuesta estructurada dirigida a
los colaboradores de la organizacion. Esta encuesta estuvo basada en los criterios
clave definidos en las normativas internas y mejores précticas de ciberseguridad,
enfocandose en los principios de integridad, confidencialidad y disponibilidad de la

informacion, Anexo |

La metodologia incluyo los siguientes pasos:

1. Definicién de los indicadores: Se establecieron preguntas alineadas con el
objetivo principal, abordando areas como percepcion de politicas, efectividad
del plan de mitigacion de riesgos, capacitacion, cultura de seguridad,

sistemas de respuesta a incidentes e infraestructura tecnoldgica.

Seleccion de la muestra: La encuesta fue distribuida a un total de 20
participantes, seleccionados para representar diversos roles y niveles dentro

de la organizacion, garantizando diversidad en las respuestas.

Disefio del instrumento: Se utilizaron preguntas de opcion multiple con
escalas de valoracién que permitieron medir actitudes, percepciones y
conocimientos en relacion con las estrategias de ciberseguridad

implementadas.

Recoleccion de datos: La encuesta se aplico de manera anénimay en formato
digital, asegurando la confidencialidad de las respuestas para fomentar la
participacion honesta y precisa.
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5. Analisis de resultados: Los datos recopilados fueron procesados utilizando
herramientas estadisticas para identificar tendencias, fortalezas y areas de
mejora. Ademas, se generaron graficos tipo pastel para visualizar de forma
clara'y comprensible la distribucién de las respuestas.

Andlisis General

Este enfoque permitié no solo cumplir con el objetivo de evaluacion, sino
también identificar puntos criticos para optimizar las estrategias actuales,

promoviendo un entorno de seguridad mas sélido y ético.

Los resultados muestran una percepcion general positiva hacia las politicas y
herramientas de seguridad implementadas en la organizacion, con un respaldo
significativo hacia medidas como la autenticacion multifactorial (85%) y la
capacitacion practica en ciberseguridad (80%). La mayoria de los encuestados
también valora la claridad de las politicas y la proactividad cultural en seguridad, lo

que refleja esfuerzos exitosos en estos ambitos.

Sin embargo, un anélisis mas detallado identifica areas de mejora clave. Un
30% de los participantes percibe las politicas como algo efectivas 0 menos, y sefiala
problemas relacionados con su claridad y aplicacion. Del mismo modo, aunque la
mayoria valora los sistemas de respuesta a incidentes, un cuarto de los encuestados
encuentra margen para mejorar en la rapidez y eficacia de las respuestas. Esto sugiere
que es fundamental revisar los procedimientos actuales para garantizar su adecuacion

a las expectativas de los empleados.

La capacitacion es otro punto destacado, con un alto grado de relevancia
percibida. No obstante, el 25% que no ha recibido formacion reciente o que no
reporta mejoras notables con simulaciones de phishing, evidencia la necesidad de

ampliar y personalizar estos programas para maximizar su impacto.

La comunicacion interna y la motivacidn para reportar incidentes son areas que

también requieren atencion. Aungue un 75% de los encuestados considera adecuada
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la comunicacidn, el 25% restante identifica oportunidades para reforzar la frecuencia
y claridad de los mensajes, especialmente en relacion con el codigo ético y la gestion

de incidentes.

En términos de infraestructura, las herramientas tecnoldgicas son bien
recibidas, pero la satisfaccion completa se ve limitada por la percepcion de un 25%
de los encuestados que considera que podrian ser mas funcionales o accesibles.
Ademas, los controles de acceso a la informacidn, aunque generalmente percibidos

como consistentes y justos, aun tienen espacio para optimizar su implementacion.

Mientras que los esfuerzos actuales en ciberseguridad son ampliamente
reconocidos y valorados, la organizacién deberia enfocarse en mejorar la
comunicacion, aumentar la accesibilidad y efectividad de las herramientas, y reforzar
la capacitacion y motivacion de sus empleados para lograr una seguridad de la

informacion mas robusta y participativa.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1. Informacion obtenida mediante encuestas a empleados

4.1.1. Resultados Cuantitativos

. Seccion 1: Conocimiento de Seguridad de la Informacion

Pregunta 1: ; Considera importante la implementacion de politicas de seguridad
de la informacion en la empresa?

En esta pregunta, la mayoria de los empleados indicaron que consideran
importante la implementacion de politicas de seguridad. Esta percepcion coincide
con los datos obtenidos en el informe, que subraya la relevancia de contar con
normativas claras para proteger los datos sensibles y minimizar la exposicion a

riesgos.

Figura 3lmportancia de politicas de seguridad

Importancia de politicas de seguridad
No conoce Tas politicas

No

85.0%

Si

Fuente: Encuesta Hidrosoft

La mayoria de los empleados considera crucial la implementacion de politicas

de seguridad.

Pregunta 2: ;Conoce las politicas de seguridad de la informacién vigentes en
la empresa?
El conocimiento sobre las politicas de seguridad de la informacion vigente es

un aspecto fundamental en la empresa. Segun los datos, un porcentaje significativo



de los empleados indicO que conocen estas politicas, aunque algunos solo
parcialmente. Esto sugiere la necesidad de programas de capacitacion para

familiarizar a todos los empleados con las normativas.

Figura 4 Conocimiento de politicas vigentes

Conocimiento de politicas vigentes
Solo parcialmente

70.0%

Si

Fuente: Encuesta Hidrosoft

Un 70% de empleados indica conocimiento, mientras que el 30% restante

muestra areas de mejora.

Pregunta 3: ¢Ha recibido capacitacion en ciberseguridad en los ultimos 12
meses?

Un alto porcentaje de empleados respondi6 que no ha recibido capacitacion en
ciberseguridad en el Gltimo afo. Esto resalta una importante area de mejora, ya que
la falta de actualizacion en temas de ciberseguridad puede incrementar la

vulnerabilidad frente a ataques de ingenieria social.
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Figura 5 Capacitacion en ciberseguridad en altimos 12 meses

Capacitacién en ciberseguridad en dltimos 12 meses

Fuente: Encuesta Hidrosoft

Un 60% de los empleados no ha recibido capacitacion en ciberseguridad en los

ultimos 12 meses.

Pregunta 4: ;Considera que la capacitacion proporcionada en ciberseguridad
es adecuada?

Entre los empleados que recibieron capacitacion, algunos consideran que esta
fue adecuada, aunque la mayoria indica que necesita mejoras. La capacitacion en
ciberseguridad debe ser continua y relevante para cubrir las necesidades actuales de

seguridad de la empresa.

Figura 6 Adecuacion de la capacitacion en ciberseguridad

Adecuacion de la capacitacion en ciberseguridad

Necesita mejoras

Fuente: Encuesta Hidrosoft



El 30% considera que es adecuada, el 40% indica que no es suficiente, y el

30% menciona que necesita mejoras.

Seccion 2: Percepcion de Riesgo y Vulnerabilidad

Pregunta 5: ¢Con qué frecuencia cree que la empresa enfrenta ataques de
ingenieria social?

La percepcidn sobre la frecuencia de ataques varia entre los empleados. Un
porcentaje significativo considera que estos ataques son moderadamente frecuentes,

lo que destaca la necesidad de monitorear y reforzar los mecanismos de seguridad.

Figura 7 Frecuencia de ataques de ingenieria social

Frecuencia de ataques de ingenieria social
Nunca

Muy frecuente

Poco frecuente

Moderadamente frecuente

Fuente: Encuesta Hidrosoft

La mayoria considera que los ataques son moderadamente frecuentes.

Pregunta 6: ;Qué tipo de ataques de ingenieria social considera mas comunes
en la empresa?

Los empleados identificaron el phishing y la suplantacion de identidad como
los ataques de ingenieria social mas comunes. Estos resultados se alinean con las
conclusiones del informe, que indica al phishing como el principal riesgo para la

empresa.
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Figura 8 Tipos comunes de ataques de ingenieria social

Tipos comunes de ataques de ingenjeria social
No conoce términos

Pretextacion

Phishing

Suplantacién de identidad

Fuente: Encuesta Hidrosoft

El phishing es considerado el ataque mas comun, seguido de la suplantacién

de identidad y la pretextacion.

Pregunta 7: ;Confia en que las medidas actuales de seguridad son efectivas
para proteger los datos sensibles?

La confianza en las medidas de seguridad actuales es moderada entre los
empleados, con una mayoria que confia solo parcialmente en ellas. Esto sugiere que
la empresa debe trabajar en mejorar la percepcion de la eficacia de sus controles de

seguridad mediante actualizaciones y formacion continua.

Figura 9 Confianza en medidas de seguridad actuales

Confianza en medidas de seguridad actuales
No confio en absoluto

Si, completamente

Moderadamente

Fuente: Encuesta Hidrosoft
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La mayoria confia moderadamente en las medidas de seguridad, mientras que

un porcentaje menor muestra confianza plena.

Seccion 3: Controles de Acceso y Politicas de Seguridad

Pregunta 8: ¢Existen reglas claras para el control de acceso a la informacién
sensible en su area de trabajo?

Una mayoria de empleados reconoce la existencia de reglas claras de control
de acceso, lo cual es positivo para la proteccion de datos sensibles. Sin embargo, un
grupo pequefio no esta seguro o desconoce estas reglas, indicando una posible

necesidad de aclaracion en algunas areas de trabajo.

Figura 10 Claridad de reglas de control de acceso

Claridad de reglas de control de acceso

No sé

60.0%

Si No

Fuente: Encuesta Hidrosoft

El 60% de los empleados reconoce la existencia de reglas claras, aunque un

20% no esta seguro.

Pregunta 9: ¢(Cree que los protocolos para el control de acceso se aplican
consistentemente?

La percepcidn de consistencia en la aplicacion de los protocolos de acceso
varia, con una mayoria que cree que se aplican correctamente, aunque algunos
empleados dudan de su implementacion consistente. Esto podria indicar areas donde

los protocolos no se aplican uniformemente.
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Figura 11 Consistencia en aplicacion de control de acceso

Consistencia en aplicacién de control de acceso

No estoy seguro/a

Si

No

Fuente: Encuesta Hidrosoft

El 55% considera que se aplican consistentemente, mientras que el 45% tiene

dudas o no esta seguro.

Pregunta 10: ¢Esta de acuerdo en que la empresa deberia implementar
autenticacion de multiples factores (MFA) para acceder a datos sensibles?

La mayoria de los empleados estd de acuerdo con la implementacion de
autenticacion de maltiples factores para proteger el acceso a datos sensibles. Esto
muestra una conciencia positiva sobre la seguridad de la informacién y un apoyo
para medidas de seguridad mas estrictas.

Figura 12 Apoyo a implementacion de MFA

Apoyo a implementacion de MFA

No familiarizado/a con MFA

Fuente: Encuesta Hidrosoft
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El 75% de los empleados apoya la implementacion de MFA, mientras que un

10% desconoce el concepto.

Seccion 4: Percepcion sobre la Cultura de Seguridad en la Empresa

Pregunta 11: ;Cree que existe una cultura de seguridad sélida en la empresa?
Una parte importante de los empleados considera que la cultura de seguridad
es solida, aunque algunos piensan que puede mejorar. Este dato sugiere que, si bien

hay una base de cultura de seguridad, existen areas de oportunidad para fortalecerla.

Figura 13 Percepcidn sobre cultura de seguridad

Percepcién sobre cultura de seguridad

Puede mejorar

Si

No

Fuente: Encuesta Hidrosoft

El 40% de los empleados considera solida la cultura de seguridad, pero un 35%

opina que podria mejorar.

Pregunta 12: ¢ Se siente motivado/a a reportar incidentes o posibles amenazas
de seguridad?

La motivacion para reportar incidentes es alta entre los empleados, lo cual es
positivo para la deteccion temprana de amenazas. Algunos, sin embargo, solo
reportan en ocasiones, lo cual podria mejorarse mediante programas de incentivo y

cultura de seguridad.
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Figura 14 Motivacion para reportar incidentes

Motivacién para reportar incidentes
No

Algunas veces

Si, siempre

Fuente: Encuesta Hidrosoft

Un 60% est4 motivado a reportar siempre, mientras que un 30% lo hace solo

en ocasiones.

Pregunta 13: ;/Considera que una mayor comunicacién sobre seguridad y
simulaciones de ataques ayudarian a mejorar la preparacién de los empleados?

La mayoria de los empleados apoya la idea de mayor comunicacion y
simulaciones de ataques para mejorar su preparacion en ciberseguridad. Este
resultado indica una aceptacion generalizada de actividades que podrian incrementar
la conciencia y la capacidad de respuesta.

Figura 15 Apoyo a simulaciones de ataques y comunicacion

Apoyo a simulaciones de ataques y comunicacién

No

Fuente: Encuesta Hidrosoft
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El 80% considera Util aumentar la comunicacién y simulaciones de ataques.

Pregunta 14: ;Cree que una capacitacion préctica y simulaciones regulares
mejorarian su habilidad para responder a ataques de ingenieria social?

La mayoria de los empleados considera que la capacitacion préctica y
simulaciones periodicas mejorarian su habilidad para responder a ataques. Esto
resalta la importancia de actividades practicas en la preparacion del personal frente

a amenazas de ingenieria social.

Figura 16 Apoyo a capacitacion practica y simulaciones

Apoyo a capacitacion practica y simulaciones

No

85.0%

Si

Fuente: Encuesta Hidrosoft

El 85% de los empleados considera que la capacitacion practica mejoraria su

respuesta ante ataques.

4.1.2. Resultados Cualitativos

Entrevistas con empleados clave y directivos

Entrevista con el Empleado A

Cargo: Ingeniero de Software
1. Pregunta: ;Como percibes la seguridad de la informacion dentro de
Hidrosoft?
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Respuesta: "Creo que hay un esfuerzo por mantener la seguridad, pero siento
que hay falta de conciencia sobre los riesgos de ingenieria social entre los empleados.
Necesitamos mas capacitacion especifica."

Anadlisis cualitativo: El empleado sefiala que, aunque existe un esfuerzo por
proteger los sistemas, hay una falta de conciencia generalizada sobre los ataques de
ingenieria social. Esto implica que las medidas actuales no estan lo suficientemente

enfocadas en educar a los empleados sobre estos ataques especificos.

2. Pregunta: ;Te sientes preparado para reconocer un ataque de phishing o
ingenieria social?

Respuesta: "No estoy seguro de si podria identificar todos los tipos de ataques.
La capacitacion que hemos recibido ha sido mas general."

Analisis cualitativo: La respuesta indica una falta de confianza en la capacidad
del personal para identificar los ataques, sugiriendo que la capacitacion existente no

esta alineada con las amenazas actuales o que esta capacitacion es insuficiente.

3. Pregunta: ;Qué medidas adicionales sugeririas para mejorar la seguridad?

Respuesta: "Creo que deberiamos tener simulaciones de ataques de ingenieria
social mas realistas y actualizadas. Esto ayudaria a preparar mejor a los empleados."

Anadlisis cualitativo: ElI empleado propone simulaciones realistas como una
forma efectiva de mejorar la preparacion, destacando la importancia de los ejercicios

practicos en la capacitacion de los empleados.

Entrevista con el Empleado B

Cargo: Administrador de Sistemas

1. Pregunta: ;Consideras que las medidas actuales son efectivas para proteger
los datos sensibles?

Respuesta: "Las medidas son buenas, pero siempre hay espacio para mejorar.
Especialmente en lo que respecta a entrenar a los empleados para evitar ser victimas
de fraudes."”

Analisis cualitativo: El empleado reconoce las buenas préacticas actuales, pero
resalta la necesidad de mejorar la capacitacion sobre prevencion de fraudes,

especialmente en relacion con las amenazas de ingenieria social.
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2. Pregunta: ¢Te sientes preparado para identificar intentos de ingenieria
social como el phishing o el vishing?

Respuesta: "No completamente. Me gustaria tener mas informacién sobre
como reconocer estos ataques en diferentes contextos y no solo en el correo
electronico.”

Analisis cualitativo: La respuesta sugiere que la capacitacion debe incluir una
mayor variedad de ejemplos y contextos, y no solo centrarse en el correo electrénico,

lo que ampliaria la comprension de los empleados sobre como identificar fraudes.

3. Pregunta: ¢Qué recomendarias para mejorar la proteccién contra ataques de
ingenieria social?

Respuesta: "Una estrategia mas proactiva de simulacién y un sistema de
reporte mas accesible ayudaria a crear conciencia y mejorar las practicas de
seguridad en todos los niveles de la empresa.”

Analisis cualitativo: EI empleado propone la creacion de un sistema de reporte
mas accesible y la mejora de las simulaciones, lo que apunta a la necesidad de
establecer canales de comunicacion clara y practica para reportar incidentes de

seguridad.

Entrevista con el Empleado C
Cargo: Director de TI
Pregunta 1: ¢;Cual es tu evaluacion sobre la efectividad de las politicas de

seguridad actuales?

Respuesta: "Las politicas son sélidas, pero deben ser mas dindmicas y
adaptarse rapidamente a las nuevas amenazas. La ingenieria social esta

evolucionando constantemente, por lo que nuestras medidas también deben hacerlo.”

Anadlisis cualitativo: El director de TI reconoce que las politicas de seguridad
son fuertes, pero también sefiala que deben evolucionar con las amenazas
emergentes, como la ingenieria social, lo que implica que deben actualizarse con

regularidad para ser efectivas.

Pregunta 2: ¢ Qué tan bien estan preparados los empleados para hacer frente a
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un ataque de ingenieria social?
Respuesta: "No creo que estemos completamente preparados. Aunque muchos
empleados saben que deben ser cautelosos, aun hay una falta de conocimiento

especifico sobre como actuar cuando se enfrentan a estas amenazas."

Analisis cualitativo: La respuesta sugiere una brecha significativa en la
preparacion del personal, lo que requiere un enfoque mas especifico y detallado en

la formacion en ingenieria social.

Pregunta 3: ;(Qué medidas propondrias para mejorar la seguridad frente a

ataques de ingenieria social?

Respuesta: "Recomendaria establecer un programa de entrenamiento
constante, ademas de hacer simulaciones de ataques, para que los empleados puedan
practicar la identificacion y respuesta a estos incidentes. También seria Gtil aumentar

las alertas y comunicaciones de seguridad dentro de la empresa.”

Anaélisis cualitativo: El director sugiere la implementacion de un programa de
formacion constante y méas simulaciones, ademas de un enfoque mas dinamico en las
alertas de seguridad, lo que resalta la necesidad de preparar a los empleados de forma

continua y actualizada.

Entrevista con el Personal de Recursos Humanos

Cargo: Coordinador de Recursos Humanos
Pregunta 1: ;Como consideras que el personal de Recursos Humanos esta

involucrado en las politicas de seguridad de la informacién?

Respuesta: "El personal de Recursos Humanos tiene un papel crucial en la
implementacién de politicas de seguridad, especialmente en la proteccion de datos
personales de los empleados. Sin embargo, muchas veces la capacitacion y las
actualizaciones de las politicas de seguridad no llegan de forma efectiva a todos los

empleados, lo que genera brechas en el conocimiento."
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Anélisis cualitativo: La respuesta sugiere que, aunque Recursos Humanos
desempefia un papel importante en la implementacion de las politicas, las estrategias
de comunicacion deben mejorarse para garantizar que todos los empleados reciban

y comprendan la capacitacion.

Pregunta 2: ;Qué medidas podrias sugerir para fortalecer la seguridad en el

manejo de los datos de los empleados?

Respuesta: "Creo que deberiamos tener un protocolo claro sobre cémo
manejar la informacidn confidencial, y asegurar que todos los empleados pasen por
un entrenamiento de ciberseguridad basico, independientemente de su rol. Ademas,
se deberia mejorar la comunicacion sobre las politicas de seguridad en la empresa.”

Anaélisis cualitativo: La respuesta destaca la necesidad de protocolos claros y
de una capacitacion mas accesible para todos los empleados, lo que sugiere que la
seguridad debe ser una responsabilidad compartida entre todos los departamentos de

la empresa.

Entrevista con el Gerente

Cargo: Gerente General
Pregunta 1: ;Cudl es tu vision general sobre la seguridad de la informacién en
Hidrosoft?

Respuesta: "La seguridad de la informacion es una prioridad para nosotros,
pero hemos identificado que aun existe cierta resistencia o desinformacion entre
algunos empleados. Las amenazas de ingenieria social son complejas y evolucionan
rapidamente, por lo que necesitamos mantener la formacion y las précticas de

seguridad siempre actualizadas."

Analisis cualitativo: El gerente reconoce la necesidad de actualizar
constantemente las practicas de seguridad, subrayando la importancia de la

capacitacion continua y la adaptacion frente a nuevas amenazas.
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4.2. Analisis de Resultados

4.2.1. Analisis de la vulnerabilidad de Hidrosoft

La alta frecuencia de ataques de phishing revela que Hidrosoft es un objetivo
recurrente para tacticas de manipulacion psicologica. El analisis sugiere que el
conocimiento de los empleados sobre estas amenazas es limitado y que los controles

de acceso actuales requieren mejoras.

El grado de exposicion también esté relacionado con el nivel de confianza de
los clientes y empleados. La percepcion de vulnerabilidad afecta negativamente la
confianza de los clientes, lo que podria tener implicaciones en la reputacion de la

empresa.

4.2.1. Efectividad de las medidas de seguridad existentes

Los datos muestran que, aunque se implementan medidas de seguridad, su
eficacia se ve limitada por la falta de capacitacion continua y simulaciones practicas.
Esto destaca la necesidad de integrar formacién periddica y estrategias de simulacion
para mejorar la preparacion de los empleados.

4.2.2. Evaluacion de percepciones de seguridad

La diferencia en las percepciones de seguridad entre clientes y empleados
subraya una desconexién que puede ser resuelta mediante la comunicacién y el
compromiso continuo en estrategias de ciberseguridad. La confianza puede

fortalecerse a través de la implementacion visible de controles mas sélidos.

4.2.3. Comparacion con estudios previos

Los resultados coinciden con estudios que muestran que el phishing es la
tactica mas comun de ingenieria social en sectores similares. De acuerdo con la
literatura, una respuesta efectiva a estos ataques incluye medidas preventivas y de

concienciacion, las cuales deben ser fortalecidas en Hidrosoft.
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En otros estudios, la integracion de estrategias éticas y normativas en la
ciberseguridad ha demostrado ser efectiva para reducir el impacto de los ataques. La
propuesta de implementar controles éticos especificos en Hidrosoft esta alineada con

las mejores practicas globales en el sector.

4.2.4. Implicaciones para la seguridad de la informacion

La investigacion sugiere que la seguridad de Hidrosoft puede mejorarse
significativamente mediante un enfoque proactivo, que incluya capacitacion en
ingenieria social, autenticacion de multiples factores, y la revision constante de sus

politicas de seguridad.

Las implicaciones son amplias, ya que afectan la confianza de los clientes y
empleados, el cumplimiento normativo y la resiliencia general de la empresa frente

a amenazas emergentes.

4.2.5. Limitaciones del estudio

Las limitaciones incluyen la posible falta de acceso a algunos registros o datos
especificos, asi como la tendencia de los empleados a dar respuestas parciales o

influenciadas durante las encuestas y entrevistas.

El enfoque propuesto para reducir estos sesgos incluye verificar los datos con

otras fuentes y compararlos con estudios previos en el area.

4.3. Resumen de los Resultados Clave

La exposicion de Hidrosoft a ataques de ingenieria social es alta, con el phishing
como la tactica predominante.

Las medidas de seguridad actuales tienen limitaciones, especialmente en la
capacitacion del personal.

Los clientes y empleados perciben la seguridad de manera dispar, afectando la
confianza en la organizacion.
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4.4. Resultados de la Encuesta para Evaluar Recomendaciones Eticas y Estrategias
de Ciberseguridad en Hidrosoft

A continuacion, se presentan los resultados detallados de la encuesta
realizada, junto con los porcentajes de respuestas obtenidas para cada pregunta
clave y sus representaciones graficas en formato de pastel. Los resultados se

basan en un total de 20 participantes segun el Anexo I.

4.4.1. Percepcion de Politicas de Seguridad

Pregunta 1. ;/Qué tan efectivas considera que son las politicas actuales de

seguridad de la informacion para proteger los datos sensibles de la empresa?

Figura 17 Efectividad en las politicas de seguridad

Efectividad de politicas de seguridad

Poco efectivas Algo efectivas

Nada efectivas

Muy efectivas

Efectivas

Fuente 1Fuente: Encuesta Hidrosoft

La percepcion sobre la efectividad de las politicas es mayoritariamente
positiva, con un 70% de los encuestados que las considera efectivas o muy efectivas.
Sin embargo, un 30% las califica como algo efectivas 0 menos, lo que evidencia

oportunidades de mejora para fortalecer su impacto.

Pregunta 2 ¢Conoce las politicas relacionadas con el uso de dispositivos

moviles y conexiones remotas?



Figura 18 Conocimiento de las politicas de dispositivos moviles
Conocimiento de politicas de dispositivos moéviles

No las conozco

Si, pero no las aplico

Si, v las aplico

Fuente 2 Encuesta Hidrosoft

El 60% de los encuestados no solo conoce, sino que también aplica
regularmente estas politicas. Sin embargo, un 25% admite no aplicarlas de forma
consistente, y un 15% afirma desconocerlas, subrayando la importancia de reforzar

su difusioén.

Pregunta 3 ¢Considera que las politicas de clasificacion y manejo de la

informacion son claras y faciles de implementar?

Figura 19 Claridad en clasificacion y manejo de informacién
Claridad en clasificacion y manejo de informacion

Algo claras

Poco claras

Nada claras

Muy claras

Claras

Fuente 3 Encuesta Hidrosoft

Aunque el 70% de los participantes encuentra estas politicas claras 0 muy
claras, un 30% identifica areas donde podrian ser mas faciles de entender e
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implementar, sugiriendo la necesidad de simplificar su lenguaje o contenido.

4.4.2. Plan de Mitigacion de Riesgos

Pregunta 4 ¢Estd de acuerdo con la implementacion de la autenticacion
multifactorial (MFA) como medida de seguridad? EIl 85% de los encuestados esta de
acuerdo o totalmente de acuerdo con la autenticacion multifactorial, lo que refleja un
amplio respaldo. No obstante, un pequefio porcentaje neutral o en desacuerdo indica

que podrian requerirse mas esfuerzos de concienciacion sobre sus beneficios.

Figura 20 Acuerdo con autenticacion multifactorial (MFA)

Acuerdo con autenticacién multifactorial (MFA)

Neutral

En desacuerdo
Totalmente en desacuerdo

De acuerdo

Totalmente de acuerdo

Fuente 4 Encuesta Hidrosoft

Pregunta 5 ;Como calificaria la claridad y efectividad del plan de mitigacién

de riesgos propuesto en su area de trabajo?

Figura 21 Claridad y efectividad del plan de mitigacion de riesgos
Claridad y efectividad del plan de mitigacién de riesgos

Algo efectivo

Poco efectivo

Nada efectivo

Muy efectivo

Efectivo

Fuente 5 Encuesta Hidrosoft
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El plan es valorado positivamente por el 70% de los participantes, quienes lo
consideran efectivo o muy efectivo. Sin embargo, el 30% que lo encuentra menos
claro o efectivo sugiere que hay espacio para ajustar su implementacion y

comunicacion.

4.4.3. Capacitacion y Conciencia

Pregunta 6 ¢Ha recibido capacitacion sobre amenazas de ingenieria social en

los Gltimos 12 meses?

Figura 22 Capacitacion sobre ingenieria social en 12 meses

Capacitacién sobre ingenieria social en 12 meses

No

Si
Fuente 6 Encuesta Hidrosoft
La mayoria de los encuestados (75%) ha recibido capacitacion, lo cual es un

indicador positivo para la organizacién. Aun asi, el 25% restante sefiala la necesidad

de ampliar estas iniciativas para cubrir a mas empleados.

Pregunta 7 ¢ Considera que las simulaciones de phishing realizadas han mejorado su

capacidad para identificar y evitar ataques?
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Figura 23 Mejora con simulaciones de phishing

Mejora con simulaciones de phishing

Poco

Algo

Fuente 7 Encuesta Hidrosoft

El 75% de los participantes reporta mejoras gracias a las simulaciones,
mientras que un 25% no percibe cambios significativos, lo que indica la necesidad

de optimizar estas practicas para que sean mas efectivas.

Pregunta 8 /Qué tan relevante considera que es la capacitacion practica sobre

ciberseguridad para su desempefio diario?

Figura 24 Relevancia de capacitacion practica en ciberseguridad

Relevancia de capacitacion practica en ciberseguridad

Algo relevante

Poco relevante
Nada relevante

Relevante

Muy relevante

Fuente 8 Encuesta Hidrosoft



El 80% de los encuestados encuentra esta capacitacion relevante o muy
relevante, reafirmando su importancia. EI 20% restante, que la valora menos, podria

beneficiarse de contenido méas personalizado y adaptado a sus roles especificos.

4.4.4. Responsabilidad y Etica

Pregunta 9 ¢Se siente motivado para reportar incidentes de seguridad, incluso

si han sido causados por un error humano?

Figura 25 Motivacion para reportar incidentes

Motivacién para reportar incidentes

Algo motivado
Poco motivado

Nada motivado

Motivado

Muy motivado

Fuente 9 Encuesta Hidrosoft

Un 75% de los encuestados se siente motivado 0 muy motivado para reportar
incidentes, lo que refleja un entorno favorable. Sin embargo, el 25% que muestra
menos motivacién podria requerir incentivos o campafias que refuercen la

importancia de estos reportes.

Pregunta 10 ¢Qué tan claro considera que es el codigo ético relacionado con la

ciberseguridad dentro de la empresa?
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Figura 26 Claridad del codigo ético de ciberseguridad

Claridad del cédigo ético de ciberseguridad

Algo claro
Poco claro

Nada claro

Muy claro Claro

Fuente 10 Encuesta Hidrosoft

El codigo ético es percibido como claro o muy claro por el 75% de los
participantes, pero el 25% que encuentra confusion sugiere la necesidad de una

comunicacion mas directa o especifica.

4.4.5. Sistemas de Respuesta a Incidentes

Pregunta 11 ;Cree que existen procedimientos claros y eficaces para manejar

incidentes de seguridad en la empresa?

Figura 27 Procedimientos claros y eficaces para incidentes
Procedimientos claros y eficaces para incidentes

Poco claros y eficaces Algo claros y eficaces

Nada claros y eficaces

Muy claros y eficaces

Claros y eficaces

Fuente 11 Encuesta Hidrosoft
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El 70% de los encuestados valora positivamente estos procedimientos,
mientras que el 30% restante percibe carencias en claridad o eficacia, indicando la

necesidad de ajustes.

Pregunta 12 ¢;Qué tan rapido considera que se responde a los incidentes

reportados?

Figura 28 Rapidez en respuestas a incidentes

Rapidez en respuesta a incidentes

Algo répido
Poco rapido ? P

Nada rapido

Muy rapido Rapido

Fuente 12 Encuesta Hidrosoft

Un 75% considera que la respuesta es rapida 0 muy rapida, aunque un 25%

identifica oportunidades para mejorar los tiempos de reaccion ante incidentes.

4.4.6. Infraestructura y Controles

Pregunta 13 ;/Qué tan satisfecho esta con las herramientas tecnoldgicas
proporcionadas para proteger la informacion (VPN, herramientas de cifrado)?
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Figura 29 Satisfaccion con herramientas de seguridad

Satisfacciéon con herramientas de seguridad

Algo satisfecho
Poco satisfecho

Nada satisfecho

Satisfecho

Muy satisfecho

Fuente 13 Encuesta Hidrosoft

El 75% de los encuestados expresa satisfaccion o gran satisfaccion con las
herramientas tecnologicas actuales. No obstante, el 25% que muestra menor

satisfaccidn podria indicar areas de mejora en su funcionalidad o accesibilidad.

Pregunta 14 ;Considera que los controles de acceso a la informacion son

consistentes y justos?

Figura 30 Consistencia y justicia en controles de acceso

Consistencia y justicia en controles de acceso

Algo consistentes y justos
Poco consistentes y justos

Nada consistentes y justos

Consistentes y justos

Muy consistentes y justos

Fuente 14 Encuesta Hidrosoft

Aunque el 75% califica los controles de acceso como consistentes y justos, el
25% restante evidencia la necesidad de revisar y ajustar estas politicas para

garantizar su equidad y efectividad.
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4.4.7. Cultura de Seguridad

Pregunta 15 ¢Siente que la cultura organizacional fomenta una actitud

proactiva hacia la seguridad de la informacion?

Figura 31 Cultura organizacional proactiva en seguridad

Neutral
En desacuerdo

Totalmente en desacuerdo

De acuerdo

Totalmente de acuerdo

Fuente 15 Encuesta Hidrosoft

La cultura organizacional es percibida como proactiva por el 75% de los
encuestados, aunque un 25% considera que hay margen para reforzar esta actitud

mediante campafias y programas adicionales.

Pregunta 16 ¢Considera que la comunicacion interna sobre riesgos y medidas

de seguridad es adecuada y oportuna?

Figura 32 Comunicacion interna sobre seguridad adecuada

Comunicacién interna sobre seguridad adecuada

Algo adecuada y oportuna
Poco adecuada y oportuna

Nada adecuada y oportuna

Muy adecuada y oportuna Adecuada y oportuna

Fuente 16 Encuesta Hidrosoft

La comunicacion interna es bien valorada por el 75% de los participantes, pero
el 25% restante sefiala oportunidades para mejorar la claridad, frecuencia y

relevancia de los mensajes.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Alta exposicion a ataques de ingenieria social

Los datos revelaron que Hidrosoft enfrenta un alto grado de exposiciéon a
ataques de ingenieria social, siendo el phishing la técnica mas comdn utilizada contra
la empresa. Este hallazgo muestra que la manipulacion psicoldgica sigue siendo un
riesgo latente y en constante evolucion, debido al aumento de la digitalizacion de las

operaciones de Hidrosoft.

Limitada efectividad de las medidas de seguridad existentes

A pesar de que Hidrosoft cuenta con politicas y procedimientos de seguridad,
su efectividad es limitada. EI 40% de los empleados perciben las medidas como
moderadamente efectivas, mientras que otro 35% las consideran poco efectivas. Esto
evidencia la necesidad de actualizar y fortalecer los controles, asi como de mejorar
la capacitacion en ciberseguridad.

Deficiencias en la capacitacion y concienciacion del personal

El analisis mostré que muchos empleados no tienen una comprension adecuada de
las amenazas de ingenieria social ni de como responder ante ellas. EI 65% de los
empleados expreso la necesidad de recibir mas formacion practica y simulaciones de

ataques para mejorar su preparacion.

Desconexion en la percepcion de seguridad entre clientes y empleados

Se identifico una discrepancia significativa en la percepcion de seguridad entre los

clientes y empleados. Mientras que el 75% de los clientes confian en la capacidad de

Hidrosoft para proteger sus datos, también sefialaron preocupaciones sobre la
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exposicion a posibles ataques. Esto puede afectar la confianza general en la

organizacion.

Relevancia de una estrategia ética de ciberseguridad

Los resultados subrayan la importancia de implementar estrategias éticas que
consideren no solo las medidas técnicas, sino también los valores y principios que garanticen
el respeto a la privacidad, la integridad y la transparencia. La falta de un enfoque ético bien

definido podria afectar la confianza de las partes interesadas.
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RECOMENDACIONES

Fortalecer la capacitacion en ciberseguridad

La capacitacion continua en ciberseguridad, especialmente en técnicas de
ingenieria social, es fundamental para mantener a los empleados de Hidrosoft alerta
y preparados ante nuevas amenazas. A continuacion, se presentan recomendaciones
especificas para mejorar los programas de capacitacion y asegurar que el personal

esté siempre actualizado sobre las Ultimas técnicas de ataque y estrategias de defensa.

1. Implementacion de Programas de Capacitacion en Ingenieria Social: Hidrosoft
deberia desarrollar un programa de capacitacion integral que se enfoque en las
técnicas de ingenieria social mas comunes, como el phishing, el pretexting, el baiting
y el spear phishing. Estos programas deben ser interactivos e incluir ejemplos
practicos de como los atacantes utilizan estas tacticas para obtener acceso a
informacidn sensible. Ademas, se recomienda realizar simulaciones de ataques de
ingenieria social en entornos controlados, 1o que permitird a los empleados reconocer

y manejar estas amenazas de manera efectiva (Jagatic, Johnson, & Jakobsson, 2007).

2. Actualizaciones Periddicas sobre Nuevas Amenazas y Técnicas Emergentes:
Debido a la naturaleza dinamica de los ataques cibernéticos, Hidrosoft debe
implementar un sistema de actualizacion periodica para mantener a sus empleados
informados sobre las Gltimas amenazas y técnicas emergentes de ingenieria social.
Esto podria incluir seminarios trimestrales, boletines informativos internos y cursos
en linea que actualicen a los empleados sobre nuevas tacticas de ataque y las mejores
practicas para prevenirlas. Las actualizaciones deben incluir informacién sobre
técnicas avanzadas de ingenieria social, como el "vishing" (phishing por voz) y el
"smishing" (phishing a través de SMS), que estdn ganando popularidad entre los
atacantes (Krebs, 2016).

3. Evaluacién de Conocimiento y Retroalimentacion: Es esencial que Hidrosoft
implemente evaluaciones regulares de los conocimientos adquiridos por los
empleados. Estas evaluaciones deben ser practicas, con escenarios de simulacion que

permitan evaluar la capacidad de los empleados para identificar ataques de ingenieria
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social. Ademas, es importante proporcionar retroalimentacion constante, indicando
las areas de mejora y destacando las mejores practicas de seguridad. Las
evaluaciones deben ser una parte integral de la capacitacién continua para asegurar
que los empleados comprendan y apliquen correctamente las politicas de seguridad

de la empresa (Kim, 2016).

4. Fomentar una Cultura de Seguridad en la Empresa: La capacitacion no debe
limitarse a los aspectos técnicos, sino que debe incluir el fomento de una cultura de
seguridad dentro de Hidrosoft. Esto implica que la seguridad debe ser vista como
una responsabilidad compartida entre todos los empleados, desde los operativos
hasta la alta direccion. Los programas de capacitacion deben incluir la importancia
de la seguridad de la informacion, el impacto de los ataques en la organizacion, y
como cada empleado puede contribuir a la proteccion de los datos sensibles. Crear
conciencia sobre el impacto de los ataques de ingenieria social puede aumentar
significativamente la motivacion para adherirse a las politicas de seguridad (Morgan
& Hunt, 1994).

5. Simulaciones y Pruebas Regulares de Seguridad: Se recomienda que Hidrosoft
realice simulaciones regulares de ataques de ingenieria social, especialmente en el
caso de ataques de phishing y spear phishing. Estas simulaciones deben ser
impredecibles y realizarse a intervalos aleatorios para evaluar la capacidad de
respuesta de los empleados. Ademas, los resultados de estas simulaciones deben ser
utilizados para mejorar los programas de capacitacion y proporcionar un seguimiento
continuo. Las pruebas deben cubrir tanto a empleados de primera linea como a
ejecutivos, ya que todos los niveles de la organizacion pueden ser objetivo de ataques

de ingenieria social (Krebs, 2016).

Mejorar las politicas de acceso y control de datos sensibles

Autenticacion de maultiples factores (MFA): Requerir MFA para el acceso a
sistemas y datos sensibles, reduciendo la posibilidad de acceso no autorizado.

Revision y actualizacion de politicas: Realizar una auditoria exhaustiva de las
politicas actuales de acceso a la informacion, ajustandolas a las mejores practicas de

ciberseguridad.
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Fomentar una cultura organizacional de seguridad

Campafias de concienciacion: Lanzar campafas internas para sensibilizar
sobre la importancia de la seguridad de la informacion.
Compromiso de la alta direccion: Asegurar que los lideres de la organizacion

promuevan y participen activamente en iniciativas de seguridad.

Monitoreo continuo y evaluacién de incidentes

Sistemas de deteccion y monitoreo: Invertir en herramientas avanzadas de
monitoreo de amenazas que puedan identificar patrones de ataque y generar alertas
en tiempo real.

Analisis post-incidente: Realizar analisis detallados después de cada incidente

de seguridad para aprender de las fallas y ajustar las medidas de prevencion.

Aplicar estrategias éticas en la ciberseguridad

Desarrollo de un cddigo ético de ciberseguridad: Redactar y divulgar un
codigo ético que defina los principios de la seguridad de la informacion, incluyendo
la privacidad y la transparencia.

Consultas regulares con expertos en ética: Consultar periddicamente a
expertos en ética y ciberseguridad para garantizar que las estrategias y politicas

cumplan con los estandares mas altos.

Mejorar la comunicacion con los clientes sobre la seguridad de la
informacion

Informes periddicos de seguridad: Compartir con los clientes informes sobre
las medidas implementadas y los avances en seguridad, fortaleciendo asi la confianza
y la percepcion de proteccion.

Protocolos claros de respuesta ante incidentes: Desarrollar y comunicar
protocolos de accién en caso de incidentes que afecten la seguridad de los datos de

los clientes.
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REPUBLICA DEL ECUADOR

UNIVERSIDAD TECNICA DEL NORTE
» . FACULTAD DE POSGRADO
ANEXO A: Encuesta para Empleados de Hidrosoft

R A
x_‘gﬁ:,ia_ECu-ﬁ??‘ ®

Obijetivo: Evaluar la percepcion y el nivel de conocimiento de los empleados sobre
los ataques de ingenieria social y la efectividad de las medidas de seguridad en
Hidrosoft.

Instrucciones: Complete todas las preguntas de manera honesta. Sus respuestas seran
confidenciales y seran utilizadas Unicamente para fines de esta investigacion. En caso
de duda sobre alguna pregunta, comuniquese con el equipo de seguridad de la

informacion.
Seccion 1: Conocimiento de Seguridad de la Informacion

1. ¢(Considera importante la implementacién de politicas de seguridad de la

informacion en la empresa?

[1Si
[1No
[ 1 No conozco las politicas

2. ¢Conoce las politicas de seguridad de la informacion vigentes en la empresa?
[1Si
[1No
[ ] Solo parcialmente
3. ¢Ha recibido capacitacion en ciberseguridad en los ultimos 12 meses?
[1Si
[1No
4. ¢Considera que la capacitacion proporcionada en ciberseguridad es adecuada?
[1Si
[1No

[ ] Necesita mejoras



Seccion 2: Percepcién de Riesgo y Vulnerabilidad

5. ¢Con qué frecuencia cree que la empresa enfrenta ataques de ingenieria social

(phishing, suplantacién de identidad, entre otros)?

[ 1 Muy frecuente

[ 1 Moderadamente frecuente
[ ] Poco frecuente

[ 1 Nunca

6. ¢ Qué tipo de ataques de ingenieria social considera mas comunes en la empresa?

(Seleccione todas las que correspondan)

[ 1 Phishing (correos fraudulentos)

[ ] Suplantacion de identidad

[ ] Pretextacidon (manipulacién con pretextos)
[ 1 No conozco estos términos

7. ¢(Confia en que las medidas actuales de seguridad son efectivas para proteger los

datos sensibles?

[ 1Si, completamente
[ 1 Moderadamente
[ 1 Poco

[ 1 No confio en absoluto

Seccion 3: Controles de Acceso y Politicas de Seguridad

8. ¢Existen reglas claras para el control de acceso a la informacion sensible en su

area de trabajo?

[1Si
[1No
[1Nose

98



99

9. ¢Cree que los protocolos para el control de acceso se aplican consistentemente?
[1Si
[1No

[ 1 No estoy seguro/a

10. ¢(Esta de acuerdo en que la empresa deberia implementar autenticacion de
multiples factores (MFA) para acceder a datos sensibles?

[1Si
[1No

[ 1 No estoy familiarizado/a con MFA

Seccidn 4: Percepcién sobre la Cultura de Seguridad en la Empresa

11. ;Cree que existe una cultura de seguridad sélida en la empresa?

[1Si
[1No
[ ] Puede mejorar

12. ¢ Se siente motivado/a a reportar incidentes o posibles amenazas de seguridad?

[ ] Si, siempre
[ 1 Algunas veces
[1No

13. ¢(Considera que una mayor comunicacion sobre seguridad y simulaciones de
ataques (como campafias de phishing) ayudarian a mejorar la preparacién de

los empleados?
[1Si
[1No

14. ;Cree que una capacitacion practica y simulaciones regulares mejorarian su

habilidad para responder a ataques de ingenieria social?

[1Si
[1No



REPUBLICA DEL ECUADOR

UNIVERSIDAD TECNICA DEL NORTE
£ FACULTAD DE POSGRADO
ANEXO B: Entrevistas a Empleados Clave de Hidrosoft

N e T
n_‘fﬁ_‘B{:‘_ECu-ﬁ??ﬂ ®

Objetivo: Obtener una perspectiva mas profunda sobre la percepcion de la
seguridad y las medidas de proteccion frente a ataques de ingenieria social en
Hidrosoft. En este anexo, se presentan las entrevistas realizadas a empleados clave
dentro de la empresa, con el fin de evaluar su conocimiento y actitud frente a los
riesgos de seguridad informatica y las medidas de proteccion implementadas por la

organizacion.

Entrevista con el Empleado A

Cargo: Ingeniero de Software

1. Pregunta: ¢Como percibes la seguridad de la informacion dentro de
Hidrosoft?

Respuesta: "Creo que hay un esfuerzo por mantener la seguridad, pero siento
que hay falta de conciencia sobre los riesgos de ingenieria social entre los empleados.
Necesitamos mas capacitacion especifica."

Anadlisis cualitativo: EI empleado sefiala que, aungue existe un esfuerzo por
proteger los sistemas, hay una falta de conciencia generalizada sobre los ataques de
ingenieria social. Esto implica que las medidas actuales no estan lo suficientemente

enfocadas en educar a los empleados sobre estos ataques especificos.

2. Pregunta: ¢ Te sientes preparado para reconocer un ataque de phishing o
ingenieria social?
Respuesta: "No estoy seguro de si podria identificar todos los tipos de ataques.

La capacitacion que hemos recibido ha sido méas general."

Analisis cualitativo: La respuesta indica una falta de confianza en la capacidad

del personal para identificar los ataques, sugiriendo que la capacitacion existente no
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esta alineada con las amenazas actuales o que esta capacitacion es insuficiente.

3. Pregunta: ;Qué medidas adicionales sugeririas para mejorar la seguridad?
Respuesta: "Creo que deberiamos tener simulaciones de ataques de ingenieria

social mas realistas y actualizadas. Esto ayudaria a preparar mejor a los empleados."

Anélisis cualitativo: EI empleado propone simulaciones realistas como una
forma efectiva de mejorar la preparacion, destacando la importancia de los ejercicios

practicos en la capacitacion de los empleados.

Entrevista con el Empleado B

Cargo: Administrador de Sistemas

1. Pregunta: ¢ Consideras que las medidas actuales son efectivas para proteger
los datos sensibles?

Respuesta: "Las medidas son buenas, pero siempre hay espacio para mejorar.
Especialmente en lo que respecta a entrenar a los empleados para evitar ser victimas

de fraudes."

Anadlisis cualitativo: ElI empleado reconoce las buenas practicas actuales pero
resalta la necesidad de mejorar la capacitacion sobre prevencion de fraudes,

especialmente en relacion con las amenazas de ingenieria social.

2. Pregunta: ¢ Te sientes preparado para identificar intentos de ingenieria social
como el phishing o el vishing?

Respuesta: "No completamente. Me gustaria tener mas informacion sobre
como reconocer estos ataques en diferentes contextos y no solo en el correo

electrénico."

Analisis cualitativo: La respuesta sugiere que la capacitacion debe incluir una
mayor variedad de ejemplos y contextos, y no solo centrarse en el correo electronico,

lo que ampliaria la comprension de los empleados sobre cémo identificar fraudes.
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3. Pregunta: ¢ Qué recomendarias para mejorar la proteccion contra ataques de

ingenieria social?

Respuesta: "Una estrategia méas proactiva de simulacién y un sistema de
reporte mas accesible ayudaria a crear conciencia y mejorar las précticas de

seguridad en todos los niveles de la empresa.”

Anélisis cualitativo: El empleado propone la creacion de un sistema de reporte
mas accesible y la mejora de las simulaciones, lo que apunta a la necesidad de
establecer canales de comunicacion clara y practica para reportar incidentes de

seguridad.

Entrevista con el Empleado C
Cargo: Director de TI
1. Pregunta: ¢Cual es tu evaluacion sobre la efectividad de las politicas de

seguridad actuales?

Respuesta: "Las politicas son solidas, pero deben ser mas dinamicas y
adaptarse rapidamente a las nuevas amenazas. La ingenieria social esta

evolucionando constantemente, por lo que nuestras medidas también deben hacerlo."

Anadlisis cualitativo: El director de TI reconoce que las politicas de seguridad
son fuertes, pero también sefiala que deben evolucionar con las amenazas
emergentes, como la ingenieria social, lo que implica que deben actualizarse con

regularidad para ser efectivas.

2. Pregunta: ¢Qué tan bien estan preparados los empleados para hacer frente a

un ataque de ingenieria social?

Respuesta: "No creo que estemos completamente preparados. Aunque muchos
empleados saben que deben ser cautelosos, aun hay una falta de conocimiento

especifico sobre como actuar cuando se enfrentan a estas amenazas."
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Analisis cualitativo: La respuesta sugiere una brecha significativa en la
preparacion del personal, lo que requiere un enfoque mas especifico y detallado en

la formacion en ingenieria social.

3. Pregunta: ;Qué medidas propondrias para mejorar la seguridad frente a

ataques de ingenieria social?

Respuesta: "Recomendaria establecer un programa de entrenamiento
constante, ademas de hacer simulaciones de ataques, para que los empleados puedan
practicar la identificacion y respuesta a estos incidentes. También seria Gtil aumentar

las alertas y comunicaciones de seguridad dentro de la empresa.”

Anadlisis cualitativo: El director sugiere la implementacion de un programa de
formacion constante y méas simulaciones, ademas de un enfoque mas dinamico en las
alertas de seguridad, lo que resalta la necesidad de preparar a los empleados de forma

continua y actualizada.

Entrevista con el Personal de Recursos Humanos
Cargo: Coordinador de Recursos Humanos
1. Pregunta: ;Cémo consideras que el personal de Recursos Humanos esta

involucrado en las politicas de seguridad de la informacién?

Respuesta: "El personal de Recursos Humanos tiene un papel crucial en la
implementacién de politicas de seguridad, especialmente en la proteccion de datos
personales de los empleados. Sin embargo, muchas veces la capacitacion y las
actualizaciones de las politicas de seguridad no llegan de forma efectiva a todos los

empleados, lo que genera brechas en el conocimiento."

Andlisis cualitativo: La respuesta sugiere que, aunque Recursos Humanos
desempefia un papel importante en la implementacion de las politicas, las estrategias
de comunicacion deben mejorarse para garantizar que todos los empleados reciban

y comprendan la capacitacion.
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2. Pregunta: ¢Qué medidas podrias sugerir para fortalecer la seguridad en el

manejo de los datos de los empleados?

Respuesta: "Creo que deberiamos tener un protocolo claro sobre como manejar
la informacién confidencial, y asegurar que todos los empleados pasen por un
entrenamiento de ciberseguridad basico, independientemente de su rol. Ademas, se

deberia mejorar la comunicacidn sobre las politicas de seguridad en la empresa.”

Anadlisis cualitativo: La respuesta destaca la necesidad de protocolos claros y
de una capacitacion mas accesible para todos los empleados, lo que sugiere que la
seguridad debe ser una responsabilidad compartida entre todos los departamentos de

la empresa.

Entrevista con el Gerente

Cargo: Gerente General

1. Pregunta: ¢ Cual es tu vision general sobre la seguridad de la informacion en
Hidrosoft?

Respuesta: "La seguridad de la informacion es una prioridad para nosotros,
pero hemos identificado que aln existe cierta resistencia o desinformacion entre
algunos empleados. Las amenazas de ingenieria social son complejas y evolucionan
rapidamente, por lo que necesitamos mantener la formacion y las précticas de

seguridad siempre actualizadas."

Analisis cualitativo: EI gerente reconoce la necesidad de actualizar
constantemente las practicas de seguridad, subrayando la importancia de la

capacitacion continua y la adaptacion frente a nuevas amenazas.
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5 CONTROLES ORGANIZACIONALES 26%
5.1 | Politicas de seguridad | Control A.5.1.1.
de la informacién La politica de seguridad de la informacion y las
politicas especificas asociadas deben ser
definidas, aprobadas por la direccion,
publicadas, comunicadas y reconocidas por el
personal pertinente y partes interesadas
pertinentes, y revisadas a intervalos planificados
y cuando ocurran cambios significativos en la
organizacion
5.2 [Rolesy Control A6.1.1
responsabilidades en | Los roles y responsabilidades de seguridad de la | A.9.2.1.
la Seguridad de la informacion se deben definir y asignar de
Informacién acuerdo con las necesidades de la organizacién
5.3 | Segregacién de Control A.6.1.2
deberes Los deberes y areas de responsabilidad en
conflicto deberian segregarse
5.4 | Responsabilidades de | Control A6.1.1
la direccién La Alta Direccidn debe exigir a todo el personal
la aplicacion de la seguridad de la Informacidn
de acuerdo con la politica de seguridad de la
Informacién establecida, las politicas y los
procedimientos especificos de la organizacién
en los aspectos correspondientes.
5.5 | Contacto con las Control A6.13
autoridades La organizacion debe establecer y mantener X
contacto con las autoridades pertinentes.
5.6 | Contacto con grupos Control A6.14
de interés especial La organizacion debe establecer y mantener
contacto con grupos de interés especial u otros X
foros y asociaciones profesionales
especializados en Seguridad
5.7 | Inteligencia de ControlLa informacidn relativa a las amenazas a
amenazas la seguridad de la informacion se debe recopilar
y analizar para producir inteligencia de las
amenazas.
5.8 | Seguridad de la Control A.6.1.5
Informacién en la La seguridad de la informacion se debe integrar
gestion de proyectos | en la gestidn de proyectos
5.9 | Inventario de Control A8.1.1
informacién y otros Se debe elaborar y mantener un inventario de la X
activos asociados informacién y otros activos asociados, incluidos
los propietarios
5.1 | Uso aceptable de la Control A.8.1.3
0 informacién y otros Se deben identificar, documentar e
activos asociados implementar normas para el uso aceptable y
procedimientos para el tratamiento de la
informacién y otros activos asociados.
5.1 | Devolucién de activos | Control A8.14
1 El personal y otras partes interesadas, segun
corresponda, deben devolver todos los activos X
de la organizacion en su posesion al cambiar o
terminar su empleo, contrato o acuerdo
5.1 | Clasificacion de la Control A8.2.1 X
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2 informacién La informacidn se debe clasificar de acuerdo A.8.2.3
con las necesidades de seguridad de la
informacion de la organizacién sobre la base de
la confidencialidad, la integridad, la
disponibilidad y los requisitos pertinentes de las
partes interesadas
5.1 | Etiquetado de la Control A.8.2.2
3 informacién Se debe elaborar e implementar un conjunto
adecuado de procedimientos para el etiquetado
de la informacidn de conformidad con el
sistema de clasificacién de la informacidn
adoptado por la organizacion.
5.1 | Transferencia de Control A13.2.1
4 informacién Las reglas, procedimientos o acuerdos de
transferencia de informacion deben estar
vigentes para todos los tipos de instalaciones de
transferencia dentro de la organizacion y entre
la organizacion y otras partes.
5.1 | Control de acceso Control Las normas para controlar el acceso A.9.1.1A.9.
5 fisico y logico a la informacion y otros activos 2.2
asociados se deben establecer e implementar
sobre la base de los requisitos de seguridad
empresarial y de la informacién
5.1 | Gestidn de Control A9.2.3
6 identidades Se debe gestionar el ciclo de vida completo de
las identidades.
5.1 | Informacion de Control A9.2.4
7 autenticacion La asignacidn y gestion de la informacion de
autenticacion se debe controlar mediante un
proceso de gestidn, incluido el asesoramiento al
personal sobre el manejo adecuado de la
informacién de autenticacion.
5.1 | Derechos de acceso Control Los derechos de acceso a la informacion | A.9.2.5
8 y otros activos asociados se deben aprovisionar,
revisar, modificar y eliminar de acuerdo con la
politica y reglas especificas de la organizacion
para el control de acceso.
5.1 | Seguridad de la Control A.15.1.1
9 informacién en las Se deben definir e implementar procesos y
relaciones con procedimientos para gestionar los riesgos de
proveedores seguridad de la informacién asociados con el
uso de los productos o servicios del proveedor.
5.2 | Abordar la seguridad | Control A.15.1.2
0 de la informacién Los requisitos pertinentes de seguridad de la
dentro de los informacién se deben establecer y acordar con
acuerdos con cada proveedor en funcién del tipo de relacién
proveedores con el proveedor
5.2 | Gestion de seguridad | Control A.15.1.3
1 de la informacidén en Se deben definir e implementar procesos y
la cadena de procedimientos para gestionar los riesgos de
suministro de la seguridad de la informacién asociados a la
tecnologia de la cadena de suministro de productos y servicios
informaciényy las de TIC.
telecomunicaciones
(TIC)
5.2 | Seguimiento, revisién | Control A.15.2.2
2 y gestion del cambio La organizacién debe monitorear, revisar,
de los servicios de los | evaluar y gestionar regularmente el cambio en
proveedores las practicas de seguridad de la informacién de
los proveedores y la prestacion de servicios.
5.2 | Seguridad de la Control Los procesos de adquisicion, uso,
3 informacién para el gestidn y salida de los servicios en la nube se

uso de servicios en la

deben establecer, de acuerdo con los requisitos
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nube de seguridad de la informacién de la
organizacion
5.2 | Planificaciony Control A.16.1.1
4 preparacion de la La organizacion debe planificar y preparar la
gestidn de incidentes | gestidn de incidentes de seguridad de la
de seguridad de la informacion mediante la definicidn, el
informacién establecimiento y la comunicacion de procesos,
roles y responsabilidades de gestion de
incidentes de seguridad de la informacion
5.2 | Evaluacion y decisién | Control A.16.1.4
5 sobre eventos de La organizacidn debe evaluar los eventos de
seguridad de la seguridad de la informacion y debe decidir si
informacién clasificarse como incidentes de seguridad de la
informacién
5.2 | Respuestaa Control A.16.1.5
6 incidentes de Los incidentes de seguridad de la informacion se
seguridad de la deben responder de conformidad con los
informacién procedimientos documentados.
5.2 | Aprender de los Control A.16.1.6
7 incidentes de Los conocimientos adquiridos a partir de
seguridad de la incidentes de seguridad de la informacion se
informacién deben utilizar para reforzar y mejorar los
controles de seguridad de la informacion.
5.2 | Recopilacion de Control A.16.1.7
8 evidencias La organizacidn debe establecer e implementar
procedimientos para la identificacién,
recopilacion, adquisicion y preservacion de
evidencia relacionada con eventos de seguridad
de la informacién.
5.2 | Seguridad de la Control A17.1.1
9 informacién durante La organizacion debe planificar cdmo mantener
una interrupcion la seguridad de la informacién en un nivel
apropiado durante la interrupcion.
5.3 | Preparacion de las TIC | Control
0 para la continuidad de | La preparacion para las TIC se debe planificar,
negocio implementar, mantener y probar basado en los
objetivos de continuidad del negocio y los
requisitos de continuidad de las TIC
5.3 | Requisitos legales, Control A.18.1.1
1 legales, Los requisitos legales, reglamentarios y
reglamentarios y contractuales pertinentes para la seguridad de
contractuales la informacién y el enfoque de la organizacion
para cumplir con estos requisitos se deben
identificar, documentar y mantener
actualizados.
5.3 | Derechos de Control A.18.1.2
2 propiedad intelectual | La organizacidn debe implementar
procedimientos apropiados para proteger
derechos de propiedad intelectual.
5.3 | Proteccién de Control Los registros deben estar protegidos A.18.1.3
3 registros contra pérdida, destruccién, falsificacién, acceso
y liberacién no autorizados
5.3 | Privacidady Control A.18.1.4
4 proteccion de la La organizacion debe identificar y cumplir con
informacién de los requisitos relacionados con la preservacion
identificacion personal | de la privacidad y la proteccion de la Pl de
(PIl, por sus siglas en | acuerdo con las leyes y regulaciones aplicables y
ingles) los requisitos contractuales
5.3 | Revision Control A.18.2.1
5 independiente de la El enfoque de la organizacion para administrar

seguridad de la
informacién

la seguridad de la informacién y su
implementacidn, incluidas las personas, los
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5.3 | Cumplimiento de Control A.18.2.2
6 politicas, reglas y El cumplimiento de la politica de seguridad de la
estandares de informacidn, el tema, las politicas especificas, X
seguridad de la las reglas y los estdndares de la organizacion se
informacién debe revisar periddicamente.
5.3 | Procedimientos Control A12.1.1
7 operativos Los procedimientos operativos de las
documentados instalaciones de procesamiento de la X
informacion se debe documentar y poner a
disposicion del personal que los necesite
17 13
6 CONTROLES DE PERSONAS 44%
6.1 | RESPONSABILIDAD DE | Control A7.2.1
LA DIRECCION Las verificaciones de antecedentes de todos los
candidatos para convertirse en personal se
deben llevar a cabo antes de unirse a la
organizacion y de forma continta teniendo en X
cuenta las leyes, regulaciones y ética aplicables
y deben ser proporcionales a los requisitos
comerciales, la clasificacion de la informacion a
la que se accedera y los riesgos percibidos
6.2 | Términosy Control Los acuerdos contractuales de empleo A.7.3.1.
condiciones de deben establecer las responsabilidades del X
empleo personal y de la organizacién para la seguridad
de la informacién
6.3 | Conciencia de Control A7.2.2
seguridad de la El personal de la organizacidn y las partes
informacion, interesadas pertinentes deben recibir
educacion y formacién | informacién, educacién y capacitacion
adecuadas sobre seguridad de la informacién y X
actualizaciones periddicas de la politica de
seguridad de la informacién de la organizacion,
politicas y procedimientos especificos del tema,
segun sea pertinente para su funcién laboral
6.4 | Proceso disciplinario Control A7.2.3
Se debe formalizar y comunicar un proceso
disciplinario para tomar medidas contra el X
personal y otras partes interesadas pertinentes
gue hayan cometido una violacidn de la politica
de seguridad de la informacion
6.5 | Responsabilidades Control A.7.3.1.
después de la Las responsabilidades y deberes de seguridad
terminacién o cambio | de la informacién que sigan siendo validos
de empleo después de la terminacién o el cambio de X
empleo se debe definir, hacer cumplir y
comunicar al personal pertinente y a otras
partes interesadas
6.6 | Acuerdos de Control Los acuerdos de confidencialidad o no A7.1,2
confidencialidad o no | divulgacion que reflejen las necesidades de la
divulgacién organizacion para la proteccion de la
informacion deben ser identificados, X
documentados, revisados y firmados
periddicamente por el personal y otras partes
interesadas pertinentes.
6.7 | Trabajo remoto Control A.6.2.2

Las medidas de seguridad se deben
implementar cuando el personal trabaje de
forma remota para proteger la informacién a la
que se accede, procesa o almacena fuera de las
instalaciones de la organizacion
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6.8 | Informes de eventos Control A.16.1.3
de seguridad de la La organizacion debe proporcionar un
informacién mecanismo para que el personal informe X
oportunamente sobre los eventos de seguridad
de la informacién observados o sospechosos a
través de los canales apropiados
7
7 | CONTROLES FisICOS 36%
7.1 | Perimetros de Control Al111.1
seguridad fisica Los perimetros de seguridad se deben definiry X
utilizar para proteger las zonas que contengan
informacion y otros activos asociados.
7.2 | Entrada fisica Control A11.1.2
Las zonas seguras deben estar protegidas por X
controles de entrada y puntos de acceso
adecuados
7.3 | Asegurar oficinas, Control A11.1.3
habitaciones e Se debe disefar e implementar la seguridad X
instalaciones fisica de las oficinas, salas e instalaciones.
7.4 | Monitoreo de la Control
seguridad fisica Las instalaciones deben ser monitoreadas
continuamente para detectar accesos fisicos no
autorizados
7.5 | Proteccién contra Control Al11.1.4
amenazas fisicas y Se debe disefiar e implementar la proteccion
ambientales contra las amenazas fisicas y medioambientales, X
como las catastrofes naturales y otras amenazas
fisicas intencionadas o no intencionadas a las
infraestructuras.
7.6 | Trabajar en dreas Control Se deben disefiar e implementar A.11.1.5
seguras medidas de seguridad para trabajar en zonas X
seguras
7.7 | Escritorio y pantalla Control A.112.9
limpios Se deben definir e implementar adecuadamente
normas claras para los papeles y los soportes de X
almacenamiento extraibles y normas claras sobre
pantallas claras para las instalaciones de
tratamiento de la informacion.
7.8 | Emplazamientoy Control Al112.1
proteccion de equipos | El equipo debe estar situado de forma segura y X
protegida
7.9 | Seguridad de los Control A.11.2.6
activos fuera de las Los activos externos deben estar protegidos.
instalaciones
7.1 | Medios de Control A.8.3.1
0 almacenamiento Los medios de almacenamiento deben
gestionarse a lo largo de su ciclo de vida de X
adquisicion, uso, transporte y disposicién de
acuerdo con el esquema de clasificacidn y los
requisitos de manipulacién de la organizacion
7.1 | Servicios publicos de Control A11.2.2
1 apoyo Las instalaciones de procesamiento de la
informacién deben estar protegidas contra los X
cortes de energia y otras interrupciones
causadas por fallos en los servicios publicos de
apoyo.
7.1 | Seguridad del Control A11.2.3
2 cableado Los cables que transporten energia, datos o
servicios de informacion de apoyo deben estar X
protegidos contra la interceptacion, las
interferencias o los dafos.
7.1 | Mantenimiento de Control Al11.2.4
3 equipos El equipo se debe mantener correctamente
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7.1 | Disposicion o Control A11.2.7
4 reutilizacion segura de | Los elementos de los equipos que contengan
los equipos medios de almacenamiento se deben verificar
para asegurarse de que los datos sensibles y el
software con licencia se han eliminado o
sobrescrito de forma segura antes de su
disposicion o reutilizacién.
10
8 CONTROLES TECNOLOGICOS 22%
8.1 | Dispositivos de punto | Control A.8.3.1
final de usuario Se debe proteger la informacion almacenada, X
procesada o accesible a través de los
dispositivos de punto final del usuario
8.2 | Derechos de acceso ControlLa asignacion y el uso de los derechos de | A.9.1.2.A.9.
privilegiado acceso privilegiado deben estar restringidos y 2.2 X
gestionados.
8.3 | Restriccién de acceso | Control A9.4.1
a la informacién El acceso a la informacidn y a otros activos
asociados se debe restringir de acuerdo con la X
politica especifica establecida sobre el control
de acceso.
8.4 | Acceso al codigo Control Al14.2.1
fuente El acceso para leer o escribir sobre un cédigo
fuente, las herramientas de desarrollo, y las
librerias de software se deben gestionar
apropiadamente
8.5 | Autenticacidn segura | Control A9.4.2
Se deben implementar tecnologias y
procedimientos de autenticacion seguros X
basados en restricciones de acceso a la
informacién y en la politica especifica del tema
sobre control de acceso.
8.6 | Gestiondela Control A17.1.3
capacidad El uso de los recursos se debe monitorear y X
ajustar en funcion de las necesidades de
capacidades actuales y previstas.
8.7 | Proteccién contra Control A12.2.1
malware La proteccion contra el malware se debe
implementar y respaldar mediante la conciencia
adecuada del usuario.
8.8 | Gestion de Control A.12.6.1
vulnerabilidades Se debe obtener informacion sobre las
técnicas vulnerabilidades técnicas de los sistemas de
informacion en uso, se debe evaluar la
exposicion de la organizacion a dichas
vulnerabilidades y se deben adoptar las
medidas apropiadas.
8.9 | Gestion dela Control Las configuraciones, incluidas las
configuracion configuraciones de seguridad, de hardware,
software, servicios y redes se deben establecer,
documentar, implementar, monitorear y
revisar.
8.1 | Eliminacion de Control
0 informacién La informacién almacenada en los sistemas de
informacidn, dispositivos o en cualquier otro
medio de almacenamiento se debe eliminar
cuando ya no sea necesario
8.1 | Enmascaramiento de | Control
1 datos El enmascaramiento de datos se debe utilizar de

acuerdo con la politica especifica del tema de la
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Prevencion de fugas
de datos

Control

Las medidas de prevencion de fugas de datos se
deben implementar a los sistemas, redes y
cualquier otro dispositivo que procese,
almacene o transmita informacion sensible.

Copia de seguridad de
la informacién

Control

Las copias de seguridad de la informacidn, el
software y los sistemas se deben mantener y
probar periédicamente de conformidad con la
politica especifica sobre copias de seguridad
sobre temas especificos

A123.1

Redundancia de las
instalaciones de
procesamiento de
informacién

Control

Las instalaciones de procesamiento de la
informacion se deben implantar con
redundancia suficiente para cumplir los
requisitos de disponibilidad

Al17.2.1

Registro

Control

Los registros que guarden actividades,
excepciones, fallas y otros eventos pertinentes
se deben producir, almacenar, proteger y
analizar

A12.7

Actividades de
seguimiento

Control

Se debe monitorear el comportamiento
anomalo de las redes, los sistemas y las
aplicaciones y se deben adoptar las medidas
adecuadas para evaluar posibles incidentes de
seguridad de la informacién.

Sincronizacion de reloj

Control Los relojes de los sistemas de
procesamiento de informacidn utilizados por la
organizacioén se deben sincronizar con las
fuentes de tiempo aprobadas.

Al124.4

Uso de programas de
utilidad privilegiados

Control

El uso de programas de utilidad que puedan ser
capaces de anular los controles del sistemay de
la aplicacién debe restringirse y controlarse
estrictamente.

A125.1

Instalacién de
software en sistemas
operativos

Control

Se deben implementar procedimientos y
medidas para gestionar de forma segura la
instalacién de programas informaticos en los
sistemas operativos

A125.1

Seguridad de redes

Control

Las redes y los dispositivos de red deben estar
asegurados, gestionados y controlados para
proteger la informacidn de los sistemas y las
aplicaciones.

A13.1.1

Seguridad de los
servicios de red

Control

Se deben identificar, implementar y monitorear
los mecanismos de seguridad, los niveles de
servicio y los requisitos de servicio de los
servicios de red.

A13.1.2

Segregacion de redes

Control

Los grupos de servicios de informacion, los
usuarios y los sistemas de informacién deben
estar segregados en las redes de la
organizacion.

A.13.1.3

Filtrado web

Control
El acceso a sitios web externos se debe
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8.2 | Uso de la criptografia | Control A.10.1.2
4 Se debe definir e implementar normas para el X
uso eficaz de la criptografia, incluida la gestidn
de claves criptograficas.
8.2 | Ciclo de vida de Control A14.2.1
5 desarrollo seguro Se deben establecer e implementar normas X
para el desarrollo seguro de software y sistemas
8.2 | Requisitos de ControllLos requisitos de seguridad de la
6 seguridad de las informacidn se deben identificar, especificar y X
aplicaciones aprobar al desarrollar o adquirir aplicaciones
8.2 | Arquitectura de Control A.14.25
7 sistemas seguros y Los principios para la ingenieria de sistemas
principios de seguros se deben establecer, documentar, X
ingenieria mantener e implementar a cualquier actividad
de desarrollo de sistemas de informacion
8.2 | Codificacion segura Control
8 Los principios de codificacidon segura se deben X
implementar al desarrollo de programas
informaticos
8.2 | Pruebas de seguridad | Control A.14.2.8
9 en el desarrollo y Los procesos de ensayo de seguridad se deben X
aceptacién definir e implementar en el ciclo de vida del
desarrollo
8.3 | Desarrollo Control A.14.2.7
0 externalizado La organizacion debe dirigir, monitorear y X
revisar las actividades relacionadas con el
desarrollo de sistemas subcontratados
8.3 | Separacién de Control A.14.2.9
1 entornos de Los entornos de desarrollo, ensayo y produccion X
desarrollo, evidencia y | deben estar separados y protegidos
produccién
8.3 | Gestion del cambio Control A.12.1.2
2 Los cambios en las instalaciones de A.14.2.2
procesamiento de la informacidn y los sistemas X
de informacidn deben estar sujetos a
procedimientos de gestion de cambios
8.3 | Informacion de las Control A143.1
3 pruebas La informacidn de las pruebas se debe X
seleccionar, proteger y gestionar
adecuadamente
8.3 | Proteccioén de los Control A.14.2.8
4 sistemas de Las pruebas de auditoria y otras actividades de
informacién durante aseguramiento que impliquen la evaluacion de X
las pruebas de los sistemas operativos se deben planificar y
auditoria acordar conjuntamente entre el probadory la
direccién adecuada
15 19
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Tabla 17 CONTROLES

NIVEL DE IMPLEMENTACION

CAPITULOS PVEL
NIVEL ACTUAL DESEADO

5. CONTROLES ORGANIZACIONALES 26% 100%
6. CONTROLES DE PERSONAS 44% 100%
7. CONTROLES FISICOS 36% 100%

8. CONTROLES TECNOLOGICOS 22% 100%

PROMEDIO 32% 100%

CONTROLES
5. CONTROLES
ORGANIZACIONALES

100%

PROMEDIO 6. CONTROLES DE PERSONAS

8. CONTROLES
TECNOLOGICOS

7. CONTROLES FISICOS
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ANEXO D: LISTADO Y VALORACION DE LOS ACTIVOS DE INFORMACION

Valoracion de

Impacto
(pérdida)
. C:
Nro. Tipo de . Y . .. " . .. Confid ialidad
. Proceso Macro Subproceso . Nombre de Activo Descripcion del activo Intencién del Uso Tipo de soporte Ubicacion onfidencialida
Activo Activo 0 -
I: Integridad
D:
Disponibilidad
Mantenimiento Mantenimiento Dispositivo de almacenamiento de Permite a los usuarios y clientes
Al X de Servidor Hardware NAS P X autorizados, almacenar y recuperar Fisico Data Center 3132 2,67
de servidores alta capacidad conectado a una red L .
NAS datos en una ubicacién localizada
Actualizacion Es un software que actiia como Se encarga de administrar los recursos
Gestion de Software de SISTEMA OPERATIVO intermediario eitre el hardware de del sistema, como la memoria y el
A2 . . Software DE COMPUTADOR DE procesador, y proporciona una interfaz | Logico Matriz Institucion 1(1]|3]| 1,67
Tecnoldgico Sistemas un computador y los programas y ; .
. ESCRITORIO . . , de usuario para que el usuario pueda
Operativos aplicaciones que se ejecutan en él X .
interactuar con el equipo.
L L . Dispositivo que se utiliza para proteger
Mantenimiento | Operacién Firewall de Red, para proteger la . . -
A3 m P I. .y Redes FORTIGATE rew L parap g una red de amenazas externas a través | Fisico y Logico Data Center 313|3] 3,00
de red Mantenimiento comunicacion de la red. ) P
de la gestion del tréafico de red
La tecnologia RFID permite la lectura
Es un dispositivo que utiliza de etiquetas o tarjetas a través de
. ., tecnologia de identificacion por ondas de radio, mientras que la
Proteccién de Instalacion de . BIOMETRICO POR . e . P . N q .
A4 . Localidad radiofrecuencia (RFID) y tecnologia | tecnologia biométrica utiliza rasgos Fisico Data Center 313|331 3,00
DATA CENTER Equipo RFID . . . .. e .
biométrica para autenticar la fisicos Unicos, como huellas dactilares
identidad de una persona o reconocimiento facial, para
confirmar la identidad de una persona




Soporte técnico

El service desk es un soporte
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Sus funciones sirven para brindar
soporte a los clientes y organizar los

A5 | Soporte técnico de brimer nivel Organizacion DESK SERVICE multifuncional que incorpora desde | procesos internos de la empresa Fisico y Légico Matriz Institucion 3,00
P servicios técnicos a comerciales. (demandas de soporte que se generan
en el interior de las organizaciones).
Es una herramienta informatica que . S s
. . ) q Permite a la Institucion el analisis de
almacena y gestiona informacion . -
) X informacién contable para la toma de
Gestion financiera y contable de la Empresa. decisiones financieras, estratégicas
L . Servidor BASE DE DATOS DEL | Esta base de datos contiene . . ! g ¥ . . s
A6 | Administrativa Datos . L . giro de negocios y con ello dar Digital Matriz Institucion 2,67
R . Contable SISTEMA informacion como facturas, recibos, L L
Financiera " . . cumplimiento de obligaciones legales y
estados financieros, registros de : .
L fiscales inherentes de una Empresa
cuentas, movimientos de cuentas o
. Publica.
bancarias, balances, entre otros.
Facilitar el acceso a la informacion facil
Son recursos y herramientas que se | y rapida en cualquier formato, esto es
Estructura Cargos utilizan para el proceso, posible a través de la inmaterialidad;
A7 Oreanica inadecuados Personal TIC's administracion y distribucion de la es decir de la digitalizacion de la Fisico y Légico Data Center 2,33
8 del personal informacion a través de elementos informacion para almacenarla en

tecnoldgicos

grandes cantidades o tener acceso alin
si estd en dispositivos lejanos
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ANEXO E: MATRIZ DE ANALIS Y EVALUACION DE RIESGOS

Anadlisis de Riesgos

Evaluacion de Riesgos

Impacto Probabilidad
Calculo.c!e Nivel de
N Nveld ~Elc] Evaluacion Riesgo
Proceso Macro Subprocesos r.o. Amenaza Vulnerabilidad CID lvelde ve . ? Riesgo
Activo amenaza vulnerabilidad
Incumplimiento en el Mantenimiento insuficiente/instalacién
mantenimiento del fallida de los medios de 2,67 1 5,33 MEDIO
sistema de informacién almacenamiento.
Polvo, corrosion, Susceptlblllda_d a la humedad, el 267 1 267 BAJO
congelamiento polvo y la suciedad.
Fenémenos Susceptibilidad a las variaciones de
Mantenimiento | Mantenimiento de Servidor A1 | meteorologicos tempefatura 2,67 1 533 MEDIO
de servidores NAS
I;urto de medios o Copia no controlada 2,67 3 16,00
ocumentos
Hurto de medios o . . L
2 2
documentos Almacenamiento sin proteccion ,67 3 4,00
Perdm}a del suministro de Susc'eptlbllldad a las variaciones de 267 1 267 BAJO
energia voltaje
Fallos en la actualizacién Ausencia o insuficiencia de pruebas de 1,67 1 1,67 BAJO
software
Gestion Actualizacién de Software de
P ) . A2
Tecnoldgico Sistemas Operativos
Vulne'rab|l|dades de Software nuevo o inmaduro 1,67 2 6,67 MEDIO
seguridad




Interrupcidn del flujo de
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. Interfaz de usuario compleja 1,67 6,67 MEDIO
trabajo
Negacion de acciones Ausen(_:[a de prueba_s de envio o 3,00 6,00 | MEDIO
recepcion de mensajes
Escucha encubierta Lineas _d’e comunicacion sin 3,00 18,00
proteccion
Mantenimient L - . e . . L
andeen:;ndlen ° Operacién y Mantenimiento A3 | Escucha encubierta Trafico sensible sin proteccion 3,00 18,00
e Ausencia de identificacion y
U . , 27,
Falsificacion de derechos autentificacién de emisor y receptor 3,00 00
Falla del equipo de Conexion deficiente de los cables. 3,00 3,00
telecomunicaciones
Destruccién de equino o Uso inadecuado o descuidado del
- quip control de acceso fisico a las 3,00 18,00
medios e A
edificaciones y los recintos
Proteccion de L : Pérdida del suministro de PR
DATA CENTER Instalacion de Equipo A4 energia Red energética inestable 3,00 6,00
. Ausencia de proteccion fisica de la
e 2 1
Hurto de equipo edificacién, puertas y ventanas 3,00 8,00
Perdida de equipo Ausencia de planes de continuidad 3,00 12,00
Soporte Soporte técnico de primer AS
técnico nivel
Ingenieria social Fugas de informacion 3,00 27,00
Gestion Hurto d di
Administrativa Servidor Contable A6 urto de medios o Copia no controlada 2,67 10,67

Financiera

documentos




Hurto de medios o
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Almacenamiento sin proteccion 2,67 24,00
documentos
Ausencia de documentacién 2,67 2,67
Error en el uso
Incumplimiento en la .
disponibilidad del personal Ausencia de personal 2,33 9,33
Estru’ct.ura Cargos Inadecuados de A7 Uso.no autorizado de los Ausencia de mecanismos de monitoreo 233 14,00
Organica Personal equipos
Destruccion de equipos y Procedimientos inadecuados de 233 14,00

medios

contratacién




TRATAMIENTO DE RIESGOS

Evaluacién
de Riesgos

Andlisis de Riesgos
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Tratamiento de Riesgos

Riesgo

Nivel de 5 Ca’lculo‘(!e . . residual
Nro. Riesgo Metqdo de Tipo de Nivel de Nivel de I_Evaluacnon Nivel de Riesgo
. Amenaza tratamiento de Controles a Implementar o Riesgo con el con el control
Activo . control amenaza | vulnerabilidad
Riesgos control Implementado
implementado
Incumplimiento en el GENERAR UN CRONOGRAMA
mantenimiento del sistema MEDIO MI/T.II_‘::tIéFEE\Q:;‘AR P:EOVI\I‘E-II-\I'?I'?\I;O DE MANTENIMIENTO CON UN BAJO ACEPTABLE
de informacion RESPONSABLE PARA INFORMAR
1 1 2,67
Polvo, corrosién, NO APLICA
congelamiento BAIO ACEPTAR CONTROL
IMPLEMENTACION DE SISTEMA
Fenémenos MITIGAR / EVITAR CONTROL DE REFRIGERACION QUE
Al meteoroldgicos MEDIO / TRANSFERIR PREVENTIVO | MANTENGA UNA e ACEPTABLE
TEMPERATURA ADECUADA
1 1 2,67
Hurto de medios o MITIGAR / EVITAR CONTROL REFUERZO DE LA SEGURIDAD
documentos / TRANSFERIR CORRECTIVO | FISICA DEL DATA CENTER MEDIO INACEPTABLE
2 1 5,33
Hurto de medios o MITIGAR / EVITAR CONTROL
documentos / TRANSFERIR PREVENTIVO CIFRADO DE LA INFORMACION BAJO ACEPTABLE
1 1 2,67
Pérdida del suministro de NO APLICA
energia BAIO ACEPTAR CONTROL
o NO APLICA
Fallos en la actualizacién BAJO ACEPTAR CONTROL
A2
Vulnerabilidades de MITIGAR / EVITAR CONTROL
seguridad MEDIO / TRANSFERIR PREVENTIVO ADQUISICION DE LICENCIAS BAJO ACEPTABLE
1 1 1,67
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Interrupcidn del flujo de MITIGAR / EVITAR CONTROL PERSONALIZACION DE
trabajo pIERI / TRANSFERIR PREVENTIVO | ACUERDO AL USUARIO e ACEPTABLE
1,67
L. . MITIGAR / EVITAR CONTROL .
Negacion de acciones MEDIO / TRANSFERIR PREVENTIVO TESTEO DE COMUNICACION MEDIO INACEPTABLE
6,00
. MITIGAR / EVITAR CONTROL
ACEPTABLE
Escucha encubierta / TRANSFERIR PREVENTIVO AUTORIZACION POR MAC BAJO C
3,00
. MITIGAR / EVITAR CONTROL ENCRIPTACION DE PUNTO A
A
3 Escucha encubierta / TRANSFERIR CORRECTIVO | PUNTO BAJO ACEPTABLE
3,00
- L. MITIGAR / EVITAR CONTROL
Falsificacion de derechos / TRANSFERIR PREVENTIVO CREAR UN CANAL CIFRADO BAJO ACEPTABLE
3,00
Falla del equipo de NO APLICA
telecomunicaciones ACEPTAR CONTROL
Destruccion de equipo o MITIGAR / EVITAR CONTROL PROTECCION DEL EQUIPO
medios / TRANSFERIR CORRECTIVO | MEDIANTE CASE A ACEPTABLE
3,00
Pérdida del suministro de MITIGAR / EVITAR CONTROL
A4 energla / TRANSFERIR PREVENTIVO IMPLEMENTACION DE UPS BAJO ACEPTABLE
3,00
. MITIGAR / EVITAR CONTROL
Hurto de equipo / TRANSFERIR PREVENTIVO INSTALACION DE CCTV BAJO ACEPTABLE
3,00
. . MITIGAR / EVITAR CONTROL
Perdida de equipo / TRANSFERIR PREVENTIVO CONTROL PREVENTIVO BAJO ACEPTABLE
A5 3,00
L . MITIGAR / EVITAR CONTROL BLOQUEO DE PAGINAS NO
Ingenieria social /TRANSFERIR | PREVENTIVO | AUTORIZADAS / CAPACITACION BAIO ACEPTABLE
3,00
Hurto de medios o MITIGAR / EVITAR CONTROL
A6 documentos / TRANSFERIR PREVENTIVO CIFRADO DE LA INFORMACION BAJO ACEPTABLE

2,67
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A7

Hurto de medios o MITIGAR / EVITAR CONTROL
documentos / TRANSFERIR PREVENTIVO CREACION DE ESPEJO MEDIO INACEPTABLE
5,33
) L NO APLICA
Ausencia de documentacion ACEPTAR CONTROL
DELEGACION
In.cum’?h.mlento enla MITIGAR / EVITAR CONTROL DERESPONSABILIDADES Y BAJO ACEPTABLE
disponibilidad del personal / TRANSFERIR PREVENTIVO | CONTRATAR PERSONAL
IDONEO
2,33
CREAR SALES E IMPLEMENTAR
Uso no autorizado de los MITIGAR / EVITAR CONTROL
equipos / TRANSFERIR CORRECTIVO EE?\S/ONAL DE MONITOREO DE BAJO ACEPTABLE
2,33
CONTRATAR PERSONAL
Dest.rucaon de equipos y MITIGAR / EVITAR CONTROL ADECUADO ACORDE A LAS BAJO ACEPTABLE
medios / TRANSFERIR PREVENTIVO | NECESIDADES ESPECIFICAS DEL

PUESTO DE TRABAJO

2,33
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REPUBLICA DEL ECUADOR

UNIVERSIDAD TECNICA DEL NORTE
N FACULTAD DE POSGRADO
ANEXO F: PLAN DE MITIGACION DE RIESGOS

Ny oy e TR A
n_‘fﬁ_‘B{:‘_ECu-ﬁ??ﬂ ®

Objetivo: Detallar las medidas de seguridad propuestas para mitigar los riesgos
de ingenieria social identificados durante la investigacion, proporcionando una
descripcion exhaustiva de cada una de las estrategias de seguridad recomendadas

para la proteccién de los datos sensibles y la infraestructura tecnolédgica de Hidrosoft.

1. Implementacion de Autenticacion Multifactorial (MFA)

La autenticacion multifactorial (MFA) es una medida de seguridad esencial
para proteger el acceso a sistemas y datos sensibles de Hidrosoft. Combina multiples
factores de autenticacion para garantizar que solo los usuarios autorizados puedan

acceder a los recursos.

1. Objetivos de la MFA
e Reducir el riesgo de acceso no autorizado: Evitar que un atacante acceda a sistemas

incluso si obtiene credenciales basicas como usuario y contrasefia.
o Proteger datos sensibles: Salvaguardar la informacion de clientes y empleados.

e Cumplir con normativas: Asegurar el cumplimiento de regulaciones y estandares de

seguridad.

2. Factores de Autenticacion
El MFA requiere al menos dos de los siguientes factores:

1. Algo que el usuario sabe:
o Contrasefias.
o PIN.
2. Algo que el usuario tiene:
o Token fisico (dispositivos USB, tarjetas inteligentes).

o Cadigo enviado al correo electrénico o telefono (OTP: One-Time Password).
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o Aplicaciones de autenticacion como Google Authenticator o Microsoft

Authenticator.

3. Algo que el usuario es:

o Biométricos (huella digital, reconocimiento facial, escaneo de iris).

3. Proceso de Implementacion
Fase 1: Evaluacion Inicial
« ldentificar los sistemas y datos criticos que requeriran MFA.

o Realizar un andlisis de riesgos para priorizar las areas que mas lo necesiten.

e Evaluar las soluciones tecnologicas disponibles que sean compatibles con la

infraestructura actual.

Fase 2: Seleccion de Herramientas

o Elegir un proveedor de MFA confiable y escalable como:
o Duo Security.
o Microsoft Azure MFA.
o Google Authenticator.

o Authy.

o Asegurarse de que la herramienta elegida sea compatible con las aplicaciones y sistemas

usados por Hidrosoft.

Fase 3: Disefio de la Implementacion
o Establecer politicas claras sobre quiénes deben usar MFA y en qué contextos.

o Ejemplo: Acceso remoto, sistemas con datos sensibles, cambios en

configuraciones criticas.
o Definir los métodos de autenticacion segun los roles y necesidades de los usuarios.

o Integrar la solucion MFA con los sistemas existentes (correo, VPN, aplicaciones

empresariales).

Fase 4: Pruebas Piloto
o Realizar pruebas con un grupo reducido de usuarios para:

o Detectar problemas técnicos.
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o Recoger feedback sobre la experiencia del usuario.
o Ajustar configuraciones segln sea necesario.

Fase 5: Implementacién General
o Activar MFA en todas las cuentas de usuarios que tengan acceso a datos sensibles.

o Proveer instrucciones detalladas para la configuracion inicial:
o Guias paso a paso para registrar dispositivos o aplicaciones.
o Sesiones de capacitacion para resolver dudas.

« Establecer un sistema de soporte técnico para atender posibles inconvenientes.

4. Consideraciones Clave
o Facilidad de uso: Elegir métodos de MFA que sean sencillos para los empleados,

minimizando interrupciones en sus tareas diarias.

o Respaldo en caso de pérdida: Tener opciones de recuperacion, como codigos de

respaldo o contacto con soporte, en caso de que los usuarios pierdan sus dispositivos.

o Monitoreo y auditoria: Implementar registros de auditoria para rastrear el uso del

MFA y detectar intentos fallidos de acceso.

5. Beneficios de Implementar MFA
o Proteccion robusta: Mitiga el riesgo de acceso no autorizado incluso en caso de robo

de contrasefias.

o Cumplimiento normativo: Refuerza la seguridad para alinearse con estandares como

ISO 27001 y regulaciones de proteccion de datos.

o Confianza del cliente: Mejora la percepcion de Hidrosoft como una organizacion

comprometida con la seguridad.

6. Seguimiento y Mejora Continua

o Evaluar periddicamente la efectividad del MFA.

o Actualizar la configuracion segun las necesidades emergentes o nuevos vectores de

ataque.
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o Mantener a los empleados informados sobre buenas practicas relacionadas con MFA.

2. Capacitacion Periddica sobre Ingenieria Social
La capacitacion continua es clave para equipar a los empleados con las
herramientas necesarias para identificar y mitigar las amenazas de ingenieria social.
Aqui se presenta un plan estructurado para Hidrosoft:
1. Objetivo de la Capacitacion
o Desarrollar la capacidad de los empleados para reconocer tacticas de ingenieria social

como phishing, vishing, smishing y pretexting.

e Reducir la vulnerabilidad de la empresa al fortalecer la primera linea de defensa: los

empleados.

e Promover una cultura de ciberseguridad proactiva.

2. Contenidos de la Capacitacion
La capacitacion debe cubrir los siguientes aspectos:
Conceptos Basicos

e ¢Qué es la ingenieria social?
o Ejemplos de ataques comunes:
o Phishing: Correos electronicos engafiosos.
o Smishing: Mensajes de texto fraudulentos.
o Vishing: Llamadas telefonicas manipuladoras.
o Pretexting: Creacion de escenarios falsos para obtener informacion.

Reconocimiento de Amenazas

e CoOmo identificar mensajes sospechosos:
o Ortografia y gramética inusual.
o Enlaces o adjuntos inesperados.
o Solicitudes urgentes o fuera de lo comun.

e Como verificar la autenticidad de las solicitudes.
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Respuestas Ante un Intento de Ataque

e Procedimientos para reportar mensajes sospechosos.

« Acciones inmediatas en caso de divulgar informacion por error.
Impacto de los Ataques

« Casos reales y simulados de como los ataques de ingenieria social afectan la seguridad
empresarial.

3. Métodos de Capacitacion

« Sesiones Presenciales o Virtuales:

o Instructores especializados en ciberseguridad.

o Interaccion en tiempo real para resolver dudas y realizar simulaciones.
e Materiales Interactivos:

o Videos explicativos y guias visuales.

o Ejercicios practicos que simulen escenarios de ingenieria social.
e E-learning:

o Cursos en linea accesibles para los empleados segun su disponibilidad.

o Test de evaluacion al finalizar cada modulo.

4. Simulaciones y Pruebas Préacticas
o Ataques Simulados: Realizar simulaciones periddicas para evaluar la respuesta de los

empleados y reforzar los aprendizajes.

o Feedback Personalizado: Proveer retroalimentacion inmediata a quienes caigan en las
simulaciones, identificando areas de mejora.

5. Frecuencia y Actualizacion

o Periodicidad: Implementar capacitaciones trimestrales.

o Actualizacion: Adaptar los contenidos para incluir nuevas tacticas emergentes de
ingenieria social.
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o Evaluacion: Realizar evaluaciones al finalizar cada capacitacion para medir el impacto

y ajustar los programas.

6. Beneficios Esperados

« Mayor conciencia y preparacion ante amenazas de ingenieria social.
e Reduccion de incidentes causados por errores humanos.
« Fortalecimiento de la cultura organizacional en torno a la ciberseguridad.

3. Simulaciones de Phishing
Las simulaciones de phishing son una herramienta clave para evaluar la
preparacion de los empleados y detectar vulnerabilidades en las defensas de la
empresa. Se recomienda realizar simulaciones de phishing de forma periddica e
impredecible, lo que permitira a Hidrosoft evaluar la respuesta de los empleados ante
un ataque real de este tipo.
Estas simulaciones deben incluir los siguientes pasos Yy caracteristicas
esenciales:
1. Planificacion de las Simulaciones de Phishing
Antes de comenzar, es importante definir los objetivos de las simulaciones:

« Identificar puntos débiles en el conocimiento y comportamiento de los empleados.

o Mejorar la capacidad de los empleados para reconocer ataques de phishing y actuar de

manera adecuada.
o Evaluar la efectividad de las politicas y la capacitacidn actuales.

2. Disefio de los Ataques de Phishing
« Personalizacion de correos electronicos: Disefiar mensajes que sean relevantes para
el entorno laboral de los empleados. Por ejemplo, simulaciones que parezcan provenir

de un cliente, proveedor o un departamento interno de la empresa.

e Uso de tacticas realistas: Incluir enlaces a sitios falsos, adjuntos maliciosos y

solicitudes de datos personales o de acceso a sistemas.
« Multicanal: Ampliar las simulaciones mas alla del correo electronico para incluir:
o Smishing: Enviar mensajes de texto simulando ser servicios confiables.

o Vishing: Realizar llamadas simuladas para obtener informacién confidencial.
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o Redes sociales: Crear perfiles falsos para intentar interactuar con empleados.

3. Ejecucion de las Simulaciones
« Periodicidad e imprevisibilidad: Realizar simulaciones trimestrales en dias y horarios

no anunciados para evaluar respuestas espontaneas.

e Segmentacion: Dirigir simulaciones especificas a diferentes departamentos o roles

dentro de la empresa.

4. Evaluacion de Resultados
o Recoleccidon de métricas:

o Numero de empleados que hacen clic en enlaces falsos.
o Numero de empleados que divulgan informacién confidencial.
o Tiempo de reaccion antes de reportar el intento de phishing.

o Andlisis de patrones: Identificar si ciertos tipos de mensajes o canales tienen tasas de

éxito mas altas para los atacantes.

5. Retroalimentacion y Aprendizaje
o Educacion inmediata: Los empleados que caigan en las simulaciones deben recibir

una alerta que:
o Explique por qué el correo o mensaje era un intento de phishing.
o Indique qué sefiales deberian haber detectado.
o Proporcione recursos para mejorar su capacidad de respuesta.

e Reportes generales: Compartir de manera anénima las estadisticas y lecciones

aprendidas con toda la empresa para fomentar una cultura de seguridad.

6. Revision y Ajuste

o Realizar un andlisis posterior a cada simulacion para:
o ldentificar tendencias o patrones en las respuestas.
o Ajustar las capacitaciones y politicas con base en los hallazgos.

o Implementar mejoras continuas en los programas de seguridad.

4. Desarrollo de un Cédigo Etico y Comunicaciéon Transparente

La creacidn de un codigo ético y una estrategia de comunicacion transparente
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son elementos fundamentales para fortalecer la confianza de los empleados, clientes
y socios comerciales, y para promover practicas de ciberseguridad responsables en
Hidrosoft.

1. Codigo Etico en Ciberseguridad
El cddigo ético debe ser un documento accesible que sirva como guia para las
decisiones y acciones relacionadas con la seguridad de la informacion. Este codigo
debe incluir:
Principios Béasicos

1. Compromiso con la privacidad:
o Priorizar la proteccién de los datos personales de clientes, empleados y socios.

o Garantizar el manejo ético de la informacion sensible, limitando su uso al

propdsito autorizado.
2. Responsabilidad corporativa:
o Reconocer la obligacion de actuar proactivamente ante riesgos cibernéticos.

o Asumir responsabilidad por los incidentes de seguridad y trabajar para

remediarlos de manera efectiva.
3. Transparencia:

o Comunicar oportunamente las medidas implementadas y cualquier incidente de

seguridad.

o Establecer protocolos claros para informar a los clientes y empleados sobre los

riesgos detectados.
4. Cumplimiento normativo:

o Alinearse con regulaciones locales e internacionales como la Ley Organica de
Proteccion de Datos Personales (Ecuador, 2021) y el Reglamento General de
Proteccion de Datos (GDPR).

Divulgacion
e Asegurar que el cddigo sea accesible para todos los empleados a través de la intranet y

en formato fisico para las oficinas.
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o Presentarlo a los nuevos empleados durante su induccion y realizar capacitaciones
anuales sobre su contenido.

2. Campafias Internas de Concienciacion
Para garantizar que los empleados comprendan y adopten los principios del
codigo ético, es necesario implementar campafias internas regulares:
Actividades Propuestas

o« Material educativo:

o Crear guias practicas, infografias y boletines que expliquen los principios del

cddigo ético y como aplicarlos en el dia a dia.
e Talleresy seminarios:

o Organizar sesiones interactivas para discutir casos reales y como los principios

éticos ayudaron a resolver desafios de ciberseguridad.

e Simulaciones y ejercicios:

o Realizar simulaciones de incidentes de seguridad para evaluar cémo los

empleados aplican los principios éticos en situaciones reales.

Evaluacion de Impacto

o Realizar encuestas para medir la comprension de los empleados sobre el codigo ético y

su percepcidn de las campafias de concienciacion.

e Ajustar las camparias con base en los resultados para maximizar su efectividad.

3. Relacién con Clientes: Comunicacion Transparente
La transparencia con los clientes es clave para fortalecer la confianza y
demostrar un compromiso con la seguridad y la ética.
Iniciativas Clave

1. Informes Periddicos:

o Publicar actualizaciones regulares sobre las medidas de seguridad

implementadas, incluyendo avances y logros.

o Compartir informes de auditorias externas que certifiquen el cumplimiento de

estandares de ciberseguridad.
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2. Gestion de Incidentes:

o Establecer un protocolo claro para notificar a los clientes sobre incidentes que

puedan afectar sus datos.

o Explicar las acciones correctivas tomadas y como se evitaran problemas

similares en el futuro.
3. Canales de Comunicacion Directos:
o Habilitar una linea de atencion exclusiva para inquietudes de seguridad.

o Proveer respuestas rapidas y claras a las preguntas de los clientes relacionados

con sus datos.
4. Campafas de Confianza:

o Crear contenido educativo en redes sociales y boletines electronicos para

informar a los clientes sobre como proteger su informacion.

o Resaltar las iniciativas de ciberseguridad de Hidrosoft para aumentar la

percepcidn de confiabilidad.

4. Beneficios del Cadigo Etico y la Comunicacion Transparente
o Fortalecimiento de la confianza: Mejora la percepcion de Hidrosoft como una

empresa ética y responsable.

e Cultura organizacional: Fomenta un entorno donde la seguridad y la ética son

prioridades compartidas.

e Reduccidn de riesgos: Minimiza el impacto de posibles incidentes al demostrar un

compromiso proactivo con la seguridad y la transparencia.

5. Monitoreo Continuo y Auditorias de Seguridad

El monitoreo continuo es una de las practicas mas efectivas para detectar y
mitigar los riesgos de seguridad antes de que se conviertan en incidentes graves. Para
Hidrosoft, se recomienda establecer un programa robusto de monitoreo que detecte
accesos no autorizados, ataques cibernéticos y anomalias en los sistemas. Este

programa debe estar basado en los siguientes componentes clave:
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1. Monitoreo Continuo
El monitoreo continuo implica la vigilancia activa de los sistemas y redes para
identificar actividades sospechosas o anomalias. Esto incluye:
Herramientas de Monitoreo
o Sistemas de Deteccion y Prevencién de Intrusos (IDS/IPS): Implementar

herramientas que detecten y respondan a actividades sospechosas automéaticamente.

e Andlisis de comportamiento del usuario y la entidad (UEBA): Utilizar soluciones
basadas en inteligencia artificial para identificar patrones inusuales en el

comportamiento de usuarios o dispositivos.

o Paneles de control en tiempo real: Configurar dashboards que muestren alertas,
métricas de rendimiento y eventos de seguridad en tiempo real.

Acciones de Monitoreo
o Alertas proactivas: Configurar notificaciones automaticas para incidentes como
intentos de acceso no autorizado, cambios en configuraciones criticas o transferencia

de datos sensibles.

e Pruebas de estrés y simulacion: Realizar pruebas regulares para evaluar la capacidad

de los sistemas de soportar ataques o picos inusuales de trafico.

o Supervision 24/7: Asegurar que haya personal o sistemas automatizados supervisando
la infraestructura todo el tiempo.

2. Auditorias de Seguridad
Las auditorias proporcionan una revision sistemética y detallada de los
sistemas de seguridad para identificar vulnerabilidades y garantizar el cumplimiento
normativo.
Tipos de Auditorias

e Auditorias internas:

o Realizadas por el equipo de TI o ciberseguridad de Hidrosoft.

o Enfocadas en revisar el cumplimiento de las politicas internas de seguridad.
e Auditorias externas:

o Llevadas a cabo por expertos o terceros independientes.



133

o Utiles para identificar problemas que podrian ser pasados por alto internamente.
Auditorias de cumplimiento:

o Evaluar el alineamiento con normativas como la Ley Organica de Proteccion de

Datos Personales o estandares internacionales como 1SO 27001.

Elementos Clave en una Auditoria

Evaluacion de vulnerabilidades: Identificar sistemas, redes o aplicaciones que

presenten puntos débiles.

Pruebas de penetracion: Simular ataques controlados para medir la efectividad de las

defensas existentes.

Revision de permisos y accesos: Verificar que los niveles de acceso de los empleados

estén alineados con sus roles.

Anélisis de politicas y procedimientos: Evaluar si las politicas de seguridad son

adecuadas, estan actualizadas y son cumplidas.

3. Reportes y Acciones Correctivas

Documentacion de hallazgos: Registrar todas las vulnerabilidades detectadas y las

areas de mejora en un informe detallado.

Plan de accion: Establecer un cronograma para resolver las vulnerabilidades criticas y

reforzar los puntos débiles identificados.

Revision periddica: Realizar auditorias de seguimiento para garantizar que las

acciones correctivas han sido implementadas correctamente.

4. Beneficios del Monitoreo Continuo y Auditorias

Identificacion temprana: Detectar amenazas antes de que puedan causar dafios

significativos.
Mejora continua: Ajustar y fortalecer las defensas en funcién de los hallazgos.

Cumplimiento normativo: Garantizar el cumplimiento de las regulaciones locales e

internacionales.

Confianza organizacional: Incrementar la confianza de clientes y empleados al

demostrar un compromiso constante con la seguridad.
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Conclusion
El Plan de Mitigacion de Riesgos tiene un enfoque estratégico y practico para
abordar las vulnerabilidades de Hidrosoft frente a ataques de ingenieria social. Este
plan incluye una combinacion de medidas técnicas, educativas y organizacionales
disefiadas para reforzar la seguridad y crear una cultura de ciberseguridad solida
dentro de la empresa.
Beneficios Clave de la Implementacion:

1. Fortalecimiento de la Seguridad: La implementacion de controles como la

autenticacion multifactorial (MFA) y el monitoreo continuo reducira

significativamente las posibilidades de acceso no autorizado.

2. Proteccion de Datos Sensibles: Salvaguardar la informacion confidencial de clientes
y empleados es fundamental para cumplir con las normativas legales y mantener la

confianza.

3. Resiliencia Organizacional: Las capacitaciones periddicas y las simulaciones de
phishing aumentaran la capacidad de respuesta ante intentos de ataque, reduciendo

errores humanos.

4. Cumplimiento Normativo y Etico: La creacion de un Cddigo Etico garantiza que las

politicas de seguridad estén alineadas con las mejores practicas y principios éticos.
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ANEXO G : MARCO NORMATIVO Y REFERENCIAS == ©
LEGALES

Objetivo: Este anexo tiene como propdsito detallar las leyes y regulaciones
clave que rigen la proteccion de datos en Ecuador y su impacto directo en la gestion
de la seguridad en Hidrosoft. A través de un analisis de las normativas aplicables, se
presentaran los marcos legales bajo los cuales la empresa debe operar para garantizar
la seguridad de los datos personales y el cumplimiento de las mejores practicas en

proteccion de la informacion.

1. Ley Organica de Proteccién de Datos Personales (LOPDP, Ecuador 2021)

Descripcion:

La Ley Organica de Proteccion de Datos Personales (LOPDP) establece un
marco legal para la gestion y proteccion de datos personales en Ecuador. Su
proposito principal es garantizar el respeto a los derechos fundamentales de
privacidad, confidencialidad y acceso a la informacién de los ciudadanos,
adaptandose a las mejores practicas internacionales como el Reglamento General de

Proteccion de Datos (GDPR) de la Union Europea.

Objetivo:
o Proteger los datos personales de ciudadanos, asegurando que su tratamiento se realice

de manera ética, legal y segura.

o Otorgar control a los titulares sobre el uso y tratamiento de sus datos.

Requisitos Clave:

1. Consentimiento informado:

o Los datos personales solo pueden ser tratados previa autorizacion explicita del
titular, quien debe ser informado del proposito, duracion y condiciones de uso
de sus datos (LOPDP, Art. 7).
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o Es obligatorio obtener un consentimiento claro y verificable, especialmente en

casos de datos sensibles.

2. Derechos del titular de datos:
o Garantiza el derecho de los titulares a:

= Acceso: Solicitar informacion sobre qué datos personales se almacenan
y como se estan utilizando (LOPDP, Art. 13).

= Rectificacion: Corregir datos incorrectos, inexactos o desactualizados
(LOPDP, Art. 14).

= Oposicion: Rechazar el uso de sus datos para ciertos fines (LOPDP, Art.
15).

= Eliminacién: Solicitar la supresion de datos cuando ya no sean

necesarios o se hayan usado de manera indebida (LOPDP, Art. 16).

o Estos derechos deben ser atendidos por los responsables del tratamiento en

plazos especificos.

3. Seguridad de los datos:

o Obliga a las empresas a implementar medidas técnicas y organizacionales

adecuadas para prevenir:
= Accesos no autorizados.

= Pérdidas, alteraciones o destruccién de datos personales (LOPDP, Art.
35).

o Requiere laadopcion de estandares como el cifrado, autenticacion multifactorial

y analisis de vulnerabilidades.

4. Notificacion de brechas:

o En caso de incidentes de seguridad que comprometan los datos personales, es

obligatorio:

= Informar a las autoridades reguladoras dentro de 72 horas.
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= Notificar a los titulares afectados con informacién clara sobre el

incidente y medidas adoptadas para mitigarlo (LOPDP, Art. 38).

5. Transferencia internacional de datos:

o

Los datos personales solo pueden ser transferidos fuera de Ecuador si el pais
receptor garantiza un nivel de proteccion equivalente o superior al de la LOPDP
(LOPDP, Art. 45).

Impacto en Hidrosoft:

1. Implementacion de controles robustos:

o

Hidrosoft debe:

= Adoptar soluciones tecnoldgicas avanzadas como cifrado de extremo a

extremo y autenticacion multifactorial.

= Realizar auditorias regulares de seguridad para detectar y corregir

vulnerabilidades.

2. Capacitacion del personal:

@)

o

Es necesario sensibilizar y capacitar a todos los empleados sobre:
= Laimportancia de proteger los datos personales.

= COmo manejar solicitudes de acceso, rectificacion, oposicion vy

eliminacion de datos.

Implementar simulaciones de incidentes para medir la preparacion del personal.

3. Establecimiento de procesos claros:

o

Hidrosoft debe disefiar procedimientos internos especificos para atender las
solicitudes de los titulares de datos, cumpliendo con los plazos establecidos por

la ley.

Desarrollar protocolos para gestionar incidentes de seguridad, asegurando una

respuesta rapida y efectiva.
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4. Relacion con clientes y terceros:

o Garantizar que los contratos con proveedores y socios comerciales incluyan

clausulas que exijan el cumplimiento de la LOPDP.

o Comunicar de manera transparente a los clientes las medidas implementadas

para proteger sus datos.

2. Reglamento sobre la Protecciéon de Datos Personales (2022)
Descripcion:

El Reglamento sobre la Proteccion de Datos Personales complementa la Ley
Organica de Proteccion de Datos Personales (LOPDP) al detallar los requisitos
técnicos y operativos necesarios para garantizar la proteccion de datos sensibles. Este
reglamento proporciona lineamientos especificos que ayudan a las organizaciones a
implementar medidas efectivas para proteger la informacion y cumplir con las

normativas vigentes.

Elementos Clave:

1. Proteccion de datos sensibles:
o Exige medidas adicionales para salvaguardar informacion critica, como:
= Datos relacionados con la salud.
= Informacién financiera.
= Datos biométricos y otros de alta sensibilidad.

o Promueve el uso de tecnologias avanzadas como cifrado, autenticacion

multifactorial y controles de acceso estrictos para minimizar riesgos.

2. Evaluaciones de impacto:

o Obliga a las empresas a realizar analisis periodicos sobre los riesgos asociados

al tratamiento de datos personales (Reglamento, Art. 10).
o Estas evaluaciones deben:

= Identificar vulnerabilidades en los sistemas y procesos.
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Proponer medidas correctivas especificas.

Ser documentadas como evidencia de cumplimiento normativo.

3. Responsable de Proteccion de Datos (DPO):

o Establece la obligacion de designar un delegado de Proteccion de Datos (DPO)

con las siguientes responsabilidades:

Supervisar el cumplimiento de las normativas internas y externas

relacionadas con la proteccién de datos.

Actuar como punto de contacto entre la organizacion y las autoridades

regulatorias.

Garantizar que las politicas internas sean consistentes con las

disposiciones del reglamento.

Impacto en Hidrosoft:

1. Evaluaciones periddicas de impacto:

o Realizar andlisis de riesgos al menos una vez al afio para identificar

vulnerabilidades y validar la eficacia de las medidas de seguridad.

o Documentar los resultados de estas evaluaciones y disefiar planes de accion para

mitigar riesgos detectados.

2. Asignacion de un DPO:

o Designar un delegado de Proteccion de Datos con las competencias necesarias

para:

Supervisar practicas internas relacionadas con la gestion de datos

personales.

Asistir en consultas legales y regulatorias, fortaleciendo la relacién con

las autoridades competentes.

Garantizar que las politicas y procesos de Hidrosoft estén alineados con

el reglamento.
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3. Reuvision de politicas:

o Actualizar continuamente las politicas de privacidad y seguridad en funcion de

cambios normativos, avances tecnoldgicos y mejores practicas internacionales.

o Establecer procedimientos claros para la gestion del tratamiento, acceso y

eliminacion de datos sensibles.

3. Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos (2018)
Descripcion:

La Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos
regula el uso de tecnologias digitales para realizar transacciones electrénicas de
manera segura. Su objetivo es asegurar la autenticidad, integridad y confidencialidad
de la informacidn transmitida por medios digitales, proporcionando un marco legal

para el comercio electronico en Ecuador.

Requisitos Clave:

1. Uso de mecanismos seguros:

o Establece la obligatoriedad de emplear herramientas tecnolégicas que

garanticen la seguridad de las transacciones electronicas.
o Requiere la implementacion de:

= Cifrado de datos para proteger la informacion transmitida en las

transacciones.

= Autenticacion para verificar la identidad de las partes involucradas.

2. Validez legal de firmas electronicas:

o Reconoce las firmas electronicas como equivalentes legales de las firmas
manuscritas, siempre que cumplan con los requisitos técnicos establecidos en la
ley (Art. 13).

o Las firmas electronicas deben ser verificables y garantizar la autenticidad del

firmante y la integridad del documento.
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3. Proteccion de mensajes de datos:

o Garantiza la validez y la admisibilidad como prueba en procedimientos legales
de los mensajes de datos siempre que se demuestre su autenticidad e integridad
(Art. 12).

Impacto en Hidrosoft:

1. Transacciones electronicas seguras:
o Hidrosoft debe implementar herramientas tecnoldgicas que aseguren:

= La confidencialidad y autenticidad de las transacciones realizadas con

clientes, proveedores y socios.

= La proteccion de los datos transmitidos mediante técnicas de cifrado y

autenticacion.

2. Gestion de firmas electrénicas:

o Incorporar sistemas de gestion de firmas electronicas que cumplan con los

estandares legales establecidos por la normativa.

o Asegurar la capacitacion del personal en el uso correcto de estas herramientas y

su integracién en procesos internos.

3. Proteccion de datos en mensajes electronicos:

o Establecer politicas internas que garanticen la integridad de los mensajes de

datos enviados o recibidos.

o Implementar soluciones tecnologicas para archivar, autenticar y verificar la

integridad de los mensajes electronicos.
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4.1SO/IEC 27001: Estandar Internacional para la Gestion de la Seguridad de la

Informacion

Descripcion:
La norma ISO/IEC 27001 es un estandar internacional reconocido para la
gestidn de la seguridad de la informacién. Proporciona un marco sistematico para
proteger la confidencialidad, integridad y disponibilidad de la informacion,

ayudando a las organizaciones a identificar, gestionar y reducir riesgos de seguridad.

Objetivo:
o Establecer un Sistema de Gestidn de Seguridad de la Informacion (SGSI) que permita
a las organizaciones proteger la informacion de manera eficiente y conforme a las

mejores practicas internacionales.

o Garantizar la continuidad del negocio mediante la identificacion y mitigacion de riesgos

asociados a la seguridad de la informacion.

Elementos Clave:

1. Politica de Seguridad de la Informacién:

o Definir politicas claras y accesibles que guien la gestion de la seguridad en la
organizacion (ISO/IEC 27001, Clausula 5).

2. Gestion de Riesgos:

o Realizar analisis regulares para identificar riesgos potenciales en los procesos,

sistemas y datos.

o Implementar medidas preventivas y correctivas basadas en estos analisis
(Clausula 6).

3. Controles de Seguridad:

o Aplicar controles técnicos y organizacionales definidos en el Anexo C del

estandar, como:
= Control de accesos.

= Gestion de incidentes de seguridad.
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= Cifrado y proteccién de datos.

= Capacitacion y concienciacion en seguridad.

4. Auditorias Internas y Certificacion:
o Realizar auditorias periddicas para evaluar la eficacia del SGSI.

o Obtener la certificacion ISO/IEC 27001 mediante auditores externos como

evidencia de conformidad con el estandar.

Impacto en Hidrosoft:
1. Establecimiento de un SGSI:

o Hidrosoft debe implementar un Sistema de Gestion de Seguridad de la

Informacion que abarque:
= Politicas y procedimientos claros para la gestion de datos sensibles.

= Evaluacion continua de riesgos y ajustes en los controles de seguridad.

2. Conformidad con estandares globales:

o Seguir los lineamientos de ISO/IEC 27001 mejora la capacidad de Hidrosoft
para proteger su informacion y cumplir con normativas locales, como la LOPDP

y el Reglamento de Proteccion de Datos.

3. Mejor reputacién y confianza:

o La certificacion ISO/IEC 27001 incrementa la confianza de clientes y socios,

mostrando el compromiso de Hidrosoft con la seguridad de la informacion.

4. Preparacion ante incidentes:

o Fortalecer los protocolos de respuesta a incidentes y garantizar la continuidad

operativa ante posibles ciberataques o fallas de seguridad.
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5. Importancia del Cumplimiento Normativo en Hidrosoft

Cumplir con las leyes y normativas relacionadas con la proteccion de datos y

la ciberseguridad no solo es una obligacion legal, sino también un componente clave

para garantizar el exito y la sostenibilidad de Hidrosoft. Los principales beneficios

incluyen:

1. Reputacion Organizacional

El cumplimiento normativo fortalece la confianza de clientes y socios al demostrar un

compromiso con la proteccion de datos personales.

Una empresa alineada con estandares legales e internacionales proyecta una imagen de

responsabilidad y profesionalismo.

Refuerza la percepcién de Hidrosoft como una organizacién ética y confiable en el

manejo de informacion sensible.

2. Evitar Sanciones

El incumplimiento puede acarrear multas significativas que afecten las finanzas de la

empresa.

Las sanciones legales pueden incluir restricciones operativas, pérdida de contratos o
auditorias obligatorias que afecten la continuidad del negocio.

Ademas de las consecuencias econdmicas, una infraccién puede ocasionar dafio

irreparable a la reputacién de la empresa.

3. Gestion Etica de Datos

Cumplir con las normativas promueve practicas responsables y éticas en la gestion de

la informacién.

Refuerza una cultura organizacional basada en la proteccion de los derechos de los

titulares de datos.

Asegura que Hidrosoft opere de manera alineada con principios fundamentales como

la privacidad, transparencia e integridad.
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1. POLITICA DE CONTRASENAS

1.1. Propo6sito
Establecer lineamientos para la creacidn, uso, administracién y proteccion de contrasefias con el fin de

salvaguardar el acceso a los sistemas y la informacidn sensible de la organizacién.

1.2. Alcance
Esta politica aplica a todos los empleados, colaboradores externos, contratistas y cualquier persona que

acceda a los sistemas, redes y aplicaciones de la empresa.

1.3. Lineamientos Generales
Longitud y Complejidad

Las contrasefias deben tener una longitud minima de 8 caracteres.
Deben incluir al menos un caracter en mayuscula, un caracter en mindscula, un nimero y un simbolo
especial (p.ej., '@ #3$%).

Se prohibe el uso de contrasefias comunes o triviales como “123456”, “password”, “qwerty”, etc.

Cambio Periédico de Contrasefia

Las contrasefias deben cambiarse cada 90 dias.

No se pueden reutilizar las Gltimas 3 contrasefias (historial de contrasefias).

Almacenamiento y Comparticion
Las contrasefias no deben escribirse en lugares visibles (post-its, hojas de papel, etc.).
Se recomienda el uso de un gestor de contrasefias seguro para su almacenamiento en caso de ser
necesario.
Las credenciales de acceso son personales e intransferibles; esta prohibido compartirlas con otros

empleados o externos.

Bloqueo de Cuenta
Se activara el blogueo de cuenta tras un nimero determinado de intentos fallidos de inicio de sesion

(por ejemplo, 5 intentos).
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Para desbloguear una cuenta, se requerira la verificacion de identidad segin los procedimientos
establecidos por TI.

2. POLITICA DE USO DE CORREO ELECTRONICO

2.1. Propdsito
Asegurar el uso adecuado y seguro del correo electrénico corporativo para proteger la informacion de

la empresa y mantener la confidencialidad, integridad y disponibilidad de los datos.

2.2. Alcance
Esta politica es de aplicacion para todos los usuarios que dispongan de una cuenta de correo electronico

corporativa, incluyendo empleados, consultores y personal externo autorizado.

2.3. Lineamientos Generales

Uso Adecuado

El correo electronico corporativo debe utilizarse principalmente para actividades relacionadas con la
empresa.
Se desaconseja el uso de la cuenta de correo corporativo para fines personales que no estén relacionados

con el desempefio laboral.

Confidencialidad y Clasificacion de la Informacion

No se debe enviar informacidn sensible o clasificada sin cifrar (en caso de existir medios de cifrado
disponibles).

Verificar que el destinatario sea correcto antes de enviar informacién confidencial.

Proteccion contra Phishing y Malware
No abrir enlaces o descargar archivos adjuntos de correos sospechosos o remitentes desconocidos.

Reportar de forma inmediata a T1 cualquier mensaje que parezca malicioso (phishing, spam, etc.).

Restricciones Adicionales
De acuerdo con la politica de HIDROSOFT:
No se permite el envio de cadenas de mensajes de tipo comercial, politico, religioso, o0 que contengan
contenido discriminatorio o pornogréfico.
Los usuarios deben respetar las normas de tamafio de adjuntos y formato corporativo definido por el
Csl.
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3. POLITICA DE USO DE DISPOSITIVOS MOVILES

3.1. Propdsito
Regular el uso y la seguridad de los dispositivos moviles (teléfonos, tablets, laptops) que acceden a la

red y a los datos corporativos, para proteger la informacion institucional.

3.2. Alcance
Esta politica aplica a todo dispositivo mavil (propiedad de la empresa o personal, bajo un esquema de

BYOD — Bring Your Own Device) que acceda a sistemas y datos de la organizacion.

3.3. Lineamientos Generales
Control de Acceso

Todos los dispositivos deben contar con métodos de bloqueo seguros (contrasefia, PIN, biometria).
Debe habilitarse el cifrado de datos siempre que el dispositivo y el sistema operativo lo permitan.

Uso Apropiado de Aplicaciones

Los usuarios deben evitar la instalacion de programas desde fuentes desconocidas; solo se deben instalar
aplicaciones desde repositorios oficiales.

Se desaconseja conectar dispositivos empresariales a redes publicas como cafeterias o aeropuertos.

Proteccion de Datos
Es obligatorio el uso de VPN (Virtual Private Network) o canales seguros para acceder a sistemas
corporativos desde redes externas o publicas.
Los usuarios deben evitar almacenar informacion personal o no relacionada con el negocio en

dispositivos empresariales.

Actualizaciones y Mantenimientos
Todos los dispositivos deben contar con el software y sistema operativo actualizados regularmente.

Los usuarios deben aceptar y aplicar las actualizaciones notificadas por el sistema.
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4. POLITICAS DE SEGURIDAD COMPLEMENTARIAS

4.1. Politica de uso adecuado de internet

El acceso a internet se restringe exclusivamente para actividades laborales aprobadas por la
organizacion.

No esta permitido visitar sitios web no relacionados con el trabajo, incluyendo plataformas de redes
sociales, servicios de streaming o cualquier contenido prohibido.

Los usuarios deben evitar descargar software o archivos no autorizados.

4.2. Politica de intercambio de informacién

Cualquier transferencia de informacion sensible debe realizarse mediante canales seguros y con las
debidas autorizaciones.

El intercambio de informacion confidencial con terceros debe estar respaldado por acuerdos de
confidencialidad.

4.3. Politica de proteccion frente a software malicioso

Es obligatorio el uso de software antivirus y antimalware en todas las estaciones de trabajo y
dispositivos mdviles.

Los usuarios deben reportar cualquier actividad sospechosa o intento de ataque a la Mesa de Ayuda
de TI.

4.4. Politica de seguridad para equipos empresariales
Los dispositivos empresariales solo deben ser utilizados para actividades laborales y deben
mantenerse bajo supervision adecuada.

Cualquier pérdida o robo de un dispositivo debe ser notificado inmediatamente al area de TI.

4.5. Politica de copias de respaldo

Todas las &reas deben garantizar que los datos criticos se respalden periédicamente en sistemas
Seguros.

Los respaldos deben almacenarse en ubicaciones separadas y protegidas contra acceso no

autorizado.
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4.6. Politica de cumplimiento con requisitos legales y contractuales

Todos los usuarios y sistemas deben cumplir con la legislacion vigente relacionada con la
proteccidn de datos, derechos de autor y licenciamiento de software.

Es ilegal duplicar o distribuir software sin la autorizaciéon correspondiente del titular de los

derechos.

4.7. Politica de reporte y tratamiento de incidentes
Cualquier incidente de seguridad, incluyendo accesos no autorizados o sospecha de malware, debe
ser reportado inmediatamente al equipo de TI.

Los incidentes serén investigados y se implementaran medidas correctivas para evitar su repeticion.

OBSERVACIONES FINALES DEL ANEXO 1

Las politicas compiladas integran medidas preventivas y correctivas alineadas con las mejores
précticas internacionales, como ISO 27001 y 27002.

La implementacion efectiva de estas politicas requiere un compromiso organizacional vy
capacitacion constante de los empleados.

Se recomienda realizar auditorias periddicas para evaluar el cumplimiento y la eficacia de las

politicas.
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REPUBLICA DEL ECUADOR

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE POSGRADO

Estrategias de Ciberseguridad en Hidrosoft

Percepcion de Politicas de Seguridad
¢ Qué tan efectivas considera que son las politicas actuales de seguridad de la
informacion para proteger los datos sensibles de la empresa?
o - Muy efectivas

. - Efectivas

- Algo efectivas

- Poco efectivas

- Nada efectivas

¢, Conoce las politicas relacionadas con el uso de dispositivos moviles y conexiones

remotas?

o - Si, y las aplico regularmente

o - Si, pero no las aplico regularmente
o - No las conozco

¢ Considera que las politicas de clasificacion y manejo de la informacién son claras y

faciles de implementar?

o - Muy claras
o - Claras

o - Algo claras
o - Poco claras
o - Nada claras

Plan de Mitigacion de Riesgos
¢ Esta de acuerdo con la implementacién de la autenticacion multifactorial (MFA) como
medida de seguridad?
o - Totalmente de acuerdo

° - De acuerdo
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. - Neutral
. - En desacuerdo
° - Totalmente en desacuerdo

¢ Como calificaria la claridad y efectividad del plan de mitigacion de riesgos propuesto
en su area de trabajo?
o - Muy efectivo

° - Efectivo

- Algo efectivo

- Poco efectivo

- Nada efectivo

Capacitacion y Conciencia
¢Ha recibido capacitacion sobre amenazas de ingenieria social en los tltimos 12 meses?
[ ] - S|'
° -No

¢ Considera que las simulaciones de phishing realizadas han mejorado su capacidad
para identificar y evitar ataques?

o - Mucho
o - Algo
. - Poco
o - Nada

¢ Qué tan relevante considera que es la capacitacion practica sobre ciberseguridad para

su desempefio diario?

o - Muy relevante
o - Relevante
o - Algo relevante

- Poco relevante

° - Nada relevante

Responsabilidad y Etica
¢ Se siente motivado para reportar incidentes de seguridad, incluso si han sido causados

por un error humano?
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- Muy motivado

- Motivado

- Algo motivado

- Poco motivado

. - Nada motivado

¢ Qué tan claro considera que es el codigo ético relacionado con la ciberseguridad dentro

de la empresa?

o - Muy claro
o - Claro

o - Algo claro
o - Poco claro
o - Nada claro

Sistemas de Respuesta a Incidentes
¢, Cree que existen procedimientos claros y eficaces para manejar incidentes de
seguridad en la empresa?
o - Muy claros y eficaces

o - Claros y eficaces

- Algo claros y eficaces

- Poco claros y eficaces

- Nada claros y eficaces

¢ Qué tan rapido considera que se responde a los incidentes reportados?

o - Muy rapido

. - Répido

. - Algo rapido
. - Poco rapido
o - Nada rapido

Infraestructura y Controles
¢ Qué tan satisfecho esta con las herramientas tecnolégicas proporcionadas para

proteger la informacion ( VPN, herramientas de cifrado)?
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- Muy satisfecho

- Satisfecho

- Algo satisfecho

- Poco satisfecho

o - Nada satisfecho

¢ Considera que los controles de acceso a la informacion son consistentes y justos?

o - Muy consistentes y justos
o - Consistentes y justos
o - Algo consistentes y justos

- Poco consistentes y justos

o - Nada consistentes y justos

Cultura de Seguridad
¢ Siente que la cultura organizacional fomenta una actitud proactiva hacia la seguridad

de la informacion?

. - Totalmente de acuerdo

. - De acuerdo

o - Neutral

o - En desacuerdo

. - Totalmente en desacuerdo

¢ Considera que la comunicacién interna sobre riesgos y medidas de seguridad es
adecuada y oportuna?
o - Muy adecuada y oportuna

o - Adecuada y oportuna

- Algo adecuada y oportuna

- Poco adecuada y oportuna

- Nada adecuada y oportuna



