UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION

TEMA:

“REINGENIERIA DE LA RED DE DATOS MEDIANTE TECNOLOGIA VPLS PARA
LA ZONA DE IBARRA EN LA EMPRESA MIKRO-NET S.A”

Trabajo de grado previo a la obtencion del titulo de Ingeniero en Electronica y Redes de
Comunicacion

AUTOR:
RENAN GONZALO ARIAS YANDUN
DIRECTOR:

MSc. CARLOS ALBERTO VASQUEZ AYALA

Ibarra, 2025



i

UNIVERSIDAD TECNICA DEL NORTE
BIBLIOTECA UNIVERSITARIA

AUTORIZACION DE USO Y PUBLICACION A FAVOR DE LA
UNIVERSIDAD TECNICA DEL NORTE

IDENTIFICACION DE LA OBRA
La Universidad Técnica del Norte dentro del proyecto Repositorio Digital Institucional,
determino la necesidad de disponer de textos completos en formato digital con la finalidad de

apoyar los procesos de investigacion, docencia y extension de la Universidad.

Por medio del presente documento dejo sentada mi voluntad de participar en este

proyecto, para lo cual pongo a disposicion la siguiente informacion:

DATOS DE CONTACTO
CEDULA DE IDENTIDAD: | 1002932166

APELLIDOS Y NOMBRES: | Arias Yandin Renan Gonzalo

DIRECCION: Maldonado 14-104 y Guillermina Garcia
EMAIL: rgariasy@utn.edu.ec
TELEFONO F1JO: 062602235 | TELEFONO MOVIL: | 0939048197
DATOS DE LA OBRA
“Reingenieria de la Red de datos mediante tecnologia
TITULO: VPLS para la zona de Ibarra en la empresa Mikro-Net
S.A”
AUTOR (ES): Arias Yandun Renan Gonzalo
FECHA: DD/MM/AAAA 07/02/2025
PROGRAMA: xI PREGRADO J POSGRADO
TITULO POR EL QUE Ingeniero en Electronica y Redes de Comunicacion
OPTA:
DIRECTOR: Ing. Carlos Vasquez Ayala, MSc




wweme, UNIVERSIDAD TECNICA DEL NORTE
- FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
anlina :

AUTORIZACION DE USO A FAVOR DE LA UNIVERSIDAD

Yo, Rendn Gonzalo Arias Yandun, con cédula de identidad Nro. 100293216-6, en
calidad de autor (es) y titular (es) de los derechos patrimomales de la obra o trabajo de
integracion curricular descrito anteriormente, hago entrega del ejemplar respectivo en formato
digital y autorizo a la Universidad Técnica del Norte, la publicacion de la obra en ¢l Repositorio
Digital Institucional y uso del archivo digital en la Biblioteca de la Universidad con fines
académicos, para ampliar la disponibilidad del material y como apoyo a la educacion,

investigacion y extension; en concordancia con la Ley de Educacion Supenor Articulo 144.

Ibarra, a los 25 dias del mes de febrero de 2025

ELAUTOR:

Renan Gonzalo

Cl: 1002932166



v

o» TN, UNIVERSIDAD TECNICA DEL NORTE

L ;
N FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
%
PLLT

o

L) <
"oy st

CONSTANCIAS

El autor manifiesta que la obra objeto de la presente autorizacion es original y se la
desarrollo, sin violar derechos de autor de terceros, por lo tanto, la obra es original y que es el
titular de los derechos patrimoniales, por lo que asume la responsabilidad sobre el contenido

de la misma vy saldra en defensa de la Universidad en caso de reclamacion por parte de terceros.

Ibarra, a los 25 dias del mes de febrero del 2025.

ELAUTOR:

Cl: 1002932166



'*"m\ UNIVERSIDAD TECNICA DEL NORTE
{:{%_ '5 FACULTAD DE INGENTERIA EN CIENCIAS APLICADAS
WA I (i)

LA™

CERTIFICACION DEL DIRECTOR DEL TRABAJO DE
INTEGRACION CURRICULAR

Ibarra, 07 de febrero del 2025

Magister Carlos Alberto Vasquez Ayala
DIRECTOR DEL TRABAJO DE INTEGRACION CURRICULAR

CERTIFICA:

Haber revisado el presente informe final del trabajo de Integracion Curricular, el mismo

que sc ajusta a las normas vigentes de la Universidad Técnica del Norte; en consecuencia,

autorizo su presentacién para los fines legales pertinentes.

MSc. Carlos Vasquez Ayala
C.C.: 1002424982



Vi

UNIVERSIDAD TECNICA DEIL NORTFE,
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

s
LS e
e g

APROBACION DEL COMITE CALIFICADOR

El Comité Calificador del trabajo de Integracion Curricular “Reingenieria de la Red de
datos mediante tecnologia VPLS para la zona de Ibarra en la empresa Mikro-Net S, A”
elaborado por Arias Yandin Rendn Gonzalo, previo a la obtencién del titulo de Ingeniero en
Electrénica y Redes de Comunicacion, aprueba el presente informe de investigacion en nombre

de la Universidad Técnica del Norte:

1§ e :
MSec. Carlos Alberto Vasquez Ayala

C.C.: 1002424982

N

) ¢ RS ROTRSOPN > et B e

MSec. Jaime ichilena Caldcron

C.C.: 1002198438



vii

DEDICATORIA

Con mucho carino y gratitud dedico este trabajo a mi esposa Sonia y a mis hijos,
quienes siempre han sido mi mayor inspiracion, lo que hizo posible la culminacion de esta
obra. Su amor incondicional y su apoyo constante han sido mi motor en los momentos mas

desafiantes.

Renan Gonzalo Arias Y.



viii

AGRADECIMIENTO

Agradezco a Dios, por la oportunidad y por mantenerme de pie ante las adversidades,
agradezco a todas las personas que de alguna manera fueron parte y ayuda para la realizacion
v finalizacion de mi trabajo de grado, de manera especial a mi esposa, por la paciencia y
apoyo constante, gracias por creer en mi, alentarme a perseguir mis suenios y ensefiarme que

con esfuerzo y dedicacion se pueden alcanzar grandes logros.

A mis hijos, que han sido el motor y las fuerzas para seguir adelante, a mi amada madre
que, con su respaldo y aliento, fueron impulso para no decaer en el camino, y a todos los
amigos y profesionales que en algun momento compartieron un poco de su conocimiento,

mismo que sirvio de ayuda para la realizacion de este trabajo.

A la Universidad, en especial a la Facultad de Ingenieria en Ciencias Aplicadas, asi
como a los docentes que a lo largo de la carrera orientaron y compartieron sus conocimientos
v fueron participes importantes en mi formacion como profesional. A mi director de tesis, Ing.
Carlos Vasquez, y a mi asesor, Ing. Jaime Michilena, por el valioso tiempo y colaboracion,
ademas de la orientacion que conjuntamente con sus valiosos conocimientos, fueron de ayuda,
no solo en la elaboracion de este trabajo de titulacion, sino a lo largo de todo este arduo pero

gratificante trayecto académico.

Renan Gonzalo Arias Y



INDICE
IDENTIFICACION DE LA OBRA ... oueeeee et eeeee e e eeeeeee e s e eeeee s seeeeeees i
AUTORIZACION DE USO A FAVOR DE LA UNIVERSIDAD ........ovoviveeeeein. iil
CONSTANCIAS .......................................................................................... R v
CERTIFICACION DEL DIRECTOR DEL TRABAJO DE INTEGRACION
CURRICUL AR .o \Y
APROBACION DEL COMITE CALIFICADOR .....ovniiitee e vi
D120 D) (0F-N N @) 2 - vii
AGRADECIMIENTIOS ..ottt eeeeeeeeeeeeeeeeeaneee viii
| 101 D)) (] SRR 1
INDICE DE FIGURAS. ..ottt et eee et eeeee e e eeeseaeseseseseseseeseeseeeeeseessaeees 3
INDICE DE TABLAS ..ottt eee et see e eee e eee e s s eees s seseseesseeeeseene 5
INDICE DE ANEXOS ..ottt s e s resseee e ees s seeneean. 6
L2 A B 10Y 02\ [T 7
A B ST RAC et e e e e e e e e e e e e e e e e e e e e e e e e e e e eeae e e e e e e reaereeereae e e e e e e aeaaaaaaaaaaaaaaaaans 8
Capitulo 1. ANTECEACNLES. .....uvieieieeeiieeciie ettt ettt e et eesre e e sbeeessbeeeaseeensaeeesneas 9
| O R <4 s - OO RSP PP SPR PR URRTPRRN 9
1 PIODIEIMIA. .. e e ————— 9
| T 0 o<1 2 A TSRS 9
1.3.1. ODbJetiVO ZENETAL....ccuiiieiiieeiiie e e e eeaee e 10
1.3.2. ODbJetiVOS ESPECTIICOS. .ouvieiiiiiieiieeiee ittt 11
L. ALCANCE e e et e e e e e e e e e e e e e e raaae e ————————_s 11
1.5, JUSTITICACION. ceeeeeeeeeeeee et et e e et e e ee e e e e e e e e eeerereeereeeeereeeeeaeeeeeeeaeennes 12
Capitulo 2. Fundamentacion TEOTICA.........ccueevuieriieiiieriieeitecie et eee e ens 14
2.1.  Redes tradicionales y problemas frecuentes..............ccoceeviiienieniiinieniieenieeeee 14
2.1.1. Funcionamiento WAN y LAN.....cccoiiiiiiiieeeeeeeeee e 14
2.1.2. Problemas de T ... .o 15
2.1.2. 1Jitter y Latencia. .. ...ouviei i 16
2.1.2.2.L00p de 1€d.. e e 17
2.2. Open Shortest Path First (OSPF)........cccooiiiiiiiiis e 18
2.2.1. IMEETICA OSPE ... eeeeeeeeeaeenenennnes 19
2.2.2. CoStO OSPE . .o, 20
2.2.3. SISTEIMAS AULONIOIMNOS ceeeeneeeeeeeeeeeeeeeeeeeeeee e e et eeeeeeeeeeeeeeeeeaeaeeeeeeeeeennnnas 20
2.2.4. ATCA OSPF ..ottt ettt e et ee e 22
2.2.4.1 Funcionamiento de OSPF en 1as 4reas......ccooovevveeeeeeeeeeeeeeeeeeennn. 24
2.2.4.2. Beneficio del uso de Areas..........oveeeeeeeeeeee e, 25

2.2.5. Enlaces Virtuales (VLS) ....ooviiiiiiii e 25



2.2.6. Disefio de unared OSPF...... ..o 26
2.3.  Multiprotocol label switching (MPLS) ......cccooiiiiiiiiiiieeeeeeee e 28
2.3.1. Introduccion a MPLS ........oooiiiiieee e 28
2.3.2. Arquitectura MPLS ... o 29
2.3.3. Componentes MPLS ... 29
2.3.4. Funcionamiento MPLS ... 31
2.3.5. Desventajas de MPLS .........ooooiiiiiiieeeeee e 31
2.3.6. MPLS MTU . .. 32
2.3.7. Fragmentacion de paquetes MPLS..............oooiiiiii . 32
2.4.  Virtual Private LAN Service (VPLS) ..o 33
2.4.1. Propiedades de VPLS ..ot 34
2.4.2. Implementacion de VPLS.... ... 34
2.4.3. Funcionamiento VPLS ........ccoiiiiiiiiee et 35
2.4.4. TANEIES VPLS L.t e 36
245. Bridge VLS. ..o 37
Capitulo 3. Requerimientos y disefiode Red..................oooiiiiiiiiii 38
3.1, Estado Actual.......oooieiiiii 38
3.1.1. Topologia inicial..........ooeiii i 39
3.1.2. Problemas de Software ...........coooiiiiiiii 40
3.1.3. Problemas de Hardware ..ot 40
3.1.4. Problemas LOZICOS. ....uiiiiii e e 40
3.2,  Tabla de ReqUerIMICNtOS. .. .ouviutintitt ettt ettt ettt e eeeae e 41
3.3.  Requerimientos necesarios para lanuevared................cooiiiiiiiiiii 44
3.3.1. Disefio de nueva topologia .........c.vvviiiiiiiiiii i 44
3.4.  Plan de mejoras para la migraciondered.............ooooiiiiiiiiiiiii 45
34.1. Direccionamiento IP ....... ... 47
34.2. Hardware ........oooiiii e 49
3.4.3. N0 A2 < N 53
3.4.4. Configuraciones 10ZICas. ........vviuiiiii i e, 57
Capitulo 4. Emulacion y Funcionamiento............ooevviuiiiiiiiiiiiiiieeieenee e, 63
4.1. Desarrollo de sSimulacion..............oouiiuiiiiiiiiii e 63
4.1.1. Configuracion de PUCTOS. .......c.oviiiiiiii i, 64
4.1.2. Configuracion de rutas OSPFV2.. .. ..ot 65
4.1.3. Configuracion de MPLS..... ... 70
4.14. Configuracion de VPLS.. ... e, 72
4.2.  Pruebas de funcionamiento.............coouiiuiiitiiniiiiii e 73
4.2.1. Pruebas de ServiCios........oouiiuiiiii i 73
4.2.1.1 Pruebas de segmentacion .............c.coevviiiiiiiiiiiiiaa, 74
4.2.1.2. Pruebas de enrutamiento ..............coociiiiiiiiiiiiiii 76
4.2.1.3. Pruebas de administracion de acceso.........oovvvvveiniinnnenn.... 78
4.2.14. Pruebas de escalabilidad...................oooiiii 81
4.2.1.5. Pruebas de latencia .............cooiiiiiiiiiiiiii 85
4.2.1.6. Pruebas de Jitter..........cooeiiiiii 86

4.3. Identificacion de las mejoras obtenidasen lared................oooiiiiiiiiin., 86



CONCLUSIONES ...ttt ettt be et ene et e e 89
RECOMENDACIONES ..ottt 91

BIBLIOGRAFIA ...ttt 92
ANEXOS ..ttt 95

INDICE DE FIGURAS

Figura 1 Diagrama de Ishikawua ..., 10
Figura 2 Diagramade Red ... 11
Figura 3 Esquema de funcionamiento redes LANy WAN...........oooiiiiiiiiiiiiiinin, 15

Figura 4 Funcionamiento de métricaen RIPy OSPF...............ciiiii 19
Figura 5 Ejemplo de conexion de diferentes sistemas autdnomos. ..................c.ee.. 22
Figura 6 Diagrama de conexion de areas en protocolo OSPF....................oin 23
Figura 7 Arquitectura OSPF. ... . 23
Figura 8 Ejemplo de conexion mediante VLs.... ..o, 26
Figura 9 Arquitectura basicade MPLS.............oi i 30
Figura 10 Arquitecturade VPLS.... .. 35
Figura 11 Diagrama de red actual........... ... 39
Figura 12 Topologia de red actualizada.................cooiiii i, 44
Figura 13 Topologia de red con direccionamientos IP.....................oooiiiiin. 49
Figura 14 Visualizacion de interfaces.............oouiiiiiiiiiiiiiiiiiiii e 57
Figura 15 Comando para renombrar interfaz................c.oooiiiiiiiiiiiiiiii .. 58
Figura 16 Visualizacion de interfaces renombradas...............cooooviiiiiiiininiiin.. 59
Figura 17 Creacion de interfaz loopback..............ooooiiiiiiii 60
Figura 18 Comandos de asignacion de Ip a interfaces.................ooooiiiiiiiin. 61

Figura 19 Visualizacion de interfaces con su respectiva IP.................cn, 61
Figura 20 Topologiade red en GNS3.... ..ot 64
Figura 21 Configuracion de direccionamiento loopback usando WinBox................. 65
Figura 22 Configuracion ID OSPFE.... ... i 66
Figura 23 Asignacion de direcciones dered en OSPF...............oc 66
Figura 24 Revision de Tabla de enrutamiento general....................oooiiiiiiiii 67

Figura 25 Revision de Tablade rutasen OSPF..............coii 68



Figura 26 Revision de NEIGHBORDS OSPF...... ... 68
Figura 27 Revision de LSAOSPF ... ... i 69
Figura 28 Revision de ASBR OSPF ... 70
Figura 29 Configuracion de LDPMPLS enR1..............oiii . 70
Figura 30 Configuracion de interfaces MPLS en R1...................oial. 71
Figura 31 Visualizacion de vecinos LDP MPLSenR1............co, 71
Figura 32 Implementacion de interfaces y creacion de los VPLS-ID..................... 72
Figura 33 Visualizacion de estado de interfaces VPLS..............o . 72
Figura 34 Prueba 1 de comunicacion entre dos segmentos distintos de red.............. 74
Figura 35 Prueba 2 de comunicacion entre dos segmentos distintos de red.............. 75
Figura 36 Prueba 3 de comunicacion entre dos segmentos distintos de red.............. 76
Figura 37 Prueba 1 de enrutamiento, tabla de rutas de enrutador R4....................... 77
Figura 38 Prueba 2 de enrutamiento, tabla de LSA de enrutador R4....................... 77
Figura 39 Prueba 3 de enrutamiento, tabla de Neighbors de enrutador R4................ 78
Figura 40 Prueba 4 de enrutamiento, tabla de ASBR de enrutador R4..................... 78
Figura 41 Prueba 1 de administracion de acceso, peticion desde enrutador R6.......... 79

Figura 42 Configuracion de direccion de red y usuario para acceso SSH en enrutador

RO e 80
Figura 43 Configuracion de clave de acceso del enrutador R2, solicitada mediante

SO H . 80
Figura 44 Muestra de comunicacion exitosa a través de SSH, entre R6 hacia R2........81
Figura 45 Topologia de red, con un enrutador extra, incluido recientemente............. 82
Figura 46 Tabla de enrutamientode RN yde R4..............ciiiiii . 83
Figura 47 Prueba de respuesta de algunos hostsde lareda RN .................ooai. 84

Figura 48 Visualizacion de tiempos de respuesta solicitados por el enrutador R2 al
531 D 16 ) PP 85

Figura 49 Captura de trafico con "wireshark™ para visualizar el jitter de los paquetes
durante una llamada telefonica entre dos dispositivos [IPenlared .......................... 86



INDICE DE TABLAS
Tabla 1 Costo de OSPF, de acuerdo a tipo de tecnologia de medio........................ 20
Tabla 2 Rangos de ASN.......cooiiiiiiiieiiee ettt et e be e 21
Tabla 3 Requerimientos necesarios paralared...............oovevvieiiieniieeniencieeneeeennn 42
Tabla 4 Requerimientos de Ancho de Banda............ccccooiiiiiiiiiiiiiniiececee 42
Tabla 5 Requerimientos de Disponibilidad............ccoooveeiieniiiiiiniiiiiiieceee e 43
Tabla 6 Plan de mMejJoras ........ooviuiiniiitii e 46
Tabla 7 Distribucion de direcciones IP completa para la emulacion de la red............ 48
Tabla 8 Seleccién de marca de Hardware a usar..............oooeviiiiiiiiiiiniiiiinnin, 51
Tabla 9 Requerimientos basicos de cada Protocolo................ocooiiiiiiin. 52
Tabla 10 Seleccion de modelo de Hardware............cooooiiiiiiiiiiiiiiiiiia 52
Tabla 11 Comparacion entre SOftWare...........ooooviiiii i e, 53
Tabla 12 Comparacion entre Software de monitoreo y gestion de red..................... 55
Tabla 13 Comparacion entre Software para emulacion................oocevvviiiiiinnn, 56
Tabla 14 Caracteristicas del computador usado en la emulacion........................... 63
Tabla 15 Distribucién de direcciones IP para el enrutador NUEVO....................... 83

Tabla 16 Comparativa de funcionamiento de servicios en las redes anterior y actual...87

Tabla 17 Detalle de mejoras obtenidas con el disefio de la nueva red de datos........... 87



INDICE DE ANEXOS

ANEXO A. Configuracion de direccionamiento IP....................ooiiin.
ANEXO B. Configuracion OSPF ..o
ANEXO C. Configuracion MPLS ...,
ANEXO D. Configuracion VPLS ... ..o,
ANEXO E. Topologia completa de red

.. 95

96

.. 97
.. 99



RESUMEN

El proyecto actual se centra en el desarrollo de un plan de reingenieria de una red
tradicional de tipo plana, a una con segmentacion, protocolos de enrutamiento e
implementacién de la tecnologia VPLS, con el fin de obtener mejorias en el rendimiento
y administraciéon de una red. Este plan se desarrollé por medio de herramientas de
virtualizacion, lo que posibilité emular la red lo més cercano a la realidad posible. De este
modo, a través de configuraciones sobre imagenes SO, se llevo a cabo el disefio y la

emulacion.

El desarrollo del proyecto se dio en base al sistema digital de gestion llamado
PMBOK, reconocido internacionalmente por su metodologia y gestion de proyectos,
inicialmente se documentaron los inconvenientes encontrados en la red, posteriormente
se planific6 el desarrollo a seguir, para que luego se dé la implementacion sin
inconvenientes y finalmente dar por cerrado el proyecto después de haber realizado las

pruebas.

En el tercer capitulo se analizaron los requerimientos dados en base al analisis
previo, y en base a ello se procedio con el disefio de la nueva topologia de red la cual se
realizd con directrices puntuales en cuanto a la segmentacion, direccionamiento IP,

protocolos de enrutamientos e implementacion de tecnologias como MPLS y VPLS.

Finalmente se realizaron las pruebas respectivas, las emulaciones 'y
configuraciones previas fueron detalladas en el capitulo cuatro, donde se realizaron
pruebas de convergencia, segmentacion y confiabilidad de la red, mismas que se llevaron
a cabo de una en una, pruebas que sustentaron que la reingenieria y las tecnologias

empleadas son la solucion a los problemas citados de inicio en el capitulo uno.



ABSTRACT

The current project focuses on the development of a reengineering plan of a
traditional flat network, to one with segmentation, routing protocols and implementation
of VPLS technology, in order to obtain improvements in the performance and
management of a network. This plan was developed by means of virtualization tools,
which made it possible to emulate the network as close to reality as possible. Thus,

through configurations on ISO images, the design and emulation were carried out.

The development of the project was based on the digital management system
called PMBOK, internationally recognized for its methodology and project management,
initially documented the problems encountered in the network, then planned the
development to follow, so that then the implementation is given without problems and

finally close the project after having performed the tests.

In the third chapter, the requirements were analyzed based on the previous analysis, and
based on this, the design of the new network topology was carried out with specific
guidelines regarding segmentation, IP addressing, routing protocols and implementation

of technologies such as MPLS and VPLS.

Finally, the respective tests were carried out, the emulations and previous
configurations were detailed in chapter four, where convergence, segmentation and
reliability tests of the network were carried out one by one, tests that supported that the
reengineering and the technologies used are the solution to the problems mentioned at the

beginning of chapter one.



Capitulo 1. Antecedentes
El primer capitulo se orient6 a la explicacion de la necesidad del desarrollo de una
reingenieria de la red actual de la empresa Mikro-Net SA, el plan de migracion de la red
plana a una red con uso de protocolos de ruteo dindmico se la realiza con la finalidad de
optimizar la gestion de red y garantizar su competitividad en el area de las TIC's,
reconociendo la situacion actual de las redes tradicionales y su problematica. De igual

forma se justifico y delimit6 la propuesta del plan de migracion.

1.1. Tema

REINGENIERIA DE LA RED DE DATOS MEDIANTE TECNOLOGIA VPLS

PARA LA ZONA DE IBARRA EN LA EMPRESA MIKRO-NET S.A

1.2. Problema

Mikro-Net SA fue constituida el afio 2017 en Ibarra con el objetivo de ofrecer
servicios de acceso a internet, a través del tiempo la tecnoldgica ha ido en gran
crecimiento y actualizacién y la necesidad de las personas en acceder al servicio de
conexion a internet fue incrementando por lo que la empresa siguié ampliando su red a
diferentes sectores de la ciudad para garantizar cobertura del servicio en muchos mas

lugares de la zona.

Al tener una conexion de red plana y crecimiento sin planificacion ni disefio
especifico, la empresa presenta problemas en la disponibilidad de la red lo que se refleja
en dificultades de navegacion de los usuarios, debido a la excesiva cantidad de paquetes
de difusién, mismos que provocan tormentas de broadcast en la red de transmision,
generando loops en la misma y con ello que los equipos terminen inhibidos o con la

memoria saturada.
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A continuacion, en la Figura 1, se describe el problema en el siguiente diagrama

de Ishikawa:

Figura 1.

Diagrama de Ishikawa.

EQUIPOS MATERIALES METODO
NO HAY EQUIPOS FALTA DE CABLES SIN ORDEN NI
ADMINISTRABLES CERTIFICADOS PLANIFICACION DE
TRABAIO
SIN CONEXIONES COLUCIONES
EQUIPOS ANTIGUOS ELECTRICAS EMPIRICAS
ADECUADAS IRICA; -
<
a
SIN CONDCIMIENTOS 2
o«
NO HAY REGISTRO DE
FALTA DE CAPACITACION
FALTA DE ACESORIA MODIFICACIONES DE
RED
MAL MANEID DE
RED NO HAY CONTROL
DE INVENTARIO DE
EQUIPOS
PERSONAL MEDIO MEDIDA

Nota. Se muestran los factores e inconvenientes que provocaron el problema.
Fuente. Elaborado por el autor. Fuente. Autoria Propia

Después de un analisis de los acontecimientos surge la necesidad de segmentar y
disefiar una red en la que se deba solventar los inconvenientes presentes, el uso de
protocolos de ruteo dindmico y modificaciones en la topologia de red terminaria con los
problemas y se daria soluciéon de manera eficiente y oportuna garantizando un buen

servicio al cliente.

1.3. Objetivos

1.3.1. Objetivo general

Realizar la reingenieria en la red de datos con el uso de protocolos de enrutamiento
dindmico VPLS de la empresa Mikro-Net SA que solucione los problemas de servicio de

los usuarios.
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1.3.2. Objetivos especificos
e Identificar el estado actual de la red LAN y documentarla.
e Disefiar la segmentacion de la nueva red con tecnologia VPLS y el enrutamiento
dinamico ospfv2.
e Realizar un plan de mejoras para la migracion de la red plana a la red disefiada
usando las etapas de la metodologia PMBOK.
e Identificar las mejoras obtenidas en la red de datos de la empresa Mikro-Net SA
1.4.Alcance
Mediante la realizacion de este proyecto se espera estabilizar la red, en cuanto a
manejar de manera Optima la escalabilidad, administracion, segmentacion, enrutamiento
y tiempos de respuesta jitter y latencia. Para ello se realizard un plan de migracion de red
plana a una red con uso de protocolos de enrutamiento y tecnologias actuales para la

optimizacion de recursos y desempeno de la red.

A continuacion, el diagrama de la red con implementacion VPLS, se muestra en

la Figura 2.

Figura 2.

Diagrama de red.

PPPOE

Nota. se puede evidenciar la conexion entre nodos en el que cada uno llevara en su
configuracion la implementacion de VPLS. Fuente. Elaborado por el autor.
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El desarrollo del proyecto se dard por la orientacion de un sistema digital de
gestion llamado PMBOK, reconocido internacionalmente por su metodologia y gestion

de proyectos dado en 5 pasos: inicio, planificacion, ejecucion, desempefio y cierre.

En la etapa INICIO se evaluara el estado actual, la arquitectura de red inicial y los
problemas inmersos en ella, opciones de despliegue, expansion y funcionamiento, con
ello el levantamiento de la informacién inicial necesaria para llevar a cabo los objetivos

planteados.

En la PLANIFICACION se elaborara un nuevo disefio de red del ISP en el que se
defina la segmentacion y los posibles requerimientos en software y hardware necesarios

para la implementacion y las configuraciones que a ello conllevan.

En la EJECUCION se iniciara con las pruebas y simulaciones del nuevo disefio
de red, en esta instancia la red sufrird cambios en la topologia inicial debido a la

segmentacion y la implementacion del protocolo de ruteo dinamico OSPFv2 y VPLS.

Finalmente, en el DESEMPENO se identificaran las mejoras obtenidas en el
disefio realizado, se mostrara los cambios y progreso de la red en cuanto a la escalabilidad,

administracion y tiempos de respuesta jitter y latencia.

Con ello se realizard el CIERRE y se extraeran las conclusiones, mismas que
serviran para la deduccion de ventajas y desventajas de la red implementada respecto a la

red anterior.
1.5. Justificacion.

La empresa Mikro-Net S.A comenzo brindando el servicio de internet como ISP
en el afio 2017, su red de datos inici6 sin planificacion de crecimiento y escalabilidad,

con crecimiento basado en criterios empiricos y sin ningin esquema técnico o modelo
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apropiado, el auge de las telecomunicaciones especialmente la de venta de servicios de
internet se da en temporada de pandemia provocada por el COVID, la alta demanda del
servicio hizo que algunas empresas entre ellas Mikro-Net SA aumenten
considerablemente la cantidad de abonados y con ello la expansion de red de cobertura
para ciertos sectores, esto causé que la red sufra modificaciones y que con ello se susciten
problemas de jitter, latencias altas y loops de red ademads de la falta de personal técnico

capacitado en el area de networking que logre identificar y solventar estos inconvenientes.

La VISION de la empresa al afio 2026 se enfoca en ser referente de excelencia en
atencion al cliente, ademds de ofrecer servicios de alta calidad cumpliendo con los
requerimientos y demandas del mercado, en base a ello se procedera con soluciones que
permitan enrutamiento de trafico VPLS en la red de datos y terminar con los problemas

suscitados actualmente con el Unico fin de garantizar robustez y fiabilidad en la red.

Segun el ODS 9.1(OBJETIVO DE DESARROLLO SOSTENIBLE) que consiste
en desarrollar infraestructuras fiables, sostenibles, resilientes y de calidad, para apoyar el
desarrollo econdmico y el bienestar humano, haciendo hincapié en el acceso asequible y
equitativo para los usuarios, se considera necesario la implementacion de tecnologias
utiles con el fin de resolver los problemas de red y modernizar las telecomunicaciones en

la empresa.
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Capitulo 2. Fundamentacion Teorica

El presente capitulo citard los conceptos basicos de redes WAN y LAN
tradicionales, asi como una breve explicacion de lo que es una red plana, ademas de
problemas comunes como lo son los loops de red, jitter y latencia para posteriormente
profundizar los conceptos de protocolos de enrutamiento dinamico haciendo énfasis en el
protocolo OSPFv2, finalmente se vera el funcionamiento de MPLS y VPLS vy las

implicaciones que conllevan para su implementacion.

2.1. Redes tradicionales y problemas frecuentes.

Las redes de 4rea extensa WAN son la abreviatura de Wide Area Network en
inglés, una red de telecomunicaciones que conecta entre si varias redes LAN. En una
empresa una WAN puede incluir conexiones entre sucursales, acceso a aplicaciones y
servicios en la nube, normalmente se utiliza enrutadores para las comunicaciones y las

VPN son una de las herramientas que facilitan conectividades entre ellas.

2.1.1. Funcionamiento WAN y LAN

Una red de area local (LAN) conecta dispositivos que estan fisicamente cerca unos
de otros mediante conectores como enrutadores y conmutadores. Permite que los
dispositivos intercambien datos y se comuniquen de forma segura a pequefia escala.
Una red de area extendida (WAN) se extiende mas all4 de un edificio o de un gran recinto
para incluir multiples ubicaciones repartidas a lo largo de una zona geografica concreta,
o incluso del mundo. Las organizaciones utilizan las WAN para facilitar las interacciones
digitales y el intercambio de datos entre empleados y clientes en diferentes regiones o

paises.

Las WAN a través de conexiones de red cableadas con enlaces directos de fibra

optica ofrecen mejor rendimiento y confiabilidad y por ende son las preferidas para la


https://aws.amazon.com/what-is/wan/
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mayoria de empresas, pero las tecnologias inalambricas como el caso de las 4G LTE,

conexiones WIFI o Satelitales se hacen cada vez mas comunes. (Diaz, 2017).

Lopez (2020) expone que las redes WAN convencionales operan mediante la
adquisicion e implementacion de circuitos exclusivos para dirigir servicios de IP hacia
sus destinatarios previstos. Entre las tecnologias de transmision de datos en las WAN, la
mas popular es el MPLS, ya que proporciona un rendimiento de red garantizado con
politicas de calidad de servicio (QoS) que administran el rendimiento, el retraso y la

fluctuacion.

Por otro lado, VPLS es un servicio que utiliza tecnologia MPLS para la
conectividad como servicio base, VPLS es una conexion L2 entre redes mientras que
MPLS puede ser L3 o L2 dependiendo del requisito, VPLS se transmite a través de redes
IP y puede ser conexioén punto-punto o punto-multipunto lo que hace a esta tecnologia
ideal para trabajar usando interfaces ETHERNET en conexiones LAN, tal como se

muestra en la figura 3 a continuacion.

Figura 3.
Esquema de funcionamiento redes LAN y WAN

E VPLS1 ) o I'
LAN1 MPLS | R
ST =
s WAN
Fuente. Modificado de https://diplomadoentelecomunicacionesycontrol.blogspot.

com/2017/06/redes-de-area-amplia.html

2.1.2. Problemas de red

Los problemas que se presentan en la red cominmente se dan en redes LAN con

alto trafico de paquetes broadcast, las redes planas hacen que la latencia fluctiie de manera
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que haya pérdidas de paquetes e inhibicion de equipos de red, la falta de equipos de
gestion adecuados tambien hacen que la red se comporte de manera inestable y se generen

retraso en la comunicacion de las diferentes conexiones.

Existen herramientas y tecnologias que nos permiten optimizar el desempeno de
nuestra red, una herramienta importante es el uso de protocolos de enrutamiento, estos se
los puede aplicar y configurar de modo estatico o dindmico de acuerdo a las necesidades
que se presenten, este proyecto se centrara en el uso del protocolo dindmico OSPFv2 y la

adecuacion de dicha red para su funcionamiento con VPLS.

Los problemas que se dan en una red tienen que ver con la caida o retardos en la
entrega de paquetes que se envian de un punto de la red a otro, estos problemas se los
mide en unidades de tiempo y son causados por varios factores donde se evalua la
distancia, medio de transmision, ancho de banda, congestion de red, entre otros. Los
problemas de retardos y caidas de paquetes afectan a la velocidad y la calidad de los

servicios de red.

2.1.2.1. Jitter y Latencia

La LATENCIA es el tiempo que se demora un paquete en viajar desde un punto
de la red a otro, los problemas de latencia se dan en una red cuando los paquetes tardan
mas de lo habitual en llegar a su destino, la distancia determina el tiempo que tardan los
paquetes en llegar, mientras que el JITTER determina la fluctuacion de la latencia, el jitter

puede ser de fluctuacion alta o baja. (Goodwin, 2023)

Si el jitter es bajo, lo mas probable es que la latencia no sea causada por la
congestion en algun lugar de la red, ya que la latencia experimentada es relativamente

constante. En su lugar, lo mas probable es que la disponibilidad de ancho de banda sea
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escasa, es el caso que se da en redes moéviles, o simplemente que la distancia fisica entre

lared y el servidor sea extensa.

En el caso de Jitter alto con latencia alta, los paquetes tardan més de lo habitual y
mas de lo deseado en llegar a su destino, la latencia determinara el tiempo que tardara el
paquete en llegar a su destino y el jitter determinara el movimiento de la latencia si es de

baja o alta fluctuacion.

El jitter puede producirse por muchas razones, ya sea en el NAT en el router, en la
ruta de transporte, en la capa fisica y medio de transmisiéon, como en una VPN. Es
preferible una latencia constante a un jitter elevado, porque el jitter puede provocar

pérdida de paquetes (Goodwin,2023)

2.1.2.2. Loop de red

El trafico de broadcast es un componente natural de las redes TCP/IP, y consiste
en la comunicacion de un terminal origen con todos los terminales de un dominio de

Difusion puede ser este una: red, subred o VLAN.

A medida que aumenta el nimero de hosts en una subred, las tablas ARP de cada
uno son mas grandes y tienen mas entradas, con lo que a medida que crece el nimero de
hosts también aumenta exponencialmente el trafico ARP de broadcast que circula por la
red, este trafico al conmutarse de manera erronea, producira bucles o loop de red, lo que

generard inestabilidad en toda la red.

Los loop de capa2 de red, o bucle de red se da por la llegada de paquetes a un
destino por varias rutas, esto puede ocurrir por problemas en las rutas entre los
dispositivos de origen y destino o por casos de problemas en el medio de trasmision fisico.
Un bucle de red provocara la inestabilidad de la direccion MAC en un equipo de capa tres

y con ello tormenta de difusion de red, el problema se da por la gran cantidad de paquetes
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que cursan por la red saturando la CPU de los equipos y en algunos casos la inhibicion

de los mismos. (Almazan, 2018)

2.2. Open Shortest Path First (OSPF)

OSPFv2 se implementa en el estandar del RFC2328, obtiene su nombre de
algoritmo SPF de Dijkstra. El prefijo “significa que es protocolo (OPEN)”, por lo que
cualquier persona puede acceder. Las especificaciones de OSPF se pueden encontrar en

el RFC-2328 por lo que multiples fabricantes lo soportan.

OSPF no es protocolo basado en algoritmo de vector Distancia, sino que es un
algoritmo de Estado de Enlace (Link State), la palabra enlace(link), se refiere a una
interface del router, es decir a la red a la cual estd conectada y la palabra estado, se refiere
a las caracteristicas del enlace tales como; su direccion ip, costo o métrica y el estatus

operacional (up/down).

Los router que ejecutan OSPF describen el estado de sus enlaces directamente
conectados en los paquetes de anuncio de estado de enlace (LSA:Link State Advertisen

packets) que se distribuyen a todos los routers. (Escalante,2024)

Para intercambiar informacion de enrutamiento en una red OSPF, los dispositivos
vecinos deben establecer adyacencias. Cada router construye la topologia de la red
usando todos los paquetes LSA que reciben. La topologia de la red se describe

matematicamente en la forma de un grafico. (Level.14)

Esta base de datos de la topologia constituye la entrada para el algoritmo SPF de
Dijkstra. Cada router ejecuta el algoritmo SPF para calcular el camino mas corto a cada

red en el grafico.
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2.2.1. Métrica OSPF

La métrica es la medida usada para decidir la mejor ruta, cada router OSPF ejecuta
el algoritmo SFP de Dijkstra para calcular la ruta més corta desde si mismo a cada subred

en su area. (Escalante,2016)

Cada protocolo de enrutamiento usa un tipo de métrica distinta, por ejemplo, RIP
usa los saltos como métrica, EIGRP usa la métrica basada en el ancho de banda y retraso,

mientras que OSPF usa el costo como métrica. (Marcelo, 2020)

A continuacién, en la figura 4, se muestra un ejemplo de la métrica usada tanto

por RIP y OSPF.

Figura 4.
Funcionamiento de métrica en RIP y OSPF

RIP OSPF

100 Mb 100 Mb 100 Mb 100 Mb

Fuente. Obtenida de (Macelo,2020). https://ccnadesdecero.com/curso/distancia-
administrativa-y-metrica/

En la figura 4 se puede apreciar como se comportan los dos protocolos para
encontrar la ruta mas corta o la ruta mas Optima para llegar a su destino, claramente
podemos observar que RIP prefiere el camino mas corto estipulado su métrica por saltos

pese a que el ancho de banda del enlace es menor a los otros, por otro lado, podemos
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apreciar que OSPF entiende que el camino mas optimo es el que ofrece mayor velocidad

dado que en enlaces de mayor velocidad el costo es menor. (Marcelo, 2020)
2.2.2. Costo OSPF

El estandar RFC 2328 no especifica como un router debe calcular el costo de una
red conectada, este calculo lo dejara el fabricante, por ejemplo, se podria calcular el coste

de una red conectada de la siguiente manera, tal como se muestra en la ecuacionl:
Ecuacion 1.

Costo= 108 / AB de la interfaz en bps
Fuente. Datos obtenidos de Ruteo Avanzado con MikroTik RouterOS (Escalante, 2016).

Basado en esta definicion, la tabla 1 muestra el costo OSPF para algunos

tipos de medios, el costo se redondea hacia abajo, al nimero entero mas cercano.

Tabla 1.
Costo de OSPF, de acuerdo a tipo de tecnologia de medio.
TIPO DE ANCHO DE BANDA POR COSTO POR
MEDIO DEFAULT DEFAULT
ETHERNET 10Mbps 100
FAST
ETHERNET 100Mbps 1
FDDI 100Mbps 1
T-1 SERIAL 1,54Kbps 64

Fuente. Modificado de (Escalante, 2016)

2.2.3. Sistema Auténomo (AS)

Un sistema autdbnomo se define como un grupo de redes IP que poseen una politica
de ruteo propio e independiente, es decir realiza su propia gestion del trafico que fluye

entre ¢l y otros sistemas autonomos que forman la Internet, cada sistema auténomo es
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identificado por un nimero, mismo que serd Unico en sus redes dentro de Internet. (MUM

Honduras, 2018)

La asignacion de nimeros de Sistema Autéonomo (ASN) en la region de
Sudamérica esta a cargo de LACNIC (Latin American and Caribbean Internet Addresses
Registry), este es uno de los cinco Registros Regionales de Internet (RIRs) encargados
de la asignacion y administracion de recursos de Internet en diferentes regiones del

mundo. (LACNIC)

En la tabla 2 a continuacion se muestra los rangos de 16bits usados por LACNIC
para la identificacion de sistemas autonomos.

Tabla 2.
Rangos de ASN

RANGO DE ASN DE 16bits DESCRIPCION

Asignados por la IANA (Internet Assigned Numbers

De 1a 64511 Authority)
De 64512 a 65534 Reservados para pruebas y uso privado
Reservado para ASN de 16 bits que no se pueden
65535 utilizar
De 65536 a 65551 Reservados para propdsitos especiales

Fuente. Adaptado de (Escalante,2016)

LACNIC es responsable de gestionar los recursos de direcciones IP y ASN para
la region de América Latina y el Caribe, incluyendo los paises de Sudamérica. Esto
implica asignar bloques de direcciones IP y nimeros de Sistema Auténomo a

organizaciones y proveedores de servicios de Internet (ISPs) que operan en la region.

A continuacion, en la figura 5 se muestra una imagen de la conexion de sistemas

autonomos.
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Figura 5.

Ejemplo de conexion de diferentes sistemas autonomos.

IGP routing links

R105

Fuente. (Barzola, 2023). https://abcxperts.com/que-es-un-sistema-autonomo/
?srsltid=AfmBOor5SgMITbIBb4Bwt235 -LBZwt8wAIN1SG1RTiSRGotzHITy9Y Fa-

2.2.4. Area OSPF

El algoritmo de Dijkstra es costoso en uso de procesamiento y CPU debido al
incremento de la topologia de la red lo que puede ser un problema, para ello OSPF puede
ser dividida en pequefias areas dependiendo de su estructura jerarquica, lo que quiere
decir que el algoritmo SPF se ejecutara inicamente en la topologia dentro de cada area.

(Escalante,2016)

En el diagrama de la figura 6 podemos observar que cada area se comunica o
resume sus rutas a un area en comun llamada area de Backbone o area cero, por lo tanto,
si dos areas necesitan comunicarse deberdn pasar su informacion inicialmente por el area

de backbone. (Barzola, 2023)
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Figura 6.

Diagrama de conexion de dreas en protocolo OSPF.

Area de

Red RIP Externa
Backbone

Diagrama elaborado por:
ACADEMY XPERTS @

Figura |omuo
3.1

1D de alumno

N

Areas de OSPF

Fuente. Modificado de (Escalante, 2016)

Un area es un conjunto de redes contiguas en el cual se comparte un ID unico,
cada area deberd tener la informacion sobre su topologia y por lo tanto las otras areas no
podran acceder a esta informacion, el algoritmo SPF se ejecutard en los enrutadores

internos de cada area. (cisco.com)

Todo el trafico intra-area debe cursar por el area cero, lo que implica que los
routers backbone deben contar con la topologia completa de la red como se muestra en la
figura 7 a continuacion.

Figura 7.
Arquitectura OSPF.

Router de
Router de Router de Backbone
R1 Backbone Backbone R2

Area de Backbone.

&
ABR (Router de
X Borde de
RS Area)

Router
Interno

R10

L 1)
w@® S
[Area 3}

B ®

(red externa)

(Area 1] L

Fuente. Modificado de (Escalante, 2016)
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En la figura 7 anterior, se puede apreciar que R3, R4 y RS son routers que
pertenecen a mas de un area, siendo estos troncales junto a R1 y R2 tambien pertenecen

al area de backbone o area cero.

Los routers de backbone tienen una base de datos donde recopilan la topologia y

describen el estado de enlaces y redes ip en las areas.

Cada red OSPF que se divide en diferentes areas debe utilizar estas reglas:

e Debe existir un area troncal que combine un conjunto de areas independientes en
un solo dominio.

e (ada area que no es de estructura basica debe estar conectada directamente con la
zona de estructura basica.

e Elarea troncal no debe dividirse (en partes mas pequeiias) bajo ninguna condicion
de falla, como eventos de enlace o routers inactivos.
2.2.4.1. Funcionamiento de OSPF en las areas

e Jerarquia OSPF: OSPF utiliza una jerarquia que divide las redes en 4reas mas
pequefias para optimizar las actualizaciones de enrutamiento. Todas las 4reas deben
conectarse a un area backbone (denominada area 0 o area backbone) directamente
o0 a través de un tunel virtual. El area backbone actiia como intermediario para el
trafico entre areas.

e LSDB y SPF: Dentro de una misma area, todos los routers OSPF mantienen una
copia idéntica de la base de datos de estado de enlace para esa area y utilizan el
algoritmo de Camino Mas Corto Primero para calcular las rutas mas eficientes

dentro del area.
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e Tipos de Areas: Existen varios tipos de 4reas en OSPF. Cada tipo de area esta
disefiado para manejar ciertos tipos de trafico de enrutamiento y casos de uso

especificos para optimizar alin mas la red.
2.2.4.2. Beneficios de Usar Areas en OSPF

e [Escalabilidad: Permite que OSPF escale para manejar grandes redes
dividiéndolas en dreas mas manejables.

e Eficiencia: Reduce la cantidad de informacion de enrutamiento que debe ser
procesada y enviada en la red, disminuyendo asi el ancho de banda necesario para
las actualizaciones de enrutamiento y el uso de CPU en los routers.

e Rapidez en la Convergencia: Minimiza el tiempo de convergencia tras un cambio
en la topologia de red, ya que los cambios estan a menudo confinados a una sola
area.

e Control de Trafico: Permite un mayor control sobre el trafico de enrutamiento y

la aplicacion de politicas de enrutamiento.

El disefio y la implementacion de areas OSPF deben hacerse cuidadosamente para
maximizar los beneficios de rendimiento y escalabilidad mientras se mantienen las

operaciones de red simplificadas y eficientes.
2.2.5. Enlaces Virtuales (VLs)

Todas las areas en un sistema autonomo deben estar fisicamente conectadas al area
troncal, pero dado el caso de no existir dicha conexion se podra conectar a través de un
virtual link o enlace virtual, esta conexion virtual es usada para conectar areas remotas al

backbone area a través de un area non-backbone. (cisco.com)
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En el diagrama de la figura 8 podemos observar la conexion de un link virtual, para

conectar el area 7 a la estructura basica del area.

Figura 8.

Ejemplo de conexion mediante VLs.

AREA 7

Virtual Link

s outerID
1111 \Mu.z.z

Nota. Se debe configurar el area5 virtual-link tanto en los routers R1 y R2.

Fuente. Extraido de https://www.cisco.com/c/es_mx/support/docs/ip/open-shortest-path-
first-ospf/13703-8.html

2.2.6. Diseno de una red OSPF

Segun (Escalante,2016), para el disefio de una red OSPF es recomendable tener
en cuenta algunos pardmetros importantes, con el fin de obtener una red eficiente,

escalable y estructurada adecuadamente, el disefio se realizara en base a:

e Jerarquia OSPF. El disefio de red OSPF debe ser claramente definido, los
cambios deben ser acordes a la arquitectura.

e Direccionamiento IP. Las direcciones IP deben ser colocadas en bloques que
permitan la sumarizacion de rutas en los ABRs, es recomendable el uso de VLSM
con el fin de conservar el espacio de direcciones IP disponible, esto dado a que lo
registros OSPF LSA llevan mascaras de subred.

e Router ID. Se debe usar direcciones LOOPBACK para asignacion de routers-1D,

de esto dependera la eleccion del DR/BDR



27

e DR/ BDR. Para elegir este router se debera analizar los recursos de, procesador,
memoria y ancho de banda, el router elegido como DR/BDR puede tener alto
consumo de recursos de memoria y CPU.

e Area de Backbone. Analizar el ancho de banda en los enlaces backbone, dado
que todo el trafico inter-area atravesara por el backbone, lo recomendable es tener
multiples enlaces y rutas entre routers, ademas de no ubicar usuarios o servidores
en el backbone.

e Cantidad de routers en un area. El madximo nimero de routers dependera del
nimero de redes y recursos de cada router, lo recomendable es interconectar
maximo entre 40 y 50 routers, con el fin de no sobrecargar el CPU de los equipos.

e Cantidad de Vecinos. Cuando el numero de vecinos excede a 15, y el DR/BDR
presenta problemas de desempefio, es necesario buscar un remplazo de mas
recursos con mas potencia para el DR/BDR.

e Sumarizacion de rutas. Para sumarizar las rutas es recomendable ubicar bloques
de direcciones para cada area, basados en los limites de bit.

e Stub Areas. Analizar el uso de VLs, dado que los Stub Areas no soportan este
tipo de enlaces, un area con solo un ABR es ideal para un Stub Area.

e Virtual Links. Los VLs deben ser usados como correcciones de emergencia, mas
no como parte de disefio inicial.

e Timers OSPF. Los timers OSPF pueden manejarse con los valores default, sin
embargo, en una red OSPF con equipos de marcas distintas, serd necesario en

algunos casos ajustar los timers a conveniencia para que haya coincidencia.

2.3. Multiprotocol Label Switching (MPLS)
MPLS, es una tecnologia de red que se utiliza para mejorar la eficiencia en el

enrutamiento y reenvio de paquetes de datos en una red de telecomunicaciones.
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(Lopez, 2020). Fue desarrollada con el fin de superar las limitaciones de las redes
basadas en IP al agregar capacidades de conmutacion de circuitos en las redes de

conmutacion de paquetes. (Escalante, 2016)

2.3.1. Introduccion a MPLS

MPLS, es una tecnologia de red que se utiliza para mejorar la eficiencia en el
enrutamiento y reenvio de paquetes de datos en una red de telecomunicaciones. (Lopez,
2020). Fue desarrollada con el fin de superar las limitaciones de las redes basadas en IP
al agregar capacidades de conmutacion de circuitos en las redes de conmutacion de

paquetes. (Escalante, 2016)

Una Red MPLS implementa enrutadores y etiquetas concretas a la informacion de
diferentes tipos, para poder enviarlas por un camino de baja latencia, de forma que los
datos como voz e imagenes viajan entre grandes distancias a mucha velocidad. (Palo Alto

Networks, 2023).

Cada enrutador de la red tiene una tabla que indica como manejar paquetes de un
tipo de FEC especifico, por lo que una vez que el paquete ha ingresado a la red, los
enrutadores no necesitan realizar un analisis de encabezado. En cambio, los enrutadores
posteriores usan la etiqueta como un indice en una tabla que les proporciona una nueva

FEC para ese paquete.

Esto le da a la red MPLS la capacidad de manejar paquetes con caracteristicas
particulares (como los que provienen de puertos particulares o que transportan trafico de
tipos de aplicaciones particulares) de manera consistente. Los paquetes que transportan
trafico en tiempo real, como voz o video, se pueden asignar faicilmente a rutas de baja
latencia a través de la red, algo que es muy complicado con un enrutamiento

convencional.



29

El punto clave de la arquitectura de todo esto es que las etiquetas proporcionan
una forma de adjuntar informacion adicional a cada paquete, informacion que va mas alla

de la que tenian los enrutadores anteriormente.

MPLS funciona les dice a los routers exactamente donde buscar en la tabla de
enrutamiento por un prefijo especifico. Usualmente, un router debe realizar una busqueda
linea por linea en su tabla de enrutamiento por una entrada especifica para asi poder
reenviar/enrutar apropiadamente un paquete, entonces MPLS hace que se evite este

esfuerzo. (Cisco, 2018)

2.3.2. Arquitectura MPLS

La arquitectura MPLS es eficiente, ya que esta mejora el rendimiento mediante el
incremento de velocidad de los datos a través de la red por lo que se basa en etiquetas y
no en la cabecera IP. Entonces el enrutador utiliza informacion la cual se asigna a una
correccion de errores hacia a delante, (FEC) entonces antes de la transferencia de paquetes
se establecen rutas y la asignacion de etiquetas para la distribucion de estas y la creacion
de tablas los cuales no afecta a los demas enrutadores internos de la red correspondiente
por lo que contintia con la recepcidn del paquete y la implantacion de la etiqueta lo cual
esto permite la conmutacion de las etiquetas y la correspondiente transferencia del

paquete en donde sera extraido su etiqueta y finalmente entregar el paquete (Pérez, 2020).

2.3.3. Componentes MPLS

Segtin (Barzola, 2020), MPLS se conforma principalmente de:

e Label Switch Router (LSR): Dispositivo de capa 3 que es parte del proveedor
de servicios y realiza el proceso de distribucion de etiquetas y transportacion de
paquetes.

e Label: La etiqueta tiene un tamafio de 20 bits la cual representa una FEC.
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e Label Switched Path (LSP): Camino de un paquete a través de uno o mas LSR.

¢ Bindings: Cuando la decision de asignar una etiqueta a los paquetes depende del
siguiente LSR.

e Label Distribution Protocol (LDP): Aquellos procedimientos en donde un LSR
comunica a otro los bindings realizados.

e Label Edge Router (LER): Dispositivos de capa 3 ubicados de conectar
diferentes redes (ATM, Frame Relay,etc) e inserta y retira las etiquetas de acuerdo
con la informacién de enrutamiento.

e Forward Equivalence Class(FEC): Conjunto de paquetes que tienen mismos

requerimientos para ser transmitidos y transportados por un mismo camino.

Como se puede apreciar en la Figura 9 a continuacion, MPLS combina la gestion
de trafico capa 2 con la escalabilidad y flexibilidad del enrutamiento de capa 3, y permite
que las redes de datagrama funciones como red de conmutacion de circuito virtuales.
Estan compuestas por LSR y LER, los cuales realizan el encaminamiento de acuerdo con
la etiqueta MPLS, y las tablas de conmutacion que deben encontrarse en todos los nodos.
El objetivo es realizar una adecuada gestion de recursos de la red de acuerdo con la reserva
de capacidades de transmision extremo a extremo. (Huidobro & Millan, 2002).

Figura 9.
Arquitectura basica de MPLS.

ISR oy

LSP: Label Switching Path

LSR: Label Switching Router

Interfaz Etiqueta Interfaz Etiqueta
de entrada de entrada de salida de salida

4 7

Nota. La figura muestra los elementos de una red MPLS bésica.
Fuente. Telefonica [+D (2015).
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2.3.4. Funcionamiento MPLS

El MPLS funciona de manera similar a los conmutadores y enrutadores,
ubicandose entre las capas 2 y 3. Utiliza tecnologia de envio de paquetes y etiquetas para
tomar decisiones sobre el reenvio de datos. La etiqueta se impone entre los encabezados
de capa 2 (enlace de datos) y de capa 3 (red). Esto hace posible la confiabilidad de MPLS

al aislar virtualmente los paquetes. (Level.14, 2023)

Con MPLS, la ruta optima a través de una red esta predeterminada y se comunica
con etiquetas especificas. Cada paquete estd estampado con una etiqueta que indica
claramente donde debe ir a continuacioén. Los enrutadores de conmutador de etiquetas
especializados (LSR) colocan etiquetas en cada paquete que pasa a través de ellos para
que el proximo enrutador sepa donde enviarlo. Dado que los enrutadores no tienen que
leer largas tablas para averiguar donde enviar un paquete, MPLS puede mejorar la

eficiencia y la velocidad de la red.

Hay otro beneficio importante de tener paquetes de etiquetas LSR. Cuando el
trafico de datos estd congestionado, la ruta predeterminada de un paquete de datos podria
no ser la mas eficiente en ese momento. Las conexiones MPLS se pueden usar para
priorizar el trafico, etiquetar algunos datos como mads esenciales y garantizar que se

enruten a través de la red mas rapidamente. (Ortiz, 2020)

2.3.5. Desventajas de MPLS

e Tiene un costo alto en comparacion al costo normal de conectividad de internet y
mas aun si se tiene mas de un proveedor. (FS | community, 2022)
e Demora alglin tiempo en el despliegue de una nueva sucursal, y muchas veces no

es facil llevar MPLS a ciertas zonas. (SPTel, 2021)
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e Se requiere de una persona en cada sucursal debido a que la WAN no tiene un
punto de operaciones centralizado, lo que requiere personal en forma presencial
para la configuracion lo que implica un aumento de costos de operacion. (Webber,
2022)

e No es tan seguro. Una simple mala configuraciéon aumenta el riesgo de una

vulnerabilidad de seguridad. (Parra, 2020)

2.3.6. MPLS MTU

El MTU es la cantidad méxima de datos que puede transmitirse en una Unica
unidad sin fragmentarse en pedazos mdas pequefios. En otras palabras, es el tamafo
maximo que puede tener un paquete de datos antes de que deba dividirse en fragmentos

mas pequefios para su transmision a través de la red. (ccnadesdecero.com)

Tanto en la Capa 2 como en la Capa 3, el MTU desempena un papel fundamental

en la eficiencia de la comunicacion.

El pardmetro MPLS MTU define el tamafio maximo de un paquete MPLS que
puede ser transmitido a través de un tinel MPLS. El valor predeterminado de MPLS MTU

es 1508 bytes, que es el tamafio maximo de un paquete IP con dos etiquetas MPLS.

En el caso de los tineles MPLS, la MTU de capa 3 debe ser al menos 20 bytes
mayor que la MTU de capa 2 del enlace de datos. Esto es para permitir que los

encabezados MPLS sean afiadidos al paquete IP. (Barzola,2020)

2.3.7. Fragmentacion de paquetes MPLS

Segun (Barzola, 2020), en MPLS la fragmentacion de paquetes puede afectar el
rendimiento y la eficacia de la red. La fragmentacion de paquetes ocurre cuando el tamafio

total de un paquete, incluida la cabecera MPLS y los datos, excede el MTU de un enlace
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o dispositivo en el camino de la ruta MPLS. Cuando esto sucede, el paquete debe dividirse
en fragmentos mas pequefios antes de ser transmitido a través del enlace dispositivo MTU
mas pequenio. Si un LSR recibe un paquete demasiado grande para ser enviado a la DATA
LINK LAYER, el paquete debe ser fragmentado. Cuando pasa el LSR quita el level stak,
fragmenta el paquete IP, pone el level stak en cada uno de los segmentos, y envia los

segmentos.

Es esencial evitar la fragmentacién de paquetes siempre que sea posible, ya que

pude tener varios efectos negativos en el rendimiento de la red:

e Sobrecarga de la red
e Aumento de Latencia
e Mayor probabilidad de perdida de paquetes

e Degradacion del rendimiento

Para evitar la fragmentacion de paquetes en una red MPLS, es importante
configurar adecuadamente el MTU en todos los enlaces y dispositivos de la ruta. EI MTU
debe ajustarse para ser lo suficientemente grande como para acomodar el tamano de los
paquetes MPLS maés grandes que se transmitiran en la red sin fragmentacion. (Barzola,

2020)
2.4. Virtual Private LAN Service (VPLS)

VPLS es una tecnologia de red que trabaja en capa2, permitiendo la conexion entre
si de varias ubicaciones geograficas en una misma LAN, a través de una red de
proveedores basada en MPLS, VPLS es utilizada para interconectar redes Ethernet
multipunto a multipunto, lo que hace de esta tecnologia ideal para extender la LAN a

través de infraestructura de red del proveedor de servicios. (Ortiz, 2017)
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Una solucién VPLS es una red privada virtual (VPN) punto a multipunto basada en
Ethernet, Ademas, VPLS admite la conexion de diferentes tipos de redes, como Ethernet,
Frame Relay o ATM, lo que permite la integracién de tecnologias existentes en la red

VPLS.

Las soluciones VPLS, proporcionan un mayor rendimiento, velocidad de transmision de
datos mas rapidas y mayor seguridad. Con VPLS, las organizaciones retienen el control

total sobre como se enrutan los datos a través de sus redes. (Barzola, 2020)

2.4.1. Propiedades de VPLS

El servicio VPLS tiene algunas propiedades, entre ellas:

e VPLSes sumamente seguro para la transmision de datos, ya que utiliza
conectividad entre todos, con opciones de conmutacion por error integradas.

e VPLS es escalable, permite agregar facilmente nuevas ubicaciones o dispositivos
a la red existente sin la necesidad de realizar cambios significativos en la
infraestructura.

e VPLS ofrece conectividad transparente entre ubicaciones distintas, no requiere
cambios en la configuracion de los dispositivos, los dispositivos envian trafico a
la red sin saber que se encuentran conectados en una red virtual de gran tamafio.

e VPLS permite un ahorro significativo en enlaces fisicos entre ubicaciones

diferentes, lo que hace que se reduzcan significativamente los costos. (Barzola,

2023)

2.4.2. Implementacion de VPLS

La implementacion de VPLS implica el uso de etiquetas y tlineles para encapsular
el trafico de datos y enviarlo a través de la red. Los paquetes de datos se etiquetan en el

punto de entrada a la red VPLS y se enrutan a través de la WAN utilizando tineles. En


https://blog.hostdime.com.co/es-vpn-definicion-para-que-sirve-usos/
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los puntos de salida de lared VPLS, los paquetes se desetiquetan y se entregan a su destino

final. (Barzola, 2020)

VPLS se implementa para brindar a los hosts remotos una conexion de
tipo LAN por medio de VPN. VPLS es compatible con la mayoria de los tipos de
conectividad de red, incluidos punto a punto, punto a multipunto, multipunto a multipunto
y mas. Cuando los usuarios inician sesion en la VPN, se les proporcionan las funciones
de una conexion LAN estandar. El VPLS usa una VPN para crear y administrar
conexiones y para mover datos de usuarios dentro de la red. Ademas, el suscriptor puede

cambiar de ubicacion y aun asi conectarse a la LAN virtual. (Goodwin, 2023)

2.4.3. Funcionamiento VPLS

VPLS usa el protocolo de conmutacion de etiquetas multiprotocolo para brindar
una interfaz o conexion Ethernet a los clientes o suscriptores en una conexion a Internet
tal como se muestra en la figura 10, a continuacion. (Level. 14, 2023 )

Figura 10.
Arquitectura de VPLS.

Fuente. Extraido de https://forum.huawei.com/enterprise/es/servicio-de-lan-privada-
virtual-vpls/thread/667234578588385280-667212883219591168
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VPLS implica la transmision de paquetes de datos mediante protocolos de
enrutamiento internos, en lugar de los de un proveedor de servicios. Como resultado, los
proveedores de servicios no obtienen visibilidad de informacidon como direcciones IP o
rutas de enrutamiento, y las empresas conservan el control total de coémo se transmiten
sus datos. Fundamentalmente, esta seguridad adicional viene sin comprometer la

velocidad o la latencia. (Barzola, 2023)

Para que VPLS pueda transportar paquetes MPLS, uno de los protocolos de
distribucion de etiquetas ya debe estar etiquetandose en la red, puede ser LDP o enlaces

estaticos. (cisco.com)

Para el caso de uso de BGP como protocolo de descubrimiento VPLS, la red debe
ejecutar dicho protocolo como router reflector, para el caso de uso de OSPF se debe
inicialmente configurar el direccionamiento de red y OSPF ya debe estar configurado de
tal modo que las direcciones de loopback deben estar distribuyéndose en los routers de la

red. (Barzola,2020)

2.4.4. Tuneles VPLS

La interfaz VPLS puede considerarse de tinel a igual que EolP, los tuneles se
estableceran de tal modo que se logre el reenvio transparente del segmento de ethernet

entre los sitios del cliente. (Barzola, 2020)

La configuracion de cada tinel implica que VPLS se configure en ambos puntos
finales del tlinel, la negociacion entre tineles se realiza mediante LDP, el reenvio de datos
en el tunel se produce imponiendo dos etiquetas en los paquetes, etiqueta de tinel y

etiqueta de transporte.

Los tineles VPLS se configuran en las interfaces VPLS, VPLS las identifica y

deben ser Uinicos para cada tinel entre este y el peer remoto.
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La configuracion del tunel VPLS hace que se cree un vecino LDP dinamico y que
se establezca una sesion LDP, la sesion de LDP es una sesion que se establece entre dos
conmutadores que no son vecinos directos, hay que tener en cuenta que las etiquetas para
las rutas IP también se intercambian entre peers VPLS, aunque no exista la posibilidad de

que ninguna de ellas sea utilizada.

2.4.5. Bridge VPLS

Los taneles VPLS proporcionan un enlace virtual de Ethernet entre enrutadores.
Para conectar en forma transparente dos segmentos fisicos de ethernet, se deben unir con
el tunel VPLS, en general se usa de la misma manera que con las interfaces EolP.

(Barzola, 2020)

Hay que tener en cuenta que en el bridge no es necesario ejecutar el protocolo
SPT, esto dependera de si existe enlaces o no entre segmentos de un enrutador y de otro,

hay que verificar inicialmente si hay el tinel unico entre los enrutadores.
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Capitulo 3. Requerimientos y disefio de Red

En este capitulo se realizaré el levantamiento de informacion del estado inicial de
la red en funcionamiento, ademas se realizara un plan de mejoras para la migracion de la
red plana a una nueva disefiada con segmentacion e implementacion de ruteo dindmico
OSPF y VPLS. Todo esto se realizard con la metodologia de gestion de proyectos

PMBOK.

3.1. Estado Actual.

Mediante el analisis de los requerimientos que se implementaran en el proyecto,
asi como de los servicios de la red y topologia proyectados, habria que tener en cuenta
algunos aspectos, puesto que, en la realizacion de una red o la modificacion de una ya
existente, hace que se elabore una serie de materiales y o equipos que habria que anadir

o remplazar en la topologia de red.

Los protocolos de enrutamiento dindmico en especial el OSPF y tecnologias como
la VPLS, hacen que cada vez las redes sean mas robustas y fiables, afiadiendo
escalabilidad y seguridad, por lo que es comun la implementacion de estas tecnologias en

las empresas.

Luego de haber levantado la informacion inicial de la red en funcionamiento se

encuentra con lo siguiente:

e Red plana con enlaces entre nodos sin implementacion de ruteo de ningln tipo.
e Red sin segmentacion.

e Host en un solo dominio de broadcast.

e Loop’s presentes en la red.

e Equipos de capa 2 no administrables en cada nodo como conmutadores.
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3.1.1. Topologia inicial

Para la elaboracion de la topologia en uso, se recopild informacion tanto de
equipos y de informacion légica con la que actualmente funciona la red, luego de aquello
se procedio con el levantamiento de la topologia, donde fue evidente que la red en
funcionamiento es de tipo PLANO. Esta red esta conformada por equipos de conmutacion
capa2 (switch), mismo que son de tipo "no administrable”, estos estan en cada nodo
presente y inicamente existe un enrutador instalado, consta como principal y actualmente

es el borde de la red.

En el diagrama de la figura 11, se muestra la topologia de la red actual de la

empresa Mikro-Net SA.

Figura 11.

Diagrama de red actual en funcionamiento.

INTERNET

NODO 3

R SW

Fuente. Autoria propia.
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3.1.2. Problemas de Software

De acuerdo al estudio realizado, se puede evidenciar que el software actual que se
usa para monitoreo y gestion de red es unicamente el OS de mikrotik, mismo que consta
o estd habilitada en el router board instalado como principal. Al no tener configurado
ruteo de ningun tipo ni tecnologias para gestionamiento y monitorizacion de la red, no
hubo la necesidad inicial de instalar equipos capa 3 administrables y mucho menos

configurar ruteo dindmico.

3.1.3 Problemas de Hardware.

En cuanto al hardware encontrado se presentan deficiencias en el tipo de equipos
usados en la conmutacion en cada nodo, al ser una red plana, la red no exigi6 equipos de
capa3 en sus nodos, la implementacion que se dio inicialmente se fue en torno a la
instalacion de equipos capa2 no administrables y en la mayoria de casos los problemas
suscitados como inhibicidon de equipos, latencia y jitter altos en la red fueron a causa de

estos equipos.

3.1.4 Problemas Logicos

En cuanto a problemas logicos encontrados, los mas presentes son las de latencias
y jitter altos, ademas de usuarios con problemas en el uso de aplicaciones sobre internet,
dado esta serie de eventos e inconvenientes en muchos casos se presenta perdida notable
de informacion y paquetes. La falta de confiabilidad en la red hizo que la comunicacién
entre dispositivos dentro de la red no sea eficaz, pues al no haber garantia en la
transmision de datos y fallas constantes en la comunicacioén, hubo casos de host’s y
equipos que resultaron inhibidos causa a loopback’s y paquetes de broadcast difundidos

en la red sin control.
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3.2. Tabla de Requerimientos

Al disenar la red, principalmente se debe elegir el tipo de red o tipo de topologia
que se adapte y mas que todo solucione las necesidades de la existente en la organizacion.
Algunas de las decisiones de planificacion y requerimientos que se debe tomar estan
relacionadas con el hardware y software de red, a ello también es necesario enfocarse en

puntos especificos como lo son:

e Latopologia de red, el disefio y las conexiones del hardware de red

e El namero de host que admitiré la red y su direccionamiento

e Ancho de banda de las interfaces

e Sinecesita puentes o enrutadores que extiendan la red actualmente y a futuro.
e Los tipos de host que admite la red

e Los tipos de servidores que puede necesitar

e Eltipo de medio de red que utilizara: Ethernet, Token Ring, FDDI, etc.

Teniendo en cuenta estos factores, podemos determinar el tamafio de la red y los

recursos necesarios que conllevan el levantamiento de su funcionamiento. (Oracle, 2011).

Luego de haber realizado el estudio de la red, podemos evidenciar los problemas
actuales que presenta, los periféricos que son necesarios seran citados con criterio técnico
en base a tablas comparativas que nos guien a las mejores opciones, con ello se obtendra
una red con excelente desempeno, asi como del soporte de cambios en la topologia en

casos futuros.

En la tabla 3 a continuacidn, se detallard los requerimientos importantes que son
necesarios para la nueva red, dichos requerimientos se citaran en torno a la

implementacion del ruteo dindmico OSPFv2 y VPLS.



Tabla 3

Requerimientos necesarios para la red.

REQUERIMIENTO

DESCRIPCION

TOPOLOGIA

DIRECCIONAMIENTO

Funcional y Escalable para mejorar la
arquitectura de red

Uso de VLSM, redes y subredes para enlaces
PTPy LAN
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SOFTWARE Debe soportar la configuracién de OSPFv2 y
VPLS
Equipos de tipo Administrable en cada nodo
(Enrutadores) e interfaces con ancho de banda
HARDWARE considerable.

Fuente. Autoria Propia

Los objetivos de las redes se enfocan en dos aspectos principales: compartir

recursos y proporcionar un medio de comunicacidon eficaz entre hosts. Esto implica

garantizar que todos los programas, datos y equipos estén accesibles para cualquier

usuario de la red, sin importar la ubicacion del recurso ni del usuario. Por esto, en la tabla

4, se ha resumido los requerimientos minimos de ancho de banda necesarios para

diferentes aplicaciones o servicios que pueden cursar en la red.

Tabla 4

Requerimientos de Ancho de Banda.

APLICACIONO  ANCHO DE
SERVICIOS  BANDA (kbps)

Internet 678 kbps

Video conferencia y 768 kbps
herramientas
colaborativas.

Voz sobre internet 42 kbps

Otras aplicaciones 1500 kbps

Segun Espinoza & Alvarez (2011) para uso de
internet el ancho de banda minimo es de 768
kbps

De acuerdo con Espinosa & Alvarez (2011),
768 kbps es el minimo de ancho de banda para
transmision de video en High Definition

Segun, centralip (2023). El ancho de banda
minimo para establecer una comunicacion
viable suele estar entre los 42 kbps

Segun CenturyLink (2023), para navegacion
web general se requiere 1.5 Mbps

Fuente. Autoria Propia
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Ademas del ancho de banda, en la tabla 5, de acuerdo con Espinosa & Alvarez
(2011). Se expone los requerimientos de pérdida de paquetes, latencia, jitter y
disponibilidad, debido a su influencia directa en la calidad y confiabilidad de las
comunicaciones ya que la pérdida de paquetes afecta la integridad de la informacion
transmitida, lo que puede causar retrasos, reenvios o incluso la corrupcion de datos, lo
que resulta especialmente critico en aplicaciones sensibles como la transmision de voz o

video.

La latencia, o el retraso en la transmision de datos, puede impactar la experiencia
del usuario final, siendo crucial en aplicaciones en tiempo real. El jitter, la variabilidad
en el retardo de la transmision puede causar problemas de sincronizacion y calidad de

audio o video.

Finalmente, la disponibilidad es esencial, ya que garantiza que la red esté operativa
cuando se la necesita, minimizando tiempos de inactividad que podrian afectar las
operaciones comerciales. Cumplir con estos requisitos no solo mejora la eficiencia

operativa, sino que también garantiza una experiencia de usuario consistente y confiable

en la red.
Tabla 5
Requerimientos de disponibilidad
; PERDIDA
APLICACIO | atENCI DE  DISPONIBILADA
N o A ITTER o AQUETE D
SERVICIO S
Video
conferencia y  BAJA<  pajo<3oms  BAJA<1% ALTA
herramientas 150ms
colaborativas
Voz sobre  BAJA< BAJO <30ms BAJA < 1% ALTA

internet 150ms
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Sistemas de
informacion 'y
otras
aplicaciones
(Web, sistemas
financieros,
control de
personal, mail,

ftp)
Fuente. Autoria Propia

NO
CRITICO

NO

NO CRITICO CRITICO

MEDIA

3.3. Requerimientos necesarios para la nueva red

De acuerdo a los requerimientos citados en la tabla 2, se procederd con el
desarrollo y disefio de lo necesario para llegar a cumplir el propdsito del proyecto que es

la implementacién de OSPFv2 y VPLS en la red.

3.3.1. Disefo de nueva topologia

La funcionalidad de una red se logra cuando es capaz de soportar cambios de
modificacion y expansion de nodos sin alterar el disefio, el nuevo disefio tendra que
presentar un esquema que permita un crecimiento flexible en la cantidad de nodos,
mismos que tendran la capacidad de adherirse y soportar los requerimientos que cada

nodo presente o la red necesite.

La red se ha disefiado en base lo requerido para el mejoramiento de la arquitectura,
en el diagrama de la figura 12 podemos observar como queda la topologia y los cambios
que sufre la misma para lograr eficiencia. Cada nodo constard de un enrutador y de un
conmutador, esto con el fin de que cada nodo nos permita la configuracion del ruteo

dindmico y de la tecnologia VPLS.
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Figura 12.

Topologia general de red actualizada y modificada
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Fuente. Autoria propia.

3.4. Plan de mejoras para la migracion

La implementacion de un plan de mejora nos permitira realizar un analisis
profundo del proceso. Esto con el fin de identificar las deficiencias y problemas que
pueden haberse quedado y con ello poder corregir el camino a tiempo.

El plan de mejoras contiene informacidon, métodos y tareas para optimizar los
procesos de la migracion. Se desarrollard con un enfoque sistematico y estructurado para
lograr cambios efectivos y alcanzar el objetivo, de esta manera la empresa Mikro-Net SA
podra seguir este plan elaborado y paso a paso cumplir con el cambio total de su red.

La metodologia empleada para la elaboracion del plan de mejoras, es la
herramienta digital llamada PMBOK, los pasos de esta tecnologia fueron claves para la

optimizacion de recursos y de procesos, inicialmente se disefiara la distribucion de las
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direcciones de red a cada enrutador y segmentos que llevan cada uno, luego se planificara
la indagacion del software y hardware necesarios para la implementacion de las
tecnologias requeridas, esto se lo realizara con tablas comparativas entre algunas marcas
y fabricantes, en el paso 3 llamado ejecucion, se procedera con la implementacion del
disefio en simuladores, esto hard que tengamos datos mas apegados a la realidad sobre el
uso de las tecnologias y protocolos, en este paso se implementan las configuraciones
necesarias para el funcionamiento de la nueva red, para que después en el desempefio
podamos realizar pruebas y analizar las mejoras y cambios que sufri6 la misma.
Finalmente se realiza el cierre concluyendo y deduciendo las ventajas y desventajas de la

red obtenida.

Una vez elaborado nuestro plan y detallados los pasos a seguir, procedemos con
la elaboracion de una tabla que nos permita mantener de manera ordenada las tareas en

orden a realizar. A continuacion, en la Tabla 6, se muestra la tabla del plan de mejoras.

Tabla 6
Plan de mejoras.
DESCRIP_ RESPON _ FINANCIA_  SEGUI_
CION TAREAS SABLE RECURSOS CION MIENTO
1. DISENAR EL
DIRECCIONAMI
ENTO IP PARA HUMANGOS, se El
LA RED 1 NOC requiere de una seguimiento
2. BUSCAR MIkRONE persona del desarrollo
MIGRACI SOFTWARE Y T capacitada que del proyecto
ONDE LA HARDWARE elabore y se la llevara a
RED NECESARIO 5 desempefie en los Todo el cabo el
PA Y 3 EMULARRED DEPARTA ecuordonsin  Presupuesio  GERENTE
DISENAD = o EMNTAR  RATIVO . beneficiaria, SAen
A CON | 3 TECNOLOGIC Mikro-Net SA  conjunto con
TECNOL PROTOCOLOS Y RECLjRSO 0S, se requiere en(J:ar ados
OGIA TECNOLOGIAS S del uso de d§|
VPLS ALARED HUMANO herramientas departamento
S tecnoldgicas para fécnico
5. PROBAR el cumplimiento NOC y
SERVICIOS de las tareas. '
6. CONCLUIR
LAS TAREAS

Fuente. Autoria propia.
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Una vez elaborado nuestra tabla del plan de mejoras, debemos proseguir con el
desarrollo de las tareas tal cual nos muestra la tabla 6, anterior, como la topologia de la
nueva red ya esta definida, procedemos inicialmente con el disefio del direccionamiento
y distribucion IP para los dispositivos de la red.

3.4.1. Direccionamiento IP

En esta seccidon, procedemos con el detalle sobre el direccionamiento IP, el cual
implica asignar una direccion IP a cada equipo de la red, utilizamos VLSM (Variable
Length Subnet Masking) tal como se recomienda en casos de uso de enrutamientos

dinamicos.

En este caso particular, al tratarse de una emulacion para realizar las pruebas y
simulaciones, se han utilizado direcciones IP privadas para toda la red, mismas que estan

en base a las utilizadas en la red actual.

En lineas generales, la red consta de enlaces que van con conexiones de router a
router, basicamente estos son enlaces punto a punto, y enlaces punto a multipunto en cada
router como LAN. Para distinguir entre las redes de area local, redes de enlaces y redes

para loopbacks, se utilizan direcciones de clase A, clase B y clase C, donde:

e Para las IP loopback de cada router se utilizara un direccionamiento ip clase A.
e Las conexiones de enlaces PTP y PTMP utilizaran un direccionamiento clase B.

e Finalmente, las ips de los clientes seran de direccionamiento clase C.

Considerando las recomendaciones anteriores citadas en el capitulo2, se ha
aplicado la técnica de VLSM (Variable Length Subnet Masking), de acuerdo a esto se ha
elaborado y organizado las direcciones IP en la red tal como se muestra en la Tabla 7, a

continuacion.
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Tabla 7
Distribucidn de direcciones IP completa para la emulacion de la red
DESC. TIPO RED IP INICIAL IP FINAL BROADCAST

R1 LO 10.0.0.1/32
R2 LO 10.0.0.2/32
R3 LO 10.0.0.3/32
R4 LO 10.0.0.4/32
R5 LO 10.0.0.5/32
R6 LO 10.0.0.6/32
R1 LAN PTMP 172.16.20.0/24  172.16.20.1 172.16.20.254 172.16.20.255
R2 LAN PTMP 172.16.21.0/24  172.16.21.1 172.16.21.254 172.16.21.255
R3 LAN PTMP 172.16.22.0/24  172.16.22.1 172.16.22.254 172.16.22.255
R4 LAN PTMP 172.16.23.0/24  172.16.23.1 172.16.23.254 172.16.23.255
R5 LAN PTMP 172.16.24.0/24  172.16.24.1 172.16.24.254 172.16.24.255
R6 LAN PTMP 172.16.25.0/24  172.16.25.1 172.16.25.254 172.16.25.255
R1-R2 PTP 172.16.26.0/29  172.16.26.1 172.16.26.6 172.16.26.7
R1-R3 PTP 172.16.26.8/29  172.16.26.9 172.16.26.14 172.16.26.15
R1-R4 PTP 172.16.26.16/29 172.16.26.17 172.16.26.22 172.16.26.23
R1-R5 PTP 172.16.26.24/29 172.16.26.25 172.16.26.30 172.16.26.31
R2-R4 PTP 172.16.26.32/29 172.16.26.33 172.16.26.38 172.16.26.39
R3-R4 PTP 172.16.26.40/29 172.16.26.41 172.16.26.46 172.16.26.47
R3-R5 PTP 172.16.26.48/29 172.16.26.49 172.16.26.54 172.16.26.55
R3-R6 PTP 172.16.26.56/29 172.16.26.57 172.16.26.62 172.16.26.63

Nota. El tipo “LO”, hace referencia a una interfaz loopback. Fuente. Autoria propia.

Una vez definida la parte del direccionamiento IP, tal como se evidencia en ala

tabla 7 anterior, procedemos con la asignacion de direccion IP a cada router y enlace PTP

asi como también de las LAN que requieran de direccion IP, ademas deben distribuirse

los ID de cada router, el siguiente paso sera la asignacion de las direcciones de red a cada

dispositivo en la topologia.

En la figura 13 podemos observar el direccionamiento empleado y las distintas

redes y subredes aplicadas en la topologia.
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Figura 13.

Topologia de red con direccionamiento IP
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Fuente. Autoria Propia

3.4.2. Hardware

Para determinar la opcion de hardware mas adecuada, es necesario considerar los

requisitos y los problemas previamente suscitados.

En lo que respecta al hardware, se optara por seleccionar entre tres fabricantes los
cuales son: Cisco, MikroTik y Juniper, ademés de usar IOS de routers reales para las
emulaciones, con esto lograremos que la simulacién sea lo mas cercano a la realidad
posible, inicialmente se buscara una imagen ISO de un proveedor que satisfaga las
necesidades presentadas para la reingenieria de la red. Estas imagenes desempenaran la
funcioén tanto en la simulacion como en la implementacion con equipos reales cuando esta

sea necesaria.
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Durante el proceso de eleccion del hardware, se evaluaron diversas opciones
disponibles en el mercado. De entre estas opciones, se seleccionaron tres que mejor se

adecuan a las necesidades del sistema.

Las imagenes de los sistemas operativos de Cisco, MikroTik y Juniper son
comunmente preferidas para emulaciones en GNS3 debido a su amplio uso en el mundo

de las redes y la diversidad de funcionalidades que ofrecen.

En el caso de las IOS de Cisco, son altamente demandadas debido a la predominancia
de los dispositivos Cisco en entornos de red empresariales, lo que hace que la familiaridad
con sus sistemas operativos sea fundamental. Esto permite a los profesionales de redes
practicar configuraciones, pruebas y escenarios de red en un entorno simulado antes de

implementar en la red real.

Por otro lado, MikroTik y Juniper son opciones valiosas para emulaciones debido
a sus respectivas presencias en diferentes ambitos de red. Las imagenes de RouterOS de
MikroTik son populares entre proveedores de servicios de internet y en entornos de redes
de pequenas y medianas empresas. Mientras que JunOS de Juniper es comtn en redes de
operadores, centros de datos y entornos de empresas donde se buscan soluciones de

enrutamiento y conmutacion avanzadas.

En la tabla 8 se toma en cuenta cinco requerimientos principales, para la seleccion
del Hardware a usar. Posteriormente, se evaliia cada una de estas, considerando los
requerimientos expuestos en el apartado 3.2. Posteriormente se indica cual fue el elegido

y se proporciona los argumentos que respaldan esta decision.
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Tabla 8.
Seleccion de marca de hardware
FABRICAN VALORA _
TE REQUERIMIENTOS CION
SOPOR SOFRTl\EN A- INTER_
SOPOR - FAZ
- TA DISPONIB <
TA COSTO FACIL
OSPEV?2 MPLSy LE PARA DE
VPLS EMULACI
- USAR
ON
CISCO 1 1 1 0 1 4
MIKROTIK 1 1 1 1 1 5
JUNIPER 1 1 1 0 0 3

Nota. 1 Si cumple, y 0 No cumple. Para el costo; “0” para el caso de costoso, y “1”
para el caso de economico.

Fuente. Autoria propia.

La eleccion nos lleva hacia el fabricante MikroTik con su sistema (RouterOS),
esta eleccion se da de acuerdo que esta marca cumple con la valoracion mas alta en la
comparativa frente a otros fabricantes, solo por encima de la marca CISCO, ademas de
cumplir con los requisitos tanto para la emulacion como para cuando se dé la

implementacion en la red fisica.

La marca elegida nos permite escoger entre una gran variedad de dispositivos
entre software y hardware de acuerdo los recursos que la red requiera, para nuestro caso
de disefio evaluaremos los requerimientos minimos necesarios para que en un dispositivo
funcione sin problemas el ruteo dindmico OSPv2, MPLS y VPLS respectivamente, para
esto se tomara tres modelos de equipos MikroTik en base a los méas comunes y disponibles

en el mercado local.

Inicialmente hay que tener en cuenta que; OSPF consume un gran numero de CPU
y memoria debido al algoritmo SPF y al mantenimiento de multiples copias de
informacion de enrutamiento al ser un protocolo mas complejo de implementar en

comparacion con RIP. (Excalante,2016)


https://help.mikrotik.com/
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A partir de lo mencionado anteriormente, los requerimientos minimos de la marca

respecto al uso de las tecnologias a emplear son detallados en la tabla 9 a continuacion.

Tabla 9.

Requerimentos basicos de cada protocolo.

REQUERIMIENTOS
MEMORIA VELOCIDAD
RAM DE CPU ESTANDARES
PROTOCOLO MINIMA MINIMO  REQUERIDOS
REQUERIDA REQUERIDO

OSPF 64Mb 400MHz RFC2328
MPLS 128Mb 500MHz RFC3031
VPLS 128Mb 500MHz RFC4761

Fuente. Autoria propia.

Una vez conocidos los recursos tanto de memoria RAM como de CPU necesarios
para que funcionen las tecnologias a emplear, realizamos la comparativa entre modelos
de la marca MikroTik que se sujetan y aproximan a las caracteristicas necesarias para que

nuestra red tenga el desempefio y el funcionamiento requerido.

A continuacion, en la tabla 10, se muestra una comparativa entre tres modelos de

Router Board de 4 nucleos, con el fin de encontrar el adecuado y que mas se apegue a los

requerimientos.
Tabla 10.
Seleccion de modelo de hardware
MODELO ESPECIFICACIONES
PRECIO
MEM. MEM. VEL%CEIDAD NUMERO DE ARQUIBEECTURA ESTIMADO
RAM ROM INTERFAZ INTERFACES PROCESADOR
RB1100AHx4 1Gb  128Mb 1G 13xEthernet Ale"G:ﬁg't $380.00
16xEthernet ARM 64bit $465.00
CCR2004-16 4Gb 128Mb 1G, 10G 2%10G SFP 1700MHz
10xEthernet ARM 32bit
RB 4011RM 1Gb 512Mb 1G 1x1G SFP 1900MHz $219.00

Fuente. Autoria propia.
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La eleccion se ha dado teniendo en cuenta que para el nodo principal (NODO 1)
ya existe un equipo R1 de marca MikroTik modelo RB1100AHx4 dude edition, dado esto
se toma como mejor opcion el modelo RB 4011RM para los enrutadores R2, R3, R4, RS
y R6, teniendo en cuenta que los requerimientos de procesamiento y cantidad de memoria

RAM para que funcione correctamente el OSPFv2 y VPLS se describieron en la tabla 7.

3.4.3. Software

Al ser elegido MikroTik como marca a usar en hardware, el software que por
defecto se usara es OS de MikroTik llamado RouterOS, este software o sistema operativo
y sus actualizaciones y paquetes extra de la marca MikroTik, esta disponible para
descargas en la pagina web oficial, misma que consta con versiones inclusive que son

compatibles con procesadores de computador tanto para arquitecturas x86 y x64.

A continuacion, en la tabla 11, se muestra una comparativa entre RouterOS de
mikrotik y otros dos tipos de software, en este caso IOS de CISCO y Junos OS de
JUNIPER. El fin de la comparativa es destacar el uso del sistema elegido con
caracteristicas validas y funcionales que nos servirdn para la implementacion de las

configuraciones requeridas.

Tabla 11.

Comparacion entre softwares.

\OMBRE CARACTERISTICAS VALORACION
SOFTWARE
SOPORTA SOPORTA 'NTERFAZ b onoNIBLE
FABRICANTE “osprv2 MPLS FAJ:S”A-RDE PARA
SIMULACION
RouterOS MikroTik 1 1 1 1 5
10S Cisco 1 1 0 1 4
Junos OS Juniper 1 1 0 1 4

Nota. 1 Si cumple, y 0 No cumple

Fuente. Autoria propia.
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En conclusion, RouterOS de MikroTik es el adecuado para la adecuacion y la
implementacion, esto debido a que en la comparativa presenta mas beneficios en
caracteristicas por asi decirlo, dado que en las implementaciones fisicas marcas como
CISCO y JUNIPER son mas costosas debido a su alto desempefio y predominancia,
siendo CISCO mas recomendado para ambitos empresariales y JUNIPER para uso en

centros de datos con conmutacion avanzada.

La eleccion se da por el software que nos presenta MikroTik, con ello nos
permitira las funcionalidades requeridas para la emulacion, y en caso de implementacion
fisica se adecta sin problemas con una alta variedad de equipos que en relacion con otras

marcas son mas economicas.

MikroTik presenta herramientas de software para gestion y monitorizacion de red,
el caso mas comin es THE DUDE, una aplicacién dedicada a la ayuda en tareas de
monitoreo simplificando tareas y siendo de gran ayuda para la gestion a la red, este
programa puede encontrarse en la pagina oficial de MikroTik y debe descargarse de
acuerdo a la arquitectura de los recursos del equipo o dispositivo hardware en el que se

lo vaya a instalar.

En la tabla 12, a continuacién, se presenta algunas de las caracteristicas
comparativas entre DUDE vy otros tipos de software dedicados a la gestion,

administracion y monitorizacion de la red.
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Tabla 12.

Comparacion de software de monitoreo y gestion de red

NOMBRE ESPECIFICACIONES
MEMO

RIA MEMORI

RAM AROM  MARcA COMPAT NOTI

IBILIAD FICA

MINIM MINIMO PROPIETA il © S0 COSTO

A NECESAR RIA ARCA.Es

NECES 10

ARIA

16Mb en el
THE Rby 16Gb I
DUDE 512Mb " Useo  MikroTik Sl SI  GRATIS
SD

PRTG 512Mb  50Mb  PAESSLER S| Sl SI,BAJO
NAGIOS 1Gb 8Gb NAGIOS S| Sl SIALTO

Fuente. Autoria propia.

Luego del andlisis comparativo entre estos tres softwares de monitorizacion, se
elige THE DUDE propiedad de MikroTik, debido a la gran variedad de funciones y
principalmente porque es software de tipo GRATUITO, existe modelos especificos de la
marca que vienen con los recursos necesarios para que se habilite y se pueda usar las
funciones de THE DUDE, una muestra de ello es el Router Board modelo Rb1100AXH4
Dude-Edition, un equipo con grandes recursos para llevar a cabo las funciones de
monitorizacion en la red ademds de su desempefio con funciones de enrutador y

conmutador de acuerdo a lo que la red requiera.

Una de las caracteristicas destacadas de esta marca, es que la configuracion se la
puede realizar a través de la interfaz grafica, esta ofrece una amplia gama de funciones
que son relevantes para su implementacion, incluyendo la capacidad de configurar
protocolos de enrutamiento como OSPF y la configuraciéon de MPLS en entornos fisicos

y simulados.
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Finalmente, MikroTik es conocido por su asequibilidad siendo una opcion popular
en entornos donde se busca una solucion de red rentable. Su versatilidad y costos
accesibles hacen que sea una opcion atractiva para aprender y experimentar con cualquier

protocolo de enrutamiento dindmico en emulaciones.

Para la eleccion del software que nos permita realizar la emulacion, analizaremos
en la tabla 13, las posibles caracteristicas de dos populares programas que nos permitan
trabajar con las imagenes tipo ISO de los OS que vamos a usar, a continuacion, una breve

comparacion entre estos tipos de software cominmente usados:

Tabla 13.
Comparacion entre softwares para emulacion.
NOMBRE CARACTERISTICAS
SOPORT
FABRICAN A TRABAJA CON INTERFAZ
COSTO VIRTUALIZACIO FACIL DE
TE RouterO
S N USAR
GNS3 SolarWinds gratuito 1 1 1
P TRACERT Cisco gratuito 0 0 1

Nota. 1 Si cumple, y 0 No cumple

Fuente. Autoria propia.

El software Cisco Packet Tracer es de distribucion pagada y estd disefiada
especificamente para dispositivos Cisco, que a nivel CCNA es suficiente ya que permite
emular topologias fisicas y ldogicas de forma profesional, pero en nuestro caso

necesitamos que el emulador funcione con virtualizacién y uso del OS de MikroTik.

La interfaz grafica de GNS3 facilita la creacion y administracion de topologias
complejas, ofreciendo un entorno robusto para simular, probar y aprender sobre
implementaciones como MPLS y VPLS en una amplia variedad de contextos de red. Por
estas razones, se ha seleccionado GNS3 para el desarrollo de la emulacion de la topologia

de red y las tecnologias que esta conlleva.
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3.4.4. Configuraciones Logicas

En las configuraciones logicas se dara inicio con las configuraciones basicas en
cada enrutador, estas consisten en la asignacion de las direcciones IP a cada interfaz,
bridge o segmento segun corresponda, en la figura 14 podemos evidenciar que las
interfaces se encuentran conectadas (modo running), el primer paso sera darles un nombre
o identificativo a cada interfaz, en este caso vamos a colocar el nombre en base al
enrutador al cual se conecta la interfaz, por ejemplo: la interfaz Etherl serd designada
para el ingreso de internet, la Ether2 serd la conexion hasta el enrutador R2 y asi
sucesivamente.

Figura 14.

Visualizacion de interfaces enrutador R1

X - disabled, R - running

NAME
MTU MAC-ADDRESS ARP

3 enabled

enabled

2 enabled

i enabled

4 enabled

5 enabled

& enabled

7 enabled

| Solar-PuTTY

Fuente. GNS3

Una vez visualizadas e identificadas las interfaces, procedemos a editar los

nombres de cada una de ellas, este proceso es opcional, para es caso lo haremos con el fin
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de tener un mejor registro de las interfaces para que no haya confusion, el comando de

configuracion se la detalla en la figura 15 a continuacion:

Figura 15

Comando para renombrar a interfaz en R1

MAME
MTU MAC-ADDRESS ARP

8 enabled

enabled

2 enabled

i enabled

4 enabled

5 enabled

& enabled

number:
value-name: name

Solar-PuTTY { 2 All rights rese

Fuente. GNS3

Ya renombradas o identificadas las interfaces, hacemos un “’print”’ o captura de
las interfaces para ver nuestras interfaces con el identificativo que fue colocado

anteriormente tal como podemos evidenciar en la figura 16 a continuacion.
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Figura 16

Visualizacion de interfaces y sus nombres.

8711
X -d led, R - runni
NAME

AC -ADDRESS

erl-input Intern

- .y ! ' AAP- -
solarwinds ¥ | Solar-PuTT’ SolarWinds W ) Il rights reserved.

Fuente. GNS3

El siguiente paso es crear la interfaz de loopback, para esto crearemos un bridge
y lo nombraremos como ’loopback’ o simplemente “’10”, esta interfaz es importante y
obligatoria crearla, independientemente del nombre que esta lleve, esta llevara la ip de
loopback la cual serd el identificativo “ID” de cada router, para el caso de versiones de
RouterOS 6.x la interfaz se crea en un bridge simple, si la versién del RouterOS es 7.x,
no es necesario crear la interfaz o crear el bridge ya que en estas versiones de firmware
viene una interfaz ldgica por defecto llamada “lo”.

Como en nuestra simulacion estamos trabajando con version de firmware 6.49.8,
vamos a crear nuestro bridge y este sera la que funcione como interfaz de loopback, tal

como podemos evidenciar en la figura 17 a continuacion.
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Figura 17

Creacion de interfaz loopback en enrutador R1

- - ) - .
solarwinds 7 | Solar-PuTT forldwide, LLC. All rights reserved.

Fuente. GNS3

Una vez creada la interfaz de loopback nos queda como pendiente insertar y
distribuir las direcciones IP en cada interfaz segin correspondan, para esto nos basaremos
en la tabla 6 y para més seguridad también en la topologia tal como podemos evidenciar
en la figura 18 a continuacion. En el anexo A, podemos observar los direccionamientos

IP de los demas enrutadores.
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Figura 18

Comando para asignacion de Ip's a las interfaces.

Fuente. GNS3

Finalmente, en la figura 19 a continuacion, vamos a comprobar si las direcciones

de red se insertaron de manera correcta y a la interfaz correcta.

Figura 19

Visualizacion de interfaces con sus respectivas direcciones ip en R1

ynamic

" INTERFACE

Input Internet

Solar-PuTT

Fuente. GNS3
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Una vez finalizadas estas configuraciones logicas en todos los enrutadores, el
siguiente paso sera la implementacion del protocolo de enrutamiento y de las tecnologias
necesarias. Las configuraciones logicas de las interfaces de los demads routers estan

mostradas en el Anexo A.
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Capitulo 4. Emulacion y Funcionamiento

En este capitulo, se procede con la etapa de “implementacion”, donde se simula
una red con los protocolos mencionados anteriormente, en base a la disefiada en el
capitulo III, para posteriormente monitorear la misma. En primer lugar, se explica el
desarrollo inicial de la implementacion, las configuraciones iniciales que consisten en la
verificacion de enlaces e interfaces, su distribucion de direcciones de red para
posteriormente iniciar con el levantamiento de protocolos y tecnologias a emplear, al
finalizar se dard las pruebas de funcionamiento y adyacencia de los dispositivos de red,
es importante recalcar que este proyecto esta enfocado a soluciones para adaptacion de

infraestructuras y a cubrir las necesidades de gestion de red de las empresas.

4.1. Desarrollo de la Emulacion.

En esta seccion se detalla con precision la configuracion de cada equipo, de
manera que se ajuste al funcionamiento deseado en la red. Cabe recalcar que la simulacién
se realizd en un computador que contiene las caracteristicas detalladas en la tabla 14 que
se presenta a continuacion, por ello las pruebas y resultados obtenidos pueden variar

ligeramente de acuerdo con las prestaciones del pc.

Tabla 14.

Caracteristicas del computar usado en la emulacion con GNS3.
DESCRIPCION CARACTERISTICAS
Procesador CPU Intel core i7/ 4 cores
Memoria RAM 12Gb
Almacenamiento SSD 480Gb, 200Gb disponibles
Sistema Operativo Windows 10 Pro X64

Fuente. Autoria propia.

Para la emulacion se opta por el software GNS3, debido a que podemos simular

con OS de los routers originales, dando un mejor apego a la realidad.
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De igual forma tal y como se realiza la configuracion con los equipos fisicos, se
iniciara con las configuraciones en el siguiente orden: primero se levantara la topologia
en el emulador, luego se levantan las interfaces, una vez lista y definida la topologia, se
afiadira las direcciones IP a las interfaces en cada router segiin correspondan, para
posteriormente proceder con la configuracion OSPFv2 para finalmente implementar el

VPLS y MPLS.

Si la configuracion de varios dispositivos es similar, se proporciona unicamente
el detalle de uno de ellos. El resto de las configuraciones estan expuestas en el anexo A,

B, C, D, segun corresponda.

En la figura 20, a continuacion, se muestra la configuracion y levantamiento de la
topologia en el emulador.

Figura 20.

Topologia de red en GNS3 con direccionamiento IP.

THTERNET

1woayn2 1000332 10.0.0.6/32
Q E 17216268/ 29 = =
-,
%
sy
LAN: 172.16.22.0/24 i~ e

LAN: 172.16.25.0/24

LAN: 172.16.20.0/24

172.16.26.0/29
172.16.26.40/29

, ether2

sfp == etherl 172.16.26.32/29 cthers hers
P - ether

LAN: 172.16.23.0/ 24

ether2 SWa

LAN: 172.16.21.0/ 24 10.0.0.2/32 10.0.0.4/32

Fuente. Desarrollada por el autor en GNS3

4.1.1. Configuracion de Puertos

Inicialmente se configura un direccionamiento a una interfaz loopback, este paso

ya se lo realiz6 en las configuraciones logicas iniciales, la misma configuracion debera
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realizarse en los demas routers, la direccion de red es sin asignacion a puerto fisico sino
a un puente bridge antes creado, esta vez lo haremos usando la interfaz grafica de

MikroTik a través de WinBox, como se muestra en la figura 21.

Figura 21.
Configuracion direccionamiento loopback router usando WinBox.
[=]|E
(:-ID— v % a7
Address <10.0.0.2> (=] E3
Address:
Network: | 10.0.0.2 -
Interface: |lo ¥
Copy

enabled

4 jtems (1 selected)

Fuente: WinBox

4.1.2.  Configuracion de rutas OSPFv2

Para establecer la configuracion de enrutamiento OSPF se debe activar dicha
opcidn, esto se realiza en la seccion de Routing/OSPF/INSTANCE si es el caso de
configuracion mediante interfaz grafica, aqui inicialmente se colocara el identificador del
enrutador, para el caso del enrutador R1, el ID es la ip de loopback antes creada que en

este enrutador seria: 10.0.0.1/32.

En la figura 22 a continuacion, configuraremos el Router ID con el siguiente

comando:
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Figura 22.
Configuracion ID OSPF del enrutador R1

» frouting ospf instance
an@Rl]
ype-1 ¢

»3pf instance> set [ find default=vyes ] redistribute-connected
d=10.0.0.1

ruting ospf instance>

H OO H

Fuente: WinBox

El siguiente paso es la configuracion y asignacion de las redes, esto se lo realiza
en el apartado Routing/OSPF/Networks, donde se colocan las redes directamente
conectadas al enrutador, la figura 23 a continuacidén, muestra las redes 172.16.26.0/29,
172.16.26.16/29 y 172.16.26.24 ya que son las redes que participan en OSPF del
enrutador R1.

Figura 23.

Asignacion de direcciones de red en OSPF para el enrutador R1

> /routing osp

» add area=backbone network=172.16.26.0/29

add area=backbone ne 6.3/29
add area=backbone network=172.16.26.16/29
add area=backbone network=172.16.26.24/29

HoH R R R

Fuente: WinBox

Una vez realizadas estas configuraciones en todos los enrutadores involucrados
en la red, habria que revisar las tablas de enrutamiento para verificar si el OSPF estd en
funcionamiento, ademdas podemos revisar la tabla y lista de LSA en la red, asi como de

los vecinos “Neighbor” que mostraron adyacencia en la red.

Para esto iniciamos revisando la tabla de enrutamiento general del enrutador tal

como se describe en la figura 24.



Figura 24.

Revision de tabla de enrutamiento general en el enrutador R1

a > ip route print

Flags: X - disabkled, A - active, D - dynamic,

C - connect, 5 - static, r - rip, b - kgp, © - o3pf, m - mme,
B - klackheole, U - unreachabkle, P - prohikit

# DST-ADDRESS FREF-5RC GATEWAY

0 ADC 10.0.0.1/32 10.0.0.1 lo

1 ADo 10.0.0.2/32 172.16.26.2

2 ADo 10.0.0.3/32 172.16.26.10

3 Ao 10.0.0.4/32 172.16.26.18

4 ADo 10.0.0.5/32 172.16.26.26

3 ADo 10.0.0.6/32 172.16.26.10

@ ADC 172.16.20.0/24 172.16.20.1 etherd LAN Rl

T ADo 172.16.21.0/24 172.16.26.2

g ADo 172.16.22.0/24 172.16.26.10

9 Ao 172.16.23.0/24 172.16.26.18

10 ADo 172.16.24.0/24 172.16.26.26

11 ADo 172.16.25.0/24 172.16.26.10

12 ADC  172.16.26.0/28 172.16.26.1 etherZ Rl to R2

13 ADC  172.16.26.8/28 172.16.26.9 ether3d Bl to R3

14 ADC 172.16.26.16/25 172.16.26.17 etherd Rl to R4

15 ADC  172.16.26.24/25 172.16.26.25 etherd Bl to RS

lég ADo 172.16.26.32/25 172.16.26.18
172.16.26.2

17 ADo 172.16.26.40/25 172.16.26.10
172.16.26.18

13 ADo 172.16.26.48/25 172.16.26.10
172.16.26.26

.56,/29 172.16.26.10

1% Ao 172.1 6
lag.45.0/24 1582.1658.48.12% etherl Input In...

Z0 ADC  18Z.

coos

an@Rl] >
Fuente: WinBox

DISTANCE

]
110
110
110
110
110

]
110
110
110
110
110

110

110

110
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Podemos observar en la figura 24 anterior, que en la tabla de enrutamiento nos

muestra las redes alcanzadas, sin nos fijamos detenidamente podemos evidenciar redes

sumarizada, esto dado a que usamos VLSM, ademas que las rutas alcanzadas a través del

OSPF estan sefialadas con Flags (las letras “ADo”), que significa que la red se encuentra

conectada, es de tipo dinamica y esta funcionado a través de OSPF.

Para corroborar las rutas y redes alcanzadas, vamos a revisar la tabla de

enrutamiento de OSPF, con esta revision de rutas podemos saber datos mas detallados de

las rutas alcanzadas tales como: costo, estado e interfaz por la cual fue alcanzada dicha

ruta, a continuacion, visualizamos las rutas en la figura 25.
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Figura 25.
Revision de tabla de rutas de OSPF en el enrutador R1

renan@Rl] > routing cspf route print
# DST-ADDRESS STATE COST GATEWAY INTERFACE
0 10.0.0.1/32 imported-ext-1 20
1 10.0.0.2/32 ext-1 30 172.16.26.2 ether2 Rl to R2
2 10.0.0.3/32 ext-1 30 172.16.26.10 ether3 Rl to R3
3 10.0.0.4/32 ext-1 30 172.16.26.18 etherd Bl toc R4
4 10.0.0.5/32 ext-1 30 172.16.26.26 etherd Rl to RS
5 10.0.0.8/32 ext-1 40 172.16.26.10 ether3 Rl to R3
& 172.16.20.0/24 imported-ext-1 20
T 172.16.21.0/24 ext-1 30 172.16.26.2 ether2 Bl toc R2
g 172.16.22.0/24 ext-1 30 172.16.26.10 ether3 Rl to R3
9 172.16.23.0/24 ext-1 30 172.16.26.1%3 etherd Rl to R4
10 172.16.24.0/24 ext-1 30 172.16.26.2¢6 ethers Rl to RS
11 172.16.25.0/24 ext-1 40 172.1€.26.10 ether3 Bl toc R3 —
12 172.16.26.0/2% intra-area 10 0.0.0.0 ether2 Rl to R2
13 172.16.26.58/29 intra-area 10 0.0.0.0 ether3 Rl to R3
14 172.16.26.16/29 intra-area 10 0.0.0.0 etherd Rl to R4
15 172.16.26.24/29 intra-area 10 0.0.0.0 etherd Bl toc RS
16 172.16.26.32/29 intra-area 20 172.16.26.2 ether2 Rl to R2
172.16.26.1%3 etherd Rl to R4
17 172.16.26.40/29 intra-area 20 172.16.26.10 ether3 Rl to R3
172.16.26.18 etherd Bl toc R4
13 172.16.26.45/2%9 intra-area 20 172.16.26.10 ether3 Rl to R3
172.16.26.2¢6 ethers Rl to RS
19 172.16.26.56/29 intra-area 20 172.16.26.10 ether3 Rl to R3
20 1%2.165.48.0/24 imported-ext-1 20
[renanBR1] > -

Fuente: WinBox

Seguimos con la verificaciéon del funcionamiento de OSPF y procedemos a
verificar si los vecinos estdn en linea y su tiempo de adyacencia, observemos la figura 26

y analicemos los pardmetros que nos muestra la tabla de vecinos en el enrutador R1.

Figura 26.
Revision de NEIGHBORS (vecinos) OSPF en el enrutador R1

[renanfRl] > routing cospf neighbor print

0 instance=default router-id=10.0.0.3 address=172.16.26.10 interface=ether3d Rl to R3 pricrity=1l
dr-address=172.16.26.10 backup-dr-address=172.16.26.9 state="Full"™ state-changes=6
ls-retransmits=0 ls-requests=0 db-summaries=0 adjacency=2&m20s

1 instance=default router-id=10.0.0.2 address=172.16.26.2 interface=ether2 Bl to R2 pricority=l
dr-address=172.16.26.2 backup-dr-address=172.16.26.1 state="Full™ state-changes=é
ls-retransmits=0 ls-requests=0 db-summaries=0 adjacency=26m253

2 instance=default router-id=10.0.0.5 address=172.16.26.26 interface=etherS Rl to RS pricrity=l
dr-address=172.16.26.26 backup-dr-address=172.16.26.25 state="Full™ state-changes=6
ls-retransmits=0 ls-requests=0 db-summaries=0 adjacency=26m26s

3 instance=default router-id=10.0.0.4 address=172.16.26.18 interface=etherd Rl to R4 pricrity=l
dr-address=172.16.26.18 backup-dr-address=172.16.26.17 state="Full™ state-changes=6
ls-retransmits=0 ls-requests=0 db-summaries=0 adjacency=26m29s

[renanfR1] >

Fuente: WinBox

+|
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Al observar la figura 26 anterior, podemos evidenciar que cada vecino presenta un

“router-id”, no es mas que la ip de loopback asignada al bridge que creamos inicialmente,

nos muestra datos como el tiempo de adyacencia de cada enrutar que consta como vecino,

asi como la direccion de red de la interfaz del salto y de la interfaz por la que sale la ruta.

En la figura 27 a continuacion, revisamos los LSA, haciendo hincapié en la teoria,

veremos que los datos e informaciéon de la topologia se encuentran aqui, entonces es

posible visualizar redes conectadas a enrutadores vecinos.

Figura 27.

Revision de LSA OSPF en el enrutador R1

[renan@R1] > routing
AREA
backbone
kackkone
backbone
backbons
backbone
kackkone
backbone
backbons
backbone
bkackbone
bkackkone
backbons
backbone
bkackbone
external
external
external
external
external
external
external
external
external
external
external
external
external
[renan@R1] >

Fuente: WinBox

nspf

lsa print

TYPE

router
router
router
router
router
router
network
network
network
network
network
network
network
network
as-external
as-external
as-external
as-external
as-external
as—-external
as-external
as-external
as-external
as—-external
as-external
as-external
as-external

D

10.0.
10.0.
10.0.

0.1
0.2
0.3
0.4
0.5
0.8
le6.26.2
16.26.10
l6.26.18
l6.26.26
le.26.34
lg.26.42
16.26.50
1l6.26.58
0.1
0.2
0.3
0.4
0.5
0.8
16.20.0
.16.21.0
.16.22.0
.16.23.0
.16.24.0
.16.25.0
.168.458.0

ORIGINATOR
10.
10.
1a.
1a.
10.
10.
1a.
1a.
10.
10.
10.
1a.
10.
10.
10.
1a.
10.
10.
10.
1a.
10.
10.
10.
1a.
10.
10.
10.

0.
0.
0.
a.
0.
0.
0.
a.
0.
0.
0.
a.
0.
0.
0.
a.
0.
0.
0.
a.
0.
0.
0.
a.
0.
0.
0.

Ll = IS B S U ST i VT R S AU B s L I S S T B S U e VI S TR SR

SEQUENCE-NUMBER

0x2000000C
0xE000000%9
0x30000009
Ox3000000A
0x30000009
0xE0000008
0x30000005
0x300000035
0x30000005
0xE0000005
0x80000004
0x30000004
0x30000004
0x30000004
Oxg0000002
0x300000035
0x30000005
0xE0000005
0x80000005
0x30000005
0x30000002
0xE0000005
0x80000005
0x30000005
0x30000005
0xE0000005
Oxg0000002

362
367
364
368
365
1754
369
364
373
369
1751
1796
1796
1794
369
30
35
55
44

369
30
35

44
42
369

Finalmente observamos los ASBR, los ROUTERES DE BORDE AS son

importantes porque publican informacion de enrutamiento sobre direcciones IP de destino

que no se obtienen de OSPF.
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En la figura 28 a continuacién, podemos evidenciar que se muestran los
ROUTERID de los enrutadores que estan adyacentes al enrutador R1, cada uno con su

respectivo costo.

Figura 28.
Revision de los ASBR OSPF en el enrutador R1
renanf@Rl] > routing cspf as-border-router print
# BOUTERID STATE GATEWAY COST
0 10.0.0.1 intra-area a
1 10.0.0.2 intra-area 172.16.26.2 10
2 10.0.0.3 intra-area 172.16.26.10 10
3 10.0.0.4 intra-area 172.16.26.1% 10
4 10.0.0.5 intra-area 172.16.26.26 10
5 10.0.0.8 intra-area 172.16.26.10 20
[renan@Rl] > -

Fuente: WinBox

4.1.3. Configuracion de MPLS

Para la configuracion a través de interfaz grafica, la opcion MPLS se habilita en
la seccién de MPLS, para lo cual seleccionamos la opcion LDP Settings, habilitamos en
Enabled y se afiade el identificativo Loopback 10.0.0.1 en LSR ID y Transport Address.
Si la configuracion se la realiza por telnet, lo haremos con los comandos tal como se
muestra en la figura 29.

Figura 29.
Configuracion de LDP en MPLS, para enrutador R1

LLLFWLL

enabled=yes lsr-id=10.0.0.1 transport-address=10.0.0.1

Fuente: WinBox

A continuacion, en la figura 30, se afiaden las interfaces que forman parte de los saltos
entre cada router. En este caso la interfaz etherl, ether2 y Loopback 10. Con esto estara

habilitado el enrutamiento en este router.
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Figura 30.
Configuracion de interfaces MPLS en el enrutador R1

interface="etherZ Rl to R2"
n b T interface="ether3 Bl to R3"
renan@Rl] J/mpls 1 ir a interface="etherd4 Rl to R4"
13 1 i interface="etherS El to RO"
interface="ether® LALN R1"
interface=1lo

O
Mmoo

Fuente: WinBox

Una vez habilitado en toda la red las configuraciones previas con el respectivo
direccionamiento tendriamos que ver una lista de las rutas aprendidas de cada router
vecino en la opcién de LDP Neighbor, como se observa en la figura 31

Figura 31.
Visualizacion de vecinos LDP MPLS en el enrutador R1

Fuente: WinBox

En la figura 31 anterior, podemos visualizar que los vecinos son identificados tal
como se muestra en la figura, cada vecino detectado cuenta con un flag donde nos informa
el origen y tipo de vecino, por ejemplo el numeral 1 nos muestra el ROUTERID que
corresponde a R2, al final las direcciones ip alcanzadas a través de R2 y en el flag nos
muestra que es de tipo dinamico, esta operacional y enviando el mensaje de saludo y

finalmente nos informa que esta corriendo sobre el ruteo la tecnologia VPLS.
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4.1.4. Configuracion de VPLS

Una vez ya configurado e insertadas las interfaces de nuestro MPLS, hay que
proceder con la implementacion de los VPLS-ID, estos seran el identificativo que se
insertara a cada enlace ptp y ptmp, ademas de la ip del routerid del siguiente salto, a
continuacion, en la figura 32, configuramos las interfaces VPLS con los siguientes

comandos:

Figura 32.

Implementacion de interfaces y creacion de los VPLS-ID en el enrutador R1

nBR1] > /i

add disakled=nc l2mtu=1500 name=vplsl remote-peer=10.0.0.2 vpl
add disabled=nc 12mtu=1500 name=vpls2 remcte-peer=10.0.0.4 vpla-id:
F
F

add disabled=nc 12mtu=1500 name=vpls3 remote-peer=10.0.0.5 wpl
add disabled=nc 12mtu=1500 name=vplsd remote-peer=10.0.0.3 wpl

S S
L e B

Fuente: WinBox

Una vez creadas las interfaces, procedemos a verificar si las interfaces creadas
estan en linea, en la figura 33 a continuacioén, hacemos un “print” de las interfaces VPLS

creadas para verificar su estado.

Figura 33.

Visualizacion de estado de interfaces VPLS en el enrutador R1

Fuente: WinBox

Como se observa en la figura 33 anterior, las interfaces creadas en VPLS tienen el

flag de tipo “R” lo que nos informa que la interfaz esta en estado “RUNNING”, con esto
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podemos evidenciar que la red se encuentra en estado operativo con los protocolos y

tecnologias implementadas en perfecto funcionamiento.

4.2. Pruebas de funcionamiento

Finalmente se procede con el desarrollo de las pruebas necesarias para tratar de
obtener los errores y fallas que pueden suscitarse en la red, las pruebas nos demostraran
lo eficiente y confiable que resulta la red con la reingenieria empleada.

A continuacion, los resultados de las pruebas realizadas en la emulacion de la
topologia de red con los protocolos y tecnologias empleadas en funcionamiento.

4.2.1. Pruebas de Servicios

En este apartado comenzaremos con las pruebas de segmentacion para comprobar
que distintos segmentos de la red tengan comunicacioén garantizada, y con ello puedan
compartir informacion de manera fiable entre ellos. Luego se realizaran pruebas del
enrutamiento dindmico, aqui se evaluara las tablas de enrutamiento y se verificara la
comunicacion entre distintos segmentos de red.

Las pruebas de administracion se las realizara a cada enrutador, demostrando que
haya disponibilidad de comunicacion y administracion remota mediante ssh, luego
probaremos la escalabilidad de tal manera que la red demuestre que puede acoplar
dispositivos nuevos sin inconvenientes y no altere el funcionamiento de la red.

Finalmente se realizaran pruebas de latencia vy jitter, esta primera se demostrara
con la realizacion de pines de un enrutador hacia otro y entre dispositivos distintos de
segmentos de red, por otra parte, la prueba de jitter la analizaremos en los paquetes
presentes en una llamada de tipo VoIP realizada entre dos dispositivos que seran

insertados en distintos segmentos de red.
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4.2.1.1 Pruebas de Segmentacion
Las pruebas de segmentacion se realizan en base a la comunicacion que tienen los
hosts de 1a LAN de un enrutador con los de otra LAN de otro enrutador, es decir; los hosts
de la red podran comunicarse y compartir informacion independientemente del segmento
al que pertenezcan, en la figura 34 a continuacion, se realizaran pines de un host del
segmento de red 172.16.21.0/24 hasta otro del segmento 172.16.25.0/24 y viceversa.

Figura 34.

Prueba I de comunicacion entre dos segmentos distintos de la red.

[+l ubnt@ubnt-virtual-machine: ~/Desktop

inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq codel state UP group default gl
en 1000
link/ether 00:0c:29:4d:bb:e3 brd ff:ff:ff:ff:ff:ff
altname enp2sl
inet 172.16.21.3/24 brd 172.16.21.255 scope global noprefixroute ens33
valid 1ft forever preferred 1ft forever
inet6 fe80::fof8:e641:96ab:307d/64 scope link noprefixroute
valid_1ft forever preferred 1ft forever
: $ ping 172.16.25.3

PING 172.16.25.3 (172.16.25.3) 56(84) bytes of data.

64 bytes from 172.16.25.3: icmp_seq=3 tt1=60 time=8.55 ms
bytes from 172.16.25.3: icmp_seq=4 tt1=60 time=11.0 ms
bytes from 172.16.25.3: icmp_seq=5 tt1=60 time=7.46 ms
bytes from 172.16.25.3: icmp_seq=6 tt1=60 time=6.69 ms
bytes from 172.16.25.3: icmp_seq=7 tt1=60 time=8.98 ms
bytes from 172.16.25.3: icmp_seq=8 tt1=60 time=8.04 ms
bytes from 172.16.25.3: icmp_seq=9 tt1=60 time=6.87 ms
bytes from 172.16.25.3: icmp_seq=10 ttl=60 time=7.69 ms
bytes from 172.16.25.3: icmp_seq=36 ttl=60 time=7.18 ms
bytes from 172.16.25.3: icmp_seq=37 ttl=60 time=9.27 ms
bytes from 172.16.25.3: icmp_seq=38 ttl=60 time=7.13 ms
bytes from 172.16.25.3: icmp_seq=39 ttl=60 time=8.23 ms
bytes from 172.16.25.3: icmp_seq=40 ttl=60 time=8.51 ms
bytes from 172.16.25.3: icmp_seq=41 ttl=60 time=42.2 ms
bytes from 172.16.25.3: icmp_seq=42 ttl=60 time=7.59 ms
bytes from 172.16.25.3: icmp_seq=43 ttl=60 time=7.66 ms
bytes from 172.16.25.3: icmp_seq=44 ttl=60 time=8.62 ms

564 bytes from 172.16.25.3: icmp_seq=45 ttl=60 time=8.76 ms

64 bytes from 172.16.25.3: icmp_segq=46 ttl=60 time=7.52 ms

64 bytes from 172.16.25.3: icmp seq=47 ttl=60 time=8.39 ms

64 bytes from 172.16.25.3: icmp seq=48 ttl=60 time=8.21 ms

= e e e
Oh O O O O O O O O O

On Oh O O O O
Lad L L L Ll L L g L L L L g L L L

[y
= O

=
[= ==

Fuente: GNS3
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En la figura 35 continuacion, se muestra la prueba desde un host de la LAN de

segmento 172.16.25.0/24 hasta algunos hosts de segmentos distintos.

Figura 35.

Prueba 2 de comunicacion entre dos segmentos distintos de la red.

inetb ::1,/128 scope host
valid_1ft forever preferred_lft forever
£: ethB: <BROADCAST,MULTICAST,.UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 168
2]
linksether 88:8c:29:af tec:8c brd £f:ff:ff ff:ffFF
inet 172.16.25.3-24 brd 172.16.25.255 scope global nopref ixroute ethd
valid_1ft forever preferred_lft forever
ineth fefB: :bfad:fadb:53b4:717?b-64 scope link nopref ixroute
valid_1ft forever preferred_lft forever
[root@issabel ~1# ping 172.16.208.2

PING 172.16.28.2 (172.16.208.2) 56(84)
64 bytes from 172.16.208.2: icmp_seq=1
64 bytes from 172.16.28.2: icmp_seq=2
64 bytes from 172.16.28.2: icmp_seq=3
“C

-—- 172.16.28.2 ping statistics ——-

3 packets transmitted, 3 received, 8z
rtt minsavg/max-mdev = 7.948-9.963-11
[root@issabel ~1# ping 172.16.22.2

PING 172.16.22.2 (172.16.22.2) 56(84)
64 bytes from 172.16.22.2: icmp_seq=1
64 bytes from 172.16.22.2: icmp_seq=2Z

bytes of data.

ttl=61 time=11.8 ms
ttl=61 time=7.94 ms
ttl=61 time=18.1 ms

packet loss, time ZB@3ms

.824-1.591 ms

bytes of data.
tt1=62 time=5.35 ms
tt1=62 time=6.82 ms

64 bytes from 172.16.22.2: icmp_seq=3 tt1=62 time=4.88 ms
“C

--- 172.16.22.2 ping statistics -—-

3 packets transmitted, 3 received, B packet loss, time ZBH3Ims
rtt mincavgsmaxemdev = 4.881-5.684-6.823-0.831 ms
[rootBissabel ~1# ping 172.16.24.2

PING 172.16.24.2 (172.16.24.2) 56(84) bytes of data.

64 bytes from 1V2.16.24.2: icmp_seq=1 tt1=61 time=7.841 m=
64 bytes from 172.16.24.2: icmp_seq=Z tt1=61 time=14.7 m=
64 bytes from 172.16.24.2: icmp_seq=3 tt1=61 time=27.8 m=
“C

-—- 172.16.24.2 ping statistics ——-

3 packets transmitted, 3 received, B2 packet loss, time 28B81ms
rtt minsavg/max-mdev = 7.846-16.882-27 8178 .282 ms
[root@issabel ~1# _

Fuente: VMWARE

De igual forma, los enrutadores deberian lograr comunicarse a cualquier LAN de
cualquier segmento de red, en la figura 36, continuacion, se muestra las respuestas a los
pines realizados desde el enrutador R5 a los hosts de los segmentos de las LAN de

enrutadores vecinos en la red.
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Figura 36.
Prueba 3 de comunicacion entre dos segmentos distintos de la red.
Terminal <1> E
+
[renan@R3] > ping 172.16.20.2
SEQ HOST SIZE TITL TIME STATUS

0 172.1€.20.2 56 E2 Zms

1 172.16.20.2 56 E32 Zms

sent=2 received=2 packet-loss=0% min-rtt=2ms avg-rtt=2ms max-rtt=3ms

[renan@R3] > ping 172.16.21.2

SEQ HOST S5IZE TTL TIME STATUS
0 17z2.1le.21.2 56 62 Sms
1 17z2.1e.21.2 56 62 4ms
2 172.16.21.2 56 &2 4ms
sent=3 received=3 packet-loss=0% min-rtt=4ms avg-rtt=4ms max—rtt=Sms

[renan@RS5] > ping 172.16.22.2

SEQ HOST SIZE TTL TIME STATUS
0 172.16.22.2 56 &3 3ms
1 172.16.22.2 56 &3 Zms
2 172.1e.22.2 56 €3 Zms
=ent=3 received=3 packet-1loss=0% min-rtt=2ms avg-rtt=2ms max-rtt=3ms

[renan@RS] > ping 172.16.23.2

SEQ HOST SIZE TTL TIME STATUS
0 172.16.23.2 56 €2 3ms
1 172.16.23.2 56 €2 3ms
2 172.1€.23.2 56 62 Sms
sent=3 received=3 packst-loss=0% min-rtt=3ms avg-rtt=5ms max-rtt=S5%ms

[renan@R3] > ping 172.16.25.2

SEQ HOST SIZE TITL TIME STATUS
0 172.16.25.2 56 E2 4ms
1 172.16.25.2 56 E2 4ms
2 172.1€.25.2 56 E2 Sms
=ent=3 received=3 packset-loss=0% min-rtt=4ms avg-rtt=4ms max—-rtt=5Sms
[renan@RS] > +

Fuente: WinBox

4.2.1.2. Pruebas de enrutamiento
Las pruebas de enrutamiento las realizamos probando las convergencias del
protocolo de enrutamiento, para ello vamos a verificar las tablas de enrutamiento de los

enrutadores asi como de los LSA, NEIGHBOR Y ASBR.

En la figura 37 a continuacion, vamos a mostrar la tabla de enrutamiento OSPF
del enrutador R4, las demas tablas de enrutamiento y pruebas de los otros enrutadores,

las podemos observar en el anexo correspondiente.
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Figura 37.

Prueba 1 de enrutamiento, Tabla de rutas de enrutador R4.

] b
21 192.1€8.48.0/24 ext-1 30 172.16.26.17 etherl R4 ... N
[renan@R4] » routing ospf route print
# DST-ADDRESS STATE COosT GATEWAY INTERFACE
0 10.0.0.1/322 ext—1 30 172.16.26.17 etherl R4 to R1
1 10.0.0.2/32 ext—1 30 172.16.26.33 ether3d R4 to R2
2 10.0.0.3/32 ext-1 30 172.16.26.41 ether2 R4 to R3
3 10.0.0.4/32 imported-sxt-1 20
4 10.0.0.5/32 ext—1 40 172.16.26.17 etherl R4 to Rl
172.16.26.41 ether2 R4 to R3
5 10.0.0.6/32 ext—1 40 172.16.26.41 ether2 R4 to R3
6 172.16.20.0/24 ext—1 30 172.16.26.17 etherl R4 to R1
7 172.16.21.0/24 ext-1 30 172.16.26.33 ether3d R4 to R2
8 172.16.22.0/24 ext-1 30 172.16.26.41 ether2 R4 to R3
9 172.16.23.0/24 imported-sxt-1 20
10 172.16.24.0/24 ext-1 40 172.16.26.17 etherl R4 to Rl
172.16.26.41 ether2 R4 to R3
11 172.1€.25.0/24 ext—1 40 172.16.26.41 ether2 R4 to R3
12 172.16.26.0/29 intra-area 20 172.16.26.17 etherl R4 to Rl
172.16.26.33 ether3 R4 to R2 —
13 172.16.26.8/29 intra-area 20 172.16.26.17 etherl R4 to R1
172.16.26.41 etherZ2 R4 to R3
14 172.1€.26.16/29 intra-area 10 0.0.0.0 etherl R4 to R1
15 172.1€.26.24/29 intra-area 20 172.16.26.17 etherl R4 to Rl
16 172.16.26.32/29 intra—area 10 0.0.0.0 ether3 R4 to R2
17 172.1€.26.40/29 intra—area 10 0.0.0.0 ether2 R4 to R3
18 172.1€.26.48/29 intra-area 20 172.16.26.41 ether2 R4 to R3
19 172.16.26.56/29 intra-area 20 172.16.26.41 ether2 R4 to R3
20 172.16.27.0/24 ext-1 30 172.16.26.17 etherl R4 to Rl
21 192.1€8.48.0/24 ext—1 30 172.16.26.17 etherl R4 to R1 |
[renan@R4] > +*

Fuente: WinBox

En la figura 38, a continuacién, muestra de las tablas de LSA OSPF en R4.

Figura 38.
Prueba 2 de enrutamiento, Tabla de LSA de enrutador R4

[renan@R4] > routir lsa print

AREA TYPE D ORIGINATOR SEQUENCE-NUMEER

backbone router 10.0.0.1 10.0.0.1 0x8000000B 519
backbone router 10.0.0.2 10.0.0.2 0x80000009 511
backbone router 10.0.0.3 10.0.0.3 0xB8000000R 454
backbone router 10.0.0.4 10.0.0.4 0x80000002 517
backbone router 10.0.0.5 10.0.0.5 0x8000000% 510
backbone router 10.0.0.6 10.0.0.6 0x80000008 539
backbone network 172.16.26.2 10.0.0.2 0x8000000& Sle
backbone network 172.16.26.10 10.0.0.3 0x80000006 504
backbone network 172.16.26.18 10.0.0.4 0x80000006 536
backbone network 172.16.26.25 10.0.0.1 0x8000000& 543
backbone network 172.16.26.34 10.0.0.4 0x8000000& 527
backbone network 172.16.26.42 10.0.0.4 0x80000006 517
backbone network 172.16.26.50 10.0.0.5 0x80000006 510
backbone network 172.1€.26.58 10.0.0.¢ 0x8000000& 539
external as-external 10.0.0.1 10.0.0.1 0x80000006 580
external as—external 10.0.0.2 10.0.0.2 0x80000006 550
external as—external 10.0.0.3 10.0.0.3 0xB80000006 541
sxternal as-external 10.0.0.4 10.0.0.4 0x80000006 574
external as-external 10.0.0.5 10.0.0.5 0x8000000& 547
external as-external 10.0.0.6 10.0.0.6 0x80000006 575
external as—external 172.1€.20.0 10.0.0.1 0x80000006 580 —
external as—external 172.16.21.0 10.0.0.2 0xB80000006 1e12
sxternal as-external 172.1¢6.22.0 10.0.0.3 0x80000006 541
external as—external 172.16.22.0 10.0.0.4 0x80000006 574
external as—external 172.1€.24.0 10.0.0.5 0x80000006 547
external as—external 172.16.25.0 10.0.0.6 0xB0000006 575
external as—external 172.16.27.0 10.0.0.1 0xB80000006 580
sxternal as—external 192.1¢8.48.0 10.0.0.1 0x80000006 580 |
[renan@R4] > i

Fuente: WinBox
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En la figura 39 a continuacion, muestra de vecinos OSPF en el enrutador R4

Figura 39.

Prueba 3 de enrutamiento, Tabla de Neighbors de enrutador R4
*

[renan@R4] > routing ospf neighbor print

0 instance=default router-id=10.0.0.3 address=172.16.26.41 interface=esther2 R4 to R3
priority=1 dr-address=172.16¢.26.42 back dr—address=172.16.26.41 state="Full"
state—changes=5 ls-retransmits=0 ls-requests=0 db-summaries=0 adjacency=2Zh40mlés

1 instance=default router-id=10.0.0.2 address=172.16.26.33 interface=ether3 R4 to R2
priority=1 dr-address=172.16.26.34 backup-dr-address=172.16¢.26.33 state="Full"
state—changes=5 ls-retransmits=0 ls-requests=0 db-summaries=0 adjacency=2Zh40m27s

2 instance=default router-id=10.0.0.1 address=172.16.26¢.17 interface=etherl R4 to R1
priority=1 dr-address=172.16.26.18 backup-dr-address=172.16¢.26.17 state="Full"
state—changes=5 ls-retransmits=0 ls-requests=0 db-summaries=0 adjacency=2Zh40m3&s

[renan@R4] >

Fuente: WinBox

En la figura 40 a continuacion, muestra ASBR y costos OSPF, en el enrutador R4

Figura 40.
Prueba 4 de enrutamiento, Tabla de ASBR de enrutador R4

[renan@R4] > routing ospf as-border-router print
# ROUTERID STATE GATEWAY COoOST
0 10.0.0.1 intra-area 172.16.26.17 10
1 10.0.0.2 intra-area 172.16.26.33 10
2 10.0.0.3 intra-area 172.16.26.41 10
3 10.0.0.4 intra-area 0
4 10.0.0.5 intra-area 172.16.26.17 20
172.16.26.41
5 10.0.0.6 intra-area 172.16.26.41 20
[renan@R4] >
+

Fuente: WinBox

4.2.1.3. Pruebas de administracion de acceso
Las pruebas de administracion de acceso se las realiza haciendo comunicaciones
a routers involucrados en la red, a través del uso de SSH, cada router podra comunicarse
con el que requiera a través de este protocolo, se optd por este protocolo en vista de la
seguridad mejorada respecto al usado comunmente “telnet”.
A continuacién, se muestran los resultados de las pruebas de comunicaciéon a
través de SSH, como ejemplo, se realizo la comunicacion desde el enrutador R6 hasta el

enrutador R2, para ello se procedid de la siguiente manera: inicialmente accedemos a la
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opcion “telnet” del apartado de las herramientas “tools™ del enrutador del cual se va a

realizar la peticion SSH, tal como se evidencia en la figura 41.

Figura 41.

Prueba 1 de administracion de acceso, peticion desde el enrutador R6

#Toos> |

B Mew Terminal

# Dot1X

@ Dude [

b1 Make Supoutrif
@ MNew WinBox

B Exit

B Windows [

BTest Server
Bandwidth Test
Email

Flood Ping
Graphing

IP Scan

MAC Server
Metwatch
Packet Sniffer
Ping

Ping Speed
Profile
RoMON

SMS

Torch
Traceroute
Traffic Generator
Traffic Monitor
Wol

Fuente: WinBox

El siguiente paso sera seleccionar SSH en la ventana que se muestra en la figura

42, después de haber realizado la seleccion, solicita la direccion de red del host al que

queremos alcanzar y el usuario de este, en este caso intentaremos realizar la comunicacion

hasta el enrutador R2.



80

Figura 42.

Configuracion de direccion de red y usuario para acceso SSH en enrutador R6.

- Type Telnet

I Teme MAC Telnet Cancel

Address: |172.16.21.1 ..—DJRECC'Q-N—U’—V—USLJAR'O DEL

ENRUTADOR A INTEr(VENIR

User: |renan

Fuente: WinBox

Después de haber insertado la direccion de red y el usuario, como se muestra en
la figura 42 anterior, al hacer click en el boton “telnet”, se despliega una nueva ventana,

misma que solicitard la clave de acceso del enrutador, tal como se muestra en la figura 43

a continuacion.

Figura 43.
Configuracion de clave de acceso del enrutador R2 solicitado mediante SSH
= —
SSH <2> renan@172.16.21.1 5
password: *
*

Fuente: WinBox
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Una vez insertado la clave de acceso para el enrutador R2, nos muestra en la
ventana el terminal del enrutador alcanzado, con ello ya se puede configurar y realizar lo

que se requiera en este enrutador, ya que se logré la comunicacion SSH de manera exitosa.

Figura 44.

Muestra de comunicacion exitosa a traves de SSH, entre R6 hacia R2

SSH <3> renan@172.16.21.1 m]EY
MM MO FEER TTTTTTTTTTT EEF +*
JEIGISICH M FER TTTTTTTTTTT EFEE
MBI MBI ITT FEE EFE ERE RER Qooo00 TTT ITT EEE EEEK
MikroTik Router0S 6.49.7 (c) 1999-2022 http://www.mikrotik.com/

[?] Gives the list of available commands

command [7?] Gives help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,

a second [Tak] gives possikles options

! Move up to base level
. Move up ons level
/ command Use command at the bass level

jan/28/2025 06:51:53 system,srror,critical login failure for user renan from 172.1
=]
.26.58 via ssh

[renan@R2] =

Fuente: WinBox

4.2.1.4. Pruebas de escalabilidad

Estas pruebas se realizaron en razon de los posibles incrementos de dispositivos
de red que pueden darse en un futuro, la red al ser escalable, podra crecer sin perder la
disponibilidad y la fiabilidad, lo que significa que la red estard disponible y lograra
expandirse de manera eficaz y facil.

Vamos a observar el disefio de la red hasta ahora, y observamos que dado el caso
que se aumente un enrutador dependiendo de donde este ubicado, los enlaces necesarios
o requeridos para incluir al enrutador en el area, dependera del criterio que tome el
administrador de la red y de las funciones que este equipo vaya a desempeniar en la red.

Para nuestro caso afiadiremos el enrutador de nombre "NUEVO", tal como se aprecia en
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la figura 45, a este le incluiremos un enlace que se conectara al enrutador que mas cerca

s€ encuentra.

Figura 45.

Topologia de red, con un enrutador extra, incluido recientemente.

INTERNET 1uun)f32 10.0.0.3/32 10.0.0.6/32
2 ethers 17216268129 sther3 172.16.26.56/29 oppe il

J 5 a
- b, heri3
LAN: 172.16.20.0/24 gthe - sthert sfe
! 12, s ethers I
26,35 465 = £ pcs.
242 a1 swz = o0
100.0.5/32 swe, T
ether2

her24 a«he@'ﬁ*"’ LAN: 172.16.24.0/24 ner
LAN: 172.16.22.0/24
N, SW5 LAN: 172.16.25.0/24
e } 0

sfp.
B v !

S 2, e0
s, atherza
%,

\e0

()
E
172.16.26.0/29

-
Hed pea VoIP-PBX

172.16.26.40/29

ether2

sw2
sfp sfp ethert 172.16.26.32/29
ether
10.00.2/32

=0

wa 1P-pHONEZ
ethes
<tho
ether2
LAN: 172.16.23.0/ 24
0

PC1

i
IP-PHONE

Fuente: GNS3

En la figura 45 anterior, podemos visualizar que este equipo incluido en la red
tiene conexion fisica al enrutador R4, en este caso cuenta solo con un enlace, pero si es
necesario la conexiéon de dos o mas enlaces, se los realiza en base al criterio y las

necesidades que este router requiera.

El enrutador "NUEVO", no consta de direccionamiento de ip para sus interfaces
tanto para la conexion de enlaces como para la interfaz loopback, de tal manera que sera

necesario revisar la tabla 6 y establecer el direccionamiento respectivo.

Analizada la tabla 6 anterior, se determinan las siguientes direcciones de red para

nuestro nuevo equipo, las detallamos a continuacion en la tabla 15.



&3

Tabla 15.

Distribucién de direcciones IP para el enrutador NUEVO
DESCRIPCION TIPO RED IP INICIAL IP FINAL BROADCAST

RNUEVO LOOPBACK 10.0.0.7/32
RN LAN PTMP 172.16.27.0/24  172.16.27.1  172.16.27.254 172.16.27.255
RN-R4 PTP 172.16.26.64/29 172.16.26.65 172.16.26.70 172.16.26.72

Fuente. Autoria propia.

Una vez conocidos los direccionamientos de las interfaces de nuestro enrutador
recién incluido en la red, procedemos a configurar de la misma forma que se realizo la
configuracioén de los enrutadores anteriores, las configuraciones de este enrutador la
podemos ver en el anexo al final, lo que si vamos a citar es la prueba de que este equipo
se encuentre con adyacencia en la red, funcional y operativo sin que los enrutadores

anteriores hayan sufrido de cambios o modificaciones en la red.

En la figura 46 a continuacion, vemos la tabla de enrutamiento tanto del enrutador
R4 como del enrutador nuevo, podemos ver que hay convergencia total hacia el nuevo

equipo, asi mismo es reconocido en la red por los demds enrutadores.

Figura 46.
Tabla de enrutamiento de RN y de R4.

O]

[re routing ospf route print -
# STATE COST GATEWAY INTERFACE
Q ext-1 40 172.16.2¢.68 etherl RN to R4
1 ext-1 40 & etherl RN to R4
2 ext-1 40 etherl RN to R4
3 ext-1 30 etherl RN to R4
4 ext-1 50 etherl RN to R4
5 ext-1 50 etherl RN to R4
& 10.¢ 27732 imported-ext-1 20
7 172.16.20.0/24 ext-1 40 172.16.2¢6.68 etherl RN to R4
& 172.18.21.0/24 ext-1 40 172.16.2€.68 etherl RN to R4
9 172.16.22.0/24 ext-1 40 172.16.2€.66 etherl RN to R4
10 172.1€.23.0/24 ext-1 30 etherl RN to R4
11 172.16€.24.0/24 ext-1 50 etherl RN to R4

.0/24 ext-1 50 etherl RN to R4

.0/28 intra-area 30 etherl RN to R4

9 intra-area 30 etherl RN to R4

15 172.1€.28.1€/29 intra-area 20 etherl RN to R4
16 172.16.26.24/29 intra-area 30 etherl RN to R4

17 172.16.26.32/29 etherl BN to R4
etherl BN to R4

etherl BN to R4

intra-area 20
intra-area 20
intra-area 30

0 10.0.0.1/32 ext-1 30 172.1€.2€.17 etherl R4 to Rl
1 10.0.0.2/32 ext-1 30 172.16.26.33 ether3 R4 to R2Z
2 10.0.0.3/32 ext-1 30 172.16.26.41 ether2 R4 to R3
3 10.0.0.4/32 imported-ext-1 20
4 10.0.0.5/32 ext-1 40 172.16.26.17 etherl R4 to R1
172.16.26.41 ether2 R4 to R3
5 10.0.0.8/32 ext-1 40 172.16.2€.41 ether2 R4 to R3
€ 10.0.0.7/32 ext-1 30 172.1€.2€.€5 stherd
7 172.16.20.0/24 ext-1 30 172.16.26.17 etherl R4 to Rl
8 172.16.21.0/24 ext-1 30 172.16.26.33 ether3 R4 to R2Z
9 172 .0/24 ext-1 30 172.16.26.41 ether2 R4 to R3
10 172.16.23.0/24 imported-ext-1 20
11 172.16.24.0/24 ext-1 40 172.16.26.17 etherl R4 to R1
172.16.2€.41 ether2 R4 to R3
12 172.16.25.0/24 ext-1 40 172.1€.2€.41 ether2 R4 to R3
13 172.16.26.0/29 intra-area 20 172.16.26.17 etherl R4 to Rl
172.16.26.33 ether3 R4 to R2
14 172.16.26.8/29 intra-area 20 172.16.26.17 etherl R4 to Rl -

Fuente: GNS3
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Como se observa en la figura 46 anterior, nuestro router instalado tiene
convergencia y ya es parte del area OSPF en la red, eso quiere decir que VPLS ya esta
encapsulando los paquetes de este router en la red, continuacion en la figura 47, podemos

observar que nuestro equipo ya tiene comunicacion ping hacia cualquier host de la red.

Figura 47.
Prueba de respuesta de algunos hosts de la red a RN.
Teminal <13 =E
[renan@RN] > tool traceroute 172.16.21.2 +
# ADDRESS LOSS SENT LAST NG BEST WORST STD-DEV STATUS
1 172.16.26.66 0% 2 2.3ms 2.3 2.2 2.3 0.1 <MPL5:L=23,E=0>
2 172.16.26.33 0% 2 1.5ms 1.8 1.5 2 0.3
3 172.1le6.21.2 0% 2 3ms 3.1 3 3.1 0.1
[renan@BN] > tool traceroute 172.16.23.2
# ADDRESS LOSS SENT LAST NG BEST WORST STD-DEV STATUS
1 172.16.26.66 0% 2 0.9ms 0.8 0.7 0.9 0.1
2 172.16.23.2 0% 2 2.2ms 2.7 2.2 3.2 0.5
renan@RN] > tool traceroute 172.16.25.2
# ADDRESS OS5 SENT LAST NG BEST WORST STD-DEV STATUS
1 172.16.26.66 0% 1 Sms g g g 0 «MPL3:L=35,E=0>
2 172.16.26.41 0% 1 Sms 3 3 3 0 «MPL3:L=35,E=0>
3 172.16.26.58 0% 1 3.2ms 3.2 3.2 3.2 a
4 172.16.25.2 0% 1 4.1lms 4.1 4.1 4.1 0
[renan@RN] > tool traceroute 172.16.22.2
# ADDRESS OS5 SENT LAST NG BEST WORST STD-DEV STATUS
1 172.16.26.66 0% 1 2.3ms 2.3 2.3 2.3 0 «MPL3:L=18,E=0>
2 172.16.26.41 0% 1 2.1lms 2.1 2.1 2.1 a
3 172.1l6.22.2 0% 1 3.1lms 3.1 3.1 3.1 0
renan@BN] > tool traceroute 172.16.24.2
# ADDRESS OS5 SENT LAST NG BEST WORST STD-DEV STATUS
1 172.16.26.66 0% 1 g.3ms 2.3 2.3 2.3 0 «MPL3:L=28,E=0>
2 172.16.26.17 0% 1 4ms 4 4 4 0 «MPL3:L=18, E=0>
3 172.16.26.50 0% 1 3.1ms 3.1 3.1 3.1 a
4 172.16.24.2 0% 1 4.1lms 4.1 4.1 4.1 0
[renan@RN] >

Fuente: GNS3

De esta manera pudimos comprobar que nuestra red es escalable y tiene la
capacidad para adaptarse de manera eficiente al crecimiento de las demandas, ya sea
aumentando la cantidad de usuarios, dispositivos conectados, trafico o servicios

ofrecidos.
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4.2.1.5. Pruebas de latencia

Para probar la latencia y tiempos de respuesta de un dispositivo en la red, vamos
a usar la herramienta "Traceroute”, esta herramienta nos permite visualizar los tiempos de
respuesta en los saltos de un dispositivo a otro, asi como la direccion IP de cada router o
switch por el que pasa el paquete y si se agotd o no el tiempo de espera en algin salto.

Como podemos observar en la figura 48 a continuacion, se evidencia un tanto de
3 saltos para llegar a este destino, ademas de los tiempos de respuesta y el estado de la
comunicacion de salto a salto.

Figura 48.

Visualizacion de tiempos de respuesta solicitados por el enrutador R2 al enrutador R6

BEST  WORST STD-DEV STATUS

&

rain

Fuente: GNS3

4.2.1.6. Pruebas de Jitter
Las pruebas de jitter se muestran en la figura 49 a continuacion, para ello se
realiza una llamada VoIP, entre dos dispositivos en la red, para ello, se mont6 una PBX

en un segmento de la red y los teléfonos IP ubicados en segmentos distintos.
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Figura 49.

Captura de trdfico con “wireshark™ para visualizar el jitter de los paquetes durante la
llamada telefonica entre dos dispositivos IP en la red.

M captura jitter_voip (1).pcapng

Archivo  Edicion  Visualizacién Ir  Captura  Analizar  Estadisticas Telefonia Wireless Herramientas  Ayuda

A m ® R QewEF S Qi

LIS

No. Time Source Destination Protocol Lengtl Info
18 21.570617 192.168.0.20 192.168.3.20 RTP 45 PT=Unassigned, SSRC=0x46C76A20, Seq=26820, Time=3827082118
21 21.653943 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26821, Time=3827082118, Mark
22 21.696974 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=@x46C76A20, Seq=26822, Time=3827082278
24 21.739299 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26823, Time=3827082438
25 21.739373 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26824, Time=3827082598
26 21.771255 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=@x46C76A20, Seq=26825, Time=3827082758
27 21.771418 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26826, Time=3827082918
28 21.804266 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26827, Time=3827083078
29 21.825158 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26828, Time=3827083238
30 21.825287 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26829, Time=3827083398
31 21.856544 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26830, Time=3827083558
32 21.887953 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRCs@x46C76A20, Seqs=26831, Times3827083718
33 21.908230 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26832, Time=3827083878
34 21.928613 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26833, Time=3827084038
35 21.928733 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26834, Time=3827084198
37 21.960224 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26835, Time=3827084358
38 21.980894 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=0x46C76A20, Seq=26836, Time=3827084518
39 22.011540 192.168.0.20 192.168.3.20 RTP 204 PT=ITU-T G.711 PCMA, SSRC=@x46C76A20, Seqs26837, Time=3827084678

Frame 22: 204 bytes on wire (1632 bits), 204 bytes captured (1632 bits) on interface -, id 0
Cisco HOLC

of @0 98 00 45 b8 00 c8 ea 21 40 00 3f 11 cb d2 E e-?
€O a8 00 14 c@ a8 03 14 82 bf 40 do 00 b4 c8 37 e

M Wireshark - Secuencias RTP - captura_jitter_voip (1).pcapng

Source Address Source Port  Destination Address  Destination Port  SSRC
192.168.0.20 33471 192.168.3.20 16592 0x46c76a20 21.570617 69.62
192.168.3.20 16592 192.168.0.20 334N 0xad65900 22.122648 69.26

Hora deinicio  Duracion Payload Paquetes Lost Min Delta (ms)
Q711A, Unassigned 3464 0(0.0%) 0.017000

g7n1A 3155 0(0.0%) 0.006000

Mean Delta (ms) Max Delta (ms)
20079458 65.446000
21.958789 186.861000

6321820
1.247375

Min Jitter Mean Jitter Max Jitter
11.100917_ | 15.862245
20.730376  28.860568

Fuente: Wireshark

4.4. Identificacion de las mejoras obtenidas en la red

Las pruebas iniciales realizadas sin configuraciones de OSPF y VPLS en la red
plana reflejan las limitaciones de una red sin mecanismos de seguridad y fiabilidad en el
transporte de informacioén, donde los distintos flujos compiten por los recursos
disponibles, lo que genera fluctuaciones y pérdidas significativas. En esta seccion, se
presenta la evaluacion de los escenarios planteados, ahora con configuraciones de ruteo
dinamico OSPF y tecnologia VPLS. Estas tecnologias permiten seguridad en la gestion
ya hacen més eficiente al envio de informacion entre segmentos distintos dentro de lared,
mejorando el rendimiento y la disponibilidad de la red.

Los servicios probados luego de la implementacion de las tecnologias en la nueva
red de datos, nos demuestran las mejoras obtenidas, los resultados muestran mejoria
notable en aspectos importantes como la seguridad y fiabilidad en el transporte de
paquetes entre dispositivos de la red, administracion segura a través de ssh a cualquier

dispositivo de la red y respuestas rapidas con latencias y jitter bajos, ademas la red
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muestra escalabilidad lo que hace que la red sea funcional y dindmica y por ende segura
al incremento de dispositivos en la red y modificaciones en la topologia.

A continuacion, en la tabla 16, podemos evidenciar una comparativa de la red
plana inicial con la red nueva con VPLS, de ahi deduciremos los altos y bajos en cada

escenario tanto en el anterior como en el actual.

Tabla 16.
Comparativa de funcionamiento de servicios en las redes anterior y actual.
DESC.  LATENCIA JITTER DIFUSION LOOP’S DISPONI_  SEGURI_
BROADCAST BILIDAD DAD

RED ALTA ALTO EN TODA CONSTANTES BAJA BAJA
PLANA LA RED EN LA RED
RED BAJA BAJO EN CADA OCACIONALES ALTA ALTA
ACTUAL SEGMENTO SOLOEN EL
VPLS DE RED SEGMENTO

Fuente. Autoria propia.

En la tabla 16 anterior, podemos evidenciar que mejoraron muchos aspectos de
manera general en la red respecto a la red inicial, en la tabla 17 a continuacion, podremos

observar el detalle especifico de las mejoras obtenidas.

Tabla 17.

Detalle de mejoras obtenidas con el disefio de la nueva red de datos.

SERVICIO MEJORIA
* La red actual, muestra claramente seguridad y
fiabilidad en el transporte de datos, ademas de
presentar tiempos de respuesta menor, mostrando
LATENCIA claramente mejoria en la latencia y estabilidad en el
jitter, siendo este ultimo de tipo bajo en relacion al
de la red plana.

* La red actual, presenta equipos de capa 3 en cada
nodo, mismo que utiliza el enrutamiento dinamico y
etiquetas VPLS, ademas de wusar diferentes

LOOP DE RED segmentos de red, lo que hace que no se presenten
rafagas de broadcast ni loops difundidos en toda la
red.

) * La red disefiada presenta administracion a través
ADMNISTRACION REMOTA de SSH, lo que hace que el acceso a los dispositivos
de la red sea seguro.



SEGMENTACION

ESCALABILIDAD

DISPONIBILIDAD

SEGURIDAD
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» La segmentacion de la red hace que los problemas
sean identificados de manera mas rapida y oportuna,
esto debido a que, si se presenta un inconveniente
proveniente de algun dispositivo de la red, este
problema se aislard y permanecera unicamente en el
segmento donde se suscite esto, desafectando al
resto de segmentos de la red del problema.

* Al tener enrutamiento dindmico configurado en la
red actual, hace que la escalabilidad sea segura y
mas eficiente, esto debido a la adaptabilidad que
tiene OSPF, entonces; si un dispositivo se incluye en
la red a futuro, podra tener adyacencia rapida
independientemente del punto de la red donde este
sea incluido, haciendo se pueda incluir enrutadores
y conmutadores sin saturar la red.

* La red actual tiene la capacidad para enrutar el
trafico a través de multiples enlaces mejorando la
eficiencia de la red al equilibrar la carga, ademas de
rutas de respaldo lo que permite una conmutacion
rapida en caso de una falla en un enlace o en un
equipo de red, garantizando una alta disponibilidad.

* La red actual al tener implementado VPLS, cuenta
con seguridad en la transmision de los datos, esto
debido a que VPLS usa protocolos de enrutamiento
internos y técnicas de encriptacion de datos.

Fuente. Autoria propia.

La implementacion de la tecnologia VPLS en la red, y con ello la reingenieria

empleada, hacen que el objetivo principal de “mejorar el servicio a los usuarios” se haya

cumplido a cabalidad, los protocolos y el disefio propuesto hicieron que la red sea fiable

y se garantice la mejora en el servicio en los clientes, con ello estabilidad y seguridad.
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CONCLUSIONES

Con la implementaciéon de protocolos de enrutamiento en la red, se obtiene
mejoras en el rendimiento, esto debido a que los paquetes son enviados con criterios de
optimizacion, ademas de obtener mejor nivel de crecimiento, esto hace que la empresa
Mikro-Net SA pueda incrementar el nimero de sus nodos y usuarios, garantizando mejora

en la calidad de servicios que reciben los clientes.

La implementacion de MPLS en la red, hace que la empresa Mikro-Net SA cuente
con eficiencia y velocidad en la red, esto debido a los paquetes LSR difundidos lo que
hace que no se use la tabla de enrutamiento completamente sino Unicamente la ruta de
destino del paquete, garantizando mas eficiencia en la navegacion y optimizacion del

ancho de banda en los clientes.

Cuando un paquete encapsulado con la etiqueta VPLS, se envia a través de una
red MPLS, este se desencapsula en el destino, lo que hace que las conexiones remotas
sean optimas aun si el extremo no se encuentra en la red fisica, esto hace que las
conexiones fisicas dedicadas no sean necesarias en algunos casos y que con ello la

empresa Mikro-Net SA reduzca costos en algunos casos.

A medida que la red de la empresa Mikro-Net SA crece, también lo hace la
cantidad de trafico que cursa por las interfaces, por eso la escalabilidad es un factor que
se ha tomado muy en cuenta en la planificacion de disefio de red, ya que la flexibilidad
de crecimiento hara que los incrementos y modificaciones que Mikro-Net SA requiera
hacer en la red, a futuro no afecten el funcionamiento existente. Para ello, la empresa ya

cuenta con soluciones tecnologicas que simplifican este proceso.

Las emulaciones son pruebas que pueden apegarse a la realidad, es 1o mas cercano

que podemos obtener para pruebas de simulaciones de redes, en vista de la facilidad de



90

uso de imagenes reales de sistemas OS de marcas conocidas y el uso de servidores en
maquinas virtuales, esto hace que tengamos una herramienta bastante util, perfecta para

disefiar redes e implementar protocolos y tecnologias.
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RECOMENDACIONES

Antes de iniciar con el disefio para un trabajo o proyecto cualquiera, es necesario
realizar con exhaustividad y analisis profundo, el alcance del proyecto, si se desea lograr
un objetivo en especifico habria que estipular los recursos necesarios involucrados, tanto
economicos, personales, software, hardware, etc. Esto con la finalidad de que al final no
haya que detener el proyecto o cambiar los objetivos por la falta de algun requerimiento

no estipulado al inicio.

Para el caso de pruebas en simuladores y emuladores, es necesario percatarse de
los recursos que conllevan el uso de estos tipos de software, si realizamos emulaciones
€n equipos con pPocos recursos, estamos propensos a que se susciten posibles fallas y en
algunos casos pérdidas de la informacion causadas por el no dimensionamiento inicial de

software y hardware.

Cuando se va a realizar emulaciones, en lo posible buscar y apegarse a modelos
de hardware y tipos de software lo mas semejante a modelos disponibles en el mercado
local, esto con el fin de que el disefio sea en lo posible lo mas apegado a la realidad,
porque dado el caso de que el disefio sea un éxito y su implementacion un hecho, no se

presenten inconvenientes al tratar de adquirir los equipos para su instalacion.
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ANEXOS

ANEXO A. Configuracion de direccionamiento ip

dynamic
INTERFACE

© 2019-2024 SolarWinds Worldwide, LLC. All rights reserved.

Ilustracion 1. Direccionamiento ip enrutador R2

sabled, T - invalid, D - dynamic
NETWORK INTERFACE

(|

NETWORK INTERFACE

lo

ether5 LAN R4

etherl R4 +to R1

ether2 R4 to R3

ether3 R4 +to R2

ether4 R4 to RN

SD|ar\N|ndg‘.‘r"’ | Solar-PuTTY fre o © 2019-2024 SolarWinds Worldwide, LLC. All rights reserved.

llustracion 3. Direccionamiento ip enrutador R4
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I - invalid, D - dynamic
NETWORK INTERFACE

etherl R5 to
ether3

SolarWinds Worldwide, LLC. All rights reserved. |

Ilustracion 4. Direccionamiento ip enrutador R5

] b3
X - disabled, I - invalid, D - dynamic
ADDRESS NETWORK INTERFACE

-
solarwinds ¥ |

llustracion 5. Direccionamiento ip enrutador R6

ANEXO B. Configuracion de rutas OSPF

[r 1a1@RL] =/

[renan@R2] /r find default=yes | redistribute-connected
=as-type-1 ro

[renan@R2] /routing ) nstance froutin ospf network

[renan@R2] / vork> add area= backbmne network=172.16.26.0/29
[renan@R2] rork> add area-backbone network=172.16.26.32/29
[renan@R2] ] hd

EretatéRBi

/routing ospf instance
[renan@R3] set | flnd default=yes | redistribute—-connscte
=as—-type-1 ro
[Eenan@R3] / /routing

add area=backbone network=172.16.26.8/29
add area=-backbone network=172.16.26.40/29
add area=backbone network=172.16.26.48/29
add area=backbone network=172.16.26.56/29

[renan@R3]
[renan@R3]
[renan@R3]
[renan@R3]
[renan@R3]

Hlustracion 10. Configuracion de rutas OSPF en enrutador R3



ErenanéR4i
[renan@R4]

istribute—connected=as-type-1 router-id=10.0.0.4
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/routing osp
/routing osp

network> frouting ospf instance

instance> set [ find default=yes | mpls-te-arsa=backbone red

[renan@R4] /routing ospf instance> frouting ospf network

[renan@R4] /routing ospf network» add area=backbone network=172.16.26.16/29 ]

[renan@R4] /routing ospf network> add area=backbone network=172.16.26.32/29

[renan@R4] /routing ospf network> add area=backbone network=172.16.26.40/29 -

[renan@R4] /routing ospf network> I Al
llustracion 11. Configuracion de rutas OSPF en enrutador R4

[renan@RS5] frouting ospf network>

[renan@R5] /routing o network> /routing ospf instance

[renan@R5] /routing ospf instance> set [ find default=yes ] redistribute-connected=as

-type-1 router-id=10.0.0.5

[renan@R5] /routing ospf instance> /routing ospf network —

[renan@R5] /routing ospf network> add area=backbone network=172.16.26.24/29

[renan@R5] frouting « network®» add area~backbone network=172.16.26.48/29 ]

[renan@R5] /routing ospf network> [I ¥
llustracion 12. Configuracion de rutas OSPF en enrutador RS

[renan@RE] Srouting ospf network> /routing ospf instancs

[renan@Re] /routing ospf instance> set [ find default=yss ]| rsdistribute-connscted=as

-type-1 router-id=10.0.0.6

[renan@RE] frouting ospf instance> /routing ospf network

[renan@RE] [routing network> add area=backbone network=172.16.26.56/29 L

[renan@RE&] /routing ospf network>

[renan@Re] /routing ospf nstwork> | ]

[renan@RE] /routing ospf network> [ *
llustracion 13. Configuracion de rutas OSPF en enrutador R6

ANEXO C. Configuracion de MPLS

[renan@R2] » /mpls ldp

[renan@R2] /mpls ldp> set enabled=yes lsr-id=10.0.0.2 transport-address=10.0.0.2

[renan@R2] /mpls ldp>» /mpls ldp interface

[renan@R2] /mpls ldp interface> add interface="etherl R2 to R1"

[renan@R2] /mpls ldp interface> add interface="ether2 R2 to R4"

[renan@R2] /mpls ldp interface> add interface="ether% LAN R2"

[renan@R2] /mpls ldp interface> add interface=lo

[renan@R2] /mpls ldp interface> /mpls ldp neighbor

[renan@R2] /mpls ldp neighbor> add transport=136.128.28.8 L

[renan@R2] /mpls ldp neighbor> I -

+*

llustracion 14. Configuracion de MPLS en enrutador R2



irenan@RSi
[renan@R3]

[renan@R3]
[renan@R3]
[renan@R3]
[renan@R3]
[renan@R3]
[renan@R3]
[renan@R3]
[renan@R3]
[renan@R3]

[renan@R4]
[renan@R4]

[renan@R4]
[renan@R4]
[renan@R4]
[renan@R4]
[renan@R4]
[renan@R4]
[renan@R4]

]

[renan@R5]

[renan@R5]
[renan@RS5]
[renan@R5]
[renan@R5]
[renan@R5]
[renan@R5]
[renan@RS]

[renan@RE]
[renan@RE]
[renan@RE]
[renan@RE]
[renan@RE]
[renan@RE]
[renan@RE]
[renan@RE]
[renan@RE]

> /mpls 1ldp

/mpls

/mpls
/mpls
fmpls
/mpls

1ldp
ldp
1ldp
1ldp
ldp
1ldp
1ldp
ldp

fmpls
fmpls
/mpls
/mpls
fmpls

1dp> /mpls ldp

interface>
interface>
interface>
interface>
interface>
interface>

neighbor> [J

ldp> set enabled=yes lsr-id=10.0.0.3

interfacs

add
add
add
add
add

interface="etherl
interface="egther2
interface="ether3
interface="ether5
interface=1g

/mpls ldp neighbor
neighbor> add transport=104.224.28.8

transport-address=10.0.0.3

R3 to R1"
R3 to R4"
R3 to BRE"
R3 to R3"

{lustracion 15. Configuracion de MPLS en enrutador R3

/mpls
/mpls

/mpls
/mpls ldp
1ldp
ldp
ldp
1ldp
1ldp

/mpls
/mpls
/mpls
/mpls
/mpls

ldp> /mpls ldp

interface>
interface>
interface>
interface>
interface>
interface>

ld; neiéhbqr> /mpls ldp
ldp> set enakled=yes lsr-id=10.0.0.4

interface

add
add
add
add
add

interface="etherl
interface="sther2

interface="ether3

interface="ether5
interface=lo

transport—address=10.0.0.4

R4 to R1"
B4 to R3"
B4 to R2"
LAN R4"

Mlustracion 16. Configuracion de MPLS en enrutador R4

fmpls

/mpls
fmpls
/mpls

ldp
1ldp
ldp
ldp
1ldp
ldp

/mpls
/mpls
fmpls
fmpls

P P

ldp> /mpls ldp

interface>
interface>
interface>
interface>
interface>

interface
interface="etherl R5 to R3"
interface="ether3 R5 to R1"
interface="estherll LAN R5"

add
add
add
add

interface=lo

/mpls 1ldp neighbor
neighbor> add tran3port=152.llﬁ.28.ﬁl

ldp> set enabled;yes 15r-1d=10.0.0.5 transport—-address=10.0.0.5

Mlustracion 17. Configuracion de MPLS en enrutador R5

/mpls
/mpls
/mpls
/mpls ldp
ldp
ldp
ldp
ldp
ldp

/mpls
/mpls
/mpls
/mpls
/mpls

1dp> /mpls ldp

interface>
interface>
interface>
interface>

ldp neighbor> /mpls ldp
ldp> set snabled=yes lsr-id=10.0.0.& transport-—address=10.0.0.6

interface
add interface="etherl RE to R3"
add interface="estherll LAN R&"

add

interface=1o

/mpls ldp neighbor
neighbor> add disabled=yes transport=136.145.28.8
neighbor> [

llustracion 18. Configuracion de MPLS en enrutador R6
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ANEXO D. Configuracion de VPLS

L emesa s

[renan@rRZ2]
[EenanfR2]
nams=vplsl
[renanRR2]
name=vpls2
[EenanfR2]

[renanRR3]
[renan@R3]
nams=vplsl
[renan@R3]
namse=vpls2
[renan@R3]
name=vpls3
[renanfR3]
nams=vpls4
[renanRR3]

[renan@R4]
[renan@R4]
name=vplsl
[renanBR4]
nams=vpls2
[renan@rR4]
name=vpls3
[renanBR4]

[renan@RS]
[renan@R5]
[renan@RS5]
name=vplsl
[renan@R5]
nams=vpls2
[renan@RS]

[renanRRE]
[renan@RE&]
nams=vplsl
[renan@R&]
[renan@R&]

> finterface wpls

finterface wvpls> add disabled=no 12mtu=1500 mac-address=02:A2:14:4C:D2:R4
remote-peer=10.0.0.1 vpls-id=1:2

finterface wvpls> add disabled=no 12mtu=1500 mac-address=02:14:5E:96:E0:19
remote-peer=10.0.0.4 vpls-id=2:4

finterface wvpls>

[lustracion 19. Configuracion de VPLS en enrutador R2

> finterface wpls

finterface wpls> add
remote-peer=10.0.0.1
/interface wpls> add
remote-peer=10.0.0.5
finterface wpls> add
remote-peer=10.0.0.6
finterface wvpls> add
remote-peer=10.0.0.4
finterface wvpls>

disabled=no mac—address=02:40:CB:AR:05:2D
vpls-id=1:3
disabled=no
vpls—1d=5:3
disabled=no
vpls-1d=3:6
disabled=no
vpls-1d=3:4

12mtu=1500
12mtu=1500 mac-address=02:59:44:CE:E3:62
1Z2mtu=1500 mac-address=02:20:E9:43:DF:31

12mtu=1300 mac-address=02:53:0F:3B:96:70

+] ]

{lustracion 20. Configuracion de VPLS en enrutador R3

/interface wpls> /interface wvpls
/interface vpls> add disabled=no
remote-peer=10.0.0.3 wvpls-id=3:4
finterface vpls> add disabled=no
remote-peer=10.0.0.2 wpls-id=2:4
disabled=no
vpls—id=1:4

12mtu=1500 mac-address=02:87:23:07:0F:D0
12mtu=1500 mac—-address=02:79:30:E6:47:D7

finterface vpls> add 12mtu=1500 mac-address=02:2F:24:E5:70:D2
remote-peer=10.0.0.1

finterface vpls>

e[ ]

llustracion 21. Configuracion de VPLS en enrutador R4

>

> finterface wpls
finterface vpls> add
remote-peer=10.0.0.3
finterface vpls> add
remote-peer=10.0.0.1
finterface vpls>

disabled=no 12mtu=1500 mac-address=02:C4:E7:BF:04:20
vpls—-1d=5:3
disabled=no 12mtu=1500 mac-address=02:15:87:12:8E:10
vpls-id=1:5

llustracion 22. Configuracion de VPLS en enrutador RS

> finterface wpls

finterface wvpls> add disabled=no 12mtu=1500 mac-address=02:79:8D:18:B5:EB
remote-peer=10.0.0.3 vpls-id=3:6&

vpls>

vpls>

/interface
/interface

Mlustracion 23. Configuracion de VPLS en enrutador R6
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ANEXO E. Topologia completa de la red.
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llustracion 24. Topologia final de red



