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RESUMEN

La informacion es considerada como uno de los principales activos en el entorno de las
organizaciones, por lo tanto, la proteccion y defensa de este activo intangible, constituye una
tarea esencial para el cumplimiento de los objetivos del negocio. En la Agencia Metropolitana
de Transito (AMT), perteneciente al Municipio del Distrito
Metropolitano de Quito diversas aplicaciones y servicios presentan vulnerabilidades y brechas
de seguridad que requieren atencion.

Este trabajo propone la implementacion de politicas de seguridad basadas en la metodologia
EGSI, enmarcadas dentro de un contexto normativo. Para ello, se utilizé una metodologia
Ad-hoc, fundamentada en un esquema gubernamental disefiado para su aplicacion en
instituciones publicas, y se wvalido la propuesta mediante el método Delphi.

Como resultado, el modelo de gestion de seguridad de la informacion fue implementado en la
Direccion del Registro de Infracciones de la AMT, y contiene el disefio y definicion de politicas
especificas para fortalecer la seguridad de los sistemas de gestion de informacion.

Los procedimientos establecidos fueron evaluados por expertos, quienes otorgaron una
calificacion promedio de excelente en lo referente al cumplimiento de los estandares definidos
en el modelo.

En base a estos resultados se puede prever que la gestion de la seguridad de la informacion
(SGSI) basada en la metodologia EGSI, permitira a la Direccion del Registro de Infracciones,
establecer mecanismos efectivos para la proteccion de datos considerando un marco normativo
dictado por las entidades competentes. Esto permitira proteger los activos y gestionar los
riesgos de manera eficaz, abordando vulnerabilidades y estableciendo politicas de seguridad
adaptadas a las necesidades identificadas.

Palabras clave: Politica de seguridad de la informacion, activos de la informacion,
vulnerabilidades, riesgo.



ABSTRACT

Information is considered one of the main assets within organizational environments; therefore,
the protection and defense of this intangible asset constitutes an essential task for achieving
business objectives. At the Metropolitan Transit Agency (AMT), part of the Municipality of
the Metropolitan District of Quito, various applications and services present vulnerabilities and
security gaps that require attention.

This work proposes the implementation of security policies based on the EGSI methodology,
framed within a regulatory context. To achieve this, an ad-hoc methodology was used,
grounded in a governmental framework designed for application in public institutions, and the
proposal was validated using the Delphi method.

As a result, the information security management model was implemented in the Violations
Registry Directorate of the AMT, including the design and definition of specific policies to
strengthen the security of information management systems.

The established procedures were evaluated by experts, who gave an average rating of
"excellent" regarding compliance with the standards defined in the model.

Based on these results, it can be foreseen that information security management (ISMS) based
on the EGSI methodology will enable the Violations Registry Directorate to establish effective
mechanisms for data protection, considering a regulatory framework dictated by competent
authorities. This will allow for the protection of assets and effective risk management,
addressing vulnerabilities and establishing security policies tailored to the identified needs.

Keywords: Information security policy, information assets, vulnerabilities, risk



CAPITULO 1

1. EL PROBLEMA

1.1 PROBLEMA DE INVESTIGACION

La informacidn es considerada como uno de los principales activos en el entorno de las
organizaciones, por lo tanto, la proteccion y defensa de este activo intangible, constituye una
tarea esencial para el cumplimiento de los objetivos del negocio, siendo ademas una exigencia
legal (proteccion de la propiedad intelectual, datos personales, y servicios para la sociedad de
la informacion), que traslada confianza a los clientes y usuarios de la propia organizacion. Sin
embargo, cuanto mayor es el valor de la informacioén, mayor son los riesgos que se asocian a

su deterioro, pérdida, manipulacion indebida o malintencionada.

La seguridad de la informacion es fundamental para proteger los datos de una
organizacion frente a amenazas y vulnerabilidades. La literatura identifica diversos problemas
relacionados con la seguridad de la informacion, los cuales pueden clasificarse en tres
categorias principales: hardware, software y personal. A continuacion, se presentan algunos de

los problemas mas comunes en cada categoria, segiin (Admin, 2024)

PROBLEMAS DE SEGURIDAD A NIVEL DE HARDWARE

1. Fallas Fisicas: Los dispositivos de almacenamiento y los servidores pueden fallar
debido a defectos de fabricacion, desgaste, sobrecalentamiento o dafios fisicos, lo que
puede resultar en la pérdida de datos.

2. Robo de Equipos: El robo de dispositivos fisicos como laptops, smartphones, y discos
duros externos puede llevar a la pérdida de datos sensibles si no estan adecuadamente
protegidos.

3. Interferencias Electromagnéticas: Las interferencias o fluctuaciones eléctricas
pueden dafiar los componentes electronicos, provocando fallos o pérdidas de
informacion

4. Acceso No Autorizado: La falta de control fisico adecuado puede permitir que
personas no autorizadas accedan a equipos criticos, lo que puede resultar en

manipulacion o robo de informacion.



PROBLEMAS DE SEGURIDAD A NIVEL DE SOFTWARE

1. Malware: Virus, troyanos, ransomware, y spyware pueden comprometer la integridad
y confidencialidad de los datos, ademas de interrumpir las operaciones normales.

2. Vulnerabilidades y Exploits: Fallos en el disefio o la implementacion del software
pueden ser explotados por atacantes para obtener acceso no autorizado o causar dafios.

3. Falta de Actualizaciones: No mantener el software actualizado puede dejar sistemas
vulnerables a ataques conocidos para los cuales ya existen parches.

4. Configuraciones Inseguras: [.a mala configuracion del software (como bases de datos,
servidores web, y aplicaciones) puede abrir puertas a ataques que de otro modo serian
evitables.

5. SQL Injection y XSS: Vulnerabilidades en aplicaciones web que permiten a los

atacantes ejecutar comandos arbitrarios o scripts en el contexto de un usuario.

PROBLEMAS DE SEGURIDAD RELACIONADOS CON EL PERSONAL

1. Ingenieria Social: Los atacantes pueden manipular a los empleados para obtener
informacion sensible a través de técnicas como phishing, pretexting, o baiting.

2. Insatisfaccion o Mala Conducta del Personal: Los empleados descontentos pueden
actuar maliciosamente, ya sea borrando datos, robando informacién o introduciendo
malware en los sistemas de la organizacion.

3. Errores Humanos: Errores como el envio de informacion sensible a destinatarios
incorrectos, la configuracion incorrecta de sistemas o el manejo inapropiado de datos
pueden llevar a brechas de seguridad.

4. Acceso Inapropiado: Conceder acceso a datos o sistemas a empleados que no lo

necesitan para su trabajo puede aumentar el riesgo de brechas de seguridad.

Los problemas de seguridad de la informacion descritos, afectan a personas y organizaciones,
sean publicas o privadas, que enfrenta una serie de desafios criticos, que pueden comprometer
la confidencialidad, integridad y disponibilidad de datos sensibles. Aunque el factor humano
sigue siendo el eslabon mas débil en la cadena de seguridad. Errores como contrasefias débiles,
phishing, ingenieria social y falta de concienciacion son explotados por atacantes. Un estudio
de Verizon Data Breach Investigations Report (2023) reveld que el 82% de las brechas de
seguridad involucran un elemento humano. Por otro lado, el cumplimiento normativo y

regulatorio, es crucial para las empresas e instituciones publicas, ya que su incumplimiento



puede resultar en sanciones econdmicas y dafios a la reputacion. Un estudio de IBM Cost of a
Data Breach Report (2022) reveld que el costo promedio de una brecha de datos por

incumplimiento normativo es de 4.35 millones de dolares.

En el ambito publico nacional, existen varias entidades como la Agencia Metropolitana de
Transito del Ecuador, donde se presentan riesgos de seguridad de la informacion entre los
cuales se puede mencionar afectaciones al sistema y a la base de datos, asi como ataques
cibernéticos y amenazas personales al equipo de servidores encargados del manejo de procesos

criticos organizacionales (Gob.ec, 2024).

La Agencia Metropolitana de Transito estd constituida por varias Coordinaciones y
Direcciones, una de ellas es la Coordinacion General de Fiscalizacion que es parte la Direccion
de Registro de Infracciones. Esta Direccion controla distintos sistemas informaticos que
permiten el control y manejo de las Infracciones que se sancionan a nivel del Distrito

Metropolitano de Quito.

Para una mejor comprension de la problematica existente en la organizacion tomada como caso
de estudio, se ha identificado que la Direccion de Registro de Infracciones cuenta con los
siguientes sistemas de informacion, considerados como criticos para el normal desarrollo de
sus operaciones:

e Sistema Axis Cloud: Aplicativo que realiza el manejo de las infracciones,
sentencias, impugnaciones, ingreso de citaciones y el control de recaudo de las
mismas.

o Sistema SOCRIT: Sistema que maneja la captacion, validacion, sancion,
notificacion y subida a la ANT de las infracciones por medios tecnologicos.

e Sistema Consulta CGM: Sistema que se interrelaciona con webservice de
ANT, Dinardap orientado a validar, verificar y completar la informacion al
sistema SOCRIT.

o Consulta Boletas: Es el sistema que administra todas las boletas escaneadas

tanto manuales, APP y tecnoldgicas.

También existen varios servidores de aplicaciones, gestores de base de datos y de

almacenamiento, los mismos que no se encuentran integrados, afectando a la trazabilidad de la



informacion. Adicionalmente existe un unico equipo donde se aloja la informacion de todos

los medios de sancion del Distrito Metropolitano de Quito.

Ademas, como infraestructura adicional existen camaras de foto multas y radares que
interaccionan mediante enlaces dedicados al sistema SOCRIT para el ingreso de presuntas

contravenciones.

La infraestructura disponible en la Direccion de Infracciones de la Agencia
Metropolitana de Transito-AMT, es susceptible a delitos informaticos debido a que se
encuentra instalada en puntos de control en las diferentes localidades de sancion, pudiendo ser
vulnerados, hackeados o pinchados por personal ajeno a la institucion. Por otra parte, desde
estos puntos de control se puede acceder a toda la informacién que se dispone, como es las

sanciones, captaciones o notificaciones.

De acuerdo a lo indicado por el Director de Infracciones de la AMT, se ha detectado
diferentes incidentes de seguridad como la presencia de virus, intrusos que han ingresado a los
servidores, vulneracion de las seguridades de equipos tecnologicos, hackeo en accesos a
paginas de consulta de infracciones, ademas de que ha existido fuga de informaciéon de
contravenciones captadas y se han realizado registros injustificados de infracciones, dejando
en evidencia las brechas de seguridad existentes, y las consecuentes pérdidas econdomicas que

se han ocasionado.

Por otra parte, al haber informacion de las infracciones captadas por medios
electronicos, existe la posibilidad de chantajes, malas practicas y fugas de la informacion;
siendo posible que los funcionarios pueden archivar, discriminar o rechazar la informaciéon

captada y no pueden realizarse las sanciones correspondientes segiin la normativa legal vigente.

En este sentido, existen denuncias sobre la fuga de la informacion referentes a
infracciones de transito, como se puede verificar en diferentes medios de comunicacion. Asi,
por ejemplo, en un articulo realizado por Pazan, se advierte: “(...) La Empresa EMOV EP ya
presento una denuncia por el supuesto delito de difusion de informacion de circulacion

restringida el 28 de noviembre pasado(...) "



Otro caso detectado por la empresa involucra a trabajadores que habrian borrado multas.
"Un funcionario con acceso a las claves del sistema de la empresa eliminaba multas
inventandose providencias judiciales. Hacia cruce de informacion de procesos judiciales

vdlidos para eliminar multas de otros ciudadanos. (...)" (Pazan, C. ,2023).

Abordar estos problemas requiere un enfoque integral que combine tecnologia,
procesos y concienciacion del personal. La inversion en ciberseguridad debe ser una prioridad
para proteger los activos de informacion y garantizar la continuidad de las operaciones. En este
contexto, la implementacion de un Sistema de Gestion de Seguridad de la Informacion
estandarizado, se vuelve crucial para la organizacion, para permitirle identificar y gestionar sus
riesgos de seguridad de manera efectiva, considerando la confidencialidad, integridad y
disponibilidad de los sistemas de informacion, y aplicando principalmente la mejora continua

(De Datos, P.,2019)

1.2 Interrogantes de la investigacion

De acuerdo al problema identificado en la seccion anterior, se plantean las siguientes

preguntas de investigacion, mismas que guiaran el desarrollo del presente trabajo:

(Cuales son los activos de informacién que se encuentran en los sistemas de informacion

de la Direccion de Infracciones de la Agencia Metropolitana de Transito?

(Qué procedimientos y actividades son adecuados para la mitigacion de riesgos de la

Direccion de Infracciones de la Agencia Metropolitana de Transito?

(Qué politicas de seguridad de la informaciéon se deben adoptar en la Direccion de

Infracciones de la Agencia Metropolitana de Transito?

(Cuadl es el resultado preliminar de la aplicacion de un SGSI contra las vulnerabilidades de

la Direccion de Infracciones de la Agencia Metropolitana de Transito?

1.3 Objetivos de la investigacion

1.3.1. Objetivo general

Implementar un sistema de gestion de seguridad de la Informacion (SGSI) basado en una

metodologia EGSI que permita a la Direccion de Infracciones de la Agencia Metropolitana de



Transito establecer mecanismos de proteccion de datos dentro de un marco normativo definido

por los entes competentes.

1.3.2 Objetivos especificos

1. Identificar los activos de la informacion de la Direccion de Infracciones de la Agencia

Metropolitana de Transito.

2. Brindar un conjunto de procedimientos para identificacion de riesgo y definicion de

actividades de mitigacion utilizando una metodologia EGSI.

3. Definir politicas de Seguridad de la Informacion que deben llevarse a cabo en la

Direccion de Infracciones de la Agencia Metropolitana de Transito.

4. Evaluar el sistema de gestion de seguridad de la informacién (SGSI) contra las

vulnerabilidades detectadas.

1.4 Hipétesis de Trabajo.

El presente estudio sera en esencia de tipo cualitativo, y no pretende demostrar una
hipotesis utilizando técnicas de analisis cuantitativos, sin embargo, es pertinente formular una

hipotesis de trabajo en funcion del objetivo general planteado. Esto es:

La gestion de seguridad de la Informacion (SGSI) con una metodologia EGSI permitird a
la Direccion de Infracciones de la Agencia Metropolitana de Transito establecer mecanismos
de proteccion de datos de forma efectiva dentro de un marco normativo definido por los entes

competentes.

1.5 Hipétesis Alterativa

Para la hipdtesis de trabajo antes definida, la hipdtesis alternativa (llamada hipotesis nula

en investigacion cuantitativa) que se plantea es la siguiente:

Implementar un sistema de gestion de seguridad de la Informacion (SGSI) basado en una

metodologia EGSI permitird a la Direccion de Infracciones de la Agencia Metropolitana de



Transito establecer mecanismos de proteccion de datos poco efectivos dentro de un marco

normativo definido por los entes competentes.

1.6 Categorizacion de variables

Las variables que se derivan de la hipotesis planteada son:

Variable independiente: Sistema de gestion de seguridad de la Informacion (SGSI)
basado en una metodologia EGSI.
Variable dependiente: Mecanismos de proteccion de datos dentro de un marco normativo

definido por los entes competentes.

1.7 Justificacion

La seguridad de la informacion es una figura esencial de las tecnologias de la informacion
de las instituciones de cualquier tipo o tamafo. Por lo tanto, se basa en un aspecto importante
que guarda relacién con la proteccion de datos contra ingresos no autorizados y para

protegerlos de una eventual corrupcion durante todo su ciclo de vida.

La Seguridad de informacion se constituye de varios conceptos tales como encriptacion de
datos, forence y practicas de gestion optima de claves que de una u otra forma ayudan a la

proteccion de datos en todas las plataformas y aplicaciones de una organizacion.

Actualmente, organizaciones en todo el mundo invierten fuertemente en la tecnologia de
informacion relacionada con la ciberdefensa con el fin de proteger sus activos criticos como

son su marca, capital intelectual e informacion de sus clientes.

En todos los temas relacionados con la seguridad de la informacion resaltan elementos
basicos que todas las organizaciones deben considerar en el momento de aplicar sus medidas:

el talento humano, los procesos criticos y la tecnologia que se va a aplicar

Las consecuencias de la no aplicacion de seguridad de la informacion y los costos de huecos
de seguridad son noticia de primera plana y abarcan todo, desde la pérdida de puestos de trabajo

hasta la pérdida de ingresos e imagen institucional. Para lo cual se debe realizar modelos,



disefios y sistemas robustos que protejan el core del negocio y sus clientes, ya que es el activo

fundamental de las Empresas. (Seguridad de Datos, s. f.)

El Gobierno Ecuatoriano mediante el Ministerio de Telecomunicaciones ha realizado el
ACUERDO Nro. MINTEL-MINTEL-2024-0003 el cual implementard el Esquema
Gubernamental de Seguridad de la Informacion EGSI en un plazo de doce (12) meses contados
a partir de la publicacion del Acuerdo Ministerial. En este sentido, este trabajo se enmarca en
la necesidad que tienen diversas instituciones estatales, de implementar este esquema de

seguridad de la informacion. (Gob.ec,2024)

Dentro de los aspectos relevantes de la implementacion del Esquema Gubernamental de
Seguridad de la Informacion (EGSI) determinado en el Acuerdo Ministerial Nro. MINTEL-
MINTEL-2024-0003, se pueden considerar los siguientes:

1. Incremento en las Amenazas Cibernéticas: La creciente sofisticacion y frecuencia
de ciberataques exige actualizar y fortalecer las medidas de seguridad.

2. Proteccion de Datos: Asegurar la integridad, confidencialidad y disponibilidad de la
informacion gubernamental es crucial para mantener la confianza publica y proteger
informacion sensible.

3. Cumplimiento Normativo: La implementacion del EGSI asegura que las instituciones
publicas cumplan con las normativas y estandares internacionales de seguridad de la
informacion.

4. Eficiencia Operativa: Mejorar la seguridad de la informacion puede prevenir
interrupciones en los servicios publicos, lo que contribuye a una administracion mas
eficiente y confiable.

5. Innovacion y Modernizacién: Actualizar el esquema de seguridad fomenta una
cultura de mejora continua y adopcion de nuevas tecnologias para una mejor gestion de

la informacion.

La Direccion de Infracciones de la Agencia Metropolitana de Transito, busca reducir el
namero de incidentes dentro de la infraestructura que se maneja, previniendo y reaccionando
de manera adecuada, optima y eficiente ante la presencia de amenazas. Es por ello que se
pretende minimizar el impacto que puedan tener, considerando para ello los siguientes

aspectos:



Politica de seguridad de la informacion

Se estableceran politicas de seguridad de la informacion, para la Direccion de Registro de
Infracciones de la AMT puesto que manejan sistemas fundamentales para el control del transito

con medios tecnoldgicos.
Recursos necesarios

El talento humano dentro de la institucion tiene un papel preponderante dentro de la alta
gerencia de la institucion, para lo cual se controlara las fugas de informacion y el personal sera

comprometido al 100% con procedimientos claros de actividades a realizarse.
Estructura organizacional

Se pretende que el manejo los sistemas informaticos se los realice de una manera
estructurada, controlada y precautelando todos los activos de la informacioén que tiene la
Direccion de Registro de Infracciones de la AMT con roles y responsabilidades de la cadena

de negocio.
Proteccion de datos a los activos.

A través de la ley de proteccion de datos vigente se busca un manejo adecuado de la
informacion confidencial que indica la norma. Se definiran responsables del manejo de datos
para cumplir la ley y en si proteger los activos de la institucion. La implementacion de un
Sistema de Gestion de Seguridad de la Informacion (SGSI) en instituciones publicas es
fundamental para proteger los activos de informacion criticos y garantizar la continuidad de
los servicios esenciales. Como se puede advertir, un SGSI proporciona un marco estructurado
para identificar, evaluar y mitigar los riesgos asociados a estos datos, reduciendo la
probabilidad de filtraciones y accesos no autorizados. Ademas, permite identificar y corregir
vulnerabilidades de manera proactiva, minimizando el impacto de posibles incidentes, lo cual
fortalece la confianza en los servicios gubernamentales y promueve la transparencia,
garantizando la continuidad de las operaciones criticas en caso de incidentes de seguridad,

como ciberataques o desastres naturales .

P ISO/TIEC 27001:2022: Estandar internacional para la gestion de la seguridad de la

informacion. ISACA: Asociacion de Auditoria y Control de Sistemas de Informacion. OCDE:



La presente propuesta de implementacion del EGSI en la Direccion de Infracciones de la
Agencia Metropolitana de Transito, fortalecera la ciberseguridad gubernamental, adaptandose
a los desafios actuales y futuros en el ambito digital mediante un proceso de mejora continua

(Gob.ec,2024).

Organizacion para la Cooperacion y el Desarrollo Econémicos. NIST: Instituto Nacional de

Estandares y Tecnologia



CAPITULO 11
2. MARCO REFERENCIAL.

2.1 Antecedentes

Para determinar los trabajos relacionados con la presente propuesta de investigacion, se ha
realizado una revision de literatura preliminar, siguiendo un protocolo de busqueda

estandarizado para este tipo de estudios.

En primera instancia, se determind una cadena de blisqueda que permita contestar a la
siguiente interrogante de investigacion: ¢Como se han implementado los sistemas de

seguridad de la informaciéon basados en la norma ISO IEC 270012,

Para encontrar los articulos que respondan a esta interrogante, se defini6 la siguiente cadena
de busqueda: ("All Metadata':information security management system) AND ("All
Metadata":ISO/IEC 27001)

La cadena de busqueda fue corrida en la base de datos de IEEE Xplore (IEEEX), misma
que mostro un total de 48 publicaciones entre (conferencias, libros y revistas). Se utilizdo como
criterio de inclusion los trabajos relacionados con el manejo de sistemas de seguridad de la
informacion publicados durante los tltimos 5 afios, que estén en idioma inglés y que hagan

referencia al estandar ISO/IEC 27001, como se muestra en la siguiente grafica:
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Posteriormente se analizo el resumen de los 48 articulos, para determinar aquellos que
relevantes para el estudio. Se seleccionaron diez articulos, cuyo andlisis se detalla a

continuacion:

Para mejorar la seguridad de informacion segun (Svetlana V. Aleksandrova; Victor A.
Vasiliev; Mark N. Aleksandrov,2020) a nivel de Rusia y de manera general en el mundo urge
tomar decisiones a las amenazas que se estan dando, por lo cual se tiene requisitos mas estrictos
para las empresas que almacenan y procesan datos personales. Se puntualiza que se tiene una
atencion prioritaria a la seguridad de la informacion que se debe gestionar con éxito para las
empresas y permitiran minimizar los riesgos asociados con la seguridad de la informacion y es

una ventaja competitiva en el mercado global.

En el estudio de (Masike Malat;ji,2023) se compara y se contrasta la ISO/IEC 27001:2022
and ISO/IEC 27001:2013 debido a los controles de seguridad implementados. Se concluy6 que
ISO/IEC 27001:2022 es una ligera mejora con respecto a ISO/IEC 27001:2013, abordando la
proteccion de los servicios de computacion en la nube, que han sido adoptados cada vez mas

por muchas empresas.

Segun (Dea Saka Kurnia Putra; Saffana Tistiyani; Septia Ulfa Sunaringtyas,2021) la
aplicacion de la norma ISO/IEC 27001 puede ayudar a un pais u organizacion a construir y
mantener un sistema de gestion de seguridad de la informacion (SGSI). El objetivo principal
de este estudio es proporcionar informacion al gobierno, expertos en seguridad de la
informacion y académicos, sobre qué paises estan implementando la familia ISO/IEC 27001
en la implementacion de sus requisitos de politica de seguridad de la informacion también en

comparacion con el rango GCI.

De acuerdo a (Narong Chaiwut; Worasak Rueangsirarak,2022) realiza un analisis de
brechas ISO/IEC 27001:2013 en linea para proporcionar una guia preliminar para que las
organizaciones esbocen su politica de seguridad cibernética. El resultado revela que los
sectores industriales obtuvieron puntuaciones mas altas que los sectores gubernamentales en el
nivel de seguridad general. Ademas, los autores indican que es practico implementar el sistema

propuesto como parte del Sistema de Gestion de Seguridad de la Informacion (SGSI).



En el estudio de (Mark N. Aleksandrov; Victor A. Vasiliev; Svetlana V. Aleksandrova
,2021) se menciona el problema de mantener la confidencialidad, integridad y disponibilidad
de la informacion, las empresas utilizan cada vez mas la metodologia establecida en base a la
norma internacional ISO / IEC 27001. El articulo considera los problemas y enfoques para el
desarrollo, la implementacion préctica y la metodologia de la gestion de riesgos basada en la

norma internacional ISO 31000 en el sistema de gestion de seguridad de la informacion.

En el trabajo de investigacion de (Ilya I. Livshitz; Pawel A. Lontsikh; Elena Y. Golovina;
Egor P. Kunakov; Valentina V. Kozhukhova,2020) se analiza las opiniones de expertos rusos
y extranjeros sobre una amplia gama de cuestiones relacionadas con la seguridad de TI como
componentes de TI independientes y servicios integrales en la nube. El método propuesto
permite obtener los resultados de trazabilidad de la evaluacion de riesgos de seguridad de TIy
de los componentes de TI de 1a nube en las restricciones dadas. Los autores mencionan que los
resultados se pueden aplicar a los procesos de una evaluacion independiente, incluida la

infraestructura critica.

De acuerdo a (Carla Carvalho; Eduardo Marques,2019) se indica que la metodologia
adoptada se basé en la gestiobn de riesgos y tuvo como objetivo el establecimiento,
implementacion, mantenimiento y mejora continua de un sistema de gestion de seguridad de la
informacion de acuerdo con los requisitos de la norma NP ISO/IEC 27001:2013. Los resultados
preliminares mostraron avances relevantes. Se identificaron las areas mas urgentes y qué
controles de seguridad necesitaban mejorar. El estudio propicié un cambio de postura de la
organizacion, que pas6 de tener meras percepciones sobre sus niveles de seguridad de la

informacion a tener un conocimiento objetivo de sus necesidades.

De acuerdo con (Jason Edwards; Griffin Weaver,2024) indica ISO/IEC 27001 sienta las
bases para un sistema de gestion de seguridad de la informacién, lo que requiere que la
organizacion disefie e implemente un conjunto coherente e integral de controles de seguridad
de la informacion, y se analiza la implementacion de ISO/IEC 27001. Ademas, se controla una
serie de acciones metodicamente priorizadas que, cuando se combinan, forman un so6lido

conjunto de mejores practicas de defensa en profundidad para la ciberseguridad.

En el estudio de (Fatiha Djebbar,2023) se propone como objetivo ayudar a las
organizaciones a seleccionar los controles de seguridad mas adecuados para sus necesidades

especificas y simplificar y aclarar el proceso de cumplimiento. Los hallazgos muestran una



superposicion significativa entre los tres estandares seleccionados. Esta informacion puede
ayudar a las organizaciones a obtener una comprension integral de los requisitos y controles de
seguridad comunes, lo que les permitira optimizar sus esfuerzos de cumplimiento al eliminar

el trabajo duplicado, especialmente cuando se cumplen los requisitos de multiples estandares.

En el articulo de (Huaqun Guo; Meng Wei; Ping Huang; Eyasu Getahun Chekole,2021) se
menciona la importancia de la adopcion de la norma ISO/IEC 27001 por organizaciones y
empresas de todo el mundo. Se aborda sistematicamente los 21 requisitos compuestos por 7
obligatorios y 14 categorias en la norma ISO/IEC 27001 al disehar y desarrollar politicas de
sistemas de gestion de seguridad de la informacion (SGSI). Las 3 politicas de SGSI estan
disefiadas para abordar los requisitos individuales de la norma ISO/IEC 27001 de manera

efectiva.
Conclusion de la revision de literatura:

En base al analisis de los estudios citados, se determina que existen diversas

implementaciones y analisis de la norma ISO/IEC 27001 y su aplicacion para sistemas de

gestion de seguridad de la informacion (SGSI). Esto se puede resumir en la siguiente tabla:

TIPO DE
ORGANIZACION
ARTICULO AUTOR ANO DE ESTUDIADA FACTORES DE EXITO | FACTORES DE EXITO
NO. PUBLICACION (GUBERNAMENTAL,
EMPRESARIAL,
SERVICIOS, ETC)
Svetlana V. Se recomiendan Amenazas que sufren
Aleksandrova; requisitos mas Rusia y todo el
1 Victor A. 2020 Servicios estrictos para las mundo a nivel de
Vasiliev; Mark empresas que seguridad de los
N. almacenany recursos de Sistemas
Aleksandrov procesan datos de Informacién
personales
Atencion prioritaria a
la seguridad de la
informacion
Se utilizaron
estadisticas -
. . descriptivas para La comparacion y
Masike 2023 Normativa determinar la contrastar ISO/IEC
Malatji Internacional o 27001:2022 e ISO/IEC
distribucion de
) 27001:2013
frecuencia de cada
control de seguridad




Se descubrié que la
funcién de proteccion
del NIST CF

La ISO/IEC
27001:2022 introdujo
once nuevos
controles de
seguridad

La aplicacion de la
norma ISO/IEC 27001
puede ayudar a un
pais u organizacién a
construir y mantener
un sistema de gestion
de seguridad de la
informacién (SGSI)

Dea Saka Este estudio tiene La familia de normas
Kurnia Putra; L ISO/IEC 27001 esta
como objetivo
Saffana Gubernamental . afectando el rango
e 2021 . proporcionar
Tistiyani; /Empresarial . ., GCl que se encuentra
f informacién al .
Septia Ulfa . en las medidas
Sunaringtyas gobierno, expertos en legales
seguridad de la
informacion,
académicos e
implementadores
sobre qué paises
estan implementando
la familia ISO/IEC
27001
Proporciona una guia
preliminar para que
las organizaciones La norma ISO/IEC
esbocen su politica 27001:2013 requiere
de seguridad de un alto
cibernética. resupuesto para
Narong P . P P
. El resultado revela analizarla y adaptarla
Chaiwut; o
Worasak 2022 Gubernamental que los sectores a la organizacion.
Rueanasirarak industriales No existe ningun
9 obtuvieron estandar de
puntuaciones mas seguridad que
altas que los sectores | dependa de Ley de
gubernamentales en Proteccién de Datos
el nivel de seguridad | Personales
general
Para resolver el El articulo considera
problema de los problemas y
mantener la enfoques para el
confidencialidad, desarrollo, la
Mark N. integridad y implementacién
Aleksandrov; disponibilidad de la practicay la
Victor A. . informacién, las metodologia de la
. 2021 Empresarial i ., .
Vasiliev; empresas utilizan gestion de riesgos
Svetlana V. cada vez mas la basada en la norma

Aleksandrova

metodologia
establecida en base a
la norma
internacional I1SO /
IEC 27001

internacional ISO
31000 en el moderno
sistema de gestion
de seguridad de la
informacioén.




La gestién de riesgos
de seguridad de la
informacién es un
proceso de
monitoreo continuo y
andlisis sistematico
de la entorno interno
y externo del entorno
deTI

El articulo propone
un enfoque practico
basado en la
metodologia
"Hibrida” utilizando
procedimientos
formales de

llya I. Livshitz; evaluacion basados
o . Solo se pueden
Pawel A. en dos criterios: la aplicar a los brocesos
Lontsikh; evaluacion del grado P P -
. de una evaluacion
Elena Y. de cumplimiento de independiente
Golovina; 2020 Empresarial los sistemas de . p !
- incluida la
Egor P. gestion (basado en la infraestructura critica
Kunakov; serie ISO/IEC 27001) y L, !
. . con la precision de
Valentina V. la evaluacion de los , .
o calculo requerida
Kozhukhova requisitos de
seguridad funcional
(basados en Serie IEC
61508 y serie ISO/IEC
15408)
Minimizan el riesgo
(riesgo residual) de
activos importantes
La metodologia
adoptada se basoé en
la gestion de riesgos
y tuvo como objetivo
el establecimiento,
implementacién,
mantenimiento y
mejora continua de
un sistema de gestion
de seguridad de la
Carla informacién de Solo se realizaron
acuerdo con los una iteracion para
Carvalho; . .
2019 Gubernamental requisitos de la revisar las cuatro
Eduardo . .
norma NP ISO/IEC secciones del ciclo
Marques

27001:2013

Esta metodologia
propicié un cambio
de postura de la
organizacién, que
paso de tener meras
percepciones sobre
sus niveles de
seguridad de la
informacion a tener
un conocimiento

continuo PDCA




objetivo de sus
necesidades

Jason
Edwards;
Griffin
Weaver

2024

Empresarial

Analiza la
implementacién de
ISO/IEC 27001

La Certificacion del
Modelo de Madurez
de Ciberseguridad es
un estandar integral y
unificado disefiado
meticulosamente
para implementar la
ciberseguridad en
toda la base industrial
de defensa en los
Estados Unidos

ISO 27701
proporciona un
marco integral para
que las
organizaciones
gestionen y protejan
eficazmente la
informacién personal

Fatiha
Djebbar; Kim
Nordstrom

2023

Empresarial

En este trabajo,
realizan un estudio
comparativo para
identificar posibles
superposiciones y
discrepancias entre
tres estandares de
seguridad: ETSI EN
303 645 v2.1.1 para
dispositivos de
consumo conectados
a Internet, ISA/IEC
62443-3-3:2019 para
automatizacion y
control industrial.
sistemas, e ISO/IEC
27001:2022 para
sistemas de gestion
de seguridad de la
informacioén

Esta estudio puede
ayudar a las
organizaciones a
obtener una
comprension integral
de los requisitos y
controles de
seguridad comunes,
lo que les permitira
optimizar sus
esfuerzos de
cumplimiento al
eliminar el trabajo
duplicado,
especialmente
cuando se cumplen
los requisitos de
multiples estdndares.

Existe el riesgo de
duplicar los
requisitos y controles
de seguridad
existentes entre los
estandares, lo que
genera costos y
cargas de trabajo
adicionales
innecesarios

Huaqun Guo;
Meng Wei;
Ping Huang;
Eyasu

2021

Servicios

Abordar
sistematicamente los
21 requisitos
compuestos por 7

No se encuentra
dificultad en la
aplicacion de
ISO/IEC 27001




Getahun obligatorios y 14
Chekole categorias en la
norma ISO/IEC 27001
al disefary
desarrollar politicas
de sistemas de
gestion de seguridad
de la informacion
(SGSI)

Se adopta el modelo
PDCAy se evalta la
declaracion de
aplicabilidad.

10

Tabla 2 Sistemas SGSI (Autoria Propia)

Se advierte que muchas organizaciones han adoptado modelos ya establecidos para la
implementacion del estandar ISO/IEC 27001. La aplicacion varia desde pequefias, medianas y

grandes empresas, asi como para organismos gubernamentales y de servicios.

Se han identificado que los principales beneficios en la aplicacion del estandar ISO/IEC
27001 es la seguridad de la informacion que se da en todos los procesos sustanciales de las
empresas, minimizando las vulnerabilidades que se pueden dar y proponiendo planes de
mitigacion que pueden ser aplicados para entrar en crisis. Las principales desventajas que se
puede resaltar es el aspecto econdmico ya que los profesionales deben estar bien capacitados y
conocer en qué areas estratégicas de las empresas deben aplicarse politicas de seguridad para
su implementacion, lo cual supone gastos que muchas veces las organizaciones no contemplan
en sus presupuestos. Hay que considerar que, en algunos resultados de la aplicacion del
estandar, reportados en la literatura, deben tomarse con cautela debido a aspectos
metodologicos. Por ejemplo, (Carvalho, 2019) advierte que inicamente se realiz6 una iteracion

para revisar las cuatro secciones del ciclo continuo PDCA.

De acuerdo al anélisis de la literatura realizado, la presente propuesta podria contribuir en
el campo de conocimiento de la mejora de la seguridad de la informacion en general y de
manera particular en los procesos de gestion de infracciones de transito a nivel de la AMT de
la Direccion De Infracciones De La Agencia Metropolitana De Transito, aplicando un (SGSI)
y considerando el marco normativo vigente. La implementacion de este modelo también puede
servir como guia a otros GAD que realicen actividades de control de transito. Por otra parte, se
prevé que los resultados de este estudio, permitan complementar trabajos anteriormente

realizados, especificamente en lo que respecta al cumplimiento del Esquema Gubernamental



de Seguridad de la Informacion EGSI, propuesto para instituciones ecuatorianas como se
establece en el ACUERDO Nro. MINTEL-MINTEL-2024-0003.
2.2 Marco Teoérico.

2.2.1. Introduccion al Sistema de Gestion de la Seguridad de la Informacion -
SGSI

La historia del SGSI se remonta a las primeras preocupaciones sobre la seguridad de la
informacion en las organizaciones. Con el crecimiento de la dependencia de las empresas en la
tecnologia de la informacion y la comunicacion, surgio la necesidad de gestionar y proteger la
informacion de manera mas efectiva. A medida que aumentaban las amenazas cibernéticas y
la regulacion relacionada con la privacidad y la seguridad de los datos, la importancia del SGSI

se volvid atin mas evidente.

El SGSI es una historia de adaptacion y evolucion continua en respuesta a las cambiantes
amenazas y desafios en el ambito de la seguridad de la informacion. Su importancia seguira
creciendo a medida que la digitalizacion continte transformando la forma en que trabajamos,
nos comunicamos y almacenamos informacion en el mundo modermno (de La

Informacion,2020)

El SGSI se implement6 ante la necesidad creciente de proteccion de la informacion. A lo
largo del tiempo, se han establecido estandares y marcos de referencia reconocidos
internacionalmente para guiar la implementacion y el mantenimiento de un SGSI efectivo. Uno
de los mas conocidos corresponde a la norma ISO/IEC 27001, que determina los requisitos

para implementar, mantener, establecer y mejorar un SGSI dentro de una organizacion.

1990 1995 1998 2000

+ Codigo de buenas * BS7799-1 « BS7799-2 = 18O 17799
practicas « Codigo de buenas » SGSI| - Esquema de * Cadigo de buenas
» Publicado por un practicas cerfificacién practicas
grupo de companias

2007 2005

i o * IS0 27006 * Nueva version 15O
Nueva versién ISO * Publicacion de nuevos " . 17799

27001 estandares de la familia Of_?oqnlglnig?r;‘rfi gura * SO 27001
g Zaciones «

cerfificacién

2013 2008

Figura 1 Historia del SGSI (Gobierno Electronico de Ecuador,2020)



A continuacién, determinaremos varios aspectos claves de un SGSI de acuerdo a

(Disponibilidad — Seguridad informatica,2020)

Politicas y procedimientos: Un SGSI establece politicas y procedimientos claros para
proteger la informacion sensible. Esto incluye politicas de acceso, clasificacion de la

informacion, gestion de contrasefias, respaldo de datos, etc.

Identificacion de activos de informacion: Un SGSI identifica y clasifica los activos de
informacion criticos para la organizacion, como datos del cliente, propiedad intelectual,

registros financieros, etc.

Evaluacion de riesgos: Un SGSI realiza evaluaciones periddicas de riesgos para analizar
e identificar algunos tipos de vulnerabilidades y amenazas que afectarian la seguridad de la

informacion. Esto ayuda a priorizar las acciones y recursos de mitigacion.

Controles de seguridad: Un SGSI implementa controles de seguridad adecuados para
proteger los activos de informacion contra amenazas identificadas. Esto puede incluir controles
técnicos, como firewalls y sistemas de deteccion de intrusiones, asi como controles

administrativos, como politicas y procedimientos.

Concienciacién y formacién: Un SGSI incluye programas de concienciacion y
formacion para educar a los empleados sobre practicas seguras de manejo de la informacion y

concienciarlos sobre las amenazas cibernéticas.

Gestion de incidentes: Un SGSI establece procesos para detectar, responder y gestionar

incidentes de seguridad de la informacion de manera efectiva y oportuna.

Revision y mejora continua: Un SGSI se somete a revisiones periddicas para garantizar
su eficacia y se mejora continuamente en funcion de las lecciones aprendidas y diversos

cambios en el medio de la seguridad de la informacion.

El estandar internacional ISO/IEC 27001 proporciona un marco reconocido
internacionalmente para establecer, implementar, mantener y mejorar un SGSI dentro de una
organizacion. Muchas organizaciones utilizan este estandar como base para desarrollar su SGSI

y obtener certificaciones de conformidad con la norma.



El Sistema de Gestion de Seguridad de la Informacion tiene como objetivo preservar la
confidencialidad, integridad y disponibilidad de la informacién (Disponibilidad — Seguridad

informatica,2020).

Figura 2 Piramide del SGSI (Disponibilidad — Seguridad informatica,2020).

e Confidencialidad: Todo tipo de informacioén unicamente debe ser divulgada y debe ser
accesible por aquellos que este netamente autorizados.
e Integridad: La informacion debe permanecer correcta (integridad de datos) y como el

emisor la origin6 (integridad de fuente) sin manipulaciones por terceros.

Disponibilidad: La informacion debe estar siempre accesible para aquellos que estén

autorizados (Disponibilidad — Seguridad informatica,2020)

A continuacion, se presenta un anélisis de sistemas de gestion de seguridad de la informacion

de acuerdo a diferentes marcos metodologicos.

Tabla 3 Metodologias SGSI Autoria Propia

Metodologia Entes de Objetivos Ventajas Desventajas

Aplicacion Seguridad




MAGERIT

Empresas
Privadas y
Publicas son
utilizadas

Cumple con
Objetivos de

seguridad.

Es publico su metodologia y puede

ser utilizado por cualquier ente.

Dispone de tres libros para su
aplicacion
Dispone de herramientas para

gestionar los riesgos

En su implementacion es

costosa porque se debe

traducir todas sus valoraciones

No posee inventario completo

de controles.

NIST SP 800:30 Utilizacion en | No Cumple con | Tiene un enfoque técnico y | En la implantacion no se
empresa Objetivos de | Practico. contempla los procesos los
gubernamentales | trazabilidad y activos ni las dependencias.
en EEUU. autenticidad Uso de métricas cualitativas

Tiene el manejo del ambito de la
seguridad de la informacion
Implementacion es de costo bajo.

OCTAVE Empresas No Cumple con | Se desarrolla con personas de la | Es dificultoso su
Privadas y | Objetivos de | institucion con un  equipo | entendimiento por la
Publicas son | trazabilidad y | multidisciplinario. complejidad de su
utilizadas autenticidad documentacion.

Involucra procesos, activos,

amenazas, riesgos y | Se debe tener conocimientos

vulnerabilidades avanzados técnicos para su
utilizacion.

Es gratuito
Se requiere conocimientos
claros y avanzados de gestion
de riesgos.

MEHARI Empresas No cumple | Maneja informacion cualitativa y | No se incluyen controles de
Privadas y | controles de | cuantitativa para gestion de riesgos | seguridad en la gestion de
Publicas son | seguridad. riesgos.
utilizadas Se adapta a la ISO 27001/002/005

Proceso de manejo de riesgos
Detecta  vulnerabilidades para | eg complejo en su
disminucion de riesgos. implementacion

CRAMM Empresas No Cumple con | Realiza el estudio de riesgos | No maneja procesosy recursos
Privadas y | Objetivos de | cualitativos y cuantitativos. en su analisis de riesgos.
Publicas son | trazabilidad y

utilizadas

autenticidad

Categoriza los activos de TI




Identifica amenazas y

vulnerabilidades y ejecuta los

controles que se necesita

CORAS Se utiliza en | No Cumple con | Maneja varias herramientas para | No hace analisis de riesgos
cualquier Objetivos de | gestion de riesgos. cualitativos.
empresa publica | trazabilidad y
o privada autenticidad Maneja modelos graficosen UML | No  utiliza  procesos y

dependencias.
Maneja sistemas de TI Criticos.

EBIOS Se utiliza en | No Cumple con | Ayuda a empresas a tener mayor | Es utilizado como
cualquier Objetivos de | reconocimiento en niveles de | herramientas de soporte
empresa publica | trazabilidad y | seguridad
o privada autenticidad

Se adapta a la ISO 27001/002 y
31000

Herramientas de codigo libre y
reutilizable

ISO/IEC 27005 Se aplica en | No Cumple con | Ayuda a creas SGSI més eficaz No recomienda una
cualquier tipo de | Objetivos de metodologia concreta
empresa privada | trazabilidad ~ y | Aborda los riesgos de maneja
o gubernamental autenticidad eficaz y oportuna.

ISO/IEC 27001 Se aplica en | Cumple con los | Integra con sistemas de gestion de | Es abstracto y de alto nivel.
cualquier tipo de | controles de | seguridad de la informacion.
empresa privada | seguridad Cambiar los conceptos, debido
o gubernamental Los documentos necesarios se | a los requisitos que son

determinan en base al tamafio y la | dificiles de interpretar.
complejidad.
No existe descripcion
detallada en identificar los
riesgos

ESQUEMA Se aplica en | Cumple con los | Se basaen laISO 27005 No se ha identificado

GUBERNAMENTAL | empresas controles de desventajas

DE SEGURIDAD DE | gubernamentales | seguridad Maneja  formatos de  activos,

LA amenazas, vulnerabilidades

INFORMACION
(EGSI)

controles existentes y analisis de
riesgos
Tratamiento de  riesgos de

seguridad de la informacion




De acuerdo al analisis presentado en la tabla anterior, se han identificado diez metodologias
para aplicacion de los sistemas de gestion de seguridad de la informacion, aplicados en
empresas tanto publicas como privadas. Como se observa, existen ventajas y desventajas de

acuerdo a los objetivos de seguridad establecidos.

En este estudio, se considera el Esquema Gubernamental de Seguridad de la Informacion,
en razon de que se adapta a los objetivos institucionales y principalmente porque es un modelo

que debe aplicarse de forma obligatoria en las empresas publicas del pais.

2.2.2. Identificacion De Activos.

De acuerdo al estandar, ISO 27001 y la Gestion de Activos, la norma establece que las
organizaciones deben identificar y clasificar sus activos en funcién de su importancia,
sensibilidad de la informacion que contienen e impacto potencial de una violacion o pérdida

de seguridad, (Toro R, 2015).

Por otra parte, Segun COBIT 5, la identificacion de activos es un proceso critico dentro de
la gestion de activos de TI (BAIO9) que consiste en reconocer y documentar todos los
componentes de TI que tienen valor para la organizacion. Esto incluye tanto activos fisicos

(hardware, redes, etc.) como logicos (software, datos, servicios). (Fernandes V,2022)

De acuerdo con NIST SP 800-53, la identificacion de activos es un proceso fundamental
que consiste en descubrir, documentar y comprender todos los componentes de un sistema de
informacion que tienen valor para una organizacion. Estos activos pueden abarcar desde

hardware y software hasta datos personales. (Tecnetone, n.d.)

La guia de gestion de riesgos dada por el Mintel, establece que todo aquello que tiene valor
dentro de una organizacion es considerado como un activo, en ese sentido se requiere de
proteccion. Es asi que, para identificar los activos, es recomendable que todos los sistemas de
informacion contengan muchos mas elementos que los mas conocidos como son el software y

hardware. (Gobierno Electronico de Ecuador,2020)

Como se puede notar, tanto el estandar ISO 27001, Cobit 5, Nist SP 800 53, y el marco
regulatorio del MINTEL, establecen como parte fundamental dentro de un SGSI la

identificacion de activos. En todos los casos se reconoce la importancia de documentar y



reconocer o descubrir todos los componentes de un sistema de informaciéon que requieren

proteccion en la organizacion.

2.2.3. Identificacion de Amenazas

Segtin la norma ISO 27001 indica que las amenazas con eventos que en algin momento
pueden comprometer la seguridad de la informacion y su proteccion a los sistemas que son

aplicados (Toro R, 2015)

La identificacién de amenazas segin la guia de gestion de riesgos dada por el Mintel,
establece potenciales amenazas que causan dafios a ciertos activos tales como procesos,
informacion y sistemas. Varias de estas amenazas afectan ciertamente a mas de un activo. En
tales casos, pueden causar diferentes impactos dependiendo de los activos que se vean

afectados (Gobierno Electronico de Ecuador,2020)

Ademas, de acuerdo a COBIT 5 se busca satisfacer las necesidades institucionales y con la
identificacion de los mismos se realizan la minimizacion de los riesgos que se necesitan atacar

a los riesgos. (Fernandes V,2022)

De acuerdo con NIST SP 800-53, la identificacion de amenazas es un proceso fundamental
que consiste en controles de seguridad ya que abordan una amplia gama de amenazas
cibernéticas, para lo cual se aplican controles para eliminar el riesgo de seguridad (Tecnetone,

n.d.)

Como se puede verificar, tanto el estandar ISO 27001, Cobit 5, Nist SP 800 53, y el marco
regulatorio del MINTEL, establecen como parte fundamental dentro de un SGSI la
identificacion de amenazas, que en primer lugar se deben identificar y luego se debe
contrarrestar para eliminar los riesgos que se pueden encontrar minimizando las amenazas de

los sistemas informaticos.

2.2.4. Identificacion de Vulnerabilidades

Segun la norma ISO 27001 indica que las vulnerabilidades es la potencial posibilidad de

que se materialice una amenaza sobre algun activo de la informacion con eventos que en algiun



momento pueden comprometer la seguridad de la informacion y la proteccion a los sistemas

que son aplicados (Toro R, 2015).

La identificacion de vulnerabilidades segun la guia de gestion de riesgos dada por el Mintel,
establece que la presencia de una vulnerabilidad no causa dafio por si misma, dado que es
necesario que haya una amenaza presente para explotarla. Una vulnerabilidad que no tiene una
amenaza correspondiente puede no requerir de la implementacion de un control, pero es
recomendable reconocerla y monitorearla para determinar los cambios. Conviene anotar que
un control implementado de manera incorrecta o que funciona mal, o un control que se utiliza
de modo incorrecto podrian constituir una vulnerabilidad (Gobierno Electronico de

Ecuador,2020)

Ademas, de acuerdo a COBIT 5(BAI02, BAIO3), la identificacion de vulnerabilidades en
dicha metodologia evalta los recursos actuales y analisis de riesgo que pueden atraer todos los

activos que van a ser gestionados (Fernandes V,2022)

De acuerdo con NIST SP 800-53, la identificacion de vulnerabilidades es un proceso
fundamental en la implementacion de esta norma siguiendo los requisitos, lo que aumentara la

confianza de los clientes y socios comerciales (Tecnetone, n.d.).

Como se puede notar, tanto el estandar ISO 27001, Cobit 5, Nist SP 800 53, y el marco
regulatorio del MINTEL, establecen como fundamental dentro de un SGSI la identificacion de
vulnerabilidades para aplicar controles y que, a su vez, las amenazas no puedan comprometer
la implementacion de la seguridad de la informacion y se puedan aplicar para gestionar un

SGSIL

2.2.5. Evaluacion del riesgo

Segun la norma ISO 27001 indica que las evaluaciones de riesgo dentro de los sistemas de
informacion se pueden identificar de forma rapida y sencilla. Ademas, la ISO-27001 presta
solucion a todas estas cuestiones que se plantean a la hora de implementar un Sistema de
Gestion de Seguridad de la Informacién en una empresa. Toda proteccion es importante, por
minima que sea, ya que el minimo descontrol puede ocasionar una pérdida de los datos. (Toro

R, 2015)



La identificacion de evaluacion de riesgos, segun la guia de gestion de riesgos dada por el
Mintel, consiste en comparar los riesgos estimados con los criterios de evaluacion y de
aceptacion de riesgos definidos en el establecimiento del contexto, ademas del proceso de
comparacion del riesgo estimado contra un criterio de riesgo calculado dado para determinar
la importancia del mismo. El grado del riesgo es expresado numéricamente basado en las
medidas del valor de los activos de informacion, el impacto de la amenaza y el alcance de la

vulnerabilidad (Gobierno Electronico de Ecuador,2020)

También, de acuerdo a COBIT 5(BAI06), la evaluacion de riesgos identifica los procesos
de impacto, la verificacion optimizada de los cambios aplicados para la gestion de los riesgos

y mitigan los riesgos encontrados (Fernandes V,2022)

De acuerdo con NIST SP 800-53, las organizaciones pueden evitar problemas costosos y
potencialmente grabes en el futuro, mitigando los riesgos de manera efectiva, lo que ademas

permite aumentar la confianza de los clientes (Tecnetone, n.d.)

Como se puede notar, tanto el estandar ISO 27001, Cobit 5, Nist SP 800 53, y el marco
regulatorio del MINTEL, establecen dentro de un SGSI la evaluacion de riesgos como
evaluaciones periodicas y con algoritmos matematicos o formulas que evalua los riesgos y el

impacto que van a tener para que no haya pérdida de datos.

2.2.6. Politicas de seguridad informatica.

Segun la norma ISO 27001, menciona que las politicas de seguridad informatica recogen
las directrices que deben seguir la seguridad de la informacion de acuerdo con las necesidades
de la organizacion y la legislacion vigente, dichas politicas indicaran los limites de la gestion

de riesgos (Toro R, 2015)

Por otra parte, las politicas de seguridad informatica segin la guia de gestion de riesgos
dada por el Mintel, son un conjunto de reglas, directrices y procedimientos establecidos por
una organizacion para proteger la informacion y los sistemas de tecnologia de la informacion,
contra amenazas y riesgos de seguridad. Estas politicas definen las medidas de seguridad digital
que se deben implementar, los roles y responsabilidades de los usuarios, los procedimientos

para la gestion de incidentes y la respuesta a eventos de amenaza contra la seguridad y son



esenciales para promover una cultura de seguridad organizacional y establecer un marco de
trabajo que garantice la confiabilidad, integridad y disponibilidad de la informacion. Ademas,
ayudan a cumplir con los requisitos legales y normativas relacionadas con la seguridad de la
informacion, siendo importante que las politicas de seguridad informatica sean comunicadas
claramente a todos los colaboradores y que se establezcan mecanismos para hacer cumplir y

monitorear el acatamiento de estas (DocuSign, C, 2023)

También, de acuerdo a COBIT 5(BAIl1) las politicas de seguridad informatica estan
basadas en una revision del proyecto para disminucion de riesgos y costos, ademas mejora la

comunicacion con el cliente final para asegurar la calidad del proyecto (Fernandes V,2022)

De acuerdo con NIST SP 800-53, identifica las politicas de seguridad que se pueden adaptar
a las necesidades especificas de una organizacion. Esto indica que las empresas e instituciones
pueden personalizar sus andlisis de seguridad sin perder la efectividad y que se puedan

gestionar politicas ajustables a sus necesidades. (Tecnetone, n.d.)

Como se puede notar, tanto en el estandar ISO 27001, Cobit 5, Nist SP 800 53, y el marco
regulatorio del MINTEL, las politicas de seguridad informaticas establecen un marco
normativo para su implementacion, disminucion de riesgos y pérdida de informacion. Ademas,

son aplicados a los activos de las instituciones.

2.2.7. EGSI

El Esquema Gubernamental de Seguridad de la Informacion — EGSI, creada con acuerdo
Nro. MINTEL-MINTEL-2024-0003 de 08 de febrero de 2024 y publicado en del tercer
Suplemento N° 509 - Registro Oficial del 1 de marzo de 2024, busca preservar la, integridad,
confidencialidad y disponibilidad de la informaciéon mediante la aplicacion de un proceso de
gestion de riesgos de seguridad de la informacion y la seleccion de controles para el tratamiento

de los riesgos identificados

El EGSI, es un documento que se presenta anexo al Acuerdo Ministerial, como un
mecanismo para implementar el Sistema De Gestion De Seguridad De La Informacion en el

Sector Publico (Gobierno Electrénico de Ecuador,2020).



2.2.8. Mejora Continua

La mejora continua implica realizar una revision general de lo que se ha implementado en
las instituciones, es decir: revision de la politica de seguridad, verificacion de su efectividad,
cumplimiento de los objetivos de seguridad, cambios en el contexto organizacional, resultado

de las evaluaciones, no conformidades, acciones correctivas, entre otros.

La mejora continua en el Esquema Gubernamental de Seguridad de la Informacion (EGSI)
es un proceso esencial para garantizar que los datos y la informacion estén protegidos de
manera efectiva, para lo cual es recomendable observar entre otras las siguientes

consideraciones:

e Compromiso de la maxima autoridad con la mejora continua.

e Politicas y procedimientos actualizados.

e Formacion y concienciacion a los funcionarios de la institucion.
e Monitorizacién y deteccion de amenazas.

e Proceso solido de gestion de incidentes.

e Auditorias internas y externas.

La mejora continua en el EGSI es un proceso ciclico y constante. A medida que evolucionan
las amenazas, los riesgos cambian en la institucion, por lo cual es fundamental adaptarse y

mejorar constantemente para proteger los activos de informacion de manera efectiva.

Por otra parte, de acuerdo a la Ley Organica de proteccion de datos personales, notificada
en el Registro Oficial Suplemento 459 de 26 mayo de 2021, se busca garantizar el ejercicio del
derecho a la proteccion de datos personales, que incluye el acceso y decision sobre la
publicacion de informacion y datos, asi como su correspondiente proteccion, Para dicho efecto
regula, prevé y desarrolla principios, derechos, obligaciones y mecanismos de tutela (ley

organica de proteccion de datos personales. gob.ec,2021).

2.3. Marco Legal.

La aplicacion del ESGI en las instituciones del estado ecuatoriano, esta regulado por
diferentes marcos juridicos. Dentro de esta normativa, la Constitucion de la Republica en su

Articulo 226, establece que:” Las instituciones del Estado, sus organismos, dependencias, las



servidoras o servidores publicos y las personas que actuen en virtud de una potestad estatal
ejerceran solamente las competencias y facultades que les sean atribuidas en la Constitucion
v la ley. Tendran el deber de coordinar acciones para el cumplimiento de sus fines y hacer

efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion”.

Por otra parte, la implementacion del ESGI se realizara en la Direccion de Registro de
Infracciones de la Agencia Metropolitana de Transito, adscrita del Municipio del Distrito
Metropolitano de Quito. En este contexto, la RESOLUCION No. AMT-DG-002-2022, 13 de
enero de 2022, expide las atribuciones y competencias delegadas a las dependencias que
conforman la agencia metropolitana de control del transporte terrestre, transito y seguridad

vial. (Gob.ec,2024)

De acuerdo a la Resolucion del MINTEL, No. MINTEL-2024-0003 de 08 de febrero de
2024 en su Articulo 2 establece: “E1 EGSI es de implementacion obligatoria en las entidades,
organismos e instituciones del sector publico, de conformidad con lo establecido en el articulo
225 de la Constitucion de la Republica del Ecuador y los articulos 7 literal o), y 20 de la Ley
Organica para la Transformacion Digital y Audiovisual; y, ademas, es de implementacion
obligatoria para terceros que presten servicios publicos mediante concesion, u otras figuras
legalmente reconocidas, quienes podran incorporar medidas adicionales de seguridad de la

informacion”.



. CAPITULO 111
3. MARCO METODOLOGICO

La seguridad informatica esta regulada por normas que permiten implementar mecanismos
de seguridad para cuidar los activos relacionados con los sistemas informaticos. Una de ellas
es el estandar ISO 27001, donde se describen los lineamientos de seguridad de las

organizaciones para garantizar la confidencialidad, autenticidad e integridad de la informacion.

La norma UNE — ISO/IEC 27001, es una parte del sistema de gestion general, basada en
un enfoque de riesgo corporativo/empresarial, que se establece para crear, implementar, operar,
supervisar, mantener y mejorar la seguridad de la informacion, permitiendo el control sobre los

sistemas de informacion que se maneja en la organizacion. Algunos beneficios de un SGSI son:

e Conocimiento profundo de la organizacion, como funciona y a su vez proporciona un
plan de mejoramiento continuo para solucionar las posibles inconsistencias de
seguridad informatica presentada.

e Analizar los riesgos, identificando amenazas, vulnerabilidades y su impacto dentro de
las actividades de la organizacion.

e Generar y aplicar planes de mejoramiento continuo en la gestion de la seguridad
informaética.

e Garantizar la continuidad y disponibilidad del negocio.

e Reducir los costos vinculados a los incidentes presentados.

e Incrementar los niveles de confianza de los clientes y usuarios de los sistemas
informaticos.

e Cumplir con la normativa legal vigente en cuanto a la proteccion de datos sensibles,
comercio  electronico, propiedad intelectual, notificaciones electronicas,

impugnaciones, notificaciones de infracciones.

3.1 Descripcion del area de estudio

Un SGSI basado en una metodologia EGSI, son estructuras organizativas y técnicas
disefiadas para proteger los activos de informacion. Esto incluye la gestion de riesgos, la
implementacion de controles de seguridad, la concienciacion del personal y la respuesta a
incidentes. La seguridad de la informacién es crucial en la era digital actual, donde las
organizaciones enfrentan amenazas cibernéticas cada vez mas sofisticadas y deben cumplir con

regulaciones de privacidad y proteccion de datos cada vez mas estrictas.



La metodologia EGSI se aplicard en la Direccion de Infracciones de la Agencia
Metropolitana de Transito que es parte del Municipio del Distrito Metropolitano de Quito,
misma que cuenta con 42 funcionarios y un Director. Dentro de los procesos fundamentales
que realiza la Institucion, es el manejo de todas las infracciones de transito que son levantadas
en la ciudad y adicionalmente procesos electronicos como foto multas, foto radares y foto

peajes que son operados por medios tecnologicos.

La Direccion de Registro de Infracciones se encuentra en el organico funcional de la
institucion y forma parte de los procesos generadores de valor en virtud de que en esta

Direccion se maneja gran parte de las sanciones y citaciones interpuestas en la ciudad de Quito.
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Tabla 4 Organico Funcional AMT, Archivo de Direccion de Infracciones

3.2 Enfoque y tipo de investigacion

Tipo de investigacion segiin su enfoque:
La investigacion propuesta sera realizada con un enfoque cualitativo la misma que utiliza
la recoleccion de informacion sin medicion numérica. En esencia se centra en el estudio de

realidades subjetivas que pueden variar de un contexto, grupo o sujeto a otro mediante
Santander Open Academy (2024)



De manera especifica, la identificacion de activos se realizé utilizando un enfoque
cualitativo mediante la aplicacion de una encuesta, adicionalmente la definicion de riesgos,
actividades de mitigacion y definicion de politicas se lo realizd mediante un analisis
documental, y finalmente para la evaluacion del SGSI propuesto, se aplicé como técnica el

juicio de expertos.

Investigacion Aplicada

La investigacion aplicada, como indica QuestionPro. (2023) " se centra en responder a
preguntas concretas para resolver un problema especifico. Trata de identificar una solucion a
un problema cultural u organizativo y suele ser un plan de investigacion posterior ", 1o que en
este caso particular se utiliza en la realizacion de politicas de seguridad para proteger la

integridad de los datos que son sensibles y maneja la Institucion.

Ademas, Este proyecto se lo considera como una investigacion aplicada en razon de que,
con la identificacion de las vulnerabilidades en los activos de la institucion, se busco soluciones
de mejora para que los riesgos puedan minimizarse y recomendar técnicamente soluciones para
mejorar la ciberseguridad de la Agencia Metropolitana de Transito en la Direccion de

Infracciones.

Grupo de Estudio

Como indica Rae, B (2023), en la identificacion de un grupo de estudio se puede cuantificar
los temas o sistemas que van a ser evaluados y en el contexto de un tema en particular. El grupo
de estudio abarcé todos los activos mas importantes que son manejados en la Direccion de
Infracciones y que presentan riesgos por su vulnerabilidad, sensibilidad y su criticidad en la

toma de decisiones que se dan en el nivel directivo de la institucion.



Los resultados de las politicas de seguridad no solo benefician al GAD QUITO, sino
también pueden aplicarse a cualquier GAD que maneja aspectos relacionados con los procesos

de infracciones en los ambitos de estudio que se manejan en este proyecto.
3.3 Procedimiento de investigacion

Para alcanzar cada uno de los objetivos planteados en este trabajo, se propuso un

procedimiento de investigacion divido en fases, mismas que se describen a continuacion:

Fase 1. Identificacion de los activos de la informacion de la Direccion de Infracciones de

la Agencia Metropolitana de Transito.

La norma ISO 27001 es una norma internacional cuyo enfoque se centra en el
aseguramiento, integridad y confidencialidad de los datos, informacion y sistemas. Entre los
elementos que ayudaron a una adecuada gestion de un sistema de seguridad informatica se
encuentran la gestion o evaluacion de los riesgos y otro elemento fundamental es el inventario

de activos de informacion.

La organizacion en ese sentido debio6 colocar todo su esfuerzo en la proteccion de los datos
frente a las amenazas y riesgos posibles, de forma que aseguren el funcionamiento adecuado,
disponibilidad e integridad. Con esto, ademas se ofrece la suficiente confianza a todos los

colaboradores.

Para la adecuada identificacion de activos se utilizo la Guia Figura para la gestion de riesgos
de seguridad de la informacién (RIESGOS DE SEGURIDAD DE LA INFORMACION GUIA
PARA LA GESTION DE, 2020) de acuerdo con la siguiente clasificacion:



- Actividades y procesos del negocio.

- Informacion.
Los activos de soporte (de los cuales dependen los elementos primarios del
alcance) de todos los tipos:

- Hardware.

- Software.

- Redes.

- Personal.

- Ubicacion.

- Estructura de la organizacion.

Tabla 5: Los activos primarios. (RIESGOS DE SEGURIDAD DE LA INFORMACION GUIA
PARA LA GESTION DE, 2020)

Fase 2. Identificacion de riesgo y definicion de actividades de mitigacion utilizando una

metodologia EGSI

Se establecio principios y procedimientos para identificar riesgos, definir actividades de
mitigacion y mejora continua en un Sistema de Gestion de Seguridad de la Informacion. Para
el cumplimiento de esta fase, se siguid un enfoque estructurado y sistematico aplicando
encuestas al personal de la Direccion de Infracciones de la AMT. En base a las encuestas, se
pudo identificar los riesgos, vulnerabilidades y procedimientos para su mitigacion

considerando los parametros establecidos por la metodologia EGSI Gubernamental.

Fase 3. Definicion de politicas de Seguridad de la Informacion.

Se hizo un seguimiento y trazabilidad de los datos de las infracciones registradas en la
Agencia Metropolitana de Transito (AMT), ya que es fundamental la confidencialidad,
integridad y confiabilidad de la informacion. Se plantearon politicas de seguridad de la
informacion para que todo el procedimiento tenga concordancia con su aplicacion y los

procedimientos y actividades que se manejan en la Direccion de Infracciones de la AMT.

Fase 4. Evaluacion del sistema de gestion de seguridad de la informacion (SGSI)

contra las vulnerabilidades detectadas.



Se evalud el sistema de gestion de la seguridad SGSI que se implementé mediante la
aplicacion de la técnica Delphi de la cual se obtuvo el criterio de tres expertos para su
evaluacion. Se realizé una entrevista introductoria con cada experto y posteriormente se les
envio una tabla de evaluacion en la cual se incluy6 el objetivo de evaluacion y los parametros
de evaluacion que fueron ponderados en una escala Likert (alto, medio, deficiente, regular).
Esto permiti6 establecer un criterio respecto al sistema de gestion de seguridad de la

informacion planteado.
3.4 Consideraciones bioéticas

En esta investigacion se realizaron entrevistas al personal de la Direccion de Infracciones
de la AMT. Como parte del protocolo se puso en conocimiento de los jefes inmediatos el
estudio que se va a realizar. Posteriormente se informo a los participantes sobre la privacidad
y confiabilidad que se va a tener sobre el uso que se va a dar a la informacion suministrada,
acatando los lineamientos que se tiene sobre la ley de proteccion de datos personales para que
la misma no sea divulgada y peor usada de manera anti técnica. Durante todo el proceso de

investigacion se consideraron aspectos éticos y normativos.



CAPITULO 1V
4. RESULTADOS

4.1 Identificacion de activos de informacion de la Direccion de Infracciones de la Agencia

Metropolitana de Transito

En esta fase se identifican los activos de acuerdo a los formatos y estandares de Gobierno
Abierto del Ecuador que seran aplicados en la Direccion de Infracciones de la Agencia

Metropolitana de Transito para obtener los resultados de la fase indicada (Vera ,2024).

4.1.1 Introduccién a la aplicacion del SGSI

En el actual entorno digital, la seguridad de la informacion hoy en dia es uno de los pilares
fundamentales para garantizar la integridad, confidencialidad y disponibilidad de los datos.
Bajo este contexto, la Agencia Metropolitana de Transito reconoce la importancia estratégica

de proteger la informacion sensible relacionada con sus operaciones, usuarios y socios.

La Agencia Metropolitana de Transito estd comprometida con la proteccion de la seguridad
de la informacion de su negocio frente a diversos eventos o circunstancias no deseadas, por lo
tanto, ha implementado un Sistema de Gestion de Seguridad de la Informacion (SGSI) dando
cumplimiento con la norma ISO/IEC 27001:2022, el cual es catalogado como el estandar

internacional para la seguridad de la informacion.

En la presente fase se introduce el Sistema de Gestion de Seguridad de la Informacion
(SGSI) de la Agencia Metropolitana de Transito, una iniciativa disefada para salvaguardar la
informacion critica, promover buenas practicas y mitigar posibles amenazas cibernéticas. Este
sistema no solo cumple con los estandares y normativas internacionales en materia de seguridad
de la informacion, sino que también se adapta a las necesidades especificas de la agencia y su
entorno operativo, teniendo como proposito describir la forma en que opera el negocio, los
factores internos y externos que influyen en ¢l y resaltar en términos generales las posibles
consecuencias de una brecha de seguridad. Esto permitira poner en marcha la combinacion mas
adecuada de medidas de control para reducir el nivel de riesgo y garantizar que se disponga de

planes y se prueben para gestionar el impacto de cualquier interrupcion que se produzca.

En concreto, se establece:



e El contexto de la organizacion

e Cuestiones externas e internas pertinentes para el proposito de Agencia
Metropolitana de Transito Partes interesadas pertinentes para el SGSI

e Requisitos de seguridad de la informacion de estas partes interesadas

e Elalcance del SGSI, incluidos sus limites y aplicabilidad

4.1.2 Contexto organizacional

La Agencia Metropolitana de Transito (AMT) se constituye como un organismo clave en
la administracion y regulacion del transito en la ciudad, desempefiando un rol fundamental en
la Movilidad urbana y la seguridad vial. Su principal objetivo es asegurar un sistema de
transporte eficiente, seguro y sostenible para los habitantes y visitantes de la region

metropolitana.

La AMT desempeia una funcién crucial en la creacion de un entorno vial ordenado y
seguro, priorizando la Movilidad sostenible y promoviendo una mejora continua en beneficio
de la comunidad. Su compromiso con la seguridad vial y la eficiencia en el transito la convierte
en un actor esencial en la planificacion y ejecucion de politicas orientadas a la Movilidad

urbana.

El contexto organizativo de la Agencia Metropolitana de Transito se detalla en las
siguientes secciones. Dado que los entornos de negocio y los mercados en los que opera son
dinamicos, este contexto estd sujeto a cambios. Este documento sera revisado anualmente para
incorporar cualquier modificacion relevante. Asimismo, el Sistema de Gestion de la Seguridad

de la Informacion (SGSI) se actualizara para reflejar las implicaciones de dichos cambios.

4.1.3 Actividades

Agencia Metropolitana de Transito lleva a cabo una amplia gama de actividades
comerciales dentro de sus sectores objetivo y desarrolla constantemente nuevos productos y

servicios para llevar al mercado.

e Qué hace la organizacion?
o Es una empresa de servicios a la comunidad que realiza el control de

Transito y transporte dentro del Distrito Metropolitano de Quito



e Qué tipo de servicios en la nube se proporcionan, por ejemplo, SaaS, PaaS, [aaS
(solo CSP)
o Sistema de almacenamiento de correos electronicos en la Nube
o Sistema de resguardo de la informacion institucional
e ;Cuando se formo?
o 2013
e Cual es su estructura, por ejemplo, grupo de empresas?
o Director general de Transito
o Coordinacion general de fiscalizacion
o Coordinacion general de operaciones
o Coordinacion general de seguridad vial

o Coordinacion general administrativa financiera

e Cual es su principal sector industrial?
o Servicio a la comunidad

e ;Quiénes son sus principales clientes?

o Usuario

o Agencia Nacional de Transito

o Empresa municipales

o Secretaria de Movilidad

o Unidades judiciales

o Fiscalia

o (En qué regiones geograficas opera?

o Distrito Metropolitano de Quito
e Cual es su facturacion anual?

o Ingresos por multas, matriculaciéon, RTV, 20.000.000

4.1.4 Funciones

Agencia Metropolitana de Transito consta de las siguientes funciones organizativas:



o Coordinacion de Planificacion

o Coordinacion Administrativa Financiera

o Comunicacién Social

o Tecnologia de la Informaciéon y Asuntos Internos
o Coordinacion de Fiscalizacion

o Coordinacion de Matriculacion Vehicular.

La Coordinacion de Planificacion, Coordinacion Administrativa Financiera, Comunicacion
Social, Tecnologia de la Informacion y Asuntos Internos se encuentran fisicamente en el

edificio matriz de la institucion donde se verifica y se administra su infraestructura.

Coordinacion de Fiscalizacion se encuentran fisicamente en el edificio sucursal edificio ex
hotel colonial de la instituciéon donde se verifica y se administra su infraestructura mediante

enlace dedicado

Coordinacion de Matriculacion Vehicular. se encuentran fisicamente en el edificio sucursal
edificio Bicentenario de la institucion donde se verifica y se administra su infraestructura

mediante enlace dedicado

4.1.4 Servicios

La Agencia Metropolitana de Transito ofrece los siguientes servicios principales a sus

clientes:
Servicio de Matriculacion Vehicular

o Se realiza la Matriculacion de todos los vehiculos que circulan dentro del Distrito
Metropolitano de Quito

o Se realiza la revision técnica vehicular, para verificar puntos visuales y temas de
revision de indices de calidad para no afectar el aire de DMQ

o Se da permiso de revision de permisos operaciones para que puedan circular

transporte comercial en Quito.
Servicios de Fiscalizacion.

o Se maneja las infracciones de transito cometidas tanto manual (levantas por ACT)

y electronicas (radares, foto multas)



Se realiza la verificacion del ingreso, verificacion y posterior conciliacion de
valores

Se gestiona el manejo de los vehiculos ingresados a los patios de retencion

Se gestiona a los infractores de Transito que cometieron infracciones y fueron

ingresados al centro de detencion de transito.

Servicios de Coordinacion Financiera

Se gestiona la parte financiera de toda la institucion y pagos que se debe dar a todos
los proveedores.

Se realiza la administracion de todos los bienes de la institucion.

Se gestiona toda la flota y control vehicular que se tiene, tanto vehiculo liviano,
pesados y motocicletas

Se gestiona la base de datos y archivos de la institucion, tanto activo como pasiva.

Servicios de Planificacion

Se gestiona el POA de la institucion
Se maneja todos los procesos y optimizacion de los mismos
Se da atencion a todos los usuarios y sus requerimientos y se recibe documentacion

para entrega a todas las areas de la institucion.

Servicios de Tecnologia de la informacion

4.1.5

Realiza el analisis, implementacion, pruebas y produccion de nuevos u
optimizaciones de sistemas
Realizar el soporte a los aplicativos con sus mesas de ayuda

Verificar el 6ptimo funcionamiento de la red institucional, servidores y data center.

Productos

Agencia Metropolitana de Transito ofrece los siguientes productos principales a sus

clientes:

o Revision Técnica Vehicular (RTV)

o Matriculacion Vehicular

o Infracciones de Transito



o Coactivas

o Seguridad vial
(Todos los productos se ofrecen a todos los clientes?

o A todos los ciudadanos que circulen dentro del DMQ o que hagan cometido alguna

infraccion en DMQ
(Qué productos generan mas ingresos y ganancias?
Los que generan mas ingresos a la municipalidad son:

o RTV

o Matriculacién Vehicular
o Infracciones de Transito
o Coactiva

o Seguridad Vial
No generan ganancias: porque son rubros o multas por incumplimientos
(Algun producto depende de otros (requisitos previos)?
o Si para Matricular primero se debe realizar el RTV.
(Qué productos son los mas destacados?
o Los 5 productos indicados
(Alguno de los productos esta sujeto a regulacion externa?
o Tasas ANT y al COIP
(Alguno de los productos tiene un aspecto de salud y seguridad?

o Infracciones a la seguridad vial, y cumplimiento de normas

4.1.6 Principales asociaciones

Agencia Metropolitana de Transito tiene una politica de formar asociaciones con otras
organizaciones que complementan sus propias ofertas y brindan mayores beneficios a sus

clientes.



En la actualidad existen las siguientes asociaciones importantes:

La Agencia Metropolitana de Transito no tienen asociaciones debido a que la
competencia la delego la Agencia Nacional de Transito en el 2013 por cumplir todos los

requerimientos de acuerdo a los requisitos y por ser un Municipio de tipo “A”.

4.1.7 Cadenas de suministro

Con el fin de proporcionar nuestros productos y servicios a nuestros clientes, existen

una serie de importantes rutas de la cadena de suministro. Los principales son:
Los productos y servicios afectados:

o RTV

o Matriculacién Vehicular
o Infracciones de Transito
o Coactivas

o Seguridad vial

Los eslabones de la cadena de suministro, tanto en términos de organizaciones

involucradas como de geografia:

o Estan involucradas las areas generadoras de valor de la institucion y son la
cadena de suministros para que el usuario final tenga altos indices de solucion

a sus necesidades.
Qué tan establecida esta la cadena de suministro:

o Se tiene protocolos, lineamientos, ordenanzas para cumplimientos de las
cadenas de suministro.

o Valor de los ingresos y beneficios que dependen de la cadena de suministro

o Todos los valores de los procesos y servicios dependes de tarifario tanto de ANT

y COIP para su cumplimiento.
Cualquier otra informacion relevante:

o Es importante sefalar que con todos estos servicios el ciudadano puede validar

sus requisitos y puede circular a nivel nacional sin ningiin impedimento.



4.1.8 Objetivos y Politicas

El objetivo del Sistema de Gestion de Seguridad de la Informacion (SGSI) es asegurar
que la Agencia Metropolitana de Transito mantenga su capacidad para cumplir con los
objetivos de negocio establecidos y adherirse a sus politicas ante incidentes de seguridad,
tanto potenciales como reales. En esta seccion se detallan los principales objetivos y
politicas empresariales vigentes para el ejercicio en curso, con el proposito de establecer

una relacion clara y directa entre estos y los objetivos del SGSI.

4.1.9 Objetivos de negocio

Para el ejercicio 2024 Agencia Metropolitana de Transito ha establecido los siguientes

objetivos empresariales principales:

1. Ejecutar y planificar el control del transporte terrestre, transito y seguridad vial en el
DMQ, sobre lo que se determina en base de la planificacion municipal y demanda
ciudadana, en el marco de la normativa nacional y metropolitana vigente alineado al Plan

Metropolitano de Desarrollo y Ordenamiento Territorial (PMDOT);

2. Gestionar la planificacion y fiscalizacion del control del transporte terrestre, transito
y seguridad vial en eventos programados, en funcion del cumplimiento de indicadores
operacionales del transporte comercial y de los operativos de control, con base a la

normativa metropolitana vigente;

3. Implementar acciones encaminadas a la prevencion, seguridad y educacion vial, asi
como emitir criterios técnicos de ingenieria vial que contribuyan a una Movilidad segura

de los ciudadanos del DMQ);

4. Verificar la prestacion de los servicios de revision técnica y matriculacion vehicular
en el DMQ), asi como la gestion de permisos de operacion de transporte comercial en taxi,

carga liviana, transporte escolar e institucional en el DMQ;

5. Actuar con integridad por medio de la transparencia, rendicion de cuentas, inclusion

y diversidad;

6. Cumplir y hacer cumplir con la normativa legal vigente, dentro de sus competencias



4.1.10 Politicas de Negocios

La organizacion ha establecido politicas en una variedad de areas y estas deben tenerse
en cuenta durante el proceso de planificacion de la seguridad de la informacion para

garantizar que se cumplan. Las principales politicas relevantes son:

o Por un Quito conectado, brindar opciones de Movilidad y conectividad
confiables, de calidad, eficiencia y seguras.

o Consolidar y fomentar la cultura de seguridad vial, sobre todo con respecto al
respeto al peaton y al ciclista, para disminuir el nimero de accidentes de transito
y sobre todo de victimas fatales.

o Implementar los procesos necesarios para consolidar y fomentar una cultura de
seguridad vial, sobre todo con respecto a las personas que transitan a pie y en
bicicleta, esto con el fin de disminuir el numero de accidentes de transito y sobre

todo de victimas que lamentar.

4.1.11 Problemas internos y externos

Hay una serie de cuestiones internas y externas que son relevantes para el proposito de
Agencia Metropolitana de Transito y que afectan a la capacidad del SGSI para lograr los

resultados previstos.

a. Problemas internos

Con respecto a la Agencia Metropolitana de Transito negocio en si, hay una serie de

cuestiones internas relevantes.
Entre ellas se encuentran:

o Se tiene descentralizado todo el personal administrativo en diferentes
localizaciones.

o No se dispone de presupuesto propio se depende de planta central.

o Mucha rotacion de autoridades y no se tiene de directrices claras para el manejo

de la institucion.



o Personal de la institucion no esta capacitado en temas de contratacion publica
por dicho motivo se han caido procesos importantes.

o No se tiene personal a gusto por sueldos bajos en comparacion a sus actividades
y horarios que se tiene.

o Todo el personal son islas y no se tiene una cultura de integracion institucional.

o No se cuenta con incentivos para tareas de cumplimiento y esto es una gran

desventaja porque el personal fuga la informacion

Estas cuestiones internas generales se examinaran con mas detalle como parte del

proceso de evaluacion de riesgos.
b. Problemas externos
Con respecto al entorno externo en el que Agencia Metropolitana de Transito opera,
hay una serie de cuestiones externas relevantes.
Entre ellas se encuentran:
Politico

b. Cambios en autoridades recurrentes.
b. Autoridades desconocen del modelo de negocio de la institucion

b. Mala imagen institucional.
Econémico

a. No se dispone de flujo efectivo contable, ya que se depende de planta central

b. Se tiene proveedores incumplidos, y causa retraso en proceso de contratacion.

Social

a. Cambios demograficos

b. Cambios en el crecimiento de la poblacion
c. Actitudes sociales

d. Tecnologia

e. Ritmo de innovacion



f. Tecnologias e infraestructura de apoyo

g. Automatizacion e inteligencia artificial

Legal
a. Posibles cambios COIP
b. Cambios Ordenanzas y resoluciones
c. proteccion de datos
d. Medio ambiente
cambio climatico
f. incendios, inundaciones, terremotos, etc.

g. contaminacion

Estas cuestiones externas generales se examinaran con mas detalle como parte del

proceso de evaluacion de riesgos.
4.1.12 Activos de la Direccion de Infracciones
Después de los analisis del EGSI de la Direccion de Registro de Infracciones de la AMT

se ha podido identificar los siguientes activos, en las cuales estan catalogadas por las

diferentes esquematizaciones que indican la normativa actual vigente:



Proceso Macro

Subproceso

Tipo de Activo

Nombre de Activo

Descripcidn del activo

n del Uso

Tipo de soporte

Ubicacidn

£ Equipos que se utilizan para Seguridad Vial, control del i Puntos de control Distrito
Al Infracciones Fotomultas Hardware 2 5 i i Fisico 3 :
Camaras de Fotmultas infraccionar multas tecnol+ogicas  [transito Wetropolitano de Quito
AZ Infracciones Fotomultas Hardware qupus Qe < Lo Doy Sggurmad Mialiconrol del Fisico Agentes Civiles de Transito
Hand Held infraccionar muttas por APP transito
Es el sistema que recepta todas las .
. ¥ 2 4 . P % MNotificacion de Infracciones de |_. . - Validadores , personal Tecnico de
A3 Infracciones Fotomultas Software infracciones , valida , sanciona y e Fisico y Digital : :
i ' ; d transito infracciones
Sistema Secrit Infracciones notifica
2 edema d.e |ngresc|. e ¥ Recaudar montos generados de|_. . L Personal de Recaudacion y de
Al Infracciones Fotomultas Software recaudaciones de infracciones de | g Fisico y Digital ik £
E i S infracciones servicios Ciudadanos.
Sistema Axis Cloud transito
Interconeccidn con sistema de ANT It : ta d
A5 Infracciones Fotomultas Software para consultar vechiculos y .n ercungxmn s T Digital Data Center Matriz
2 E i informacion por la placa
Webservice ANT Propietarios
AB Infracciones Fotomuttas Software . x Interconeccion con sistemas de SRI !ntercunf?xmn par? con i de Digital Data Center Matriz
Sistema Dinardap informacion por ciudadano
AT Infracciones Fotomultas Hardware . . 3t eq”'?'” ponde £t e_l 5|§?ema Para manejo de Fotomultas Digital Data Center Matriz
Servidor de Aplicaciones de Infracciones de la Institucion
Es el equipo donde esta la base de
A Infracciones Fotomultas Hardware datos de Infracciones de la Para manejo de Fotomultas. Digital Data Center Matriz
Servidor de base de datos Institucion
A Infracciones Fotomultas Hardware 2 2 E_s . ;egurldad per|r!1etr.alq_L!e i Para manejo de Fotomultas Fisico y Digital Data Center Matriz
Seguridad Perimetral tiene instalada en la institucion.
=== = : =
A10  |Infracciones Fotomultazs Hardware e ComENCA 000 s 7| Cn s I'!'IEEIIUS e CommicH Para manejo de Fotomultas Fisico y Digital Data Center Matriz
de control para el sistema de fotomultas
Son los medios de comunicacion
ara que abarca todos los . . )
A11  |Infracciones Fotomultas Hardware s i, : Para manejo de Fotomultas Fisico y Digital Data Center Matriz
Enlaces comunicaciones data enlances entrantes y salientes del
center data center para el funcionamiento
A12  |Infracciones Fotomultas Hardware 7 L S0 jos E“I'I|ﬂ.C&S.I.'nEdIﬂI'ItE chipo Para manejo de Fotomultas Fisico y Digital Radares DMQ
Chip de comunicacion de radares |para comunicacion de radares
Ez el sistema gue recepta todas las
A13  |Infracciones Fotomultazs Software evasziones de irrespeto a la zona Para manejo de Fotomultas Digital Data Center Matriz
Sistema SERT zona tarifaria tarifaria
Fersonal gue manega sisten Talento Humano necesario para Pesonal necesario para el Oficina Matriz , vias asignadas a
A14  |Infracciones Fotomultas Organizacion Fotomuttas , SERT , Agentes E x g X P Fisico Tt ; g
B S funcionamiento Infracciones proceso Agentes Civiles de Tranisto
Civiles de Tranisto
5 Portal donde se presenta todos los = bk A i
A15  |Infracciones Fotomultas Software e e £ Page VWeb Insticional Digital Data Center Matriz
Portal Institucional servicios a los ciudadanos .

Tabla 6 Activos de Hardware (Autoria Propia)




4.2 Procedimientos para identificacion de riesgos y definicion de actividades de

mitigacion utilizando una metodologia EGSI Gubernamental

Uno de los aspectos clave para el desarrollo del proyecto es la investigacion destinada
a establecer procedimientos para la identificacion de riesgos en la Direccion de Infracciones

de la AMT, en cumplimiento con las normas y politicas de seguridad de la informacion.

Para identificar los riesgos y definir actividades de mitigacion, se aplicard la
metodologia EGSI Gubernamental, utilizando un procedimiento estructurado que garantice
la consistencia y efectividad en la gestion de riesgos. Este enfoque permitira identificar

vulnerabilidades, priorizarlas y actuar de manera proactiva para reducir su impacto.

Se han definido principios y procedimientos especificos para este propdsito, los cuales
incluyen la realizaciéon de encuestas dirigidas a los responsables de la Direccion de
Infracciones. Estas encuestas ayudaran a identificar riesgos y vulnerabilidades existentes.
Con base en los resultados, se implementaran medidas de mitigacion alineadas con la

metodologia EGSI Gubernamental, ya integrada en la direccion.

Posteriormente, se llevara a cabo un analisis detallado de las respuestas obtenidas,
estableciendo un punto de partida sélido para desarrollar una gestion efectiva de riesgos en

el departamento.

Estos procedimientos aseguran una gestion de riesgos sistematica y proactiva, en linea
con las mejores practicas y las normativas gubernamentales vigentes. La metodologia EGSI
(Esquema Gubernamental de Seguridad de la Informacion) proporciona un marco robusto

para proteger la seguridad y la integridad de la informacion en el &mbito gubernamental.



Entrevistado

Pregunta

Encargado de Fotomultas y
Radares

Técnico de Mantenimiento de
F ltas Y Radares

Auditor de Fotomultas y
Radares

Validador de Fotomultas y
Radares

Validador de Fotomultas y Radares

1.- ¢Actualmente existen politicas
que gestionen la seguridad de la

Si existen para ingreso a los
sistemas , control de usuarios ,

Si existen para ingreso a

Si existen para ingreso a

Si existen para ingreso a sistemas

Desconozco si existen

5 o ; sistemas sistemas

informacion? acceso al internet es por perfiles

2.-¢Los usuarios se encuentran|

capacitados para el uso de los Si, se encuentran Si, se encuentran Parcialmente No, estan capacitados No, estan capacitados

recursos tecnologicos?

3.-¢Existen controles sobre el acceso
de personal interno y externo al
equipamiento 'y de
Fotomultas?

Sistemas

Si, solo ingresa personal de TIC

Si, solo ingresa personal de
TIC

Existen controles , pero no
sobre todo los procesos

No existe ningin control

No existe ningtn control

4.- (Existe un plan de mantenimiento
para los equipos
fotomultas.?

tecnologico de

Si, existe contrato de
mantenimiento

Si, existe contrato de
mantenimiento

Si, pero no se sabe los
alcances

Es necesario una socializacion de
que se hace en los mantenimientos

Es necesario una socializacion de que se
hace en los mantenimientos

5 .- (Existe un plan de contingencia|
para cualquier eventualidad que
pueda suceder o amenazar a los
sistemas de informacion

Si existen plan de contigencia por
TIC

Si existen plan de contigencia
por TIC

Si existe, pero se necesita mas
planes para toda la Direccion

Existe Plan pero deben ser mejor
socializados

Si existe, pero se necesita mas planes
para toda la Direccion

6.- (Se establece controles de acceso
fisico a los lugares donde se

Si mediante claves y
procedimientos

Si mediante claves y
procedimientos

Si mediante claves y
procedimientos

No, se desconoce los controles

No, se desconoce los controles

7 .- (La AMT establece seguridad en
la instalacion de sus enlaces de datos
para los dispositivos que captan|
informacion de
tecnoldgicos?

dispositivos

Si, de acuerdo a politicas se
seguridad perimetral

Si, de acuerdo a politicas se
seguridad perimetral

Si, pero deben ser mas
robustas

No, se desconoce los controles

No, se desconoce los controles

8.- (La AMT establece y aplical
protocolos y tecnologias para la
autenticacion segura?

Si, de acuerdo a politicas
internas y municipales

Si, de acuerdo a politicas
internas y municipales

Si, de acuerdo a politicas
internas y municipales

Si, pero no esta bien socializado

Si, pero no esta bien socializado

9.- (La AMT establece y aplica un
procedimiento
documentado y conocido por todos
para los controles de seguridad
cibernética que los
terceros/proveedores deben seguir
para relacionarse con la entidad?

debidamente;

No, se dispone de procedimietos
de ciberseguridad

No, se dispone de
procedimietos de
ciberseguridad

No, se ha socializado
procedimientos

No, se ha socializado
procedimientos

No, se ha socializado procedimientos

10 .- ;(Han firmado algin acuerdo de
confidencialidad o de proteccion de
datos en el ultimo afio?

Si, se firma para los sistemas que
mangja la Direccion de
Infracciones

Si, se firma para los sistemas
que maneja la Direccion de
Infracciones

Si, se firma para los sistemas
que maneja la Direccion de
Infracciones

Si, se firma para los sistemas que
mangja la Direccion de
Infracciones, pero no de proteccion
de datos

Si, se firma para los sistemas que maneja
la Direccion de Infracciones, pero no de
proteccion de datos

11- (Conoce Ud. Acerca de algin|
Sistema de Gestion de Seguridad de

la Informacion(SGSI)?

Si, conozco sistemas SGSI

Si, deben implementarse en
Infracciones para evitar
vulnerabilidades

Si, deben implementarse en
Infracciones para evitar
vulnerabilidades

Dezconosco el tema indicado

Dezconosco el tema indicado

Tabla 7 Encuestas (Autoria Propia)




4.2.1. Tabulacion de Resultados.

1.- Actualmente existen politicas que gestionen la seguridad de la informacion?

RESPUESTA CANTIDAD |(PORCENTAJE
Si existen para ingreso a los sistemas ,

control de usuarios , acceso al internet es 1 20%

por perfiles

Si existen para ingreso a sistemas 3 60%
Desconozco si existen 1 20%
Total 5 100%

Tabla 8 Pregunta 1 (Autoria Propia)

¢Actualmente existen politicas que gestionenla
seguridad de la informacion?

20% 20%

Y

= Si existen para ingreso a los sistemas , control de usuarios , acceso al internet es por
perfiles

= Si existen para ingreso a sistemas

= Desconozco si existen

Grafico 1 Pregunta 1 (Autoria Propia)

Interpretacion. — Del total de los entrevistados, el 60% afirma que si existen politicas para
ingresar a sistemas e ingreso al internet otro 20% afirma que existen politicas para los ingreso

a los sistemas dentro de la Direccion de Infracciones de la AMT y 20% desconoce si existen

Analisis. — Existen politicas para la seguridad de informacion dirigidas a los sistemas de
informacion y al acceso de internet sin embargo, se puede concluir que los sistemas de

informacion tienen un nivel confiable de proteccion de acuerdo a lo evaluado.



2.-;Los usuarios se encuentran capacitados para el uso de los recursos tecnolégicos?

RESPUESTA CANTIDAD [PORCENTAJE
Si, se encuentran 2 40%
Parcialmente 1 20%
No, estan capacitados 2 40%
Total 5 100%

Tabla 9 Pregunta 2 (Autoria Propia)

éLos usuarios se encuentran capacitados para
el uso de los recursos tecnoldgicos?

encuentran
almente

stan capacitados

Grafico 2 Pregunta 2 (Autoria Propia)

Interpretacion. — Del total de los entrevistados, el 40% afirma que si encuentran capacitados
, el 40% indica que se encuentra parcialmente capacitados y el 20% no se encuentra

capacitados en los sistemas dentro de la Direccion de Infracciones de la AMT.

Analisis. — Existen politicas para la seguridad de informacion dirigidas a los sistemas de
informacion por lo cual es imperante se masifique las capacitaciones dentro de la Direccion

de Infracciones de la AMT , para que el personal se eficaz y eficiente en todos sus procesos.



3.-¢;Existen controles sobre el acceso de personal interno y externo al equipamiento y

Sistemas de Fotomultas?

RESPUESTA CANTIDAD PORCENTAJE
Si, solo ingresa personal de o

TIC 2 40%
Existen controles , pero no | 20%
sobre todo los procesos

No existe ningun control 2 40%
Total 5 100%

Tabla 10 Pregunta 3 (Autoria Propia)

¢Existen controles sobre el acceso de personal
interno y externo al equipamiento y Sistemas de
Fotomultas?

= Si, solo ingresa personal de TIC
= Existen controles, pero no sobre todo los procesos

= No existe ningtin control

Grafico 3 Pregunta 3 (Autoria Propia)

Interpretacion. — Del total de los entrevistados, el 40% indica que ingresa solo personal de
TIC, 40% indica que existen controles , y el 20% indica que no existe dentro de la Direccion
de Infracciones de la AMT.

Analisis. — Existen controles acceso de personal interno y externo al equipamiento pero se
debe generar procedimientos y protocolos de acceso para que no exista vulnerabilidad de la

informacion que se maneja.



4.- ;Existe un plan de mantenimiento para los equipos tecnoldogico de foto multas?

RESPUESTA CANTIDAD PORCENTAJE
Si, exis'te 'contrato de ’ 40%
mantenimiento

Si, pero no se sabe los 1 20%
alcances

Exi'ste Pla.n pero deben ser ) 40%
mejor socializados

Total 5 100%

Tabla 11 Pregunta 4 (Autoria Propia)

¢Existe un plan de mantenimiento para los
equipos tecnoldgico de fotomultas.?

-

s Sj, existe contrato de mantenimiento

= Si, pero no se sabe los alcances

= Existe Plan pero deben ser mejor socializados

Grafico 4 Pregunta 4 (Autoria Propia)

Interpretacion. — Del total de los entrevistados, el 40% indica que existe un contrato de
mantenimiento , 40% indica que existe un plan pero no es socializado y el 20% indica q si

existe pero no sabe los alcance dentro de la Direccion de Infracciones de la AMT.

Analisis. — Existe planes de mantenimientos pero los funcionarios no sabe sus alcance de
los mismos , que serian importante socializar los documentos dentro de la Direccion de

Infracciones de la AMT.



5 .- (Existe un plan de contingencia para cualquier eventualidad que pueda suceder o

amenazar a los sistemas de informacion

RESPUESTA CANTIDAD |PORCENTAJE
Si existen plan de contigencia por > 40%
TIC

Ex1'ste‘ Plan pero deben ser mejor 1 20%
socializados

Si existe, pero se 'neceslrta mas P 40%
planes para toda la Direccion

Total 5 100%

Tabla 12 Pregunta 5 (Autoria Propia)

¢Existe un plan de contingencia para cualquier
eventualidad que pueda suceder o amenazar a los
sistemas de informacién

= Si existe’

= Existe Plan pero deben ser mejor socializados

Grafico 5 Pregunta 5 (Autoria Propia)

Interpretacion. — Del total de los entrevistados, el 40% indica que existe plan de
contingencia , 40% sabe que existe pero no son socializados y el 20% existen pero necesita

mas planes de contingencia dentro de la Direccion de Infracciones de la AMT.

Analisis. — Existe planes de contingencia pero los funcionarios no sabe sus alcance de los
mismos , que serian importante socializar los documentos dentro de la Direccion de

Infracciones de la AMT.



6.- ;Se establece controles de acceso fisico a los lugares donde se almacena la

informacion?
RESPUESTA CANTIDAD PORCENTAJE
Si med%ar%te claves y 3 60%
procedimientos
No, se desconoce los > 40%
controles
Total 5 100%

Tabla 13 Pregunta 6 (Autoria Propia)

éSe establece controles de acceso fisico a los
lugares donde se almacena la informacion?

= Si mediante claves y procedimientos = No, se desconoce los controles

Grafico 6 Pregunta 6 (Autoria Propia)

Interpretacion. — Del total de los entrevistados, el 60% indica que existe claves y
procedimientos de almacenaje de la informacion , 40% desconoce los controles que se aplica

para el almacenamiento dentro de la Direccion de Infracciones de la AMT

Analisis. — Existen controles de almacenaje de la informacion pero se deberia informar a
todo el personal de TIC sobre sus procedimientos que se deben cumplir socializar con

personal técnico de la Direccion de Infracciones de la AMT.



7 .- (La AMT establece seguridad en la instalacion de sus enlaces de datos para los

dispositivos que captan informacion de dispositivos tecnologicos?

RESPUESTA CANTIDAD PORCENTAJE
Si, dg acuerd(? a politicas se ) 40%
seguridad perimetral

Si, pero deben ser mas 1 20%
robustas

No, se desconoce los 2 40%
controles

Total 5 100%

Tabla 14 Pregunta 7 (Autoria Propia)

¢La AMT establece seguridad en la instalacién de
sus enlaces de datos para los dispositivos que
captan informacién de dispositivos tecnolégicos?

S

= Si, de acuerdo a politicas se seguridad perimetral

= Si, pero deben ser mas robustas

= No, se desconoce los controles

Grafico 7 Pregunta 7 (Autoria Propia)

Interpretacion. — Del total de los entrevistados, el 40% indica que existe politicas de
seguridad perimetral para sus enlaces de datos , 40% desconoce los controles que se aplica
para la seguridad de enlaces de comunicacion y el 20% indica que las seguridades deben ser

mas robustas dentro de la Direccion de Infracciones de la AMT

Analisis. — Existen seguridad en la instalacion de sus enlaces de datos para los dispositivos
que captan informacion, pero se debe realizar consultorias del nivel de protecciéon que se
maneja a nivel de la institucion , para min minimizar vulnerabilidad y tener altos % de

confidencialidad en los enlaces de la Institucion.



8.- ¢La AMT establece y aplica protocolos y tecnologias para la autenticacion segura?

RESPUESTA CANTIDAD |PORCENTAJE
Si, de acuerdo‘a‘politicas 3 60%
internas y municipales

Si, Per‘o no esta bien ) 40%
socializado

Total 5 100%

Tabla 15 Pregunta 8 (Autoria Propia)

éLa AMT establece y aplica protocolos y
tecnologias para la autenticacion segura?

M Si, de acuerdo Si, pero no esta bien socializado

Grafico 8 Pregunta 8 (4utoria Propia)

Interpretacion. — Del total de los entrevistados, el 60 % esta de acuerdo que existe politicas
de autentificacion segura y el 40% afirma que si existe pero no se ha socializado dentro de

la Direccion de Infracciones de la AMT.

Analisis. — Existen politicas de autentificacion segura pero con una consultoria de seguridad
de informacion se va a brindar y atacar a sistemas que no cumple los requerimientos minimos

para su utilizacion y no son seguros en su autentificacion.



9.- ;La AMT establece y aplica un procedimiento debidamente documentado y conocido
por todos para los controles de seguridad cibernética que los terceros/proveedores

deben seguir para relacionarse con la entidad?

RESPUESTA CANTIDAD |PORCENTAJE
No, 'se dispo?le de procedimietos ) 40%

de ciberseguridad

No, ‘ sg ha socializado 3 60%
procedimientos

Total 5 100%

Tabla 16 Pregunta 9 (dutoria Propia)

éLa AMT establece y aplica un procedimiento debidamente
documentado y conocido por todos para los controles de
seguridad cibernética que los terceros/proveedores deben
seguir para relacionarse con la entidad?

Grafico 9 Pregunta 9 (Autoria Propia)

Interpretacion. — Del total de los entrevistados, el 60% afirma que no se ha socializado
procedimientos de ciberseguridad y el 40% afirma que no se dispone procedimientos dentro

de la AMT.

Analisis. — se debe gestionar una consultoria de ciberseguridad para que la institucion tenga

procedimientos, politicas de proteccion a los sistemas de seguridad.



10 .- ;Han firmado algin acuerdo de confidencialidad o de proteccion de datos en el

RESPUESTA CANTIDAD |PORCENTAJE
Si, se firma para los sistemas que maneja la 3 60%
Direccion de Infracciones

Si, se firma para los sistemas que maneja la ) 40%
Direccidn de Infracciones, pero no de proteccion

Total 5 100%

Tabla 17 Pregunta 10 (Autoria Propia)

¢Han firmado algun acuerdo de
confidencialidad o de proteccion de datos
en el ultimo ano?

acciones, pero no de
proteccién de da

Grafico 10 Pregunta 10 (Autoria Propia)

Interpretacion. — Del total de los entrevistados, el 60% afirma que si se firma acuerdos de
confidencialidad y el 40 % si se tienes acuerdo de confidencialidad pero no de proteccion

de datos para los sistemas dentro de la Direccion de Infracciones de la AMT.

Analisis. — Se debe realizar una verificacion por parte del Departamento Legal de la AMT
del modelo de acuerdo de confidencialidad para que aplique también la proteccion de datos
que es requisito principal de acuerdo a la nueva ley enmarcada para su uso y aplicacion

obligatoria.



11- ;Conoce Ud. Acerca de algiin Sistema de Gestion de Seguridad de la

Informacion(SGSI)?
RESPUESTA CANTIDAD PORCENTAJE
Si, conozco sistemas SGSI 1 20%
Si, deben implementarse en
Infracciones para evitar 2 40%
vulnerabilidades
Dezconosco el tema indicado 2 40%
Total 5 100%

Tabla 18 Pregunta 11 (Autoria Propia)

¢Conoce Ud. Acerca de algun Sistema de Gestidn
de Seguridad de la Informacion(SGSI)?

N

N

= Si, conozco sistemas SGSI

= Si, deben implementarse en Infracciones para evitar vulnerabilidades

= Dezconosco el tema indicado

Grafico 11 Pregunta 11 (Autoria Propia)

Interpretacion. — Del total de los entrevistados, el 20 % indica que si conoce de sistemas
SGSI, 40% indica que debe implementarse en Infracciones para evitar vulnerabilidades y el

20% indica que desconoce del tema.

Analisis. — Existen un % alto dentro de la institucion que conoce el uso y manejo de SGSI
para lo cual se debe implementar en la dentro de la Direccion de Infracciones de la AMT

para su difusion en toda la Institucion



A partir de las entrevistas realizadas al personal de la Direccion de Registro de
Infracciones, se han identificado los riesgos detallados en los formatos establecidos por el
ACUERDO Nro. MINTEL-MINTEL-2024-0003, el cual regula la implementacion del
Esquema Gubernamental de Seguridad de la Informacién (EGSI) para las instituciones

publicas.

Estos datos han servido como base para evaluar la efectividad de las practicas actuales
de seguridad de la informacion y para proporcionar recomendaciones orientadas a su
mejora. Mediante un analisis riguroso y la elaboracion de un plan de accion detallado, la
Agencia Metropolitana de Transito, y en particular la Direccion de Infracciones, puede
fortalecer su postura de seguridad, optimizar la gestion de riesgos y garantizar una

proteccion mas efectiva de la informacion sensible.

Para lo cual se detallan a continuacion los siguientes analisis que se han efectuado de

acuerdo a la metodologia EGSI:

e Listado y valoracion de activos de la informacion
e Analisis de riesgos

o Evaluacion de riesgos

o Tratamiento de Riesgos

o Implementacion de control

e Plan de tratamiento de riesgos.



Listado y valoracion de los activos de informacion

Portal Institucional

servicios a los ciudadanos .

C VA
N Equipos que se utilizan para Seguridad Vial, control del . Puntos de control Distrito
Al Infracciones Fotomultas Hardware .q P A a P . ,g . Fisico ) ) 3 2,00
Camaras de Fotmultas infraccionar multas tecnol+ogicas transito Metropolitano de Quito
Equipos que se utilizan para Seguridad Vial, control del L. - L
A2 Infracciones Fotomultas Hardware -q P . q p ,g B Fisico Agentes Civiles de Transito 2 1,67
Hand Held infraccionar multas por APP transito
Es el sistema que recepta todas las . . . .
R N N q . P N Notificacion de Infracciones de L o Validadores, personal Tecnico de
A3 Infracciones Fotomultas Software infracciones , valida, sancionay - Fisico y Digital A ) 3 2,67
. N N e transito infracciones
Sistema Socrit Infracciones notifica
R . . . Recaudar montos generados de L. - Personal de Recaudacion y de
A4 Infracciones Fotomultas Software Sistema de ingreso de recaudaciones|. . Fisico y Digital L . 3 3,00
. . . . o infracciones servicios Ciudadanos.
Sistema Axis Cloud de infracciones de trénsito
Interconeccién con sistema de ANT .
N . Interconexion para consulta de L "
AS Infracciones Fotomultas Software para consultar vechiculos y . . Digital Data Center Matriz 3 2,67
. . . informacion por la placa
Webservice ANT Propietarios
R o, . Interconexion para consulta de L .
A6 Infracciones Fotomultas Software N " Interconeccidn con sistemas de SRI | . . Digital Data Center Matriz 1 1,33
Sistema Dinardap informacion por ciudadano
Es el equipo donde esta el sistema
A7 Infracciones Fotomultas Hardware R . q p o Para manejo de Fotomultas Digital Data Center Matriz 3 2,67
Servidor de Aplicaciones de Infracciones de la Institucién
Es el equipo donde estala base de
A8 Infracciones Fotomultas Hardware datos de Infracciones de la Para manejo de Fotomultas Digital Data Center Matriz 3 2,67
Servidor de base de datos Institucion
Es la seguridad perimetral que se - - .
A9 Infracciones Fotomultas Hardware R . - . 8! P L q . Para manejo de Fotomultas Fisico y Digital Data Center Matriz 1 2,00
Seguridad Perimetral tiene instalada en la institucion.
R Enlaces comunicaciones puntos de [Son los medios de comunicacién . . L .
A10 [Infracciones Fotomultas Hardware N Para manejo de Fotomultas Fisico y Digital Data Center Matriz 2 2,00
control para el sistema de fotomultas
Son los medios de comunicacién
ara que abarca todos los enlances - - .
A1l  |Infracciones Fotomultas Hardware - paraq . Para manejo de Fotomultas Fisico y Digital Data Center Matriz 2 2,00
Enlaces comunicaciones data entrantes y salientes del data center
center para el funcionamiento
Son los enlaces mediante chipo para
A12 Infracciones Fotomultas Hardware . L L, pop Para manejo de Fotomultas Fisico y Digital Radares DMQ 1 1,33
Chip de comunicacién de radares [comunicacién de radares
Es el sistema que recepta todas las
A13  |Infracciones Fotomultas Software evasiones de irrespeto a lazona Para manejo de Fotomultas Digital Data Center Matriz 3 2,33
Sistema SERT zona tarifaria tarifaria
Personal que maneja sistema N . L . " N
) N . . |Talento Humano necesario para Pesonal necesario para el - Oficina Matriz,, vias asignadas a
A14  |Infracciones Fotomultas Organizacion Fotomultas , SERT, Agentes Civiles N . . Fisico L L 2 2,00
. funcionamiento Infracciones proceso Agentes Civiles de Tranisto
de Trénisto
Portal donde se presenta todos los
A15 |Infracciones Fotomultas Software P Page Web Insticional Digital Data Center Matriz 3 3,00

Tabla 19 Listado y Valoracion de activos (Autoria Propia)




Analisis de Riesgos

Anélisis de Riesgos

Evaluacion de Riesgos

Impacto Probabilidad
controles implementados Calculo de Nivel de
Nivel de Nivel de existentes Evaluacion Riesgo Riesgo
Proceso Macro Subprocesos Nro. Activo Nombre Activo Amenaza Vulnerabilidad CID o B
amenaza | vulnerabilidad
. Manifestaciones , R
Infracciones Fotomultas Al Camaras de Fotmultas vandalismos Desastres naturales 2,00 3 2|Protocolos de seguridad 12,00 ALTO
Infracciones Fotomultas A2 Hand Held Dispositivos Dafiados Falta de mantenimientos 1,67 1 3 5,00 m
Politicas de seguridad,
Infracciones Fotomultas A3 Sistema Socrit Infracciones [Hackeo Fuga de informacién 2,67 3 3[sistema de perfiles y 24,00 ALTO
auditoria
Politicas de seguridad,
Infracciones Fotomultas Ad Sistema Axis Cloud Hackeo Fuga de informacién 3,00 3 3|sistema de perfiles y 27,00 ALTO
auditoria
Infracciones Fotomultas A5 Webservice ANT No disponibilidad de Informacion incorrecta de recuperacionde| o, 3 3|Webservice seguros 24,00 R (6]
Webservice propietarios y vechiculos
N . " No disponibilidad de Informacidn incorrecta de recuperacion de n
Infracciones Fotomultas A6 Sistema Dinardap . A . R 1,33 2 2|Webservice seguros 533
Webservice propietarios , vechiculos y otras
. Falta de mantenimiento , no contar con Control de accesos por
Infracciones Fotomultas A7 Hackeo N 2,67 3 A . 24,00 ALTO
. o personal capacitado acive directory
Servidor de Aplicaciones
. R Falta de mantenimiento , no contar con Control de accessos a DBA
Infracciones Fotomultas A8 Servidor de base de datos [Hackeo N 2,67 3 " N 24,00 ALTO
personal capacitado y usuarios autorizados
Infracciones Fotomultas A9 Seguridad Perimetral  |Acceso no Permitidos fq“‘f"c’s sin vida dtil, renovacién 2,00 3 3(Firewall 18,00 IR (6]
ecndlogica
N Enlaces comunicaciones . Accesos de contratacion largas, caidas de
Infracciones Fotomultas A10 " unicactones acceso no Permitidos ¢ ¢ fonfargas, cai 2,00 3 3 18,00 [AR/Y)
puntos de control procesos
Infracciones Fotomultas ALl Enlaces comunicaciones |, o o no permitidos Accesos de contratacién largas, caidas de 2,00 3 3 18,00 [IYR (6]
data center procesos
Perdida de chips , no llevar
. Chip de comunicacién de |control donde estan Accesos de contratacion largas, caidas de Se acoje politicas de
Infracciones Fotomultas A12 P e comunicact cor . ¢ € ' rgas, cal 1,33 2 jep o 533
radares fisicamente instalados los procesos proveedor existente
chip:
Politicas de seguridad,
Infracciones Fotomultas Al13 Sistema SERT zona tarifaria [Hackeo Fuga de informacion 2,33 2 2|sistema de perfiles y 9,33 ALTO
auditoria
Personal que maneja Personal no comprometido Convenios de
Infracciones Fotomultas Al4 sistema Fotomultas , SERT, nainoc ) pr ! Fuga de informacién 2,00 3 n\{ ! o 18,00 ALTO
- (. por sueldos bajos confidencialidad
Agentes Civiles de Tranisto
. . Politicas de seguridad,
Infracciones Fotomultas A15 Portal Institucional Hackeo Fuga de informacién 3,00 3 tie segurl 27,00 ALTO

firewall

Tabla 20 Anadlisis de riesgo (Autoria Propia)



Anélisis de Riesgos

Tratamiento de Riesgos

Célculo de Evaluacion |Nivel de Riesgo con el

" " . Nivel de Nivel de -
Proceso Macro Subprocesos Nro. Activo Nombre Activo Amenaza Vulnerabilidad Tipo de control Controles a Implementar Riesgo con el control control
amenaza vulnerabilidad "
implementado Implementado
. Manifestaciones , Compra de nuevos camaras de Fotomultas y con politicas de
Infracciones Fotomultas AL Camaras de Fotmultas Desastres naturales CONTROL CORRECTIVO BAJO
vandalismos seguridad de acuerdo al fabricante 200
F A Hand Held Dispositivos Dafiados Falta de mantenimientos CONTROL PREVENTIVO [Renovacién de equipos con tecnologia y seguridades de punta
12,00
. X Contratacion de consultoria de ciberseguridad para evaluacion
Infracciones Fotomultas A3 Sistema Socrit Infracciones [Hackeo Fuga de informacién CONTROL PREVENTIVO .
y aplicacién de correcciones de vulnerabilidades
18,00
. . . ) Contratacion de consultoria de ciberseguridad para evaluacion
Infracciones Fotomultas A4 Sistema Axis Cloud Hackeo Fuga deinformacion CONTROL PREVENTIVO N
y aplicacién de correcciones de vulnerabilidades
18,00
r A5 Webservice ANT No disponibilidad de nformacién incorrecta de recuperacién de | o\ 1o prevenTIvo| COMtratacion de consultoria de ciberseguridad para evaluacion
Webservice propietarios v aplicacién de correcciones de 18,00
Infracciones Fotomultas 6 Sistema Dinardap No disponibilidad de Informacion incorrecta de recuperacién de| o o1 beeyenmyo | Contratacion de consultoria de ciberseguridad para evaluacion m
Webservice propietarios , vechiculos v otras aplicacién de correcciones de 8,00
Falta de mantenimiento , no contar con Contratacion de consultoria de ciberseguridad para evaluacion
F A7 Hackeo CONTROL PREVENTIVO p N
personal capacitado y aplicacion de correcciones de vulnerabilidades
Servidor de Aplicaciones 12,00
. Falta de mantenimiento , no contar con Contratacion de consultoria de ciberseguridad para evaluacion
Infracciones Fotomultas A8 Servidor de base de datos [Hackeo CONTROL PREVENTIVO N
personal capacitado y aplicacién de correcciones de vulnerabilidades 12,00
F 2 Sequridad Perimetral  |Acceso no Permitidos Equipos sin vida til, renovacién CONTROL PREVENTIVO | COratacion de consultoria de ciberseguridad para evaluacion
aplicacion de correcciones de 12,00
Infracciones Fotomultas A0 Enlaces comunicaciones [\ L ios Accesos de contratacién largas, caidas de | o\ oo ppeyenmvo|CONtratacion de consultoria de ciberseguridad para evaluacion
puntos de control procesos aplicacién de correcciones de 12,00
F ALl Enlaces comunicaciones [, o s Accesos de contratacion largas, caidas de | o\ o) preyenmivo|COMITatacion de consultoria de ciberseguridad para evaluacion
data center procesos aplicacién de correcciones de 18,00
Perdida de chips , no llevar
. | . . . .
F A Chip de comunicacion de  |control donde estan Accesos de contratacién largas, caidas de | o\ oo ppevenivo|CONtratacion de nueva empresa para que entregue chip con
radares fisicamente instalados los  |procesos politicas de seguridad
chin: 8,00
. . Contratacion d Itoria de ciby dad |
Infracciones Fotomultas A13 Sistema SERT zona tarifaria |Hackeo Fuga deinformacién CONTROL PREVENTIVO | -Ontratacton ce consultoria ce ciberseguricad para evajuacion
y aplicacién de correcciones de vulnerabilidades
18,00
Personal quemaneia o, (o121 no comprometido
F A4 sistema Fotomultas , SERT, P Fuga de informacion CONTROL PREVENTIVO [Homologacion salarial de acuerdo a actividades y perfiles
; - " |por sueldos bajos
Agentes Civiles de Trénisto 12,00
: . ” Contratacion de consultoria de ciberseguridad para evaluacion
F A5 Portal Institucional  |Hackeo Fuga de informacién CONTROL PREVENTIVO ) ! 8! P
y aplicacion de correcciones de vulnerabilidades
18,00

Tabla 21 Anadlisis de riesgo (Autoria Propia)

Riesgo residual

ACEPTABLE

INACEPTABLE

INACEPTABLE

INACEPTABLE

INACEPTABLE

INACEPTABLE

INACEPTABLE

INACEPTABLE

INACEPTABLE
INACEPTABLE

INACEPTABLE

INACEPTABLE

INACEPTABLE

INACEPTABLE

INACEPTABLE




Proceso Macro

Subprocesos

Nro. Activo

An3lisis de Riesgos

Nombre Activo

Amenaza

Vulnerabilidad

Manifestaciones ,

VPN de salida a lared de cdmaras

Infracciones Fotomultas Al Camaras deFotmultas | W Desastres naturales
Actualizacion de Fireware con mejoras en seguridad 1/1/2025 31/12/2025|Infracciones
Infracciones Fotomultas A2 Hand Held Dispositivos Dafiados Falta de mantenimientos Renovacién de equipos con tecnologia y seguridades de punta
1/1/2025] 31/12/2025|TIC
Infracciones Fotomultas na Sistema Socrit Infracciones |Hackeo Fuga de informacién Se esta contratando una consultoria de Ciberseguridad para medir todos
los sistemas y seguridades de la AMT 1/1/2025 31/12/2025|TIC
Infracciones Fotomultas A4 Sistema Axis Cloud Hackeo Fuga de informacién Asegurar la Infraestructura perimetral
Verificar pruebas ciberseguridad 1/1/2025 31/12/2025|Infracciones
. . No disponibilidad de Informacién incorrecta de recuperacion de
Infracciones Fotomultas A5 Webservice ANT Webservice propietarios y vechiculo Webservice Seguros 1/1/2025 31/12/2025|TIC
Infracciones Fotomultas A6 Sist Dinard No disponibilidad de Informacién incorrecta de recuperacion de
istema Dinardap Webservice propietarios , vechiculos y otras Webservice Seguros 1/1/2025 31/12/2025
Infracciones Fotomultas A7 Hackeo Falta delmanter!i[m;ento » Mo contar con Se esta contratando una consultoria de Ciberseguridad para medir todos
ersonal capacitado
Servidor de Aplicaciones P P los sistemas y seguridades de la AMT 1/1/2025|  31/12/2025|TIC
Infracciones Fotomultas A3 Servidor de base de datos |Hackeo Falta de mantenimiento,, no contar con  |Se esta contratando una consultoria de Ciberseguridad para medir todos
personal capacitado los istemas y seguridades de Ia AMT 1/1/2025  31/12/2025|TIC
- - - — Equipos sin vida Gtil, renovacion S€ esta contratando una consultoria de CIberseguridad para medir todos
Infracciones Fotomultas A9 Seguridad Perimetral Acceso no Permitidos Slogica los sistemas y seguridades de la AMT 1/1/2025 31/12/2025|TIC
) Enlaces comunicaciones . Accesos de contratacion largas, caidas de |o€ €sta contratando una consurtoria de Ciberseguridad para medir todo
Infracciones Fotomultas AL0 puntos de control Acceso no Permitidos procesos. los sistemas y se%uridades de laAMT 1/1/2025 31/12/2025|TIC
Infracciones Fotomultas Al1 Enlaces comunicaciones A Permitid Accesos de contratacion largas, caidas de >€ €513 contratando Uha ConsUITofa de LIbersegundad para medir Todos
data center cceso no Permitidos procesos los sistemas y seguridades de la AMT 1/1/2025 31/12/2025|TIC
. o Perdida de chips , no [levar . . Bitacora de chip entregados a camaras por periodo de funcionamiento.
. Chip de comunicacién de |control donde estan Accesos de contratacién largas, caidas de " X N
Infracciones Fotomultas Al2 L . Testeo de funcionamiento de chip con ancho de banda.
radares fisicamente instalados los procesos
chin Protocolos y politicas de utilizacion para manejo de configuraciones 1/1/2025 31/12/2025(Infracciones
Infracciones Fotomultas A13 Sistema SERT zona tarifaria |Hackeo Fuga de informacién Se esta contratando una consultoria de Ciberseguridad para medir todos
los sistemas y seguridades de la AMT 1/1/2025 31/12/2025|TIC
Personal que maneja P | tid
Infracciones Fotomultas Al4 sistema Fotomultas , SERT, Z:S:I?;dgg ;:_’;‘:mme 199 1ruga de informacion Se debe hacer una hopmologacién salarial , verificando actividades y
Agentes Civiles de Tranisto |” ) perfiles del puesto 1/1/2025|31/12/202 Infracciones
Infracciones Fotomultas A15 Portal Institucional Hackeo Fuga de informacién Se esta contratando una consultoria de Ciberseguridad para medir todos
los sistemas y seguridades de la AMT 1/1/2025 31/12/2025|TIC

Tabla 22 Anadlisis de riesgo (Autoria Propia)




PLAN DE TRATAMIENTO DE RIESGOS

. D . . Nivel del Opcién de Controles aimplementar Descripcién de actividades Responsable de ’ . Plazo de implementacién
riesgo Tipo de Activo 5 B N N . Area funcional
Riesgo tratamiento EGSIV2 (acciones) implementacién
C/M/L  Fechade Fechade fin
VPN de salida alared de cdmaras
R1 Actualizacion de Fireware con mejoras Administrador del Contrato
Camaras de Fotmultas [ALTO REDUCIR en seguridad Contrato de adquisicion de Camaras y Contrato de Mantenimiento de Camaras Infracciones M 1/1/2025] 31/12/2025
Elaboracion de TDR, INFORME ECONOCIMICO , INFORME DE NECESIDAD
PUBLICACION SERCOP
ADJUDICACION
PARTE CONTRACTUAL
R2 EJECUCION DEL CONTRATO Administrador del Contrato
VERIFICACION DE ENTREGABLES Delegado de Direccion de
Se esta contratando una consultoria de |PRUEBAS Infracciones
Ciberseguridad para medir todos los IMPLEMENTACION DE MEJORAS Delegados de areas
Hand Held MEDIO EVITAR sistemas y seguridades de la AMT INFORME FINAL DEL CONTRATO funcionales TIC M 1/1/2025| 31/12/2025,
Elaboracion de TDR, INFORME ECONOCIMICO , INFORME DE NECESIDAD
PUBLICACION SERCOP
ADJUDICACION
PARTE CONTRACTUAL
R3 EJECUCION DEL CONTRATO Administrador del Contrato
VERIFICACION DE ENTREGABLES Delegado de Direccion de
Se esta contratando una consultoria de |PRUEBAS Infracciones
Sistema Socrit Ciberseguridad para medir todos los IMPLEMENTACION DE MEJORAS Delegados de areas
Infracciones ALTO REDUCIR sistemas y seguridades de la AMT INFORME FINAL DEL CONTRATO funcionales TIC M 1/1/2025] 31/12/2025
Administrador del Contrato
Delegado de Direccion de
R4 Infracciones
Asegurar la Infraestructura perimetral  |Contrato de mantenimiento Delegados de areas
Sistema Axis Cloud ALTO REDUCIR Verificar pruebas ciberseguridad \Verificar pruebas en conjuntos para eliminar brechas de seguridad funcionales Infracciones M 1/1/2025| 31/12/2025,
s Convenio de interoperabilidad
Webservice ANT ALTO EVITAR Webservice Seguros Pruebas de webservices seguros Administrador del Convenio |TIC M 1/1/2025] 31/12/2025
e Convenio de interoperabilidad
Sistema Dinardap MEDIO EVITAR Webservice Seguros Pruebas de webservices seguros Administrador del Convenio M 1/1/2025| 31/12/2025,
Elaboracion de TDR, INFORME ECONOCIMICO , INFORME DE NECESIDAD
PUBLICACION SERCOP
ADJUDICACION
PARTE CONTRACTUAL
R7 EJECUCION DEL CONTRATO Administrador del Contrato
VERIFICACION DE ENTREGABLES Delegado de Direccion de
Se esta contratando una consultoria de |PRUEBAS Infracciones
Servidor de Ciberseguridad para medir todos los IMPLEMENTACION DE MEJORAS Delegados de areas
Aplicaciones ALTO REDUCIR sistemas y seguridades de la AMT INFORME FINAL DEL CONTRATO funcionales TIC M 1/1/2025] 31/12/2025

Tabla 23 Plan de Tratamiento de riesgo (Autoria Propia)




D

Nivel del

Opcién de

Controles aimplementar

Descripcién de actividades

Responsable de

Plazo de implementacién

riesgo  Tipo de Activo . . : ) o Area funcional
Riesgo tratamiento EGSIV2 (acciones) implementacién
C/M/L  Fechadeinicio  Fechade fin
Elaboracion de TDR, INFORME ECONOCIMICO , INFORME DE NECESIDAD
PUBLICACION SERCOP
[ADJUDICACION
PARTE CONTRACTUAL
R8 EJECUCION DEL CONTRATO (Administrador del Contrato
VERIFICACION DE ENTREGABLES Delegado de Direccion de
Se esta contratando una consultoria de |[PRUEBAS Infracciones
Servidor de base de Ciberseguridad para medir todos los  |IMPLEMENTACION DE MEJORAS Delegados de areas
datos ALTO REDUCIR sistemas y seguridades de la AMT INFORME FINAL DEL CONTRATO Tic M 1/1/2025 31/12/2025)
Elaboracion de TDR, INFORME ECONOCIMICO , INFORME DE NECESIDAD
PUBLICACION SERCOP
[ADJUDICACION
PARTE CONTRACTUAL
R9 EJECUCION DEL CONTRATO Administrador del Contrato
VERIFICACION DE ENTREGABLES Delegado de Direccion de
Se esta contratando una consultoria de |[PRUEBAS Infracciones
Ciberseguridad para medir todos los  |IMPLEMENTACION DE MEJORAS Delegados de areas
Seguridad Perimetral |ALTO REDUCIR sistemas y seguridades de la AMT INFORME FINAL DEL CONTRATO funcionales Tic M 1/1/2025 31/12/2025)
Elaboracion de TDR, INFORME ECONOCIMICO , INFORME DE NECESIDAD
PUBLICACION SERCOP
[ADJUDICACION
PARTE CONTRACTUAL
R10 EJECUCION DEL CONTRATO Administrador del Contrato
VERIFICACION DE ENTREGABLES Delegado de Direccion de
Enlaces Se esta contratando una consultoria de |[PRUEBAS Infracciones
comunicaciones Ciberseguridad para medir todos los  |IMPLEMENTACION DE MEJORAS Delegados de areas
puntos de control __|ALTO REDUCIR sistemas y seguridades de la AMT INFORME FINAL DEL CONTRATO funcionales ic M 1/1/2025 31/12/2025)
Elaboracion de TDR, INFORME ECONOCIMICO , INFORME DE NECESIDAD
PUBLICACION SERCOP
[ADJUDICACION
PARTE CONTRACTUAL
R11 EJECUCION DEL CONTRATO Administrador del Contrato
VERIFICACION DE ENTREGABLES Delegado de Direccion de
Enlaces Se esta contratando una consultoria de |[PRUEBAS Infracciones
data Ciberseguridad para medir todos los  |IMPLEMENTACION DE MEJORAS Delegados de areas
center ALTO REDUCIR sistemas y seguridades de la AMT INFORME FINAL DEL CONTRATO funcionales Tic M 1/1/2025 31/12/2025)
Bitacora de chip entregados a camaras
por periodo de fiuncionamiento.
Testeo de funcionamiento de chip con
R12
ancho de banda.
Chip de comunicacién Protocolos y politicas de utilizacion para|Lineamiento de uso de chips en camaras de sistemas tecnolégicos
de radares MEDIO EVITAR manejo de configuraciones Desarrollo de sistema de bitacora de chips TICE Infracciones Infracciones_ |M 1/1/2025 31/12/2025]
Elaboracion de TDR, INFORME ECONOCIMICO , INFORME DE NECESIDAD
PUBLICACION SERCOP
[ADJUDICACION
PARTE CONTRACTUAL
R13 EJECUCION DEL CONTRATO Administrador del Contrato
VERIFICACION DE ENTREGABLES Delegado de Direccion de
Se esta contratando una consultoria de |[PRUEBAS Infracciones
Sistema SERT zona Ciberseguridad para medir todos los  |IMPLEMENTACION DE MEJORAS Delegados de areas
tarifaria MEDIO REDUCIR sistemas y de la AMT INFORME FINAL DEL CONTRATO funcional Tic M 1/1/2025 31/12/2025)
Personal que maneja Validacién de FOTOMULTAL, SERT
1y |sistema Fotomutas, Se debe hacer una hopmologacién  [Auditoria de Infracciones
SERT, Agentes Civiles salarial , verificando actividades y Técnicos de Campo
de Trénisto ALTO EVITAR perfiles del puesto [Administradores de Contrato Direccion de Infracciones __|Infracciones |1 1/1/2025(31/12/202
Elaboracion de TDR, INFORME ECONOCIMICO , INFORME DE NECESIDAD
PUBLICACION SERCOP
[ADJUDICACION
PARTE CONTRACTUAL
EJECUCION DEL CONTRATO (Administrador del Contrato
VERIFICACION DE ENTREGABLES Delegado de Direccion de
Se esta contratando una consultoria de |[PRUEBAS Infracciones
Ciberseguridad para medir todos los  |IMPLEMENTACION DE MEJORAS Delegados de areas
Portal Institucional __|ALTO REDUCIR sistemas y de la AMT INFORME FINAL DEL CONTRATO funcional Tic M 1/1/2025 31/12/2025)

Tabla 24

Plan de Tratamiento de riesgo (Autoria Propia)




4.3 Diseiar politicas de Seguridad de la Informacion que deben llevarse a cabo en la

Direccion de Infracciones de la Agencia Metropolitana de Transito

4.3.1 Antecedentes

La Agencia Metropolitana de Transito reconoce la importancia fundamental de
salvaguardar la confidencialidad, integridad y disponibilidad de la informacion relacionada
con el transito y la Movilidad. Esta politica establece las directrices y define las
responsabilidades necesarias para garantizar la seguridad de la informacion, con un enfoque

especifico en la gestion de las infracciones de transito.

4.3.2 Politicas de la Direccion de Infracciones de la Agencia Metropolitana de
Transito.
Para salvaguardar la informacién que se genera en los medios tecnologicos de la
Direccion de Infracciones de la Agencia Metropolitana de Transito, se han disefiado las

siguientes politicas de seguridad de informacion.

e Politica de Seguridad de la Informacion

Esta politica regula la gestion de la seguridad de la informacion dentro de la entidad,
garantizando niveles adecuados de integridad, confidencialidad y disponibilidad en la
Direccion de Infracciones de la Agencia Metropolitana de Transito. Para ello, todos los
servidores y funcionarios de esta Direccion estan obligados a aplicar y cumplir las

disposiciones establecidas en la misma.

e Politica de Gestion de usuarios y contrasefias:

Establece los parametros para la gestion segura de cuentas de usuario y contrasefias del
personal de la Direccion de Infracciones de la Agencia Metropolitana de Transito.

e Politica de acceso a para captacion de contravenciones de Transito por medios
tecnologicos.

Realiza el proceso de gestion de captacion y envio por enlaces de comunicacion o red

celular las contravenciones captadas por medios tecnologicos.

e Politica de firma de convenios de confidencialidad de sistemas tecnolédgicos.

Establece la normativa para la firma de convenios de confidencialidad del personal de
la Direccion de Infracciones de la Agencia Metropolitana de Transito de uso de sistemas,

bases de datos e informacion sensible de manejo de la Direccion.



e Politicas de manejo de ftp para repositorio de fotografias de infracciones

Realiza el manejo del proceso de almacenamiento temporal de imagenes captadas por
sistemas tecnologicos con sus seguridades y politicas de manejo para los sistemas de

infracciones de transito.

4.3.3 Definicion de Politicas.

e POLITICA DE SEGURIDAD DE LA INFORMACION

4.3.3.1 Introduccion

La informacioén constituye un activo fundamental para la Direccion de Infracciones de
la Agencia Metropolitana de Transito, ya que es esencial para cumplir con los objetivos
estratégicos y facilita la toma de decisiones por parte de las autoridades responsables de la
gestion de los sistemas tecnologicos de transito. Por ello, resulta crucial establecer un marco
que garantice la proteccion adecuada de la informacion en todas las etapas de su ciclo de

vida: desde su captura, procesamiento y validacion, hasta su notificacion.

4.3.3.2 Antecedentes

La Direccion de Infracciones de la Agencia Metropolitana de Transito proporciona
servicios tecnologicos a la ciudadania, mediante los cuales se gestiona informacion
confidencial relacionada con las infracciones registradas por sistemas tecnologicos debido
al incumplimiento de la normativa legal vigente. Esta informacion debe ser manejada con

estricta confidencialidad para prevenir su divulgacion no autorizada.

El Esquema Gubernamental de Seguridad de la Informacion (EGSI) establece la
obligatoriedad de implementar normas y procedimientos que garanticen la seguridad de la
informacion, integrando de manera permanente su gestion en los procesos y la cultura

institucional.

4.3.3.3 Justificacion

El establecimiento de politicas es esencial para alcanzar los objetivos de la Direccion.
Las politicas de seguridad de la informacion fortalecen la proteccion de los datos manejados

en los servicios tecnoldgicos internos.



El Acuerdo Ministerial No. Mintel-Mintel-2024-0003, en su articulo 1, dispone la
expedicion del Esquema Gubernamental de Seguridad de la Informacion (EGSI), el cual se
incluye como anexo al acuerdo y constituye el mecanismo para implementar el Sistema de

Gestion de Seguridad de la Informacion (SGSI) en el sector publico.

En cumplimiento de este esquema, las instituciones deberan realizar una evaluacion de
riesgos sobre sus activos de informacion criticos y disefiar un plan para el tratamiento de
dichos riesgos. Este proceso se llevara a cabo utilizando como referencia la Guia para la

Gestion de Riesgos de Seguridad de la Informacion.

4.3.3.4 Objetivo

Implementar una politica de seguridad de la informacion en la Direccion de
Infracciones de la Agencia Metropolitana de Transito con el objetivo de regular la gestion
de la seguridad, garantizando niveles Optimos de confidencialidad, integridad y
disponibilidad de la informacion relevante. Esta politica busca ademas asegurar la

continuidad de los procesos y servicios esenciales de la Direccion.

4.3.3.5 Alcance

Las politicas de seguridad de la informaciéon son aplicables a los servidores,
contratistas, ciudadanos infractores que laboran en la Direccion, asi como a todos los

usuarios que gestionan los servicios tecnoldgicos proporcionados por la misma.

4.3.3.6 Politicas de seguridad de la informacion

La informacion generada o almacenada en medios de la Direccion es de propiedad de
la Agencia Metropolitana de Transito y deberan ser exclusivamente utilizadas para las

tareas propias de la funcion a desarrollarse.

e Para el manejo de la informacion de la Direccion debe tener relacion laboral con la
AMT, o contar con la autorizacion escrita de un funcionario Directivo.

e Los/las servidores/as, funcionarios/as cualquier persona de tenga relacién con la
AMT y todos aquellos que tengan responsabilidades sobre las fuentes, repositorios

y recursos de procesamiento de la informacion deben seguir lineamientos y en los



documentos relacionados con el fin de mantener la confidencialidad, integridad y

asegurar la disponibilidad de la informacion
4.3.3.7 Roles y Responsabilidades

La maxima autoridad a través del Comité de Seguridad de la Informacion (CSI - equipo
directivo) es el responsable de asegurar que la seguridad de la informacion se gestiona

adecuadamente en toda la institucion.

Cada funcionario directivo, es responsable de garantizar que los funcionarios que
trabajan bajo su control protegen la informacion de acuerdo con las normas establecidas

por la institucion.

El Oficial de Seguridad de la Informacion (OSI) asesora al equipo directivo,
proporciona apoyo especializado al personal de la institucion y garantiza que los informes

sobre la situacion de la seguridad de la informacion estan disponibles.

Cada uno de los funcionarios de la institucion tiene la responsabilidad de mantener la

seguridad de informacion dentro de las actividades relacionadas con su trabajo.

4.3.3.8 Alcance y usuarios

Esta Politica se aplica a todo lo que contempla el Esquema Gubernamental de Seguridad

de la Informacion (EGSI), segtn se define en el documento del Alcance del EGSI.

Los usuarios de este documento son todos los funcionarios de Direccion de Infracciones
de la Agencia Metropolitana de Transito como también terceros externos a la institucion

como son contratistas o ciudadanos infractores.

4.3.3.9 Comunicacion de la Politica

Se comunicara la Politica de Seguridad de la Informacién a todos los servidores de la
institucion, mediante pagina web institucional y procedimientos internos de notificacion de

maxima autoridad de la Institucion y a través de: correo electronico.

4.3.3.10 Excepciones y sanciones

Incumplimiento de esta politica sera puesto en conocimiento de Asuntos Internos para

que sea aplicado el régimen sancionatorio de acuerdo a reglamento interno de la Institucion



4.3.4 Definicion de Politicas.

e POLITICA DE FIRMA DE CONVENIOS DE CONFIDENCIALIDAD DE SISTEMAS
TECNOLOGICOS.

4.3.4.1 Introduccion

La informacion es un activo esencial para la Direccion de Infracciones de la Agencia
Metropolitana de Transito, ya que facilita la toma de decisiones por parte de las autoridades
encargadas de gestionar los servicios de los sistemas tecnologicos de transito,
contribuyendo al cumplimiento de los objetivos estratégicos. Por lo tanto, es crucial
establecer un marco que garantice la proteccion adecuada de la informacion en todas sus
fases: captura, procesamiento, validacion y notificacion. Para ello, se deberan firmar
convenios de confidencialidad que resguarden la seguridad de los sistemas tecnoldgicos

utilizados.

4.3.4.2 Antecedentes

La Direccion de Infracciones de la Agencia Metropolitana de Transito ofrece servicios
tecnologicos a los ciudadanos, a través de los cuales se gestiona informacion confidencial
relacionada con las infracciones cometidas por incumplimiento de la normativa legal
vigente. Esta informacion debe ser manejada con estricta confidencialidad para evitar su

divulgacion no autorizada.

El Esquema Gubernamental de Seguridad de la Informacion (EGSI) establece la
necesidad de aplicar normas y procedimientos para garantizar la seguridad de la
informacion, asi como integrar su gestion continua en la cultura y los procesos

institucionales.

Por ello, es fundamental proteger los datos mediante convenios de confidencialidad que
deben ser firmados por funcionarios y contratistas, asegurando que la informacion se

maneje con el maximo nivel de sigilo.

4.3.4.3 Justificacion



El establecimiento de politicas es esencial para alcanzar los objetivos de la Direccion.
Las politicas de seguridad de la informacion fortaleceran la proteccion de los datos

manejados en los servicios tecnologicos internos.

El Acuerdo Ministerial No. Mintel-Mintel-2024-0003, en su articulo 1, dispone la
expedicion del Esquema Gubernamental de Seguridad de la Informacion (EGSI), que se
incluye como anexo al acuerdo. Este esquema es el mecanismo para implementar el
Sistema de Gestion de Seguridad de la Informacion en el sector publico. En este contexto,
se realizara una evaluacion de riesgos sobre los activos de informacion criticos y se disefiara
un plan para el tratamiento de los riesgos en la institucion, utilizando como referencia la

Guia para la Gestion de Riesgos de Seguridad de la Informacion.

4.3.4.4 Objetivo

Establecer la politica de seguridad de la informacion en la Direccion de Infracciones de
la Agencia Metropolitana de Transito con el objetivo de regular la gestion de la seguridad
de la informacion, garantizando niveles optimos de integridad, confidencialidad y
disponibilidad para toda la informacion relevante de la Direccion, y asegurando la

continuidad de los procesos y servicios.

4.3.4.5 Alcance

Las politicas de seguridad de la informacion aplican a los/las servidores/as, contratistas
y ciudadanos infractores que labora en la Direccion y a los usuarios que utilizan servicios

tecnologicos provistos por la misma.

4.3.4.6 Politicas de seguridad de la informacion

La informacion generada o almacenada en medios de la Direccion es de propiedad de
la Agencia Metropolitana de Transito y deben ser utilizadas exclusivamente para las tareas

propias de la funcion desarrollada

*Para el manejo de la informacion de la Direccion debe tener relacion laboral con la

AMT, o contar con la autorizacion escrita de un funcionario Directivo.

* Los/las servidores/as, funcionarios/as cualquier persona de tenga relacion con la AMT
y todos aquellos que tengan responsabilidades sobre las fuentes, repositorios y recursos de

procesamiento de la informacion deben seguir lineamientos y en los documentos



relacionados con el fin de mantener la confidencialidad, integridad y asegurar la

disponibilidad de la informacion
4.3.4.7 Roles y Responsabilidades

La maxima autoridad a través del Comité de Seguridad de la Informacion (CSI - equipo
directivo) es el responsable de asegurar que la seguridad de la informacion se gestiona

adecuadamente en toda la institucion.

Cada funcionario directivo, es responsable de garantizar que los funcionarios que
trabajan bajo su control protegen la informacion de acuerdo con las normas establecidas

por la institucion.

El Oficial de Seguridad de la Informacion (OSI) asesora al equipo directivo,
proporciona apoyo especializado al personal de la institucion y garantiza que los informes

sobre la situacion de la seguridad de la informacion estan disponibles.

Cada uno de los funcionarios de la institucion tiene la responsabilidad de mantener la

seguridad de informacion dentro de las actividades relacionadas con su trabajo.

4.3.4.8 Alcance y usuarios

Esta Politica se aplica a todo lo que contempla el Esquema Gubernamental de Seguridad

de la Informacion (EGSI), segtn se define en el documento del Alcance del EGSI.

Los usuarios de este documento son todos los funcionarios de Direccion de Infracciones
de la Agencia Metropolitana de Transito como también terceros externos a la institucion

como son contratistas o ciudadanos infractores.

4.3.4.9 Comunicacion de la Politica

Se comunicara la Politica de Seguridad de la Informacién a todos los servidores de la
institucion, mediante pagina web institucional y procedimientos internos de notificacion de

maxima autoridad de la Institucion y a través de: correo electronico.
4.3.4.10 Excepciones y sanciones

Incumplimiento de esta politica sera puesto en conocimiento de Asuntos Internos para

que sea aplicado el régimen sancionatorio de acuerdo a reglamento interno de la Institucion



4.3.5

Documentos de referencia

Acuerdo Nro. Mintel-Mintel-2024-0003

Acuerdo Ministerial 025-2019

Esquema Gubernamental de Seguridad de la Informacion (EGSI v2.0)
Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27001

Alcance del Esquema Gubernamental de Seguridad de la Informacion
Plan estratégico institucional

Lineamientos de politicas estratégicas

Normativa referente al transito y seguridad vial (COIP)

Ordenanzas Metropolitanas referente al Transito y Seguridad Vial
Ley de Transito

Constitucion de la Reptiblica



4.4 Evaluacion del sistema de gestion de seguridad de la informacion (SGSI) contra

las vulnerabilidades detectadas.

Para evaluar el Sistema de Gestion de Seguridad de la Informacion (SGSI) frente a las
vulnerabilidades detectadas, se utilizara la metodologia Delphi, que se basa en juicios de
expertos. Esta metodologia implica la revision y valoracion del sistema por parte de dos
especialistas en seguridad de la informacion, con experiencia en el control de transito y la

seguridad vial.

El proceso se llevara a cabo en varias etapas que incluirdn la evaluacion de politicas,
procedimientos, controles y practicas implementadas para proteger la informacion. A
continuacion, se detallan los pasos clave y las consideraciones para realizar el juicio de
expertos, en el cual se asignaran puntuaciones para evaluar el cumplimiento, describiendo

los criterios y los pesos correspondientes a cada puntuacion.

CALIFICACION EXPERTO CRITERIOS DE EVALUACION

DEFICIENTE 5 10 15 20
BAJO 25 30 35 40
REGULAR 45 50 55 60
BUENO 65 70 75 80
MUY BUENO 85 90 95 100

Tabla 25 Criterios de Evaluacion para Juicio de expertos (Autoria Propia)

Los expertos podran evaluar los contenidos de la investigacion segun los parametros
establecidos. Posteriormente, cada profesional asignard una calificacion, la cual sera
cuantificada para determinar la calificacion final del proyecto verificado, tal como se

muestra en la tabla a continuacion:

CALIFICACION FINAL
TESIS CUMPLIMIENTO
EXCELENTE 90-100 %
MUY BUENA 75-89 %
BUENA 50-74 %
REGULAR 0-49 %

Tabla 26 Calificacion para Juicio de expertos (Autoria Propia)



4.4.1. Informe sobre la aplicacion del Juicio de Expertos en el caso de estudio.

En este apartado se hace referencia al grupo de expertos que colaboraron en la revision del
proyecto, presentando sus principales credenciales. Estos expertos han sido responsables de la

identificacion y evaluacion del proyecto, asi como de la asignacion de las calificaciones

correspondientes.
No.|Nombre y Apellido Profesion Especializacion /Conocimiento Sl{Cargo Ubicacion
Ingeniero en
. - Consultor en temas de Seguridad
Carlos Alberto Tituaila Anaguano Sistemas e Informatica g Responsable
1 Informatica de Redes |Quito -Ecuador
Magister en Sistemas de Gerente
Informacion Técnico
2 |LOZANO GUADALUPE FERNANDO Ing Sistemas /Consultor Tl [Quito -Ecuador
Supervisor
Consultor en temas Transito y Infracciones
3 |GUALOTO COYAGO LUIS ENRIQUE Ing Sistemas |Transporte AMT Quito -Ecuador

Tabla 27 Expertos (Autoria Propia)

En la tabla presentada, se registran los expertos que expresaron su opinion y perspectiva
sobre la coherencia y correspondencia del proyecto disefiado en relacion con el Acuerdo
Nro. Mintel-Mintel-2024-0003, que hace referencia a la metodologia EGSI para su
aplicacion en empresas publicas. En este contexto, los expertos evaluaron el grado de
alineacion del proyecto con los requisitos establecidos por dicho acuerdo. Para llevar a cabo
esta evaluacion, fue necesario contactar a los expertos de manera presencial en la fecha
indicada, proporcionarles un resumen del modelo del proyecto y su funcionamiento, y

luego proceder a evaluar los puntos descritos en el informe del experto

4.4.2 Tabulacion de resultados

Los resultados obtenidos fueron registrados y tabulados para su posterior analisis, y su

registro se presenta en la siguiente tabla:

No. Experto |Fecha de Evaluacién|Valoracién Experto Observaciones

Se felicita por el Andlisis Realizado para aportar
1 27-dic-24 96,92|a la academia en temas de aplicacién SGSI

Se debe socializar con otros GAD para que
conozcan metodologias actuales de seguridad
2 27-dic-24 96,54|de la informacién

Se debe aplicar estas tecnologias para que la
Direcciion de Infracciones precautele sus

3 27-dic-24 88,85|activos sencibles de manejo que se tiene
Modelo Calificado: 94,10{EXCELENTE




Tabla 28 Resultados Juicio de expertos (Autoria Propia)

Se indica el detalle del analisis realizado por los expertos en base a los objetivos y contenido del caso de estudio, y a continuacion se tabula la

evaluacion:

VALOR DE CONTENIDO EXPERTO 1

DEFICIENTE BAJO REGULAR BUENO MUY BUENO
OBIJETIVO CONTENIDO 5/10| 15| 20| 25| 30| 35| 40| 45| 50| 55| 60| 65| 70| 75| 80| 85| 90| 95| 100
Claridad Lenguaje apropiado X
Objetividad Es Preciso X
Actualizacion |Vigencia X
Organizacion |Tiene Ldgica X
Suficiencia Es Integral X
Intencionalidad | Es Adecuado X
Consistencia Tiene base tedrica X
Coherencia Hay Pertinencia X
Metodologia [Tiene sentido X
Pernitencia Es Aplicable X
Objetivo 1 Cumple Requerimientos X
Objetivo 2 Cumple Requerimientos X
Objetivo 3 Cumple Requerimientos X CALIFICACION
RESULTADOS 90| 570| 600 96,92

Tabla 29 Evaluacion experto 1 (Autoria Propia)




VALOR DE CONTENIDO EXPERTO 2

DEFICIENTE BAJO REGULAR BUENO MUY BUENO
OBIJETIVO CONTENIDO 5(10| 15| 20| 25|30| 35| 40| 45| 50| 55| 60| 65| 70| 75| 80| 85(90| 95| 100
Claridad Lenguaje apropiado X
Objetividad Es Preciso X
Actualizacidon |Vigencia X
Organizacién |Tiene Logica X
Suficiencia Es Integral X
Intencionalidad | Es Adecuado X
Consistencia  |Tiene base tedrica X
Coherencia Hay Pertinencia X
Metodologia |Tiene sentido X
Pernitencia Es Aplicable X
Objetivo 1 Cumple Requerimientos X
Objetivo 2 Cumple Requerimientos X
Objetivo 3 Cumple Requerimientos X CALIFICACION
RESULTADOS 90| 665| 500 96,54

Tabla 30 Evaluacion experto 2 (Autoria Propia)




VALOR DE CONTENIDO EXPERTO 3

DEFICIENTE BAJO REGULAR BUENO MUY BUENO
OBIJETIVO CONTENIDO 5(10| 15| 20( 25|30| 35( 40| 45| 50| 55| 60| 65| 70( 75| 80| 85| 90| 95|100
Claridad Lenguaje apropiado X
Objetividad Es Preciso X
Actualizacion |Vigencia X
Organizacion |Tiene Légica X
Suficiencia Es Integral X
Intencionalidad |Es Adecuado X
Consistencia Tiene base tedrica X
Coherencia Hay Pertinencia X
Metodologia |[Tiene sentido X
Pernitencia Es Aplicable X
Objetivo 1 Cumple Requerimientos X
Objetivo 2 Cumple Requerimientos X
Objetivo 3 Cumple Requerimientos X CALIFICACION
RESULTADOS 85]180| 475] 500 1155 88,85

Tabla 31 Evaluacion experto 3 (Autoria Propia)



4.4.3. Analisis de resultados de acuerdo al Juicio de Expertos y conclusion respecto a la

hipotesis de trabajo

De acuerdo a los resultados obtenidos en la aplicacion del juicio de expertos, se puede sefialar
que el modelo presenta una excelente concordancia, con objetivos claros y resultados
consistentes. Se considera procedente su implementacion y puesta en marcha en la Agencia
Metropolitana de Transito, especificamente en la Direccion de Infracciones, para la gestion de

la seguridad de la informacion (SGSI) utilizando la metodologia EGSI.

De acuerdo a la hipdtesis de trabajo planteada, se confirma que la gestion de seguridad de la
Informacion (SGSI) con una metodologia EGSI permitira a la Direccion de Infracciones de la
Agencia Metropolitana de Transito establecer mecanismos de proteccion de datos de forma

efectiva dentro de un marco normativo definido por los entes competentes.



S.
5.1.

5.2

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La investigacion realizada permiti6 identificar todos los activos de informacion de la
Direccion de Infracciones de la Agencia Metropolitana de Transito, los cuales son
esenciales para la aplicacion de la metodologia EGSI, establecida en el acuerdo Nro.

Mintel-Mintel-2024-0003 para instituciones publicas.

Se disefid un conjunto de procedimientos para identificar los riesgos, asi como

actividades de mitigacion, en conformidad con la metodologia EGSI.

Se elaboraron politicas de seguridad de la informacion especificas para su
implementacion en la Direccion de Infracciones de la Agencia Metropolitana de Transito,
con el objetivo de mejorar la integridad, confidencialidad y disponibilidad de la

informacion.

Al aplicar la Técnica Delphi, se pudo evaluar el sistema de gestion de seguridad de la
informacion (SGSI) contra las vulnerabilidades detectadas. De los resultados obtenidos se
advierte que la gestion de seguridad de la informacion (SGSI) mediante la metodologia
EGSI permitira a la Direccion de Infracciones de la Agencia Metropolitana de Transito
establecer mecanismos efectivos de proteccion de datos, dentro de un marco normativo

definido por los entes competentes.

Recomendaciones

Es necesario socializar el proyecto en la Direccion General de la Agencia Metropolitana
de Transito, para que la maxima autoridad de la institucion disponga la implementacion y

puesta en marcha de lo establecido en la metodologia EGSI.

El Departamento de TIC de la Agencia Metropolitana de Transito debe aplicar las
politicas de seguridad y los tratamientos de riesgos, con el fin de mejorar la seguridad de

la informacién en la institucion.

La Direccion de Infracciones de la Agencia Metropolitana de Transito debe considerar
la aplicacion del proyecto disefiado para reducir los riesgos identificados en cuanto a la

seguridad de la informacion.



Se debe promover la socializacion con otros GAD, para que puedan incorporar mejoras
en sus procesos de gestion de infracciones de transito, posicionando a la Agencia
Metropolitana de Transito como un modelo y referente en la implementacion de Sistemas

de Gestion de Seguridad de la Informacion.
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ANEXOS

ANEXO I. Solicitud para realizar tesis de grado.

Agenci
Metropolltgna d:

Transito

{Quito

Alcaldia Metropolitana

Memorando Nro. GADDMQ-AMT-CGFTPCAST-DRI-2024-0203-M

Quito, D.M,, 02 de mayo de 2024

PARA: Abogado Jaime Gordan

Director de Registro de Infracciones

AGENCIA METROPOLITANA CONTROL DE TRANSPORTE TERRESTRE, TRANSITO ¥ SEGURIDAD
VIAL

ASUNTO: Autorizacion de requerimiento

De mi consideracion:

Con un cordial saludo me dirijo a usted Sr Coordinador, para solidtarle su autorizacian debido a
que actualmente egrese del postgrado en la Universidad Técnica del Norte en |a Maestrias en el
campo de Tecnologias de la Informacién y la Comunicacién de accion en Computacion con
mencién en Seguridad Informética ; por lo cual se va a gestionar el tema de graduacion
Anteproyecto del Trabajo de Titulacion previo a la obtencion del Titule de Magister en
Computacién con mencion en Seguridad Informética con el tema propuesto de: PROTECCION DE
DATOS EN LA DIRECCION DE INFRACCIONES DE LA AGENCIA METROPOLITANA DE TRANSITO
APLICANDO UN SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI)
CONSIDERANDO EL MARCO NORMATIVOVIGENTE ¥ CON UNA METODOLOGIA EGSI.

Con el tema planteado ayudara a fortaleza el tema de seguridad de la informacidn tanto en los
dispositivos tecnologices, infraestructura donde se aloja la informacion de servidores y lo
principal el resguardo de toda la informacién que se maneja en el tema de Infracclones de
Transito para que exista procedimientos de proteccion de Datos claros, eficientes y gestion de
los mismos.

Con estos antecedentes, solicito a usted su autorizacién para gestionarla tesis; el mismo que sea
un beneficio a la Institueién y al Distrito Metropolitano de Quito y estar a la vanguardia de la

tecnologia que se maneja. \

Con sentimientos de distinguida consideracidn

Atentamente,




" > E -
meuspolitanade s QUITEO
Tran5|t0 Alcaidia Metropalitana

Memorando Nro. GADDMO-AMT-CG FTPCAST-DRI-2024-0303-M
CQuito, D.M., 09 de mayo de 2024

PARA: Ing. Mauricio Fabian Maontufar Rivers

SERVIDOR MUNICIPAL
AGENCIA METROPOLITANA CONTROL DE TRANSPORTE TERRESTRE, TRANSITO ¥ SEGURIDAD
VIAL - DIRECCION DE REGISTRO DEINFRACCIONES

ASUNTO: Autorizacion de requerimiento

De mi consideracidn:

Con un cordial saludo me dirijo a usted para su respectiva autorizacicn en la gestién de su tesis
con tema propuesto: PROTECCION DE DATOS EN LA DIRECCION DE INFRACCIONES DE LA
AGENCIA METROPOLITANA DE TRANSITO APLICANDO UN SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION (5GSI) CONSIDERANDO EL MARCO NORMATIVO VIGENTE Y
CON UNA METODOLOGIA EGSI ; el mismo que cursa su posgrade en la Universidad Técnica del
Norte.

Con sentimientos de distinguida consideracion

Atentamente,




ANEXO II. CONSTANCIA DE JUICIO DE EXPERTOS.

CONSTANCIA DE JUICIO DE EXPERTO

NOMBEBEE DEL EXPERTO: Carles Alberto Tituafia Anasuzno
ESPECIALIDAD: Inreniare an Sistemas & Informatica
CEDULA DE IDENTIDAD: 1500354006

Pormedio del presente, mnformo que realice |2 evaluzcion da la tesiz con tama da ™ PROTECCION
DE DATOS EN LA DIRECCION DE DINFRACCIONES DE LA AGENCIA
METROPOLITANA DE TRANMSITO APLICANDO UN SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION (SGSI) CONSIDERANDO EL MARCO
NOBMATIVO VIGENTE ¥ CON UNA METODOLOGIA EGEI™; elaborade por el Ing.
WManricio Fabian Montafar Errara gue curso estudics de hMaestnia en el campo de Tecnologias de
la Informacion v Iz Comunicacion para obtencion del Titulo de Magister an Computacion con
mencidn an Sesuridad Informatica en la Universidad Téemica del Morte.

Se ndica, gue el modelo prazsenta una EXCELENTE. concordancia, objetrvos claros v resuliados
conzistentes; considerandose procedante su mmplementacicon ¥ puesta en marcha en la Agencia
histropolitana de Transito en la Direccion de Infracciones en estudio de Iz gestion de sepumdad
de la Informaciom (SGEI) con una metodologia EGEI 1z cual permatira a la Direccion de
Infracciomes da la Agencia Metropolitana de Tran=ato establecar mecanismos de proteccion da
dates da forma efactiva dentro de un marco normatrvo defimido por los entes competentas.

Quito, 27 dias de diciambre de 2024

CARLOS ALBERTO TITUANA ANAGUANO
CI: 1500534096



CONSTANCIA DE JUICIO DE EXPERTO

NOMERE DEL EXPERTO: LOZANO GUADALUPE FERNANDO
ESPECTALIDAD: Magizter en Sistemas de Informacion
CEDULA DE IDENTIDAD: 1710354914

Por medio del presente, informo que realice la evaluacion de la tesis con tema de " PROTECCION
DE DATOS EM LA DIRECCION DE INFRACCIONES DE LA AGENCIA
METROPOLITANA DE TRANSITO APLICANDO UN SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION (SGSI) CONSIDERANDO EL MARCO
NOEMATIVO VIGENTE Y CON UNA METODOLOGIA EGSTY, elaborado por el Ing.
Mauricio Fakidn Montafar Rivera que cursd estudios de Maestriz en el campe de Tecnologias de
la Informacién v la Comunicacion para obtencién del Titulo de Magister en Computacidon con
mencion en Seguridad Informatica en la Universidad Técnica del Norte.

Se indica, que el moedelo presenta una EXCELENTE concordancia, ebjetivos claros v resultados
consistentes; considersndoze procedente su implementacién v puesta en marcha en la Agencia
Metropolitana de Transite en la Direccion de Infracciones en estudio de la gestion de seguridad
de la Informacion (SGSI) con una metodologia EGSI la cual permitird a la Direccién de
Infracciones de la Agencia Metropelitana de Trémsito establecer mecanismoes de proteccion de
datos de forma efectiva dentre de un marco nommativo definido por los entes competentes.

Quito, 27 dias de diciembre de 2024

LOZANO GUADALUPE FERNANDO
CI: 1710554914



CONSTANCIA DE JUICIO DE EXPERTO

NOMBRE DEL EXPERTO: GUALOTO COYAGO LUIS ENRIQUE
ESPECIALIDAD: Ingeniero de Sistemas e Informitica
CEDULA DE IDENTIDAD: 1716275209

Por medio del presente, informo que realice la evaluacion de la tesis con tema de " PROTECCION
DE DATOS EN LA DIRECCION DE INFRACCIONES DE LA AGENCIA
METROPOLITANA DE TRANSITO APLICANDO UN SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION (SGSI) CONSIDERANDO EL MARCO
NORMATIVO VIGENTE Y CON UNA METODOLOGIA EGSI", elaborado por el Ing.
Mauricio Fabidn Montifar Rivera que curso estudios de Maestria en el campo de Tecnologias de
la Informacién v la Comunicacion para obtencion del Titulo de Magister en Computacion con
mencion en Seguridad Informadtica en la Universidad Técnica del Norte.

Se indica, que el modelo presenta una EXCELENTE concordancia, objetivos claros y resultados
consistentes; considerindose procedente su implementacion vy puesta en marcha en la Agencia
Metropolitana de Trinsito en la Direccion de Infracciones en estudio de la gestion de seguridad
de la Informacion (5GSI) con una metodologia EGSI la cual permitird a la Direccion de
Infracciones de la Agencia Metropolitana de Transito establecer mecanismos de proteccion de
datos de forma efectiva dentro de un marco normativo definido por los entes competentes.

Quito, 27 dias de diciembre de 2024

GUALOTO COYAGO LUIS ENRIQUE
CI: 1716275209
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