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RESUMEN

En el desarrollo de este proyecto se identificd la presencia de vulnerabilidades en
el sistema informatico que maneja la actividad trasplantoldgica del pais, principalmente
en el proceso de autenticacion, almacenamiento de contrasefias, esto representaba un gran
riesgo de accesos no autorizados, suplantacion de identidad y exposicion de informacion
médica en el proceso de donacion y trasplante de érganos; con el fin de dar solucion a
este problema se plante6 como objetivo desarrollar un prototipo web funcional que
incorpore mecanismos de autenticacion de doble factor (2FA) siguiendo las buenas
practicas de OWASP y la norma ISO/IEC 27002:2022, con el fin de fortalecer la
seguridad de los datos; para cumplir con lo planteado, se llevo a cabo un analisis de
vulnerabilidades seguido de encuestas a usuarios del sistema para identificar percepciones
y debilidades en el uso actual del sistema, luego se disefié e implement6 un sistema de
2FA basado en contrasefias de un solo uso (OTP), utilizando una gestion de usuarios que
permite habilitar o deshabilitar la autentificacion 2FA dependiendo del usuario, para
garantizar la accesibilidad sin comprometer la funcionalidad del sistema, se realizo6
fortalecimiento de politicas de contrasefias(caducidad periddica, historial de contrasefias,
politica de complejidad), migracion del algoritmo de hashing de MD5 a SHA-256 y
correccion de vulnerabilidades detectadas mediante filtros, como resultados se obtiene la
integracion del 2FA y buenas practicas internacionales en el sistema informatico al cual
se le realizaron analisis de vulnerabilidades, pruebas de penetracion para concluir que es

una solucién viable para proteger la informacion sensible del sistema.

Palabras clave: seguridad de la informacion, autenticacion de doble factor,

OWASP, SHA-256.
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ABSTRACT

During the development of this project, vulnerabilities were identified in the
computer system that manages the country's transplant activity, mainly in the
authentication process and password storage, which represented a great risk of
unauthorized access, identity theft and exposure of medical information in the process of
organ donation and transplantation; In order to solve this problem, the objective was to
develop a functional web prototype that incorporates two-factor authentication (2FA)
mechanisms following OWASP best practices and ISO/IEC 27002: 2022, in order to
strengthen data security; to comply with this, a vulnerability analysis was carried out
followed by surveys of system users to identify perceptions and weaknesses in the current
use of the system, then a 2FA system based on one-time passwords (OTP) was designed
and implemented, using a user management system that allows enabling or disabling 2FA
authentication depending on the user, to ensure accessibility without compromising the
functionality of the system, Password policies were strengthened (periodic expiration,
password history, complexity policy), migration of the hashing algorithm from MD5 to
SHA-256 and correction of vulnerabilities detected through filters. As a result, the
integration of 2FA and international good practices in the computer system was obtained,
and vulnerability analysis and penetration tests were performed to conclude that it is a

viable solution to protect the sensitive information of the system.

Keywords: information security, to-factor authentication, OWASP, SHA-256.
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CAPITULO |

1. EL PROBLEMA

1.1. Problema de investigacion

Instituto Nacional de Donacion y Trasplante de Organos, Tejidos y Células
(INDOT), es una “entidad adscrita a la Autoridad Sanitaria Nacional, est¢é normara,
regulard y controlara la actividad trasplantologica” (Ley Organica de Donacion y
Trasplante de Organos, Tejidos y Células, 2011) sus actividades se sustentan en un
Sistema Informatico. Este sistema gestiona y administra de forma centralizada la
informacion del proceso de donacion y trasplante de 6rganos y tejidos a nivel nacional”.

(INDOT)

Los sistemas web se ejecutan en servidores accesibles a través de Internet o de
redes locales mediante diferentes navegadores, esto ha transformado la manera en que las
personas acceden a la informacién Lamentablemente, esta accesibilidad también plantea
varios problemas de seguridad, dejando los datos e informacion vulnerable a fugas,
accesos no autorizados, ataques de fuerza bruta, problemas de autenticaciéon, inyecciones

de codigo, phishing, entre otros riesgos.

” El sector sanitario es particularmente susceptible a ataques cibernéticos debido
a varias razones intrinsecas. La informacion de salud y los datos sanitarios son
extremadamente valiosos para los ciberdelincuentes, ya que pueden ser utilizados para el
robo de identidad, fraudes médicos o incluso extorsion, tanto a las empresas proveedoras

como a los pacientes.” (Cervera Garcia & Goussens, 2024)



Segun OWASP a partir del afio 2022, las fallas de autentificacion en los sistemas
web se han convertido en un problema importante. Los ataques de fuerza bruta, el uso de
credenciales débiles o predeterminadas y la falta de autenticacion multifactor (MFA) son
los errores mas comunes. En industrias como la medicina, donde la proteccion de datos
es esencial para mantener la privacidad de los pacientes, este tipo de vulnerabilidades

sigue siendo explotado.

Actualmente, el sistema Informatico de donacion y trasplante maneja datos
sensibles, y no cuenta con mecanismos adecuados de autenticacion, buenas préacticas de
seguridad, faltan actualizaciones y parches en las herramientas de desarrollo, no se toma
en cuenta el factor humano, ya que este puede llevar a practicas inseguras, como

compartir contrasefias o utilizar contrasefias débiles.

Por estos fallos de seguridad y otros mas, las vulnerabilidades podrian ser
aprovechadas por ciberdelincuentes y apoderarse de informacién sensible lo que
implicaria que la informacién se vea comprometida, lo cual podria llevar problemas

legales y sanciones.

Para mejorar la seguridad en el proceso de donacién y trasplante de érganos, el
prototipo web funcional utilizara autenticacion de doble factor (2FA). Esto garantizara
que, ademas de la contrasefia, el usuario deba verificar su identidad mediante un codigo

temporal, lo que afiade una capa de proteccién adicional contra accesos no autorizados.

Con este proyecto se pretende minimizar los riesgos de violaciones de seguridad,
protegiendo los datos sensibles del sistema y garantizando el cumplimiento normativo en

la gestion de la informacion.



En la Figura 1 podemos observar el diagrama causa-efecto del problema
planteado.

Figural

Diagrama causa-efecto del problema
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1.2. Interrogantes de la investigacion

¢Cual sera el nivel de mejora al implementar un mecanismo de autentificacion de
dos factores (2FA) y las mejores practicas de seguridad en el Sistema Nacional

Informatico de Donacion y Trasplante?

1.3. Objetivos de la investigacion

Desarrollar un prototipo web funcional que utilice mecanismos de autentificacion
de dos factores (2FA) para proteger los datos del proceso de donacion y trasplante de

organos.



1.3.1. Objetivo general

Desarrollar un prototipo web funcional que utilice mecanismos de autenticacion
de doble factor (2FA) para fortalecer la proteccion de datos en el proceso de donacién y
trasplante de oOrganos, siguiendo las directrices y mejores practicas establecidas por

OWASP y la norma ISO/IEC 27002:2022.

1.3.2 Objetivos especificos

1. Investigar y analizar las vulnerabilidades y riesgos relacionados con la proteccién
de datos en el proceso de donacion y trasplante de érganos.

2. Desarrollar el prototipo web funcional utilizando tecnologias y herramientas
apropiadas, asegurando la integracion adecuada de los mecanismos de
autenticacion 2FA.

3. Evaluar la eficiencia y seguridad del prototipo mediante analisis de
vulnerabilidades, pruebas de penetracion y comparaciones con estandares

establecidos.

1.3. Justificacion

La investigacion propuesta contribuira en el Objetivo de Desarrollo Sostenible

planteado por las Naciones Unidas No. 9 Industria, innovacion e infraestructura.

Segun (Naciones Unidas, 2018), “Las inversiones en infraestructura (transporte,
riego, energia y tecnologia de la informacion y las comunicaciones) son fundamentales

para lograr el desarrollo sostenible y empoderar a las comunidades en numerosos paises”

(p. 43).
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También contribuira con algunos puntos importantes del Plan de Creacion de
Oportunidades 2021-2025 de la Secretaria Nacional de Planificacion que se encuentran
en el Eje de Seguridad Integral en el objetivo No. 10 Garantizar la soberania nacional,

integral, territorial y seguridad del Estado.

Segun (Secretaria Nacional de Planificacion, 2021) la politica es “Fortalecer al
Estado para mantener la confidencialidad, integridad y disponibilidad de la informaciéon
frente a amenazas provenientes del ciberespacio y proteger su infraestructura critica” y

como meta “Incrementar el indice de ciberseguridad global de 26.3 a 51.3” (p. 80).

Segun la (Ley Organica de Donacién y Trasplante de Organos, Tejidos y Células,
2011) en el Articulo 10. Proteccidon de datos y confidencialidad, es deber de la Autoridad
Sanitaria Nacional: a) Adoptar medidas que garanticen la seguridad de los datos y la
imposibilidad de su revelacion no autorizada, asi como establecer salvaguardias para
evitar adiciones, supresiones o modificaciones de los datos en las fichas registros de las
y los donantes; b) Establecer procedimientos para solventar posibles discrepancias en los

datos.

El sistema informatico que maneja los datos de donacidn y trasplante al momento
no cuenta con un mecanismo de autentificacion que garantice la proteccion de los datos
sensibles de donantes y receptores, esto representa una vulnerabilidad importante, ya que
la falta de mecanismos de autentificacién deja al sistema expuesto a accesos no

autorizados, robo de informacion y violaciones de privacidad.

La implementacion de mecanismos de autentificacion de doble factor (2FA) es
importante para reforzar la seguridad del sistema, agregando una capa adicional de

proteccion al exigir dos formas verificacion (como una contrasefia y un codigo temporal),
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dificultando el acceso indebido, incluso si las credenciales de los usuarios han sido
comprometidas. Al aumentar la seguridad del acceso, se minimiza el riesgo de
ciberataques y se protege la integridad de los datos sensibles.

Con este proyecto se busca proporcionar un sistema mas seguro y confiable.
Optimizando el proceso de donacion y trasplante al reducir interrupciones o brechas de
seguridad que pudieran ralentizar o comprometerlo, usando normas o estandares
internacionales como OWASP y la norma ISO/IEC 27002:2022, que proporcionan un
marco solido para la implementacion de controles de seguridad en sistemas de
informacion.

Al cumplir con normas internacionales, se garantiza que la institucién cumpla con
las leyes y regulaciones vigentes en materia de proteccién de datos, como lo establece la
Ley Organica de Donacion y Trasplante de Organos, tejidos y células en su Articulo 10.
Beneficiando a todas las partes involucradas, desde los pacientes hasta el personal médico
encargado.

La linea de investigacion en la Universidad Técnica del Norte de la presente
investigacion esté relacionada con la No. 10 “Desarrollo, aplicacion de software y cyber
security (seguridad cibernética)” (UTN, 2023) vigente y aprobada por el Honorable

Consejo Universitario.



CAPITULO Il

2.1. Revisién de literatura

La revision de la literatura es un enfoque previo para empezar una investigacion
y tiene la finalidad clinica o académica. Constituye una sintesis critica y exhaustiva de la
literatura existente sobre un tema especifico, ofreciendo una vision integral y actualizada
que respalda la investigacion y la practica en un campo determinado. (Goris & Adolf,
2015)

El uso de técnicas de la revision de literatura aplicadas a la investigacion como
la lectura critica, base de datos confiables, garantizara la estructura del marco teérico y
la metodologia. (Calle, 2016)

2.1.1. Preguntas de investigacion

Para esta investigacion se han desarrollado 4 preguntas que permitiran el definir
aspectos clave para abordar y desarrollar el tema de investigacion planteado, y también

el manejo de la informacion recopilada.

Tabla 1
Preguntas de investigacion planteadas
Nro. Pregunta Motivacion
¢Cuales son las
principales Conocer cudles son las
o1 vulnerabilidades y vulnerabilidades y riesgos a los
riesgos asociados en que se enfrentan los sistemas
sistemas informéticos de informéticos de salud
salud?
¢Cuales son los )
) ) Conocer los métodos de
diferentes tipos de L
P2 autenticacion de 2FA

métodos de ] _
L disponibles
autenticacion de doble




factor (2FA) disponibles

para sistemas web

¢ Cuales son las
directrices de OWASP y
la norma ISO/IEC
27002:2022?

P3

¢ Como se puede evaluar
de manera efectiva la
eficiencia y seguridad de
P4 un prototipo a través del
analisis de
vulnerabilidades y
pruebas de penetracion?

Conocer las directrices de
seguridad establecidas por
OWASP y la norma ISO/IEC
27002:2022, para fortalecer la
seguridad y cumplir con las
regulaciones, para mantener la
confianza de los usuarios en un
entorno digital cada vez mas

amenazante.

Conocer como se puede
evaluar el prototipo utilizando
varios anélisis de
vulnerabilidades y pruebas de

penetracion.

Nota. Esta tabla muestra las preguntas planteadas para la investigacion.

2.1.2. Busqueda de documentacion

Con base en las preguntas de investigacion planteadas, se ha llevado a cabo una

exhaustiva blsqueda de datos relevantes a partir del afio 2022 en los buscadores

académicos designados: académicos designados: IEEE Digital Library, Science@Direct

y Scopus con uso de la herramienta PARSIFAL.

El propdsito fundamental de esta busqueda ha sido recopilar informacion

actualizada y pertinente que pueda contribuir significativamente al abordaje de las

cuestiones planteadas en el estudio.
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Y se ha utilizado la siguiente cadena de busqueda ("Two-Factor Authentication™)

AND ("Web System™) AND ("1SO 27002:2022" OR "OWASP").

Tabla 2
Base de datos bibliograficas buscadores académicos
BDD Bibliograficas Articulos Encontrados
IEEE Digital Library 22
Science@Direct 34
Scopus 39
Total 95

Nota. En esta tabla se muestra los articulos encontrados con la cadena de blsqueda en las bases

Bibliogréficas seleccionadas

También se realiz6 una basqueda en 3 repositorios de Instituciones de Educacion
Superior para que sirva como referencia para el tema planteado, utilizando la siguiente
cadena de busqueda “vulnerabilidades de sistemas web owasp”,” vulnerabilidades de
sistemas web 1SO 27002:2022”.

Tabla 3

Bases de datos bibliograficas de instituciones de Educacion Superior

Repositorios Tesis encontradas
Repositorio PUCE 36
Repositorio EPN 44
Repositorio UTN 35
Total 121

Nota. En esta tabla se muestra los articulos encontrados con la cadena de bisqueda en los repositorios

seleccionados

2.1.3. Seleccién de articulos

Se utilizan tres etapas para escoger articulos. En la primera etapa, se aplican

criterios de inclusion y exclusion, estos abarcan: Articulos cientificos, revisiones de



10
literatura y otros trabajos y tesis. Toda esta documentacion esta relacionada con el tema

de investigacion y abarca los Gltimos 5 afos.

En la segunda etapa, se evaluaron los articulos identificados a través de la cadena

de busqueda para determinar cuéles eran mas relevantes y fundamentales para la revision.

En la ultima fase, se examino y analizo la informacion contenida en cada articulo,
enfocandose en el resumen, la introduccion y las recomendaciones. Solo se consideraron

aquellos documentos de investigacion que estaban directamente relacionados con el tema

de estudio.
Tabla 4
Fases de busqueda
Fase | Fase Il Fase Il
Nro. Articulos 95 38 6
Nro. Tesis 121 11 6

Nota. En esta tabla se muestran las tres fases de busqueda para la seleccion de articulos

y tesis.
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Documentos seleccionados

11

- . BBD )
Cadigo Titulo o Afo Pais
Bibliografica
Al Enforcing security policies on interacting authentication systems Science@Direct 2024 Italia
Ao A User-Friendly Two-Factor Authentication Method against Real-Time IEEE Digital 2022 Estados
Phishing Attacks Library Unidos
Implementation and analysis of Web application security measures using IEEE Digital )
A3 o ) 2022 India
OWASP Guidelines Library
Online Banking User Authentication Methods: A Systematic Literature IEEE Digital )
A4 _ _ 2023 Jordania
Review Library
Two Factor Authentication: VVoice Biometric and Token-Based )
A5 o Scopus 2024 Malaysia
Authentication
A6 Ciberseguridad y uso de las TIC en el Sector Salud Science@Direct 2023 Espafia
Vulnerabilidades en aplicaciones web utilizando la metodologia de
Tl PUCE 2021 Ecuador
“proyecto abierto de seguridad de aplicaciones web”
Evaluacion de la seguridad de software mediante el uso de las herramientas
T2 SonarQube y OWASP ZAP: Estudio de caso en la plataforma tecnoldgica UTN 2024 Ecuador

GastroEc
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T3

T4

T5

T6

Desarrollo de un simulador web aplicando la norma ISO/IEC 27002
enfocado a ingenieria social
Creacion de un prototipo de Sistema de One-Time Password para un Sistema
de autenticacion de dos factores: implementacion de un prototipo de sistema
generador de OTP basado en TOTP y su envio mediante.

Creacion de un prototipo de sistema de one-time password (otp) para un
sistema de autenticacion de dos factores: implementacién de un prototipo de
sistema generador otp basado en hotp y envié por correo
Creacidn de un prototipo de un sistema de one-time password (OTP) para un
sistema de autenticacion de dos factores: disefio e implementacion de un

prototipo de un sistema de one-time password (OTP)

UTN

EPN

EPN

EPN

2023

2023

2023

Ecuador

Ecuador

Ecuador

Ecuador

Nota. En esta tabla se muestra los articulos y tesis seleccionados
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2.1.4. Seleccion de datos importantes

Después de revisar los documentos seleccionados se realizé una matriz de temas
importantes en relacion con las preguntas de investigacion y posteriormente realizar un
analisis mas minucioso.

Tabla 6

Relacion preguntas de investigacion y documentos

o Métodos de Norma
Articulo - Concepto Vulnerabilidades de autenticacion  ISO/IEC  Owasp
sistemas web
de 2FA 27002

Al X X
A2 X X X
A3 X X X
A4 X X X
A5 X X
A6 X X
T1 X X X
T2
T3
T4 X X
T5 X
T6 X

Nota. En la tabla se muestra las variables encontradas en los documentos
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2.2. Marco referencial

2.2.1. Antecedentes

El sector sanitario es particularmente susceptible a ataques cibernéticos debido a
varias razones intrinsecas. La informacion de salud y los datos sanitarios son
extremadamente valiosos para los ciberdelincuentes ya que pueden ser utilizados
para el robo de identidad, fraudes médicos o incluso extorsion, tanto a las

empresas proveedoras como a los pacientes. (Cervera Garcia & Goussens, 2024)

El Instituto Nacional de Donacion y Trasplante de Organos, Tejidos y Células
(INDOQOT) lanzé a produccién el Sistema Informético de Donacion y Trasplante en el afio

2016.

Segun la consulta realizada al Sistema informatico se encuentran registrados 389

usuarios activos los cuales ingresan a la aplicacion en funcién de los roles asignados.

Este sistema web presenta varios problemas de seguridad, entre ellos la ausencia
de un mecanismo de autenticacion de doble factor (2FA), la falta de implementacion de
estandares de seguridad como OWASP o I1SO 27002, y la existencia de amenazas que

comprometen la proteccion de los datos.

ElI OWASP Top 10 presenta los 10 riesgos de seguridad mas criticos en
aplicaciones web y detalla las medidas de prevencion necesarias para mantener la
seguridad de la aplicacion. Segin OWASP la confirmacion de la identidad, la
autenticacion y la gestion de sesiones del usuario son fundamentales para protegerse

contra ataques relacionados con la autenticacion (OWASP Top 10 team, 2021)

La Norma ISO 27002:2022 detalla los controles recomendados para proteger la

informacion, Segun dicha norma la autenticacion segura es el método principal con el que
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interactdan los usuarios humanos y no humanos cuando intentan utilizar los activos de

TIC de una organizacion. (ISO/IEC, 2022)

En todo momento es necesario mantener una adecuada y correcta seguridad
aplicada a sistemas web que, dentro de una organizacion, se mantiene asi un
correcto funcionamiento de las mismas y asegurar que la informacion dentro de
ellas sea de total confianza para el usuario final, que evita, que personas
malintencionadas sustraigan informacion, que luego, se vea afectada la integridad
y la disponibilidad por parte una determinada organizacién a sus clientes de la
misma. (Gamboa, 2021)
Situacion Actual
Actualmente el SINIDOT cuenta con un método de autentificacion de factor Gnico

basado en contrasefias que es el mas usado y mas conocido por los usuarios.

Ademas, no se cumple con algunos controles de seguridad que se pueden
implementar para mejorar la seguridad de la informacién como el uso de contrasefias
fuertes, rotacion de contrasefias, para tratar de mitigar las vulnerabilidades.

Tales falencias hacen que el sistema pueda presentar fallas de identificacion y
autenticacion. Y los datos sensibles que se encuentran registrados en el sistema puedan
ser robados, modificados o eliminados, incumpliendo la normativa legal “Ley Organica
de Proteccion de Datos Personales”.

2.3. Marco conceptual
2.3.1. Seguridad de la informacion

La seguridad de la informacion es la disciplina que se encarga de garantizar la

confidencialidad, integridad y disponibilidad de la informacion. Se centra en toda la

empresa abarca todos los activos que deben protegerse.
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La seguridad de la informacibn es una  cuestion  que
afecta a toda la compafiia, ya que toda la organizacién trabaja con informacion
y que, por tanto, requiere de una gestion coordinada y transversal, lo cual
comporta planificacion y gestion, y no puede ser improvisado, sino que debe
ser considerado como un proceso mas de la compafiia que interactda con el
resto de los procesos del negocio. (Garre Gui, s.f.)

Figura 2
Seguridad de la Informacién y Seguridad Informatica

SEGURIDAD DE LA INFORMACION

(INFORMATION SECURITY)
ESTRATEGICO

(DIRECCION)
AMALISIS DE NORMATIVAS PLAN
RIESGOS [NORMATIVE / BEST DIRECTOR
(RISK ANALYSIS) PRACTICE) (PROCEDURES)
SEGURIDAD INFORMATICA
(IT SECURITY)
TACTICO /
CONFIGURACION || TECNICAS DE EVENTOS OPERACIONAL
SEGURA PROTECCION AUDITORIAS
{FIREWALL, [INCIDENT
stz Lol ANTIVIRUS, IDS) MANAGEMENT]

Fuente. (Seguridad y Etica, 2013)

2.3.2. Seguridad informatica

“La seguridad informética se encarga de la seguridad del medio informatico,
segun varios autores la informatica es la ciencia encargada de los procesos, técnicas y
métodos que buscan procesar almacenar y transmitir la informacion.” (Romero Castro, y

otros, 2018)
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Segun (Mila, 2012) la seguridad informatica es cualquier medida que impida la
ejecucion de operaciones no autorizadas sobre un sistema o red informética, cuyos
efectos puedan conllevar dafios sobre la informacion, comprometer su
confidencialidad, autenticidad o integridad, disminuir el rendimiento de los
equipos o bloquear el acceso de usuarios autorizados al sistema.

Ciberseguridad

La ciberseguridad es la préctica de proteger equipos, redes, aplicaciones de

software y datos contra amenazas cibernéticas.

2.34.

El conjunto de acciones, politicas, medidas y procedimientos de caracter técnico,
organizativo y legal, que se aplican para proteger la infraestructura critica, los
sistemas informaticos, las redes de comunicacion y la informacion contenida en
ellos, de amenazas o ataques provenientes del mundo digital. (Castillo Medina,

2021)

Aplicacion Web

Una aplicacion web es un software que se ejecuta en el navegador web. Las
empresas tienen que intercambiar informacidn y proporcionar servicios de forma
remota. Utilizan aplicaciones web para comunicarse con los clientes cuando lo
necesiten y de una forma segura. Le permiten acceder a funcionalidades complejas
sin la necesidad de instalar o configurar un software. (Amazon Web Services,

2023)

La aplicacion web es una forma de software que generalmente se usa a traves de

los navegadores web, y cominmente usa una combinacion de un script del lado
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del servidor y un script del lado del cliente. Puede estar escrito en todo tipo de
lenguajes y ejecutarse en todo tipo de sistema operativo. (Murat, Cig"dem, Evren,

& Alperen, 2021)

2.3.4.1. Caracteristicas.

Las aplicaciones web tienen ciertas caracteristicas en comdn:

e Funcionan independiente de la version del sistema operativo instalado en
el lado del usuario.

e Los requerimientos del hardware son menores.

e El usuario emplea un navegador web, la aplicacion no necesita ser
descargada.

e El usuario puede acceder desde cualquier lugar del mundo.

2.3.4.2. Arquitectura.

Las aplicaciones web usan una arquitectura cliente-servidor, es un modelo de
comunicacion en el cual el cliente realiza pedidos de servicios y el servidor procesa las

solicitudes del cliente y envia una respuesta.



Figura 3

Arquitectura de una aplicacion web

19

SERVIDOR

Representacion del
conocimiento

Datos del Negocio

Contenido Multimedia
Enriquecido

e
-
mm«m

Mustmeda

DATOS LOGICA DE NEGOCIOBR

'
I
|
I
I
|
I

'L Razonador

Controlador

4'—|~ Recomendador —

CLIENTE

PRESENTACION

|
I
1
|
|
J
I
|
|
I
|

1 Interfaz Grafica |
de Usuario

Usuario A

8

Usuario B

Usuario C

Ref. (Sastoque Hernandez, Mancilla, Narvaez, & Iregui, 2015)

2.3.4.3.Componentes de la arquitectura de una aplicacién web.

Los componentes de una aplicacion web suele seguir un patron de tres niveles o

componentes:

Figura 4

Componentes de una aplicacion web
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Ref. (Ropero, 2015)

Ldgica de negocio: Es la que permite el correcto funcionamiento del sistema, aqui

se encuentran todos los procesos, métodos, algoritmos que el usuario va a ejecutar.
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Administracion de los datos: Es la que permite el manejo de la base de datos es
decir realizar las siguientes transacciones crear, recuperar, actualizar los datos.

Interfaz: Esa la parte que puede ver el usuario, y accede a esta por medio de un
navegador.
2.3.4.4. Seguridad en los sistemas Web.

La seguridad en los sistemas Web es de vital importancia porque esta nos permite
proteger la informacion. Estas con el avance de la tecnologia vienen acompafiada de gran

variedad de vulnerabilidades.

“La seguridad de las aplicaciones web es un componente principal de cualquier
negocio basado en la web. Debido a la naturaleza de Internet, las aplicaciones web estan
sujetas a ataques desde diferentes ubicaciones en varios niveles de escala y complejidad.”

(Murat, Cig dem, Evren, & Alperen, 2021)

La seguridad en las aplicaciones web es de mucha importancia para las

organizaciones, y una tarea primordial para probarlas son las pruebas de seguridad.

Algunas guias de prueba de aplicaciones que se puede usar como referencia son
OWASP (Open Web Application Security Project) tiene documentacidon que se puede

usar para el desarrollo de aplicaciones seguras.

Las tres herramientas de pruebas de seguridad de aplicaciones web populares
segun el uso son: Burp Suite, OWASP ZAP, Acunetix. Segun (Murat, Cig"dem, Evren,

& Alperen, 2021)


https://www.sciencedirect.com/topics/computer-science/burp-suite
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2.3.5. Autentificacion

“Laautenticacion es el proceso de probar que usted es quien dice ser. Esto se logra
mediante la verificacion de la identidad de una persona o dispositivo”. (Werner, y otros,
2023)

Figura 5

Concepto de autentificacion
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Ref. Imagen recuperada de What is authentication?, Cloudflare (s. f.). En https://www.cloudflare.com/es-

es/learning/access-management/what-is-authentication/.

2.3.5.1. Técnicas de autentificacion.

Segun (Papathanasaki, Maglaras, & Ayres, 2022) tenemos las siguientes técnicas

de autentificacion:

Autentificacion por conocimiento: el conocimiento de informacion que solo

conoce el usuario como contrasefias.

Autentificacion por pertenencia o posesion: el usuario debe poseer un objeto

fisico o dispositivo para autentificarse como token de seguridad.


https://www.cloudflare.com/es-es/learning/access-management/what-is-authentication/
https://www.cloudflare.com/es-es/learning/access-management/what-is-authentication/
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Autentificacion por caracteristicas fisicas: utiliza alguna caracteristica fisica
del usuario como una huella dactilar.

Figura 6
Categorias de autentificacion
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Ref. (Papathanasaki, Maglaras, & Ayres, 2022)

2.3.5.2. Tipos de Mecanismos de autenticacion.

Algunos tipos de mecanismos se describen a continuacion:

Autenticacion de un solo factor

Es un método de autenticacion basado solo en un factor de verificacion de la
identidad del usuario, puede ser un PIN, una contrasefia, un patron grafico, etc. Sin
embargo, el uso de contrasefias faciles o débiles representa una vulnerabilidad
significativa porque las contrasefias pueden ser féciles de adivinar para los atacantes y

pueden comprometer las cuentas y la informacién de estas.
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Ventajas

e Las contrasefias se componen de una de letras, nimeros y caracteres
Unicos mientras mas compleja sea la combinacion, mas complicado sera

para el atacante apoderarse de la misma.

Desventajas

e Las personas usan contrasefias débiles o faciles y estas son vulnerables a
ataques de phishing.

e Las personas comparten las contrasefias con personas no autorizadas.

e Un usuario no autorizado puede utilizar ataques de fuerza bruta en forma
de ataques de diccionario o técnicas de ingenieria social para obtener

acceso.

Autenticacion de doble factor

En vista que la autentificacion de un solo factor tiene este problema surge la
Autenticacion de dos factores 2FA. La Autenticacion de dos factores 2FA combina dos
factores de autentificacion es decir cumple con una capa de seguridad adicional al proceso
de autentificacion.

Este mecanismo permite solicitar al usuario con dos factores distintos para la
autentificacion. Por ejemplo (Autentificacion por conocimiento+ Autentificacion por
pertenencia o posesion), es decir se basa en los tipos de autentificacion y se necesitan de
2 tipos una por conocimiento y la otra puede ser por pertenencia o caracteristica fisica.

Hay una variedad de soluciones diferentes utilizar el segundo factor:
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Segun (Markert, Farke, & Dirmuth, 2019)

(i)

(i)

(iii)

Transmitir una contrasefia de un solo uso (OTP) a través de SMS o por
Ilamadas telefonicas automatizadas (llamadas automaticas) a un nimero
preregistrado; Algunos servicios también ofrecen agregar una direccion de
correo electronico para recibir el codigo.

Tokens de autenticacion que contienen una clave criptograficay participan
en un protocolo de autenticacion con el servidor.

Aplicaciones de autenticacion que se emparejan una vez con la cuenta y
generan continuamente un codigo de inicio de sesién. Esta autenticacion
basada en aplicaciones también se conoce como token de software vy, al
igual que para SMS, llamadas o correo electronico, requiere que el usuario

proporcione el cédigo en un formulario web adicional.

Ventajas

Ofrece mayor seguridad, ya que afiade un segundo mecanismo de

autentificacion, al que el atacante no tiene acceso.

Desventajas

La autentificacion 2FA incurre en hardware adicional, lo que aumenta el
costo y a menudo reduce la usabilidad.

Si no se tiene acceso a ambos mecanismos de autentificacion el usuario no
podra acceder a la aplicacion.

La conectividad con estos dispositivos inteligentes representa un desafio

dentro del procedimiento de 2FA.
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Figura 7

Autentificacion en dos pasos

Nota. Imagen generada por inteligencia artificial en DALL-E, 2025. Derechos reservados por OpenAl.

Autenticacion de multiple factor (AMF)

Es un método de autentificacion que utiliza maltiples factores para verificar la
identidad del usuario. Proporciona un nivel mas alto de nivel de seguridad se reduce la
probabilidad de acceso no autorizado y se fortalece la seguridad de la autenticacion. Se
combinan factores de conocimiento y posesidn con factores biométricos para aumentar la
prueba de identidad, dificultando que un actor malintencionado engafie al sistema a través

de la suplantacion

Ventajas

e Dificultad para los atacantes para la suplantacion de identidad

Desventajas

e La facilidad de uso afecta la experiencia del usuario.



26
e El costo en la implementacion de hardware adicional.
e Lastasas de aceptacion falsa (FAR) y las tasas de rechazo falso (FRR) son

cuestiones relacionadas con la autenticacion biométrica.

2.3.6. OWASP

El Open Worldwide Application Security Project ® (OWASP) es una fundacion
sin fines de lucro que trabaja para mejorar la seguridad del software. Es la fuente para que

los desarrolladores y tecnélogos protejan la web.

e Herramientas y recursos
e Comunidad y Redes

e Educacion y Formacién

El Proyecto de Seguridad de Aplicaciones Web Abiertas (OWASP) ha
desempefiado un papel fundamental en la gestion del complejo horizonte de la
seguridad de aplicaciones web. OWASP, una comunidad global que trabaja a la
vanguardia para mejorar la seguridad de las aplicaciones web, se dedica a
identificar, categorizar y mitigar vulnerabilidades en aplicaciones web. La
compilacion periddica de los riesgos de seguridad mas criticos en aplicaciones
web es una de sus iniciativas emblematicas, publicada como el OWASP Top 10.

(Fredj, Cheikhrouhou, Krichen, Hamam, & Derhab, 2021)

2.3.6.1. OWASP TOP 10

La ultima version de OWASP fue lanzada el afio 2021. OWASP Top 10 es una

lista con los diez riesgos de seguridad mas comunes y peligrosos de las aplicaciones web.
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Ayudan a identificar y mitigar los riesgos de seguridad criticos de las aplicaciones web.

Estéa lista se actualiza periddicamente.

Figura 8
Vulnerabilidades OWASP Top 10 2021

Broken Access
Control

Cryptographic
Failures

Injections °

insecure Dasign

Vulnerable and
Outdated
Components

Identification and
Authentication
Flaws

Software and Data
Integrity Failures

Security Logging
and Monitoring

Flaws

Server-Side Request
Forgery (SSRF)

Fuente: (Devendra & Nilesh, 2023)
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2.3.6.2.Controles segiun OWASP Relacionados a la autentificacion de un sistema web

A continuacion, se presenta el detalle de los controles segin OWASP maés relevantes identificados relacionados con la autentificacion de

un sistema web.

Tabla7

Lista de controles relacionados con la autentificacion

Lista

DESCRIPCION

A01:2021 — Pérdida de

Control de Acceso

Eludir las comprobaciones de control de acceso modificando la URL (alteracién de pardmetros o navegacion
forzada), el estado interno de la aplicacion o la pagina HTML, o mediante el uso de una herramienta que
modifique los pedidos a APIs.

Elevacion de privilegios. Actuar como usuario sin haber iniciado sesidn o actuar como administrador cuando

se inicio sesion como usuario regular.

A02:2021 - Fallas

Criptogréaficas

¢Se utilizan algoritmos o protocolos criptograficos antiguos o débiles de forma predeterminada o en codigo
antiguo?
¢Se utilizan claves criptogréaficas predeterminadas, se generan o reutilizan claves criptogréaficas débiles, o es
inexistente la gestidn o rotacion de claves adecuadas? ¢ Se incluyen las claves criptograficas en los
repositorios de codigo fuente?
¢Se utilizan funciones hash en obsoletas, como MD5 o SHA1, o se utilizan funciones hash no criptograficas

cuando se necesitan funciones hash criptograficas?




A04:2021 — Disefio Inseguro

Riesgos relacionados con el disefio y las fallas arquitectonicas

Si el software es vulnerable, carece de soporte 0 no esta actualizado. Esto incluye el sistema operativo, el
servidor web/de aplicaciones, el sistema de administracion de bases de datos (DBMS), las aplicaciones, las
APl y todos los componentes, los entornos de ejecucion y las bibliotecas.
Si no analiza en busqueda de vulnerabilidades de forma regular y no se suscribe a los boletines de seguridad
A06:2021 — Componentes ) .
_ relacionados con los componentes que utiliza.
Vulnerables y Desactualizados ) ) )

Si no repara o actualiza la plataforma subyacente, frameworks y dependencias de manera oportuna y basada
en el riesgo. Esto suele ocurrir en entornos en los que la aplicacion de parches de seguridad es una tarea
mensual o trimestral bajo control de cambios, lo que deja a las organizaciones abiertas a dias 0 meses de

exposicién innecesaria a vulnerabilidades con soluciones disponibles.
Si los desarrolladores de software no testean la compatibilidad de las bibliotecas actualizadas, actualizadas o

parcheadas.

AQ07:2021 — Fallas de Permite contrasefias por defecto, débiles o bien conocidas, como "Password1™" o "admin/admin".
Identificacion y Autenticacion Posee procesos débiles o no efectivos para las funcionalidades de olvido de contrasefia o recuperacion de

credenciales, como "respuestas basadas en el conocimiento”, las cuales no se pueden implementar de forma

segura.
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No posee una autenticacion multi-factor o la implementada es ineficaz.

Reutiliza el identificador de sesion después de iniciar sesion.

A09:2021 — Fallas en el

) ) Las pruebas de penetracion y los escaneos utilizando herramientas de pruebas dinamicas de seguridad en
Registro y Monitoreo

aplicaciones (como ser OWASP ZAP) no generan alertas.

Fuente: (OWASP Top 10 team, 2021)
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2.3.7. Normas ISO/IEC 27000:2022

Las normas ISO son normas o estandares de seguridad establecidas por la Organizacién
Internacional para la  Estandarizacion (ISO) y la  Comisién  Electrotécnica
Internacional (IEC) que se encargan de establecer estandares y guias relacionados con sistemas
de gestién y aplicables a cualquier tipo de organizacion internacionales y mundiales, con el
propdsito de facilitar el comercio, facilitar el intercambio de informacién y contribuir a la

transferencia de tecnologia. (Vasquez, 2023)

La familia de normas ISO/IEC 27000 se publico en el afio 1995 como Estandar
Britanico BS779, luego de varios afios y revisiones en 2000 se convirtié en 1SO 17799 hasta

convertirse posteriormente en 1ISO/IEC 27000.

Las normas ISO/IEC 27000 establecen un marco para implementar, mantener y mejorar
un sistema de gestion de la seguridad de la informacién (SGSI) dentro de una organizacion.

Tienen como objetivo orientar a la mejora continua y mitigar los riesgos de la organizacion.

ISO 27000 plantean un enfoque sistematico, este mejora la gestion de la seguridad de
nuestra informacion, lo cual permite a las diferentes organizaciones identificar y tratar de
manera adecuada los riesgos de la SI de manera correcta, dicha implementacion brinda
beneficios a largo plazo, como es la mejora de la eficiencia, la reduccion de los costos,
lo cual trae como consecuencia beneficiosa la mejora de la reputacién de las organizaciones,
aumenta con ello la confianza de los clientes y las partes involucradas en la seguridad.

(Cérdenas , 2020)
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2.3.7.1.Norma ISO/IEC 27001

La norma ISO/IEC 27001 es un estdndar a nivel mundial que da directrices para la
gestion Seguridad de la informacion, y estas permiten salvaguardar la informacion de la
organizacion. Tiene por objetivo mantener la Confidencialidad, Integridad y Disponibilidad de

la informacion.

ISO 27001 es el unico estandar de toda la familia de normas ISO 27000 que se utiliza
para brindar certificaciones a las organizaciones. Las deméas normas de esta familia se usan
para brindar un apoyo robusto y profundo para que la organizacién pueda construir e
implementar un Sistema de Gestion de la Seguridad de la Informacion de manera correcta y

duradera. (De La Cruz Rodriguez, Méndez Fernandez, & Méndez Fernandez, 2023)

2.3.7.2.Norma ISO/IEC 27002

La norma ISO/IEC 27002, es una guia de buenas practicas que contiene los controles
de seguridad de la informacion en un Sistema de Gestion de la Seguridad de la informacion.
La nueva version fue publicada el 16 de febrero del 2022. Y su nombre actual es “Seguridad
de la informacion, ciberseguridad y proteccion de la privacidad — Controles de seguridad de la
informacion”. Las organizaciones no estan obligadas a adoptar todos los controles, puede

seleccionar el o los que més le convengan

La norma ISO/IEC 27002:2022 contiene 93 controles divididos en 4 cldusulas tal como

muestra la Figura
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Figura 9
Controles de la ISO/IEC 27002:2022

Controles
O/ 37 Controles orgonizotivosE
t il
@,’ 8 Controles de personas ) [
; 3 Controles fisicos
controles
Controles tecnologicos

Nota: Imagen Tomada de 1SO 27002, (2022)

Los controles organizacionales buscan garantizar que la seguridad de la informacion

sea gestionada de manera integral y de acuerdo a la cultura y operaciones de la organizacion.

Los controles a personas es el control a las personas y busca garantizar el recurso
humano dentro de la organizacion sea un componente activo en la preservacion de la seguridad

de la informacion, complementando los controles técnicos y organizacionales.

Controles fisicos son todas las medidas de proteccion a entradas, areas u activos de la
organizacion. Y proporcionar una defensa integral contra amenazas fisicas y riesgos

potenciales.

Controles tecnoldgicos son esenciales para mantener la seguridad de la informacion en
una organizacion, son todos los dispositivos, herramientas, sistemas que nos ayudan a proteger

la informacién y mitigar los riesgos.
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A continuacidn, se presenta el detalle de los controles segtn la ISO/IEC 27002:2022 mas relevantes identificados relacionados con la

autentificacion de un sistema web.

Tabla 8
Controles tecnologicos ISO/IEC 27002:2022
Propiedades De
L Tipo De La Seguridad
Id Nombre Control Propdsito Control De La
Informacion
. . Para garantizar que solo los
La asignacion y el uso de . ) . -
usuarios autorizados, los Confidencialidad,
o derechos de acceso - . )
8.2 Derechos de acceso privilegiado AP componentes y servicios de Preventivo Integridad,
privilegiado deben . . -
L . software reciban derechos de Disponibilidad
restringirse y gestionarse o
acceso privilegiado.
El acceso a la
informacion y otros
activos asociados debe Para garantizar solo el acceso . -
- . ) Confidencialidad,
L . . estar restringido de autorizado y evitar el acceso no . )
8.3 Restriccion de acceso a la informacion o i ) - Preventivo Integridad,
acuerdo con la politica autorizado a la informacion y Disponibilidad

especifica del tema
establecida sobre el
control de acceso

otros activos asociados.
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8.5

8.15

8.24

Las tecnologias y los
procedimientos de
autentificacion segura . i
: Para garantizar que un usuario o
deben implementarse en

funcion de las entidad se autentica de forma Confidencialidad,
Autenticacién segura . segura cuando se otorga acceso a  Preventivo Integridad,
restricciones de acceso a : A . s
. g sistemas, aplicaciones y Disponibilidad
la informaciony la .
o e Servicios.
politica especifica del
tema sobre el control de
acceso
Para registrar eventos, genera
evidencia, garantizar la integridad
Se deben producir, de la informacidn de registro,
almacenar, proteger revenir el acceso no autorizado, . -
. protegery P - . Confidencialidad,
: analizar registros que identificar eventos de seguridad : .

Registro - - . . Detective Integridad,

registren actividades, de la informacion que pueden . s

. . L Disponibilidad
excepciones, fallas y conducir a un incidente de
otros eventos relevantes

seguridad de la informacion y
respaldar investigaciones.

Garantizar el uso adecuado y
eficaz de la criptografia para

- proteger la confidencialidad, la
Deben definirse e 2 . i
. autenticidad o la integridad de la
implementarse reglas : . . -
ara el uso eficaz de la informacion de acuerdo a los Confidencialidad,
Uso de criptografia pa o . requisitos comerciales y de Preventivo Integridad,
criptografia, incluida la : . ’ . -
o seguridad de la informacion, y Disponibilidad
gestion de claves h )
: e teniendo en cuenta los requisitos
criptograficas

legales, estatutarios,
reglamentarios y contractuales
relacionados con la criptografia.
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Requisitos de seguridad de la

8.26 oS
aplicacion

Los requisitos de
seguridad de la
informacion deben
identificarse,
especificarse y aprobarse
al desarrollar o adquirir
aplicaciones

Para garantizar que todos los
requisitos de seguridad de la
informacion se identifiquen y
aborden al desarrollar o adquirir
aplicaciones

Preventivo

Confidencialidad,
Integridad,
Disponibilidad

Nota: Tomado de ISO 27002, (2022)
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2.4. Arquitectura del sistema y Herramientas Tecnoldgicas

El sistema esta implementado con dos proyectos: Logica de negocio y Configuracion
web. El patron de disefio de la aplicacién es MVP propio de GWT, y para el acceso a las

implementaciones de logica de negocio se utiliza el patron de disefio MVC

La arquitectura del sistema lo podemos ver en la siguiente figura:

Figura 10

Arquitectura tecnoldgica de un proyecto Maven con GWT, Spring, Hibernate y Oracle

ARQUITECTURA TECNOLOGICA

<& -g Servicios Spring
i SPRING z
’ 3
: Creacién de instancias dojetos 3
" <
Sessionfactory =
Capa de Presentacion Dalessource ™
TXDBE 3
a
< :
a
Persistencia de datos 2
Componentes de Ul E
Widget < HIBERNATE =
JAXX ) =
JavaScriptt / BigDecimal Mapeo de abjetos ORM /POJO g
Anotaciones =
AN Familla de lenguajes HQL
' DAO

Nota: Imagen original editada con ayuda de inteligencia artificial

Al momento cuenta con los siguientes modulos:

e Administracion de usuarios

e Establecimientos de salud acreditados y servicios de apoyo

e Lista de Espera Unica Nacional (corneal, renal, hepatica, pulmonar, cardiaca)
e Donante Cadavérico

e Registro Ecuatoriano de Didlisis y Trasplantes
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2.4.1. Herramientas Tecnoldgicas

Para el desarrollo de esta aplicacion web se utilizaron las siguientes herramientas
Tabla 9

Herramientas utilizadas

Nombre Version Descripcion
Lenguaje de Programacion
Java Java 1.7 }
jdk1.8.0_281
SPRING 4.1.2 Configuracion de Beans, Transacciones
DataSources, SessionFactory, Persistencia y acceso de
HIBERNATE 4.2.3
datos
GWT 2.5.1 Framework de desarrollo para Ul
MAVEN 3.8.5 Configuracion de dependencias(jar’s)
NEXUS 2.11.4 Repositorio de librerias SNAPSHOT Y RELEASE
Oracle 119 Base de Datos
SVN Herramienta de control de versiones
Tomcat 8.0 Despliegue de la aplicacién
Eclipse 2021-03 Entorno de desarrollo

Nota: Informacion tomada del sistema informatico

2.4.2. Desarrollo de la solucion

2.4.2.1.Autentificacidon de Dos Factores (2FA)

En el marco de este proyecto, se desarroll6 e implement un sistema de contrasefia de
un solo uso (OTP) como una medida adicional para fortalecer la seguridad en el proceso de
autenticacion. Este mecanismo complementa la autenticacion tradicional basada en el nombre
de usuario y contrasefia, proporcionando una capa adicional de proteccidn contra accesos no

autorizados.

El proceso funciona de la siguiente manera: después de que el usuario ingresa su

nombre de usuario y contrasefia en el sistema, este genera automaticamente un cédigo OTP
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Unico y aleatorio. Este cddigo es enviado de manera inmediata al correo electronico registrado
por el usuario, garantizando que solo el propietario legitimo de la cuenta, con acceso a su

direccion de correo electronico, pueda completar el proceso.

El OTP tiene una validez temporal limitada, lo que minimiza el riesgo de que sea
interceptado o utilizado de forma indebida por actores malintencionados. Ademas, el sistema
estad disefiado para invalidar automaticamente el c6digo una vez que se ha utilizado o cuando

expira el tiempo asignado, asegurando que el codigo no pueda ser reutilizado.

Esta medida responde a la necesidad de prevenir ataques como el robo de credenciales,
phishing y fuerza bruta, que representan riesgos significativos en sistemas que dependen
unicamente de contrasefias estaticas. Al combinar la autenticacion basada en contrasefia con
un segundo factor dindmico como el OTP, el sistema refuerza significativamente la seguridad
y dificulta el acceso no autorizado, incluso si las credenciales primarias han sido

comprometidas.

Figura 11

Interfaz anterior inicio de sesidn

Iniciar sesion
Ingrese su nombre de usuario y contrasefia y presione el boton iniciar sesion.

Usuario| mbravoc |

Contrasefia| *eeesssssss ~‘ i "

¢No tiene cuenta de usu

Procesando, por favor espere...
T m

Nota: Imagen tomada del sistema informético



Figura 12

Interfaz nueva inicio de sesidn

"l ™

Procesando, por favor espere..

Autentificacion con cddigo de sequridad.

~++520 Autentificacion con codigo de seguridad.

Ingresa el codigo de 6 digitos enviado & su COrmeo haoootoo0OCOCO00ONOM

Codigo de verificacion
Volver a enviar cddigo

S Enviar datos

Nota: Imagen tomada del sistema informatico

40



Figura 13
Correo con cadigo de validacion

Codigo de verificacion de Sinidot

SIMNIDOT (entorno de desarrollo) <devsoportesinidot@indot.gob.ec>
Para: Usted

& SINIDOT - Entorno de desarrollo

POR FAVOR NO RESPOMDA ESTE MAIL.
Este correo electrénico ha sido enviado por SINIDOT.

verificacion es: zzVliu

con nadie.

seccion "Documentos SINIDOT",

Recibimos una solicitud para acceder a su cuenta de Sinidot. Su cédigo de

El cédigo de verificacion serd valido durante 5 minutos. No comparta este codigo

IMPORTANTE: No comparta su contrasefia con otras personas. Cambie su
contrasefia si considera que otras personas pueden conocerla o si esta usando su
cuenta por primera vez, puede hacerlo desde la opcidn Mi mend, "Actualizar cuenta
de usuario” una vez iniciada la sesién. Para mayor informacién acerca del uso del
sistema, puede acceder a la biblioteca del sitio web www.donaciontrasplante.gob.ec

Lun 24

Nota: Imagen tomada de correo registrado
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Ademas, se cuenta con la administracién de usuarios del Sistema, en la Gltima columna

el administrador puede activar o desactivar el 2FA. Tal como se muestra en la figura 11.

Figura 14

Administracién de usuarios sin opcién de activar 2FA

Lista de usuarios actuales

E IAdministracic')n de usuarios SINIDOT

* Buscar por: | -seleccione- v \

Total de usuarios : 618

Estado

No UserName Nombres Instituciéon Perfil actual actual Tipo Creacion

1 pruebastres Eiﬂ“&i%ggéﬁimemfmg MSP (22) g‘ég’g'”a“‘é” Zonal Habilitado g:t“:r’ﬂ'g 16-01-2025 s
2 prucbasuser  oio/ADELOS ANGELES VALLEIO MSP (25) g‘égﬁ'”a“‘én Zocal Habilitado Usuario 16-01-2025 2
3 alex ALEX RAUL ONOFA ROSERO HOSPITAL EUGENIO ESPEIQ Coordinador TX Habilitado g(ss:’:g 09-09-2024 ;.
4 «coorzonaluno ]F%E?RN NAA CRERLA TR INDOT (Z1) Coordinador Zonal Habilitado Il;lysr:ra"rl: 03-09-2024 ;.

Nota: Imagen tomada del sistema informatico
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Figura 15
Administracién de usuarios con opcion de activar o desactivar 2FA

Administracion de usuarios SINIDOT
Lista de usuarios actuales
=Buscar por: | -seleccione- | Total de usuarios : 618
| wekLLne ) N\
Noe  UserName Nombres Institucion Perfil actual gi:—:gf Tipo Creacién
ESPINOSA DE LOS MONTEROS Coordinacidn Usuario )
-01- o «
1 pruebastres GALARRAGA SORAYA MSP (Z2) Zonal REDT Habilitado externo 16-01-2025 o
SILVIA DE LOS ANGELES VALLEIO Coordinacidn Usuario o)
-01- L «
2 pruebasuser RUANG MSP (Z5) Zonal REDT Habilitado externo 16-01-2025 -
SANDRA MAGDALENA IDROVO Coordinacidn Usuario )
-01- L «
3 pruebas ARGUDO MSP (71) Zonal REDT Habilitado externo 16-01-2025 o
4 alex ALEX RAUL ONOFA ROSERO HOSPITAL EUGENIO ESPEIO Coordinador TX Habilitado :jtu:r:g 09-09-2024 poA «
JOHANNA MARIANELA MURILLO Coordinador o Usuario )
5 coorzonalung ESPARZA INDOT (Z1) Zonal Habilitado interno 03-09-2024 -
JOHANNA MARIANELA MURILLO Coordinador Usuario o)
6 coodzonaltre: ESPARZA INDOT (Z3) Zonal Habilitado interno 16-05-2024 -

Nota: Imagen tomada del sistema informético

Para la generacion del codigo Unico se utilizé el algoritmo de la siguiente figura

Figura 16

Meétodo para generar el cddigo Unico

public static String generarCodigoUnico(Integer numCaracteres) {
String codigoSeguridad="";
if (numCaracteres I= null) {
String caracteresPermitidos = "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz@123456789";
SecureRandom random = new SecureRandom();

StringBuilder codigo = new StringBuilder(numCaracteres);

for (Integer i = @; i < numCaracteres; i++) {
int index = random.nextInt(caracteresPermitidos.length());
codigo.append(caracteresPermitidos.charAt(index));

¥

codigoSeguridad = codigo.toString();
¥

return codigoSeguridad;

3

Nota: Imagen tomada del sistema informético

2.4.2.2 Fortalecimiento de la Gestion de Contrasefas

Se desarrollé e implementd un proceso automatizado que establece la caducidad
periddica de las contrasefias, con el objetivo de garantizar un nivel adicional de seguridad en
el acceso a las cuentas de usuario. Este mecanismo obliga a los usuarios a cambiar su
contrasefia despues de un periodo de tiempo predefinido, lo que ayuda a mitigar los riesgos

asociados con contrasefias obsoletas 0 comprometidas.
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Una vez que la contrasefia caduca, el sistema requiere que el usuario elija una nueva
contrasefia antes de permitirle acceder a su cuenta. Esta nueva contrasefia debe cumplir con los
requisitos de seguridad establecidos, como una longitud minima, la inclusion de caracteres

especiales, mayusculas y nimeros, lo que refuerza ain mas la seguridad.

Esta politica de caducidad periddica contribuye significativamente a reducir los riesgos
derivados de contrasefias estaticas y faciles de adivinar, como las que se utilizan durante un
largo periodo sin actualizacion. Al obligar a los usuarios a cambiar sus contrasefias con
regularidad, se dificulta el acceso no autorizado a las cuentas, incluso si las credenciales
anteriores se ven comprometidas.

Figura 17

Interfaz actualizar cuenta de usuario anterior

4 Actualizar cuenta de usuario

Datos perscaales

o

migued paovara@ndat peb oc

Contrasensa

Contrasefia

0

Nota: Imagen tomada del sistema informético



Figura 18

Interfaz actualizar cuenta de usuario nueva

o+ Actualizar cuenta de usuario

Datos personales
0

hannanela@hotmad com

Contraseda

J esssesssse
ssssssscss

0

Protege tu cuenta con Autenticackin de dos factores (2FA)

% Qs1 Ono

Contrasedia

wiual eeesssese

0

Nota: Imagen tomada del sistema informatico
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El almacenamiento de un historial de contrasefas evita la reutilizacion de credenciales

y mejora la seguridad del usuario para esto se cred una tabla con el historial. Tal como se

muestra en la imagen.

Figura 19

Tabla de base de datos para almacenar historial de contrasefias

123 |D_DET_USR_PASSWORD

| 123ID_USR_USUARIO v |

REC PASSWORD

-

~ | ) FECHA_REGISTRO_PASSW

77354 &1
77354 &
71354 &
7735467

b oo oo owa| 4

0f12f3f27296665dd2c0d6b7c2273780
8b72f7cf6d69b53e60848c3076e92b30520edb51e230319efdcc 16ecf 1ccact2

e107dbedc2f219a150e213b024cB4ch25f26f0849e741eb169108d727dbc48b3

Sb72f 7 cft:

Nota: Imagen tomada de la base de datos del sistema informatico

2025-01-17 09:10:30.000
2025-01-17 12:46:57.000

2025-01-17 12:51:39.000

2.4.2.3.Fortalecimiento de los Procesos de Recuperacion de Credenciales

Se desarroll6 e implement6 un proceso seguro para la recuperacion de contrasefias en

el sistema. Este mecanismo esta disefiado para activarse automaticamente cuando una cuenta
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de usuario se bloquea debido a multiples intentos fallidos de inicio de sesion, lo que previene

accesos no autorizados.

El proceso consiste en el envio de un codigo Unico de recuperacion al correo electrénico
registrado por el usuario al momento de la creacion de su cuenta. Este codigo tiene una validez
temporal limitada, lo que garantiza su inutilidad después de un periodo de tiempo predefinido

o tras ser utilizado exitosamente.

Esta solucion asegura que solo el propietario legitimo de la cuenta, con acceso a su
correo registrado, pueda iniciar el proceso de restablecimiento de la contrasefia. Ademas, se
refuerza la seguridad al limitar los intentos de uso del codigo y al notificar al usuario cualquier
actividad relacionada con la recuperacion de credenciales, brindando mayor control y

transparencia sobre el estado de su cuenta.

Este enfoque sustituye métodos menos seguros, como las preguntas de seguridad o
respuestas basadas en el conocimiento, los cuales son susceptibles a ataques de ingenieria
social y acceso a informacion pablica. Asimismo, se alinea con las mejores practicas de
seguridad recomendadas por estandares como OWASP, asegurando la confidencialidad y

privacidad del usuario en todo momento.
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Figura 20
Interfaz proceso de recuperacion de contrasefias antes

¢No tiene cuenta de usuario?

@ ¢\o tiene cuenta de usuario?
= Si usted es un actor involucrado en alguno de los subsistemas de SINIDOT y atin no tiene cuenta de usuario, comuniquese con
su soporte técnico para solicitar su cuenta.

Soporte técnico y asistencia soporte.sinidot@indot.gob.ec

o Recuerde que el acceso a SINIDOT esta restringido a usuarios involucrados en la actividad sanitaria en alguno de los perfiles disponibles.

Nota: Imagen tomada del sistema informatico
Figura 21
Interfaz recuperacion de contrasefias actual

Olvidd su contrasefia?

Be - wign =0
0 ¢0lvido su contrasena?
Si no recuerda su contrasefia, ingrese su nombre de usuario y la recibira por correo electrénico inmediatamente.

* Usuario

* Nro. documento

0 La contrasefia serd enviada 2 la direccién de correo electrdnico especificada en su cuenta de usuario. Cuando confirme el envio

el sistema le informara que direccion de correo electrénico fue utilizada.
N Enviar datos | X Cancelar

Nota: Imagen tomada del sistema informético
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2.4.2.4. Actualizacion del Hashing de Contrasefias: De MD5 a SHA-256

La actualizacién del almacenamiento de contrasefias de MD5 a SHA-256 es una mejora
fundamental para la seguridad del sistema. El MD5 (Message Digest Algorithm 5) fue muy
utilizado para la proteccion de contrasefias, pero presenta multiples vulnerabilidades que lo
hacen inseguro en la actualidad. El algoritmo SHA-256 (Secure Hash Algorithm 256-bit) forma
parte de la familia SHA-2, desarrollada por la NSA y recomendada por organismos
internacionales para la proteccién de datos.

Figura 22

Método para crear una cadena con MD5

private String mdSEncryptString(String cadena) throws SinidotExceptionm
StringBuilder sqlQuery = new StringBuilder();
SQLQuery query = null;
String newCadena = null;
try{
Session session = hibernate.getSessionFactory().getCurrentSession();
session.clear();

if(cadena == null) throw new SinidotException("Error la cadena de texto es nula™);

sqlQuery.append(“select SNDTOWN.mdSEncrypt(’“+cadena+"') from dual");
query = session.createSQLQuery(sqlQuery.toString());
newCadena = (String) query.uniqueResult();
return newCadenaj;
}eatch(Exception e){
log.error("Error en md5EncryptString”, e);
throw new SinidotException("Error al intentar encriptar la cadena de texto: "+cadena,e);

}

|

Nota: Imagen tomada del entorno de desarrollo sistema informatico.
Figura 23
Método para crear un texto con SHA256

public String encriptarSHA256(String texto) {
try {
MessageDigest digest = MessageDigest.getInstance("SHA-256");
byte[] hash = digest.digest(texto.getBytes("UTF-8"));
StringBuilder hexString = new StringBuilder();
for (byte b : hash) {
String hex = Integer.toHexString(oxff & b);
if (hex.length() == 1) hexString.append('0');
hexString.append(hex);
}
return hexString.toString();
} catch (Exception e) {
throw new RuntimeException("Error al encriptar con SHA-256", e);

}

Nota: Imagen tomada del entorno de desarrollo sistema informatico.
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2.5. Marco legal

La Constitucion de la Republica del Ecuador que es la norma suprema y prevalece sobre

cualquier otra del ordenamiento juridico, establece en el articulo 66 numeral 19

El derecho a la proteccidn de datos carécter personal, que incluye el acceso y la decision
sobre informacidn y datos de este caracter, asi como su correspondiente proteccion. La
recoleccidn, archivo, procesamiento, distribucion o difusion de estos datos personales
requeriran la autorizacion del titular o el mandato de ley. (Constitucion de la Republica

del Ecuador , 2008)

La Ley Organica de Proteccion de Datos Personales tiene por objeto “garantizar el
ejercicio del derecho de proteccion de datos personales, que incluye el acceso y decision sobre
informacion y datos de este caracter, asi como su correspondiente proteccion” Yy entre sus
principios tenemos la seguridad de datos personales que incluye “implementar todas las
medidas de seguridad adecuadas y necesarias, entendiéndose por tales las aceptadas de la
técnica, sean estas organizativas, técnicas o de cualquier otra indole para proteger los datos

personales” (Ley Orgéanica de Proteccion de Datos Personales, 2021)

En la Ley Organica de Donacion y Trasplante de Organos, Tejidos y Células

en su Art. 10

Proteccion de datos y confidencialidad. - La Autoridad Sanitaria Nacional, a través del
organismo regulador designado, adoptara las medidas necesarias para garantizar que la
informacion generada del proceso de donacion y trasplante, se convierta en anénima, a
fin de que la o el donante y la o el receptor no sean identificables. (Ley Orgéanica de

Donacion y Trasplante de Organos, Tejidos y Células, 2011)
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Con esta investigacion se trata de proteger el acceso a la informacion de los receptores
y donantes que se encuentran registrados en el sistema de donacidon y trasplante de drganos
fortaleciendo el proceso de autentificacién con las mejores précticas de seguridad y asi

garantizar el cumplimiento legal del manejo de datos.
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CAPITULO 111

3. MARCO METODOLOGICO

3.1. Descripcion del area de estudio / Descripcion del grupo de estudio

Este proyecto fue llevado a cabo en el Instituto de Donacion y Trasplante de Organos,

Tejidos y Células, que se encuentra situada en la ciudad de Quito, Ecuador.

Figura 24

Ubicacion del Instituto de Donacion y Trasplante de Organos Tejidos y Células

O
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6
INDOT TAITA PATAKON (@ S
B RESTAURANT... ¥ \\;ﬁggﬁ 2
47 (3) “\v\\\“
Asociacion u organizacion 39
Vista general Resefias 4 ' INDOT
pomiNoli{]
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(“Bl) @ () <)
e \=/ = @ﬁg@
Comollegar Guardar  Cercano  Enviaral Compartir ’Xﬁ@p (339
teléfono P2 3052
& Nesiog
. ilfad de Ciencias @ Poliburguer
@ RGR6+5XH, Quito 170104 Biol6gicas - UCE o RenovaScientia
< \
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EDICINA UCE = Selfie Food Drink ¢
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© FAST SERVICE \Q
. Albergue’Hospital EXPRESS
e (02)255-0505 Eugenio Espejo (¢) i |

Nota. La figura muestra la ubicacion aproximada del INDOT (Google, 2023)
3.2. Enfoque y tipo de investigacion

El presente trabajo de investigacion adopté un enfoque cualitativo con el objetivo de
recopilar informacion detallada y comprender las necesidades especificas de todos los usuarios
involucrados en el proceso de donacidn y trasplante de oOrganos. Este enfoque permitio
identificar no solo las barreras que podrian dificultar la implementacién de mejoras en el
sistema, sino también otros factores relevantes que podrian influir en la aceptacion y eficacia
de integrar un proceso de autenticacion de doble factor, asi como la aplicacion de mejores

practicas de seguridad de la informacion.
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Como parte del estudio, se utilizd la encuesta como instrumento principal de
investigacion. Este método fue fundamental para explorar la percepcién y las opiniones de los
usuarios sobre la viabilidad y aplicabilidad del uso de la autenticacion de doble factor. Ademas,
permitio recolectar datos relevantes para evaluar como las medidas de seguridad propuestas
podrian mejorar la proteccion de los datos sensibles dentro del sistema. Los resultados
obtenidos brindaron una vision integral sobre las necesidades, expectativas y posibles desafios
asociados con la implementacion de estas mejoras, aportando asi un marco valioso para el
desarrollo de un sistema mas robusto y seguro.

3.3. Procedimiento de investigacion

Fase 1. Investigar y analizar las vulnerabilidades y riesgos relacionados con la

proteccion de datos en el proceso de donacion y trasplante de érganos

Se realizd un andlisis de las vulnerabilidades del sistema web utilizando la herramienta

OWASP ZAP.

Se obtuvo el informe con las vulnerabilidades medias, bajas e informativas. El analisis

realizado es el automatico.

Después de realizado el analisis de vulnerabilidades se identificador 14

vulnerabilidades, con la siguiente clasificacion:



Tabla 10

Vulnerabilidades halladas
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Riesgo

Cantidad

Vulnerabilidad

Critico
(Alto)

Medio

Bajo

Informativo

Libreria JavaScript Vulnerable.

Falta de Content Security Policy (CSP).
Falta de Cabecera Anti-Clickjacking.
Uso de jQuery Vulnerable.

Cookie Sin Flag de Seguridad.

Cookie sin el atributo SameSite.

Divulgacion de Marcas de Tiempo — Unix.

El servidor filtra informacion de versién a través del campo
"Server" del encabezado de respuesta HTTP.

Falta encabezado X-Content-Type-Options.
Strict-Transport-Security Header No Establecido.

Aplicacion Web Moderna.
Divulgacién de comentarios sospechosos en codigo fuente.
Reexaminar las Directivas de Control de Caché.

Respuesta de Gestion de Sesion Identificada.

Total

14

Nota. Tomado del resumen generado de OWASP ZAP

Ademas, se realizo el Tester de autentificacion y OWASP devolvié lo que se muestra

en la Figura 22.



Figura 25

Test de Autentificacion

W Tester de autenticacion

Prueba Steps Diagnésticos

Diagnésticos:

[cadena vacia]

o

222>
POST https:/iexampleO/iverify
content-type: application/json

{"hash""token52","ids".["pjcedbeapcligabekgelccgafligmaoc”],"protocol_version”:1}
e

HTTP/1.1 200 OK
content-type: application/json, charset=UTF-8

|||||
EEEEE

POST https:/fexampleQiverify
content-type: application/json

{"hash""token54","ids"["pjcedbeapcligabekgelccgafljgmaoo™],"protocol_version™ 1}
<<

HTTP/1.1 200 OK
content-type: application/json; charset=UTF-8

FEEEE
POST https:/fexample1/ListAccounts

Copiar

Prueba

Nota. Diagnostico realizado con OWASP ZAP
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Cancelar

Segun el analisis realizado las cookies de sesion no estan protegidas correctamente. No

se aplican configuraciones clave de seguridad en encabezados HTTP, aumentando el riesgo de

ataques como Clickjacking y Cross-Site Scripting (XSS). Y se utilizan librerias JavaScript

vulnerables, lo que podria facilitar ataques de inyeccién de codigo en los clientes.

Se realizo la revision de las solicitudes POST enviadas al servidor tras el ingreso del

usuario y contrasefia, y no encontrd ningun parametro adicional que indique que existe 2FA,

esto significa que el sistema permite el acceso solo con un usuario y contrasefia.

Si hubiera 2FA, deberiamos ver un segundo paso de verificacion después de la

autenticacion inicial, como un cédigo OTP, una verificacion biométrica, etc. Nada de esto esta

presente en el trafico.
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El andlisis de la proteccion de datos se realizd mediante una verificacion de la
implementacion de los mecanismos de autenticacion del sistema, basandose en las directrices
de 1SO 27002:2022 y las mejores practicas de OWASP, antes de la implementacion de la

autenticacion en dos factores (2FA).

Tabla 11
Evaluacion del Sistema informético con 1SO 27002:2022
Id Nombre Cumple No cumple
8.2  Derechos de acceso privilegiado X

8.3 Restriccion de acceso a la informacion X

8.5  Autenticacion segura X
8.15 Registro X

8.24 Uso de criptografia X
8.26 Requisitos de seguridad de la aplicacion X

Nota. Andlisis realizado con los datos obtenidos de OWASP ZAP

Tabla 12
Evaluacion del Sistema Informatico con OWASP Top 10
Nombre VULNERABLE

A01:2021 — Pérdida de Control de Acceso Seguro
A02:2021 - Fallas Criptograficas En Riesgo
A04:2021 — Disefio Inseguro En Riesgo
A06:2021 — Componentes Vulnerables y Desactualizados En Riesgo
A07:2021 — Fallas de Identificacion y Autenticacion En Riesgo
A09:2021 — Fallas en el Registro y Monitoreo Seguro

Nota. Analisis realizado con los datos obtenidos de OWASP ZAP

De acuerdo a la Normativa que se investigo la Ley Orgéanica de Donacion y Trasplante

de Organos, Tejidos y Células en la Segunda Seccion de la Confidencialidad establece medidas
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para proteger la confidencialidad y seguridad de la informacion generada en el proceso de

donacion y trasplante.

Fase 2. Revision bibliografica de OWASP y la ISO/IEC 27002:2022

Se realizé la investigacion de la literatura en las siguientes bases bibliograficas IEEE
Digital Library, Science@Direct y Scopus y en los repositorios de la Pontificia Universidad

Catolica del Ecuador, Escuela Politécnica Nacional y la Universidad Técnica del Norte.

Fase 3. Disefio, desarrollo e implementacion del prototipo

Se realiz6 el disefio, desarrollo e implementacion del prototipo adaptando al sistema
existente segun los controles y buenas practicas establecidas en la ISO/IEC 27002:2022 y
Owasp, todo esto enfocado en el proceso de autentificacion, todo quedd implementado en el

ambiente de desarrollo.

Fase 4. Pruebas y validacion

Se realizaron pruebas del funcionamiento del prototipo en el entorno de desarrollo para
verificar el correcto desempefio del proceso de autenticacion. Estas pruebas permitieron
evaluar la estabilidad, el rendimiento y la respuesta del sistema ante diferentes escenarios de

uso.

Fase 5. Evaluacion y andlisis de resultados

Se realizaron varias pruebas al prototipo con las siguientes herramientas:

OWASP ZAP.
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Se realiz6 un andlisis automatico de vulnerabilidades en el prototipo, cuyos resultados

se presentan en la Tabla 14. En este analisis, se identificaron 13 vulnerabilidades, lo que

representa una reduccion de una respecto al analisis anterior

Tabla 13

Vulnerabilidades halladas en el prototipo

Riesgo Cantidad Vulnerabilidad
Critico 1 Librerfa JavaScript Vulnerable.
(Alto)
Falta de Content Security Policy (CSP).
Falta de Cabecera Anti-Clickjacking.
Medio 3 Uso de jQuery Vulnerable
Cookie sin el atributo SameSite.
Divulgacion de Marcas de Tiempo — Unix.
El servidor filtra informacion de versién a través del campo
Bajo > "Server" del encabezado de respuesta HTTP.
Falta encabezado X-Content-Type-Options.
Strict-Transport-Security Header No Establecido.
Aplicacion Web Moderna.
Informativo 4 Divulgacion de comentarios sospechosos en codigo fuente.
Reexaminar las directivas de Control de Caché
Respuesta de Gestidn de Sesion Identificada.
Total 13

Nota. Tomado del resumen generado de OWASP ZAP



58

Se crearon filtros en Java para tratar de solucionar las vulnerabilidades halladas, los

siguientes filtros ademas fueron agregados en web.xml. Y creados en una carpeta de Seguridad

del Proyecto.

Tabla 14

Vulnerabilidades halladas vs filtros aplicados para mitigar

Vulnerabilidad Riesgo Filtro Asociado
Libreria JS Vulnerable Alto N/A
Cabecera Content Security Policy (CSP) ) )
) Medio CSPFilter
no configurada
Falta de cabecera Anti-Clickjacking Medio ClickjackingFilter
Libreria JS Vulnerable Medio N/A
o ) ) SecureSessionCooki
Cookie Sin Flag de Seguridad Bajo )
eFilter
o ) ) _ SecureSessionC
Cookie sin el atributo SameSite Bajo o
ookieFilter
) . ) ) ) TimestampHeaderFi
Divulgacion de Marcas de Tiempo - Unix  Bajo it
er
El servidor filtra informacion de version a
) _ RemoveServerHead
través del campo 'Server' del encabezado Bajo ]
erFilter
de respuesta HTTP
Falta encabezado X-Content-Type-Options Bajo N/A
Strict-Transport-Security Header No _ )
. Bajo HSTSFilter
Establecido
Aplicacion Web Moderna Informativo  N/A
Divulgacién de informacion - Comentarios ) RemoveCommentsF
Informativo
sospechosos ilter
Reexaminar las Directivas de Control de _
) Informativo  N/A
Caché
Respuesta de Gestion de Sesion _ SecureSessionCooki
Informativo

Identificada

eFilter

Nota. Elaborado por el autor
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A pesar de la implementacion de los siguientes filtros en el web.xml del proyecto, el
analisis de vulnerabilidades realizado con OWASP ZAP muestran que la mayoria de problemas
contindan. Se logro mitigar la vulnerabilidad Cookie Sin Flag de Seguridad con el uso del filtro
SecureSessionCookieFilter. Seria recomendable mejorar la configuracion a nivel del servidor,
proxy, etc.

METASPLOIT

El andlisis realizado con Metasploit proporciond los siguientes resultados, el analisis
realizado a los puertos el sistema tiene accesibles los puertos 80, 443 y 8443.

El puerto 443 indica que el servidor estd usando HTTPS y en produccion se utiliza
certificado SSL/TLS.

El puerto 80 se esta utilizando para forzar el uso HTTPS fue confirmado con el
comando curl -1 http://dev.sinidot.gob.ec.

El puerto 8443 esta abierto porque debe estar corriendo un servicio, pero después de
varias pruebas no se puedo concluir cual es el servicio por el firewall.

Figura 26

Analisis de puertos

> set RHOSTS dev.sinidot.gob.ec

) > set THREADS 1@
HREADS = 10
sf6 auxiliary( ) > set PORTS 8@,443,8080,8443,22,
S = 80,443,8080,8443,22
sf6 auxiliary(
+] 181.211.183.182:
+] 181.211.1@3.1

=

t443 - TCP OPEN
- TCP OPEN
.182:8443 - TCP OPEN

=
0o 0o oo
[
o & 4

+] 181.211.103.182: :
dev.sinidot.gob.ec: Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

156 auxiliary( ) > curl -I http://dev.sinidot.gob

ec
exec: curl -I http://dev.sinidot.gob.ec

TTP/1.1 302 Found

Date: Sun, 09 Mar 2025 22:05:08 GMT
berver: Apache/2.2.15 (Red Hat)
ocation: https://dev.sinidot.gob.ec/
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Nota. Tomado de la consola de Metasploit

Se intento realizar un ataque de fuerza bruta al sistema y a la prueba de autentificacion
débil, pero no hay una ruta directa como /login, sino que el login se maneja dentro del endpoint
/dispatch a través de una llamada GWT-RPC que ejecuta LoginAction. Se realizo la busqueda
de la ruta tal como muestra la Figura 23.

Figura 27
Blsqueda de rutas del login

File Actions Edit View Help
GENERATED WORDS: 4612

—— Scanning URL: https://dev.sinidot.gob.ec/sinidot/ —-—

= DIRECTORY: https://dev.sinidot.gob.ec/sinidot/flash/

=> DIRECTORY: https://dev.sinidot.gob.ec/sinidot/images/

=> DIRECTORY: https://dev.sinidot.gob.ec/sinidot/js/
+ https://dev.sinidot.gob.ec/sinidot/logout (CODE:302|SIZE:0)

= DIRECTORY: https://dev.sinidot.gob.ec/sinidot/META-INF/
Nota. Tomado de la consola de Metasploit

En GWT-RPC, el payload esta en un formato serializado, lo que hace que sea mas dificil

manipularlo sin conocer su estructura exacta.

El sistema al momento cuenta con doble factor de seguridad 2FA, un ataque de fuerza
bruta tradicional no servira porque, se necesita el cddigo 2FA, los codigos cambian cada cierto

tiempo, y es complicado adivinarlos por fuerza bruta.

Al no poder realizar las pruebas con Metasploit se cambi6 a Burp Suite. Primero se
realizd la intercepcion de la sesion del sistema para realizar las pruebas tal como se muestra en

la Figura 24.



Figura 28

Intercepcidn de sesion

25525032, 1741578521, 1. 1. utmesr=(direct) lutmeen= (direct) |utmend= (none) ;
__utmb=25525032.1.10. 1741678521

4 Content-Length: 1140

< X-Gwt-Permutation: A3ZAEL4EEF3F0804C3182DFIBF7FO222

¢ Sec-Ch-Ua-Platform: "Windows"

7 X-Gwt-Module-Base: https://dev.sinidot.gob.ec/sinidot/CoreSinidotWeb/ b
Accept-Language: es-419,es;q=0.9

= Sec-Ch-Ua: "Chromium";v="133", "Not (A:Brand";v="99"

10 Sec-Ch-Ua-Mobile: 20

11 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/$37.36
(KHTHL, like Gecko) Chrome/133.0.0.0 Safari/§37.36

12 Content-Type: text/x-gwt-rpe; charset=UTF-8

Expires:

Heeplnly

ec_com _indot corelnSinidot dto EntornoDT0/17702£3450|r00ABX-RAAAAAA=S

Content-Type:
Content-Length: 433
5 Set-Cockie

2 Date: Thu, 0l Jan 1870 00:00:00
Server: Apache-Coyote/l.l
Last-Modified: Thu, Ol Jan 1970 00:00:00 GMT

0

Content-Disposition: attachment
application/json;charset=ut -8

; Connection: close

119KL
Accept: */* o,
Origin: https://dev.sinidot.gob.ec o,
Sec-Fetch-Site: same-origin o,
1 Sec-Fetch-Mode: cors o
17 Sec-Fetch-Dest: empty 'ZV$GpBx ',
15 Referer: https://dev.sinidot.gob.ec/sinidot/ 7,
Accept-Encoding: gzip, deflate, br o,
Priority: u=4, i 0,
|21 Connection: keep-alive o
22 710133 |https: //dev. sinidot. gob. ec/sinidot/CoreSinidotWeb/ |BZADSED3IBE3TE7E707 2;
CS4812C22AZ4CE Inet . customvare. gut . dispatch. client. standard. StandardDispatchs o
ervice|execute |net.customvare. gut.dispatch. shared.Action|ec.con. indot. web. co 0.
reSinidotWeb.shared. rpc. action.Verif ionCodi Act 3911815263 o,

JSESSIONID=82546F131E8F1DA75780DCI1D07TACIO0;

ob.ec POST  /sinidot/CoreSinidotWeb/dispa... v 200 959 script v 181.211.103.182  JSESSIONID=8254
ob.ec GET /sinidot/certificado.htm! 200 944 HTML htm! v 181.211.103.182  JSESSIONID=8254
ob.ec GET /sinidot/certificado.html 200 944 HTML htm! v 181.211.103.182  JSESSIONID=8254
ob.ec POST  /sinidot/CoreSinidotWeb/dispa... v/ 200 434 script v 181.211.103.182  JSESSIONID=8254
ob.ec GET /sinidot/certificado.html 200 944 HTML htm! v 181.211.103.182  JSESSIONID=8254
ob.ec POST  /sinidot/CoreSinidotWeb/dispa... v/ 200 4an script v 181.211.103.182  JSESSIONI| 254
ob.ec POST __ /sinidot/C i v 200 1719 script v 181.211.103.182  JSESSIONID=8254
a--

Request Response
Pretty Raw Hex n = Pretty Raw Hex n =

T5526032; __utmz= © HTTP/1.1 200 OK

GMT

Path=/; Secure;

Nota. Tomado de Burp Suite
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A continuacion, se capturo la sesion como lo muestra Figura 25. Aqui se puede observar

que hay una verificacion del codigo para realizar el ingreso al sistema.

Figura 29

Captura de sesion

POST /sinidot/CoreSinidotWeb/dispatch HTTP/1.1
[Host: dev.sinidot.gob.ec

204845202, 1130269303. 1741574538, 17415768389 . 17420942268, 3; __ utmz=
Z04845202.1742094228. 3. 3. utmesr=dev. sinidot. gob. ec|utmcen:

25525032; _ utmb=I552503C.
Content-Length: 1103
X-Cwt-Permutation: BEEESB3974CZ81l0ZESD71E7Z7FF145EEZ
Sec-Ch-Ua-Plat form: "Windows"

({-Gwt-Module-Base: https://dev.sinidot.gob.ec/sinidot/CoreSinidotWeb/
Accept-Language: es-419,es;q=0.%

Sec-Ch-Ua: "Chromium";w="133", "Not (A:Brand";v="99"

Sec-Ch-Ua-Mobile: 70

0.1742084253

Content-Type: text/x-gwt-rpc; charset=UTF-8
Accept: */*

Origin: https://dev.sinidot.gob.ec
Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: https://dev.sinidot.gob.ec/sinidot/
Accept-Encoding: gzip, deflate, br

Priority: u=4, i

Connection: keep-alive

la aplicacion de

Cookie: _ utmz=255I25032.1741578521.1.1.utmesr=(direct) |lutmecen={direct) |utmemd=(none); __ utma=

[User-Agent: Mozilla/5.0 (Windows NT 10.0; Win€4; x64) AppleWebKit/537.3& (KHTML, like Gecko)

eferral) |utmemd=referral |utmcct=/; _utmt=l;  utmc=I04845202Z; _ utmb=
204B845202.3.10.1742094228; JSESSIONID=C54F1ACSECEZ43A37E4DF557471507C3; _ utma=25525032.214962735.1741578521.1741578521.1742094253.2; _ utme=|

Chrome/133.0.0.0 Safari/537.3¢€

TID|Z€ | hteps: //dev.sinidot. gob. ec/sinidot /CoreSinidotWeb/|728CEBF3BS3D0TAED499D5T796CS53AEEC |net . customware. gwt . dispatch. client . standard. Standa]
rdDispatchService | execute |net.custonware. gwt.dispatch. shared.Action|ec. com. indot.web.coreSinidotWeb. shared. rpc. action. VerificacionCodigoConpo)
nentAction/590162171 |hannanela@hotmail. com|ec. com. indot. corelnSinidot. dto. EntornoDT0/1770363450| rO0ABXcEAALAAA==|EnvDevSndt) * |DEV|Entorno de

desarrollo|devsoporte.sinidot@indot. gob.ec|DESARROLLO [https: //dev. sinidot.gob. ec/sinidot/|java. lang.Boolean/476441737 |ec. com. indot . web. coresSi|
nidotWeb. shared. model. EnvironmentEnum/325£749806 |ec. com. indot.corelnSinidot. dto. UserDT0/1490192340(|110444b758f65119f4£25c127a7ac8£596% | java. sq
l.Timestamp/3040052672 | java. lang. Long/422706476%9 | java. lang. Integer /3438268394 |18b72£7c f6dESh 5326084830769 30520edb51e23031% e f8ccléccflecac £
Zlelinicamedial |UEX|1|213|4|111516|71819110111)12|13|14|15]116|11117|0|11819]115|0I120|0|Z21|2ZWed_Ug|0|0|Z1|1Zb7gyyA|I0IZ2|B|-BI22)Je|-BIZ2|QY|0I10|0]0|
I221g|22|S GI-81-B123|1|23|0|0|0I0I0I0|0IZ410J0I25]|2€|0121|ZWeyMwA|0IZ1|2ZUwelXo|0|22]S GI-BI0J1E|D]

Nota. Tomado de Burp Suite
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Después de realizar el ataque, se evidencia que no fue posible acceder al sistema. Se

observa que, en la prueba realizada sin 2FA (Figura X), el tiempo de respuesta recibido es bajo.

En contraste, con el sistema que tiene 2FA implementado (Figura X), el tiempo de respuesta

es significativamente mayor, lo que indica la presencia de una validacion adicional que

dificulta los intentos de acceso no autorizados.

Figura 30

Prueba ataque sin 2FA

Request Position Payload Status code Response received Error Timeout Length
0 o 200 170 1384
1 il cmperez 200 8937 3
2 i pruebas2024 200 327 1378
3 2 cmperez 200 275 1384
14 2 pruebas2024 200 2587 M
Position: 1 Previous
Payload: pruebas2024
Status code: 200 Next
Length: 1378
Timer: 327
Request Response :
Pretty Raw Hex = n =
HTTP/1.1 200 OK
o Date: Mon, L0 Mar 2025 03:53:42 GMT
3 Server: Apache-Coyote/l.l
4 Content-Disposition: attachment
; Content-Type: application/json;charset=ucf-8
¢ Content-Length: 1175
7 Connection: close
5 /4OKI
1,
1e,
10,
0,
@ @ &« > jo 0 highlights
B 12. Intruder attack of https://dev.sinidot.gob.ec
Results Positions
"7 Capture filter: Capturing all items
7 View filter: Showing all items
Request Position Payload Status code Response received Error Timeout Length
o 200 7950 776
1 1 clinicamedial 200 2508 776
2 1 8b72f7cf6d69b53e60848¢3076e92b30520edb51e230319ef8cc16ccl 1 ccaci2 200 2546 776
] 2 clinicamedial 200 2507 776
B 2 8b72f7cf6d69b53e60848c3076e92b30520edb51e230319ef8cc16cci 1 ccact2 200 2645 776

Nota. Tomado de Burp Suite
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Ademads, se observa en la Figura 28 en el campo de la base de datos

ID_AUX_ESTADO_USR = 2 que significa que el usuario este "bloqueado” tras multiples

intentos fallidos (LOGIN_INCORRECTO = 5) de ingreso de contrasefia, lo que evidencia la
implementacion de un mecanismo de seguridad para prevenir accesos no autorizados.

Figura 32
Campos de base de datos después del ataque

123 LOGIN_INCORRECTO  w | 123 |D_ZOMAL = | 123|D_AUX ESTADO_USR =
3 1 2

Nota. Tomado de la base de datos del sistema

El analisis se realiz6 nuevamente con base en una verificacion de la implementacién de
los mecanismos de autenticacion del sistema, siguiendo las directrices de 1SO 27002:2022 y
las mejores practicas de seguridad definidas por OWASP.

Tabla 15
Evaluacién al prototipo con ISO 27002:2022

Id Nombre Cumple No cumple

8.2  Derechos de acceso privilegiado

X
8.3  Restriccion de acceso a la informacion X
8.5  Autenticacion segura X
8.15 Registro X
8.24 Uso de criptografia X
8.26 Requisitos de seguridad de la aplicacion X

Nota. Andlisis realizado con los datos obtenidos de OWASP ZAP Y BURP SUITE

Tabla 16
Evaluacion al prototipo con OWASP Top 10
Nombre ESTADO
A01:2021 — Pérdida de Control de Acceso Seguro

A02:2021 - Fallas Criptograficas Seguro
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A04:2021 — Disefio Inseguro Seguro
A06:2021 — Componentes Vulnerables y Desactualizados En Riesgo
A07:2021 — Fallas de Identificacion y Autenticacion Seguro
A09:2021 — Fallas en el Registro y Monitoreo Seguro

Nota. Andlisis realizado con los datos obtenidos de OWASP ZAP Y BURP SUITE
Consideraciones bioéticas
Esta investigacion se la realiz6 con los permisos por parte del Instituto de Donacion y

Trasplante de Organos Tejidos y Células. La maxima autoridad emitio una autorizacion por

escrito para llevarla a cabo el proceso de desarrollo del prototipo.

Los usuarios del sistema fueron informados sobre varios aspectos de la investigacion

para que puedan participar en el proceso.
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CAPITULO IV

4. RESULTADOS Y DISCUSION

En este capitulo se presentaran los resultados y discusion de manera detallada, ordenada
durante la investigacion, todo esto se desarroll6 de acuerdo a la etapa de investigacion y
siguiendo los objetivos planeados.

4.1. Resultados

4.1.1. Encuesta dirigida a usuarios del Sistema a nivel nacional

La encuesta fue dirigida a 75 usuarios del sistema, en el cual se presentaron 9 preguntas
enfocados a recolectar informacion sobre el uso del sistema, y la percepcion de seguridad,
usabilidad, conocimiento sobre el proceso de autentificacion, y la estarian de acuerdo en

implementar mecanismos de seguridad en el Sistema.

Para determinar cuéntas personas deben ser encuestadas, se utilizd un nivel de
confianza del 95% y un margen de error del 10%, aplicado a una poblacion de 300 usuarios del
sistema. Se optd por un margen de error del 10% debido a que, en encuestas anteriores, la
participacion ha sido baja, lo que ha limitado la capacidad de obtener respuestas
representativas.

4.1.2. Aplicacion de la encuesta

Pregunta 1. ;Cuanto tiempo ha estado utilizando el sistema de donacién y trasplante de

6rganos?
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Tabla 17

Medidas de tendencia y dispersion Pregunta 1

N. Vélido 75
Media 2,54
Mediana 1,50
Moda 0,50
Desv.
estandar 1,90

Varianza 3,61

Nota: Datos obtenidos a partir de la aplicacion de la encuesta

Analisis e interpretacion de resultados de las medidas de tendencia y dispersion

La media de 2.54 indica que la experiencia de los usuarios en el uso del sistema se
encuentra principalmente entre 1-2 afios y 3-4 afios, lo que sugiere un nivel intermedio de
experiencia. La mediana de 1.5 refleja que al menos la mitad de los usuarios tiene entre 1-2
afios de experiencia con el sistema. La moda de 0.5 sefiala que el grupo mas representativo es
el de usuarios con menos de un afio de experiencia. La desviacion estandar de 1.9 sugiere una
amplia diversidad en los niveles de experiencia, desde usuarios novatos con menos de un afio
hasta aquellos con mas tiempo en el sistema. Finalmente, la varianza de 3.61 confirma que la

experiencia de los usuarios esta considerablemente distribuida entre diferentes niveles

Tabla 18
Pregunta 1. ;Cuanto tiempo ha estado utilizando el sistema de donacién y trasplante de 6rganos?
. . Porcentaje Porcentaje
Frecuencia Porcentaje -
Valido acumulado
Vilido Menosdel 24 32 32 32
ano
1- 2 afnos 15 20 20 52
3 -4 afos 21 28 28 80
5 - 6 afios 15 20 20 100
Total 75 100 100

Nota: Datos obtenidos a partir de la aplicacién de la encuesta
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Figura 33

Tiempo de uso del sistema por parte de los encuestados

Tiempo de uso del sistema
25 32%
28%
20-
15- 20% 20%
© Respuesta
g Menos de 1 afio
g 1-2 afios
g 34 afios
w 10- . 5-6 afios
5 -
O -
Menos (lje lafio 1-2 éﬁos 3-4 éﬁos 5-6 éﬁos
Tiempo de Uso

Nota: Elaborado por el autor utilizando la herramienta R con datos de la encuesta

Analisis e interpretacion de resultados

Segun los resultados obtenidos, los usuarios del sistema de donacion y trasplante de
organos con menos de 1 afio de experiencia representan un 32% del total. Por otro lado, los
usuarios con 1 a 2 afios de experiencia sumaron el 20%. Este grupo cuenta con un conocimiento
basico del sistema. Finalmente, el 48% restante corresponde a usuarios con mas de 3 afios de

experiencia en el sistema. Estos son los usuarios mas experimentados.

En base a las respuestas obtenidas es importante implementar interfaces intuitivas y

procesos simples para que faciliten la adaptacion al sistema de 2FA.

Pregunta 2. ; Qué tan facil le resulta encontrar la informacion que necesita en el Sistema

Nacional Informatico de Donacion y Trasplante?



Tabla 19

Medidas de tendencia y dispersion Pregunta 2

N. Valido 75
Media 2,00
Mediana 2,00
Moda 1,15
Desv.
estandar 1,31

Varianza 3,61

Nota: Datos obtenidos a partir de la aplicacion de la encuesta

Analisis e interpretacion de resultados de las medidas de tendencia y dispersion

Media de 2 indica o sugiere que los usuarios perciben el uso del sistema es mas facil
que dificil, es decir las respuestas se acercan a la categoria de Facil. Mediana que es el valor
central de los datos, también es 2, lo que indica que la mayoria de usuarios eligieron esta
categoria 0 una cercana. Moda de 1.15 confirma que la percepcién predominante de los
usuarios es que encuentran el uso del sistema encuentra es Muy facil. Desviacidn estandar de
1.31 indica que, aungue la mayoria de las respuestas estan cerca de Facil existe una variabilidad

moderada. Algunos usuarios perciben la tarea como mas dificil. La varianza de 3.61 confirma

que las respuestas estan dispersas alrededor de la media, pero no de manera extrema.

Tabla 20

Pregunta 2. ¢ Qué tan facil le resulta encontrar la informacion que necesita en el Sistema Nacional Informatico

de Donacion y Trasplante?

F . . Porcentaje Porcentaje
recuencia Porcentaje
acumulado
Véalido Muy féacil 7 9,33 9,33
Facil 28 37,33 46,67
Neutral 32 42,67 89,33
Dificil 4 5,33 94,67
Muy dificil 4 5,33 100
Total 75 100

Nota. Datos obtenidos a partir de la aplicacion de la encuesta
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Figura 34
Facilidad de uso del sistema

Facilidad de uso del sistema

42.7%

30-
37.3%

20~ Respuesta
g Muy facil
] Facil
§ Neutral
o B o

B 1y diici
10-
9.3%
5.3% 5.3%
0- - -
Muy Facil Fécil Neutral Dificil Muy dificil

Dificultad

Nota. Elaborado por el autor utilizando la herramienta R con datos de la encuesta

Analisis e interpretacion de resultados

El 42.67% de los usuarios se muestra indiferente con respecto a esta pregunta, lo que
nos podria mostrar esta neutralidad que no se experimenta problemas graves o significativos,
es decir el sistema cumple con las funciones basicas, pero no hay una satisfaccion ni confianza
destacada. Puede que este grupo se sienta insatisfecho al introducir la nueva funcionalidad de
2FA. Para lo cual seria importante mejorar la personalizacion y soporte al usuario y garantizar

una experiencia positiva.

Pregunta 3. ;Qué aspectos del sistema considera mas dificiles de usar?

Tabla 21

Medidas de tendencia y dispersién Pregunta 3

N. Vaélido 75
Media 3,21
Mediana 3,00




Moda 1,00
Desv.
estandar 1,75

Varianza 3,06

Nota: Datos obtenidos a partir de la aplicacién de la encuesta
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Analisis e interpretacion de resultados de las medidas de tendencia y dispersion

Media de 3.21 los usuarios encuentran dificultadas en el acceso de datos personales, el

tiempo de respuesta del sistema. Mediana de 3 indica la mayoria de los usuarios consideran

que los aspectos mas dificiles estan relacionados con el "Acceso a datos personales o

resultados”. Moda de 1 muestra que la dificultad mas frecuentemente reportada es la "Busqueda

de informacion especifica”. Desviacion estandar de 1.75 indica que hay una tendencia hacia

ciertos aspectos, las experiencias de los usuarios varian y no todos enfrentan los mismos

problemas. Varianza de 3.06 reafirma la diversidad en las percepciones de dificultad.

Tabla 22

Pregunta 3. ¢ Qué aspectos del sistema considera mas dificiles de usar?

. . Porcentaje Porcentaje
Frecuencia Porcentaje 1
Valido acumulado
Vilido Dusquedade 26 23,64 23,64 23,64
informacion especifica
Sopprte técnico o ayuda 19 1727 17,27 4091
en linea
ACceso a datos 17 15,45 15,45 56,36
personales o resultados
Tiempo de respuesta 16 14,55 14,55 70,91
del sistema
Interfaz de usuario
(disefio y usabilidad) 14 12,73 12,73 83,64
Proceso de registro o 10 9,09 9,09 92,73
inicio de sesion
L\ilg\éegacmn general del 8 7.27 7,27 100,00
Total 110 100,00 100,00

Nota: Datos obtenidos a partir de la aplicacion de la encuesta



Figura 35

Aspectos dificiles de usar del sistema
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Aspectos Dificiles de Usar

Buasqueda de informacion especifica -

23

%

Soporte técnico o ayuda en linea -

Acceso a datos personales o resultados -

Tiempo de respuesta del sistema -

Categoria

Interfaz de usuario (disefio y usabilidad) -

%
e _

Navegacion general del sitio-

20

=]

Frecuencia

Categoria
Acceso a datos personales o resultados
Biisqueda de informacidn especifica
Interfaz de usuario (disefio y usabilidad)
Mavegacidn general del sitio
Proceso de registro o inicio de sesidn
Soporte técnico o ayuda en linea

Tiempo de respuesta del sistema

Nota. Elaborado por el autor utilizando la herramienta R con datos de la encuesta

Analisis e interpretacion de resultados

El 23.64% de usuarios considera que la busqueda de informacion especifica es dificil,

es un hallazgo importante, porque es esencial para la experiencia del usuario, especialmente en

un sistema que maneja datos sensibles relacionados con la donacion y trasplante de érganos.

El 17,27% de los usuarios identifica problemas en los canales de asistencia,

especificamente en el soporte técnico o la ayuda en linea. Esto refleja que los usuarios

encuentran dificultades para obtener ayuda de manera oportuna.

El acceso a datos personales o resultados muestra un porcentaje del 15.45% esto refleja

que resulta complicado consultar informacion. ElI Tiempo de respuesta del sistema con un

porcentaje de 14,55% quiere decir que la lentitud afecta la experiencia de los usuarios, lo que

genera frustracion con el sistema.

La navegacion general del sitio tiene un 7.27% indica problemas para orientarse dentro

del sistema o para moverse entre los diferentes modulos.




72
Las &reas deben a las cuales se debe dar prioridad es la busqueda de informacion
especifica, el soporte técnico y el acceso a datos personales al disefiar el prototipo con 2FA.
Pregunta 4. ¢Considera usted que la informacion en el sistema estd suficientemente
protegida?

Tabla 23

Medidas de tendencia y dispersién Pregunta 4

N. Valido 75
Media 3,39
Mediana 3,00
Moda 4,00
Desv.
estandar 0.84

Varianza 0,7
Nota: Datos obtenidos a partir de la aplicacion de la encuesta

Analisis e interpretacion de resultados de las medidas de tendencia y dispersién

La media de 3.39 sugiera que la mayoria de respuestas se inclinan hacia “De acuerdo”,
pero también es cercano a Neutral. La mediana de 3 confirma que el valor central es Neutral,
los usuarios se mantienen sin opinién marcada. La moda de 4 indica que la tendencia general
es favorable o positiva siendo “De acuerdo” (4). La desviacion estandar de 0.84 indica que las
respuestas estan cercanas al promedio, hay homogeneidad en las percepciones. Y la varianza
de 0.7 la mayoria de usuarios comparten opiniones similares, no hay mayores diferencias entre

s

Sl.

Tabla 24

Pregunta 4. ¢ Considera usted que la informacion en el sistema esté suficientemente protegida?

Frecuencia Porcentaje Porcentaje  Porcentaje

Valido acumulado
Véalido Totalmente de acuerdo 4 5,33 5,33 5,33
De acuerdo 32 42,66 42,66 48,00
Neutral 30 40,00 40,00 88,00
En desacuerdo 7 9,33 9,33 97,33
ggst:(':ﬁfr’gg en 2 2,66 2,66 100,00
Total 75 100,00 100,00

Nota: Datos obtenidos a partir de la aplicacién de la encuesta
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Figura 36
Proteccion de la informacion en el sistema

Proteccién de la informacion
42.7%

30-

20- Respuesta
’:' Totalmente de acuerdo
De acuerdo

Neutral

Frecuencia

En desacuerdo

Totalmente en desacuerdo

10-

Totalmente de acuerdo De acuerdo Neutral En desacuerdo Totalmente en desacuerdo
Opinién

Nota. Elaborado por el autor utilizando la herramienta R con datos de la encuesta

Analisis e interpretacion de resultados

La mayoria de usuarios considera que la informacion esta suficientemente protegida
(Totalmente de acuerdo 5,33 % y De acuerdo 42,66 %) esto refleja que cerca de la mitad de los
usuarios tienen confianza en las medidas actuales de seguridad.

Un 40% de neutralidad muestran que los usuarios no estdn convencidos que la
seguridad sea suficiente. Un 9.33% de usuarios estan en desacuerdo y 2,66% totalmente en
desacuerdo es decir los usuarios no consideran que la informacion cuente con la suficiente
proteccion, pueden haber experimentado problemas relacionados o percibir vulnerabilidades
en el sistema.

La implementacion de un método con 2FA representa una oportunidad para mejorar
estas percepciones, fortaleciendo las medidas de seguridad y aumentando la transparenciay la

confianza de los usuarios en el sistema.
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Pregunta 5. ;Qué tan segura considera su contrasefia actual en el sistema?

Tabla 25
Medidas de tendencia y dispersién Pregunta 5
N. Vilido 75

Media 3,63
Mediana 4,00
Moda 4,00
Desv. estandar 0,90
Varianza 0,80

Nota: Datos obtenidos a partir de la aplicacion de la encuesta

Anadlisis e interpretacion de resultados de las medidas de tendencia y dispersién

La media de 3.63 indica que el promedio es ligeramente superior a neutral y muy
cercano a segura, esto sugiere que los usuarios consideran que sus contrasefias son
relativamente seguras. La mediana de 4 es segura, es decir la mitad de los usuarios perciben
a sus contrasefias con seguras 0 muy seguras. La moda de 4 confirma lo anterior y nos
muestra una tendencia clara hacia a confianza en la seguridad. La desviacion estandar de 0.9
indica cierta variabilidad en las respuestas, pero no muy alta, es decir existen algunas
opiniones mas criticas. Y la varianza de 0.8 hay opiniones diferentes, pero no hay extremos

muy pronunciados.

Tabla 26

Pregunta 5. ¢ Qué tan segura considera su contrasefia actual en el sistema?

Porcentaje Porcentaje

Frecuencia Porcentaje A
J Valido acumulado

Valido Muy insegura 1 1,33 5,33 1,33
Insegura 8 10,66 42,66 12,00
Neutral 19 25,33 40,00 37,33
Segura 37 49,33 9,33 86,66
Muy segura 10 13,33 2,66 100,00
Total 75 100,00 100,00

Nota: Datos obtenidos a partir de la aplicacion de la encuesta
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Figura 37

Seguridad de la contrasefia

Seguridad de la Contrasefia

49.3%

30-

Respuesta

l:l Muy insegura
Insegura

N
(=]
v

Neutral

Frecuencia

Segura
Muy segura

10.7%

1.3%
I

0-

Muy insegura Insegura Neutral Segura Muy segura

Opinién

Nota. Elaborado por el autor utilizando la herramienta R con datos de la encuesta

Analisis e interpretacion de resultados

La mayoria de usuarios consideran que sus contrasefias son seguras 0 muy seguras
llegando a un porcentaje de 62.66%, pero también puede dar lugar a una falsa sensacién de
seguridad si las contrasefias no cumplen con ciertas normas recomendadas.

Un porcentaje significativo del 25.33% tiene una percepcion neutral sobre la seguridad
de las contrasefias, lo que puede reflejar incertidumbre, desconocimiento o falta de confianza
en las medidas de seguridad del sistema. Y el 12% tiene una percepcion negativa (Muy insegura
0 insegura), esto resalta la necesidad de implementar mecanismos como el 2FA para fortalecer
la seguridad general.

Pregunta 6. ¢Conoce las politicas de seguridad utilizadas en el sistema para

autentificacion de los usuarios?
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Tabla 27
Medidas de tendencia y dispersién Pregunta 6
N. Valido 75

Media 3,4
Mediana 4,00
Moda 4,00
Desv. estandar 0,89
Varianza 0,78

Nota: Datos obtenidos a partir de la aplicacion de la encuesta

Anadlisis e interpretacidn de resultados de las medidas de tendencia y dispersion
La media de 3.4 indican que las respuestas estan ligeramente inclinadas hacia “De
acuerdo”. Los usuarios tienen un conocimiento sobre las politicas de seguridad. La mediana de
4 nos indica que al menos la mitad de los usuarios afirma conocer sobre politicas de usuario
para la autentificacion. La moda también de 4 confirma lo anterior. La desviacion estandar de
0.89 indica cierta dispersion en las respuestas. Y la varianza de 0.89 las respuestas estan

agrupadas en torno a la media y no hay extremos pronunciados.

Tabla 28

Pregunta 6. ¢ Conoce las politicas de seguridad utilizadas en el sistema para autentificacién de los usuarios?

Porcentaje Porcentaje

Frecuencia Porcentaje 0.
J Valido acumulado

Valido Totalmente de acuerdo 5 6,66 6,66 6,66
De acuerdo 33 44,00 44,00 50,66
Neutral 26 34,66 34,66 85,33
En desacuerdo 9 12,00 12,00 97,33
Totalmente en 2 2,66 266 100,00
desacuerdo
Total 75 100,00 100,00

Nota: Datos obtenidos a partir de la aplicacién de la encuesta
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Figura 38
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Nota. Elaborado por el autor utilizando la herramienta R con datos de la encuesta

Analisis e interpretacion de resultados

El 44% de usuarios afirma conocer las politicas de seguridad, el 34.66 % de los usuarios
refleja de falta de claridad o desconocimiento parcial sobre las politicas de seguridad, en la
percepcidn negativa tenemos el 14.66% de usuarios que no tienen conocimiento o no ningun
conocimiento de las politicas de seguridad.

Esto evidencia la necesidad de mejorar la comunicacion y la educacion sobre las
medidas de seguridad, especialmente al implementar el método de 2FA, fortalecerd la
confianza y satisfaccion de los usuarios, y garantizara que todos comprendan y valoren las

medidas de seguridad del sistema.

Pregunta 7. ¢Estaria dispuesto a cambiar su contrasefia con regularidad en el sistema,

siguiendo las pautas de seguridad recomendadas?
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Tabla 29
Medidas de tendencia y dispersién Pregunta 7
N. Valido 75

Media 3,25
Mediana 3,00
Moda 4,00
Desv. estandar 1,25
Varianza 1,57

Nota: Datos obtenidos a partir de la aplicacién de la encuesta

Anadlisis e interpretacion de resultados de las medidas de tendencia y dispersién
La mediana de 3.25 cercana a Neutral y ligeramente inclinada a De acuerdo indica que
los usuarios tienen una disposicion moderada a cambiar las contrasefias regularmente, pero no
todos estdn convencidos. La mediana de 3 indica que las respuestas mantienen la posicion
neutral. La moda de 4 De acuerdo indica que hay aceptacion de cambiar las contrasefias. La
desviacion estdndar de 1.25 sugiere que las opiniones estan divididas, con una notable

presencia de valores altos y bajos. La varianza de 1.57 hay dispersién en las percepciones.

Tabla 30

Pregunta 7. ¢ Estaria dispuesto a cambiar su contrasefia con regularidad en el sistema, siguiendo las pautas de
seguridad recomendadas?

Porcentaje Porcentaje

Frecuencia Porcentaje o
J Valido acumulado

Vélido Totalmente de acuerdo 12 16,00 16,00 16,00
De acuerdo 25 33,33 33,33 49,33
Neutral 17 22,66 22,66 72,00
En desacuerdo 12 16,00 16,00 88,00
gg;:lrl:‘:rr(‘jtg en 9 12,00 12,00 100,00
Total 75 100,00 100,00

Nota: Datos obtenidos a partir de la aplicacién de la encuesta
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Figura 39

Cambio de contrasefia
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Nota. Elaborado por el autor utilizando la herramienta R con datos de la encuesta

Analisis e interpretacion de resultados

Segun los datos obtenidos el 49.33% de usuarios estan dispuestos a cambiar sus
contrasefias regularmente, este resultado nos indica que los usuarios estan dispuestos a seguir
pautas de seguridad, lo que facilita la implementacion de politicas de cambio regular de las
contrasefas. El 22.66% muestra una tendencia neutral puede representar una oportunidad para
educar a los usuarios sobre los beneficios de esta practica y su relacion con la proteccién de
datos.

El resto muestra una resistencia al cambio el 28% de usuarios (En desacuerdo y
Totalmente en desacuerdo), no estan dispuestos a cambiar regularmente la contrasefia, lo que
nos indica que el proceso debe ser simple y se debe demostrar el impacto positivo en la
seguridad.

Pregunta 8. ¢ Estaria dispuesto a agregar una capa adicional de seguridad a su cuenta,

como un cddigo o una medida de proteccion adicional, si estuviera disponible?
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Tabla 31
Medidas de tendencia y dispersién Pregunta 8
N. Valido 75
Media 3,6
Mediana 4
Moda 4
Desv.
estandar Li7

Varianza 1,38

Nota: Datos obtenidos a partir de la aplicacion de la encuesta

Anadlisis e interpretacidn de resultados de las medidas de tendencia y dispersion
La media de 3.6 es cercana a De acuerdo hay una disposicion para aumentar una capa
adicional de seguridad. La mediana de 4 los usuarios estan de acuerdo o totalmente de acuerdo
con la capa de seguridad adicional. La moda de 4 refuerza lo anterior. La desviacion estandar
de 1.17 las opiniones estan algo dispersas entre totalmente de acuerdo y totalmente en
desacuerdo. La varianza 1.38 indica que hay diversas opiniones, las respuestas no estan

distribuidas de manera uniforme.

Tabla 32
Pregunta 8. ¢ Estaria dispuesto a agregar una capa adicional de seguridad a su cuenta, como un cédigo o una
medida de proteccion adicional, si estuviera disponible?

Porcentaje Porcentaje

Frecuencia Porcentaje o
J Valido acumulado

Vélido Totalmente de acuerdo 17 22,66 22,66 22,66
De acuerdo 30 40,00 40,00 62,66
Neutral 15 20,00 20,00 82,66
En desacuerdo 7 9,33 9,33 92,00
ggg:lf:r%tg en 6 8,00 8,00 100,00
Total 75 100,00 100,00

Nota: Datos obtenidos a partir de la aplicacién de la encuesta
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Figura 40
Capa de proteccién adicional
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Nota. Elaborado por el autor utilizando la herramienta R con datos de la encuesta

Analisis e interpretacion de resultados

El 62.66% de usuarios tienen una disposicion positiva (Totalmente de acuerdo + De
acuerdo) estan dispuesto a agregar una capa adicional de seguridad, esto refleja una aceptacion
hacia la implementacién de un método de 2FA especialmente si se comunica de forma clara.

El 20% de usuarios tiene una percepcion neutral y el 17.33% muestran una resistencia
al cambio lo que podria indicar un rechazo a la implementacién de medidas adicional, pero
también podria ser una oportunidad para educar sobre los beneficios de darle seguridad extra
al sistema con una comunicacion efectiva.

Pregunta 9. ¢Ha experimentado o conocido algun incidente de seguridad relacionado

con el sistema?

Tabla 33
Medidas de tendencia y dispersién Pregunta 9
N. Valido 75

Media 1,51
Mediana 1,00
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Moda 1,00
Desv.
estandar 0,88

Varianza 0,77
Nota: Datos obtenidos a partir de la aplicacion de la encuesta

Analisis e interpretacion de resultados de las medidas de tendencia y dispersién
La media de 1.51 cercana al valor nunca indica que la mayoria de encuestados ha
experimentado o conocido incidentes de seguridad con el sistema. La mediana confirma lo
anterior. La moda refuerza la percepcion sobre los incidentes de seguridad. La desviacién
estandar de 0.88 las respuestas estan algo dispersas, las opiniones tienen un conceso notable,

aungue hay experiencias aisladas. La varianza de 0.77 hay homogeneidad en las respuestas.

Tabla 34
Pregunta 9. ¢ Ha experimentado o conocido algun incidente de seguridad relacionado con el sistema?
Frecuencia Porcentaje Porge_ntaje Porcentaje
Valido acumulado
Valido Nunca 52 69,33 69,33 69,33
Ce'guna 12 16,00 16,00 85,33
Neutral 7 9,33 9,33 94,66
A veces 4 5,33 5,33 100,00
Siempre 0 0,00 0,00 100,00
Total 75 100,00 100,00

Nota: Datos obtenidos a partir de la aplicacién de la encuesta
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Figura 41
Incidentes de seguridad
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Nota. Elaborado por el autor utilizando la herramienta R con datos de la encuesta

Analisis e interpretacion de resultados

Sobre la base de los resultados presentados, la mayoria de los usuarios 69.33% no ha
tenido incidentes de seguridad que reportar, indicando una impresion general de fiabilidad de
todo el sistema. A pesar de que el 21.33% (Alguna vez y A veces) han experimentado
incidentes relacionados con seguridad, lo que sugiere la necesidad de fortalecer las medidas
preventivas y educar a los usuarios educar a los usuarios sobre como proteger sus cuentas y el
9.33% tiene una tendencia neutral, esto refleja falta de conocimiento respecto a los incidentes
de seguridad.

La implementacion de un método 2FA da la oportunidad de responder a estas
preocupaciones de manera eficaz, proporcionando proteccion adicional y asi mejorar la

percepcidn de seguridad entre los usuarios del sistema.
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4.2. Discusion

El desarrollo del prototipo web con mecanismos de autentificacion de doble factor
(2FA) para fortalecer la proteccién de datos en el proceso de donacién y trasplante de
drganos, representa un avance importante en la seguridad de la informacion médica. Este se
encuentra en el ambiente de desarrollo, el cual permite analizar las fortalezas, limitaciones
antes del paso al ambiente de calidad y por Gltimo al ambiente de produccion.

Al realizar las encuestas se evidencio que los usuarios del Sistema creen que la
seguridad es insuficiente o poco confiable, porque mas del 40% cree que la informacién no
esta suficientemente protegida o tiene una posicién neutral. El sistema al no tener un
mecanismo de doble factor de seguridad 2FA tiene mayor riesgo de sufrir ataques, accesos no
autorizados, etc.

Con el uso de solo contrasefias para el ingreso al sistema, se identifico la falta de
politicas para la gestion de contrasefias como por ejemplo falta de caducidad periodica de
contrasefia, aungque un porcentaje de usuarios encuestados creia que sus contrasefias son
seguras esto representaba un riesgo. Razon por la cual fue importante implementar una capa de
seguridad adicional para mitigar los riesgos que derivan de esta.

Durante el analisis del sistema, se identificaron varias vulnerabilidades, entre las mas
importantes tenemos: falta de autentificacion segura, uso de criptografia MD5, componentes
vulnerables y desactualizados, disefio inseguro, fallas en el registro y monitoreo, no se
realizaban pruebas de penetracion y escaneos con las herramientas de seguridad.

Para el desarrollo el prototipo se utilizaron las mejores practicas recomendadas por
OWASP y la norma ISO/IEC 27002:2022, para mejora la autentificacion y manejo de
credenciales.

Se implemento el 2FA con un sistema de contrasefia de un solo uso (OTP), se genero

la administracion de usuarios para activar o desactivar la opcion 2FA, para usuarios con nivel
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bajo de conocimientos técnicos. Se realiz6 el fortalecimiento para la gestion de contrasefias,
generando una politica de caducidad periddica de contrasefias con el almacenamiento del
historial de contrasefias para evitar la reutilizacion de credenciales. Actualizacion del Hashing
de contrasefias de MD5 a SHA256, se implementaron filtros para mitigar las vulnerabilidades
encontradas al realizar el escaneo del sistema.

Al realizar las pruebas iniciales del prototipo se ha generado por parte de algunos
usuarios con nivel bajo de conocimientos técnicos o falta de experiencia en herramientas
digitales, confusion, a pesar que se tomo en consideracion para el desarrollo la seguridad y la
usabilidad. Por lo que es recomendable para el paso a produccion realizar capacitaciones para
los usuarios.

En las encuestar realizadas mas del 80% de los usuarios estaba dispuesto a utilizar una
capa adicional de seguridad para proteger su cuenta y la informacion del proceso de donacion
y trasplante de 6rganos, es decir la implementacion del 2FA sera bien recibida siempre que la
experiencia del usuario se buena.

Finalmente, el prototipo ha sido desarrollo y se han realizado pruebas de seguridad,
para el paso a produccion sera importante una fase de evaluacion y monitoreo continuo. Y si
es posible pruebas adicionales para asegurarse que no haya problemas técnicos que limiten el

acceso al sistema.

4.3. CONCLUSIONES

De acuerdo a los resultados obtenidos se presentan las siguientes conclusiones:
Durante el analisis del sistema se encontraron varias vulnerabilidades que
comprometian la seguridad de la informacion del proceso de donacidn y trasplante de 6rganos.

Los problemas encontrados tomando en cuenta OWASP Top 2021 y la norma ISO/IEC
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27002:2022 fueron falta de autentificacion segura no existe un mecanismo de 2FA o
multifactor, no existe funcionalidad parar recuperar la contrasefias, uso de criptografia MD5 es
decir fallas criptograficas, componentes vulnerables y desactualizados, disefio inseguro, fallas
en el registro y monitoreo, no se realizaban pruebas de penetracion y escaneos con las
herramientas de seguridad, se tomaron en cuenta los relacionados con los problemas de
autentificacion.

Por lo antes expuesto fue necesario el desarrollo e implementacion de un mecanismo
de autentificacion de 2FA con OTP, conjuntamente con el fortalecimiento de credenciales,
mecanismos de recuperacion de contrasefias, se realizo la actualizacion del almacenamiento de
contrasefias de MD5 a SHA256, por la limitante de la base de datos no fue posible migrar a
una superior ya que no es soportado por Oracle 11g. Con el uso de componentes vulnerables y
desactualizados lamentablemente no se logré realizar actualizaciones de herramientas que usa
el sistema. Al igual que se integraron filtros para mitigar las vulnerabilidades halladas en el
analisis realizado con OWAS ZAP, pero estos no funcionaron o hicieron que el sistema deje
de funcionar correctamente. El Unico filtro que funciono y elimino la vulnerabilidad fue el
SecureSessionCookieFilter que sirve para la vulnerabilidad Cookie Sin Flag de seguridad la
cual deja expuesto al sistema a queda robo de sesion, ataques XSS y CSRF. Todas estas
practicas fueron tomadas de acuerdo a las mejores practicas de OWASP Top 2021 y la norma
ISO/IEC 27002:2022.

Con la implementacion de lo antes mencionado se presenta una solucién efectiva para
mitigar los riesgos encontrados, no todos, pero si en su mayoria, estos nos ayudan a proteger
la informacidn sensible del proceso de donacidn y trasplante de 6rganos, de ataques de fuerza
bruta, phishing, reutilizacion de contrasefias, etc. Y garantizar que el sistema cumpla con los

estandares internacionales en autentificacion y gestion de accesos.
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El prototipo fue desarrollado de modo que su uso sea facil e intuitivo, pero siempre se
existe resistencia por parte de los usuarios con poca experiencia en el uso de herramientas
digitales.

Las pruebas realizadas al prototipo han demostrado que se reduce significativamente
los riesgos de accesos no autorizados, esto confirma que el desarrollo y la implementacion de
los mecanismos de seguridad fortalecen la seguridad del sistema. Y las otras practicas
implementadas dificultando la reversion de hashes y la recuperacion de contrasefias por parte
de atacantes. No se pudo realizar pruebas con Metasploit para ataque de fuerza bruta pero el
sistema no usa una ruta directa al login ya que usa Dispatch a través de una llamada a GWT-
RPC que se ejecuta en LoginAction, pero si se logro realizar las pruebas con Burp suite,
evidenciando que el ataque de fuerza bruta no fue posible, claro que no significa que sea
imposible realizar este tipo de ataque.

El prototipo debe pasar por pruebas con usuarios reales del sistema, para verificar la
facilidad de uso y la experiencia del usuario. Pero, el éxito del prototipo no solo dependera de
los mecanismos implementados en el prototipo, sino también de la capacitacion que se brinde
a los usuarios.

4.4. Recomendaciones

Realizar capacitaciones para los usuarios sobre la importancia de la autenticacion de
doble factor, explicando su funcién y beneficios. Ademas, ensefiarles cémo configurar y
utilizar cdédigos OTP de manera efectiva, junto con otros mecanismos de seguridad
implementados, para fortalecer la proteccion de sus cuentas.

Dado que los filtros de seguridad implementados dentro de la aplicacion no funcionaron
correctamente, seria recomendable configurarlos a nivel del servidor proxy. Esto permitiria

aplicar medidas de seguridad mas robustas, como filtrado de trafico malicioso, control de



88
accesos y mitigacion de ataques, antes de que las solicitudes lleguen a la aplicacion, mejorando
asi la proteccion del sistema.

Realizar pruebas y monitoreo de los mecanismos implementados, para asegurar que los
usuarios puedan autentificarse si problemas, asegurando un acceso seguro y sin fallos en el
proceso.

Realizar un analisis de las herramientas utilizadas para identificar posibles
actualizaciones, considerando vulnerabilidades de seguridad y falta de soporte. Evaluar si
existen versiones mas recientes o alternativas que mejoren el rendimiento, la compatibilidad y

la proteccion del sistema.
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ANEXOS

ANEXO 1 Encuesta

CUESTIONARIO DIRIGIDO A USUARIOS DEL
SISTEMA DE DONACION Y TRASPLANTE DE
ORGANOS

B I U Y iConsidera usted que |a informacién en el sistema estd suficientemente protegida? *
Descripcion del formulario Totalmente en desacuerdo
Este formulario recopila automticamente los correos electrénicos de todas las personas que lo En desacuerdo

responden. Cambiar la configuracién

Neutral

Consentimiento informado: ¢Esté usted de acuerdo en proporcionar informacién con fines ~ * De acuerdo
investigativos para obtener datos reales sobre el tema a investigar?
Totalmente de acuerdo

si
No
¢Qué tan segura considera su contrasefia actual en el sistema? *
Muy insegura
Fecha*
Insegura
Dia, mes, afio
Neutral
Sequra
Tipo de usuario *
Muy segura
Interno (Pertenece al Instituto de Donacion y Trasplante)
Externo (Pertenece a un establecimiento de salud)
(i Conoce las politicas de seguridad utilizadas en el sistema para autentificacién de los *
usuarios?
Institucion * Totalmente en desacuerdo

Texto de respuesta breve
En desacuerdo

Neutral
¢Cuénto tiempo ha estado utilizando el sistema de donacion y trasplante de 6rganos? * De acuerdo
Menos de 1 aio Totalmente de acuerdo
1-2afios
3-4afios - . a . . .
(Estaria dispuesto a cambiar su contrasefia con regularidad en el sistema, siguiendo las
pautas de seguridad recomendadas?
56 afios
Totalmente en desacuerdo
En desacuerdo
¢Qué tan facil le resulta encentrar la informacion que necesita en el Sistema Nacional *
L ) 5
Informétice de Donacion y Trasplante? Neutral
Muy dificil
uy et De acuerdo
Dificil
Totalmente de acuerdo
Neutral
Facil ¢ Estaria dispuesto a agregar una capa adicional de seguridad a su cuenta, como un cédigoo  *
una medida de proteccion adicional, si estuviera disponible?
Muy facil

Totalmente en desacuerdo

En desacuerdo
£Qué aspectos del sistema considera mas dificiles de usar? *
Neutral
Navegacién general del sitio
De acuerdo
Busqueda de informacién especifica

Totalmente de acuerdo
Acceso a datos personales o resultados

Proceso de registro o inicio de sesién

iHa experimentado o conocido algin incidente de seguridad relacionado con el sistema? *
Interfaz de usuario (disefio y usabilidad)

Nunca
Tiempo de respuesta del sistema

Alguna vez
Soporte técnico o ayuda en linea

Neutral

Aveces

Siempre
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ANEXO 2 Informe Parsifal

Double security factor authentication mechanisms - Final

Johanna Murillo

Web prototypes with double security factor with Security regulations for authentication.
Planning

web system vulnerabilities
Implement a two-factor authentication (2FA) in system web
OWASP authentication mechanisms

authentication mechanisms ISO/IEC 27002:2022
PICOC

e Population: Two-factor authentication methods
e Intervention: Web System

e Comparison: Authentication rules

e Outcome: prototype

e Context: health sector

Research Questions

What are the main vulnerabilities and risks associated with health information systems?
What are the different types of two-factor authentication (2FA) methods available for web
systems

3. What are the guidelines from OWASP and the ISO/IEC 27002:2022 standard to apply to a web
system

4. How can the efficiency and security of a prototype be effectively evaluated through vulnerability
analysis and penetration testing

Keywords and Synonyms
Keyword Synonyms
Authentication rules
ISO-27002
OWASP

Two-factor authentication methods
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Web System
prototype
Search String

("Two-factor authentication methods") AND ("Web System") AND ("Authentication rules" OR "ISO-
27002" OR "OWASP") AND ("prototype")

Sources

e |EEE Digital Library (http://ieeexplore.ieee.org)
e Science@Direct (http://www.sciencedirect.com)
e Scopus (http://www.scopus.com)

Selection Criteria
Inclusion Criteria:
Exclusion Criteria:

e before 2021

Quality Assessment Checklist
Questions:

e What are the main vulnerabilities and risks associated with health information systems?

e What are the different types of two-factor authentication (2FA) methods available for web
systems

e What are the guidelines from OWASP and the ISO/IEC 27002:2022 standard to apply to a web
system

e How can the efficiency and security of a prototype be effectively evaluated through vulnerability
analysis and penetration testing

Answers:

e YES

e PARCIAL
e NO

Data Extraction Form

e What are the main vulnerabilities and risks associated with health information systems?

e What are the different types of two-factor authentication (2FA) methods available for web
systems

e What are the guidelines from OWASP and the ISO/IEC 27002:2022 standard to apply to a web
system

e How can the efficiency and security of a prototype be effectively evaluated through vulnerability
analysis and penetration testing

Imported Studies



IEEE Digital Library: 22
Science@Direct: 34
Scopus: 39
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