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RESUMEN

El presente trabajo de titulacion desarrolla un aplicativo movil para la
administracién de datos biométricos, especificamente el reconocimiento de
huellas dactilares, en sistemas de encendido vehicular. El proyecto surge como
una solucion ante el incremento de robos de automéviles, implementando una
capa adicional de seguridad basada en biometria.

Para la construccion de la aplicacion mévil se utilizé React Native,
mientras que el backend fue desarrollado en Node.js con una base de datos
PostgreSQL. La comunicacion con el sistema de encendido vehicular basado en
ESP32 se establecido mediante el protocolo MQTT.

El desarrollo se llevo a cabo bajo la metodologia Scrum, organizando las
tareas en sprints y asegurando entregas incrementales. Ademas, la evaluacién
de la aplicacion se realiz6 mediante la norma ISO/IEC 25023, enfocandose en la
subcaracteristica de interoperabilidad, garantizando la compatibilidad y
comunicacion eficiente entre los diferentes sistemas.

Los resultados obtenidos reflejan que el sistema propuesto es eficiente,
seguro y funcional, mejorando la administracion de usuarios y la seguridad en el
arranque del vehiculo. Como trabajo futuro, se recomienda la integracién con
otros sistemas de seguridad y la optimizacion del procesamiento biométrico.

Palabras clave: Biometria, huellas dactilares, encendido vehicular, React

Native, ESP32, MQTT, ISO/IEC 25023.
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ABSTRACT

This thesis presents the development of a mobile application for the
management of biometric data, specifically fingerprint recognition, in vehicle
ignition systems. The project arises as a solution to the increasing number of car
thefts by implementing an additional security layer based on biometrics.

The mobile application was developed using React Native, while the
backend was built with Node.js and a PostgreSQL database. Communication
with the vehicle ignition system, based on ESP32, was established through the
MQTT protocol.

The development process followed the Scrum methodology, organizing
tasks into sprints to ensure incremental deliveries. Additionally, the application
was evaluated using the ISO/IEC 25023 standard, focusing on the
interoperability sub-characteristic, ensuring compatibility and efficient
communication between the different systems.

The results show that the proposed system is efficient, secure, and
functional, improving user management and vehicle ignition security. Future work
includes integration with other security systems and optimization of biometric
processing.

Keywords: Biometrics, fingerprint recognition, vehicle ignition, React

Native, ESP32, MQTT, ISO/IEC 25023.
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INTRODUCCION

Tema

Desarrollo de un aplicativo movil para la administracion de datos

biométricos (huellas dactilares) en sistemas de encendido vehicular.

Problema

Antecedentes

Segun el Instituto Nacional de Estadistica y Censos (INEC, 2022), el
parque automotor presenta un aumento anual de 5.6% y debido al aumento de
la inseguridad en el pais se plantea la necesidad de contar con un mecanismo
extra para aumentar la seguridad del vehiculo. Ya que segun el diario el
Universo (2023) hubo un incremento del 41% en el robo de vehiculos, en los
primeros 4 meses del 2023, comparado al mismo lapso del afo anterior. En el
mercado, se encuentran disponibles diversas alternativas que permiten reforzar
la seguridad de los automdviles, tales como trabas para volante y/o palanca de
cambios, localizadores GPS, llaves inteligentes, botones de encendido, entre
otros Escobar (2021).

Morales (2022), menciona que la tecnologia biométrica proporciona
mayor seguridad en los sistemas que la incorporan. Este tipo de sistemas brinda
una identificacion segura a través del reconocimiento de caracteristicas fisicas
unicas de las personas. En Waheed & Krishna (2020), se menciona que las
principales caracteristicas fisiologicas que se emplean en los sistemas
biométricos son las huellas dactilares, el reconocimiento facial, el iris y el ADN.

Para (Kuntal, 2023), el empleo de sistemas biométricos en diversos

ambitos, como la sanidad, el control de asistencia, el control de acceso, el
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procesamiento de pagos, entre otros; ha experimentado un aumento debido a
su capacidad de ofrecer un elevado nivel de seguridad y confidencialidad. En la
investigacion de SriAnusha (2019), implementaron un arrancador de vehiculos
por huellas dactilares para resolver el problema de la pérdida de llaves; a pesar
de que este sistema ofrece un alto nivel de seguridad a los vehiculos su
usabilidad representa un factor limitante en este tipo de sistemas. El sistema
biométrico implementado utiliza botones para almacenar y eliminar huellas
dactilares; razén por la cual, puede ser complicado de configurar y utilizar por el
usuario limitando su alcance vy utilidad.

El sistema desarrollado por la empresa ISELCON, utiliza las huellas
dactilares para encender/apagar automoviles; el sistema emplea una placa
ESP32 que se comunica inalambricamente con una aplicacién basica
desarrollada en App Inventor para la gestidon de los usuarios que pueden
encender/apagar el vehiculo. Este sistema al no contar una aplicacion
especializada y multiplataforma ha visto limitada su incorporacién en el mercado
debido a que la aplicacion actual, es limitada solo a los registros de las huellas
dactilares, en donde la informacion del vehiculo es ignorada, tampoco cuenta
con un método en donde el usuario pueda ingresar a la aplicacidon mediante
credenciales, lo que la hace vulnerable, y debido a que los datos que maneja
son sensibles, significa un gran riesgo. De igual manera no cuenta con un
administrador web, en donde se lleve un control general, por ejemplo, en
cuantos vehiculos el sistema esta instalado, a quién pertenece y sus

caracteristicas.
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Situacion Actual

En la actualidad, en el campo de la seguridad vehicular se caracteriza por
una rapida evolucion tecnolégica acompafnada de un aumento constante en la
demanda de soluciones mas seguras y eficientes para evitar el robo de
vehiculos. Pero a medida que se emplean nuevas capas de seguridad, lo
delincuentes también buscan nuevas formas de eludir los sistemas de seguridad
tradicionales, lo que significa un desafio constante mantener los vehiculos
seguros.

Para contrarrestar estos desafios, la industria automotriz ha comenzado a
incorporar tecnologias avanzadas como los sistemas de reconocimiento
biométrico. Estos sistemas emplean caracteristicas unicas del individuo, como
las huellas dactilares, para autorizar el acceso y el arranque del vehiculo,
ofreciendo una capa adicional de seguridad que es considerablemente mas
dificil de falsificar que las llaves tradicionales o los sistemas de contrasefa.

De la igual forma, el creciente desarrollo de aplicaciones moviles para
gestion de vehiculos ha introducido nuevas posibilidades para la integracion de
controles biométricos. Estas aplicaciones permiten no solo el bloqueo y
desbloqueo remoto sino también la gestion de multiples usuarios y la
personalizacién de perfiles de acceso, lo que afiade una capa de comodidad y
funcionalidad que era inimaginable.

Sin embargo, a pesar de estos avances, existen problemas significativos
relacionados con la usabilidad y la interoperabilidad de las aplicaciones
actuales. Muchas soluciones existentes no estan disefiadas para ser intuitivas y
accesibles para el usuario promedio, lo que limita su adopcion. Ademas, la falta

de un estandar unificado para la interoperabilidad entre diferentes dispositivos y

18



plataformas crea barreras adicionales para la integracion eficiente de nuevas

tecnologias en sistemas vehiculares existentes.

Planteamiento del problema

La falta de una aplicacion mévil especializada que gestione
eficientemente los datos biométricos para sistemas de encendido vehicular ha
limitado la adopcion de medidas de seguridad mas avanzadas y personalizadas.
Este vacio tecnoldgico ha contribuido a mantener altas las tasas de robo de
vehiculos, afectando negativamente tanto a la seguridad publica como a la
economia de los propietarios.

Se busca desarrollar e implementar una aplicacion moévil que utilice la
tecnologia de reconocimiento de huellas dactilares junto con una placa ESP32

para mejorar la seguridad en los sistemas de encendido de vehiculos.

Figura 1. Arbol de problemas

Si los sistemas biométricos no son

segures y confiables, generara una Riesgo de pérdida de privacidad y
desconfianza por parte de los usuarios seguridad de los datos biométricos.
y preferiran no utilizar estos sistemas.

La falta de una aplicacion que permita
el control de acceso a usuarios, limita la

eficiencia del uso compartido del auto. i Efectos

Deficiente gestién de datos en una éplicaciﬁn mévil para el encendido de

vehiculos, en un sistema basado en la placa ESP32-WIFI Problema central

Los usuarios no son conscientes de los
riesgos asociados a utilizar sistemas con
informacion biométrica.

Sistema biométrico no vinculado con una Desconocimiento sobre alternativas de
app de gestién. seguridad para vehiculos.

+ Causas
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Objetivos
Objetivo General

Desarrollar una aplicacion mévil para la administracion de los datos
biométricos en el encendido de un vehiculo mediante la huella dactilar en un

sistema basado en una placa ESP32.

Objetivos especificos

e Elaborar un marco teérico que apoye el desarrollo de la aplicacién

movil para la administracion de datos biométricos.

¢ Aplicar el marco de trabajo SCRUM en el desarrollo de la aplicacion
movil.
e Evaluar la aplicacion movil desarrollada aplicando la norma ISO/IEC

25023 mediante la subcaracteristica de interoperatividad.
Alcance

La presente propuesta de tesis tiene como objetivo el desarrollo de una
aplicacién movil multiplataforma altamente funcional y segura, disefiada para
administrar eficientemente la informacion del sistema biométrico de
encendido/apagado vehicular desarrollado por la prestigiosa empresa
ISELCON. La aplicacion movil, basada en el framework React Native, ofrecera
una experiencia de usuario intuitiva y accesible tanto para dispositivos iOS
como Android.

Ademas de la administracion biométrica, la aplicacién maovil ofrecera una

serie de funcionalidades esenciales. Entre ellas, destacan la posibilidad de
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realizar el arranque forzado de los automdéviles, para situaciones de
emergencia, en donde el usuario no pueda usar el sistema de encendido.

El desarrollo de la aplicacion movil sera guiado por una metodologia agil,
centrandose en entregas incrementales y la constante retroalimentacién del
cliente, garantizando asi una construccién efectiva y la inclusién de todas las
funcionalidades requeridas.

Para el desarrollo de la aplicacion, se utilizara el framework React Native,
que es de cddigo abierto creado por la red social Facebook. React es usado
para el desarrollo de aplicaciones moviles nativas para iOS y Android
(Eisenman, 2015).

Para ello el sistema contara con los siguientes médulos y
funcionalidades:

MODULO ADMINISTRACION WEB

e Control y Acceso al sistema que unicamente tendra por el momento el

usuario Administrador.
Administrador

e Gestion de usuarios: Crear, editar, eliminar y listar.

¢ Al momento de registrar un nuevo usuario, brindar las credenciales
(Usuario y contrasefa) para que pueda acceder a la aplicacion.

e Dar clave de recuperacion: En caso de bloqueo del sistema, enviar clave
de recuperacion.

MODULO USUARIO MOVIL

e Autenticacién: Se implementara un login de acceso validado por

credenciales (Usuario y contrasefa), asignadas por el administrador.
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e Recuperacion de contrasefa: Se agregara un campo en donde se
solicite una nueva contrasefa, en caso de que la aplicacion o el sistema
se bloquee.

e Registro de huella dactilar: Se implementara un formulario para que
ingresen informacion personal (Nombre, Apellido, Correo, Teléfono,
Huella dactilar).

e Registro del vehiculo: Se ingresara los datos generales del vehiculo
(Placa, Marca, Ano).

e Listado de usuarios: Se visualizara informacion de todos los usuarios
registrados en el vehiculo.

e Arranque forzado: Cuando exista un inconveniente con la verificacion de
la huella dactilar, se forzara el arranque del vehiculo.

Al tratarse de dos aplicaciones que interactuan con los mismos datos se
empleara la arquitectura cliente-servidor, en donde tanto el aplicativo movil y
web son las aplicaciones cliente, que se comunicaran con el servicio web API
REST. En cuanto al aplicativo mévil se conectara con el sistema de encendido

mediante el protocolo de WIFI.

En la figura 2, se presenta el diagrama de arquitectura del software

propuesto.
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Figura 2. Arquitectura del software

BASE DE SERVIDOR CLIENTE SISTEMA
DATOS BIOMETRICO

API REST
PostgreSQL
-+ — Escritura y
@ NODEJS P
Solicitud ( D Biométricos
 — App movil E—

Respuesta
l | REACT NATIVE

Express

Solicitud

Respuesta

WEB

" Aplicacion ‘
REACT

ESP32-WIFI

-

Metodologia

Para alcanzar el primer objetivo, se llevara a cabo una Revision
Sistematica de Literatura (SLR). Esta revision implicara la recopilacion y analisis
de diversos estudios, tesis y/o articulos cientificos disponibles en bases de
datos bibliograficas como IEEExplore, Scopus, Taylor and Francis, entre otras.
La SLR proporcionara una visiéon detallada del estado actual de las aplicaciones
moviles en la tematica en estudio, incluyendo sus caracteristicas, componentes,
riesgos, ventajas y desventajas relevantes para la administracion de datos
biométricos.

Una vez realizada la SLR, para el desarrollo de la aplicacion moévil se
aplicara la metodologia SCRUM que de acuerdo con Estrada-Velasco (2021), la
metodologia posibilita la creacion de un entorno de desarrollo controlado con
una gran variedad de actividades vigiladas, controladas y validadas. Molina-
Rios (2021), afirma que la metodologia SCRUM es ideal para el desarrollo de
aplicaciones moviles, debido a que reduce el uso de recursos y maximiza la

productividad durante el ciclo de vida del software.
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Finalmente, se empleara la norma ISO/IEC 25023 para la evaluacion de
la calidad del producto de software. Esta norma establece métricas que evaluan
la calidad, la interoperatividad, la conectividad con sistemas externos, la
capacidad de intercambiar datos, entre otros.

En la figura 3, se da a conocer la metodologia que se llevara a cabo en el

desarrollo de la App.

Figura 3. Metodologia del desarrollo

ESTUDIO DESARROLLO VALIDACION

(Objetivo 1) (Objetivo 2) (Objetivo 3)

Revision Sistematica Desarrollar el Validar la aplicacion
de Literatura (SLR), en aplicativo movil empleando las dos
fuentes bibliograficas. haciendo uso de la meétricas, establecidas

metodologia SCRUM. en la subcaracteristica

de Interoperatividad
de la ISO/IEC 25023

Justificacion

El presente proyecto de titulacion tiene un enfoque hacia el ODS N°9:
“Construir infraestructuras resilientes, promover la industrializacién sostenible y
fomentar la innovacion”. Se busca promover la investigacion y el desarrollo de
infraestructura y tecnologias sostenibles, para lo cual se cita la meta 9c de este
objetivo de desarrollo sostenible: “Aumentar significativamente el acceso a la
tecnologia de la informacién y las comunicaciones y esforzarse por proporcionar
acceso universal y asequible a Internet en los paises menos adelantados de

aqui a 2020” (Unidas, 2018). Para la Comision Econdmica para América Latina
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y el Caribe (CEPAL), este tipo de proyectos aumenta el acceso a las tecnologias
de la informacién y las comunicaciones (TIC).

Al desarrollar una aplicacion moévil se facilita el accesoalas TIC y
mediante el uso de esta, se contribuye a que mas personas tengan acceso a las
nuevas tecnologias, fomentando asi la inclusion digital y reduciendo las brechas
tecnologicas.

Justificacion Tecnolbgica

El proyecto pretende agilizar la administracién de datos biométricos para
el encendido/apagado y arranque a distancia de automdoviles mediante la
integracion del sistema biométrico con una App evaluada por la norma ISO/IEC
25023.

Justificacion Social

Actualmente el pais experimenta una ola de inseguridad, la aplicacién
movil de este proyecto contribuye a aumentar la seguridad en los vehiculos
reduciendo el riesgo de robos.

Justificacion Seguridad

El proyecto pretende ofrecer un sistema que aumente la seguridad de un
vehiculo, para que, en caso de robo, al criminal no le sea facil encenderlo si no

cuenta con la informacion requerida.

Riesgos

R1: Falta de seguridad de los datos biométricos, lo cual podria significar
accesos no autorizados a los vehiculos.
M1: Implementar medidas de seguridad, como cifrado de datos y la

autenticacion de usuarios.
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R2: Aplicacion moévil expuesta a vulnerabilidades técnicas y brechas de
seguridad, lo cual puede ser aprovechado por persona malintencionadas.

M2: Realizar pruebas de seguridad para identificar y corregir posibles
vulnerabilidades.

R3: Falla de la aplicacién por mal uso o falla del software, podria afectar a los
usuarios al momento de encender sus vehiculos o gestionar los datos
biométricos de manera adecuada.

M3: Realizar buenas practicas de desarrollo para reducir el riesgo.

R4: Los datos recopilados pueden ser utilizados indebidamente o se compartan
sin el consentimiento de los usuarios.

M4: Seguir la leyes y regulaciones de proteccion de datos aplicables y
establecer politicas claras de privacidad y consentimiento.

R5: La integracion de la aplicacion maovil con el sistema.

M5: Realizar pruebas exhaustivas para verificar la correcta integracion de la App
con el sistema.

La figura 4, representa una matriz en donde se estima el impacto de un riesgo y
la probabilidad que el mismo suceda. Los numeros indican la probabilidad o la
frecuencia con la que puede ocurrir un evento de riesgo; mientras que, los

colores se utilizan para clasificar los niveles de riesgo de forma visual.
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Figura 4. Matriz de riesgo y probabilidad
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CAPITULO 1
Marco Teoérico
1.1. Revision de literatura

El desarrollo del marco teorico de este estudio se fundamenta en la
Revision Sistematica de Literatura (SLR, Systematic Literature Review),
metodologia reconocida en investigacion cientifica para sistematizar la
identificacion, evaluacion critica y sintesis de evidencia académica actualizada.
A diferencia de las revisiones tradicionales, este protocolo sigue fases
estructuradas que incluyen:

1. Definicidn de las preguntas de investigacion: Establecer los interrogantes
centrales que guiaran la busqueda de informacion.

2. Busqueda de documentos: Identificar fuentes confiables y pertinentes,
como articulos cientificos, libros y conferencias, en bases de datos
especializadas.

3. Seleccién de articulos: Filtrar los documentos encontrados segun criterios
de calidad, relevancia y actualidad.

4. Extraccion de datos: Analizar y sintetizar la informacion mas significativa
para el estudio.

Unidad de Analisis

El enfoque central de esta investigacion es disefiar una plataforma movil
multiplataforma que permita la administracion de datos biométricos,
especificamente el uso de la huella dactilar para el encendido de un vehiculo.
Este sistema se basa en una placa ESP32, un microcontrolador ampliamente
utilizado en proyectos de loT (Internet de las Cosas) debido a su eficiencia y
versatilidad. Combinar tecnologias biométricas (reconocimiento dactilar,
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escaneo de iris) con sistemas embebidos de bajo costo, caso del
microcontrolador ESP32, constituye un salto tecnolégico hacia sistemas de

autenticacion robustos y ergonémicos.

1.1.1. Preguntas de investigacion

Como se puede apreciar en la Tabla 1, se formularon cuatro preguntas de
investigacion que facilitaron la investigacion del tema de estudio.

Tabla 1. Preguntas de Investigacion

Numero Preguntas de investigacion Motivacion

. , Identificar y
¢, Cuales son las tecnologias

o X - comparar las
biométricas mas efectivas .
Pi1 o diferentes
utilizadas actualmente en

. . tecnologias
sistemas de encendido? S g
biométricas.
¢, Qué desafios y limitaciones
Explorar los
han enfrentado las roblemas
P12 implementaciones existentes précticos
de sistemas biométricos en p’ . y
, técnicos.
vehiculos?

Determinar las

¢ Cuales son las herramientas .
herramientas vy

lataformas ara el
P13 y P para plataformas para
desarrollo de aplicaciones
L. el desarrollo
moviles? .
movil

Determinar la
placa adecuada
para el desarrollo
de la aplicacion.

;Cuales son los tipos de
Pl4 placas utilizados para
sistemas biométricos?

1.1.2. Busqueda de documentos

La fase inicial de recoleccion documental implicé la eleccion estratégica
de fuentes académicas especializadas, priorizando plataformas indexadas

(IEEE Xplore para ingenieria, Web of Science para analisis de impacto) y
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motores de busqueda multidisciplinarios (Google Scholar con filtros since 2020).
Adicionalmente, para contextualizar la realidad local, se incluyeron repositorios
institucionales de universidades categoria A en Ecuador (ej: UCE, ESPOL,
USFQ), aplicando operadores booleanos (AND, OR) y criterios de acceso

abierto (Creative Commons).

1.2. Fundamentos de los Sistemas Biométricos

Los sistemas biométricos son herramientas que pueden registrar y
guardar los rasgos fisicos o de comportamiento unicos de una persona en forma
digital, con el fin de identificar o verificar su identidad. Basicamente estos
sistemas combinan elementos fisicos como un lector de huellas dactilares y una
computadora conectada a él, juntos con software, para recopilar informacién
biométrica precisa como huellas dactilares, patrones de iris o rasgos
faciales(Ramirez, 2023).

Segun (Rukhiran et al., 2023) menciona:

La biometria fisica:

Se enfoca en medidas corporales especificas, tales como el rostro, las
huellas dactilares, la palma de la mano, la retina, el iris y la geometria de la
mano.

La biométrica del comportamiento:

Examina aspectos relacionados con acciones humanas, como la voz, la
firma, la forma de caminar, la dinamica al teclear y otras actividades
relacionadas, como la autenticacion biométrica de comportamiento en

dispositivos moviles.
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Biometria Quimica:

Estudia identificadores quimicos personales, como el olor personal.

1.2.1. Principios Basicos de la Biometria
Biometria

La biometria es la rama de la ciencia, se dedica a los métodos
automatizados de identificacion de personas basandose en caracteristicas
fisioloégicas o de comportamiento, incluyendo el rostro, huellas dactilares, iris,
retina, firma y voz, entre otros (Ruiz et al., 2022).

La biometria ha evolucionado significativamente a lo largo del tiempo,
desde su uso inicial en grandes instituciones como el ejército o el servicio
secreto, hasta su actual accesibilidad para profesionales e individuos en
general. Su uso se ha extendido a empresas de todos los tamanos, que buscan
reforzar su seguridad y optimizar sus recursos humanos mediante la instalacion
de dispositivos biométricos.

1.3. Caracteristicas Biométricas
Biométricas Fisiolégicas vs Conductuales.

La biometria se clasifica en tres categorias principales segun las
caracteristicas que evalua: biologicas, morfolégicas y conductuales. Las
caracteristicas fisioldgicas abarcan las cualidades fisicas distintivas de una
persona, como las huellas, el reconocimiento facial y de voz. En contraste, las
caracteristicas conductuales se centran en los patrones de comportamiento
particulares de una persona, tales como la dinamica del tecleo, el patron de
marcha, la firma manuscrita, o incluso la manera especifica en que utiliza su

dispositivo. Ambas categorias son esenciales para verificar la identidad unica de
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un individuo, pero difieren en el tipo de caracteristicas que emplean para la
autenticacion.

1.3.1. Caracteristicas Fisiolégicas

Las caracteristicas fisiolégicas comprenden aquellos rasgos fisicos
distintivos de una persona, como las huellas dactilares, y el reconocimiento
facial y de voz. Estos atributos deben ser universales, unicos, registrables y
medibles. Por ejemplo, el reconocimiento facial se fundamenta en la estructura
facial unica de cada individuo, mientras que las huellas dactilares se basan en
los patrones exclusivos presentes en la piel de los dedos. Estas caracteristicas
son esenciales para la autenticacion y la identificacion de personas.

1.3.2. Caracteristicas Conductuales

En cambio, las caracteristicas conductuales derivan de los patrones de
comportamiento singulares de un individuo. Esto puede incluir aspectos como la
dinamica de tecleo, el patron de caminar, la firma manuscrita, o incluso el modo
especifico en que una persona maneja su dispositivo. La autenticacion mediante
caracteristicas conductuales se efectua comparando los datos biométricos
recolectados en tiempo real con aquellos previamente almacenados en una
base de datos. Estas caracteristicas son intrinsecamente dificiles de falsificar,
ya que reflejan la manera unica en que una persona ejecuta ciertas actividades.

1.4. Datos biométricos y su relevancia

Los datos biométricos son un conjunto de informacién que se genera a
partir de las caracteristicas unicas y medible del cuerpo humano o de su
comportamiento. Estos datos son cuantificables y se recogen por medio de
tecnologias especializadas para su posterior analisis y uso (Luna, 2023). Los
datos biométricos actualmente son una herramienta eficaz para la identificacion
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y la autenticacion, esto debido la singularidad que estos proveen, debido a que
cada persona tiene caracteristicas biométricas basicamente diferentes a las de
cualquier otro individuo.

La relevancia que tienen los datos biométricos hace que esta sea
empleada en distintos contextos:

1.4.1. Salud

En la investigacion de Ross (2022) sefalan que los datos biométricos
pueden contener informacion de la salud del individuo que puede ser util para el
diagnostico médico, como en los detalles anatomicos en imagenes biométricas,
como las del rostro, pueden ayudar a detectar trastornos subyacentes, como el
sindrome de Down, y contribuir al diagnéstico de diversas enfermedades.

1.4.2. Seguridad

Se utilizan para entrar a edificios, verificar la identidad en dispositivos
electronicos o también para brindar una capa de seguridad extra a los métodos
tradicionales como propone en la investigacion de Dwivedi (2020) en donde se
planea integrar los rasgos biométricos con la criptografia, para crear sistemas
de seguridad mas robustos, empleando las huellas dactilares para generar
claves criptograficas.

1.5. Tecnologias de Reconocimiento de Huellas Dactilares

El reconocimiento de huellas dactilares es un método para verificar la
identidad de una persona a través del cotejo de las huellas de sus dedos con
muestras anteriormente registradas. Las huellas dactilares son impresiones de
los dedos humanos, compuestas por una seria de surcos y crestas. El sistema
captura estas huellas identificando puntos caracteristicos, que son lugares
donde las crestas comienzan o terminan. Luego, se trazan lineas entre estos
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puntos, formando una plantilla de caracteristica distintiva. Como lo menciona
Manlio (2023) es un método biométrico que analiza las marcas unicas en los
dedos de una persona, siendo una caracteristica permanente que evita la
suplantacion de identidad.

Funcionamiento

El reconocimiento de huellas dactilares es un proceso utilizado para
verificar la identidad de una persona comparando sus huellas dactilares con
muestras registradas previamente. Los sistemas de reconocimiento de huellas
dactilares operan al examinar un dedo presionando contra una superficie lisa.
Durante este proceso, se escanean las crestas y valles de los dedos, y se
identifican puntos distintos conocidos como minucias. Estas son utilizadas por el
sistema para la comparacion y, finalmente para identificar a un individuo (Devi et
al., 2022).

Con el paso del tiempo, los procedimientos para capturar, almacenar y
analizar huellas dactilares han evolucionado, como lo menciona Guizar-
Sahagun (2021) el proceso de registro implica capturar una imagen digital de la
huella, extraer caracteristicas distintivas y almacenarlas en una base de datos
digital. El dispositivo biométrico mas comun es un sensor 6ptico en el que
simplemente se coloca la yema del dedo encima de un plano de vidrio tactil.
Una luz LED indice sobre la huella, creando asi una imagen digital del patrén de

crestas y surcos.
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1.6. Aplicaciones de la Biometria en la Seguridad Vehicular.

En los ultimos tiempos, se ha observado un notable aumento tanto la
cantidad como la relevancia de los datos biométricos. Estos datos provienen de
diversas fuentes, como las huellas dactilares, la geometria de la mano, el ritmo
cardiaco, los patrones de voz, las expresiones faciales, la actividad cerebral y el
movimiento corporal (De Keyser et al., 2021).

La biometria ha revolucionado la seguridad en la industria automotriz al
ofrecer soluciones innovadoras para proteger los vehiculos contra robos,
secuestros y accesos no autorizados. Por medio de ella, solo los conductores
autorizados pueden acceder y poner en marcha el auto en cuestién.

Unas de estas soluciones son los sistemas biométricos, los cuales han
permitido a los conductores autorizados emplear sus caracteristicas fisicas
como llaves unicas e intransferibles para desbloquear las puertas y encender el
motor.

1.6.1. Acceso y arranque del Vehiculo

Los sistemas biométricos se emplean para controlar el acceso y el
arranque de los vehiculos, los conductores autorizados pueden usar su huella
digital, reconocimiento facial o incluso voz para autenticarse y encender el
motor. Lo cual reduce el riesgo de robos, garantizando que solo las personas
autorizadas puedan operar el vehiculo. El acceso biométrico para vehiculos es
una tecnologia emergente que permite desbloquear y acceder a funciones
personalizadas en un automoévil mediante el reconocimiento de rasgos unicos
del conductor, aunque actualmente es mas comun en marcas de lujo (Morales,

2023).

35



1.6.2. Cerraduras biométricas

Las cerraduras biométricas en los vehiculos permiten desbloquear
puertas y encender el motor solo después de la autenticacién biométrica, lo
lectores de huellas dactilares, camaras de reconocimiento facil o lectores de iris
se empelan para controlar y restringir el acceso, estos sistemas mejoran la
seguridad al evitar el uso de llaves fisicas o codigos numeéricos.

La biometria esta transformando la seguridad vehicular al proporcionar
métodos de autenticacion mas seguros y eficientes.

1.7. Estado Actual de la Biometria en la Industria Automotriz

La industria automotriz se ha visto revolucionada con la llegada de la
biometria, transformando la manera en que las compafiias y usuarios
interactuan con sus vehiculos. Esta tecnologia brinda varios beneficios
significativos en términos de seguridad, comodidad y personalizacion de la
experiencia de conduccion.

Crecimiento del Mercado

El mercado biométrico en la industria automotriz esta experimentando un
crecimiento significativo, con una pauta concertada anual prevista del 18.2%
durante el tiempo de prediccion (Biométrica en el mercado automotriz Insights,
2024). Este aumento se debe a la adopcién generalizada de tecnologias
biométricas en dispositivos electronicos, o que ha abierto el camino para su
integracion en vehiculos.

Areas de aplicacién

La tecnologia biométrica, aunque inicialmente adoptada en vehiculos de
gama alta, esta experimentando una expansion hacia el mercado de

automoviles personales. Este crecimiento se debe principalmente a las mejoras
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en seguridad y las ventajas en términos de accesibilidad que ofrece. En el

ambito automotriz, la biometria se aplica en diversas funcionalidades, como el

control de acceso para el encendido del vehiculo mediante escaneres

biométricos. Ademas, esta tecnologia permite personalizar la experiencia del

usuario, otorgando a conductores y pasajeros acceso a configuraciones

personalizadas, como listas de reproduccion, contactos y aplicaciones favoritas.

Tabla 2. Aplicaciones de biometria en la industria automotriz

Datos biométricos

Organizacion Descripcién
utilizado
Implantacion del sistema de control
- Facial.
DriverFocus para determinar si los
Subaru - Movimiento
conductores estan somnolientos o
ocular.
distraidos.
El escaneo de huellas dactilares
integrado permite a los conductores - Huellas
Hyundai
entrar en su modelo Santa Fe 2019y dactilares.
encender el contacto sin llave.
Sistema para controlar el nivel de
estrés del conductor, apoyado por un
Ford conjunto de sensores biométricos - Facial

integrados al volante y al cinturdn de

seguridad.
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1.7.1. Ventajas y Desafios de la Biometria en Vehiculos

La biometria de la industria automotriz ofrece una serie de ventajas y
desafios:

Tabla 3. Ventajas de la Biometria en Vehiculos

Ventajas Descripcion

Las huellas dactilares y el
reconocimiento facial presentan
rasgos distintivos en cada
individuo.

- Esto hace que sea

Alta Seguridad vy fiabilidad extremadamente dificil para
alguien suplantar la identidad
de otra persona.

- La biometria reduce
significativamente el riesgo de
fraudes y robos de identidad.

- Enlugar de recordar y escribir
contrasenas o codigos, los
usuarios solo necesitan
presentar su caracteristica

Rapidez y comodidad biométrica.

- Un ejemplo de autenticacién
biométrica es la colocacion del
dedo sobre un lector de huellas

dactilares o la utilizacion de una
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Intransferibilidad

Limitacion de contrasenas

camara para el reconocimiento
facial.

Esto ahorra tiempo y es mas
conveniente en situaciones que
requieren autenticacion
constante.

Las caracteristicas biométricas
no pueden ser transferidas,
prestadas o robadas.

A diferencia de las contrasefas
o las tarjetas de identificacion,
las huellas dactilares o el
reconocimiento facial no
pueden ser replicados o
utilizados por otra persona.
Este mecanismo ofrece un nivel
de seguridad superior en
contraste con los métodos de
autenticacion convencionales.
La biometria elimina la
necesidad de recordar y
administrar multiples

contrasenas.
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Versatilidad de aplicaciones

Mejora de la experiencia

Las caracteristicas biométricas
son inherentemente unicas y
dificiles de duplicar.

Esto reduce la carga para los
usuarios y facilita la gestion de
la autenticacion.

La tecnologia biométrica se
implementa en diversos casos
de uso dentro de la industria
automotriz.

Ademas de su aplicacién en el
desbloqueo de dispositivos
electronicos, la biometria se
emplea en sistemas de control
de acceso a edificaciones,
votacion segura y gestion de
identidades, entre otros
ambitos.

La autenticacidn biométrica
proporciona una experiencia
mas fluida y sin fricciones para
los conductores y pasajeros.
Elimina la necesidad de

recordar y escribir contrasenfas,
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lo que contribuye a una mayor

satisfaccion del usuario.

Tabla 4. Desventajas de la Biometria en Vehiculos

Desventajas

Descripcién

Posibles falsos positivos y negativos

Privacidad y proteccién de datos

Costos de implementacién

Los sistemas biométricos
pueden presentar errores de
identificacion, como falsos
positivos o falsos negativos, lo
que puede impactar su nivel de
confiabilidad.

El uso de la biometria conlleva
la recopilacién y
almacenamiento de datos
personales, lo que genera
preocupaciones sobre la
reserva y el amparo de los
datos.

Garantizar los datos
biométricos es primordial que
estén protegidos y no se utilicen
de manera indebida.

La instalacién y el

mantenimiento de sistemas
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biométricos pueden ser
costosos.
- Algunas personas pueden
sentirse incomodas o
Resistencia al cambio
desconfiadas ante la idea de
utilizar la biometria.
- Algunas personas pueden tener
dificultades para utilizar
Exclusion de ciertos grupos de
sistemas biométricos debido a
personas
discapacidades fisicas o
limitaciones.
- Aunque poco comun, existe la
posibilidad de que los sistemas
Posible hackeo o suplantacién

biométricos sean vulnerables al

hackeo o la suplantacion.

1.8. Plataformas y Herramientas para el desarrollo de Aplicaciones Moéviles

En la actualidad, muchas empresas eligen desarrollar aplicaciones para
dispositivos méviles como una estrategia para mantenerse competitivas en el
mercado. Este objetivo se alcanza mediante la implementacion de tecnologias
innovadoras que optimizan los procesos y minimizan el consumo de recursos. El
desarrollo de aplicaciones moviles facilita el acceso a la informacion, por lo que
resulta fundamental analizar las necesidades especificas del negocio y elegir la
arquitectura tecnoldgica y las herramientas adecuadas para su desarrollo. Cada

aplicaciéon movil se disefa con caracteristicas y funciones particulares de
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acuerdo con su propésito. Todas ellas estan destinadas a satisfacer las diversas
necesidades de los usuarios en diferentes areas (Quishpe-Lopez & Vinueza-
Vinueza, 2021).

1.8.1. Aplicacion Movil

Se trata de un software desarrollado para su instalacién en teléfonos
celulares inteligentes y tablets. Al ejecutarse, permite el ingreso a diversas
funcionalidades del dispositivo, como la camara fotografica, wifi y el Bluetooth,
entre otras. Las aplicaciones son programas de software creados con propésito
especifico, destinados a ofrecer soluciones o realizar funciones concretas en
diversas areas del conocimiento.

Las aplicaciones méviles han generado un impacto significativo en varios
campos de la vida cotidiana, como transporte, la salud y la venta de productos.
Segun un estudio reciente de Acosta Espinoza et al. (2022), el empleo de
celulares moviles para acceder a aplicaciones web y maoviles ha crecido de
manera constante, facilitando el acceso a informacién y servicios esenciales.
Este crecimiento es particularmente notable en el ambito de la salud, donde las
aplicaciones moviles permiten a los pacientes y proveedores de salud
comunicarse de manera mas eficiente y acceder a informacion sobre medicina
preventiva y tratamientos.

En el ambito educativo, las aplicaciones moviles también han demostrado
ser herramientas valiosas para el aprendizaje y la autogestion del conocimiento.
Garay Nunez (Garay Nufez, 2019) destaca que la omnipresencia de
dispositivos maoviles en los espacios educativos esta innovando la praxis del
curriculo, permitiendo a los estudiantes, como los de enfermeria, utilizar estas

aplicaciones como estrategias de aprendizaje tanto en el aula como en entornos
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clinicos y comunitarios. Este enfoque no solo mejora la accesibilidad a recursos
educativos, sino que también fomenta la autonomia y responsabilidad en el

proceso de aprendizaje.

1.8.2. Tipos de aplicaciones moéviles

Nativas

Uno de los tipos mas comunes son las aplicaciones nativas, las cuales se
desarrollan especificamente para un sistema operativo movil (como iOS o
Android) utilizando lenguajes y herramientas propias de cada plataforma
(Algahtani et al., 2020). Estas aplicaciones se caracterizan por ofrecer un
beneficio y un uso de usuario optimizada, pero requieren un mayor esfuerzo de
desarrollo y mantenimiento para cada sistema operativo.

Hibridas

Las aplicaciones hibridas combinan elementos de las aplicaciones
nativas y web, al utilizar un marco de trabajo (framework) que permite
encapsular una aplicacion web dentro de un contenedor nativo (Bahrami &
Singhal, 2021). Esto les otorga la capacidad de acceder a funciones nativas del
dispositivo mientras mantienen la transferibilidad y habilidad de desarrollo de las
aplicaciones web.

Web

Las aplicaciones web mdviles se basan en tecnologias web estandar
como HTML, CSS y JavaScript, y se ejecutan en el navegador del dispositivo
movil (Bahrami & Singhal, 2021). Este tipo de aplicaciones tienen la ventaja de ser
multiplataforma y mas sencillas de desarrollar y actualizar, pero suelen tener

limitaciones en cuanto a acceso a funcionalidades nativas del dispositivo.
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1.8.3. React Native como plataforma de desarrollo de Aplicaciones Moviles.

Una de las tecnologias mas populares y eficientes para el desarrollo de
aplicaciones moviles multiplataforma es React Native. Se trata de una biblioteca
de codigo abierto disefiada por Facebook que permite a los desarrolladores
crear aplicaciones nativas para iOS y Android utilizando JavaScript y React (Aly
et al., 2020).La principal ventaja de esta solucién es que los desarrolladores no
tienen que crear y mantener dos aplicaciones separadas en sistemas operativos
moviles distintos.

Estas ventajas se basan en el concepto de aprender una vez, escribe en
cualquier lugar, lo que significa que un desarrollador solo necesita escribir el
codigo una vez y puede reutilizarlo para la version de iOS y Android (Aly et al.,
2020). La abstraccion se usa sobre los componentes nativos, de modo que el
codigo de React Native se compila en una aplicacién nativa. Segun Maheshwari
et al. (2021), este enfoque reduce el esfuerzo desarrollado y en comparacion
con un enfoque nativo. Ademas, React Native se integra facilmente en el
ecosistema React, por lo que los desarrolladores pueden utilizar bibliotecas y
herramientas React (Maheshwari et al., 2021). Esto ultimo acelera el desarrollo
y facilita la adopcion de la practica comunidad. Por lo tanto, el cédigo reutilizable
y mas rapidez en el desarrollo son las fortalezas de React Native.Viendo Bajpai
y Prakash (2019), React Native es una buena solucién cuando el proyecto tiene
restricciones de tiempo y recursos. Asimismo, React Native es muy eficiente en
cuanto a rendimiento.

Por un lado, la arquitectura basada en eventos ayuda a las soluciones

React Native a ser altamente eficaces. Por otro lado, el desarrollo directo en la
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interfaz nativa permite a React Native ser tan efectivo como las aplicaciones

nativas tradicionales (Bajpai & Prakash, 2019).

Finalmente, la amplia adopcion y el robusto apoyo de la comunidad de

React Native respaldan esta eleccion para este proyecto. Aly et al.(2020) afirma

que la generacion de una comunidad activa y en constante crecimiento

alrededor de una tecnologia garantiza que siempre haya suficientes recursos,

tutoriales, bibliotecas y herramientas para disefiar y mantener una aplicacion a

largo plazo.

1.9. Scrum

Scrum es una técnicas agil largamente manejada en el progreso de

software que se orienta en la entrega incremental y la colaboracién continua

entre equipos multidisciplinarios. Esta metodologia se basa en principios de

transparencia, inspeccion y adaptacion, permitiendo a los equipos responder

rapidamente a los cambios y mejorar continuamente sus procesos y productos

(Estrada-Velasco et al., 2021).

Figura 5. Metodologia Scrum
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Segun una revision sistematica realizada por Estrada-Velasco et al.
(Técnicas Aplicadas et al., 2021), Scrum ha demostrado ser eficaz en la gestién
de proyectos de software debido a su enfoque en la autoorganizacién y la
entrega incremental. Los autores destacan que la implementacion de Scrum
permite una mejor gestion del tiempo y los recursos, asi como una mayor
satisfaccion del cliente debido a la entrega continua de valor.

Scrum se sustenta en el empirismo, que postula que la comprension
procede de la practica y la toma de decisiones basadas en prestar atencion.
Ademas, incorpora el corriente Lean, enfocandose en la reduccion de
desperdicios y la optimizacion de procesos. Este enfoque iterativo e incremental
permite mejorar la previsibilidad y controlar riesgos en el desarrollo de proyectos
(Schwaber et al., 2020).

1.9.1. Componentes Clave de Scrum
Roles

Scrum define tres roles fundamentales que aseguran la efectividad del
marco del trabajo.

Tabla 5. Roles en Scrum

Rol Descripcién Responsabilidades

Encargado de extender el
Gestionar el Product
importe del producto y
Product Owner Backlog y priorizar los
administrar el Product
labores clave.
Backlog.

Facilitar reuniones y
Facilitador que asegura la
Scrum Master garantizar la mejora
correcta aplicacion de
continua del equipo.
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Scrum y ayuda a eliminar
impedimentos.

Implementar los
Grupo multifuncional y

elementos
autoorganizado que entrega

seleccionados del

Equipo de Desarrollo  aumentos eficaces del

Sprint Backlog para
producto al final de cada

cumplir el objetivo del
sprint.

sprint.

Eventos en Scrum
Los eventos de Scrum estructuran el trabajo y promueven la inspecciéon y

adaptacion.

Tabla 6. Eventos en Scrum

Eventos Descripcion Objetivos

Etapa de tiempo asegurado
Entregar valor
en el que se desarrolla un
Sprint incremental y
incremento eficaz del
funcional.
producto.

Reunién para concretar el
Establecer un plan de
resultado del sprint y elegir
Planificacion del Sprint trabajo claro para el
los elementos del Product
sprint.
Backlog.

Reunién diaria breve para
Garantizar la
Scrum Diario sincronizar actividades y
transparencia y la
ajustar el plan.
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Revision del incremento
desarrollado y

Revision del Sprint
retroalimentacion de las

partes interesadas.

Reflexion sobre el proceso

Retrospectiva del seguido y planificacion de
Sprint mejoras para futuros
sprints.

alineacion diaria del

equipo.

Presentar resultados y
recibir

retroalimentacion.

Identificar mejoras y
promover la mejora

continua.

Artefactos en Scrum

Los artefactos en Scrum son herramientas que ofrecen transparencia al

progreso del trabajo.

Tabla 7. Artefactos en Scrum

Artefacto Descripcién

Funcioén

Lista priorizada de todo lo
necesario para el producto,
Product Backlog
administrada por el Product
Owner.
Conjunto de elementos del
Product Backlog
Sprint Backlog seleccionados para el sprint

junto con un plan para

entregarlos.

Proveer transparencia
sobre el trabajo
pendiente y

priorizacion.

Establecer un plan
detallado y
gestionable para el

sprint.
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Suma de los elementos del
Entregar valor tangible
Product Backlog
Incremento y funcional al final de
completados que cumplen
cada sprint.
con la Definicién de Hecho.

1.10. Evaluacion de la Interopetividad

La interoperabilidad es una subcaracteristica clave de la calidad del
software que se refiere a la capacidad de un sistema para interactuar con otros
sistemas y compartir informacién de manera efectiva. La norma ISO/IEC 25023
proporciona un conjunto de métricas para evaluar esta y otras caracteristicas de
calidad del software.

Segun Llamuca-Quinaloa et al. (2021), la norma ISO/IEC 25023 define
métricas especificas para evaluar la interoperabilidad, tales como la capacidad
de un sistema para intercambiar informacién con otros sistemas y la capacidad
de utilizar la informacion intercambiada. Estas métricas permiten a los
desarrolladores y evaluadores medir de manera objetiva la capacidad de
interoperabilidad de un sistema, asegurando que pueda integrarse y funcionar
correctamente en un entorno heterogéneo.

En un estudio comparativo, Llamuca-Quinaloa et al. (2021) utilizaron la
norma ISO/IEC 25023 para evaluar la eficiencia de desempefio de aplicaciones
web tradicionales y progresivas. Aunque el enfoque principal del estudio fue la
eficiencia de desempeno, los autores también destacaron la importancia de la
interoperabilidad como un factor critico para el éxito de las aplicaciones en

diferentes entornos de navegador.
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Otro estudio realizado por Lara Perleche (2022) aplicé la norma ISO/IEC
25023 para evaluar la usabilidad en entornos virtuales de aprendizaje. Aunque
el foco del estudio fue la usabilidad, la interoperabilidad también se considerd
crucial para asegurar que los sistemas de aprendizaje pudieran integrarse con
otras plataformas educativas y herramientas de software. Los resultados
mostraron que la aplicacion de las métricas de ISO/IEC 25023 permitio
identificar areas de mejora en la interoperabilidad, lo que a su vez mejor¢ la

experiencia del usuario y la eficiencia del sistema.

CAPITULO 2
Desarrollo

La creacion de una aplicacion movil para la gestion de datos biométricos,
especificamente las huellas dactilares, en un sistema de encendido vehicular el
desarrollo se estructurara en dos aplicaciones. La primera consistira en una
plataforma web desarrollada empleando la libreria React.js, la cual tendra la
funcién de administrar la informacién de los usuarios y de los sistemas de
encendido. La segunda parte del desarrollo consistira en una aplicacién movil
para dispositivos Android e iOS, que se desarrollara con el framework React
Native. Para el proceso de desarrollo se utilizara la metodologia de Trabajo
Scrum.

2.1. Fase inicial Scrum
2.1.1. Definicion de roles

Al iniciar la implementacion del sistema, se distribuyen funciones y tareas

especificas entre todos los participantes del proyecto. A continuacion, en la
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tabla, se presenta una descripcion detallada de como se ha organizado el
equipo de trabajo.

Tabla 8. Roles y funciones

Rol Nombre Funcion

Toma de decisiones

Product Owner MSq. Carpio clave s_qbre la
Pineda construccion del
producto.

Garantiza que el
equipo comprenda
y aplique las
practicas de la
metodologia,

Scrum Master Sr. Stalyn Palma - .
elimina obstaculos
y resguarda al
equipo de
interferencias
externas.
Equipo de Qesarrollar el
Sr. Stalyn Palma sistema, en base a
Desarrollo

los requerimientos.

2.1.2. Definicién del Product Backlog

En esta seccidn, se especifican y detallan todas las caracteristicas y
requisitos que planean incorporar en la aplicacion mévil en desarrollo.

La siguiente tabla 9 muestra el Product Backlog, también conocido como
pila del producto. Esta tabla contiene una lista de los requisitos definidos para el
proyecto. Para cada historia de usuario incluida, se proporciona su nivel de
prioridad, una estimacién y una breve descripcion de su contenido. Esta
estructura organizada permite una visién clara y detallada de los elementos que

componen el backlog del producto.
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Tabla 9. Product Backlog

Histori . Es_ti’m
I a de Prio acion
D . rida Descripcion
usuari d (Hora
(0257 S)
Configurar
entornos de
desarrollo
Configu (backend,
racion frontend web vy
inicial movil)
H del Al 04 integrando base
a de datos
1 royect
2 y PostgreSQL,
) express.js y
React Native
Implementar
funcionalidad de
login, logout, vy
recuperacion de
) contrasefas con
Autentic seguridad
acion usando JWT vy
;' de Alta 40 endpoints
usuario /auth/login y
s (w§|§> y Jauth/logout.
movi
Crear un panel
para administrar
usuarios desde
Gestidn el frontend web,
H de . Alta 48 mtegra_mdo los
3 usuario endpoints /users
s (web) para CRUD de
usuarios.
Crear
Gestion funcionalidad
\Cllzhl'cul para registrar,
': os (web Alta 50 listar, editar vy
y movil) eliminar

53



(5 e

o I

~N I

Gestiodn
de
huellas
dactilar
es
(Movil)

Arranqu
e
forzoso
de
vehicul
o]
(Movil)

Restaur
acion
de
sistema
(Movil)

Configu
racion
de
conexio

Alta

Alta

Alta

Alta

60

40

32

32

vehiculos desde
el panel web y la
aplicacion movil.

Desarrollar
funcionalidad
para registrar y
eliminar huellas
dactilares
asociadas a un
vehiculo
mediante
/huellas-
dactilares.

Implementar la
funcionalidad
para realizar un
arranque
forzoso a través
del endpoint
[forzar-
arranque.

Implementar la
funcionalidad
para restaurar
las
configuraciones
de la placa
ESP32
mediante el
endpoint
/sistemal{id_esp
32} /restaurar.

Permitir a los
usuarios

configurar la
conexion  WiFi
de la placa
ESP32 desde la
aplicacion movil
utilizando
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n  WiFi Iwifi/configure/i

(Movil) d_esp32}.
Configurar
WebSocket para
recibir
notificaciones de
. la placa ESP32y
N.Otlﬂca mostrarlas  en
H clones Medi tiempo real en
9 en a 40 las aplicaciones
tiempo web y movil.
real
Disefar y
mejorar las
pantallas
principales,
Interfaz incluyendo
de navegacion
H usuario entre pfantallas,
atractiv Medi formularios 'y
1 a y a 80 tablas en
0 funcion React.js y React
al (Web Native.
y Movil)

2.2. Fase de planificacion y estimacion
2.2.1. Definicion de Historias de Usuarios.

En esta seccidn, tiene el fin de descubrir y comprender lo que los
usuarios requieren del sistema, mediante el uso de historias de usuarios, las
cuales sirven como herramienta para capturar y expresar las funcionalidades
que el sistema debe cumplir.

A continuacion, en la tabla, se detallan las historias de usuarios definidas

en el Product Backlog, con las siguientes consideraciones: numero, usuario,
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nombre, iteracion, prioridad, estimacion, programador responsable, descripcidn
y criterios de aceptacion.

Tabla 10. Historia de Usuario 1

HISTORIA DE USUARIO

Numero: HU-001 Usuario: Desarrollador
Nombre Historia: Configuracién del entorno de desarrollo.
Iteracién: Sprint 1

Prioridad: Alta Estimacion (horas): 24
Programador responsable: Stalyn Palma

Descripcion:

Como desarrollador, quiero tener los entornos de desarrollo configurados
para comenzar a trabajar en el proyecto.

Criterios de Aceptacion:

e Entorno de desarrollo para la aplicacion web configurado.
e Entorno de desarrollo para la aplicacién moévil configurado.

e Repositorio de codigo establecido.

Tabla 11. Historia de Usuario 2

HISTORIA DE USUARIO

Numero: HU-002 Usuario: Usuario final
Nombre Historia: Autenticacion de usuarios (Web y Movil).
Iteracién: Sprint 1

Prioridad: Alta Estimacion (horas): 40
Programador responsable: Stalyn Palma

Descripcion:

Como usuario, quiero iniciar sesion de manera segura para acceder a las
funcionalidades del sistema.

Criterios de Aceptacion:
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e Funcionalidad de inicio de sesion implementada en web y movil.
e \Validacion de credenciales con mensajes claros de error.

e Seguridad mediante JWT y contrasefas cifradas.

Tabla 12. Historia de Usuario 3

HISTORIA DE USUARIO

Numero: HU-003 Usuario: Administrador
Nombre Historia: Gestion de usuarios (Web).

Iteracién: Sprint 2

Prioridad: Alta Estimacion (horas): 48
Programador responsable: Stalyn Palma

Descripcion:

Como administrador, quiero gestionar los usuarios del sistema para
mantener el control de acceso.

Criterios de Aceptacion:

e Listado de usuarios con paginacion.
e Formulario para registrar y editar usuarios.

e Eliminacion logica de usuarios.

Tabla 13. Historia de Usuario 4

HISTORIA DE USUARIO

Numero: HU-004 Usuario: Administrador
Nombre Historia: Gestién de vehiculos (Web y Mdovil).
Iteracién: Sprint 2

Prioridad: Alta Estimacion (horas): 50
Programador responsable: Stalyn Palma

Descripcion:

57



Como administrador, quiero gestionar los vehiculos registrados en el

sistema para asociarlos con usuarios y funcionalidades.
Criterios de Aceptacion:

e Formulario para registrar y editar vehiculos.
e Listado de vehiculos con opciones de busqueda v filtros.

e Asociacion de vehiculos con usuarios.

Tabla 14. Historia de Usuario 5

HISTORIA DE USUARIO

Numero: HU-005 g:llijca:(i:%n mél\zluario de
Nombre Historia: Gestion de huellas dactilares (Movil).
Iteracion: Sprint 3

Prioridad: Alta Estimacion (horas): 60

Programador responsable: Stalyn Palma

Descripcion:

Como usuario, quiero registrar y eliminar huellas dactilares asociadas a

mi vehiculo para aumentar la seguridad.
Criterios de Aceptacion:

e Registro de huellas dactilares con validacién de datos.
¢ Eliminacion de huellas dactilares desde la aplicacion movil.

e Integracion con la placa ESP32 mediante MQTT.

Tabla 15. Historia de Usuario 6

HISTORIA DE USUARIO

Usuario: Usuario de

Numero: HU-006 . .
aplicacion movil.

Nombre Historia: Arranque forzoso del vehiculo (Movil).

Iteracion: Sprint 4
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Prioridad: Alta Estimacion (horas): 40
Programador responsable: Stalyn Palma
Descripcion:

Como usuario, quiero realizar un arranque forzoso de mi vehiculo en
caso de emergencia.

Criterios de Aceptacion:

e Botdn de arranque forzoso implementado en la aplicacién movil.
e Validacion de estado del vehiculo antes de ejecutar el arranque.

e Mensajes de confirmacion y notificaciones en tiempo real.

Tabla 16. Historia de Usuario 7

HISTORIA DE USUARIO

Numero: HU-007 Us’u.ario: Usuario de aplicacién
movil.

Nombre Historia: Restauraciéon de sistema (Movil).

Iteracién: Sprint 4

Prioridad: Alta Estimacion (horas): 30

Programador responsable: Stalyn Palma

Descripcion:

Como usuario, quiero restaurar el sistema de mi vehiculo a los valores
predeterminados en caso de fallos.

Criterios de Aceptacion:

« Confirmacién antes de ejecutar la restauracion.
o Mensajes de éxito o error al finalizar la restauracion.

e Integracion con la placa ESP32 mediante MQTT.

Tabla 17. Historia de Usuario 8

HISTORIA DE USUARIO
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Numero: HU-008

Usuario: Usuario de aplicacion
movil.

Nombre Historia: Configuracion de conexion WiFi (Movil).

Iteracién: Sprint 4

Prioridad: Alta Estimacion (horas): 48

Programador responsable: Stalyn Palma

Descripcion:

Como usuario, quiero configurar la conexion WiFi.

Criterios de Aceptacion:

Formulario para ingresar SSID y contrasena.

Confirmacién del estado de conexion.

Tabla 18. Historia de Usuario 9

HISTORIA DE USUARIO

Numero: HU-009 Usuario: Usuario final.

Nombre Historia: Notificaciones en tiempo real.

Iteracién: Sprint 5

Prioridad: Media Estimacion (horas): 40

Programador responsable: Stalyn Palma

Descripcion:

Como usuario, quiero recibir notificaciones en tiempo real para estar
informado sobre el estado de mi vehiculo.

Criterios de Aceptacion:

Configuracion de WebSocket para recibir notificaciones del backend.
Notificaciones visibles en la aplicacién movil.
Mensajes claros y relevantes, como estados de encendido o errores de

conexion.
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Tabla 19. Historia de Usuario 10

HISTORIA DE USUARIO

Numero: HU-010 Usuario: Usuario final.
Nombre Historia: Interfaz de usuario atractiva y funcional (Web y Movil).
Iteracién: Sprint 5.

Prioridad: Alta Estimacion (horas): 80
Programador responsable: Stalyn Palma

Descripcion:

Como usuario, quiero que las aplicaciones web y movil tengan una
interfaz intuitiva para facilitar su uso y navegacion.

Criterios de Aceptacion:

e Disefio coherente y atractivo en ambas aplicaciones.
e Navegacion fluida entre pantallas.
e Respuestas rapidas y retroalimentacién visual en las interacciones.

e Adaptabilidad a diferentes tamafos de pantalla.

2.2.2. Planificacion del proyecto.

En la siguiente tabla, se presenta una vision de la planificacién de los
sprints, en donde se distribuyen las historias de usuarios en los diferentes
sprints del proyecto. Para cada sprint, se detalla el tiempo estimado en horas,
fecha de comienzo vy finalizacion de cada uno de estos sprints.

Tabla 200. Planificacion por Sprint del Proyecto

Estimacié
Historia de n Spri Fech
ID .
Usuario nt a
(horas)
HU Configuracio 24

- n del
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entorno de
desarrollo.

Autenticacio

n de
usuarios
(Web y
Movil).
Gestion de
usuarios
(Web).
Gestion de
vehiculos
(Web y
Movil).
Gestion de
huellas
dactilares
(Movil).
Arranque
forzoso del
vehiculo
(Movil).
Restauracio
n de sistema
(Movil).
Configuracio
n de
conexion
WiFi (Movil).
Notificacion
es en tiempo
real.
Interfaz de
usuario
atractiva vy
funcional

40

40

30

40

60

56

64

40

80

Sprin
t1

Sprin
t2

Sprin
t3

Sprin
t4

Sprin
t5
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(Web y
Movil).

2.3. Desarrollo del proyecto

Una vez finalizada la etapa de planificacion, se procedio a la ejecucion
del proyecto utilizando la metodologia SCRUM. Este enfoque comenzd con una
organizacion minuciosa de cada Sprint, donde se definié con conjunto de tareas
especificas asociadas a cada historia de usuarios. Tras completar esta fase de
preparacion, se inicid la implementacién progresiva de los sprints.

Cabe destacar que, antes de dar inicio a cada sprint, se realizé una
revision exhaustiva del avance del proyecto y de las funcionalidades
implementadas en el sprint previo. Este proceso permitié asegurar la alineacion
con los objetivos establecidos y la mejora continua del trabajo realizado.

2.3.1. Esquema de la aplicaciéon

Es esencial identificar las necesidades a través de la recopilacién de
informacion y la definicion de requisitos al desarrollar una aplicacion, ya que
esto tiene como fin alcanzar y cumplir los objetivos propuestos.

El presente proyecto de titulacién consiste en una plataforma web que,
en su estado actual, permite el acceso exclusivo a usuarios con el rol de
administrador. Este administrador tiene la capacidad de gestionar dos entidades
principales: los usuarios y los vehiculos. A través de una interfaz intuitiva, el
administrador puede agregar, modificar, eliminar y visualizar la informacion
relacionada con los usuarios registrados en el sistema, asi como gestionar los
vehiculos asociados a estos usuarios.

Los datos generados por la plataforma se almacenan en una base de

datos PostgreSQL, la cual se integra con una APl REST desarrollada en Node.js
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y Express. Esta API permite la comunicacion entre el backend y una aplicacion
movil compatible con dispositivos iOS y Android. A través de la aplicacion movil,
los usuarios pueden acceder a su informacion personal y a los datos de sus
vehiculos de manera interactiva y amigable. Ademas, la aplicacién ofrece
funcionalidades especificas, como la gestion de huellas dactilares registradas
en el sistema de encendido y la activacion remota del encendido forzado del
vehiculo.

En cuanto a la infraestructura técnica, el sistema utiliza el protocolo
MQTT para establecer la comunicacién entre la placa ESP32 y el backend. El
broker HiveMQ Cloud actua como intermediario en esta conexién, garantizando
un intercambio de datos eficiente y seguro. Por otro lado, tanto la aplicacién
movil como el panel de administracion web se conectan al backend para
acceder a los datos y funcionalidades necesarias, creando asi un ecosistema
integrado y escalable.

La figura 6 muestra tanto el Backend como el Frontend del proyecto y

como esto interactuan.
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Figura 6. Arquitectura del sistema
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A continuacion, se presenta en detalle el proceso de implementacion

para el disefio de la aplicacion.

2.3.2. Planificacion del sprint

1

La tabla 21 describe el Sprint 1, centrado en la configuracion inicial del

entorno de desarrollo y la implementacion del sistema de autenticacion para la

aplicacion de gestién de encendido vehicular. Esta etapa es critica, ya que

establece los fundamentos técnicos del proyecto y habilita el acceso seguro al

sistema tanto para administradores como para usuarios finales. Siguiendo la

metodologia agil SCRUM, las actividades se han organizado en tareas

concretas que se ejecutaran en un plazo de dos semanas. A continuacion, se

especifican las tareas y su duracion estimada, con el propdsito de lograr un

entorno de desarrollo operativo y un modulo de autenticacion completamente

funcional al concluir el sprint.
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Tabla 21. Planificacion del Sprint 1

Historia de

ID . Tarea Horas
Usuario
Configurar el
entorno de
desarrollo para 8
backend, frontend
web y aplicacion
movil.
Configurar la base
) . de datos
Configuracion 6
I(-)|5J1- del entorno de PostgreSQL y
desarrollo. migraciones.
Crear el repositorio
en GitHub vy
establecer buenas
o 6
practicas de
desarrollo
colaborativo.
Total 20
Implementar los
endpoints 10
/auth/login y
/auth/logout.
Disefar y
desarrollar la
pantalla de inicio 6
de sesion en
React.js.
Autenticacion
HU- : .
002 de usuarios Disenar y
(Web y Movil) desarrollar la
pantalla de inicio 6
de sesion en
React Native.
Realizar pruebas
funcionales del 4
flujo de inicio de
sesion.
Total 26
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2.3.3 Ejecucion del sprint 1

Durante la implementacién del Sprint 1, se completaron las tareas
planificadas, enfocadas en la configuracion del entorno de desarrollo y la
implementacion del sistema de autenticacion para la aplicacién de gestion de
encendido vehicular. A continuacion, se presenta un resumen detallado de las
actividades realizadas durante esta fase. En la figura 7 se ilustran las
funcionalidades disponibles al acceder a la aplicacion, como también del
sistema de encendido, las cuales fueron desarrolladas como parte de este
sprint.

Figura 7. Vision general del Sistema
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2.3.4. Implementacién del Sprint 1

El sprint 1 tiene como objetivo establecer la infraestructura base del

sistema, configurando los entornos de desarrollo, asegurando una correcta
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integracion de los componentes y desarrollando el sistema de autenticacion
para los usuarios. Este sprint incluyo las siguientes tareas:

Configuracién del Entorno de Desarrollo

Para garantizar una implementacion eficiente del sistema, se realiz6 la
configuracion del entorno de desarrollo en tres componentes principales:
e Backend: Implementado en Node.js y Express, con PostgreSQL como
base de datos.
¢ Frontend: Desarrollado en React.js con vite, con herramientas modernas
de disefio como tailwind css.
e Aplicacion Movil: Desarrollada en React Native con Expo, permitiendo
compatibilidad con Android y iOS.
En la Figura 8, se muestra la inicializacion del proyecto con la estructura
de carpetas organizada para cada modulo del sistema.

Figura 8: Configuracion del entorno de desarrollo

“ SISTEMA_ENCENDIDO VEHICULAR
> I App SV

> IR backend
» BE frontend

Configuracion de la Base de Datos

Se utilizo PostgreSQL como gestor de base de datos. En la figura 9 se

muestra el esquema de la base de datos.
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Figura 9: Estructura de la base de datos

B huellas_dactilares
B wusuarios usuario_cedula
| cedula > 2 vehiculo_id
nombre ; fecha_registro
apellido t | id_huella

correo t nombre_persona

telefono er va | dedo

contrasena | id_esp32
es_administrador . | id
fecha_creacion

estado

debe_cambiar_contras...

fl configuraciones sistema
_— id_esp32

B registros acceso descripcion

id asociado
usuario_cedula t g e created_at
vehiculo_id
tipo_acceso
fecha_hora anio

propietario_cedula

estado

fecha_registro

validado

comentarios_admin

Creacion del Repositorio en GitHub

Para mantener un flujo de trabajo agil y organizado, se creo un
repositorio en GitHub, estableciendo estandares de desarrollo colaborativo.

En la figura 10 se muestra el repositorio de GitHub del sistema.
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Figura 10: Repositorio en GitHub

O Sdpalmaq / sistema_encendido_vehicular

(2 1ssues 11 Pullrequests (5) Actions [ Projects

@ sistema_encendido_vehicular ' pubic 2 Pin @ Unwatch 1 -

¥ main ~ ¥ 1Branch $ 0 Tags Q Gotofile t Add file ~ <> Code ~ About

@ Sdpalmag dd new changes 8 0m O 12 Commits
B App SV
B backend

I8 frontend

Releases
[I] README

I:D Packages

Add a README

Implementacion del Sistema de Autenticacion

Uno de los pilares fundamentales del sistema es la autenticacion segura
de los usuarios. Se implemento un mecanismo de inicio de sesion con JWT
(JSON Web Token) para garantizar sesiones seguras tanto en la web como en
la aplicacion movil.

Backend: Implementacion de Enpoints

Se desarrollaron los endpoints necesarios para la autenticacion:

e POST /auth/login, verificar credenciales y genera un token.
e POST /auth/logout Invalida la sesion del usuario.

En la figura se muestra el codigo de autenticacion en Nodejs.
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Figura 11: Codigo del endpoint de autenticacion en Node.js

export const login = async (req, res) => {
const { correo, contrasena } = req.body;
try {
const user = await User.findByEmail(correo);
if (luser) {
return res.status(401).json({ message: "Usuario o contrasefia incorrectos” });

}

const validPassword = await User.verifyPassword(user.contrasena, contrasena);
if (lvalidPassword) {
return res.status(401).json({ message: "Usuario o contrasefia incorrectos” });

}

if (user.debe_cambiar_contrasena) {
return res.status(200).json({ user, debeCambiarContrasena: true });

}

const token = jwt.sign(
{
id: user.cedula,
es_administrador: user.es_administrador
b
process.env.JWT_SECRET,
{ expiresIn: '1d" }
)5

res.cookie('jwt', token, {
httpOnly: true,
secure: process.env.NODE_ENV === ‘production’,
sameSite: 'strict',
maxAge: 24 * 60 * 60 * 1000
s

delete user.contrasena;

res.json({ user });

catch (error) {

console.error(’'Login error:", error);
res.status(500).json({ message: "Error en el servidor" });

Frontend Web: Disefio de Pantalla de Inicio de Sesién
En el Frontend Web, se diseid la pantalla de inicio de sesion utilizando
React.js en vite, y con tailwind css, con validaciones para credenciales

incorrectas. En la figura 12 se muestra la pantalla de inicio de sesion.
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Figura 12: Pantalla de inicio de sesion en la web

)

Iniciar sesion

Iniciar sesién

¢ Olvidaste tu contrasefia?

En la figura 13 se muestra mensajes de error personalizados en caso de

credenciales incorrectas.

Figura 13: Mensajes de error en caso de credenciales incorrectas

.

D
Iniciar sesion
Credenciales incorrectas

prueba0@gmai.com

Iniciar sesién

¢ Olvidaste tu contrasena?

Aplicacion Mdovil: Desarrollo de la Pantalla de Autenticacién
Se implemento la pantalla de inicio de sesion en React Native,
asegurando compatibilidad con Android y iOS como se muestra en la figura 14.

Figura 14: Pantalla de inicio de sesion en la app movil
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La funcionalidad en la app incluye:
e Autenticacién con el backend usando JWT.

e Manejo de errores y validaciones en el formulario.

Pruebas Funcionales del Sistema de Autenticacion

Para validar el correcto funcionamiento del sistema de autenticacion, se
realizaron pruebas funcionales en ambos clientes (web y movil).
Se probaron lo siguientes casos:
¢ Inicio de sesion exitoso con credenciales validas.
¢ Intento de inicio de sesion con credenciales incorrectas.
e Cierre de sesion y eliminacion del token.

Figura 15: Resultado de pruebas en Postman
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Login

https:/[tesis-backend-xro2.onrender.com/apifauth/login

Authorization  Headers (39)  Body Scripts  Settings

form-data x-www-form-urlencoded ® raw binary GraphQL

200 OK

2.3.5. Planificacion del Sprint 2

El sprint 2 se enfocara en la implementacion de funcionalidades clave
para la gestion de usuarios y la gestion de vehiculos en la aplicacion de
encendido vehicular. Este sprint tiene como objetivo permitir a los
administradores crear, editar y eliminar usuarios, asi como registrar y consultar
vehiculos de manera eficiente. En la tabla 12 se describen las historias de
usuarios y las tareas planificadas.

Tabla 22: Sprint 2

Historia de

ID \ Tarea Horas
Usuario

Crear funcionalidad

Gestion de para crear usuario.

Usuarios Crear funcionalidad

para editar usuarios.
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Implementar
eliminacion de 8
usuarios.

Disenar validacion de

datos del lado del 8
cliente
Total 32
DisefAar interfaz para
) , 6
registro de vehiculos
Implementar
funcionalidad para 12
Gestion de registrar vehiculos.
Vehiculos
Implementar
funcionalidad para 6
consultar vehiculos.
Total 24

2.3.6. Ejecucion del Sprint 2

El Sprint 2 se enfocd en la gestion de usuarios y vehiculos dentro del
sistema. Se desarrollaron funcionalidades clave para administrar los usuarios
registrados y los vehiculos asociados, permitiendo su creacién, edicion, consulta
y eliminacion.

Desarrollo de la Gestion de Usuarios

Creacion de Usuarios

Se implementd la funcionalidad para registrar nuevos usuarios en el
sistema mediante la aplicacién web. Se desarrollo un formulario en React.js que
permite ingresar los datos esenciales del usuario y validarlos antes de su envio
al backend.

En la figura 16 se muestra la pantalla de registro de usuarios en la web

Figura 16: Pantalla de registro de usuarios
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Registrar Usuario

Cedula
Nombre

Apeliido

Telefono

Los datos ingresados se envian a un endpoint especifico en el backend,
en la figura 17 presenta el codigo del endpoint en el backend.

Figura 17: Codigo del endpoint de creacion de usuario en Node.js

router.post("/", [validateRequest, verifyToken, isAdmin,], createUser);

Edicion de Usuarios

Se disefo una interfaz para modificar la informacion de los usuarios
existentes. Desde la plataforma web, los administradores pueden actualizar los

datos de cualquier usuario como se muestra en la figura 18.
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Figura 18: Pantalla de edicion de usuarios

Editar Usuario

Cedula

0402003592

Nombre

Stalyn 2

Apellido

Palma 2

Correo

sdpalmag@utn.edu.ec

Telefono

0983131503

w A(:1ua Iiza 4

Eliminacion de Usuarios

Para eliminar un usuario, se habilité la opcidén de eliminacién en el panel
de administracién. La accion de eliminacion no borra completamente los datos
del usuario, sino que cambia su estado a “inactivo” en |la base de datos. En la
figura 19 se muestra la interfaz con la opcién de eliminar usuarios.

Figura 19: Pantalla de eliminacion de usuarios

@ CursoUdemy [l Trabajo de Investiga...  [S! SB Admin 2 - Them... | e Python [l Ensayo [l Mapa Codigo > Ml Otros favoritos

JEstés sequro de que deseas eliminar este usuario? Esta accién no se

Dashboard puede deshacer.

A Ver Perfil Agregar Usuario

Cédula Nombre Correo Teléfono Acciones

Aceptar Cancelar

& Usuarios

0402003592 Stalyn 2 Palma 2 sdpalmag@utn.edu.ec 0983131503 Eliminar

& Vehiculos
123467889 Uilces Valencia perodavid41@gmail.com 0987654321 Eliminar

Monitoreo
1234567841 Carpio Pineda cpineda@gmail.com 0983131503 Eliminar

1234567864 Lisbeth Palma 2 lisbeth42@gmail.com 0983131503 Eliminar

1234567878 Lisbeth Palma lisbethp@gmail.com 0983131503 Eliminar

Anterior Pégina1de 4 Siguiente

> Cerrar Sesién
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Desarrollo de la Gestion de Vehiculos
Diseno de la Interfaz para Edicion de Vehiculos

Se implementd un formulario dinamico en la plataforma web que permite
al administrador actualizar y modificar los datos de los vehiculos como se
muestra en la figura20. Esta interfaz permite al usuario ingresar datos

esenciales del vehiculo como:

e Placa

e Marca
e Modelo
e Afo

e Cédula del propietario
e Estado (Activo/lnactivo)

Figura 20:Pantalla de edicion de vehiculos

Editar Vehiculo

PYE0196
Chevrolet
Cabina Sencilla

2002

Cédula del Propietario

Buscar por nomt

Estado activo

El objetivo de esta interfaz es facilitar la administracién de los vehiculos
que estaran vinculados con el sistema de encendido vehicular basado en la

ESP32.
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Implementaciéon de la Funcionalidad para Edicién Vehiculos

Se implemento un formulario que envia los datos del vehiculo al backend,
con el endpoint como se muestra en la figura 21, donde son almacenados en la
base de datos.

Figura 21:Codigo del endpoint de edicion de vehiculos

router.post(
g

[ createVehiculoValidator, verifyToken, isAdmin,validateRequest],

createVehiculo

)s

Implementacién de la Funcionalidad para Consultar Vehiculos

Ademas del registro, se implementd la consulta de vehiculos desde el
panel de administracion. Esto permite a los usuarios visualizar una lista de todos
los vehiculos registrados como se muestra en la figura 22.

Figura 22: Pantalla de consulta de vehiculos

Dashboard

Gestion de Vehiculos

& Ver Perfil Agregar Vehiculo

& Usuarios

Vehiculos Registrados

5 Vehiculos Cédula Propietario Fecha Registro Acciones
; ABC123 Cheviolet  Sz20 2000 0402003592 Acivo  5/2/2025

£ Monitoreo
AJJBTS Toyota Can 2012 0000000070 Activo 26/12/2024
IBB1256  Chevrolet  lzusu 2012 0402003602 Acivo 141212024
ABC1235  Cheviolet  Suzuki3 2009 1234567890 Activo 51122024
IBB5030 Chevrolet  S720 2009 0000000070 Activo 20/11/2024

> Cerrar Sesion

Anterio Pagina 1 de 2 Siguiente
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2.3.7. Planificacioén del Sprint 3

El sprint 3 se enfocara en implementar la funcionalidad de registro y
eliminacién de huellas dactilares en la aplicacion mévil, asegurando la
comunicacion con la ESP32 mediante MQTT.

Tabla 23: Sprint 3

ID Hlstorla_ de Tarea Horas
Usuario
Disenar interfaz
para el registro de 10
huellas.
Implementar
funcionalidad para 15
Gestion de registrar huellas.
HU- huellas
005 dactilares Implementar
(Movil) funcionalidad para 10

eliminar huellas.

Integrar con ESP32
mediante MQTT

Total 40

2.3.8. Ejecucion del Sprint 3

El Sprint 3 se enfocd en la gestion de huellas dactilares desde la
aplicacion movil, permitiendo a los usuarios registrar y eliminar huellas
asociadas a su vehiculo. Ademas, se establecié la integraciéon con ESP32
mediante el protocolo MQTT, asegurando la comunicacién bidireccional entre la

aplicacién movil y el sistema de encendido vehicular.
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Implementacion de la funcionalidad
Diseno de interfaz para el registro de huellas

Se disefio una interfaz amigable que permite a los usuarios administrar
las huellas dactilares registradas en su vehiculo. La interfaz incluye:
e Un listado de huellas registradas.
e Un botdén para afadir nuevas huellas.
e Opciones para eliminar huellas registradas previamente.
Como se muestra en figura 23

Figura 23:Vista de la pantalla de gestion de huellas dactilares.

¢ Gestion de Huellas Dactilares

Gestion de Huellas Dactilares

D: 1
i@ Nombre: Stalyn Palma
Dedo: P

sgar derecho

@ Agregar Huella

Fuente: Propia
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Implementacion del registro de huellas

La funcionalidad de registro permite a los usuarios agregar una nueva
huella dactilar al sistema. Para esto, se desarroll6 la comunicacion con la
ESP32 utilizando MQTT.

El proceso incluye;

1. Enviar un comando de registro de huella desde la aplicacion movil al
backend.

2. El backend restransmite la solicitud a la ESP32 mediante el bréker MQTT.

3. La ESP32 captura la huella y la almacena en su memoria interna.

4. La respuesta del dispositivo se envia de vuelta al backend, notificando a
la aplicacién si la operacion fue exitosa.

En la figura 24 se muestra el formulario de registro de huellas dactilares
en la aplicacién movil.

Figura 24:Vista de la pantalla de registro de huellas dactilares.

\
/

Registrar Huella

Fuente: Propia
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Implementacion de la eliminacion de huellas.

Se desarrollé una funcionalidad que permite a los usuarios eliminar
huellas previamente registradas en el sistema como se ve en la figura 25.
El proceso es similar al de registro:
1. La aplicacion envia un comando de eliminar huella al backend.
2. El backend envia la solicitud a la ESP32 por MQTT.
3. La ESP32 borra la huella de su base de datos y confirma la accion.
4. La aplicacion recibe la notificacion de éxito y actualiza la lista de huellas.

Figura 25:Vista eliminacion de huella

10:20AMZ B @ X

Confirmar

(Estés seguro de eliminar la huella con
D 10?

CANCELAR  ELIMINAR

Integraciéon con ESP32 mediante MQTT

Para asegurar la comunicacion con la ESP32, se establecieron los

siguientes tépicos en el broker MQTT:
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e Topico de registro: sistemal/{id_esp32}/huella/registrar
e Topico de eliminacion: sistema/{id_esp32}/huella/eliminar
e Topico de respuesta: sistema/{id_esp32}/huella/respuesta}
La figura 26 muestra la comunicacion entre la aplicacion movil, el
backend y la ESP32 a través de MQTT.

Figura 26: Comunicacion entre la aplicacion movil, el backend y la ESP32 a
través de MQTT.

Backend

(Servidor)

Intercambio de datos

Aplicacion

Movil Broker MQTT

Subscribe
(Subscribe)

Publica (Publish)

2.3.9. Planificacion del Sprint 4

El sprint 4 se enfocara en implementar las funcionalidades avanzadas de
la aplicacion movil relacionadas con la gestién de encendido forzoso del
vehiculo, la restauracién del sistema y la configuracién WiFi, asegurando la
comunicacion con la ESP32 mediante MQTT.

Tabla 27: Sprint 4

ID Hlstorla_ de Tarea Horas
Usuario
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Implementar boton

de arranque 15
forzoso.
Arranque Va:i('jarl estatdo ge: 5
HU- forzoso del veniculo antes de
006 vehiculo arranque.
(Mévil) Integracién  con
ESP32 mediante 10
MQTT.
Total 40
Disefar interfaz
para restaurar la 12
ESP32.
Implementar
HU- Restauracion funcionalidad de 14
de sistema restauracion.
007 ..
(Movil)
Integracion con
ESP32 mediante 10
MQTT.
Total 36
Disenar pantalla
de configuracién 12
WiFi.
HU- Configuracion Implementar
008 de conexion funcionalidad de 14
WiFi (Movil) conexiéon WiFi.
Integrar una pla 10
Total 36

Fuente: Propia

2.3.10. Ejecucion del Sprint 4

El sprint 4 se centrd en la implementacion de tres funcionalidades clave:
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e Arranque forzoso del vehiculo: Permitir al usuario arrancar el vehiculo de
manera remota en situaciones de emergencia.
e Restauracion del sistema: Opcidn para restaurar la ESP32 a su
configuracion de fabrica.
e Configuracién de conexion WiFi: Permitir a los usuarios configurar la
conexion WiFi de la ESP32 a través de la aplicacion movil.
Cada una de estas funcionalidades se integré con la ESP32 mediante
MQTT, asegurando una comunicacion efectiva entre la aplicacion movil, el
backend y el sistema de encendido vehicular.

Implementacion de la funcionalidad
Implementacion de arranque forzoso del vehiculo

Se desarrollé una pantalla en la aplicacién movil como se ve en la figura
27 que permite al usuario realizar un arranque forzoso del vehiculo en caso de
emergencia.
Proceso de arranque:
1. El usuario presiona el botén de arranque forzoso en la aplicacién.
2. La aplicacion envia un comando al backend, que retransmite la solicitud a
la ESP32 mediante MQTT.
3. La ESP32 verifica el estado del vehiculo antes de proceder.
4. Si se cumplen los criterios de seguridad, la ESP32 activa el sistema de
encendido.
5. La aplicacion recibe una notificacién en tiempo real confirmando el
estado del vehiculo.

Figura 27: Interfaz del boton de arranque forzoso en la aplicacion movil
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9:50PMT B & all = D

€ Arranque Forzoso

=

Arranque Forzoso

Este modulo permite encender el vehiculo
asociado a la placa ESP32 con ID:

1434:9B842178

=0 <
Fuente: Propia
Implementacion de la restauracién del sistema
La funcionalidad de restauracién del sistema permite a los usuarios
restablecer la ESP32 a su configuracion de fabrica, eliminando todas las
configuraciones personalizadas.
Proceso de restauracion:
1. El usuario accede a la pantalla de restauracion y confirma la accion.
2. La aplicacion envia una solicitud al backend, que la retransmite a la
ESP32 mediante MQTT.
3. La ESP32 ejecuta el proceso de restauracion y reinicio del sistema.

4. Una vez finalizado el proceso, la aplicacién recibe una confirmacion de

éxito.
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En la figura 28 se muestra la interfaz de restauracién del sistema.

Figura 28: Interfaz de la pantalla de restauracion del sistema

9:50PMO 8 & all

< Restaurar Sistema

0,

Restauracion de Sistema

Esta accion restaurara el sistema a sus
valores predeterminados. Se perderan todas
las configuraciones y datos registrados en la

placa

Fuente: Propia
Implementaciéon de la configuracion de conexion WiFi

Para facilitar la conexion de la ESP32 a una red wifi, se utilizé la libreria
WiFiManager, la cual permite a los usuarios configurar la red de manera
sencilla. Esta implementacion permite que la ESP32 actué como un puno de
acceso (Access Point, AP) en el cual el usuario puede conectarse desde la
aplicaciéon movil y seleccionar la red wifi de su preferencia.

Figura 29: Interfaz de la pantalla de configuracion WiFi.
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der a YPMES_WIFI

WiFiManager

YPMES_WIFI

Update

Mot connected to HONOR MagicT

Fuente: Propia

Integraciéon con ESP32 mediante MQTT

Para asegurar la comunicacion con la ESP32, se establecieron los

siguientes tépicos en el broker MQTT:

e Arranque forzoso del vehiculo sistema/{id_esp32}/arranque_forzoso
¢ Restauracion del sistema sistema/{id_esp32}/restaurar_sistema
e Configuracién de conexion WiFi sistema/{id_esp32}/wifi/configurar

e Respuestas de la ESP32 sistema/{id_esp32}/respuesta
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2.3.11. Planificacion del Sprint 5

El sprint 5 se enfocara en implementar el sistema de notificaciones en

tiempo real y mejorar la interfaz de usuario para optimizar la experiencia del

usuario en la aplicacion mévil y web.

Tabla 27: Sprint 4

ID Hlstorla_ de Tarea Horas
Usuario
Configurar
WebSocket en 12
backend.
HU- Notificaciones
. Implementar
009 en tiempo real e
notificaciones en la 16
app movil.
Total 28
Mejorar disefio de
. 10
pantalla de inicio.
Mejorar
navegacion y 14
HU- Restauracion experiencia  de
010 de sistema usuario.
(Movil)
Implementar
feedback visual en 16
interacciones.
Total 40

2.3.12. Ejecucién del Sprint 5

Este sprint se centr6 en dos aspectos fundamentales:

. Implementacién de notificaciones en tiempo real mediante WebSockets,

permitiendo a los usuarios recibir alertas instantaneas sobre eventos en

el sistema.
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2. Mejoras en la interfaz de usuario, optimizando la navegacion y la
presentacion de informacion en la aplicacion movil y web.
Cada una de estas funcionalidades tiene un impacto directo en la
experiencia del usuario, mejorando la interaccion y el tiempo de respuesta del
sistema.

Implementacion de la funcionalidad
Configuracion del sistema de notificaciones en tiempo real

Se implementd un sistema de notificaciones en tiempo real utilizando
WebSockets en el backend, permitiendo a la aplicacién recibir mensajes
instantaneos sobre eventos criticos, como:

¢ Intentos de encendido del vehiculo.
e Fallos de conexion con la ESP32.
e Confirmaciones de registro de huellas dactilares.

Proceso de notificacion en tiempo real:

1. El backend envia eventos en tiempo real mediante WebSockets a los
clientes conectados.

2. La aplicacion mévil y la web reciben la notificacion instantdneamente.

3. Se muestra un mensaje emergente o una alerta visual al usuario.

Figura 30: Esquema del flujo de notificaciones en tiempo real con WebSockets.
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Implementacion de notificaciones en la app mévil

Se disefod un sistema de notificaciones en la aplicacion movil como se
muestra en la figura 31.

Figura 31: Pantalla de notificaciones en la aplicacion movil.

1M2AMEZ @ E @ X alll = [0+
< Inicio
Notificacion
CAPITULO 3

3.1. Introduccion

La evaluacion de la calidad del software es un proceso critico en el
desarrollo de sistemas distribuidos, especialmente aquellos que requieren
interoperabilidad entre multiples componentes (Ruas & Grosky, 2020). En este
capitulo, se presenta la evaluacion de la aplicacion maovil desarrollada para la
administracion de datos biométricos en sistemas de encendido vehicular,
aplicando la norma ISO/IEC 25023 (ISO/IEC 25023:2016, 2016) y enfocandose
en la subacaracteristica de interoperabilidad.

La interoperabilidad es una propiedad clave en sistemas distribuidos y
conectados, ya que permite la integracion fluida entre distintos componentes
asegurando que los datos se transmitan y procesen correctamente. Para
estructurar el proceso de evaluacion, se definié la siguiente Matriz de Calidad

del Software:
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Figura 32: Matriz de la calidad de software

MATRIZ DE CALIDAD DE SOFTWARE

1, DATOS INFORMATIVOS:
Fecha: 28/1/2025
Institucién: Universidad Ténica del Norte

Aplicacién movil para administracidn de datos biométricos en sistemas de encendido
Nombre del Software: |vehicular

OBJETIVOS GENERALES DEL SOFTWARE

Evaluar la calidad del software en términos de interoperabilidad bajo la norma ISO/IEC 25023.

Garantizar que la aplicacion mévil pueda interactuar correctamente con otros sistemas (ESP32 y Backend).
Verificar la correcta implementacién de los protocolos de comunicacion MQTT y APIREST en la aplicacidn.

OBJETIVOS ESPECIFICOS DEL SOFTWARE
Analizar la capacidad de la aplicacion mévil para conectarse y comunicarse con dispositivos ESP32.
Medir la exactitud delintercambio de datos entre la aplicacidon mévily el backend.
Identificar posibles errores de interoperabilidad y generar recomendaciones de mejora.
Validar la experiencia delusuario en el proceso de conexion con dispositivos externos.

PARTICIPANTES

Cargo Nombre Unidad

Director de tesis Ing. Carpio Pineda Facultad de Ingenieria en Ciencias Aplicadas (FICA)
Desarrollador Principal |Stalyn Palma Ingenieria en Software

Usuario Final ISELCON Empresa de soluciones de ingenieria

Nota: Adaptado de (Jacome et al., 2017)
En este contexto, se han definido dos métricas principales para evaluar la
aplicacion movil:
1. Conectividad con sistemas externos
2. Capacidad de intercambio de datos
A través de la aplicacion de estas métricas, se busca determinar la
eficiencia de la aplicacion en la comunicacién con otros sistemas, incluyendo el
backend, los protocolos MQTT y WebSocket, asi como el sistema de encendido
vehicular basado en la ESP32.

3.2. Importancia de la Interoperabilidad en la Aplicacion Movil.

La interoperabilidad es un factor clave en aplicaciones que deben
interactuar con multiples sistemas y dispositivos. En el caso de la aplicacion

movil desarrollada, su correcta funcionalidad depende de la integracion con un
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backend basado en Node.js, el protocolo de mensajeria MQTT vy la plataforma
ESP32 encargada del control del encendido vehicular.

La interoperabilidad adecuada garantiza que:

Los datos biométricos sean transmitidos y almacenados correctamente.
o Se eviten problemas de compatibilidad entre sistemas.
o El usuario final tenga una experiencia fluida al interactuar con la
aplicacion.
o La comunicacion entre los diferentes componentes del sistema sea
confiable y eficiente.
Por lo tanto, evaluar la interoperabilidad no solo es un requisito técnico,
sino que también es crucial para la usabilidad y la seguridad del sistema.

3.3. Metodologia de Evaluacién

Para realizar la evaluacion de la interoperabilidad de la aplicacién mévil,
se ha seguido un enfoque basado en la norma ISO/IEC 25023, que establece
métricas cuantificables para evaluar la calidad de software. La evaluacion se
llevé a cabo en los siguientes pasos:

1. Identificacion de interfaces y conexiones utilizadas por la aplicacion.

2. Definicidn de las métricas a evaluar segun la norma ISO/IEC 25023.

3. Recoleccién de datos empiricos, realizando pruebas de conectividad y
envio de datos.

4. Andlisis y calculo de resultados segun las formulas establecidas.

5. Interpretacion de los resultados y generacion de conclusiones.
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3.4. Evaluacion de la Conectividad con sistema Externos
3.4.1. Definicion de la Métrica
La conectividad con sistemas externos mide la capacidad de la aplicacién

movil para establecer y mantener conexiones con otros sistemas a traves de

distintos protocolos. La féormula es:

Donde:
¢ A: Numero de interfaces correctamente implementadas.
e B: Numero total de interfaces.

1.4.2. Resultados Obtenidos

Para la aplicacion movil, se identificaron tres interfaces claves:

# Interfaz Externa Sistema Estado
Backend
1 API REST (Peticiones HTTP) Implementado
Node.js
WebSocket (Eventos en Backend
2 Implementado
tiempo real) Node.js

No implementado (No
MQTT (Canal de HiveMQ
3 en la app movil, solo en
comunicacién con ESP32) Cloud
el backend)

X = = . ;

Esto indica que, si bien la aplicacién movil cuenta con conectividad
efectiva con el backend a través de API REST y WebSocket, no tiene
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integracion directa con MQTT, ya que esta funcionalidad esta gestionada por el

backend.

3.5. Evaluacion de la Capacidad de Intercambio de Datos

3.5.1. Definicion de la Métrica

Esta métrica evalla la exactitud del intercambio de datos entre la

aplicacion movil y los sistemas externos. Se utiliza la siguiente formula:

X==
B

Donde:
e A: Numero de datos intercambiados sin errores.

e B: Numero total de datos intercambiados.

3.5.2. Pruebas Experimental

Se realizaron pruebas en las que la aplicacion movil envié 100 datos al
backend, los cuales fueron reenviados a la ESP32 mediante MQTT para su uso

en el sistema de encendido vehicular. Se midieron los siguientes valores:

Métrica Valor

Datos enviados desde la aplicacion 100

Datos recibidos correctamente por el sistema de encendido

98
vehicular

98
Calculo de X —=10.98

100

Esto indica una alta precision en la transmision de datos, con solo un 2%
de errores, asegurando que la aplicacién movil interactua de manera efectiva

con el sistema de encendido vehicular basado en la ESP32.
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3.6. Analisis Global y Calidad Interna del Sistema

Se calcularon los valores finales segun la norma:
Fiaura 33: Interoperabilidad

EVALUACION DE CALIDAD INTERNA/EXTERNA

Conectivida ;Qué tan Interna/Exter X=A/B
dcon correctamente na A= Niumero de interfaces
sistemas se implementadas con otros
externos ha sistemas 0 1 Si 2 3 | 0,667 | 6,6666667 | 0,66667 | 3,33333
- implementado B = Numero total de
2 los protocolos interfaces externas
= de onde: B >
E Int‘er‘o‘pera . DDnLie’:vli 0 8 8,23333333 | 8,233333333
=3 tibilida Capacidad | ;Quétan exacto | Interna/Exter |
E A= Numero de datos gue
38 de esel na se
intercambiar| intercambio han int biado si
datos  |dedatos entreel an intercambiado sin 0 1 si o2 | 100 | 0,98 9.8 098 49
B problemas con otro
sistema otros
. sistema
sistemas de .
B = Numero total de datos
enlace? —.

Nota: Adaptado de (Jacome et al., 2017)
La calidad Interna del Sistema se calcul6 como:
Total Caracteristica = 3.33 + 4.9 = 8.233
Calidad Interna del Sistema = 8.233

3.7. Resultados y reflexiones finales

Tras aplicar la norma ISO/IEC 25023, se determind que la aplicacion
movil desarrollada presenta un nivel de interoperabilidad satisfactorio,
alcanzando una calificacion de calidad interna de 8.23 sobre 10.

Hallazgos destacados:

o La aplicacion movil establece una conexion estable con el backend
mediante AP| REST y WebSocket.

» La tasa de transmision de datos fue altamente confiable, con un 98% de
éxito.

« Actualmente, la app no se conecta directamente al sistema MQTT, lo que
podria limitar la comunicacion en ciertos contextos.

Recomendaciones de mejora:
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o Considerar la incorporaciéon de una suscripcion MQTT directa en la app
movil, para fortalecer la conectividad con la placa ESP32.

o Optimizar la gestion de errores en el canal MQTT, con el objetivo de
minimizar los fallos en la transmision.

e Realizar pruebas bajo escenarios de alta demanda para validar la
estabilidad del sistema en condiciones extremas.

Este analisis permite concluir que la solucion propuesta cumple con
estandares elevados de interoperabilidad, asegurando un flujo de datos eficiente
y seguro dentro del sistema de encendido vehicular basado en ESP32, aunque
se identifican oportunidades claras de mejora en su integracion directa con el

protocolo MQTT.

CONCLUSIONES

La elaboracién del marco tedrico permitié establecer una base conceptual
sélida sobre la administracién de datos biométricos en sistemas de encendido
vehicular, identificando las tecnologias mas adecuadas para el desarrollo del
aplicativo. A través de una revisidn sistematica de literatura, se analizaron
enfoques previos en biometria, seguridad vehicular y desarrollo de aplicaciones
moviles, lo que permitid seleccionar React Native para la aplicacion movil y
Node.js para el backend, optimizando la interoperabilidad del sistema.

La implementacion de la metodologia Scrum facilité la gestion del
proyecto, asegurando un desarrollo iterativo y adaptable a imprevistos. La
organizacion en sprints permitié un seguimiento continuo del avance y la
optimizacién del tiempo de desarrollo, reduciendo costos y errores mediante

revisiones constantes. La retroalimentacion obtenida en cada fase mejoro la
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interfaz y funcionalidad de la aplicacién, garantizando una experiencia de
usuario intuitiva y segura.

Finalmente, la evaluacion de la interoperabilidad bajo la norma ISO/IEC
25023 demostrd que el aplicativo cumple con los estandares de conectividad y
eficiencia en la comunicacion con el backend y la ESP32. Se alcanzé una
precision del 98% en la transmision de datos, validando la confiabilidad del
sistema, aunque se identifico la necesidad de integrar una conexion directa con
MQTT en la aplicacion mévil para optimizar la latencia y mejorar la autonomia

del sistema.

RECOMENDACIONES

Se recomienda optimizar la integracion de la aplicacién mévil con MQTT,
permitiendo una comunicacién directa con la ESP32 en lugar de depender
exclusivamente del backend. Esto mejorara la latencia en la autenticacidn
biométrica y garantizara una respuesta mas rapida en el encendido del vehiculo,
evitando posibles demoras en la conexion.

Mantener la metodologia Scrum es altamente recomendable para futuras
fases de desarrollo del proyecto. La flexibilidad y adaptabilidad que proporciona
esta metodologia asegurara una gestion eficiente de los avances y facilitara la
incorporacion de mejoras iterativas basadas en la retroalimentacion de los
usuarios.

Es importante realizar pruebas de rendimiento y estrés con multiples
usuarios simultaneos para evaluar la estabilidad del sistema en escenarios de

alta demanda.
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Mejorar la accesibilidad y experiencia de usuario optimizando la interfaz
de la aplicaciéon movil en React Native, asegurando compatibilidad con
dispositivos de diferentes resoluciones y sistemas operativos. Se deben realizar
pruebas en una amplia gama de dispositivos Android e iOS para garantizar un
disefio adaptable y funcional en todas las plataformas.

Se sugiere considerar la integracion de Bluetooth Low Energy (BLE)
como una alternativa de comunicacion con la ESP32, permitiendo la operacién
del sistema en entornos sin conectividad WiFi. Esto ampliara las opciones de
uso y garantizara que el sistema pueda funcionar en zonas con baja o nula
cobertura de red.

Se aconseja implementar un panel de monitoreo en tiempo real en la
aplicacion web, donde los administradores puedan visualizar eventos de
autenticacion, intentos de encendido y notificaciones de seguridad. Esto
permitira una gestiéon mas efectiva del sistema y una respuesta rapida ante
posibles intentos de acceso no autorizado.

Se recomienda mantener un seguimiento de futuras actualizaciones en
las bibliotecas utilizadas, como React Native, MQTT y PostgreSQL, asegurando
que el sistema esté siempre actualizado con las mejores practicas en seguridad
y rendimiento. Esto también garantizara compatibilidad con nuevas versiones de
sistemas operativos y dispositivos méviles.

Finalmente, se sugiere documentar detalladamente el proceso de
desarrollo e integracién del sistema, incluyendo guias para futuras mejoras o
expansiones. Esto facilitara la escalabilidad del proyecto y permitira que futuras
iteraciones del sistema puedan ser implementadas de manera eficiente y

estructurada.
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