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RESUMEN

La seguridad en los espacios residenciales enfrenta desafios constantes ante eventos que
amenazan la integridad y seguridad de la propiedad privada en diferentes aspectos. En respues-
ta a esta problematica, se presenta un trabajo cuyo objetivo fue el desarrollo de un sistema de
alarma de seguridad basado en tecnologia del Internet de las Cosas (IoT), que permite la confi-
guracion, el monitoreo, deteccion, notificacion y accionamiento de actuadores, para generar una
alerta temprana ante eventos que comprometan la seguridad de las personas. De igual manera, se
desarroll6 una aplicacion movil para la plataforma Android, con una interfaz moderna e intuitiva
que permite en sus funciones la autentificacion del usuario, visualizacion del estado de alarma,
asi como la configuracion y gestion del sistema. Por lo cual, se llevo a cabo la identificacion
de las necesidades del sistema de alarma, seleccion de plataformas y tecnologias disponibles, se
desarrollé una arquitectura escalable basada en la nube haciendo uso servicios de autentifica-
cidn, almacenamiento y mensajeria, se disend, programo e implemento el hardware del sistema,
asi como el desarrollo de una aplicacion movil para la plataforma Android. Finalmente, se rea-
lizaron pruebas de conectividad y tiempos de reaccion demostrando la confiabilidad, eficiencia
y rendimiento del sistema de alarma.

Palabras clave: Internet de las Cosas (IoT), React Native, Raspberry Pi, Firebase.



ABSTRACT

Security in residential spaces faces constant challenges in the face of events that threaten the
integrity and safety of private property in different aspects. In response to this problem, we pre-
sent a work whose objective was the development of a security alarm system based on Internet
of Things (IoT) technology, which allows the configuration, monitoring, detection, notification
and actuation of actuators, to generate an early warning of events that compromise the safety
of people. Similarly, a mobile application was developed for the Android platform, with a mo-
dern and intuitive interface that allows user authentication, visualisation of the alarm status, as
well as configuration and management of the system. Therefore, we identified the needs of the
alarm system, selected the available platforms and technologies, developed a scalable cloud-
based architecture using authentication, storage and messaging services, designed, programmed
and implemented the system hardware, as well as developed a mobile application for the An-
droid platform. Finally, connectivity and reaction time tests were conducted to demonstrate the
reliability, efficiency and performance of the alarm system.

Keywords: Internet of Things (IoT), React Native, Raspberry Pi, Firebase.



1.1 Problema

CAPITULO1

INTRODUCCION

En el contexto de Ecuador, se observa un aumento significativo en la tasa de delitos como

robos, asaltos y crimen organizado como se muestra en la Fig.1.1. [1].

Pais
1 Ecuador
2 Trinidad y Tobago
3 Haiti
4 Nicaragua
5 Chile
6 Perti
7 Uruguay
8 Costa Rica
9 Guatemala
10 Jamaica

Tasa 2021

137
32,0
13,7
57
36
43
85
11,5
16,6
294

Tasa 2022

250
432
16,7

6,9

43
50

94
12,6
17,3
50,6

Fig. 1.1. Paises con mas crecimiento de violencia [1].

Variacion (%) v

82,5%

35,0%

21,9%

La situacion que afronta el pais ha generado una demanda creciente de sistemas de seguridad

capaces de evitar ser victimas de robos a negocios, fabricas y empresas, los dispositivos que mas

se han implementado se muestran en la Fig. 1.2.



30%

20%

10%
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Fig. 1.2. Dispositivos instalados en negocio. Quito - Julio 2023. [2]

La Fig. 1.3. muestra como, en el primer semestre del 2023 el Servicio de Rentas Internas
(SRI) registro ventas en actividades de seguridad de $590 millones, simbolizando un incremento

del 15 % con respecto al afio 2022 [2].

Fig. 1.3. Registro del SRI en actividades de seguridad. [2]

Los precios de los sistemas de alarmas disponibles en el pais varian significativamente en su
valor, oscilando en un rango que abarca desde $250 en marcas genéricas hasta $550 en marcas
reconocidas. Sin embargo, se pueden considerar costos adicionales relacionados con instalacion,

ampliacion, servicio técnico y monitoreo [3].

El Internet de las Cosas (IoT) representa un cambio en la calidad de vida de las personas



al brindar oportunidades en el ambito de la seguridad. Esto se logra mediante sensores para la
adquisicion de informacion del entorno, lo que permite tomar de acciones, como la activacion
de alarmas para salvaguardar a los ocupantes de un edificio. Ademas, la reduccion de los costos
del ancho de banda y del procesamiento ha hecho posible que mas dispositivos estén interco-
nectados y sean lo suficientemente inteligentes para gestionar los crecientes volumenes de datos

generados o recibidos [4].

La creciente necesidad de fortalecer la seguridad en edificaciones ha ratificado la importan-
cia de implementar sistemas de alarmas. Sin embargo, la falta de conocimiento en las nuevas
tecnologias disponibles, opciones accesibles y los costos asociados limitan la implementacion
de estos. Por lo tanto, se propone el desarrollo de una alarma de seguridad IoT que se adapte a

las necesidades locales, con el objetivo de mejorar la seguridad de edificaciones residenciales.

1.2 Objetivos

1.2.1 Objetivo General

Desarrollar un sistema de alarma de seguridad basado en tecnologia IoT para edificaciones

residenciales de diferentes tamafos y caracteristicas.

1.2.2 Objetivos Especificos

= Determinar los parametros y caracteristicas principales de una alarma de seguridad cen-
trandose en la precision de la deteccion de amenazas y la gestion eficiente de la informa-

cion.

» Disefiar el sistema de seguridad en base a pardmetros determinados utilizando componen-

tes disponibles en el mercado.

» Proponer una arquitectura basada en la nube que permita a los usuarios la configuracion

y gestion a través de internet.



= Validar el rendimiento y la confiabilidad de la alarma en diferentes escenarios de trabajo.

1.3 Alcance

El proyecto tiene como objetivo el disefio, construccion y pruebas de funcionamiento de
un prototipo de Alarma de seguridad IoT que contenga diferentes caracteristicas adaptandose a
distintos tipos de edificaciones residenciales. El prototipo se construira utilizando componentes
disponibles en el mercado, con una unidad central de procesamiento, diferentes tipos de senso-
res y funciones de comunicacion. Los datos recopilados se transmitiran a una plataforma en la
nube, y los resultados podran ser visualizados a través de una aplicacion movil. Para acceder los
usuarios deberan autenticarse con las credenciales adecuadas, lo que les permitira visualizar los

datos de manera comprensible y accesible.

1.4 Justificacion

En el &mbito de tecnologia, el Internet de las Cosas (IoT) evoluciona continuamente la forma
en que se abordan los desafios de seguridad debido a la incorporacion de nuevas tecnologias, que
permiten fortalecer los sistemas, permitiendo una gestion mas eficiente y escalable de seguridad

demostrando nuevas aplicaciones en que se abordan los riesgos y emergencias.

En el &mbito de seguridad, el funcionamiento de un sistema de alarma IoT en una edificacion
permite elevar la percepcion de seguridad de los usuarios al implementar dispositivos de comu-
nicacion y sensores, que permita detectar las condiciones del entorno y a su vez tomar acciones

en caso de una amenaza en la integridad y seguridad de la propiedad privada.

En el &mbito econdémico, se estaria proporcionando un dispositivo accesible, lo que permitira
su adopcidn en una amplia variedad de contextos, incluidos aquellos con recursos limitados. La
accesibilidad en términos de costos es esencial para garantizar que la seguridad y la proteccion

estén al alcance de un publico amplio.



Finalmente, este proyecto tendra un impacto social al fortalecer la seguridad y proteccioén en
edificaciones residenciales, contribuyendo de esta manera al bienestar de las personas y mejo-

rando la calidad de vida.



CAPITULO 11

MARCO TEORICO

2.1 Estado del arte

En [5] se disefia e implementa un sistema de control de incendios que utiliza la tecnologia
Field Programmable Gate Array (FPGA) de National Instruments. Se desarrolla un sistema ver-
satil con entradas y salidas analdgicas, conexiones a la alarma con sus activadores y un sistema
de mensajes de texto. Como resultado, se obtiene una alarma para la deteccion de incendios mo-
nitoreada en tiempo real junto con una interfaz de usuario en LABVIEW que muestra el estado

de la alarma.

En [6] se implementa un sistema de alerta que se basa en el Internet de las cosas (IoT) y
utiliza tecnologias de codigo abierto. Este sistema emplea sensores de movimiento, temperatura
y humo para identificar diferentes eventos. Para lograr esta capacidad de deteccion, se utiliz6 una
Raspberry Pi como un dispositivo puente (gateway), que facilita la conexion entre los sensores
y la nube. De esta manera, se obtiene un sistema de alarma IoT escalable y se adapta a diversas

necesidades.

En [7] se desarrolla un sistema de alerta [oT destinado a la deteccion de robos en entornos
residenciales. Este sistema consta de sensores de contacto, un médulo NodeMCU ESP8266 y
una conexion WiFi de alta velocidad. Se realiza una plataforma en la nube para analizar los datos
que se obtienen y, en caso necesario, activar una alarma. La eficiencia que se obtiene de este

sistema es del 97.4 %, tanto en la activacion como en la desactivacion de la alarma.

En [8] se disefia e implementa un sistema de alarma de intrusion basado en el protocolo ESP

Now de Internet de las Cosas. Se opta por utilizar el protocolo ESP-Now debido a su eficiencia



en aplicaciones de [oT con bajo consumo de energia, y se integra con una red de nodos sensores
independientes. Como resultado, se logra desarrollar un prototipo que cumple con los estandares

predefinidos en términos de funcionamiento y costos.

En [9] se disefia e implementa un prototipo para el monitoreo y purificacion del aire en espa-
cios interiores. El sistema utiliza una pantalla HMI Nextion y sensores electroquimicos capaces
de detectar gases contaminantes mediante variaciones de resistencia interna, con opcion de cali-
bracion para mejorar la precision. El monitoreo se puede realizar localmente o de forma remota
a través de la plataforma Ubidots [oT, donde se almacenan y analizan los datos. El prototipo
incluye filtros HEPA, de polvo, de carbon activado y una turbina que se activa segun las con-
centraciones detectadas. Se mide la presencia de gases CO,, NO,, NH3, CO, O3, PM;y y PM; s,

ademas de temperatura y humedad.

En [10] se disefa e implementa un prototipo de monitoreo para medir y visualizar en tiem-
po real la calidad del aire en el edificio de la Carrera de Ingenieria en Networking y Teleco-
municaciones. El sistema se basa en tecnologia IoT contemplando un disefio escalable en su
infraestructura, mientras hace uso de sensores especializados para medir concentraciones de
contaminantes como dioxido de azufre, didoxido de nitrégeno, monodxido de carbono y ozono.
Los datos se envian a una plataforma que permite la visualizacién de manera sencilla para el
monitoreo en tiempo real. Los resultados demuestran que el sistema desarrollado es fiable y

escalable a distintos entornos.

En [11] se disefia un prototipo de sistema de seguridad que utiliza sensores de movimiento
y camaras IP para videovigilancia, todo dentro de una infraestructura IoT. Este sistema imple-
menta el protocolo MQTT para facilitar la comunicacion y el intercambio de datos entre los
dispositivos. Detecta intrusos a través de los sensores de movimiento y graba eventos de mane-
ra continua. Si se detecta alguna actividad sospechosa, se envia una alerta al usuario mediante
una aplicacion movil, permitiendo su visualizacion. Los resultados demuestran la fiabilidad y

escalabilidad del sistema.

En [12] se implementa un sistema de seguridad con IoT para un local comercial, basandose



en un botén de panico y una alarma con modulo GPS. El proyecto se desarrolla para mejorar
la seguridad del local debido al aumento de la delincuencia en la provincia de Santa Elena.
Utiliza una arquitectura [oT que incluye un microcontrolador Arduino, un modulo Shield GPRS,
y una aplicacion movil desarrollada para dispositivos Android. La aplicacion implementada
permite de forma sencilla a los usuarios activar la alarma y enviar una sefal de alerta a la policia
mas cercana. El sistema se disefia para ser controlado de manera remota, proporcionando una

solucion efectiva y accesible para la seguridad del establecimiento.

En [13] se realiza un prototipo de sistema de seguridad doméstico basado en la tecnologia
WPAN (Wireless Personal Area Network) y la red IoT. El sistema cuenta con cinco nodos, el
nodo sensor, el nodo actuador, el nodo coordinador, el nodo de conexion a internet. Las funciones
del sistema son detectar la presencia de intrusos o nivel de gas fuera de los limites establecidos,
envid de datos, andlisis de datos y envio de datos a internet. Para el prototipo se implementa
sensores de movimiento y de gas, placas Arduino, software de comunicacion inalambrica Zigbee
y una base de datos en MySQL. Las pruebas muestran una precision del 95 % en detecciones

intrusiones y niveles de gas.

En [14] se realiza un prototipo de sistema de seguridad para control domotico basado en
tecnologia IoT. En la parte de hardware se uséa sensores de movimiento, sensores de apertura de
puertas y ventanas, actuadores para controlar la apertura de puertas y ventanas; en la parte de
software se usa un controlador de hardware desarrollado en Python, una aplicacion movil usando
Kotlin y una base de datos en Firebase. El sistema detecta la presencia de intrusos o la apertura no
autorizada de puertas y ventanas; ademas, transmite, almacena y analiza los datos para ejecutar
acciones especificas. A través de las pruebas realizadas, se concluye que el prototipo cumple
satisfactoriamente con los requerimientos establecidos, centrados en el confort, la calidad de

vida y el incremento de la seguridad.



2.2 Tecnologias implicitas en la solucion

Esta seccion describe los principales componentes tecnoldgicos que intervienen en la solu-
cion propuesta, incluyendo los protocolos de comunicacion utilizados para el intercambio de
datos entre los sensores y la unidad central, las tecnologias inalambricas que permiten la co-
nectividad entre dispositivos, y la base de datos encargada del almacenamiento y gestion de la
informacion en tiempo real. Ademas, se detallan las herramientas y lenguajes empleados en el

desarrollo del software.

2.2.1 Protocolos de comunicacion

2.2.1.1 Protocolo MQTT

El protocolo de mensajeria MQTT es un sistema de mensajeria ligero que se basa en un
modelo publicacidon/suscripcion. Es ideal por su amplia implementacion en proyectos [oT, de-
bido a que minimiza el consumo de recursos del dispositivo y ancho de banda [15]. Entre sus
caracteristicas principales son el uso de TCP, Calidad de Servicio (QoS, Quality of Service) y
funciones como Ultimo Testamento (LWT,Last Will and Testament), permiten garantizar una

comunicacion estable entre dispositivos e identificar desconexiones de manera oportuna.

2.2.1.2 HTTP (HyperText Transfer Protocol)

El protocolo HTTP es un estandar de comunicacion que permite la transferencia de informa-
cion como texto, graficos, sonido, video y otros archivos multimedia. Este protocolo, basado en
un modelo de solicitudes y respuestas, es adecuado para interacciones puntuales o aplicaciones

donde la transferencia de datos no es frecuente y la latencia no es un factor critico [16].

De esta manera se utiliza para enviar parametros clave, como credenciales de red y configu-

raciones especificas, permitiendo la integracion de dispositivos en sistemas mas amplios. Este



enfoque resulta eficiente para configurar conexiones iniciales.

2.2.2 Tecnologias inalambricas IoT

2.2.2.1 Wi-Fi

El estdandar IEEE 802.11, conocido como WiFi, es un protocolo de comunicacion inaldmbri-
ca que opera en 2.4 GHz, siendo utilizado para aplicaciones de adquisicion de datos, medicion,
control de procesos e intercambio de contenido multimedia [17]. El funcionamiento de esta red

puede ser de dos tipos:

= Ad-hoc
La red ad-hoc se emplea de forma ocasional, ya que admite solo un niumero reducido
de usuarios y facilita la comunicacion entre ellos sin necesidad de jerarquias. Esta con-
figuracion tiene un uso limitado, principalmente en entornos cerrados sin acceso a redes
externas, donde su proposito principal es permitir un intercambio eficiente de informa-
cion entre dispositivos. La transmision de datos es efectiva una vez que se establece la

conexion entre el emisor y el receptor [17].

Fig. 2.1. Red Ad-Hoc.

» [nfraestructura

La red de infraestructura es la mas comunmente utilizada, ya que una unica estacion,



conocida como punto de acceso, se encarga de gestionar el acceso y centralizar la infor-
macioén transmitida. Esta red se organiza en una jerarquia de dos niveles: por un lado,
los dispositivos que conforman la infraestructura base, y por otro, los terminales de los

clientes que forman la red propiamente dicha [17].

Fig. 2.2. Red infraestructura

2.3 Base de datos

2.3.1 Firebase Realtime Database

Firebase Realtime Database proporciona una solucion de almacenamiento en la nube que
gestiona y sincroniza datos en tiempo real. Estructura los datos en formato JSON, lo que permi-
te mantenerlos actualizados de forma inmediata en todos los clientes conectados. Este enfoque
ofrece una arquitectura escalable y segura, disenada para manejar altos volumenes de informa-
cion con latencia minima [18]. Ademas que permite la integracion con otros servicios de firebase

como Firebase Authentication y Firebase Cloud Messaging.

» Firebase Authentication
El servicio de Firebase Authentication ofrece la autenticacion de usuarios mediante con-
trasefias, correos electronicos y otros métodos. Facilita su integracion con servicios de

backend y SDK, proporcionando una solucion integral de seguridad y autenticacion [19].



= Firebase Cloud Messaging
El servicio de Firebase Cloud Messaging permite el envio de mensajes multiplataforma,
proporcionando una solucion eficiente para notificar al cliente con mensajes personaliza-
dos. Este servicio es compatible con dispositivos modviles, navegadores web y aplicaciones
backend, lo que lo convierte en una herramienta versatil para gestionar notificaciones en

tiempo real. [20].

2.4 Desarrollo de software

24.1 Python

Python es un lenguaje de programacion de alto nivel, versatil y ampliamente utilizado en el
desarrollo de soluciones IoT debido a si amplia documentacion, simplicidad y disponibilidad de
bibliotecas [21]. De esta manera, permite desarrollar la comunicacion entre dispositivos, proce-
sar datos y ejecutar acciones automatizadas, ofreciendo un entorno eficiente, escalable y versatil

adaptandose a las necesidades de cada proyecto.

2.4.2 React Native CLI

React Native es un framework de codigo abierto mediante el cual se puede crear aplicacio-
nes moviles nativas utilizando JavaScript, TypeScript y React. Mediante un enfoque basado en
componentes, facilita la creacion de interfaces modernas, dinamicas y responsivas tanto para
10S y Andriod con una sola base de cddigo. De igual manera, permite emplear funciones na-
tivas de dispositivo mévil manteniendo un alto rendimiento. Ademas, cuenta con una amplia
documentacion, siendo una opcion ideal para el desarrollo de aplicaciones moviles rapidas y
escalables [22]. Sin embargo, React Native también permite la adopcion de TypeScript para el

desarrollo.



= TypeScript
TypeScript se caracteriza por agregar un tipado estricto y otras caracteristicas a JavaScript,
permitiendo la deteccion temprana de errores, facilitado la depuraciéon del codigo antes
de su implementacion, evitando de esta manera afectar a la escalabilidad del proyecto a

medida que este se expande y mejorando el ambiente de desarrollo [23].

2.5 Analisis del estado del arte

En esta revision se demuestra que los sistemas de alarmas compartes similitudes en caracte-
risticas tanto en variables de monitores como en la gestion de diversos parametros. Todas estas
funciones son implementadas a través de diferentes tipos de sensores como infrarrojos, ultraso-
nido, microondas, fotoeléctricos, entre otros. Por lo que de esta manera se resalta la diversidad

y complejidad de los dispositivos de seguridad.

La Tabla 2.1 resume los principales trabajos relacionados en el estado del arte, donde se
evidencio el uso de diferentes tecnologias y metodologias en el disefio e implementacion de sis-
temas de alarma. Como tendencia se observa la aplicacion de plataformas como Arduino, ESP32,
Raspberry Pi, las cuales cuenta con una amplia documentacion en aplicaciones de diversos pro-
yectos. Ademas, se evidencia la busqueda de flexibilidad y personalizacion para la eleccion de
estas plataformas, con el fin de tener un entorno adecuado y cumplir con los requisitos para cada

proyecto.

Por otra parte, se evidencia la importancia de los protocolos de comunicacion para la gestion
eficiente de los datos, donde protocolos como MQTT, CoAP y HTTP son ampliamente utiliza-
dos, por lo cual la eleccion de cada uno dependerad de los requisitos especificos y restricciones de
cada proyecto, donde cada protocolo poseera ventajas y desventajas que deberan ser evaluadas

antes de su implementacion.



Tabla 2.1

Resumen de trabajos relacionados en el estado del arte

Caracteristicas y Resultados Tecnologia Utilizada Referencia
Principales

Sistema de control de incendios FPGA, LABVIEW [5]
con monitoreo en tiempo real y

notificaciones via SMS.

Alerta IoT escalable con deteccion | Raspberry Pi, Sensores [6]
de humo, temperatura y movimien- | IoT

to.

Sistema de deteccion de robos con | NodeMCU ESP8266, [7]
eficiencia del 97.4 % en activacion | WiFi1

de alarmas.

Alarma de intrusion eficiente y de | Protocolo ESP-Now, [8]
bajo consumo energético. Nodos Sensores

Sistema para detectar incendios y Sensores de gases, [oT | [9]bajana2020
gases inflamables en cocinas, con

alertas moviles confiables.

Infraestructura escalable para mo- | Sensores de Calidad [10]
nitorear contaminantes en tiempo del Aire, IoT

real.

Sistema de seguridad IoT con de- MQTT, Camaras IP [11]
teccion de intrusos y notificaciones

moviles.

Sistema de seguridad para locales | Arduino, Shield GPRS, [12]
comerciales con boton de panicoy | GPS

monitoreo remoto.

Sistema doméstico 10T con detec- | WPAN, Zigbee, [13]
cion de gas y presencia, logrando MySQL

precision del 95 %.

Control domotico para detectar Sensores [oT, Firebase [14]

intrusiones y gestionar aperturas de
puertas y ventanas.




CAPITULO 111

MARCO METODOLOGICO

3.1 Enfoque y tipos de investigacion

Lainvestigacion es de tipo aplicada ya que se centra en una aplicacion directa en la resolucion
de un problema basandose en la teoria aprendida [24]. En este caso especifico se propone una

alternativa de un sistema de alarma de seguridad IoT para edificaciones residenciales.

La investigacion también adopta un enfoque documental, ya que requiere la recoleccion,
recopilacion y seleccion de informacion proveniente de diversas fuentes, como documentos,
revistas, libros y articulos [25]. Este proceso permite establecer los parametros y caracteristicas

fundamentales de un sistema de alarma.

De igual modo, la investigacion adopta un enfoque descriptivo, ya que se detallan las ca-
racteristicas y propiedades de sensores, dispositivos de hardware, protocolos de comunicacion

y tecnologias inalambricas [26].

Finalmente, la investigacion adopta un enfoque experimental, ya que requiere la realizacion
de pruebas de funcionamiento del prototipo para su validacion, mediante la introduccion de

variables de estudio y la observacion de sus efectos en condiciones controladas [27].

3.2 Disefio de la investigacion

Considerando lo anteriormente mencionado, se plantea la ejecucion de diversas actividades
orientadas al cumplimiento de los objetivos especificos y del objetivo general. Estas actividades

se organizan de manera secuencial con el propdsito de desarrollar de forma eficiente un sistema



de alarma basado en el Internet de las Cosas (IoT).

3.2.1

3.2.2

Fase 1: Determinacion de los parametros y caracteristicas principales de una alar-
ma de seguridad centrandose en la precision de la deteccion de amenazas y la gestion

eficiente de la informacion.

Actividad 1.1 Investigacion de los pardmetros y caracteristicas para alarmas de seguridad.
En esta actividad, se realiza una investigacion focalizada en los pardmetros y caracteris-

ticas esenciales para el desarrollo de sistemas de alarmas de seguridad.

Actividad 1.2: Definicion de parametros y caracteristicas principales del sistema de alarma
de seguridad.

En esta actividad, se define los pardmetros y caracteristicas principales del sistema de
alarma, evaluando aspectos como el tipo de deteccion de amenazas, acciones a realizarse
durante el monitoreo y la activacion del sistema, la integracion diferentes tecnologias y la

integracion con servicios en la nube.

Fase 2: Disefio del sistema de seguridad en base a parametros determinados utili-

zando componentes disponibles en el mercado.

Actividad 2.1 Identificacion de sensores y dispositivos necesarios.
En esta actividad, se selecciona los sensores adecuados para la deteccion de eventos en el
sistema de alarma, incluyendo diferentes tipos de sensores. De igual manera, se elige las

plataformas de procesamiento en funcion de sus capacidades y compatibilidad.

Actividad 2.2: Evaluacion de protocolos de comunicacion para la transmision de datos.
En esta actividad, se analiza diferentes protocolos de comunicacion utilizados en siste-
mas [oT, con el fin de determinar aspectos relevantes como limitaciones, caracteristicas,

configuracion y eficiencia en la transmision de datos.



= Actividad 2.3 Adquision de materiales
En esta actividad, se realiza la adquisicién de los materiales necesarios para su imple-
mentacion, asegurando que sean los mas adecuados en cuanto a calidad, compatibilidad

y costo.

= Actividad 2.4 Construccion y ensamblaje de componentes.
En esta actividad, se lleva acabo la construccion y ensamblaje de los componentes selec-

cionados. Se procede a la implementacion fisica de sensores y otros dispositivos.

3.3 Fase 3: Propuesta la arquitectura basada en la nube que permita a los usuarios la

configuracion y gestion a través de internet.

» Actividad 3.1 Definicion de los requisitos para la gestion remota de la alarma.
En esta actividad, se define los requisitos para la gestion remota del sistema de alarma,
donde se establece parametros y estrategias que permitan la construccion de la base de
datos, el cambio de modos de alarma, las acciones en caso de activacion, el procesamiento

de notificaciones y el acceso a los registros del historial de eventos.

» Actividad 3.2 Disefio de una interfaz de usuario intuitiva y segura.
En esta actividad, se disefia la interfaz de usuario que permita ser intuitiva y segura para
su facil comprension y manejo para la interaccion con el usuario, cuidando aspectos vi-
suales, una estructura funcional e implementando medidas de seguridad para el correcto

intercambio de informacion.

= Actividad 3.3 Implementacion de la interfaz de usuario
En esta actividad, se implementa la interfaz de usuario disefiada. Se despliega la aplicacion
en el sistema operativo mévil donde verificara la fluidez de la aplicacion, la operatividad

y la usabilidad.



3.4 Fase 4: Validacion del rendimiento y la confiabilidad de la alarma en diferentes esce-

narios de trabajo.

» Actividad 4.1 Ensayos de funcionamiento
En esta actividad, se realizan ensayos de funcionamiento, asi como las ultimas modi-
ficaciones, verificando el correcto desempefio del sistema, incluyendo la activacion de

alarmas, la respuesta a eventos especificos y la validacion de la interfaz de usuario.

» Actividad 4.2 Ejecucion y registro de los resultados.
En esta etapa, se ejecutan pruebas de funcionamiento del sistema de seguridad. Se regis-

tran y documentan los resultados.

= Actividad 4.3 Presentacion del documento final escrito.
Esta actividad hace referencia al desarrollo de todo el documento del Trabajo de Integra-

cion Curricular, tanto del Capitulo 1, 2, 3 y 4, asi como las secciones complementarias.



CAPITULO IV

RESULTADOS Y ANALISIS

4.1 Especificaciones del sistema a disefiar

A continuacion, se describen los criterios y requerimientos que se tendrdn en cuenta para el

diseno del sistema de alarma.

Criterios

1. Funcionalidad:

= Deteccion: El sistema debe identificar y reaccionar ante eventos que comprometa la
seguridad del espacio residencial, como el movimiento, la apertura de puertas o la

ruptura de ventanas.

» Notificaciones: El usuario debe recibir alertas que se visualicen mediante la aplica-

cion movil, manteniéndolo informado de cualquier evento.
» Control remoto: El usuario debe contar con una alternativa para la desactivacion del

sistema de alarma, en caso de no tener acceso a la aplicacion movil.

2. Conectividad Wi-Fi: El sistema debe estar en un entorno con acceso a internet, para su

correcto funcionamiento.

3. Aplicacion mavil: La aplicacion debe ser facil de usar en un entorno amigable y permitir

mostrar informacion clara para el usuario.

4. Instalacion sencilla: El sistema tiene que ser sencillo de instalar y configurar por el usua-

rio, de manera que no necesite tener conocimientos técnicos avanzados.



5. Facil expansion: El sistema debe permitir la facil incorporacion de nuevos sensores, fa-

cilitando la expansion del sistema.

6. Diferentes modos de configuracion: El sistema debe contar con distintos modos de con-

figuracion, permitiendo adaptarse a las necesidades del usuario.

Restricciones

1. Base de datos y servicios de Firebase con plan gratuito: El uso de un plan gratuito en
Firebase implica ciertas restricciones en el uso de los servicios, por lo que se debe con-
siderar optimizar el uso de estos servicios para evitar un impacto tanto en el rendimiento

como en la escalabilidad del sistema.

2. Capacidad del hardware para analisis de multiples sensores: Las limitaciones del
hardware influirdn directamente en el desempefio del sistema, por lo que se debe con-
siderar la capacidad de este para el manejo simultaneo de la informacion de los modulos

S€NSores.

3. Dependencia de la conexion a internet: Tanto el sistema de alarma como la aplicacion
movil dependeran de una conexion estable a internet para su correcto funcionamiento, por

lo que se debe ubicar el sistema de alarma en un espacio con acceso a internet.

4.2 Solucion propuesta

4.2.1 Descripcion de solucion propuesta

En la propuesta de solucion, el sistema de alarma IoT se basa en una red de infraestructura,
como se muestra en la Fig. 4.1 donde se opera a través de una central de procesamiento que
gestiona la informacion recibida de sensores inaldmbricos, como detectores de movimiento,
vibracion, apertura y humo. Los datos se almacenan en Firebase Realtime Database para su

consulta en tiempo real.



La interaccion con el usuario se da mediante una aplicacion movil donde ingresa sus cre-
denciales de usuario para realizar la autentificacion, posteriormente accede a las funciones como
configurar su alarma, agregar sensores, gestionar modos de alarma, accionamiento del boton de
panico. Ante un evento el sistema activa la sirena y envia una notificacion al usuario, el cual

accederd a la aplicacion par la desactivacion de la alarma o en su defecto mediante un control

infrarrojo.
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Fig. 4.1. Arquitectura del sistema.



4.2.2 Central de procesamiento

La central de procesamiento estd conectada a la red WiFi y se encarga de gestionar la co-
municacién entre los sensores mediante MQTT y la base de datos. Para ello, ejecuta un broker
Mosquitto MQTT, que facilita el intercambio de datos con los sensores. A través de la base de
datos, publica y recibe informacion que permite configurar los pardmetros de la alarma, inclu-
yendo la adicion de nuevos sensores, la activacion o desactivacion del sistema y la supervision

del estado de cada sensor agregado. En la Fig. 4.2 se visualiza los elementos que conforman la

central la central de procesamiento, asi como la lista de partes en la Tabla. 4.1.

Tabla 4.1

Fig. 4.2. Central de procesamiento.

Lista de elementos central de procesamiento

Elemento | Descripcion Cantidad
1 Sensor receptor infrarrojo ky-022 1
2 Canaletas ranuradas 4
3 Moédulo con pulsador de reinicid y apagado 1
4 Modulo relé 1
5 Raspberry Pi Zero 2 W 1
6 Bateria de 12V 1
7 Fuente de poder 1
8 Switch interruptor con fusible 1
9 Modulo regulador de voltaje Step Down LM2596 1
10 Gabinete metalico 30x30 1




4.2.3 Médulo de proximidad

El modulo de proximidad, basado en la Raspberry Pi Pico W, permite detectar intrusiones
dentro de un area especifica. Al detectar movimiento o la presencia de un objeto en el espacio
monitorizado, el modulo envia un mensaje por MQTT en su topico correspondiente hacia la
central de procesamiento. Este mensaje activa la alarma segun la configuracion establecida, se
generan alertas para el usuario a través de la aplicacion mévil y activa los actuadores. En la Fig.
4.3 se visualizan los elementos que conforman el moédulo de proximidad, asi como la lista de

partes en la Tabla 4.2.

Fig. 4.3. Modulo de proximidad.

Tabla 4.2

Lista de elementos médulo de proximidad

Elemento | Descripcion Cantidad | Material
1 Base 1 PLA

Switch deslizante

Portapilas con baterias 18650

Tapa

Modulo de proteccion de carga TP4056

Raspberry Pico W

Sensor PIR HC-SR501

Elevador de voltaje MT3608

O AN DN WD
i [ [ |t |t | [
1




4.2.4 Médulo de apertura

El médulo de apertura, basado en la Raspberry Pi Pico W, supervisa puertas, ventanas u
otros puntos de acceso. Cuando se detecta que uno de estos puntos se abre de manera no auto-
rizada, el modulo envia un mensaje por MQTT en su topico correspondiente hacia de la centra
de procesamiento. Este mensaje activa la alarma segun la configuracion establecida, se generan
alertas para el usuario a través de la aplicacion moévil y activa los actuadores. En la Fig. 4.4 se

visualiza los elementos que conforman el mddulo de proximidad, asi como la lista de partes en

la Tabla 4.3.

Tabla 4.3

Fig. 4.4. Modulo de apertura.

Lista de elementos mddulo de apertura

Elemento

Descripcion

Cantidad

Material

—_—

Base

1

PLA

Base iman

PLA

Iman

Interruptor

Raspberry Pico W

Tapa iman

Tapa

Portapilas con bateria 18650

O| 0 A || B|WIN

Modulo de proteccion de carga TP4056

Switch deslizante

— | —
ol )

Pulsador

[S (U [V U U — U — i T_— i —




4.2.5 Modulo de vibracion

El mddulo de vibracion, basado en la Raspberry Pi Pico W, detecta movimientos o vibra-
ciones andémalas en superficies o estructuras, como puertas, ventanas o paredes. Al percibir
vibraciones que puedan ser indicativas de intentos de forzar una entrada o romper una ventana,
el médulo envia un mensaje por MQTT en su topico correspondiente hacia de la centra de pro-
cesamiento. Este mensaje activa la alarma seglin la configuracion establecida, se generan alertas
para el usuario a través de la aplicacion movil y activa los actuadores. En la Fig. 4.5 se visualiza

los elementos que conforman el modulo de vibracion, asi como la lista de partes en la Tabla 4.4.

|
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Fig. 4.5. Modulo de vibracion.

Tabla 4.4

Lista de elementos modulo de vibracion

Elemento | Descripcion Cantidad | Material
1 Base 1 PLA

Switch deslizante

Portapilas con baterias 18650

Tapa

Sensor vibracion SW-420

Pulsador

Raspberry Pico W

Modulo de proteccion de carga TP4056
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4.2.6 Modulo de deteccion de humo

El modulo de deteccion de humo, basado en la Raspberry Pi Pico W, monitorea la calidad
del aire en busca de la presencia de humo o gases que puedan indicar un posible incendio. Al
detectar una concentracion de humo que supera un umbral preestablecido, el modulo envia un
mensaje por MQTT en su topico correspondiente hacia de la centra de procesamiento. Este
mensaje activa la alarma segun la configuracion establecida, se generan alertas para el usuario
a través de la aplicacion movil y activa los actuadores. En la Fig. 4.6 se visualiza los elementos

que conforman el mddulo de vibracion, asi como la lista de partes en la Tabla 4.5.
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Fig. 4.6. Modulo de deteccion de humo

Tabla 4.5

Lista de elementos modulo de deteccion de humo

Elemento | Descripcion Cantidad | Material

1 Base 1 PLA
Switch deslizante

Modulo de proteccion de carga TP4056
Portapilas con baterias 18650

Tapa

Pulsador

Raspberry Pico W

Detector de Gas MQ-2

Elevador de voltaje MT3608
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4.2.7 Especificaciones técnicas del sistema

4.2.7.1 Central de procesamiento

La central de procesamiento esta basada en la Raspberry Pi Zero 2 W, seleccionada por su
bajo costo, reducido consumo energético, tamafio compacto y capacidades adecuadas para la

logica del sistema y la gestion de la comunicacion con los modulos sensores [28].

Componentes principales A continuacion, se describen los componentes utilizados en el di-

sefio del modulo central:

= Raspberry Pi Zero 2 W: Microcomputadora que actiia como unidad central del sistema

de alarma.

= Fuente de poder 220/110V a 12V 10A (con UPS): Permite la alimentacion del sistema
convirtiendo la corriente alterna (220/110V) a una salida regulable de 12V 10A. Ademas,
cuenta con la funcionalidad UPS que permite tomar la alimentacion de una bateria de 12
V de manera automadtica en caso de corte de energia. Ademas, su salida regulable permite

ajustar el voltaje al nivel requerido [29].

= Regulador de voltaje de 12V a 5V 3A: Permite adaptar la tension de entrada de 12V a
10A alos 5V a 2.5A requeridos por la Raspberry Pi Zero 2 W, garantizando una alimen-
tacion estable. Su alta eficiencia (hasta 92 %) y capacidad de corriente continua de 3A
lo hacen adecuado para mantener el sistema operativo con bajo calentamiento y tamaiio

compacto [30].

» Pulsador: Se emplea para realizar el reinicio y apagado manual del sistema de forma

segura.

= Moédulo infrarrojo KY-022: Mediante un control remoto permite la desactivacion remota
del sistema de alarma en caso de no tener acceso a la aplicacion movil, haciendo uso de

protocolos estandar IR. [31].



= Médulo relé de 4 canales: Permite el control de actuadores de manera independiente,

mediante sefiales de bajo voltaje enviadas desde la central de procesamiento. [32].

Esquema de conexion En la Fig. 4.7 se muestra el circuito completo del modulo central. Este
integra todos los componentes mencionados, donde la fuente de alimentacion se conecta a la
bateria y alimenta tanto al regulador de voltaje como al mddulo relé. La Raspberry Pi se encarga
de gestionar los eventos, leer sefiales del sensor infrarrojo y activar las salidas mediante los relés

segun la logica programada.

Fase
Neutro
Tierra

. Pulsador

GND

FUENTE DE
PODER (VOLTAIE)
220/110V A 12V
10 A, FUNCION
UPS

S. Sensor

UPS +
UPS -
v
Y

UPs +
UPS -

uUPsS12Vv

Fig. 4.7. Circuito de central de procesamiento

4.2.8 Modulos sensores

Los mddulos sensores del sistema estan basados en la Raspberry Pi Pico W, seleccionada por
su bajo consumo energético, conectividad Wi-Fi integrada y tamafio compacto, caracteristicas

que la hacen adecuada para aplicaciones distribuidas como los sensores de una alarma IoT [33].

Los circuitos de cada modulo sensor cuentan con caracteristicas similares, donde varia el
tipo de sensor utilizado y en los casos necesarios se hace uso de un elevador de voltaje para la

alimentacion de estos. La eleccion de estos componentes se basa en criterios de rendimiento,



tamafio compacto y la estabilidad en su funcionamiento.

Componentes comunes A continuacion, se detallan los componentes utilizados de forma co-

mun en los mdédulos sensores:

= Raspberry Pi Pico W:Microcontrolador que gestiona el sensor, la logica programada

para la activacion, la lectura del sensor y la comunicacién mediante MQTT.

= Baterias 18650 de 3.7V, 3000mAh: Fuente de alimentacion recargable para cada médulo
sensor. Modulo TP4056: Permite la carga segura de baterias de litio de 3.7V tipo 18650
mediante micro-USB o fuente externa. Incorpora proteccion contra sobrecarga, sobredes-

carga y cortocircuitos, asegurando la integridad de la bateria y del sistema [34].

= Interruptor deslizante: Encendido/apagado manual del modulo.

» Pulsador: Reinicio manual del sistema en caso de desincronizacion o fallo.

= Elevador de voltaje MT3608 (solo en algunos casos): Se utiliza cuando el sensor re-

quiere una tension superior a la proporcionada por la bateria [35].

Variantes por tipo de sensor La siguiente tabla resume las diferencias especificas entre los

modulos, segln el sensor empleado:



Tabla 4.6

Resumen de sensores utilizados en los modulos del sistema

Modulo

Sensor utilizado

Ventajas técnicas que motivaron
su seleccion

Figura

Proximidad

PIR HC-SR501

Sensor ampliamente utilizado en
sistemas de seguridad. Alta sensibi-
lidad al movimiento humano, bajo
consumo en reposo y facil integra-
cion con microcontroladores [36].

Fig. 4.8

Vibracion

SW-420

Sensor digital confiable y econo-
mico, ideal para detectar golpes o
vibraciones bruscas en estructuras.
Su respuesta rapida lo hace 1til para
detectar intentos de forzar accesos
[37].

Fig. 4.9

Apertura

Interruptor magnético tipo reed

Alta fiabilidad mecanica, sin nece-
sidad de alimentacion. Ideal para la
deteccion de aperturas en puertas o
ventanas por su simplicidad y bajo
costo [38].

Fig. 4.10

Humo

MQ-2

Sensor versatil y de bajo costo ca-
paz de detectar humo y gases infla-
mables. Adecuado para ambientes
interiores donde se desea detectar
incendios o fugas tempranas [39].

Fig. 4.11

Esquemas de conexion A continuacion, se presentan los esquemas eléctricos de cada modulo

sensor. Como se observa, comparten gran parte de su circuito, variando Unicamente el sensor

principal y los componentes necesarios para su correcto funcionamiento.




4.2.8.1 Circuito del médulo de proximidad
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Fig. 4.8. Circuito del médulo de proximidad

4.2.8.2 Circuito del modulo de vibracion
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Fig. 4.9. Circuito del moédulo de vibracion



4.2.8.3 Circuito del médulo de apertura

Raspberry Pi Pico W ©2022
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Fig. 4.10. Circuito del modulo de apertura

4.2.8.4 Circuito del modulo de humo

Fig. 4.11. Circuito del médulo de humo

4.2.9 Calculos de consumo de corriente

Para calcular el tiempo de duracion de las baterias acopladas en cada modulo sensor, es ne-
cesario especificar el consumo de corriente de cada uno de los componentes que los conforman.

En la Tabla 4.7 se presentan los valores de corriente estimados para cada médulo sensor.



Tabla 4.7

Consumo estimado de corriente por médulo sensor

Moédulo Sensor Componente Corriente (mA)
Raspberry Pi Pico W 130
Proximidad (PIR) Sensor PIR HC-SR501 50
MT3608 (conversion) 10
TP4056 1
Total estimado 191
Raspberry Pi Pico W 130
Vibracion (SW-420) Sensor de vibracion SW-420 20
TP4056 1
Total estimado 151
Raspberry Pi Pico W 130
Apertura (magnético) Sensor magnético de apertura 5
TP4056 1
Total estimado 136
Raspberry Pi Pico W 130
Sensor de gas MQ-2 150
Detector de humo (MQ-2) | 113 50¢ (conversion) 15
TP4056 1
Total estimado 296

Una vez conocido el consumo estimado de corriente de cada modulo sensor, es posible cal-

cular el tiempo de duracion (en horas) mediante

Duracion (h) =

Capacidad de la bateria (mAh)

Consumo total del modulo (mA)

4.1)

Utilizando la Ecuacion 4.1 , se obtiene los tiempos de operacion estimados para cada modulo

sensor. En la Tabla 4.8 se presentan estos valores, considerando que los modulos de proximi-

dad, vibracion y detector de humo se alimentan con dos baterias 18650 de 3.7V y 3000 mAh

conectadas en paralelo (6000 mAh totales), mientras que el modulo de apertura utiliza una tnica

bateria de 3000 mAh.



Tabla 4.8

Duracion estimada de los modulos sensores

Moédulo Sensor Consumo Total (mA) | Duracién Estimada (h)
Proximidad (PIR) 191 31.41
Vibracion (SW-420) 151 39.74
Apertura (magnético) 136 22.06
Detector de Humo (MQ-2) 296 20.27

4.3 Programacion y logica del sistema

En la programacion, se desarrolla la logica que permita la configuracion de la central de
procesamiento y modulos sensores, para que estos generen una red Ad Hoc, reciban creden-
ciales y se enlacen a la red especificada, por otra parte, una vez configuradas se implementan
funciones que permitan el envio y recibimiento de mensajes por MQTT, el monitoreo continuo,
la activacion del sistema y la comunicacion con los servicios Firebase por parte de la central de

procesamiento.

4.3.1 Programacion Raspberry Pi Zero 2 W

En la programacion de la Raspberry Pi Zero 2 W, se utiliza el sistema operativo Raspberry
Pi OS Lite junto con Python. A través de este entorno, la central de procesamiento configura
tanto el levantamiento de la red Ad Hoc como el enlace con la red especificada. Por otra parte,
se corre un broker mosquitto MQTT para la comunicacion con los sensores mediante, de igual
manera, interacta con los servicios de Firebase para el almacenamiento, notificacion eventos y

controla la activacion del sistema de alarma [oT en respuesta a las detecciones realizadas

A continuacion, se detallan las bibliotecas empleadas en la programacion de la Raspberry Pi
Zero 2 W: pyrebase !, utilizada para establecer una conexioén simultinea con Firebase y per-

mitir la interaccion en tiempo real con la base de datos; paho.mqtt.client 2, empleada para

'Enlace: https://github.com/thisbejim/Pyrebase
’Enlace: https://pypi.org/project/paho-mqtt/


https://github.com/thisbejim/Pyrebase
https://pypi.org/project/paho-mqtt/

gestionar la comunicacion MQTT entre los sensores y €l broker; firebase-admin *, que permi-

te el acceso al servicio de mensajeria de Firebase; http.server *

, usada para implementar un
servidor HTTP encargado de recibir las credenciales de red enviadas por la aplicacion movil; y
urllib.parse°, que facilita el andlisis y procesamiento de URLSs para el manejo de solicitudes

HTTP.

Por otra parte, en el sistema operativo se emplean herramientas adicionales. El paquete LIRC
6 se utiliza para habilitar el soporte de infrarrojos del sensor y permitir el reconocimiento del con-
trol remoto, registrando su codigo para asegurar que solo el dispositivo autenticado sea aceptado
por el sistema. Asimismo, el broker Mosquitto 7 actlia como intermediario MQTT de codigo
abierto, gestionando de manera eficiente el envio y recepcion de mensajes entre los sensores y

la central de procesamiento del sistema de alarma IoT.

4.3.1.1 Diagramas de flujo

En la Fig. 4.12 se muestra el diagrama de flujo con la secuencia logica para la autenticacion

del usuario y la configuracion de la central de procesamiento.

3Enlace: https://firebase.google.com/docs/admin/setup?hl=es#python
“*Enlace: https://docs.python.org/es/3.13/1library/http.server.html

Enlace: https://docs.python.org/3/library/urllib.parse.html

Enlace: https://www.lirc.org/

"Enlace: https://mosquitto.org/blog/2013/01/mosquitto-debian-repository/


https://firebase.google.com/docs/admin/setup?hl=es#python
https://docs.python.org/es/3.13/library/http.server.html
https://docs.python.org/3/library/urllib.parse.html
https://www.lirc.org/
https://mosquitto.org/blog/2013/01/mosquitto-debian-repository/
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Fig. 4.12. Diagrama de flujo de la parte A.

En la Fig. 4.13 se muestra el diagrama de flujo con la secuencia ldgica para la obtencion de

datos del usuario, la comunicacion con Firebase y la gestion de los modos de alarma.
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Fig. 4.13. Diagrama de flujo de la parte B.

Enla Fig. 4.14 se muestra el diagrama de flujo con la secuencia logica que se realiza en cada

modo de alarma: Configuracion, Exteriores y Armado Completo.

Modo “Configuracion” Modo “Exteriores” Modo "Armado Completo Modo "Alerta”  Modo "Reinicio”
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Fig. 4.14. Diagrama de flujo de la parte C, D, E.

En la Fig. 4.15 se muestra el diagrama de flujo con la secuencia l6gica para el monitoreo y

la gestion de los mensajes de los sensores.
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activarse el sistema de alarma.
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En la Fig. 4.17 se muestra el diagrama de flujo con la secuencia logica que se ejecuta al

momento de reiniciar la central de procesamiento.
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Fig. 4.17. Diagrama de flujo de la parte G.

4.3.2 Programacion Raspberry Pico W

En la programacion de la Raspberry Pi Pico W, se emplea el entorno Thonny junto con
MicroPython. Cada modulo sensor gestiona su configuracion de red, la lectura de datos desde
Firebase, la conexion con el broker MQTT, la deteccion de eventos y la transmision de infor-

macion a través de MQTT.

A continuacion se detallan las bibliotecas empleadas en la programacion de la Raspberry

Pico W:

En la Raspberry Pi Pico W se emplean las bibliotecas urequests ¥, utilizada para realizar

solicitudes HTTP desde MicroPython y permitir la interaccion con Firebase para el envio y

8Enlace: https://pypi.org/project/micropython-urequests/


https://pypi.org/project/micropython-urequests/

recepcion de datos, y umqtt . robust °, una extension de umqtt '° que gestiona la comunicacion
mediante el protocolo MQTT. Esta biblioteca permite no solo la publicacion y suscripcion a

topics en el broker, sino también la reconexion automatica en caso de pérdida de conexion.

4.3.2.1 Diagramas de flujo

Enla Fig. 4.18 se muestra el diagrama de flujo con la secuencia ldgica para el inicio del pro-
grama y en la Fig. 4.19 la configuracion del modulo sensor para el recibimiento de credenciales

de red.
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Fig. 4.18. Diagrama de flujo del inicio del programa.

Enlace: https://github.com/micropython/micropython-1lib/tree/master/micropython/
umqtt.robust
Enlace: https://mpython.readthedocs.io/en/v2.2.1/1library/mPython/umqtt.simple.html


https://github.com/micropython/micropython-lib/tree/master/micropython/umqtt.robust
https://github.com/micropython/micropython-lib/tree/master/micropython/umqtt.robust
https://mpython.readthedocs.io/en/v2.2.1/library/mPython/umqtt.simple.html
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En la Fig. 4.20 se muestra el diagrama de flujo con la secuencia logica para la conexion a
la red, el proceso de agregado del sensor, la lectura de datos en Firebase y la conexion con el

broker MQTT.
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Fig. 4.20. Diagrama de flujo de la parte B.



Enla Fig. 4.21 se muestra el diagrama de flujo con la secuencia logica que se realiza durante

el monitoreo del sensor.
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Fig. 4.21. Diagrama de flujo de la parte C.



En la Fig. 4.22 se muestra el diagrama de flujo con la secuencia logica que se ejecuta al

momento de pulsar el boton de reinicio.
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Fig. 4.22. Diagrama de flujo de la parte D.

4.4 Almacenamiento de datos

Mediante la integracion de Firebase Realtime Database !! se logra realizar una comunicacion
bidireccional entre la central de procesamiento y la aplicacion movil. Permitiendo la gestion
remota por parte del usuario, donde la central de procesamiento registrar eventos, actualizar
estados y recibir configuraciones, mientras que la aplicacion movil y los sensores pueden acceder

a estos datos para su correcto funcionamiento.

En la Tabla 4.9 se indican los nodos generados para cada usuario, donde mediante el Identi-
ficador de Usuario (UID, Unique Identifier) que se le asigna a cada usuario permite la estructu-
racion y organizacion de los nodos en la base de datos, permitiendo la gestion personalizada de

la informacién.

"Enlace: https://firebase.google.com/docs/database/


https://firebase.google.com/docs/database/

Tabla 4.9

Nodos generados en Firebase.

Nodo Tipo Descripcion

UID Nodo Nodo principal en base al identificador Ginico
de cada usuario

UlID/Alerta String Indica el estado de alarma

UID/Configuracion Nodo Nodo que contiene datos de configuracion

UID/Configuracion/IPCPU String Almacena la direccion IP del broker MQTT

UID/Configuracion/Nsensores Number | Indica el nimero de sensor siguiente a agregar

UID/Configuracion/modo Number | Indica el modo actual de la alarma (0: Confi-
guracion, 1: Exterior, 2: Completo, 10: Alerta,
11: Reinicio)

UID/Configuracion/tokenFCM String Indica el token del dispositivo al que se envia-
ran las notificaciones

UID/Historial Nodo Contiene los eventos registrados segun su fe-
cha y hora

UID/Historial/fecha/hora String Nodo individual de evento ocurrido

UID/Sensores Nodo Nodo que contiene los sensores registrados en
la alarma

UID/Sensores/Exterior Nodo Nodo que contiene datos de sensores exteriores

UID/Sensores/Exterior/sensorX Nodo Nodo individual de cada sensor

UID/Sensores/Exterior/sensorX/topic | String Indica el tema del sensor almacenado

UID/Sensores/Exterior/sensorX/estado | String Indica el estado del sensor

UID/Sensores/Interior Nodo Nodo que contiene datos de sensores interiores

UID/Sensores/Interior/sensorX Nodo Nodo individual de cada sensor

UID/Sensores/Interior/sensorX/topic String Indica el tema del sensor almacenado

UID/Sensores/Interior/sensorX/estado

String

Indica el estado del sensor




4.5 Aplicacion movil

112 t13

La aplicacion esta desarrollada en React Native CLI '~ con TypeScript *°, enfocandose en la
plataforma Android, por lo cual solo los usuarios con dispositivos Android pueden instalarla y

acceder a sus funcionalidades.

4.5.1 Comunicacion con Firebase

En la aplicacion moévil se implementa multiples servicios de Firebase, incluyendo autentica-
cion, Realtime Database y Firebase Cloud Messaging, los cuales permiten una gestion segura,

almacenamiento en tiempo real y la notificacion al dispositivo movil.

En la Fig. 4.23 se muestra el diagrama de flujo con la secuencia logica que se realiza para el

inicio de sesion o para el registro de un nuevo usuario

12Enlace: https://reactnative.dev/docs/environment-setup
3Enlace: https://www.typescriptlang.org/docs/handbook/typescript—-in-5-minutes.htmlf


https://reactnative.dev/docs/environment-setup
https://www.typescriptlang.org/docs/handbook/typescript-in-5-minutes.htmlf
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Fig. 4.23. Diagrama de flujo inicio de sesion y registro en la aplicacion

En la Fig. 4.24 se muestra el diagrama de flujo que representa la secuencia logica para la
actualizacion del modo de alarma, la recepcion de notificaciones a través de Firebase Cloud

Messaging y la conexion simultanea para la actualizacion del estado de la alarma desde Firebase.
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Fig. 4.24. Diagrama de flujo lectura y actualizacion de datos en la aplicacion

4.5.2 Interfaz de Usuario

En la Fig. 4.25 (a) se muestra la pantalla de ingreso del usuario, la cual facilita el proceso de
autenticacion dentro del sistema de alarma. Por otro lado, la Fig. 4.25 (b) presenta la pantalla de
registro, donde el usuario ingresa sus datos para crear una cuenta y acceder por primera vez a la
aplicacion y en la Fig. 4.25 (c) se muestra la pantalla con diapositivas de bienvenida al usuario

nucvo.



Crear cuenta

Por favor,crea una cuenta para continuar

Ingresar
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= \ =
& &

o

JYa tienes cuenta? Ingresar

¢No tienes cuenta? Crea una

N =l 65% @

Bienvenido a tu alarma
de seguridad inteligente

Protege tu residencia con un sistema de
alarma loT facil de configurar y controlar
desde tu dispositivo movil.

Siguiente —

Fig. 4.25. Pantallas de inicio. (a) Pantalla de ingreso, (b) Pantalla de registro, (c) Pantalla de bienvenida.

En la Fig. 4.26 (a) se muestra la pantalla principal de la aplicacién una vez que el usuario
ya se ha autentificado, que incluye un recuadro del estado de alarma, botones para cambiar el
modo de alarma, acceder a la lista de sensores, activar el boton de pénico, visualizar el historial
y gestionar los contactos de emergencia. También en la parte superior cuenta con opciones de
ayuda y para acceder a la pantalla de configuracion. En la Fig. 4.26 (b) se presenta la ventana
modal para la seleccion de modos de alarma. En la Fig. 4.26 (c) se muestra la pantalla con la
lista de sensores agregados. La Fig. 4.26 (d) exhibe la pantalla de historial, donde se almacenan
y visualizan los eventos ocurridos. En la Fig. 4.26 (e) se observa la ventana modal con la lista

de contactos registrados. Finalmente, en la Fig. 4.26 () se muestra la pantalla con diapositivas

de ayuda para el usuario.
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Fig. 4.26. Componentes de pantalla principal. (a) pantalla principal, (b) ventana modal de cambio de modo, (c¢)
pantalla de lista de sensores, (d) pantalla de historial, (¢) ventana modal de contactos, (f) pantalla de ayuda.

En la Fig. 4.27 (a) se muestra la pantalla de configuracion, que incluye botones para la
configuracion de red de la central de procesamiento, la adicién de nuevos sensores, el reinicio
de la central de procesamiento y el cierre de sesion. En la Fig. 4.27 (b) se presenta la pantalla de
configuracion de red, donde se ingresan las credenciales de red que seran enviadas a la central
de procesamiento. En la Fig. 4.27 (¢) se muestra la ventana modal para agregar nuevos sensores,
en la cual se selecciona la ubicacion del sensor y se envian las credenciales de red, las mismas

que utiliza la central de procesamiento. Finalmente, en la Fig. 4.27 (d) se muestra la pantalla



con diapositivas informativas sobre el proceso de reinicio del dispositivo.
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Siguiente —)

a) b) Q) d)

Fig. 4.27. Componentes de pantalla de configuracion. (a) pantalla configuracion, (b) pantalla de configuracion de

central de procesamiento, (c) ventana modal de configuracion de sensores, (d) pantalla de reinicio de dispositivo.

4.6 Pruebas de funcionamiento

A continuacion, se presentan las diferentes pruebas que se realizan para validar el funciona-
miento del sistema de alarma, detallando datos y resultados obtenidos en pruebas de conectivi-

dad, tiempos de reaccion y estabilidad.

4.6.1 Conectividad de los modulos sensores

Mediante la evaluacion de la conectividad de los médulos sensores en diferentes ubicacio-
nes dentro del entorno de pruebas, se verifica el correcto establecimiento de la conexion Wi-Fi
y la transmision efectiva del mensaje MQTT hacia la unidad central. Cada sensor, al ser acti-
vado, intenta conectarse a la red configurada y enviar un evento al broker MQTT, simulando

condiciones reales de funcionamiento.

Las pruebas se realizan en diferentes ubicaciones tanto en zonas cercanas como alejadas del



punto de acceso a lared Wi-Fi, con el fin de observar el comportamiento de los modulos sensores
ante variaciones de intensidad de la red. Durante la evaluacién el médulo sensor se posiciona
en los distintos puntos que se muestran en la Fig. 4.28. El croquis muestra el area de pruebas,
incluyendo la referencia espacial como el posicionamiento del router y las ubicaciones donde
se instala el mdédulo sensor.

. Prueba 1: Distancia 5.8 m . Prueba 3 : Distancia 12.85 m . Prueba 5: Distancia 20.13 m

Prueba 2: Distancia 5.73 m . Prueba 4: Distancia 184 m

Habitacion 1 Sala

Central de procesamiento

Habitacion 2

Fig. 4.28. Croquis

Mediante la observacion de los mensajes impresos en consola por la Raspberry Pi Zero 2 W,
es posible identificar el momento en que se produce la desconexion de un moédulo sensor durante
las pruebas de alcance. Esta informacion, como se evidencia en la Fig. 4.29, permite determinar
la distancia méaxima a la que el sensor mantiene una conexion estable con la red WiFi.

Sensor 4 estd "offline’. Actualizando estado...
Me de historial enviado
Fstado del sensor 4 actualizado en Firebase a: offline

Notificacidon enviada con éxito: projects/alarma-xibernetig/messages/@:1744770621213887%

Fig. 4.29. Mensaje de desconexion del sensor.



En todas las ubicaciones sefialadas realizadas se obtiene que la conexidon se mantiene esta-
ble, permitiendo el envid de mensaje por MQTT desde los modulos sensores hacia la central de
procesamiento, Sin embargo, en la ubicacion correspondiente a 20.13 metros el modulo sensor
registra una pérdida de conexion, evidenciada mediante el mensaje en consola de la Raspberry
Pi Zero 2 W. De esta manera, se establece esa distancia como limite aproximado donde la co-

municacion es efectiva en las condiciones fisicas del entorno evaluado.

4.6.2 Tiempo de reaccion y estabilidad

Mediante la incorporacién de marcas de tiempo en cada etapa del proceso —desde el envio
del mensaje MQTT por parte del mddulo sensor, el procesamiento del mensaje para la activacion
de la sirena, hasta el envio de la notificacion a la aplicacion movil— es posible registrar datos
precisos para el andlisis de los tiempos de reaccion del sistema. Estas marcas se generan en
los distintos entornos de desarrollo utilizados (MicroPython, Python y React Native), tomando
como referencia el Tiempo Universal Coordinado (UTC, Coordinated Universal Time), lo que

permite una comparacion consistente entre eventos.

Para lograr registrar las marcas de tiempo en la Raspberry Pi Pico W se vuelve necesario
usar el Protocolo de Tiempo de Red (NTP, Network Time Protocol), debido la placa no cuenta
con un Reloj en Tiempo Real (RTC, real-time clock). Por lo cual, se utiliza la libreria ntptime
14 que permite obtener el tiempo UTC desde servidores de tiempo en linea y actualizar el reloj

interno.

En el Algoritmo 1 se muestra la marca de tiempo que se coloca en la Raspberry Pi Pico W

en el momento del envio del mensaje MQTT.

!4libreria ntptime:https : //mpython.readthedocs.io/en/v2.2.1/1library/micropython/ntptime.
html


https://mpython.readthedocs.io/en/v2.2.1/library/micropython/ntptime.html
https://mpython.readthedocs.io/en/v2.2.1/library/micropython/ntptime.html

Alg.1. Algoritmo donde se ubica la marca de tiempo en Raspberry Pi Pico W (Micropython).

1: Leer el estado del sensor: estado < 1 si sensor_apertura.value() = 1, de lo contrario 0

2: if estado = 1 then

3: mensaje < json.dumps({”sensor_id : sensor_id, .*tado : estado})

4 Imprimir .*pertura detectada, enviando mensaje: mensaje”

5 Publicar en client.publish( f.?larma/sensor{sensor id}/{tipo_sensor}, mensaje, qos =

6: timestamp <« time.time()
7: fecha_utc < time.gmtime(timestamp)
8:  Imprimir UTC: fecha utc”
9: Esperar 5 segundos: time.sleep(5)
10: else
11: if current time — last_ping_time > keepalive interval/2 then
12: mensaje < json.dumps({”sensor_id : sensor_id, .*tado : estado})
13: Publicar en client.publish( f.?larma/sensor{sensor_id}/{tipo_sensor}, mensaje, qos =
1)
14: last ping_time < current time
15: Imprimir ”’Sin eventos detectados.”
16: else
17: Imprimir ”Sin eventos detectados durante el tiempo”
18: end if
19: end if

En en Algoritmo 2 se muestra la marca de tiempo que se coloca en la Raspberry Pi Zero 2
W al realizar el procesamiento del mensaje recibido por MQTT, con el fin de activar la sirena y

enviar la notificacion.

Alg.2. Algoritmo donde se ubica la marca de tiempo en Raspberry Pi Zero 2 W (Python).

1: function activar_sirena

2 Activar pin GPIO 17: GPIO.output(17, GPIO.HIGH)

3 Imprimir "UTC’

4: now < datetime.datetime.utcnow()

5 current_time <— now.time().isoformat(timespec = ’seconds”)
6 Imprimir current_time
7: end function

En el Algoritmo 3 se muestra la marca de tiempo que se coloca en React Native al recibir la

notificacion por parte de FCM.



Alg.3. Algoritmo donde se ubica la marca de tiempo en aplicacion moévil (Rect Native).

1: function handleForegroundNotifications

2 Escuchar mensajes: messaging().onMessage(remoteMessage)
3 Imprimir "Mensaje recibido en primer plano:”’remoteMessage
4 {notification, sentTime} <— remoteMessage

5: if sentTime # null then

6: fecha < new Date(sentTime)

7 Imprimir "Marca de tiempo UTC: fecha.toUTCString|()

8 end if

9 authStatus < await getAuthStatus()

0 if notification A authStatus = authenticated’ then

1 NotificationService.showNotification(remoteMessage.messageld V
”, notification.title V *Notificacién’, notification.body V )

12: end if

13: end function

10:
1

Una vez se activa el modulo sensor, se registran marcas de tiempo en los diferentes puntos
del sistema. El envio del mensaje desde el entorno MicroPython se evidencia en la Fig. 4.30 (a),
el procesamiento en Python en la Fig. 4.30 (b), y la notificacion recibida en la aplicacion movil
desarrollada en React Native se muestra en la Fig. 4.30 (c). Estas evidencias permiten realizar

un analisis cuantitativo del tiempo de respuesta del sistema.

Consola

5in eventos detectados durante el tiempo

S5in eventos detectados durante el tiempo

Sin eventos detectados durante el tiempo

5in eventos detectados durante el tiempo

Apertura detectada, enviando mensaje: {"estado": 1, "sensor_id": "3"}
UrC: (2025, 4, 5, 20, 31, 21, 5, 95)

a)

a alarma ha sido activada, por f o esa a la aplicacidén para desa
larma activada!"}, "originalPriorit , "priority": 1, "sentTime": 1743

Fig. 4.30. Impresiones en consola de marcas de tiempo. (a) Marca de tiempo Raspberry pico W , (b) Marca de

tiempo Raspberry Zero 2 W, (c) Marca de tiempo aplicacion moévil.



Como se observa en la Tabla 4.10, los tiempos de reaccion obtenidos mediante impresiones
en consola, mantienen una similitud en todas las pruebas realizadas. Sin embargo, se obtiene
que en promedio que la activacion de la sirena ocurre entre 1.8 y 2.6 segundos después de la
deteccion del evento por parte del modulo sensor, mientras que la notificacion en la aplicacion

movil se recibe y muestra entre 0.8 y 1.8 segundos. Estas cifras demuestran una respuesta rapida

y adecuada del sistema ante eventos de seguridad.

Tabla 4.10

Tiempos de reaccion a eventos

Prueba | Sensor (UTC) | Sirena (UTC) | Notificacion App | T. Sirena (s) | T. App (s)
1 04:58:05.000 | 04:58:06.864 04:58:06.182 1.864 1.182
2 05:02:27.000 | 05:02:29.144 05:02:28.359 2.144 1.359
3 05:10:13.000 | 05:10:15.638 05:10:14.800 2.638 1.800
4 05:15:36.000 | 05:15:37.995 05:15:36.853 1.995 0.853
5 05:20:24.000 | 05:20:26.310 05:20:25.401 2.310 1.401




CONCLUSIONES

Se desarroll6 un sistema de alarma de seguridad basado en tecnologia [oT, adaptable a edi-
ficaciones residenciales con distintas caracteristicas. El sistema integra modulos sensores distri-
buidos, comunicacidn inaldmbrica, gestion remota a través de la nube y una aplicacion movil con

interfaz moderna que permite al usuario configurar y supervisar el sistema de manera intuitiva.

Se determinaron parametros y caracteristicas fundamentales para una alarma de seguridad
orientada a edificaciones residenciales centrandose tanto en aspectos internos como la deteccion
pronta de amenazas y la gestion de la informacion, asi como en aspectos finales como la facil

instalacidn, configuracion y administracion del sistema por parte del usuario.

Asi mismo, el sistema de seguridad disefiado utilizando componente disponible en el mer-
cado permite la configuracion y gestion tanto de sensores como de la central de procesamiento
de manera sencilla a través de la aplicacion movil. Ademas, se considero la escalabilidad de

sistema permitiendo que sea adaptable a diferentes areas de una edificacion.

Por otro lado, la arquitectura propuesta permite la gestion remota a través e la nube, donde
se aprovecha los servicios de Firebase tanto para la comunicacion entre dispositivo, almacena-
miento de datos, notificacion a la aplicacién movil y autentificacion de los usuarios para acceder

a la configuracion y gestion de la alarma.

Finalmente, a partir de las pruebas realizadas, se demostr6 que el sistema de alarma presenta
un buen desempefio en sus funcionalidades. Se observo una respuesta rapida frente a eventos

reales, asi como una notable estabilidad ante cambios en la red.



RECOMENDACIONES

Con la finalidad de reducir falsos positivos y mejorar el sistema de alarma se podrian imple-
mentar técnicas que permitan analizar patrones comunes en el comportamiento de los sensores

ante diferentes escenarios.

Adicionalmente, la arquitectura propuesta puede ampliarse mediante la integracion de tec-
nologias emergentes como inteligencia artificial o aprendizaje automatico, permitiendo la toma

de decisiones automatizada basada en el historial de eventos o condiciones del entorno.

Finalmente, se recomienda explorar el potencial del sistema dentro del campo de la domotica,
facilitando la interaccion del sistema de alarma con otros dispositivos inteligentes del hogar,

como cerraduras electronicas, camaras IP o asistentes virtuales.
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ANEXOS

Codigos y scripts disponibles en: https://github.com/Marlon4910/TesisAlarmaloT


https://github.com/Marlon4910/TesisAlarmaIoT
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