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RESUMEN  

Este documento incluye 3 capítulos que describen detalladamente el proceso de 

implementación de un proyecto de titulación: "Implementación de una aplicación móvil para la 

gestión de las actividades operativas de la empresa de seguridad privada Alpriseg Cía Ltda 

utilizando la geolocalización." 

En la introducción, se definen los antecedentes del sector de seguridad privada, la 

situación actual de Alpriseg Cía Ltda, la prospectiva, identificar el problema, objetivos 

generales y específicos, alcance y justificación del proyecto. 

En el apartado 1, se desenvuelve el marco teórico, abarcando temas como los 

lineamientos y reglamentos del personal de seguridad en Ecuador, los requisitos legales, los 

procedimientos operativos de las empresas de seguridad privada, la metodología ágil Scrum 

aplicada al desarrollo de la aplicación móvil, y la norma ISO/IEC 25023 para evaluar la 

disponibilidad del sistema. 

En la sección 2, se describe la proyección del proyecto, incluyendo las historias de 

usuario, la estimación de esfuerzo, la priorización de tareas, y la creación del Product Backlog. 

Además, se detallan los sprints y las tareas propuestas como el desarrollo del administrador 

web, el API REST y la aplicación móvil. 

Posteriormente, en el tercer apartado, se presentan los efectos de la investigación, 

con el análisis e interpretación de los juicios definidos, destacando el cumplimiento de los 

objetivos y los criterios a evaluar de la disponibilidad del sistema en base a la ISO/IEC 25023. 

Por último, se encuentran conclusiones, recomendaciones, referencias y apéndices. 

Palabras clave: : Aplicativo móvil, geolocalización, fórmula de Haversine, pruebas de 

estrés, React Native, ISO/IEC 25023 
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ABSTRACT  

This document includes 3 chapters that detail the implementation process of a degree 

project: "Implementation of a mobile application for managing the operational activities of the 

private security company Alpriseg Cía Ltda using geolocation." 

 

In the introduction, the background of the private security sector, the current situation of 

Alpriseg Cía Ltda, future prospects, problem identification, general and specific objectives, 

scope, and justification of the project are defined. 

 

In Chapter 1, the theoretical framework is developed, covering topics such as the guidelines 

and regulations for security personnel in Ecuador, legal requirements, operational procedures 

for private security companies, the agile Scrum methodology applied to the development of 

the mobile application, and the ISO/IEC 25023 standard for evaluating system availability. 

 

In Chapter 2, the project projection is described, including user stories, effort estimation, 

task prioritization, and the creation of the Product Backlog. Additionally, the sprints and 

proposed tasks are detailed, such as the development of the web administrator, the REST API, 

and the mobile application. 

 

Subsequently, in Chapter 3, the results of the research are presented, including the analysis 

and interpretation of the defined judgments, highlighting the achievement of objectives and the 

criteria for evaluating system availability based on the ISO/IEC 25023 standard. 

 

Finally, the document includes conclusions, recommendations, references, and 

appendices. 

Keywords: Mobile application, geolocation, Haversine formula, stress testing, 

React Native, ISO/IEC 25023 
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INTRODUCCIÓN  

Tema  

Implementación de una aplicación móvil para la gestión de las actividades operativas 

de la empresa de seguridad privada Alpriseg Cía Ltda utilizando la geolocalización. 

 

Problema  

Antecedentes  

Existen cuatro modalidades destacadas en los servicios de protección y resguardo en 

el ámbito privado. Dependiendo de cada modalidad, adquieren obligaciones y características 

específicas o compartidas con el resto de las modalidades. En Ecuador, las más comunes 

son la Vigilancia Móvil y la Vigilancia Fija (Cando Villa, 2020). 

 

La Vigilancia Fija es un servicio de seguridad constante en un lugar específico para 

proteger personas, entidades y todo tipo de bienes (Carcelén Gutiérrez, 2022).  

Situación Actual  

La organización dedicada a brindar servicios de protección y vigilancia. privada 

Alpriseg Cía Ltda, ubicada en Ibarra, actualmente desarrolla sus actividades en diversas 

provincias a nivel nacional. Enfrenta un desafío común en este sector, que es la gestión del 

personal. Cuenta con alrededor de 60 puestos activos, repartidos entre 165 guardias en 

servicio y 4 supervisores que trabajan bajo la modalidad de Vigilancia Fija. Estos supervisores 

deben desplazarse frecuentemente a distintas provincias, lo que a veces les obliga a rotar de 

forma apresurada o a cambiar sus turnos debido a incidentes surgidos en algún puesto que 

está lejos de su ubicación. 

Prospectiva  

En el contexto nacional, se exige que los empleados de las empresas de seguridad 

privada utilicen correctamente el uniforme y los emblemas autorizados por el Ministerio de 
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Gobierno y Policía, y que estén presentes en el área asignada; sin embargo, en varios casos, 

estos requisitos no se cumplen (Servicio nacional de contratación pública, 2022). 

Planteamiento del problema 

Esta empresa, por lo antes mencionado, presenta información errónea sobre la 

ubicación de los guardias, problemas con el uniforme de estos y con los cambios de turnos 

diurnos y nocturnos, además de la falta de evidencia al momento de la revisión de informes 

diarios y mensuales. 

La falta de este control de los guardias ha provocado retrasos en los informes diarios 

por puesto activo, lo cual a su vez causa que no se puedan identificar problemas en los 

puestos y el personal administrativo no pueda aplicar acciones, especialmente en casos en 

los que se requiere una solución rápida. 

Figura 1 

Árbol de problemas 

 

Nota. Autoría propia. 
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Objetivos  

Objetivo General. 

Implementar una aplicación móvil para la gestión de las actividades operativas de la 

empresa de seguridad privada Alpriseg Cía Ltda usando la geolocalización. 

Objetivos Específicos  

• Elaborar un marco teórico referente a técnicas de elaboración de apps móviles 

para uso de GPS en Android que apoye el desarrollo de la aplicación móvil para la 

gestión de la empresa privada. 

• Desarrollar una aplicación móvil utilizando Scrum que gestione el control de turnos, 

el registro de novedades y multas, además de generar informes diarios y 

mensuales para la empresa.  

• Validar la aplicación móvil basándose en la subcaracterística de la disponibilidad 

del estándar ISO/IEC 25023. 

Alcance  

El alcance de esta investigación se enfoca en la creación de una aplicación 

móvil para dispositivos Android, destinada a la empresa de seguridad Alpriseg Cía 

Ltda, con el objetivo de mejorar el control eficiente del personal de seguridad. Una 

aplicación móvil para el control del personal por su portabilidad ayudará a evitar errores 

en la información y proporciona un mayor control por parte de los supervisores (Acosta 

Flores, 2019). 

Se empleará la metodología ágil Scrum para llevar a cabo el diseño y desarrollo 

de la aplicación. Permitirá un desarrollo iterativo y ágil, facilitando la adaptabilidad y la 

entrega continua de valor (Ramírez Ramírez et al., 2018). 

La aplicación utilizará MongoDB como sistema de gestión de base de datos. La 

cual será diseñada e implementada para almacenar y gestionar de manera eficiente la 
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información generada y requerida por la aplicación. Debido a que se destaca por ser 

orientada a documentos, lo cual implica que los datos son almacenados en forma de 

documentos flexibles que se asemejan al formato JSON (Chauhan, 2019). 

El proyecto implicará el diseño y desarrollo de una aplicación móvil utilizando 

React Native que, es un framework orientado al desarrollo frontend de aplicaciones 

móviles. “React Native facilita a los programadores la creación de aplicaciones nativas 

para las plataformas Android y iOS, utilizando JavaScript y React” (Drewbatgit, 2022) 

y NodeJS que es “utilizado en el desarrollo del backend, siendo un entorno de 

ejecución de JavaScript específicamente diseñado para ello” (Node.js, n.d.). La 

aplicación permitirá la automatización de los procesos de control de turnos de los 

guardias de seguridad, tomando la geolocalización, una fotografía y la hora actual 

como evidencia, además del control de los supervisores utilizando la información 

obtenida de los guardias, para agregar multas en caso de ser necesario y para generar 

informes diarios en formato.xlsx los cuales se harán llegar a la empresa por medio de 

un correo electrónico.  

El proyecto constará de dos aplicaciones: una aplicación móvil principal y un 

backend con un administrador web para tareas administrativas específicas.  

En el módulo de administración del backend, se realizarán las siguientes 

funciones: Mostrar, crear, editar y cambiar el estado de los guardias y supervisores, 

incluyendo la gestión de sus claves de acceso para el módulo de acceso. Mostrar, 

crear y cambiar el estado de los puestos de los guardias, así como permitir su 

asignación a guardias y supervisores. Generar informes de historial de asignación de 

puestos para guardias y supervisores.  

Por otro lado, en la aplicación móvil se encontrarán los siguientes módulos: 

Módulo de "Acceso": Permitirá a los usuarios (guardias, supervisores y 

administradores) ingresar a la aplicación. Cada usuario tendrá su propio perfil con 
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privilegios específicos. Módulo de "Control de turnos": Los guardias podrán registrar 

sus turnos utilizando una función que les permitirá capturar una foto como evidencia. 

Además, podrán documentar cualquier incidencia o suceso relevante ocurrido durante 

su turno para una gestión eficiente de eventos. Módulo de "Supervisión": Este módulo 

estará disponible para los supervisores, quienes podrán acceder a la información de 

los turnos de todos los guardias asignados a su puesto. Además, tendrán la capacidad 

de aplicar multas si es necesario, registrar incidentes y generar reportes diarios que se 

enviarán automáticamente al correo electrónico de la empresa.  

Con estas dos aplicaciones interconectadas, se logrará una solución completa 

para la gestión de actividades de la empresa de seguridad privada, abarcando tanto 

aspectos administrativos como operativos, y proporcionando herramientas eficientes 

para el control y seguimiento de los turnos y eventos.  

Como parte del proceso de desarrollo, se realizará una evaluación de la 

disponibilidad de la aplicación móvil. Se basará en la disponibilidad del estándar 

ISO/IEC 25023 el cual “su fundamento radica en la capacidad del sistema para operar 

y estar disponible en todo momento que sea requerido” (Zarour, 2020). Se realizará 

una prueba de estrés para verificar su disponibilidad y realizar correcciones 

pertinentes.  
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Figura 2 

Gráfica de representación del alcance. 

 

Nota. Autoría propia. 

Metodología  

Para el primer objetivo, se llevará a cabo una búsqueda exhaustiva de libros o artículos 

que hagan referencia al tema o que aborden tópicos que puedan aportar al desarrollo de 

aplicaciones móviles en Android, que utilicen la herramienta del GPS para funciones 

operativas. La búsqueda propuesta ayudará a comprender aspectos importantes en la 

investigación, contribuirá a entender mejor las variables existentes y permitirá alcanzar 

conclusiones viables que solucionen la problemática (Arévalo Chávez et al., 2020). El marco 

teórico resultante proporcionará una base sólida de conocimientos y orientación para la 

creación de la aplicación móvil enfocada a la gestión de la empresa. 

Para alcanzar el segundo objetivo, se llevará a cabo una elicitación de requisitos, “lo 

cual permitirá comprender las necesidades del proyecto y el camino por el cual se puede 
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orientar el desarrollo de software” (Lim et al., 2021). Además, se establecerá una priorización 

de estos requisitos para asegurar que los más esenciales sean atendidos antes que otros, “se 

llevará a cabo considerando diversas variables, determinadas por las necesidades y el 

contexto particular de las organizaciones” (Martínez et al., 2020). El desarrollo del software se 

hará utilizando la metodología Scrum, la cual, “ofrece la flexibilidad necesaria para incorporar 

cambios, mejoras y correcciones en las iteraciones subsiguientes” (Loaza Granda, 2019). Con 

el fin de alcanzar el tercer objetivo, se elaborará y se implementará un plan detallado de 

pruebas de estrés. Este plan definirá los escenarios de estrés, los criterios de éxito y las 

herramientas a emplear. Posteriormente, se ejecutará la prueba que tiene, “el propósito de 

sobrecargar el programa hasta un punto crítico donde puedan surgir errores potencialmente 

dañinos” (Contreras Mejia, 2019) y se contrastarán los resultados obtenidos con los criterios 

de éxito establecidos, para confirmar si la aplicación satisface los requisitos de disponibilidad 

dictados por el estándar ISO/IEC 25023. Todo el proceso y sus resultados se documentarán 

de manera adecuada. 

Figura 3 

Metodología de desarrollo 

 

Nota. Autoría propia.  
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Justificación  

Este proyecto se concentra en gran medida en el Objetivo de Desarrollo Sostenible 9: 

Fomentar la industria, la innovación y la infraestructura. Debido que al poner en marcha esta 

propuesta tecnológica, se estará mejorando la infraestructura digital, impulsando la innovación 

y apoyando un tipo de industrialización que sea tanto inclusiva como sostenible. 

Adicionalmente, este proyecto podría incidir de manera indirecta en el Objetivo de Desarrollo 

Sostenible 8: “Promover el trabajo decente y el crecimiento económico” (Naciones Unidas, 

2019). Si se considera que el aumento de eficiencia operativa por el aplicativo, “cumple con 

el ODS 8 debido a que puede dar lugar a mejores condiciones laborales y a un crecimiento 

económico más estable a largo plazo” (Naciones Unidas, 2019). 

Además, está alineado con el Objetivo 9 “El Plan de Creación de Oportunidades 2021-

2025”, que busca impulsar el desarrollo sostenible y mejorar las condiciones de vida mediante 

políticas enfocadas en la equidad, la inclusión y el progreso económico. Mediante el desarrollo 

de la aplicación se pretende optimizar la gestión de actividades y mejorar la respuesta ante 

situaciones de riesgo gracias a la geolocalización. Esta innovación en las operaciones de 

seguridad privada tiene el potencial de contribuir a la seguridad ciudadana en general 

(Secretaría Nacional de Planificación, 2021). 

Justificación Tecnológica 

El proyecto tiene como objetivo principal optimizar los procesos de control del personal 

de seguridad y automatizar diversas operaciones inherentes a la empresa Alpriseg Cía Ltda. 

Para lograr esto, se desarrollará una aplicación móvil que utilizará la geolocalización como 

evidencia para automatizar dichos procesos y realizarlos de manera más eficiente. Esto 

permitirá brindar un mejor servicio a la comunidad. Además, se utilizará como guía la 

disponibilidad de la norma ISO/IEC 25023, aplicando pruebas de estrés como evidencia para 

su validación. 
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Justificación Operativa 

La aplicación móvil diseñada para Alpriseg Cía Ltda permitirá una gestión más eficiente 

de las actividades de la empresa. Mediante el uso de la geolocalización, la aplicación 

automatizará y agilizará los procesos de control del personal de seguridad, lo que se traducirá 

en una asignación de recursos más efectiva, un mejor manejo de incidentes y una respuesta 

más rápida en situaciones de emergencia. En consecuencia, se espera que esta mejora en 

las operaciones conduzca a un aumento en la calidad del servicio de seguridad 

proporcionado. 

Justificación Social 

La creación de una aplicación móvil para la dirección de Alpriseg Cía Ltda ayudará a 

la productividad de la empresa y generará un impacto social notable. Al perfeccionar la gestión 

de la seguridad, la aplicación permite actuaciones más efectivas y veloces, lo que se traduce 

en un entorno más seguro. 
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CAPÍTULO 1  

Marco Teórico 

1.1. Lineamientos y reglamentos del personal de seguridad. 

1.1.1. Requisitos legales. 

Requisitos Generales. 

En Ecuador, los guardias de seguridad deben cumplir con lo dispuesto por la “Ley de 

Vigilancia y Seguridad Privada” (Gobierno del Ecuador, 2008). Entre estos requisitos se 

incluye ser ciudadano ecuatoriano o extranjero residente, ser mayor de 18 años y disponer 

de educación básica completa (Gobierno del Ecuador, 2008). Estos requisitos aseguran que 

los guardias tengan una base mínima de educación y sean legalmente reconocidos en el país. 

Regulación y Supervisión. 

  Las compañías de seguridad privada están obligadas a cumplir con un conjunto de 

normativas diseñadas para garantizar la protección de los clientes y el cumplimiento legal de 

sus operaciones. Estos aspectos se muestran en la Figura 4, donde se incluyen el registro, 

la supervisión estatal, y el uso obligatorio del uniforme. Además, se podrían incluir la 

obligación de registrarse y obtener las licencias correspondientes para operar legalmente 

(Briones, 2024). La supervisión estatal garantiza que las empresas cumplan con las 

normativas y estándares establecidos, protegiendo así a los clientes y al público en general. 
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Figura 4 

Regulaciones de Guardias de Seguridad. 

 

Nota. Adaptado de  (Gobierno del Ecuador, 2008). 

Funciones y Responsabilidades. 

Los guardias de seguridad tienen responsabilidades específicas que deben cumplir dentro del 

marco legal. Estas incluyen la protección de personas y bienes, la prevención de delitos, y la 

colaboración con las autoridades en situaciones de emergencia (Velásquez, 2018). Las 

funciones de los guardias están claramente definidas para asegurar que actúen dentro de los 

límites de la ley y con profesionalismo. 

1.1.2. Normativas de seguridad privada 

Marco Legal General. 

Las regulaciones de seguridad privada en Ecuador están principalmente bajo el control 

de la normativa de seguridad privada. Esta proporciona una estructura legal para proporcionar 

servicios de vigilancia y seguridad destinados a entidades naturales y legales, además de 

proteger bienes muebles, inmuebles y valores. Las empresas privadas en el campo de la 
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supervisión y la seguridad deben ser debidamente registradas y cumplir con los requisitos 

estipulados en la ley (Gobierno del Ecuador, 2008). 

En febrero de 2024, se oficializó en el Registro Oficial una nueva normativa, cuyo 

objetivo principal es establecer y regular el sistema antes establecido. Esta ley establece 

reglas claves para empresas que brindan servicios de monitoreo y seguridad privada, incluye 

requisitos esenciales para el trabajo y la profesionalización de los empleados (Congreso 

Nacional de Ecuador, 2024). 

La reciente normativa de seguridad privada incluye la regulación oficial sobre el porte 

de armas por parte del personal dedicado a estas labores. Esta normativa busca modernizar 

y reconceptualizar el sector de seguridad privada en el país, garantizando una regulación más 

eficiente y adecuada a los tiempos actuales (Fernanda Araujo, 2023). 

Finalmente, la normativa dispone que las empresas de seguridad privada deben 

constituirse como sociedades de responsabilidad limitada y establece un capital mínimo 

requerido para su creación. Además, define las responsabilidades de los administradores de 

estas compañías, incluyendo la obligación de garantizar los derechos laborales del personal 

(BORRMART, 2024). 

1.1.3. Procedimientos y Responsabilidades. 

Procedimientos. 

Las empresas de seguridad privada en Ecuador deben cumplir con una serie de 

procedimientos y responsabilidades, que incluyen la obtención de licencias, capacitación 

continua, control interno y colaboración con las autoridades, como se resume en Tabla 1.Uno 

de los principales requisitos es la obtención de una licencia de funcionamiento, la cual es 

otorgada por el Ministerio del Interior. Esta licencia se renueva anualmente y requiere que las 

empresas presenten documentación que acredite su capacidad operativa y financiera 

(Reglamento de aplicación de la Ley de Vigilancia y Seguridad Privada, 2008). 
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Otro aspecto crucial es la implementación de sistemas de control interno. Las 

empresas deben llevar un registro detallado de todas sus operaciones, incluyendo la 

contratación de personal, la asignación de servicios y el manejo de equipos. Estos registros 

son auditados periódicamente por las autoridades para asegurar el cumplimiento de las 

normativas vigentes (Moreseg Cia. Ltda., 2024). 

Tabla 1 

Procedimientos y Responsabilidades de las Empresas de Seguridad Privada en Ecuador. 

Aspecto Descripción 

Obtención de licencia 

Las empresas deben obtener una licencia de funcionamiento 

otorgada por el Ministerio del Interior, renovada anualmente con 

documentación adecuada. 

Capacitación continua 

Formación obligatoria para los guardias en áreas como 

derechos humanos, uso adecuado de la fuerza y gestión de 

emergencias, con el objetivo de asegurar su profesionalismo. 

Control interno 

Implementación de sistemas de control que registren 

operaciones, contratación de personal, asignación de servicios 

y manejo de equipos. 

Seguridad y bienestar 

Asegurar condiciones laborales equitativas, proporcionar 

equipos de protección personal adecuados y cumplir con las 

normativas laborales y de seguridad vigentes. 

  

  

Nota. Adaptado de (Congreso Nacional de Ecuador, 2024). 

Responsabilidades. 

Las compañías de seguridad son responsables de garantizar la seguridad y la salud 

de sus trabajadores. Esto incluye proporcionar equipos de protección personal adecuados, 

así como asegurar condiciones laborales justas y seguras. La normativa exige que las 

empresas cumplan con todas las disposiciones laborales y de seguridad ocupacional 

(Congreso Nacional de Ecuador, 2024). 

Finalmente, las empresas están obligadas a trabajar de manera coordinada con las 

fuerzas de seguridad pública. Esta colaboración incluye la comunicación y coordinación en 

situaciones de emergencia, así como la participación en programas de prevención del delito. 
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La cooperación entre el sector privado y las fuerzas de seguridad pública es esencial para 

preservar la seguridad y el orden dentro de la comunidad. (Normativa Orgánica sobre 

Vigilancia y Seguridad Privada, 2024). 

1.2. Fundamentos de la metodología Scrum 

1.2.1. Introducción a Scrum. 

Concepto. 

Scrum es un enfoque ágil diseñado para gestionar proyectos complejos, 

particularmente en el ámbito del desarrollo de software, utilizando ciclos iterativos conocidos 

como sprints, cada sprint culmina con un incremento del producto potencialmente entregable. 

Según Schwaber y Sutherland (2012), Scrum fomenta transparencia, verificación y 

adaptación, lo que permite a los grupos adaptarse rápidamente a los cambios y promover la 

mejora continua. Como se ilustra en la Figura 5, el ciclo de un sprint comprende eventos 

fundamentales que garantizan la entrega progresiva de productos. 

Además, se fomenta la autoorganización de los equipos, permitiendo que los 

miembros del equipo decidan cómo abordar el trabajo y resolver problemas. Este enfoque se 

basa en la suposición de que equipos autoorganizados tienden a ser más efectivos y creativos 

(Verwijs, 2020). Un estudio de Verwijs (2020), encontró que los equipos autoorganizados en 

Scrum muestran una mayor capacidad para innovar y adaptarse a los cambios del entorno 

del proyecto. 
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Figura 5 

Diagrama del ciclo de un Sprint en Scrum. 

 

Nota. Adaptado de (Medina-Rojas et al., 2017). 

Por ende, la colaboración y la comunicación efectiva son esenciales en Scrum. Los 

equipos Scrum trabajan juntos de manera estrecha y mantienen una comunicación constante 

para garantizar que las personas correspondan a los objetivos del sprint. Según un artículo 

de Verwijs (2021), la colaboración en equipos distribuidos de Scrum puede ser un desafío, 

pero con las prácticas adecuadas, se puede lograr una comunicación efectiva y una alta 

cohesión del equipo. 

Principio de Control Empírico del Proceso.  

Uno de los pilares esenciales de Scrum es el control empírico del proceso, sustentado 

sobre transparencia, verificación y adaptación. Este principio habilito para equipos, el 

desarrollo para ajustar sus procesos y productos con base en la retroalimentación constante. 

Según un estudio de Verwijs (2021), la implementación del control empírico en Scrum mejora 

significativamente la capacidad de los equipos para gestionar la incertidumbre y la 

complejidad en proyectos de software. 
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Priorización y Gestión del Backlog. 

En Scrum, la priorización de tareas es crucial para asegurar que el equipo trabaje en 

los elementos más importantes primero. Los Product Owner son responsables de administrar 

el backlog del producto y priorizar los elementos según el valor que ofrecen al cliente. Según 

lo dicho por DigitalOcean (2010), una gestión eficiente del backlog en Scrum incrementa la 

satisfacción del cliente y garantiza una mayor calidad del producto final. 

1.2.2. Eventos en Scrum. 

Sprint. 

El Sprint, considerado el núcleo de Scrum, es un ciclo de trabajo con una duración fija 

de hasta cuatro semanas de crecimiento del producto. Según Schwaber y Sutherland (2020a), 

"el Sprint es un contenedor para todos los demás eventos de Scrum". Este ciclo permite que 

el equipo trabaje gradualmente, garantizando un progreso constante hacia el cumplimiento 

del objetivo del producto. 

Daily Scrum. 

Daily Scrum es una breve reunión diaria, donde un grupo de programadores coordina 

sus actividades y determina el plan de acción en las próximas 24 horas. Según un estudio de 

Cartaxo, Araújo, Barreto y Soares (2013), "el Daily Scrum mejora la comunicación, elimina 

otros encuentros, identifica obstáculos y promueve la toma rápida de decisiones". Esta 

práctica es esencial para mantener la transparencia y la colaboración dentro del equipo. 

Sprint Review. 

El Sprint Review se lleva a cabo al terminar cada Sprint para verificar y ajustar el 

Product Backlog según sea necesario. Según un artículo de Cartaxo, Araújo, Barreto y Soares 

(2013), "la Sprint Review proporciona una oportunidad para obtener feedback del cliente y 

otros stakeholders, lo cual es crucial para el éxito del proyecto". Este evento asegura que el 

producto evolucione de acuerdo con las necesidades del cliente. 
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Sprint Retrospective. 

Sprint Retrospective es una sesión en la que el grupo analiza el Sprint realizado y 

diseña estrategias para implementar mejoras en el siguiente Sprint. Según un estudio de 

Lárusdóttir, Cajander y Simader (2014), "la Retrospective es fundamental para la mejora 

continua del equipo, permitiendo identificar y eliminar impedimentos". Este evento fomenta un 

ambiente de aprendizaje y adaptación constante. 

Sprint Planning. 

La Sprint Planning es la reunión que da inicio al Sprint. En esta etapa, el equipo 

establece qué elementos se pueden completar en el próximo Sprint y determina la estrategia 

para alcanzarlos. Según un artículo de Hema, Thota, Naresh Kumar, Padmaja, Rama Krishna 

y Mahender (2020), "una planificación efectiva del Sprint es crucial para alinear las 

expectativas del equipo y del Product Owner, asegurando que todos trabajen hacia un objetivo 

común". Esta reunión establece una base sólida para el trabajo del equipo durante el Sprint. 

1.2.3. Beneficios de Scrum en el desarrollo de aplicativos móviles. 

Beneficios en aplicativos móviles. 

Scrum permite a los equipos de desarrollo de aplicaciones móviles enfocarse en la 

entrega de incrementos funcionales y de alta calidad en cada Sprint. Según Appinventiv 

(2024), "la metodología Scrum mejora la gestión de la calidad y asegura que cada incremento 

del producto cumpla con los estándares requeridos". Esto es crucial en el desarrollo de 

aplicaciones móviles, donde la calidad del producto final puede determinar su éxito en el 

mercado. 

Además, la naturaleza iterativa de Scrum facilita que los programadores se ajusten 

rápidamente a los cambios en los requisitos del proyecto. Un artículo de Chandarana, Gada 

y Kukkadapu (2024) destaca que "el marco ágil de Scrum permite a los equipos de desarrollo 

de aplicaciones móviles adaptarse rápidamente a las nuevas tecnologías y cambios en las 
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demandas de los usuarios". Esta flexibilidad es esencial en un entorno tan dinámico como el 

desarrollo de aplicaciones móviles. 

Es importante acotar que, Scrum promueve la transparencia y la colaboración entre 

los miembros del equipo, garantizando el éxito en todos los proyectos de desarrollo 

aplicaciones móviles. Según la página IdeaUsher (2024), "Scrum mejora la transparencia del 

equipo y facilita una mejor colaboración, lo que resulta en una mayor eficiencia y 

productividad". Esto garantiza que todos los integrantes del equipo estén sincronizados y 

enfocados en alcanzar un objetivo común. 

Por otro lado, la metodología Scrum permite a los equipos de desarrollo de 

aplicaciones móviles entregar productos funcionales en ciclos cortos, lo que reduce 

significativamente el tiempo de comercialización. Un estudio de Bhimanapati, Jain, Aggarwal  

(2024) menciona que "Scrum acelera el proceso de desarrollo y permite a las empresas llevar 

sus aplicaciones móviles al mercado más rápidamente". Esto es especialmente importante en 

un mercado competitivo donde el tiempo es un factor crítico. 

Finalmente, la Sprint Retrospective en Scrum permite a los equipos de desarrollo de 

aplicaciones móviles reflexionar sobre su desempeño y buscar continuamente formas de 

mejorar. Según JustCoded (2024), "Scrum promueve la mejora continua a través de la 

reflexión y el ajuste constante de procesos y prácticas". Esta mejora continua es necesario 

para fomentar la innovación en el desarrollo aplicaciones móviles. 

1.3. Pruebas de estrés. 

1.3.1. Definición y objetivos de las pruebas de estrés. 

Definición. 

Las pruebas de estrés en software son una técnica de evaluación que se utiliza para 

determinar la estabilidad y confiabilidad de un sistema bajo condiciones extremas. Estas 

pruebas consisten en exponer el software a cargas de trabajo que superen sus límites 
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operativos habituales, con el objetivo de identificar fallos y vulnerabilidades. Según el estudio 

de Goseva-Popstojanova y Trivedi (2001), "las pruebas de estrés son esenciales para 

garantizar que el software pueda manejar picos inesperados de carga sin fallar" 

También se utilizan para optimizar el rendimiento de las aplicaciones móviles. Al 

identificar los límites de rendimiento y las áreas que necesitan mejoras, los desarrolladores 

pueden hacer ajustes y optimizaciones que aseguren un funcionamiento más eficiente y 

rápido de la aplicación bajo cargas pesadas (Xie et al., 2020). 

Objetivos. 

  Uno de los principales objetivos de las pruebas de estrés en aplicaciones móviles es 

evaluar la estabilidad del software cuando se enfrenta a condiciones extremas. Esto incluye 

situaciones como un alto volumen de usuarios simultáneos, uso intensivo de recursos y 

condiciones de red adversas. Estas pruebas permiten identificar y corregir posibles fallos 

antes de que afecten a los usuarios finales, asegurando así una experiencia de usuario óptima 

incluso en los peores escenarios (Iwama & Fukuda, 2019). En la Figura 6 se muestra la 

prioridad de los aspectos clave en las pruebas de estrés de aplicaciones móviles, destacando 

la estabilidad bajo carga, la seguridad y la capacidad de recuperación como puntos 

principales. 

De la misma forma, otro objetivo crucial es asegurar que la aplicación pueda 

recuperarse adecuadamente después de un fallo. Las pruebas de estrés permiten simular 

escenarios en los que el sistema falla y evaluar cómo se recupera. Esto es esencial para 

aplicaciones críticas donde la disponibilidad y la fiabilidad son primordiales, como en 

aplicaciones bancarias o de salud (Medeiros et al., 2020). 
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Figura 6 

Prioridad de los aspectos clave en las pruebas de estrés. 

 

Nota. Adaptado de (Berihun et al., 2023). 

Finalmente, pueden ayudar a identificar vulnerabilidades de seguridad que podrían ser 

explotadas bajo condiciones de carga extrema. Al someter la aplicación a situaciones de 

estrés, es posible descubrir fallos de seguridad que no serían evidentes en condiciones 

normales, permitiendo a los desarrolladores corregir estos problemas antes de que puedan 

ser explotados por atacantes (Steiner, 2024). 

1.3.2. Métodos para realizar pruebas de estrés. 

Pruebas de Estrés en Aplicaciones Móviles 

En aplicaciones móviles son esenciales para evaluar su rendimiento bajo condiciones 

extremas. Estas pruebas permiten identificar cuellos de botella y errores críticos antes de que 

los usuarios finales los experimenten. Un enfoque comúnmente utilizado es la simulación de 

múltiples usuarios simultáneos mediante herramientas como Apache JMeter. Esta 

herramienta genera carga sobre la aplicación, permitiendo medir su capacidad de respuesta 

y estabilidad ante una demanda inesperadamente alta (Autili et al., 2021). Este proceso es 
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fundamental para garantizar que las aplicaciones puedan manejar grandes volúmenes de 

tráfico sin colapsar. 

De la misma forma, otro método crucial es la evaluación del rendimiento del servidor y 

las APIs, en estas pruebas se evalúa la capacidad del sistema para gestionar grandes 

volúmenes de datos y manejar múltiples solicitudes concurrentes. Estas pruebas no solo se 

centran en la aplicación, sino también en su infraestructura de soporte, identificando 

problemas de conexión y latencia bajo condiciones de estrés (Pecorelli et al., 2022). 

Investigaciones recientes han demostrado que el comportamiento del servidor bajo carga es 

un factor determinante para el éxito de las aplicaciones móviles en entornos reales (Sumner 

et al., 2023). 

Cabe destacar que, se recomienda que las pruebas de estrés deben integrarse en el 

ciclo de desarrollo ágil. En lugar de realizarse solo antes de eventos específicos como 

lanzamientos, deben formar parte de los procesos continuos de integración y despliegue. Esto 

facilita la detección y corrección de problemas durante el desarrollo, evitando que se 

conviertan en fallos críticos en el entorno de producción. De esta manera, los desarrolladores 

pueden mejorar la calidad del producto de manera constante (Autili et al., 2021). 

Consumo de Recursos del Dispositivo 

Asimismo, es fundamental monitorear el consumo de recursos del dispositivo durante 

las pruebas de estrés. Estudios recientes han destacado que el uso excesivo de la batería o 

la memoria bajo condiciones de carga extrema puede impactar negativamente la experiencia 

del usuario. Optimizar el uso de recursos es crucial para asegurar que la aplicación funcione 

de manera eficiente, incluso en situaciones de alta demanda (Weichbroth, 2024). 

Pruebas en Diversos Dispositivos y Plataformas. 

Finalmente, las pruebas deben abarcar una variedad de dispositivos y plataformas, 

especialmente en un mercado tan fragmentado como el de los dispositivos móviles. Según 
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estudios, realizar pruebas en una amplia gama de dispositivos asegura que la aplicación 

funcione correctamente en diversas configuraciones de hardware y sistemas operativos, 

minimizando los problemas de compatibilidad (Autili et al., 2021). 

1.3.3. Funcionalidades GPS. 

Aplicación de pruebas de estrés en funcionalidades de GPS. 

Las capacidades de GPS en aplicaciones móviles pueden verse afectadas cuando 

muchos usuarios intentan obtener su ubicación simultáneamente o cuando la señal GPS es 

débil. Las pruebas de estrés en este contexto buscan determinar si la aplicación puede 

manejar eficientemente la concurrencia de solicitudes y mantener un nivel aceptable de 

precisión. Estas pruebas son esenciales para aplicaciones que dependen del GPS, como las 

de navegación o seguridad, que necesitan asegurar una localización precisa en todo momento 

(Khandelwal, 2020). 

Además, cuando la señal GPS es débil, la precisión de la localización puede verse 

afectada y generar retrasos en la respuesta de la aplicación. Las pruebas de estrés simulan 

estas condiciones para evaluar cómo se comporta la app en áreas con baja cobertura GPS o 

en entornos cerrados. El objetivo es determinar si la app sigue funcionando adecuadamente 

o si sufre caídas de rendimiento, permitiendo así a los desarrolladores identificar posibles 

mejoras en la tolerancia a fallos (Khandelwal, 2020). 

En definitiva, las pruebas de estrés no solo son esenciales para detectar fallos bajo 

condiciones extremas, también juega un papel decisivo para asegurar la escalabilidad de la 

aplicación. Particularmente para las funcionalidades de GPS, estas pruebas pueden mostrar 

el comportamiento de la app en situaciones excepcionales, como eventos masivos o 

emergencias, permitiendo a los desarrolladores realizar ajustes necesarios para mejorar la 

resiliencia y estabilidad de la aplicación en escenarios críticos (Talreja, 2023). 
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1.3.4. Herramientas para pruebas de estrés en aplicaciones móviles. 

Apache JMeter. 

Apache JMeter, ampliamente usada para llevar a cabo pruebas de estrés. Su eficacia 

ha sido comprobada en la simulación de grandes volúmenes de tráfico y en la evaluación de 

la respuesta de las aplicaciones bajo condiciones de estrés (Matam & Jain, 2017). En 

particular, JMeter ha sido mejorado con plugins como DYNAMOJM, que ajusta 

dinámicamente la carga de trabajo durante las pruebas, permitiendo detectar errores de 

rendimiento de manera más eficiente que las técnicas tradicionales de prueba estática (Huerta 

et al., 2019). Estas características lo hacen ideal para aplicaciones móviles, donde los 

patrones de uso pueden variar significativamente 

BlazeMeter. 

BlazeMeter amplía las capacidades de JMeter, es otra herramienta de pruebas 

ampliamente utilizada. Facilita la ejecución de pruebas de estrés en la nube, simulando miles 

de usuarios simultáneos desde diversas ubicaciones geográficas, lo que resulta 

especialmente beneficioso para aplicaciones móviles con alcance global. Además, su 

integración con JMeter facilita la migración de scripts existentes (BlazeMeter, 2024). 

Gatling. 

Gatling es una herramienta potente para realizar simulaciones avanzadas de carga y 

estrés. Es particularmente útil para probar APIs REST en aplicaciones móviles, permitiendo 

evaluar el rendimiento durante picos de tráfico. Un análisis reciente resaltó la capacidad de 

Gatling para configurarse y manejar diversos escenarios y simulaciones personalizadas, lo 

que la convierte en una opción versátil y robusta para aplicaciones móviles (Khan et al., 2024). 

Locust. 

Locust es una herramienta de pruebas de carga y estrés escrita en Python, reconocida 

por su capacidad para simular millones de usuarios concurrentes. Se emplea principalmente 
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en aplicaciones móviles y web para replicar escenarios de uso real, esto simplifica la detección 

de cuellos de botella y problemas de rendimiento. Los desarrolladores pueden definir y 

personalizar escenarios de prueba. Además, permite monitorear en tiempo real, el tiempo de 

respuesta y tasa de errores. Su facilidad de uso y escalabilidad la convierten en una opción 

sólida para proyectos de gran envergadura (HyScaler, 2024). 

Firebase Test Lab. 

Firebase Test Lab es una plataforma de inspección en la nube para desarrolladores, 

permite realizar pruebas automatizadas con dispositivos físicos y virtuales. Diseñado 

específicamente para aplicaciones móviles, asegura que las aplicaciones funcionen 

correctamente en una amplia gama de dispositivos y configuraciones de red. Un estudio 

reciente destacó su utilidad para pruebas de localización y seguimiento en tiempo real, como 

en sistemas de transporte público, optimizando la precisión de los datos de ubicación en 

diversas condiciones (Skhosana & Ezugwu, 2021). 

Postman. 

  Postman es una plataforma especializada para el desarrollo y prueba de APIs 

RESTful que tiene funcionalidades como, diseñar, documentar, testear y monitorear 

servicios web de manera eficiente. Además de sus funcionalidades para pruebas 

funcionales, cuenta con una herramienta llamada Runner, que permite realizar pruebas 

de carga y estrés en aplicaciones web y móviles. Estas a su vez son configurables 

mediante un número de solicitudes y tiempos de espera (Chaudhary, 2023). 

1.4. Norma ISO/IEC 25023 disponibilidad. 

1.4.1. Introducción a la norma ISO/IEC 25023. 

La norma ISO/IEC 25023 es una parte fundamental de la familia de normas ISO/IEC 

25000, conocida como SQuaRE (Software Quality Requirements and Evaluation). Esta norma 

ofrece un conjunto de datos para medición de manera cuantitativa la calidad de productos de 
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software y sistemas. Según la ISO (2016), ISO/IEC 25023:2016 establece índices de calidad 

para evaluar cuantitativamente la calidad de software y productos del sistema basados en 

ciertas características, establecidas en la ISO/IEC 25010. 

Es importante enfatizar que una de las características más destacadas de ISO/IEC 

25023 es su enfoque en la evaluación de la calidad tanto interna como externa del software. 

Esto abarca aspectos como funcionalidad, fiabilidad, usabilidad, eficiencia, mantenibilidad y 

portabilidad. En un estudio realizado por Maila, Intriago e Ibarra (2019), se utilizó la norma 

ISO/IEC 25023 para evaluar software de código abierto, destacando la importancia de estas 

métricas para obtener resultados precisos y objetivos. 

Además, la adopción de ISO/IEC 25023 no solo beneficia a los desarrolladores de 

software, sino también a los usuarios finales. Al proporcionar productos de mayor calidad, se 

mejora la satisfacción del usuario y se reducen los costos asociados con fallos y 

mantenimientos. Un análisis de la norma ISO/IEC 25023 destaca que su implementación 

puede resultar compleja para personas sin experiencia en el área de calidad de software, 

debido a la amplia variedad de técnicas de medición que presenta (Calabrese & Muñoz, 2018). 

Igualmente, se utiliza en conjunto con otras normas de la serie ISO/IEC 25000, como 

la 25010, que establece un modelo de calidad de software. La interacción entre estas normas 

facilita una evaluación más integral y precisa de la calidad del software. La norma ISO/IEC 

25023:2016 contiene un conjunto básico de medidas de calidad para cada característica y 

subcaracterística, y una explicación de cómo aplicar estas medidas (Caiza Chacón, 2019). 

Finalmente, la norma ISO/IEC 25023 juega un papel decisivo en la estandarización de 

la calidad del software a nivel mundial. Esto es especialmente relevante en un mundo cada 

vez más interconectado, donde los productos de software deben cumplir con estándares 

internacionales para ser competitivos (International Organization for Standardization, 2016). 
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1.4.2. Indicadores de calidad de disponibilidad. 

La ISO/IEC 25023 determina un conjunto de indicadores para evaluar de manera 

cuantitativa, la calidad del software y productos del sistema basados en características 

especificadas en la norma ISO 25010. Entre estas medidas, los indicadores de disponibilidad 

son fundamentales para evaluar la capacidad de un sistema de estar operativo y accesible en 

el momento en que se requiere. Según ISO (2016), la disponibilidad se mide a través de la 

proporción de tiempo en que el sistema está operativo durante un período específico. 

Importancia de la disponibilidad. 

En los sistemas de software radica en su impacto directo en la satisfacción del usuario 

y en la eficiencia operativa. ISO (2016) destaca que la disponibilidad no solo depende de la 

infraestructura tecnológica, sino también de la gestión adecuada de los recursos y la 

planificación de mantenimiento. La Norma ISO/IEC 25023 proporciona directrices claras para 

medir estos aspectos y asegurar que los sistemas cumplan con los requisitos de 

disponibilidad. 

Además, la relación entre disponibilidad y confiabilidad es particularmente relevante 

en el contexto de las aplicaciones móviles, donde los usuarios esperan un rendimiento 

constante y sin interrupciones. Un estudio de Herrera, Najar, Palavecino y Goñi (2013)  

muestra que la confiabilidad de una aplicación móvil influye directamente en su disponibilidad, 

ya que una aplicación confiable tiene menos fallos y, por lo tanto, mayor tiempo de operación. 

La norma ofrece herramientas para evaluar y mejorar tanto la confiabilidad como la 

disponibilidad. 

 Métodos de medición. 

Los métodos para medir la disponibilidad incluyen métricas como el tiempo promedio 

entre la falla (MTBF) y el tiempo de reparación promedio (MTTR). En su investigación, 

Calabrese y Muñoz (2018) explican que estas métricas son esenciales para detectar áreas de 

mejora e implementar estrategias de mantenimiento preventivo. Como se muestra en la 
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Figura 7, la relación entre MTBF, MTTR y la disponibilidad del sistema refleja que un aumento 

en el MTBF, combinado con una disminución del MTTR, resulta en una mayor disponibilidad 

del sistema. La Norma ISO/IEC 25023 ofrece un marco estructurado para aplicar estas 

métricas de manera consistente y precisa. 

La implementación de indicadores de disponibilidad según la Norma ISO/IEC 25023 

en aplicaciones móviles puede ser desafiante debido a la diversidad de dispositivos y sistemas 

operativos. La ISO (2016) sugiere que la integración de herramientas de monitoreo avanzadas 

y la capacitación del personal es necesaria para superar desafíos de disponibilidad. La norma 

no solo define las métricas, sino que también ofrece orientación sobre cómo aplicarlas 

eficazmente en diferentes contextos. 

Figura 7 

Relación entre MTBF, MTTR y Disponibilidad del Sistema. 

 

Nota. Adaptado de (Żyluk et al., 2023). 
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1.4.3. Métricas clave para evaluar la disponibilidad en sistemas. 

Tiempo medio entre fallos (MTBF). 

El MTBF mide el lapso promedio entre fallos de un software y es fundamental para 

evaluar la fiabilidad y la disponibilidad. Cuanto mayor sea el MTBF, más confiable será el 

sistema. Según el enfoque propuesto por Meeker, Escobar y Pascual (2022), el MTBF es una 

métrica central para medir la disponibilidad y se utiliza en conjunto con el tiempo de reparación 

para calcular el porcentaje de disponibilidad. El cálculo es importante para determinar la 

capacidad del sistema de mantener operaciones continuas y se calcula utilizando la fórmula 

𝑀𝑇𝐵𝐹 = 𝑇/𝑁   donde 𝑇 representa el tiempo total de operación del sistema, y 𝑁 es el número 

total de fallos ocurridos en ese período (Meeker et al., 2022). 

Tiempo medio de reparación (MTTR). 

El MTTR mide el tiempo promedio que tarda un sistema en recuperarse después de 

un fallo y se calcula mediante la fórmula 𝑀𝑇𝑇𝑅 = 𝑇𝑅/𝑁  donde 𝑇𝑅 es el tiempo total dedicado 

a las reparaciones y 𝑁 es el número total de fallos ocurridos durante el período evaluado 

(Meeker et al., 2022). Esta métrica, junto con el MTBF, se utiliza para calcular la disponibilidad 

total del sistema. Según un estudio de Meeker, Escobar y Pascual (2022), el tiempo de 

restauración depende de la capacidad de soporte técnico y la infraestructura, siendo crucial 

para asegurar que los sistemas cumplan con los acuerdos de nivel de servicio (SLA). 

Porcentaje de disponibilidad. 

El porcentaje de disponibilidad, calculado mediante la fórmula % 𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 =

𝑀𝑇𝐵𝐹/(𝑀𝑇𝐵𝐹 + 𝑀𝑇𝑇𝑅) , proporciona una visión cuantitativa del tiempo que un sistema 

permanece operativo. SEBoK (2024) destaca que este valor es clave para realizar una 

evaluación de la disponibilidad, ya que refleja tanto la frecuencia de fallos como el tiempo de 

recuperación, y es una métrica indispensable en sistemas críticos. 
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1.5. Desarrollo de Aplicaciones Móviles con GPS. 

1.5.1. Definición y objetivos del uso de GPS en aplicaciones móviles. 

Definición del GPS en aplicaciones móviles. 

El Sistema de Posicionamiento Global (GPS) permite a las aplicaciones móviles 

determinar con precisión la ubicación de los usuarios mediante la triangulación de señales 

satelitales. Esta tecnología es crucial para servicios basados en la localización, como la 

navegación, el monitoreo y las aplicaciones de seguridad. El GPS ha revolucionado la 

interacción de los dispositivos móviles con su entorno, proporcionando datos de ubicación en 

tiempo real y facilitando la toma de decisiones informadas (Zangenehnejad & Gao, 2021). 

Según un estudio de Zangenehnejad y Gao (2021), los smartphones han mejorado 

significativamente en la recepción de señales del Sistema Global de Navegación por Satélite 

(GNSS) desde la implementación de mediciones GNSS crudas en dispositivos Android. 

Objetivos de integrar la geolocalización en la gestión operativa 

La incorporación del GPS en aplicaciones de gestión operativa busca optimizar la 

eficiencia, incrementar la seguridad y disminuir los costos requeridos. Por ejemplo, en el 

control de flotas, los administradores monitorean vehículos en tiempo real, mejorando la 

asignación de recursos y reduciendo los tiempos de inactividad. Esta integración permite una 

supervisión más precisa de las operaciones y aumenta la productividad, como lo menciona 

Schmidtke (2020) al analizar el impacto del GPS en aplicaciones móviles durante la pandemia 

de COVID-19. 

 En definitiva, el GPS permite a las empresas tomar decisiones informadas en tiempo 

real, basándose en la ubicación actualizada de sus activos o personal. Esta capacidad es 

crucial en sectores como la seguridad privada y el transporte, donde la optimización de rutas 

y la supervisión del personal pueden mejorar notablemente la eficiencia operativa. El uso de 

GPS en aplicaciones móviles ha demostrado cómo los datos en tiempo real permiten a los 
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usuarios ajustar sus rutas y evitar problemas de tráfico, optimizando así su tiempo de 

desplazamiento (Laor & Galily, 2022). 

1.5.2. Componentes de Expo para la geolocalización 

Descripción del módulo expo-location. 

El módulo expo-location, ofrecido por Expo, permite a las aplicaciones móviles obtener 

datos de geolocalización en tiempo real. Este módulo utiliza los servicios de localización del 

dispositivo para determinar la ubicación exacta del usuario, ya sea a través de GPS, redes 

Wi-Fi o datos móviles. Las aplicaciones pueden solicitar la ubicación actual o suscribirse a 

actualizaciones periódicas de la ubicación. Según la documentación oficial de Expo, expo-

location es compatible con iOS y Android, y proporciona acceso a información como latitud, 

longitud, altitud y velocidad del dispositivo (Expo Documentation, 2024). 

Asimismo, para que una aplicación pueda utilizar el módulo expo-location, es 

necesario que los usuarios concedan permisos de localización como se ve en la Figura 8. 

Estos permisos pueden ser solicitados tanto para el uso en primer plano como en segundo 

plano, dependiendo de si la aplicación necesita rastrear la ubicación mientras está abierta o 

cuando se ejecuta en segundo plano. Además, se puede ajustar la precisión de la ubicación 

solicitada, ya que expo-location permite elegir entre alta precisión mediante GPS o una 

precisión menor utilizando redes móviles o Wi-Fi. Configurar adecuadamente los permisos es 

esencial para asegurar una experiencia de usuario fluida (Expo Documentation, 2024). 

En conclusión, facilita la realización de operaciones de geocodificación, lo que implica 

convertir direcciones físicas en coordenadas de latitud y longitud. Esta capacidad es crucial 

para aplicaciones que necesitan determinar la ubicación exacta de un lugar a partir de una 

dirección proporcionada por el usuario (Expo Documentation, 2024). De acuerdo con Japara 

y Arifin (2023), la geocodificación es particularmente valiosa para verificar la posición del 

usuario en aplicaciones que requieren confirmación de ubicación. 
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Figura 8 

Permisos de localización Android y IOS. 

 

Nota. Adaptado de (Expo Documentation, 2024). 

1.5.3. Usos del GPS en la gestión operativa. 

Monitoreo en tiempo real de rutas de seguridad. 

La integración del GPS con el módulo expo-location en aplicaciones móviles permite a 

las empresas de seguridad supervisar en tiempo real las rutas de patrullas y agentes. Esto no 

solo mejora la eficiencia operativa, también permite una respuesta rápida a incidentes. Por 

ejemplo, los supervisores pueden recibir notificaciones cuando los agentes se desvían de sus 

rutas establecidas, facilitando así una intervención inmediata. Esta tecnología también se ha 

utilizado en sistemas de monitoreo de soldados, mejorando la visibilidad de su ubicación y 

facilitando la coordinación en situaciones de emergencia (Sheeba et al., 2023).Un ejemplo de 

este tipo de uso es la app trackforce como se ejemplifica en la Figura 9. 
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Figura 9 

Monitoreo de rutas en trackforce. 

 

Nota. Adaptado de (Trackforce, 2020). 

Reportes personalizados y automatizados. 

Las aplicaciones de gestión de seguridad que incorporan GPS permiten crear informes 

detallados y personalizados basados en la ubicación y las actividades de los guardias. Estas 

herramientas son útiles para identificar patrones de comportamiento o áreas que necesitan 

mayor atención, mejorando así la toma de decisiones y asegurando el cumplimiento de las 

normativas de seguridad. Además, la automatización de los informes disminuye la carga 

administrativa y aumenta la eficiencia operativa (THERMS, 2023).Este es el caso de Silvertrac 

como se ve en la Figura 10 que permite la administración de rutas mostrando un reporte de 

estas. 
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Figura 10 

Reportes de rutas en Silvertrac. 

 

Nota. Adaptado de (Silvertrac Software, 2024). 

En resumen, el uso del GPS en la gestión operativa, especialmente con herramientas 

como expo-location, ha optimizado el monitoreo en tiempo real, la supervisión remota y la 

generación de reportes automatizados. Estas tecnologías aumentan la eficiencia, mejoran la 

seguridad y permiten tomar decisiones más rápidas y precisas, siendo esenciales en sectores 

como la seguridad privada y la logística (THERMS, 2023). 

 

 

 

 

 

 



48  

  

CAPÍTULO 2  

Desarrollo del proyecto 

2.1  Planificación del proyecto. 

2.1.1 Historias de usuario. 

En metodologías ágiles como scrum, las historias de usuario son descripciones 

concisas de la funcionalidad desde la perspectiva del usuario, lo cual es un elemento crucial. 

Al convertir los requisitos del cliente en tareas manejables, facilitan la planificación de sprints 

y la estimación del esfuerzo a través de puntos de la historia, lo que permite asignar tareas 

según su valor (Amin Kuhail & Lauesen, 2022). 

Para el proyecto pertinente se presentan las siguientes historias de usuario, la Tabla 

2 expone los detalles de la historia de usuario uno, considerando los campos: ID, nombre, 

descripción y verificación. 

Tabla 2 

Historia de usuario 1 – Control de turnos de guardias de seguridad. 

Historia de Usuario 

ID: HU-1 Usuario: Jefe operativo. 

Nombre de historia: Control de turnos de guardias de seguridad. 

Descripción: 

Como jefe operativo, requiero controlar el ingreso del personal al puesto de trabajo 

mediante evidencias (fotográficas, ubicación, fecha y hora), visualizando dicha información 

para cada guardia y supervisor en cada puesto de trabajo. 

Validación: 

• Puedo ingresar al aplicativo web con mi usuario y contraseña. 
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• Puedo visualizar las evidencias (fotográficas, ubicación, fecha y hora) de cada 

puesto. 

• Puedo visualizar las evidencias puntuales de cada guardia y supervisor en su 

respectivo puesto. 

 

Nota. Autoría propia.  

Seguidamente, la Tabla 3 expone los detalles de la historia de usuario dos, 

considerando los mismos campos. 

Tabla 3 

Historia de usuario 2 – Gestión del registro de personal activo. 

Historia de Usuario 

ID: HU-2 Usuario: Jefe operativo. 

Nombre de historia: Gestión del registro de personal activo. 

Descripción: 

Como jefe operativo, quiero registrar al personal con su nombre, apellido, rol, correo 

electrónico y contraseña, asignarles un puesto ya creado, gestionar su acceso, incluyendo 

dar de baja a los usuarios cuando sea necesario, y visualizar informes de historial de 

asignación de puestos para guardias y supervisores. 

Validación: 

• Puedo registrar nuevos usuarios para que accedan al aplicativo móvil. 

• Puedo asignar puestos previamente creados a los usuarios registrados. 

• Puedo revocar el acceso a los usuarios existentes. 
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• Puedo visualizar informes de historial de asignación de puestos de guardias y 

supervisores. 

Nota. Autoría propia.  

A continuación, la Tabla 4 expone los detalles de la historia de usuario tres, usando 

los campos requeridos. 

Tabla 4 

Historia de usuario 3 – Gestión del puesto de guardia. 

Historia de Usuario 

ID: HU-3 Usuario: Guardia. 

Nombre de historia: Gestión del puesto de guardia. 

Descripción: 

Como guardia, quiero registrar mi turno al ingresar al aplicativo tomando la fotografía 

solicitada. Además, podré documentar cualquier incidente mediante una fotografía 

(opcional), descripción, fecha, hora y ubicación del incidente. 

Validación: 

• Puedo ingresar al aplicativo móvil con mi usuario y contraseña 

• Puedo registrar mi ingreso al puesto mediante una fotografía. 

• Puedo documentar incidentes sucedidos en el puesto mediante una fotografía 

(opcional), descripción, fecha, hora y ubicación del incidente. 

Nota. Autoría propia.  

Finalmente, la Tabla 5, expone los detalles de la historia de usuario cuatro, con los 

valores requeridos. 
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Tabla 5 

Historia de usuario 4 – Gestión de los puestos a supervisar. 

Historia de Usuario 

ID: HU-4 Usuario: Supervisor. 

Nombre de historia: Gestión de los puestos a supervisar. 

Descripción: 

Como supervisor, quiero registrar mi turno al ingresar al aplicativo tomando la fotografía 

solicitada. Además, quiero documentar cualquier incidente mediante una fotografía 

(opcional), junto con la descripción, fecha, hora y ubicación del incidente. También quiero 

ver la información de ingreso de los guardias (fotografía, ubicación, fecha y hora) de cada 

puesto, además de poder agregar avisos de multas a dichos guardias en caso de 

anomalías. Finalmente, quiero generar reportes con toda la información obtenida durante 

el día, los cuales se enviarán automáticamente al correo de la empresa tras una 

confirmación. 

Validación: 

• Puedo ingresar al aplicativo móvil con mi usuario y contraseña 

• Puedo registrar mi ingreso al puesto mediante una fotografía. 

• Puedo documentar incidentes sucedidos en el puesto mediante una fotografía 

(opcional), descripción, fecha, hora y ubicación del incidente. 

• Puedo visualizar las evidencias (fotográficas, ubicación, fecha y hora) de cada 

puesto. 

• Puedo agregar avisos de multas a guardias como un incidente en el puesto. 

• Puedo generar reportes con la información de los puestos obtenida durante el día y 

que se envíe al correo de la empresa automáticamente. 
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Nota. Autoría propia.  

2.1.2 Product Backlog. 

Un Product Backlog es un registro detallado de todos los requisitos y tareas necesarias 

para asegurar el desarrollo o la mejora de un producto. El Product Owner es la principal 

persona responsable de gestionarlo. El actor tiene la tarea de identificar los elementos en 

función de su valor para el negocio y las necesidades del cliente. Según Schwaber y 

Sutherland (2020b), “el Product Owner es el único responsable de la administración del 

Product Backlog, asegurando que esté claro, transparente y correctamente priorizado para 

maximizar el valor del trabajo del equipo Scrum”. 

Hay dos apartados importantes para el desarrollo del Product Backlog, la priorización 

de tareas y evaluar los esfuerzos de cada HU en el proyecto. 

 Priorización de tareas. 

El método de MoSCoW es una herramienta útil para gestionar los requisitos en 

proyectos ágiles priorizando tareas. La Figura 11 muestra las cuatro categorías de tareas que 

se pueden organizar utilizando este método. El uso de este enfoque permite a los equipos 

priorizar problemas críticos y ajustar sus entregas en función del tiempo y los recursos 

disponibles Además que es flexible y puede adaptarse para maximizar el valor entregado al 

cliente en un entorno de desarrollo ágil (Kravchenko et al., 2022). 
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Figura 11 

Priorización de MoSCoW. 

 

Nota. Adaptado de (Libre Scrum, 2020). 

 Estimación de Esfuerzo. 

Las metodologías ágiles a menudo incorporan Story Points para medir el esfuerzo 

relativo de las tareas o historias de usuarios en el desarrollo de software, como se muestra en 

Tabla 6. Al centrarse en la complejidad, la incertidumbre y el esfuerzo necesario, facilitan que 

los equipos tengan una mentalidad más flexible y adaptable. Además, investigaciones 

recientes han revelado que su implementación reduce la carga de los equipos de desarrollo, 

permitiéndoles concentrarse en crear valor en lugar de entregar tiempo a los clientes (Mallidi 

& Sharma, 2021). 
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Tabla 6 

Estimación de esfuerzo con Story Points  

Story Points Estimación 

1 

2 

1 - 2 horas 

2 - 4 horas 

3 4 - 8 horas 

5 

8 

13 

8 - 16 horas 

16 - 24 horas 

24 - 40 horas 

21 40+ horas 

 

Nota. Adaptado de (Mallidi & Sharma, 2021). 

 

Creación del Product Backlog. 

Con todos los aspectos ya mencionados se puede crear el Product Backlog que se 

exhibe a continuación en la Tabla 7. 

Tabla 7 

Product Backlog. 

ID Alias Prioridad Esfuerzo 

HU-01 Control de turnos de guardias de seguridad. Must have 13 

HU-02 Gestión del registro de personal activo. Must have 13 

HU-03 Gestión del puesto de guardia. Must have 13 

HU-04 Gestión de los puestos a supervisar. Must have 21 

 

Nota. Autoría propia. 
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2.1.3 Creación de Sprints. 

Mediante las historias de usuario y la creación del Product Backlog se procede a crear 

los Sprint que ayudaran a garantizar la resolución del proyecto mediante entregas de valor 

interactivas. Como se puede ver en la tabla cada Sprint consta de la historia de usuario con 

un lapso para cumplirla. 

Tabla 8 

Proyección de los Sprints. 

ID Seudónimo Sprint Fecha 

HU-1 

HU-2 

Control de turnos de guardias de seguridad. 

0 
23/09/2024 - 

02/12/2024 Gestión del registro de personal activo. 

HU-3 

HU-4 

Gestión del puesto de guardia. 

Gestión de los puestos a supervisar. 

1 
03/12/2024 – 

27/04/2025 

Nota. Autoría propia. 

2.2. Diseño. 

2.2.1. Arquitectura del sistema. 

Se divide en dos partes principales: la versión web y la parte móvil, conectadas a 

módulos clave del sistema, que incluyen: "Acceso", "Control de turnos" y "Supervisión" como 

se presenta en la Figura 12. 

 

 

 



56  

  

Figura 12 

Arquitectura general del sistema. 

 

Nota. Autoría propia. 

En la parte de Web, el sistema utiliza la base de datos MongoDB para almacenar datos 

y los archivos o documentos multimedia se administran a través de FireStorage. El backend 

se desarrolla utilizando Node.js, interactuando con el frontend integrado en React. 

Por otro lado, la parte móvil tiene una estructura similar, donde MongoDB también sirve 

como base de datos y FireStorage como almacenamiento. El backend se comparte también 

usando Node.js, pero el frontend está diseñado usando React Native y Expo, lo que permite 

la creación flexible de aplicaciones móviles. 
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Esta arquitectura permite mejor mantenimiento y permite que se desarrollen las 

verificaciones de una manera más sencilla al tener herramientas similares. 

2.2.2. Diagramas de clases. 

Es una herramienta de visualización utilizada en el modelado de sistemas para 

representar la estructura estática de una aplicación. Estos diagramas detallan clases, 

propiedades, métodos y relaciones entre ellos, como herencia, asociación y 

dependencia. Se podría decir que muestran la estructura de cada clase como parte del 

proyecto, como se muestra en la Figura 13 . 

 Figura 13 

Diagrama de clases. 

 

Nota. Autoría propia. 

2.2.3. Prototipo del Administrador web 

La Figura 14, muestra el prototipo del administrador web, la página de inicio de 

sesión, el cual muestra cómo se plantea realizar el ingreso al administrador web 

mediante usuario y contraseña, adicionalmente permitirá cambiar la contraseña si el 

usuario la olvido. 
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Figura 14 

Prototipo “Pantalla de Login”. 

 

Nota. Autoría propia. 

La Figura 15, muestra lo referente a la Pantalla Principal, el cual ilustra la 

pantalla que podrá permitir navegar al usuario por los diferentes apartados presentes 

en el administrador web y cerrar la sesión actual. 

Figura 15 
Prototipo “Pantalla principal”. 

 

Nota. Autoría propia. 
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La Figura 16, presenta  “Registrar Usuarios”, el cual ilustra la página encargada 

de permitir al administrador añadir nuevos usuarios los cuales posteriormente podrán 

ingresar a la aplicación móvil. 

Figura 16 
Prototipo “Vista de registrar usuarios”. 

 

Nota. Autoría propia. 

La Figura 17 , presenta la pantalla “Lista de Usuarios”, encargada de mostrar 

a todos los usuarios y permite Revocar o cambiar de estado al usuario y Editar dicho 

usuario. 

Figura 17 
Prototipo “Pantalla de Lista de Usuarios”. 

 

Nota. Autoría propia. 
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La Figura 18,  presenta la pantalla “Registrar Puesto”, permite agregar nuevos 

puestos para su posterior uso utilizando la ubicación seleccionada en un mapa. 

Figura 18 
Prototipo “Pantalla de Registrar Puesto”. 

 

Nota. Autoría propia. 

La Figura 19, presenta la pantalla “Lista de Puestos”, encargada de mostrar 

todos los puestos creados, además, de Revocar o cambiar de estado y Editar un 

puesto creado. 

Figura 19 
Prototipo “Pantalla de Lista de Puestos”. 

 

Nota. Autoría propia. 
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La Figura 20, presenta la pantalla “Asignar Puestos”, que permite al seleccionar 

un puesto y un usuario, crear una asignación a un puesto. 

Figura 20 
Prototipo “Pantalla de Asignar Puestos”. 

 

Nota. Autoría propia. 

La Figura 21, presenta la pantalla “Historial de asignación”, encargada de 

mostrar el historial de asignaciones a puestos con la fecha en que sucedió la misma. 

Figura 21 
Prototipo “Pantalla de Historial de asignación”. 

 

Nota. Autoría propia. 
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La Figura 22, presenta la pantalla “Control de turnos”, que permite mostrar toda 

la evidencia obtenida de un puesto en el aplicativo móvil enfocado en el registro de 

turno. 

Figura 22 
Prototipo “Pantalla de Control de turnos”. 

 

Nota. Autoría propia. 

La Figura 23, presenta la pantalla “Multas”, similar a la anterior permite mostrar 

toda la evidencia obtenida de un puesto en el aplicativo móvil enfocado en el registro 

de multas. 

Figura 23 
Prototipo “Pantalla de Multas”. 

 

Nota. Autoría propia. 
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La Figura 24, presenta la pantalla “Incidentes”, similar a las anteriores permite 

mostrar toda la evidencia obtenida de un puesto en el aplicativo móvil enfocado en el 

registro de incidentes. 

Figura 24 
Prototipo “Pantalla de Incidentes”. 

 

Nota. Autoría propia. 

2.2.4. Prototipo de la aplicación móvil  

A continuación, la Figura 25, muestra la primera pantalla, en esta se realizara 

el respectivo Login, que permitirá al usuario ya sea guardia o supervisor, ingresar a la 

aplicación con su usuario y contraseña. 

Figura 25 
Prototipo móvil - Pantalla de Login 

 

Nota. Autoría propia. 
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La  Figura 26, muestra el ingreso del personal mediante una fotografía como 

evidencia, además de mostrar una alerta si es necesario por llegar tarde. 

Figura 26 
Prototipo móvil - Pantalla de Ingreso del personal. 

 

Nota. Autoría propia. 

La Figura 27, presenta el apartado inicial con todas las sub-pantallas, que, a 

su vez, permiten la administración de estas, en este caso la pantalla de incidentes 

permite el ingreso de un nuevo incidente dando una corta descripción, la fecha, la hora, 

el puesto donde ocurrió y finalmente la evidencia de esta con una fotografía. 
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Figura 27 
Prototipo móvil - Pantalla principal en Administración de Incidentes. 

 

Nota. Autoría propia. 

A continuación, se presenta como se mostrará la evidencia obtenida, que serán 

las fotografías y el mapa de la ubicación, de los incidentes, multas e ingresos, todo 

esto en la Figura 28. 

Figura 28 
Prototipo móvil - Pantalla principal en Evidencia del Puesto. 

 

Nota. Autoría propia. 
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En la Figura 29, se muestra algo muy parecido al apartado de incidentes, pero 

en este caso para multas las cuales se harán de la misma manera, pero agregando la 

selección del usuario multado, el cual será el afectado por la multa creada. 

Figura 29 
Prototipo móvil - Pantalla principal en Administración de multas. 

 

Nota. Autoría propia. 

  La Figura 30, muestra el proceso de creación de reportes, se pedirá algunos 

datos para la filtración y posterior generación del reporte solicitado, datos como la 

fecha relativa, el usuario requerido y las tablas que se quieren generar. 

Figura 30 
Prototipo móvil - Pantalla principal en Generación de reportes. 

 

Nota. Autoría propia. 
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Finalmente, la Figura 31, presenta el control de alertas, que muestra las alertas 

generadas cuando un usuario llego tarde, las cuales el Supervisor, decidirá en base a 

las circunstancias se creará una multa o se descartará la alerta. 

Figura 31 
Prototipo móvil - Pantalla principal en Control de Alertas. 

 

Nota. Autoría propia. 

2.3. Desarrollo del sistema 

2.3.1. Módulos del proyecto 

Como cualquier proyecto de software, este se compone de varios módulos, los 

cuales mediante su interconexión hacen que el proyecto funcione de manera correcta. 

A continuación Tabla 9, en la se describen los módulos que constaran en el proyecto. 

Tabla 9 
Módulos del proyecto 

Módulo Descripción Funcionalidades 

Administrador 

Web 

Interfaz para encargarse de 

usuarios y datos del proyecto.

  

• Crear Usuarios 

• Mostrar Usuarios 

• Modificar Usuarios 

• Crear Puestos 

• Mostrar Puestos 

• Asignar Puestos a 
Usuarios 

• Mostrar historial de 
asignación 

• Mostrar evidencias 



68  

  

Web services 

(API) 

Interfaz de programación que 

permite conectarse entre 

frontend y backend. 

• Administración de 
Usuarios, 
Registros, Puestos, 
Incidentes, Multas, 
Asignaciones y 
Alertas 

• Establecer la lógica 
del administrador 
web y aplicación 
móvil 

Aplicación 

Móvil 

Plataforma móvil que utiliza 

Expo- React native para la 

gestión de actividades 

operativas. 

• Generar evidencia 
(fotografías, 
coordenadas de 
geolocalización) del 
puesto 

• Generación de 
ingresos, 
incidentes, multas, 
alertas y reportes 

• Mostrar evidencias 
obtenidas 

Nota. Autoría propia. 

2.3.2. Sprint 0 

En la Tabla 10, se presenta lo referente al Sprint 0, describiendo las historias y 

tareas del usuario asignado a este sprint en detalle, así como la estimación de tiempo 

adecuada. Este es necesario para administrar y monitorear el proceso del proyecto. 

Tabla 10 

Sprint 0 

SPRINT BACKLOG 

Sprint: 0 

Total horas: 138 

Fecha Inicio SP0: 23/09/2024 

Fecha Final SP0: 02/12/2024 

Actividad / 

Historia de usuario 

Fase 

Desarrollo 
TAREA 

TIEMPO  

ESTIMADO 

(Horas) 

TIEMPO  

REAL 

(Horas) 

Inicialización del proyecto. Desarrollo 
Creación y configuración 

del proyecto. 
5 6 

HU-01 Control de turnos 

de guardias de seguridad. 
Análisis 

Estudio de MongoDB y 

Cloud Storage for 

Firebase. 

6 8 
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Análisis 

Revisar la 

implementación de la 

API de Google Maps. 

5 7 

Análisis 

Revisión de 

requerimientos de 

control de turnos. 

6 6 

Desarrollo 

Creación de base de 

datos MongoDB y 

colecciones iniciales. 

8 9 

Desarrollo 

Implementación de 

almacenamiento de 

evidencias en 

FireStorage. 

10 11 

Desarrollo 
Implementación del API 

de Google Maps. 
8 9 

Desarrollo 
Desarrollo del módulo de 

Administración-Puestos. 
12 14 

Desarrollo 

Desarrollo del módulo de 

Administración-

Evidencias.  

10 11 

Desarrollo Pruebas y Ajustes. 8 9 

HU-02 Gestión del 

registro de personal 

activo. 

Análisis 
Revisión de requisitos 

de usuarios y roles. 
5 6 

Desarrollo 

Desarrollo del módulo de 

Administración-

Usuarios. 

10 12 

Desarrollo 

Desarrollo del módulo de 

Administración-

Asignación-Registro. 

8 9 

Desarrollo 

Desarrollo del módulo de 

Administración- 

Asignación-Historial. 

8 9 

Desarrollo Pruebas y ajustes 6 7 

Reuniones 

Gestión Planificación 1 1 

Gestión Diarias 2 2 

Gestión Revisión 1 1 

Gestión Retrospectiva 1 1 

TOTAL  138 149 

 

Nota. Autoría propia. 

 

Como etapa inicial, se procedió a la creación del proyecto base utilizando el 

entorno de desarrollo Visual Studio Code. En este espacio se instalaron todas las 



70  

  

herramientas definidas previamente en la arquitectura, distribuidas en tres proyectos 

independientes. 

El primero corresponde al desarrollo del API REST, el cual tiene como función 

principal gestionar las operaciones del sistema y facilitar la comunicación entre los 

módulos, incluyendo la integración con FirebaseStorage como servidor de archivos y 

MongoDB como base de datos. 

Figura 32 
Base de datos con sus colecciones. 

 

Nota. Autoría propia. 

La Figura 32 presenta la base de datos denominada “segguardias”, 

implementada en MongoDB. Esta base de datos contiene un total de siete colecciones, 

cuyas estructuras se detallan en la Tabla 11. Los atributos definidos en dichas 

colecciones permiten almacenar la información requerida para el funcionamiento de 

cada uno de los módulos desarrollados. 
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Tabla 11 
Atributos de las colecciones de segguardias. 

Colección Atributos 

Usuarios  _id, nombre, apellido, usuario, 

correo, contraseña, rol, celular, 

cédula, estado 

Registros _id, fecha, hora, ubicación, 

imagenUrl, usuario, puestoId 

Puestos _id, nombre, ubicación, horario, 

detalles, minutosCortesía, 

estado 

Multas _id, descripción, fecha, hora, 

ubicación, usuario, 

usuariomultado, puesto, 

imagenUrl 

Incidentes _id, descripción, fecha, hora, 

ubicación, usuario, puestoId, 

imagenUrl 

Asignaciones _id, usuarioId, puestoId, 

fechaAsignacion 

Alertas _id, descripción, fecha, hora, 

ubicación, usuariomultado, 

puesto 

Nota. Autoría propia. 

  Tal como se observa en la Tabla 11, entre los atributos registrados se 

encuentra “imagenUrl”, el cual hace referencia a la ruta donde se almacena la imagen 

dentro del servidor de contenidos. Esta estructura puede apreciarse con mayor detalle 

en la Figura 33. 
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Figura 33 
Evidencia guardada en FireStorage. 

 

Nota. Autoría propia. 

  Por consiguiente, es importante señalar que ambos servicios fueron integrados 

en el proyecto base correspondiente al API REST. Para ello, se desarrollaron archivos 

de configuración que permiten la conexión con la base de datos, como se muestra en 

la Figura 34. 

Figura 34 
Configuración para la conexión a la BDD. 

 

Nota. Autoría propia. 
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Adicionalmente, se incluyó la configuración necesaria para establecer la 

conexión con Firebase, permitiendo así la carga de imágenes al servicio, como se 

evidencia en la Figura 35. 

Figura 35 
Configuración para la conexión y subida a FireStorage. 

 

Nota. Autoría propia. 

Posteriormente, tal como se detalló en la  Tabla 10, se llevó a cabo el desarrollo 

del módulo de administración, incorporando funcionalidades como el registro de 

nuevos usuarios, visualización de usuarios registrados, edición de datos de usuario, 

desactivación de usuarios, registro y listado de puestos, asignación de puestos, así 

como la gestión de evidencias (ingresos, multas e incidentes). Estas funcionalidades 

son esenciales para garantizar el flujo adecuado de información en la aplicación móvil. 

Figura 36 
Configuración para la implementación de la API de Google Maps. 

 

Nota. Autoría propia. 
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Para llevar a cabo dicho proceso, fue necesaria la integración de la API de 

Google Maps, cuya implementación se puede observar en la Figura 36. 

La primera funcionalidad relevante dentro del módulo de Administración 

corresponde al control de turnos. Para su implementación, fue necesario habilitar el 

registro de nuevos usuarios, la visualización de los usuarios existentes, así como la 

opción de revocar el acceso cuando la situación lo requiera. 

Figura 37 
API Rest método register. 

 

Nota. Autoría propia. 

Para llevar a cabo el registro de nuevos usuarios, se implementó un método 

POST dentro del API REST, tal como se muestra en la Figura 37. Este método 

requiere los datos ingresados en el formulario ilustrado en la Figura 38. Una vez 

completado el formulario en el frontend, el sistema genera automáticamente un campo 
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de usuario combinando el rol y la cédula del individuo. Por ejemplo, si se trata de un 

guardia con cédula 12345678, el nombre de usuario generado será G12345678. Este 

identificador es esencial para que guardias y supervisores puedan acceder a la 

aplicación móvil. Además, el sistema realiza el proceso de hash sobre la contraseña, 

como medida de seguridad. 

Figura 38 
Registro de nuevo usuario en el módulo de Administración. 

 

Nota. Autoría propia. 

A continuación, se presenta la funcionalidad encargada de obtener y mostrar el 

listado completo de usuarios almacenados en la base de datos, implementada a través 

del método mostrado en la Figura 39.  
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Figura 39 
API Rest método usuario-consulta. 

 

Nota. Autoría propia. 

Dado que el sistema permite realizar filtrado y paginación, estas 

funcionalidades se aplican cuando son requeridas, tal como se ilustra en la Figura 40. 

Figura 40 
Listado de los usuarios registrados en el Front. 

 

Nota. Autoría propia. 
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Asimismo, el sistema permite deshabilitar el acceso de un usuario, es decir, 

cambiar su estado de activo a inactivo, como se muestra en la Figura 41. Esta acción 

impide que el usuario vuelva a acceder a la aplicación. 

Figura 41 
Revocar permisos a un usuario. 

 

Nota. Autoría propia. 

Finalmente, el sistema también ofrece la opción de editar los datos del usuario 

en caso de ser necesario, tal como se observa en la Figura 42. Esta funcionalidad 

permite corregir posibles errores en campos como nombre, apellido, número de celular, 

correo electrónico y estado. 

Figura 42 
Pantalla de edición de un usuario. 

 

Nota. Autoría propia. 
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Por otra parte, se implementa una funcionalidad similar a la de los usuarios, 

pero orientada a la gestión de puestos. Estos representan los lugares de trabajo que, 

posteriormente, serán asignados a los usuarios y permitirán registrar su ingreso a 

través de la aplicación móvil. 

Figura 43 
Registro de nuevos puestos. 

 

Nota. Autoría propia. 
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En primer lugar, se desarrolló el método correspondiente para el registro de un 

nuevo puesto, como se muestra en la Figura 44. En este proceso se integra la API de 

Google Maps, con el fin de capturar las coordenadas de geolocalización, las cuales 

serán utilizadas posteriormente. 

Figura 44 
API Rest método POST puestos. 

 

Nota. Autoría propia. 

A continuación, se implementó la interfaz para el registro de nuevos puestos, la 

cual incluye los campos mostrados en la Figura 43. Tal como se mencionó 

previamente, se utiliza la API de Google Maps, esta vez con el propósito de mostrar un 

mapa interactivo. A través de una bandera ubicada en el mapa, el usuario puede 

seleccionar fácilmente la ubicación del puesto. También se dispone de un botón que 

permite obtener automáticamente la ubicación actual, lo cual resulta útil si el registro 

se realiza directamente en el lugar correspondiente. Un campo adicional relevante es 

el de los minutos de cortesía, que indica el tiempo permitido antes de considerar un 

ingreso como tardío. 
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Figura 45 
API Rest método GET puestos. 

 

Nota. Autoría propia. 

Otra funcionalidad implementada es la visualización del listado de puestos de 

trabajo, que permite consultar todos los puestos previamente registrados, tal como se 

muestra en la Figura 45. Además, brinda la opción de revocar puestos, lo que impide 

que puedan ser utilizados desde la aplicación móvil. Finalmente, se incluye la 

posibilidad de visualizar la ubicación geográfica de cada puesto, como se evidencia en 

la Figura 46. 

Figura 46 
Pantalla de listado de puestos. 

 

Nota. Autoría propia. 
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  Es importante mencionar que la opción de ver ubicación despliega una pantalla 

en la cual se presenta la localización del puesto utilizando la API de Google Maps, tal 

como se observa en la Figura 47. 

Figura 47 
Pantalla de ver ubicación. 

 

Nota. Autoría propia. 

A continuación, se presenta la funcionalidad de asignación, la cual permite 

vincular un puesto previamente registrado con un usuario del sistema. Esta operación 

se lleva a cabo mediante el método mostrado en la Figura 48. 
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Figura 48 
API Rest método GET asignaciones. 

 

Nota. Autoría propia. 

Tal como se muestra en la Figura 49, el proceso de asignación consiste en 

seleccionar un usuario activo y un puesto igualmente habilitado. Esta asignación 

permitirá que el usuario designado tenga acceso a la aplicación móvil y pueda registrar 

su ingreso al puesto correspondiente. 
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Figura 49 
Pantalla de la gestión de asignaciones. 

 

Nota. Autoría propia. 

Asimismo, se dispone de una sección destinada a consultar el historial de 

asignaciones, la cual permite verificar la fecha en que se realizó la asignación de un 

puesto a un usuario, como se ilustra en la Figura 50. 

Figura 50 
Pantalla de la historial de asignaciones. 

 

Nota. Autoría propia. 
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Adicionalmente, tal como se evidencia en la Figura 51, se incluye una 

funcionalidad que permite visualizar detalles específicos de cada registro, facilitando 

así la verificación de información adicional relevante. 

Figura 51 
Pantalla de detalles de asignación. 

 

Nota. Autoría propia. 

Finalmente, se incorpora la funcionalidad de visualización de evidencias, la cual 

permite al administrador acceder a todos los datos recopilados desde la aplicación 

móvil. Esta opción incluye el registro de ingresos, multas e incidentes generados por 

los usuarios. 
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Figura 52 
API Rest método GET registro-consulta. 

 

Nota. Autoría propia. 

En primer lugar, como se observa en la Figura 53, se presenta la funcionalidad 

de control de turnos o ingresos, la cual muestra toda la evidencia de registro del 

personal en sus respectivos puestos de trabajo, a través del método representado en 

la Figura 52. Además, el administrador tiene la posibilidad de visualizar la ubicación, 

como se visualiza en la Figura 47, y acceder a la imagen asociada, la cual se abre 

directamente desde el almacenamiento en FireStorage. 
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Figura 53 
Pantalla de evidencias-control turnos. 

 

Nota. Autoría propia. 

De igual manera, se realiza el listado de multas e incidentes, pero teniendo 

métodos y pantallas diferentes. 

Figura 54 
API Rest método GET multas-consulta. 

 

Nota. Autoría propia. 
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En el caso de multas, para el método se utilizó lo ilustrado en la Figura 54 y 

como pantalla, lo visualizado en la Figura 55. 

Figura 55 
Pantalla de evidencias-multas 

 

Nota. Autoría propia. 

Figura 56 
API Rest método GET incidentes-consulta. 

 

Nota. Autoría propia. 
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Y en el caso de incidentes, para el método se utilizó lo ilustrado en la Figura 56 

y como pantalla, lo visualizado en la Figura 57. 

Figura 57 
Pantalla de evidencias-incidentes. 

 

Nota. Autoría propia. 

La Tabla 12, muestra la reunión de retrospectiva, que ilustra las lecciones aprendidas, 

las acciones propuestas, además de los aspectos positivos y aspectos negativos. Este 

documento es indispensable para la mejora continua y el proceso de desarrollo del proyecto. 

Tabla 12 
Retrospectiva del Sprint 0 

Reunión de retrospectiva 

Sprint: 0 

Fecha: 02/12/2024 

Actividad / 
Historia de 

usuario 

Aspectos 
positivos 

Aspectos 
negativos 

Lecciones 
aprendidas 

Acciones 
propuestas 

HU-01 Control 
de turnos de 
guardias de 
seguridad 

Se logró 
implementar 
correctamente la 
API de Google 
Maps. 
El backend y la 
base de datos 
funcionaron de 
forma estable. 

Se presentaron 
dificultades al 
integrar Google 
Maps y Firebase 
Storage. 
Hubo demoras 
en la prueba de 
geolocalización. 

La integración de 
APIs externas 
requiere mayor 
planificación y 
pruebas 
anticipadas. 

Probar módulos 
críticos desde el 
inicio del Sprint. 
Documentar 
mejor los pasos 
para configurar 
Firebase. 
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HU-02 Gestión 
del registro de 
personal activo. 

El módulo de 
creación y 
edición de 
usuarios quedó 
completamente 
funcional. 
 

Hubo confusión 
inicial con los 
campos 
requeridos y 
validaciones. 

Es fundamental 
validar desde el 
análisis todos los 
datos 
obligatorios y 
reglas de 
negocio. 

Hacer prototipos 
funcionales más 
temprano y 
validarlos con los 
requerimientos 
reales antes de 
desarrollar. 

Nota. Autoría propia. 

2.3.3. Sprint 1 

En la Tabla 13 muestra la planificación correspondiente al Sprint 1, en la cual 

se detallan las historias de usuario asignadas, las tareas asociadas y las respectivas 

estimaciones de tiempo. Este registro resulta fundamental para dar seguimiento al 

proyecto. 

Tabla 13 

Sprint 1 

SPRINT BACKLOG 

Sprint: 1 

Total horas: 144 

Fecha Inicio SP1: 03/12/2024 

Fecha Final SP1: 27/04/2025 

Actividad / 

Historia de usuario 

Fase 

Desarrollo 
TAREA 

TIEMPO  

ESTIMADO 

(Horas) 

TIEMPO  

REAL 

(Horas) 

HU -03 Gestión del 

puesto de guardia. 

Análisis 

Análisis de metodología 

para manejar el 

perimetró. 

4 5 

Análisis 

Revisión de 

requerimientos para 

guardias 

3 3 

Análisis 
Análisis de evidencias: 

imagen, hora, ubicación. 
3 4 

Desarrollo 
Desarrollo de pantalla de 

inicio y autenticación. 
5 5 

Desarrollo 

Implementación de 

captura de ingreso con 

foto y geolocalización. 

8 9 

Desarrollo 
Desarrollar la lógica de 

tiempo de llegada. 
6 7 
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Desarrollo 

Implementación del 

método de Haversine, 

para el perimetró. 

7 8 

Desarrollo 

Desarrollo del módulo de 

incidentes para 

guardias. 

6 7 

Desarrollo 

Pruebas funcionales y 

ajustes del módulo de 

guardias. 

5 6 

HU- 04 Gestión de los 

puestos a supervisar. 

Análisis 

Revisión de flujos de 

supervisores y 

asignaciones. 

3 3 

Análisis 

Definición de lógica para 

multas y reportes 

diarios. 

3 4 

Desarrollo 
Implementación de inicio 

de sesión de supervisor. 
4 4 

Desarrollo 
Implementación del 

módulo de incidentes. 
5 5 

Desarrollo 
Desarrollo del módulo de 

creación de multas. 
6 7 

Desarrollo 

Generación y envío 

automático de memo al 

correo. 

6 6 

Desarrollo 

Visualización de 

evidencias (foto, 

ubicación, hora). 

5 6 

Desarrollo 
Desarrollo del control de 

alertas. 
6 6 

Desarrollo 

Desarrollo de la 

generación de reportes y 

envió al correo 

formato.xlsx. 

8 9 

Reuniones 

Gestión Planificación 1 1 

Gestión Diarias 2 2 

Gestión Revisión 1 1 

Gestión Retrospectiva 1 1 

TOTAL  144 156 

 

Nota. Autoría propia. 

 

Como una de las primeras prioridades del desarrollo, se implementó la 

funcionalidad de inicio de sesión. Para ello, se reutilizó el mismo método empleado en 

el módulo del administrador, con la diferencia de que se validó el tipo de usuario, 
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verificando si corresponde a un guardia o a un supervisor. Esta implementación se 

muestra en la Figura 58. 

Figura 58 
API Rest método POST login. 

 

Nota. Autoría propia. 

Para establecer el área de validación que permitirá el ingreso al sistema, se 

utilizó el método de Haversine, el cual permite calcular la distancia entre dos 

coordenadas geográficas. En este caso, se definió un perímetro de 50 metros como 

rango permitido. Esta lógica fue implementada en el frontend de la aplicación móvil, 

como se visualiza en la Figura 59. 

Figura 59 
Método para calcular el perímetro para el ingreso. 

 

Nota. Autoría propia. 
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Una vez completado este proceso, tal como lo visto en la Figura 60, el sistema 

permite el acceso a la aplicación móvil, cuya interfaz de inicio de sesión se demuestra 

en la  Figura 61. 

Figura 60 
Pantalla de login en el dispositivo móvil.  

 

Nota. Autoría propia. 
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Figura 61 
Pantalla de registro de turno.  

 

Nota. Autoría propia. 

 Una vez dentro de la aplicación, como se muestra en la Figura 61, el usuario 

puede registrar su ingreso al puesto mediante la captura de una fotografía. Este 

proceso se realiza a través del método representado en la Figura 62, el cual almacena 

la evidencia fotográfica junto con la fecha, la hora y las coordenadas de 

geolocalización. 
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Figura 62 
Método para subir datos de registro de turno. 

 

Nota. Autoría propia. 

Es importante señalar que también se implementa la verificación de los minutos 

de cortesía. En el caso de los usuarios con rol de guardia, si se supera el tiempo 

permitido, el sistema genera automáticamente una alerta por retraso. Esta lógica se 

encuentra representada en la Figura 63, y adicionalmente, se muestra una notificación 

en pantalla indicando la tardanza, como se observa en la Figura 64.  

Figura 63 
Método para crear alertas en caso de llegar tarde. 

 

Nota. Autoría propia. 
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Figura 64 
Generación de alertas por llegar tarde.  

 

Nota. Autoría propia. 

Para la gestión de alertas, el supervisor dispone de una sección específica en 

la aplicación. Desde allí, puede confirmar una alerta lo que genera automáticamente 

una multa o eliminarla en caso de que exista una justificación válida por parte del 

guardia. Esta funcionalidad se representa en la Figura 65. 
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Figura 65 
Pantalla de administración de alertas por llegar tarde.  

 

Nota. Autoría propia. 

 

Una vez superado el proceso de registro de turnos, se habilitan nuevos 

apartados dentro de la aplicación. Por defecto, el primer módulo visible es el de 

incidentes, el cual permite registrar nuevos eventos incluyendo una descripción, la 

fecha, la hora y el puesto en el que ocurrieron. De manera opcional, el usuario puede 

capturar una fotografía o adjuntar una imagen desde la galería. Esta funcionalidad se 

encuentra ilustrada en la Figura 66, mientras que su lógica de funcionamiento se 

presenta en la Figura 67. 
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Figura 66 
Pantalla de incidentes.  

 

Nota. Autoría propia. 

Figura 67 
Método para crear incidentes. 

 

Nota. Autoría propia. 
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El módulo siguiente corresponde al listado de evidencias, el cual agrupa los tres 

tipos registrados: multas, incidentes e ingresos. Al igual que en la versión web, permite 

visualizar toda la información recopilada, aplicando filtros por tipo de evidencia, puesto, 

usuario, fecha de inicio y fecha de finalización. Esta funcionalidad se muestra en la 

Figura 68. 

Figura 68 
Pantalla evidencias.  

 

Nota. Autoría propia. 

Según el tipo de evidencia seleccionado, se emplea un método específico para 

la obtención de los datos. Estos métodos son los mismos que se utilizan en el frontend 

web: para incidentes, el método se encuentra representado en la Figura 56; para 

multas, en la Figura 54; y para ingresos, en la Figura 52.  
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Figura 69 
Pantalla de visualización del mapa de la evidencia.  

 

Nota. Autoría propia. 

 Al igual que en el módulo de incidentes, la pantalla destinada al registro de 

multas permite ingresar información relacionada con el evento. Sin embargo, a 

diferencia de los incidentes, se requiere adicionalmente especificar el usuario 

sancionado. Esta funcionalidad se representa en la Figura 70. 
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Figura 70 
Pantalla de creación de multas.  

  

Nota. Autoría propia. 

 El procedimiento para generar una nueva multa se encuentra detallado en el 

método representado en la Figura 71, el cual utiliza los datos ingresados para registrar 

correctamente la sanción correspondiente. 

Figura 71 
Método para crear multas. 

 

Nota. Autoría propia. 
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Además de registrar la multa, como se muestra en la  Figura 71, el sistema 

envía automáticamente un archivo tipo memo a un correo electrónico predeterminado. 

Esto permite al jefe operativo revisar la información contenida en la solicitud y 

determinar si es necesario emitir un memo oficial. Un ejemplo de dicho archivo se 

presenta en la Figura 72. 

Figura 72 
Ejemplo de una solicitud de memo enviada al correo.  

 

Nota. Autoría propia. 

De manera similar, en el apartado de reportes se solicita al usuario ingresar una 

fecha de inicio y de fin, además de seleccionar un guardia, un puesto y las tablas que 

desea incluir en el informe. Esta funcionalidad se encuentra ilustrada en la Figura 73. 
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Figura 73 
Pantalla de reportes.  

 

Nota. Autoría propia. 

El método empleado para la generación del reporte se muestra en la Figura 74. 

Dado que el informe puede incluir múltiples tablas, como registros de incidentes y 

multas, se crea un archivo en formato Excel que consolida la información seleccionada 

según los parámetros definidos por el usuario. 
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Figura 74 
Método para crear reportes. 

 

Nota. Autoría propia. 

Además, el reporte puede ser enviado al correo electrónico, tal como se 

observa en la Figura 75. Además, el sistema ofrece la opción de remitirlo a una 

dirección distinta a la predeterminada o compartirlo mediante la aplicación de 

WhatsApp, brindando mayor flexibilidad al usuario. 
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Figura 75 
Reporte en formato xlsx.  

 

Nota. Autoría propia. 

Finalmente, es importante mencionar que los usuarios con rol de guardia 

únicamente tienen acceso a la pantalla de registro de incidentes, como se comprueba 

en la Figura 76. 
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Figura 76 
Pantalla de inicio de guardias.  

 

Nota. Autoría propia. 

Tabla 14 
Retrospectiva del Sprint 1 

Reunión de retrospectiva 

Sprint: 1 

Fecha: 27/04/2025 

Actividad / 
Historia de 

usuario 

Aspectos 
positivos 

Aspectos 
negativos 

Lecciones 
aprendidas 

Acciones 
propuestas 

HU-03 Gestión 
del puesto de 
guardia. 

Se logró 
implementar de 
forma efectiva el 
registro de 
turnos con 
evidencia 
fotográfica y 
geolocalización.  

La configuración 
de la lógica de 
tiempo de 
llegada y la 
integración del 
método 
Haversine tomó 
más tiempo del 
previsto.  

La validación 
geográfica 
requiere pruebas 
anticipadas en 
distintos 
dispositivos 
móviles y 
entornos reales. 

Optimizar la 
tolerancia del 
sistema ante 
variaciones leves 
de ubicación. 

HU-04 Gestión 
de los puestos a 
supervisar. 

Se completó 
exitosamente el 
módulo de 
supervisión con 
funciones como 
registro de 
incidentes, 
creación de 
multas y 
generación de 
reportes 
automáticos. 

La interfaz para 
visualización de 
evidencias y 
alertas resultó 
más compleja de 
integrar en 
dispositivos 
móviles.  

Es necesario 
diseñar desde el 
inicio un flujo 
claro para 
usuarios con 
múltiples 
privilegios y 
pantallas activas. 

Dividir módulos 
complejos en 
subcomponentes 
reutilizables. 

Nota. Autoría propia. 
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CAPÍTULO 3  

Validación de resultados 

3.1 Metodología de Evaluación 

  Se procedió a hacer la validación del sistema, mediante la subcaracterística de 

la disponibilidad definida en la ISO/IEC 25023, la cual se enfoca en evaluar la 

capacidad del sistema para ejecutarse sin interrupciones en los momentos en los que 

se requiera de su uso (Perleche et al., 2022). 

Para cumplir con el objetivo planteado se tomó en cuenta dos enfoques los 

cuales permiten comprobar la disponibilidad del sistema: una evaluación cuantitativa 

mediante bitácora manual, además de una evaluación de tolerancia y estabilidad 

mediante pruebas de estrés.  

3.1.1 Evaluación mediante bitácora manual.  

Se opto por una estrategia de registro continuo del comportamiento del sistema 

durante un periodo especifico, simulando así el uso normal del aplicativo, en distintos 

horarios y fechas, probando cada funcionalidad del aplicativo y al registrar errores e 

incidentes poder sacar datos cuantitativos para su posterior análisis y a su vez calcular 

las métricas propuestas, se solicitaron las métricas ilustradas en la  Figura 77. 

Figura 77 
Datos requeridos en la bitácora.  

Datos 

requeridos 
Explicación 

Sesión. Numero de sesión en la que se 

realizó la prueba. 

Fecha. Fecha en la que se realizó la 

prueba formato DD/MM/YYYY. 

Hora de Inicio. Hora en que comenzó la prueba 

formato 24h. 
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Hora de Fin. Hora en que termino la prueba 

formato 24h. 

¿Hubo fallo? Si, si existió algún tipo de fallo; No, 

si no existió ningún fallo. 

Hora de fallo. Si hubo fallo se pone la hora, si no 

se deja en blanco. 

Hora de 

recuperación. 

Si hubo fallo se pone la hora, si no 

se deja en blanco. 

Duración del 

fallo. 

La duración en minutos del fallo 

ocurrido en la sesión. 

Tiempo total de 

la prueba. 

La duración total de la sesión en 

minutos. 

Observaciones. Cualquier observación o tipo de 

error obtenido durante la sesión. 

 

Nota. Autoría propia. 

  Como se visualiza en la Figura 78, se obtienen todos los datos para su posterior 

utilización con el fin de calcular las métricas que aportaran a la validación del aplicativo. 

Finalmente con los datos obtenidos en la primera hoja de Excel, se crea una 

segunda la cual permitirá obtener las métricas requeridas en base a los datos como se 

muestra en la Figura 79. 
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Figura 78 
Visualización de los datos de la bitácora manual. 

 

Nota. Autoría propia. 

Sesión Fecha Hora 

de 

Inicio

Hora 

de Fin

¿Hubo 

fallo? 

(Sí/No)

Hora 

de fallo

Hora de 

recuperaci

ón

Duración 

del fallo 

(min)

Tiempo 

total de 

prueba 

(min)

Observaciones

1 10/5/2025 8:00 9:00 Sí 10:15 10:20 5 60

Fallo al subir 

evidencia con 

imagen en multas

2 11/5/2025 15:00 16:00 No 0 60 Todo sin novedad

3 12/5/2025 8:28 9:02 No 8:43 8:50 7 34

Fallo al crear datos, 

se crea con fecha 

13/05/2025

4 12/5/2025 17:31 18:22 No 0 51 Todo sin novedad

5 13/5/2025 6:30 6:47 Sí 6:37 6:38 1 17

Reporte se creo 

vacio

6 13/5/2025 16:03 16:55 No 0 52 Todo sin novedad

7 14/5/2025 10:11 10:38 No 0 27 Todo sin novedad

8 14/5/2025 20:11 21:00 No 0 49 Todo sin novedad

9 15/5/2025 5:27 5:58 No 0 31 Todo sin novedad

10 15/5/2025 14:29 15:01 Sí 14:30 14:32 2 32

No inicio 

sesión,Error en el 

servidor

11 16/5/2025 8:53 9:34 No 0 41 Todo sin novedad

12 16/5/2025 20:43 21:12 No 0 29 Todo sin novedad

13 17/5/2025 13:06 13:39 No 0 33 Todo sin novedad

14 17/5/2025 17:49 18:37 No 0 48 Todo sin novedad

15 18/5/2025 7:38 8:01 No 0 23 Todo sin novedad

16 18/5/2025 14:01 14:57 Sí 14:36 14:40 4 56

Se quedo cargando 

en la pantalla de 

registro

17 19/5/2025 9:31 12:01 Sí 9:38 9:48 10 150

Problemas con el 

servidor, Error en el 

servidor

18 19/5/2025 14:31 17:01 Sí 15:02 15:04 2 150

Metodo /Uploud-data  

marca , Error en el 

servidor

19 20/5/2025 11:33 11:52 Sí 11:39 11:48 9 19

Error al crear el 

reporte, con mas de 

300 campos,no 

genera

20 20/5/2025 18:35 19:01 Sí 18:36 18:47 11 26

Error al crear el 

reporte, con mas de 

300 campos,no 

genera

21 21/5/2025 7:27 7:58 No 0 31 Todo sin novedad

22 21/5/2025 19:26 20:13 No 0 47 Todo sin novedad

23 22/5/2025 10:03 10:33 No 0 30 Todo sin novedad

24 22/5/2025 18:05 19:13 Sí 18:16 18:19 3 68

Error en el servidor, 

al ingresar

25 23/5/2025 4:37 5:08 No 0 31 Todo sin novedad

26 23/5/2025 13:49 14:12 No 0 23 Todo sin novedad

27 24/5/2025 11:12 11:42 No 0 30 Todo sin novedad

28 24/5/2025 19:53 20:22 No 0 30 Todo sin novedad

29 25/5/2025 7:01 7:22 Sí 7:01 7:04 3 21

No cargaron los 

puestos en 

incidentes

30 25/5/2025 12:06 12:35 No 0 29 Todo sin novedad

31 26/5/2025 9:32 9:52 Sí 9:42 9:50 8 20

Reporte se creo 

vacio

32 26/5/2025 15:17 15:49 No 0 32 Todo sin novedad

33 27/5/2025 6:57 7:30 No 0 33 Todo sin novedad

34 27/5/2025 15:23 15:49 No 0 26 Todo sin novedad

35 28/5/2025 8:16 9:01 No 0 45 Todo sin novedad

36 28/5/2025 17:07 17:34 No 0 27 Todo sin novedad

37 29/5/2025 9:11 9:37 No 0 26 Todo sin novedad

38 29/5/2025 16:48 17:23 No 0 35 Todo sin novedad
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Figura 79 
Resultados obtenidos de las métricas. 

Métrica Valor 

Total de 

sesiones. 

38 

Total de fallos. 11 

Tiempo total de 

prueba(min). 

1572 

Tiempo total de 

inactividad(min). 

65 

MTBF(min) 142,9090909 

MTTR(min) 5,909090909 

Disponibilidad(%) 96,02932193 

 

Nota. Autoría propia. 

  Se utilizo varias fórmulas para obtener los resultados de la Figura 79 como la 

fórmula del MTBF y el MTTR, además del porcentaje de Disponibilidad. A continuación, 

se detalla la fórmula utilizada para obtener el tiempo medio entre fallos(MTBF): 

𝑀𝑇𝐵𝐹 =
𝑇

𝑁
 

  Donde 

  T es el Tiempo total de prueba 

  N es el Total de fallos 

  Por lo que para este cálculo se asignaron los siguientes valores a las variables: 

𝑇 = 1572 

𝑁 = 11 

  Reemplazando en la fórmula y resolviendo el cálculo: 
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𝑀𝑇𝐵𝐹 =
1572

11
= 𝟏𝟒𝟐, 𝟗𝟎𝟗𝟎𝟗𝟎𝟗 

 Por lo que ya tendríamos el resultado del MTBF el cual nos ayudara a calcular 

posteriormente el % de Disponibilidad. A continuación , se detalla la otra métrica 

necesaria el tiempo medio de reparación (MTTR). 

𝑀𝑇𝑇𝑅 =
𝑇𝑅

𝑁
 

  Donde 

  TR es el Tiempo total de inactividad 

  N es el Total de fallos 

  Por lo que para este cálculo se asignaron los siguientes valores a las variables: 

TR = ∑ 𝐷𝑢𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒𝑙 𝑓𝑎𝑙𝑙𝑜 = 65 

𝑁 = 11 

Reemplazando en la fórmula y resolviendo el cálculo: 

𝑀𝑇𝑇𝑅 =
65

11
= 𝟓, 𝟗𝟎𝟗𝟎𝟗𝟎𝟗𝟎𝟗 

 Con esto ya se tiene los valores del MTBF Y MTTR con esto ya se tiene lo 

necesario para sacar el % de disponibilidad, como se muestra a continuación: 

% 𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 =
𝑀𝑇𝐵𝐹

(𝑀𝑇𝐵𝐹 + 𝑀𝑇𝑇𝑅)
× 100 

  Para este cálculo se asignaron los siguientes valores a las variables: 

𝑀𝑇𝐵𝐹 = 142,9090909 

𝑀𝑇𝑇𝑅 = 5,909090909 
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  Reemplazando en la fórmula y resolviendo el cálculo: 

% 𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 =
142,9090909

(142,9090909 + 5,909090909)
× 100 

% 𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 = 𝟗𝟔, 𝟎𝟐𝟗𝟑𝟐𝟏𝟗𝟑 

  Finalmente, ya se tiene todas las métricas necesarias para poder interpretar si 

el aplicativo satisface la disponibilidad de la ISO 25023. 

3.1.2 Evaluación mediante pruebas de estrés. 

  Se llevaron a cabo pruebas de estrés utilizando la herramienta de Postman, 

que ayuda a probar los principales endpoints del aplicativo, mediante el apartado de 

runner permite a su vez ejercer solicitudes intensas. 

  Estos runners permiten que se puedan probar varias iteraciones a un endpoint 

y con un delay parametrizado, esto permite realizar las pruebas de estrés además de 

pruebas de concurrencia simulando varios usuarios, con varias sesiones de runners 

abiertas. 

  Se evaluaron los endpoints utilizados en el aplicativo móvil, los cuales serán los 

más utilizados en la empresa y necesitan esta evaluación, llegando a los endpoint 

visualizados en la Figura 80. 
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Figura 80 
Endpoints a evaluar en las pruebas de estrés. 

Endpoint 
Descripción 

breve 

Solicitudes 

/login 

Inicio de sesión, 

clave para 

autenticación. 

100   

/upload-data 

Subida de 

registros (imagen 

+ datos). 

30  

/report-incident 
Registro de 

incidentes. 

30  

/report-multa 
Registro de 

multas. 

30  

/alertas/crear 

Generación 

automática/manual 

de alertas. 

30  

/alertas/:usuario 
Alertas activas 

según el guardia. 

100  

/multas-formato-

tabla 

Consulta de 

multas para 

reporte/vista. 

100  

/incidentes-

formato-tabla 

Consulta de 

incidentes en 

formato tabla. 

100  

/registros-formato-

tabla 

Consulta de 

ingresos en tabla. 

100  

/puestos-

asignados/:usuario 

Ver puestos 

asignados al 

usuario. 

100  

/puesto/obtener-

id/:ubicacion 

Para identificar el 

puesto desde 

ubicación GPS. 

100  

 

Nota. Autoría propia. 

  Como se visualiza en la Figura 80, en la mayoría de las solicitudes se tomó 

como 100 iteraciones como un predeterminado, y la mayoría de estas a su vez son 

solicitudes GET, a excepción del endpoint /login el cual es tipo POST, debido a que 

esta no tiene gran carga. 
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  En cambio, las solicitudes con 30 iteraciones son todas de tipo POST y se tomó 

solo 30, debido a que estas a su vez realizan otros subprocesos de mayor carga, como 

subir una imagen o crear y enviar un .pdf mediante correo, teniendo todo esto en 

cuenta se procedió con la configuración para realizar las pruebas usando Postman. 

Figura 81 
Creación del Environment SegGuardias en Postman. 

 

Nota. Autoría propia. 

Primero, se realizó la creación del environment como se ilustra en la Figura 81, 

que servirá como configuración inicial y guardará el token que permitirá, realizar todas 

las iteraciones solicitadas, para eso se debe agregar un pequeño script, el cual 

guardará el token en el environment al realizar una solicitud de login como se visualiza 

en la Figura 82. 

Figura 82 
Creación del Script de token. 

 

Nota. Autoría propia. 
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  Al ejecutar normalmente la solicitud de login se guardará en el environment, a 

su vez se puede agregar más variables para utilizarlas en los endpoint, resultando este 

archivo con los siguientes datos ilustrados en la Figura 83. 

Figura 83 
Environment SegGuardias. 

 

Nota. Autoría propia. 

  Posteriormente, se crea las colecciones con los endpoint a probar, en este caso 

se dividió en dos colecciones por tipo de solicitud y una para solamente el endpoint 

login, para el primer aparado se creó la colección Pruebas Estrés – GET, como se 

visualiza en la Figura 84. 

Figura 84 
Colección Pruebas Estrés – GET. 

 

Nota. Autoría propia. 
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 A continuación se ilustra la colección en la Figura 85 para el tipo de solicitud 

POST, llamado Pruebas Estrés - POST,  que contiene los endpoint tipo POST, a 

excepción del login como se mencionó anteriormente. 

Figura 85 
Colección Pruebas Estrés – POST. 

 

Nota. Autoría propia. 

 Finalmente, se ilustra la colección para la solicitud POST, llamada PRUEBAS 

TESIS la cual solo contiene el endpoint login, como se ilustra en la Figura 86. 

Figura 86 
Colección PRUEBAS TESIS. 

 

Nota. Autoría propia. 

 Ya con la configuración y entorno requerido, creamos el Runner que nos 

ayudara a realizar la prueba de estrés en este caso para los de tipo GET, como se 

ilustra en la Figura 87. 

 

 

 

 



116  

  

Figura 87 
Configuración de Runner para la colección de tipo GET. 

 

Nota. Autoría propia. 

  Se hizo una prueba intensa enviando 100 solicitudes seguidas a los principales 

endpoints tipo GET del sistema, sin ningún tipo de espera entre una y otra (0 ms de 

delay) como se mostró en la Figura 87. Todos respondieron correctamente, sin errores 

ni caídas, y el tiempo promedio de respuesta fue de 334 milisegundos como se ilustra 

en la Figura 88. 

Figura 88 
Resultado obtenido del Runner para la colección tipo GET. 

 

Nota. Autoría propia. 
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  Posteriormente se realizó el mismo proceso pero para el endpoint login con la 

misma configuración utilizada en la colección de tipo GET, como se ilustra en la Figura 

89. 

Figura 89 
Configuración de Runner para la colección de tipo POST Login. 

 

Nota. Autoría propia. 

   En este caso, todas las peticiones fueron exitosas. El sistema no presentó 

errores ni bloqueos, y el tiempo promedio de respuesta fue de 258 milisegundos, como 

se visualiza en la Figura 90.  

Figura 90 
Resultado obtenido del Runner para la colección tipo POST Login. 

 

Nota. Autoría propia. 
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  Finalmente, se realizó la configuración y evaluación para la colección de tipo 

POST, en este caso como se concluyó anteriormente con 30 interacciones, como se 

visualiza en la Figura 91. 

Figura 91 
Configuración de Runner para la colección de tipo POST. 

 

Nota. Autoría propia. 

Así como en las pruebas anteriores, se ejecutó esta colección con un delay de 

0 ms, pero en este caso con solo 30 iteraciones, ya que estos endpoints implican la 

subida de imágenes, lo cual agrega mayor peso a la carga. Aun así, el tiempo promedio 

de respuesta fue de 392 ms, lo cual es un valor aceptable, esto se comprueba en la 

Figura 92. 
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Figura 92 
Resultado obtenido del Runner para la colección tipo POST. 

 

Nota. Autoría propia. 

 Por otro lado, se simularon múltiples usuarios concurrentes mediante el uso de 

instancias paralelas de Postman Runner, configurando delay y volumen de iteraciones 

para replicar el comportamiento de múltiples usuarios activos en la aplicación móvil, en 

este caso con 5 instancias de Runner, con cada instancia con 30 iteraciones y un delay 

de 200 ms que simula un uso más realista, como se ilustra en la . 

Figura 93 
Pruebas de concurrencia con cinco usuarios en endpoints GET. 

 

Nota. Autoría propia. 
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Todas las respuestas fueron exitosas, sin errores ni demoras notables. El 

tiempo de respuesta se mantuvo entre 392 y 397 milisegundos, como se ilustra en la 

Figura 94. 

Figura 94 
Resultados de las iteraciones del tipo GET. 

N° de sesión 
Tiempo de 

respuesta 

1 397 ms 

2 395 ms 

3 392 ms 

4 395 ms 

5 397 ms 

 

Nota. Autoría propia. 

 Asimismo, se realizó lo mismo pero con la colección de tipo POST usando el 

mismo número de instancias, iteraciones y delay, como se visualiza en la Figura 95. A 

diferencia de los endpoints GET, esta colección incluye métodos que suben imágenes 

(/upload-data, /report-multa, /report-incident), lo cual representa una mayor carga tanto 

en datos como en procesamiento. 

Durante las pruebas se presentaron errores en el endpoint /upload-data, sobre 

todo al inicio de cada ejecución. En cada una hubo entre 4 y 9 errores, pero solo al 

comienzo; el resto de las peticiones funcionaron sin problemas, como se ilustra en la 

Figura 96. 
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Figura 95 
Pruebas de concurrencia con cinco usuarios en endpoints POST. 

 

Nota. Autoría propia. 

Figura 96 
Resultados de las iteraciones del tipo POST. 

N° de sesión 
Tiempo de 

respuesta 

Numero de 

errores 

1 394 ms 9 

2 400 ms 4 

3 391 ms 8 

4 390 ms 6 

5 377 ms 9 

 

Nota. Autoría propia. 

Esto muestra que cuando varias solicitudes con imágenes llegan al mismo 

tiempo, el sistema puede fallar un poco al principio, tal vez por sobrecarga del servidor 

o de Firebase. Aun así, el sistema se recupera rápido y sigue respondiendo bien, con 

tiempos de respuesta entre 377 y 400 milisegundos 
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Para demostrar que paso las pruebas de estrés podemos calcular la tolerancia 

a fallos utilizando las pruebas de concurrencia realizadas. Aunque en literatura técnica 

se utiliza con frecuencia la métrica tasa de error para representar los fallos ocurridos 

en este tipo de pruebas, en este proyecto se decidió tomar en cuenta el porcentaje de 

solicitudes que fueron procesadas exitosamente, o denominado tolerancia al fallo 

(Sachin, 2023). A continuación, se detalla la fórmula utilizada para obtener el 

porcentaje de tolerancia al fallo del aplicativo: 

𝑇𝑜𝑙𝑒𝑟𝑎𝑛𝑐𝑖𝑎 𝑎𝑙 𝑓𝑎𝑙𝑙𝑜 (%) = (
𝑇 − 𝐸

𝑇
) × 100 

Donde 

𝑇 es el Total de solicitudes 

𝐸 es el Numero de errores 

Por lo que para este cálculo se asignaron los siguientes valores a las variables: 

𝑇 = 300 

𝐸 = 36 

Reemplazando en la fórmula y resolviendo el cálculo: 

𝑇𝑜𝑙𝑒𝑟𝑎𝑛𝑐𝑖𝑎 𝑎𝑙 𝑓𝑎𝑙𝑙𝑜 (%) = (
300 − 36

300
) × 100 

𝑇𝑜𝑙𝑒𝑟𝑎𝑛𝑐𝑖𝑎 𝑎𝑙 𝑓𝑎𝑙𝑙𝑜 (%) = 𝟖𝟖 

  Este resultado indica que el sistema fue capaz de manejar correctamente el 

88 % de las solicitudes bajo condiciones exigentes. 
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3.2 Análisis e interpretación de resultados.  

  Ya con los resultados se puede comprobar que el sistema alcanza una 

disponibilidad del 96,03 %, un MTBF de 142,9 minutos y un MTTR de 5,9 minutos, 

como se ilustra en la Figura 97, métricas que se encuentran dentro de los parámetros 

aceptables establecidos por la norma ISO/IEC 25023, la cual considera que una 

disponibilidad superior al 85 % es adecuada para sistemas no críticos (International 

Organization for Standardization, 2016). 

Figura 97 
Resultados de las métricas obtenidos. 

Métrica 
Resultado 

obtenido 

MTBF(min) 142,9 minutos 

MTTR(min) 5,9 minutos 

Disponibilidad(%) 96,03% 

Tolerancia al fallo 

(%) 

88% 

 

Nota. Autoría propia. 

Además, los resultados obtenidos en las pruebas de estrés reflejan la 

capacidad del sistema para mantener un rendimiento estable bajo condiciones de alta 

concurrencia, lo que es fundamental para aplicaciones que operan en entornos reales 

con múltiples usuarios simultáneos. La tolerancia al fallo del 88 %, mostrada en la  

Figura 97 y calculada a partir de las pruebas de concurrencia realizadas, demuestra 

que el sistema fue capaz de mantener su operatividad ante múltiples solicitudes 

simultáneas. Esta métrica, basada en la proporción de solicitudes exitosas frente al 

total enviado, es comúnmente utilizada en pruebas de rendimiento para evaluar la 

estabilidad de aplicaciones web y móviles (Sachin, 2023). 
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Por tanto, el sistema superó satisfactoriamente la validación de la 

subcaracterística de disponibilidad, y cumple con el objetivo planteado en este 

proyecto, demostrando su preparación técnica para operar de forma confiable en 

entornos reales. 

CONCLUSIONES  

El desarrollo de la aplicación móvil junto con su administrador web, utilizando 

tecnologías como React Native con Expo, Node.js, MongoDB y FireStorage, permitió construir 

una solución robusta y escalable para la gestión del personal de seguridad en la empresa 

Alpriseg Cía Ltda, que mediante herramientas como expo-location permite conseguir 

información relevante del personal, que servirá como evidencia para sustentar las bitácoras 

del puesto de trabajo. Además, la adopción de la metodología ágil Scrum facilitó el control y 

la adaptación constante durante el desarrollo, asegurando la entrega oportuna de 

funcionalidades clave. 

La validación técnica realizada mediante la subcaracterística de disponibilidad definida 

por la norma ISO/IEC 25023, apoyada en bitácoras manuales y pruebas de estrés con 

Postman, evidenció que el sistema mantiene una alta disponibilidad (96,03 %) y una tolerancia 

al fallo adecuada (88 %) bajo condiciones de carga simultánea. Estos resultados confirman 

que la solución propuesta cumple con los requisitos de funcionamiento en ambientes 

operativos reales, apoyando a que pueda ser escalable y mejorable. 

La implementación del sistema contribuirá significativamente a mejorar el 

control y la supervisión del personal de seguridad, facilitando la generación de reportes 

confiables y la gestión eficiente de incidencias en tiempo real. Esto permitirá un apoyo 

a las bitácoras por puesto, teniendo evidencia fotográfica, geográfica y horarias, la cual 

a su vez da apoyo al responder a incidentes los cuales requieran una rendición de 

cuentas ante entidades contratantes o de control.  Este aporte tecnológico representa 

un avance relevante para la empresa Alpriseg Cía Ltda, la cual beneficiara a sus 

objetivos de brindar un servicio de calidad. 
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RECOMENDACIONES  

Desarrollar un modo offline para la aplicación móvil que permita al usuario 

almacenar los registros, capturas de evidencia y demás procesos sin necesidad de 

una conexión constante a internet. Esto garantizaría la continuidad operativa en zonas 

con poca o nula cobertura, sincronizando los datos automáticamente cuando se 

restablezca la conexión, mejorando así la funcionalidad del sistema en entornos más 

rurales, adaptándose a futuros puestos que requieran las funciones del aplicativo. 

Ampliar el módulo de puestos para incluir parámetros configurables, tales como 

los minutos de cortesía permitidos y el perímetro geográfico asignado a cada puesto 

en base al contrato de servicio correspondiente, el cual se agregaría como un adjunto 

al crear el puesto. Esto facilitaría que los administradores cuenten con información 

precisa para la gestión y cumplimiento de las condiciones establecidas, optimizando el 

control y la planificación de los recursos. 

Implementar un nuevo apartado en la plataforma móvil que permita visualizar 

en tiempo real con un pequeño delay, la ubicación de cada guardia en un mapa 

interactivo. Esta funcionalidad mejoraría la supervisión y seguridad del personal, 

facilitando la toma de decisiones inmediatas ante incidentes o situaciones de 

emergencia, y fortaleciendo el seguimiento continuo de las actividades operativas. 
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ANEXOS  

Link de la hoja de cálculo de la bitácora de pruebas manuales: 

https://docs.google.com/spreadsheets/d/1txIS2m9j0gnQ7IFzAZ4iFVI52HOvFlI

K/edit?usp=drive_link&ouid=116973616191311508683&rtpof=true&sd=true  

Esquema del prototipo móvil con Balsamiq Wireframes: 

https://drive.google.com/file/d/14Pgf4L3eZmlPm4yISLTPpYuKneBcyIDF/view?

usp=drive_link 

Esquema del prototipo web con Figma: 

https://www.figma.com/design/UMcH9t1mAKzBi1IOK0xcUw/Untitled?node-

id=0-1&t=giPkeOqAg0igA3yl-1 
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