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RESUMEN EJECUTIVO

El presente trabajo tuvo como objetivo evaluar mecanismos de seguridad aplicando la metodologia
de la NIST SP 800 — 30 para la mitigacion de vulnerabilidades y amenazas en la infraestructura
critica de la Cooperativa de Ahorro y Crédito Mercedes Cadena LTDA. Se inici6 con la
identificacion y clasificacion de los activos tecnoldgicos, considerando su nivel de criticidad e
impacto dentro de los procesos de la institucion. A partir de esta informacion, se elabor6 una matriz
de riesgos visualizara los niveles de riesgo y determinar asi los activos con mayor vulnerabilidad.
Con los activos con riesgo igual o superior al 48%, se disend un plan integral de ciberseguridad
que incluye estrategias de mitigacion, politicas de seguridad informatica y procedimientos internos
para reducir la probabilidad de incidentes y riesgos. Este plan fue validado con la creacion de
entornos de prueba en donde se implementaron configuraciones que se siguieren en si en las
mismas guias que fueron disefiadas en el desarrollo de este trabajo donde parte con temas como la
segmentacion de red, politicas de acceso y control, servicios web y de base de datos protegidos, y
medidas de seguridad que garantizan la continuidad operativa de los sistemas criticos. Se
instauraron algunas sugerencias que fortaleceran la estructura de red critica de la cooperativa
tomando en cuenta tiempos de gestion de forma inmediata y a largo plazo impulsando asi una
cultura de seguridad informatica y ciberseguridad que sea activa dentro de la institucion para evitar
a futuro posibles dafios o riesgos. En conclusion, la NIST SP 800-30 facilit6 una vision del estado
actual de la infraestructura critica y ofrecié una base solida para implementar medidas preventivas
y correctivas que resguarden la informacion y los servicios esenciales de la institucion.

Palabras clave: Mitigacion, gestion de riesgo, vulnerabilidad, impacto, seguridad informatica,

endurecimiento de sistemas, controles de acceso, proteccion de datos, encriptacion de datos.
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ABSTRACT

The objective of this work was to evaluate security mechanisms by applying the NIST SP 800-30
methodology to mitigate vulnerabilities and threats in the critical infrastructure of the Mercedes
Cadena LTDA Savings and Credit Cooperative. The process began with the identification and
classification of technological assets, considering their level of criticality and impact within the
institution's processes. Based on this information, a risk matrix was developed to visualize risk
levels and determine the most vulnerable assets. For assets with a risk level equal to or greater than
48%, a comprehensive cybersecurity plan was designed, including mitigation strategies,
information security policies, and internal procedures to reduce the likelihood of incidents and
risks. This plan was validated through the creation of test environments where configurations were
implemented, as outlined in the guides developed throughout this work. These included topics
such as network segmentation, access and control policies, protected web and database services,
and security measures to ensure the operational continuity of critical systems. Several suggestions
were established to strengthen the cooperative's critical network infrastructure, considering both
immediate and long-term management actions. This promotes a proactive culture of information
security and cybersecurity within the institution to prevent potential future damage or risks. In
conclusion, the NIST SP 800-30 provided a clear view of the current state of the critical
infrastructure and offered a solid foundation for implementing preventive and corrective measures
to safeguard the institution's essential information and services.

Keywords: Mitigation, risk management, vulnerability, impact, information security, system

hardening, access controls, data protection, data encryption.
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LISTA DE SIGLAS

COAC. Cooperativa de Ahorro y Credito
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INSESF. Intendencia de Seguimiento de Entidades del Sector Financiero.
INR. Intendencia Nacional de Riesgos.

SGSI. Sistemas de Gestion de Seguridad Informatica.

QoS. Quality of Service.

CID. Confidencialidad, integridad y disponibilidad.

TI. Tecnologias de la Informacion.
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Capitulo I

Antecedentes

En este capitulo se presentan los apartados que brindan una vision general del desarrollo
de trabajo de integracion curricular, donde se abordaran los siguientes puntos tales como el tema

principal, los objetivos establecidos, el alcance de la investigacion y la justificacion de la misma.

1.1 Problema de investigacion.

Hoy en dia el rol que cumplen las tecnologias de informacion en las organizaciones y
empresas es muy importante, esto debido a que esta logra mantener control sobre su informacion
y servicios que ofrecen a la sociedad. No obstante, cuando se considera este tema en el desarrollo
dentro de los mercados financieros o la bancarizacion esta ha obtenido un crecimiento acelerado

en los ultimos afios. De acuerdo con Alfonso Gimeno (2010):

A lo largo de los afios entre los 60’s hasta el afio presente y los futuros periodos, el
sistema bancario se ha visto inmiscuido en un proceso acelerado de cambios y transiciones
en cuanto a su respuesta con la adaptacion de los negocios bancarios con el uso de

aplicaciones TIC en sus funciones remotas. (p. 44)

Es por ello que, las tecnologias de la informacion han causado una mayor dependencia, por
tanto, los riegos asociados se transfieren a los procesos de informacidon que se manejan diariamente

en el campo financiero.
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Tal es el caso en Ecuador en donde las anomalias, conflictos y ataques cibernéticos no
pasan desapercibidos puesto que pueden ser muy dafinos y potencialmente catastroficos en el area
financiera. De acuerdo con la Superintendencia de Bancos (2021) en su pagina oficial evidencio
que en las fechas del 8 y 9 de octubre del afio 2021 el Banco Pichincha llevo a cabo pruebas de
inspeccion en su data center alterno de uno de sus servidores activos, en donde lo mas relevante
que fue encontrado es que se detectd una anomalia que al principio actuaban como intermitencias
en los canales, poco después esta anomalia dio paso al despliegue de un equipo de supervisores
para realizar pruebas de inspeccion mas profundas, este hecho dio paso para tomar acciones
preventivas, ya que ante a este incidente existe la posibilidad de filtraciones de datos personales o
robos de informacion a los ciudadanos que hacen uso de los servicios financieros de la entidad

bancaria antes mencionada.

Por ende, es fundamental que las organizaciones y entidades bancarias sin importar rubro
o tamano opten por adecuadas medidas de seguridad cibernéticas y de informacion, ya que siempre
estd abierta la posibilidad de estar expuesto a alguna vulnerabilidad. Tal es el caso de la
Cooperativa de Ahorro y Crédito Mercedes Cadena LTDA que es un candidato excelente que
figura dentro del contexto mencionado debido a que al ser una institucién que proporciona
servicios financieros, esta maneja una gran cantidad de informacion confidencial y valiosa, como
datos de clientes, informacion financiera y transacciones en linea, por lo que también esta abierta
a sufrir vulnerabilidades como sucesos o anomalias en sus equipos que si no llegan a controlarse
a tiempo pueden obtener consecuencias a corto o largo plazo, como la pérdida de datos
confidenciales, el robo de identidad, la interrupcion del servicio bancario o en el peor de los casos

estar abierta a un ataque cibernético donde si esta no se la detecta o controla a tiempo puede
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implicar pérdidas significativas tanto en el area economica como administrativa generando asi la

pérdida de confianza de sus clientes.

Ante este hecho, se plantea realizar un analisis dentro de la institucion antes mencionada
de su estado situacional en cuanto a su infraestructura para la identificacion de vulnerabilidades y
amenazas, para asi proponer un plan integral de ciberseguridad que dé respuesta y prevencion
frente a las anomalias detectadas, todo bajo la estandarizacion organizada del marco metodolégico
de la NIST SP 800 — 30 ya que principalmente tendra la funcion de mitigar los riesgos cibernéticos

que lleguen a existir dentro de la institucion.

1.2 Objetivos.

1.2.1 Objetivo General.

Evaluar mecanismos de seguridad aplicando la metodologia de la NIST SP 800 — 30 para
la mitigacion de vulnerabilidades y amenazas en la infraestructura critica de la Cooperativa de

Ahorro y Crédito Mercedes Cadena LTDA.

1.2.2 Objetivos Especificos.
e Realizar el estado del arte acerca de los temas que involucran en el desarrollo del
proyecto incluyendo la metodologia de la NIST SP 800 — 30.
e Realizar un anélisis de riesgos y evaluacion a la infraestructura critica de la Cooperativa
de Ahorro y Crédito Mercedes Cadena LTDA para la identificacion de vulnerabilidades y

amenazas mediante la metodologia NIST SP 800 — 30.
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e Implementar un plan integral de ciberseguridad en base a la aplicacion de la metodologia
de la NIST SP 800 — 30 que aborde las amenazas y vulnerabilidades identificadas y
fortalezca asi su infraestructura.

e [Establecer pruebas especificas que permitan validar el plan de ciberseguridad para los

servicios financieros que proporciona la institucion.

1.3 Alcance.

El presente proyecto tiene como objetivo el evaluar mecanismos de seguridad basados en
el marco metodologico de ciberseguridad de la NIST SP 800 — 30 para la mitigacion de amenazas
en la infraestructura critica de la Cooperativa de Ahorro y Crédito Mercedes Cadena LTDA, es
por ello que la aplicacion de esta metodologia permitiré fortalecer su infraestructura, por lo que la
informacion a obtener se lo realizara con un proceso de investigacion de campo dentro de la
institucion abriendo paso a la visualizacion de resultados para detectar problemas, amenazas o
riesgos y mediante estos resultados mejorar procesos o politicas, desarrollar o implementar

estrategias, tomar decisiones y aplicar recomendaciones.

Para el desarrollo de este trabajo integrador, se ha tomado en cuenta la metodologia de
estudio de la NIST SP 800-30. De acuerdo con la Comision Interamericana de Telecomunicaciones
- CITEL (2009) esta metodologia consta en tres fases: evaluacion del riesgo, mitigacion del riesgo,

y analisis y evaluacion. Por consiguiente, se describe cada una de estas fases conforme al trabajo:
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La primera fase consiste en la evaluacion del riego, proceso determina el nivel de amenaza
y los riesgos asociados al sistema TIC; que incluye caracterizacion del sistema, identificacion de
amenazas ya sean humana, natural o ambiental dando lugar asi a la identificacion de
vulnerabilidades para luego realizar un analisis de control y de impacto que determinara asi una

valoracion del nivel de riesgo del sistema de informacion.

La segunda fase, consiste en la mitigacion del riesgo, esta es una metodologia implicita que
consiste en reducir los riesgos identificados, donde su funcién principal es la de evaluar e
implementar los controles apropiados de reduccion de riesgos recomendados por la norma NIST
SP 800 — 30. En este caso se desarrollard e implementard un plan integral de ciberseguridad en
base a las vulnerabilidades y amenazas identificadas. Una vez realizado este proceso, con base a

los resultados obtenidos se realizara la aplicacion de las medidas de control de riesgos.

La tercera fase, analisis y evaluacion, consiste en los cambios que pueden llegar a tener a
lo largo del tiempo las politicas empresariales respecto a la seguridad de la informacioén impuesta
por el plan integral de ciberseguridad, puesto que dentro de estos cambios también existe la
posibilidad de que aparezcan nuevos riesgos diferentes a los ya mitigados. Al evaluar este proceso
se ofrece la opcidon de continuar con el plan actual o invocar otro plan de contingencia que para

dar cierre al riesgo definitivamente, todo mientras continten con las actividades de la institucion.

Finalmente, en las pruebas de validacion, se pretende realizar las respectivas pruebas que

permitan validar el plan de ciberseguridad para los servicios financieros que la institucién
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proporciona, de esta forma se podra validar que los planes y estrategias implementados funcionan
correctamente permitiendo asi corregir las vulnerabilidades y fortalecer su infraestructura tanto

critica como tecnolégica.

1.4 Justificacion.

La implementacion de mecanismos de seguridad en la infraestructura de instituciones que
proporcionan servicios bancarios, son de vital importancia ya que actualmente las amenazas
cibernéticas se encuentran en constante evolucion. Es por ello que la proteccion adecuada de los
datos personales de los clientes se ha convertido un tema demasiado dominante desde el punto de
vista ético y legal. Asi, en este sentido, la Ley General de Instituciones del Sistema Financiero y
La Ley Orgéanica de Proteccion de Datos Personales vigentes en el Ecuador indican un marco legal
robusto que busca salvaguardar los derechos y la privacidad de los individuos en relacion con el

tratamiento de sus datos personales.

En concordancia con el Articulo [37] segundo parrado del Reglamento a Ley Organica de

Proteccion de Datos Personales - LOPDP (2021) indica lo siguiente:

Las entidades encargadas de manejar informacién personal deben establecer
procedimientos para verificar, evaluar y mantener de forma constante la eficacia, eficiencia
y efectividad de las medidas técnicas, administrativas y de seguridad implementadas. Esto
se realiza con el propdsito de asegurar la proteccion adecuada de los datos personales

durante su tratamiento. (p. 18)
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Por lo que la normativa descrita exige que se implementen medidas técnicas y organizativas
con base a protocolos organizacionales que sean acordes con el estado de la técnica y que permitan
prevenir, mitigar y responder de manera efectiva a las amenazas y riesgos que puedan afectar la

seguridad de los datos personales.

Una de las cuestiones mas importantes a considerar también es la dependencia que se ha

generado hacia la tecnologia en los ultimos afios.

Como menciona Ruth Arregui Solano titular de la Superintendencia de Bancos quien fue
en el afio 2021 indica que en los Gltimos afios entre el 2019 y el 2020 que corresponde a la
pandemia del Covid — 19, las intrusiones interactivas se multiplicaron por cuatro mediante
el incremento de los servicios digitales con una tasa del 33% en tan solo transacciones

virtuales. (Superintendencia de Bancos, 2021)

En este sentido se ha generado una dependencia de las tecnologias en los sectores
financieros para los procesos y servicios que ofrecen, lo que refuerza el contexto antes mencionado
que es muy importante la implementacion de medidas y protocolos que permitan detectar y

prevenir amenazas a sus diferentes estructuras organizacionales y elementales.

En adicion, conforme con otros reglamentos internacionales y estandarizaciones, en el

Articulo [49] del Diario Oficial de la Union Europea el Reglamento - 2016/679 - EN - GDPR - EUR-
Lex (2016) indica que el encargado que “Constituye un interés legitimo del responsable del
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tratamiento de datos personales debe mantener la medida estrictamente necesaria y proporcionada
para garantizar la seguridad de la red y de la informacidn, siendo tnico responsable de salvaguardar

su informacion” (p. 9).

Esta seccion indica que las regulaciones con la seguridad de las redes de comunicaciones
se aplican de manera general a nivel internacional. Se valida que los responsables de gestionar
dichas redes deben prevenir el acceso no autorizado y evitar la difusion intencionada de claves, lo
que impide el paso negativo de servicios y dafos a los sistemas informaticos y de comunicaciones

bajo su mando.

En base a las normas establecidas dentro del marco metodologico de ciberseguridad de la
NIST SP 800 — 30, se propone una guia de mecanismos de seguridad en la infraestructura
tecnoldgica de la Cooperativa de Ahorro y Crédito Mercedes Cadena LTDA, para asi seguir un
mejor enfoque apoyado en la Ley Organica de Proteccion de Datos Personales (LOPDP) entre
otras normas vigentes en el Ecuador basados en proteccion de datos o endurecimiento de

infraestructuras criticas.

Esta adopcion permitird a la Cooperativa de Ahorro y Crédito Mercedes Cadena LTDA
fortalecer su postura en cuanto a la confidencialidad, integridad y disponibilidad de los datos
personales de sus clientes. Ademas de proponer los mecanismos de seguridad basados en el marco
de ciberseguridad de NIST, esta asegurarda el cumplimiento de las disposiciones legales

establecidas por las leyes y reglamentos vigentes en el Ecuador que rigen estas instituciones.
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Capitulo II

Marco tedrico

En este capitulo se fundamentara el estudio bibliografico que abarcara temas relacionados
con el desarrollo del proyecto, como las instituciones financieras, la seguridad de la informacion,
la gestion y manejo de riesgos, la identificacion de activos, asi como la metodologia que se utilizara
para el desarrollo del proyecto, ademés de considerar las normativas y leyes que rigen dentro del
ambito de la seguridad informatica para instituciones financieras en el Ecuador, todo con el fin de

proporcionar la respectiva fundamentacion y validacion teodrica del trabajo integrador.

2.1 Instituciones financieras.

Segun el Banco Internacional (2021) una institucion financiera es un ente que actia de
forma publica o privada al servicio de la comunidad que toma parte del sistema financiero de un
pais, en donde una de sus principales funciones es la de brindar la facilidad de servicios de
transaccion financiera y administracion de los recursos monetarios de las personas asociadas a esta

institucion.

El propésito principal del Sistema Financiero nacional de un pais consiste en dirigir el
ahorro individual de las personas hacia el crecimiento econémico saludable del pais, es por ello
que este sistema abarca todas las instituciones bancarias, mutualistas o cooperativas tanto quienes
trabajan de forma publica como privada que operan legalmente dentro de un pais, vale decir que

el papel de estas entidades es convertir el ahorro de las personas en inversiones para otros,
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gestionando de manera efectiva los riesgos que también implican a los asociados (Banco

Internacional, 2021).

Asi en cuanto a las instituciones financieras dentro de un pais, estas se dividen dependiendo
de su funcion ya sea que operen de forma publica o privada. Existen varios tipos de instituciones

financieras en un pais, en las cuales las principales son:

e Bancos: Institucion financiera que proporciona servicios de depositos, servicios de
inversion, acceso a préstamos, facilitacion de transacciones entre otros servicios actuando,
asi como intermediario entre quienes necesitan financiamiento.

e Sociedades e intermediarias financieras: Empresas dedicadas a actividades de
financiamiento, como es la compra y venta de activos, acceso a créditos y administracion
de inversiones, siendo los inversionistas y los mercados financieros sus principales clientes.

e Mutualistas: Los miembros de una mutualista son propietarios y beneficiarios de dicha
institucidon puesto que ofrecen servicios de caracter financiero como seguros y prestamos
crediticios a sus miembros, esta institucion actiia bajo el principio de mutualidad.

e Cooperativas de ahorro y crédito: Institucion que promueve el bienestar economico de
la comunidad donde sus miembros son propietarios de dicha instituciéon con acceso a

servicios de ahorro y crédito, asi como otros servicios financieros.

Sin embargo, dentro del alcance de este proyecto la institucion financiera de interés son las

Cooperativas de ahorro y crédito que se dardn a conocer a continuacion.
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2.1.1 Cooperativas de ahorro y crédito (COACs).

Las cooperativas de ahorro y crédito son instituciones financieras que operan bajo el
concepto de cooperatividad en el que promueven el bienestar econdomico de la comunidad de sus
miembros y usuarios, esta brinda servicios de tipo financieros tales como cuentas de ahorro, acceso

a préstamos crediticios, servicios de remesas e inversion, entre otros.

Segun Banco Central del Ecuador (2022), indica que los objetivos esenciales de las COACs
son la autorresponsabilidad, autoayuda y autogerencia de todos sus socios y miembros lo que
significa que deben hacer sentir a los socios y miembros que pertenecen a la misma organizacion,
impulsando asi el bienestar de la organizacion por medio de los pagos de los prestamos emitidos

que se brindan.

Las COACs operan por medio de un orden geografico estratégico para asi elevar sus puntos
y estar mas cerca de sus miembros y de la situacion local de los diferentes sectores productivos en
donde estas seran captadas para asi invertir en diferentes proyectos de produccion dentro de la
zona, sin embargo, para el desarrollo de todos estos proyectos y sus respectivos financiamientos

también las COACs deben seguir una normativa de acuerdo con al uso de activos financieros.

2.1.1.1 Segmentacion de las entidades del sector financiero popular y solidario.

Por otro lado, en cuanto se refiere a las regulaciones que siguen las COACs, estas siguen
normativas especificas que deben mantener lineamientos y requisitos para su funcionamiento.
Seglin la Resolucion No. 521-2019-F (2019) de La Junta de Politica y Regulacion Monetaria y

Financiera de la Superintendencia de Economia Popular y Solidaria en el Articulo 1, indica la

Pagina 24 de 175



normativa para la segmentacion de las entidades financieras en el sector financiero popular y
solidario que va de acuerdo con el tipo y saldo de sus activos segun los respectivos segmentos

descritos en la Tabla 1.

Tabla 1

Segmentacion de las entidades del sector financiero popular y solidario.

Segmento Activos (USD)
1 Mayor a 80'000.000,00
2 Mayor a 20'000.000,00 hasta 80'000.000,00
3 Mayor a 5'000.000,00 hasta 20'000.000,00
4 Mayor a 1'000.000,00 hasta 5'000.000,00
5 Hasta 1'000.000,00

Nota. Datos tomados de la Resolucion No. 521-2019-F (2019).

2.2 Seguridad de la informacion.

La seguridad de la informacion consiste en proteger la informacion sea de clasificacion
interna o confidencial contra accesos no autorizados, sin embargo, también se protege contra la
divulgacion, alteracion de la integridad de la informacion y cualquier otra amenaza que
comprometa su privacidad. Esto significa que la seguridad de la informacion abarca temas de
implementacion practicas para garantizar que la informacion esté segura y protegida. Seglin Diaz
(2004), “La seguridad es un proceso que tiene como objetivo intervenir en todas las tecnologias,

todos los productos y, especialmente, el sentido comiin de los seres humanos que los gestionan”

(p. 24).
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Por otro lado, una de las cuestiones mas importantes en lo que respecta al desarrollo de este
proyecto, es la implementacion de un plan integral de ciberseguridad que aporte al fortalecimiento
del sistema de seguridad financiero de una institucion, también existen conclusiones donde se
afirma que “Un buen sistema de seguridad bancario debe tener en cuenta la prevencion, la
deteccion y la respuesta al problema en general” (Diaz, 2004, p. 25). En este sentido, el plan
integral de ciberseguridad debera abarcar las amenazas y vulnerabilidades identificadas y
fortalecer asi su infraestructura para mantener integro los servicios que se ofrecen al publico y sus

clientes.

Hoy en la actualidad, el sistema financiero de una instituciéon hace uso de computadoras,
sistemas de transaccidn monetaria, dispositivos digitalizados y aplicaciones moviles entre otros
sistemas para el procesamiento de informacion, puesto que la seguridad de la informacion es
crucial dentro de una institucion, esta debe mantenerse al margen con respecto a la triada CIA
(Confidencialidad, Integridad, Disponibilidad), ya que es un concepto muy utilizado en el &mbito
de seguridad de la informacién y es la base de estrategias que permiten evaluar y disefiar sistemas

de seguridad en diversos entornos ya sea empresariales o institucionales.

La importancia que tienen los estudios y métodos de seguridad de la informacion para la
aplicacion en empresas o instituciones financieras que manejan cierta informacion de naturaleza
sensible con clasificacion interna o confidencial son de suma importancia hoy en dia al igual que
para sus futuras generaciones en lo que respecta a sus respectivos campos de trabajo. Ramos Mera
(2020) determind que debido a que si se considera el avance tecnologico y la dependencia que
tienen ciertas instituciones hacia la virtualizacion y automatizacion de sus servicios, la sociedad
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también requiere de la seguridad que proteja y resguarde la informacion de los clientes y sus
intereses, ya que estos avances tecnoldgicos vienen de la mano del avance en cuanto a ataques y
amenazas de robos, problemas en sus servicios o suplantacion de informacion, siendo asi

vulnerables a ciertas organizaciones delictivas dedicadas a los ciberdelitos.

Segiin Ramos Mera (2020) debido a la creciente sofisticacion tecnologica en las
instituciones financieras también incrementan las amenazas y riesgos, los aspectos a tomar en

cuenta en el ambito bancario respecto a la seguridad de la informacion son los siguientes:

e Proteccion de datos sensibles: Las instituciones financieras almacenan gran cantidad de
informacion de clasificacion interna y confidencial para los clientes, por ejemplo, como
sus datos personales, nimeros de identificacion o cuentas bancarias con detalles en sus
transacciones o transferencias, por consiguiente, ante la pérdida o divulgacion de esta
informacion podria obtener consecuencias graves tanto para los clientes como la
reputacion de la institucion perdiendo credibilidad.

e Prevencion de fraude financiero: En este término de prevencion de fraude financiero
abordan ciertos temas como los ataques financieros, phishing o la ingenieria social que
pueden ser utilizados para realizar estos fraudes.

e Interrupcion de servicios: Uno de los objetivos para los atacantes, son el de interrumpir
los servicios ya que la disponibilidad de los servicios es fundamental para la confianza de

los clientes, asi como su estabilidad financiera con sus respectivos socios.
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Cumplimiento normativo: Hoy en dia las instituciones financieras deben sujetarse a
estrictas regulaciones legales en cuanto a su calidad de servicio y seguridad de la
informacion, para garantizar la privacidad de los clientes y de la instituciéon misma. La
reglamentacion existente en Ecuador es:

- Ley para la optimizacion y eficiencia de tramites administrativos.

- Ley Organica de Proteccion de Datos Personales.

- Resolucion No. 521-2019-F de La Junta de Politica y Regulaciéon Monetaria y

Financiera.

Proteccion contra RANSOMWARE: El ataque ransomware es un tipo de ataque
informdtico donde la atacante cifra los datos del usuario para luego exigir un rescate para
su liberacion, comprometiendo asi la integridad de sus datos. Las instituciones bancarias
son blancos para este tipo de ataques por poseer gran cantidad de informacion critica y
confidencial.
Proteccion de la reputacion: Las violaciones de seguridad pueden perjudicar a la
reputacion de un banco o una institucion financiera y llevar asi a una perdida significa de
clientes, es por ello por lo que una ciberseguridad adecuada mantendria la confianza con
el publico y sus clientes.
Innovacion tecnolégica: A medida que los bancos y las instituciones financieras
mantienen un crecimiento constante en cuanto a la adquisicion de tecnologia también
aumentan los ataques dirigidos, es por ello que la ciberseguridad permite la innovacion en

seguridad protegiendo asi su integridad a la vista del publico y sus clientes.
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2.2.1 Modelo de seguridad CIA.

El modelo de seguridad CIA de la Figura 1, o conocida también como triada CIA
contribuye en la seguridad de la informacion al sistema bancario de una institucion financiera.
Alshathri et al. (2022) indica que la triada CIA conformada por la confidencialidad, integridad y
disponibilidad, conocidas como el tridngulo de la seguridad de la informacion, son los principios
fundamentales de la seguridad de los datos y la ciberseguridad en sistemas bancarios, ya que
proporcionan el marco de referencia para la seguridad requerida de la informacion manejada por

una institucion bancaria.

Figura 1

Relacion entre Confidencialidad, integridad y disponibilidad.

Confidencialidad

Integridad Disponibilidad

Nota. Comparacion entre los términos del tridngulo CIA con su respectiva relacion. Fuente:

Thakare & Gore (2014).
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2.2.1.1 Objetivos especificos del modelo de seguridad CIA.

Dentro del modelo de seguridad CIA cada componente contiene objetivos especificos en
cuanto a su funcionamiento. Aguilera Lopez (2010) propone que el modelo de seguridad CIA
forman la base de la seguridad de la informacion ya que es compatible con diversos entornos donde
esta incluye las redes informaticas, los sistemas de almacenamiento, las bases de datos y cualquier
otro medio donde se procese, almacene o transmita informacion. Los componentes de la triada

CIA y sus objetivos se detallan a continuacion:

e Confidencialidad: Se basa en la proteccion de la informacion para evitar el acceso no
autorizado y comprende los siguientes aspectos:

- Control de Acceso: Limitar el acceso a la informacion solo a aquellos usuarios
autorizados, asegurando que la informacidon sensible no caiga en manos
equivocadas.

- Cifrado de Datos: Implementar técnicas de cifrado para proteger la informacion
confidencial, tanto en reposo como durante la transmision.

- Politicas de Seguridad: Desarrollar y aplicar politicas de seguridad que establezcan
claramente quién tiene acceso a qué tipo de informacion y en qué condiciones.

e Integridad: Implica a la proteccion y resguardo de la informacion que garantizara que la
informacion no haya sido alterada sin autorizacion, tomando en cuenta lo siguiente:

- Controles de Cambios: Respaldo de autorizacién de cambios en la informacion
evitando asi alteraciones no autorizadas.

- Firmas Digitales: Estas firmas cuando son aplicadas verifican la autenticidad,

origen y el no repudio de la informacion.

Pagina 30 de 175



- Checksums y Hashes: Verifica la integridad de la informacion de modo que asegura

no haber sido manipulada durante su circulacion.
e Disponibilidad: La informacién estard disponible el momento que el usuario con
autorizacion lo necesite, considerando asi también los siguientes aspectos:

- Respaldo de Datos: Son hébitos de respaldo que aseguran la disponibilidad de la
informacion en caso de pérdidas o dafos en su infraestructura de red interna.

- Tolerancia a Fallos: Implementar medidas que permitan la continuidad del servicio
incluso en situaciones de fallos o ataques.

- Planificacion de la Continuidad del Negocio: Desarrollar estrategias para mantener

operativas las funciones del negocio en situaciones diferentes.

2.3 Gestion y manejo de riesgos.

Segin Moreno Garcia (2022) determind que la gestion y manejo de riesgos en
ciberseguridad es un proceso fundamental para identificar, evaluar y mitigar las amenazas y
vulnerabilidades que podrian afectar la seguridad de la informacion y los sistemas tecnologicos.
Sin embargo, existen metodologias que mantiene el mismo fundamento general en el 4ambito del
analisis de la gestion de riesgos de seguridad de la informacion, entre las cuales esta la ISO 27005:

2011.
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Figura 2
Metodologia general de analisis de la gestion de riegos de la seguridad de la informacion en un

entorno empresarial.

(A) Comunicacion y consulta de riesgos

! ! !

(C) Establecimiento (D) Evaluacion (E) Tratamiento

del contexto ’ de riesgos ’

de riesgos

; ;

(B) Monitoreo y revision de riesgos

Nota. La figura muestra la metodologia general de analisis de la gestion de riesgos de la

informacion basado en la norma ISO 27005: 2011. Fuente: Jaya Putra et al. (2020).

Este disefio permite a las organizaciones tomar acciones sobre como proteger sus activos
de informacion y minimizar los riesgos, por lo que a continuacion se detallan algunos aspectos

conforme en la gestion de riesgos:

e Identificacion de Activos: Identifica y cataloga todos los activos de informacion, tales
como datos, sistemas, redes, hardware y software dentro de su infraestructura.

e Evaluacion de Riesgos: Se analizan todas las amenazas y vulnerabilidades asociadas a
cada activo lo cual permite determinar la probabilidad de riesgo podria generar un impacto
sobre cada activo analizado.

e Analisis de Riesgos: Se aplica un estudio mas detallado de los riesgos identificados con

forme a cada activo dado que este analisis puede ser cuantitativo, esta asigna valores a los
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riesgos mediante una clasificacion subjetiva basada en niveles como alto, medio o bajo
dependiendo de la clasificacion que se desea aplicar.

Tratamiento de Riesgos: El tratamiento de riesgos se divide en tres acciones escenciales
los cuales son:

- Mitigacion: Implementacion de medidas que reducen la probabilidad del impacto
de los riesgos, lo cual puede incluir controles de seguridad de red interna y externa,
actualizaciones, capacitacion del personal, entre otros.

- Transferencia: Se comparte el riesgo con terceros lo cual es mediante con la
contratacion de seguros contra ciberataques y amenazas.

- Aceptacion: Se decide aceptar determinados riesgos cuando el costo de mitigarlos
supera los beneficios que se tenian esperados.

Implementacion de Controles: Con forme en la evaluacion de riesgos se aplican controles
y medidas de seguridad para proteger los activos mas criticos dentro de la institucion. Entre
ellos se encuentran equipos de Networking, sistemas internos, politicas de seguridad, entre
otros.

Monitoreo y Evaluacion Continua: La gestion de riesgos es un proceso constante puesto
que las amenazas y la tecnologia avancen constantemente, entonces es fundamental
monitorear de forma continua los controles implementados y realizar evaluaciones
periddicas en un determinado tiempo.

Plan de Respuesta: Al contar con un plan detallado que permita actuar ante posibles
incidentes de seguridad, esta debe incluir la asignacién de roles y responsabilidades,

procedimiento y pasos necesarios para contener y remediar los problemas detectados.
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e Cultura de Seguridad: El generar una cultura de seguridad en toda la organizacion es muy
importante, ya que esto implica concientizar a los colaboradores sobre las mejores practicas
en seguridad con una responsabilidad individual creando asi un entorno seguro para toda

la institucion.

La gestion de riesgos en ciberseguridad no solo es importante para proteger los activos de
informacion, sino que también para cumplir con requisitos normativos legales y garantizar la

continuidad operativa de la organizacion frente a amenazas y riesgos.

2.3.1 Riesgo Tecnologico.
En cuanto a ciberseguridad dentro de la institucion esta se refiere a la posibilidad de que
los activos tecnologicos, asi como sistemas informaticos, redes, software y datos, enfrenten

amenazas o vulnerabilidades que podrian resultar perjudiciales para la organizacion.

Jaya Putra et al. (2020) indica que este tipo de riesgo se asocia con el entorno tecnoldgico
tanto fisico como digital en el que opera una organizacion y los posibles eventos adversos que
podrian afectar la triada CIA de la informacion. Jaya Putra et al. (2020) indica que algunos

elementos clave asociados con el riesgo tecnoldgico en ciberseguridad incluyen lo siguiente:

e Amenazas Cibernéticas: Conformadas como malware, ransomware, ataques de

denegacion de servicio (DDoS), phishing y otros, representan riesgos tecnoldgicos

significativos a la institucion.
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e Vulnerabilidades del Software y Hardware: Estas pueden ser explotadas por atacantes
para comprometer la seguridad, ya que estas vulnerabilidades pueden incluir errores en la
programacion, falta de actualizaciones o configuraciones inseguras en su estructura interna
o fisica.

e Fallas en la Seguridad de la Red: Esto hace referencia a problemas en la seguridad de la
red tales como brechas de seguridad, configuraciones incorrectas de firewalls y falta de
segmentacion de red que pueden dar lugar a riesgos tecnologicos.

e Fallas en la Infraestructura de TI: Toma a consideracién problemas en la infraestructura
de tecnologias de la informacion, fallas en servidores, almacenamiento y equipos de red
que pueden tener un impacto directo en la disponibilidad de servicios y datos.

e Problemas de Gestion de Identidades y Accesos: La gestion inadecuada de identidades
y accesos, como contrasefias débiles, acceso no autorizado o falta de controles adecuados,
puede aumentar el riesgo de compromisos de seguridad ya que esto permitiria el acceso no
autorizado a los servicios o datos.

e Fallas en la Gestion de Parches: La falta de aplicacion o actualizacion de parches de
seguridad puede dejar sistemas vulnerables a exploits conocidos ya que recomendable
mantener actualizado el software para mitigar riesgos tecnoldgicos.

e Fallas en la Proteccion de Datos: La falta de controles de proteccion de datos como la
encriptacion insuficiente pueden exponer informacion muy importante a usuarios no

autorizados o atacantes.

El control efectivo del riesgo tecnologico en cuanto a seguridad implica con la

identificacion y evaluacion de los riesgos, seguida de la implementacion de sugerencias, medidas
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y controles para mitigarlos. Ademas de la concientizacion y capacitacion del personal ya que son
componentes clave para reducir el riesgo asociado con factores humanos como el phishing. La
seguridad informadtica es un campo en constante evolucion dado que la gestion de riesgos debe ser

un proceso continuo.

2.3.2 Identificacion de activos y evaluacion de riesgos.

Seglin en la pagina oficial de Inférmate de riesgos - Pirani (2024) menciona que la
identificacion de activos y la evaluacion de riesgos son dos etapas clave en el proceso de gestion
de riesgos en ciberseguridad. Estas etapas proporcionan una base sélida para comprender la
infraestructura de tecnologia de la informacion de la organizacion, identificando asi los activos
criticos y evaluando asi las amenazas y vulnerabilidades asociadas dentro de cada elemento. A

continuacion, se presenta mas detalles sobre cada una:

2.3.2.1 Identificacion de Activos.
Esta etapa en Informate de riesgos - Pirani (2024) indica que se realizara un seguimiento
de los recursos fisicos y digitales que conforman la estructura de red de la organizacion, en las

cuales se clasifican como:

e Activos de Informacion: Es la identificacion de todos los activos de informacion de la
organizacion tanto fisico como digital, en estos puede incluir bases de datos, aplicaciones,
sistemas operativos, hardware, software, redes, y cualquier otro elemento que almacene,

procese o transmita informacion dentro y fuera de su entorno.
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e Inventario de Activos: Este inventario debe incluir detalles como la ubicacion fisica de
cada elemento donde esta indique los propietarios, las dependencias y cualquier
informacion relevante para entender el valor y funcion de cada activo.

e Clasificacion de Activos: Clasificacion de los activos segin su importancia. Esto ayuda a
priorizar la proteccidon y asignar recursos de manera eficiente. Los activos pueden
clasificarse en funcion de la confidencialidad, integridad y disponibilidad.

e Propietarios de Activos: Asignar responsabilidades asignando propietarios a cada activo.
Los propietarios son responsables de la proteccion y la gestion de los riesgos asociados con

sus activos asignados.

2.3.2.2 Identificacion y evaluacion de Riesgos.

Esta etapa en Inférmate de riesgos - Pirani (2024) con el inventario de activos ya realizado
se debe identificar y evaluar los riesgos mediante técnicas de investigacion o metodologias de
analisis de campo para luego realizar su debido tratamiento, esta fase se clasifica de la siguiente

forma:

e Identificacion de Amenazas: Identificar las posibles amenazas y escenarios de riesgo que
podrian afectar a los activos de informacion. Las amenazas pueden incluir ciberataques,
desastres naturales, errores humanos, entre otros.

o Identificacion de Vulnerabilidades: Identificar las vulnerabilidades en los activos que

podrian ser explotadas por las amenazas identificadas.
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e Analisis de Riesgos: Evaluar la probabilidad de que ocurran las amenazas identificadas y
el impacto potencial de esas amenazas en los activos. Esto implica asignar valores a la
probabilidad e impacto para calcular el riesgo.

e Calificacion de Riesgos: Al clasificar los riesgos esto puede ser detallando en una escala
como baja, media y alta o incluso una clasificacion numérica, esto es mas dependiente del
modo que se desee interpretar estos datos.

¢ Documentacion de Riesgos: Al documentar los riesgos esto debe incluir detalles sobre las
amenazas, vulnerabilidades, niveles de riesgo de cada activo, puesto que esta
documentacion sera util para la implementacion de controles y politicas de mitigacion.

e Desarrollo de Estrategias de Mitigacion: Estas estrategias son la gestion de controles de
seguridad, actualizaciones de software, capacitacion, entre otras medidas controlando asi
los riesgos detectados.

e Monitoreo constante: El periodo de revision continua es un proceso muy importante

dentro de un tiempo determinado que permite el control de las estrategias implementadas.

La identificacion de activos y la evaluacion de riesgos son procesos continuos en el ciclo
de vida de gestion de riesgos, ya que proceso ayuda a las organizaciones a entender los riesgos de

manera proactiva para proteger y fortalecer sus activos mas criticos.

2.3.3 Herramientas especificas para la identificacion y evaluacion de riesgos.
Existen varias herramientas hoy en dia que son especificamente disefiadas para la
identificaciéon y evaluacion de riesgos en el dmbito de la ciberseguridad y la gestion de la

informacién tales como:
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e Microsoft Threat Modeling Tool: Ayuda en la identificacion y gestion de riesgos de
seguridad durante el desarrollo de software mediante el modelado de amenazas.

e NIST Risk Management Framework (RMF): El Marco de Gestion de Riesgos del
Instituto Nacional de Estdndares y Tecnologia (NIST), es una guia detallada para gestionar
riesgos en sistemas de informacion.

e CIS Ciritical Security Controls (CSC): Conjunto de mejores practicas de seguridad
desarrollado por el Centro de Internet Segura (CIS) para ayudar a organizaciones a prevenir

y responder a ciberataques.

Sin embargo, la principal herramienta a utilizar en el desarrollo de este proyecto es la del
Marco Metodologico de la NIST en la version SP 800 — 30 que es excelente para la evaluacion y

mitigacion de riesgos.

2.3.3.1 NIST Marco de Gestion de Riesgos SP 800 - 30

El Marco de Gestion de Riesgos del Instituto Nacional de Estandares y Tecnologia (NIST)
es una guia detallada para gestionar riesgos en sistemas de informacion. ESGinnova Group (2021)
plantea que el aumento de ataques cibernéticos se debe al incremento progresivo de los servicios
y modelos de comunicacion, como es al aumento de Tecnologias de la Informacion IT. Este hecho
ha llevado a las empresas a buscar métodos para realizar analisis preventivos, control y reduccion

de riesgos de seguridad de la informacion.

Para ello, una de metodologias implementadas en numerosas empresas es: el analisis y

mitigacion de riesgos segiin la metodologia NIST SP800-30. Este método nacid en el Instituto
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Nacional de Estandares y Tecnologia que fue establecido con el proposito de analizar y mitigar los
riesgos pueda presentar la seguridad de la informacidn, con la meta de brindar respaldo a las
organizaciones en todo lo concerniente a la Tecnologia (ESGinnova Group, 2021). Para un informe
detallado, se requiere evaluar la probabilidad de riesgos de cada activo critico de la organizacion,
discutir el proceso de control y su relacion con las evaluaciones de riesgos, comunicar la
realizacion de estas evaluaciones en sistemas de informacion y listar los pasos del proceso de

evaluacion de riesgos los cuales son:

e Preparacion de la evaluacion
e Larealizacion de la evaluacion
e Comunicar los resultados de la evaluacion, y el mantenimiento de la evaluacion

e Proceso de gestion de riesgo

Para los procesos de gestion del riesgo se tienen los siguientes pasos:

e Estructura del riesgo

e Evaluacion del riesgo

e Responder a los riesgos

e Seguimiento de los riesgos

e Procesos de analisis de riesgos

La metodologia NIST SP800-30 para el andlisis de los riesgos de seguridad de la

informacion estd compuesta por nueve fases:
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Caracterizacion del sistema: Permite establecer el alcance y los limites operacionales de
la evaluacién de riesgos en la empresa.

Identificacion de amenazas: Se identifican los diversos motivos que fomentan a ataques,
riesgos y problemas de red.

Identificacion de vulnerabilidades: Se realiza una lista de puntos débiles que detectan
posibles intrusiones de riegos y amenazas dentro de cada activo critico de la organizacion.
Analisis de controles: Examinar los controles existentes dentro de la organizacion y
elaborar una lista correspondiente de por si que permita un mejor control.

Determinaciéon de probabilidades: Entender las razones detras de los ataques dado que
la capacidad de las amenazas y la naturaleza de las vulnerabilidades detectadas nos permite
clasificar la probabilidad de que la amenaza se materialice dentro de la institucion.
Analisis del impacto: El analisis busca determinar el riesgo de impacto de la institucion y
sugerir asi controles para mitigar el riesgo identificado hasta alcanzar un nivel aceptable
que este mejor controlado.

Determinacion del riesgo: Implica en elaborar un plan integral donde es necesario
comprender la probabilidad de riesgos, el alcance de los impactos y la eficacia de los
controles existentes proporcionando asi un control a estos riesgos evaluados.
Recomendacion de controles: Se necesita revisar regularmente las politicas de seguridad,
actualizacion, cambio de contrasefias periodicamente, instalar firewalls y aplicar sanciones

por incumplimiento de normativas en caso de ser necesario.
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e Documentacion de resultados: Conforme a los riesgos de la organizacién que han sido
evaluados se debe proceder a la elaboracion de un informe de valoracion de los riesgos que

detalle cada activo.

Ya desarrollado el analisis de los riegos se procede a realizar la parte de gestion de riesgos

que esta compuesta por seis fases que son:

e Priorizacion de acciones: Basdndose en los niveles de riesgo previamente analizados y en
su respectivo informe de evaluacion de riesgos, se establecera una tabla de acciones a
implementar en la empresa.

e Evaluacion de operaciones de control recomendados: Esta seccion da paso a la
evaluacion de la viabilidad, eficacia y compatibilidad de los controles para hacer frente a
los riesgos detectados.

e Seleccionar los controles que nos ayudarian a eliminar los riesgos: Para prevenir
intrusiones en la red, debemos considerar qué controles implementar, como firewalls,
cambio periddico de contrasefias o actualizaciones de los firewalls.

e Asignacion de responsabilidades: Elegir quién o quiénes supervisan los controles
seleccionados.

e Desarrollo del plan de implementacion de salvaguardas: Desarrollar un plan integral de

seguridad que corrija y mitiga ciertos riesgos en base a la evaluacion realizada.
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2.3.4 Rol de la ciberseguridad en la gestion de riesgos.

Segun Linares Lizarazo (2018) la ciberseguridad no es simplemente un complemento en la
gestion de riesgos; es un componente critico que determina la capacidad de una organizacion para
prosperar en un entorno digital y hacer frente a futuras amenazas. Ya que la colaboracién entre la
ciberseguridad y el control de riesgos es esencial para una estrategia puesto que la evaluacion y
cuantificacion de riesgos se integran con la evaluacion general de riesgos en todos sus activos,
permitiendo a las organizaciones tomar decisiones basadas sobre la inversion en tecnologias de

seguridad, asi como su implementacion.

2.4 Metodologias, normativas y leyes en el ambito de la seguridad.

En esta seccidon se abordaran temas de relacion legal conforme a lo establecido en los
articulos y reglamentos que rigen en Ecuador en cuanto a seguridad de la informacion y
ciberseguridad, los cuales son fundamentales para mantener el orden dentro de las empresas,

entidades bancarias o instituciones financieras que manejan datos de caracter confidencial.

2.4.1 Normativas y leyes que rigen a las instituciones financieras a nivel nacional.
Entre las normativas y leyes existentes que afectan a las instituciones financieras en materia

de ciberseguridad y proteccion de datos en el Ecuador son:

e Ley para la optimizacion y eficiencia de tramites administratives: Tal como indica el

Articulo 11, parrafo 6 del Reglamento General a la Ley Organica para la Optimizacion y

Eficiencia de Tramites Administrativos (2018):
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Las personas naturales o juridicas del sector privado que sean
concesionarias de un servicio publico, es de su obligacion implementar
controles de seguridad informatica y de la informacién ya que es de
conformidad con lo que establezca el 6rgano que preside el Sistema

Nacional de Registro de Datos Publicos. (p. 9)

Esta seccion tiene como objetivo el regular su simplificacion en cuanto
administracion informatica con el fin de facilitar la relacion entre las y los administrados y

la Administracion Publica y entre las entidades que la componen.

Ley Organica de Proteccion de Datos Personales: La ley deja toda la responsabilidad en
manos de las organizaciones, quienes, con base en el principio de proteccion proactiva de
los datos, no solo deben modificar los contratos con los proveedores o clientes, sino que
deben implicar a la totalidad de la organizacion: desde los altos directivos hasta el
recepcionista, pasando por el técnico de sistemas y de recursos humanos. Ademas, hay que
tener en cuenta terceras partes interesadas, como proveedores, accionistas de las cuales se

rigen a los reglamentos existentes tales como:

- Reglamento de la Ley Orgénica de Proteccion de Datos Personales.

- El acuerdo Ministerial Numero 006-2021 del Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion.

- Superintendencia de Economia Popular y Solidaria (SEPS) de la resolucion No. EPS-

IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR
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SEPS-IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR: La Resolucion No. SEPS-
IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-002, emitida por la
Superintendencia de Economia Popular y Solidaria, comprende aspectos relacionados con
la ciberseguridad en entidades bancarias. Esta resolucion establece directrices y medidas
especificas para fortalecer la seguridad de la informacién en el sector financiero, con el
objetivo de proteger los datos sensibles de los clientes, prevenir fraudes cibernéticos y
garantizar la integridad de las operaciones financieras. Como indica en su reforma en el
Articulo 10 de las Resoluciones de Entidades del Sector Financiero Popular y Solidario -
Superintendencia de Economia Popular y Solidaria - SEPS-IGS-IGT-IGJ-IGDO-INGINT-

INTIC-INSESF-INR-DNSI-2022-002 (2022) indica lo siguiente:

Las entidades y empresas que conforman este régimen deberan implementar
y mantener un SGSI que se encuentre orientado a garantizar la adecuada gestion de

seguridad de la informacion acorde a la normativa legal vigente. (p.9)

La Superintendencia, a través de esta resolucion, busca promover practicas seguras
en el manejo de la informacion y fomentar la adopcion de estandares de seguridad

cibernética en las entidades financieras bajo su supervision.

Acuerdo Ministerial Numero 006-2021: Segtn el Acuerdo-No.-006-2021-Politica-de-
Ciberseguridad (2022) del Ministerio de Telecomunicaciones y de la Sociedad de la
Informacién indica que con esta resolucion se permite el fortalecimiento de las capacidades

nacionales para garantizar los derechos y libertades de la poblacion para proteger los bienes
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juridicos del Estado en el ciberespacio, tal como indica que en el marco de la prevencion
de incidentes cibernéticos se ha priorizado la proteccion de infraestructuras digitales y

servicios esenciales dentro de una organizacion.
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Capitulo III

Analisis de la situacion actual

En este capitulo se hace un estudio de la estructura fisica, distribucion de departamentos,
servicios prestados por la cooperativa, activos de informacion, red de datos y espacio fisico del
cuarto de telecomunicaciones para el establecimiento de las fortalezas, amenazas, oportunidades

y debilidades de la COAC:s.

3.1 Diagnostico de la situacion actual.

La estructura de red de la COAC Mercedes Cadena LTDA involucra el manejo y
funcionamiento de varios elementos relacionados con base de datos financieras. Cabe recalcar que
la institucion misma proporciono los permisos correspondientes para el analisis y estudio de su
infraestructura, esto se encuentra en documentos formales que puede ser visualizados en el
ANEXO A y ANEXO B. Durante el horario de atencion de la institucion, se llevan a cabo distintos
tipos de transacciones, lo que implica que las bases de datos experimenten cambios significativos
en un solo dia y que los servidores se encuentren en constante actividad dentro de la organizacion.
Esta situacion genera la necesidad de monitorear todos los activos de la red e implementar
controles de seguridad, gestiones de red y politicas de mitigacion de riesgos, ya que son aspectos

en los cuales la organizacidon antes mencionada carece actualmente.

La institucion se encuentra en un proceso integral de mejora de su Plan de Negocios ya

que, bajo este contexto, la documentacion desempefia un papel fundamental al igual que la
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necesidad de realizar evaluaciones periodicas de riesgos, amenazas y vulnerabilidades dentro de

su estructura interna de red.

Implementar un plan integral de ciberseguridad prepara a la institucion para enfrentar
diversas amenazas y responder eficientemente a cualquier incidente que se genere dentro de la
organizacion. Este enfoque busca garantizar la continuidad del negocio y mantener un alto nivel

de disponibilidad, beneficiando tanto a los clientes como a la propia cooperativa.

3.1.1 Cooperativa de Ahorro y Crédito Mercedes Cadena Ltda.

La Cooperativa de Ahorro y Crédito Mercedes Cadena CACME LTDA.es una institucion
legalmente establecida y controlada por la Superintendencia de Economia Popular y Solidaria, con
el respaldo del Banco Central del Ecuador y la Corporacion de Seguros de Depositos Fondo de

Liquidez y Fondos de Seguros Privados, que tiene un trayecto de mas de 15 afios al servicio de la

comunidad. (COAC Mercedes Cadena LTDA., 2007b)

CACME LTDA., inicia con la idea de facilitar el servicio de prestacion de dinero entre los
miembros de la comunidad Mercedes Cadena, ya que las entidades financieras en ese entonces no
daban acogida a la gente indigena, la situacion y el tiempo no era favorable para adquirir un crédito

en dichas entidades. (COAC Mercedes Cadena LTDA., 2007b)

Con el acogimiento que tuvo la asociacion entre los comuneros, en el afio 2000 se la

denomina Caja de Ahorro y Crédito Mercedes Cadena, con el alto crecimiento y rentabilidad de
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fondos que estd mantuvo y las exigencias de la ley en el afio 2007 se llega a constituir como una

Cooperativa de Ahorro y Crédito. (COAC Mercedes Cadena LTDA., 2007b)

Actualmente CACME LTDA. trabaja con personal altamente calificado para desempenar
sus labores y brindar una atencion personalizada de calidad, ofreciendo productos y servicios con
la capacidad de satisfacer las necesidades de nuestros socios y clientes. (COAC Mercedes Cadena

LTDA., 2007b)

CACME LTDA. fomenta el desarrollo entre los emprendedores y microempresarios que

tienen la vision de crecer junto a sus negocios. (COAC Mercedes Cadena LTDA., 2007b)

3.1.1.1 Mision Institucional.
"Promover la inclusion financiera de calidad y oportuna, apoyando el desarrollo integral
de sus asociados, bajo principios de transparencia, responsabilidad social, fortaleciendo el

desarrollo e integracion de la economia popular y solidaria."”

3.1.1.2 Vision Institucional.

“Ser una institucion lider en la prestacion de productos y servicios financieros accesibles,
confiables e innovadores, con una estructura financiera solida y un capital humano altamente
capacitado y comprometido, enmarcados en la economia popular y solidaria. Promover el

)

desarrollo y bienestar tanto de nuestros socios como del pais.’
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3.1.2 Servicios prestados por la COAC Mercedes Cadena Ltda.

La Cooperativa Mercedes Cadena Ltda., como entidad financiera privada, brinda una
amplia gama de servicios disefiados para impulsar el desarrollo econdmico de sus socios y
comunidades emprendedoras. Esto se logra gracias a un equipo altamente capacitado y eficiente.

Para obtener mas informacion sobre los servicios disponibles, consulta la Tabla 2.

Tabla 2

Servicios prestados por la COAC Mercedes Cadena Ltda.

SERVICIOS PRESTADOS POR LA COAC CACME LTDA.

Ahorros Créditos
e Ahorro a la vista e (Crédito de consumo
e Ahorro futuro e Microcréditos

e Abhorro programado

e Ahorro infantil

Nota. Datos tomados de la carta cooperativa de la (COAC Mercedes Cadena LTDA., 2007).

3.1.3 Servicios consumidos por la COAC Mercedes Cadena Ltda.

Para que la COAC pueda realizar sus actividades de manera efectiva, es fundamental que
tenga acceso a los servicios detallados en la Tabla 3. Estos servicios incluyen tanto las necesidades
basicas, como el suministro de agua potable, electricidad y telefonia, asi como aquellos servicios
utilizados regularmente por la cooperativa, provenientes de proveedores, contratistas y terceros

esenciales para su operacion.
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Tabla 3

Servicios consumidos por la COAC Mercedes Cadena Ltda.

SERVICIOS CONSUMIDOS POR LA COAC CACME LTDA.

Contacto Servicio Nimero Telefonico
Emelnorte Electricidad 062-997100
EMAPA Agua potable 062-906 823
Telconet Internet +593 4 39 22 000
ECU911 Emergencias 911

Provision del sistema 099 764 1477

Administracion financiera
SITETRIOR _ _ _
Asistencia técnica del

sistema

Call Center: 1700 153 -153
/ 02-3938-600

Banco Central del Ecuador Servicios Bancarios

Nota. Datos tomados del departamento de procesos de la COAC Mercedes Cadena LTDA.

3.1.4 Estructura organizativa de la COAC Mercedes Cadena Ltda.

En la Figura 3 y 4 muestran el organigrama estructural y funcional de la COAC Mercedes
Cadena Ltda., respectivamente. Es esencial comprender esta estructura para elaborar el Plan de
Ciberseguridad propuesto en este trabajo, ya que nos permite identificar a las personas
responsables en cada area y asignar responsabilidades de manera que se asegure la proteccion de

la informacion:
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Figura 3

Organigrama estructural de la COAC Mercedes Cadena.
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Nota. Organigrama estructural de la COAC Mercedes Cadena Ltda. Fuente: COAC Mercedes

Cadena LTDA. (2007)
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Figura 4

Organigrama funcional de la COAC Mercedes Cadena.
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Nota. Organigrama funcional de la COAC Mercedes Cadena Ltda. Fuente: COAC Mercedes

Cadena LTDA. (2007)
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3.1.5 Infraestructura de red.

En la actualidad, la informacién se ha convertido en el activo mas valioso para cualquier
institucion, lo que requiere la implementaciéon de diversas metodologias para su adecuado
almacenamiento y proteccion. Los datos de una organizacion pueden encontrarse en diversos
formatos, como documentos fisicos, dispositivos de almacenamiento digital, discos extraibles y
bases de datos en servidores, entre otros. Para prevenir posibles pérdidas, es esencial contar con
controles de seguridad que aseguren los principios fundamentales de la informacion, como la
confiabilidad, integridad y disponibilidad. Sin embargo, la COAC Mercedes Cadena LTDA. Asi
como carece de algunos de estos controles necesarios para garantizar la seguridad de la
informacion, también cuenta con algunas especificaciones que protegen y cubren sus activos,
como se evidencia a continuacion en la Figura 5 donde se observa la presencia de gabinetes para

los equipos de conexidn intermedia.

Figura 5

Equipos de conexion intermedia con proteccion.

Nota. Imagen adquirida de departamento de procesos de la COAC Mercedes Cadena LTDA.
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3.1.5.1 Topologia de la red.

La COAC Mercedes Cadena LTDA tiene establecido una red interna cableada que conecta
los diferentes departamentos de la institucion, ademés de una red inalambrica exclusivamente
disponible para dispositivos autorizados por el Departamento de Telecomunicacion o area de
Tecnologia como la suelen mencionar. Para més detalles sobre estas redes de comunicacion,

consulta la Tabla 4.

Tabla 4

Redes de comunicacion de la COAC Mercedes Cadena LTDA.

RED DESCRIPCION

Red Local Conformado por red cableada categoria Se y categoria 6.

Conformada por la red inaldmbrica distribuida exclusivamente para la 3ra
Red Wireless
planta y la 2da planta.

Nota. Adquirida del departamento de procesos de la COAC Mercedes Cadena LTDA.

La topologia de red de la cooperativa esta establecida mediante la implementacion de un
switch en cada piso del edificio, que cuenta con cuatro plantas: planta baja, primer piso, segundo
piso y tercer piso. Cada uno de estos switches esta configurado con un etiquetado implicito, lo que
le permite conmutar la red a los diferentes puntos de acceso distribuidos en cada nivel. Cabe
mencionar que los dispositivos conectados a esta red cuentan con una direccion IP estética
asignada, lo que garantiza una conectividad adecuada, incluso con el servidor de datos de la
cooperativa. Ademas, el proveedor de servicios de internet de la organizacion es Telconet, quien
les suministra una conexion de fibra dptica monomodo de 6 hilos, brindando asi un servicio de

internet de alta velocidad y calidad.

Pagina 55 de 175



Figura 6

Topologia fisica de red de la COAC Mercedes Cadena LTDA.
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Nota. Imagen realizada por el autor e ilustrando la idea del departamento de procesos de la COAC

Mercedes Cadena LTDA.
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La estructura de red y el cableado han estado en funcionamiento por un breve periodo,
desde su reciente reubicacion el domingo 5 de mayo de 2024. Este nuevo disefio de red se
implemento6 con el objetivo de adaptarse a las nuevas instalaciones de la cooperativa y asegurar
una conectividad Optima para todos los dispositivos y sistemas que forman parte de su

infraestructura tecnologica.

3.1.5.2 Cuarto de telecomunicaciones.

El cuarto de telecomunicaciones se encuentra ubicado en el tercer piso del edificio, el cual
alberga las areas de Marketing y Servidores. En este espacio, el servidor principal, que es una
maquina Dell PowerEdge T150, estd instalado directamente en el cuarto. Sin embargo, sus
complementos como el firewall, el switch principal de conmutacion y el almacenamiento de video,
se encuentran en un gabinete separado con su respectivo sistema de refrigeracion y medidas de

seguridad adecuadas.

Figura 7

Cuarto de telecomunicaciones.

Nota. Imagen adquirida del departamento de procesos de la COAC Mercedes Cadena LTDA.
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Es importante sefialar que el cuarto de telecomunicaciones tiene una ventana que da hacia
la calle, lo cual no es una practica recomendada en salas de servidores o centros de procesamiento
de datos. Esta ventana permite la visibilidad desde el exterior hacia el interior del cuarto, lo que
podria comprometer la seguridad y privacidad de la informacion y los equipos alli resguardados.
Se recomienda que las salas de datos no tengan ventanas o, en su defecto, que estas sean opacas y
selladas herméticamente para evitar cualquier tipo de acceso no autorizado o visual al interior del

recinto.

Figura 8

Cuarto de telecomunicaciones con vista la ventana.

Nota. Imagen adquirida del departamento de procesos de la COAC Mercedes Cadena LTDA.

3.1.5.3 Direccionamiento.

Para el direccionamiento IP del edificio, se valida que tiene implementado una subred de
clase C, especificamente la 192.168.x.x, con una mascara de red 255.255.255.0. Esta red se
distribuye a todas las maquinas y dispositivos conectados en las instalaciones. Cada computadora

utilizada por los empleados recibe una direccion IP estatica dentro de esta subred, lo que permite
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su conexion a través de los puntos de red ubicados en los diferentes pisos del edificio. Esto
garantiza una identificacion y acceso individualizados para cada equipo, facilitando la

administracion y el control de la red interna de la organizacion.

3.1.5.4 Activos de hardware en la COAC Mercedes Cadena.

A continuacion, se detalla la distribucion de hardware del edificio de la COAC Mercedes
Cadena, que incluye equipos clave como estaciones de trabajo, conexiones de red y dispositivos
de seguridad entre otros. Estos activos han sido seleccionados para optimizar la eficiencia
operativa y asegurar una conectividad fiable, apoyando asi las operaciones diarias de la

cooperativa.

Tabla 5

Elementos activos de hardware en la estructura tecnologia de la COAC Mercedes Cadena.

Gestion sobre el

Elemento Cantidad Imagen .
equipo
Maquinas 13 Si
personales
Switch de
conmutacion no 3 Si
administrable
Router CISCO
C921-AP con
1 No

capacidades de
firewall integradas
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Almacenamiento

de video vigilancia 1 Si
Cgmaras ‘de 4 N
vigilancia
Seridor powershell i
Dell PowerEdge 1
T150
Switch tp-link
TL-SG1024D no 1 Si
administrable
Router tp-link | N

inalambrico
),—-\

Nota. Adquirido por el departamento de procesos de la COAC Mercedes Cadena LTDA.

De esta manera, la cooperativa ha distribuido estratégicamente los recursos de hardware en
cada uno de los pisos como se observa en la Figura 5, asignando las maquinas de uso personal
necesarias para cubrir las necesidades de las diferentes areas y departamentos que conforman su

estructura organizacional.
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3.1.5.5 Activos de software en la COAC Mercedes Cadena.

A continuacion, se describen los sistemas operativos, softwares y aplicaciones financieras
empleados por la COAC Mercedes Cadena, junto con un breve comentario sobre su uso y
funcionalidad. Esta explicacion abarca tanto las plataformas tecnoldgicas de base como las

herramientas especificas utilizadas para gestionar diversas operaciones financieras,

administrativas y de atencion al cliente.

Tabla 6

Elementos activos de software en la estructura tecnologia de la COAC Mercedes Cadena.

) Gestion
., Tipo de

Software Imagen Descripcion . . sobre el
licencia

software

El sistema operativo de
Windows 10, tiene una
buena acogida por medio de

Sist . . .
S em los empleados debido a su Licencia
operativo | . L .
. S st amigable y facil uso, por Si
Windows ) i
ademas de ser compatible Volumen
10
con todos los Softwares
administrativos que utiliza
la institucion.
Es un software estadistico
de control de procesos
) SPC) disefiado para el Licencia )
WinSPC RO winsce (SPC) P Si

i analisis y monitoreo dela ~ Comercial
calidad en procesos de
manufactura y produccion.

Dentro de la institucion la
aplicacion de servidor de Freemium
LogMein LogMeln base de datos LogMein (con Si

HAMACHI & H am a Chi HAMACHI se utiliza para opeién a

establecer una conexidon .
premium)

Licencia

segura y remota a una base
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de datos desde cualquier
ubicacion por medio de una
red privada virtual (VPN).
Es un cliente de terminal
remoto gratuito y de codigo
abierto que permite Licencia
Putty f PuTTY establecer conexiones Open Si
seguras (SSH y Telnet) a Source
sistemas remotos desde una
computadora local.
Este software permite
realizar las transacciones
bancarias dentro de la
COAC Mercedes Cadena.
Es proporcionado por una Licencia Si
empresa exterior llamada Comercial
SITETRIOR, que ofrece el
sistema de administracion
financiera para la
institucion.
Es un sistema de gestion de
bases de datos relacionales
) (RDBMS) de codigo abierto  Licencia
MySQL y multiplataforma. MySQL  Dual (GPL Si
M se lo utiliza para almacenar, y
H organizar y recuperar datos Comercial)
de manera eficiente en la
institucion.
Nota. Adquirido por el departamento de procesos de la COAC Mercedes Cadena LTDA.

AFC.2023

Estos softwares complementarios brindan a la empresa herramientas adicionales para el
control de calidad, la creacion de redes privadas virtuales, la gestion remota de sistemas, el manejo
de bases de datos y la administracion financiera de la empresa, respectivamente. Cada uno de ellos

desempefia un papel importante en areas especificas de las operaciones de la empresa.
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3.1.5.6 Conectividad a internet.

La conectividad a Internet en el edificio de la cooperativa es proporcionada por el
proveedor de servicios TELCONET. Su proveedor les proporciona un router CORE con
caracteristicas de firewall integrado de la marca CISCO modelo C921-4P, cuya gestion del
dispositivo es realizada inicamente por parte de su proveedor de servicios de internet (ISP). Este
dispositivo es conocido por su alto rendimiento y seguridad ya que es ideal para entornos
empresariales que requieren una conectividad confiable y proteccion contra amenazas externas

claro que su gestion no esta dado por parte de la organizacion.

El router CORE CISCO C921-4P actua como puerta de enlace entre la red interna del
edificio y la conexién de salida a Internet de la misma, ya que, ademas, gracias a su firewall
incorporado, da una capa adicional de seguridad que monitorea y filtra el trafico de entrada y de
salida protegiendo asi la red y los dispositivos conectados contra posibles ataques y amenazas

futuras.

Figura 9

Router CORE CISCO C921-4P.

©021-4P

Nota. Imagen adquirida del departamento de procesos de la COAC Mercedes Cadena LTDA.
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Todo este servicio de conectividad a Internet esta respaldado por un enlace de fibra optica
de alta velocidad, con una capacidad de 1000 Mbps (aproximadamente 1 Gbps). Este ancho de
banda robusto garantiza una conexion a Internet rapida y confiable, capaz de soportar las demandas
de toda la infraestructura tecnoldgica del edificio, incluyendo aplicaciones, servidores y el trafico

de datos generado por los usuarios.

3.1.5.7 Tipo de informacion que maneja la COAC Mercedes Cadena.

La cooperativa maneja diferentes tipos de informacion, cada una con un nivel de
clasificacion especifico, esto se determind de acuerdo con el ANEXO C que conforma el
levantamiento de informacion. Sin embargo, tomando en cuenta que no consta inicialmente con
un modelo referencial de organizacion o categorizacion de informacion, se aplica a continuacion

un modelo de clasificacion de informacion adaptado a las necesidades de la organizacion.

Tabla 7

Modelo de clasificacion de datos de la COAC Mercedes Cadena.

Caracteristica Descripcion

* Informacion general sobre los servicios y productos ofrecidos por la cooperativa.

* Materiales de marketing y publicidad.

Publico » Comunicados de prensa y noticias relacionadas con la organizacion.

* Informacion de contacto bésica de la cooperativa.

* Informacion interna principalmente del departamento de procesos y negocios.
Sensible * Datos personales de clientes/socios.

* Registros de auditorias y cumplimientos.

* Datos personales de empleados.
Privada

* Documentos internos de planificacion estratégicas enfocadas a futuro.
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* Informacion financiera interna (Transacciones bancarias internas).

* Informacion de clientes (Detalles transaccional de los clientes/socios).
Confidencial < Contrasefias y credenciales de acceso.

* Acuerdos y contratos legales con empleados y clientes/socios.

Nota. Adquirido por el departamento de procesos de la COAC Mercedes Cadena LTDA.

Esta informacion es de caracter personal y esta protegida por las leyes de privacidad
correspondientes. Su manejo y acceso estan restringidos unicamente al personal autorizado y se
implementan medidas de seguridad adicionales para salvaguardar la privacidad de los empleados.
Es fundamental que la Cooperativa implemente politicas y procedimientos claros para el manejo
adecuado de cada tipo de informacidon que esta controla, asegurando la proteccion de los datos

confidenciales, privados y sensibles al igual que el cumplimiento de las regulaciones aplicables.

3.2 Analisis de riesgos de la COAC Mercedes Cadena.

Esta seccion presenta una evaluacion detallada de los riesgos asociados de los activos de
software y hardware de la Cooperativa de Ahorro y Crédito Mercedes Cadena, este analisis sigue
la guia metodologica de la NIST SP 800-30 y aplicando conceptos de MAGERIT. Este analisis
permite en la identificacion de amenazas y vulnerabilidades que evaltian su impacto, probabilidad

y nivel de riesgo que permitiran priorizar acciones de mitigacion dentro de la institucion.

3.2.1 Identificacion y justificacion de amenazas y vulnerabilidades.
Identificar y comprender las amenazas y vulnerabilidades es crucial para proteger los

activos de informacion de la red interna de la COAC Mercedes Cadena. En este analisis, se han
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considerado las siguientes fuentes de amenazas y vulnerabilidades que han sido extraidas del

levantamiento de informacioén del ANEXO C.

Tabla 8

Modelo de clasificacion de amenazas/vulnerabilidades de la COAC Mercedes Cadena.

Amenazas/Vulnerabilidades

Descripcion

Justificacion

Ciberataques

Incluyen malware,
ransomware y ataques
de denegacion de
servicio (DDoS).

Basados en tendencias globales y
reportes de la industria financiera el
departamento de procesos indica que
los ciberataques son una amenaza
constante para la integridad y
disponibilidad de los sistemas de
informacion.

Errores humanos

Configuraciones
incorrectas,
eliminacién accidental
de datos,
desactualizacion, falta
de mantenimiento de
equipos o contrasefias
debiles.

Segun el departamento de procesos
los errores humanos son inevitables y
pueden conducir a incidentes de
seguridad, especialmente cuando las
medidas de control no son adecuadas.

Fallas técnicas

Fallos de
hardware/software y
cortes de energia.

El departamento de procesos indica
que las fallas técnicas, que son mas
frecuentes, pueden causar
interrupciones significativas en las
operaciones criticas.

Desastres naturales

Incendios,
inundaciones,
terremotos.

Aunque son menos probables, los
desastres naturales deben
considerarse en la planificacion de
continuidad de negocio.

Nota. Adquirido y evaluado por el departamento de procesos de la COAC Mercedes Cadena

LTDA.
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3.2.2 Evaluacion cuantitativa de riesgos.

El nivel de riesgo se calcula aplicando una férmula sencilla que combina el impacto y la
probabilidad, lo que ayuda a obtener un valor claro que muestra qué tan critico es cada activo
frente a posibles amenazas. Este enfoque, que se utiliza en metodologias conocidas como la guia
NIST SP 800-30 y el marco MAGERIT, ofrece una forma organizada de evaluar los riesgos.
Ambas metodologias tienen el mismo proposito: identificar, priorizar y reducir riesgos,

ajustandose a las necesidades y realidades de cada organizacion.

3.2.2.1 Explicacion matemadtica del Nivel de Riesgo.

La ecuacion para calcular el nivel de riesgo se fundamenta en dos valores clave que son el
impacto y la probabilidad del riesgo. Estos dos elementos se combinan para generar un resultado
que permite clasificar el nivel de riesgo de manera clara y cuantitativa. A continuacion, se explicara

qué significa cada término y como se relacionan de acuerdo con la siguiente ecuacion:

NR = Impacto X Probabilidad (1)

e Nivel de Riesgo (NR): Este es el producto entre el impacto y la probabilidad de que
ocurrencia. Si el resultado de un NR es alto, esta indica una mayor amenaza para la
organizacion.

e Impacto: Evaluado en una escalade 1 a 5, donde 5 es un impacto severo en las operaciones
de la cooperativa.

e Probabilidad: Evaluado en una escala de 1 a 5, donde 5 es una alta probabilidad de

ocurrencia dentro de un sistema.
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El producto entre estas dos variables genera un valor cuantitativo que varia entre 1 y 25, lo
cual esto permite clasificar el riesgo de cada activo o amenaza segun su criticidad, siendo 25 el

nivel mas alto.

3.2.2.2 Explicacion matemadtica del Porcentaje del Nivel de Riesgo.

El Porcentaje del Nivel de Riesgo facilita una mejor comprension de forma clara y uniforme
al nivel de riesgo de cada activo dentro de la institucion. Esta medida permite visualizar a cada
activo como se posiciona en términos de riesgo en una escala estandar. Para calcularlo, se divide
el nivel de riesgo obtenido entre el valor maximo posible (25) y luego se multiplica por 100, lo
que ayuda a comparar el nivel de riesgo de diferentes amenazas de manera sencilla y consistente.

La ecuacion que lo representa es:

Nivel de riesgo

x 100 (1D
)

e Porcentaje de nivel de riesgo (PNR): Resultado que indica qué tan alto es un riesgo en
comparacion con el maximo posible. Se calcula dividiendo el NR entre 25 y multiplicando
por 100, facilitando su comparacion.

e Nivel de riesgo (NR): Resultado obtenido de la ecuacion (I) anterior.

e 25: Es el valor méximo posible del nivel de riesgo, que corresponde al caso extremo en el
que tanto el impacto como la probabilidad tienen un valor de 5.

e 100: Factor de conversion para expresar el resultado como un porcentaje.
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La ecuacion (II) priorizar los riesgos al identificar aquellos que requieren atencidon

inmediata en contraste con los que pueden ser gestionados con controles menos intensivos.

3.2.2.3 Descripcion de niveles de probabilidad e impacto para el andlisis de riesgos.

En cambio, para el andlisis y familiarizarlo con el nivel de riesgo de cada activo, es crucial
determinar tanto la probabilidad de que una amenaza se materialice como el impacto que dicha
amenaza podria tener sobre los activos de la organizacion. A continuacion, se presentan las tablas
utilizadas para evaluar la probabilidad y el impacto de las amenazas identificadas en el analisis de

r1esgos.

Tabla 9

Descripcion de los niveles de probabilidad en el andlisis de riesgos.

Cualitativo Cuantitativo Descripcion
Muy probable 1 Ocurre en casos excepcionales
Improbable 2 Poco probable, pero podria ocurrir en algin momento
Posible 3 Moderadamente probable, podria ocurrir de vez en cuando
Probable 4 Probable, ocurrira en varias ocasiones
Muy probable 5 Muy probable, ocurrird en la mayoria de las ocasiones.

Nota. Los valores en la tabla representan los niveles de probabilidad que se utilizan para calcular

el riesgo.
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Tabla 10

Descripcion de los niveles de impacto en el andlisis de riesgos.

Cualitativo Cuantitativo Descripcion
Insignificante 1 Consecuencias minimas, sin impacto significativo.
Menor 2 Consecuencias menores, poco impacto en la operacion.
Moderado 3 Impacto notable, pero manejable sin intervencion externa.
Mayor 4 Impacto severo, requiere intervencion significativa.
Catastroéfico 5 Impacto critico, amenaza la continuidad de la operacion.

Nota. Los valores en la tabla representan los niveles de impacto que se utilizan para calcular el

riesgo.

Las tablas anteriores presentan las escalas utilizadas para medir la probabilidad y el impacto
de las amenazas, donde la Tabla 9 abarca cinco niveles de probabilidad, desde "Muy Improbable"
hasta "Muy Probable", permitiendo cuantificar la frecuencia esperada de ocurrencia, adicional que
la Tabla 10 categoriza el impacto en niveles que van desde "Insignificante" hasta "Catastrofico",
lo que es esencial para evaluar el dafio que una amenaza podria causar a la COAC Mercedes

Cadena.

3.2.2.4 Matriz de evaluacion de riesgos en funcion del impacto y la probabilidad.
La siguiente matriz fue utilizada para calcular los niveles de riesgo en funcion de las
evaluaciones de impacto y probabilidad que serd utilizada para dar un valor de nivel de riesgo a

cada activo de la COAC Mercedes Cadena:
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Tabla 11
Matriz de Evaluacion de Riesgos en Funcion del Impacto y la Probabilidad con su porcentaje de

nivel de riesgo.

Impacto Insignificante Menor  Moderado  Mayor  Catastrofico
Probabilida (1) (2) 3) 4) (5)
Muy improbable (1) (4%) 1 (8%) 2 (12%)3  (16%) 4 (20%) 5
Improbable (2) (8%) 2 (16%) 4

Posible (3) (12%) 3 (48%) 12 (60%) 15
Probable (4) (16%) 4 (48%) 12 (64%) 16  (80%) 20
Muy probable (5) (20%) 5

(60%) 15 (80%) 20 -

Nota. Los valores de la tabla representan el nivel de riesgo calculado al multiplicar la probabilidad

por el impacto y en adicional su porcentaje del nivel del riesgo.

Esta matriz fue aplicada para evaluar los riesgos de cada activo, proporcionando una base
clara y estructurada para la priorizacion y mitigacion de los riesgos identificados en los activos

identificados de la COAC Mercedes Cadena.

En donde de una forma maés sencilla se puede expresar como su nivel de riesgo esta

relacionado con su porcentaje en la siguiente tabla.
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Tabla 12

Clasificacion del Nivel de Riesgo Segun Impacto y Porcentaje de Probabilidad.

Clasificacion del

Impacto Rango de porcentaje
Riesgo
1-5 Muy bajo 1% a 20%
11-15 Moderado 41% a 60%
16 —20 Alto 61% a 80%

Nota. Los valores de la tabla representan el nivel de riesgo calculado al multiplicar la probabilidad

por el impacto y en adicional su porcentaje del nivel del riesgo con su respectiva clasificacion.

3.2.2.5 Evaluacion de riesgos de la COAC Mercedes Cadena en funcion del impacto y la
probabilidad.

La Tabla 13 presenta la evaluacion cuantitativa de riesgos de los activos de la COAC
Mercedes Cadena, detallando su nivel de valor y el porcentaje de riesgo asociado, calculados segun
la metodologia descrita en el subtema 3.2.2. Ademas, este andlisis se complementa con la
valoracion de impacto y probabilidad realizada en el ANEXO D, donde se evaluaron los riesgos
de cada activo de la institucion, donde en conjunto, se destacan como activos criticos el Servidor
Dell PowerEdge T150, el Switch TP-Link TL-SG1024D, PuTTY y MySQL. Estos resultados
resaltan la urgencia de priorizar la implementacién de medidas de mitigacion, especialmente en

las areas con vulnerabilidades mas significativas.
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Tabla 13

Tabla de amenazas y vulnerabilidades y evaluacion cuantitativa de riegos de cada activo de la

COAC Mercedes Cadena.

Tipo de
Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
activo
Magquinas 12
Hardware Malware Sin antivirus
personales (48%)
Switch de
Fallo de Falta de 12
Conmutaciéon no  Hardware ) )
hardware inspecciones (48%)
administrable
Almacenamiento Mala 5
de Video Hardware  Pérdida de datos  configuracion
(36%)
Vigilancia de respaldos
Camaras de
) Falta de 4
Vigilancia Hardware  Fallo del equipo o
mantenimiento (16%)
Servidor Dell
Fallo de Falta de 20
PowerEdge Hardware )
hardware redundancia (80%)
T150
Sin
Switch TP-Link Fallo de 16
Hardware configuracion
TL-SG1024D hardware (64%)
redundante
Router TP-Link Interrupcién de Firmware 3
Hardware
Inalambrico red desactualizado (12%)
S.0. Windows Vulnerabilidades Software 12
Software . .
10 de seguridad desactualizado (48%)
. Falta de
Interrupcion del 16
WinSPC Software . monitoreo de
Sistema o (64%)
rendimiento
LogMeln Acceso no Configuracion 20
Software ) )
Hamachi autorizado VPN insegura (80%)
Acceso no Contrasefias 20
PuTTY Software ) )
autorizado débiles (80%)
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Acceso no Contrasefnas
AFC.2023 Software
autorizado débiles

MySQL Software  Pérdida de datos  Sin respaldos

Nota. Esta tabla fue creada por el autor para ilustrar la evaluacion cuantitativa de los activos que

son administrables por la COAC Mercedes Cadena y su respectivo nivel de riesgo.

Ademés, la Tabla 13 sobre amenazas y vulnerabilidades refleja un nivel y porcentaje de
riesgo muy significativo para cada activo de la COAC Mercedes Cadena, estos resultados
proporciona una vision que resalta las 4reas clave que requieren atencion, justificando prioridades
en la gestion de riesgos dentro de la cooperativa. Cada valor mostrado estd directamente
relacionado con las tablas anteriores, que son la Tabla 11 y la Tabla 12, las cuales complementan
los datos del ANEXO D y la Tabla 13 al detallar los riesgos especificos y sus respectivas

valoraciones de cada activo de la institucion.

3.2.3 Analisis de riesgo.

El andlisis detalla que cada activo esta evaluando las amenazas especificas asociadas con
ellos, tal como se documenta en el ANEXO D. Se ha analizado tanto el impacto como la
probabilidad de ocurrencia de cada amenaza, siguiendo asi un enfoque coherente con la guia
metodoldgica de la NIST SP 800-30 y la metodologia MAGERIT. Dado que este enfoque respalda
que cada activo sea gestionado de manera adecuada tomando en cuenta su nivel de criticidad y
vulnerabilidad puesto que la grafica que sigue a continuacion indica el nivel de riesgo asociado

con cada activo de acuerdo con un rango de porcentaje.
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Tabla 14

Grafica de nivel y porcentaje de riesgo asociado a cada activo de la COAC Mercedes Cadena.

PORCENTAIJE DE RIESGO / ACTIVO CON
IMPACTO DE PROPABILIDAD
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Nota. Esta grafica fue creada por el autor para ilustrar el nivel y porcentaje de riesgo asociado a

cada activo que es administrable por la COAC Mercedes Cadena.

Los activos con nivel de riesgo alto y muy alto (25) tal como se indica en la Tabla 14,
incluyen al servidor Dell, el software de gestion financiera AFC.2023 y MySQL. Estos requieren
medidas de seguridad adicionales y monitoreo constante. Por lo que se recomienda realizar
evaluaciones de riesgos periddicas y actualizar las medidas de seguridad para mantener los riesgos

en un nivel aceptable, acorde con los principios de MAGERIT.
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Capitulo IV

Desarrollo del plan integral de ciberseguridad para la COAC Mercedes Cadena.

Este capitulo desarrolla un plan integral de ciberseguridad disefiado para mitigar los riesgos
identificados en los activos con niveles de riesgo mayor o igual al 48%, segun el analisis del
capitulo anterior (Capitulo III). Dicho plan se fundamenta en la metodologia NIST SP 800-30 y
busca implementar medidas de mitigacioén efectivas, adaptadas a las necesidades especificas de

cada activo critico en funcion de la institucion.

4.1 Identificacion de activos criticos.

Como resultado del andlisis de riesgos realizado en el Capitulo III, se identificaron los
activos criticos de la Cooperativa de Ahorro y Crédito Mercedes Cadena Ltda. con un nivel de
riesgo igual o superior al 48%. Estos activos representan elementos esenciales en la infraestructura
tecnoldgica de la organizacion, cuya afectacion podria comprometer la disponibilidad, integridad
o confidencialidad de los sistemas segun el triangulo CIA de la seguridad informética. A

continuacion, se presentan los activos priorizados (> 48%) basados en la Tabla 15:

Tabla 15
Tabla de identificacion de activos con una probabilidad (= 48%) de riesgo de la COAC

Mercedes Cadena.

Activo Riesgo
Maquinas personales 12 (48%)
Switch de Conmutacién no administrable 12 (48%)
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S.0. Windows 10 12 (48%)

Switch TP-Link TL-SG1024D 16 (64%)
WinSPC 16 (64%)
Servidor Dell PowerEdge T150 20 (80%)
LogMeln Hamachi 20 (80%)
PuTTY 20 (80%)
AFC.2023
MySQL

Nota. Esta tabla fue creada por el autor para ilustrar los activos con alto porcentaje de riesgo de

COAC Mercedes Cadena.

Todos estos activos seran considerados prioridad para el desarrollo del plan integral de
ciberseguridad de la COAC Mercedes Cadena, debido a su nivel de impacto en las operaciones
mismas dentro de la institucion, asi como también la necesidad de establecer medidas correctivas

para minimizar los niveles riesgos identificados dentro de la institucion.

4.2 Desarrollo del plan integral de ciberseguridad para la COAC Mercedes Cadena

En esta seccion el plan propuesto se fundamenta en la metodologia NIST SP 800-30, que
proporciona un marco de mitigacion en contra de las amenazas y vulnerabilidades para la gestion
de riesgos de ciberseguridad. En este contexto, se plantean controles técnicos, administrativos y
operativos dirigidos a fortalecer la seguridad de los activos mas vulnerables. Ademas, se presentan
reportes de cumplimiento con la metodologia NIST SP 800-30, estrategias de mitigacion
especificas, y una guia de politicas y procedimientos que aseguren la implementacion efectiva del
mismo, dato que este enfoque integral busca garantizar la proteccion de los sistemas de
informacion y la continuidad operativa de la cooperativa frente a amenazas actuales y futuras

dentro de la institucion.
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4.2.1 Reporte de cumplimiento de la NIST SP 800-30.

En la Seccion 3.2.2.5 del proyecto se presenta un analisis detallado del grado de cumplimiento de
la COAC Mercedes Cadena con respecto a los lineamientos establecidos en la metodologia NIST SP 800-
30. A partir de la evaluacion realizada en el capitulo anterior (Capitulo III), se identificaron activos con un
riesgo elevado (= 48%), como el Servidor Dell PowerEdge T150, MySQL, y LogMeln Hamachi que son
la base de los elementos que tienen un nivel riesgo a considerar, entre otros. Este reporte no solo evidencia
los riesgos y vulnerabilidades asociadas a estos activos, sino que también establece los principales vacios
de cumplimiento en las areas de evaluacion de riesgos, gestion de vulnerabilidades y respuesta a incidentes,
proporcionando una base para priorizar las medidas correctivas necesarias ademds de la seccion mas

importante de la institucion al no contar con un departamento dedicado a la tecnologia de la informacion,

4.2.2 Plan integral de ciberseguridad en base a la aplicacion de la metodologia de la NIST SP
800-30.

El plan integral de ciberseguridad propuesto se basa en la metodologia NIST SP 800-30 y
tiene como objetivo mitigar los riesgos identificados en los activos criticos con un nivel de riesgo
mayor o igual al 48%. Este plan prioriza la implementacion de controles especificos, como la
instalacion de antivirus en las maquinas personales, la configuracion adecuada de contrasefias en
PuTTY y AFC.2023, y la mejora de la redundancia en el Servidor Dell PowerEdge T150. Ademas,
se establecen medidas técnicas, como la actualizacion periddica de software en Windows 10 y
MySQL, y controles administrativos, como politicas de acceso restringido para LogMeln
Hamachi, para garantizar la seguridad integral de la infraestructura, tal como se muestra a

continuacion.
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1. Gestion de Plan integral de ciberseguridad en base a la aplicacion de la metodologia de la
NIST SP 800-30.

La Cooperativa de Ahorro y Crédito Mercedes Cadena Ltda enfrenta retos significativos
en la proteccion de su infraestructura critica conforme a cada uno de sus activos mas
importantes esto debido al incremento de amenazas cibernéticas y vulnerabilidades
tecnologicas. Este plan tiene como objetivo mitigar los riesgos identificados en activos criticos
con un nivel de riesgo > 48%, garantizando la continuidad operativa, la proteccion de la
informacion y el cumplimiento normativo. Siendo este documento del dominio publico que
esta disponible para cualquier persona interesada en conocer los estandares de control

propuestos el procedimiento del plan integral de ciberseguridad.

1.1. Objetivo.
Implementar un plan integral de ciberseguridad basado en la metodologia NIST SP 800-
30, enfocado a reducir los niveles de riesgos de los activos criticos mas importantes de la
infraestructura critica mejorando asi la fortaleza de la infraestructura tecnoldgica de la

institucion.
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1.2. Alcance.
Este plan se centra en 10 activos criticos con un nivel de riesgo igual o superior al 48%
dado que esto incluye elementos de hardware, software junto con sus sistemas esenciales que
sustentan las operaciones de la institucion, tomando en cuenta que su proteccion es clave para

garantizar la continuidad operativa frente a amenazas y ataques cibernéticos.

1.3. Metodologia.
Basado en la metodologia NIST SP 800-30, este plan identifica y evalua cada activo critico,
analizando amenazas y detectando vulnerabilidades para calcular los niveles de riesgo,
tomando en cuenta que finalmente, se priorizan las acciones de mitigacion mediante controles

especificos, asegurando una gestion eficiente de los riesgos identificados.

2. Referencias normativas.
e NIST SP 800-30: Guia para la gestion de riesgos.
e ISO/IEC 27001: Sistema de gestion de seguridad de la informacion.

e Ley Organica de Proteccion de Datos Personales (LOPDP) de Ecuador.
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3. Términos y definiciones.
e Activo: Recursos técnicos o humanos necesarios para la operacion.

e Amenaza: Evento potencial que puede dafiar un activo.

Vulnerabilidad: Debilidad que puede ser explotada por una amenaza.

Riesgo: Combinacion de la probabilidad de ocurrencia de un evento y su impacto.

Control: Medida implementada para mitigar un riesgo.

4. Estructura del plan integral de ciberseguridad.

La estructura del presente plan integral de ciberseguridad considera de manera
sistematica la identificacion de activos criticos, las estrategias de mitigacion para reducir
los riesgos asociados y un cronograma detallado de implementacion, dado que este enfoque
garantiza que las medidas propuestas estén alineadas con las prioridades de la cooperativa

y las mejores practicas en ciberseguridad.

4.1. Identificacion de activos criticos
Como se detalla en el proceso de identificacion de activos e identificacion de
amenazas y vulnerabilidades calculado, se toma a consideracion los activos que tiene un

alto nivel de porcentaje de riesgo mayor o igual al 48% esto debido a la influencia que
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tienen los activos dentro de la estructura critica de la topologia interna de red que tienen la

institucion.

Tabla 1

Tabla de identificacion de activos con una probabilidad (= 48%) de riesgo de la COAC

Mercedes Cadena.

Activo Riesgo

Maquinas personales 12 (48%)
Switch de Conmutacion no

administrable LGk
S.0. Windows 10 12 (48%)
Switch TP-Link TL-SG1024D 16 (64%)
WinSPC 16 (64%)
Servidor Dell PowerEdge T150 20 (80%)
LogMeln Hamachi 20 (80%)
PuTTY 20 (80%)

AFC.2023
MySQL

Nota. Esta tabla fue creada por el autor para ilustrar los activos de alta prioridad.
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(1=CACME

Cooperativa de Ahorro y Crédito

Proceso:

Mitigacion de riesgos y vulnerabilidades

Procedimiento:

Plan integral de ciberseguridad en base a la
aplicacion de la metodologia de la NIST SP
800-30.

4.2. Estrategias de mitigacion de amenazas y vulnerabilidades.

CACME

(1-CACME

Cooperativa de Ahorro y Crédito

Activo:

Maquinas personales

Amenaza identificada:

Malware

Vulnerabilidad identificada:

Sin antivirus

Descripcion:

Nivel de riesgo:

12 —48%

Elaborado por:
Fecha:

Ing. Fabian Cuzme y Sr. Marlon
Ipiales
Junio/2025

Revisado por:

Jefe de procesos

Fecha: Julio/2025
Aprobado por:
Codigo: POL-0001
Version: 1.0

en todo momento.

Pol. 1. Todas las méaquinas personales deben tener instalado un software antivirus actualizado, ya
que este software debe ser capaz de detectar, bloquear y eliminar amenazas en tiempo real, con
esta medida se reduce de manera significativa el riesgo de infecciones por malware, protegiendo

asi la integridad de los datos y garantizando la seguridad de los equipos contra virus.

Pol. 2. El antivirus debe configurarse para realizar escaneos peridodicos de los equipos y
actualizarse automaticamente su escaneo de base de datos de virus, asegurando que las méaquinas

estén protegidas contra las amenazas mas recientes, manteniendo un nivel éptimo de seguridad

Pagina 86 de 175




Codigo: PIC-NIST-01

PLAN INTEGRAL DE CIBERSEGURIDAD EN BASE A LA

APLICACION DE LA METODOLOGIA DE LA NIST SP 800-30. Version: 01
Péginas: 87
- Proceso: Mitigacion de riesgos y vulnerabilidades
Q WC ACM - Plan integral de ciberseguridad en base a la
Cooperativa de Ahorro y Crédito Procedimiento: aplicacion de la metodologia de la NIST SP
800-30.

Pol. 3. Brindar sesiones de capacitacion a los colaboradores para evitar el acceso a sitios web

maliciosos y phishing infiltrados por correos, reforzando asi la proteccion de sus equipos.

Pol. 4. El acceso a documentos criticos debe estar limitado mediante la asignacién de permisos
basados en roles. Esta medida garantiza la confidencialidad de la informacion y previene accesos

no autorizados, protegiendo asi los datos sensibles de la organizacion.

Pol. 5. Utilizar herramientas de monitoreo que detecten comportamientos inusuales en los equipos

para responder rapidamente a incidentes.

Pol. 6. Implementar una aplicacion de codigo abierto, para gestionar y proteger las contrasefias
de la institucion. Esta herramienta permitird almacenarlas de forma segura, generar claves fuertes

y limitar el acceso solo a usuarios autorizados, reduciendo asi los riesgos de seguridad.

Pol. 7. Se debe implementar un departamento de TI encargado de brindar soporte técnico ante
cualquier anomalia o problema que surja en los equipos ademas del departamento de seguridad
de la informacion ya que ambos departamentos trabajan en conjunto, ya sea a nivel fisico o légico,
dentro de la estructura de red. Este departamento garantizara una respuesta eficiente y oportuna

para mantener la operatividad y la seguridad de los sistemas.
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CACME
' Switch de Conmutacion no
Activo:

(1-CACME

Cooperativa de Ahorro y Crédito

administrable

Amenaza identificada:

Fallo de hardware

Vulnerabilidad identificada: Falta de inspecciones

Descripcion:

Nivel de riesgo:

12 —48%

Elaborado por:
Fecha:

Ing. Fabian Cuzme y Sr. Marlon
Ipiales
Junio/2025

Revisado por:

Jefe de procesos

Fecha: Julio/2025
Aprobado por:
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Version: 1.0

interna de la organizacion.

Pol. 1. Realizar revisiones de forma periddica que permita validar el estado fisico y funcional del
equipo, dado que esto ayudara a identificar posibles fallos antes de que afecten las operaciones

dentro de la institucidon tomando a consideracion si es factible un cambio o mantenimiento.

Pol. 2. Capacitar a los colaboradores en las mejores practicas de configuracion y uso de los
equipos en forma baésica, ya que este entrenamiento garantiza un funcionamiento adecuado del

equipo y reducird los riesgos operativos asociados a un uso inadecuado.

Pol. 3. Aplicar la implementacion de softwares de monitoreo para detectar problemas en tiempo

real mejorando asi el tiempo de respuesta ante incidentes brindando una estabilidad en la red
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Pol. 4. Es importante la disposicion de switches adicionales como respaldo en caso de averia o
fallo dentro de los equipos principales minimizando asi interrupciones del proceso continuo

evitando problemas a futuro.

Pol. 5. Considerar la adquisicion de un switch administrable en Capa 3 que permita gestionar
configuraciones avanzadas como politicas de QoS y mejoras en la seguridad de la red interna con

distribucion equilibrada.
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CACME
Activo: S.O. Windows 10

(1-CACME

Cooperativa de Ahorro y Crédito

Amenaza identificada:

Vulnerabilidades de seguridad

Vulnerabilidad identificada: Software desactualizado

Descripcion:

Nivel de riesgo:

12 —48%

Elaborado por:
Fecha:

Ing. Fabian Cuzme y Sr. Marlon
Ipiales
Junio/2025

Revisado por:

Jefe de procesos

Fecha: Julio/2025
Aprobado por:
Codigo: POL-0003
Version: 1.0

protegido y confiable.

Pol. 1. Configurar el sistema operativo para recibir parches de seguridad y actualizaciones
automaticamente de manera periodica, ya que de esta manera ayuda a mitigar vulnerabilidades

que sean conocidas antes de que puedan ser explotadas por atacantes.
Pol. 2. Realizar evaluaciones regulares del sistema operativo para verificar que las

configuraciones cumplan con las mejores practicas de seguridad. Esto garantiza un entorno mas

Pol. 3. Identificar y desactivar servicios o funcionalidades que no se utilicen. Esto previene que

elementos innecesarios sean aprovechados como puntos de entrada por posibles atacantes.
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Pol. 4. Habilitar y configurar los firewalls integrados del sistema operativo. Esto limita las

conexiones no autorizadas entrantes y salientes, protegiendo al sistema de ataques externos.

Pol. 5. Establecer controles que restrinjan la instalaciéon de software no autorizado. Con esta
medida, se protege el entorno del sistema operativo contra aplicaciones malintencionadas o

indeseadas.

Pol. 6. Tomar a consideracion la migracion y uso de sistemas operativos diferentes como los
basados en Linux para el aprovechamiento de recursos en las maquinas, sobre todo para las

maquinas mas importantes como los servidores.
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CACME
Activo: Switch TP-Link TL-SG1024D

(1-CACME

Cooperativa de Ahorro y Crédito

Amenaza identificada:

Fallo de hardware

Vulnerabilidad identificada: Sin configuracion redundante

Descripcion:

Nivel de riesgo:

16 — 64%

Elaborado por:
Fecha:

Ing. Fabian Cuzme y Sr. Marlon
Ipiales
Junio/2025

Revisado por:

Jefe de procesos

Fecha: Julio/2025
Aprobado por:
Codigo: POL-0004
Version: 1.0

eficiente y seguro.

problema.

Pol. 1. Asegurar que el dispositivo esté optimizado y cumpla con las politicas de seguridad

establecidas. Esto garantiza su correcto funcionamiento y protege contra posibles amenazas.

Pol. 2. Verificar que las configuraciones actuales del dispositivo sean consistentes con las

necesidades operativas y de seguridad, ajustandolas si es necesario para mantener un entorno

Pol. 3. Registrar todos los ajustes realizados en el dispositivo. Esto facilita la recuperacion de

configuraciones anteriores en caso de fallas o incidentes inesperados.

Pol. 4. Llevar un registro de los ajustes permite volver a configuraciones anteriores si ocurre algun
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Pol. 5.Dar uso al equipo para la aplicacion de VLANs (Redes Locales Virtuales) ya que es una
practica esencial para mejorar la gestion, seguridad y rendimiento de una red. Las VLANSs
permiten segmentar una red fisica en multiples redes 16gicas, facilitando el control del trafico de

datos y mejorando la eficiencia en la comunicacién interna.

Pol. 6. Planificar la sustitucion del hardware antes de que alcance el final de su vida util
considerando uno de mejor capacidad, ya que esta accion garantizara la continuidad operativa y

un buen rendimiento dentro su red evita interrupciones en los servicios.

Pol. 7. Al considerar la posibilidad de seguir utilizando los mismos equipos en lugar de optar por
dispositivos mejorados con mayor capacidad de procesamiento y puertos de mejor rendimiento
como los Gigabit Ethernet en lugar de Fast Ethernet, es importante tener en cuenta que los actuales
presentan limitaciones tanto en desempefio como en tiempo de vida util, es por ello que se
recomienda la renovacion progresiva de estos equipos por versiones mas robustas, que garanticen

la continuidad operativa y el crecimiento tecnoldgico de la institucion.
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CACME
Activo: WinSPC

(1-CACME

Cooperativa de Ahorro y Crédito

Amenaza identificada:

Interrupcion del Sistema

Vulnerabilidad identificada:

Falta de monitoreo de

Descripcion:

rendimiento
Nivel de riesgo: 16 — 64%
Ing. Fabian Cuzme y Sr. Marlon
Elaborado por: )
Ipiales
Fecha:
Junio/2025

Revisado por:

Jefe de procesos

Fecha: Julio/2025
Aprobado por:
Codigo: POL-0005
Version: 1.0

mitigarlos.

Pol. 1. El software debe estar actualizado con los ultimos parches para mantener la estabilidad del
software ya que esta practica es esencial para proteger el sistema contra vulnerabilidades y

garantizar un rendimiento 6ptimo en sus funciones.

Pol. 2. Asignar permisos a los usuarios inicamente segtin sus funciones especificas, dado que esta

medida minimiza los riesgos de accesos no autorizados y protege los recursos del sistema.

Pol. 3. Revisar de manera continua los registros de actividad del sistema permitiendo identificar

comportamientos inusuales evitando asi problemas de seguridad y actuar a tiempo para

Pagina 94 de 175




PLAN INTEGRAL DE CIBERSEGURIDAD EN BASE A LA

Codigo: PIC-NIST-01

APLICACION DE LA METODOLOGIA DE LA NIST SP 800-30. Version: 01
Péginas: 95
- Proceso: Mitigacion de riesgos y vulnerabilidades
Q ﬂc ACM C Plan integral de ciberseguridad en base a la
Cooperativa de Ahorro y Crédito Procedimiento: aplicacion de la metodologia de la NIST SP
800-30.
CACME
Activo: Servidor Dell PowerEdge T150

(1-CACME

Cooperativa de Ahorro y Crédito

Amenaza identificada:

Fallo de hardware

Vulnerabilidad identificada: Falta de redundancia

Descripcion:

Nivel de riesgo:

20 —80%

Elaborado por:
Fecha:

Ing. Fabian Cuzme y Sr. Marlon
Ipiales
Junio/2025

Revisado por:

Jefe de procesos

Fecha: Julio/2025
Aprobado por:
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Version: 1.0

Pol. 1. Proteger los datos utilizando sistemas de almacenamiento redundante que garantizara su

disponibilidad incluso en caso de fallos del hardware.

Pol. 2. Emplear herramientas de monitoreo proactivo para detectar posibles problemas antes de
que afecten la operacidon, permitiendo una gestion preventiva y efectiva de los equipos

establecidos en la red de la organizacion.

Pol. 3. Seguir las recomendaciones del fabricante para el mantenimiento y uso del servidor, asi
como también el considerar el mejorar la seccion de hardware del mismo, ya que esto asegura un

rendimiento Optimo y prolonga la vida 1til del equipo.
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Pol. 4. Proveer energia constante al servidor mediante sistemas de respaldo, como UPS o
generadores, para evitar interrupciones durante fallas eléctricas y garantizar la continuidad

operativa.

Pol. 5. Tomar a consideracion el cambio del sistema operativo a uno basado en Linux, con el
objetivo de optimizar el rendimiento del equipo y aprovechar al maximo sus recursos. Los
sistemas Linux ofrecen una mayor eficiencia y mejor seguridad, lo que puede traducirse en un

funcionamiento mas estable y confiable.
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— Activo: LogMeln Hamachi
Qﬂ CACM = Amenaza identificada: Acceso no autorizado
Cooperativa de Ahorro y Crédito
Vulnerabilidad identificada: Configuracion VPN insegura
Nivel de riesgo: 20 —80%
Ing. Fabian Cuzme y Sr. Marlon
Elaborado por: )
Ipiales
Fecha:
Junio/2025
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Pol. 1. Exigir el uso de contrasefias complejas que sean dificiles de adivinar o descifrar,

combinando letras, nimeros y caracteres especiales para aumentar la seguridad.

Pol. 2. Monitorear continuamente el uso del servicio VPN para identificar accesos sospechosos o

no autorizados y actuar de inmediato en caso de detectar irregularidades.

Pol. 3. Registrar y validar los dispositivos autorizados para conectarse a la VPN. Esto garantiza

que solo equipos confiables puedan acceder al sistema.

Pol. 4. Reducir la superficie de ataque eliminando usuarios innecesarios o inactivos del sistema

VPN. Esto limita los puntos de entrada potenciales para atacantes.
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Pol. 5. Establecer un area gestion para seguridad de la informacién donde ademas que se informe
al personal de TI sobre posibles ataques o intentos fallidos de autenticacion, también esta area

puede apoyar una respuesta rapida y efectiva.
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CACME
Activo: PuTTY

(1-CACME

Cooperativa de Ahorro y Crédito

Amenaza identificada:

Acceso no autorizado

Vulnerabilidad identificada: Contrasenas débiles

Descripcion:

Nivel de riesgo:

20 —80%

Elaborado por:
Fecha:

Ing. Fabian Cuzme y Sr. Marlon
Ipiales
Junio/2025

Revisado por:

Jefe de procesos

Fecha: Julio/2025
Aprobado por:
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Version: 1.0

Pol. 1. Limitar el uso de PuTTY exclusivamente a usuarios autorizados mediante la

implementacion de politicas claras que regulen su acceso y utilizacion.

Pol. 2. Utilizar claves criptograficas robustas para autenticar a los usuarios. Esto refuerza la

seguridad y previene accesos no autorizados al sistema.

Pol. 3. Establecer y aplicar estandares de complejidad para las contrasefas asociadas al uso de

PuTTY, garantizando que sean lo suficientemente seguras para resistir intentos de ataque.

Pol. 4. Restringir las conexiones remotas realizadas con PuTTY tUnicamente al personal

autorizado. Esto minimiza el riesgo de accesos no deseados o potencialmente dafiinos.
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(1-CACME

Cooperativa de Ahorro y Crédito

Amenaza identificada:

Acceso no autorizado

Vulnerabilidad identificada: Contrasenas débiles

Descripcion:

Nivel de riesgo:

25 -100%

Elaborado por:
Fecha:

Ing. Fabian Cuzme y Sr. Marlon
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Junio/2025

Revisado por:
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Pol. 1. Configurar contrasenas robustas que cumplan con estandares de complejidad, incluyan
caracteres variados y se renueven de forma periddica. Esto refuerza la seguridad de las

credenciales y dificulta su vulneracion.

Pol. 2. Realizar auditorias regulares del uso del sistema. Monitorear las acciones realizadas en la

plataforma ayuda a identificar usos indebidos y a mantener un control adecuado de las actividades.

Pol. 3. Implementar politicas de actualizacion y mantenimiento del software, ya que mantener el

sistema actualizado con las ultimas versiones reduce vulnerabilidades.
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Pol. 4. Monitorear los registros del sistema para detectar actividades sospechosas ya que esto es
una practica que permite identificar patrones y actuar anticipadamente ante posibles amenazas y

riesgos.

Pol. 5. Establecer controles de acceso basados en roles asegurara que cada usuario solo tenga
permisos para las funciones necesarias segun su perfil ya que esto limita el riesgo de accesos no

autorizados.

Pol. 6. Instalar aplicaciones de cddigo abierto a cada colaborador para gestionar y proteger las
contrasefias de acceso a la institucion, permitiendo asi almacenar las contrasefias de forma segura

y generar claves fuertes.
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CACME
— Activo: MySQL
Qﬂ CACM = Amenaza identificada: Pérdida de datos
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usuarios.

Pol. 1. Configurar backups autométicos mediante programacion de copias de seguridad regulares.

Esto garantiza la disponibilidad y recuperacion de los datos en caso de pérdida o incidente.

Pol. 2. Aplicar la limitacion los accesos de los usuarios para que Unicamente tengan permisos

estrictamente necesarios seguin sus funciones, ya que esto minimiza riesgos de accesos indebidos.

Pol. 3. Al utiliza un servidor web para visualizar transacciones con datos privados o brindar
servicios, es importante implementar medidas de seguridad adecuadas, como el uso de puertos
seguros, asi como el puerto 443 junto con el uso de certificados SSL y protocolos como HTTPS,

ya que esto ayuda a proteger la informacion y garantiza una navegacion mas segura para los
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Pol. 4. Implementar cifrado robusto para proteger los datos sensibles almacenados en la base de

datos. Esto asegura la confidencialidad de la informacién critica frente a accesos no autorizados.

Pol. 5. Realizar auditorias de seguridad periddicas en los esquemas y configuraciones de la base
de datos. Esto permite validar su integridad, identificar posibles fallos y fortalecer la proteccion

de los datos.
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4.3. Priorizacion y cronograma de implementacion.

La priorizacion y el cronograma de implementacion son esenciales para garantizar que las
estrategias de mitigacion se lleven a cabo de manera estructurada y eficiente. Este apartado
organiza las actividades en etapas progresivas, asignando tiempos y recursos especificos a cada
accion con base en la criticidad de los activos y la facilidad de implementacion. De esta forma,

se asegura un uso optimo de los recursos y una reduccion efectiva de los riesgos prioritarios.

4.3.1. Criterios de priorizacion.
La priorizacion se basa en los siguientes termino debido a que cada nivel de riesgo de los
activos identificados influye en su tiempo de implementacion y esta no debe afectar su estatus

de operacion, por consiguiente, su priorizacion se basa en:

Tabla 2

Tabla de criterios de priorizacion.

Criterio Descripcion

Mayor porcentaje de riesgo, como en el caso de MySQL (100%), PuTTY
Nivel de riesgo | (80%) y el Servidor Dell PowerEdge T150 (80%), que son los activos mas

vulnerables.
Impacto Activos esenciales para garantizar la continuidad de los servicios de la
operacional cooperativa, como el Switch de Comunicacion no administrable y el S.O.
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Windows 10, que soportan la infraestructura de red y los sistemas

operativos.
Acciones que pueden realizarse rapidamente y con recursos minimos, como
Facilidad de
la configuracidn de antivirus en Maquinas personales (48%) y las auditorias
implementacion

de seguridad iniciales en WinSPC (64%).

Nota. Esta tabla fue creada por el autor para ilustrar los criterios de priorizacion para su

respectivo cronograma de implementacion.

Estos criterios permiten un enfoque estratégico y eficiente para mitigar los riesgos mas

criticos y gestionarlos para la implementacion dentro de un tiempo respectivamente prudente.

4.3.2. Cronograma.
Este cronograma asegura que los recursos sean utilizados eficientemente, comenzando por

los activos mas criticos y finalizando con una evaluacion completa de las medidas aplicadas.
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Tabla 3

Cronograma de implementacion.

Fase Ol.)‘l et.lvo Activos afectados Detalle de implementacion
principal
- Configuracion de antivirus.
- Activacion de actualizaciones
Acciones - Maquinas personales automaticas.
Inmediata criticas - S.0. Windows 10 - Implementacion de software de
(1 -2 Mes) uroen tez - AFC.2023 gestion de contrasefias de codigo
& - MySQL abierto.
- Restriccion de instalacion de
software no autorizado.
- Switch TP-Link TL - Auditorias de configuracion.
Mitigacion de | - SG1024D, LogMeln - Configuracion de autenticacion
Corto plazo : . .
(2 - 3 Mes) riesgos - Hamachi, Servidor Dell | basadas en claves seguras.
intermedio | - PowerEdge T150 - Configuracion de redundancia
- PuTTY de UPS
- Switch TP-Link TL- - Auditorias de configuracién.
SG1024D o . o
. . - Auditoria se seguridad periodica
Mediano e - LogMeln Hamachi . .
plazo Mltlgac1oq de | Servidor Dell en spftwares administrativos
(3 - 4 Mes) riesgos bajos PowerEdge T150 (WinSPC, AE,C.2023). '
. - Configuracion de redundancia
- WinSPC de UPS
- AFC.2023 )
- WinSPC - Configuracion de politicas de
Largo plazo | Consolidacién | - PuTTY acceso.
(4 - 5 Mes) y pruebas - AFC.2023 - Pruebas de restauracion de
- MySQL datos.
- Monitoreo continuo de medidas
., Monitoreo y implementadas.
Evaluaciéon . . o o
mejora - Todos los activos - Capacitacion y auditorias
(6 Mes) . .
continua integrales.

Nota. Esta tabla fue creada por el autor para ilustrar los tiempos de implementacion de acuerdo

con su criterio de priorizacion.

Pagina 106 de 175




Codigo: PIC-NIST-01

PLAN INTEGRAL DE CIBERSEGURIDAD EN BASE A LA Version: 01
APLICACION DE LA METODOLOGIA DE LA NIST SP 800-30. crsion:

Paginas: 107

- Proceso: Mitigacion de riesgos y vulnerabilidades
Q WC ACM - Plan integral de ciberseguridad en base a la
Cooperativa de Ahorro y Crédito Procedimiento: aplicacion de la metodologia de la NIST SP
800-30.

El presente cronograma establece en el plan una estrategia integral para abordar las
vulnerabilidades y amenazas de los activos criticos de la cooperativa junto con su respectiva
implementacion que garantizara la seguridad de los sistemas de informacién de la institucion,
promoviendo una cultura de ciberseguridad alineada con las mejores practicas y normativas

internacionales que en este caso es la NIST SP 800-30.

5. Recomendaciones.

e Es fundamental aplicar politicas de acceso basado en roles (RBAC), donde cada usuario
acceda unicamente a la informacion y funciones que necesita para cumplir su trabajo. Esto
reduce el riesgo de exposicion de datos sensibles y ayuda a prevenir accesos indebidos,
especialmente en sistemas financieros, servidores, bases de datos y archivos criticos.

e Todo sistema debe contar con una estrategia de respaldos periddicos, automaticos y
almacenados en diferentes ubicaciones (local y en la nube), ademads, se debe probar de
forma periddica la restauracion de estos respaldos para garantizar que los datos realmente
puedan recuperarse ante fallas, ataques de ransomware o errores humanos.

e Utilizar una herramienta de monitoreo como Zabbix, SIEM u otra solucidén de vigilancia
permite recolectar, correlacionar y analizar registros de eventos provenientes de diferentes
equipos. Esto permite actuar rapidamente en caso de comportamientos sospechosos o

accesos no autorizados, reduciendo el impacto de los incidentes.
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e La informacion institucional debe ser categorizada segin su sensibilidad, estableciendo
niveles como: publica, interna, confidencial y critica. Esta clasificacion permite definir
medidas de proteccion proporcionales, como cifrado, control de accesos, restricciones de
copia o eliminacion segura.

e El plan debe contemplar el cumplimiento de la Ley Organica de Proteccion de Datos
Personales del Ecuador, asi como alinearse con estandares reconocidos como la ISO 27001,
NIST SP 800-30 y buenas practicas bancarias del sector cooperativo. Esto respalda la
legalidad de las acciones y eleva el nivel de confianza en la institucion.

e Serecomienda revisar el contenido del plan al menos una vez al afio, o de forma inmediata
si se produce un cambio importante en la infraestructura tecnoldgica, aparicion de nuevas
amenazas, incorporacion de nuevos sistemas o cambios regulatorios. Esta revision debe ser

liderada por el area de TI con participacion del Comité de Seguridad.
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4.2.3 Guia de politicas y procedimientos del plan integral de ciberseguridad en base a la
aplicacion de la metodologia de 1a NIST SP 800-30.

La guia de politicas y procedimientos se constituye al ser un documento fundamental para
aplicar las politicas del plan integral de ciberseguridad en la COAC Mercedes Cadena, dentro de
esta guia, se proponen procedimiento de guia para su respectiva implementacion y la definicion de

procedimientos claros para para su respectiva implementacion.

Ademas, se establece un protocolo para realizar auditorias periddicas y pruebas de
seguridad en activos clave con respecto a sus activos asegurando asi la continuidad y mejora del

nivel de ciberseguridad de la institucion.
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1. Manual de procesos de plan integral de ciberseguridad en base a la aplicacion de la
metodologia de la NIST SP 800-30.
El presente documento establece un conjunto de procesos esenciales para la
implementacion del Plan Integral de Ciberseguridad en la Cooperativa de Ahorro y Crédito

Mercedes Cadena Ltda., basados en la metodologia NIST SP 800-30.

Este plan busca mitigar riesgos en la infraestructura critica y establecer estrategias para la
prevencion, deteccion y respuesta a incidentes de seguridad informdtica. Ademads, define
lineamientos y responsabilidades clave dentro de la organizacion para garantizar la proteccion

de la informacién y la continuidad del negocio.

1.1. Objetivo.
El objetivo principal del Plan de Procesos es proporcionar un marco estructurado para la
gestion de riesgos identificados en la institucion, mediante la evaluacién y mitigacion de
amenazas que puedan afectar la infraestructura tecnoldgica de la cooperativa, a esto se busca

garantizar la disponibilidad, confidencialidad e integridad de la informacion mediante

controles efectivos y estrategias de seguridad.
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1.2. Alcance.
Este manual aplica a los activos con un nivel de riesgo mayor o igual al 48%, garantizando
la proteccion de los sistemas criticos de la institucion mediante estrategias de mitigacion,

monitoreo y respuesta ante incidentes siguiendo un respectivo proceso.

1.3. Metodologia.

La metodologia de evaluacion de riesgos es un proceso fundamental para la identificacion,
analisis y tratamiento de las amenazas que pueden afectar la infraestructura critica de la
institucion, ya que esta se basa en un enfoque sistematico que permite evaluar el impacto
potencial y definir estrategias de mitigacion eficaces. Esta evaluacion debe realizarse

periodicamente para garantizar la seguridad de la informacion y minimizar vulnerabilidades.

1.3.1. Metodologia de evaluacion de riesgos segun NIST SP 800-30.
La evaluacion de riesgos seguird las directrices establecidas en la metodologia de
la NIST SP 800-30, considerando la identificacion de activos criticos, el analisis de amenazas
y vulnerabilidades, la evaluacion del impacto y determinaciéon del nivel de riesgo, la
implementacion de estrategias de mitigacion y el monitoreo continuo para la mejora del plan.
Estos procedimientos permiten establecer un proceso estructurado que garantiza un orden de

seguimiento en cuento a la seguridad de la informacién y minimiza las vulnerabilidades en la
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cooperativa. A continuacion, se presenta un diagrama de flujo que ilustra el proceso de

evaluacion de riesgos:

Imagen 1

Diagrama de flujo de evaluacion de riesgos y procedimiento.

Monitoreo Identificacion de
continuo activos

Implementacion
de estrategias de amenazasy
mitigacion vulnerabilidades

determinacion
del nivel de
riesgo

Evaluacion de
impacto

Analisis de

Nota. Este diagrama fue creado por el autor para ilustrar el procedimiento de evaluacion de

riesgo basado en la NIST SP 800-30.
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2. Identificacion y Clasificacion de Activos Criticos.

Los activos criticos de la cooperativa han sido identificados con base en su importancia

dentro de la infraestructura tecnologica y el impacto con un posible nivel de riesgo que podria

generarse en la operatividad, considerando a la clasificacion de estos activos permite priorizar

acciones de seguridad y aplicar controles especificos segun su nivel de riesgo. El anélisis de activos

debe considerar no solo los sistemas fisicos, sino también los servicios y aplicaciones que son

esenciales para la continuidad del negocio.

3. Términos y definiciones.

e Activo: Recursos técnicos o humanos necesarios para la operacion.

e Amenaza: Evento potencial que puede dafiar un activo.

e  Vulnerabilidad: Debilidad que puede ser explotada por una amenaza.

e Riesgo: Combinacion de la probabilidad de ocurrencia de un evento y su impacto.

e Control: Medida implementada para mitigar un riesgo.

e  Mitigacion: Medidas que se toman para reducir un riesgo o minimizar los dafios si algo

llega a suceder.

e Impacto: Efectos negativos que puede generar un evento no deseado encima los activos

de la organizacion.
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4. Referencias normativas.
e NIST SP 800-30: Guia para la gestion de riesgos.

e ISO/IEC 27001: Sistema de gestion de seguridad de la informacion.

5. Procedimientos especificos.

Los procedimientos especificados a continuacioén detallan las acciones concretas
que deben realizarse para garantizar la seguridad de la informacién y la fortaleza de los
sistemas criticos, ya que estos procedimientos deben ser seguidos por todos los
responsables de la seguridad de TI en la cooperativa y actualizados conforme a las

amenazas emergentes y las mejores practicas de la industria.

Pagina 117 de 175




MANUAL DE PROCESOS PARA EL PLAN INTEGRAL DE Codigo: MPPIC-NIST-01

CIBERSEGURIDAD EN BASE A LA APLICACION DE LA Version: 01

METODOLOGIA DE LA NIST SP 800-30.

Péginas: 118

— Proceso: Manual de seguimiento de procesos
Q wc ACM C Manual de procesos para el plan integral de
Cooperativa de Ahorro y Crédito Procedimiento: ciberseguridad en base a la aplicacion de la
metodologia de la NIST SP 800-30.

5.1. Procedimiento de Gestion de Accesos y Autenticacion
Para garantizar la seguridad de los sistemas criticos, se aplican controles estrictos
sobre quién puede acceder a ellos, ya que cada usuario recibe permisos especificos de
acuerdo con su roles y funciones asegurando que solo tenga acceso a lo que realmente
necesita, ademas de que es obligatorio seguir politicas de autenticacién seguras para

proteger la informacion y evitar accesos no autorizados.

Imagen 2

Diagrama de procedimiento de Gestion de Accesos y Autenticacion.
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Crear y asignar autenticacion
credenciales multifactor
(MFA)
\ J

v ;Se detectan accesos

- ~ sospechosos?
Realizar Eliminar
Monitoreo de -
auditoria de accesos
aCCesos.
accesos sospechose
\ J

NO

Tl - Seguridad

Notificacion de

accesos
bloqueados

Procedimiento de Gestion de Accesos y Autenticacion

Tl - Infraestructura

Nota. Este diagrama fue creado por el autor para ilustrar los procedimientos de Gestion de Accesos
y Autenticacion.
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5.2. Procedimiento de Configuracion y Endurecimiento de Sistemas Criticos

El proceso para reducir los riesgos y fortalecer la proteccion de la red interna de la

institucion, se aplican diversas configuraciones de seguridad en sus servidores, redes y

equipos de trabajo, con base a estos procesos se busca minimizar los riesgos de ciberataques

y garantizar un entorno mas seguro para la operacion de la organizacion.

Imagen 3

Diagrama procedimiento de Configuracion y Endurecimiento de Sistemas Criticos.

Aplicacion de
medidas de
Hardening en
sistemas operativo y
equipos criticos

Inventario de
equipos criticos

Tl - Infraestructura

Inicio

Desactivacion de
servicios
nnecesarios

Tl - Seguridad

Sl

Procedimiento de Configuracién y Endurecimiento de Sistemas
Criticos

Configuracion de
firewalls y politicas
de seguridad

Revision y
auditoria de
configuraciones

Fin

2, ©

¢Fallas encontradas?

Nota. Este diagrama fue creado por el autor para ilustrar los procedimientos de Configuracion y

Endurecimiento de Sistemas Criticos.
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5.3. Procedimiento de Respuesta ante Incidentes de Seguridad
Se definen claramente los pasos a seguir cuando ocurre un incidente de seguridad
interna, tomando en cuenta desde el momento en que se detecta la amenaza hasta la
completa recuperacion del equipo o sistema, incluyendo la identificacion del problema, la
evaluacion de su impacto, la implementacion de medidas correctivas y, finalmente, un
monitoreo, asegurando que se minimicen los riesgos y se refuercen las defensas para

prevenir futuros incidentes.

Imagen 4

Diagrama de Procedimiento de Respuesta ante Incidentes de Seguridad.

Colaboradores

de Seguridad
Tl - Seguridad de la
Informacién

ctivacion del "
Aplicacion de
squipe de A Evaluacion de licacion/a:
(CSIRT) mitigacion

ante
Comité de Ciberseguridad (CSIRT)

TI - Seguridad de la
Informacion
o
9
3 I

Tl - Infraestructura

Nota. Este diagrama fue creado por el autor para ilustrar los procedimientos de respuesta ante

Incidentes de Seguridad.
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5.4. Procedimiento de Gestion de Actualizaciones y Parches

Se asegura que el software y los sistemas siempre estén actualizados para minimizar

riesgos y cerrar posibles brechas de seguridad que los ciberdelincuentes podrian

aprovechar. Mantener estas actualizaciones al dia no solo mejora el rendimiento y la

estabilidad, sino que también refuerza la protecciébn contra amenazas emergentes,

reduciendo la posibilidad de ataques que se aprovechen de estas vulnerabilidades

conocidas.

Imagen S

Diagrama de Procedimiento de Gestion de Actualizaciones y Parches.

Identificacion
de software y
sistemas que
requieren
actualizacion

TI - Infraestructura

Inicio

Priorizacion de
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Identificacion
de punto de
restauracion
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Sistemas

Programacion de la

actualizacion en horarios de

menor impacto

NO Descarga y prueba
de parches en un

entorno de prueba
antes de la
implementacion

;La prueba
fue exitosa?

Informacion

Documentacion
y seguimiento
dela
actualizacion

Aplicacion del
parche y
verificacion de
funcionamiento

|

Procedimiento de Gestion de Actualizaciones y Parches

Tl - Seguridad de la

Fin

Nota. Este diagrama fue creado por el autor para ilustrar los procedimientos de Gestion de

Actualizaciones y Parches.
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5.5. Procedimiento de Respaldo y Recuperacion ante Desastres

Para asegurar que la informacién esté siempre protegida y disponible cuando se

necesite, se implementan medidas de evaluacioén periddica con copias de seguridad y la

preparacion de planes de recuperacion ante incidentes, ya que estas acciones permiten

minimizar el impacto de posibles fallos, ataques o errores humanos, garantizando que los

datos puedan ser restaurados de manera rapida y segura en caso de cualquier eventualidad.

Imagen 6

Diagrama de Procedimiento de Respaldo y Recuperacion ante Desastres.

s - )
A Almacenamiento
i Definicion de :
plng’Hﬂ1ﬂ(\Oﬂ . de copilas en
tipos de p
de respaldos N multiples
respaldo . A
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. -

Inicio

Tl - Infraestructura

Tl - Sequridad de la Informacion

Ajuste y nueva NO
prueba de
recuperacion

Pruebas de
recuperacion

iLa prueba es exitosa?

Definicion de
tiempos de
recuperacion
(RTO y RPO)

Procedimiento de Respaldo y Recuperacion ante Desastres

Comité de Continuidad
del Negocio

Ejecucion de
restauracion y
verificacion de
integriclacd

Nota. Este diagrama fue creado por el autor para ilustrar los procedimientos de Procedimiento de

Respaldo y Recuperacion ante Desastres.
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El RTO es el tiempo méaximo para restaurar un sistema sin afectar el negocio, y el

RPO es la cantidad de datos que se pueden perder desde el ultimo respaldo sin generar

impacto.

6. Indicadores y Métricas de Cumplimiento

El seguimiento y la evaluacion del desempefio de las medidas de seguridad

implementadas son fundamentales para mejorar continuamente el Plan Integral de

Ciberseguridad de la institucion, dado que se establecen indicadores clave que permiten

medir la efectividad de los controles de seguridad, el tiempo de respuesta ante incidentes y

el nivel de cumplimiento de las politicas establecidas, ya que cabe recalcar que estos

indicadores deben ser revisados periddicamente para detectar oportunidades de mejora y

optimizar la gestion de riesgos.

6.1. Indicadores Claves

Se han definido métricas especificas para evaluar la efectividad del plan de

ciberseguridad, garantizando asi que los controles y medidas implementados realmente

contribuyan a la proteccion de la informacion y la mitigacion de riesgos, tomando en cuenta

que entre los principales indicadores clave se encuentran:
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e Numero de incidentes detectados: Permite evaluar la frecuencia con la que se
presentan amenazas o vulnerabilidades en el entorno tecnologico. Un numero
elevado puede indicar la necesidad de reforzar las estrategias de prevencion.

e Tiempo promedio de respuesta a incidentes: Mide la rapidez con la que se
atienden y mitigan los incidentes de seguridad, asegurando una reaccion oportuna
ante posibles amenazas.

e Cumplimiento de parches de seguridad (%): Representa el porcentaje de
sistemas actualizados con las ultimas correcciones de seguridad. Un alto
cumplimiento reduce la exposicion a vulnerabilidades conocidas.

e Eficiencia en respaldo y recuperacion (%): Evalua la capacidad del sistema para
realizar copias de seguridad efectivas y recuperar datos de manera rapida y fiable
en caso de un incidente.

e Numero de accesos no autorizados detectados: Indica la cantidad de intentos o
accesos indebidos a los sistemas, reflejando la efectividad de los controles de acceso

y autenticacion.

6.2 Evaluacion Periodica del Plan
Es clave realizar un seguimiento constante del plan de ciberseguridad para

asegurarse de que realmente cumpla con su propdsito, ya que, a través de auditorias,
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reportes y pruebas de seguridad, se pueden identificar oportunidades de mejora y reforzar

las defensas frente a nuevas amenazas, permitiendo mantener una proteccion mas efectiva

y actualizada.

Por ello, a continuacion, se presenta un diagrama que explica el proceso de

seguimiento y evaluacion periodica del plan asegurando asi su correcta implementacion y

mejora continua.

Imagen 7

Diagrama de Evaluacion periodica del plan.

* Auditorias
semestrales sobre el
cumplimiento de

de riesgos
controles de .
. actualizados cada
seguridad. ~
afno.

eReportes de andlisis

eSimulacion de
eventos y pruebas
de respuesta a
incidentes al menos
una vez al afio.

Nota. Este diagrama fue creado por el autor para ilustrar el procedimiento para una evaluacion

periodica del plan.
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7. Recomendaciones.

Cada proceso descrito dentro del manual debe especificar a qué colaborador le corresponde
su ejecucion o aprobacion, ya que esto ayuda a evitar ambigiliedades permitiendo asi auditar
responsabilidades en caso de errores y facilitando la introduccidon de nuevos colaboradores.
Los diagramas deben seguir una simbologia reconocida y estar acompafiados de una breve
descripcion, ya que estos deben ser faciles de entender para la secuencia logica de pasos,
decisiones, entradas y salidas del proceso, lo que favorece su implementacion practica.

El manual debe contemplar una secciéon donde los usuarios puedan registrar sugerencias o
incidentes que evidencien deficiencias en la ejecucion de los procesos, ya que estas
observaciones pueden ser evaluadas periddicamente por el area de seguridad para proponer
mejoras a futuro.

Cada procedimiento debe especificar qué se necesita para iniciarse (documentos, accesos,
software), como se ejecuta (paso a paso), y cudl es el producto final esperado (por ejemplo,
informe generado, respaldo realizado, etc.). Esto permite que el personal actie con mayor
autonomia y precision frente a una toma de decisiones.

Se recomienda establecer métricas cuantificables, como tiempo promedio de respuesta a
incidentes, porcentaje de procesos ejecutados correctamente o cantidad de auditorias
aprobadas. Estos indicadores pueden ser revisados en informes trimestrales o semestrales,

fomentando la mejora continua y el cumplimiento organizacional.
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4.2 Entrega de documentos.

Al culminar el desarrollo del “Plan integral de ciberseguridad en base a la aplicacion de la
metodologia de la NIST SP 800-30” y del “Manual de procesos para el plan integral de
ciberseguridad en base a la aplicacion de la metodologia de la NIST SP 800-30”, estos documentos
fueron entregados al actual encargado general de las areas dentro de la institucion que es el Ing.
Anderson Bonilla. Con respaldo de dicha entrega, se generé un documento que valida la entrega

de los mismo, el cual el documento se encuentra disponible y visible en el ANEXO F.
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Capitulo V
Desarrollo de pruebas en base al plan integral de ciberseguridad propuesto para la COAC

Mercedes Cadena.

Para asegurar que el plan de ciberseguridad desarrollado en el Capitulo IV funcione
correctamente, en este capitulo se ponen a prueba las acciones y medidas previamente establecidas,
ya que el objetivo es comprobar que los procedimientos y controles realmente protegen los activos
mas importantes de la cooperativa junto con los servicios financieros que ofrece la institucion, es
por ello que se aplicard una revision, listas de verificacion y pruebas practicas que permitirdn
identificar qué esta funcionando bien y qué es lo que necesita mejoras, ya que todo este proceso se
llevé a cabo siguiendo la guia implementada en el desarrollo de este trabajo que ayuda a manejar

los riesgos tecnoldgicos de manera organizada y efectiva.

5.1 Metodologia de prueba.

Para realizar las pruebas de validacion, se dio uso de una metodologia estructurada que se
organizada en varias fases: inmediata, corto plazo, mediano plazo, largo plazo y evaluacion
continua. Este cronograma de fases esta detallado en la Tabla 3 del Plan Integral de Ciberseguridad
del Capitulo IV. En cada una de estas fases, se aplican checklists especificos que facilitan la
validacion de los controles establecidos para los activos mds criticos de la cooperativa y sus

funciones.
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5.2 Checklists de verificacion por fase.

Los checklists de verificacion de cada fase del proceso de pruebas estan disefiados para
evaluar de manera detallada y sistematica los controles de seguridad implementados en los activos
mas criticos de la organizacion. Cada fase, desde la inmediata hasta la de evaluacion, se estructur6d
con un conjunto especifico de pruebas adaptadas a los objetivos de mitigacion de riesgos
establecidos. La aplicacion de estos checklists brinda una revision de los controles de seguridad,
asegurando que se cumplan los estandares definidos y facilitando asi la identificacion de areas que

requerian mejoras o ajustes.

5.2.1 Disefio de Checklist de fase inmediato.

Durante las primeras semanas, lo mas urgente es asegurar que las medidas basicas se
encuentren correctamente implementadas en los activos mas importantes. Esta fase se enfoca en
aspectos esenciales como la proteccion contra virus, gestion de contrasefias y la restriccion de

softwares no autorizados.
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Tabla 16

Checklist propuesta para la fase 1 de pruebas de la COAC Mercedes Cadena.

S UNIVERSIDAD TECNICA DEL NORTE
8 % .
g ._“_.__-‘-.. 3 FACULTAD DE !NGEN!E{HA EN CIENCIAS APLICADAS =/
a7 CARRERA DE INGENIERIA EN TELECOMUNICACIONES

Checklist Fase 1 Inmediata (1 - 2 Meses)

Atuntaqui, § de junio del 2028
Unidad'empresa/beneficiarios: Cooperativa de Ahorro v Credito Mercedes Cadena LTDA
Estudiante: Ipiales Jingo Marlon Emanuel
Validacion de Jefe de procesos: Ing, Anderson Bonilla M5c.
Tutor: Ing, Fabidn Cuzme MSe,

- . - CUMFLE MEDIO DE
a : - 2
N ACTIVO CONTROL IMPLEMENTADO PRUEBA VERIFICACION (SLINO) VERIFICACION OBSERVACIONES

Miquinas personales - - Venficar que el antivims esta achualizado ¥
1 (Windarwrs 10) Confignracién de antivirs o

- . . Vernficar que el software de contrasefias estd
202 c] 5 sefias - X X 1

2 AFC2023 Confimracion de software de gestion de confrasefia instalado y funcio
3 MySQL Festriccién de instalacién de software no autorizade Intents de instalacidn de software no autorizade

Firma Eztudiante Firma Jefe de Procesos Firma Tator

Nota. Este checklist fue creado por el autor para ilustrar el procedimiento para una evaluacion

periodica del plan.

5.2.2 Disefo de Checklist de fase a corto plazo.

El enfoque en esta fase estd en mejorar la seguridad de las redes y la gestion de accesos, ya
que aqui comienza a asegurar que la red estuviera correctamente segmentada y que el acceso a los

sistemas sensibles se encuentre controlados adecuadamente.
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Tabla 17

Checklist propuesta para la fase 2 de pruebas de la COAC Mercedes Cadena.

. LT UNIVERSIDAD TECNICA DEL NORTE "

S e o i

Y FACULTAD DE INGENIE{HA EN CIENCIAS APLICADAS Q-l@y
L& T CARRERA DE INGENIERIA EN TELECOMUNICACIONES

Checklist Fase 2 Corto Plazo (2 - 3 Meses)

Atuntaqui, 6 de junio del 2025
Unidad 'emprezabeneficiarios: Cooperativa de Ahorro ¥ Credito Mercede:s Cadena LTDA
Eztudiante: Ipiales Jingo Marlon Emanuel
Validacion de Jefe de p Ing. And Bonilla MSe.
Tutor: Ing, Fabiin Cuzme MSc.

- CUMPLE MEDIO DE

a i X . s
N ACTIVO CONTROL INMPLEMENTADO PRUEBA VERIFICACION (S1/N0) VERIFICACION OBSERVACIONES

Swatch TP-Link TL- . Venficar |a configuracién de la red v el control de
1 SG1074D Auditorias de configuracion acceso
2 Loghleln Hamachi Confisuracién de autenticacidn basada en claves seguras | Intento de conexdén con credencizles no autorizadas
Serador Dell PowerEdze Venficacion de que el sistema UPS estd
3 T150 Confizuracion de redundancia de UPS corvec t2 confs o
Firma Estudiante Firma Jefe de Procesos Firma Tutor

Nota. Este checklist fue creado por el autor para ilustrar el procedimiento para una evaluacion

periodica del plan.

5.2.3 Disefio de Checklist de fase a mediano plazo.
En esta fase se encuentra dedicada la implementaciéon de medidas de seguridad mas
avanzadas, ya que aqui se introduce la revision de los accesos a los servidores mas importantes

Ademas de un analisis mas profundo de los accesos a los sistemas mas criticos para asegurar que
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todo se encuentre bajo control junto con la verificacion de redundancia de UPS para la continuidad

de sus procesos.

Tabla 18

Checklist propuesta para la fase 3 de pruebas de la COAC Mercedes Cadena.

S
E L fzﬂ
c AmEwa 3
N

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

=

Checklist Fase 3 Mediana Plazo (3 - 4 Meses)

Unidad/empresa beneficiarios: Cooperativa de Ahorre ¥ Credito Mercede:s Cadena LTDA

Estudiante: Ipiales Jinzo Marlon Emanuel

Validacion de Jefe de proceses: Ing. Anderson Bomilla MSc.

Tuter: Ing. Fabiin Cuzme MSe.

Atuntaqui, 6 de junio del 2025

: . : : CUMPLE MEDIO DE .
No ACTIVO CONTROL IMPLEMENTADO PRUEBA VERIFICACION . OBSERVACIONES
(S1/NO) VERIFICACION
1 S dtoriss de confiwacicn Revisién de accesos y configurscion de politicas da
acceso
2 AFC2023 Auditorias de sezuridad periddicas Realizacidn de auditoria de seguridad periddica
Servidor Dell PowerEde: ) )
3 ST :Hou“e‘ s Coufizuracién de redundancia UPS Verificacién de redundancia dz UPS

Firma Estudiante

Firma Jefe de Proceses

Firma Tutor

Nota. Este checklist fue creado por el autor para ilustrar el procedimiento para una evaluacion

periddica del plan.
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5.2.4 Diseiio de Checklist de fase a largo plazo.

En esta etapa, se pone a prueba la capacidad de recuperacion ante incidentes o fallos del

sistema, como la restauracion de datos. También que en esta parte se encuentra la parte de realizar

la verificacion de las politicas de acceso a sistemas y datos.

Tabla 19

Checklist propuesta para la fase 4 de pruebas de la COAC Mercedes Cadena.

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

=

|C]1ecklist Fase 4 Largo Plazo (4 - 5 Meses)

TUnidad/empresabeneficiarios: Cooperativa de Ahorro y Credito Mercedes Cadena LTDA

Estudiante: Ipiales Jingo Marlon Emanuel

Validacion de Jefe de procesos: Ing. Anderson Bonilla MSc.

Tutor: Ing. Fabiin Cuzme MSc.

Atuntaqui, 6 de junio del 2025

- CUMPLE MEDIO DE -
N® ACTIVO CONTROL IMPLEMENTADO PRUEBA VERIFICACION (SI/NO) VERIFICACION OBSERVACIONES
1 WinSPC Configuracién de politicas de acceso Venficacion de las poldm:r::; de acceso a sistemas y
2 PuTTY Pruehas de restauracion de datos Fealizar pruehas de res;ammfm en caso de fallo del
sistema
Firma Estudiante Firma Jefe de Procesos Firma Tutor

Nota. Este checklist fue creado por el autor para ilustrar el procedimiento para una evaluacion

periddica del plan.
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5.2.5 Diseifio de Checklist de fase de evaluacion.

Finalmente, se llega a la fase de evaluacion, donde se analiza el desempeiio general del sistema de

ciberseguridad después de varias pruebas a todos los activos. Aqui se realiza la revision completa

a todos los elementos de la institucion de forma continua y se evaliia si todo el personal se

encuentra apto para responder adecuadamente ante cualquier situacion.

Tabla 20

Checklist propuesta para la fase 5 de pruebas de la COAC Mercedes Cadena.

TECNIE,
i
)

.
Ei':'_

“y

UMV,
&
Fmon

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

=

|Checklist Fase 5 Evaluacion (6 Meses)

Unidad/empresabeneficiarios: Cooperativa de Ahorro v Credito Mercedes Cadena LTDA

Estudiante: Ipiales Jingo Marlon Emanuel

Validacion de Jefe de procesos: Ing. Anderson Bonilla MSc.

Tutor: Ing. Fabiin Cuzme M3,

Atuntaqui, 6 de junio del 2025

= CUMPLE MEDIO DE -
N ACTIVO CONTROL IMPLEMENTADO PRUEBA VERIFICACION (SL/NO) VERIFICACION OBSERVACIONES
R Revisar que todos los activos estan siendo
1 Todos los activos Maonttoren continuo de medidas implementadas monitoreados de fi comtima
2 Todos los activos Capacitacion y auditorias integrales Realizar aditoria final y verificar la capacitacién del
= persanal
Firma Estudiante Firma Jefe de Procesos Firma Tutor

Nota. Este checklist fue creado por el autor para ilustrar el procedimiento para una evaluacion

periddica del plan.
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5.3 Simulacion de mecanismos de mitigacion a implementar.

A continuacidn, se presenta una propuesta de topologia simulada que refleja la estructura
de la red empresarial de la cooperativa tomando a consideracion que los equipos utilizados en esta
simulacion son similares en cuanto a la capacidad y rendimiento a los que poseen actualmente la
institucion, asi mismo disefiada segin los departamentos sugeridos por el Plan Integral de
Ciberseguridad y su plan de procesos. La red se encuentra segmentada en areas criticas, lo que
facilita un flujo de informacién de manera ordenada y eficiente. Claro que a partir de este disefio,
se realizaran las pruebas correspondientes para evaluar la efectividad de los controles y estrategias
del plan integral de ciberseguridad disefiado, asegurando que la infraestructura sea capaz de
enfrentar posibles saturaciones y amenazas cumpliendo asi con los estandares de seguridad

sugeridos en el plan, tomando en cuenta los equipos han sido simulados dentro de la topologia.
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Figura 10

Topologia de infraestructura critica propuesta simulada de la COAC Mercedes Cadena.
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DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION (TI)

Nota. Esta topologia fue creada por el autor para ilustrar la idea de la infraestructura basada en el

plan de integral de ciberseguridad para la COAC Mercedes Cadena.

5.3.1 Estructura de diserio de la red interna.

La topologia de red se organiza en VLANSs (Virtual Local Area Networks), que son redes

virtuales separadas dentro de la misma infraestructura fisica, lo que mejora tanto la seguridad como

el rendimiento de la red. Cada VLAN esta asignada a un departamento o grupo de trabajo

especifico tal como se estd propuesto en el desarrollo de este Plan Integral de Ciberseguridad

permitiendo que las comunicaciones dentro de cada segmento sean mas eficientes y seguras.
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5.3.1.1 VLANI11 — Departamento de Cajeros / Créditos (192.168.0.0/29)

Este segmento alberga los sistemas de transacciones financieras, representados por
estaciones como CAJEROS1, CAJEROS2, CREDITOS1 y CREDITOS?2. Estos servidores estan
conectados a un Switch, el cual permite gestionar el trafico dentro de este departamento tan critico
para la cooperativa. Este disefio asegura que la informacion relacionada con las transacciones esté

aislada de otras areas, protegiéndola de accesos no autorizados.

Figura 11

Topologia de infraestructura propuesta simulada con respecto a la VLANI 1.

DEPARTAMENTE DE CAJEROS / CREDITOS

CAJEROS1

Switch5

CAJEROS2

n‘-‘ﬂ e e0

” 0
vPcs i
v
192.168.0.0/29 CREDITOS1
VLAN11 CREDITOS2

Nota. Esta topologia fue creada por el autor para ilustrar la idea de la infraestructura basada en el

plan de integral de ciberseguridad para la COAC Mercedes Cadena.
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5.3.1.2 VLANI12 — Departamento de Talento Humano (192.168.1.0/29)

En esta subred se encuentra el sistema de gestion de personal, representado por el equipo
de Talento humano. Este equipo esta conectado a un Switch, con el objetivo de gestionar los datos
de los empleados, permisos de acceso y otras funciones administrativas, todo dentro de un entorno

controlado y seguro.

Figura 12

Topologia de infraestructura propuesta simulada con respecto a la VLANI2.
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1

e '77_ 4 0
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192.168.1.0/29
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meo
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DEPARTAMENTE DE TALENTO HUMANO

Nota. Esta topologia fue creada por el autor para ilustrar la idea de la infraestructura basada en el

plan de integral de ciberseguridad para la COAC Mercedes Cadena.

5.3.1.3 VLAN13 — Departamento de Seguridad Informatica (192.168.2.0/29)
Aqui se encuentran los equipos de Seguridad De La Informacion y CSIRT, que son

fundamentales para el monitoreo, prevencion y respuesta ante incidentes de seguridad. Este
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segmento esta aislado para evitar interferencias externas y proteger los datos sensibles. Los equipos
de seguridad utilizan este entorno para gestionar las amenazas en tiempo real y aplicar las

estrategias de defensa cibernética necesarias.

Figura 13

Topologia de infraestructura propuesta simulada con respecto a la VLANI 3.

L

Smt:h}jo
192.168.2.0/29
VLAN13
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e0
0
SeguridadDelalnformacion CSIRT
DEPARTAMENTO DE SEGURIDAD INFORMATICA

Nota. Esta topologia fue creada por el autor para ilustrar la idea de la infraestructura basada en el

plan de integral de ciberseguridad para la COAC Mercedes Cadena.

5.3.1.4 VLAN14 — Departamento de Tecnologias de la Informacion (192.168.3.0/29)

Esta subred alberga los equipos como Desarrollo De Sistemas, Infraestructura y Comité De
Continuidad De Negocio, que son esenciales para el mantenimiento de la infraestructura
tecnoldgica de la cooperativa. Estos equipos estan conectados a un Switch, que gestiona la

comunicacion interna de sistemas que soportan la operacion diaria y los servicios tecnolédgicos.
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Figura 14

Topologia de infraestructura propuesta simulada con respecto a la VLANI4.
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192.168.3.0/29
VLAN14

DesarrolloDeSistemas Infraestructura ComiteDeContinuidadDeNegocio

DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION (T1)

Nota. Esta topologia fue creada por el autor para ilustrar la idea de la infraestructura basada en el

plan de integral de ciberseguridad para la COAC Mercedes Cadena.

5.3.1.5 VLANI15 — Departamento de jefe de Procesos y Gerencia (192.168.4.0/29)
En esta red se encuentran los equipos principales tanto para jefe Procesos y Gerencia, los
cuales son clave para las decisiones estratégicas y operativas de la cooperativa. El acceso a estos

servidores es estrictamente controlado, dado que contienen informacion sensible y de alto nivel.
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Figura 15

Topologia de infraestructura propuesta simulada con respecto a la VLANIS.
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Nota. Esta topologia fue creada por el autor para ilustrar la idea de la infraestructura basada en el

plan de integral de ciberseguridad para la COAC Mercedes Cadena.

Este disefio de topologia no solo permite la segmentacion 16gica de la red para facilitar el
manejo del trafico, sino que también reduce los riesgos de intrusion al limitar el acceso no
autorizado entre las diferentes areas puesto que su direccionamiento IP tan solo est4 permitido para
un cierto nimero de equipos con proyeccion a crecimiento de un nuevo integrante en cada area.
Cada subred tiene configuraciones especificas que favorecen tanto el rendimiento como la
resiliencia ante fallos, un aspecto clave para garantizar que las operaciones no se vean afectadas

ante posibles incidentes.
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5.3.2 Configuracion de equipos CORE y Distribucion

Con el objetivo de evaluar el comportamiento de la red en un entorno seguro y controlado,
sin comprometer los sistemas reales de la cooperativa, se llevo a cabo la simulacion de los equipos
CORE y DISTRIBUCION. Esta simulacion permitié reproducir de forma precisa una
infraestructura de red que incluye segmentaciéon por VLAN, enrutamiento y control de trafico,
tomando a consideracion que los equipos simulados son basicamente similares a los que posee
actualmente la institucion. Es importante destacar que la configuracion de estos equipos se basd
en las politicas y lineamientos definidos en el plan integral de ciberseguridad desarrollado
previamente, lo cual asegurd6 que la arquitectura simulada cumpliera con los estandares

establecidos en materia de proteccion, control de acceso y priorizacion del trafico critico.

5.3.2.1 Configuracion de equipo CORE en cuanto a VLANs y Politicas de Calidad de servicio.
Tanto en el equipo DISTRIBUCION como en el equipo CORE se llevé a cabo la
configuracion de multiples VLANs con el objetivo de segmentar la red de la organizacion segin
sus distintos departamentos que han sido sugeridos en el manual de procesos a los cuales se
habilitaron VLANSs del 11 al 15 asignadas respectivamente a las areas de Cajeros/Créditos, Talento
Humano, Seguridad Informadtica, Tecnologias de la Informacion y Jefatura de Procesos con
Gerencia. En el equipo DISTRIBUCION, cada VLAN fue asociada a una interfaz Ethernet
especifica para asegurar una separacion eficiente del trafico entre los distintos segmentos de red.
Paralelamente, en el equipo CORE se configuraron subinterfaces sobre la interfaz FastEthernet
0/0, correspondientes a cada VLAN, permitiendo asi el enrutamiento entre ellas y facilitando la
comunicacion interdepartamental. Para todas las areas se utilizo un esquema de direccionamiento

/29, lo que garantiza una asignacién adecuada de direcciones IP y deja espacio disponible para
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incluir, si es necesario, un equipo adicional por area, proyectando asi un crecimiento ordenado de

la infraestructura sin necesidad de modificaciones estructurales futuras.

Figura 16

Visualizacion de VLANs simuladas con respecto al equipo CORE.

CORE#show vlans
Virtual LAN ID: 1 (IEEE 802.1Q Encapsulation)

VLAN Trunk Interface: FastEthernet0/0

This is configured as native Vlan for the following interface(s) :

FastEthernet0/0

Protocols Configured: Address: Received:
Other 0

1319 packets, 97596 bytes input
150 packets, 10628 bytes output

Virtual LAN ID: 11 (IEEE 802.1Q Encapsulation)

VLAN Trunk Interface: FastEthernet0/0.11

Protocols Configured: Address: Received:
192.168.0.1 32
0

683 packets, 47868 bytes input
131 packets, 12026 bytes output

Virtual LAN ID: 12 (IEEE 8602.1Q Encapsulation)
VLAN Trunk Interface: FastEthernet0/0.12
Protocols Configured: Address: Received:
192.168.1.1 0

()

624 packets, 42432 bytes input
127 packets, 11842 bytes output

Transmitted:

150

Transmitted:

125
6

Transmitted:

125
2

Nota. Esta configuracion fue creada por el autor para ilustrar la idea de administracion VLAN

basada en el plan de integral de ciberseguridad para la COAC Mercedes Cadena.
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Figura 17

Visualizacion de VLANs propuestas simulada con respecto al equipo CORE.

Virtual LAN ID: 13 (IEEE 802.1Q Encapsulation)
VLAN Trunk Interface: FastEthernet0/0.13
Protocols Configured: Address: Received: Transmitted:
192.168.2.1 0 125
0 2

624 packets, 42432 bytes input
127 packets, 11842 bytes output

Virtual LAN ID: 14 (IEEE 802.1Q Encapsulation)
VLAN Trunk Interface: FastEthernet0/0.14
Protocols Configured: Address: Received: Transmitted:
192.168.3.1 (¢] 125
0 2

624 packets, 42432 bytes input
127 packets, 11842 bytes output

Virtual LAN ID: 15 (IEEE 802.1Q Encapsulation)

VLAN Trunk Interface: FastEthernet0/0.15

Protocols Configured: Address: Received: Transmitted:
192.168.4.1 6 125
(¢] 2

630 packets, 42978 bytes input
127 packets, 11842 bytes output

CORE#

Nota. Esta configuracion fue creada por el autor para ilustrar la idea de administracion VLAN

basada en el plan de integral de ciberseguridad para la COAC Mercedes Cadena.

Con respecto al equipo CORE se crearon listas de control de acceso extendidas (ACL) con
el fin de identificar y clasificar el trafico critico que debia ser priorizado dentro de la red al igual
que restringir el trafico de red y filtrar los paquetes antes de que lleguen a los servidores
establecidos. Se configuraron dos listas especificas: la primera denominada HTTPS TRAFFIC,
que permite el trafico TCP por el puerto 443, correspondiente a servicios web seguros; y la
segunda, MYSQL TRAFFIC, que autoriza el trafico TCP por el puerto 3306, utilizado para la

comunicacion con bases de datos MySQL. Estas listas permiten filtrar y diferenciar el trafico
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sensible del resto, estableciendo la base para su posterior priorizacion dentro de las politicas de

calidad de servicio.

Figura 18

Visualizacion de ACLs simuladas con respecto al equipo CORE.

CORE#
CORE#show access-lists
Extended IP access list HTTPS_TRAFFIC

10 permit tcp any any eq 443
Extended IP access list MYSQL_TRAFFIC
10 permit tcp any any eq 3306

CORE#

Nota. Esta configuracion fue creada por el autor para ilustrar la idea de administracion basada en

el plan de integral de ciberseguridad para la COAC Mercedes Cadena.

En la siguiente etapa, estas listas de acceso fueron asociadas a clases especificas a través
de la creacion de mapas de clase. En este caso, se definieron CLASE _HTTPS y CLASE MYSQL,
las cuales hacen referencia directa a los grupos de acceso anteriormente mencionados. De esta
forma, se estructur6 una forma ordenada de aplicar las politicas diferenciadas a cada tipo de tréafico,
asegurando que tanto las consultas a la base de datos como el acceso a servicios web protegidos
tengan un tratamiento especial dentro del manejo del trafico general, tomando en cuenta que los
class-map si no se llegan a usar en una policy-map no tendrian efecto pero se puede dejar a la
opcion de conservarlos puesto que si se considera aplicar politicas de calidad de servicio (QoS) en

un futuro estas ayudarian a su respectiva configuracion con firewalls o equipos basados en capa 3.
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Figura 19

Visualizacion de clases simuladas con respecto al equipo CORE.

CORE#tshow class-map
Class Map match-any class-default (id 0)
Match any

Class Map match-any CLASE HTTPS (id 1)
Match access-group name HTTPS_TRAFFIC

Class Map match-any CLASE_MYSQL (id 2)
Match access-group name MYSQL_TRAFFIC

CORE#

Nota. Esta configuracion fue creada por el autor para ilustrar la idea de administracion class — map

basada en el plan de integral de ciberseguridad para la COAC Mercedes Cadena.

5.3.2.2 Configuracion de equipo de distribucion.

En el equipo DISTRIBUCION, que corresponde a un switch administrable de capa 2, se llevo a
cabo la configuracion de las VLANSs necesarias para la segmentacion logica de la red de la
cooperativa. Este switch, al operar en la segunda capa del modelo OSI (capa de enlace de datos),
permite dividir el dominio de broadcast sin requerir funciones de enrutamiento. Mediante el
comando show vlan brief se puede verificar que se crearon y activaron las VLANs 11, 12, 13, 14
y 15, las cuales fueron asignadas a puertos especificos del switch de acuerdo con la distribucién
departamental definida previamente. Esta configuracion facilita la organizacion del trafico por area
y mejora el control de la red, asegurando que cada departamento opere dentro de su propio
segmento, reduciendo asi la posibilidad de colisiones y aumentando la eficiencia del entorno de

red simulado.
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Figura 20

Visualizacion de VLANs simuladas y configuradas respecto al equipo DISTRIBUCION.

DISTRIBUCION#show vlan brief

active Et1/2, Et1/3, Et2/0, Et2/1

Et2/2, Et2/3, Et3/0, Et3/1
Et3/2, Et3/3

VLANGO11 active Eto/1

VLANGO12 active EtO/2

VLANGO13 active EtO/3

VLANGO14 active Et1/0

VLANGO15 active Et1/1

fddi-default act/unsup

token-ring-default act/unsup

fddinet-default act/unsup

trnet-default act/unsup

DISTRIBUCIONH |

Nota. Esta configuracion fue creada por el autor para ilustrar la idea de administracion VLAN

basada en el plan de integral de ciberseguridad para la COAC Mercedes Cadena.

5.3.3 Simulacion de servicios financieros

Con el fin de realizar pruebas sin comprometer la operatividad real de la cooperativa, se
optd por implementar una simulacién de servidores en un entorno controlado en un sistema
operativo basado en Linux tal como sugiere el plan integral de ciberseguridad. Esta simulacion
permiti6 replicar las funciones de los servidores criticos, sin intervenir directamente en el sistema
financiero ni en la gestion real de datos de la institucion, evitando asi posibles riesgos de pérdida
de informacion o interrupciones en los servicios. En este entorno simulado se configuraron tanto
la pagina web institucional como el sistema financiero, ambos basados en un servidor web alojado
en Nginx y operando sobre el puerto 443 con certificados SSL, garantizando conexiones cifradas
y seguras. Cabe destacar que para el desarrollo de esta simulacion se aplicaron las dos primeras

fases de evaluacion establecidas las cuales son la fase inmediata (checklist 5.2.1) y la fase a corto
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plazo (checklist 5.2.2), ya que las pruebas se enfocaron exclusivamente en los activos mas

importantes y vulnerables.

5.3.3.1 Simulacion de servidor WEB.

Para la simulacion del servidor web, se configurd un servidor NGINX con el objetivo de
hospedar diversas aplicaciones internas de la cooperativa CACME asi como sus servicios
financieros, como las areas correspondientes al departamento de talento humano, seguridad de la
informacion y tecnologias de la informacion. Para garantizar la seguridad de las comunicaciones
entre los clientes y el servidor, se implementaron certificados SSL autofirmados localmente, lo
que asegura que los datos transmitidos a través de la red interna no se enviaran en texto claro sino
de forma cifrada, evitando posibles vulnerabilidades en la transmision de informacion a través de
la red. Este enfoque de cifrado se llevo a cabo utilizando el puerto 443, el cual es utilizado para
establecer conexiones seguras a traveés del protocolo web HTTPS, tomando en cuenta que esta
practica es ampliamente recomendada, ya que el puerto 443 proporciona una capa de seguridad

adicional mediante la encriptacion SSL/TLS, lo que protege la confidencialidad de los datos.
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Figura 21

Simulacion del servidor web de la Cooperativa en un entorno controlado.

Ubuntu Gerencia [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

o= 16de jul 07:27

‘s ol gerencia@gerencia-VirtualBox: ~

nginx.service - A high performance web server and a reverse proxy server
Loaded: loaded (/usr/lib/systemd/system/nginx.service; ; preset
Active: since Wed 2025-07-16 07:01:00 -65; 25min ago
Docs: man:nginx(8)
Process: 1210 ExecStartPre=/usr/s /nginx -t -q -g daemon on; master_process on; (code=exited, status=0/SUCCESS)
Process: 1223 ExecStart=/usr/sbin inx -g daemon on; master_process on; (code=exited, status=0/SUCCESS)
Main PID: 1225 (nginx)
Tasks: 2 (limit: 2268)
Memory: 3.4M (peak: 3.6M)
CPU: 86ms
CGroup: /system.slice/nginx.service

jul 16 07:00:59 gerencia-VirtualBox systemd[1]: Starting nginx.service - A high performance web server and a reverse prg
jul 16 87:01:00 gerencia-VirtualBox systemd[1]: Started nginx.service - A high performance web server and a reverse prog

e/

LU o5 1-16/16 (END)

80 @0 E@GE ctrperecho

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacion en un entorno

controlado para la seccion del servidor WEB de la COAC Mercedes Cadena.
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Figura 22

Simulacion del servidor web de la Cooperativa en un entorno controlado.

Archivo Mé&quina Ver Entrada Dispositivos Ayuda

ol
X {@=~CACME
2

Panel de Finanzas - CACME

a Registrar Deposito Registrar Préstamo Ver Historial

Bon@®p S@E@8 arlperecho

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacion en un entorno

controlado para la seccion del servidor WEB de la COAC Mercedes Cadena.

De acuerdo con las politicas establecidas en el Plan Integral de Ciberseguridad, se infiere
el refuerzo del uso al puerto 443, como una medida esencial para garantizar comunicaciones
seguras dentro de la red, alinedndose con las mejores practicas de seguridad informatica y
mitigacion de riesgos, ya que adicional de uso del puerto esta contribuye a mejorar la eficiencia
del trafico de la red al asegurar que las comunicaciones sean manejadas de manera mas segura y

protegida, especialmente en un entorno corporativo donde la confidencialidad es crucial.
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Figura 23

Uso de puerto 443 en la simulacion al servidor web de la Cooperativa en un entorno controlado.

Archivo Méaquina Ver Entrada Dispositivos Ayuda

jefe-de-procesos@jefe-de-procesos-VirtualBox: ~ Q

jefe-de-procesos@jefe-de-procesos-VirtualBox: ~ jefe-de-procesos@jefe-de-procesos-VirtualBox: ~

:-$ sudo ss -tulnp | grep -E ':443'

[sudo] contrasena para jefe-de-procesos:
tcp LISTEN © 511 0.0.0.0 0.0.0.0:* users:(("nginx",pid=1231,fd=6),("nginx",pid=1229,fd=6))

:SI

8 0k& o8& I @ ctr Derecho

Nota. Esta figura fue creada por el autor para ilustrar la idea de uso de puertos en un entorno

controlado para la seccion del servidor WEB de la COAC Mercedes Cadena.

Sin embargo, cabe sefialar que, debido a que este entorno es simulado, la verificacion de
los UPS (Uninterruptible Power Supply) se presenta como circunstancial, y aunque no se ha
implementado un sistema de respaldo eléctrico en esta simulacion, se recomienda su consideracion
para garantizar la disponibilidad continua de los servicios en entornos reales, especialmente

cuando se manejan aplicaciones criticas para el negocio.
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5.3.3.2 Simulacion de servidor de Base de Datos.

Para la simulacion del servidor de base de datos se establecid la comunicacion entre el
servidor web NGINX y el servidor MySQL, utilizando el puerto 3306, reservado especificamente
para el servicio de bases de datos MySQL. A través de este canal se almacenan y consultan los
datos de los usuarios, tales como registros de depositos y préstamos. El servidor web, por su parte,
accede a esta informacion mediante consultas desarrolladas en PHP, presentando los resultados en
las paginas del sistema. Todo el proceso de visualizacion se realiza de forma segura mediante el

protocolo HTTPS, alojado en el servidor web que opera bajo el puerto 443.

Figura 24
Uso de puerto 443 y 33006 en la simulacion al servidor de base de datos con acceso WEB de la

Cooperativa en un entorno controlado.

Archivo Maquina Ver Entrada Dispositivos Ayuda

gerencia@gerencia-VirtualBox: ~

grep -E ':443]|3306

Nota. Esta figura fue creada por el autor para ilustrar la idea de uso de puertos en un entorno

controlado para la seccion del servidor de Base de Datos de la COAC Mercedes Cadena.
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Para la simulacién del servidor de base de datos, se configur6 un servidor MySQL
destinado a alojar las bases de datos utilizadas por las aplicaciones internas de la cooperativa
CACME. Como parte de las medidas de seguridad implementadas, se restringié el acceso
unicamente a través de puertos seguros, destacando el uso del puerto 3306 para la comunicacion
con el servicio de MySQL. Adicionalmente, se habilitd el puerto 443 para permitir conexiones
web seguras mediante el protocolo HTTPS. Para facilitar la interaccion con el sistema, se
desarroll6 una interfaz web que permite la visualizacion e ingreso de registros a la base de datos,
asegurando en todo momento una transmision cifrada y un acceso restringido solo a usuarios

autorizados.

Figura 25
Simulacion de interfaz WEB al servidor de base de datos con acceso WEB de la Cooperativa en

un entorno controlado.

»
« A f =
& @=~CACME
& -
~ Panel de Finanzas - CACME

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacidon en un entorno

controlado para la seccion del servidor de Base de Datos de la COAC Mercedes Cadena.

Pagina 153 de 175



Ademas, se emplearon certificados SSL autofirmados y conexiones cifradas SSL/TLS, lo
que permite asegurar que los datos enviados entre los clientes y el servidor de base de datos no
sean interceptados ni modificados durante su transmision. Esto se implement6 configurando el
servidor para aceptar solo conexiones seguras y forzando la utilizacion de certificados SSL validos

para autenticar la identidad del servidor y cifrar los datos.

Figura 26

Uso de certificados SSL autofirmado en la simulacion al servidor web de la Cooperativa en un

entorno controlado.

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ Firefox about:certificate?cert=MIIDMTCCA0GGAWIBAGIUCyekF6RVUHEISVENMWEUZGY 1JAWDQYJKOZIH 7 @ H =

Validez

No antes Wed, 02 Jul 2025

Nodespués  Thu, 02 Jul 202

18:36:25 GMT
18:36:25 GMT

= Informacién de clave
¢ ) piblica

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacion de certificados SSL

en un entorno controlado para la visualizacion web de la COAC Mercedes Cadena.
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Figura 27

Uso de certificados SSL autofirmado en la simulacion al servidor web de la Cooperativa en un

entorno controlado.

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ Firefox about:certificate?cert=MIIDMTCCA0GgAWIBAGIUdCyekF6RVUHLISVENMWEUZGY 1 JAWDQYJKoZi W

B | Login- CACME X Certificado para financiero.co x = +

financiero.corr

Nombre del asunto

Pais
Estado/Provincia
Localidad
Organizacién
Nombre comin

Nombre del emisor

Pais
Estado/Provincia
Localidad
Organizacién

Nombre comin

Validez

No antes

No después

Informacién de clave
piblica

EC

Manabi

Manta
Financiera
financiero.com

EC

Manabi

Manta
Financiera
financiero.com

Wed, 02 Jul 2025 18:36:25 GMT
Thu, 02 Jul 2026 18:36:25 GMT

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacion de certificados SSL

en un entorno controlado para la visualizacion web de la COAC Mercedes Cadena.
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Figura 28

Uso de certificados SSL autofirmado en la simulacion al servidor web de la Cooperativa en un

entorno controlado.

Archivo Méquina Ver Entrada Dispositivos Ayuda

e
‘s B | Login- CACME X Certificado para financiero.co x = 4 v = x

C @ Firefox about:certificate?cert=MIIDMTCCA0GgAWIBAgIUdCyekF6RVUHEISVENMWEUZGY 1JAWDQYJKoZIh 1 @ o =
‘ Miscelaneo

NGmero de serie  74:2C:9E:90:5E:91:BE:E1:ED:23:95:6D:9E:65:84:51:91:98:D4:90
U Algoritmo de firmas  SHA-256 with RSA Encryption
A Version 3
Descargar  PEM (cert) PEM (cadena

Huellas digitales

SHA-256 97:E4:6F:35:D5:00:A9:88:1B:AE:D9:06:8C:9F.C0:E1:51:91:A7:07:F7:88:FF:34:..
SHA-1  A2:98:F4:71:8B:1A:42:D1:BE:EB:FE:5B:69:98:08:E4:7A:93:2F:86

Restricciones basicas

Autoridad de certificacion

ID de clave de asunto

1D de clave AC:F9:8E:18:44:00:D3:AF:24:DE:FA:7A:D2:C2:CC:42:BD:54:A9:70

ID de clave de la
autoridad

IDdeclave  ACF9:8E:18:44:D0:D3:AF:24:DE:FA7A:D2:C2:CC:42:BD:54:A9:70

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacion de certificados SSL

en un entorno controlado para la visualizacion web de la COAC Mercedes Cadena.

Una de las acciones clave implementadas fue la habilitacion de un mecanismo de
autenticacion segura mediante contrasefias robustas para todas las cuentas con acceso a la base de
datos. Se evitd por completo el uso de credenciales predeterminadas o débiles, lo cual permitio
disminuir significativamente el riesgo de accesos no autorizados al sistema. Ademas, se establecio
que la visualizacién de las tablas y registros de la base de datos solo puede realizarse previa

autenticacion, ya sea a través de las interfaces graficas o directamente desde la terminal virtual,
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utilizando comandos especificos. Este acceso controlado garantiza que unicamente el personal

autorizado, con credenciales validas, pueda consultar o gestionar la informacion almacenada.

Figura 29

Acceso al servidor simulado de Base de Datos de la Cooperativa en un entorno controlado.

Archivo Maquina Ver Entrada Dispositivos Ayuda

-
*s (B | Login- CACME x  Certificado para financiero.c x  + v = B e
(& QO G o financiero.com w @ a9 =
A
g CACME
: =
Soaperatie da Aborroy i

Acceso al Sistema
Financiero

Gerente

Ingresar

© Cl_l 1 | —

@@ B8 aI@® ctrlperecho

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacidon de accesos en un

entorno controlado para la seccion del servidor de Base de Datos de la COAC Mercedes Cadena.
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Figura 30

Visualizacion de datos registrados en el servidor simulado de Base de Datos de la Cooperativa

en un entorno controlado.

Ubuntu Gerencia [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

16dejul 07:36

gerencia@gerencia-VirtualBox: ~

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacidon en un entorno

controlado para la visualizacion del servidor de Base de Datos de la COAC Mercedes Cadena.

Se implementaron diversas practicas para garantizar la seguridad en la conexion,
transmision y almacenamiento de la informacion en la base de datos, protegiendo los datos
sensibles de accesos no autorizados y asegurando una navegacion segura y fiable entre las
aplicaciones y la base de datos, acorde con las mejores practicas de seguridad informatica

establecidas en el Plan Integral de Ciberseguridad
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5.3.3.2 Simulacion de pruebas en equipo final (CAJERO).

En la simulacién del equipo final asignado al cajero, se configurdé un entorno que reine
todas las aplicaciones y procesos necesarios para llevar a cabo funciones clave como depdsitos,
préstamos y consulta de historiales al igual que actividades esenciales para el funcionamiento
operativo de la institucion. Este equipo en si fue disefiado especificamente para alojar todos los
servicios simulados, incluyendo la visualizacion de acceso a los servidores financieros y el acceso
a sus respectivas paginas web desarrolladas para la gestion de dichas operaciones ya que adicional,
la maquina fue creada bajo el perfil de "Cajero 1", lo que permite restringir la instalacion de
aplicaciones no autorizadas y prevenir el uso indebido del sistema, reforzando asi la seguridad del

entorno simulado.

Figura 31
Visualizacion de equipo final para la simulacion de los servicios configurados dentro de la

Cooperativa en un entorno controlado.

CAJERO 1

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacidon en un entorno

controlado para un usuario final dentro de la COAC Mercedes Cadena.
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El acceso con las aplicaciones web fueron protegidas mediante autenticacién segura
mediante roles, dado en este caso, se implement6 el uso del gestor de contraseias Keepass, el cual
permitio al equipo de CAJERO 1 almacenar y acceder a las credenciales necesarias de manera
segura, tomando en cuenta que Keepass se configurd para generar contrasefias robustas, que se
almacenaron de forma cifrada, evitando asi el uso de contrasefias débiles que pudieran poner en
riesgo la seguridad de las aplicaciones criticas para la institucion, el gestor de contrasefas ayudo
al equipo a ingresar sus credenciales de forma correcta, minimizando los riesgos asociados a

errores humanos o intentos de acceso no autorizado.

Figura 32

Aplicativo de gestor de contrasenas dentro del equipo final CAJERO 1.

Archivo Mdquina Ver Entrada Dispositivos Ayuda

ey x S o
oy e b = R e
£9 " @ ostabasekdbx - KeePass - 0 x &
Mageldd| File Group Enty Find View Tools Help
wacielaje Vg @ -

ks
2, %+ (@) search . e
!

4 Database Title User Name Password URL Note
0 & General > Sample Entry User Name Ptpsy/keepas.. Noteq
) Windows /7 Sample Entry #2 Michael321 https://keepas..
7 Network

R—— 2 Acceso a servicio financiero  CAJERO 1

=Y
 femet 7 ACCESO A VPN CAJERO 1
= eMail

% Homebanking

8 Group: Database.

0 of 4 selected

N5 T -8 |
F - £sp 749
(H Qe %22 @ Al Boe o8

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacion en un entorno

controlado para el uso de gestor de contrasefias de la COAC Mercedes Cadena.
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Por otro lado, para garantizar que los cajeros solo pudieran realizar las operaciones
necesarias dentro del sistema, se cre6 un usuario exclusivo para el cajero, que fue configurado con
permisos limitados. Este usuario no tiene la capacidad de instalar aplicaciones sin el permiso
explicito del administrador del sistema, esta restriccion es parte del Plan Integral de
Ciberseguridad, el cual establece politicas de control de acceso para prevenir la instalacion de
softwares no autorizados que pudieran comprometer la integridad y seguridad del sistema en
cuanto a su continuidad, a esto cabe mencionar que solo el area de TI tiene la autoridad para realizar
modificaciones en el equipo, asegurando que las configuraciones del sistema y las aplicaciones

instaladas estén debidamente verificadas y controladas para cada colaborador.

En lo referente a las operaciones que realiza el equipo del CAJERO 1 aqui los procesos de
depositos y préstamos fueron configurados siguiendo un flujo de trafico riguroso y seguro, dado
que estas funciones se gestionan a través de visualizaciones web protegidas mediante cifrado
SSL/TLS y HTTPS por parte del puerto 443, lo que garantiza que todas las transacciones realizadas
en la red sean realizadas de forma cifrada y segura, para reforzar ain més la seguridad en el acceso
al sistema financiero, se incorporé el uso de la herramienta KeePass, la cual permite almacenar y
gestionar de forma segura las credenciales, minimizando el riesgo de accesos no autorizados y
malas précticas en el manejo de contrasefias. Ademads, el sistema permite consultar de manera
eficiente el historial de transacciones de depositos y préstamos, manteniendo un registro detallado
de todas las actividades realizadas, lo que facilita tanto la auditoria como el monitoreo continuo

de las operaciones.
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Figura 33

Uso de aplicativo de gestor de contraserias dentro del equipo final CAJERO 1 para el ingreso al

sistema financiero que fue configurado.

Win11 [Corriendo] - Oracle VM VirtualBox B @ &
Archivo Maquina Ver Entrada Dispositivos Ayuda

O @ Login- CACME x =+

No seguro | hétps//www.financiero.com/login.htr 3 iz =
& G [} gL : (@ Database kdbx - KeePass = o X

File Group Entry Find View Tools Help

Gﬂ LRy &E- @ -
« Database | Title User N|

7' Generz Sample Entry User N|
CACM — Windo|| = sample Entry #2 Michae
= @ :\letwo f ~ Acceso a servicio financiero CAJER(
Coo tive de Ahorro y Crédito ‘ Interne| 5 ACCESO A VPN CAJER(
) eMail
% Homel|
N
.
Acceso al Sistem
Financiero
CAJERO 1
|Group: Database. Title: Acceso a servicio financiero.
User Name: CAJERO 1. Password: ****#+% . Creation
Ingresar Time: 16/7/2025 7:46:53. Last Modification Time:
416/7/2025 7:47:09.
A L -ccc it}
—_—
Jm - - ~  EsP " 7:51
m ] Q L 'n - @ N ke us @ » & 16/7/2025 !

Nota. Esta figura fue creada por el autor para ilustrar la idea de la simulacion en un entorno

controlado para el uso de gestor de contrasefias de la COAC Mercedes Cadena.

En general, la simulacion del equipo final para el cajero se estructurd para garantizar una
navegacion segura, la integridad de los procesos de deposito y préstamo, y el control estricto de
las operaciones. El uso de Keepass para gestionar contrasefas y la creacion de un usuario exclusivo
con permisos limitados refuerzan la seguridad en el acceso y la ejecucion de las tareas, cumpliendo

con las politicas de ciberseguridad establecidas en el Plan Integral de Ciberseguridad.
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5.4 Analisis de cumplimiento.

Como parte fundamental de la fase de evaluacion, se llevo a cabo una captura y analisis del
trafico de red utilizando la herramienta Wireshark, con el propdsito de verificar el cumplimiento
de las politicas definidas en el plan integral de ciberseguridad y el manual de procesos. Esta
actividad se realizd en base a las fases establecidas en los checklists 5.2.1 (fase inmediata) y 5.2.2
(fase a corto plazo), Lo cual estas checklist que fueron realizadas se encuentran documentados en
el ANEXO E. Las capturas obtenidas demuestran comunicaciones cifradas a través del protocolo
HTTPS (puerto 443), lo que confirma que el acceso a los servicios web internos se esté realizando
de manera segura, en concordancia con la politica que prohibe el uso de protocolos sin cifrado o

vulnerables.
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Figura 34

Captura de paquetes de los servicios financieros de la Cooperativa en un entorno controlado.

Na. Time Source Destination Protocol Length Info =
192.168.8.2 192.168.4.3 TCP 1514 61565 - 443 [ACK] Seq=1 Ack=1 Win=65288 Len=1468 [TCP PDU reassembled in 632]
. Se Ack=1825 Win=62464 Len=8

~ Frame 631: 60 bytes on wire (480 bits), 60 bytes captured (486 bits) on interface -, id @ E ca €
Section number: 1 60 2

~ Interface id: @ (-) 00 €
Interface name: - 01 ¢

Interface description: Standard input
Encapsulation type: Ethernet (1)
Arrival Time: Jul 16, 2025 ©7:47:58.2140980600 -85
UTC Arrival Time: Jul 16, 2825 12:47:58.214898668 UTC
Epoch Arrival Time: 1752670678.214698800
[Time shift for this packet: ©.808080008 seconds]
[Time delta from previous captured frame: 8.888453808 seconds]
[Time delta from previous displayed frame: ©.000453000 seconds]
[Time since reference or first frame: 10862.300423080 seconds]
Frame Number: 631
Frame Length: €0 bytes (480 bits)
Capture Length: 68 bytes (480 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:tcp]
[Coloring Rule Name: TCP]
[Coloring Rule String: tcp]
- Ethernet II, Src: PCSSystemtec_b6:23:a8 (88:08:27:b6:23:a8), Dst: ca:02:43:c9:00:00 (ca:02:43:c9:00:68)
~ Destination: ca:02:43:c9:00:00 (ca:02:43:c9:00:60)
JR: . = LG bit: Locally administered address (this is NOT the factory default)
...... @ .... .ovv wvwn oo = I6 bit: Individual address (unicast)
~ Source: PCSSystemtec_b6:23:a8 (08:00:27:b6:23:a8)
JN - B ... = L6 bit: Globally unique address (factory default)
...... @ .... .ovs wvwn oo = I6 bit: Individual address (unicast)
Type: IPv4 (6x0800)
[Stream index: 6]
Padding: 8800688608688
- Internet Protocel Version 4, Src: 192.168.4.3, Dst: 192.168.8.2
9188 .... = Version: 4
.... 0181 = Header Length: 20 bytes (5)
- Differentiated Services Field: 9x06 (DSCP: C58, ECN: Not-ECT)
860@ 68.. = Differentiated Services Codepoint: Default (@)
..... 00 = Explicit congestion Notification: Not ECN-Capable Transport (@)
Total Length: 48
Identification: Bx2234 (8756)
~910. .... = Flags: @x2, Don't fragment
. = Reserved bit: Not set
= Don't fragment: Set
..8. .... = More fragments: Not set
...b 0BBO BBEA BRO = Fragment Offset: @
Time to Live: 64
Nrntaanl: TER £&1 kO D

@ 7 standard input: <live capture in progress> Paquetes: 2676 Perfil: Default

.. .

Nota. Esta figura fue creada por el autor para ilustrar los resultados de la simulacidon en un entorno

controlado para la COAC Mercedes Cadena.

Asimismo, se pudo observar el establecimiento del protocolo TLS en su version 1.3 lo cual
demuestra que la transmision de datos entre el cliente y el servidor se encuentra protegida con
estandares actuales de seguridad. Este detalle valida la correcta aplicacion de las politicas que
exigen el uso obligatorio de conexiones cifradas para el ingreso, visualizacion y gestion de
informacion sensible a través de la red interna de la cooperativa.
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Figura 35
Captura de paquetes de los servicios financieros en cuanto al trafico SSL/TLS de la Cooperativa

en un entorno controlado.

-
Archivo Edicién Visualizadén Ir Captura Analizar Estadisticas Telefonja Wireless Herramientas Ayuda

BAGDPERE A > V-

No. Time Source Destination Protocol Length Info
655 18082.532748 192.168.4.3 192.168.8.2 TCP 60 443 - 61567 [ACK] Seq=1 Ack=1761 Win=78144 Len=8
TLSv1.3 1514 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data

[Calculated window size: 76144] «/| 0618 B85~
[Window size scaling factor: 128] 08
Checksum: ©x8929 [unverified] a2
[Checksum Status: Unverified] a3
Urgent Pointer: 8 35
~ [Timestamps] 94
[Time since first frame in this TCP stream: 8.825297688 seconds] de
[Time since previous frame in this TCP stream: ©.863443880 seconds] gj
~ [SEQ/ACK analysis] 2
[iRTT: ©.828668888 seconds] o
[Bytes in flight: 1468] 17
[Bytes sent since last PSH flag: 1460] 87
TCP payload (1468 bytes) 7f
Reassembled PDU in frame: 657 35
TCP segment data (34 bytes) 7F
- Transport Layer Security af
- TLSv1.3 Record Layer: Handshake Protocol: Server Hello 6d
Content Type: Handshake (22) bd
Version: TLS 1.2 (@x8383) 64
Length: 122 26
» Handshake Protocol: Server Hello bd
- TLSv1.3 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec 3
Content Type: Change Cipher Spec (26) dc
Version: TLS 1.2 (8xB383) 81
Length: 1 73
Change Cipher Spec Message Ej
- TLSv1.3 Record Layer: Application Data Protocol: Hypertext Transfer Protocol 2
Opaque Type: Application Data (23) of
Version: TLS 1.2 (@x8383) 19
Length: 42 89
Encrypted Application Data: 179de29afd221766ad3565fb36e7cafs87c2d223d13553ceff21b883952fbac77fodsbad734achd9afa3 af
[Application Data Protocol: Hypertext Transfer Protocol] 36
~ TLSv1.3 Record Layer: Application Data Protocol: Hypertext Transfer Protocol cd
Opaque Type: Application Data (23) b
Version: TLS 1.2 (8x8383) fa
Length: 955 fb
Encrypted Application Data [..]: 30835222d46824ebc79eBecd2ffcaa876ab7f413d7c6a7965d26b3063491cBfbcadsfchbe64chT334eco72a4a4003402299e6d96133a5718b46af f628b6682f e505abd9d0es267615846bce137cb78945.. a8
[Application Data Protocol: Hypertext Transfer Protocol] 3e
~ TLSv1.3 Record Layer: Application Data Protocol: Hypertext Transfer Protocol 95
Opaque Type: Application Data (23) af
Version: TLS 1.2 (8xB383) o7
Length: 281 ?’,?
Encrypted Application Data [.]: cic8b6aéb23aa?dBe2cefa8511de3ae85450Tb813cee5cc7B65e32b7cTac39619d1ae6c901197fcddB8540dc68enfafd4498590a6h39ab16b43f935854db01ed6178bba244479Fed1452b43ecend7db. a8
[Application Data Protocol: Hypertext Transfer Protocol] P
TLS segment data (34 bytes) AR
i 3
@ 7 Time toLive (ip.tt), 1 byte(s) Paquetes: 2793 Perfil: Default

Nota. Esta figura fue creada por el autor para ilustrar los resultados de la simulacion en un entorno

controlado para la COAC Mercedes Cadena.

Adicional, se observan intercambios TCP relacionados exclusivamente con el puerto 443,
correspondiente al servicio HTTPS. No obstante, la presencia y funcionamiento del trafico HTTPS
confirma que las listas de control de acceso (ACL) y las politicas de calidad de servicio aplicadas

en el equipo CORE estan funcionando correctamente para los servicios web.
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Conclusiones y recomendaciones

Conclusiones

Durante las primeras fases de prueba se valida que la infraestructura de red como la
implementacion de VLANs mostré6 un rendimiento adecuado en cuanto a aislamiento y
seguridad, ya que las configuraciones implementadas proporcionaron resultados positivos, 1o

que refuerza la validez de la metodologia NIST SP 800-30 para la evaluacion de riesgos.

El uso de Keepass como herramienta para gestionar contrasefias mejord la seguridad
organizacional al evitar la creaciéon de contrasefias débiles o repetidas, protegiendo las
credenciales de acceso a sistemas criticos. La implementacion de esta herramienta es una

practica recomendada para proteger las credenciales administrativas.

La medida de restringir la instalacion de aplicaciones a usuarios no autorizados por parte del
departamento de TI en un area de entorno controlado demuestra ser efectiva para evitar que
aplicaciones maliciosas o no autorizadas afectaran el sistema, puesto que esta medida debe ser

mantenida y evaluada regularmente.

Los resultados en las fases de evaluacion inmediata y de corto plazo obtuvieron resultados
satisfactorios, considerando que entonces las pruebas de evaluacion a mediano, largo plazo y
demas requieren la necesidad de revisar y ajustar algunas configuraciones con mas tiempos de
pruebas, validando asi que la infraestructura debe seguir siendo evaluada y adaptada ante

nuevas amenazas que surjan a medida que el entorno tecnologico evoluciona.

La configuracion de VLAN se comportd correctamente al segmentar eficazmente las redes

internas y mejorar la seguridad general de la infraestructura, esto permitiéo un control mas
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eficiente sobre el trafico de la red y contribuy6 a la mitigacion de riesgos asociados a posibles

accesos no autorizados.

Las restricciones impuestas para evitar la instalacion no autorizada de aplicaciones y el control
de acceso fisico y logico fueron elementos cruciales en la prevencion de incidentes de
seguridad. Estas medidas contribuyeron significativamente a minimizar el riesgo de

vulnerabilidades internas.

El manual de procesos y el plan integral de ciberseguridad fueron esenciales para estructurar y
guiar las acciones de ciberseguridad en la institucion, dado que ambos documentos
proporcionaron una base solida sobre la cual se pudieron aplicar los controles y
procedimientos, demostrando que la implementacion de un enfoque sistematico para la gestion

de riesgos cibernéticos es fundamental para la proteccion de la infraestructura critica.

Al realizar las pruebas generales en los activos criticos mas importantes con el nivel de riesgo
mayor o igual al 48% calculado, se llego a la conclusion que el proceso de simulacion funciono
correctamente, sin embargo, al aplicar las configuraciones en el equipo CORE como en el
equipo de DISTRIBUCION, se evidenci6 que si a futuro se implementara configuraciones mas
avanzadas, como por ejemplo las politicas de calidad de servicio (QoS), supera las capacidades
actuales del equipo CORE, por lo que se concluye que es necesario fortalecer las capacidades
de los equipos de DISTRIBUCION en capa 3, con el fin de lograr una distribucion mas
equilibrada de las configuraciones y evitar que toda la carga recaiga en un solo equipo que en

este caso es el CORE.
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Recomendaciones

Si bien el plan integral de ciberseguridad funcion6 correctamente en las fases de evaluacion
inmediata y de corto plazo, se debe reforzar la validacion de controles y medidas de seguridad
para las fases que siguen a continuacién como las de mediano plazo, largo plazo y evaluacion,
ya que esto incluye revisar todas las configuraciones y protocolos de seguridad, para asegurar
que la infraestructura pueda soportar amenazas emergentes a medida que evoluciona el entorno

cibernético.

La capacitacion en el uso de herramientas de seguridad a todo el personal activo y en la correcta
implementacion de politicas de seguridad debe ser una prioridad, ya que el equipo de TI debe
estar actualizado constantemente sobre nuevas las vulnerabilidades y de por si saber como
mitigarlas, ademéas de conocer a fondo las politicas de seguridad internas, como la

configuracion de su red y la funcion correcta de cada una de ellas.

Aunque el bloqueo de instalacion de aplicaciones funciond correctamente bajo la supervision
del area de TI en un entorno contralado, es recomendable establecer una revision periodica de
los accesos fisicos y logicos a los sistemas mas importantes, ya que esto debe incluir un control
mas exhaustivo sobre los dispositivos conectados a la red interna, asegurando que no se omitan

medidas de seguridad en el proceso o instalaciones indebidas.

La fase inmediata y de corto plazo en cuanto a la evaluacion de acceso a sistemas criticos a
través de redes externas debe ser rigurosamente controlado, ya que es necesario validar mas a
profundidad las politicas de acceso que se tiene de modo local y remoto, dado que estos accesos
deben estar alineadas con las mejores practicas de seguridad, puesto que el uso de redes

privadas virtuales (VPN) y la encriptacion de datos, evitan ataques externos.
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A medida que se vayan implementando nuevas tecnologias, se debe garantizar que sean
totalmente compatibles con la infraestructura existente, ya que por ejemplo las VLANSs y otras
configuraciones de red como la implementacion de politicas de calidad de servicio (QoS),
deben integrarse sin comprometer la seguridad ni la eficiencia operativa, dado que se
recomienda realizar pruebas exhaustivas de integracion antes de cada implementacion para

asegurar un funcionamiento adecuado.

Es recomendable realizar una actualizacion anual de las politicas de ciberseguridad propuestas,
con el fin de mantenerlas alineadas a los cambios tecnoldgicos, nuevos riesgos emergentes y
necesidades internas de la organizacion, dado que esta revision perioddica permitird ajustar las
medidas implementadas reforzando asi los controles existentes y garantizando que las acciones
de proteccion continuien siendo efectivas y beneficiosas para la infraestructura critica de la

cooperativa junto con su procesos continuos sin interrupcion alguna.

Aunque las pruebas iniciales mostraron buenos resultados, un plan de respuesta ante incidentes
debe ser detallado y probado en escenarios mas complejos, ya que esto debe incluir simulacros
de crisis de diferentes magnitudes, como ataques de ransomware o pérdida de datos, para
garantizar que todos los involucrados sepan como proceder de manera eficiente y coordinada,

tomando en cuenta los tiempos o fases de verificacion.

Se recomienda que, en futuras implementaciones o configuraciones, la institucion considere la
aplicacion de politicas de Calidad de Servicio (QoS) a través de dispositivos que integren
funciones de firewall. Esto permitira no solo gestionar de manera eficiente el uso del ancho de
banda, priorizando servicios criticos como el acceso a sus sistemas financieros, sino también

controlar y filtrar el trafico con base en criterios de seguridad informaética, ya que un firewall
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con capacidades de QoS permitira establecer reglas por usuario y la optimizacion de la red y

fortaleciendo asi la proteccion ante accesos no autorizados o consumo excesivo de recursos.
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SSL (Secure Socket Layer): Protocolo de seguridad utilizado para encriptar la comunicacion
entre servidores y navegadores, garantizando la proteccion de datos transmitidos en linea.
HTTPS (Hypertext Transfer Protocol Secure): Version segura del protocolo HTTP,
utilizado para asegurar que las comunicaciones en la web estén cifradas mediante SSL/TLS.
VLAN (Virtual Local Area Network): Red local virtual que permite segmentar redes fisicas
en subredes 16gicas para mejorar el rendimiento y la seguridad dentro de una infraestructura de
red.

Firewall: Sistema de seguridad que controla el trafico de red entrante y saliente, filtrando
posibles accesos no autorizados.

Backup: Proceso de hacer copias de seguridad de los datos almacenados en un sistema para
protegerlos contra pérdidas debido a fallos de hardware o errores humanos.

Cifrado: Proceso de convertir informacion en un formato ilegible para personas no autorizadas,
asegurando que solo las personas con la clave adecuada puedan acceder a los datos.
Monitoreo de logs: Revision y andlisis de los registros (logs) generados por los sistemas para
detectar comportamientos sospechosos o actividades no autorizadas.

CSIRT (Computer Security Incident Response Team): Equipo encargado de gestionar y
responder a incidentes de seguridad informatica, como ciberataques o vulnerabilidades
detectadas.

Redundancia: Disefo de sistemas que incluye componentes duplicados para asegurar que, en

caso de fallo de uno de ellos, el sistema contintie funcionando sin interrupciones.
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Man-in-the-Middle (MITM): Tipo de ataque donde el atacante intercepta y posiblemente

modifica la comunicacion entre dos partes sin que estas lo sepan.

Seguridad perimetral: Conjunto de medidas de seguridad implementadas en los puntos de

entrada de una red para protegerla de accesos no autorizados.
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AGENCIA MATRIZ ATUNTAQUI | AOTTO Y Crédito

Msc. Marcelo Guaman

GERENTE GENERAL

Cooperativa de Ahorro y Crédito Mercedes Cadena LTDA
Calle Pérez Mufioz y Rio Amazonas

Atuntaqui, imbabura

0991238953

16 de octubre de 2023

Sr. Marlon Ipiales
Estudiante de Ingenieria en Telecomunicaciones
Universidad Técnica del Norte

Ibarra, Imbabura

Estimado Sr. Ipiales,

Es un placer dirigirme a usted en respuesta a su solicitud para llevar a cabo su investigacion de

rabajo de grado en la Cooperativa de Ahorro y Crédito Mercedes Cadena LTDA. Estamos
entusiasmados por la oportunidad de colaborar en su proyecto de investigacion titulado
“Evaluacién de Riesgos en la Infraestructura Critica de la Cooperativa de Ahorro y Crédito
Mercedes Cadena LTDA para la Mitigacion de Amenazas Apoyado en la Metodologia de la NIST
SP 800 — 30",

Hemos revisado con atencion su propuesta de trabajo de grado y reconocemos la importanciay
relevancia de su investigacion. La seguridad y la continuidad de nuestras operaciones son
fundamentales para nuestra cooperativa, y entendemos que su trabajo podria aportar
conocimientos valiosos en este ambito.

Por lo tanto, nos complace brindarle la autorizacién para realizar su investigacién en nuestras
instalaciones. Le proporcionaremos acceso a la infraestructura critica, los recursos necesarios y
el apoyo que pueda requerir durante su proceso de investigacion. Estaremos encantados de
asignar un punto de contacto en nuestra cooperativa para ayudarlo en cualquier consulta o
solicitud que pueda tener.

Le pedimos que se comunigue con su respectivo director de trabajo de grado para coordinar los
detalles especificos de su proyecto, incluyendo fechas de inicio y finalizacidn, asi como cualquier
requisito adicional que debamos tener en cuenta.
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AGENCIA MATRZ ATUNTAQUI | AhOTTO Y Crédito
Esperamos que esta colaboracion sea beneficiosa tanto para usted como para la Cooperativa de

Ahorro y Crédito Mercedes Cadena LTDA. Le deseamos mucho éxito en su investigacion y
estamos seguros de que sus hallazgos serdn valiosos.

Si tiene alguna pregunta o necesita mas informacién, no dude en ponerse en contacto con
nosotros, Esperamos con interés trabajar juntos en este proyecto.

Atentamente,

INOVINALY ZIRIVA

GERENTE GENERAL
Coac Mercedes\GQdena LTDA
Ecuador-Chimborazo-Guamote
0991238953

coac.mercedescadena@gmail.cor
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Estimado

Ipiales Jingo Marlon Emanuel

Nos complace expresar nuestro interés en permitir el desarrollo de su trabajo de integracion
curricular en nuestra empresa. Reconocemos la importancia de la investigaciéon académica y nos
complace brindarle la oportunidad de llevar a cabo su trabajo de integracion curricular en un
entorno empresarial.

Por medio de la presente, me complace otorgarle el permiso para llevar a cabo su trabajo de
interaccion curricular en referencia a la aplicacion de metodologias de ciberseguridad para la
mitigacion de vulnerabilidades y amenazas en la Cooperativa de Ahorro v Crédito Mercedes
Cadena LTDA. Reconocemos y apoyamos la importancia de la investigacion académica, y nos
complace brindarle la oportunidad de realizar su trabajo dentro de nuestras instalaciones.

Entendemos que, en este momento, aiin no ha definido completamente el tema de su trabajo. No
obstante, le permitimos utilizar nuestros recursos y llevar a cabo su investigacién en nuestra
institucion hasta que logre determinar y establecer de manera definitiva el tema de su trabajo.

Quedamos a su disposicién para cualquier consulta adicional.

Atentamente,

Marcelo Guaman
GERENTE GENERAL

Coac Mercedes Cadena
Ecuador-Chimborazo-Guamote
0991238953

coac.mercedescadena@ gmail.com
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ANEXO D
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Cooperativa de Ahorro y Crédito

Control:

Anexo de valoraciones de impacto y probabilidad de riesgo de activos de la
COAC Mercedes Cadena LTDA.

Descripcion: Con base en la descripcion de las siguientes tablas (Tabla 1 y Tabla 2) de los niveles
de probabilidad e impacto presentados en el analisis de riesgos, se lleva a cabo la identificacion de
los activos, asignandoles su correspondiente valor en términos de impacto y probabilidad.

Tabla 1
Descripcién de los niveles de probabilidad en el andlisis de riesgos.

Tabla 2
Descripcidn de los niveles de impacto en el andlisis de riesgos.

Cualitativo Cuantitativo Descripcién

Cualitativo Cuantitativo Descripcién

I Ocurre en casos

Muy probable excepcionales

Consecuencias minimas, sin

Diatgnificanis ! impacto significativo.

Poco probable, pero podria
Improbable 2 ocurrir
en algin momento

Consecuencias menores,
Menor 2 poco
impacto en la operacion.

Moderadamente probable,

Impacto notable, pero

Posible 3 podria ocurrir Moderado 3 manejable
de vez en cuando sin intervencion externa.
urri Impacto severo, requiere
Peobabie 4 Probable, ocurrira en Mayor 4 p |

varias ocasiones

intervencion significativa.

5 Muy probable, ocurrira en la

Muy probable : .
’ mayoria de las ocasiones.

5 Impacto critico, amenaza la

Cat ofico i g
astro continuidad de la operacion.

Nota. Los valores en la tabla representan los niveles de probabilidad que
se utilizan para calcular el riesgo.

Nota. Los valores en la tabla representan los niveles de impacto que se
utilizan para calcular el riesgo.

Activo Impacto Probabilidad
Maquinas personales 3 3
Switch de Conmutacién no administrable 3 4
Almacenamiento de Video Vigilancia 3 3
Camaras de Vigilancia 4 1
Servidor Dell PowerEdge T150 5 4
Switch TP-Link TL-SG1024D 4 4
Router TP-Link Inaldmbrico 3 1
S.0. Windows 10 4 3
WinSPC 4 4
LogMeln Hamachi 5 4
PuTTY 5 4
AFC.2023 5 5
MySQL 5 5

Observaciones: Se valida que los activos con mayor grado de criticidad son el Servidor Dell
PowerEdge T150, el Switch TP-Link TL-SG1024D, PuTTY y MySQL.
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ANEXO E

R UNIVERSIDAD TECNICA DEL NORTE
§ -~ FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS \?«,
o e CARRERA DE INGENIERIA EN TELECOMUNICACIONES

(Checklist Fase 1 Inmediata (1 - 2 Meses)

Atuntaqui, 6 de junio del 2025
Unidad/empresa/beneficiarios: Cooperativa de Ahorro y Credito Mercedes Cadena LTDA
Estudiante: Ipiales Jingo Marlon Emanuel

Validacion de Jefe de procesos: Ing. Anderson Bonilla MSc.
Tutor: Ing. Fabiin Cuzme MSc.
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|Checklist Fase 2 Corto Plazo (2 - 3 Meses)

Unidad/empresa/beneficiarios: Cooperativa de Ahorre y Credito Mercedes Cadena LTDA

Estudiante: Ipiales Jingo Marlon Emanuel

Validacion de Jefe de procesos: Ing. Anderson Bonilla MSe.

Tutor: Ing. Fabiin Cuzme MSe.
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ANEXO F
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Atuntaqui, 12 de julio de 2025

Ingeniero Anderson Bonilla
Jefe de Procesos
Cooperativa de Ahorro y Crédito Mercedes Cadena Ltda.

Presente. -

Asunto: Entrega formal del Plan Integral de Ciberseguridad y Manual de Procesos basado en la
metodologia NIST SP 800-30

Estimado Ingeniero Bonilla:

Mediante la presente, una vez concluido el trabajo titulado “Evaluacién de riesgos en la
infraestructura critica de la Cooperativa de Ahorro y Crédito Mercedes Cadena LTDA para la
mitigacién de amenazas apoyado en la metodologia de la NIST SP 800 - 30.” me permito hacer
entrega formal de los siguientes documentos desarrotlados como parte de mitrabajo académico en
la carrera de Ingenieria en Telecomunicaciones:

- Plan Integral de Ciberseguridad basado en la metodologia NIST SP 800-30

- Manual de Procesos para el Plan Integral de Ciberseguridad

Ambos documentos tienen como propdsito aportar herramientas técnicas que contribuyan al
fortalecimiento de la gestién de riesgos tecnoldgicos y a la proteccion de los activos criticos de la
Cooperativa de Ahorro y Crédito Mercedes Cadena Ltda.

Quedo atento a cualquier observacion que estime pertinente y agradezco de antemano la atencion
brindada. brindada.

Atentamente,
Marlon Ipiales // ==
Firma: F

Estudiante de la Carrera en de Ingenieria en Telecomunicaciones.
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