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RESUMEN
La presente investigacion aborda el disefio y desarrollo de un chatbot bancario conversacional que
integra inteligencia artificial generativa (IAG) y procesamiento de lenguaje natural (PLN)

directamente en la plataforma WhatsApp Business API.

El propodsito central de esta solucion es optimizar la experiencia del usuario y la eficiencia
operativa de los servicios de la banca electronica, permitiendo interacciones fluidas y transacciones

financieras seguras desde la aplicacion de mensajeria instantanea.

El proyecto se implemento y validé en un entorno de desarrollo controlado, utilizando un usuario
y datos de prueba proporcionados por la Industria Tecnologica MTC. La arquitectura del sistema
se fundamento en tecnologias clave como el framework NestJS, un Modelo de Lenguaje Grande
(LLM GPT) via OpenAl API para las capacidades de PLN, y una API financiera para la gestion

transaccional.

La metodologia Scrum guio el ciclo de desarrollo, facilitando una gestion agil de los requisitos

funcionales, la formulacién de historias de usuario y la ejecucion de sprints planificados.

La validacion de la aplicacion se llevd a cabo utilizando la herramienta APM New Relic,
monitoreando el rendimiento y la fiabilidad operativa. Los resultados evidenciaron una eficiencia
sobresaliente que registré un tiempo promedio de transaccion de 7.63 milisegundos y una tasa de

éxito del 100% en 675 transacciones.

Ademas, la solucion demostrd su robustez al manejar hasta 59 transacciones por minuto. Estos
hallazgos confirman la capacidad del chatbot para ofrecer un servicio bancario digital rapido,
confiable y accesible, marcando un avance significativo en la modernizacion de la interaccion

entre usuarios y entidades financieras.

Palabras clave: Bot bancario, NestJS, Inteligencia Artificial Generativa, Procesamiento de

Lenguaje Natural, WhatsApp Business API.
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ABSTRACT
This research addresses the design and development of a conversational banking chatbot that
integrates generative artificial intelligence (GAI) and natural language processing (NLP) directly

into the WhatsApp Business API platform.

The primary purpose of this solution is to optimize the user experience and operational efficiency
of electronic banking services, enabling fluid interactions and secure financial transactions from

the instant messaging application.

The project was implemented and validated in a controlled development environment, using user
and test data provided by the MTC Technology Industry. The system architecture was based on
key technologies such as the NestJS framework, a Large Language Model (LLM GPT) via OpenAl

API for NLP capabilities, and a financial API for transactional management.

The Scrum methodology guided the development cycle, facilitating agile management of

functional requirements, the formulation of user stories, and the execution of planned sprints.

The application was validated using the New Relic APM tool, monitoring performance and
operational reliability. The results showed outstanding efficiency, with an average transaction time

of 7.63 milliseconds and a 100% success rate in 675 transactions.

In addition, the solution demonstrated its robustness by handling up to 59 transactions per minute.
These findings confirm the chatbot's ability to deliver fast, reliable, and accessible digital banking
services, marking a significant advance in the modernization of interaction between users and

financial institutions.

Keywords: Banking bot, NestJS, Generative Artificial Intelligence, Natural Language Processing,

WhatsApp Business API.
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CAPITULO I

INTRODUCCION

1.1 Problema de investigacion

La Industria Tecnologica MTC CIA. LTDA, es una empresa que se especializa en el
desarrollo de software personalizado para entidades financieras, uno de sus enfoques es el mejorar
la accesibilidad a los servicios bancarios mediante canales de banca electronica, por lo que las
instituciones financieras se benefician de los productos desarrollados por esta industria, formando

parte de los usuarios finales.

El impacto de la digitalizacion en las instituciones financieras ecuatorianas ha
transformado profundamente sus operaciones, permitiendo reducir costos, optimizar procesos
internos y mejorar la experiencia del usuario, esta revolucion tecnologica ha posicionado a las
instituciones financieras ecuatorianas en un lugar competitivo dentro del mercado global, ademas
de promover la inclusion financiera, especialmente en dreas rurales con acceso limitado a servicios

bancarios (Araujo et al., 2024).

La banca electronica se ha consolidado como una herramienta esencial para realizar
transacciones, consultas y otros servicios de manera eficiente, evitando largas filas y pérdida de
tiempo. Estas plataformas ofrecen una asistencia mas agil y oportuna, contribuyendo a la
satisfaccion del cliente. Sin embargo, la implementacion inicial de herramientas digitales no basta;
es necesario actualizarlas continuamente para garantizar una experiencia mas amigable, segura y

confiable.

Como sefiala Petersson et al., factores como la facilidad de uso y la capacidad de los
sistemas para manejar errores de comunicacion son clave para la percepcion y adopcion por parte
de los clientes (Petersson et al., 2023). Ademas, Kitsios et al. subraya que la transformacion digital
exige un enfoque estratégico que combine educacion a los usuarios y gestion cultural dentro de las

organizaciones (Kitsios et al., 2021).

A pesar de sus beneficios, la banca electronica en Ecuador enfrenta desafios relacionados
con accesibilidad y eficiencia. Procedimientos complejos para pagos, transferencias o consultas

generan frustracion en los usuarios, limitando su confianza en las plataformas. En este contexto,



la inteligencia artificial (IA) surge como una solucion transformadora. Priya y Sharma destacan
que los asistentes virtuales inteligentes habilitados por IA facilitan interacciones naturales y

dindmicas, mejorando significativamente la experiencia del cliente (Priya & Sharma, 2023).

La integracion de IA con chatbots representa una oportunidad unica para transformar la
banca electronica en Ecuador. Segiin Gupta et al., modelos generativos como ChatGPT pueden
redefinir la interaccion cliente-banco, ofreciendo personalizacion y eficiencia en la resolucion de
consultas (Gupta et al., 2024). Estos sistemas no solo responden preguntas frecuentes, sino que

también gestionan tareas complejas como solicitudes de préstamos o asesoramiento financiero.

Ademas, los chatbots avanzados son capaces de interpretar el lenguaje natural y responder
en tiempo real, fortaleciendo la relacion con los clientes. Como menciona Petersson et al., la
percepcion de humanizacidon en los sistemas digitales puede marcar la diferencia entre una
experiencia exitosa y una frustrante (Petersson et al., 2023). Esto permite a los bancos optimizar

operaciones y ofrecer un servicio mas humano y accesible.

La implementacion de un chatbot para banca electronica con inteligencia artificial
generativa es una necesidad urgente. Este sistema debe garantizar un servicio personalizado,
simplificar procesos complejos y proporcionar asistencia segura y eficiente. Esto no solo mejorara
la experiencia del cliente, sino que también fortalecerd la competitividad del sector bancario

ecuatoriano en el entorno digital global.

Finalmente, como sefialan Baldassarre et al., las iniciativas tecnologicas deben equilibrar
la adopcion de soluciones digitales con la necesidad de mantener la confianza y acceso para los
clientes més tradicionales (Baldassarre et al., 2024). El éxito radica en conectar tecnologia y

personas, transformando la banca en un servicio verdaderamente accesible y humano.



1.2 Objetivos
1.2.1. Objetivo general
Desarrollar un chatbot para banca electronica utilizando Inteligencia Artificial

generativa.

1.2.2. Objetivos especificos
e Generar una base tedrica sobre soluciones técnicas y metodoldgicas para la
implementacion de un chatbot en la banca electronica.
e Realizar un diagnoéstico de la situacidon actual para comprender cual es la problematica y
disefiar la propuesta que responda a las necesidades de los usuarios.
e Desarrollar un chatbot para banca electronica con Inteligencia Artificial generativa para
automatizar la atencion y los tramites financieros mediante un sistema de mensajeria.

e Evaluar el chatbot con herramientas de medicidon de desempefio en un entorno de prueba.

1.3 Formulacion del problema de investigacion
e Desarrollo de un orquestador de chatbot basado en webhook que integra diversas APIs para
interactuar con servicios bancarios.

e El usuario por medio del chatbot serd capaz de realizar tramites financieros tales como:

e Consultas de Saldos:

= (Cuentas de ahorros

= Cuentas de certificados de aportacion

= Cuentas de ahorro programado

= Cuentas de depositos a plazo fijo

= Saldos, estado de morosidad y cuotas de créditos
e Transferencias:

= [nternas (entre cuentas del mismo banco)

= Interbancarias (entre distintos bancos)
e Pagos:

Pago de tarjetas de crédito

Pago de servicios (agua, luz, teléfono, internet, TV)



e Consultas de movimientos de cuenta
e Contara con los esquemas de seguridad proporcionados por la entidad financiera y
seguridad a nivel de comunicacion entre componentes.
e [Estara disponible para el equipo de Stakeholders de la Industria Tecnolégica MTC.

e Interaccion con herramientas de medicion de desempefio.

En la Fig. 1 se puede visualizar la Arquitectura inicial del chatbot.

LLM | gpr | NPL

Chatbot I l

Usuario ; _
_. I— _.
webhook
‘— ‘_

—
—
Sistema de

mensajeria I l
= Entidad

API | Financiera

Fig. 1. Arquitectura Inicial del Chatbot

1.4 Justificacion

El desarrollo de un chatbot para banca electronica utilizando inteligencia artificial
generativa es una respuesta concreta a los desafios actuales del sector financiero. En un entorno
donde la digitalizacién se ha convertido en un pilar clave, este proyecto busca mejorar la
accesibilidad y la eficiencia en los servicios bancarios, a la vez que garantiza altos estandares de

seguridad y personalizacion en las interacciones con los usuarios.

1.4.1 Importancia y trascendencia

A nivel local y regional, el avance de la digitalizacion en el sector bancario ha demostrado
ser una herramienta eficaz para reducir costos operativos, agilizar procesos internos y ofrecer
mejores servicios a los clientes. Sin embargo, muchos usuarios aun enfrentan dificultades en el
uso de plataformas electrénicas, debido a la complejidad de las interfaces o a la falta de

personalizacion en los servicios. Incorporar un chatbot con capacidades de inteligencia artificial



generativa no solo resolvera estas barreras, sino que también potenciara la experiencia del cliente,

permitiéndole realizar consultas y transacciones de forma répida, sencilla y segura.

Los chatbots financieros, al ser sistemas disefiados para interactuar con los usuarios de

manera similar a la comunicacion humana, han demostrado un impacto positivo en la satisfaccion

y lealtad del cliente, generando asi un valor comercial significativo para las instituciones

financieras (Li et al., 2023). Este proyecto no solo se alinea con las tendencias globales en

transformacion digital, sino que también refuerza la capacidad de las entidades locales para

competir en un mercado cada vez mas dindmico y exigente.

1.4.2 Beneficiarios

e Beneficiarios directos

Usuarios bancarios: Tendran acceso a una herramienta accesible y eficiente para
realizar consultas, transferencias y pagos sin necesidad de acudir a una sucursal.
Entidades financieras: Se beneficiaran de la reduccion de costos operativos, una
atencion automatizada al cliente y una mejora en la fidelizacion de los usuarios.
Industria Tecnolégica MTC: Al liderar este proyecto, consolidard su posicion
como un referente en el desarrollo de soluciones tecnologicas avanzadas para el

sector financiero.

e Beneficiarios indirectos

Sociedad ecuatoriana: Este proyecto fomentara la inclusion financiera, facilitando
el acceso a servicios bancarios para personas que enfrentan barreras geograficas o
tecnologicas.

Comunidad cientifica y tecnologica: La implementacion de inteligencia artificial
generativa en un entorno financiero abrird nuevas lineas de investigacion y
desarrollo, sentando precedentes para futuras aplicaciones tecnologicas (Casheekar
et al., 2024).

Estudiantes de TI: El desarrollo de esta investigacion marca una base solida en
futuras investigaciones direccionadas a soluciones tecnologicas dentro del &mbito

bancario.



1.4.3 Factibilidad

La implementacion de este proyecto es viable gracias a los recursos humanos, tecnoldgicos
y financieros disponibles. La Industria Tecnologica MTC, con su experiencia en el desarrollo de
soluciones bancarias, cuenta con el equipo necesario para disefiar, desarrollar y evaluar el chatbot.
Ademas, el uso de tecnologias maduras y accesibles, como modelos de lenguaje generativo y

plataformas de mensajeria, garantiza la factibilidad técnica del proyecto.



CAPITULO 11

MARCO TEORICO
2.1 Antecedentes

2.1.1 Evolucion de los Canales Electronicos

En las ultimas décadas, los avances tecnoldgicos han transformado profundamente la
interaccion entre las instituciones bancarias y sus clientes, marcando el inicio de un modelo hibrido
conocido como "Click-and-Mortar", este modelo combina canales digitales y tradicionales para
satisfacer las demandas de los usuarios, optimizar la eficiencia operativa y garantizar la inclusion
financiera (Baldassarre et al., 2024; Rodriguez etal., 2022). En Ecuador, este proceso de
transformacion ha sido particularmente significativo, impulsado por la creciente digitalizacion y
los cambios en el comportamiento de los consumidores, lo que se refleja en el incremento del uso

de canales electronicos para transacciones financieras (Rodriguez et al., 2022).

El uso de canales electronicos para transacciones bancarias ha mostrado un crecimiento
exponencial en el pais. En 2021, el nimero total de transacciones realizadas en el sistema bancario
ecuatoriano alcanzd los 695 millones, de las cuales el 41,1 % se efectuaron mediante canales
digitales (Rodriguez et al., 2022). Dentro de estos, las aplicaciones mdviles se destacaron como la
principal herramienta, representando el 24,9 % del total de transacciones, un aumento considerable
respecto al 4,6 % registrado en 2019 (Rodriguez et al., 2022). Este incremento refleja tanto la
adaptacion de los usuarios a las plataformas digitales como los esfuerzos de las instituciones

financieras para promover estos canales.

A pesar del auge de los canales digitales, los canales fisicos, como las ventanillas y
corresponsales no bancarios (CNB), contintian siendo esenciales para muchos usuarios,
especialmente en areas rurales y entre sectores menos digitalizados. En 2021, los canales fisicos
representaron el 37,1 % de las transacciones, con un monto transaccionado de USD 118.561
millones. Los CNB, en particular, desempefian un papel crucial en la provisiéon de servicios
basicos, registrando un incremento del 32,1 % en transacciones entre 2019 y 2021 (Rodriguez

et al., 2022).



Por su parte, los cajeros automaticos (ATM) también se mantienen relevantes,
representando el 21,8 % de las transacciones. Sin embargo, su uso ha disminuido en comparacion
con afos anteriores debido a la migracion de los usuarios hacia canales mas convenientes, como
aplicaciones moviles e internet, que permiten realizar operaciones desde cualquier lugar

(Rodriguez et al., 2022).

En términos de inclusion financiera, la digitalizacion ha facilitado el acceso a servicios
bancarios, particularmente para las mujeres y las generaciones mas jovenes. Los millennials
lideraron el uso de canales digitales en 2021, con 301 millones de transacciones, lo que representa
un aumento del 59,1 % respecto a 2019. No obstante, desafios como la brecha digital y la
preferencia por el uso de efectivo, que prevalece en un 36,5 % de la poblacion ecuatoriana,
subrayan la necesidad de estrategias para garantizar una transicion inclusiva hacia una economia

digital (Rodriguez et al., 2022).

De esta manera, la evolucion de los canales electronicos en Ecuador refleja un equilibrio
entre la adopcidn de nuevas tecnologias y la preservacion de los canales tradicionales. Si bien la
digitalizacion ha optimizado la eficiencia operativa y mejorado la experiencia del cliente, los
bancos contintlan adaptando su infraestructura para atender las necesidades de los diferentes
segmentos de la poblacion, contribuyendo asi al desarrollo de un sistema financiero mas accesible

y eficiente.

2.1.2 Evolucion de los Chatbots

Los chatbots han atravesado un notable proceso de evolucion tecnologica desde sus
primeras implementaciones hasta convertirse en asistentes inteligentes que transforman la
interaccion humano-computadora. Este desarrollo ha sido impulsado por avances en inteligencia
artificial, procesamiento del lenguaje natural (NLP) y aprendizaje automatico, lo que les permite

realizar tareas mas complejas y adaptarse a diferentes contextos y necesidades.

e Primera Generacion: Sistemas Basados en Patrones

El desarrollo de ELIZA en 1966 marco el inicio de los chatbots como programas que
simulaban conversaciones humanas utilizando patrones predefinidos. Disefiado para replicar a
un psicoterapeuta, ELIZA analizaba las entradas del usuario y las transformaba en preguntas o
afirmaciones sin entender realmente el contenido. Aunque rudimentario, establecio las bases

para los chatbots modernos (Adamopoulou & Moussiades, 2020).
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En 1972, PARRY avanzoé un paso maés al integrar "personalidad" en las interacciones,
simulando un paciente con esquizofrenia. Este chatbot introdujo respuestas emocionales
basicas y un sistema de control que ajustaba su comportamiento segin el contexto de la
conversacion. Sin embargo, tanto ELIZA como PARRY estaban limitados por la falta de
capacidad de aprendizaje y comprension de temas fuera de sus dominios predefinidos

(Adamopoulou & Moussiades, 2020).

e Segunda Generacion: Uso de Inteligencia Artificial Basica

Con la llegada de Jabberwacky en 1988, los chatbots comenzaron a incorporar
inteligencia artificial para mejorar la experiencia del usuario. Este sistema utilizaba respuestas
basadas en conversaciones previas, marcando el inicio de una transicion hacia chatbots mas
dindmicos. En 1995, ALICE introdujo el lenguaje AIML (Artificial Intelligence Markup
Language), lo que permiti6 una mayor flexibilidad y escalabilidad en el desarrollo de sistemas

basados en patrones (Adamopoulou & Moussiades, 2020).

e Tercera Generacion: Asistentes de Voz y Expansion de Funcionalidades

Entre 2010 y 2016, los asistentes de voz como Siri, Alexa y Google Assistant
revolucionaron el uso de los chatbots. Estos sistemas integraron reconocimiento y sintesis de
voz, permitiendo interacciones mas naturales y complejas. Ademads, ofrecieron nuevas
capacidades, como gestionar dispositivos inteligentes y acceder a informacion en tiempo real.
Esta integracion con el Internet de las Cosas (IoT) posicion6 a los chatbots como herramientas

esenciales para la vida cotidiana (Adamopoulou & Moussiades, 2020).

e Cuarta Generacion: Chatbots en Redes Sociales y Emocionales

El auge de las plataformas de mensajeria como Facebook Messenger en 2016 marco un
punto de inflexioén en la popularidad de los chatbots. Miles de bots fueron disefiados para
interactuar con usuarios en sectores como comercio, salud y educacion, permitiendo una
comunicacion directa y eficiente. Ademas, sistemas como Xiaolce de Microsoft integraron
cocientes de inteligencia emocional (EQ) y social, estableciendo relaciones emocionales
duraderas con los usuarios y demostrando que los chatbots podian ir més alla de tareas

funcionales (Adamopoulou & Moussiades, 2020).



2.1.3 Chatbots en el sector bancario

El desarrollo de chatbots en la banca electronica se sustenta en la inteligencia artificial
generativa (IAG), tecnologia que emplea modelos avanzados como ChatGPT para interpretar y
responder a las necesidades de los usuarios. Segiin Gupta et al., los modelos generativos permiten
personalizar las experiencias al analizar datos y patrones de comportamiento, transformando la

interaccion entre usuarios y sistemas digitales (Gupta et al., 2024).

La teoria de la respuesta social sostiene que los usuarios tienden a tratar a los chatbots
como agentes humanos cuando estos muestran caracteristicas antropomorficas, como el lenguaje
natural y la empatia. Este enfoque, planteado por Nass y Moon, es crucial para entender coémo los
usuarios pueden desarrollar confianza y lealtad hacia los chatbots (Huang & Lee, 2022).
Asimismo, el marco PACT (Personas, Actividades, Contexto y Tecnologia) propuesto por Janssen
et al. proporciona una guia estructurada para disefiar chatbots centrados en el usuario, destacando

la importancia de un enfoque adaptado al contexto (Janssen et al., 2022).

Por lo tanto, la revision de la literatura evidencia que el disefio de chatbots para la banca
electronica requiere una integracion cuidadosa de tecnologias avanzadas, como la inteligencia
artificial generativa, junto con estrategias que prioricen la personalizacion, la empatia y la
seguridad. Aunque se ha investigado ampliamente el impacto de estas tecnologias, aun persisten
vacios en areas como la medicion en tiempo real de la satisfaccion del usuario y el disefio de
interfaces inclusivas para personas con baja alfabetizacion digital. Esta investigacion busca
abordar estos desafios mediante el desarrollo de un chatbot bancario que humanice y automatice

la experiencia del cliente, optimizando tanto los procesos como la satisfaccion del usuario.

2.2 Bases Tedricas
2.2.1 Marco Legal Regulatorio en el Ecuador Respecto a los TRX Financieros

El marco legal que regula las transacciones financieras electrénicas en Ecuador esta
disefiado para garantizar la seguridad, la confianza y la proteccion de los usuarios en el sistema
financiero. Este apartado explora las normativas relevantes, el papel de las instituciones
regulatorias y el impacto que estas disposiciones tienen en el disefio y funcionamiento de

soluciones tecnoldgicas, como un chatbot bancario.
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Dentro de la normativa legal la Resolucion JB-2148, emitida por la Junta Bancaria del

Ecuador, establece normas claras para que las instituciones financieras implementen medidas de

seguridad avanzadas en sus operaciones electronicas. Entre los aspectos mas relevantes se

encuentran:

Seguridad en canales electronicos: Las entidades financieras deben cumplir con
estandares internacionales de seguridad, aplicando controles y monitoreos en hardware,
software y redes para prevenir fraudes. Estas medidas son fundamentales para sistemas
como los chatbots, que operan en entornos digitales.

Autenticacion y encriptacion: Es obligatoria la aplicacion de autenticacion multifactorial
(como contrasefias, dispositivos y biometria) y el uso de técnicas avanzadas de encriptacion
para proteger la informacion del cliente durante las transacciones financieras.

Auditoria y reportes: Se requiere que las instituciones realicen auditorias anuales de
seguridad y comuniquen cualquier incidente relevante a la Superintendencia de Bancos, lo
que asegura la confiabilidad y la transparencia en sus operaciones (Junta Bancaria del

Ecuador, 2012).

La resolucion SEPS IGT IR ISF ITIC IGJ 2017-103 y Reforma 2017-113 emitidas por la

Superintendencia de Economia Popular y Solidaria (SEPS) regulan las operaciones de

cooperativas de ahorro y crédito, cajas centrales y asociaciones mutualistas (Mejia, 2017, 2017).

Aspectos clave incluyen:

Plataformas seguras: Se exige que las instituciones implementen tecnologias con
capacidades de encriptacion robusta y autenticacion basada en factores multiples, como
contrasefias dindmicas y controles biométricos.

Registro de operaciones: Los sistemas deben conservar un historial detallado de cada
transaccion, asegurando trazabilidad y permitiendo auditorias. Esto es critico para chatbots
que gestionan transacciones electronicas.

Notificaciones en tiempo real: Las entidades deben informar a los clientes sobre
transacciones realizadas y accesos a sus cuentas, promoviendo la transparencia y la

comunicacion efectiva (Mejia, 2017, 23/112017).

11



e (Cddigo Organico Monetario y Financiero

Constituye el marco regulatorio principal del sistema financiero en Ecuador. Este
documento define principios de seguridad, estabilidad y transparencia, estableciendo
obligaciones especificas para las instituciones financieras respecto al uso de tecnologias y

la proteccion de los usuarios (Mejia, 2017).

e La Superintendencia de Bancos y Seguros supervisa el cumplimiento de las
normativas en el sistema financiero tradicional. Entre sus responsabilidades
destacan:

» Garantizar que las instituciones financieras adopten medidas para proteger
la informacion de los usuarios.
* Supervisar las auditorias y exigir el cumplimiento de los estdndares de

seguridad (Junta Bancaria del Ecuador, 2012).

e La Superintendencia de Economia Popular y Solidaria es el organismo que regula
y supervisa a las cooperativas y entidades del sector solidario. Su accion se centra
en:

Emitir normativas especificas para la seguridad de las transferencias

electronicas.

Velar por la aplicaciéon de estandares internacionales en las plataformas

tecnologicas utilizadas por estas entidades (Mejia, 2017, 23/112017).

El marco regulatorio tiene un impacto directo en la concepcidon y funcionamiento de un

chatbot bancario. Las siguientes consideraciones son esenciales:

¢ Diseiio seguro: El chatbot debe incorporar autenticacion multifactorial, encriptacion
avanzada y monitoreo continuo para garantizar la proteccion de los datos del usuario.

e Gestion de riesgos: Es necesario implementar mecanismos que identifiquen y
prevengan fraudes en tiempo real, bloqueando automaticamente transacciones
sospechosas.

e Transparencia: El sistema debe notificar al usuario sobre cada accion realizada en su

cuenta, asegurando que exista una comunicacion clara y eficaz.
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e Cumplimiento normativo: El chatbot debe registrar todas las actividades realizadas,
lo que facilita las auditorias requeridas por las entidades regulatorias y respalda la

confianza de los usuarios (Junta Bancaria del Ecuador, 2012; Mejia, 2017, 23/112017).

Integrar estas normativas en el disefio de un chatbot bancario no solo asegura el
cumplimiento regulatorio, sino que también fortalece la confianza de los usuarios y la
competitividad de las instituciones financieras. Esta vision permite el desarrollo de soluciones

tecnologicas seguras y alineadas con los més altos estdndares de calidad.

2.2.2 Definicion y funcionamiento del chatbot

Un chatbot es un agente conversacional disefiado para interactuar con usuarios mediante
lenguaje natural, ya sea escrito o hablado, y responder de manera automadtica a las solicitudes de
los usuarios (Rapp et al., 2021). Segun el contexto, los chatbots se clasifican en dos grandes
categorias: basados en reglas y basados en inteligencia artificial (IA) (Adamopoulou &

Moussiades, 2020).

Los chatbots basados en reglas funcionan siguiendo flujos predefinidos que limitan las
respuestas a opciones especificas. En cambio, los chatbots basados en 1A, a menudo potenciados
por aprendizaje automatico, tienen capacidades para interpretar consultas mas complejas y

aprender de las interacciones previas (Agnihotri & Bhattacharya, 2024).

El disefio y uso de chatbots han evolucionado significativamente en la ultima década, con
aplicaciones que abarcan desde la atencion al cliente hasta la educacion y la salud. Estos sistemas
han demostrado ser efectivos para manejar tareas repetitivas, mejorar la disponibilidad de servicios
y reducir costos operativos, aunque presentan limitaciones en escenarios que requieren empatia o

entendimiento complejo (Lee & Li, 2023).

El funcionamiento de un chatbot sigue un proceso basico que comienza con la recepcion
de un mensaje del usuario. Este mensaje es procesado mediante técnicas de procesamiento de
lenguaje natural (NLP, por sus siglas en inglés) para identificar la intencion del usuario y extraer
entidades relevantes, posteriormente, el sistema utiliza motores de decision o modelos entrenados
para generar una respuesta apropiada, que se entrega al usuario en tiempo real (Agnihotri &

Bhattacharya, 2024).
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En los chatbots basados en IA, el aprendizaje automatico desempefia un rol crucial al
permitir que el sistema mejore su rendimiento con el tiempo. Al analizar las interacciones previas,
los modelos ajustan sus predicciones para ofrecer respuestas mas precisas y relevantes (Rapp et al.,
2021). Ademas, estos sistemas integran tecnologias avanzadas como analisis semantico y redes

neuronales profundas para comprender mejor el contexto de las conversaciones (Lee & Li, 2023).

El éxito de los chatbots depende no solo de su capacidad técnica, sino también de la
percepcion del usuario en términos de confianza y satisfaccion. Caracteristicas como la capacidad
de personalizacion, la empatia percibida y la consistencia en las respuestas contribuyen
significativamente a la aceptacion de esta tecnologia (Agnihotri & Bhattacharya, 2024; Lee & Li,
2023).

2.2.3 Definicion y funcionamiento de aplicaciones de mensajeria

Las aplicaciones de mensajeria instantanea, como WhatsApp y Telegram, han
evolucionado desde simples plataformas de comunicacién personal hasta convertirse en
herramientas esenciales en multiples sectores, incluyendo la educacion, el comercio y de manera
destacada, la banca electronica. Estas aplicaciones permiten la interaccion en tiempo real mediante
mensajes de texto, voz, imagenes y otros formatos multimedia, lo que las convierte en un pilar

fundamental de la comunicacion digital actual.

Entre estas herramientas destaca WhatsApp Business, una version especializada disefiada
para facilitar la interaccion entre empresas y clientes. WhatsApp Business ofrece funcionalidades
como respuestas automaticas, mensajes de bienvenida y la posibilidad de clasificar conversaciones
mediante etiquetas, permitiendo a las organizaciones gestionar consultas de manera agil y
eficiente. Estas capacidades no solo mejoran la experiencia del cliente, sino que también optimizan
las operaciones de las empresas al permitirles interactuar directamente con sus usuarios en sus

canales preferidos (Sixto-Garcia et al., 2021).

En el contexto de la banca electronica, estas aplicaciones se han consolidado como
herramientas clave para promover la inclusion financiera. En mercados emergentes, donde el
acceso a los servicios financieros puede ser limitado debido a barreras de infraestructura, las
aplicaciones de mensajeria desempefian un papel crucial al ofrecer una comunicacion accesible,

confiable y personalizada (Mogaji et al., 2021).
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El funcionamiento de las aplicaciones de mensajeria se basa en una arquitectura cliente-
servidor, donde los mensajes se procesan y almacenan en servidores centrales. Esta arquitectura
permite la sincronizacion en multiples dispositivos, asegurando que los usuarios puedan acceder a
sus mensajes desde cualquier lugar. En el caso de WhatsApp, se utiliza un cifrado de extremo a
extremo que garantiza la privacidad de las comunicaciones, una caracteristica especialmente
importante para sectores como el bancario, donde la seguridad de los datos es primordial (Sixto-

Garcia et al., 2021).

Una de las principales fortalezas de estas aplicaciones es su capacidad para integrarse con
sistemas externos mediante interfaces de programacion de aplicaciones (API). Esto facilita la
incorporacion de chatbots, que permiten automatizar tareas como responder consultas frecuentes,
realizar transacciones bancarias y ofrecer informacidon personalizada. Un estudio realizado en
mercados emergentes destaca que estas integraciones no solo incrementan la eficiencia operativa,
sino que también mejoran la experiencia del usuario al proporcionar respuestas rapidas y

confiables (Mogaji et al., 2021).

WhatsApp Business, por ejemplo, incluye herramientas avanzadas que mejoran la gestion

empresarial, como:

e Mensajes automatizados: Respuestas rapidas y mensajes de ausencia que aseguran la
disponibilidad continua.

e C(lasificaciéon de contactos: Organizaciéon de conversaciones mediante etiquetas
personalizadas, lo que permite una gestion mas estructurada.

e [Estadisticas: Datos sobre mensajes enviados, entregados y leidos, proporcionando
métricas valiosas para el analisis y la toma de decisiones estratégicas (Sixto-Garcia
etal., 2021).

Estas funcionalidades no solo aumentan la eficiencia de las interacciones empresariales,

sino que también posicionan a WhatsApp como un canal preferido para la comunicacién directa

en entornos financieros.

En la banca electronica, las aplicaciones de mensajeria como WhatsApp se han consolidado
como herramientas esenciales para optimizar la interaccion entre las entidades financieras y sus

clientes. En Ecuador, el Banco Bolivariano ha implementado "Avi24", un asistente digital

15



automatizado que resuelve el 98 % de las consultas sin necesidad de intervencion humana,
mostrando cémo estas plataformas mejoran la eficiencia y satisfaccion del usuario (Banco

Bolivariano, s. 1.).

Estas herramientas también permiten disefiar experiencias centradas en el cliente al integrar
chatbots que automatizan transacciones y generan confianza en los servicios digitales. Con el 70
% de los clientes del Banco Bolivariano prefiriendo WhatsApp como su principal canal de
comunicacion, se demuestra su potencial para fomentar la inclusion financiera en comunidades

con infraestructura bancaria limitada (Banco Bolivariano, s. t.).

2.2.4 Procesamiento de lenguaje natural (NPL)

El procesamiento de lenguaje natural (NLP) es un campo fascinante que combina
inteligencia artificial, aprendizaje automadtico y lingiiistica computacional para permitir que las
maquinas comprendan, interpreten y generen lenguaje humano de manera mas natural (Liu et al.,
2024). Sus inicios se remontan a la década de 1950, cuando se basaba en sistemas rigidos de reglas
disefiadas manualmente para modelar la gramatica y la sintaxis (Adamopoulou & Moussiades,
2020). Aunque estos primeros enfoques marcaron un avance significativo, tenian muchas
limitaciones, ya que no podian adaptarse facilmente a variaciones lingiiisticas ni a nuevos

contextos (Ahmad, 2024; Supriyono et al., 2024).

Con el tiempo, durante los afios 80 y 90, el NLP evolucioné hacia modelos estadisticos,
que utilizaban grandes cantidades de datos textuales para identificar patrones y probabilidades.
Meétodos como los modelos de n-gramas ayudaron a mejorar el analisis del lenguaje, pero atin
tenian dificultades para capturar relaciones semanticas de largo alcance (Ahmad, 2024). Luego,
con la llegada del siglo XXI, se introdujeron las redes neuronales recurrentes (RNN), las cuales
lograron avances en la comprension del lenguaje al procesar secuencias de texto de manera mas
eficiente. Sin embargo, estas redes presentaban problemas como el gradiente desaparecido y
requerian una gran capacidad de computo, lo que limitaba su uso en tareas mas complejas

(Supriyono et al., 2024).

La verdadera revolucion ocurrioé con la aparicion de los modelos transformadores, como
BERT (Bidirectional Encoder Representations from Transformers) y GPT (Generative Pre-trained
Transformer), que marcaron un antes y un después en el procesamiento del lenguaje natural

(Supriyono et al., 2024). Estos modelos introdujeron un mecanismo de atencidon que permite
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analizar el texto en su totalidad en lugar de hacerlo de manera secuencial, lo que mejord
significativamente la precision y la eficiencia en la interpretacion del lenguaje. Gracias a estas
innovaciones, ahora es posible realizar tareas como analisis de sentimientos, clasificacion de texto,
generacion de lenguaje natural y reconocimiento de entidades con un nivel de comprension mucho

mas avanzado (Ahmad, 2024; Supriyono et al., 2024).

Hoy en dia, el NLP continua evolucionando y transformando la forma en que las maquinas
interactian con el lenguaje humano. Su impacto se extiende a multiples industrias, desde la
automatizacion del servicio al cliente hasta la generacion de contenido inteligente. Lo que antes
parecia ciencia ficcion, ahora es una realidad gracias a la combinacion de datos masivos, potencia

computacional y algoritmos cada vez mas sofisticados (Ahmad, 2024).

Los chatbots son una de las aplicaciones mas representativas del NLP y han transformado
la forma en que interactuamos con las maquinas. Estas herramientas aprovechan modelos de
lenguaje grande (LLM) como ChatGPT, que utilizan técnicas avanzadas para comprender
preguntas, interpretar intenciones y generar respuestas coherentes (Ahmad, 2024). En este
contexto, ChatGPT se destaca como un sistema capaz de mantener conversaciones naturales,
incluso en temas complejos, al procesar preguntas y adaptarse al lenguaje del usuario en tiempo

real (Du et al., 2025).

Los chatbots modernos utilizan modelos como GPT, entrenados con miles de millones de
pardmetros, para analizar patrones lingiiisticos complejos y responder de manera precisa y
contextual. Segun (Supriyono et al., 2024), estos sistemas no solo generan texto de forma
coherente, sino que también son capaces de manejar tareas avanzadas, como la traduccion
automatica y el resumen de texto, lo que amplia significativamente su funcionalidad. Ademas, el
aprendizaje por refuerzo con retroalimentacion humana ha optimizado la interacciéon con los
usuarios, permitiendo que los chatbots se adapten mejor a las necesidades especificas de cada

contexto (Ahmad, 2024).

En sectores como atencion al cliente y comercio electronico, los chatbots utilizan técnicas
de analisis de sentimientos y extraccion de entidades para comprender las emociones y las
intenciones de los usuarios, proporcionando respuestas personalizadas. Segun (Liu et al., 2024),

en escenarios como la revision de productos en linea, los chatbots pueden procesar miles de

17



opiniones de usuarios, identificar tendencias y ofrecer recomendaciones precisas, ahorrando

tiempo y mejorando la experiencia del consumidor.

En el sector financiero, el NLP permite a los chatbots procesar preguntas complejas
relacionadas con transacciones o informes, mejorando la accesibilidad y eficiencia en servicios
bancarios (Du et al., 2025). Esto no solo optimiza las operaciones, sino que también reduce la
carga de trabajo en los equipos humanos. Por otro lado, en la educacion, los chatbots se han
convertido en asistentes de aprendizaje personalizados, proporcionando explicaciones detalladas,

evaluaciones y retroalimentacion en tiempo real (Supriyono et al., 2024).

A pesar de los avances, los chatbots ain enfrentan desafios significativos. Entre ellos, la
necesidad de procesar lenguajes especificos de dominio o manejar sesgos inherentes a los datos de
entrenamiento (Ahmad, 2024), (Liu et al., 2024). Ademas, la generacion de respuestas demasiado
generales o irrelevantes sigue siendo un problema en algunos sistemas, lo que subraya la necesidad

de una mayor personalizacion y adaptabilidad.

2.2.5 Modelos de IA aplicados en NPL

El Procesamiento del Lenguaje Natural (NLP) ha evolucionado significativamente gracias
a los avances en modelos de Inteligencia Artificial (IA). Tecnologias como las Redes Neuronales
Recurrentes (RNN), los Transformers y modelos preentrenados como BERT y GPT han
transformado la forma en que las maquinas comprenden y generan lenguaje humano, permitiendo
aplicaciones mas precisas y contextualmente relevantes. A continuacion, se presentan los modelos

relevantes:

e Redes Neuronales Recurrentes (RNN):

Las RNN sentaron las bases para el procesamiento de secuencias al capturar
dependencias entre palabras en un texto. Aunque inicialmente fueron muy ttiles para tareas
como la traduccion automatica y el analisis de sentimientos, sus limitaciones, como la
desaparicion del gradiente, llevaron al desarrollo de variantes mas avanzadas, como LSTM
(Long Short-Term Memory) y GRU (Gated Recurrent Unit). Estas variantes son capaces
de manejar relaciones a largo plazo de forma mas efectiva, aunque su desempefio ha sido
superado por enfoques mas recientes como los Transformers (Liu et al., 2024; Supriyono

et al., 2024).
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Transformers:

Introducidos en 2017, los Transformers revolucionaron el campo al emplear
mecanismos de autoatencion, eliminando la necesidad de procesar secuencias de manera
lineal. Este enfoque no solo aceler6 el procesamiento, sino que también permitio capturar
relaciones contextuales complejas en textos largos. Modelos como BERT (Bidirectional
Encoder Representations from Transformers) y GPT (Generative Pre-trained Transformer)
han destacado en este paradigma (Supriyono etal., 2024). BERT sobresale por su
capacidad para comprender el contexto bidireccional de las palabras en una oracion,
mientras que GPT, particularmente en su version mas reciente (GPT-4), ha demostrado un
rendimiento excepcional en la generacion de texto coherente y adaptativo (Ahmad, 2024;

Supriyono et al., 2024).

Modelos Preentrenados:

Los modelos preentrenados representan un cambio de paradigma en NLP al permitir
que una arquitectura entrenada en grandes cantidades de datos sea ajustada para tareas
especificas. Por ejemplo, FinBERT, adaptado al sector financiero, es capaz de analizar
reportes y predecir tendencias del mercado, mientras que GPT-4 ha mostrado un
rendimiento sobresaliente en tareas generales y especificas gracias a su capacidad de
adaptarse a diferentes contextos mediante aprendizaje transferido (Ahmad, 2024; Du et al.,

2025).

Combinacion de técnicas avanzadas:

En ciertas aplicaciones, los modelos de NLP han integrado teorias difusas para
manejar la ambigiiedad inherente al lenguaje humano. Las teorias difusas, basadas en la
idea de que los datos y conceptos no siempre son estrictamente verdaderos o falsos,
permiten trabajar con grados de pertenencia y razonamiento intermedio, en lugar de valores
absolutos. Esto ha sido clave en problemas complejos, como la clasificacion de emociones

y la categorizacion de opiniones en texto (Liu et al., 2024).

Por ejemplo, mediante conjuntos difusos, es posible asignar diferentes grados de
pertenencia a palabras relacionadas con un sentimiento especifico, como "feliz" o
"moderadamente feliz". La logica difusa se utiliza para construir reglas flexibles tipo "SI-

ENTONCES" que permiten razonar con ambigiiedad, como ocurre en sistemas de
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recomendacion o en andlisis de sentimientos. Estas capacidades hacen que los modelos de
NLP sean mas adaptativos y precisos al manejar conceptos vagos o contextos variados en

el lenguaje natural (Liu et al., 2024).

La integracion de estos modelos ha transformado a los chatbots, permitiéndoles interpretar
y responder con mayor precision. Por ejemplo, GPT-4 ha revolucionado los sistemas
conversacionales al manejar interacciones complejas mediante ingenieria de prompts, que permite
adaptar las respuestas a las necesidades del usuario (Ahmad, 2024). Asimismo, BERT se ha
utilizado para tareas como extraccion de informacion y andlisis de sentimientos en tiempo real,
mejorando significativamente la experiencia del cliente en plataformas de atencion al usuario
(Supriyono et al., 2024).

En sectores como las finanzas, modelos como FinBERT han permitido automatizar analisis
de riesgos y predecir movimientos de mercado, mientras que en el comercio electronico, el uso de
NLP ha facilitado el analisis de resefias y la personalizacion de recomendaciones, mejorando la

experiencia del cliente (Du et al., 2025; Naz et al., 2025).

A pesar de sus logros, estos modelos enfrentan desafios significativos. Requieren grandes
volumenes de datos para el preentrenamiento, lo que puede ser un obstaculo para idiomas con
recursos limitados. Ademas, su desempeno estéd influenciado por los sesgos presentes en los datos
de entrenamiento, lo que plantea riesgos éticos importantes en aplicaciones criticas como la salud
y las finanzas (Casheekar et al., 2024). Por ejemplo, en el ambito de la salud, un modelo sesgado
podria priorizar diagndsticos erroneos para ciertos grupos demograficos, mientras que en finanzas,
podria discriminar al evaluar la elegibilidad para un préstamo, basandose en patrones injustos

aprendidos de los datos historicos(Ahmad, 2024; Supriyono et al., 2024).

Mas alla de los chatbots, los modelos de NLP han encontrado un amplio uso en el sector
financiero para tareas como analisis de sentimientos, generacion de reportes automatizados y
prediccion de mercado (Du et al., 2025). De igual manera, en el analisis de resefias de productos,
técnicas avanzadas como el reconocimiento de entidades han mejorado la identificacion de

patrones clave y la experiencia del usuario (Naz et al., 2025).
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2.2.6 Seguridad en chatbots para banca electronica

La transformacion digital en el sector bancario ha traido consigo tecnologias innovadoras
como los chatbots, los cuales han permitido optimizar procesos operativos, mejorar la atencion al
cliente y facilitar el acceso a servicios bancarios las 24 horas del dia. No obstante, esta
implementacion también representa un desafio significativo en términos de seguridad, ya que los
chatbots manejan informacién altamente sensible, como datos personales y financieros de los
usuarios. Estos factores los convierten en objetivos atractivos para ciberataques, lo que podria
poner en riesgo tanto la confianza de los usuarios como la estabilidad de las instituciones

financieras (Araujo et al., 2024; Hasan et al., 2023).

Entre los riesgos mas destacados se encuentra el robo de datos. Los chatbots pueden ser
vulnerables a ataques que explotan fallas en su integracion con los sistemas bancarios. Por ejemplo,
un ataque de phishing puede disfrazarse de un chatbot legitimo para engafiar a los usuarios y
extraer sus credenciales de acceso o datos bancarios (Alagarsamy & Mehrolia, 2023). Ademas, las
debilidades en la infraestructura tecnoldgica podrian facilitar accesos no autorizados,

comprometiendo la integridad de la informacion almacenada o transmitida (Kitsios et al., 2021).

Otro desafio importante es la percepcion de riesgo por parte de los usuarios. En la
investigacion (Petersson et al., 2023), se sefala que la falta de transparencia en el manejo de datos
genera incertidumbre, lo cual afecta directamente la adopcion de estas tecnologias. Este aspecto
se agrava en contextos donde no se comunican claramente las medidas de proteccion
implementadas por las instituciones, como ocurre en el uso de chatbots en la banca, donde la
confianza en el manejo de la informacion personal es un factor critico para su aceptacion. En este
sentido, garantizar que los sistemas sean robustos y confiables es crucial para fomentar la
confianza de los usuarios y su disposicion a interactuar con chatbots en escenarios financieros

sensibles (Alagarsamy & Mehrolia, 2023; Hasan et al., 2023).

Dado el entorno dinamico y las amenazas en constante evolucion, las instituciones
financieras deben adoptar un enfoque proactivo para mitigar los riesgos asociados al uso de
chatbots. Una de las practicas mas esenciales es la implementacion de cifrado de extremo a
extremo, que protege la informacion transmitida entre el usuario y el sistema, asegurando que no

pueda ser interceptada por terceros no autorizados. Este mecanismo es especialmente crucial en
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transacciones financieras, donde la confidencialidad es prioritaria (Araujo et al., 2024; Kitsios

et al., 2021).

Adicionalmente, la autenticacion de dos factores (2FA) se ha consolidado como una de las
medidas mas efectivas para prevenir accesos no autorizados. Este método requiere que los usuarios
proporcionen dos elementos de verificacion independientes, lo que refuerza significativamente la
seguridad. Por otro lado, la proteccion contra ataques de denegacion de servicio (DDoS) es vital
para garantizar la disponibilidad continua de los servicios, evitando interrupciones que puedan
afectar tanto a usuarios como a operaciones internas (Alagarsamy & Mehrolia, 2023; Hasan et al.,

2023).

Las auditorias regulares de seguridad también juegan un papel fundamental. Estas
revisiones permiten identificar y corregir vulnerabilidades en el sistema antes de que puedan ser
explotadas. Asimismo, implementar garantias estructurales, como politicas claras de privacidad y
términos de uso accesibles, no solo mitiga riesgos, sino que también mejora la percepcion de

confianza por parte de los usuarios (Kitsios et al., 2021; Petersson et al., 2023).

Otro aspecto critico es la capacitacion y educacion del cliente. Informar a los usuarios sobre
las medidas de seguridad implementadas y los limites del sistema puede reducir la desconfianza y
mejorar la aceptacion de los chatbots. Es esencial que las instituciones comuniquen de manera
clara como estan protegiendo la informacion de sus clientes y qué pasos pueden tomar los usuarios

para protegerse ain mas (Alagarsamy & Mehrolia, 2023; Hasan et al., 2023).

Finalmente, los avances en inteligencia artificial y aprendizaje automatico estan siendo
integrados en chatbots para detectar patrones anémalos que podrian indicar posibles amenazas.
Estos sistemas de deteccion temprana permiten responder de manera mas rapida y efectiva ante
cualquier intento de ataque, asegurando que los servicios financieros permanezcan seguros y

confiables (Alagarsamy & Mehrolia, 2023; Petersson et al., 2023).

2.2.7 Modelos de arquitectura de software

Entre los patrones de disefio arquitectonicos aplicados a chatbot o sistemas de mensajeria
mas destacados se encuentran los microservicios, que dividen las funciones en modulos
independientes, permitiendo actualizaciones y escalabilidad sin interrupciones (Adamopoulou &

Moussiades, 2020). Por ejemplo, los microservicios son especialmente utiles en aplicaciones
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bancarias, donde los sistemas necesitan manejar grandes volumenes de datos en tiempo real

(Supriyono et al., 2024).

Otro enfoque clave son las arquitecturas basadas en APIs, que integran el chatbot con otros
sistemas y servicios. Esto facilita la interoperabilidad y el acceso a fuentes de datos externas,
mejorando la capacidad del chatbot para responder de manera precisa y personalizada (Ahmad,
2024; Hasan et al., 2023). Ademas, los modelos preentrenados (PLMs) como ChatGPT han
revolucionado la capacidad de los chatbots para manejar tareas complejas de NLP. Estos modelos
se destacan por su capacidad para comprender el contexto y generar respuestas coherentes en

multiples idiomas (Baabdullah et al., 2022; Rapp et al., 2021).

En cuanto al disefio, el enfoque en la experiencia del usuario (UX) es esencial. Un disefio
bien estructurado no solo mejora la interaccion, sino que también fomenta la aceptacion del chatbot
por parte de los usuarios. El Modelo-Vista-Controlador (MVC) es un patron popular que organiza
el disefo, separando las responsabilidades del sistema y facilitando su mantenimiento (Baabdullah

et al., 2022).

Ademads, caracteristicas como la personalizacion, la capacidad de respuesta y la
conectividad ubicua son criticas para garantizar interacciones satisfactorias (Mogaji et al., 2021).
Por ejemplo, los chatbots disefiados con personalizacion pueden ajustar sus respuestas a las
necesidades especificas del usuario, lo que aumenta la confianza y la satisfaccion (Jiang et al.,
2022). Este tipo de disefio es especialmente relevante en mercados emergentes, donde las

soluciones deben adaptarse a las limitaciones culturales y técnicas (Li et al., 2023).

En el sector bancario, los chatbots han demostrado ser herramientas eficaces para mejorar
la accesibilidad y seguridad de los servicios. Al adoptar arquitecturas hibridas, las instituciones
financieras han logrado equilibrar la funcionalidad técnica con la facilidad de uso, aumentando la

retencion de clientes (Petersson et al., 2023).

Por otro lado, la integracion de teorias como la teoria difusa ha permitido manejar mejor la
ambigiiedad inherente al lenguaje humano. Esto ha sido fundamental en tareas como el analisis de
sentimientos y el reconocimiento de entidades, donde la precision es crucial (Liu et al., 2024).

Ademas, los avances en affordance y disefio orientado al servicio han optimizado la interaccion
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del usuario en aplicaciones criticas, como la atencion al cliente y el comercio electronico (Hasan

etal., 2023).

Los chatbots ya no son simples asistentes digitales; son herramientas integrales que
transforman la manera en que las personas interactuan con las organizaciones. Desde responder
preguntas frecuentes hasta realizar transacciones complejas, los chatbots estan disefiados para

ofrecer soluciones practicas, rapidas y efectivas.

Sin embargo, el futuro de estas tecnologias también enfrenta desafios. La privacidad de los
datos, la confianza del usuario y la capacidad de adaptarse a contextos multiculturales son areas
que requieren atencion continua. Segun (Ahmad, 2024), la combinacion de patrones
arquitectonicos modernos con disefios centrados en el usuario sera clave para superar estas barreras

y expandir atin mas el alcance de los chatbots.

2.2.8 Framework Backend NestJS para Aplicaciones con PLN/IA

En el desarrollo de software, un framework (o marco de trabajo) se refiere a una estructura
conceptual y tecnologica de soporte definido, usualmente con artefactos o componentes de codigo
reusables, que busca facilitar y estandarizar la creacion de aplicaciones. Proporciona una base
sobre la cual los desarrolladores pueden construir software, ofreciendo herramientas para tareas
comunes y, a menudo, guiando la arquitectura general del sistema (Documentation | NestJS - A

Progressive Node.Js Framework, 2025).

Dentro de este contexto, Nest]JS se presenta como un framework progresivo basado en
Node.js, disefado para la creacion de aplicaciones del lado del servidor que sean eficientes,
confiables y, notablemente, escalables (Documentation | NestJS - A Progressive Node.Js
Framework, 2025). Si bien su proposito principal no es el Procesamiento de Lenguaje Natural
(PLN) o la Inteligencia Artificial (IA), su arquitectura modular y el uso de TypeScript
proporcionan una base solida y estructurada para desarrollar aplicaciones complejas que requieren
la integracion de dichas tecnologias, como es el caso de asistentes virtuales o chatbots avanzados

(Documentation | NestJS - A Progressive Node.Js Framework, 2025).
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La filosofia de disefio de NestJS se centra en la organizacion del codigo a través de
componentes bien definidos como Modulos, Controladores y Proveidores (Servicios), gestionados
mediante un potente sistema de Inyeccion de Dependencias (Documentation | NestJS - A
Progressive Node.Js Framework, 2025). Esta estructura resulta particularmente util al integrar

funcionalidades de PLN:

e  Moddulos (Modules)

Permiten encapsular distintas partes de la aplicacion. Por ejemplo, se podria tener un
modulo especifico para gestionar la 16gica del chatbot, otro para la interfaz con el servicio o
libreria de PLN encargado de interpretar la intencidon del usuario, y médulos adicionales para
interactuar con los sistemas bancarios subyacentes (Documentation | NestJS - A Progressive
Node.Js Framework, 2025). Esta separacion fomenta la mantenibilidad y la organizacion del

proyecto.

e Controladores (Controllers)
Actuan como la capa de entrada de la aplicacion, manejando las solicitudes
entrantes como los mensajes enviados por el usuario al chatbot a través de una API REST
o WebSockets — y devolviendo las respuestas correspondientes (Documentation | NestJS -

A Progressive Node.Js Framework, 2025).

o Proveedores/Servicios (Providers/Services)

Contienen la 16gica de negocio principal. Un servicio podria orquestar el flujo de la
conversacion del chatbot, otro servicio podria ser responsable de comunicarse con el motor
de PLN (ya sea una API externa o una libreria integrada) para analizar el texto del usuario,
y otros servicios podrian ejecutar las transacciones o consultas bancarias una vez
interpretada la intencion (Documentation | NestJS - A Progressive Node.Js Framework,

2025).

e Inyeccion de Dependencias (Dependency Injection)
Este patron de disefio, central en NestJS, facilita la gestion de las relaciones entre
los distintos componentes (por ejemplo, un controlador que necesita usar un servicio de
chatbot), promoviendo un codigo mas desacoplado, reutilizable y facil de probar

(Documentation | NestJS - A Progressive Node.Js Framework, 2025).
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Ademas, la arquitectura de NestJS estd pensada para la escalabilidad, una consideracion
importante para aplicaciones como chatbots que pueden necesitar manejar un volumen creciente
de interacciones (Documentation | NestJS - A Progressive Node.Js Framework, 2025). Su soporte
nativo para microservicios y su compatibilidad con diversas técnicas de comunicacion asincrona
(como colas de mensajes) permiten disefiar sistemas robustos capaces de manejar tareas
potencialmente intensivas, como el procesamiento de lenguaje natural, de manera eficiente

(Documentation | NestJS - A Progressive Node.Js Framework, 2025).

2.2.9 Plataformas APM (Aplication performonce managment)

Las plataformas de Application Performance Management (APM) se han convertido en
herramientas esenciales en la gestion tecnoldgica moderna. Estas plataformas, disefiadas para
monitorear, analizar y optimizar el rendimiento de aplicaciones, son fundamentales para garantizar
que los sistemas cumplan con los niveles de servicio esperados. Un APM no solo proporciona
informacion sobre métricas clave, como tiempos de respuesta, consumo de recursos o uso de
memoria, sino que también ofrece insights detallados que permiten a los equipos técnicos abordar
proactivamente problemas antes de que afecten a los usuarios (;Qué es la gestion del rendimiento

de las aplicaciones (APM)?, 2024).

El proposito central de una herramienta APM es ofrecer una visibilidad integral del
ecosistema de aplicaciones. En un mundo donde las aplicaciones operan en entornos hibridos y
distribuidos, como la nube, SaaS y arquitecturas de microservicios, la capacidad de supervision y
diagnostico que brindan estas plataformas es crucial. Esto no solo mejora la disponibilidad y el
rendimiento, sino que también asegura una experiencia satisfactoria para los usuarios finales

(Sarumo Loépez, 2020).

Las herramientas APM pueden clasificarse en funcioén de sus capacidades principales y su
enfoque:

e Monitoreo de rendimiento basado en usuarios reales (RUM): Se centra en recopilar
datos directamente de las interacciones de los usuarios finales con las aplicaciones. Permite
medir tiempos de carga, errores y la experiencia general del usuario.

e Monitoreo sintético: Utiliza pruebas automatizadas para simular la interaccion del usuario

con la aplicacion, evaluando su rendimiento y disponibilidad en diferentes condiciones.
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Supervision de transacciones: Rastrean las transacciones completas desde el inicio hasta
el backend para identificar cuellos de botella en la infraestructura.

Analisis de dependencias: Examina como interactian los diferentes componentes de la
aplicacion, como bases de datos, APIs y servicios externos.

Monitoreo de infraestructura: Evalta el rendimiento del hardware y software subyacente

que soporta la aplicacion, como servidores, contenedores y sistemas operativos.

Entre las herramientas APM mas utilizadas se encuentran:

Dynatrace: Reconocida por su inteligencia artificial avanzada para automatizar la
deteccion de problemas y su capacidad de monitorear infraestructuras complejas en tiempo
real.

New Relic: Proporciona un conjunto integral de herramientas para monitorear
aplicaciones, infraestructura y experiencia del usuario.

AppDynamics: Ofrece un enfoque integral que abarca desde el monitoreo del rendimiento
hasta el analisis de negocios.

Datadog: Ideal para monitorear sistemas distribuidos y basados en la nube, con
capacidades avanzadas de visualizacion y alertas.

CA APM Introscope: Destacada en grandes empresas por su capacidad para rastrear y

optimizar aplicaciones criticas (Ahmed et al., 2016).

Por lo tanto, las herramientas APM son particularmente valiosas debido a su enfoque en la

deteccion temprana de problemas y la optimizacion continua del rendimiento. Estas plataformas

emplean técnicas avanzadas, como la instrumentacion de codigo, que les permite capturar métricas

en tiempo real sin interrumpir el funcionamiento de la aplicacion. Ademas, las alertas

configurables basadas en umbrales definidos facilitan la identificacion de anomalias, mientras que

los andlisis de correlacion ayudan a entender como los diferentes componentes del sistema

interactuan entre si (Ahmed et al., 2016).

Un aspecto clave del APM es su capacidad para rastrear transacciones completas, desde la

interaccion del usuario hasta los sistemas backend. Esto permite identificar cuellos de botella

especificos, como consultas ineficientes a bases de datos o problemas en APIs externas, y tomar

medidas correctivas de manera oportuna. Por ejemplo, la tesis de Sarumo Lopez destaca como la
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implementacion de CA APM Introscope mejord significativamente la gestion de incidencias,
reduciendo tiempos de respuesta y aumentando la satisfaccion de los usuarios (Sarumo Lépez,

2020).

En el contexto de los chatbots, las plataformas APM juegan un rol fundamental para
garantizar que estas soluciones, cada vez mas populares, funcionen de manera eficiente y sin
interrupciones. Los chatbots suelen operar en entornos complejos donde interactiian con multiples
componentes, como servicios en la nube, bases de datos y APIs de terceros. A continuacion, sus

principales contribuciones:

e Monitoreo en tiempo real: Los chatbots procesan miles de interacciones por minuto, lo
que puede generar sobrecargas en el sistema. Las herramientas APM detectan estas
sobrecargas y alertan a los administradores, permitiendo respuestas rapidas.

e Identificacion de problemas especificos: Un chatbot puede experimentar fallos debido a
problemas en su backend o en las APIs externas con las que interactia. Las APM ayudan
a localizar exactamente donde se encuentra el problema.

e Optimizacion de tiempos de respuesta: Analizando patrones historicos y en tiempo real,
las herramientas APM permiten reducir tiempos de latencia, mejorando asi la experiencia

del usuario (Ahmed et al., 2016).

Por ejemplo, si un chatbot experimenta demoras al consultar una base de datos, la APM
puede senalar que el cuello de botella proviene de una consulta SQL especifica, lo que permite a

los desarrolladores optimizarla de inmediato.

Un caso real de la eficacia de las herramientas APM es la implementacion del software CA
APM Introscope en una empresa de telecomunicaciones. Segiin Sarumo Lopez, este proyecto
permitié monitorear aplicaciones criticas con una disponibilidad del 99.9%, reduciendo el tiempo
de deteccion y solucion de incidencias en un 59% y aumentando la satisfaccion del usuario en un

66% (Sarumo Lopez, 2020).

Asimismo, Ahmed et al. estudiaron como herramientas como AppDynamics y New Relic
pueden identificar regresiones de rendimiento en aplicaciones web. Estas plataformas demostraron

ser especialmente utiles en la deteccion de problemas como el uso excesivo de memoria y consultas
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ineficientes a bases de datos, mejorando significativamente el rendimiento general del sistema

(Ahmed et al., 2016).
Entre los beneficios mas destacados de las plataformas APM se encuentran:

e Visibilidad completa: Permiten supervisar todas las capas de una aplicacion, desde el
frontend hasta el backend.

e Deteccion temprana de problemas: Identifican anomalias antes de que se conviertan en
incidentes graves.

e Mejora continua: Facilitan la evaluacion de métricas clave, promoviendo optimizaciones

constantes.

Sin embargo, estas herramientas también presentan desafios, la configuracion inicial puede
ser costosa y compleja, especialmente en organizaciones con infraestructuras TI heterogéneas.
Ademas, algunas plataformas carecen de extensibilidad, lo que limita su capacidad para adaptarse

a necesidades especificas (Sarumo Loépez, 2020).

2.2.10 Metodologias de desarrollo de software

El desarrollo de software ha evolucionado significativamente con la adopcién de
metodologias agiles, que han demostrado ser altamente efectivas en proyectos que requieren
flexibilidad, iteracion y retroalimentacién continua. Estas metodologias, como Scrum y Extreme
Programming (XP), se centran en la entrega répida de valor, la colaboracion entre equipos y la
adaptacion a cambios constantes, caracteristicas esenciales en el desarrollo de sistemas como
chatbots. A continuacion, se analizan los principios fundamentales de las metodologias agiles y su
relevancia en la construccion de chatbots, con énfasis en su capacidad de adaptarse a los

requerimientos cambiantes del usuario y el entorno.

e Scrum

Scrum es una de las metodologias agiles mas populares y se centra en la transparencia,
la inspeccion y la adaptacion (Estrada Velasco et al., 2021). Divide el trabajo en iteraciones
cortas llamadas sprints, que permiten entregas incrementales y frecuentes. Un equipo Scrum
se compone de roles especificos como el Scrum Master, el Product Owner y los
desarrolladores. Estas iteraciones garantizan que el producto pueda adaptarse rdpidamente a

los cambios en los requisitos o el entorno (Estrada Velasco et al., 2021).
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e Extreme Programming (XP)

XP se enfoca en mejorar la calidad del software y la capacidad de respuesta a los
requisitos cambiantes mediante practicas como el desarrollo guiado por pruebas (TDD), la
programacion en pareja y la integracion continua (Kuhrmann et al., 2022). Estas practicas
fomentan la colaboracion y reducen los errores en el desarrollo. Su aplicacion en chatbots
asegura que los componentes criticos sean probados de manera exhaustiva y que el codigo sea

facil de mantener (Kuhrmann et al., 2022).

e Kanban

Kanban utiliza un sistema visual para gestionar el flujo de trabajo y optimizar los
procesos. A través de tableros, se priorizan las tareas, lo que permite identificar cuellos de
botella y mejorar la eficiencia. En el desarrollo de chatbots, Kanban ayuda a gestionar tareas

complejas y garantiza la entrega fluida de funcionalidades (Kuhrmann et al., 2022).

e Lean Development

El desarrollo Lean busca minimizar el desperdicio y maximizar el valor entregado al
cliente. Esto se logra mediante la eliminacion de actividades innecesarias y la entrega rapida
de minimos productos viables (MVP). En chatbots, esta metodologia permite experimentar con

versiones iniciales para obtener retroalimentacion temprana de los usuarios (Kuhrmann et al.,

2022).

e Scaled Agile Framework (SAFe)

SAFe se utiliza para proyectos grandes y distribuidos, combinando practicas agiles y
principios de escalabilidad. Proporciona una estructura para coordinar equipos multiples y
garantizar que los objetivos organizacionales se alineen con las prioridades de desarrollo. En

chatbots, SAFe es util cuando se integran multiples sistemas o equipos (Kuhrmann et al.,

2022).
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El desarrollo de chatbots presenta desafios particulares debido a la necesidad de integrar
tecnologias avanzadas, como el procesamiento del lenguaje natural (PLN), y de garantizar una
experiencia de usuario intuitiva y adaptativa. En este contexto, las metodologias agiles son

herramientas clave para abordar estas complejidades.

e Entregas Iterativas y Mejoras Continuas: La iteracion permite a los equipos probar y
refinar funcionalidades criticas del chatbot, como la comprension del lenguaje y las
respuestas automatizadas, basandose en datos reales de interaccion con los usuarios. Segun
Strode et al. (2022), la retroalimentacion continua entre los miembros del equipo y los
usuarios finales fomenta un ciclo de mejora constante que asegura que el producto final se
alinee con las expectativas y necesidades del cliente (Strode et al., 2022).

e Adaptabilidad a Cambios: La capacidad de las metodologias agiles para adaptarse a
cambios es crucial en proyectos de chatbots, donde las tendencias tecnoldgicas y los
patrones de interaccion de los usuarios pueden cambiar rapidamente. Scrum, por ejemplo,
ofrece mecanismos como las reuniones diarias (Daily Scrums) y la revision de sprints, que
permiten a los equipos ajustar las prioridades y resolver impedimentos de manera agil y
eficaz (Estrada Velasco et al., 2021).

e Colaboracion y Dinamica de Equipos: La colaboracion entre equipos multidisciplinarios
es un pilar fundamental en el desarrollo 4gil. Strode et al. (2022) enfatizan que los modelos
de efectividad en equipos agiles, como el Agile Teamwork Effectiveness Model (ATEM),
destacan la importancia del liderazgo compartido, la confianza mutua y los modelos
mentales compartidos para lograr la cohesion y el éxito en proyectos complejos (Strode

et al., 2022).

Los beneficios de las Metodologias Agiles en Chatbots son los siguientes:

¢ Reduccion del Riesgo: Al entregar incrementos funcionales de manera regular, se reduce
el riesgo de que el producto final no cumpla con las expectativas del cliente.
e Incremento de la Calidad: Las practicas como la integracion continua y las pruebas

frecuentes garantizan que los errores sean detectados y corregidos de manera temprana.
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Mayor Participacion del Usuario: La retroalimentacion constante de los usuarios finales
permite ajustes precisos en las funcionalidades del chatbot, mejorando la experiencia del
usuario. Las metodologias agiles, con su enfoque en la adaptabilidad, la iteracion y la
colaboracion, son ideales para el desarrollo de chatbots, proporcionando un marco flexible
que permite responder rapidamente a los cambios y garantizar que el producto final cumpla
con las necesidades del cliente. Documentos como los de Strode et al. (2022), Estrada-
Velasco et al. (2021) y Kuhrmann et al. (2021) subrayan la eficacia de estas metodologias
en entornos complejos, donde la innovacidon y la adaptabilidad son cruciales. Esto
posiciona a las metodologias agiles como una eleccion estratégica para el desarrollo de

sistemas modernos e interactivos como los chatbots.
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CAPITULO 111

MATERIALES Y METODOS
3.1 Metodologia

Para el desarrollo del chatbot bancario se decidi6 utilizar la metodologia Scrum, debido a
su enfoque 4gil, adaptable y orientado a resultados. Esta metodologia permite organizar el trabajo
en ciclos cortos llamados sprints, en los cuales se entregan avances parciales que pueden ser

revisados y mejorados continuamente.

Scrum promueve una dindmica de colaboracion constante entre los integrantes del equipo
y facilita la identificacion temprana de posibles mejoras o cambios en los requerimientos. Gracias
a su estructura iterativa e incremental, se logra mantener un alto nivel de flexibilidad durante el

desarrollo, respondiendo de forma efectiva a las necesidades del proyecto.

Esta metodologia no solo optimiza la gestiéon de tiempos y recursos, sino que también
fomenta la entrega continua de valor, garantizando que el producto final evolucione de manera

acorde a las expectativas del usuario y a los objetivos planteados.

3.2 Levantamiento de requisitos

Durante la fase inicial del desarrollo del chatbot bancario, se ejecutd el proceso de
levantamiento de requisitos con el propdsito de identificar y estructurar de forma clara las
funcionalidades necesarias para satisfacer las necesidades del usuario final. Esta etapa fue esencial
para sentar las bases del disefio funcional y técnico del sistema, ya que permitié6 comprender las
expectativas de los stakeholders, asi como los flujos conversacionales que el chatbot debera

manejar.
Las funcionalidades identificadas se agruparon en los siguientes modulos clave:

e Levantamiento de requisitos

e Autenticacion en el chatbot

e Aceptacion de términos y condiciones
e Consulta de saldo - cuenta de ahorros
e Consulta - certificados de aportacion

e Consulta - ahorro programado
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e Consulta - depositos a plazo fijo
e Consulta — ultimos movimientos
e Consulta - créditos

e Transferencias internas

e Transferencias interbancarias

e Pago de tarjetas de crédito

e Pago de servicios basicos

Estos modulos funcionales fueron definidos a partir del andlisis de los tipos de

transacciones que el chatbot deberd permitir realizar a los usuarios, entre los cuales se incluyen:

e Consultas de saldo (cuentas, certificados, créditos)
e Transferencias (internas e interbancarias)
e Pagos (tarjetas de crédito)
e Pagos (servicios basicos)
A continuacion, se presenta la Tabla 1 con el detalle de los requisitos funcionales derivados

de dichas transacciones:

Tabla 1

Requisitos Funcionales

ID Nombre del Requisito Descripcion breve

Identificar, recolectar y
validar los requerimientos
RQBI-001 Levantamiento de requisitos
funcionales y no
funcionales del sistema.
Implementar un proceso
seguro de autenticacion de
RQAU-002 Autenticacion en el chatbot usuarios basado en nimero
de celular y verificacion de
identidad.
Aceptacion de términos y Gestionar la aceptacion

RQAU-003
condiciones obligatoria de términos de
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ID

Nombre del Requisito

Descripcion breve

RQTR-001

RQTR-002

RQTR-003

RQTR-004

RQTR-005

RQTR-006

RQTR-007

RQTR-008

Consulta de saldo - cuenta de ahorros

Consulta - certificados de aportacion

Consulta - ahorro programado

Consulta - depositos a plazo fijo

Consulta — Gltimos movimientos

Consulta - créditos

Transferencia interna

Transferencia interbancaria

uso antes de permitir el
acceso a los servicios del
chatbot.

Permitir a los usuarios
consultar el saldo
disponible en sus cuentas
de ahorros.

Facilitar la consulta de
certificados de aportacion
vigentes.

Brindar acceso a la
informacion de saldo y
cumplimiento del ahorro
programado.

Mostrar detalles de
depositos a plazo fijo
activos, incluyendo fechas
de vencimiento e intereses.
Mostrar detalles de lo
ultimos movimientos.
Permitir la visualizacioén
del saldo pendiente y
cuotas de créditos activos.
Habilitar transferencias de
fondos entre cuentas
propias dentro de la
entidad financiera.
Habilitar transferencias de
fondos hacia otras

entidades financieras.
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ID Nombre del Requisito Descripcion breve

. . Habilitar el pago de
RQTR-009 Pagos de tarjetas de crédito _ '
tarjetas de crédito.

Habilitar el pago de
o . servicios basicos como:
RQTR-010 Pagos de servicios basicos
agua, luz, teléfono,

internety TV.

3.2.1 Estimacion del esfuerzo en historias de usuario
Para una adecuada planificacion del desarrollo, se asignd una estimacion de esfuerzo a cada
historia de usuario identificada. Esta estimacion refleja el nivel de trabajo que implica la

implementacion de cada funcionalidad, considerando elementos como:

e Laintegracion de APIs externas.
e Lacomplejidad de los flujos conversacionales.
e Los controles de seguridad necesarios.

e Los riesgos técnicos asociados.

Se opto por utilizar una escala basada en una progresion adaptada de Fibonacci, ajustada a
intervalos de esfuerzo en dias laborales. En la Tabla 2, se presenta la escala que sirvié6 como

referencia para valorar las historias de usuario:

Tabla 2

Escala basada en una progresion adaptada de Fibonacci

Puntos de
Interpretacion
Estimacion
Ajustes minimos o tareas de correccion que pueden resolverse
0
en menos de una hora.
Actividades sencillas, estimadas en aproximadamente 4
%
horas.
Funcionalidades de baja complejidad, abordables en una
1

jornada laboral completa (8 horas).
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Puntos de

Interpretacion
Estimacion

Funcionalidades moderadas, que pueden requerir entre 1y 2
2 dias de trabajo.

Funcionalidades de complejidad media, que demandan entre
. 2y 4 dias.

Funcionalidades mas elaboradas, estimadas en un rango de 3
. a 5 dias de desarrollo efectivo.

Funcionalidades de alta complejidad, cuyo desarrollo puede
s extenderse entre 5 y 8 dias habiles.

Funcionalidades amplias que requieren hasta dos semanas de
= trabajo continuo.

20 0 més Funcionalidades de gran tamafio que, por su magnitud, deben

dividirse en tareas mas pequefias y manejables.

3.2.2 Participantes del proyecto

En el desarrollo de un chatbot para banca virtual con inteligencia artificial generativa, se contara
con un equipo de participantes que asumiran roles definidos dentro del proyecto. Esta estructura
organizativa es fundamental para establecer con precision el alcance del proyecto y asegurar una
gestion eficiente del mismo. En la Tabla 3 se presenta la asignacion de roles especificos permitira

una distribucion clara de responsabilidades y facilitard la comunicacion entre los miembros del

equipo:

Tabla 3

Participantes Involucrados

NOMBRE

DESCRIPCION ROL

MSc. Diego Trejo

Propietario del producto
Director del proyecto de (Product Owner)

titulacion. Jefe de proyecto

(Scrum Master)
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NOMBRE DESCRIPCION ROL

Equipo de desarrollo
Sr. Jonathan Pilatuna Tesista
(Development Team)

3.2.3 Historias de usuario

Son elementos clave en el desarrollo de un producto, ya que en ellas se describen de manera

precisa las acciones y requisitos necesarios para su implementacion. A través de ellas, se define la

forma en que el software debe operar, asegurando que cumpla con las expectativas y necesidades.

Tabla 4
Historia de Usuario ROBI-001

Historia de Usuario ID: RQBI-001

Usuario: Equipo de desarrollo

Nombre de la historia: Levantamiento de Requisitos

Prioridad: Alta Riesgo de desarrollo: Medio
Estimacion: 5

Descripcion:

Como equipo de desarrollo, quiero levantar y validar los requisitos del chatbot, para
garantizar que el sistema cumpla con las expectativas del cliente.

Criterios de aceptacion:

Documento consolidado de requisitos, validado y almacenado, incluyendo APIs,

flujos, roles y restricciones.
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Tabla §
Historia de Usuario ROAU-002

Historia de Usuario ID: RQAU-002

Usuario: Cliente de la entidad financiera
Nombre de la historia:
Autenticacion en el chatbot
Prioridad: Alta Riesgo de desarrollo: Alto
Estimacion: 5
Descripcion:
Como usuario, quiero autenticarme usando mi nimero de celular y un cédigo de
validacion, para acceder de forma segura al sistema.
Criterios de aceptacion:
El sistema impide el acceso a usuarios no autenticados. La sesion debe expirar en un

tiempo configurado.

Tabla 6
Historia de Usuario ROAU-003

Historia de Usuario ID: RQAU-003

Usuario: Cliente de la entidad financiera

Nombre de la historia: Aceptacion de términos y condiciones

Prioridad: Alta Riesgo de desarrollo: Medio
Estimacion: 3

Descripcion:

Como usuario, quiero aceptar los términos y condiciones antes de usar el chatbot, para
conocer y aceptar las reglas del servicio.

Criterios de aceptacion:

El acceso a funcionalidades solo es permitido después de aceptar los términos. El

consentimiento queda registrado.
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Tabla 7
Historia de Usuario ROTR-001

Historia de Usuario ID: RQTR-001

Usuario: Cliente de la entidad financiera

Nombre de la historia: Consulta de saldo - cuenta de ahorros

Prioridad: Alta Riesgo de desarrollo: Medio
Estimacion: 3

Descripcion:

Como cliente, quiero consultar el saldo de mi cuenta de ahorros, para conocer mi
disponibilidad de fondos.

Criterios de aceptacion:

El chatbot muestra correctamente el saldo disponible tras la autenticacion del usuario.

Tabla 8
Historia de Usuario ROTR-002

Historia de Usuario ID: RQTR-002

Usuario: Cliente de la entidad financiera

Nombre de la historia: Consulta - certificados de aportacion

Prioridad: Media Riesgo de desarrollo: Baja
Estimacion: 2

Descripcion:

Como cliente, quiero consultar mis certificados de aportacion, para revisar su valor y
estado actual.

Criterios de aceptacion:

El sistema lista los certificados vigentes, mostrando valores actualizados.
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Tabla 9
Historia de Usuario ROTR-003

Historia de Usuario ID: RQTR-003

Usuario: Cliente de la entidad financiera

Nombre de la historia: Consulta - ahorro programado

Prioridad: Media Riesgo de desarrollo: Bajo
Estimacion: 2

Descripcion:

Como cliente, quiero conocer el saldo acumulado de mi ahorro programado, para
verificar el cumplimiento de mi meta de ahorro.

Criterios de aceptacion:

El chatbot muestra el saldo y el porcentaje de cumplimiento de la meta.

Tabla 10
Historia de Usuario ROTR-004

Historia de Usuario ID: RQTR-004

Usuario: Cliente de la entidad financiera

Nombre de la historia: Consulta - depdsitos a plazo fijo

Prioridad: Media Riesgo de desarrollo: Bajo
Estimacion: 2

Descripcion:

Como cliente, quiero visualizar los depositos a plazo fijo activos, para conocer su
vencimiento e intereses generados.

Criterios de aceptacion:

Se presenta la informacion detallada de cada depdsito vigente.
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Tabla 11
Historia de Usuario ROTR-005

Historia de Usuario ID: RQTR-005

Usuario: Cliente de la entidad financiera

Nombre de la historia: Consulta — movimientos de cuenta

Prioridad: Media Riesgo de desarrollo: Bajo
Estimacion: 2

Descripcion:

Como cliente, quiero visualizar los ultimos movimientos de mis cuentas, para conocer
mis transacciones recientes.

Criterios de aceptacion:

Se presenta la informacion detallada de cada movimiento reciente.

Tabla 12
Historia de Usuario ROTR-006

Historia de Usuario ID: RQTR-006

Usuario: Cliente de la entidad financiera

Nombre de la historia: Consulta - créditos

Prioridad: Alta Riesgo de desarrollo: Medio
Estimacion: 3

Descripcion:

Como cliente, quiero consultar mi crédito activo, para conocer el saldo pendiente y las
proximas cuotas a pagar.

Criterios de aceptacion:

Se muestra el saldo actual, fechas de pago y estado de morosidad si existiera.
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Tabla 13
Historia de Usuario ROTR-007

Historia de Usuario ID: RQTR-007

Usuario: Cliente de la entidad financiera

Nombre de la historia: Transferencia interna

Prioridad: Alta Riesgo de desarrollo: Alto
Estimacion: 5

Descripcion:

Como cliente, quiero realizar transferencias entre mis cuentas dentro del mismo banco,
para mover fondos de manera rapida.

Criterios de aceptacion:

El chatbot valida saldo suficiente, autenticacion activa y confirma la transaccion entre

cuentas propias.

Tabla 14
Historia de Usuario ROTR-008

Historia de Usuario ID: RQTR-008

Usuario: Cliente de la entidad financiera

Nombre de la historia: Transferencia interbancaria

Prioridad: Alta Riesgo de desarrollo: Alto

Estimacion: 8

Descripcion:

Como cliente, quiero transferir dinero a otras entidades bancarias, para enviar fondos
a terceros de manera segura.

Criterios de aceptacion:

El sistema solicita datos del banco destino, valida la informacién y confirma la

transferencia.
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Tabla 15
Historia de Usuario ROTR-009

Historia de Usuario ID: RQTR-009

Usuario: Cliente de la entidad financiera

Nombre de la historia: Pago de tarjeta de crédito

Prioridad: Alta Riesgo de desarrollo: Medio
Estimacion: 5

Descripcion:

Como cliente, quiero pagar mi tarjeta de crédito a través del chatbot, para mantener mis
pagos al dia de forma cémoda.

Criterios de aceptacion:

Se muestra el saldo pendiente y se permite seleccionar el monto a pagar. Confirmacion

al finalizar el pago.

Tabla 16
Historia de Usuario ROTR-010

Historia de Usuario ID: RQTR-010

Usuario: Cliente de la entidad financiera

Nombre de la historia: Pago de servicios basicos

Prioridad: Alta Riesgo de desarrollo: Medio
Estimacion: 5

Descripcion:

Como cliente, quiero pagar servicios basicos (agua, luz, internet, etc.) mediante el
chatbot, para cumplir mis obligaciones facilmente.

Criterios de aceptacion:

Se consulta la deuda pendiente, se solicita autorizacion de pago y se confirma la

transaccion exitosa.
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3.2.4 Product Backlog

El Product Backlog agrupa todas las historias de usuario identificadas durante el
levantamiento de requisitos. Cada historia esta definida en funcion de su actor principal, prioridad,
riesgo de desarrollo y esfuerzo estimado, incluyendo ademas una descripcion detallada y sus

respectivos criterios de aceptacion.

En la Tabla 17 se presenta el Product Backlog del proyecto:

Tabla 17
Product Backlog
Nombre de la
Actor
ID Historia de Prioridad Riesgo Estimacion
Principal

Usuario

Equipo de Levantamiento de )
RQBI-001 _ Alta Medio 5
desarrollo  requisitos

Autenticacion en

RQAU-002 Cliente Alta Alto 5
el chatbot
Aceptacion de

RQAU-003  Cliente términos y Alta Medio 3
condiciones
Consulta de saldo

RQTR-001  Cliente - cuenta de Alta Medio 3
ahorros
Consulta -

RQTR-002  Cliente certificados de Media Bajo 2
aportacion
Consulta - ahorro

RQTR-003  Cliente Media Bajo 2
programado
Consulta -

RQTR-004  Cliente depdsitos a plazo Media Bajo 2

fijo
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Nombre de la

Actor
ID Historia de Prioridad Riesgo Estimacion
Principal
Usuario
Consulta —
RQTR-005  Cliente ultimos Media Bajo 2
movimientos
Consulta -
RQTR-006  Cliente ' Alta Medio 3
créditos
Transferencia
RQTR-007  Cliente _ Alta Alto 5
Interna
Transferencia
RQTR-008  Cliente ' ' Alta Alto 8
interbancaria
‘ Pago de tarjeta de ‘
RQTR-009  Cliente . Alta Medio 5
crédito
Pago de servicios
RQTR-010  Cliente Alta Medio 5

basicos

3.3 Desarrollo
El desarrollo del software se documentard detalladamente a través de sprints. Cada
funcionalidad implementada sera descrita en el contexto del sprint en el que se desarrollo,

asegurando una comprension clara y organizada del progreso del proyecto.

3.3.1 Sprint 0

Tabla 18
Sprint 0
Historia de
Actividad Tarea #Horas
Usuario
Planificacion Definir alcance del proyecto y
RQBI-001 ' 4
inicial delimitar los objetivos generales
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Historia de
Actividad Tarea #Horas
Usuario

Reunién y entrevistas con el
stakeholder ~de la  Industria 5
Tecnologica MTC

Levantamiento

de requisitos o
Documentar los requerimientos

6
funcionales y no funcionales
‘ Analizar tecnologias posibles y
Seleccion de ‘ ‘ ‘
‘ seleccionar: Nest]S, Visual Studio 3
herramientas

Code, APIs externas

Desarrollo del Sprint

Durante el Sprint 0 se definié el alcance general del proyecto, incluyendo los objetivos
principales y las funcionalidades esenciales del chatbot. La colaboracion con los stakeholder de la
Industria Tecnologica MTC fue directa y fundamental, ya que nos proporcion6 informacion clave
sobre las operaciones bancarias a integrar y los flujos conversacionales necesarios.
Adicionalmente, ellos facilitaron un usuario de prueba con sus credenciales (usuario y contrasefia)

para el acceso a la API financiera.

El levantamiento de requisitos permitio identificar las necesidades funcionales prioritarias,
tales como consultas de saldos, transferencias internas e interbancarias, y pagos de servicios
basicos. Asimismo, se analizaron y seleccionaron las tecnologias que formarian parte del

desarrollo (ver Fig. 2):
o Framework de desarrollo: NestJS para integrar las APIs necesarias.
e Entorno de desarrollo: Visual Studio Code.

o Integraciones: API de Meta para WhatsApp Business, API de la entidad financiera para

conexion de servicios, y la API de OpenAl para procesamiento de lenguaje natural.
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Fig. 2. Arquitectura del Final del Chatbot

Con una comprension detallada de los requisitos y las herramientas técnicas a utilizar, se
establecié una base solida para iniciar el desarrollo estructurado del chatbot bancario en los

siguientes sprints.

3.3.1 Sprint 1

Tabla 19
Sprint 1
Historia de
Actividad Tarea # Horas
Usuario
Integrar framework Nest]S para
manejar solicitudes entrantes desde 4
WhatsApp
Configurar el webhook para recibir
y gestionar mensajes iniciales .
ROAU-002 Implementacion  Desarrollar flujo de autenticacion
de autenticacion basado en numero de celular y 3
numero de cédula
Integrar API de OpenAl (GPT) para
interpretar intencion de mensajes .
Implementar verificacion de sesion ;

activay gestion de sesiones en Redis
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Historia de

Actividad Tarea # Horas
Usuario
Programar la presentacion
automatica de  términos y
Gestion de condiciones tras la autenticacion .
RQAU-003  términos y exitosa
condiciones Registrar el consentimiento del
usuario en la base de datos del 2
sistema

Desarrollo del Sprint

Durante el Sprint 1 se establecieron los cimientos para un acceso seguro y regulado a los

servicios financieros disponibles en el chatbot.

En primer lugar, se implement6 la autenticacion de usuarios, desarrollando un flujo que
valida tanto el nimero de teléfono registrado como las credenciales del usuario, garantizando que
solo los clientes autorizados puedan acceder a las funcionalidades. Esta verificacion se integra con
la gestion de sesiones utilizando Redis, asegurando que los usuarios activos mantengan una sesion

controlada y temporal.

Adicionalmente, se implement¢ la funcionalidad de aceptacion de términos y condiciones,
obligando a cada usuario a aceptar explicitamente los términos legales de uso antes de poder

interactuar con el sistema.

La arquitectura desarrollada incluyd la configuracion del framework NestJS para gestionar
las solicitudes entrantes, la integracion del webhook de WhatsApp, y el uso de la API de OpenAl

para la interpretacion inteligente de los mensajes de los usuarios.

Estos avances sentaron la base técnica y de cumplimiento para el despliegue de servicios

adicionales en los sprints posteriores.
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e RQAU-002 - Implementacion de autenticacion

En la Fig. 3 se puede visualizar la interaccion del usuario y el chatbot en el proceso

autenticacion.

B iHola! Para comenzar, por favor escribe tu usuari

. Ahora ingresa tu contrasefia.

@ Usuario autenticado correctamente.

Fig. 3. Proceso de autenticacion

En la Fig. 4 se ilustra el diagrama de secuencia interno del chatbot en el proceso de

autenticacion.

Usuario

‘ ‘Meta API | Webhook l ‘.CahtOF’TAPII ‘ Banking AP| | l ‘REDIS ‘

>o

Realiza una solictud [~ i
POST Awebhook Liamads &
i [ a Apl de la

accion_ejecutar =

autenticacion  verificar sl hay una

sesion activa

+  respuesta de verificacion

mensaje de J verilasen = s
bienvenida
—-glse_

U i cadercisles H Salicitar credenciales

“ ingraca credenciales -
| | POST rwebhosk
- validacién de
. credenciales

consultar usuario |

‘devuelve los datos del usuario

H : i H guardar sesin
H mensaje de | i H
bienvenida - H H

Fig. 4. Diagrama de secuencia del Proceso de autenticacion
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e RQAU-003 - Gestion de términos y condiciones

En la Fig. 5 se puede visualizar la interaccion del usuario y el chatbot en el proceso de

gestion de términos y condiciones.

W jHola! Para usar este servicio, por favor acepta los términas para
continuar:

"‘ Protege tus Accesos: No compartas tu usuario, clave o cédigos OTP
bajo ninguna circunstancia.
&2 Uso Exclusivo: plataforma es solo para clientes autonizados.

Q Confidencialidad: La informacién que manejamos es privada y segura.

Al interactuar, confirmas que has leido y estis de acuerdo con estos
términos.

o Responde "acepto” o "no acepto™.
acepto

@ Términos aceptados. Ya puedes continua

T ZEn que te puedo ayudar hoy?

Fig. 5. Términos y condiciones

En la Fig. 6 se ilustra el diagrama de secuencia interno del chatbot en el proceso de

aceptacion de términos y condiciones.

Usuario

% Meta API Webhook :Banking API

Inicio de usuario
POST fwebhook

respuesta == Talsg'J

términos y condiciones
>

Respuesta términos y
. condiciones

aceptar términos y
|: condiciones

e

respuestalser notificar acegtacion
i > de términjos [
»

respuesta == true,

bl

mensaje de

bienvenida
----elsg----------- e

T

|

H mensaje de slerts. es

! necesario que acepte terminos |—|
-

=

e

Fig. 6. Diagrama de secuencia del Proceso de Términos y condiciones
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3.3.1 Sprint 2

Tabla 20
Sprint 2
Historia de
Actividad Tarea # Horas
Usuario
Disefiar el flujo conversacional para
consulta de saldo de cuenta de 3
Consulta de saldo
ahorros
RQTR-001 - cuenta de
Integrar la API de la entidad
ahorros ‘
financiera para recuperar saldo de 3
ahorros
Disefiar flujo para consulta de
Consulta - ' . 2
certificados de aportacion
RQTR-002 certificados de ‘
. Integrar API de certificados de
aportacion ) 2
aportacion
Disefiar flujo de consulta de ahorro
Consulta - ahorro 2
RQTR-003 programado
programado
Integrar API de ahorro programado 2
Disefiar flujo para consulta de 5
Consulta - depositos a plazo fijo
RQTR-004 depositos a plazo
fijo Integrar API de depositos 2
Disefiar flujo para consulta de
Consulta — ‘ o 2
ultimos movimientos
RQTR-005 ultimos o
o Integrar API de movimientos de
movimientos 2
cuentas de ahorros
Consulta - Integrar API de depdsitos 2
RQTR-006 . ‘ .
créditos Integrar API de créditos activos 3
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Desarrollo del Sprint

Durante el Sprint 2 se desarrollaron los flujos conversacionales que permiten a los usuarios

del chatbot consultar informacion financiera relacionada con sus productos bancarios.

El primer conjunto de funcionalidades implementadas correspondi6 a la consulta del saldo

de cuentas de ahorros, a través de la integracion con la API de la entidad financiera, asegurando la

recuperacion de datos actualizados.

Posteriormente, se habilitaron los flujos de:

Consulta de certificados de aportacion, permitiendo visualizar su valor y estado.

Consulta de ahorro programado, mostrando el saldo acumulado y el porcentaje de
cumplimiento de la meta.

Consulta de depositos a plazo fijo, con informacion sobre la fecha de vencimiento y los
intereses generados.

Consulta de ultimos movimientos con informacion sobre la fecha, monto, nombre del
beneficiario y descripcion corta.

Consulta del estado de créditos activos, indicando saldo pendiente, fechas de pago y
posibles morosidades.

Cada flujo fue desarrollado de forma que garantizara una experiencia de usuario intuitiva,

rapida y segura, exigiendo que todas las consultas se realicen Unicamente si existe una sesion

autenticada activa.

Los diagramas y figuras que se presentan posteriormente describen la interaccion entre el

chatbot, el usuario y las APIs externas durante la ejecucion de cada consulta.

RQTR-001 - Consulta de saldo - cuenta de ahorros
RQTR-002 - Consulta - certificados de aportacion
RQTR-003 - Consulta — ahorro programado
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En la Fig. 7 se puede visualizar la interaccion del usuario y el chatbot en el proceso de

consultas de saldos, certificados de aportacion y ahorro programado.

T ;En que te puedo ayudar hoy?

MNecesito consultar mi saldo

ﬁ Se ha enviado un cédigo OTP a tu canal registrado. Por favor, ingrésalo

aqui para continuar. g35

@ OTP verificado correctamente.

= Tus saldos disponibles en cuentas de ahorro son:

& 4010XXXX4774 - AHORRO SOCIO: $1230.72 a
& 4010)XXXX4778 - CERTIF. DE APORTACION OBLIGATO: $0.00
& 4040)XXX1090 - AHORRO PROGRAMADO: $146.40

Fig. 7. Consulta de saldos

El en la Fig. 8 se ilustra el diagrama de secuencia interno del chatbot para consultas de

saldos.

Usuario

% ‘ Meta API ‘ ‘ “Webhook ‘

Realiza una solicitud [+ ki
POST /webhook Llamada a
i .
; 1a Api de la
! T

| accion_ejecutar =
consulta_saldos

:CanhtGPT API

‘ :Banking API ‘ ‘ REDIS ‘

: PnGrigan == i generar OTP
: : ‘
i solicita ingreso de H i devuelve OTP

ingresa userOTP H
; 1] | session_state H

i consulia_saldos i
| ' :
! Respuesta posicion

consolidada
E formateo de
H repuesta
saldos

Fig. 8. Diagrama de secuencia del proceso de Consulta de saldos
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e RQTR-004 - Consulta - depésitos a plazo fijo

En la Fig. 9 se puede visualizar la interaccion del usuario y el chatbot en el proceso de

consulta de depositos a plazo fijo.

Muéstrame mis dep6sitos a plazo fijo

. Depésitos a plazo fijo encontrados:

¥ Monto: $3181.36

ﬂtham' 24-08
Ta.sa:

#" Monto: $4180.00

ﬂ!Plazo: 022-12-27 —

Tasa: %7.75

Fig. 9. Consulta - depositos a plazo fijo

En la Fig. 10 se ilustra el diagrama de secuencia interno del chatbot para consultas de

depositos a plazo fijo.

Usuario

% ‘ “Meta API ‘ ‘ Webhook ‘
‘| Realiza una solicitud [ il

POST /webhook Liamada a
! la Api de |z

accion_sjecutar =
deposites plazo fiio

‘ChatGPT API ‘ ‘Banking APl ‘ ‘ REDIS ‘

- e

session_state H

depdsitos a plazo fijo

depositos_plazo_fijo
disponibles J

H formateo de
E H repuesta
H: deposites a plazo fijo <

Fig. 10. Diagrama de secuencia del Proceso de Consulta - depositos a plazo fijo

55



e RQTR-005 - Consulta — altimos movimientos

En la Fig. 11 se puede visualizar la interaccion del usuario y el chatbot en el proceso de

consulta de ultimos movimientos.

necesito ver mis dltimos movimientos

. Ultimos movimientos:

Movimiento 1:

Ml 01 de mayo de 2025

A -s2.00

& Glenda Gabriela Campoverde Pabon
% Transferencia desde chatbot

Movimiento 2:

‘ 01 de mayo de 2025

6 -$1.00

& Glenda Gabriela Campoverde Pabon
% Transferencia desde chatbot

Movimiento 3:

. 01 de mayo de 2025

6 -$1.00

& Glenda Gabriela Campoverde Pabon

% Transferencia desde chatbot o

Fig. 11. Consulta — ultimos movimientos

En la Fig. 12 se ilustra el diagrama de secuencia interno del chatbot para consultas de

ultimos movimientos.

Usuario

% ‘ “Meta API ‘ ‘ “Webhook ‘
1 Realiza una solicitud [~ i
POST /webhook Llamada a :

la Api de la ]

“ChatGPT API ‘ ‘Banking AP1 ‘ ‘ REDIS ‘

accion_gjecutar =
consultar_uftimes_movimientos|

session_state {:|

icunsultar_ullimus_mouimienlos ;
ultimos_movimientos :|

-

i 3 formateo de
; ! repuesta

' detalles de :
BMH

Fig. 12. Diagrama de secuencia del Proceso de Consulta — Ultimos Movimientos
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e RQTR-006 - Consulta - créditos

En la Fig. 13 se puede visualizar la interaccion del usuario y el chatbot en el proceso de

consulta de créditos activos.

Necesito saber si tengo créditos vigentes

. Productos de crédito disponibles:

=~ CONSUMO

® estado: VIGENTE

# Monto aprobado: $5500.00

Saldo restante: $2432.67

i Inicio: 23 de agosto de 2021 — Fin: 18 de junio de 2027

Fig. 13. Consulta — créditos

En la Fig. 14 se ilustra el diagrama de secuencia interno del chatbot para consultas de

ultimos movimientos.

Usuario

% ‘ Meta API ‘ ‘ Webhook ‘
1 Realiza una solicitud [ i

POST /webhook I Uamada a 3
i la Api de la ]

:ChatGPT API ‘ Banking APl ‘ ‘ ‘REDIS ‘

accion_ejecutar =
consulta_creditos_activos

session_state H

| consulta_creditos_activos :|
N

creditos_activos

H H formateo de
E H repuesta
: detalles de créditos

Fig. 14. Diagrama de secuencia del Proceso de Consulta — créditos
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3.3.1 Sprint 3

Tabla 21
Sprint 3
Historia de
Actividad Tarea # Horas
Usuario
Disenar flujo conversacional para
transferencias internas entre cuentas 3
propias
Transferencias Integrar API de transferencias
RQTR-007 . _ _ . . 4
internas internas y validar saldo disponible
Programar confirmacion de
transaccion y  generacion  de 3
comprobante
Disenar flujo de transferencia hacia ;
cuentas de otros bancos
‘ Integrar API interbancaria
Transferencias o ‘
RQTR-008 . . solicitando datos del banco destino 4
interbancarias ) )
y validando la transaccion
Implementar verificacion mediante ;

codigo de seguridad (OTP)

Desarrollo del Sprint

Durante el Sprint 3 se desarrollaron las funcionalidades que permiten a los usuarios realizar

transferencias de fondos desde el chatbot bancario, tanto entre cuentas propias dentro de la misma

entidad como hacia cuentas de terceros en otros bancos.

En primer lugar, se disefi¢ e implement¢ el flujo de transferencias internas, asegurando que

los usuarios pudieran seleccionar la cuenta origen y destino, validar el saldo disponible, ingresar

el monto a transferir y confirmar la operacion.

58



Posteriormente, se desarroll6 el flujo de transferencias interbancarias, el cual permite al
usuario seleccionar la entidad financiera de destino, ingresar los datos necesarios de la cuenta
receptora y confirmar la transaccion. Para reforzar la seguridad en este tipo de transferencias, se
integro un mecanismo de validacion por codigo de seguridad (OTP) que debe ser ingresado por el

usuario antes de completar la operacion.

En ambos casos, las transacciones fueron configuradas para generar un comprobante de
transferencia exitoso, que puede ser enviado al usuario como confirmacion dentro del flujo

conversacional.

La autenticacién previa del usuario y la aceptacion de términos y condiciones continuaron
siendo requisitos indispensables para el acceso a estas funcionalidades, garantizando asi la

seguridad y la integridad de las operaciones bancarias realizadas a través del chatbot.

Las figuras y diagramas de secuencia presentados a continuacion describen el flujo de

implementacion de ambas funcionalidades.

e RQTR-007 - Transferencia interna

En la Fig. 15 se puede visualizar la interaccion del usuario y el chatbot para realizar el

proceso de una transferencia interna.

Necesito realizar una transferencia

1B iDesde qué cuenta deseas debitar?
Para ayudarte, ;qué tipo de transferencia deseas realizar?

® 1. 40100004774 - AHORRO SOCIO ( § 1,230.72) - SIMBANA LOZADO MERCEDES
® 1. interna VICTOR

M Resumen de la transferencia:

P Cuenta destino: 4010)000G048 - CTA. AHORROS - CAMPOVERDE PABON GLENDA
GABRIELA

™ Monto: $2.00

[ Cuenta origen: 4010)000(4774 - AHORRO SOCIO ( § 1,230.72) - SIMBANA LOZADO
MERCEDES VICTOR

1l Se ha enviado un cédigo OTP a tu canal registrado. Por favor, ingrésalo aqul para
continuar.

@ 0P verificado comectamente.

@ Transferencia realizada exitosamente.
" Monto: $2.00
@ Desde: 401000004774 - AHORRO SOCIO ( §1,230.72 ) - SIMBANA LOZADO MERCEDES

GLENDA GABRIELA 4,

1@ Cuenta selec VICTOR
GLENDA GABRI & Hacix 40100000048 - CTA. AHORROS - CAMPOVERDE PABON GLENDA GABRIELA

@ :Cudnto deseas

Fig. 15. Transferencias internas
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En la Fig. 16 se ilustra el diagrama de secuencia interno del chatbot para realizar una

transferencia interna.

Usuario

| Meta API ‘ Webhook ‘ ChatGPT API |

Realiza una solicilud [~ i
POST webhook Liamada a
H - Ia Api de la

‘accion_ejecutar =
Iransferencias

Banking AP| ‘ I ‘REDIS ‘

>0

solicita tipo de [1 tipo de transferencia
trancferencia

Wransferencia inferma

Iransferencia_interna |

i i datos para
: +_transferencia interna
H fomates i

H H de respuesta
| solicita eleccion de 1] [

- beneficiario
Bbeneficiario elegido

ingresar monfo
wsuario ingresa monio

! elegirla cuenta 3

debitar [
usuario elije la cuenta |
‘generar OTP

H . : A
H H mOsgen == j 1 i devuelva OTP

slicita ingreso de OTP |
ingresa userOTR | session_state
N —— = 1
H transferencia_interna 7]
g | :

LI exitosa transferencia realizada

Fig. 16. Diagrama de secuencia del Proceso de Trasferencia interna

e RQTR-008 - Transferencia interbancaria

En la Fig. 17 se puede visualizar la interaccion del usuario y el chatbot para realizar el

proceso de una transferencia interbancaria.

Necesito realizar una transferenci
Para ayudarte, & tipo de transferencia deseas realizar?

@ 1. Intema
® 2. Interbancaria

Lamentamos informarte que las transferencias interbancarias no estdn disponibles en est
momento. Por favor, intenta mas tarde o elige otra opcidn.

Fig. 17. Transferencia interbancaria
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En la Fig. 18 se ilustra el diagrama de secuencia interno

transferencia interbancaria.

del chatbot para realizar una

Usuario
i Meta API | ‘ ‘Webhook | ChalGPT API | Banking API | l REDIS ‘
Realiza una solictud [ H
POST Avebhook Liamada a
' 1a Api de I
accion_ejecuiar =

wansferencias

solicila fipo de
ransferencia

tipo de transferencia

transferencia
interbancaria

wransterencia_intemancans

I

datos para transferencia
inferbancaria

formatea

D“__‘ & respuesta

solicita eleccion de

beneficiario elegido

H

ingresar monto
suano Ingresa monto

I

elegir Iz cuenta a -
ebitar

usuario elije la cuenta

}

icita ingresa de OTP

genarar OTF H
devuelve OTP ]

ingresa userOTP

i tansferencia exitosa

transferencia realizada ‘

1

§ session_state H

Fig. 18. Diagrama de secuencia del Proceso de Trasferencia interbancaria
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3.3.1 Sprint 4

Tabla 22
Sprint 4
Historia de
Actividad Tarea # Horas
Usuario
Disenar flujo conversacional para ;
consultar saldo pendiente de tarjeta
Pago de tarjeta ~ Implementar opcion de seleccion de
RQTR-009 ‘ ‘ 3
de crédito monto a pagar (total o parcial)
Integrar API para procesar el pago 3
de tarjeta de crédito
Disenar flujo para mostrar facturas
pendientes (agua, luz, teléfono, 3
internet, TV)
Pago de _
RQTR-010 o ‘ Implementar seleccion de facturas y
servicios basicos ' 3
procesamiento de pago
Integrar API de servicios béasicos ;

para confirmar pagos realizados

Desarrollo del Sprint

Durante el Sprint 4 se completaron dos funcionalidades esenciales que permiten a los

usuarios del chatbot realizar pagos directamente desde la plataforma de mensajeria.

La primera funcionalidad implementada fue el pago de tarjetas de crédito, habilitando un
flujo conversacional mediante el cual el usuario puede consultar su saldo pendiente, seleccionar si
desea realizar un pago total o parcial, e iniciar el proceso de pago de manera segura. El chatbot

integra la API bancaria correspondiente para registrar la transaccion y confirmar el resultado al

usuario.

La segunda funcionalidad correspondio al pago de servicios basicos, donde se desarrollo
un flujo que permite al usuario visualizar las facturas pendientes de servicios como agua, luz,

teléfono, internet y television. El usuario puede seleccionar cudles facturas desea pagar y confirmar
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la transaccion a través del chatbot. Para ello, se integraron los servicios de consulta y pago
disponibles en la API de la entidad financiera.

En ambas funcionalidades, se garantizd que solo usuarios autenticados y que hubieran
aceptado los términos y condiciones pudieran realizar transacciones, manteniendo los estandares
de seguridad y cumplimiento exigidos.

Las figuras y diagramas de secuencia que se presentan a continuacion describen en detalle

los flujos conversacionales y la interaccion con las APIs externas durante el proceso de pagos.

e RQTR-009 - Pago de tarjeta de crédito

En la Fig. 19 se puede visualizar la interaccion del usuario y el chatbot en el proceso de

pago de tarjeta de crédito.

necesito pagar mi tarjeta de arédito |

Lamentamos informarte que el pago de tarjetas de crédito no esta disponible en

este momento. 10:01

Fig. 19. Pago de tarjeta de crédito

En la Fig. 20 se ilustra el diagrama de secuencia interno del chatbot para realizar el pago

de tarjetas crédito.

Usuario

Realiza una solicitud . ka
POST /webhook Liamada a
i laApide la

accion_ejecutar =
ar_tarjeta

Meta API | | Webhook

ChatGPT AP |

Banking API

I REDIS ‘

4 EE—

pagar_tarjeta

i dalos para ransferencia
T : pagar tarjets

i F‘ de respuesta
solicita eleccion de [ [

! tarjeta a pagar
tarjeta elegida

ingresar monto

i
i

usuario ingresamonto |

| generar OTP 1 |
I snions ) devusve OTP {
H sokcila ingreso de OTP i
‘ H ; :
I e H H session_siate
= L :
H H H pagar_tarjeta
! pago exitoso | page reaiizade | :

Fig. 20. Diagrama de secuencia del Proceso de Pago de tarjeta de crédito
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e RQTR-010 - Pago de servicios basicos

En la Fig. 21 se puede visualizar la interaccion del usuario y el chatbot en el proceso de

pago de servicios basicos.

necesito pagar mis servicios basicos

10

Actualmente, el pago de servicios basicos (agua, luz, teléfono, internet, TV) no
esta disponible en este momento.

10:03

Fig. 21. Pago de servicios basicos

En la Fig. 22 se ilustra el diagrama de secuencia interno del chatbot para realizar el pago

de servicios basicos.

H datos para transferencia
L i pago de servcio

formateo

; j de respuesta
solicita eleccion de [ [

servicio a pagar

Usuario

i ‘ ‘Meta API ‘ ‘ Webhook ‘ ChalGPT API Banking AP| ‘ REDIS ‘

“| Realizauna solicitud [ i

POST /webhook Liamada a :

H Ia Api de la .

accion_ejecutar =

! pagar_servicio 1

4 :

pago_servicio :I

servicio elegido

H

O T,

ingresar monto

usuario ingresa monto

;

elegirla cuents a o
ebitar 4_

usuario el 1a cuenta

;

solicita ingreso de OTP ']

i i session_state
il P —— i ;
| | pago_servicio j

pago exitoso H pago realizado |

i generar OTP H
[ *J | devueive OTP. }

ingresa userOTP

-

1

Fig. 22. Diagrama de secuencia del Proceso de Pago de servicios bdsicos
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3.4 Infraestructura tecnolégica y herramientas utilizadas

Durante el desarrollo del proyecto se utilizé una arquitectura tecnologica cuidadosamente
estructurada, que permite integrar multiples componentes para el manejo eficiente de informacion
y comunicacion entre sistemas. Se han incorporado servidores dedicados tanto para la gestion de

datos como para la ejecucion de aplicaciones, ademds de herramientas de desarrollo modernas que

facilitan la programacion y mantenimiento del sistema.

Asimismo, el uso de tecnologias intermedias como Redis permite gestionar sesiones de
forma optimizada, y la conexion con APIs externas amplia la funcionalidad del proyecto,
facilitando la interoperabilidad con plataformas de mensajeria, entidades financieras y servicios de

inteligencia artificial. En la siguiente tabla se describen los principales recursos tecnologicos

empleados.

Tabla 23

Infraestructura tecnologica y herramientas utilizadas

Categoria

Descripcion

Servidor de base de datos

Servidor de aplicaciones
Framework backend
Entorno de desarrollo

Sistema de caché y sesiones

APIs externas utilizadas

Sybase ASE 15 ejecutandose sobre Linux
CentOS

Internet Information Services (IIS) con
ASP.NET Framework 4.5.2 en Windows
Server 2022 (64 bits)

Node.js con el framework NestJS

Visual Studio Code

Redis

API de Meta para WhatsApp Business

API de la entidad financiera

API de OpenAl para ChatGPT
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3.5 Justificacion de Funcionalidades No Implementadas

Dentro de la planificacion inicial del sistema, se contempl6 el desarrollo e integracion de
las siguientes funcionalidades: transferencias interbancarias, pagos de tarjetas de crédito y pagos
de servicios basicos (agua, luz, teléfono, internet, entre otros). Estas caracteristicas formaban parte
del alcance funcional previsto y fueron consideradas tanto en el disefio de la arquitectura del

chatbot como en el levantamiento de requisitos.

Sin embargo, durante el proceso de implementacion, no fue posible desarrollarlas debido
a limitaciones propias del entorno de pruebas utilizado, el cual opera de forma aislada y controlada
para proteger la integridad de los sistemas reales. Estas funcionalidades requieren necesariamente
la conexion con APIs externas y el acceso a servicios de produccion que manejan informacion
altamente sensible, lo cual fue restringido por politicas de seguridad y confidencialidad

establecidas por la institucion.

Dado que la infraestructura proporcionada no permite realizar integraciones externas ni
pruebas sobre datos reales, se priorizd el cumplimiento de estandares de seguridad, evitando
cualquier riesgo de exposicion de informacion. No obstante, se dejo habilitado el soporte técnico
y arquitectonico para que estas funcionalidades puedan ser integradas en el futuro, una vez que se

disponga de un entorno controlado con acceso a servicios externos autorizados.
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CAPITULO IV

RESULTADOS Y ANALISIS
Este capitulo presenta los resultados obtenidos durante las fases de desarrollo y validacion
del bot bancario con inteligencia artificial generativa, detallando el proceso de implementacion,
los hallazgos clave de rendimiento y fiabilidad, y el andlisis de la evaluacion del sistema en un

entorno de pruebas controlado.

4.1 Evaluacion del Rendimiento y Fiabilidad del Bot Bancario

La evaluacion del rendimiento y la fiabilidad del bot se realiz6 a través de la monitorizacion
continua utilizando New Relic APM. Se llevaron a cabo pruebas controladas, donde un unico
usuario de prueba simuld una variedad de interacciones para generar métricas representativas del

comportamiento del sistema bajo condiciones operativas.

4.1.1 Métricas de Rendimiento y Latencia

Los resultados de New Relic evidenciaron una alta eficiencia operativa:

e Tiempo Promedio de Transacciéon: El bot exhibié un tiempo promedio de duracion de
las transacciones de 7.63 milisegundos (ms). Este valor, extremadamente bajo, garantiza
una experiencia de usuario fluida y sin demoras perceptibles, lo cual es crucial para la
confianza en un servicio bancario digital. Este tiempo representa una mejora significativa
del 58.3% en comparacion con mediciones iniciales, reflejando optimizaciones en el ciclo

de desarrollo (ver Fig. 23).

Average Transaction Duration Today
Compared With 1 Day Ago

va. 1 day earlier

Fig. 23. Tiempo Promedio de

Transaccion
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Tiempo de Respuesta Web: Los tiempos de respuesta web fluctuaron entre 3 ms y picos
maximos de 13 ms, con la mayoria de las interacciones completdndose consistentemente
por debajo de los 6 ms (ver Fig. 24). Estos valores confirman la capacidad del bot para

entregar respuestas casi instantaneas a las consultas de los usuarios.

Fig. 24. Tiempo de
Respuesta Web

Latencia del Event Loop: La latencia del Event Loop de Node.js se mantuvo en niveles
excepcionalmente bajos, con picos transitorios que no superaron los 1.2 ms (ver Fig. 25).
Este hallazgo es un indicador critico de la salud del proceso Node.js, demostrando que el
hilo principal de ejecucién no se bloquea, permitiendo el procesamiento eficiente de

operaciones asincronas y manteniendo la reactividad del sistema.

Fig. 25. Latencia del Event Loop
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4.1.2 Fiabilidad de Operaciones

La fiabilidad del bot fue uno de los resultados mas sobresalientes:

Tasa de Exito del 100%: Durante el periodo de monitoreo, el sistema procesé un total de
675 transacciones HTTP con una tasa de éxito del 100% y una tasa de fallos del 0% (ver
Fig. 26). Este resultado es fundamental y valida la robustez de los flujos de interaccion del
bot y la correcta comunicacion con los servicios bancarios simulados. La ausencia total de

errores HTTP (codigos 4xx o 5xx) subraya la estabilidad de la implementacion.

Failed rate

Fig. 26. Resumen de Transacciones

4.1.3 Consumo y Gestion de Recursos

La eficiencia en el uso de los recursos computacionales se demostré a través de las

siguientes métricas:

Utilizacion de CPU: El consumo promedio de CPU se mantuvo en niveles muy bajos
(inferiores al 0.5%) durante los periodos de inactividad. Se observaron picos transitorios
que alcanzaron entre el 2.5% y el 3% de utilizacion de CPU, los cuales estuvieron
directamente correlacionados con los momentos de interaccion activa del usuario de prueba

(ver Fig. 27). Esto indica una asignacion de recursos optimizada bajo demanda.
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CPU utilization

Fig. 27. Utilizacion Promedio
de CPU

Uso de Memoria Heap: La memoria Heap utilizada por el proceso Node.js se estabilizd
en aproximadamente 250 MB después del arranque inicial, con un limite méximo operativo
entre 450-500 MB (ver Fig. 28). La estabilidad observada en el uso de la memoria, sin
patrones de crecimiento continuo, sugiere la ausencia de fugas de memoria significativas

durante las operaciones de prueba.

Meamory/Haa, sed & Memory/Heap/Free

Fig. 28. Memoria Heap
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e Recoleccion de Basura (Garbage Collection): La actividad de recoleccion de basura
(GC) fue observada, con eventos como GC/MarkSweepCompact y GC/Scavenge activos
durante los periodos de interaccion. Las pausas del sistema asociadas a GC fueron minimas
y de corta duracion (ver Fig. 29), lo cual es indicativo de un manejo eficiente de la memoria

que no impacta negativamente la reactividad del bot.

Garbage Collection

m — Jun 5, 10:12pm

Fig. 29. Recoleccion de Basura

4.1.4 Distribucion del Tiempo de Procesamiento por Componente

Un analisis granular de los segmentos de transacciones revelo una distribucion equitativa
del tiempo de procesamiento entre los componentes clave del sistema (ver Fig. 30).
Especificamente, el 50% del tiempo total de la transaccion fue dedicado a la logica interna y el
procesamiento del Webhook Node.js, mientras que el 50% restante correspondio a las
interacciones con el servicio Redis. Este hallazgo subraya la interdependencia de los componentes
y la criticidad del rendimiento de Redis en la duracion total de la transaccion, ya que es probable

que sea utilizado para la gestion de estado conversacional o caché.

Segment Names
Jun 1—Jun 5,1

Apm.service.overview.webs
(1.35 k)

Fig. 30. Distribucion de Segmentos de

Transaccion
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4.1.5 Capacidad de Throughput

A pesar de las condiciones de prueba con un solo usuario, el bot demostrd una notable
capacidad de throughput, alcanzando picos de hasta 59 transacciones por minuto (ver Fig. 31).
Este alto rendimiento en términos de volumen de transacciones por unidad de tiempo, combinado
con los bajos tiempos de respuesta, sugiere una arquitectura escalable y eficiente, capaz de manejar

cargas de trabajo futuras significativamente mayores.

9:52pm - 9:53pm

Web throughput 58

Fig. 31. Throughput Web

4.2 Analisis de Resultados

Los resultados presentados en este capitulo demuestran la viabilidad técnica y el alto
rendimiento del bot bancario desarrollado. La eleccion de NestJS y Node.js se valida como una
decision acertada para un sistema que requiere alta reactividad y eficiencia en el manejo de
operaciones asincronas. La integracion exitosa con OpenAl para PLN reduce la complejidad de la
gestion de intenciones y entidades, permitiendo al bot interpretar y responder a consultas de

manera mas natural.

La fiabilidad del 100% en las transacciones es un pilar fundamental para cualquier
aplicacion bancaria y se logrd en este entorno de prueba, lo que indica un disefio robusto en el
manejo de flujos de negocio y comunicaciones con APIs. La distribucion equitativa del tiempo de
procesamiento entre la logica de Node.js y las operaciones de Redis resalta la importancia de

monitorizar y optimizar todos los componentes del sistema, no solo el servicio principal.
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Si bien las pruebas se realizaron con un Unico usuario, la generacion de un throughput de
casi 60 transacciones por minuto es un indicador clave de que el sistema puede manejar un
volumen de interacciones mucho mayor del que un solo usuario podria generar manualmente,
sugiriendo una buena base para la escalabilidad. La gestion eficiente de recursos (CPU y memoria)
también es crucial para el despliegue en entornos de produccion, donde la optimizacidon de costos

y la estabilidad operativa son prioritarias.

Para futuras fases, sera esencial realizar pruebas de carga y estrés para evaluar el
comportamiento del bot bajo una concurrencia elevada y volimenes masivos de transacciones.
Ademas, la implementaciéon de una instrumentacion mdas granular en New Relic permitira
desglosar el rendimiento por tipo de transaccion bancaria especifica (ej., "tiempo promedio de una
transferencia", "tasa de éxito de consulta de saldo"), lo que proporcionara insights atin mas valiosos

para la mejora continua.
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CONCLUSIONES

El sistema alcanzé un tiempo promedio de respuesta de 7.63 milisegundos, con una latencia
del event loop menor a 1.2 ms y tiempos web por debajo de los 6 ms en la mayoria de las
interacciones. Esto evidencia una experiencia fluida y de calidad para el usuario, aspecto
clave en aplicaciones bancarias.

El bot proceso 675 transacciones HTTP con una tasa de éxito del 100%, sin registrar errores
del tipo 4xx o 5xx, lo que demuestra la robustez de la arquitectura, el manejo correcto de
flujos y la integracion adecuada con APIs bancarias simuladas.

El uso de CPU se mantuvo en promedio por debajo del 0.5%, con picos del 3%, y la
memoria Heap fue estable entre 250 y 500 MB, sin signos de fugas. La actividad del
recolector de basura (GC) fue minima y no afecto la reactividad del sistema.

La distribucion equitativa del tiempo de procesamiento entre la l6gica Node.js y el servicio
Redis evidencia una arquitectura balanceada, preparada para escalar y soportar una mayor
carga concurrente sin comprometer el rendimiento.

El uso de inteligencia artificial generativa (IA-G), procesamiento de lenguaje natural
(NLP), frameworks modernos como Nest]S, y la integracion con OpenAl, permitio
automatizar consultas y transacciones con respuestas naturales y contextuales, acercando
la banca electronica a un servicio mas humano.

La implementacion del chatbot bancario no solo cumplio con los requerimientos técnicos
y de seguridad establecidos por la normativa financiera ecuatoriana, sino que también
demostro ser factible a nivel presupuestario, con un costo controlado y el uso de tecnologias
maduras.

Esta solucion tecnoldgica tiene el potencial de acercar servicios bancarios a sectores
tradicionalmente excluidos, gracias a su disponibilidad 24/7, su interfaz conversacional

amigable y su capacidad de integrarse con plataformas como WhatsApp.
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RECOMENDACIONES

Para validar la escalabilidad del sistema en produccion, se recomienda realizar pruebas de
carga y estrés que simulen interaccidon concurrente, permitiendo detectar posibles cuellos
de botella bajo alta demanda.

Se sugiere desagregar el monitoreo de rendimiento en categorias como consultas,
transferencias o pagos, con el fin de obtener indicadores especificos (por ejemplo, tasa de
¢xito por funcidn), lo cual permitird una mejora continua mas enfocada.

Implementar respaldo de Redis, balanceo de carga, y monitoreo de salud en tiempo real es
fundamental para garantizar continuidad del servicio ante fallos en entornos productivos
bancarios.

Para incrementar el alcance, se recomienda adaptar el chatbot a otras plataformas como
Telegram o asistentes de voz, y validar su rendimiento en dispositivos modviles de distinta
gamay conexion.

Es recomendable acompafiar el despliegue con campanas de educacion digital, manuales
interactivos o tutoriales, especialmente para usuarios con baja alfabetizacion tecnoldgica.
La integracion de herramientas como New Relic debe mantenerse activa en el entorno real
para detectar degradaciones de rendimiento, realizar ajustes dinamicos y asegurar una
experiencia estable y confiable.

Finalmente, se sugiere escalar el chatbot hacia funciones mas avanzadas como asesoria
financiera, gestion de reclamos, apertura de productos o interaccion con otros sistemas

empresariales (ERP, CRM).
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ANEXOS

La Fig. 33 se muestra el entorno de desarrollo integrado en Visual Studio Code, mostrando
la configuracion esencial del webhook y del puerto 3000 utilizado para la ejecucion y pruebas de

comunicacion con el webhook durante la fase de desarrollo.

Proceso en ejecucion

Agregar puerto

> ESQUEMA
LINEA DE TIE}

Fig. 32. Configuracion del webhook en el entorno de desarrollo

En la Fig. 32 se visualiza el panel de configuracion de la API de WhatsApp Business en la
plataforma Meta Developers, donde se detalla generacion de tokens de acceso temporales y la

configuracion de los numeros de teléfono de prueba.

QN Meta = Panel de apps Documentos Hemramientas Ayuda Apps Acciones requeridas
5] chatbot Bancario - Identificador de la app: Modo de la app Desarrollo @ Activo Tipo de app: Negocios @ ayuda
7{‘ Roles de la app ~ Token de acceso

Hacer clic en Generar token de acceso te permitir seleccionar una o mas cuentas de WhatsApp Business para las que quieres generar

tokens temporales

: Alertas ~
(~) Revision de la app v
Productos Agrogar producto Enviar y recibir mensajes
Configura cémo quieres enviar y recibir mensajes desde tu cuenta de WhatsApp Business.
Webhooks ) . N
Paso 1: Seleccionar nimeros de teléfono
WhatsApp A Los nimeros de teléfono de prueba te permiten enviar mensajes gratis durante 90 dias. Puedes usar tu propio nimero de teléfono, sujeto a
limites y precios. Informacidn sobre los precios
Inicio répido
De
IS Niimero de prueba: +1 555 611 0641 -
Configuracién Identificador de nimero de teléfono: o Identificador de la cuenta de WhatsApp Business: o
Registro de actividad
Para
— Registro de actividad
Selecciona un nimero de teléfono del destinatar.. »

Fig. 33. Panel de configuracion de la API de WhatsApp en Meta Developer
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La Fig. 34 presenta la seccion de gestion de claves API en la plataforma de OpenAl. Se

pueden observar las claves API generadas, su nombre, fecha de Gltimo uso y permisos, siendo un

componente clave para autenticar las solicitudes realizadas al modelo de lenguaje de OpenAl.

OpenAl Platform

[0 pasHBOARD

APl keys

As an owner of this

xpose it in the browser or other client-side code. To protect yc

View usage per APl key on the

NAME
B8 chatbotBancario
d U
& APl keys

Claim free tokens

SECRET KEY

sk-...QxeA

nd manage all AP keys i project.

LAST USED @

5 jun 2025

Start building

+ Create new secret key

account's security, OpenAl may automatically disable

CREATED BY PERMISSIONS

JonP All

Fig. 34. Interfaz de la plataforma OpenAl para la administracion de claves de APl

En la Fig. 35 se presenta la interfaz de los dashboards en la plataforma de monitoreo New

Relic. Muestra como se organizan y visualizan las métricas de rendimiento y los datos operativos

del sistema, en este caso, un dashboard especifico para Node.js, esencial para la supervision del

chatbot.

<) new relic Dashboards | Save view

Q. Quick Find
T imagre » Recommended Dashboards
58 Al Cap:

(3 AllEntities

Dashboards.

@D APM & Services Name +

B Logs

& synthetic Monitoring

@ nerts

} What's New
Add User
@ Upgrade No

= Jonathan Pilatufia

Entity Type =

Dashboard —

Created by

Jonathanwilson170396@gmai...

® @ M @ @

[ Import dashboard |- Create a dashboard

Last edited

Jun 85, 2025

Fig. 35. Panel de control de New Relic
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