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RESUMEN

Las entidades del sector publico enfrentan grandes retos al momento de implementar una
gobernanza efectiva de las Tecnologias de la Informacion (TI), en este contexto, la presente
investigacion se desarrolld en el GAD. Parroquial Rural de Tufifio, con el propdsito de disefiar y
validar un modelo metodologico basado en el marco COBIT 2019, orientado a medir y mejorar
la madurez de los procesos de TI institucionales, la investigacién adoptd un enfoque mixto y se
estructurd en cinco fases: diagnostico institucional, recoleccion de informacion, evaluacion del
nivel de madurez, aplicacion de los factores de disefio del marco y validacion de la propuesta,
esta ultima se llevo a cabo mediante la metodologia Delphi en dos rondas con la participacion
de diez expertos.Los resultados iniciales evidenciaron un nivel de madurez de 0,6, lo que reflejo
una brecha considerable frente al nivel objetivo de 2,4. Posteriormente, la propuesta de mejora
fue validada con niveles de aceptacion del 92 % en la primera ronda y del 100 % en la segunda,
en conclusion, la integracion de COBIT 2019 con la metodologia Delphi demostré ser efectiva
para diagnosticar y fortalecer la gobernanza de TI en el GADP-Tufifio, mostrando ademas un
alto potencial de aplicacion en otras entidades del sector publico o privado que busquen optimi-

zar su gestion tecnologica.

Palabras clave: Gobernanza de TI, Seguridad Informatica, COBIT 2019, PILAR



ABSTRACT

Public sector entities face significant challenges when implementing effective Information
Technology (IT) governance. In this context, the present research was carried out at the Rural
Parish GAD of Tufifio, with the objective of designing and validating a methodological mo-
del based on the COBIT 2019 framework, aimed at measuring and improving the maturity of
institutional IT processes, the study followed a mixed-methods approach and was structured
in five phases: institutional diagnosis, data collection, maturity level assessment, application
of design factors from the framework, and validation of the proposed model. The validation
was conducted through the Delphi methodology in two rounds with the participation of ten ex-
perts.The initial results revealed a maturity level of 0.6, indicating a significant gap compared to
the target level of 2.4. Subsequently, the improvement proposal was validated with acceptance
rates of 92 % in the first round and 100 % in the second, in conclusion, the integration of CO-
BIT 2019 with the Delphi methodology proved to be effective in diagnosing and strengthening
IT governance within the GADP-Tufifo, and it also demonstrated strong potential for replica-

tion in other public or private organizations seeking to optimize their technological management.

Keywords: IT Governance, Information Security, COBIT 2019, PILAR



CAPITULO1
INTRODUCCION

1.1 Planteamiento del Problema

El Gobierno Auténomo Descentralizado Parroquial Rural de Tufifio enfrenta riesgos en la
proteccion de su informacion y activos tecnoldgicos, la infraestructura de tecnologias de la infor-
macion del GADP-Tufifio carece de una estructura adecuada y de politicas claras para gestionar

sus activos tecnologicos, como servidores, sistemas de acceso y equipos de red.

Esta falta de organizacion y control provoca problemas de escalabilidad, integridad y dispo-
nibilidad, exponiendo la infraestructura a fallos y amenazas cibernéticas, ademas la ausencia de
controles robustos de proteccion y monitoreo en los servidores deja vulnerables los datos insti-
tucionales, poniendo en riesgo la privacidad, exactitud y acceso a la informacién, ocasionando

una situacion grave tanto para la institucion como para la ciudadania.[1].

Ademas, la gestion deficiente de accesos y contrasefias dentro de la red agrava el riesgo,
pues muchos usuarios, incluidos aquellos con acceso privilegiado,que no estan obligados a usar
contrasefias seguras ni a actualizarlas periddicamente, lo que facilita accesos no autorizados y

aumenta el riesgo de robo de informacion [2].

Esta situacion tiene graves repercusiones potenciales: la pérdida de informacion sensible
podria afectar la capacidad del GADP-Tufifio para brindar servicios esenciales a la comunidad,
socavando la confianza de la ciudadania y generando riesgo en la estabilidad operativa de la
institucion.

La falta de medidas adecuadas de proteccion también puede conllevar responsabilidades
legales y financieras, con la importancia de implementar marcos de gobernanza de TI como CO-
BIT 2019 que mejoren la gestion de T impactando la reputacion del GADP-Tufifio Parroquial
de Tufifio [3].

En el sector publico, en el ambito de la gobernabilidad es indispensable condiciones mini-
mas de seguridad y desarrollo, donde la proteccion informatica es fundamental en la era digital,
sin una estructura solida para resguardar sus activos tecnoldgicos, el GADP- Tufifio al carecer

de una adecuada infraestrcutura tecnologica pierde fuerza en su capacidad de ofrecer un entorno



confiable en los tramites en linea, siendo crucial para mantener relaciones institucionales y so-
ciales efectivas, es fundamental establecer medidas de seguridad efectivas que promuevanr una

cultura organizacional que priorice la mitigacion de amenazas [4].

Desde una perspectiva de ingenieria, se llevo a cabo una auditoria técnica de la infraestructu-
ra de TI del GADP-Tufifo, incluyendo el monitoreo de servidores, redes y sistemas de seguridad
actuales, para identificar vulnerabilidades especificas. Con base en este diagnostico, se propuso
una arquitectura de seguridad alineada con el marco COBIT 2019, que incluya la implementa-
cion de controles de acceso mas estrictos y autenticacion multifactorial, también se fortalecio la
capacitacion del personal en practicas de ciberseguridad, asegurando asi un entorno protegido y

resiliente [4].

1.2 Objetivos
1.2.1 Objetivo General

Realizar una evaluacion de la madurez de seguridad informética y propuesta de mejoras
para un Gobierno Auténomo Descentralizado Parroquial Rural De Tufifio: una aproxima-
cion basada en COBIT 2019.
1.2.2 Objetivos Especificos
e Documentar los estandares de seguridad informatica y la situacion actual del GADP-
Tufino Descentralizado Rural de Tufifio en cuanto a la proteccion de la informacion y
activos tecnologicos a través de una revision bibliografica que permita identificar fortale-

zas y debilidades en su infraestructura de TI.

e Desarrollar un plan de seguridad informatica alineado con los estandares de COBIT 2019
con un enfoque especifico en los dominios relacionados con la proteccion de la informa-
cion y los activos es fundamental en este sentido resulta esencial garantizar la seguridad de
los servidores prevenir accesos no autorizados y resguardar la infraestructura tecnologica

de la institucion.

e Evaluar el plan de seguridad desarrollado a través de expertos mediante el método de
Delphi verificando el cumplimiento de los dominios del estindar COBIT 2019 para opti-

mizar la resiliencia ante amenazas.



1.3 Alcance y delimitacion

Se llevo a cabo la revision bibliografica de estandares de seguridad y buenas practicas que
permita identificar fortalezas y debilidades en la infraestructura de TI actual de la institucion.
Este diagnoéstico brindd una base solida para estructurar el plan de proteccion de la informacion y
activos del GADP-Tufifio, incorporando practicas clave de los procesos para Alinear, Planificar

y Organizar (APO) relevantes.

Se desarroll6 un plan de seguridad alineado con COBIT 2019, centrado en la proteccion de
la informacion y activos del GADP-Tufifo, el plan incluyé medidas para asegurar los servido-
res, prevenir accesos no autorizados mediante autenticacion y mejora la gestion de contrasenas
[5].Este enfoque fue respaldado por las siguientes APOO1 (Gestionar el Marco de Gestion de
TI), APOO3 (Gestionar la arquitectura empresarial), APOO12 (Gestionar el Riesgo), APO13

(Gestionar la seguridad)

Garantizando la proteccion de la informacion y los activos informaticos, este enfoque in-
tegral asegura un entorno seguro y resiliente para la gestion tecnoldgica institucional, una vez
desarrollado el plan, se ha evaluado mediante consultas a expertos utilizando el método Delphi,
donde se obtuvo una retroalimentacion especializada para optimizar el disefio propuesto, mejo-
rando la resiliencia de la infraestructura ante posibles amenazas, garantizando que el plan no
solo esté disefiado bajo estandares de calidad, sino que también responda adecuadamente a es-

cenarios de riesgo reales.

1.4 Justificacion

La presente investigacion propone un plan de seguridad informatica basado en el marco
COBIT 2019, dirigido al GADP-Tufifio, su propdsito es responder a la urgente necesidad de
proteger la informacion y los activos digitales de las entidades publicas ante el creciente ni-
mero de amenazas cibernéticas y las debilidades detectadas en la gestion de la seguridad, el
plan esta orientado a asegurar que la informacién se preserve con integridad, disponibilidad y

confidencialidad, en concordancia con lo establecido en la normativa aplicable. [6].

En el marco del Plan de Desarrollo para el Nuevo Ecuador 2024-2025, dentro de las direc-
trices establecidas en la politica 3.12, se busca fortalecer la ciberseguridad en el ambito de las
telecomunicaciones, para alcanzar este objetivo, se han definido diversas estrategias, entre las

cuales se destacan:



a) Manejar de forma optima los incidentes y vulnerabilidades en ciberseguridad que puedan
comprometer los servicios de telecomunicaciones, asegurando la seguridad de la infraestructura

digital y la confianza de los usuarios.

b) Disefiar e impartir programas de formacion y concienciacion sobre ciberseguridad, dirigi-
dos a la ciudadania, empresas y servidores publicos, con el propdsito de mejorar sus habilidades

tecnoldgicas y promover una cultura de proteccion en el &mbito virtual [7].

Por esta razon, el presente proyecto proporciona un marco definido y adecuado para la ges-
tion integral de la seguridad de la informacioén en el GADP-Tufifio, utilizando los estandares
de COBIT 2019. Donde se desarroll6 el plan de seguridad que no solo atendio las necesidades
especificas de esta institucion, sino que también podra ser un ejemplo a seguir para otras orga-
nizaciones en el ambito publico, que mejorara tanto la gobernanza como la gestion de riesgos
[8].

El principal beneficiario de esta propuesta es el GADP-Tufifio, al lograr la sistematizacion de
la seguridad en sus sistemas de informacion y en sus procesos internos, por lo cual de esta forma
indirecta, también se benefici6 la comunidad de Tufifo, al fortalecerse la proteccion de datos y
ofrecerse un servicio publico mas eficiente, lo que increment6 la confianza de los ciudadanos en
su gobierno local, a través de sta iniciativa se contribuye a establecer un entorno seguro para la
gestion de la informacion, garantizando la confidencialidad de los datos y reduciendo el riesgo

de accesos no autorizados o ciberataques.

Ademas, la implementacion de mejoras continuas en la gestion publica promueve la trans-
parencia y facilita la rendicion de cuentas, en cumplimiento con las normativas vigentes laa
ausencia de un marco de seguridad claramente definido en el GADP-Tufifio ha evidenciado de-
bilidades en la gestion de la informacion. La adopcion del estandar COBIT 2019 ha permitido
identificar y gestionar de manera mas eficiente los riesgos asociados a la seguridad informatica.
[9].

Abordando la ausencia de un marco de seguridad claro en el GADP-Tufifio, que ha resultado
en vulnerabilidades en la gestion de la informacion, el desarrollo del estindar COBIT 2019
permitio identificar y manejar eficazmente los riesgos relacionados con la seguridad informatica,
solucionando problemas especificos que han surgido por la falta de control y proteccion de
datos [10], desde un punto de vista técnico, la investigacion integro herramientas y metodologias
avanzadas para gestionar riesgos y la seguridad en TI, lo que enriquecio el campo de la ingenieria

informatica a través de este caso de estudio que se lo pudo aplicar en el sector publico.



Interpretar y ajustar marcos de control como COBIT 2019 a entornos particulares, lo que
impulso la investigacion y la creacion de estrategias mas efectivas para la proteccion de la infor-
macion y los activos digitales [1], ademas, esta investigacion permitid adquirir conocimientos
practicos sobre la aplicacion del marco COBIT 2019 y la gestion de la seguridad de la informa-
cion en el contexto de la gobernanza, el aprendizaje obtenido resulto valiosos tanto para estudian-
tes como para profesionales interesados en implementar marcos de seguridad en organizaciones

del sector publico, dentro de un entorno real y aplicado.

El proceso de aprendizaje permitié aplicar de mejor manera la proteccion de la informa-
cion y garantizar la continuidad en la prestacion de servicios a la comunidad, incrementando la
confianza en la gestion publica en el GAD- Tufifo, promoviendo el aprendizaje y la capacita-
cién continua en todos los ambitos de seguridad informatica dentro del sector publico, donde se

utilizé un enfoque practico y metodoldgico.

Ademas, se reforzo el estudio de la seguridad en T1 dentro de marcos de control como COBIT
2019, incentivando futuras investigaciones en otros contextos publicos [5], evitando pérdidas
financieras derivadas de incidentes de seguridad, optimizando el uso de recursos mediante la
prevencion de riesgos en la seguridad informatica, con un mejor manejo de datos y la generando
confianza en el GADP-Tufifio, factores clave para la reputacion y la responsabilidad social de
cualquier institucion publica, siendo un recurso de aprendizaje y guia para implementar marcos

de seguridad informatica en las instituciones tanto educativas como administrativas de la region.



CAPITULO I

MARCO TEORICO
2.1 Antecedentes

En 2018, ISACA lanz6 COBIT 2019, una actualizacion que ofrecié mayor flexibilidad y
personalizacion a las organizaciones. El marco se orienta a la gobernanza y gestion de las tec-
nologias de la informacion (TI), permitiendo a las organizaciones alinear sus estrategias tecno-
logicas con los objetivos empresariales [11], COBIT 2019 ha desempefiado un papel esencial
en la creacion de planes de seguridad informatica dentro del sector publico, proporcionando
un enfoque personalizado para las necesidades particulares de cada institucion y facilitando la
identificacién y manejo de riesgos [12].

En 2017, el gobierno ecuatoriano implemento la Politica Nacional de Ciberseguridad, cuyo
proposito es fortalecer la proteccion cibernética en las entidades estatales [13]. Esta normativa
establece directrices para proteger los datos y los activos tecnologicos, fomentando la implemen-
tacion de buenas practicas y el uso de marcos como COBIT 2019 para fortalecer la ciberseguri-
dad en las entidades gubernamentales, como consecuencia de estas iniciativas, el GADP-Tufifio
ha identificado a las Tecnologias de la Informacion y la Comunicacion (TIC) como un recurso
fundamental e indispensable de implementar en la institucion y asi se obtuvo el mejoramiento

de la gestion institucional.

No obstante, actualmente carece de un plan solido de seguridad TI y asigna recursos limita-
dos a productos y servicios tecnologico lo que expone su sistema a vulnerabilidades [14], esto
resalta la importancia de adoptar estrategias que garanticen la continuidad de las operaciones,
refuercen la infraestructura tecnologica y respondan a los requerimientos internos, al mismo

tiempo que optimizan la calidad de los servicios brindados a la comunidad.

2.1.1 Situacion Organizacional

El GADP-Tufifio cuenta con una infraestructura tecnoldgica y organizativa que respalda su
operatividad, atencion ciudadana y gestion de proyectos comunitarios, sus activos estan distri-
buidos entre las dreas administrativa, operativa y de tecnologia, complementados por un sitio

web institucional.



En el Area Administrativa, los principales recursos incluyen un servidor centralizado que
gestiona los servicios tecnologicos, un sistema contable para la administracion financiera, un
rack con 12 puntos de red para la distribucion de conectividad, una computadora de escritorio
y 10 Thin Clients utilizados para tareas operativas basicas, esta area se enfoca en la gestion
contable, la administracion de recursos y el soporte interno, asegurando la eficiencia en los

procesos administrativos y financieros.

El Area Operativa cuenta con una computadora de escritorio y 4 computadoras portatiles que
se utilizan para la atencion al publico, elaboracion y ejecucion de proyectos comunitarios y algu-
nas actividades en campo, este equipamiento facilitoé el monitoreo, planificacion y el contacto di-
recto con los ciudadanos, contribuyendo asi al cumplimiento de los objetivos del GADP-Tufifio,
el sitio web Institucional desempefia un papel clave en la difusion de informacion y servicios en

linea, favoreciendo la claridad y el flujo de informacién con la comunidad.

Aunque es administrada de manera indirecta por el personal del GADP-Tufifo, ya que estéa
concebida como una herramienta facil de usar que fomenta una conexion solida entre la institu-
cion y la comunidad, la Conexion Tecnoldgica constituye un pilar fundamental, con un servidor
conectado al rack de red que distribuye la conectividad a todos los equipos del GADP-Tufifo,

incluyendo los Thin Clients, la computadora de escritorio y las portatiles.

El sistema contable funciona desde el servidor y solo puede usarse en dispositivos autoriza-
dos, asegurando el entorno y la eficiente en la gestion de la informacion, los activos tecnoldgicos
y organizativos permitieron al GADP-Tufiflo mostrar un servicio integral y confiable a la ciuda-
dania, aplicando la gestion publica y avances en la ejecucion de proyectos que beneficien a los

usuarios de manera directa.

Debido a la importancia de los recursos tecnologicos en la administracion institucional, se
vuelve esencial aplicar el estindar COBIT 2019 para evaluar los riesgos en materia de TI, el uso
de este marco de control facilita la identificacion, evaluacion y mitigacion de los riesgos vincu-
lados a la infraestructura tecnoldgica, garantizando la continuidad operativa como la proteccion
de los datos sensibles de la institucion y de la ciudadania, al implementar COBIT 2019 hubo

diversos beneficios, entre los cuales se destacan los siguientes:
= Gestion Integral del Riesgo: Identifica vulnerabilidades y amenazas en sistemas criticos,

como el servidor, la red y el sistema contable.

= Optimizacion de Recursos Tecnoldgicos: Garantizando una gestion publica de la infraes-

tructura tecnolédgica, donde se reduce las interrupciones y mejora el desempeno.



= Fortalecimiento de la Gobernanza de TI: Establece procesos claros de control y auditoria,

alineando las decisiones tecnologicas con los objetivos estratégicos.

= Mejora de la Confianza Ciudadana: Al garantizar la seguridad y disponibilidad de los
servicios tecnoldgicos, se incrementa la percepcion de confianza en la gestion publica

[15].
En conjunto, la incorporacion de COBIT 2019 contribuyo a crear un entorno tecnolégico mas
seguro y eficiente, respaldando los objetivos institucionales y fortaleciendo el servicio a la co-
munidad, la relacion entre COBIT 2019 y la gobernanza, destacan como la integracion de estos
marcos puede mejorar la resiliencia organizacional y la alineacion entre los procesos de Tl y los

objetivos de continuidad de las organizaciones.

Los beneficios de utilizar COBIT 2019 en la BCM, como la mejora en la identificacion de
riesgos, la alineacion estratégica, la cultura de mejora continua y la capacitacion del personal,
siendo esto relevante en la capacidad de respuesta ante crisis y garantizar la continuidad operati-
va en el sector publico [16], la importancia del estandar COBIT 2019 reside en su habilidad para
proporcionar un enfoque completo y estructurado, que permite tomar decisiones fundamentadas,

incrementar la eficacia operativa y aprovechar de manera dptima los recursos publicos.

Asimismo, al estructurar un modelo de gestion para las Tecnologias de la Informacion y Co-
municacion (TIC), se proporciona una guia que orienta la ejecucion de acciones a corto, mediano
y largo plazo, garantizando la eficacia y sostenibilidad de los procesos tecnologicos dentro del
GADP-Tufifo, la combinacion estratégica de las TIC con los objetivos institucionales se con-
vierte en un componente fundamental para la gobernanza tecnolédgica, conforme a lo establecido

por el marco COBIT 2019. [13].

Se destaca la importancia de invertir en tecnologia y que estas estén alineadas de manera
estrecha con la estrategia y los objetivos institucionales, como condicién fundamental para ma-
ximizar su retorno, al existir ausencia de esta articulacion estratégica puede conducir a un uso
ineficiente de los recursos tecnologicos, lo que a su vez limita la capacidad de la organizacién

para cumplir sus metas y responder con agilidad a los cambios del entorno organizacional.
Por lo tanto, la implementacion de un gobierno TIC efectivo debe centrarse en garantizar

que las decisiones tecnoldgicas apoyen y potencien la direccion estratégica de la organizacion

[14].



2.2 Estandares de Seguridad

Los estandares de calidad son directrices y criterios que cada organizacion o empresa utilizan
para generar un entorno seguro de sus productos y servicios y que por medio de esto cumplan con
las expectativas y requisitos del cliente, en los Gltimos tiempos, estos estandares han experimen-
tado una evolucidn, ajustdndose a las demandas cambiantes de los mercados y las tecnologias.
Los tipos y ventajas de los estandares de calidad se han aplicado de manera mas comun, lo que ha
llevado a las organizaciones a adoptar estos estandares de seguridad para enfrentar los desafios
que surgen [17].

Lanorma ISO/IEC 27001 es reconocida a nivel internacional como un estandar clave para la
gestion de la seguridad de la informacion, este marco proporciona lineamientos esenciales para
establecer, implementar, mantener y mejorar un sistema de gestion de seguridad de la informa-
cion (SGSI), a continuacion, se describen algunos de los aspectos mas relevantes que abarca

como referencia fundamental en el &mbito de la seguridad:

Evaluacion de Riesgos:Este estandar destaca la relevancia de llevar a cabo evaluaciones de
riesgos como un proceso fundamental para identificar y analizar las amenazas que afectan la
seguridad de la informacidn, permitiendo a cada organizacion establecer prioridades y definir

acciones especificas orientadas al fortalecimiento de su sistema de seguridad. [15].

Controles de Seguridad: Contiene un conjunto de medidas de seguridad que pueden ser im-
plementadas para salvaguardar la informacion del GADP-Tufifo, agrupando estas medidas en

algunas categorias, como son controles fisicos, técnicos y organizativos.

Cumplimiento Legal y Normativo:Asimismo, la norma resalta la importancia de asegurar
el cumplimiento de las normativas y disposiciones legales relacionadas con la seguridad de la
informacion, lo que permite evitar posibles sanciones, sino que también contribuye a proteger

la imagen y credibilidad de la organizacion frente a sus partes interesadas.

Mejora Continua: Uno de los principios fundamentales de la norma ISO/IEC 27001 es la
promocion de la mejora continua dentro de las organizaciones, permitiendo evaluar y optimizar
de manera constante el Sistema de Gestion de Seguridad de la Informacion (SGSI), con el fin de
responder eficazmente a la evolucion de las amenazas y a los cambios estructurales que puedan

surgir dentro de la propia organizacion [18].
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Concienciacion y Formacion: La norma enfatiza la importancia de concienciar y entrenar al
personal en seguridad de la informacion, asegurando que cada miembro comprenda su rol en la

proteccion de los datos.

Documentacion y Registro: La ISO/IEC 27001 establece que las organizaciones deben con-
servar documentacion apropiada y criterios vinculados a su SGSI, lo que facilita la auditoria y

evaluacion del sistema [19].

La ISO/IEC 27001 sigue un enfoque estructurado y metodico que facilita la administracion
de la seguridad informaética, con el fin de ayudar a las organizaciones a proteger sus activos de

informacion, lo que, a su vez, refuerza la confianza de sus partes interesadas [20].

La norma ISO/IEC 27002 ofrece directrices sobre las mejores practicas en la implementa-
cion de controles de seguridad de la informacion, actuando como un complemento a la ISO/IEC
27001, la cual define los requisitos necesarios para establecer un Sistema de Gestion de Seguri-
dad de la Informacion (SGSI).

La ISO/IEC 27002 brinda orientacion a las organizaciones en la seleccion, aplicacion y ad-
ministracion de los controles de seguridad, con la finalidad de proteger de manera eficaz los
activos informaticos y gestionar riesgos asociados en el entorno digital.

[21].

2.2.1 Controles de Seguridad

La norma esta compuesta por un conjunto de medidas de seguridad que se pueden imple-
mentarse en proteccion de la informacion, estas acciones se organizan en diversas categorias,
incluyendo:

= Controles fisicos y ambientales: Incluye la proteccion de las instalaciones y los equipos.

= Controles técnicos: Estd enfocado en resguardar la infraestructura tecnologica, mediante

el control de accesos y el uso de criptografia.

2.2.2 Estructura de los Controles

ISO/IEC 27002 proporciona una lista de controles que se pueden adaptar a las necesidades

especificas de cada organizacion. Cada control incluye:

= Descripcion: Una explicacion del control y su proposito.
= Objetivos: Los objetivos que se buscan alcanzar con la implementacion del control.
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= Implementacion: Directrices sobre como implementar el control de manera efectiva.

2.2.3 Mejora Continua

La norma subraya la relevancia de la mejora continua dentro de cada organizacion, espe-
cialmente en la gestion de la seguridad de la informacion. Las organizaciones deben evaluar
y actualizar de manera constante sus controles para ajustarse a los cambios en el entorno de

amenazas y en la estructura organizativa [22].
a) Integracion con ISO/IEC 27001:

ISO/IEC 27002 es particularmente valiosa para las organizaciones que desean cumplir con
los requisitos de ISO/IEC 27001, ya que ofrece una estructura practica para implementar los
controles esenciales para un SGSI eficiente.

a) Beneficios:
» Disminuir los riesgos asociados a la proteccion de la informacion.

= Cumplir con requisitos legales y reglamentarios.

= Fortalecer la confianza de los grupos de interés en la administracion de la seguridad de la
informacion.

gestion de la seguridad de la informacion. La ISO/IEC 27002 es una norma clave para la ges-

tion de la seguridad de la informacién, ya que proporciona directrices practicas y un marco de

referencia para implementar controles de seguridad efectivos en las organizaciones.
2.3 COBIT 2019

COBIT 2019 constituye un marco integral disefiado para fortalecer el gobierno y la gestion
de la informacion y la tecnologia en las organizaciones, dentro de un contexto digital dindmico y
en permanente evolucion, se vuelve imprescindible adoptar un enfoque estructurado que asegure
la alineacion entre las capacidades tecnoldgicas y los objetivos estratégicos de la entidad [23],
en un entorno donde el avance tecnologico es acelerado y la tecnologia se ha consolidado como
un factor clave para el éxito organizacional, la gestion de la informacion y de las Tecnologias

de la Informacion (TI) ha pasado a ser una prioridad estratégica de gran relevancia.

COBIT 2019 se desarrollé como una solucion eficaz, que proporciona un marco solido per-
mitiendo a las organizaciones gestionar y optimizar sus recursos tecnoldgicos existentes de una
forma eficiente, este enfoque no solo pretende integrar la TI con los objetivos estratégicos de la
empresa, sino que también fomenta la creacion de valor y la mitigacion de los riesgos que estan

vinculados al uso de la tecnologia [24].
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Las versiones anteriores de COBIT, especificamente COBIT 4.1 y COBIT 5, Establecieron
los cimientos para la creacion de un marco de gobernanza y administracion de T1 mas sélido y

ajustado a las demandas actuales de las organizaciones [25].

COBIT 4.1, fue Lanzada en 2007, esta version introduce un enfoque que esta organizado
de manera que la administracion de la tecnologia de la informacién, tenga la importancia y
alineacion de objetivos tecnologicos con las metas corporativas, ademas, proporciona una herra-
mientas y procesos destinados a la implementacion tanto de controles como de evaluacion del

rendimiento de cada uno de los recursos tecnolédgicos [26].

En 2012, COBIT 5 marc6 un avance significativo al unificar principios de gobernanza y
gestion en un unico conjunto de directrices, esta version puso el foco en maximizar el valor
derivado de las inversiones en TI, promoviendo una vision integral que no solo abarcaba la

gestion de riesgos, sino también la alineacion con otros estandares y marcos internacionales.

Ademas, presento el concepto de catalizadores”, factores fundamentales que influyen direc-
tamente en la efectividad del gobierno y la administracion de la TI [27], COBIT 2019 supone

un paso adelante al expandir los principios establecidos en versiones anteriores.

Mediante la incorporacion de ideas innovadoras, como en las areas de enfoque y los elemen-
tos de disefio, que facilitan ajustar el marco a las caracteristicas y requerimientos especificos,
COBIT 2019 fortalece la correlacion con estandares internacionales y mejores practicas, que

facilitan su implementacion en ambiente empresarial en constante cambio.

Al incorporar aprendizajes de COBIT 4.1 y COBIT 5, Esta version se presenta como una
herramienta mas precisa y adaptable, creada para abordar los desafios actuales de la gobernanza
de TI y maximizar el valor que las organizaciones pueden obtener de sus inversiones tecnoldgi-
cas [28].A diferencia de sus predecesores, COBIT 2019 introduce conceptos innovadores que
permiten una mayor flexibilidad y adaptabilidad, como se muestra en la Fig. ??, lo que facilita

su implementacion en diversos contextos organizacionales.
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Fig. 1.. Linea de tiempo. [29]
Con un enfoque en la mejora constante y la incorporacion de las mejores practicas interna-
cionales, este marco se transforma en una herramienta esencial para los lideres empresariales

que desean reforzar su capacidad de adaptarse a un entorno en evolucion.

A lo largo de este anélisis, se examinardn los componentes principales de COBIT 2019, su
estructura y como puede ser empleado para mejorar la efectividad y eficiencia en la gestion de
la gobernanza de TI [30]. Este marco ofrece no solo directrices y buenas practicas, sino tam-
bién la flexibilidad necesaria para ajustarse a las necesidades particulares de cada organizacion,

adaptandose a sus caracteristicas y desafios especificos [31].

COBIT 2019, Mediante sus componentes, su objetivo es respaldar la toma de decisiones
estratégicas, optimizar el uso de los recursos tecnologicos y garantizar que las inversiones en
tecnologia generen valor, en este sentido, resulta crucial analizar los principios y objetivos que

lo fundamentan, asi como su importancia en el contexto actual de la gobernanza de TI [32].

Implica la implementacion de practicas y estrategias disefiadas para reforzar la gobernanza
de la tecnologia de la informacion (TI) y los recursos de informacion en una organizacion, este
enfoque es fundamental para asegurar un uso eficiente y efectivo de los recursos tecnologicos,
alineandolos con los objetivos empresariales y fomentando la creacion de valor [33], se espera
que los resultados de esta investigacion proporcionen una vision profunda sobre el estado de la
gestion de TI en los GADP-Tufifio municipales, junto con sugerencias practicas para implemen-

tar un modelo de gobernanza de TI basado en COBIT 2019.

Esto no solo reforzara la gestion de los recursos tecnoldgicos, sino que también permitira

a los municipios alinearse de manera mas eficiente con sus objetivos estratégicos [34]. En un
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entorno donde la tecnologia avanza rapidamente y es fundamental para el éxito empresarial, la

gobernanza de la informacion y la tecnologia (TI) se ha convertido en un aspecto esencial.

COBIT 2019 surge en respuesta a la necesidad de seguridad tecnoldgica y ofrece un marco
robusto que ayuda a las organizaciones en la gestion y optimizacion eficiente de sus recursos
tecnologicos [16], este marco no solo tiene como objetivo alinear la TI con los objetivos estra-
tégicos de la organizacion, sino que también promueve la creacion de valor y la disminucion de

los riesgos asociados al uso de la tecnologia.

A diferencia de sus predecesores, COBIT 2019 introduce conceptos innovadores que per-
miten una mayor flexibilidad y adaptabilidad, lo que facilita su implementacion en diversos

contextos organizacionales [35].

Con un enfoque en la mejora constante y la adopcion de las mejores practicas internacionales,
este marco se convierte en una herramienta clave para los lideres empresariales que buscan
fortalecer su habilidad para adaptarse a un entorno en continua evolucion [36].A lo largo de este
analisis, se examinaran los componentes fundamentales de COBIT 2019, su estructura y cémo

puede ser aplicado para mejorar la efectividad y eficiencia en la gobernanza de TI [37].

En un entorno digital en constante evolucion, donde la tecnologia es la clave para la eficien-
cia de las organizaciones, una gestion adecuada de los recursos tecnoldgicos resulta esencial,
COBIT 2019 proporciona un marco completo que no solo proporciona directrices para la go-
bernanza y gestion de TI, sino que también asegura que las tecnologias estén alineadas con los

objetivos estratégicos de las organizaciones [38].

Para el GADP-Tufifio, implementar de COBIT 2019 representd una herramienta primordial
que mejord la gobernanza tecnoldgica, optimizo los recursos y asegurd la proteccion de los
activos digitales fundamentalmente, este marco promueve una gestion eficiente en el manejo
riesgos tecnoldgicos, que impulsa la creacion de valor mediante la disminucidon de amenazas y

la mejora constante de los procesos operativos [1].

En este contexto, se emplearan los siguientes subdominios de COBIT 2019 para satisfacer

las necesidades particulares del GADP-Tufifio:

APOO1 - Gestionar el marco de gobierno: Proporciona las bases para estructurar la gober-

nanza de TI, asegurando la alineacion con los objetivos estratégicos del GADP-Tufifo.

APOO3 - Gestionar la arquitectura empresarial: Garantiza que la infraestructura tecnoldgica

esté disefiada para satisfacer las demandas operativas y estratégicas de la organizacion.
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APO12 - Gestionar los riesgos de TI: Ayuda a identificar, analizar y mitigar los riesgos

tecnoldgicos que pueden afectar la operacion y los servicios criticos del GADP-Tufifio.

APO13 - Gestionar la seguridad: Asegura la proteccion de los datos y activos digitales me-
diante controles que garantizan la confidencialidad, integridad y disponibilidad de la informa-
cion.

DSS05 - Gestionar la seguridad de los servicios: Define controles especificos para prevenir y

reaccionar ante incidentes de seguridad, reforzando la continuidad de los servicios tecnologicos.

La aplicacion de estos subdominios permitird no solo una gestion mas eficaz de los recursos
tecnoldgicos, sino también una mayor confianza en la seguridad y eficiencia de las operaciones

del GADP-Tufifo, promoviendo el cumplimiento de los objetivos estratégicos y administrativos.

2.3.1 Elsubdominio APOO01 Gestionar el Marco de la Gestion TI

Este subdominio se enfoca en la alineacion, planificacion y organizacion en la administra-
cién de las tecnologias de la informacion (TI), su objetivo es garantizar que la TI apoye los
objetivos estratégicos de la organizacion y se gestione de forma eficiente para maximizar su

contribucion de valor.

= Alineacion Estratégica: APOO1 Tiene como objetivo garantizar que las iniciativas de TI
estén en sintonia con la mision, vision y objetivos estratégicos de la organizacion. Esto
incluye comprender las necesidades de las partes interesadas y como la TI puede abordar-

las.

= Planificacion de TI: Se centra en desarrollar una estrategia de TI que respalde los objetivos
de la organizacion, la Fig. 2 abarca la planificacion de recursos, la gestion de riesgos y la
identificacion de oportunidades para la innovacion [34].
Marco COBIT 2019
Subdominio APOO01
Gestionar el marco r"

de la gestion de 1&T

"Alinear, Planificar y
Organizar"

Fig. 2. APOO1 [29]
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2.3.2

Fig. 3.

Estructura Organizacional: APO0O1 fomenta el establecimiento de una estructura organi-
zativa que favorezca la gobernanza de TI, abarcando la definicion de roles y responsabili-

dades especificas.

Gestion de Recursos: Se enfoca en la administracion eficiente de los recursos de T1, ga-

rantizando que se empleen de manera efectiva para alcanzar los objetivos planteados.

Supervision y Evaluacion: Implica la puesta en marcha de mecanismos para supervisar el

rendimiento de TI y evaluar si se estan logrando los objetivos establecidos.

Optimizacion Continua: Promueve una cultura de mejora constante en la gestion de TI,
donde se revisen y ajusten de manera periodica las estrategias y procesos segun los resul-

tados obtenidos.

El subdominio APO03 Gestionar la Arquitectura Empresarial
Sistemas de Comunicacion: Abarcan todos los medios de comunicacion que facilitan el
intercambio de datos entre diversos dispositivos y sistemas dentro de la organizacion. Esto

puede incluir redes locales (LAN), redes de area amplia (WAN) y conexiones a Internet.

La Fig. 3 muestra como se desarrolla el APOO03.

Infraestructura de Red
« Redes de Comunicacién
- Equipos de Red

Marco
COBIT 2019

Conexiones entre
Componentes

« Interconexién de Sistemas
« Integracién de Servicios

Subdominio
APOO3

Gestionar la
arquitectura
empresarial

Seguridad de la Red
= Proteccién de Datos
- Politicas de Acceso

Soporte para la
Transformacién Digital
- Facilitacion de Nuevas

Tecnologias

"Alinear - Escalabilidad

Planificary

Organizar” Modelado de la

Arquitectura de Red

« Diagramas de Red
+« Documentacién

APOO03 [29]

Equipos de Red: Dispositivos como routers, switches, firewalls y puntos de acceso que

facilitan la conectividad y la seguridad de la red.

Conexiones entre Componentes

Interconexion de Sistemas: Las aplicaciones, bases de datos y otros sistemas deben estar

conectados para permitir el flujo de informacion. Esto incluye conexiones entre sistemas
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internos y externos, asi como entre diferentes aplicaciones que pueden necesitar compartir

datos.

Conexion de Servicios: Las redes posibilitan la integracion de diversos servicios y aplica-
ciones, promoviendo la comunicacion y cooperacion entre departamentos y equipos [38].

Seguridad de la Red

Proteccion de Datos: La arquitectura debe incluir medidas de seguridad para proteger la
informacion que se transmite a través de la red. Esto puede incluir firewalls, sistemas de

deteccion de intrusos y cifrado de datos.

Politicas de Acceso: Definir quién tiene acceso a qué recursos dentro de la red es crucial

para mantener la seguridad y la integridad de la informacion.

Facilitacion de Nuevas Tecnologias: Una infraestructura de red adecuada es clave para la
implementacion de nuevas tecnologias, como la computacion en la nube, el Internet de

las Cosas (IoT) y las soluciones de big data.

Escalabilidad: La red debe ser capaz de escalar para soportar el crecimiento de la organi-

zacion y la incorporacion de nuevas tecnologias y servicios.

Diagramas de Red: Se utilizan diagramas para representar visualmente la arquitectura de

red, mostrando cdmo se conectan los diferentes componentes y sistemas.

Documentacion: Mantener una documentacion clara de la arquitectura de red es esencial
para la gestion del conocimiento y la planificacion de cambios fundamentales que forman

parte de la infraestructura tecnoldgica de una organizacion.

2.3.3 El subdominio APO12 Gestionar el Riesgo

El proceso APO12, Gestion de Riesgos, es una parte clave dentro del marco de gobernanza

y administracién de TI, especialmente alineado con las pautas de COBIT 2019. Este proceso

se enfoca en identificar, evaluar y gestionar los riesgos relacionados con la tecnologia de la

informacion (TI), garantizando que estos riesgos sean tratados de manera que respalden los

objetivos estratégicos de la organizacion.

La Fig. 4 muestra el proceso APO12, Gestion de Riesgos, que constituye un elemento esen-

cial dentro del marco de gobernanza y gestion de TI, alineado de manera especifica con las

directrices de COBIT 2019. Su objetivo principal es identificar, evaluar y gestionar los riesgos
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asociados a la tecnologia de la informacion (TI), asegurando que estos sean manejados de forma

que contribuyan al cumplimiento de los objetivos estratégicos de la organizacion [34].

MARCO
COBIT 2019

Subdominio
APOI12
Gestionar el
Riesgo

"Alinear, Planificar y
Organizar"

Monitoreo y
Revision

Evaluacién de

Evaluacién
Monitoreo

Fig. 4. APO12 [29]

Funciones Clave del APO12

» Identificacion de Riesgos: Este proceso consiste en reunir informacion pertinente acer-
ca de los riesgos potenciales que podrian impactar a la organizacion, abarcando riesgos

tecnologicos, operativos, de seguridad y de cumplimiento con las normativas.

= Andlisis de Riesgos: Una vez identificados, los riesgos se analizan para determinar su
probabilidad de ocurrencia y su impacto potencial en la organizacion. Este analisis ayuda

a priorizar los riesgos y a decidir cudles requieren atencién inmediata [19].

= Andlisis de riesgos: Se determina el nivel de riesgo que la organizacion esta dispuesta
a aceptar, lo que implica definir criterios para identificar qué riesgos son inaceptables y

cuales pueden ser asumidos.

= Creacion de estrategias de reduccion de riesgos: Se elaboran y ponen en practica estrate-
gias para disminuir los riesgos identificados, lo que puede incluir la implementacion de
controles técnicos, politicas de seguridad, formacion del personal y planes de accion ante

incidentes.

= Monitoreo y evaluacion: El proceso no termina con la aplicacion de las estrategias de mi-
tigacion de riesgos. Es crucial realizar un seguimiento continuo de los riesgos y valorar la
efectividad de las medidas implementadas. Esto incluye revisar periddicamente el registro

de riesgos y ajustar las estrategias cuando sea necesario [1].
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En el campo de la seguridad de la informacion, el propdsito fundamental es proteger los datos
frente a pérdidas, accesos no autorizados o alteraciones indebidas, priorizando la garantia de la
confidencialidad, integridad y disponibilidad de la informacion, también es esencial considerar
otros principios igualmente relevantes, como la autenticidad, entre otros factores que contribu-
yen a un entorno seguro y confiable. [24].

Larazon fundamental para implementar medidas de proteccion relacionadas con la seguridad
de la informacion radica en el interés propio de las instituciones o personas responsables de los
datos. Esto se debe a que cualquier pérdida o modificacion de la informacion puede ocasionarles

dafios, ya sean materiales o intangibles [36].

2.3.4 El subdominio APO13 Gestionar la Seguridad

La APO13, dentro del marco de trabajo COBIT 2019, se encarga de definir, operar y moni-

torear un Sistema de Gestion de Seguridad de la Informacion (SGSI).

Definicion del SGSI: Establecer un marco claro que incluya politicas, procedimientos y

controles necesarios para proteger la informacion de la organizacion [35].

= Operacion del SGSI: Implementar y gestionar las actividades diarias relacionadas con la
seguridad de la informacion, asegurando que se cumplan las politicas y procedimientos

establecidos.

= Monitoreo del SGSI: Realizar una evaluacion continua de la efectividad del SGSI me-
diante el monitoreo de los controles de seguridad, la identificacion de incidentes y la

realizacion de auditorias [37].

= En la Fig. 5 de Mejora continua, se identifican los resultados del monitoreo para reali-
zar ajustes y mejoras en el SGSI, adaptandose a nuevos riesgos y cambios en el entorno

organizacional [39].
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Marco COBIT 2019

Definicién de la °

Gestion de
Seguridad de la
Informacién

Subdominio
APO13 Gestionar
la seguridad

Operacién de
la Gestion de
Seguridad de la
"Alinear, Planificar y Informacién

Organizar"

Mejora
continua

Monitoreo de la
Gestion de

Seguridad de la
Informacion

Fig. 5. APO13 [29]

El APO12 y APOO013 no opera de manera aislada; esta interconectado con otros procesos dentro

del marco de COBIT, por ejemplo.

La gestion de riesgos debe estar alineada con la gestion de servicios (DSS) y la gestion de
recursos (APO), asegurando que las decisiones sobre TI se tomen con una comprension clara de
los riesgos involucrados, los procesos del dominio DSS estan orientados a ofrecer servicios de TI
confiables, eficientes y efectivos, garantizando una gestion adecuada de las operaciones tecno-
logicas, que abarca el soporte técnico, la resolucion de problemas, la seguridad y la continuidad
[33].

DSS Deliver, Service, and Support (Entregar, Servir y Soportar).

Este dominio se enfoca en la operacion y el soporte de los servicios de TI, asegurando que

los procesos y actividades tecnologicas estén alineados con los objetivos de la organizacion.

2.3.5 Dominio DSS05 Gestion de la seguridad de los servicios

Dentro del marco COBIT 2019, el proceso DSS05 hace referencia a la Gestion de los Servi-
cios de Seguridad de TI (Manage Security Services), su enfoque principal es asegurar la protec-
cion efectiva de los servicios tecnologicos, mediante la aplicacion de controles y mecanismos
que salvaguarden la confidencialidad, integridad y disponibilidad de la informacion, este proce-
so tiene como objetivo implementar practicas adecuadas que protejan tanto los datos como los
activos tecnolédgicos de la organizacion, como se puede ver en la Fig. 6, para abordar los riesgos

relacionados con la seguridad de la informacion [19].
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Marco

DSS
Entregar, Serviry o . :
Soportar yiCapacitacion l;llnformacigﬁ
A .
Dominio DSS05
Cumplimiento Gestién de la Gestién de
Normativo seguridad de los Riesgos de

servicios Seguridad
~.
Monitoreo y Implementacién
Respuesta a de Controles de
Incidentes Seguridad

Fig. 6. APO13 [29]

= Proteccion de la Informacion: Asegura que la informacion y los activos de TI estén prote-

gidos contra accesos no autorizados, alteraciones y destruccion.

= Gestion de Riesgos de Seguridad: Implica la identificacion, evaluacion y mitigacion de

riesgos relacionados con la seguridad de la informacion y los servicios de TI.

» Implementacion de Controles de Seguridad: Establece y mantiene controles de seguridad
adecuados, como firewalls, sistemas de deteccion de intrusos (IDS), y politicas de acceso,

para proteger los servicios de TI.

= Monitoreo y Respuesta a Incidentes: Asegura que haya procesos en marcha para moni-
torear la seguridad de los servicios de TI y responder de manera efectiva a incidentes de

seguridad.

= Cumplimiento Normativo: Garantiza que la organizaciéon cumpla con las regulaciones y
estandares de seguridad aplicables, como ISO 27001, para la gestion de la seguridad de

la informacidn.

= Concienciacion y Capacitacion: Fomenta la capacitacion y concienciacion de los emplea-
dos sobre la seguridad de la informacion y las mejores practicas para proteger los activos

de TI.
2.4 Activos informaticos
ORGANIGRAMA DEL GOBIERNO AUTONOMO DESCENTRALIZADO PARRO-

QUIAL RURAL DE TUFINO

22



= Area Administrativa
Recursos Tecnologicos:
—1 computadora de escritorio.
Sistema contable.
—Servidor que centraliza los servicios tecnologicos.
—Rack con 12 puntos de red que distribuye la conectividad.
—10 Thin Clients conectados al servidor para tareas operativas bésicas.
Funciones:

Gestion contable y administrativa. Soporte a las actividades internas del GADP-Tufifio.

= Area Operativa
Recursos Tecnologicos:
—1 computadora de escritorio.
—4 computadoras portatiles usadas para actividades en campo y reuniones.
Funciones:
Atencion a los ciudadanos.

Ejecucion de proyectos y tareas de campo.

= Sitio Web Institucional
Funcion:
Publicacion de informacidn y servicios en linea para la ciudadania.

Administrada de manera indirecta por el personal del GADP-Tufifio.

= Conexion Tecnolégica
El servidor esta conectado al rack de red, que distribuye la conectividad a los Thin Clients

y demas equipos del GADP-Tufifio.

El sistema contable opera desde el servidor y esta disponible en los dispositivos autoriza-
dos. El sitio web puede estar alojado externamente y vinculado al flujo informatico del

GADP-Tufifo. En la Fig. 7, podemos observar el organigrama de la organizacion.
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Fig. 7. Organigrama GADP-Tufifio

2.5 Trabajos relacionados

El estudio realizado por Cortés [12], basado en COBIT 2019, evalu¢ los procesos tecnologi-
cos en la Municipalidad de Carrillo, Guanacaste, Costa Rica, con el objetivo de implementar un
modelo de gestion de Tecnologias de Informacion y Comunicacion (TIC) que mejorara las opera-
ciones municipales y detectara brechas respecto a las mejores practicas de gobernanza y gestion.
La aplicacion de COBIT 2019 permitié identificar metas y objetivos alineados con sus princi-
pios, facilitando la seleccion de elementos clave a evaluar. Asimismo, se disefiaron herramientas
especificas para medir la capacidad y las brechas de cumplimiento, un resumen ejecutivo para
comunicar los resultados, y un instrumento gerencial para planificar y monitorear actividades
destinadas a cerrar dichas brechas.Estos avances fortalecieron la gestion de TIC de la municipa-
lidad y establecieron una base para evaluaciones futuras, asegurando una mejor alineacion con

los objetivos de gobernanza institucional.

Segun Yohanes Beato Dionisio y Ditdit Nugeraha Utama [8], la Gestién de Continuidad del
Negocio (BCM) es un proceso esencial para mitigar riesgos que puedan interrumpir operaciones
criticas, asegurando la continuidad operativa y una rapida recuperacion tras eventos disruptivos,
al tiempo que protege intereses, reputacion y servicios esenciales. En el caso de la Lembaga
National Single Window (LNSW) de Indonesia, encardo GADP-Tufifio a de gestionar el Siste-
ma de Ventanilla Unica Nacional (SINSW), la implementacion del BCM fue clave durante la
pandemia de COVID-19, debido a la creciente demanda de servicios relacionados con la impor-
tacion de suministros médicos. Utilizando el marco COBIT 2019, especificamente el dominio
DSS04, se evalud la madurez del BCM en LNSW mediante revision documental, entrevistas y
observacion de practicas. Los resultados mostraron que LNSW alcanz6 un nivel parcial de capa-

cidad en la gestion de continuidad, identificandose brechas como la ausencia de un plan integral
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de continuidad (BCP), la limitada capacitacion del personal y la falta de comunicacion interna

efectiva sobre la BCM. Estas areas requieren mejoras para fortalecer la resiliencia operativa.

El estudio de Chimborazo [23], evidencio que los Gobiernos Autonomos Descentralizados
(GADP-Tufifios) municipales de Canar, El Tambo y Suscal no cuentan con un modelo definido
de gobierno de Tecnologias de la Informacion (TI) respaldado en un marco de referencia, lo que
limita su capacidad para alinear la estrategia tecnoldgica con las necesidades locales y optimizar
la gestion estratégica de sus servicios, si bien se ha dado prioridad a la migracion de sistemas
informaticos y se registran avances en aspectos como la gestion del riesgo y la seguridad de la
informacion, persisten desafios relevantes, como la escasez de personal técnico especializado,
en consecuencia, se concluye que resulta indispensable adoptar un modelo de gobierno y ges-
tion de TI enfocado en las necesidades concretas de los GADP-Tufifios, que permita evaluar el
desempefio de sus procesos y alinearlos con los objetivos institucionales, con el fin de fortalecer

su capacidad de respuesta y mejorar la eficiencia en la prestacion de servicios publicos.

El estudio de Tipan [40], analiz6 las deficiencias en la infraestructura critica y las politicas
de seguridad cibernética de la Corporacion Nacional de Telecomunicaciones (CNT) en Ecuador,
destacando la baja resiliencia de su infraestructura de internet. Para abordar estos problemas, se
desarrolld un modelo de ciberseguridad alineado con el marco NIST v1.1 y COBIT 2019, uti-
lizando la norma NIST 800-30 para identificar y analizar riesgos, garantizando la integridad,
disponibilidad y confidencialidad de la informacion. El proyecto identificé seis objetivos de go-
bierno y gestion alineados con las necesidades de la alta direccion de la CNT, determinando
que su nivel de ciberseguridad estaba en un estado de riesgo informado”. Asimismo, se dise-
flaron 21 proyectos de ’quick wins”de bajo costo para optimizar rapidamente los procesos de
ciberseguridad. Este enfoque estructurado permitio identificar vulnerabilidades y amenazas es-
pecificas, estableciendo un marco para la mejora continua en la gestion de riesgos cibernéticos

y generando valor a través de un gobierno efectivo de la ciberseguridad.

Segun Haay, Melkior y Sitokdana [4], el estudio sobre la gobernanza de TI en el Servicio
de Comunicacion e Informatica (Diskominfo) de la Provincia de Papua, Indonesia, utilizo CO-
BIT 2019 en el dominio MEA (Monitor, Evaluate and Assess) para evaluar la alineacion entre
objetivos empresariales y de TI. Los resultados indicaron que el subdominio MEAO1, enfocado
en la gestion del rendimiento y conformidad, alcanzé un nivel de capacidad de 4, mientras que
MEAQOQ2, relacionado con el sistema de control interno, obtuvo un nivel de 3, evidenciando avan-

ces pero también areas de mejora. El estudio destaco la necesidad de alinear los objetivos de TI
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con los empresariales para garantizar que las iniciativas tecnologicas contribuyan eficazmente a
los resultados organizacionales, identificando brechas especificas para optimizar la gobernanza

de TL
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CAPITULO 111
MATERIALES Y METODOS

3.1 Tipo de Investigacion

Segun Sanchez-Garcia [41]: El modelo de madurez en ciberseguridad tiene varios propositos
précticos inmediatos que se interrelacionan, en primer lugar, permite a las organizaciones evaluar
su estado actual y establecer objetivos y prioridades para la mejora continua, ademas, ayuda a
identificar las capacidades necesarias para alcanzar un estado de madurez deseado, facilitando
asi el progreso organizativo, en conjunto, estos prop6sitos contribuyen a implementar estrategias

efectivas de seguridad cibernética y a mantener un enfoque en la mejora constante.

3.2 Metodologia

La presente investigacion se desarrollo bajo un enfoque mixto, integrando métodos cualita-
tivos y cuantitativos, con el propdsito de evaluar el nivel de madurez en seguridad informatica
y formular propuestas de mejora para el GADP-Tufifio, como marco de referencia, se empled
COBIT 2019, el cual proporciona lineamientos estructurados para la gobernanza y gestion de

las tecnologias de informacion, particularmente en el ambito de la seguridad.

Enfoque Cualitativo
Desde la perspectiva cualitativa, se aplicaron técnicas como el analisis documental, la observa-
cion directa y la recoleccion de informacion mediante encuestas con preguntas abiertas, estas
herramientas permitieron una comprension profunda del entorno organizacional, la cultura ins-

titucional y las practicas actuales relacionadas con la seguridad de la informacion.

Los datos obtenidos mediante estas técnicas cualitativas fueron procesados y analizados de
forma interpretativa, y constituyeron la base fundamental para el desarrollo del enfoque cualita-
tivo de la investigacion, esto facilitd la identificacion de brechas, debilidades y oportunidades
de mejora, proporcionando una vision integral del estado actual de los procesos y permitiendo
contextualizar los hallazgos cuantitativos dentro de la realidad institucional.

Enfoque Cuantitativo

De manera complementaria, se implementd un enfoque cuantitativo a través de la aplicacion
de encuestas estructuradas, cuyo objetivo fue medir la percepcion del personal respecto a la
efectividad de los controles de seguridad, asi como la alineacion de los procesos de TI con los

objetivos estratégicos de la organizacion, los datos recopilados fueron codificados, tabulados



y analizados estadisticamente para sustentar los hallazgos cualitativos con una base objetiva y

cuantificable.

3.3 Variables de Estudio

Considerando que son aspecto clave donde mediremos y analizaremos la evaluacion de se-

guridad de TI en el GADP-Tufifio, basado en COBIT 2019, se ha considerado las siguientes

variables.

Variable Independiente:
» Madurez de la Seguridad de TI en la organizacion, evaluada a través del Modelo de Capa-

cidad de COBIT 2019 en los procesos seleccionados (APO0O1, APO03, APO12, APO13,

DSS05).

Variables Dependiente

» Seguridad de la informacion.

» Integridad de activos.

= Controles de acceso.

3.4 Matriz de Consistencia

A continuacion en la tabla [ se muestra la matriz de consistencia del estudio.

Tabla I.
MATRIZ DE CONSISTENCIA

Problema Objetivo ge- | Variables Disefio Meto- | Poblacion y muestra
general neral dologico
(Cual es el Realizar una Variable In- Enfoque: Poblacion:
nivel de ma- evaluacion de | dependiente: | Cualitativo La poblacion esta con-
durez de la la madurez Madurez de la | Cuantitativo formada por aproximada-
seguridad in- | de seguridad Seguridad de | Tipo de Inves- | mente 1.500 habitantes
formatica en informaticay | TI tigacion: de la parroquia Tufifio, de
el Gobierno propuesta de Variable De- | Aplicada los cuales se considerd al
Autonomo mejoras para pendiente: Nivel de In- personal clave que tiene
Descentraliza- | un Gobierno |- Seguridad vestigacion: autorizacion para utilizar
do Parroquial | Auténomo de la informa- | Descriptivo el software del GADP-
Rural de Tufi- | Descentrali- cion. Tufifo.
fio y qué mejo- | zado Parro- - Integridad de Muestra:
ras se pueden | quial Rural de | activos. Se utiliz6 un muestreo por
proponer ba- Tufino: una conveniencia, tomando en
sandose en aproximacion cuenta al personal clave
COBIT 2019? | basada en CO- relacionado directamente

BIT 2019. con el uso del software

institucional.
Instrumento:
Encuesta estructurada.
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3.5 Diagrama de Proceso

En la Fig. 8 se detalla la conclusion basada en COBIT 2019 con enfoque de mejora continua.
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FvaLuacion
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- S propuestas de
i mejora
-

Fig. 8. Diagrama de proceso

3.6 Fase 1: Diagnostico y Evaluacion
Para la realizacion del estudio, se empled la observacion directa, lo que permiti6 analizar
como se aplican las politicas y controles de seguridad basados en COBIT 2019 en la practica

diaria, enfocados en los siguientes dominios clave:

= Gestion de riesgos de TI (APO12).

Uso de contrasefias seguras y control de accesos (APO13).

Implementacion de herramientas de monitoreo de seguridad (DSSO05).

Gestion de la Arquitectura Empresarial (APOO03).

Gestion del Marco de Gobernanza (APOO1).

Ademas, se aplicaron encuestas a los responsables de los procesos de TI, obteniendo respuestas

alineadas con la escala de madurez de COBIT 2019. Entre las actividades realizadas se incluyen:
a) Evaluacion de documentacion y politicas existentes.

= Estado actual: El GADP-Tufifio no cuenta con documentacion formalizada ni politi-
cas especificas relacionadas con el uso, gestion y mantenimiento de la infraestructura

tecnologica.
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= Implicaciones: La ausencia de lineamientos puede derivar en un uso inadecuado o

inseguro de los recursos tecnoldgicos, no existen politicas de respaldo, seguridad,

mantenimiento preventivo ni asignacion de equipos. Esta falta de documentacion

limita el control, la auditoria y la planificacién de actualizaciones o renovaciones

tecnologicas.

b) Recoleccion de informacion.

La presente seccion describe el proceso seguido para la obtencion de informacion técnica y

administrativa, utilizada como base para el diagndstico institucional y la formulacion de acciones

correctivas.

Se recolectaron datos orientados a identificar el estado actual de los recursos tecnologicos,

las practicas de seguridad, el nivel de madurez de los procesos y el cumplimiento de medidas

clave de proteccion. Las fuentes consultadas incluyeron:

= Encuestas dirigidas al personal clave.

Revision documental de politicas, registros y herramientas institucionales.

Inventario fisico y 16gico de los recursos tecnologicos disponibles.

» Escaneos técnicos de seguridad mediante herramientas como Nmap.

Evaluaciones de madurez conforme a los criterios del modelo COBIT 2019.

Este proceso permitio identificar deficiencias, riesgos y oportunidades de mejora fundamen-

tales para sustentar la propuesta técnica posterior, como lo podemos observar en la tabla II.

Tabla II1.
INVENTARIO DE RECURSOS, OBSERVACIONES CRITICAS Y RECOMENDACIONES

N° | Tipo de Re-

curso

Observacion Critica

Riesgo Detectado

Recomendacion

1 | Sistema conta-

ble

Uso en portatiles asig-
nadas sin control indi-

vidualizado

Acceso débil y no

trazable

Implementar autenti-
cacion individual por

usuario
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Cuadro II- continuacion

N° | Tipo de Re- | Observacion Critica | Riesgo Detectado | Recomendacion

curso

5 | Thin Client Uso compartido por Falta de trazabilidad | Establecer control de

(10 termina- | multiples usuarios de acceso sesiones y auditoria
les)
7 | Laptop Equipos portatiles fue- | Exposicion a pér- Aplicar cifrado, au-

ra de politicas de domi- | dida de datos sino | tenticacion y politicas
nio y cifrado estan cifrados o pro- | moviles

tegidos

8 | Sitio web ins- | Servicio de hosting ex- | Riesgo elevado por | Solicitar documenta-
titucional terno sin especificacio- | fallos en la infraes- | cion del servicio con-
nes técnicas conocidas | tructura tratado y activar moni-

toreo continuo

Recomendaciones Inmediatas

a) Sistema contable y Thin Clients:
» Verificar que el acceso se realice con usuarios individualizados y autenticacion se-
gura.

= Asegurar que los datos estén cifrados en transito y que exista trazabilidad de accesos.
b) Laptops:
» Confirmar la presencia de antivirus, cifrado de disco y politicas de bloqueo automa-

tico.

» Establecer un inventario actualizado y realizar revisiones periddicas de uso.
c¢) Sitio web institucional:
= Solicitar documentacion del servicio de hosting externo, incluyendo proveedor, ubi-

cacion de los datos y politicas de respaldo.

» Establecer mecanismos basicos de monitoreo y realizar revisiones de seguridad ante

posibles vulnerabilidades.
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3.7 Aplicacion de Encuesta

Encuestas a personal clave.

En el marco de la evaluacion de madurez de los procesos de TI, se llevo a cabo una encuesta en

el GADP-Tufifio con el objetivo de determinar el nivel de madurez en la gestion de T1, seguridad

de la informacion y procesos tecnoldgicos.

Para esta evaluacion, se aplicé el Modelo de Capacidad de COBIT 2019, asignando valores

numéricos a las respuestas de la encuesta en funcion a la tabla III.

Tabla III.

NIVELES DE MADUREZ EN COBIT 2019 (MODELO DE CAPACIDAD)

Nivel

Descripcion

0 - Incompleto

El proceso no alcanza su prop6sito ni estd implementado.

1 - Realizado

El proceso se ejecuta, pero sin control formal ni consistencia.

2 - Gestionado

El proceso esta planificado, monitoreado y ajustado cuando es necesario.

3 - Establecido

El proceso sigue procedimientos documentados y se implementa consistente-
mente.

4 - Predecible

El proceso se mide y es capaz de alcanzar resultados esperados con estabili-
dad.

5 - Optimizado

El proceso se mejora continuamente basado en datos y analisis de desempe-
fo.

La encuesta fue aplicada a tres actores clave dentro del GADP-Tufifo:

» Secretario — Representante administrativo del GADP-Tufifio

» Presidente del GADP-Tufifio Responsable de la toma de decisiones estratégicas.

= Responsable de TI — Encardo GADP-Tufifio de la infraestructura y gestion tecnoldgica.

Los resultados obtenidos permitiran identificar brechas en la madurez de los procesos de T1 y for-

mular un plan de mejora basado en COBIT 2019. Cada uno respondio 15 preguntas relacionadas

con politicas de TI, gestion de seguridad, monitoreo y auditoria de procesos tecnologicos. Las

preguntas realizadas estdn enfocadas en cada uno de los dominios utilizados: APO01, APO03,

APO12, APO13 y DSS05, como se muestra en la tabla IV.
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TablaIV.

PREGUNTAS RELACIONADAS CON LA GESTION DE TI SEGUN COBIT 2019

PREGUNTAS COBIT 2019
1 | ¢(Existen politicas formales para la gestion de TI en la organizacion? APOO1
2 | ¢(Se revisan y actualizan regularmente las politicas de TI? APOO1
3 | (Se han definido claramente los roles y responsabilidades en TI? APOO1
4 | ;La infraestructura tecnologica esta documentada y planificada? APOO3
5 | (Se siguen estandares de arquitectura tecnoldgica en la institucion? APOO3
6 | (Existen politicas para la actualizacion y mantenimiento de la infraestruc- APOO3
tura?
. Se han identificado los principales riesgos de seguridad en TI? APOI12
(Existe un proceso formal para evaluar y mitigar los riesgos de TI? APO12
[ Se realizan auditorias de riesgos periddicamente? APOI12
10 | ;Se cuenta con normativas de seguridad alineadas a estandares internacio- APO13
nales?
11 | ;Existen controles de acceso a la informacion y sistemas? APO13
12 | ;Se capacita al personal en seguridad de la informacion? APO13
13 | ;Se realiza monitoreo continuo de los servicios de TI? DSS05
14 | ;Se han implementado herramientas para detectar amenazas y vulnerabili- DSS05
dades?
15 | (Existe un plan de respuesta ante incidentes de seguridad? DSS05
La encuesta fue contestada de la siguiente manera:
En la Fig. 9 se muestra la respuesta a la pregunta 1:
. Existen politicas formales para la gestion de TI en la organizacion?
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Fig. 9. Google Forms: ;Existen politicas formales para la gestion de TI?

= [a mayoria de los encuestados (2 de 3) evaluaron que no existen politicas formales para

la gestion de TI, ubicando a la organizacion en el nivel 0 - Incompleto. Esto significa
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que la organizacion no cuenta con lineamientos claros, documentados ni aplicados para

la gestion de tecnologia de la informacion.

= Una sola respuesta (33.3 %) indica que esté en el nivel 1 - Realizado, lo cual implica que

aunque existen ciertas practicas aisladas, estas no estan formalizadas ni institucionaliza-

das.
Interpretacion:

a) Predominio de respuestas en nivel 0 indica que:

= No existen politicas formales establecidas. No hay un enfoque sistematico o docu-

mentado para la gestion de TI.

= Es muy probable que se gestionen aspectos de TI de forma ad hoc o no se gestionen.
b) El33.3% que marca nivel 1 (Realizado):

= Reconoce al menos un inicio o intento de formalizacion.

= Sin embargo, no cumple con los criterios de madurez minimos exigidos por COBIT

(nivel 3).

La pregunta 1 evidencia una brecha critica en la formalizacion de politicas de TI, la mayoria
de los evaluadores percibe que la organizacién no tiene politicas formales para la gestion de
TI, esto representa un riesgo importante en cuanto a gobernanza tecnologica, cumplimiento y
alineacion estratégica.

Fig. 10 se muestra la respuesta a la pregunta 2:

.Se revisan y actualizan regularmente las politicas de TI?
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Fig. 10. Google froms: ;Se revisan y actualizan regularmente las politicas de TI?

Distribucion de respuestas:
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= 100 % de las respuestas (3 de 3) estan en el nivel 1 - Realizado.
= 0% en nivel 0 (incompleto).

= 0% en niveles 2 o superiores (ningiin avance en madurez formal).
Interpretacion:

a) Nivel 1 — Realizado (100 %):
» Indica que existe alguna revision o actualizacion, pero de forma informal o no estan-
darizada.
» Puede depender de personas o de situaciones reactivas.
= No hay evidencia de planificacion, controles, documentacion ni mejora continua.

b) Ausencia de niveles 2 a 5:

Refleja que no se han establecido mecanismos sistematicos, ni procedimientos formales, ni

indicadores de desempefio para esta practica.
Fig. 11 se muestra la respuesta a la pregunta 3:

. Se han definido claramente los roles y responsabilidades en TI?
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Fig. 11. Google Forms: ;Existen politicas formales para la gestion de TI?

Distribucion de respuestas:

= 66.7% (2 de 3) marcaron nivel 1 - Realizado
= 33.3% (1 de 3) marcaron nivel 0 - Incompleto

= 0% alcanz6 niveles 2 a 5 (ningin avance formal)

Interpretacion:
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a) La mayoria considera que hay un reconocimiento o definicion parcial de roles y respon-

sabilidades en TI.

» Esto podria significar que algunos roles existen de facto, pero no estdn formalmente

documentados o asignados.

b) Un tercio aun considera que no hay ninguna definicion (nivel 0), lo que indica falta de

consenso institucional o inexistencia total en algunos casos.
¢) Ausencia total de niveles 2 a 5:

= No se evidencia que existan estructuras organizativas formalizadas, politicas apro-

badas o mecanismos de control relacionados con funciones en TI.

La organizacion aun no ha alcanzado un nivel minimo de madurez en cuanto a la definicion de
roles y responsabilidades en el area de TI, aunque existe cierto grado de identificacion, falta
estandarizacion, documentacion y oficializacion, lo que genera ambigiliedades en funciones y

toma de decisiones.
Fig. 12 se muestra la respuesta a la pregunta 4:

.Se han definido claramente los roles y responsabilidades en TI?
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Fig. 12. Google Forms: ;Se han definido claramente los roles?

Distribucion de respuestas:

» 66.7% (2 de 3 respuestas) indicaron nivel 1 - Realizado
= 33.3% (1 de 3 respuestas) indicaron nivel 0 - Incompleto

= 0% en niveles 2 a 5 (no hay planificacion o documentacion formal)

Interpretacion:
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a) La mayoria de los encuestados considera que existe alguna planificacion basica o recono-

cimiento informal de la infraestructura, aunque sin formalizacion.

b) La presencia de una respuesta en nivel 0 indica que al menos una persona percibe una

falta total de documentacién o planificacion estructurada.
¢) No hay evidencia de:

» Inventarios actualizados
» Diagramas de red
» Documentacion de servidores, cableado o topologia

= Politicas de renovacion o gestion de activos

La organizacion presenta un estado inicial de planificacion tecnoldgica, con practicas informales

que aun no cumplen los requisitos minimos del modelo COBIT 2019.
Fig. 13 se muestra la respuesta a la pregunta 5:

.Se siguen estandares de arquitectura tecnologica en la institucion?
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Fig. 13. Google froms: ;Se revisan y actualizan regularmente las politicas de TI?

Distribucion de respuestas:
= 100 % de las respuestas estan en el nivel 1 - Realizado

= 0% en nivel 0 (nadie considera que esta totalmente ausente)

= 0% en niveles 2 a 5 (no hay evidencia de madurez formal)
Interpretacion:
a) Todos los encuestados coinciden en que existe algiin grado de seguimiento a estandares

de arquitectura.
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b) El hecho de que nadie haya seleccionado niveles 2 o superiores implica que:

= No hay una arquitectura empresarial definida.

= No existe una vision comin de APOO1 y escalabilidad de los sistemas.
Aunque hay conciencia y algunas practicas en marcha, la institucion se encuentra en un es-
tado inicial respecto al uso de estandares de arquitectura tecnoldgica. Se requiere estructurar,
formalizar y documentar una arquitectura alineada a los objetivos estratégicos, incluyendo in-

teroperabilidad y planificacion de largo plazo.
Fig. 14 se muestra la respuesta a la pregunta 6:

.Existen politicas para la actualizacion y mantenimiento de la infraestructura?
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Fig. 14. Google froms: Existen politicas para la actualizacién y mantenimiento

Distribucion de respuestas:

= 100 % de las respuestas estan en el nivel 1 - Realizado
= 0% en nivel 0 (nadie considera que no se hace nada)

= 0% en niveles 2 a 5 (sin evidencia de madurez estructurada)
Interpretacion:

a) La unanimidad en el nivel 1 - Realizado indica que:

= Si existe actividad de actualizacion o mantenimiento, pero de forma informal, no

planificada ni sistematizada.

= Es probable que las acciones sean reactivas (cuando hay fallas) y no basadas en un

plan de mantenimiento preventivo.
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b) No hay evidencia de:

» Un plan de mantenimiento aprobado y calendarizado.
» Una politica formal de actualizacion de hardware o software.

» Documentacion de mantenimientos realizados.

Aunque existe conciencia sobre la necesidad de actualizar y mantener la infraestructura tecnolo-
gica, la institucion alin se encuentra en una fase temprana, el nivel alcanzado (1) refleja acciones

puntuales sin una estructura de gobernanza clara.
Fig. 15 se muestra la respuesta a la pregunta 7:

.Se han identificado los principales riesgos de seguridad en TI1?
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Fig. 15. Google Forms: ;Se han identificado los principales riesgos de seguridad?

Distribucion de respuestas:

= 66.7 % (2 de 3) seleccionaron nivel 1 - Realizado
= 33.3% (1 de 3) selecciono nivel 0 - Incompleto

= 0% en niveles 2 a 5 (no hay gestion formal ni sisteméatica)
Interpretacion:

1) La mayoria de respuestas en nivel 1 indica que:

» Hay una identificacion bésica de riesgos, posiblemente informal o basada en expe-

riencias pasadas.

= No se ha desarrollado un inventario documentado de amenazas ni una evaluacion

sistematica.
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La respuesta en nivel 0 revela que al menos una persona considera que no se identifican

riesgos de seguridad en absoluto.

2) La ausencia total de niveles 2, 3, 4 o 5 indica que:

= No se aplica una metodologia de gestion de riesgos
= No se documentan ni priorizan riesgos

= No se hace un seguimiento ni revision periddica de estos riesgos
Aunque se reconoce parcialmente la existencia de riesgos en TI, la organizacién atn no los
identifica formalmente ni los gestiona de forma estructurada, esto deja abierta una importante
brecha de seguridad, dado que los riesgos no gestionados pueden materializarse sin que exista
un plan de respuesta o mitigacion.

Fig. 16 se muestra la respuesta a la pregunta §:

(Existe un proceso formal para evaluar y mitigar los riesgos de TI?
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Fig. 16. Google Forms: ;Existen politicas formales para la gestion de TI?

Distribucion de respuestas:

= 66.7% (2 de 3) respondieron nivel 0 - Incompleto
= 33.3% (1 de 3) respondio nivel 1 - Realizado

= 0% en niveles 2 a 5 (sin madurez formal)
Interpretacion:
a) La mayoria considera que no existe un proceso formalizado para la evaluacion y mitiga-

cion de riesgos de TI.
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= Es posible que haya acciones aisladas o conocimiento implicito de algunos riesgos,

pero sin planificacion ni documentacion formal.

b) Larespuestaennivel 1 sugiere que alguna persona considera que se han realizado acciones

iniciales, pero sin una metodologia estructurada.
c) La ausencia de respuestas en niveles superiores muestra que:

= No se aplican marcos de seguridad.
= No se cuenta con registros de evaluacion, clasificacion o respuesta a riesgos.

= No se mide el tratamiento de riesgos ni su evolucion en el tiempo.

La organizacion carece de un proceso formal y documentado para gestionar los riesgos de
TI, esta situacion representa una vulnerabilidad critica, ya que los riesgos pueden materializarse

sin un plan de respuesta, ni asignacion de responsables ni priorizacion basada en impacto.
Fig. 17 se muestra la respuesta a la pregunta 9:

.Se realizan auditorias de riesgos periodicamente?
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Fig. 17. Google Forms:;Se realizan auditorias de riesgos periodicamente?

Distribucion de respuestas:
= 66.7 % (2 de 3) seleccionaron nivel 0 - Incompleto 33.3 % (1 de 3) selecciono nivel 1 -

Realizado 0 % en niveles 2 a 5 (no existe un enfoque estructurado)

Interpretacion:

a) La mayoria de respuestas indican que no se realizan auditorias periddicas de riesgos, o

que si se hacen, no estan formalizadas ni documentadas.
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b) El tnico 33.3 % en nivel 1 sugiere que puede haber alguna revision ocasional, pero no

sistematica ni basada en estandares.
¢) No hay evidencia de:

» Auditorias internas o externas planificadas y documentadas.

= Seguimiento a hallazgos o no conformidades.

La falta de auditorias periddicas de riesgos indica una debilidad critica en el ciclo de gestion
de la seguridad de la informacion, sin auditoria, no es posible verificar si los riesgos estan siendo
tratados, si los controles son efectivos o si hay nuevas amenazas emergentes. Esta situacion
impide avanzar hacia la mejora continua y el cumplimiento normativo.

Fig. 18 se muestra la respuesta a la pregunta 10:

.Se cuenta con normativas de seguridad alineadas a estandares internacionales?
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Fig. 18. Google Forms:;Se cuenta con normativas de seguridad?

Distribucion de respuestas:

= 66.7 % (2 de 3) marcaron nivel 0 - Incompleto
= 33.3% (1 de 3) marcé nivel 1 - Realizado

= 0% en niveles 2 a 5 (sin cumplimiento estructurado)
Interpretacion:

a) Dos de tres encuestados consideran que no existen normativas de seguridad.

b) Una respuesta en nivel 1 sugiere que existe algun conocimiento o iniciativa basica, pero

aun informal o sin respaldo documental.
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c) La ausencia total en niveles >2 implica que:

= No se han adoptado frameworks reconocidos internacionalmente.

= No hay politicas especificas sobre control de accesos, cifrado, gestion de incidentes,

etc.

= No se mide ni monitorea el cumplimiento con base en estandares.
La institucién atin no cuenta con normativas de seguridad alineadas a estandares internacionales,
o estas no estan formalizadas, esta carencia expone a la organizacion a inconsistencias en la
proteccion de la informacion, falta de control sobre los activos tecnologicos, y débil respuesta

ante auditorias externas.
Fig. 19 se muestra la respuesta a la pregunta 11:

(Existen controles de acceso a la informacion y sistemas?
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Fig. 19. Google froms: ;Existen controles de acceso a la informacién y sistemas?

Distribucion de respuestas:

= 100 % de las respuestas (3 de 3) se ubicaron en nivel 1 - Realizado

= 0% en niveles 0 y superiores a 1
Interpretacion:
1) Todos los encuestados reconocen que existen controles de acceso, lo cual es un buen punto

de partida.

2) Sin embargo, el hecho de que todos estén solo en nivel 1 indica que:

= Los controles de acceso son basicos, probablemente definidos por usuario/contrasefia sin

politicas avanzadas.
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No existe un proceso documentado de gestion de accesos (altas, bajas, cambios).

No hay mecanismos como:

Revision periddica de privilegios.

Auditoria de accesos.

Aunque existen mecanismos de acceso, estos no estan formalizados ni alineados a buenas
practicas de seguridad, el uso de controles simples y la falta de gestion estructurada representa

un riesgo, especialmente en entornos donde se maneja informacion sensible.
Fig. 20 se muestra la respuesta a la pregunta 12:

.Se capacita al personal en seguridad de la informacion?
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Fig. 20. Google Forms:;Se capacita al personal en seguridad de la informacion?

Distribucion de respuestas:

= 66.7 % (2 de 3) marcaron nivel 0 - Incompleto
= 33.3% (1 de 3) marcé nivel 1 - Realizado

» 0% enniveles2 a5

Interpretacion:

a) La mayoria considera que no se realiza ningun tipo de capacitacién en seguridad de la

informacion.

b) Solo una persona percibe que existe una accion inicial o informal, como una charla o

advertencia ocasional.
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c) La ausencia total de niveles superiores indica que:

= No se documentan capacitaciones ni se evalian conocimientos.

= No existe cultura institucional de seguridad digital entre los usuarios.
La capacitacion del personal en seguridad de la informacion es un aspecto criticamente débil
dentro de la organizacion, la falta de formacion sistematica expone a la institucion a riesgos por
errores humanos, como clics en enlaces maliciosos, pérdida de informacién o incumplimiento

normativo.

Fig. 21 se muestra la respuesta a la pregunta 13: ;Se realiza monitoreo continuo de los

servicios de TI?
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Fig. 21. Google Forms: ;Se realiza monitoreo continuo de los servicios de TI1?

Distribucion de respuestas:

= 66.7 % (2 de 3) seleccionaron nivel 1 - Realizado
= 33.3% (1 de 3) selecciono nivel 0 - Incompleto

» 0% enniveles2 a5
Interpretacion:

a) Dos personas consideran que existe alguna forma de monitoreo inicial o informal, pero

sin estructura ni herramientas especializadas.

b) Una persona percibe que no existe ningun monitoreo formal, lo que sugiere falta de visi-

bilidad sobre el rendimiento, disponibilidad o fallos de los servicios TI.
c) La falta de respuestas en niveles 2 a 5 indica que:

= No hay dashboards, alertas automatizadas o registros historicos.
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= No se hace seguimiento a indicadores clave de desempeiio (KPIs).
Aunque se realiza algun tipo de observacion basica sobre los servicios de TI, no existe un

monitoreo estructurado, continuo ni preventivo, esta debilidad impide detectar fallos oportuna-

mente, anticiparse a incidentes y garantizar la disponibilidad de los servicios criticos.
Fig. 22 se muestra la respuesta a la pregunta 14:

.Se han implementado herramientas para detectar amenazas y vulnerabilidades?
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Fig. 22. Google froms: /Se han implementado herramientas para detectar amenazas?

Distribucion de respuestas:
= 100 % (3 de 3) marcaron nivel 0 - Incompleto

m 0% enniveleslab
Interpretacion:

a) Todas las respuestas indican que no se han implementado herramientas para la deteccion

de amenazas o vulnerabilidades.
b) Esto implica que:
= No se utilizan antivirus empresariales centralizados, escaneres de vulnerabilidades
(como Nessus, OpenVAS), ni SIEMs (como Splunk, Wazuh).

= No hay capacidades de analisis preventivo ni monitoreo proactivo.

» La organizacion esta funcionando sin mecanismos para identificar fallos de seguri-

dad criticos.

Fig. 23 se muestra la respuesta a la pregunta 15:
Existe un plan de respuesta ante incidentes de seguridad?

Distribucion de respuestas:
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Fig. 23. Google Forms: ;Existe un plan de respuesta ante incidentes de seguridad?

= 66.7 % (2 de 3 respuestas) marcaron nivel 1 - Realizado
= 33.3% (1 de 3 respuestas) marco nivel 0 - Incompleto

m 0%enniveles2 a5

Interpretacion:

a) La mayoria indica que existen acciones basicas ante incidentes, pero que no estan forma-

lizadas.

b) Una persona considera que ni siquiera existe un plan de respuesta o acciones minimas

establecidas.
c) La ausencia de niveles superiores refleja que:

= No existe un procedimiento documentado y aprobado para gestionar incidentes.

= No hay responsables designados ni flujo definido de actuacion.

= No se realizan simulacros ni analisis post-incidente (lecciones aprendidas).

= No se documentan ni reportan formalmente los incidentes.
El nivel actual de madurez en este aspecto es muy bajo, aunque hay acciones puntuales, la
falta de un plan estructurado de respuesta a incidentes compromete la capacidad institucional
de reaccionar de forma efectiva frente a amenazas reales como ciberataques, pérdida de datos o
accesos no autorizados.
Analisis De Madurez

Puntaje Promedio: La mayoria de las respuestas se ubican en los niveles.

= ( (Incompleto)
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= 1 (Realizado)

La tabla V, indica que la gestion de TI esta en una fase inicial, con falta de documentacion, pro-

cesos estructurados y auditorias formales. Las respuestas contienen puntuaciones categorizadas

como 0 - Incompleto y 1 - Realizado. Para calcular el nivel de madurez promedio, se convirtieron

estas respuestas en valores numéricos y se aplico el nivel promedio de las preguntas contestadas.

Tabla V.

CALCULO DE LA MADUREZ PROMEDIO

estandares internacionales?

Pregunta Cumplido Total % de

(valor 1) | respuestas | cumpli-
miento

1.- ¢ Existen politicas formales para la gestion de T1 en 1 3 33.33%

la organizacion?

2.- ;Se revisan y actualizan regularmente las politicas 3 3 100.0 %

de TI?

3.- {Se han definido claramente los roles y responsabili- 2 3 66.67 %

dades en TI?

4.- (La infraestructura tecnoldgica esta documentada y 2 3 66.67 %

planificada?

5.- ¢ Se siguen estandares de arquitectura tecnologica en 3 3 100.0 %

la institucion?

6.- (Existen politicas para la actualizacion y manteni- 3 3 100.0 %

miento de la infraestructura?

7.- ¢Se han identificado los principales riesgos de segu- 2 3 66.67 %

ridad en TI?

8.- (Existe un proceso formal para evaluar y mitigar los 1 3 33.33%

riesgos de TI?

9.- (Se realizan auditorias de riesgos periddicamente? 1 3 33.33%

10.- ;Se cuenta con normativas de seguridad alineadas a 1 3 33.33%
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Pregunta Cumplido Total % de

(valor 1) | respuestas | cumpli-
miento

11.- ;Existen controles de acceso a la informacion y 1 3 33.33%

sistemas?

12.- ;Se capacita al personal en seguridad de la informa- 1 3 33.33%

cion?

13.- {Se realiza monitoreo continuo de los servicios de 2 3 66.67 %

TI?

14.- ;Se han implementado herramientas para detectar 0 3 0%

amenazas y vulnerabilidades?

15.- (Existe un plan de respuesta ante incidentes de 2 3 66.67 %

seguridad?

Aunque ciertos items fueron parcialmente cumplidos (valorados en 1), de acuerdo al modelo

COBIT 2019, no se alcanza un nivel de madurez valido mientras las respuestas no superen el

umbral de nivel 3.

En la tabla VI, se demuestra que hay una pregunta en la que todos respondieron con 0.

Tabla VI.

PREGUNTAS MENOS CUMPLIDAS

Pregunta % Cumplimiento
1‘4.- (Se han implementado herramientas para detectar amenazas y vulnerabi- 0%
lidades?

1,8,9, 10 33.33 % cada una

La pregunta 14 no fue cumplida por ninglin proceso evaluado representa una brecha critica

inmediata.

= Pregunta 1 — Politicas formales para gestion
» Pregunta 8 — Evaluacion formal de seguridad

» Pregunta 9 — Auditorias periddicas

49




= Pregunta 10 — Normativas de seguridad

Estas preguntas tienen sefiales de avance y podrian priorizarse para reforzar, las acciones
correctivas primero en las preguntas con 0 % de cumplimiento (como la 14).
Paralelamente, reforzar las de cumplimiento parcial (33.33 %) para llevarlas a cumplimiento
completo.
Como se muestra en la Fig. 24, las areas criticas presentan un bajo nivel de madurez (0 — Incom-

pleto).

= No hay un proceso formal para mitigar riesgos de TI.
= No se realizan auditorias de riesgos periodicas.

= No se han implementado herramientas para deteccion de amenazas y vulnerabilidades.

Resultados de Evaluaciéon de Madurez en Seguridad y Gestion de Tl (15 preguntas)

15. Plan de respuesta

14. Herramientas de deteccion 100.0%
13. Monitoreo de servicios

12. Capacitacion en seguridad
11. Controles de acceso

10. Normativas de seguridad
9. Auditorfas periédicas

8. Proceso de mitigacion

7. Identificacion de riesgos

6. Politicas de mantenimiento
5. Estandares de arquitectura
4. Infraestructura documentada
3. Roles y responsabilidades

2. Revision de politicas

1. Politicas de Tl 33.3%
0 - Incompleto
B 1 - Realizado

0 20 40 60 80 100
Porcentaje (%)

Fig. 24. Areas criticas con bajo nivel de madurez (0 — Incompleto).
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3.8 Tabla de Consolidacion de Resultados — Encuesta COBIT 2019

En la siguiente tabla VII se resumen los niveles de madurez promedio por proceso evaluado

con base en las respuestas recopiladas en una escala de 0 a 5 utilizando el Modelo de Capacidad

de COBIT 2019, donde se incluyen observaciones que indican el estado actual del proceso y

recomendaciones generales de mejora.

Tabla VII.

NIVELES DE MADUREZ PROMEDIO POR PROCESO COBIT 2019

Proceso COBIT | Nivel de Madurez Promedio | Observaciones

APOOI 0.67 Nivel bajo. Requiere ’n}terve{m}on urgen-
te para establecer politicas basicas.

APOO3 0.89 Nivel bajo. Requiere ’1r.1terver’10‘10n urgen-
te para establecer politicas basicas.

APO12 0.44 Nivel bajo. Requiere ’ll’.lteI'VeI’IC.lOIl urgen-
te para establecer politicas basicas.

APO13 0.56 Nivel bajo. Requiere ’1r'1terverrlc.10n urgen-
te para establecer politicas basicas.

DSS05 0.44 Nivel bajo. Requiere ,1r'1terverrlc'10n urgen-
te para establecer politicas basicas.

A continuacion, la Fig. 25 muestra el nivel de madurez actual.

W

[\]

Nivel de Madurez (0 a 5)

o

JENivel actual "' Nivel recomendado minimo

T

3. 3. 3. 3. 3.
083 | 089 ! o - o
o Lo 044 v 0560 04g
L L N .
APOOT — APO03  APOI2Z  APOI3  DSS05

Proceso COBIT

Fig. 25.. Nivel de madurez por proceso COBIT 2019.

Factores de Diseno en COBIT 2019

COBIT 2019 define once Factores de Disefio (DF) que influyen directamente en como debe

ser disefiado un sistema de gobierno de TI para una organizacion [29], como se muestra en la

tabla VIIL.
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Tabla VIII.

FACTORES DE DISENO SEGUN COBIT 2019

Codigo | Nombre del Factor de Dise- | Descripcion
o
DF1 | Estrategia empresarial Define si la estrategia de la organizacion es tradicio-
nal, digital o hibrida.
DF2 | Metas empresariales Refleja las metas especificas que la empresa desea
alcanzar con el uso de TI.
DF3 | Perfil de riesgo Evalua la exposicion al riesgo tecnologico de la orga-
nizacion.
DF4 | Problemas actuales relaciona- | Considera los problemas que enfrenta la organiza-
dos con [&T cion con sus sistemas tecnologicos.
DF5 | Escenario de amenazas Nivel de exposicion de la organizacién a amenazas
tecnoldgicas internas y externas.
DF6 | Requisitos de cumplimiento | Obligaciones legales, regulatorias o contractuales
relacionadas con TI.
DF7 | RoldeTI Rol que desempena TI en la organizacion: soporte,
fabrica o estratégica.
DF8 | Modelo de abastecimiento de | Define si los servicios TI se gestionan internamente,
servicios de TI externamente o de forma mixta.
DF9 | Métodos de implementacion | Enfoques preferidos para implementar cambios o
proyectos relacionados con TI.
DF10 | Estrategia de adopcion tecno- | Nivel de apertura de la organizacion a la adopcion de
logica nuevas tecnologias.
DF11 | Tamafio de la organizacion Afecta el alcance y la complejidad del sistema de

gobierno de TI.

Evaluacion de Factores de Disefio seguin COBIT 2019

La tabla IX presenta la evaluacion de los factores de disefio propuestos por COBIT 2019.

Tabla IX.

EVALUACION DE LOS FACTORES DE DISENO SEGUN COBIT 2019

Factor de Diseio

Descripcion Resumida

Evaluacion | Justificacion

Estrategia empresa-

rial

nal? ;Digital?

(Es impulsada por TI? ;Tradicio-

Alto El GADP-Tufifio busca
digitalizar servicios

administrativos

Metas empresariales

(Qué metas TI deben alcanzarse?

Alto Se requiere eficiencia
en servicios y transpa-

rencia ciudadana
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Cuadro IX- continuacion

Factor de Diseio

Descripcion Resumida

Evaluacion

Justificacion

Perfil de riesgo

(Existen riesgos altos en seguridad

y continuidad?

Alto

Infraestructura TI limi-
tada y con vulnerabili-

dades

sa

plementacion?

Problemas actuales |;Qué dificultades presenta hoy la Alto Falta de controles, do-
relacionados con TI? cumentacion y respues-
1&T ta a incidentes
Requisitos de cum- |;Hay leyes o normas que obligan a Medio |Se aplican leyes de
plimiento gestionar TI? proteccion de datos
Rol de TI [ T1 tiene un rol de soporte o es Medio |TI da soporte, pero no
estratégica? se involucra en decisio-
nes estratégicas
Modelo de abasteci- | ;Interno, tercerizado o mixto? Bajo La gestion TI es in-
miento de servicios terna con muy pocos
de TI proveedores externos
Me¢étodos de imple- | ;Como suelen abordarse los pro- Medio | No hay una metodolo-
mentacion yectos? gia formal definida
Estrategia de adop- |;Se adoptan nuevas tecnologias Bajo Poca adopcion de he-
cion tecnologica con frecuencia? rramientas innovadoras
Tamafio de la empre-| ;Influye en la complejidad de im- Medio |GADP-Tufifo peque-

o, pero con respon-
sabilidad institucional

creciente

Aplicando al contexto del GADP-Tufifio Parroquial Rural de Tufifio, esta evaluacion permite

determinar cuales procesos del marco deben ser priorizados para su implementacion, conside-

rando el entorno institucional, los objetivos estratégicos y los riesgos identificados.

Como resultado de esta evaluacion, se identifican como factores criticos la estrategia empresa-

rial, el perfil de riesgo y los problemas actuales relacionados con la tecnologia de la informacion.

Por tanto, se justifica la seleccion de los procesos APO01, APO03, APO12, APO13 y DSS05
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como ejes prioritarios para fortalecer la gobernanza de las tecnologias de la informacioén dentro
del E1 GADP-Tufifio, como se detalla en la tabla X.

Tabla X.
FACTORES DE DISENO EVALUADOS POR PROCESO COBIT 2019

Proceso COBIT Factores de Disefio Evaluados
APOO1 DF1, DF2, DF7, DF11
APOO3 DF1, DF4, DF7
APO12 DF2, DF3, DF5, DF6
APO13 DF4, DF5, DF6
DSS05 DF3, DF4, DF5, DF6

Prioridad de Objetivos segin Escenario de Amenazas — COBIT 2019

Se consideran las estructuras organizativas, funciones de seguridad y aspectos culturales nece-
sarios para afrontar los niveles de exposicién a amenazas tecnologicas.Ademas, se considera el
Valor del factor de disefio, detalles importantes como la prioridad de los objetivos de gobierno y
gestion, componentes que detallan cada una de sus estructuras organizativas y las variantes del
area prioritaria que son factores importantes para haber elegido los dominios seleccionados,este
enfoque permite adaptar el sistema de gobernanza y gestion a las necesidades reales de la orga-
nizacion frente a amenazas internas y externas.

En la tabla XI, se puede observar la alineacion con las metas de gobierno, que garantiza una
toma de decisiones informada, basada en riesgos y en el cumplimiento normativo. Cada uno
de los puntos tomados en cuenta es esencial para el buen desarrollo de la determinacion de la

madurez.

Complemento de Factores de Disefio con Dominios COBIT 2019

Cada dominio fue elegido considerando los valores asignados a factores de disefio como perfil
de riesgo, cumplimiento, amenazas tecnoldgicas, tamafio de la organizacion y estrategia empre-
sarial.

Esta alineacion permite que la implementacion del sistema de gobernanza sea personalizada y
adecuada a las necesidades y capacidades del entorno institucional, el dominio APO12 (gestién
de riesgos) responde directamente al nivel alto de exposicion a amenazas y riesgos identificados,
mientras que DSS05 (gestion de seguridad de servicios) atiende la necesidad urgente de contro-
les de seguridad proactivos y monitoreo continuo.

Asimismo, la tabla XII muestra como los procesos APOO1 y APOO3 refuerzan el disefio y des-

pliegue de politicas, marcos de referencia y arquitecturas tecnoldgicas coherentes.
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Tabla XI.

RELACION ENTRE VALOR DEL FACTOR DE DISENO Y AREAS PRIORITARIAS DE SEGURIDAD

Valor |Prioridad de los objetivos Variantes del
. . Componentes 1 C e .
FD |de gobierno y gestion Area Prioritaria
Entre las estructuras
organizativas importantes se
Entre los objetivos de encuentran:
obierno y gestion oy .
?mpo tan tngse incluyen: » Comité de estrategia de
' seguridad
APOO1 — Gestionar el . .
- marco de sestion de TI = Director de seguridad de la
& informacion
= APOO3 — Gestionar la Entre | tos de cult )
arquitectura empresarial Nre 108 aspectos de WA Y Area prioritaria
Alto comportamiento organizacional de seguridad de

» APO12 — Gestionar el
riesgo

= APO13 — Gestionar la
seguridad

= DSSO05 — Gestionar la
seguridad de los servicios

se encuentran:

» Concienciacion sobre
seguridad

Los flujos de informacién
incluyen:

= Politica de seguridad

» Estrategia de seguridad

la informacion

Tabla XII.

RELACION ENTRE FACTORES DE DISENO, DOMINIOS COBIT 2019 Y JUSTIFICACION

Factor de Diseno

Dominio COBIT

Complemento / Justificacion

Escenario de amenazas

APO12 — Gestionar el riesgo

Evalua y gestiona el impacto de
amenazas como ciberataques o pér-
dida de datos. Establece controles

y medidas de mitigacion.

Escenario de amenazas

APO13 — Gestionar la seguri-
dad

Implementa politicas y procedi-
mientos de seguridad de la infor-
macion frente a amenazas externas

e internas.
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Cuadro XII- continuacion

Factor de Diseno

Dominio COBIT

Complemento / Justificacion

Escenario de amenazas

DSS05 — Gestionar la seguri-

dad de los servicios

Asegura la continuidad de los ser-
vicios mediante controles preven-
tivos, deteccidon y respuesta a inci-

dentes.

Estrategia empresarial

APOO1 — Marco de gober-

nanza de TI

Alinea la TT con los objetivos estra-
tégicos institucionales. Establece
roles, politicas y principios de go-

bierno.

Estrategia empresarial

APOO3 — Arquitectura em-

presarial

Permite planificar e integrar tecno-
logia de forma estructurada en los

procesos institucionales.

cios

Perfil de riesgo APO12 — Gestionar el riesgo | Identifica, clasifica y responde a
los riesgos de TI. Genera planes de
accion.

Perfil de riesgo DSS05 — Seguridad de servi- | Implementa medidas de seguridad

adaptadas al perfil de riesgo. Ase-

gura los sistemas criticos.

Aplicar un factor de disefio implica analizar la situacion actual de la organizacién en este

caso, el GADP-Tufifio respecto a un aspecto clave, como la estrategia empresarial, los riesgos

tecnoldgicos, el tamafio institucional, el objetivo de esta evaluacion es identificar si dicho as-

pecto influye en la necesidad, prioridad o forma en que se deben implementar los procesos de

gobernanza y gestion propuestos por COBIT 2019.

De esta manera, en la tabla XIII el uso de factores de disefio permite personalizar el siste-

ma de gobernanza de TI, asegurando que los procesos seleccionados estén alineados con las

condiciones reales y los objetivos estratégicos de la organizacion.
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Tabla XIII.
EVALUACION DE MADUREZ DE PROCESOS COBIT SEGUN FACTORES DE DISENO

Proceso COBIT | Factores de Diseio Promedio de Madurez | Observaciones
Evaluados
APO001 DF1, DF2, DF7, DF11 0.67 Nivel inicial. Hay préc-

ticas ejecutadas sin
estructura ni documen-

tacion.

APO003 DF1, DF4, DF7 0.89 Nivel inicial. Hay prac-
ticas ejecutadas sin
estructura ni documen-

tacion.

APOO012 DF2, DF3, DFS5, DF6 0.44 Nivel muy bajo. No se
evidencia una imple-
mentacion formal ni

controlada.

APOO013 DF4, DFS5, DF6 0.56 Nivel inicial. Hay prac-
ticas ejecutadas sin
estructura ni documen-

tacion.

DSS05 DF3, DF4, DF5, DF6 0.44 Nivel muy bajo. No se
evidencia una imple-
mentacion formal ni

controlada.

Los resultados muestran que todos los procesos se encuentran en niveles de madurez entre
0.44 y 0.89, lo que indica que la organizacidn apenas estd iniciando la implementacion de prac-

ticas de gestion y gobierno de TI.
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Para identificar el nivel de madurez utilizaremos el nivel objetivo sugerido de capacidad de
procesos, tomando en cuenta que estamos trabajando con el modelo de capacidad de COBIT
2019, como se muestra en la tabla XIV.

Tabla XIV.
NIVELES DE MADUREZ Y OBJETIVOS SUGERIDOS POR PROCESO COBIT 2019

Proceso COBIT | Nivel de Madurez Promedio | Nivel Objetivo capacidad de procesos
APOO001 0.67 2
APOO003 0.89 1
APOO012 0.44 2
APOO13 0.56 4
DSS05 0.44 3

Enla Fig. 26 podemos identificar el nivel de madurez actual con el nivel de madurez objetivo.

I8 Nivel Objetivo I Madurez Promedio

Valor

APO001 APO003 APOO012 APOO013  DSSO05
Proceso COBIT

Fig. 26.. Brechas entre Nivel Actual vs Objetivo.

En la siguiente Tabla XV podemos observar las brechas, la madurez promedio y el nivel

objetivo por proceso COBIT 2019.
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Tabla XV.
ANALISIS DE MADUREZ, OBJETIVO Y BRECHA POR PROCESO COBIT 2019

Proceso COBIT |Nivel de Madurez |Nivel objetivo sugerido de |Brecha
Promedio capacidad de procesos

APO001 0,67 2 1,33

APOO003 0,89 1 0,11

APOO12 0,44 2 1,56

APOO13 0,56 4 3,44

DSS05 0,44 3 2,56

En la Fig. 27 se muestra el andlisis de brechas, madurez promedio y nivel objetivo por pro-

ceso COBIT 2019.

T T
—eo— Madurez Promedio
4\ »— Nivel Objetivo ||
- e - Brecha
3 ° |
. @
2
<
> 2+ . . -
1] ” i
o /\
o —1° ———
0
APO001 APOO003 APOO012 APOO13 DSS05

Proceso COBIT

Fig. 27.. Brechas, madurez promedio y nivel objetivo por proceso COBIT 2019.

Media de Madurez Promedio

d
Madurez = M 3.1
n
0,67+ 0,89 + 0,44 + 0,56 + 0,44 3
Y _I_ Y + ) + ) + ) — — 076 (3.2)

5 5
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Este valor indica que, en promedio, los procesos evaluados se encuentran en un nivel de
madurez muy basico, dado que el marco COBIT 2019 plantea niveles del 0 al 5, una media de
0.60 revela que la mayoria de los procesos estan en fase de implementacion inicial, sin practicas
estandarizadas ni controladas.

Implicacion: Se requiere fortalecer la implementacion de buenas précticas y formalizar los pro-
cesos existentes.

Mediana de Madurez Promedio

Paso 1:

Ordenar los valores:

(0.44,0.44,0.56,0.67,0.89)

Paso 2:

Valor central (posicion 3 de 5):

0.56

La mediana, cercana a la media, confirma que la distribucion de la madurez es relativamente
uniforme, sin presencia de valores extremos que distorsionen el promedio.

Esto refuerza el diagnostico de que el bajo nivel de madurez es generalizado en todos los proce-
sos analizados.

Desviacion Estandar

La desviacion estandar se calcula segin la Ecuacion (3.3):

o= |=> (- 1) (3.3)
i=1
Donde:
» 7 = media aritmética = 0.60

» 71, = cantidad de valores =5

= 7, = cada valor individual

Calculo:

(0,67 — 0,60)* = 0,0049
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(0,89 — 0,60)* = 0,0841

(0,44 — 0,60)* = 0,0256

(0,56 — 0,60)* = 0,0016

(0,44 — 0,60)* = 0,0256
Promedio de cuadrados:

0,0049 + 0,0841 + 0,0256 + 0,0016 + 0,0256
5

= 0,02836

Finalmente:

o = +/0,02836 = 0,188

Una desviacion estandar baja sugiere que los valores de madurez no varian demasiado entre
procesos, lo cual es coherente con una organizacion que presenta una situacion de madurez

homogéneamente baja.
= Conclusion:

No hay procesos significativamente mas avanzados que otros, lo que implica que las mejoras
deben abordarse de manera integral.

Media de Nivel Objetivo

241424443 12
++5++ Y

El nivel objetivo promedio representa el grado de madurez que se espera alcanzar segun los
requerimientos estratégicos del negocio.
Un valor de 2.4 indica que la organizacion aspira a que sus procesos estén definidos y gestio-
nados, con roles claros, documentacion y practicas repetibles, la diferencia entre el valor actual

(0.60) y el objetivo (2.4) muestra una brecha importante que requiere planificacion y recursos.

En la tabla XVI se puede ver la Media de Brecha (Nivel Objetivo - Madurez Promedio).
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Tabla XVI.
CALCULO DE LA BRECHA POR PROCESO COBIT 2019

Proceso | Brecha

APOO001 |2 — 0,67 = 1,33
APO003 (1 —-0,89 = 0,11
APOO12 |2 — 0,44 = 1,56
APOO013 4 — 0,56 = 3,44
DSS05 |3 —0,44 = 2,56

1,33+ 0,11 + 1,56 + 3,44 + 2,56 9
5 5

=138

Este valor representa la distancia promedio entre el estado actual y el nivel deseado para cada
proceso.

Una brecha de 1.8 puntos es significativa, y sefiala que la organizacion necesita escalar al menos
dos niveles de madurez por proceso, lo cual no se logra sin una estrategia de gobernanza clara

y sostenida.

3.8.1 Identificacion de activos criticos de informacion

Esta herramienta permitio identificar las brechas en la infraestructura tecnologica, asi como
establecer un diagnostico inicial del nivel de madurez en la implementacion de controles de se-
guridad, clasificando los activos segun su nivel de riesgo y criticidad para la organizacion.
PILAR aplica el enfoque de andlisis de riesgos basado en la norma ISO/IEC 27002, que establece
buenas practicas para la gestion de la seguridad de la informacion, su uso puede complementar-
se de forma efectiva con el marco COBIT 2019, el cual permite evaluar y mejorar el nivel de
madurez de los procesos tecnologicos mediante dominios y practicas especificas.

Esta combinacion facilita una evaluacion integral que considera tanto la identificacion de ries-
gos técnicos como la gobernanza y gestion de TI, proporcionando una vision clara del estado
actual y las areas prioritarias de mejora.

Ademas, al integrar la perspectiva de PILAR [42] con los factores de disefio de COBIT 2019,
es posible personalizar las estrategias de gobernanza en funcion del contexto institucional, los
objetivos estratégicos y las capacidades reales del GADP-Tufifo.

Esto permite no solo identificar los controles que requieren fortalecimiento, sino también prio-
rizar acciones segun la exposicion al riesgo, el cumplimiento normativo y la criticidad de los

servicios tecnologicos evaluados.
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Interpretacion General
Cada fila representa una salvaguarda (control de seguridad), evaluada en cuanto a su:

= Nivel actual (current) — qué tan implementada esta.
= Nivel objetivo (target) — meta recomendada.

= Nivel de PILAR sugerido — en algunos casos aparece “L2-L5”.

(desde nivel 2 hasta nivel 5 recomendado). tabla XVII

Tabla XVIIL.
EVALUACION DE SALVAGUARDAS: SITUACION ACTUAL Y NIVELES OBJETIVO

Aspecto | TDP | Recomendado | Salvaguarda Current | Target
G EL 8 Identificacion y autenticacion [IA] -L1 | L2-L5
T EL 7 Control de acceso logico [AC] -L1 | L2-L4
G PR 4 Proteccion de la Informacion [INF] -L1 | L2-L4
T EL 4 Proteccion de claves criptograficas [SC- LO L2-L3

12]
G PR 4 Proteccion de los Servicios — n.a.
G PR 4 Proteccion de las Aplicaciones Informati-| — L2-L3
cas (SW)
G PR 4 Proteccion de los Equipos Informaticos — n.a.
(HW)
PR 4 Proteccion de las Comunicaciones — L2-L3
PR 4 Proteccion de los Soportes de Informa- — L2-L3
cion
G PR 4 [AUX] Elementos Auxiliares — L2-L3
G PR 5 [PE] Proteccion fisica de los equipos L1 L3
G PR 5 [P-I] Proteccion de las Instalaciones -L1 n.a.
G PR 5 [P] Gestion del Personal -L1 n.a.
G CR 5 [IM] Gestion de incidentes -L1 | L2-L3
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Cuadro XVII- continuacion

Aspecto | TDP | Recomendado | Salvaguarda Current | Target
F EL 8 [tools] Herramientas de seguridad -L1 | L2-L3
G CR 5 [VR] Gestion de vulnerabilidades — L2-L3
G CR 4 [A] Registro y auditoria — L2-L3
T MN 4 [BG] Continuidad del negocio — L2-L3
G RC 4 [E] Organizacion — L2-L3
G AD 3 [NEW] Adquisicion / desarrollo -L1 | L2-L3
G AD 3 [PDS] Servicios potencialmente peligro- | LO-L1 | n.a.
SOS

G PR 3 [IP] Sistema de proteccion de frontera — n.a.
logica

G PR 3 [PPS] Proteccion del perimetro fisico -L1 L3

G EL 3 [TEMPEST] Proteccion de emanaciones -L1 n.a
(TEMPEST) [PE-19]

Significado de los niveles LO a L5 de la aplicacion PILAR, donde se realizo la evaluacion

de los activos criticos, tabla X VIII.

NIVELES DE MADUREZ E INTERPRETACION PRACTICA

Tabla XVIIL

Nivel | Descripcion Interpretacion practica
LO |Inexistente No existe ningun tipo de control implementado.
L1 |Implementacion minima El control existe de forma informal o parcial.

L2

Implementacion basica

El control estd documentado y parcialmente aplicado.

L3

Implementacion completa

El control estd completamente implementado y operando.

L4

Gestion activa

El control es monitoreado y revisado regularmente.

L5

nua

Optimizacion y mejora conti-

sis.

El control se mejora continuamente con métricas y anali-

Podemos observar las salvaguardas, con avance parcial en la tabla XIX.
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Tabla XIX.
SALVAGUARDAS AVANCE PARCIAL

Salvaguarda Nivel Actual | Nivel Objetivo| Estado

Proteccion fisica de los equipos [PE] L1 L2-L5 Inicial

Gestion del personal [P] -L1 L2-L3 En desarrollo

Organizacion [O] -L1 L2-L3 Débil

Salvaguardas No Prioritarias o “No Aplica” (n.a.) Algunas salvaguardas como:

= Proteccion de frontera logica (IP)
= Proteccion del perimetro fisico (PPS)

= TEMPSET

Se marcan como “n.a.” — puede ser porque no estan dentro del alcance del activo o aun no han

sido evaluadas.

En la Fig. 28 se presentan las brechas, la madurez promedio y el nivel objetivo por proceso

COBIT 2019.

Mapa de Calor de Salvaguardas - Nivel Actual vs Objg%i

Identificacién y autenticacién [IA] - L1
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Proteccion de claves criptograficas [SC-12] & 2-L3

Proteccién de los Servicios -
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Proteccion de los Equipos Informaticos (HW) - -L1 L2-L3
Proteccion de las Comunicaciones - 11
Proteccién de los Soportes de Informacién - -L1 L2-13
2.2
[AUX] Elementos Auxiliares - 11
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=
=
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Fig. 28.. Mapa de Calor Salvaguardas.
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INFORME DE ANALISIS DE SALVAGUARDAS - PILAR
Entidad Evaluada: GADP-Tufifio
Herramienta utilizada: PILAR
Fecha del Analisis: 24/03/2025
El presente analisis corresponde a la evaluacion del nivel de implementacion de las salvaguardas
de seguridad de la informacion en la institucion, de acuerdo con las recomendaciones generadas
por la herramienta PILAR.
Cada control se ha comparado con su nivel actual y el nivel objetivo recomendado por la herra-
mienta utilizada, se identifican brechas que requieren intervencién inmediata para fortalecer la
postura de seguridad institucional actual.
Salvaguardas Criticas con Nivel Bajo
Estas salvaguardas presentan nivel -L1 o L0, lo que indica un estado de no Implementacion.
Con los resultados obtenidos en el nivel de salvaguardas se ha realizado el analisis de las brechas
entre el nivel actual y el objetivo de las salvaguardas tabla XX.

Tabla XX.
SALVAGUARDAS CRITICAS CON NIVEL BAJO

Salvaguarda Nivel Actual | Nivel Objetivo | Comentario

Identificacion y autenticacion [IA] -L1 L2-L5 Alto riesgo

Control de acceso 16gico [AC] -L1 L2-14 Sin controles s6lidos

Proteccion de la Informacion [INF] -L1 L2-14 Alta exposicion

Proteccion de claves criptograficas LO L2-1L3 No hay control

[SC-12]

Gestion de incidentes [IM] -L1 L2-1L3 Debilidad operativa

Gestion de vulnerabilidades [VR] -L1 L2-1L3 No hay proceso de gestion

Registro y auditoria [A] -L1 L2-1L3 Sin trazabilidad

Proteccion de las instalaciones [P- -L1 L2-1L3 Riesgo fisico

1]

Herramientas de seguridad [tools] -L1 L2-13 No se utilizan o configu-
ran

En la Fig. 29 tenemos las brechas entre el nivel actual y el nivel objetivo.
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Grafico de Brechas entre Nivel Actual y Objetivo por Sal

Proteccion de claves criptograficas [SC-12]
[TEMPEST] Proteccién de emanaciones (TEMPEST) [PE-19]
Proteccion de la Informacion [INF]

Proteccion de las Aplicaciones Informaticas (SW)
Proteccidn de los Equipos Informaticos (HW)
Proteccién de las Comunicaciones

Proteccién de los Soportes de Informacion

[AUX] Elementos Auxiliares

Control de acceso l6gico [AC]

[P] Gestién del Personal
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[VR] Gestién de vulnerabilidades

[AR] Registro y auditoria

[BG] Continuidad del negocio

(E] Organizacidn

[PDS] Servicios potencialmente peligrosos
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[IM] Gestion de incidentes

Identificacién y autenticacion [IA]
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Fig. 29.. Brechas entre nivel actual y objetivo por salvaguardas. Autor propio.

3.8.2 Comparacion con Nivel Deseado o0 Recomendado

Se establecio como referencia el Nivel 3 (Establecido), tanto en el modelo CMMI adaptado
a COBIT 2019, como en el analisis de salvaguardas aplicado a través de PILAR, este nivel

garantiza que los procesos estan definidos, documentados y aplicados formalmente.

A continuacion, se compararon los niveles actuales identificados para cada proceso y sal-
vaguarda frente al nivel deseado (L3). Las diferencias detectadas reflejan brechas, las cuales
indican debilidades de implementacion o ausencia de controles, tabla XXI.

Tabla XXI.
BRECHAS DETECTADAS EN PROCESOS Y SALVAGUARDAS

Proceso / Salvaguarda Nivel Actual | Nivel Deseado | Brecha Detectada
Identificacion y autenticacion [1A] -L1 L3 Si
Proteccion de la informacion [INF] -L1 L3 Si
Registro y auditoria [A] -L1 L3 Si
Gestion de riesgos (COBIT APO12) 0,6 >3.0 Si
Proteccion fisica de los equipos [PE] L1 L3 Si
Gestion de seguridad (COBIT APO13) 0,7 >3.0 Si
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3.8.3 Identificar Debilidades En Los Controles De Seguridad

Al analizar el estado actual de los controles de seguridad en el GADP-Tufifio y detectar aque-

llas areas en las que los mecanismos de proteccidon son inexistentes, inadecuados o ineficaces,

Con el fin de priorizar acciones correctivas alineadas a COBIT 2019, la Tabla XXII presenta las

debilidades de control y riesgos asociados.

Tabla XXIL

DEBILIDADES DE CONTROL Y RIESGOS ASOCIADOS

Area de Control

Debilidad Detectada

Riesgo Asociado

Autenticacion y acceso

No hay politicas de contrasefias ni

Suplantacion de identidad,

doble factor intrusiones
Proteccion de informacion | No hay respaldo ni cifrado de datos | Pérdida o fuga de informa-
cion

Gestion de incidentes

No existe procedimiento ante inciden-

tes

Tiempo de respuesta insufi-

ciente

Seguridad perimetral

No se emplean herramientas de pro-

teccion logica

Acceso no autorizado

Registro y trazabilidad

No se realizan auditorias ni monitoreo

de logs

Falta de evidencia ante ano-

malias

Existe una lista de debilidades comunes identificadas en los controles de seguridad, basada

en tu evaluacion con PILAR, encuestas y el marco de COBIT 2019 (especialmente dominios

como APO13, DSS05, APO12):

A continuacion, en la Tabla XXIII se redactan las acciones correctivas segin COBIT 2019.

Tabla XXIII.

DEBILIDADES DETECTADAS Y ACCIONES DE MEJORA SUGERIDAS POR AREA DE CONTROL

Area de Control

Debilidad Detectada

Accion de Mejora Sugerida

Autenticacion y

acceso (IA)

No hay politica de contrasefias ni

doble factor de autenticacion

Redactar politica basica de contrase-

fas e implementar doble autenticacion

Proteccion de

la informacion

(INF)

No existe respaldo cifrado ni politi-

ca clara de almacenamiento seguro

seguro

Establecer copias de seguridad ci-

fradas y reglas de almacenamiento

Continua en la siguiente pagina
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Cuadro XXIII (continuacion)

Area de Control | Debilidad Detectada Accion de Mejora Sugerida

Gestion de inci- | No hay protocolo ni responsable | Asignar un encardo del GADP-Tufifio
dentes (IM) asignado para respuesta a inciden- |de seguridad y crear un protocolo de

tes actuacion

Registro y traza- |No se realizan auditorias, logs no | Implementar revision mensual de logs

bilidad (A) revisados y definir un sistema de alertas
Seguridad peri- |No se usan firewalls o antivirus Instalar firewall gratuito y antivirus
metral (IP) corporativos configurados actualizado en todos los equipos

Gestion de vulne- | No se identifican ni evaltian vulne- | Realizar escaneo periddico de vulnera-

rabilidades (VR) |rabilidades técnicas o humanas bilidades y capacitar al personal

3.8.4 Aplicacion de COBIT 2019 por Dominio

La aplicacion del marco COBIT 2019, desglosado por dominios, permiti6 realizar un anali-
sis profundo de la gobernanza de las tecnologias de la informacién dentro del GADP-Tufifio.
Esta implementacion facilito la identificacion de brechas de madurez al establecer una correla-
cion directa entre los dominios del modelo y los controles existentes en los procesos tecnologi-
COS.

A través de la evaluacion de madurez de cada uno de estos dominios, fue posible detectar con
mayor claridad las 4reas débiles o vulnerables en la gestion de las tecnologias de informacion,
tanto a nivel estratégico como operativo.

Los hallazgos obtenidos a partir de esta evaluacion sirvieron como insumo clave para alimen-
tar los planes de mejora continua, permitiendo priorizar proyectos enfocados en fortalecer la

seguridad de la informacién, optimizar procesos tecnoldgicos.

APOO01 — Gestion de Gobierno

= Objetivo: Asegurar que se establezca un marco de gobernanza claro que defina roles,

politicas, normas y estructuras de decision.
= Como aplicarlo: Desarrollar una politica de seguridad de la informacion alineada con
COBIT 2019.
APOO03 — Gestion de la Arquitectura Empresarial
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= Objetivo: Desarrollar y mantener una arquitectura que permita una integracion eficiente

entre los procesos del GADP-Tufifio y los sistemas de informacion.

= Como aplicarlo:

a) Mapear los procesos clave del GADP-Tufifo (finanzas, servicios, seguridad) y su

dependencia de TI.

b) Alinear sistemas como PILAR, gestion documental y bases de datos con los objeti-

vos institucionales.

APO12 — Gestion de Riesgos

= Objetivo: Identificar, evaluar y responder a riesgos relacionados con el uso de TI.

= Como aplicarlo:

a) Utilizar los resultados de PILAR como base para el registro institucional de riesgos

TL

b) Clasificar los riesgos por impacto (confidencialidad, disponibilidad, integridad).

c) Establecer un plan de tratamiento de riesgos con responsables, tiempos e indicado-

Ics.

APO13 — Gestion de Seguridad

= Objetivo: Proteger la informacion y los activos de TI mediante politicas, controles y me-

didas adecuadas.

= Como aplicarlo: Disefiar e implementar politicas de seguridad como control de accesos

y gestion de contrasenas.

DSS05 — Gestion de Servicios de Seguridad

= Objetivo: Garantizar que los servicios de seguridad operen de manera eficiente y respon-

dan adecuadamente ante incidentes.

= Como aplicarlo:
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a) Implementar un procedimiento de gestion de incidentes que contemple el reporte,

analisis y resolucion.

b) Emplear herramientas de monitoreo (antivirus, firewalls, sistemas de alertas) de

acuerdo con las recomendaciones de PILAR.

3.8.5 Practica con el diagnéstico

Se presenta un resumen ejecutivo de los hallazgos y recomendaciones basados en el marco

COBIT 2019 y los resultados del anélisis de seguridad PILAR, se abordan cinco dominios clave,

identificando brechas y proponiendo acciones correctivas especificas.

En la Tabla XXIV podemos ver el detalle de la practica bajo el diagnostico obtenido.

Tabla XXIV.

MATRIZ DE APLICACION DE COBIT 2019 EN EL GADP-TUFINO

Dominio |Objetivo Principal |Relacion con Acciones Reco- |Evidencia Espe-
COBIT Analisis PILAR | mendadas rada
APOO1
Marco de | Establecer estruc- | No existe una Aprobar una poli-| Politicas institu-
Gobierno |tura de gobernanza |estructura formal |tica de seguridad |cionales
para TI de gobernanza  |de la informa-
cion alineada con
COBIT 2019
APOO03
Arquitectura Integrar procesos Los activos cri- | Mapear procesos, | Mapa de proce-
Empresa- |institucionales con |ticos no estan definir estandares | sos, arquitectura
rial TI alineados a proce- de sistemas, cata-
sos claves logo de aplicacio-
nes
APO12
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Cuadro XXIV (continuacion)

Dominio |Objetivo Principal |Relacion con Acciones Reco- |Evidencia Espe-

COBIT Analisis PILAR | mendadas rada

Gestion de |Identificar y tratar | PILAR identifica | Crear registro de |Registro de ries-

Riesgos riesgos de TI riesgos criticos  |riesgos, estable- | gos, plan de trata-
en confidenciali- |cer responsables |miento, cronogra-
dad, disponibili- |y medidas de ma de mitigacién
dad y autentici- |mitigacion
dad

APO13

Gestion de | Proteger informa- | Multiples salva- |Disefiar e imple- | Politicas firma-

Seguridad | cio6n institucional guardas estan en |mentar politicas |das, controles
nivel -L1 o LO de seguridad, for- | implementados,

talecer controles |reportes de cum-
plimiento

DSS05

Gestion de | Operar servicios de | No existen proce- | Definir procedi- | Procedimiento

Servicios |seguridad y respon- |dimientos forma- | miento de inci- | escrito, registro

de Seguri- |der incidentes les de incidentes |dentes de incidentes

dad

3.8.6 Comparacion del Estado Actual vs. Mejores Practicas - COBIT 2019

Entidad: GADP-Tufifio

Objetivo: Determinar la brecha entre el nivel actual de madurez de los dominios COBIT
2019, los dominios seleccionados y las mejores practicas de referencia se presentan en la Ta-

bla XXV.
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Tabla XXV.
EVALUACION DE DOMINIOS COBIT 2019 EN EL GADP-TUFINO

Dominio |Descripcion del |Estado Actual |Nivel Ideal Brecha Observacioneﬁ
COBIT Dominio
APOO1 - | Estructura de go- |Nivel 1 - Realiza- | Nivel 3 - Gober- |Alta |Requiere for-
Marco de |bernanza de TI, |do parcialmente, |nanza estableci- malizar estruc-
Gobierno |politicas institu- |sin politicas vi- |da, con politicas tura y aprobar
cionales gentes institucionales normativas.
APOO03 - | APOOI de proce- | Nivel 1 - No exis-| Nivel 3 - Arqui- |Alta | Debe mapear-
Arquitec- |sos instituciona- |te documentacion |tectura documen- se la infraes-
tura Em- |les y sistemas de |formal de proce- |taday alineada tructura Tl y
presarial |informacion sos ni arquitectu- | a necesidades los procesos
ra definida institucionales clave.
APO12 - |Identificacion, Nivel 2 - Diag- | Nivel 4 - Gestion | Media- | Se debe im-
Gestion de | evaluacion y nostico con PI- | de riesgos prede- |Alta | plementar
Riesgos tratamiento de LAR realizado, |cible, con respon- seguimiento,
riesgos de TI pero sin gestion | sables, controles revisiones y
formal continua |y planes actualizacion
de riesgos.
APO13 - | Proteccion de la |Nivel 1 - Politi- |Nivel 3 - Segu- |Alta | Priorizar sal-
Seguridad |informaciony cas en construc- |ridad institucio- vaguardas
de la Infor-|los activos me- | cion, controles nalizada, con criticas como
macion diante politicas y |parcialmente im- |controles acti- IA, AC, INF.
controles plementados VoS y revisiones
periddicas
DSSO0S - Operacion de Nivel 1 - No exis-| Nivel 3 - Procedi-| Muy | Implementar
Servicios |servicios de se- |te procedimiento |mientos operati- |[Alta |plan de res-
de Seguri- | guridad y gestion | formal ni trazabi- | vos establecidos, puesta a in-
dad de incidentes lidad de inciden- |indicadoresy cidentes y
tes registros registros de

eventos.
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3.9 Identificacion de Brechas
La identificacion de brechas en seguridad de la informacion y gobernanza de TI se realizd

a través de un enfoque combinado que permitié evaluar tanto el estado técnico como organiza-

cional del GADP-Tufifio:
a) Se utiliz6 la herramienta PILAR (Politically Independent Layered Architecture for Risk

Analysis), que permite analizar el grado de implementacion de las salvaguardas de segu-

ridad basadas en la norma ISO/IEC 27002. Este analisis permitio:

= Establecer los niveles actuales de implementacion.
» Determinar el nivel objetivo deseado para cada salvaguarda.

» Detectar riesgos y clasificar la criticidad de los activos tecnologicos.

b) Evaluacion de Madurez usando Disefio de Factores con el modelo de capcidad de COBIT

2019 GADP-Tufifo:
Se empleo el modelo de capacidades (niveles 0 a 5), adaptado al marco de COBIT 2019, eva-

luando los siguientes dominios clave:

= APOO1 — Gestion de gobernanza

= APOO3 — Gestion de la arquitectura empresarial
= APO12 — Gestién de riesgos

s APO13 — Gestion de seguridad

= DSS05 — Gestion de servicios de seguridad

La madurez fue medida a través de encuestas dirigidas a los principales responsables ins-
titucionales (Presidente, Secretario y Responsable de TI), cuyas respuestas se convirtieron en

puntuaciones numéricas de 0 a 5 para su analisis comparativo.

3.10 Evaluar Riesgos Asociados a las Brechas Encontradas

Este informe tuvo como objetivo evaluar los riesgos vinculados a las brechas detectadas en
los controles de seguridad y su nivel de madurez, asi como correlacionar estos hallazgos con un
escaneo técnico realizado mediante la herramienta Nmap sobre la IP190.63.112.92. La combina-
cién de ambos andlisis (administrativo y técnico) permite obtener una vision integral del estado

de seguridad de la organizacion, abordando tanto la configuracion de politicas internas como la
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exposicion real en la red. Relacion con Evaluacion de Madurez El analisis de madurez identi-
fico varios controles con una brecha significativa entre el estado actual y el objetivo deseado,

particularmente en areas como:

= Politica de seguridad de la informacion
» Clasificacion de la informacion
= Autenticacion de usuarios

= Gestion de activos
Estos controles, si bien no muestran una exposicion directa en el escaneo externo (sin puertos
abiertos), representan riesgos internos o latentes que podrian materializarse si el entorno cam-
bia o si se relajan las politicas actuales. Imagen del Sofware Informe de Analisis de Escaneo
Nmap Direccion IP escaneada: 190.63.112.92 Host: customer-190-63-112-92.claro.com.ec Fe-
cha del escaneo: 07 de marzo de 2025 Duracion total: 6 horas y 9 minutos (22145.52 segundos)
Herramienta utilizada: Nmap 7.95 Tipo de escaneo: Ping Scan, DNS, SYN Stealth Scan, OS

Detection, Traceroute, NSE Scripts

a) Estado General

= El host esta activo (respuesta positiva al Ping).

= Tiempo de respuesta promedio (latencia): 0.35 segundos.
= Estado de los Puertos

= Se escanearon 1000 puertos TCP estandar.

= 919 puertos filtrados (no respondieron).

= 81 puertos cerrados (responden pero sin servicio).

= 0 puertos abiertos fueron detectados. Esto indica que el sistema estd bien protegido
a nivel de red, posiblemente por firewalls que filtran todo el trafico entrante.
b) Deteccion del Sistema Operativo (OS)
Aunque no se encontraron puertos abiertos que permitan una deteccion precisa, se obtu-

vieron estas posibles coincidencias del sistema operativo.
¢) Ruta de Red (Traceroute)

= Puerto utilizado: 3389/tcp (Remote Desktop Protocol).
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= El traceroute mostro6 30 saltos, lo cual es esperado para redes publicas y conexiones

de larga distancia.

= Los detalles intermedios fueron omitidos por Nmap, probablemente por filtros ICMP

o NAT.

d) Observaciones de Seguridad

= El nivel de exposicion es bajo debido a que no hay puertos abiertos expuestos al escaneo.

» Lapresenciade puertos filtrados sugiere el uso de firewall o politicas de acceso restrictivas.

= No se detectaron servicios activos publicamente, lo cual es positivo desde una perspectiva

defensiva.

3.11 Fase 2: Propuesta de Mejoras

La propuesta de mejora esta disefiada en la aplicacion del Marco COBIT 2019, se han prio-
rizado dominios para el mejor desarrollo en el marco de la seguridad TI, como son los dominios
APOO1, APO03, APO12, APO13, DSSO05.

Esta propuesta surge del analisis conjunto de tres fuentes clave: Evaluacion de Salvaguardas me-
diante la herramienta PILAR, que revelo6 brechas significativas en controles como autenticacion,
clasificacion de la informacion y gestion de activos.

Escaneo de Vulnerabilidades Externas (Nmap), el cual mostré una superficie de ataque baja,
pero también una limitada visibilidad de sistemas y servicios, lo que sugiere una necesidad de
fortalecer la gestion y monitoreo interno.

La encuesta, identificé un bajo nivel de implementacion en politicas de seguridad, roles y res-

ponsabilidades, asi como falta de trazabilidad y mejora continua.

3.11.1 APOO01 — Gestion de Gobernanza

Debilidad Detectada: No existe una estructura formal para la toma de decisiones tecnolo-
gicas.
Politica Sugerida

1. Uso de contraseias y actualizaciones periddicas.
2. Prohibicion al compartir cuentas y contraseas.

3. Instalacion de software no autorizado.
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9.

Uso restringido de dispositivos USB personales.

. Almacenamiento y respaldo de archivos de trabajo.

Uso de internet con fines laborales.

. Reporte de anomalias y fallas informaticas.

. Politica de Gobernanza y Roles de TI.

Politica de Uso Aceptable y Responsabilidades del Usuario Final.

Accion de Mejora

= Definir una politica de contrasefias que establezca un minimo de ocho caracteres y su

renovacion cada tres meses.

Implementar controles técnicos que obliguen al cambio de contrasefia en el periodo esta-

blecido.

Comunicar y capacitar al personal sobre la importancia de mantener la confidencialidad

de las contraseiias.

Establecer politicas de uso individual de cuentas y prohibir expresamente el intercambio

de credenciales.

Monitorear accesos para detectar posibles usos compartidos.

Aplicar sanciones en caso de incumplimiento.

Implementar una politica de gestion de software que prohiba instalaciones no autorizadas.

Utilizar herramientas de gestion de activos para monitorear y controlar el software insta-

lado.

Realizar auditorias periddicas para asegurar el cumplimiento.

Establecer una politica de uso de dispositivos USB que requiera autorizacion previa.
Configurar sistemas para bloquear dispositivos no autorizados.

Capacitar al personal sobre los riesgos asociados al uso de dispositivos externos.

Designar carpetas institucionales para el almacenamiento de archivos.
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= Implementar politicas de respaldo que aseguren copias semanales de la informacion.
» Monitorear y verificar la realizacion de los respaldos.

= Establecer una politica de uso aceptable de internet que priorice actividades laborales.
= Monitorear el uso de internet para detectar actividades no relacionadas con el trabajo.
= Educar al personal sobre el uso responsable de los recursos tecnologicos.

= Implementar un procedimiento de reporte de incidentes que permita a los usuarios infor-

mar problemas de manera eficiente.
= Asignar responsabilidades claras al responsable TIC para la gestion de incidentes.
» Capacitar al personal sobre la importancia de reportar anomalias oportunamente.
» Supervisar el cumplimiento de las politicas de seguridad TIC.
» Ejecutar y verificar respaldos periddicos de la informacion institucional.
= Coordinar la instalacion y actualizacidon de antivirus y cortafuegos.
= Capacitar al personal en buenas practicas de seguridad informatica.
= Acatar las normas establecidas en la politica de seguridad.
» Utilizar responsablemente los equipos tecnologicos y la informacion institucional.

» Reportar inmediatamente cualquier incidente relacionado con la seguridad o uso indebido

de tecnologias.

Resultado Esperado: Se espera que la organizacion cuente con un marco formal de gober-
nanza de TI que defina claramente los roles, responsabilidades y politicas, fortaleciendo la toma
de decisiones tecnologicas, aumentando la seguridad y disponibilidad de la informacioén institu-
cional, y promoviendo una cultura organizacional donde el personal asuma activamente su rol

en la proteccion y uso adecuado de los recursos tecnolégicos.
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3.11.2 APOO03 — Gestion de la Arquitectura

Debilidad Detectada: No se tiene claro qué sistemas o equipos se usan para qué procesos.
Politica Sugerida

1. Disefio de procesos centrados en el usuario.

2. Documentacion y mantenimiento del mapa de procesos.
3. Gestidn de tecnologias alineadas a los procesos.

4. Atencion ciudadana multicanal y eficiente.

5. Mejora continua e innovacion.
Acciones de Mejora
» Todos los procesos institucionales deben ser disefiados o redisefiados considerando su

impacto en el servicio al ciudadano.
» Se priorizard la simplificacion, estandarizacion y automatizacion de tramites.

» Se debe mantener actualizado un mapa de procesos institucionales, clasificados por tipo

(estratégicos, misionales, de apoyo).

» Toda area del GADP-Tufifio es responsable de documentar y revisar sus procesos al menos

una vez al afo.

» Toda adquisicioén o implementacion tecnoldgica debe responder a una necesidad procesal

identificada y justificada.

= Las tecnologias deben estar integradas para permitir la trazabilidad de la informacion y

reducir duplicidades.

= Se fomentara el uso de tecnologias digitales para la atencion al ciudadano: portales web,

aplicaciones moviles, sistemas de seguimiento en linea, etc.
= Se garantizara que los canales digitales sean accesibles, confiables y faciles de usar.

= Los procesos deben ser revisados periddicamente para identificar oportunidades de mejo-

ra, apoyados por datos y retroalimentacion del usuario.

= Se promovera una cultura de innovacion en la gestion publica local.
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Resultado Esperado: Se espera que el GADP-Tufifo cuente con una arquitectura empresarial

bien definida, con procesos institucionales documentados, estandarizados y apoyados por tecno-

logias alineadas estratégicamente, lo que permitira una atencion al ciudadano mas agil, eficiente

y transparente, fortaleciendo la gobernanza, optimizando recursos y promoviendo una cultura

de mejora continua en la gestion publica.

3.11.3 APOI12 - Gestion de Riesgo

Debilidad Detectada: No hay gestion activa de riesgos informaticos.

Politica Sugerida

1.

2.

Identificacion sistematica de riesgos de TI.

Registro y evaluacion de riesgos.

3. Acciones de mitigacion y responsables.

4.

Sensibilizacion y capacitacion.

Acciones de Mejora

Se deben identificar de forma proactiva los riesgos que puedan afectar la infraestructura
tecnologica, los sistemas de informacion, la ciberseguridad y la continuidad de los servi-

clos.

Todos los riesgos identificados deberan ser registrados en una matriz institucional, indi-

cando sus causas, probabilidad, impacto y nivel de riesgo.

Se deben priorizar los riesgos que representen una amenaza significativa para la operacion

y los servicios criticos del GADP-Tufifio.

Para cada riesgo identificado, se deben establecer acciones de mitigacion y asignar res-

ponsables claros para su tratamiento.

Se promovera la integracion del andlisis de riesgos en la toma de decisiones y planificacion

de proyectos tecnoldgicos.

La matriz de riesgos deberd actualizarse al menos cada seis meses o cuando se presenten

cambios significativos en el entorno tecnoldgico.

El personal debera recibir capacitacion basica sobre gestion de riesgos tecnologicos y su

rol en la prevencion de incidentes.
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Resultado Esperado:Los riesgos y causas identificadas se presentan en la Tabla XX VI, donde

el GADP-Tufifio, contara con una gestion activa y documentada de los riesgos informaticos, lo

que permitira anticiparse a eventos adversos, reducir vulnerabilidades tecnologicas, proteger la

informacion institucional y fortalecer la resiliencia operativa ante incidentes.

Tabla XXVI.
MATRIZ DE RIESGOS PARA EL PROCESO APO012

Riesgo Causa Identificada Prob. (1-5) | Impacto (1-5) | Nivel de Riesgo
Pérdida o filtracion de Falta de controles de 4 5 Alto
informacion sensible acceso y politicas de

cifrado
Interrupcion de servicios | Ausencia de planes de 3 5 Medio-Alto
criticos de TI continuidad y respaldo
Acceso no autorizado a | Uso de contrasefias débi- 4 4 Alto
sistemas les, sin autenticacion
Retrasos en la respuesta a | Falta de procedimientos y 3 4 Medio-Alto
incidentes personal asignado
Riesgos legales por in- Falta de conocimiento o 2 5 Medio-Alto
cumplimiento normativo |actualizaciéon de normas

3.11.4 APO13 - Gestion de Seguridad

Debilidad Detectada: Faltan politicas basicas de seguridad y proteccion de datos.

Politica Sugerida:

1. Buenas précticas para contrasefias y uso de dispositivos.

2. Uso responsable de equipos y dispositivos.

3. Uso del correo electronico y navegacion.

4. Guardar archivos en lugares seguros.

5. Proteger el acceso a los archivos.

6. Evitar riesgos comunes.

7. Realizar respaldos periodicos.

Acciones de Mejora:

= Las contrasefas deben tener una longitud minima de ocho (8) caracteres.

» Se recomienda una combinacion de letras mayusculas, minusculas, nimeros y simbolos

especiales.
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No deben incluir datos personales ni secuencias comunes como “123456” o palabras como

“admin”.

Esta prohibido compartir contrasefias con otras personas, incluso con personal técnico.
Las contrasefias deberan actualizarse al menos cada tres (3) meses.

Solo se permite la instalacion de software autorizado por el responsable TIC.

No conectar dispositivos USB personales sin aprobacion previa.

El antivirus debe mantenerse actualizado y no deben descargarse archivos de fuentes no

confiables.

Al dejar el equipo sin supervision, debe cerrarse la sesion o bloquearse el acceso.
Cada usuario debe realizar copias de seguridad semanales de su informacion laboral.
No abrir correos sospechosos ni con remitentes desconocidos.

Evitar hacer clic en enlaces o archivos adjuntos no solicitados o sospechosos.

El correo institucional debe usarse exclusivamente para fines laborales.

No acceder a sitios web ajenos a las funciones del GADP-Tufifio desde equipos institu-

cionales.

Usar tnicamente carpetas designadas como “Documentos GADP-Tufifio”, “Contabilidad”

0 “Informes”.
Preferir el almacenamiento en unidades de red compartidas para documentos importantes.
Evitar guardar archivos en el escritorio o la carpeta de descargas.

Utilizar contrasefias de acceso en documentos mediante funciones de proteccion de soft-

ware.
Almacenar informacion en carpetas restringidas o dispositivos con cifrado.

No enviar archivos sensibles mediante redes sociales, apps de mensajeria o correos perso-

nales.
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= Estd prohibido conectar memorias USB desconocidas.

» No guardar contrasefias ni documentos delicados en papel o notas sueltas.
Resultado Esperado: La institucion contara con politicas basicas de seguridad de la informa-
cion y proteccion de datos formalmente definidas, comunicadas y aplicadas, lo que permitira
reducir vulnerabilidades, prevenir accesos no autorizados y promover una cultura de uso seguro

y responsable de los recursos tecnologicos por parte del personal del GADP-Tufifo.

3.11.5 DSS05 — Gestion de Servicios de Seguridad

Debilidad Detectada: No hay un plan claro para actuar ante incidentes.

Politica Sugerida

1. Ataque informatico detectado (virus, phishing, acceso no autorizado).
2. Caida del sistema o de algin programa.

3. Pérdida de datos o archivos importantes.
Acciones de Mejora

= No apagar el equipo afectado.
= Desconectar el equipo de la red (desactivar conexion Wi-Fi o retirar el cable de red).

= Anotar los detalles observados (mensajes extrafios, comportamiento anormal, ventanas

emergentes, etc.).
= Comunicar el incidente de inmediato al responsable TIC.
= No reiniciar el equipo repetidamente.
» Esperar al menos dos minutos y documentar el mensaje de error que se presenta.
» Verificar si otros usuarios presentan el mismo inconveniente.
» [nformar el incidente al responsable TIC para su analisis y resolucion.

= Revisar si el archivo se encuentra en la papelera de reciclaje o si existe una copia en los

respaldos locales.
= No utilizar programas externos para intentar recuperar los datos sin autorizacién técnica.

= Registrar y comunicar la informacion relevante al responsable TIC.
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Resultado Esperado Mejor capacidad de respuesta ante amenazas. Las mejoras propuestas han
sido simplificadas para facilitar su aplicacion inmediata por parte del GADP-Tufifio, sin requerir

grandes recursos técnicos.

3.11.6 Evaluacion del plan de mejoras

Con base en los resultados del diagnoéstico y el analisis obtenidos de las brechas identifica-
das, se planted el plan de mejora orientado a fortalecer la seguridad institucional, esta propuesta
contemplo tanto los controles técnicos como medidas administrativas, incluyeron el desarrollo
y formalizacién de politicas de seguridad en torno al marco COBIT 2019, la implementacion
de campafas internas de sensibilizacion y la incorporacion de mecanismos de seguimiento y
auditoria para asegurar la continuidad de la organizacion.

Para validar si es pertinente y la eficacia del plan, se aplico la metodologia Delphi, utilizada para
alcanzar consensos entre expertos y verificar su alineacion con los dominios del marco COBIT
2019, esta herramienta empleada en cada uno de los dominios ayudo a la toma de decisiones es-
tratégicas, como también permitio evaluar la capacidad de la organizacion para responder ante
amenazas y mejorar la resiliencia tecnologica.

La evaluacion conto con la participacion de diez especialistas en ciberseguridad y gobernanza
de tecnologias de la informacion, pertenecientes a los sectores publico y privado, el proceso
se estructurd en dos rondas de cuestionarios anonimos, cada una seguida de retroalimentacion,
hasta lograr un alto nivel de acuerdo entre los participantes.

En la primera etapa, los expertos calificaron los dominios APO01, APO03, APO12, APO13 y
DSS05 mediante una matriz de madurez con una escala de 0 a 5 y un esquema Likert de cinco
puntos. Entre las recomendaciones surgidas destaco la incorporacion del dominio MEAO1 pa-
ra reforzar la auditoria interna y la mejora continua, unificar algunas normas y correctamente
cada una de las normas a los dominios utilizados, con énfasis en la documentacion, evaluacion
y monitoreo de controles, asi como en el fortalecimiento de politicas especificas relacionadas
con respaldo de informacidn, los roles de gobernanza y gestion de incidentes. Este ejercicio per-
miti6 no solo evidenciar debilidades en las areas de gobernanza, gestion de riesgos, seguridad
informatica y servicios, sino también definir un conjunto de acciones concretas para elevar la
madurez institucional y garantizar la proteccion de la informacion critica en un entorno cada vez
mas expuesto a riesgos tecnoldgicos.

En la Fig. 30 se presentan las medias y desviaciones estandar de las evaluaciones por dominio,
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lo que permite identificar claramente aquellas politicas con bajo desempefio promedio y alta va-
riabilidad entre evaluadores, indicando posibles inconsistencias o criterios poco claros. A partir

de estos hallazgos se realizaron ajustes y clarificaciones en las politicas evaluadas.

Resultados por dominio: media y desviacion estandar (Encuesta Likert)

[\ w =~ ot
T
|

Puntaje medio

| | | | |
APOO1 APO12 APO13 APOO03 DSSO05
Dominio evaluado

Fig. 30. Media y desviacion estandar de aceptacion por dominio en encuesta tipo Likert.

La Tabla XXVII evidencia que el entorno evaluado presenta una implementacién sélida y
madura de los procesos de gobernanza y gestion de T1, sin que se identifiquen debilidades re-
levantes, manteniéndose dentro de niveles aceptables. Destacan los dominios DSS05 y APO12
por su desempefio optimizado, mientras que APO01, APO03 y APOO13 requieren intervencio-
nes puntuales para elevar sus practicas al siguiente nivel. En general, estos hallazgos confirman
que el entorno de TI estd bien gestionado y seguro, cumpliendo con las mejores practicas inter-

nacionales.

Tabla XXVII.
MADUREZ PROMEDIO POR DOMINIO

Dominio Promedio
APOO01 4,49
APOO012 4,74
APOO013 4,49
APOO3 4,58
DSS05 4,68

Despues de haber aplicado los cambios sugeridos por los expertos en la primera ronda se
aplico una segunda ronda de avaluacion, El indice de Aceptacion se calculé a partir del promedio

general obtenido ( 4,60 4,60), utilizando la expresion mostrada en la Ecuacion 3.4:

, 4,60
Indice de Aceptacion = ’T 100 = 92 (3.4)
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Este resultado refleja el porcentaje de aceptacion con respecto al valor maximo posible en
la escala utilizada. El indice global alcanzé un 92 %, lo que evidencia un nivel favorable den-
tro de la escala maxima de 5 puntos. Esto sugiere que, en términos generales, la percepcion
sobre el cumplimiento y la madurez de los dominios evaluados se encuentra en el nivel optimi-
zado, en la segunda ronda, después aplicar el instrumento con las correcciones realizadas de la
primera evaluacion, no se identificaron nuevas observaciones ni variaciones significativas en
las puntuaciones, confirmando asi el nivel de madurez previsto y una validaciéon metodologica

satisfactoria.

Evolucion del indice de aceptacion entre rondas

Swof o, e

S 80| .

8

2 60 a

Q

8 40| 2

3

g 20 [ |

= L L

Primera ronda Segunda ronda

Ronda

Fig. 31. Evolucion de la tasa de aceptacion entre la primera y segunda ronda de evaluacion.

Se puede evidenciar, una mejora significativa en la segunda ronda, demostrando que las
sugerencias fueron implementadas exitosamente y que se alcanz6 un alto nivel de acuerdo entre
los evaluadores, con estos resultados obtenidos de la segunda ronda, las politicas de seguridad

realizas quedaron de la siguiente manera:
APOO1 - Gestion de Gobernanza

Debilidad Detectada: Limitada estructura organizacional tecnologica para tomar decisiones
de gestion y gobierno de TI.

Politica Sugerida

1. Instalacion de software no autorizado.

2. Uso restringido de dispositivos USB personales.

3. Almacenamiento y respaldo de archivos de trabajo.
4. Uso de internet con fines laborales.

5. Reporte de anomalias y fallas informaticas.
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6. Politica de Gobernanza y Roles de TI.

7. Definicion de roles, responsable TI y estructura de gobernanza

APOO03 — Gestion de la Arquitectura

Debilidad Detectada: Ausencia de un inventario estructurado y de una matriz de relaciona-
miento entre activos tecnologicos (sistemas, equipos, aplicaciones) y los procesos institucionales
que respaldan

Politica Sugerida

1. Diseflo de procesos centrados en el usuario.
2. Documentacién y mantenimiento del mapa de procesos.
3. Gestion de tecnologias alineadas a los procesos.

4. Atencion ciudadana multicanal y eficiente.

APO12 — Gestion de Riesgo

Debilidad Detectada: No hay gestion activa de riesgos informaticos.

Politica Sugerida

1. Identificacion sistematica de riesgos de TI.
2. Registro y evaluacion de riesgos.

3. Acciones de mitigacion y responsables.

APO13 — Gestion de Seguridad

Debilidad Detectada: Ausencia de politicas institucionales formales y aprobadas que regu-
len los aspectos fundamentales de seguridad de la informacién y proteccion de datos.

Politica Sugerida:

1. Uso responsable de equipos y dispositivos.
2. Uso del correo electronico y navegacion.
3. Evitar riesgos comunes.

4. Realizar respaldos periddicos.

5. Politica de Uso Aceptable y Responsabilidades del Usuario Final.
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6. Sensibilizacion y capacitacion.

DSS05 — Gestion de Servicios de Seguridad

Debilidad Detectada: No hay un plan claro para actuar ante incidentes.

Politica Sugerida

1. Ataque informatico detectado (virus, phishing, acceso no autorizado).
2. Caida del sistema o de algun programa.

3. Las credenciales deberan cumplir con los estandares institucionales de seguridad, reno-
varse periodicamente y mantenerse de forma individual. Se prohibe el uso compartido de

cuentas.

4. Los archivos deben almacenarse en ubicaciones seguras y con accesos controlados, garan-
tizando proteccion, trazabilidad y disponibilidad conforme a la politica de seguridad de la

organizacion.
5. Pérdida de Datos o Archivos Importantes

Esto demuestra que COBIT 2019 no se limita Gnicamente al entorno empresarial, ya que
también abarca aspectos clave como el analisis del manejo de la informacion, la proteccion de
los datos, la asignacion clara de responsabilidades y la gestion institucional de las tecnologias de
la informacion, la combinacion de COBIT 2019 con la metodologia Delphi se consolida como
una estrategia eficaz y adaptable para fortalecer la gobernanza de TI, incluso en organizaciones
con recursos limitados o con estructuras organizativas complejas.

La evaluacion planteada en dos rondas, permiti6é alcanzar consensos entre expertos, priorizar
acciones de mejora y alinear los procesos tecnologicos con las mejores practicas internacionales,

contribuyendo asi a una gestion, eficiente y orientada a la toma de decisiones estratégicas.

3.12 Fase 3: Capacitacion y Sensibilizacion

Jornadas de formacidn sobre buenas practicas en seguridad informatica, capacitar al perso-
nal administrativo y técnico en el uso seguro de tecnologias, prevencion de riesgos digitales y
cumplimiento de politicas de seguridad, con un enfoque practico y accesible, la estructuracion

de jornadas se detalla en la Tabla XXVIII.
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Tabla XXVIII.
ESTRUCTURACION DE JORNADAS DE CAPACITACION

Moédulo | Tema Duracion | Modalidad
1 Introduccion a la seguridad informatica 15 min | Exposicion
2 Errores comunes en el trabajo diario 15 min |Casos reales
3 Buenas practicas con contrasefias 15 min | Demostracion
4 Uso seguro del correo y navegacion web | 20 min | Video practico
5 Proteccion de archivos sensibles 20 min |Actividad guiada
6 Actuaciodn ante incidentes informaticos 20 min |Simulacion
Materiales de Apoyo

= QGuia detallada con las principales reglas de seguridad TIC.

Instructivo rapido de acciones a seguir ante incidentes informaticos.

Ejemplos visuales de correos electronicos falsos (phishing) y contrasefias vulnerables.

Formulario fisico de registro de asistencia.

Evaluacion digital mediante formulario en linea.
Resultados Esperados

= Incremento de la conciencia del personal sobre su rol en la proteccion de la informacion

institucional.

» Reduccidn de incidentes causados por errores humanos, como ataques de phishing o pér-

dida de datos.
» Cumplimiento mas riguroso de las politicas internas de seguridad de la informacion.

= Mejora en el nivel de madurez del dominio DSS05, conforme al marco de referencia

COBIT 2019.

3.12.1 Difusion de politicas de seguridad adoptadas

Mediante esta aplicacion nos aseguramos que todo el personal conozca, comprenda y aplique
las politicas de seguridad institucional, promoviendo una cultura de proteccion de la informa-
cion y uso responsable de los recursos tecnologicos, los medios y acciones se detallan en la

Tabla XXIX.
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Tabla XXIX.

MEDIOS DE DIFUSION Y ACCIONES ESPECIFICAS PARA COMUNICAR POLITICAS DE SEGURIDAD

Medio / Canal

Accion especifica

Impreso

Imprimir las politicas clave (uso de contrasefas, respaldo, inci-
dentes) y colocarlas en lugares visibles (oficinas, sala de reunio-

nes).

Correo institucional

Enviar boletines cortos explicando una politica por semana con

ejemplos.

Carpeta fisica de politicas

Mantener una copia firmada y accesible en Secretaria para con-

sulta interna.

Charlas informativas

Breves sesiones de 15 minutos para explicar las nuevas reglas y

aclarar dudas.

Grupo de WhatsApp interno

Enviar recordatorios o tips semanales sobre buenas practicas de

seguridad.

Acciones de Difusion

» Guia completa con las principales reglas de seguridad de la informacion.

» Guia rapida de actuacion ante incidentes informaticos.

» Ejemplos visuales de correos electronicos fraudulentos y contrasefias vulnerables, con

fines educativos.

= Formulario de registro de asistencia y evaluacion de conocimientos, disponible en formato

fisico o digital.

Resultados Esperados

» Fortalecimiento de la cultura organizacional en torno a la seguridad de la informacion.

= Disminucion de vulnerabilidades asociadas a fallas humanas, como accesos no autoriza-

dos o pérdida de datos.

= Alineacion operativa con las politicas institucionales en materia de tecnologias de la in-

formacion.

= Avance sostenido en el nivel de madurez del dominio DSS0S5 segtin el marco de referencia

COBIT 2019.
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CAPITULO IV
RESULTADOS Y ANALISIS

Se espera que la organizacion cuente con un marco formal de gobernanza de T1 que defina
claramente los roles, responsabilidades y politicas, fortaleciendo la toma de decisiones tecnold-
gicas, aumentando la seguridad y disponibilidad de la informacion institucional, y promoviendo
una cultura organizacional donde el personal asuma activamente su rol en la proteccion y uso

adecuado de los recursos tecnoldgicos.

La evaluacion Delphi, mediante el marco COBIT 2019 permitio identificar el nivel de ma-
durez actual en cinco procesos clave: APO0O1, APO03, APO12, APO13 y DSS05, a través de
encuestas aplicadas a los responsables de TI, observacion directa y el anlisis de brechas, se esta-
bleci6 un diagndstico sobre la situacion actual de seguridad Se evaluaron los procesos de gestion

informatica, contrastando con los niveles objetivo sugeridos segin el modelo de capacidad.

El nivel de madurez promedio fue 0,60, mientras que el nivel objetivo determinado por los
factores de disefio fue 2,4, resultando en una brecha promedio de 1,8. Ningiin dominio alcanz6
el nivel 1 (realizado) inicialmente, la herramienta PILAR reveld que multiples salvaguardas se

encontraban en niveles -L1 o LO (no implementadas).

Adicionalmente, se aplico una prueba de Student para muestras pareadas entre los puntajes
promedio por dominio en la primera y segunda ronda Delphi, en la Tabla XXX se muestran
los resultados con una diferencia estadisticamente significativa t = -8,04; p = 0,0013, lo cual
respalda que las mejoras introducidas tuvieron un impacto positivo validado por los expertos,
en la tabla ste hallazgo fortalece la validez empirica del modelo propuesto para incrementar la

madurez institucional.

Tabla XXX.
RESULTADOS DE LA PRUEBA T PARA MUESTRAS PAREADAS ENTRE RONDAS DELPHI

Métrica Valor
Media de diferencias (A) -0,404
Desviacion estandar de diferencias 0,095
Numero de dominios evaluados (n) 5

Estadistico ¢ calculado -8,04
Valor p (significancia bilateral) 0,0013

El analisis evidencia que el marco COBIT 2019 es una herramienta util para diagnosticar y

planificar la mejora de la gobernanza de T1, incluso en contextos con niveles iniciales muy bajos



de madurez, la combinacidn con la metodologia Delphi no solo permitié consensuar las acciones
correctivas con expertos, sino que también facilité su validacion empirica mediante pruebas es-
tadisticas, confirmando el impacto positivo de las intervenciones propuestas, demostrando que
una implementacion estructurada y participativa puede contribuir significativamente al fortale-
cimiento institucional y a la alineacidon con estandares internacionales de gestion y seguridad de

TI.
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CONCLUSIONES

Se determind que el GAD. Tufifio no cuenta con un marco de gobernanza claramente defini-
do, lo que genera debilidades en la toma de decisiones tecnologicas, ademas, existe una ausencia

de roles definidos y una escasa supervision sobre el uso de las tecnologias de la informacion (TT).

No esté determinado qué sistemas tecnologicos apoyan a los diferentes procesos institucio-
nales, lo que afecta directamente la eficiencia, trazabilidad y automatizacion de las actividades
clave dentro del GADP. Tufifio, no tienen una identificacion, analisis ni tratamiento sistematico
de los riesgos informaticos, lo que lo expone a incidentes que podrian ser prevenidos con una

gestion adecuada.

Existe una escasa formalizacioén de politicas que orienten la proteccion de la informacion,
asi como una falta de mecanismos de monitoreo que garanticen el cumplimiento de las medidas
basicas de seguridad informatica y no se cuenta con procedimientos claros para la atencion de
incidentes, monitoreo continuo de sistemas ni protocolos de respaldo que garanticen la continui-

dad operativa de los servicios tecnoldgicos.

Ademas, la aplicacion del marco COBIT 2019, mediante factores de disefio junto con la
metodologia Delphi, demostraron ser una herramienta eficaz para evaluar y fortalecer la gober-
nanza de tecnologias de la informacion en instituciones publicas, en el caso del GAD Tufifo,
se logrd identificar brechas sustanciales entre los niveles actuales y objetivos, particularmente

en dominios criticos como la gestion de incidentes (DSS05) y la seguridad de la informaciéon

(APO13).

Gracias a un proceso iterativo de validacion, se alcanzé una mejora del 8 %, pasando de un
92% a un 100 % de aceptacion de la propuesta por parte de los expertos, lo que evidencia la

efectividad de las medidas implementadas.

Los hallazgos de este estudio subrayan la necesidad de la mejora continua y la gobernanza
adaptativa para alinear los procesos de TIC con los objetivos estratégicos, al aprovechar el en-
foque estructurado de COBIT 2019, las instituciones educativas pueden mejorar su eficiencia,

seguridad y la madurez general de la gobernanza de las TIC.
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RECOMENDACIONES

Con base en los resultados de la evaluacion de la madurez de la seguridad informatica y
los dominios analizados, se plantean las siguientes recomendaciones orientadas a fortalecer la

gobernanza de TI en la institucion y asegurar la sostenibilidad de las mejoras implementadas:

En el dominio APOO1, se recomienda definir formalmente los roles, responsabilidades y
procesos relacionados con la toma de decisiones en tecnologias de la informacion. Esto implica
establecer politicas claras, comunicarlas adecuadamente al personal e implementar mecanismos

de supervision desde la alta direccion para asegurar su cumplimiento.

Para el dominio APOO03, es aconsejable documentar y alinear los procesos institucionales a
través de la elaboracion de un mapa de procesos actualizado, que los clasifique como estratégi-
cos, operativos o de apoyo, y los asocie con las tecnologias que los respaldan, facilitando asi la

trazabilidad y la eficiencia de la gestion institucional.

En cuanto al dominio APO12, se sugiere implementar un sistema formal de gestion de ries-
gos de TI, mediante una matriz institucional que evalte la probabilidad e impacto de los riesgos
identificados, contemple medidas especificas de mitigacion y sea revisada periddicamente para

garantizar su vigencia.

Con respecto al dominio APO13, se recomienda adoptar y formalizar politicas de seguridad
informatica relacionadas con el uso de contrasefias, software autorizado, navegacion segura y
proteccion de archivos, acompaifiadas de programas de capacitacion al personal para garantizar

su correcta aplicacion y fomentar una cultura organizacional orientada a la seguridad.

En el 4mbito del dominio DSSO05, es fundamental fortalecer la seguridad operativa mediante
la elaboracion de un plan de respuesta ante incidentes, la realizacion regular de respaldos de
la informacion, el mantenimiento actualizado de los sistemas antivirus y la implementacion de
monitoreo continuo de los sistemas criticos, con el objetivo de garantizar la continuidad de los

servicios tecnologicos.

Ademas, se recomienda incorporar el dominio MEAO1, a fin de establecer procesos de moni-
toreo, evaluacion y auditoria interna que permitan dar seguimiento a las acciones implementadas
y asegurar la mejora continua en materia de seguridad y gobernanza de T1.

Finalmente, se sugiere que las politicas de seguridad desarrolladas durante este proyecto se

adopten como base para futuras evaluaciones periddicas de madurez institucional. Dado que
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el proyecto es replicable, se recomienda también su aplicacion en otras dependencias o institu-
ciones con caracteristicas similares, contribuyendo asi a la estandarizacion de las practicas de

gobernanza y seguridad informatica alineadas con los marcos internacionales.
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ANEXOS

ANEXO N° 1 Matriz de validacion método DELPHI

REPUBLICA DEL ECUADOR -
TECN,
o> Ca s

UNIVERSIDAD TECNICA DEL NORTE

Vil
Acreditada Resolucion Nro. 173-SE-33-CACES-2020 s .5:7;.!‘.
o
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS T

SUBDECANATO

MATRIZ DE VALIDACION METODO DELPHI
El presente instrumento es el trabajo de integracion curricular previo a la obtencion del
titulo de INGENIERA EN TECNOLOGIAS DE LA INFORMACION, titulado
“EVALUACION DE LA MADUREZ DE SEGURIDAD INFORMATICA Y
PROPUESTA DE MEJORAS PARA UN GOBIERNO AUTONOMO
DESCENTRALIZADO PARROQUIAL RURAL DE TUFINO: UNA
APROXIMACION BASADA EN COBIT 2019”.
A continuacion, se presenta el sistema de objetivos de la investigacion, cuyo propdsito es
proporcionar informacion relevante para la evaluacion de la aplicacion del estandar
COBIT 2019, en el marco de la propuesta del Plan de Mejoras.
Objetivo general
Realizar una evaluacién de la madurez de seguridad informatica y propuesta de mejoras
para un Gobierno Autonomo Descentralizado Parroquial Rural De Tufifio: una

aproximacion basada en COBIT 2019.

Objetivo Especifico

Evaluar el plan de seguridad desarrollado a través expertos mediante el método de
Delphi, verificando el cumplimiento de los dominios del estandar COBIT 2019 para
optimizar la resiliencia ante amenazas.

INSTRUMENTO DE EVALUACION — MODELO DE MADUREZ COBIT 2019
Por favor, indique el nivel de madurez que mejor representa su evaluacion del
cumplimiento del objetivo evaluado en la organizacion, de acuerdo con el modelo
COBIT 2019.

Marque con una “X” el nivel correspondiente.

Ciudadela Universitaria Barrio El Olivo
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Niveles de Madurez segiin COBIT 2019

Nivel Descripcion
0 Incompleto El proceso no alcanza su propdsito ni estd implementado.
1 Realizado El proceso se ejecuta, pero sin control formal ni consistencia.

2 Gestionado El proceso esta planificado, monitoreado y ajustado cuando es necesario

3 Establecido El proceso sigue procedimientos documentados y se implementa

consistentemente.

4 Predecible El proceso se midey es capaz de alcanzar resultados esperados con estabilidad.

5 Optimizacién | El proceso se mejora continuamente basado en datos y analisis de desempefio.

Evaluaciéon por Dominio COBIT

Observaciones

COBIT 2019 Criterio de Evaluacion 1|12(3|4|5 .
/ Sugerencias
APOO1 »
Gestion del Marco de Gobernanza
o No existe una estructura formal para la toma de
Debilidad decisiones tecnoldgicas.
detectada:
POIItIC.a 1. Uso de contrasefias y actualizaciones periddicas.
Sugerida

2. Prohibicién al compartir cuentas y contrasefias.

3. Instalacién de software no autorizado.

4. Uso restringido de dispositivos USB personales.

5. Almacenamiento y respaldo de archivos de trabajo.

6. Uso de internet con fines laborales.

7. Reporte de anomalias y fallas informaticas.

8. Politica de Gobernanza y Roles de TI.
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9. Politica de Uso Aceptable y Responsabilidades del
Usuario Final.
Definicion de roles, responsable Tl y estructura de
gobernanza
APOO3 L, . X
Gestion de la Arquitectura Empresarial
Debilidad No se tiene claro qué sistemas o equipos se usan para qué
detectada: procesos.
Polltlc_a 1. Disefio de procesos centrados en el usuario
Sugerida
2. Documentacién y mantenimiento del mapa de
procesos
3. Gestidn de tecnologias alineadas a los procesos
4. Atencién ciudadana multicanal y eficiente
5. Mejora continua e innovacién
APOO012 Gestion de Riesgos
Debilidad
detectada: No hay gestién activa de riesgos informaticos
POI't'C.a 1. Identificacion sistematica de riesgos de TI
Sugerida
2. Registro y evaluacién de riesgos
3. Acciones de mitigacion y responsables
4. Sensibilizaciéon y capacitacion
APOO13 Gestion de Seguridad
Debilidad Faltan politicas basicas de seguridad y proteccién de
detectada: datos.
Politica 1. Buenas Practicas para Contrasefias y Uso de
Sugerida Dispositivos Contrasefias Seguras.
2. Uso Responsable de Equipos y Dispositivos
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3. Uso del Correo Electrénico y Navegacion

4. Guardar archivos en lugares seguros

5. Proteger el acceso a los archivos

6. Evitar riesgos comunes

7. Realizar respaldos periddicos

DSS05 Gestion de Servicios de Seguridad

Debilidad

detectada: No hay un plan claro para actuar ante incidentes
Politica 1. Ataque Informético Detectado (virus, phishing, acceso
Sugerida no autorizado)

2. Caida del Sistema o de Algun Programa

3. Pérdida de Datos o Archivos Importantes
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Seccién de Valoraciéon Global - COBIT 2019

1.

¢Considera que el plan propuesto cubre de forma integral los dominios
relevantes de COBIT 2019 en materia de seguridad?

O si O Parcialmente O No

¢Esta claramente definida la estructura de gobernanza y sus roles en
relacion con la seguridad de la informacion (APO01)?

O si O Parcialmente O No

¢El plan incluye una arquitectura empresarial de T1 alineada con
principios de seguridad y documentacion adecuada (APO03)?

O si O Parcialmente O No

¢Considera que el analisis y gestion de riesgos fue realizado con un enfoque
riguroso y metodolégico (APO12)?

O si O Parcialmente O No

¢Las politicas y controles de seguridad del plan promueven la
confidencialidad, integridad y disponibilidad de la informacién (APO13)?
O si O Parcialmente O No

¢Se contemplan medidas adecuadas de monitoreo, deteccidn y respuesta
ante incidentes de seguridad (DSS05)?

O si O Parcialmente O No

éQué aspectos considera que deben mejorarse o reforzarse en el plan propuesto?

Datos del Evaluador
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