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RESUMEN

El presente trabajo de investigacion se enfoca en el cumplimiento normativo del
Anexo 1 de la resolucion SEPS 2022-002 respecto a la seguridad de la informacion con
aplicacion en cooperativas de ahorro y crédito de segmento 3. Esta normativa establece
requisitos que deben cumplir las instituciones del sector econdmico popular y solidario,
pero no existe una base s6lida que garantice una correcta implementacion de controles
de seguridad, por lo cual, se ha recopilado informacion relevante de articulos
cientificos, libros, normas internacionales, buenas practicas de seguridad de la
informacion y otras investigaciones con la finalidad de establecer lineamientos validos
para el disefio de un framework que abarca, politicas, procedimientos, metodologias y
herramientas de seguridad de la informacion, alineado a los controles de seguridad
establecidos en la normativa utilizando la metodologia MAGERIT v3 orientada a la
gestion de riesgos tecnoldgicos, de igual manera se apoya en marcos de referencia de la
familia ISO/IEC 27000 e ITIL v4. Finalmente se utiliza la metodologia Mehari para
evaluar la efectividad de la implementacion de los controles de seguridad, identificando
los riesgos asociados a cada control de seguridad y el nivel de impacto, comparando con

la situacion actual de la cooperativa manteniendo el criterio de mejora continua.

Palabras claves: Seguridad de la informacion, MAGERIT v3, gestion de riesgo,

controles de seguridad de la informacion.
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ABSTRACT

This research work focuses on regulatory compliance with Annex 1 of SEPS
resolution 2022-002 regarding information security applicable to segment 3 savings and
credit cooperatives. This regulation establishes requirements that institutions in the
popular and solidarity economic sector must meet, but there is no solid basis to
guarantee a correct implementation of security controls, therefore, relevant information
has been collected from scientific articles, books, international standards, good
information security practices and other research in order to establish valid guidelines
for the design of a framework that covers policies, procedures, methodologies and
information security tools, aligned with the security controls established in the
regulations using the MAGERIT v3 methodology aimed at technological risk
management, in the same way it is based on reference frameworks of the ISO / IEC
27000 family and ITIL v4. Finally, the Mehari methodology is used to evaluate the
effectiveness of the implementation of security controls, identifying the risks associated
with each security control and the level of impact, comparing them with the
cooperative's current situation while maintaining the criterion of continuous

improvement.

Keywords: Information security, MAGERIT v3, risk management, information

security controls.
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CAPITULO I

EL PROBLEMA

1.1. Problema de investigacion

La Superintendencia de Economia Popular y Solidaria (SEPS), es el organismo
técnico de supervision y control de las entidades del sector Financiero Popular y
Solidario, y de las organizaciones de la Economia Popular y Solidaria del Ecuador que,
promueve su sostenibilidad y correcto funcionamiento para proteger a sus socios.

(SEPS, 2023)

En tema de Seguridad de la Informacién hasta mayo de 2022, no existia una
normativa que controle o regule la implementacion de controles de seguridad, pero
dentro de las auditorias que realiza el ente regulador existian hallazgos que simplemente
se basaban en normativas internacionales o por recomendaciones de buenas practicas de
seguridad de la informacion. Lo cual no garantizaba que las cooperativas de ahorro y

crédito cumplan conscientemente con salvaguardar la informacion que operan.

Ademas, dentro de las auditorias, la SEPS no contaba con personal calificado en
temas de seguridad de la informacion, mas bien se iban alimentando poco a poco del
conocimiento adquirido por instituciones que libremente consideraban sensato la
implementacion de medidas de seguridad tanto fisicas, electronicas y de ciberseguridad.
Y en base a estas experiencias formulaban los hallazgos para otras instituciones en

crecimiento.

Para suplir esta problematica, la SEPS en obediencia a su mision el 03 de mayo
de 2022 emite la Norma SEPS 2022-002, que tiene como objeto regular los niveles
minimos para la administracion de seguridad de la informacion que las entidades bajo

su supervision deben definir e implementar para el resguardo y proteccion de su activo
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de informacion, preservando su confidencialidad, disponibilidad e integridad. (SEPS,

2022)

La SEPS ha subdividido a las entidades que supervisa en base a su tamafio segin
los segmentos de jerarquias ya establecidas para las cooperativas de ahorro y crédito, en

tres regimenes: (SEPS, 2022)

e Régimen General: a las cooperativas de ahorro y crédito de segmento 1 y 2; a
las asociaciones mutualistas de ahorro y crédito para la vivienda y a la
CONAFIPS;

e Régimen Especial: a las cooperativas de ahorro y crédito del segmento 3; y,

e Régimen simplificado: a las cooperativas de ahorro y crédito de los

segmentos 4y 5.

La estructura de esta normativa esta bien distribuida, estableciendo claramente
los requisitos obligatorios para cada régimen. Sin embargo, hay aspectos que se
generalizan demasiado y no se proporciona una explicacion precisa sobre como dar
cumplimiento a la mayoria de los controles fijados en el Anexo I, dejando a criterio
propio del responsable de seguridad de la informacion la definicion de lineamientos
especificos para cumplir con dichos requisitos. Ademas, diversas entidades del sector
enfrentan limitaciones en la aplicacion efectiva de estos lineamientos debido a la falta
de madurez en sus procesos tecnologicos, escasa cultura de seguridad, ausencia de

controles documentados y carencia de recursos especializados.

Es necesario realizar un estudio de diferentes normas relacionadas a
ciberseguridad o seguridad de la informacion, apoyando al desarrollo de un documento

guia para cumplir la normativa de la SEPS, garantizando que los controles establecidos
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se encuentren implementados correctamente, para ser evaluados y determinar su
efectividad.

1.2. Interrogantes de la investigacion

(Cuadles son los lineamientos de la norma SEPS 2022-002 y que normas,

framework y herramientas de seguridad de la informacion se relacionan a estos?

(Como dar un cumplimiento sistematico y correcto a la Norma SEPS 2022-002

en base a normativas reconocidas?

(Como evaluar la efectividad de los controles de seguridad implementados?
1.3. Objetivos de la investigacion
1.2.1. Objetivo general

Evaluar controles de seguridad de acuerdo con normativas y herramientas
establecidas en un framework para el cumplimiento de la normativa de Seguridad de la
Informacion SEPS 2022-002, a partir del enfoque cualitativo aplicada en una
Cooperativa de Ahorro y Crédito de Segmento 3

1.2.2 Objetivos especificos

e Analizar los lineamientos de la normativa de Seguridad SEPS 2022-002, a
través de un estudio documental para extraer las bondades que se relacionan
con los controles de seguridad.

¢ Disefiar un framework para la implementacion y cumplimiento de la
normativa de Seguridad SEPS 2022-002 en base a la metodologia MAGERIT
v3.

e Evaluar los resultados preliminares de los controles de seguridad
implementados en una Cooperativa de Ahorro y Crédito de Segmento 3

mediante la metodologia Mehari.
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1.3. Justificacion

Considerando los Objetivos de Desarrollo Sostenible de las Naciones Unidas, en
su numeral 16.10 “Garantizar el acceso publico a la informacion y proteger las
libertades fundamentales, de conformidad con las leyes nacionales y los acuerdos
internacionales” (Naciones Unidas Ecuador, 2021), se considera que el cumplimiento a
esta normativa ayuda a garantizar el acceso a la informacion publica y su buen
tratamiento, enfocados en la Ley Orgéanica de Datos Personales. En la Figura 1 se
muestra el objetivo de desarrollo sostenible nimero 16 cuya iniciativa es promover

sociedades pacificas e incluyentes en todos los niveles.

Figura 1. Objetivo 16 de las Naciones Unidas

Objetivo de Desarrollo Sostenible

16

Paz, justicia e

instituciones solidas

Promover sociedades pacificas e incluyentes para el
desarrollo sostenible, proveer acceso a la justicia para
todos y crear instituciones efectivas, responsables e
incluyentes en todos los niveles.

Fuente: (Naciones Unidas Ecuador, 2021)

La Constitucion de la Republica del Ecuador, en su articulo 66, numeral 19
expone: “Se reconoce y Garantizara a las personas: (...) 19. El derecho a la proteccion
de datos de cardcter personal, que incluye el acceso y la decision sobre la informacion
v datos de este caracter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusion de estos datos o informacion requeriran
la autorizacion del titular o el mandato de la ley”. (Asamblea Nacional Constituyente
de la Republica del Ecuador, 2008), que en concordancia la Normativa SEPS 2022-002

menciona controles de seguridad de la informacion con la finalidad de resguardar y
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proteger sus activos de informacion, preservando su confidencialidad, disponibilidad e

integridad.

Antes de la normativa SEPS 2022-002 no existia un marco regulatorio para las
entidades financieras del sector econémico popular y solidario respecto a la gestion de
seguridad de informacion, por lo que las instituciones de este sector no aplicaban de
manera adecuada lineamientos de seguridad de la informacion, a pesar de que este tipo
de instituciones por su naturaleza deben implementar por lo menos controles minimos

de seguridad, los cuales por general incluian dentro de la gestion de TI.

La Normativa SEPS 2022-002 determina tiempos maximos para su
cumplimiento en base a la segmentacién en la que se encuentre la institucion financiera,
este trabajo de grado considera su caso de estudio para una cooperativa de ahorro y
crédito de segmento 3, por lo cual, su tiempo de cumplimiento maximo es de tres afios a
partir de la fecha de publicacion de la normativa o a partir de su cambio de

segmentacion para los casos que amerite.

El margen de tiempo establecido por la SEPS para la implementacion de
controles de seguridad es amplio, lo que permite que las entidades financieras del

segmento 3 puedan cumplir con los requerimientos de seguridad descritos.

El uso de un Framework que permita orientar el proceso de implementacion de
controles de seguridad establecidos por la SEPS garantiza que su cumplimiento de

manera eficiente y eficaz a través de una metodologia comprobada y evaluada.

Este proyecto se adapta a la linea de investigacion de Desarrollo, aplicacion de
software y cyber security (seguridad cibernética), debido a que realiza analisis y

aplicacion de lineamientos de una normativa de seguridad de la informacion.
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CAPITULO 11
MARCO REFERENCIAL

2.1. Antecedentes

En el sector financiero, las cooperativas de Ahorro y crédito se encuentran bajo
la supervision de la Superintendencia de Economia Popular y Solidaria (SEPS), la cual
para el cumplimiento de sus funciones podra expedir todos los actos y contratos que
fueren necesarios. Asi mismo podréa expedir las normas en materias propias de su
competencia, sin que puedan alterar o innovar las disposiciones legales que expida la

junta de politica y Regulacion Financiera. (Asamblea Nacional del Ecuador, 2014)

Antes de expedir la Norma SEPS 2022-002, no existia ninguna otra dedicada
netamente a la Seguridad de la Informacion, solo se mencionaba lineamientos puntuales
dentro de otros temas, como por ejemplo en la Norma de Administracion del Riesgo
Operativo SEPS-IGT-IR-1GJ-2018-0279 se hace mencion de la importancia de realizar
capacitaciones respecto al uso adecuado de la tecnologia y seguridad e la informacion
asi como la gestion de seguridad de la informacion para proveedores, pero no engloba

un tema general sobre todo lo que implica la seguridad de la informacion.

La Cooperativa de Ahorro y Crédito de Segmento 3 ubicada en la ciudad de
Otavalo como se muestra en la figura 2, es una cooperativa creada para participar en la
solucion de problemas sociales y econdmicos de los asociados, brinda servicios

financieros y no financieros de calidad, adaptados a las necesidades del sector.

Figura 2. Ubicacion de la cooperativa de Ahorro y Crédito Chuchuqui Ltda.



22

C, S v 9
ctubre ey % %,
It ”
tale
ante
: A
= Flying Donkey Hostal
IE21Booking.com
St 3. - Hoteles o
? \ o \ Cooperativa Chuchuqui erirarie |
egd Ltda. Agencia Matriz Q
=X Hotel Dofa Esther &
o= S Arbol de Montalvo resta...
thaus \ EDJ&'VE{;O\"\
GAD MUNICIPAL \ gt
DE OTAVALO |
@ - Hostal Santa Fe 1
Banco Pichincha p\ king.com
lla" Casa de Luna [+ e Stoe it H}Q

Fuente: Google maps, 2024

Fue creada en la Parroquia Eugenio Espejo, Canton Otavalo, en el afio de 1985,
adquiere su personeria juridica el 02 de septiembre de 1986 con Acuerdo Ministerial No
86-141-DC Reg # 5259 DGC. La idea naci6 por un grupo de pequefios artesanos,

panaderos, comerciantes indigenas del sector. (COAC CHUCHUQUI LTDA., 2023)

En base al crecimiento de la institucion, en al afio 2014, se ve la necesidad de
crear el departamento de Tecnologia, y a finales del afio 2022 se nombra al primer
Oficial de Seguridad de la Informacion, quien estara al frente de dar cumplimiento a los
requerimientos de la SEPS, tomando en cuenta que hasta a partir de este punto, nunca

existio ningin estudio, documentacion o auditoria en seguridad informatica.

2.2. Investigacion documental

Segun (Arias, 2016) la investigacion documental es un proceso basado en la
busqueda, recuperacion, andlisis, critica e interpretacion de datos secundarios, lo que
quiere decir que son obtenidos y registrados de fuentes documentales, realizadas por
otros investigadores ya sean impresas, audiovisuales o digitales. En la figura 3 se
muestra un esquema de las etapas sugeridas por Arias para una investigacion

documental.
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Figura 3. Etapas para una investigacion documental

4_Recoleccion de

ETAPAS DE pRET-0ENLCEII 3. Elaboracion datos mediante

TV =icl. o)\ \ |- Busqueda de de los del esquema
DOCUMENTAL Fuentes 4 documentos preliminar
disponibles o tentativo

lectura evaluativa

y elaboracion de
resimenes

6. Formulacién del 5. Analisis e

G IEINERELN0Y / interpretacion de la

y desarrollo de los informacién
capitulos recolectada

8. Revision y 7. Redaccion de la
presentacion del introduccion y
informe final Conclusiones

Fuente: (Arias, 2016)

La investigacion documental puede hacer uso de estudios de medicion de
variables independientes a partir de datos secundarios. Esto quiere decir que se puede
emplear documentos de cifras o datos numéricos que han sido obtenidos o procesados
con anterioridad por cualquier tipo de institucion ya sea publica, privada o

gubernamental. (Arias, 2016)

A partir de estos datos secundarios se puede elaborar un analisis significativo
para la investigacion ya que se considera las conclusiones representadas por el
comportamiento o estado actual de las diferentes variables de estudio como

demograficas, sociales o econdmicas.

Para gestionar de manera adecuada la documentacion de la investigacion se hace
uso de la herramienta en linea “Parsifal”, que esta disefiada para ayudar a los
investigadores a realizar revisiones sistematicas de la literatura en el contexto de la

ingenieria de software. (Parsifal, 2021)

La herramienta antes mencionada permite identificar, analizar e interpretar
informacion disponible en documentos de estudios relacionados con preguntas de

investigacion especificas a través de una planificacion en ella establecida.
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2.2.1. Busqueda de Fuentes

Para la busqueda de fuentes, se recopilé informacion de Articulos cientificos,
trabajos de titulacion, libros que se encuentren dentro de los ultimos 5 afios, pero
también se considerd informacion de normativas relevantes a la Seguridad de la

Informacién y Gestion de Riesgos en sus tltimas publicaciones.

Las herramientas de busqueda que se utiliz6 son: Google scholar, Servicio
Ecuatoriano de Normalizacion (INEN), SCOPUS, IEEE y Science@Direct, de las
cuales las tres ultimas fueron gestionadas en la herramienta de Parsifal obteniendo los

resultados que se indican en la figura 4.

Figura 4. Resumen de estudios importados a Parsifal

Import Studies

Source Imported Studies

IEEE Digital Library 2 m
Science@Direct 70 m
Scopus 81 m

Fuente: Parsifal

Para la obtencion de los articulos o documentos de investigacion mostrados en
Parsifal se hace uso de lo que se denomina criterio de busqueda compartido, que se
refiere a combinar dos o mas criterios para nos arroje un resultado méas especifico. En
este caso se emplea una combinacion como cadena de biisqueda mediante operadores

booleanos (AND, OR) como se muestra en la figura 5.

Figura 5. Cadena de busqueda

“information security” AND ("financial institutions™ OR "bank” OR "financial sector” OR "finance™) AND ("risk management” OR
"security risk management”) OR "MAGERIT"
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Fuente: Parsifal

Parsifal, asi como también las librerias que se emplean en dicha herramienta se

caracterizan por trabajar en idioma inglés, lo cual en base a los resultados de busqueda

se pudo observar que no existen mucha documentacion relacionada a la metodologia

MAGERIT, ya que esta es mas empleada en zonas hispanohablantes. Por lo tanto, es

necesario considerar otras librerias como Google Scholar e INEN para la busqueda de

estudios relacionados, obteniendo en total los resultados que se muestran en la tabla 1.

Tabla 1. Resultados de busqueda de fuentes.

CRITERIO DE BUSQUEDA HERRAMIENTA DE TOTAL DE
BUSQUEDA RESULTADOS

Seguridad de la informacion, 962
Instituciones financieras, Google Scholar
MAGERIT, Gestion de
Seguridad de la Informacién, 64
Gestion de Riesgos de Ia Servicio Ecuatoriano de
Seguridad de la Informacion, Normalizacion (INEN)
clasificacion de la informacion, SCOPUS ’1
Arquitectura Segura, Procesos Science@Direct 70
Agregadores de valor, Gestion 2%
de Configuracion, Normas ISO IEEE Digital Library
27000

TOTAL 1203

Fuente: (Google Scholar), (INEN), (SCOPUS), (Science@Direct), (IEEE Digital

Library)

En la figura 6, se muestra un ejemplo de la herramienta de busqueda SCOPUS

donde nos permite el uso de conectores para realizar la busqueda combinada, de donde

se obtiene la expresion de busqueda booleana avanzada.

Figura 6. Ejemplo de busqueda combinada en SCOPUS
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Advanced query (o )

Search within Search documents * X
Article title, Abstract, Keywords information AND security AND risk AND management

AND v
Search within Search documents x
Article title, Abstract, Keywords magerit

OR v
Search within Search documents x
Article title, Abstract, Keywords nist 80030

+ Add search field

Beta

Documents  Preprints  Patents

Secondary documents  Research data 71

[

16 documents found

Are you searching for: ( TITLE-ABS-KEY ( information AND security AND risk AND management ) AND TITLE-
ABS-KEY ( merit ) OR TITLE-ABS-KEY ( NIST 80030))

Fuente: SCOPUS

Cabe mencionar que estos indicadores mostrados forman parte de la

investigacion inicial del proyecto, ya que en el transcurso de su desarrollo pueden surgir

necesidades investigativas adicionales, que requieran una gestion documental adicional.

2.2.2. Lectura Inicial

En esta etapa en base a la cantidad de resultados obtenidos en la busqueda se

realiza una lectura rapida enfocandose en el titulo y resumen de la documentacion,

utilizando la herramienta Parsifal que permite cargar la base de documentos encontrados

en las librerias de busqueda y nos genera una tabla con la informacién mas relevante de

cada uno.

Con los estudios importados Parsifal permite ir descartando aquellos que no se

encuentran directamente relacionados al trabajo de investigacion o ir aceptando los que

si pueden contener informacion de interés y de igual manera etiquetar aquellos que se

encuentran duplicados como se observa en la figura 7.
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Title It

Cyber Threats Classifications and
Countermeasures in Banking and Financial
Sector

A Comprehensive Review on How Cyber
Risk Will Affect the Use of Fintech

Advances in auditing and business
continuity: A study in financial companies

Cascading information on best practice:
Cyber security risk management in UK
micro and small businesses and the role of
IT companies

An analysis of methods for assessing
information security risks of financial
institutions

Daia De-identification Framework

Cyberattack risk assessment in electronic
banking technologies (the case of software
implementation)

Towards an Improved Framework for E-
Risk Management for Digital Financial
Services (DFS) in Ugandan Banks: A Case
of Bank of Africa (Uganda) Limited.
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Una vez reducido el nimero de documentos se procede a realizar una lectura un

poco mas detallada, enfocandose en el contenido de los documentos, titulos y subtitulos

que nos pueden dar una perspectiva mas detallada de la calidad de la informacion. En

base a esto se presenta en la tabla 2 el resultado del analisis de la documentacion.

Tabla 2. Seleccion de documentos

Herramienta

Busqueda

de Resultados

Iniciales

Resultados

rapida

después de lectura

Resultados

después de lectura

detallada

Google Scholar

INEN

SCOPUS

Science@Direct

IEEE
Library

64
81

70

Digital 26

962

20

6

11

4
5

TOTAL

1203

50

14

Fuente: (Google Scholar), (INEN), (SCOPUS), (Science@Direct), (IEEE Digital

Library)
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Parsifal permite al final de realizar toda la revision sistematica de la
documentacién obtener graficas y un informe resumen de los resultados obtenidos el
cual se puede apreciar de mejor manera en el Anexo . A través de esta herramienta se
ha importado los estudios encontrados en 3 librerias digitales como se observa en la
figura 8 de las cuales se ha seleccionado solo los estudios de interés como se observa en

la figura 9.

Figura 8. Estudios importados en Parsifal

Articles Per Source

® Scopus
® Science@Direct
@ IEEE Digital Library

Fuente: Parsifal

Figura 9. Resultado de seleccion de estudios en Parsifal

Accepted Articles Per Source

100 B Selected
B Accepted
80

60

40

Number of Arlicles

20

Scopus Science@Direct |EEE Digital Library

Fuente: Parsifal

En el Anexo II se presenta una tabla con los detalles de la documentacion que

fue seleccionada después del proceso de seleccion a través de lectura rapida y lectura
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detallada en la cual consta: un codigo del documento o articulo, titulo, autor y un

pequefio resumen de la informacion relevante.

2.2.3. Elaboracion de Esquema Preliminar

En esta etapa, se establece a que tema o control de seguridad est4 aportando cada
documento seleccionado, para ello se establece una matriz que contiene los controles de
seguridad extraidos del Anexo 1 de la normativa SEPS 2022-002 y los documentos

seleccionados.

Este esquema se puede observar en la tabla x del Anexo III de este documento
en el cual se hace un match entre la documentacién identificada por su codigo y temas o

controles de seguridad determinados en la normativa SEPS 2022-002.

2.2.4. Recoleccion de datos mediante lectura evaluativa y resimenes

La lectura evaluativa para la recoleccion de datos es un punto relevante en el
analisis de informacion que ayuda a obtener una comprension clara y contextualizada de
los documentos seleccionados previamente. Esta lectura implica una evaluacion
detallada de los contenidos que para este caso deben estar relacionados con alguno de
los controles descritos en la normativa SEPS 2022-002, evaluando su relevancia,

precision y calidad.

Segun (Lopez & Fernandez, 2022), la lectura evaluativa no solo facilita la
identificacion de patrones y tendencias en los datos, sino que también asegura que los
datos recogidos sean fiables y validos para la investigacion en cuestion. La lectura
evaluativa facilita a los investigadores extraer informacion relevante de una variedad de

fuentes documentales, garantizando que se mantenga la integridad y la relacién con el
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tema de investigacion durante la recoleccion de datos, como se lo realizo en la tabla del
Anexo I donde después de seleccionar el documento se extrae una breve descripcion o

resumen resultado de esta lectura evaluativa.

2.2.5. Analisis e interpretacion de la informacion recolectada

El analisis e interpretacion de la informacion recolectada es la ultima etapa de la
investigacion documental, y por ende la mas importante ya que determina la validez y la
aplicabilidad de la informacion. (Garcia, 2021), menciona que el anélisis de datos
involucra descomponer la informacioén en componentes mas manejables y estudiarla en

busca de patrones, tendencias y relaciones relevantes.

Esta etapa requiere un estudio riguroso y el uso de herramientas o técnicas
evaluativas adecuadas para asegurar que los descubrimientos reflejen con certeza la
realidad investigada. Por otro lado, la interpretacion busca relacionar los resultados en
concordancia con el problema de investigacion, proporcionando un entendimiento mas

claro de su significado y relevancia.

2.3. Marco teorico

2.3.1. Seguridad de la Informacion

La seguridad de la informacion hace referencia a la proteccion de los activos de
la organizacion contra la interrupcion de las operaciones institucionales, posibles
modificaciones de datos confidenciales o privados, asi como su divulgacion. Dicha
proteccion se la describe como el mantenimiento de la confidencialidad, integridad y
disponibilidad (conocida como triada de seguridad de la informacion) de los activos, las

operaciones y la informacion de la institucion. (Vacca, 2020)
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La gestion de la seguridad de la informacioén en las instituciones financieras ha
tomado una gran demanda y a su vez su responsabilidad también ha aumentado, tanto
por las exigencias del ente de control como la misma necesidad de las instituciones de
proteger las grandes inversiones que gastan en sus presupuestos de TI, todo con la
finalidad de garantizar a sus socios o clientes una correcta gestion de riesgos y
mitigacion de intrusiones por terceros. Este incremento en presupuestos se deriva de la

innovacion o migracion de las tecnologias y su infraestructura en Cloud Computing.

Dentro del ambiente de administracion de la seguridad de la informacién es de
suma importancia la intervencion y colaboracion de todos los departamentos o unidades
que se desenvuelven en los procesos agregadores de valor de la institucion, que en
sector financiero los que mas se destacan son la captacion de dinero y la colocacion de

créditos.

2.3.2. Clasificacion de la Informacion

El principal objetivo de la clasificacion de la informacion es "garantizar que los
datos o activos de informacion reciban un nivel adecuado de seguridad de acuerdo con
su nivel de importancia para cada institucion". Ademas, la clasificacion de la
informacion también es un punto de partida muy importante para el desarrollo del

analisis de riesgos que siempre debe realizarse como parte fundamental del SGSI.

La informacion identificada como un activo debe clasificarse de acuerdo con su
valor y criticidad para la organizacion, y protegerse en consecuencia. Normalmente, un
esquema de clasificacion utiliza categorias en un modelo jerarquico, donde cada
categoria esta asociada con procedimientos sobre cdmo manejar la informacion y qué

mecanismos de proteccion requiere. (Bergstrom & Ahlfeldt, 2014)
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Es recomendable que las instituciones no usen o generen demasiadas categorias

de clasificacion de la informacion, ya que al crear un esquema complejo hace que el
proceso de clasificacion se vuelva mas dificil y tedioso para usar, una institucion comun
puede tener tres o un maximo de cinco categorias. El esquema de clasificacion de
informacion probablemente mas conocido proviene del ejército de los EE. UU. e
incluye los tres niveles: ultrasecreto, secreto y sin clasificar. En un entorno institucional
la categorizacion que podemos usar puede ser: restringido o confidencial, privado y

publico.

2.3.3. Gestion de Riesgos de Seguridad de la Informacion

El proceso de gestion del riesgo de la seguridad de la informacion puede ser
iterativo para las actividades de valoracion del riesgo y/o de tratamiento del riesgo. Un
enfoque iterativo para realizar la valoracion del riesgo puede incrementar la profundidad
y el detalle de la valoracion en cada iteracion. El enfoque periddico suministra un buen
equilibrio entre la reduccion del tiempo y el esfuerzo requerido para identificar los
controles, incluso garantizando que los riesgos de impacto alto se valoren de manera

correcta. (Ministerio de Telecomunicaciones, 2020)

Segtn (Ministerio de Telecomunicaciones, 2020) las actividades que se debe
considerar para la gestion del riesgo de la seguridad de la informacion son:

e Establecimiento del contexto

e Valoracion del riesgo

e Tratamiento del riesgo

e Aceptacion del riesgo

e Comunicacion del riesgo

e Monitoreo y revision del riesgo
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Figura 10. Pasos del proceso de gestion de riesgos

PROCESO PARA LA GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

ACTIVIDADES

1 Consideraciones Generales - Levantamiento de
informacian inicial

2  Establecer criterios bdsicos para la Gestion del

Establecimiento del contexto Riesgo

Definir alcance y limites de la Gestion del Riesgo

Establecer una organizacion para la operacion del

S5GRS!

5 Identificar Activas de Informacion

6 Identificar las amenazas y las vulnerabilidades
7 Identificar los controles existentas

8 Identificar consecuencias

9 VWalorar las consecuencias

10 Valorar los incidentes

11 Determinar ef nivel de estimacion del riesgo
12 Evaluar el iesgo

Valoracion del Riesgo

Tratamiento del Riesgo 13 Seleccionar controles
I Aceptacion del Riesgo 14 Aceptar el riesgo
| Comunicacion del Riesgo 15 Comunicar el riesgo
| Monitoreo y Revision del Riesgo 16 Monitorear y revisar los riesgos

Fuente: (Ministerio de Telecomunicaciones, 2020)

Cada institucion para la planificacion de la gestion de riesgos de la seguridad de
la informacion debe determinar un alcance y sus objetivos de gestion, ya que
dependiendo de su giro de negocio y sus procesos agregadores de valor van a tener
enfoques diferentes y asi mismo se debe establecer criterios basicos, como tipo de

evaluacion de riesgos, tipos de impactos, niveles aceptables de riesgo, etc.

2.3.4. Control de Accesos Fisicos y Tecnologicos

Segun (Caldas Urduy, 2020) el control de acceso involucra los siguientes
conceptos, con el fin de poderlos distinguir y mas importante aun, tenerlos en cuenta
para el momento de aplicarlo:

e Identificacion: lo que se presenta para demostrar la identidad.

e Autenticacion: como se comprueba la identidad.
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e Autorizacion: que se debe hacer después.

Para mantener un buen control de accesos en una institucion se deben determinar
areas seguras, donde se encuentre localizada la informacion critica para la organizacion,
y esta a su vez deben estar protegidas por un perimetro de seguridad, que impida el
acceso no autorizado a aquellas personas a las cuales no se brinde los permisos
correspondientes para acceder a esta area, y esta informacion critica debera estar
localizada en un lugar que no sea de constante paso de distintos usuarios, sino por el
contrario, debera estar aislada en un sitio donde no sea tan recurrente el paso de

personas. (Caldas Urduy, 2020)

Parece que el control esta dejando de ser territorio exclusivo de los proveedores
de sistemas de acceso electronicos: estdn ganando protagonismo rapidamente las
empresas tecnologicas internacionales, capaces de dibujar un nuevo horizonte para la
seguridad y revolucionar el paradigma clasico. Las ciudades y los edificios inteligentes
presentan grandes oportunidades y muchos apuntan a un rapido crecimiento del
mercado del control de acceso moderno gracias a la facilidad de implementacién y la
sofisticacion de las tecnologias actuales, que aportan numerosas ventajas en los

entornos inteligentes. (Axis comunications, 2021)

Las nuevas e innovadoras metodologias de la ciberdelincuencia estan obligando
a las instituciones a poner mas atencion a todas las vulnerabilidades de seguridad de la
informacion, por lo cual dentro del proceso de gestion de riesgos se debe considerar el
tema de los Controles de accesos, los cuales también han ido creciendo
tecnoldgicamente incursionando dentro del IoT, manteniendo una base de datos de
todos los registros, que periten dar un seguimiento a posibles incumplimientos a las

politicas de seguridad o fugas de informacion.
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2.3.5. Procesos agregadores de Valor

b

Segun (Paltin Ledn , 2022) los procesos conocidos como “agregadores de valor’
son clave para el cliente, siendo el conjunto de actividades que dan sustento a la mision,
vision, planes y objetivos institucionales; y de apoyo o que proporcionan productos o
servicios a los procesos gobernantes. La cadena de valor constituye un modelo de
aplicacion que permite visualizar las actividades y funciones entrelazadas que se
ejecutan de manera interna en la institucion. En el entorno financiero los procesos
agregadores de valor mas comunes son: colocacion de créditos, captacion de inversiones

y ahorro a la vista.

2.3.6. Plan de Contingencia Informatica y Continuidad de Negocio

Segun (Nufiez Santamaria, 2022) un plan de contingencia permite identificar los
riesgos (de origen natural o humano) a sistemas o recursos informaticos, para mantener
la continuidad del negocio de la organizacion recuperando la totalidad de su
funcionalidad en el menor tiempo posible, proteger la informacién es primordial, para

garantizar su integridad, confidencialidad y disponibilidad.

La ISO /IEC 24762: 2008 proporciona directrices sobre la provision de
servicios de recuperacion de desastres de tecnologia de la informacion y las
comunicaciones (DR de TIC) como parte de la gestion de la continuidad del negocio,
aplicable a proveedores de servicios de DR de TIC internos y subcontratados de
instalaciones fisicas y servicios. Esta norma internacional especifica:

e Los requisitos para implementar, operar, monitorear y mantener los servicios

e instalaciones de recuperacion de desastres de TIC.
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e Las capacidades que deben poseer los proveedores de servicios de
recuperacion de desastres de TIC subcontratados y las practicas que deben
seguir, a fin de proporcionar entornos operativos basicos seguros y facilitar
los esfuerzos de recuperacion de las organizaciones.
e Guia para la seleccion del sitio de recuperacion.
e Guia para que los proveedores de servicios de DR de TIC mejoren

continuamente sus servicios de DR de TIC” (Nufiez Santamaria, 2022)

2.3.7. Vulnerabilidades Informaticas

Segun (CRESPO OROZCO, 2022), son fallos o debilidades de un sistema
informatico. Se trata de agujeros que puede ser producido por un error de configuracion,
0 por una persona malintencionada para comprometer su seguridad. Dichos fallos

pueden comprometer a los principios de la seguridad (confidencialidad, integridad y

disponibilidad).

Las vulnerabilidades estan ligadas a las amenazas, ya que, si no existe una
gestion de vulnerabilidades, tendremos la probabilidad de que las amenazas se
desenvuelvan en los sistemas informaticos, por lo que podriamos decir que las

vulnerabilidades son la puerta de ingreso para los incidentes informéticos.

2.3.8. NIST 800-30

La metodologia NIST 800-30 se enfoca en la clasificacion de la informacion en
diversas categorias, determinadas por su nivel de riesgo aplicando estandares para
garantizar que la gestion de la informacion sea adecuada a cada nivel. Esta metodologia

fue fundada para evaluar los riesgos de seguridad de la informacion especialmente en
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sistemas TI (Tecnologia de la Informacién) con el objetivo de apoyar a las

organizaciones con todo lo relacionado al uso de Tecnologia. (ISOTools, 2021)

Los objetivos principales en los que se fundamenta la metodologia NIST SP800-
30 son: (ISOTools, 2021)

e Seguridad de los sistemas de informacion que se encargan de almacenar,
procesar y transmitir informacion.

e Gestion de Riesgos.

e Mejorar la administracién de Riesgos a partir del resultado del andlisis.

e Sostener las habilidades y procesos fundamentales de la organizacion para
alcanzar su mision.

e Ser una funcidn esencial en la administracion de TL.

El proceso de gestion de riesgos que establece la NIST 800-30 incluye: 1)
enmarcar el riesgo; 2) evaluacion del riesgo; 3) responder al riesgo; y 4) seguimiento del
riesgo. A continuacion, se presenta de manera grafica los cuatro pasos fundamentales
del proceso de gestion de riesgos, asi mismo, se visualiza los flujos de informacion y

comunicaciones esenciales para asegurar que el proceso funcione de manera optima.

Figura 11. Evaluacion de riesgos dentro del proceso de gestion de riesgos.

ASSESS

Flujos de informacioén y
comunicacion.

Flujos de informacion y
comunicaciones.

| MONITOR (—— RESPOND |
\\\ ) : /// \ //'/

Fuente: NIST 800-30
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El modelo de Riesgo debe definir los factores que van a ser evaluados, éstos son
caracteristicas que utilizan para determinar los niveles de riesgo. Los factores de riesgo
mas tipicos que se utilizan incluyen: amenaza, vulnerabilidad, impacto, probabilidad y
condicion predisponente. Para ello es necesario que antes de realizar una evaluacion de
riesgo la organizacion documente bien estas definiciones. (National Institute of Standars

and Technology (NIST), 2012)

Figura 12. Modelo de riesgo NIST 800-30

Threat Threat - Adverse
Source initiates Event exploits Vulnerability causing Impact
with . with with -
with Likelihood of with Likelihood of with Severity Degree with Risk
Characteristics  |njtiation Sequenceof  gonacs as a combination of
fe.q., Capabilly, kntenl, and actions, activities, In the context of Impact and Likelihood
Targeting for Adversarial ar SCenanos
ueZ) Predisposing
Conditions
_ _ with
Inputs from Risk Framing Step Pervasiveness
(Risk Management Strategy or Approach) ORGANIZATIONAL RISK
Influencing and Potentially Modifying Key Security Controls =, inge i
. ’ 85585, INdVIOUATS, Diner organizalions, =
Risk Factors B the Nation,
Wi
Effectiveness

Fuente: NIST 800-30

En la imagen 6, se observa el modelo de riesgo de la NIST 800-30 que incluye

los factores de riesgo claves que €sta utiliza para su evaluacion. El modelo inicia

evaluando una amenaza, con sus respectivas caracteristicas, la cual tiene una

probabilidad inicial que puede desencadenar una secuencia de eventos o escenarios para

explotar una vulnerabilidad.

Esta vulnerabilidad puede tener una gravedad amplia o puede tener condiciones

que hacer que la vulnerabilidad no sea tan facil de cruzar, como es la implementacion de
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algun tipo de control de seguridad y esto determinara el impacto que esta amenaza
puede tener en base a la probabilidad con la se puede producir, dando como resultado el

Riesgo Organizacional.

2.3.9. MAGERIT v.3

MAGERIT v3.0 es una metodologia desarrollada en el Centro Criptoldgico
Nacional (CCN) de Espana como respuesta a que la Administracion Publica (y en
general toda organizacion y sociedad) dependen de forma creciente tecnologias de la
informacion para alcanzar sus objetivos. El creciente uso de tecnologias de informacioén
y comunicaciones (TIC) promete beneficios indiscutibles para las organizaciones; pero
de igual forma da lugar a ciertos riesgos que deben gestionarse con la implementacion
de medidas de seguridad que garanticen confianza en los usuarios de los servicios.

(Ministerio de Hacienda y Administraciones Publicas de Espaiia, 2012)

Esta metodologia proporciona una guia estructurada para evaluar y gestionar los
riesgos relacionados con la seguridad de la informacién que puede aplicarse para
cualquier organizacion. Esta metodologia se basa en la Norma ISO/IEC 27005, pero
brinda un enfoque mas detallado de los principios y procesos para gestionar los riesgos

de la seguridad de la informacion.

La metodologia de MAGERIT se acopla al marco de trabajo de la ISO 31000 a
la seccion 4.4 (“Implementacion de la gestion de los Riesgos”), determinando el proceso
mas adecuado para la gestion del riesgo permitiendo que cada organizacion tome
decisiones tomando en cuenta los riesgos procedentes del uso de tecnologias de la

informacion. (Ministerio de Hacienda y Administraciones Publicas de Espafia, 2012)
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Figura 13. Marco de trabajo para la gestion de riesgos

Integracion

Liderazgo y
compromiso

Implementacion

Fuente: ISO 31000: 2018
El método de analisis de Riesgo que determina MAGERIT v3.0 en su primer
libro consta de 5 pasos: (Ministerio de Hacienda y Administraciones Publicas de
Espana, 2012)

e Determinar los activos relevantes para la organizacion describiendo su
importancia y su valor, considerando el dafio que ocasionaria su degradacion.

e Determinar todas las amenazas a las que estan expuestos aquellos activos.

e Determinar las salvaguardas correspondientes y su eficacia frente al riesgo.

e Estimar el impacto, al considerar los dafios que se podrian ocasionar en el
activo en caso de que la amenaza se materialice.

e Estimar el riesgo, entendido como la ponderacion del impacto junto con la

tasa de ocurrencia (o expectativa de materializacion) de la amenaza.

Figura 14. Elementos de la metodologia MAGERIT v3
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estan expuestos a X
i activos
Interesan por su
amenazas
( valor )
causa una cierta o degradacién
l > impacto
con una cierta N ,;@robab"idad:} l
T > | riesgo

Fuente: MAGERIT v3.0 Libro 1

2.3.10. MEHARI

Mehari es una metodologia que se caracteriza por presentar dos tipos de gestion

de riesgo: directa e individual y global. El objetivo en los dos tipos de gestion es evaluar

qué nivel de seguridad tiene una organizacion.

La diferencia se encuentra en la profundidad de la evaluacion, siendo el tipo de

gestion global menos preciso que el tipo de gestion directa e individual que garantiza un

nivel superior de fiabilidad. En la tabla 3 se presenta las ventajas y desventajas de cada

tipo de gestion: (Grupo ESG Innova, 2021)

Tabla 3. Tipos de gestion de riesgo segun Mehari

Gestion directa e individual

Gestion global

Ventajas

Identificacion y andlisis de todas
las posibles situaciones de riesgo.
Evaluacion mas exacta del nivel
de riesgo para cada posible
situacion de riesgo.

Evaluacion mas exacta del efecto

de las medidas de seguridad

Presentacion simple de riesgos.
Los conceptos son faciles de
entender.

Facilita la comunicacion de los

riesgos.
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Desventajas

establecidas en el nivel de riesgo
para cada posible situacion de
riesgo.

Requiere determinar un modelo
completo que presente todos los
riesgos.

Requiere que cada situacion de
riesgo se evalue en toda su

complejidad

Facilita la conexion de los
riesgos con las medidas de
seguridad a implementar.
Posiblemente podria ignorar
situaciones de riesgo con nivel
alto.

Complica la evaluacion del nivel
de gravedad de los riesgos de
forma exacta.

Infravaloracion en el tratamiento

del riesgo.

Fuente: CLUSIF 2010

Mehari adopta el enfoque de la gestion de riesgo descrito en la norma ISO/IEC

27005, como se detalla en la Figura 15.

Figura 15. Fases en la gestion de riesgos

Evaluacién de Riesgos

Identificacion
¢ Que esta en riesgo?

Analisis
¢, Qué severedad?

Evaluacion

\>_
¢Aceptable?

Opclo es de tratamiento de riesgo

Gestion de riesgos

2

Definir
Planes

Implementar
planes

)

_ Monitoreo y
7 revisién
ya

3.3. Marco legal

Fuente: CLUSIF 2010

En primera instancia se menciona a la Norma De Control Respecto A La

Seguridad De La Informacion En Las Entidades Del Sector Financiero Popular Y
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Solidario Bajo Control De La Superintendencia De Economia Popular Y Solidaria
(SEPS 2022-002) la cual es el principal enfoque de este trabajo de grado, adicional a
esto es una normativa de caracter obligatorio que toda institucion financiera bajo

supervision de la SEPS debe cumplir en el lapso de tiempo establecido.

Codigo Organico Monetario Y Financiero, esta encargado de regular los
sistemas monetarios y financieros, y es quien da la faculta a la SEPS para la emision de
normativas que fuesen necesarios con la finalidad de velar por la estabilidad y correcto

funcionamiento de las instituciones bajo su supervision.

Resolucion SEPS-IGT-IR-IGJ-2018-021 emitida en julio 2018, hace referencia a
las medidas minimas de seguridad fisica, considerando que esta se encuentra inmersa
dentro de seguridad de la informacion, ademas de tener estrictamente que cumplir con

estos lineamientos segun lo establecido en el Anexo I de la normativa SEPS 2022-002.

Resolucion No. SEPS-IGT-IR-1GJ-2018-0279 emitida en noviembre de 2018,
habla sobre la administracion del riesgo operativo, en la cual también se hace una

pequeiia referencia sobre lineamientos de seguridad de la informacion.

Resolucion No. SEPS-IGT-IGS-INFMR-INGINT-1GJ-2020-0153, norma sobre
los principios y lineamientos de educacion financiera, donde se considera a la seguridad
de la informacidén como un tema importante de educacion financiera, ademas de que uno
de los controles del Anexo I de la normativa SEPS 2022-002 menciona un plan de

capacitacion sobre seguridad de la informacion.



44

CAPITULO III
MARCO METODOLOGICO

3.1. Descripcion del area de estudio / Descripcion del grupo de estudio

El estudio de la normativa SEPS 2022-002 se desarrolla en el ambiente de la
Cooperativa de Ahorro y Crédito de Indigenas Chuchuqui Ltda., ubicada en la ciudad de
Otavalo perteneciente a la provincia de Imbabura. Esta cooperativa se encuentra en el
segmento 3, segun la distribucion financiera de la SEPS, por lo tanto, se acoge a lo

estipulado para el Régimen Especial de la normativa.

3.2. Enfoquey tipo de investigacion

El analisis de la normativa SEPS 2022-002 tendra un enfoque cualitativo,
considerando que la cooperativa Chuchuqui Ltda., al momento de realizar la
planificacion de trabajo no cuenta con politicas, procesos, procedimientos y
metodologias establecidos en base a normas de seguridad que se pueda documentar. El
proyecto inicia sin elementos de seguridad de la informacioén que puedan ser valorados
por lo que se enfoca en visualizar las mejoras de los aspectos cualitativos que se

describen en su desarrollo.

El tipo de investigacion es de tipo documental, realizando primeramente una
busqueda de documentacion relacionada a cada control de seguridad de la informacion
descrito en el Anexo I de la normativa SEPS 2022-002, para luego llevar a cabo un

analisis de la misma y extraer lineamientos que permitan cumplir con la normativa.

3.3. Procedimiento de investigacion

La investigacion se enfoca al analisis de la normativa SEPS 2022-002, luego se
extrae datos de la revisidn sistematica de literatura obtenidos del estudio de articulos

cientificos, framework de seguridad de la informacion, y normativas internacionales que



se relacionen al cumplimiento de los lineamientos de seguridad establecidos por la

Superintendencia de Economia Popular y Solidaria.

También se realiza una encuesta dirigida a profesionales de seguridad de la

informacion del sector financiero con el objetivo de analizar las diversas opiniones de
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dichos profesionales sobre aspectos especificos de la normativa de seguridad que rige al

sector financiero popular y solidario.

Se realizara un cronograma de planificacion en base a los controles de seguridad

de la informacion descritos en la normativa SEPS 2022-002, considerando la

documentacién recolectada sobre cada uno de estos, para ser analizados y construir un

framework de implementacion de cada control, apoyado en la metodologia MAGERIT

v3.

Una vez establecida la documentacion necesaria para cumplimiento de dicha

normativa se evaluara los resultados obtenidos de forma cualitativa. En la figural6 se

muestra un esquema del procedimiento de investigacion.

Figura 16. Procedimiento de investigacion

1 « Revision de la normativa

5 « Analisis de resultados

e Extraccion de datos relevantes

Evaluacion Cualitativa

PROCEDIMIENTO DE INVESTIGACION

Analisis de la normativa SEPS 2022-002

2 ¢+ Revision de la normativa

Revision Sistematica de literatura

+ Extraccion de datos relevantes

Encuesta a profesionales de Sl N\
3 « Recopilacion de opiniones sobre Ve
. Planificacion y documentacion
la normativa

e Elaboracién de cronograma
4 » Desarrollo de framework para
implementacion de controles de

\_ seguridad

e Cumplimiento normativo

Fuente: Autor
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3.4. Consideraciones bioéticas

Este trabajo de grado beneficiara a todas las instituciones financieras que se
encuentren en segmento 3, pero de manera principal a la Cooperativa de Ahorro y
Crédito de Indigenas Chuchuqui Ltda., de la cual el Comité de Seguridad de la
Informacion y el Consejo Administrativo tiene el pleno conocimiento de las exigencias
de la Superintendencia de Economia Popular y Solidaria para el cumplimiento de la
misma y los tiempos que se han establecido para su desarrollo, por lo cual se establece
una reunion de trabajo conjunto para determinar los lineamientos para su ejecucion y los

niveles de divulgacion de informacion.

El desarrollo de este proyecto de investigacion se pone en consideracion en
reunion del Comité de Seguridad de la Informacién (CSI) de la cooperativa, con la
finalidad de obtener su consentimiento para su desarrollo y evaluacion. La resolucion
del Comité queda plasmada en el acta N° CSI-002 con fecha 22 de junio de 2023. La
designacion de los miembros de dicho Comité se encuentra alineada a la normativa

SEPS 2022-002 y estan debidamente formalizados con los siguientes miembros:

El Presidente del Comité de Administracion Integral de Riesgos. - a

quien se le asigna la distincion de Presidente del CSI.

e Gerente General. — no se le asigna ninguna distincion, pero tiene voz y
voto en las decisiones del CSI.

e Oficial de Seguridad de la Informacién (OSI). — se le asigna la distincion
de secretario del CSI, quien debe llevar a cabo a redaccion de las actas
del Comité y su debida custodia.

e El responsable del area de tecnologia o su delegado. - no se le asigna

ninguna distincion, pero tiene voz y voto en las decisiones del CSI.
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e Un delegado de Auditoria Interna. - no se le asigna ninguna distincion,
pero tiene voz y voto en las decisiones del CSI. A partir de la publicacion
de la resolucion SEPS-IGT-IGS-INR-INGINT-INSESF-2023-008, en la
que se obliga a las instituciones de segmento 3 contar con un Auditor

Informatico, quien por sus conocimientos sera quien pasa a ser miembro

del CSI.

La estructura de gobierno de seguridad de la informacién y sus principales

funciones se la describen en la figura 17.

Figura 17. Gobierno de Seguridad de la Informacion.

GOBIERNO DE SEGURIDAD DE LA
INFORMACION

CONSEJO DE ADMINISTRACION
Encargado de aprobar: planes de SI, recursos (humanos, técnicos y
financieros), politicas, procedimientos, roles y responsabilidades.

\/

COMITE DE SEGURIDAD DE LA INFORMACION
Encargado de proponer: planes de Sl, recursos (humanos, técnicos y
financieros), politicas, procedimientos, roles y responsabilidades.
Ademas debera aprobar la implementacion de controles de Sl

L propuestos por OSI.

\J

GERENTE GENERAL
Encargado de liderar la gestién de seguridad de la informacién,
designar al OSl y coordinar la participacién activa de todas las partes
interesadas.

\

OFICIAL DE SEGURIDAD DE LA INFORMACION
Encargado de desarrollar: planes de S, politicas, procedimientos,
roles y responsabilidades.

Ademas debera solicitar la asiganacién de recursos (humanos,
técnicos y financieros), coordinar y supervisar la implementaciéon de
controles de seguridad, recomendar medidas correctivas adicionales,
verificar los servicios prestados por terceros, generar documentacién
que evidencie la gestién de seguridad de la informacién (SGSI).

Fuente: SEPS 2022-002
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CAPITULO IV
RESULTADOS Y DISCUSION

Este capitulo tiene como objetivo desarrollar un framework de cumplimiento de
la normativa SEPS 2022-002, iniciando con el analisis de los resultados obtenidos de la
encuesta realizada a profesionales de Seguridad de la Informacion del SFPS adoptada
como herramienta de la investigacion documental a pesar de que es mas cominmente
utilizada en las investigaciones de campo, pero se ha visto la necesidad de contar con la
opinién de profesionales que se encuentran dentro de la misma segmentacion financiera
y en base a esto analizar las mejores opciones para establecer una guia para cumplir
cada uno de los controles establecidos en el Anexo I de dicha normativa.

3.1. Encuesta dirigida a profesionales de Seguridad de la Informacion

Para la encuesta se ha considerado un calculo de la muestra en base a los datos
de la SEPS, sobre la cantidad de entidades financieras que se encuentran en el segmento
3, como se observa en la figura 18, con fecha de corte enero 2024 existen 97
instituciones a nivel nacional en esa distribucion, por lo cual se utilizara este nimero

como variante de poblacion total.

Figura 18. Distribucion de entidades por segmento.

Distribucion de Entidades por Segmento
SEGMENTO 1 MUTUA.. I 4
SEGMENTO 1 -
SEGMENTO 2 57

Fuente: SEPS 2024
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Segun (Mucha Hospinal, Chamorro Mejia, Oseda Lazo, & Alania Contreras,
2021) existen dos modelos matematicos para estimar proporcion poblacional, la una es
cuando la poblacion es grande y la otra cuando la poblacién es pequena, como se

muestra en la figura 19.

Figura 19. Modelos para estimar proporcion poblacional

Modelo mateméatico para estimar
proporcion poblacional

Cuando la Cuando la
poblacion es grande poblacian es pequeia
2 z [
n= Z=-P-9 n= _ Zs .‘g.g_.’\.
e’ (N-1)et+22 p.g
Donde:

Z = nivel de confianza asumido

p = valor de la proporcion (si no existe informacion se distribuye
equitativamente el valor 0,5 parap y q)
q=1-p,dadoquep+q=1

e = error de medicion.

Fuente: Mucha Hospinal, Chamorro Mejia, Oseda Lazo, & Alania Contreras, 2021

En base a la imagen anterior podemos establecer el valor de la muestra requerida
para este estudio, para ello se considera un nivel de confianza (Z) del 95%, un valor de
proporcion tanto para p y para q de 0,5 y un error de medicion de 5%. Estos valores se

los toma en base a las recomendaciones establecidas en varios casos de estudio.

Entonces el resultado obtenido para la muestra es de 46,99 lo que quiere decir
que por lo menos se debe recolectar la opinion de 47 personas para una buena

estimacion de los resultados de la encuesta.
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La encuesta se encuentra respaldada por la validacion de un instrumento de

evaluacion pidiendo el apoyo de un profesional con trayectoria en el &mbito de

seguridad de la informacion, este documento se presenta en el Anexo III.

3.1.1. Analisis e interpretacion

La encuesta consta de un total de 15 preguntas de las cuales 5 son preguntas

generales para identificar a que sector social se esta realizando la encuesta y 10 son

directamente relacionadas con el trabajo de estudio, los resultados obtenidos se

muestran de completamente en el Anexo I'V. Sin embargo, se presenta un resumen con

los aspectos mas relevantes:

El 81,2% de los profesionales de seguridad declaran tener un alto
conocimiento de la SEPS 2022-002, pero vemos que existe un porcentaje
que aun no tiene una claridad total sobre como dar cumplimiento a la
normativa, por lo que se considera que el framework serda de mucha ayuda,
no solo para aquellos que tienen debilidad de conocimiento sino también
para aquellos que piensan tener certeza, para poder tener una guia con la que
se puede comparar el trabajo ya implementado.

En cuanto a enfoques de investigacion para proyectos de seguridad,
predomina la investigacion documental (37,5%) y la cualitativa (27,1%), lo
que sugiere preferencia por marcos y buenas practicas ya comprobadas con
resultados reales, complementadas con levantamiento de contexto
organizacional.

Sobre la claridad de los requisitos de la SEPS 2022-002, las respuestas con

mayor porcentaje son: “de acuerdo” (45,8%) e “indiferente” (39,6%), con
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una fraccion menor en desacuerdo. Adicionalmente, cuando se pregunta si se
considera que la normativa esta bien definida y no necesita mejoras, el
89,6% responde “No”, lo que da a comprender que los profesionales creen
que la normativa tiene oportunidades de mejora. Las justificaciones indican
que se debe reforzar el tema de mejora continua, mejorar la explicacion o
descripcion de controles y alineacion a la realidad institucional de segmento
3.

e Respecto al cumplimiento se visualiza que solo el 22,9% considera que su
implementacion de la normativa es suficiente como para cubrir lo que se
determina en la normativa. Entre las limitaciones que se describe que existen
para lograr el cumplimiento es la falta de apoyo de alta gerencia y recursos
limitados, es ahi donde el framework presenta su mayor fortaleza que es la
optimizacién de recursos.

e En metodologias, predomina la familia ISO/IEC 27000 (62,5%), seguida por
MAGERIT v3 y, en menor medida, NIST 800-30, COBIT 5 e ITIL. Si bien
es cierto las normas ISO/IEC 27000 no son consideradas una metodologia,
se las considerd dentro de la encuesta para demostrar que existe una
confusion de términos, por lo cual, la metodologia que en verdad tiene

mayor aceptacion es MAGERIT v3.

3.2.Framework para el cumplimiento de la normativa SEPS 2022-002

El Framework de Cumplimiento ha sido elaborado especificamente para las
cooperativas de ahorro y crédito del segmento 3, con el propdsito de ofrecer un recurso
practico para la implementacion de los controles de seguridad correspondientes a la

segmentacion establecidos en el Anexo 1 de la normativa SEPS 2022-002. Para cada
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control de seguridad se proporciona la informacion necesaria para el cumplimiento de
los requisitos establecidos, asi como para los casos que aplique se presenta sugerencias

para la generacion de documentos y herramientas de que faciliten su cumplimiento.

Ademas, este framework se estructura para proporcionar una comprension clara
y practica de cada uno de los controles, permitiendo a las entidades financieras del
segmento 3 realizar una evaluacion de su situacion actual en términos de seguridad y
establecer medidas correctivas y preventivas de acuerdo con lo establecido en la

normativa SEPS 2022-002.

El framework es un recurso educativo para las cooperativas de ahorro y crédito
del segmento 3, pero también se considera un mecanismo para fortalecer la cultura de
seguridad de la informacion que brinde estabilidad y confianza en el sector financiero
popular y solidario. La implementacion efectiva de los controles descritos contribuira a
la proteccion integral de los datos y activos financieros, alinedndose con mejores

practicas de seguridad y exigencias regulatorias establecidas por la SEPS.

Para su desarrollo se considera los lineamientos descritos principalmente en la
metodologia Magerit v3, pero también se rescatan aspectos de otros recursos de buenas

practicas relevantes como COBIT 2019, ITIL v4, y de la familia ISO 27000.

Su implementacion en base al tiempo establecido por la SEPS para segmento 3
es de tres afios, pero con la guia del framework se estima reducir ese tiempo a tan solo
un afio, para ello se ha elaborado un cronograma anual, el cual se detalla en el Anexo V.
Adicionalmente se establece una matriz como guia de implementacion resumida de los

controles de seguridad la cual se presenta en el Anexo VI.
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3.2.1. Politicas

Segtn la norma ISO/IEC 27001:2022 la politica de seguridad de la informaciéon

debe ser establecida por la alta direccion y debe por lo menos:

Estar orientada a la mision y vision de la organizacion.

e Incluir objetivos de seguridad de la informacion o establecer un marco de
referencia para la formulacion de objetivos de seguridad de la informacion.

e Comprometer el cumplimiento de los requisitos aplicables a la seguridad de
la informacion.

e Comprometer a la institucion a la mejora continua del SGSI.

e Suinformacion debe estar disponible, documentada y formalizada.

e Socializar a todos los funcionarios de la institucion.

e Estar disponible para las partes interesadas pero protegida por el principio de

no divulgacion.

Existen varios métodos para la socializacion interna de la Politica de Seguridad
de la Informacion que las instituciones pueden implementar, entre los cuales se

menciona los siguientes:

e (Charlas dentro del procedo de induccidn a los nuevos funcionarios.
e Envio de correo electronico y publicacion en alguna carpeta compartida.
e Entrega de la documentacion de forma personal.

e Publicacion en cartelera informativa.

Publicacion en la pagina de intranet institucional.

Los métodos antes mencionados pueden ser utilizados de forma individual o

combinada para el fortalecimiento del programa de sensibilizacion. Ademas, se debe
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garantizar la comprension de todos los colaboradores, para lo cual se debe medir el
conocimiento mediante evaluaciones periddicas generando registros de los resultados

obtenidos.

En base a las directrices mencionadas anteriormente (CERTIPROF , 2022) ha
establecido un esquema de las etapas que debe cumplir la politica de seguridad de la

informacion como se muestra en la Figura 20.

Figura 20. Etapas de la Politica de Seguridad de la Informacion

1.61 1.6.2
Elaborar la politica Elaborar las politicas
de seguridad de la especificas de . 1.63
informacion seguridad Aprobacién
por la
direccion

1.6.5

1.6.6 Capacitacion,
Control, evaluacion comunicacion y

y revision sensibilizacion

1.64
Publicacion y
distribucion

Fuente: CERTIPROF 2022

Para la elaboracion de las politicas se debe tomar en cuenta que éstas pueden ser

de tres tipos: permisivas, mandatarias y prohibitivas, por ejemplo:

e Permisivas. - Los funcionarios pueden solicitar al jefe de tecnologia la
generacion de respaldos de la informacion relevante para sus funciones.

e Mandatarias. - La cooperativa debe designar a un Oficial de Seguridad de la
Informacion con conocimientos competentes y brindar los recursos

necesarios para el cumplimiento de sus funciones.
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e Prohibitivas. — Estd prohibido copiar informacion en dispositivos USB

personales, para evitar la fuga de informacion.

3.2.1.1. Politica General de Seguridad de la Informacion

El propdsito de la politica General de seguridad de la informacion es definir o
establecer directrices, reglas y principios basicos para la gestion de la seguridad de la
informacion. Su finalidad es garantizar la continuidad de la seguridad de la informacion,
dando cumplimiento a la normativa vigente con estrategias aplicables e implementando
un conjunto de medidas adecuadas para la gestion de riesgos de la seguridad de la
informacion. (Subsecretaria de Desarrollo Regional y Administrativo del Gobierno de

Chile, 2023)

La politica General debe contener por lo minimo lo siguiente:

e Objetivos de la politica

e Alcance

e Documentos de referencia

e Definiciones

e Roles y Responsabilidades

e Directrices para la aplicacion de la politica

e Evaluacion del cumplimiento

e Revision de la politica

e Vulneracion de las politicas de Seguridad de la Informacion, y

e Excepciones

En base a lo descrito en el Anexo VII se presenta un modelo de politica general

que puede adaptarse a cualquier institucion de segmento 3.
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La politica general debe identificar las necesidades de seguridad de la
informacion en el contexto de la realidad institucional, también debe considerar la
cultura, los problemas y las preocupaciones de la institucion por lo que debe estar

alineada a los objetivos estratégicos de la organizacion. (INEN, 2022)

La politica general debe incluir a la alta Gerencia y el compromiso que debe
tener para apoyar al cumplimiento de los requisitos de seguridad de la informacion.
Como lo estable la normativa SEPS 2022-002, el gerente general es quien debe liderar
la gestion de seguridad de la informacion asegurando la participacion de todas las partes

interesadas.

La politica general debe tener una redaccion de facil comprension, ya que debe
ser comunicada a todas las partes interesadas que también puede incluir a externos

como clientes, proveedores, contratistas o el ente regulador (SEPS). (INEN, 2022)

3.2.1.2. Politica de Clasificacion de la informacion

El propdsito de esta politica es identificar, categorizar y garantizar la proteccion
de la informacion segln el nivel de sensibilidad y criticidad basado en los principios de

confidencialidad, integridad y disponibilidad.

Segun Andersson, 2023, la clasificacion de la informacion se basa en el valor de
la informacion contenida en los activos, para lo cual se debe establecer una lista de
activos clasificados indicando su importancia y valor en funcion de su criticidad para la

institucion, las clasificaciones mas comunes de los activos son:

e Activos de informacion: bases de datos, documentos digitales, buzon de
correos electronicos, informes impresos, licitudes de fondos, pagares,

historial crediticio, entre otros.
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e Activos tecnolodgicos: equipos de usuarios finales, teléfonos fijos o moviles,
firewall, servidores, equipos de comunicacion, entre otros.

e Activos de software: Antivirus, licencias, desarrollos internos, aplicaciones,
sistemas operativos, entre otros.

e Activos de servicios: internet, almacenamiento en la nube, energia eléctrica,
plataforma de recaudacion, mensajeria masiva, consultas de registro civil,
consultas de burd de crédito, entre otros.

e Activos fisicos: Edificios, Data Center, boveda, caja fuerte, oficinas, entre
otros.

e Activos humanos: Empleados, personal bajo contrato de servicios
profesionales, consultores, auditores, proveedores con acceso privilegiado,

entre otros.

Lo anterior descrito es lo mas comun dentro de las organizaciones, pero en base
a la necesidad se puede incluir otras clasificaciones mas especificas como son: Activos
electronicos, activos eléctricos, activos de imagen corporativa, activos de transporte,
activos de virtualizacion, activos de respaldo y continuidad, activos de voz IP, entre

otros.

La clasificacion ayuda a la organizacion a evaluar la criticidad de su informacion
para que pueda elegir medidas de seguridad adecuadas para que no reciba poca
proteccion. La valoracion de la informacion se realiza considerando las consecuencias
que una proteccion insuficiente de la informacion podria causar para la organizacion.

(MSB — Myndigheten for samhéllsskydd och beredskap, 2024)

Dentro de la gestion de riesgo operativo de las instituciones financieras, la

clasificacion de la informacidn es un factor muy importante, que permite valorar de
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manera mas objetiva el impacto que puede tener en la institucion la pérdida o

divulgacion de la informacion en base al tipo de clasificacion presentada en la figura 21.

Figura 21. Clasificacion de la informacion

CLASIFICACION DE LA INFORMACION

Publica
La informacion esta disponible para todos y es de
facil acceso (ejemplo, la pagina web, redes sociales)

' Interna )
La informacion es de uso de la institucion y no se
puede divulgar sin una autorizacion previa (gjemplo,
el listado de extensiones, organigrama institucionale,

\ cronograma de capacitaciones)

Confidencial
La infarmacion es sensible y solo personal
autorizado tiene acceso (gjemplo, estados
financieros, roles de pago, contratos)

Secreta / Critica
El acceso a esta informacion requiere autorizacion
de la alta direccion (Claves de accso a sistemas
criticos o areas criticas)

Fuente: Propia

3.2.1.3. Politica de Gestion de riesgos de seguridad de la informacion

El proposito es establecer los lineamientos para identificar, analizar, evaluar,
tratar, monitorear y comunicar los riesgos relacionados con la seguridad de la
informacion, con el fin de proteger la confidencialidad, integridad, disponibilidad y
trazabilidad de los activos de informacion de la Cooperativa de Ahorro y Crédito,
asegurando el cumplimiento de la Norma SEPS-2022-002 y los principios del Sistema

de Gestion de Seguridad de la Informacion (SGSI) institucional.

La Gestion de riesgos de seguridad de la informacion de acuerdo a la
clasificacion determinada en el punto anterior se enfoca en brindar los lineamientos para
proteger la informacion confidencial y sensible, para ello se considera la metodologia de

MAGERIT v3.
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El objetivo de la gestion de riesgos segun MAGERIT v3 es brindar a los
sistemas o redes de informacion la capacidad de resistir accidentes o acciones
malintencionadas que afecten a los principios de seguridad (disponibilidad,

autenticidad, integridad, confidencialidad y trazabilidad).

Entonces lo que MAGERIT propone es que se realice un analisis de los riesgos
que permita determinar como es (cual es el riesgo y como se genera), cuanto vale (en
base a la afectacion que tiene a los principios de seguridad) y coémo protegido esta (que

salvaguardas se tiene implementado) un activo de informacion.

Para una gestion eficiente de riesgos, es importante que se involucre a todos los
actores de la institucion, ya que el personal en su operacion diaria es quien se enfrenta a
las incidencias por lo cual su aporte en el monitoreo general es relevante para tener una
eficiencia para alcanzar objetivos propuestos. Con este fin se establece cuatro etapas

ciclicas de la gestion de riesgos de la informacidén que se muestra en la figura 22.

Figura 22. Clasificacion de la informacion

Plan
planificacion
Act /-‘_' m
mantenimiento implementacion
y mejora y operacion

Check
monitorizacion
y evaluacion

observar a
los demas

Fuente: MAGERIT v3

Dentro de la planificacion el tema de concienciacion y formacion es clave para

prevenir problemas o poder reaccionar de manera eficiente cuando se produzcan. Se
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necesita una colaboracion activa de los empleados, sobre todo cuando existe una
resistencia ante el cumplimiento de medidas de seguridad, por lo que la cultura de
seguridad se encarga de recalcar la responsabilidad de cada propietario, encargado,

custodio o generador de informacion.

Lieamientos:

e La gestion de riesgos deberd realizarse de manera sistematica y
documentada, de acuerdo con la metodologia adoptada por la
Cooperativa (basada en MAGERIT v3 o metodologias equivalentes).

e Todo activo de informacion debera ser identificado, clasificado y
valorado para determinar su importancia y los riesgos asociados.

e Los riesgos tecnologicos y de seguridad de la informacion seran
analizados considerando la probabilidad de ocurrencia y el impacto
potencial sobre los procesos institucionales.

e Los planes de tratamiento de riesgos deberan definirse priorizando los
niveles de riesgo no aceptables, estableciendo controles adecuados para
su mitigacion.

e Se mantendra un registro actualizado de riesgos, con responsables
asignados, controles asociados y seguimiento de su evolucion.

e Los niveles de riesgo residual deberan ser aprobados por la Alta
Direccidn, garantizando su aceptacion documentada.

e La Oficialia de Seguridad de la Informacion (OSI) serd responsable de
coordinar la gestion integral de riesgos y de presentar informes
periodicos al Comité de Seguridad de la Informaciéon (CSI) y a la

Gerencia General.
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e La politica se complementara con los procedimientos especificos de
gestion de riesgos y deberd revisarse al menos una vez al afio o cuando

existan cambios significativos en el entorno tecnoldégico o regulatorio.

3.2.1.4. Politica de Control de accesos fisicos y tecnoldégicos

Segun (Zamora Pomaquiza, 2023) el control de accesos fisicos y tecnologicos
tiene como objetivo establecer medidas de proteccion para prevenir el acceso no
autorizado a la informacion sensible o critica como base de datos, servidores, redes. Las
medias de seguridad fisica pueden incluir sistemas de alarmas, sistemas de CCTV,

puertas blindadas, controles de acceso biométrico, entre otros.

Dentro de las instituciones financieras se debe determinar politicas y
procedimientos especificas tanto para el ingreso a de las instalaciones, permanencia y
salida, las cuales deben contemplar tanto para funcionarios, directivos, visitantes,

socios, clientes, proveedores y personal de limpieza y seguridad.

Las entidades financieras estan supervisadas en tema de seguridad fisica por el
COSP (Control de Organizaciones de Seguridad Privada) que es un organismo técnico
de la Policia Nacional, encargada de realizar inspecciones y emite permisos de
operacion. Si una institucion financiera no obtiene el certificado de seguridad del
COSP, en base a la normativa de la SEPS debera someterse al cierre total de sus
operaciones. Para ello los controles involucran desde contar con distintos manuales
(Recursos humanos, reglamento interno, manual general de procesos, seguridad de la
informacion, Salud y Seguridad Ocupacional, Auditoria, etc.), y certificaciones de
instalacion de los sistemas de seguridad en general (Alarmas, contra incendios, CCTV,

puertas blindadas y vidrios blindados).


https://www.google.com/search?sca_esv=c4a0913eaf92f181&cs=1&sxsrf=AE3TifPnqZr1BgNL6CbaZRSvDog3Z2Xl1w%3A1757048117526&q=Control+de+Organizaciones+de+Seguridad+Privada&sa=X&ved=2ahUKEwjGgIKn6sCPAxUbfDABHZLLIloQxccNegQIBRAB&mstk=AUtExfCtwms_FGqbOTqx-FJ6ebbA5xU1C1kqgXnqJelsKitM4CSwWrRQ53FBfVE8c9ibG1ja8d7lbiFmITx97J5tj9FSo7i68rA0LXzf6x9dpWk0BGOGyUfQIiANlpCMeQqnhdIy3iqiyvLXarV2Cw99NE8XodW6DMl0-WR5MeQWrb0y2i3ssVpUvb5wTdP7GLydQttmvuwqBIUZzLr9MZpVerTukUUTgi9uIjxDmqN6R1QO1KC5vEoZ8Rq85mmbZ1yEnjNALUIIiymy023JZJKor_Sa&csui=3
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En base a esto se detalla algunos lineamientos para cumplir con las politicas y
procedimientos de accesos fisicos y tecnoldgicos, los cuales también se basan en la
norma de la SEPS-IGT-IR-1GJ-2018-021 respecto al control de Seguridad Fisica y

Electrénica.

Para el ingreso se debe considerar politicas sobre la responsabilidad de los
guardias de seguridad antes de la apertura, como es revisar el perimetro exterior para
garantizar que ha existido forcejeo, manipulacion de las cerraduras o riesgos externos.
Se debe asegurar que se giga el protocolo de ingreso establecido por la institucion, por

lo general los requisitos de ingreso son:

e Asegurar el perimetro exterior, vigilando que no exista personas
sospechosas.

e Cumplir con el minimo de funcionarios para el ingreso.

e Verificar que se encuentren el custodio de llaves y custodio de claves de
acceso.

e Cumplir con el horario establecido para el ingreso.

e FEldelegado de llaves debe abrir todas las cerraduras incluyendo candados y
cerraduras de ventanas y lanford que se encuentren en la oficina.

e Eldelegado de claves debe realizar la desactivacion del sistema de alarmas y
debe esperar la llamada de confirmacion de apertura de la Consola de
monitoreo de la empresa encargada del servicio de seguridad privada.

e Determinar un maximo de dos aperturas parciales (una para ingreso de
personal operativo y otra para ingreso de personal administrativo)

¢ El momento de ingreso realizar una revision de bolsos a los funcionarios.

e Verificar que los funcionarios cumplan con el codigo de vestimenta y porten

su credencial institucional.
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e Entre otros.

Para la estadia en las instalaciones de la cooperativa se debe establecer medias
de seguridad con la que deben cumplir tanto personal interno como externo, dentro de

las medidas més comunes para instituciones financieras estan:

e Mantener celulares o cualquier dispositivo electronico fuera de las areas criticas
y restringidas.

e Hacer uso del uniforme y credenciales en todo momento.

e Mantener los escritorios limpios, ordenados y sin objetos o documentos de valor
mientras no se encuentren en uso por el funcionario encargado.

e No permitir el ingreso de personas no autorizadas tales como invitados,
familiares y amigos a las instalaciones sin previa autorizacion.

e Mantener sefalética informativa y de prevencion de riesgos en todas las
instalaciones, asi como también contar con mapa de rutas de evacuacion.

e No brindar nimero de contacto telefonico de autoridades o empleados de la
cooperativa sin previa autorizacion.

e Todo proveedor debe contar con una autorizacion para ingreso que detalle el
listado del personal y las acciones que van a realizar, y deberan pasar por un
proceso de revision y registro.

e Toda area critica o restringida debe contar con un formato de registro fisico que
detalle la persona que esta ingresando, el detalle de la actividad, la hora de
ingreso y salida y observaciones.

e Entre otros.
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Para el cierre parcial, salida del personal, socios y clientes, y cierre total de las
instalaciones debe ser autorizado por el jefe operativo o jefe de agencia, y entre las

politicas mas comunes de cierre se encuentran:

e El guardia debe realizar el cierre de la puerta principal y mantendra la custodia
de la llave hasta que salga el ultimo socio o cliente.

e No se permite el ingreso de mas socios después del cierre parcial, a no ser que
cuente con la autorizacion del oficial de seguridad.

e Los empleados deben apagar sus equipos y guardar sus materiales, documentos
y objetos de valor bajo llave.

e Antes de la salida los empleados deben pasar por la revision de bolsos.

e FEl guardia debe garantizar que todas las areas criticas y restringidas estén
aseguradas, para la salida de todos los funcionarios y proceder a la activacion de
la alarma.

e Eldelegado de llaves debe garantizar que todas las cerraduras y candados

externos estén asegurados.

Adicional a las directrices de ingreso, permanencia y salida de las instalaciones
se debe establecer politicas y procedimientos para las areas criticas o restringidas, sobre
todo el acceso al Data Center y area de valores. Estas areas deben contar con una

particion independiente en el sistema de alarmas para llevar un mejor control.

Respecto al area de valor es recomendable establecer sistemas de exclusa, para
lo cual dentro de la distribucion estructural debera contar con una puerta de ingreso
principal al area de valores (puerta blindada tipo A) y posterior a esta deben existir dos
puertas de seguridad mds una para ingreso al area de cajas y otra para acceso al area de

boveda o pre-boveda.



65

El sistema de CCTV debe garantizar una resolucion de imagen oOptima, dentro de
la norma no se establece especificamente la calidad de imagen, pero la resolucion
minima aceptada por los delegados del COSP es de 2Mpx, sin embargo, se debe
considerar lo mas adecuado en base a la criticidad de las areas, por ejemplo, las areas
criticas como la zona de valores (interna y externa) se recomienda manejar una
resolucion de 8Mpx y para el resto de las areas seria recomendable una resolucion de
4Mpx. En todas las areas de atencion al publico y areas criticas se debe garantizar que

no existan puntos ciegos.

Los sistemas de alarma tanto de intrusion como de deteccion de incendios deben
estar enlazadas por cualquier medio a centrales de monitoreo ya se al servicio integrado
de seguridad ECU 911 o a empresas de seguridad privada. Se debe garantizar que todos
los elementos del sistema de alarmas estén operativos en todo momento para ello se

debe llevar un cronograma de mantenimientos preventivos y pruebas de simulacro.

3.2.1.5. Politica de Gestion de Incidentes

Para poder establecer la politica de gestion de incidentes hay que dejar claro la
diferenciacion con la gestion de riesgos, ya que esto forma parte de la limitacion de su

alcance.

La gestion de riesgos se enfoca en identificar, evaluar y tratar posibles riesgos
antes de que ocurran incidentes, para ello se elabora matrices de riesgos, escenarios y se
planifica simulaciones para verificar la eficacia, mientras que la gestion de incidentes se
encarga de responder, minimizar dafios y recuperar la operacion después de que un

incidente se encuentra en curso o ya sucedio.
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En base a lo mencionado, su alcance se delimita a la deteccion, respuesta,
mitigacion de dafios y recuperacion ante incidentes de todos los sistemas, procesos,
personal, terceros y proveedores con acceso privilegiado a los activos de informacion de

la institucion.

Segun ITIL v4 un incidente es una interrupcion no planificada de un servicio o
una reduccién de la calidad del servicio. La gestion eficaz de los incidentes tiene un

buen impacto en la satisfaccion del cliente, socios y usuarios.

Se debe registrar cada incidente y gestionar garantizando su solucién en un
tiempo adecuado que cumpla las expectativas planteadas. Se debe realizar una
priorizacion de los incidentes en base a una clasificacion por su criticidad segun el
impacto institucional. Es recomendable contar con una herramienta que permita el
registro de los incidentes y su seguimiento para generar una base de conocimiento. Esta
herramienta también debe permitir registrar cambios, problemas, errores conocidos,
solucion brindada y otros elementos que alimenten la base de conocimientos lo que

permite brindar una recuperacion mas rapida y eficiente.

Lineamientos:

e Todo incidente se resolvera dentro de los tiempos establecidos en SLA vigentes.

e Los incidentes de seguridad de la informacion seran gestionados bajo liderazgo

del OSI.

e Los incidentes recurrentes o de riesgo alto deberan escalarse como Problemas

para analisis de causa raiz.

e Todo incidente deberd documentarse en la base de conocimientos con su

solucion.
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e Los incidentes atendidos por proveedores deberan registrarse con nimero de

caso y trazabilidad en el ticket.

Una herramienta muy comun para la gestion de incidentes es GLPI
(Gestionnaire Libre de Parc Informatique) que es open source que permite también
gestionar servicios de Tecnologia de la informacion, es de uso comun debido a que es
gratuita, cumple con lineamientos de buenas practicas de ITIL y es personalizable como

se observa en la figura 23.

Figura 23. Personalizacion de GLPI
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Dentro de las principales funcionalidades de GLPI se encuentran:

e Inventario de activos (hardware, software, licencias, dispositivos de red,
periféricos, entre otros).

e Gestion de ticket de soporte (incidentes, problemas, requerimientos)

e Gestion de cambios y proyectos.

e Base de conocimientos para documentar soluciones a incidentes.

e Generacion de Reportes e indicadores
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En este caso lo que nos compete es la gestion de incidentes que se encuentra en

el modulo de soporte que cuenta con casos, problemas, cambios, planificacion,

estadisticas, casos y cambios recurrentes, como se observa en la figura 24.
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Figura 24. Modulo de soporte de GLPI
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A continuacion, en la figura 25, se presenta un ejemplo de registro de un

incidente donde se especifica el detalle del incidente, la fecha de apertura, fecha de

resolucion, fecha de cierre, tipo, categoria, estado.

Figura 25. Modulo de soporte de GLPI
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Los incidentes deben categorizarse y clasificarse de acuerdo a su nivel de

impacto, para ello se propone que se lo realice bajos los siguientes criterios:

Categoria del incidente.

e Alto: El incidente de seguridad tiene impacto sobre activos de informacion
criticos e influyen directamente en la continuidad de los servicios de la
cooperativa. En este grupo también se considera aquellos incidentes que
afectan a la imagen institucional, involucren aspectos legales o al
cumplimiento normativo.

e Medio: El incidente de seguridad genera un impacto moderado en los activos
de informacion, que influye directamente a un servicio, proceso o actividad
en especifico.

e Bajo: El incidente de seguridad tiene un impacto menor o insignificante

sobre los activos de informaciodn, sin afectar a los servicios de la institucion.

Clasificacion del incidente (depende de la perspectiva de cada institucion, y esta

clasificacion

e Problema de credenciales de acceso.

e Virus malware.

e Manipulacién de logs.

e Phishing.

e Cambios no autorizados.

e Filtracion de datos.

e Violacion de seguridad fisica.

e Incumplimiento de politicas de seguridad.

e Entre otros que se considere para la institucion.
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3.2.1.6. Politica de Gestion de software

Esta politica proporciona medidas de seguridad en el proceso de adquisicién,
desarrollo, instalacion, actualizacion o eliminacidn de software que sea gestionado por
o para la Cooperativa con la finalidad de reducir el riesgo a la exposicidn a amenazas

de seguridad. Para ello se recomienda que la institucién cumpla lo siguiente:

e Todo software incluyendo sistemas operativos y aplicaciones, requieren una
gestion continua y oportuna.

e Asignar a una persona o departamento la responsabilidad de la gestion de
software documentado formalmente.

e Esresponsabilidad del jefe de tecnologia verificar que la instalacion de
software se realice con programas y licencias oficiales para garantizar que
estén libres de malware.

e Esresponsabilidad del jefe de tecnologia aplicar los parches de seguridad de
manera correcta a los sistemas operativos, asi como exigir que también se
cumpla en las aplicaciones de terceros.

e Para la adquisicion del software se debe establecer dentro de los términos
contractuales soporte futuro y la vida util estimada del aplicativo. Es
importante obtener la garantia de los fabricantes para el seguimiento de
actualizaciones con la finalidad de mitigar cualquier vulnerabilidad de
seguridad.

e Hacer uso de instalaciones que permitan una administracion centralidad para

restringir el uso de privilegios administrativos individuales.
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e Se prohibe el uso de software que comprometa la seguridad de la
infraestructura de la Cooperativa, como la instalacion de programas
crackeados.
e Se prohibe el uso de software que genere inconvenientes operativos a nivel
general que puedan saturar la infraestructura y que exija recursos excesivos.
e El software que no cuente con una licencia oficial debe desinstalarse de
inmediato.
e Todo equipo de usuario final debe contar con un antivirus con licencia y

base de datos actualizada.

Segun ITIL v4 la gestion de software abarca actividades en todo el ciclo de vida
del software: disefio, prueba, operacién y mejora continua de aplicaciones de software.

En la figura 26 se muestra el ciclo de vida del software establecido por ITIL

Figura 26. Ciclo de vida del software
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En base al ciclo de vida ITIL menciona que la gestién de software debe abarcar

las siguientes actividades (AXELOS, 2019):

e Disefio de soluciones.

e Desarrollo de software.

e Pruebas de software (se debe incluir pruebas de seguridad de la
informacion).

e Gestion de repositorios o bibliotecas de cédigo para mantener la integridad.

e (reacion de paquetes en caso de aplicar, para un despliegue y actualizacion
eficiente.

e Control de versiones.

3.2.1.7. Politica de Gestion de infraestructura tecnologica

La gestion de infraestructura es un tema de prioridad para el cumplimiento de la
normativa de Riesgo Operativo SEPS-IGT-IGS-INSESF-INR-INGINT-INSEPS-IGJ-
0116, especificamente lo dispuesto en el Art. 14, numeral 7 cuyo objetivo es
“garantizar que la infraestructura tecnologica que soporta las operaciones sea
administrada, monitoreada y documentada, las entidades y la Corporacion, deben

contar con politicas y procedimientos de gestion de la infraestructura”.

En base a lo mencionado anteriormente, se describe los siguientes lineamientos a

cumplir:

Mantenimiento preventivo y correctivo

La cooperativa debe contar con el soporte de los proveedores calificados de
tecnologia de informacién para cumplir con un cronograma de mantenimientos de

forma periddica, ademads dentro del manual de tecnologia de la informacion y
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comunicacion (Manual TIC) de debe establecer politicas de mantenimientos
programados a los equipos de computo institucional, tanto en su parte fisica (hardware)
y su parte logica (software). Los mantenimientos deben ser registrados en la

herramienta GLPI, para constatacion y presentacion de reportes.

Actualizacion y renovacion de equipos de computo

La actualizacion y renovacion se hara de conformidad con el analisis de la
capacidad y rendimiento de los recursos tecnologicos como lo establece la normativa de
la SEPS. Este analisis debe ser comunicado al comité de tecnologia con una frecuencia
semestral, donde se debe establecer limites y alertas de al menos: almacenamiento,
memoria, procesador, ancho de banda. El comité debera considerar si en base al analisis
presentado es necesario realizar una actualizacion o renovacion de equipos, sus
resoluciones deben quedar plasmadas en las actas del comité y comunicadas a Gerencia

General para poder tomar accion.

El analisis de capacidad y rendimiento también aplica para la actualizacion y la
renovacion de servidores, estos equipos estan regidos por el ciclo de vida 'y
funcionalidad. Se debe considerar que estos equipos tienen un rol fundamental en los
servicios de la Cooperativa, y de ser necesario se puede solicitar la opinion del
proveedor que mediante informes técnicos debidamente sustentados recomienden la

actualizacion.

Mantenimiento de servidores

El mantenimiento de estos equipos se debe realizar por personal calificado,
preferiblemente con el proveedor directo la marca o quien haya brindado su garantia y
debera ejecutarse en base a un cronograma planificado fuera del horario laboral para no

afectar la atencion al cliente y operaciones normales de La Cooperativa.
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Data Center

Los racks, gabinetes de telecomunicaciones, equipos de red y cableado
estructurado, se renovaran de acuerdo con las necesidades de ampliacion, actualizacion
y cambios tecnologicos; la actualizacion estara sometida a analisis del Comité TIC
quien realizara la valoracion necesaria, ademas se puede solicitar el apoyo de
proveedores de tecnologia de la informacion. También se debe plantear una valoracion

de sus componentes principales:

a) Aire acondicionado para el Data Center.

El equipo de aire acondicionado se encarga de mantener la temperatura ambiente
adecuada la cual se recomienda se encuentre entre 20 °C y 24 °C, este rango de
temperatura proporciona un equilibrio adecuado entre el rendimiento de los servidores y
la eficiencia energética. Ademas, se debe controlar la humedad relativa para que no
supere el 60% evitando que surjan problemas de estatica y corrosion en los
componentes electronicos de los servidores; para llevar un control de estos niveles, el

equipo de aire acondicionado debera contar con lectores de temperatura y humedad.

La actualizacion de estos equipos se determinara en base al su rendimiento para
cumplir con la normativa técnica en cuanto a refrigeracion y humedad; para lograr
ampliar su vida 1til se debe realizar una planificacion de mantenimientos preventivos y
en caso de que estos equipos fallen, se contard con un plan de contingencia para reponer

de forma inmediata con un equipo nuevo de caracteristicas similares.

b) Sistemas de alimentacion y distribucion de energia.

Para estos sistemas también se debe mantener un cronograma de mantenimiento
preventivo en el cual se determinara si es necesario tomar medidas correctivas o de

actualizacion o renovacion de los dispositivos de alimentacion y distribucion de energia.



75
Se debe garantizar que los equipos soporten la capacidad de consumo eléctrico para
mantener en funcionamiento todos los equipos instalados en el Data Center y equipos de
computo conectados a la red regulada. E1 UPS deberan suministrar energia a todos los
equipos criticos, y su capacidad debe satisfacer de tiempo necesario para el

restablecimiento del servicio de energia a través de plantas de energia suplementarias.

Obsolescencia tecnoldogica

Esta determinada por el tiempo de funcionalidad, el desgaste natural, las
actividades para las cuales se ha adquirido el equipo y el sitio donde se encuentre
operando, el cual varia de acuerdo a las caracteristicas del equipo, en condiciones
normales, la obsolescencia se genera por la renovacion tecnologica, dificultad para
conseguir repuestos y por los requerimientos y exigencias de las necesidades de los

usuarios. Para la definicion de obsolescencia se determinan los siguientes parametros:

a) Obsolescencia en equipos de computo y periféricos

Los equipos adquiridos por la Cooperativa tendran un periodo de obsolescencia
determinado de conformidad con las especificaciones técnicas y la valoracion del
proveedor. La Cooperativa debe considerar desde el punto de vista contable y técnico
para cuando haya llegado al limite validar si las prestaciones del equipo siguen siendo
normales para los usuarios y tenga el soporte del proveedor, si no cumple con esto se

debe tomar la decision de renovacion de los equipos.

b) Obsolescencia en Servidores

La obsolescencia de estos equipos, se considera a partir de las especificaciones
técnicas, analisis y concepto técnico realizado al equipo por parte del proveedor, sin
embargo, estos equipos pueden funcionar més tiempo del definido si tiene las

condiciones fisicas y ambientales recomendadas a més de contar con el soporte técnico
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y de repuestos del proveedor, si existe inconvenientes con las prestaciones del equipos
se debe tomar la decision de sustituirlo, el equipo reemplazado podria seguir prestando

un servicio con funciones que no demanden mayor capacidad de recursos.

¢) Obsolescencia de equipos eléctricos para el cuarto técnico

La calidad de la instalacion eléctrica es fundamental para el correcto
funcionamiento del cuarto técnico, la Cooperativa debe contar con el proveedor que le
brinde el mantenimiento de las instalaciones y ejecutar los ajustes y cambios que se

considere necesario ajustados a las mejores practicas.

Renovacion y actualizacion del software

La Cooperativa debe verificar que el software instalado, en equipos de cémputo
y servidores, se encuentren legalmente licenciados y durante su vigencia se ejecute la
politica de renovacion y actualizacidn con las ultimas versiones de software
correspondiente; esta medida es obligatoria, salvo en aquellos casos en los cuales, por
limitaciones técnicas en los computadores no se pueda llevar a cabo, en este caso, se

debe renovar el equipo de computo para evitar fallos que comprometan la seguridad.

Gestion de redes

e Asegurar que la infraestructura de red esté actualizada.

e Establecer y mantener una arquitectura de red segura.

e Gestionar de forma segura la infraestructura de red conforme a las buenas
practicas.

e Establecer y mantener diagramas de arquitectura.

e Uso de protocolos seguros de administracion de redes y comunicaciones.



77

Otro aspecto importante de la gestion de infraestructura tecnologica que se
contempla en la norma de riesgo operativo de la SEPS es mantener un inventario
actualizado que considere minimo: registro, responsable del activo, fecha y control de
ingresos y salidas (Superintendencia de Economia Polpular y Solidaria, 2024). Para este
cumplimiento también podemos hacer uso del modulo de Activos de la herramienta
GLPI, en la cual se encuentran submodulos ya establecidos para el registro de los
siguientes tipos de activos: computadoras, monitores, programas, dispositivos de redes,
periféricos, impresoras, cartuchos, consumibles, teléfonos, bastidores, gabinetes,

dispositivos pasivos, cables y tarjetas SIM.

En el caso del registro de los computadores se lo puede realizar manualmente,
pero GLPI cuenta con un agente que se puede instalar en cada equipo de usuario final
recopilando toda la informacion de forma automatica, lo que nos permite llevar un
control de trazabilidad conociendo a detalle los cambios que ocurren en el equipo,
incluso se registran de forma automatica los monitores conectados. En la figura 27 se
observa ejemplos de levantamiento de informacién automatica de GLPI cumpliendo con

lo establecido en la resolucion de la SEPS.

Figura 27. Levantamiento de informacion de computadores en GLPI
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Fuente: Propia

3.2.1.8. Politica Seguridad de la informacion para los recursos humanos
Seleccion y Contratacion

e Todos los candidatos deben pasar por un proceso de seleccion que considere
la verificacion de antecedentes laborales y legales, acorde a la normativa
vigente. A lo cual el responsable de Talento Humano debera presentar un
informe de resultados de la debida diligencia.

e Durante el proceso de contratacion, los nuevos empleados deberan firmar
acuerdos de confidencialidad y de no divulgacion de informacion.

e Se debera proporcionar una induccion inicial en la que se incluyan las
politicas de seguridad de la informacion, asi como las responsabilidades y

obligaciones en el manejo de datos y equipos tecnologicos.

Permanencia y Desarrollo

e Los empleados deben recibir capacitacion periddica en temas de seguridad
de la informacidn, con énfasis en la identificacion de riesgos y amenazas
comunes (p. €j., phishing, uso seguro de contrasefias).

e Los accesos a sistemas y datos deben otorgarse bajo el principio de minimo
privilegio y revisarse regularmente para garantizar que correspondan a las
responsabilidades del empleado.

e Todo incidente o sospecha de violacion a la seguridad de la informacion

debe ser reportado inmediatamente a las areas responsables.

Desvinculacion
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e Al finalizar la relacion laboral, el responsable de Talento Humano debe
notificar de forma inmediata al Departamento de Seguridad de la
Informacién para que se proceda con el bloqueo de todos los accesos a
sistemas, redes y recursos tecnoldgicos que el empleado haya tenido
habilitados.

e Se debe realizar un proceso formal de baja, que incluya la revocacion de
permisos y accesos, garantizando que no existan cuentas activas ni
credenciales en uso asociadas al exempleado.

e Los empleados deberan devolver cualquier dispositivo, credencial de acceso
fisico o documentacion confidencial que les haya sido asignado durante su
permanencia.

e Se debera recordar al empleado las obligaciones de confidencialidad y

proteccion de informacidn, las cuales persisten tras su desvinculacion.

Roles y Responsabilidades

e Responsable de Talento Humano: Asegurar que los procesos de contratacion,
permanencia y desvinculacion cumplan con los lineamientos establecidos.

e Area de Seguridad de la Informacién: Proveer capacitacion, monitorear el
cumplimiento de las politicas y gestionar los accesos a los sistemas de
informacion.

e Empleados: Cumplir con las politicas y reportar cualquier situacion que

comprometa la seguridad de la informacion.

3.2.1.9. Politica Seguridad Fisica

Las politicas de Seguridad Fisica deben alinearse a la resolucion SEPS-IGT-IR-

1GJ-2018-021, esta resolucion establece medidas de seguridad fisica y electronica que
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las instituciones financieras deben acatar para precautelar la seguridad de los

empleados, socios, clientes, usuarios, instalaciones y bienes, asi como también las

consideraciones para el transporte de efectivo y valores. (Superintendencia de Economia

Popular y Solidaria, 2018)

La responsabilidad directa de su cumplimiento es del Oficial de Seguridad Fisica

y Electrdnica, quien debe dirigir, gestionar o coordinar los planes de seguridad. A

continuacion, En la tabla 4 se presenta las exigencias para las instituciones de segmento

3 respecto a seguridad fisica y electronica:

Tabla 4. Requisitos de seguridad fisica y electronica

Literal Requerimiento o politica de seguridad y proteccion

a)

b)

¢)

d)

)

h)

i)

Las politicas, normas, principios y procesos conforme a los cuales la cooperativa debe
establecer sus medidas de seguridad fisica y electronica.

Medidas minimas de seguridad contempladas en la norma SEPS-IGT-IR-1GJ-2018-021,
especificando sus caracteristicas: dimensiones, calidad de materiales u otros segin
corresponda.

Medidas de seguridad adicionales a las que se contemplan en la norma SEPS-IGT-IR-
1GJ-2018-021, con la finalidad de minimizar posibles riesgos.

Criterios técnicos de la infraestructura de seguridad de sus establecimientos,
especialmente de los centros de datos y equipos o dispositivos técnicos de proteccion
para la prestacion de servicios

Procedimientos, sistemas y controles operativos destinados a prevenir y detectar
irregularidades en la ejecucion de las operaciones y en la administracion de los
recursos, particularmente en lo relacionado con el manejo de efectivo y valores bajo su
custodia.

Los sistemas de monitoreo y alarma deberan cumplir con parametros de calidad y
disponibilidad, ademas de incluir las especificaciones técnicas y tecnologicas necesarias
que aseguren la correcta transmision y emision de imagenes y sefales

Se deberan establecer criterios claros para la contratacion de servicios profesionales
orientados a brindar seguridad y proteccion en los diferentes establecimientos

Sera obligatorio contar con lineamientos y programas de capacitacion e informacion
dirigidos al personal de la entidad, especialmente en lo referente a la preparacion para
responder ante emergencias, siniestros o delitos. Dichos lineamientos deberan revisarse
y actualizarse al menos una vez al afio.

La entidad debera implementar dispositivos, sistemas y procedimientos que permitan
controlar de manera adecuada el ingreso y la salida de sus empleados

También deberan existir mecanismos y protocolos para gestionar el acceso y salida de
socios, clientes, usuarios, proveedores y personal supervisor
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La institucion debera contar con planes de seguridad, contingencia, emergencia y
continuidad del negocio frente a siniestros o actos delictivos. La eficacia de dichos
planes debera verificarse mediante simulacros anuales, coordinados con la Policia
Nacional, el Cuerpo de Bomberos y la Secretaria Nacional de Gestion de Riesgos,
dejando evidencia escrita de su ejecucion y evaluacion

Los sistemas de alarma y monitoreo deberan contemplar indicadores de calidad y
disponibilidad, ademas de cumplir con los requisitos técnicos necesarios para su
correcto funcionamiento

La entidad debera contar con planes de seguridad y emergencia frente a siniestros o
actos delictivos, cuya eficacia se verificara y evaluara mediante la realizacion de
simulacros al menos una vez al afio, dejando constancia escrita de su ejecucion y de los
resultados obtenidos

Es necesario establecer de manera clara las medidas y acciones que se adoptardn en
caso de que ocurra un siniestro o un acto delictivo

Cada entidad debera efectuar al menos un simulacro con el fin de comprobar la
efectividad de las acciones previstas ante posibles siniestros o hechos delictivos

Fuente: Resolucion SEPS-IGT-IR-1GJ-2018-021

3.2.1.10. Politica de gestion con terceros

Para dar cumplimiento a la gestion de terceros, la Cooperativa deberd cumplir lo

siguiente:

Calificacion de proveedores antes de su contratacion por parte del Comité de
Contratacion de proveedores y Adquisiciones en base a los lineamientos
establecidos por la cooperativa en cumplimiento a la norma de riesgo
operativo y de prevencion de lavado de activos.

Evaluacion periddica del desempeiio de los proveedores, evaluando la
calidad del servicio y verificando que se cumplan los acuerdos de nivel de
servicio (SLA) y las condiciones contractuales.

Garantizar en los contratos exista una clausula respecto a sanciones por
incumplimiento a las politicas de seguridad de la informacion.

Contar con un documento de acuerdo de confidencialidad con los

proveedores.
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Control de acceso a los sistemas y redes de la Cooperativa controlado por
parte de los proveedores, manteniendo registro de los logs.
Limitacién de los derechos de acceso de los proveedores a la informacion de
la Cooperativa comprando que su acceso sea debidamente justificado.
Socializar con los proveedores las politicas de seguridad de la Cooperativa
para la verificacion de su cumplimiento.
En relacion a la proteccion de los datos personales y financieros de los
clientes se debe garantizar un adecuado tratamiento de la informacion por
parte de los proveedores.
Uso canales seguros o cifrados para proteger la informacién transmitida
entre la Cooperativa y los proveedores.
Requerimiento de informes periddicos sobre las medidas de seguridad
implementadas por los proveedores, especialmente de aquellos que proveen
servicios criticos.
Implementacion de politicas de seguridad para la gestion de contrasefias
seguras y manejo de credenciales de acceso proporcionadas a los
proveedores.
Capacitacion dirigida a empleados sobre el manejo y transmision de
informacion confidencial con los proveedores.
Solicitar a los proveedores que concedan a la Cooperativa acceso a los
registros de auditoria y a los registros relacionados con la seguridad de la
informacion.
Exigir a los proveedores la entrega de evidencias que demuestren el
cumplimiento de las politicas y procedimientos de seguridad de la

informacion establecidos por la Cooperativa.
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Informar oportunamente a los proveedores sobre cualquier incumplimiento
detectado en relacion con las politicas de seguridad de la informacion de la
Cooperativa.
Implementar mecanismos que permitan la revision y actualizacion periddica

de las politicas y procedimientos asociados a la gestion de proveedores.

3.2.1.11. Politica de ciberseguridad

Estas politicas proporcionan medidas de seguridad informatica cuya finalidad es

minimizar los riesgos de ciber ataques. En tal sentido la Cooperativa debera cumplir con

lo siguiente:

Debe designar la responsabilidad del Oficial de Seguridad de la Informacion
como figura clave en la gestion de la seguridad institucional quien debe estar
adscrito a Gerencia General.

Detectar riesgos y amenazas relacionados con los servicios internos y
expuestos publicamente a internet, asi como evaluar vulnerabilidades que
permitan identificar debilidades en los sistemas y redes, implementando
controles para su mitigacion.

Definir procedimientos que permitan reconocer incidentes de seguridad de la
informacion, asegurando una respuesta agil y efectiva ante posibles
violaciones, con el apoyo de los proveedores de TI. Dichos incidentes
deberan informarse a la gerencia y ser gestionados por el Oficial de
Seguridad de la Informacion. Ademas, deberan incluirse procesos de

recuperacion de datos y continuidad del negocio.
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Implementar mecanismos que, cuando corresponda, detecten
comportamientos andmalos en la red, posibles filtraciones, vulneraciones o
fuga de informacion.
Incorporar soluciones tecnoldgicas que prevengan ataques de phishing y la
propagacion de malware.
Disponer de herramientas que permitan identificar y contrarrestar ataques de
denegacion de servicio distribuido (DDoS).
Establecer medidas de proteccion perimetral mediante el uso de un firewall
que regule el acceso a internet y proteja la red interna.
Elaborar y ejecutar un plan de Ethical Hacking al menos una vez por afio.
Realizar pruebas de ingenieria social anualmente en la Cooperativa.
Utilizar sistemas de autenticacion robusta antes de permitir el acceso a los
sistemas institucionales, incluyendo, cuando sea posible, la autenticacion
multifactor.
Garantizar la proteccion de la informacion mediante el uso de cifrado, tanto
en transito como en almacenamiento (discos duros, memorias externas, etc.).
Aplicar cifrado en dispositivos de almacenamiento para resguardar la
informacion en caso de accesos no autorizados o pérdida fisica.
Documentar y aprovechar las lecciones aprendidas de incidentes de
seguridad anteriores para fortalecer los procedimientos existentes.
Definir protocolos de notificacion interna y hacia entes reguladores,
incluyendo formularios estandarizados y tiempos definidos para la ejecucion
de dichas notificaciones.
Restringir el acceso a sistemas y datos unicamente a empleados y

proveedores que lo requieran para el desempefio de sus funciones.



85
Establecer que cada usuario cuente con credenciales individuales y seguras,
con la obligacion de cerrar sesion al dejar de usar los sistemas. También
deberan aplicarse politicas de control de acceso que refuercen estas medidas.
Mantener un inventario y clasificacion de los activos de informacion, asi
como determinar la frecuencia y el alcance de las copias de respaldo. Los
responsables de las copias deberan estar claramente identificados y el acceso
limitado tnicamente a personal autorizado.
Cumplir con todas las exigencias legales y regulatorias relacionadas con la
seguridad de la informacion, en especial las emitidas por la SEPS y la Ley
Organica de Proteccion de Datos Personales.
Proteger la informacion clasificada como confidencial mediante cifrado y
control de permisos de acceso, almacenandola inicamente en servidores
seguros o en la nube bajo control institucional, y compartiéndola solo con
usuarios autorizados.
Establecer politicas y procedimientos que abarquen contrasefias seguras,
control de accesos, administracion de dispositivos moviles, gestion de
aplicaciones internas, aplicacion de parches, actualizaciones, gestion de
incidentes y relacion con proveedores.
Regular el uso de dispositivos moviles, definiendo controles sobre la
instalacion de aplicaciones, el acceso a datos y su proteccion en caso de
pérdida o robo.
Asegurar la aplicacion periddica de parches y actualizaciones de seguridad
en todos los sistemas y aplicaciones para reducir riesgos frente a nuevas

amenazas.
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Implementar al menos dos métodos de autenticacion segura en los sistemas
de la Cooperativa, requiriendo cambios periddicos de contrasefias y
prohibiendo su comparticion entre usuarios. El acceso debera limitarse al
personal estrictamente necesario.
Proteger las paginas web institucionales mediante certificados SSL,
asegurando la confidencialidad y encriptacion de la informacion transmitida.
Exigir a los clientes que utilicen servicios en linea de la Cooperativa el uso
de contrasenas seguras y autenticacion multifactor, ademads de establecer
tiempos limite de sesion y cierre automatico tras periodos de inactividad.
Establecer politicas para el uso seguro de dispositivos y redes, que incluyan
contrasefias seguras y actualizadas, antivirus y software contra malware.
Realizar evaluaciones de Ethical Hacking tanto en entornos internos como
externos, corrigiendo las vulnerabilidades detectadas por el Oficial de
Seguridad de la Informacion.
Implementar programas de capacitacion y concienciacion en seguridad de la
informacion para todos los empleados, asegurando que comprendan los
riesgos y buenas practicas.
Formalizar acuerdos de confidencialidad con socios y colaboradores que
tengan acceso a la informacion institucional, y realizar auditorias periddicas
sobre los permisos concedidos para retirarlos cuando ya no sean necesarios.
Antes de formalizar la relacion con proveedores, verificar el cumplimiento
de cldusulas de confidencialidad, normas ISO 27001 y disposiciones legales
como la Ley de Proteccion de Datos Personales, como condicion

indispensable para la vinculacion
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3.2.2. Procesos

3.2.2.1. Procesos agregadores de valor

El levantamiento de procesos es un factor importante para la gestion de la
Seguridad de la informacion, todo proceso debe estar documentado y analizado por el
OSI, para garantizar que no existan brechas en cada uno de estos. Ahora bien, la
normativa SEPS 2022-002 nos menciona que el andlisis se debe enfocar en los procesos
agregadores de valor, que serian los de mayor importancia para la continuidad del

negocio.

Para tener claro cuales procesos se consideran agregadores de valor se debe
iniciar con el levantamiento total de todos los procesos para clasificarlos en tres ramas
importantes que deben cubrir las instituciones financieras como se muestra en la figura

X, las cuales son:

e Procesos estratégicos
e Procesos productivos

e Procesos de Apoyo

De esta clasificacion de procesos, se puede decir que los procesos productivos
son los que catalogan como “procesos agregadores de valor”, ya que de estos depende
en mucho el giro del negocio, y son en los que se debe poner mas énfasis el analisis de

la seguridad de la informacion que en estos se maneja.

En estos procesos productivos es donde se recolecta y almacena la mayor
informacion, especialmente aquella que es proporcionada por los socios y clientes, y es
aqui donde entra en juego la Ley Organica de Proteccion de Datos Personales (LOPDP),
que va de la mano en el cumplimiento de los controles de seguridad. En la figura 28 se

muestra el mapa general de procesos financieros.



Figura 28. Ejemplo de mapa de procesos financieros
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Fuente: Cooperativa Chuchuqui Ltda.

Una vez determinado los procesos principales de una institucion financiera, se

derivan los subprocesos dentro de los cuales se debe tener un esquema de su

funcionamiento y las partes que intervienen en todo en proceso. En la figura 29, se

presenta un ejemplo de los subprocesos, considerando que dependiendo de la institucion

y los servicios adicionales que pueden ofrecer al cliente, éstos deberan incluirse en cada

caso de estudio.

Figura 29. Ejemplo de subprocesos financieros
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Fuente: Cooperativa Chuchuqui Ltda.
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Ahora bien, la normativa SEPS 2022-002 establece que se debe tener un
documento en el cual se identifique y defina los procesos agregadores de valor, entonces
este documento debera contener todos los procesos productivos determinados con sus

correspondientes subprocesos que contenga por lo minimo lo que se indica en la figura

30.

Figura 30. Contenido del documento de procesos

ALCANCE FLUJOGRAMAS

Fuente: Autor
Los flujogramas deben ser bastante explicitos de todo el proceso en donde se
debe indicar cuales son los actores que intervienen y que funcion tienen dentro del
proceso, como ejemplo se expone en la figura 31 el proceso de identificacion de

créditos vinculados.

Figura 31. Flujograma de identificacion de créditos vinculados.
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Fuente: Cooperativa Chuchuqui Ltda.

3.2.2.2. Gestion de Vulnerabilidades

La Gestion de vulnerabilidades segun el detalle que se indica en la normativa
SEPS 2022-002 méas que una gestion de vulnerabilidades se refiere a una gestion de
incidentes o hallazgos que se hayan emitido por una Auditoria Informética y en el caso
del régimen general también compete a las revisiones de los resultados de las pruebas de

penetracion que deben realizarse cada afio.

Entonces lo que se requiere para dar cumplimiento a este control es presentar
documentacion de los incidentes o hallazgos generados, para dar seguimiento a las
recomendaciones establecidas por el auditor o la empresa de Pentesting. Para esto se
debe tener claro cual es el alcance de las auditorias, para priorizar el analisis a los

activos de mayor valor para la continuidad del negocio.
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La NIST 800-30 menciona que una vulnerabilidad se considera a las debilidades
que puede tener un sistema de informacion, procesos, controles internos o herramientas
de seguridad que pueden ser explotadas por una amenaza. Pero ademas se debe realizar
un analisis mas amplio incluso llegando a nivel de las estructuras de gobierno
organizacional, como puede ser la falta de estrategias para gestion de riesgos,
comunicacion deficiente entre agencias, malas decisiones sobre las prioridades
relacionada a la mision institucional. Las vulnerabilidades también pueden estar
asociadas con terceros o relaciones externas, como son los suministros de energia

eléctrica, proveedores de internet, proveedores de infraestructura, etc.

Una vez definido lo que se debe gestionar como vulnerabilidad, se debe tomar
en cuenta que para el Segmento 3 no es obligatorio realizar las pruebas de penetracion,
pero si es necesario que se realicen auditorias informdticas y para ello se debe tomar en
cuenta lo que menciona (CERTIPROF , 2022) respecto de lo que la organizacion debe

realizar dentro de una auditoria interna:

o Planificar, establecer, ejecutar y gestionar uno o mas esquemas de auditoria,
los cuales deben contemplar la periodicidad, los enfoques, las asignaciones
de responsabilidades, los criterios de planificacion y la presentacion de
informes. Estos esquemas deben considerar la relevancia de los
procedimientos implicados y los hallazgos de auditorias anteriores.

e Definir los criterios y el alcance de cada auditoria.

e Realizar un proceso de seleccion de los auditores y llevar seguimientos para
garantizar la objetividad e imparcialidad del plan de auditoria.

e Informar a alta Gerencia y Consejo de Administracion oportunamente de los

resultados de las auditorias.
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e Mantener registros documentales como prueba de la ejecucion del plan de

auditoria y de los resultados obtenidos.

Para llevar un buen control de todo lo que se ha mencionado anteriormente es
recomendable apoyarse de un sistema o software de gestion de riesgos, en el mercado
tecnologico existen muchos a disposicion que cuentan con versiones gratuitas que
podemos aprovechar sus bondades y como parte de la mejora continua se debera optar
por adquirir las cuentas Enterprise. Para el caso de estudio se utiliza la herramienta
ERAMBA con una cuenta community (version gratuita). Los pasos de instalacion se

indica en el Anexo VIII y su funcionalidad serd explicada mas adelante.

Segtn lo que se determina en el Anexo 1 de la resolucion SEPS 2022-002, la
gestion de vulnerabilidades para el segmento 3 debe contemplar Auditorias Informaticas

y Plan de Mitigacion de hallazgos, a continuacion, se detalla cada una:

Auditorias informaticas

Cuando recién se publicé la normativa de seguridad, no se tenia bien definido
como se debe dar cumplimiento a este punto, solo se mencionaba que se debe realizar
revisiones generales con perspectivas internas y externas. Sin embargo, el 13 de abril de
2023 se expide la resolucion SEPS-IGT-IGS-INR-INGINT-INSESF-2023-008, en su
articulo 18 menciona que el area de Auditoria Interna debe estar conformada por lo
menos por el auditor interno y un auditor especializado en temas informaticos, el cual
tiene como funcién realizar auditorias a los sistemas e infraestructura tecnoldgica de la
institucion, con el proposito de verificar que los procesos y sistemas se administren de
manera eficiente, generando informes en los cuales se identifiquen exposiciones de

riesgo de manera oportuna. (Superintendencia de Economia Popular y Solidaria, 2023)
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Innovatien establece los pasos generales de la Auditoria Informatica basada en las

exigencias de la SEPS los cuales se muestran en la figura 32.

Figura 32. Fases del proceso de Auditoria.
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BORRADOR

SEGUIMIENTO

Fuente: Innovatien

Los Auditores informaticos se deben realizar su planificacion tomando como
prioridad las exigencias de la SEPS, luego se considera la normativa interna y buenas
practicas. La planificacion se debe realizar anualmente, identificando actividades de
periodicidad anual, semestral y trimestral. Los enfoques principales de evaluacién que

determina Innovatien son los que se muestran en la figura 33.

Figura 33. Fases del proceso de Auditoria.
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Fuente: Innovatien
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Plan de mitigacion de Hallazgos.

El plan de Mitigacion de hallazgos se realiza en base a los riesgos identificados
por el auditor informatico, quien levanta una matriz la cual es reportada a la SEPS, para
ello primero debe poner en conocimiento el informe final al responsable o duefio del
riesgo, para verificar que se encuentre conforme con los resultados, o de ser el caso se

levante una No Conformidad, la cual debera ser evaluada nuevamente por el auditor.

Una vez determinado los hallazgos y revisados por el personal responsable, el
auditor informatico debe presentar los hallazgos los cuales deben contener: condicion,
criterio con el que se evalud, causa, efecto y recomendacion. Los responsables, con la
informacion proporcionada, deberan establecer las estrategias para dar tratamiento al
riesgo, presentar las fechas estimadas de finalizacion y los entregables que se
presentara. Y esta informacion ya debe ser cargada a la SEPS, para dar el seguimiento

correspondiente.

A continuacion, se presenta un ejemplo de hallazgo con las condiciones

mencionadas y los aspectos que deben ser completados por los responsables:

Hallazgo: Pruebas de restauracion de respaldos no planificadas.

e C(riterio: La resolucion SEPS 0116 en su articulo 14, numeral 5, exige
procedimientos de respaldo de informacién periddicos, acorde a los
requerimientos legales y de continuidad de negocio, incluyendo la
frecuencia de verificacion.

e (Causa: Falta de planificacion formal y procedimientos documentados para
pruebas de restauracion.

e Efecto: Riesgo de que la recuperacion de servicios no sea oportuna o eficaz,

afectando la continuidad del negocio.
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e Recomendacion: Al Gerente General, disponer al jefe de tecnologia
establecer un plan semestral de pruebas de restauracion documentadas, con
resultados reportados al comité de tecnologias de la informacion y

comunicacion.

Ahora por parte del responsable de cumplimiento se determina lo siguiente:

e Estrategia: Elaborar un plan semestral de pruebas de restauracién que
incluya sistemas criticos, ejecutar las restauraciones en entornos
controlados, documentar los procedimientos y resultados con evidencias, y
presentar un informe consolidado al comité de tecnologias de la informacion
y comunicacion.

e Fecha inicio: momento desde el que se pone en marcha la estrategia.

e Fecha fin: tiempo maximo para el cumplimiento de la estrategia, el cual
debe estar acorde a la criticidad y priorizacion del hallazgo.

e Entregable: Informe consolidado del responsable de tecnologia sobre los

resultados de las pruebas de restauracion.

3.2.2.3.Adquisicion y desarrollo de software; hardware y servicios

En este procedimiento se establecen los lineamientos y actividades necesarias
para la adquisicion y desarrollo de software, hardware y servicios tecnoldgicos,
alinedndose a la normativa de riesgo operativo, prevencion de lavado de activos y

manual interno de adquisiciones y contratacién de proveedores.

Se define las responsabilidades de los actores que intervienen en el proceso de

adquisicion:
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Gerencia General: aprobar adquisiciones y contrataciones en base a los
niveles de autorizacion (estos niveles se establecen a criterio de cada
institucion), en la tabla 5 se presenta un ejemplo de niveles de autorizacion.
Comité TIC: validar la alineacion estratégica y presupuestaria establecida en
el PETIC.
Jefe de Tecnologia: liderar procesos de seleccion, pruebas y validacion
técnica.
Oficial de Seguridad de la Informacion: evaluar riesgos de seguridad y
verificar la existencia de cldusulas de seguridades, confidencialidad y
proteccion de datos.
Area de Compras: gestionar la contratacién conforme a normativa interna y
legal.

Auditor Interno: verificar cumplimiento de politicas y controles.

Tabla 5. Niveles de autorizacion

Nivel de Monto de e or Modalidad de
o . Modo de revision L
Autorizacion aprobacion contratacion
Asamblea de Superior a .. Concurso
Ad trador de Contrat, .
Representantes $50.000 fmistracor de LOIHatos  paplico
Consejo de Superior a .. Concurso
. . Ad trador de Contrat .
Administracion $10.000 fmistracor €e LOIHaos  paplico
-Una sola Proforma hasta
los 4 SBU Contratacid
Gerente General Hasta $10.000 o8 . (')n ratacion
-Tres cotizaciones para Directa

montos superiores a 4 SBU

Fuente: Cooperativa Chuchuqui

Procedimiento

1. Identificacion de Necesidades
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e Eldrea solicitante debe generar un ticket con el requerimiento formal
(hardware, software o servicio)
e Eljefe de tecnologia debe evaluar la necesidad y de ser el caso también
se puede incluir al OSI para garantizar que el requerimiento se alinee al
PETIC o PESI.
2. Evaluacién de proveedores y ofertas
e Solicitar minimo 3 cotizaciones de forma transparente garantizando la
igualdad de condiciones.
e Verificar el cumplimiento de requisitos establecidos en el manual de
contratacion de proveedores y normativa de la SEPS.
e Presentar un informe técnico de seleccion.
3. Validacion y aprobacion
e La propuesta es presentada ante el comité de tecnologias de la
informacion y comunicacion, quien analizara y emitird una
recomendacion dirigida al responsable de adquisiciones, para continuar
con el proceso.
e Elresponsable de adquisiciones solicitara la autorizacion
correspondiente a Gerencia General.
e Se ejecuta la contratacion siguiendo la politica interna.
4. Desarrollo de software
e Se debe aplicar una metodologia de desarrollo seguro por ejemplo
DevSecOps.
e Ejecutar pruebas de seguridad (pentesting o revision de codigo por
externos).

5. Adquisicion de hardware
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e Dependiendo de la criticidad se deberd establecer ambientes controlados
para la instalacion.

e Verificar que la adquisicion cumpla con los requisitos de capacidad y
rendimiento.

e Establecer plan de mantenimientos preventivos.

6. Servicios

e Establecer acuerdos de nivel de servicio (SLA) en beneficio de la
institucion.

e [Establecer clausulas de confidencialidad y proteccion de datos.

e Exigir al proveedor planes de contingencia y continuidad del negocio.

e Para los casos que aplique, exigir certificaciones ISO, TIER III e

informes de auditorias informaticas periddicas (minimo una vez al afio).

3.2.2.4.Planes de Contingencia tecnologica y continuidad del negocio

El objetivo de este control es definir las actividades necesarias para implementar
y probar los planes de contingencia informatica y continuidad del negocio, enfocandose
en la disponibilidad de los servicios criticos de la cooperativa frente a incidentes

tecnologicos determinados.

La SEPS en su norma de riesgo operativo determina que las instituciones deben
contar con un sistema de gestion de continuidad del negocio de acuerdo a su tamafo y
complejidad, de tal manera que garantice la capacidad de operar sin interrupciones y
limitar pérdidas en caso de un incidente, para ello se debe contar con los siguientes

requisitos: (Superintendencia de Economia Polpular y Solidaria, 2024)
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Definicion de procesos criticos: En base al mapa de procesos institucional, se
debe identificar y valorar los procesos criticos. Esta identificacion debe tener
respaldo del Comité de Administracion Integral de Riesgos (CAIR).
También se debe realizar un analisis de riesgos estableciendo medidas de
tratamiento que incluyan costos de implementacion para su planificacion y
priorizacion de proyectos de continuidad del negocio, los cuales se deben
considerar dentro del PESI y PETIC. (Superintendencia de Economia
Polpular y Solidaria, 2024)
Un Comité de Continuidad del Negocio: Este Comité se debe conformar por
el administrador de riesgos, jefe de tecnologia, jefe de negocios, jefe de
crédito, jefe administrativo y gerente general. Este grupo de personas se
encargan de la gestion de continuidad del negocio, iniciando por la
elaboracion de los planes, presentacion de presupuestos, monitoreo de la
implementacion, seguimiento de amenazas que pueden afectar a la
continuidad de los servicios, evaluar la efectividad de las medidas adoptadas.
Politicas y procedimientos: El documento de continuidad del negocio debe
incluir politicas y procedimientos que deben ser actualizadas al menos una
vez al afio o cuando existan cambios significativos. Deben ser puestas a
consideracion del CAIR y socializadas a todo el personal involucrado en los
procesos criticos.
Planes de contingencia y continuidad del negocio: las instituciones del
segmento 3 estan obligadas a implementar planes de contingencia y
continuidad del negocio en los cuales se determine las personas, procesos y
tecnologia que intervienen, con la finalidad de minimizar pérdidas en caso de

materializarse una amenaza que provoque interrupciones en el servicio.
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Un buen referente para establecer la continuidad del negocio en el aspecto de
tecnologias de la informacién y ciberseguridad es la ISO/IEC 27031:2025, quien
introduce un nuevo concepto IRBC (Preparacion de las tecnologias de la informacion
para la continuidad del negocio), y se enfoca en cumplir tres objetivos: (Organizacion

Internacional de Normalizacion, 2025)

e Objetivo minimo de continuidad del negocio
e Objetivo de punto de recuperacion

e Objetivo de tiempo de recuperacion

La ISO/IEC 27031:2025 estable los lineamientos para que la infraestructura
tecnologica, arquitectura, procesos y tecnologias relacionadas se encuentren preparadas
para responder oportunamente ante un incidente que genere una interrupcion intolerable
de los servicios tecnoldgicos o pérdida intolerable de datos. (Organizacion Internacional

de Normalizacion, 2025)

En base a lo establecido por la SEPS y a la ISO/IEC 27031 se determina el

proceso de continuidad de negocio de la figura 34.

Figura 34. Proceso de continuidad del negocio.

2. Definir politicas, % 3. Definir periodos

1. Anélisis de procesos, de recuperacion y

procesos criticos metodologias, tiempos maximos
presupuestos, etc. de interrupcion

4. Andlisis de
impacto de una
interrupcion

6. Plantear 7. Elaborar planes 8. Pruebas y
estrategias de acorde a la simulacros

continuidad para necesidad con registro y
cada proceso critico, institucional evidencias

5. ldentificacién de
esenarios de
riesgos

Fuente: Propia
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3.2.2.5.Cifrado

El procedimiento de cifrado tiene como objetivo proteger la informacion digital
sensible de la cooperativa, para garantizar su confidencialidad e integridad, para el caso
de estudio se emplea la herramienta VeraCrypt aplicado a los respaldos de la base de
datos del core financiero y al repositorio centralizado, en el cual se maneja informacion
sensible como manuales, informes de auditoria, informes de gestion, entre otros. Cada
institucidon debera establecer que informacion requiere ser incluida dentro del proceso

de cifrado.

Otro aspecto de cifrado a considerar es la gestion de claves criptograficas como
se menciona en el punto 8.4 del Anexo A.1 de la ISO/IEC 27001, para esta gestion
también se puede utilizar la herramienta de VeraCrypt solo que en esta ocasion solo se

genera un documento de texto plano para el registro de las claves de servicios criticos.

Cifrado con Veracrypt

Para el procedimiento se determina los siguientes responsables:

Oficial de Seguridad de la Informacion: Se encarga de supervisar la

aplicacion del procedimiento.

e Jefe de Tecnologia: Es el responsable de ejecutar y documentar el proceso de
cifrado, se debe incluir dentro de la bitacora de cierre de fin de dia.

e Administrador de la base de datos: se encarga de generar los respaldos antes
de ser cifrado.

e Auditor Informatico: se encarga de verificar la trazabilidad y cumplimiento

durante las evaluaciones de auditorias.

Procedimiento
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1. Preparacion de VeraCrypt
e Establecer una carpeta independiente tanto para los respaldos del core
financiero como para el repositorio centralizado.
e [Establecer y conectar el dispositivo de almacenamiento (disco duro externo
con la capacidad suficiente).
e Verificar que la herramienta VeraCrypt esté instalado y actualizado en el
servidor asignado (en la figura 35 se muestra un ejemplo de la herramienta

instalada correctamente y lista para ser utilizada).

Figura 35. VeraCrypt.

M VeraCrypt e X

Volumes System Favorites Tools Settings Help Homepage

Drive  Volume Size Encryption Algorithm Type A
=0:
=P:
=Q:
=R:
=G
=T:
=U:
aV:
=W:
=X:
=Y:
=7:

v

Create Volume Volume Properties... Wipe Cache
Volume
2 [ D:\RESP-FILES v| Select File...
VeraCrypt
Never save history Volume Tools... Select Device...
Auto-Mount Devices Unmount All Exit

Fuente: Propia

2. Creacion de volumen de cifrado
e Seleccionar la opcién de Create Volume

e Seleccionar Create an encrypted file container (volumen estandar) como

se muestra en la figura 36.
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Figura 36. Inicio de creacion de volumen encriptado de VeraCrypt.

¥ VeraCrypt Volume Creation Wizard — X

VeraCrypt Volume Creation Wizard

(® Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for inexperienced
users.

More information

(O Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive (e.g. a flash
drive). Optionally, creates a hidden volume.

O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter the
correct password each time before Windows boots. Optionally, creates a hidden
system.

More information about system encryption

Help < Back Cancel

Fuente: Propia

e Establecer una ubicacion y nombre del contenedor, ejemplo:
SFWEBCOOP_CH2025.

e Seleccionar algoritmo de cifrado (AES-256 es recomendado).

e Determinar el tamafo del volumen segun la necesidad, en el caso de los
respaldos del core financiero por su tamafio se ha establecido un tamafo de 2
Tb, y para el repositorio centralizado de 1 Tb.

e Configurar una contrasefia la cual debe cumplir con los requisitos minimos
de password seguro (minimo 12 caracteres, con mayusculas, mindsculas,
nimeros y al menos un caracter especial)

e Seleccionar sistema de archivos (NTFS para archivos mayores a 4GB)

¢ Finalizar proceso de creacion de volumen.

Montaje del volumen de cifrado

e Seleccionar la opcion de seleccionar archivo, y buscamos la ubicacion del

volumen creado.
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e Seleccionamos Mount
e Ingresamos la contrasefia configurada.
¢ El volumen aparecerd como una unidad de disco con la asignacion de letra
que se elija al inicio del montaje.
4. Copia de respaldo
e Copiar los respaldos generados del core financiero en el volumen montado.
e Desmontar el volumen encriptado.
5. Seguridad de almacenamiento
e El disco externo de almacenamiento debe encontrarse en un lugar seguro, de
preferencia en el Data Center, para el cual se debe seguir los lineamientos de
seguridad correspondientes.
e Elacceso y clave del archivo de cifrado debe ser exclusivo del jefe de
tecnologia y OSI
6. Registros y evidencias
e Se debe llevar una bitacora de cifrado, la cual se puede incluir dentro del
proceso de fin de dia.
e Se debe presentar evidencias de pruebas de restauracion segln la

planificacion establecida por el jefe de tecnologia.

3.2.3. Procedimientos

3.2.3.1. Inventario y Clasificacion de informacion

La normativa nos menciona que dentro de lo que respecta al inventario y

clasificacion de la informacion se debe establecer tres puntos:

1. Identificacion de los tipos de informacion.

2. Inventario de Activos de Informacion.
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3. Clasificacion de los activos de Informacion.

La clasificacion de la informacién en muchos casos se ha convertido en un
elemento obligatorio para la gestion de riesgos de seguridad de la informacion, sin
embargo, muchas organizaciones encuentran muchas dificultades para su
implementacion, esto radica en que existe poca documentacion que presentan un
modelo especifico para la clasificacion de la informacion, por lo que exige a los
profesionales a profundizar en investigacion y adaptar a su organizacion en especifico.

(Bergquist, Tinet, & Gao, 2022)

En lo que respecta a la clasificacion de los activos de informacion en la tabla 6,
podemos observar una referencia de los tipos de activos determinados por

(CERTIPROF , 2022).

Tabla 6. Clasificacion de los activos de informacion

item Cédigo Clasificacion Tipo
1 IF1 Informacién Fisica 1
e Documental

2 IF2 Informacidn Fisica 2
3 51 Herramlfentas parala

operacion Software
4 S2 Software Gestion
5 R1 Red

. Infraestructura

6 SL Servidor Local
7 EC Equipo de computo Equipos
8 AL Almacenamiento Almacenamiento
9 CN Conocimiento del Negocio Intangibley RH

Fuente: (CERTIPROF , 2022)
El inventario y clasificacion aplica a todos los activos de informacion (fisicos y

digitales) que circulan o se almacenan en la entidad financiera:

e Informacion financiera. (Estados financieros, balances, reportes contables,

registro de créditos, cuentas por cobrar/pagar)
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Comprende todos los registros y documentos que reflejan la situacion
econdmica, financiera y contable de la entidad. Esta informacion debe estar
disponible, integra y resguardada para garantizar la transparencia y
confiabilidad de los reportes regulatorios.
Informacién personal. (clientes, socios, empleados, proveedores)
Datos que identifican de manera unica de los clientes, socios y empleados,
asi como informacion sensible relacionada con la actividad financiera o
laboral. Es obligatorio garantizar la confidencialidad y la proteccion de datos
personales, evitando accesos indebidos o divulgacion no autorizada.
Informacidn operativa. (Procedimientos internos, manuales de operacion,
reportes de gestion, cronogramas, actas de reuniones operativas)
La informacion relacionada con los procesos, actividades y operaciones
diarias de la entidad financiera que permiten el cumplimiento de la mision
institucional debe mantenerse actualizada, integra y disponible para asegurar
la continuidad operativa y el cumplimiento de los objetivos institucionales.
Informacion técnica y de sistemas. (Configuraciones de red, accesos a
sistemas, respaldos de bases de datos, manuales técnicos, reportes de
monitoreo)
La informacion relacionada con los sistemas tecnologicos, infraestructura de
TI y soporte técnico que respalda las operaciones de la entidad financiera
debe ser protegida respaldando la disponibilidad, integridad y resiliencia de
los sistemas criticos, incluyendo controles de acceso y planes de
contingencia.
Documentos legales y contractuales. (Contratos, actas de directorio,

convenios, polizas, escrituras notariales)
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La documentacion que contemplan requisitos legales y contractuales de la
operacion financiera debe ser adecuadamente custodiada, autentificada, y
mantener un acceso restringido unicamente a personal autorizado.

e Comunicaciones oficiales. (Circulares, comunicados oficiales, boletines
internos, notificaciones a la SEPS, publicaciones en la web institucional)
Los documentos y medios de comunicacion emitidos oficialmente por la
entidad financiera hacia los socios, clientes, entes de control y publico en
general deben ser veraces, oportunos y difundidas por canales autorizados,

en linea con las politicas de transparencia y comunicacion institucional.

Roles y responsabilidades

La correcta implementacion y mantenimiento del inventario y clasificacion de la
informacion depende de la participacion coordinada de varios roles dentro de la entidad
financiera. A continuacion, se describe sus responsabilidades especificas en
concordancia con la normativa de la SEPS vigente en materia riesgo operativo, riesgo

legal y gobierno de tecnologias de la informacion.

e Oficial de seguridad de la informacion.

o Definir y mantener la politica de clasificacion de la informacion,
asegurando la alineacion con las mejores practicas ISO 27001, ISO
27002 y normativa SEPS.

o Validar los criterios de confidencialidad, integridad y disponibilidad
aplicados a cada activo.

o Supervisar la correcta aplicacion de los niveles de sensibilidad.

o Verificar que la informacion critica este protegido mediante controles

técnicos.
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o Coordinar revisiones periodicas de seguridad sobre el inventario.

o Notificar el comité de riesgos cualquier vulneracioén o
incumplimiento.

e Jefe de TI.

o Liderar la ejecucion del procedimiento de inventario y clasificacion
de la informacion.

o Garantizar que los activos tecnologicos y de informacion estén
debidamente registrados, protegidos y actualizados.

o Coordinar con cada responsable de area para consolidar la
informacion inventariada.

o Implementar herramientas y sistemas que permitan registrar y
mantener actualizado el inventario.

o Asegurar el cumplimiento de las politicas de seguridad definidas en
la Norma SEPS 0116 y en el PETL.

o Reportar hallazgos y actualizaciones al comité de riesgos y
seguridad.

e Responsable de area.

o Identificar los activos de informacion generados, procesados o
custodiados por su area.

o Proporcionar al Jefe de TI y al Oficial de Seguridad la informacion
necesaria para inventariar y clasificar los activos.

o Asegurar que la informacion bajo su responsabilidad se almacene en
medios autorizados.

o Reportar cualquier cambio, creacion o eliminacion de activos de

informacion.
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o Cumplir con las politicas de seguridad y clasificacion aprobadas por

el Comité de Riesgos.
e Comité de riesgos y seguridad.

o Revisar y validar la clasificacion de la informacion propuesta por el
jefe de T1 y el Oficial de Seguridad.

o Aprobar los niveles de criticidad asignados a cada activo.

o Definir criterios de tolerancia al riesgo relacionados con la
disponibilidad, integridad y confidencialidad de la informacion.

o Emitir recomendaciones a la Gerencia General sobre medidas de
mitigacion y controles adicionales.

o Supervisar que la gestion de informacion esté alineada con la
estrategia de la entidad y con el marco regulatorio vigente.

e (Gerencia general.

o Aprobar formalmente el inventario de activos de informacion
consolidado.

o Asegurar la asignacion de recursos (financieros, humanos y
tecnologicos) para mantener actualizado el inventario.

o Promover el cumplimiento normativo en materia de seguridad de la
informacion y gestion de riesgos.

o Respaldar las decisiones del Comité de Riesgos y garantizar su
ejecucion en la organizacion.

o Reportar a la SEPS el cumplimiento de las disposiciones normativas

en caso de auditorias o requerimientos.

A continuacion, en la tabla 7 se detalla una caracterizacion del proceso de

inventario y clasificacion propuesto:
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Tabla 7. Caracterizacion del proceso de Inventario y Clasificacion de la

informacion

Campo Detalle

Cadigo PR-SI-01

Nombre Inventario y Clasificacion de la Informacion

Propietario Oficial de Seguridad de la Informacion (OSI)

Participantes Responsables de Area, Seguridad de la Informacion, Riesgos, Tecnologia,
Auditoria Informatica

Objetivo Identificar, inventariar y clasificar todos los activos de informacion para aplicar
controles de proteccion requeridos en base a su criticidad y sensibilidad, alineado
a las normativas de la SEPS

Alcance Toda informacion (fisica y digital), sistemas, base de datos, repositorios y
documentacién en la cooperativa.

Entradas Listado de informacion proporcionada por cada area, registros de sistemas (GLPI
o ERAMBA), contratos, SLAs, matrices de procesos.

Salidas Inventario consolidado, Matriz de Clasificacion, Matriz de Criticidad.

Clientes del
proceso

Riesgos del
proceso

Controles del
proceso

Recursos y
Herramientas

Normativa

Frecuencia

Criterios de éxito

Vinculados

Comité de Riesgos, Seguridad de la informacion, Gerencia General, Auditoria
Informatica, Areas operativas.

Omisiones o duplicados de activos de informacion, clasificacion erronea,
informacion sensible sin custodia.

Muestreo de calidad, validacion por propietarios de la informacion, conciliacion
con GLPI o ERAMBA, revision por el responsable de Riesgos

GLPI, ERAMBA o Excel, control de versiones.

Norma de Control SEPS (riesgo operativo y Seguridad de la informacion),
politicas internas de seguridad

Inventario: anual o semestral si se considera que existen cambios significativos

100% activos criticos inventariados y clasificados, 0 activos sin duefio y
evidencias verificables

Gestion de Accesos, Gestion de Cambios, Continuidad DRP, Gestion de
Proveedores

Fuente Propia

3.2.3.2. Gestion de riesgos

Para la Gestion de riegos nos basaremos en la metodologia de la MAGERIT v3

orientandonos en un analisis cualitativo, esto en cuanto se va a considerar el valor de los
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activos desde la importancia que estos tienen para institucion, ya que existen activos
que tal vez por el paso del tiempo su valor cuantitativo se degrada, pero a pesar de llegar
a una depreciacion total, el activo puede seguir teniendo informacion que le agrega un

valor de importancia a la institucion.

Lo primero que se realiza después de tener un levantamiento de los activos como
se present6 en el punto 4.2.5 es determinar los criterios de valoracion como indica en la

siguiente tabla 8.

Tabla 8. Criterios de valoracion

VALOR CRITERIO
M: Medio dafio importante 3
B: Bajo dafo menor 2

Fuente: Autor
A continuacion, se asigna un valor cualitativo al activo, siempre poniendo en
suposicion de que pasaria si el activo se pierde, en que escala afecta a la continuidad del
negocio, reputacion o consecuencias econdomicas, todo esto en base a los cinco
principios o pilares de la Seguridad de la Informacion que nos presenta MAGERIT que
son: confidencialidad (C), integridad (I), disponibilidad (D), autenticidad (A) y

trazabilidad (T).

En los criterios de valoracion del activo existen varios factores que se deben

analizar, por ejemplo:

e Los costos de adquisicion incluyendo costos por instalacion.
e Los costos que puede generar para su recuperacion, en el caso de software
podria tratarse solo de costos de mano de obra.

e Pérdida de ingresos ocasionados por la indisponibilidad del servicio.
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e Sanciones por incumplimiento ante los entes reguladores, leyes o contratos.
e (Cascada de dafios o afectaciones a otros activos o Servicios.

e Dafios a personas, ya sea socios, clientes o funcionarios; etc.

Con lo mencionado anteriormente, se presenta unos ejemplos del calculo del

valor del activo en la tabla 9.

Tabla 9. Calculo del valor del activo

VALOR DEL
ACTIVO [l m [D] [A] [T] ACTIVO
[SW] CORE FINANCIERO WEBCOOP MA MA MA MA MA MA
[email] SERVIDOR DE CORREO (ZIMBRA) MA MA M MA A A
[www] INTRANET Y PAGINA WEB M MA M MA M A
[D] BASES DE DATOS MA MA MA MA MA MA
[SW] ACTIVE DIRECTORY MA MA MA MA MA MA
[HW] SERVIDOR DE VIRTUALIZACION MA MA MA MA MA MA
(VMware® vSphere)
[SW] CORE FINANCIERO SADFIN MA MA M MA M A
[HW] SERVIDOR DE ALMACENAMIENTO MA MA MA MA MA MA

Fuente: Autor

Una vez que se ha establecido el valor del activo lo siguiente serd determinar
que amenazas pueden afectar o atentar contra nuestros activos, para este caso se
considera las amenazas establecidas por MAGERIT y se analiza si son aplicables o no.
Hay amenazas que tienen una probabilidad muy baja de ocurrencia, pero esto no quiere
decir que podemos obviar o poner un riesgo 0, de igual manera debe constar dentro de
un analisis completo. En la tabla 10 se presentan ejemplos de amenazas para activos,
dependiendo de su tipo y como estas afectan a los pilares principales de seguridad de la

informacion causando una degradacion del activo.

Tabla 10. Calculo de la degradacion de los activos

ACTIVO AMENAZA [C] [N [D] [A] [T] DEGRADACION

[1.5] Averia de origen fisico o légico B A MA M A A
[E.2] Errores del administrador MA MAMA M A A



[SW] CORE
FINANCIERO
WEBCOOP
[email]
SERVIDOR DE
CORREO
(ZIMBRA)

[www]
INTRANET Y
PAGINA WEB

[D] BASES DE
DATOS

[SW] ACTIVE
DIRECTORY

[E.21] Errores de mantenimiento /
actualizacién de programas (software)

[A.11] Acceso no autorizado
[A.9][Re-]lencaminamiento de mensajes

[A.8] Difusién de software dafiino

[E.20] Vulnerabilidades de los
programas (software)

[E.1] Errores de los usuarios

[A.18] Destruccion de informacion
[A.11] Acceso no autorizado

[E.19] Fugas de informacion

[A.15] Modificacion deliberada de la
informacion

[A.4] Manipulacién de la configuracién
[E.20] Vulnerabilidades de los
programas (software)

[1.8] Fallo de servicios de
comunicaciones

MB

MA
MA

MA

MA

MA
MB
MA
MA

MA

MB

MA
MA

MA

v 9]

MA

MA
MA
MA

MB

MA

MA

MA
MA

MA

MA

MB

<

w X X X>»XX >

<
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Fuente: Autor

Una vez obtenido la valoracion de la degradacion del activo ya se puede calcular

el impacto que la amenaza ocasiona sobre el activo en caso de que esta llegase a ocurrir.

En la tabla 11 se indica ejemplos del calculo del impacto en base al valor del activo

afectado por la degradacion que causa la amenaza.

Tabla 11. Calculo del Impacto

VALOR DE .
ACTIVO AMENAZA ACTIVO DEGRADACION IMPACTO
[1.5] Averia de origen fisico o logico A MA
[SW] CORE [E.2] Errores del administrador A MA
FINANCIERO [E.21] Errores de mantenimiento / MA
WEBCOOP  actualizacion de programas M A
(software)
[email] [A.11] Acceso no autorizado A A
SERVIDOR [A.9][Re-]lencaminamiento de A A
DE CORREO mensajes
(ZIMBRA)  [A.8] Difusién de software dafiino M A
[www] [E.20] Vulnerabilidades de los A A
INTRANETY programas (software)
PAGINA  [E.1]Errores de los usuarios M A
WEB [A.18] Destruccién de informacién M A
[D]BASES [A.11] Acceso no autorizado MA A MA
DE DATOS  [E.19] Fugas de informacion M A
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[A.15] Modificacién deliberada de

. L M A
la informacion
[A.4].Man|plljla0|on dela A MA
configuracion
[SW]ACTIVE [E.20]Vulnerabilidades de los MA A MA

DIRECTORY programas (software)

[1.8] Fallo de servicios de B M
comunicaciones

Fuente: Autor
A continuacion, una vez obtenido el impacto que la amenaza ocasiona en el
activo podemos calcular el riesgo, determinando un nivel de probabilidad de ocurrencia

para cada amenaza, tal y como se muestra en los ejemplos de la tabla 12.

Tabla 12. Calculo de Riesgo

RIESGO

ACTIVO AMENAZA IMPACTO PROBABILIDAD
[1.5] Averia de origen fisico o logico MA M
[SW] CORE [E.2] Errores del administrador MA M
FINANCIERO o L
WEBCOOP [E.21] Errores de mantenimiento / actualizacion A M
de programas (software)
[email] [A.11] Acceso no autorizado A M
SERVIDORDE  [A.9][Re-]encaminamiento de mensajes A MB
CORREO
(ZIMBRA)  [A.8] Difusién de software dafino A M
[www] E;Zf?\,]v;/ruel?erabllldades de los programas A B
INTRANET Y )
PAGINA WEB [E.1] Errores de los usuarios A MB
[A.18] Destruccion de informacion A MB
[A.11] Acceso no autorizado MA B
[D]BASES DE  [E.19] Fugas de informacion A M
DATOS [A.15] Modificacién deliberada de la A B
informacion
[A.4] Manipulacién de la configuracion MA B
[SW]ACTIVE  [E.20]Vulnerabilidades de los programas MA M
DIRECTORY  (software)
[1.8] Fallo de servicios de comunicaciones A M

.Z ) lZZ ) IZ-

Fuente: Autor
Una vez obtenida nuestra matriz de riesgo se debe establecer qué tipo de
tratamiento se va a asignar a cada riesgo identificado, entre los tipos de tratamiento

tenemos:
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e Aceptar
e Mitigar
e Reducir

e Transferir

Aceptar. - La institucion debe determinar las razones de porque decide aceptar el
riesgo y no hacer nada frente a esa amenaza. Una de las razones puede relacionarse al
nivel o valoracion de dicho riesgo, en el caso de que se encuentre en bajo y muy bajo,
pero también puede existir casos que estén en nivel medio en cual se puede analizar la
medida de afectacion econdmica en comparacion a los costos que puede llegar a tener la

implementacion de los controles de seguridad especificos para esa amenaza.

Por ejemplo, para la amenaza de con riesgo bajo puede ser una inundacion de las
instalaciones, este es un tema poco probable que suceda ademas de tener factores
favorables como la ubicacion de la institucion e historicos que garantizan que la zona no

es propensa a tener inundaciones, por lo tanto, el riego es aceptable.

Por otro lado, una amenaza con riesgo medio es la difusion de software maligno
por correo electronico, pero considerando que se ha realizado capacitaciones al personal
sobre esta amenaza, la alta gerencia puede aceptar el riesgo, asumiendo que todo el
personal se encuentra consciente de este tema, ya que los costos de implementacion para

un software de deteccion de malware para correo electronico son muy elevados.

Mitigar. - Para todos los riegos desde nivel bajo hasta muy alto se debe buscar la
manera de implementar controles de seguridad que permitan mitigar la afectacion de las
amenazas. El objetivo es bloquear casi en su totalidad la probabilidad de que la amenaza
se active, no podemos decir que se va a eliminar completamente, ya que el riesgo cero

no debe existir.
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Por ejemplo, la amenaza de corte de suministro eléctrico en el caso de no existir
un control de seguridad, su riesgo puede ser alto, pero se puede mitigar si yo
implemento medidas de seguridad que garanticen una redundancia de energia como
tener UPS tanto para servidores como para los usuarios finales, ademas de contar con
una planta de energia eléctrica que se active de forma automatica, en caso de que la red

eléctrica publica haya fallado. En este caso el riego bajaria de ser alto a ser bajo.

Reducir. - En este caso los riesgos simplemente bajarian su valoracion, pero
estos se mantendrian entre un valor medio y alto, a pesar de haber implementado algun

control de seguridad, por lo que se debe dar un seguimiento continuo.

Por ejemplo, la amenaza de robo o intrusion a las instalaciones considerando que
la ubicacién de la institucion se encuentra en una zona de alto riego, donde las
estadisticas de delincuencia organizada son muy altas. Si yo implemento controles de
seguridad, como contar con seguridad privada las 24h, tener un sistema de video
vigilancia enlazado a una central y un sistema robusto de alarmas; el riesgo bajaria de
ser muy alto a medio, simplemente por el hecho de que la ubicacion es una zona muy

peligrosa, en ese caso simplemente se estd reduciendo el riesgo.

Transferir. - Este tipo de tratamiento consiste en ceder el riesgo a una tercera
parte, que puede ser una empresa contratista que brinde un servicio directo a la
institucidn para lo cual se debe tener un contrato con las cldusulas bien definidas, donde
se identifique las posibles amenazas y la responsabilidad de la empresa en caso de una

incidencia.

Por ejemplo, uno de los servicios mds comunes que las instituciones financieras
en el cual transfieren los riesgos a otra empresa es el transporte de valores, si la

institucion lo hace por sus propios medios, el riesgo de un asalto es muy alto, pero si yo
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transfiero ese riesgo a un tercero, debo volver a analizar su valoracién tomando en

cuenta las medidas de seguridad que la tercera parte expone en el contrato, y en el caso

de que no se cumpla con lo estipulado ya sera netamente responsabilidad de la empresa

contratada.

Ahora bien, con lo explicado anteriormente sera indicar que tipo de tratamiento

se dard a cada riesgo y que salvaguarda se implementara como control de seguridad para

bajar o mantener el criterio de valoracion, tal y como se indica en la tabla 13.

Tabla 13. Salvaguardas

ACTIVO AMENAZA TRATAMIENTO SALVAGUARDA
Mantener respaldos de la
base de datos y mantener en
[1.5] Averia de origen fisico o stock elementos
légico indispensables del servidor
Establecer un sitio de
[SW] CORE pruebas para probar
FINANCIERO posibles cambios antes de
WEBcoopP  [E.2] Errores del administrador pasar al sitio de produccion
Contar con un contrato claro
[E.21] Errores de mantenimiento / en el que especifique qu.e.el
actualizacién de programas proveedor se respopsablllza
de mantener actualizadoy
(software) .
parchado el sistema
financiero.
Establecer politicas para el
uso responsable de las
[A.11] Acceso no autorizado contrasefias de acceso
) Solicitar al proveedor de
[email] comunicaciones que
SERVIDOR DE [A.9][Re-]lencaminamiento de garantice un canalde
CORREO mensajes comunicacion seguro
(ZIMBRA)
Crear campanas de
sensibilizacidn sobre temas
de difusion de malware a
[A.8] Difusion de software dafiino través de correo electronico
[E.20] Vulnerabilidades de los Contar con una politica de
programas (software) actualizacion de software
[www] Difundir videos explicativos
INTRANET Y de como utilizar la pagina
PAGINAWEB [E.1] Errores de los usuarios web

[A.18] Destruccion de
informacién

Mantener un respaldo de la
pagina web



[D] BASES DE
DATOS

[SW] ACTIVE
DIRECTORY

[A.11] Acceso no autorizado

[E.19] Fugas de informacidn

[A.15] Modificacion deliberada de
la informacidn

[A.4] Manipulacion de la
configuracion

[E.20] Vulnerabilidades de los
programas (software)

[1.8] Fallo de servicios de
comunicaciones
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Establecer una politica para
el control de usuarios y roles
Capacitar al personal sobre
ética profesionaly mantener
un acuerdo de
confidencialidad

Mantener respaldos
periddicos de la base de
datos.

Establecer una politica para
la gestion de cambios
Mantener el software
actualizadoy parchado
Contar con redundancia de
enlaces de internet

Fuente: Autor

Determinar las salvaguardas Actuales.

Se debe establecer niveles en los cuales se va a evaluar la efectividad de las

salvaguardas midiendo en un factor de 0 a 100% conforme se muestra en la tabla 14.

Tabla 14. Eficacia de la proteccion

Factor Nivel
0% LO Inexistente
- L1 Inicial
- L2 Reproducible pero incompleto
- L3 Proceso definido
- L4 Gestionado y medible
100% L5 Optimizado

Fuente: Autor

En base al porcentaje de eficacia estimado para cada salvaguarda completamos la

tabla 15.
Tabla 15. Eficacia de las salvaguardas
ACTIVO AMENAZA SALVAGUARDA EFICACIA
[SW] CORE Mantener respaldos de la base de datosy
FINANCIERO  [1.5] Averia de origen mantener en stock elementos LS
WEBCOOP fisico o logico indispensables del servidor



[E.2] Errores del
administrador
[E.21] Errores de
mantenimiento /
actualizacién de
programas
(software)

[A.11] Acceso no
autorizado

[A.9] [Re-
Jencaminamiento
de mensajes

[email] SERVIDOR
DE CORREO
(ZIMBRA)

[A.8] Difusién de
software dafiino
[E.20]
Vulnerabilidades de
los programas
[www] INTRANETY (software)
PAGINAWEB  [E.1] Errores de los
usuarios
[A.18] Destruccion
de informacién

[A.11] Acceso no
autorizado

[D] BASES DE
DATOS

[E.19] Fugas de
informacion

[A.15] Modificacién
deliberada de la
informacién

[A.4] Manipulacién
de la configuracién
[E.20]
Vulnerabilidades de
los programas
(software)

[1.8] Fallo de
servicios de
comunicaciones

[SW] ACTIVE
DIRECTORY

Establecer un sitio de pruebas para probar
posibles cambios antes de pasar al sitio de
produccién

Contar con un contrato claro en el que
especifique que el proveedor se
responsabiliza de mantener actualizadoy
parchado el sistema financiero.

Establecer politicas para el uso
responsable de las contrasefias de acceso

Solicitar al proveedor de comunicaciones
que garantice un canal de comunicacion
seguro

Crear campanfas de sensibilizacién sobre
temas de difusion de malware a través de
correo electrénico

Contar con una politica de actualizacién de

software

Difundir videos explicativos de cémo
utilizar la pagina web

Mantener un respaldo de la pagina web
Establecer una politica para el control de
usuarios y roles

Capacitar al personal sobre ética

profesionaly mantener un acuerdo de
confidencialidad

Mantener respaldos periddicos de la base
de datos.

Establecer una politica para la gestion de
cambios

Mantener el software actualizadoy
parchado

Contar con redundancia de enlaces de
internet
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L5

L4

L5

L3

L3

L3

L3

L5

L4

L4

L5

L4

L4

L5

Segun la metodologia MAGERIT v3, el riesgo residual se obtiene una vez

evaluada la eficacia de las salvaguardas o controles implementados sobre los activos

Fuente: Autor
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analizados. Este célculo parte del riesgo inherente, es decir, el nivel de riesgo existente
antes de aplicar medidas de proteccion y se ajusta considerando el grado en que las
salvaguardas reducen la probabilidad o el impacto de las amenazas. En la figura 37 se
muestra los elementos de andlisis del riesgo residual determinado por MAGERIT v3 y

en la tabla 16 se muestra ejemplos de la aplicacion para determinar el impacto residual.

Figura 37. Elementos de andlisis de riesgo residual

estan expuestos a

activos

Interesan por su

A

amenazas . A
C valor i

causan una cierta / degradacion
ettt 2
residual v
/" impacto

residual

conunacieta /" probabilidad ™
., residual

riesgo
\, residual )

tipo de activo

imension | ‘

dimension —J‘ salvaguardas
amenaza L

nivel de riesgo

Fuente: MAGERIT v3

Tabla 16. Determinacion del Impacto Residual

ACTIVO AMENAZA SALVAGUARDA VALOR DE DEGRADACION
ACTIVO IMPACTO
Mantener respaldos de la base de
[1.5] Averia de datos y mantener en stock
[SW]CORE origen fisico o elementos indispensables del Antes: A Antes: MA
FINANCIERO légico servidor MA Ahora: M Ahora: A
WEBCOOP Establecer un sitio de pruebas para
[E.2] Errores del  probar posibles cambios antes de Antes: A Antes: MA

administrador pasar al sitio de produccion Ahora: B Ahora: M



[E.21] Errores de
mantenimiento /
actualizacion de
programas
(software)

[A.11] Acceso no
autorizado
[email] [A.9] [Re-
SERVIDORDE  jencaminamiento
CORREO

(ZIMBRA)

de mensajes

[A.8] Difusion de
software dafiino
[E.20]
Vulnerabilidades
de los programas
(software)

[E.1] Errores de
los usuarios
[A.18]
Destruccién de
informacion
[A.11] Acceso no
autorizado

[www]
INTRANET Y
PAGINA WEB

[E.19] Fugas de
informacion
[A.15]
Modificacion
deliberada de la
informacion
[A.4]
Manipulacioén de
la configuracién

[E.20]
Vulnerabilidades
de los programas
(software)

[1.8] Fallo de
servicios de
comunicaciones

[D] BASES DE
DATOS

[SW] ACTIVE
DIRECTORY

Contar con un contrato claro en el
que especifique que el proveedor
se responsabiliza de mantener
actualizado y parchado el sistema
financiero.

Establecer politicas para el uso
responsable de las contrasenas de
acceso

Solicitar al proveedor de
comunicaciones que garantice un
canal de comunicacién seguro
Crear campanas de sensibilizacion
sobre temas de difusion de
malware a través de correo
electrénico

Contar con una politica de
actualizacién de software

Difundir videos explicativos de
como utilizar la pagina web

Mantener un respaldo de la pagina
web

Establecer una politica para el
control de usuarios y roles
Capacitar al personal sobre ética

profesional y mantener un acuerdo
de confidencialidad

Mantener respaldos periédicos de
la base de datos.

Establecer una politica para la
gestién de cambios

Mantener el software actualizado y
parchado

Contar con redundancia de
enlaces de internet

MA

MA

Antes:
Ahora:

Antes:
Ahora:

Antes:
Ahora:

Antes:
Ahora:

Antes:
Ahora:
Antes:
Ahora:

Antes:
Ahora:
Antes:
Ahora:

Antes:
Ahora:

Antes:
Ahora:

Antes:
Ahora:

Antes:
Ahora:

Antes:
Ahora:

> w X XTI > w

XX
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Antes: A
Ahora: A

Antes: A
Ahora: M

Antes: A
Ahora: A

Antes:
Ahora:

>

Antes:
Ahora:
Antes:
Ahora:

>>» X >

Antes: A

Ahora: M
Antes: MA
Ahora: A

Antes: A
Ahora: A

Antes: A

Ahora: M

Antes: MA
Ahora: A

Antes: MA
Ahora: MA

Antes: M
Ahora: M

Fuente: Autor

Estimar el Riesgo Residual

El calculo del riesgo residual en la metodologia MAGERIT v3 consiste en

repetir la estimacion del riesgo inicial considerando los cambios generados por la
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iguales, lo que varia es la magnitud de la degradacion y la probabilidad de ocurrencia de

las amenazas, las cuales se recalculan para obtener el impacto y la probabilidad

residuales.

La magnitud de la degradacion residual se toma como base para el impacto,

mientras que la probabilidad residual se ajusta en funcion de la eficacia de las

salvaguardas, entendida como la diferencia entre una eficacia perfecta y la eficacia real

alcanzada. De esta forma, el riesgo residual refleja el nivel de exposicion que

permanece tras aplicar las medidas de seguridad. En la tabla 17 se muestra ejemplos del

calculo del riesgo residual.

Tabla 17. Determinacion del riesgo residual

ACTIVO AMENAZA SALVAGUARDA IMPACTO PROBABILIDAD RIESGO
Mantener respaldos de la
[I.5] Averia de base de datos y mantener M Antes: A
origen fisico o en stock elementos Antes: MA Ahora: A
légico indispensables del servidor Ahora: A
Establecer un sitio de
pruebas para probar M Antes: A
[SW]CORE [E.2]Erroresdel  posibles cambios antesde  Antes: MA Ahora: M
FINANCIERO administrador pasar al sitio de produccién  Ahora: M
WEBCOOP
[E.21] Errores de Contarconun contra'Fg
. claro en el que especifique
mantenimiento /
N que el proveedor se Antes: A
actualizacion de . M
responsabiliza de mantener Antes: A
programas .
(software) actualizado y parchado el
sistema financiero. Antes: A
Ahora: A
A111A Establecer po;;[uc;slpara el rtos: A y Antes: A
. ccesono uso responsable de las ntes:
[email] autorizado contrasr;ﬁas de acceso Ahora: M Ahora: M
SERVIDOR )
DE CORREO Solicitar al proveedor de
zMBRA)  [A9][Re- comunicaciones que MB Antes: M
Jencaminamiento garantice un canal de Antes: A Ahora: M
de mensajes comunicacion seguro Ahora: A
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Crear campanas de
sensibilizacidn sobre temas

de difusion de malware a M ::::as_‘a
[A.8] Difusion de  través de correo Antes: A )
software dafiino  electrénico Ahora: M
[E.20] Antes: M
Vulnerabilidades B Ahora: M
de los programas Contar con una politica de Antes: A
(software) actualizacion de software Ahora: M
[www] . - N
INTRANET Y leur?d|rV|d.e.os expll?ajtlvos Antes: M
PAGINA WEB [E.1] Errores de de como utilizar la pagina Antes: A MB Ahora: M
los usuarios web Ahora: A
[A.18] MB Antes: M
Destrucciénde  Mantenerunrespaldodela  Antes:A Ahora: B
informacion pagina web Ahora: M
Establecer una politica . Antes: A
[A.11]Accesono parael control de usuarios Antes: MA B
5 Ahora: M
autorizado yroles Ahora: A
Capacitar al personal sobre
ética profesional y M Antes: A
[D]BASES [E.19]Fugasde  mantener un acuerdo de Antes: A Ahora: A
DE DATOS informacion confidencialidad Ahora: A
[A.15] Antes: M
Modificacion Mantener respaldos B Ahora: B
deliberadadela periddicos de la base de Antes: A
informacion datos. Ahora: M
[A.4] B Antes: M
Manipulacionde  Establecer una politica Antes: MA Ahora: M
la configuracién  para la gestion de cambios Ahora: A
[swjAcTive [E-201 Antes: A
DIRECTORy Vulnerabilidades M Ahora: A
de los programas Mantener el software Antes: MA
(software) actualizado y parchado Ahora: MA
[1.8] Fallo de M Antes: A
servicios de Contar conredundanciade  Antes: M Ahora: M
comunicaciones enlaces de internet Ahora: M

Fuente: Autor

3.2.3.3. Herramienta de Gestion de riesgos ERAMBA

ERAMBA es un software GRC (Governance, Risk, and Compliance), gratuito
con una eficacia probada por varios expertos que forman parte de su comunidad, su

objetivo es ayudar a numerosas organizaciones de todo el mundo a certificar estandares
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relacionados a la gestion de riesgo en seguridad de la informacion, crear modelos de

riesgo, gestion de incidentes y dar seguimiento a proyectos tecnologicos. (Ri, 2025)

En la figura 38 se puede observar la aceptacion de la comunidad en base a su

interaccion en descargas e instalaciones.

Figura 38. Interacciones de la comunidad con la herramienta ERAMBA

v a

Descargas del afio Lanzamientos del afio
pasado pasado

3689 10

Instalaciones
comunitarias Usuarios empresariales

23892 532

Fuente: www.eramba.org

Contar con una herramienta de gestion nos ayuda a dar un seguimiento mas
adecuada a los procesos, procedimientos y tareas de tecnologia, aspectos que por lo
general se tiene en hojas de calculo o documentos sueltos, pero ERAMBA permite su

actualizacion y dar seguimiento adecuado a través de su interfaz.

Esta herramienta permite gestionar los riegos asociados a las unidades de

negocio de una organizacion en los siguientes aspectos: (Ri, 2025)

e (reacion y mantenimiento de un Registro de Riesgos
e Propiedad y tratamiento del riesgo de seguimiento

e Marcos de riesgo compatibles con ISO, etc.
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e Administrar politicas y sus revisiones

e Gestionar los controles internos y sus auditorias
e Administrar excepciones y sus revisiones

e (Gestionar proyectos y sus revisiones

e Gestionar planes de continuidad

Para poder cumplir con lo mencionado anteriormente, ERAMBA cuneta con los

siguientes modulos: (Ri, 2025)

e Organizacion / Unidades de Negocio

e Organizacion / Unidades de Negocio / Proceso

e Organizacion / Terceros

e Organizacion / Pasivos

e Qestion de activos / Activos

e (Gestion de riesgos / Gestion de riesgos de activos
e Gestion de riesgos / Gestion de riesgos de terceros
e Gestion de riesgos / Analisis del impacto empresarial
e Gestion de riesgos / Excepciones de riesgo

e (atalogo de Controles / Controles Internos

e (atalogo de controles / Politicas de seguridad

e Operaciones de seguridad / Gestion de proyectos

Dentro de la herramienta los aspectos basicos para la gestion de riesgos se
relacionan entre si, lo que permite gestionar estos componentes de manera estructurada,
asegurando que cada elemento aporte a la estrategia de gestion de riesgos. En la figura

39 se muestra la relacion basica.

Figura 39. Diagrama de relacion basica de elementos de gestion de riesgos
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Business
— Units
A Process
Liabilities -
4
Asset Third
Mgt Parties
¥ g v
Asset Third Party Business
Risk Mgt Risk Mgt Risk Mgt
Security Internal Exception Project
Policies Controls Management Management

Fuente: Eramba.org

Tras haber expuesto las principales ventajas que ofrece ERAMBA como
herramienta de gestion de riesgos y cumplimiento, a continuacion, se presenta su
aplicacion practica dentro de la Cooperativa en cumplimiento de la Gestion del Sistema
de Seguridad de la Informacion (SGSI). En primera instancia en el ingreso a la
plataforma vamos a encontrar el panel principal, donde se aprecia un resumen de toda la
gestion, podemos ver las tareas (expiradas, en proceso y futuras), si tenemos la version
gratuita estas graficas no suelen verse por completo; también se puede visualizar la

matriz de riesgo basada en activos como se muestra en la Figura 40.

Figura 40. Matriz de riesgo basada en activos en el Panel principal de ERAMBA
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BAJO 3 MEDIO 6 MEDIO 9 ALTO 12 ALTO 15
e ____

E
BALA BAJO 2 MEDIO 4 MEDIO 6 MEDIO 8 ALTO 10
2 (2
W MUY BAJA MEDIO 4 MEDIO 5
1

INSIGNIFICANTE MENOR MODERADO ALTO CATASTROFICO
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Fuente: Propia

Modulo de Programa de ERAMBA

En el médulo de Programa vamos a encontrar los submodulos de Alcance,

Problemas del programa, Objetivos y Roles de equipo, como se muestra en la Figura 41.

Figura 41. Modulo de Programa de ERAMBA

eram ba‘ a A Administrador Administrador

LiMITE 1S IUMITADO | ORDEN BY CREADC | CLASIFIGAR IS DESCENDENTE

Programa

Administrar filtro

Especticulo: 10 ~ Opciones ~

Alcance
Problemas del programa - Version EE Descripcion [ Estado

1. Ambito de Aplicacién

EI SGSI cubre los proceses, activos de informacion y sisiemas tecnolégicos criticos de la Cooperativa Chuchuqui
considerando:

Servicios fi i ¥y i lacionadas con la intermediacidn financiera

Procesamiento de transacciones elecirénicas y medios de pago externos
Administracién de datos de clientes, empleados y terceros.

10 Infraestructura tecnoldgica que soporta les servicios financieros, incluyendo redes, servidores y sistemas de Actual
almacenamiento

Cumplimiente de regulaciones y ivas del sector fir i plicables al 2.

2. Exclusiones

EI SGSI no cubre los siguientes aspectos, debido a su cardcter independiente o por estar bajo otras regulaciones
especificas:

Informacién y procesos de terceros no vinculados contractualmente con la institucién

Sistemas o activos dgicos no ini: i per la entidad.

Fuente: propia
En el alcance del SGSI se debe establecer el &mbito de aplicacion describiendo
las areas que intervienen, procesos, sistemas, toda informacion relevante que interviene
en al analisis del SGSI incluyendo las sucursales de la cooperativa. También se puede

detallar las exclusiones, aspectos que no se consideran con su debida justificacion.
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En problemas del programa se debe definir las limitaciones u obstaculos internos y

externos que pueden afectar al cumplimiento de los objetivos planteados, por ejemplo:

e Problema externo: El codigo fuente del core financiero es administrado solo
por el proveedor, por lo que cualquier cambio estd bajo su dependencia.
e Problema interno: Infraestructura tecnoldgica obsoleta, el uso de hadware y

software desactualizado incrementa las vulnerabilidades en la institucion

Los objetivos deben estar alineados a la estrategia institucional y al
cumplimiento normativo vigente, definiendo de manera especifica la finalidad del SGSI
que en si radica en la proteccion de la informacion critica o sensible de la institucion

frente a amenazas y vulnerabilidades.

En roles de equipo se debe documentar las funciones y responsabilidades de los
actores que intervienen en el SGSI. Estos roles deben estar alineados a lo que se

establece en la resolucion SEPS 2022-002.

Modulo de Organizacion de ERAMBA

El modulo de organizacion permite ingresar las unidades de negocio o
departamentos que conforman la cooperativa, las obligaciones y Terceros, como se

muestra en la Figura 42.

Figura 42. Modulo de Organizacion de ERAMBA
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eramba £ Unidad de negocios IR IGIITELD & (A Administrador Administrador ~

El departamento de Seguridad de la Informacidn se
encarga de proteger la confidencialidad, integridad y

" . . P i Adm
disponibilidad de los datos y sistemas informéticos
[ SEGURIDAD DE de:w’tm de una nrganizaciény Esto implica la Don
LAINFORMACION . . - -
implementacion de politicas, procedimientos y (Ust

Organizacion ias para pravenir y a

cibernéticas.

des de negocio
= El departamento de seguridad fisica y electronica se

encarga de proteger a las personas, bienes y datos

dentro de una organizacion mediante la o

SEGURIDAD implementacion de medidas de seguridad
flocens e o Flsicay im: radas. Esto incluye la vi Hanciga através de Lo
ELECTRONICA &g cluye fa vig (Ust
cémaras de seguridad, control de acceso a
instalaciones, alarmas, sistemas de deteccion de
intrusos, y otros dispositivos electrénicos.
Gestionar llamadas entrantes y consultas de
ATENCION AL atencion al cliente. Generar op.onumdades .qe venta
0o ATENCIO que 56 racuzcan en nueves clentss. dentisr A

evaluar las necesidades de los clientes para lograr
su satisfaccion

destinar una serie de recursos financieros a la

O = 0w INVERSIONES adquisicién de activos, en lugar de satisfacer una Adir

necesidad inmediata” s ver a future con la intencidn

AGTUALIZAR A LA VERSION EMPRESARIAL

fersion de aplicacion: 323 2 | Versién del esquema de base de datos: 20240104121424 | Comunidad Documentaci

Fuente Propia.

El apartado de unidades de negocio permite describir los procesos de cada
unidad que se emplean para el analisis de impacto empresarial determinando el RTO

((Recovery Time Objective) y MTO (Maximum Tolerable Outage).

En la seccion de pasivo se describe las restricciones o limitaciones legales, las
cuales utilizan para delimitar el alcance del SGSI. En este caso se va a identificar las

normativas internas y externas como se observa en el ejemplo de la figura 43.

Figura 43. Registro de pasivos (limitaciones legales) en ERAMBA

eramba‘ a D DonyAnderson Reina Lopez |

O Comportamiento - Estado Nombre Descripcion Contacto de responsabllidad Lupa de rlesgo

1.Cumplimiento de la Regulacion de la SEPS

La institucion financiera debe cumplir con la Resolucion SEPS-IGS-
IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-002, que
establece lineamientos de seguridad de |a informacion para e
sector financiero.

Impacio en la Gestion de Riesgos:

Riesgo de sanciones econémicas y legales en caso de

Pasivo incumplimiento.
Necesidad de auditorias. pericdicas para evaluar [a conformidad con
Terce: la normaiiva.

Restriceion en la gestion de datos personales y financieros segin
regulaciones establecidas.

2. Responsabilidad por |a Proteccisn de Datos Personales

La Ley Organica de Proteccion de Datos Personales en Ecuador
impone obligaciones a la institucion sobre el manejo

proteccian de la informacion de clientes y
empleados. Alex Dario Castafieda Cordova (Usuario)
SEPS Impacto en la Gestion de Riesgos: ¥ 4
Riesgo de demandas o multas por filtraciones de datos. Dony Anderson Reina Lopez (Usuario) ~

Necesidad de implementar medidas de sequridad Gomo cifrado y
controles de acceso.

Reguerimiento de obtener consentimiento explicito para el
tratamiento de datos personales.

3. Acuerdos Conftraciuales con Proveedores de Sernvicios
Tecnalgicos

La Institucion mantiene contratos con terceros para la prestacion de
senvicios lecnoldgicos, como almacenamiento en la nube,
procesamienta de pagos y monitoreo de seguridad

Impacto en la Gestion de Riesgos:

Fuente: Propia
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En el apartado de terceros, lo ideal seria enlistar a todos los proveedores con los
que la institucion tenga relacion, pero si no se cuenta con recursos humanos para poder
gestionar de forma adecuada a terceros, se debe establecer un alcance para considerar
solo a los proveedores de servicios criticos. En la figura 44 se observa un ejemplo del
registro de terceros, los cuales hasta no identificar un riesgo asociado aparece en rojo

para dar a entender que ain no se gestiona de forma adecuada al proveedor.

Figura 44. Registro de terceros en ERAMBA

eramba & (D) DonyAnderson Reina Lopez +

Fuente: Propia

Moébdulo de Gestion de Activos de ERAMBA

En el mddulo de gestion de activos, encontramos los submodulos de Activos y
Flujos de datos. En Activos vamos a poder registrar todos los activos de informacion
que se ha identificado, los cuales aparecen en rojo hasta no tener asociado un riesgo

como se observa en la figura 45.

Figura 45. Modulo de Gestion de Activos de ERAMBA
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D Dony Anderson Reina Lopez ~|

Unidades de Nagocia Relacionadss Revisar Revisor de actvos
Alex Durio Castarieda
- TECNOLOGIA ~ Softwar
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Fuente Propia

Para ingresar un nuevo activo lo primero que nos requiere es la informacién de
la unidad de negocio a la que est4 asociado el activo, esto es indispensable para conocer
su ubicacion, luego nos solicita el nombre que se le asigna, una descripcion, el nombre
del responsable del activo, el tipo de activo, pasivos potenciales (para conocer si esta
bajo una limitacion legal) y fecha de proxima revision (se la puede utilizar para
gestionar acciones como mantenimiento o revision de las medidas de seguridad). En la

figura 46 se presenta un ejemplo de registro de un nuevo activo de informacion.

Figura 46. Ejemplo de registro de activo en ERAMBA
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Editar accién x
General L
Unidades de Negocio Relscionadas
'SEGURIDAD FISICAY ELECTRONICA x m
Nombre
[HW] Sistema de Monitorao de Cimaras de seguridad
Desci
Sistemas de cémaras de seguridad que almacena los videos para control intena
“
Revisor de activos
Admin Admin (Ususrio) x | Dony Anderson Reins Lopez (Ususric) x m
A
[ |
2024-12-16
= |

Fuente: Propia
Respecto al submddulo de flujo de datos, se refiere a los activos relacionados
con base de datos, los cuales pueden requerir una gestion adicional de GDPR (Gestion
de Riesgos de Proteccion de Datos), para lo cual el DPO (Oficial de Proteccion de
Datos) es el responsable, por lo cual no se considera dentro de este estudio ya que no

estd dentro del alcance del trabajo de investigacion.

Modulo de Catalogo de Controles de ERAMBA

En el moédulo de Catalogo de Controles, como se observa en la figura 47
podemos registrar toda la informacién de la institucion relacionada a la implementacion
controles de seguridad, politicas de seguridad aprobadas, contratos con los proveedores
de servicios criticos, SLAs tanto internos como con terceros, planes de continuidad del
negocio. Esta informacion puede ser de manera textual, en la cual se describa los puntos
relevantes, o también podemos cargar el documento asociado. En el caso de los planes

de continuidad nos permite registrar los costos o presupuestos requeridos.

Figura 47. Modulo de Catalogo de Controles de ERAMBA
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~  Manage Fiter

D Dany Anderson Reina Lopsz ~

Audis Maintenances lssues Name Desaription GRC Contact Controdf
£1Pln do g darn
. . R Plan de continuidad proces aner Alex Daria Castafieda Cordova e
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Fuente: Propia

Modulo de Gestion de Riesgos

En este médulo ERAMBA nos muestra tres enfoques para la gestion de riesgos
como se observa en la figura 48 (gestion de riesgos de activos, gestion de riesgos con

terceros y gestion de riesgos empresariales).

Figura 48. Moédulo de Gestion de Riesgos de ERAMBA

eramba

Dashinard / Asset Risks |

Asset Risk Management

Actions Setings - Fiters 7 ~

Options «

Manage Fiter

Reviews Name Risk GAC Contact

Incisponitiidad del Sistema de

Milam Gladys Cacuange Anran|
Risagos

Wiriam Gladys Cacuango Anrangs (User) ~

Falla mocinica del genaradar

Next Resiew Date
==
== Alex Darc Castafieda Cardova (User) «
e
Emxm

2. Kisber Leansl Sartacruz (Use Kisbar Leonel Santacru (User)
aléctrica

2. Falla e plan de confimided de Alex Dario Castaieds Cordovs (User) ~ Alex Daro Castanieds Cordora |
eguc

2 Ataques axemy Alex Dario Castafieda Cardova (User) ~

Fuente: Propia
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Para iniciar cualquiera de las gestiones de riesgo, el punto de partida es

identificar la clasificacion y los tipos de clasificacion.

e Tipos de clasificacion: se refiere en base a que vamos a calcular del
riesgo, que en este caso solo vamos a utilizar el impacto y la
probabilidad.

e C(lasificacion: se refiere a los niveles de valoracidon que se da a cada tipo
de clasificacion, por ejemplo, en la figura 49 se muestra los niveles de

valoracion del impacto.

Figura 49. Valoracion del impacto en ERAMBA

Risk Classifications
Actions Classification Type Name ; Criteria Value
En caso de que el activo tenga un incidente y sus consecuencias son exiremadamente graves que pueden
afectar totalmente al giro de negacio de ls arganizacin o  un dafio ireparable
. Ejemplos: Pérdida total de datos criticos sin posibilidad de recuperacion, compromisos masivos de seguridad

= IMPACTO CATASTROFICO Jeme i posibilac e recupers ? ¢ 5
que llevan a la bancarrata o cierre de la organizacion, pérdida de vidas humanas
Consecuencias: Pérdida total de la confianza de los clientes, sanciones legales severas, dafos irreparables a la
reputacion
En caso de que el activo tenga un incidente su impacto es muy grave, con consecuencias serias pero no
necesariamente ineparables. Requiere una accién inmediata para mitigar dafios.

- RS Ao Ejemplos: Pérdida de datos de seguridad qus afectan considerablements
a la organizacion, fallos en servicios clave
Consecuencias: Pérdida considerable de ingresos, dafio significativo a la reputacion, sanciones legales
i i graves en las
El evento tiene un impacto notable pero manejable. La organizacién puede recuperarse con recursos internos
sin afectar su operacion general a largo plazo
Ejemplos: Pérdida de datos de respaldo, compromisos de seguridad con alcance limitado, interrupciones

= IMPACTO MODERADO semp ge ' resp; P 9 P 3
temporales en servicios ne criticos.
C ias: Dafios dafio aa reputacion recuperable, interrupciones manejables en
las operaciones
El impacto es limitado y la organizacién puede gestionarlo con poca o ninguna interrupcion a sus operaciones
normales.

= D WENOR Ejemplos: Incidentes menores de seguridad, pérdida temporal de acceso a datos no criticos, fallos en sistemas ,
de bajo impacto
Consecuencias: Impacto financiere minime, daiio a la reputacidn peco significativo, interrupciones menores en
las operaciones
El impacto es casi nulo 0 o afecta de manera perceptible a la organizacion
Ejemplos: Incidentes de seguridad sin pérdida de datos ni compromisos, fallos menores en sistemas sin impacto

= IMPACTO INSIGNIFICANTE Jempie g P P P 1
operacional
Consecuencias: Sin impacto financiero, sin dafio a la reputacion, operaciones contindan normalmente

Fuente: Propia

A continuacion, se establece el apetito de riesgo donde se estable la matriz en base a
la cual se va a calcular el riesgo, se debe ir armando los valores de la matriz con una
descripcion de cada uno (por ejemplo, riesgo Muy Alto con valoracion 25 significa que
el riesgo es critico y ocasiona interrupciones en los servicios), en la figura 50 se

presenta un ejemplo de matriz de apetito de riesgo.



Figura 50. Ejemplo de matriz de apetito de riesgo en ERAMBA
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De esta misma forma lo podemos hacer para los tres enfoques de gestion de

Fuente: Propia

riesgos, y conforme se vayan registrando los riesgos identificados, estos se van a ir

visualizando en el dasboard.

En el registro de los riesgos se consideran tres aspectos:

e General: el nombre del riesgo identificado, una descripcion, el

responsable de la gestion de riesgos, el funcionario responsable que se

asocia con el origen del riesgo, asignacion de etiquetas para el riesgo y

una fecha proxima para la siguiente revision. En la figura 51 se presenta

un ejemplo de registro general de riesgo.




Figura 51. Registro de aspectos generales del riesgo en ERAMBA

General  Analysis  Treatment

Name

Indisponibilidad del Sistema de Riesgos
For Example: Laptops can be stolen or lost, Etc
Description

Indisponibilidad del sistema de riesgos por dafio en el servidor

Risk GRC Contact

Miiam Gladys Cacuango Anrango (User) x

Risk Originator Contact

Alex Dario Castafieda Cordova (User) x | Miiam Gladys Cacuango Anrango (User) x

The department where the Risk originated. For example if Finance has a Risk then Finan

B B

Tags

Indisponibilidad x

Next Review Date

2025-10-31

Fuente: Propia

e Analisis: se registra el activo, tercero o unidad de negocio asociado al

riesgo, una descripcion de la amenaza, una descripcion de la

vulnerabilidad, la valoracion el impacto y la valoracion de la

probabilidad. En la figura 52 se muestra un ejemplo de andlisis de

riesgo.

Figura 52. Ejemplo de registro de analisis de riesgo en ERAMBA

General  Analysis  Treatment

No se mantiene respaldo de la base de datos.

IMPACTO (Analysis)
IMPACTO (ALTO) x v
£N CASO DE QUE EL ACTIVO TENGA UN INCIDENTE SU IMPACTO ES MUY GRAVE, CON SERIAS PERONO £ IRREPARABLES. REQUIERE UNAACCION INMEDIATA PARA MITIGAR

DANOS. EJEMPLOS: PERDIDA SIGNIFICATIVA DE DATOS, COMPROMISOS IMPORTANTES DE SEGURIDAD QUE AFECTAN CONSIDERABLEMENTE A LA ORGANIZACION, FALLOS EN SERVICIOS CLAVE.
CONSECUENCIAS: PERDIDA CONSIDERABLE DE INGRESOS. DANO SIGNIFICATIVO A LA REPUTACION. SANCIONES LEGALES IMPORTANTES. GRAVES EN LAS

PROBABILIDAD (Analysis)

PROBABILIDAD (ALTA) % v

£S PROBABLE QUE EL EVENTO OCURRA EN UN PERICDO DE TIEMFO DETERMINADC. HAY UNA ALTA PROBASILIDAD DE QUE SUCEDA. EJEMPLOS: EVENTOS QUE HAN OCURRIDO VARIAS VECES EN EL PASADD
RECIENTE ¥ QUE SON CONSISTENTES CON LAS TENDENCIAS ACTUALES. FRECUENCIA: PUEDE OCURRIR UNA VEZ ALARO.

ara=10

CRITICO 16

El riesgo es extremadamente alto y requiere atencion inmediata. Puede tener consecuencias catastraficas para la organizacion.

Fuente: Propia
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e Tratamiento: Se registra el tipo de tratamiento (aceptar, reducir, mitigar
o transferir), los controles asociados, las politicas asociadas, los
proyectos asociados, y la valoracion del impacto y probabilidad luego
del tratamiento. En la figura 53 se presenta un ejemplo de tratamiento de

riesgo.

Figura 53. Ejemplo de tratamiento de riesgo en ERAMBA

General Analysis Treatment

GESTION DE INCIDENTES [Policy] x | GESTION DE INFRAESTRUCTURA TECNOLOGICA [Policy] x

Treatment: Risk Exceptions

Ghoose one ormare. 2

Treatment: Projects

PLAN DE CONTINGENCIA x

IMPACTO (Treatment)
IMPACTO (MODERADQ) P
EL EVENTO TIENE UN IMPACTO NOTABLE PERO MANEJABLE. LA CRGANIZACION PUEDE RECUPERARSE CON RECURSCS INTERNOS SIN AFECTAR SU OPERACION GENERAL A LARGO PLAZO. EJEMPLOS:

PERDIDA DE DATOS DE RESPALDO, COMPROMISOS DE SEGURIDAD CON ALCANCE LIMITADO, INTERRUPCIONES TEMPORALES EN SERVICIOS NO CRITICOS. CONSECUENCIAS: DANOS FINANCIEROS
MODERADOS. DAND A LA REPUTAGION RECUPERABLE, INTERRUPCIONES MANEJABLES EN LAS OPERAGIONES,

PROBABILIDAD (Treatment)

PROBABILIDAD (MUY BAJA) x v

ES MUY IMPROBABLE QUE EL EVENTO GCURRA. SERIA UNA SITUACION EXCEPCIONAL Y RARA. EJEMPLOS: EVENTOS QUE APENAS TIENEN O QUEHAN EN MUY
INUSUALES. FRECUENCIA: PUEDE OGURRIR UNA VEZ CADA 10 ARIOS O MAS, SI ES QUE OCURRE.

BAJO 3

El riesgo es limitado y es poco probable que cause dafios significalivos.

Fuente: Propia

3.2.3.4. Respaldos y resguardo de informacion sensible o critica

Segun lo establecido en la normativa SEPS 2022-002, las instituciones

financieras bajo la regulacion de la Superintendencia de Economia Popular y Solidaria

deben:

e Respaldar la informacién sensible o critica ya sea fisica o digital, en lugares
que garanticen su proteccion considerando la triada de la seguridad de la

informacion.
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e Mantener un documento evidenciable que compruebe que los respaldos

almacenados funcionen correctamente.

En la figura 54 se presenta el proceso de respaldo de informacion.

Figura 54. Proceso de respaldo de informacion

Fuente: Autor
La mayor parte o por no decir toda la informacidn critica o sensible de las

instituciones financieras es aquella que se maneja dentro del “core financiero”, por lo
cual se debe tener una politica que garantice la obtencion de un respaldo periddico de la
base de datos, en el sector financiero es obligatorio que se realice a diario y cada vez
que exista un proceso critico que se ejecute. Por ejemplo, el cierre de fin de dia es un
proceso critico que realizan todas las instituciones financieras antes de cambiar de fecha
contable, también existen procesos que no son tan continuados, pero también se debe
obtener un respaldo de la base de datos antes de ser ejecutados como es la capitalizacion
de intereses de forma masiva o cambios en la parametrizacion del sistema por temas

normativos.

Para los respaldos obtenidos se deben realizar las siguientes acciones:

e Verificar los incrementales de los respaldos diarios y semanales completos
de servidores criticos.

e Respaldar en medios externos etiquetados y almacenados en sitios seguros
implementado técnicas de cifrado de la informacion.

e (Custodia fisica de los discos externos y mantener una bitacora de registro.
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e Copias adicionales en la nube, para el caso de estudio la cooperativa

Chuchuqui emplea OneDrive.

Respecto a la técnica de cifrado de los respaldos de informacion se puede utilizar
la herramienta Veracrypt que es gratuita open source, para crear un contenedor que nos

permita almacenar los respaldos de manera segura.

También se deben identificar otros activos de informacion sensible que
requieran la generacion de respaldos, como puede ser el caso de maquinas virtualizadas
que se puede utilizar herramientas de respaldo automatico como Veem Backup, para el
caso de estudio en la tabla 18 se ha identificado las siguientes maquinas virtuales con su

determinada frecuencia de respaldo:

Tabla 18. Respados planificados en Veem Backup

Nombre de L .
Maquina virtual Descripcion Frecuencia

CHAPP Servidor de aplicaciones Diaria

CHAD Active Directory Semanal
CHERAMBA Sistema de ERAMBA (SGSI) Semanal
CHMAILR Servidor de correo electronico Diaria

CHRIESGOR Sistema de Riesgos Mensual
CHRESP Sistema Financiero anterior Semanal

Fuente: Propia

Dentro de la gestion de respaldos presentada, existen las que se realizan de
forma manual que es el caso de los respaldos del core financiero y la carga a la nube
también es manual, y esta la forma automatizada a través de Veem Backup que genera
respaldos planificados y su carga en la nube es automatica y envia un correo con el

reporte de generacion de respaldo como se observa un ejemplo en la figura 55.
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Figura 55. Ejemplo de confirmacion de respaldo de Veem Backup

coop.chuchugqui@gmail.com QD S & ~ & [E
Para: ® Dario Castafieda - Coop Chuchuqui: & Dony Reina - Coop Chuchuqui Sab 30/8/2025 22:06
5@ Este mensaje esta en Inglés Traducir a Espariol Mo traducir nunca de Inglés

Backup job: BCK ERAMBA

Created by L ENOVO-1 ADX1403\Administrador at 21/03/2025 15:14.

sabado, 30 de agosto de 2025 22:00:11

Success |1 Start time 22:00:11 Total size 80 GB Backup size | 110,7 MBE
Warning | 0 End time 22:06:23 Data read 435 MB Dedupe 1,1x
Error 0 Duration 0:06:12 Transferred | 130,2 MB Compression | 3,6x
Details
Name | Status Start time End time Size Read Transferred | Duration Details
eramba | Success 22:00:34 22:06:18 80 GB 435 MB 130,3 MB 0:05:44

(2)

Veeam Backup & Replication 12.2.0.334

Fuente: Propia

3.2.3.5. Cultura de seguridad de la informacion

La cultura de seguridad de la informacion se fundamenta en lo establecido en la
resolucion SEPS-IGT-IGS-INSESF-INR-INGINT-INSEPS-IGJ-0116 en su articulo 8,
donde menciona que las instituciones deben disefar, programar y coordinar planes de
capacitacion permanentes, los cuales deben ser dirigidos a todos sus drganos internos,
empleados, funcionarios o servidores. Las capacitaciones deben cumplir al menos con

las siguientes condiciones (1Superintendencia de Economia Popular y Solidaria, 2024):

e Ser impartidas durante el proceso de induccion a los nuevos empleados.

e Ser impartidas periddicamente a todos los empleados.

e Contar con mecanismos de evaluacion (cuestionarios, simulacion de
escenarios).

e Mantener registro del personal capacitado.

En base a lo establecido por la SEPS se debe elaborar el plan de capacitacion
con la finalidad de fortalecer la capacidad de los funcionarios mediante conocimientos,

habilidades y actitudes en el entorno de seguridad de la informacion. Una consideracion
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importante el desarrollo del material de capacitacion, el cual no debe generar desinterés

por parte de los funcionarios, sino que sea entendible con ejemplos practicos.

La capacitacion al ser dirigida a todos los funcionarios es necesario que se
explique la responsabilidad compartida y la importancia que todos tienen dentro del

SGSI. Los temas para considerar pueden ser los siguientes:

e Gestion de Contrasefias seguras.

e Malware y sus diferentes tipos.

e Politicas internas relacionadas con Seguridad de la Informacion.

e Correcto uso de correo electronico e identificacion de correos maliciosos.

e Uso adecuado de Internet.

e Politica de escritorios limpios.

e Sanciones por incumplimiento de las Politicas.

e Ejemplos de amenazas y vulnerabilidades comunes.

e Uso y manejo de inventario de activos de informacion.

e Software permitido y prohibido en la Cooperativa.

e Controles de acceso a los sistemas criticos.

e Ingenieria social.

e Gestion de Incidentes (coOmo reportar, a quién reportar, qué se puede
reportar).

e Roles y responsabilidades en la Cooperativa.

Implementacion.

1. Socializacion del plan con la alta direccion
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Lo primero que debe hacerse es socializar el programa que se disend en las fases
anteriores, para asi asegurar el apoyo y los recursos necesarios por parte de la Gerencia

General para la ejecucion.

Una vez se logra la aprobacion por parte de la alta direccion, la implementacion
puede dar inicio (desarrollando o contratando los materiales propuestos para cada fin).

A continuacion, se definen técnicas que permiten difundir o comunicar la informacion.

2. Técnicas recomendadas para la comunicacion de material de capacitacion.

Las técnicas de capacitacion deben aprovechar al méximo los avances
tecnologicos, empleando herramientas que brinden facilidad de uso y acceso,
escalabilidad. Dentro de las técnicas mas comunes y efectivas se muestran en la figura

56.
Figura 56. Técnicas mads comunes de fomentar la cultura de SI

*Su ventaja principal es que permite la capacitacién a distancia
. .z z y al mismo tiempo permite la interaccion con el instructor, lo
Capaataaon a través de que permite una mayor retencion de la informaciéon. Permite

Videos Interactivo que cada persona avance a su propio ritmo, de ser necesario
puede retroceder para mejor comprension.

*Es una de las técnicas mas utilizadas, ya que permite a su vez
) ., de disponer el material necesario, realizar pruebas y
CapaCItaC|0n Web mediciones si se disefia el sistema apropiadamente, otra de
sus ventajas es que puede realizarse también a distancia.

ela ventaja mas evidente es el grado de interaccion que provee
. ., . con el instructor. Su mayor desventaja esta en el tamafio del
CapaCItaC|0n Presencial grupo a capacitar. Esto puede incurrir en la necesidad de mas
instructores y otros gastos adicionales como movilizacion y
alimentacion.

eCapacitacion asistido por computador, es un entrenamiento
) ., ) que dependiendo de su despliegue puede requerir o no
CapaCItaC|0n virtual conexion a internet. Incentiva el autoestudio y brinda
disponibilidad casi que permanente y desde cualquier lugar.

Fuente: Propia



143

3. Evidencias de la asistencia a capacitaciones y el compromiso con la entidad

Los usuarios que asistan a las capacitaciones deben certificar su asistencia y
asumir sus respectivos compromisos con la preservacion de la seguridad de la

informacion en la institucion (cumpliendo con las politicas de seguridad internas).

4. Pruebas de seguridad

Es importante realizar simulacros periddicos donde se pueda evaluar y fortalecer
los conocimientos de las capacitaciones realizadas. Adicionalmente, se puede elaborar

pruebas escritas, para evaluar la capacidad de retencion de la informacion.

Un ejemplo de simulacro es una prueba de phishing utilizado la identidad de un
funcionario de la cooperativa, en la figura 57 se muestra un ejemplo en el cual se utilizd

la identidad del jefe de tecnologia solicitando una actualizacion.

Figura 57. Ejemplo de simulacion de phishing

[Accién requerida] Actualizacion obligatoria del sistema

5 dariocc@coopchuchuqui.fin.ec<dariocc@outlook-mailer.com> © & « o«
Para: ® Dony Reina - Coop Chuchuqui Lun 25/8/2025 13:34

Estimados Colaboradores,

Como parte del plan de cumplimiento de la Ley de Proteccién de Datos vigente, el 4rea de Tecnologia esta aplicando mejoras
en los sistemas internos.

Es obligatorio que todos los colaboradores realicen la actualizacién de su cuenta corporativa antes del 26 de agosto de 2025.
Para iniciar el proceso, haga clic en el siguiente enlace: link
En caso de no completar la actualizacién antes de la fecha indicada, su acceso a ciertas aplicaciones podré verse restringido.

Gracias por su colaboracién.

ING. DARIO CASTANEDA
Jefe de Tecnologia

N.l oo

' dariocc@coopchuchuquifin.ec

<, (593) 62 920 256
@& www.coopchuchuquifin.ec

'...'_..... 2

“CHUCHUQUI" Ltda.

i

Srpued Seepoe Q@ Simén Bolivar 805 y Juan Montalvo
- se &

Fuente: Propia
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Como se observa en la imagen anterior el correo esta suplantando la identidad
del jefe de tecnologia, pero también se observa en el remitente que el correo original de
envio es diferente al institucional. Los resultados de esta practica se muestran en la

figura 58.

Figura 58. Resultados de simulacion de phishing

J Campafia Phish :';,3;, : ) o q)

Fuente: Propia

Se ejecuto una campaiia de Phishing a un total de 47 usuarios, inicamente 45
correos fueron entregados de los cuales solo 24 usuarios abrieron el correo. De esos 24
usuarios que abrieron el correo solo 23 usuarios dieron clic al link de la campafiay 12
usuarios finalizaron el entrenamiento. Estos resultados deben ser socializados para

fortalecer los conocimientos del personal.

3.2.3.6. Gestion de accesos tecnoldgicos

El proceso de gestion de accesos tecnoldgicos define las actividades para la
asignacion, modificacion y eliminacion de accesos a los servicios criticos o informacion
sensible de la institucion. La ISO/IEC 27001 en su Anexo A, punto 5.15 se describe el
control de acceso el cual menciona que “las reglas para controlar el acceso fisico y
logico a la informacion y otros activos asociados se deben establecer e implementar en

funcion de los requisitos del negocio y de seguridad de la informacion™.
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En el alcance de este procedimiento se debe establecer a que activos o
informacion sensible aplica, a continuacion, se presenta ejemplos de activos que

necesitan gestion de accesos:

e Core financiero

e Active Directory

e Correo institucional

e Repositorio Centralizado
e Servidores

e Data Center

e Aplicaciones internas

Los actores que intervienen en este proceso son:

e OSI: Se encarga de verificar el cumplimiento, monitorear las bitacoras de
acceso, verificar los privilegios de acceso e identificar posibles riesgos
asociados.

e Jefe de Tecnologia: Ejecutar la gestion de accesos y mantener registros de los
usuarios habilitados para cada servicio o activo de informacion.

e Gerencia General: Disponer la habilitacion de accesos criticos.

e Auditor Informatico: Verificar el cumplimiento.

e Usuarios: Hacer el correcto uso de las credenciales de acceso, manteniendo la

confidencialidad y no transferencia a terceros.

Proceso

1. Solicitud de acceso



146
El usuario o jefe inmediato hace la solicitud de acceso justificando su
necesidad.
El OSI revisa la justificacion de acceso y dispone al jefe de TI la
creacion del usuario.
Solo para casos de accesos criticos, se requerira la autorizacion de
gerencia general, como el acceso al core financiero, o acceso a areas de

valores.

2. Creacion y asignacion

El jefe de TI hace la entrega de las credenciales de acceso con acta
entrega de respaldo.

En el caso de asignacion de privilegios como en el caso de core
financiero, el responsable de TTHH debera comunicar el rol que se debe
asignar en base a las funciones a desempefar.

Se entregara las credenciales al usuario, y se le capacitara sobre las

seguridades que debe contemplar para evitar posibles riesgos.

3. Revisioén periddica de accesos

Con periodicidad trimestral el OSI y Jefe de Tecnologia revisaran
accesos y verificaran que no exista anomalias en los registros de bitacora
y logs.

Verificar que los accesos temporales sean eliminados cuando finalice su

vigencia.

4. Modificacion de accesos

Para los casos de rotacion de funciones, el responsable de TTHH debera

solicitar la modificacion de los privilegios de acceso.
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e El acceso anterior debe darse de baja, antes de asignar los nuevos
privilegios, tomando en cuenta que la SEPS no permite que un
funcionario tenga dos perfiles dentro del core financiero.

5. Revocacion de accesos

e Por desvinculacion laboral: El responsable de TTHH debe notificar la
salida del personal al jefe de tecnologia, quien debe desactivar los
accesos el mismo.

e Por incumplimiento de politicas: El OSI solicitara la revocacion
inmediata y el funcionario debera ser sancionado de acuerdo al
reglamento interno de trabajo.

6. Controles adicionales

e Las sesiones se deben bloquear tras un tiempo establecido de inactividad,
por ejemplo, para los equipos informaticos de usuario final puede ser de
3 minutos, para el core financiero puede ser de 20 minutos. Estos
tiempos se definiran por criterio del OSI

e Control adecuado sobre cuentas genéricas, como la verificacion
periodica de los logs y bitacoras.

e Integracion con sistemas de monitoreo y alertas.

3.2.3.7. Gestion de cambios, control de versiones y mantenimiento en

hardware, software y servicios tecnologias de la informacion

El propdsito de este control es definir las acciones necesarias para solicitar,
evaluar, aprobar, implementar y documentar cambios tecnologicos y mantenimiento de
hardware, software y servicios de TI. La ISO/IEC 27001 en su punto 6.3 menciona que

“cuando la organizacion determina la necesidad de cambios en el sistema de gestion de
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seguridad de la informacion, los cambios deben llevarse a cabo de manera

planificada”.

Una gestion de cambios planificada nos permite evaluar las consecuencias que

se pueden derivar y determinar medidas de mitigacion de riesgos segiin sea necesario.

El alcance de este control se aplica a:

e Sistemas criticos (core financiero, base de datos, canales digitales, Active
Directoty, Correo institucional, servidor de virtualizacidn, entre otros que se
considere como criticos)

e Infraestructura tecnologica (servidores, firewalls, equipos de comunicacion,
almacenamiento, redes, etc.)

e Servicios tecnolégicos contratados (almacenamiento en la nube, networking,
internet, etc.)

e Se considera cambios realizados tanto por el personal de TI como de

proveedores externos.

Responsables.

e Persona que solicita el cambio: funcionario que identifica una necesidad de
cambio.

e Jefe de tecnologia: evalia la necesidad del cambio, realiza un andlisis de
factibilidad y coordina la ejecucion.

e OSI: evaltia posibles riesgos que afecten a la seguridad de la informacion.

e Comité TIC y Comité de Seguridad de la informacién: considera los analisis
presentados y aprueba los cambios (solo en caso de sean cambios de alto

impacto).



149

e Auditor informatico: Verifica el cumplimiento del proceso.

Tipos de cambios

e Cambio estandar: de bajo riesgo, puede ser recurrente como actualizaciones
menores por ejemplo la actualizacion de Sublime Text o WinSCP. Para este
tipo de cambios no se requiere autorizacion de ningiin comité.

e (Cambio normal: es necesario un analisis previo y pruebas en entorno
controlado, se requiere aprobacion. Por ejemplo, migracion de un servidor.

e Cambio urgente: se aplica cuando ocurren incidentes lo que deriva una

emergencia. Por ejemplo, aplicacion de parches de seguridad.

Procedimiento

1. Solicitud del cambio
e El solicitante debe generar un ticket adjuntando el formulario de
solicitud de cambio el cual contiene: descripcion de cambio,
justificacion, sistemas o activos comprometidos, riesgos identificados,
planificacion de respaldo.
2. Evaluaciéon
e El jefe de tecnologia evalua la necesidad del cambio y presenta un
informe de factibilidad.
e E] OSI evalua los riesgos de seguridad y continuidad de los servicios.
e Se asigna una clasificacion (estandar, normal o urgente)
3. Aprobacion
e Estandar: autorizado por el jefe de tecnologia

e Normal: aprobado por el comité TIC
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e Urgente: se notifica al comité TIC pero la autorizacion la realiza
Gerencia General
4. Planificacion
e El jefe de tecnologia debe elaborar un cronograma de planificacién que
contenga: Fecha y hora de ejecucion, asignacion del responsable y plan
de respaldo antes de la ejecucion.
e De ser necesario, realizar pruebas en ambiente controlado.
e Documentar el proceso en caso de incidencias.
5. Verificacion
e Verificar el correcto funcionamiento del sistema o activo afectado.
e Documentar los resultados.
e El OSI y usuario de cambio deben confirmar que la implementacion sea

adecuada.

El Jefe de tecnologia cierra formalmente el cambio.

Respecto al mantenimiento, en la resolucion de riesgo operativo de la SEPS se
determina que las instituciones deben garantizar el mantenimiento de las aplicaciones
para que satisfagan los objetivos del negocio, para ello se debe realizar una
planificacion anual de mantenimiento en base a lo que determine en la normativa

interna de cada institucion.

Los mantenimientos se aplican a toda la infraestructura tecnologica y pueden ser
de tipo correctivo, preventivo y adaptativo, los cuales deben garantizar la calidad del
servicio. Se debe mantener una bitdcora de mantenimiento y documentacion necesaria

para mantener evidencia en caso de que solicite auditoria interna.
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3.2.4. Controles tecnologicos

3.2.4.1. Arquitectura Segura

La SEPS determina que las instituciones financieras “deberan disenar,
implementar y gestionar, la arquitectura segura para proteger los activos digitales en
funcion de la particularidad tecnoldgica”, para ello es necesario tener una metodologia
de apoyo, para poder disefiar una arquitectura segura, que se ajuste al giro de negocio, y
la mas acertada es SABSA (Arquitectura de Seguridad Empresarial Aplicada de

Sherwood). (SABSA Institute, 2018)

SABSA es una metodologia originaria de Reino Unido, pero es reconocida a
nivel mundial con una aceptacion de alrededor de 50 paises. Es de uso gratuito y
mantiene un desarrollo continuo para satisfacer las necesidades empresariales. Uno de
los sectores empresariales en los que se enfoca esta metodologia es la banca
(instituciones financieras), por lo que es muy aplicable en este caso de estudio. Se
fundamenta en tres elementos de seguridad que estable la norma ISO 7498-2,
indispensables en el disefio de una arquitectura segura los cuales se indican en la Figura

59. (SABSA Institute, 2018)

Figura 59. Relaciones conceptuales fundamentales de seguridad

Fuente: SABSA — W101 Disefiando un mundo digital seguro
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A partir de la relacion presentada en la figura anterior, la metodologia determina

un modelo en capas incluyendo aspectos de negocio, estrategia institucional y productos
como se muestra en la figura 60. Este modelo establece lincamientos a considerar en

cada capa, con el proposito de garantizar una arquitectura tecnoldgica segura.

Figura 60. Modelo en Capas SABSA

Fuente: SABSA — W101 Disefiando un mundo digital seguro
SABSA presenta perspectivas diferentes de las partes interesadas dentro de la
institucion en relacion con la seguridad de la informacion. A continuacion, se presenta

un resumen de cada una:

Perspectiva del negocio (Arquitectura Contextual de Seguridad): Se le denomina
de esta manera ya que se encarga del analisis del contexto del negocio, con una vision
de gerente o de las personas que tienen el conocimiento y la experiencia para dirigir la
institucidn, con la finalidad de establecer las estrategias institucionales y toma de
decisiones relevantes. Al hablar de toma de decisiones de importancia también se

incluye que se debe tener la capacidad de asumir los riesgos del giro del negocio y el
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aporte que dan los profesionales en esta perspectiva es de suma importancia para que la

arquitecta de seguridad cubra las necesidades del negocio. (SABSA Institute, 2018)

Perspectiva del Arquitecto (Arquitectura Conceptual de Seguridad): SABSA
describe al arquitecto como una persona con gran creatividad y vision, capaz de
enfrentar retos complejos preparando el terreno para que otros profesionales con
conocimientos especificos, vayan cumpliendo tareas puntuales. Define elementos de
concepto global que guian seleccion y organizacion de los elementos necesarios para el

cumplimiento de las capas inferiores.

Perspectiva del disefiador (Arquitectura logica): Esta relacionada con el entorno
virtual, se enfoca en los elementos l6gicos de la arquitectura, como la informacion,
procesos o funciones de aplicaciones y sistemas. El disefiador es quien toma la posta del
arquitecto, donde interpreta la vision conceptual y la transforma en una estructura logica
para disefiar un sistema real. Se aplica términos de seguridad légica y flujo de control

logico. (SABSA Institute, 2018)

Perspectiva del Constructor (Arquitectura Fisica): El rol del constructor es
establecer los elementos fisicos sobre los cuales el disefio l6gico cobra vida. Se aplica la
seguridad fisica, como controles de acceso, sistemas de seguridad electronica, puntos de

comunicacion, infraestructura tecnoldgica.

Perspectiva del Técnico (Arquitectura Funcional): El personal tiene
conocimientos técnicos y habilidades para integrar, configurar y unir elementos para
entregar productos o servicios finales. Se relaciona con la seguridad en aspectos mas

especificos de hardware, software y servicios.
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Perspectiva de Gerente (Arquitectura Operacional o de Gestion): Cuando se
finaliza todo el proceso de la construccion y puesta en marcha de un sistema, se debe
designar al encargado de su operacion durante su vida util, a esta persona se le
denomina gerente de operaciones. La gestion de la seguridad es uno de sus roles para

mantener condiciones aceptables de funcionamiento mediante monitoreo continuo.

De estas perspectivas SABSA desarrolla su matriz de arquitectura segura en
contestacion a las preguntas qué, por qué, como, quien, donde y cudndo, como se

muestra en la Tabla 19.



Tabla 19: Matriz de arquitectura SABSA

Arquitectura

ACTIVOS (Qué)

MOTIVACION (Por qué)

PROCESOS (C6mo)

PERSONAS (Quién)

UBICACION (Dénde)

TIEMPO (Cuando)

ARQUITECTURA
CONTEXTUAL

ARQUITECTURA
CONCEPTUAL

ARQUITECTURA
LOGICA

Decisiones de negocioy
objetivos

Valor del negocio;
Taxonomia de
asuntos/estrategias,
incluyendo metasy
objetivos, factores de
éxito, metas

Estrategia y objetivos de
valor de negocio

Taxonomia de atributos
de negocioy perfil con
objetivos de desempefio
integrados

Activos de informacién

Inventario de activos de
informacién; Modelo de
informacion del negocio

Riesgo de negocio

Inventario de
oportunidadesy
amenazas

Estrategia y objetivos de
gestion de riesgos

Objetivos, habilitaciony
control; Politicas de
aseguramiento;
Estrategias de gestion de
riesgos; Estrategia de
arquitectura de riesgos;
Marco de aseguramiento
de riesgos

Politicas de gestion de
riesgos

Modelos de riesgos;
Politicas de riesgos;
Criterios de
aseguramiento (politica
de aseguramiento
requerida)

Meta-procesos de
negocio

Cadenas de valor del
negocio; Capacidades de
negocio

Estrategias para procesos

Inventario de todos los
procesos operativos (Sl,
manuales); Mapeo de
procesosy flujos de
trabajo

Mapas de procesosy
servicios

Flujos de informacion;
Flujos funcionales;
Servicios de informacion;
Catalogo de servicios;
Aplicaciones, utilidades 'y
servicios comunitarios

Gobernanza
organizacionaly de la
empresa extendida

Estructura organizacional
y empresa extendida

Gobernanza de seguridad
y riesgos; Marco de
confianza

Gobernanza de seguridad;
Proveedores de servicios
internos y externos;
Marcos de relaciones de
confianza

Relaciones de confianza

Autoridades de dominio;
Entidad de gobernanza
comunitaria; Modelos de
autoridad de confianza

Geografia del negocio

Inventario de edificios,
sitios, territorios,
jurisdicciones, etc.

Marco de dominios

Conceptos y marcos de
dominio de seguridad

Mapas de dominio

Definiciones de dominio;
Interfaces; Estandares

Dependencias de tiempo
del negocio

Dependencias
temporales de metasy
cadenas de valor del
negocio

Marco de gestion del
tiempo

Marco de ciclo de vida;
Marco de atributos de
desempefio

Calendarioy
programacion

Inicio, tiempos de viday
fechas limite

155
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ARQUITECTURA
FiSICA

ARQUITECTURA DE
COMPONENTES

ARQUITECTURA DE
GESTION

Activos de informacién

Registros de informacién
e inventario de
infraestructura de
informacion

Componentes de activos

Productosy
herramientas;
Repositorios de datos;
Procesadores de registros

Gestién de entregay
continuidad

Aseguramiento de la
entregay continuidad

Practicas de gestion de
riesgos

Reglas y procedimientos
de gestion de riesgos;
Metadatos

Componentes de gestion
de riesgos y estandares

Herramientas analiticas
de gestion de riesgos;
Registros de riesgos;
Herramientas de
monitoreo

Politicas de gestion
operativa de riesgos

Evaluacion de riesgos;
Monitoreo y reportes de
riesgos; Tratamiento de
riesgos

Mecanismos de procesos

Procedimientos de
trabajo; Sistemas de
seguridad; Controles
fisicos; Controles de
puntos de comunicacion

Componentesy
estandares de procesos

Protocolos y estandares
de procesos para entrega
de servicios; Paquetes de
aplicaciones

Gestion del ciclo de vida
de procesos

Gestion de desarrollo,
mantenimiento y soporte
de sistemas, aplicaciones
y servicios

Infraestructura

Interfaces de usuario para
sistemas heredados;
Sistemas; Identidad y
acceso

Componentesy
estandares humanos

Identidades; Biografias;
Roles; Funciones;
Acciones; Controles de
acceso

Gestion de recursos
humanosy personal

Gestién de recursos
humanos; Gestién de
personal de la empresa
extendiday relaciones
empresariales

Infraestructura

Espacios de trabajo;
Hosts; Ubicacion de
dispositivos y redes

Componentesy
estandares de
localizacién

Direcciones; Hosts;
Direccionesy
localizadores;
Configuracion de la red

Gestion del entorno

Gestion de edificios,
sitios, plataformas y redes

Programacion de
procesos

Programacioény
secuencias de procesosy
sesiones

Componentesy
estandares de tiempoy
secuencia

Horarios; Relojes;
Temporizadores

Gestion de tiempoy
desempefo

Gestion del calendarioy
programacion

Fuente: SABSA — W101 Disenando un mundo digital seguro
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La matriz de arquitectura presentada se puede ir desarrollando de forma vertical
o de forma horizontal, dependiendo de la planificacion de cada institucion, pero siempre

manteniendo la trazabilidad que se muestra en la figura 61.

Figura 61. Trazabilidad de cumplimiento de arquitectura SABSA

Fuente: SABSA — W101 Disefiando un mundo digital seguro
Ademas, SABSA estable un esquema general de actividades que deben realizar
los diferentes directivos que intervienen en la arquitectura de seguridad de una
organizacion. Para este caso se ha realizado una adaptacion de la matriz para que se
acople al sector financiero popular y solidario, manteniendo los enfoques que establece

SABSA como se muestra en la tabla 20.

Tabla 20). Vision ejecutiva basado en SABSA

. Contador Administrador 0f|.c|al de Jefe de
Consejo de Gerente . Seguridad de la .
Enfoque Administracion General (CEO) General de Riesgos Informacion Tecnologia
(CFO) (CRO) (CIO/CTO)
(OSlI)
) . rantiz . -
Define la Ejecutala Ga _a a Alinea gestion
A . registros . Implementa
estrategiay estrategia de riesgos con . . .
contables . Define politicas sistemasy
aprueba planes aprobada, objetivos .
veraces, s de seguridad de plataformas que
(PETIC, PESI, asegura que estrategicos . -
. . reportes A lainformacion  soporten
Negocio SGSI). Garantiza los recursos . . institucionales; .
. , financieros . querespalden  operaciones del
que Tlyriesgos estén . monitorea - ) .
L . . confiablesy . la continuidad  core financiero,
estén alineados disponibles riesgos . .
. soporte a . del negocio. canales digitales
a la estrategia parala . estrategicosy .
R ., decisiones . y socios.
institucional. operacion. - operativos.
estratégicas.
Administra
rvisa l ri A Identifi A —
Sup(_a, sata esgo§ Vigila riesgos d? ca, Evaluariesgos  Evalua riesgos
gestion de operativos y ) . mide, controla . -
. L financieros, . de seguridad, tecnologicos:
riesgo tecnoldgicos y monitorea - g
. S . . fraudes . propone disponibilidad,
Riesgo institucional; eneldiaadia. riesgos . .
. contablesy . controles (ISO  ciberseguridad,
recibe reportes  Escala o (operativos, .
del Comité de incidencias cumplimiento financieros 27001, SEPS obsolescencia,
tributario. ’ 2022-002). continuidad.

Riesgos. criticas al tecnoldgicos).
Consejo.



Integral
(alcance
escalable)

Modular
(agilidad)

Auditable
(cumplimiento
con
autoridades)

Transparencia
(trazabilidad)

Exige que la
gestion de
riesgos abarque
atodala
cooperativa
(negocio, Tl,
seguridad,
finanzas).

Aprueba
modelos de
gestion que
permitan
crecimiento
progresivo (e;j.
Implementacion
gradual del
SGSI).

Asegura que las
decisionesy
politicas
permitan
rendicién de
cuentas a SEPS
y auditorias
externas.

Exige reportes
claros,
trazablesy
comparables.

Coordina que
todas las
areas integren
sus planes
(finanzas,
riesgos, Tl,
seguridad).

Promueve
agilidad
organizacional
y reasignacion
de recursos
segun
prioridades.

Entrega
evidencias a
SEPS,
auditores
internosy
externos sobre
cumplimiento
normativo.

Asegura
trazabilidad de
decisionesy
de recursos
asignados a
proyectosy
operaciones.

Integra
contabilidad
con areas de
riesgosy
tecnologia
para
escalabilidad
de reportes.

Flexibiliza
reportes
financieros
para
adaptarse a
cambios
regulatorios o
tecnologicos.

Garantiza
reportes
financieros
auditablesy
presentados
entiempoy
forma.

Transparencia
en registros
contables,
soportados
con
evidencias
digitalesy
fisicas.

Promueve la
adopcion de
metodologias
(MAGERIT, ISO
27005) que
cubran riesgos
en todos los
niveles.

Disefia
mddulos de
riesgo por
procesos
(crédito,
liquidez, TI,
seguridad).

Mantiene
matrices de
riesgo
auditablesy
reportes
periddicos
(SEPS, Comité
de Riesgos).

Documenta

todo el ciclo de

gestion de
riesgos

(identificacidn,

control,
seguimiento).

Articula
seguridad de la
informacion con
Tl, riesgosy
cumplimiento.

Disena politicas
modulares (ej.
Controles por
dominios:
acceso,
continuidad,
ciberseguridad).

Mantiene
documentacion
del SGSly
registros de
controles

implementados.

Mantiene
trazabilidad de
incidentesy
accesos en
sistemas
criticos.
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Escala
infraestructura
tecnoldgica
(servidores,
nube, redes) de
acuerdo con
necesidades
futuras.

Implementa
soluciones
tecnoldgicas por
fases
(virtualizacion,
cloud,
automatizacién).

Registra
bitacoras
técnicas,
respaldosy
evidencias de
operacién para
auditoria.

Garantiza
trazabilidad
técnicaen
cambios de
infraestructura,
softwarey
configuraciones.

Una vez establecido la metodologia de trabajo, se debe garantizar que las

Fuente: SABSA — W101 Disefiando un mundo digital seguro

acciones determinadas ayuden al cumplimiento normativo. La SEPS determina que la

arquitectura debe contener:

a) Una estrategia de defensa en profundidad;

La estrategia de defensa en profundidad comprende de multiples capas de

proteccion que tienen como objetivo salvaguardar la informacion y la

infraestructura tecnoldgica. El término radica en que si un control falla,

existen otros adicionales que pueden hacer frente a una amenaza (por



b)

159
ejemplo, si el firewall de una institucion no aplica correctamente las politicas
de bloqueo de paginas no seguras, el antivirus puede ayudar controlar que la
navegacion sea segura).

Controles de flujo de informacion,;

Estos controles tienen como objetivo restringir y monitorear la transmision
de informacion, para garantizar la confidencialidad, integridad y
disponibilidad.

Lo que se logra con el control de flujo de informacion es evitar fugas de
informacion sensible, asegurando que dicha informacion fluya solo entre el
personal autorizado segun los privilegios del usuario. También permite
visualizar la trazabilidad de la informacion (quien accede, quien modifica
hacia donde se transfiere). El control mas comun que se aplica es DLP (Data
Loss Prevention).

En la Tabla 21, se presenta un ejemplo de levantamiento de activo de

informacion sensible con la aplicacion de un control de flujo de informacion.

Tabla 21. Matriz e control de flujo de informacion

Activo de

Informacion
Critico

Flujo de

., Riesgo Asociado  Control Aplicado Responsable
Informacion

Base de datos

del Core
Financiero

Autenticacion de

usuarios con MFA, Jefe de Tecnologia,
privilegio de administrador de
acceso en base al  base de datos

rol.

Transmision de  Fuga, robo o
datos entre core alteracién de
y generacion de informacién

reportes sensible



160

Todos los

usuarios pueden

accederala Clasificacién de la
Repositorio informacién del Acceso no informacion, Oficial de
centralizado de repositorio, la autorizado, robo  asignacion de Seguridad de la
archivos cual puede ser  de informacién permisos de solo  informacion.

sensible, como lectura.

informes de

gestion.

Fuente: Propia

¢) Aislamiento y Segmentacion;

Este control consiste en separar los recursos del resto de la infraestructura
para evitar riesgos como, fuga de informacién, accesos no autorizados,
propagacion de malware. El primer paso es establecer de forma adecuada la

topologia de red, considerando una DMZ como se observa en la figura 62.

Figura 62. Topologia de red.
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Luego de establecer la topologia se debe implementar la segmentacion de
red a través de VLANS. En la tabla 22 se presenta un ejemplo de

segmentacion de red.

Tabla 22. Segmentacion mediante VLANs

VLAN Descripcion Red (subnet) Funcidn o aplicacion
1 Datos de usuario final 172.xx.xx.xx/24  Usuarios y estaciones finales
2 Servidores 172.xx.xx.xx/24  Servidores internos criticos
3 Operativos 172.xx.xx.xx/24  Procesos Operativos

Red para visitantes, aislada

4 Invitados 172.xx.xx.xx/24 .
de la red interna

5 Telefonia IP 172 3 x%.3x/ 24 Traﬂcq de voz con calidad
garantizada

Conexion exclusiva para el
Banco Central

25 Enlace telefdénica 172.xx.xx.xx/24  Enlace WAN hacia telefdnica
30 Enlace telconet 172.xx.xx.xx/24  Enlace WAN hacia telconet

20 Banco Central del Ecuador 172.xx.xx.xx/24

Fuente: propia

d) Monitoreo y deteccion;
El control de monitoreo y deteccion se lo analiza detalladamente en el punto
3.24.2.

e) Técnicas de Cifrado

El control de cifrado se detalla en el punto 3.2.2.4

3.2.4.2. Monitoreo y Deteccion
Fundamentacion Normativa

El monitoreo y deteccion de eventos tecnoldgicos constituye un componente
esencial de la gestion del riesgo operativo en las entidades financieras. La Resolucion
SEPS-2022-002 determina la obligacion de mantener registros de logs de infraestructura

critica que incluyan, al menos: hora del evento, cambios en permisos de archivos,
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periodos de operacion, accesos de usuarios, modificaciones de datos, errores,

violaciones y tareas fallidas.

Asimismo, la normativa dispone que los registros deben permitir la deteccion,
analisis y depuracion de incidentes, de modo que se garantice la trazabilidad de la

informacion y el cumplimiento en auditorias internas y externas.

A nivel internacional, diversos marcos normativos respaldan esta exigencia:

e ISO/IEC 27001 (A.12.4: Registro y monitoreo de eventos).
e COBIT 2019 (DSS05: Gestion de la seguridad de los sistemas y servicios).

e [TIL v4 (Practicas de gestion de incidentes, problemas y eventos).

Estos lineamientos consolidan la necesidad de contar con un sistema de
monitoreo robusto que asegure la confidencialidad, integridad y disponibilidad (CID) de

la informacion critica.

Marco Conceptual

A continuacion, se presentan los conceptos clave necesarios para la comparacion

de herramientas de monitoreo y deteccion:

e Monitoreo: proceso de recopilacion y analisis de registros (logs) de eventos
en sistemas y redes.

e Correlacion de eventos: técnica para identificar patrones andmalos en
diferentes activos.

e SIEM (Security Information and Event Management): plataforma para

centralizar, correlacionar y analizar los registros de logs.



163
XDR (Extended Detection and Response): evolucion que integra multiples
vectores (endpoint, red, nube).
SOAR (Security Orchestration, Automation and Response): herramientas
que automatizan respuestas ante incidentes.

OT/NDR: monitoreo en entornos industriales y deteccion en redes.

Metodologia de Evaluacion

Para la evaluacion de las herramientas de monitoreo y deteccion se establecieron

los siguientes criterios:

Cumplimiento normativo: Alineacion con la Resolucion SEPS-2022-002 e
ISO 27001.

Capacidades técnicas: Funcionalidades SIEM, XDR, SOAR, IA/ML,
OT/NDR.

Nivel de apertura: Disponibilidad de soluciones Open Source frente a
sistemas cerrados.

Facilidad de auditoria: Capacidad de generar reportes y dashboards
ejecutivos.

Escalabilidad y soporte: Adaptabilidad al crecimiento institucional.

Costos asociados: Diferencia entre soluciones open source y comerciales.

La evaluacion se baso en documentacion oficial de los fabricantes alineada a las

exigencias de la SEPS e ISO/IEC 27001.

Analisis Comparativo de Herramientas

En la tabla 23 se presenta la comparacion general de capacidades
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Tabla 23. Comparacion de capacidades de herramientas de monitoreo

Plataforma SIEM XDR SOAR [IA/ML OT/NDR
Stellar Cyber v v v v v
Microsoft XDR v v X v

Palo Alto Cortex v v v v v
CrowdStrike X v X N4 X
IBM QRadar XDR v v v v v
Elastic Security v v X v v
Sumo Logic v v v v X
SentinelOne X v X N4 V4
Trellix v v v v v
Wazuh (OpenSrc) v v X X X

Fuente: Propia

En la tabla 24 se presenta la evaluacion individual de las herramientas

Tabla 24. Evaluacion Individual de herramientas de monitoreo

Plataforma Descripcion Técnica Fortalezas Limitaciones

Stellar Cyber  Plataforma comercial Automatizacion avanzada, Requiere inversion en
con apertura alta; dashboards listos, licenciamiento y soporte
integra SIEM, XDR, normalizacion automatica de  especializado.

SOAR e IA/ML. logs, orientada a auditorias.

Microsoft Solucién enfocada a Integracion nativa con Ecosistema cerrado,

XDR entornos Microsoft. Microsoft 365 y Azure. limitada apertura,

dependencia de Microsoft.

Palo Alto SIEM/XDR avanzado Alta capacidad de detecciony  Costos de licenciamiento

Cortex con correlacion de uso de TA. elevados.
amenazas.

CrowdStrike  Reconocida en EDR, Excelente en proteccion de Limitada correlacion de
especializada en endpoints y amenazas logs y escasa cobertura
endpoint. persistentes. OT/NDR.

IBM QRadar  Plataforma consolidada Integracion robusta, alta Alto costo y complejidad

XDR y escalable. escalabilidad, adecuada para ~ en implementacion.

corporaciones grandes.



Elastic
Security

Sumo Logic

SentinelOne

Trellix

Wazuh

Solucién open source
flexible.

Servicio cloud-native
de monitoreo.

XDR con fuerte soporte
en [A.

Solucién intermedia de
seguridad integrada.

Plataforma open source
con cobertura SIEM y
XDR basica.

Adaptable, amplia
comunidad, costo reducido.

Dashboards potentes, analisis
rapido en la nube.

Deteccion automatizada y
rapida en endpoints.

Cuenta con funciones
(SOAR) para automatizar
respuestas en endpoints.

Cobertura completa de
funciones de seguridad.

Flexible, sin costo de
licencias, amplia comunidad,
cumplimiento normativo.
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SOAR limitado, requiere
expertise técnico
avanzado.

Dependencia total de la
nube, puede afectar
entornos regulados.

Apertura media, menos
flexible que alternativas
open source.

Menor presencia en el
mercado, ecosistema
menos maduro.

Requiere integracion
externa (TheHive, Cortex)
para flujo completo de
incidentes.

Fuente: Propia

En la tabla 25 se presenta la comparacion de Stellar Cyber vs Wazuh con criterio

de cumplimiento normativo.

Tabla 25. Comparacion Stellar vs Wazuh

Criterio Normativo

Wazuh (Open Source)

Stellar Cyber (Comercial)

Registro de logs

Monitoreo de
actividad

Gestion de
incidentes

Cumplimiento
regulatorio

Evidencia para
auditoria

Centraliza logs de servidores, redes y

aplicaciones.

Detecta anomalias con reglas y alertas

(manual).

Necesita integracion externa
(TheHive/Cortex).

Incluye plantillas para ISO 27001, PCI

DSS, HIPAA, GDPR.

Exporta reportes de logs y alertas.

Consolida y normaliza logs
automaticamente.

Detecta anomalias con IA/ML y
dashboards listos.

SOAR integrado, flujo automatico de
respuesta.

Reportes listos para ISO 27001 y
marcos financieros.

Exporta dashboards ejecutivos y
reportes técnicos listos.

Fuente: propia

Riesgos en caso de no Implementar
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La ausencia de implementacion conlleva riesgos significativos, entre los cuales

destacan:

e Pérdida de trazabilidad en incidentes: sin registros de logs, es imposible
reconstruir ataques o fallas.

e Sanciones regulatorias: incumplir la Resolucion SEPS-0116 puede derivar en
sanciones econdmicas o administrativas.

e Incremento del riesgo operativo y reputacional: los incidentes no detectados

pueden afectar la confianza de socios y clientes.

Seleccion y Justificacion

Del analisis realizado se concluye lo siguiente:

e Stellar Cyber es la herramienta mas completa y alineada a las necesidades

institucionales, ya que:

o Automatiza la normalizacion de logs.

o Integra capacidades de IA/ML para la deteccion de anomalias.

o Incorpora SOAR nativamente, reduciendo tiempos de respuesta.

o Presenta dashboards listos para auditoria, lo que asegura cumplimiento
de SEPS e ISO 27001.

o No obstante, debe considerarse que implica un costo de licenciamiento y
soporte mas elevado en comparacidon con soluciones open source.

e Wazuh constituye la mejor alternativa open source, adecuada para escenarios
de restriccion presupuestaria. Su principal ventaja es la adaptabilidad y el
respaldo de una amplia comunidad, ademas de su alineacion a los
requerimientos normativos; sin embargo, demanda un esfuerzo técnico

adicional al momento de integrar la gestion de incidentes.
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Si bien existen las otras soluciones presentadas, que también son muy
reconocidas, estas tienen limitaciones respecto a la falta de flexibilidad, la adaptabilidad
con otras marcas o precios muy elevados, lo que no se ajusta al contexto de

instituciones de segmento 3.

Stellar Cyber para el monitoreo necesita estar implementado en un host con dos
interfases de red donde una se conecta directamente al switch core y el otro de la misma
manera, pero empleando un puerto espejo como se observa en la topologia de la figura
63. Una de sus principales funciones es el NDR (Deteccion y Respuesta de Red),
haciendo un analisis profundo de paquetes desde capa 2 hasta capa 7, observando todas
las firmas maliciosas y conexiones, evaluando el comportamiento de todo el trafico que

pasa por el switch core.

Figura 63. Topologia de conexion con Stellar Cyber
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Fuente: Propia
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Stellar Cyber trabaja con un framework propio que establece una cadena de
ataque denominada XDR Kill Chain, que refleja como va haciendo el progreso del
ataque o de los intentos que pueden darse, esta cadena se conforma por cinco etapas

como se muestra en la figura 64.

. ’ .7
Figura 64. Topologia de conexion con Stellar Cyber
v Tipo De Tiempo - Intervalo De Tiempo = Actualizacion Automatica (M\c)
familiar ultimas 12 horas Ninguno
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Casos destacados : Activos de alto riesgo

Expandir todo 4 Expandir todo

Recentl

53 Primeros intentos Posicion sostenida y Exiltracion e impacto
o L *

Leyenda ©
@ Critical
® Non-critical
Sophos...
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12:19:48

Fuente: Propia
La XDR Kill Chaine es un modelo de ataque alineado con el marco MITRE
ATT&CK, creado con la finalidad de describir de forma clara y comprensible cada fase
de las amenazas actuales. En la plataforma de Stellar Cyber, todas las alertas generadas
se vinculan directamente con esta cadena, lo que permite identificar de inmediato la
evolucion de un ataque y obtener una vision completa de la progresion, en la tabla 26 se

presenta un resumen de cada etapa. (Stelar Cyber, 2025)

Tabla 26. Etapas del modelo Kill Chain de Stellar Cyber

Tacticas / técnicas

Etapa Descripcion .
p p asociadas

Ejemplos
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1. Primeros
intentos

2. Posicion
sostenida

3.
Exploracion

4.
Propagacion

Es la etapa en la que el
atacante hace un
reconocimiento de acceso
externo. Empieza el
ataque desde fuera de la
red en busca de
vulnerabilidades como
puertos abiertos,
credenciales expuestas,
phishing, etc.

El atacante trata de
mantener una conexion
estable dentro de la red o
sistema, resistiendo a los
controles defensivos, y
ejecutar codigo o malware
que le permita avanzar
con el ataque. No solo
acceso momentaneo, sino
persistencia.

Una vez que el atacante
esta dentro, analiza el
entorno interno: descubre
recursos, mapea la red
interna, identifica activos
criticos. Esto con la
finalidad de preparar el
terreno para acciones
posteriores.

Durante esta etapa, el
atacante realiza
desplazamiento lateral por
la red, para conseguir mas
privilegios y comprometer
otros equipos adicionales.
No se conforma con una
simple exploracion, sino
que desea tomar el control
de recursos criticos.

Tacticas MITRE tales como:
Reconnaissance, Resource
Development, Initial Access,
External Credential Access.
Las herramientas/alertas de
Stellar que participan:
External XDR NBA
(Network Behavior
Analytics), External XDR
UBA (User Behavior
Analytics), XDR SBA
(Sensor Behavior Analytics).
(Stellar Cyber Knowledge
Base)

Téacticas como Persistence,
Execution, Defense Evasion,
Command & Control.
También alertas de XDR
Malware, XDR Intel y XDR
EBA. (Stellar Cyber
Knowledge Base)

Tacticas MITRE como
Discovery, Collection; alertas
relacionadas con Internal
NBA (Network Behavior
Analytics).

Téacticas como movimiento
lateral, Escalada de
privilegios, Acceso a
credenciales internas. Alertas
con Internal XDR Malware,
Internal UBA, etc.

Ejemplos: escaneo de
puertos externos,
intentos de login desde
IPs desconocidas con el
uso de bibliotecas de
password comunes 0 por
defecto, envios de
phishing, uso de
herramientas de
reconocimiento externo.

Ejemplos: instalacion de
troyanos que sobreviven
reinicios, creacion de
cuentas para mantener
acceso con privilegios
elevados, establecer
comunicacion hacia
servidores de control.

Ejemplos: escaneo
interno para encontrar
servidores vulnerables,
copia de archivos,
mapeo de red interna,
recoleccion de
informacion sobre
configuraciones o
permisos.

Ejemplo: uso de
credenciales robadas
para ingresar a otros
servidores, propagacion
de malware interno,
movimientos entre
dominios, escalacion de
privilegios para tener
mayor control.
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Es la fase final, donde el =~ Téacticas MITRE: Ejemplos: Publicacion
atacante intenta robar Exfiltration. Alertas de datos sensibles,
5 datos importantes, filtrar  relacionadas con acciones cifrado de archivos para
; < informacion sensible o finales como anomalias de pedir rescate,
Exfiltracion e ~ . . -
impacto causar dg?O (ransomware, aychlvos, copias externas, destrluccm.n’ 0
destruccion de datos, cifrado de datos, uso de modificacion de
sabotaje), provocando una servicios externos para fuga  archivos criticos,
mala reputacion. de informacion. denegacion de servicio.

Fuente: Stellar Cyber
Stellar Cyber permite visualizar el estado de toda la red, servidores, Bases de
datos, aplicaciones, HTTP, DNS y aplicaciones de tunel como se observa en la figura
65, todo esto en base al trafico que pasa por el switch core, pero también tiene la
factibilidad de conectarse con otras herramientas como antivirus, firewall lo que permite
tener una mejor perspectiva de lo que estd pasando en la red y poder realizar una

correlacion de eventos.

Figura 65. Resumen del comportamiento de red en Stellar Cyber

Bases de datos Aplicaciones HTTP DNS Aplica

Total Outbytes (MB) Total Inbytes (MB) Max Response Time (ms) Max Process Time (ms) Max Connection Setup Time Max Data Transfer Time (ms)
(ms)

21.2k 5.5k 48.0k 1.1k 38.2M

Superior 10 v L7 Applications by total MB 5 ° Superior 10 v Sensors by total MB

Fuente: Propia
Otra ventaja de Stellar es que, al interconectarse con el firewall, es capaz de
crear reglas de proteccion en caso de identificar alguna amenaza, como es el bloqueo de

IPs que estan intentando filtrarse en la red, las cuales ya se encuentran identificadas con
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mala reputacion. En la figura 66 se puede observar un ejemplo creacion de una regla de

bloqueo de una IP desde Stellar Cyber aplicando al firewall.

Figura 66. Creacion de regla de bloqueo desde Stellar Cyber

Anomalia de explotacion de datos de
publico a privado

1DS Traffic Anomaly | 9/17/25, 12:44 AM

.l. Escenario: Initial Attempts
‘ ‘ Téctica: al A ss (T
Técnica: Ex
In traffic from extemal to internal hosts, an anomalously high number (#: 5.0) of exploit attempts with

the IDS signature "DROP Dshield Block Listed Source group 1* were observed in a 5.0-minute...

Fidelidad 97
Gravedad 60
Inteligencia de amenazas N/A
Periodo de datos 5 min

ETIQUETAS: Ninguno
Lampos clave
FORTIGATE-CHUCHUQUI-DC

Casos 65.49.1.21

Detalles Cualquier
Para siempre
JSON
Enviar
Acciones

Fuente: Propia

La documentacion relevante para la implementacion de controles de seguridad
alineado el cumplimiento de la resolucion de la SEPS 2022-002 se puede encontrar el
siguiente enlace:
https://drive.google.com/drive/folders/ Il UWmONdZVM_XylCo601D3QTdQmZ8MgR

OT?usp=drive link

CAPITULO V

4. EVALUACION DE RESULTADOS DE IMPLEMENTACION

La metodologia utilizada para la evaluacion es Mehari, cuya gestion consiste en
identificar las situaciones riesgo y tomar decisiones especificas que se adapten a cada

situacion. (CLUSIF, 2010)
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Para cumplir con lo establecido en la metodologia se presenta una matriz de
evaluacion de cada control de la norma de Seguridad de la informacion SEPS 2022-002,
y se analiza el nivel de madurez de implementacion (No existe, inicial, parcialmente,
definido, administrado, optimizado). En base a estos 5 criterios se determina la madurez

del control en la escala del 0 al 5 como se indica en la Tabla 27.

Tabla 27. Niveles de madurez de implementacion

% Nivel de
Cumplimiento  Madurez Descripcion

0. No existe. - Carencia completa de cualquier proceso o
0% al 9% documentacion evidenciable. La institucion no ha reconocido
siquiera la urgencia de implementacion
1. Inicial. - Existe evidencia de que la institucion ha reconocido
la urgencia de implementacion, se presenta una planificacion de
lo que va a implementar. El enfoque administrativo puede ser
desorganizado.
2. Parcialmente. - los procesos se encuentran parcialmente
implementados, no se encuentra una documentaciéon completa por
lo que no se puede realizar pruebas, evaluaciones o mediciones
de la implementacion.
3. Definido. - Los procedimientos estan documentados
completamente, sin embargo, existen aspectos de mejora o no se
51% al 70% 3 ha dado un seguimiento de cumplimiento. Aunque el control no
es tan efectivo, ayuda a formalizar o fortalecer las practicas
existentes.
4. Administrado. - Los procedimientos pueden ser monitoreados
y medidos, permitiendo aplicar correcciones cuando no se
cumplen de manera efectiva. Se promueve la mejora continua,
pero el control no es completamente efectivo.
5. Optimizado. - Los controles alcanzan un nivel de mejores
practicas, con base en mejoras continuas y evaluacion de
resultados. Se integran herramientas para automatizar trabajos,
mejorar la calidad y la eficiencia, lo que permite a la institucion
adaptarse con rapidez a los cambios tecnoldgicos o normativos.

10% al 30% 1

31% al 50% 2

71% al 94% 4

94% al 100%

Fuente: Propia

Con base a la tabla de los niveles de madurez de implementacion de los
controles de seguridad, se evala en primera instancia el estado inicial del caso de
estudio, considerando todo lo establecido en la normativa de la SEPS 2022-002. Esta
evaluacion inicial se encuentra en el Anexo IX. Sin embargo, en la tabla 28 y figura 67

se presenta un resumen de la evaluacion inicial.



Tabla 28. Resumen de estado inicial de implementacion

# %
., Nombre . .
Seccion implementacion

1 COMITE DE SI 68%

5 OFICIAL DE SEGURIDAD DE LA -
INFORMACION
RESPONSABILIDADES DE GESTION

3 DE LA SEGURIDAD DE LA 15%
INFORMACION

4 EVALUACION Y CUMPLIMIENTO 20%

5  POLITICAS

6 PROCESOS 37%

7 PROCEDIMIENTOS 32%

8 CONTROLES TECNOLOGICOS 20%

TOTAL 36%

Fuente: Propia

Figura 67. Diagrama de barras de implementacion inicial
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100%
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37%
32%

Fuente: Propia

Mehari menciona que es importante realizar una identificacion de riegos,
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identificando amenazas y vulnerabilidades dentro de escenarios determinados, para ello

se ha realizado un levantamiento de las amenazas o vulnerabilidades asociadas,
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considerando la causa de donde se deriva la estimacion de la probabilidad, impacto y

valoracion del riego. La matriz de calculo de riesgo inicial se encuentra en el Anexo X.

Una vez que se identifica los riesgos se empieza a trabajar en la implementacion
de los controles de seguridad dando una prioridad a las actividades que generan in
riesgo muy alto y alto. De la implementacion realizada se determina la evaluacion final
de implementacion de cada control. La evaluacion se encuentra en el Anexo XI, sin
embargo, en la Tabla 29 y Figura 68 se muestra un resumen de implementacion final

con una comparativa de estado inicial.

Tabla 29. Resumen de estado final de implementacion

4 % %
< Nombre implementacion implementacion
Seccion e e . .
inicial Final
1 COMITE DE SI 68%
5 OFICIAL DE SEGURIDAD DE LA
INFORMACION
RESPONSABILIDADES DE GESTION 77%
3 DE LA SEGURIDAD DE LA 15%
INFORMACION
4  EVALUACION Y CUMPLIMIENTO -2:);;-_
5 POLITICAS 82%
6 PROCESOS 37% 71%
7 PROCEDIMIENTOS 32% 73%
8 CONTROLES TECNOLOGICOS 20% 88%
TOTAL 36% 84%

Fuente: Propia

Figura 68. Diagrama de barras de implementacion final
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Fuente: Propia

Para finalizar la evaluacion, se determina el riego inherente obtenido con la

implementacion de los controles, la matriz de riesgo final se encuentra en el Anexo XII.

5. CONCLUSIONES

El presente trabajo de investigacion es de gran utilidad para el cumplimiento de
la normativa de seguridad de la informacién SEPS 2022-002, gracias al disefio de un
framework de implementacion de controles de seguridad fundamentado en normativas
nacionales e internacionales, marcos de referencia de buenas practicas y herramientas
previamente evaluadas, permitiendo mejorar la gestion de seguridad de la informacion

para cooperativas de ahorro y crédito de segmento 3.

Se llev6 a cabo un estudio documental con la ayuda de la herramienta Parsifal,
de donde se genera una matriz que relaciona los documentos relevantes con los

controles de seguridad establecidos en el Anexo 1 de la resolucion SEPS 2022-002. A
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partir de esta relacion se permite extraer aportes significativos que fundamentan la

estructura del framework propuesto.

El disefio del framework propuesto para la implementacion de controles de
seguridad se fundamenta principalmente en la metodologia MAGERIT v3, pero también
se alinea con marcos internacionales como ISO/IEC 27001, ITIL v4 y SABSA, con lo
cual asegura un correcto cumplimiento normativo, fomenta una cultura de seguridad de

la informacion y contribuye a la continuidad el negocio.

Se evalua cualitativamente los resultados de la implementacion considerando la
metodologia Mehari, donde se identifica los riesgos asociados a cada control de
seguridad y como estos aportan a reducir el riesgo residual, para ello se compara la
situacion actual con los resultados obtenidos de la madurez y efectividad de los

controles.

6. RECOMENDACIONES

e El framework de implementacion de los controles de seguridad, se encuentra
generalizado para que se adapte a cualquier cooperativa de segmento 3, por lo
que se recomienda que se realice una evaluacion individual para que se alinee
a las necesidades y objetivos estratégicos de cada institucion.

e Se recomienda trabajar con cada unidad institucional para el levantamiento y
clasificacion de la informacion, para garantizar que no se omita ningun activo
de informacion de relevancia, ya que cada unidad es responsable de la
generacion, tratamiento y aseguramiento.

e Se recomienda que el control de accesos fisicos de debe coordinar con el
Oficial de Seguridad Fisica y Electronica, considerando adicionalmente a lo

establecido en las normativas de la SEPS los requisitos impuestos por el
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COSP, ya que de estos depende la obtencion del Certificado de Seguridad y
continuidad del funcionamiento de la institucion.

Se recomienda que el plan de concienciacion de seguridad de la informacion
se incluya dentro del plan de capacitacion institucional, para evitar conflictos
con el cronograma de planificacion.

Se recomienda considerar dentro del control de arquitectura segura, aspectos
de gobernanza como lo propone la metodologia SABSA, y no simplemente lo
que se estable en la resolucion SEPS 2022-002, para garantizar su alineacion

con los objetivos estratégicos institucionales.
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ANEXOS
ANEXO 1

Informe de resultado de Parsifal

CUMPLIMIENTO DE LA NORMATIVA DE SEGURIDAD DE LA
INFORMACION SEPS 2022-002

Dony Reina

CUMPLIMIENTO DE LA NORMATIVA DE SEGURIDAD DE LA INFORMACION
SEPS 2022-002 PARA UNA COOPERATIVA DE AHORRO Y CREDITO DE
SEGMENTO 3 MEDIANTE EL DISENO DE UN FRAMEWORK UTILIZANDO LA
METODOLOGIA MAGERIT

Planning

Evaluar controles de seguridad de acuerdo con normativas y herramientas establecidas
en un framework para el cumplimiento de la normativa de Seguridad de la Informaciéon
SEPS 2022-002, a partir del enfoque cualitativo aplicada en una Cooperativa de Ahorro
y Crédito de Segmento 3

PICOC

e Population: Information security, financial institutions, financial sector, Risk management
e Intervention: Magerit

e Comparison: ISO 27001

e Outcome: evaluation of security controls

e Context: Information security management in financial institutions

Research Questions

1. What information security guidelines do the regulations for financial institutions have?
which information security risk management methodologies are most suitable for financial
institutions?

3. How to evaluate the effectiveness of the implemented security controls?

Keywords and Synonyms
Keyword Synonyms
Search String

"information security" AND ("financial institutions" OR "bank" OR "financial sector"
OR "finance") AND ("risk management" OR "security risk management") OR
"MAGERIT"



Sources

e |EEE Digital Library (http://ieeexplore.ieee.org)
e Science@Direct (http://www.sciencedirect.com)
e Scopus (http://www.scopus.com)

Selection Criteria
Inclusion Criteria:
e Related content
Exclusion Criteria:

e Before 2020
e Not related

Quality Assessment Checklist

Questions:

e What information security guidelines do the regulations for financial institutions have?
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e which information security risk management methodologies are most suitable for financial

institutions?

e How to evaluate the effectiveness of the implemented security controls?

Answers:
e Yes

e Partially
e No

Data Extraction Form

e What information security guidelines do the regulations for financial institutions have?

e which information security risk management methodologies are most suitable for financial

institutions?

e How to evaluate the effectiveness of the implemented security controls?

Conducting
Digital Libraries Search Strings
Imported Studies

o |EEE Digital Library: 26
e Science@Direct: 70
e Scopus: 81
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Tabla 30. Documentos Seleccionados

CODIGO TITULO

AUTOR

INFORMACION RELEVANTE

Al

A2

A3

A4

AS

Norma de control respecto a la
seguridad de la informacion en
las entidades del sector
financiero popular y solidario.

Magerit - version 3.0
Metodologia de Analisis y
Gestion de Riesgos de los
sistemas de Informacion

Guia para la realizacion de
Evaluaciones de Riesgos NIST
800-30

ISO/IEC 27001: Seguridad de
la informacion, ciberseguridad
y proteccion de la privacidad.
Sistemas de gestion de la
seguridad de la informacion.
Requisitos.

ISO/IEC 27005: Seguridad de
la informacion, ciberseguridad
y proteccion de la privacidad:
orientacion sobre la gestion de
riesgos de seguridad de la
informacion.

Superintendencia de
Economia Popular y
Solidaria (SEPS).

Ministerio de Haciendas y
Administraciones Publicas
de Espana

National Institute of
Standards and Technology

(NIST)

ISO (the International
Organization for
Standardization) and IEC
(the International
Electrotechnical
Commission)

ISO (the International
Organization for
Standardization) and IEC
(the International
Electrotechnical
Commission)

Esta normativa tiene por objeto regular los
niveles minimos para la administracion de
seguridad de la informacion que las entidades,
la CONAFIPS y la empresas, deben definir e
implementar con el fin de resguardar y
proteger sus activos de informacion,
preservando su confidencialidad,
disponibilidad e integridad.

MAGERIT implementa el Proceso de Gestion
de Riesgos dentro de un marco de trabajo para
que los 6rganos de gobierno tomen decisiones
teniendo en cuenta los riesgos derivados del
uso de tecnologias de la informacion

La evaluacion de riesgos es un componente
clave de un proceso holistico de gestion de
riesgos para toda la organizacion. Los
procesos de gestion de riesgos incluyen:
enmarcar el riesgo, evaluacion del riesgo,
responder al riesgo, y seguimiento del riesgo.

Proporciona los requisitos para establecer,
implementar, mantener y mejorar
continuamente un sistema de gestion de
seguridad de la informacion.

Contiene diferentes ~ recomendaciones y
directrices generales para la gestion de riesgo
en Sistemas de Gestion de Seguridad de la
Informacion. No recomienda una metodologia
concreta, dependera de una serie de factores,
como el alcance real del Sistema de Gestion de
Seguridad de la Informacion (SGSI)



A6

A7

A8

A9

Al0

All

ISO/IEC 27005: Seguridad de
la informacion, ciberseguridad
y proteccion de la privacidad:

orientacion sobre la gestion de

riesgos de seguridad de la
informacion.

POLITICA GENERAL DE
SEGURIDAD DE LA
INFORMACION

Klassningsmodell

ISO/IEC 22301:2025

Ciberseguridad: preparacion de

las tecnologias de la

informacion y la comunicacion
para la continuidad del negocio

SABSA Arquitectura de
Seguridad Empresarial
Aplicada de Sherwood

ITIL v4

ISO (the International
Organization for
Standardization) and IEC
(the International
Electrotechnical
Commission)

Subsecretaria de
Desarrollo Regional y
Administrativo —
Gobierno de Chile

MSB — Myndigheten for
samhillsskydd och
beredskap

ISO (the International
Organization for
Standardization) and IEC
(the International
Electrotechnical
Commission)

SABSA Institute

Axelos Global Best
Practice
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Contiene diferentes ~ recomendaciones y
directrices generales para la gestion de riesgo
en Sistemas de Gestion de Seguridad de la
Informacion. No recomienda una metodologia
concreta, dependera de una serie de factores,
como el alcance real del Sistema de Gestion de
Seguridad de la Informacion (SGSI)

Asegurar el conocimiento y acceso, a través de
los medios con que cuente la Institucion, a la
Politica General de Seguridad de Ia
Informacién y sus instrumentos asociados, de
manera comprensible y pertinente a la labor de
todas las personas involucradas en el sistema.
Ejecutar, aplicar e implementar medidas
acordes a las directrices gubernamentales en
materia de ciberseguridad. (Subsecretaria de
Desarrollo Regional y Administrativo del
Gobierno de Chile, 2023)

Esta guia le ayudara a disefiar un modelo para
clasificar la informacién. La clasificacion
ayuda a una organizacion a valorar su
informacion de manera uniforme segin los
requisitos  internos y  externos  de
confidencialidad, precision y disponibilidad.
Los resultados de la clasificacion, junto con la
evaluacion de riesgos, proporcionan una base
para seleccionar medidas de seguridad
suficientes para la informaciéon. (MSB -
Myndigheten  for  samhéllsskydd  och
beredskap, 2024)

Las interrupciones de los servicios de TIC,
afectan la continuidad de las operaciones
intitucionales. Por lo tanto, la gestién de las
TIC y la continuidad de negocio relacionada, y
la preparacion de las tecnologias de seguridad,
constituyen un componente clave para
mantener la continuidad del negocio.

SABSA es una metodologia de arquitectura
segura originaria de Reino Unido, pero es
reconocida a nivel mundial con una
aceptacion de alrededor de 50 paises. SABSA
presenta perspectivas diferentes de las partes
interesadas dentro de la institucion en relacion
con la seguridad de la informacion

ITIL v4 es un marco de buenas practicas
enfocado en la gestion de servicios de TI.
Proporciona lineamientos tecnoldgicos que se
adaptan con las necesidades del negocio. Su
fundamenta en el ciclo de vida del servicio y
en el valor del sistema de servicio



RESOLUCION Nro. SEPS-

Superintendencia de
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Al2 IGT-IGS-INSESF-INR- Economia Popular y tiene por objeto normar la administracion de
INGINT-INSEPS-IGJ-0116 Solidaria (SEPS). riesgo operativo, contempla muchos factores
tecnologicos y no tecnologicos que pueden
generar riesgo operativo.
GLPI (Gestionnaire Libre de GLPI (Gestionnaire Libre  Es un software de gestion de servicios de
Al3 . . gy . . X
Parc Informatique) de Parc Informatique) codigo abierto, permite gestionar hardware,
software y centros de datos. Permite recopilar
la informacion completa del inventario
tecnologico a través de un agente.
Eramba es una plataforma de gestion de
gobierno, riesgo y cumplimiento (GRC). Es
Al4 ERAMBA ERAMBA de codigo abierto, su implementacion y
administracion se adapta a marcos de
referencia como MAGERIT, ISO/IEC 27001,
ISO 9001, entre otros.
es una plataforma de ciberseguridad tipo
Open XDR (Extended Detection and
AlS Stellar Cyber Stellar Cyber Response) que integra en un Ginico ecosistema
la deteccion, correlacion y respuesta frente a
amenazas
Fuente: (Google Scholar), (INEN), (SCOPUS), SEPS
ANEXO II
Tabla 31. Matriz de investigacion
Framework/Articulo
Al |A2|A3|A4|AS|A6|AT|A8|A9|A10| A1l |Al12|Al13|Al4|AlS
Tema
Seguridad de la
informacion XX | XX X X | X X X | X
Clasificacion de
informacion XX | X|X X | X X X
Gestion de riesgos de
seguridad de la
informacion. X X X[ X[ XX X | X | X | X
Control de accesos
fisicos y tecnoldgicos | X X | X X
Gestion de incidentes | X X | XX X X | X | X | X
Gestion de software X X | X X | X [ X
Gestion de
infraestructura
tecnologica X X[ XXX X | X | X | X | X
Seguridad fisica X|X[X[X X
Gestion con terceros X[ X|X|X X | X | X | X
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Identificacion de los
procesos agregadores
de valor

Auditorias
informaticas

Plan de mitigacion de
los hallazgos

Procedimiento de
adquisicion,
desarrollo de software
y mantenimiento de
sistemas informaticos,
hardware y servicios

Planes, procesos y
procedimientos de
Contingencia
tecnologica y
continuidad del
negocio

Identificacion de tipos
de informacion

Inventario de activos
de informacion.

Clasificacion de
activos de
informacion.

Analisis y evaluacion
de riesgos de las
aplicaciones, servicios
y activos de seguridad
de la informacion.

Procedimientos y
mecanismos de
resguardo de
informacion fisica y
digital, sensible o
critica

Plan de capacitacion
de seguridad de la
Informacion.

Procedimiento de
control de accesos

Procedimiento para
gestion de la
configuracion

Procedimiento para
gestion de cambios y
control de versiones
en los servicios de
tecnologias de la
informacion.

Arquitectura segura X
Monitoreo y
deteccion X
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ANEXO III

Validacion del Instrumento de Investigacion

Prs. Ly
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UNIVERSIDAD TECNICA DEL NORTE
, FACULTAD DE POSGRADO ,
MAESTRI4 EN COMPUTACION CON MENCION EN SEGURIDAD INFORMATICA
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VALIDACION DEL INSTRUMENTO DE INVESTIGACION
(CUESTIONARIO - ENCUESTA)

Provecto: CU'."-#.'[PL]I.“.[IE!:ITG DE LA NOEMATIVA DE SEGURIDAD DE LA
IHFGF_NMCIGHFSEPE 2022-002 PARA UNA COOPERATIVA DE
AHORRO Y CEEDITO DE SEGMENTO 3

Autor: Dony Anderson Reina Lopez

Objetivo: Obtener la opinion de profesionales que trabajan en el campo de la Seguridad
de la Informacion dentro del sector financiero, especificamente expertos gue
laboran para instituciones gue se encuentran bajo la regulacion de la
Superintendencia de Economia Popular v Solidaria cuyo enfogue es la
Mormativa de Seguridad de la Informacion SEPS 2022-002

Fecha de envio para la evaluacién del experto: 09 de febrero de 2023

Fecha de revision del experto: 7 de marzo de 2024

En la signiente mainz marque con una X el cniterie de evaluacion segun corresponda en cada
item_De ser necesano realice la observacion en el apartado comespondiente.

INSTRUMENTO DE EVALUACION CUALITATIVO
CRITERIOS DE EVALUACION
ITEMS MUCHO POCO NADA

Instruccion breve, clara y completa. X

Formulacion clara de cada pregunta.

Comprension de cada pregunta.

Coherencia de las preguntas en
relacion con el objetivo.

Belevancia del contenido

Orden y secuencia de las preguntas

A R

Numero de preguntas optimo

Observaciones:
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A continuacion, margue con uma X en el criterio de evaluacion segin el analisis de cada pregunta
gue conforma el cuestionario, las cuales se encuentran representadas en el sigwente mstrumento
de evaluacion como item. De ser necesanio realice la observacion en el casillero commespendiente.

INSTRUMENTO DE EVALUACION CUANTITATIVO
CRITERIOS DE EVALUACION
OBSEEVACIONES

Item | Dejar Muodificar | Eliminar

1 X

2 X

3 X

4 X

5 X

6 X

7 X

g X

9 X 5i esta “En desacuerdo” o “Muy en
desacuerdo®, indicar el porqué

10 X S1no estd de acuerdo, mdicar el porgqué

11 X 51 el cumphimiento es “Medianamente
Suficiente™, “Poco™ v “Muy Poco™,
explicar el porgue

12 X

13 X

14 X

15 X

16 X

Fima del Evaluador
C.C- 1714425302

Apellidos v nombres completos CATZA VLT AGOMES EART.A FERNANDA

Titulo acadeémico ING. SISTEMAS
Institucion de Educacion Supenor | UNIVERSIDAD ISEAFL
Comeo electronico karlacarza@hotmal com

Teléfono 099358123590
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ANEXO IV

Analisis de resultados de la encuesta

La primera pregunta se trata de la aceptacion de los profesionales para participar en
la encuesta de forma libre y voluntaria en la que se obtiene un resultado del 100% de
aceptacion, lo que no dice que todos los participantes no tienen ninguna objecion sobre
en cooperar con el tema de investigacion. Esto da a entender que la trama de la encuesta
es de interés para los profesionales de seguridad de la informacion del sector financiero

como se puede observar en la figura 69 y tabla 32.

Figura 69. Resultados de la pregunta 1

;Acepta participar en la encuesta de investigacion de forma voluntaria? (Su participacion puede ser

suspendida en cualquier momento, sin que esto traig...ificables para su integridad fisica o psicoldgica).
48 respuestas

® si
@ No

Fuente: Autor

Tabla 32. Pregunta 1

Pregunta 1 Frecuencia Porcentaje
Si 48 100%

No 0 0%

Total 48 100%

Elaborado por: El autor

La segunda pregunta es respecto al género de los participantes la cual esta orientada
a identificar la diversidad dentro del campo de la seguridad de la informacion, sabiendo
que dentro de las carreras técnicas o de ingenieria, de forma historica se ha tenido una

participacion baja del sector femenino.

En los resultados de la pregunta dos que se refleja en la figura 70 y tabla 33, se
muestra que los profesionales dedicados a la seguridad de la informacion del sector
financiero encuestado en un 18.8% son mujeres, frente a un 81.2% de hombres, lo que

nos da a entender que los resultados son similares con la tendencia global en ramas de
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tecnologia, un claro ejemplo de esta investigacion sobre la brecha de participacion de
las mujeres a nivel profesional en la TIC’s menciona (Durdn Mongue, Santos
Pasamontes, Salas Gutiérrez, & Aragon Ramirez, 2023) que menciona que el 31.7% de

participacion femenina se encuentra entre las disciplinas de ciencia y tecnologia.

Estos resultados deben ser tomados en cuenta para poder generar estrategias que
incentiven a la diversidad e inclusién que fomente a aumentar la participacion de

mujeres en la seguridad de la informacion.

Figura 70. Resultados de la pregunta 2.

Género

48 respuestas

® Masculino
@ Femenino

Fuente: Autor

Tabla 33. Pregunta 2

Pregunta 2 Frecuencia Porcentaje
Masculino 39 18.75%
Femenino 9 81.25%
Total 48 100%

Elaborado por: El autor

La tercera pregunta es respecto al nivel educativo que tienen los profesionales o
encargados de seguridad de la informacion. Esta pregunta hace referencia a la exigencia
que se presenta en la normativa SEPS 2022-002 que menciona que los OSI deben tener

como minimo un titulo de tercer nivel.

El nivel académico de los oficiales de seguridad se puede usar como indicados para
evaluar las competencias técnicas que poseen lo que es muy importante en el sector

financiero. Para ello se presentan los siguientes resultados como se indica en la figura
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71 y tabla 34, donde se aprecia que la mayoria posee un titulo de tercer nivel (83.3%),
seguido de un 12.5% que tienen un titulo de cuarto nivel, un 2.1% posee un Doctorado
que es el nivel académico mas alto, pero también se observa que existe un 2.1% que
solo tiene Bachillerato. Este ultimo se encuentra incumpliendo lo que se menciona en la
normativa, por lo que se espera que sea un profesional que se encuentre proximo a la
obtencion de un titulo de tercer nivel, ya que la experiencia y cursos de capacitacion no

son validos para el cumplimiento de esta exigencia.

Figura 71. Resultados de la pregunta 3.

Nivel educativo mas alto

48 respuestas

@ Bachillerato

@ Tercer Nivel
Cuarto Nivel

@ Doctorado (PHD)

Fuente: Autor

Tabla 34. Pregunta 3

Pregunta 3 Frecuencia Porcentaje
Bachillerato 1 2.08%
Tercer Nivel 40 83.34%
Cuarto Nivel 6 12.5%
Doctorado (PHD) 1 2.08%
Total 48 100%

Elaborado por: El autor

La cuarta pregunta hace referencia a la Etnia de los oficiales de seguridad, que al
igual a la pregunta 2, se pretende evaluar la diversidad e inclusion social en temas de
tecnologia, segtin los resultados que se muestran en la imagen 72 y tabla 35, se observa
que si existe diversidad de etnias en base al porcentaje de nuestra cultura, sin embargo
existe un 0% para personas afrodescendientes, lo que se puede justificar que la muestra
(48 profesionales) no pudo ser lo suficiente grande para poder establecer la diversidad

completa en el campo, también se debe considerar que el porcentaje de las personas



192

afrodescendientes en el Ecuador seglin (Salazar Méndez, 2022) es alrededor de 4.8%,

que es un porcentaje muy bajo.
Figura 72. Resultados de la pregunta 4.

Etnia

48 respuestas

@ Indigena
@ Afrodescendiente
Blanco
@ Mestizo
Fuente: Autor
Tabla 35. Pregunta 4

Pregunta 4 Frecuencia Porcentaje

Indigena 7 14.58%

Afrodescendiente 0 0.00%

Blanco 2 4.17%

Mestizo 39 81.25%

Total 48 100%

Elaborado por: El autor

La quinta pregunta esta orientada a saber si las personas a las cuales va dirigida la
encuesta concuerdan con el sector de estudio establecido en el alcance de la
investigacion como se observa en la figura 73 y tabla 36, se obtiene que el 100% de los
profesionales encuestados pertenecen a instituciones financieras del segmento 3

cumpliendo en su totalidad con la muestra requerida.

Figura 73. Resultados de la pregunta 5.
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¢En qué segmento se encuentra su institucion?

48 respuestas

@ Segmento 1
@ Segmento 2

Segmento 3
@ Segmento 4
@ Segmento 5

Fuente: Autor

Tabla 36. Pregunta 5

Pregunta 5 Frecuencia Porcentaje
Segmento 1 48 100.00%
Segmento 2 0 0.00%
Segmento 3 0 0.00%
Segmento 4 0 0.00%
Segmento 5 0 0.00%
Total 48 100%

Elaborado por: El autor

La sexta pregunta pretende descubrir la opinion de los profesionales sobre si los
niveles de Seguridad de la Informacion deberian ser iguales en todas las instituciones
financieras, a lo cual segun se observa los resultados en la figura 74 y tabla 37, el
68.75% opina que no deben ser igual con una justificacion de que cada institucion
financiera a pesar de tener la misma actividad econdmica, tiene muchas diferencias que
influyen en variaciones en base a la realidad de cada empresa, mientras que el 31.25%
opina que si deben ser iguales justificando que todas deben tener los mismos niveles de

cumplimiento.

Figura 74. Resultados de la pregunta 6.
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;Cree usted que los niveles de Seguridad de la Informacion deberian ser iguales en
todas las instituciones financieras?

48 respuestas

® si
® MNo
Fuente: Autor
Tabla 37. Pregunta 6
Pregunta 6 Frecuencia Porcentaje
Si 33 68.75%
No 15 31.25%
Total 48 100%

Elaborado por: El autor

La séptima pregunta es sobre qué tipo de estudio recomiendan los encuestados para
realizar proyectos de seguridad de la informacion, donde en la figura 75 y tabla 38 se
observa que existe bastante diversidad de opiniones sobresaliendo la investigacion
Documental con el 37.5%, seguido de la Investigacion Cualitativa con un 27.1%, lo que

incentiva a que este trabajo se oriente hacia esas dos primeras opiniones.
Figura 75. Resultados de la pregunta 7.

¢ Qué tipo de estudio cree que es mas recomendable para proyectos de Seguridad de
la Informacion?

48 respuestas

@ Investigacion Documental
® Investigacion de Campo
@ Investigacion Experimental
® Investigacion Cualitativa
@ nvestigacion Cuantitativa
® Cfra




Tabla 38. Pregunta 7
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Pregunta 7 Frecuencia Porcentaje
Investigacion Documental 18 37.50%
Investigacion de Campo 5 10.42%
Investigacion Experimental 4 8.33%
Investigacion Cualitativa 13 27.08%
Investigacion Cuantitativa 8 16.67
Otros 0 0.00%
Total 48 100%

Elaborado por: El autor

La octava pregunta se enfoca en saber qué nivel de conocimiento tienen los

profesionales de seguridad sobre la normativa SEPS 2022-002, en base a todos los

controles que esta contiene, en la cual se obtiene los resultados que se muestran en la

figura 76 y tabla 39, donde se evidencia que existe un buen porcentaje de alto

conocimiento en el tema, sin embargo existe un 18.8% que menciona que el

conocimiento que tiene es nivel medio, por lo que es necesario de parte de la

superintendencia de economia popular y solidaria que se mantenga un programa de

capacitacion continua sobre temas de cumplimiento de la normativa, incluso un tipo

conversatorio para conocer las dudas y recomendaciones de los profesionales de las

diferentes instituciones bajo su regulacion.

Figura 76. Resultados de la pregunta 8.

¢ Cudl su el grado de conocimiento de la norma SEPS 2022-0027

48 respuestas

@ Alto
@ Medio

Bajo

Fuente: Autor
Tabla 39. Pregunta 8
Pregunta 8 Frecuencia Porcentaje

Alto 39 81.25%
Medio 9 18.75%

Bajo 0 0.00%
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Total 48 100%
Elaborado por: El autor

La novena pregunta busca saber si los encuestados estan de acuerdo con los
requisitos de la Normativa SEPS 2022-002 en la cual seglin los resultados que se
muestran en la figura 77 y tabla 40, el 45.8% esta de acuerdo lo cual no supera la mitad
de los encuestados, y solamente el 4.2% estan muy de acuerdo, lo que da a entender que
a opinidn de los profesionales de seguridad existen aspectos que se pueden mejorar de la
normativa y segun la justificacion a la pregunta, la mayoria menciona que es necesario

especificar algunos requisitos de la normativa.

Algo que se puede destacar es que no existe ninguna respuesta en muy desacuerdo,
y en desacuerdo existe solo un 10.4%, lo que indica que la normativa en cierta medida
se encuentra bien estructurada, pero necesita una revision en profundidad como parte de

un proceso de retroalimentacion y mejora continua.
Figura 77. Resultados de la pregunta 9.

¢ Esta de acuerdo en que todos los requisitos descritos en la Normativa de la SEPS
2022-002 se encuentran bien definidos y su aplicacion es clara?

48 respuestas

@ Muy de acuerdo
@ D= acuerdo

Indiferente
@ En desacuerdo
@ Muy en desacuerdo

Fuente: Autor

Tabla 40. Pregunta 9

Pregunta 9 Frecuencia Porcentaje
Muy de acuerdo 2 4.17%

De acuerdo 22 45.83%
Indiferente 19 39.58%

En desacuerdo 5 10.42%
Muy en desacuerdo 0 0.00%
Total 48 100%

Elaborado por: El autor
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La décima pregunta es de si los encuestados creen que los requisitos a cumplir son
adecuados para cada segmento de cooperativa de ahorro y crédito, en la cual segiin la
figura 78 y tabla 41, el 62.5% menciona si son adecuados mientras que el 37.5% opina
que no son adecuados, lo que indica que la normativa en su mayoria se encuentra bien
determinado su cumplimiento pero se deberia analizar un pequefio ajuste en algunos
requisitos dependiendo del segmento o tal vez establecer ciertos lineamientos por
segmento en ciertos controles, por ejemplo en el caso de Pruebas de Penetracion, se

podria establecer alcances especificos para cada segmento.
Figura 78. Resultados de la pregunta 10
;Cree gue los reguisitos minimos a cumplir son los adecuados para cada segmento

de cooperativas de Ahorro y Crédito?

48 respuestas

®si
® MNo
Fuente: Autor
Tabla 41. Pregunta 10

Pregunta 10 Frecuencia Porcentaje
Si 30 62.50%
No 18 37.50%
Total 48 100%

Elaborado por: El autor

La pregunta onceava pretende conocer el nivel de cumplimiento que tienen las
instituciones hasta la fecha de la encuesta considerando que para el segmento 3, el plazo
maximo de cumplimiento es hasta mayo de 2025, y también poder conocer las causas

que pueden ocasionar que no se complete el 100% la implementacion de la normativa.

En la figura 79 y tabla 42 podemos apreciar que la mayoria (58.3%), piensa que su
cumplimiento es medianamente suficiente seguido por un 22.9% que menciona que su
cumplimiento es suficiente. Ahora bien, hay otros casos en los que no han podido tener

un cumplimiento amplio de la normativa y algunos de los factores que se mencionan en



198

la justificacion es la falta de apoyo de alta gerencia y falta de capacitacion en algunos

aspectos.

Si bien es cierto que atn hay tiempo para dar cumplimiento es necesario ya tener un
buen porcentaje de implementacion, y el tema de falta de apoyo de alta gerencia es algo
muy comun todas las instituciones, por cual es necesario poder socializar bien el alcance
de la normativa y los beneficios que logran al cumplir con lo establecido y los riesgos

que conlleva el no acatar las disposiciones de la SEPS.

Figura 79. Resultados de la pregunta 11

¢ Qué grado de cumplimiento considera que su institucién tiene sobre los requisitos
minimos de Seguridad de la Informacién descritos en la Normativa de la SEPS 2022-
0027

48 respuestas

@ Mucho
@ Suficiente
Medianamente suficiente
® Foco
@ Muy Poco
Fuente: Autor
Tabla 42. Pregunta 11

Pregunta 11 Frecuencia Porcentaje
Mucho 1 2.08%
Suficiente 11 22.92%
Medianamente suficiente 28 58.33%
Poco 7 14.58%
Muy poco 1 2.08%
Total 48 100%

Elaborado por: El autor

La pregunta doceava busca conocer que metodologia de Gestion de Seguridad de la
informacion es mas comun en el sector financiero, ya que existen varias que se pueden

adaptar a la normativa, incluso se puede hacer una combinacion entre algunas de ellas.
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En la figura 80 y tabla 43 se puede observar los resultados donde en la mayoria
(62.5%) utiliza la familia de la ISO/IEC 27000, en este punto se debe aclarar que se
puso como opcidn esta norma internacional, ya que muchos profesionales le confunden
como una metodologia, pero la verdad es que no se puede catalogar como tal. Por
ejemplo, la ISO/IEC 27005 es una norma o guia que apoya o direcciona a las
instituciones a identificar, evaluar, tartar y monitorear los riesgos informaticos, pero no

es una metodologia por si misma.

En base a lo mencionado anteriormente, descartando a la familia ISO/IEC 27000 la
metodologia de MAGERIT v3 es la mayormente puntuada o conocida por los

encuestados, ratificando ser una metodologia muy aceptada en habla hispana.

Figura 80. Resultados de la pregunta 12

;Cual de las siguientes metodologias de Gestion de Seguridad de la Informacion
conoce e implementa en su institucion?

48 respuestas

@ Familia ISO/NEC 27000

® MAGERITv3
COBITS
@ NIST 800-30
@ Ctros
Fuente: Autor
Tabla 43. Pregunta 12
Pregunta 12 Frecuencia Porcentaje
Familia ISO/IEC 27000 30 62.50%
MAGERIT v3 10 20.83%
COBIT 5 2 4.17%
NIST 800-30 5 10.42%
Otros 1 2.08%
Total 48 100%

Elaborado por: El autor

La pregunta treceava hace referencia a la opinion de los encuestados de si es creen
que es necesario tener una metodologia para evaluar la implementacion de los controles
de seguridad, ya que no es suficiente con implementar solo para dar cumplimiento, sino

que es importante evaluarlos como parte del proceso de mejora continua.
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En la figura 81 y tabla 44 se muestran los resultados, donde se evidencia claramente
que todos los encuestados se encuentran a favor del uso de una metodologia de
evaluacion de los resultados con un 100% de aceptacion, lo cual se recomienda realizar

como punto adicional a la implementacion de la normativa SEPS 2022-002.

Para este trabajo de titulacion se utilizara la metodologia Mehari, que es una
herramienta que permite identificar, evaluar y tratar los riesgos de seguridad de la
informacion de manera detallada, estableciendo planes de accion en base a las

prioridades asignadas a cada riesgo.

Figura 81. Resultados de la pregunta 13

iCree que los controles de Seguridad implementados deben ser evaluados bajo una
metodologia?

48 respuestas

® si
® No
Fuente: Autor
Tabla 44. Pregunta 13
Pregunta 13 Frecuencia Porcentaje
Si 48 100.00%
No 0 0.00%

Total 48 100%

Elaborado por: El autor

La pregunta decimocuarta busca conocer la opinion de los encuestados sobre si
creen que la normativa SEPS 2022-002 se encuentra bien definida y no necesita ninguna
mejora, con la finalidad de analizar la aceptacion que tiene con criterio de la experiencia

profesional.

En la figura 82 y tabla 45 se muestran los resultados, donde se puede evidenciar que

el 89,6% creen que la normativa no esta bien definida, lo que da a entender que existen
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aspectos que se pueden mejorar, por lo que el ente regulador deberia hacer un

acercamiento mas directo y asi poder establecer los puntos que requieren una revision.
Figura 82. Resultados de la pregunta 14

¢Cree gue la Normativa de la SEPS 2022-002 se encuentra bien definida y no
necesita ninguna mejora?

48 respuestas

® Si
@ No

Fuente: Autor

Tabla 45. Pregunta 14

Pregunta 14 Frecuencia Porcentaje
Si 5 10.4%
No 43 89.6%
Total 48 100%

Elaborado por: El autor

La pregunta decimoquinta busca conocer si la metodologia de evaluacion de riesgos
propuesta por la SEPS en el Anexo 2 tiene total aceptacion por los profesionales de

seguridad, considerando que se ajuste a la realidad institucional.

En la figura 83 y tabla 46 se muestran los resultados, donde se observa que tiene una
gran aceptacion con el 72.9%, sin embargo la diferencia piensa que no es adecuado, esto
puede se causado en base a la metodologia de evaluacion que se esté utilizando y eso ya
depende del criterio de cada profesional, solo que la metodologia que se emplee debe

tener una gran aceptacion en la sociedad.

Figura 83. Resultados de la pregunta 15
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;Considera que la metodologia de evaluacion de riesgos establecida en la normativa SEPS

2022-002 en su Anexo 2 es totalmente adecuada par...r los controles de Seguridad de la Informacién?
48 respuestas

@ si
® No
Fuente: Autor
Tabla 46. Pregunta 15
Pregunta 14 Frecuencia Porcentaje
Si 35 72.9%
No 13 27.1%
Total 48 100%

Elaborado por: El autor
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ANEXO V

PLAN DE TRABAJO DE SEGURIDAD DE LA INFORMACION

A POLITICAS, PROCESO ¥ PROCEDIMIENTOS, ROLES ¥ RESPONSABITIDADES.

Elaboracion de la Polifica de
Segunidad de la Informacion

Elzboracion de la Pelifica para
la Clasificacion de 1a X|X
mformacion

XX

Elaboracion de la Politica de
Gestion de Rieszos de XX
Segunidad de la informacion

Elaboracion de la Polifica de
Control de accesos fisicos v XX
tecnologicos

Elaboracion de la Polifica de
Gestion de Incidentes

1 Politica Elsboracién de la Politica de
Gestién da Software
Elzboracion de la Politica de
Zestion de Infraestuctura XX
Tecnolegica

Elaboracion de la Polifica de
Segunidad de la Informacidn XX
para Recursos Humanos

Elaboracion de la Polifica de
Segunidad fisica

Elaboracion de la Politica de
(Gestién con terceros

X|X

Elzboracion de la Politica de
Ciberseguridad

Elzborar ¥ aprobar el Plan de
2 Plamficacion Gestien de Riesgos de X(X|X X
Seguridad de la Informacion.
Efectuar pautas parz analizar
los avances obtemdos v
L venficar en basea la

3 Chrganizacion laminificacion

S:Emnar al menos dos veces al ¥ ¥
afio

Elzborar un Plan de
Capacitacion, para dar X
competencias al personal

n Integracion -
Implementacion
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Venficacion - Venficar la efectividad de las
Amditorias Internaz medidas mplementadas por el vlx
Indices de Eficacia del |Ofimz] de Segunidad da la )
Plan de Gezhon Informacion (OSI);
Mejoramisnto Venficar e inplementar e ¥
Continuo acciones de mejora continua )
FROCESOS
Identificacion de los | Elaborar un documento da
procesos agregadores | identificacion de proceses XXX | X
de valer |agregadores de valor 1 1 | | | I |
. |Gestion de Difundir resultados de IT .
B vulnerabilidades mediciones ) )
Definr el Procedimiento de
Adguisicion ¥ adquisicién, desarrello de
desarrollo de software; |software v mantenimiento de XX
hardware v semicios  |sistemas informatices,
hardware ¥ sericios.
Planes de confingencia |Elaborar planes, procesos v
tecnoldgica v procedinmentos da ¥ixlx
contmuidad del Contingencia tecnolégica y :
negocio continuidad del negocio
Procedimientos de Cifrado de
Iz informacien sensible o
critica, conforme al analizis de X
) reszos de seguridad de la
Cifrado mformacién
Venficar penodicamente la
vigencia de los elementos X X X X
cifrades.
PROCEDIMIENTOS
Dizponer de un documento
evidenciable en el cual s
identifique ¥ cuantifique los
Inventarie v fiposy activos de infemacion
Clasificacion  de  la|considerando los criterios de X|X
Informacién dispombilidad,
cenfidencialidad e integridad
asi como su custodio,
responsable v ublcacion.
Dhisponer de un documento
evidenciable en el cual se
2 Gastion de Riesgo evaluen sulnerabilidades v XY|X|X|X
amenazas con 2l fin de
detenninar el nivel de nesge
Respaldos v FRespaldar la informacion
resgnarde de sensible o critiea (fisica ¥ ¥lx
informacion sensible | digital) en lugares ¥ )
o crifica. ubicaciones adecnadas
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Evaluar penodicamente 2l
Plan de Capacitacion de X X
Seguridad de la Informacion

Cultura de seguridad
de la Informacion

h

Definir los perfiles v roles
Control de accesos asignados al personal v
tecnologicos establacer el procedmmiento

para su administracion

Implementar procedimientos
Gestion de para la gesnon de
Confisuracion confizuraciones del activo de

tecnologias de informacion.

Implementar procedimientos
de gestion de cambios ¥
control de versiones en el que
Gastion  de  cambios, e registren las autorizaciones,
contrel de versiones ... |amstes ¥ variaclones que se
realicen en los servicios de
tecnologia, de una manera
ordenada ¥ controlada.

CONTROLES
TECNOLOGICOS

Diszefiar, implementar v
gestionar, la arquitectura
Arguitectra Segura segwra para proteger los X XXX
activos digitales en funcién de
la particularidad tecnologica

[}

Implementar sistemas que
mantengan registros de logs
cormelacionados de la
mfraestructura crifica, que
permitan su deteccion, analisiz
v depuracion

Monttoreo v Deteccion
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Tabla 47. Guia de implementacion resumida
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MATRIZ DE IMPLEMENTACION DE CONTROLES DE SEGURIDAD DE LA INFORMACION

CONTROL

OBJETIVO

ACTIVIDADES

ENTREGABLE

POLITICAS

Politica General de
Seguridad de la
Informacion

Clasificacion de la
Informacion

Gestion de riesgos
de seguridad de la
Informacion

Control de accesos
fisicos y
tecnoldgicos

Gestion de
incidentes

Gestion de software

Definir la estructura de
gobierno de seguridad de
la informacion, principios
y lineamientos generales

Identificar, categorizar y
garantizar la proteccion
de la informacion segiin
el nivel de sensibilidad y
criticidad.

Brindar lineamientos para
identificar, evaluar y
tratar riesgos de
seguridad.

Establecer medidas de
proteccion para prevenir
el acceso no autorizado a
la informacion sensible o
critica

Detectar, responder,
mitigar dafios y
recuperacion de servicios
oportunamente ante
incidentes.

Proporcionar medidas de
seguridad en el proceso
de adquisicion, desarrollo,
instalacion, actualizacion
o eliminacién de software

Elaborar la politica general, definir,
objetivos, alcance, documentos de
referencia, definiciones, roles y
responsabilidades, directrices para
la aplicacion, evaluacion, revision,
sanciones y excepciones.

Definir categorias, aplicar en
inventarios.

Establecer una matriz de
clasificacion.

Etiquetar documentos.

Aplicar metodologia (MAGERIT)
para establecer matrices de gestion
de riesgo, identificando, amenazas,
vulnerabilidades.

Determinar el valor de los activos,
degradacion causada por las
amenazas, impacto, probabilidad y
riesgo.

Implementacion de salvaguardas,
evaluar la efectividad de las
salvaguardas, calculo del riesgo
inherente.

Implementar controles de acceso
fisico, MFA, revision periddica de
accesos, implementacion de
sistemas de CCTV vy sistemas de
intrusion e incendios.

Establecer una categorizacion de
los incidentes.

Definir procedimiento, habilitar
canal de reporte (GLPI).
Elaborar informes técnicos para
conocimiento del CSIL.

Gestionar el software en todo el
ciclo de vida: disefio de soluciones,
desarrollo, pruebas, gestion de
repositorios, creacion de paquetes
en caso de que aplique, control de
versiones, retiro de software
obsoleto.

Documento aprobado, por
Consejo de Administracion.

Documento aprobado, por
Consejo de Administracion.

Documento aprobado, por
Consejo de Administracion.

Documento aprobado, por
Consejo de Administracion.

Documento aprobado, por
Consejo de Administracion.

Documento aprobado, por
Consejo de Administracion.



Gestion
infraestructura
tecnolodgica

Gestion de
seguridad para
Recursos Humanos

Seguridad Fisica

Gestidn con
terceros

Ciberseguridad

Garantizar que la
infraestructura
tecnoldgica que soporta
las operaciones sea
administrada,
monitoreada y
documentada

Incluir seguridad en el
ciclo de vida laboral.

Precautelar la seguridad
de los empleados, socios,
clientes, usuarios,
instalaciones y bienes, asi
como también las
consideraciones para el
transporte de efectivo y
valores

Controlar riesgos en
proveedores externos.

Prevenir, minimizar y
responder a amenazas
cibernéticas.

Monitoreo de servidores y redes,
respaldos y redundancia.
Mantenimientos preventivos.
Actualizacién y renovacion de
equipos.

Analisis de capacidad y
rendimiento.

Monitoreo periddico de toda la
infraestructura de Data Center.

Establecer politicas en: Seleccion y
contratacion, Permanencia y
desarrollo, Desvinculacion. Definir
roles y responsabilidades
relacionadas a seguridad de la
informacion.

Cumplimiento con lo establecido
en la Resolucion SEPS-IGT-IR-
1GJ-2018-021:

Medidas generales de seguridad
fisica.

Manual y politicas de seguridad
fisica.

Personal de Seguridad.

Bovedas y cajas fuertes.
Sistemas de alarmas.

Sistemas de video vigilancia.
Cajeros automaticos.
Transporte y fondos de valores.

Firmar acuerdos de
confidencialidad.

Calificacion de proveedores.
Evaluacion periddica de
desempeiio.

Verificar cumplimiento de SLAs.
Control de acceso a la informacion
sensible por parte de terceros.
Limitacion de derechos de acceso.
Garantizar un tratamiento adecuado
de la informacion por parte de
terceros.

Uso de canales de comunicacion
seguros o cifrados.

Exigir informes de medidas de
seguridad.

Lineamientos para detectar riesgos
y amenazas considerando la
implementacion de firewall,
IDS/IPS, SIEM, antivirus, XDR.
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Documento aprobado, por
Consejo de Administracion.

Documento aprobado, por
Consejo de Administracion.

Documento aprobado, por
Consejo de Administracion.

Documento aprobado, por
Consejo de Administracion.

Documento aprobado, por
Consejo de Administracion.

PROCESOS

Identificacion de
procesos
agregadores de
valor

Determinar procesos
criticos que soportan el
negocio.

Mapear procesos clave como
transacciones de canales digitales,
captacion, colocacion.

Mapa de procesos
documentado.



Gestion de
vulnerabilidades -
Auditorias
Informaticas

Gestion de
vulnerabilidades -
Plan de mitigacion
de hallazgos

Adquisicion y
desarrollo de
hardware, software
y servicios

Detectar debilidades en la
gestion de seguridad de la
informacion.

Reducir riesgos mediante
acciones correctivas.

Asegurar adquisiciones

con criterios de seguridad.

Definir las actividades
necesarias para

Realizar auditorias internas y
externas periddicas.

Elaborar planes o estrategias de
mitigacion para hallazgos.
Definir fechas de solucion y
entregables.

Definir procedimiento que se alinee
al manual de adquisiciones
institucional y a la resolucion de
riesgo operativo vigente.Presentar
informes al CSI'y Comité de
Adquisiciones.
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Informes de auditoria,
reportes de
vulnerabilidades.

Planes de accion
aprobados, evidencias de
ejecucion.

Procedimientos aprobados.

Planes de .
Contingencia implementar y probar los Planes aprobados
> . planes de contingencia Disefiar PCN y DRP, realizar . :
Tecnologica 'y . L . . g Reportes e informes de
o informatica y continuidad simulacros periddicos. )
continuidad del . . simulacros.
negocio del negocio garantizando
& continuidad de servicios
frente a desastres.
. . . Politicas y procedimientos
Proteger informacion Implementar cifrado en bases de .
. . . . de cifrado.
Cifrado sensible en transito y datos, correos y discos. . .,
S . , Verificacion de
reposo. Gestion de claves criptograficas. .
configuraciones.
PROCEDIMIENTOS

Inventario y
Clasificacion de
informacion -
Identificacion de
tipos de
informacion
Inventario y
Clasificacion de
informacion -
Inventario de
activos de
informacion

Inventario y
Clasificacion de
informacion -
Clasificacion de
activos de
informacion

Gestion de Riesgos

Definir categorias de
informacion segun
naturaleza.

Mantener listado
actualizado de activos.

Asignar criticidad a cada
activo.

Administrar riesgos
tecnologicos y de
ciberseguridad.

Realizar identificacion documental
y digital, para su posterior
categorizacion.

Usar herramientas como GLPI.
Verificacion de activos cada 6
meses.

Aplicar niveles: Critico, Muy Alto,
Alto, Medio, Bajo.

Elaborar matriz de riesgos, aplicar
controles.

Gestionar los riesgos con el uso de
una herramienta como ERAMBA.
Determinar riesgos por cada activo
de informacion.

Informe de identificacion.

Inventario actualizado y
firmado.

Matriz de clasificacion,
custodios asignados.

Matriz actualizada, reportes
de tratamiento y
seguimiento.



Respaldo y
resguardo de
informacion
sensible o critica

Cultura de
Seguridad de la
informacion

Gestion de accesos
tecnoldgicos

Gestion de
configuracion

Gestion de
cambios, control de
versiones y
mantenimiento

Garantizar copias
confiables y seguras.

Disefiar, programar y
coordinar planes de
capacitacion permanentes.

Controlar accesos a
sistemas y aplicaciones
sensibles.

Mantener configuraciones
seguras y estandarizadas.

Definir las acciones
necesarias para solicitar,
evaluar, aprobar,
implementar y
documentar cambios
tecnologicos y
mantenimiento de
hardware, software y
servicios de TI

Establece el proceso para la
generacion de respaldos.
Automatizar procesos de respaldos.
Garantizar el resguardo y
disponibilidad de los respaldos.
Verificar periddicamente la
restauracion.

Disefiar programas de capacitacion.
Establecer un cronograma anual de
capacitacion.

Ejecutar campafias y capacitaciones
periddicas.

Identificar activos de informacion
sensible o critica.Gestionar las
solicitudes de acceso, creacion y
asignacion de privilegios, revision
y monitoreo periodica,
modificacion y revocacion de
accesos.

Documentar y revisar
configuraciones criticas.

Determinar los tipos de cambios.
Gestionar las solicitudes de
cambios, evaluacion, aprobacion,
planificacion y verificacion.
Identificar los riegos que pueden
generar los cambios por su
naturaleza o criticidad de la
informacion.

Establecer un cronograma anual de
mantenimientos preventivos y
correctivos.
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Registros de respaldos y
resultados de pruebas de
restauracion.

Registros de participacion,
material de difusion.

Bitacoras de accesos,
informes de
auditoria.Listado de
usuarios y privilegios de
acceso a informacion
sensible o critica.

Informes de configuracion,
checklist de revision.

Informes de gestion de
cambios, registros de
mantenimiento y control de
versiones.

CONTROLES TECNOLOGICOS

Arquitectura segura

Monitoreo y
deteccion

Disefar infraestructura
con seguridad integrada.

Detectar amenazas y
anomalias en tiempo real.

Determinar la metodologia de
arquitectura segura.

Aplicar segmentacion de red,
DMZ.

Establecer estrategias de defensa en
profundidad.

Controles de flujo de informacion,
para evitar fugas de informacion, o
accesos no autorizados.

Implementar SIEM/XDR, logs
centralizados, gestion de alertas de
seguridad.

Metodologia de
arquitectura aprobada por
el Comité de Seguridad de
la Informacion.

Sistema de monitoreo
funcional.

Informe de registro de
alertas.

Fuente: Propia

ANEXO VII

Politica General de Seguridad de la Informacion

1. Objetivos de la politica



210
1.1. Objetivo General
Definir la estructura de gobierno de seguridad de la informacion,
principios y lineamientos generales para la Gestion de Seguridad de la
Informacién de la Cooperativa de Ahorro y Crédito [nombre de la
institucion]
1.2. Objetivos Especificos

¢ Definir e implementar politicas y controles de seguridad de la
informacion con la finalidad de garantizar la confidencialidad, integridad
y disponibilidad de todo activo de informacion de la cooperativa.

e Disefiar e implementar un Sistema de Gestion de Seguridad de la
Informacion (SGSI), con la finalidad de controlar, monitorear y evaluar
periddicamente la aplicacion de controles y politicas de seguridad
mediante la gestion de riegos.

¢ Definir una estructura organizacional alineada a la normativa de la SEPS-
IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-002,
determinando los roles y responsabilidades de gestion de seguridad.

e Garantizar el acceso y conocimiento de esta politica a todas las partes
interesadas incluyendo funcionarios, socios, clientes y proveedores, a
través de los medios con los que cuente la cooperativa.

2. Alcance
La Politica General de Seguridad de la Informacion de la cooperativa [nombre
de la institucion] se aplica a todo el personal, socios, clientes y proveedores que
tengan acceso a los activos de informacion de la cooperativa, para lo cual se
debe suscribir acuerdos correspondientes.

3. Documentos de referencia
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Resolucion SEPS-IGS-IGT-1GJ-IGDO-INGINT-INTIC-INSESF-INR-
DNSI-2022-002.
Resolucion SEPS-IGT-IGS-INR-INGINT-INSESF-2023-008
Resolucion SEPS-IGT-IGS-INSESF-INR-INGINT-INSEPS-IGJ-0116
Resolucion SEPS-IGT-IGS-INR-INGINT-INSESF-2023-015
Resolucion SEPS-IGT-IR-1GJ-2018-021
Ley Orgénica de Proteccion de Datos Personales 2021 (LOPDP)
Normativa de la Junta de Politica y Regulacion Financiera (JPRF)
ISO/IEC 27001:2022 — Sistema de Gestion de Seguridad de la
Informacién
ISO/IEC 27002:2022 — Controles de seguridad de la informacion
(referencia para la politica)
ISO 22301:2025 — Ciberseguridad: Continuidad del negocio (relacionada
con disponibilidad)

ITIL Foundation, ITIL 4 Edition.

4. Definiciones

SGSI. — Sistema de Gestion de seguridad de la informacion, su propdsito
es garantizar que los datos y activos informaticos se gestionen de manera
segura frente a amenazas internas y externas, mediante un enfoque
basado en riesgos y mejora continua, esta conformado por politicas,
procesos, recursos y controles orientados a proteger la confidencialidad,
integridad y disponibilidad de la informacion. (INEN, 2022)

SEPS. — Superintendencia de Economia Popular y solidaria, es el
organismo de control del Ecuador encargado de supervisar, regular y

vigilar a las entidades que forman parte del sector financiero popular y
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solidario, como cooperativas de ahorro y crédito, asociaciones y
mutualistas. (SEPS, 2023)
Seguridad de la Informacion. — ISACA, 2023 establece un concepto de
en base a los tres pilares de seguridad que menciona que la seguridad de
la informacion asegura que solo las personas autorizadas
(confidencialidad) tengan acceso a la informacion precisa y completa
(Integridad) cuando sea necesario (disponibilidad).
Activo de informacion. - es todo recurso que posee valor para la
organizacion y que resulta indispensable para el desarrollo de sus
actividades. No se limita inicamente a los datos, sino que abarca
sistemas, aplicaciones, infraestructuras, servicios, procesos y personas
que los operan. (Ministerio de Hacienda y Administraciones Publicas de
Espana, 2012)
Confidencialidad. - es la propiedad de la informacién que garantiza que
los datos solo sean accesibles por personas autorizadas, evitando su
divulgacion indebida o el acceso no autorizado. (Ministerio de Hacienda
y Administraciones Publicas de Espafia, 2012)
Integridad. - es la propiedad de la informacion y de los sistemas que
asegura que los datos se mantienen exactos, completos y confiables,
evitando alteraciones no autorizadas ya sea de manera intencional o
accidental. (Ministerio de Hacienda y Administraciones Publicas de
Espana, 2012)
Disponibilidad. - es la propiedad de la informacion, los sistemas y los

servicios para que estén accesibles y utilizables por los usuarios
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autorizados en el momento en que se requieran. (Ministerio de Hacienda
y Administraciones Publicas de Espafa, 2012)

5. Roles y Responsabilidades

Los roles y responsabilidades se describen en la Resolucion SEPS-IGS-IGT-IGJ-

IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-002, que son:

Consejo de Administracion

e Aprobar el Plan Estratégico de Seguridad de la Informacion, asegurando
que se encuentre articulado con la planificacion estratégica de la entidad,
de las empresas relacionadas y de la CONAFIPS.

e Autorizar la asignacion de los recursos humanos, técnicos y financieros
requeridos para la adecuada implementacion y sostenibilidad de la
seguridad de la informacion.

e Validar y aprobar las politicas, procesos, procedimientos, asi como la
definicion de roles y responsabilidades vinculados a la gestion de la
seguridad de la informacion.

e Respaldar la ejecucion del Plan de Capacitacion y Sensibilizacion,
destinado a fortalecer la cultura de seguridad en toda la organizacion.

e Aprobar el Plan de Gestion de Riesgos de Seguridad de la Informacion,
garantizando que se contemplen las medidas necesarias para la

identificacion, tratamiento y mitigacion de riesgos.

Fuente: Resolucion SEPS-IGS-IGT-IGJ-INGINT-INTIC-INSESF-INR-

DNSI-2022-002, Articulo 20, literal 1

Comité de Seguridad de la Informacion
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Autorizar la asignacion de los recursos humanos, tecnolégicos y
financieros requeridos para la gestion de la seguridad de la informacion,
asegurando que su utilizacion contribuya de manera eficiente y eficaz al
cumplimiento de los objetivos estratégicos de la entidad y de sus
empresas vinculadas.
Aprobar y mantener actualizadas las politicas, procedimientos, funciones
y responsabilidades relacionadas con la gestion de la seguridad de la
informacion.
Respaldar la ejecucion de los programas de concienciacion y
capacitacion en seguridad de la informacion, orientados a fortalecer la
cultura organizacional en esta materia.
Validar el Plan de Gestion de Riesgos de Seguridad de la Informacion,
verificando que se encuentre alineado con el Plan Integral de

Administracion de Riesgos de la entidad y sus empresas.

Fuente: Resolucion SEPS-IGS-IGT-IGJ-INGINT-INTIC-INSESF-INR-

DNSI-2022-002, Articulo 20, literal 2

Gerente General

Dirigir la gestion de la seguridad de la informacién, en concordancia con
las resoluciones del Consejo de Administracion o del Directorio y con lo
establecido en la normativa vigente.

Nombrar a la persona responsable de ejercer las funciones de Oficial de

Seguridad de la Informacion (OSI).
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e Impulsar la participacion comprometida de todas las partes interesadas
que intervienen en el desarrollo y administracion de la seguridad de la

informacion.

Fuente: Resolucion SEPS-IGS-IGT-IGJ-INGINT-INTIC-INSESF-INR-

DNSI-2022-002, Articulo 20, literal 3

Oficial de Seguridad de la Informacion

e Definir, elaborar, supervisar y mantener actualizadas las politicas,
metodologias, procesos, procedimientos, planes y controles vinculados
con la seguridad de la informacién, garantizando ademas su adecuada
difusion entre el personal de la entidad y de las empresas relacionadas.

e Gestionar la solicitud de recursos humanos, tecnoldgicos y financieros
necesarios para la seguridad de la informacion, asegurando que su uso
sea eficiente y eficaz, en coherencia con los objetivos estratégicos
institucionales.

e Disenar y presentar al Consejo de Administracion las politicas, procesos,
procedimientos, roles y responsabilidades relacionados con la seguridad
de la informacion, para su revision y aprobacion.

¢ Planificar, desarrollar y ejecutar programas de capacitacion y
concienciacion en materia de seguridad de la informacion, dirigidos al
personal de la organizacion.

e Coordinar y dar seguimiento, junto con los responsables de los procesos
del negocio, a la implementacion de controles de seguridad de la
informacion definidos en el plan de gestion de riesgos, asi como disefar,

evaluar y comunicar dicho plan de manera periddica.
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e Coordinar las distintas actividades necesarias para la gestion de la
seguridad de la informacion dentro de la institucion.

e Aplicar los procedimientos y lineamientos establecidos en caso de
identificarse incidentes de seguridad de la informacion.

e Reportar, conforme a la normativa vigente, aquellos incidentes de
seguridad catalogados como criticos o sensibles a las instituciones
publicas competentes.

e Contribuir en la identificacion y evaluacion de amenazas relacionadas
con la seguridad de la informacion y proponer medidas de mitigacion
apropiadas.

e Brindar asesoria en materia de seguridad de la informacién mediante su
participacion en proyectos que impliquen el tratamiento de datos
sensibles o criticos, tanto de la institucion como de socios, clientes o
usuarios.

e Recomendar medidas correctivas adicionales en seguridad de la
informacion, asegurando su alineacion con el Anexo 1 de la normativa
aplicable y con las buenas practicas reconocidas.

e Verificar que los servicios prestados por proveedores externos ya sean
personas naturales o juridicas, cumplan con las politicas de seguridad de
la informacion de la institucion.

e Generar y mantener la documentacion que evidencie la gestion de la
seguridad de la informacion, asegurando trazabilidad y soporte para

auditorias o revisiones regulatorias.

Fuente: Resolucion SEPS-IGS-IGT-IGJ-INGINT-INTIC-INSESF-INR-

DNSI-2022-002, Articulo 20, literal 4
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Auditor Interno

e Supervisar y evaluar la eficacia de las medidas de seguridad
implementadas por el Oficial de Seguridad de la Informacion (OSI).

e Resguardar los informes derivados de auditorias o exdmenes especiales
realizados por el OSI, asegurando su disponibilidad para la
Superintendencia de Economia Popular y Solidaria cuando esta lo
solicite.

e Emitir recomendaciones de mejora o acciones correctivas dirigidas al

Oficial de Seguridad de la Informacion (OSI).

Fuente: Resolucion SEPS-IGS-IGT-IGJ-INGINT-INTIC-INSESF-INR-

DNSI-2022-002, Articulo 20, literal 5

6. Directrices para la aplicacion de la politica
Informacién de la cooperativa: se considera un activo intangible esencial para la
cooperativa, por lo que todo acceso, uso y tratamiento debera alinearse con las
politicas y normas internas de seguridad de la informacion. La responsabilidad
de protegerla recae en los propietarios de los activos, quienes deberan aplicar
medidas de acuerdo con su valor y criticidad, cumpliendo con lo dispuesto en las
politicas institucionales, los procedimientos y las directrices aprobadas por la
cooperativa.
Gestion de riesgo: para cada activo de informacion de la cooperativa se debe
realizar una evaluacion de riesgos aplicando la metodologia MAGERIT v3, con
el fin de garantizar un tratamiento adecuado frente a posibles amenazas. Dicho
enfoque contempla la identificacion de los activos, el analisis de su valor, la

deteccion de vulnerabilidades y amenazas, asi como la estimacion del impacto y
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la probabilidad de ocurrencia de incidentes. A partir de estos resultados se
definen salvaguardas y planes de mitigacion que permiten priorizar las acciones
de seguridad, asegurando que la proteccion de la informacion esté en
concordancia con la relevancia del activo y los objetivos estratégicos y
regulatorios de la institucion. (Ministerio de Hacienda y Administraciones
Publicas de Espafia, 2012)

Acciones de mitigacion de riesgos: En el marco de la metodologia MAGERIT
v3, las acciones de mitigacion de riesgos se orientan a reducir la probabilidad de
ocurrencia o el impacto de los incidentes que puedan afectar a los activos de
informacion y puede ser (mitigar, reducir, aceptar y transferir). Estas medidas
incluyen la implementacion de salvaguardas, tales como controles de acceso,
cifrado, planes de respaldo, segmentacion de redes, politicas de uso,
concienciacion del personal y procedimientos de continuidad. La seleccion de
las acciones se basa en la valoracion previa de los riesgos y se debe priorizar
aquellas que ofrezcan mayor eficacia en relacion con el costo beneficio,
contribuyendo asi a una gestion de la seguridad de la informacion efectiva.
(Ministerio de Hacienda y Administraciones Publicas de Espafia, 2012)
Evaluacion del cumplimiento

La evaluacion del cumplimiento de la normativa SEPS 2022-002 se realiza
mediante una matriz de riesgos, la cual permite medir el nivel de avance en la
implementacion de los controles de seguridad. Para ello se utiliza la metodologia
MEHARI, que facilita identificar las amenazas y vulnerabilidades asociadas a
cada activo, evaluar la efectividad de las medidas aplicadas y calcular un
porcentaje de madurez que refleja el grado de alineacion con los requisitos

normativos. Este enfoque no solo proporciona una vision objetiva del estado
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actual del SGSI, sino que también orienta la priorizacién de acciones correctivas
y de mejora continua en la cooperativa. (CLUSIF, 2010)

Revision de la politica

Para garantizar la aplicacion correcta y el uso adecuado de los recursos de esta
politica, asi como de los documentos derivados de ella (politicas generales,
procesos y procedimientos) y de todos los componentes del Sistema de Gestion
de Seguridad de la Informacion (SGSI), se dispone que su cumplimiento sea
revisado de forma periddica (minimo 2 veces al afio), o cuando exista un cambio
significativo, como cambios normativos o tecnolégicos.

Vulneracion de las politicas de Seguridad de la Informacion

Cualquier incumplimiento con la Politica General de Seguridad de la
Informacidn, politicas especificas, procesos y procedimientos establecidos por la
cooperativa, seran sancionados conforme a lo establecido en el Reglamento
Interno de Trabajo vigente, considerando como falta grave.

Excepciones

La Politica General de Seguridad no estable excepciones, sin embargo, se

evaluaré para su eventual admision siempre y cuando existan casos justificados.
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ANEXO VIII
Instalacion de ERAMBA

Nos dirigimos a la péagina oficial de ERAMBA https://www.eramba.org/ donde

encontraremos todas las versiones disponibles como se muestra en la figura 84, para
iniciar por primera vez hasta familiarizarse con el software se recomienda iniciar con la

version gratuita.

Figura 84. Pagina oficial para descarga de ERAMBA

Get Started with Eramba

Prepare your Software, Learning and Consulting quote online

Community On Premise

Download

Software

—

A free and open version of Eramba that allows
' you to move from spreadsheets at no cost.

Free
Learn more

Enterprise On Premise
Get now

Choose your eramba

Our Enterprise version of eramba with no data Fixed Pric

1 . €2500/Year

Free or Paid, Hosted by us or by you - or n:«..:r!;mws and all modules. Email support is / Learn more
. E ncludes

we offer the right tool to implement N

GRC

Enterprise SaaS

. Get now
Our Enterprise version is hosted by eramba.

Install and updates taken care of by our €5000/Year

Learn more
teams. Email Support Included

Extended Support  7op pick

Fixed Price
Get now
Upgrade your standard E-Mail support to €1200/Year

Fuente: https://www.eramba.org/

Al seleccionar la version deseada, no redirige a una Guia de instalacion donde nos
indicara paso a paso lo que se debe realizar, y también nos indica los enlaces de descarga

como se muestra en la figura 85.

Figura 85. Enlaces de descarga ERAMBA

Download

If you are trying to download the community, please use the links below:

https://downloadseramba.s3.eu-west-1.amazonaws.com/CommunityVvM/3181/eramba-diskl.vmdk
https://downloadseramba.s3.eu-west-1.amazonaws. com/CommunityvM/3181/eramba.ovt
https://downloadseramba.s3.eu-west-1.amazonaws.com/CommunityvM/3181/eramba.mf

Fuente: https://www.eramba.org/


https://www.eramba.org/
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Una vez que tenemos los archivos descargados, la forma mas facil para cargar la
maquina virtual en VMware es haciendo click derecho en el archivo y seleccionar “Abrir

con” y nos permite escoger nuestro software de virtualizacion, como se muestra en la

figura 86.

Figura 86. Carga de ERAMBA a software de virtualizacion

W Nl Ordenar ~

Nombre Fecha de modificacién

u eramba DA AATA 100

& eramba-disk IED & Iﬁ]

Abrir Enter

Abrir con "L VMware Player

Compartir &' VMware Workstation

Agregar a Favoritos

L3

B Buscar en Microsoft Store

Comprimir en archivo ZIP Elegir otra aplicacion

Copiar como ruta de acceso Ctrl+Shift+C

Propiedades Alt+Enter
Editar en el Bloc de notas

Mostrar Mas opciones

Fuente: Autor

Ya en el software de virtualizacion empezara a correr ERAMBA, como se muestra en

la figura 87.

Figura 87. Arranque de maquina virtual ERAMBA

ion 14399.
ion 14

th To
fir

PArMOr
Time

internally by snapd.
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Fuente: Autor

Una vez completada la inicializacion de la maquina virtual, nos aparece una pantalla
con la informacion de la version de software que utiliza que en este caso de trata de
Ubuntu 22.04.1 y nos solicita un usuario y password como se observa en la figura 88,

cuyas credenciales por defecto son:

° usuario: eramba

o password: eramba

Figura 88. Ventana para logueo de ERAMBA

Fuente: Autor

Una vez logueado correctamente, se muestra la direccion IP que se ha asignado a la
maquina virtual de ERAMBA vy el resultado de una prueba de conexion a internet como

se observa en la figura 89.

Figura 89. Ventana inicial de ERAMBA

w our documentation
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Fuente: Autor

Una vez completo el proceso de instalacion ya podemos ingresar en el navegador la
direccion IP que arroja la maquina virtual utilizando el puerto 8443 como se muestra en

la figura 90.

Figura 90. Acceso a ERAMBA a través del navegador

© No es seguro

hitps://192.168.179.139:8443/login?redir

¥ eramba

3 Username
8 Password

|™ Default (English) v

Copyright 2011-2025 eramba Ltd
User License
App version 3.23.2
Db schema version 20240104121424

Community

Fuente: Autor

ANEXO IX

Tabla 48. Matriz de evaluacion de estado inicial

Descripcion de

Estado %
control

Tipificacion # Seccién Clausula Observacion

EVALUACION DE CUMPLIMIENTO PARA REGIMEN ESPECIAL

COMITE DE Art. 15 Se debe Determinar la
SEGURIDAD oy 4
CAPITULO contar con un comité conformacion del . Se encuentra
DE LA m de S dad de 1 6. alineado a 1 No existe f lizad
INFORMACI de Seguridad de la comité, alineado a la ormalizado
ON informacion normativa
Solo se ha
COMITE DE Art. 16 Se deb reah'zfﬂld(()lulna
. e debe . . . reunion de
SEGURIDAD (s prryLo . Verificar constancia Parcialme o -
DE LA I sesionar al menos de sesiones ate 35% comité para la
INFORMACI dos veces al afio designacion de
ON L.
responsabilidade
S.
COMITE DE SEGURIDAD DE LA INFORMACION 68%
Determinar la .. OSI cumple con
OFICIALDE b 11510 Art. 17 Se debe o Optimizad P
SEGURIDAD I ., existencia de un todos los
DE LA contar con un Oficial 0

Oficial de Seguridad

requisitos



INFORMACI
ON

RESPONSAB
ILIDADES
DE
GESTION
DE LA
SEGURIDAD
DE LA
INFORMACI
ON

RESPONSAB
ILIDADES
DE
GESTION
DE LA
SEGURIDAD
DE LA
INFORMACI
ON

RESPONSAB
ILIDADES
DE
GESTION
DE LA
SEGURIDAD
DE LA
INFORMACI
ON

RESPONSAB
ILIDADES
DE
GESTION
DE LA
SEGURIDAD
DE LA
INFORMACI
ON

RESPONSAB
ILIDADES
DE
GESTION
DE LA
SEGURIDAD
DE LA
INFORMACI
ON

CAPITULO
1II

CAPITULO
11

CAPITULO
1II

CAPITULO
I

CAPITULO
1

de Seguridad de la
Informacion

Art. 12, numeral 1 —
Consejo de
Administracion o
directorio

Art. 12, numeral 2 —
Comité de Seguridad
de la Informacion

Art. 12, numeral 3 -
Gerente General

Art. 12, numeral 4 —
Oficial de Seguridad
de la Informacion

Art. 12, numeral 5 —
Auditor Interno

de la Informacién con
titulo de tercer nivel y
capacitacion de 40
horas en seguridad

OFICIAL DE SEGURIDAD DE LA INFORMACION

El directorio debe
aprobar PESI, recursos
humanos, técnicos y
financieros, politicas,
procesos,
procedimientos, plan
de concienciacion y
formacion, Gestion de
riesgos.

Debe proponer al
Directorio el PESI,
Los recursos humanos,
técnicos y financieros,
politicas,
procedimientos, roles
y responsabilidades,
Plan de
concienciacion, plan
de gestion de riesgos
Liderar la gestion de
seguridad de la
informacion, designar
al oficial de seguridad,
coordinar la
participacion de todas
las partes.

Desarrollar, gestionar,
monitorear el PESI,
Disefar y proponer las
politicas, procesos,
procedimientos, roles
y responsabilidades
para la gestion de
seguridad, solicitar
asignacion de
recursos, desarrollar y
ejecutar Planes de
concienciacion

Verificar la
efectividad de las
medidas
implementadas por la
unidad de Seguridad
de la informacion

224

No existen
muchas acciones
relacionadas a
seguridad, mas
alla de la
aprobacion del
CSI y aprobacion
de politicas de
seguridad de la
informacion
inmersas en el
manual de
Tecnologia

Parcialme 359
nte

El comité ain no
se ha reunido con
la finalidad de
gestionar sus
responsabilidade
s

No existe

Parcialme

nte Solamente se

cumplido con la
asignacion del
OSI

No existe

El OSI recién
empieza a revisar
la situacion
actual de la
institucion

No se ha
realizado
evaluaciones
respecto a
seguridad de la
informacion

No existe

RESPONSABILIDADES DE GESTION DE LA SEGURIDAD DE LA
INFORMACION

15%



EVALUACIO
NY
CUMPLIMIE
NTO

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

PROCESOS

PROCESOS

PROCESOS

CAPITULO
1T

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Art. 13 evaluaciones,
revisiones, pruebas,
examenes y
actualizaciones
anualmente

Verificar la
documentacion de
evaluaciones,
revisiones, pruebas,
examenes y
actualizaciones

EVALUACION Y CUMPLIMIENTO

EVALUACION DE ANEXO 1

Politica General de
SI

Clasificacion de la
Informacion

Gestion de riesgos
de seguridad de la
Informacion
Control de accesos
fisicos y
tecnologicos

Gestion de
incidentes

Gestion de software

Gestion
infraestructura
tecnologica

Gestion de seguridad
para Recursos
Humanos

Seguridad Fisica

Gestion con terceros

Ciberseguridad

POLITICAS

Identificacion de
procesos
agregadores de valor

Gestion de
vulnerabilidades —
Auditorias
Informaticas

Gestion de
vulnerabilidades —
Plan de mitigacion
de hallazgos

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Verificar existencia de
documento de
procesos agregadores
de valor

Auditorias internas y
externas

Plan de hallazgos para
mitigar los resultados
de las auditorias o
pruebas de Pentesting

Inicial

20%
20%

No existe

No existe

No existe

No existe

No existe

No existe

No existe

No existe

No existe

No existe

No existe

Definido  70%

No existe

No existe
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El OSI recién
empieza a revisar
la situacion
actual de la
institucion

No existe

No existe

No existe

No existe

No existe

No existe

No existe

No existe

No existe

No existe

No existe

Necesita
actualizacién por
los cambios
normativos, no se
incluye procesos
relacionados con
la seguridad de la
Informacion

No se ha
realizado
ninguna
Auditoria
Informatica
Al no existir
Auditoria,
tampoco existe
un Plan de
mitigacion de
hallazgos



PROCESOS

PROCESOS

PROCESOS

PROCESOS

PROCEDIMI
ENTOS

PROCEDIMI
ENTOS

Anexo 1

Anexo 1

Anexo 1

Anexos 1

Anexos 1

Adquisicion y
desarrollo de
hadware, software y
servicios

Planes de
Contingencia
Tecnologica y
continuidad del
negocio

Cifrado

Inventario y
Clasificacion de
informacion —
Identificacion de
tipos de informacion

Inventario y
Clasificacion de
informacion —
Inventario de activos
de informacion

Disponer de
procedimientos para la
adquisicion y
desarrollo de software,
hadware y servicios en
la que se incluyan
temas relacionados a
la seguridad

Elaborar Planes de
Contingencia
Tecnolodgica y
continuidad del
negocio

Procedimientos de
cifrado de informacion
sensible o critica

Disponer de un
documento
evidenciable en el cual
se identifique y
cuantifique los tipos
de activos de
informacion
considerando los
criterios de
disponibilidad,
integridad y
confidencialidad.

Disponer de un
documento
evidenciable en el cual
se identifique y
cuantifique los tipos
de activos de
informacion
considerando los
criterios de
disponibilidad,
integridad y
confidencialidad.

Parcialme
nte

Parcialme
nte

Parcialme
nte

No existe

Inicial

50%

50%

50%

37%

30%
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Existen
procedimientos
dentro del
manual de
Tecnologia y
manual de
Adquisiciones,
pero no se
consideran
puntos
relacionados con
seguridad de la
informacion.

La institucion
cuenta con un
Plan de
continuidad de
Negocio y Plan
de recuperacion
de desastres, pero
no se consideran
temas de
seguridad de la
informacion

Se realiza cifrado
con VeraCript
para los
respaldos de base
del core
financiero, pero
no considera el
resto de
informacion
sensible

No se dispone de
ningun
documento de
Identificacion de
tipos de
informacion

No se dispone de
ningn
documento de
Inventario de
activos de
informacion,
pero se cuenta
con inventario de
activos
tecnologicos en
general sin
ningun tipo de
analisis



PROCEDIMI

ENTOS Anexos 1

PROCEDIMI

ENTOS Anexos 1

PROCEDIMI

ENTOS Anexos 1

PROCEDIMI

ENTOS Anexos 1

PROCEDIMI

ENTOS Anexos 1

PROCEDIMI

ENTOS Anexos 1

PROCEDIMI

ENTOS Anexos 1

PROCEDIMIENTOS

Inventario y
Clasificacion de
informacion —
Clasificacion de
activos de
informacion

Gestion de Riesgos

Respaldo y
resguardo de
informacion sensible
o critica

Cultura de Seguridad
de la informacion

Gestion de accesos
tecnoldgicos

Gestion de
configuracion

Gestion de cambios,
control de versiones
y mantenimiento en
hardware, software y
servicios de
tecnologia

Disponer de un
documento
evidenciable en el cual
se identifique y
cuantifique los tipos
de activos de
informacion
considerando los
criterios de
disponibilidad,
integridad y
confidencialidad.
Documento
evidenciable en el cual
se evaluen
vulnerabilidades y
amenazas con el fin de
determinar el nivel de
riesgo

Respaldar la
informacion sensible o
critica (fisica o digital)
en lugares y
ubicaciones
adecuadas.

Evaluar
periddicamente el plan
de capacitacion,
definir indicadores de
madurez.

Procedimiento de
control de accesos

Procedimiento de
gestion de
configuracion de
activos tecnologicos

Procedimiento de
gestion de cambios,
control de versiones
en el que se registren
las autorizaciones,
ajustes y variaciones
que se realicen en los
servicios de tecnologia

No existe

No existe

Definido

No existe

Parcialme
nte

Definido

Definido

70%

50%

70%

70%

32%
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No se dispone de
ningun
documento de
clasificacion de
activos de
informacion

No se cuenta con
un documento
evidenciable de
evaluacion de
vulnerabilidades
y amenazas

El proceso si
existe dentro del
Manual de
Tecnologia, pero
no se considera
toda la
informacion
sensible

No existe un plan
de capacitacion
de seguridad de
la informacion

Existen los
lineamientos
generales dentro
del manual de
Seguridad fisica
y electrdnica,
pero es necesario
realizar de forma
especifica para
ciertos accesos a
informacion
sensible.

Se cuenta con el
proceso de
configuracién
dentro del
Manual de
tecnologia, pero
requiere mejora

Se cuenta con el
proceso de
gestion de
cambios dentro
del Manual de
tecnologia, pero
requiere mejora



La arquitectura debe
tener una estrategia de

228

Se cuenta con

defensa a profundidad segmentacion de
SONTROLE y controles de flujo de red, pero no
TECNOLGGI Anexos 1 Arquitectura segura ir}fonngcién, Inicial 20% existfe una
Cos aislamiento y arquitectura de
segmentacion, seguridad
monitoreo y deteccion, definida
y técnicas de cifrado.
Solo se cuenta
con informacion
Implementar sistemas basica dentro del
que mantengan manual de
CONTROLE registros de logs, tecnologia, y los
S Anexos 1 Monitoreo y correlacionados de la Inicial 20% sistemas criticos
TECNOLOGI deteccion infraestructura critica ®  cuentan con
cos que permitan su registros de logs,
deteccion, analisis y pero es necesario
depuracion. la adquisicion de
un software de
monitoreo
CONTROLES TECNOLOGICOS 20%
Fuente: Propia
ANEXO X
Tabla 49. Matriz de riesgo inicial
. Amenaza o
. . e Nivel de I
Tipificacion Clausula vulnerabilidad CAUSA [P] 1] [R]
madurez .
asociada
comitipg At 15 Se debe Descogfdmacwn en Faltade
SEGURIDAD  contar con un la gestion de SI, gobernanza,
DE LA ~ comité de incumplimiento ausencia de Media Alto Alto
INFORMACIO  Seoyridad de la normativo, sanciones responsables
N . .,
informacion SEPS claros
COMITE DE Riesgos no Faltq d;
SEGURIDAD Art. 16 Se debe gestionados a seguimiento
DE LA _ sesionar al menos 2 tiempo, falta de periddico, Alta  Alto Alto
INFORMACIO (o5 veces al afio evidencias para decisiones sin
N . -
auditoria trazabilidad
COMITE DE SEGURIDAD DE LA
INFORMACION
Gestion ineficaz del
OFICIAL DE Art.t17 Se debe SGSL, e .
SEGURIDAD  contar con un . limi esignacion de
. t .M
DE LA _ Oficial de ;11)(;111:11:1%\1/rénen © personal no Media al tl(l)y Alto
INFORMACIO  Seoyridad de la L calificado
N - exposicion a
Informacion

OFICIAL DE SEGURIDAD DE LA

INFORMACION

incidentes



RESPONSABIL
IDADES DE
GESTION DE
LA
SEGURIDAD
DE LA
INFORMACIO
N

RESPONSABIL
IDADES DE
GESTION DE
LA
SEGURIDAD
DE LA
INFORMACIO
N

RESPONSABIL
IDADES DE
GESTION DE
LA
SEGURIDAD
DE LA
INFORMACIO
N

RESPONSABIL
IDADES DE
GESTION DE
LA
SEGURIDAD
DE LA
INFORMACIO
N

RESPONSABIL
IDADES DE
GESTION DE
LA
SEGURIDAD
DE LA
INFORMACIO
N

Art. 12, numeral 1
- Consejo de
Administracion o
directorio

Art. 12, numeral 2
- Comité de
Seguridad de la
Informacion

Art. 12, numeral 3
-Gerente General

Art. 12, numeral 4
- Oficial de
Seguridad de la
Informacion

Art. 12, numeral 5
- Auditor Interno

RESPONSABILIDADES DE GESTION
DE LA SEGURIDAD DE LA

INFORMACION

EVALUACION
Y
CUMPLIMIEN
TO

Art. 13
evaluaciones,
revisiones,
pruebas, examenes
y actualizaciones
anualmente

EVALUACION Y CUMPLIMIENTO

POLITICAS

POLITICAS

Politica General de
SI

Clasificacion de la
Informacion

Omision
responsabilidades,
aumento del riesgo
operativo

Omision
responsabilidades,
aumento del riesgo
operativo

Omision
responsabilidades,
aumento del riesgo
operativo

Omision
responsabilidades,
aumento del riesgo
operativo

Omision
responsabilidades,
aumento del riesgo
operativo

Riesgos no
detectados, planes
ineficaces,
vulnerabilidad ante
incidentes

Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques
Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques

Falta de
claridad en las
funciones

Media

Falta de
claridad en las
funciones

Media

Falta de
claridad en las
funciones

Media

Falta de
claridad en las
funciones

Media

Falta de
claridad en las
funciones

Media

No ejecutar
pruebas o
hacerlo
parcialmente

Alta

Ausencia de

politicas

formales o falta Alta
de

socializacion

Ausencia de

politicas

formales o falta Alta
de

socializacion
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Alto

Alto

Alto

Alto

Alto

Alto

Muy
Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto



POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

PROCESOS

Gestion de riesgos
de seguridad de la
Informacién

Control de accesos
fisicos y
tecnoldgicos

Gestion de
incidentes

Gestion de
software

Gestion
infraestructura
tecnologica

Gestion de
seguridad para
Recursos Humanos

Seguridad Fisica

Gestion con
terceros

Ciberseguridad

Identificacion de
procesos
agregadores de
valor

Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques
Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques
Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques
Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques
Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques
Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques
Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques
Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques
Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a ataques

Ineficiencia
operativa, dificultad
en priorizar recursos
y controles

Ausencia de
politicas
formales o falta
de
socializacion

Ausencia de
politicas
formales o falta
de
socializacion

Ausencia de
politicas
formales o falta
de
socializacion

Ausencia de
politicas
formales o falta
de
socializacion

Ausencia de
politicas
formales o falta
de
socializacion

Ausencia de
politicas
formales o falta
de
socializacion

Ausencia de
politicas
formales o falta
de
socializacion

Ausencia de
politicas
formales o falta
de
socializacion

Ausencia de
politicas
formales o falta
de
socializacion

No
identificacion
de procesos
criticos

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Media
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Alto

Alto

Muy

Alto

Alto

Muy

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto



PROCESOS

PROCESOS

PROCESOS

PROCESOS

PROCESOS

PROCESOS

PROCEDIMIE
NTOS

PROCEDIMIE
NTOS

PROCEDIMIE
NTOS

PROCEDIMIE
NTOS

PROCEDIMIE
NTOS

PROCEDIMIE
NTOS

Gestion de
vulnerabilidades -
Auditorias
Informaticas

Gestion de
vulnerabilidades -
Plan de mitigacion
de hallazgos

Adquisicion y
desarrollo de
hadware, software
y servicios

Planes de
Contingencia
Tecnologica y
continuidad del
negocio

Cifrado

Inventario y
Clasificacion de
informacion -
Identificacion de
tipos de
informacion
Inventario y
Clasificacion de
informacion -
Inventario de
activos de
informacion
Inventario y
Clasificacion de
informacion -
Clasificacion de
activos de
informacion

Gestion de Riesgos

Respaldo y
resguardo de
informacion
sensible o critica

Cultura de
Seguridad de la
informacion

Exposicion a
ciberataques, pérdida
de informacion,
interrupcion de
servicios
Exposicion a
ciberataques, pérdida
de informacion,
interrupcion de
servicios
Adquisicion de
tecnologia
ineficientes, brechas
de seguridad en
sistemas
Interrupcion
prolongada de
operaciones,
afectacion de socios,
sanciones
regulatorias

Filtracion de
informacion, pérdida
de confidencialidad.

Pérdida de control
sobre activos,
dificultad para
priorizar medidas de
seguridad

Falta de vision
integral del riesgo,
decisiones sin base,
incumplimiento
normativo

Falta de vision
integral del riesgo,
decisiones sin base,
incumplimiento
normativo

Falta de vision
integral del riesgo,
decisiones sin base,
incumplimiento
SEPS

Pérdida de datos
criticos,
indisponibilidad de
servicios por
periodos largos

Riesgos internos
elevados (phishing,
mal uso de sistemas)

Vulnerabilidad
es técnicas sin
identificar ni
corregir

Vulnerabilidad
es técnicas sin
identificar ni
corregir

Falta de
criterios de
seguridad en
compras o
desarrollos

No contar con
planes
probados

Datos
almacenados o
transmitidos en
texto plano

No identificar
activos ni su
criticidad

No identificar
activos ni su
criticidad

No identificar
activos ni su
criticidad

No se han
evaluado
amenazas y
vulnerabilidade
S

Respaldo
incompleto o
en sitios no
seguros

Capacitacion
insuficiente,
usuarios poco
conscientes
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Muy

Alta Alto

Muy

Alta Alto

Media Alto

Media Muy
alto

Muy

Alta Alto

Alta Alto

Alta Alto

Alta Alto

. Muy

Media Alio

Muy

Alta Alto

Media Alto

Alto

Alto

alto

Alto

Alto

Alto

Alto

Alto

alto

Alto



Usuarios con

232

Accesos no privilegios
PROCEDIMIE  Gestion de accesos ) autorizados, fraude  excesivos o sin Alta Muy Alto
NTOS tecnoldgicos interno, fuga de control de de la alto
informacion trazabilidad de
la informacion
Fallas de .
PROCEDIMIE  Gestion de configuracion Cambios no
., 3 ., ? controlados en Media Alto Alto
NTOS configuracion afectacion a los )
.. sistemas
servicios.
Gestion de
cambios, control . .
. Interrupciones de No analizar,
PROCEDIMIE de versiones y servicio, errores no  registrar ni
mantenimiento en 3 ’ s . Alta Alto Alto
NTOS rastreables, pérdida  autorizar
hardware, software . ) .
o de integridad cambios
y servicios de
tecnologia
PROCEDIMIENTOS 2
Expansion rapida de Red sin
CONTROLES : 1y
TECNOLOGIC Arquitectura 1 ataques, caida de segmentacion, Media Muy Alto
oS segura . i falta de Alto
servicios criticos . X
aislamiento
Incidentes no .
CONTROLES . detectados a tiempo Ausenc1g de
TECNOLOGIC Monlt(.)?eo y 1 retraso en respuesta, correlacién de Alta Muy - Muy
oS deteccion . logs, falta de Alto  Alto
mayor impacto de
SIEM
ataques
Fuente: Propia
ANEXO XI
Tabla 50. Matriz de evaluacion final
. .l . Descripcion .
Tipificacion # Seccion  Clausula escripcion de Estado % Observacion
control
EVALUACION DE CUMPLIMIENTO PARA REGIMEN ESPECIAL
Art. 15 Se debe .
COMITE DE contar com uf Determinar la
SEGURIDAD DE CAPITULO . conformacion del . Se encuentra
comité de o Optimizado )
LA ) 111 Seouridad de la comité, alineado a la formalizado.
INFORMACION - g s normativa
informacion
COMITE DE Art. 16 Se debe Se cumple con lo
SEGURIDAD DE CAPITULO sesionar al Verificar constancia . establecido de al
. Optimizado
LA ) I menos dos de sesiones menos 2 veces al
INFORMACION

COMITE DE SEGURIDAD DE LA INFORMACION

OFICIAL DE
SEGURIDAD DE
LA

INFORMACION

CAPITULO
I

veces al afio

Art. 17 Se debe
contar con un
Oficial de
Seguridad de la
Informacion

Determinar la
existencia de un

Oficial de Seguridad

de la Informacion
con titulo de tercer
nivel y capacitacion
de 40 horas en
seguridad

Optimizado

afio

todos los
requisitos

OSI cumple con



OFICIAL DE SEGURIDAD DE LA INFORMACION

RESPONSABILI
DADES DE

GESTIONDE LA CAPITULO

SEGURIDAD DE  [[]
LA ]
INFORMACION

RESPONSABILI
DADES DE

GESTION DE LA CAPITULO

SEGURIDAD DE ][
LA
INFORMACION

RESPONSABIL
IDADES DE
GESTION DE

LA CAPITULO

SEGURIDAD 11
DE LA ]
INFORMACIO

N

RESPONSABILI
DADES DE

GESTIONDE LA CAPITULO

SEGURIDAD DE  [[[
LA ]
INFORMACION

RESPONSABILI
DADES DE

GESTION DE LA CAPITULO

SEGURIDAD DE [J[
LA
INFORMACION

Art. 12,
numeral 1 -
Consejo de
Administracion
o directorio

Art. 12,
numeral 2 -
Comité de
Seguridad de la
Informacion

Art. 12,
numeral 3 -
Gerente
General

Art. 12,
numeral 4 -
Oficial de
Seguridad de la
Informacion

Art. 12,
numeral 5

El directorio debe
aprobar PESI,
recursos humanos,
técnicos y
financieros,
politicas, procesos,
procedimientos, plan
de concienciacion y
formacion, Gestion
de riesgos.

Debe proponer al
Directorio el PESI,
Los recursos
humanos, técnicos y
financieros,
politicas,
procedimientos,
roles y
responsabilidades,
Plan de
concienciacion, plan
de gestion de riesgos
Liderar la gestion de
seguridad de la
informacion,
designar al oficial de
seguridad, coordinar
la participacion de
todas las partes.
Desarrollar,
gestionar,
monitorear el PESI,
Disefar y proponer
las politicas,
procesos,
procedimientos,
roles y
responsabilidades
para la gestion de
seguridad, solicitar
asignacion de
recursos, desarrollar
y ejecutar Planes de
concienciacion

Auditor Interno

Definido

Definido

Optimizado

Definido

Optimizado

RESPONSABILIDADES DE GESTION DE LA SEGURIDAD DE LA
INFORMACION

60%

60%

65%

77%
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Manuales de
politicas y
Procedimientos
aprobados, pero
no se apruecban
planes que estan
pendientes de
elaboracion hasta
la publicacion
del nuevo PEI

Manuales de
politicas y
Procedimientos
elaborados, pero
no se aprueban
planes que estan
pendientes de
elaboracion hasta
la publicacion
del nuevo PEI

Cumple con todo
lo mencionado,
se verifica su
participacion en
las actas del
comité

Manuales de
politicas y
Procedimientos
elaborados, pero
no se aprueban
planes que estan
pendientes de
elaboracion hasta
la publicacion
del nuevo PEl y
falta de gestion
de riesgos de
seguridad

Se tiene una
planificacion
anual que se
viene
cumpliendo
adecuadamente



EVALUACIONY A pITULO

CUMPLIMIENT
(0]

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

III

Art. 13
evaluaciones,
revisiones,
pruebas,
examenes y
actualizaciones
anualmente

Verificar la
documentacion de
evaluaciones,
revisiones, pruebas,
examenes y
actualizaciones

EVALUACION Y CUMPLIMIENTO

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

EVALUACION DE ANEXO 1

Politica
General de SI

Clasificacion
dela
Informacion

Gestion de
riesgos de
seguridad de la
Informacion

Control de
accesos fisicos
y tecnologicos

Gestion de
incidentes

Gestion de
software

Gestion
infraestructura
tecnologica

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Politica aprobada y
socializada

Administra | 100

do %
100
%

Optimizado

Administra 0%
do
Administra 80%
do
Administra 0%
do
Administra 0%
do
Administra 0%
do
Administra 0%
do
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Se presenta una
matriz de
evaluacion, las
revisiones son
comunicadas a
Gerencia y al
Comité de
Seguridad de la
informacion

Politica aprobada
y socializada

Politica aprobada
y socializada,
pero la ejecucion
y seguimiento de
cumplimiento
depende de la
organizacion
Politica aprobada
y socializada,
pero la ejecucion
y seguimiento de
cumplimiento
depende de la
organizacion
Politica aprobada
y socializada,
pero la ejecucion
y seguimiento de
cumplimiento
depende de la
organizacion
Politica aprobada
y socializada,
pero la ejecucion
y seguimiento de
cumplimiento
depende de la
organizacion
Politica aprobada
y socializada,
pero la ejecucion
y seguimiento de
cumplimiento
depende de la
organizacion
Politica aprobada
y socializada,
pero la ejecucion
y seguimiento de
cumplimiento
depende de la
organizacion



POLITICAS

POLITICAS

POLITICAS

POLITICAS

PROCESOS

PROCESOS

PROCESOS

PROCESOS

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Anexo 1

Gestion de

seguridad para  Politica aprobada y

Recursos socializada

Humanos

Seguridad Politica aprobada y

Fisica socializada

Gestion con Politica aprobada y

terceros socializada

Ciberseguridad POI?“‘?a aprobada y
socializada

POLITICAS
Identificacion  Verificar existencia

de documento de
procesos

de procesos
agregadores de

valor agregadores de valor
Gestion de
vulnerabilidade Auditorias internas y
s - Auditorias  externas
Informaticas
Gestion de Plan de hallazgos
vulnerabilidade para mitigar los
s - Plan de resultados de las
mitigacion de  auditorias o pruebas
hallazgos de Pentesting
Disponer de
procedimientos para
Adquisiciony  la adquisicion y
desarrollo de desarrollo de
hadware, software, hadware y
software y servicios en la que se
servicios incluyan temas

relacionados a la
seguridad

g;jministra 80%
dA(:iministra 80%
giministra 80%
dA(:irninistra 80%

82%
dA(:lministra 80%
Definido 70%
g;iministra 90%
Definido 65%
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Politica aprobada
y socializada,
pero la ejecucion
y seguimiento de
cumplimiento
depende de la
organizacion
Politica aprobada
y socializada,
pero la ejecucion
y seguimiento de
cumplimiento
depende de la
organizacion
Politica aprobada
y socializada,
pero la ejecucion
y seguimiento de
cumplimiento
depende de la
organizacion
Politica aprobada
y socializada,
pero la ejecucion
y seguimiento de
cumplimiento
depende de la
organizacion

Necesita
verificacion con
el manual de
procesos de cada
institucion

Se mantiene una
planificacion de
Auditoria interna
pero no se ha
ejecutado una
auditoria externa
netamente a
tecnologia y
seguridad de la
informacion
A1n no se
cumple la
mitigacion de
hallazgos de
Pentesting

Cuenta con
lineamientos,
pero no se
establece un
esquema del
proceso



PROCESOS

PROCESOS

PROCEDIMIEN
TOS

PROCEDIMIEN
TOS

PROCEDIMIEN
TOS

PROCEDIMIEN
TOS

Anexo 1

Anexo 1

Anexos 1

Anexos 1

Anexos 1

Anexos 1

Planes de
Contingencia
Tecnologica y
continuidad del
negocio

Cifrado

PROCESOS

Inventario y
Clasificacion
de informacién
- Identificacion
de tipos de
informacion

Inventario y
Clasificacion
de informacion
- Inventario de
activos de
informacion

Inventario y
Clasificacion
de informacion
- Clasificacion
de activos de
informacion

Gestion de
Riesgos

Elaborar Planes de
Contingencia
Tecnologica y
continuidad del
negocio

Definido 70%

Procedimientos de

cifrado de Parcialment
informacion sensible e

o critica

50%

1%

Disponer de un
documento
evidenciable en el
cual se identifique y
cuantifique los tipos
de activos de
informacion
considerando los
criterios de
disponibilidad,
integridad y
confidencialidad.

Definido 70%

Disponer de un
documento
evidenciable en el
cual se identifique y
cuantifique los tipos
de activos de
informacion
considerando los
criterios de
disponibilidad,
integridad y
confidencialidad.
Disponer de un
documento
evidenciable en el
cual se identifique y
cuantifique los tipos
de activos de
informacion
considerando los
criterios de
disponibilidad,
integridad y
confidencialidad.
Documento
evidenciable en el
cual se evaluan
vulnerabilidades y
amenazas con el fin
de determinar el
nivel de riesgo

Definido 70%

Definido 70%

Administra 80%
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Existen Los
planes
aprobados, pero
no se ajustan a la
realidad
institucional,
ademas no se
evidencia que
existen pruebas
documentadas

Se realiza cifrado
con Veracript
pero no se cuenta
con un
procedimiento
formal

Se cuenta con
lineamientos para
la identificacion
de los tipos de
activos, pero no
existe un
procedimiento
como tal

Se cuenta con un
levantamiento de
activos de
informacion,
pero requiere una
actualizacion

Se cuenta con
una clasificacion
de activos de
informacion,
pero requiere una
actualizacion

Se tiene una
matriz de riesgo,
pero necesita,
revision, mejora
y actualizacion



PROCEDIMIEN
TOS

PROCEDIMIEN
TOS

PROCEDIMIEN
TOS

PROCEDIMIEN
TOS

PROCEDIMIEN
TOS

CONTROLES
TECNOLOGICO
S

Anexos 1

Anexos 1

Anexos 1

Anexos 1

Anexos 1

Anexos 1

Respaldar la
Respaldo y . espatdar .
informacion sensible
resguardo de o .
. . o critica (fisica o
informacion digital) en lugares
sensible o sttal) gares y
I ubicaciones
critica
adecuadas.
Evaluar
Cultura de periddicamente el
Seguridad de la plan de capacitacion,
informacion definir indicadores
de madurez.
Gestion de o
Procedimiento de
accesos
L. control de accesos
tecnologicos
Procedimiento de
Gestion de gestion de
configuracion  configuracion de
activos tecnologicos
Gestion de Procedimiento de
cambios, gestion de cambios,
control de control de versiones
versiones y en el que se registren
mantenimiento las autorizaciones,
en hardware, ajustes y variaciones
software y que se realicen en
servicios de los servicios de
tecnologia tecnologia
PROCEDIMIENTOS
La arquitectura debe
tener una estrategia
de defensa a
profundidad y
. controles de flujo de
Arquitectura . -y
informacion,
segura . .
aislamiento y
segmentacion,

monitoreo y
deteccion, y técnicas
de cifrado.

Administra
do

Administra
do

Definido

Administra
do

Definido

Parcialment
e

75%

75%

70%

80%

70%

73%

40%
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Proceso se lo
realiza de forma
adecuada, pero
no existe un
proceso
actualizado, ni
tampoco existe
evidencia
documentada de
su verificacion
Es necesario
mejorar la
cultura de
capacitacion
hacia socios y
clientes.
Existen los
lineamientos
generales, pero
€s necesario
realizar de forma
especifica para
ciertos accesos
sensibles.

Se cuenta con el
proceso de
configuracion,
pero no se
presenta un
esquema

Se cuenta con el
proceso de
gestion de
cambios, pero no
se presenta un
esquema

Solo se tiene
informacion
general de la
arquitectura



Implementar
sistemas que
mantengan registros
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Solo se cuenta
con informacion

CONTROLES . de logs, basica, es
TECNOLOGICO Anexos 1 Monlt(.)reo y correlacionados de la Inicial 20% necesario la
S deteccion ) N
infraestructura adquisicion de un
critica que permitan software de
su deteccion, analisis monitoreo
y depuracion.
CONTROLES TECNOLOGICOS 30%
Fuente: Propia
ANEXO XII
Tabla 51. Matriz de riesgos final
AMENAZA O
Tipificacion Clausula % VULI\SE;{I;A BILI CAUSA [P] 1] [R]
ASOCIADA
EVALUACION DE CUMPLIMIENTO PARA REGIMEN ESPECIAL
Art. 15 Se D cdinacién
COMITE DE  debe contar zslil 00 i ,arf(;) Falta de
SEGURIDAD con un en fa gestion de gobernanza,
.y SI, . . Antes: A Antes: A
DE LA comité de incumplimient ausenciade Media Ahora: MB  Ahora: B
INFORMACI Seguridad de pin © responsables ora: ora:
P normativo,
ON la . claros
. . sanciones SEPS
; informacion
COMITE DE Riesgos no Falta de
Art. 16 Se . .
SEGURIDAD . gestionados a seguimiento
debe sesionar . 1 Antes: A Antes: A
DE LA al menos dos tiempo, falta de periodico, Alta Ahora: MB Ahora: M
INFORMACI eces al afio evidencias para  decisiones sin ’ ’
ON v auditoria trazabilidad
COMITE DE SEGURIDAD
DE LA INFORMACION
Art. 17 Se Gestién inefi
OFICIAL DE  debe contar esdle‘l’nsgglwaz
SEGURIDAD con un . L Designacion
. incumplimiento . Antes: MA  Antes: A
DE LA Oficial de normativo de personal  Media Ahora: M Ahora: M
INFORMACI Seguridad de N no calificado ) ’
- exposicion a
ON la o
. incidentes
Informacion
OFICIAL DE SEGURIDAD
DE LA INFORMACION
RESPONSABI
LIDADES DE Art. 12,
GESTION DE  numeral 1 - Omision Falta de
LA Consejo de 60% responsabilidade claridad en  Media Antes: A Antes: A
SEGURIDAD Administraci ® s, aumento del . Ahora: M Ahora: M
, . . las funciones
DE LA on o riesgo operativo
INFORMACI directorio

ON



RESPONSABI
LIDADES DE Art. 12,
GESTION DE  numeral 2 - Omision Falta de
LA Comité de 60% responsabilidade claridad en
SEGURIDAD Seguridad de s, aumento del las funciones
DE LA la riesgo operativo
INFORMACI Informacion
ON
RESPONSABI
LIDADES DE
GESTION DE Art. 12, Omision Falta de
LA numeral 3 - responsabilidade claridad en
SEGURIDAD Gerente s, aumento del las funciones
DE LA General riesgo operativo
INFORMACI
ON
RESPONSABI
LIDADES DE Art. 12,
GESTION DE  numeral 4 - Omision Falta de
LA Oficial de 65% responsabilidade claridad en
SEGURIDAD Seguridad de s, aumento del las funciones
DE LA la riesgo operativo
INFORMACI Informacion
ON
RESPONSABI
LIDADES DE
GESTION DE Art. 12, Omision Falta de
LA numeral 5 - responsabilidade claridad en
SEGURIDAD Auditor s, aumento del las funciones
DE LA Interno riesgo operativo
INFORMACI
ON
RESPONSABILIDADES DE
GESTION DE LA 7%
SEGURIDAD DE LA
INFORMACION
Art. 13
. evaluaciones, Riesgos no
EVALUACIO revisiones, No ejecutar
NY pruebas, dete.ctados, pruebas o
CUMPLIMIE examenesy planes 1nef1gaces, hacerlo
NTO actualizacion Vuln(.eral.)lhdad parcialmente
e ante incidentes
anualmente
EVALUACION Y
CUMPLIMIENTO

EVALUACION DE ANEXO 1

Media

Media

Media

Media

Alta
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Antes: A Antes: A
Ahora: M Ahora: M

Antes: A Antes: A
Ahora: M Ahora: M

Antes: Antes:
AAhora: M AAhora:
M
Antes: A Antes: A

Ahora: B Ahora: M

Antes: A Antes: A
Ahora: B Ahora: M



POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

POLITICAS

Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a
ataques

Politica
General de SI

Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a
ataques

Clasificacion
de la
Informacion

80%

Desconocimiento
por parte de
riesgos de usuarios,
seguridad de | 80% incumplimiento
la regulatorio,
Informacion exposicion a
ataques

Gestion de

Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a
ataques

Control de
accesos
fisicos y

tecnolégicos

80%

Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a
ataques

Gestion de

0
incidentes 0%

Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a
ataques

Gestion de

0,
software 7%

Desconocimiento
por parte de
usuarios,
incumplimiento
regulatorio,
exposicion a
ataques

Gestion
infraestructur
a tecnologica

80%

Ausencia de
politicas
formales o
falta de
socializacion

Ausencia de
politicas
formales o
falta de
socializacion

Ausencia de
politicas
formales o
falta de
socializacion

Ausencia de
politicas
formales o
falta de
socializacion

Ausencia de
politicas
formales o
falta de
socializacion

Ausencia de
politicas
formales o
falta de
socializacion

Ausencia de
politicas
formales o
falta de
socializacion

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Antes: MA
Ahora: B

Antes: MA
Ahora: B

Antes: MA
Ahora: B

Antes: MA
Ahora: B

Antes:
MAAhora:
B

Antes: MA
Ahora: B

Antes: MA
Ahora: B
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Antes:
Ahora:

Z >

Antes:
Ahora:

Z >

Antes:
Ahora:

Z >

Antes:
Ahora:

Z >

Antes:
AAhora:
M

Antes: A
Ahora: M

Antes: A
Ahora: M



Gestion de
seguridad
para
Recursos
Humanos

POLITICAS

Seguridad

POLITICAS .
Fisica

Gestidn con

POLITICAS
terceros

Cibersegurid

POLITICAS
ad

POLITICAS

Identificacio
n de procesos
agregadores
de valor

PROCESOS

Gestion de
vulnerabilida
des -
Auditorias
Informaticas

PROCESOS

Gestion de
vulnerabilida
des - Plan de
mitigacion de

hallazgos

PROCESOS

Desconocimiento
por parte de Ausencia de
usuarios, politicas
80% incumplimiento formales o
regulatorio, falta de
exposicion a socializacion
ataques
Desconocimiento
por parte de Ausencia de
usuarios, politicas
80% incumplimiento formales o
regulatorio, falta de
exposicion a socializacion
ataques
Desconocimiento
por parte de Ausencia de
usuarios, politicas
80% incumplimiento formales o
regulatorio, falta de
exposicion a socializacion
ataques
Desconocimiento
por parte de Ausencia de
usuarios, politicas
80% incumplimiento formales o
regulatorio, falta de
exposicion a socializacion
ataques
82%
Ineficiencia
operativa, . N °
80% dificultad en identificacion
. de procesos
priorizar recursos criticos
y controles
Exposicion a
ciberataques,  Vulnerabilida
70% ' pérdida Fie fies' técqicas
informacion, sin identificar
interrupcion de ni corregir
servicios
Exposicion a
ciberataques,  Vulnerabilida
90% ‘ pérdida de fies. técqicas
informacion, sin identificar

interrupcion de
Servicios

ni corregir

Alta

Alta

Alta

Alta

Media

Alta

Alta
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Antes: MA  Antes: A
Ahora: B Ahora: M

Antes: MA  Antes: A
Ahora: B Ahora: M

Antes: MA  Antes: A
Ahora: B Ahora: M

Antes: MA  Antes: A
Ahora: B Ahora: M

Antes: A Antes: A
Ahora: A Ahora: A
Antes: Antes:

MAAhora: MA
M Ahora: A
Antes: MA Antes:
Ahora: A MA
’ Ahora: A



Adquisicion
y desarrollo
de hadware,
software y
servicios

PROCESOS 65%

Planes de
Contingencia
Tecnologica
y continuidad
del negocio

PROCESOS 70%

PROCESOS Cifrado 50%

PROCESOS 1%

Inventario y
Clasificacion
de
informacion -
Identificacid
n de tipos de
informacion

PROCEDIMI

0
ENTOS 70%

Inventario y
Clasificacion
de
informacion -
Inventario de
activos de
informacion

PROCEDIMI
ENTOS

70%

Adquisicion de
tecnologia
ineficientes,
brechas de
seguridad en
sistemas

Interrupcion
prolongada de
operaciones,
afectacion de
socios, sanciones
regulatorias

Filtracion de
informacion,
pérdida de

confidencialidad.

Pérdida de
control sobre
activos,
dificultad para

priorizar medidas

de seguridad

Falta de vision
integral del
riesgo,
decisiones sin
base,
incumplimiento
normativo

Falta de
criterios de
seguridad en
compras o
desarrollos

Media

No contar con
planes
probados

Datos
almacenados
0 Alta
transmitidos
en texto plano

No identificar
activos ni su
criticidad

Alta

No identificar
activos ni su
criticidad

Alta

Media
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Antes: A Antes: A
Ahora: B Ahora: M

Antes: MA Antes:
Ahora: A MA
’ Ahora: A
Antes: A Antes: A

Ahora: MB  Ahora: B

Antes: A Antes: A
Ahora: B Ahora: M

Antes: Antes: A
AAhora: B Ahora: M



PROCEDIMI
ENTOS

PROCEDIMI
ENTOS

PROCEDIMI
ENTOS

PROCEDIMI
ENTOS

PROCEDIMI
ENTOS

PROCEDIMI
ENTOS

PROCEDIMI
ENTOS

Inventario y
Clasificacion
de
informacion -
Clasificacion
de activos de
informacion

Gestion de
Riesgos

Respaldo y
resguardo de
informacion

sensible o
critica

Cultura de
Seguridad de
la
informacion

Gestion de
accesos
tecnoldgicos

Gestion de
configuraci6
n

Gestion de
cambios,
control de
versiones y
mantenimient
oen
hardware,
software y
servicios de
tecnologia

70%

80%

75%

75%

70%

80%

70%

Falta de vision
integral del
riesgo,
decisiones sin
base,
incumplimiento
normativo

Falta de vision
integral del
riesgo,
decisiones sin
base,
incumplimiento
SEPS

Pérdida de datos
criticos,
indisponibilidad
de servicios por
periodos largos

Riesgos internos
elevados
(phishing, mal
uso de sistemas)

Accesos no
autorizados,
fraude interno,
fuga de
informacion

Fallas de
configuracion,
afectacion a los

Servicios.

Interrupciones de
Servicio, errores
no rastreables,
pérdida de
integridad

No identificar
activos ni su
criticidad

No evaluar
amenazas y
vulnerabilida
des

Respaldo
incompleto o
en sitios no
seguros

Capacitacion
insuficiente,
usuarios poco
conscientes

Usuarios con
privilegios
excesivos o

sin control de

dela
trazabilidad

dela
informacion

Cambios no
controlados
en sistemas

No analizar,
registrar ni
autorizar
cambios

Alta

Media

Alta

Media

Alta

Media

Alta

Antes: A
Ahora: B

Antes: A
Ahora: M

Antes: MA
Ahora: M

Antes: A
Ahora: MB

Antes: MA
Ahora: M

Antes: A
Ahora: M

Antes:
AAhora: B
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Antes: A
Ahora: M

Antes: A
Ahora: M

Antes:
MA
Ahora: A

Antes: A
Ahora: B

Antes: A
Ahora: A

Antes: A
Ahora: M

Antes:
AAhora:
M



PROCEDIMIENTOS
CONTROLES Arquitectura
TECNOLOGI ‘;‘; ura“

Cos g
CONTROLES Monitoreo
TECNOLOGI y

COS deteccion

90%

50

73%

Expansion rapida
de ataques, caida
de servicios
criticos

Incidentes no
detectados a
tiempo, retraso
en respuesta,
mayor impacto
de ataques

Red sin
segmentacion
, falta de
aislamiento

Ausencia de
correlacion
de logs, falta
de SIEM

Media

Alta

Antes: MA
Ahora: M

Antes: MA
Ahora: B
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Antes: A
Ahora: M

Antes:
MA
Ahora: M

Fuente: propia



