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RESUMEN

El presente trabajo se enfoca en la implantacion de un sistema disefiado para la obtencion
del consentimiento de tratamiento de datos personales en una empresa ecuatoriana de
telecomunicaciones proveedor de servicios de internet ISP por sus siglas en inglés, en
respuesta a la necesidad de cumplimiento normativo de la Ley Organica de Proteccion de
Datos Personales (LOPDP) vigente en el Ecuador desde el afio 2021.La problematica que
se identifica en la presente investigacion radica en que las empresas ecuatorianas aun
siguen utilizando métodos manuales para la obtencion del consentimiento de tratamiento
de datos personales causando ineficiencia operativa e incluso arriesgdndose a sanciones
tanto administrativas como econdémicas que pueden llegar a ser hasta del 1% de los
ingresos anuales. El proyecto contempla el desarrollo de un sistema web en .NET Core
version 8 con una Base de Datos en SQL server 2022 y desplegado en Microsoft IIS
(Internet Information Services), sin dejar de lado aspectos de seguridad incorporando el
uso de: OTPs, links unicos, certificados SSL y registrando evidencias como: timestamp,
IP publica, agente de navegador, e incluso almacenando el acuerdo del cliente. Los
resultados son concluyentes ya que muestran una reduccion del 62.26% en el tiempo de
procesamiento de 15 a 5.66 minutos en promedio por consentimiento, logrando una
mayor productividad al momento de la obtencion del consentimiento de tratamiento de
datos por parte de sus clientes. El sistema puede garantizar la trazabilidad completa en el
proceso, cumpliendo con los principios de licitud, finalidad, proporcionalidad,

transparencia y seguridad establecidos en la LOPDP.

Palabras Clave: Consentimiento de datos personales, Ley Organica de Proteccion de
Datos Personales (LOPDP), Sistema automatizado, Telecomunicaciones, Gestion del
consentimiento (CMP), .NET Core 8, SQL Server 2022, Seguridad informatica,
Trazabilidad, OTP (One Time Password), Cumplimiento normativo, Eficiencia operativa,

Privacidad de datos, Validacion de identidad, Auditoria digital
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ABSTRACT

This paper focuses on the implementation of a system designed to obtain consent for the
processing of personal data in an Ecuadorian telecommunications company (ISP), in
response to the need for regulatory compliance with the Ley Organica de Proteccion de

Datos Personales (LOPDP), in force in Ecuador since 2021.

The problem identified in this research is that Ecuadorian companies continue to use
manual methods to obtain consent for the processing of personal data, causing operational
inefficiency and even risking administrative and financial penalties that can reach up to

1% of annual revenue.

The project involves the development of a web system in .NET Core version 8 with a
SQL Server 2022 database deployed on Microsoft IIS (Internet Information Services). It
also incorporates security features, including OTPs, unique links, SSL certificates, and
recording evidence such as timestamps, public IP addresses, browser agents, and even

storing the customer's consent.

The results are conclusive, showing a 62.26% reduction in processing time, from 15 to
5.66 minutes on average per consent, achieving greater productivity when obtaining data
processing consent from clients. The system can guarantee complete traceability
throughout the process, complying with the principles of legality, purpose,
proportionality, transparency, and security established in the LOPDP.

Keywords:

Personal Data Consent, Data Protection Law (LOPDP), Automated System,
Telecommunications, Consent Management Platform (CMP), .NET Core 8, SQL Server
2022, Cybersecurity, Traceability, One-Time Password (OTP), Regulatory Compliance,
Operational Efficiency, Data Privacy, Identity Validation, Digital Audit
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CAPITULO 1
EL PROBLEMA

El sector de telecomunicaciones en Ecuador maneja diariamente millones de datos
personales de sus usuarios. Con la publicacion de la Ley Organica de Proteccion de Datos
Personales (LOPDP) en mayo de 2021, las empresas de telecomunicaciones enfrentan un
desafio critico para implementar mecanismos que garanticen el cumplimiento normativo,
principalmente para a la obtencion y gestion del consentimiento de tratamiento de datos

personales.

El principal problema radica en que actualmente muchas empresas del Ecuador en
las que se incluyen las de telecomunicaciones contintan utilizando procesos manuales o

semiautomatizados para la gestion del consentimiento, lo que genera:

- Ineficiencia operativa: Los procesos manuales requieren considerable inversion
de tiempo y recursos humanos.

- Riesgo de incumplimiento normativo: La falta de trazabilidad y auditoria del
proceso de consentimiento de tratamiento de datos personales puede resultar en
sanciones econdmicas y administrativas.

- Experiencia deficiente del usuario: Los clientes enfrentan procesos complejos
y largos al momento de dar su consentimiento de tratamiento de datos personales
cuando se lo hace de forma manual.

- Vulnerabilidades de seguridad: La gestion manual aumenta el riesgo de pérdida
o alteracion no autorizada de registros de consentimiento firmados por los

clientes.

1.1 Problema de investigacion

(Como se puede implementar un sistema automatizado que garantice la obtencion,
gestion y trazabilidad del consentimiento para el tratamiento de datos personales en
empresas de telecomunicaciones, cumpliendo con los requisitos de la LOPDP y

mejorando simultaneamente la eficiencia operativa?

1.2 Interrogantes de la Investigacion
(Cual es el estado actual de la gestion del consentimiento de tratamiento de datos

personales en las empresas de telecomunicaciones ecuatorianas?



(Qué arquitectura tecnoldgica seria la mas adecuada para garantizar no solo el

cumplimiento normativo, sino también la escalabilidad del sistema?

(Como podemos medir objetivamente el impacto de la automatizacion de

consentimiento de tratamiento de datos personales en la eficiencia operativa?

1.3 Objetivos de la investigacion

1.3.1 Objetivo general

Implementar un sistema web automatizado de obtencion y gestion de
consentimiento para el tratamiento de datos personales en empresas de
telecomunicaciones, cumpliendo con los requerimientos establecidos en la Ley Orgéanica

de Proteccion de Datos Personales del Ecuador.

1.3.2 Objetivos especificos
- Identificar los criterios técnicos y legales que debe cumplir un sistema
automatizado de consentimiento de tratamiento de datos personales.
- Desarrollar un prototipo funcional del sistema automatizado de consentimiento de
tratamiento de datos personales.
- Evaluar el impacto de la implementacion del sistema automatizado en términos

de eficiencia operativa, cumplimiento normativo y experiencia del usuario.

1.4 Hipotesis de Trabajo

La implementacion de un sistema automatizado de consentimiento para el
tratamiento de datos personales en una empresa ecuatoriana de telecomunicaciones
optimiza el tiempo del proceso de recoleccion de acuerdos, asegurando un cumplimiento

eficiente y efectivo de la Ley Orgénica de Proteccion de Datos Personales del Ecuador.

1.4.1 Hipdotesis Alternativa

La implementacion de un sistema web automatizado de obtencion y gestion de
consentimiento para el tratamiento de datos personales mejorara el tiempo de recoleccion
de acuerdos de tratamiento de datos personales de los clientes de una empresa ecuatoriana

de telecomunicaciones

1.4.2 Hipdétesis Nula
La implementacion de un sistema web automatizado de obtencion y gestion de

consentimiento para el tratamiento de datos personales no mejorard el tiempo de



recoleccion de acuerdos de tratamiento de datos personales de los clientes de una empresa

ecuatoriana de telecomunicaciones

1.5 Caracterizacion de Variables
Variable Independiente:
Implementacion del sistema automatizado de consentimiento para el tratamiento de datos
personales bajo el marco de la LOPDP
Variable Dependiente:
Tiempo de ejecucion y experiencia de usuario para la obtencion del consentimiento de
tratamiento de datos personales para una empresa de telecomunicaciones.
1.6 Justificacion
La implementacion de un sistema automatizado de consentimiento en el sector de

telecomunicaciones se justifica por multiples razones:

- Relevancia legal: La LOPDP establece multas de hasta 1% de los ingresos del
ejercicio fiscal anterior para infracciones graves (Asamblea Nacional del Ecuador,
2021, Art. 78). Un sistema automatizado reduce significativamente el riesgo de
incumplimiento normativo.

- Aporte al conocimiento: Este trabajo contribuird al desarrollo de un marco
metodolégico para la implementacion de sistemas de consentimiento
especificamente adaptados al contexto ecuatoriano.

- Impacto social: Segin datos del Instituto Nacional de Estadistica y Censos
(INEC, 2023), el 81.8% de la poblacién ecuatoriana utiliza servicios de
telecomunicaciones, por lo que mejorar la gestion de sus datos personales impacta

directamente en la privacidad de millones de ciudadanos.



CAPITULO 11
MARCO REFERENCIAL

La gestion del consentimiento en el tratamiento de datos personales representa un
desafio critico para el sector de telecomunicaciones a nivel mundial. Segin Acurio (2021)
identificaron que las empresas de telecomunicaciones procesan volimenes inmensos de
datos personales que requieren mecanismos robustos de gestion del consentimiento para

cumplir con las regulaciones emergentes de proteccion de datos.

En el contexto latinoamericano, diversas investigaciones han explorado la
automatizacion de procesos para el cumplimiento normativo. Mila (2019) menciona que
el desarrollo un framework para la automatizacion del consentimiento en empresas
brasilefias de telecomunicaciones bajo la LGPD, documentando una reduccion del 65%
en el tiempo de procesamiento de solicitudes. De manera complementaria Chéavez y
Burgos (2025) analizaron la implementacion de sistemas de gestion de privacidad en
operadores espafioles, evidenciando que las empresas con sistemas automatizados
experimentaron una reduccion del 78% en incidentes relacionados con el manejo

inadecuado del consentimiento.

Desde una perspectiva organizacional, Rivera (2020) detectaron factores clave
para la puesta en marcha exitosa de sistemas automatizados de proteccion de datos,
subrayando el respaldo directivo, la formacion del personal y la compatibilidad con la
infraestructura vigente como componentes decisivos. Los resultados son especialmente

pertinentes para organizaciones con arquitecturas tecnoldgicas complejas.

En Ecuador, la literatura especifica sobre implementacion bajo la LOPDP
permanece en desarrollo debido a su reciente promulgacion. Sin embargo, Bermeo (2020)
registra que el 73% de las compaiiias de telecomunicaciones en Ecuador sefialaron serios
inconvenientes en la administracion manual del consentimiento durante el primer afo de
aplicaciéon de la normativa, lo que pone en evidencia la imperiosa necesidad de

implementar alternativas automatizadas.

Los antecedentes ponen de manifiesto que la adopcion de sistemas automatizados
de consentimiento en el sector de telecomunicaciones demanda un abordaje integral,

capaz de contemplar aspectos tecnoldgicos, normativos, organizacionales y centrados en



el usuario. De este modo, se configura la base teérico-practica que sustenta el desarrollo

de la presente investigacion.

2.1 Marco Teorico

2.1.1 Datos personales y categorias especiales

Los datos personales constituyen el nucleo de toda normativa de proteccion de la
privacidad, pues se definen como aquella informacion que identifica o pueden llegar a
identificar a una persona natural. Dentro de esta categoria, los datos sensibles requieren
un tratamiento reforzado por el riesgo que implican en la dignidad y derechos
fundamentales. Un ejemplo de estos es la informacion relativa a la salud, convicciones
religiosas o datos biométricos (Cano & Jaramillo, 2023). Desde una perspectiva critica,
reconocer esta clasificacion es esencia porque condiciona las salvaguardas técnicas que
deben ofrecer cualquier sistema automatizado. Por lo tanto, no es lo mismo gestionar un

correo electronico que un registro médico.

En el contexto de las telecomunicaciones, la empresa actia con responsable del
tratamiento, pues define finalidades y medios mientras que el encargado ejecuta
instrucciones y medidas técnicas de seguridad. En la practica, el proyecto analizado sitiia
a la empresa proveedora como responsable y a los modulos desarrollados .NET Core 8,
SQL Server 2022 e IIS como herramientas que permiten a los encargados operar el

consentimiento bajo criterios de trazabilidad y confiabilidad ( Esginnova Group, 2018).

2.1.2 Principios rectores del tratamiento de datos

El tratamiento de datos personales no puede entenderse Unicamente como una
operacion técnica de almacenamiento o procesamiento, ya que implica mas bien un
compromiso ético y juridico orientado a salvaguardar los derechos fundamentales. Por
estarazon, la Ley Organica de Proteccion de datos Personales (Asamblea Nacional, 2021)
y la doctrina especializada establecen un conjunto de principios que deben guiar toda
practica relacionada con los datos personales. Dichos principios no solo garantizan la
legitimidad del tratamiento, sino que también fortalecen la confianza de los titulares al
asegurar que la informacién proporcionada serd utilizada con responsabilidad,
transparencia y respeto a su dignidad (Ponce, 2021) A continuacion, se detalla cada

principio (Garcia, 2021):

e Licitud. Todo tratamiento debe tener base juridica valida; en este caso,

consentimiento libre, informado, especifico e inequivoco, por lo cual implica



registrar evidencias verificables (token, OTP, timestamp, IP) que demuestren la
validez del acto.

Finalidad. Los datos solo pueden usarse para propdsitos concretos y comunicados
al titular como por ejemplo la provision del servicio, facturacion y soporte. Es
decir, cualquier desvio constituye uso indebido; por eso, la soluciéon adjunta
comprobantes en PDF que acotan el alcance del consentimiento.
Proporcionalidad y minimizacion. Se recaban solo los datos estrictamente
necesarios y se conservan por el tiempo imprescindible. En la préactica: modelos
de datos acotados en SQL Server, controles por roles y politicas de
retencion/eliminacion oportuna.

Transparencia. Exige informacion clara y accesible sobre el tratamiento y sus
consecuencias. Se materializa en interfaces comprensibles, notificaciones de
aceptacion/negacion y acceso al acuerdo para consulta y eventual revocatoria.
Seguridad. Obliga a medidas técnicas y organizativas (OTP, control de accesos,
cifrado en transito, registro de agente e IP, logging y auditoria) para prevenir
acceso no autorizado, pérdida o alteracion. La arquitectura en .NET Core 8 + IIS

+ SQL Server incorpora estos controles de forma trazable

2.1.3. Derechos de los titulares: ARCO/ARCT

Segun (Asamblea Nacional, 2021) El respeto a los derechos de los titulares de datos

personales constituye la base del marco normativo en proteccion de la informacion, entre

ellos destacan los derechos ARCO/ARCT (acceso, rectificacion, cancelacion/supresion,

oposicion y portabilidad) que otorgan a las personas el control efectivo sobre el uso de

sus datos. Los derechos de los titulares no solo son garantias juridicas, sino también

herramientas practicas que fortalecen la confianza en las organizaciones. De esta manera

aseguran transparencia, correccion, eliminacion, decisiéon auténoma y movilidad de la

informacion en entornos digitales.

Derecho de acceso: Es aquel que garantiza que el titular pueda conocer que datos
suyos son tratados, con que finalidad y bajo qué base legal. El ejercicio de este
derecho permite auditar el cumplimiento de la normativa y fortalecer la confianza
hacia la organizacion.

Derecho de rectificacion: Es aquel que permite corregir inexactitudes o

actualizar informacién que sea necesaria, asegurando que los datos sean veridicos



y pertinentes, esto evita decisiones equivocadas basadas en informacion erroneas
y refuerzan la calidad del sistema de gestion.

e Derecho de cancelacion o supresion: Es aquel que autoria al titular a solicitar la
eliminacion de sus datos cuando no son necesarios para la finalidad inicial o
cuando se revoque el consentimiento, representando un mecanismo de control
directo frente la retencion excesiva o abusiva de informacion.

e Derecho de oposicion: Es aquel que digna la facultad de rechazar tratamientos
no esenciales o secundarios como usos comerciales o de mercadeo. De esta
manera se refuerza la autonomia de la persona y evita que su informacion sea
empleada con fines distintos a los originalmente consentidos.

e Derecho de portabilidad: Es aquel que permite recibir los datos en un formato
estructurado, comun y legible o transferirles directamente a otros responsables.
De esta manera se asegura la interoperabilidad entre sistemas y se fortalece la

libertad de eleccion del titular, respecto a los servicios que utiliza.

2.1.4 Consentimiento para el tratamiento de datos

El consentimiento es el pilar central de la proteccion de datos personales, pues
constituye la manifestacion de voluntad mediante la cual el titular autoriza o rechaza el
uso de informacion. En el marco de la LOPDP (Asamblea Nacional, 2021), menciona que
la obtencion, gestion y registro no son actos formales aislados, sino que son procesos que
aseguran el respeto a la autonomia y dignidad de las personas. En este contexto, cualquier
sistema de gestion manual o automatizado deben disefiarse para garantizar el

consentimiento sea valido, trazable y susceptible a una auditoria.

El consentimiento valido se define como la expresion de voluntad libre,
especifica, informada e inequivoca del titular. Con respecto al concepto de libre se refiere
a que no puede estar condicionado ni inducido mediante engafios. Por otro lado, el
especifico debe referirse a un tratamiento claramente delimitado. En el informado,
requiere que el usuario conozca la finalidad, los riesgos y sus derechos (Minguillon,
2019). Finalmente, el inequivoco, es aquel que se refiere a la accion que lo materializa

como la aceptacion digital, firma y OTP. Debe ser clara y verificable.

2.1.4.1 Modalidades de obtencion del consentimiento
El consentimiento puede expresarse de diferentes formas siempre que se respete la

libertad y claridad de la decision del titular. Las modalidades de obtencion buscan facilitar



la compresion del usuario y al mismo tiempo garantizar que la organizaciéon cumpla con
los requisitos de validez establecidos en la normativa. En la préctica, optar por una u otra
modalidad depende de la finalidad del tratamiento y del nivel de riesgo que implique el

uso de los datos (Palomino, 2018):

e Modalidad explicita: Se otorga mediante una acciéon afirmativa clara, como
afirmar digitalmente o aceptar una casilla en linea, su ventaja es la certeza juridica
que ofrece.

e Modalidad Granular: Es aquella que divide el consentimiento en secciones
especificas permitiendo que el titular acepte unas finalidades y rechace otras,
favoreciendo la autonomia y la personalizacion del control sobre los datos.

e Modalidad por categorias de tratamiento: Es aquella que agrupa usos similares
de la informacién como: facturacion, mercadeo y soporte. De esta manera el
usuario podra autorizar bloques de tratamiento sin tener que aceptar cada accion
por separado. Por lo tanto, facilita la gestion, aunque requiere explicaciones claras

para no generar confusion.

2.1.5 Validez del consentimiento

La validez del consentimiento no solamente debe ser juridico sino debe tener un
respaldo a través de evidencia que lo respalden, como registros de fecha, hora, IP publica,
agente de navegador y archivo PDF. Asi mismo, debe garantizarse la revocatoria, es decir
la posibilidad de que el titular retire su autorizacidon en cualquier momento sin perjuicio
alguno. Finalmente, los limites del consentimiento impiden utilizar la informaciéon mas
alla de las finalidades comunicadas y aceptadas (Garcia, 2021). En este sentido, la
propuesta técnica asegura validez al permitir notificaciones automadticas y
almacenamiento de evidencias digitales que pueden ser auditadas por la empresa o por la

autoridad de control.

La trazabilidad implica seguir el ciclo completo del consentimiento desde su
emision hasta su revocatoria o expiracion. Por lo tanto, se supone registrar no solamente
la aceptacion o negacion, sino también los contextos técnicos en los que ocurrid: el
navegador utilizado, ubicacion aproximada, token y OTP empleados. La registrabilidad
por su parte demanda conservar estos datos por un tiempo prudente, definido tanto por la
finalidad del tratamiento como por los plazos legales aplicables (Brito, 2022). En el

sistema automatizado desarrollado, la trazabilidad se logra como un repositorio central



en SQL Server 2022, que almacena evidencias con capacidad de consulta y exportacion,
garantizando de esta manera un control riguroso y demostrable en auditorias internas y

externas.

2.1.6 Gestion del consentimiento en telecomunicaciones

El sector de telecomunicaciones opera sobre volimenes masivo de datos
personales en los que se identifica, realiza un contacto y patrones de consumo, generados
de forma continua por millones de interacciones y dispositivos. La escala incrementa la
superficie de riesgo, es decir a mayor caudal y variedad de datos mayores exigencias de
control, segregacion de accesos y monitoreo de acceso legitimo. Ademads, la
multicanalidad de la contratacion presencial, portales web, aplicaciones moéviles, call
center y correos, complejiza la obtencion y verificacion del consentimiento, pues exige
coherencia entre canales y la posibilidad de auditar la validez de cada acto (Mato, 2020).
En este contexto, la investigacion plantea que la automatizacion no es opcional, sino una
condicion para sostener trazabilidad verificable en cumplimiento normativo en tiempo

real.

Los esquemas manuales o semiautomatizados de consentimiento suelen derivar
en ineficiencias operativas en tiempos de ciclo variables, dependencia de mensajeria
fisica o validaciones. Por lo tanto, generan una trazabilidad incompleta que implica una
posible pérdida de evidencia, registros heterogéneos, dificultades para reconstruir el flujo.
A ello se suman errores humanos, omisiones, transcripciones, versiones desalineadas del
texto consentido. Lo cual erosionan la calidad probatoria del consentimiento y elevan el
riesgo de sanciones. Frente a esas brechas, la investigacion propone una plataforma que
consolidan evidencias técnicas como: timestamp, IP publica, gente de navegador, token
y OTP. Por lo cual, resguarda el acuerdo en PDF, genera notificaciones automaticas y
habilita reportes exportables, reduciendo los tiempos de respuesta a minutos y

permitiendo auditoria posterior con garantias de no repudio (Mato, 2020).

2.1.7 Modelos de plataformas de Consent Management (CMP)

Un CMP moderno se organiza, por claridad y resiliencia, en tres capas. La capa
de presentacion concentra las interfaces donde el titular interacttia (web, movil, correo
con enlaces seguros): aqui se comunican finalidades, se muestran opciones granulares y
se recogen acciones afirmativas (aceptar/denegar). El disefio debe ser claro, accesible y

coherente entre canales para reducir friccion y errores de interpretacion (Blendee, 2025).



La capa de logica de negocio orquesta reglas, se encarga de validar tokens y OTP,
aplica politicas de finalidad/minimizacion, versiona clausulas, controla ventanas de
vigencia y dispara notificaciones. Por tltimo, la capa de persistencia almacena, de forma
integra y auditable, evidencias del consentimiento. En la investigacion, este patron se
materializa con .NET Core 8 (servicios), IIS (despliegue) y SQL Server 2022 (registro y

reportes) para asegurar trazabilidad y no repudio (Blendee, 2025).

2.1.8 Flujos tipicos: solicitud, autenticacion, entrega de informacion, consentimiento,
registro, auditoria y revocatoria

El flujo estandar inicia con la solicitud: el sistema envia un enlace tnico con token
al correo declarado por el cliente, sigue la autenticacion OTP de 6 digitos para verificar
identidad. Luego, la entrega de informacion expone finalidades, bases juridicas y
derechos en lenguaje claro; solo entonces se recoge la decision de consentimiento (Yepez,

2019).

Tras la decision, el CMP realiza el registro probatorio entre metadatos técnicos + PDF
del acuerdo, emite notificaciones al titular y habilita la auditoria consultas, exportables,
bitacoras. Segun Yépez (2019) La revocatoria debe ser tan simple como la aceptacion: un
canal visible, con la misma robustez técnica y documental. La secuencia implementada
en la solucidon propuesta reduce tiempos de ciclo, homologa canales y eleva la calidad

juridica del consentimiento frente a inspecciones o controversias.

Un CMP se gestiona con indicadores operativos y de cumplimiento. La tasa de
finalizacion muestra qué porcentaje concluye el proceso sin abandonos; su mejora suele
depender de claridad textual y simplicidad de pasos. El tiempo de ciclo (desde el envio
hasta la decision) es critico para operaciones: la tesis reporta reducciones a minutos, frente
a procesos manuales que podian tardar dias, con impacto directo en costos y riesgo de

incumplimiento.

La validez juridica se evalta por la completitud y consistencia de la evidencia como
la verificabilidad de identidad, integridad del texto aceptado, sellos temporales, IP/UA y
logs. Finalmente, la satisfaccion del usuario es medida con encuestas breves y valida si el
proceso es comprensible y respetuoso. Un buen CMP no solo cumple la ley: genera
confianza, reduce retrabajos y facilita auditorias gracias a reportes y dashboards que

visibilizan brechas y oportunidades de mejora continua.
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2.1.9 Arquitectura de 3 capas y orientacion a servicios

La arquitectura de tres capas organiza el sistema en presentacion, aplicacion,
servicios e infraestructura y datos. La capa web muestra finalidades y opciones granulares
y captura la decision del titular; la capa de servicios aplica reglas como la validacion de
token y OTP, versionado de clausulas, notificaciones y la capa de datos conserva
evidencias auditables, timestamp, IP publica, agente de navegador, hash del texto
aceptado, estado y vigencia, habilitando consultas y reportes. La separacion reduce
acoplamientos, facilita el mantenimiento y sostiene la trazabilidad exigida por la LOPDP

(Rodriguez, 2020).

Sobre esta base, el proyecto implementa .NET Core 8 para la logica, IIS para el
despliegue y SQL Server 2022 para el almacenamiento seguro, publicado en un servidor
corporativo con IP publica. La orientacion a servicios (APIs) integra el envio de enlaces
con token, autenticacion por OTP, generacion del acuerdo en PDF y bitacoras, asegurando
no repudio y evidencia verificable del consentimiento; asi, el ciclo operativo pasa de dias

a minutos con control probatorio robusto.

El disefio modular separa el modulo de consentimiento enlace seguro,
autenticacion, renderizado de cldusulas, registro de evidencias y notificacion del gestor
de tratamientos, envios unitarios por filtros, reintentos, dashboard en tiempo real y
reportes exportables. La modularidad permite escalar, ajustar politicas sin impactos
colaterales y mantener coherencia multicanal, a la vez que facilita auditorias internas y

externas al centralizar métricas.

2.1.10 Stack tecnologico

NET 8 ofrece un entorno maduro y de alto rendimiento para construir APIs REST
con Minimal APIs, inyeccion de dependencias y manejo asincrono eficiente, lo que
reduce latencia y simplifica el codigo. Su ecosistema facilita aplicar patrones limpios de
separacion de capas, validaciones, middlewares de seguridad) y encapsular reglas de
negocio del consentimiento como: tokens, OTP, versionado de clausulas) en servicios
testeables (Lopez, 2022). Ademas, integra facilmente autenticacion, logging estructurado
y envio de notificaciones, elementos cruciales para la trazabilidad y el no repudio exigidos

por la LOPDP.

SQL Server 2022: modelos de datos de consentimiento, auditoria y reporting.

SQL Server 2022 permite disenar modelos de datos que relacionan titulares, finalidades
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y decisiones (aceptado/negado/revocado), junto con evidencias técnicas (timestamp, IP
publica, user-agent, hash/version del texto aceptado). Las capacidades de auditoria y
retencion facilitan politicas de conservacion y consultas reproducibles; a la vez, las vistas
y procedimientos almacenados agilizan reportes y exportaciones por ejemplo a Excel,
para control interno y requerimientos de la autoridad (Lopez, 2022). Con indices
adecuados y controles por rol, se garantiza integridad, desempefio y acceso minimo

necesario.

IIS e IIS Manager simplifican el despliegue de la aplicacién en Windows Server
2022 con IP publica, gestionando bindings HTTPS (SNI, certificados), application pools
aislados y politicas de reciclado que elevan disponibilidad y seguridad. La administracion
local y remota permite orquestar sitios, reglas de redireccion y hardening (TLS, headers),
mientras se integran logs de acceso para auditoria. Este entorno encaja con la arquitectura
en tres capas del proyecto y asegura publicacion confiable, escalable y trazable del flujo

de consentimiento a través de canales web y correo.

2.2 Marco Legal

2.2.1. Constitucion de la Republica del Ecuador

La Constitucién de la Republica del Ecuador reconoce la proteccion de datos
personales como derecho fundamental (art. 66, num. 19), vinculandolo con la dignidad y
con el ejercicio de otras libertades. Este mandato constitucional exige que todo
tratamiento respete principios como licitud, finalidad, minimizacién, transparencia y
seguridad, y habilite el ejercicio efectivo de derechos del titular (acceso, rectificacion,
oposicion, supresion y portabilidad). En el contexto de esta investigacion, dicho marco
superior legitima la automatizacion del consentimiento en telecomunicaciones: el sistema
propuesto (.NET Core 8 + IIS + SQL Server 2022) materializa la exigencia constitucional
al registrar evidencias trazables (timestamp, IP, agente, version aceptada), habilitar
revocatoria y facilitar auditoria, convirtiendo la garantia abstracta en controles técnicos

verificables

2.2.2 Ley Organica de Proteccion de Datos Personales (2021)

La proteccion de datos personales en Ecuador encuentra su piedra angular en la
Ley Orgénica de Proteccion de Datos Personales, vigente desde mayo de 2021. Esta
normativa define el consentimiento como la manifestacion de voluntad libre, especifica,

informada e inequivoca por la que el titular acepta el tratamiento de sus datos (Asamblea
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Nacional del Ecuador, 2021, art. 4). La definicion responde a una necesidad urgente del
sector empresarial ecuatoriano, de contar con reglas claras en el manejo de los datos

personales de los clientes.

2.2.3 Reglamento a la LOPDP

El Reglamento a la LOPDP (2024) operacionaliza el consentimiento exigiendo
trazabilidad, registrabilidad y verificabilidad: demostrar cuando, como y en qué
condiciones se otorgd o nego, habilitar revocatoria y conservar evidencias técnicas como:
timestamp, IP, agente, version del texto). En telecomunicaciones, por su volumen y
multicanalidad, esta exigencia vuelve indispensable la automatizacion. La propuesta en
NET Core 8 + IIS + SQL Server 2022 responde a ello al registrar metadatos probatorios,
emitir el PDF del acuerdo, notificar por correo y facilitar auditorias mediante reportes
exportables con token y OTP, alineando eficiencia operativa con cumplimiento

normativo.

2.2.4. Ley Organica de Telecomunicaciones (LOT)

La Ley Organica de Telecomunicaciones (LOT) regula la prestacion de servicios
en Ecuador y, tras su reforma, el art. 22 incorpora exigencias sobre proteccion y gestion
responsable de la informacion de usuarios, elevando los controles que deben cumplir los
operadores. Este marco, sumado a la LOPDP y su Reglamento, configura un entorno de
alto cumplimiento en el que la gestion manual del consentimiento es insuficiente. Por
ello, la investigacion propone un sistema automatizado (.NET Core 8 + IIS + SQL Server
2022) que registra evidencias trazables, facilita auditorias y reduce tiempos operativos,
ofreciendo una via técnica para cumplir integralmente con la LOT y la normativa de datos

personales en el sector telecomunicaciones.

2.2.5. Decision 897 de la Comunidad Andina.

La Decision 897 (Comunidad Andina de Naciones, 2022) establece lineamientos
regionales en materia de proteccion de datos personales, buscando homologar criterios
entre los paises miembros y garantizar un nivel comtn de resguardo de la informacion.
El marco supranacional obliga a las empresas ecuatorianas a cumplir no solo con la
legislacion interna, sino también con estandares compartidos en la region, lo que eleva la
complejidad regulatoria en sectores sensibles como el de telecomunicaciones. En relacion
con la investigacion, la implementacion de un sistema automatizado de consentimiento

responde directamente a estas exigencias, pues asegura trazabilidad, interoperabilidad y
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registros probatorios que permiten a las operadoras ecuatorianas alinearse tanto con la
LOPDP como con la normativa andina, reforzando la confianza de los usuarios y la

seguridad juridica de la organizacion.
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CAPITULO III
MARCO METODOLOGICO

3.1. Descripcion del area de estudio / Descripcion del grupo de estudio

El estudio se realizard en una empresa de telecomunicaciones con 15 afios en el
mercado como proveedor de servicios de internet ISP con su matriz ubicada en la
provincia de Imbabura, Ecuador. La empresa seleccionada cuenta con 14000 clientes
aproximadamente y opera en varias provincias del pais como: Carchi, Imbabura,
Pichincha, Chimborazo, Cotopaxi, Sucumbios, Azuay y Guayas prestando servicio de

proveedor de Internet como su principal servicio.
La empresa procesa algunos datos personales, incluyendo:

- Datos de identificacién (nombre, cédula, direccion)
- Datos de contacto (teléfono, correo electronico)

- Datos de consumo (planes contratados, uso de servicios)

La muestra del grupo de estudio estd conformada por 12 empleados de la empresa,
quienes fueron seleccionados por la organizacion debido a su conocimiento del estado
actual del proceso y la situacion relacionada con la obtencidon manual del consentimiento

para el tratamiento de datos personales.

Tabla 1

Muestra del grupo de estudio

Sexo Numero
Hombres 9
Mujeres 3

3.2 Enfoque y tipo de investigacion
La investigacion adoptard un enfoque mixto (cuantitativo-cualitativo) por las siguientes

razoncs:
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Componente cuantitativo: Se mediran variables como tiempo de procesamiento
de consentimientos, tasa de cumplimiento.
Componente cualitativo: Se analizardn las percepciones de usuarios Yy

administradores sobre la usabilidad del sistema.

3.3 Tipo de investigacion:

Segiin su alcance: Aplicada y evaluativa, ya que busca resolver un problema
practico especifico y evaluar el impacto de la solucion implementada.
Segiin las fuentes: De campo y documental, combinando analisis de documentos

legales y técnicos con implementacion practica en un entorno real.

3.4 Procedimiento de investigacion

Fase 1: Identificacion de criterios técnicos y legales (Objetivo Especifico 1)

Se realizd un andlisis exhaustivo de la Ley Organica de Proteccion de Datos

Personales del Ecuador, identificando especificamente:

Materia relacionada al consentimiento en el articulo 8.
Requisitos del consentimiento segun el articulo 11.
Obligaciones del responsable del tratamiento (articulos 47-48).

Requisitos de seguridad y notificacion de brechas (articulo 43).

3.5 Analisis de requerimientos técnicos

Basandose en el marco arquitectonico propuesto para el proyecto de obtencion de

consentimiento de tratamiento de datos personales se definio:

Componentes de arquitectura necesarios

El sistema fue desarrollado en una arquitectura SOA de 3 capas.

Fue necesaria la publicacion mediante ISS en un Servidor Windows 2022 provisto
por la empresa en el que se instald software que permitid el correcto
funcionamiento y gestion de la informacion obtenida y generada por el prototipo.
Un navegador web por el cual los clientes acceden al mismo.

Mecanismos de auditoria y trazabilidad

La auditoria se la realiza de forma manual o con cruce de datos obtenidos del
gestor de base de datos, los mismo que son almacenados por el prototipo de forma

automatica en una tabla especifica que fue destinada para este proposito.
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- Requisitos de rendimiento
Para que el sistema funcione correctamente fue necesario un servidor con las
siguientes caracteristicas:
Sistema Operativo: Windows Server 2022
CPU: 2 vCPU
RAM: 10 GB
Disco Duro: 40GB
Y por parte del cliente necesita: una conexion a internet de minimo 10Mbps, un
dispositivo que pueda ejecutar un navegador Web y el acceso al correo electronico

registrado en el contrato de servicio.

3.6 Técnicas de recoleccion de datos

Los datos fueron proporcionados por la empresa de telecomunicaciones, los
mismos que por decision de esta, fueron de los clientes que ya contaban con un contrato
firmado previo a la implementacion del sistema de consentimiento de tratamiento de datos
personales. Los datos fueron entregados en una hoja de Excel la misma que fue convertida

en un script SQL para su insercion en la Base de Datos.
Fase 2: Implementacion del prototipo (Objetivo Especifico 2)

Para iniciar con la implantacion del prototipo se vio la necesidad de generar un
diagrama de flujo para el proceso que se llevara a cabo en el software el cual por motivos

de una mejor comprension se lo dividi6 en 3 partes que son:
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Parte 1 - Acciones tomadas por el administrador del sistema.

Administrador Inicia Sesion

Gestionar Clientes

;Qué Solicitar al Cliente?

Aceptar Consentimiento Revocar Consentimiento
Correo: ACEPTAR Correo: REVOCAR

Envio Individual o Masivo?

Individual Masivo
Seleccionar 1 Cliente Seleccionar Varios Clientes

S -

Enviar Correo Especifico

CONECTOR: Cliente Recibe
Correo

Figura 1. Parte 1 - Flujo de proceso del Software
Fuente: Propia
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Parte 2- Cliente recibe el correo electrénico y Parte 3- Continta proceso de

decision:

CONECTOR: Cliente Recibe
Correo

l

Cliente Recibe Correo
Especifico

|

Cliente Accede al Link

l

Validacion: Ingresa Cédula
( ks
Cédula Valida?

T

Sistema Envia Codigo OTP

l

Cliente Ingresa Codigo OTP
( No
OTP Correcto? >

[

Si

!

CONECTOR: Contindia
Proceso de Decision

No Confirma

Proceso Cancelado por
Cliente

CONECTOR: Contindia
Proceso de Decision

l

Cliente Ve Sus Datos
Personales

|

¢Confirma la Accién

Solicitada?
Si - Acepta Consentimiento Si - Revoca Consentimiento
Consentimiento ACEPTADO Consentimiento REVOCADO

S /

Mostrar Pantalla de
Confirmacion

l

Sistema Genera PDF del
Acuerdo

l

Enviar Correo con PDF
Adjunto

l

Actualizar Estado en
Dashboard Admin

l

’ Registrar en Base de Datos

_

PROCESO COMPLETADO

Figura 2. Parte 2 y Parte 3 - Flujo de proceso del Software

Fuente: Propia

El sistema para la obtencion del consentimiento de tratamiento de datos personales
es un proyecto realizado en Microsoft .NET Core 8 y base de datos de SQL Server 2022.
El proyecto se disefid en una arquitectura orientada a servicios que consta de 3 capas:
aplicacion, infraestructura y web, cada una de estas capas representan un pilar

fundamental del correcto funcionamiento del aplicativo.
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El desarrollo sigui6 una metodologia agil con sprints en un total de 3 meses:
Sprint 1-2: Desarrollo del modulo de consentimiento
e Método de envio de mecanismo de consentimiento

Para el envio de la solicitud de consentimiento de tratamiento de datos personales
se optd la via del correo electronico ya que al momento de la firma del contrato de servicio

el ISP solicita al socio una direccion de correo.
e Seguridad de entrega de datos

Para garantizar la legitimidad de los datos cada correo enviado tiene un enlace
compuesto por la URL del sistema mas un token que se valida con la base de datos de los
clientes ingresados, es asi que para solicitar la aprobacion o cancelacion del tratamiento
el cliente debe conocer su nimero de cedula y contar con acceso a su correo electronico
registrado en el momento de la firma del contrato, ya que a este se destinaran OTPs para

validar las acciones tomadas y las notificaciones de estas.
e OTP (One Time Password)

Para incrementar la seguridad del proceso se opt6 por la utilizacion de un OTP de
6 digitos el cual se envia al correo registrado por los socios al momento de la firma de sus

contratos.
e Notificacion y fin de proceso

Una vez aceptado o revocado el tratamiento se notifica al cliente mediante correo
electronico la decision tomada, en el caso de la aceptacion se adjunta a dicho correo el
ejemplar de su acuerdo de tratamiento de datos personales y para el caso de la negacion
u oposicion se notifica con un texto de igual manera enviado mediante un correo

electronico.
e Almacenamiento de evidencias

Para manejar las evidencias el sistema guarda los documentos de acuerdo de
tratamiento de datos personales en formato PDF los mismo que pueden ser visualizados

por el administrador del sistema.
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e Trazabilidad

Para poder validar la trazabilidad de los acuerdos de tratamiento de datos
personales se almacenan registros de detalles del momento de la aceptacion o rechazo del
acuerdo, los datos mas relevantes que se guardan son: Navegador, IP Publica, fecha y

hora de la aceptacion o negacion.
e Sprint 3-4: Implementacion del gestor de tratamientos

Se vio la necesidad de la implementacién de un procedimiento para el envio de
los acuerdos ya sea de manera unitario o masivo por lo que se desarroll6 en el mddulo
clientes estas opciones permitiendo a la empresa poder gestionar de mejor manera el envio

de las solicitudes de acuerdo de tratamiento de datos personales.

De igual manera se desarrolld6 un Dashboard donde se muestran estadisticas a
tiempo real donde se puede apreciar el numero de acuerdos aceptados, revocados o

pendientes.
e Sprint 5-6: Pruebas y optimizacion.

Para un mejor control y revision se implementd en esta tltima fase un médulo de
reportes, donde los administradores del sistema pueden obtener informacién como el
listado de los acuerdos aceptados o rechazados en un rango de fechas establecidas por el

administrador, dichos datos pueden ser exportados a un Excel.

Para las pruebas se las llevo a cabo en dos ambientes, desarrollo y produccion, en
desarrollo con datos simulados y utilizando correos electronicos propios para un mejor
control y en produccion con datos de los clientes internos que son los colaboradores de la

empresa.

3.7 Validacion técnica

Las pruebas se las realizd con datos controlados, la muestra con la que se
realizaron las pruebas son los clientes internos de la empresa es decir sus colaboradores,
para una correcta comparacion se obtuvo el consentimiento de tratamiento de datos
personales por dos métodos: un método manual el cual consistia en la impresion del

acuerdo de tratamiento y firma con rubrica o el estampado de una firma digital en un
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documento .PDF (ANEXO 1) y por otra parte el consentimiento obtenido mediante el

sistema implementado en la empresa.
3.8 Técnicas y herramientas

Se compararon los tiempos de ejecucion manual y automatizado de la obtencion
de consentimiento de tratamiento de datos personales, en una entrevista realizada a la
encargada del procedimiento notifico que los tiempos que toma realizar este proceso es
variable ya que existian trabajadores en la ciudad y misma oficina que desde la
notificacion no les tomo mas de 15 minutos realizarlo pero por otra parte se vio un
obstaculo ya que al existir oficinas separadas geograficamente los empleados que no
contaban con firma electronica tuvieron que hacerlo de forma manual y enviar estos

documentos firmados por valijas que llego a tomar un tiempo de hasta 2 dias.

De igual manera se utiliz6 una encuesta realizada en Microsoft Forms donde se

pudo medir la satisfaccion del usuario.
Fase 3: Evaluacion del impacto (Objetivo Especifico 3)
3.9 Definicion de métricas de evaluacion

3.9.1 Eficiencia operativa

- Tiempo promedio de procesamiento de consentimientos (antes vs después)
Antes: de 15 minutos a 2 dias.
Después: Se estima <10 minutos.

- Reduccion de recursos humanos dedicados a gestion manual
La interaccion humana se vio reducida a un administrador del sistema que envia
las notificaciones mediante correo electronico mientras que antes se veian
involucrados mas personal como atencion al cliente, miembros del Call Center o
secretaria de cada oficina para notificar a los clientes y el encargado del proceso.

- Tasa de automatizacion de procesos.
El proceso se podria definir como semiautomatizado ya que atn es necesario la
interaccion humana que en este caso es el administrador del sistema que es quien
determina a quién y cuando enviar las notificaciones para la aceptacion o negacion

del acuerdo de tratamiento de datos personales.
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3.9.2 Cumplimiento normativo

Porcentaje de consentimientos validos segun LOPDP.

En la prueba que se realizd con los datos entregados por parte de la
empresa se esperaba obtener un 100% de respuesta de aceptacion de tratamiento
de datos personales.

En el caso de no obtener la aceptacion de consentimiento de tratamiento
de datos personales la empresa no podra hacer uso de los datos de los clientes y

debera definir politicas para estos casos particulares

3.9.3 Experiencia del usuario

Tasa de finalizacion del proceso de consentimiento
Se estimo que la finalizacion del proceso obtendria una tasa del 100%.
Tiempo promedio para completar el consentimiento
Estos datos se obtuvieron aplicando un Script a la Base de Datos y aplicando la
formula de:
Tiempo Promedio (TP) = Suma de los tiempos de duracion (STD) / Numero
total de miembros (N)
Satisfaccion del usuario.
Mediante una encuesta que se realiz6 a los usuarios se pretendia obtener que el
100% de los usuarios reconocerian generalmente estar satisfechos con la
experiencia de la aceptacion de tratamiento de datos personales.
En el ANEXO 2 se muestra la encuesta realizada para la medicion de satisfaccion

del usuario.
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CAPITULO IV
RESULTADOS Y DISCUSION
4.1 Criterios técnicos y legales

Segtn el andlisis documental referente a la normativa legal vigente en el pais en
materia de proteccion de datos personales, el presente trabajo se enfocd en los articulos
relevantes de las normativas legales vigentes lo que permiti6 el desarrollo del proyecto
tomando en cuenta que en la LOPDP en el Articulo 8 establece que el consentimiento
debe manifestarse de manera libre, especifica, informada e inequivoca, estas exigencias
implican la toma de decisiones técnicas que deberan ser reflejadas en el desarrollo del

proyecto.

Por ejemplo, para la exigencia de una decision “libre” se implementaron
mecanismos de aceptacion y revocamiento de consentimiento del tratamiento de datos
personales sin implicar sanciones o penalizaciones al rechazo en cuanto al caracter
(13 . 2" : . ~ r r . . .

especifico” el sistema se disefid dos correos con caracteristicas similares, pero con
objetivos totalmente opuestos que claramente muestran e informan el procedimiento a
realizarse para que de esta manera no se pueda tomar una decision inequivoca como se

muestra en la siguiente imagen.

Revocar Consentimiento de Tratamiento de datos personales

Consentimiento de Datos Personales Revocar Consentimiento de Datos Personales

Aceptar Tratamiento de Datos

Figura 3. Procedimiento de tratamiento de consentimiento de datos personales
Fuente: Correo electronico utilizado para pruebas.

Por lo que se determiné la necesidad del desarrollo del sistema que permita la

gestion para la obtencion del consentimiento de tratamiento de datos personales que
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permita a la empresa de telecomunicaciones cumplir con la normativa vigente y evitar

sanciones econdmicas y administrativas.
4.2 El prototipo desarrollado

Para el desarrollo del sistema se optd por una Arquitectura Orientada a Servicios

en la que se cuenta con 3 capas:

e Aplicacion: En esta capa se mapean los modelos de las bases de datos, enums que
son las variables definidas o constantes y modelos que son clases para ser usadas
en la aplicacion.

e Infraestructura: Maneja los servicios como correo electronico, clientes,
Generacion de Tokens, y generacion de OTPs, asi como las operaciones de Base
de Datos.

e Web: Esta capa es la de presentacion practicamente es el FrontEnd del proyecto
lo visual que muestra el navegador web tanto al administrador del sistema como

los clientes.

El proyecto fue realizado en Microsoft .Net Core 8 y base de datos de SQL Server
2022 su diagrama se presenta en el ANEXO 3, desplegados en un servidor propiedad de
la empresa y con salida a internet a través de una IP publica. El despliegue del proyecto
se lo realizé mediate el ISS (Internet Information Services Manager) es una herramienta
grafica proporcionada por Microsoft para administrar de forma remota y local los
servidores web IIS, como adicional se agregd un certificado SSL al ISS para mantener
una navegacion segura en el sitio. El proyecto permite cumplir con los requisitos
establecidos tanto en la LOPDP y la necesidad de la empresa de telecomunicaciones para
el desarrollo de su proceso de obtenciéon de consentimiento de tratamiento de datos

personales.

El prototipo desarrollado cuenta con modulos y funciones para el administrador

del sistema como:

Pantalla de Login: El administrador del sistema con sus credenciales es capaz de
ingresar al sistema para la gestion del consentimiento de tratamiento de datos personales

de los clientes de la empresa de telecomunicaciones.
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EPLUS
Bienvenido de nuevo

Nombre de Usuario

Ingrese su Nombre de Usuario

Infernet 3= PLUS

Contrasena

Ingrese su Contrasefia

Iniciar sesion

Figura 4. Pagina login de administrador del sistema
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto

Dashboard: Pantalla con informacion general y a tiempo real del estado de la
aceptacion, negacion y procesos pendientes de los acuerdos de tratamiento enviados a los

clientes.

@ sistema de Tratamietode Dai X +

C m 25 protecciondp.iplus.com.ec/Das

Sistema de
#pws  Tratamieto de Hola, admint
Datos Personales

@ Dashboard
Dashboard
B Reporte

& Usuarios .
TotalAceptados TotalPendientes TotalRevocados
BN Total Aceptados I Total Revocados

Total Pendientes
° 1 12 0 '

@ Intentos Exitosos @ Intentos Fallidos

Figura 5.Pantalla Dashboard con informacion en tiempo real
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto

Reporte: En este modulo se puede obtener reportes detallados sobre clientes que

han aceptado o negado el acuerdo de tratamiento de datos personales, para la generacion
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de los reportes se debe escoger una fecha de inicio y fin y una vez generada se muestra
en pantalla y de igual manera es posible exportar estos datos a una hoja de Excel el cual

se muestra en el ANEXO 4.

@ sistema de Tratamietode Da: X +

C M 25 protecciondp.iplus.com.ec/Report/Search

Sistema de
gpws  Tratamieto de Hola, admin! s
Datos Personales

@ Dashboard
Resultados del Reporte
B Reporte

& Clientes Exportar a Excel
& Usuarios
Resultados de Busqueda

° Identificacion Nombres Apellidos Correo Estado Fecha
1003602990 GABRIELA ESTEFANIA CORONEL VASQUEZ gabycl704@gmail.com (Beeptats) 2025-09-2115:13

Mostrando  registros

Regresar

Figura 6.Seccion de resultados de reporte de consentimientos
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto

Clientes: En este modulo se puede observar los clientes registrados listados con
campos como identificacion, nombres, apellidos, correo electronico, estado y acciones
como “Detalles” que muestra informacion del cliente y el detalle de su estado actual de
consentimiento. “Enviar” que permite realizar el envio del correo electronico al cliente
para que pueda acceder a dar su consentimiento de tratamiento y por ultimo la accidon de
“Revocar” que de igual manera envia un correo que permite al cliente revocar su

autorizacion.

Para el envio masivo de correos electronicos de solicitud de consentimiento el
tratamiento de datos personales el administrador cuenta con una serie de filtros que

permiten seleccionar a varios clientes y un botéon de “Enviar a seleccionados”



& sistema de Tratamieto de Da' X +

C M % protecciondp.iplus.com.ec/Clients/Searc

Sistema de
#pws  Tratamieto de Hola, admin! ;
Datos Personales

@ Dashboard

B Reporte Busqueda de Clientes
& Clientes

Identificacién Nombres Apellidos —Todos - v
& Usuarios

- [

m] Identificacién Nombres Apellidos Correo Estado Acciones
1003464300 Homero Roberto Farinango Caicedo Intag@iplus.com.ec Pendiente Detalles

0 Enviar
Revocar
1005067796 Edvardo Ivan Teran Yépez Teraneduardo35@gmail.com Pendiente Detalles

0 Enviar
Revocar
1003602990 GABRIELA ESTEFANIA CORONEL VASQUEZ gabycl704@gmail.com [ Detalles

(m] Enviar

Revocar

Figura 7.Seccion de visualizacion de clientes y envios de correo individual o masivos
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto.

Usuarios: En este moédulo se puede gestionar la creaciéon y eliminacion de
usuarios que pueden acceder al aplicativo, como controles en este mddulo se propuso que

un usuario no pueda eliminar el acceso a su mismo usuario.

& Sistema de Tratamieto de Da: X +

C @ 2 protecciondp.iplus.com.ec/Admin

Sistema de
. " -~
L2 Tratamieto d: Hola, admin!
PLUS ratamieto de lola, admin

Datos Personales

@ Dashboard
Usvarios Administradores
B Reporte

& Clientes 3
- Nuevo Usuario

& Usvarios

Usuario Activo Fecha Creacién

° admin True 9/17/2025 5:58:37 PM m

Figura 8.Gestion de usuarios
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto

Y por otra parte una interfaz para los clientes, donde se puede realizar las acciones

de aprobacion o revocamiento del consentimiento de tratamiento de datos personales

28



totalmente intuitivos e informados, en los que se incluye el envio de un correo electronico
el mismo que contiene un link al que el cliente debe acceder para aceptar o revocar el
consentimiento de tratamiento de datos personales segun la opcidon que haya sido enviada

por el administrador del sistema.

Aceptacion de Tratamiento de datos personales

Consentimiento de Datos Personales

Figura 9. Correo recibido para inicio de proceso de consentimiento por parte del cliente
Fuente: Correo electronico utilizado para pruebas

Una vez que el cliente haya accedido al link se muestra el proceso en donde se

debe ingresar su numero de cedula para validar que dicho link pertenece al cliente.

@ sistema de Tratamietode Da: X o Correo: Carlos David Aguire X &3 Sistema de Tratamietode Da' X & Sistema de Tratamietode Da: X +

G [ % protecciondp.iplus.com.ec/Consent/accept?token=fe 3-4da9-8 bb

Validacion de Identidad

Ingresa tu identificacién para continuar con el

proceso.

Identificacion

Ej: 1234567890

Figura 10.Ingreso de datos para la validacion de identidad
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto

Seguido de esto el sistema genera un codigo OTP con una validez de 5 minutos,
este OTP es enviado por correo electronico a la direccion registrada por el cliente al

momento de la firma de su contrato de servicios con la empresa.
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Tratamiento de datos personales - OTP

Cadigo de Verificacion

a Aguirre Benavides Carlos David

validar tu identidad. Utiliza el siguiente cédigo

540104

go tiene una validez de 5 minutos. Si no solicitz

nensaje.

Responder

Figura 11. Correo recibido por el cliente con OTP enviado por el sistema
Fuente: Correo electronico utilizado para pruebas

El cliente debera introducir el codigo enviado en la casilla de texto para seguir con el

proceso

@ Sistema de Tratamietode Da. X o Correo: Carlos David Aguirre X & Sistema de Tratamietode Da. X +

C @ % protecciondp.iplus.com.ec/Cor

Validacion con Codigo OTP

Ingresa el cadigo de seguridad enviado a tu correo
para continuar.

Cédigo QTP
540104
Identificacion

1003770482

Continuar

No recibiste el codigo?

igo
También revisa tu carpeta de

Figura 12.Introduccion de codigo OTP
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto

A continuacion, se presenta una pantalla en la que los datos del cliente estan precargados,

sin posibilidad de edicion, en esta pantalla se debe dar check en la casilla para aceptar el
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consentimiento del tratamiento de sus datos personales en el caso que sus datos sean

correctos.

@ sistemade TratamietodeDa' X o Correo: Carlos David Aguirre X @ Sistema de Tratamietode Dai X+

C @ 2 protecciondp.iplus.com.ec/Cc

Formulario de Consentimiento

Verifica que tus datos sean correctos y marca la caslla s aceptas ef

tratamiento de tus datos personales
Identificacion
1003770482
Nombres
Carlos David
Apellidos
Aguirre Benavides

Corr

cdaguirreb@hotmailcom

TelefonoMovi

0996716563

TelefonoFjo

a]

P

Continuar

s datos

Figura 13. Presentacion de datos del cliente para su verificacion
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto

Una vez finalizado el proceso, el cliente puede observar una pantalla en el que se
muestra que el proceso de su aceptacion del consentimiento de tratamiento de datos

personales termino.

@ sistema de Tratamietode Da: X ol Correo: Carlos David Aguirre X 3 Sistema de Tratamietode Da: X +

G @ % protecciondp.iplus.com.ec/Consent/Consen

iProceso Exitoso!

Los datos del cliente han sido procesados correctamente

Identificacion 1003770482
Nombres Carlos David
Apellidos Aguirre Benavides

Correo cdaguirreb@hotmail.com

TelefonoMovil 0996716563

TelefonoFijo
Acepto el tratamiento de mis [
datos personales

Figura 14.Finalizacion de proceso con éxito
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto.
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Y para finalizar el proceso, el sistema envia automaticamente un correo
electronico informando al cliente su decision, en dicho correo adjunta un ejemplar del
acuerdo aceptado o revocado ANEXO 5.

Aceptacion de Tratamiento de datos personales

AVISO LEGAL

La informacion contenida en este correo electronico es estrictamente confidencial y esta dirigida
exclusivamente a su destinatario. Si usted ha recibido este mensaje por error, le solicitamos eliminarlo de
inmediato. Esta prohibida su reproduccion, divulgacion, distribucién o cualquier uso no autorizado por
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. .

Este mensaje tiene fines informativos y no debe interpretarse como una oferta ni manifestacion oficial de
voluntad por parte de AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Si no desea recibir este tipo de comunicaciones, escriba a del om.ec con el asunto
"ELIMINAR CUENTA".

En cumplimiento de la legislacion ecuatoriana, se informa que el responsable del tratamiento de sus datos
es AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A..

En Usted puede ejercer sus derechos de proteccién de datos escribiendo a

AXTELECOI ICIONES

Figura 15.Correo electronico con informacion de acuerdo en formato PDF
Fuente: Correo electronico utilizado para pruebas

Todas las acciones realizadas por parte del titular cuentan con medidas de
seguridad que permiten que, el titular de los datos sea el unico que pueda aprobar o
revocar el consentimiento, esto se logra gracias al envié de codigos OTP al correo

registrado al momento de la firma del contrato de servicio.
El prototipo es totalmente funcional y cumple con su proposito.

4.3 Porcentaje de consentimientos validos segun LOPDP y tasa de finalizacion del
proceso de consentimiento.

En la prueba realizada a los colaboradores de la empresa, se obtiene un 100% de
respuesta de aceptacion de tratamiento de datos personales como se muestra en la
siguiente imagen, donde de igual manera se muestra 0 solicitudes pendientes lo que

también indica que la tasa de finalizacion es de un 100%.
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TotalAceptados TotalPendientes TotalRevocados

12 0 0
Estadisticas

I Total Aceptados [l Total Revocados Total Pendientes

@ Intentos Exitosos @ Intentos Fallidos

Figura 16.Porcentaje de consentimientos validados
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto.

Tiempo promedio para completar el consentimiento

Para la obtencion de estos datos se ha aplicado un script a la Base de Datos del
cual se obtuvo el tiempo que empled cada miembro de la prueba desde que recibio el
correo inicial hasta que consintio el tratamiento de sus datos, los resultados obtenidos son

los que se muestran en la siguiente imagen.
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< SELECT cli Nombres

1 , cli.Apellidos, Fecha_Mail =1t.CreatedAtUtc,

2 Fecha_Acepta =con.EffectiveAtUtc,

3 DURACION= DATEDIFF(MINUTE, lt.CreatedAtUtc, con.EffectiveAtUtc)

4 FROM Clients cli inner join

5 LinkTokens 1t on cli.Id = lt.ClientId

6 inner join Consents con on con.ClientId= cli.Id

7 where 1t.ConsumedAtUtc is not null

8 and 1t.Purpose=1

9 AND CON.Status=1

100% - @ No issues found

B Resuts g3 Messages

Nombres Apelidos Fecha_Mail Fecha_Acepta DURACION
1 | GABRIELA ESTEFANIA | CORONEL VASQUEZ | 2025-09-21 15:11:44.303 | 2025-09-21 15:13:00.810 | 2
2 | Luis lsrael Cadena Portila | 20250921 15:46:55.143 | 2025-09-21 16:01:00.880 | 15
3 | Mario Leonado | Siva Garcia | 2025-09-21 16:23:59.383 | 2025-09-21 16:26:03.187 | 3
4 | Eduardo Ivan | Teran Yépez | 2025-09-21 16:32:28.713 | 2025-09-21 16:36:45.357 | 4
5 | Carlos Andres Benavides Sanchez 2025-09-21 16:43:11.847 | 2025-09-21 16:45:39.423 | 2
6 | JONATHANJAVIER | CALDERON GRWALVA | 2025-09-21 16:46:04.257 | 2025-09-21 16:50:27.897 | 4
7 | CRISTIAN VINICIO | IcHAU AREVALO | 20250921 18:29:10.800 | 2025-09-21 18:37:01680 | 8
8 | Homero Roberto | Farinango Caicedo | 2025-09-21 18:58:34.093 | 2025-09-21 19:06:36.423 | 8
9 | Bryan Amufo | Ruiz Cruz | 2025-09-21 18:58:22.757 | 2025-09-21 19:11:08.757 | 13
10 | DENIS XAVIER MEJIA RUIZ | 2025-08-2119:10:03.000 | 20250921 19:14:39.813 | 4
11| Lizeth Guadalupe | Maldonado Rosero | 2025-09-2120:35:41.357 | 2025-09-21 20:37:30.060 | 2
12 | Gabriela Alexandra | Farinango Vinueza | 2025-09-21 20:56:30.050 | 2025-09-21 20:59:30.497 | 3

Figura 17. Script de la Base de Datos
Fuente: Sistema de consentimiento de tratamiento de datos personales desarrollado en este proyecto.

Los calculos que realiza el Script es una resta de tiempo entre los datos de la
columna Fecha Mail y la columna Fecha Acepta dandonos como respuesta la columna

DURACION la cual fue expresada en minutos.

Con estos datos y conociendo el nimero de personas participantes en la prueba se

realiza el siguiente calculo:

Tiempo Promedio (TP) = Suma de los tiempos de duracion (STD) / Numero total de

miembros (N)

STD= 68 minutos
N=12
TP=68/12
TP=5.66 minutos

Instrumentos de evaluacion:
Cuadro comparativo tiempos

Para el analisis del cuadro comparativo se obtuvieron datos tanto entregados por
la empresa de telecomunicaciones como el promedio del tiempo del proceso manual para

la obtencion de consentimiento de tratamiento de datos el cual es de 15 minutos

Y por otro lado el tiempo de proceso automatizado que se obtuvo mediante el
calculo de promedio de los tiempos de los consentimientos procesados por el sistema el

cual fue de 5.66 minutos.
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Tabla 2

Cuadro comparativo tiempos

Proceso/Tarea Tiempo Tiempo Diferencia Diferencia Eficiencia
Manual Automatizado Absoluta Relativa (E)
(tm) (ta) (AY) (“o)
Obtencién de 15 min 5.66 min tm - ta ((tm- tm/ta
acuerdo de ta)/tm)>x100
tratamiento
de datos
personales

Formulas Aplicadas:

o Diferencia Absoluta (At):
At=tm—ta
Donde:
tm es el tiempo promedio manual.
ta es el tiempo promedio automatizado
At= 15min — Smin
At=9.34 min
Diferencia Relativa (Porcentaje de mejora):
%Mejora = ((tm - ta) / tm) x 100
Donde:
tm es el tiempo promedio manual.
ta es el tiempo promedio automatizado
%Mejora = ((15min — 5.66min)/15min) X100

%Mejora = 62.26%

Factor de Eficiencia (E):
E=tm/ta

E= 15min / 5.66min
Donde:
tm es el tiempo promedio manual.

ta es el tiempo promedio automatizado
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E=2.65

Donde E > 1 indica que la automatizacion es mas eficiente.

Analisis de Productividad
Capacidad Manual = 60min + 15min = 4 consentimientos/hora
Capacidad Automatizada = 60min + 5.66min = 11 consentimientos/hora aprox.
Incremento de Productividad = 175% (2.75x mas productivo)
Significancia de los Resultados:
E = 2,65: La automatizacion es 2.65 veces mas eficiente indicando una automatizacion
altamente efectiva.
62.26% de mejora: Reduccion significativa del tiempo de proceso
ROI temporal: 175% de incremento en productividad
Reduccion de 9.34 minutos por proceso
Implicaciones para Ciberseguridad:
Menor tiempo de exposicion durante el proceso
Respuesta mas rapida a solicitudes de consentimiento
Mayor agilidad en cumplimiento normativo ante LOPDP
El presente andlisis respalda la implementacion del sistema automatizado de
consentimiento de tratamiento de datos personales desde una perspectiva de eficiencia
operacional y cumplimiento normativo en ciberseguridad alineado a los requerimientos

de la LOPDP.

4.4 Encuestas de satisfaccion validadas

Mediante una encuesta realizada a todos los miembros de la muestra seleccionada
se obtuvieron resultados muy alentadores que demuestran de manera general que la
experiencia de usuario fue muy positiva y en el analisis de cada una de las preguntas que

se plantearon se encontraron los siguientes resultados:
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Pregunta 1: ;Como califica la facilidad para otorgar su consentimiento a través de

nuestro sistema?

1. ¢Como califica la facilidad para otorgar su consentimiento a través de nuestro sistema? Mas detalles
8%
® Muy facil 1 ‘
® Facil 1
® Regular 0
® Dificil 0
@® Muy dificil 0

92%

Figura 18.Factibilidad de consentimiento
Fuente: Encuesta de satisfaccion de usuarios de la empresa de telecomunicaciones.

Los resultados obtenidos muestran un nivel alto de usabilidad del nuevo sistema
tomando en cuenta que solo existen respuestas positivas lo que implica que la experiencia
de usuario fue altamente positiva, y se podria inferir que el nivel de abandono del proceso
es muy bajo por lo que se asumiria que lograr conseguir consentimientos con este sistema

es muy probable y factible.

Pregunta 2: ;Qué tan clara y comprensible fue la informacion sobre el tratamiento

de sus datos personales?

2. ;Qué tan clara y comprensible fue la informacion sobre el tratamiento de sus datos personales? Mas detalles
17%
® Muy clara 10 ,
® Clara 2
® Parcialmente clara 0
® Poco clara 0
® Nada Clara 0

83%

Figura 19.Claridad y comprension del tratamiento de datos
Fuente: Encuesta de satisfaccion de usuarios de la empresa de telecomunicaciones.

Los resultados obtenidos muestran que los usuarios comprendieron la informacion
correctamente lo que hace que el cumplimiento normativo sea satisfactorio porque la
claridad de la informacién es un requisito legal fundamental para la LOPDP y esto
conlleva a minimizar los posibles reclamos de los clientes por falta de informacioén o

consentimientos no informados.
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Pregunta 3: ;Qué tan seguro se sintio al proporcionar su consentimiento a través de

este sistema?

3. 4Qué tan seguro se sinti6 al proporcionar su consentimiento a través de este sistema? Mas detalles

17%
Muy seguro /
Seguro
Moderadamente seguro 2 50%
Poco seguro
33%
Muy inseguro

Figura 20.Sentido de seguridad en brindar informacion
Fuente: Encuesta de satisfaccion de usuarios de la empresa de telecomunicaciones.

o

e & o o o
o S

o

Con estos resultados se puede decir la confianza es un tema para mejorar al
momento de la obtencion de consentimientos, aunque ningin encuestado se muestra poco
seguro o inseguro es necesario que la empresa genere la confianza a sus clientes de utilizar

el nuevo sistema comunicando las medidas de seguridad implementadas.

Pregunta 4: ;Cual es su nivel de satisfaccion general con el sistema de

consentimiento para el tratamiento de datos personales?

4. ;Cual es su nivel de satisfaccion general con el sistema de consentimiento para el tratamiento de datos personales? Mas detalles
8%
o ™M tisfech: 9
uy satisfecho 17% -
@ satisfecho 2
@ Parcialmente satisfecho 1
® Poco satisfecho 0
@® Muy insatisfecho 0

75%

Figura 21.Nivel de satisfaccion
Fuente: Encuesta de satisfaccion de usuarios de la empresa de telecomunicaciones.

A pesar de la parcial inseguridad percibida se podria decir que la satisfaccion
general es muy alta indicando la efectividad del cumplimiento del proposito del sistema

por lo que se podria afirmar que el desarrollo del sistema esta encaminado correctamente.
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4.4.1. Validacion de la Encuesta

Para tener una evaluacion de la validez de la encuesta se optd por aplicar un

analisis de correlacion Pearson mediante el uso del software Jamovi con una muestra: n

= 12 participantes y una escala: 1-5 (5 = maximo).

Tabla 3 Respuestas obtenidas de la encuesta en una escala del 1 -5

Individuo Facilidad Claridad

Seguridad

Satisfaccion

W
W

5

W

|k
_c\QOO\IO\UI-BWND—l
(VRS IR Y R N R ARV ARV AR ARV SR
(VAR IR RV R NIV ARV ARV ARV R N

[y
(]

Wi A lhnniWiwn n ol b~ b

(VR RV, N RVSERV, R RV, R RV, R RV, R RV, RN

La correlacion obtenida mediante el software es la siguiente

Matriz de Correlaciones

Matriz de Correlaciones

Facilidad Claridad Seguridad Satisfaccion
Facilidad R de Pearson -
gl -
valor p -
Claridad R de Pearson 0.674* —
al 10 -
valor p 0.016 -
Seguridad R de Pearson 0.539 0.500 —
ql 10 10 -
valor p 0.070 0.098 -
Satisfaccion R de Pearson 0.806**  0.837*** 0.598* -
gl 10 10 10 —
valor p 0.002 <.001 0.040 -

Nota. * p < .05, ** p < .01, *** p < .001

Figura 22. Matriz de correlacion Pearson

Fuente: Software Jamovi
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Haciendo un andlisis de la matriz de correlaciones de Pearson se muestra una
validez excelente de la encuesta, con el 66.66% de las correlaciones siendo
estadisticamente significativas (4 de 6 pares). Las correlaciones significativas incluyen
Facilidad-Claridad (r=0.674%*, p=0.016), Facilidad-Satisfaccion (r=0.806**, p=0.002),
Claridad-Satisfaccion (r=0.837***, p<0.001), y Seguridad-Satisfaccion (r=0.598%*,
p=0.040), indicando que todas las variables contribuyen de manera coherente con la de
experiencia del usuario con el sistema de consentimiento de tratamiento de datos

personales.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Después de un analisis del presente documento se puede concluir que los objetivos
planteados para este proyecto se cumplieron de forma satisfactoria y que el documento
podria ser utilizado por empresas ecuatorianas para afrontar de mejor manera el

cumplimiento de la LOPDP.

El uso de la infraestructura implementada con .NET Core 8, SQL Server 2022
para el desarrollo del proyecto fue una decision acertada, ya que cumple con el propdsito
por el que fue elegido, permitiendo a futuro posibles actualizaciones con forme avance el

marco normativo de la LOPDP.

El aporte a la seguridad del sistema con el uso de OTPs, links nicos por cliente,
certificados SSL ayudaran al sistema a evitar potenciales vulnerabilidades, se debe
mencionar que la necesidad de implementar a futuro nuevos canales, a parte del correo

electronico es evidente.

Este tipo de sistemas y andlisis deberian ser implementados por las empresas
ecuatorianas, eliminando de forma definitiva procesos manuales que pueden presentar
riesgos al momento de la gestion de los consentimientos de tratamiento de datos

personales.

El sistema actual aporta a un mejor control sobre los consentimientos de
tratamiento de datos personales firmados con rubrica, ya que el sistema se encarga de
almacenar los documentos y permite visualizarlos, lo que aporta a la disponibilidad de la

informacidén de manera eficaz.

Si bien la aceptacion del consentimiento de tratamiento de datos personales es un
pilar fundamental de la LOPDP, es necesario que las empresas difundan sus politicas de
proteccion y demads requisitos que se estipulan en la ley, para de esta manera obtener un

mejor resultado al momento de la recoleccion de los acuerdos.
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Recomendaciones
Una vez concluido el presente proyecto se podrian separar las recomendaciones

en inmediatas y a largo plazo sabiendo esto.

Se recomienda brindar capacitaciones al personal en temas enmarcados a la
LOPDP, incluyendo temas como implicaciones éticas y legales sobre el tratamiento de
datos personales, si bien el sistema automatizado ayudara a la obtencion del
consentimiento de tratamiento de datos, la responsabilidad del cumplimiento total de la

ley recae sobre la empresa y sus trabajadores.

De igual manera se recomienda, no descartar por completo ni de inmediato el
sistema de obtencion del consentimiento manual, ya que pueden existir casos especificos
que no se detectaron en el desarrollo del sistema automatizado, el planteamiento de un
periodo de transicion sera decision de la empresa, pero se recomienda un lapso de 3

mescs.

Por otra parte viendo el futuro que se le puede dar al sistema se recomienda
considerar mdas canales para la obtencion del consentimiento, estas podrian ser
WhatsApp, SMS, aplicaciones moviles propias etc, esto aportaria a tener un mayor

alcance sin limitar al cliente a otorgar su consentimiento por un solo canal.

La vinculaciéon con los sistemas propios de la empresa para manejar una misma
base de clientes seria optimo, aunque sistema estd disefiado para gestionar una lista
concreta de clientes, por escalabilidad y usabilidad se considera importante que dichos

clientes sean obtenidos mediante APIs de los sistemas legacy de la empresa.

La auditoria constante de los procesos de obtencion de consentimiento de
tratamiento de datos podria ayudar al cumplimiento de la LOPDP y a evitar sanciones

administrativas y economicas.

Se recomienda que el presente proyecto sea tomado como el inicio de un proceso
de mejora continua en materia del cumplimiento normativo, si bien este es un gran
avance, no es el punto de llegada, ya que se podrian implementar mejoras como por
ejemplo tecnologia blockchain que permitirian crear un registro inmutable y aportar con

mayor seguridad a preocupaciones relacionadas a la integridad de los acuerdos.
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ANEXOS

ANEXO 1: Consentimiento fisico del proceso manual.

A

V.

ACUERDO DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES PARA CLIENTES DE
I

CCOMPARECEN:

I < odeiante

2. ELCLIENTE
OBJETO

El presente acuerdo establece os términos y condiciones para el uso de datos personales del CLIENTE
por parte ﬂ

DEFINICIONES

En o presente scuerdo so ullzarén téeminos como: dalos personales, tralamient, encargado,
articulo 4 de la Ley Organica

de Prolocoion da Dams Personales.

CONSENTIMINETO Y FINALIDAD

EL CLIENTE autoriza expresamente [ = =
el tratamiento y transferencia de sus datos personales para las siguientes finalidades:

« Gestionar la prestacién de los servicios de intemet contratados, incluyendo la facturacién y
soporte técnico.

Mejorar la experiencia del cliente mediante estudios de calidad y encuestas de satisfaccion.
Cumplir con obligaciones legales y regulatorias derivadas de la prestacion del servicio.
Implementar medidas de seguridad para garantizar la proteccion de Ia informacién personal
del dliente.

Receptar y proveer respuesta a quejas y reclamos de servicios.

Eniar inrmiciin da musvos sericion, ducimerkoe elscénicos, fiss, recorietrios da
pago, promociones, eventos e inform: e interés para clie

Consultary registrar la calfficacion crditica de los clientes que solicitan créditos.
Tratar los datos ieneradus P la navegacion y uso de la pagina web de

Mantener una comunicacion permanente y abierta con el cliente, utiizando canales y
plataformas WhatsApp, Instagram, Telegram, Facebook Messenger, llamadas telefonicas,
mensajes de texto, entre otros.

DATOS PERSONALES TRATADOS

I (r:tar4 los siguientes datos personales del
CLIENTE:

Nombre y apellidos
Direccién de domicilio o lugar en el cual se recibira el servicio.
Teléfonos personales.

Correo electronico.

Nimero de RUC

Namero de cédula.

Referencias comerciales

«  Namero de cuentas bancarias (En caso de débito automético)

VI.  TRANSFERENCIA DE DATOS

I, -ocra transferir los datos personales del

CLIENTE a:
. de software o de de datos (nubes)
«  Burds de crédito.
. P de software financiero y contable.
« Instituciones financieras nacionales.
«  Jueces y autoridades gubernamentales.

VI MEDIDAS DE SEGURIDAD

implementara medidas técnicas y organizativas

e e e v b
para garantizar la seguridad y confidencialidad de los datos personales.
Estas medidas incluyen:

Control de accesos fisicos y légicos.

Cifrado de datos en transito y en reposo.

Mecanismos de autenticacion segura.

Copias de seguridad periédicas.

Gestion de incidentes de seguridad.

Evaluaciones de riesgo y auditorias periodicas.

Capacitacion continua al personal sobre buenas précticas de seguridad.

VIll.  DERECHOS DEL CLIENTE
EL CLIENTE tiene derecho a:

Acceder a sus datos personales.
Rectificar o actualizar sus datos.
Cancelar sus datos.

Oponerse al tratamiento.

Solicitar la portabilidad de sus datos.

IX.  CONSERVACION DE DATOS

I Conservard los datos personales durante el
periodo necesario para cumplir con las finalidades establecidas y de conformidad a su politica de

proteccion de datos.

X.  REQUISITOS LEGALES

cumpliré con la Ley Organica de Proteccion

de Datos Personales y su Reglamento.
Xl REVOCACION DEL CONSENTIMIENTO

EL CLIENTE puede revocar su consentimiento en cualquier momento.
XiIl.  ACEPTACION

EL CLIENTE declara haber leido y comprendido los términos de este acuerdo

EL CLIENTE
NOMBRE:

REPRESENTANTE LEGAL:

CEDULA:

RUC:

Fecha,
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ANEXO 2: Encuesta de satisfaccion aplicada a miembros de la prueba

Encuesta de satisfaccién usuario final

En la presente encuesta debera responder su experiencia de uso del sistema de obtencién de consentimiento de tratamiento de
datos personales.

Cuando envie este formulario, no recopilara automaticamente sus detalles, como el nombre y la direccién de correo

electrénico, a menos que lo proporcione usted mismo.
1. ;Cémo califica la facilidad para otorgar su consentimiento a través de nuestro sistema? [}
() Muy fadil
O Facil
C) Regular
C) Dificil

(O Muy dificil

~

:Qué tan clara y comprensible fue la informacién sobre el tratamiento de sus datos personales?
[1%)

() Muyclara
() clara
Parcialmente clara

Poco clara

O

(_) Nada Clara

w

. ¢Qué tan seguro se sinti6 al proporcionar su consentimiento a través de este sistema? (1}
O Muy seguro
O Seguro
O Moderadamente seguro

Poco seguro

(
.

O Muy inseguro

4. ;Cual es su nivel de satisfaccion general con el sistema de consentimiento para el tratamiento de
datos personales? [1}

C) Muy satisfecho

(:) Satisfecho

C) Parcialmente satisfecho
C) Poco satisfecho

(:) Muy insatisfecho

B® Microsoft 365

Este do lo cred el del Los dates que envies se enviardn al propietario del formulario. Microsoft no es
responsable de las précticas de privacidad o sequridad de sus dlientes, incluidas las que adopte el propietario de este formulario. Nunca des
tu contraseda.

Forms | < ¥ sondeos con dei artificial Crear mi propio formulario

el de este f no ha proporcionado una de sobre cobmo utilizarén los datos de tus respuestas. No
proporcdiones informacién personal o confidencial. | Términos de uso
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ANEXO 3: Diagrama de Base de Datos

LinkTokens

_  Id: uniqueidentifier
Clientld: uniqueidentifier
Token: char(36)

Purpose: int
ExpiresAtUtc: datetime
ConsumedAtUtc: datetime

CreatedAtUtc: datetime
& J

e
A& Id: uniqueidentifier

Y Id: bigint o Y Id: bigint
‘ . . . Identificacion: varchar(30) ‘ ) v _
Clientld: uniqueidentifier ) Clientld: uniqueidentifier
Nombres: varchar(200)
Status: int . ) Code: char(6)
. ) S Apellidos: varchar(200) e . )
EffectiveAtUtc: datetime A ) TS ExpiresAtUtc: datetime
Correo: varchar(150) )
Source: int . ) ConsumedAtUtc: datetime
. ) TelefonoMovil: varchar(50) i
EvidencePdfPath: varchar(500) " Attempts: int
o TelefonoFijo: varchar(50)
IpAddr: varchar(50) Purpose: int
CreatedAtUtc: datetime
Browser: varchar(1000) UnpdatedAtU 1 ) CreatedAtUtc: datetime
\_ ) pdatedAtUtc: datetime L y
. J/
AuditLog
A Id: bigint A Id: uniqueidentifier
UtcAt: datetime UserName: varchar(50)
Ip: varchar(64) PasswordHash: varbinary(256)
UserAgent: varchar(300) IsActive: bit
Clientld: uniqueidentifier CreatedAtUtc: datetime

Module: varchar(50)
Method: varchar(100)
Payload: nvarchar(2000)

Success: bit
ErrorMessage: nvarchar(1000)
Browser: varchar(100)

|\ J

ANEXO 4: Documento exportado de reportes de consentimientos.

° Autoguardado @ () B B 9D v @ reporte_consentimientos Buscar (Cmd + Ctrl + U &

Inicio  Insertar Dibujar Disposicién de pagina Férmulas  Datos  Revisar  Vista Automatizar (I Comentarios & compartir v

L]DV [' Calibri n « A A Gl . [E] Formato condicional v H Insertar v > j @)\
o

[iZ Dar formato como tabla v X Eliminar v
Cas A © O Ordenar  Buscary Complementos | Analizar
N K s = e A $ % 9 L [iZ Estilos de celda v [ Formato v & v yfiltrar seleccionar

A
F7 v

1
2

Identificacic Nombres  Apellidos  Correo Estado Fecha UTC Direccion IP Navegador
"100360299( GABRIELA E CORONEL V gabyc1704( Aceptado 21/9/25 15:13 2803:c420::Moxzilla/5.0 (iPhone; CPU iPhone 0S 17_6_1 like Mac OS X) AppleWebkit/605.1.15 (KHTML, like Gecko) Version/17.6 Mobile/15E148 Safari/604.1
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ANEXO 5: Documento de acuerdo enviado a cliente fin del proceso

* Numero de cuentas bancarias (En caso de débito automatico)

VI. TRANSFERENCIA DE DATOS

SISTEMA £5 ARMAXTEL A5
ARMAXTELECOM SOLUCIONES TECNOLOGICAS podra transferir los datos personales del CLIENTE a:
ACUERDO DE TRATAMIENTO Y PROTECCION DE DATOS ° de software o de lento de dskos (ubes)
« Burds de crédito.
PERSONALES PARA CLIENTES DE AIRMAXTELECOM SOLUCIONES + Proveedores de software financiero y contable
TECNOLOGICAS S.A « Instituciones financieras nacionales.

« Jueces y autoridades gubemamentales.

1. COMPARECEN

VII. MEDIDAS DE SEGURIDAD
ARMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., en adelante ARMAXTELECOM, y

ARMAXTELECOM SOLUCIONES TECNOLOGICAS implementara medidas técnicas y organizativas para garantizar
EL CLEENTE: Agirre Benavides Carlos David

la seguridad y ialidad de los datos
1. OBJETO Estas medidas incluyen:
El presente acuerdo establece los términos y condiciones para el uso de datos personales del CLIENTEpor parte * Control de accesos fisicos y logicos.

ARMAXTELECOM SOLUCIONES TECNOLOGICAS S A.

Cifrado de datos en transito y en reposo.
* Mecanismos de autenticacion segura.

Copias de seguridad peribdicas.

Gestion de incidentes de seguridad.

Evaluaciones de riesgo y auditorias periodicas.

« Capacitacion continua al personal sobre buenas practicas de seguridad.

Ill. FINALIDAD

Enel presente acuerdo se uliizaran términos como: datos personiales, tratamiento, encargado, ransferencia, cesion y
d a i I articulo 4 de la Ley Orgénica de Protecci6n de Datos Personales.

IV. CONSENTIMINETO Y FINALIDAD VIll. DERECHOS DEL CLIENTE

EL CLIENTE autoriza expresamente a AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A eptratamiento

ytransferencia de sus datos personales paralas siguientes finalidades: . EL CLIENTE tiene derecho a:

« Gestionarla prestacién de los senvicios de intemet contratados, incluyendo la facturacion y soporte técico * Acceder a sus datos personales.
o Mejorar la experiencia del ciiente mediante estudios de calidad y encuestas de satisfaccion. * Rectificar o actualizar sus datos.
+ Cumplir legalesy derivadas de la én del senicio « Cancelar sus datos.
+ implementar medidas de seguridad para garantizarla ondela 6 + Oponerse al tratamiento.
+ Receptary proveer respuesia a quejas y reciamos de senicios. + SolicitarIa portabilidad de sus datos.
+ Enviarinformacion de nuevos senvicios, documentos electrnicos,frifas, ecordatorios de pago,
promociones, evertos & informacion de inferés para clentes. IX. CONSERVACION DE DATOS
+ Consultaryregistrarla 6 de los dlen 6
+ Tratar s datos generados por la navegaciony uso de la pagina web de Aimaxielecom Soluciones AIRMAXTELECOM SOLUCIONES TECNOLOGICAS SA. 4 los datos
Tecnologicas S A necesario para cumplir con las finali idas y de a supoliica de 6n de datos.
+ Mantener una én permanerte y abierta con el cliente, vl WhatsApp,
stagram, Telegram, Facebook Messenger, lamadas tlefonicas, mensajes de lexto, entre otros. X REQUISTOS LEGALES
V. DATOS PERSONALES TRATADOS AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. cumplira con la Ley Orgénica de Protedeid@atos
ARMAXTELECOM SOLUCIONES TECNOLOGICAS tratard los siguientes datos personales del CLIENTE: Personales y su Reglamento
+ Nombre yapelidos. X.REVOCACION DEL CONSENTIMIENTO
+ Direccion de domicilo o ugar en el cual s ecibiré el servicio
+ Teléfonos persorales. EL CLIENTE puede revocar su consentimiento en cualquier momerto.
+ Correo electronico.
*+ Nimero de RUC X. ACEPTACION

Nimero de cédula

Referencias comerciales EL CLIENTE declara haber leido y comprendido los términos de este acuerdo

Aceptado por OTP - 21/09/2025 15:45:34

EL CLIENTE

NOMBRE: Aguirre Benavides Carlos David
REPRESENTANTE LEGAL:

CEDULA: 1003770482

RUC:
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