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RESUMEN

El objetivo del proyecto es disefiar una arquitectura de seguridad para la continuidad de
servicios web de consulta externa del Hospital Bésico “Raul Maldonado Mejia” HBRMM del
canton Cayambe. La investigacion se desarrolld en cuatro fases: inicia con el andlisis de riesgos
usando la herramienta PILAR para la recoleccion de datos para identificar los activos criticos
de informacion. Mediante la aplicacion de la metodologia MAGERIT v.3 y el uso software
para la ejecucion de pruebas de penetracion como Nmap, Nikto y Hostedscan se determinaron
amenazas, vulnerabilidades, riesgos y se plantearon salvaguardas orientadas a mejorar la
confidencialidad, integridad y disponibilidad de la informacion (CID). En la Fase 2 se
identificaron métricas que permitieron evaluar aspectos de rendimiento, funcionalidad,
usabilidad y seguridad de la aplicacién web de gestion de citas y agendamiento del HBRMM,
se analizaron logs de servicios con Webalizer, mediciones con Pingdom vy utilitarios de
navegador. En la Fase 3 se desarroll6 una prueba de concepto, desplegando en un VPS con
varias herramientas de seguridad basadas en software libre (entre ellas UFW, WAF, Snort,
Logwatch), con el fin de implementar una arquitectura de web server segura y modelada en
ArchiMate Core Framework. Finalmente, en la Fase 4 se realiza la evaluacion de cumplimiento
de la norma NTE INEN-ISO/IEC 27031, considerando impactos en la CID, procesos criticos,
analisis de impacto del negocio (BIA) y pardmetros RTO/RPO. Como conclusion, se determina
que la aplicacion de la metodologia MAGERIT v.3 permite gestionar de manera adecuada los
riesgos de seguridad, mientras que ArchiMate facilita una representacion clara y entendible de
la arquitectura propuesta. Asimismo, las métricas de rendimiento, funcionalidad, usabilidad y
seguridad permiten plantear mejoras en el sistema de gestion de citas y agendamiento. En
conjunto, este modelo contribuye con la continuidad de las operaciones, siendo replicable y
sostenible para otras instituciones de salud.

Palabras clave: arquitectura seguridad, riesgos Magerit, continuidad, INEN-ISO/IEC 27031
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ABSTRACT

The objective of the project is to design a security architecture for the continuity of outpatient
web services at the Raul Maldonado Mejia Basic Hospital (HBRMM) of Cayambe. The
research was carried out in four phases: it began with a risk analysis using the PILAR tool to
collect data and identify critical information assets. Through the application of the MAGERIT
v.3 methodology and the use of software for penetration testing such as Nmap, Nikto, and
Hostedscan, threats, vulnerabilities, and risks were identified, and safeguards were proposed to
improve the confidentiality, integrity, and availability of information (CIA). In Phase 2, metrics
were identified to evaluate aspects of performance, functionality, usability, and security of the
HBRMM appointment management and scheduling web application. Service logs were
analyzed with Webalizer, measurements with Pingdom, and browser utilities. In Phase 3, a
proof of concept was developed, deploying a VPS with several free software-based security
tools (including UFW, WAF, Snort, and Logwatch) in order to implement a secure web server
architecture modeled on the ArchiMate Core Framework. Finally, in Phase 4, compliance with
the NTE INEN-ISO/IEC 27031 standard is evaluated, considering impacts on the CID, critical
processes, business impact analysis (BIA), and RTO/RPO parameters. In conclusion, it has
been determined that the application of the MAGERIT v.3 methodology allows for the
adequate management of security risks, while ArchiMate facilitates a clear and understandable
representation of the proposed architecture. Likewise, the performance, functionality, usability,
and security metrics allow for improvements to be made to the appointment and scheduling
management system. Overall, this model contributes to the continuity of operations, being
replicable and sustainable for other healthcare institutions.

Keywords: security architecture, Magerit risks, continuity, INEN-ISO/IEC 27031



1 CAPITULO I: EL PROBLEMA
1.1 Problema de investigacion

La informéatica hoy en dia est4 integrada completamente a nuestras actividades
cotidianas: visitamos sitios web, revisamos el correo electronico, descargamos infinidad de
archivos y documentos, y accedemos a diferentes redes con total naturalidad, sin mayor
preocupacion por los riesgos de seguridad que pueden existir. Estas acciones, que ya se vuelven
mecanicas, puedan suponer una amenaza significativa para la seguridad digital, tanto a nivel

personal como empresarial (Cremer et al., 2022).

De acuerdo con Zaid & Garai (2024) “La ciberseguridad es la practica de defender las
computadoras, los servidores, los dispositivos moviles, los sistemas electronicos, las redes y
los datos de ataques maliciosos. También se conoce como seguridad de tecnologia de la
informacion o seguridad de la informacion electronica”. Esta definicion resalta la importancia
de proteger tanto el hardware como el software, elementos fundamentales en cualquier tipo de

dispositivo electrénico.

El acceso remoto a servidores que alojan servicios web, correo electronico y bases de
datos son los elementos imprescindibles a proteger, ya que, si un atacante encuentra y explota
alguna vulnerabilidad en ellos, podria ocasionar la indisponibilidad de recursos tecnoldgicos

criticos o fundamentales en las organizaciones.

Trabajar en red y acceder a servicios web de manera remota representa un gran avance;
sin embargo, también puede suponer un riesgo si alguien logra infiltrarse en aplicaciones o
sistemas de uso exclusivo de las organizaciones. Desde un dispositivo externo con acceso a
internet, un atacante o curioso podria acceder sin autorizacion y comprometer la informacion

de pacientes en el caso de instituciones de salud.

De manera més especifica en instituciones prestadoras de servicios de salud, un
problema de seguridad informética puede exponer datos de la organizacién, asi como in

formacion de pacientes y usuarios, lo que podria traer consecuencias legales.

La indisponibilidad de servicios web en el area de consulta externa de un hospital
publico genera inconformidad en los pacientes, afecta la imagen y valores institucionales, y

aumenta los tiempos de espera en el agendamiento de citas y atencion médica.
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La falta de atencion médica en fechas y horarios planificados genera perdidas
economicas para los pacientes del sector urbano y rural, ya que muchos de ellos son referidos
desde distintas parroquias y acuden a citas médicas programadas. La indisponibilidad del
servicio web de consulta externa provoca que dichos pacientes sean atendidos en fechas
posteriores, lo que, en algunos casos puede ocasionar mayor deterioro de su salud (European

Union Agency for Cybersecurity., 2024).

El Ministerio de Salud Pdblica de Ecuador (MSP), en los cantones de Cayambe y Pedro
Moncayo, provincia de Pichincha, mantiene centros de salud que ofrecen servicios considerados
de primer nivel o de atencion bésica. Sin embargo, pacientes con problemas de salud maés
complejos requieren atencion de segundo nivel o de especialidad, lo que genera referencias al
Hospital Bésico “Raul Maldonado Mejia” (HBRMM) de la ciudad Cayambe.

En la Tabla 1, se detallan los centros de salud de primer nivel de los cantones Cayambe

y Pedro Moncayo que proporcionan atencion primaria en salud.

Tabla 1.

Centros de salud de primer nivel de atencién

No. Cédigo SGI ® Cantén Unidad Operativa
1 1707 Cayambe Ascazubi
2 1694 Cayambe Cangahua
3 1695 Cayambe Espiga de Oro
4 1692 Cayambe Ayora
5 2723 Cayambe Cayambe
6 3446 Cayambe Juan Montalvo
7 1693 Cayambe Olmedo
8 1697 Cayambe Pesillo
9 1696 Cayambe Oton
10 1698 Cayambe Cuzubamba
11 1703 Pedro Moncayo La Esperanza
12 1700 Pedro Moncayo Malchingui
13 1699 Pedro Moncayo Tabacundo
14 1701 Pedro Moncayo Tocachi
15 1702 Pedro Moncayo Tupigachi

Nota. Unidades operativas del MSP, provincia de Pichincha Cédigo Unico de Establecimiento

Sistema de Gestion Integral
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Este proyecto busca disefiar una Arquitectura de Seguridad para garantizar la
continuidad de servicios web de consulta externa del HBRMM del canton Cayambe, basado en
la Metodologia de Analisis y Gestion de Riesgos con Magerit v.3 y Archimate Core Framework

como lenguaje de modelado arquitectdnico, utilizando software libre.

En la siguiente figura podemos encontrar el &rbol de problemas donde se detallan las
causas Y efectos de la indisponibilidad de servicios web en el servicio de consulta externa del
hospital basico.

Arbol de Problemas
Inconformidad de|  |Reagendamiento de| | Tiempos de espera

" usUarios citas medicas elevados
Q
B
] Afectacion a E icié Pérdidas

valores Xposicion de econémicas a

[ institucionales datos personales| | \,q\arig referidos.

S
t
Q
3
o
&
2
=
[
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Infraestructura Servidor web no Alta

fisica obsoleta sequro exposicién atagues
8
=
[
S

[ Ausencia de arquitectura de seguridad }

Figura 1. Arbol de Problemas

Nota. Causas y efectos de la indisponibilidad de servicios web en consulta externa HBRMM.

1.1. Interrogantes de la investigacion
En este contexto se plantea las siguientes interrogantes de investigacion:

¢El disefio de una arquitectura de seguridad para los servicios web del HBRMM
permitird salvaguardar de mejor manera la informacion de los pacientes en el servicio de

consulta externa?

¢Una adecuada gestion de riesgos permitira mejorar la continuidad de los servicios web

de consulta externa de la institucion?
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¢Realizar una prueba de concepto desplegando de manera aislada servicios web seguros
para el servicio de consulta externa, permitira mejorar los niveles de confidencialidad,
integridad y disponibilidad de la informacion?

1.1.1 Objetivo general

Disefiar una arquitectura de seguridad para la continuidad de servicios web de consulta
externa del Hospital Basico “Raul Maldonado Mejia” del canton Cayambe, basado en la

metodologia de andlisis y gestion de riesgos con MAGERIT v.3 y ArchiMate Core Framework

como lenguaje de modelado arquitectdnico.
1.1.1. Objetivos especificos

o Diagnosticar los riesgos a servicios web aplicando la metodologia MAGERIT v.3,
para determinar las amenazas y vulnerabilidades que impacten de manera potencial

a la disponibilidad de los servicios web de consulta externa.
o Identificar las métricas relacionadas con los servicios web de consulta externa.

o Desarrollar una prueba de concepto mediante el despliegue de servicios web con una
arquitectura de seguridad basado en ArchiMate Core Framework y soluciones

basadas software libre.

e Evaluar el cumplimiento de la continuidad de servicios web de consulta externa,
mediante la norma NTE INEN-ISO/IEC 27031.



1.2 Justificacién

Garantizar una vida sana y promover el bienestar de todos a todas las edades, es parte
de la Agenda 2030 y los Objetivos de Desarrollo Sostenible Una oportunidad para América
Latina y el Caribe, para lograr el desarrollo sostenible es fundamental garantizar una vida
saludable, promover el bienestar para todos a cualquier edad, en donde el acceso a los sistemas
de salud juega un papel muy importante en temas de prevencion y tratamiento de enfermedades
(Martin, s. f.).

La meta 3.8 del Objetivo 3 de Salud y Bienestar menciona que se pretende "Lograr la
cobertura sanitaria universal, incluida la proteccion contra los riesgos financieros, el acceso a
servicios de salud esenciales de calidad y el acceso a medicamentos y vacunas inocuos,

eficaces, asequibles y de calidad para todos" (World Health Statistics, 2024).

El Plan de Creacion de OPORTUNIDADES 2021-2025, en su objetivo nimero 5 busca
proteger a las familias, garantizar sus derechos y servicios ademas de, garantizar el derecho a la
salud integral, gratuitay de calidad, concibiendo a la salud como un derecho humano y abordado
los vinculos entre los sectores urbanos y rurales, enfatizando la atencion a grupos vulnerables
(PLAN-NACIONAL-DE-DESARROLLO-2021-2025, 2025.).

La politica 10.1 del objetivo 10 del plan antes mencionado, pretende “Fortalecer al
Estado para mantener la confidencialidad, integridad y disponibilidad de la informacion frente
amenazas provenientes del ciberespacio y proteger su infraestructura critica” (Ficha
metodoldgica de definicion de metas del plan nacional de desarrollo, 2024). La meta para el
afio 2025 es incrementar el indice de ciberseguridad global de 26,3 a 51,3 mejorando de esta

manera la capacidad del pais para responder amenazas cibernéticas.

Las organizaciones e instituciones publicas deben formar parte de la transformacion
tecnoldgica con el uso de las TIC. Esta transformacion no necesariamente debe estar ligada al
uso de sistemas de informacién, almacenamiento y procesamiento de datos, sino también, auna
arquitectura de seguridad que garantice que dichos sistemas de cumplan con los principios de

confidencialidad, integridad y disponibilidad (Rodriguez, 2021).



Integridad

Seguridad

Confidencialidad Disponibilidad

Figura 2. Triada de la seguridad
Nota: Disefio propio a partir del concepto de la triada de seguridad
La falta de implementacion de herramientas de seguridad informética en los servicios
web del HBRMM, impide garantizar la continuidad de los sistemas de informacion
relacionados con el area de consulta externa como prestador de atenciones de salud de segundo

nivel.

La justificacién de esta propuesta pretende que el disefio de una arquitectura de
seguridad para el servicio web de consulta externa del HBRMM, de la ciudad de Cayambe,
basada en la metodologia de anélisis y gestion de riesgos con MAGERIT v.3 y ArchiMate Core
Framework como lenguaje de modelado, se constituya en una herramienta que permita
priorizar controles generales aplicables a los activos de informacion relacionados, buscando
definir lineamientos para el acceso y manejo seguro del sitio web para la gestion de citas
médicas del area de consulta externa; estableciendo controles técnicos a implementarse,
evaluando su impacto en la mejora de la seguridad, minimizando la interrupcion de los
servicios web, y mitigando riesgos asociados a la seguridad y la falta de disponibilidad
(Technology, 2024).

Finalmente, la linea de investigacion de la UTN a la que aporte a esta propuesta tiene
relacion a la numero 10. Desarrollo, estudio de software y seguridad cibernética, de manera

especifica a la aplicacion de seguridad en software.
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2 CAPITULO II: MARCO REFERENCIAL

En la actualidad, la seguridad es un punto inflexible tanto en lo personal y peor en lo
informético y se ha transformado en un pilar primordial para garantizar la continuidad de los
servicios web, en el sector de la salud tiene un eje transcendental para garantizar el respaldo de
informacion sensible. La progresiva dependencia de las tecnologias de la informacion y la
comunicacion para la ayuda de servicios de salud ha enviado un mensaje claro para que se
desarrolle arquitecturas confiables, seguras y robustas. La finalidad de estas arquitecturas es
proteger contra ataques cibernéticos, y garantizar la prolongacion de los servicios basicos ante
cualquier ataque. Este capitulo revisa los antecedentes importantes para establecer por qué el
desarrollo de una arquitectura de seguridad orientada a garantizar de manera ininterrumpida

todos los servicios web del HBRMM de la ciudad de Cayambe.
Antecedentes

Se conoce de salud y de seguridad en software; casi nada se desconoce un 75%,
garantizar los sistemas de salud ha sido considerado muy relativo ya que, segin estudios e
investigaciones, no han podido garantizar el respaldo, continuidad y el acoplamiento de los
servicios en linea en el area de salud de todo el ecuador. En esta época, se ha visto como los
avances tecnoldgicos de estrategia y de aplicaciones web para afrontar los desafios de

seguridad especificos del sector de la salud (Admass et al., 2024).

Con este proyecto se pretende brindar una arquitectura de seguridad que se enmarque en
algo especifico relacionado con el entorno de la salud, garantizando y asegurando la
disponibilidad de los servicios en linea. Esta arquitectura va a integrar practicas de gestion de
riesgos, como la metodologia MAGERIT, y marcos de disefio arquitectonico, como ArchiMate,
para ofrecer un disefio holistico y estructurado que facilita la verificacion, evaluacion y

tratamiento de riesgos en los sistemas de informacion.

MAGERIT como metodologia, considera las normas ISO/IEC 27001 y la ISO/IEC
27002 mismas que proporcionan guias para la implementacion de sistemas de gestion de
seguridad de la informacion (SGSI), todo esto respaldado con controles de seguridad, que
pueden ser modificados a las necesidades especificas de las organizaciones de salud,
promoviendo asi la confidencialidad, integridad y disponibilidad de los datos (ISO/IEC
27032:2023 - ISO/IEC 27032:2023, s. f.).
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De acuerdo con la consultora Haseeb-ur-rehman et al., (2023) la norma ISO/IEC 27031
busca asegurar la continuidad de las operaciones de una organizacion en un entorno tecnolégico,
minimizando el impacto de incidentes y desastres, y fortaleciendo tanto la resiliencia como

capacidad de recuperacion.

La adaptacion de la continuidad de los servicios web en el sector salud a los estandares
internacionales de seguridad de la informacion permitiria mitigar los riesgos asociados a

ciberataques y otros incidentes que comprometan la disponibilidad e integridad de los servicios.

Para el afio 2024, la Agencia de la Union Europea para la Ciberseguridad (ENISA)
identifico siete amenazas principales para la ciberseguridad (2024, p. 9), las cuales se presentan
en la figura 3. Una de las mas relevantes es aquella que afecta a la disponibilidad de la

informacioén.

&
=

Figura 3. ENISA principales amenazas 2024
Nota: Tomado de (Agencia de la Union Europea para la Ciberseguridad, 2024). CC-BY

De acuerdo con la pagina de Gobierno Electronico del Ecuador, las principales
ciberamenazas que afectan al pais y que pueden comprometer la continuidad de servicios web

en instituciones y organizaciones a nivel nacional, se detallan en la Tabla 2.



Tabla 2.

Principales ciberamenazas en Ecuador
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= e
A~ W

Mineria de criptomonedas maliciosa

=
(6]

Espionaje cibernético

Nota: Tomado de Gobierno Electrénico de Ecuador (s. f.) *Asociadas a servicios web

Estos antecedentes sugieren el desarrollo de una arquitectura de seguridad robusta para
servicios web, requiere un enfoque integrador que combine practicas apropiadas de gestion de
riesgos, herramientas de control de seguridad reconocidas y un marco adecuado de modelado
arquitectonico. La ejecucion de estas tacticas permitird al HBRMM del canton Cayambe
optimizar la seguridad y la continuidad de sus servicios web en linea del area de consulta
externa, observando metodologias y normas internacionales, que respondan positivamente a

los crecientes ataques cibernéticos en el sector de la salud.

2.2 Marco tedrico

Dentro de lo que es el marco tedrico, vamos a dar a conocer investigaciones realizadas
en base a estudios previos y teorias fundamentadas que cuadren con la realidad y que brinden
la arquitectura de seguridad recomendada para la continuidad de los servicios web en el &mbito
de la salud. Se comenz6 con un meticuloso proceso de seleccion para la revision de los

problemas reales, asegurando incluir investigaciones actuales y relevantes que proporcionen
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una base sélida y actualizada para nuestro estudio. Este proceso nos permitira identificar,
recolectar evidenciar, sintetizar los aportes tedricos y empiricos que son eficaces para abordar

tanto el problema de investigacion como los objetivos que van a ser planteados.
2.2.1 Proceso de Revision de la Literatura (LR)

Consiste en proporcionar y dar a atender con apreciacion profunda y estructurada sobre
el estado actual del conocimiento en un éarea especifica de estudio. La revision sistemética de
la literatura permitird iniciar correctamente y es crucial en la investigacion correcta, Este
proceso implica la seleccion minuciosa de estudios relevantes, permitiendo a los investigadores
resumir resultados existentes, identificar vacios en la literatura, y establecer nuevas direcciones

para la investigaciones presentes y futuras.
2.2.2 Metodologia de la revision sistematica

Es una adaptacion para observar pros y contras de la literatura, este estudio sigue una
serie de pasos estratégicos, disefiados para garantizar una cobertura absoluta y objetiva del
cuerpo de conocimiento existente sobre la arquitectura de seguridad para la continuidad de los
servicios web en linea en el contexto de la salud. Basdndonos en las investigaciones hechos por

expertos en el campo (Page et al., 2021a).
Definicion de criterios de inclusion y exclusion

Se establece con pardmetros claros para mencionar estudios e investigaciones
publicados en los dltimos afios, asegurando la relevancia y actualidad de la informacion. Se dio
prioridad a trabajos peer-reviewed que abordan directamente la seguridad informética, la

arquitectura de seguridad, y la continuidad de servicios web en el sector salud.
Busqueda en bases de datos académicas

Se utiliz6 bases de datos reconocidas como PubMed, IEEE Xplore, Scopus y Google
Scholar, empleando una combinacion de palabras clave relacionadas con nuestra area de estudio
(Rethlefsen et al., 2021).

Seleccidn y evaluacién de estudios

Cada estudio identificado fue evaluado en funcién de su titulo, resumen y relevancia
para los objetivos de la investigacion. Se emple6 el modelo PRISMA como guia para garantizar

una seleccion sistematica y transparente de la literatura (Page et al., 2021b).
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Anélisis y sintesis de la literatura

Los estudios seleccionados fueron sometidos a un analisis detallado, destacando
hallazgos clave, metodologias empleadas y conclusiones relevantes. Este enfoque nos permitio

identificar tendencias comunes, asi como divergencias en la investigacion existente.
Identificacion de lagunas en la literatura

El andlisis critico de los estudios contribuy6 a identificar areas insuficientemente
exploradas y preguntas de investigacion no resueltas, guiando el enfoque de nuestra

investigacion hacia contribuciones significativas al cuerpo de conocimiento existente.

Este riguroso proceso de revision de la literatura no solo subraya la importancia de
utilizar técnicas sistematicas y bases de datos académicas adecuadas, (Svarre & Russell-Rose,
2025) sino que también resalta la necesidad de fortalecer la capacitacion metodoldgica y el

desarrollo de habilidades en la busqueda y evaluacion de literatura académica relevante.

En la figura 4 se detallan los pasos seguidos para la revision sistémica de la literatura.

Definicién
de Busqueda Seleccion Anélisis Identifica
criterios en bases y y cion de
de de datos evaluacion sintesis lagunas
inclusion y académic de de la en la
exclusion as estudios literatur literatura

Figura 4. Metodologia de la Revision Sistémica

Nota: Adaptado de la revision sistematica de literatura (Mera Macias et al., 2020)

2.2.3 ldentificacion de Literatura Relevante

La identificacion de literatura relevante es un paso esencial en el proceso de revision de
la literatura, donde el objetivo es recopilar estudios previos que proporcionen una base sélida
para el analisis y desarrollo del tema de investigacion. Este proceso implica una serie de
estrategias meticulosas para garantizar que se capturen todas las contribuciones significativas
relacionadas con la arquitectura de seguridad para la continuidad de los servicios web en el
sector de la salud.
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2.2.4 Estrategias de Busqueda

La estrategia de busqueda se disefié para abarcar una amplia gama de bases de datos
académicas y cientificas, incluyendo PubMed, IEEE Xplore, Scopus, y Google Scholar. Se
utilizaron combinaciones de palabras clave especificas como "arquitectura de seguridad”,
"continuidad de servicios web", "servicios de salud en linea", y "normativas de seguridad
informética en salud". Esta busqueda se limit6 casi en su mayoria a trabajos publicados en los

ultimos cinco afios para asegurar la relevancia y actualidad de la informacion.
2.2.5 Criterios de Inclusion y Exclusion
Se establecieron criterios de inclusion y exclusion claros para filtrar la literatura.
Se incluyeron estudios que:
e Estuvieran publicados en revistas académicas peer-reviewed.

e Abordaran directamente los temas de arquitectura de seguridad, continuidad

de servicios web y su aplicacion en el contexto de la salud.
e Presentaran metodologias claras y resultados verificables.
e Se excluyeron los estudios que:

¢ No estuvieran relacionados directamente con el &mbito de la seguridad informética

en servicios de salud.

Fueran publicaciones no académicas como blogs, opiniones, y notas de prensa.
2.2.6 Andlisisy Seleccion

Cada fuente identificada fue sometida a un analisis preliminar basado en su titulo y
resumen para determinar su relevancia. Los trabajos seleccionados en esta fase inicial fueron
luego examinados en detalle, evaluando su metodologia, resultados, y contribuciones al campo
de estudio. Este enfoque permitié consolidar una coleccion de fuentes pertinentes que apoyan

y enriquecen el marco tedrico de nuestra investigacion.
2.2.7 Sintesis de la Literatura

La sintesis de la literatura relevante identificada se centr6 en extraer y comparar los
hallazgos clave, las teorias aplicadas, y las conclusiones de cada estudio. Esta sintesis
proporciona una vision comprensiva de los avances actuales en la arquitectura de seguridad

para servicios web en la salud, destacando tanto logros como desafios pendientes.
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Este meticuloso proceso de identificacion y analisis de la literatura relevante no solo
subraya la profundidad y alcance de la investigacion actual en el campo, sino que también

establece un solido punto de partida para nuestro estudio

En la figura 5 podemos apreciar los pasos realizados para la identificacion de la

literatura relevante.

Criterios de Inclusién
y Exclusion

¢ PubMed * Revistas académicas ¢ Andlisis preliminar titulo y *Extraer y comparar los
resumen hallazgos clave
* IEEE . .
B e AR B * Determinar relevancia *Teorfas  aplicadas,
* Xplore seguridad conclusiones  de
P . . estudios
«Scopus * Metodologias claras y ¢ Coleccion de fuentes
D resultados verificables ePunto de partida para
. L nuestro estudio
* Google Scholar « Excluir publicaciones no

académicas, blogs...
Figura 5. Identificacion de literatura relevante

2.2.8 Unidad de andlisis

La unidad de andlisis se enfoca en examinar las arquitecturas de seguridad de la
informacion implementadas en los sitios web, con particularidad en las organizaciones de salud
y su impacto. Se evaluara si estas arquitecturas cumplen con las normativas y estandares
actuales de seguridad de la informacion, poniendo énfasis en su capacidad para proteger datos

sensibles y asegurar la continuidad de los servicios.

De la unidad de analisis planteada, se desprenden las siguientes preguntas de

investigacion que se muestra a continuacion.

1 ¢Cudles son los riesgos mas comunes y de alto impacto que se
generan en los servicios web en organizaciones prestadoras de
servicios de salud?

2 ;Qué metodologia de evaluacion de riesgos se pueden aplicar a
servicios web en organizaciones de salud?

3 ¢Un lenguaje de modelado facilita el disefio de una arquitectura de
seguridad para servicios web?

4 ¢Cuales son las principales aplicaciones tecnologicas que se pueden
utilizar para desplegar servicios web seguros?

ormas o estandares permite evaluar la continuidad de servicios
web en entidades de salud?

6 ¢Qué impacto tendria desplegar una arquitectura segura para el
servicio web de consulta externa en un hospital basico?
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Figura 6. Preguntas de Investigacion
Nota: Elaboracion propia

2.2.9 Cadena de busqueda

En la investigacion de arquitecturas de seguridad para la continuidad de servicios web
en salud, la cadena de busqueda es vital para capturar la literatura mas pertinente y actual. Se
establecio una estrategia de busqueda exhaustiva en multiples bases de datos académicas,
orientada a encontrar estudios que abordan las arquitecturas de seguridad, los estdndares de
proteccion de datos y las mejores précticas en el contexto de los servicios web de atencion

de salud, misma que se representa en la siguiente tabla.

Tabla 3.

Cadena de blsqueda

Criterio Scopus PubMed Google Scholar

Cadena "seguridad de la (“proteccién de datos en salud" ("arquitectura de seguridad en

de informacion” AND AND ‘“infraestructura de servicios de salud® AND

busqueda ("salud electrénica” OR seguridad en salud') OR ‘"protocolos de cifrado") AND
"estandares de "regulaciones de salud” "cumplimiento normativo en
seguridad") salud"

SUBTOTAL 130 115 265

TOTAL 510

Nota. Obtenido de Scopus, PubMed, Google Scholar

La basqueda se centrd en su mayoria en documentos publicados en los Ultimos cinco
afos para garantizar la relevancia y actualidad de la informacion. Los términos de busqueda se
seleccionaron cuidadosamente para abarcar tanto aspectos técnicos como normativos de la
seguridad en el &mbito sanitario. Esta metodologia asegura una cobertura integral de la literatura

disponible.
2.2.10 Busqueda de documentos

En la investigacion de arquitecturas de seguridad para servicios web de salud, se ejecuto
una buasqueda documental siguiendo un protocolo sistematico para identificar fuentes
pertinentes y de alta calidad. Este proceso se llevo a cabo en reconocidas bases de datos
académicas y se document6 cuidadosamente para garantizar la trazabilidad y la replicabilidad

de los resultados.
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2.2.11 Procedimiento y Resultados

Se efectu6 una busqueda detallada con palabras clave especificas relacionadas con la
seguridad de la informacion y los servicios web en el dmbito de la salud, utilizando las

siguientes bases de datos.

Tabla 4.

Blsqueda de documentos

Base de Criterio de Busqueda NUmero de Documentos Documentos
Datos Documentos después de Filtro Seleccionados
Iniciales Temporal

Google "arquitectura de seguridad en 500 320 150

Scholar servicios de salud"”

Redalyc "seguridad de datos y salud 200 120 60

electrénica”
Scopus "estandares de seguridad en 300 180 90

servicios web de salud"

Nota. Se considera un total documentos seleccionados: 300
Se aplicaron filtros de seleccion para limitar los resultados a publicaciones de los
altimos cinco afios, con el objetivo de concentrarse en la evolucion reciente y las tendencias
actuales en el dominio de la seguridad en servicios de salud. Los documentos fueron evaluados

en base a su relevancia, rigor metodologico y contribucion al tema de investigacion.
2.2.12 Evaluacion y Sintesis

La evaluacion de los documentos seleccionados permitio sintetizar la informacion mas
relevante, destacando los desarrollos en el disefio e implementacion de arquitecturas de
seguridad, asi como las normativas que rigen la proteccion de datos en entornos de salud
electronica. Esta sintesis informa directamente al desarrollo del marco teérico y las

metodologias propuestas en este estudio.

La busqueda de documentos es una etapa fundamental en la investigacion que asegura
una base de conocimiento solida y actualizada para abordar las preguntas de investigacion

planteadas y cumple con las précticas recomendadas en la investigacion académica.
2.2.13 Seleccion de articulos

Para la seleccion de articulos se siguié un proceso estructurado en tres fases:
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En la primera fase, se aplicaron criterios de inclusion y exclusion para filtrar la literatura
inicialmente identificada. Se consideraron documentos que contenian términos clave
relacionados con la arquitectura de seguridad en servicios web de atencion de salud, protocolos

de seguridad, normativas relevantes y estudios publicados.

La segunda fase consistié en seleccionar articulos con base en su relevancia para el
problema y su aporte previsto al estudio, tras revisar titulos con resimenes con palabras clave
para ordenarlos segln pertinencia hacia el marco tedrico con las preguntas de investigacion
mediante un registro sistematico de inclusion con prioridad para fuentes con cobertura
conceptual suficiente verificable. En la etapa final se efectud una lectura critica de texto
completo con énfasis en metodologia con andlisis de resultados con recomendaciones, se
priorizaron trabajos que profundizan en el disefio con implementacién de arquitecturas de
seguridad en entornos de atencion en salud y la figura 5 ilustra el flujo seguido desde el cribado

inicial hasta la sintesis integradora con criterios de calidad utilizados.

Tabla 5.

Fases seleccion articulos

Base de Datos Fase | Fase Il Fase 1l
Redalyc 80 20 7
Scopus 120 22 7

Google Scholar 100 30 14
Total 300 72 23

Nota. Obtenido de (Redalyc), (Scopus) y (Google Scholar)

Tabla 6.

Articulos seleccionados

Cadigo Titulo Autor(es) Informacion relevante

Al Metodologia para detectar Pedro Morales Gonzalez, Vulnerabilidades en la
riesgos en  seguridad Sodel Vazquez  Reyes, Universidad Auténoma de
informatica en la Santiago Villagrana Barraza, —Zacatecas identificadas
universidad autonoma de Perla Elizondo, C. H. C. mediante pruebas de

Zacatecas basada en Ramirez, A. Gonzéalez penetracion.
pruebas de penetracion (2022)
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A2 Pruebas de penetracion Alvaro  Steebe Castillo Diagnéstico de vulnerabilidades
para la  seguridad Enriquez, Jairo Vladimir en servidores web y su impacto
informatica al servidor Hidalgo Guijarro, Carlitos en la seguridad.
web del laboratorio de Alberto Guano Cardenas
ciberseguridad en la (2022)

Universidad Politécnica
Estatal del Carchi, 2021

A3 Estructuracion de  un Kevin Gonzalez Ortega, Uso de informacion geoespacial
sistema de informacion Eliecer  Aguilar, Ana para el andlisis de seguridad
geoespacial para el analisis Gabriela  Aizpria, E. alimentaria y salud en Panama.
de datos de seguridad Cedefio, Javier E. Sanchez-
alimentaria, intervenciones Galan (2023)
nutricionales y de salud
humana en Panama

A4 Etica y seguridad E. Bernita, Carolina  Aspectos éticos y de seguridad
informatica en el sector de Paladines Zapata, Cecil H. informatica en la salud publica.
la salud pdblica en el siglo Flores Balseca (2017)

XXI

A5 Proceso de control de la Nadia Violeta Alonzo Implementacion de un sistema
gestion de Seguridad y Gomero, Daniel Lovera de gestién de seguridad y salud
Medio Ambiente mediante Davila (2022) en el trabajo via web.
la aplicacion de un sistema
web

A6 Desarrollo de un aplicativo Gregorio Andres Velasquez Creacion de un aplicativo web
web para la administracion Moreno, Jose James Parra para la gestion de historias
de las historias clinicas de Duran (2020) clinicas en salud ocupacional.
salud ocupacional DE
Mobile System E. U.

A7 Descripcion de la Laura Carbajo Martin, Evaluacion de la tecnologia de
implantacion y grado de Remedios Martin Alvarez, comunicacion e informética en
desarrollo de tecnologia de  Maria Pilar Astier Pefia, R.  Atencion Primaria en Espafia.
comunicacion e Rotaeche del Campo, Jorge
informatica de los equipos Navarro Pérez, Ignacio
de Atencion Primaria en Parraga Martinez (2021)
los servicios autonémicos
de salud en Espafia

A8 Sistema de gestion de Heraldo Yaider Espinoza, Implementacion de un sistema
seguridad y salud Emilio Alexander  de gestion de seguridad y salud
ocupacional para las aulas Hernandez Bernal, Rocio ocupacional en la Universidad
y laboratorios de la Aminta Huezo Delgado de El Salvador.

Facultad de Ingenieria y (2016)
Arquitectura de la
Universidad de El
Salvador basado en la
norma OHSAS 18001
A9 Estrategia informética con E. Ledn, A. Rafael (2016) Aplicacion de MVC y disefio

arquitectura MVC vy
Responsive Web Design
en la gestion de datos de los
pacientes del  hospital
maternidad Babahoyo en el
area de estadistica

web responsivo en la gestion de
datos de pacientes.
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Al10 Anélisis de técnicas de William Ruiz Martinez Uso de Machine Learning en la
Machine Learning (2021) mejora de la deteccion de
aplicadas a la intrusiones 'y comportamientos
ciberseguridad informatica anomalos en la web.
para mejorar la deteccion
de intrusiones y
comportamientos
anémalos en la Web

All Plan de seguridad  Mejia Viteri, José Teodoro Importancia de la seguridad
informatica del (2015) informatica en la gestion de la
departamento de confidencialidad e integridad de
tecnologias de la la informacién universitaria.
informacion y
comunicacion de la
Universidad Técnica de
Babahoyo para mejorar la
gestion en la
confidencialidad e
integridad de la
informacion

Al2 Desarrollo de un esquema  Cueva Delgado, H. Eduardo Implementacion de medidas de
de seguridad y un firewall  (2015) seguridad  avanzadas  para
de borde para el sistema proteger la informacién de una
web de una empresa de empresa de medicina pre-
salud pagada.

Al3 Prototipo de Sistema de D. M. Vega (2018) Desarrollo de un prototipo web

Informacién Web
Aplicando Desarrollo
Guiado por Pruebas del
Sistema de Gestion de la
Seguridad y Salud en el
Trabajo en Empresas de
Produccion:  Caso de
Estudio Munkys SAS

para la gestion de la seguridad y
salud en el trabajo, aplicando
TDD.
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Al4 Auditoria informatica a la  Diego Acosta, Heider Evaluacion de la seguridad en la
parte fisica y l6gica de la  Quetama (2015) red de datos de Emssanar E.S.S.
red de datos en la empresa para identificar falencias.
solidaria de salud
Emssanar E.S.S. sedes
corporativa Pasto y sedes
alto Putumayo

Al5 Sindrome de bumout en Geannella Carolina Avila Impacto  del  agotamiento
los profesionales de salud:  Agreda, Andrés  Alexis profesional en el sector salud y
revision sistemaética Ramirez Coronel, Isabel su relacion con la calidad del

Cristina Mesa Cano, Karina servicio.
de Lourdes Serrano Paredes
(2021)

Al6 Auditoria informaticade la  S. Calle, Emilly Jeanett Implementacion de medidas de
seguridad de la red fisicay ~Guanotufia Lascano (2010) seguridad en la  gestion
légica para el informatica de la salud publica.
departamento de gestion
informética y sistemas de
la direccion provincial de
salud de Pichincha (DPSP)

Al7 Aplicacion de los arboles Christian Layme Fernandez, Uso de Machine Learning para
de decision en la José Manuel Suri Canaza, mejorar la seguridad informatica
identificacion de sitios web David Jose Pefia Ugarte, en laweb.
fraudulentos Jhon Yoset Luna Quispe

(2022)

Al8 Prevencion de riesgos José Manuel Ros Gilabert, Estrategias y practicas para
laborales: Seguridad y Lucia Blanco Bartolomé mejorar la seguridad y salud en
salud en la construccion (2019) el sector de la construccién.

Al9 Reingenieria de sistema C. Arce, Cristhian Fabian Mejora de los servicios de
web para pacientes del (2016) atencion en el Hospital Naval
hospital Naval Guayaquil Guayaquil mediante la
utilizando arquitectura de reingenieria de sus sistemas
cuatro capas, con sistema web.
de autenticacién Unico, e
implementacién de
servidor web de
aplicaciones

A20 Desarrollo de un esquema  Cueva Delgado, H. Eduardo Implementacion de medidas de
de seguridad y un firewall  (2015) seguridad  avanzadas  para
de borde para el sistema proteger la informacién de una
web de una empresa de empresa de salud.
salud

A2l Prototipo de Sistema de D. M. Vega (2018) Desarrollo de un prototipo web

Informacién Web
Aplicando Desarrollo
Guiado por Pruebas del
Sistema de Gestion de la
Seguridad y Salud en el
Trabajo en Empresas de
Produccion:  Caso de
Estudio Munkys SAS

para la gestion de la seguridad y
salud en el trabajo, aplicando
TDD.
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A22 Plan institucional de Cristina Liliam Greiner, Estrategias para la adecuacion
adecuacion a los Maria  Viviana  Godoy de planes de estudio a
estdndares de calidad:  Guglielmone (2023) estdndares de calidad en
acreditacion basada en el ingenieria e informatica.
modelo centrado en el
estudiante de carreras de
ingenieria e informatica

A23 Auditoria informatica a la  Diego Acosta, Heider Evaluacion de la seguridad en la
parte fisica y l6gica de la  Quetama (2015) red de datos de Emssanar E.S.S.

red de datos en la empresa
solidaria de salud
Emssanar E.S.S. sedes
corporativa Pasto y sedes
alto Putumayo

para identificar falencias.

Nota. Descripcion y andlisis a partir de las fuentes de Redalyc, Scopus y Google Scholar

2.2.14 Extraccion de datos relevantes

Tras la seleccion de articulos, se procedio a la extraccion de datos relevantes para

construir una base de conocimiento especializado en arquitecturas de seguridad para servicios

web de atencion de salud. Esta informacion se organiz6 en una matriz de conceptos para

ilustrar como cada articulo contribuye a los diferentes temas relacionados con la seguridad

informética en la salud.

2.2.15 Matriz de conceptos

La matriz categoriza los conceptos clave relacionados con la seguridad en servicios

web de atencion de salud extraidos de los articulos seleccionados:

Cadigo
c g S n = < g 2 >
g= 8% ff sE: & £ 538
8 85 §S gSE S8fc 22E
52 82 E¢ 525 88 zE%
o o
5§ 5% 28 EFE g} g<¢
Al X X
A2 X X X
A3 X X
A4 X X
A5 X X X
A6 X X
A7 X X X
A8 X
A9 X X
Al0 X X
All X X
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Al2 X X
Al3 X X

Al4 X X

Al5 X X

Al6 X X

Al7 X X

Al8 X X
Al9 X X X

A20 X X

A21 X X

A22 X X

A23 X X X

Nota. Conceptos clave en articulos seleccionados

Esta tabla proporciona una vision panoramica de la contribucion de cada articulo a los
temas centrales del proyecto de investigacion. Cada X' marca la presencia de informacion
relevante en ese articulo relacionada con el concepto en cuestion. La tabla esta disefiada para
facilitar la comparacion y el analisis transversal de la informacion extraida y es fundamental

para la sintesis de conocimiento en el desarrollo del marco teorico.

2.3 Marco Conceptual

El marco conceptual de una arquitectura de seguridad para servicios web de consulta
externa en el contexto de la salud es una estructura comprensiva que integra los principios, las
técnicas y las politicas necesarias para proteger los datos y la infraestructura. Este marco no
solo abarca las tecnologias utilizadas sino también las practicas de disefio y los estandares que

aseguran que los servicios web sean robustos contra amenazas y vulnerabilidades.
2.3.1 Componentes de un servicio web

Una organizacion que desee mantener en funcionamiento un servicio web tradicional
requiere de varios componentes asociados al hardware, software y comunicaciones a fin de
mantener su funcionamiento apropiado, en la figura 7 podemos sintetizar esos requerimientos

bésicos:
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Hardware
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Protocolo de
comunicaciones

Seguridad

Figura 7. Componentes de servicio web

Nota: Elaboracién propia

2.3.2 Hardware

Un servicio web requiere de servidores para alojar y ejecutar aplicaciones accesibles a
usuarios de forma remota, estos equipos deben ser lo suficientemente potentes para soportar las
peticiones de usuarios clientes y el trafico esperado, ademas de poseer la suficiente capacidad

de almacenamiento para los datos recopilados (Romero, 2024).

A nivel de red se necesita de dispositivos que permita que los servidores tengan acceso
a la Internet y otros componentes de infraestructura como son: Data Center, cableado

estructurado, enrutadores, switches, entre otros.

En la siguiente figura se resume algunas caracteristicas en cuanto a hardware que se

debe considerar:
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« Procesador de miiltiples nicleos y alta velocidad de reloj

- Memoria RAM para manejo cargas de trabajo pesadas

= Almacenamiento en unidades de estado sélido (SSD)

Servidores = Redundancia en almacenamiento y componentes de red en
caso de fallas.

- Switches y routers empresariales manejo de trafico de red eficiente
y confiable

vy = Firewall para proteccion de ataques maliciosos y seguridad de los
datos

= Balanceadores de carga para distribucion de trafico para mejorar
escalabilidad y disponibilidad.

Equipos de red

comunicaciones

(generadores)
« Seguridad fisica con camaras de vigilancia. controles de acceso y

« Enfriamiento para mantener los servidores a temperatura adecuada
- Energia con alimentacion redundante y sistemas de respaldo % ; ST
sistemas de alarma

Data Center

= De calidad y certificado para mantener conexiones confiable y
de alta velocidad entre los servidores, switches y routers
Cableado « Organizado, ordenado y etiquetado para facilitar la
identificacion y solucion de problemas

Figura 8. Componentes de hardware para servicio web

Nota: Disefio basado en Guia de hardware de servidor: Arquitectura,
productos y gestion (Moore, 2024)

2.3.3 Servicios en la nube

En la actualidad los servicios en la nube o computacion en la nube, ofrecen recursos
informaticos que permiten omitir el uso de equipos fisicos locales, organizaciones y personas
pueden acceder a servidores, almacenamiento, bases de datos, redes, software, andlisis de datos

y demas, a través de proveedores de estos servicios.

Plataforma como servicio (PaaS) Software como servicio

Entorno complete de desarrolloy Sa
i At i - as|
Recursos informaticos virtuales: implementacién en la nube. ( )

servidores, almacenamientoy redes. Acceso a aplicaciones y software a
través de Internet.

Infraestructura como servicio (laas)

Permite a desarrolladores crear, probar

adA‘?"#:sr :f;?:;’:ﬂi;fﬁ:;;%ﬁ;ﬂia e implementar aplicaciones sin Acceso aplicaciones a través de un
quiniry pal " preccuparse por la infraestructura navegador web sin necesidad de instalar
5ica propia. subyacente. o mantener el software localmente.

< Escalabilidad, flexibilidad, eficiencia, costos reducidos y acceso global >

Figura 9. Servicios en la nube

L o

Nota. Disefio basado en informatica en la nube. Ventajas y Beneficios
(Amazon Web Services, Inc., s. f)

Los servicios en la nube han transformado radicalmente la forma en que las

organizaciones, incluidas las del sector salud, almacenan, acceden y gestionan sus datos.



24

Relativiti ( 2023) destacan cdmo la implementacion de un sistema de gestion de seguridad y
salud en el trabajo via web puede beneficiarse enormemente de la infraestructura y flexibilidad
que ofrecen los servicios en la nube. Esta adaptabilidad se traduce en una mayor eficiencia en
la gestion de riesgos y en la implementacion de medidas preventivas, esenciales en el &mbito

de la salud.

Por otro lado, Nagua & Andrés (2020) ilustra la importancia de los servicios en la nube
para el desarrollo de prototipos de sistemas de informacion web, especialmente en el contexto

de la gestion de la seguridad y salud en el trabajo

Los servicios en la nube aportan escalabilidad con elasticidad con eficiencia de costos
para la gestion de aplicaciones de salud pues permiten ajustar recursos segun la demanda con
provision réapida de computo y almacenamiento con integracion de equipos a distancia todo
dentro de marcos de seguridad con cumplimiento normativo que sostienen trazabilidad de
accesos con cifrado en transito con resguardo de copias. Su adopcion habilita una
administracion més dinamica de recursos con respuesta oportuna ante incidencias de seguridad
y eventos operativos, mejora la continuidad del servicio con calidad constante en redes
hospitalarias mediante planes de contingencia probados con recuperacion ante desastres que
preservan la confidencialidad de datos clinicos sensibles mediante controles de acceso con

monitoreo continuo que reducen riesgos mientras fortalecen la experiencia del paciente.
2.3.4 Software

En su definicion mas bésica el diccionario de la lengua espafiola define al software como
“el conjunto de programas, instrucciones y reglas informéticas para ejecutar ciertas tareas en
una computadora” (RAE- ASALE, s. f.) ampliando esa definicion podemos agregar que si estos
estan disefiados con la finalidad de facilitar tareas especificas o ayudan a resolver necesidades

concretas se consideran como software de aplicacion.

Los softwares de aplicacion sostienen la prestacion de consulta externa en salud, como
muestra Ortega 2023 al destacar una metodologia para identificar riesgos de seguridad
informatica con analisis de vulnerabilidades en entornos universitarios que puede extrapolarse
a clinicas y hospitales donde la proteccion de datos de pacientes con continuidad operativa
requiere procesos de evaluacion integrados desde el disefio inicial. En la misma linea, Gonzélez
2022 subraya el valor de las pruebas de penetracion para resguardar la integridad de servidores
web en arquitecturas clinicas, con deteccion de fallas que previene brechas de datos mientras

incorporar estas pruebas junto con otras técnicas de evaluacion durante el desarrollo produce
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aplicaciones mas seguras que reducen incidentes de seguridad e incrementan la confianza del

usuario.

Se puede resumir que las pruebas de penetracion y la evaluacién de riesgos no son solo
pasos aislados sino partes integrales de un proceso continuo de mejora de la seguridad, lo que
refleja la naturaleza dinamica de la ciberseguridad y la necesidad de adaptarse a nuevas

amenazas y vulnerabilidades.
2.3.4.1 Clasificacion del software de aplicacion

Clasificar el software resulta clave para definir capas de seguridad en servicios web de
salud porque orienta qué controles aplicar en cada médulo y qué niveles de disponibilidad
exigir con base en riesgos priorizados, Soto 2024 aporta un aplicativo para historias clinicas de
salud ocupacional que subraya categorias con requerimientos altos de confidencialidad con
continuidad operativa bajo respaldo controlado. Gonzalez Ortega et al. 2023 estudian sistemas
geoespaciales aplicados a seguridad alimentaria con salud y muestran que la clasificacion debe
considerar funcion junto con capacidad para manejar datos complejos y sensibles, asi el
software que trata datos personales de salud requiere resguardos criptograficos con control de
acceso mas registro de actividad mas pruebas de penetracion superiores a los de aplicaciones

generales.

Software de

- Software Base Aplicacion
« Sistemas Operativos R . .
« Cargadores de programas « Aplicaciones de Negocios
- o empresariales

« Aplicaciones de Utileria

« Aplicaciones Personales

« Controladores de
dispositivos

Software de
sistema

Figura 10. Clasificacion de software de sistema y aplicacion
Nota: Disefio basado en Olarte Gervacio, L
Como conclusion de los referidos autores sobre el tema, se destaca que en el contexto
de la atencién de salud, donde el manejo de informacion sensible es la norma, una clasificacion
precisa es un paso fundamental para garantizar la proteccion de los datos y la confianza de los

usuarios en los servicios de salud proporcionados.
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2.3.5 Aplicaciones web

Una aplicacion web es un tipo de software que se ejecuta en los navegadores web, donde
las organizaciones necesitan intercambiar informacion y proporcionar servicios de forma
remota, estas van desde sitios de comercio electrénico, mensajeria instantanea, redes sociales,
gestion documental, banca en linea, software hospitalario, entre otras, que permiten acceder a
funcionalidades complejas sin la necesidad de instalar o configurar un software en equipos de

escritorio o dispositivos maviles.

Simplicidad para el usuario
05

Figura 11. Beneficios de las aplicaciones web
Nota: Disefio basado AWS Web-application

Las aplicaciones web en el sector salud constituyen una herramienta fundamental para
la prestacion eficiente y accesible de servicios médicos, (Castillo Enriquez, 2021), enfatizan la
necesidad de adoptar arquitecturas web flexibles y adaptativas como MVC (Model-View-
Controller) y disefios web responsivos para la gestion de datos de los pacientes. Esto no solo
mejora la experiencia del usuario, sino que también asegura que la informacion critica sea
presentada y gestionada de manera efectiva y segura en diversos dispositivos, un factor cada
vez mas relevante en la era del acceso mavil, la correcta implementacion de aplicaciones web
debe seguir una serie de protocolos de seguridad rigurosos y adaptarse a las necesidades

cambiantes de los profesionales y pacientes.

Se concluye que, las aplicaciones web en el contexto de la salud deben ser disefiadas y
auditadas con un enfoque multidimensional que abarque tanto la usabilidad como la seguridad,
la implementacién de arquitecturas y disefios flexibles, junto con auditorias informaticas
regulares, es esencial para asegurar la integridad, la confidencialidad y la disponibilidad de la

informacion de salud en la prestacion de servicios médicos.



2.3.6 Tipos de aplicaciones web

A continuacion, se presentan los tipos de aplicaciones web:

» Aplicaciones « Cliente-servidor

estaticas
. + De trés capas
« Aplicaciones
dindmicas + Basada en microservicios

+ Aplicaciones Single

» Basadas en front-end
como HTML, CSS y
JavaScript.

» Basadas en frameworks y
bibliotecas front-end
como Angular, React y
Vue.js.
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« Aplicaciones web
accesibles (personas con
discapacidades)

« Aplicaciones web no
accesible (barreras para
personas con
discapacidades)

Page Applications
(SPA) « Basadas en tecnologias

back-end PHP, Python,
Ruby on Rails, Node.js

Figura 12. Tipos de aplicaciones web

Nota: Disefio basado en explicacion de aplicaciones web
(Amazon Web Services Inc., s.f)

En laeradigital actual, las aplicaciones web desempefian un papel muy importante en el
acceso a servicios y la gestion de informacion, especialmente en el dmbito de la salud.
Velasquez Moreno & Parra Duran, (2020) explora como las técnicas de Machine Learning se
aplican en la ciberseguridad para mejorar la deteccion de intrusiones y comportamientos
andmalos en la web, destacando la importancia de las aplicaciones web dindmicas y su
capacidad para aprender y adaptarse a nuevas amenazas. Esta adaptabilidad es esencial para las

aplicaciones que manejan datos sensibles, como los relacionados con la salud.

Los arboles de decision aplicados a la deteccion de sitios fraudulentos muestran la
diversidad funcional del desarrollo web orientado a seguridad en salud, pues integran ingestion
de sefiales con evaluacion automatizada para reconocer patrones maliciosos y bloquear
vectores de ataque con rapidez con registros de entrenamiento auditables mas umbrales de
decision ajustados a indicadores de riesgo del sector. De ese marco emergen dos familias de
aplicaciones clave para ecosistemas clinicos seguros y eficientes: dindmicas que interactdian
con el usuario mediante adaptacion de interfaz, junto con analiticas que procesan volimenes
extensos para extraer patrones con alertas tempranas que sostienen continuidad operativa con
resguardo de datos clinicos sensibles bajo gobernanza clara de roles con métricas de desempefio

mas planes de continuidad probados.

Esta revision resalta que la evolucion y diversificacion de las aplicaciones web en la
atencion de la salud requieren un enfoque de seguridad informética robusto y adaptable. La
integracion de técnicas avanzadas de Machine Learning y anélisis de datos en estas
aplicaciones no solo mejora la seguridad, sino que también potencia la eficiencia y efectividad

de los servicios de salud digitales.
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2.3.7 Servidores Web

El uso de servidores web bajo software libre ocupa un alto porcentaje de participacion
en el mercado, en la encuesta de julio de 2024 de netcraft.com podemos observar 12.891.416
computadoras se encuentran orientadas a la web, en donde Apache mantiene una importante
participacion.

Web server developers: Market share of all sites
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Figura 13. Servidores web mas usados
Nota: Tomado de encuesta sobre servidores web Julio de 2024 (Netcraft, 2024)

La importancia de los servidores web en la arquitectura de seguridad para servicios de
consulta externa en el sector salud es indiscutible. Carrefio Arce, (2016) subraya como el
desarrollo de un esquema de seguridad y un firewall de borde para el sistema web de una
empresa de salud no solo mejora la proteccion de la informacion sensible, sino que también
fortalece la infraestructura contra ataques externos. Esta medida es esencial en un entorno
donde la integridad y la disponibilidad de los datos de salud son criticas para la operacion

continua de los servicios de salud.

Espafia Ledn (2016) muestran, a partir de un sistema de gestion de seguridad y salud
ocupacional implementado en la Universidad de El Salvador, que un servidor web puede
administrar datos junto con protocolos de proteccion dentro de una institucion educativa con
précticas transferibles al sector salud que fortalecen la prevencion de riesgos mediante reglas
claras de acceso con registros auditables con procesos trazables. En la consulta externa el
servidor web opera como punto de conexion entre usuarios y servicios con manejo seguro de
solicitudes, por ello la configuracion correcta con proteccion perimetral con endurecimiento
del servidor resulta esencial para resguardar datos clinicos mediante firewalls con deteccion de
intrusiones con protocolos cifrados bajo politicas de minimo acceso con monitoreo continuo

que mantienen cumplimiento con disponibilidad.

Esta revision de la literatura permite establecer que los servidores web son una

componente critica en la arquitectura de seguridad de los servicios de salud en linea. La correcta
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configuracion y proteccion de estos servidores asegura la integridad, confidencialidad y
disponibilidad de los datos de salud, facilitando la prestacion segura y eficiente de servicios de
consulta externa. Los estudios de Carrefio Arce, (2016) y Espafia Leon (2016) ilustran la
importancia de una infraestructura web robusta y segura, resaltando la necesidad de adoptar

enfoques proactivos y bien informados en la seguridad de los servidores web.
2.3.8 Comunicaciones
2.3.8.1 Protocolo HTTP y HTTPS

Sustituir el Protocolo de Transferencia de Hipertexto por su version cifrada HTTPS
constituye un avance clave para resguardar la comunicacion en aplicaciones web criticas del
sector salud, porque cifra el canal entre cliente y servidor con validacion de identidad mediante
certificados que reducen la exposicion a ataques de intermediario con aumento de fiabilidad de
los intercambios clinicos segun la evaluacion tecnoldgica reportada por Vega 2018 en Atencion
Primaria. El uso de HTTPS protege datos sensibles como historias clinicas frente a
interceptacion o manipulacion por terceros no autorizados, ya que combina integridad del
mensaje con confidencialidad extremo a extremo mediante suites criptogréficas con control de
claves que habilitan auditoria de accesos con registros fiables para sostener cumplimiento

normativo en entornos distribuidos de consulta externa y telemedicina.

Arce y Fabian (2016) muestran a partir de la implementacion de protocolos en el
Hospital Naval Guayaquil que la reestructuracion del sistema web con adopcién de HTTPS
mejora la prestacion de atencidn al habilitar un canal cifrado que resguarda datos clinicos frente
a interceptacion con integridad con control de claves con disponibilidad en consultas externas
con trazabilidad de accesos. Esa evidencia respalda que fortalecer la configuracion del servidor
con firewalls con deteccion de intrusiones con protocolos seguros incrementa la confianza en
los servicios en linea de la institucion con efectos sobre bienestar del paciente al reducir riesgos
de exposicion de informacion sensible, por lo cual el uso de HTTPS se asume como medida

central en la gobernanza de seguridad aplicada a plataformas clinicas.

El protocolo HTTPS basado en SSL/TLS cifra la comunicacion entre cliente y servidor
con verificacion de autenticidad del sitio, lo cual resulta vital para impedir ataques de
intermediario junto a fraudes de suplantacién en entornos de salud electronica porque protege
credenciales clinicas con formularios de acceso con transferencias de archivos sensibles bajo
control criptografico que dificulta la manipulacion del tréfico asi bloguea lecturas no

autorizadas. Los hallazgos descritos por Carrefio Arce (2016) sobre su aplicacion en salud
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muestran que una infraestructura web con certificados validos con configuracion robusta con
monitoreo eleva la confianza del usuario, por ello la adopciéon de HTTPS en aplicaciones
clinicas es un paso critico para resguardar informacion del paciente y preservar la

confidencialidad con la integridad de los datos bajo procedimientos auditables.

La siguiente figura muestra las diferencias entre las diferencias entre HTTP y HTTPS

Ly HOSTINGER Tres. Dos. Online.

HTTP P HTTPS
Sin encriptacion (sin SSL) e Protegido con SSL
- -
T P - <k
= e A i < L b i datox -
Falsificacion I Interceptacisn Falsificacion Interceptacisn
de mensajes de datos de mensajes U de datos
\
\
\S / e e
- 4 - Protegido
= e g =

Navegador web sitio web Servidor Web Navegador web sitio web Servidor Web
{usuario) (http:fftusitio.com) (usuario) (httpftusitio.com)

Los datos son visibles para cualquiera Los datos estén encriptados para todos
(contrasena del usuario, ID del usuario. etc). (contrasena del usuario, ID del usuario, etc.).

Figura 14. Protocolo http vs https
Nota: Diferencias entre protocolo http y https, tomado de Hostinger (J, 2025)
2.3.9 Certificados SSL/TLS

La implementacion de certificados SSL/TLS es fundamental en el aseguramiento de la
seguridad en aplicaciones web, especialmente en el dominio de la salud donde la privacidad y
la proteccion de datos son criticas. (Sheffer etal., 2022)destacan la relevancia de estos
certificados en la auditoria informatica realizada a la red de datos de Emssanar E.S.S.,
enfatizando como el uso de SSL/TLS mejora significativamente la seguridad de la informacion
al cifrar la comunicacion entre el cliente y el servidor. Esto no solo previene la interceptacion
y lectura de los datos transmitidos por entidades no autorizadas, sino que también asegura la
autenticidad de la fuente de la informacion, un aspecto crucial en la transmision de datos

sensibles de salud.

La adopcion de SSL/TLS en los servidores web es un estandar de seguridad reconocido
que protege la transferencia de informacion confidencial, incluyendo detalles financieros y
registros medicos de los pacientes. La encriptacion que proporciona SSL/TLS es vital para
cumplir con regulaciones de proteccion de datos como HIPAA y GDPR, las cuales imponen

estrictos requisitos de seguridad para el manejo de informacion personal y de salud.

Se concluye en base a esta revision que los certificados SSL/TLS es un componente
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importante en la seguridad y eficacia de las aplicaciones web en el sector de la salud. La

implementacion adecuada de SSL/TLS garantiza la seguridad de la comunicacion.
2.3.10 Métricas Web

Las métricas web son cruciales para evaluar y mejorar la eficiencia, usabilidad y
seguridad de los servicios web en el sector salud. Estas métricas permiten identificar areas de
mejora, optimizar la funcionalidad y garantizar la proteccion de los datos sensibles de los

pacientes.
2.3.10.1 Funcionalidad

La funcionalidad en los servicios web se refiere a la capacidad de un sitio web para
cumplir con sus objetivos y proporcionar las caracteristicas y servicios esperados. En el
contexto de la salud, esto incluye la disponibilidad y el correcto funcionamiento de sistemas
para la gestion de historias clinicas electronicas, la programacion de citas y la comunicacion

entre pacientes y profesionales de la salud.

Un estudio de Stefan etal., (2024) destaca la importancia de las métricas de
funcionalidad, como la tasa de éxito de las transacciones y la capacidad de respuesta del
sistema, para asegurar que los servicios web cumplan con las expectativas de los usuarios y

mantengan la eficiencia operativa
2.3.10.2 Usabilidad

La usabilidad mide la facilidad con la que los usuarios pueden navegar y utilizar un
sitio web. En el &mbito sanitario, es esencial que las plataformas sean intuitivas y accesibles
para personas de diversas edades y habilidades técnicas. Las métricas de usabilidad incluyen la
tasa de error del usuario, el tiempo necesario para completar tareas especificas y la satisfaccion

del usuario.

Segun un estudio de Stefan et al., (2024), la usabilidad es fundamental para mejorar la
experiencia del paciente y aumentar la adopcion de tecnologias de salud digital. Las

evaluaciones de usabilidad ayudan a identificar barreras y a disefiar interfaces mas amigables.
2.3.10.3 Seguridad

La seguridad es una preocupacion primordial en los servicios web de salud debido a la
naturaleza sensible de los datos tratados. Las métricas de seguridad se centran en la capacidad
de un sistema para proteger la informacion contra accesos no autorizados y ataques

cibernéticos. Esto incluye la implementacion de sistemas de deteccion de intrusiones, cifrado
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de datos y medidas de autenticacion robustas.

Un articulo de Tea et al., (2024) describe cdmo los sistemas de deteccion de intrusiones
(IDS) son vitales para identificar y mitigar amenazas en el entorno de la salud inteligente. La
combinacion de algoritmos de aprendizaje automatico, como Random Forest y algoritmos

genéticos, ha demostrado mejorar significativamente la deteccion y reducir las tasas de falsos

—[Métricas Webe-x\
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proporcionar navegar y utilizar un contra accesos no
caracteristicas y ) sitio web autorizados y ataques
servicios esperados = < cibernéticos

Figura 15. Métricas web: funcionalidad, usabilidad, seguridad
Nota: Disefio propio

2.3.11 Arquitectura de software y su clasificacion

La arquitectura de software juega un papel fundamental en el desarrollo de sistemas
informéticos robustos y eficientes, proporcionando el marco para disefiar soluciones que
satisfagan los requisitos especificos de cada proyecto. Christy etal., (2024) destacan la
importancia de comprender y aplicar adecuadamente la arquitectura de software y su
clasificacion para mejorar la gestion de la seguridad y la integridad de la informacion en
entornos de salud. La clasificacion de la arquitectura de software en modelos como
monoliticos, basados en microservicios, u orientados a servicios, entre otros, permite a los
desarrolladores elegir el enfoque mas adecuado para cada aplicacion, teniendo en cuenta

factores como la escalabilidad, la mantenibilidad y la seguridad.
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Figura 16. Arquitectura de software

Nota: Disefio propio

En el sector de la salud, donde la fiabilidad y la proteccién de los datos son criticos,
seleccionar la arquitectura de software adecuada es esencial para construir sistemas que no solo
sean seguros y confiables, sino también capaces de adaptarse a las cambiantes necesidades y
regulaciones del ambito sanitario. Al-Sarayreh etal., (2024) enfatiza la relevancia de
implementar planes de seguridad informatica que se alineen con la arquitectura elegida, para
la confidencialidad e integridad de la informacion de los pacientes.

La eleccion de una arquitectura de software adecuada y su clasificacion son
fundamentales para el éxito de cualquier sistema de informacidn, especialmente en el sector de
la salud. La comprensién profunda de las opciones disponibles permite a los desarrolladores
disefiar sistemas que no solo cumplen con los requisitos funcionales, también abordan

eficazmente los desafios de seguridad.
2.3.12 Arquitectura de software enfocada a la ciberseguridad

La integracion de consideraciones de ciberseguridad desde las primeras etapas del disefio
de la arquitectura de software es crucial para desarrollar aplicaciones web y sistemas de
informacion seguros. Al-Sarayreh etal., (2024) examinan como la adopcion de una
arquitectura de software enfocada en la ciberseguridad puede mitigar los riesgos asociados a
ataques informaticos en el sector de la construccién, un enfoque igualmente aplicable al &mbito
de la salud. Esta perspectiva de disefio implica la incorporacion de controles de seguridad, como
laautenticacion, laautorizacion, el cifrado de datosy la proteccién contra inyecciones de cédigo,

directamente en la arquitectura del sistema.
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Figura 17. Arquitectura de seguridad
Nota: Disefio propio
La adopcion de estas précticas no solo ayuda a proteger los sistemas de posibles
amenazas externas, sino que también asegura que la gestion de la seguridad sea una
consideracion integral en el desarrollo del software, y no simplemente una capa adicional
afiadida posteriormente. En el contexto de la salud, donde la seguridad de los datos del paciente
es primordial, una arquitectura de software enfocada en la ciberseguridad es esencial para
prevenir brechas de datos, garantizar la confidencialidad de la informacion y mantener la

confianza de los usuarios en los servicios de salud digitales.

Integrar la ciberseguridad como un elemento fundamental de la arquitectura de software
desde el inicio del proceso de desarrollo garantiza la creacion de sistemas méas seguros y
resilientes. Esta aproximacion es critica en el sector de la salud, donde la proteccion de los

datos del paciente y la continuidad de los servicios son de m&xima importancia.
2.3.13 Seguridad en servicios web basados en software libre

La seguridad en servicios web basados en software libre es un area de interés creciente
debido a la amplia adopcion de soluciones de cddigo abierto en el desarrollo de aplicaciones
web, especialmente en el sector de la salud donde la proteccion de datos es critica. (Sparx,
2022) discuten las ventajas de utilizar software libre para el desarrollo de servicios web,
destacando su transparencia, flexibilidad y la posibilidad de auditoria de seguridad por parte de
la comunidad. Sin embargo, también subrayan la importancia de implementar practicas de
seguridad robustas, dado que el acceso abierto al codigo fuente podria potencialmente facilitar

la identificacion de vulnerabilidades por parte de actores maliciosos.

Algunas de las précticas recomendadas para asegurar servicios web basados en software
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libre incluyen la actualizacion regular del software para aplicar parches de seguridad, la
configuracion cuidadosa de los servicios para minimizar la superficie de ataque y pruebas de
penetracion para identificar y remediar vulnerabilidades. Ademas, es esencial la contribucion a
la comunidad del software libre, participando en la deteccion y correccion de problemas de

seguridad, lo que a su vez beneficia a todos los usuarios del software.

L) S e b5

Actualizacion Configuracion servidor Contrasefias Seguras Firewall y segurldad de Cifrado de datos Proteccion contra
permanente software web inyecciones de cédigo

AL

Monitoreo permanente Pruebas de seguridad Cumplimiento Normativo
(pentesting)

Figura 18. Componentes principales de seguridad en servicios web
Nota: Disefio propio
La adopcion de software libre en el desarrollo de servicios web en el ambito de la salud
ofrece la oportunidad de construir sistemas mas seguros y personalizados, siempre y cuando se

mantengan préacticas de gestion de seguridad informética rigurosas.
2.3.14 Lenguajes de Modelado

En el contexto de la arquitectura de software enfocada a la ciberseguridad, los lenguajes
de modelado como UML (Unified Modeling Language) o SysML (Systems Modeling
Language) juegan un papel crucial. Fuentes etal., (2024) examinan cdmo estos lenguajes
facilitan la representacion grafica de sistemas y procesos, permitiendo a los disefiadores y
desarrolladores conceptualizar, especificar, y documentar estructuras y comportamientos de

sistemas de una manera que es tanto comprensible como rigurosa.
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Figura 19. Lenguaje UML
Nota: Disefio propio en base a UML
Los lenguajes de modelado son herramientas esenciales en el disefio de arquitecturas
de software seguras, ya que permiten identificar puntos criticos de seguridad y disefiar controles
adecuados antes de la implementacion del cddigo. Ademas, facilitan la comunicacion entre los
equipos de desarrollo y seguridad, asegurando que todos los aspectos de la seguridad sean

considerados y entendidos a lo largo del ciclo de vida del desarrollo de software.

Se concluye que la seguridad en servicios web basados en software libre requiere una
atencioén meticulosa a la seguridad del codigo y las précticas de desarrollo, beneficiandose
significativamente del uso de lenguajes de modelado para planificar y ejecutar estrategias de
seguridad efectivas. La colaboracion y la adopcion de estdndares abiertos son fundamentales
para el éxito en la proteccion de servicios web criticos, especialmente en entornos de salud

donde la confidencialidad y la integridad de los datos son de suma importancia.
2.3.15 ArchiMate Core Framework

ArchiMate, un lenguaje de modelado arquitectonico ampliamente reconocido,
proporciona un marco integral para la descripcion de las arquitecturas empresariales, abarcando
desde la capa de negocio hasta la capa de tecnologia de la informacion. (Open Group, 2024)
resaltan como ArchiMate facilita la representacion, anélisis y comunicacion de complejas
estructuras organizacionales y sus procesos asociados, permitiendo a los arquitectos de
sistemas disefiar e implementar soluciones informéaticas que alineen estrechamente la

tecnologia de la informacidon con los objetivos empresariales.

El Core Framework de ArchiMate se distingue por su capacidad para modelar de
manera coherente y comprensible las relaciones entre diferentes dominios arquitectonicos,
incluyendo aspectos de la seguridad informatica. Esta capacidad es particularmente valiosa en
entornos donde la seguridad de la informacion es critica, como en el sector de la salud, ya que
permite a los disefiadores considerar y planificar explicitamente los requisitos de seguridad a lo
largo de todo el sistema y sus interacciones. En resumen, el ArchiMate Core Framework ofrece
una herramienta valiosa para la planificacion y documentacion de sistemas de informacion con

consideraciones de seguridad integradas.
2.3.16 Seguridad Informética y Seguridad de la informacion

La seguridad informética y la seguridad de la informacion son fundamentales en la
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proteccion contra amenazas y vulnerabilidades que enfrentan las organizaciones en el ambito
digital. Peters (2025) destacan la importancia de implementar estrategias de seguridad
informética robustas para asegurar la confidencialidad, integridad y disponibilidad de la
informacion, especialmente en el sector de la salud donde la proteccion de datos sensibles es

primordial.

La seguridad informética se centra en la proteccion de la infraestructura computacional
y la informacion contra accesos no autorizados, ataques cibernéticos y otros riesgos de
seguridad. La seguridad de la informacion, por otro lado, aborda la proteccién de datos en
cualquier forma, enfocdndose en practicas y politicas para gestionar y salvaguardar la
informacion. (European Network and Information Security Agency., 2020) subrayan que una
estrategia de seguridad eficaz requiere una integracion de tecnologias, politicas y practicas que

abarquen tanto la seguridad fisica como la logica.
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Figura 20. Diferencias entre seguridad informética y de la informacion
Nota: Disefio propio
La implementacion efectiva de medidas de seguridad informética y de la informacion
es determinante para proteger los activos digitales y fisicos de una organizacion contra las

crecientes amenazas cibernéticas.
2.3.17 Normativa y Estdndares de Seguridad de la Informacion

El cumplimiento de normativas y estdndares de seguridad de la informacion es crucial
para garantizar la proteccion adecuada de los datos en cualquier organizacion. Calle &
Guanotufia Lascano (2010) destacan la importancia de adherirse a estandares internacionales
como ISO/IEC 27001, que establece los requisitos para un sistema de gestion de seguridad de
la informacion (SGSI). Estos estandares proporcionan un marco para gestionar de manera
efectiva la seguridad de la informacién, incluidas las medidas para proteger contra accesos no

autorizados, pérdida de datos y ataques cibernéticos.
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Figura 21. ISO/IEC 27001

Nota: Pasos a cumplir en Norma ISO/IEC 27001
(I1SO International Organization for Standardization, 2022a)

La adopcion de normativas y estandares de seguridad de la informacion es esencial para
establecer practicas de seguridad sélidas. Proporcionan un marco confiable para la proteccién
de datos y ayudan a las organizaciones a mitigar los riesgos asociados con la gestion de la

informacioén.
2.3.18 Riesgos

La gestion de riesgos es un componente esencial de cualquier estrategia de seguridad
de la informacion. Wasserman & Wasserman (2022) examinan como la identificacion y
evaluacion de riesgos permiten a las organizaciones determinar las vulnerabilidades potenciales
y lasamenazas a sus sistemas de informacion. La evaluacion de riesgos implica la determinacion
de la probabilidad y el impacto de eventos adversos, lo que a su vez informa la seleccion de

medidas de mitigacion adecuadas.

Determinacion

Determi nar de la Estaplecer
Gestionde vanerbicaces | 1| o ¢ || mediis
riesgos impacto

Figura 22. Gestion de Riesgos de la informacion
Nota: Disefio propio
En el sector de la salud, donde la integridad y disponibilidad de la informacion pueden
tener implicaciones directas en la atencién al paciente, la gestion de riesgos adquiere una
importancia aun mayor. Identificar riesgos relacionados con la ciberseguridad, como ataques

de malware, phishing y otras amenazas cibernéticas, permite a las instituciones de salud
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prepararse y responder de manera efectiva para proteger la informacion de los pacientes y los
sistemas criticos de atencion de la salud. La gestion efectiva de riesgos es fundamental para la
seguridad de la informacion en todas las organizaciones, especialmente en el &mbito de la salud.
Identificar, evaluar y mitigar riesgos no solo protege la informacion critica, también asegura la

continuidad de las operaciones y la confianza de los pacientes en los servicios de salud.
2.3.19 Riesgos en ataques informaticos

Los ataques informaéticos presentan riesgos significativos para individuos, empresas y
gobiernos, comprometiendo la seguridad de la informacion y afectando la operatividad de
sistemas criticos. Ruiz Martinez (2021) sefiala que los riesgos asociados con ataques
informéticos incluyen la pérdida de datos confidenciales, interrupciones en los servicios, dafios
financieros, y dafio a la reputacion. Los ciberataques pueden adoptar varias formas, incluyendo
malware, phishing, ataques de denegacion de servicio, y mas, cada uno presentando desafios
Unicos para la seguridad informatica. La identificacion de riesgos es un primer paso crucial en
el desarrollo de estrategias efectivas para mitigar los efectos potenciales de los ataques
informéticos. Es vital implementar un enfoque de seguridad en capas que incluya firewalls,
software antivirus, protocolos de autenticacion fuerte y educacion en seguridad cibernética para

usuarios.

La comprension y mitigacion de los riesgos asociados con ataques informéticos son
fundamentales para proteger la informacion y asegurar la continuidad de las operaciones. La
adopcidn de précticas de seguridad robustas y la preparacion para responder ante incidentes

son esenciales para minimizar el impacto de estos ataques.
2.3.20 Ataques informaticos

Los ataques informaticos son acciones malintencionadas dirigidas a acceder, alterar,
robar o destruir informacion, interrumpir operaciones o dafiar sistemas informaticos. Layme
Ferndndez et al. (2022) exploran diversos métodos utilizados en ataques informaticos,
destacando la importancia de comprender estas amenazas para implementar medidas de defensa
efectivas. Entre los ataques mas comunes se encuentran el ransomware, que encripta archivos
exigiendo un rescate por su liberacion; el phishing, que engafia a los usuarios para que revelen
informacion personal; y los ataques a la cadena de suministro, que comprometen software de
terceros para acceder a redes de organizaciones objetivo. La prevencion de ataques informaticos
requiere un enfoque proactivo, incluyendo la actualizacion regular de software, la

implementacion de soluciones de seguridad avanzadas y la capacitacion de usuarios sobre
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practicas seguras en linea.

Los ataques informéticos contindian evolucionando, presentando desafios continuos
para la seguridad de la informacion. La vigilancia constante, junto con una estrategia de
seguridad informatica bien definida, es esencial para protegerse contra estas amenazas y

asegurar la integridad de los sistemas y datos.
2.3.21 Ataques comunes a servicios web

Los servicios web se enfrentan a una amplia gama de amenazas de seguridad que
pueden comprometer la integridad, disponibilidad y confidencialidad de los datos. Vega (2018)
resalta algunos de los ataques mas comunes, incluyendo inyecciones SQL, Cross- Site Scripting
(XSS), ataques de denegacion de servicio (DoS), Cross-Site Request Forgery (CSRF), y la
exposicion de datos sensibles. Estos ataques explotan vulnerabilidades en el software de los
servicios web para obtener acceso no autorizado, manipular datos, interrumpir el servicio o
robar informacién confidencial. A continuacion, se presenta las 10 principales

vulnerabilidades que afectan aplicaciones web publicadas por OWASP Top 10.

The 10 OWASP

Web Application Security List

Broken access control

Cryptographic failures

Injection

Insecure design

Security misconfiguration

Vulnerable and outdated components

Identification and authentication failures

Software and data integrity failures

Security logging and monitoring failures

Server-side request forgery

SecurityTrails

Figura 23. Vulnerabilidades més comunes en aplicaciones web

Nota: Se menciona el top 10 de vulnerabilidades mas comunes (OWASP, s. f.)
La importancia en que los desarrolladores y administradores de sistemas implementen
practicas de seguridad robustas, como la validacién de entrada, cifrado de datos, autenticacion
y autorizacion fuertes, y la configuracion segura de servidores y aplicaciones web, para mitigar

estos riesgos.
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La proteccion contra ataques comunes requiere una comprension profunda de las
amenazas y la implementacion de medidas de seguridad adecuadas. Mantenerse informado
sobre las dltimas técnicas de ataque y vulnerabilidades conocidas es esencial para defender

efectivamente los servicios web.
2.3.22 Anélisis y Gestion de Riesgos

El andlisis y la gestion de riesgos son procesos fundamentales en la seguridad de la
informacion, permitiendo a las organizaciones identificar, evaluar y priorizar riesgos para
aplicar las medidas de mitigacion adecuadas. Arce & Féabian (2016) discuten como un enfoque
sistematico para el analisis de riesgos puede ayudar a las organizaciones a entender mejor las
amenazas a sus sistemas y datos, y a planificar estrategias de respuesta efectivas. La gestion de
riesgos incluye la evaluacion continua de riesgos, el desarrollo de politicas y procedimientos
de seguridad, la implementacion de controles de seguridad y la realizacioén de auditorias y

pruebas de penetracion regulares.

Una gestion de riesgos efectiva es esencial para proteger los recursos de informacion y
garantizar la continuidad del negocio. Adoptar un enfoque proactivo y basado en la evaluacion
de riesgos permite a las organizaciones minimizar las vulnerabilidades y prepararse mejor para

responder a incidentes de seguridad.

/ \%v/?
L Gestionde
S~ 1
\ riesgos o
\  efectiva 7
¥, N SN [
~— NN \,
&S Emacistpacs P
| protegerlos = i
[, foemonds ), € o= .
( informacién >
» e o~
X 7 L Garantizarla \
= j continuidad del 'l
8 negocio /
i —
L/ i

Figura 24. Gestion de Riesgos y continuidad de negocio

Nota: Disefio propio

2.3.23 Anélisis de riesgos informaticos y ciberseguridad

El andlisis de riesgos informéticos y ciberseguridad es un proceso critico que ayuda a
las organizaciones a identificar, evaluar y priorizar los riesgos asociados con sus activos de
informacion y tecnologia. Greiner & Godoy Guglielmone (2023) enfatizan la importancia de

este andlisis como parte de una estrategia de gestion de la seguridad de la informacion integral.
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Este proceso permite a las organizaciones comprender mejor las amenazas potenciales, las
vulnerabilidades de sus sistemas y las posibles consecuencias de los ataques informéticos.
Implementar una metodologia sistemética para el analisis de riesgos ayuda a las organizaciones
a asignar recursos de manera eficiente para mitigar los riesgos més criticos. Esto incluye la
adopcion de medidas preventivas, como fortalecer las defensas perimetrales, mejorar los

sistemas de deteccion de intrusiones y promover una cultura de seguridad entre los usuarios.

Se concluye en la importancia de realizar un andlisis de riesgos informéticos y de
ciberseguridad permite a las organizaciones prepararse mejor contra ataques y minimizar el
impacto de posibles brechas de seguridad. La clave estd en adoptar un enfoque proactivo y

continuo para evaluar y gestionar los riesgos de seguridad de la informacion.
2.3.24 Metodologias para el Analisis y gestion de riesgos de la Informacion

Las metodologias para el analisis y gestion de riesgos de la informacion son
fundamentales para establecer un enfoque estructurado y eficaz en la proteccion de los activos
de informacion. Morales Gonzélez et al. (2022) discuten la aplicacion de metodologias
reconocidas como ISO/IEC 27005, que proporciona directrices para la gestion de riesgos de
seguridad de la informacion, y la Metodologia MAGERIT, que se centra en el analisis y gestion

de riesgos en sistemas de informacion.

Estas metodologias ofrecen un marco para identificar amenazas, evaluar
vulnerabilidades, determinar impactos potenciales y priorizar acciones de mitigacion basadas
en el nivel de riesgo. La implementacion de estas metodologias ayuda a las organizaciones a
desarrollar planes de gestion de riesgos robustos y adaptativos, que son esenciales para proteger

contra la evolucion constante de las amenazas cibernéticas.

La adopcién de metodologias estandarizadas para el analisis y gestion de riesgos es un
paso fundamental en el fortalecimiento de la postura de seguridad de una organizacion.
Permiten una comprension profunda de los riesgos de seguridad de la informacion y facilitan
la implementacion de estrategias de mitigacion efectivas para proteger contra amenazas

informéticas y cibernéticas.
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2.3.25 Metodologia MAGERIT v.3

La Metodologia MAGERIT version 3 es una herramienta esencial en el campo de la
seguridad de la informacidn, disefiada para analizar y gestionar los riesgos asociados a los
sistemas de informacidn. Castillo Enriquez et al. (2022) destacan la importancia de MAGERIT
v.3 como un marco de referencia para identificar, evaluar y controlar los riesgos informaticos,
proporcionando a las organizaciones una guia sistematica para proteger sus activos digitales.
Esta metodologia promueve la realizacion de analisis de riesgos de manera estructurada,
ofreciendo un enfoque detallado para determinar las amenazas, las vulnerabilidades y el
impacto potencial sobre los sistemas de informacion, facilitando asi la implementacién de

medidas de seguridad adecuadas para mitigar los riesgos identificados.

La adopcion de MAGERIT v.3 permite a las organizaciones mejorar su postura de
seguridad a través de un entendimiento profundo y una gestion efectiva de los riesgos

informéticos, asegurando la continuidad y la integridad de sus operaciones en el entorno digital.
2.3.26 Resiliencia Digital

La resiliencia digital se refiere a la capacidad de una organizacion para anticipar,
resistir, recuperarse y adaptarse a incidentes cibernéticos que pueden afectar sus operaciones o
comprometer su informacion. Bernita et al. (2017) subrayan la relevancia de la resiliencia
digital en el contexto actual, donde las amenazas cibernéticas son cada vez més sofisticadas y
potencialmente devastadoras. La resiliencia digital no solo implica la implementacion de
robustas medidas de seguridad informatica, sino también la creacion de una cultura
organizacional que prioriza la seguridad de la informacion y la preparacion para la respuesta y

recuperacion ante incidentes.

Fomentar la resiliencia digital es fundamental para asegurar la sostenibilidad y el éxito
a largo plazo de las organizaciones en un mundo cada vez més conectado. Esto requiere un
enfoque holistico que integre tecnologia, procesos y personas, permitiendo una respuesta agil

y efectiva frente a los desafios de seguridad cibernética.
2.3.27 Continuidad de servicios

La continuidad de servicios es un aspecto critico de la planificacion estratégica de una
organizacion, asegurando que sus operaciones esenciales puedan continuar sin interrupciones
significativas ante eventos adversos. Alonzo Gomero & Lovera Davila (2022) resaltan la

importancia de establecer planes de continuidad de servicios robustos que incluyan estrategias
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de recuperacion ante desastres, redundancia de sistemas y procedimientos de respaldo para
garantizar la disponibilidad continua de los servicios criticos. Estos planes deben ser revisados
y actualizados regularmente para adaptarse a los cambios en el entorno operativo y tecnoldgico

de la organizacion.

4 Y4 Y4 )

Estrategias de

recuperacién ante Redundancia de Procedimientos de
Sesastres sistemas respaldo
1) "
g _/ \_Continuidad de Servicios’ \_ )

Figura 25. Continuidad de servicios
Nota: Disefio propio
Se resume en la importancia de desarrollar e implementar un plan de continuidad de
servicios efectivo es esencial para minimizar el impacto de interrupciones inesperadas,
permitiendo a las organizaciones mantener sus operaciones criticas y proteger su reputacion en

el mercado.
2.3.28 La continuidad de servicios web

La continuidad de los servicios web se refiere especificamente a la capacidad de
mantener operativos y accesibles los servicios web de una organizacion ante incidentes de
seguridad, fallas técnicas o desastres naturales. Gonzélez Ortega et al. (2023) enfatizan la
necesidad de adoptar medidas especificas para la continuidad de los servicios web, como la
implementacion de sistemas de gestion de tréfico web, el uso de la nube para redundanciay
recuperacion ante desastres, y la realizacion de pruebas periddicas de recuperacion para

garantizar la resiliencia de los servicios en linea.

Por lo tanto, asegurar la continuidad de los servicios web es vital en el mundo digital
actual, donde la dependencia de las plataformas en linea para realizar negocios, comunicarse y
acceder a servicios es omnipresente. Las organizaciones deben priorizar la planificacion y
preparacion para la continuidad de sus servicios web para mantener la confianza y satisfaccion

de sus usuarios y clientes.



45
2.3.29 ISO/IEC 27031:2011

La norma ISO/IEC 27031:2011, titulada "Tecnologia de la informacién - Técnicas de
seguridad - Directrices para la preparacion de la continuidad del negocio de las tecnologias de
la informacion y comunicacién (TIC)", establece los principios y directrices para garantizar
que las organizaciones puedan recuperar y continuar sus operaciones de TIC ante cualquier
interrupcion. Avila Agreda et al. (2021) enfatizan la importancia de esta norma como marco
para desarrollar y gestionar un sistema efectivo de continuidad del negocio en el &mbito de las
TIC, lo que incluye la identificacion de los requisitos de negocio, la evaluacion de los riesgos,
la implementacién de estrategias y soluciones de continuidad, y la realizacién de pruebas y

revisiones periddicas para asegurar la eficacia del plan.

La adopcion de la norma ISO/IEC 27031:2011 ayuda a las organizaciones a construir
una infraestructura de TIC resistente y preparada para responder eficazmente a las
interrupciones, asegurando asi la continuidad de sus operaciones criticas y la proteccion de sus

activos de informacion.

El’ll!ﬂ.d?r las ATCH
requisitos de
la ATCN

estrategias
dels ATCN

Desarrollar & f
Implementar
la respuesta y recuperacion

de la ATCN Q@

Figura 26. TIC para la continuidad del negocio

Nota: Tomado de pasos ciclicos PDVA, adecuacién TIC para la Continuidad del Negocio,
(Servicio Ecuatoriano de Normalizacion, 2017)

2.3.30 Indicadores clave de la Norma I1SO 27031

Los indicadores clave de la norma ISO 27031 proporcionan métricas y parametros para
evaluar la efectividad del sistema de gestion de continuidad del negocio de las TIC. Mejia Viteri
(2015) destaca la relevancia de estos indicadores como herramientas para medir el desempefio
de los planes de continuidad y realizar ajustes basados en el analisis de datos concretos. Entre
estos indicadores se encuentran el tiempo de recuperacion objetivo (RTO), el punto de

recuperacion objetivo (RPO), y la eficacia de las pruebas de continuidad, que permiten a las
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organizaciones asegurar que sus estrategias de continuidad estan alineadas con los objetivos de
negocio y las expectativas de los stakeholders.

ACCEPTABLE AMOUNT ACCEPTABLE AMOUNT
OF LOST DATA OF DOWNTIME

MONTH WEEK DAY HOUR MIN SEC SEC MIN HOUR DAY WEEK MONTH

Traditional Tape Imade Based High Imade Based Traditional Tape
Based backup Backup Availability Backup Based backup

Figura 27. Tiempo de recuperacion objetivo (RTO) y punto de recuperacién objetivo (RPO)
Nota: Tomado de diferencia entre RPO y RTO (2ksystems, 2017)

Utilizar los indicadores clave de la norma ISO 27031 es fundamental para la gestion y
mejora continua de los sistemas de continuidad del negocio de las TIC, proporcionando una
base sélida para la toma de decisiones estratégicas y operativas en el ambito de la recuperacién
ante desastres y la continuidad operativa.

2.4 Marco legal

La Constitucion de la Republica de Ecuador, en la parte referente a los derechos en su
articulo 32 establece que: la salud es un derecho que garantiza el Estado, su acceso es
permanente, oportuno y sin exclusiéon a programas, acciones y servicios de promocion y
atencion integral de salud, salud sexual y salud reproductiva. La prestacion de los servicios de
salud se regira por los principios de equidad, universalidad, solidaridad, interculturalidad,
calidad, eficiencia, eficacia, entre otras; haciendo énfasis para nuestro caso en lo que se refiere
al acceso permanente y oportuno a los servicios de salud. (Constitucion de la Republica del
Ecuador, 2008)

El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la
decision sobre informacion y datos de este caracter, asi como su correspondiente proteccion.
La recoleccion, archivo, procesamiento, distribucion o difusién de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley, también establecido en el 66 de la
carta magna, tiene relacion con la confidencialidad que toda institucion, especialmente del

sector salud debe observar.

En el Ecuador la autoridad sanitaria nacional es el Ministerio de Salud Publica, entidad
a la que corresponde el ejercicio de las funciones de rectoria en salud; asi como la

responsabilidad de la aplicacion, control y vigilancia del cumplimiento de la ley Organica de
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Salud.

En ese contexto el Ministerio de Salud Publica tiene bajo su responsabilidad regular y
vigilar la aplicacion de las normas técnicas para la deteccion, prevencion, atencion integral y
rehabilitacién, de enfermedades transmisibles, no transmisibles, cronico-degenerativas,
discapacidades y problemas de salud publica declarados prioritarios, y determinar las
enfermedades transmisibles de notificacion obligatoria, garantizando la confidencialidad de la
informacion. (Ley Orgénica de Salud 2006, 2006)

Adicionalmente podemos resaltar que en el mismo Codigo de Salud se establece que
toda persona tiene derecho al acceso universal, equitativo, permanente, oportuno y de calidad
a todas las acciones y servicios de salud. En el Registro Oficial Suplemento No. 459 de 26 de
mayo de 2021 se publicé la Ley Orgéanica de Proteccion de Datos Personales, que tiene por
objeto garantizar el derecho a la proteccion de datos personales, proteger las libertades publicas

y los derechos fundamentales de las personas.

Consagra algunas categorias especiales de datos personales, como los datos sensibles,
los de nifios, nifias y adolescentes, los de salud y los de las personas con discapacidad; y se
refiere al tratamiento especializado de estos datos. Dentro de los principios que establece este
cuerpo legal se detalla el de confidencial que trata del sigilo y secreto de los datos personales, en
donde estos no deben tratarse o comunicarse paraun fin distinto para el cual no fueron recogidos,
para el efecto menciona que el responsable, es decir la institucion debera adecuar las medidas

técnicas para cumplir con este principio.

Otro principio muy importante hace referencia a la Seguridad de los datos personales,
en donde establece que los responsables y encargados de su tratamiento, deberan implementar
todas las medidas de seguridad adecuadas y necesarias para proteger los datos personales frente
a cualquier riesgo, amenaza, vulnerabilidad. (Ley Orgénica de Proteccion de Datos Personales,
2021).

Mediante Acuerdo Ministerial 006-2021 abril de 2021, el ministerio de
Telecomunicaciones y de la Sociedad de la Informacion emite la Politica de Ciberseguridad
cuyo objetivo es construir y fortalecer las capacidades nacionales que permitan garantizar el
ejercicio de los derechos y libertades de la poblacion y la proteccion de los bienes juridicos del

Estado en el ciberespacio.

La politica establece directrices que buscan afianzar un ciberespacio seguro para

contribuir al desarrollo social, econémico y humano del pais, asi como a la creacion de una
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confianza digital, posee un enfoque multisectorial y multidimensional que se debe al caracter

transversal de la ciberseguridad.

Esta politica alcanza a sectores publico y privado del pais, establece directrices para
encaminar las acciones en ciberseguridad de las entidades de la Administracion Publica
Institucional y que dependen de la Funcion Ejecutiva, en coordinacion con los otros poderes

del Estado, sociedad civil y ciudadania en general.

Dentro de los objetivos especificos de la Politica de Seguridad podemos resaltar los

siguientes:

Fortalecer la capacidad de proteccion de datos, informacion, activos y servicios
digitales en el sector publico garantizando asi la seguridad de los mismos y confianza en el
ciberespacio. Establecer una metodologia compatible con estandares internacionales para la
evaluacion de riesgos y amenazas. Impulsar un marco normativo y de buenas préacticas que
fundamente la proteccion y defensa de las infraestructuras criticas digitales y servicios

esenciales. (Politica de Ciberseguridad, 2021)

Las Normas Técnicas de Control Interno, emitidas por la Contraloria General del Estado
de Ecuador, en su apartado relacionado con Tecnologia de la Informacion (410), hace mencién
al tratamiento de contingencias para garantizar la continuidad operativa, asi como a la
aplicacion de estandares tecnoldgicos y controles que aseguren la calidad y la gestion de

riesgos. (Normas de Control Interno para las Entidades del Sector Publico, 2023)

El Ecuador mantiene nueve zonas de planificacion, en donde el Ministerio de Salud
Publica tiene presencia a través de Direcciones Distritales a nivel cantonal, y a nivel parroquial

con unidades de salud de primer nivel y hospitales basicos.

Dentro de los productos y servicios entregables por la Unidad de Tecnologias de la
Informacion y Comunicaciones en los hospitales del MSP, el Estatuto Orgénico de Gestion
Organizacional resalta la importancia de considerar sistemas de informacion para las diferentes
areas de la institucion, asi como servicios web y respaldos de informacion. (Estatuto Orgénico

Gestion Organizacional por Procesos de Hospitales, 2012)
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3 CAPITULO Il MARCO METODOLOGICO
3.1  Descripcion del area de estudio

El trabajo de investigacién se realiza en el Hospital Basico “Raul Maldonado Mejia”
de la ciudad de Cayambe, con codigo SGI 001787, se enfoca directamente al servicio de
consulta externa, donde intervienen los procesos y servicios de Admisién y Estadistica,
Enfermeria y Atencion Integral de Salud. Como unidad de salud de segundo nivel de atencion
se encuentra ubicada en la ciudad de Cayambe, parroquia urbana y cantén del mismo nombre,

pertenecientes a la provincia de Pichincha.

iy Cayamﬁe
2 Cnrdo‘,(7 e @ @
arzg

Emelnorte Cayambe
] =

M
Figr,
ferpg

A MATHS DENTALO
Multirepuestos Vizcaino o co-,ﬂ,
Tienda de répuestos para automdviles Oy

Disensa p
materiales para |a construccién Hospital Basico Radl
Maldonado Mejia

Cengy,
- Lavanderia Lavafit

Ps @ KARAOKE DISCO-BAR
"EL DELIRIO"

DECOR ACABADOS
Discoteca Memoris ¢

squarna Cayambeo BASECRUZ

ROJA CAYAMBE

Cd!.;mgﬂi.

G
P

£ Capas

Figura 28. Ubicacion del HBRMM
Nota: Ubicacién Hospital Basico Cayambe (Google Maps, s. f.)
En su inicio esta casa de salud, funcionaba en el edificio del colegio Mariana de Jesus
entre las calles Sucre y Teran de la ciudad de Cayambe, luego se trasladé al sector del rio blanco

de la misma ciudad y era conocido con el nombre de Hospital San José.

El nuevo edificio se inaugura en la Av. Manuel Cérdova Galarza y Rocafuerte el 10 de
septiembre de 1974, el hospital cantonal lleva su nombre en honor al ciudadano cayambefio,
Dr. Raul Maldonado Mejia, quien a esa época se desempefiaba como ministro de salud,

coincidiendo designacidn con el afio de construccion de sus instalaciones. (Imbaquingo, 2016)
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El HBRMM es una de las 16 unidades de salud que forman parte de la Direccion
Distrital de Salud 17D10 Cayambe — Pedro Moncayo, siendo el Unico con capacidad resolutiva
de segundo nivel de atencidn, es decir siendo hospital de referencia para centros de salud urbanos
y rurales, proporcionando atencién de especialidad en el servicio de consulta externa, atencién

de emergencia las 24 horas, cirugia y hospitalizacion.

El Hospital Basico Raul Maldonado Mejia dispone de 25 camas y en su cartera de
servicios ofrece atencion en medicina interna, cirugia general, ginecologia, pediatria y
traumatologia; asi como servicios de apoyo diagndéstico en imagenologia, laboratorio clinico y

atencion de emergencia las 24 horas.

DISTRITO DE CAYAMBE - PEDRO MONCAYO

8 comooeswn  [ESJomron

e = [
PUESTODE SALLD

P

Figura 29. Unidades de salud cantones Cayambe y Pedro Moncayo - Pichincha

La infraestructura tecnoldgica que posee el Hospital Basico Cayambe consta de un
servidor de aplicaciones basado en software libre, con un sistema operativo Linux Ubuntu
Server, servidor web Apache HTTP, MySQL como sistema gestor de base de datos relacional

y PHP como lenguaje de programacion de la aplicacion para la Gestion de Consulta Externa.

El Sistema de Gestion de Consulta Externa (SGCE) para su funcionamiento hace uso

de una IP publica http://xx.xx.xx.xxx/consultaexterna, en donde se encuentra expuesto el

puerto de red 80 para el servicio web mediante HTTP.
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Figura 30. Infraestructura de red HBRMM - Consulta Externa
Nota: Disefio Propio

3.2  Disefio metodoldgico de la evaluacion

La evaluacion se disefi6 como estudio no experimental de corte transversal con
integracion de evidencia técnica y percepcion de usuarios, y su objetivo fue describir el
desempefio del servicio sin manipular variables para vincular cada dimensién observada con
los controles activos de la prueba de concepto mediante una pauta documentada con hitos claros
para recoleccion de datos. La unidad de andlisis correspondio a los activos de informacion del
servicio web de Consulta Externa, con sus componentes de aplicacion, base de datos, servidor
web y conectividad, y se incluyé al personal operativo que ejecuta registro consulta y
agendamiento bajo condiciones regulares de operacion con definicidn previa de roles criterios
de inclusion calendario de campo y resguardo de evidencias primarias segiin cronograma

institucional con autorizacién vigente mediante actas firmadas.

Tabla 7.

Alcance del disefio y unidad de andlisis

Elemento Definicion operacional
Tipo de estudio No experimental, corte transversal
Evidencia técnica + percepcion de

Enfoque de integracién .
usuarios

Activos de informacidn de CE, app, BD,
servidor web, conectividad
Describir desempefio y vincularlo con
controles de la PoC
Pauta con hitos, actas y cronograma
autorizado
Nota: Disefio propio

Unidad de analisis
Propdsito analitico

Soporte documental

Se definié como poblacion a usuarios internos vinculados al flujo de Consulta Externa

en medicina, enfermeria, estadistica, administracion y tecnologias de informacion del hospital,
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y la muestra se fijo con veinte participantes distribuidos en once médicos con dos profesionales
de enfermeria con cuatro administrativos o estadisticos con dos especialistas de TIC con un
colaborador clasificado como otros. EI muestreo fue intencional con alcance operativo sobre
turnos regulares con convocatoria formal con consentimiento informado escrito, y cada
invitado respondié de manera individual en sesiones breves dentro de la jornada sin
interrupcion del servicio bajo supervision del investigador con resguardo de formularios en

custodia controlada con archivo bajo llave con registro de entrega segun protocolo aprobado.

Tabla 8.

Poblacion y muestra

Grupo n
Médica 11
Enfermeria 2

Administracién/Estadistica 4

TIC 2
Otros 1
Total 20

Nota: Disefio propio

El instrumento fue un cuestionario de siete items con escala Likert de cinco puntos
desde totalmente en desacuerdo hasta totalmente de acuerdo con codificacion ordinal de uno a
cinco, y las dimensiones quedaron estructuradas como perfil del encuestado en P1 usabilidad
y rendimiento en P2 y P3 seguridad y confidencialidad en P4 P5 y P6 y continuidad y
disponibilidad en P7 sin alterar el orden de respuesta para analisis descriptivo posterior. La
codificacion de categorias textuales se maped a valores numéricos con reglas fijas para
garantizar trazabilidad sin ambigledades, y los registros se volcaron a una matriz con
identificador andnimo sello de fecha y control de consistencia por doble verificacion manual

con conservacion de los originales en carpeta de respaldo.

Tabla 9.

items por dimension

Dimension items
Perfil P1
Usabilidad / Rendimiento P2, P3
Seguridad / Confidencialidad P4, P5, P6
Continuidad / Disponibilidad P7

Nota: Disefio propio
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La validez de contenido fue revisada por el tutor mediante contraste item a dimension
con retroalimentacion documentada y ajustes menores sobre la redaccion, y se declaré como
limitacion la ausencia de estimacion del coeficiente alfa de Cronbach por tratarse de una
medicion focal con tamafio muestral acotado a veinte registros mediante acta firmada con fecha

de revision segun pauta de evaluacion archivada.
3.3 Enfoque y tipo de investigacion

El estudio integrd enfoque mixto con componente cualitativo para caracterizar practicas
operativas mediante entrevista estructurada al responsable de TIC y revision de procedimientos
institucionales, y componente cuantitativo para medir riesgos con MAGERIT v3 y PILAR
junto con métricas de funcionalidad usabilidad rendimiento y seguridad a partir de logs de
Apache mediciones de Pingdom y pruebas con herramientas del navegador. El disefio fue no
experimental de corte transversal con alcance descriptivo y correlacional para observar
variables sin intervencion y relacionar su comportamiento con la aplicacion de controles de
seguridad definidos en la prueba de concepto segura bajo lineamientos documentados que
ordenaron las tareas de campo y aseguraron la trazabilidad de cada registro hasta su fuente

primaria bajo resguardo verificado.

Tabla 10.

Enfoque y disefio

Componente Técnica / Fuente
Entrevista estructurada, revision de
procedimientos
MAGERIT/PILAR, logs Apache,
Cuantitativo Pingdom, herramientas del

navegador
No experimental, transversal,
descriptivo—correlacional
Nota: Disefio propio

Cualitativo

Disefio

El alcance fue exploratorio y descriptivo para activos amenazas y vulnerabilidades con
fase evaluativa al valorar el desempefio de la prueba de concepto y el grado de cumplimiento
frente a la NTE INEN ISO IEC 27031 mediante un checklist con evidencias, y la unidad de
analisis se definié como el servicio web de Consulta Externa con su aplicacion base de datos
servidor web y conectividad junto con usuarios internos. La poblacién comprendio personal
médico enfermeria administracion estadistica y TIC con participacion focal en procesos del
servicio, y la muestra se integré con veinte colaboradores seleccionados por rol operativo con

convocatoria formal y consentimiento escrito bajo un esquema de recoleccion en jornada



54

ordinaria sin afectar la prestacion de atenciones con control de cadena de custodia documental

verificada.

Tabla 11.

Alcance y muestra

Elemento Detalle
Alcance Exploratorlo—dt_ascrlptlvo y
evaluativo

Unidad de analisis Servicio de Consulta Externa

Médica, Enfermeria,
Adm/Estadistica, TIC

Muestra n = 20 por rol operativo
Nota: Disefio propio

Poblacion

Las técnicas incluyeron andlisis de riesgos con PILAR y escaneos con Nmap Nikto y
Hostedscan més andlisis de logs con Webalizer y mediciones de Pingdom ademas de encuesta
tipo Likert de cinco puntos para percepcion de acceso rendimiento y seguridad, y la entrevista
estructurada al responsable de TIC sirvi6 para consolidar précticas y controles existentes con
guia aprobada. La validez de contenido de la guia y del cuestionario se revisé por el tutor con
observaciones incorporadas y registro en acta correspondiente, y se mantuvo anonimato de
participantes con resguardo de datos y enmascaramiento de IP o host en reportes publicos bajo
autorizacion institucional con custodia de formularios y respaldos digitales cifrados segun

lineamientos internos vigentes para proteccion de la informacion operativa.

Tabla 12.

Técnicas e instrumentos

Técnica/ Instrumento Proposito
PILAR / MAGERIT v3 Valoracién de riesgos
Deteccion de exposicion y
configuracién
Meétricas de uso y cédigos de

Nmap / Nikto / Hostedscan

Webalizer / Logs Apache

respuesta
Pingdom Rendimiento de carga
Encuesta Likert Percepcion de acceso, seguridad y
continuidad
Entrevista estructurada Contexto operativo y controles
vigentes

Nota: Disefio propio
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Procedimiento de investigacion

La investigacion se desarroll6 en cuatro fases que se describen a continuacion:

Fase 2
Meétricas del servicio web de
consulta externa

Fase 1
Analisis de Riesgos

Procedimiento
de investigacion

Fase3 Fase 4
Prueba concepto servicio web seguro, Evaluacién de cumplimiento de la norma

modelado arquitectonico ISO/IEC 27031

Figura 31. Fases de investigacion
Nota: Disefio Propio

3.4.1 Fase 1 Andlisis de Riesgos
En la fase 1 que corresponde al Anélisis de Riegos se realizo las siguientes tareas:

e ldentificacion de los activos principales del servicio de Consulta Externa del
HBRMM.

e Aplicando la Metodologia Magerit version 3 y mediante el uso la herramienta
PILAR version 7.4.9 y artefactos propios, se realiza el analisis y gestion de riesgos

sobre los activos principales del servicio de consulta externa del HBRMM.

e Para la identificacion de amenazas y vulnerabilidades que afectan a los activos de
informacion se aplico una entrevista estructurada al responsable TIC del HBRMM,
para el servicio web de Consulta Externa se llevaron a cabo pruebas de penetracion
y escaneos de seguridad utilizando herramientas como Nmap, Nikto y Hostedscan,
seleccionadas por su capacidad para detectar configuraciones inseguras y servicios

expuestos.

e Por dltimo, para el tratamiento de riesgos se plantean medidas de seguridad o
salvaguardas a los activos de informacion, con énfasis en las mejoras de la
disponibilidad y su impacto en la continuidad del servicio web del area de consulta
externa del HBRMM.

3.4.2 Fase 2 Métricas del servicio web de consulta externa

Como punto de partida para la ejecucion de esta fase se consideréd la cultura
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organizacional (mision, vision, objetivos estratégicos), ademas se identifico la infraestructura
tecnoldgica del servicio de Consulta Externa, con la que cuenta el HBRMM, infraestructura
que en la practica ayuda al cumplimiento del objetivo de facilitar la accesibilidad y mejora en
los tiempos de espera en la atencion a pacientes. Para ello se realizo el andlisis de las métricas
de rendimiento, funcionalidad, usabilidad y seguridad del web service Apache y la herramienta
informética que la institucion utiliza para la gestion de citas y agendamiento, mediante el uso
de aplicaciones como Webalizer, Pingdom y la herramienta para desarrolladores integrada en

el navegador.
3.4.3 Fase 3 Prueba de concepto servicio web seguro, modelado arquitectonico

Para esta fase se desarroll6 una prueba de concepto mediante el despliegue del servicio
web en un servidor privado virtual (VPS) con una arquitectura de seguridad modelada en UML
con ArchiMate Core Framework y basada en software libre, para la implementacion se

considera las herramientas que se muestran en la siguiente figura:

Analisis de registros = Logwatch
Deteccion y
prevencionde === IDS/IPS Snort
intrusiones
Firewall de
e WAF
aplicaciones e ;
e ModSecurity

Comunicacion segura === otoc<§l§)HHTTPS

Web server Apache
Linux LAMP = Base de datos MySQL

Lenguaje PHP
; __|UFW (Uncomplicated
Firewall Firewall) |
Sistema operativo Linux Ubuntu Server
+ herramientas e Fail2ban ‘
seguridad ClamAV

Figura 32. Arquitectura de seguridad propuesta

Nota: Disefio Propio

3.4.4 Fase 4 Evaluacion de cumplimiento de la norma ISO NTE INEN-ISO/IEC
27031

Con la identificacion de las amenazas y vulnerabilidades realizadas en la Fase 1 del

proyecto, se analizan los impactos en la confidencialidad, integridad y disponibilidad en los
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activos de informacion del area de Consulta Externa del HBRMM.

Mediante el despliegue realizado en la fase 3 de la prueba de concepto, se realiz6 una
encuesta a usuarios internos del HBRMM en donde se pretende conocer sus apreciaciones al

servicio web seguro con la propuesta de mejora realizadas.

Finalmente, para cumplir con el objetivo de alinear el servicio web de Consulta
Externa del HBRMM con los requisitos de lanorma ISO NTE INEN-ISO/IEC 27031, se realiz6
analisis de: procesos criticos, impactos al Negocio (BIA), Tiempo de Recuperacion (OTR) y
Punto de Recuperacion (OPR), que nos proporciona el grado de cumplimiento de la norma en

base un checklist que contribuya a mejorar la continuidad del servicio.
3.5  Consideraciones bioéticas

La investigacion se desarrollara considerando los principios bioéticos de beneficencia,
no maleficencia y autonomia. El trabajo investigativo se llevard a cabo con la autorizacion
explicita de las autoridades de la unidad de salud, personal administrativo y de salud del

Hospital Bésico “Raul Maldonado Mejia” de Cayambe.

A los sujetos participantes de la investigacion, se les informard de forma oral, los
aspectos mas relevantes de la investigacion: objetivos, procedimientos, la importancia de su
participacion, tiempo de duracion, leyes, codigos y normas que lo amparan, carécter voluntario
en la participacion y beneficios. Asi mismo, se tramitaran todos los permisos respectivos para

tener acceso a bases de datos y se respetara el anonimato de los involucrados.
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4 CAPITULO IV RESULTADOS Y DISCUSION

En este capitulo se presentan y analizan los hallazgos obtenidos a partir de la revision
sistematica de la literatura y la aplicacion de los procedimientos de investigacion relacionados
con la arquitectura de seguridad para la continuidad de servicios web en el &mbito de la salud.
Se dan a conocer los resultados de la aplicacion de la metodologia MAGERIT v3, pruebas de
penetracion, las métricas analizadas, la ejecucion y puesta en marcha de la prueba de concepto
y su impacto en la mejora de la continuidad del servicio web en conformidad con la norma ISO
NTE INEN-ISO/IEC. Ademas, resume los principales temas y tendencias identificados en los
estudios revisados, mientras que la discusion contextualiza estos hallazgos dentro del marco
tedrico y practico de la investigacion, proporcionando una vision critica y sugerencias para

futuras investigaciones.
4.1  Resultados
4.1.1 Metodologia MAGERIT v.3

Mediante el uso de la herramienta PILAR que usa la metodologia Magerit se procedio
con la recoleccion de datos para identificacion de los activos del servicio de Consulta Externa,
su clasificacion, dependencias y valoracion, en las dimensiones de confidencialidad, integridad

y disponibilidad, esto se detallan en las siguientes figuras.

Activos esenciales Servicios Internos

*Al  Informaciénde pacientesy *A3 ISP - Acceso a Internet
citas médicas

WA2 Servicio de Consulta Externa

Software Equipos

*A4  Ubuntu Server 20.0.4LTS *A9  HP Proliant DL380G7

*A5  App Web Gestion de Consulta *A10  Pc computadores personales
Externa *All  Switch D-Link DES-1024D

+A6 App Web MSP (PRAS) *A12  RouterLinksys e900

*A7  Servidor HTTP Apache
*A8  BD Consulta Externa

Elementos auxiliares

Comunicaciones *Al4  Alimentacion Eléctrica
Al3  LAN CAT 6e *Al5  UPS APC BR1500M2-LM
Instalaciones Personal
*Al16  Centrode Datos *Al17  Usuarios Internos

*Al8  Usuarios Operadores

Figura 33. Activos de informacion Consulta Externa HBRMM

Nota: La distribucion mas detalladay fichas de los activos de informacion
se presentan en el Anexo A
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™ (0017871 D. Proyecto > D1, Datos del proyecto

biblioteca [std] Biblioteca INFOSEC (22.7.2023) (std_20243.pl5)
cédigo [001727] |
nombre |HBRI.|LI - Consufta Externa

proyecto - clasificacion DIFUSION LIMITADA | w
RGPD | contexto

codigo ! nombre
g Organizacion MSP
lesc Descripcion Hospital Basico Radl Maldonado Mejia
wthor Autor Frankiin Lara Cartagena
rersion Version 1.0
late Fecha 05-2025
wner Rezponzable del Sistema Director/a del HBRMM
lis0 Responsable de la Seguridad de la Informacion Frankiin Lara Cartagena

Figura 34. Proyecto de andlisis de riesgos con PILAR - Servicio de Consulta Externa

P [001787] A.1. Activos = A.1.4, valoracion de los activos
Editar Exportar Importar
activo (8] [ <)

WCTIVOS
9 e [B] Activos esenciales

] [A1] Informacion de pacientes y citas médicas [A] [n] [n]
& s [I5] Servicios internos

S [AZ2] Servicio de Consulta Externa ] n.a. n.a.

@ sz [E] Equipamiento
9 i [SW] Aplicaciones
A [A4] Ubuntu Server 20.0.4 LTS ] ] [B]

[ETEEy e [n1] ] a1
A [A6] App Web MSP [PRAS - SAT-REC) [B1 [B1 [B]
S [AT7] Servidor HTTP Apache (L} [ 81
S [AB] BD Consulta Externa [n1] [n1] [Al
9 i3 [HW] Equipos
S [A9] HP Proliant DL380GT ] ] [B]
S [A10] Pc computadores personales [B]1 B8] [B]
S [A11] Switch D-Link DES-1024D [n] [B] n.a.
S [A12] Router Linksys 900 3] [B] [B]
9 i3 [COM] Comunicaciones
S [A13] LAN CAT Ge 3] [B] o1
T a [AUX] Elementos auxiliares
S [A14] Alimentacion Eléctrica [l (] n.a.
S [A15] UPS APC BR1500M2-LM (L] [B] n.a.
9 s [55] Servicios subcontratados
A [A3] ISP - Acceso a Internet e1 n.a. n.a.
@ s [L] Instalaciones
S [A16] Centro de Datos [n] [M] [B]
¢ s [P] Personal
S [A17] Usuarios Internos 81 o1 [B]
S [A18] Usuarios Operadores [ [ ]

Figura 35. PILAR - valoracion de los activos
Nota: Valoracion en disponibilidad, integridad y confidencialidad

Sintesis de la entrevista al responsable TIC

El responsable TIC describe control de acceso fisico restringido a personal de TI
autorizado con ingreso supervisado por llaves y autorizacion previa, no existen cerraduras
electronicas ni camaras de vigilancia que permitan trazabilidad continua de entradas y salidas.
El espacio opera como sala técnica improvisada con soporte energético basado en un UPS de
1500 KVA vy sin sistema de enfriamiento dedicado lo que incrementa temperatura interna y

probabilidad de interrupciones por sobrecalentamiento.

En servidores Ubuntu aplica actualizaciones periédicas del sistema con SSH por clave
privada en el puerto 22 con UFW limitado a 22 méas 80. No configura HTTPS ni WAF en



60

produccion y el antivirus en endpoints no se documenta, de este modo el servicio expuesto por
HTTP carece de cifrado y de filtrado profundo frente a cargas maliciosas o intentos

automatizados de descubrimiento.

En las tablas a continuacion se presenta las escalas para valoracion de probabilidad e

impactos para el Anélisis de Riesgos.

Tabla 13.
Escalas de probabilidad

Valor Probabilidad Ocurrencia

) Poco probable > 5 afios, casi

1 Muy Baja
nunca

2 Baja Esporéadica cada 2 a 4 afios
3 Media Una vez al afio
4 Alta Varias veces al afio
5 Muy Alta Mensual, semanal o a diario

Nota. Disefio propio
Tabla 14.

Escalas de impacto

Valor Impacto Afectacion

1 Muy Bajo Menor interrupcion recuperable en minutos

2 Bajo Parcial recuperacidn en menos de una hora

3 Medio Moderada solucion en pocas horas

4 Alto Significativa recuperacion en 24-48 horas
Muy Alto /

5 Interrupcidn total o pérdida irrecuperable
Critico

Nota. Disefio propio

Tabla 15.

Matriz de Riesgos

Riesgo
N. Codigo Nombre del Activo  Amenazas principales Probabilidad Impacto (PXI)




10

11

12

13

14

15

16

17

18

Al

A2

A3

A4

A5

A6

A7

A8

A9

Al10

All

Al2

Al3

Al4

Al5

Al6

Al7

Al8

Informacién de
pacientes 'y citas
médicas

Servicio de Consulta
Externa

ISP - Acceso a
Internet

Ubuntu Server 20.04
LTS

App Web Gestion de

Consulta Externa

App Web MSP PRAS
Servidor HTTP
Apache

MySQL BD Consulta

Externa

HP Proliant DL380G7
PC Computadores
personales

Switch D-Link DES-
1024D

Router Linksys €900
LAN CAT 6e
Alimentacion
eléctrica

UPS APC
BR1500M2-LM
Centro de Datos

Usuarios Internos

Usuarios Operadores

Acceso no autorizado /
Fuga de datos

Acceso no autorizado /
Pérdida de datos

Fallas en red
Ransomware / Ataques de
fuerza bruta

Ataques de XSS ylo
Gestidn de sesiones
Indisponibilidad de
aplicacién externa

DoS / Intercepcion de
comunicaciones
Inyeccion SQL / Pérdida
de datos

Fallos eléctricos /
Sobrecalentamiento
Malware / Fallos de
hardware y/o software
Intercepcion  trafico  /
Fallos de hardware
Acceso indebido / Fallos
de hardware

Fallas  transmision  /

Interrupciones

Apagones /
Sobretensiones

Fallo baterias /
Sobrecargas

Acceso indebido /

Sobrecalentamiento
Acceso indebido /
Divulgacion de datos
Errores humanos / Fallos

de autenticacion

15

15

10

25

12

15

15

20

10

20

12

Nota. Disefio propio
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Probabilidad
L

o LT
Entre 11-15
Entre 6- 10
Entre1-5

. Medio

Figura 36. Mapa de Calor de Riesgos MAGERIT v3
Nota: Disefio propio
Ejecutando pruebas de penetracion con herramientas basadas en software libre
conocidas y usadas en este medio como: Nmap, Nikto y Hostedscan se logr6 detectar las
vulnerabilidades del servicio web Apache publicado en la IP de la institucion

(http://XXX. XX. XX. XXX/consultaexterna), misma que por privacidad y confidencialidad, no
se la expone en este proyecto de investigacion. Los resultados obtenidos de las pruebas
realizadas se muestran a continuacion:

md  SUJO NMAP -SS -5V -SC XXX, XX XX XXX

«Escaneo de puertos abiertos, servicios y versiones en ejecucion y scripts seguros

sudo nmap -sS -sV -p- --script vuln XXX XX. XX XXX

«Escaneo de puertos TCP, deteccidn de servicios y versiones, busqueda de
vulnerabilidades




Figura 37. Nmap — escaneo de puertos y vulnerabilidades

Nota: Comandos ejecutados escaneo al host de servicio web con IP publica

:~$ sudo nmap -sS -sV -sC [
Starting Nmap 7.80 ( https://nmap.org ) at 2025-08-15 14:37 -05
Nmap scan report for 108.99.47.186.static.anycast.cnt-grms.ec (186.47.99.108)
Host is up (0.0043s latency).
Not shown: 997 filtered ports
STATE SERVICE VERSION

open ssh OpenSSH 8.2p1 Ubuntu 4ubuntu6@.13 (Ubuntu Linux; protocol 2.0)
open http Apache httpd 2.4.41 ((Ubuntu))

| _http-server-header: Apache/2.4.41 (Ubuntu)

| _http-title: Redireccionando...
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10000/tcp open ssl/snet-sensor-mgmt?

Figura 38. Nmap — puertos abiertos

Nota: Resultado de escaneo puertos abiertos host de servicio web con IP publica

:~$ sudo nmap -f -sS --script vuln
Starting Nmap 7.80 ( https://nmap.org ) at 2025-08-15 14:44 -5
Pre-scan script results:
| broadcast-avahi-dos:
Discovered hosts:

224.0.0.251

After NULL UDP avahi packet DoS (CVE-2011-1002).
_ Hosts are all up (not vulnerable).
Nmap' Scan report ror [N
Host is up (©.0068s latency).
Not shown: 997 filtered ports
PORT STATE SERVICE
22/tcp open ssh
|_clamav-exec: ERROR: Script execution failed (use -d to debug)
80 /tcp open http
|_clamav-exec: ERROR: Script execution failed (use -d to debug)
|_http-csrf: Couldn't find any CSRF vulnerabilities.
| _http-dombased-xss: Couldn't find any DOM based XSsS.
| http-enum:
1 /phpmyadmin/: phpMyAdmin
1 /img/: Potentially interesting directory w/ listing on 'apache/2.4.41 (ubuntu)
1 /public/: Potentially interesting directory w/ listing on 'apache/2.4.41 (ubuntu)
|_ /webalizer/: Potentially interesting folder
|_http-stored-xss: Couldn't find any stored XSS vulnerabilities.
10000/tcp open snet-sensor-mgmt
| _clamav-exec: ERROR: Script execution failed (use -d to debug)
| http-vuln-cve2006-3392:
1 VULNERABLE:
1 Webmin File Disclosure
1 State: VULNERABLE (Exploitable)
| IDs: CVE:CVE-2006-3392
| Webmin before 1.290 and Usermin before 1.220 calls the simplify_ path function before decoding HTML.
| This allows arbitrary files to be read, without requiring authentication, using "..%01"

to bypass the removal of "../" director traversal seguences.

Figura 39. Nmap - vulnerabilidades
Nota: Resultado de escaneo vulnerabilidades host de servicio web con IP piblica

sequences

] SUCO nikto -h http://XXX.XX.XX.XXx/consultaexterna/

eEscaneo de vulnerabilidades

« Archivos y directorios inseguros.
«Versiones obsoletas del servidor
«Configuraciones incorrectas.
*Maédulos vulnerables

eErrores comunes de seguridad

Figura 40. Nikto — escaneo de vulnerabilidades
Nota: Comandos ejecutados para escaneo al host de servicio web con IP publica



:~$ sudo
Nikto v2.1.5

Torget tiostnone: -« <. onycost. cnt-grms.ec

Target Port:
Start Time: 2025-08-15 15:48:29 (GMT-5)

Server: Apache/2.4.41 (Ubuntu)

The anti-clickjacking X-Frame-Options header is not present.

No CGI Directories found (use '-C all' to force check all possible dirs)

IP address found in the 'location' header. The IP is h

Allowed HTTP Methods: OPTIONS, HEAD, GET, POST

DEBUG HTTP verb may show server debugging information. See http://msdn.microsofd]

OSVDB-3268: /consultaexterna/config/: Directory indexing found.

/consultaexterna/config/: Configuration information may be available remotely.

OSVDB-3268: /consultaexterna/includes/: Directory indexing found.

OSVDB-3092: /consultaexterna/includes/: This might be interesting...

OSVDB-3268: /consultaexterna/lib Directory indexing found.

OSVDB-3092: /consultaexterna/lib This might be interesting...

OSVDB-3268: /consultaexterna/temp/: Directory indexing found.

OSVDB-3092: /consultaexterna/temp/: This might be interesting...

Cookie PHPSESSID created without the httponly flag

OSVDB-3092: /consultaexterna/test.php: This might be interesting...

server leaks inodes via ETags, header found with file /consultaexterna/.git/inde

OSVDB-3092: /consultaexterna/.git/index: Git Index file may contain directory 1i

6544 items checked: © error(s) and 16 item(s) reported on remote host
2025-08-15 1 8:45 (GMT-5) (16 seconds)

1 host(s) tested

Figura 41. Nikto — vulnerabilidades

Nota: Resultado de escaneo al host de servicio web con IP plblica

http:// /consultaextema/

Total Risks
. |
—)
Passive Web Application Vulnerabilities Severity First Detected Last Detected
Absence of Anti-CSRF Tokens Medium 0 days ago 0 days ago
Content Security Policy (CSP) Header Not Set Medium 0 days ago 0 days ago
Missing Anti-clickjacking Header Medium 0 days ago 0 days ago
Vulnerable JS Library: bootstrap 3.3.7 Medium O days ago 0 days ago
Crosstomaln JavaScript Source File @ Low 0 days ago 0 days ago
Inclusion
X-Content-Type-Options Header Missing @ Low 0days ago 0 days ago
Server Leaks Version Information via "Server ® Low 0 days ago 0 days ago

HTTP Response Header Field

Figura 42. Hostedscan — informe de Vulnerabilidades

Nota: Resultado de escaneo al host de servicio web con IP publica desde
https://hostedscan.com
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*Webmin vulnerable (CVE-
2006-3392)

*phpMyAdmin expuesto
publicamente

«Listado de directorios

*SSH abierto sin restricciones

«Exposicion del repositorio
.git

e Listado de directorios

* Cookie de sesion sin
HttpOnly

* Ausencia de cabeceras de
seguridad

 Ausencia de tokens Anti-
CSRF

« Cabecera Content Security
Policy (CSP) no configurada

Falta de cabecera Anti-
clickjacking

eLibreria JS vulnerable:
Bootstrap 3.3.7

¢ Inclusién de archivo
JavaScript de dominio
cruzado

Falta de cabecera X-
Content-Type-Options

«El servidor expone
informacién de version

«Cabeceras HTTP inseguras o

faltantes

Figura 43. Resumen de vulnerabilidades por herramienta de escaneo

Nota: Vulnerabilidades aplicacion web servicio de Consulta Externa

Tabla 16.

Vulnerabilidades y salvaguardas activos de informacion

Cadigo Activos de Vulnerabilidades
Informacion .
Salvaguardias
Controles de acceso no H.IA  Identificacion vy
V1 .
Inf ., q adecuados autenticacion
ntormacion — de Transmision de datos sin H.AC Control de acceso
Al pacientes y citas V2 ifrad 16ai
médicas cifrado 6gico
V3 Falta de respaldos D  Proteccion de la
periddicos Informacioén
A2 Servicio de V4 Controles de acceso no D.A Copias de seguridad de
Consulta Externa adecuados los datos (backup)
y5 ralta de respaldo vy S.A Aseguramiento de la
recuperacion de datos disponibilidad
Falta de medidas de IP.SPP Sistema de
V6 . . -
seguridad de red proteccidn perimetral
L NEW.COM
A3 ISP - Acceso a V7 Depquenmaaumcarutade Comunicaciones:
Internet conexion L -
Adquisicion o contratacién
V8 Sin redundancia de (Redundancia de red,
conexion enlaces y dispositivos)
Actualizaciones de SW Proteccion de las
V9 - A L o
seguridad periddicas Aplicaciones Informaticas
Ad Ubuntu Server V10 Contrasefias  débiles o (Szgﬂi:\igaciones Cambios
20.0.4 LTS predeterminadas L y
mantenimiento)
V11 Controles de acceso no H.AC Control de acceso

adecuados

légico



H.tools Herramientas de
seguridad
V12 Validaciony sanitizacion de S.www  Proteccion  de
entradas servicios y aplicaciones web
yig  IpTETGCn S04 % Sw.sC o apan pates
App Web Gestién - Y9 de seguridad
A5 de Consulta Sesiones .
Externa SW.CM Cambios
V14 Controles de acceso no (actualizaciones y
adecuados mantenimiento)
COM.A Aseguramiento de
la disponibilidad
V15 Intermitencia de Redundancia de red, enlaces
App Web MSP aplicaciones Web externas y dispositivos
A6
PRAS
V16 Protocolo no seguro HTTP S'WWW Prqtecqlon de
servicios y aplicaciones web
. . . .. H.tools.IDS IDS/IPS:
A7 Servidor  HTTP V17 Sin medidas de proteccion Herramienta de deteccion /
Apache contra DoS. - ) s
prevencion de intrusion
H.tools.LA Herramienta
para analisis de logs
Contrasefias  débiles o H.tools.IDS IDS/IPS:
MVSOL BD V18 redeterminadas Herramienta de deteccion /
A8 ySQ P prevencion de intrusion
Consulta Externa . .
Falta de redundancia y H.tools Herramientas de
V19 -
respaldo seguridad
D.A Copias de seguridad de
los datos (backup)
Proteccion contra HW Proteccion de los
V20 - . "
sobretensiones Equipos Informéticos
o HP Proliant V21 Fla}lta . de_, sistema  de (I;{W.A_éls%gtéramlento de la
DL380G7 climatizacion isponibilida .
HW.CM Cambios
(actualizaciones y
mantenimiento)
Contrasefias  débiles o SW Proteccion de las
V22 : L e
predeterminadas Aplicaciones Informaticas
V23  Proteccién anti malware I-{W.A_Asgguramlento de la
disponibilidad
Pc computadores . - HW.CM Cambios
Al10 ’
personales Vo4 Ausenc!a de mantenimiento (actualizaciones y
preventivo o
mantenimiento)
. . NEW.COM
Intermitencia, caidas del e )
V25 L . Comunicaciones:
servicio de internet L -
Adquisicidn o contratacion
Contrasefias  débiles o HW.A Aseguramiento de la
V26 - - e
predeterminadas disponibilidad
Switch D-Link Dafio de Q|sp05|t|vo por HW.CM _ Cambios
All V27 obsolescencia 0 uso (actualizaciones y
DES-1024D o
prolongado mantenimiento)
H.tools.TM Herramienta de
monitorizacion de trafico
A12 Router Linksys V28 Contrasefias  débiles o HW.A Aseguramiento de la
€900 predeterminadas disponibilidad

66
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Dafio de dispositivo por HW.CM Cambios
V29 obsolescencia 0 uso (actualizaciones y
prolongado mantenimiento)
Ausencia de Firewall de H.tools.TM Herramienta de
V30 S .
borde monitorizacion de trafico
HW.CM Cambios
V31 Dafios fisicos del cableado  (actualizaciones y
Al3 LAN CAT 6e mantenimiento)
V32 !\/Ianlpulamon o0 instalacion
incorrecta
Fallos en generador AUX.power Suministro
V33 o o
eléctrico de respaldo eléctrico
Alimentacion Sin  proteccion  contra HW'CM . Cambios
Al4 o V34 - (actualizaciones y
Eléctrica sobretensiones L
mantenimiento)
HW.CM Cambios
V35 Sobretensiones eléctricas (actualizaciones y
UPS APC P
Al5 BR1500M2-L M o mantenimiento)
Falta de mantenimiento
V36 .
preventivo
V37  Acceso fisico no restringido If_i.s,ié(\:gSControl de los accesos
Al6 Centro de Datos
V38 Espacio fisico inadecuado  AUX.AC Climatizacion
Contrasefias  débiles o H.AC Control de acceso
V39 . o
. predeterminadas légico
Al7 Usuarios Internos L.
V40 Falta de controles de acceso D Proteccion de la
aplicaciones Informacion
Va1 Falta de planes de PS.AT Formacion y
capacitacion concienciacion
Al8 Usuarios V42 Sm_ __ monitoreo de H.ST Segregacion de tareas
Operadores actividades

H.AC Control de acceso
légico

Nota: Disefio propio

BT BT ST

» Webmin
« Actualizar, limitar el acceso y hardening
* phpMyAdmin
« Restringir y autenticar accesos
« Listado de directorios
« Impedir vista de archivos y directorios
* SSH
« Restringir IP, uso de Ilaves, monitoreo
* Buenas Practicas
« Desinstalar aplicaciones innecesarias
* Cerrar puertos no usados
« Hardening de servidor

*.git
« Eliminar en sitio publicado
« Listado de directorios

* Tokens Anti-CSRF

« Implementar tokens CSRF (nicos por
sesion y/o usuario

» Desactivar Indexes en Apache y sitios * Cabeceras Anti-clickjacking, X-

especificos
» Cookie de sesion blindadas
« Uso de cookies en aplicaciones bajo
lenguaje PHP

Content-Type-Options, Content
Security Policy (CSP), HTTP

 Agregar restricciones en Apache
* Habilitar médulo headers

« Ausencia de cabeceras de seguridad * Bootstrap 3.3.7 vulnerable
« Habilitar médulo headers en Apache y * Actualizar version
en sitio « Inclusién de archivo JavaScript

« Controlar archivos permitidos en script-
src.

« Exposicion de informacion de version
 Agregar restricciones en Apache y PHP

Figura 44. Salvaguardias servicio web Consulta Externa

Nota: Disefio propio
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4.1.2 Métricas del servicio web de consulta externa

En las siguientes figuras se representa la cultura organizacional y la infraestructura
tecnoldgica del servicio de Consulta Externa con la que la cuenta el HBRMM.

*Prestar servicios de salud con calidad y calidez en el ambito de la asistencia
especializada, a través de su cartera de servicios, cumpliendo con la
responsabilidad de promocion, prevencidn, recuperacion, rehabilitacion de la
salud integral, docencia e investigacion, conforme a las politicas del MSP y el
trabajo en red, en el marco de la justicia y equidad social

+Ser reconocidos por la ciudadania como hospitales accesibles, que prestan una
atencion de calidad que satisface las necesidades y expectativas de la poblacion
bajo principios fundamentales de la salud publica y bioética, utilizando la
tecnologia vy los recursos publicos de forma eficiente y transparente

«Garantizar la equidad en el acceso y gratuidad de los servicios \

*Trabajar bajo los lineamientos del Modelo de Atencion Integral de Salud de
forma integrada y en red con el resto de las Unidades Operativas de Salud del
MSP y otros actores de la red publica y privada complementaria que conforman
el sistema nacional de salud del Ecuador

*Mejorar la accesibilidad y el tiempo de espera para recibir atencion,
@]s]f| considerando la diversidad de género, cultural, generacional, socio
ativos economica, lugar de origen y discapacidades

*Involucrar a los profesionales en la gestion del hospital, aumentando su
motivacion, satisfaccion y compromiso con la misién del hospital

Figura 45. Cultura Organizacional HBRMM

Nota: Basado en Estatuto Organico de Hospitales del MSP

Red Publica
http://XX.XX.XX.XXX

:-’-—Cc}a =

(| "
> €
¥
Apache
Web Service Mysal

Ubuntu Server
20.04

]

A App
Gestion de Consulta
EXterna

Figura 46. Infraestructura tecnoldgica servicio web de Consulta Externa

Nota: Disefio propio



Objetivo

estratégico 3

Mejorar la

accesibilidad y
el tiempo de

espera para

recibir atencion

App
Gestion
de

Consulta =

Consulta Externa

—_—
EREED

Admision
Tarjetero Indice

Consulta Externa
Ambutatorio

Ventanilla
Gesfién de Tumes

Servicios

Tumos Varios

Enfermeria
Preparacién

)

Q]

ona
T T

Sala de Espera
Notificaciones

Figura 47. Objetivo estratégico relacion servicio web de Consulta Externa

Nota: Disefio propio

Enfermeria

Consultorios

Figura 48. Funcionalidad de App web de Consulta Externa

A continuacidn, se presenta el resultado del analisis de archivos de registro (logs) del

servicio web Apache, estos fueron extraidos con la herramienta webalyzer y tienen relacion

con la funcionalidad, usabilidad y seguridad.

Nota: Disefio propio

SImmaryIryMoltl ]
\| Monthly Totals

i ---Iﬁ-——l—m [ Pages |
[fun2025 | 93129 77603] 69972 450 4141| 34032602] 11268 1749314| 1940090 2328248
IMay 2005 | 73199] 61576 54808| 367| 4100 47639989| 11403 1699069 1908858| 2269197
[Apc2025 | 78632[ 67949[ 60289 305(3103| 41657624 9157 1808695 2038492| 2358972
[Mar205 | 72534[ 63641 55412 322[3599| 41118823[ 9983[ 1717782| 1972874] 2248564
[Feb 2025 | 72630[ 63693[ 54712 376[ 4521| 42986949 10541 1531939| 1783418| 2033667
[1n2025 | 65179[ 56123[ 48241 292[3098| 82294434] 9062| 1495500 1739837 2020556
Dec2024 | 44909| 38669| 32139 186[ 1120 10378257 2615 449946| 541373 628738
Totals | 309108678| 64029| 10452245 11924942 majl




Figura 49. Resumen mensual de estadisticas y trafico de servicio web Apache

Tabla 17.

Nota: Obtenidos con webalizer a partir de logs del servidor

P&ginas o recursos mas usados del sitio logs Apache

- Numero de Hits .
Metrica URLS Totales URLSs principales
turnos_Ilamar.php,

Funcionalidad 6 30,436 tur_lnsertar_profesmnal.php, _
tur_preparacion_procesar_confirmar.php,
tur_insertar_procesar.php
bootstrap.min.css, bootstrap-

Usabilidad 5 44,505 Qateplcker.Js, _aI_I.mln.css, fontello.css,
jquery-3.1.1.min.js, bootstrap-
datepicker.css

. . hcu-search.php, tur_preparacion.php,

Funcionalidad 3 27,565 menu_agendamiento.php,

/ Usabilidad

tarjeta_indice_consultas.php

Nota. Obtenidos con webalizer /var/log/apache2/access.log junio 2025

70

Interpretacion: la funcionalidad estd relacionada con procesos criticos del sistema,

como el registro de citas, la usabilidad corresponde archivos de CSS y JS que afectan la interfaz

y experiencia de usuario, la funcionalidad / usabilidad representan paginas funcionales y de

experiencia de usuario, como buscadores 0 mends.

Métrica Cddigo http Descripcidn Porcentaje Hits
Funcionalidad Undefined  Codigo indefinido 12.30% 13,715
Seguridad
Funcionalidad 200 OK 83.33% 92,918
Funcionalidad 201 Created 0.43% 479
Funcionalidad 204 No Content 0.03% 33
Funcionalidad .

Usabilidad 206 Partial Content 0.01% 11
Funcionalidad 301 Moved Permanently 0.02% 22
Funcionalidad 302 Found 0.65% 725
Funcionalidad 303 See Other 0.26% 290
Usabilidad 304 Not Modified 0.34% 379

Rendimiento



Funcionalidad
Seguridad

Seguridad

Seguridad

Usabilidad
Funcionalidad

Seguridad
Funcionalidad

Usabilidad
Seguridad

Funcionalidad

Funcionalidad

Funcionalidad
Seguridad

400

401

403

404

405

408

409

412

500

Bad Request
Unauthorized
Forbidden

Not Found

Method Not
Allowed

Request Timeout
Conflict
Precondition Failed

Internal Server Error

0.04%

0.01%

0.00%

2.42%

0.00%

0.15%

0.00%

0.00%

0.00%

71

45

11

2,698

167

Nota. Obtenidos con webalizer /var/log/apache2/error.log junio 2025

Interpretacion: El rendimiento y funcionalidad indica que la mayoria de hits (83.33%)

son 200 OK, indica que el servidor funciona correctamente y la aplicacion responde bien a la

mayoria de las solicitudes, en seguridad pocos hits con cédigos 401 (Unauthorized) y 400 (Bad

Request) indica intentos minimos de accesos no autorizados o errores de entrada. No hay

cadigos 500 ni 403, es decir no se reportan fallos graves ni accesos bloqueados.

Mediante el uso de herramienta Pingdom Speed Test a se evaluo el rendimiento del

servicio web (http://XXX.XX.XX.XXX/consultaexterna/), la cual proporcioné indicadores

relevantes como tamafio de la pagina, tiempo de carga, numero de solicitudes y calificacion de

rendimiento.



Tabla 18.
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Registro de datos para analisis de rendimiento App Consulta Externa

#2 ~Pingdom.sav [ConjuntoDatos1] - IBM SPSS Statistics Editor de datos
Graficos  Utiligades  Ampliaciones  Ventana

Archivo  Editar  Wer Datos  Transformar  Analizar

Ayuda

S H & w9 e S ERY 4B

15 : Page_size 280,70

EiE . o s

< ID < Dia <8 Hora
1 1 1 8:30
2 2 1 10:30
3 3 1 12:30
4 4 1 14:30
5 5 1 16:30
5 6 2 5:30
7 7 2 10:30
8 8 2 12:30
Bl ] 2 14:30
10 10 = 16:30
N 1 3 8:30
1z 12 3 10:30
13 13 3 12:30
14 14 3 14:30
15 15 3 16:30
16 16 4 8:30
7 17 4 10:30
18 18 B 12:30
19 19 4 14:30
20 20 4 16:30
21 21 5 8:30
22 22 5 10:30
23 23 5 12:30
= = —

&5 Proveedor |&¥ Pedormance_grade| <% Page_size

Pingdom 82
Pingdom 82
Pingdom 82
Pingdom 82
Pingdom 82
Pingdom 82
Pingdom a2
Pingdom 82
Pingdom 82
Pingdom a2
Pingdom 82
Pingdom 82
Pingdom a2
Pingdom 82
Pingdem 82
Pingdom a2
Pingdom 82
Pingdom 82
Pingdom 82
Pingdom a2
Pingdom 82
Pingdom 82
Pingdom a2

380.00
380.00
380.00
378.90
379.00
378.70
379.00
378.70
378.60
380.20
380.20
380.20
379.70
379.70
380.70
380.60
379.50
379.70
380.00
380.10
390.90
379.00
380.00

<% Load_time <% Requests
917 14
890 14
881 16
940 16
932 16
502 15
805 15
822 15
815 15
818 15
847 15
818 15
813 15
837 15
815 15
786 15
847 15
848 15
798 15
786 15
751 15
800 15

817 15

Nota: Pruebas realizadas durante 30 dias con pingdom.com

Tabla 19.

Resumen de analisis de rendimiento App Consulta Externa

Estadisticos descriptivos

Desv.
M Minirmo Maxirmo Media Desviacion

Calificacidn de 155 a2 a2 82,00 0oo
rendimiento

Tamafio de la pagina 158 378.60 390.890  3B2.7587 254560
Tiempo de carga 158 711 2,200 83715 121.143
Solicitudes 155 14 16 15,01 180
M walido (por lista) 155

Nota. Media de pruebas realizadas con https://tools.pingdom.com

Tabla 20.

Analisis con https://tools.pingdom.com

Métrica

Indicador

Valor

Funcionalidad

Requests (Solicitudes)
Usabilidad

Load_time (Tiempo de carga)
Usabilidad

Page_size (Tamafio de la pagina)
Usabilidad

Performance_grade

NUmero de recursos necesarios

para cargar la pagina.

Tiempo en ms/segundos

Peso total en KB/MB

Calificacion (0-100)

optimizacién web

de

14 — 16 solicitudes

Promedio ~830 ms (picos
hasta 2200 ms)

378 -390 KB

82/100



Seguridad

Performance_grade (parcial)

Encabezados de seguridad y

73

82 sin trafico https

configuracién del servidor

Nota. Mediciones al sitio (http://XXX.XX.XX.XXX/consultaexterna/)

Interpretacion: La funcionalidad en requests (14 — 16 solicitudes) permite consistencia

funcional, en usabilidad load_time (~830 ms promedio) es aceptable sin embargo existen

intermitencias, page_size (378 — 390 KB) revela un sitio ligero, performance_grade (82/100

sin https) aceptable, pero requiere optimizacion (>90), en seguridad la ausencia de https

representa un riesgo critico.

Mediante el uso de la herramienta para desarrolladores integrada en el navegador web

Google Chrome se presenta el resultado del analisis a las funciones principales de la aplicacion

web, como se muestra en la siguiente figura.

K [0 FElements Console Sources Network Performance Memory Application Privacy and security > 22 @
DN ®@C Q@ 2 & @ 1864799.108#1 v Screenshots () Memory & == (J Dim 3rd parties
Insights R totaticnes n 5506 ms 15,506 ms 25, Slié ms 35506 ms 45506 ms . 55,506 ms.
~ http//186.47.99.108/consultaexterna/menu_tarjeter
<P INP as H I )& = |
49ms 0 506 ms 15,506 ms 25,506 ms 35,506 ms 45,506 ms 55,506 ms
M Nefwork
M Frajnes
INpby/phasa » Animations
+ Passed insights (17) L ot
Layput shifts
¥ Ma|n — http://186.47.99.108/consultaexterna/menu.php
1
DC DCL LCP i
Summary Bottom-up Calltree  Eventlog
Range: 432 ms - 1.2 min 1st / 3rd party Transfer size  Main thread 1
> http://186.47.99.108/consultaexterna/menu_tarjeter System 997 ms [unattributed] 0.0KB 21595
> http://186.47.99.108/consultaexterna/tarjeta_indice_ Scripting 788 ms 186.47.99.108 1st party 1,539 kB 2154
> http://186.47.99.108/consultaexterna/tarjeta_indice_ Rendering 393ms  Google Tag Manager 1,252 kB 1675n
> http://186.47.99.108/consultaexterna/tarjeta_indice. ™ Painting 330ms  JSDelivr CDN 235k8 1320
Loading 48 ms org.ua 1241kB 00n
Feedback Total 69218ms  Google Analytics 0.1k8 00m

Figura 50. Analisis con herramienta integrada en el navegador Google Chrome
Nota: Pruebas de rendimiento a http://XXX.XX.XX.XXX/consultaexterna/

Tabla 21.

Analisis de funciones con herramienta para desarrolladores

Funcion en servicio Web Meétrica Indicador Valor Valor
esperado observado
Registro de paciente Usabilidad Tiempo promedio <=3 min 1.50 min
Actualizacion de datos Usabilidad Tiempo promedio <=3 min 1.50 min



Registro y actualizacion de
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datos Seguridad Acceso controlado  100% 100%
) ) Usabilidad Tiempo promedio <=3 min 2 min
Agendamiento de cita
Seguridad Acceso controlado  100% 100%
Generacion de reportes y Usabilidad Tiempo promedio <=5 min 1 min
estadisticas Seguridad Acceso controlado  100% 100%
Usabilidad Tiempo promedio <=2 min 1 min
. . . Integridad y
Confirmacion de registro de
. . Seguridad confidencialidad 100% 100%
signos vitales
Acceso controlado
Seguridad a registro 100% 100%
L Usabilidad Tiempo promedio <= 30 seg 30 seg
Notificacion a sala de espera
Seguridad AcCeso seguro 100% 0%
Tiempo promedio
Registro de citas subsecuente Usabilidad de registro <=3 min 2 min
Seguridad Acceso controlado  100% 100%

Nota. Mediciones al sitio (http://XXX.XX.XX.XXX/consultaexterna/)

Interpretacion: La usabilidad (tiempos) se cumplen con los tiempos esperados refleja

un aplicacion rapida y eficiente, la seguridad es parcial con accesos controlados, la

confidencialidad e integridad no estan aseguradas para datos sensibles, acceso inseguro en

notificacion a la sala de espera, no se encuentra implementado el cifrado de datos en transito

(TLS/HTTPS).

4.1.3 Prueba de concepto

A continuacion, se muestra el modelado de la arquitectura de seguridad con ArchiMate

Core Framework (UML), donde se representan las aplicaciones, servicios, actores y

componentes que son desplegados en un servidor VVPS con alta disponibilidad, con el uso de

herramientas de software libre.
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Sistema Operativo y herramientasde @ Firewalls y proteccién de Red @.
seguridad general URW o WA
Linux Ubuntu (5 Clam& (5 {ModSecurity)
Server
> \ /
Sta(_k il @ Infrasstructura [
Webserver () Base de datos ()| Do T 1
eteccion y prevencitn de intrusiones (0
Apache MysGL ServidorVPS O
Rk ante: Failzban (3 IDS/IPS Snort ()
s T | EEWU-Miami | 5|
Lenguaje PHP (3| Disponibilidad
99.99% 5LA
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I Comunicacién segura @ }
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Andlisis y monitoreo de registros @
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Figura 51. Capa de Tecnologia — Infraestructura y software

Nota: Disefio propio

Explicacion: El diagrama muestra en la capa de tecnologia el uso de un servidor VPS
remoto con alta disponibilidad, con un SO Ubuntu Server y antivirus ClamAV, pila LAMP
(Apache, MySQL, PHP) para despliegue de aplicaciones en lenguaje PHP, Firewall de sistema
(UFW) y de aplicaciones web (WAF), prevencion de ataques de fuerza bruta (Fail2ban),
deteccion y prevencion de intrusiones (Snort IDS/IPS), comunicacion segura (SSH y HTTPS)

y Logwatch para monitorizacion de registros.
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HERMM - Consulta Externa =)
Atencign Médica de Especialidad D

i | i t

Admisionista % Enfermera % Medico/a % Paciente %
Especialista
iGestion de Citas y Agendamiento =] Citas agendadas & |
(prirneras y
M subsecuentes)
Citas confirmadas
F
[
| [}
LY
App Web de Consulta Externa |j| Documento

- Ticket fisico

Figura 52. Servicio de Consulta Externa - Capas de negocio, aplicacién y tecnologia
Nota: Disefio propio
Explicacion: El diagrama integra las capas de negocio, aplicacion y tecnologia,
mostrando la interaccion entre roles, servicios y aplicaciones del &rea de consulta externa del
HBRMM. La capa de negocio refleja la provision de atenciones medicas de especialidad como
unidad operativa de segundo nivel del MSP. Los actores de negocio se alinean a las actividades
desarrolladas por Admision, Enfermeria y Consulta, que como actores clave involucran al

personal administrativo, meédicos y enfermeras.

La capa de aplicacion permite la gestion de citas y agendamiento, facilitando la
creacion, confirmacion y seguimiento de citas hasta el dia que se realiza la atencion del
paciente, en base a su cita programada. En este caso, el ticket fisico evidencia el registro de

citas, sean estas primeras 0 subsecuentes.

En la capa de tecnologia la aplicacion Web de la institucion mantiene y respalda la

continuidad del servicio de consulta externa.
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Figura 53. Arquitectura de seguridad desplegada en https://hospitalbasicocayambe.online/
Nota: Disefio propio

Explicacion: La figura representa la gestion del servicio de Consulta Externa del

HBRMM modelada en cuatro capas. Establece el punto de partida desde los centros de salud

de primer nivel del MSP para la atencion de especialidad. En la capa de negocio se definen

actores, roles, procesos y funciones. En la capa de aplicacion se modela el Sistema Web de

Gestion Citas y Agendamiento, que soporta el flujo administrativo y de atencion médica. La
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capa de tecnologia define la infraestructura, software y las herramientas necesarias para el
funcionamiento de la capa de aplicacion, ademéas de mecanismos de seguridad y redundancia.
Finalmente, en la capa de motivacion se justifica este modelo que permite garantizar el
cumplimiento legal, continuidad y la disponibilidad, esto se traduce en la mejora del servicio

de atencion el area de Consulta Externa del HBRMM.

En las siguientes figuras se muestran los componentes principales desplegados para la
arquitectura de seguridad propuesta para el servicio web de Consulta Externa del HBRMM de
Cayambe, usando como infraestructura un servidor VPS ubicado en la ciudad de Miami que

cuenta con una disponibilidad del 99.99 % y basado en herramientas de software libre.

Geolocalizar

Figura 54. Geolocalizacion de IP puablica servidor VPS Miami
Nota: Obtenido de https://www.cual-es-mi-ip.net/geolocalizar-ip-mapa

8 hospitalbasicocayambe.online/ir 0% W

Hospital Basico Cayambe - Test - Consulta Externa

Ingreso de Usuarios
& Usuario

P Password

Figura 55. P4gina inicial aplicacion web de Consulta Externa desplegada

Nota: Acceso a sitio de prueba de concepto https://hospitalbasicocayambe.online/



. Home  Projects  Qualys Free Trial  Cont

QUO|YS. SSL Labs
You are here: Home > Projects > SSL Server Test > hospitalbasicocayambe.online
SSL Report: hospitalbasicocayambe.online (103.195.102.144)
Assessed on: Fri, 15 Aug 2025 17:05:00 UTC | Hide | Clear cache Scan Anothe

Summary

croncee |
—

Visit our page for more guides, and books. Known issues are documented here.

This server supports TLS 1.3. MORE INFO »

Figura 56. Informe SSL de hospitalbasicocayambe.online

Nota: Prueba realizada desde https://www.ssllabs.com/ssltest/

$ ssh-keygen -t rsa -b 4096

enerating public/private rsa key pair.
Enter file in which to save the key (/home/msp/.ssh/id_rsa): hbconline
Enter passphrase (empty for no passphrase):
Enter same passphrase again:

our identification has been saved in hbconline

our public key has been saved in hbconline.pub

he key fingerprint is:

HA256 : UGpOM4HM+z0QISQVo8deY+RVYFZZe1KublGcqF /RVgA msp@E0163

he key's randomart image is:

---[RSA 4096]----+
|oo++..*++0. E....|
|oo.+++ +. * o |
|..0.=.B +Bo |
| O0= 70 o = 0 |
| |
| |
| . |
| o |
| |

Figura 57. Generacion de claves privada y publica para acceso via SSH
Nota: Se usa el algoritmo RSA de 4096 bits

& root@hospitalbasicocayambe: /home/franklin

Figura 58. Servicio Fail2ban en ejecucion

Nota: Habilitado al arranque del SO consumo de recursos minimo

79
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talbasicocayambe: /home/franklin# ufw status verbose

ming), allow (outgoing), disabled (routed)

Full) ALLOW IN
DENY IN
ALLOW IN

Full (vé)) ALLOW
DENY IN
ALLOW IN

Figura 59. UFW reglas activas de firewall
Nota: Trafico HTTP/HTTPS (80/443) permitido y SSH no expuesto en puerto estandar

@ root@hbeayarnber ~

Figura 60. Web Aplication Firewall (WAF) en ejecucién

Nota: Firewall de aplicacion web filtrado, monitoreo y bloqueo de trafico HTTP/S malicioso
En la siguiente figura se muestra el resultado de la ejecucion del comando curl -v

https://hospitalbasicocayambe.online?param=<script>alert(1)</script> que envia un payload

de prueba XSS al servidor, el resultado en términos de ModSecurity / WAF.

Figura 61. Aplication Firewall (WAF) resultado test con payload OWASP CRS 3.2.0



81

Nota: ModSecurity activo payload de prueba, deteccion de patrones de XSS
cmf y bloqueo de peticion

El resultado de la aplicacion de seguridad para cabeceras recomendadas por OWASP,
incluyendo HTTP Strict Transport Security. (HSTS) y anti-clickjacking, mediante el comando

(curl -1 https://hospitalbasicocayambe.online), i  se muestra figura siguiente:

C:\Users\Usuario>curl -I https://hospitalbasicocayambe.online
HTTP/1.1 200 OK

BDate: Mon, 22 Sep 2025 21:35:15 GMT

Server: Apache

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload
Referrer-Policy: no-referrer-when-downgrade

Permissions-Policy: geolocation=(), microphone=(), camera=()
Content-Type: text/html; charset=UTF-8

Figura 62. Respuesta Cabeceras HTTP de seguridad

Nota: Envio mediante el comando curl -1

Figura 633. Servicio de Snort activo y en ejecucion
Nota: En modo IDS escucha el trafico (passive mode)

@ msp@cstabacundo:

Figura 644. Snort IDS analizando tréfico

Nota: Muestra por consola la alerta de ping recibido
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4.1.4 Evaluacion de cumplimiento

Como punto de partida para el analisis de cumplimento, se aplicé una encuesta a la
prueba de concepto desplegada en el VPS contratado (https://hospitalbasicocayambe.online/),
esta recoge las apreciaciones de 20 usuarios internos del HBRMM respecto al servicio web
seguro con mejoras planteadas, considerando la limitacion de la prueba de concepto que
permite mantener en paralelo dos aplicaciones de agendamiento y gestion de citas médicas ,
ademas tratandose de servicios de salud pablicos, la confidencialidad de los pacientes no debe

ser expuesta en pruebas con registros reales.
4.1.4.1 Caracterizacion de la muestra

La muestra incluyd veinte colaboradores del Hospital Basico Raul Maldonado Mejia
con distribucion por area que respeta el peso operativo del servicio: Médica once casos
equivalentes al 55% con Enfermeria dos casos que representan el 10% con Administracion-
Estadistica cuatro casos para el 20% con Tecnologias de la Informacion dos casos que suman
el 10% con Otros un caso que alcanza el 5%. La cobertura resultante integra perfiles
asistenciales con operativos que intervienen en el flujo de Consulta Externa con peso

preponderante del grupo medico.
Pregunta 1 Area de trabajo del encuestado

Tabla 22.
Pregunta 1

Area de trabajo

Porcentaje Porcentaje
Frecuencia Forcentaje valido acumulado

Walido Administrativa 4 20,0 20,0 20,0
Enfermeria 2 10,0 10,0 30,0
Médica 11 55.0 55.0 85,0
Otro il 5,0 5,0 90,0
TIC 2 10,0 10,0 1000
Total 20 1000 1000

Nota. Identificacién del &rea de trabajo de personal interno encuestado
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Area de trabajo

Frecuencia

+
[20.00%

2
10,00%

Administrativa Enfermeria Medica Otro TIC

Figura 655. Pregunta 1
Nota: Disefio propio
Anélisis e interpretacion
El resultado a esta pregunta indica que: el 55% de los encuestados corresponde a
profesionales de la salud del area médica, el 20% del area administrativa que comprende a
personal de estadistica y directivo, de manera similar 10% a profesionales de enfermeria y de
TIC, el de 5% restante a otros profesionales de la salud; lo que demuestra que todo el talento

humano que interviene en el servicio fue considerado.

Pregunta 2 ¢ Considera que el acceso al servicio web de Consulta Externa es sencillo y
rapido?
Tabla 23.
Pregunta 2

Acceso sencillo y rapido

Porcentaje Porcentaje

Frecuencia ~ Porcentaje valida acumulado

Valido  De acuerdo _ 3 _ 15,0 | 15,0 _ 15,0
fMuy de acuerdo 14 75,0 75,0 50,0

Neutral ' 2 10,0 ' 10,0 ' 100,0

Total ' 0 md,d ' 106,5 ' -

Nota. Se asocia a usabilidad del sistema



Acceso sencillo y rapido

M Meutral

Figura 666. Pregunta 2

Nota: Disefio propio

Anélisis e interpretacion

EDe acuerdo
M Wuy de acuerdo
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El resultado a esta pregunta indica que: 90% de los usuarios internos ofrecen una

apreciacion favorable sobre el acceso sencilla y rapido a la aplicacion, considerando que esto

ya no se realiza con el nimero de IP, sino con un nombre de dominio, el restante 10% se

pronuncia de manera neutral y ninglin usuario esta en desacuerdo.

El rendimiento percibido coincide con la evidencia técnica porque la pagina reduce

redirecciones con un dominio estable, ademas el servidor VPS limita esperas por lectura de

disco gracias a los recursos asignados.

Pregunta 3 ¢Ha notado alguna mejora en la velocidad de respuesta del sistema web

después del despliegue de la arquitectura de seguridad?

Tabla 24.
Pregunta 3

Mejora en velocidad respuesta

Porcentaje Porcentaje
Frecuencia  Porcentaje valido acumulado
VYalido  Siligeraments 1 50 E,Ul 50
Si notablements 19 95,0 95,0 . 100,0
Total 20 100,0 100,0

Nota. Se asocia a la experiencia del usuario
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Mejora en velocidad respuesta

Frecuencia

Siligeramente Si notablemente

Figura 677. Pregunta 3
Nota: Disefio propio

Anélisis e interpretacion

El resultado a esta pregunta menciona que: 95% de los encuestados afirman que la
velocidad y respuesta de es notable, un 5% en cambio considera una ligera mejora,
considerando que el servidor VPS donde fue desplegado ofrece mejora en la disponibilidad del

servicio, no existen opiniones que indiquen que no han notado cambios o que la aplicacion se

despliega mas lenta.

Pregunta 4 ;Se siente mas seguro/a al utilizar el sistema web de Consulta Externa luego
de la implementacion de la arquitectura de seguridad?

Tabla 25.
Pregunta 4

App mas sequro tras implementacién

Paorcentaje Porcentaje
Frecuencia  Forcentaje valido acumulado
Yalido  Sfbastante 16 80,0 80,0 80,0
Si en parte 4 . 20,0 20,0 100,0
Total 20 100,0 100,0

Nota. Apreciacion de seguridad y confianza
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App mas seguro tras implementacion

Frecuencia

Si bastante Sien parte

Figura 688. Pregunta 4
Nota: Disefio propio

Anélisis e interpretacion

El resultado a esta pregunta muestra que: el 80% de usuarios internos opinan sentirse
bastante seguros con las mejoras de seguridad aplicadas, esto gracias a que el sitio ya cuenta
con cifrado SSL/HTTPS, el 20% se sentirse en parte mas seguros, porque la seguridad del

100% no existe, ningln encuestado se siente indiferente 0 menos seguro.

Pregunta 5 ¢Confia en que la informacién de pacientes y agendamiento esta protegida
adecuadamente?

Tabla 26.
Pregunta 5

Confianza en proteccion de datos

Porcentaje Porcentaje
Frecuencia  Paorcentaje valido acumulado
Valido  Deacuerdo g oo 0o 30,0
Muy de acuerdo 14 700 700 100,0
Total 20 1000 1000

Nota. Relacion con la confidencialidad e integridad

Confianza en proteccion de datos

Frecuencia
w

De acuerdo Muy de acuerdo
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Figura 699. Pregunta 5
Nota: Disefio propio

Anélisis e interpretacion

El resultado a esta pregunta indica que: 70% de encuestados manifiesta estar muy de
acuerdo en que la arquitectura de seguridad propuesta protege la informacidn de los pacientes,
el 30% restante de la misma manera esta de acuerdo en que el servicio web desplegado se alinea
con el objetivo proteger la confidencialidad e integridad de los datos, no existen opiniones

neutrales o en desacuerdo.

Pregunta 6 ¢Considera que la aplicacion de Consulta Externa implementa medidas

adecuadas para garantizar la confidencialidad, integridad y disponibilidad de los datos?

Tabla 27.
Pregunta 6

Mejora en Confidencialidad, Integridad y Disponibilidad

Porcentaje Forcentaje
Frecuencia  Porcentaje valido acumulado

Valido 8 20 1000 1000 100,0

Nota. Percepcion de confidencialidad, integridad y disponibilidad

Mejora en Confidencialidad, Integridad y Dispenibilidad

Esi

Figura 70. Pregunta 6

Nota: Disefio propio

Anélisis e interpretacion

El resultado a esta pregunta menciona que: 100% de los encuestados perciben que la
aplicacion protege el acceso informacion sensible, existe confianza que los datos registrados
no seran alterados y que accesible de forma permanente, lo cual garantiza la continuidad del
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servicio. Aungue el 100% puede ser considerado un indicador ideal refleja una percepcion, por
lo que recomienda complementar esta opinidon con pruebas de penetracion y monitoreo

permanente.

Pregunta 7 ;Considera que la arquitectura de seguridad desplegada puede mejorar la
disponibilidad y continuidad del sistema web de Consulta Externa?

Tabla 28.
Pregunta 7

Disponibilidad y continuidad del servicio

Parcentaje Parcentaje
Frecuencia  Porcentaje valido acumulado

Valido S i 1000 1000 1000

Nota. Relacién con la disponibilidad del servicio y continuidad de operaciones

Disponibilidad y continuidad del servicio

Figura 71. Pregunta 7

Nota: Disefio propio

Anélisis e interpretacion

El resultado a esta pregunta muestra que: 100% de los usuarios internos reconocen que
la arquitectura propuesta permite que la aplicacion web este accesible en todo momento,
herramientas de seguridad instaladas fortalecen la capacidad del sistema para mantenerse
operativo promoviendo la continuidad de negocio y alinea a lanorma ISO NTE INEN-ISO/IEC
27031.
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4.1.4.2 Impactos por activo en C-I-D

Para cumplir con el objetivo de evaluar el cumplimiento de la continuidad de servicios
web de consulta externa, mediante la norma NTE INEN-ISO/IEC 27031 es necesario primero
considerar los impactos en la confidencialidad, integridad y disponibilidad de los activos de la

informacién del servicio de Consulta Externa del HBRMM, como a continuacién se detalla en

la siguiente tabla:

Tabla 29.

Impactos en la disponibilidad, integridad y confidencialidad

Activos de . - [1] Integridad de los [C]
o]}
N. Informacion [y el etz datos Confidencialidad
Al Errores en datos de
. Datos inaccesibles | pacientes y/o citas
Informacion de -
. .. | temporalmente médicas
pacientes y citas| ~. : -
g Dificultad de acceso Y |Inconsistencia en los
médicas s . . .
gestion de citas registros de citas
médicas
ISP - Acceso a| Interrupcion del servicio de | Pérdida o corrupcion
A3 .
Internet internet de datos
Blogueo de acceso al|Cifrado o dafio de
sistema datos £ L, q
Ad Ubuntu  Server | Afectacion al rendimiento | Modificacion de dxtposmlon Ie
20.0.4 LTS del SO | archivos criticos Ra OSI p?rsonags
Interrupcién, degradacion | Alteracion de deve O Ie
del SO configuracion de SO al0s  personales
A Web Acceso
P Afectacion a funcionalidad | Modificacion de datos | informacion
Gestion de o, ; . . X
A5 Consulta Interrupcidn en el acceso al | de pacientes y/o citas | confidencial
sistema médicas Divulgacion  de
Externa informacion
Modificacion de datos | .o fidencial
A6 App Web MSP | Indisponibilidad para el |de pacientes, citas
PRAS registro de atenciones médicas, registros de
atencion
Interrupcion en las
A7 Servidor HTTP | comunicaciones Intercepcion y
Apache Interrupcion completa del | modificacidn de datos
Servicio
MySQL BD Afectacion al rendimiento M_an_lpulgszlon e
A8 | Consulta Interruncién del servicio eliminacion de datos
Externa P de laBD
Corrupciéon de datos | Acceso a datos
HP Proliant | Indisponibilidad de sistema en . D p_ersonalgs_ i
A9 . Ly Dafios  fisicos en|citas médicas de
DL380G7 informaético . -
componentes del | dispositivo en
servidor inactividad
Al0
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Acceso
Modificacién de datos mfor_macpn
Pc . ., X . confidencial,
Restriccion, denegacion de|de  citas  medicas
computadores S " . datos personales,
acceso a la aplicacion Pérdida, cifrado o
personales dafio de datos resultados de
examenes,
diagnosticos
S
- L Interrupcion temporal del
Router Linksys | servicio
Al2 g .
e900 Sin acceso al sistema
Al13 |LAN CAT 6e
atg [Alimentecion | emporal dol| oo SSOn
Eléctrica Tup p por fallos ~f|5|cos
SErvicio Pérdida o dafio de
Ars | UPS APC|[Sin respaldo de energia|datos por hardware
BR1500M2-LM | para equipos criticos defectuoso
Interrupcion de servicios Robo de datos del
criticos servidor  central
Al16 | Centro de Datos Copia no
autorizada de
datos
. Interrupciones en accesos -
Usuarios e ., Revelacion de
Al7 legitimos Insercion de datos
Internos -, - datos personales
Interrupcion temporal del | incorrectos Divulaacion  de
. servicio Alteracion, pérdida de | . gacic
Usuarios o -, . informacion
Al18 Omision en gestion de citas | datos : :
Operadores médicas confidencial

Nota. Disefio propio

4.1.43 BIAYy parametros RTO/RPO

El Analisis de Impacto al Negocio identifica qué procesos deben restablecerse primero,

con base en sus efectos sobre la atencion y la continuidad operativa, segun las definiciones de
RTO y RPO de laNTE INEN-ISO/IEC 27031 mostradas en la Figura 70. La lectura integra los

procesos criticos de Tabla 31 con la carga real de trabajo evidenciada en las Tablas 32-35, para

vincular prioridades de recuperacion con ritmos de demanda sin ambigiiedades.

Tabla 30.

Analisis de procesos criticos y prioridad de recuperacion

Proceso Critico

Tiempo aproximado

Prioridad de

de restablecimiento

recuperacion

Registro de pacientes 8 horas
Agendamiento de citas 8 horas
Registro de citas subsecuentes 8 horas

Alta
Alta
Alta
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Consulta y acceso a datos de pacientes 8 horas Alta
Consulta de citas del dia 8 horas Media
Reportes de estadisticas de atencion 24 horas Baja

Nota. Elaborado por el autor
Los procesos criticos priorizados son registro de pacientes, agendamiento de citas, y
registro de citas subsecuentes, mientras que la consulta de citas del dia y los reportes
estadisticos presentan una urgencia operativa menor. La Tabla 31 fija un tiempo aproximado
de restablecimiento de ocho horas para los cuatro primeros procesos con prioridad alta, y ubica

los reportes con veinticuatro horas en prioridad baja.

Tabla 31.

Citas agendadas por especialidad afio 2024

Especialidad No. %
Registros
Anestesiologia 439 2%
Audiometria 1657 9%
Cirugia 2069 11%
Ginecologia 5471 30%
Medicina Interna 2836 15%
Nutricion 1605 9%
Pediatria 1811 10%
Psicologia 1731 9%
Salud Ocupacional 907 5%
Total citas agendadas 18526 100%

Nota. Obtenido de App web de Gestién de Consulta Externa

Tabla 32.

Promedio de citas agendadas afio 2024

Citas agendadas ~ Promedio Mensual ~ Promedio Diario  Promedio por Hora
18526 1544 77 10
Nota. Basado en atenciones agendadas en App web de Gestion de Consulta Externa

La carga operativa sustenta esas prioridades con datos verificables, pues durante 2024

se registraron 18.526 citas agendadas con promedios 1.544 mensuales, 77 diarias y 10 por hora,
de acuerdo con la Tabla 33. En paralelo, las citas confirmadas sumaron 12.811 con promedios
1.068 mensuales, 53 diarias y 7 por hora conforme a la Tabla 35, lo que evidencia una cadencia

constante que exige ventanas de recuperacion breves.
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Tabla 33.

Citas confirmadas por especialidad afio 2024

No.

Especialidad Registros %
Anestesiologia 322 3%
Audiometria 953 7%
Cirugia 1626 13%
Ginecologia 3616 28%
Medicina Interna 2145 17%
Nutricién 934 7%
Pediatria 1207 9%
Psicologia 1125 9%
Salud Ocupacional 883 7%
Total citas

confirmadas 12811 100%

Nota. Obtenido de App web de Gestién de Consulta Externa

Tabla 34.

Promedio de citas confirmadas afio 2024

Citas confirmadas en App Web de Consulta Externa afio 2024

Promedio Promedio Promedio
Afio Mensual Diario por Hora
12811 1068 53 7

Nota. Basado en atenciones agendadas en App web de Gestion de Consulta Externa
Tabla 35.

Anélisis de Impacto al Negocio (BIA) — Consulta Externa

Tiempo de  Prioridad de

Activo asociado . L, .,
interrupcidn recuperacion

Proceso critico Impacto si se interrumpe

Registro de
pacientes

Agendamiento
de citas

Registro de
citas
subsecuentes

Acceso a datos
de pacientes

Consulta de
citas del dia

Generacion de
estadisticas

Servidor,
aplicacion web CE

Servidor,
aplicacion web CE

Servidor,
aplicacion web CE

Base de datos
MySQL, servidor
Apache

Servidor y
aplicacion web CE

Base de datos,
servidor Apache

*No se pueden registrar
pacientes 'y demora en
atencion
*Pacientes no pueden
agendarse

*No pueden agendarse citas
subsecuentes

No se puede consultar datos
personales,  duplicidad -
errores en registros

Tiempos de atencion elevados,
malestar en pacientes

Retrasos en
produccién

reportes de

8 horas

8 horas

8 horas

8 horas

8 horas

24 horas

Alta

Alta

Alta

Alta

Media

Baja

Nota: Se considera como aceptable el registro manual y uso de reportes fisicos para el registro de citas
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A continuacion, se presenta el analisis de RTO/OTR y RPO/OPR conforme a la NTE
INEN-ISO/IEC 27031 del servicio web de Consulta Externa del HBRMM, para la preparacion
de las TIC en la continuidad del negocio (IRBC — ICT Readiness for Business Continuity),

considerando los siguientes parametros:

—

4 N ( e an
* Maximum RTO/OTR » Recovery Point NMAO

Tolerable Period Objective /

of Disruption/ * Recovery Objetivo de * Nivel
Tiempo Maximo Time Punto de Minimo
Tolerable de Objective / Recuperacién Aceptable de
Interrupcion Objetivo de

Tiempo de
Recuperacion

Operacion
RPO/OPR
;-

-y )

Figura 702. Definiciones NTE INEN-ISO/IEC 27031 / ISO/IEC 27031

Nota: Disefio propio

Tabla 36.

Anélisis de impacto RTO y RPO en citas y atencion médica

Impacto calculado en citas médicas

Situacion actual Agendamiento Confirmacion

Citas mensuales 1600 (80 citas x 20 dias) 1120 (56*20 dias)
RTO/OTR actual 8 horas gg (10 citas x 8 horas) 56 (7 citas x 8horas)
RPO/OPR actual 15dias. 1200 (80 citas x 15 dias) 840 (56 citas x 15 dias)
% de Afectacion 75% 75%

Nota. Considerando la jornada laboral de horas con el RPO de 15 dias se perderian hasta 1.200
citas agendadas y se afectaria la atencion a 840 usuarios, equivalentes al 75% de citas de un mes

Para evaluar el cumplimiento de la continuidad del servicio web de consulta externa, se
aplico un checklist con los requisitos de la norma NTE INEN-ISO/IEC 27031, considerando

evidencias y asignando un grado de cumplimiento.

Tabla 37.

Analisis de requisitos

Requisito NTE INEN-ISO/IEC Evidencia esperada Cumple Puntaje
27031 (Si/Parcial/No)
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Existe Plan de Continuidad Documento BCP

documentado aprobado Parcial 1

Existe Plan de Recuperacidon ante Documento DRP

Desastres aprobado Parcial 1
RTO y RPO definidos

Se definieron RTO y RPO por servicio Si 2

Estrategias de continuidad (sitio Infraestructura de sitio

alterno, VPS) alterno y VPS Si 2

Respaldos de base de datos Registro de copias de

periodicos seguridad Si 2
Procedimiento de citas

Procedimientos manuales definidos manuales Si 2
Actas de simulacros o

Pruebas del plan realizadas pruebas Parcial 1
Informe de

Actualizacion periodica del plan actualizacion semestral No 0

Roles y responsabilidades Lista de responsables

documentados con contactos Parcial 1

Plan de comunicacidn en caso de Procedimiento de

crisis comunicacion en crisis Parcial 1

Identificacion de activos TIC Inventario de activos

criticos TIC Si 2

Analisis de impacto al negocio

(BIA) realizado Informe de BIA Si 2

Evaluacién de amenazas y riesgos

documentada Matriz de riesgos Si 2

Mantenimiento de UPS y respaldo Registro de

eléctrico mantenimiento de UPS Parcial 1

Proteccion contra accesos no Politicas de seguridad

autorizados de acceso Si 2

Porcentaje total de cumplimiento 73.33%

Andlisis e interpretacion

El nivel de cumplimiento obtenido es 73.33% considerado como intermedio-alto en la

implementacion de la norma NTE INEN-ISO/IEC 27031, se cumplen con varios requisitos
como RTO/RPO, respaldos, identificacion de activos, BIA, existen brechas relacionadas la
legalizacion de planes, pruebas regulares de continuidad y actualizacion periddica de la

documentacion.
4.1.5 Principales temas abordados

Para resumir los principales temas identificados en la literatura con relacion a la
arquitectura de seguridad, se consideran siguientes areas clave relacionadas con practicas de
ciberseguridad, normativas y estadndares aplicados en el sector salud. A continuacion, se

presenta un resumen en formato de tabla:



95

Tabla 38.
Resultados de temas abordados

Tema Descripcién Referencias

Incluyen la implementacion de medidas como

validaciéon de entrada, cifrado de datos, Acosta & Quetama (2015);
autenticacion y  autorizacion  fuertes, y Arce & Fabian (2016);
configuracion  segura de  servidores y Carbajo Martin et al. (2021)
aplicaciones web.

Practicas de
ciberseguridad

Normativas y Se destacé la importancia de adherirse a normas Calle & Guanotufia Lascano

estandares internacionales como ISO/IEC 27001 y (2010); Martinez
aplicados en el regulaciones especificas como HIPAA para g Hernandez (2019);
sector salud asegurar la proteccion de datos de salud. Williams & Taylor (2021)

4.1.5.1 Précticas de ciberseguridad

Acosta y Quetama (2015) subrayan la importancia de implementar validacion de
entrada y cifrado de datos para proteger la integridad de la informacion en sistemas de salud.
Arce y Fébian (2016) discuten como estas practicas son esenciales para mitigar riesgos y
asegurar la confidencialidad de los datos. Carbajo Martin et al. (2021) enfatizan la configuracion
segura de servidores y aplicaciones web para prevenir atagues comunes como inyecciones SQL
y XSS.

4.1.5.2 Normativas y estandares aplicados en el sector salud

ISO/IEC 27001: Calle y Guanotufia Lascano (2010) destacan la importancia de esta
norma internacional para establecer sistemas de gestion de seguridad de la informacion en el

sector salud.

Continuidad del negocio: Williams y Taylor (2021) indican que la aplicacion de marcos

como ISO/IEC 27031 mejora significativamente la resiliencia de los servicios de salud en linea.
4.1.6 Anélisis de la funcionalidad

4.1.6.1 Desempefio del sistema
Métricas de rendimiento

Segun los estudios revisados, la tasa de éxito de transacciones en sistemas de salud bien
implementados puede alcanzar el 99.9%. Esta alta tasa es indicativa de sistemas robustos y bien

disefiados que minimizan errores y fallas durante la transaccion de datos.

Tiempos de respuesta: El tiempo de respuesta es otro indicador crucial del desempefio

del sistema. Este se refiere al tiempo que toma un sistema para responder a una solicitud del
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usuario. En el &mbito de la salud, tiempos de respuesta rapidos son esenciales para la

satisfaccion del usuario y la eficiencia operativa.
Factores que afectan el desempefio

La infraestructura de red, incluyendo el ancho de banda disponible y la latencia de la
red, también impacta en el desempefio del sistema. Las instituciones de salud deben invertir en
infraestructuras de red de alta calidad para asegurar tiempos de respuesta rapidos y minimizar

interrupciones.
Mejora del desempefio

Una infraestructura robusta es esencial para asegurar un desempefio 6ptimo y
proporcionar una experiencia de usuario satisfactoria. Las instituciones de salud deben priorizar

estas areas para mejorar la eficiencia operativa y la satisfaccion del paciente.
4.1.6.2 Fiabilidad y disponibilidad
Fiabilidad y disponibilidad en servicios web de salud

La fiabilidad y disponibilidad de los servicios web son componentes fundamentales

para la operacion continua y segura en el sector de la salud.
Métricas de fiabilidad y disponibilidad

Latasade disponibilidad se refiere al porcentaje de tiempo que un sistema esta operativo
y accesible. En el contexto de la salud, una alta disponibilidad es crucial para garantizar que
los pacientes y profesionales de la salud tengan acceso constante a los sistemas necesarios para
la atencion médica. Los estudios revisados indican que los sistemas de salud de alta calidad

deben mantener una disponibilidad superior al 99.95%.
Estrategias para mejorar la fiabilidad y disponibilidad

La implementacion de redundancia y replicacion de datos es una estrategia comin para
mejorar la disponibilidad y fiabilidad de los sistemas web. Al replicar datos y servicios criticos
en multiples ubicaciones, las instituciones de salud pueden asegurar que los sistemas

permanezcan operativos incluso en caso de fallos de hardware o desastres locales.

El mantenimiento preventivo regular es indispensable para identificar y corregir
problemas potenciales antes de que resulten en fallos del sistema. Esto incluye actualizaciones

de software, reemplazo de hardware obsoleto y pruebas de sistemas de respaldo.

4.1.1. Evaluacion de la usabilidad
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4.1.6.3 Facilidad de uso

La facilidad de uso de los servicios web en el sector salud puede asegurar que los
pacientes, médicos y otros usuarios internos puedan interactuar eficientemente con las
aplicaciones, un método sugerido para la evaluacion de la usabilidad incluye pruebas de

usuarios y encuestas de satisfaccion.
Pruebas de usuario

Este método implica observar a los usuarios mientras interacttan con el servicio web,
permitiendo identificar problemas de navegacion y funcionalidad. En el contexto de los
servicios de salud, las pruebas de usuario han revelado que interfaces simples y bien

organizadas mejoran significativamente la experiencia del usuario
Encuestas de satisfaccion

Estas encuestas recopilan la percepcion de los usuarios sobre la facilidad de uso del
servicio web. Los resultados de estas encuestas indican que los usuarios valoran altamente las
interfaces intuitivas y la rapidez en el acceso a la informacion. Espinoza et al. (2016)
encontraron que la satisfaccion del usuario aumenta cuando los sistemas proporcionan

feedback inmediato y claras instrucciones de uso.
Principales problemas de usabilidad

A pesar de los avances, varios estudios han identificado problemas de usabilidad que

afectan la experiencia del usuario. Entre los m&s comunes se encuentran:

Tiempos de carga largos y errores técnicos pueden frustrar a los usuarios y disminuir
su confianza en el sistema. Castillo Enriquez et al. (2022) subrayan la importancia de

optimizar el rendimiento técnico del servicio web para mantener la satisfaccion del usuario.
4.1.7 Seguridad de los servicios web

La seguridad de los servicios web en el sector salud es esencial para proteger la
informacion sensible de los pacientes y garantizar la continuidad de los servicios. La deteccion
de intrusiones se enfoca en identificar y mitigar actividades maliciosas que puedan

comprometer la seguridad de los sistemas.
4.1.7.1 Deteccion de Intrusiones

La seguridad de los servicios web en el sector salud es una prioridad debido a la

sensibilidad de los datos manejados y la necesidad de asegurar su integridad, confidencialidad
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y disponibilidad. La deteccion de intrusiones es una de las estrategias clave para proteger estos

Servicios.
Estrategias de Deteccion de Intrusiones

Las estrategias de deteccidn de intrusiones se dividen principalmente en dos categorias:
sistemas de deteccion de intrusiones (IDS) y sistemas de prevencion de intrusiones (IPS). Los
IDS monitorean el trafico de red y alertan sobre actividades sospechosas, mientras que

los IPS no solo detectan, también pueden bloquear estas actividades.

Ruiz Martinez (2021) destaca el uso de técnicas de Machine Learning en la
ciberseguridad para mejorar la deteccion de comportamientos anémalos en la web, subrayando
la importancia de aplicaciones web dindmicas y su capacidad para adaptarse a nuevas

amenazas.
Tecnologias de Deteccion de Intrusiones

Las tecnologias empleadas para la deteccion de intrusiones incluyen una combinacion

de hardware y software disefiados para proteger los servicios web:

e Firewalls Avanzados: Integran capacidades de deteccion y prevencion de
intrusiones, filtrando el tréfico de red segun reglas predefinidas y aprendidas. Cueva
Delgado (2015) subraya como un esquema de seguridad con un firewall de borde

mejora la proteccion de informacion sensible en sistemas de salud.

e Herramientas de Monitoreo Continuo: Aplicaciones que permiten la supervision en
tiempo real del tréfico de red y el comportamiento del sistema. Estas herramientas
alertan automaticamente sobre cualquier actividad sospechosa que requiera

atencion inmediata.
Normativas y Estandares Aplicados

Las normativas y estindares internacionales, como ISO/IEC 27001 y la Ley de
Portabilidad y Responsabilidad del Seguro de Salud (HIPAA) en los Estados Unidos,
establecen directrices especificas para la implementacion de medidas de seguridad en el sector
salud. Estas normativas sugieren la implementacion de controles de seguridad adecuados para

proteger los datos de salud y asegurar la continuidad de los servicios
4.2  Discusion

4.2.1 Comparacion con estudios previos
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En este apartado se realiza una comparacion entre los hallazgos obtenidos en la revision
sistematica de la literatura y estudios previos en el campo de la seguridad de los servicios web

en el sector salud.
4.2.1.1 Consistencia de los resultados

En este apartado, se comparardn los hallazgos obtenidos con estudios previos en el

campo, destacando las similitudes y diferencias para evaluar la consistencia de los resultados.
Similitudes en los resultados

La mayoria de los estudios revisados coinciden en la importancia critica de implementar
sistemas robustos de deteccion de intrusiones (IDS) y prevencion de intrusiones (IPS) para
proteger los servicios web de salud. Por ejemplo, Ruiz Martinez (2021) destaca el uso de
técnicas de Machine Learning para mejorar la deteccién de comportamientos anémalos en las
aplicaciones web, una estrategia que también fue identificada en nuestra revision sistemética

como fundamental para mejorar la precision y eficiencia en la deteccidon de intrusiones.
Anélisis basado en firmas y anomalias

Tanto en la revision sistematica como en estudios previos, se encuentra una fuerte
dependencia de las técnicas basadas en firmas y anomalias para la deteccion de intrusiones.
Los sistemas basados en firmas son efectivos para identificar amenazas conocidas, mientras
que los basados en anomalias pueden detectar ataques desconocidos al identificar desviaciones
del comportamiento normal del sistema. Este doble enfoque es ampliamente respaldado en la
literatura, incluyendo trabajos de Cueva Delgado (2015), quien subraya la importancia de

utilizar ambos métodos para una proteccion integral
Uso de firewalls avanzados

La revision sistemética y los estudios anteriores coinciden en que los firewalls
avanzados, que integran capacidades de deteccion y prevencion de intrusiones, son esenciales
para proteger los servicios web de salud. La implementacion de firewalls avanzados se ha
destacado como una préactica estandar que proporciona una capa adicional de seguridad al filtrar
el trafico de red seguin reglas predefinidas. Este enfoque es consistente con las recomendaciones
de Espinoza et al. (2016), quienes demuestran que los firewalls avanzados son cruciales para

mantener la integridad y disponibilidad de los datos de salud.
Normativas y estdndares internacionales

Los estudios revisados enfatizan la importancia de adherirse a normativas y estandares
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internacionales como ISO/IEC 27001 y HIPAA. Estas normativas proporcionan un marco
estructurado para implementar medidas de seguridad adecuadas y asegurar la continuidad de
los servicios web en el sector salud. La consistencia en la aplicacion de estos estandares se
refleja en la literatura revisada, destacando su papel en la creacion de entornos seguros y

confiables para el manejo de datos sensibles.
Diferencias en los resultados

Aunque existen varias coincidencias, también existen diferencias notables en los
enfoques y tecnologias recomendadas por los estudios revisados. Estas diferencias pueden
atribuirse a varios factores, incluyendo el contexto especifico de cada estudio, las tecnologias

disponibles en el momento de la investigacion, y las particularidades de cada entorno de salud.
Enfoques de monitoreo continuo

Aunque la revision sistematica y varios estudios previos coinciden en la importancia
del monitoreo en tiempo real, algunos estudios destacan el uso de herramientas especificas
como OpenVAS o0 Nessus para escanear continuamente la infraestructura y detectar
vulnerabilidades potenciales. En contraste, otros estudios recomiendan herramientas
propietarias o desarrolladas internamente que ofrecen capacidades de monitoreo personalizadas

segln las necesidades especificas del entorno de salud.
Implementacion de IPS Basados en Host (HIPS)

La revision sistematica encontré una menor frecuencia en la implementacion de IPS
basados en host (HIPS) en comparacién con los IPS basados en red (NIPS). Sin embargo,
algunos estudios previos, como el de Castillo Enriquez et al. (2022), destacan la eficacia de los
HIPS en la proteccion de servidores individuales y aplicaciones criticas. Esta discrepancia
puede reflejar diferentes prioridades y capacidades tecnoldgicas entre las instituciones de salud,

asi como las variaciones en el tamafo y la complejidad de las infraestructuras de TI.
Adopcion de tecnologias de cédigo abierto

Un punto de divergencia notable es la adopcidn de tecnologias de cddigo abierto versus
soluciones propietarias. Algunos estudios revisados, como los de Greiner y Godoy Guglielmone
(2023), abogan por el uso de software de codigo abierto debido a su transparencia y
flexibilidad, permitiendo auditorias de seguridad més exhaustivas y personalizacion segun las
necesidades especificas de la organizacion. Sin embargo, otros estudios prefieren soluciones

propietarias que ofrecen soporte técnico y actualizaciones continuas, argumentando que estas
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pueden ser mas seguras y confiables en entornos criticos de salud.
Variabilidad en la aplicacion de normativas

Aunque existe un consenso general sobre la importancia de las normativas
internacionales, la aplicacion de estas normativas varia significativamente entre los estudios.
Algunos trabajos, como el de Mejia Viteri (2015), enfatizan una implementacion estricta y
detallada de las normativas ISO/IEC 27001 y HIPAA, mientras que otros estudios indican una
adopcion mas flexible y adaptada a las circunstancias especificas de cada institucion. Esta
variabilidad puede estar influenciada por factores regulatorios locales, recursos disponibles y

prioridades organizacionales.

La revision sistematica de la literatura sobre la seguridad de los servicios web en el
sector salud revela una alta consistencia en la identificacion de estrategias y tecnologias clave,
como la implementacion de IDS e IPS, el uso de firewalls avanzados y la adherencia a
normativas internacionales. Sin embargo, también se observan diferencias significativas en los
enfoques y tecnologias especificas recomendadas, reflejando la diversidad de contextos y

necesidades en el sector salud.
4.2.1.2 Innovaciones y avances recientes

Los resultados obtenidos en la revision sistematica de la literatura sobre la seguridad de
los servicios web en el sector salud han permitido identificar diversas innovaciones y avances

recientes que contribuyen significativamente al conocimiento actual.
Uso de inteligencia artificial y machine learning

Uno de los avances més notables en la seguridad de los servicios web en el sector salud
es la integracion de inteligencia artificial (1A) y machine learning (ML) para la deteccion de
intrusiones y la gestion de riesgos. Estudios recientes, como el de Ruiz Martinez (2021), han
mostrado que los modelos de ML pueden mejorar significativamente la precision y la rapidez
de la deteccion de intrusiones, permitiendo una respuesta mas proactiva y eficaz ante amenazas

emergentes.
Sistemas de deteccion y prevencion de intrusiones (IDPS) avanzados

La evolucion de los sistemas de deteccion y prevencion de intrusiones (IDPS) es otro
avance crucial identificado en la literatura. Los IDPS modernos no solo detectan y alertan sobre
actividades sospechosas, sino que también pueden tomar medidas preventivas de manera

auténoma para mitigar posibles ataques.



102
Tecnologias de blockchain para la seguridad de datos

El uso de tecnologias de blockchain para mejorar la seguridad y la integridad de los
datos en el sector salud es una innovacién emergente que ha ganado atencion en los Gltimos
afios. Blockchain proporciona un registro inmutable de todas las transacciones, lo que hace
extremadamente dificil para los atacantes alterar la informacion sin ser detectados. Greiner y
Godoy Guglielmone (2023) destacan cémo blockchain puede ser utilizado para asegurar
registros medicos electronicos (EMR) y otros datos criticos en los servicios web de salud,

ofreciendo una capa adicional de seguridad y transparencia.
Arquitecturas de seguridad basadas en la nube

La implementacion de soluciones como el Zero Trust Architecture (ZTA) y Secure
Access Service Edge (SASE) ha permitido a las organizaciones mejorar su postura de seguridad
al asegurar el acceso a los servicios web de salud desde cualquier ubicacion y dispositivo.
Castillo Enriquez et al. (2022) enfatizan que estas arquitecturas no solo mejoran la seguridad,

sino que también facilitan la gestion de riesgos y la continuidad operativa.
Autenticacion multifactor (MFA) y gestion de identidades

La autenticacion multifactor (MFA) y la gestion de identidades (IAM) son &reas en las
que se han producido avances significativos. La implementacion de MFA, que requiere
maltiples formas de verificacion para acceder a los sistemas, ha demostrado ser una medida
efectiva para prevenir accesos no autorizados. Mejia Viteri (2015) sefiala que la integracion de
MFA con sistemas IAM avanzados permite una gestion mas eficiente y segura de las
identidades digitales, garantizando que solo usuarios autorizados puedan acceder a los datos

sensibles.
Evaluacion de vulnerabilidades y pruebas de penetracion automatizadas

Las herramientas automatizadas de evaluacion de vulnerabilidades y pruebas de
penetracion han mejorado considerablemente, permitiendo a las organizaciones de salud
identificar y mitigar vulnerabilidades de manera mas rapida y eficiente. Las plataformas como
OpenVAS y Nessus ofrecen capacidades avanzadas para escanear y evaluar la seguridad de los
sistemas web, proporcionando informes detallados y recomendaciones para la remediacion. La
revision sistemética identifica que la adopcion de estas herramientas ha sido clave para

mantener la integridad y seguridad de los servicios web en el sector salud.

Adopcion de estandares y normativas internacionales
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El cumplimiento de estdndares y normativas internacionales, como ISO/IEC 27001,
sigue siendo una prioridad para las organizaciones de salud. La revision sistematica y estudios
previos, como los de Carbajo Martin et al. (2021), indican que la adopcion de estos estandares
proporciona un marco sélido para la implementacion de préacticas de seguridad efectivas y para

la evaluacion continua de riesgos.
Desarrollo de software seguro y DevSecOps

El enfoque en el desarrollo de software seguro y la adopcidn de practicas DevSecOps
(Desarrollo, Seguridad y Operaciones) han sido identificados como avances importantes.
Integrar la seguridad en cada fase del ciclo de vida del desarrollo de software garantiza que las
aplicaciones web sean disefiadas y construidas con consideraciones de seguridad desde el
inicio. Avila Agreda et al. (2021) destacan que DevSecOps permite a las organizaciones
responder rdpidamente a nuevas amenazas y asegurar que las aplicaciones se mantengan

seguras a lo largo de su vida util.

Los resultados de la revision sistematica han identificado varias innovaciones y avances
recientes en la seguridad de los servicios web en el sector salud. La integracion de inteligencia
artificial y machine learning, la evolucion de los sistemas de deteccion y prevencion de
intrusiones, los avances en encriptacion y gestion de claves, el uso de blockchain, y las
arquitecturas de seguridad basadas en la nube son algunas de las innovaciones clave que estan
transformando la seguridad en el sector salud. Ademas, la implementacion de autenticacion
multifactor, la adopcion de estdndares internacionales, y las précticas DevSecOps estan
mejorando significativamente la proteccion de los datos y la continuidad de los servicios web

de salud.
4.2.2 Implicaciones practicas
4.2.2.1 Mejora de la funcionalidad
Desempefio del sistema

Para mejorar el rendimiento, se recomienda la implementacion de practicas como el uso
de servidores mas potentes y escalables, optimizacion del codigo y la infraestructura de red, y
el uso de tecnologias avanzadas como la computacién en la nube. La adopcidn de técnicas de
balanceo de carga también puede distribuir eficazmente el trafico entre varios servidores,

reduciendo los tiempos de respuesta y mejorando la disponibilidad del servicio.

Fiabilidad y disponibilidad
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La fiabilidad y disponibilidad de los servicios web son otras areas criticas destacadas
en la revision. Los servicios web en salud deben estar disponibles en todo momento, dado que
cualquier interrupcion puede afectar seriamente la atencion a los pacientes. Las estrategias para
minimizar el tiempo de inactividad incluyen el uso de sistemas redundantes y soluciones de

recuperacion ante desastres.

Los estudios también sugieren el uso de servicios en la nube que ofrecen alta
disponibilidad y recuperacion ante desastres, ya que estas plataformas estan disefiadas para ser

robustas y escalables, con capacidades integradas de respaldo y recuperacion.

A continuacion, recomendaciones para la mejora del rendimiento:

Invertir en servidores de alto rendimiento y utilizar la computacion en la nube.

e Implementar balanceadores de carga para distribuir el tréfico de usuarios entre

multiples servidores.

e Emplear herramientas de monitoreo para supervisar el rendimiento del sistema en

tiempo real.

o Realizar pruebas regulares de estrés y carga para identificar posibles puntos débiles

en las aplicaciones.
Recomendaciones para la mejora de la fiabilidad:

Configurar servidores redundantes para asegurar que haya siempre un respaldo

disponible en caso de fallo del servidor principal.

Desarrollar e implementar un plan de recuperacion ante desastres que incluya copias de
seguridad regulares y pruebas periddicas para asegurar que los datos puedan ser restaurados

rdpidamente en caso de pérdida.

Implementar medidas de seguridad robustas, como firewalls, sistemas de deteccion de
intrusiones y protocolos de autenticacion, para proteger el sistema de ataques cibernéticos que

podrian comprometer la disponibilidad del servicio.

Asegurar que el personal técnico esté bien entrenado en la gestion de la infraestructura

de servicios web y en la implementacion de planes de contingencia.

Las implicaciones précticas de los hallazgos sobre la funcionalidad de los servicios web
en el sector salud recalcan la necesidad de una infraestructura tecnolédgica sélida, estrategias de

monitoreo, optimizacién continuas y planes de contingencia robustos. La implementacion de
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estas recomendaciones puede conducir a una mejora significativa en el rendimiento y la
fiabilidad de los servicios web, lo que se traduce en una mejor experiencia para el usuario y

una mayor eficiencia operativa para las instituciones de salud.
4.2.2.2 Optimizacion de la usabilidad

Implementar un ciclo iterativo de evaluacion y mejora puede asegurar que los servicios
web evolucionen en respuesta a las necesidades y expectativas de los usuarios. Ademas, la
capacitacion sobre como utilizar el sistema puede aumentar la eficiencia y reducir la

frustracion.

Para mejorar la satisfaccion del usuario, es fundamental optimizar los tiempos de carga

de las péginas y asegurar que la informacion esté bien organizada y sea facilmente accesible.
4.2.2.3 Fortalecimiento de la seguridad

La seguridad de los servicios web en el sector salud es una preocupacion critica, dado
que estos servicios manejan informacion sensible y deben cumplir con estrictas regulaciones
de privacidad y proteccion de datos. A partir de la revision sistematica de la literatura, se han
identificado mejores précticas y estrategias que pueden ser implementadas para fortalecer la
seguridad de los servicios web en el Hospital Bésico "Radl Maldonado Mejia" del canton
Cayambe. Estas recomendaciones se alinean con los objetivos del proyecto y permiten

establecer una arquitectura de seguridad robusta basada en el marco MAGERIT y ArchiMate.

Primero, la implementacion de tecnologias avanzadas de deteccion de intrusiones es
esencial para proteger los servicios web contra amenazas externas. Los estudios revisados han
demostrado la eficacia de los sistemas de deteccion de intrusiones (IDS) y los sistemas de

prevencion de intrusiones (IPS) en identificar y mitigar ataques en tiempo real.

Segundo, adoptar una estrategia de defensa en profundidad, que implica mualtiples capas
de seguridad para proteger los datos sensibles. Esta estrategia debe incluir controles de acceso

estrictos, autenticacion multifactor y encriptacion de datos tanto en transito como en reposo.

Tercero, la gestion de parches y actualizaciones es fundamental para mantener la
seguridad del sistema, los estudios han sefialado que muchas brechas de seguridad se deben a
la explotacion de vulnerabilidades conocidas en software desactualizado, este proceso debe ser

automatizado en la medida de lo posible.

Cuarto, la formacién y concienciacion del personal es un componente vital de la

seguridad, segun la literatura revisada, una proporcion significativa de incidentes de seguridad
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se deben a errores humanos.

Quinto, la implementacién de politicas y procedimientos de seguridad bien definidos
es esencial para asegurar una respuesta coherente y efectiva a los incidentes de seguridad. Estos
documentos deben incluir planes de respuesta a incidentes y directrices para la gestion de

accesos.

Sexto, la auditoria y el monitoreo continuo son esenciales para mantener la seguridad
de los servicios web, la implementacion de herramientas de monitoreo de seguridad puede

proporcionar visibilidad en tiempo real del estado del sistema y detectar posibles amenazas.

Fortalecer la seguridad de los servicios web en el sector salud requiere un enfoque
integral que incluya tecnologias avanzadas, una estrategia de defensa en profundidad, una
gestion efectiva de parches, la formacion del personal, politicas de seguridad claras, auditorias
regulares y la colaboracion con otros actores del sector. Implementar estas recomendaciones
puede ayudar a proteger la informacion sensible, cumplir con las regulaciones de privacidad y
asegurar la continuidad de los servicios web, alinedndose con los objetivos del proyecto y

estableciendo una base solida para la propuesta de arquitectura de seguridad.
4.2.3 Limitaciones de la revision
4.2.3.1 Limitaciones metodoldgicas

Una de las principales limitaciones es el posible sesgo de seleccion, que puede haber
afectado la representatividad de los estudios incluidos. Dado que la seleccion de estudios se
baso en criterios especificos de inclusion y exclusidon, algunos estudios relevantes pueden haber

sido omitidos

Ladisponibilidad de estudios relevantes es otra limitacion. En algunas areas clave, como
la arquitectura de seguridad para servicios web fue limitado. Esto puede haber restringido la
capacidad para realizar conclusiones definitivas y puede indicar la necesidad de mé&s

investigacion en estas areas.
4.2.3.2 Areas no abordadas

Existen varias areas de investigacion que no fueron suficientemente cubiertas en la
revision y que requieren mas atencion en futuros estudios. Una de estas &reas es la integracion
de tecnologias emergentes, como la inteligencia artificial y el aprendizaje automatico, en la

seguridad de los servicios web
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4.2.4 Recomendaciones para futuras investigaciones
4.2.4.1 Nuevas lineas de investigacion

Se sugieren varias areas para futuras investigaciones, como profundizar en la
integracion de tecnologias emergentes y la 1A, estos estudios deberian explorar cdmo estas

tecnologias pueden mejorar la precision y la rapidez de la respuesta a las amenazas.

Ademas, se recomienda investigar la efectividad de las estrategias de defensa en
profundidad especificas para el sector salud. Esto incluiria estudios sobre como diferentes capas
de seguridad interactian y como se pueden optimizar para maximizar la proteccion sin

comprometer la funcionalidad y la eficiencia operativa.
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CONCLUSIONES Y RECOMENDACIONES
Conclusiones

La aplicacion de la metodologia MAGERIT v.3 permitio realizar un diagnostico
detallado de los riesgos inherentes a los activos de informacion del servicio de Consulta Externa
del Hospital Basico “Raul Maldonado Mejia”, en relacion al web server Apache las pruebas
de penetracion permitieron identificar amenazas leves que pueden afectar a la disponibilidad,
integridad y confidencialidad de los datos almacenados en el servidor de la aplicaciones de la
institucién, destacandose vulnerabilidades en la aplicacion como los controles de acceso y

configuraciones del sistema.

El andlisis de métricas tomando como base los archivos de access.log y error.log del
servidor web Apache, no permitieron diferenciar los accesos y errores especificos de las
aplicaciones desplegadas, ya que estas no estan configuradas con host virtuales que permitirian
observaciones mas objetivas del rendimiento, funcionalidad, usabilidad y seguridad de la
aplicacion de Consulta Externa, esto dificulta auditorias, monitoreos de seguridad y

cumplimiento normativo.

El disefio de una arquitectura robusta y alineada a buenas précticas y la utilizacion de
ArchiMate Core Framework permiti6 modelar una arquitectura de seguridad integral,
reflejando la relacién entre los componentes tecnoldgicos, procesos, actores y servicios. El
disefio propuesto fortalece la resiliencia del entorno tecnolégico del HBRMM ante eventos

disruptivos.

Se comprobd que es posible implementar soluciones de seguridad eficaces utilizando
herramientas de software libre, garantizando sostenibilidad técnica y econémica, herramientas
como WAF, implementacion de certificados de seguridad HTTPS/TLS resultaron claves en el

despliegue de la prueba de concepto.

La evaluacion basada en la norma NTE INEN-ISO/IEC 27031 demostré que el RTO
de 8 horas apenas se encuentra en un limite tolerable, mientras que el RPO que se fundamenta
en copias de seguridad cada 15 dias es inaceptable, de materializarse una amenaza que afecte
la continuidad del servicio web de consulta externa, esto tendria un impacto negativo para
alcanzar el objetivo institucional de mejorar la accesibilidad y el tiempo de espera para brindar

atencién a los usuarios.
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Recomendaciones

Dado que los entornos tecnolégicos evolucionan, es indispensable revisar y actualizar
la arquitectura de seguridad al menos una vez al afio, considerando la aparicion de nuevas
amenazas, tecnologias y requerimientos normativos, desarrollando pruebas de seguridad més
estrictas y la adoptando nuevas herramientas tecnologias que permitan disminuir los riesgos y

mantener la continuidad del servicio.

Se sugiere evaluar la posibilidad de escalar la arquitectura disefiada a otros servicios
hospitalarios (emergencia, hospitalizacion, nube de almacenamiento), promoviendo una

estrategia de seguridad integral en toda la institucion.

Considerando la obsolescencia del equipamiento tecnolégico actual del hospital, se
recomienda evaluar la migracion de los servicios web de consulta externa a un servidor VPS
(Servidor Privado Virtual). Esta transicion permitiria aprovechar recursos computacionales
mas modernos y escalables, mejorando significativamente la disponibilidad del servicio hasta
un 99.99%, en comparacion con la infraestructura fisica local. Ademas, se reducirian los
riesgos asociados a fallos de hardware, y se facilitaria la implementacion de copias de

seguridad, redundancia y recuperacion ante desastres.

Es fundamental capacitar a todo el personal de TIC en el uso de las herramientas de
seguridad basadas en software libre que pueden ser implementadas, asi como la adopcién de
buenas practicas de seguridad informética y gestion de riesgos a todos los usuarios internos del
HBRMM.

Considerando la evaluacion con la norma NTE INEN-ISO/IEC 27031 se recomienda
reducir el RTO de 8 horas a menos de 4 horas, considerando servidores alternos o VPS,
automatizando despliegues y restauracion, reducir el RPO de 15 dias a menos de 24h,
generando respaldos automaéticos a diario o replicacion de base de datos en un sitio alterno,
definir formalmente MTPD a méximo 8 horas de interrupcion tolerable y el NMAO

manteniendo el agendamiento manual de citas para garantizar la atencion basica.

Adicionalmente y como parte del cumplimiento de la norma NTE INEN-ISO/IEC y de
la mejora continua, se recomienda desarrollar e institucionalizar el plan de contingencia, de
continuidad y de recuperacion ante desastres pare el servicio web de consulta externa, que
integre el modelo de arquitectura de seguridad propuesto y permita su escalamiento para el

resto de servicios criticos del HBRRMM.
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5 ANEXOS

Anexo A.

Fichas de activos de informacion Consulta Externa

[info] informacion

cddigo Al |nombre Informacidn de pacientes y citas médicas

descripcion
Codigo Unico de expediente, datos personales, nimeros de contacto, citas médicas, historial
de atenciones

propietario  Gestion de Admisiones

responsable  Analista de Estadistica y Admisiones

tipo
Datos de caracter personal

Valoracion
dimension valor justificacion
Confidencialidad Datos personales sensibles, ley de proteccion de datos
[C] alta personales

Alteracion de datos de pacientes y/o citas médicas
Integridad [I] media afecta atencion en el servicio de consulta externa

Imprescindible para agendamiento de citas y atencion
Disponibilidad [C] media programada de usuarios

Dependencias de activos inferiores

grado activo

alto A3, A4, A5 AT, A8, A9

[service] servicios

cddigo A2 |nombre Servicio de Consulta Externa

descripcion
Atencién médica ambulatoria de especialidad en pacientes referidos de unidades de salud
de primer de atencion.

propietario  Gestion de Especialidades Clinicas, Quirdrgicas o Clinico Quirlrgicas

responsable  Director/a de Hospital Basico

tipo
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Servicios (procesos de gestion asistencial apoyados por TIC)

Valoracion

dimension

valor

justificacion

Confidencialidad

[C]

despreciable

Integridad [I]

despreciable

Disponibilidad [C]

medio

Afectacion directa a la atencién, retrasos

Dependencias de activos inferiores

grado activo
alto Al, A5, A8, Al18 (+ infraestructura tecnolégica)
[3rd] contratado a terceros
cddigo A3 |nombre ISP - Acceso a Internet
descripcion

Servicio de internet por fibra dptica proporcionado por CNT

propietario

Proveedor de s

ervicio CNT

responsable

Analista de Soporte Técnico

tipo

ISP Acceso a Internet servicios contratados a terceros

Valoracion
dimension valor justificacion
Confidencialidad
[C] baja Intercepcion de trafico en caso de datos no cifrados
Integridad [I] baja En caso de alteracion del canal
Indisponibilidad puede acarrear suspension de registro
Disponibilidad [C] alta de atenciones o citas medicas

Dependencias de activos inferiores
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grado activo

alto Al2, Al4

[so] sistema operativo

cddigo A4 |nombre Ubuntu Server 20.0.4 LTS

descripcion
S.0 de cddigo abierto donde se ejecuta App Web de Consulta Externa y se almacena la
base de datos

propietario Gestion de Tecnologias de la Informaciéon y Comunicaciones
responsable Analista de Soporte Técnico
tipo

Sistema operativo Linux

Valoracion
dimension valor justificacion

Confidencialidad Puede contener archivos de configuracion y datos
[C] media sensibles

Cambios o alteraciones pueden comprometer su
Integridad [I] alta funcionamiento

S.0 base donde se ejecuta el servidor web, su caida
Disponibilidad [C] alta afecta directamente a los pacientes
Dependencias de activos inferiores

grado activo
alto Al4, A15, A16

[prp] desarrollo propio (in house)

cddigo A5 | nombre App Web Gestion de Consulta Externa

descripcion
Aplicacion para registro de tarjeta indice, agendamiento de citas, marcado de asistencia,
generacion de datos estadisticos e historial de atencion de pacientes

117



propietario Gestion de Tecnologias de la Informacién y Comunicaciones
responsable Analista de Soporte Técnico
tipo

Aplicacion de desarrollo propio en lenguaje de programacion PHP

Valoracion
dimension valor justificacion
Confidencialidad
[C] media Gestiona datos personales sensibles
Integridad [I] alta Cambios o alteraciones afectan la atencidn a pacientes
Suindisponibilidad retrasa o paraliza la atencion, altos
Disponibilidad [C] alta tiempos de espera, dafio reputacional

Dependencias de activos inferiores

grado activo

alto Al, A3, A4, A7, A8, A9, Al4

[sub] desarrollo a medida (Nivel Nacional)

cddigo A6 | nombre App Web MSP PRAS

descripcion
Plataforma para el registro de atenciones en salud y gestion de datos

propietario Ministerio de Salud Publica
responsable Direccion Nacional de TIC
tipo

Aplicacion desarrolla por el MSP para uso a nivel nacional, gestionada por planta central

Valoracion
dimension valor justificacion
Confidencialidad Datos de salud sensibles, no directamente
[C] media administrados por la organizacién
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La alteracion de datos no repercute directamente en la
Integridad [I] baja organizacion

Caidas o intermitencias del sistema retrasan la
Disponibilidad [C] alta atencion de citas y generan altos tiempos de espera

Dependencias de activos inferiores

grado activo

alto A3, Al4, Al8

[app] servidor de aplicaciones

cddigo A7 |nombre Servidor HTTP Apache

descripcion
Servidor web de cddigo abierto que permite la ejecucion de aplicaciones web dindmicas

propietario Gestion de Tecnologias de la Informacion y Comunicaciones
responsable Analista de Soporte Técnico
tipo

Servidor de aplicaciones, App Web Gestién de Consulta Externa

Valoracion
dimension valor justificacion

Confidencialidad Acceso no autorizado puede permitir exposicion de
[C] media datos personales sensibles

La alteracion de configuracién puede inhabilitar las
Integridad [I] alta aplicaciones alojadas

Caida del servicio impide la gestién automatizada de
Disponibilidad [C] media citas médicas de consulta externa.

Dependencias de activos inferiores

grado activo

alto A3, A4, A8, A9

[dbms] sistema de gestidn de bases de datos
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cddigo A8 |nombre MySQL BD Consulta Externa

descripcion
Servidor de codigo abierto, almacena informacion de personal de pacientes y citas médicas

propietario Gestion de Tecnologias de la Informacion y Comunicaciones
responsable Analista de Soporte Técnico
tipo

Servidor de base de datos relacional

Valoracion
dimension valor justificacion
Confidencialidad Acceso no autorizado puede permitir exposicion de
[C] alta datos personales sensibles

La corrupcion o modificacion no autorizada podria
Integridad [I] alta comprometer la atencion ambulatoria

La indisponibilidad afecta la atencién médica en
Disponibilidad [C] alta consulta externa y el agendamiento de citas

Dependencias de activos inferiores

grado activo

alto Al, A4, A5 A7

[host] grandes equipos (1)

cddigo A9 | nombre HP Proliant DL380G7

descripcion
Servidor fisico con SO base Ubuntu Server 20.04 LTS, LAMP (Linux -Apache -MySQL -
PHP) para la aplicacion web de gestion de consulta externa.

propietario Gestion de Tecnologias de la Informacion y Comunicaciones
responsable Analista de Soporte Técnico
tipo

Equipo servidor, soporte de ejecucién de las aplicaciones informaticas
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Valoracion
dimension valor justificacion

Confidencialidad Acceso fisico podria comprometer los datos
[C] baja almacenados

Dafios al hardware pueden afectar el sistema de
Integridad [I] alta Gestion de Consulta Externa y datos almacenados

Fallo puede paralizar servicios esenciales como
Disponibilidad [C] alta consultas a la base de datos y aplicaciones web

Dependencias de activos inferiores

grado activo

alto Al3, Al4

[pc] informatica personal (3)

cddigo A10 | nombre Pc computadores personales

descripcion
Equipos de escritorio utilizados por médicos, enfermeras y personal administrativo para
gestionar la atencién en consulta externa

propietario Activos Fijos
responsable Profesionales operativos o administrativos
tipo

Equipos personales de soporte de ejecucion de las aplicaciones informaticas

Valoracion
dimension valor justificacion
Confidencialidad
[C] baja Acceso indebido puede exponer informacion personal
Dafio fisico, mal uso o malware puede comprometer
Integridad [I] baja la integridad de datos almacenados
Su falla o dafio puede afectar la atencién de manera
Disponibilidad [C] baja temporal o aislada

Dependencias de activos inferiores

grado activo
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alto

A3, A13, Al4

[switch] conmutadores

cddigo All

nombre

Switch D-Link DES-1024D

descripcidn

Dispositivo de red, conmutadores que sirven para interconectar los computadores,
servidores y otros dispositivos de red LAN

propietario

Gestion de Tecnologias de la Informacion y Comunicaciones

responsable

Analista de Soporte Técnico

tipo

Soporte de red para equipos personales, servidores y otros dispositivos.

Valoracion
dimension valor justificacion
Confidencialidad
[C] baja Podria permitir intercepcion de trafico
Integridad [I] baja Errores en transmisién de datos
Su falla o dafio puede afectar la conectividad entre
Disponibilidad [C] media equipos, por ende el acceso aplicaciones

Dependencias de activos inferiores

grado activo
alto Al3, Al4
[router] encaminadores
cddigo Al12 | nombre Router Linksys €900
descripcion

Dispositivo de red que permite enrutamiento IP para acceso a internet, permite la asignacién
de IP dindmica (DHCP) para la red interna.

propietario

Gestion de Tecnologias de la Informacion y Comunicaciones
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responsable Analista de Soporte Técnico

tipo
Soporte de red, puerta de enlace para diferentes dispositivos

Valoracion
dimension valor justificacion

Confidencialidad Incorrecta configuracion puede exponer la red local
[C] baja (LAN)

Puede permitir redireccion o interceptacion de trafico
Integridad [I] baja de red.

Dafio o fallo impiden el acceso a internet o sistemas

internos, afectando los servicios administrativos y
Disponibilidad [C] media operativos

Dependencias de activos inferiores

grado activo

alto Al3, Al4

[com] red de datos

cddigo Al3 | nombre LAN CAT 6e

descripcion
Infraestructura de cableado estructurado para conexidn de estaciones de trabajo, servidores,
routers, switches y otros dispositivos de red, transmision de red de 100 Mbps

propietario Gestion de Tecnologias de la Informacién y Comunicaciones
responsable Analista de Soporte Técnico
tipo

Red de comunicaciones

Valoracion
dimension valor justificacion
Confidencialidad Acceso fisico no autorizado al cableado puede
[C] baja permitir interceptacion de datos.
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Dafios fisicos pueden ocasionar problemas en la
Integridad [I] media transmisién de datos.

Dafios o corte en el cableado puede afectar el acceso
Disponibilidad [C] media aplicaciones o servicios de red

Dependencias de activos inferiores

grado activo

alto A16 (condiciones en patch panel, conectores, tomas de red)

[power] fuentes de alimentacion

cddigo Al4 | nombre Alimentacion Eléctrica

descripcion
Suministro de energia eléctrica de red publica

propietario Mantenimiento HBRMM
responsable Auxiliar de Mantenimiento
tipo

Equipamiento auxiliar uso como soporte a los sistemas de informacién

Valoracion
dimension valor justificacion
Confidencialidad
[C] despreciable | No almacena informacion
Cortes de energia pueden provocar dafios en
Integridad [I] media aplicaciones o pérdida de datos
Interrupcidn energia eléctrica detiene la operacién de
Disponibilidad [C] alta los sistemas de informacion
Dependencias de activos inferiores
grado activo
alto Alb5

[ups] sai - sistemas de alimentacion ininterrumpida
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cddigo Al15 | nombre UPS APC BR1500M2-LM

descripcion
Sistema de alimentacién ininterrumpida que permite respaldo eléctrico temporal

propietario Gestion de Tecnologias de la Informacién y Comunicaciones
responsable Analista de Soporte Técnico
tipo

Equipamiento auxiliar uso como soporte a los sistemas de informacién

Valoracion
dimension valor justificacion

Confidencialidad
[C] despreciable | No almacena informacion

Cortes de energia pueden provocar dafios en equipos
Integridad [I] media 0 corrupcioén de datos

Fallo o dafio en cortes de energia eléctrica detiene la
Disponibilidad [C] alta operacion de los sistemas de informacién

Dependencias de activos inferiores

grado activo

alto Al4

[local] cuarto

cddigo Al16 | nombre Centro de Datos

descripcion
Espacio fisico que aloja servidores, equipos de red y otros dispositivos esenciales para el
funcionamiento del HBRMM vy el servicio de consulta externa.

propietario Gestion de Tecnologias de la Informacién y Comunicaciones
responsable Analista de Soporte Técnico
tipo

Instalaciones que hospedan los sistemas de informacién y comunicaciones
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Valoracion
dimension valor justificacion

Confidencialidad Acceso fisico no autorizado compromete dispositivos
[C] media que contienen informacidn sensible.

Darios fisicos, eléctricos 0 ambientales pueden dafiar
Integridad [I] alta dispositivos y comprometer datos y servicios.

Indisponibilidad puede generar interrupciones de
Disponibilidad [C] alta servicios TIC

Dependencias de activos inferiores

grado activo

alto Al3, Al4, Al5

[ui] usuarios internos

cddigo Al7 | nombre Usuarios Internos

descripcion
Personal administrativo que requiere de reportes y estadisticas de sistemas de informacion

propietario Direccion / Calidad
responsable Director , Analistas. Asistentes
tipo

Personas relacionadas con los sistemas de informacion

Valoracion
dimension valor justificacion
Confidencialidad
[C] baja Puede exponer datos personales sensibles
Manejo de reportes mas no procesamiento de
Integridad [I] despreciable | informacion
Reportes y estadisticas de atenciones no son
Disponibilidad [C] baja consideradas activos esenciales

Dependencias de activos inferiores

grado activo
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bajo Al, A5

[op] operadores

cddigo Al18 | nombre Usuarios Operadores

descripcidn

Personal administrativo y operativo (profesionales de salud, analistas, técnicos) que usan
sistemas y recursos informaticos para acceder a informacion, registrar atenciones, gestionar
citas y generar reportes

propietario Admisién / Estadistica / Enfermeria / Consultorios
responsable Profesionales de la salud, analistas, asistentes
tipo

Personas que operan los sistemas de informacion

Valoracion
dimension valor justificacion
Confidencialidad
[C] alta Puede exponer datos personales sensibles
Errores pueden afectar registros de datos y citas
Integridad [1] alta médicas
Ausencia o indisponibilidad del personal impide
Disponibilidad [C] alta agendamiento de citas y atenciones programadas
Dependencias de activos inferiores
grado activo
alto Al, A5
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las facilidades e informacién necesarias para el desarrollo de la investigacion.

Agradezco su atencion.
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VPS Propagacion de DNS, Certificado SSL Let’s Encrypt
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DNS CHECK
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CHECK DNS PROPAGATION

Whether you have recently changed your DNS records, switched web host, or started a new website - checking whether the
DNS records are propagated globally is essential. DNS Checker provides a free DNS propagation check service to check Domain
Name System records against a selected list of DNS servers in multiple regions waridwide. Perform a quick DNS propagation
lookup for any hostname or domain, and check DNS data collected from all available DNS Servers ta confim that the DNS
records are fully propagated,
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Anexo C.
Centro de datos y Consulta Externa HBRMM
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Anexo D.

Transcripcion de entrevista al responsable TIC

Pregunta Respuesta
¢Cuadl es su cargo actual en la institucion? Analista de Soporte Técnico
¢Cuanto tiempo ha estado en este cargo? 5 afios

Soporte técnico a usuarios; Administracion de
aplicaciones: correo institucional, Quipux, Consulta
Externa, Emergencia

Principales funciones y responsabilidades

s . . ., Mantenimiento preventivo de equipos, que incluye
¢Como se relacionan sus funciones con la gestion de la . . : LY
. . actualizaciones de sistema operativo y antivirus;
seguridad de los sistemas? . i : -
Administracién de acceso a sistemas para usuarios

¢Cémo controlay gestiona el acceso fisico al centro de  Se permite el acceso solo a personal de Ty a empleados

datos? con autorizacion
¢Que medidas de segu_ndad fisicay controles de acceso No existen mecanismos tecnoldgicos de seguridad fisica
estan implementados?
. ¢El equipamiento del centro de datos asegura la No, los equipos estan obsoletos; se trabaja con los
disponibilidad de los servicios web considerando una . . -
o ~ equipos disponibles
vida util de tres afios?
o~ . . No se cuenta con soporte adecuado de energia ni de
¢COmo asegura soporte de energia y sistemas de L ) .
I enfriamiento; el centro de datos opera en un espacio no
enfriamiento en el centro de datos? .
apropiado
¢Qué mgdldas toma para garant,lzar la continuidad Se cuenta con un UPS de 1500 KVA; no hay sistema de
operativa ante fallos de energia o problemas de o
R enfriamiento
enfriamiento?

¢Qué practicas de seguridad implementa regularmente
en Ubuntu Server?
"'QL.Je pra_c,tlcas de seguridad utiliza para la Actualizacion periodica del servidor SSH
administracion del acceso SSH a los servidores?

Actualizacion periodica del sistema operativo; Uso de
firewall UFW; Uso de SSH para conexiones remotas

,Como gestiona las claves SSH y el acceso remoto? Acceso remoto habilitado con llave privada por el puerto
¢ H
22

No esta configurado
Reglas para habilitar los puertos 22 (SSH) y 80 (Apache)

¢Cémo configura la proteccion de los servicios web?
¢Qué reglas y politicas de firewall implementa?
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