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RESUMEN EJECUTIVO

El trabajo de titulacion se enfoca en la optimizacion del rendimiento de
implementaciones de Infraestructura como Servicio laaS mediante el uso de la plataforma
OpenStack con el objetivo de mejorar la gestion de recursos de computo red y almacenamiento
en un entorno virtualizado de caracter académico. El proyecto parte del analisis del estado
inicial de la infraestructura utilizada en practicas universitarias donde se identifican
limitaciones asociadas al control del trafico la asignacion de recursos y la ausencia de
mecanismos de automatizacion y calidad de servicio a partir de lo cual se disefia e implementa
una nube privada basada en OpenStack desplegada bajo una topologia de nodo tnico utilizando
DevStack como método de instalacion.

Durante la implementacion se configuran los principales servicios de OpenStack permitiendo
la creacion y administracion de instancias virtuales redes definidas por software vy
almacenamiento ademds se aplican estrategias de optimizacién orientadas al control de
recursos la gestion del trafico mediante politicas de calidad de servicio y el monitoreo del
rendimiento. Los resultados obtenidos evidencian un uso mas eficiente de los recursos una
reduccion de la latencia y una mayor estabilidad del entorno virtualizado aportando finalmente
una guia practica que fortalece la comprension y aplicacion de conceptos de laaS OpenStack y

optimizacion del rendimiento en la formacion académica del estudiante.

Palabras clave: Infraestructura como Servicio, OpenStack, DevStack, Optimizacion del

rendimiento, Computacion en la nube, QoS.
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ABSTRACT

This degree project focuses on performance optimization in Infrastructure as a Service
laaS implementations using the OpenStack platform with the aim of improving the
management of computing network and storage resources within a virtualized environment
oriented to academic use. The project development includes an analysis of the initial state of
the infrastructure used for university practices identifying limitations related to traffic control
resource allocation and the absence of automation and quality of service mechanisms Based on
this diagnosis a private cloud architecture based on OpenStack is designed and implemented

under a single node topology using DevStack as the deployment method.

During the implementation process the main OpenStack services were configured enabling the
creation and management of virtual instances software defined networks and storage
Performance optimization strategies were applied focusing on resource control network traffic
management through quality of service policies and performance monitoring using analysis
tools. The obtained results demonstrate an improvement in efficient resource usage reduced
latency in simulated traffic and greater stability of the virtualized environment Finally this
project provides a practical guide that allows students to better understand and apply concepts
related to laaS OpenStack and performance optimization strengthening their academic and

technical training.

Keywords: Infrastructure as a Service, OpenStack, DevStack, Performance Optimization,
Cloud Computing, Quality of Service (QoS).
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CAPITULO I: Antecedentes

1.1. Tema

OPTIMIZACION DEL RENDIMIENTO EN IMPLEMENTACIONES  DE
INFRAESTRUCTURA COMO SERVICIO (IAAS) UTILIZANDO OPENSTACK.

1.2. Problema

En la actualidad, el uso de la infraestructura como servicio (laaS) en la nube ha aumentado
mucho porque permite tener recursos informaticos que se pueden adaptar facilmente y escalar
segln sea necesario. Sin embargo, aunque este modelo tiene muchas ventajas, no se presta

mucha atencion a como optimizarlo y hacerlo mas eficiente (Conzultek, n.d.).

La mayoria de las soluciones de laaS que hay en el mercado se concentran en ofrecer espacio
para alojar aplicaciones, pero no se preocupan mucho por mejorar la forma en que se maneja
el tréfico de datos ni por garantizar una buena calidad del servicio. Esta falta de atencion a la
optimizacion del trafico hace que los recursos no se usen de la mejor manera, lo que resulta en
costos més altos o perdida de ellos y una experiencia de usuario no muy amigable (Brismark,

2020).

Ademas, en el &mbito educativo, existe una falta de cubrir algunos temas. En la carrera de
telecomunicaciones hasta el séptimo nivel no se profundiza en cdmo funcionan los servicios
virtuales, el cloud computing o como optimizar la infraestructura en la nube. Esto hace que no
se cubran algunos temas requeridos por las empresas, que se dedican a gestionar y mejorar la

infraestructura en la nube de manera eficiente.
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Por eso, es importante investigar y encontrar formas de hacer que las implementaciones de 1aaS
sean mas eficientes, especialmente utilizando tecnologias como OpenStack, que ofrecen

formas flexibles y modulares de gestionar la infraestructura en la nube (Garcia, 2020).

En este anteproyecto, se responde a la pregunta: ;Como hacer que las implementaciones de
laaS sean mas eficientes utilizando OpenStack para gestionar el trafico, mejorar la calidad del

servicio y reducir los costos operativos?

1.3. Objetivos

1.3.1. Objetivo General

Optimizar el rendimiento aplicando técnicas de gestion del trafico, calidad del servicio (QoS)
y reduccion de costos operativos, en implementaciones de infraestructura como servicio (laaS)

utilizando OpenStack.

1.3.2. Objetivos Especificos

e Realizar un estudio del estado actual de las implementaciones de Infraestructura como
Servicio (laaS) en la nube, identificando las limitaciones y areas de mejora en términos
de optimizacion y eficiencia.

e Establecer un disefio optimizado de infraestructura como servicio (laaS) utilizando
OpenStack, basado en los requerimientos especificos de hardware y software, con el
fin de generar nodos de comunicacion que permitan practicas efectivas.

e Desplegar una infraestructura como servicio basado en OpenStack utilizando la
metodologia en cascada para optimizar el rendimiento en entornos de laaS, cumpliendo

con requisitos especificos para practicas en SDN.
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e Realizar pruebas de rendimiento y guias que permitan a los estudiantes poder realizar
practicas sobre tematicas de optimizacion del rendimiento en implementaciones de
infraestructura como servicio (laaS), permitiendo la comprension de conceptos y

generar un criterio.

1.4. Alcance

El proyecto propuesto se enfocara en optimizar el rendimiento en implementaciones de
infraestructura como servicio (laaS) utilizando OpenStack. El objetivo es mejorar la eficiencia
y la escalabilidad de la infraestructura, centrandose en la optimizacion de recursos y la
maximizacién del rendimiento de los servicios proporcionados. El proceso seguird una
metodologia en cascada, mediante el establecimiento de cinco fases para el desarrollo y

cumplimiento del objetivo general, considerando las siguientes:

En primera instancia se establecié la fase de planificacion, donde se va a llevar a cabo la
recoleccion de requisitos de rendimiento, en donde se identificara los requisitos especificos de
rendimiento para la infraestructura de laaS con OpenStack, considerando métricas como
capacidad de procesamiento, latencia de red y utilizacion de recursos. También se buscara la
definicion de objetivos de rendimiento, en donde se realizara el establecimiento de objetivos
claros de rendimiento que cumplan con los requisitos identificados, con métricas cuantificables

y alcanzables para evaluar el rendimiento de la infraestructura.

Como siguiente fase, tenemos la de disefio. Veremos el disefio de arquitectura para
optimizacion del rendimiento, donde empieza la elaboracién de una arquitectura de
infraestructura basada en OpenStack que permita la optimizacion del rendimiento,
considerando la distribucion de recursos, la escalabilidad y la redundancia. También veremos
la seleccion de componentes y configuracién, aqui iniciamos con la seleccion de los
componentes de OpenStack mas adecuados para cumplir con los objetivos de rendimiento

establecidos, y configuracion de parametros para optimizar el rendimiento.
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Seguimos con la fase de implementacion. Iniciamos con el despliegue de la infraestructura,
veremos la implementacion de la infraestructura de OpenStack segun el disefio establecido,
asegurando una configuracion correcta y consistente, y automatizando el proceso de despliegue
para mejorar la eficiencia. Aqui también nos toparemos con la configuracion de servicios,
entramos con la configuracion de los servicios de OpenStack, especialmente los relacionados

con el rendimiento, como la asignacion de recursos y la gestion de la red.

En la fase de pruebas. Se realizara las pruebas de Rendimiento, con la realizacion de pruebas
exhaustivas de rendimiento para evaluar el cumplimiento de los objetivos establecidos,
utilizando métricas como la velocidad de procesamiento, la latencia de red y la utilizacion de
recursos. También procederemos con la optimizacion basada en resultados de pruebas, se
empleard un analisis de los resultados de las pruebas de rendimiento y ajuste de la

configuracion de OpenStack segun sea necesario para mejorar el rendimiento.

En la Fase final, despliegue y operacion. Se buscara la implementacion en produccion, en
donde se llevard a cabo el despliegue de la infraestructura optimizada en un entorno de
produccidn una vez que se hayan completado las pruebas de rendimiento satisfactoriamente.
También se comenzara con la gestion y mantenimiento continuos, en donde el monitoreo
continuo del rendimiento de la infraestructura y los servicios de OpenStack en produccion,
implementando actualizaciones y parches de seguridad de manera planificada para mantener y
mejorar el rendimiento. Por Gltimo, se disefiard guias que permitan a los estudiantes poder
realizar practicas sobre tematicas de optimizacién del rendimiento en implementaciones de
infraestructura como servicio (laaS), permitiendo la comprension de conceptos y generar un

criterio.

La siguiente arquitectura describe la infraestructura de prueba, en la que se evidencia las

implementaciones de infraestructura como servicio (laaS) utilizando OpenStack. Figura 1
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Figural
Arquitectura planteada para la realizacién del proyecto.
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Nota: Este grafico representa una guia para la arquitectura que se va a realizar en este proyecto de titulacion, nos
muestra el numero y tipo de red que se utilizara. También se muestra los nombres de las herramientas, como OpenStack y
tcpdumk.

1.5. Justificacion

La eleccién de este tema de proyecto de tesis surge del tema de la computacion en la
nube ya que es un elemento fundamental para las empresas modernas debido a sus ventajas en
flexibilidad y liberacion de carga sobre los departamentos de T1 (Smart Government Solutions,
2022). Al adoptar servicios como SaaS, PaaS o laaS, las empresas obtienen modelos de
facturacion y escalado mas eficientes, delegando tareas de instalacion y mantenimiento de

software y hardware a los proveedores de servicios en la nube. Es particularmente en el servicio
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de laaS, donde se alquila una infraestructura informatica completa, donde estas ventajas son

mas evidentes y beneficiosas (Know How, 2024).

La computacion en la nube se vislumbra como la préxima revolucién tecnoldgica del
siglo XXI, segun muchos lideres del sector. Este avance estd potenciando el desarrollo de
tecnologias moviles, aplicaciones OTT y otras como inteligencia artificial, cadena de bloques
e Internet de las cosas (Orozco & Jacobs, 2016). A pesar de que en el periodo de estudios 2014-
2017 se analizo el acceso a la computacion en la nube en paises en desarrollo, la rapida
evolucion de las tendencias en este &mbito hace necesario reexaminar tanto las tecnologias
como los modelos de negocio, inversiones y adopcién, asi como los instrumentos y marcos

para su desarrollo en estos paises (ITU, 2021).

Las empresas buscan el desarrollar nuevas estrategias de Tl con presupuestos de
inversion y operaciones mas reducidos, que puedan alinear a los requerimientos cambiantes del
negocio, de una manera rapida y flexible. Cloud Computing permite a las empresas
dimensionar e implementar servicios rapidamente, cambiar con las estrategias del mercado y
el negocio, sin tener que invertir en TIC’s de manera constante, cuya implementacion cae sobre
el proveedor de servicios (Mejia, 2015). Desde el punto de vista académico tenemos que Cloud
Computing ofrece una gran variedad de herramientas a los estudiantes ya que son de multiples
propdsitos. Facilitando asi el proceso de ensefianza-aprendizaje ofreciendo nuevos e
innovadores servicios tanto por parte del sector privado como publico. Se determiné que con
la utilizacion de estas herramientas que nos ofrece Cloud Computing los estudiantes podran
disponer de nuevas y variadas herramientas con multiples servicios en linea que ayudaran a
sector educativo y no solo los estudiantes se pueden beneficiar de etas herramientas, también

los docentes podran beneficiarse (Menéndez, 2017).
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La eleccidn de una plataforma de administracion de la nube depende de las necesidades
empresariales y técnicas especificas, como el uso de contenedores o la integracién con
proveedores de servicios en la nube existentes (Aguirre, 2016). Estas plataformas ofrecen
soluciones que van desde Plataforma como Servicio (PaaS) hasta Infraestructura como Servicio
(laaS), proporcionando un panel de control centralizado para gestionar todas las cargas de
trabajo y recursos en la nube. La utilizacion de una plataforma de administracion de la nube
ayuda a las organizaciones de Tl a gestionar servicios en la nube, optimizar recursos, virtualizar
servidores y cumplir con normativas (Sigcha, 2016). OpenStack se destaca como una excelente
opcién para empresas que buscan una plataforma de nube basada en cddigo abierto en
arquitectura Intel®, permitiendo la orquestacion dindmica de recursos de computacion, redes
y almacenamiento. Intel ha sido un colaborador clave en el desarrollo de OpenStack,
contribuyendo a mejorar su rendimiento, disponibilidad y seguridad, y continta ofreciendo

tecnologias de plataforma de vanguardia como Intel® (intel.la, 2024).

OpensStack es una plataforma de tecnologia open source que facilita la creacion y
gestion de nubes privadas y publicas mediante recursos virtuales agrupados. Sus herramientas,
denominadas "proyectos”, se encargan de los principales servicios de cloud computing, como
informatica, redes, almacenamiento, identidades e imagenes. Ademas, permite la incorporacion
de proyectos opcionales para crear nubes personalizadas. En la virtualizacion, OpenStack
utiliza un conjunto uniforme de interfaces de programacion de aplicaciones (API) para extraer
recursos virtuales de diversos proveedores y distribuirlos segln las necesidades a través de
hipervisores, potenciando asi las herramientas estandar de cloud computing utilizadas por

administradores y usuarios (Red Hat, 2021).
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La implementacion de estrategias efectivas de optimizacion y eficiencia en las
implementaciones de laaS puede traducirse en una mejor utilizacion de recursos, una mayor
disponibilidad del servicio, una experiencia de usuario mejorada y una reduccion de los costos
operativos. Por lo tanto, este estudio tiene el potencial de generar beneficios tangibles y
proporcionar una ventaja competitiva a las empresas que adopten estas practicas (WOW!

Customer Experience, 2023).

Este estudio se justifica por su relevancia en el contexto empresarial actual, su
contribucion a cerrar la brecha en habilidades en el mercado laboral. Y en el &mbito educativo,
para que los estudiantes salgan preparados para la vida laboral.

La importancia de OpenStack como plataforma de gestidn y los potenciales beneficios

que puede generar.
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CAPITULO II: Fundamentacion tedrica

En el desarrollo de cualquier proyecto, la fundamentacion tedrica constituye un pilar
esencial que sostiene y guia todo el proceso. Este capitulo se enfoca en la optimizacion del
rendimiento en implementaciones de Infraestructura como Servicio (laaS) utilizando
OpenStack, proporcionando un marco conceptual que respalde y contextualice las diversas
estrategias y técnicas empleadas. La Infraestructura como Servicio ha revolucionado la manera
en que organizaciones gestionan y despliegan sus recursos tecnoldgicos, ofreciendo
flexibilidad, escalabilidad y eficiencia. OpenStack, como una de las plataformas de codigo
abierto mas robustas y versatiles, juega un papel crucial en esta transformacion. La
fundamentacion tedrica abordarad los conceptos clave de laaS, destacando sus beneficios y
desafios, asi como el papel de OpenStack en la implementacidén y optimizacion de estas
infraestructuras. Ademas, se exploraran diversas metodologias y enfoques de optimizacion,
analizando su relevancia y aplicacion en el contexto de OpenStack. Este marco tedrico no solo
proporcionard una comprension profunda de los elementos técnicos y conceptuales
involucrados, sino que también establecera una base sélida para las propuestas de optimizacién
que se desarrollaran y evaluaran a lo largo del proyecto.(Madni et al., 2016)

2.1. Infraestructura como Servicio (1aaS)

2.1.1. Arquitecturas de laaS

La Infraestructura como Servicio (IaaS) es un modelo de servicio en la computacion en
la nube que proporciona recursos de infraestructura virtualizados a través de Internet. Estas
infraestructuras incluyen componentes fundamentales como servidores, almacenamiento y
redes, que pueden ser aprovisionados y gestionados de manera remota. La arquitectura de laaS
se compone de varios elementos clave que permiten su funcionamiento eficiente y

escalable(King, 2021).
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Virtualizacion: La virtualizacion es la base de laaS. Permite la creacion de
maquinas virtuales (VMs) que pueden ejecutar multiples sistemas operativos y
aplicaciones en un solo servidor fisico. Esta capa de virtualizacion es
administrada por un hipervisor, que gestiona los recursos fisicos y asigna
capacidades a las VMs segun sea necesario (Bakshi Akash, 2021).

Servidores: En una arquitectura de laaS, los servidores fisicos son divididos en
multiples VMs. Los proveedores de laaS utilizan servidores de alta capacidad y
rendimiento para asegurar la disponibilidad y escalabilidad de los servicios
ofrecidos. Estos servidores pueden ser configurados y gestionados a través de
una consola de administracion en linea (Team EMB, 2023).

Almacenamiento: EI almacenamiento en laaS se ofrece generalmente en dos
formas: almacenamiento en blogue y almacenamiento en objetos. El
almacenamiento en bloque se utiliza para datos estructurados que requieren
acceso rapido y secuencial, mientras que el almacenamiento en objetos es ideal
para datos no estructurados, como archivos multimedia y copias de seguridad.
Redes: La conectividad de red en una arquitectura de laaS incluye componentes
como routers, switches y firewalls virtuales. Los proveedores de laaS
proporcionan redes virtuales que permiten a los usuarios configurar y gestionar
sus propias subredes, establecer reglas de seguridad y asegurar la conectividad
entre sus recursos virtuales (Team EMB, 2023).

Administracion y Orquestacion: La administracion y orquestacion de los
recursos de laaS se realiza a través de plataformas de gestion en la nube. Estas
plataformas permiten a los usuarios desplegar, monitorizar y escalar sus recursos

segun las necesidades de sus aplicaciones y servicios. Herramientas de
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automatizacioén y orquestacion, como OpenStack y Kubernetes, juegan un papel

crucial en la eficiencia operativa de los entornos laaS (Team EMB, 2023).

Figura 2
Diferencias entre laas, PaaS y SaaS (Red Hat, 2023)
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Nota. Aqui se muestra los servicios que ofrece cada arquitectura como servicio que existe, donde el verde representa
los servicios que el usuario puede manejar y en color rojo los servicios que el proveedor gestiona.

La arquitectura de laaS proporciona una base flexible y escalable para la
implementacién de infraestructuras TI, permitiendo a las organizaciones reducir costos
operativos y aumentar la agilidad en el despliegue de sus servicios (Team EMB, 2023).

2.1.2. Tecnologias en laaS

Las tecnologias en Infraestructura como Servicio (laaS) abarcan una variedad de
herramientas y plataformas que permiten la creacién, gestion y optimizacion de recursos
virtualizados. Estas tecnologias facilitan el aprovisionamiento dinamico de servidores,
almacenamiento y redes, ofreciendo a las organizaciones la flexibilidad necesaria para

adaptarse rapidamente a las demandas cambiantes del mercado.(Mestas Yucra, 2015)
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Virtualizacion: La tecnologia de virtualizacion es fundamental en laaS, y se
implementa a través de hipervisores como VMware vSphere, Microsoft Hyper-V
y KVM (Kernel-based Virtual Machine). Los hipervisores permiten la abstraccion
de los recursos fisicos, creando multiples maquinas virtuales (VMs) en un solo
hardware fisico, optimizando el uso de los recursos (Slingerland, 2024).
Almacenamiento en la nube: Las soluciones de almacenamiento en la nube son
cruciales para laaS. Entre ellas se incluyen Amazon S3 (Simple Storage Service),
Google Cloud Storage y Microsoft Azure Blob Storage. Estas tecnologias
permiten el almacenamiento de datos en la nube, proporcionando alta
disponibilidad, durabilidad y escalabilidad. Ademas, servicios como Elastic Block
Store (EBS) de AWS permiten almacenamiento en bloque, ideal para bases de
datos y sistemas de archivos (Khorolets, 2024).

Redes definidas por software (SDN): SDN es una tecnologia que permite la
gestion centralizada y programable de la red. Plataformas como OpenFlow y Cisco
ACI (Application Centric Infrastructure) permiten la creacion de redes virtuales
que pueden ser configuradas y gestionadas de manera dindmica, mejorando la
eficiencia y seguridad de la red (Khorolets, 2024).

Plataformas de gestion y orquestacién: Herramientas como OpenStack,
CloudStack y VMware vCloud Director son esenciales para la administracion y
orquestacidn de entornos laaS. Estas plataformas permiten a los usuarios desplegar
y gestionar recursos en la nube, proporcionando interfaces de usuario intuitivas y
APIs para la automatizaciéon y control de los servicios en la nube (Khorolets,
2024).

Contenedores y orquestadores: Tecnologias de contenedores, como Docker, y

orguestadores de contenedores, como Kubernetes, han revolucionado la forma en
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que se gestionan las aplicaciones en laaS. Los contenedores permiten empaquetar
aplicaciones y sus dependencias en unidades ligeras y portatiles, mientras que los
orquestadores facilitan el despliegue, escalado y gestion de estos contenedores en
un entorno distribuido (Slingerland, 2024).

6. Automatizaciony DevOps: Herramientas de automatizacion como Ansible, Chef
y Puppet, y préacticas de DevOps, juegan un papel crucial en la gestion eficiente
de infraestructuras laaS. Estas tecnologias permiten la automatizacion de tareas
repetitivas, la implementacion de infraestructura como codigo (laC) y la
integracion continua/del despliegue continuo (CI/CD), mejorando la velocidad y
consistencia en la entrega de servicios (Khorolets, 2024).

7. Seguridad en la nube: Tecnologias de seguridad, como firewalls virtuales,
sistemas de deteccion y prevencion de intrusiones (IDS/IPS) y soluciones de
gestion de identidades y accesos (IAM), son fundamentales para proteger los
entornos laaS. Plataformas como AWS IAM, Azure Active Directory y Google
Cloud Identity proporcionan controles granulares para gestionar el acceso y
asegurar los datos y recursos en la nube (Khorolets, 2024).

Las tecnologias en laaS contintan evolucionando, ofreciendo cada vez mas
funcionalidades y mejoras en términos de rendimiento, escalabilidad y seguridad. La adopcion
de estas tecnologias permite a las organizaciones aprovechar al maximo los beneficios de la
computacion en la nube, optimizando sus operaciones y respondiendo eficientemente a las

necesidades del negocio(Ruiz Quispe, 2016).
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2.1.3. Protocolos Utilizados en laaS

Los protocolos utilizados en Infraestructura como Servicio (laaS) son esenciales para

la comunicacion, gestion y seguridad de los recursos en la nube. Estos protocolos permiten la

interoperabilidad entre diferentes sistemas y servicios, garantizando un funcionamiento

eficiente y seguro de las infraestructuras virtualizadas. A continuacién, mediante la Tablal se

describen algunos de los protocolos mas comunes y su relevancia en el contexto de

laaS(Espino, 2009).

Tabla 1
Protocolos Utilizados en laaS

Protocolo

Funcion

Casos de Uso en laaS

Descripcion Técnica

Hypertext Transfer
Protocol

(HTTP/HTTPS)

Simple Object Access

Protocol (SOAP)

Representational State

Transfer (REST)

Comunicacién
segura entre
servidores y

clientes web

Intercambio de
mensajes en

servicios web

Interfaz para la
interaccion con

servicios web

Acceso a consolas de
administracion de laaS, API

de gestién remota

Protocolo de comunicacion
en la API de gestion de
recursos de laaS, integracion
con otros servicios en la
nube
API de laaS para
operaciones CRUD (Create,
Read, Update, Delete) de
recursos virtuales, como
maquinas virtuales y

almacenamiento

HTTPS es una version
segura de HTTP que utiliza
SSL/TLS para encriptar la
comunicacion entre el
cliente y el servidor,
asegurando la integridad de
los datos.
Protocolo basado en XML
que facilita el intercambio
de datos estructurados en

redes distribuidas.

Basado en HTTP, REST
proporciona una forma
ligera y escalable de
comunicarse con servicios

web, usando URLs y
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Secure Shell (SSH)

Virtual Extensible

LAN (VXLAN)

OpenFlow

Internet Protocol

Security (IPsec)

Acceso remoto
seguro a sistemas

virtuales

Protocolo de
encapsulacion de
red para redes

virtuales

Protocolo de
control de red en

SDN

Cifrado y
autenticacion de

datos en redes IP

Acceso a servidores virtuales

(VMs) en laasS para gestion,

mantenimiento y

configuracion de sistemas

Creacion de redes virtuales
superpuestas (overlay
networks) para la conexién
de recursos distribuidos
geograficamente en centros

de datos laaS

Gestion dinamica de redes

virtualizadas en laaS,

facilitando la automatizacion

del flujo de trafico y la

administracion de red

Proteger la transferencia de
datos entre servidores
virtuales y entre centros de

datos laaS

métodos HTTP como GET,
POST, PUT y DELETE.
SSH utiliza criptografia para
proporcionar un canal
seguro sobre una red
insegura, cominmente
utilizado para acceder de
manera remota a servidores
y dispositivos.
VXLAN extiende redes
LAN tradicionales para
permitir la conectividad
entre maquinas virtuales en
diferentes segmentos de red
dentro de una
infraestructura de nube.
Permite a los controladores
SDN interactuar
directamente con los
dispositivos de red
(switches, routers) para
gestionar el trafico de

manera programatica.

IPsec ofrece un conjunto de

protocolos para cifrar y
autenticar paquetes IP,

asegurando la transmision

segura de datos en redes IP.
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Dynamic Host
Configuration Protocol

(DHCP)

Domain Name System

(DNS)

Lightweight
Directory Access

Protocol (LDAP)

Asignacion Provision automatica de

automatica de direcciones IP a maquinas
direcciones IP virtuales creadas en entornos
laaS
Resolucion de Gestion de dominios y
nombres de direccionamiento en laaS
dominio para la creacion de nombres
de host accesibles a través de
Internet o redes privadas
virtuales
Administracién de  Autenticacién y autorizacién
identidades y de usuarios en entornos laaS,
acceso integrandose con sistemas de
gestion de identidades para

gestionar el acceso a

Protocolo que asigna
dindmicamente direcciones
IP y otros parametros de red

a dispositivos en la red.
DNS convierte nombres de

dominio legibles por
humanos en direcciones IP

numeéricas necesarias para
identificar dispositivos en
redes.

Protocolo ligero para el
acceso y mantenimiento de
directorios distribuidos que

contienen informacion sobre

usuarios, grupos y recursos

recursos virtuales de red.

Nota. Esta tabla muestra todos los protocolos utilizados en laaS y una pequefia descripcion de cada uno de estos.

2.2.1. Diversas Plataformas

2.2.1.1. Amazon Web Services (AWS)

Amazon Web Services (AWS) es una de las plataformas de laaS més populares y
ampliamente utilizadas. AWS ofrece una amplia gama de servicios, incluyendo computacion,
almacenamiento, bases de datos y redes, entre otros. La plataforma es conocida por su
escalabilidad, flexibilidad y robustez, proporcionando soluciones adecuadas tanto para startups
como para grandes empresas (AWS, 2023).

2.2.1.2. Microsoft Azure

Microsoft Azure es otra plataforma lider en el mercado de 1aaS. Azure proporciona una

extensa lista de servicios, que incluyen maquinas virtuales, almacenamiento en la nube, redes
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y bases de datos. La integracion con otros productos de Microsoft y su compatibilidad con
diversas tecnologias la hacen una opcion atractiva para empresas que buscan una solucion
integral y escalable (Taylor, 2023).

2.2.1.3. Google Cloud Platform (GCP)

Google Cloud Platform (GCP) ofrece una infraestructura global altamente segura y
escalable. GCP proporciona servicios de computacion, almacenamiento y bases de datos, asi
como herramientas avanzadas de andlisis de datos e inteligencia artificial. La plataforma es
conocida por su enfogue en la innovacion y la eficiencia, siendo una opcion preferida por
empresas tecnoldgicas y de datos (Haranas, 2023).

2.2.1.4. OpenStack

OpenStack es una plataforma de cddigo abierto para la creacion y gestion de
infraestructuras en la nube. OpenStack proporciona una suite de componentes modulares que
permiten la implementacion de entornos laaS personalizados y escalables. Su naturaleza de
cddigo abierto y la amplia comunidad de desarrolladores hacen de OpenStack una opcion
flexible y econdémica para organizaciones que buscan evitar el bloqueo de proveedores
(openstack, 2024).

2.2.1.5. VMware vCloud

VMware vCloud es una plataforma de laaS que se centra en proporcionar soluciones
de virtualizacion y gestion de la nube. vCloud permite a las organizaciones crear nubes
hibridas, combinando recursos locales con la infraestructura de nube publica. La plataforma es
conocida por su fuerte enfoque en la seguridad y la compatibilidad con las soluciones de
virtualizacion de VMware (VM, 2024).

2.2.1.6. IBM Cloud

IBM Cloud ofrece una amplia gama de servicios de laaS, incluyendo computacion,

almacenamiento y redes, junto con herramientas avanzadas para inteligencia artificial y analisis
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de datos. La plataforma se destaca por su enfoque en la integracion de tecnologias de nube

hibrida y su capacidad para soportar cargas de trabajo empresariales criticas (IBM, 2024).

Cada una de estas plataformas ofrece caracteristicas unicas y ventajas especificas,
permitiendo a las organizaciones seleccionar la que mejor se adapte a sus necesidades y
objetivos estratégicos. La eleccion de la plataforma adecuada puede influir significativamente
en el rendimiento, la seguridad y la eficiencia operativa de la infraestructura en la nube (Wawira
& Hougen, 2024).

2.2.2. Comparativa entre las principales plataformas para laas

La eleccion de una plataforma de Infraestructura como Servicio (laaS) es una decision
critica para las organizaciones que desean aprovechar las ventajas de la computacion en la
nube. Las principales plataformas de laaS ofrecen diferentes caracteristicas, beneficios y
costos.

AWS y Azure son ideales para organizaciones que buscan una amplia gama de servicios
y escalabilidad global. GCP es una opcion solida para aquellas que necesitan capacidades
avanzadas de andlisis de datos y machine learning (NAKIVO, 2024). OpenStack es perfecto
para organizaciones que buscan flexibilidad y evitar el bloqueo de proveedores, mientras que
VMware vCloud es adecuado para entornos que ya utilizan ampliamente las soluciones de

VMware (Hystax, 2023). En la Tabla 2 muestra una comparativa de las plataformas laaS:

Tabla 2
Caracteristicas de Plataformas para laaS
Caracteristicas AWS Azure GCP OpensStack VMware
vCloud
Escalabilidad Alta Alta Alta Alta Alta
Flexibilidad Alta Alta Alta Muy Alta Media

37|Pagina



Costo

Facilidad de uso
Soporte y

Comunidad

Servicios

Adicionales

Modelo de

Facturacion

Integracion con

Herramientas

Seguridad

Actualizacion y

Mantenimiento

Variable,
generalmente

alto

Media
Excelente,
gran

ecosistema

Amplia gama
de servicios

avanzados

Pago por uso,
opciones de

ahorro

Amplia
integracion

con terceros

Alto nivel de

seguridad

Automatico,
gestionado por

AWS

Variable,
generalmente

alto

Alta
Excelente,
integracion con

Microsoft

Amplia gama de
servicios

avanzados

Pago por uso,
opciones de

ahorro

Integracion con
herramientas de

Microsoft

Alto nivel de

seguridad

Automatico,
gestionado por

Azure

Competitivo

Media
Buena,
enfoque en

datos y Al

Amplia gama
de servicios

avanzados

Pago por uso,
descuentos
por

compromiso

Integracion
con
herramientas

de Google

Alto nivel de

seguridad

Automatico,
gestionado

por Google

Bajo

Baja
Excelente,
comunidad

activa

Limitada en

comparacion

Sin costos de

licencia

Alta, depende
de

configuracion

Depende de la

configuracion

Manual,
requiere

administracion

Alto

Alta
Buena, fuerte
enfoque en

virtualizacion

Limitada en

comparacion

Costos de

licencia altos

Alta con
soluciones

VMware

Enfoque fuerte

en seguridad

Automatico,

gestionado por

VMware
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Interoperabilidad Alta Alta Alta Muy Alta Media
Soporte para Amplio Amplio soporte Amplio Buen soporte, Amplio
DevOps soporte (AWS  (Azure DevOps, soporte depende de soporte
DevOps, herramientas) (Google configuracion (vRealize
herramientas) Cloud Build, Suite, etc.)
etc.)
Casos de Uso Todo tipo de Aplicaciones Andlisis de Nubes privadas  Entornos de
Comunes aplicacionesy  empresariales y datos, Al, y publicas virtualizacion
servicios hibridas aplicaciones personalizadas hibridos
web
Ventajas Ampliagama  Integracion con Potente Caodigo abierto, Integracion
de servicios, Microsoft, andlisis de altamente con VMware,
escalabilidad  facilidad de uso  datos, precios  customizable seguridad
competitivos
Desventajas Costos Costos Menor Necesidad de Costos de
elevados, elevados, cantidad de mayor licencias
curva de posibles servicios, conocimiento elevados,
aprendizaje problemas de ecosistema técnico menor
compatibilidad  mas pequefio flexibilidad

Nota. En esta tabla refleja todas las caracteristicas que posee las infraestructuras laaS

2.2.3. OpenStack

OpensStack es una plataforma de cdodigo abierto para la creacion y gestién de nubes
privadas y publicas, que se ha convertido en una solucién popular para la implementacion de
Infraestructura como Servicio (laaS). Disefiada para ser flexible y escalable, OpenStack

permite a las organizaciones construir entornos de nube a medida, adaptados a sus necesidades
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especificas. A continuacion, se detallan los componentes clave y caracteristicas de OpenStack

(Haff, 2017).

2.2.3.1. Componentes Principales de OpenStack

Nova (Computacion): Nova es el componente de OpenStack encargado de la
gestion de instancias de maquinas virtuales y recursos de computacion.
Proporciona la capacidad para crear, modificar y eliminar instancias, ademés de
gestionar el ciclo de vida de las maquinas virtuales. Nova es compatible con
diversos hipervisores, como KVM y VMware, permitiendo a las organizaciones
utilizar la tecnologia que mejor se adapte a sus necesidades (Dautovic, 2023).
Swift (Almacenamiento en Objetos): Swift es el sistema de almacenamiento en
objetos de OpenStack, disefiado para almacenar grandes cantidades de datos no
estructurados. Ofrece alta disponibilidad y redundancia, permitiendo la
replicacion de datos en multiples ubicaciones para garantizar su durabilidad. Swift
es ideal para aplicaciones que requieren almacenamiento de datos masivos, como
archivos multimedia y copias de seguridad (Paternd, 2015).

Cinder (Almacenamiento en Bloque): Cinder proporciona almacenamiento en
blogue para instancias de maquinas virtuales, permitiendo a los usuarios crear y
gestionar volimenes de almacenamiento que pueden ser adjuntados a las
maquinas virtuales segun sea necesario. Ofrece funcionalidades avanzadas como
instantaneas y replicacion, mejorando la flexibilidad y la gestion del
almacenamiento (Dautovic, 2023).

Neutron (Redes): Neutron gestiona la conectividad de red dentro de OpenStack,
proporcionando servicios de redes y administracion de direcciones IP. Permite a

los usuarios crear redes virtuales, configurar firewalls, balanceadores de carga y
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VPNSs. Neutron ofrece una arquitectura modular que se puede extender con plugins
para soportar diferentes tecnologias de red (Dautovic, 2023).

Horizon (Interfaz de Usuario): Horizon es el panel de control basado en web de
OpenStack, que permite a los usuarios gestionar sus recursos de nube a traves de
una interfaz gréafica intuitiva. Proporciona acceso a las funcionalidades de Nova,
Swift, Cinder, Neutron y otros componentes, facilitando la administracion y
monitoreo de la infraestructura en la nube (Dautovic, 2023).

Keystone (ldentidad y Autenticacion): Keystone es el servicio de gestion de
identidades y autenticacion de OpenStack. Maneja la autenticacion de usuarios y
servicios, asi como la autorizacién y gestion de permisos. Keystone proporciona
un sistema centralizado para el control de acceso y la integracion con otras
soluciones de gestion de identidades (Dautovic, 2023).

Glance (Imagenes de Disco): Glance es el servicio de gestion de imagenes de
disco en OpenStack. Permite a los usuarios almacenar, recuperar y gestionar
imagenes de disco y snapshots que pueden ser utilizados para crear nuevas
instancias. Glance soporta maltiples formatos de imagen y ofrece funcionalidades

para la conversion y almacenamiento de imagenes (Paternd, 2015).

2.2.3.2. Caracteristicas Clave de OpenStack

Cddigo Abierto y Comunidad Activa: OpenStack es una plataforma de codigo
abierto, lo que significa que su codigo fuente esta disponible publicamente para
su revision y modificacién. La comunidad activa de desarrolladores y usuarios
contribuye continuamente al desarrollo de nuevas caracteristicas y mejoras
(cloudification, 2024).

Escalabilidad y Flexibilidad: OpenStack estd disefiado para escalar

horizontalmente, permitiendo la adicion de nuevos nodos y recursos segun sea
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necesario. Su arquitectura modular permite a las organizaciones personalizar y
extender la plataforma para satisfacer sus necesidades especificas
(cloudification, 2024).

e Interoperabilidad: OpenStack es compatible con una amplia gama de
tecnologias y herramientas, facilitando la integracion con soluciones de terceros
y la interoperabilidad con otros entornos de nube. Su soporte para diferentes
hipervisores, sistemas de almacenamiento y redes proporciona flexibilidad en
la eleccién de tecnologias (cloudification, 2024).

e Automatizacion y Gestion: OpenStack incluye herramientas y APIs para la
automatizacion y gestién de recursos, permitiendo a los usuarios definir y
desplegar infraestructuras a través de scripts y plantillas. Herramientas como
Heat (orquestacion) y Trove (bases de datos) amplian las capacidades de gestion

y automatizacion de la plataforma (Pure Storage, 2024).

2.3. Optimizacion en redes SDN
Las Redes Definidas por Software (SDN, por sus siglas en inglés) representan una de
las innovaciones mas significativas en el ambito de las redes y la infraestructura de TI1. SDN
permite una gestion mas flexible y eficiente de las redes al separar el plano de control del plano
de datos (Microsoft, 2023). Esto facilita la optimizacion de los recursos de red y la
implementacion de politicas de gestion méas avanzadas. En este tema, exploraremos los
conceptos fundamentales de SDN, las técnicas de optimizacién y los beneficios que aportan a

las infraestructuras laaS(Diaz Sanchez, 2017).
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Tabla 3
Clasificacion de los posibles beneficios de SDN (Cisco, 2014).

Categoria Esencial Importante, Util, pero no Para nada

pero no esencial importante importante
Uso optimizado de recursos 35.8 42.0 16.0 3.7
Innovacién para redes y servicios 30.5 46.3 15.9 2.4
Implementacién de hardware de 36.8 39.0 14.6 4.9

menor costo
Reduccion de costos operativos, 41.5 34.1 18.3 3.7
especialmente para mantener los
equipos distribuidos
Automatizacion u organizacion de 36.8 39.0 19.5 4.7
servicios con mas velocidad de
servicios
Coordinacién de asignacién de 37.0 38.3 17.3 4.9
recursos de proveedores de servicios
de red con redes IPMPLS y DC
Rentabilizacion de servicios y nuevos 39.6 35.8 17.3 2.5

servicios

Nota. En esta figura se muestra una tabla de los beneficios de usar SDN, obtenido del estudio de Heavy Reading sobre
operadores de red.

2.3.1. Aplicacion de Calidad de servicio

La Calidad de Servicio (QoS, por sus siglas en inglés) es un aspecto crucial en la gestién
de redes, especialmente en entornos de Infraestructura como Servicio (l1aaS) donde la eficiencia
y la fiabilidad del trafico de red son fundamentales. La aplicacion de QoS en Redes Definidas
por Software (SDN) permite una gestion mas precisa y flexible del trafico de red, asegurando
que las aplicaciones criticas reciban el nivel de servicio necesario.(Kalaiselvan &

Venkatakrishna, 2013)
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2.3.1.1. Conceptos Fundamentales de QoS en SDN
QoS en el contexto de SDN se refiere a la capacidad de gestionar y priorizar el trafico
de red para garantizar un rendimiento consistente y fiable. Esto incluye la gestion del ancho de
banda, la latencia, la variacion de la latencia (jitter) y la pérdida de paquetes. La arquitectura
SDN permite implementar politicas de QoS de manera centralizada, simplificando la
administracion y aumentando la eficiencia.(Kalaiselvan & Venkatakrishna, 2013)
e Ancho de Banda Garantizado: Asignacion de una cantidad fija de ancho de banda
para aplicaciones criticas para asegurar que siempre dispongan de los recursos
necesarios (Reyes, 2024).
e Control de Latencia: Reduccidn y gestion de la latencia para aplicaciones sensibles
al tiempo, como servicios de voz y video en tiempo real (Reyes, 2024).
e Minimizacion de Jitter: Control de la variacion de la latencia para asegurar la
entrega uniforme de paquetes, crucial para aplicaciones de tiempo real (Salazar,
2016).
e Prevencion de Pérdida de Paquetes: Gestion de colas y buffers para evitar la
congestion de la red y la pérdida de datos (Salazar, 2016).
2.3.2. Monitoreo
El monitoreo en Redes Definidas por Software (SDN) es un componente esencial para
asegurar la eficiencia, seguridad y rendimiento de las infraestructuras de red. En un entorno de
Infraestructura como Servicio (laaS), donde la disponibilidad y la calidad del servicio son
criticas, el monitoreo continuo permite a los administradores de red detectar y resolver
problemas de manera proactiva. Este subtema explora las técnicas y herramientas de monitoreo

en SDN, asi como sus beneficios y casos de uso (Reyes, 2024).
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2.3.2.2. Técnicas de Monitoreo en SDN

El monitoreo en SDN se lleva a cabo utilizando diversas técnicas y herramientas que

proporcionan datos en tiempo real sobre el estado de la red lo cual se vera en la jError! No se e

ncuentra el origen de la referencia.:

Tabla 4
Técnicas de Monitoreo en SDN.

Técnica de Monitoreo

Descripcion

Telemetry y Streaming
Analytics

Sondeo de Red (Polling)

Registro de Eventos
(Logging)
Anélisis de Tréfico (Flow
Analysis)
Supervision de Integridad

(Health Monitoring)

Recopilacion continua de datos de rendimiento y eventos de red, que se
transmiten a un sistema de andlisis para su procesamiento y visualizacion.
Solicitud periddica de datos a los dispositivos de red para obtener
informacion sobre su estado y rendimiento.

Captura de eventos significativos en la red, como cambios en la
configuracion o errores, para su analisis posterior.

Inspeccién detallada del tréfico de red para identificar patrones y
comportamientos anémalos.

Evaluacion continua del estado de los dispositivos de red y su

capacidad operativa.

Nota. En esta tabla describe las técnicas de monitoreo que utiliza SDN.

2.4. Tendenciasy futuro
La evolucion de las Redes Definidas por Software (SDN) y su integracion con
Infraestructura como Servicio (laaS) esta en constante transformacion. A medida que la
tecnologia avanza, surgen nuevas tendencias que prometen mejorar ain mas la eficiencia,
seguridad y capacidad de gestion de las redes. En este tema, exploraremos las tendencias

actuales y las posibles direcciones futuras en el ambito de SDN y laaS (Worldstream, 2023).

2.4.1. Tendencias Actuales
Integracién con Inteligencia Artificial y Machine Learning: La integracion de SDN con

tecnologias de Inteligencia Artificial (IA) y Machine Learning (ML) esta ganando terreno
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rapidamente. Estas tecnologias permiten a las redes aprender y adaptarse de manera autonoma
a las condiciones cambiantes, optimizando el rendimiento y mejorando la capacidad de
respuesta ante incidentes (Fiveable, 2024).
e Optimizacion Auténoma: Algoritmos de ML pueden analizar patrones de
trafico y ajustar las politicas de QoS en tiempo real para maximizar la eficiencia.
e Deteccion de Anomalias: IA puede identificar comportamientos anémalos y
posibles amenazas de seguridad, permitiendo una respuesta rapida y precisa.
2.4.1.1. Aumento de la Adopcién de Contenedores y Microservicios
La tendencia hacia el uso de contenedores y arquitecturas de microservicios esta
transformando la manera en que se despliegan y gestionan las aplicaciones. SDN juega un
papel crucial en la provision de redes flexibles y seguras que soporten estas arquitecturas (Vijay
K, 2021).
Kubernetes y SDN: Integraciones como CNI (Container Network Interface) permiten
a Kubernetes gestionar redes definidas por software, proporcionando conectividad eficiente y
escalable para contenedores (Vijay K, 2021).
2.4.1.2. Redes 5G y SDN
El despliegue de redes 5G estd impulsando nuevas oportunidades para SDN,
permitiendo la creacién de redes mas rapidas, flexibles y personalizables. La combinacién de
5G y SDN promete mejorar significativamente la capacidad de gestionar y orquestar redes a
gran escala (Li et al., 2017).
Network Slicing: SDN facilita la implementacion de network slicing en redes 5G,
permitiendo a los operadores crear multiples redes virtuales sobre una unica infraestructura

fisica (Li et al., 2017).

46 |Pagina



2.4.1.3. Seguridad Mejorada mediante SDN

La creciente preocupacion por la seguridad en la era digital ha llevado a un enfoque
renovado en como SDN puede mejorar la postura de seguridad de las redes. La capacidad de
gestionar la red de manera centralizada permite una implementacién méas coherente y efectiva
de politicas de seguridad.(Lluco et al., 2023)

Microsegmentacion: SDN permite la microsegmentacion de la red, mejorando el
control sobre el trafico y reduciendo la superficie de ataque.

Respuesta Automatizada a Incidentes: La integracion con sistemas de deteccion de
intrusos y respuestas automatizadas permite una defensa mas rapida y precisa contra

ciberataques.

2.4.2. Direcciones Futuras
A medida que la tecnologia de redes definidas por software (SDN) y las infraestructuras como
servicio (laaS) contindan evolucionando, surgen nuevas posibilidades que prometen
transformar aiin mas el entorno de las telecomunicaciones y la computacion en la nube. Estas
direcciones futuras no solo apuntan a mejorar el rendimiento y la eficiencia, sino también a
facilitar la gestion auténoma, la interoperabilidad entre plataformas y la expansion hacia
arquitecturas distribuidas como el edge computing, como se ve en la jError! No se encuentrae
| origen de la referencia.. En este apartado se analizan algunas de las proyecciones mas
relevantes que podrian marcar el rumbo de estas tecnologias en los proximos afios,

considerando tanto avances técnicos como tendencias de integracion con nuevas soluciones.

Tabla s
Direcciones Futuras

Direcciones Futuras Descripcién Casos Descripcion

Redes Autondmicas . Autonomia El objetivo es crear redes
Las redes autonémicas son redes

. Completa ue puedan gestionar todas
capaces de auto-configurarse, P quep g

_ las operaciones de manera
auto-optimizarse y auto-
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Mayor Enfoque en
la Interoperabilidad
y Estandares

Abiertos

Expansion del Edge

Computing

Blockchainy

Seguridad de Redes

protegerse sin intervencion
humana. SDN habilita esta
vision proporcionando
flexibilidad y control necesarios.
La interoperabilidad entre
soluciones y el uso de estandares
abiertos permite la combinacion
de tecnologias de maltiples
proveedores sin problemas de
compatibilidad. Las iniciativas
como ONF y proyectos de cddigo
abierto seguirdn impulsando estos

estandares.

La expansiéon del edge
computing acerca la
computacion y el
almacenamiento al lugar donde
se generan los datos. SDN es
clave para gestionar estas
infraestructuras distribuidas de

manera eficiente y centralizada.

La tecnologia blockchain mejora
la seguridad y transparencia en la
gestion de redes SDN mediante la
creacion de registros inmutables
de eventos, lo que refuerza la

confianza y la seguridad en la red.

auténoma, desde la
configuracion hasta la

resolucion de problemas.

Open Iniciativas como ONF
Networking (Open Networking
Foundation) y proyectos de
codigo abierto seguiran
promoviendo estandares y

plataformas interoperables.

Edge y SDN La combinacién de SDN
con edge computing
permitira redes mas

dinamicas, con mejoras en
la latencia y el
rendimiento, lo que es
crucial para aplicaciones
sensibles al tiempo de

respuesta.

Gestion Blockchain permite una
Descentralizada gestion descentralizada y
mas segura de politicas de
red, lo que mejora la
resilienciay la
transparencia en la gestion

de redes SDN.
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Nota. Esta tabla describe que tendencias puede existir al utilizar este tipo de tecnologias y en qué casos podemos aplicar.

CAPITULO Il1: Desarrollo del Proyecto

El presente capitulo describe el desarrollo técnico del proyecto titulado “Optimizacion
del rendimiento en implementaciones de infraestructura como servicio (laaS) utilizando
OpenStack”. En esta seccion se detalla cada una de las fases que conforman el proceso de
implementacion, desde la planificacion inicial hasta la puesta en marcha del entorno funcional,
siguiendo la metodologia de desarrollo en cascada.

Durante el desarrollo del proyecto se realizaron actividades enfocadas en la definicion
de requerimientos, disefio de la arquitectura, instalacion y configuracion de los servicios de
OpenStack, ademas de la ejecucion de pruebas orientadas a evaluar el rendimiento del sistema
implementado. Todo este proceso se llevd a cabo con el objetivo de cumplir con los objetivos
especificos planteados y de garantizar una solucion funcional, escalable y orientada al entorno
educativo.

La estructura de este capitulo permite comprender como se abordé la implementacion
técnica del proyecto, mostrando los procedimientos seguidos, las herramientas utilizadas y los
criterios aplicados para asegurar la optimizacion de los recursos disponibles. Asimismo, se
documentan las decisiones tomadas en cada fase con el fin de proporcionar una guia Gtil para

futuras implementaciones similares.

3.1. Diagnostico de la Infraestructura Actual

Antes de proceder con el despliegue de OpenStack y realizar las optimizaciones
necesarias, es fundamental realizar un diagndstico exhaustivo de la infraestructura existente.
Este analisis tiene como objetivo identificar los puntos débiles y las limitaciones del entorno

actual, permitiendo asi comprender las necesidades de mejora y los requisitos técnicos para
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implementar una solucién eficaz. Un diagndstico adecuado nos brinda una vision clara sobre
los recursos fisicos y l6gicos disponibles, las capacidades actuales del sistema y las dificultades

que se presentan al realizar tareas de virtualizacion y simulacion de redes.

En este apartado, se analiza tanto el hardware como el software que conforman la
infraestructura previa utilizada para las practicas académicas, y se evaltan sus limitaciones en
términos de rendimiento, escalabilidad y gestion de recursos. Ademas, se revisa la
configuracion de las redes virtuales, ya que la correcta gestion del trafico y la asignacion
dindmica de direcciones IP son factores clave para la creacion de una infraestructura eficiente

y optimizada.

Este diagnostico permite identificar areas en las que la infraestructura actual no es capaz de
soportar de manera eficiente los servicios y tareas propuestas en el proyecto, como la falta de
herramientas de automatizacion, la ausencia de politicas de calidad de servicio (QoS) y la
deficiencia en la gestién del almacenamiento y las redes. Con base en estos hallazgos, se
estableceran los requisitos necesarios para la instalacion y puesta en marcha de OpenStack, y
se podra disefiar una infraestructura mas robusta y preparada para realizar simulaciones

avanzadas de redes y servicios en la nube.

3.1.1. Descripcion del entorno fisico y l6gico previo

Previo a la implementacion de OpenStack, la infraestructura se encontraba basada en
la instalacion directa de un sistema operativo base Ubuntu Server 20.04 LTS, configurado
como plataforma inicial para la provision de servicios, sobre el cual se disponian recursos de

cdémputo, red y almacenamiento administrados de forma centralizada, permitiendo la operacion
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continua de servicios sin mecanismos avanzados de orquestacion ni gestion automatizada de

infraestructura como servicio.

En este contexto, la administracion de los recursos se realizaba mediante configuraciones
manuales del sistema operativo y de los servicios de red, sin contar con herramientas
especializadas para la virtualizacion integral, la asignacion dindmica de direcciones IP, la
segmentacion ldgica de redes o la aplicacion de politicas de calidad de servicio, lo que limitaba
la escalabilidad, la eficiencia operativa y la capacidad de adaptacion a cargas variables propias
de entornos de produccion basados en laaS.

3.1.2. Recursos de hardware y software disponibles

La implementacion del entorno se llevé a cabo sobre un servidor con hardware de gama
media-alta, disefiado para operar de forma continua en un contexto de produccion y con soporte
completo para virtualizacion por hardware mediante tecnologias VT-x, dicho equipamiento
permitié disponer de recursos de coOmputo, memoria y almacenamiento dimensionados de
manera equilibrada, garantizando estabilidad operativa, capacidad de procesamiento y
condiciones adecuadas para la ejecucion sostenida de los servicios de OpenStack bajo carga

real.

Los recursos fisicos fueron asignados considerando criterios de rendimiento, disponibilidad y
eficiencia, con el objetivo de asegurar una correcta operacion de la plataforma laaS y una
adecuada gestion de instancias, redes y servicios, en la jError! No se encuentra el origen de |
a referencia. se presentan los componentes de hardware disponibles y la distribucion de

recursos utilizada para la ejecucion de OpenStack en el entorno productivo establecido:
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Tabla 6
Tabla Recursos de hardware disponibles

Recurso disponible (host

Componente Observaciones
fisico)
Procesador Procesador multintcleo de Capacidad suficiente para la ejecucién simultanea de
(CPL) 12 nucleos logicos servicios de computo, red y almacenamiento

garantizando estabilidad operativa
Memoria RAM 24 GB DDR5 Permite la ejecucion continua de los servicios principales
de OpenStack y la creacién de multiples instancias con
un rendimiento sostenido
Almacenamiento 300 GB SSD Proporciona alta velocidad de lectura y escritura
favoreciendo la carga de servicios, almacenamiento de

imagenes y volimenes persistentes

Tarjeta de red Adaptador de red Ethernet Permite conectividadccion controlada del trafico y
configurado en red comunicacion eficiente entre los servicios de red de la
personalizada infraestructura

Nota: Se detallan los componentes fisicos del sistema y los recursos asignados para la operacion de la plataforma
OpenStack en un entorno de produccion

En cuanto al software utilizado, en la jError! No se encuentra el origen de la r
eferencia. se presenta el conjunto de herramientas y plataformas empleadas para la instalacién,

configuracién, monitoreo y operacion de OpenStack:

Tabla 7
Tabla Recursos de software disponibles

Software Version o descripcion Funcion dentro del entorno
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Ubuntu

Server

OpenStack

Gity Python

htop,

tcpdump

Wireshark

Navegador

web

22.045LTS

Ultima version estable

Git 2.34 / Python 3.10+

Utilidades Linux

Utilidades Linux y

Windows

Firefox o Chrome

Sistema operativo base

sistema de control y orquestacién de recursos de cloud

computing

Requisitos para método de instalacion de OpenStack y gestion

de scripts

Monitoreo de trafico, consumo de recursos y analisis de red

Monitoreo de trafico

Acceso a Horizon (dashboard web de OpenStack)

Nota: Se detalla el conjunto de herramientas y plataformas empleadas para la instalacion

3.1.3. Evaluacion del rendimiento inicial

Al realizar pruebas previas sin una plataforma de orquestacion como OpenStack, se

observaron las siguientes limitaciones:

Sobrecarga de CPU y RAM al ejecutar mas de tres maquinas virtuales de

forma simultanea.

Altos tiempos de respuesta en aplicaciones y servicios simulados.

Falta de control sobre el trafico de red, afectando pruebas relacionadas con

calidad de servicio (QoS).

Gestion manual de IPs y servicios, lo cual generaba errores recurrentes y

tiempos prolongados de configuracion.

Estas observaciones evidencian la necesidad de adoptar una solucién mas escalable y

automatizada como OpenStack, incluso en contextos educativos con recursos limitados.
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3.1.4. Andlisis de la arquitectura de red actual

La arquitectura de red considerada para el desarrollo del proyecto se basa en un
esquema de nodo unico, en el cual todos los servicios principales de la infraestructura se
ejecutan de forma centralizada sobre un mismo servidor, este enfoque responde a la
arquitectura soportada por OpenStack y permite implementar una plataforma laaS
completamente funcional manteniendo un control directo sobre los componentes de red,

cémputo y almacenamiento.

Previo a la integracion de los servicios avanzados de OpenStack, la red operaba bajo una
estructura basica de conectividad, orientada a permitir la comunicacién entre los servicios del
sistema, pero sin mecanismos de segmentacién logica ni control dindmico del tréfico, esta
configuracidn inicial limitaba la aplicacién de politicas propias de entornos productivos, como

la priorizacién de servicios, el aislamiento de redes o la gestion centralizada del flujo de datos.

e Capa 2 (enlace de datos): En la capa de enlace, la arquitectura no contemplaba la
definicidn explicita de VLANS ni esquemas de aislamiento entre segmentos de red, el
trafico era manejado de forma uniforme dentro del nodo, sin diferenciacion por tipo de
servicio ni prioridad, lo que impedia aplicar politicas de control a nivel de enlace y

limitaba la eficiencia en la gestion del dominio de broadcast.

e Capa 3 (red): En la capa de red, el direccionamiento IP se gestionaba de forma estética,
sin servicios de asignacion dinamica ni politicas internas de control de acceso, la
ausencia de reglas de enrutamiento y filtrado restringia la segmentacion Idgica de la red
y dificultaba la implementacidn de esquemas de seguridad y control de trafico acordes

a un entorno productivo.
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Con la incorporacion de OpenStack bajo un esquema de nodo Gnico, se integra el servicio
Neutron como componente central de gestion de red, permitiendo la creacion de redes logicas,
la asignacion dindmica de direcciones IP, la definicion de reglas de seguridad y la segmentacion
del tréfico dentro del mismo nodo, todo ello administrado desde un plano de control
centralizado, lo que habilita una arquitectura de red organizada, controlada y alineada con los

requerimientos de operacion de una infraestructura como servicio en produccion.

3.1.5. Representacion de la arquitectura

La jError! No se encuentra el origen de la referencia. muestra la arquitectura p
lanteada para este proyecto. Esta estructura parte del sistema operativo base Ubuntu Server,
que contiene la herramienta de despliegue y todos los servicios de OpenStack. Desde alli se
gestionan instancias virtuales y se habilita el acceso a redes internas y externas mediante una
red virtual en modo puente o NAT.

Figura 3
Arquitectura para OpenStack sobre Ubuntu Server

Ubuntu Server 22.04.5
Herramienta de despliegue

By @

NOVA HORIZON NEUTRON
Compute Service Dashboard Networking

Capas del modelo OSI utilizadas
en la arquitectura OpenStack

d Capa 7—Aplicacion

Capa 6 — Presentacion

Capa 6 - Presentacion

Capa 7 — Aplicacion g g
N\ [

[
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\
Capa 4 - Transporte g Q

Capa 4 - Transporte

>
id Capa 5 —Sesion
>
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Capa 3 — Red

Capa 3 — Red KEYSTONE SWIFT CINDER

Mentity Service  Object Store Block Storage

Capa 2 - Enlace de datos

KEYSTONE SWIFT CINDER
Identity Service Object Store Block Storage

55|Pagina



Nota: Se representa la ejecucion del entorno OpenStack desplegado mediante su método de despliegue sobre un SO
base Ubuntu Server

3.2. Requisitos del Sistema

Para asegurar que la implementacién y simulacion de la plataforma OpenStack se
realice de forma exitosa, es indispensable definir con precision todos los requisitos del sistema
que garanticen un entorno funcional, estable y acorde a los objetivos planteados en este
proyecto. Los requisitos se dividen en funcionales, técnicos, de hardware, software y disefio de
la topologia de red, buscando cubrir todos los aspectos necesarios para un despliegue adecuado
en un entorno académico.
Para definir correctamente los requisitos necesarios para implementar la plataforma
OpensStack, se ha tomado como base la norma IEEE 29148-2018, que proporciona una guia
para la especificacion de requisitos en sistemas y software. Esta norma propone clasificar los
requisitos en grupos como: requisitos de usuario, requisitos del sistema, requisitos funcionales
y requisitos no funcionales, lo cual ayuda a organizarlos de manera clara y verificable. Aplicar
esta estructura no solo mejora la comprension de lo que se necesita para el proyecto, sino que
también permite asegurar que todos los componentes del sistema estén alineados con los

objetivos y estandares aceptados a nivel internacional.

3.2.1. Requisitos operativos del sistema
Los requisitos funcionales especifican las caracteristicas y capacidades que el sistema
debe ofrecer para cumplir con los objetivos del proyecto y permitir la realizacion de pruebas
de optimizacion del rendimiento. En detalle, estos requisitos incluyen:
e Gestion completa de Infraestructura como Servicio (laaS): El sistema debe
permitir el aprovisionamiento, configuracion, monitoreo y desmantelamiento
de recursos virtuales como maquinas virtuales (instancias), redes virtuales y

almacenamiento.
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e Creacion y administracion de redes virtuales: Se debe posibilitar la creacion de
maltiples redes virtuales aisladas, con asignacion dinamica de direcciones IP
mediante DHCP, reglas de firewall y politicas de calidad de servicio (QoS)
para priorizar el tréfico.

e Servicios de almacenamiento: El sistema debe soportar almacenamiento en
bloque (mediante Cinder) y almacenamiento en objetos (mediante Swift), para
cubrir diferentes necesidades de persistencia y acceso a datos por parte de las
instancias.

e Interfaz grafica de usuario: Disponibilidad de una consola web (Horizon) que
permita la gestion sencilla de todos los recursos, facilitando el aprendizaje y el
manejo de la infraestructura.

e Automatizacion del despliegue: Uso de un método de despliegue para acelerar
el proceso de instalacion y configuracion, permitiendo reinicios rapidos y
ajuste flexible de componentes.

e Monitoreo y analisis: Incorporacién de herramientas que permitan monitorear
en tiempo real el uso de recursos, rendimiento de instancias y trafico de red
para detectar cuellos de botella o fallos.

e Pruebas de rendimiento y escalabilidad: Capacidad para simular maltiples
cargas de trabajo, evaluar el comportamiento de la infraestructura y aplicar

técnicas de optimizacion.

Este conjunto de funcionalidades garantiza que el entorno no solo sea operativo, sino también

versatil y apto para la experimentacion académica.
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3.2.2. Requisitos técnicos y de hardware

El correcto desempefio de la plataforma depende directamente de los recursos fisicos
disponibles. Es necesario asignar recursos suficientes para evitar problemas de rendimiento y
asegurar la estabilidad del sistema base. A continuacion, se detallan las especificaciones
minimas y recomendadas de hardware en la jError! No se encuentra el origende lar

eferencia.:

Tabla 8
Requisitos de hardware

Especificacion Especificacion
Componente minima recomendada Especificacion Justificacion
P (OpenStack (OpenStack utilizada
produccion) produccion)
Permite ejecutar de forma
, . , concurrente los servicios de
Procesador . o 12 nucleos 0 mas 12 nucleos .
8 nucleos fisicos - s control, red, computo y
(CPUL) fisicos I6gicos .
almacenamiento de
OpenStack
Necesaria para sostener los
Memoria RAM 16 GB 32 GB 24 GB DDR4  S€rvicios del plano de control,

agentes de red y creacion de
instancias
Requerido para imagenes,
Almacenamiento 200 GB SSD 500 GBSSDomas 300GB SSD  volimenes, registros y bases
de datos de OpenStack
Garantiza conectividad estable
Red Ethernet 1 Gbps Ethernet 10 Gbps  Ethernet 1 Gbps  entre servicios y trafico de
instancias

Nota: Detalla las especificaciones minimas, recomendadas y utilizadas de hardware.

Las especificaciones minimas, recomendadas y utilizadas del hardware se definieron
considerando los requerimientos propios de una infraestructura OpenStack en operacion bajo
una arquitectura de nodo Unico, en la cual convergen de forma simultanea los servicios de
control, computo, red y almacenamiento, a diferencia de un servidor convencional, OpenStack
demanda mayores recursos debido a la ejecucidon concurrente de maultiples servicios como
Nova, Neutron, Keystone, Cinder y los sistemas de mensajeria y bases de datos asociados, por

lo que los valores establecidos responden a criterios técnicos documentados en guias oficiales
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de despliegue y operacion de OpenStack para entornos productivos, el dimensionamiento de
CPU permite el paralelismo necesario para la gestion de instancias y trafico de red, la memoria
RAM garantiza la estabilidad y continuidad de los servicios del plano de control, el
almacenamiento en estado solido asegura un acceso eficiente a imagenes y volumenes
persistentes, mientras que la capacidad de red definida permite una comunicacion estable entre
los componentes de la plataforma, asegurando asi un funcionamiento adecuado, confiable y
alineado con las exigencias de una infraestructura como servicio en produccion.

3.2.3. Disefio preliminar de la topologia

Debido a las limitaciones del entorno académico y de hardware disponible, la
arquitectura de despliegue escogida para este proyecto es una topologia de nodo Unico. Esto
significa que todos los componentes principales de OpenStack, incluyendo computacion, redes,
almacenamiento y gestion de identidad, se ejecutan en una sola maquina virtual, como se ve en

la jError! No se encuentra el origen de la referencia..

Figura4
Diagrama de topologia del entorno de pruebas Nodo Unico con servicios integrados

Ubuntu Server 22.04.5

Método de despliegue de nodo tnico

OpenStack
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Nota: Diagrama simplificado y claro de OpenStack, mostrando los servicios principales (Nova, Neutron, Cinder/Swift,
Keystone, Horizon) y como gestionan las instancias virtuales y la red virtual.
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Esta aproximacion permite un equilibrio entre la complejidad técnica y la factibilidad,
facilitando la instalacion y administracion del entorno sin necesidad de multiples servidores
fisicos, como vemos en la jError! No se encuentra el origen de la referencia.. Caracteristicas d
e la topologia:

e Nodo unico: Consolida todos los servicios esenciales en una Unica instancia
virtualizada, lo que simplifica la gestion y reduce los requerimientos de
hardware.

e Red virtual en modo puente: La maquina virtual esta configurada para usar un
adaptador en modo puente que permite la comunicacion directa con la red local
e Internet, permitiendo la interaccion realista con otros dispositivos y servicios.

e Redes virtuales internas: OpenStack, mediante Neutron, implementa VLANS y
redes segmentadas para aislar el trafico y asignar direcciones IP dindmicamente
a las instancias virtuales.

e Servicios integrados: Keystone para autenticacion y control de acceso, Horizon
para la interfaz gréafica, Nova para la gestién de computo, Cinder y Swift para

almacenamiento, y Neutron para redes.

Tabla 9
Comparativa de topologias para entornos OpenStack

Topologia Caracteristicas Ventajas Desventajas Aplicacion en este

proyecto
Nodo Todos los servicios Féacil de administrar, L'm't?d_o en Escogida para
. ' escalabilidad y pruebas y
Unico en un host bajo costo . . !
redundancia simulacion local
. Servicios distribuidos  Mayor escalabilidad, C,tomplgjldad de !\IO. wgble por
Multinodo - . B configuracién y mayor limitaciones de
en varias host alta disponibilidad
costo hardware

Nota: Compara las caracteristicas entre topologias de nodo Gnico y multimodo.
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El disefio del Nodo Unico es suficiente para el objetivo académico del proyecto, que es la
simulacion, prueba y optimizacion de un entorno laaS con OpenStack, sin comprometer la

capacidad del equipo anfitrion ni la estabilidad del sistema.

3.3. Disefio de la Arquitectura del Sistema

El disefio de la arquitectura del sistema es un paso fundamental para garantizar que la
plataforma OpenStack desplegada cumpla con los objetivos de rendimiento, escalabilidad y
funcionalidad planteados en esta tesis. Esta etapa implica la definicién clara de la estructura
l6gica y fisica del entorno, asi como la planificacion de la distribucion de recursos, la
configuracion de redes y la integracion de los diversos servicios que componen la nube privada.
En este apartado, se presenta un andlisis detallado del disefio conceptual y préctico de la
arquitectura, tomando en cuenta las capas del modelo OSI, los escenarios de implementacion

y la justificacion técnica de las decisiones adoptadas.

3.3.1. Seleccidon del método de instalacion (DevStack)

La eleccion de DevStack como entorno de implementacion para esta tesis se
fundamenta en su simplicidad, rapidez de despliegue y orientacién educativa, lo cual lo
convierte en una herramienta ideal para entornos de laboratorio y pruebas académicas. Al
tratarse de un proyecto mantenido por la comunidad de OpenStack, DevStack permite
desplegar una nube funcional en cuestion de minutos, facilitando la experimentacion con los

distintos servicios que componen una infraestructura como servicio (laaS).

Tabla 10
Tabla comparativa de métodos de instalacion de OpenStack
Criterio DevStack MicroStack Packstack Instalacion Kolla-
Manual Ansible

Requiere pocos recursos de

hardware S| S| ) ) )
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Facil instalacion para entornos Si Si Parcial - -
académicos

Permite modificar o controlar Si - - Si Si
servicios facilmente

Recomendado para pruebas de Si Parcial Parcial - -
laboratorio
Nodo Unico Si Si ) ] )

Nota: Se eligi6 DevStack como método de instalacion porque es el mas adecuado para entornos educativos y hardware
limitado. Su despliegue rapido, facilidad de personalizacion y bajo consumo de recursos lo hacen ideal para el entorno del
proyecto. Ademas, permite trabajar con los servicios principales de OpenStack sin requerir una infraestructura compleja de
maltiples nodos.

DevStack es especialmente Gtil en investigaciones como esta, donde se busca explorar técnicas
de optimizacién del rendimiento, ya que permite modificar configuraciones de red,
computacion y almacenamiento de forma agil. Gracias a su disefio modular, los estudiantes
pueden activar o desactivar servicios especificos, entender codmo interacttan entre si y realizar
ajustes en tiempo real, lo cual enriquece el proceso de aprendizaje préactico como se puede ver
en la jError! No se encuentra el origen de la referencia..

Aunque no esta pensado para entornos de produccion, DevStack ofrece una plataforma flexible
y controlada para realizar pruebas, documentar procesos y desarrollar guias que otros
estudiantes podran seguir para comprender mejores conceptos como la calidad de servicio
(Qo0S), la gestion del trafico o la implementacion de redes definidas por software (SDN).

En resumen, DevStack se alinea perfectamente con los objetivos académicos de esta tesis al
ofrecer un entorno accesible, versatil y didactico, que facilita el estudio y la aplicacién de

técnicas de optimizacion en laaS basadas en OpenStack.

3.3.2. Disefio conceptual y topologico
El disefio conceptual parte de la necesidad de representar un entorno laaS completo, que
permita el despliegue y gestion de recursos virtualizados a través de OpenStack, operando

sobre una infraestructura fisica limitada y bajo un esquema de nodo dnico.
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Caracteristicas del disefio conceptual:

Modularidad: La arquitectura se basa en modulos o servicios independientes que se
comunican entre si mediante APIs. Esto permite mayor flexibilidad y facilita futuras
ampliaciones o actualizaciones.

Centralizacion: Dado que se utiliza una topologia de nodo Unico, todos los servicios
esenciales de OpenStack (computacion, red, almacenamiento y gestion) se concentran
en un solo nodo logico, alojado en una maquina virtual.

Automatizacion: El uso de DevStack permite automatizar la instalacion, configuracion
y puesta en marcha del entorno, reduciendo errores y agilizando el proceso.
Separacién de capas: Se sigue el modelo OSI para disefiar las redes y servicios,

garantizando la correcta segmentacion y comunicacion entre capas.

El disefio topoldgico, basado en estos principios, contempla:

Un nodo Unico que actta como controlador y proveedor de recursos.
Instancias virtuales que se crean y administran mediante el servicio Nova.
Redes virtuales gestionadas por Neutron, con soporte para DHCP.

Servicios de almacenamiento accesibles para las instancias.

Interfaz grafica Horizon para la administracion y gestion por parte del usuario.

3.3.3. Escenarios de implementacién propuestos

Para asegurar la validacion y flexibilidad del disefio, se plantean tres escenarios de

implementacion, cada uno con caracteristicas y objetivos especificos, como se puede ver en la

iError! No se encuentra el origen de la referencia..

Tabla 11

Escenarios de implementacién propuestos

Escenario Descripcion Objetivo
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Escenario 1: Entorno  Despliegue inicial de OpenStack en nodo  Validar la instalacion y configuracion

base Unico con servicios minimos. basica.
Escenario 2: Creacidn de maltiples instancias y redes Analizar el comportamiento bajo
Simulacién de carga para evaluar rendimiento y QoS. carga y optimizar recursos.

Escenario 3: Entorno  Aplicacion de configuraciones avanzadas ~ Mejorar la eficiencia, reducir latencia

optimizado de QoS, balanceo y monitoreo. y garantizar estabilidad.

Nota: Esta tabla muestra los tres escenarios que se va a trabajar, con una pequefia descripcion y objetivo.

Estos escenarios permiten una progresion logica y ordenada en la implementacion, facilitando
la identificacion y correccién de problemas en etapas tempranas, y garantizando un entorno
funcional y eficiente para la simulacion.

3.3.4. Andlisis por capas del modelo OSI
El modelo OSI es una herramienta fundamental para el disefio de redes y servicios, ya que
permite entender y gestionar cada aspecto de la comunica

cién de forma segmentada.

o Capa 2 (Enlace de Datos): En esta capa se disefian las redes virtuales que conectan las
instancias dentro del nodo Unico. Se implementan VLANS para segmentar el trafico y
evitar interferencias, ademas de bridges para interconectar las maquinas virtuales con
la red fisica. OpenStack Neutron gestiona estos aspectos, permitiendo configuraciones

flexibles y dinamicas.

o Capa 3 (Red): Aqui se definen las politicas de direccionamiento IP, enrutamiento y

asignacion dinamica de direcciones mediante DHCP. Ademas, se aplican reglas de
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firewall y seguridad para controlar el acceso y proteger la infraestructura. La correcta

gestion en esta capa es vital para asegurar conectividad eficiente y segura.

Capa 7 (Aplicacion):

A nivel de aplicacion se encuentran los servicios de OpenStack (Nova, Cinder, Keystone,

Horizon, etc.), que proporcionan las funcionalidades de gestion, control y usuario final. Esta

capa es la interfaz con el usuario y la que orquesta todos los procesos internos de la nube.

3.3.5. Justificacion de la arquitectura seleccionada

La eleccion de una arquitectura de nodo Unico para este proyecto se justifica por varios factores:

Dado que la infraestructura OpenStack se implementa bajo una arquitectura de nodo
anico, los recursos disponibles se gestionan de forma centralizada en un solo servidor,
por lo que la distribucion de los servicios en multiples nodos no resulta necesaria para
los objetivos definidos, este enfoque permite optimizar el uso de CPU, memoria,
almacenamiento y red, garantizando un funcionamiento estable y controlado de los
servicios del plano de control y de datos sin introducir complejidad adicional en la
administracion de la infraestructura.

Facilidad de administracién: Centralizar los servicios en un solo nodo simplifica la
instalacion, configuracion y mantenimiento, aspectos importantes en un proyecto con

plazos y recursos definidos.

Flexibilidad y escalabilidad: Aunque el nodo Unico tiene limitaciones para produccion,

permite aplicar y probar muchas de las funcionalidades y configuraciones avanzadas de

OpenStack, siendo un buen punto de partida para futuros proyectos mas complejos.
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e Compatibilidad con herramientas educativas: La arquitectura se alinea con el uso de
DevStack, una herramienta que facilita el aprendizaje y experimentacion, permitiendo
a estudiantes y docentes comprender el funcionamiento de OpenStack sin la

complejidad de un despliegue multinodo.

3.4. Configuracion y Despliegue de OpenStack
La configuracion y despliegue de OpenStack constituyen una etapa fundamental dentro del
desarrollo del proyecto, ya que permiten materializar la arquitectura definida y habilitar la
operacion de la infraestructura como servicio en un entorno productivo, en este subtema se
describen los procedimientos y criterios técnicos aplicados para la instalacion de los servicios
principales de OpenStack, considerando aspectos de estabilidad, compatibilidad y correcto
funcionamiento del plano de control y de datos, asegurando asi una plataforma operativa capaz

de gestionar recursos de computo, red y almacenamiento de manera centralizada y eficiente.

3.4.1. Prestaciones del entorno OpenStack implementado

Dentro del desarrollo del proyecto, se definen las prestaciones del entorno OpenStack
implementado con el objetivo de describir las capacidades técnicas que ofrece la infraestructura
antes de su fase de operacidn y evaluacion, estas prestaciones se establecen a partir de la
configuracidn real del sistema y del dimensionamiento de los recursos de hardware y software,
permitiendo caracterizar el comportamiento esperado de la plataforma bajo condiciones de

carga propias de un entorno de produccion

La infraestructura se encuentra disefiada bajo una arquitectura de nodo Unico, lo cual permite

una gestion centralizada de los servicios del plano de control y de datos, optimizando el uso de
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los recursos disponibles y reduciendo la complejidad administrativa, la capacidad de
procesamiento y memoria asignada permite la ejecucion simultanea de los servicios principales
de OpenStack y la creacion de multiples instancias, garantizando estabilidad operativa y

continuidad del servicio

Asimismo, la utilizacién de almacenamiento en unidades de estado solido proporciona un
acceso eficiente a imagenes, volimenes persistentes y registros del sistema, mientras que la
gestion de red mediante Neutron permite la segmentacion logica del trafico, la asignacion
dindmica de direcciones IP y la aplicacién de reglas de seguridad, estas prestaciones establecen
la base técnica sobre la cual se evaluara posteriormente el rendimiento y comportamiento de la
infraestructura durante su operacion.

Tabla 12
Prestaciones de la infraestructura OpenStack

Prestacion Valor implementado Descripcion técnica

Capacidad de 12 ndcleos logicos

procesamiento

Permite la ejecucién concurrente de los servicios del plano de

(3 fisicos * 4 virtuales) control y la gestion de maultiples instancias

Capacidad de Garantiza estabilidad operativa de los servicios principales de
. 24 GB RAM . .
memoria OpensStack bajo carga sostenida
Almace_namlento 300 GB SSD Proporciona acceso répido a imagenes, volimenes y registros
persistente del sistema
Gestion de red Neutron (automatico) Permite segmentacion del tréafico, direccionamiento dinamico

y control de acceso

Habilita comunicacion estable con redes externas y acceso

Conectividad externa Ethernet 1 Gbps : .
controlado a instancias

Facilita la administracion y supervision de la infraestructura

Gestién centralizada Horizon . o
desde una interfaz unificada

Grupos de seguridad  Controla el trafico permitido entre instancias y hacia redes
(Horizon) externas

Nota: Las prestaciones descritas corresponden a la configuracion real del entorno OpenStack implementado y definen las
capacidades técnicas del sistema previo a su fase de evaluacion.

Seguridad logica
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Las prestaciones definidas en este apartado permiten establecer un marco técnico claro para el
desarrollo del proyecto, ya que describen las capacidades operativas del entorno OpenStack
antes de la ejecucion de pruebas y mediciones, estas caracteristicas sirven como referencia para
comprender el comportamiento esperado de la infraestructura y facilitan la interpretacion de

los resultados que seran analizados en etapas posteriores.

3.4.1.1.Parametros funcionales de referencia para entornos reales
Con el objetivo de contar con una referencia técnica que permita realizar comparaciones
posteriores y aplicar férmulas de ajuste, se establecen parametros funcionales reales
correspondientes a una infraestructura OpenStack en produccion, estos valores representan un
escenario operativo adecuado en el cual los servicios del plano de control, red, computo y
almacenamiento pueden ejecutarse de forma estable y continua, la definicién de estos
parametros se realizé considerando las recomendaciones oficiales para despliegues OpenStack
de nodo Unico tal como se muestra en la jError! No se encuentra el origen de la referencia., y
a que este tipo de arquitectura concentra multiples servicios en un mismo sistema y requiere
un dimensionamiento adecuado de recursos para evitar degradacion del rendimiento, de esta
manera, los pardmetros definidos sirven como base técnica para evaluar el comportamiento del

entorno implementado y relacionarlo con condiciones reales de operacién (openstack r, 2013).

Tabla 13
Parametros funcionales reales de referencia para infraestructura OpenStack

Valor funcional

Parametro - Descripcion técnica
de referencia
. Capacidad de procesamiento considerada adecuada para la ejecucién
12 nlcleos . .
Procesador (CPU) fisicos concurrente de los servicios del plano de control, red, computo y

almacenamiento en una arquitectura OpenStack de nodo Unico

Capacidad de memoria utilizada como referencia para garantizar
Memoria RAM 32GB estabilidad operativa de los servicios principales de OpenStack bajo
carga sostenida
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Valor funcional

Parametro . Descripcion técnica
de referencia
Capacidad funcional destinada a la gestion de imagenes, volumenes
Almacenamiento 500 GB SSD persistentes, registros del sistema y crecimiento controlado de la
infraestructura
Tipo de ssD Tecnologia de almacenamiento seleccionada por su baja latencia y alto

almacenamiento rendimiento en operaciones de lectura y escritura
Conectividad de Ethernet 10 C_apamd_ad de red c_onS|_d,erada funmo_ne}l para §o_portar trafico

red Ghps administrativo, comunicacion entre servicios y trafico generado por

instancias

Nota: Los pardmetros funcionales definidos en esta tabla representan un escenario de referencia para una
infraestructura OpenStack en produccion y serdn utilizados posteriormente para la aplicacion de férmulas de ajuste y
comparacion con el entorno implementado.

Los valores funcionales definidos para CPU, memoria RAM, almacenamiento y conectividad
se establecen debido a que una infraestructura OpenStack en produccidn concentra servicios
que permanecen activos de forma continua y que operan de manera concurrente, en una
arquitectura de nodo Unico el mismo sistema ejecuta componentes del plano de control,
servicios de red y procesos asociados al computo y al almacenamiento, por lo cual el
dimensionamiento debe garantizar estabilidad operativa y capacidad de respuesta ante
variaciones de carga, en este sentido, el valor funcional de doce nucleos permite distribuir
procesos y atender multiples operaciones simultaneas, la referencia de treinta y dos gigabytes
de RAM asegura margen suficiente para servicios como bases de datos, mensajeria y agentes
de red, el almacenamiento SSD con quinientos gigabytes se considera adecuado para sostener
imagenes, volumenes y registros sin comprometer tiempos de acceso, mientras que una
conectividad de diez gigabits por segundo representa un escenario consistente con operacion
productiva donde la red no se convierte en el principal cuello de botella.
3.4.1.2. Comparacion con la infraestructura implementada
Una vez definidos los parametros funcionales reales, se realiza una comparacion directa con

los recursos disponibles en la infraestructura implementada, esta comparacién permite
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identificar la relacion de escalamiento entre el entorno implementado y el escenario funcional
de referencia, lo cual resulta necesario para interpretar resultados y aplicar posteriormente
factores de ajuste, la comparacion se enfoca en CPU, RAM, almacenamiento y red, ya que son
los recursos que condicionan de forma directa el rendimiento de instancias, el comportamiento
del trafico y la respuesta de los servicios de OpenStack, a partir de esta relacion se obtiene un
factor por recurso que permitira normalizar métricas como throughput, latencia, uso de CPU o
consumo de memoria en funcién de condiciones de operacién equivalentes como se indica en

la jError! No se encuentra el origen de la referencia..

Tabla 14
Comparacion de parametros funcionales reales frente a parametros implementados

Valor funcional real de . Relacion de
Recurso - Valor implementado .

referencia escalamiento

CPU 12 ncleos fisicos 12 ndcleos logicos (3 fisicos y 4 12/3=4.00

virtuales)
RAM 32GB 24 GB 32/24=133
Almacenamiento 500 GB SSD 300 GB SSD 500/ 300 = 1.67

Red 10 Ghps 1 Gbps 10/1=10.00

Nota: La relacion de escalamiento representa el factor necesario para llevar el recurso implementado a condiciones
equivalentes al parametro funcional real definido como referencia.

3.4.1.3. Justificacion de los parametros funcionales reales

Los parametros funcionales reales definidos previamente se establecen con el propésito
de representar un escenario operativo acorde a una infraestructura OpenStack en produccion.
Estos valores permiten disponer de una referencia técnica clara para interpretar los resultados
obtenidos durante el desarrollo del proyecto y evitar que las limitaciones propias del entorno

implementado afecten la validez del analisis.
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La seleccion de estos parametros responde a la necesidad de asegurar la ejecucion simultanea
de los servicios del plano de control, red, computo y almacenamiento. En una arquitectura de
nodo Unico, todos estos componentes se concentran en un mismo sistema, por lo que un
dimensionamiento adecuado resulta fundamental para garantizar estabilidad y continuidad del
servicio.

e Modelo de normalizacién y escalamiento de métricas de rendimiento
Para relacionar las mediciones obtenidas con el escenario funcional real de referencia, se utiliza
un modelo de normalizacion y escalamiento de métricas de rendimiento. Este modelo permite
ajustar los valores medidos considerando la diferencia existente entre los recursos
implementados y los parametros funcionales definidos.
El factor de escalamiento proporcional de recursos se calcula mediante una relacion de
normalizacion basada en principios de analisis de rendimiento de sistemas, expresada como el
cociente entre el valor funcional real de referencia y el valor del recurso implementado
(Malkawi, 2013).
El factor de escalamiento para cada recurso se calcula mediante la jError! No se encuentrael o

rigen de la referencia.:

Ecuacion 1
Factor de escalamiento proporcional de recursos

Rfuncional
FR -

Rimplementado

Nota: Fy representa el factor de escalamiento del recurso, Rrynciona: COrresponde al valor funcional real de referencia y
Rimpiementado @l valor del recurso disponible en la infraestructura utilizada.

Esta jError! No se encuentrael origen de la referencia. ya fue aplicadaen la jError! Noseen
cuentra el origen de la referencia. en el apartado de Relacion de escalamiento, para cada

recurso utilizado.
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e Ajuste proporcional de métricas de capacidad

Con el fin de estimar el comportamiento de la infraestructura bajo condiciones funcionales
reales de produccion, se aplica un ajuste proporcional de las métricas de capacidad obtenidas
durante la implementacion. Este procedimiento permite transformar los valores medidos en el
entorno utilizado a un escenario de referencia, considerando la diferencia de capacidad
existente entre ambos entornos y utilizando el factor de escalamiento previamente definido.
Este ajuste resulta especialmente Gtil en métricas de capacidad, como el throughput o la
cantidad de datos procesados por unidad de tiempo, ya que estas variables tienden a escalar de
manera directamente proporcional al recurso dominante, siempre que no existan cuellos de
botella adicionales que limiten el rendimiento del sistema.

La capacidad ajustada se calcula mediante la jError! No se encuentra el origen de la r

eferencia.:

Ecuacion 2
Formula de ajuste proporcional de métricas de capacidad

Cajustada = Cedia X Fr

Nota: Cgjustaaq representa la capacidad estimada bajo condiciones funcionales reales, Cr,.q;, COrresponde a la capacidad
medida en la infraestructura implementada y F es el factor de escalamiento proporcional del recurso dominante.

Esta Ecuacion nos va a servir para después hallar los resultados reales, los cuales los veremos

en el apartada de CAPITULO IV: Operacion y Resultados.

3.4.2. Preparacion del entorno y configuracion inicial
La preparacién del entorno y la configuracion inicial son pasos fundamentales para asegurar
que el sistema sea capaz de ejecutar OpenStack de forma eficiente. Esta fase incluye la
instalacion de todos los componentes necesarios en el sistema operativo base (Ubuntu Server

22.04 LTS), la configuracion de los recursos del sistema y la instalacion de las dependencias
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necesarias para garantizar que OpenStack funcione correctamente. La correcta ejecucion de

esta fase es clave, ya que sienta las bases para el despliegue de los servicios de OpenStack.

3.4.2.1 Instalacion del sistema operativo
El primer paso para preparar el entorno de pruebas fue la instalacion del sistema operativo
Ubuntu Server 22.04 LTS. Ubuntu fue seleccionado debido a su compatibilidad con las Gltimas
versiones de OpenStack y su estabilidad, lo que lo convierte en una excelente opcion para este
tipo de implementaciones. La instalacion del sistema operativo se realizd siguiendo los
siguientes pasos:
o Descarga de laimagen 1SO:
Se descargé la ltima version de Ubuntu Server 22.04 LTS desde el sitio web oficial de

Ubuntu https://ubuntu.com/download/server . Esta versidn esta optimizada para servidores y

entornos de nube especialmente porque tiene en vigencia el soporte para OpenStack.
o Configuracion del Host para que sea un sistema de control y orquestacion de
recursos de cloud computing (Hardware):
La infraestructura se implementd a partir de la instalacion directa de Ubuntu Server 20.04 LTS
como sistema operativo base, sobre el cual se configuraron los servicios necesarios para el
despliegue de OpenStack, garantizando estabilidad, compatibilidad y soporte extendido para
una operacion continua en un entorno de produccion.
1. Memoria RAM: Se asignaron 12 GB de RAM para permitir que OpenStack y todos los
servicios se ejecuten de manera eficiente.
2. CPU: Se asignaron 12 nucleos logicos de CPU para que el sistema tenga suficiente
capacidad de procesamiento de los cuales son 3 fisicos por 4 virtuales.
3. Almacenamiento: Se cre6 un disco duro virtual con 100 GB de espacio, que fue

particionado adecuadamente para instalar Ubuntu y los componentes de OpenStack.
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Como podemos ver en los recursos de la maquina jError! No se encuentra el origen de lar

eferencia..

Figura 5
Recursos asignados de la maquina

EZ= Memory 24 GB
l_ Processors 12
L Hard Disk (SCSI) 300 GB

Nota: Aqui vemos claramente los recursos que le se le puedo asignar a la maquina con las prestaciones actuales.

o Instalacion del sistema operativo a nivel de Software:
Durante la instalacion de Ubuntu, se seleccionaron las opciones minimas necesarias,
incluyendo:
1. Configuracion de la red: Se configuro el sistema para usar una red estatica jError! No s
e encuentra el origen de la referencia., ya que al ser un sistema de control y
orquestacién de recursos de cloud computing de un solo nodo, su salida a internet debe

ser nitida, en otras palabras, esta debe ser Unica.
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Figura 6
Configuracién de la tarjeta de red del SO base

Network configuration [ Help ]

igque con otros

= hong * ]

Nota: En este apartado de la instalacion es en donde se pone una IP estéatica ya que es el punto de salida de OpenStack.

2. SSH: Es muy importante activar esta opcion al instalar el SO ya que nos permitira por
medio de consola conectarnos de una forma rapida y segura jError! No se encuentrae

| origen de la referencia.

Figura7
Activacion del servidor SSH

SSH configuration [ Help ]

install the OpenSSH server package to enable secure remote

Instalar servidor Oper

AUTHORIZED KEYS

Nota: Seleccionar la opcion de Instalar Servidor OpenSSH de una vez, ya que después se requerira.
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3. Actualizacion de paquetes: Una vez instalado, se configuraron las actualizaciones
automaticas para garantizar que el sistema esté siempre al dia con los ultimos parches

de seguridad.

3.4.2.2. Actualizacién y preparacion del sistema:

Después de completar la instalacion de Ubuntu, el siguiente paso fue asegurarse de que
el sistema estuviera completamente actualizado y preparado para recibir los componentes de
OpenStack. Este paso es esencial para evitar problemas de compatibilidad y asegurar que todas
las dependencias estén satisfechas.

o Actualizacion del sistema operativo:
Se ejecutaron los siguientes comandos para actualizar todos los paquetes a las versiones mas
recientes:
o sudo apt update
o sudo apt upgrade -y
o Instalacion de herramientas esenciales:
Para facilitar la instalacion de OpenStack y sus dependencias, se instalaron algunas

herramientas basicas que serian necesarias durante el proceso de despliegue:

o Git: Para clonar el repositorio de DevStack desde GitHub.
o Python: OpenStack requiere Python 3.x, por lo que se instald la version méas

reciente compatible con Ubuntu Server 22.04 LTS.

Otros paquetes de desarrollo: Algunos paquetes adicionales fueron instalados para asegurar

que el sistema tuviera las librerias necesarias para compilar e instalar ciertos componentes.
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Los comandos para instalar estas herramientas fueron los siguientes:

o sudo apt install python3-pip python3-dev git -y

o Verificacion de la red y la conectividad:
Antes de continuar con la instalacion de OpenStack, se verifico que el sistema operativo
tuviera acceso a Internet y pudiera resolver nombres de dominio. Se realizaron pruebas de
conectividad utilizando comandos como ping y nslookup para asegurar que el sistema tuviera

una conexion de red activa:

o ping google.com

o ping 8.8.8.8
En el caso que nuestro sistema operativo no pueda hacer ping a Google, es por falta de salida
de dominios, en este caso tenemos que configurar el archivo resolf.conf, aumentando las lineas
nameserver 8.8.8.8 y nameserver 8.8.4.4. Necesarios para que el SO pueda resolver por

dominio.

3.4.3. Configuracion e Instalacion de servicios principales

Una vez que el sistema operativo base (Ubuntu Server 22.04.5 LTS) esta instalado y
actualizado, y se han cumplido los requisitos de software (Python, Git y herramientas de
desarrollo), se procede a la instalacion de los servicios principales de OpenStack utilizando
DevStack. Esta herramienta automatiza el proceso de despliegue, simplificando

significativamente la instalacion de una nube funcional para fines académicos o de prueba.
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o Preparacion del entorno con DevStack
Primero, se cre6 un nuevo usuario llamado stack, que es requerido por DevStack para ejecutar

todos los servicios. Esto se realiza con los siguientes comandos:

o sudo useradd -s /bin/bash -d /opt/stack -m stack

o echo "stack ALL=(ALL) NOPASSWD: ALL" | sudo tee /etc/sudoers.d/stack
Luego se inicio sesién con dicho usuario:

o sudo su - stack
Después, se clond el repositorio oficial de DevStack desde OpenDev:

o git clone https://opendev.org/openstack/devstack

o cd devstack
Se cred el archivo de configuracion local.conf, en el cual se define qué servicios se instalaran,
asi como los usuarios y contrasefias:

o nano local.conf
Para este caso el contenido del archivo fue el siguiente jError! No se encuentra el origen de |

a referencia. para un entorno sin balanceador:

Figura 8
Contenido del archivo local.conf sin balanceador

GNU nano 6.2
[[local]|localrc]]
ADMIN_PASSWORD=1
DATABASE_PASSWORD=$ADMIN_PASSWORD
RABBIT_PASSWORD=$ADMIN_PASSWORD
SERVICE_PASSWORD=$ADMIN_PASSWORD

HOST_IP=192.168.100.103
RECLONE=yes
LOGFILE=stack.sh.log

Nota: Aqui se ve el contenido que debe ir en el archivo local.conf. Sin balanceador.
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Finalmente, se ejecutd el script principal de instalacion:

o .Istack.sh
Este proceso puede demorar entre 30 y 45 minutos dependiendo del hardware y la velocidad
de red, ya que se descargan paquetes, se crean servicios y se configuran automaticamente.

Una vez hecho esto, al final de ejecutar el comando, aparecera lo siguiente:

Figura 9
Fin de instalacion de devstack

leystone is serving at http://192.168.°
he default users are: admin and demo
he password: devstack

services are running under systemd unit files.
or more information see:
ttps://docs.openstack.org/devstack/latest/systemd. html

025-04-04 23:05:49.881 | stack.sh completed in 418 seconds.

$-

Nota: Mensaje de que ya se puede utilizar OpenStack.

Una vez probado esto, ingresamos por medio del dashboard. Aqui hacemos un paréntesis, ya
que esta no es la instalacion final. En el archivo local.conf debe cargarse el balanceador de
carga, pero como recomendacion se debe correr sin este primero para ver si nuestra maquina
es compatible y lo mas importante, si con los recursos que posee, se podra trabajar.

Al poder ingresar, no es necesario probar, ya que automaticamente este se levanta solo, ahora
vamos a ejecutar estos comandos:

o .lunstack.shy ./clean.sh
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Con esto paremos la ejecucién actual y podremos configurar el archivo local.conf, para que
instale el balanceador.

No es recomendable manipular el archivo local.conf cuando esta en ejecucion ya que después
se tendrd problemas, primero paramos ejecucion y limpiamos memoria cache. Para poder
aplicar los cambios necesarios. De esta forma obtenemos este nuevo archivo jError! No se e
ncuentra el origen de la referencia., todo esto esta en la documentaciéon oficial de OpenStack

https://docs.openstack.org/2025.2/ .

Figura 10
Contenido del archivo local.conf con balanceador

[[local|localrc]]

DATABASE_PASSWORD=password
ADMIN_PASSWORD=password
SERVICE_PASSWORD=password
SERVICE_TOKEN=password
RABBIT_PASSWORD=password
GIT_BASE=https://opendev.org

Optional settings:
OCTAVIA_AMP_BASE_OS=centos
OCTAVIA_AMP_DISTRIBUTION_RELEASE_ID=9-stream
OCTAVIA_AMP_IMAGE_SIZE=3
OCTAVIA_LB_TOPOLOGY=ACTIVE_STANDBY
OCTAVIA_ENABLE_AMPHORAV2_JOBBOARD=True
LIBS_FROM_GIT+=octavia-lib,
Enable Loggin
LOGFILE=$DEST/logs/stack.sh.log
VERBOSE=True
LOG_COLOR=True
enable_service rabbit
enable_plugin neutron $GIT_BASE/openstack/neutron
# Octavia supports using QoS policies on the VIP port:
enable_service g-qos
enable_service placement-api placement-client
# Octavia services
enable_plugin octavia $GIT_BASE/openstack/octavia master
enable_plugin octavia-dashboard $GIT_BASE/openstack/octavia-dashboard
enable_plugin ovn-octavia-provider $GIT_BASE/openstack/ovn-octavia-provider
enable_plugin octavia-tempest-plugin $GIT_BASE/openstack/octavia-tempest—plugin
enable_service octavia o-api o-cw o-hm o-hk o-da
# If you are enabling barbican for TLS offload in Octavia, include it here.
Q_AGENT=ovn
Q_ML2_PLUGIN_MECHANISM_DRIVERS=ovn
Q_ML2_TENANT_NETWORK_TYPES=geneve
Q_ML2_PLUGIN_TYPE_DRIVERS=flat, K geneve,vlan,local
ML2_L3_PLUGIN=ovn-router

# Tunnel y bridge mapping
OVN_TUNNEL _TYPE=geneve
OVN_PHYSICAL_ _BRIDGE=br—ex
OVN_BRIDGE_MAPPINGS=public:br-ex
# enable_plugin barbican $GIT_BASE/openstack/barbican
# enable_service barbican
# Cinder (optional)
disable_service c-api c-vol c-sch
# Tempest
enable_service tempest

END localrc

Nota: Se observa las librerias necesarias para que el balanceador pueda funcionar, esto depende del sistema operativo y del
tipo de instalacion de OpenStack.

Con este archivo modificado lo siguiente el volver a ejecutar ./stack.sh.Ahora todo esto es muy

complejo y tarda mucho, por esta razon se optd por realizar un scrit, que nos permita hacer todo
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esto de un solo paso, para esto ejecutamos hacemos ejecutable el archivo de instalacion breve,
en este caso se utilizo:

o chmod +x instalacion.sh

o ./ instalacion.sh
El contenido de este archivo lo encontramos en Contenido del scrit de instalacion rapida:
instalacion.sh.
Acabado el proceso, manualmente ingresamos al usuario stack y después en la carpeta devstack
iError! No se encuentra el origen de la referencia., ejecutamos denuevo ./stack. Al final v

erificamos en la terminal

Figura 11
Contenido de que la ejecucion de devstack, ya esta operativo

Skip functional tests for .gitreview updatd

sh completed in 418 seconds.

Nota: Este es el mensaje que debe aparecer, sin errores.

Si sale algun error, la instalacion y ejecucion no valdra. Asi podamos entrar a dashboard, de

preferencia siempre bajar las imagenes del SO de la pagina oficial.

e Funcionamiento de cada servicio principal

1. Nova (Servicio de computo)
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Durante la ejecucion de ./stack.sh, Nova se instala como uno de los servicios basicos. DevStack
descarga sus componentes y configura el hipervisor por defecto (KVM). La verificacion de que

Nova funciona correctamente se puede hacer desde la terminal con:

o openstack compute service list

2. Neutron (Servicio de red)
Neutron también es desplegado automaticamente y se encarga de gestionar redes virtuales,
routers y direcciones IP. DevStack crea por defecto una red private y un routerl para conexion

externa. Desde la terminal se puede validar con:

o openstack network list

o openstack router list

También se puede modificar la configuracion de Neutron en el archivo local.conf si se
requieren VLANS o redes externas mas especificas. De recomendacion esto se aplica cuando
es multi nodo. Por lo general se establece las subredes de la siguiente forma:

o Red interna Privada 10.0.0.0/24

o Red interna Publica 192.168.233.0/24

o Red de IP flotante 172.24.4.0/24
Red externa, es la red que nos da salida a internet, esta se le asigna una IP estatica al momento
de la configuracion del equipo principal, para tener una mejor comprension, en la jError! No s

e encuentra el origen de la referencia. vemos la creacion virtual de las redes.
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Figura 12
Configuracién de las redes y puentes automatica en DevStack

] $ ip a
: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1080
link/Lloopback 00:00:00:00:00 brd 00:00:00:00:00:080
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_Lft forever
ineté ::1/128 scope host
vatid_Lft forever preferred_Llft forever
<BROADCAST , MULTICAST, UP, LOWER_UP> mtu 1580 qdisc fq_codel state UP group default qlen 1088
her @8: ec:ba: TF brd ff £ FF
inet 192.168.100.1600/24 brd 192.168.1 5 scope global enp@s3
valid_1ft forever preferred_lft forever
fB:63:18e:a80:27ff:feec:ba7f/64 scope global dynamic mngtmpaddr noprefixroute
59116sec preferred_lft 172716sec

a®
valid_Llft forever preferred_lft forever
ov —-system: <BROADCAST,MULTICAST> mtu 1588 qdisc noop state DOWN group default glen 1808
her 52:dd:ub:c8 5 brd £ ff FF FF
<BROADCAST, HULTILA T> mtu qdisc noop state DOWN group default glen 1800
Link/ether e FoffFFFF
: virbr@: <NO- PIEP BPOADLAJT MULTICAST,UP> mtu 1580 gqdisc noqueue state DOWN group default glen 1000
link/ether 5 '( FfCFFFFFEFF
inet 1 a 2 5 scope global virbr@
valid_Llft forever preferred,LFt forever
noqueue state UNMHMNOWN group default glen leee

47:cU:u6 brd £f:ff:fF:Ff:FF FF
4.4.1/24 scope global br-ex
valid lFt forever preferred_lft forever
8::2/64 scope global
valid lFt f r preferred t forever

inet6 fes| 12Ff:feU7:cuu6/64 scope link
valid_lft forever preferred_lft forever
: o-hm@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1442 gqdisc noqueue state UNKNOWN group default glen 1008
link/ether fa:1 f1:61: FS brd ff FFFFIFFFF
inet 192.168.0.99/24 scope global o-hm@
valid_Llft forever preferred_lft forever
ineté fe80::f :3eff:fefl:61f8/64 scope link
valid_L1ft #ol ver preferred_Lft forever
: tap296fusee-e <BROADCAST ,MULTICAST, UP,LOWER_UP> mtu 1508 qdisc noqueue master ovs-system state UP group default qlen 1080
link/ether 8 df:50:7a:bc brd ff:ff:ff:ff:ff:ff Link-netns ovnmeta-290fu8008-ebel-Ubeb-86f8-30Ub0285Ua5h
inet6 feB0::80duU:dfff:fe50:7abe/64 scope link
valid_1ft forever preferred_Lft forever
: tapd8 a-c9: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 14 gdisc noqueue master ovs-system state UNHNOWN group default glen leee
link/ether fe:16:3e:9e:ee:7b brd #f:Ff : ff . FF Ff . Ff
ineté feB8@::fcl6:3eff:fede:eeTb/6U scope link
valid_1ft forever preferred_lft forever
0: tap64ed6db3-Ue@if2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1580 qdisc noqueue master ovs-system state UP group default qlen 1860
link/ether 8 da:f8:u@:du brd £f:ff:ff: F# Ff:ff link-netns ovnmeta-6ded6db3-ueey-4688-81b3-5bB6ad3e8cc
3:daff:fef8:uedu/64 scope link
valid_lft forever preferred_lft forever
: tapb7501b81-9b: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1442 qdisc noqueue master ovs-system state UNKNOWN group default qlen 1860
link/ether fe:1 ] fF . FF FF . £FFF:FF
ineté fe80::fcl ] 64 scope link
valid_Llft forever preferred_lft forever
: tapOuf7do2u-fc: <BROADCAST‘HULTIEAST.UP‘LONER,UP> mtu 1442 qdisc noqueue master ovs-system state UNKNOWN group default qlen 1000
link/ether fe:1 :bb: FFoFFFF
pe link
valid_ lft %orever preferled 1ft {orever

Nota: Se observa todas las redes y puentes creados al momento de ejecutar la instalacion de OpenStack, mediante DevStack

3. Cinder (Almacenamiento en bloque)
Cinder permite a las instancias usar volimenes persistentes. Su instalacion también es

automaética con DevStack. Los volumenes se prueban con:

o openstack volume create --size 1 test-volume

Se debe asegurar que el backend de almacenamiento esté funcionando, por lo general como

LVM o disco loop local.

4. Keystone (lIdentidad y autenticacion)
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Keystone es el primer servicio que se instala, ya que gestiona usuarios y tokens de
autenticacion. Los usuarios admin y demo se crean por defecto, y desde la terminal se puede

comprobar con:

o openstack user list

o openstack project list

Desde local.conf se define la contrasefia y parametros de Keystone. También se puede extender

con mas dominios o roles personalizados.

5. Horizon (Interfaz grafica web)
Horizon es el panel de administracion web. Una vez finalizada la instalacion, se accede desde

un navegador en el host fisico mediante la IP estatica de nuestra maquina:

o http://192.168.100.35/dashboard

Las credenciales por defecto son:

o Usuario: admin

o Contrasefia: password
Desde Horizon se pueden crear instancias, volumenes, redes y usuarios de manera visual, ideal
para practicas educativas.
En conjunto, estos servicios forman la base para una nube laaS funcional. Gracias al uso de

DevStack, se logro configurar este entorno en un nodo Unico, ideal para realizar pruebas,
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simular escenarios de red y explorar técnicas de optimizacion del rendimiento como QoS,

balanceo de carga o monitoreo del tréfico.

3.4.4. Horizon (Dashboard).
El dashboard de OpenStack, conocido como Horizon, constituye la interfaz gréafica de
administracion de la infraestructura como servicio implementada jError! No se encuentrael o
rigen de la referencia., a través de este panel es posible gestionar de manera centralizada los
recursos de cémputo, red y almacenamiento, facilitando la interaccion del usuario con los
distintos servicios que conforman la plataforma. El uso del dashboard permite realizar
operaciones de administracion sin necesidad de acceder directamente a la linea de comandos,

lo cual simplifica la supervision y el control del entorno.

Figura 13
Dashboard de OpenStack

) 8 Nosegura @ hiitpi//192.168100.115/dashboardfauthvlogingnex - dashibonrd

openstack.

Iniciar sesion
Usuario /

adrmin
Contrasena /
password L

Nota: Este es el inicio y una forma de controlar que la ejecucion es un éxito.

Dentro del dashboard se pueden visualizar y administrar proyectos, usuarios y roles, asi como
crear y gestionar instancias, imagenes, volimenes de almacenamiento y configuraciones de

red. Ademas, se dispone de informacion relacionada con el estado de los recursos, el consumo
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de CPU, memoria y almacenamiento, y la asignacion de direcciones IP, lo que permite tener
una vision general del funcionamiento de la infraestructura. De esta manera jError! No se e
ncuentra el origen de la referencia., el dashboard se convierte en una herramienta
fundamental para la administracion operativa de OpenStack, proporcionando un entorno
intuitivo y organizado para la gestion de la plataforma en produccion. Donde se observa los

recursos disponibles que tenemos.

Figura 14
Recursos disponibles vistos desde el Dashboard

Vista general

Resumen

Computacion

Instancias vCPUs RAM
Ugada 0 de 14 Usada 0 de 20 Ugada CE de 50GE
Volumen
Red
Ps flotantes Grupes ce seguridad Raglas del grupo de Redes Puertos Routers
Agignada 0 de 50 Usada 1 de 10 soquidad Usada 1 de 100 Usada 3 de 500 Usada 1 de 10

Usada 4 da 100

Nota: La imagen nos muestra la cantidad de recursos que puede almacenar OpenStack, con la instalacién de
DevStack.

3.4.6. Configuracion de servicios adicionales
En esta etapa del proyecto, se realizé la configuracion de servicios adicionales dentro del
entorno OpenStack, enfocados principalmente en el despliegue y dimensionamiento de
instancias virtuales. Esta tarea fue esencial para simular un entorno realista de infraestructura
como servicio (laaS), permitiendo validar la funcionalidad del sistema, asi como ejecutar
pruebas de rendimiento, monitoreo y calidad de servicio (QoS). La seleccion adecuada de
iméagenes, recursos y sabores (flavors) permitié optimizar el uso del hardware disponible,

garantizando estabilidad y eficiencia durante el proceso de pruebas.
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3.4.6.1. Dimensionamiento de las instancias

Una vez configurado el entorno base de OpenStack mediante DevStack, se procedio al
despliegue de las instancias necesarias para las pruebas. Estas instancias fueron dimensionadas
cuidadosamente para garantizar un uso eficiente de los recursos, manteniendo la estabilidad del
entorno y permitiendo practicas de optimizacion, QoS y monitoreo.
En el apartado de computacion jError! No se encuentra el origen de la referencia., buscamos e
| apartado instancia y al final lanzar instancia.

Figura 15
Dimensionamiento de una instancia, lanzamiento

Clopenstack. =~ & im

Instancias

wan 3 BUIS

Nota: Para poder crear una nueva instancia, nos dirigimos al botdn Lanzar Instancia.

Se desplegara lo siguiente jError! No se encuentra el origen de la referencia., aqui vamos a p
oner el nombre de la instancia y también nos da la opcion de multiplicar la instancia una vez
creada
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Figura 16
Dimensionamiento de una instancia, Detalles.

Detall Por favor, proporcione el nombre inicial de la instancia, la zona de disponibilidad e
etalles . . A ) . . : A
de instancias. Incremente el nimero de instancias para crear multiples instancias

Origen * Nombre del proyecto
demo
Sabor *
Nombre de la instancia *
Redes *
deb
Puerios de red
Descripcion
Grupos de Seguridad
Par de Claves Zona de Disponibilidad
nova v

Configuracion

*

' s)
Grupo de servidores
| 1 <

Suaerencias de planificacion

Nota: Aqui pondremos cualquier nombre a la instancia.

Importante, debemos escoger con cuidado cada eleccion para poder crear nuestro servidor
iError! No se encuentra el origen de la referencia., no olvidemos que en la parte derecha t
enemos un indicador de cuantas instancias podemos crear.

Figura 17
Capacidad de OpenStack para instancias

Total de Instancias
(10 Max)

40%

B 3 Uso actual
1 Afadido
6 Restante

Nota: La capacidad maxima que tenemos es crear 10 instancias.

e Cargar una nueva imagen
Para la seccion de instancias, OpenStack por defecto viene solo cargado con una imagen liviana

que es Cirros, pero para este caso se va a utilizar imagenes robustas para realizar las pruebas
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ya que Cirros es muy limitado. Todo esto se hace mediante terminal jError! No se encuentrae
| origen de la referencia.. Se debe crear una carpeta con el siguiente comando, dentro del
usuario stack.

o mkdir -p ~/images && cd ~/images
Siempre que vayamos a modificar algo, tenemos que tener permiso, para eso utilizaremos

o source ~/devstack/openrc admin admin
Déspues debemos optener el comando que tendré el link de descarga de la imagen, en este caso
sera debian

o wget

https://cdimage.debian.org/cdimage/cloud/bookworm/daily/latest/debian-12-

genericcloud-amd64-daily.qcow?2 \

o -O debian-12.qcow?2

Figura 18
Configuraciones para cargar una imagen nueva

age/cloud/bookworm/da

(chuangtzu.ftp.ace

.. 208 0K

$ |source ~/ ¢ admin admin

Nota: No olvidemos que a ser DevStack, no se va a poder cargar nuevas imagenes desde el dashboard, se lo hard mediante
terminal

Una vez copiado la imagen del repositorio, cargaremos al Glance de OpenStack, en esta parte
ya podremos observar la imagen cargada en el dashboard.

o openstack image create "Debian-12"\
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https://cdimage.debian.org/cdimage/cloud/bookworm/daily/latest/debian-12-genericcloud-amd64-daily.qcow2%20/
https://cdimage.debian.org/cdimage/cloud/bookworm/daily/latest/debian-12-genericcloud-amd64-daily.qcow2%20/

o --file debian-12.qcow2 \
o --disk-format gcow2 --container-format bare \
o --public

Figura 19
Comando para cargar la imagen al dashboard

image create "Debian-12"

tainer—format bare \

Nota: Se debe cargar esta imagen al dashboard, para poder seguir configurando las instancias.

Y también podemos verificar desde el dashboard jError! No se encuentra el origen de lar

eferencia..
Figura 20
Comprobacion de la imagen cargada correctamente
Nombre Actualizado Tamafio Formato Visibilidad
> amphora-x64-haproxy 1/17/26 7:00 PM 361.84 MB QCOow2 Publico +*
> cimos-0.6.3-x86_64-disk 1117126 6:55 PM 2069 MB Qcowz Publico *
> Debian-12 117/26 7:51 PM 330.44 MB Qcow?z Publico +*

Mnstrando 3 ariculns

Nota: Para tener mayor flujo de trabajo siempre es necesario recargar las paginas.

Para ver cargado desde consola, se utiliza el siguiente comando, que nos dara la lista de las
iméagenes cargadas y el estado en que estan:

o openstack image list
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Figura 21
Comprobacioén de la imagen cargada correctamente terminal

$ openstack image list

| 8u73c97e-7U9c-U368-a0fd-L4290180362Fd Debian-12
| 1dc160+F5-733F-U6da-980c-Ucl9e9596acl amphora-x6l-haproxy | active
| de28be31-fubc-UccO-9be7-3060UT7e3d1ud cirros-0.6.3-x86_64-disk | active

Nota: Lista de imagenes cargadas en terminal.
e Configuracion de la instancia

Por medio del dashboard es muy sencillo crear una instancia ya que también dispone de
comentarios de que debemos escoger, como por ejemplo en la parte de origen vamos a escoger
la imagen que queremos que la instancia sea jError! No se encuentra el origen de la r
eferencia., en este caso se escogio Debian.

Figura 22
Dimensionamiento de una instancia, Origen.
La instancia ongean es la plantlia utikzada para ¢ ina ir wia Puede ulilizar una imagen, una instantanea de
unains nea de volumen t&n habilitadas). Puede

tambian aleqir iliza almacanamienio parmanenta I un voluman nusvo

Seleccionar Origen de arrangue

meger

Asignados

Mastrando 1 articulo

Nombre Actualizado Tamaio Formato Visibilidad
> Debian-12 1/8/26 12:25 AM 329.06 MB QCOowW2 Pblico +
Mostranda 1 ariculo
* Disponible Seleccionar und
as des [anificac Q x
Mostrando 4 ariculos
Nombre Actualizado Tamano Formato Visibilidad
2 amphora-x64-haproxy 1014725 1:28 AM 362 25 MB QCOW2 Piblico E|
¥ cirros-0.6.3-x86_64-disk 1014725 1:24 AM 20,69 MB QCow2 Piblico *
2 Ubuntu-22.04 101425 2 11 AM 6a4.31 MB Qéow? Piiblico *
» Ubuntu-22.04 1826 12:23 AM 559.81 MB QCow2 Piiblico +

Nota: En este apartado se debe escoger la imagen de formato qcow?2 para la instancia.

En el apartado de sabor es muy importante ya que es donde debemos escoger el tamafio de
disco virtual, esto quiere decir que se dimensionara los siguiente CPU, memoria y
almacenamiento. Cabe recalcar que no todo es compatible, y todo depende de la imagen y del

servidor a lanzar. Por ejemplo, existe sabores muy pequefios que solo son para pruebas y solo
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para la imagen Cirros, la cual es automéaticamente cargada al instalar openstack. Esteo es muy

visible en cada sabor.

En la siguiente imagen vemos como se dimensiond para debian jError! No se encuentrael o

rigen de la referencia., mencionar que los sabores pequefios no permitiran que esta se

despliegue.

Figura 23

Dimensionamiento de una instancia, Sabor.

Nota: Aqui se escoge el tamafio de la instancia, en cuanto a procesador y memoria.

Los sabores definen el tamaiio que lendra |a mstancia respecio a ERT e R B e e Lt

Asignados
Mostrando 1 ariculs
Nambre vCPUs RAM
¥ 422G 2 2GE
Mostrando 1 articule
v Disponible
aQ
Mastrando 12 articulos
Nombre vCPUs  RAM
192
¥ mlnano 1 e
255
» m1 micro 1 :.‘":
= 256
¥ cimns?56 1 MB
512
¥ miting 1 B
512
5
¥ dsB12M 1 ME
¥ ds1G 1 1GB
> m1 small 1 2GB
¥ debiansmal 1 2GB

Total de Disco

10 GE

Total de
Disco

166

1GB

1GE

1GB

10 GB

20 GB

20 GB

Disco ralz

0GB

Disco
raiz

16GB

1GE

1GE

5GEB

10 GB

20 GH

Disco afimero

0GB

Disco
efimero

Pablico

Seleccionar uno

Priblico

S

80

Si

Si

50

x

En el apartado redes jError! No se encuentra el origen de la referencia., solo debemos e

scoger a cual Red pertenecera:
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Figura 24
Dimensionamiento de una instancia, Redes.

Ejecutar Instancia

Natworks provide the commurecation channgls for mstances in the dloud You can sslect ports instead of nehworks
ar & mix of bath

i w Asignados
Mostrando 1 articulo

Red Subredes Asociadas Compartido Estado del Administrador Estado

privata-subnat
al o N Artiba Act *
2 pmele ipwB-private-subne 2 at et

Mostrando 1 aticulo

» Disponible Selaccionar ung o mas

Q x
Configuracion
Mostrando 1 articulo
rvidal
Red Comp Estado del Administrador Estado
Sugerencias de planficacion
> shared  shared-subnet Ho Arfiba Activo +

Mosirando 1 arficulo

Nota: No olvidar que todas las redes deben estar conectadas a el router virtual para tener salida a internet.
En los apartados Puerto de red, Grupo de servidores, Sugerencia y planificaciones y Metadatos.
No vamos a configurar nada ya que no aplica para el proyecto, de igual forma no es dificil, ya

que solo debemos escoger opciones.

En el apartado Grupos de Seguridad jError! No se encuentra el origen de la referencia., d
ebemos escoger aquel grupo al gque configuramos previamente, ya que en este podremos dar

acceso 0 no a cada servidor o restringir ciertos protocolos como icmp o ssh.
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Figura 25
Dimensionamiento de una instancia, Grupos de Seguridad.

o Seleccionar el grupo de seguridad a utilizar al lanzar la instancia
Detaties
w Asignados
Jrigen Mastrando 1 articulo
Saha Nembre Descripcién
Rades » default Defaull security group +
Puertos de red Mostrando 1 articulo
Grupos de Segundad w Disponible Seleccionar uno o mas
Par de Claves Q i ®
Configuracian Mostrando O articules
Grupo de sevidores Nombre Descripcion
- No tems to display

sugerencias de planificaciin

Maostrando 0 articulos
Meladalos

Nota: Es recomendable para cada tipo de servidores crear diferentes grupos de seguridad por sus diferentes protocolos que
utilizan.

En el apartado par de claves jError! No se encuentra el origen de la referencia., podemos e
scoger claves de conexidn, es este caso tenemos ssh.

Figura 26
Dimensionamiento de una instancia, Par de Claves.

Un par de claves le permite acceder por 55H a su estancia recién creada. Es posible seleccionar un par de claves

R existente, importar un par de claves, o generar un nuevo par de claves.
Ongen =+ Crear Par de Claves X Importar Par de Claves
Sabor Asignados

Mostrando 1 articulo
Redes

Nombre Tipo

Puerios da red

> octavia_ssh_key ssh +

Grupos de Seguridad

Mostrando 1 articulo

~ Disponible

Cenfiguracion

Seleccionar uno

Q, 4na - ra Tilt ; ; ; x
Grupo de servidores
Meostrando 1 articulo

Sugerencias de planihcacion

MNombre Tipo
IMetadatos

» clave ssh +

Mostrando 1 articulo
Nota: Este es muy importante para tener conexion via terminal entre la instancia y la maquina fisica.

Uno de los apartados méas importantes es el de Configuracion ya que aqui debemos poner un
cddigo que sea compatible con la instancia y que nos permita poner el usuario de la instancia
y la contrasefia para poder dar acceso al super usuario jError! No se encuentra el origen de |
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a referencia.. No olvidemos que al momento de escoger la imagen de tipo QCOW?2, esta no
vine libre y debemos poner estos comandos para poder acceder a la terminal:

Céddigo 1

Cadigo que va en el apartado Configuracion

#cloud-config

users:
- name: debian

groups: sudo

shell: /bin/bash

sudo: ["ALL=(ALL) NOPASSWD:ALL"]

ssh_authorized_keys:

- TU_LLAVE_PUBLICA_AQUI

chpasswd:

list: |
debian:debian123
expire: false

ssh_pwauth: true

Nota: Este cédigo se personaliza para cada imagen que se ocupa, también existe imagenes que no necesitan de este, como

Cirros.

Figura 27

Dimensionamiento de una instancia, Configuracion.

Ejecutar Instancia

despuas do lanzera con 1is opoones disponibles aqui “Sont personalizado” o
Cargar Script personalizedo desds un fichar
Exarninae.. | Ning(n aichive solectonado
Scnpt personaiizado (Modificado) Tamaho dal cantenido: 244 bytes da 45.00 KB
L
a0 B
Particién de Disco
O Unidad de configuracion
« Anberion Siguisaie B itk lnistnncin

Nota: Cadigo personalizado para cada instancia

De esta forma se hace cada instancia, claro que cada una cambia debido al servicio que
instalemos en ella, cambiaria el tipo de imagen, el sabor y el tamafio de disco. Entonces se
obtuvo las siguientes instancias jError! No se encuentra el origen de la referencia., que r
epresentaran los servicios y clientes.

Tabla 15

Instancias desplegadas, sabores e imagen utilizada
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Instancia ROI dentro de la '”.“"?99” vCPU
infraestructura utilizada

Memoria

RAM

Almacenamiento

Descripcion funcional

Web HTTPy TCP CirrOS 1

TCP HTTPy TCP CirrOS 1

Servidor de .
UbP1 servicios UDP Debian 1
Servidor de .
UDP 2 servicios UDP Debian 1
Cliente 1 Cenerador — de o~ e 4

trafico

1GB

512 MB

512 MB

512 MB

256 MB

5GB

5GB

5GB

5GB

1GB

Proporciona
servicios web accesibles
mediante protocolo HTTP,
utilizada para pruebas de
conectividad y andlisis de
trafico TCP

Primera y segunda instancia
dedicada al manejo de
trafico UDP, utilizada para
pruebas de comunicacion sin
conexion, herramienta
netcat

Utilizada para  generar
solicitudes y trafico hacia los
servidores, empleando una
imagen liviana para
minimizar  consumo  de
recursos

Nota: Las imagenes y sabores asignados a cada instancia se seleccionaron considerando el rol que desempefian dentro de la
infraestructura, priorizando el uso de imagenes livianas en los clientes para reducir el consumo de recursos y concentrar la

capacidad del sistema en los servidores de servicio.

Figura 28
Topologia implementada y funcional

CLIENTE 2

BZOD0D0) P BOPZPRELPP)

=]

Instancia

Nota: Se observa la topologia utilizada, adicional con las flechas rojas se indica el camino de las solicitudes que siempre se
dirigiran la router 1 desde los clientes y con la flecha verde indica que estas peticiones salen desde el router 1 hacia los

servidores.

La infraestructura OpenStack implementada se organiza en instancias con roles claramente

definidos de cliente y servidor, con el objetivo de estructurar adecuadamente la generacion y
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recepcion de trafico dentro del entorno como de evidencia en la jError! No se encuentra el o
rigen de la referencia.. Las instancias servidor se encargan de proveer servicios especificos,
como servicios web y servicios de transporte basados en los protocolos TCP y UDP, mientras
que las instancias cliente se utilizan exclusivamente para la generacion de solicitudes y trafico
hacia dichos servidores, permitiendo evaluar el comportamiento de la infraestructura desde el
punto de vista del consumo y la respuesta del sistema.

La utilizacion de iméagenes livianas en las instancias cliente permite minimizar el consumo de
recursos del nodo OpenStack, asegurando que la mayor parte de la capacidad de procesamiento,
memoria y almacenamiento se destine a las instancias servidor. De esta manera, se garantiza
que las mediciones y el andlisis posterior se centren en el desempefio de los servicios y no en

procesos innecesarios del sistema operativo de las instancias cliente.

Tabla 16
Consumo total de recursos segun el tipo de instancia

Tipo de instancia Cantidad t\g?zzgs Memoria RAM total AImacEOr;::niento
Servidor Web 1 1vCPU 1GB 10 GB
Servidores TCP 1 1vCPU 512 MB 5GB
Servidores UDP 2 2vCPU 1GB 10 GB
Clientes 2 2 vCPU 512 MB 2GB
Total asignado 6 6 vCPU 3GB 27 GB

Nota: El consumo total de recursos refleja la distribucion de instancias desplegadas dentro del entorno OpenStack,
permitiendo visualizar el uso global de CPU, memoria y almacenamiento en funcién del rol de cada instancia.

3.4.6.2. Configuracion de red interna con red externa
Para poder tener comunicacion externa entre una instancia y cualquier maquina fuera

de OpenStack, se debe tener en cuenta con dos observaciones:
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Tener una ip flotante, esta ayuda a la instancia a comunicarse al exterior, Neutron tiene una red
destinada para esto que esta en el Rango 172.24.4.0/24, por lo tanto, debemos crear una ruta
desde el dispositivo exterior asegurando que tengamos ping a la IP Estatica de OpenStack,
estos son los comandos utilizados:
1. Para Windows: ROUTE ADD 1722440 MASK 255.255.255.0
192.168.100.100

2. Para Linux: sudo ip route add 172.24.4.0/24 via 192.168.100.100

La otra observacion es tener habilitado todos los puertos que necesitemos utilizar, para la
conexion o respuesta se debe tener habilitado los protocolo SSH y ICMP, respectivamente con
sus puertos, en OpenStack existe la facilidad de habilitar los protocolos mediante el Dashboard

iError! No se encuentra el origen de la referencia., en el apartado Grupo de Seguridad.

Figura 29
Ubicacion del apartado Grupos de seguridad

Proyecto v

Acceso a la APl

Computacién >

Red w
___-*"

Topologia de red

Redes

Routers

Grupos de seguridad

Nota: En este apartado se habilitaran o no protocolos, para configuraciones futuras

Dentro de este apartado se puede crear diferentes grupos de seguridad para cada necesidad o
simplemente aumentar reglas a un grupo ya existente que es lo que esta hecho jError! No se e

ncuentra el origen de la referencia.:
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Figura 30
Creacion de grupo de seguridad

Y

=+ Crear grupo de seguridad

Maostrando 1 articulo

O Nombre ID del grupo de seguridad Descripcion Compartida Acciones

O  default ca90af1b-548b-49fd-9d9a-7 757 Tba46d9 Default security group - Administrar reglas

Nota: De preferencia utilizar el grupo ya definido, para ahorrar recursos.

En administrar reglas, podemos ver las reglas existentes, pero como vemos no tenemos
habilitado para la conexion SSH y es lo que se realizara, nos dirigimos a Agregar regla jError! N

0 se encuentra el origen de la referencia.:

Figura 31
Creacion de nueva regla

Administrar Reglas de Grupo de Seguridad: default
(ca90af1b-548b-49fd-9d9a-77f5775a46d9)

<+ Agregar regla

Mostrando 9 articulos

O  Direccion  Tipo Ethernet Protocolo IP Rango de puertos Prefijo de IP Remota Grupo de Seguridad Remoto Description Acciones

O  Saliente 1Pv4 Cualquier Cualquier 0.0.0.0/0 - - Eliminar R

O  Saliente IPv4 ICMP Cualquier 0.0.0.0/0 - - Eliminar R

O  Saliente 1Pvd TCP 8080 0.0.0.0/0 - - Eliminar R:

O  Saliente IPv6 Cualquier Cualquier =/0 - - Eliminar R

O  Entrante IPv4 Cualquier Cualquier = default - Eliminar R

O  Entrante IPv4 ICMP Cualquier 0.0.0.0/0 - - Eliminar Regla

Nota: Antes de agregar algo, leer las reglas que ya tenemos, para evitar conflictos.

Dentro de esto vamos al apartado que dice Regla y se desplegara el protocolo que se habilitara

iError! No se encuentra el origen de la referencia..
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Figura 32
Configuracidn interna de cada regla basada en un protocolo

Regla * el

Regla TCP a medida - Descripcion:
Las reglas definen el trafico permitido a las instancias asociadas al grupo de
Descripcion @ seguridad. Una regla de un grupe de seguridad contiene tres partes principales

Regla: Puade especificar una plantilla de reglas deseada o usar reglas TCP, UDP &
ICMP personalizadas.

Puerto abierto/Rango de puertos Para las reglas de TCP y UDP puede optar por
Direccion abrir un solo puerto o un range de ellos. La opcion "Rango de puertos” le
proporcionara el espacio para especificar tanto el puerto de comienzo como de final
del rango. Para las reglas de ICMP por el contrario debe especificar el tipo y codigo
ICMP en los espacios proporcionados

Entrante -

Puerto abierto *
Remoto: Debe especificar el origen del tréfico a permitir a través de esta regla. Lo

Puerto - puede hacer bien con el formate de un blogue de direcciones IP (CIDR) o
especificando un grupo de origen (Grupo de Seguridad). Al seleccionar un grupo de
Puerto” @ seguridad como origen, se permitira gue cualquier instancia de ese grupo de

seguridad pueda acceder a cualquier otra instancia a través de esta regla.

Remoto ¥ @

CIDR -

CIDR* @
0.0.0.0/0

Cancelar

Nota: En la parte derecha se encuentra una leyenda, que especifica lo que se necesita.

Se desplegara un listado de los diferentes protocolos que podemos dar 0 no permiso, como se
Ve, se encuentra la mayoria. En esta ocasion se selecciona SSH jError! No se encuentra el o

rigen de la referencia..
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Figura 33
Protocolos disponibles

Regla * \
Regla TCP a medida -

Regla TCP a medida
Regla UDP a medida
Regla ICMP a medida
Otre protecolo

Todos los ICMP
Todos los TCP
Todos los UDP

DNS

HTTP

HTTPS

IMAP

IMAPS

LDAP

Ms saL

MYSQL

POP3

POP3S

ROP

SMTP

SMTES

SsH
Nota: Esta lista es util para después poder configurar lo demas.

Automaticamente, se muestra en los campos que se ira a aplicar jError! No se encuentra el o
rigen de la referencia..

Figura 34
Configuracion de la regla de acuerdo al protocolo

Agregar regla
Regla ®
asH . Descripcion:
Las reglas definen el tréfico permitido a las instancias asociadas al grupo de
Descripcion @ seguridad. Una regla de un grupo de seguridad contiene tres partes principales

Regla: Puede especificar una plantilla de reglas deseada o usar reglas TCP, UDP e
ICMP personalizadas.

Puerto abierto/Rango de puertos Para las reglas de TCP y UDP puede optar por
Remoto * @ abrir un solo puerto o un range de ellos. La opcién "Rango de puertos” le
proporcionard el espacio para especificar tanto el puerto de comienzoe como de final
del rango. Para las reglas de ICMP por el contrario debe especificar el tipo y cadigo
ICMP en los espacios proporcionados.

CIDR -

CIDR* @
Remoto: Debe especificar el origen del tréfico a permitir a través de esta regla. Lo

0.0.0.0/0 puede hacer bien con el formato de un bloque de direcciones IP (CIDR) o
especificando un grupo de origen (Grupo de Seguridad). Al seleccionar un grupo de
seguridad como origen, se permitird que cualquier instancia de ese grupo de
seguridad pueda acceder a cualquier otra instancia a través de esta regla.

Cancelar

Nota: Automaticamente se llenan los campos, en ocasiones como utilizacion de otros puertos, estos se llenaran manualmente.

Verificamos la creacion de la regla en él listado y comprobamos en las respectivas salidas
Figura 35.
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Figura 35
Aparicién de la nueva regla

Mostrando 9 articulos

O  Direccion  Tipo Ethernet Protocolo IP Rango de puertos Prefijo de IP Remota Grupo de Seguridad Remoto Description Acciones

O  Saliente 1Pva Cualquier Cualquier 0.0.0.0/0 - -
O  Saliente IPv4 ICMP Cualquier 0.0.0.0i0 - -
O  Saliente IPv4 TCP &080 0.0.0.0/0 - -
O  Saliente IPvG Cualquier Cualquier A0 - -
O  Enfrante 1Pv4 Cualquier Cualguier - default -
O  Enfrante 1Pv4 ICMP Cualquier 0.0.0.0/0 - -
O  Entrante 1Pv4 TCP 22 (SSH) 0.0.0.0/0

O  Entrante 1Pv4 TCP 8080 0.0.0.0/0

O  Enfrante IPvE Cualquier Cualquier - default -

Nota: En el listado siempre debe reflejar la nueva regla, a veces este proceso se puede demorar un poco.

3.4.6.3. Dimensionamiento de Servicios
e Servicios con trafico TCP
Para poder realizar pruebas a nivel de produccion, se escogieron métodos de generar
trafico que se asemeje con servicios reales, dependiendo del tipo de resultados que se
encontraran a futuro, se configuro dos servidores Web y en estos mismos servidores se utilizé
la herramienta netcat, que genera trafico TCP en respuestas verdaderas para después ser
analizados, de esta forma este es el dimensionamiento de los servidores TCP:
o WEB
Se utilizo dos imagenes Cirros, al ser liviana y permite demostrar facilmente, solo creamos
una carapeta, en este caso www y un archivo index.html, que contendré el contenido de la
pagina web, personada para cada servidor y diferenciar.
1. sudo sh
2. mkdir -p /var/www

3. vi /var/www/index.html
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Figura 36
Configuracion de los servidores WEB

$ mkdir -p ~/web

% nano ~/web/index.html

Nota: Se muestra la ejecucion de los codigos dentro de cirros, este proceso se hace en cada servidor.

Al final ponemos la siguiente linea para poner los servidores en modo escucha, aqui se
especifica el puerto, como en este caso el 80.

= busybox httpd -f -p 80 -h /varlwww &

Para poder comprobar, existen dos métodos desde el cliente, el primero es acceder desde el
navegador y poner http:// “IP servidor” jError! No se encuentra el origen de la referencia. o
desde terminal hacer un curl jError! No se encuentra el origen de la referencia. y esperar

respuesta del servidor.

Figura 37
Respuesta desde el servidor por medio de terminal

$ curl http://192.168.233.228

HTTP WEB - SRV1

Nota: Esta es la respuesta del servidor Web aplicado un curl desde un terminal.
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Figura 38
Respuesta desde el servidor por medio de un navegador

@ Mend @ ¢ 8 O W oz U
= I B | servidor web laas ® 4 ~ = ds]
& C @ O & humi7zze488 w2 & 8O =] ¢ C @ O B mprzzaszs w & A =

Servidor Web Virtualizado 1 Servidor Web Virtualizado 2
Infraestructura como Servicio (laaS) Infraestructura como Servicio (laaS)
Autor: Raul Diaz Autor: Raul Diaz
Institucion: Universidad Tecnica del Norte Institucion: Universidad Tecnica del Norte
Este servidor Web ha sido implementado sobre una instancia Debian Este servidor Web ha sido implementado sobre una instancia Debian
dentro de un entomo de computacion en la nube bajo el modelo laaS dentro de un entorno de computacion en la nube bajo el modelo laas,
permitiendo validar el funcionamiento de servicios Web en una permitiendo validar el funcionamiento de servicios Web en una
infraestructura virualizada. infraestructura virtualizada.

en Telecomunicaciones

Ingenieria

OpenStack - Entormo de Pruebas

of

[ @ servidorweblass—... B rd@rdVitualBor~ 4 *enp0sd(comosuper... @ Servidor Webfaas—... ]
Nota: En un navegador ingresamos via web al servidor

o TCP utilizando netcat
Se utiliza las mismas instancias que los servidores WEB, ya que cirros ya tiene preinstalado la
herramienta netcat, para esto es muy sencillo el cada servidor se pone los comandos:

= sudo sh

= while true; do echo "RESPUESTA SERVIDOR TCP" | nc -1 -p 5000; done &
Este comando pone al servidor el modo escucha y genera trafico TCP, el cliente es el que
solicita este trafico, de la siguiente manera:

= while true; do echo "TRAFICO TCP QoS" | nc 172.24.4.188 5000; sleep 0.5; done
De esta manera ya solo filtramos trafico, mediante TCPDUMP o Wireshark para después poder
analizarlo.
No olvidar que, al utilizar un puerto, se tiene que crear la regla para este jError! No se e
ncuentra el origen de la referencia., para ello se crea una regla para trafico TCP en puerto

5000.
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Figura 39
Creacion de la regla TCP puerto 5000

O  Saliente IPvd TCP 5000 0.0.0.0/0 -

Nota: Para permitir tanto la salida como la entrada de trafico TCP por el puerto 5000, debemos crear una regla en el grupo de
seguridad.

o UDRP utilizando netcat
El primer paso es habilitar el puerto tanto de entrada y salida para el protocolo UDP jError! N
0 se encuentra el origen de la referencia., en este caso por el puerto 5002.

Figura 40
Creacion de la regla UDP puerto 5002

O Saliente |Pvd UDP 5002 0.0.0.0/0

Nota: Para permitir tanto la salida como la entrada de trafico UDP por el puerto 5002, debemos crear una regla en el grupo de
seguridad.

En nuestro servidor utilizaremos netcat, para que trafico se asemeje a un entorno real.

En el servidor se utilizara se envia carga UDP continua con tamafo fijo jError! No se e
ncuentra el origen de la referencia..

= while true; do nc -u -l -p 5002; done

Figura 4l
Aplicacion de trafico UDP servidor

Nota: Se utiliza la herramienta netcat que viene preinstalada en Cirros, para generar trafico UDP.

Mientras que, para el cliente, por medio de este se establece una solicitud de paquetes UDP

para el servidor jError! No se encuentra el origen de la referencia..
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= while true; do dd if=/dev/zero bs=1024 count=20 2>/dev/null | nc -u -wl

172.24.4.188 5002; done

Figura 42
Solicitud de trafico UDP

i :~S while true; do dd if=/dev/zero bs=1024 count=20 2=/dev/null
;[ nc -u -wl 172.24.4,188 5002; done

Nota: El cliente solicita trafico UDP, este comando asegura solicitudes largas de UDP, para poder apreciar en la captura de
paquetes.

3.5. Estrategias de Optimizacion del Rendimiento

La optimizacion del rendimiento en infraestructuras como servicio constituye una etapa
clave dentro del desarrollo de este proyecto, ya que permite evaluar como el uso adecuado de
mecanismos de control y gestion impacta directamente en la eficiencia de los recursos
disponibles, en este contexto se aplicaron estrategias orientadas al control del trafico de red
mediante calidad de servicio, al reparto equilibrado de solicitudes a través del balanceo de
carga y a la combinacién de ambas técnicas para simular escenarios reales utilizados en

entornos productivos.

Aplicacion de Calidad de Servicio en el entorno laaS
La calidad de servicio fue aplicada con el objetivo de priorizar determinados flujos de
trafico y limitar el consumo de ancho de banda de instancias especificas, esta técnica resulta
especialmente Gtil cuando existen servicios criticos que requieren mayor estabilidad frente a
otros que generan trafico de menor prioridad.
Aplicacion de balanceo de carga en el entorno virtualizado
El balanceo de carga fue utilizado como una estrategia para distribuir el trafico de red entre
multiples instancias que ofrecen el mismo servicio, evitando la sobrecarga de un unico servidor

y mejorando la disponibilidad general del sistema.
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En el entorno de pruebas se implement6é un escenario donde dos instancias actuaban como
servidores y una tercera instancia funcionaba como cliente generador de solicitudes, al aplicar
balanceo de carga se pudo observar que las peticiones eran atendidas de forma alternada por
ambos servidores, reduciendo el consumo excesivo de recursos en una sola maquina, este
ejemplo permitié demostrar como el balanceo de carga contribuye a una utilizaciéon mas

eficiente del computo y mejora la experiencia del usuario final.

Aplicacion conjunta de Calidad de Servicio y balanceo de carga

La combinacion de calidad de servicio y balanceo de carga permitié evaluar un escenario
mas avanzado de optimizacion del rendimiento, donde no solo se distribuyen las solicitudes
entre maltiples servidores, sino que ademas se prioriza el trafico segun su importancia
En este caso se configuré un entorno donde el trafico hacia el balanceador tenia politicas de
calidad de servicio asociadas, garantizando que las solicitudes criticas mantuvieran prioridad
incluso cuando el numero de conexiones aumentaba, al mismo tiempo el balanceo de carga se
encargd de repartir dichas solicitudes entre los servidores disponibles, logrando un
comportamiento mas estable y predecible del sistema
Este escenario combinado permitié evidenciar cdmo ambas técnicas se complementan y
representan una solucion mas cercana a las implementaciones reales utilizadas en

infraestructuras empresariales.

3.5.1. Definicion de escenarios de prueba para la optimizacion del rendimiento

Con el fin de evaluar el impacto real de las estrategias de optimizacion aplicadas sobre la
infraestructura como servicio implementada, se definieron distintos escenarios de prueba que
permitieron analizar el comportamiento del sistema bajo condiciones controladas, estos
escenarios fueron disefiados para simular situaciones comunes en entornos de red virtualizados
y facilitar la comparacion de resultados. Todo esto se aplicé a la topologia trabajada jError! N

0 se encuentra el origen de la referencia..
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La definicion de escenarios diferenciados permite analizar de manera progresiva como cada
técnica de optimizacién influye en el rendimiento del sistema, comenzando por
configuraciones simples y avanzando hacia escenarios més complejos que integran multiples

mecanismos de control.

Para este proyecto se establecieron tres escenarios principales de prueba, el primero enfocado
Unicamente en la aplicacion de calidad de servicio, el segundo centrado en el uso de balanceo
de carga y el tercero orientado a la aplicacion conjunta de ambas técnicas, estos escenarios
fueron ejecutados bajo condiciones similares para permitir una comparacion objetiva de los

resultados obtenidos.

3.5.1.1. Escenario de prueba con aplicacion exclusiva de Calidad de Servicio
(QosS)

En este primer escenario se aplicaron politicas de calidad de servicio con el objetivo de
priorizar el trafico generado. Dentro del entorno OpenStack se configuraron limites de ancho
de banda, al ejecutar solicitudes concurrentes se pudo observar que las instancias priorizadas
mantenian tiempos de respuesta mas estables incluso cuando el trafico aumentaba.

Este escenario permitio evidenciar como la calidad de servicio contribuye a controlar el uso de

la red y a garantizar un nivel minimo de rendimiento.

3.5.1.2. Escenario de prueba con aplicacion exclusiva de balanceo de carga

El segundo escenario se disefi6 para analizar el comportamiento del sistema cuando se
aplica balanceo de carga sin politicas de calidad de servicio, en este caso el objetivo principal
fue distribuir las solicitudes de red entre multiples instancias que ofrecen el mismo servicio.
Para este escenario se desplegaron dos instancias servidoras que respondian a las solicitudes

de una o varias instancias cliente.
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3.5.1.3. Escenario de prueba con aplicacion conjunta de Calidad de Servicio y
balanceo de carga

El tercer escenario integro tanto politicas de calidad de servicio como mecanismos de
balanceo de carga, representando un entorno mas cercano a una implementacion real de
infraestructura como servicio, este escenario permitié evaluar el comportamiento del sistema
bajo condiciones de mayor complejidad.

En este caso se aplicaron politicas de QoS al trafico que ingresaba al balanceador,
garantizando prioridad a ciertos flujos, mientras que el balanceo de carga se encargd de
distribuir dichas solicitudes entre los servidores disponibles, los resultados mostraron un

comportamiento mas estable, con menor congestion y mejor aprovechamiento de los recursos.

3.5.1.4. Relacion de los escenarios con las herramientas de analisis

Los tres escenarios definidos fueron analizados mediante herramientas de monitoreo y
captura de trafico, lo que permitié validar el impacto de cada estrategia sobre el rendimiento
del sistema, estas herramientas se detallan en los apartados siguientes y constituyen un apoyo

fundamental para la evaluacién objetiva de los resultados.

3.5.2. Herramientas de medicion y validacion del rendimiento

Para evaluar de manera objetiva el impacto de las estrategias de optimizacion aplicadas
en los diferentes escenarios de prueba, fue necesario utilizar herramientas de medicién y
analisis que permitieran observar el comportamiento del sistema tanto a nivel de trafico de red
como de consumo de recursos, estas herramientas constituyen un elemento clave para validar

los resultados obtenidos y respaldar el analisis técnico del proyecto.
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Las herramientas empleadas fueron TCPDUMP, HTOP y Wireshark, cada una aplicada de

forma especifica segun el escenario de prueba y el tipo de informacion que se requeria analizar.

3.5.1.1. TCPDUMP

Se utiliza como herramienta principal para la captura y analisis del trafico de red
generado por las instancias virtuales, su aplicacion permitié observar los paquetes que
circulaban entre clientes y servidores, asi como verificar el correcto funcionamiento de las

configuraciones de red implementadas en OpenStack

En el entorno de pruebas se utiliz6 TCPDUMP para capturar trafico TCP y UDP generado
durante las simulaciones de calidad de servicio y balanceo de carga, por ejemplo, al ejecutar
solicitudes continuas desde una instancia cliente hacia servidores web se pudo identificar el
flujo de paquetes, los puertos utilizados y la frecuencia de transmision, lo cual permitié

comprobar si las politicas de priorizacion estaban siendo aplicadas correctamente

3.5.1.2. HTOP

Se empleada como herramienta de monitoreo para analizar el consumo de CPU y
memoria del nodo que aloja OpenStack, su uso permitid visualizar en tiempo real el impacto
que tienen las instancias virtuales y los servicios del sistema durante la ejecucion de pruebas

de carga.

Durante las pruebas se observé el aumento del consumo de recursos al generar trafico
simultdneo desde mudltiples instancias, especialmente cuando se aplicaban escenarios de
balanceo de carga, esta observacion permitid identificar qué procesos de OpenStack
demandaban mayor capacidad de computo y ajustar la asignacion de recursos para evitar la

saturacion del sistema.
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3.5.1.3. WIRESHARK

Se utiliza como una herramienta complementariaa TCPDUMP para realizar un analisis
maés detallado del trafico de red capturado durante las pruebas, su interfaz grafica permitio

examinar de forma visual los paquetes, facilitando la interpretacion de los resultados obtenidos.

En el entorno implementado se empled Wireshark para analizar flujos de trafico TCP y UDP
asociados a servicios priorizados mediante calidad de servicio, permitiendo observar métricas
como tiempos de respuesta, retransmisiones y comportamiento de los protocolos bajo
diferentes niveles de carga, estos analisis permitieron validar de forma visual el efecto de las

politicas de optimizacion aplicadas.

3.5.2. Parémetros de optimizacion de la Red y Herramientas.

El andlisis del rendimiento de la red dentro de una infraestructura como servicio requiere la
evaluacion de parametros que permitan medir de forma objetiva el comportamiento del sistema
bajo diferentes condiciones de carga, en este proyecto se seleccionaron parametros
fundamentales que reflejan la eficiencia, estabilidad y capacidad de respuesta de la red
virtualizada implementada en OpenStack.

Los parametros analizados fueron jError! No se encuentra el origen de la referencia., los ¢
uales se evaluaron mediante herramientas de monitoreo y captura de tréafico utilizadas a lo largo
del desarrollo del proyecto.

Tabla 17
Tabla de parametros de optimizacién de la red

Parametro Descripcién Importancia en el proyecto
Cantidad efectiva de datos transmitidos por Permite evaluar la capacidad real de
Throughput - . C
unidad de tiempo transmision de la red

Tiempo que tarda un paquete en viajar del

Latencia . : Indica el nivel de respuesta de los servicios
origen al destino
Jitter Variacion del retardo entre paquetes Refleja la estabilidad del trafico especialmente
consecutivos en tiempo real
Escalabilidad Capacidad del sistema para mantener el Permite analizar el comportamiento al
rendimiento ante mayor carga aumentar usuarios o trafico

Nota: Aqui se muestras todos los parametros a evaluar en este proyecto.
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Throughput

El throughput fue determinado a partir de la cantidad total de datos transmitidos entre instancias
durante un intervalo de tiempo definido, este valor se obtuvo mediante la observacion del

trafico capturado con tcpdump y analizado posteriormente en Wireshark.
La expresion utilizada para calcular el throughput es:

o Throughput = Datos transmitidos / Tiempo
Donde los datos transmitidos se expresan en bits y el tiempo en segundos.

Por ejemplo, si durante una prueba se transmitieron 10 Mbits en un intervalo de 5 segundos el

throughput resultante seria.
Throughput = 10 Mbits /5 s = 2 Mbps

Este pardmetro permitio observar que al aplicar balanceo de carga el valor de throughput se

mantenia mas estable al distribuir el trafico entre varios servidores.

Latencia

La latencia se obtuvo midiendo el tiempo transcurrido entre el envio de un paquete desde el
cliente y la recepcion de la respuesta por parte del servidor, este valor fue observado mediante
marcas de tiempo capturadas en Wireshark.

La latencia se expresa como:
o Latencia = Tiempo de llegada — Tiempo de envio

Este parametro permitié evaluar el impacto de la calidad de servicio ya que las instancias
priorizadas presentaron tiempos de respuesta menores en comparacion con aquellas sin

prioridad.
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Jitter

El jitter se calculd como la variacién del retardo entre paquetes consecutivos, este parametro
fue especialmente relevante para analizar la estabilidad del trafico bajo escenarios de

congestion.
La expresion utilizada para el célculo del jitter es:
o Jitter = | Latencia, — Latencia,-1 |

Donde Latencia, corresponde al retardo del paquete actual y Latencia,-1 al retardo del paquete

anterior.

Un valor bajo de jitter indico un comportamiento més estable de la red, observandose mejoras
significativas cuando se aplicaron politicas de calidad de servicio.

Escalabilidad

La escalabilidad no se expres6 mediante una formula Unica, sino mediante la observacion del
comportamiento del sistema al incrementar progresivamente el nimero de instancias y la carga

de tréafico.

Este parametro se evalu6 comparando métricas como throughput y latencia antes y después del

aumento de carga, determinando si el sistema era capaz de mantener un rendimiento aceptable.

Desde el punto de vista académico, la escalabilidad permitié analizar como la combinacion de
balanceo de carga y calidad de servicio contribuye a sostener el rendimiento del entorno laaS

ante escenarios de mayor demanda.

3.5.2.1. Aplicacion de Calidad de Servicio.
En este apartado vamos a aplicar calidad de servicio directamente al trafico, significa que no

habré etiquetas, todo esto lo haremos mediante terminal, ya que el apartado en dashboard de
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QoS, no esté habilitado completamente debido a que DevStack se basa en un solo nodo jError! N
0 se encuentra el origen de la referencia..

o openstack network qos policy create gos_tcp_limit
Con este comando se crea una politica

o openstack network qos policy list
Se comprueba que aparezca en la lista.
Dentro de la politica debemos crear una regla, es aqui donde vamos a aplicar directo al tréfico,
en este caso, se va a aplicar un limitante al Ancho de Banda, no olvidar que la regla siempre va
aplicado al servidor mas no al cliente.
Se aplica un limitante de 1mbps de salida.

o openstack network qos rule create qos_tcp_limit \

o --type bandwidth-limit \

o --max-kbps 1000 \

o --max-burst-kbits 800 \

o --egress

Después se verifica la regla creada.

o openstack network qos rule list qos_tcp_limit
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Figura 43
Comandos para crear una politica

twork gos pelicy qos_tep_Llimit

651aab25a989 |
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Nota: En la figura se muestra el orden correcto de los comandos para crear una politica para QoS.

El paso siguiente es fundamental, ya que debemos obtener el 1D del servidor para poder asociar
la politica, el siguiente comando filtra directamente ID asociada con la IP del servidor.

o openstack port list --fixed-ip ip-address=172.24.4.215

o openstack port list --fixed-ip ip-address=172.24.4.188
Una vez se obtenga la ID del servidor se aplica la politica jError! No se encuentra el origen d

e la referencia..

o openstack port set --qos-policy qos_tcp_limit PORT _ID_172 24 4 215
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Figura 44
ID de los diferentes servicios

Nota: Esta parte es muy importante ya que nos muestra como filtrar para encontrar el ID correcto.

Comprobar es una buena opcion, para evitar fallos jError! No se encuentra el origen de lar
eferencia..

o openstack port show PORT_ID_172_24 4 215

Figura 45
Comprobacion de la politica creada

4aub-9443-931e209dBadF
Loatingip

Nota: Como en pasos anteriores, siempre tenemos que comprobar. Ya que DevStack es muy inestable y a veces falla.

Para la aplicacion de QoS con trafico UDP en el puerto 5002. Se sigue los pasos anteriores
modificando nombre, es importante saber que en DevStack, no tenemos manejo de QoS se
tiene manejo directo con esto, ya que nos limita, en este caso solo se lo puede utilizar para

regular el trafico, poniendo limites al AB jError! No se encuentra el origen de la referencia..
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o openstack network qos policy create gos_udp

o openstack network qos rule create gos_udp \

o --type bandwidth-limit\

o --max-kbps 64\

o --max-burst-kbits 32 \

o --egress

o openstack network qos rule list gos_udp

o openstack port list --fixed-ip ip-address=172.24.4.188

o openstack port set --qos-policy qos_udp d3f7f73f-30cf-4e53-8471-

413f43a0call

Figura 46
Configuracioén de QoS para UDP
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Nota: Como se observa, son los mismos comandos para TCP, cambiando el nombre de la reglay el ID de cada servidor.

3.5.2.2. Balanceo o distribucion de carga.
Para entender el balanceo de carga, vamos a ver la siguiente topologia jError! No se encuentrae

| origen de la referencia.. Donde se muestra el funcionamiento del balanceador, su
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procedencia es de una balanceador existente Octavia, este funciona como una instancia, la cual
no se la puede ver, pero tiene un sabor, Amphora. Y su funcionamiento es similar a una red
normal, que hace sus peticiones y solicitudes al router y después al servidor, el unico cambio
es el aumento del balanceador, una vez que se hagan las solicitudes al router, este las envia al

balanceador y este es el que responde, ya no router.

Figura 47
Funcionamiento del balanceador de carga
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Nota: La lineas verdes y rojas nos indica el camino de las solicitudes que llegan al balanceador y las lineas negras representan
las respuestas.

Para la configuracion del balanceador, en el apartado de Red jError! No se encuentra el o

rigen de la referencia., existe una subseccion que es Balanceadores de carga.
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Figura 48
Creacion del Balanceador de Carga
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Administiador >

|dentidad >

Nota: Esta es la vista del dashboard para encontrar la ubicacién del balanceador.

Realizar o configurar es muy facil, ya que solo se llena los campos necesarios jError! No se e

ncuentra el origen de la referencia..

Figura 49
Configuracion interna del balanceador

Create Load Balancer

l VoA B aancer el Provida tha defails for the load balancer.
Nombre / IP address

Listener Detaits * e
P etdils * - =
Pool Detaila Descripcion
Pool Members

Monitor Details * Zona de Disponibilidad

Sabor

Subnet *

shared: 192168233 0/24 {shared-subnet) e
Admin State Up /

S Ne

x Cancelar < Anlerior Siguiente »

Nota: En la imagen se muestra las configuraciones del balanceador.
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Para poder establecer en concordancia con los servidores Web, este va a manejar el protocolo

HTTP Figura 50.

Figura 50
Configuracién interna del balanceador

Provide the details for the listener

Create Listener

Nombre Descripcion

Paol Mambers

nniter Detags T Protocolo 2 Port /
| HTTR ; a0

e TCP Inspect Timeout
TCP

1]

HTTIPS
UDP Member Data Timeout

50000

Connection Limit * Allowed Cidrs

Insert Headers
O X-Forwarded-For 0 X-Forwarded-Port

O X-Forwarded-Proto

Nota: En la imagen se muestra las configuraciones del balanceador de acuerdo al protocolo.

Una de las desventajas que maneja el balanceador es que solo puede trabajar bajo 3 criterios.
Para esta parte, se trabaja bajo el criterio de ROUND_ROBIN, el cual consiste en cambiar de

servidor al momento de que se termina con uno Figura 51.
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Figura 51
Tres métodos de aplicar el balanceador

Create Load Balancer

Provide the datails for the pool

Craeate Pool

Mombre Descripcion

Vonfior Datalls * Algorithm *

LEAST CONNECTIONS
ROUND_ROBIN

SOURCE_IP

Si | Mo
Admin State Up

5 | No

% Cancelar « Anterior Siguients

Nota: Tres métodos de configurar el balanceador, se tiene que aplicar de acuerdo al trafico aplicado.

El balanceo de carga es una técnica fundamental en infraestructuras como servicio debido a
que permite distribuir las solicitudes de red entre multiples servidores, evitando la saturacion
de un unico recurso y mejorando la disponibilidad del sistema, en este proyecto se analizaron
tres métodos de balanceo ampliamente utilizados en entornos virtualizados y de nube jError! N
0 se encuentra el origen de la referencia., los cuales presentan comportamientos distintos

segun el tipo de trafico y la carga del sistema.

Tabla 18
Métodos de balanceo

Método Descripcion Cuando se utiliza Ventaja principal
Distribuye las solicitudes de Cuando los servidores tienen L
. . : o Simplicidad y reparto
Round Robin manera secuencial entre los capacidades similares y las o .
. ) . . ; equitativo del trafico
servidores disponibles solicitudes son homogéneas
Asigna la nueva solicitud al Cuando las solicitudes tienen . -
Least . , - . Mejor adaptacién a
. servidor con menor nimero de duraciones variables y cargas LM
Connections - . . cargas dinamicas
conexiones activas diferentes

Cuando se requiere que un mismo
cliente sea atendido siempre por el
mismo servidor

Nota: La tabla indica los tres métodos disponibles para aplicar el balanceo de carga.

Persistencia de sesion
y estabilidad

Asigna las solicitudes segun la

Source IP jireccion IP de origen del cliente

Este parte es muy importante es en donde se escoge a los servidores y se establece el puerto

iError! No se encuentra el origen de la referencia..
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Figura 52
Configuracién interna del balanceador por puerto

Add members to the load balancar pool G
Load Balancer Deatalls
 Allocated Members
Listener Details IP Address * Subnet * Port* Weight
Rk Chefal 3 192.166.233.249 shared-subniet 80 2 1 B Efiminar
E=1 i
Pool Members
> 192168 233.93 sharad-subngl 80 = 1 = Eliminar
A -~
Monitor Detalls
Add extermal member
+ Avallzble Instances
a
Nombre 1P Address
Client? 100024 Alladic
SERVIDOR2 192 168.233 249 — | lladi
SERVIDOR1 152 168.233 93 - S | Afadi
WEB1 152 168.233 97 Afadi
Nota: Aqui asociamos cada servidor a un solo balanceador y a un solo protocolo.
Y por ultimo configuramos los detalles, con tiempo, etc.Figura 53.
Figura 53
Configuracioén interna del balanceador por protocolo
Create Load Balancer
2]

: Provide the delails for the health monitor
Load Balancar Details

Create Health Monitor

Listener Detaiis &i I Mo

Fact Detais Nombre Tipo © \ Max Retries Down * /
HTTP -

Foul Members o 3

Delay {sec) * / Max RB'[ries'/ Timeout (sec]'/
I 5 2 3 : z

HTTP Method 7 Expected Codes URL Path

GET / v 200

Admin State Up

Sl':h'o

x Cancelar « Anterior Siguiante ¥ s Create Load Balancer

Nota: Aqui se especifica el protocolo.

Se crea el balanceador y esperamos a que este nos aparezca, este proceso puede demorar e

incluso fallar, ya que este crea por dentro una programacion interna Figura 54.
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Figura 54
Creacion del balanceador

(m] Nombre =  |P Address Zona de Disponibilidad Operating Status Provisioning Status Admin State Up

O > TCM 182168 233 67 - Offline Pending Create Si Edit Load Balancer = =

Mostrando 1 articule

Nota: Este proceso puede tardar y a veces incluso fallar.

Aqui la espera es fundamental, ya que al ser DevStack, este puede ser estable y a su vez no

crearse, no es falla de la creacion, sino mas bien del propio OpenSatck.

3.5.2.3. Calidad de Servicio en el balanceador de carga

La aplicacion de calidad de servicio en el balanceador de carga se justifica debido a que
este componente actia como punto central de recepcion y distribucion del trafico dentro de la
infraestructura, por lo tanto, cualquier congestion o mal manejo en esta etapa puede afectar
directamente el rendimiento de todos los servidores asociados.
Al implementar politicas de calidad de servicio en el balanceador se logra priorizar
determinados flujos de trafico antes de que sean distribuidos hacia los servidores backend,
garantizando que las solicitudes criticas mantengan tiempos de respuesta estables incluso
cuando el volumen de trafico aumenta.

En otras palabras, el QoS se aplicara después de aplicar el balanceo de carga.
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CAPITULO IV: Operacion y Resultados

En este capitulo se presenta la operacién de la infraestructura OpenStack implementada vy el
analisis de los resultados obtenidos durante la ejecucidén de las pruebas definidas en el
desarrollo del proyecto. A partir del entorno configurado y de las instancias desplegadas, se
evalla el comportamiento de los servicios y de los recursos del sistema bajo diferentes
condiciones de carga, considerando métricas relacionadas con el uso de CPU, memoria,
almacenamiento y red.

Asimismo, se exponen los resultados obtenidos a partir de las mediciones realizadas, los cuales
son interpretados tomando como referencia los parametros funcionales reales y los modelos de
escalamiento definidos previamente. De esta manera, el capitulo permite analizar de forma
objetiva el desempefio de la infraestructura y establecer una relacion directa entre la
configuraciéon implementada y el comportamiento observado, sentando las bases para la

discusion técnica y las conclusiones del proyecto.
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4.1. Consumo de recursos durante las pruebas de creacion, configuracion y
manejo de instancias
Se va a analizar este caso ya que la creacion de instancias, es el punto mas alto en donde los
procesadores estan al limite, incluso mayor, en cuanto a estar prendida toda la topologia. Esto
fue medido después de tener la topologia final, ya que si tomamaos el punto de pardita que es la
creacion de una arquitectura con consumo de recursos super elevados, llegando al 97% de

proceso del host fisico, este solamente llegara al fallo y fallara.

Figura 55
Resultados del Consumo de recursos al crear una instancia, mediante HTOP.

Nota: Este es el escenario en donde se utiliza mayor procesamiento.

La jError! No se encuentra el origen de la referencia. evidencia el comportamiento del ¢
onsumo durante el aprovisionamiento de una instancia, observandose el incremento temporal
de carga debido al arranque del sistema operativo, la inicializacion de servicios y la asignacion

de recursos por el hipervisor, tras la estabilizacion se identifica el estado operativo esperado
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para el perfil de instancia seleccionado. Estos valores no varian casi nada, si una instancia tiene

diferente sabor o tamafio de CPU.

Figura 56
Resultados del Consumo de recursos estables, mediante HTOP

Randimianto BB Gutor nune tams

) Memoria

Memosia

GPU 236 GB (209 MB) 74
254/370GB 374G

396 M8 790 M8

Nota: Se muestra un consumo de recursos estables.

En la Figura 56, se muestra un consumo de procesamiento moderado, en donde toda la
topologia esta encendida, y probando los servidores. Sin importar en escenario al que se
encuentra sometida.

De esta forma podemos medir el pardmetro de escalabilidad, mediante el consumo de recursos,

este no depende del tipo de escenario, sino al dimensionamiento de recursos asignados.

Tabla 19
Tabla para comprobar la escalabilidad del proyecto

Porcentaje host
Configuracion Porcentaje  Media Descripcién
fisico

Baja % 75 % 80 % 77.5  Arquitectura con bajos recursos asignados

Arquitectura con recursos propiamente
Media % 87 % 85 % 86
distribuidos

Avrquitectura con recursos altos, lenta

Alta % 90 % 95 % 92.5
respuesta
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Fuera de Arquitectura aplicando los recursos mas
% 97 % 100 % 98.5
rango altos. Respuesta nula.

Nota: La tabla presenta las diferentes configuraciones, sin importar en escenario, toma de referencia el mayor consumo de
procesos.

Enla jError! No se encuentra el origen de la referencia., se compara los diferentes tipos de ¢
onfiguracién para la creacion y rendimiento de las arquitecturas, en este vemos que el
porcentaje de procesamiento tanto del fisco como del virtual. Llegando a la conclusion que
estos son similares, y depende de los recursos que el host fisico asigna al virtual, El valor de
media, representa un entorno real, en el que se expresa que, si el procesamiento de la
arquitectura es mayo a % 90, esta deja de funcionar, el tipo de configuraciones debe ser menor
a este valor para poder trabajar sin ningn problema.

De esta manera se llega a la conclusidn que este proyecto si es escalable, ya que depende mucho

de los recursos que se le asigne, los cuales son expandibles, con la condicidn de balancear estos.

4.2. Topologia inicial de servidores y clientes — Seleccion de arquitectura.

Para el resultado de este apartado se tuvieron en cuenta diversos factores, que permitan
trabajar sin ningln problema a la topologia.
Al principio se opt6 por utilizar solo dos instancias robustas como servidores finales, utilizando
Ubuntu y Debian jError! No se encuentra el origen de la referencia., utilizando sabores g
randes, para poder configurar todos los servicios necesarios, pero el tiempo de reaccion de
estas instancias era demasiado, e incluso no alcanzaban a crearse, debido a los recursos del host

fisico. Legando a consumir un 97% del procesador y dejando sin respuesta al mismo.
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Figura 57
Primera topologia de prueba
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Nota: En esta topologia se observa solo dos instancias que simulan todos los traficos necesarios, para hacer pruebas de
rendimiento.

Buscando soluciones acordes con el objetivo especifico dos de este proyecto, se probo diferente
configuracién de instancias y se logro llegar al disefio jError! No se encuentra el origen de |
a referencia., en este se muestra 2 servidores para trafico TCP y dos Para Trafico UDP, mas
dos clientes.

El principal cambio con el primer disefio, fue aumentar el nimero de instancias, pero disminuir
sus caracteristicas al momento de iniciar los sabores, en total se utilizaron 5 instancias de base
Cirros, con un sabor muy pequefio del mismo nombre cirros. Y para pruebas un poco mas
fuertes se optd por una instancia de base Debian, con el sabor small. Toda esta configuracion
permitid trabajar al host fisico con un 87% de proceso. Haciendo esta arquitectura la deseada

para este entorno.
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Figura 58
Topologia final
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Nota: Esta es la topologia mejora, con la que se trabaj6 para encontrar los resultados con medicion de los parametros ya
establecidos.

Partiendo de la distribucion de la topologia, se llego a establecer la arquitectura deseada, donde
con los recursos que tenemos disponibles y con configuracién adecuada de cada servicio. De
esta manera también vemos que si existe escalabilidad en este proyecto. Todo se basa en la

distribucioén correcta.

4.3. Analisis de trafico implementado en los diferentes escenarios

Como se logro describir en el capitulo 111, de este proyecto, para poder realizar la
optimizacion del rendimiento en entorno laaS, se plante6 hacer 3 tipos de escenarios, donde se
puede evaluar los parametros latencia, Jitter y Throughput. Y de esta forma verificar si es 0 no
factible optimizar el rendimiento con técnica de optimizacion que es balanceo de carga QoS.
El punto de partida es analizar el trafico de la arquitectura sin aplicar ninguna técnica de
optimizacion, en este punto no imparta si el trafico es UDP o TCP. Ya que solo vemos que

exista estos.
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Figura 59
Trafico TCP sin aplicar técnicas de optimizacion

1l decode
ot length 2
o http

ot http:

8.4y

> 16.8.8 44 32952

ug . http:

Nota: Para ello se utiliz6 la herramienta TCPDUMD, la cual nos permite visualizar que si existe trafico.

En la jError! No se encuentra el origen de la referencia. vemos la captura de paquetes sin u
tilizar ningun tipo de optimizacion, como diferenciamos si es TCP o UDP, por las banderas
[S], [P] o [F] que indican el estado del protocolo, también vemos las IP’s tanto de origen como

destino y el tamafio de ventana. Esta imagen se basé en las capturas del servidor WEB.

Figura 60
Trafico UDP sin aplicar técnicas de optimizacion

.571838 tap9ouu3fadu—¢ . 8. : UDP, length
O oo oun = . . . . . . T CL L Ll =
.572785 tap7ed9e53a-75 .168 .139.476023 > 192.168.233.165.5002: UDP, length 9
20:59:13.609212 tap7ed9e53a-75 . . .165.5002 > 192.168.233.139.47023: UDP, length 21
20:59:13.609233 tapouu3fadu-eu .168. .165.5002 > 192.168.233.139.47023: UDP, length 21
20:59:13.609981 tapouu3fadu-eu .168. .239.5002 > 172.24.4.47.47023: UDP, length 21
20:59:13.610471 tap5751c971-da . .56882 > 10.0.6.56.47823: UDP, length 21
20:59:13.664305 tapouu3fadu-eu .168. .139.8223 > 192.168.233.165.5002: UDP, length
20:59:13.66U4573 tap7ed9e53a-75 .168. .139.8223 > 192.168.233.165.5002: UDP, length
20:59:13.707049 tap7ed9e53a-75 .168. .165.5002 > 192.168.233.139.8223: UDP, length
20:59:13.707069 tapouu3fadu-eu .168. .165.5002 > 192.168.233.139.8223: UDP, length
20:59:15.828387 tapouu3fadu-ou .168. .139.47874 > 192.168.233.84.5002: UDP, length
20:59:15.828421 tapefal258a-15 .168. .139.47874 > 192.168.233.84.5002: UDP, length
20:59:15.828615 tapouu3fadu-eu .168. .139.47874 > 192.168.233.84.5002: UDP, length
20:59:15.828620 tape8fal258a-15 .168. .139.47874 > 192.168.233.84.5002: UDP, length
20:59:15.866073 tapefal258a-15 .168. .84.5002 > 192.168.233.139.47874: UDP, length
20:59:15.866094 tapouu3fadu-eu .168. .84.5002 > 192.168.233.139.47874: UDP, length
20:59:15.878974 tapefal258a-15 .168. .8U.5002 > 192.168.233.139.47874: length
20:59:15.878993 tapouu3fadu-eu .168. .8U.5002 > 192.168.233.139.47874: length
20:59:16.830015 tap9ouud3fadu-eu .168. .139.47874 > 192.168.233.84.5002: length
20:59:16.830039 tapefal258a-15 Out .168. .139.47874 > 192.168.233.84.5002: length
20:59:16.869234 tapBfal258a-15 P .168. 84.5002 > 192.168.233.139.47874: length

Nota: Para ello se utiliz6 la herramienta TCPDUMD, la cual nos permite visualizar que si existe trafico.
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EnlajError! No se encuentrael origen de la referencia., se observa el trafico UDP generado p
or la herramienta netcat en cirros, la clara diferencia entre TCP, es que esta no lleva las banderas
que indican estado, pero si vemos tanto la IP de origen como de destino.
Una vez establecidos estos dos puntos vamos a analizar cada escenario:
e Solo aplicando QoS

Para que se evidencia de mejor manera la aplicacion del QoS, se utilizara la herramienta de
Wireshark ya que es mas intuitiva y nos da los resultados en forma de graficas.
A diferencia de una implementacion de QoS normal que agrega etiquetas, OpenStack, no lo
hace, ya que funciona como una llave de flujo aplicada directamente al tréafico, al ser una
distribucion pequefia, DevStack, no permite realizar muchos tipos de implementacion de QoS,
pero para este proyecto es mas que suficiente, ya que nos deja controlar el AB, permitiendo
que trafico llegue con mayor o menor fuerza, aplicando un margen mas grande a un trafico mas
necesario.
De esta forma obtenemos los siguiente, se cre6 una politica en donde el trafico tendra estas
condiciones:

o max-kbps 128

o max-burst-kbits 64

Figura 61
Grafica de comportamiento de trafico TCP sin QoS

Nota: Este es el comportamiento del tréfico sin ningiin cambio.
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Figura 62
Grafica de comportamiento de trafico TCP con QoS
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Nota: Este es el comportamiento del trafico aplicado QoS, controlando el AB.

Se va a comparar la jError! No se encuentra el origen de la referencia. con la jError! No se
encuentra el origen de la referencia., donde se observa la grafica del comportamiento, en la
primera no esta aplicado el QoS y en el segundo si. A simple vista si se logra ver que la sefal
es mas esta cuando se ocupa QoS, manteniéndole dentro de un solo rango, donde las pérdidas

se pueden controlar, teniendo una comunicacion continua.

Figura 63
Analisis del protocolo TCP con QoS

» Frame 4225: 66 bytes on wire (528 bits), 66 bytes captured (528 bits
» Ethernet II, Src: PCSSystemtec 13:fb JHRE
-~ Internet Protocoll Version 4 ?.168. . 2 .24.4,.188
e1ee .... = VersIon: &
.... 0101 = Header Length: 20 bytes (5)
+ Differentiated Services Field: ©x8@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 52
Identification: @x@a44 (2628)
» 810. .... = Flags: 8x2, Don't fragment
...0 DOEO GEEG BBEG = Fragment Offset: ©
Time to Live: 64
Protocol: TCP (8)
Header Checksum: 0x5ac7? [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.100.60
Destination Address: 172.24.4.188
» Transmission Control Protocol, Src Port: 43992, Dst Port: 5060, Seq:

Nota: Se observa el comportamiento del paquete mandado.
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Figura 64
Analisis del protocolo TCP sin QoS

v Frame 198: 90 bytes on wire (720 bits), 98 bytes captured (720 bits)
v Ethernet II, Src: PCSSystemtec_e ey afpf
« Internet Protocol Version 4, Src| 172.24_4.188, Dst: 192.16B8.100.60
01P0 .... = Version: 4
. ©1e1 = Header Length: 20 bytes (5)

Differentiated Services Field: ©x@® (DSCP: CSO, ECN: Not-ECT)
Total Length: 76
Identification: @xe7fe (59390)
» B18. .... = Flags: 8x2, Don't fragment

...0 DOEO CEEE PEEO = Fragment Offset: @

Time to Live: &2

Protocol: TCP (6)

Header Checksum: ©x7ef4 [validaticn disabled]

[Header checksum status: Unverified]

Source Address: 172.24.4.188

Destination Address: 192.168.100.60

= =Gomenol Protocol, Src Portj 5600,] Dst Port: 41156, Seq:

ﬁéta (24 bytes)

Nota: Se observa el comportamiento del paquete mandado sin QoS.

Para el analisis en la jError! No se encuentra el origen de la referencia. y jError! No se en
cuentra el origen de la referencia. se observa claramente como se comporta el paquete, se ve
el puerto y el protocolo que es el mismo y las IP"s de origen y destino. Se ve el cambio en el

tamafo de ventada, donde el uno esta dentro del rango establecido.

e Solo aplicado Balanceo de Carga
Aqui se limita mucho, ya que solo tenemos tres métodos de balanceo de carga, en este
caso se utilizé lo que es un Round-robin, este método ayuda a que los servicios no se saturen.
Funciona de la siguiente manera, se tiene servidores del mismo tipo y para que no exista cuello
de botella, el balanceador manda solicitudes alternadas entre los servicios. Y manda una

respuesta a la misma IP, como se ve la jError! No se encuentra el origen de la referencia..

Figura 65
Respuesta del balanceador de carga

$ echo "hola" | nc 172.24.4.231 5000

TCP ECHO - SRV1

: $ echo "hola" | nc 172.24.4.231 5000
TCP ECHO - SRV2

Nota: El comando demuestra que existe una respuesta de cada servidor, pero proveniente de la misma IP
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Para tener una mejor se observa como el protocolo actia sobre el balanceador, el protocolo
no se dafa, siempre tiene un inicio y fin. Pero la respuesta proviene de las diferentes IP’s, sin
dafar el protocolo como se observa en la jError! No se encuentra el origen de lar

eferencia..

Figura 66
Captura de paquetes con el balanceador de carga

16.0.08.44 45843

) 18.8.8.44 45843 > 192.168. 5681

.B.4L. 45843
> 10.8.0.44. 45843
> 192.1 3.14

3 > 192.168.233.14

10.8.8.L a2. £ . 5881
16.0.68.44, 19 > p 68 - iE-1:1 0
? tapffitefbe-ca ] .B.u4, > 192. 5681
th 5
179 tapTu67ulaf-fc .B.44 . 580886 > 192.16 . -abel
15e3be-87 192.16 .191 47247 > 192.168.233.14
Ayt > 192.168.233.14
15881 > 192,168 .191

5881 > 192.16

Nota: TCPDUMP logra capturar el trafico, dando evidencia que no se dafia el protocolo.

Figura 67
Resultados del procesamiento con Balanceador de carga

157

|ll6.8uG/1 13.55 8.44
02:11:50

Nota: Se observa el comportamiento del procesamiento después de balancear las cargas
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Figura 68
Resultados del procesamiento sin Balanceador de carga

Nota: Se observa el comportamiento del procesamiento antes de balancear las cargas

Entre la jError! No se encuentra el origen de la referencia. y la jError! No se encuentra el
origen de la referencia. vemos el claro comportamiento del procesamiento al aplicar un
balanceo de carga adecuado, sin dejar que la CPU colapse y distribuyendo esto, teniendo una
mejor respuesta por el comportamiento de este balanceo. En conclusion, aparte de evitar un

cuello de botella, este impide que los recursos asignados se colapsen en tanto a rendimiento.

e Aplicando Balanceo de y Calidad de Servicio

Para este apartado se debe tener un orden Idgico, para sacarle el mayor provecho posible
la optimizacion de recursos, si se aplica primero la calidad de servicio y después el después el
balanceo de carga, si funcionara, pero la pérdida de tiempo y de procesos internos iria en contra
de la optimizacion, lo adecuado sera aplicar el balanceador y después la calidad de servicio ya
que de esta forma al aplicar la calidad se lo hara de forma general y no solo de un punto. Casos
en el que se puede aplicar primero la calidad es solo si un servidor de los muchos que se puede
llegar a programar necesita un trato especial.
Otra ventaja de aplicar primero el balanceo es el resultado en si, ya que por medio del
analizador de trafico se vera que la carga se distribuye y no es necesario aplicar calidad de

servicio, esta conclusion se la obtuvo mediante medida de los escenarios presentados.
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Figura 69
Aplicando Balanceo de y Calidad de Servicio en trafico UDP
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Nota: Esta imagen es el trafico de entrada y salida optimizado.

Para tener una mejor apreciacioén se compara la jError! No se encuentra el origen de la r
eferencia. y jError! No se encuentra el origen de la referencia. las cuales se ve clara mente
el comportamiento del tréafico, este se lo realizo por UDP ya que es donde existe mayor
apreciacion de predida de paquetes, ya que no existe como tal cuna conexion y se logra
distinguir el Throughput, Latencia y Jitter claramente sin necesidad de aplicar formulas. De
todas maneras, en las siguientes figuras se lograra apreciara de mejor forma. Como se ve la
transmision de paquetes no es regular y dependiendo de donde provenga esta puede tener

mayor perdida.
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Figura 70

Trafico UDP
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Nota: Esta imagen es el trafico de entrada y salida no optimizado.

Figura 71
Trafico UDP en tiempos

Ethernet 1Pv4-2 | IPu6 | TCP | UDP-35

porcentaje filtrado  [FPatkesA— 5] | BytesA—B PacketsB— A BytesB—A  Inidorel]  Duracitn Bits/sA—~B Bits/sB— "
100.00% 200 170 kB a Obytes 20.755255 0.0614 22 Mbps 0 bits,
100.00% 200 170 kB a Obytes B.277770 0.0640 21 Mbps 0 bits,
100.00% 87 74kB 4 Obytes 4.794973 0.1437 4,127 kbps 0 bits,
100.00% 200 170 kB a obytes 13424789 0.3458 3.941 kbps a0 bits,
100.00% 200 170 kB a 0 bytes 19375984 0.3396 4.014 kbps 0 bits,
100.00% 200 170 kB a Obytes 27122109 | 0.0687 19 Mbps 0 bits,
100.00% 200 170 kB a 0 bytes 11.254557 0.0600 72 Mbps 0 bits,
100.00% 200 170kB a Obytes 33.942043 0.3367 4,049 kbps 0 bits,
100.00% 159 135 kB o Obytes 17.205080 0.0506 21 Mbps 0 bits,
100.00% 200 170 kB a 0 bytes 31.098925 0.3294 4,138 kbps 0 bits,
100.00% 200 170kB a 0 bytes 28228257 03381 4,032 kbps 0 bits,
100.00% 200 170 kB a Obytes 0.041437 0.3431 3.973 kbps 0 bits,
100.00% 19 3kB a 0bytes 0.003309 0.0333 674 kbps 0 bits,
100.00% 200 170kB ¢ O bytes 14.778274 0.3369 4045 kbps 0 bits,
100.00% 200 170 kB a Obytes 22921990 | 03289 4.145 kbps 0 bits,
100.00% 200 170 kB a Obytes 29.632872 0.3414 3.992 kbps 0 bits,
100.00% 200 170kB ¢ O bytes 12326674 0.0767 17 Mbps 0 bits
100.00% 129 110kB a Obytes G6.428516 0.0619 14 Mbps a bits,
100.00% 200 170kB @ 0 bytes 32.435257 0.0794 17 Mbps 0 bits,
100.00% 121 103 kB o Obytes 21.828532 | 0.0613 13 Mbps 0 bits,
100.00% 200 170 kB a 0bytes 8.497385 0.3473 3.925 kbps 0 bits,
100.00% 200 170 kB a Obytes 1.617649 0.3281 4,154 kbps 0 bits,
100.00% 200 170 kB a O bytes 32605087 0.0685 19 Mbps 0 bits,
; 100.00% 200 170 kB a 0bvtes  5.924947 0.3217 4,237 kbos a bitls =l
P

Nota: En esta captura vemos el dimensionamiento por paquetes y tiempos.

Para evaluar el comportamiento de la red en condiciones de congestién se generd trafico UDP
de caracter agresivo mediante el envio continuo de blogues de datos nulos desde un cliente
Ubuntu MATE hacia instancias Debian, incrementando de forma gradual el volumen y la
frecuencia del trafico con el propdésito de representar escenarios de alta demanda y observar el
desempefio de la infraestructura virtualizada jError! No se encuentra el origen de la r

eferencia..
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La politica de calidad de servicio fue implementada a través de Neutron QoS mediante la
aplicacion de reglas de limitacion de ancho de banda y marcaje DSCP sobre el puerto
correspondiente a la instancia servidor, tras lo cual se repitio la generacion de trafico UDP
permitiendo identificar una disminucién del jitter y una mayor estabilidad en el flujo de datos
como resultado directo de la aplicacion de QoS en OpenStack jError! No se encuentra el o
rigen de la referencia..

Figura 72
Trafico UDP con QoS

Wireshark - Conversations - any (comeo superusuaric) > o x
conversation Settings Ethemnet |Pv4-2 | IPv6  TCP UDP-334

wrcentaje filtrado Packets 84—+ H Bytes &~ B Packets B+A BytesB—aA  Inidorel| Duracion Bits/sA—B Bits/s B~ A~
100.00% 200 170 kB o obytes 36.236332 | 036335 3.750 kbps 0 bits/s
Hara de iniclo absolut, 100.00% 2008 170 kB +] Obytes 199215159 | 0.3335 3.968 kbps 0 bits/s
: ; 100.00% 200 170 kB ] Obytes 41.474509 | 03326 4.039 kbps 0 bits/s
V! Limitar filtro de visual 100.00% 200} 170 kB o Obytes 5274086 | 0.0785 17 Mbps 0 bits/s
100.00% 200 170 kB 0 0bytes 238.697289 | 03466 3.933 kbps 0 bits/s
100.00% 200) 170kB o Obytes 6.364456 0.3300 4.130 kbps obitsfs
Copiar - 100.00% 200 170kE V] 0 bytes 2z8.6976872 | 0.3382 4.031 kbps 0 bits/s
= = 100.00% 200 170kB +] 0 bytes 146.386495 | 0.0623 21 Mbps 0 bitsfs
SEQUIF SECUENCIA. . 100.00% 2008 170kB o 0 bytes 101.775046 | 0.3288 4,145 kbps 0 bits/s
100.00% 20 170 kB 0 Obytes 149.076749 | 0.3351 4,067 kbps 0 bits/s
100.00% 117 100 kB o Obytes 98173879 | 151.5110 5.263 bits/s 0 bits/s
100.00% 200 170 kB 0 Obytes 8.139530 0.0647 21 Mbps 0 bits/s
Protocolo e 100.00% 20 170 kB 0 0bytes 280.547907 | 0.3338 4,084 kbps 0 bits/s
Bluetoath 100.00% 20 170 kB o Obytes 83853792 0.3302 4,128 kbps 0 hits/s
BPuT 100.00% 117 100 kB ] 0bytes 167.392223 | 6.9035 115 kbps 0 bits/s
DCCP 100.00% 92 T kA 0 Obytes 243.863316 | 0.0343 18 Mbps 0 bits/s
¥ Ethernét 100.00% 108 92kB ] 0bytes 206.414260 | 0.0298 24 Mbps 0 hits/'s
e 100.00% 199 170kB (] Obytes 128005523 | 0.0720 18 Mbps 0 hits/s
FODI 100.00% 200) 170kB o Obytes 68989196 | 02956 4.612 kbps 0 bits/s
\EEE 802,11 100.00% 115 oz kB ] Obytes 219.024707 | 01905 4.115 kbps ohitsfs
|EEE 802.15.4 100.00% 149 124 kB o obytes 343330551 | 0.0532 18 Mbps 0 bits/s
v IPva - 100.00% 21 18kE ] Obytes 345302212 | 0.0198 7.296 khps 0 bitsfs
100.00% 200) 170kB ] obytes 28814039 | 00385 23 Mbps 0 bits/s

100.00%  Ie— 66 kB 0 obytes 175525003 | 00313 16 Mhos D hitsfs =

@ Ayuda Ocerrar |

Nota: En esta captura vemos el dimensionamiento por paquetes y tiempos con QoS.

4.4. Resultados obtenidos del anélisis al implementar una optimizacion en todos

los escenarios.

El analisis de la calidad de servicio en redes virtualizadas resulta fundamental para comprender
el impacto que tienen las politicas de gestion del trafico sobre el rendimiento de la red,
especialmente en entornos de Infraestructura como Servicio donde mdaltiples aplicaciones
comparten los mismos recursos, por lo que en este estudio se evaluaron parametros como
throughput, latencia y jitter bajo diferentes escenarios de trafico y aplicacion de politicas de
QoS utilizando protocolos UDP y TCP con el fin de identificar su comportamiento ante
condiciones de congestidn y priorizacion en diferentes escenarios planteados en la jError! No s
e encuentra el origen de la referencia. y donde también se aplicd un balanceo de carga

adecuado.
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De esta manera llegamos a la jError! No se encuentra el origen de la referencia., la que nos m
uestra en resumen los resultados obtenidos, ya que antes de esto se ha ido desglosando el
proceso Y la justificacion adecuada. En esta tabla tenemos una comparacion por escenario y
vemos que el objetivo de una optimizacién adecuada.

Para tener mejores resultados se aplico Unicamente donde se diferencia de verdad, de esta
manera el trafico UDP, se distingue mas para la aplicacion de QoS y trafico UDP para

Balanceo.

Tabla 20
Resultados obtenidos del analisis de calidad de servicio en tréafico de red

Throughput Latencia Jitter

) . . Comportamiento observado
promedio promedio promedio

Protocolo Escenario

El trafico presenta picos
Escenario 1 -  Alto e inestable, . abruptos de transmision,
. . . Variable y no S P
UDP Sin QoS - Sin con picos Elevado  variaciones significativas en el
controlada .
Balanceo elevados retardo y pérdida de paquetes
bajo congestion

Escenario 2 - Reducida El flujo de datos se mantiene
Con QoS .
P Controlado y respecto al . constante, disminuyendo la
UDP (limite de . Bajo - .
ancho de estable escenario sin congestion y_establllzando el
banda) QoS comportamiento temporal
El protocolo ajusta
Escenario 2 -  Variable segln dinamicamente su velocidad
TCP Con QoS  control interno del  Moderada Media mediante la ventana deslizante,
(Marcaje) protocolo ocultando parcialmente los
efectos de la red
Escenario 3 - El marcado prioriza el tréfico
TCP Con QoS y Estable B_aja y Muy Bajo sin mterfe_r!r con (_al control de
Balanceo uniforme congestion, mejorando la

regularidad del flujo

Los resultados obtenidos evidencian que la aplicacién de politicas de calidad de servicio mejora
de manera significativa el desempefio de la red, particularmente en el trafico UDP donde la
limitacion de ancho de banda permitié reducir el jitter y estabilizar el flujo de datos, mientras
que en el trafico TCP el uso de marcaje DSCP contribuy6 a una transmision mas uniforme y

predecible, demostrando que la correcta seleccion de politicas de QoS y balanceo de carga,
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evitando saturacion de servicio, en funcion del protocolo utilizado optimiza el uso de los

recursos de red y garantiza un comportamiento mas eficiente en entornos virtualizados.

CAPITULO V: Practicas de Laboratorio
El presente capitulo describe el desarrollo de las practicas de laboratorio realizadas en
el entorno OpenStack, las cuales permitieron aplicar de forma practica los conceptos teéricos
relacionados con la gestion de recursos y el rendimiento de red en infraestructuras de tipo laaS,
abordando desde el acceso y monitoreo de los recursos disponibles hasta la evaluacion del
desempefio de las instancias virtuales mediante la ejecucién de pruebas controladas que

facilitan la comprension del funcionamiento interno de la plataforma.

5.1. Guia 1- Acceso y Monitoreo de Recursos en OpenStack

Esta guia tiene como objetivo familiarizar al estudiante con el entorno OpenStack
mediante el acceso a la plataforma y la observacion de los recursos disponibles, permitiendo
identificar el estado de las instancias virtuales, redes y servicios activos como base para la

correcta administracion y supervision de la infraestructura laaS.
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

TEMA: Guias Acceso y Monitoreo de Recursos en OpenStack

AUTOR: RAUL DIAZ

GUIA DE LABORATORIO 1

Objetivo

Identificar y analizar el estado de los recursos de computo, red y almacenamiento en
una infraestructura laaS mediante la plataforma OpenStack.

Descripcion

En esta guia se establece el procedimiento para acceder a la plataforma OpenStack a
través de la interfaz web Horizon, permitiendo reconocer los principales indicadores de
rendimiento del sistema, como uso de CPU, memoria RAM y almacenamiento.

Recursos necesarios

e Infraestructura OpenStack operativa
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« Navegador web

o Credenciales de acceso a la plataforma
Procedimiento

1. Elusuario accede a la plataforma OpenStack mediante la interfaz Horizon.
En una MV, instalar el SO Ubuntu Server LTS 24.04

https://ubuntu.com/download/server

Instalar Devstask:

Se cred el usuario stack requerido por DevStack mediante los comandos sudo useradd
-s /bin/bash -d /opt/stack -m stack y echo "stack ALL=(ALL) NOPASSWD: ALL" | sudo tee
/etc/sudoers.d/stack para permitir la ejecucion de servicios con privilegios administrativos.
Posteriormente se inici6 sesion con el usuario creado utilizando el comando sudo su - stack
para continuar con el proceso de instalacion.
A continuacion, se clono el repositorio oficial de DevStack desde OpenDev empleando los
comandos git clone https://opendev.org/openstack/devstack y cd devstack.
Luego se cred el archivo de configuracién local.conf mediante el comando nano local.conf,
en el cual se definieron los servicios a instalar para un entorno sin balanceador segun se
muestra en la Figura 73.Figura 73

Contenido del archivo local.conf sin balanceador
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https://ubuntu.com/download/server

Figura 73
Contenido del archivo local.conf sin balanceador

GNU nano 6.2
[[local]localrc]]
ADMIN_PASSWORD=1
DATABASE_PASSWORD=$ADMIN_PASSWORD
RABBIT_PASSWORD=$ADMIN_PASSWORD
SERVICE_PASSWORD=$ADMIN_PASSWORD

HOST_IP=192.168.100.103

RECLONE=yes
LOGFILE=stack.sh.log

Nota: Aqui se ve el contenido que debe ir en el archivo local.conf. Sin balanceador.

Finalmente se ejecuto el script principal de instalacién de OpenStack utilizando el comando
Jstack.sh

2. Se autentica utilizando las credenciales asignadas.

Figura 74
Dashboard de OpenStack

7 & Nosegura ©v ll" /192.168.100.115/dashboardfauth/login/fnext = /dashboaed

: =
il
openstack.
Iniciar sesion
e
et et :

Nota: Este es el inicio y una forma de controlar que la ejecucion es un éxito.
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3. Se navega por los paneles de administracion para identificar instancias activas.

4. Se revisa el consumo de recursos de cada instancia.

Figura 75
Recursos disponibles vistos desde el Horizon

Vista general

Resumen
Computacion

Instancias CPUS RAM
Usads 0 de 10 Usada 0 de 20 Usaca O de 5068

Volumen

Red

s flotantas Grupos da saguridad Raglas del grupo da

soguridad
Usada 4 de 100

Acignada 0 de 50 Usada 1 de 10

Usada 1 de 100 Usada 3 de 500 Usada 1 de 10

Nota: La imagen nos muestra la cantidad de recursos que puede almacenar OpenStack, con la instalacion de DevStack.

5. Se registran los valores observados para su posterior analisis.

Resultados esperados

Se obtiene una visién general del estado de la infraestructura, permitiendo identificar

posibles cuellos de botella en el uso de recursos.

Acceso y Monitoreo de Recursos en OpenStack

Recurso Monitoreado Valor Observado Estado del Recurso Observacion

CPU (%)
Memoria RAM (%)
Almacenamiento (%)

NUmero de instancias activas

Optimo / Alto
Optimo / Alto
Disponible / Critico

Normal / Elevado
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Permite identificar el nivel de uso de los recursos y posibles puntos de saturacion en la

infraestructura laas.

5.2. Guia 2- Gestion y Asignacion de Recursos en Instancias Virtuales

En esta guia se aborda la gestion y asignacion de recursos en instancias virtuales,
analizando como la configuracion de parametros como memoria, procesamiento y red influye
en el desempefio de las maquinas virtuales, con el propdsito de comprender la importancia de

una correcta planificacion de recursos dentro de un entorno virtualizado.
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

TEMA: Gestion y Asignacion de Recursos en Instancias Virtuales

AUTOR: RAUL DIAZ

GUIA DE LABORATORIO 2
Objetivo
Configurar y administrar instancias virtuales en OpenStack, evaluando la asignacion
de recursos de computo segun la carga de trabajo.
Descripcion
La guia describe el proceso de creacién, configuracion y administracion de instancias
virtuales, considerando la asignacion eficiente de CPU, memoria y almacenamiento.
Recursos necesarios
« Plataforma OpenStack
« Imagen de sistema operativo

e Red virtual configurada
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Procedimiento
1. Elusuario ingresa al panel de administracion de OpenStack.
2. Se selecciona una imagen base para la creacion de la instancia.
Mediante el dashboard de OpenStack se facilita la creacion de instancias al guiar al usuario en
cada apartado requerido, iniciando con la seleccién de la imagen en la seccion de origen donde

se eligio Debian en formato gcow2 como se muestra en la Figura 76.

Figura 76
Dimensionamiento de una instancia, lanzamiento

Clopenstack. =~ & it

Instancias

Nota: Para poder crear una nueva instancia, nos dirigimos al botén Lanzar Instancia.

3. Se asignan los recursos de computo requeridos.
Posteriormente se configuro el sabor de la instancia, definiendo los recursos de CPU memoria
y almacenamiento, considerando que no todos los sabores son compatibles con todas las
iméagenes, ya que los mas pequefios estan destinados Unicamente a pruebas con Cirros, razén

por la cual se selecciond un sabor adecuado para Debian como se observa en la Figura 77.

Figura 77
Configuraciones para cargar una imagen nueva

admin admin

Nota: No olvidemos que a ser DevStack, no se va a poder cargar nuevas imagenes desde el dashboard, se lo hara
mediante terminal
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En el apartado de redes se selecciono la red a la que perteneceria la instancia asegurando su
conexion al router virtual para permitir salida a Internet, tal como se presenta en la Figura 24,
mientras que las secciones de puertos grupos de servidores sugerencias planificacion y
metadatos no fueron configuradas por no ser necesarias para el proyecto

En la seccion de grupos de seguridad se eligio el grupo previamente configurado para controlar
el acceso y los protocolos permitidos como se aprecia, recomendandose la creacion de grupos
especificos segun el tipo de servidor

A continuacidn, se selecciond el par de claves para habilitar el acceso mediante SSH, siendo
este un paso esencial para la administracién remota de la instancia.

Finalmente, en el apartado de configuracion se incluy6 un script compatible con la imagen
Debian que permitid definir el usuario credenciales y privilegios de superusuario necesarios
para el acceso al sistema, tal como se muestra, considerando que este tipo de configuracion es

obligatoria en imagenes qcow?2 y varia segun la imagen utilizada.

Figura 78
Dimensionamiento de una instancia, Configuracion.

Ejecutar Instancia

CargarScript onalizado desds un fichero

Exarninat., | Wing ehive Solpcrinado

Scnpt parsonalizade (Modificado) Tamafio ¢l contenido; 244 bytas da 48.00 KB

O Unldad de configuracian

Nota: Cadigo personalizado para cada instancia

4. Se inicia la instancia virtual.
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5. Se verifica su correcto funcionamiento mediante pruebas basicas.
Resultados esperados
Las instancias quedan operativas con recursos adecuados, permitiendo analizar el
impacto de la asignacién en el rendimiento del sistema.
Aqui debemos jugar con nuestros recursos de la MV, y sabremos cuantas instancias y el tipo

alcanzan a trabajar al mismo tiempo.

Gestion y Asignacion de Recursos en Instancias Virtuales

Instancia CPU Asignada RAM Asignada Estado de la Instancia Rendimiento

VM-01 Activa/ Inactiva  Adecuado / Bajo
VM-02 Activa/ Inactiva  Adecuado / Bajo
VM-03 Activa/ Inactiva  Adecuado / Bajo

Facilita evaluar si la asignacion de recursos es adecuada segun la carga de trabajo,

apoyando la optimizacién del sistema.
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5.3. Guia 3- Evaluacion del Rendimiento de Red en Entornos laaS

La presente guia se enfoca en la evaluacion del rendimiento de la red en un entorno
laaS mediante la generacion y analisis de trafico de red, permitiendo medir parametros como
throughput, latencia y jitter, asi como observar el efecto de la aplicacion de politicas de calidad

de servicio sobre el comportamiento de la infraestructura virtual.
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FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

TEMA: Evaluacion del Rendimiento de Red en Entornos laaS

AUTOR: RAUL DIAZ

GUIA DE LABORATORIO 3
Objetivo
Analizar el rendimiento de la red en una infraestructura laaS mediante pruebas de
conectividad y latencia entre instancias virtuales.
Descripcion
La guia establece un conjunto de pruebas de red entre instancias cliente y servidor
para evaluar la calidad del servicio y el comportamiento de la infraestructura bajo diferentes
condiciones.
Recursos necesarios
o Dos instancias virtuales activas
e Herramientas de prueba de red (ping, netcat)

e Red virtual configurada
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Procedimiento

1. Se verifica la conectividad entre las instancias virtuales.

Figura 79
Topologia Planteada

:

Router

S 163.233.'54 SerUT1
Instancia

MER 168233 191 6 Cliente 3

Instancia

10.0.0.44 7d47:a442:d087-0-fi i defife31 7412 Cliente 1

Al

Instancia

Nota: De preferencia utilizar la red Shared

2. Se ejecutan pruebas de latencia y pérdida de paquetes.
3. Se registran los valores obtenidos.
4. Se comparan los resultados con valores de referencia.
5. Se identifican posibles mejoras en la configuracion de red.
Resultados esperados
Se obtiene informacidn cuantitativa sobre el rendimiento de la red, permitiendo

detectar problemas de latencia o congestion.

Evaluacion del Rendimiento de Red en Entornos laaS

Prueba Realizada Latencia (ms) Pérdida de Paquetes (%) Estado de la Red

Ping Cliente-Servidor Estable / Inestable
Transferencia TCP Optimo / Deficiente
Transferencia UDP Optimo / Deficiente

Permite medir el desempefio de la red virtual y detectar problemas que afecten la

calidad del servicio.
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Conclusiones y Recomendaciones

Conclusiones

El analisis inicial de la infraestructura permitio identificar limitaciones relacionadas con
la falta de control y priorizacion del tréfico, asi como una gestion manual de recursos lo que
evidencio la necesidad de una plataforma de orquestacion como OpenStack para mejorar el

rendimiento y la escalabilidad.

El disefio de una arquitectura de nodo Unico demostrd que es posible implementar un
entorno OpenStack funcional incluso con recursos limitados permitiendo la operacion estable

de instancias virtuales redes segmentadas y politicas de calidad de servicio.

La aplicacion de una metodologia en cascada facilitd la organizacion del proyecto
mientras que las pruebas de rendimiento permitieron observar el impacto de la optimizacion

sobre el comportamiento de la infraestructura y comprender el uso de los recursos de red.

El desarrollo de pruebas y guias practicas permitid a los estudiantes interactuar

directamente con un entorno laaS fortaleciendo la comprension de conceptos de optimizacion

del rendimiento y fomentando un criterio técnico basado en el analisis de resultados.
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Recomendaciones

Se recomienda que en futuras implementaciones se realice un diagnostico previo mas
detallado incluyendo métricas historicas de uso de recursos con el objetivo de facilitar
la toma de decisiones técnicas y seleccionar configuraciones optimas desde las etapas
iniciales del disefio.

Se recomienda evaluar en trabajos futuros la migracion hacia arquitecturas multi-nodo
con el fin de analizar escenarios de alta disponibilidad y tolerancia a fallos ampliando
asi el alcance del aprendizaje hacia entornos empresariales mas complejos.

Se recomienda complementar la metodologia utilizada con enfoques iterativos o agiles
que permitan realizar ajustes més frecuentes durante la fase de pruebas especialmente
en escenarios donde se evaltian maltiples configuraciones de red y trafico.

Se recomienda formalizar las guias de laboratorio desarrolladas como material de apoyo
académico incorporando escenarios progresivos de complejidad que permitan a los
estudiantes fortalecer sus competencias practicas en redes virtuales y computacion en

la nube.
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ANEXOS

Contenido del scrit de instalacion rapida: instalacion.sh

o  #!usr/bin/env bash
o set-e

export DEBIAN_FRONTEND=noninteractive

O

echo "[+] Actualizando el sistema y paquetes..."
sudo systemctl stop ufw || true

sudo systemctl disable ufw || true

sudo apt update && sudo apt -y upgrade

O O O O

echo "[+] Instalando dependencias basicas para DevStack..."
sudo apt install -y git vim net-tools \

python3-pip python3-dev build-essential \

libssl-dev libffi-dev libxml2-dev libxsltl-dev zliblg-dev \
libmysqlclient-dev libpg-dev curl openvswitch-switch

O O O O O

echo "[+] Creando usuario stack..."

if 1'id "stack" &>/dev/null; then

sudo useradd -s /bin/bash -d /opt/stack -m stack

echo "stack ALL=(ALL) NOPASSWD: ALL" | sudo tee /etc/sudoers.d/stack
sudo chmod 0440 /etc/sudoers.d/stack

fi

O O O O O O

echo "[+] Asegurando que el home de stack exista..."
sudo mkdir -p /opt/stack
o sudo chown -R stack:stack /opt/stack

o O

o sudo apt-get -y purge cloud-init || true
o sudo netplan apply

o echo "[+] Esperando 5 segundos para asegurar que la red esté lista..."

o sleepb

o echo "[+] Clonando DevStack (rama estable 2024.1) en /opt/stack/devstack..."

o sudo -u stack bash -c "

o cd/opt/stack

o foriin{1.3};do
= git clone --progress https://opendev.org/openstack/devstack devstack && break
= echo 'Intento \$i fallido, esperando 5s antes de reintentar...'
= sleep5

o done

o v

o sudo chown -R stack:stack /opt/stack/devstack

echo "[+] Creando local.conf adaptado a enp0s3 (192.168.1.15/24)..."
sudo -u stack tee /opt/stack/devstack/local.conf > /dev/null <<'EOF'

o O

[[localllocalrc]]

# ===== BEGIN localrc =====
DATABASE_PASSWORD=password
ADMIN_PASSWORD=password
SERVICE_PASSWORD=password
SERVICE_TOKEN=password
RABBIT_PASSWORD=password

O O O O O O O
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O 00O OO OOO0OO0OOoOOoOOo

@)

O O 0O 0 0 0 O

O O O O

GIT_BASE=nhttps://opendev.org

# Optional settings:

# OCTAVIA_AMP_BASE_0OS=centos

# OCTAVIA_AMP_DISTRIBUTION_RELEASE_ID=9-stream

# OCTAVIA_AMP_IMAGE_SIZE=3

# OCTAVIA_LB_TOPOLOGY=ACTIVE_STANDBY

# OCTAVIA ENABLE_AMPHORAV2_JOBBOARD=True

# LIBS_FROM_GIT+=octavia-lib,

# Enable Logging

LOGFILE=$DEST/logs/stack.sh.log

VERBOSE=True

LOG_COLOR=True

enable_service rabbit

enable_plugin neutron $GIT_BASE/openstack/neutron

# Octavia supports using QoS policies on the VIP port:

enable_service g-qos

enable_service placement-api placement-client

# Octavia services

enable_plugin octavia $GIT_BASE/openstack/octavia master

enable_plugin octavia-dashboard $GIT_BASE/openstack/octavia-dashboard

enable_plugin ovn-octavia-provider $GIT_BASE/openstack/ovn-octavia-provider

enable_plugin octavia-tempest-plugin $GIT_BASE/openstack/octavia-tempest-plugin

enable_service octavia 0-api 0-cw 0-hm o-hk o-da

# If you are enabling barbican for TLS offload in Octavia, include it here.
AGENT=0vn

Q_ML2_PLUGIN_MECHANISM_DRIVERS=0vn

Q_ML2_TENANT_NETWORK_TYPES=geneve

Q_ML2_PLUGIN_TYPE_DRIVERS=flat,geneve,vlan,local

ML2_L3_PLUGIN=ovn-router

# Tunnel y bridge mapping
OVN_TUNNEL_TYPE=geneve
OVN_PHYSICAL_BRIDGE=br-ex
OVN_BRIDGE_MAPPINGS=public:br-ex
# enable_plugin barbican $GIT_BASE/openstack/barbican
# enable_service barbican

# Cinder (optional)

disable_service c-api c-vol c-sch

# Tempest

enable_service tempest

# ===== END localrc =====

echo "[+] Preparando script post-stack para cargar Debian Cloud con contrasefia
habilitada..."

sudo -u stack tee /opt/stack/devstack/load_debian_image.sh > /dev/null <<'EQS'
#!/usr/bin/env bash

set -e

echo "[+] Descargando imagen Debian 12 Cloud..."

mkdir -p ~/images

cd ~/images

curl -LO https://cloud.debian.org/images/cloud/bookworm/latest/debian-12-
genericcloud-amd64.qcow?2

echo "[+] Cargando imagen en Glance..."
source /opt/stack/devstack/openrc admin admin
openstack image create "debian-12-cloud" \
--disk-format gcow2 \
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O

o O

O O O O OO O O OO0

O O O O O

--container-format bare \
--public \
--file debian-12-genericcloud-amdé4.qcow2

echo "[+] Creando flavor m1.small si no existe..."
openstack flavor show m1.small || openstack flavor create m1.small --ram 2048 --disk
20 --vcpus 2

echo "[+] Creando keypair temporal..."
test -f ~/.ssh/id_rsa || ssh-keygen -t rsa -N """ -f ~/.ssh/id_rsa
openstack keypair create --public-key ~/.ssh/id_rsa.pub mykey || true

echo "[+] Listo. Para lanzar Debian con login por contrasefia usa:"
echo "openstack server create --flavor m1.small --image debian-12-cloud --network
public --key-name mykey --user-data <(cat <<EOF

#cloud-config

password: debian123

chpasswd: { expire: False }

ssh_pwauth: True

EOF

) debian-test"

EOS

sudo chmod +x /opt/stack/devstack/

sudo chmod +x /opt/stack

sudo chmod +x /opt/stack/devstack/load_debian_image.sh

echo "[+] Preparacion finalizada ()"

echo "Ahora inicia sesién como usuario stack y ejecuta:"
echo" cd /opt/stack/devstack && ./stack.sh"

echo "Cuando termine, carga la imagen Debian con:"
echo " /opt/stack/devstack/load_debian_image.sh"
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Configuracion de la MV

Figura 80
Instalacion del SO Ubuntu Server 22.04.5 LTS

(]

[ Help |

(minimized)

@l @0 @ e I= ] & (#] CTRL DERECHA

Nota: Opci6n de server

Figura 81
Instalacion del SO Ubuntu Server 22.04.5 LTS - Configuracion de red.

[ Help ]

inigus con otros

Nota: Poner una IP fija, siempre en el mismo rango que nos de si es puente o Nat
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Figura 82
Instalacion del SO Ubuntu Server 22.04.5 LTS - Configuracion de Proxy

Nota: De preferencia no poner nada de proxy

Figura 83
Instalacion del SO Ubuntu Server 22.04.5 LTS - Descarga de repositorios

Ubuntu & vE mirror guration [ Help ]
If you an alternative for Ubuntu, enter ails here.

HMirror addr http://ec.archive.ubuntu.com/ubuntus

his mirror location

Nota: Esta parte es muy fundamental, toca que se descargue una version estable
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Figura 84
Instalacion del SO Ubuntu Server 22.04.5LTS - 1

t up this d

[ 1 Encrypt the up with LU

Nota: En esta parte solo ponemos siguiente

Figura 85
Instalacion del SO Ubuntu Server 22.04.5 LTS — Asignacion de Espacios

[ Help ]

IMEM DEL

>
local »

I
1

wolume

, to be formatted

local

4, mounted at

partition 3 w f LYM wolume Jp ubuntu

Nota: Al ser Devstack no se necesita crear discos especificos o espacios
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Figura 86
Instalacion del SO Ubuntu Server 22.04.5 LTS - 2

Confirmar ac

electing Continue helow will b 1 th llation pro
1t in the 1 of data on ed to he fo

will not " an ious screen once the
i allation

Are you sure you want to continue?

[ Mo ]
[ Continuar ]

Nota: Ponemos Continuar.

Figura 87
Instalacion del SO Ubuntu Server 22.04.5 LTS — Creacidn de Usuarios

Profile configuration [ Help ]
U will use t in to th M. Y¥ou can
., hbut d i f
Su nombre:
Your servers name: (sEERgeISE

Elija una contra

Elija un nombre de usuario: SEE
2

Confirme la cont

[ Hecho

Nota: Existe dos opciones, podemos o no crear el usuario Stack, de preferencia no, ya que después lo crearemos con
los permisos necesarios.
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Figura 88
Instalacion del SO Ubuntu Server 22.04.5 LTS - 3

[ Help ]

hout Ubuntu Pro ]

le Ubuntu Pra

Nota: Ponemos continuar

Figura 89
Instalacion del SO Ubuntu Server 22.04.5 LTS — Instalacién de servicio SSH

SSH conf {gurat ton [ Help 1

CUre remote

AUTHORIZ

Nota: Siempre poner servidor SSH, ya que este sera nuestro medio directo de conexion, entre la MV y el host fisico.
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Figura 90
Instalacion del SO Ubuntu Server 22.04.5 LTS

[ Help ]

L
-
L]
L
L]
-
L]
(3
L]
(3
L]
(3
L]
(3
L]
(3
L]
[
L]
[

Nota: Se puede instalar herramientas complementarias, pero para no consumir recursos, solo instalaremos mediante
vayamos utilizando, debido a las versiones.

Figura 91
Instalacion del SO Ubuntu Server 22.04.5 LTS — Fin de instalacion

[ Help ]

Nota: Este proceso puede tardar, dependiendo de los recursos que tengan la MV
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Figura 92
Instalacion del SO Ubuntu Server 22.04.5 LTS — Reinicio necesario

] Failed unmounting Acdrom.
1lease remove the installation medium, then press ENTER:

] Failed unmounting Acdrom.

Nota: Tal como nos indica en mensaje dar ENTER, para reiniciar la MV y ponernos en marcha
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