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RESUMEN
El manejo inadecuado de los datos personales en organizaciones medianas y pequeñas (PY-

MES) ha incrementado el incumplimiento de normas y sanciones relacionadas con la Ley Orgá-

nica de Protección de Datos Personales (LOPDP), válida desde mayo de 2021. Borealplast, una

empresa mediana con una trayectoria significativa en Quito, no cuenta con políticas que garan-

ticen la seguridad y privacidad de los datos que gestionan, lo que la expone a grandes riesgos

legales. El presente proyecto desarrolló una guía metodológica orientada a la implementación

de la LOPDP. Si bien existen varias guías sobre el manejo de la LOPDP, ninguna contempla

la realidad operativa y los recursos financieros limitados respecto a la implementación de esta

normativa en las pymes de Ecuador. Por lo tanto, se planteó como objetivo principal el desarro-

llo de una guía metodológica para la implementación de la LOPDP en la empresa Borealplast,

considerando estándares internacionales como la ISO 27001/27701. Metodológicamente, la in-

vestigación adoptó un enfoque mixto (Cualitativo-Cuantitativo), complementado con el método

Delphi para la validación de la guía mediante una consulta estructurada a expertos en protección

y seguridad de datos. Como resultado, se elaboró una guía estructurada y aplicable que incluye:

diagnóstico inicial de la empresa respecto a la LOPDP, procedimiento para derechos ARCO

(acceso, rectificación, cancelación y oposición), definición de roles como el delegado de protec-

ción de datos (DPD) y el responsable de tratamiento de datos (RTDP), recomendaciones legales

y un cronograma de capacitación sobre la LOPDP. La validación evidenció un consenso entre

los expertos respecto a la utilidad, pertinencia y aplicabilidad de la guía para facilitar el cumpli-

miento normativo. Se concluye que la propuesta constituye una herramienta práctica y escalable

que fortalecerá la protección, seguridad y privacidad de los datos personales en Borealplast y

a la vez puede servir de referencia para otras pymes ecuatorianas que busquen alinearse con la

LOPDP.

Palabras clave: DPD, Guía metodológica, ISO 27001, ISO 27701, Ley Orgánica de Protección

de Datos Personales, Normativa, PYMES, RTDP.
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ABSTRACT
The inadequate management of personal data in small and medium-sized enterprises (SMEs)

has increased non-compliance with regulations and penalties related to the Organic Law on Per-

sonal Data Protection (LOPDP), in force sinceMay 2021. Borealplast, a medium-sized company

with a significant trajectory in Quito, lacks policies that ensure the security and privacy of the

data it processes, exposing the organisation to substantial legal risks. This project developed a

methodological guide aimed at supporting the implementation of the LOPDP. Although various

guides exist regarding the application of the LOPDP, none address the operational realities and

limited financial resources faced by Ecuadorian SMEs when adopting this regulation. Therefore,

the main objective was to design a methodological guide for the implementation of the LOPDP

within Borealplast, considering international standards such as ISO 27001 and ISO 27701.

Methodologically, the research adopted a mixed approach (qualitative–quantitative), comple-

mented by the Delphi method to validate the guide through a structured consultation with ex-

perts in data protection and security. As a result, a structured and applicable guide was develo-

ped, including: an initial diagnosis of the company’s compliance with the LOPDP, procedures

for ARCO rights (access, rectification, erasure and objection), the definition of roles such as the

Data Protection Officer (DPO) and the Personal Data Processing Manager (RTDP), legal recom-

mendations, and a training schedule on the LOPDP. The validation process showed consensus

among experts regarding the usefulness, relevance, and applicability of the guide in facilitating

regulatory compliance. It is concluded that the proposal constitutes a practical and scalable tool

that will strengthen the protection, security, and privacy of personal data within Borealplast,

while also serving as a reference for other Ecuadorian SMEs seeking to align with the LOPDP.

Keywords: DPO, methodological guide, ISO 27001, ISO 27701, Organic Law on Personal

Data Protection, regulation, SMEs, RTDP.
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CAPÍTULO I

INTRODUCCIÓN

1.1 Planteamiento del Problema

En Ecuador, desde el 2008 la protección de datos personales es un derecho constitucional; sin

embargo, su regulación específica solo se concretó con la Ley Orgánica de Protección de Datos

Personales (LOPDP) en mayo del 2021[1]. Investigaciones anteriores identificaron que varias

empresas, como Borealplast, fabricante de empaques para alimentos, aún incumplen esta nor-

mativa, lo que las expone a sanciones que pueden ir desde el 0.1% hasta el 0.7% del ingreso

bruto de la empresa, e incluso puede conllevar al cierre de la organización.[2]

Borealplast maneja datos sensibles de clientes, socios y empleados a través de su software con-

table, pero no implementa protocolos adecuados de protección. Esta situación la hace vulnerable

a sanciones por incumplimiento de derechos ARCO (Acceso, Rectificación, Cancelación y Opo-

sición).

Como solución, se propone desarrollar una guíametodológica para implementar la LOPDP. Esta

guía no solo ayudará a Borealplast a alinearse con estándares internacionales como ISO 27701,

que se refiere a gestionar específicamente la privacidad de datos personales, sino que servirá

como modelo para otras PYMES manufactureras, mejorando su competitividad y garantizando

la sostenibilidad legal del negocio.[3]

En la figura ?? se presenta un análisis estructurado de la problemática de protección de datos

en Borealplast, organizado en tres ejes clave. En primer lugar, se identifican los problemas ac-

tuales: vulnerabilidades en el software contable, ausencia de políticas de protección de datos e

incumplimiento de la LOPDP. Estos generan graves consecuencias, como sanciones legales y

económicas, además de pérdida de confianza por parte de clientes y proveedores. Finalmente, se

proponen soluciones concretas como: capacitación del personal, creación del rol de Delegado de

Protección de Datos (DPO) y desarrollo de una guía metodológica alineada con los estándares

ISO 27001 e 27701. Este esquema visual sintetiza de manera clara la relación entre los riesgos,

sus impactos y las acciones correctivas necesarias para garantizar el cumplimiento normativo y

la seguridad de la información en la empresa.
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Fig. 1.
Diagrama de Proceso. Fuente: Elaboración propia

1.2 Objetivos

1.2.1 Objetivo General

Desarrollar una Guía metodológica para la implementación de la Ley Orgánica de pro-

tección de datos personales en la empresa Borealplast, considerando los estándares ISO

27001 e ISO 27701

1.2.2 Objetivos Específicos

• Diagnosticar el estado actual de la protección de datos en la empresa BOREALPLAST

respecto al cumplimiento de la Ley Orgánica de Protección de Datos Personales (LOPDP)

y las normas ISO 27001 e ISO 27701.

• Establecer los criterios técnicos y legales basados en los estándares ISO 27001, ISO 27701

y la LOPDP, para identificar y priorizar los riesgos de seguridad y privacidad en el softwa-

re contable de Borealplast, con el fin de desarrollar una guía de implementación adaptada

a su contexto operativo.
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• Evaluar la propuesta del modelo de cumplimiento mediante expertos para garantizar la

efectividad de las medidas descritas en él.

1.3 Alcance y delimitación

Esta investigación se enfocó en la elaboración de la guía metodológica específicamente para

implementar la LOPDP en Borealplast, sin incluir su implementación total dentro de la empresa;

sin embargo, se proporcionaron las directrices necesarias para su ejecución futura.

Para lograr nuestro objetivo inicialmente realizamos un análisis de la Ley Orgánica de Protec-

ción de Datos Personales, para comprender las obligaciones legales que la empresa Borealplast

debe cumplir, luego realizaremos un estudio de las normas ISO 27001 e ISO 27701 para identi-

ficar los beneficios y los objetivos de control que estas establecen en relación con la protección

de datos personales.

Tras la conclusión de los análisis, se procedió a la elaboración de la guía metodológica que

contendrá recomendaciones específicas que debería seguir Borealplast para asegurar el cumpli-

miento de los requisitos legales establecidos en la ley.

La estructura de la guía metodológica estará compuesta por:

Planificación.

Recolección de información.

Marco Teórico

Análisis de los problemas hallados.

Desarrollo de la propuesta.

Validación de la guía metodológica.

1.4 Justificación

La selección de este tema se fundamenta en la creciente relevancia de la protección de datos

personales en el entorno empresarial ecuatoriano. El desarrollo de esta guía ayudará a la imple-

mentación efectiva de la LOPDP y servirá como referencia para futuras investigaciones, ya que

3



Borealplast maneja datos sensibles en sus operaciones diarias y por eso necesita preservar la

confianza de sus clientes y proveedores.

La implementación de la Ley Orgánica de Protección de Datos Personales dentro de la empresa

Borealplast exige herramientas prácticas y adaptadas a su realidad y es fundamental para garan-

tizar la seguridad de la información de todo el personal, como ya se mencionó anteriormente.

Actualmente la empresa no cuenta con un sistema de protección de datos, motivo por el cual se

encuentra expuesta a riesgos legales y operativos.

El desarrollo de la presente guía metodológica estableció un marco de referencia preciso para

implementar las medidas organizativas y técnicas indispensables que se alineen con la LOPDP y

las normas ISO 27001/ 27701. Estos estándares ofrecen la armadura fundamental que garantiza

la seguridad de la información y la privacidad de los datos personales, asegurando la preven-

ción de riesgos y aumentando la confianza de clientes, proveedores y demás stakeholders de la

empresa. Además, la adopción de estas buenas prácticas brindara a la empresa Borealplast, con-

fianza y competitividad en el mercado, puesto que hoy en día, la seguridad de datos se ha vuelto

un requisito esencial para la sostenibilidad y el crecimiento empresarial. Así como también es

crucial para garantizar los derechos de los titulares de datos, respecto a las solicitudes ARCO.

Desde el punto de vista formativo, este proyecto fomentará el desarrollo de habilidades orienta-

das al diseño de guías metodológicas y en la aplicación de normativas de seguridad informática.

Finalmente, su mayor impacto se reflejará en la transformación de la cultura organizacional, ins-

taurando prácticas sostenibles para la protección de datos, que beneficiarán tanto a la empresa

como a los titulares de la información.
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CAPÍTULO II

MARCO TEÓRICO

2.1 Empresa

BOREALPLAST Cía. Ltda., se constituyó en la República del Ecuador el veintiséis de junio de

dos mil nueve, fecha en la cual fue oficialmente fundada y debidamente legalizada en el Distrito

Metropolitano de Quito bajo la supervisión de la Superintendencia de Compañías. Esta entidad

establece su origen mediante una estructura centralizada que consta de tres socios de naciona-

lidad ecuatoriana y un socio de nacionalidad colombiana. Fue creada con el fin de fabricar y

comercializar todo tipo de artículos de plástico.

En la actualidad, es una Empresa líder en la fabricación y comercialización de todo clase de

fundas, rollos y láminas de plástico en todo tipo de medidas, elaboradas con polietileno de alta

y baja densidad, y con polipropileno cast-bio.

Desde sus inicios hasta la actualidad, se mantiene en constante mejora de sus procesos basados

en la calidad, cumpliendo sus objetivos de producción y puntualidad con sus clientes, lo que la

ubica con gran ventaja frente a la competencia.

2.1.1 Misión

Boreaplast tiene como misión diseñar, producir y suministrar empaques de plástico de alta cali-

dad que satisfagan las necesidades de nuestros clientes, garantizando durabilidad, funcionalidad

y personalización. Nos comprometemos a incorporar prácticas sostenibles en nuestros proce-

sos, fomentando el reciclaje, el uso responsable de recursos y la innovación para contribuir al

cuidado del medio ambiente.

2.1.2 Visión

Visión de Borealplast al 2030: Ser líderes en la fabricación de soluciones de empaques plásticos

sostenibles, ofreciendo productos innovadores y de alta calidad que satisfagan las necesidades

de nuestros clientes, mientras reducimos nuestro impacto ambiental y promovemos prácticas

responsables en toda nuestra cadena de valor.
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2.1.3 Organigrama

En la figura 2 se muestra cómo es la estructura organizacional de la empresa Borealplast, en el

nivel superior se ecnuentra la junta de socios, presidente ejecutivo, gerente general, en el nivel

intermedio se localizan los departamentos por los cuales están integrados la empresa, terminando

en la parte inferior con el nivel operativo.

Fig. 2.
Organigrama estructural de la Empresa Borealplast. Fuente: Borealplast

2.1.4 Ubicación

Desde sus inicios hasta la actualidad, la empresa está ubicada al norte de la ciudad de Quito, en

la Sebastián Moreno E1-25 y Av. Galo Plaza Lasso esquina.

6



Fig. 3.
Ubicación de BOREALPLAST CÍA. LTDA. en Sebastián Moreno, Quito.

Fuente:(https://maps.app.goo.gl/5Xii6DGhGhasY5cL6)

2.2 Bases Teóricas

2.2.1 Ley Orgánica de Protección de Datos Personales(LOPDP)

Para una mejor comprensión de este capítulo, es importante conocer la trayectoria que ha tenido

la ley orgánica de protección de datos personales (LOPDP), en Ecuador en el año 2008, se

implementó el derecho a la protección de los datos personales, este derecho está representado

en el artículo 66 numeral 19, el cual establece “el derecho a la protección de datos de carácter

personal, que incluye el acceso y la decisión sobre información y datos de este carácter, así como

su correspondiente protección” [4]. “La recolección, archivación, procesamiento, distribución

o difusión de estos datos o información requerirán la autorización del titular o el mandato de la

ley”[5].

A partir de este artículo, se estableció las bases para la edificación de la ley que hoy en día está

vigente, en el año 2016, se presentó un anteproyecto donde el objetivo era, proteger los derechos

a la intimidad y privacidad de los datos personales, sin embargo este anteproyecto fue rechazado

porque presento un contenido difuso, de igual manera en el año 2012 se presentó un anteproyecto

similar, titulado “Ley sobre la Protección a la Intimidad y los Datos Personales”, que igual fue

rechazado, no fue hasta el año 2017 que la Dinardap (Dirección Nacional de Registro de Datos
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Públicos) realizó su anteproyecto, conocido como “Ley de Protección de Datos Personales” [6],

el cual fue tomado en cuenta y analizado con profundidad.

Para el análisis y aprobación de esta regulación se tuvo la participación de sectores públicos y

privados, entre ellos las participaciones del sector de las telecomunicaciones, tales como Agen-

cia de Regulación y Control de las Telecomunicaciones (Arcotel), la Agencia de Regulación y

Control Postal (ARCPostal), Correos del Ecuador EP, la Corporación Nacional de Telecomuni-

caciones (CNT), el Registro Civil y el Ministerio de Telecomunicaciones y de la Sociedad de la

Información, Mintel [5].

Se contó con el apoyo de expertos nacionales e internacionales, como el Comité de Propiedad

Intelectual de la Cámara de Comercio EcuatorianoAmericana (Amcham), Asociación Ecuatoria-

na de Ciberseguridad (AECI), GMS Seguridad, Usuarios Digitales, Asociación para el Progreso

de las Comunicaciones (APC), Fundación Ciudadanía y Desarrollo, Consejo de Regulación y

Desarrollo de la Información y Comunicación (Cordicom), Observatorio Legislativo, Asocia-

ción de la Banca Privada (Asobanca), ONG Access Now para América Latina, Organización

de Estados Americanos (OEA), Comisión Europea, Asociación Ecuatoriana de Protección de

Datos Personales (Aepdp), Red Iberoamericana de Protección de Datos, Instituto Nacional de

Acceso a la Información Pública (INAI) de México, Consejo de Transparencia de Chile, Orga-

nización de Derechos Digitales para América Latina, Citec y la Agencia Latinoamericana de

Información (ALAI), para que analizaran el contenido legal y dieran su punto de vista [5].

En septiembre de 2019 se presenta el anteproyecto a la Asamblea Nacional, la cual el 10 mayo

del 2021 es aprobada con ciento dieciocho (118) votos a favor [5], de igual manera el 26 del

mismo mes y año es publicada la LOPDP en su registro oficial y desde esa fecha las empresas

tendrían dos años para implementar esta nueva ley, esta ley fue aprobada ya que su objetivo es

garantizar el derecho fundamental a la protección de datos de los ciudadanos ecuatorianos y el

contenido de su anteproyecto fue claro y conciso.

2.2.2 Estructura de la LOPDP

En la tabla 1 se detalla la estructura de la LOPDP según el análisis de Yunganaula, la Ley

Orgánica de Protección de Datos Personales posee una estructura jurídica detallada, conformada

por 12 capítulos y 77 artículos que establecen los parámetros para el manejo adecuado de datos

personales [7]. Como podemos apreciar en la tabla 1, cada capítulo contiene los artículos que

garantizan el correcto uso y manipulación de los datos dentro de su marco normativo.
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Tabla 1.
ESTRUCTURA DE LA LOPDP. ADAPTADO DE: [7, P. 25]

Cap. Nombre Art. Ar-
tículos

1 Ámbito de Aplicación Integral 9
2 Principios 1
3 Derechos 14
4 Categorías Especiales de Datos 8
5 Transferencia o Comunicación y

Acceso a Datos Personales por
Terceros

4

6 Seguridad de Datos Personales 10
7 Responsable, encargado y

delegado de protección de
datos personales

5

8 De las Responsabilidades Proactivas 3
9 Transferencia o Comunicación

Internacional de Datos
personales

7

10 De los Requerimientos Directos y
de la Gestión del Procedimiento
Administrativo

3

11 Medidas Correctivas,
Infracciones y Régimen
Sancionatorio

10

12 Autoridad de Protección de Datos Perso-
nales

3

2.2.3 Alcance de la LOPDP

La LOPDP protege los datos personales como son: nombre, teléfono. correo, cédula, dirección,

datos bancarios, etc., que se refieran a una persona natural identificada o identificable. Según el

artículo 2 referente al ámbito de aplicación material [1], esta ley no aplica en estos casos:

Cuando se utilizan datos de familiares o amigos para fines personales (como una agenda

de contactos).

Información de personas fallecidas (a menos que otra ley lo permita).

Los datos anónimos que no identifiquen a nadie (pero estos dejan de ser anónimos cuando

se aplica la ley).

Para los periodistas que realicen publicaciones editoriales.

Datos usados en emergencias o seguridad nacional (pero deben respetar derechos huma-

nos).
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Información para investigaciones policiales o judiciales (con las mismas condiciones).

Datos de empresas (no de personas naturales).

Datos que identifican a personas jurídicas.

Sin embargo, de acuerdo con el Artículo 3 que se refiere al ámbito de aplicación territorial[1],

sí regula el acceso a datos profesionales públicos e información patrimonial de funcionarios. Su

alcance territorial incluye[8]:

Todo procesamiento de datos dentro de Ecuador.

El responsable del tratamiento de datos personales, cuyo domicilio se encuentre registrado

en territorio nacional.

El aplique tratamiento de datos personales de titulares que residan en el Ecuador por parte

de un responsable no establecido en el territorio ecuatoriano, cuando las actividades estén

relacionadas con: 1) La oferta de bienes o servicios a dichos titulares, independientemen-

te de si a LEY ORGÁNICA DE PROTECCIÓN DE DATOS PERSONALES (LOPDP)

- Página 5 FINDER LOYAL - www.lexis.com.ec a estos se les requiere su pago, o, 2)

del control de su comportamiento, en la medida en que este tenga lugar en el territorio

ecuatoriano.

Al responsable o encargado del tratamiento de datos personales, no domiciliado en el

territorio nacional, le resulte aplicable la legislación nacional en virtud de un contrato o

de las regulaciones vigentes del derecho internacional público.

La norma impone exigencias en materia de legalidad y proporcionalidad, en especial en ámbitos

sensibles como la seguridad nacional.

2.2.4 Principios de la LOPDP

Con el avance tecnológico que se ha tenido, el tema de la protección de datos es crucial, ya que

la privacidad de las personas enfrentan desafíos constantes debido a este avance tecnológico.

De acuerdo con el capítulo 2, artículo 10, de la Ley Orgánica de Protección de Datos Personales

(LOPDP), se establece una serie de principios que deben ser cumplidos por todo tipo de persona,

natural o jurídica. Entre ellos, los principios que se destacan en base al artículo 10 de la LOPDP

son[8]:
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Principio de Juridicidad: Todo procedimiento de recolección y tratamiento de datos per-

sonales debe fundamentarse siguiendo las leyes y regulaciones aplicables. Es decir, el

objetivo de este principio es asegurar que el procesamiento de datos se realice mediante

un consentimiento libre, informado y expreso del titular, o por el cumplimiento de obliga-

ciones contractuales, todo esto con una justificación legítima.

Principio de Lealtad: La obtención de datos debe realizarse bajo criterios de transparen-

cia y veracidad, no se puede recoger o utilizar de manera engañosa. Asimismo, es obli-

gación del responsable garantizar que los titulares reciban información clara y accesible

acerca de las finalidades, métodos y alcances del tratamiento al que serán sometidos sus

datos.

Principio de Transparencia: Toda información sobre el uso de datos personales debe ser

clara, fácil de entender y accesible para los titulares, es decir tienen derecho a ser informa-

dos sobre los objetivos específicos de la recolección, las modalidades de procesamiento

aplicables y cualquier eventual transferencia o cesión de sus datos a terceros, ya sea en el

ámbito nacional o internacional.

Principio de Finalidad: Los datos solo se pueden usar para el propósito que se fue infor-

mado a los titulares al recogerlos. Si estos se usan para otra cosa, deben ser acciones que

estén permitidos por la ley.

Principio de Proporcionalidad: El tratamiento de datos debe ser adecuado y limitado

estrictamente a los fines para lo que fueron recaudados. Esto implica la implementación

de medidas técnicas y organizativas que minimicen el volumen de datos procesados, ga-

rantizando así el respeto a la privacidad de los titulares.

Principio de Confidencialidad: Los datos deben ser procesados con seguridad y no de-

ben ser divulgados sin la autorización del titular, a excepción de los casos previstos por

la ley.

Principio deCalidad yExactitud:Los datos deben ser exactos, completos y actualizados.

Si hay errores, deben corregirse rápidamente, de manera que no altere su veracidad
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2.2.5 Derechos de la LOPDP que respaldan al titular

La Ley Orgánica de protección de datos personales en Ecuador otorga a los titulares de datos un

conjunto de derechos que les brindan control y transparencia sobre cómo se manejan sus datos

personales durante procesos de recolección y procesamiento de datos personales. Entre ellos los

derechos que se destacan son[9]:

Derecho a la Información: Los titulares deben estar informados sobre quién maneja sus

datos, qué tipos de datos son guardados y cuál será la finalidad de la recolección de ellos.

Derecho de acceso: Las personas tienen el derecho de acceder a sus datos y conocer cómo

están siendo tratados y si se está cumpliendo con la finalidad específica para la que fueron

recolectados.

Derecho de rectificación y actualización: Los titulares de los datos personales poseen

el derecho de solicitar la corrección y actualización de los datos personales cuando es-

tos sean inexactos o parciales, garantizando de este modo la exactitud e integridad de la

información sujeta a tratamiento.

Derecho de eliminación: las personas tienen el derecho a solicitar la eliminación de sus

datos personales cuando ya no los estén usando con la finalidad con la que fueron recep-

tados, o en caso de ser separados de la institución o empresa a la que pertenecían.

Derecho a la limitación del tratamiento: En determinadas circunstancias las personas

tienen el derecho de solicitar un límite de usos en sus datos personales, como por ejemplo

cuanto el tratamiento de estos datos ha sido de manera ilícita.

Derecho de oposición: las personas tienen el derecho de oponerse al uso de sus datos en

ciertas circunstancias, por ejemplo, cuando los datos han sido utilizados con fines publi-

citarios o cuando se utilizada para una decisión automatizada.

Derecho a la portabilidad: las personas tienen el derecho de obtener sus datos personales

en un formato estructurado que pueda ser utilizado en otro servicio.

De acuerdo con la Asamblea Nacional de la RepÚblica del Ecuador[1], existen algunas ex-

cepciones para ejercer los derechos de rectificación, actualización, eliminación, oposición, anu-

lación y portabilidad, estos casos están redactados en el artículo 18 del capítulo 3, entre las

excepciones tenemos:
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Si el que solicita alguna solicitud ARCO no es el dueño de los datos o no acredita ser su

representante legal.

Si los datos están sujetos a obligaciones legales o contractuales, es decir, son obligatorios

por ley o por un contrato.

Si una autoridad competente (juez o institución pública) lo exige.

Cuando se necesita un ejercicio o defensa de derechos procesales o recursos legales.

Cuando el ejercicio de los derechos de los titulares pueda afectar derechos o intereses

legítimos de terceros, debidamente justificados por el responsable del tratamiento.

Si obstaculiza con procesos judiciales, investigaciones o trámites administrativos que se

encuentren en curso.

Si son usados para libertad de expresión e información pública (p.ej., periodismo, opinión

pública).

Si protegen la vida del titular o de una tercera persona, particularmente en casos de emer-

gencia.

Si es de interés público (cumpliendo estándares de derechos humanos).

Si son para archivos estatales, investigación científica o estadística.

2.2.6 Requisitos de la LOPDP

La LOPDP establece algunos requisitos que deben cumplir las empresas referente a la protec-

ción de datos personales, estos requisitos son primordiales ya que garantizan el correcto uso de

la información, así como la privacidad y la seguridad. En la tabla 2 se identifican las obligacio-

nes y responsabilidades que deben tener el encargado y responsable sobre el tratamiento de los

datos personales, específicamente, este artículo está compuesto por 15 puntos [7], que deben ser

un requisito primordial para los encargados del manejo de datos personales. A continuación, se

presenta la tabla 2, en donde según Yunganaula se detallan los 15 puntos estratégicos y se los re-

laciona con otros artículos que hablan de manera más detallada de las medidas que se debe tener

en cuenta, estos puntos se encuentran registrados en el registro oficial de la Asamblea Nacional
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de la Republica del ecuador, específicamente en el Capítulo VII, Del Responsable, Encargo y

Delegado de Protección de datos personales, artículo 47 [8, p.23].

Tabla 2.
REQUISITOS PARA EL TRATAMIENTO DE DATOS PERSONALES. ADAPTADO DE: [8], P. 23)

# Requisitos Arts.
1 Tratar los datos según la normativa vigente emitida

por la Autoridad de Protección de Datos Persona-
les.

8,10,12-17

2 Implementar herramientas de cumplimiento para
garantizar el tratamiento conforme a la Ley.

37,39,41

3 Verificación periódica de medidas. 37,39,41
4 Implementar políticas de protección de datos perso-

nales acordes a cada caso.
12-17,19-21,26

5 Utilizar metodologías de análisis de riesgos. 40
6 Evaluaciones de seguridad previas al tratamiento. 42
7 Medidas preventivas contra riesgos identificados. 44,45
8 Notificación de incidentes a la Autoridad y al titu-

lar.
43,46

9 Protección de datos desde el diseño y por defecto. 39
10 Suscribir contratos de confidencialidad. 10,34,35
11 Garantizar mecanismos para la protección de datos

según ley y reglamento.
34

12 Actualizar el Registro Nacional de Protección de
Datos.

51

13 Designación del delegado. 48
14 Auditorías periódicas. 68,69
15 Cumplimiento normativo. Varios

2.2.7 Sanciones de la LOPDP

Ante el incumplimiento de la LOPDP existen algunas sanciones y más aún cuando se han vulne-

rado los derechos y principios de las personas titulares de los datos personales, estas sanciones

pueden conllevar a multas, la clausura temporal o definitiva de las actividades relacionas con el

tratamiento de los datos personales. Las multas pueden variar dependiendo de la gravedad del

caso y pueden oscilar entre 1 y 20 salarios básicos unificados del trabajador en general. En el

artículo 67 del capítulo 11 de las Medidas Correctivas, Infracciones y Régimen Sancionatorio

de la LOPDP se especifican las siguientes infracciones Leves[8]:

Se considera una infracción leve si el encargado de protección de datos no responde a

tiempo o sin justificación las solicitudes o reclamos de los titulares de los datos.
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No incluye sistemas de protección desde el principio en los sistemas.

No establecer políticas claras de protección de datos acordes a lo que se está procesando.

Elegir un encargado del tratamiento de datos personales que no ofrezca garantías suficien-

tes para hacer efectivo el ejercicio del derecho a la protección de datos personales.

Ignorar las correcciones que ha realizado la Autoridad de Protección de Datos Personales.

Infracciones Graves: En el artículo 68 de la LOPDPD se presenta las siguientes infracciones

graves del Responsable de protección de datos[8].

No aplicar técnicas de seguridad robustas legales, necesarias para la protección de datos

personales, de acuerdo con lo que exige la ley.

Utilizar los datos personales para fines ajenos a los establecidos en el principio de finali-

dad.

Distribuir la información personal sin seguir los procedimientos legales establecidos.

No realizar evaluaciones de impacto cuando la ley lo requiere, por ejemplo, cuando se ha

manejado datos sensibles.

Excluir medidas de seguridad para prevenir alguna violación de seguridad que se haya

identificado.

No informar a la Autoridad de Protección de Datos Personales como a los titulares afecta-

dos cuando ocurren violaciones de seguridad que afecten los derechos fundamentales de

los titulares de los datos.

La falta de celebración de contratos que establezcan cláusulas específicas sobre confiden-

cialidad y tratamiento adecuado de datos personales con los encargados del procesamiento

y el personal involucrado.

No suscribir contratos que incluyan cláusulas de confidencialidad y tratamiento adecua-

do de datos personales con el encargado y el personal a cargo del tratamiento de datos

personales o que tenga conocimiento de los datos personales[8].

Es un incumplimiento grave no realizar la designación de un Delegado de Protección de

Datos cuando sea requerido por la ley.
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Negarse a cooperar en auditorías o investigaciones realizadas por auditores acreditados

por la autoridad correspondiente.

El incumplimiento reiterado de medidas correctivas, después de que el responsable ya ha

sido notificado y sancionado por infracciones leves.

De esta forma el RegistroOficial de laAsambleaNacional de la República del Ecuador, establece

las sanciones que deben ser impuestas por la Autoridad de Protección de Datos Personales, de

acuerdo con el artículo 71 las sanciones leves serán sancionadas con las siguientes[1]:

Los servidores o funcionarios públicos que por alguna razón hayan cometido alguna in-

fracción leve establecidas en la ley deberán ser sancionados con una multa de uno a diez

salarios básicos unificados del trabajador en general.

En las empresas privadas, en caso de cometer una infracción leve, su multa será del 0.1%

al 0.7% de sus ingresos del año pasado, la Autoridad Protectora de Datos debe realizar un

análisis para identificar si el daño fue intencional, la infracción es reincidente y si hubo

filtración de datos sensibles o afecciones graves, de acuerdo con el análisis que se obtenga

se aplicara las sanciones de forma proporcional a la gravedad de la falta.

Para los DPD de empresas públicas y privadas, al cometer infracciones leves, la multa va

desde 1 a 10 salarios básicos unificados de su ingreso al mes anterior en que se impuso la

multa.

En las infracciones graves, según el artículo 72 de la ley tenemos[1]:

Para funcionarios públicos, al cometer una infracción grave pueden obtener una multa de

10 a 20 salarios básicos, además el Estado también podrá ser responsable por los daños

causados.

Para empresas privadas y públicas, al cometer infracciones graves, la multa es del 0.7%

al 1% de sus ingresos del año anterior. La Autoridad decidirá el monto según la Intención,

historial, daño causado, Reincidencia

Para empresas públicas, al igual que los funcionarios públicos, al cometer infracciones

graves, la multa va desde 10 a 20 salarios básicos unificados de su ingreso al mes anterior

en que se impuso la multa. La Autoridad decidirá el monto según la Intención, historial,

daño causado o Reincidencia
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Para empresas extranjeras sin sede en Ecuador que realicen infracciones graves, se notifi-

cará la sanción a la autoridad de protección de datos del país donde esté su sede principal,

para que aplique las medidas correspondientes.

2.2.8 Roles definidos en la LOPDP

Según la LOPDPD y la ISO 27701 cláusulas 5.2[10], en la tabla 17 se presentan los integrantes

principales que mencionan que son necesarios para el funcionamiento de la ley, dentro de ellos

tenemos los siguientes roles presentados en la tabla 17[2, p.3]:

Tabla 4.
ROLES DEFINIDOS EN LA LOPDP (ADAPTADO DE [2, P.3])

ROL DESCRIPCIÓN LOPDP/ISO
Titular Persona natural quien proporcio-

na los datos para que sean objeto
de tratamiento.

LOPDP Art. 4

Responsable del
tratamiento

Persona natural o jurídica, del
sector privado o público, quien
decide la finalidad del uso de los
datos.

LOPDP Art. 47 /
ISO 27701 §5.2.1 /
ISO 27001-5.3

Encargado del
tratamiento

Persona que trata los datos perso-
nales a cuenta de un responsable
del tratamiento de datos.

LOPDP Art. 4, 47 /
ISO 27701 §5.2.3

Tercero Autoridad de protección de da-
tos.

-

Destinatario Persona natural o jurídica que
recibe una comunicación de los
datos personales.

-

Autoridad de pro-
tección de datos

Entidad con autonomía adminis-
trativa y financiera.

-

Entidades certifi-
cadoras

ISO/IEC. -

Delegado de pro-
tección de datos
personales

Es el encargado de controlar per-
manentemente la protección de
los datos personales, especial-
mente cuando la empresa maneja
información sensible con grandes
volúmenes de datos.

LOPDP Art. 48-49
/ ISO 27701 §6.3.3

De acuerdo con el análisis en la tabla 17, la empresa Borealplast debe implementar un Delegado

de protección de datos personales y un Responsable del tratamiento, ya que no cuentan con
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este puesto en su organización, esto ayudara al manejo correcto de los datos personales de los

stakeholders que maneja la empresa, adquiriendo la confianza y seguridad de estos.

2.3 Estándares internacionales de Protección de Datos-ISO 27001/27701

2.3.1 Norma ISO 27001:2022

Esta norma es la más conocida dentro del mundo para sistemas de gestión de la seguridad de

la información (SGSI). En particular, la norma ISO/IEC 27001 sirve de base doctrinal para la

implantación de sistemas que ayudan a la seguridad de la información, además esta norma pre-

senta los requisitos esenciales para el mantenimiento, implementación y mejoramiento de un

Sistema de Gestión de Seguridad de la información[11]. Con el aumento significativo de la ci-

berdelincuencia y el desarrollo de amenazas nuevas, puede parecer difícil de combatirlas, es

por ello por lo que la ISO 27001 ayuda a concientizar a las organizaciones de los riesgos a los

que están expuestos si no se identifica a tiempo estos puntos débiles. Alexander Enoc Bono y

Luis Antonio Tinocoro, en su trabajo de posgrado titulado, “Diseño de sistemas de gestión de

seguridad de la información, basado en norma ISO27001:2022”, demuestran que para tener un

reconocimiento alto no es necesarios ser una empresa grande, para adoptar estándares interna-

ciones, con su análisis realizado en 4 empresas, trata de concientizar sobre las utilidades que

les puede brindar la ISO 27001, así como su aplicabilidad para cada uno de los servicios que

proveen a sus clientes[12]. En la figura 4 , se destacan los principios fundamentales y adiciones

de la seguridad de la información.
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Fig. 4.
Seguridad de la información. Los principios fundamentales y adiciones de la seguridad de la información,
Adaptado de: [12]

En la figura 4, se detalla los principios básicos como son la confidencialidad que se refiere

al acceso solo de personas autorizadas pueden acceder a la información. La integridad para

mantener los datos exactos y sin modificaciones no autorizadas, la disponibilidad para que la

información esté disponible cuando se necesite. Los autores[12], señalan que son principios

adicionales pero que también aporta a la seguridad de la información como es el “no repudio”,

que garantiza que nadie pueda negar haber enviado o recibido información con alguna firma

digital, la autenticidad para verificar que la información sea confiable y la rendición de cuentas

que es la encargada de rastrear acciones hasta su responsable para detectar y solucionar fallos.

2.3.2 Norma ISO 27701:2019

La norma ISO 27701, es un estándar internacional derivado de la serie 27000, se concentra en

la gestión de la información de privacidad (PIMS), esta norma fue aprobada y adapta en 2019,

y es la encargada de prevenir la violación de los datos personales, ya que establece las métricas

necesarias que deben adoptar las organizaciones[3]. Si una empresa desea certificarse conforme

a la ISO/IEC 27701, es necesario que la organización ya cuente con la certificación ISO/IEC

27001, ya que es una norma de carácter subsidiario a la ISO/IEC 27001, esta norma puede ser

utilizada por cualquier organización sin importar su tamaño, complejidad o el país donde opera.

La norma ISO/IEC 27701, fue aprobada debido a la necesidad de mantener una protección más

fuerte de los datos personales, e incluso ahora se maneja datos sensibles, y esta información
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es manejada en varios departamentos, por ello esta norma ayuda a tener una protección más

rigurosa de los datos personales[3].

2.3.3 Beneficios de la norma ISO 27001 e ISO 27701

En la figura 5 se detallan los beneficios que obtienen las organizaciones al trabajar con están-

dares internacionales y certificados. Aunque estas certificaciones no son obligatorias, propor-

cionan un importante prestigio empresarial, ya que no solo previenen violaciones de seguridad

sino que también reducen costos, además, facilitan a organizaciones de todos los tamaños el

cumplimiento de normativas con altos estándares de calidad.

Fig. 5.
Beneficios de la implementación de la Norma ISO 27001. Tomado de: [13].

En la figura 5 se puede apreciar los beneficios que obtiene una organización al implementar esta

norma, se destaca la reducción de riesgos y violaciones de seguridad, la administración sistemá-

tica de vulnerabilidades, la disminución de costos operativos y el cumplimiento de normativas

reconocidas globalmente. Además, estas prácticas fortalecen la confidencialidad de los datos,

mejoran la confianza con clientes y socios, y proporcionan una ventaja competitiva al alinear-

se con referentes internacionales. Por último, ofrecen un marco estructurado para garantizar el

cumplimiento regulatorio.

20



2.3.4 Beneficios de la ISO/IEC 27701:2019

Según el autor Erick Lachaud, los beneficios de adquirir este estándar internacional son [14]:

Seguridad y privacidad integradas al combinar la gestión de seguridad (ISO 27001) y

protección de datos en un solo marco.

Reconocimiento global, ya que es una norma aceptada internacionalmente, con auditores

disponibles en todo el mundo y por ello genera confianza con los stakeholders.

Cumplimiento regulatorio simplificado porque ayuda a empresas multinacionales a ali-

near sus prácticas con diversas leyes de privacidad.

Genera oportunidades comerciales ya que la certificación es valorada positivamente por

el mercado, sin embargo no sustituye el cumplimiento directo del GDPR.

2.3.5 Estructura de la norma ISO 27001:2022 e ISO 27701:2019

La estructura de la Norma ISO 27001 se ha basado en el anexo SL, está compuesta por 10 clau-

sulas, en donde se describen los requisitos generales para la implementación y mantenimiento

de un Sistema de Gestión de Seguridad de la Información (SGSI)[13].

Fig. 6.
Estructura de la Norma ISO 27001:2022. Fuente: Elaboración propia.
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La estructura de la norma ISO 27001, detallada en la figura 6, demuestra la importancia de esta

herramienta, la cual está diseñada para salvaguardar los principios de confidencialidad, integri-

dad y disponibilidad de la información, cumpliendo con los requisitos legales y protegiendo la

información contra riesgos potenciales. Su adopción fortalece la confianza institucional ante em-

pleados, clientes, colaboradores y socios comerciales, posicionando a la empresa en un estándar

de excelencia internacionalmente reconocido.

Estructura 27701:2019

La norma ISO 27701 amplia los requisitos de la ISO 27001, es decir esta norma se enfocamás en

la protección de la privacidad, es una norma relevante cuando se maneja información personal.

En la Tabla 5 se detalla la estructura de la ISO 27701:2019 de acuerdo con la perspectiva de

Eric Lachaud en su artículo “ISO/IEC 27701 standard: Threats and Opportunities for GDPR

Certification”[14].

Tabla 5.
ESTRUCTURA NORMA ISO 27701:2019 ADAPTADO DE: [14]

Componente Descripción
Extensión de
ISO 27001 Es una ampliación de la norma ISO 27001

(seguridad de la información) para incluir
gestión de privacidad.

Requiere tener primero un Sistema de Ges-
tión de Seguridad (ISMS) implementado.

Sistema de Ges-
tión de Infor-
mación Perso-
nal (PIMS)

Añade controles específicos para proteger
datos personales dentro del ISMS existente.

Certificación
conjunta No se puede certificar por separado: debe

evaluarse junto con ISO 27001.

Relación con
otras normas Algunas secciones repiten requisitos de ISO

27001/27002.

Otras agregan o adaptan requisitos para
enfoques de privacidad.

22



De acuerdo con la tabla 5 se puede evidenciar que la ISO 27701 no reemplaza a ISO 27001,

sino que la complementa con reglas específicas para privacidad.

2.4 Comparativa con el GDPR vs LOPDP

La Ley Orgánica de Protección de Datos Personales (LOPDP) se relaciona con más marcos

regulatorios internacionales que han influido en su estructura y aplicación dentro del Ecuador.

A continuación, en la tabla 6 se realiza una comparativa entre la LOPDP y el ReglamentoGeneral

de Protección de Datos (GDPR) de la Unión Europea.

Tabla 6.
COMPARATIVA ENTRE LA LOPDP (ECUADOR) Y EL GDPR (UE). ADAPTADO DE: [1] Y [15]

Criterio LOPDP (Ecuador) GDPR (Unión Europea)
Entrada en vigencia 2021 2018
Consentimiento Requiere consentimiento

explícito y verificable.
Requiere consentimiento
libre, informado y específico.

Principios Consentimiento, finalidad,
proporcionalidad, seguridad,
transparencia.

Legalidad, minimización,
integridad, rendición de cuen-
tas.

Derechos del titular Acceso, rectificación, cance-
lación, oposición, portabili-
dad.

Idénticos derechos ARCO
+ derecho al olvido y a la
limitación.

Delegado de Protec-
ción de Datos (DPD)

Recomendado para responsa-
bles y encargados que traten
datos sensibles.

Obligatorio en organismos
públicos y empresas con tra-
tamientos sistemáticos.

Multas Desde el 0.7% Hasta 1% de
la facturación anual.

Hasta 4% del volumen de
negocio global o 20 000 mi-
llones.

Ámbito de aplicación Ámbito Nacional: aplica a
responsables ubicados en
Ecuador.

Extraterritorial: aplica a or-
ganizaciones que esten fuera
de la UE, si tratan datos de
ciudadanos europeos.

En la tabla 6, se analizan aspectos claves como son los principios, derechos, roles, las sanciones

e incluso el alcance que ambos reglamentos mantienen, esta comparativa permite evidenciar que,

aunque la LOPDP se ha inspirado en el Reglamento General de Protección de Datos (RGPD) de

la Unión Europea, existen diferencias claves en cuanto a las sanciones y la obligatoriedad del

Delegado de Protección deDatos (DPO). No obstante, ambas leyes comparten la responsabilidad

proactiva en el tratamiento adecuado de los datos personales.
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2.5 Relación entre la LOT y LA LOPDP

Dentro del marco regulatorio ecuatoriano, ya existía una normativa anterior a la LOPDP, esta

normativa regula todo lo relacionado con las telecomunicaciones como: establecer medidas de

protección y seguridad para garantizar los derechos de los ciudadanos dentro de una empresa,

la Ley Orgánica de Telecomunicaciones o por sus siglas LOT contempla alguno puntos que

se relacionan con la LOPDP. Por esta razón, es importante analizar la relación que mantienen

algunos artículos de la LOT y la LOPDP, y así realizar una evaluación a la empresa Borealplast

para determinar si antes de la implementación de la LOPDPD ya cumplía con las disposiciones

de la LOT referente a la protección de datos. En la tabla 7, se realiza un análisis comparativo

entre la LOT[16] y la LOPDP[1]:

Tabla 7.
COMPARACIÓN LOT VS LOPDP. ADAPTADO DE: [1] Y [16]

LOT LOPDP
Artículo Concepto Artículo Concepto
Art. 24

Garantiza acceso no
discriminatorio
Protección datos
personales
Medidas seguridad redes

Art. 10,
37, 39,
47

Bases legales
tratamiento
Seguridad sistemas
Sanciones
incumplimiento

Art. 78
Intimidad: acceso
restringido
No uso comercial no
autorizado

Art. 26,
37, 41,
47

Confidencialidad
Limitación
transferencias
Derecho de oposición

Art. 79
Informar violaciones
datos

Art. 46
Notificación violaciones

Art. 82
Consentimiento uso
comercial
Alineación parámetros
legales

Art. 8
Consentimiento
informado
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En el análisis de la tabla 7, se puede apreciar una relación notable entre ambas leyes, esta re-

lación menciona que las organizaciones que ya implementaban la LOT también estarían cum-

pliendo con la LOPDP, es decía aquellas empresas que ya han integrado la LOT tiene una base

fundamental para la implementación de la LODPD.

2.6 Relación de la ISO 27001 y la LOPDP.

La ISO 27001 es la herramienta que garantiza la confidencialidad, integridad y disponibilidad de

los datos que debe cumplir la LOPDP. Como se presentó en los apartados anteriores, la LOPDP

es la que garantiza la protección de todos los datos personales de una persona identificada o

identificable, mientras que la ISO 27001 es el estándar que garantiza la seguridad de la informa-

ción. De este modo, la ISO 27001 permite que los principio de la LOPDP presenten un SGSI

para garantizar un cumplimiento formal , en la tabla 8 se evidencia la relación intrínseca que

mantienen la normativa legal y con el estándar internacional.

Tabla 8.
COMPARATIVA ENTRE LA LOPDP E ISO 27001 EN PROTECCIÓN DE DATOS PERSONALES.

ADAPTADO DE: [1] Y [17]

Aspecto LOPDP (Ecuador) ISO 27001 (Internacional)
1. Protección técnica
de datos personales

Garantiza la seguridad de los
datos con medidas técnicas y
organizativas.

Anexo A: Control de acceso
(A.9), Criptografía (A.12), Se-
guridad en comunicaciones
(A.13), Seguridad en adquisi-
ciones (A.14).

2. Gestión de riesgos
específica para datos
personales

Evaluación de riesgos que pue-
dan afectar los derechos de los
interesados.

Cláusula 6.1 y A.6.1.2: Identifi-
car activos de información que
contengan datos personales y
evaluar amenazas.

3. Responsabilidad
proactiva y demostra-
ción

Obligación de demostrar cum-
plimiento (accountability).

Generación de evidencias: polí-
ticas de seguridad, inventarios,
informes de evaluaciones de im-
pacto, auditorías internas.

4. Gestión de inciden-
tes y notificaciones

Notificación obligatoria de bre-
chas en menos de 72 horas.

A.16.1: Gestión integral de inci-
dentes desde la detección hasta
el análisis post-incidente para
evitar reincidencia.

5. Seguridad en cadena
de suministro

Responsabilidades específicas
del RTDP y DPD en contratos.

A.15: Acuerdos de confidencia-
lidad y monitoreo contractual
con proveedores.

6. Mejora continua Establece parámetros fijos de
cumplimiento.

Sistema adaptable a las caracte-
rísticas de cada organización y
auditorías externas periódicas.
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Al implementar la LOPDP con la ISO 27001es una forma práctica de obtener un prestigio más

alto de la organización, en la tabla 8 se evidencio como la 27001 presenta el material necesario

para ayudar al cumplimiento de la LOPDP.

2.7 Comparativa LOPDP vs NIST Privacy Framework(EE. UU)

NIST Privacy Framework (National Institute of Standards and Technology, EE.UU), no es con-

siderado una ley, pero contiene un conjunto de guías técnicas y estándares orientadas a la gestión

de la seguridad de la información, uno de sus documentos mas destacados es el NIST Privacy

Framework[18], el cual es un modelo de ayuda para las organizaciones al momento de gestionar

riesgos de privacidad.

Tabla 9.
COMPARATIVA ENTRE LA LOPDP Y EL NIST PRIVACY FRAMEWORK. ADAPTADO DE: [1] Y [18]

Criterio LOPDP (Ecuador) NIST Privacy Framework
(EE.UU.)

Naturaleza Ley de cumplimiento obliga-
torio.

Marco voluntario para orga-
nizaciones.

Enfoque Jurídico, sancionador, basado
en derechos y deberes.

Técnico-organizacional, en-
focado en gestión de riesgos
de privacidad.

Consentimiento Requiere consentimiento in-
formado para el tratamiento
de datos.

Promueve la transparencia,
no exige consentimiento le-
galmente.

Derechos de los
titulares

Establece derechos como
acceso, rectificación, elimina-
ción, oposición, portabilidad.

Promueve el control indivi-
dual, sin definir derechos
jurídicos obligatorios.

Evaluación de im-
pacto

Obligatoria para tratamientos
de alto riesgo.

Recomendado como parte de
la evaluación de riesgos.

Multas o sanciones Establece sanciones de has-
ta el 1% de la facturación
anual.

No contempla sanciones,
sirve como guía preventiva.

En la tabla 9 se realiza una comparación entre los enfoques de la Ley Orgánica de Protección

de Datos Personales del Ecuador (LOPDP) con el Privacy Framework del NIST de los Esta-

dos Unidos. La diferencia se basa más en la obligatoriedad, la LOPDP es una ley centrada en

obligaciones, sanciones y derechos mientras que el NIST es una guía voluntaria para gestionar

riesgos de privacidad, con énfasis técnico y organizacional. Esta comparativa permite compren-

der la dualidad entre ambos marcos legales, útil para que empresas como Borealplast adopten

un enfoque integral de protección de datos.
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2.8 Datos Personales

Según el Tribunal de Justicia de la Unión Europea (TJUE), el concepto de dato personal es

muy extenso, cuando hablamos de datos personales, nos referimos a cualquier información que

se refiere a una persona natural como: nombre, correo, cédula, huella dactilar, historial médico,

datos bancarios, teléfono, perfiles de usuarios de las redes sociales, etc[15].

2.8.1 Derecho a la intimidad

El derecho a la intimidad no es algo reciente; sin embargo, en un mundo cada vez más tecnoló-

gico y vigilado, protegerlo se torna más complicado. El termino intimidad viene del latín intus

que significa, “dentro”, es decir se refiere a algo que está muy al interior de una persona. Este

derecho está protegido por la Constitución en el artículo 66, numeral 20, el cual garantiza la

privacidad humana y la protección de los datos privados[1]. Lo íntimo es una parte sustancial

que compone al ser humano y no necesariamente tiene que ser un secreto para la sociedad. Esto

se evidencia también en la norma ISO 27001 A.10[19].

No obstante, es necesario recalcar que las personas son libres de decidir si dan o no a conocer

su información y hasta qué punto lo hacen. En contraste, en la teoría del mosaico, postulada

por Madrid Conesa en 1984, expresa que la intimidad está constituida por pequeños detalles

íntimos, que si son analizados individualmente no son importantes ni especiales, sin embargo,

estos pequeños detalles en conjunto pueden revelar datos importantes sobre la intimidad de una

persona[20].

El derecho a la intimidad personal es un derecho irrenunciable, este derecho es reconocido

por el Pacto Internacional de Derechos Civiles y Políticos de 1976, en su artículo 17, donde

menciona el derecho y la protección a la privacidad, consecuentemente las autoridades públicas

en este contexto no deben ser invasivas. Respecto a este derecho, en el 2015, la ONU publico

una resolución llamada, “El derecho a la privacidad en la era digital”, con ella busco incentivar a

los Estados para salvaguardar este derecho en una era digital, si este derecho no se cumplía, los

Estados tienen la obligación de brindar las herramientas necesarias para que la persona afectada

por esta injerencia pueda recuperar su derecho, con el propósito de abarcar también la protección

de los datos personales[20].

27



2.8.2 Datos personales sensibles

Según el artículo 4, de la Ley Orgánica de Protección de Datos Personales (LOPDP), los datos

sensibles son aquellos que si no son tratados de manera segura puedes dar origen a discrimina-

ción y a la violación de los derechos humanos, los datos sensibles se refiere a los aspectos más

íntimos de las personas como: la religión, orientación sexual, salud, condición migratoria, pasa-

do judicial, etc[8]. El artículo 26 de la LOPDP menciona que el tratamiento de datos sensibles

está prohibido a menos que atraviese algunas de estas circunstancias:

Haber recibido el consentimiento del titular de los datos, especificándose claramente las

finalidades de uso.

En caso de ser necesario para cumplir con las leyes de trabajo o para que el titular o la

empresa pueda ejercer algún derecho relacionado con el tema del dato sensible.

El tratamiento es necesario si está en peligro la protección del titular y este no pueda dar

su consentimiento por falta de capacidad física o jurídica.

El tratamiento de datos sensibles que el titular haya hecho públicos.

Realizar alguna petición por orden de autoridad judicial.

Se permite el tratamiento de los datos sensibles solo si serán utilizados para fines esta-

dísticos, investigaciones científicas o históricas y solo deben proporcionarse los que sean

necesarios.

El tratamiento de los datos de salud deben estar sujetos a las disposiciones establecidas

en la presente ley.

2.8.3 Protecciones de datos personales

Las protecciones de datos personales combinan técnicas legales, organizativas y jurídicas que

garantizan la integridad, seguridad, confidencialidad y disponibilidad de la información de las

personas, estas medidas previenen la alteración, perdida, acceso no autorizado o divulgación

ilícita. En el caso de Borealplast, pese a no contar con un delegado de protección de datos per-

sonales (DPO), ha implementado prácticas efectivas para salvaguardar la información de sus

clientes, proveedores, socios y empleados. La LOPDP exige a las organizaciones cuenten con
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un encargado de la protección de datos y exige a los encargados adoptar medidas necesarias

para cumplir con el artículo 6 de la LOPDP, referente a la accesibilidad y confidencialidad, esto

incluye controles de accesos, creación de sistemas cifrados e incluso la capacitación al personal

y la elaboración de políticas y normas internas rigurosas[8].

2.9 Delegado de Protección de Datos (DPD)

El delegado de protección de datos es una figura clave dentro de una organización ya que es el

encargado de asegurar el cumplimiento de la LOPDP [8]y de actuar como intermediario entre

la empresa, los titulares de los datos y la Autoridad de Protección de datos personales, no se ha

establecido un reglamento donde obligue 100% a las PYMES a tener un DPD, pero su existencia

ayuda al prestigio y buena práctica de la empresa, además que previene sanciones a las que

son sometidas las organizaciones que no cumplen con la LOPDP. El DPD también es un rol

importante presentado dentro de la ISO 27701 cláusula 5.2[10]

2.9.1 Principios generales de protección de datos

El DPD es un puesto primordial dentro de una organización y este debe cumplir con algunos

principios generales para la protección de los datos personales. Según Berroa en la figura 6 se

presenta los principios de Licitud, Calidad, Lealtad, Finalidad y Seguridad los cuales garantizan

la correcta protección de los datos[21],
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Fig. 7.
Principios generales de protección de datos. Adaptado de: [21]

La figura 7 presenta un resumen estructurado de los principios fundamentales de protección de

datos personales establecidos en la normativa de protección de datos (LOPDP). Cada principio

está destacado en negrita seguido de una breve explicación.

2.9.2 Identificación de la necesidad del DPD en la empresa

En la actualidad Borealplast, es una empresa líder en la fabricación y comercialización de todo

tipo de fundas, rollos y láminas de plástico en todo tipo de medidas, elaboradas con polietileno

de alta, baja densidad y con polipropileno cast-bio. Debido a su operación, la empresa maneja

datos personales de proveedores, socios, clientes y empleados, esto hace que sea necesario ga-

rantizar la protección de los datos que han proporcionado los titulares. Esta medida se toma no

solo por seguridad, sino que también fortalece el cumplimiento normativo y las buenas prácticas

en el manejo de la información. La implementación de un DPD en Borealplast, brindara a la em-

presa confianza, transparencia y seguridad, tanto internamente como ante clientes, empleados y

socios comerciales que exigen el cumplimiento de este derecho. Es necesario que Borealplast

implemente este puesto, para prevenir sanciones derivadas del incumplimiento de la Ley orgá-

nica de protección de Datos Personales (LOPDP), el DPD es el responsable de supervisar la

adhesión a las disposiciones contenidas en esta ley, asegurando que la empresa obtenga altos

estándares de privacidad y competitividad en el sector.
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2.9.3 Evaluación del impacto y beneficios para la empresa.

La decisión de designar un DPD, ya sea por responsabilidad o buena práctica, conlleva un

impacto positivo con beneficios para la empresa, un Delegado de Protección de Datos eficaz

siempre aporta valores estratégicos y operativos a la imagen de la empresa como:

Mitigación de Riesgos

Generación de Confianza

Asesoramiento Experto

Punto de Contacto Oficial

Mejora de Procesos Internos

Cultura de Protección de Datos

2.10 Responsable de protección de datos personales

EL Responsable del Tratamiento de Datos Personales, será la figura clave de una empresa, esta

persona puede ser natural o jurídica, privada o pública, y es el responsable del tratamiento de

los datos personales recolectados por la empresa, en consecuencia, en este caso Borealplast es

la entidad que decide cómo y para qué se recolectan la información de sus clientes, socios y

empleados.

Obligaciones del Responsable del Tratamiento

Dentro de las principales obligaciones del responsable del tratamiento de datos tenemos los

siguientes[8]:

Asegurar el cumplimiento normativo de la LOPDP.

Establecer el alcance y la finalidad de la recolección de datos personales.

Elaborar y aprobar políticas internas, políticas de privacidad y avisos de tratamientos de

datos.

Garantizar la seguridad y confidencialidad de los datos personales de la empresa.

31



Supervisar que terceros cumplan con las normativas de confidencialidad de los datos ob-

tenidos de la empresa; en el caso de Borealplast, debe asegurar que Contífico, bancos y

aseguradoras firmen contratos de confidencialidad y manejo de protección de datos.

Implementar protocolos de respuesta a incidentes.

Designar un Delegado de protección de datos personales (DPD) quien asesore y supervise

el cumplimiento normativo de la LOPDP juntamente con el Responsable de Protección

de datos personales (RTDP).

Por ejemplo:

Si un cliente, que ha dejado de pertenecer a la empresa, solicita la eliminación de sus datos

personales. ¿Sabe el equipo de la empresa cómo proceder legalmente? Si la empresa no está

preparada para realizar este proceso puede enfrentar una demanda por vulneración de derechos

ARCO. Si este incidente llega a ser conocido por el sector empresarial, puede ocasionar una

pérdida de contratos con clientes que exijan que se cumpla con la protección de datos personales

y la seguridad de la información.

Otro ejemplo práctico adicional puede ser, cuando un empleado solicita la rectificación de su

dirección en el sistema, el responsable debe garantizar que se cumpla con su requerimiento, en

el tiempo establecido a 7 días, si el responsable no da respuesta al requerimiento, el titular puede

presentar su reclamo ante la autoridad de protección de datos, estas acciones podrán ser penales,

civiles o constitucionales de acuerdo a lo establecido en el capítulo IX, artículo 64 de la Ley

orgánica de protección de datos personales del Ecuador[1].

Las obligaciones del Responsable del tratamiento de datos personales, no son solo legales, tam-

bién deben ser estratégicas, ya que su principal objetivo es reducir el riesgo y proteger la infor-

mación y la reputación de la empresa para generar confianza con los clientes y empleados.

Perfil del Responsable del Tratamiento de datos

El responsable del tratamiento de datos personales en esta ocasión es Borealplast, y la respon-

sabilidad recae en el gerente general, debido a que tiene la potestad de tomar decisiones, asignar

recurso y garantizar que las actividades a realizar estén dentro del cumplimiento normativo, los

requisitos que debe cumplir el responsable del tratamiento de datos (RTDP) son:

Responsabilidad del tratamiento de datos de la empresa.
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Conocimiento legal de la LOPDP ecuatoriana, así como un abogado conoce el código del

trabajo.

Conocimientos técnicos como buenas prácticas, seguridad de la información y cibersegu-

ridad básica.

Habilidades para coordinar equipos, liderazgo y capacidad para el manejo de registros.

Mantener contacto con todas las áreas de la empresa (Administración, TI, Contabilidad,

RRHH.).

Por ejemplo, si el RTDP identifica una brecha de información, debe actuar con la audacia de

un bombero para proteger a los afectados, calmar el fuego y prevenir futuros incidentes, eso lo

lograría, si mantiene un contacto con áreas claves de la empresa, coordina equipos para actuar

inmediatamente al identificar el fluido de la información y realiza actividades de acuerdo con la

normativa vigente para evitar futuras sanciones.

La seguridad de la información y la protección de datos no es exclusiva de las grandes organi-

zaciones, también es un ejemplo de buenas prácticas para las PYMES como Borealplast, tratar

la información de sus clientes, empleados y algunos socios con la misma confidencialidad que

lo haría una entidad bancaria, con la diferencia de su realidad operativa.

2.11 Definición del perfil y Obligaciones del DPD

El perfil de un Delegado de Protección de Datos Personales debe poseer una combinación de

conocimientos jurídicos, técnicos y de gestión. La LOPDP establece responsabilidades para el

DPD estas deben conllevar a grandes resultados. El reglamento UE del Parlamento Europeo

relativo a la protección de las personas en lo que respecta al tratamiento de datos personales

y a la libre circulación de estos datos, ha sido tomado y adaptado a la necesidad de cada país,

según el artículo 38, apartado 3, pagina 56 de la RGDP, el DPD no recibirá instrucciones sobre el

desempeño de sus funciones y no será destituido ni sancionado por ello, sino que rendirá cuentas

directamente al más alto nivel jerárquico del responsable o encargado. El DPD está obligado

a mantener el secreto profesional o la confidencialidad y puede desempeñar otras funciones

siempre que no generen conflicto de intereses[22].
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2.11.1 Designación del puesto Delegado de Protección de Datos

La designación del DPD viene directamente del responsable del tratamiento de datos (RTDP),

en este caso es el Gerente General quien es la autoridad con mayor potestad de tomar decisiones

en nombre de la empresa Borealplast, la designación de este puesto constituye un pilar funda-

mental para la empresa, debido a que no solo supervisa aspectos técnicos referente a la LOPDP,

también integra funciones, consultivas, organizativas, de supervisión, información y sensibili-

zación, además de servir como enlace entre las autoridades competentes y la empresa, para la

designación de este puesto es recomendable tomar en cuenta los siguientes aspectos:

Perfil del DPD

El nivel de conocimiento de un Delegado de Protección de Datos (DPD) debe determinarse en

función de la complejidad de operaciones de datos que maneja, para evaluar a un candidato para

DPD, estas son algunos de los requisitos que se debe tomar en cuenta[23]:

Experiencia sólida en temas de protección de datos, especialmente que mantenga un cono-

cimiento profundo de la LOPDP y tenga la capacidad de redactar políticas de privacidad

de acuerdo con el estudio realizado a la empresa perteneciente.

Experiencia con respaldados, ciberseguridad o programación y certificaciones en seguri-

dad de la información,

Experiencia en protección de datos y auditorías informáticas.

Habilidades para coordinar proyectos y equipos, liderazgo y coordinación para manejar

varios proyectos al mismo tiempo.

Habilidades para comunicarse con todo tipo de público, desde gerentes y directivos hasta

personal técnico y legal.

Experiencia técnica, legal y jurídica para el análisis e implementación de leyes.

En el caso de que la empresa opte por contratar un Delegado de Protección de datos Personales

con un marcado perfil junior, esta también deberá asumir el compromiso institucional de ayudar

a esta nueva incorporación a mantenerse en constante capacitación. Esto se acompañará del

establecimiento de mecanismos de seguimiento y control lo cual se verifique tanto su ascenso

profesional como técnico.
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Existen Delegados de Protección de Datos (DPD) junior que han adquirido formación especia-

lizada en la protección de datos incluso antes de la obtención de su título, estas personas pueden

ser contratadas por contar con certificaciones que avalúen sus conocimientos en la protección de

datos, lo cual garantiza una ventaja e impacto positivo en la empresa al contratar un profesional

con conocimientos y experiencias iniciales en el área.

Funciones del DPD

En la figura 8, se establecen las funciones de un delegado de Protección de Datos.

Fig. 8.
Funciones del Delegado de Protección de Datos. Adaptado de: [24, p. 111]

Estas funciones garantizan el trabajo del DPD, están orientadas a construir una cultura de pro-

tección de los datos personales y seguridad de la información, a continuación, se describe las

funciones presentadas en la figura 8 con ejemplos prácticos en el contexto de la empresa.

Funciones organizativas: el DPD lleva registros detallados y actualizados de las ope-

raciones relacionadas con el tratamiento de datos personales, para la realización de este

proceso se puede utilizar herramientas como Excel o softwares especializados.

Por ejemplo, es el encargado de verificar que el departamento de contabilidad utilice los

datos de los empleados solo para el fin solicitado, como puede ser la nómina y pago de

salarios.
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Funciones de supervisión: el DPD, debe vigilar que no existan brechas de seguridad de

la información, en caso de robo o mal uso de los datos, debe notificar inmediatamente a

la autoridad competente, tomar acciones correctivas para prevenir que el daño se expanda

y evitar riesgos de sanciones.

Por ejemplo, si un empleado pierde su computador o USB con la base de datos de los

empleados y clientes de la empresa, debe investigar el suceso, notificar a la autoridad

competente y a los afectados lo más pronto posible, sin embargo, el equipo informático

asignado al DPD debe ser cifrado de manera robusta desde el momento de su asignación.

Funciones consultivas: el DPD tiene la obligación de revisar contratos y procesos que

manejan las diferentes áreas de la empresa y proponer mejoras para cumplir con la LOPDP.

A modo de ejemplo, el DPD debe revisar que el contrato con el software contable incluya

cláusulas de protección de datos y confidencialidad.

Funciones de información y sensibilización: el DPD es el encargado de capacitar a todo

el personal sobre las buenas prácticas respecto al manejo de los datos personales en su

vida diaria, para lograr este objetivo se debe mantener una formación y comunicación

constante.

Por ejemplo, se debe realizar charlas impartidas por el DPD de la LOPDP e instruir so-

bre la importancia de verificar la información enviada por correos o la importancia de la

protección y actualización periódica de sus contraseñas.

Nexo de Contacto: el DPD es el encargado de mantener una comunicación entre la auto-

ridad de protección de datos y la empresa; debe facilitar el acceso a la información cuando

la autoridad lo solicite.

Por ejemplo, si la empresa cancela el contrato con Contífico, software contable de la or-

ganización, el DPD debe coordinar con el área de contabilidad y solicitar la eliminación

inmediata de los datos de la empresa en el software contable (Contífico).

Responsabilidades del DPD En la figura 9, se presentan las responsabilidades de un Delegado

de Protección de datos personales, las cuales son esenciales para garantizar el correcto manejo

de los datos personales que la empresa procesa.
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Fig. 9.
Responsabilidades del Delegado de Protección de Datos. Fuente: Elaboración propia

El DPD debe orientar a todos los encargados y empleados sobre las responsabilidades que tienen

a la hora del manejo de los datos personales, de las responsabilidades presentadas en la figura 9,

se describirán las siguientes:

Informar y Asesorar: Es responsabilidad de DPD, guiar y educar a todo el personal de la

empresa sobre como cumplir con la normativa ecuatoriana vigente, desde los directivos hasta

los empleados.

Supervisar el Cumplimiento: El DPD es el encargado de inspeccionar que la empresa cumpla

con la LOPDP y las políticas internas de la empresa.

Asesorar sobre Evaluaciones de Impacto: En caso de que la empresa implemente alguna

herramienta que implique el uso de los datos personales, es responsabilidad del DPD identificar

y mitigar que el software no presente ningún tipo de riego para la información de la empresa.

Cooperar con la Autoridad de Control: El DPD es el enlace entre la autoridad de protec-

ción de datos y la empresa en caso de auditorías o incidentes. Además de ser el encargado de

demostrar el cumplimiento de la LOPDP por parte de la empresa.

Atender a los Titulares: Existen derechos y solicitudes de los titulares que el DPD debe velar

por el cumplimiento, para una mejor comprensión tomaremos el ejemplo de un cliente.

Acceso: Solicitar información sobre los datos que mantiene la empresa
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Rectificación: El cliente solicita la corrección de su correo; debe ser corregido inmedia-

tamente.

Cancelación: El cliente decide cancelar las actividades con la empresa y solicitar que sus

datos sean eliminados de la base de la empresa.

Oposición: el cliente tiene derecho a oponerse al uso de sus datos, especialmente cuando

sus datos son utilizados para fines no autorizados.

Mantener el Registro de Actividades de Tratamiento: Es recomendable que el DPD docu-

mente todas las actividades o elabore un inventario de las operaciones que realiza la empresa

referente al manejo de los datos personales. Por ejemplo, en una clínica se debe mantener actua-

lizado el registro de los pacientes en Odontología, debido a que en cada cita se realiza el proceso

de curación de distintas piezas dentales, de este modo el especialista mantendrá un seguimiento

correcto del tratamiento que debe tener cada paciente.

2.11.2 Acta de designación de DPD

Es recomendable crear una Acta o Memorándum de Designación para que esta asignación sea

formal y demostrable ante una autoridad, esta debe incluir:

Nombre y cargo de la persona designada como Responsable.

Número de cédula.

Fecha de la designación.

Enumeración clara y precisa de sus responsabilidades.

Compromiso de la empresa de proporcionarle los recursos necesarios.

Firma del representante legal y de la persona designada.

Ejemplo de formato de Acta de designación:

ACTA DE DESIGNACIÓN DE CARGOS
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En la ciudad de …………, a los …… días del mes …………… del ……… siendo las ………,

tras la convocatoria realizada por ……………………………, se reúnen los directivos de la

empresa …………… con registro Único Contribuyente ………………, el Gerente General

Sr/a………………, Gerente de Recursos Humanos Sr/a……………………………, en función

de testigo del evento el Sr/a…………………, para proceder a la designación formal del Dele-

gado de Protección de Datos Personales (DPD), al Sr/a…………………………, con cédula de

identidad ……………………, quien será el responsable de velar por el cumplimiento normati-

vo de la Ley Orgánica de protección de datos personales (LOPDP), a continuación se detalla las

principales responsabilidades que deberán ser acatadas por el designado del cargo.

Responsabilidades

Supervisar el cumplimiento normativo de la LOPDP ecuatoriana.

Brindar atención al personal de la empresa sobre las solicitudes ARCO.

Mantener actualizada la documentación del registro de actividades de la empresa referente

al manejo de los datos personales.

Coordinar auditorías para evitar e identificar riesgos asociados a la protección de datos.

Proceder como intermediario con la autoridad de protección de datos personales.

Asesorar al personal de la empresa sobre las buenas prácticas respecto al manejo de los

datos personales.

Compromiso de la empresa

La empresa ……………………… se compromete a brindar los recursos necesarios, ya sean

técnicos, humanos o financieros, para la aplicación de sus funciones, además de facilitar el

acceso a la información requerida para el cumplimiento de su labor. Siendo las ………… del

mismo día el Sr/a ………………………Gerente General de la empresa ………………………,

declara finalizada la reunión. En constancia de lo expuesto, firman:
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Gerente General Delegado DPD.

Nombre: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Nombre: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Gerente de RR.HH Testigo

Nombre: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Nombre: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

2.12 Diferencia entre DPD y RTDP

Como se estableció previamente, la diferencia radica en el cargo y rol que mantiene cada uno,

el Responsable del Tratamiento de Datos Personales (RTDP) es la persona jurídica que asume la

responsabilidad legal y toma las decisiones sobre la finalidad y tratamiento de los datos, además

de ser el encargado de delegar al DPD.

Por otro lado, el Delegado de Protección de Datos (DPD) supervisa que las decisiones del RTDP

estén dentro de la normativa vigente, el DPD es un profesional interno o externo de la organi-

zación que mantiene conocimientos especializados, experiencia en protección de datos y cono-

cimiento de la LOPDP, no tiene derecho a tomar decisiones sobre el tratamiento de los datos,

pero actúa independientemente a la hora de supervisar el cumplimiento normativo por parte del

responsable del tratamiento, adicionalmente tiene la responsabilidad de solventar las solicitudes

ARCO, por ejemplo:

La empresa Borealplast decide implementar el sistema de un biométrico para mejorar el control

de registros de asistencia de sus empleados, para ello toma decisiones sobre la finalidad que

tendrán los datos y el medio por el cual serán recolectados. Dado que este sistema es considerado

sensible por almacenar datos biométricos (huellas dactilares), se debe informar al DPD para que

supervise la decisión, analice y detecte posibles riesgos.

2.13 Software Contable y Privacidad de Datos

Contífico

Contífico es un software adoptado por la empresa Borealplast para gestionar sus operaciones

financieras y administrativas. Su uso es central en la empresa, debido a que a través de esta
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plataforma se almacenan datos sensibles de clientes, empleados y socios, este proceso está sujeto

a la LOPDP artículo 47 del capítulo VII, la empresa debe suscribir un contrato con Contítico

que garantice el cumplimiento de la LOPDP y algunas cláusulas específicas como:

Garantizar la confidencialidad y seguridad de los datos proporcionados por la empresa.

Defina el procedimiento en caso de brechas de seguridad.

Realice la devolución de los datos al finalizar el contrato.

La falta de este contrato es considerada una falta grave dentro del art. 68 de la LOPDP.

Contífico es el repositorio central de los datos personales sensibles y no sensibles de la empre-

sa, si no está sujeta a la normativa vigente se encuentra expuesta a riesgos significativos de

incumplimiento de la LOPDP.

2.13.1 Arquitectura del Software Contable Contífico

Contífico es un software contable que almacena su información en la nube, es utilizado por em-

presas ecuatorianas para el desarrollo de inventarios, facturación electrónica, ventas, cuentas por

cobrar y pagar[25]. Su arquitectura no se explica en su página oficial, pero se evidencian caracte-

rísticas inherentes a las plataformas SaaS (Software as a Service), que se refieren a aplicaciones

que alojan su información en la nube y se ofrecen en internet, es decir, los usuarios pueden ac-

ceder al software desde cualquier dispositivo con conexión a internet. SaaS es una arquitectura

multiinquilino, es decir, múltiples usuarios comparten una misma instancia de software, lo que

ayuda a optimizar costos mediante economías de escala, pero mantienen mecanismos robustos

de aislamientos de datos para cumplir con todas las regulaciones de la LOPDP. La escalabilidad

del software contable es altamente escalable, es decir, se adapta a las demandas según las nece-

sidades de los usuarios y mantiene auditorías periódicas de seguridad alineadas con estándares

ISO 27018:2019[26].

2.13.2 Datos sensibles tratados por Borealplast en Contífico

La Ley Orgánica de Protección de Datos Personales establece los parámetros necesarios para la

protección de datos sensibles. De acuerdo al art. 4 de la LOPDP, los datos sensibles necesitan una

protección más robusta ya que el mal manejo de estos datos puede provocar discriminación o
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vulneración de los derechos fundamentales de los titulares, el tratamiento de estos datos sensibles

está prohibidos [1], salvo en casos extremadamente excepcionales como:

Existir un “sí” rotundo en su firma de consentimiento informado

El usuario no está obligado a firmar un consentimiento si no es libre.

El titular debe conocer quién, para qué y cuánto tiempo serán almacenados sus datos.

Aunque Borealplast se encuentra catalogada como una PyME, está realizando el tratamiento de

datos sensibles en su sistema contable y en el sistema de registro de asistencia del biométrico,

recoleta y trata los siguientes datos sensibles presentados en la tabla 10:

Tabla 10.
IDENTIFICACIÓN DE DATOS SENSIBLES TRATADOS EN BOREALPLAST SEGÚN LA LOPDP

Categoría de

Dato Sensible

(LOPDP Art. 4)

Ejemplo en Boreal-

plast

Sistema / Proceso

donde se Recolecta

Justificación / Riesgo

Datos de salud Información sobre

alergias graves y

discapacidad

Archivos físicos y

digitales de Recursos

Humanos.

Puede provocar discrimi-

nación laboral como el

despido injustificado o

la no contratación.

Datos biométricos Registro de huella

dactilar para control

de asistencia.

Sistema biométrico

de control de acceso

y asistencia.

Son únicos e irrevoca-

bles. Su robo o dupli-

cación compromete la

identidad del empleado

de forma permanente

y puede usarse para su-

plantación.

Datos financieros

y patrimoniales

Número de cuenta

bancaria, historial

de transacciones

salariales.

Software contable

Contífico, manipu-

lado por el área de

contabilidad de la

empresa.

Su exposición puede

ocasionar robos, fraudes

financieros, o extorsión

contra empleados, clien-

tes o socios.
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Categoría de

Dato Sensible

(LOPDP Art. 4)

Ejemplo en Boreal-

plast

Sistema / Proceso

donde se Recolecta

Justificación / Riesgo

Datos de afilia-

ción

Información sobre el

tipo de seguro.

Archivos de RR.HH. Puede usarse para re-

presalias en el ámbito

laboral o algún tipo de

discriminación.

Datos de origen

étnico o racial

Están presentes en

documentos de iden-

tidad o en informa-

ción autodeclarada.

También incluye la

religión.

Archivos generales

de RR.HH., como

contratos.

Su manejo indebido es

la base de discriminacio-

nes graves.

Estas operaciones no son ajenas al tratamiento de datos sensibles. La recolección que realizan de

huellas dactilares (biometría) para el control de asistencia de sus empleados a través de Contífico

y los archivos de RR.HH, coloca directamente a la empresa bajo el ámbito de aplicación estricto

de la LOPDP y la implementación inmediata de la guía metodológica propuesta, para establecer

las medidas de seguridad que prevengan sanciones y, lo más importante, proteger los derechos

fundamentales de todos los stakeholders de la empresa.

2.13.3 Buenas Prácticas de Privacidad de Datos

Las buenas prácticas no solo se refieren al trabajo con ética y moral, sino también a mantener

hábitos que garanticen la seguridad de nuestros datos personales, dentro de la ciberseguridad

existen algunos estándares y normas para garantizar la protección de la información personal

estas buenas prácticas están relacionadas con los principios de la LOPDP y los estándares inter-

nacionales ISO 27201, a continuación, se presenta recomendaciones claves para garantizar la

seguridad de la información[27]:

Gestión de acceso basada en roles, responsabilidades y solicitudes ARCO: el acceso a

la información debe basarse estrictamente en los roles y responsabilidades de cada usuario.
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Mantener una autenticación robusta: se debe utilizar contraseñas complejas y estas

deben ser actualizadas periódicamente.

Cifrado de datos: esto permite que la información esté protegida ante accesos no autori-

zados o interceptaciones.

Registro de Actividad y Auditoría (Logs): se debe mantener un registro detallado de

las acciones realizadas sobre los datos personales, es decir, (qué modificó, quién accedió,

cuándo y desde dónde), esto garantiza el cumplimiento de la LOPDP y la detección de

incidentes maliciosos.

Minimización y Calidad de Datos: Los datos recolectados deben ser estrictamente solo

los necesarios para la finalidad contable y de facturación.

Firmar acuerdos de confidencialidad con los usuarios del sistema: toda empresa debe

realizar el proceso de firma de la carta de autorización para el manejo y protección de los

datos personales que serán recolectados del titular.

Capacitación al personal contable sobre privacidad de datos: es necesario realizar

capacitaciones a los stakeholders que pertenecen a una organización, para así prevenir

accidentes de flujo de información.

Realizar una auditorías internas: se debe realizar una auditorías internas de cómo se

ingresan y almacenan los datos,

Cláusulas de privacidad: Integrar cláusulas de privacidad en contratos con proveedores

tecnológicos.

Aplicarmetodologías:Aplicar lametodología ISO 27001 para identificar activos, riesgos

y controles.

Solicitar a Contífico, el encargado de prestar el servicio del sistema contable a la empresa,

un reporte sobre el cumplimiento de la privacidad sobre los datos personales.
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2.14 Trabajos Relacionados

Después de haber revisado fuentes bibliográficas de varios proyectos de investigación, revistas

científicas a nivel nacional e internacional, artículos y libros, se encontraron investigaciones que

aportaron un importante contenido para la realización de este trabajo, entre ellos tenemos:

Según Álvarez (2017), en la Revista de Derecho, con la temática titulada como “Paradigmas

de la protección de datos personales en Ecuador. Análisis del proyecto de Ley Orgánica de

Protección a los Derechos a la Intimidad y Privacidad sobre los Datos Personales ”, menciona

que la protección de los datos personales tiene origen como un mecanismo jurídico en la era de

las tecnologías de la información para proteger este último derecho a la vida privada [28]. Sus

objetivos clave incluyen la conceptualización de qué son los datos personales y la designación

de una parte responsable del procesamiento de estos y el nivel de protección necesario. Como tal,

la Constitución del Ecuador, en su calidad de República, expresa que “se reconoce el derecho a

la protección de los datos personales, los capítulos básicos otorgan a cada persona la capacidad

para decisión propia. Para decidir cómo van a ser utilizados sus datos.

Mientras que Pérez, P.(2020), en la Revista de la Facultad de Derecho en su artículo titilado

como “La protección de los datos personales como derecho fundamental: su autonomía y vigen-

cia propia en el ordenamiento jurídico estatal” examina la defensa de datos como un derecho

fundamental independiente y contrastan con otros derechos como el honor, la intimidad y la pri-

vacidad que a enfrentar la era digital resultan obsoletos, un elemento crítico de la investigación

es la explicación de dato personal, se define como aquella información que puede ser utilizada

para confeccionar un perfil, como el nombre, la dirección, correo electrónico, grabaciones de

voz y fotografías, número de cuentas bancarias, datos familiares, información laboral, social o

económica, referencias ideológicas, raciales, étnicas o religiosas. Por esta razón, se tiene que

proteger que terceros no accedan a utilizar esta información para evitar actos de discriminación

o la configuración de perfiles mediante la recopilación y tratamiento de datos [29].

Según la Asamblea Nacional del Ecuador (2021), de acuerdo al artículo 66 numeral 19 de la

constitución de la Republica reconoce y asegura a los ecuatorianos el derecho a la protección

de sus datos personales, es decir las personas tienen el derecho de decidir sobre su información

personal, así como exigir que sus datos este protegidos, además se establece que para la recolec-

ción de estos datos se necesita la autorización del titular o una orden legal, este artículo permite

tener una mejor orientación en el monitoreo de los niveles de seguridad, analizar los riesgos que
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se pueden presentar y con ello implementar un sistema de gestión de seguridad efectivo dentro

de cualquier empresa sin importar si es grande o pequeña, privada o pública [1].

En tanto que, Porven, Morejón y Pérez (2021), en su proyecto titulado como La protección de

datos personales. presupuestos constitucionales para su protección en los procesos judiciales en

cuba, definen los datos personales como información alfabética, numérica, fotográfica o grafi-

ca que concierna a personas físicas, que estén identificadas o estén por identificarlas, además

existen los datos sensibles que son aún más delicados y pueden afectar nuestra privacidad si

llegaran a ser revelados como el origen racial y étnico, opiniones políticas, formas de pensar, es-

tado de salud o preferencia sexual, convicciones religiosas, también enfatizan sobre el derecho

que tenemos cada uno de nosotros para ver el uso de nuestra información, Aunque la protección

de datos y la privacidad tengan relación, son diferentes, la primera se refiere al control sobre

nuestra información mientras que la segunda nos permite mantener alejada nuestra vida privada

lejos de los demás [30].

En tanto que Serrano, M. (2023),en su artículo titulado “La protección de los datos personales

en defensa de la dignidad individual ante los riesgos de pérdida de privacidad” analiza y explica

como la tecnología puede amenazar la dignidad de una persona, el impacto positivo y negativo

que ha tenido la tecnología en los derechos, la importancia de mantener la privacidad en el

entorno digital, la naturaleza jurídica del derecho a la protección de datos y el papel de habeas

data en Latinoamérica, presenta la ley de protección de datos como un pilar fundamental en el

entorno digital, directamente relacionado con la dignidad humana, además resalta que se debe

extender la cultura de la protección de datos a ciudadanos, empresas privadas y públicas para

mejorar la calidad de vida dentro y fuera del internet sin amenazar la dignidad y los derechos, la

autora recomienda mantener sus datos personales con responsabilidad, y siempre verificar que

sus datos este protegidos por la ley orgánica de protección de datos personales[31].

SegúnMiguel Arcos, KarinaMatute yMesías Fernández (2023), en su proyecto publicado en la

Revista Ibérica de Sistemas de Tecnologías de Información, titulado “Análisis comparativo de

la Ley Orgánica de Protección de Datos Personales del Ecuador con la legislación colombiana

desde un enfoque de ciberseguridad y delitos informáticos”, se evidencia que tanto la legislación

ecuatoriana como la colombiana comparten principios fundamentales en materia de protección

de datos. Ambas normas reconocen el derecho de las personas a la intimidad personal y familiar,

así como a la protección de su buen nombre, garantías que el Estado debe respetar y hacer
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cumplir, el derecho de los ciudadanos a conocer, actualizar y rectificar la información personal

almacenada en bancos de datos, ya sean de entidades públicas o privadas [32].

Los autores destacan estas leyes porque buscan salvaguardar los derechos fundamentales de pri-

vacidad y protección de datos personales. En este contexto, un Sistema de Gestión de Seguridad

de la Información (SGSI) se muestra como una herramienta estratégica para las organizaciones,

ya que proporciona un marco estructurado para garantizar el tratamiento adecuado de la informa-

ción personal conforme a los requerimientos normativos, previene el manejo indiscriminado de

datos clasificados como confidenciales e implementa mecanismos de protección contra amena-

zas en el ciberespacio. Para lograr los objetivos establecidos, las organizaciones deben designar

personas específicas a cargo del tratamiento y la seguridad de los datos personales, imponer

restricciones internas con sanciones definidas por infracción a las políticas. La comparación

internacional muestra que, aunque Ecuador está avanzando en lo que respecta a la protección

de datos personales y la adopción de estándares como el SGSI es vital para alcanzar niveles

adecuados de ciberseguridad como se demanda hoy en día [32].

Además, Redrobán Barreto (2023), en su artículo ”Protección de Datos Personales en Ecuador

a consecuencia de la emergencia sanitaria Covid-19”, publicado en la Revista Universidad y

Sociedad, detalla cómo el uso de aplicaciones digitales durante la pandemia creció no como una

elección o una opción, sino como una necesidad imperiosa para preservar la salud de las personas

[33]. A medida que este proceso se dio con tal fuerza entre los habitantes de la red, el incremento

del uso de aplicaciones digitales expuso a sus usuarios a una mayor posibilidad de ciberdelito.

Los usuarios de plataformas digitales expusieron información a través de datos personales, así

como datos sensibles (relacionados con acciones como la compra de productos y el contenido

de algunas páginas, así como URL de acceso no seguras) sin tener en consideración jamás de

lo que podía acarrear el uso de aplicaciones digitales. El propio autor remarca la importancia

de un correcto tratamiento y una correcta regulación del tratamiento de datos de personas para

garantizar y proteger derechos fundamentales que todas las personas tienen, como el derecho

al honor, el derecho a la imagen, el derecho a la intimidad personal y familiar. Sin embargo,

a la vez, en un mundo donde las redes sociales tienen predominancia en la relación entre los

seres humanos, el poder de garantizar estos derechos es extremadamente difícil. Por todo ello

Redrobán opina que el tratamiento y la protección de datos no puede ser considerado únicamente

responsabilidad del Estado (ya que si así fuera el país podría decidir qué información a quién

dar y cuándo), sino que hace falta que también exista una conciencia social respecto a un uso,
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una utilización y un tratamiento de datos de personas que salvaguarde la ética, la seguridad y la

capacidad de haber dado un consentimiento informado [33].

Finalmente, Yunganaula, B.(2024), en su proyecto de integración curricular titulada como “Pro-

puesta de un plan de implementación para el cumplimiento de la ley orgánica de protección de

datos personales en la empresa Cabletel”, presenta la LOPDP como una normativa esencial y

de cumplimiento obligatorio en Ecuador, aborda la necesidad de una empresa de cumplir con la

promulgada ley orgánica de Protección de datos personales(LOPDP) y el análisis de la norma

ISO/IEC 27002, estableciendo principios, requisitos y sanciones para asegurar un manejo ade-

cuado de la información por parte de las empresas, según el autor, la Ley Orgánica de Protección

de Datos Personales (LOPDP) es una normativa fundamental para las empresas en Ecuador, in-

cluyendo Cabletel, todas las empresas que manejan datos personales de usuarios están obligados

a cumplir con esta regularización, aunque este estudio solo se centró en la empresa Cabletel sir-

ve como ejemplo para cualquier empresa que tenga la necesidad de garantizar la seguridad y

privacidad de los datos personales ante el avance acelerado de la tecnología y el manejo masivo

de información por parte de las empresas [7].
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CAPÍTULO III

MATERIALES Y MÉTODOS

3.1 Enfoque y tipos de investigación

3.1.1 Enfoque

Para esta investigación se adoptó un enfoque mixto (cualitativo-cuantitativo), con base en Bal-

maceda [34], quien refiere a la investigación cualitativa como la encargada de recolectar y anali-

zar datos cuantitativos para comprobar los resultados obtenidos durante la fase cualitativa. Ade-

más, Hernandez-Sampieri,menciona que la investigación cuantitativa se debe realizar de manera

organizada, lo cual es primordial para realizar cualquier trabajo de investigación y así comprobar

suposiciones, esta investigación es objetiva y trata de no influir con sus sentimientos, creencias

o deseos, también menciona la investigación cualitativa sobre como realiza la recolección de

datos durante las entrevistas, análisis de documentos y las observaciones. Es por ello por lo que

para esta investigación se adoptó el enfoque cuantitativo para realizar un diagnóstico inicial,

basándose en encuestas y análisis de brechas de cumplimiento, y el enfoque cualitativo para la

interpretación de normas como la LOPDP e ISO 27001-27701 y la validación para la presente

guía.[35].

3.1.2 Tipo de investigación

Durante la investigación se realizaron los siguientes tipos de investigación:

Investigación bibliográfica

La investigación bibliográfica o también conocida como documental, ayuda a recolectar y se-

leccionar información que hemos considerado importante durante el análisis de artículos, libros,

revistas, archivos, tesis, entre otros, es decir no se realiza la recolección de datos nuevos, sino

que usamos información existente, esto ayuda a ahorrar tiempo ya que no debemos realizar en-

cuestas a un número considerado de personas para obtener una información confiable[36].

La investigación bibliográfica es importante porque permite probar las hipótesis planteadas me-

diante las investigaciones existentes; además, facilita al investigador en la adquisición de un
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conocimiento exhaustivo del tema de su interés, lo cual es indispensable para garantizar un mar-

co teórico sólido. Esta investigación es aplicada en todas las disciplinas ya que se debe entender

la investigación desde el punto de vista de otros, para desarrollar de la manera correcta nuestra

investigación, se debe prestar atención a las publicaciones recientes, así como a su validez y

confianza en algunos casos es necesario verificar la reputación del autor o editor, esta fiabilidad

se la puede identificar muchas veces por el número que citaciones del documento que muestra

o al tipo de cuartil al que pertenece, una recomendación para el uso de datos bibliográficos es

utilizar palabras claves, revisión por pares y recientes, además se recomienda utilizar bases de

datos especializadas de alto impacto, tales como: Scopus, PubMed, ScienceDirect, Jstor y Wer

of Science, ya que reducen el riesgo de utilizar referencias obsoletas o poco rigurosas[37].

Por ello este tipo de investigación se utilizó para recolectar información por medio de revistas,

artículos y tesis en páginas web

Investigación de campo

La investigación de campo constituye la metodología central aplicada en el desarrollo del pro-

yectos para ello, es necesario acudir al lugar para investigar y recaudar directamente la informa-

ción desde el lugar donde ocurre los hechos, los datos obtenidos, son datos llamados primarios,

porque son recabados de primera mano directamente de los informantes claves, ya sea por me-

dio de entrevistas, encuestas, registros de observaciones, pruebas y algunas otras técnicas de

recolección de datos que tienen la finalidad de darnos la información más relevante del tema de

estudio. El objetivo principal de este enfoque es analizar y comprender los fenómenos de estu-

dio en su entorno natural, para facilitar la recolección de datos, es decir, estudiar las acciones y

eventos diarios de las personas[38].

Esta investigación se aplicó al recopilar la información en el lugar de los hechos, es decir, en la

empresa Borealplast de la ciudad de Quito. El trabajo de campo consistió en realizar entrevistas

y encuestas a todo el personal de la empresa, además de registros de observaciones participativas

para identificar problemáticas específicas relacionadas con el manejo de los datos personales,

los cuales constituyen el objeto central de este estudio.

Investigación descriptiva

Según Guevara, este tipo de investigación es la base para entender cualquier situación, ya que

describe las características de un grupo, situación o un fenómeno sin alterarlo, responde a las

preguntas: ¿Qué está pasando? o ¿Cómo es esto? Su principal característica es que debe ser

50



fácil de entender; por ejemplo, cuando un notario detalla su caso de manera precisa, verdadera

y ordenada, no se debe modificar nada, solo debe registrar lo que se ve. Dentro de los métodos

que menciona el autor [39], es la observación, ya que se debe observar y anotar lo que sucede,

además menciona que existen dos tipos de observaciones como son:

Observación Cuantitativa: se fija en números y cantidades.

Observación Cualitativa: se fija en las cualidades y características.

En este proyecto, la investigación descriptiva está presente cuando se realizó el diagnóstico del

estado actual de la empresa, en los requisitos legales, como son la LOPDP y la ISO 27001/27701,

y en la descripción de la propuesta de implementación de la guía metodológica.

3.2 Diagrama de Proceso

En la figura 10 se detalla el proceso de implementación de la LOPDP para Borealplast, la guía

está estructurada en tres fases principales, las cuales presentan un enfoque de mejora continua

adaptándose a la normativa vigente de la LOPDP. Este esquema refleja el proceso que sustenta

la investigación realizada para la guía metodológica propuesta.

Fig. 10.
Diagrama de Proceso. Fuente: Elaboración propia
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3.2.1 Fase 1 – Evaluación y Diagnóstico

En esta fase se realizó un análisis absoluto de la seguridad de la empresa, tomando como punto

de partida el software contable Contífico, el cual es el encargado de registrar los datos perso-

nales de clientes, socios y empleados. Dentro de las actividades realizadas para este proceso se

incluyeron:

Análisis y diagnóstico de la seguridad de la información de la empresa.

Comparación de las normativas de Borealplast frente a la normativa vigente de la LOPDP.

Identificación de riesgos respecto al tratamiento de datos, entre ellos se detectaron brechas

de información leves, falta de cifrado, accesos no auditados, consentimientos no documen-

tados y la falta de políticas internas respecto al cumplimiento de la normativa.

Otro método aplicado en esta base fue la observación directa, la cual permitió identificar

los controles de seguridad que mantiene la empresa hasta el momento antes de implemen-

tar la guía propuesta.

En esta fase se obtuvo con precisión el nivel de cumplimiento que mantiene Borealplast respecto

a la LOPDP, permitiendo establecer un punto de inicio para el desarrollo de la Guía metodoló-

gica.

3.2.2 Fase 2 – Propuesta de Mejoras

Luego de haber realizado la primera etapa, con los hallazgos obtenidos, se elaboró un plan de

acción enfocado en solucionar las brechas identificadas, dentro de las actividades propuestas

tenemos:

Elaboración de un plan de mejoras considerando la LOPDP y los estándares internaciona-

les como las ISO 27001/27701, para garantizar la finalidad, protección y manejo correcto

de los datos personales.

Diseño de políticas de privacidad alineadas a la LOPDP.

Rediseñar la estructura organizacional, con el fin de incluir al DPD.

Diseñar plantillas para protocolos ARCO y consentimientos informados.
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Estas actividades están enfocadas a garantizar el cumplimiento de la Ley Orgánica de Protección

de Datos Personales y así de esta manera evitar posibles sanciones; asimismo, se comprometen

a elevar el prestigio de la empresa, ya que las PYMES que implementan la LOPDP son recono-

cidas por cultivar la confianza de todos sus stakeholders claves.

3.2.3 Fase 3 – Implementación y Capacitación

Para el desarrollo de esta fase se realizaron algunas acciones piloto de implementación para las

medidas propuestas, poniendo como prioridad las de mayor impacto en la protección de datos

personales, e identificando las que son posibles ejecutar en el contexto actual de Borealplast,

entre ellas tenemos:

Desarrollo de políticas para el desarrollo de contraseñas robustas y renovables periódica-

mente.

Capacitación al personal sobre los derechos y principios fundamentales de la LODPD, esto

también se refiere a las buenas prácticas a la hora de manejar nuestros datos personales.

Capacitación orientada a los controles de seguridad básicos, entre ellos el manejo adecua-

do de contraseñas, el correcto tratamiento de datos, la elaboración de políticas internas y

la gestión de cometimientos informados.

Estas actividades ayudaron a sensibilizar sobre la importancia de la implementación de la

LOPDP, creando así una organización orientada al cumplimiento normativo. Estas fases no solo

permitieron identificar las brechas de seguridad de la información de la empresa, sino que tam-

bién garantizaron un avance para que Borealplast se mantenga dentro de la normativa vigente

de la LOPDP y de los estándares internacionales ISO 27001/27701.

3.3 Método Delphi

Delphi es un método predictivo que permite que un grupo de expertos dentro de una materia o

campo concreto, evalúen un proyecto o tema de investigación a través de distintos cuestionarios

repetidos y anónimos, con el fin de facilitar la toma de decisiones y llegar a un consenso.

La eficiencia y eficacia del método van a depender de si los investigadores consideran cuidado-

samente el tema, el marco de investigación y finalmente los resultados esperados antes de iniciar

el estudio[40].
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3.3.1 Historia

Hace más de 50 años se realizó el primer experimento Delphi, y ha transcurrido más de 40

años desde que fue publicado el primer artículo sobre el procedimiento y uso del modelo, desde

entonces se ha convertido en un modelo muy utilizado y reconocido para realizar predicciones y

facilitar la toma de decisiones, para llegar a este resultado, el método ha tenido que superar varias

fases como la crítica, popularidad y reevaluación. Con el transcurso de los años, los campos

de aplicación para el método Delphi se han ampliado, destacando sus fortalezas, así como sus

debilidades, es posiblemente el método técnico con nombre propio más reconocido, debido a

que se ha basado en la opinión de expertos y sobre la que más se puede encontrar información.n

[41]

Fue creada como estrategia durante la Guerra Fría; su nombre, Delphi, lo propuso el filósofo

Abraham Kaplan, inspirado en el Oráculo de Delfos, un templo que en la antigüedad era muy

visitado por los antiguos griegos cuando deseaban saber el futuro y obtener un consejo.[42].

3.3.2 Etapas del método DELPHI

Para aplicar el método Delphi según Munaretto y col., se debe tomar en cuenta las siguientes

etapas[43]:

Definición del problema: esta es la etapa principal del método, pues es donde se establece

el tema o problema que se va a investigar, el tema o problema de investigación debe estar

limitado para garantizar una correcta evaluación por parte de los expertos.

Elección del Facilitador: este rol puede ser asumido por el propio investigador o a la vez

se puede seleccionar a un experto, debido al análisis de los datos recolectados que se debe

realizar.

Determinación de conocimientos de los expertos seleccionados: es recomendable que

los expertos cuenten con experiencia y profundo conocimiento en el área a evaluar, para

obtener información válida y relevante en el estudio.

Elección de participantes: dentro de este parámetro se debe realizar la selección del

grupo de expertos dentro del campo de interés relacionado con el tema de investigación

planteado, de esta manera se garantizará la calidad de los resultados.
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Formulación de cuestionarios: para la formulación de preguntas se debe delimitar el

problema con exactitud, para obtener resultados precisos y eficaces.

Distribución de los cuestionarios: los cuestionarios deben ser enviados a los expertos

junto a una invitación escrita de manera formal; este proceso debe ser anónimo para evitar

que los resultados sean alterados y de esta manera mantener la objetividad de las respues-

tas,

Análisis y evaluación de resultados: se debe realizar varias rondas de los cuestionarios

para tratar de tener la misma conclusión de los expertos.

Producción de datos y Tabulación de resultados: En el caso de no llegar al consenso

en el primer cuestionario, se debe realizar una tabulación de las respuestas obtenidas en

cada ronda de los cuestionarios y de esta manera preparar el nuevo cuestionario que va a

ser nuevamente distribuido, identificando la retroalimentación de los expertos en el área

investigada.

Consenso final: luego de obtener un consenso de la mayor parte de los expertos, se puede

dar por validado el tema de investigación que se ha propuesto.

Compilación de las respuestas y presentación de los resultados: cuando se ha obtenido

finalmente un consenso final satisfactorio, se realiza la compilación general de todas las

preguntas realizadas en todas las rondas, se interpretan los resultados y se presentan los

resultados obtenidos en el estudio Delphi.

3.3.3 Ventajas y Desventajas

En la figura 11 se presentan cuáles son las ventajas y desventajas del método Delphi; sin embar-

go, se puede demostrar que es un método muy beneficioso debido a la escasez de las desventajas.
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Fig. 11.
Ventajas y desventajas del método Delphi. Fuente: Elaboración propia

3.3.4 Características de Delphi

Durante el proceso Delphi existen dos grupos diferentes: el primero, el grupo monitor el cual

se encarga de delimitar el tema y tener claro el horizonte de investigación, además de la respon-

sabilidad de seleccionar los expertos que mantengan compromiso y colaboración. El segundo

grupo está compuesto por los expertos, los cuales deben contestar a las preguntas planteadas por

el primer grupo. Este método presenta las siguientes características importantes [44]:

Muestra: debe estar compuesta por un grupo de expertos cuidadosamente seleccionados.

Anonimato: es necesario que las encuestas sean anónimas, además de que ningún experto

puede conocer la identidad de los otros expertos que conforman el grupo de controversia,

de esta manera se obtienen resultados más honestos.

Moderador: es el encargado de distribuir los informes o cuestionarios de resultados du-

rante el proceso.

Debe ser utilizado para complejos altos: es decir, debe realizarse cuando el tema es muy

interesante y complicado de solucionar.
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Presupuestos necesarios: debido a que se requiere de expertos para que validen el tema

de investigación, se debe tener en cuenta el presupuesto que se debe cancelar a cada uno

por su entrevista e input.

Evaluación final: se debe realizar un informe donde estén presentes los resultados obte-

nidos y las estrategias brindadas por parte de los expertos.
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CAPÍTULO IV

RESULTADOS Y ANÁLISIS

Este capítulo tiene la finalidad de evidenciar los hallazgos obtenidos y la necesidad de la guía

metodológica propuesta para la empresa Borealplast.

4.1 Planificación

Para llevar a cabo el desarrollo de la guía metodológica para la implementación de la Ley Or-

gánica de Protección de Datos Personales (LOPDP) en la empresa Borealplast, se realizó una

planificación de 10 meses, en donde se obtuvo una definición clara de los objetivos, cronograma,

recursos y metodología de trabajo. El plan de trabajo se realizó en las siguientes fases:

Diagnóstico inicial y recolección de la información.

Análisis de las brechas de los datos personales respecto a las normas ISO y la LOPDP.

Desarrollo de la guía metodológica.

Validación y corrección de la propuesta realizada.

Estas fases se centraron en un enfoquemetodológico que incluye la realización de entrevistas con

los stakeholders claves de la empresa, además la comparación de las prácticas actuales referente

a la recolección y manejo de datos respecto a la LOPDP e ISO 27001/27701, tienen como fin

asegurar que la investigación sea exhaustiva y que los resultados sean aplicables en la empresa

Borealplast.

Además, para el proceso de validación se utilizará el método Delphi, debido a que la guía se

enviará a profesionales del área de protección de datos o seguridad de la información y que estén

relacionados con la LOPDP. Este método permite obtener un consenso sobre nuestro tema de

investigación a través de cuestionarios anónimos.

La implementación del método Delphi permite asegurar un consenso sobre la pertinencia, apli-

cabilidad y tecnicismo de nuestra guía.
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4.2 Recolección de información

Para la recolección de la información en la empresa Borealplast, se trabajó con 20 personas

aplicando entrevistas, encuestas y registros de observaciones participativas abarcando el 100%

del personal de la empresa. La recolección de la información se realizó de manera anónima y

virtual para garantizar la confidencialidad y el anonimato de todos los participantes y así obtener

un mayor porcentaje de sinceridad en las respuestas.

Este método permitió identificar el conocimiento real del personal involucrado y la situación

actual en la que se encuentra la empresa referente al cumplimiento de la Ley Orgánica de Pro-

tección de Datos Personales (LOPDP), además de identificar las vulnerabilidades asociadas al

software contable y los sistemas biométricos de asistencia. También, se ha recibido la aprobación

del Gerente General y Gerente de Recursos Humanos para la recolección de esta información ,

clarificando el propósito de la recopilación de los datos dentro de la investigación.

Desde un punto de vista legal, el estudio se realizó dentro de las normativas vigentes, como

la Ley Orgánica de Protección de Datos Personales, para así garantizar la confiabilidad de la

investigación.

4.2.1 Análisis de los problemas hallados

El análisis de los problemas en la empresa se inició con un cuestionario que revelo una cla-

ra brecha de conocimiento en el personal, con lo cual se confirmó los problemas planteados

inicialmente.

La figura 12, evidencia los resultados obtenidos de la primera pregunta.

Fig. 12.
Respuestas de la primera pregunta
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Según la encuesta realizada, el 65% de los encuestados conocen o han escuchado sobre la Ley

Orgánica de protección de datos personales, mientras que un 35% no la conoce en absoluto. Por

ello, podemos analizar que el mayor porcentaje de los stakeholders, si están informados sobre la

LOPDP, y esto representa el riesgo de presentar alguna sanción a la organización al no mantener

un correcto manejo respecto a la protección de datos personales.

Fig. 13.
Respuestas de la segunda pregunta

Según la entrevista realizada, se puede visualizar en la figura número 13 que el 60% de en-

cuestados no conocen el tipo de sanciones que se aplican por faltar a la ley, es decir, se percibe

desinformación sobre riesgos legales y financieros a los que está expuesta la empresa.

Fig. 14.
Respuestas de la tercera pregunta

Según la figura 14, el conocimiento de los stakeholders clave de la empresa es muy bajo, esto

evidencia una falta de comunicación interna sobre las políticas de la empresa.
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Fig. 15.
Respuestas de la Cuarta pregunta

En la figura 15, se puede evidenciar con un 55% de los encuestados, que la empresa no ha

realizado capacitaciones sobre la protección de datos o privacidad de ellos, representando un

signo de alerta para la seguridad de la información de la empresa, ya que existe personal que

podría causar un flujo de información al no estar capacitado.

Fig. 16.
Respuestas de la quinta pregunta.

Según la encuesta ejecutada, en la figura 16, se evidencia que solo un 30% de los encuestados

conocen a quién acudir para ejercer sus solicitudes ARCO, mientras que el 45% no está segu-

ro y el 25% no lo sabe, esto evidencia una falta de documentación y protocolos dentro de la

organización.
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Fig. 17.
Respuestas de la sexta pregunta.

En la figura 17, se evidencia con un 89.5% que el personal está dispuesto a participar en capa-

citaciones para garantizar la seguridad de los datos personales.

Fig. 18.
Respuestas de la séptima pregunta.

Según la figura 18, se puede determinar que solo el 50% de los encuestados, tienen la seguridad

que los sistemas biométricos están cumpliendo con las medidas de seguridad adecuadas para la

protección de datos personales, mientras que en otro 50%, explican, que no conocen o no saben

si el sistema es el correcto.
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Fig. 19.
Respuestas de la octava pregunta.

Según la figura 19, con un porcentaje del 100% de los encuestados, se indica que nunca se ha

reportado una pérdida o filtración de la información, esto podría deberse a la falta de conoci-

miento sobre qué son las brechas de seguridad y a la ausencia de un Delegado de Protección de

Datos.

Fig. 20.
Respuestas de la novena pregunta.

En la figura 20, respecto al consentimiento de manejo de datos personales, el 35% afirma que

Borealplast si solicita su consentimiento libre e informado, el cual no es un porcentaje que ga-

rantice el cumplimiento de la ley, sin embargo, el 55% de los encuestados no están seguros si la

empresa ha realizado este proceso, mientras que el 10% afirma que Borealplast no ha realizado

este proceso, por ello no se puede concluir que la empresa este cumpliendo con la normativa.
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Fig. 21.
Respuestas de la Decima pregunta.

En la figura 21, se puede evidenciar que el 30% conoce la existencia de políticas referentes

al manejo de datos personales, mientras que el otro 30% desconoce por completo si existen

algunas políticas y el 40% no están seguros sobre la existencia de estas políticas.

Fig. 22.
Respuestas de la Décima primera pregunta.

Según la figura 22, el 70% de los encuestados, afirman no saber a quién acudir, en caso de que

un dato personal este incorrecto o necesite ser actualizado, esto evidencia la falta de protocolos

para la gestión de solicitudes ARCO, un principio fundamental dentro de la Ley Orgánica de

protección de datos personales, y poniendo en riesgo a la organización debido a que esto pue-

de ser sancionado en caso de una auditoría realizada por la Autoridad de Protección de datos

personales de la Superintendencia de protección de datos personales.

64



De acuerdo con el cuestionario aplicado, se coincide que es necesario la implementación de la

Ley Orgánica de protección de datos personales dentro de la empresa Borealplast, ya que los re-

sultados obtenidos evidencian una baja madurez y cultura organizacional en protección de datos.

Por ello, se confirma la necesidad urgente de una guía metodológica para la implementación de

la LOPDP. Esta propuesta se desarrolla como una solución directa a la falta de procedimientos

necesarios para el cumplimiento de la LOPDP y que esté alineada con estándares ISO 27001 e

ISO 27701.

4.2.2 Resultados de la fase 1

A continuación, se presentan los distintos hallazgos obtenidos en la organización de acuerdo a

la metodología aplicada en las distintas secciones.

Análisis y Diagnóstico

En la tabla 11, se presentan los hallazgos obtenidos en la primera etapa de la fase 1, luego de

realizar la entrevista planteada al inicio.

Tabla 11.
RESULTADOS DE LA ENTREVISTA AL GERENTE GENERAL

Método de Recolección Hallazgos

Para la recolección de

información en esta etapa se

realizó una entrevista directa

al Gerente general de la

empresa, quien supo

responder con sinceridad a

las preguntas realizadas

durante la entrevista. Esta

entrevista permitió

identificar las siguientes

brechas:

La empresa no presenta políticas internas que garanticen la

seguridad y privacidad de los datos personales.

La empresa no tiene un DPD para el manejo de los datos

personales.

La empresa recolecta datos personales y sensibles de sus

stakeholders; sin embargo, no tiene establecido legalmente

las finalidades de su recolección

Las contraseñas de Contífico no han sido actualizadas du-

rante los últimos 3 meses.

El acceso a Contífico esta segmentado, sin embargo, todo

el personal administrativo tiene accesos sin ningún proto-

colo previo.

La base de datos generada por el sistema biométrico no se

encuentra cifrada.
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Método de Recolección Hallazgos

La empresa no ha solicitado el consentimiento informado

de ninguno de sus stakeholders.

La empresa no realiza capacitaciones ni evaluaciones de

impacto referentes a la LOPDP.

La empresa desconoce si ha firmado algún acuerdo de con-

fidencialidad con el proveedor de Contífico.

La empresa desconoce con exactitud las sanciones a las

que está expuesta por el incumplimiento de la LOPDP.

Comparación de normativas Borealplast VS LOPDP

Para este proceso se realizó un checklist estructurado y un cuestionario que fue aplicado a un

total de 20 trabajadores de la empresa entre personal operativo y administrativos, con la finalidad

de verificar el conocimiento respecto a la LOPDP y los derechos ARCO, entre otros aspectos

importantes, en la tabla 12 se presenta un resumen de los hallazgos obtenidos en estos procesos.

Tabla 12.
RESULTADOS DE LA ENCUESTA SOBRE CONOCIMIENTO DE LOPDP EN LA EMPRESA

Ítem evaluado Hallazgos
Conocimiento LOPDP El 68% de los encuestados desconocen sobre la

LOPDP. El 90% no sabe o desconoce qué es una
brecha de seguridad de la información y
desconoce si sus datos han sido vulnerados.

Protección y sanciones
LOPDP

El 72% de los encuestados no saben si la empresa
protege sus datos personales y desconocen las
sanciones del incumplimiento de la LOPDP.

Capacitaciones El 60% de los encuestados están seguros de no
haber sido capacitados sobre la LOPDP.

Derechos ARCO El 65% de los encuestados no conocen sus
derechos ARCO.

Capacitaciones LOPDP El 91.7% está dispuesto a participar en
capacitaciones de la LOPDP y buenas prácticas.

Consentimiento Solo el 40% cree que la empresa ha obtenido su
consentimiento para el manejo de los datos
personales.

Designación DPD El 60% de los trabajadores no sabe a quién acudir
en caso de un requerimiento ARCO.

Identificación de riesgos
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El análisis de riesgos permite identificar amenazas, vulnerabilidades y posibles impactos so-

bre los datos personales. En la tabla 13 se presenta el detalle de los riesgos identificados en la

organización en base a la LOPDP e ISO 27001:

Tabla 13.
ACTIVIDADES DE ANÁLISIS DE RIESGOS PARA LA PROTECCIÓN DE DATOS PERSONALES

Actividad Descripción Referencia
Identificación de acti-
vos

Identificación de datos, sistemas y proce-
sos que requieren protección.

ISO 27001 6.1.2

Identificación de ame-
nazas

Ciberataques, accesos indebidos y fallos
técnicos.

ISO 27001 6.1.2 /
LOPDP - Art.47

Evaluación de vulne-
rabilidades

Contraseñas débiles, configuraciones
inseguras.

ISO 27001
A.12.6.1/ LOPDP
Art. 40

Evaluación de impac-
to

Consecuencias sobre titulares y organiza-
ción.

LOPDP - Art.42

Plan de tratamiento Definición de controles técnicos, admi-
nistrativos y legales.

ISO 27001 6.1.3/
LOPDP Art. 41 y 47

Observación directa

Durante la realización de este proyecto, se realizó un trabajo híbrido, el cual consta de visitas

presenciales a la empresa, en la tabla 14 se presentan las brechas identificadas durante estas

visitas.

Tabla 14.
RESULTADOS DE LA OBSERVACIÓN DIRECTA EN LA EMPRESA

Observación directa Hallazgos

Seguridad y privaci-

dad

-Existen cámaras en la empresa que garantizan la

seguridad de la empresa, pero no existe un protocolo

adecuado para el manejo de las imágenes respecto a la

privacidad establecida en la LOPDP.

Manejo de datos per-

sonales

-Los trabajadores manejan datos personales de los clientes,

sin protocolos establecidos en la LOPDP sobre el manejo

de datos, lo cual expone a un flujo de información y a

posibles pérdidas de clientes.

Solicitudes ARCO -No existe un punto establecido para la recaudación de

solicitudes ARCO.
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Observación directa Hallazgos

Consentimiento infor-

mado

-No existen procesos establecidos para la adquisición de

consentimientos informados de los titulares de datos.

4.2.3 Resultados de la fase 2

Plan de mejoras

De acuerdo con los referenciales normativos utilizados (LOPDP, ISO 27001 e ISO 27701), los

resultados obtenidos permitieron evaluar el nivel de cumplimiento de los procesos relacionados

con el tratamiento de datos personales en Borealplast. El análisis se realizó contrastando la infor-

mación obtenida mediante observación directa, encuestas, capacitaciones y checklist estructura-

do con los artículos y controles específicos de cada normativa. La integración de la normativa

evidencia que Borealplast requiere:

Formalizar políticas

Actualizar controles técnicos

Mejorar prácticas de seguridad digital

Documentar el cumplimiento

De esta forma, los resultados de la fase 1 proporcionan insumos esenciales para la elaboración

de la guía metodológica de implementación. El plan de mejoras es la integración de decisiones

estratégicas sobre los cambios que debe realizar la organización, en la tabla 15 se presenta un

plan estructurado de acuerdo a los resultados obtenidos en la primera fase.
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Tabla 15.
PLAN DE MEJORA BASADO EN LOPDP E ISO 27001/27701

Norma / Artícu-

lo o Control

Debilidad identifi-

cada / Hallazgo

Impacto Acción de mejora y sal-

vaguarda propuesta

Política sugerida

LOPDP-Art. 37 /

ISO 27001-A.9

Ausencia de contro-

les de acceso físico

y lógico; no existe

registro formal.

Alto Implementar controles de

acceso por roles, autenti-

cación robusta y registro

de accesos.

Política de Control

de Acceso Físico y

Lógico.

LOPDP- Art.43 /

ISO 27001-A.16

No existe procedi-

miento formal de

notificación y res-

puesta a incidentes.

Alto Crear protocolo de gestión

de incidentes: detección,

análisis, contención y noti-

ficación.

Política de Gestión y

Notificación de Inci-

dentes.

LOPDP-Art.51 /

ISO 27701-7.2

No existe registro

documentado de

actividades de trata-

miento.

Medio Crear y mantener el Re-

gistro de Actividades de

Tratamiento.

Política de Registro del

Tratamiento.

LOPDP-Art. 42 /

ISO 27001-6.1.2

No se ha realizado

análisis formal de

riesgos.

Alto Aplicar metodología de

identificación y tratamien-

to de riesgos.

Política de Gestión de

Riesgos de Seguridad y

Privacidad.
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Norma / Artícu-

lo o Control

Hallazgo / Debili-

dad identificada

Impacto Acción de mejora y sal-

vaguarda propuesta

Política sugerida

LOPDP-Art. 5

y Art. 48 / ISO

27701-5.2

Roles de Respon-

sable, Encargado y

DPD no definidos.

Medio Asignar roles y respon-

sabilidades; elaborar des-

cripciones formales.

Política de Gobernanza

de Datos Personales.

LOPDP-Art. 25 /

ISO 27701-6.2

No existe clasifica-

ción de datos perso-

nales y sensibles.

Medio Crear inventario y clasi-

ficación de datos según

criticidad.

Política de Clasifica-

ción y Protección de

Datos.

LOPDP Art. 10 /

ISO 27001-A.5

Principios de trata-

miento no documen-

tados.

Medio Documentar lineamien-

tos de licitud, finalidad y

minimización.

Política de Principios

de Tratamiento.

LOPDP-Art.

37 al 42 / ISO

27001-A.12

No existen procedi-

mientos de respaldo

ni monitoreo.

Alto Implementar backups,

monitoreo y auditorías.

Política de Seguridad

Operativa y Monitoreo.
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Diseño de políticas

Se desarrollaron procedimientos para: consentimiento informado, derechos ARCO, gestión de

brechas, clasificación de datos, análisis de riesgos, relación con terceros y control de acceso.

Cada procedimiento está alineado con las exigencias normativas y con los controles de ISO

27001/27701.

A continuación, en la tabla 16, se presentan los procesos y actividades que debe implementar

la empresa Borealplast, los cuales están justificados dentro de la normativa vigente y de los

estándares internacionales.

Tabla 16.
PROPUESTA DE POLÍTICAS

Proceso / Ac-

tividad

LOPDP

(Art.)

ISO

27001

ISO

27701

Políticas / Pro-

cedimientos

Evidencia

necesaria

Consentimiento

informado

Art. 7, 8,

9

A.5.1 7.3 Política de Pri-

vacidad y Con-

sentimiento;

Procedimiento

para registro del

consentimiento

Formatos fir-

mados, regis-

tros digitales

Derechos AR-

CO/ARSD

Art. 12-

21

A.18.1 7.4 Procedimiento

para Atención

de Derechos;

Formularios

ARCO/ARSD

Registro de

solicitudes

Gestión de

brechas

Art. 43-

46

A.16 6.4 Protocolo de

Gestión de Inci-

dentes; Registro

de brechas

Matriz de

incidentes,

reportes inter-

nos

Clasificación

de datos

Art. 25-

26

A.8 Política de Cla-

sificación; In-

ventario de acti-

vos y datos

Inventario

y matriz de

clasificación
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Proceso / Ac-

tividad

LOPDP

(Art.)

ISO

27001

ISO

27701

Políticas / Pro-

cedimientos

Evidencia

necesaria

Análisis de

riesgos

Art. 47,

42

Cláusula

6.1

8.3 Procedimiento

de Evaluación

de Riesgos; Ma-

triz de riesgos

Identificación,

valoración y

tratamiento

Relación con

terceros

Art. 33,

34, 35, 36

A.15 8.2 Política de Ges-

tión de Provee-

dores; Anexos

contractuales

Contratos y

cláusulas de

privacidad

Control de

acceso

Art. 37 A.9 6.13 Política de Con-

trol de Acceso;

Procedimiento

de credenciales

Perfiles, roles,

bitácoras de

acceso

Estructura organizacional

La correcta estructura de una organización garantiza un buen funcionamiento y alineamiento

con la normativa vigente, la definición de roles es fundamental para garantizar gobernanza, tra-

zabilidad y responsabilidad en Borealplast. En la tabla 17, se exponen cuáles son los roles que

debe presentar la empresa y cuáles son las responsabilidades y alineaciones con la LOPDP e

ISO.

Tabla 17.
ROLES Y RESPONSABILIDADES EN EL TRATAMIENTO DE DATOS PERSONALES

Rol Responsabilidad LOPDP / ISO
Responsable del
Tratamiento

Define finalidades y medios, garantiza
derechos ARCO, responde ante la
autoridad.

LOPDP Art. 47 /
ISO 27701-5.2.1
/ ISO 27001-5.3

Encargado del
Tratamiento

Procesa datos bajo instrucciones del
responsable.

LOPDP Art. 4,
47 / ISO
27701-5.2.3

Delegado de Protección
de Datos (DPD)

Asesora, supervisa, gestiona incidentes y
actúa como punto de contacto.

LOPDP Art.
48-49 / ISO
27701-6.3.3

Titular Persona natural cuyos datos se tratan. LOPDP Art. 4

Diseño de plantilla de protocolos ARCO
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Se puede implementar una plantilla para gestionar las distintas solicitudes ARCO, a continua-

ción, se presenta un ejemplo del texto que puede presentar la plantilla.

FORMATO DE SOLICITUD ARCO

Datos del titular

Nombre:

Cédula:

Correo:

Teléfono:

Tipo de solicitud:

□ Acceso

□ Rectificación

□ Cancelación

□ Oposición

Descripción de la solicitud:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Para brindar atención a esta solicitud se debe añadir la copia de cédula del titular, de acuerdo a

lo establecido en la normativa vigente.

4.2.4 Resultados de la fase 3

Desarrollo de políticas de contraseñas

Estas políticas se desarrollan con la finalidad de evitar flujo de información de la empresa, en

la tabla 18 se presenta las políticas enfocadas en las contraseñas.
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Tabla 18.
PROPUESTAS DE POLÍTICAS PARA SEGURIDAD DE CONTRASEÑAS

Política Descripción
Robustez Mínimo 12 caracteres, combinar números, mayúscu-

las, minúsculas y símbolos.
Caducidad Las contraseñas deben ser actualizadas periódica-

mente.
Almacenamiento Prohibición de anotarlas en lugares visibles o guar-

darlas en algún archivo sin cifrar.
Protección de Cuen-
tas

Para acceder a información personal, se debe realizar
autenticación de múltiples factores (MFA).

Capacitación sobre LOPDP al personal

El cronograma presentado en la tabla 19, se elaboró de acuerdo a las necesidades de la empresa

y considerando el presupuesto reducido.

Tabla 19.
CRONOGRAMA DE CAPACITACIONES SOBRE LOPDP

Cronograma Punto a desarrollar Descripción
1° Capacitación Conocimiento Capacitar al personal sobre ¿Qué es

LOPDP?
2° Capacitación Principios Presentación sobre los principios de la

LOPDP (legalidad, finalidad, lealtad, con-
sentimiento, seguridad, confidencialidad).

3° Capacitación Buenas Prácticas Infundir al personal operativo y administra-
tivo sobre las buenas prácticas en el manejo
de datos personales.

4° Capacitación Consentimiento Capacitación y obtención de la carta de con-
sentimiento informado y finalidades de los
datos almacenados.

5° Capacitación Derechos ARCO Presentación de los derechos ARCO, es-
tablecimiento de canales para atención de
solicitudes ARCO.

4.3 Desarrollo de la propuesta

La propuesta consiste en el desarrollo de una guía metodológica para la implementación de la

Ley Orgánica de Protección de Datos Personales (LOPDP) en la empresa Borealplast, conside-

rando los estándares internacionales ISO 27001/27701. El desarrollo de esta investigación se

fundamenta en los resultados obtenidos en entrevistas y cuestionarios realizados en la empre-

sa, en los cuales se diagnosticó una brecha significativa en el conocimiento y aplicación de la
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LOPDP. Este documento se ha estructurado para servir como herramienta práctica y sistemáti-

ca, abordando los diferentes problemas identificados en la empresa y dando cumplimiento a los

objetivos de la investigación. Además, servirá de referencia no solo para Borealplast, sino tam-

bién para todas las PYMES que deseen implementar la LOPDP, pues servirá como manual para

mantenerse dentro del cumplimiento normativo vigente y en la protección de datos personales.

4.3.1 Base legal aplicada

Según la Asamblea General, la protección de datos personales es un derecho fundamental es-

tablecido en la Constitución de la República del Ecuador por el Director del Registro Oficial,

el Ingeniero Hugo del Pozo Barrezueta, el 11 de mayo de 2021 con oficio número PAN-CLC-

2021-0384[8]. En él se esclarecen en los distintos capítulos los derechos, obligaciones, prin-

cipios, infracciones y demás reglas que garantizan el respaldo de los datos personales de una

persona identificada o identificable.

4.3.2 Objetivos de la Guía

Para esta Guía Metodológica se establecieron los siguientes objetivos:

Garantizar el cumplimiento normativo en todas las actividades.

Establecer políticas y procedimientos claros para la recolección, almacenamiento y utili-

zación de los datos personales.

Garantizar que los stakeholders tengan fácil acceso a las solicitudes ARCO.

Planificar programas de capacitación sobre la protección de datos personales, que garan-

ticen la adopción de mejores prácticas y responsabilidades respecto a la información per-

sonal.

Estos objetivos están orientados al cumplimiento de la normativa para evitar sanciones a la

empresa. La implementación de la LOPDP no es opcional, es un requisito fundamental para que

la organización mantenga un prestigio ante la seguridad de la información.
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4.3.3 Explicación del aporte

El aporte de esta guía metodológica radica en fortalecer la protección de datos personales en

Borealplast, tanto a nivel interno como externo, mediante un marco normativo alineado con la

LOPDP y estándares internacionales ISO 27001/27701. La guía no solo garantiza el cumpli-

miento legal normativo, sino que también fortalece la confianza institucional dentro del mismo

sector empresarial, al mismo tiempo que fortalece la credibilidad ante la sociedad, además fo-

menta una cultura de privacidad y seguridad de la información, debido a que las organizaciones

que promueven la cultura de privacidad y priorizan la protección de datos, se posicionan como

entidades más seguras con los clientes, empleados y otros grupos de interés.

Adicionalmente, la adopción de estas medidas permite conocer el procedimiento frente a las

solicitudes de los derechos ARCO (Acceso, Rectificación, Cancelación y Oposición) de los

titulares y así mitigar significativamente el riesgo de sanciones económicas y legales derivadas

del incumplimiento de la LOPDP, las cuales pueden alcanzar montos sustanciales y afectar la

sostenibilidad financiera y reputacional de la organización.

Dentro de una organización existen dos perfiles, los cuales se detallan en el siguiente apartado:

Responsable del tratamiento de datos personales: es la entidad o persona física que se

encarga de decidir qué datos son recogidos, para qué, cómo y cuándo, se van a tratar; por

ejemplo, en este proyecto, el responsable es la empresa Borealplast.

Delegado de protección de datos: es la persona física designada por el responsable,

encargada de supervisar y asesorar el cumplimiento normativo del responsable, sin la

potestad de tomar decisiones finales, pero verifica que todo se haga conforme a la ley.

La principal diferencia es el rol y el propósito de cada uno; por ello, se presentan las obligaciones,

funciones y perfiles que debe cumplir cada uno de estos.

4.3.4 Derechos ARCO para la empresa

Toda persona identificada o identificable tiene derechos sobre sus datos personales, para la apli-

cación de estos derechos, debe seguir un protocolo definido, cuya tramitación varía dependiendo

del requerimiento. En base a la LOPDP artículos 12-21, los derechos de los titulares son[1]:

Acceso: es el derecho del titular para conocer cuáles son los datos que la empresa ha

recolectado de ella.
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Rectificación: el objetivo de este derecho es ayudar al titular a corregir, completar o ac-

tualizar los datos del titular en caso de ser necesario.

Cancelación: el titular puede solicitar que sus datos sean eliminados cuando ya no sean

necesarios dentro de la empresa.

Oposición: el titular puede negarse a la utilización de alguno de sus datos para ciertos

fines.

Para ejecutar una potestad de cualquiera de estos derechos, se debe presentar una solicitud con la

descripción precisa y clara del derecho a ejercer, juntamente con el nombre del titular, teléfono,

correo o algún medio para ser notificado sobre la resolución de su requerimiento.

4.3.5 Destinatarios-Borealplast

La implementación de esta guía está destinada a todos los usuarios, clientes, socios, empleados

y, en general, para todos aquellos que presenten interés en el tratamiento de datos personales.

Estas pueden ser personas naturales o jurídicas, que pueden solicitar información por medios

digitales como WhatsApp o páginas digitales relacionadas con el producto o servicio que brin-

de la empresa. A continuación, se detalla la utilidad de esta guía metodológica para algunos

destinatarios:

Alta gerencia

Este destinatario es crucial, porque está compuesta por el personal clave como el gerente general,

gerente comercial, gerente de operaciones y el director financiero quienes tienen la potestad

de tomar decisiones que hacen que la empresa se convierta en un responsable o un infractor,

además de ser los responsables de aprobar la guía y asignar el presupuesto necesario para la

implementación.

Responsable del Tratamiento de Datos Personales

Es la persona natural o jurídica encargada de dar cumplimiento a la Ley Orgánica de Protección

de Datos y de establecer normas que debe cumplir el DPD. La guía es el manual para que el

responsable identifique cuáles son las acciones que debe realizar para cumplir con la normativa

vigente.
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Delegado de protección de datos (DPD)

Es el encargado de la protección de los datos, en caso de una auditoría por parte de la autoridad

de protección de datos, esta persona debe presentar la documentación necesaria que certifique

la correcta protección de la información, esta guía es esencial para el delegado, ya que es su

caja de herramientas para la protección de la información, pues en ella se puede identificar los

principios, derechos y sanciones referente al manejo de los datos personales, es su manual de

instrucciones para dar cumplimiento con la LOPDP sin ninguna complicación.

Clientes, Empleados y demás interesados

Estos son beneficiarios directos de la implementación de esta guía, pues su nivel de satisfacción

será alto al saber que están trabajando con una empresa que protege su información y respeta

sistemáticamente sus derechos ARCO.

Sin embargo, la protección de nuestros datos personales, no son solo trabajo del área de sistemas

o TI de la empresa, es responsabilidad de todos mantener segura nuestra información personal,

todos tienen un papel fundamental respecto a la protección de los datos personales, desde el

nivel operativo hasta el cargo más alto de la gerencia, puede ayudar para que la empresa cumpla

con la ley y evite sanciones.

4.3.6 Bases de datos personales

Las bases de datos serán inscritas en el Registro Nacional de Protección de Datos Personales,

en caso de ser necesario.

4.3.7 Finalidades del Tratamiento de datos-Borealplast

Estas finalidades estarán alineadas con la Ley Orgánica de protección de datos personales para

garantizar su seguridad, algunos de los principales datos personales recolectados de los stakehol-

ders serán:

Clientes: los datos personales recolectados son el nombre, RUC, teléfono, dirección y correo

electrónico. El tratamiento de estos datos será para la gestión comercial, logística, atención al

cliente, facturación electrónica, seguimiento de pedidos, logística de entrega y envío de compro-

bantes.

Por ejemplo, para facturar el pedido de un millar de empaques plásticos para productos de la

marca Estrella, un cliente habitual de la empresa Borealplast que fabrica esponjillas, guantes,
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estropajos, cloro, entre otros productos, necesitamos su RUC para facturar y la dirección a la

cual va a ser enviada el pedido, si no obtenemos estos datos, no se puede cumplir con el contrato

de venta.

Empleados: los datos recolectados son teléfono, cédula, correo, historial académico, referen-

cias laborales, seguridad social, así como también datos financieros y familiares.

Para ilustrar, la empresa solicita los datos personales y bancarios a sus empleados para realizar

el depósito de su salarios, además de los aportes al IESS y controles de asistencia mediante su

sistema biométrico, así como los datos familiares en caso de una emergencia.

Socios: los datos recolectados serán RUC, razón social, teléfono, correo, información banca-

ria, los cuales serán utilizados para el cumplimiento de obligaciones contractuales, formalizar

alianzas estratégicas, gestión de pagos y facturación.

Por ejemplo, cuando se establece una alianza con un socio, son necesarios los datos bancarios

de la empresa para realizar el depósito o transferencia y el RUC para la facturación legal.

4.3.8 Medios de comunicación para los Titulares

En la implementación de la Ley Orgánica de Protección de Datos Personales (LOPDP), es sus-

tancial establecer medios de comunicación accesibles y seguros para garantizar la transparencia

y confianza con los titulares. Estos medios deben estar orientados para que los titulares puedan

ejercer sus derechos y resolver dudas sobre el manejo que está realizando la empresa con sus

datos personales.

Clientes

Los datos recolectados de los clientes serán utilizados únicamente para realizar el proceso de

compra, entrega y envío de facturas del pedido solicitado, los medios por los cuales podrían ser

notificados sobre el manejo de los datos personales de acuerdo con la LOPDP serán, correos,

carta de consentimiento informado o un formulario web en la página oficial de la empresa.

A continuación, se detallan los modelos mencionados, los cuales podrían ser empleados por

cualquier empresa PYMES, considerando que están desarrollados en un lenguaje claro y senci-

llo.

CARTA DE CONSENTIMIENTO INFORMADO
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Fecha y lugar

En cumplimiento de lo establecido por la Ley Orgánica de Protección de Datos Personales,

la empresa Nombre de la empresa, solicita su consentimiento libre , específico e informado

para el tratamiento de sus datos personales. Yo, ……………………………………, con cédula

de ciudadanía ……………………, por medio de la presente otorgo mi consentimiento para el

tratamiento de mis datos personales. Entre los datos recolectados para el tratamiento de acuer-

do con la LOPDP son: los datos de identificación, contactos, datos laborales, financieros y en

general, todos los datos que deban ser recolectados y que estén contemplados dentro de la Ley

Orgánica de Protección de Datos personales, bajo los siguientes términos:

Finalidad del tratamiento de Datos

Los datos deben ser utilizados exclusivamente para fines laborales, prestación de servicios, ges-

tión de clientes o incluso fines comerciales y demás datos, dependiendo del rol que realice el

titular, garantizando la confidencialidad y seguridad de la información. El titular tiene acceso

a las solicitudes ARCO, pudiendo revocar su consentimiento en cualquier momento, estos pro-

cesoS los puede realizar a los siguientes contactos: protecciondedatos@borealplast.com o al

Tel.: 099 430 7899 Ofic.: 099 043 8869.

Firma del titular

Nombre:

Fecha:

Este modelo puede ser acoplado al formato de la empresa deseada, debido a que deja muy claro

por qué se solicita el consentimiento, cuales van a ser los datos recolectados y las finalidades

que van a tener, manteniéndose conforme a la normativa ecuatoriana, de igual manera presenta

el contenido necesario para ser enviado por medio de un correo en caso de solicitar el consenti-

miento por ese medio, con la diferencia que debe ser firmado digitalmente, no se puede firmar

de manera física y luego escanear el documento para ser reenviado por correo, este proceso es

considerado ilegal.
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¿Cuándo se aplica la carta de consentimiento informado?

La carta de consentimiento debe ser obtenida antes de la recolección, registro o utilización de

los datos personales del titular de manera libre e informada, por ejemplo:

En los empleados debe ser aplicada antes de que empiecen a trabajar.

En los clientes se debe realizar la aceptación de la utilización de sus datos personales

antes de ejecutar su pedido. Un ejemplo puede ser: Delivery o KFC, en sus apps, emite

un mensaje de confirmación de utilización de sus datos para continuar con el detalle de

su pedido.

En los socios se debe aplicar antes de realizar cualquier tipo de contrato.

En fin, la carta de consentimiento informado debe ser aplicada antes de almacenar cualquier

información personal;de esta manera, se evita el riesgo de sanciones y se aumenta la confianza

en el sector empresarial.

Formulario web

Fig. 23.
Diseño de Formulario web. Fuente: Elaboración propia

La figura 23 es un ejemplo práctico de implementación de consentimiento digital, donde la

empresa solicita la autorización para el tratamiento de sus datos personales de acuerdo a la Ley

Orgánica de protección de datos personales, este ejemplo es claro y preciso debido a que detalla

las finalidades, informa sobre el acceso a los derechos ARCO por medio del correo oficial del

DPD, culminando con la solicitud de consentimiento obligatorio por medio del botón aceptar,

ya que para continuar en la página de la empresa debe estar de acuerdo, caso contrario debe

abandonar la navegación en ella, dando a entender si el titular acepta o niega la solicitud.

Para el almacenamiento de esta información, la empresa debe manejar su base de datos interna

cifrada, donde almacenada la información de los usuarios que realicen la aceptación o negación

del tratamiento de sus datos, también pueden utilizar servicios como AWS CloudTrail o similar
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que son sistemas de logs especializados, libre de la herramienta que seleccionen se debe contem-

plar los requisitos que debe demostrar ante la autoridad, por ejemplo fecha y hora exacta que

dio el consentimiento, como se obtuvo la información, la IP e identificación del usuario.

¿Cuándo se aplica el consentimiento digital informado?

El consentimiento informado se debe obtener siempre antes de la recolección de los datos del

titular, sin importar si es de manera digital o física, y debe cumplir con los principales requisitos

de ser específico, libre e inequívoco. El consentimiento digital se lo debe aplicar en sitios web

donde se solicite la información de una persona identificable a la hora de navegar en dicha página,

su método de respuesta se genera al seleccionar el botón “Aceptar” o similar, si la persona no

selecciona dicho botón, la base de datos no registrara el acceso a la página, ni recolectará ni

archivara ninguna información.

Empleados

Al tener un contacto directo con los empleados se puede obtener la carta de consentimiento infor-

mado, previo a una capacitación para que sean informados del manejo de sus datos personales

y cuál va a ser la finalidad de los datos recolectados. Los ejemplos presentados anteriormente

en la sección de clientes pueden ser utilizados para cualquiera de los destinatarios o a la vez se

puede encontrar una variedad de ejemplos en internet, ya que no establece la LOPDP un formato

exacto para el diseño de estos modelos.

Socios

Para los socios, los canales de comunicación pueden ser directos, a través de la Gerencia y un

correo institucional del delegado de protección de datos, de esta manera se garantiza la confianza

en el manejo de la información de los socios. También es recomendable que se firme una carta

de consentimiento informado del manejo de datos personales.

4.3.9 Recomendaciones basadas en la LOT

Estas recomendaciones se desarrollan de acuerdo con el análisis actual de Borealplast. La LOT

establece medidas que existían antes de la entrada de la LOPDP, lo cual también presenta una

carencia dentro de la empresa, que puede ser optimizada con las siguientes recomendaciones

[7]:

Tratamiento de datos: la LOT exige que las organizaciones mantengan un registro labo-

ral de sus empleados y la LOPDP establece las finalidades del tratamiento de estos datos.
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Mecanismo de alerta: se debe implementar un sistema que notifique a los titulares en

caso de un flujo de información, esto garantizará el cumplimiento no solo normativo, sino

que también construirá la confianza de los stakeholders.

Auditorías periódicas: la empresa debe realizar auditorías para verificar el cumplimiento

normativo dentro y fuera de la empresa.

Capacitación continua: se debe mantener en constante capacitación a todos los integran-

tes de la organización para asegurar la información de los clientes que llega a las manos

de sus empleados.

Desarrollo de políticas internas: implementar dentro de la organización políticas que

garanticen la protección de la información y mantenerlas actualizadas de acuerdo a la

normativa vigente.

4.3.10 Recomendaciones basadas en la LOPDP para Borealplast

La falta de cumplimiento de la Ley Orgánica de protección de Datos Personales puede conllevar

a sanciones como la afectación de la reputación de la empresa, multas administrativas e incluso la

pérdida de confianza de los socios importantes, clientes y colaboradores. Por ello, se recomienda

a las organizaciones, sin importar su tamaño, en este caso particular, la empresa Borealplast, que

desarrollen un plan para el cumplimiento de la LOPDP y que este plan sea analizado por expertos

para su correcta implementación.

En esta sección se presentan recomendaciones que se han planteado luego del análisis diagnós-

tico realizado a Borealplast. Estas recomendaciones permitirán no solo cumplir con la LOPDP,

también desarrollar un sistema duradero para proteger los datos personales. Dentro de las reco-

mendaciones basadas en la LOPDP y la norma ISO/IEC 27001:2022 tenemos:

Diseño de mecanismo de consentimiento: Este punto es importante, ya que es fundamental

obtener el consentimiento de los titulares para el uso de sus datos, este debe ser redactado de

forma clara, precisa y debe presentar la finalidad de la recolección de sus datos, de esa manera

los titulares no se sentirán forzados a firmar el documento, en el apartado de medios de comuni-

cación sección clientes, se presenta los modelos para la obtención del consentimiento explícito

para el manejo de los datos personales.
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Establecimiento de un canal de atención a derechos ARCO: Es recomendable habilitar uno

o varios canales formales para que los titulares de los datos personales puedan solicitar los de-

rechos de acceso, rectificación, eliminación, oposición y portabilidad, con plazos de respuesta

definidos. Por ejemplo, los canales de atención serían:

Para los clientes o empleados que manejan la modalidad online se pondrá a disposición

el correo empresarial del DPD, protectordedatos@borealplast.com o a los teléfonos es-

pecíficos nnnnnn ext. 2 para el DPD. Este correo debe ser revisado diariamente por el

responsable y resolver los requerimientos en el tiempo establecido por la ley.

Para quienes manejen la modalidad presencial, se pondrá a disposición un formulario en

la recepción de información de la empresa o en un punto de atención de solicitudes de

datos personales.

Es recomendable que la información sobre el manejo de la LOPDP ( formulario de consenti-

miento de manejo de datos personales), este disponible en la página web oficial, para que de

esta manera tengan acceso cualquier persona interesada en recibir información sobre los servi-

cios o productos que brinda la empresa.

Designación de un Delegado de Protección de Datos (DPO): Se debe nombrar un encargado

para supervisar el cumplimiento normativo, verificar problemas de seguridad, crear un software

en caso de ser necesario y mantener un contacto directo con la autoridad de control.

Procedimiento de notificación de brechas de seguridad

Es fundamental implementar protocolos para la detección, el análisis y la notificación de ame-

nazas latentes o accesos no permitidos hacia los sistemas de datos personales y comunicar de

manera inmediata a quienes corresponda. Esta notificación se la debe hacer por medio de los

canales establecidos por la empresa. Para realizar este proceso es importante tener en cuenta los

siguientes aspectos:

No intentar resolver el problema.

Identificar, dónde, cómo y cuándo fue robada la información

Qué datos fueron afectados.?

Quién fue el afectado
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La notificación inmediata es clave para minimizar el impacto del incidente y limitar la cantidad

de datos comprometidos

Capacitación continua del personal: Es importante que el personal sea capacitado en temas

referentes a la privacidad, confidencialidad y protección de sus datos personales, ya que hoy

en día el manejo de herramientas tecnológicas se da fuera y dentro de una empresa. Para el

cumplimiento de este requerimiento, se deben realizar capacitaciones continuas al personal de

la empresa sobre qué son y cuáles son los datos personales que no deben ser compartidos, el

objetivo principal de esta acción es capacitar al personal sobre cómo deben actuar cuando alguien

solicite su información personal.

En el apartado siguiente se especifica una posible capacitación que puede ser utilizada por la

organización.

4.3.11 Componente de Formación y Capacitación

Esta fase aborda la capacitación para los integrantes de la empresa Borealplast, debido a que un

60% de los empleados reconoce no haber recibido capacitaciones sobre la protección de datos

personales, es decir no tienen conocimiento ni formación sobre la privacidad de la información,

estos detalles fueron obtenidos gracias a la encuesta realizada en la etapa de diagnóstico de

la empresa (fase 1), evidenciado en la tabla 12, el proceso de capacitación al personal es un

componente crucial para el éxito de la guía. Algunas de las recomendaciones para la formación

y capacitación del personal ya fueron presentadas en la tabla 19. Sin embargo, se puede estimar

añadir las siguientes consideraciones:

Programas de capacitación con contenido sencillo y relevante de la LOPDP.

Materiales didácticos como trípticos, guias, afiches de fácil visualización dentro de la

empresa, carteles con información para el correcto manejo de los datos personales.

Talleres trimestrales sobre privacidad y ciberseguridad básica.

Cronograma de capacitaciones al personal de Borealplast

En la figura 24, se presenta el cronograma asignado para las capacitaciones del personal general

y personal de oficina de la empresa Borealplast

85



Fig. 24.
Cronograma de Capacitación para Borealplast sobre la Protección de Datos Personales basado en la Ley
Orgánica de Protección de Datos (LOPDP). Fuente: Elaboración propia

Este cronograma puede ser adaptado por cualquier empresa, ya que sus fechas pueden ser mo-

dificables de acuerdo con la necesidad de cada organización.

4.3.12 Recomendaciones basadas en la norma ISO 27001:2022

La implementación de una guía con estándares internacionales como la norma ISO/IEC

27001:2022 permitirá a Borealplast mitigar riesgos asociados a la protección de datos. A conti-

nuación, se detallan algunas recomendaciones relacionadas con la norma ISO/IEC 27001:2022.

Cláusula 6.1.2. Análisis de riesgos de seguridad de la información: Identificar puntos

críticos y evaluar las amenazas y vulnerabilidades que pueden estar asociadas con el flujo

de la información, incluyendo el sistema contable Contífico, bases de datos, correos y

sistemas biométricos[45].

Anexo A. Gestión de controles de acceso: Este proceso ayuda a mantener un control de

acceso estricto hacia la información, es decir, solo la persona que maneja la información

puede acceder a ella solamente si es estrictamente necesario[46].
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Cláusula 9.2. Auditorías internas de seguridad: Es indispensable realizar auditorías

recurrentes para verificar la administración adecuada de la información y la correcta im-

plementación de la LOPDP y la SGSI, identificando brechas y oportunidades para mejorar

los sistemas[47].

Anexo 8.13. Respaldo y recuperación de datos: Realizar procedimientos seguros de

respaldo de la información crítica, asegurando la integridad y la disponibilidad de los

datos.

Cláusula 10.1. Mejora continua: Para asegurar la eficiencia, el sistema no debe ser está-

tico, debe ser dinámico y actualizado de manera constante, de acuerdo con las revisiones,

indicadores o correcciones ante cualquier falla[48].

4.4 Implementación de la Guía

El desarrollo de esta guía se la realizó en base a las guías oficiales estructuradas en la Superin-

tendencia de Datos Personales.

Paso 1. Designación formal del Delegado de Protección de Datos El gerente general de Bo-

realplast debe nombrar formalmente al profesional (abogado o ingeniero en sistemas o TI) que

supervisará el cumplimiento de la Ley Orgánica de Protección de Datos Personales, se debe ga-

rantizar que el DPD cuente con el perfil adecuado y firmar un acta de designación. El acta para

este paso, puede ser la misma que se sugirió en el apartado de Acta de designación de DPD.

Paso 2. Registro del DPD ante la Superintendencia de Protección de Datos (SPDP) La

empresa debe realizar obligatoriamente el registro del DPD designado siguiendo los siguientes

pasos:

Recolección de la información del delegado: copia de cédula, acta de designación formal

y hoja de vida.

Completar formulario: Completar el formulario de registro, este formulario ya se encuen-

tra disponible en los medios oficiales de SPDP.

Seguimiento del proceso: realizar seguimiento al proceso hasta recibir la confirmación

del registro y formalizar su posición como enlace oficial de la empresa.

Archivar constancia de registro
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Paso 3. Firma de acuerdo de confidencialidad

El responsable de la empresa debe extender un acuerdo de confidencialidad al DPD, claro, pre-

ciso y conciso para garantizar la protección total de la información de la empresa.

Paso 4. Levantamiento de la Información

El DPD debe realizar un inventario de bases de datos y documentar todos los flujos de infor-

mación en la empresa. Además, debe documentar los hallazgos del tratamiento de datos. Se

recomiendan las siguientes acciones específicas:

1. Realizar inventario completo de las bases de datos:

Datos de clientes

Datos de empleados

Datos de socios

2.Identificar para cada flujo:

Tipos de datos recolectados

Finalidades del tratamiento

Medios de recolección

Terceros con quienes se comparten

Plazos de conservación

3. Utilizar matriz de inventario (Excel o software especializado)

4. Documentar hallazgos en Registro de Actividades de Tratamiento

Paso 5. Concienciación y Capacitación Inicial

El DPD debe realizar un programa de capacitaciones con el fin de sensibilizar al personal admi-

nistrativo sobre las buenas prácticas y la LOPDP. Además, debe informar sobre los mecanismos

de consentimiento y derechos para los titulares.

Es importante que el personal sea capacitado en temas referentes a la privacidad, confidenciali-

dad y protección de sus datos personales, ya que hoy en día el manejo de herramientas tecnoló-

gicas se da fuera y dentro de una empresa. Para el cumplimiento de este requerimiento se deben

realizar capacitaciones continuas al personal de la empresa, sobre qué son, y cuáles son los datos
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personales que no deben ser compartidos?, el objetivo principal de esta acción es capacitar al

personal sobre cómo deben actuar cuando alguien solicite su información personal.

En el apartado,Componente de Formación y Capacitación, se especifica una posible capacita-

ción que puede ser utilizada por la organización para las capacitaciones del personal administra-

tivo y personal operativo de la empresa Borealplast.

Paso 6. Implementación de mecanismos de consentimiento: Se debe obtener el consenti-

miento libre, informado, específico e inequívoco de los titulares; los medios para obtener este

consentimiento son: correos, carta de consentimiento informado o un formulario web en la pági-

na oficial de la empresa. En el apartado de medios de comunicación mencionado anteriormente

se presentó, en detalle cuales son los medios para implementar estos mecanismos.

Paso 7. Establecer canales para derechos ARCO

Se debe crear uno o varios canales formales para que los titulares de los datos personales puedan

solicitar los derechos de acceso, rectificación, eliminación, oposición y portabilidad, con plazos

de respuesta definidos.

Por ejemplo, los canales de atención seria: Para los clientes o empleados que manejan la

modalidad online se pondrá a disposición el correo empresarial del DPD, protectordeda-

tos@borealplast.com o a los teléfonos específicos nnnnnn ext. 2 para el DPD. Este correo debe

ser revisado diariamente por el responsable y resolver los requerimientos en el tiempo estable-

cido por la ley. También se debe implementar un punto de atención de derechos ARCO en la

empresa debido a las personas que se encuentren seguidas dentro de la empresa y deseen recibir

información personalmente.

Paso 8. Establecer políticas

Se deben establecer políticas de tecnologías de la información y seguridad de la información,

estas políticas deben ser redactadas de acuerdo a la normativa vigente para garantizar los con-

troles de seguridad; sin embargo, estas políticas deben ser aptas para la adopción por parte de la

empresa.

Políticas sugeridas:

Las contraseñas de los softwares deben ser actualizadas periódicamente

Las contraseñas no deben estar autoguardadas

Configurar sistemas de monitoreo y detección de incidentes
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Realizar cifrado en la información sensible.

Establecer políticas de Conservación y Eliminación de Datos

Verificación de la identidad del titular (antecedentes penales, registro civil).

Realizar auditorías internas para verificar el cumplimiento normativo.

Revisar y actualizar las políticas anualmente o cuando cambie la ley.

Realizar el proceso de protección de datos del catálogo de clientes.

Verificar que la información obtenida por el biométrico esté cifrada.

Verificar el acuerdo demanejo de protección de datos personales de la empresa Borealplast

con el software contable Contífico.

Paso 9. Formación Continua del DPD

El Delegado de protección de datos debe mantenerse en constante capacitación debido a la

evolución constante normativa que existe, tanto en la LOPDP como en la SPDP, para de este

modo garantizar el cumplimiento normativo de manera actualizada.

A continuación, en la tabla 20 se presentan las estrategias de formación para el DPD con una

inversión razonable, tomando como ejemplo una organización PyME.
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Tabla 20.
ESTRATEGIAS DE CAPACITACIÓN CONTINUA PARA EL DPD EN EMPRESAS PYMES.

Estrategia Ejemplos/Recursos Frecuencia Costo
Autoformación
Guiada

Cursos gratuitos de firmas legales y pro-
tección de datos asociados a la Superin-
tendencia de Datos.
Leer sentencias y resoluciones de la auto-
ridad de control.

Trimestral Bajo

Redes de Contac-
to e Intercambio

Unirse a grupos oficiales como LinkedIn
sobre la protección de datos.
Contactar a DPDs de otras PYMES para
compartir experiencias y mejores prácti-
cas.

Trimestral Bajo/Gratuito

Cursos Online
Específicos

Cursos cortos y accesibles en plataformas
especializadas.
Cursos de la IAPP (International Associa-
tion of Privacy Professionals).

Anual Medio

Eventos y Confe-
rencias

Asistir a al menos una conferencia o se-
minario nacional al año sobre privacidad
y seguridad.
Participar en foros o charlas locales de la
Cámara de Comercio o universidades.

Anual Medio

Certificaciones
Formales (Largo
plazo)

Obtener una certificación reconocida
(p.ej.: Certified Information Privacy Ma-
nager - CIPM de IAPP). Esto da un alto
nivel de credibilidad.

Cada 2-3 años Alto

4.5 Validación de la Guía

La validación de la guía metodológica es una etapa determinante para garantizar la eficacia,

pertinencia y aplicabilidad en el marco operativo de Borealplast. El principal objetivo de esta

fase es verificar que las políticas y controles estén alineados correctamente con la Ley Orgánica

de Protección de Datos Personales (LOPDP).

Para la validación descrita se ha seleccionado a especialistas que tengan conocimientos sobre

el tema abordado y experiencia en seguridad de la información, además de presentar interés en

la participación de esta evaluación. En la tabla 21 se presenta a detalle la información de los

expertos seleccionados para la validación de la guía.

La validación de la guía consiste en analizar el contenido y determinar si es precisa, práctica y

escalable. Esta validación la realizarán los expertos mencionados en la tabla 21 .

Cada experto validó la guía mediante la escala del Likert de 5 puntos, de acuerdo a las seis

dimensiones que presentó la rúbrica estructurada, las dimensiones evaluadas fueron:
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Tabla 21.
DATOS DE EXPERTOS SELECCIONADOS

Nombre o Alias Formación Académica/
Experiencia

Años de experiencia Cargo

Wilson Xavier Brito MsC. Experto en Seguri-
dad Informática/ Sistemas

20 Experto

Jhonatan Domín-
guez

MsC. Experto en Seguri-
dad Informática.

5 Experto

Nely Chacha Delegada de protección de
datos, Frametech S.a.

4 Experto

Evelyn Alexandra
Paredes

Lic. Experta en Ciencias
Informáticas/ Ciencias de
Datos

6 Analista

Jorge Valdivieso Ing. Experto en seguridad
industrial

16 Experto

María Luisa Ochoa Ing. Socia Borealplast. 16 Analista

A. Contenido legal y normativo Valoración Provisional: 4/5

Comentario: La guía presenta los principios y obligaciones establecidos en la Ley Orgánica de

Protección de Datos Personales vigentes en Ecuador, la normativa presentada está actualizada y

es pertinente para las operaciones de la empresa. El procedimiento adecuado para la implemen-

tación de los derechos ARCO está presentado de forma sencilla, clara y práctica, lo que facilita

su aplicación en entornos con bajos conocimientos normativos y tecnológicos.

B. Estructura y claridad Valoración Provisional: 4.5/5

Comentario: La estructura de la Guía es práctica y escalable; el lenguaje empleado es sencillo,

claro y accesible para el personal operativo de la empresa, el cual no es profesional en protección

de datos; los ejemplos ilustrados en la guía son casos prácticos y adaptables a organizaciones

que comparten el mismo sector empresarial.

C. Aplicabilidad y viabilidad Valoración Provisional: 4.6/5

Comentario: El cronograma de actividades propuesto es viable para el desarrollo dentro de la

organización y está alineado correctamente con los objetivos iniciales de la guía, las recomen-

daciones son técnicas y proporcionales al riesgo, y las responsabilidades y roles recomendados

están bien definidos, sin embargo, se menciona especificar los plazos de ejecución.

D. Herramientas y formatos Valoración Provisional: 4/5

Comentario: Los formatos presentados, como la carta de consentimiento informado, consen-

timiento digital y acta de designación, están estructurados para su uso inmediato. Sin embargo,
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sería aconsejable una retroalimentación respecto a los consentimientos digitales. Los criterios y

métricas de verificación son precisos y medibles, facilitando el cumplimiento de los objetivos

referentes a la protección de datos.

E. Formación y cultura organizacional Valoración Provisional: 4/5

Comentario: La guía presenta un cronograma de capacitación no solo para informar sobre la

Ley Orgánica de protección de datos personales, también presenta capacitaciones estratégicas

para sensibilizar al personal sobre la protección de sus datos personales y datos sensibles. Las

actividades de mantenimiento y continuidad son factibles y bien estructuradas. Sin embargo, se

recomienda que la empresa incluya material didáctico visual dentro de la empresa como apoyo

para que los empleados, clientes y socios se sientan informados y seguros dentro de la empresa,

generando así una experiencia enriquecedora al concientizar sobre la protección de los datos.

F. Impacto y recomendaciones generales Valoración Provisional: 4.6/5

Comentario: Los expertos reconocen que la guía contribuye a la reducción del riesgo legal y

operativo en las organizaciones pequeñas y medianas. Además, recomiendan que su implemen-

tación se realice de manera paulatina para que no ocasionen un impacto económico negativo

dentro de la organización, debido a la complejidad operativa que conlleva.

4.5.1 Recomendaciones finales de los expertos

Fortalecer la información sobre la gestión de incidentes: Debe considerar ampliar la infor-

mación referente a la gestión de brechas de seguridad, incluir un modelo de notificación a la

autoridad y detallar los protocolos de comunicación que existen entre el DPD y el titular de los

datos.

Actualización periódica de la guía: Debido a que las leyes se mantienen en constantes ac-

tualizaciones, la guía debe establecer un mecanismo de actualización para incorporar futuras

reformas de la LOPDP.

Elaboración de guía para autoevaluación empresarial: Es recomendable incorporar un chec-

klist empresarial que permita a las organizaciones verificar el nivel de cumplimiento normativo.

Formatos editables: Es recomendable proporcionar los formatos de consentimiento informado

en versión digital editable, para brindar ayuda a las organizaciones al agilizar la implementación

de la LOPDP.

93



4.5.2 Consenso final

El instrumento utilizado para el proceso de validación se presenta en el anexo 4.5.3.

Como se estableció previamente, la validación de esta guía se realizó en tres rondas con dos eta-

pas cada una. La primera etapa contempla la validación por parte de los expertos Wilson Brito,

Jonathan Domínguez, Nelly Chacha y Evelyn Paredes y la segunda etapa contempla la valida-

ción dentro de la empresa, realizada por los ingenieros Jorge Valdivieso y María Luisa Ochoa,

los resultados obtenidos durante este proceso se evidencian en la tabla 22 que se presentan a

continuación:

Tabla 22.
RESUMEN DE CONSENSOS DE EXPERTOS

Nº Ronda Nº Expertos Sumatoria todos los valores Promedio
1er 6 68 + 78 + 54 + 60 + 56 + 48 60.66%
2da 6 72 + 80 + 57 + 62 + 60 + 54 64.17%
3ra 6 81 + 86 + 90 + 90 + 93 + 93 89.88%

4.5.3 Proceso de análisis- Tercera ronda.

En esta sección se analizan los resultados obtenidos por los expertos en la tercera y última ronda.

Resultados de los 4 expertos:

PROMEDIO =
81 + 86 + 90 + 90

4

PROMEDIO = 86,75%

Resultados de la validación dentro de la empresa:

PROMEDIO =
93 + 93

2

PROMEDIO = 93%

Promedio final:

PROMEDIO =
93 + 86,75

2

PROMEDIO = 89, 88%
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De acuerdo con los parámetros de aprobación establecidos en la matriz de validación, al obtener

un 89.88%, de promedio final, la propuesta se encuentra aprobada con correcciones menores,

superando ampliamente el 80% requerido para su aprobación.
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CONCLUSIONES
El diagnóstico realizado evidenció la ausencia de políticas internas, accesos no segmen-

tados en la empresa, ausencia de roles definidos, falta de procesos formalizados, como

la obtención del consentimiento informado, y la falta de cifrado en la base de datos, lo

que genera riesgos legales y operativos para Borealplast. Este análisis se fundamentó en

la norma ISO 27001, cláusulas 4 (Contexto de la organización), cláusula 5 (Liderazgo),

cláusula 6 (Planificación y análisis de riesgos) y anexo A (Controles de seguridad), tablas

11,12,13,14 de la fase 1 y Anexo 33.

Se desarrolló una guía metodológica aplicable y robusta incorporada con criterios técni-

cos de la norma ISO 27001, A.9 para los controles de acceso y A.10 para proteger la

confidencialidad e integridad de la información. Asimismo, se integraron los criterios le-

gales y de gobernanza de la LOPDP e ISO 27701, cláusula 5.2 para la definición de roles

(responsable y encargado) y cláusula 7 para la evaluación de riesgos de privacidad. Ade-

más, se establecieron procedimientos para gestionar las solicitudes ARCO, priorizando

riesgos y proponiendo medidas correctivas adaptadas al contexto operativo y financiero

de la organización.

La guía metodológica fue validada mediante el método Delphi con expertos en seguridad

y protección de la información, así como la aprobación de la alta gerencia de la empresa,

quienes confirmaron la aplicabilidad, pertinencia y efectividad de la guía. El consenso

final obtenido fue del 89.88% de aprobación, evidenciado en la tabla 22 y la sección de

análisis de resultados de la tercera ronda, demostrando que la guía final es una herramienta

viable, escalable y práctica para la implementación en Borealplast, debido a que no afecta

su operatividad diaria.

Esta investigación es un aporte representativo, no solo para Borealplast, sino que también

puede ser utilizada por otras PYMES ecuatorianas que necesiten adecuarse a la LOPDP.

Además, demuestra la relevancia al incorporar estándares internacionales como las nor-

mas ISO 27001/27701 y así generar confianza en los clientes, empleados y demás involu-

crados en la organización.
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RECOMENDACIONES
Es recomendable que la empresa Borealplast implemente de forma inmediata las políticas

internas referentes a la protección de datos, protocolos para gestionar las solicitudes AR-

CO y segmentación de accesos. Además, debe definir roles del tratamiento según la ISO

27701, sección 5.2, y el artículo 48 de la LOPDP, para referir la asignación del Delegado

de Protección de Datos.

Es recomendable que la empresa Borealplast, para materializar el contenido de la guía,

nombre formalmente un responsable de tratamiento de datos (RTDP), para que realice la

designación de un Delegado de protección de Datos (DPD) establecido en el artículo 48

de la LOPDP, asignando obligaciones paralelas a la ISO 27001, priorizando la gestión de

accesos (A.9) y el cifrado de datos (A.10).

A partir de las conclusiones obtenidas, es recomendable que la empresa mantenga un

cronograma de revisión y actualización de la guía metodológica, considerando los avances

tecnológicos y las futuras reformas de la LOPDP. Además, debe incluir auditorías internas

para verificar el cumplimiento normativo.

Asimismo recomiendo implementar de manera inmediata la capacitación al personal ge-

neral de la empresa, dando mayor importancia al área de manejo de datos sensibles como

lo son las áreas de Contabilidad y RR.HH. Además, se debe planificar capacitaciones

periódicas sobre buenas prácticas de privacidad, ciberseguridad, gestión de incidentes,

solicitudes ARCO y el cumplimiento normativo.
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ANEXOS
ANEXO #1: Glosario de términos

ARCO (Derechos): acrónimo utilizado para identificar el conjunto de derechos que poseen

los titulares de los datos personales (Acceso, Rectificación, Cancelación y Oposición). Cifra-

do: proceso que garantiza la confidencialidad de la información mediante accesos o lecturas de

personas o sistemas autorizados.

Delegado de Protección deDatos (DPD): persona designada por el responsable del tratamiento

de datos que actúa como enlace entre la autoridad de control y la empresa.

Dato Personal: cualquier tipo de información que haga a una persona identificable, como su

nombre, cédula, correo, dirección, entre otros.

Dato Personal Sensible: toda aquella información que puede generar riesgos de discriminación

o afectación a los derechos fundamentales.

ISO/IEC 27001: estándar internacional que garantiza la privacidad de la información personal.

ISO/IEC 27701: extensión de la norma ISO 27001 que establece requisitos específicos para el

manejo de datos sensibles.

LOPDP: acrónimo utilizado para identificar la normativa ecuatoriana, Ley Orgánica de Protec-

ción de Datos Personales.

LOT: siglas para identificar la Ley Orgánica de Telecomunicaciones, ley que está relacionada

con la protección y seguridad de datos en el sector de las telecomunicaciones.

Responsable del Tratamiento de Datos Personales (RTDP): persona natural o jurídica que

decide sobre la finalidad de los datos que almacenará la organización.

SGSI: siglas utilizadas para el Sistema de Gestión de Seguridad de la Información, en el cual

se evidencian las políticas de control relacionadas con los riesgos asociados a la información de

una organización.

Titular de los Datos: persona natural propietaria de los datos personales que van a ser tratados

dentro de una organización.

Tratamiento de Datos Personales: se refiere a cualquier actividad relacionada con la recolec-

ción, almacenamiento, eliminación y uso de los datos personales del titular.
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ANEXO #2: Carta de Auspicio

Fig. 25.
Carta de auspicio extendida por el gerente general y gerente de Recursos Humanos de la empresa Borealplast.

El presente anexo evidencia la carta de auspicio extendida oficialmente por la gerencia de la

empresa Borealplast, la cual manifiesta su respaldo absoluto en el presente trabajo de titulación

“Desarrollo de una guía metodológica para la implementación de la Ley Orgánica de protec-

ción de datos personales en la empresa Borealplast” y se compromete a facilitar en acceso a la

información necesaria de la empresa.
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ANEXO #3: Validación de Expertos

El objetivo de esta entrevista es determinar el nivel de calidad de la guía metodológica desarro-

llada durante este proyecto para la empresa Borealplast.

Datos del Experto
Nombre:

Cargo/rol:

Años de experiencia:

Área de especialidad:

¿Ha participado en implementaciones LOPDP o equivalentes? Sí No 

Por favor califique de 1 a 5 ( 1 Muy en desacuerdo - 5 Totalmente de acuerdo)

Calif.

1

2

3

0

Calif.

1

2

3

0

Calif.

1

2

3

0

Calif.

1

2

0

Calif.

1

2

0

Calif.

1

2

0

Resumen de Resultados

Puntaje 

Max.

0

0

0

0

0

0

CRITERIO DE EVALUACION CRITERIOS DE APROBACIÓN

5
Totalmente de acuerdo

4
De acuerdo

3
Ni de acuerdo ni en desacuerdo 

2
En desacuerdo 

1
Muy en desacuerdo

Nro Comentarios

Nota: Cualquier deficiencia menor, mayor o critica debe contar con un comentario.

Firma:

Realizado por:

Nombre:

C.I:

4.   70%-80%: El estudiante tiene 3 días en los cuales puede corregir problemas e intentar puntuar >80%.  

Si el estudiante no cumple con el plazo, se sobre entiende que acepta el promedio a 80%).

3.   60%-70%: El estudiante tiene 5 días para corregir problemas para puntuar >70%. Si el 

estudiante no cumple con el plazo, no se aprobará la guía .

2.  50%-60%: El estudiante tiene 5 días para corregir problemas para puntuar >70%. Si el 

estudiante no cumple con el plazo, no se dara por aprobada la guía. 

1.  50% o menos: no se aprobará la guía. (hasta la puntuación >70%)

FICHA DE VALIDACIÓN DE EXPERTOS

CRITERIO DE EVALUACIÓN

5.    80% o superior – Grado de aprobación. La guiá es aprobada con o sin correcciones menores.

A. Contenido legal y normativo

La guía refleja correctamente los principios y obligaciones establecidos en la 

LOPDP.

Las referencias normativas están actualizadas y son pertinentes para Ecuador.

El apartado que explica los derechos de los titulares (ARCO) es completo y 

práctico.

COMENTARIO

PUNTAJE

B. Estructura y claridad

La estructura de la guía permite una navegación lógica y facilita su consulta.

El lenguaje empleado es claro y adecuado para profesionales no especialistas.

Los ejemplos y casos prácticos incluidos son útiles y adaptables a organizaciones 

ecuatorianas.

COMENTARIO

PUNTAJE

Las actividades y pasos propuestos son viables para PYMES y organismos 

públicos.

C. Aplicabilidad y viabilidad

Las recomendaciones técnicas son adecuadas y proporcionales al riesgo.

Los roles y responsabilidades sugeridos están claramente definidos y son prácticos.

COMENTARIO

PUNTAJE

D. Herramientas y formatos COMENTARIO

Los formatos propuestos tienen contenido suficiente y estructura adecuada.

PUNTAJE

Las métricas y criterios de verificación son claros y medibles.

E. Formación y cultura organizacional

La guía ofrece estrategias efectivas para formar y sensibilizar al personal.

Las actividades de continuidad y mantenimiento están bien planteadas y son 

factibles.

COMENTARIO

Categoría

A. Contenido legal y normativo

B. Estructura y claridad

PUNTAJE

En su opinión general, la guía contribuye significativamente a reducir el riesgo 

legal y operativo.

F. Impacto y recomendaciones generales

Recomiendo la adopción de la guía con las siguientes condiciones o mejoras:

COMENTARIO

0%PROMEDIO

Instrumento a validar: Guía Metodología para la implementación de la Ley Orgánica de protección de datos personales

C. Aplicabilidad y viabilidad

D. Herramientas y formatos

E. Formación y cultura organizacional

F. Impacto y recomendaciones generales

% PROMEDIO

0%

0%

0%

0%

0%

0%

PUNTAJE

Fig. 26.
Evidencia del instrumento utilizado para la validación

En este anexo, se evidencia la ficha de validación aplicada a todos los expertos seleccionados

por su trayectoria en los distintos campos referentes a la seguridad de la información.
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ANEXO #4: Firma de acta de Entrega-Recepción

Fig. 27.
Firma de Acta de Entrega-Recepción.

Fig. 28.
Firma de acta de entrega-recepción en el área de RR.HH.

Una vez concluido el proceso de validación por expertos y directivos de la empresa Borealplast,

la empresa procede a la aceptación formal de la guía para la implementación de la LOPDP.
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ANEXO #5: Capacitación a stakeholders

Fig. 29.
Capacitación a stakeholders

Fig. 30.
Firma de asistencia a capacitación

Capacitación sobre la LOPDP y los derechos ARCO al personal operativo de la empresa Bo-

realplast.
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ANEXO #6: Acta de Entrega-Recepción

Fig. 31.
Acta de entrega-recepción en el área de RR.HH.
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ANEXO #7: Certificado de Recepción

Fig. 32.
Certificado de recepción a conformidad extendida por el Ing. Jorge Valdivieso.
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ANEXO #8: Checklist

RESUMEN-CHECKLIST LOPDP- BOREALPLAST

Ítem Cumple Parcial No cumple No aplica Evidencia

Existencia de política de protección de datos personales Entrevista

Responsable para designar  el DPD Entrevista

Registro de actividades de tratamiento (RAT)

Cuestionario/Obs. 

Directa
Existencia de pocedimientos para documentar el 

tratamiento Entrevista

Documentación de Consentimiento Cuestionario

Formularios con finalidades y derechos Entrevista
Tratamiento basado en base legal de la nomativa 

LOPDP Entrevista

Finalidades documentadas y definidas Entrevista

Los datosnno son utilizados para fines personales

Entrevista/Obs. 

Directa

Politicas  para ejercicio de derechos Cuestionario

Plazos de atención solicitudes ARCO definidos Entrevista

Controles técnicos y organizativos básicos

Entrevista/Obs. 

Directa

Gestión de incidentes de seguridad- DPD Cuestionario

Contratos con RTD y DPD

Entrevista/Obs. 

Directa
Transferenciasnacionales e internacionales 

controladas

Entrevista/Obs. 

Directa

Gobernanza y responsabilidades

Finalidades del tratamiento

Derechos de los titulares

Seguridad de la información

Transferencias y encargados

Consentimiento y base legal

Fig. 33.
Checklist de la LOPDP
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En el presente anexo se expone un resumen del checklist realizado a la empresa para identificar

el nivel de cumplimiento normativo inicial, para luego realizar una comparación del nivel de

cumplimiento después de aplicar la guía propuesta.
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ANEXO #9: Entrevista

Instrumento de evaluación para personal administrativo de la empresa 

1. ¿Existen políticas para la protección de datos personales? 

2. ¿Se ha designado un Responsable del Tratamiento de Datos Personales? 

3. ¿Existe un DPD o un rol equivalente? 

4. ¿Se realiza el registro de las actividades sobre el manejo de datos 
personales? 

5. ¿Existen procedimientos documentados para el tratamiento de datos 
personales? 

6. ¿Se solicita consentimiento informado a los clientes y empleados? 

7. ¿Están definidas las finalidades del tratamiento de datos? 

8. ¿Se garantiza que los datos personales no se utilicen para finalidades 
incompatibles? 

9. ¿Existen procedimientos para que los titulares ejerzan sus derechos 
ARCO? 

10. ¿La organización ha implementado controles técnicos y organizativos para 
proteger los datos personales? 

11. ¿Existen procedimientos para la gestión de incidentes? 

12. ¿Las transferencias nacionales e internacionales de datos personales, 
están debidamente controladas? 

 

Fig. 34.
Entrevista de la LOPDP-Gerente general

En el presente anexo, se evidencian las preguntas realizadas al personal operativo de la empresa.
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