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Resumen

Este trabajo de investigacion aborda la implementacién de un servicio de firma
electronica basada en infraestructura de clave publica (PKI) para los estudiantes de la
Facultad de Ingenieria en Ciencias Aplicadas (FICA) de la Universidad Técnica del
Norte, con el objetivo de optimizar la gestion documental académica, a través del uso de
una firma electronica generada mediante el servicio mencionado anteriormente,
garantizando asi la autenticidad, integridad, y seguridad de los documentos. Esta
iniciativa surge como respuesta a las limitaciones que presentan los métodos y procesos
actuales que realiza un estudiante al firmar un documento, ocasionando demoras, costos
elevados y el riesgo de pérdida o falsificacion de datos.

La implementacion del servicio emple6 la metodologia Design Science Research,
estructurada en seis fases: identificacion del problema, definicién de objetivos, disefio,
desarrollo, evaluacion y comunicacion, complementada con las buenas practicas de ITIL
v4 para una correcta administracion del servicio.

El servicio implementado permite a los estudiantes solicitar y obtener su certificado
digital en formato. p12, para hacer uso de este en el proceso de firma de documentos
electrénicamente con validez técnica. Esto se realiza dentro de un entorno controlado para
evaluar funcionalidad, seguridad y facilidad de uso. Los resultados muestran mejoras
significativas en eficiencia, en la reduccion de los tiempos de manejo, y una buena
receptividad entre los usuarios, quienes apreciaron la simplicidad de uso y la fiabilidad
del sistema. De manera adicional, se llevé a cabo un breve estudio sobre el procedimiento
legal que requiere ARCOTEL para una futura certificacion como Entidad de
Certificacion. Se concluye que la solucion presentada refuerza la transformacion digital
en la FICA-UTN y establece las bases para una posible expansion institucional, ayudando
a que la gestion documental sea mas agil, segura y sostenible.

Palabras clave: Infraestructura de clave publica, firma electronica, certificado digital,
certificacion, software libre.
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Abstract

This research work addresses the implementation of an electronic signature service
based on public key infrastructure (PKI) for students of the Faculty of Engineering in
Applied Sciences (FICA) of the Universidad Técnica del Norte, with the objective of
optimizing academic document management, through the use of an electronic signature
generated by the aforementioned service, thus guaranteeing the authenticity, integrity,
and security of the documents. This initiative arose as a response to the limitations
presented by the current methods and processes used by a student to sign a document,
causing delays, high costs and the risk of loss or falsification of data.

The implementation of the service used the Design Science Research methodology,
structured in six phases: identification of the problem, definition of objectives, design,
development, evaluation and communication, complemented with ITIL v4 best practices
for a correct administration of the service.

The implemented service allows students to request and obtain their digital certificate
in .p12 format, to make use of it in the process of signing documents electronically with
technical validity. This is done within a controlled environment to evaluate functionality,
security and ease of use. The results show significant improvements in efficiency, in the
reduction of handling times, and a good receptivity among users, who appreciated the
simplicity of use and reliability of the system. Additionally, a brief study was carried out
on the legal procedure required by ARCOTEL for a future certification as a Certification
Entity. It is concluded that the solution presented reinforces the digital transformation at
FICA-UTN and establishes the basis for a possible institutional expansion, helping to
make document management more agile, secure and sustainable.

Keywords: Public key infrastructure, electronic signature, digital -certificate,
certification, free software.
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CAPITULO I

INTRODUCCION

En el siguiente capitulo se presenta el planteamiento del problema relacionado con la
gestion documental estudiantil en la FICA-UTN, destacando las limitaciones del uso de procesos
manuales y firmas fisicas. Se expone la justificacion del proyecto, los objetivos general y
especificos que orientan la investigacion, el alcance de la propuesta y la metodologia empleada
basada en Design Science Research junto con practicas de ITIL V4, estableciendo asi las bases

conceptuales y estructurales para el desarrollo del servicio de firma electronica basado en PKI.
1.1 Planteamiento del problema.

En la Facultad de Ingenieria en Ciencias Aplicadas (FICA) de la Universidad
Técnica del Norte (UTN), la gestion documental estudiantil se realiza de forma manual,
dependiendo de firmas fisicas, en documentos impresos. Esto genera retrasos, costos por

uso de papel, riesgos de alteracion o pérdida de informacién y falta de interoperabilidad
[1].
Causas principales:
1. Falta de un servicio de firma electronica, lo que compromete la autenticidad y
seguridad de los documentos digitales [2].
2. Procesos manuales que alargan los tiempos de validacion y aprobacién [1].
3. Desconocimiento sobre los beneficios y seguridad de la firma electronica,

retrasando su adopcion [2].

Estas limitaciones provocan demoras por traslados fisicos, riesgos de falsificacion
y altos costos operativos, afectando la productividad y la confianza en la validez de la

informacion.

Como solucioén, se propone implementar un servicio de firma electronica basada

en PKI, que optimizard la gestion documental mediante digitalizacion segura.



Retrasos en Altos costos Riesgos de Limitaciones para

tramites operativos por uso falsificacion y la transformacion
administrativos de papel y alteracién de digital
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PROBLEMA PRINCIPAL
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Figura: 1 Arbol de problemas

1.2 Justificacion

Ante la necesidad de agilizar y asegurar los procesos administrativos, la FICA-
UTN enfrenta limitaciones derivadas de una gestion documental mayormente manual.
Para resolver esto, se plantea el desarrollo de un servicio de firma electronica basado en
PKI, orientado a digitalizar la validacion de documentos con garantias de autenticidad,

integridad y trazabilidad.

El proyecto no solo responde a una necesidad institucional, sino que también
constituye una oportunidad de aplicar conocimientos en ingenieria de software, seguridad

informatica y criptografia.

El sistema busca facilitar un cambio cultural hacia la transformacion digital,
reduciendo la dependencia del papel y mejorando la eficiencia operativa. Su impacto
abarca ambitos técnicos, econdmicos y educativos: promueve la transparencia, ahorra
recursos y fortalece competencias digitales. A futuro, puede servir como base para
acreditaciones tecnoldgicas internas y expansion a otras facultades. Guiado por la
metodologia Design Science Research e ITIL V4, este proyecto busca implementar un
servicio funcional y escalable, que contribuya a la modernizacién sostenible de los

procesos documentales en la FICA-UTN.



Esta iniciativa se alinea con el Objetivo de Desarrollo Sostenible (ODS) N° 9:
Industria, Innovacion e Infraestructura, al fomentar el desarrollo de infraestructuras
digitales resilientes, promover la innovacidon tecnoldgica en el ambito educativo y

fortalecer capacidades institucionales mediante soluciones sostenibles.
1.3 Objetivos
1.3.1 Objetivo general

Implementar un servicio de Firma electronica basado en PKI para optimizar la
gestion documental de estudiantes en la FICA-UTN, garantizando seguridad, integridad

y eficiencia en los procesos administrativos.
1.3.2  Objetivos especificos

e FElaborar el marco teorico sobre el analisis de estructuras y funcionamiento del
servicio de firma electronica.

e Implantar el Servicio de firma electréonica en la facultad FICA de la UTN,
utilizando ITIL V4.

e Evaluar la seguridad y satisfaccion de los usuarios involucrados respecto al
servicio de firma electronica implementado, mediante la aplicacion de encuestas
estructuradas, con el fin de identificar su usabilidad, aceptaciéon y posibles

oportunidades de mejora.
1.4 Alcance

Este proyecto propone el disefio, desarrollo y evalio de un servicio de firma
electronica basado en infraestructura de clave publica (PKI) para la gestion documental
de estudiantiles en la FICA-UTN. Se analizaran tecnologias criptograficas y certificados

digitales para definir los requerimientos técnicos y funcionales del servicio.

El servicio permitird solicitar, aprobar y descargar un archivo de extension “.p12"
con su certificado digital y firma electrénica, con el que podran firmar documentos,

garantizando autenticidad, integridad y seguridad.

Tendra una interfaz accesible y serd probado en un entorno controlado para
verificar su funcionamiento, seguridad y compatibilidad. Estas pruebas permitiran

realizar mejoras antes de una implementacion completa.

Adicionalmente, se incluird una breve investigacion del proceso de validacion

legal requerido para que el sistema pueda ser reconocido oficialmente por el ente
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regulador ecuatoriano (ARCOTEL), documentando los requisitos técnicos, legales y
administrativos necesarios para una futura acreditacion como Entidad de Certificacion.
Esta exploracion serd de caracter informativo y no implica la ejecucion de dicho proceso

en este proyecto.

Finalmente, se evaluard la percepcion de los usuarios involucrados como
estudiantes, personal administrativo y entidades finales sobre la usabilidad y aceptacion
del servicio de firma electronica. Esta retroalimentacion permitird identificar
oportunidades de mejora antes de considerar una posible ampliacion del sistema a otras
facultades, en el marco de la transformacion digital de la UTN. Cabe destacar que el
presente estudio se limita al uso interno y no contempla procesos de acreditacion oficial

ante organismos externos.

Documento firmado

Dl

CRL OCSP

1.5olicitud Certificadoe Digital

3.Notifica Estado Solicitud
B 4.Descargar Certificado Digital

3.Aprueba / Solicitud

Autoridad Registro Superadministrador

- -

Figura: 2 Arquitectura del sistema de firma electronica

1.5 Metodologia

La metodologia seleccionada para este proyecto es Design Science Research
(DSR), ampliamente utilizada en areas como la informatica y la ingenieria de sistemas.

Este enfoque se basa en crear y desarrollar soluciones tecnologicas, también conocidas



como artefactos, que pueden ser sistemas, modelos o algoritmos, con el fin de resolver

problemas especificos de manera practica.
1.5.1 Metodologia Science Research

Esta metodologia puede variar dependiendo de las necesidades, pero segun
Peffers [3], el proceso de DSR se compone de seis fases que guian la investigacion de

manera estructurada.

e Identificacion y justificacion del problema
e Objetivos de la solucion

e Disefio y desarrollo

e Demostracion

e Evaluacion

e Comunicacion

En las dos primeras etapas de esta metodologia se trabajan aspectos clave que
corresponden al Capitulo I del proyecto, ya que en ellas se identifica el problema central
y se explican las razones por las cuales debe ser atendido. A partir de ese analisis, se

formulan los objetivos que guiaran el desarrollo de la solucion.

En la tercera etapa, se examinan los requerimientos técnicos y funcionales que se

necesitaran para construir el servicio, y luego se lleva a cabo su implementacion.

La cuarta fase estd enfocada en ejecutar pruebas sobre el sistema creado, con el
fin de comprobar que cumple adecuadamente su funciéon. Luego, en la quinta fase, se
analiza el desempeno obtenido durante las pruebas para determinar qué tan efectivo y
eficiente es el servicio. Este analisis puede apoyarse en encuestas aplicadas a los usuarios
que utilizaron el servicio, con el objetivo de recoger opiniones que permitan identificar

posibles mejoras.

Finalmente, en la sexta etapa se exponen los resultados alcanzados, junto con la

solucion construida, para demostrar su valor, tanto a nivel institucional como académico.



Metodologia Design Science Research

Identificacién y justificacién del
problema

Definicién de los objetivos de la
solucién

Disefio y desarrollo del artefacto
(sistema PKI

Demostracidn del sistema (pruebas
funcionales)

Evaluacidn del artefacto (anélisis dg
resultados, encuestas)

Comunicacién de resultados
(documentacidn y socializacién)

Figura: 3 Fases de la metodologia Design Science Research



CAPITULO 11

MARCO TEORICO

En el siguiente capitulo se desarrollan los fundamentos tedricos que sustentan la
investigacion, abordando conceptos relacionados con ITIL v4 y la gestion de servicios de
TI, asi como los principios de criptografia, firma electronica, certificados digitales e
infraestructura de clave publica (PKI). Ademads, se analiza el marco legal ecuatoriano
aplicable y se revisan trabajos similares, proporcionando el sustento técnico, normativo y

conceptual necesario para la implementacion del servicio propuesto.
2.1 ITIL

ITIL (Information Technology Infrastructure Library), es una biblioteca de
conceptos y mejores practicas que ayudan a fortalecer un servicio de TI de acuerdo con
las necesidades de la empresa. Esta biblioteca garantiza que una organizacién que
depende de las tecnologias de la Informacion y Comunicacion, para lograr sus objetivos

comerciales y necesidades de negocios, brinde a los clientes servicios de calidad [4].
2.1.1 ITIL V4

Lanzada en 2019 como la ultima actualizacion hasta la actualidad. Aparece en
necesidad a la adaptacion de la transformacion digital y al surgimiento de nuevas
tecnologias, que han cambiado la forma de organizar las actividades de una organizacion
de TI. Esta version tiene un disefio flexible, agil y orientado al usuario, concentrandose
en el ciclo de vida del servicio y la introduccién de un nuevo concepto, como la

orientacion del servicio hacia el valor [4].
2.1.2 Enfoque de gestion de servicios

El sistema de valor del servicio (SVS) es un enfoque holistico, que se basa en un
método integral que busca que el personal de una entidad y sus actividades designadas,
funcionen como una sola para generar valor. El1 SVS incluye elementos, acciones y

métodos que colaboran entre si para alcanzar las metas y resultados esperados [5].
Los elementos esenciales del SVS son los siguientes:

e Gobierno: Se relaciona con el grupo de normas, funciones, responsabilidades y
procedimientos para dirigir y regular la utilizacion eficiente de los recursos de TI

y las decisiones estratégicas.



e Gestion de servicios: Consiste en un conjunto de competencias orientadas a
generar valor para los clientes mediante el disefio, la entrega y la mejora continua
de servicios de calidad.

e Mejora continua: Se trata de la habilidad de revisar y optimizar de forma
ininterrumpida la efectividad de los procesos y servicios, fundamentandose en el
conocimiento adquirido y los comentarios recogidos mediante la experiencia y la
evaluacion de resultados.

e Practicas de gestion de servicios: Se refieren a métodos concretos y
orientaciones practicas que permiten desarrollar tareas y alcanzar objetivos
relacionados con la administracion de servicios en el &mbito de las tecnologias de
la informacion. La version ITIL v4 propone una variedad de métodos, como la
gestion de incidencias, de cambios, de problemas y la administracion general de

servicios de TI, entre otros.
2.2 Criptografia y seguridad

La preocupacion por mantener la informacion segura ha aumentado
significativamente con los afios. En la época previa a la era digital, esta proteccion se
realizaba por medios fisicos, como el uso de cajas fuertes. Sin embargo, con la llegada de
las computadoras, surgieron nuevas herramientas orientadas a preservar los datos en

formato digital, siendo el cifrado uno de los mecanismos mas utilizados.
2.2.1 Criptografia

El término criptografia proviene del griego, donde “kriptos”™ significa oculto y
“graphos” hace referencia a la escritura. Juntas, estas palabras implican la idea de
disimular la informacién, empleando algun método que haga un mensaje incomprensible.
Esta ciencia surge de una parte de las matematicas llamada “Teoria de la Informacion”,
término que fue introducido por el matematico Claude Elwood Shannon en mil
novecientos cuarenta y ocho. La meta fundamental de esta area es salvaguardar la

informacion utilizando codigos y procedimientos matematicos.

Al hablar sobre la proteccion de datos, no solo implica resguardar la informacion
del acceso no autorizado. En este contexto, hay tres conceptos fundamentales que son
esenciales para salvaguardar la informacion: confidencialidad, integridad y autenticidad.
La confidencialidad implica que solo las partes autorizadas pueden comprender un

mensaje, mientras que para los demads, debe permanecer oculto. La integridad asegura que



el contenido del mensaje se mantenga inalterado durante su envio, garantizando que
siempre se reciba lo mismo. La autenticidad permite verificar el origen del mensaje,
asegurando que provenga de una fuente fiable. Para conseguir esto, se utilizan métodos

como las firmas y certificados digitales, entre otros [6].
2.2.2  Meétodos de criptografia

Hoy en dia hay dos tipos de técnicas criptograficas contemporaneas: la
encriptacion con clave privada o criptografia simétrica y la encriptacion con clave publica
o criptografia asimétrica. La idea de una clave esta relacionada con el control de acceso
fisico, como ocurre con una cerradura o un candado que solo pueden abrirse utilizando
una llave determinada. Por lo tanto, en el &mbito de la criptografia, se define como clave
a un recurso digital que permite restringir y permitir el acceso a la informacion, y esta
clave generalmente consiste en una secuencia de caracteres que debe ser unica y mantener

su secreto.
2.2.3 Criptografia simétrica

Este tipo de codificacion utiliza una tnica clave para codificar y decodificar un
mensaje. Por ejemplo, supongamos que una persona llamada Alex quiere enviar un
mensaje privado a otra persona llamada Gema. Lo primero que tiene que hacer Alex es
codificar el mensaje usando su clave antes de enviarselo a Gema. Sin embargo, para que
Gema pueda decodificarlo, necesita conocer la clave de Alex. Este sistema suele ser
efectivo, pero presenta un inconveniente. En primer lugar, Alex debe revelar su clave
personal a Gema. Ademas, si desea compartir un mensaje con mas personas, tendria que

crear una clave personal para cada una de ellas.

Secret key Secret key
A c == A © = A

Encriptacion Desencriptacion

v
A

Documento ALEX Documento GEMA Documento

Original Encriptado Original
Figura: 4 Criptografia de clave primaria
2.2.4 Criptografia asimétrica

Este método emplea un par de claves: una de ellas es accesible publicamente,

mientras que la otra se mantiene en secreto. En este esquema, el mensaje se codifica



usando la clave privada, y inicamente puede ser interpretado correctamente al aplicar su
clave publica asociada. Siguiendo el ejemplo previo, si Alex desea enviar un mensaje
privado a Gema, debe cifrarlo usando su llave privada y luego remitirlo a Gema. Para que
Gema descifre el mensaje, necesita disponer de la llave publica de Alex. De esta manera,
se resuelve el inconveniente de intercambiar la llave privada para el descifrado del
mensaje y, ademas, ya no es necesario crear n llaves privadas, sino que se requiere generar

n llaves publicas.

Gema'’s public key Gema's private key

Encriptacién Desencriptacion

A 4
A 4

Documento ALEX Documento GEMA Documento

QOriginal Encriptado QOriginal
Figura: 5 Criptografia de clave publica

2.2.5 Amenazas a la seguridad en PKI y firma electronica

La infraestructura de clave publica (PKI) y la firma electronica son pilares
fundamentales para garantizar la autenticidad, integridad y no repudio en las
transacciones digitales. Sin embargo, como cualquier sistema tecnoldgico, no estan
exentas de vulnerabilidades y amenazas que podrian comprometer su fiabilidad y la
confianza en los procesos que sustentan. La proliferacion de ciberataques y
ciberdelincuentes hace indispensable comprender los riesgos asociados para implementar

contramedidas efectivas que salvaguarden la informacion y las identidades digitales [7].

A continuacidn, se presenta una tabla que detalla las principales amenazas a la

seguridad de la PKI y la firma electronica, junto con una breve descripcion de cada una.

Amenaza JEn qué consiste? ;Qué ;Como se puede
consecuencias prevenir o reducir
puede tener? el riesgo?

Ataques a la Ocurren cuando un Esto pone en Es clave proteger la

Autoridad atacante logra riesgo toda la CA con medidas de
Certificadora acceder o controlar infraestructura, ya seguridad fisica y
(CA) una CA, que se pueden logica, auditorias

permitiéndole generar firmas regulares y
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emitir certificados digitales falsas sin validaciones como
falsos o alterar los que el usuario lo OCSP o CRL.
existentes. note.

Robo de claves Sucede cuando un Permite suplantar Usar  dispositivos

privadas tercero logra al titular de la seguros (como
obtener la clave clave y firmar tokens o smartcards),
privada de un documentos en su cifrado, contrasefias
usuario, ya sea nombre, lo cual fuertes y
mediante malware, compromete la autenticacion
acceso fisico o integridad y multifactor.
técnicas de engano. autenticidad de la

informacion.

Ingenieria social  Se basa en A pesar de que los La capacitacion de
manipular a las sistemas sean los usuarios, el uso
personas para seguros, el error de autenticacion
obtener acceso a humano puede fuerte y una cultura
informacion permitir accesos de  ciberseguridad
confidencial o no autorizados o ayudan a reducir este
inducirlas a realizar comprometer riesgo.
acciones documentos.
perjudiciales, como
firmar documentos
falsos.

Certificados Implica la creacion Puede engafiar a Verificar la

digitales de certificados que los usuarios, procedencia del

falsificados parecen legitimos, haciéndoles certificado, usar
aprovechando CA confiar en algoritmos
vulnerables o identidades falsas criptograficos
algoritmos débiles. o sitios inseguros.  actualizados y
confiar solo en
autoridades
reconocidas.

11



Ataques de Un tercero Puede modificar Proteger las
intermediario intercepta la datos, redirigir comunicaciones con
(Man-in-the- comunicacion entre solicitudes o cifrado (como TLS)
Middle) elusuarioylaCA o interferir en la y validar
entre otros actores validacion de adecuadamente los
del sistema PKI, sin firmas. certificados.
que las partes lo
noten.
Uso de algoritmos Algunos algoritmos Se vuelve posible Actualizar
inseguros criptograficos han romper la periodicamente los
sido superados por seguridad del algoritmos usados y
la capacidad de sistema, descifrar seguir
computo actual o mensajes o recomendaciones

tienen fallas

conocidas.

falsificar firmas.

internacionales (por

ejemplo, NIST).

Pérdida o robo de

Cuando un token,

El atacante podria

Anadir protecciones

dispositivos de smartcard o firmar documentos como PIN, bloqueo
firma dispositivo que legitimos como si biométrico, y tener
almacena una clave fuera el wusuario mecanismos  para
privada cae en original. revocar
manos inmediatamente las
equivocadas. credenciales.
Problemas en la Si los sistemas que Los certificados Mantener al dia las

revocacion de notifican sobre que ya no deberian listas de revocacion,
certificados certificados ser validos podrian contar con
comprometidos seguir usandose, servidores
(como CRL o poniendoenriesgo redundantes y
servidores OCSP) a los usuarios. monitorear
fallan o no estan constantemente.
actualizados.
Configuraciones  Se refiere a errores Pueden abrir Seguir buenas
incorrectas al configurar puertas a practicas de
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servidores, atacantes, configuracion,
certificados o invalidar firmas o automatizar procesos
politicas de causar y hacer pruebas de
seguridad  dentro interrupciones en seguridad
del sistema PKI. el servicio. regularmente.
Riesgos internos Individuos dentro Representa una de Implementar
(personal de la organizacion las amenazas mas controles de acceso
malintencionado) con acceso criticas, ya que por rol, dividir
privilegiado pueden  generar responsabilidades y
podrian abusar de certificados falsos registrar todas las
su posicion para o desactivar actividades del
comprometer el controles. sistema.
sistema.

Tabla 1 Clasificacion de Amenazas que Afectan la Confianza en la Firma Electronica.

2.3 Fundamentos de la firma electronica

La firma electrénica consiste en un conjunto de elementos, como datos personales
del firmante y caracteristicas técnicas definidas durante su creacién, que actian como un
medio de identificacion para el firmante, teniendo el mismo peso legal que una firma en
papel [8].

Es indispensable disponer de un certificado digital. Este es un archivo electronico
que contiene datos personales del titular y permite verificar su identidad. Este certificado
es proporcionado por una Autoridad Certificadora, encargada de validar y autenticar la

informacion personal, certificando asi a la persona para que pueda realizar la firma

electronica.

La firma electronica, mediante varias tecnologias, se convierte en una herramienta
digital que asegura la veracidad, la integridad y la inviolabilidad de los datos transmitidos
a través de medios digitales [9]. Al utilizar la firma electronica para firmar un archivo, la
informacion personal del individuo, como su identificacion y correo electronico, se
incorpora en el archivo; asi, el firmante esta de alguna manera validando y reconociendo
el contenido del archivo. De este modo, cualquier individuo que reciba este archivo puede
comprobar sin dificultad su origen y su veracidad, teniendo confianza en la informacion

contenida en el documento [10].
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2.3.1 Operatividad de la firma electronica

La operacion de la firma electronica se fundamenta en la aplicacién de métodos
criptograficos asimétricos que conectan de manera digital la identidad de un individuo

con el contenido de un archivo.

A Hash (Mensaje codificado)
Funcién de Hash
> 0101100101011
Mensaje
Encriptacion Oﬂ
Llave Privada
v
o LN Firma (Hash encriptado)
o n —( A— ¢0101100101011
Llave Mensaje
Publica Firmado

Figura: 6 Firma electronica: proceso de firma
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Llave
> TN\ > Publica

P Firma (Hash encriptado)

Mensaje $0101100101011
Firmado
A
Funcién Hash Desencriptacién % Llave
Pdblica
Mensaje
v
v Hash original
Hash (Mensaje codificado) (Mensaje codificado original)
0101100101011 |« » 0101100101011

Figura: 7 Firma electronica: proceso de verificacion

El funcionamiento fundamental de una firma electronica se detalla a continuacion:

Firma: El proceso comienza con la creaciéon de un resumen del contenido,
generado a través de funciones hash aplicadas al mensaje original. Esto produce
un mensaje codificado, conocido como hash resultante o simplemente hash. Este
hash se cifra con la clave privada del firmante, resultando en un hash cifrado, que
se denomina firma. Esta firma se une al mensaje de datos original, junto a la clave
publica del firmante, completando asi la firma electronica del mensaje de datos.

Comprobacion de la firma: Quien recibe un mensaje que ha sido firmado
electronicamente obtiene tres elementos: el mensaje en si, la firma y la clave
publica del firmante. Para llevar a cabo la comprobacion, la persona encargada
vuelve a aplicar una funcion hash al mensaje recibido. Luego, se desencripta la
firma o el hash encriptado utilizando la clave publica del firmante, lo que permite
recuperar el hash original creado por el firmante. Por ultimo, la persona encargada
de la verificacion compara el hash recién generado con el hash original del
firmante; si ambos coinciden, se considera que la firma es auténtica, de lo

contrario, se invalida.
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2.4  Certificados digitales

El certificado digital es un archivo electronico disefiado para identificar a una
persona y habilitarla para firmar documentos en entornos digitales. En su interior se
almacena informacion personal del titular. La firma electronica se basa en técnicas de
criptografia asimétrica, las cuales operan mediante un par de claves: una privada, que se
mantiene en secreto, y una publica, que puede compartirse. Ambas claves estan

relacionadas entre si y forman parte del contenido del certificado digital.
2.4.1 Tipos de certificados digitales

Aunque todos los certificados digitales comparten una estructura comun definida
por el estandar ITU-T X.509, pueden dividirse en diferentes tipos. Las dos principales
formas de clasificacion se basan en el nivel de verificacion aplicado y en el proposito para

el cual fueron emitidos.
A. Clasificacion por nivel de validacion

Este criterio se centra en los certificados de servidor (SSL/TLS) y establece la
profundidad con la que la Autoridad de Certificacion verifica la identidad del solicitante

antes de emitir el certificado.

e Validacién de Dominio (DV — Domain Validation): Es la forma mas simple de
validacion. La CA solo confirma que el solicitante tiene autoridad sobre el nombre
de dominio asociado al certificado. Son rapidos de obtener y econdmicos, pero
ofrecen menor confianza [11].

e Validacion de Organizacion (OV - Organization Validation): Aparte de
verificar el control del dominio, la CA también valida la existencia legal de la
organizacion solicitante (nombre, ciudad, pais). Estos certificados brindan un nivel
de confianza mayor, ya que presentan informacion confirmada de la organizacion
en los detalles del certificado [11].

e Validacion Extendida (EV — Extended Validation): Este tipo de certificado
garantiza el maximo nivel de seguridad y credibilidad. Antes de otorgar este tipo
de certificado, la entidad emisora debe confirmar exhaustivamente tanto la
autenticidad como la existencia legal de la organizacion, guiandose por los

lineamientos establecidos por el CA/Browser Forum [11].
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B. Clasificacion por uso o propdsito

242

Esta clasificacion se enfoca en el proposito por el cual se expide el certificado.

Certificados de Servidor (SSL/TLS): Su funcion es validar la identidad de un
servidor web y facilitar una comunicacion segura entre el servidor y el usuario a
través del protocolo HTTPS [11].

Certificados de Firma de Cédigo (Code Signing): Son empleados por
programadores para autenticar digitalmente sus aplicaciones y software. Esto
asegura a los usuarios finales que el programa proviene de un desarrollador
reconocido y que no ha sufrido modificaciones desde su autenticacion [12].
Certificados para Correo Electronico (S/MIME): Estos certificados permiten
a los usuarios verificar la identidad del remitente y proteger el contenido de los
correos mediante cifrado. La firma digital asegura que el mensaje no haya sido
alterado y proviene de una fuente confiable, mientras que el cifrado impide que
terceros accedan a la informacion [13].

Certificados de Identificacion Personal (o de Cliente): Su uso principal es la
firma electronica de documentos, dado que permiten unir de manera segura y legal
a un individuo con un documento, asegurando la autoria y evitando el repudio

[14].
Ciclo de vida de un certificado digital

Un certificado digital tiene un periodo de validez determinado y debe ser

gestionado adecuadamente por la Infraestructura de Clave Publica (PKI) para garantizar

que siga siendo confiable y auténtico a lo largo del tiempo. Este proceso incluye cada

etapa que experimenta un certificado, desde su emision hasta que se vuelve invalido, ya

sea por caducidad o por revocacion. La adecuada gestion de este proceso es crucial para

preservar la solidez y la confianza en el sistema de firmas electronicas [15].

Las etapas que conforman el ciclo de vida de un certificado digital son las

siguientes:

Solicitud: Esta fase marca el comienzo del ciclo de vida del certificado. En ella,
el solicitante (un estudiante) inicia el proceso pidiendo la emision de un
certificado digital a su nombre. Para iniciar el tramite, el interesado debe presentar

una peticion formal ante la Autoridad de Registro (RA), junto con la
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documentacion e informacion requerida que respalde su identidad de manera
verificable.

Emision: Una vez que la Autoridad de Registro (RA) ha corroborado y dado el
visto bueno a la identidad de quien solicita el certificado, la peticion se envia a la
Autoridad de Certificacion (CA) para su correspondiente emision.
Posteriormente, la CA genera el certificado digital y lo firma con su clave privada
para garantizar su autenticidad. Finalmente, el certificado se entrega al solicitante.
Confirmacion: Tras la emision del certificado, el titular debe proceder con su
aceptacion formal para completar el proceso. Esta etapa implica revisar que los
datos contenidos en el certificado sean precisos y asumir el compromiso de
utilizarlo de forma responsable. Generalmente, se otorga un plazo determinado
para que el usuario verifique la informacién y, en caso de encontrar errores,
solicite su revocacion inmediata.

Renovacion: Un certificado digital tiene un tiempo de vigencia determinado.
Antes de que ese tiempo finalice, el poseedor puede pedir una renovacion para
recibir un nuevo certificado y asegurar la continuidad del servicio. Este
procedimiento generalmente requiere la creacidon de un nuevo par de claves
criptograficas para el poseedor.

Suspension: Esta fase implica la desactivacion temporal del certificado. Puede
iniciarse a peticion del propietario del certificado o en casos donde se sospeche
un posible compromiso de la clave privada. Mientras esta suspendido, el
certificado aparece en la Lista de Certificados Revocados (CRL) y puede ser
reactivado si se resuelve la causa que origind la suspension.

Revocacion: Es el proceso de invalidar definitivamente un certificado digital
antes de que finalice su fecha de vencimiento. La revocacion puede suceder por
varias razones, como la pérdida o compromiso irreversible de la clave privada, el
uso inapropiado del certificado, la verificacion de inexactitudes en los datos
suministrados por el poseedor o por el incumplimiento de las politicas
establecidas.

Expiracion: Si un certificado no se renueva, al alcanzar la fecha final de su plazo
de validez, este expira automaticamente y deja de ser operativo para llevar a cabo

nuevas firmas o autenticaciones.
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2.5

Infraestructura de clave publica (PKI)

Una infraestructura de clave publica se fundamenta en la aplicacion de tecnologias

informaticas y normas de seguridad, entre otros aspectos, para gestionar y supervisar la

emision de certificados digitales, los cuales tienen multiples aplicaciones, incluyendo la

firma electronica. La esencia de esta infraestructura esta delineada en la recomendacion

ITU-T X. 509. X. 509 representa un estandar que describe el formato de los certificados

digitales que son generados por una infraestructura de clave publica. Este estdndar

especifica la informacion que deben contener los certificados digitales en relacion con la

identidad de un individuo. Adicionalmente, se debe incluir informacién complementaria

como el periodo de vigencia del certificado y la denominacion de la entidad que lo ha

emitido.

2.5.1

252

Componentes de una PKI
Una infraestructura de clave publica se integra por los siguientes componentes:

Entidad Certificadora: Es una organizacion responsable de expedir los
certificados digitales a los usuarios finales.

Almacén de Claves Publicas: Es un repositorio para almacenar las claves
publicas de los usuarios.

Normativa de Certificacion: Comprende todas las reglas que dicta la Entidad
Certificadora para la correcta gestion de los certificados digitales. En esencia, este
reglamento define los procedimientos para emitir, renovar y cancelar los
certificados, gobernando asi todo su ciclo de vida.

Certificado Electrénico: Funciona como un documento de identidad digital. Es
un archivo que contiene los datos para identificar a una persona, incluyendo un
par de claves criptograficas, y toda esta informacion esta organizada segun la
normativa del estandar X.509.

Sistema de Validacion: Es un grupo de servicios que permiten comprobar y
certificar la validez de los certificados digitales, asi como supervisar su ciclo de

vida.
Escalabilidad y resiliencia en la PKI

La implementacion de un sistema de firma electronica sustentado en una

infraestructura de clave publica (PKI) debe considerar no solo su funcionamiento inicial

y nivel de seguridad, sino también su capacidad de adaptacion frente al crecimiento de
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usuarios, nuevas exigencias y posibles contingencias. La escalabilidad resulta esencial
para permitir que el sistema soporte un aumento progresivo en el volumen de operaciones
sin que ello afecte su desempeno. Una infraestructura robusta debe ser lo suficientemente
flexible como para ampliarse y cubrir tanto a toda la comunidad universitaria como a

otras instituciones que puedan requerir su uso en el futuro.

En este contexto, la arquitectura del sistema desempefia un papel clave. Aunque
en una etapa inicial el servicio podria ser implementado en un Unico servidor, para lograr
alta disponibilidad se recomienda distribuir los servicios criticos de la PKI, como la
Autoridad de Registro (RA) y la Autoridad de Certificacion (CA), en distintos servidores.
Esta segmentacion ayuda a prevenir sobrecargas y garantiza la continuidad operativa, lo

que resulta indispensable para mantener la fiabilidad del servicio.

Ademas, la capacidad de recuperacion ante fallos forma parte fundamental de la
resiliencia del sistema. Por ello, es necesario establecer protocolos que permitan enfrentar
incidentes o desastres, asegurar la operacion continua en caso de interrupciones eléctricas
y proteger los datos mediante copias de seguridad programadas. Un centro de datos
adecuado, equipado con sistemas redundantes de alimentacion eléctrica, se convierte en
un componente clave para asegurar la estabilidad del servicio. Estas consideraciones
técnicas no solo fortalecen la confianza en la solucidén, sino que también son
determinantes para alcanzar su certificacion oficial y garantizar su sostenibilidad a largo

plazo.
2.6  Estructura PKI

Una estructura de PKI es un sistema sistematizado de certificados digitales que
establece vinculos de confianza entre las entidades que los emiten y los que los utilizan.
Una estructura de PKI (Infraestructura de Clave Publica) es, en esencia, una jerarquia de
Autoridades de Certificacion (CA). Esto significa que estd organizada en varios niveles,
y cada uno de ellos cuenta con su propia CA. Se sugiere emplear este tipo de estructura
para tener un control mas efectivo en la emision de certificados digitales. En este marco,
se aconseja implementar una jerarquia de al menos dos niveles, compuesta por una
Autoridad Certificadora Raiz (RootCA) y varias Autoridades Certificadoras
Subordinadas (SubCA) segun las necesidades. De este modo, una RootCA solo emite
certificados a SubCA’s, y estas son responsables de emitir certificados solo a las entidades

finales o de establecer niveles adicionales de SubCA. Esto permitiria que la duracion de
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la RootCA se mantenga por mas tiempo o que tenga una mayor vida Util, mientras que
una SubCA podria tener un ciclo de vida mas corto e incluso ser eliminada. Gracias a este
enfoque, se minimiza la necesidad de renovar o sustituir los certificados de la CA Raiz.
En el contexto de una PKI, también se incluyen entidades como la Autoridad de Registro
(RA), la Autoridad de Validacion (VA), las Entidades Finales (EE) y el Auditor, cuyas

funciones se explican a continuacion:

e Autoridad de Registro (RA): Se puede considerar como un conjunto de servicios
disefiados para manejar la duracion de los certificados digitales, asi como para
llevar a cabo el registro de los usuarios, asegurando la validacion de su
informacion. En una estructura jerarquica de PKI, puede haber varias RA segiin
sea necesario.

e Autoridad de Validacion (VA): Esta es la entidad responsable de examinar y
certificar los certificados digitales que estan en el repositorio de certificados, lo
que implica verificar si un certificado todavia es valido o si ha sido revocado,
entre otras funciones.

e Auditor: Es el encargado de revisar y evaluar los registros del sistema,
asegurando el cumplimiento de los procedimientos establecidos.

e Entidad Final (EE): Esta entidad puede aludir a una persona o usuario que busca
obtener un certificado digital, pero en otros contextos puede referirse también a
aparatos como un servidor. La Validacién de Autoridad se compone, a su vez, de
un conjunto de servicios destinados a confirmar la autenticidad de un certificado
digital, los cuales se detallan a continuacion.

e CRL: Corresponde a las iniciales en inglés de Certificate Revocation List, 1o que
en espafiol significa Lista de Certificados Revocados. Se trata de un documento
que incluye los identificativos de todos los certificados que han sido anulados.
Para acceder a este documento, se establece un punto final en la Autoridad de
Certificacion desde el cual se puede descargar. Este punto final es empleado por
la Autoridad de Validacion. El inconveniente es que este documento puede crecer
significativamente a medida que se revocan certificados digitales, por lo que se
implementa el siguiente servicio.

e OCSP: Se refiere al Online Certificate Status Protocol, que en espafiol es
protocolo de estado de certificados en linea. También se trata de un punto final

que se configura en la autoridad de certificacion para su uso en la autoridad de
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2.7

validacion. A diferencia del CRL, este punto final permite verificar un solo
identificador de certificado a la vez, sin requerir la descarga completa de la lista

de certificados revocados.
Arquitecturas de PKI

Cuando se mencionan las arquitecturas de infraestructura de clave publica, se trata

de la forma en que se puede establecer y crear una jerarquia de PKI.

2.8

Estructura simple: Esto se refiere a una PKI que se ejecuta en un tnico servidor.
Este tipo de configuracion es de las mas féciles de poner en practica, donde toda
la jerarquia de PKI reside en un solo servidor. Sin embargo, en cuanto a eficiencia,
no suele ser la opcidn mas Optima, ya que puede causar que el servidor se sature.
Estructura distribuida: Esta configuracion implica la implementacion de una
jerarquia de PKI en diversos servidores. Por ejemplo, la Autoridad Certificadora
Raiz (RootCA) y una SubCA pueden alojarse en un mismo servidor, mientras que
las Autoridades de Registro (RA) y de Validacion (VA) se distribuyen en distintos
servidores.

Estructura hibrida: Las arquitecturas previamente descritas se consideran
privadas, ya que todo su funcionamiento se encuentra alojado dentro de la propia
organizacion. Por otro lado, en una arquitectura hibrida, la infraestructura de clave
publica (PKI) se establece utilizando tanto componentes instalados localmente
como servicios alojados en la nube. Por ejemplo, las Autoridades Certificadoras
principales, como la RootCA, pueden estar instaladas en la infraestructura interna,

mientras que otras entidades como las RA pueden operar desde la nube.
Operatividad de una PKI

El funcionamiento de una PKI requiere la colaboraciéon de todas las partes

mencionadas previamente. En primer lugar, un usuario final solicita su certificado digital

a la autoridad de registro, proporcionando informacion personal como su nombre

completo, correo electronico, nimero de teléfono, entre otros. La autoridad de registro

examina la solicitud y verifica los datos entregados por el usuario final. Si la solicitud es

adecuada, se envia una notificacion a la autoridad certificadora para que emita un nuevo

certificado digital para el usuario final.

A continuacion, cuando el usuario final utiliza el certificado digital para firmar un

documento, la persona que reciba este documento firmado y lo abra con un software
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especializado, como Adobe Reader, al abrirlo envia una solicitud a la autoridad de
validacion para comprobar si el certificado digital usado para la firma sigue siendo valido

o ha sido revocado. Esta comprobacion se lleva a cabo mediante servicios CRL y OCSP.

Autoridad Certificadora Autoridad de Validacion
(. ] X
. .

Solicitud
Aprobada

Autoridad de Registro

Certificado || em—

e [ 8 g
- Documento
Entidad Final Firmado

Figura: 8 Funcionamiento de una PKI

2.9  Tecnologias utilizadas para la instauracion de PKI

Cuando nos referimos a tecnologias para establecer una PKI, hablamos de la
utilizacion de programas de software que nos ayuden a lograr este objetivo. La
implementacion de estos servicios no exige una gran recopilacion de software; hay
proyectos o marcos ya existentes que facilitan la creacion de este tipo de servicio, como

PGP, OPENCA, EJBCA o XCA.

Cada una de estas soluciones presenta sus pros y contras, aunque, segun el analisis
realizado por (Carrera Lopez & Celi Jiménez, 2022) sobre las caracteristicas y
capacidades de las soluciones evaluadas, OPENCA y EJBCA destacan como las opciones
mas viables para la implementacion del servicio, siendo EJBCA la mas recomendada

debido a su disponibilidad como software libre y su mayor compatibilidad funcional [15].
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A pesar de que esta herramienta proporciona lo necesario para establecer una PKI,
hay otras soluciones que pueden ser utiles durante el proceso, como un sistema de gestion
de bases de datos que asegure la conservacion de la informacion generada en tiempo real
y tecnologias de virtualizacion que permitan un mejor control del entorno de ejecucion.
En este contexto, se puede mencionar a MariaDB como sistema de gestion de bases de

datos y a Wildfly 32 como servidor de aplicaciones.
2.9.1 EJBCA

La Autoridad Certificadora de Enterprise Java Bean es una de las soluciones de
infraestructura de clave publica mas reconocidas a nivel mundial. Incluye todos los
elementos requeridos de una PKI, como la entidad certificadora, la entidad de registro y

la entidad de validacion [16].

EJBCA es un proyecto de codigo abierto respaldado por la empresa Keyfactor, y
se distribuye bajo la licencia LGPL version 2.1, lo que permite su descarga y uso sin

ningln costo [16].

EJBCA es compatible con diferentes plataformas, brindando versatilidad y
expansion para casi cualquier aplicacion de PKI, que abarca DevOps, Internet de las
Cosas, loT Industrial, PKI empresarial y més. Ademas, permite integraciones fluidas con
sistemas externos para lograr una automatizacion completa y una operacion simplificada.
Permite multiples usuarios y puede gestionar varias CA y PKI en una tnica instalacion

del servidor [16].
2.9.2 Wildfly 32

Wildfly 32 es un servidor de aplicaciones Java EE y Jakarta EE de codigo abierto,
disefiado para ejecutar aplicaciones empresariales con alto rendimiento, escalabilidad y
eficiencia. Su arquitectura modular permite cargar unicamente los componentes
necesarios, optimizando el uso de los recursos del sistema y rediciendo los tiempos de
inicio.

Ademas, ofrece servicios integrados como gestion de transacciones, seguridad,
mensajeria, persistencia y balanceo de carga, lo que facilita el desarrollo y despliegue de
aplicaciones robustas y seguras. De esta forma, Wildfly 32 se consolida como una
plataforma completa y flexible para el desarrollo de soluciones empresariales basadas en

Java [17].
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2.9.3 JavaJDK 21

Java JDK 21 es la version mas reciente del kit de desarrollo de Java (Java
Development Kit), que proporciona las herramientas esenciales para compilar, ejecutar y

depurar aplicaciones desarrolladas en el lenguaje Java.

Esta version se distingue por su escalabilidad a largo plazo (LTS), Ofreciendo

mejoras significativas en rendimiento, seguridad y productividad para los desarrolladores

Ademas, mantiene la compatibilidad con versiones anteriores, asegurando que las
aplicaciones existentes puedan ejecutarse sin modificaciones. En conjunto, Java JDK 21
consolida la evolucion de la plataforma Java, proporcionando un entorno moderno,

eficiente y seguro para el desarrollo de software empresarial y de proposito general [18].
2.94 Apache ANT

Apache ANT Es una herramienta de automatizacion de compilacion desarrollada
en Java, hola utilizada principalmente para compilar, ensamblar, probar y desplegar
aplicaciones basadas en este lenguaje. Se fundamenta en el uso de archivos XML
denominados build.xml, donde se definen las tareas y dependencias necesarias para la

construccion de un proyecto.

A diferencia de los sistemas de compilacion tradicionales, ANT ofrece un enfoque
flexible y extensible, permitiendo personalizar el proceso de construccion mediante la
creacion de tareas especificas y el uso de propiedades configurables. Su independencia
de plataforma y su integracion con diversas herramientas de desarrollo lo convierten en

un componente esencial dentro del ciclo de vida del software en entornos Java.

En esencia, Apache ANT proporciona una manera estructurada, automatizada y
reproducible de gestionar los procesos de compilacion y despliegue, hp garantizando

coherencia y eficiencia en el desarrollo de aplicaciones empresariales [19].
2.9.5 MariaDB

Se trata de una base de datos relacional derivada de MySQL, impulsada por la
comunidad y distribuida como software libre bajo la licencia GPL v2, lo que garantiza su
disponibilidad abierta y gratuita para diversos entornos. Se considera que es una
alternativa optimizada de MySQL, proporcionando mas caracteristicas que potencian la

escalabilidad y eficacia de las bases de datos durante la ejecucion de consultas SQL [20].
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2.10 Marco legal y normativo en Ecuador

En relacion con las regulaciones y directrices que gobiernan el comercio digital,
las firmas electrénicas y los certificados digitales, es fundamental conocer y adherirse a
un conjunto de leyes y normativas. En la legislacion de Ecuador, hay multiples iniciativas
que subrayan la relevancia de las politicas y procesos en las operaciones realizadas de

manera electronica.
2.10.1 Ley de comercio electronico, firmas y mensajes de datos

La legislacion ecuatoriana sobre Comercio Electronico, Firmas y Mensajes de
Datos (LEC), que fue aprobada el 10 de abril del afio 2002 y posteriormente actualizada,
regula las transacciones comerciales que se efectlian mediante plataformas electronicas
en el pais. Su proposito primordial es proporcionar un marco legal que favorezca y
controle el uso del comercio a través de internet, asi como las firmas digitales y los
mensajes electronicos, con el fin de simplificar las transacciones en linea y ofrecer

seguridad y confianza a todos los involucrados.

Desde 2002, esta normativa reconoce legalmente a los mensajes electronicos,
otorgandoles el mismo peso que los documentos impresos. Ademads, estos mensajes
cuentan con proteccion en aspectos como la propiedad intelectual, la privacidad y la
confidencialidad. Por lo tanto, la legislacion prohibe las intromisiones electronicas, la

transferencia no autorizada de mensajes y la infraccion de la confidencialidad profesional.

Ademas, los mensajes electronicos deben ser guardados bajo ciertas condiciones
y requieren el permiso del propietario para ser generados. Por ultimo, la LEC establece
que las bases de datos pueden ser transmitidas o empleadas solo con el consentimiento
del propietario o de la autoridad correspondiente. Cada mensaje electronico es Gnico y se

puede solicitar su confirmacién y la verificacion técnica de su autenticidad [21].
2.10.2 Interoperabilidad y reconocimiento de certificados

La efectividad de un servicio de firma electronica, especialmente uno basado en
una Infraestructura de Clave Publica (PKI) universitaria, no solo reside en su robustez
interna, sino también en su capacidad para interactuar y ser reconocido por otras
infraestructuras y sistemas tanto a nivel nacional como internacional. La interoperabilidad
garantiza que los certificados digitales emitidos por la PKI de la FICA-UTN puedan ser
validados y aceptados por terceros, mientras que el reconocimiento legal asegura su

validez juridica en diversos contextos.
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En el contexto ecuatoriano, la Ley de Comercio Electronico, Firmas y Mensajes
de Datos (LEC) es el marco normativo fundamental que establece la equiparacion y
validez de la firma manuscrita con la firma digital para actos judiciales y transacciones
comerciales electronicas. La ley concede validez legal a los mensajes de datos, siempre
que cumplan con condiciones relacionadas con la proteccion de la informacion, tales
como derechos de autor, privacidad y confidencialidad, considerandolos equivalentes a
los documentos en papel. Especificamente, el Articulo 14 de la LEC detalla que la firma
electronica posee la misma validez y efectos juridicos que la firma manuscrita, siendo

aceptada como prueba en juicios [22].

Para que un certificado digital tenga validez legal, debe ajustarse a lo establecido
en el Articulo 22 de la LEC. Esto implica incluir datos como la identificacion de la entidad
emisora, su domicilio juridico, la informacion del titular, el método utilizado para la
verificacion, incluyendo detalles como cuando fue emitido y hasta cuando es valido, un
identificador exclusivo del certificado, y la firma digital emitida por la entidad que lo
certifica. Ademas, el Articulo 28 de la misma ley aborda el reconocimiento internacional,
indicando que las entidades de certificacion extranjeras que cumplan los requisitos de la
ley ecuatoriana y demuestren un nivel equivalente de garantia tendran el mismo valor

legal que los certificados acreditados en Ecuador.

Sin embargo, es crucial distinguir entre entidades de certificacion acreditadas y
no acreditadas. En Ecuador, la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL) es el organismo de control gubernamental encargado
de otorgar la acreditacion a entidades de certificacion de la informacion. Entidades como
el Banco Central del Ecuador, el Consejo de la Judicatura, Security Data y ANFAC
Autoridad de Certificacion del Ecuador, entre otras, estan acreditadas para la emision de
certificados digitales y servicios relacionados, cumpliendo con normas y estandares
nacionales e internacionales. Estas entidades acreditadas gozan de privilegios, como la

obligatoriedad de que el sector publico acceda a sus servicios de certificacion.

En contraste, los certificados emitidos por entidades de certificacion no
acreditadas, aunque estén registradas y presten sus servicios, no han sido acreditados por
el CONATEL (ahora ARCOTEL). Esto implica que la responsabilidad de probar la
fiabilidad, seguridad y eficiencia técnica de los procesos de vida de los certificados recae
en el usuario. Un ejemplo de esto es la "Implementacion de una PKI no acreditada" en la

ESPE, donde si bien se logro una PKI operativa para generar certificados digitales, estos
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carecen del mismo reconocimiento legal que aquellos de organizaciones acreditadas, lo
que significa que los usuarios necesitan validar su autenticidad si es preciso, y su uso esta

restringido en el ambito publico.

El estandar ITU-T X.509 proporciona un formato estructurado para certificados
digitales, facilitando su compatibilidad en entornos diversos, lo que mejora la

interoperabilidad entre sistemas.

. Este formato garantiza que se incluya la informacion esencial para identificar al
titular, definir su periodo de validez y especificar la autoridad certificadora responsable
de su emision. El aprovechamiento de tecnologias libres como EJBCA que se ajustan a
los lineamientos de X.509 e IETF.PKIX permite construir infraestructuras adaptables,
con la capacidad de conectarse a plataformas externas y soportar procesos automatizados
con eficiencia. No obstante, la ausencia de una acreditacion oficial podria representar una
limitacion para su escalamiento dentro del dmbito universitario o al colaborar con

instituciones gubernamentales [23].

Por lo tanto, la interoperabilidad y el reconocimiento de los certificados emitidos
por la PKI de la FICA-UTN dependeran en gran medida de la alineacion con los requisitos
de ARCOTEL para una futura certificacion. De este modo, se garantiza que las firmas
electronicas sean reconocidas no solo dentro de la institucion, sino también en procesos
externos, brindandoles validez legal y aumentando la credibilidad en la digitalizacion y

administracion de documentos estudiantiles.
2.11 Trabajos similares

Ampuero Herrera (2021) implement6 una plataforma de firma electrénica con la
intencion de mejorar la generacion de documentos académicos en la Universidad
Nacional de Barranca, lo que, a su vez, busca aumentar la satisfaccion de los alumnos y
la administracion documental. La investigacion utiliz6 un enfoque cuantitativo con una
estructura preexperimental y se fundament6 en el marco 4gil SCRUM para su realizacion,
empleando métodos como entrevistas y encuestas para recopilar informacion. El hallazgo
mas significativo indicoé una variacién considerable tras la implementacién, con un p-
valor de 0. 000 (< 0. 05), concluyendo que el sistema mejord la produccion de documentos
y fue satisfactorio para los estudiantes, logrando que el 92% de los documentos se
emitieran en un dia laboral. Como limitacion, la investigacion se centrd en la produccion

de ciertos documentos académicos y no se extendid al uso de la firma digital en otros
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tramites administrativos o educativos, como la firma de actas finales por parte de los
docentes, ni a la compra de tokens criptograficos o la creacion de un repositorio

institucional central para certificados digitales [24].

Vela Gonzales y Macedo Rojas (2019) crearon y pusieron en marcha una
plataforma en linea con firma digital y certificado electrénico en el SENATI Zonal
Loreto, buscando optimizar la administracion de calificaciones al permitir a los profesores
confirmar y proteger la informacion ingresada en el sistema ERP. La metodologia
utilizada fue de carécter tecnoldgico, utilizando un disefio cuasiexperimental con un solo
grupo, que abarco la recopilacion de datos a través de encuestas antes y después de la
implementacién con una muestra de 15 docentes. El hallazgo mas significativo mostrd
una relacion directa y relevante (1=0. 562, p<0. 05) entre la puesta en marcha de la
aplicacion y la mejora en la administracion de calificaciones, con un 60% de los
profesores considerando el proceso seguro y un 27% como muy seguro tras la
implementacion, evidenciando un notable incremento en la percepcion de confianza. No
obstante, una limitacion es que el estudio se enfoco en la validacion y seguridad de las
calificaciones sin abordar la optimizacion de los procedimientos administrativos de
gestion de calificaciones en términos de eficiencia o reduccion de tiempos. Ademas, la
sugerencia de obtener certificados digitales de entidades reconocidas y la ausencia de un
analisis sobre la implementacion a gran escala de una infraestructura de clave publica o
los costos y desafios relacionados con la adquisicion masiva de certificados externos,
indican una carencia en la solucion integral para una institucion mas grande como

SENATI [25].

Carrera Lopez y Celi Jiménez (2022) establecieron un sistema de clave publica
no verificado en el Departamento de Ciencias de la Computaciéon de la Universidad de
las Fuerzas Armadas ESPE, con el objetivo de asegurar la integridad y la autoria de
documentos digitales debido a la creciente desconfianza en el intercambio de
informacion. Se utiliz6 la metodologia de Investigacion Cientifica del Disefio, centrada
en la creacion de un artefacto, empleando software libre como EJBCA para gestionar el
ciclo de vida de los certificados digitales, junto con Apache Ant y MySQL Server para la
implementacién de la infraestructura. El principal logro fue la exitosa creacion e
implementacion de una PKI operativa que genera certificados digitales, lo que permite a
los usuarios realizar firmas electronicas, mejorando la seguridad y la confianza en el

intercambio de informacion digital. Sin embargo, una de las limitaciones mas importantes
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es que, al ser una PKI "no verificada", los certificados otorgados no tienen el mismo
reconocimiento legal que aquellos de organizaciones acreditadas, lo que significa que los
usuarios necesitan validar su autenticidad si es preciso, y su uso esta restringido en el
ambito publico. Esto implica que, a pesar de la implementacion técnica, la solucion carece
del respaldo legal completo necesario para una adopcidon amplia en instituciones o para

la interoperabilidad con otras entidades gubernamentales [15].

Vermejo Ruiz (2020) sugirié la creacion y puesta en marcha de la estructura
oficial del Sistema Nacional de Firma Electronica y Certificados Digitales en Pert, con
el objetivo de facilitar intercambios electronicos seguros y ayudar en la modernizacion y
descentralizacion del gobierno. Esta iniciativa, de alcance nacional y a nivel estatal, se
fundamenté en el analisis de viabilidad del Sistema Nacional de Inversion Publica (SNIP)
y en la legislacion vigente sobre Firmas y Certificados Digitales. La propuesta técnica
abarco la determinacién de las necesidades de hardware y software (incluyendo
servidores, cortafuegos y dispositivos de almacenamiento), un disefio exhaustivo de la
infraestructura fisica con areas de seguridad, asi como la creacién de una Autoridad
Administrativa Competente (AAC) para la acreditacion y supervision, asi como de una
Autoridad de Emision y Registro de Certificados del Estado (AERC). La implementacion
mas significativa fue la formacion de la AAC en INDECOPI y la AERC en RENIEC, lo
que facilito la creacion de empresas de forma digital y la firma de mas de un millon de
documentos en el sistema de gestion documental, generando importantes ahorros y
acelerando procesos. No obstante, el autor menciona como una limitacion la inestabilidad
politica y el enfoque en intereses institucionales en lugar de atender las necesidades del
ciudadano, lo que ha dificultado que estas iniciativas alcancen los beneficios previstos
dentro de los plazos establecidos, ademas de la confusién técnica provocada por la
inclusion de la tecnologia de microformas en la legislacion de firma digital y la exigencia

de certificaciones CMMI innecesarias que restringen la interoperabilidad [26].

Arcos Poma y Espin Flores (2022) llevaron a cabo el funcionamiento y
optimizacion del sistema de firma electronica del ESPE-CERT en el area de Ciencias de
la Computacion de la ESPE, siguiendo las pautas de ITIL V4, con el objetivo de validar
digitalmente documentos para la comunidad educativa. La metodologia Design Science
Research dirigio esta labor, que abarco la creacion de una PKI (implementando EJBCA,
Docker y MySQL), la gestion del servicio para estudiantes, docentes y personal

administrativo, junto con una evaluacion de la usabilidad y funcionalidad mediante
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encuestas. El hallazgo mas significativo fue el alto grado de satisfaccion entre los
usuarios, quienes consideraron que la firma digital era accesible (64. 4%), muy util (80%),
y no encontraron ninguna complejidad superflua en el sistema (48. 9%), logrando avances
notables en el manejo de certificados y documentos. No obstante, el andlisis no cubre
como se manejaria la certificacion externa con ARCOTEL para dar validez legal a la
firma mas allé de la institucion, ni ofrece un esquema para la recuperacion ante desastres,
lo cual limita la capacidad de expansion y la robustez del servicio en un contexto

universitario mas extenso [27].

Otavalo Arrayan (2020) llevo a cabo la implementacion de un médulo para firmas
digitales en el Sistema Integrado de Actividad Docente (SIAD) de la Carrera de Software
en la UTN, con la intencién de automatizar la entrega de documentos mediante un token
criptografico y aplicando el estandar X. 509 de la Infraestructura de Clave Publica. Este
desarrollo se realiz6 dentro del marco de trabajo agil SCRUM vy se utilizo la API del
Registro Civil de Ecuador como parte del proceso, ademds de emplear bibliotecas como
iText-Pdf y Rubrica para la firma y verificacion de documentos. Como consecuencia, la
aplicacion facilita la firma y validacion de documentos, asi como la confirmacion de la
validez de certificados digitales, adhiriéndose al estdndar X. 509 y aportando beneficios
ecoldgicos al disminuir la utilizacion de papel. No obstante, una limitacion significativa
es que la biblioteca Bouncy Castle y la misma Rubrica no fueron compatibles con el
sistema SIAD creado en Eclipse, lo que sugiere posibles dificultades en la integracion y
mantenimiento en el futuro si el entorno de desarrollo de la UTN cambia o si se necesitan
personalizaciones adicionales para estas funciones, ademéds de no examinar las

repercusiones de una PKI interna o la gestion de certificados a gran escala [28].

Galarza-Pauta y Criollo-Bonilla (2024) presentaron un enfoque para validar
firmas y certificados digitales incorporados en documentos electronicos creados por
alumnos de la Universidad Catodlica de Cuenca, con el objetivo de garantizar la
autenticidad, integridad y no repudio de la documentacion frente a falsificaciones y
errores en tramites en persona. El estudio se llevd a cabo en tres etapas metodoldgicas:
una revision del contexto actual, un andlisis situacional para detectar problemas y
variables, y la aplicacion de métodos hipotéticos y experimentales para desarrollar una
solucion innovadora. El enfoque se fundamentd en la encriptacion asimétrica (RSA,
ECDSA) y subray¢ la relevancia de contar con una infraestructura de clave publica (PKI)

solida, delineando un procedimiento de verificacion en seis etapas para garantizar la
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validez de las firmas. El principal resultado es la creacion de un marco robusto para
implementar este modelo, que mejora la gestion documental y promueve la confianza,
ademas de demostrar una alta fiabilidad en las variables evaluadas mediante el coeficiente
Alfa de Cronbach. No obstante, el articulo no aborda en profundidad las repercusiones
legales y normativas relacionadas con la ejecucion del modelo, ni presenta un plan
especifico para la inversion necesaria en la infraestructura tecnologica solida que dicha
ejecucion demanda, dejando sin respuesta la cuestion de la sostenibilidad y el &mbito

formal de la validacion [29].
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CAPITULO III

DESARROLLO

En el siguiente capitulo se describe el proceso de implantacion del servicio de
firma electronica en la FICA-UTN, detallando los objetivos, alcance, recursos,
indicadores de cumplimiento y actividades realizadas. Se explica la configuracion de la
jerarquia PKI, la instalacion y personalizacion de EIBCA Community, la arquitectura del
sistema, la capacitaciéon de usuarios y las pruebas de funcionamiento. Asimismo, se
incluye el andlisis de amenazas, la investigacion sobre requisitos de certificacion legal y

la estimacion presupuestaria para una posible acreditacion formal.
3.1 Implantacion del servicio de firma electronica.
3.1.1 Objetivos

e Implantar el servicio de firma electronica en la Facultad de Ingenieria en

Ciencias Aplicadas (FICA).
3.1.2  Alcance

Realizar una implementacion del servicio de Firma Electronica en la Facultad de
Ingenieria en Ciencias Aplicadas (FICA), con un plazo estimado de un mes a partir del
inicio de la implantacion. La fase inicial estara orientada a los estudiantes de la carrera de
Ingenieria en Software, quienes serdn los primeros en disponer del sistema, lo que
permitira validar su funcionamiento en un entorno controlado. Posteriormente, se prevé
la ampliacidon progresiva del servicio hacia los estudiantes de las demas carreras que
conforman la facultad FICA, garantizando asi una cobertura integral dentro de la misma.
La implementacién se considerara culminada cuando los estudiantes de las distintas

carreras de la facultad FICA cuenten con el servicio plenamente operativo.
3.1.3 Indicadores de cumplimiento

e Disponibilidad del sistema.
e Plazo de entrega.

¢ Incidencias y defectos.
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3.1.4 Recursos

Todo lo concerniente con el hardware y la infraestructura fisica es provisto por la
Universidad Técnica del Norte, especificamente a través de la Facultad de Ingenieria en
Ciencias Aplicadas, mediante el Laboratorio de Sistemas. Este laboratorio se ocupa de
ofrecer los recursos tecnologicos requeridos para la implementacion exitosa del proyecto.
Ademas de asegurar la accesibilidad a los equipos y a la infraestructura necesaria, que se
necesita para la etapa de implementacion y operacion del sistema, garantizando de esta

manera un entorno propicio para su rendimiento eficaz.

RECURSOS:

Humanos Se dispone de un alumno que estd a cargo del proyecto de
titulacion, con la ayuda y supervision del director de tesis de este.

Financieros Para esta implantacion no se requieren recursos financieros.

Hardware Un servidor disponible en el Laboratorio de Sistemas.

Software EJBCA Community, MariaDB, Wildfly32, Java JDK, Apache ANT, Visual

Code, Alma Linux.

Conocimientos Investigacion previa.

Tabla 2 Descripcion de recursos utilizados para la fase de implantacion.

3.1.5 Actividades a realizar

La siguiente tabla explica el cronograma con todas las actividades a realizar, que

son necesarias para la fase de implementacion del sistema.

Tarea Responsable Duracion Comienzo Fin
Disefio de una jerarquia PKI. Tesista 2 dias 08 sep. 09 sep.
Disefio de la arquitectura del Tesista 2 dias 10 sep. 11 sep.

servicio de firma electronica.

Descarga y personalizacion del Tesista 8 dias 12 sep. 23 sep.

software EJBCA Community.

Descarga, instalacion y Tesista 1 dias 24 sep. 24 sep.
configuracion de herramientas

necesarias.
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Instalacion del software Tesista 2 dia 25 sep. 26 sep.

EJBCA Community.

Configuracion del servicio de Tesista 5 dias 29 sep. 03 oct.

firma electronica.

Capacitacion de usuarios. Tesista 10 dias 06 sep. 17 oct.
Operacion y pruebas del Tesista 10 dias 20 oct. 31 oct.
servicio.

Tabla 3 Actividades para la implantacion del servicio de firma electronica.

3.1.6 Ejecucion de actividades

En esta seccion se describe de manera detallada el proceso de instalacion y
configuracion general de la herramienta EJBCA, asi como todos los pasos necesarios para
asegurar el correcto funcionamiento de la infraestructura de clave publica (PKI). Es
importante mencionar que, antes de este proceso, se llevd a cabo la instalacion del sistema
operativo AlmalLinux, cuyo manual completo se encuentra en la secciéon de anexos

(Anexo D).
3.1.6.1 Diseno de una jerarquia PKI

Durante la etapa de investigacion sobre la firma digital, se descubrido que es
esencial poseer o crear certificados digitales para su uso, los cuales se generan mediante
un sistema de clave publica. Por lo tanto, la creaciéon de un servicio para la firma
electronica inicia con el establecimiento de una PKI con todos los componentes y
estandares necesarios. Una jerarquia de clave publica forma una estructura organizada
que refuerza la confianza y regula el proceso de emision de certificados digitales. Esta
jerarquia se compone de diferentes niveles de certificacion, donde las entidades de mayor
rango se encargan de autorizar o certificar a aquellas de menor rango. Con base en ello,

se ha elaborado la siguiente jerarquia de clave publica.

Jerarquia PKI

Componente Descripcion Funciones Ejemplo en el
principales proyecto

RootCA Nodo principal de - Autorizary firmar Universidad

(Autoridad la jerarquia PKI, a las Autoridades Técnica del Norte.

Certificadora entidad de mayor Certificadoras

Raiz) nivel que se Subordinadas.

autofirma.
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-Emitir certificados
digitales a niveles
inferiores.

- Mantener la
maxima confianza
en la jerarquia.

SubCA Entidad ubicada en - Emitir certificados
(Autoridad un nivel jerarquico digitales
Certificadora inferior al RootCA, tunicamente a las
Subordinada) firmada por esta. Entidades Finales.

- No esta autorizada
para certificar a
otras autoridades.

- Permite segmentar
y descentralizar la
gestion de
certificados.

Facultad de
Ingenieria en

Ciencias Aplicadas
(FICA).

EE (End Entities / Usuarios  finales - Representar a los
Entidades Finales) que reciben y estudiantes.
utilizan los - Permitir la
certificados autenticacion y uso
digitales. de la firma
electronica.
- Incluir  roles
administrativos
como Autoridades
de  Registro vy
Superadministrador.

Estudiantes de la
facultad FICA,
autoridades de
registro y
superadministrador
de la PKI.

Tabla 4 Jerarquia PKI.

Universidad Tecnica del Norte

RootCA

|

Facultad de Ingenieria en
Ciencias Aplicadas (FICA)

Superadministrador ~ Autoridad Registro Estudiante

Figura: 9 Diseiio de la jerarquia PKI.
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Como se aprecia en el diagrama, se encuentran representados los componentes
principales de la jerarquia PKI definida para este proyecto. En la parte superior se
establece el nodo raiz, correspondiente a la Universidad Técnica del Norte, el cual cumple
la funcion de autoridad certificadora raiz (RootCA) y constituye a la méxima entidad de
confianza dentro de la infraestructura. Este nodo otorga validez al siguiente nivel
jerarquico, representado por la Facultad de Ingenieria en Ciencias Aplicadas (FICA), que
actua como autoridad certificadora subordinada (SubCA). A su vez, la SubCA es
responsable de emitir certificados digitales a las entidades finales (EE), entre las que se
incluyen el superadministrador, la autoridad de registro y los estudiantes de la facultad,

quienes seran los principales usuarios del servicio de firma electronica.
3.1.6.2 Disenio de la arquitectura del servicio de firma electronica.

A continuacién, se describe la estructura de la implementacion del servicio de

firma digital.

Para la implementacion del servicio de firma electronica en la Universidad
Técnica del Norte, se dispuso de un servidor que cumple funciones especificas: se
instaur6 el software necesario para la creacion de la infraestructura de clave publica
(PKI), ademas de configurar el motor de base de datos MariaDB, destinado a almacenar
certificados digitales, claves criptograficas y demés informacion relacionada (ver Figura

2).

Una vez finalizada la instalacion tanto del servicio de la base de datos como del
sistema PKI, se procedio con la configuracion del entorno, lo cual incluy¢ la habilitacién
de la emision de certificados digitales, la definicidon de roles y la aplicacion de reglas de

acceso, de acuerdo con la jerarquia PKI disefiada previamente.

En cuanto a la gestion del sistema, se establecieron dos perfiles principales de
administracion: el Superadministrador, con acceso total a todas las funciones del sistema,
y la Autoridad de Registro, cuya responsabilidad se limita al manejo del ciclo de vida de
los certificados digitales. Ambos perfiles realizan su autenticacion mediante certificados

digitales propios, lo que garantiza un nivel adecuado de seguridad en la administracion.

Adicionalmente, se defini6 un perfil de Estudiante, considerado de acceso
publico, que no requiere de certificados digitales para autenticarse en el sistema. Este rol

estd disefiado exclusivamente para permitir a los estudiantes llenar el formulario de
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solicitud de certificado digital, consultar el estado de su tramite y, posteriormente,

descargar su certificado una vez aprobado.

Finalmente, se configuraron los servicios CRL y OCSP bajo la Autoridad de

Validacion, los cuales son de caracter publico y no requieren autenticacion para su uso.
Funcionamiento del servicio de firma electronica.

El proceso para la emision de certificados digitales en la Facultad de Ingenieria
en Ciencias Aplicadas (FICA) de la Universidad Técnica del Norte se desarrolla de la

siguiente manera:

1. El estudiante accede al sistema, ingresa sus datos personales y registra una
nueva solicitud de emision de certificado digital.

2. El sistema confirma el registro de la solicitud y notifica al estudiante.

3. La autoridad de registro revisa la solicitud, valida la informacion
proporcionada y aprueba el tramite si es correcto; en caso contrario lo rechaza.

4. FEl sistema informa al estudiante sobre la aprobacion de su solicitud e indica
que puede proceder con la descarga de su certificado digital.

5. Finalmente, el estudiante accede nuevamente al sistema y descarga su

certificado digital para su uso en los procesos requeridos.
3.1.6.3 Descarga y personalizacion del software EJBCA community
1. Se ingresa al sitio web de EJBCA y hacemos clic en la opcion de “Download”.

LElog Tk Bug tra

iy exsca

EJBCA Community -
Open-source PKI software

Keyfactor
Figura: 10 Pagina oficial de EJBCA.
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2. En la siguiente pagina, nos dirigimos al vinculo de “Download from

SourceForge™.

Learn Engage v Inspiration & Resources About v m Try Enterprise

SourceForge

Figura: 11 Pagina de alternativas de descarga EJBCA.

3. En la siguiente pagina, escogemos la version mas reciente de EIBCA y la

descarga empezara automaticamente.

B  © EJBCA, JEE PKI Certific X

e C
3 Almat.inu

Business Software. Open Source Software  Sourceforpe Podcast

B EJBCA, JEE PKI Certificate Authority Files

Brought to you by: .Jeklund, .and

Get an email when there's a new versior
&3 of EJBCA, JEE PKI Certificate Authority

1227MB w

85Bytes

61Bytes

2024-12-19 1224MB

2024-1219 61Bytes

©0 660606

} 2024-12-19 85 Bytes
Want the latest updateson

software, tech news, and AI?
*J) Getlatest updates about
= software, tech news, and Al
from SourceForge directly In
nel_h2 your inbox once a month.

Totals: 6 Items 245.1MB 37 body-parser

Figura: 12 Pagina de descarga de versiones de EJBCA.

4. Descomprimimos el archivo de EJBCA descargado.

39



Q  Archivos = (1) Carpetapersonal / Descargas

(1) Carpeta personal

Recientes

v Destacados

2 Red ejbca_ce_9_1_l.zip

T Papelera

) Documentos
dd Musica

(&) Imagenes
WD Videos

4 Descargas

O ALMALIN.. &

Figura: 13 Descompresion de codigo fuente de EJBCA.
5. Colocamos la carpeta de EJBCA en una direccion conveniente, para este caso en

/opt.

Q Archivos = [B) AlmaLinux / opt

(1) Carpeta personal

Recientes

Y Destacados

% Red ejbca_ce 9 1.1

T Papelera

) Documentos
dd Musica

&) Imagenes

WJ Videos

4 Descargas

O ALMALIN.. &

Figura: 14 Ubicacion de codigo fuente de EJBCA.

6. Ingresamos en el directorio /conf de la carpeta de EJBCA.
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Q Archivos = [B) AlmaLinux / opt / ejbca_ce 911 / conf

() Carpeta personal

R . batchtool.properties.sample

Y Destacados
cache.properties.sample

&2 Red

1 Papelera en.properties.sample

) Documentos

dd Muiisica
custom.prope

&) Imagenes
W3 Videos

4 Descargas ejbca.properties

B2 ALMALIN.. & install.properties

. database.properties

Figura: 15 Directorio /conf de EJBCA.

7. Buscamos el archivo install.properties.sample y lo renombramos a

install.properties

Renombrar archivo

in5ta|l.pr:::perti95|

Renombrar

Figura: 16 Cambio de nombre al archivo install.

&. Abrimos con el bloc de notas el archivo renombrado anteriormente.
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Abrir v + install.properties

ile to overri default propertie
ation of EJBCA (ant i )

and rename this file to install.properti

#
#
#
#
#
#
P
#
#

Figura: 17 Configuracion de archivo install.properties.

8.1  Cambiamos el nombre de la CA de gestion.

# Enter a short name for the Management CA.
ca.name=UTNManageme rrtl:f.ik|

Figura: 18 Cambio de nombre de la CA.

8.2  Cambiamos el nombre de distincion de la CA de gestion y guardamos los

cambios.

the CA certifi e stinguish the CA.
not u 2 E nts for the initial CA, you can c
later on once the CA GU is up and running.

0=UTN,C=

Figura: 19 Cambio de nombre de distincion de la CA.

9. Se renombra el archivo cesecore.properties.sample a cesecore.properties.

cesecore.properties.sample

Renombrar archivo

cesecore.properties

Renombrar
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Figura: 20 Cambio de nombre al archivo cesecore.

10. Se renombra el archivo ejbca.properties.sample a ejbca.properties

ejbca.properties.sample

Renombrar archivo

ejbca.properties

Renombrar

Figura: 21 Cambio de nombre al archivo ejbca.

11. Se renombra el archivo web.properties.sample a web.properties.

web.propertie

Renombrar archivo
web.properties

Renombrar

Figura: 22 Cambio de nombre al archivo web.

12. Abrimos con el bloc de notas el archivo renombrado en el paso anterior.

12.1 Se cambia la contrasefia para el almacén de claves de confianza de Java.

d of the ult

L characters that need ing, such a , rd. T may not be properly

Figura: 23 Cambio de contrasenia para el almacén de claves de confianza de Java.

12.2  Se cambia el nombre del superadmin.

43



# The CN and DN of the super administrator.

# Comment out if you want 'ant install’ to prompt for this

superadmin. cn=SuperAdminUTN T

Figura: 24 Cambio de nombre del superadmin.

12.3  Se cambia el nombre de distincion del superadmin.

# Note that superadmin.dn must start with the same

-

# example: superadmin.dn=CN=%i{superadmin.cn} O

superadmin.dn=CN=%{superadmin.cn} O0=UTN, 6 C=EC

Figura: 25 Cambio de nombre de distincion del superadmin.

12.4  Se cambia la contrasefia de superadmin.

rd used to protect the generated super administrator P12 keystore (to be imported in browser).
# Choose a good p

superadmin.password=*****

Figura: 26 Cambio de contraseria de superadmin.

12.5 Se cambia la contrasefia para el almacén de claves del servidor de

aplicaciones.

rd u
e a good
If upgrading f

is in attribute

Figura: 27 Cambio de contraseria para el almacén de claves del servidor de aplicaciones.

12.6  Se cambia el nombre del host de esta instancia.

The CA servers st name, must e an client using the admin GUI.

Figura: 28 Cambio de nombre del host.
12.7 Se cambia el nombre de distincion del sujeto del certificado TLS utilizado

por la interfaz de usuario de EJBCA y guardamos los cambios.

by strative web GUI.

CowWselr l'JC!l'rI'l‘_rll;‘ 0

Figura: 29 Cambio del nombre de distincion del sujeto del certificado TLS.

13. Se renombra el archivo database.properties.sample a database.properties.
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database.properties.sample

Renombrar archivo

database.properties

Renombrar

Figura: 30 Cambio del nombre al archivo database.
14. Abrimos con el bloc de notas el archivo renombrado anteriormente.

14.1 Se cambia el nombre de la fuente de datos de la base de datos EJBCA.

JNDI name of the DataSource used for EJBCA's data ac . The prefix

or 'jdbc/ )is automatically

Figura: 31 Cambio de nombre de la fuente de datos.

14.2  Se modifica el nombre de la base de datos que se esta utilizando.

instance.)

Figura: 32 Cambio de nombre de la base de datos utilizada.
14.3  Se modifica la URL de la base de datos.

onnection URL.
the URL use ataba 5 onfigure a new da
jdbe:h S ; LUE

acterEncoding=UTF-8

Figura: 33 Cambio de la URL de la base de datos.

14.4  Se modifica el nombre del controlador de la base de datos.
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# JDBC
# The

rg.hsqldb

Figura: 34 Cambio de nombre del controlador de la base de datos.
14.5 Se cambia el nombre de usuario establecido para la base de datos EJBCA.
# Database username.

# Default: sa (works with HZ2 on JBo

database.username=ejbca

Figura: 35 Cambio de nombre del usuario establecido para la base de datos.

14.6 Se cambia la contrasefia del usuario establecido para la base de datos EIBCA
y se guarda los cambios.
# Database password.

# Default: (works with HZ2 on
database.pa ord==%**%"

Figura: 36 Cambio de contrasenia del usuario establecido para la base de datos.

15. Nos dirigimos nuevamente al navegador y buscamos “Visual Studio Code”.

A8ugt

J visual D e pe A xtensior M A ) Download

Download Visual Studio Code

4 Windows 4 .deb
Windows 10, 11 Deblan, Ubuntu

Figura: 37 Pagina de descarga de Visual Studio Code.
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16. Una vez descargado el instalador de VS Code, hacemos doble clic e instalamos
la aplicacion.
17. Desde el explorador de archivos, nos dirigimos al directorio de la carpeta de

ejbca, hacemos clic derecho y seleccionamos “Abrir en consola”.

B) AlmaLinux / opt / ejbca_ce 9 11

i bin
. build.gradle kts

Carpeta nueva...
Abrir con...

Abriren la consola

.

Seleccionar todo

Columnas visibles

Propiedades

Figura: 38 Directorio de ejbca.

18. Se nos abre la terminal y escribimos el siguiente comando.

Figura: 39 Comando para abrir VS Code.

19. Se nos abrira el IDE de VS Code y seleccionamos la opcion de “Confiar en los

autores”.
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Figura: 40 Presentacion de VS Code.

20. En esta area de trabajo, podremos ver en la parte izquierda de la aplicacién un
arbol jerarquico con todos los archivos correspondientes a EJIBCA. Aqui
podemos modificar todo el codigo fuente del sistema EJBCA segtn lo que
necesitemos; las secciones de vistas, estilos y 16gica del sistema se encuentran

dentro de la carpeta modules.

L%
Compilacién con el modo
de agente.

gusnREEERERRRRRRRUERUES

Figura: 41 Visual Studio Code.
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3.1.6.4 Descarga, instalacion y configuracion de herramientas necesarias.

La siguiente seccion describe detalladamente todo el proceso de descarga,
instalacion y configuracion de las diferentes herramientas necesarias, previo a la

instalacion de EJBCA, que se realiza a través de la “Terminal” del sistema operativo.

Como primer paso, se debe ejecutar el comando sudo dnf update -y, con el fin
de actualizar todos los paquetes del sistema operativo y asegurar que se encuentre con las
versiones mas recientes antes de proceder con la instalacion de las herramientas

necesarias.

$ sudo dnf update —yl

sglite-]

tuned-
ud
ud

Figura: 42 Actualizacion de paquetes del sistema
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1. Imnstalacion Java JDK 21

1.1 Desde la terminal ejecutamos el comando para revisar la version disponible

de Java.

Figura: 43 Version de paquetes de Java disponibles.

1.2 Ejecutamos el comando para instalar Java 21 o la version disponible.
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Figura: 44 Instalacion de paquetes Java 21.

1.3 Revisamos la instalacion con los siguientes comandos.

mode, sharing)

Figura: 45 Verificacion de versiones de instaladas Java.

2. Instalacion de Apache ANT

2.1 Ejecutamos el siguiente comando para la instalacion de Apache ANT.

$ sudo dnf install -y :HLI

Figura: 46 Instalacion de Apache ANT.
2.2 Revisamos la instalacion con el siguiente comando.

zudo ant -version

5 compiled on D

Figura: 47 Verificacion de version instalada Apache ANT.

3. Instalacion y configuracion de MariaDB

3.1 Se ejecuta el siguiente comando para la instalaciéon de MariaDB.

$ sudo dnf install -y mariadb-serve J.I

Figura: 48 Instalacion de MariaDB.

3.2 Se ejecuta el siguiente comando para iniciar el servicio de MariaDB.

sudo = temctl start mariadb

Figura: 49 Iniciar el servicio de MariaDB.

33 Se ejecuta el siguiente comando para realizar la configuracion de seguridad

de MariaDB.
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§ sudo mysgl_secure_ins .:"_'_.:'L:_n:nr'ul

Figura: 50 Configuracion de seguridad MariaDB.
3.3.1 En la siguiente configuracioén de contraseiia para usuario root, presionamos

la tecla enter ya que atin no hemos colocado una.
% sudo mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THI IPT IS RECOMMENDED F(
SERVERS IN P CTION USE! PLEASE READ EACH STEP

we'll need the current
rd for the root user. If you'we just installed MariaDB, and
t set the root pq ord yet, you should just press enter here.

Enter current password for root (enter for none): I

Figura: 51 Salto de contraseria root.
3.3.2 Colocamos la letra “n” en el switch to unix_socket authentication.
0K, sfully used password, mowving on...

Setting the root p rd o sing the unix_: et ensures
can log into the a er without the proper authoris
already have your root account protected, so you can safel

Ltch to uni et authentic

Figura: 52 Configuracion de switch unix_socket.

3.3.3 Colocamos la letra “n” en el cambio de contrasefia para el usuario root.

our root a wunt protected,

Change the root pa: [¥/n] ”I

Figura: 53 Configuracion de cambio de contrasenia root.

[

3.3.4 Colocamos la letra “y” para remover los usuarios anonimos.
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j . iaDBE instal
to log into Ma ithout having to h a user account crea

them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a

production environment.

Remove anonymous users?

Figura: 54 Configuracion de eliminacion de usuarios anonimos.

[

3.3.5 Colocamos la letra “y” para deshabilitar el acceso remoto root.

Normally, root should only be allowed to connect from 'localhost’. This

ensures that someone cannot guess at the root password from the network.

allow root login remotel

Figura: 55 Configuracion de acceso root remoto MariaDB.

(Y3

3.3.6 Colocamos la letra “y” para remover las bases de datos de pruebas que

incluye la instalacién de MariaDB.

3y default, MariaDB comes with a database named 'test’ that anyone can

This is also intended only for testing, and -_:l'||:|l_=£_r_1 be removed

before moving into a production environment.

Remove test da

Figura: 56 Configuracion de eliminacion de bases de datos de prueba.

[

3.3.7 Colocamos la letra “y” para recargar los privilegios de las tablas.

o

ensure that all changes made so

Releoad privilege

Figura: 57 Configuracion de recarga de privilegios de las tablas.
3.4  Se ejecuta el siguiente comando para acceder a MariaDB como usuario root

y presionamos enter ya que no hemos configurado ninguna contrasefia para

este usuario.
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Enter pas

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id 1is 9

Server version: 18.11.11-MariaDB MariaDB Server _
|

Copyright (c) 2008, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '"\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]:

Figura: 58 Acceso a MariaDB como usuario root.

3.4.1 Una vez dentro de la consola de MariaDB, ingresamos el siguiente comando

para colocar una contrasefia segura al usuario root.

MariaDB [(none)]> i 'root'@'localhost® IDENTIFIED

Figura: 59 Asignacion de contraseiia a usuario root.

3.4.2 Colocamos el siguiente comando para refrescar los privilegios.

MariaDB [(none)]> FLUSH PRIVILEGES
Query 0K, @ rows affected (0,000 sec)

Figura: 60 Refrescar privilegios.
3.4.3 Colocamos el siguiente comando para crear el usuario ejbca con su

respectiva contrasefa segura.

'_n::['||:|['|E-::|_"::- "REATE Us : -._' vea IDENTIFIED BY

Figura: 61 Creacion de usuario ejbca.

3.4.4 Colocamos el siguiente comando para crear la base de datos ejbca.

MariaDB [({none SREAT ) a C | 4 COLLAT 4_unicode_ci;

Query OK, 1 row aff

Figura: 62 Creacion de base de datos ejbca.
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3.4.5 Colocamos el siguiente comando para otorgarle todos los privilegios al

usuario ejbca sobre la base de datos ejbca.

MariaDB [(none)]> GRANT ALL PRIVILEGES ON ejbca.*
Query OK, @ rows affected (0,006 sec)

Figura: 63 Otorgar privilegios al usuario ejbca.

3.4.6 Colocamos el siguiente comando para refrescar los privilegios.

MariaDB [({mone)]> FLUSH PRIVILEGES;
Query 0K, @ rows affected (0,001 sec)

Figura: 64 Refrescar privilegios.
3.4.7 Colocamos el siguiente comando para ubicarnos y usar la base de datos
ejbca.
MariaDB [(mone)]>» USE ejbca;

Database changed
MariaDE [ejbcal> I

Figura: 65 Uso de base de datos ejbca.

4. Instalacion y configuracion del servidor de aplicaciones Wildfly32

4.1 Se ejecuta el siguiente comando para descargar Wildfly32.

Figura: 66 Descarga de Wildfly32.
4.2 Se ejecuta el siguiente comando para descomprimir en una carpeta a escoger,

en este caso la carpeta /opt.

$ unzip -q ftmp/wildfly-32.@.0.Final.zip -d /

Figura: 67 Extraccion de Wildfly32.

4.3 Se crea enlaces entre ficheros.

£ In -snf fopt/wildfly B.0.Final fopt/wildfl '_-,-'I
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Figura: 68 Creacion de enlaces entre ficheros Wildfly32.

44  Se elimina RESTEasy-Crypto.

El servidor de aplicaciones a veces puede cargar su propia version de Bouncy

Castle, lo que genera problemas de incompatibilidad y/o conflicto, para el cual

ejecutamos los siguientes comandos para eliminar RESTEasy-Crypto.

% rm -rf fopt

Figura: 69 Eliminacion de RESTEasy-Crypto.

4.5 Se crea una configuracion personalizada de Wildfly.
4.5.1 Ingresamos al directorio /bin de la carpeta donde ubicamos el servidor de

aplicaciones Wildfly32.

Q Archivos = [B) AlmaLinux / opt / wildfly / bin

(@ Carpeta personal

(&

Recientes jdr.sh

% Destacados launcherjar

% Red

product.conf
T Papelera

standalone.bat

(&

) Documentos

standalone.conf

dd Musica

B Imagenes i
- standalone.confbat

(&

WJ Videos

standalone.confpsl
J Descargas ° P

O ALMALIN.. & standalone.psl

standalone.sh

(&

«standalone.c eleccionado (:

Figura: 70 Directorio /bin de Wildfly32.

4.5.2 Buscamos y abrimos el archivo standalone.conf'y se borra su contenido.
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standalone.conf

Lpt - - AR A A A B A A A R A A A A
i
WildF1y < ipt iguration ##
##
i

optional; it may be removed if not ne

iler configuration file to load.

Default to not load profiler configuration file.

#PROFILER=

ion of the J i ry. If e A will
_HOME ‘ JAVA will be

Figura: 71 Archivo standalone.conf
4.5.3 Se escribe el contenido que se necesita para ejecutar EJBCA.

+ standalone.conf

echo “JAVA_OP already in envirenment; overriding default ttings with valu

Figura: 72 Configuracion de archivo standalone.conf
4.6 Establecer el uso de memoria permitido.
De forma predeterminada, el servidor de aplicaciones permite utilizar 512 MB
de montén (RAM). Esto no es suficiente para ejecutar EJBCA. Recomendamos

asignar al menos 2048 MB de RAM. Para aumentar el valor predeterminado, ejecute

el siguiente comando:
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3/g" fopt/wildfly/bin/standalone.con I'I

Figura: 73 Asignacion de uso de memoria permitido por Wildfly.
4.7  Establecer el ID del nodo de transaccion.

Establezca el ID del nodo de transaccion en un numero unico. El ID del nodo
es utilizado por el transactions subsystems y garantiza que el administrador de
transacciones solo recupere sucursales que coincidan con el identificador
especificado. Es imperativo que este identificador sea Unico entre las instancias de
WildFly que comparten un almacén de objetos o acceden a administradores de

recursos comunes (es decir, cuando EJBCA opera en un cluster).

An -td-N1/dev/urandom tr -d

Figura: 74 Asignacion de nodo de transaccion para Wildfly.

4.8  Configurar Wildfly como servicio.

Los sistemas Linux modernos utilizan systemd para iniciar y detener servicios.
El paquete zip WildFly ya contiene los archivos necesarios para ejecutarse como
servicio, pero deben instalarse manualmente. Una vez iniciado como servicio,
WildFly funcionard como wildfly usuario, y necesitamos agregar este usuario

también.

Figura: 75 Configuracion de Wildfly como servicio.

4.9  Se ejecuta el siguiente comando para iniciar el servicio de Wildfly.

£ sudo systemctl start wildfly

Figura: 76 Iniciar Wildfly como servicio.
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4.10  Se ejecuta el siguiente comando para comprobar si estd activo el servicio de

Wildfly.

: disabled: ¢ : disabled)

Imir go

lines 1-14/14 (END)

Figura: 77 Comprobacion de estado del servicio de Wildfly.

4.11 Crear una tienda de credenciales de Elytron.

Se debe proteger las contrasefias almacendndolas en un almacén de
credenciales. La credencial estd cifrada con una contrasefia maestra que WildFly

obtiene al iniciarse.

4.11.1 Crea una contrasena maestra.

sudo echo
sudo echo S (open rand
sudo chown

sudo chmod

Figura: 78 Creacion de una contraseria maestra.
4.11.2 Crear el almacén de credenciales

¥ sudo mkdir Jopt/wil

{ "outcome” “success”

Figura: 79 Creacion de almacén de credenciales.
4.12  Agregar controlador de base de datos
4.12.1 Desde el navegador, nos dirigimos al siguiente enlace, para que inicie la

descarga del controlador.
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Figura: 80 Enlace de descarga para controlador de base de datos MariaDB.

4.12.2 Una vez descargado el controlador, lo renombramos de la siguiente manera.

() Carpetapersonal / Descargas

. mariadb-java-client-3.41 jar

Renombrar archivo
mariadb-java-client.jar

Renombrar

Figura: 81 Cambio de nombre del controlador de base de datos.

4.12.3 Desde la terminal, ejecutamos el siguiente codigo, para mover el controlador

a la carpeta de Wildfly.

Figura: 82 Reubicacion del controlador de base de datos.

4.13  Agregar fuente de datos.

Se ejecuta los comandos para las siguientes acciones.

e Agregar una credencial a la tienda para lo cual se coloca el nombre de la tienda
definido en pasos anteriores y la contrasefia definida en el archivo

database.properties de la carpeta donde se encuentra EJBCA.
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e Crear la fuente de datos al servidor de aplicaciones para lo cual se coloca la

URL de la base de datos, el controlador de base de datos, el nombre usuario

establecido en la base de datos y la referencia a la credencial del paso 4.71.2.

e Recarga el servicio.

sudo fop

sh --connec

t W ildfly/bin

Figura: 83 Agregacion de fuente de datos en Wildfly.

4.14 Configurar WildFly remotamente.

Con

EJBCA necesita utilizar JBoss Remoting para que la CLI de EJBCA funcione.

figurelo para usar un puerto separado 4447 y elimine cualquier otra dependencia

del control remoto excepto lo que EJBCA necesita.

“out
“res

nector-ref

cet-binding-group=standard- ! cet-bind

sh - - ; y undertow, ver=default-server/http-1lis

t-binding=remotir

come™ => “success”,
ponse-headers™ => {
“operation-requires-reload™ => true,
“process-state” =» “reload-required”

i
I
£
“outcome” =* “success”,
“"response-headers” =» { " process-state” => “reload-required”}
I
{
"outcome™ => "success”,
“response-headers” = {“process-state” =: 'reload-required'}_
Figura: 84 Configurar WildFly remotamente.
4.15 Configurar registro de Wildfly.
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4.15.1 Ejecutamos los siguientes comandos para configurar que WildFly registre

mensajes de auditoria, advertencias y errores.

1li.sh --connect

er=org.e

1i.sh --connect '/ em=1 i gger=com
{"outcome”™ =» "success”}
{"outcome”™ => "success”}
{“outcome” => “success”}

Figura: 85 Configuracion de registro de mensajes.

4.15.2 Ejecutamos los siguientes comandos para la configuracion de logs adicional.

" => “success"}
= => “success’}
® => "success”}
® => "success”}
© => “success’}
f"outcome® => “success”}

Figura: 86 Configuracion de registro de mensajes adicional.

4.15.3 Ejecutamos los siguientes comandos para agregar registros de acceso.

5 ger=io.underto

{"outcome” => “success”}
{“outeome” => “success”}

Figura: 87 Configuracion de registros de acceso.
4.15.4 Ejecutamos los siguientes comandos para retirar el controlador de la consola.

oot-logger

ve-handler(name

success”™}
=» “success”}

Figura: 88 Eliminacion del controlador de la consola.
4.15.5 Eliminar archivos de log pasado los 7 dias.

e Se crea un archivo llamado “remove-old-wildfly-logs.sh” en el directorio

etc/cron.daily.
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ildfly-logs.sh

# sudo nano fetec/eron.dail W/ remove-o ld-w

Figura: 89 Creacion del archivo remove-old-wildfly-logs.sh
e Se coloca el script para la ejecucion
root@192:}horf\ej.l..ltnfica-ejbt:é-pki.—.sudo su m = ~

GNU nano 8.1 Jfeteferon.daily/remove-old-wildfly-logs.sh Modificado

Figura: 90 Contenido del archivo remove-old-wildfly-logs.sh
e Se ejecuta el comando para hacer el archivo ejecutable.

# sudo chmod +x [fetc, =N -old-wildfly-logs.s hl

Figura: 91 Permisos de ejecucion sobre el archivo remove-old-wildfly-logs.sh

4.16 Configuracion HTTP(S) con separacion de 2 puertos.

4.16.1 Se ejecuta el comando para eliminar la configuracion TLS y HTTP existente.
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t-bindir wda t-binding=http:re

sudo fop 1df1 '] N --connect /s =m=undertc ve ver fhttps- ener=https: remoy

--connect " /sock 5 ket-binding=https:

1 --connect

1 --connect iread-attribu

“putcome” => “success”,

“response-headers”™ => {
“operation-requires-reload” =» true,
“process-state” => “reload-required”

“putcome” => "success,

“response-headers”™ =» {
“operation-requires-reload” => true,
“process-state” =» “reload-required”

i

a

Figura: 92 Eliminacion de configuracion TLS y HTTP existente.

4.16.2 Se ejecutan los siguientes comandos para agregar nuevas interfaces y sockets.
.sh --connect '/interface=http:add(ine

sh --connect ' /interface=http

1i.sh --connect °/socket-binding-group=standard-socke

{“outcome™ =» “success”}
{“outcome™ =>» “success”}
{“outcome” =» “success”}
{ outcome” => “success”}

Figura: 93 Agregacion de nuevas interfaces y sockets.

4.16.3 Se ejecutan los siguientes comandos para configurar TLS, para lo cual es
necesario colocar la contrasefia del almacén de claves para keystore.jks, la
contrasena del almacén de confianza para truststore.jks que definimos
anteriormente en el archivo web.properties de la carpeta donde se encuentra

EJBCA y el nombre de la tienda de credenciales definida anteriormente.

lias=httpsKeystor

Figura: 94 Configuracion TLS.
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4.16.4 Se ejecutan los siguientes comandos para agregar los oyentes de HTTP(S).

em=undertow,

Lstener=https:a

{ outcome™ => “success”}
{ outcome™ => “success”}

i
“outcome®™ => “success”,
“result” => undefined

i

i

“outcome®™ => “success”,
“result”™ =» “running”

-

Figura: 95 Agregacion de oyentes HTTP(S).

4.16.5 Se ejecutan los siguientes comandos para configurar el firewall.

—

ill-cmd --set-default-zone=dmz

--Zone=dmz --permanent --add-port

--Zone=dmz --permanent --add-port

Figura: 96 Configuracion de comportamiento del firewall.
4.17 Se ejecutan los siguientes comandos para la configuracion del

comportamiento del protocolo HTTP.
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nnector.U

{ outcome™ => “success”}
{ outcome™ => “success”}
{“outeome”™ = "success”}
{ outcome™ => “success”}
{ outcome™ => “success”}
{ outcome™ => “success”}
{ outcome™ => “success”}

i

onnect m-property

onnect y m-property

onnect m-propert

onnect "/su i write-attribu

onnect "/su i write-attribu

attribu
para utnf

“outcome®™ => “success”,
“result” = undefined

“outcome®™ => “success”,
“result”™ =» “running”

a |

Figura: 97 Configuracion del comportamiento del protocolo HTTP.

4.18 Configuracion opcional.
4.18.1 Se ejecutan los siguientes comandos para eliminar el contenido de bienvenida

de Wildfly.
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.sh --connect "/ em=undert

sh --connect /s =m=underte onfiguration=hand

me-content:r

sh --connect

i.sh --connect

caome-content/

“outcome” => “success”,

“response-headers” =» {
“operation-requires-reload”™ =» true,
“process-state” =» "reload-reqguired”

“outcome” => “success”,

“response-headers” =» {
“operation-requires-reload”™ =» true,
“process-state” =» "reload-reqguired”

“outcome” => 'slccess',

"result” =» undefined

“outcome” => “success”,

“result” =» "running’

e
Figura: 98 Eliminacion del contenido de bienvenida de Wildfly.

4.18.2 Se ejecutan los siguientes comandos para redirigir a la aplicacion para URL

desconocidas.

em=undertow/configuration=filte

{"outcome” =» "success”}
{"outcome” =» "success”}

Figura: 99 Redireccion a la aplicacion para URL's desconocidas.
4.18.3 Se ejecutan los siguientes comandos para habilitar la seguridad estricta de la

capa de transporte HTTP.

{"outcome” => "success”}
{"outcome” => "success”}

Figura: 100 Activacion de la seguridad estricta de la capa de transporte HTTP.

4.18.4 Se ejecutan los siguientes comandos para eliminar la fuente de datos

ExampleDS.
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1t-bindi

sh --connect

sh --connect

sh --connect

“outcome”™ = “success”,

“response-headers” => {
“operation-requires-reload™ = true,
“process-state” => “reload-required”

i
i
operation-requires-reload: true
fprocess-state: reload-required
i
“outcome™ => “success”,
“result” =» undefined
i
i

“outcome™ => “success”,
“result” =» “running”

&

Figura: 101 Eliminacion de la fuente de datos ExampleDS.

4.18.5 Se ejecutan los siguientes comandos para agregar un limitador de solicitud.

=» "success”}
" =» "success"}

Figura: 102 Agregacion de un limitador de solicitud.

4.18.6 Se ejecutan los siguientes comandos para agregar soporte para enviar correos

electronicos.

em=elytron/credential-store=def

remote- tination-outbou

Figura: 103 Agregacion de soporte para enviar correos electronicos.

4.19 Se ejecuta el siguiente comando para que Wildfly se configure e inicie como

servicio.
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Figura: 104 Iniciar Wildfly como servicio.

3.1.6.5 Instalacion del software EJBCA community

Antes de continuar con la instalacion de EJBCA, debemos realizar la creacion de

las tablas de la base de datos de ejbca, para lo cual seguimos los siguientes pasos.

1. Desde el explorador de archivos, nos dirigimos al directorio doc/sql-scripts de la

carpeta donde se encuentra EJBCA.

Q Archivos = 5 AlmaLinux / opt / ejbe.. 1.1 / doc / sql-scripts

(@ Carpeta personal

Frmimies create-tables a-h2.sql

% Destacados create-tabl a-hsqldb.sql

% Red

create-tables ca-informix.sgl
T Papelera

create-tab ca-ingres.sql
) Documentos

Jd Musica create-tables a-mssqgl.sgl

&) Imagenes :
= create-tables-ejbca-mysql.sgl
WJ Videos

create-tab -ndbcluster.sgl

4 Descargas

create-tables-ejbca-oracle.sql

O ALMALIN.. =

create-tab a-postg . o 3
«create-tables-ejbca-mysgl.sgls seleccionado (13,9 kB)

Figura: 105 Directorio de scripts para crear las tablas de la base de datos.

2. Abrimos el archivo create-tables-ejbca-mysql.sql y se copia su contenido.
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Abrir ~ create-tables-ejbca-mysql.sql

CREATE TABLE Acc

) BINARY NOT

AdminGroup
PRIMARY KEY

CREATE TABLE AdminEntit

pK INT( NOT

NOT .
) BINARY,
NOT
EXT,
NOT
3 BI
AdminGroupDz nEntitie
PRIMARY KEY

Figura: 106 Archivo create-tables-ejbca-mysql.sql.

3. Se pega en la consola de MariaDB el contenido y se deja que se ejecute.

UumbeIAnd

Query Ok, ® rows affected (0,016 sec)

Figura: 107 Creacion de tablas de la base de datos ejbca.

4. Abrimos el archivo create-index-ejbca.sql y se copia su contenido.
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Abrir ¥ create-index-ejbca.sql

CREATE UNIQUE INDEX auditr @ 2 ON Audit rdDa quenceNumbs

CREATE INDEX auditrecorddata_
CREATE INDEX auditrecorddata_i

CREATE INDEX cr 3_1dx5 ] a Number, suerDN, cr 1
CREATE UNIQUE INDEX c 1 a issuerDN, crlPartitionlInc L LIndicator, cRLNumber);

CREATE UNIQUE INDEX cada

Figura: 108 Archivo create-index-ejbca.sql.

5. Se pega en la consola de MariaDB y se deja que se ejecute.

utnfica-ejbeca-pki 2:~ — sudo mariadb -u root -p

Query OK, @ rows affected (0,022 sec)
Records: @ Duplicates: @ Warnings: @

gerprint
Query OK, ® rows affected (0,028 sec)

Records: ©@ Duplicates: @ Warnings: @

Update.

Query OK, ® rows affected (0,019 sec)
Records: @ Duplicates: @ Warnings: @

Mar [ 1 EATE INDEX o hE:
Query OK, @ rows affected (0,020 sec)
Records: © Duplicates: @ Warnings: @

Mari: i
Query 0K, @
Records: @ Duplicates: @ Warnings: @

Figura: 109 Creacion del index de la base de datos ejbca.

71



Una vez realizada la creacion de tablas e index de la base de datos ejbca,

realizamos la instalacion del sistema mediante Apache ANT.

1. Desde la terminal, nos dirigimos al directorio donde se encuentra ejbca.

Figura: 110 Directorio de ejbca.
2. Ejecutamos el siguiente comando para limpiar la construccion previa del

proyecto y luego ejecutar el despliegue de la aplicacion EJBCA.

d not be found.

ml. It could not be found.

Figura: 111 Construccion de la aplicacion de EJBCA.

3. Ejecutamos el siguiente comando para verificar el estado de la construccion

de EJIBCA.
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ment-info

Figura: 112 Estado de la aplicacion de EJBCA.

4. Ejecutamos el siguiente comando que generara la Autoridad Certificadora
(CA) de gestion, los almacenes de claves TLS necesarios para manejar HTTPS
firmados por la CA de administracion, asi como el almacén de claves del
superadministrador inicial. Ademas, anadird ciertos valores de control de
acceso iniciales en la base de datos e informacion de roles para el usuario

superadministrador.

# ant runinstall

er.home

ruststore.pl?

Figura: 113 Instalacion de la aplicacion EJBCA.
5. Ejecutamos el siguiente comando para reiniciar Wildfly y que inicie con las

nuevas configuraciones de la instalacion de EJBCA.
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rstemctl restart wildfly

Figura: 114 Reinicio del servidor de aplicaciones Wildfly.
6. Revisamos nuevamente el estado de la aplicacion de EJBCA.
-commands="deployment-info

ejbca.ear

mariadb-java-client.jar mariadb-java-c

Figura: 115 Estado de la aplicacion de EJBCA.
7. Realizado los pasos anteriores, ya se han creado los almacenes de claves TLS

y se ejecuta el siguiente comando para copiarlos dentro de Wildfly.

set-paths-]

set-paths:

1. It could not be found.
set-paths-j

set-paths:

nfiguratior

Figura: 116 Copia de claves TLS.

8. Ejecutamos los siguientes comandos para dar los permisos de la carpeta

keystore de wildfly al usuario wildfly.

# chown -R wildfly:wildfly Jopt/wildfly/standalone/configuration/keystore/

chmod & Jopt/wildfly/standalone/configuration/keystore/". [_'-'_L-EI

Figura: 117 Asignacion de permisos del usuario wildlfy a la carpeta wildfly.
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9. Reiniciamos nuevamente el servidor de aplicaciones.

systemctl restart wildfly

Figura: 118 Reinicio del servidor de aplicaciones Wildfly.
10. Revisamos el estado de la aplicacion EJBCA.

li.sh --connect --commands="deployment-info
TENT ENABLED
true

true

Figura: 119 Estado de la aplicacion de EJBCA.

11. Desde el explorador de archivos, nos dirigimos al directorio de p12, dentro de
la capeta de ejbca y copiamos el archivo superadmin.pl2, que nos servira

como credencial de acceso para el sistema de EJBCA.

B AlmaLinux / opt / ejbca_ce 911 / p12

. superadmin.pl2

Figura: 120 Archivo de certificado superadmin.p12.

12. Abrimos nuestro navegador de preferencia, en este caso Firefox.

13. Entramos en los ajustes del navegador.

14. Nos dirigimos a la seccidon de “Privacidad y seguridad”.

15. Nos dirigimos a la secciébn de Certificados y hacemos clic en “Ver
certificados”.

16. En la siguiente ventana, nos ubicamos en la seccion de “Sus certificados” y
hacemos clic en importar.

17. El navegador nos pedird la contraseia para este certificado y colocamos la
contrasefa configurada anteriormente en el archivo web.properties.

18. Vemos que se nos agrega el certificado para poder autenticarnos en el sistema
de EJBCA.

19. Colocamos la URL para acceder al sistema de administracion de EJBCA y nos
pediré el certificado para autenticarse; seleccionamos el certificado instalado
anteriormente.

20. Nos dara el acceso inicial al sistema de EJBCA.
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Figura: 121 Pagina principal de administracion EJBCA.

3.1.6.6 Configuracion del servicio de firma electronica

Configuracion de la jerarquia PKI

Una vez completada la instalacion del software requerido para el servicio de firma
electrénica en la Universidad Técnica del Norte, Facultad FICA, se procede con la
configuracion de la jerarquia PKI anteriormente definida. Este proceso se lleva a cabo
mediante la consola de administracion de EJBCA Community, donde se establecen los
perfiles de certificados, se crean las autoridades de certificacion correspondientes, se
configuran los tokens criptograficos y se definen los perfiles de entidades finales,

garantizando asi la correcta implementacion de la estructura jerarquica planteada.

1. Creacién de la Autoridad Certificadora Raiz (RootCA)
1.1 Definicion del perfil de certificado

El primer paso consiste en la creacion de un perfil de certificado, el cual
corresponde a una plantilla en la que se establecen las propiedades y pardmetros que
tendran los certificados emitidos por esta Autoridad Certificadora. Dentro de los atributos
mas relevantes definidos en este perfil se encuentra el algoritmo criptografico que sera

utilizado y el periodo de validez asignado al certificado.

1.1.1 A través de las funciones de la Autoridad Certificadora (CA) en la consola de
administracion, se accede a la seccion de Perfiles de Certificados, donde se

clona el perfil preexistente denominado ROOTCA y le asignamos la

identificacion de UTN_FICA ARC PERFIL.
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Gestionar Perfiles de Certificado

Clonar
Perfil de certificado de plantilla ROOTCA
Nombre del nuevo perfil de certificado |UTN_FICA_ACR_PERFIL ‘

| Crear desde plantilla | Cancelar |

Figura: 122 Creacion de perfil de certificado para autoridad certificadora raiz.

1.1.2 Una vez generado el perfil de certificado, se procede a su edicion,
seleccionando el algoritmo ECDSA para la creacion de las llaves
criptograficas.

1.1.3 A continuacidn, se establece el periodo de validez del certificado, que en este
caso corresponde a 30 afios, y se asigna una descripcion que identifique al
perfil de certificado configurado.

1.1.4 Finalmente, los pardmetros restantes se ajustan conforme a lo detallado en la

figura siguiente.
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Figura: 123 Configuracion de perfil de certificado para autoridad certificadora raiz.

1.2 Crear token criptografico.

El siguiente paso consiste en la creacion de un token criptografico, el cual sera
utilizado por la Autoridad Certificadora Raiz para la firma de los certificados digitales
emitidos. Es recomendable definir un token criptografico independiente para cada

Autoridad Certificadora.

1.2.1 Desde las funciones de la Autoridad Certificadora (CA), se accede a la opcion
Tokens Criptograficos, donde se procede a generar un nuevo token
identificado como  UTN FICA CRYPTO TOKEN. Durante su
configuracién se habilita la opcidon de auto activacion, lo que permite que, en
caso de reinicio del servicio, el token se active automaticamente. Finalmente,

se establece una contrasefia asociada al token para garantizar su seguridad.

T [

IBARRA - ECUADOR

m Inicio E Funciones de CA v £ Funciones de RA ~¥  [E] Funciones de VA ~ 2t Funciones de Supervisién v

Nuevo Crypto Token

Nombre |UTN_FICA_CRYPTO_TOKEN
Tipo SOFT v
Auto-activacién Usar

Usar parametros ECC explicitos (certificados ICAQO CSCA y DS) [?] [JUsar

Permitir la exportacion de claves privadas [?] [ Permitir

Codigo de Autenticacion ‘...u....u. |
Repetir Codigo de Autenticacion ‘...u....u. |

Figura: 124 Creacién token criptogrdfico para autoridad certificadora raiz.

1.2.2 Una vez creado el token criptografico para la Autoridad Certificadora Raiz, se
procede a la generacion de tres llaves criptograficas.

1.2.2.1 Se define una llave de firma, utilizando el algoritmo de ECDSA, la cual se
identifica con el nombre UTN_FICA SIGN.

1.2.2.2 A continuacion, se crea una llave de cifrado, implementando el algoritmo
RSA, con la denominacion UTN_FICA ENCRYPT KEY.

1.2.2.3 Finalmente, se genera una llave de pruebas, también con el algoritmo ECDSA,

asignandole el identificador UTN_FICA TEST KEY.
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Crypto Token : UTN_FICA_CRYPTO_TOKEN

Volver a la vista general de Crypto Token
D -316940624

Nombre UTN_FICA_CRYPTO_TOKEN
Tipo SoftCryptoToken

Usado

Activo

Auto-activacion
Usar parametros ECC explicitos (certificados ICAO CSCA y DS) [?]
Permitir la exportacion de claves privadas [?]

Alias Algoritmo de Clave| Especificacién de Clave j 1D

Accion
[JJ |[UTN_FICA_ENCRYPT_KEY| RSA 4096 87fd1daab515fbd8beael258F10c7522171fccle|| Probar | Eliminar Descargar Clave Publica
() |UTN_FICA_SIGN_KEY ECDSA prime256v1 / secp256rl / P-256|93cb@ee7b0d579356¢ab7168850ab81Fbeb6a167|| Probar | Eliminar Descargar Clave Publica
[] |UTN_FICA_TEST_KEY ECDSA prime256v1 / secp256rl / P-256|a87a8a232297c41b702710b@4decb@12291454c3|| Probar | Eliminar Descargar Clave Publica
Eliminar seleccionados
| [RsA 4096 ~| [ Generar nuevo par de claves |

Figura: 125 Configuracion token criptogrdfico para la autoridad certificadora raiz.
1.3 Creacion de la Autoridad Certificadora Raiz
1.3.1 Desde las funciones de la Autoridad Certificadora (CA), se accede a la opcion
Autoridades Certificadoras, donde se procede a crear una nueva entidad con

la denominacion UTN_FICA_ ACR.

anlina

IBARRA - ECUADOR

@ Inicio B Funciones de CA v £, Funciones de RA v & Funciones de VA ~ 2 Funciones de Supervision v

Gestionar Autoridades de Certificacion[?]

Lista de Autoridades de Certificacion
UTNManagementCA (Activo) -

| Editar CA | ‘ Eliminar CA | | Importar almacén de claves de CA... | | Importar certificado de CA...

| Crear Solicitud de Firma de Certificado Autenticada ‘

Anadir CA

[uTn_FIca acr || Crear... || Renombrar seleccionado

Importar paquete con certificados de usuario

Seleccione un archivo zip con certificados de usuario codificados en PEM emitidos desde otro sistema

Seleccionar archivo | Ninglin archivo seleccionado

Figura: 126 Creacion autoridad certificadora raiz.
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1.3.2 Realizamos la configuracion de la autoridad creada como en la siguiente
figura.

Editar CA
Nombre de la CA : UTN_FICA_ACR

Tioo 8s Gl
CrvBto Token(?]  UTIFIEA_CRYPTO_TOKEN

Datos doi Cartticado da CA
N e Sueto,

FIcRCEC

il

Datos Fopectticns da ta CR1
o de Compnilidad con Ca de Miaoock

st g Cctbuctin 8= CRL redsterminaco(

Enicor g4 CoL

Funts de Ditmucin 4 1 CRL mas Recerts roditorminacel?) Genecar |

w 0 [uapf/152 1651 . i [ Gonrar]

RS redeeamminads el emiee de s G(7)

sch [UINIICA SIGN KLY

[Renovar G
Kp==—n

Figura: 127 Configuracion autoridad certificadora raiz.
2. Creacion de la autoridad certificadora subdelegada (SubCA)
2.1 Definicion del perfil de certificado
2.1.1 Desde las funciones de la autoridad certificadora (CA) en la consola de

administracion, se accede a la seccion perfiles de certificados, donde se clona
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el perfil preexistente denominado SUBCA. Al nuevo perfil generado se le

asigna la identificacion UTN_FICA ACS PERFIL.

(T [

IBARRA - ECUADOR

@ Inicio E Funciones de CA ~» £ Funciones de RA ~ [ Funciones de VA ~ 2t Funciones de Supervisién v

Gestionar Perfiles de Certificado

Clonar
Perfil de certificado de plantilla SUBCA
Nombre del nuevo perfil de certificado |UTN_HCA_ACS_PERF[L

| Crear desde plantilla | Cancelar |

Figura: 128 Creacion perfil de certificado para autoridad certificadora subdelegada.

2.1.2 Una vez definido el perfil de certificado para la autoridad certificadora
subdelegada, se procede a su edicion seleccionando el algoritmo de ECDSA
para la generacion de las llaves criptograficas.

2.1.3 Posteriormente, se establece un periodo de validez de 30 afios para dicho
certificado y se incorpora una descripcion que identifique claramente al perfil
configurado.

2.1.4 Finalmente, los pardmetros restantes se ajustan conforme a lo detallado en la

figura siguiente.
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Figura: 129 Configuracion perfil de certificado para autoridad certificadora subdelegada.
2.2 Crear token criptografico
2.2.1 Desde las funciones de la autoridad certificadora (CA), se accede a la opcion
tokens criptograficos, donde se procede a generar un nuevo token identificado
como UTN _FICA ACS CRYPTO TOKEN. Durante su configuracion se
habilita la opcion de auto activacion, lo que permite que, en caso de reinicio
del servicio, el token se active automaticamente. Finalmente, se establece una

contrasefia asociada al token para garantizar su seguridad.

(7] [

IBARRA - ECUADOR

@ Inicio & Funciones de CA v £ Funciones de RA v  [E Funciones de VA v  2: Funciones de Supervisién v

£ Configuracién del Sistema ~  Web de RA Documentacion

Nuevo Crypto Token

Nombre ‘ UTN_FICA_ACS_CRYPTO_TOKEN
Tipo SOFT v
Auto-activacion Usar

Usar parametros ECC explicitos (certificados ICAO CSCA y DS) [?] [Usar

Permitir la exportacion de claves privadas [?] ) Permitir

Codigo de Autenticacion ‘...u....u. |

Repetir Codigo de Autenticacion [seescccecens |

Figura: 130 Creacion token criptogrdfico para autoridad certificadora subdelegada.

2.2.2 Una vez creado el token criptografico para la autoridad certificadora
subdelegada, se procede a la generacion de tres llaves criptograficas.

2.2.2.1 Se define una llave de firma, utilizando el algoritmo de ECDSA, la cual se
identifica con el nombre UTN_FICA ACS_SIGN.

2.2.2.2 A continuacion, se crea una llave de cifrado, implementando el algoritmo
RSA, con la denominacion UTN_FICA ACS ENCRYPT KEY.

2.2.2.3 Finalmente, se genera una llave de pruebas, también con el algoritmo ECDSA,

asignandole el identificador UTN_FICA ACS TEST KEY.
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Crypto Token : UTN_FICA_ACS_CRYPTO_TOKEN

Volver a la vista general de Crypto Token
0] -181219079

Nombre UTN_FICA_ACS_CRYPTO_TOKEN
Tipo SoftCryptoToken

Usado

Activo

Auto-activacion
Usar parametros ECC explicitos (certificados ICAO CSCA y DS) [?]
Permitir la exportacién de claves privadas [?]

Alias Algoritmo de Clave| _Especificacién de Clave SubjectKeylID Accién

[ |UTN_FICA_ACS_ENCRYPT_KEY RSA 4096 af6245f2faf@645d629137606889ef9beeddt525 || Probar | Eliminar Descargar Clave Publica

[0 |UTN_FICA_ACS_SIGN_KEY ECDSA prime256v1 / secp256r1 / P-256|82165605622b43d9283c24ba7933157858128e4c || Probar | Eliminar Descargar Clave Publica

0 |UTN_FICA_ACS_TEST_KEY ECDSA prime256v1 / secp256r1 / P-256|87f9abb4896d7d5a7a85c4212739989deca785e8 || Probar | Eliminar Descargar Clave Publica
Eliminar seleccionados

[ | [RsA 4096 ~| [ Generar nuevo par de claves |

Figura: 131 Configuracion token criptogrdfico para la autoridad certificadora subdelegada.
2.3 Creacion de la autoridad certificadora subdelegada
2.3.1 Desde las funciones de la autoridad certificadora (CA), se accede a la opcion

autoridades certificadoras, donde se procede a crear una nueva entidad con la

denominacion UTN_FICA IBARRA ACS.
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@ Inicio E Funciones de CA v £ Funciones de RA v  [E Funciones de VA ~v  2: Funciones de Supervisién v

Gestionar Autoridades de Certificacion[?]

Lista de Autoridades de Certificacion

UTN_FICA_ACR (Activo) -
UTNManagementCA (Activo)

| Editar CA | | Eliminar CA ‘ | Importar almacén de claves de CA... | | Importar certificado de CA...

| Crear Solicitud de Firma de Certificado Autenticada ‘

Anadir CA

|UTN_HCA_IBARRA_ACS H Crear... H Renombrar seleccionado

Importar paquete con certificados de usuario

Seleccione un archivo zip con certificados de usuario codificados en PEM emitidos desde otro sistema

Seleccionar archivo | Ningun archivo seleccionado

Figura: 132 Creacion autoridad certificadora subdelegada.

85



2.3.2 Realizamos la configuracién de la autoridad creada como en la

figura.

@ Tnico &

© Configuracion del

Editar CA
Nombre de la CA : UTN_FICA_IBARRA_ACS

Ddelnca zmssonn
Tho g calrl 500
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Oiectives
Forzac caves poblcas colcas (7] BFacsar
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Forzar O\ eleal?] BFosar

Forzar biemars s S ON 4t Sutets irol?] [~ Farmar

L UTF 6 on & o 8t v e poitics Bsar
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i s w1 O
Orden DN de LOAP(Y "z
Tamsto o Cesto de amers e Saralll (20|

Restzconss o2 Nombre, Fermingaz 2]

Rasricccnas da Nombre, Bxchidas 1]

Cortficado de CA | \ier Certiicado
Cadonas de Cortificados Cruzados Aternatiuos da CA. Ninguno
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Datos Fopecificos data (R
oo de Compotblidsd on Ch de Microedt

s oo oo

Emicor 84 CAL radutseminacol”] [

el Morte FICA,O=Fozultad)

unt s i e 1 AL i e otz 3 |

RS redseamminads el emie de s G (7]

Conguracian de Aprobacién
Ataciuarar Emisse Pt gy

Rocuseracen 66 S g,
Revscscen | Ningy
Actvaci el Sertco 3¢ C [ inguno v
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nbdares(]

[T = R—
Ronor AL eoama g seCh U1 1A ACS_SIGLKLY v
o o ot [
= [Renovar G
o teis

cor Gerthcados o CA

soombicn [ T2ap

Figura: 133 Configuracion autoridad certificadora subdelegada.

3. Creacion de entidad final superadministrador

3.1  Definicion del perfil de certificado
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3.1.1 Desde las funciones de la autoridad certificadora (CA) en la consola de
administracion, se accede a la seccion perfiles de certificados, donde se clona
el perfil preexistente denominado ENDUSER. Al nuevo perfil generado se le
asigna la identificacion UTN_FICA EFS PERFIL.

T [

IBARRA - ECUADOR

@ Inicio E Funciones de CA ~  #2 Funciones de RA ~¥ [E Funciones de VA v~ 2 Funciones de Supervisién v

Gestionar Perfiles de Certificado

Clonar
Perfil de certificado de plantilla ENDUSER

Nombre del nuevo perfil de certificado ‘UTN_F[CA_EFS_PERFIL

‘ Crear desde plantilla | Cancelar |

Figura: 134 Creacion perfil de certificado para entidad final superadministrador.

3.1.2 A continuacion, los pardmetros restantes se ajustan conforme a lo detallado en

la figura siguiente.
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@ Inicio

Funciones de CA v 42 Funciones de

@ Configuracién del Sistema ~  Web de RA
Editar
Parfil da Cartificado: UTN_FICA_EFS_PERFIL

1D el perfl e Certficads
Tioo

2lgoritmos de Clave Disponibles?)

Curvas ECDSA Disponibles[?]

Langitudes de Bt Dispanibles(?)

Algoritmo de Firma
Firma Altermatival?)

Valldez o fecha de finzlizacitn del centificado(?)

Desplazemiento de Valldez(7)
Restriceiones do Vendimiantol?]

Descipcién del pectl

Permisos
Permitic Anulacion de Validez{7)

Permitic Fecha de Finalizacian de Validez Vencidal?]
Permitir Anulacién de Extension[?]

Permite anviacin dsl nimero de sere del cartificadol7)
Parmitic Anulacion del DN del Sujsta por CSR[?]

permitir anulacién del O del Sujeto per Infarmacion e la Entidad
Final[7]

Permitir Anulacién de Uso de.

Tavel?)
Parmitir Revocacion Retradatadal?]

Usar Almacen

mienta de Certificades?)
hniacenar Datos del Cer

cadof?)
Extenslones X.508v3
Restricciones Basicas

1D de Clave de Autoridad
1D de Clave de Sufete
Extensiones X.500v3
Uso de la Clave(?)

Uso Extendido de la Clave[?]

RA v Funciones de VA v

2 Funciones de Supervision v

Documentacion

Volver a los Perfiles de Cartificada
213028109

| sub cA [ cA Raiz

[FCDSA

RSA
Ed25519
Ed4as
FALCON-512
FALCON-1024
ML-KEM-512
MLKEM- 768
MLKEM-1024

K-409 / sectd09k1
K-571 / sect571k1
P-192 / prime192v1 / secp192r1
p-224 / secp224rl
[P-256 / prime256v

j256r1

Heredar de la CA emisora v |

Clusar

v
cha 150

: 2025-09-22 18:34:52-05:00

=285 4

Clusar

Clusae

Perfil de Certificado para Entidad Final
Superadministrader Universidad Técnica del Narte
Facultad FICA

Iparmitir

Cpermit

(I permitc

Ipermitic
Ipermiir
Cleermitr

permitr
Clsarmitc
Busar (deshabiitar con precaueion)

usar (consuite la ayuda para thtener informacidn sobre el uso en

Clusa
Busar

critico

B usar [ KeyID Truncado (método 2 en RECS26D que &s pocs

ses
B usar.. B Critico
(I rakibir o use de cirada para daves £CC

uso de la clave:
Firma Digital | Cifrado de datos (] Firma da CRL
Worepudio [ Acyerdo de dave 0 Salo cifrar

Cifrado de dave | irma de centficado de dave | Solo descifrar

B usar..  Critice

|Autenticacian de Cliente
|Autenticacién de Clisnte Kerberos
Autenticacion de Servidor
Autenticaciin de Tarjeta PIV

@ Funciones del Sistema v

mbinacién con ‘Usar Almacenamiento de Cartficatas

miin, mantsner sin marcar para la mayoria da los casos da uso)

Cliente SCVP
Clienta S5H
(Cuslquier Uso Extendido de I3 Clave
Domiria S
EAP sobre LAN (EAPOL)
EAP sobre PPP
Politicas de Certificado(?] | Jusar. Critico
Extensiones X.509v2  Nombres
Sujeto Eusar. habilitada (el SN busqueda usa més
Mombre Altematvo el Emisor?)  (Jusac..  Critico
Atributos de Directorio del Sujete | |usar
Restriccones do Nombrs(?)  Dlusar.. cridco

Extonsiones X.50002
Puntos de Distribucién de CRL(?)

CAL més Reciente (también canosda como Delta CRL P)7)
Actese a Informacién de la Autoridad

Periade de Uso de a Clave Privada[]

Extensiones ETST
Declaraciones de Certificades Cualificados(7)
validez asequrada de certificados a corto plazo(?]

Otras Extansiones
Sin Verificacién 0CSP

Nombre de Plantila de Certficado de Microsoft
Usar Extension da Sequridad Ghjectsid de Microsoft
Extensin de Nimero de Tarjeta[?]

Idertificador de Deganizacién del Fors CA/B

epassport
Lista de Tipos de Documento 1CAD{?]

Configuracién de Aprobiacién
ANadic/Edltar Entidad Final

Datos do vakdacidn
[utsar
Clusar
usar

criticn

[ Jespiazamients de inicio
Cleangitud del parfods...

(*a"ma=d *h *m 5}

(=2 "me =d *h =m °s]

(lusar..  critco.
Clusar | eritica
Cusar

O afiadic.valor DomainCentraller | (solo el nombre, ne la planilla real
Busar
Cusar

Clusar

Clusar..  cridoo.

Hinguna |

Recuperaciin de C1ave | Ninguno v]

Revocacion |

otres Datos
Orden DN de LDAPT?]

Erden Personaiirada del BN del Sujeto

Hanguno |

Fusar

[usae. [ aplicar configurscién de orden DN de LDAPVaior

seperados por comas)

Pesthijo de O
Subcorjuntn del BN del Sujeto[?]

Subcanjunto del Nombrs Alterntivo del Sujato
Cas Disporibles

Pubcadores
Restriceion de Certificado satlvo Unicol7]

Espadio de Mombres de Vinculaciin de Cuenta

Casiadic. vator
O Restingie.
(Restringie.

(Cuslquier CA
UTN_FICA_ACR
UTN_FICA_IBARRA_ACS
UTNManagementCA

— 1

O usar
]

Guardar | Cancelar |
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Figura: 135 Configuracion perfil de certificado para entidad final superadministrador.
3.2 Creacidn del perfil de entidad final superadministrador
3.2.1 Desde las funciones de la autoridad registro (RA), se accede a la opcion

perfiles de entidad final, donde se crea un nuevo perfil con la denominacion
UTN_FICA_EFS.

T [

IBARRA - ECUADOR

m Inicio B Funciones de CA v & Funciones de RA v  [E] Funciones de VA ~ 2t Funciones de Supervision v

Gestionar Perfiles de Entidad Final

Lista de Perfiles de Entidad Final
EMPTY

-

| Editar Perfil de Entidad Final | ‘ Exportar Perfil de Entidad Final ‘ | Eliminar Perfil de Entidad Final |
Agregar Perfil de Entidad Final

‘UTN_FICA_EFS | Agregar Perfil | Renombrar seleccionado | Clonar seleccionado
Importar/Exportar
Importar Perfiles desde archivo Zip: Ningn archivo seleccionado

Exportar Perfiles

Figura: 136 Creacion entidad final superadministrador.

3.2.2 A continuacion, los pardmetros restantes se ajustan conforme a lo detallado en

la figura siguiente.
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anlna

IBARRA - ECUADOR

@ Inicio E Funciones de CA ¥ 2 Funciones de RA v B Funciones de VA v 2t Funciones de Supervision v @ Funciones del Sistema v

& Configuracion del Sistema v Web de RA Documentaciéon

Editar Perfil de Entidad Final
Perfil de Entidad Final: UTN_FICA_EFS

Volver a Perfiles de Entidad Final
ID del Perfil de Entidad Final 1913206390

Nombre deusuaro (1 [ | Oawogenaraco

Ovalidacién
Contrasefia (0 Codigo deInscripcion) [?) [ |MRequerido ] Autogenerado
Letras inglesas y digitos v delongitud 8 v
Fortaleza minima de la contrasefia (bits} 2] o |
Nimero maximo de intentos de inicio de sesion fallidos [?] [J) Usar: Predeterminado = Timitado Modificable
Generacién por lotes (almacenamiento de contrasefias en texto claro) ] Usar:  Predeterminado = Forzar por defecto

Correo electrénico de la Entidad Final Edusar (Use solo la parte del dominio de Ia direccion, sin el cardcter ‘@’)

|utn.edu.ec
Requerido [ Modificable

Descripeién del Perfil [perfil de Entidad Final Superadministrador Universidad

Técnica del Norte FICA A

Directivas
Invertir Verificaciones de DN de Sujeto y Nombre Alternativo de Sujeto [?] [ Usar
Permitir fusion de DN para todas las interfaces [?] (] Permitir

Permitir RONs de maltiples valores [?] [ Permitir (no usar por defecto, solo en casos especiales)

Atributos del DN del Sujeto [?]

Seleccionar para Atributos del DN del Sujeto |emailAddress, Direccion de correo electronico en DN
Eliminaciéon

CN, Nombre comun

L Requerido Modificable [] Validacion
0, Or - .
bEE |Facultad de Ingenieria en Ciencias Aplicadas(FICA) |
- Requerido [ | Modificable Validacién
C, Pais (ISO 3166) ‘ EC ‘
O

Requerido [ Modificable | Validacion

Otros Atributos del Sujeto

Nombre Alternativo del Sujeto [?]

Nombre RFC 822 (direccién de correo electronico) v/

Atributos de Directorio del Sujeto ‘ Fecha de nacimiento (AAAAMMDD) v

Datos Principales del Certificado

Perfil de Certificado por Defecto  [UTN_FICA_EFS_PERFIL v
ENDUSER
Perfiles de Certificado Disponibles  |OCSPSIGNER

SERVER

SUBCA
UTN_FICA_ACS_PERFIL
UTN_FICA_EFS_PERFIL

CA por Defecto | UTN_FICA_IBARRA_ACS v

Cualquier CA
CAs Disponibles UTN_FICA_ACR
& modificacitn de lss CAs disponibles puede afecter el acceso de los rokes a este pertil (TN IFICA_IBARRAUACS|
UTNManagementCA
Token por Defecto Archivo P12 v

Generado por el usuario
Tokens Disponibles Archivo P12

Archivo BCFKS

Archivo IKS

Archivo PEM

Figura: 137 Configuracion entidad final superadministrador.
4. Creacion de entidad final autoridad de registro
4.1 Creacion del perfil de certificado
4.1.1 Desde las funciones de la autoridad certificadora (CA), se accede a la opcion
perfiles de certificados, donde se clona el perfil preexistente denominado
ENDUSER. Al nuevo perfil generado se le asigna la identificacion de
UTN_FICA EFAR PERFIL.
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7] [

IBARRA - ECUADOR

@ Inicio B Funciones de CA v £ Funciones de RA v [E Funciones de VA ~ 2 Funciones de Supervision v

Gestionar Perfiles de Certificado

Clonar
Perfil de certificado de plantilla ENDUSER
Nombre del nuevo perfil de certificado |UTN_HCA_EFAR_PERFIL ‘

| Crear desde plantilla | Cancelar |

Figura: 138 Creacion perfil de certificado para entidad final autoridad registro.

4.1.2 A continuacion, los parametros restantes se ajustan conforme a lo detallado en

la figura siguiente.
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@ Inicio  BS Funciones de CA v 2

@ Configuracion del Sistema v Web de Ra

Editar

Funciones de RA

B Funciones de VA ~ 2 Funciones de Suparvision v

Documentacion

Perfil de Certificado: UTN_FICA_EFAR_PERFIL

10 del Perfil de Cartificade
Tipo

Agaritmos de Clave Disponibles{”]

Curvas ECDSA Disgonitles(?]

Langitudes da Bits Disporibiss[?]

‘algoritmo de Firma
rma Atematical’]

Vatidez o foxha da inalzacion dsl coriicador]

Deslazamients de valideri]
Restriccianes de Veneimiental?]

oascripcién del perfl

Permitic Anulacién do Valider!”]
Permitir Fecha de finalizacin de Valider Vencidal?]
permitie Anulacisn de Extensiont?]

Pormitir anulacién del nimera de seria dal certificadal?]
Permitic Anulacion del DN ded Sujeto par CSR{?]

Pormilie Aniacion del DM del Sujete por Informacian de fa Ertidad
Finali?]
Permitir Anulacion da Usa do Clavel?]

Fermitic Revocacion Retrodatadal?]
Usar Aimacenamiento de Certiicados]?]

Amacenar Datos del Cortificadal’]

Extensiones X 50943
Restriciones Bdsicas

10 de Clave de Autoridad
ID de Clave de Sujste
Extensiones X.50943
uso de Ia Clavel”]

Uso Extendido de Ia Clave!7]

Politicas de Certificado(7]
Extensiones X 509v2

Hembre Altermativa del Sujete

Hombee Alternative del Emisar{?]

Atributas 86 Directoria ol Sujcto

Restrieciones de Nombre(?]

Extensiones X 509v3

Puntos de Distribucién de CRLI?]

CRL mis Racientz (Lambién conocide coma Delta CRL DPY(7]
Acceso a Tnformacion de la Autoridad

Periado de Use de 1a Clave Privacal?]

Extansiones ETST
Dedaraciones de Certificados Cunlificodos, 7]
Validez asegurada de certificadas a corto plazo’]

Otras Extensiones
Sin Verficacién OCSF.

Hombre de Plantlia de Certficags de Microsoft
usar Extensiin de sequridad Otjectsid de Microsclt
Extansisn d Nmero ds Tarjetal?]

Identficador da Organizacian ol Fora CAB

ePassport

Lista de Tipas de Documento ICAG[7]

Configuracién de Aprobacién
‘Afadir/Editar Entidad Final
Recuporacien do Clave

otras Datos
Orden DN de LDAPL?]
‘orden persenalizade del o1 del suste

Pastffo de CN
Subconjunto del DN del Sujetal?]
Subconjunta del Nembre Alternativa del Sujets

Cas Disporibles

Fublicatores
Restrcein de Certicado Activo nica(7]

Ecpacio de Mambres de Vinculacidn de Cuenta

Volver a los Perfiles de Certficado
876002218

FALCON-1024

MLKEM-512

ML-KEM- 768

MLKEM-1024

ML-DSA-4

ML-DSA-65

ML-DSA-87

K-409 / sect409k1

K571/ sects71K1

P-192 / prime192v1 / secp192r1
P-224 / secpazarl

P-256 / prime256v1 / secp256r1

Heredar de la CA emisora v
Clusar
1y

Fecha 150 BB0L: [y yy-MH-00 HH:mm:ss22]: 2025-D0-22 18:47:40-05:00
(72 “me °G *h “m ~s) - a=265 diss, me=30 dias

Tusar

Dlusar..

Perfil de Certificadn para Autondad Registro Universidad
Tecnica del Norte Facultad FICA

Clpeemitic
Clrermite
(Cpermitic
Clpeemitic
[permitic

CJpermitic

Cpeemitic
Clrermite
B usar (deshabiliar con precaueidn)

B usar {consuite la ayuda para obtener informacidn

Clusar
Busar

Caitien

Bhusar []KeylD Tunead (métoda 2 en RECS260 que s poca comin, manten
uses

Bussc. B oo

I prohibi o uso de cfrado: para claves ECC

Uso de Ia Clave:

FirmaDightal (] Cifrado de datos | Firma de cRL

Mo repudio ) mcuerdo de clave (] solo dfrar
cifrade de clave (] Firma de certificade de dave (] Selo desdfrar

Busar
Autenticacion de Cliente
Autenticacin de Cliente Kerberos
Autenticacian de Servidor
utenticacion de Tarjera PV

Caitien

Cliente SCVP
Clienta St

Cuslquier Uso Extendida de la Clave
Dominio 51

EAP sobre LAN (EAPOL)

EAP sobre PP

[Clusar.. Crtico

Nombres:

B usac [ Critico B Buisqueda habilitada (el SAN habilitado pars

Clusar... critico
Clusar
Clusar... Critin

Datos de validacstn
ClUsar,. Criico
Clusar.
Clusar.
() Desplazamicnta de inicio ~a "me "d *h *m =3
O Longitud dal periodo

Clusar...  critico

Olusar (Icritico.

(usar

Olafladic.Valor DomainController * (solo el nembre, no la plantila real)
Busar

Clusar

Clusar

Clusar_ Critico

Ninguna »|
Ninguno |
Ninguna v/

Clusar

Clusar,. [ Aplicar configuracidn de orden O de LDAPalor
separadas por coma

Clanadic valor
CRestringie

[ Rastringie.

Cualquier CA
UTN_FICA_ACR

UTN_FICA_TRARRA_ACS
UTNManagementCA

0 vsar
dJ
Guardar | Cancelar
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Figura: 139 Configuracion perfil de certificado para entidad final autoridad registro.
4.2 Creacion de perfil de entidad final
4.2.1 Desde las funciones de la autoridad registro (RA), se accede a la opcion

perfiles de entidad final, donde se crea un nuevo perfil con la denominacion
UTN_FICA EFAR.

aslina

IBARRA - ECUADOR

@ Inicio = Funciones de CA v~ £ Funciones de RA ~ [ Funciones de VA ~ 2 Funciones de Supervision v

Gestionar Perfiles de Entidad Final

Lista de Perfiles de Entidad Final
EMPTY
UTN_FICA_EFS

-

‘ Editar Perfil de Entidad Final | ‘ Exportar Perfil de Entidad Final ‘ | Eliminar Perfil de Entidad Final |

Agregar Perfil de Entidad Final
[UTN_FICA_EFAR

| Agregar Perfil | Renombrar seleccionado | Clonar seleccionado

Importar/Exportar
Importar Perfiles desde archivo Zip: Ningtin archivo seleccionado
Exportar Perfiles

Figura: 140 Creacion entidad final autoridad registro.

4.2.2 A continuacion, los parametros restantes se ajustan conforme a lo detallado
en la figura siguiente.
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IBARRA - ECUADOR

@ Inicio Funciones de CA v £ Funciones de RA ¥ B Funciones

# Configuracién del Sistema v Web de RA Documentaciéon

Editar Perfil de Entidad Final
Perfil de Entidad Final: UTN_FICA_EFAR

ID del Perfil de Entidad Final

Nombre de usuario [?]

Contrasefia (o Codigo de Inscripcién) [?]

Fortaleza minima de la contrasefia (bits} [?]
Ndmero maximo de intentos de inicio de sesi6n fallidos [?]

de

por lotes ( en texto claro)

Correo electrénico de Ia Entidad Final

Descripcién del Perfil

Directivas
o)
7]
[

Invertir Verificaciones de DN de Sujeto y Nombre Alternativo de Sujeto
Permitir fusion de DN para todas las interfaces

Permitir RDNs de maltiples valores [7]

Atributos del DN del Sujeto [?]

Seleccionar para Atributos del DN del Sujeto

Eliminacién
CN, Nombre comun
O
O, Organizacién
(m]
C, Pais (ISO 3166)
O

Otros Atributos del Sujeto

Nombre Alternativo del Sujeto [?]

Atributos de Directorio del Sujeto

Datos Principales del Certificado

Perfil de Certificado por Defecto

Perfiles de Certificado Disponibles

CA por Defecto

CAs Disponibles

Token por Defecto

Tokens Disponibles

Otros Datos del Certificado
(G|

2]

Nimero de serie del certificado personalizado

Hora de inicio de a validez del certificado

Hora de finalizacién de la validez del certificado

Numero de tarjeta

Restricciones de Nombre, Permitidas
Restricciones de Nombre, Excluidas

Datos de extension de certificado personalizados
Declaracion QC ETSI PSD2

Identificador de Organizacién del Foro CA/B

Otros Datos

Nimero de solicitudes permitidas
Permitir renovacion antes de la expiracion
Mativo de revocacién a establecer despuss de la emision del certificado

Ocultar Nombre del Sujeto de los registros

Enviar Notificacién

de VA v 2 Funciones de Supervision v @ Funciones del Sistema v

Volver a Perfiles de Entidad Final
2050351845

O validacién

Letras inglesas y digitos v delongitud 8 v

[ usar :  Predeterminado = Tiimitado Modificable
(] Usar: Predeterminado = Forzar por defecto

Busar _(Use solo la parte del dominio de la direccion, sin el cardcter '@')

[utn.edu.ec

Requerido [] Modificable

Perfil de Entidad Final Autoridad Registro Universidad
\Técnica del Norte Facultad FICA

[ usar
O permitir

[ Permitir (no usar por defecto, solo en casos especiales)

[emailAddress, Direccién de correo electranico en DN

Requerido [ Modificable [ Validaci

|Facultad de Ingenieria en Ciencias Aplicadas(FICA) |

Requerido [ Modificable  Validacién
[c \
Requerido [ Modificable | Validacion

[Nombre RFC 822 (direccién de correo electronico) v|

[Fecha de nacimiento (AAAAMMDD) v|

UTN_FICA_EFAR_PERFIL v|
ENDUSER

(OCSPSIGNER

SERVER

SUBCA
UTN_FICA_ACS_PERFIL
UTN_FICA_EFAR_PERFIL
UTN_FICA_EFS_PERFIL

UTN_FICA_IBARRA_ACS v|
Cualquier CA
UTN_FICA_ACR
UTN_FICA_IBARRA_ACS
UTNManagementCA

Archivo P12

Generado por el usuario
Archivo P12

Archivo BCFKS

Archivo JKS

Archivo PEM

[ usar

[ usar : valor

Modificable

(Fecha ISO 8501: [yyyy
dias:horas: minutos)

MM-dd HH:mm:ssZZ]: "2025-09-22 18:56:07-05:00" o
[ Usar : Valor Modificable

(Fecha SO 8601: [yyyy-MM-dd HH:mm:ssZZ]: *2025-09-22 18:56:07-05:00' 0
dias:horas: minutos)

[ usar Requerido

[ usar | Requerido

[ usar | Requerido

O usar

O usar

[ Usar : Valor Requerido | Modificable

[ Usar : Predeterminado = 1+

[0 Usar : Dias antes del vencimiento: _{

[ Usar: Valor = ac v | Modificable

[ Permitir Solo se ocultardn SubjectDN y SubjectAltName de los registros de auditoria y del
servidor

[] usar : Predeterminado = Forzar por defecto
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Figura: 141 Configuracion de entidad final autoridad registro.
5. Creacidn de entidad final estudiante
5.1 Creacion del perfil de certificado
5.1.1 Desde las funciones de la autoridad certificadora (CA), se accede a la opcion
perfiles de certificados, donde se clona el perfil preexistente denominado
ENDUSER. Al nuevo perfil generado se le asigna la identificacion de
UTN_FICA _EFE PERFIL.

T [

IBARRA - ECUADOR

@ Inicio E Funciones de CA ~  #2 Funciones de RA ~¥  [E Funciones de VA v~ 2 Funciones de Supervisién v

Gestionar Perfiles de Certificado

Clonar
Perfil de certificado de plantilla ENDUSER
Nombre del nuevo perfil de certificado ‘UTN_F[CA_EFE_PERFIL

‘ Crear desde plantilla | Cancelar |

Figura: 142 Creacion perfil de certificado para entidad final estudiante.

5.1.2 A continuacidn, los pardmetros restantes se ajustan conforme a lo detallado en

la figura siguiente.
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@ Inico [ Funclanes de CA v 22 Funclones de
@ Configuracion del Sistema ~  Web de RA
Editar

Perfil de Certificado: UTN_FICA_EFE_PERFIL

1D del Perfil de: Cortificaio

Tipo

Algoritmes de clave Disponibies(]

Curvas ECDSA, Disponibies(?]

Longitudes de Bits Disporibies[7]

Algaritme de Fima
Firma Aternativa(7]

validez o fecha de finalizacion del certficadol”]

Desptazamiento de Validez(?)
Restricclones do Vencimiental?]

Descripcién el Parfil

Permisos
Bermitic Anulacion de Validez(7]

permitic Fecha de Finalizadén e valldez vendidal?]
Permitic Anuiacién de Extensidn(?]

Pesmitie anudacicn del mimese de serie e centiicada(?]
permitir anulacidn del DN del Sujets por CSRLZ]

permitir Anulacion del DH del Sujsto por Informacion de I Entidad
Finallz]

Permitic Anulacien de Uso de Clave(?]
Permitic Ravocacién Retrodatada(?)
Usar Almacenamiznts e Cartiicadas(?]

Almacenar Datas dl Cortificadal]

Extenslones X.509v3
Restriccionas Bicicas

1D de Clave de Autoridad
1D de Clave de Sufero
Extensionas X.509v3
Uso de la Clave(?]

Uso Extendido de la Clave(?]
politicas de Certificadol?]

Extensiones X.509v3

Nombre Altemativo del Sujeto

Hombre Alemativa del Emisor(?]

Atributos de Diractorlo del Sujeto

Resicciones de Nombre[2]

Extensiones X.509u3

Puntos de Distribucion de CRL(?]

Usar Punta de Distribucian de GRL dafinida par Ia CA

URI del Bunta do Bistribucién do CRL

Emisor de CRL(?)

SR mids Reclents (tambéén conacide como Delta CRL OP)[2]
Acceso a Informacién de la Autoridod

Usar lacalizador DC5P definida por [a A

URI del Localizador de Servicia OCSP(7]

Usar emisor de A dafinido por la A

URI del smisor de la CA[?]

periodo de Uss de Ia Clave privads(?]

Extonsiones ETS1
Declaraciones de Certificados Cuallficados(?]
Validez asegurada de certificados a corto plazo[ 7]

Otras Extensiones.
Sin Verificacién OCSP

Namisee de Plantilla de Cortiicado de Microsoft
Usar Extansion e Seguridsd Chjectsig de Microsort
Extensin de Mimero da Tarieta[]

ntificadar to rganizacion del Foro CATR

epassport
Lista de Tipos da Documento 1CAD(7)

Canliguracidn de Aproba
AAadicpEdiar Entitad Fnl

Documentacid

RA v Funclones de VA v

Volver a los Perfiles da Certficado.

2009797417

Sub Ca | Ca Raiz|

£d25519
Fdaas
FALCON-512
FALCON-1024
ML-KEM-512
ML-KEM- /68
ML KEM- 1024
ML DSA 44

K-409 / sect409k1
K-571 / sect571k1
P-192 / prime192v1 / secp192rl
p-224 / secp224rl
P-256 / prime256v1 / secp256r1

9 Funciones da Supervision v

Heredar de la CA emisora v
Usar

S5y

Fecha 150 66011 [yyyy-HIN-0d HHIMM:SsZ2]: 2025-09-22 12:00:31-05:00

(43 *me *d *h *m *s) - a=365 dias, me=30 dias

Dusar.
Cusar.

Perfil
del Norte Facultad FICA

Permitic

Pesmitic
U pesmite
[ permitic
U permitic

U permitic

[ permitic
] Premitic

B Usar {deshabilitar con recaudén)

Bl usar (eonsulta |a ayuds para ostener informacisn sobre & uso en compinadien con Usar Almacenamients de Certficados’)

Clusar.. [ critico

Busar

EdUsar (1 KeyTD Truncado (idiodo 2 en RECS280 que &= poce comin, mantaner

usos
Bysar . B Critco
I rohibir e uso do cfraro para daves ECE.
Uso de la Clave:
Firma bigtal
Ho repudic

01 cifrado de datos:
(1 Acuerdo de dave

Clusar.  Crico
Clusar.. criieo
Nambees

Edusar, [ Crtico G Bisaueda habilitada (ol SaN hakitado pars b

Usar.. (] Criico
usar
Uusar... tritico

Datos g valigacisn
Hus

Eusac

Ucriico

hit://192.168.1.48:8080/ ejbea/publicweb/webdis

CN=TestCa,0=Analom,C

s
Eusar..

Busar

Husac

LI Desplazamients de o

[ Longitud del perfago.

Usac. | Criico
Ulusar  critics

Cusar

AfiadicValor [c Controller v
Eusar

Clusar

Clusar

Clusar..  Criico

Hinguno v

Recuperacion de Clave Ninguna |
Revecadsn Ninguna |

Otras Datos:
Orden DN de LDAP(?]

‘Orden personalizada dal DN del Suleto

Postfje de O
Subcanjunta del BN dl Sujeta(?]
‘Subcenjunto del Nombre Alisrativo del Sujeto

CAs Disgoribles

Publicarioras
Kestricditn de Cartificado Activo Unical?]

Eapacia de Nombres de Vinculacisn de Cuenta

Busar

Usar..

arados gor comas)
L Aftadic_Valor

[ Restringie

[ Restringie

Cuzlquier CA

UTH_FICA_ACR
UTN_FICA_TBARRA_ACS
UTHManagementCA

Guardar | Cancelar
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Figura: 143 Configuracion perfil de certificado para entidad final estudiante.
5.2 Creacion del perfil de entidad final.
5.2.1 Desde las funciones de la autoridad registro (RA), se accede a la opcion

perfiles de entidad final, donde se crea un nuevo perfil con la denominacion

UTN FICA EFE.

T [

IBARRA - ECUADOR

@ Inicio E Funciones de CA v  # Funciones de RA ~  [E Funciones de VA ~ 2t Funciones de Supervision v

Gestionar Perfiles de Entidad Final

Lista de Perfiles de Entidad Final

EMPTY B
UTN_FICA_EFAR

UTN_FICA_EFS

-

| Editar Perfil de Entidad Final ‘ | Exportar Perfil de Entidad Final | | Eliminar Perfil de Entidad Final |

Agregar Perfil de Entidad Final

|UTN_FICA_EFE | Agregar Perfil | Renombrar seleccionado | Clonar seleccionado
Importar/Exportar
Importar Perfiles desde archivo Zip: Ningtin archivo seleccionado

Exportar Perfiles

Figura: 144 Creacion entidad final estudiante.

5.2.2 Este perfil presenta una configuracion particular respecto a los demas, ya que
sera utilizado para la emision de certificados digitales destinados a los
estudiantes. En este caso, se establecen los datos que el estudiante debe
proporcionar al momento de realizar su solicitud, tales como el nombre de
usuario, correo institucional, identificacion institucional y nombres
completos. Adicionalmente, se configura los eventos de notificacion mediante
correo electronico, de manera que el estudiante sea informado cuando su
certificado haya sido generado o, en su defecto, revocado. El detalle de esta

configuracién se muestra en la figura siguiente.
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@ Inico  E Funciones de CA v & Funciones de RA v B Funciones

@ Configuracion del Sistema ~  Web de RA  Documentacidn

Editar Perfil de Entidad Final
Perfil de Entidad Final: UTN_FICA_EFE

10 del il de Entidad Firal

Hombee de ususrio (7

contrazeha (a Cadign da Inceripeién) 4]

de VA v Funciones de Supervision v & Funciones del Sistema v

valver 2 Parfiles de Entidad Final
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[ autogenerado
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- Requerldo B3 Modificable 1 Validecion [~ ([n-Za-znAstefioo0a 1|
s, e de s | |
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Requerids | Modcable  Validsciin
-~ 2 [Ec ]
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Elminar |
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Datas Principales del Cortificado
Peril de Certficac per Oefacta <]
= T
Purfaes de Cestificasa Dsperibles | OCSPSIGNER
SERVER
SUBCA
urn, RFIL
UTN_FICA_EFAR_PERFIL
UTN_FICA EFE_PERFIL -
A pue Detecto
a3 Disparities
Token por Defects
Generado por ol Usuario -
Tokens Disporithes  Archivo P12
Archivo BIFKS
Archivo IKS
Archiva PEM
Otrus Datos gel Certiticadn
toimero de soria del cartifcado persoralizade 4[] Usar
Hoca g inico ge 1a vaidez del sertifcade (2] O] Usar ¢ Valor Hostcatis
(Fecha 150 8601: [yyyy-H-Gd Himm s5Z2]: ‘2025-08-22 19:35:31-05100" 0
Giasthorastmiautes)
Hora de finalzacin de a valder del certiicad (7] (] Usor - Voloe Hoheatis
(Fetha 150 B601: [y -4 Hikram s5Z21: ‘202509 22 19:25:21. 05100 0
Ea—————
Wimero de tarjeta [7] [ Usar | Requerida
Restricciones de Kombre, fermitiéas (4] [ Usar | Auquerida
Rastrcriones da Nobre, Excuidas [7] L) Usar | Reuarido
Ot de extensiin d cerifcado persanaizados 7] [ Usar
Daclaracin (¢ £T51 PS07 (7] (] Usae
Uerticador e Orcarizatiin del Fore /B (7] (1 Usar ¢ Valor Reuerids © Modificable
atros nates
wimorn da solicivades parmitidas 1) (3 usar ; prodstominads = [ 1]
[ i sin 3] [] Usar: O antes ——
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Netficasion | edu|
Destinatario de l Nebficackén [[GER
Funtos de Netifcarin [STATUSNEW
[STATUSFAILED
TUSINITIALIZED
[STATUSINPROCESS
[STATUSGENERATED
[STATUSHISTORICAL
[STATUSKEYRECOWERY -

aunte dn 2 Netificacién

Manzaje do Hotificacién

Netiicaciin

[Estimaofa) Usuario(a)
[Su Certificada Digital en UTN PKI ha sido revocado, para
administrador

s info n contacte al adn
Isoportecertificadudigital@utn. edu.ec

Destinataria da s Notficaciin

Eventas e Nellieacion [T

Asunto ge 2 Nedicacién

Mensaie de Neticackin

edu|
USER |
ATUSNEW B
[STATUSFAILED
[STATUSINITIALIZED
[STATUSINPROCLSS
[STATUSGENERATED
[STATUSREVOKED
[STATUSHISTORICAL
[STATUSKEYRECOVERY +

ol

<

icao Dgital

[Estimacio(a) Usuaria(a) 1

[Su Certificada Digital en UTN PKI ha sida aprobade l
|con los siguientes dates:

Nombres y Apellidos: $(CH}
[ID: $(UID} o
[Email: §(userE}

Guardar | Cancelar
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Figura: 145 Configuracion entidad final estudiante.

Configuracion de la arquitectura del servicio de firma electronica.

Una vez concluida la configuracion de la jerarquia PKI, se procede a ajustar el
sistema para que opere conforme a la arquitectura definida. En esta etapa es necesario
establecer los roles de usuario, las reglas de acceso, los perfiles de aprobacién y, ademas,
emitir los certificados digitales de administracion correspondientes para las autoridades

de registro y el superadministrador.

1. Configuracion del rol de superadministrador

1.1 Emision del certificado digital de superadministrador

Este certificado constituye el mecanismo de autenticacién que permitira el acceso

completo a todas las funciones del sistema.

1.1.1 Desde la consola de administracion del RA, se accede a la opcidon nueva

solicitud, a fin de iniciar el proceso de generacion del certificado.

RA de EJBCA

Solicitar nuevo certificado

Crear Nueva Solicitud

Figura: 146 Creacién certificado digital superadministrador.

1.1.2 Se selecciona el perfil de certificado de superadministrador denominado
UTN_FICA_EFS

1.1.3 Se indica que el par de claves criptograficas sea generado directamente
por la autoridad certificadora UTN (CA).

1.1.4 A continuacion, se completa el formulario de solicitud con la informacién
requerida, incluyendo la definicion de un usuario y una contraseiia
asociados al perfil.

1.1.5 Finalmente, se procede con la descarga del -certificado digital

correspondiente.
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Realizar Solicitud

Seleccionar Plantilla de Solicitud

Tipo de Certificado UTN FICA EFS hd
Perfil de Entidad Final Superadministrador Universidad
Técnica del Norte FICA

Generacion de par de claves @ Por la Autoridad Certificadora UTN
© Posponer

Mostrar detalles
Proporcionar informacion de la solicitud

Atributos de DN del Sujeto Requeridos
Nombres Completos *  japaspuelsSA

Facultad de Ingenieria en Ciencias

o n =
19anizacion =\ icadas(FICA)

Pais= EC

Proporcionar Credenciales de Usuario

Nombre de Usuario *  japaspuelsSA
Contrasefia*  sssssssesssssses
Confirmar Contrasefia *  sssssssssssasess

Correo electrénico *  japaspuels@utn.edu.ec

El nombre de usuario 'japaspuelsSA' ya existe

Confirmar solicitud

Nombre Distinguido del Emisor CN=Universidad Técnica del Norte IBARRA,O=Facultad de Ingenieria en Ciencias Aplicadas(FICA),C=ECuador
Nombre Distinguido del Sujeto C=EC,0=Facultad de Ingenierfa en Ciencias Aplicadas(FICA),CN=japaspuelssa
Especificacién de Clave Piblica

Validez sy
Mostrar detalles

Descargar PKCS#12

Restablecer

Figura: 147 Solicitud certificado digital superadministrador.
1.2 Configuracion del rol superadministrador
1.2.1 Se instala el certificado digital de superadministrador previamente
descargado, iniciando el asistente de importacion de certificados del
sistema operativo.

1.2.2  Durante el proceso de importacion, se selecciona el certificado a instalar.
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Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadidn de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad v contiens informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almaceén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacion del almacén

(®) Usuario actual

() Equipo local

Fara continuar, haga dic en Siguiente.

Cancelar

Figura: 148 Seleccion de ubicacion del almacén a instalar el certificado.

1.2.3  Se selecciona el certificado digital a importar.

Archivo para importar

Especifique el archivo que desea importar,

Nombre de archivo:

Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almaceén de certificados en serie de Microsoft ((S5T)

Cancelar

Figura: 149 Seleccion del certificado a instalar.

1.2.4 Ingresamos la contraseia del certificado.
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Proteccidn de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasedia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[ ] Mostrar contrasefia

Opciones de importacian:

[ ] Habilitar proteccidn sequra de dave privada. Si habilita esta opcidn, == le
avisara cada vez que la dave privada sea usada por una aplicadian.

[ ]Marcar esta clave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en ofro momenta,

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado

Incluir todas las propiedades extendidas.

Cancelar

Figura: 150 Verificacion de contraseria del servidor.

1.2.5 Se mantiene habilitada la opciéon que permite al sistema ubicar
automaticamente el certificado en el almacén correspondiente, de acuerdo

con su tipo.
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Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los

certificados.

Windows puede selecdonar automaticamente un almacen de certificados; también se

puede especificar una ubicacion para el certificado.

Selecdonar automaticamente el almacén de certificados segin el tipo de

certificado
(O Colocar todos los certificados en el siguiente almacén
&lrmacén de certificados:

Examinar...

Cancelar

Figura: 151 Seleccion automatica del almacén donde se instalara el certificado.

1.2.6 Una vez instalado el certificado, se accede a la consola de administracion

de EJBCA vy dentro del apartado funciones del sistema se ingresa en la

opcion roles y reglas de acceso.

(T [

IBARRA - ECUADOR

@ Inicio E Funciones de CA ~ £ Funciones de RA ~ [E Funciones de VA ~ 2 Funciones de Supervisién v

Gestion de Roles[?]

Nombre del rol Estilos de RA

Public Access Role Miembros Reglas de Acceso  Default v
Super Administrator Role Miembros Reglas de Acceso  Default v

Figura: 152 Seccion roles y reglas de acceso.

1.2.7 Desde alli, se selecciona el rol de superadministrador y se procede a

agregar el usuario previamente creado como miembro del rol. La

configuracion se define para que la autenticacion se realice mediante la

coincidencia de los nombres completos contenidos en el certificado con

los datos registrados en el sistema. Finalmente, se guardan los cambios.
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Esles

Inicio Funciones de CA v Funciones de RA v Funcicnes de VA v : Funciones de Supervision ¥ [P Funciones del Sistema v & Configuracién del Sistema ~  Web de RA  Documentacion

Miembros

Volver 3 Ia Gestion de Roles
Editar Reglas de Acceso
Rol : Super Administrator Role

Coincidir con
X503: CN, Nembre comun

Operador de Coincidencia Valor de Coincidencia Descripcion Accion
~ /|| UTN_FicA_iBARRA_ACS v Rol de Acceso Superadmini: ARadir
CL1: Nombre de ejpea Eliminar
99: CH, Nombrs comin |u||m=n=gam-nz(A "wupvmimir\mN Eliminar
509 CH, Nombrs comin UTH_FICA_IBARRA_ACS 1903, sensible  maisculas fzpasouetssn Rol de Acceso Superadministrador Eliminar

Figura: 153 Agregando el usuario al grupo de miembros de usuarios Superadministradores.

2.
2.1
2.1.1

Integracion de la nueva autoridad certificadora (CA)
Incorporacion de la CA al truststore de confianza de Wildfly

Desde la terminal del servidor donde se encuentra implementado el

sistema de firma electronica, se navega hasta la carpeta correspondiente a
EJBCA.

# cd fopt/ejbca_ce

Figura: 154 Ubicacion de EJBCA.

2.1.2 A continuacion, se ejecuta el siguiente comando, que incorpora la nueva

CA al archivo truststore.

Jeca.name="UTN_F atrusts LUJ.E'I

truststore

not load definitions from res

xml. It could not be found.
set-paths-j

set-paths:

onfiguratio

Figura: 155 Comando para incorporar la nueva CA.

104



2.1.3 Una vez incorporada la nueva autoridad certificadora en el truststore, se
asignan nuevamente los permisos de ejecucion al usuario wildfly mediante

los comandos correspondientes.

# chown -R wildfl ildfly /op ildfl L nfigurati

# chmod fopt, y El ¥ile ystore/*.p

Figura: 156 Comando para asignar permisos al usuario wildlfy.

2.1.4 Posteriormente, se procede a reiniciar el servidor de aplicaciones Wildfly,
de manera que los cambios aplicados en la configuracion del truststore

entren en vigor.

sudo systemctl restart wildf '_'_-,-'I

Figura: 157 Comando para reiniciar el servidor de aplicaciones Wildfly.

2.1.5 Finalmente, se ejecuta el siguiente comando para mostrar los certificados
de confianza de truststore. En la salida obtenida, se revisa el apartado
denominado “Acceptable client certificate CA names”, donde debe
constar la nueva Autoridad Certificadora previamente integrada,
confirmando asi su correcta incorporacion al entorno de confianza del

sistema.

% openssl s_client -connect 1

N=Universidad Téenica del Norte IB

Figura: 158 Comando para revisar contenido del archivo truststore.

3. Configuracion de rol autoridad de registro

3.1  Emision del certificado digital de la autoridad de registro

Con el fin de habilitar la autenticacion y posterior asignacion de privilegios de
gestion a la autoridad de registro (RA), se procede a la emision de su certificado digital

siguiendo los pasos que se detallan a continuacion:
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3.1.1 Cerramos y volvemos a acceder a la consola de administracion, cuando el

navegador nos pregunte que certificado usar, seleccionamos el recién
instalado.

Seleccionar un certificado

Selecciona un certificado para autenticar tu identidad en 192.168.1.48:8443,

Tema Emisor MNamero de serie

japaspuels5A Universidad Técnica 1B87433380F07340FEAFOECH

Figura: 159 Autenticacion superadministrador.

aslina

IBARRA - ECUADOR

@ Inicio = Funciones de CA v £ Funciones de RA ~v [ Funciones de VA v  2¢ Funciones de Supervision v

Wersién : EJBCA 9.1.1 Community (668b7bf6e5308%a46a3e2243b487f34bbd7fb522)

Bienvenido japaspuelsSA a la Administracion de EJBCA.
MNombre de host del nodo 192.168.1.48
Hora del servidor 2025-09-22 20:46:23-05:00

Estado de la CA[2] Estado de la Cola del Publicador[2]

Nombre de la CA |Servicio de CA|Estado de la CRL Publicador Longitud
UTN_FICA_ACR L4 v No hay publicadorels definidos.
UTN_FICA_IBARRA_ACS (4 &

UTNManagementCA (4 v

Figura: 160 Verificacion de autenticacion.

3.1.2 Nos dirigimos a la opcidn de roles y reglas de acceso, y eliminamos el rol

de acceso publico.

aslina

IBARRA - ECUADOR

@ Home CA Functions ~¥ & RA Functions ¥ [E VA Functions v 2 Supervision Functions v

* Role deleted.

Roles Management[?]

Role name RA Styles

Super Administrator Role Members Access Rules [Defzult v

Add
Figura: 161 Eliminacion rol de acceso publico.

3.1.3 Desde la consola de administracion de la RA, se accede a la opcion

“Realizar nueva solicitud”
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3.1.4 Se selecciona el perfil de certificado correspondiente a la autoridad de
registro,  previamente  configurado bajo la  denominacion
UTN_FICA_EFAR.

3.1.5 Se indica que el par de claves requerido serd generado directamente por la
autoridad certificadora UTN (CA).

3.1.6 Se completa el formulario de la solicitud, proporcionando los datos
requeridos, incluyendo un usuario y contrasefia de acceso asociados al
certificado.

3.1.7 Finalmente, se procede a descargar el certificado digital emitido, el cual
servird como credencial para la autenticacion de la Autoridad de Registro
dentro del sistema de firma electronica.

3.2 Configuracion del rol de autoridad de registro y reglas de acceso.

3.2.1 Se procede a instalar el certificado digital de la autoridad de registro
siguiendo el mismo procedimiento aplicado previamente para el
certificado de superadministrador.

3.2.2 En la seccion funciones del sistema, se accede a la opcion roles y reglas
de acceso, donde se crea un nuevo rol bajo la denominacion autoridad

registro rol.

aslina

IBARRA - ECUADOR

@ Home CA Functions v £ RA Functions ~¥ [E VA Functions v 2 Supervision Functions v
* Role added.

Roles Management[?]

Role name RA Styles

Autoridad Registro Role Members Access Rules [Default v
Super Administrator Role Members Access Rules [Defzylt v

Add

Figura: 162 Creacion autoridad registro role.

3.2.3 A continuacién, en la opcion miembros del rol se incorpora al usuario

generado anteriormente como integrante de este nuevo rol.
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_
BARRA - ECUADOR

@ Inicio B Funciones de CA v Funciones de RA v [E Funciones de VA v & Funciones de Supervision v D Funciones del Sistema v & Configuracion del Sistema v  Web de RA  Documentacion

Miembros Volver 3 Ia Gestion de Roles
Editar Reglas de Acceso

Rol : Autoridad Registro Role

Coincidir con CA ‘Operador de Coincidencia Valor de Coincidencia Descripcion Accion
X509: Nimero de serie del certificado (Recomendado) v || UTN_FICA_ACR v) Afadir
[<s0: . namtes comin [om s s s [t s s mascns [iessoosion e g ot o g Eomnar]

Figura: 163 Incorporacion de usuario al grupo de miembros del rol autoridad registro.

3.2.4 Posteriormente, en la administracién de roles, se configura las reglas de
acceso del rol autoridad registro, seleccionando como base la plantilla
administradores RA, lo que le otorga las capacidades administrativas
correspondientes. Ademas, se establece explicitamente que perfiles de

entidades finales pueden ser gestionados por este rol.

anlina

IBARRA - EGUADOR

@ Inicio E Funciones de CA v & Funciones de RA ~ [ Funciones de VA ~  2: Funciones de Supervision ~¥ @ Funciones del Sistema v

& Configuracién del Sistema v  Web de RA Documentacién

Editar Reglas de Acceso[?] Volver a la Gestion de Roles

Miembros
Modo Avanzado

Rol : Autoridad Registro Role

Plantilla de Rol | Administradores de RA hd

Cas Autorizadas  [Todos -
UTN_FICA_ACR
UTN_FICA_IBARRA_ACS
UTNManagementCA

Reglas de Entidad Final |Aprobar Entidades Finales =~
Crear Entidades Finales
Editar Entidades Finales
Eliminar Entidades Finales
Revocar Entidades Finales
Ver Entidades Finales

Ver Historial -
Perfiles de Entidad Final |Todos o
Lak CAs disposibles én los perfiles 0 entidad final también deben ser CA: sutorizadas en un rol. | EMPTY

UTN_FICA_EFAR
UTN_FICA_EFE
UTN_FICA_EFS

Validadores  Todos

Reglas de Vinculacién de Clave Interna  |Eliminar o
Modificar
Ver e

Otras Reglas  |Ver Registro de Auditoria =~

Figura: 164 Configuracion de reglas de acceso para el rol autoridad registro.

4. Configuracion del rol estudiante

4.1  Creacion del rol y definicion de reglas de acceso
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4.1.1 Desde la seccion funciones del sistema, en la opcion roles y reglas de

acceso, se crea un nuevo rol denominado estudiante rol.

T [

IBARRA - ECUADOR

m Inicio = Funciones de CA v & Funciones de RA v [E Funciones de VA v 2 Funciones de Supervision v

* Rol agregado.

Gestion de Roles[?]

Nombre del rol Estilos de RA
Autoridad Registro Role Miembros Reglas de Acceso  [Defaylt v

Estudiante Role Miembros Reglas de Acceso  Default ~

Super Administrator Role Miembros Reglas de Acceso  [Default v

Afiadir

Figura: 165 Creacion estudiante role.
4.1.2 Se definen los miembros de este rol de forma que el acceso pueda

realizarse de manera abierta mediante el protocolo HTTPS, permitiendo la

autenticacion de cualquier estudiante con credenciales validas.

@ Inicio E Funciones de CA v 4 Funciones de RA ~  [E Funciones de VA ~ 2 Funciones de Supervision v

@ Funciones del Sistema ~ & Configuracion del Sistema ~  Web de RA Documentacion

Miembros

Volver a la Gestién de Roles
Editar Reglas de Acceso

Rol : Estudiante Role

CA Operador de Coincidencia Valor de Coincidencia Descripcion Accitn
1: Transporte (HTTPS) ~) Miembro del Rol Estudiante Ariadir
PublichccessuthenticationToken: Transporte confidencial (HTTPS) E Ho Usado Miembro del Rol Estudiante Eliminar

Figura: 166 Configuracion de miembros para el rol estudiante.

4.1.3 A nivel de reglas de acceso, se limita el alcance de este rol unicamente a
las funciones de solicitar un nuevo certificado y descargarlo. Para ello, se

accede al modo avanzado de edicion de reglas, a fin de aplicar estas

restricciones de forma precisa.
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Figura: 167 Configuracion reglas de acceso del rol estudiante.

5. Creacion del perfil de aprobacion para estudiantes.

Con el fin de garantizar un control riguroso en la emision de certificados digitales

a los estudiantes, se establece un proceso de aprobacion intermedio. De esta manera, cada

solicitud generada debe ser valida por una autoridad de registro antes de su emision

definitiva.

5.1

anlina

IBARRA - ECUADOR

@ Inicio

Desde la seccion funciones de supervision, se accede a la opcion perfiles

de aprobacion y se crea un nuevo perfil denominado UTN_FICA PAE.

Funciones de CA v & Funciones de RA v [ Funciones de VA v 2t Funciones de Supervision v

Gestionar Perfiles de Aprobacion

Lista de Perfiles de Aprobacidén

Nombre del perfil de aprobacion Acciones

UTN_FICA_PAE

‘ Verl Editar | Eliminar | Renombrar | Clonar|

| [ Ariadir |

5.2

53

5.4

5.5

Figura: 168 Creacion perfil aprobacion estudiante.
En la configuracion del perfil, se establece como tipo de perfil aprobacion
particionada, lo que permite dividir el proceso de validacion en pasos
claramente definidos.
Se configura el tiempo de expiracion de la solicitud en 7 dias, garantizando
que las solicitudes inactivas no permanezcan indefinidamente en el
sistema.
En los pasos de aprobacion, se completan los pardmetros necesarios y se
asigna la revision al rol autoridad registro, con el objetivo de que
unicamente esta instancia valide y apruebe las solicitudes de los
estudiantes.
Se agrega un sistema de notificacidon por correo electronico para informar
al estudiante sobre el estado de su solicitud cada vez que se produzca un

cambio, ya sea por aprobacion, rechazo o expiracion.
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anlina

IBARRA - ECUADOR

@ Inicio E Funciones de CA v

# Funciones de RA ~ [E Funciones de VA ~ 2 Funciones de Supervision ¥ @ Funciones del Sistema v

& Configuracién del Sistema ~  Web de RA Documentacion

Editar

Perfil de Aprobacién: UTN_FICA_PAE

ID del Perfil de Aprobacién
Tipe de Perfil de Aprobacion[?]

Perfodo de Vencimiente de la Solicitud (*a
=me =d =h *m)

Periodo de Vendimiento de la Aprobacién (*a
“me *d *h *m)

Tiempo Mdximo de Extensién (*a *me =d *h
“m)

Permitir la Edicion de Solicitudes
Autoaprobadas

Pasos de Aprobacion:

Paso: 1

Velver a los Perfiles de Aprobacion

431831158

Aprobacién Particionada ¥
7d
a=365 dias, me=30 dias

7d
a=365 dias, me=30 dias

=365 dias, me=30 dias. El tiempo maximo por el cual una solicitud vencida puede ser extendida. Establezca en 0d para no permitir la extension de la solicitud

(m]

El administrador podra editar solicitudes sin la aprobacién de un administrador adicional

Particién

Nombre:

Roles que pueden aprobar esta particior
Roles gue pueden ver esta particior

Datos Validos:
Observacion:

Remitente del correo electrénico del
mensaje de notificacion del usuario:

Cuerpo del mensaje de notificacion del
usuario:

Casilla de Verificacion v

Etiqueta:

Afiadir Campo

Solicitud de Certificado Digital |

]

[certificadodigital @utn.edu.ec |

Asunto del mensafe de "‘“mi“"‘lﬂi';r‘?‘fl |Estado Solicitud Certificado Digital |

Estimado(a) Usuario(a)

Se notifica el estado de su solicitud:
Tipo solicitud: Nuevo Certificado Digital
Estado solicitud: ${approvalRequest. WORKFLOWSTATE}

Para dar continuidad al tramite de aprobacion de su certificado digital, se solicita al estudiante ingresar al enlace
dispuesto, descargar el documento en formato PDF referente a los "Términos y Condiciones de Uso del Certificado
Digital", imprimirlo, completarlo con la informacion requerida y presentarlo en la Coordinacion de Carrera, a fin
de proceder con su validacion y registro oficial.

(Nota: Si ya realizo la entrega del documento, ignorar esta seccién)

https://drive.google.com/file/d/ 1JionGIv84CTKI2LF7KfzEemxixtnn4Er/view?usp=sharing

Puede verificar el estado de su solicitud visitando el siguiente enlace:

https://192.168.1.48:8443/ejbca/ra/enrollwithrequestid.xhtml?requestid=${approvalRequest.ID}

na
| Eliminar notificacién de usuario |

Eliminar Campo
Eliminar Campo

La aprobacién se ejecutars autamaticamente después de que se haya aprobado el ltimo paso.

Figura: 169 Configuracion perfil aprobacion estudiante.

Afiadir Particion

5.6  Finalmente, se vincula este perfil de aprobacion con el perfil de certificado

de estudiante UTN_FICA EFE_PERFIL.

5.6.1 Para ello, desde las funciones de CA, se edita el perfil de certificado
UTN_FICA EFE PERFIL.

5.6.2 En la seccion configuracion de aprobacion, dentro del campo

agregar/editar entidad final, se selecciona el perfil de aprobacion

UTN_FICA PAE, quedando asi integrado en el flujo de emision de

certificados estudiantiles.
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Configuracion de Aprobacion

Afiadir/Editar Entidad Final | UTN_FICA_PAE*|

Recuperacion de Clave | Ninguno \,|

Revocacion | Ninguno V|

Figura: 170 Asignacion del perfil aprobacion estudiante al perfil de certificado estudiante.

3.1.6.7 Capacitacion de usuarios

Con el proposito de facilitar la capacitacion de los estudiantes en el uso del sistema
de firma electronica, se han dispuesto recursos de apoyo que permiten la correcta
obtencion de un certificado digital sin requerir experiencia previa en el uso de la
plataforma. Para ello, se elabor6 un video tutorial y un manual de usuario en formato

PDF, desarrollados conforme a los procedimientos definidos en el presente proyecto.

El manual describe de manera detallada las actividades que el estudiante debe
realizar para solicitar y obtener un certificado digital (Anexo E). Adicionalmente, se
explica el procedimiento para la aplicacion de la firma electronica sobre documentos
digitales mediante el uso del certificado emitido. El video correspondiente al manual de

usuario se encuentra disponible en el siguiente enlace:

https://www.youtube.com/watch?v=cuXpirZ7b0o

3.1.6.8 Operacion y pruebas del servicio

El servicio de firma electronica se encuentra actualmente operativo en el
laboratorio de administracion de la Facultad de Ingenieria en Ciencias Aplicadas (FICA),
bajo la responsabilidad de la Ing. Ludmila Starodub, jefa de Laboratorio de Sistemas
FICA. Dicho servicio se ha desplegado sobre la infraestructura tecnolédgica de la Facultad
y se encuentra disponible para su utilizacion por parte de la comunidad universitaria a
través de la red interna institucional (eduroam) de la Universidad Técnica del Norte

(UTN), garantizando un entorno controlado para la ejecucion de pruebas iniciales.

En una primera fase de validacion del sistema, el servicio fue sometido a pruebas
con estudiantes de nuevo ingreso pertenecientes a la facultad FICA de la UTN,
considerando una muestra total de 237 estudiantes. Durante esta etapa, los usuarios
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realizaron Unicamente el proceso de solicitud de certificados digitales, que incluyé el
acceso al sistema y el registro de la informacion requerida para la emision del certificado.
Esta fase tuvo como objetivo evaluar el comportamiento del sistema ante multiples
solicitudes concurrentes, evidenciando un funcionamiento estable, sin presentarse
problemas de saturacion, errores en el registro de solicitudes ni inconvenientes

relacionados con el rendimiento de la plataforma.
3.2 Analisis y clasificacion de amenazas en el servicio implementado

En esta seccion se identifica y analizan las amenazas mas relevantes en la
implementacion realizada del servicio de firma electronica basado en infraestructura de
clave publica (PKI) en la FICA-UTN, tomando como referencia la Tabla 1. Se identifican
principalmente en aquellas que afectan directamente la autenticidad del firmante, la
proteccion de las claves privadas y la validez de los certificados digitales. Si bien la
seguridad de la Autoridad Certificadora y la solidez de los algoritmos criptograficos
constituyen elementos fundamentales dentro del modelo PKI, el andlisis contextualizado
al entorno académico evidencia que riesgos como el robo de claves privadas, la ingenieria
social, la pérdida o compromiso de dispositivos de firma y las deficiencias en los
mecanismos de revocacion de certificados presentan un mayor nivel de criticidad para la
operacion institucional. Estas amenazas pueden derivar en suplantacion de identidad,
emision de firmas fraudulentas y pérdida de validez juridica de los documentos
electronicos. Por consiguiente, la implementacion realizada prioriza controles técnicos
adecuados, mecanismos de gestion segura de credenciales y estrategias de concienciacion
dirigidas a los usuarios, con el propdsito de fortalecer la confianza, integridad y

sostenibilidad del servicio.
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IMPLEMENTACION DE FIRMA
ELECTRONICA PKI — FICA-UTN

i ! 1
@ Amenazas Criticas () Amenazas Técnicas @ Amenazas Estratégicas
(Alta Prioridad) (Alta Importancia Operativa) (Gestion y Gobierno)

= |
£ ™~
* Robo de eIngenieria| | e Pérdida
claves social o robo de

privadas dispositivo

. )
B Configuraciones| |*Ataques * Ataques a la CA » Uso de algoritmos
incorrectas Man-in- inseguros

e 'M'Edli, [Usc de algoritmos J [- Certificados digitales }

de firma

 Ingenieria © Problemas inseguros falsificados
social enla = -
[- Riesgos internos (personaq

revocacioén

de certificados malintencionado)

® Impacto: - ® Impacto: ,TL ® Impacto:

* Suplantacién de identidad * Vulneracién de comunicaciones * Compromiso de la cadena de confianza

e Firmas fraudulentas « Interrupciones del servicio * Emision de certificados fraudulentos

« Pérdida de validez juridica |« Invalidacién de firmas * Debilitamiento institucional del sistema
\ - -

Figura: 171 Mapa conceptual de clasificacion de amenazas en la implementacion de PKI.

3.3 Investigacion de certificacion
3.3.1 Investigacion de los requisitos técnicos y legales de certificacion.

En esta seccion se llevo a cabo un andlisis de los requisitos técnicos y legales
establecidos por la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL), a través de la informacion disponible en su portal web institucional,

accesible mediante el enlace https://www.arcotel.gob.ec/.

Dentro de dicho portal se identificé la seccion denominada “Requisitos: Entidades
de Certificacion”, en la cual se detallan los lineamientos necesarios para obtener la
certificacion correspondiente, conformados por un total de doce literales que contemplan

tanto aspectos técnicos (Anexo B) como legales (Anexo C).

Adicionalmente, se efectud una investigacion complementaria sobre procesos de
certificacion similares, identificandose en el repositorio institucional de la Universidad
de las Fuerzas Armadas ESPE, un proyecto de titulacion que documenta una reunion, con

personal administrativo de la ARCOTEL.

Como resultado de este acercamiento, se obtuvo una explicacion mas precisa y

detallada de cada uno de los requisitos técnicos exigidos para el proceso de certificacion

[22] (Anexo B).
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3.4 Analisis de certificacion

Una vez concluida la investigacion relacionada con los requisitos de certificacion,

se presenta a continuacion un analisis que sintetiza los principales aspectos identificados,

asi como las conclusiones generales derivadas de la revision de los requisitos legales y

técnicos.

34.1

Analisis de los requisitos legales

En relacion con la documentacion de caracter legal que debe ser presentada, se

determind que su elaboracidon no representa un nivel significativo de complejidad. No

obstante, varios de los requisitos establecidos excluyen explicitamente a las instituciones

publicas, condicion que aplica para la Universidad Técnica del Norte. Entre los requisitos

que no aplican a este tipo de institucion se encuentran los siguientes:

Copia certificada e inscrita en el Registro Mercantil del nombramiento del
representante legal: Este requisito no es aplicable a la UTN, al tratarse de una
institucion publica.

Copia certificada e inscrita en el Registro Mercantil de la escritura de
constitucion de la empresa o compaiiia y sus respectivas reformas: No aplica
en el caso de la UTN; sin embargo, debe presentarse un decreto oficial de creacion
u otro documento emitido por el Estado ecuatoriano que respalde su constitucion
como universidad publica.

Certificado de cumplimiento de obligaciones emitido por Ila
Superintendencia de Compaiiias o de Bancos y Seguros: Este requisito no
aplica para las instituciones del Estado.

Documentacion que demuestre la capacidad econémica y financiera para la
prestacion del servicio de certificacion: En este caso, al depender de recursos
publicos, la UTN debe acreditar su solvencia financiera mediante certificados
emitidos por el Ministerio de Finanzas, en los cuales se evidencie la asignacion
presupuestaria correspondiente. Dichos recursos deben cubrir los costos asociados
al proceso de acreditacion, tales como el valor de la certificacion, la garantia de
acreditacion, el recurso humano y la adquisicion de la infraestructura tecnoldgica

necesaria para la implementacion del servicio de firma electronica.
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3.4.2 Analisis de los requisitos técnicos

Tal como se indica en la descripcion de los requisitos técnicos, la documentacion
solicitada constituye el conjunto minimo exigido para iniciar el proceso de acreditacion.
A partir de este andlisis, se infiere que el servicio de firma electronica actualmente
implantado, como se ilustra en la Figura 2, requiere una arquitectura mas robusta,
acompafiada de procedimientos de seguridad mas estrictos y mecanismos que garanticen

una alta disponibilidad del servicio.

Para asegurar la continuidad operativa y la disponibilidad del sistema, es necesario
que ciertos componentes internos de la infraestructura PKI, como la Autoridad de
Registro (RA) y la Autoridad de Validacion (VA), se encuentren distribuidos en multiples
servidores. Este tipo de arquitectura, con capacidades avanzadas de escalabilidad y
tolerancia a fallos, se encuentra disponible en la version empresarial del software EJBCA.
En contraste, la implementacion actual, mostrada en la Figura 2, permite desplegar estos
servicios en un unico servidor, lo cual podria generar limitaciones operativas al extender
el servicio a toda la comunidad universitaria. En virtud de lo expuesto, se plantea como
una alternativa viable la adquisicion de la version empresarial del software utilizado para

el servicio de firma electronica.

3.4.3 Diferenciacion entre robustez técnica y acreditacion legal del servicio de firma

electronica

Tomando como base el analisis previo de los requisitos legales y técnicos,
resulta necesario establecer una diferenciacion conceptual entre un servicio de firma
electronica técnicamente robusto y un servicio legalmente acreditado como entidad
certificadora. Si bien la infraestructura actual basada en EJBCA permite la emision y
validacion de certificados digitales dentro del entorno institucional de la Universidad
Técnica del Norte, su implementacion responde principalmente a criterios de
funcionalidad tecnoldgica y operacion interna. En contraste, un escenario de
acreditacion formal implica no solo el fortalecimiento de la arquitectura tecnologica
mediante mecanismos de alta disponibilidad, segregacion de roles y controles de
seguridad avanzados, sino también el cumplimiento estricto de obligaciones
regulatorias, auditorias periodicas, responsabilidades legales y garantias financieras
exigidas por el marco normativo nacional. Por tanto, la robustez técnica constituye una
condicion necesaria, pero no suficiente, para alcanzar el reconocimiento juridico formal
del servicio de certificacion digital.
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A continuacion, se presenta una tabla que detalla las principales diferencias entre

el estado actual del servicio y el escenario proyectado bajo un esquema de acreditacion

formal.

Aspecto

Estado actual — servicio

técnicamente robusto

Escenario acreditado — servicio

legalmente reconocido

Alcance del

Servicio institucional

Servicio formal de certificacion

servicio interno orientado a la reconocido por el organismo
comunidad universitaria regulador nacional, con validez
(estudiantes). juridica plena ante terceros.
Validez legal Validez funcional dentro Validez juridica nacional
del entorno institucional. conforme a la normativa
ecuatoriana de firma electronica y
certificacion digital.
Reconocimiento  No reconocido por Reconocido oficialmente por
externo entidades externas al organismos publicos y privados a
ambito universitario. nivel nacional.
Obligaciones No esta sujeto a auditorias  Debe cumplir auditorias
regulatorias externas obligatorias de periddicas, controles regulatorios,
acreditacion como entidad  politicas de certificacion
certificadora. formalizadas y estandares técnicos
exigidos por el ente de control.
Arquitectura Puede operar en un tinico ~ Requiere arquitectura distribuida,
tecnologica servidor (Figura 10), con alta disponibilidad, redundancia,
escalabilidad limitada. segregacion de roles (CA, RA,
VA), y mayores controles de
seguridad.
Nivel de Seguridad adecuada para Seguridad certificada, controles

seguridad exigido

entorno interno; depende
de buenas practicas

institucionales.
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Costos de Costos moderados: Costos elevados: tasas de

implementacion infraestructura basica, acreditacion, garantia economica,
recursos humanos auditorias, infraestructura
institucionales y software ~ redundante, version empresarial
libre. del software.

Costos de Mantenimiento técnico Mantenimiento técnico,

mantenimiento interno gestionado por cumplimiento normativo continuo,
administracion de auditorias periddicas, renovacion
laboratorios FICA. de acreditacion.

Responsabilidad  Responsabilidad limitada ~ Alta responsabilidad legal frente al

legal al ambito institucional. Estado y terceros por la emisioén

de certificados digitales.

Tipo de usuario

impactado

Principalmente comunidad

universitaria interna.

Comunidad universitaria,
potencialmente terceros externos
que confien en la entidad

certificadora acreditada.

Nivel de riesgo

institucional

Riesgo técnico: caidas del
sistema, limitaciones

operativas.

Riesgo técnico, riesgo legal y
reputacional ante incumplimiento

normativo.

Continuidad del

servicio

Dependiente de

infraestructura actual.

Debe garantizar alta disponibilidad
y continuidad operativa

formalmente documentada.

Tabla 5 Comparacion entre el servicio de firma electronica técnicamente robusto y el escenario de acreditacion

legal.

3.4.4 Analisis de presupuesto para la certificacion legal del servicio

Como resultado de la investigacion realizada sobre los requisitos y el proceso de

certificacion, se presenta el siguiente analisis presupuestario, cuyo objetivo es estimar la

inversion total necesaria para que el servicio de firma electronica pueda operar de manera

legal, formalmente constituida y debidamente acreditada.

En primer término, se considera el costo correspondiente al proceso de

acreditacion, el cual permite obtener la calificaciéon como Entidad de Certificacion de la

Informacion. Este valor asciende a USD 22.000. Adicionalmente, es obligatorio disponer
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de un monto destinado a la garantia de acreditacion, cuyo proposito es cubrir eventuales
dafios o perjuicios que pudieran generarse a los usuarios del servicio de firma electronica;

dicho valor se establece en USD 400.000.

Por otra parte, dado que se plantea la alternativa de implementar la version
empresarial del software PKI, se identifican dos costos asociados a esta solucion. El
primero corresponde al paquete completo del software EJBCA Enterprise, cuyo valor
estimado es de USD 20.000, el cual incluye, ademas, un modulo de seguridad de hardware
(HSM). El segundo corresponde a la licencia o soporte empresarial, con un costo de USD
24.000, cuya vigencia es anual. En consecuencia, esta licencia debe renovarse cada afio,

manteniendo el mismo valor de adquisicion, es decir, USD 24.000 por periodo de

renovacion.

Especificacion Valor Renovacion

Acreditacion $ 22,000 No

Garantia de acreditacion $ 400,000 No

Paquete software completo $ 20,000 No

EJBCA y HSM (opcional) $ 20,000 No

Licencia EJBCA $ 24.000 Si

(opcional)
Total $ 466,000

Tabla 6 Presupuesto de certificacion.

El monto total estimado de inversion correspondiente al primer afio de operacion
del servicio asciende a USD 466.000, tal como se especifica en la Tabla 5. Cabe sefialar
que este valor constituye una estimacion, ya que no contempla posibles costos adicionales
asociados a la adquisicion de infraestructura tecnoldgica ni a la contratacion de recursos

humanos especializados.
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CAPITULO IV

RESULTADOS Y ANALISIS

En el presente capitulo se tabulan y discuten los resultados obtenidos tras la
aplicacion de la metodologia de evaluacion definida, basada en los principios del
Cuestionario de Usabilidad de Sistemas Informaticos (CSUQ). Los datos recopilados a
través de la encuesta de satisfaccion han sido procesados y analizados estadisticamente
para determinar la viabilidad, usabilidad y aceptacion del servicio de firma electronica
implementado en la FICA-UTN. El andlisis se centra en contrastar los resultados
cuantitativos con los objetivos planteados, permitiendo emitir juicios de valor y triangular

la informacion.
4.1 Metodologia de evaluacion

Para validar el funcionamiento y la aceptacion del servicio de firma electronica
basado en PKI, se aplic6 una técnica de investigacion cuantitativa mediante una encuesta

estructurada.

¢ Fundamentacion metodologica: La estructura de la encuesta, que utiliza la
escala de Likert y mide dimensiones clave como la calidad de la interfaz, la
calidad de la informacion y la satisfaccion general, se alinea con los principios
establecidos por la metodologia de evaluacion CSUQ. Si bien el instrumento no
es el CSUQ estandar, esta disefiado para evaluar la Usabilidad Percibida y la
Satisfaccion del Usuario (SUS), métricas fundamentales en la evaluacion de
sistemas.

e Poblacion y muestra: La poblacion estuvo conformada por todos los estudiantes
matriculados en primer semestre de la Facultad de Ingenieria en Ciencias
Aplicadas (FICA-UTN) durante el periodo académico analizado, con un total de
N = 237. La evaluacion se desarrollo mediante un censo por curso, aplicando el
sistema de firma electronica y la encuesta de manera presencial, paralelo por
paralelo, a los estudiantes asistentes en cada jornada académica. Como resultado,
se obtuvo una muestra efectiva de 200 estudiantes. Este procedimiento no
correspondid a un muestreo voluntario ni probabilistico, sino a una aplicacién
estructurada en el entorno académico formal, lo que garantiza una adecuada

representatividad del grupo evaluado.
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e Instrumento: El cuestionario consta de 15 items que miden la experiencia de
usuario (UX) en las etapas criticas del servicio. Se utiliz6 una escala de Likert de
5 puntos para la medicién de variables, lo que facilitd la cuantificacion de

percepciones cualitativas.
4.2 Resultados y discusion

A continuacion, se presenta el andlisis de los datos agrupados por dimensiones de
calidad, enfocandose en la interpretacion critica y la triangulacion de la informacion para

dar respuesta a los objetivos especificos.
4.2.1 Dimension de calidad: Usabilidad y disefio de interfaz (Quality of Interface)

Esta dimension evalta la barrera de entrada al sistema, la claridad de su interfaz

grafica y la facilidad para interactuar con sus elementos (Preguntas 1, 2 y 13).

Indicador Frecuencia Porcentaje Frecuencia Porcentaje
(Escala Likert) (Acceso, P1) (Acceso) (Interfaz, P2) (Interfaz)
Muy facil / Muy 58 29.0% 45 22.5%

clara
Fécil / Clara 77 38.5% 89 44.5%
Regular 57 28.5% 52 26.0%
Dificil / Poco 7 3.5% 7 3.5%
clara
Muy dificil / 1 0.5% 7 3.5%
Confusa
Total 200 100% 200 100%

Tabla 7 Percepcién de la facilidad de acceso y claridad de la interfaz

Los resultados de la Tabla 6 son consistentes con una alta usabilidad percibida.
El1 67.5% de los estudiantes percibe el acceso como "Facil" o "Muy facil" y el 67% percibe
la interfaz como "Clara" o "Muy clara". Este alto grado de usabilidad valida el disefio
frontend y la baja curva de aprendizaje del sistema, un factor clave en la adopcion de

nuevas tecnologias segun la metodologia CSUQ.

Sin embargo, el 28.5% de los usuarios que calificaron la experiencia como

"Regular" sefiala un 4rea de mejora especifica. Al triangular esta calificacion con los datos
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de la Pregunta 13 (Mejoras Visuales), los estudiantes mencionaron la "Distribucion de los
elementos en pantalla" y la "Claridad y tamafio de los botones" como aspectos a
optimizar. Esto sugiere que, mientras la funcionalidad es intuitiva, la experiencia estética
y ergonomica debe refinarse, especialmente para garantizar la accesibilidad a diversos

dispositivos, como lo exige la normativa vigente en gestion de servicios de TI (ITIL v4).
4.2.2 Dimension de calidad: eficiencia y fiabilidad (System Efficiency)

Esta dimension evalua el rendimiento técnico del sistema, incluyendo la velocidad
de carga (P3), la respuesta a la solicitud (P6), la recepcion de notificaciones (P12) y el

¢xito en la descarga del certificado (P10).

Indicador Siempre Generalmente Regular /
rapido / Sin rapido / Errores o lento
problemas Pequeiios

problemas
Velocidad de 32.5% 56.0% 11.5%
carga (P3)

Exito en la 58.0% 22.5% 6.0%

descarga (P10)
Notificaciones 62.5% 22.0% 15.5%
P12)

Tabla 8 Desemperio técnico, notificaciones y descarga exitosa.

La fiabilidad del sistema es alta. El 88.5% de los usuarios califico la velocidad de
carga como "Siempre" o "Generalmente rapido" (P3), lo que confirma que la
infraestructura de backend (servidor Wildfly) estd configurada adecuadamente para el

volumen de usuarios.

En cuanto a la funcionalidad critica, el 80.5% de los estudiantes report6 éxito en
la descarga del certificado (.p12) (P10). El 6% de fallos en la descarga, aunque
minoritario, es un indicador de que existen bugs especificos. Estos errores, triangulados
con los comentarios, sugieren problemas de encoding o manejo de caracteres especiales
en la capa de autenticacion y generacion de claves. La resolucion de este 6% es vital para
lograr la maxima fiabilidad del sistema, que es un requisito de seguridad critica en una

PKI.
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Ademas, el 84.5% de recepcion oportuna de notificaciones (P12) demuestra la
transparencia del proceso, lo cual mejora la experiencia del usuario al reducir la ansiedad

por el estado del tramite.
4.2.3 Dimension: satisfaccion global y adopcion (Overall Satisfaction - CSUQ)

Esta dimension integra la satisfaccion con el proceso completo y mide la intencion
de recomendacion, un indicador similar al Net Promoter Score (NPS), fundamental en la

métrica CSUQ.

Indicador Definitivamente  Probablemente No estoy Probablemente
si / Muy si / Satisfecho seguro / no /
satisfecho Neutral Insatisfecho
Recomendacion 45.0% 42.0% 11.0% 2.0%
(P15)
Satisfaccion (P7, 40.0% 42.0% 16.0% 2.0%
Solicitud)
Satisfaccion 36.5% 39.5% 19.5% 4.5%
(P11, Descarga)

Tabla 9 Satisfaccion global del proceso y probabilidad de recomendacion

La satisfaccion global es sumamente alta, con un 82% de usuarios "Satisfechos"
o "Muy Satisfechos" con la solicitud (P7) y un 76% con la descarga (P11). El indicador
clave de adopcion, la recomendacion (P15), alcanza un impresionante 87%

("Definitivamente si" y "Probablemente si").

Este resultado aprueba la hipotesis central de la investigacion: la implementacion
del servicio de firma electronica no solo cumple con los requisitos técnicos de seguridad
(PKI), sino que mejora la experiencia del usuario en la gestion documental estudiantil en

comparacion con la metodologia manual previa.

El hecho de que el sistema se considere ampliamente recomendable lo posiciona
como una solucidn sostenible y escalable dentro de la estrategia de transformacion digital
de la FICA-UTN, cumpliendo con las expectativas de valor definidas en el contexto de

ITIL v4.
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4.3 Analisis descriptivo por item

En esta seccion se presenta el desglose pormenorizado de los resultados obtenidos
para cada una de las interrogantes planteadas en el instrumento de evaluacion. Se incluye
la representacion grafica de las frecuencias y su respectiva interpretacion estadistica y

cualitativa.

4.3.1 Facilidad de acceso al sistema (Pregunta 1)

i Como calificaria la facilidad de acceso al

sistema?
Muy facil
26%
47%
Muy dificil -~ gog Facil
4% 28%
Dificil Regular

® Porcentaje

Figura: 172 Pregunta 1. ;Como calificaria la facilidad de acceso al sistema?

Los resultados evidencian una recepcion mayoritariamente positiva respecto al
ingreso a la plataforma. El 68% de los encuestados califico el acceso como "Facil" (42%)
o "Muy facil" (26%), lo que indica que las barreras de entrada iniciales son minimas. Sin
embargo, un segmento representativo del 28% lo valor6 como "Regular". Este grupo,
sumado al 4% que experiment6 dificultades, sugiere que factores externos como la
conectividad o la falta de familiaridad con el entorno web institucional pudieron influir

en la primera impresion del usuario.
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4.3.2 Claridad de la interfaz grafica (Pregunta 2)

éQué tan clara fue la interfaz
grafica (botones, menus, formularios) del
sistema?

Muy clara

28%
50%

Confusa 19 ' Clara

2% 19%
Pococlara Regular

M Porcentaje

Figura: 173 Pregunta 2. ;Qué tan clara fue la interfaz grdfica (botones, menus, formularios) del sistema?

La usabilidad visual del sistema obtuvo una valoracion favorable. El 78% de la

muestra considera que la disposicion de elementos es "Clara" (50%) o "Muy clara" (28%),

validando el disefio frontend orientado a la intuicion del usuario. Solo un 3% percibio la

interfaz como "poco clara" o "confusa", mientras que el 19% mantuvo una postura neutral

("regular"), lo que confirma que el disefio es funcional para la gran mayoria de la

poblacion estudiantil.
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4.3.3 Velocidad de carga y rendimiento (Pregunta 3)

¢El sistema cargd de manera rapida y sin
interrupciones durante su uso?

Siempre rapido

24%

35%

Muy lento -~ 6% Generalmente rapido

0
6% 30%

A veces lento Regular

B Porcentaje

Figura: 174 Pregunta 3. ;El sistema cargo de manera rapida y sin interrupciones durante su uso?

En términos de rendimiento, el 59% de los usuarios reportd que el sistema
funcioné de manera "Siempre répida" o "Generalmente rapida". Un grupo considerable
del 29.5% calificé la velocidad como "Regular", y un 11.5% experimenté lentitud. Estos
datos reflejan que, si bien el servidor Wildfly respondié adecuadamente para la mayoria,
existen picos de latencia que se relacionan directamente con la conectividad lenta de la
red eduroam institucional, que afectaron a cerca de un tercio de la muestra,

identificandose como un punto clave para futuras optimizaciones de infraestructura.
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4.3.4 Sencillez del llenado de solicitud (Pregunta 4)

¢Queé tan sencillo fue completar los campos
de solicitud en el sistema?

Muy sencillo

35%
43%
Muy complicado - 1% Sencillo
20%
Complicado 2% Regular

B Porcentaje

Figura: 175 Pregunta 4. ;Qué tan sencillo fue completar los campos de solicitud en el sistema?

El proceso de ingreso de datos demostrd ser altamente eficiente. Un contundente

77.5% lo describié como "Sencillo" o "Muy sencillo". La validaciéon de campos y la

estructura del formulario evitaron confusiones, dejando solo a un 2.5% con percepcion

de complicacion. El 20% restante lo calific6 como "Regular", lo que sugiere que el

formulario cumple su funcidn sin generar friccion significativa en el tramite.
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4.3.5 Comprension de reglas de contrasena (Pregunta 5)

¢Qué tan comprensible le parecid la regla
para crear una contrasefia segura?

Muy comprensible

34%
42%
Incomprensible -~ 19 Comprensible
4% 20%
Poco comprensible Regular

M Porcentaje

Figura: 176 Pregunta 5. ; Qué tan comprensible le parecio la regla para crear una contraseiia segura?

La comunicacion de las politicas de seguridad (longitud, caracteres especiales)

fue efectiva para el 76% de los participantes, quienes entendieron las reglas como

"Comprensibles" o "Muy comprensibles". Dado que la seguridad es un pilar de la

infraestructura PKI, este alto porcentaje es crucial. El 19.5% que lo consider6 "Regular"

podria beneficiarse de ayudas visuales en tiempo real (tooltips) mas explicitas durante la

creacion de credenciales.
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4.3.6 Respuesta del sistema a la confirmacion (Pregunta 6)

¢El sistema respondié adecuadamente
al confirmar su solicitud?

48% Si, totalmente

32%
No funciond 2% Si, en parte
4% 16%
No, con errores Regular

M Porcentaje

Figura: 177 Pregunta 6. ;El sistema respondio adecuadamente al confirmar su solicitud?

La retroalimentacion del sistema tras enviar el formulario fue exitosa para el 79%
de los encuestados, sumando las respuestas "Si, totalmente" y "Si, en parte". Solo un 5%
reportd errores o fallos funcionales ("No, con errores" o "No funciond"). Al realizar un
analisis sobre la problemdtica que presentaban los estudiantes inconformes con la
confirmacion de solicitud, se detecté que la problematica no era relacionada con el

sistema implementado, sino por la lenta conectividad de la red Eduroam de la institucion.
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4.3.7 Satisfaccion con el proceso de solicitud (Pregunta 7)

En general, ¢ Qué tan satisfecho esta con la
experiencia de realizar la solicitud del
certificado digital?

Muy satisfecho
36%
45%
Muy insatisfecho 2% Satisfecho
1% 17%
Insatisfecho Neutral

M Porcentaje

Figura: 178 Pregunta 7. ;Qué tan satisfecho estd con la experiencia de realizar la solicitud del certificado digital?

La satisfaccion global con la primera fase del proceso es alta: el 80.5% de los
estudiantes se declar6 "satisfecho" o "muy satisfecho". Solo un 3% expreso
insatisfaccion. Este indicador valida que la digitalizacioén del tramite ha sido percibida
como una mejora sustancial frente a los métodos anteriores, cumpliendo con las

expectativas de agilidad y modernizacion.
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4.3.8 Inicio de sesion (Pregunta 8)

¢El sistema permitio iniciar sesién sin
inconvenientes al ingresar el usuario y la

contrasena?
Si, sin inconvenientes
61%
20%
No pude iniciar sesién 2% S.I’ con pequenos
inconvenientes
15%

Tuve varios 3%

. . Regular
inconvenientes

B Porcentaje

Figura: 179 Pregunta 8. ;El sistema permitio iniciar sesion sin inconvenientes al ingresar el usuario y la
contrasernia?

El médulo de autenticacion operd correctamente para el 80.5% de la muestra,
quienes ingresaron "Sin inconvenientes" o con "Pequefios inconvenientes". Sin embargo,
el andlisis cualitativo de los comentarios de quienes reportaron problemas revela
incidencias especificas con caracteres especiales (como la letra 'fi') en las credenciales, un

hallazgo técnico valioso para el mantenimiento correctivo del software.
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4.3.9 Ubicacion de la opcion de descarga (Pregunta 9)

¢Qué tan facil fue ubicar la opcién para
descargar su certificado digital dentro del

sistema?
Muy facil
31%
38%
Muy dificil o4 Facil
4% 26%
Dificil Regular

B Porcentaje

Figura: 180 Pregunta 9. ;Qué tan facil fue ubicar la opcion para descargar su certificado digital dentro del
sistema?

La navegabilidad hacia el producto final (el certificado) fue intuitiva para el 68%
de los usuarios. Un 25.5% la califico como "Regular", lo que sugiere que el boton o
enlace de descarga podria destacarse visualmente de mejor manera. A pesar de ello, la
tasa de dificultad declarada fue baja (5.5%), indicando que la gran mayoria logrd

completar el flujo de trabajo.
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4.3.10 Ejecucion de la descarga (Pregunta 10)

¢éLa descarga del certificado digital se realizo
correctamente?

Si, sin problemas
53%

20% Si, con pequefios

No pude descargarlo 2% problemas

4% 22%
No, presento errores Regular

H Porcentaje

Figura: 181 Pregunta 10. ;La descarga del certificado digital se realizo correctamente?

Este es uno de los indicadores técnicos mas criticos. El 73% descarg6 el archivo
"sin problemas" o con "pequefios problemas". Un 21.5% reportdé un funcionamiento
"regular" y un 5.5% tuvo errores bloqueantes. Si bien la mayoria obtuvo su certificado,
el porcentaje de usuarios con dificultades técnicas en esta etapa final es un area prioritaria

de atencion para asegurar que la entrega del activo digital sea infalible.
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4.3.11 Satisfaccion con la descarga (Pregunta 11)

En general, {Qué tan satisfecho esta con la
experiencia de realizar la descarga del
certificado digital?

Muy satisfecho
38%
36%
Muy insatisfecho . 2% Satisfecho
2%
Insatisfecho 22% Neutral

M Porcentaje

Figura: 182 Pregunta 11. En general, ;jqué tan satisfecho esta con la experiencia de realizar la descarga del
certificado digital?

A pesar de los retos técnicos mencionados anteriormente, la percepcion de valor
se mantiene alta. E1 74% se mostr6 "satisfecho" o "muy satisfecho" con la descarga. El
22% de usuarios neutrales refleja la tolerancia debido a que no poseian un computador

para culminar con el objetivo final (obtener el certificado).

4.3.12 Recepcion de notificaciones (Pregunta 12)

¢ Recibié oportunamente las notificaciones
o correos relacionados con el estado de su

solicitud?
599 i, siempre

26%
Norecibi 2% Si, la mayoria de veces
2% 12%
Muy pocas veces Algunas veces

M Porcentaje
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Figura: 183 Pregunta 12. ;Recibio oportunamente las notificaciones o correos relacionados con el estado de su
solicitud?

La comunicacién asincrona fue uno de los puntos fuertes del sistema. El 84.5%
de los encuestados afirmé haber recibido las notificaciones "siempre" o "la mayoria de
las veces". Esto demuestra que la integracion con el servidor de correo institucional
(SMTP) es robusta y cumple eficazmente con la funcién de mantener informado al

usuario, un componente esencial de la transparencia administrativa.

4.3.13 Aspectos a mejorar (Preguntas 13 y 14)

e [Prdadyramano delos S0 —

botones

Legibilidad del texto .
* (fuente, tamafio, contraste) 49

) ]

® Colores y estética general 48
® Distribucion de los 40

iementos en pantala e
® Claru_:lad _de mensajes y 41

notficaciones ——————
@® Ninguna 55

.

® Otro 4

Figura: 184 Pregunta 13 y 14. ;Qué aspectos visuales o de usabilidad considera que deberian mejorar en el
sistema?

Al ser una pregunta de seleccion multiple, se identificaron las siguientes

prioridades de mejora segun la frecuencia de mencion:

o Claridad y tamafio de los botones

o Ninguna: Indicador de satisfaccion total en este subgrupo.
. Legibilidad del texto

o Colores y estética general

o Claridad de mensajes/notificaciones

Adicionalmente, los comentarios abiertos (Pregunta 14) sefialaron aspectos
técnicos puntuales como "problemas con caracteres especiales (fi) en contrasefias",
"soporte HTTPS en todos los navegadores" y "bugs al iniciar sesion". Estos hallazgos

trazan una hoja de ruta clara para la fase de mantenimiento evolutivo del software.
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4.3.14 Recomendacion del sistema (Pregunta 15)

En general, irecomendaria el sistema a
otros estudiantes que necesiten solicitar un
certificado digital?

Definitivamente si
51%

37%
Definitivamente no 0% Probablemente si
2% 11%
Probablemente no No estoy seguro

B Porcentaje

Figura: 185 Pregunta 15. En general, ;recomendaria el sistema a otros estudiantes que necesiten solicitar un
certificado digital?

El indice de adopcion proyectada es contundente. El 87% de los estudiantes

afirm6 que recomendaria el sistema "definitivamente" (50.5%) o "probablemente"

(36.5%). Solo un 2% manifestd una postura negativa ("probablemente no"). Este alto

nivel de recomendacion confirma la aceptacion social y funcional de la herramienta

dentro de la comunidad universitaria, validando el éxito del proyecto de titulacion.
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Conclusiones y recomendaciones
Conclusiones

Se llevo a cabo la implementacion de un servicio de firma electronica sustentado
en una infraestructura de clave publica (PKI) para la Facultad de Ingenieria en Ciencias
Aplicadas (FICA) de la Universidad Técnica del Norte, incorporando principios y buenas
practicas alineadas al marco de gestion de servicios ITIL v4. La solucion fue desarrollada
empleando exclusivamente herramientas de software libre, lo que permitio evidenciar que
no es imprescindible la adquisicion de licencias comerciales de alto costo para desplegar
un sistema seguro, confiable y funcional que responda a las necesidades de gestion

documental de la comunidad estudiantil.

Asimismo, se realizdé un andlisis detallado de los requerimientos técnicos y
operativos necesarios para la puesta en produccion del servicio, concluyendo que la
arquitectura propuesta resulta técnica y econdémicamente viable para su implementacion
en la facultad. A diferencia de enfoques tradicionales que demandan una elevada
inversion inicial, la solucidon disenada aprovecha de manera eficiente la infraestructura
tecnologica existente en la universidad, cumpliendo con los estandares de seguridad
requeridos para la validacion de documentos académicos, sin afectar el presupuesto

institucional.

El desempefio del sistema fue evaluado en funcidon de criterios de usabilidad,
eficiencia y confiabilidad, determindndose que el servicio se encuentra en condiciones
adecuadas para su operacion en un entorno productivo dentro de la FICA. Las pruebas
realizadas demostraron que la plataforma satisface los requisitos de seguridad, integridad
de la informacion y manejo de concurrencia, asegurando una prestacion eficaz del

servicio de certificacion digital a los estudiantes.

Finalmente, el proceso de validacion con los usuarios finales evidencio un alto
nivel de aceptacion del sistema. De acuerdo con los resultados de la encuesta aplicada a
los estudiantes de la FICA, el 87 % de los participantes manifestd su predisposicion a
recomendar el uso del servicio, resaltando la agilidad y claridad del proceso. Esta
valoracion positiva confirma que la solucion propuesta no solo atiende de manera efectiva
la problematica de la gestion documental, sino que también cuenta con el respaldo y
aceptacion necesarios para su adopcion a mayor escala y su sostenibilidad a largo plazo

dentro de la facultad.
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Recomendaciones

Se recomienda extender de manera progresiva el servicio de firma electronica,
inicialmente implementado para los estudiantes de la Facultad de Ingenieria en Ciencias
Aplicadas (FICA), hacia los estudiantes de las demas facultades de la Universidad
Técnica del Norte. Esta ampliacion deberd contemplar una planificacion adecuada de los
recursos tecnolédgicos, con el fin de garantizar la disponibilidad y continuidad del servicio

para la comunidad universitaria.

Considerando que el proceso de acreditacion como Entidad de Certificacion de
Informacion ante los organismos de control nacionales implica altos costos y una elevada
complejidad técnica, se sugiere establecer un marco normativo interno que respalde el
uso de los certificados digitales emitidos por el sistema para la validacion de tramites

académicos estudiantiles dentro del &mbito universitario.

Dado que la solucién fue implementada utilizando herramientas de software libre,
se recomienda fortalecer la capacitacion del personal técnico responsable de la
administracion del sistema, a fin de garantizar su correcta operacion, mantenimiento y

evolucion conforme aumente el numero de estudiantes beneficiarios.

Finalmente, en concordancia con el enfoque de mejora continua de ITIL v4 y los
hallazgos del andlisis de satisfaccion de usuario, se recomienda ejecutar un plan de
mantenimiento evolutivo centrado en la experiencia de usuario (UX). Es prioritario
refinar la interfaz grafica para mejorar la legibilidad y accesibilidad en diversos
dispositivos, asegurando asi que la barrera tecnologica sea minima para los nuevos

estudiantes que se incorporen al sistema.

139



[1]

[3]

[4]

[5]

[6]

[8]

[9]

Referencias Bibliograficas
L. Hernandez, A. Pranolo, and A. P. Wibawa, “Implementation plan of the information
security management system based on the NTC-ISO-IEC 27001:2013 standard and
security risk analysis. Case study: Higher education institution,” Transactions on Energy
Systems and Engineering Applications, vol. 5, no. 2, pp. 1-20, Nov. 2024, [Online].
Available: https://revistas.utb.edu.co/tesea/article/view/635

B. Gopi and M. Sutharsan, “An Improved Public Key Infrastructure (PKI)-Based Digital
Signature Authentication Service for Higher Key Storage System,” BOHR International
Journal of Smart Computing and Information Technology, vol. 2022, no. 1, pp. 51-56,
Accessed: Apr. 30, 2025. [Online]. Available:
https://www.researchgate.net/publication/367960332 An Improved Public Key Infrast
ructure PKI-

Based Digital Signature Authentication Service for Higher Key Storage System

K. Peffers et al., “Design Science Research Process: A Model for Producing and
Presenting Information Systems Research,” Cornell University, Jun. 2020, Accessed:
Jun. 21, 2025. [Online]. Available: https://arxiv.org/pdf/2006.02763

M. L. Remache Tipan, “Marcos de gestion de tecnologias de informacion : analisis del
marco de gestion ITIL v4.,” 2022, Accessed: Jun. 07, 2025. [Online]. Available:
http://bibdigital.epn.edu.ec/handle/15000/22414

Nigel Ivan Jose Montesinos Flores and Jhonatan Rober Tamayo Jaimes, “PROPUESTA
DE UNA IMPLEMENTACION DE UN SISTEMA DE GESTION DE PROYECTOS E
INCIDENCIAS CON ENFOQUE ITIL v4.0 PARA MEJORAR LOS SERVICIOS DE
TI DEL CENTRO COMERCIAL MEGAPLAZA EN LA CIUDAD DE LIMA ,”
Universidad Tecnologica del Pera, Lima, 2022. Accessed: Jun. 07, 2025. [Online].
Available: https://repositorio.utp.edu.pe/handle/20.500.12867/6273

Kathleen Richards, “What is Cryptography?,” Techtarget Search Segurity. Accessed:
Jun. 07, 2025. [Online]. Available:
https://www.techtarget.com/searchsecurity/definition/cryptography

P. R. Carrion-Ramirez and R. R. Criollo-Bonilla, “Esquema de certificacion digital de
documentos electronicos en la Universidad Catolica de Cuenca: Un enfoque basado en
principios de seguridad informatica,” MQRInvestigar , vol. 8, no. 3, pp. 1311-1323, Jul.
2024, doi: 10.56048/MQR20225.8.3.2024.1311-1323.

Kely Yohana Rojas Meneses, Leonardo Salamanca Polanco, and José Alejandro Franco
Calderon, “FIRMA ELECTRONICA EN COLOMBIA: UN ACELERADOR EN LA
OPTIMIZACION DE RECURSOS Y PROCESOS,” Revista Ingenieria, Matemdticas y
Ciencias de la Informacion, pp. 1-22, Jun. 2024, Accessed: Jun. 09, 2025. [Online].
Available: https://ojs.urepublicana.edu.co/index.php/ingenieria/article/view/1095/739

Gina M. Raimondo and Laurie E. Locascio, “Digital Signature Standard (DSS),”
FEDERAL INFORMATION PROCESSING STANDARDS PUBLICATION, pp. 1-86,
Feb. 2023, Accessed: Jun. 09, 2025. [Online]. Available:
https://doi.org/10.6028/NIST.FIPS.186-5

S. E. M. Urdaneta, D. M. Vega, and D. F. S. Chacén, “Certificacion digital de
documentos académicos usando Blockchain Formato IEEE,” Tecnologia Investigacion y

140



[11]

[12]

[13]

[14]

[15]

[18]

[19]

[20]

[21]

[22]

Academia, vol. 7, no. 2, pp. 21-27, Jan. 2020, Accessed: Apr. 30, 2025. [Online].
Available: https://revistas.udistrital.edu.co/index.php/tia/article/view/12757

CA/Browser Forum, “Baseline Requirements for the Issuance and Management of
Publicly-Trusted TLS Server Certificates Version 2.1.5 ,” pp. 1-163, May 2025,
Accessed: Jun. 14, 2025. [Online]. Available: https://cabforum.org/working-
groups/server/baseline-requirements/documents/CA-Browser-Forum-TLS-BR-2.1.5.pdf

GlobalSign, “What is Code Signing?” Accessed: Jun. 14, 2025. [Online]. Available:
https://www.globalsign.com/en/code-signing-certificate/what-is-code-signing

J. Schaad, August Cellars, B. Ramsdell, and Inc. Brute Squad Labs,
“Secure/Multipurpose Internet Mail Extensions (S/MIME) Version 4.0 Message
Specification,” Apr. 2019. Accessed: Jun. 14, 2025. [Online]. Available:
https://www.rfc-editor.org/rfc/pdfrfc/rfc8551.txt.pdf

Adobe Inc., “Manage Digital IDs in Acrobat.” Accessed: Jun. 14, 2025. [Online].
Available: https://helpx.adobe.com/acrobat/using/digital-ids.html

Carrera Lopez Alberto Francisco and Celi Jiménez Juan Francisco, “Implementacion de
una PKI no acreditada utilizando estandares internacionales para garantizar la integridad
de los documentos firmados digitalmente.,” Universidad de las Fuerzas Armadas ESPE,
Sangolqui, 2022. Accessed: Jun. 13, 2025. [Online]. Available:
https://repositoriobe.espe.edu.ec/server/api/core/bitstreams/ddccf8b2-1a8c-4d86-84ea-
7df6cba24e40/content

keyfactor, “EJBCA Concepts.” Accessed: Jun. 13, 2025. [Online]. Available:
https://docs.keyfactor.com/ejbca/latest/ejbca-concepts

F. Marchioni, WildFly Administration Guide: The ultimate and most up-to-date guide to
manage WildFly appication server, vol. 3. 2020. Accessed: Oct. 04, 2025. [Online].
Available:
https://books.google.com/books?hl=es&lr=&id=rufiBAAAQBAJ&oi=fnd&pg=PA1&dq
=wildfly+application+server&ots=lbjNPAmcT-

&sig=zvecSvYJoZuNWsSmy W8ufMLKss

S. L. Nita and M. 1. Mihailescu, “JDK 21: New Features,” Cryptography and
Cryptanalysis in Java, pp. 19-37, 2024, doi: 10.1007/979-8-8688-0441-0 2.

M. De Oliveira Barros, F. De Almeida Farzat, and G. H. Travassos, “Learning from
optimization: A case study with Apache Ant,” Inf Softw Technol, vol. 57, no. 1, pp. 684—
704, Jan. 2015, doi: 10.1016/J.INFSOF.2014.07.015.

A. Pilicita Garrido, Y. Borja Lopez, and G. Gutiérrez Constante, “Rendimiento de
MariaDB y PostgreSQL,” Revista Cientifica y Tecnologica UPSE, vol. 7, pp. 9-16, Jun.
2021, doi: 10.26423/rctu.v7i2.538.

Asamblea Nacional del Ecuador, “LEY DE COMERCIO ELECTRONICO, FIRMAS Y
MENSAIJES DE DATOS,” Quito: Registro Oficial, Quito, Aug. 2021. Accessed: Jun.
21, 2025. [Online]. Available: https://www.telecomunicaciones.gob.ec/wp-

content/uploads/downloads/2012/11/Ley-de-Comercio-Electronico-Firmas-y-Mensajes-
de-Datos.pdf

B. S. Jaramillo Araujo, “Implantacion y certificacion del servicio de firma electronica en
la Universidad de las Fuerzas Armadas ‘ESPE’ — Sede Latacunga, utilizando ITIL V4,”

141



[23]

[25]

[26]

[27]

[28]

[29]

Universidad de las Fuerzas Armadas ESPE, 2023. Accessed: Jul. 14, 2025. [Online].
Available: http://repositorio.espe.edu.ec/handle/21000/37447

E. A. Aranda Vergara, “Valor publico de los servicios de certificacion digital del estado
en la transformacion digital 2023,” Universidad San Ignacio de Loyola, Lima, 2023.
Accessed: Jul. 14, 2025. [Online]. Available: https://hdl.handle.net/20.500.14005/15585

Ampuero Herrera Renato Mario, “Implementacion de la plataforma de firma digital para
el proceso de emision de documentos académicos en la Universidad Nacional de
Barranca,” Universidad Cesar Vallejo, LIMA, 2021. Accessed: Jun. 21, 2025. [Online].
Available: https://repositorio.ucv.edu.pe/handle/20.500.12692/60148

A. Vela Gonzales and W. Macedo Rojas, “Desarrollo e implementacion de una
aplicacion web con firma electronica y certificado digital, para mejorar la gestion de
notas de los estudiantes del senati zonal Loreto 2019,” Univesidad Cientifica del Perq,
LORETO, 2020. Accessed: Jun. 21, 2025. [Online]. Available:
http://hdl.handle.net/20.500.14503/1162

C. R. B. Vermejo Ruiz, “Desarrollo e implementacion del Sistema de Firmas
Electrénicas y Certificados Digitales del Estado e implantacion de la autoridad
administrativa competente,” Universidad de Lima, Lima, 2020. Accessed: Jun. 21, 2025.
[Online]. Available: https://repositorio.ulima.edu.pe/handle/20.500.12724/12017

J. D. Arcos Poma and R. J. Espin Flores, “Transicion, operacion y mejora del servicio de
firma electronica del ESPE-CERT en el Departamento de Ciencias de la Computacion
utilizando ITIL V4,” Universidad de las Fuerzas Armadas ESPE, Quito, 2022. Accessed:
Jun. 21, 2025. [Online]. Available: http://repositorio.espe.edu.ec/handle/21000/32744

O. Arrayan and L. Marlene, “Implementacion del modulo de firmas digitales para el
sistema integrado de actividad docente (SIAD) de la carrera de software de la
Universidad Técnica del Norte mediante el uso de un token criptografico aplicando el
estandar de infraestructura de clave publica X.509 para automatizar el proceso de entrega
de documentos,” Feb. 2020, Accessed: Apr. 30, 2025. [Online]. Available:
https://repositorio.utn.edu.ec/handle/123456789/10255

K. F. Galarza-Pauta and R. R. Criollo-Bonilla, “Modelo de vaidacion de firmas y
certificados digitales embebidos en documentos electronicos generados por los
estudiantes de la Universidad Catolica de Cuenca,” MQRInvestigar, vol. 8, no. 3, pp.
1371-1387, Jul. 2024, [Online]. Available:
https://dspace.ucacue.edu.ec/handle/ucacue/18735

142



Anexos

Anexo A. Vista general del sistema implementado EJBCA Community.

Acceso publico para la solicitud de certificados digitales del sistema EJBCA.

[FELES

Inscribir - Herramientas - Iniciar sesién
JBARRA - EOUADOR

RA de EJBCA

Solicitar nuevo certificado

Crear Nueva Solicitud L

Mostrar detalles

Estado de una solicitud de certificado

Mostrar detalles
Usar ID de Solicitud

2024. EJBCA® is a registered trademark

Acceso restringido para la administracion del servicio de EJBCA

GA v Funciones de AA ~  [5] Funclones de VA v

Veraian : EJBCA 8.1.1 Community (668L7bIBe53089a48436 2243048 T134bLATIbE22)
Bienvenido SuperAdminUTN a la Administracion de EJBCA.
Nombre de host del nodo 182.168.1.48

Hora dol servidor 2025 09-23 1424555-05:00

Nombre de la CA
UTN_FIGA_ACR

UTN_FICA_IBARFA_AGS
|UTNManagomeniCA

Publicador | Longitud

Servicio de CA|Eslado de la CRL
2 Na hay publicadores definidos.
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Anexo B. Requisitos técnicos ARCOTEL
Especificacidn requisitos técnicos.

Se pudo cbtener un mejor detalle zcerea de la documentacion técnica necesaria para la certificacidn. La
informacion que e presentars a continuacion es la documentacion minima que la institucion debe presentar
para poder obtener la certificacion

+  Objetivo.
+ Introduccidon
¢ Dizgrama esquematico v descripeion téemica detallada de la infraestmctura
*  Detalle técnico de la infrasstructura de clave pablica
»  Jerarquia entidad de certificacion de informacidn
*  Administracion de la antoridad de certificacion
»  Roles v responsabilidades para generacién v migracidn de llaves privadas
* Procesos de anditoria de seguridad
# Deseripeién detallada de cada servicio propussto v de los recursos e infraestructura disponibles
*  Descripeion v aleance detallade de cada servicio propuesto v de los recursos e
infraestructura disponibles para su prestacion
*  Descripeion detallada del servicio propuesto como entidad de certificacion
*  Niecanizmos de validacion: CRL, OCSP, LDAP
»  Certificados de servidor seguro (SSL)
®  Servicies de emisidn, rencvacion v revocacion de certificados digitales
*  Autoridades de registro (AR)
+ Portafolio de servicios/productos de la entidad de certificacién de informarcicn
* Diagrama técnico detallade de cadz "nodo” o "sitio segura” y especificaciones técnicas de los
equipos
»  Sitio seguro principal
* Descripeion del esquema de red
* Dispositivos de seguridad de borde
*  Apceso a servicios desde internet
* Conectividad LAN

+  Servidores
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*  Almacenamiento
*  Sistema de respaldos
+ Red 53AN
* Data center
*  Segunidad
* Detalle de hardware vy softwars
#  Ubicacidn v distribucion dz equipos
* Esquema de conectividad
* Topologia de conectividad
+ Esgquema de computo.
* Hardware criptografico HSM
* Eszquema de rezpaldos.

= Sitio seguro secundario
* Descripeion del esquema de red
* Dispositivos de seguridad de borde
*  Almacenamiento
* Ped de comunicaciones

Ubicacion geografica de cada nodo o sitio s2puro
»  3itio principal
*  Sitio alterno
Documentos de soporte que confinmen que se dispone de mecanizmos de seguridad.

®  Mecanizmos de zeguridad
¢ Seguridad a través de la criptografia
» Certificado digital
+ Enfidzd de certificacion
+  Alporitmos

*  Contenedores criptograficos
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Especificaciones técnicas de los contenadores
Estandares v normas intemacionales

» DNormmas, estandares

+  Infraestructura de clave piblica internet.
Componentes de seguridad perimetral

* Sistema de prevencion de mtrusos

»  Firewall

* Balanceadores
Esquema de seguridad perimetral
Eszquema de seguridad de la infraestructura de clave piblica
Plan de contingencia
Sistema de control de acceso al centro de computo
Begistro ingreso cenfro de computo
Dispositivos utilizados para el acceso al centro de computo

Bespaldo de informacion
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Anexo C. Requisitos legales ARCOTEL

il

Agencia de Regulacion y Control de las Telecomunicacig

Y
@ .
Requisitos: ENTIDADES DE CERTIFICACION
1. Solicitud dirigida al Director/a Ejecutivo/a de la
ARCOTEL, detallando nombres y apellidos completos
del representante legal, direccién domiciliaria de la
empresa unipersonal o compafiia.
2. Copia de pasaporte del Representante Legal en
caso de ser extranjero.
3. Copia del certificado de votacién del Gltimo proceso
eleccionario (correspondiente al representante legal,
excepto cuando se trate de ciudadanos extranjeros)
4. Copia certificada e inscrita en el Registro Mercantil
(excepto las instituciones publicas) del nombramiento
del representante legal
5. Copia certificada debidamente registrada en el
Registro Mercantil, de la escritura de constitucién de
la empresa unipersonal o compafiia y reformas en
caso de haberlas (excepto las instituciones publicas).
6. Original del certificado de cumplimiento de
obligaciones emitido por la Superintendencia de
Compaiiias 0 Bancos y Seguros seguin corresponda, a
excepcion de las instituciones del Estado.
7. Diagrama esquemaético y descripcion técnica
detallada de la infraestructura a ser utilizada,
indicando las caracteristicas técnicas de la misma.
8. Descripcion detallada de cada servicio propuesto y
de los recursos e infraestructura disponibles para su
prestacion. La ARCOTEL podré ordenar inspecciones o
verificaciones a las instalaciones del peticionario
cuando lo considere necesario;
9. Documentos de soporte que confirmen que se
disponen de mecanismos de seguridad para evitar la
falsificacion de certificados, precautelar la integridad,
resguardo de documentos, proteccion contra
siniestros, control de acceso y confidencialidad
durante la generacién de claves, descripcion de
sistemas de seguridad, estandares de seguridad ,
sistemas de respaldo.
10. Ubicacién geogréfica inicial, especificando la
direccion de cada nodo o sitio seguro.
11. Diagrama técnico detallado de cada «Nodo» o
«Sitio Seguro» detallando especificaciones técnicas de
los equipos.
12. Informacién que demuestre la capacidad
economica y financiera para la prestacion de servicios
de certificacion de informacién y servicios
relacionados.

Ent@rate

CREDICASA

NA TASA QUE ALCANZA

Personas
juridicas

Dentro de las Competencias de la Agencia de

Regulacion y Control de las Telecomunicaciones esté
Nota el regular y controlar las actividades relacionadas con
el comercio electrénico y firma electrénica, de
conformidad con el ordenamiento juridico vigente.
Las entidades de certificacion son reguladas por la Ley

Nota 5 A ;
de Comercio electronico y sus reglamentos vigentes.
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Anexo D. Manual de instalacion del sistema operativo AlmaLinux

) UNIVERSIDAD TECNICA DEL NORTE
: EllTl " Acreditada Resolucion Nro. 173-SE-33-CACES-2020

E i
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Manual de Usuario “Instalacion de Alma Linux”
1. Meni de Arrangue (GRUB)
En la primera pantalla negra del gestor de arranque:

« Usa las flechas del teclado para resaltar la opcion "Install AlmaLinux 10.0".

GRUB werszion £.14

stall AlmaLinux 10.8

Troubleshoot ing

t which entry is highlighted
‘" to edit the commands

2. Seleccion de Idioma
Una vez que carga la interfaz grafica (Anaconda):
« Accion: En la columna de la izquierda, selecciona " Espaiiol”.

+« Accion: En la columna de la derecha, elige la vanante especifica "Espaiiol

(Ecuador)".

« Boton: Haz clic en "Continuar" en la esquina inferior derecha.
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fa"mm“'% UNIVERSIDAD TECNICA DEL NORTE

el %
H .’-E.!." u Acreditada Resolucion Nro. 173-SE-33-CACES-2020
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

TNSTALACION DE ALMALINUX 1610
B

% almalinux

BIENVENIDO A ALMALINUX 10.0.

L0 bdloma quiens wikzar dursnte o prodeso de instalacia?

[ER

et Espaitel Paraguay)
gyl &raf Espaitl (Pusite Raa)
English Ergiish Espaital |Peri)

Espaital |Panamda)

Franiais
Deutsch Espartcl (Nkaragua)
Esparial {(Mexco]
B Eszl'o ;Hurdur.:s:-
= fadgs L Espaftal |Guatamala)
Pyrcuni 5
Afrikasrs Afrikgan Espaitcl (Repibdica Daminkana)
Ll rifra Espatel |Cuba)
Erwithn Aszamese Espaital |Costa Rica)
Asrianis Asturion Espaficl |Colomia)
B nagrc san Esparicl {Chile)
Eumrapom Espaificl |Bolinia)

Espaficl {Argentinal

e

3. Resumen de la Instalacion

Este es el panel central de configuracion. Antes de avanzar, debes revisar los recuadros

con iconos de advertencia:

+» Regionalizacion: Verifica que el teclado esté en "Inglés (EE. UU.)" (segun tu

captura) y la zona horaria en "América/Guayaquil”.

» Software: Se observa que has elegido "Server with GUI" (Servidor con

interfaz grafica).
» Sistema: Debes entrar en "Destino de la instalacion” (donde aparece el aviso).

+ Ajustes de Usuario: Debes configurar la "Cuenta de root" o la "Creacion de

usuario” antes de poder empezar.
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F

f’“ﬁf%ﬁ UNIVERSIDAD TECNICA DEL NORTE
asliea - Acreditada Resolucion Nro. 173-SE-33-CACES-2020

Sty ot FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

RESUMEN DE LA INSTALACION

REGIONALIZACION SOFTWARE
Teclada . Fuente de instalacion
Q Saporte de |diemas E Seleceitin de software

O Fecha y hora
bz et Amis s SLEroq

AJUSTES DE USURRTD

* I:n-m!:a dF m-o‘:

i Creacidn de usisario

\

4. Destino de la Instalacion (Particionado)

i Por e complste loa kon £ con el

Dentro de este meni:

INSTALACTON DE ALMALINUE 10.0
o

SESTEMA

Desting die la instalacidn

KDUMP
Atk e haisinedy

=¥ Red y nambre de squips
L Loresode: rordu]

s Seleccidn de dispositivo: Haz clic sobre el disco duro detectado (en tu caso, un

ATA VBOX HARDDISK de 20 GiB) para que aparezca el icono de la marca de

verificacion.

» Configuracion de almacenamiento: Asegirate de que esté seleccionada la

opcion " Automstica”.

» Botdn: Haz clic en "Hecho" en la esquina superior izquierda para regresar al

meni principal.
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%
l‘-il!'_" E Acreditada Resolucion Nro. 173-SE-33-CACES-2020
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Seleccldn de duposithve

Seleceime (08 dispesitios en que ke gustana ralalas S mantendrin 3in toear hasta que pulse & botdn sComenzar instalacitns

Diseed elbndanes biales

&

ATA WBIDX HARDDISH
sila s 20 GIBEbe

Lox dRCTS R BF ST ST LD IR MTKROE A0 1 e

Disces expecializado y de red

Anadir un disco...

5. Creacion de Usuario

Para este paso, has definido las credenciales especificas para tu proyecto:
+ Nombre completo: Ingresa UTNfica-ejbca-pki.
« Nombre de usuario: El sistema sugerira utnfica-ejbca-pki.

+ Privilegios: Aseglrate de marcar la casilla " Afiadir privilegios

administrativos a esta cuenta...” (esto afiade al usuario al grupo wheel).
+ Contraseiia: Introduce y confirma tu clave.

Nota: Si la contrasefia es considerada "Débil"” (como muestra la barra roja en tu
captura), deberas presionar el botén "Hecho" dos veces para confirmar que deseas

usarla de todos modos.
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Komire COMpIEID UThiicaajcaski

Mombrs de ususrie ol e ki
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Contrasefla GRS "

— [

canfrmariacantraseis | GRERSe

Avarcedn

" T g prasecrar Hegho sog vices para confrmar b ascodn.
6. Progreso de la Instalacion

« Accidn: Una vez configurado el usuario v el disco, haz clic en "Comenzar la

instalacién” en el meni de resumen.
« Proceso: Veris una barra de progreso que indica "Instalando el software”. Solo
queda esperar a que finalice la copia de archivos y la configuracion del nucleo.

PROGRESD DE LA INSTALACIOM PHSTALACTON DE ALMALINLIK 1000
103
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7. Finalizacién y Reinicio
Cuando la barra de progreso se complete y aparezca el mensaje ";Completado!™:

« Accidén: Haz clic en el boton azul "Reinicio del sistema" en la esquina inferior

derecha.

+ Resultado: El equipo se reiniciard y podris iniciar sesién con el usuario utnfica-

ejbca-pki que creaste.

PROGRESD D Lb INSTALACION ISTALACKIN DE ALMALINUK 160
Bus
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Manual de Usuario *Solicitud de Certificado Digital™

. Primero ingresamos al boton "Crear Nueva Soliciud”

RA de EJBCA

Solchar rsva cartificssa

Extiado de wna soliciud de certicado

2. Como segundo paso, en la seccion de “Seleccionar Plantilla de Solicitud™,
seleccionamos en generacion de par de claves, opeion "Por la Autoridad

Certificadora UTN™.

Realizar Solicitud

Swbeccicnar Plandila de Sobciied

e e A Py ] Aok T
Fragoras

3. Como tercer paso, en la seccion de “Proporcionar informacion de la Soliciud™,

llenamos los campos conforme a las siguientes indicaciones:

154



f"‘"‘“‘% UNIVERSIDAD TECNICA DEL NORTE

: _I_A 3
: .:I‘:.'. . Acreditada Resolucion Nro. 173-5E-33-CACES-2020
S g FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Identificador de Usuario: EJ002860460 (la primera letra en mayisculas “E™ v
luego el nimero de cédula).

Nombres Completos: Juan Jens Pérez Rivaldo (Poniendo primero los nombres v
luego los apellidos, cumplimos con las siguientes reglas:

La primera letra de cada palabra en maytsculas v el resto del nombre propio en
mindsculas).

Realizar Solicitud
Betncchana: Fantila de Belkctug

o i e o s, 3 P et vl maney L TH

Fomrrmm e s []  m p n she rremm m——rm
iommmicader e v | VM
Hordere, Carpleiir, ™ P gl i Ty

1 e e g s
h i 1A

P BE

4. Como cuarto paso, en la seccion “Proporcionar Credenciales de Usuario™,
llenamos lo campos conforme a las siguientes indicaciones:
Nombre de Usuario: japaspuels (El prefijo del correo electronico personal
antes del “@™)
Contrasefia: Colocar una contrasefia de minimo 16 digitos, los cuales incluyen
maylsculas, nimeros y caracteres especiales como por gjemplo el (@.
Confirmar Contrasefia: Colocar la misma contrasefia que en ¢l campo anterior.
Correo electronico: japaspuels@utn.edu.ec colorar nuestro correo personal o
institucional, el cual servird para recibir los estados de la solicitud de firma
electronica y aprobacion de la misma.
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UMV

_ L%

Quos Dates

Proparcionar Credenciales de Usuario

5. Una vez llenado todos los campos conforme a las indicaciones, hacer clic en
“Confirmar Solicitud™ y revisar ¢l mensaje de confirmacion de “La solicitud fue

enviada con éxito y esta en espera de aprobacion” de color negro.
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Anexo E. Notas de la version 9.1 de EJBCA vy certificacion.

Contenedor EIBGA v SignServer | Informacidn de lanzamiento | Notas de la version

Notas de la version 9.1 de EJBCA

MOVIEMERE DE 2024
El equipo de EJBCA se cormplace en anunciar el lanzamiento de EJBCA 9.1,

EJBCA 2.1 incluye soporta para los algaritmos cudnticos seguros aprobados por el NIST ML-DSA v ML-
KEM, los primeros estdndares completados de Criptografia poscudntica (PQC) del NIST prayecto de
estandarizacian. La versidn también amplia la funcionalidad con certificados operativos compatibles
con Matter, integracion HSM extendida v mejoras en la API REST. Ademds, la versidn aborda un posible

problema de cumplimiento vy resuelve un posible problema de seguricdad.

Estas notas de la version cubren nuevas caracteristicas v mejoras implementadas en EIBCA 910 v

EJBCA 911 (EJBCA 9.1.0 era una version interna, generalmente no dispanible para los clientes).

EJBCA 9 introdujo soporte de validacion CAA S/MIME para alinearse con los estandares CA/Browser
Forurm para la seguridad del correo electronico. Esta importante version tambign introdujo soporte
para una pila de tecnologia mejorada, que requiere WildFly 32 o 1Boss EAP 8 como servidores de
aplicaciones v Java 17 como entorno de ejecucion. Para chtener mas informacian, consulte el Notas de

la version 9.0 de EIBGCA.

Para conocer las apcionas de implamentacian disponiblas v las versionas asociadas, consulte

Versiones compatibles.

Aspectos destacados

Algoritmos de seguridad cuantica aprobados por el NIST ML-DSA y ML-
KEM

NIST
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EJBCA 91 agrega soporte para emitir certificados con algoritmos cuanticos seguros aprobados por el
MIST ML-DSA v ML-KEM. Estos algoritmos POC estandarizados reemplazan los algoritmos candidatos
Dilithium y Kyher que eran compatibles con versionas anteriores de EJBCA antes de gue se lanzaran los
algoritmos aprobados por 2l NIST,

Para obtenar mas informacion, consulte Claves vy firmas de criptografia poscuantica.
Certificados Operativos de Materia

sk matter

Matter es el esténdar de la industria para dispositivos domésticos inteligentas interoperables, E|
soporte para emitir certificados de certificacion de dispositivos gque cumplan con &l esténdar Matter
sa introdujo en EIBCA 8 v EIBCA 8.1 ahora ofrece soporte para emitir certificados operativos que
cumplan con el estandar Matter. Para obtener mas informacion, consulte Crear CA para la PKl oparativa

de Matter.

Compatibilidad con médulos de seguridad de hardware extendicos
(HSM)

En EIBCA 91, el conjunto de contenedoras EIBCA admite el uso de Entrust nshield Connect HSM. Para
obtensr mas informacion, consulte la decumentacion del contenador EJIBCA an Integracicn HSMN.
EJBCA 8.1 también introduce soporte para la integracion basada en AP REST con Securosys HEM

mediante la introduccian de un nuevo token criptografico.

Extensiones de API REST

Para las implementaciones configuradas para utilizar certificados hibridos, una extension de la AP
REST an EIBCA 21 permite a los clientes de la APl REST recuperar informacicén sobre algoritmos de
clave alternativos disponibles al obtener informacion sobre perfiles de certificados a través de

fw2/certificate/profile/ endpoint.

Anuncios

Posible problema de cumplimiento de la CAA
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Dehido a un ermor logico en EJBCA al interpretar las respuestas de Autorizacion de Autoridad de
Certificacion (CAA), las versiones de EIBCA anteriores a 8.3.3 v 7.1 podrian aprobar incorrectamente la
emisién de un certificada comadin relacionado con el nombra de dominio gue estd prohibido por las
entradas de CAA en el DNS. Para obtener maés detalles, consulte el articulo del portal de soporte de

Keyfactor Posible problema de cumplimiento de la Caa,

Posible problema de seguridad relacionado con la implementacion de
proxy inverso

Actualizado Seguridad EJBCA La documentacion incluye la configuracion de proxy inverso

recomendada para evitar posibles vulnerabilidades.

Eliminacion el soporte de algoritmos GOST y DSTU

Se ha eliminado el soporte para los algoritmos GOST v DSTLU. Estos algoritmos guedaron cbsoletos en

EIBCA 8.3 v va no astén disponibles en asta varsidn.

Eliminacion de la funcionalidad OCSP especifica del perfil del certificado

Las siguientes propiedades fueron declaradas obsoletas en EIBCA S.3:

*  ocspA99hastaSiguientedctualizacion
*  ocspO99revokeduntiiMextUpdate

= ocspA99.maxEdad

*  oosp998revoked maxAge

Estas propiedades permitieron establecer configuracionas especificas basadas en perfiles de

certificados individuales. Se han eliminadao las propledades v la funcionalidad asociada.

Eliminacion de propiedades no utilizadas de cesecore.properties

Las siguiantas propiadades en el cesecora propiedades Los archivos no sa utilizan (o na son

nacesarios) y han sido eliminadas,

=  cotooloteexpiredate

= guthkevbindchiphersuite
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*  dbhkeepintermalcakeystores

*  cokespocspextendedsendce

Mejora del castillo inflable

Bouncy Castle se ha actualizado a la version 172, Para abtener informacidn sobre los dlitimos

lanzamientos de Bouncy Castle, consulte el Motas de lanzamisnto de Bouncy Castle,

Actualizar informacion

Revisa el Notas de actualizacion de EJBCA para ocbtener informacian importanta sobra este
comunicado, Para ohtener instruccionas de actualizacion & informacian sohre las rutas de

actualizacidn, consulte Actualizacion de EIBCA,

Registro de cambios: problemas resueltos

Las siguientes listas implementarcon caracteristicas v solucionaron problemas en EJBCA 9.1.0 v EIBCA

811,

Cuestiones resueltas en 9.1.1

Publicado en noviembre de 2024

Correccion de errores

Regresion ECA-12722: Pocas suites de chips no se movieron después de eliminar las propiedades no

utilizadas de cesecore

ECA-12805 La emision del certificado comaodin se permite incorrectaments cuando el registra ™" de
emision de CAL esta presente

Problemas resueltos en 9.1.0

Comunicado interno noviembre de 2024

Nuevas caracteristicas

ECA-12327 Componantes DN especificos de loT de Add Matter para certificados operativos de nodos
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ECA-12371 Implementar la construccion v ejecucitn de prusbas unitarias
Integracidn de ECA 12453 nShicld Connoot con el contenador EIBCA on Kubarnotos

ECA-12576 Representar claves plblicas PQC \(alternatival) para certificados hibridos en la pantalla de
certificados de la vista wab de RA

ECA-12599 CriptaToken de API REST HSM de Securosys Primus
ECA-12659 Emision del certificado ML-KEM con CMP v3 mediante prueba de posesion encrCert

ECA-12759 Hahilitar el cambio del algoritrmo generador de ndmeros de serie en el contenedor

Mejoras

ECA-12044 Representar pardmetros pablicos ML-DSA v ML-KEM en al verificador de certificados web
RA

ECA-12084 Eliminar la funcionalidad ocsp especifica del perfil de certificado obsolato
ECA-12270 Politica de red para el grafico de timan EIBCA

ECA-12326 Eliminar soporte para GOST y DSTU

ECA-12423 Permitir OCSF Nonce de hasta 128 bytes segln RFC2654

ECA-12578 Actualizacién a BC 1.72 final

ECA-12545 Se requiera una direccion de correo electronico en RA Web - Realizar nueva salicitud, pero

no esta marcada como tal

ECA-12653 Ltilice el nomibre DNS para el nombre de archivo cuando MO se utiliza DN de asunto
ECA-12G66 Devuelve un algoritmo de clave alternativa a través defve/certificate/profile/
ECA-12693 Mejorar el registra de ciertos errores EST

ECA-12699 Eliminar propiedades no utilizadas de cesecore properties

ECA-12704 Documeanto sobra cdmao exportar & importar datos eliminados por database-

housekeeping.sql

ECA-12706 Eliminar LegacySoftCryptoToken v clases asociadas

ECA-12712 Eliminar codigo de muestra del directorio sro

ECA-12736 lgnore las entradas sin alias en el par de claves de lista F11ING-CL|, actualice pllnga 0.251

Limpieza ECA-12743: CertTools.genSelfCertForPurpose esta obscleto v las referencias deben

eliminarse
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ECA-12755 Corrija fallas an las pruebas CMP después de la fusitn de encrCert ML-KEM

Correccion de errores

ECA-12394 Manejo adecuadao de los miembros del rol de acceso plblico durante el inicio del

contenador
ECA-12471 El error del tolken infinito

ECA-12523 RA Weh - Certificado de inspeaccidn: la clave pdblica no se presenta correctameante cuando

sa utiliza el slgoritmo PO

ECA-12529 Los cachés no se actualizan después de gue se hayan recargado las configuraciones

externas

ECA-12608 Admin Web - Muevo token criptografico - NPE al crear un nueve token pkes#11NG \(mejora
del mensaje de errarl)

ECA-126391 AdminWeb - Crear CA - CVC disponible, pero deshahbilitado \{Inconsistencia de CEY)

ECA-12692 REST v point vl/cas devushen un emisorDM incorrecto para tres jerarguias de nivel \(o

mash)

La respuesta REST del comando ECA-12719 KF no se lee completameante durante las inscripciones en

Prowy CA
ECA-12726 EIBCA CE - PKICS#11 no funciona después de actualizar EIBCA a IDK1T
Regresitn ECA-12720: APPSERVER|_USE|_MANAGED\_ID

ECA-12734 Actualizar la version BC en jboss-deployment-structurexmi
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