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RESUMEN

Este estudio tuvo como objetivo validar una propuesta de mejora para la seguridad de TI en
procesos de reclutamiento del Grupo de Intervencion y Rescate (GIR) de la Policia Nacional del
Ecuador, unidad élite especializada en operaciones de alto riesgo como liberacion de secuestra-
dos y neutralizacion de objetivos de alto valor, con el método Delphi, siete expertos en seguridad
informatica evaluaron 36 controles basados en COBIT 2019, viendo su nivel de madurez y apli-
cabilidad Utilizando el método Delphi, siete expertos en seguridad informatica evaluaron 36
controles basados en COBIT 2019, analizando tanto su nivel de madurez como su aplicabilidad
en el contexto operativo del GIR. En un primer momento, la ronda inicial mostré un acuerdo
con una concordancia aceptable (W = 0.36), identificandose ocho controles con alta variabilidad
(CV >0.35). Esto evidencio6 diferencias claras en los puntos de vista de los expertos respecto a la
implementacion de controles técnicos y organizativos, posteriormente, tras una segunda ronda
de retroalimentacion estructurada, que incluy6 estadisticos descriptivos y analisis de consenso,
se alcanz6 un acuerdo unanime (W = 1.00), junto con una valoracion alta en todos los controles,
lo que permiti6 demostrar la viabilidad y relevancia de las medidas propuestas, en consecuencia,
el plan planteado tiene como proposito socializarse con los miembros del GIR para su aplicacion
practica, con el fin de asegurar los datos de los aspirantes y optimizar los procesos de recluta-
miento futuros, la metodologia empleada confirmo su eficacia para consolidar criterios expertos
y generar propuestas técnicamente solidas, contribuyendo a la proteccion de informacidn sensi-
ble en contextos operativos criticos, donde la confidencialidad e integridad de los datos resultan

prioritarias para el cumplimiento de la mision institucional.

Palabras clave: M¢étodo Delphi, COBIT 2019, seguridad TI, consenso de expertos, controles
de seguridad, GIR.



ABSTRACT

This study aimed to validate a proposed improvement to IT security in the recruitment proces-
ses of the Intervention and Rescue Group (GIR) of the Ecuadorian National Police, an elite unit
specializing in high-risk operations such as hostage rescue and the neutralization of high-value
targets. Using the Delphi method, seven IT security and governance experts evaluated 36 con-
trols based on COBIT 2019, measuring their maturity level and applicability within the GIR’s
operational context. The first round showed acceptable agreement (W = 0.36; p <0.001), iden-
tifying eight controls with high variability (CV >0.35) that reflected differences in the experts’
perceptions regarding the implementation of technical and organizational controls. After a se-
cond round of structured feedback, which included descriptive statistics and consensus analysis,
unanimous agreement was achieved (W = 1.00) and a high rating across all controls, demons-
trating the viability and relevance of the proposed measures. The resulting plan is intended to
be shared with GIR members for practical application, in order to safeguard applicant data and
optimize future recruitment processes. The methodology employed proved effective in consoli-
dating expert criteria and generating technically robust proposals, contributing to the protection
of sensitive information in critical operational contexts where data confidentiality and integrity

are paramount for fulfilling the institutional mission.

Keywords: Delphi method, COBIT 2019, IT security, expert consensus, security controls,
GIR.



CAPITULO1
INTRODUCCION

1.1 Planteamiento del Problema.

El GIR gestiona una gran cantidad de informacion delicada, datos que no solo afectan al
equipo humano, sino también a la administracidon operativa de la seguridad nacional, esta infor-
macioén incluyendo datos personales y estrategias clave, es esencial para mantener la proteccion
y el funcionamiento de la institucion, sin embargo, uno de los grandes desafios que enfrenta la
entidad es la mala gestion con sistemas informaticos para la administracion de su talento humano
(miembros altamente capacitados en misiones de alto riesgo en seguridad nacional) debido a la

escasez de recursos.

Esa posible mala gestion ha permitido lamentablemente un retraso en la ejecucion de opera-
tivos planificados y de emergencia lo que representa una vulnerabilidad enorme en la seguridad
nacional [1], el GIR en su papel de entidad de ¢lite responsable de la seguridad nacional, se
encuentra con graves inquietudes vinculadas con la gestion de datos delicados y reservados que
gestiona en su departamento de recursos humanos, actualmente existe una falta de auditoria sis-
tematica de los sistemas informaticos, lo que provoca vulnerabilidades en la proteccion de datos

criticos, asi como ineficiencias en los procesos administrativos [2].

Esto plantea la pregunta: ;qué esta pasando? Las causas de este problema incluyen la au-
sencia de politicas de seguridad informatica, la falta de capacitacion del personal en el uso de
herramientas tecnoldgicas adecuadas para el manejo de la informacion [3], estas deficiencias ge-
neran consecuencias considerables, incluyendo la potencial evasion de informacion delicada, lo
cual pone en riesgo la integridad de las operaciones y la identidad de los miembros del colectivo,

esto puede estar afectando la capacidad de respuesta ante situaciones criticas.

Las variables involucradas en este proceso fueron la calidad de los sistemas informaticos, el
nivel de capacitacion del personal, las politicas de seguridad implementadas y la infraestructura
tecnoldgica disponible, dentro del campo de la ingenieria en tecnologias de la informacion, es-
te problema podria ser abordado mediante una auditoria meticulosa de los sistemas existentes,

identificando vulnerabilidades y proponiendo mejoras pertinentes.



El objetivo fue concebir e implementar protocolos de seguridad que aseguren la integridad
y confidencialidad de la informacion, junto con la formacion de personal para optimizar la uti-
lizacion de las herramientas digitales, esta perspectiva holistica no solo optimizo los procesos
administrativos, sino que también robustecera la seguridad nacional, salvaguardando la infor-
macion critica de la institucion, de los funcionarios publicos y de la sociedad ecuatoriana. ”Las
auditorias se llevan a cabo con el objetivo de evaluar la conformidad de una organizacion con

los procedimientos estandar e identificar oportunidades de mejora”[4].

1.2 Objetivos.
1.2.1 Objetivo General.

Realizar una auditoria de tecnologias de la informacion (TI) en el departamento de talento
humano del Grupo de Intervencion y Rescate de la Policia Nacional del Ecuador en base

al estandar COBIT 2019.

1.2.2 Objetivos Especificos.
e Realizar un levantamiento de informacion acerca de los sistemas informaticos actuales

utilizados en el departamento de talento humano.

e Realizar una propuesta para el proceso de reclutamiento en base a COBIT 2019 con la

finalidad de que cumpla estandares de seguridad.

e Evaluar la propuesta de mejora para el proceso de reclutamiento en el Grupo de Interven-

cion y Rescate.

1.3 Alcance y delimitacion.

Esta investigacion denominada, auditoria TI en el departamento de talento humano del Gru-
po de Intervencion y Rescate de la Policia Nacional del Ecuador, se enfoc6 en una evaluacion
meticulosa de los sistemas informaticos y las politicas de seguridad de la informacién implemen-
tadas en la administracion del capital humano de una de las unidades elite de la Policia Nacional
del Ecuador, situada en Quito, Ecuador, sector Pusuqui, la cual realiz6 un levantamiento de in-
formacion con métodos directos, en base a las metas y a los objetivos del estindar COBIT 2019
determinados, ademas se verifico el control de accesos a la informacion, cuantas personas que

tienen acceso al departamento de talento humano [5].



Se realiz6 una propuesta que se aplique en el proceso de reclutamiento en base a COBIT
2019 con la finalidad de que cumpla estandares de seguridad, se propuso aplicar los principios

de gobierno y gestion de TI de COBIT 2019 de manera especifica.

Se establecié un marco de gobierno que defina roles y responsabilidades claras en el proceso
de reclutamiento, asegurando que se cumplan los principios de satisfacer las necesidades de las
partes interesadas y cobertura integral del departamento de talento humano del Grupo de Inter-
vencion y Rescate de la Policia Nacional del Ecuador, esto implica asegurar que sus necesidades

y expectativas sean consideradas [6].

Se implement6 una propuesta de plan de mejora con un enfoque holistico para la gestion de
riesgos, con el principio de aplicacidon de un enfoque Unico e integrado, que permitié identificar,
evaluar y mitigar los riesgos asociados con la seguridad de la informacion durante el reclutamien-
to, por ultimo se utilizé herramientas y tecnologias que cumplen con los estandares de seguridad
de la informacion, alinedndose con el principio de habilitacion de un enfoque sistémico, para
garantizar la integridad, confidencialidad y disponibilidad de los datos de los candidatos en todo

el proceso, mediante un analisis de costo beneficio.

Dado que el talento humano que forma parte de este grupo de élite tiene competencia a nivel
nacional, la auditoria aborda no s6lo los procesos administrativos locales, sino también su impac-
to en las operaciones que se realizan en las diferentes regiones del pais, esto permiti6 identificar
vulnerabilidades y proponer soluciones que beneficien a todos los empleados, garantizando que

la gestion de la informacion sensible sea eficiente y segura [7].

La investigacion se centr6 en analizar los sistemas actuales, identificar vulnerabilidades en
las politicas de seguridad, formular recomendaciones y capacitar al personal, los resultados de
esta auditoria no sélo hicieron un diagndstico certero de la situacion actual, sino que también
ofrecid un camino claro para implementar mejoras sostenibles, promoviendo un ambiente de

confianza y seguridad.

1.4 Justificacion.
La auditoria fué realizada mediante la metodologia Delphi que constituye una necesidad

urgente y tiene un impacto directo en la seguridad y la eficacia de los procedimientos policiales.

Aporté una mayor seguridad en los sistemas informaticos del departamento de talento hu-
mano del Grupo de Intervencion y Rescate, mejorando asi la proteccion de la informacion confi-
dencial y estratégica, en un contexto global donde la informacion representa uno de los activos

mas valiosos, asegurar la salvaguarda de datos confidenciales se erige como una obligacion



critica, particularmente para una unidad encargada de la gestion de informacion de naturaleza

confidencial y estratégica.

Es imperativo admitir que el Grupo de Intervencién y Rescate desempeia un papel funda-
mental en la seguridad publica de Ecuador, sus integrantes no solo asumen la responsabilidad
de llevar a cabo operaciones de rescate e intervencion en circunstancias de emergencia o alto
riesgo, sino también de administrar informacion critica vinculada a sus operaciones y personal,
la administracion eficaz del capital humano constituye un elemento fundamental para el éxito

de dichas operaciones y la seguridad publica.

En caso de vulnerabilidad de los sistemas informdticos que respaldan esta administracion,
no solo se encuentra en peligro la identidad y la seguridad de los agentes, sino también la se-
guridad de los ciudadanos a los que prestan servicios, este estudio tiene como objetivo también
establecer la respectiva relevancia de capacitacion continua de los individuos en el manejo de

las tecnologias de la informacion.

La formacion en terreno se enfoco utilizando herramientas, que abarcaron sensibilizacion
sobre la seguridad de la informacion y las préacticas dptimas para su proteccion, un equipo al-
tamente cualificado constituye un recurso inestimable que tiene la capacidad de identificar y
atenuar los riesgos antes de que se materialicen en problemas de gravedad [8], dentro de este
marco, la auditoria emerge como un instrumento para identificar areas de mejora en la capaci-
tacion personal, asegurando que cada miembro esté¢ debidamente formado para contribuir a un

ambiente mas seguro.

La implementacién de una auditoria a los procesos de reclutamiento del Grupo de Interven-
cion y Rescate de la Policia Nacional del Ecuador contribuy¢ al fortalecimiento de la administra-
cion de recursos humanos y a la instauracion de una cultura de seguridad dentro de la institucion,
asimismo, permitio la instauracion de protocolos de seguridad que sean adaptables a las amena-
zas emergentes [9], el compromiso con esta investigacion va mas alld del cumplimiento de un
requisito académico, es un llamado a la accién una oportunidad para contribuir al bienestar de la
sociedad y la seguridad nacional, al abordar las vulnerabilidades en los sistemas de TI, estamos
influyendo en la seguridad publica del Ecuador, esta auditoria de campo aplicada al grupo GIR,
mas que resolver busco identificar problemas de vulnerabilidades en los sistemas de TI del De-
partamento de Talento Humano, que ponen en riesgo tanto la seguridad de los agentes como la

efectividad de los operativos policiales, pero ademads fue un agente de cambio que promovio la



confianza en los procesos administrativos, mejorando asi la calidad del servicio brindado a los

ciudadanos.

En un mundo progresivamente digital, la seguridad informatica ha emergido como un asunto
de considerable importancia, las amenazas cibernéticas son constantes y evolucionan rdpidamen-
te, lo que significa que las instituciones deben estar siempre un paso por delante, la auditoria
aporta beneficios técnicos en términos de establecimiento de protocolos de seguridad informa-
tica y adaptabilidad a amenazas cibernéticas emergentes, esto no sélo protege la informacion,

sino que también ayuda a construir una cultura de seguridad dentro de la institucion [10].

Esta auditoria proporcion6 conocimientos practicos en relacion con la ejecucion de audito-
rias informaticas, la administracion de riesgos en sistemas de informacion de cardcter confiden-
cial y la formacion del personal en practicas de seguridad de la informacion, el enfoque de la
cascada de metas propuesto por COBIT 2019 se emplea para transformar las necesidades de los

actores interesados en una estrategia corporativa viable.

Estas necesidades generaron un impacto en cascada sobre los objetivos corporativos o em-
presariales (EG#), los cuales a su vez influyen en los objetivos de alineacién o metas vinculadas
a las tecnologias de la informacion (AG#), posteriormente, estos ejercieron un impacto en cas-
cada sobre los objetivos de gobernanza y gestion [11], que deben implementarse en el &mbito
corporativo, todo este proceso se alined con la ldgica de la cascada de metas, tal como se observa

en la Fig. 1.

CASCADA DE METAS
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Fig. 1. Cascada de metas propuesta por COBIT 2019 [11]



CAPITULO I

MARCO TEORICO
2.1 Antecedentes.

El 22 de octubre de 2021, la oficina central de la ANT en Quito fue objeto de incursiones
por parte de la fiscalia y la policia, el objetivo era obtener datos e identificar a los autores de
un incidente (ataque informadtico), la fiscalia inici6 una investigacion por este caso debido al
presunto delito de ataque a la integridad del sistema informadtico, durante el allanamiento los

agentes se llevaron dos teléfonos y tres discos duros de los funcionarios de la ANT.

La entidad afirmé en un comunicado que esta vulnerabilidad del sistema informatico impedia
a los usuarios realizar los tramites de licencia y registro de automéviles [12], 1a Policia Nacional
comunic6 que se habia producido erroneamente una alerta de detencion contra Juan Carlos 1.
debido al uso no consentido de un usuario del servidor policial. JC fue compafiero sentimental
de la modelo Noemi Arcentales, cuya muerte se descubrié en Manta, Manabi, el 12 de diciembre

de 2021, se trataba de un ex fiscal.

En un anuncio divulgado la tarde del miércoles 29 de diciembre de 2021, la entidad confir-
mo la presunta utilizacion indebida del usuario de un servidor policial asignado al subsistema
investigativo en el sistema informatico integral de la Policia Nacional del Ecuador (SIIPNE 3W)
mediante el analisis de pistas de auditoria [13], un inquietante aumento de la frecuencia y so-
fisticacion de los intentos de ingenieria social se puso de manifiesto en un estudio realizado en
Ecuador en el 2022, se examinaron cualitativamente informes y datos, los resultados mostraron

un desconocimiento general.

La necesidad de los planes preventivos y de respuesta eficaces para estos riesgos crecientes
en Ecuador, en el 2022 se documentaron pagos a ciberdelincuentes por un total de mas de 7,8
millones de ddlares [14], en el 2023 el Ecuador ha experimentado un preocupante aumento de
los ciberataques en los tltimos afos, y el pais destaca en el Eset Security Report Latam 2023 por
tener el mayor porcentaje de detecciones de phishing (8 %) de la zona, seglin una encuesta, los
ciberataques son cada vez mas rentables y dirigidos, lo que enfatiza la urgente necesidad de que
instituciones clave como el Grupo de Intervencion y Rescate de la Policia Nacional del Ecuador

fortalezcan su ciberseguridad.

Segun la investigacion de Kaspersky, Ecuador registro 212.000 ataques en 2023, siendo el

ransomware WannaCry el mas comun, esto pone de manifiesto la susceptibilidad de los sistemas



informaticos y enfatiza la necesidad de realizar auditorias informaticas para salvaguardar los

datos confidenciales y mejorar la gestion de los recursos humanos [15].

2.2 Bases teoricas.

2.2.1 Cobit 2019.

Representa un marco de gobernanza y administracion de tecnologias de la informacion (TI)
que ofrece un enfoque holistico para la administracion de la informacién y la tecnologia en las
organizaciones, este marco se fundamenta en las practicas Optimas y estdndares internaciona-
les, facilitando a las organizaciones la alineacion de sus metas de TI con las metas corporativas
COBIT 2019, se ajusta a las demandas fluctuantes de las organizaciones, simplificando la im-
plementacion de controles y la administracion de riesgos en un contexto digital en perpetua

transformacion [16].

Una de las caracteristicas mas destacadas de COBIT 2019 es su enfoque en la creacion de
valor a través de la gestion de TI, este marco no solo se centra en la seguridad y el cumplimiento,
sino que también busca maximizar el valor de las inversiones en tecnologia [17], este objetivo
se alcanza a través de la deteccion de oportunidades de mejora y la optimizacion de los recursos
tecnoldgicos existentes, lo cual conduce a un incremento en la eficiencia operativa y un mejor

rendimiento organizacional.

La flexibilidad de cobit 2019 es otra de sus ventajas, este marco se puede adaptar a diferen-
tes contextos organizacionales, independientemente del tamafio o la industria, esto significa que
las organizaciones pueden personalizar la implementacion de cobit 2019 segin sus necesidades
especificas, lo que facilita su adopcion y maximiza su efectividad en la gestion de TI. Esta adap-
tabilidad es crucial en un entorno empresarial donde las tecnologias y los riesgos evolucionan
rapidamente [18].

Cobit 2019 fomenta la integracion de la gobernanza de tecnologias de la informacion con la
gobernanza corporativa, esta integracion es crucial para asegurar que las decisiones vinculadas
a la tecnologia se encuentren en consonancia con los objetivos estratégicos de la entidad [19], al
establecer un vinculo explicito entre la gobernanza de tecnologias de la informacion y la gober-
nanza corporativa, las entidades pueden optimizar el proceso de toma de decisiones y garantizar

que las inversiones en tecnologia generen un valor tangible para la empresa.



La puesta en marcha de cobit 2019 también conlleva la adopcidon de un enfoque basado
en riesgos, que posibilita a las organizaciones la identificacion, evaluacion y mitigacion de los
riesgos vinculados al empleo de la tecnologia [20], mediante el enfoque en la administracion
de riesgos, las entidades pueden salvaguardar sus activos de informacion y asegurar la conti-
nuidad empresarial, un aspecto particularmente relevante en un contexto donde las amenazas

cibernéticas se presentan con creciente frecuencia y sofisticacion.

Otro aspecto relevante de cobit 2019 es su énfasis en la mejora continua, el marco fomenta
la revision y actualizacion periddica de los procesos de TI [21], esto posibilita que las organi-
zaciones se ajusten a las fluctuaciones en el contexto empresarial y tecnoldgico, esta cultura de
mejora continua es esencial para preservar la pertinencia y eficacia de la administracion de tec-
nologias de la informacion, garantizando que las organizaciones puedan responder de manera

agil a las emergentes demandas y retos.

La formacion y el fomento de habilidades en el personal constituyen componentes esenciales
para la implementacion exitosa de cobit 2019, es esencial que los expertos en tecnologias de la
informacion posean un entendimiento profundo de los principios y practicas de cobit para su
aplicacion efectiva en sus organizaciones, la instruccion continua y el perfeccionamiento de
competencias son fundamentales para asegurar que el personal esté capacitado para afrontar los
retos inherentes a la administracion de tecnologias de la informacién y aportar al cumplimiento

de los objetivos organizacionales [22].

Este marco COBIT 2019 se presenta como un marco robusto y flexible que en consecuencia
permite a las empresas gestionar eficazmente sus recursos tecnolégicos con un enfoque en la
creacion de valor,de manera semejante la integracion en el gobierno corporativo y la gestion de

riesgos, es una herramienta valiosa para las empresas que buscan optimizar su gobierno de TI.

Mediante la implementacion de cobit 2019, las entidades pueden optimizar su adaptabilidad
a un ambiente empresarial en constante evolucion y asegurar que sus inversiones en tecnologia
produzcan resultados positivos y sostenibles, cobit 2019, ya tenido varios cambios a razon de

cobit 5 como podemos ver en la Fig. 2 [11].
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Fig. 2. Cobit 5 vs Cobit 2019 [11]

Segun el informe de ESET (2024)[23], las tendencias en ciberseguridad para 2025 estaran
marcadas por el aumento del uso malicioso de la inteligencia artificial generativa, el fortaleci-
miento de la proteccion de los sistemas OT (Tecnologia Operativa) en infraestructuras criticas
y la necesidad de marcos legales y éticos mas solidos que regulen el uso de la IA, aspectos esen-
ciales para garantizar la seguridad y la integridad de los sistemas informaticos institucionales.
La ley orgénica de proteccion de datos personales (2021)[24] del Ecuador establece un marco
normativo orientado a garantizar el derecho a la privacidad, seguridad y tratamiento legitimo
de la informacion personal, su aplicacion implica la implementacion de medidas técnicas, or-
ganizativas y legales que aseguren la confidencialidad, disponibilidad e integridad de los datos,
en auditorias de TI como las realizadas en instituciones publicas, esta ley resulta esencial para

evaluar el cumplimiento normativo y la gestion responsable de los datos personales.

En relacion a la auditoria de TI para organismos de seguridad, es fundamental considerar la
creciente sofisticacion de las ciberamenazas. Kaspersky (2025)[25] reporta que, aunque las de-
tecciones de ransomware masivo disminuyeron en 2024, los ataques selectivos a organizaciones
de alto valor, como agencias gubernamentales, aumentaron significativamente, representando
el 41.6 % de los incidentes atendidos por su equipo de respuesta, estos grupos emplean tacticas
avanzadas como la doble extorsion y el modelo ransomware como servicio (RaaS), lo que exi-
ge que los marcos de gobierno como cobit 2019 se implementen con rigurosidad para proteger

datos sensibles, como los del talento humano en una unidad policial de élite (GIR).

2.2.2 Auditoria de la seguridad de la informacion.

Se trata de un procedimiento esencial para garantizar una proteccion adecuada de los siste-

mas y datos de una organizacion, este procedimiento examina la efectividad de los controles de



seguridad, detecta vulnerabilidades y verifica la adhesion a las regulaciones vigentes, el propo-
sito primordial es asegurar que las estrategias implementadas sean adecuadas para la mitigacion
de riesgos, particularmente en un contexto donde las amenazas cibernéticas se presentan con

creciente frecuencia y complejidad [26].

Uno de los fundamentos de la auditoria de seguridad radica en garantizar la confidencialidad,
integridad y disponibilidad de la informacion, estos tres principios, denominados la triada CIA,
son fundamentales para la proteccion de datos de naturaleza delicada, la auditoria posibilita la
identificacion de deficiencias en los protocolos de seguridad y la propuesta de medidas correcti-
vas, lo cual robustece la salvaguarda de la informacion y disminuye la probabilidad de brechas

de seguridad [27].

El enfoque metodoldgico de una auditoria de seguridad cominmente comprende la evalua-
cién de politicas, procedimientos y controles técnicos, también se llevan a cabo evaluaciones
de penetracion y pruebas de vulnerabilidades con el objetivo de identificar vulnerabilidades en
los sistemas, estas evaluaciones simulan potenciales ataques, facilitando asi la evaluacion de la
eficacia de las estrategias de defensa y una mejor preparacion frente a amenazas cibernéticas
[28].

El cumplimiento de normativas y estdndares es un aspecto critico en la auditoria de segu-
ridad, las organizaciones deben alinearse con regulaciones como el GDPR, ISO 27001 y otras
especificas de su sector, la auditoria verifica que se cumplan estos requisitos y sefiala areas de
mejora, lo que aumenta la confianza de los stakeholders [19], gestion de riesgos es un compo-
nente central en la auditoria de seguridad, este proceso implica identificar, evaluar y priorizar

riesgos asociados a la informacion[29].

Al analizar amenazas potenciales y vulnerabilidades existentes, las organizaciones pueden
implementar medidas correctivas y asignar recursos de manera eficiente, lo que es vital para
mantener la seguridad de los activos informaticos [30], la cultura de seguridad dentro de una
organizacion es otro aspecto evaluado en una auditoria, la concienciacion y capacitacion del
personal son fundamentales para prevenir incidentes de seguridad, la auditoria puede detectar
deficiencias en la formacion del equipo y recomendar programas de capacitacion, lo que reduce

el riesgo de errores humanos que puedan comprometer la informacién [31].

Los informes deben ser claros y detallados, destacando las vulnerabilidades encontradas y
las acciones recomendadas, estos documentos son herramientas clave para la toma de decisiones

y la priorizacion de inversiones en seguridad [5], la auditoria de seguridad no es un evento



unico, sino un proceso continuo, las organizaciones deben programar auditorias periddicas para

adaptarse a los cambios en el entorno de amenazas [32].

La implementacion de marcos de auditoria, tales como cobit 2019, optimiza la eficacia del
proceso, cobit proporciona un enfoque estructurado para la gobernanza y administracion de tec-
nologias de la informacion, facilitando asi la deteccion de riesgos y la instauracion de controles,
mediante la adhesion a un marco reconocido, las entidades pueden garantizar que sus auditorias

se encuentren en consonancia con las practicas 6ptimas a nivel internacional [33].

La auditoria de seguridad promueve también la mejora continua de los procesos, los resulta-
dos obtenidos deben ser aplicados para la modificacion de politicas y procedimientos, permitien-
do a las organizaciones adaptarse a amenazas emergentes y optimizar su estrategia de seguridad,
este enfoque proactivo es fundamental para preservar la confianza de los clientes y las partes

interesadas [34].

2.2.3 Auditoria informatica.

La auditoria informatica constituye un procedimiento crucial que posibilita a las entidades
evaluar la eficacia de sus sistemas de informacion y mecanismos de control de seguridad [35],
la metodologia utilizada en las auditorias informaticas puede variar, pero generalmente incluye
la revision de politicas, procedimientos y controles técnicos, es importante realizar pruebas pa-
ra identificar debilidades en los sistemas, estas pruebas permiten a las organizaciones simular

ataques y evaluar la efectividad de sus defensas.

Se considera documental porque se fundamenta en el analisis de normas, estandares inter-
nacionales (COBIT 2019, ISO/IEC 27001, NIST CSF) y literatura cientifica relacionada con la
auditoria de seguridad informatica y la gobernanza de TI, a su vez, es de campo, ya que se apli-
caron encuestas, directamente en el contexto del GIR, obteniendo informacion primaria sobre

la situacion real de los sistemas y procesos auditados.

La auditoria informatica debe considerar el cumplimiento de normativas y estandares rele-
vantes, la auditoria ayuda a verificar que se cumplan estos requisitos y a identificar areas donde
se necesiten mejoras, la administracion de riesgos debe enfocarse en la deteccion y valoracion
de riesgos vinculados a la informacion, lo que significa examinar las posibles amenazas y las

debilidades presentes, ademas de valorar el efecto que podrian generar en la organizacion.



La administracion de riesgos facilita la priorizacion de las acciones correctivas y la distri-
bucion eficaz de recursos, lo cual es crucial para preservar la seguridad de la informacion [36],
el proceso de auditoria informatica deberia incorporar también la evaluacion de la cultura de
seguridad dentro de la organizacion, esta auditoria puede contribuir a identificar insuficiencias
en la capacitacion del personal y sugerir programas de formacion para optimizar la cultura de
seguridad, esto, a su vez, disminuye la probabilidad de incidentes de seguridad ocasionados por

errores humanos [37].

Esta capacidad permite a las entidades adaptarse a las fluctuaciones en el contexto de ame-
nazas y garantizar la eficacia de sus protocolos de seguridad, un aspecto esencial en un mundo
donde las amenazas cibernéticas estan en constante evolucion, la auditoria informatica también
puede contribuir a la mejora continua de los procesos de seguridad, los hallazgos deben ser

utilizados para ajustar y mejorar las politicas y procedimientos de seguridad [38].

La auditoria de sistemas constituye un proceso fundamental que permite a las organizacio-
nes evaluar la eficacia de sus sistemas de informacion y sistemas de seguridad, a través de la
identificacion de vulnerabilidades, la gestion de riesgos y la observancia de normativas, las au-
ditorias de seguridad informatica asisten a las organizaciones en la optimizacion de su posicion
de seguridad y en la proteccion de sus recursos de informacion [39], para entender también es
importante hacer una comparacion entre auditoria informatica y auditoria de la seguridad de la

informacion [40], como se presenta en la Tabla 1 .

Tabla 1.
COMPARATIVA: AUDITORIA INFORMATICA VS AUDITORIA DE LA SEGURIDAD DE LA
INFORMACION
Aspecto Auditoria Informatica Auditoria de la Seguridad de
la Informacion

.En qué consiste? | Es como un chequeo completo a Se mete de lleno con los contro-
todo el ecosistema tecnoldgico: les y las barreras que protegen
sistemas, infraestructura y como se | la informacion.
hacen las cosas.




Aspecto

Auditoria Informatica

Auditoria de la Seguridad de

la Informacion

La meta principal

Ver que todo funcione como debe-
ria, que sea eficiente y que cumpla

con la normativa.

Asegurarse de que los datos
estén a salvo, sean correctos y
estén disponibles cuando hagan

falta.

Qué cubre?

En definitiva tiene un alcance bas-
tante amplio el hardware, el softwa-

re, las redes, las bases de datos.

Es mas concreto; se enfoca en
los datos y los activos de infor-
macion, que son el corazon del

asunto.

Zonas que revisa

La infraestructura tecnolégica, el
software que usan, el estado de las
redes y como estdn montadas las

bases de datos.

En sintesis, los controles de
acceso quién entra y donde, las
politicas de seguridad, conviene
resaltar que se gestionan los
riesgos y el plan para cuando las

cosas salen mal.

Normas que sigue

COBIT, ISO/IEC 27001, ITIL vy,
por supuesto, la legislacion local

de turno.

Se guia por la ISO/IEC 27001,
la 27002 y el marco del NIST,

que son como sus biblias.

Herramientas del

oficio

Software para analizar sistemas,
herramientas para vigilar la red y

pruebas para medir el rendimiento.

se utilizard detectores de vulne-
rabilidades,también, se realizara
escaneres de seguridad y siste-

mas SIEM que centralizan todos

los logs.

Qué se espera lo-

grar?

Encontrar los puntos flacos en los
sistemas, mejorar su eficiencia y

que no haya problemas con la ley.

De este modo queremos obtener
vulnerabilidades y blindar la
proteccion de la informacion y

que los riesgos bajen de nivel.

Las auditorias de sistemas abarcan varios tipos, cada uno centrado en areas especificas pa-

ra garantizar la seguridad y la eficiencia de los sistemas. Las auditorias forenses se encargan




de investigar incidentes de ciberseguridad y recuperar datos comprometidos, mientras que las

auditorias web evaluan la seguridad y la funcionalidad de sitios web y aplicaciones en linea.

La auditoria de codigo examina el software con el objetivo de identificar fallos o vulne-
rabilidades presentes en su codificacion, en ultima instancia, la auditoria fisica corrobora la
salvaguarda de instalaciones y hardware frente a intrusiones no autorizada en conjunto [41], es-
tas auditorias contribuyen al fortalecimiento de la integridad en los contextos tecnoldgicos, asi

también podemos ver mas ejemplos en la Fig. 3.

Tipos de Auditorias Informaticas
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Fig. 3. Tipos de Auditorias Informaticas. [11]

2.2.4 Trabajos relacionados.

Millennials y generacion X frente a la realidad del Big Data y la proteccion de datos perso-
nales en internet, Herrera y Guerrero en su investigacion, subraya la creciente inquietud entre
los ciudadanos respecto a la salvaguarda de sus datos personales en el marco del Big Data, es-
ta investigacion resulta relevante para nuestra auditoria informdtica, dado que proporciona un
marco teorico que subraya la relevancia de instaurar protocolos de seguridad que protejan la

informacion delicada.

En el contexto del grupo especial de la policia nacional del Ecuador, la salvaguarda de la
informacion no solo es esencial para la proteccion de su privacidad, sino también para preservar
la confianza publica en la administracion de informacion critica [42] , impacto del uso de diver-
sos marcos de seguridad en las auditorias informaticas dentro de las organizaciones, este estudio
examina la relevancia de la auditoria informatica como instrumento esencial para la salvaguarda
de datos personales en agrupaciones de alta sensibilidad, tal como el grupo especial tactico de

la Policia Nacional del Ecuador (GIR).



Mediante la puesta en marcha de marcos de seguridad reconocidos, se aspira a identificar y
atenuar los riesgos asociados con la administracion de informacion, la auditoria facilita la evalua-
cion de las vulnerabilidades inherentes a los sistemas, garantizando la adhesion a las regulacio-
nes pertinentes y el robustecimiento de estrategias apropiadas que aseguren la confidencialidad,

integridad y accesibilidad de los datos esenciales para la operacion policial [43].

Implementacion de medidas de seguridad y principio de conservacion de datos segun la ley
organica de proteccion de datos personales en instituciones publicas de Babahoyo, Ecuador, esta
investigacion se enfoca en la instauracion de protocolos de seguridad informatica orientados a
salvaguardar la informacion personal del Grupo de Intervencion y Rescate de la Policia Nacional

del Ecuador.

Mediante un analisis meticuloso, se detectan vulnerabilidades y se sugieren estrategias ho-
listicas que se alinean con la ley orgénica de proteccion de datos personales, la auditoria infor-
matica facilitard la formulacion de protocolos eficaces para la administracion de informacion
delicada, asegurando de este modo la integridad, confidencialidad y disponibilidad de los datos,

componentes esenciales en el actual escenario de amenazas cibernéticas [44].

2.2.5 Levantamiento de informacion del GIR.

El Grupo de Intervencion y Rescate (GIR) es una de las unidades mas especializadas de la
Policia Nacional del Ecuador, esta entidad compuesta por personal altamente calificado, juega
un papel crucial en la seguridad nacional, dado que su intervencidon no solo salva vidas, sino
que también consolida la confianza social en las entidades responsables de preservar el orden
publico. La salvaguarda de la identidad de los componentes tacticos policiales en una unidad de
¢lite es de vital importancia por motivos de seguridad operativa y personal, la divulgacion de
sus identidades puede poner en peligro las misiones, amenazar sus vidas y las de sus familias o
propiciar represalias por parte de agrupaciones delictivas, adicionalmente, la preservacion del

anonimato asegura la eficacia en operaciones encubiertas y previene intervenciones externas.

Esta salvaguarda fortalece la confidencialidad, integridad y éxito operativo, garantizando
que los agentes puedan desempefiar sus funciones sin poner en riesgo su seguridad personal
ni la de la institucion, sin embargo, detras de su operatividad y éxito en el campo, existe una
estructura administrativa que sostiene su funcionamiento, entre la cual destaca el departamento
de talento humano, encargado de gestionar la informacion vital de sus miembros, que por ahora

protegen su identidad fisicamente como se muestra en la Fig. 4.



Fig. 4. Elemento tactico del GIR

El GIR lleva a cabo una amplia gama de actividades que requieren precision, disciplina y
un alto nivel de preparacion, entre sus principales funciones se encuentran las operaciones de
rescate en desastres naturales, como terremotos o inundaciones, donde realizan labores de bus-
queda y rescate de personas atrapadas, también intervienen en situaciones de alto riesgo, como
secuestros o enfrentamientos con grupos delictivos, neutralizando amenazas y garantizando la
seguridad de los afectados, protegen instalaciones estratégicas, como aeropuertos o centrales
eléctricas, y participan en programas de capacitacion y entrenamiento continuo para mantener
su nivel de excelencia, el departamento de talento humano del GIR es responsable de gestionar
la informacidn relacionada con los miembros de esta unidad élite, esto incluye datos personales,

historiales médicos, registros de capacitacion y evaluaciones de desempefio.

Durante el levantamiento de informacion realizado en esta investigacion, se identificaron
varias debilidades en los sistemas informaticos y procesos utilizados por este departamento, ac-
tualmente, el departamento esta conformado por personas, quienes, a pesar de su dedicacion,
enfrentan limitaciones significativas en términos de conocimientos técnicos y herramientas tec-
nologicas, entre las principales debilidades identificadas se encuentra la falta de conocimientos
en ofimatica por parte del personal encargado, esto dificulta la organizacion y andlisis de la
informacion, generando ineficiencias en los procesos administrativos, una ventaja fundamental
de implementar cobit 2019 en el proceso de reclutamiento para una unidad de élite de la policia
nacional radica en la normalizacion y optimizacion de la administracion de riesgos y controles,
esto garantiza la seleccion del personal mas competente y fiable, maximizando la transparencia,
eficiencia y seguridad del proceso, al tiempo que se alinea con los objetivos estratégicos de la

institucion y se adhieren a las regulaciones y estandares de calidad establecidos.



La gestion del talento humano se realiza principalmente a través de tablas de excel, una
herramienta que, aunque util, resulta insuficiente para manejar la complejidad y el volumen de
datos que requiere una unidad como el GIR, este enfoque manual aumenta el riesgo de errores y
limita la capacidad de generar reportes o andlisis en tiempo real, en la Fig. 5 podemos ver como

registran actividades en un pizarron.

“m,
Fig. 5. Secretario del depamento de talento humano.
Otra debilidad importante es la falta de sistemas informaticos sofisticados, el departamento
no cuenta con herramientas especializadas para la gestion del talento humano, lo que contrasta
con las necesidades de una unidad de élite, donde la informacién debe ser accesible, segura
y actualizada constantemente, ademas, la seguridad de la informacion no es robusta, ya que

no existen protocolos claros ni herramientas tecnoldgicas adecuadas para proteger los datos

sensibles.

Esto expone la informacion a riesgos como accesos no autorizados, pérdida de datos o ciber-
ataques, la realizacion de una auditoria de sistemas informaticos en el departamento de talento
humano del GIR no solo es necesaria, sino urgente, esta auditoria permitira identificar las vul-
nerabilidades existentes y proponer soluciones que fortalezcan la gestion administrativa de la

unidad.

La auditoria nos permitié ver con mucha mas claridad varias cosas que antes pasaban des-
apercibidas, gracias a este proceso, pudimos crear protocolos de seguridad mas sélidos, pensados
para proteger no solo los datos personales, sino también la informacion estratégica del GIR, lo
que ayuda bastante a reducir el riesgo de fugas, ademas, mientras avanzabamos en la revision,
nos dimos cuenta de que también era posible reorganizar mejor el uso del recurso humano, es-
to fue factible porque ahora contamos con tecnologia mas actualizada, lo que, poco a poco, ha

permitido que el equipo se enfoque en tareas con mayor valor y trabaje de una manera mas



productiva. Al final, todo esto termina aportando directamente a la seguridad nacional, porque
un GIR que funciona bien, que esta preparado y que mantiene su capacidad operativa, puede

proteger mejor a la ciudadania y reaccionar de forma adecuada cuando surge una emergencia.

El GIR, constituye un componente indispensable para la seguridad de Ecuador, cuyo trabajo
tiene un impacto directo en la salvaguarda de vidas y la preservacion del orden publico, sin em-
bargo, su eficacia no depende tinicamente de las operaciones en el campo, sino también de una
gestion administrativa solida y moderna, la evaluacion de los sistemas informaticos empleados
en el departamento de talento humano constituye una oportunidad inestimable para identificar
areas de mejora, robustecio la seguridad de la informacion y perfeccion6 los procesos que sus-

tentan la operatividad de esta unidad de alta capacidad.

Mediante la atencion a estas vulnerabilidades, no solo aumenta el éxito operativo del GIR,
sino también se fomenta el bienestar social de Ecuador, es por eso muy importante conocer el
organigrama de la Unidad Nacional del Intervencion y Rescate a nivel pais como se muestra en

la Fig. 6 .
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Fig. 6. Organigrama del GIR

La auditoria informatica en el GIR considero6 no solo las debilidades técnicas, sino también
los sesgos sistémicos que pueden afectar la toma de decisiones, los sistemas automatizados,
como los utilizados en la gestion del talento humano, pueden perpetuar sesgos si no se auditan
adecuadamente [45], alternativamente, un enfoque de auditoria personalizado para contextos
particulares, como el de las unidades de élite, es fundamental para asegurar la efectividad y la

proteccion de los sistemas informaticos [46].

2.2.6 Sistemas informaticos utilizados actualmente en el GIR.

Infraestructura de Hardware.



El departamento de Talento Humano cuenta con 3 computadoras de escritorio para reali-
zar sus actividades diarias, estas computadoras son utilizadas por los 3 secretarios y el jefe de

departamento, los otros departamentos del GIR cuentan con equipos de computacion propios.

Los equipos tienen procesadores Intel Core i5, 8 GB de RAM y almacenamiento en disco
duro de 500 GB, los dispositivos presentan un rendimiento adecuado para tareas basicas, pero
se observa lentitud al ejecutar aplicaciones simultaneas o de alto consumo de recursos, se cuen-
ta con routers, switches, impresoras multifuncionales y escaneres para la gestion documental.
Ademas, la unidad policial dispone de servidores locales para el almacenamiento centralizado

de datos, como podemos ver en la Fig. 7 de tipologia de red del departamento de talento humano

del GIR.
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Fig. 7. Tipologia fisica de red del departamento de talento humano del GIR

Comunicacion con otras dependencias.

Sistema quipux: Es un sistema utilizado para recibir y enviar informacion a otras unidades

policiales.

Sistema SIIPNE 3W de la policia nacional: Plataforma dedicada a la emision y recep-
cion de notificaciones oficiales, asi como también para ver las hojas de vida de los servidores

policiales.
Capacitacion y evaluacion.

Sistema eduvirtual: Plataforma utilizada para la capacitacion del personal, permite la im-

particion de cursos virtuales y el seguimiento del progreso de los participantes.

Sistema de evaluacion de desempeiio: La herramienta nos sirve para medir el rendimiento

anual del personal Como resultado tenemos los indicadores que ya revisaron.

Comunicacion Interna



Plataformas de correo electréonico y mensajeria instantanea: Utilizadas para la coordina-

cion entre departamentos, servicios de Google como Gmail y de Microsoft como Outlook.

Herramientas de colaboracion: Estas facilitan la comunicacion y el trabajo en equipo por

ejemplo Teams.
Conectividad y redes.

Red local (LAN): Las computadoras estan conectadas a una red local que permite el inter-

cambio de informacion entre los equipos del departamento.

Acceso a internet: La conexion de banda ancha que tenemos resulta suficiente por ello para
lo basico navegar y revisar el correo del mismo modo sin mayor problema el asunto se complica
cuando necesitamos plataformas en la nube o videollamadas; ahi notamos que la velocidad se

queda corta y el ritmo de trabajo se baja.
Almacenamiento y seguridad de datos

Almacenamiento local: Los datos mas criticos desde el historial laboral hasta las sanciones
se guardan directamente en discos duros locales y archivos de Excel. Nos dimos cuenta de que
esto es un verdadero riesgo; un fallo en uno de esos equipos podria suponer la pérdida total de

la informacion, ya que no existen copias de seguridad robustas.

Falta de servidores centralizados: No hay ningun servidor, ni local ni en la nube, que
unifique y gestione toda esta informacion cada cual termina guardando los datos en su propio

ordenador.

Seguridad informatica: Echamos en falta medidas de seguridad mas solidas, no encontra-
mos firewalls, antivirus corporativos ni sistemas que alerten de accesos no autorizados, lo que
deja los datos bastante expuestos.

Hallazgos y observaciones

Falta de una plataforma de desarrollo profesional: No existe una herramienta que cen-
tralice la formacion y el crecimiento del equipo. Gestionar los planes de capacitacion o evaluar
competencias se hace de forma manual y desconectada, lo que ralentiza mucho el proceso.

Gestion descentralizada de datos: El hecho de que la informacion esté repartida en ordena-

dores locales y en hojas de Excel provoca duplicidades, inconsistencias y un peligro constante

de que se pierda algo importante.



Turnos y recursos: Los secretarios rotan a diario para asegurar una vigilancia continua las
24 horas, el problema es que solo cuentan con 3 computadoras de escritorio para todo el depar-

tamento, un cuello de botella que afecta directamente a la productividad y al flujo de trabajo



CAPITULO 111
MATERIALES Y METODOS

3.1 Tipo de investigacion.

La presente investigacion se clasifica como descriptiva, aplicada y documental, es de carac-
ter descriptivo porque permite caracterizar la situacion actual de los procesos de reclutamiento
y gestion de informacién en el departamento de talento humano del Grupo de Intervencion y
Rescate (GIR) de la policia nacional del Ecuador, identificando las debilidades existentes en

materia de seguridad informatica, calidad de datos y cumplimiento normativo.

La consideramos aplicada porque va mucho maés alla del simple diagnéstico, lo que hemos
hecho es disefiar una hoja de ruta concreta, alineada con COBIT 2019, que busca optimizar la
gobernanza de TI, blindar la informacion sensible y asegurar que se cumpla a rajatabla la ley
de proteccion de datos. No nos quedamos en lo que falla, sino que trazamos el camino para

solucionarlo.

Se clasifica como documental porque se fundamenta en la revision y analisis de literatura es-
pecializada, normas técnicas, regulaciones vigentes y documentos institucionales relacionados
con la seguridad de la informacion y el gobierno de TI, este enfoque permitid sustentar teo-
ricamente la investigacion, identificar buenas practicas reconocidas internacionalmente y con-
textualizar los hallazgos obtenidos a través de encuestas, entrevistas y pruebas técnicas con

herramientas como Nmap.

3.2 Metodologia.

La metodologia adoptada en la presente investigacion responde a un enfoque mixto, combi-
nando métodos cualitativos y cuantitativos con el proposito de analizar integralmente el proceso
de reclutamiento del Grupo de Intervencion y Rescate (GIR), desde la perspectiva de la go-
bernanza de tecnologias de la informacién, en conformidad con el marco de referencia Cobit
2019, el enfoque cualitativo permiti6 identificar y comprender las condiciones reales de gestion,
control y seguridad de los sistemas, mientras que el enfoque cuantitativo facilito la medicion y

analisis de los niveles de cumplimiento y percepcion de los usuarios mediante datos verificables.



La metodologia Delphi es una técnica de prondstico y toma de decisiones en grupo, funda-
mentada en el principio de que los juicios de un grupo estructurado son mas acertados que los
de individuos no organizados, su objetivo principal es alcanzar un consenso entre un panel de
expertos sobre un tema complejo mediante una serie de cuestionarios secuenciales y anénimos,
el proceso es iterativo, en cada ronda, los expertos responden a un cuestionario, reciben un resu-
men anonimo de las respuestas del grupo (generalmente medidas de tendencia central) y se les
solicita que reconsideren su opinion inicial a la luz de esta retroalimentacion, este ciclo se repite
hasta que se logra un grado estable de consenso o se agotan las rondas, el anonimato evita la
influencia de personalidades dominantes y el ”pensamiento grupal”, es especialmente util para
la planificacion a largo plazo, la identificacion de riesgos y la priorizacion de temas donde no
existen datos historicos suficientes, su rigurosidad sistematica lo distingue de otras técnicas de

consenso cualitativas.

3.3 Poblacion y muestra.

Para este estudio, tomamos como referencia a las 300 personas que participaron en el proceso
de reclutamiento del proyecto GIR, sumamos también al equipo de tecnologias de la informacion,

el grupo que realmente conoce y gestiona los sistemas y la seguridad de los datos en el dia a dia.

Para determinar el tamafio de la muestra se empleo la formula estadistica para poblaciones

finitas Ecuacion 1 [47], con un error de estimacion del 6 %:

M

SETg VR M

donde M corresponde al tamaio de la poblacion y e al error de estimacion permitido.

Sustituyendo los valores M = 300y e = 0,06 se obtiene:

300
= ~ 145
" 0,06)2(300 — 1) + 1

Por lo tanto, el tamafio minimo de muestra requerido fue de 145 participantes, sin embargo,
en la Tabla II, en el desarrollo de este estudio se obtuvo un total de 159 respuestas validas
mediante la aplicacion del formulario a los postulantes, lo que supera el nimero requerido y

corresponde aproximadamente al 53 % de la poblacion total, ademas se realizaron 2 entrevistas



al personal del area de TI, lo que permitié6 complementar la informacion con la vision técnica 'y
de gestion.

Tabla I1.
RESUMEN DE POBLACION Y MUESTRA

Concepto Valor
Poblacion total (postulantes) 300
Muestra minima requerida 145

Muestra obtenida (respuestas de formulario) | 159

Entrevistas a personal de TI 2

Para la aplicacion de la técnica de encuesta se realizo una seleccion aleatoria de 159 del total
de los postulantes como recomienda la Ecuacién 1, ya que todos los elementos de la poblacion
tenian la misma probabilidad de ser seleccionados y participar en el formulario, este tipo de

muestreo resulta adecuado en grupos homogéneos donde se busca representatividad estadistica.

Para el personal del area de TI se empled un muestreo intencional o por conveniencia, al
tratarse de actores clave con conocimientos técnicos especificos sobre la seguridad y la gestion
de los recursos informaticos, de esta forma, la muestra efectiva integré tanto la vision de los
usuarios finales (159 postulantes) como la de los responsables tecnologicos (2 funcionarios de

TI) lo que permiti6 un analisis integral y robusto en el marco de COBIT 2019.

3.4 Técnicas e instrumentos aplicados.

3.4.1 Recopilar documentacion.

Esta técnica se empled para revisar y examinar los documentos institucionales vinculados
con la gestion del talento humano y la administracion tecnoldgica dentro del GIR, se analizaron
politicas institucionales, manuales de procesos, organigramas funcionales y oficios emitidos por
la direccion nacional de talento humano (DNATH), correspondientes a procesos de reclutamien-

to anteriores.

El objetivo fue identificar la existencia o ausencia de normativas, directrices y lineamien-
tos que garanticen la correcta gestion de la informacion, el control de accesos y la seguridad
tecnolodgica, permitiendo establecer la base conceptual y normativa sobre la que se evalud el
cumplimiento de los objetivos de control de COBIT 2019, mismo que fue verificado en el Ane-

xo L.



3.4.2 Sistemas actuales.

Se identificaron y documentaron los sistemas informaticos utilizados en el proceso de reclu-
tamiento y administracion de personal, detallando sus funciones, responsables y mecanismos de
soporte, entre ellos se encuentran el sistema integrado de informacion policial (SIIPNE 3W) y

los registros internos administrados por la DNATH.

3.4.3 Encuestas.

Las encuestas se utilizaron para complementar la observacion directa y la revision documen-
tal, se aplicaron encuestas como técnica de recoleccion de informacion, estas se dirigieron a
los usuarios internos de los sistemas informaticos del departamento de talento humano del GIR,
con el objetivo de conocer su experiencia respecto al uso de los sistemas, control de accesos,

respaldo de informacion, seguridad de los servicios y gestion de incidentes.

Las encuestas fueron elaboradas tomando como referencia la escala de madurez de Cobit
2019, lo que permiti6 identificar brechas significativas entre la situacion actual y las buenas prac-
ticas internacionales utilizando varios dominios, para el proceso de reclutamiento en el GIR, esta
considera cinco dominios (EDM, APO, BAI, DSS, MEA) y minimo tres subdominios por cada
uno, los cuales permiten valorar diversos aspectos, desde las politicas y la supervision de la di-
reccion hasta la seguridad, el soporte y la auditoria de los sistemas de informacién involucrados,

las preguntas consideradas en la encuesta se detallan en el Anexo II.

Cada item de encuesta se calificd con la escala del nivel de capacidad Cobit 2019 (0-5) para

estimar nivel actual y brecha frente al nivel objetivo como muestra la tabla III .

Tabla III.

ESCALA DE CAPACIDAD / MADUREZ (COBIT 2019)
Nivel Descripcion

0 Incompleto

1 Realizado (Performed Process)

2 Gestionado (Managed Process)

3 Establecido (Established Process)

4 Predecible (Predictable Process)

5 Optimizado (Optimizing Process)




EDMO01 — Mantener el marco de gobierno: Revisamos que el proceso de reclutamiento
cuente con politicas claras y documentadas, donde se definan los roles, las responsabilida-
desy los lineamientos estratégicos, siempre en linea con lo que exige la normativa policial

y estatal.

EDMO03 — Cumplir con lo que estipula las legislaciones:

Asegurandonos que se cumplan las regulaciones tales como la ley de proteccion de datos
personales, para garantizar que la informacion de los candidatos y la del personal sean

tratados conforme a la ley.

EDMO04 — Optimizar la gestion de riesgos: Se comprob6 el cumplimiento de la nor-
mativa, a la vez rendicidon de cuentas y la proteccion, especialmente de aquellos datos
sensibles, asi como a la formalizacion de actuaciones e informacion a la direcciéon sobre

cada una de las decisiones adoptadas.

APOO1 — Gestionar la estrategia de TI: Mediante esta investigacion se analizd6 como
la estrategia tecnoldgica puede alinearse con los objetivos del GIR y reforzar sus proce-
sos internos, de este modo, se puede evidenciar que la tecnologia es un apoyo de manera
efectiva tanto en los ambitos de seguridad como en la gestion del personal, este analisis
permiti6 identificar oportunidades de mejora contribuyendo a la integracion mas coheren-

te entre las metas institucionales y las capacidades tecnoldgicas actuales.

APO10 — Gestionar a los proveedores: Evaluamos los riesgos que pueden venir de
plataformas externas, tales como sistemas de mensajeria o servicios en la nube,por ello

revisando contratos, niveles de servicio y posibles puntos débiles en la cadena.

APO12 — Gestionar los riesgos: Se identifico y analizd algunas amenazas que pueden
afectar la confidencialidad, integridad o disponibilidad de la informacion, asimismo, con-
sideramos los escenarios como accesos no autorizados o fallos en los sistemas actuales, lo
comprendiendo de mejor manera los puntos criticos y seguido de esto, proponer medidas

de mitigacion mas efectivas.

BAI03 — Gestionar las soluciones tecnoldgicas: Verificamos que los sistemas utilizados
en talento humano no solo cumplan con los requisitos de seguridad, sino que ademas

garanticen la disponibilidad, estabilidad y usabilidad que una unidad de élite requiere



para operar adecuadamente, de esta manera, aseguramos que las soluciones tecnologicas

respondan coherentemente a las necesidades institucionales.

BAI06 — Gestionar los cambios: Se desarrollo la gestion y andlisis en plataformas o
procesos ya que en este sentido se necesitaba saber si existe la debida documentacion,
asi como pruebas previas y autorizaciones formales antes de ser utilizadas, permitiéndo-
nos la reduccion de errores, el aseguramiento de la continuidad operativa y reforzar la

trazabilidad de cada cambio implementado.

BAIO7 — Asegurar la transicién de los cambios: Revisamos que cada cambio venga
acompanado de la formacion necesaria al personal, y de la misma manera que se validen

los resultados y que se afecte lo minimo posible la operacion diaria.

DSS02 — Gestionar incidentes y peticiones: Se realizé la evaluacion y registgro de
como actuan ante incidentes en los sistemas midiendo la eficiencia en la atencidn, asi
como el impacto que estas puedan tener en la seguridad institucional, de esta manera, se

obtuvo una vision mas clara de la capacidad de respuesta ante incidentes criticos.

DSS04 — Gestionar la continuidad: Verificamos que existan planes de contingencia
actualizados que protejan la informacién del personal ante fallos técnicos, desastres natu-
rales o ciberataques, asimismo, revisamos que dichos planes consideren procedimientos
de recuperacion y mecanismos de respaldo que garanticen la continuidad operativa del

GIR.

DSS05 — Gestionar la seguridad de los servicios: Confirmamos que se hayan imple-
mentado diversas medidas de proteccion en los servicios de TI, tales como antivirus, fi-
rewalls y copias de seguridad, ademas, evaluamos que la seguridad informatica respalde

adecuadamente la operacion del GIR y contribuya a reducir vulnerabilidades.

MEAO01 — Supervisar el desempefio y la conformidad: Realizamos el seguimiento
a indicadores clave del area de talento humano, como los tiempos de respuesta en los
procesos de reclutamiento, la calidad de los datos gestionados y el cumplimiento de las
politicas institucionales, de este modo, se puede determinar si las acciones implementadas

estan alineadas con los objetivos del GIR.



= MEAO2 — Evaluar el control interno: Analizamos las auditorias internas realizadas al
GIR, tales como revisar si los controles aplicados en los procesos de personal y datos son

realmente efectivos frente a riesgos internos y externos.

= MEA03 — Verificar el cumplimiento externo: Comprobamos que se atiendan de ma-
nera oportuna las observaciones realizadas por auditorias externas y, ademas, evaluamos
como dichas recomendaciones se integran en los procesos internos, de esta manera, se
puede garantizar una mayor transparencia y una rendicion de cuentas responsable en el
manejo de informacion critica, asegurando que las practicas del GIR se mantengan alinea-

das con los estandares establecidos.

Aplicacion de la encuesta

La encuesta fue puesta en manos de los usuarios y de los responsables clave del area, por
este motivo en la investigacion que se presenta a continuacion, se proponen algunas evidencias
que permiten medir, con cifras concretas, la efectividad real de la gestion de TI en torno a cuatro
ejes como son el reclutamiento y la seguridad de datos — como previene frente a un acceso no
autorizado a los datos — la continuidad de la operacion institucional o de servicios y la supervision

institucional.
Procedimiento

Para evaluar las respuestas de la encuesta utilizamos la escala de madurez de COBIT 2019
esta va del 0 al 5, donde 0 significa que el proceso practicamente no existe y 5 representa un

proceso que no solo funciona, sino que esta perfeccionado.

a) Codificacion de respuestas:
Convertimos cada pregunta del cuestionario en una puntuacion del 0 al 5, segln la res-
puesta que marcé cada persona. Asi pasamos de las opiniones a nimeros concretos que

pudimos analizar.

b) Calculo de promedios por item:
Se calculd la media aritmética de las respuestas de todos los participantes en cada item,
esto permitid obtener un valor que representa el nivel de madurez percibido para cada

pregunta.

c) Agrupacion por dominios:



EDM (Evaluar, Dirigir y Monitorear) (Preguntas 1 a 3)

APO (Alinear, Planear y Organizar) (Preguntas 4 a 6)

BAI (Construir, Adquirir e Implementar) (Preguntas 7 a 9)

DSS (Entregar, Dar Servicio y Soportar) (Preguntas 10 a 12)

MEA (Monitorear, Evaluar y Valorar) (Preguntas 13 a 15)

Para el analisis de los resultados de la encuesta se aplicaron medidas estadisticas descriptivas,

entre ellas la media aritmética y la desviacion estandar .

Media aritmética. Ecuacion 2[48]:

T=—)> )

donde 7 representa la media, x; los valores observados y n el nimero total de observaciones.

Desviacion estandar. Ecuacion 3[49]:

> () G

1=1

La ecuacion 3 corresponde a la desviacion estandar muestral, donde s representa la desvia-

cion, x; son los valores de cada observacion, © la media aritmética y n el tamafo de la muestra.

3.4.4 Entrevistas.

La entrevista se utilizo para recopilar informacion cualitativa y cuantitativa que permitiera
identificar el nivel de madurez y efectividad de los controles de TI establecidos en el marco
Cobit 2019, a través de un cuestionario estructurado aplicado al personal del departamento de
TI, se evalud la existencia, aplicacion y documentacion de los controles, las respuestas obteni-
das, clasificadas en una matriz, sirvieron como base para diagnosticar fortalezas, debilidades y
oportunidades de mejora, fundamentando asi la posterior formulacion de un plan de accion para

el fortalecimiento de la gobernanza de TI en la institucion.

El cuestionario de entrevista presenta el detalle del temario aplicado al departamento de TI,
organizado por dominios y subdominios de Cobit 2019, este formato permiti6 garantizar que ca-

da pregunta estuviera vinculada directamente con los controles especificos a evaluar, facilitando



la posterior clasificacion de respuestas en la matriz de madurez, este instrumento considera cin-

co dominios (EDM, APO, BAI, DSS, MEA) y tres subdominios por cada uno como se detallan

en el Anexo III.

Detalle del proceso de entrevista.

a)

b)

d)

Objetivo de la entrevista.

El objetivo principal de la entrevista aplicada al area de tecnologias de la informacion (TT)
fue recopilar informacion cualitativa y cuantitativa que permitiera identificar el nivel de
madurez y efectividad de los controles establecidos en el marco Cobit 2019, este levanta-
miento de informacidn constituye la base para la construccion de la matriz de evaluacion
de controles, con el fin de determinar fortalezas, debilidades y oportunidades de mejora

en la gestion de la gobernanza de TI.

Participantes.

La entrevista fue dirigida al personal del departamento de tecnologias de la informacion,
quienes poseen conocimiento directo sobre la infraestructura tecnolédgica, la gestion de
riesgos, la seguridad informatica y el soporte a procesos estratégicos de la institucion, el
proceso fue conducido por el investigador, quien actué como moderador, registrador y

evaluador de las respuestas obtenidas.

Disefio metodoldgico.

La entrevista se desarrollo a partir de un cuestionario estructurado basado en los procesos
y dominios del marco Cobit 2019 (EDM, APO, BAI, DSS y MEA), el cuestionario se ela-
boré con el proposito de verificar la existencia, aplicacion y documentacion de controles

de TI, considerando tres criterios de evaluacion:
= v/ Si: El control se encuentra implementado y documentado formalmente.
= X No: El control no estd implementado
= O Parcialmente: Este control esta de manera incompleta.
Procedimiento de aplicacion
La entrevista se aplicd de manera presencial, en un espacio de didlogo abierto que permitio
a los entrevistados detallar el estado actual de las précticas de TI, las respuestas fueron

registradas en un formato digital (Excel), lo cual facilit6 la sistematizacion y posterior

cruce de datos con la matriz de evaluacion, posteriormente, la informacion fue contrastada



con los controles definidos en cobit 2019 para establecer un diagnostico preliminar de

madurez institucional.

e) Instrumento aplicado.
El cuestionario incluyo preguntas que se relacionan con los diversos aspectos claves que
tiene el marco COBIT 2019, permitiendo obtener una mejor vision integral del funciona-

miento actual de los procesos evaluados profundizando en los siguientes componentes:

= EDM: Para identificar el grado de alineacion con los objetivos organizacionales
se tomo en cuenta politicas institucionales, cumplimiento normativo y gestion de

riesgos estratégicos.

= APO: Se realiz6 la evaluacion y registro de como actian ante incidentes en los sis-
temas midiendo la eficiencia en la atencion, asi como el impacto que estas puedan
tener en la seguridad institucional, de esta manera, se obtuvo una vision mas clara

de la capacidad de respuesta ante incidentes criticos.

= BAI: Se evaluaron las soluciones tecnoldgicas para mantener estabilidad y confia-
bilidad, mediante la seleccion de software, evaluacion de seguridad en los cambios
y pruebas de aceptacion antes de la puesta en produccion, asegurando que las solu-

ciones tecnologicas se mantengan.

= DSS: El andlisis del dominio permiti6 diseccionar la arquitectura de resiliencia ope-
rativa, identificando las salvaguardas de autenticacion y los protocolos de mitigacion

de brechas ante eventos disruptivos en la gestion de incidentes.

» MEA: Se establece metricas para determinar los indicadores y evaluacion de la efec-
tividad en las medidas implementadas, lo que permiti6 valorar si los procesos cum-

plen los resultados esperados.

f) Respuestas Obtenidas.

Analizamos las respuestas en la matriz de evaluacion y el panorama quedé bastante claro,
por un lado encontramos fortalezas sélidas en la planificacion estratégica, la gestion de
riesgos, el trato con proveedores, los cambios de software y como manejan los incidentes,
también detectamos puntos flacos importantes especialmente en el cumplimiento normati-

vo, la continuidad del servicio, la seguridad de la informacion y los procesos de auditoria.



Un caso particular fue la evaluacion de medidas para mitigar riesgos, donde los resultados
fueron dispares, este diagnostico con sus luces y sombras es el cimiento sobre el que cons-
truimos el plan de accion, un proyecto pensado para fortalecer de manera integral toda la

gobernanza y gestion de TI de la institucion.

En el marco de la presente investigacion, se disefid un cuestionario estructurado con base en
los dominios y procesos definidos por el marco Cobit 2019, dicho instrumento permitio recopilar
informacion sobre las practicas actuales del area de tecnologias de la informacién en relacién con

la gestion de riesgos, cumplimiento normativo, continuidad del servicio y procesos de soporte.

3.4.5 Checklist.

La entrevista aplicada al departamento de tecnologias de la informacion fue complementada
con la utilizacion del checklist basado en Cobit 2019, este instrumento permitié contrastar las
respuestas obtenidas con los controles y practicas establecidas en dicho marco, facilitando la
identificacion del nivel de cumplimiento de cada dominio y subdominio evaluado se detallan
en el Anexo IV, de esta manera, se garantizé que la informacion levantada no solo se limite a
percepciones del personal entrevistado, sino que sea validada mediante un estandar internacio-

nalmente reconocido, aportando mayor rigor al diagndstico de madurez

Conocida como técnica de lista de verificacion, se utilizo un instrumento basado en los do-
minios y objetivos de control de CObit 2019, enfocado en la revision del cumplimiento de los
procesos de gobernanza y gestion de TI, especialmente en las areas de seguridad, disponibili-
dad, continuidad de servicios y control de incidentes, facilitando la evaluacion estructurada de
las condiciones del entorno tecnoldgico, identificando brechas especificas en la implementacion

de buenas practicas.

La entrevista se desarroll6 a partir de un cuestionario estructurado basado en los procesos
y dominios del marco Cobit 2019 (EDM, APO, BAI, DSS y MEA), el cuestionario se elabo-
r6 con el propdsito de verificar la existencia, aplicaciéon y documentacion de controles de TI,

considerando tres criterios de evaluacion:
» / Si: El control se encuentra implementado y documentado formalmente.
= X No: Este control no estd implementado.

= O Parcialmente: Este control esta presente pero de manera incompleta.



3.4.6 Pruebas técnicas — escaneo Nmap.

Con el proposito de identificar vulnerabilidades en la infraestructura tecnologica utilizada
en el proceso de reclutamiento del Grupo de Intervencion y Rescate, se realizé un conjunto de
escaneos técnicos mediante la herramienta Nmap, este analisis tuvo como finalidad evaluar los
sistemas operativos, las configuraciones de red, los servicios activos y las aplicaciones involu-

cradas en la gestion de datos personales y administrativos del personal aspirante.

El procedimiento permiti6é examinar los equipos pertenecientes a tres dependencias criticas,
el departamento de talento humano, la oficina de secretaria y la oficina de tecnologias de la in-
formacion como se puede observar en el Anexo V, la informacion obtenida fue analizada para
determinar los servicios expuestos, la existencia de puertos abiertos y las posibles vulnerabili-
dades que podrian comprometer la seguridad, confidencialidad e integridad de la informacion

procesada durante las etapas de reclutamiento.

La aplicacion combinada de estas técnicas permitié obtener una comprension completa de
la situacion actual del proceso de reclutamiento, ya que, al contrastar la percepcion de los usua-
rios con la evidencia documental y técnica, se garantiz6 la validez de los resultados, asimismo,
esta triangulacion de informacion facilitéd identificar coincidencias y brechas relevantes, de este
modo, fue posible establecer un diagndstico s6lido y bien fundamentado, sobre el cual se cons-
truy6 la propuesta de mejora alineada al marco COBIT 2019, garantizando coherencia entre los

hallazgos y las acciones sugeridas.



3.5 Diagrama de procedimiento de auditoria.
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Fig. 8. Metodologia de auditoria de TI basada en COBIT 2019.
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Bajo el esquema metodologico ilustrado en la Figura 8, se ejecutd una fiscalizacion sistémica

articulada en cuatro estadios operativos, cuya descripcion técnica se detalla a continuacion.



Etapa 1: Levantamiento de Informacion. Esta fase inicial se orient6 a la obtencion de una vi-
sion holistica del ecosistema tecnologico y sus flujos de trabajo mediante técnicas de recoleccion

multidimensional:

= Analisis documental: Se auditaron registros historicos y protocolos de las promociones
XXI y XXII, suministrados por la DNATH, con el fin de mapear la trazabilidad de los

datos y la vigencia de los marcos procedimentales.

= Aplicacion de encuestas:: Se desplegd un cuestionario a 159 aspirantes, parametrizado
bajo los niveles de madurez de COBIT 2019 (escala 0-5), para cuantificar la observancia

percibida en torno a la triada CIA y la gestion del ciclo de vida del reclutamiento.

= Entrevistas al personal de TI: Se mantuvieron sesiones semiestructuradas con los res-
ponsables de infraestructura para contrastar la operatividad real frente a la documentacion

oficial de los dominios COBIT 2019.

= Validacion mediante Checklists: Se emplearon listas de cotejo estandarizadas para rea-
lizar un cross-check entre las aserciones del personal y el cumplimiento normativo del

marco de gobernanza.

= Pruebas técnicas con Nmap: Se efectud un reconocimiento de activos y servicios en las
capas de transporte y aplicacion de las areas de Talento Humano, Secretaria y TI, identi-

ficando vectores de riesgo, puertos expuestos y vulnerabilidades criticas.

Esta fase consolid6 un repositorio de evidencia técnica sustancial para fundamentar el diagnods-

tico de madurez y la remediacion posterior.

Etapa 2: Diagnostico. Tras la fase de reconocimiento, se procedio a la sintesis analitica de

los hallazgos para determinar la postura de seguridad actual:

= Identificacion de brechas: Se contrast6 el nivel de madurez empirico (promedio de 3.33)
frente al umbral de optimizacion definido (Nivel 4 - Predecible), desagregando la desvia-

cion en los dominios EDM, APO, BAI, DSS y MEA.

= Elaboracion de la Matriz de Riesgos: Se categorizaron amenazas de exfiltracion y dene-
gacion de servicio seguin su probabilidad e impacto sistémico, priorizando aquellos activos

de informacidon con mayor exposicion.



= Analisis de cumplimiento normativo: Se midi6 la alineacion con los subdominios de
COBIT 2019, detectando fortalezas relativas en APO12 y deficiencias criticas en la segu-
ridad de servicios (DSS05) y supervision interna (MEAQ2).

Etapa 3: Evaluacion. En esta instancia, el analisis se profundiz6é mediante criterios transver-

sales de seguridad informatica:

= Auditoria bajo el modelo CIA: Se examin¢ el rendimiento operativo basandose en tres

pilares:

» Confidencialidad: Fiscalizando la granularidad de los controles de acceso a datos

sensibles.

* Integridad: Verificando la inalterabilidad de los registros historicos de los candida-

tos.

* Disponibilidad: Analizando la redundancia de sistemas y la capacidad de recupera-

cion ante desastres.

= Evaluacion detallada con COBIT 2019: Se ejecutd una inspeccion exhaustiva de 5 do-
minios y 16 subdominios especificos, determinando el grado de cumplimiento de las prac-

ticas de gestion para asegurar un gobierno de TI resiliente.

Etapa 4: Propuesta de Mejora y Validacion. La fase concluyente consistio en el disefio de

salvaguardas y su legitimacion por pares expertos:

= Formulacion de acciones de mejora: Se formularon 36 controles técnicos y administra-
tivos, alineados con COBIT 2019, para neutralizar los vectores de ataque identificados en

el reclutamiento.

= Evaluacion de la propuesta mediante el método Delphi: Un panel de 7 especialistas
evalu6 la propuesta en dos ciclos. La dispersion inicial (W = 0,361) fue corregida me-
diante retroalimentacion estructurada, alcanzando una convergencia absoluta (W = 1,00)

en la segunda ronda.

» Difusion de la propuesta: Se formaliz6 un Plan de Seguridad robusto, orientado a su
socializacion en el GIR para garantizar la proteccion de datos y la optimizacion de la

gobernanza institucional.



CAPITULO IV
RESULTADOS Y ANALISIS

4.1 Etapa 1: Levantamiento de informacion.

4.1.1 Resultados del analisis documental.

El diagnostico evidencio la inexistencia de politicas claras y documentadas, asi como debi-
lidades en la gestion de riesgos, continuidad y seguridad de los servicios tecnoldgicos, para el
andlisis se consideraron los siguientes dominios y subdominios del marco de referencia Cobit

2019:

Optimizacion del riesgo (EDM04)

Gestion de proveedores (APO10)

Gestion de riesgos de TI (APO12)

Gestion de soluciones e implementacion de cambios (BAIO3, BAIO6, BAIO7)

Gestion de incidentes, continuidad y seguridad de los servicios (DSS02, DSS04, DSS05)

Monitoreo, evaluacion y control interno (MEAO1, MEA02, MEAO3)

Entre las actividades desarrolladas se incluyeron:

a) Evaluacion de documentacion y politicas existentes

» Estado actual: El Grupo de Intervencion y Rescate (GIR) no cuenta con documen-
tacion formalizada ni politicas especificas que regulen el uso, gestion y manteni-
miento de los sistemas informaticos aplicados al talento humano, tampoco existen
lineamientos claros sobre control de accesos, respaldo de informacidon o manejo de

proveedores tecnologicos.

= Implicaciones: La falta de estas directrices crea un entorno vulnerable, en el cual

no es posible garantizar que los datos del personal policial se mantengan realmente



seguros, disponibles o con su integridad preservada, como consecuencia, esta situa-
cion no solo limita la capacidad de realizar auditorias internas con el rigor necesario,
sino que ademas complica la planificacion de mejoras tecnologicas, ain mas, lo que
resulta especialmente preocupante, es que deja al area expuesta a posibles incum-
plimientos normativos y a riesgos de ciberseguridad que, con una adecuada gestion,

podrian prevenirse de manera efectiva.
b) Revision de registros historicos de reclutamientos anteriores.

= Se analizaron los oficios e informes emitidos por la direccion nacional de adminis-
tracion de talento humano (DNATH) de la policia nacional del Ecuador, entre ellos

los documentos:

* Oficio Nro. PN-DNTH-DEIN-2022-0605 de 22 de abril de 2022 y el informe
ejecutivo Nro. PN-DNTH-DEIN-2022-0139, relacionados con el proceso de
postulacion de la XXI promocion del curso avanzado del Grupo de Intervencion

y Rescate (GIR).

* Oficio Nro. PN-DNTH-DEIN-2024-00473 de 21 de febrero de 2024, que autori-
za el inicio del proceso de postulacion correspondiente a la XXII promocion del
curso avanzado del GIR, incluyendo el informe Nro. PN-DNTH-DEIN-2024-
0159-INF sobre las vacantes al organico de 2024.

= Los registros de la XXI promocion muestran que en el afio 2022 se inscribieron 405
aspirantes en el sistema SIIPNE 3W, de los cuales 282 cumplieron los requisitos y
140 fueron declarados aptos tras la validacion final, mientras que 265 fueron consi-
derados no aptos por incumplimientos administrativos o disciplinarios, en tanto, el
analisis del proceso 2024 evidenci6 un déficit de 105 servidores policiales, lo que
motivo la apertura de nuevas vacantes en los grados de Cabo Segundo y Policia para

cubrir el relevo generacional del personal operativo.

» Esta revision nos dio una mejor vision y permitio6 identificar los flujos de informa-
cion, los formatos empleados y las falencias en el almacenamiento y la seguridad
de los datos historicos, respaldando la necesidad de implementar un sistema infor-
matico centralizado que asegure la trazabilidad, integridad y disponibilidad de la
informacion, que genere seguridad durante los procesos de reclutamiento, asimis-

mo, el andlisis diagnostico la falta de un repositorio tinico que dificulta el control, la



consulta y la conservacion adecuada de los registros, por lo que contar con una pla-
taforma integrada se vuelve fundamental para mejorar la eficiencia y reducir riesgos

operativos.

La documentacion que incorporamos nos permitié confirmar como funciona realmente el
departamento de talento humano del GIR, con esos papeles sobre la mesa, el diagnostico dejo
de ser una suposicion para convertirse en algo tangible, dandole un respaldo sélido a todas las

conclusiones que presentamos en este estudio.

4.1.2 Resultado de encuesta aplicada.

La encuesta fue contestada de la siguiente manera:

En la Fig. 9 se muestra la respuesta a la pregunta 1: ;Existen politicas claras que regulan el

uso de TI en el proceso de reclutamiento?
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Fig. 9. Google Forms: ;Existen politicas claras que regulan el uso de TI en el proceso de reclutamiento?

Distribucion de respuestas:

9.4 % en el nivel 0 — Incompleto.

5.7 % en el nivel 1 — Realizado.

10.7 % en el nivel 2 — Gestionado.

23.9% en el nivel 3 — Establecido.

17 % en el nivel 4 — Predecible.



= 32.1% en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (49.1 %): Los niveles muestran que muchos encuestados estuvieron de
acuerdo en que hay politicas formales y actualizadas que se aplican de manera coherente en el
proceso de reclutamiento. Asimismo, en el nivel 5 se observa que estas politicas se revisan y

actualizan periddicamente, manteniéndose asi alineadas con los objetivos institucionales.

b) Niveles 2 y 3 (34.6 %): Como se puede observar la institucion cuenta con politicas defi-
nidas; sin embargo, alin se encuentran en una fase incipiente, ya que no estan completamente
integradas ni actualizadas, y en muchos casos la aplicacién depende de iniciativas aisladas o de

la voluntad individual de algunos colaboradores

c) Niveles 0 y 1 (15.1 %): Aqui el panorama es mas critico, pues encontramos areas que no
cuentan con documentacion formal o, en su defecto, en las que las politicas de TI se aplican de
manera completamente improvisada. Como resultado, esta situacion genera riesgos importantes
en el gobierno de la informacion, en el control de accesos y, especialmente, en la proteccion
de datos sensibles. Asimismo, se evidencia una ausencia de lineamientos basicos que permitan
estandarizar los procesos, lo que incrementa la vulnerabilidad institucional y dificulta cualquier

intento de mejora estructurada.

EnlaFig. 10 se muestra la respuesta a la pregunta 2: ; La direccion supervisa el cumplimiento

de normativas sobre seguridad de datos personales?
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Fig. 10. Google Forms: ;La direccion supervisa el cumplimiento de normativas sobre seguridad de datos
personales?

Distribucion de respuestas:



3% en el nivel 0 — Incompleto.

11.3 % en el nivel 1 — Realizado.

20.8 % en el nivel 2 — Gestionado.

23.9% en el nivel 3 — Establecido.

9.6 % en el nivel 4 — Predecible.

31.4% en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (41 %): Evidencian que una parte importante de los encuestados percibe
un control formal y sostenido sobre el cumplimiento de las normativas de seguridad de datos
personales. En este sentido, los resultados sugieren la existencia de procesos definidos, moni-
toreados y alineados con las exigencias legales, tales como la Ley Orgénica de Proteccion de
Datos Personales (LOPDP). Asimismo, esta percepcion refleja un nivel de madurez en el que
las practicas de seguridad no solo estdn documentadas, sino que también se aplican de manera

consistente y responden a estandares regulatorios vigentes.

b) Niveles 2 y 3 (44.7 %): Segun estos niveles se evidencid que la institucion cuenta con
procesos establecidos, aunque atn en desarrollo, existiendo una intencidn clara de cumplimiento
normativo, la gestion requiere actualizacion continua para alinearse debidamente con las exigen-

cias legales.

c) Niveles 0y 1 (14.3 %): En este caso el cumplimiento normativo es fragil ya que se espera
que aparezca un fallo para intervenir, porque actua Unicamente cuando surgen problemas, no
existen estrategias preventivas ni controles estandarizados que garanticen la proteccion sistema-

tica de la informacion, incrementando significativamente el riesgo institucional.

En la Fig. 11 se muestra la respuesta a la pregunta 3: ;Los riesgos relacionados con TI en

reclutamiento son identificados y monitoreados?
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Fig. 11. Google Forms: ;Los riesgos relacionados con TI en reclutamiento son identificados y monitoreados?

Distribucion de respuestas:

= 5.1% en el nivel 0 — Incompleto.

10.7 % en el nivel 1 — Realizado.

18.2 % en el nivel 2 — Gestionado.

22 % en el nivel 3 — Establecido.

10 % en el nivel 4 — Predecible.

34 9% en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (44 %): El nivel de madurez en el que se encuentra la institucion permi-
te gestionar los riesgos de manera proactiva, que cuenta con procesos solidos para identificar,
evaluar y monitorear los riesgos tecnoldgicos ya que mantiene registros actualizados y se han
implementado controles que operan de manera estable que reducen la probabilidad de incidentes

que afecten la continuidad operativa.

b) Niveles 2 y 3 (40.2 %): Se identificé que tienen controles basicos establecidos, sin em-
bargo, la gestion de riesgos esta en desarrollo, no mantienen seguimiento sistematico,ademas la
evaluacion de amenazas depende de esfuerzos aislados dentro del equipo técnico, evidenciando

una carencia de documentacion formal que respalde el proceso.



c) Niveles 0 y 1 (15.8 %): Estos niveles revelan que existe un importante vacio en la detec-
cion oportuna de riesgos ya que tiene una aproximacion que es reactiva, no existen metodologias
definidas ni herramientas estandarizadas, dicha situacion incrementa significativamente la vul-

nerabilidad institucional ante incidentes de seguridad y fallos tecnolédgicos.

EnlaFig. 12 se muestra la respuesta a la pregunta 4: ; Los recursos de TI asignados al proceso

de reclutamiento son suficientes y adecuados?
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Fig. 12. Google Forms: ;Los recursos de TI asignados al proceso de reclutamiento son suficientes y adecuados?

Distribucion de respuestas:

= 4.7% en el nivel 0 — Incompleto.

8.6 % en el nivel 1 — Realizado.

10.1 % en el nivel 2 — Gestionado.

30.2 % en el nivel 3 — Establecido.

20.1 % en el nivel 4 — Predecible.

26.4% en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (46.5 %): La institucion si cuenta con recursos tecnologicos que respon-
den de manera adecuada a las necesidades del reclutamiento, también existe una planificacion
clara para la dotacion de equipos y software, que es respaldada por soporte técnico oportuno y

practicas orientadas a la mejora continua.



b) Niveles 2 y 3 (40.3 %): La gestion de recursos evidencia un desarrollo intermedio, si
bien se dispone de ciertos medios tecnologicos, estos no siempre se mantienen actualizados
ni, en muchos casos, alcanzan a cubrir la demanda completa, asimismo, es frecuente observar
equipos compartidos entre areas o la ausencia de mantenimiento preventivo, lo que, en conjunto,

limita el rendimiento y la continuidad de las operaciones.

c) Niveles 0y 1 (13.3 %): Se detectaron algunas carencias significativas en la asignacion de
recursos tecnologicos, estas limitaciones, que afectan tanto la infraestructura como las licencias
de software y estan comprometidas la eficiencia del proceso de reclutamiento debido a que el
acceso a soporte especializado se incrementa los riesgos operativos y se dificulta la implemen-

tacion de mejoras sostenidas en el tiempo.

En la Fig. 13 se muestra la respuesta a la pregunta 5: ;El personal recibe capacitacion para

utilizar de forma segura los sistemas informaticos?
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Fig. 13. Google Forms: ;El personal recibe capacitacion para utilizar de forma segura los sistemas informaticos?

Distribucion de respuestas:

5.6 % en el nivel 0 — Incompleto.

8.99% en el nivel 1 — Realizado.

10.1 % en el nivel 2 — Gestionado.

23.3 % en el nivel 3 — Establecido.

17.6 % en el nivel 4 — Predecible.

30.8 % en el nivel 5 — Optimizado.



Interpretacion:

a) Niveles 4 y 5 (48.4 %): La institucion tiene programas regulares de capacitacion esto
fortalecen la seguridad informatica y promueven practicas responsables del personal en el uso

de los sistemas.

b) Niveles 2 y 3 (33.4 %): Se observan iniciativas que las realizan de vez en cuando, care-
ciendo de continuidad y estandarizacion, dichas actividades responden a la necesidad inmediata
y la disponibilidad circunstancial en las area de tecnoldgica, que no tienen una planificacion

anual consolidada.

c) Niveles 0y 1 (14.5 %): Una parte del personal manifiesta no recibir capacitacion adecuada

para operar los sistemas informaticos con los niveles de seguridad requeridos.

En la Fig. 14 se muestra la respuesta a la pregunta 6: ;Estdn claramente definidos los roles

y responsabilidades en el uso de los sistemas de reclutamiento?
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Fig. 14. Google Forms: ;Estan claramente definidos los roles y responsabilidades en el uso de los sistemas de

reclutamiento?

Distribucion de respuestas:

8.8 % en el nivel 0 — Incompleto.

10.1 % en el nivel 1 — Realizado.

7.7 % en el nivel 2 — Gestionado.

25.2% en el nivel 3 — Establecido.

17.6 % en el nivel 4 — Predecible.



= 30.8 % en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (48.4 %): La institucion ha establecido una distribucién clara de funciones
para el uso de los sistemas de reclutamiento, ademas, los roles aparecen debidamente docu-
mentados y alineados con los procedimientos internos, lo que, en consecuencia, garantiza una
segregacion adecuada de tareas y previene duplicidades o conflictos de autoridad, asimismo,

esta claridad funcional contribuye a una gestion mas controlada y coherente del proceso.

b) Niveles 2y 3 (32.9 %): La estructura funcional se encuentra parcialmente definida, si bien
existen responsabilidades asignadas, estas no siempre cuentan con documentacion formal ni, en
algunos casos, aparecen actualizadas en los manuales de procesos, por ello, persisten vacios
que dificultan la estandarizacion operativa y pueden generar interpretaciones ambiguas sobre

las funciones que debe cumplir cada puesto.

c) Niveles 0 y 1 (18.9 %): La carencia de una taxonomia formal de perfiles de usuario vin-
culados a los activos de informacion compromete la integridad sistémica; esta ambigiiedad es-
tructural detona fricciones en el flujo operativo, errores de asercion en el input de datos y una

erosion en la trazabilidad para el deslinde de responsabilidades técnicas.

En la Fig. 15 se muestra la respuesta a la pregunta 7: ;El software de reclutamiento es actua-

lizado periddicamente considerando estandares de seguridad?
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Fig. 15. Google Forms: ;El software de reclutamiento es actualizado periddicamente considerando estandares de
seguridad?

Distribucion de respuestas:

= 5.7% en el nivel 0 — Incompleto.



8.3 % en el nivel 1 — Realizado.

9.6 % en el nivel 2 — Gestionado.

26.4% en el nivel 3 — Establecido.

17.0 % en el nivel 4 — Predecible.

33.3 % en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (50.3 %): La institucion mantiene un proceso formal para actualizar el
software de reclutamiento y, ademas, prioriza el cumplimiento de estandares de seguridad y las
mejores practicas de mantenimiento, de esta manera, se asegura que las plataformas tecnoldgicas
operen bajo condiciones Optimas y reduzcan los riesgos asociados a vulnerabilidades o fallos
funcionales. Asimismo, este nivel de control refleja una gestion madura y orientada a la mejora

continua.

b) Niveles 2 y 3 (36.0 %): Las actualizaciones se realizan de manera irregular, sin una pro-
gramacion establecida ni, en muchos casos, una documentacion consistente que permita dar
seguimiento adecuado, como resultado, la gestion depende con frecuencia de proveedores exter-
nos o, en su defecto, enfrenta limitaciones técnicas que dificultan el control y la evaluacion de las
mejoras implementadas. Por ello, persisten brechas que impiden alcanzar un nivel de madurez

mas robusto en la administracidn del software.

c) Niveles 0 y 1 (14.0 %): Evidencian que en ciertos casos no se llevan a cabo actualiza-
ciones regulares o que los procesos de mantenimiento son reactivos ante fallos detectados esto
genera vulnerabilidades en la infraestructura tecnologica y un mayor riesgo de exposicion ante

incidentes de seguridad.

En la Fig. 16 se muestra la respuesta a la pregunta 8: ; Antes de implementar cambios en el

sistema, se realizan evaluaciones de seguridad?
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Fig. 16. Google Forms: ;Antes de implementar cambios en el sistema, se realizan evaluaciones de seguridad?

Distribucion de respuestas:

7.5 % en el nivel 0 — Incompleto.

10.1 % en el nivel 1 — Realizado.

8.2 % en el nivel 2 — Gestionado.

23.3% en el nivel 3 — Establecido.

22.0% en el nivel 4 — Predecible.

28.9 % en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (50.9 %): El area de tecnologica realiza evaluaciones previas a la implemen-
tacion de cambios en los sistemas y donde se llevan acabo de forma estructurada y alineada con
las buenas practicas de gestion, de este modo, se reducir la probabilidad de errores y garantiza

que las modificaciones sean integradas de manera controlada.

b) Niveles 2 y 3 (31.5 %): Reflejan que existen procesos de revision, aunque estos no siem-
pre se aplican de manera sistematica, en efecto, en algunos casos los cambios pueden ejecutarse
sin una evaluacion formal de riesgos, lo cual, a su vez, limita la deteccion oportuna de vulnera-
bilidades y dificulta un control adecuado sobre los impactos que podrian generarse, por consi-
guiente, la falta de estandarizacion en estas practicas deja espacio para inconsistencias y riesgos

operativos.



c) Niveles 0 y 1 (17.6 %): Demuestran que en ciertos escenarios los cambios se realizan
de forma reactiva o improvisada, sin considerar su impacto en la seguridad del sistema, esta
practica incrementa la posibilidad de errores técnicos, brechas de seguridad o pérdida temporal

de servicios.

En la Fig. 17 se muestra la respuesta a la pregunta 9: ;Se efectian pruebas antes de poner

en produccion nuevas aplicaciones o actualizaciones?
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Fig. 17. Google Forms: ;Se efectuan pruebas antes de poner en produccion nuevas aplicaciones o

actualizaciones?

Distribucion de respuestas:

= 8.8% en el nivel 0 — Incompleto.

9.4% en el nivel 1 — Realizado.

8.5 % en el nivel 2 — Gestionado.

20.8 % en el nivel 3 — Establecido.

21.4% en el nivel 4 — Predecible.

31.4 % en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (52.8 %): La mayoria del personal esta de acuerdo con que hay un proce-
so estructurado de pruebas antes de implementar nuevas aplicaciones, este esquema incorpora
entornos de prueba especificos, revisiones de seguridad y verificaciones funcionales que garan-

tizan la calidad y estabilidad del software desplegado.



b) Niveles 2 y 3 (29.3 %): La inexistencia de protocolos institucionalizados evidencia una
praxis técnica centrada en requerimientos funcionales elementales; sistematicamente, se omiten

auditorias de seguridad perimetral y analisis de estrés sobre el rendimiento del backend.

c) Niveles 0 y 1 (18.2 %): Esta métrica refleja una carencia critica en la gobernanza de TI,
donde la ausencia de entornos de staging formalizados imposibilita la validacion de integridad

previa al despliegue en produccion.

En la Fig. 18 se muestra la respuesta a la pregunta 10: ;El acceso a la informacién sensible
de los aspirantes esta controlado y limitado al personal autorizado? Este item permite evaluar
las précticas de control de acceso y confidencialidad en el manejo de los datos personales dentro

del proceso de reclutamiento.
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Fig. 18. Google Forms: ;El acceso a la informacion sensible de los aspirantes esta controlado y limitado al

personal autorizado?

Distribucion de respuestas:

5.0 % en el nivel 0 — Incompleto.

8.8 % en el nivel 1 — Realizado.

10.0 % en el nivel 2 — Gestionado.

21.4% en el nivel 3 — Establecido.

20.8 % en el nivel 4 — Predecible.

34.0% en el nivel 5 — Optimizado.



Interpretacion:

a) Niveles 4 y 5 (54.8 %): SE observa que mas de la mitad de los participantes considera que
si existen mecanismos formales para controlar el acceso a la informacion confidencial, dichos
roles incluyen la autenticacion por usuario, roles diferenciados, registros de auditoria y la restric-
ciones basadas en permisos, lo que contribuye al cumplimiento de la ley orgénica de proteccion

de datos personales.

b) Niveles 2 y 3 (31.4 %): Las politicas de acceso existen, aunque su aplicacion resulta
inconsistente y carece de supervision permanente. El control depende principalmente de la con-
fianza depositada en el personal o de practicas operativas establecidas, sin contar con sistemas

automatizados que verifiquen técnicamente el cumplimiento.

c) Niveles 0 y 1 (13.8 %): Muestran que aun existen areas en las que los datos personales

pueden ser accedidos sin las medidas adecuadas de restriccion.

En la Fig. 19 se muestra la respuesta a la pregunta 11: ;jEl sistema cuenta con respaldo y

recuperacion confiable en caso de fallas?
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Fig. 19. Google Forms: ;El sistema cuenta con respaldo y recuperacion confiable en caso de fallas?

Distribucion de respuestas:

= 8.2% en el nivel 0 — Incompleto.
» 9.49% en el nivel 1 — Realizado.
n 8.8% en el nivel 2 — Gestionado.

m 20.1 % en el nivel 3 — Establecido.



n 22.0% en el nivel 4 — Predecible.

= 31.4% en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (53.4 %): Los resultados obtenidos en la encuesta demostraron que una
parte de los encuestados siendo un niumero significativo consideraron que si existen mecanismos
solidos de respaldo y la recuperacion ante fallas localizadas.

b) Niveles 2 y 3 (28.9 %): Indican que, si bien existen politicas de respaldo, su aplicacion
podria no ser constante o carecer de pruebas regulares de recuperacion.

c) Niveles 0 y 1 (17.6 %): Reflejan que ciertos procesos ain no disponen de un esquema
formal de respaldo o dependen de acciones manuales no verificadas.

En la Fig. 20 se presenta la respuesta a la pregunta 12: ;El soporte técnico atiende oportuna-

mente los incidentes relacionados con el proceso de reclutamiento?
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Fig. 20. Google Forms: ;El soporte técnico atiende oportunamente los incidentes relacionados con el proceso de

reclutamiento?

Distribucion de respuestas:

9.4 % en el nivel 0 — Incompleto.

10.7 % en el nivel 1 — Realizado.

5.7 % en el nivel 2 — Gestionado.

m 24.59% en el nivel 3 — Establecido.



= 20.1 % en el nivel 4 — Predecible.

= 29.6 % en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4y 5 (49.7 %): Se pudo observar que casi la mitad de los encuestados estaban de
acuerdo en que el soporte técnico brinda atencion eficiente y oportuna ante cualquier incidentes

que este relacionado con el sistema de reclutamiento.

b) Niveles 2y 3 (30.2 %): El soporte técnico se proporciona, aunque opera sin una estructura

completamente definida que garantice su eficacia.

c) Niveles 0 y 1 (20.1 %): Hay Persistencia de dificultades significativas para atender inci-

dentes de manera oportuna.

En la Fig. 21 se presentan los resultados de la pregunta 13: ;Se miden indicadores de desem-

pefio de los sistemas de reclutamiento?
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Fig. 21. Google Forms: ;Se miden indicadores de desempefio de los sistemas de reclutamiento?

Distribucion de respuestas:

7.5 % en el nivel 0 — Incompleto.

8.8 % en el nivel 1 — Realizado.

7.5 % en el nivel 2 — Gestionado.

23.3 % en el nivel 3 — Establecido.

20.8 % en el nivel 4 — Predecible.




= 32.1% en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4y 5 (52.9 %): Los resultados demuestran que la mayoria de los encuestados ad-
miten que hay mecanismos consolidados para medir el desempefio del sistema de reclutamiento,
de esta manera estos incluyen métricas como tiempos de respuesta, efectividad de los filtros de
seleccion y disponibilidad del sistema, evidenciando un proceso de evaluacion estructurado y

continuo.

b) Niveles 2 y 3 (30.8 %): Algunas areas utilizan indicadores especificos, aunque estos no
se alinean completamente con los objetivos estratégicos del departamento de TI. Tampoco se

realiza un analisis periddico de los resultados obtenidos.

c) Niveles 0 y 1 (16.3 %): Se determind que existe procesos que carecen de indicadores

formales y no se cuentan con mecanismos de control establecidos.

En la Fig. 22 se muestran los resultados de la pregunta 14: ;Se realizan auditorias internas

o externas de los procesos de TI en el area de talento humano?
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Fig. 22. Google Forms: ;Se realizan auditorias internas o externas de los procesos de TI en el area de talento

humano?

Distribucion de respuestas:

= 10.1 % en el nivel 0 — Incompleto.
= 9.49% en el nivel 1 — Realizado.

n 7.0% en el nivel 2 — Gestionado.



» 25.2% en el nivel 3 — Establecido.
= 19.5% en el nivel 4 — Predecible.

= 28.9% en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (48.4 %): Los resultados obtenidos en la encuesta muestran que los nivel de
cumplimiento refiriéndose a la ejecucion de auditorias internas o externas estan en estandares

altos.

b) Niveles 2 y 3 (32.2 %): Indican que algunas organizaciones realizan auditorias de manera
parcial o con una frecuencia no establecida.
c) Niveles 0 y 1 (19.5 %): Reflejan la ausencia de procesos formales de auditoria o la falta

de registros documentados sobre su realizacion.

En la Fig. 23 se presentan los resultados de la pregunta 15: ;Se evalian regularmente los

resultados de las medidas de seguridad implementadas?
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Fig. 23. Google Forms: ;Se evaluan regularmente los resultados de las medidas de seguridad implementadas?

Distribucion de respuestas:

9.4 % en el nivel 0 — Incompleto.

8.8 % en el nivel 1 — Realizado.

7.2 % en el nivel 2 — Gestionado.

23.3% en el nivel 3 — Establecido.



m 17.6% en el nivel 4 — Predecible.

= 32.7% en el nivel 5 — Optimizado.

Interpretacion:

a) Niveles 4 y 5 (50.3 %): Los datos revelan que un segmento mayoritario percibe una ca-
dencia sistematica en la auditoria de controles; este grupo ratifica la operatividad de frameworks
para la telemetria de resultados, la gestion documental de informes técnicos y la implementacion

de acciones correctivas derivadas de la deteccion de vulnerabilidades.

b) Niveles 2 y 3 (30.5 %): Se realizan revisiones parciales que carecen de una sistematica

definida.

c) Niveles 0 y 1 (18.2 %): Existen numerosos procesos que operan sin evaluar la efectividad

real de las medidas de seguridad.

El anélisis arrojo los siguientes valores promedio por dominio, los cuales reflejan el nivel de
madurez alcanzado en el departamento de talento humano del GIR bajo el marco de referencia
Cobit 2019. Como se observa en la Tabla IV, los valores se encuentran en un rango intermedio,
con mayor fortaleza en el dominio EDM y debilidades relativas en el dominio APO.

Tabla IV.
CALCULO DE LA MADUREZ PROMEDIO

ftem / Dominio Promedio

Seccion A. EDM — Evaluar, Dirigir y Monitorear.

EDMO1: Politicas claras sobre uso de TI en reclutamiento. 3,28
EDMO3: Supervision del cumplimiento de normativas de seguridad. 3,43
EDMO04: Identificacion y monitoreo de riesgos de TI. 3,42
Promedio EDM 3,42

Seccion B. APO — Alinear, Planear y Organizar.

APOO1: Recursos de TI suficientes y adecuados. 3,30
APO12: Capacitacion del personal en uso seguro de sistemas. 3,20
APO10: Roles y responsabilidades claramente definidos. 3,28
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Continuacion de la Tabla IV

ftem / Dominio Promedio

Promedio APO 3,26

Seccion C. BAI — Construir, Adquirir e Implementar.

BAIO03: Gestion del ciclo de vida y despliegue de actualizaciones en el ecosistema 3,38

de reclutamiento.

BAIO6: Auditoria de riesgos y controles de seguridad previos a la liberacion de 3,31

cambios en el entorno operativo.

BAIO7: Validacion de integridad y pruebas de aceptacion del usuario (UAT) antes 3,32

del aprovisionamiento en produccion.

Promedio BAI 3,34

Seccion D. DSS — Entregar, Dar servicio y Soportar.

DSSO05: Control de acceso a informacion sensible 3,42
DSS04: Respaldo y recuperacion confiable en fallas 3,33
DSS02: Atencion oportuna de incidentes de TI 3,29
Promedio DSS 3,35

Seccion E. MEA — Monitorear, Evaluar y Valorar.

MEAO1: Medicion de indicadores de desempefio. 3,38
MEAO02: Auditorias internas y externas de TI. 3,24
MEAO3: Evaluacion de medidas de seguridad. 3,30
Promedio MEA 3,31

Consolidado General

Promedio Global de Madurez CObit 2019. 3,33

A continuacion de detalla el promedio general de cada uno de los dominios, los detalles se

encuentran en la Tabla V.



Tabla V.
PROMEDIOS DE MADUREZ POR DOMINIO COBIT 2019

Dominio Promedio

EDM - Evaluar, Dirigir y Monitorear 3,42

APO — Alinear, Planear y Organizar 3,26

BAI — Construir, Adquirir e Implementar| 3,34

DSS — Entregar, Dar Servicio y Soportar | 3,35

MEA — Monitorear, Evaluar y Valorar 3,31

Promedio Global 3,33

El anélisis de los promedios obtenidos por dominio permite identificar fortalezas y debili-

dades en la gestion de TI del departamento de talento humano del GIR bajo el marco Cobit

2019:

EDM (3,42): Es el dominio mejor evaluado, lo que indica que existe una percepcion fa-
vorable respecto al control y supervision de TI. Sin embargo, la ausencia de politicas

documentadas limita que este valor se consolide en un nivel predecible u optimizado.

APO (3,26): El siguiente dominio presentd el promedio mas bajo y, en consecuencia de
esto se pudo evidenciar las dificultades concretas en la definicion de roles, la distribucion
de recursos y la formacion del personal que utilizan el sistema, también, se observo que

estas limitaciones afectan la coherencia y continuidad de la gestion operativa.

BAI (3,34): Se observa un desempefio intermedio donde las actualizaciones y las pruebas
de software se ejecutan de forma irregular y, en muchos casos, sin una estandarizacion
completa de los procesos, como resultado, persisten inconsistencias que dificultan la con-

solidacion de buenas practicas técnicas.

DSS (3,35): La gestion de soporte y seguridad se considera adecuada en términos gene-
rales; sin embargo, se detectan vulnerabilidades en los mecanismos de respaldo y en los
planes de continuidad operativa, asimismo, estas brechas pueden comprometer la estabi-

lidad de los servicios en situaciones criticas.



= MEA (3,31): Se identifican carencias significativas en la ejecucion de auditorias internas
y en el monitoreo de indicadores, lo que limita la capacidad de ajustar y optimizar los
procesos de manera sistematica, de igual forma, la falta de seguimiento continuo reduce

la eficacia de las acciones correctivas implementadas.

Los resultados estadisticos obtenidos media y desviacion estandar por cada item se presen-
tan en la Tabla VI, la cual muestra el nivel promedio de madurez percibido y la dispersion de
respuestas en cada uno de los criterios evaluados.

Tabla VI.
ENCUESTA COBIT 2019 EN EL GIR (MEDIA Y DESVIACION ESTANDAR POR fTEM).

Item Media | Desviacion estandar

1 ;Existen politicas claras que regulan el uso de TI en el 3.28 1.62

proceso de reclutamiento GIR?

2. ¢La direccion supervisa el cumplimiento de normativas | 3.43 1.50

sobre seguridad de datos personales?

3. (Los riesgos relacionados con TI en reclutamiento son 3.42 1.57

identificados y monitoreados?

4. ;Los recursos de TI asignados al proceso de recluta- 3.30 1.47

miento son suficientes y adecuados?

5. (El personal recibe capacitacion para utilizar de forma 3.20 1.69

segura los sistemas informaticos?

6. (Estan claramente definidos los roles y responsabilida- | 3.28 1.59

des en el uso de los sistemas de reclutamiento?

7. (El software de reclutamiento es actualizado peridédica- | 3.38 1.55

mente considerando estandares de seguridad?

8. (Antes de implementar cambios en el sistema, se reali- | 3.31 1.55

zan evaluaciones de seguridad?
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Continuacion de la Tabla VI

Item Media | Desviacidon estandar

9. (Se efectuan pruebas antes de poner en produccion nue- | 3.32 1.61

vas aplicaciones o actualizaciones?

10. ;El acceso a la informacion sensible de los aspirantes | 3.42 1.57

esta controlado y limitado al personal autorizado?

11. ;(El sistema cuenta con respaldo y recuperacion confia- | 3.33 1.61

ble en caso de fallas?

12. ;El soporte técnico atiende oportunamente los inciden- | 3.29 1.58

tes relacionados con el proceso de reclutamiento?

13. ;Se miden indicadores de desempefio de los sistemas 3.38 1.56

de reclutamiento?

14. ;Se realizan auditorias internas o externas de los proce-| 3.24 1.61

sos de TI en el area de talento humano?

15. ;Se evaltian regularmente los resultados de las medidas | 3.30 1.64

de seguridad implementadas?

Comparacion de los niveles de madurez.

Con el proposito de identificar las brechas existentes entre la situacion actual del departa-
mento de talento humano del GIR y los objetivos de madurez definidos por el marco Cobit 2019,
se elaboro6 una tabla comparativa, en ella se presentan los niveles de madurez obtenidos a partir

del andlisis estadistico y los niveles objetivos establecidos en la escala de 0 a 5 de Cobit 2019.

Tal como se muestra en la Tabla VII, los resultados evidencian que, aunque los procesos
evaluados se encuentran en un nivel establecido, el objetivo es avanzar hacia un nivel predecible,
lo que implica fortalecer la estandarizacion, el control y la mejora continua en cada uno de los

dominios.



Tabla VIL
COMPARACION DE NIVELES DE MADUREZ OBTENIDOS VS. NIVELES OBJETIVOS SEGUN COBIT

2019

Dominio Nivel obtenido |Nivel objetivo (COBIT 2019)
EDM - Evaluar, Dirigir y Monitorear | 3,42 (Establecido) 4 (Predecible)
APO — Alinear, Planear y Organizar | 3,26 (Establecido) 4 (Predecible)
BAI — Construir, Adquirir e Implementar | 3,34 (Establecido) 4 (Predecible)
DSS — Entregar, Dar Servicio y Soportar | 3,35 (Establecido) 4 (Predecible)
MEA — Monitorear, Evaluar y Valorar | 3,31 (Establecido) 4 (Predecible)
Promedio Global 3,33 (Establecido) 4 (Predecible)

Comparacion grafica de niveles de madurez.

Para complementar el andlisis estadistico, se presenta un grafico comparativo de los niveles
de madurez obtenidos en la encuesta frente a los niveles objetivos definidos en COBIT 2019,
de esta manera, este recurso visual permite identificar claramente las brechas existentes en cada
dominio y, ademas, facilita la priorizacion de acciones de mejora en la gestion de TI, asimismo,
la comparacion grafica ofrece una vision mas intuitiva del estado actual, lo que contribuye a una

toma de decisiones mas informada y estratégica.
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Fig. 24. Comparacion de niveles obtenidos y nivel objetivo de madurez (4) por dominio COBIT 2019

Tal como se aprecia en la Fig. 24, los niveles obtenidos en todos los dominios se encuentran

en un rango de 3,26 a 3,42, lo que corresponde al nivel establecido, en contraste, el nivel objetivo



definido por COBIT 2019 es de 4 (predecible), esta diferencia evidencia brechas que deben

cerrarse, en particular en los dominios APO y MEA, que presentan los valores mas bajos.
Brecha entre niveles obtenidos y objetivos.

Para comprender la distancia entre la situacion actual y el nivel deseado, se calcularon las
brechas entre los valores de madurez recogidos en la encuesta y el nivel 4 de COBIT 2019 —el
estandar predecible que se busca alcanzar. de esta manera, la Tabla VIII sintetiza estos hallazgos
y sefiala con claridad los dominios que requieren una atencion prioritaria, en particular, APO
y MEA destacan con las diferencias mas amplias, lo cual revela carencias importantes en la
planificacion estratégica, la asignacion de recursos, la capacitacion del personal y, ademas, en
los procesos de auditoria interna, en consecuencia, estos resultados orientan la necesidad de
fortalecer dichos ambitos para avanzar hacia un modelo de gestion mas maduro y alineado con

las buenas practicas del marco COBIT 2019.

Tabla VIII.
BRECHA ENTRE NIVELES OBTENIDOS Y NIVELES OBJETIVOS DE MADUREZ SEGUN COBIT 2019
Dominio Nivel obtenido | Nivel objetivo Brecha
(COBIT 2019)
EDM - Evaluar, Dirigir y Monito- |3.42 4.00 0.58
rear
APO — Alinear, Planear y Organi- |3.26 4.00 0.74
zar
BAI — Construir, Adquirir e Imple- |3.34 4.00 0.66
mentar
DSS — Entregar, Dar Servicio y 3.35 4.00 0.65
Soportar
MEA — Monitorear, Evaluar y Va- |3.31 4.00 0.69
lorar
Promedio Global 3.33 4.00 0.67

Comparacion grafica de niveles de madurez y brechas.

Para visualizar integralmente los resultados de la evaluacion, se desarroll6 la Fig. 25, una
comparacion que contrasta los niveles de madurez alcanzados en cada dominio con los objetivos
establecidos por COBIT 2019, de este modo, la representacion incorpora también las brechas
calculadas, lo que permite destacar con claridad aquellas areas donde la distancia entre la situa-

cion actual y el nivel esperado resulta mas significativa, asimismo, este enfoque grafico facilita



la identificacion de prioridades y contribuye a orientar la toma de decisiones estratégicas en

materia de gestion de TI.

El dominio APO muestra la brecha mas amplia (0.74), seguido de cerca por MEA (0.69), ya
que estos valores demuestran que hay una necesidad urgente en reforzar los procesos de planifi-
cacion, la asignacion de recursos y auditoria interna y por su parte, EDM presenta una diferencia

menor (0.58), indicando un desempefio relativamente mas sélido en materia de supervision y

control.
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Fig. 25. Brechas, niveles obtenidos y objetivos de madurez por dominio COBIT 2019

Evaluacion por dominio.

EDM - Evaluar, Dirigir y Monitorear (3.42 / brecha 0.58) Este dominio obtuvo el me-
jor desempefio ya que reflejo una percepcion favorable sobre los mecanismos de supervision y
control de TI en el GIR, sin embargo, la brecha de 0.58 sefiala que aun se requiere formalizar
politicas documentadas y, ademas, mediante la estandarizar procesos para alcanzar el nivel “Pre-
decible” (4.0), y de este modo, exista una base solida que todavia se evidencian oportunidades

de mejora en la consolidacion de un sistema de gobernanza mas estructurado.

APO — Alinear, Planear y Organizar (3.26 / brecha 0.74) Registra la brecha mas amplia
entre todos los dominios, lo que revela deficiencias criticas en la planificacion estratégica, la
capacitacion del personal y la definicidon de roles, en consecuencia, urge implementar planes
de formacion, asignar recursos tecnoldgicos adecuados y, ademas, fortalecer la alineacion en-
tre los objetivos institucionales y las capacidades de TI, asimismo, este dominio requiere una
intervencion prioritaria debido al impacto directo que tiene sobre el resto de los procesos orga-

nizacionales.



BAI — Construir, Adquirir e Implementar (3.34 / brecha 0.66) Muestra esfuerzos dis-
persos por actualizar y probar soluciones tecnoldgicas, aunque sin una metodologia uniforme,
por ello, la brecha de 0.66 demanda estandarizar los procesos de implementacién de cambios,
eliminando improvisaciones que puedan afectar la seguridad y la continuidad operativa, adicio-
nalmente, se requiere fortalecer la trazabilidad y la documentacion de cada cambio para mejorar

la estabilidad del entorno tecnologico.

DSS — Entregar, Dar Servicio y Soportar (3.35 / brecha 0.65) Presenta un nivel aceptable
en soporte y gestion de incidentes, no obstante, la brecha de 0.65 expone carencias criticas en
los planes de continuidad y en los mecanismos de respaldo de informacion, representando un
riesgo operativo que debe atenderse con prioridad, asi, aunque existen practicas funcionales, la

falta de protocolos robustos limita la capacidad de respuesta ante fallos mayores o emergencias.

MEA - Monitorear, Evaluar y Valorar (3.31 / brecha 0.69) En la evaluacion de este
dominio se determin6 debilidades en la realizacion de auditorias internas y en el uso de indica-
dores de desempeio, asimismo,existiendo una brecha de 0.69 que confirma los mecanismos de
retroalimentacion y mejora continua debido a que son insuficientes, impidiendo consolidar un
modelo de gobernanza maduro y sostenible, por consiguiente, este dominio requiere fortalecer

su estructura de seguimiento para garantizar decisiones mas informadas y oportunas.

4.1.3 Resultado de entrevista aplicada.

En la siguiente tabla IX se detalla los resultados obtenidos depués de aplicar la entrevista al

personal clave del departamento TI.

Tabla IX.
MATRIZ DE EVALUACION DE CONTROLES BASADA EN COBIT 2019 CON RESULTADOS

DominioControl Evaluado (Pregunta) Criterio de Evaluacion Si|No | Par

EDMO1| ; Tenemos politicas que regulen Documentos oficiales que establez- | v/

como usar la tecnologia en los pro- | can las reglas para usar sistemas

cesos de reclutamiento? tecnoldgicos en gestion humana.

Continua en la siguiente pagina
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Continuacion de la Tabla IX

DominipControl Evaluado (Pregunta) Criterio de Evaluacion Si|No | Par
EDMO3| ;Revisamos los riesgos tecnologi- | Informes de auditoria o actas de X
cos que podrian afectar los datos | comités donde se analice esta ali-

de los aspirantes? neacion estratégica.

EDMO04| ;Podemos consultar informes de | Reportes de auditoria que docu- X
auditorias anteriores sobre cumpli- | menten hallazgos previos en ries-
miento normativo? gos tecnologicos.

APOOL1 | ;Planificamos los recursos tecno- | Presupuestos detallados, cronogra- | v/
l6gicos necesarios para apoyar el | mas y planes estratégicos de TI
reclutamiento? debidamente documentados.

APO10 | Tenemos claridad sobre quién Contratos que definan responsabi- | v
supervisa los sistemas que nos pro- |lidades y documentos que asignen
porcionan terceros? roles internos especificos.

APO12 | ;Capacitamos al equipo para identi-| Registros de formacion en seguri- | v/
ficar y responder a riesgos tecnold- | dad, materiales de capacitacion y
gicos? listas de asistencia.

BAIO3 |;Contamos con criterios definidos | Un proceso formal que evalte cos- X
para seleccionar o actualizar el tos, funcionalidad y seguridad an-
software de reclutamiento? tes de cualquier decision.

BAIO6 |;Revisamos los aspectos de segu- |Cada modificacion requiere una v
ridad antes de aprobar cambios en |evaluacion de riesgos antes de su
los sistemas? autorizacion.

BAIO7 |;Probamos las herramientas antes |Evidencias de pruebas que verifi- | v

de implementarlas definitivamen-

te?

quen el funcionamiento, seguridad

y rendimiento.
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Continuacion de la Tabla IX

DominipControl Evaluado (Pregunta) Criterio de Evaluacion Si | No | Parcial
DSSO05 | ;Controlamos quién accede a la Mecanismos de seguridad que au- X
informacion sensible de los candi- |toricen, registren y vigilen los acce-
datos? sos a datos criticos.
DSS04 | ;Sabemos cémo recuperar la infor- | Procedimientos documentados de X
macion si fallan los sistemas? respaldo que se prueben regular-
mente.
DSS02 | El soporte técnico responde a Incidentes registrados y atendidos | v
tiempo cuando hay problemas en |segun los plazos establecidos en
el reclutamiento? los acuerdos de servicio.
MEAO1|;Medimos cémo funcionan y qué |Indicadores de desempenio y métri- | v/
tan seguros estan nuestros sistemas |cas de seguridad con seguimiento
de reclutamiento? perioddico.
MEAO02| ; Auditamos regularmente los siste- | Auditorias programadas que eva- X
mas de reclutamiento? lten la efectividad real de los con-
troles internos.
MEAO03|; Verificamos si las medidas para | Andlisis que comparen los resulta- 0
reducir riesgos tecnoldgicos estdn | dos obtenidos contra los objetivos
funcionando? planteados.

Para representar de manera grafica los resultados obtenidos en la matriz de evaluacion, se

elabor6 un diagrama de barras que muestra el nivel de cumplimiento de los controles de acuer-

do con los dominios de Cobit 2019, este grafico permite visualizar de manera comparativa las

fortalezas y debilidades en cada dominio, evidenciando las areas en las que la organizacion cum-

ple plenamente, aquellas en las que existen incumplimientos y los casos donde solo se observo

un cumplimiento parcial. Como se muestra en la Fig. 26, el dominio APO presenta el mayor

nimero de controles cumplidos, mientras que en los dominios DSS y MEA se observan mas

debilidades y hallazgos pendientes de atencion.
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Fig. 26. Brechas, niveles obtenidos y objetivos de madurez por dominio COBIT 2019

El anélisis de las respuestas proporcionadas por el departamento de tecnologias de la infor-
macion, clasificadas dentro de la matriz de evaluacién basada en Cobit 2019, permiti6 identificar
tanto las fortalezas como las debilidades y los aspectos parciales en la implementacion de los
controles, estos hallazgos constituyen un insumo fundamental para el diagnostico del nivel de

madurez institucional en la gobernanza de TI.
Fortalezas.

Se destacan diversas fortalezas que reflejan buenas practicas consolidadas dentro del area,
entre ellas se encuentra la planificacion estratégica de TI (APOO1), la cual demuestra una ade-
cuada organizacion en la asignacion de recursos tecnoldgicos para apoyar los procesos institu-
cionales, asimismo se identifico un cumplimiento favorable en la gestion de riesgos (APO12),
evidenciando acciones orientadas a la capacitacion del personal y a la prevenciéon de incidentes

relacionados con la seguridad informatica.

Otro aspecto positivo corresponde a la gestion de proveedores (APO10), donde se cuenta
con roles y responsabilidades claramente establecidos para la supervision de servicios externos,
especialmente vinculados con el software utilizado en los procesos, en cuanto a la implemen-
tacion tecnoldgica, se destaca la evaluacion de seguridad en cambios de software (BAI06), en
la que se verifican los posibles riesgos antes de introducir modificaciones, y finalmente la ges-
tion de incidentes (DSS02), que demuestra tiempos de respuesta oportunos frente a problemas

técnicos que afectan el desarrollo de las actividades.

Debilidades.



El anélisis revel6 importantes debilidades que requieren atencion prioritaria, en lo relaciona-
do con el cumplimiento normativo (EDMO03, EDMO04), no se encontraron mecanismos formales
que aseguren la supervision de disposiciones legales, especialmente en materia de datos perso-

nales, lo que genera un riesgo de incumplimiento frente a normativas vigentes.

La continuidad del servicio (DSS04) no cuenta con planes de respaldo y recuperacion docu-
mentados, lo que podria comprometer la estabilidad de los procesos en caso de incidentes graves,
en la seguridad de la informacion (DSS05) se identifico la ausencia de controles efectivos para
restringir y monitorear los accesos a informacion sensible de aspirantes, lo cual representa un

riesgo significativo de confidencialidad.

No evidenciamos la existencia de procesos formales, internos o externos, que evaliien perio-
dicamente el desempefio de los sistemas de informacion limitando asi la capacidad de deteccion

temprana de vulnerabilidades.
Aspecto parcial.

Existen aspectos parcialmente ejecutados para mitigar riesgos especificamente en MEAO3,
ya que si bien se aplican acciones correctivas, notamos que carecen de documentacioén adecuada
y no estan vinculadas a indicadores que midan objetivamente su efectividad, de este modo la
situacion revela la necesidad urgente de estandarizar los procesos y formalizar la evidencia que

respalde cada medida implementada.

Los resultados preliminares indicaron que hay un avance significativo en aspectos operativos
y de planificacion dentro de la organizacion, no obstante, persisten brechas criticas en seguridad,
cumplimiento normativo y continuidad de los servicios, teniendo en conjunto, estos hallazgos
constituyen el cimiento para desarrollar un plan de mejora que fortalezca la gobernanza de TI,

alineado con los lineamientos de COBIT 2019.

4.1.4 Resultados del analisis de 1a matriz Cobit 2019.

El andlisis de la matriz de evaluacion aplicada con COBIT 2019 nos entregd datos cuanti-
tativos y cualitativos que retratan fielmente el estado actual de la gobernanza tecnologica en la

organizacion. Estos son los hallazgos que obtuvimos.

Datos Cuantitativos.



En total se evaluaron 15 controles, de los cuales 7 cumplen adecuadamente, 7 no cumplen
y 1 se encuentra parcialmente implementado. Esto corresponde a un 46.7 % de cumplimiento,

46.7 % de no cumplimiento y 6.6 % de cumplimiento parcial como se observa en la Tabla X .

Tabla X.
CUMPLIMIENTO POR DOMINIO COBIT 2019
Dominio | Total controles | Cumple (v) | No cumple (X) | Parcial (0) | % Cumplimiento
EDM 3 1 2 0 33.3%
APO 3 3 0 0 100 %
BAI 3 2 1 0 66.7 %
DSS 3 1 2 0 33.3%
MEA 3 1 1 1 33.3%

Se observa que el dominio con mejor desempeio es APO, que alcanza el 100 % de cumpli-
miento, mientras que los dominios con menor desempefio son EDM, DSS y MEA, con apenas

un 33.3 % de cumplimiento.
Datos Cualitativos.

Los resultados nos permitieron reconocer las fortalezas, debilidades y aquellos aspectos que

requieren mayor desarrollo en la aplicacion de controles de tecnologia.

» Fortalezas (v'). Identificamos varios puntos solidos en la gestion actual la planificacion
estratégica demuestra una organizacion adecuada para asignar recursos tecnologicos en
gestion de riesgos, existen capacitaciones y medidas preventivas frente a incidentes de se-
guridad los roles y responsabilidades con proveedores externos estan claramente definidos
los cambios de software incluyen evaluaciones de seguridad antes de su implementacion y
se realizan pruebas de aceptacion antes de pasar a produccion, el area de soporte responde
con tiempos oportunos a los incidentes reportados y se realiza un seguimiento constante

de los indicadores de desempefio tecnoldgico.

= Debilidades (X).

Detectamos varios aspectos criticos que necesitan atencion inmediata no existen mecanis-
mos formales para supervisar el cumplimiento normativo la seleccion de software carece
de criterios documentados que guien la evaluacion, la seguridad de la informacion pre-

senta vacios importantes en los controles de acceso a datos sensibles y no contamos con



planes definidos para respaldo y recuperacion ante contingencias. No se realizan audito-

rias periodicas que verifiquen los controles establecidos.

= Aspectos Parciales (0) La evaluacion de medidas para mitigar riesgos muestra un avance
limitado si bien se implementan algunas acciones correctivas, estas se aplican de manera
informal sin documentacion adecuada ni indicadores que permitan medir su efectividad

real.

Los resultados muestran que la organizacion presenta un nivel de madurez intermedio en
la gobernanza de TI, existen fortalezas claras en los procesos de planificacion, gestion de ries-
g0s y operaciones técnicas; sin embargo también se evidencian debilidades criticas relacionadas
con seguridad, cumplimiento normativo y continuidad del servicio, los aspectos parciales iden-
tificados reflejan procesos en transicion que requieren formalizacion y estandarizacion. Estos
hallazgos nos serviran para que la propuesta del plan de accion permita cerrar brechas y fortale-

cer la gobernanza de TIL.

4.1.5 Resultado de pruebas técnicas — escaneo Nmap general.

Los resultados generales evidencian que los tres departamentos operan bajo sistemas Mi-
crosoft Windows, con protocolos y servicios habilitados en red local, sin politicas estrictas de
control de acceso, ni mecanismos formales de auditoria o cifrado de comunicaciones, los hallaz-
gos muestran que los puertos 135 (Microsoft RPC), 139 (NetBIOS-SSN), 445 (Microsoft-DS) y
5357 (HTTP Microsoft HTTPAPI 2.0) permanecen abiertos de forma persistente, lo cual repre-
senta una amenaza comun de exposicion de servicios internos, ademas se detectaron instancias
de software remoto como AnyDesk, que podrian ser utilizados para accesos no autorizados si

no se implementan medidas de autenticacion y monitoreo adecuado.

De acuerdo con el marco de referencia Cobit 2019, las vulnerabilidades detectadas se rela-
cionan principalmente con los dominios EDM04 (Optimizacion del riesgo), APO12 (Gestion de
riesgos), DSS05 (Gestion de la seguridad de los servicios) y MEAO2 (Evaluacion del control
interno), el andlisis integral demuestra la necesidad de fortalecer los controles técnicos, la super-
vision continua y la documentacion formal de politicas de seguridad, con el fin de garantizar la

proteccion de la informacion critica y el cumplimiento normativo institucional.

Escaneo Nmap al departamento de talento humano



Para comenzar, se realizé un escaneo técnico detallado de la red y de los sistemas pertene-
cientes al departamento de talento humano, con el fin de evaluar los servicios activos y, ademas,
identificar posibles vulnerabilidades en los equipos que gestionan la informacion del personal

postulante.

Durante esta revision, encontramos algunos puertos abiertos que requieren mayor atencion,
entre ellos: 135 para Microsoft RPC, 139 con NetBIOS-SSN, 445 para Microsoft-DS, 554 de
RTSP, 2869 y 5357 asociados a HTTP Microsoft HTTPAPI 2.0, 7070 utilizado por AnyDesk
SSL y 10243 correspondiente a servicios HTTP SSDP/UPnP, es asi como, estos puertos estan
expuestos que permiten inferir la presencia de servicios internos que podrian ser susceptibles a

ataques si no cuentan con los controles adecuados.

Por otra parte, el sistema operativo ha detectado corresponde a Microsoft Windows, con
servicios SMB, NetBIOS y HTTP actualmente activos, ademads, identificamos que el servicio
AnyDesk Client se encuentra operando con un certificado valido, pero sin autenticacién multi-

factor configurada, lo que puede incrementar el riesgo de accesos indebidos.

Este analisis muestra la clara exposicion de servicios criticos vinculados tanto a la transfe-
rencia de archivos como al control remoto, escenarios donde los mecanismos de autenticacion
resultan insuficientes y como consecuencia, los principales riesgos identificados incluyen acce-
sos no autorizados, existiendo pérdida potencial de informacién y propagacion de malware a
través de la red interna. Por ello, se recomienda fortalecer los controles de acceso, reducir la
superficie de exposicion y establecer politicas mas estrictas de seguridad en los servicios des-

plegados.
Escaneo Nmap a la oficina de secretaria.

El escaneo ejecutado en los equipos de la oficina de secretaria permiti6 identificar configu-
raciones de red y servicios expuestos en el sistema operativo microsoft windows utilizados para

la gestion de documentacion institucional.

Los servicios detectados pueden permitir la enumeracion de usuarios y el acceso no autori-
zado a recursos compartidos, la falta de politicas de control y monitoreo incrementa el riesgo de

pérdida de integridad en la informacion administrativa.

Dominios COBIT relacionados:
= DSS02 — Gestion de incidentes y peticiones de servicio.

» EDMO04 — Optimizacion del riesgo.



= APO12 — Gestion de riesgos.

Escaneo Nmap a la oficina de tecnologias de la informacion.

En la oficina de TI se realiz6 un escaneo técnico que estuvo orientado a identificar las vulne-
rabilidades en los equipos que estan encargados del soporte y la administracion de los sistemas
de reclutamiento y como resultado se evidencio, la presencia de servicios abiertos y herramien-
tas remotas que requieren el control y supervision constante, todo esto debido a su potencial

impacto en la seguridad operativa.

= Puertos abiertos detectados: 135 (Microsoft RPC), 139 (NetBIOS-SSN), 445 (Microsoft-
DS), 5357 (HTTP Microsoft HTTPAPI 2.0) y 7070 (AnyDesk SSL).

= Sistema operativo identificado: Microsoft Windows 10.

= Servicio remoto detectado: AnyDesk Client con certificado SSL activo y sin restriccion

de autenticacion.

El anélisis evidencia vulnerabilidades derivadas del uso de servicios SMB y NetBIOS abier-
tos, ademas de herramientas de acceso remoto sin mecanismos de registro ni auditoria, estas
condiciones exponen al entorno tecnoldgico a accesos no controlados y comprometen la dispo-

nibilidad y seguridad de la informacion institucional.

Dominios COBIT relacionados:

= APO10 — Gestion de proveedores.
= DSS05 — Gestion de la seguridad de los servicios.

= MEAO2 — Supervision, evaluacion y valoracion del sistema de control interno.

Los resultados obtenidos demuestran que la red institucional del GIR necesita fortalecer-
se urgentemente requerimos implementar controles de seguridad perimetral mas solidos, una
segmentacion de red adecuada, auditorias regulares de servicios y politicas de autenticacion ro-
bustas estas acciones deben alinearse con las practicas establecidas en el marco COBIT 2019.
Solo asi garantizaremos una gestion efectiva de la informacion y reduciremos consistentemente

los riesgos tecnologicos que enfrenta la organizacion.

Analisis de vulnerabilidades NMAP



Con el proposito de analizar los hallazgos obtenidos a partir de los escaneos de red realizados
en los tres departamentos evaluados (Talento humano, secretaria y TI), se elaboré una matriz
comparativa en la que se detallan las vulnerabilidades identificadas, el riesgo que representan y
la correspondencia con los dominios y subdominios de COBIT 2019 que se han considerado en
este estudio. La Tabla XI sintetiza esta informacion, permitiendo visualizar de manera integral
como cada hallazgo técnico puede ser gestionado mediante las buenas practicas establecidas en

el marco de referencia Cobit 2019.

Tabla XI.
VULNERABILIDADES DETECTADAS POR DEPARTAMENTO Y RELACION CON DOMINIOS COBIT
2019
Departamento. Vulnerabilidad. Subdominio relacionado.

Talento Humano. Exposicion de puertos 135, 139 | EDMO04 — Asegurar la opti-
y 445 abiertos. mizacion del riesgo; DSS05
— Gestion de la seguridad de

los servicios.

Talento Humano. Uso de AnyDesk sin controles | APO12 — Gestion de ries-
de seguridad robustos. gos; DSS05 — Gestion de la

seguridad de los servicios.

Secretaria. Puerto 445/tcp (SMB) sin firma | DSS05 — Gestion de la segu-
obligatoria. ridad de los servicios.
Secretaria. Servicio HTTP habilitado APO12 — Gestion de riesgos.

(5357/tcp) sin utilidad clara.

Secretaria. AnyDesk instalado con certifica-| APO10 — Gestion de provee-
do de larga duracion. dores; DSS05 — Seguridad de

los servicios.

TL. Puertos 135/tcp (RPC), 139/tcp | EDMO04 — Optimizacion del
(NetBIOS) y 445/tcp (SMB) riesgo; DSS05 — Seguridad

abiertos. de los servicios.
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Continuacion de la Tabla XI

Departamento. Vulnerabilidad. Subdominio relacionado.

TL Puerto 5357/tcp (HTTP) acti- | APO12 — Gestion de riesgos.
vo revelando informacion de
servidor.

TL Configuraciones estandar de MEAQO1 — Supervision del
Windows sin hardening. desempefio y conformidad;

APOO1 — Estrategia de TI.

El analisis de vulnerabilidades técnicas muestra una distribucion irregular de hallazgos cri-
ticos en los diferentes departamentos de la organizacion como observamos en la Fig. 27, el
departamento de TI acumula la mayor cantidad de incidencias reportadas esta concentracion de

riesgos evidencia la necesidad de reforzar los controles en el 4rea tecnologica.
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Fig. 27. Distribucion de vulnerabilidades criticas detectadas por departamento.

La Tabla XII retne los hallazgos de seguridad detectados. Cada vulnerabilidad técnica se vin-
cula con sus dominios COBIT 2019 correspondientes para una gestion adecuada las direcciones
IP evaluadas fueron 192.168.0.160 del area de Talento Humano, 192.168.8.255 de Secretaria
y 192.168.8.69 del departamento de TIC’s, esta correlacion directa nos permite priorizar las

acciones de mejora utilizando el marco de gobierno de TI como guia fundamental.



Tabla XIL
VULNERABILIDADES DETECTADAS EN SERVICIOS Y RELACION CON DOMINIOS COBIT 2019

1P Puerto | Servicio Estado |Riesgo Dominio/SubdomiJmio
COBIT relaciona-
do

192.168.0.160 | 135,139,445RPC, Net- | Abiertos | Acceso remoto no autori- | EDMO04, DSS05
BIOS, SMB zado.

192.168.0.160 | AnyDesk | AnyDesk Sin con- | Accesos remotos no auto- | APO12, DSS05

troles rizados.

192.168.8.255| 445/tcp SMB Sin firma | Ataques Man-in-the- DSS05
Middle.

192.168.8.255|5357/tcp |HTTP Habilitado Exposicion innecesaria. | APO12

192.168.8.255 | AnyDesk | AnyDesk CertificadpControl remoto inseguro. | APO10, DSS05

largo

192.168.8.69 |135,139,445RPC, Net- | Abiertos | Explotacion vulnerabili- | EDM04, DSS05
BIOS, SMB dades.

192.168.8.69 |5357/tcp |HTTP Activo Filtracion informacion. | APO12

192.168.8.69 | Multiples | Windows Sin har- | Configuraciones vulnera- | MEAO1, APOO1

dening |bles.

4.2 Etapa 2: Diagnoéstico.

A partir de la encuesta a usuarios del sistema, la entrevista con el departamento de tecno-
logias y los escaneos técnicos realizados con NMAP, elaboramos un diagndstico integral. Este
analisis nos permiti6é determinar con precision el estado actual del proceso de reclutamiento en
cuanto a su gobernanza de TI, siempre bajo los parametros establecidos por el marco COBIT

2019.

4.2.1 Resultados de identificacion de brechas.

La encuesta a usuarios reveld percepciones divididas sobre el proceso de reclutamiento, si

bien los entrevistados reconocieron un funcionamiento aceptable en ciertos aspectos operativos,



también expresaron inquietudes concretas sobre la proteccion de sus datos personales, ademas,
mencionaron problemas relacionados con la disponibilidad del servicio y, de igual manera, sefia-
laron la falta de canales claramente definidos para reportar incidentes, en conjunto, estos hallaz-
gos indican que la experiencia del usuario final depende directamente de una implementacion
robusta de controles de seguridad asi como de la continuidad operativa del servicio, por lo tanto,
se evidencian areas que requieren atencion prioritaria para fortalecer la confianza y la eficiencia

del proceso.

Por otro lado, en la entrevista que se realiz6 en el area de TI permiti6 identificar las fortalezas
internas, como son la planificacion de manera estratégica los recursos tecnoldgicos, también la
existencia de capacitacion en temas de seguridad informatica y la definicion de roles, entre las
que destacaron la ausencia de mecanismos formales de cumplimiento normativo, la inexistencia
de planes de respaldo documentados, las deficiencias en los controles de acceso a informacion

sensible y la falta de auditorias periddicas que garantizaran la mejora continua.

El diagnostico reveld que la organizacion presentd un nivel de madurez intermedio en la
gobernanza de TI aplicada al proceso de reclutamiento, la Tabla XIII muestra que existieron
practicas en desarrollo y fortalezas puntuales, pero las debilidades detectadas constituyeron ries-
gos significativos para el cumplimiento de estandares de seguridad y normativas legales, este
diagnostico constituyo la base para la formulacion de una propuesta de mejora alineada al marco
Cobit 2019, orientada a fortalecer la proteccion de la informacion, garantizar la continuidad de
los servicios y consolidar la confianza de los usuarios en el sistema de reclutamiento.

Tabla XIII.

COMPARACION DE HALLAZGOS ENTRE ENCUESTA A USUARIOS Y ENTREVISTA AL AREA DE TI
SEGUN DOMINIOS COBIT 2019

Dominio / Sub- | Aspecto. Encuesta a usuarios. Entrevista a TIL.

dominio.

EDMO3 / Cumplimiento No se perciben garantias | Falta de mecanismos forma-

EDMO04 normativo. de cumplimiento de nor- |les de supervision y audito-
mativas. rias previas.
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Continuacion de la Tabla XIII

veedores.

rios claros de control en

encuestas.

Dominio / Sub- | Aspecto. Encuesta a usuarios. Entrevista a TI.
dominio.
APO12 Gestion de ries- | Usuarios poco informados | Se reporta capacitacion y
g0s. sobre medidas preventi- | acciones preventivas imple-
vas. mentadas.
APO10 Gestion de pro- | No se identifican crite- Roles y responsabilidades

definidos en la gestion de

proveedores.

BAIO3 / BAIO7

Seleccion y prue-

bas de software.

Usuarios mencionan difi-
cultades en plataformas de

reclutamiento.

TI reconoce ausencia de cri-
terios de seleccion formal,
aunque si realiza pruebas

previas de aceptacion.

canismos de control ex-

terno.

DSS05 Seguridad de la | Preocupacion por la pro- | Reconocimiento de ausencia
informacion. teccion de datos persona- | de controles efectivos de
les. acceso.
DSS04 Continuidad del |Inquietud por fallas y falta | No existen planes documen-
servicio. de respaldo en el sistema. |tados de recuperacion y res-
paldo.
DSS02 Atencion de inci- | Dificultades en comuni- | Respuesta oportuna y regis-
dentes. cacion y seguimiento de | tro de incidentes con soporte
Casos. técnico.
MEAO02 Auditorias. Usuarios no perciben me- | Falta de auditorias internas o

externas periodicas.

Riesgos detectados con pruebas técnicas (Nmap).

Durante la etapa de diagndstico identificamos y clasificamos los riesgos en los sistemas

informaticos de tres areas clave como talento humano, secretaria y la oficina de T1I, los hallazgos




obtenidos mediante el escaneo técnico nos permiten organizar estos riesgos en dos categorias

principales.

= Acceso no autorizado: Encontramos puertos y servicios expuestos sin la proteccion ne-
cesaria, lo que, en consecuencia, facilita intrusiones tanto externas como internas, ade-
mas, este fallo de seguridad se conecta directamente con tres dominios del marco COBIT:
DSSO05, por la falta de controles de acceso diferenciados; APO12, debido a la ausencia
de medidas proactivas para prevenir ataques; y MEAO1, por el monitoreo insuficiente de
incidentes de seguridad, de este modo, la evidencia revela que las debilidades técnicas
identificadas tienen un impacto transversal en los procesos de gestion, defensa y supervi-

sion de TI.

= Pérdida de datos: La falta de mecanismos de respaldo confiables y protocolos de recupe-
racion validados nos expone ante fallos técnicos o ciberataques este riesgo impacta DSS04
al carecer de planes de recuperacion ante desastres afecta BAIO7 por la documentacion in-
suficiente en herramientas de respaldo y compromete EDM04 con una gestion deficiente

de riesgos en procesos criticos.

Mediante la clasificacion de riesgos se pudo obtener el un punto de partida para la prioriza-
cion de acciones de mejora, que van a estar orientadas en robustecer los sistemas de seguridad

de la informacioén en el departamento de talento humano del GIR, bajo el marco Cobit 2019.

4.2.2 Resultados de matriz de riesgos.

En la Tabla XIV se presenta la matriz de riesgos construida a partir de los resultados obte-
nidos en la encuesta a usuarios y la entrevista al area de TI, en ella se identifican los riesgos
principales asociados al proceso de reclutamiento, sus causas, nivel de probabilidad e impac-
to, asi como las acciones de mitigacion propuestas en concordancia con los lineamientos del
marco Cobit 2019, esta herramienta permitio priorizar los riesgos criticos relacionados con la
seguridad de la informacion, la continuidad del servicio y el cumplimiento normativo, aspec-
tos que resultan fundamentales para garantizar la confianza y la transparencia en los procesos

institucionales.



Tabla XIV.
MATRIZ DE RIESGOS DEL PROCESO DE RECLUTAMIENTO SEGUN COBIT 2019

Dominio / |Riesgo identifi- |Causa principal | Prob. Impacto | Accion de mitiga-

Subdomi- |cado cion propuesta

nio

EDMO03/ |Incumplimiento |Falta de politicas | Alta. Alto. Establecer politi-

EDM04 de normativas y supervision cas documentadas y
de proteccion de | formal. auditorias de cumpli-
datos. miento.

APO12 Brechas en la Usuarios poco Media. |Alto. Programas de capa-
gestion de ries- | informados y citacion continua y
gos de TI. capacitacion limi- planes de concienti-

tada. zacion.

BAIO3 Seleccion inade- | Ausencia de cri- | Media. Medio. |Definir lineamientos
cuada de softwa- |terios de evalua- de seleccion basa-
re de reclutamien-| cién y documen- dos en seguridad y
to. tacion. compatibilidad.

DSS05 Acceso no auto- | Falta de contro- | Alta. Alto. Implementar control
rizado a informa- |les efectivos de de accesos basado en
cion sensible de | seguridad. roles y monitoreo de
aspirantes. actividad.

DSS04 Pérdida de datos |Inexistenciade |Media. |Alto. Implementar respal-
de candidatos por | politicas de res- dos automatizados y
falta de respal- | paldo y recupera- pruebas de recupera-
dos. cion. cion periodicas.

DSS02 Retrasos en la Deficiencias en |Media. |Medio. |Establecer procedi-

atencion de inci-

dentes.

comunicacion y

seguimiento.

mientos estandariza-

dos y SLA claros.
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Continuacion de la Tabla XIV

la evaluacion
de medidas de

mitigacion.

rrectivas no do-
cumentadas ni
medidas con indi-

cadores.

Dominio / |Riesgo identifi- | Causa principal | Prob. Impacto |Accion de mitiga-
Subdomi- |cado cion propuesta
nio
MEAO02 Falta de audito- |Inexistenciade |Media. |Alto. Programar auditorias
rias periddicas. | procesos de eva- internas y externas
luacion formal. de forma anual.
MEAO03 Ineficacia en Acciones co- Media. |Medio. |Establecer métricas

de control y docu-
mentacion formal de

medidas.

La Fig. 28 muestra el mapa de calor de los riesgos identificados en el proceso de recluta-

miento, elaborado en funcién de la probabilidad de ocurrencia y el impacto que tendrian en

la organizacion, se observa que los riesgos mas criticos corresponden a la seguridad de la in-

formacion (DSS05) y la continuidad del servicio (DSS04), ambos ubicados en la zona de alta

probabilidad y alto impacto, asimismo, riesgos como el cumplimiento normativo (EDM03/04)

y la falta de auditorias (MEAOQ2) se ubican en areas de atencion prioritaria, mientras que la ges-

tion de riesgos (APO12) y la atencidn de incidentes (DSS02) se consideran de menor impacto

relativo.

Probabilidad

Alta

Media

Baja

Medio

Bajo

Alto

Impacto

Fig. 28. Mapa de calor de riesgos del proceso de reclutamiento en funcion de probabilidad e impacto




Controles Existentes.

Durante el diagnostico se realizo la revision de los controles técnicos y administrativos im-
plementados en el departamento de talento humano, la oficina de secretaria y la oficina de TI, el
analisis nos permitid evidenciar tanto préacticas que contribuyen a la proteccion de la informacion

como debilidades que exponen a la organizacion a riesgos significativos.

Documentar Controles.

» Lamayoria de equipos operan con Windows actualizado, lo que asegura parches de seguri-
dad recientes. El protocolo SMB tiene firma digital configurada aunque no es obligatoria.
Contamos con AnyDesk autorizado para soporte técnico y continuidad operativa. El ac-
ceso a sistemas institucionales se maneja con contrasefias establecidas, mientras algunos
departamentos realizan respaldos manuales de forma reactiva cuando lo consideran nece-

sario.
Debilidades detectadas.

= La firma digital en SMB sigue siendo opcional, una condicion que abre la puerta a ataques
de tipo Man-in-the-Middle, servicios sensibles como RPC, NetBIOS y SMB permanecen
expuestos sin una segmentacion adecuada ni restricciones de acceso definidas el software
de acceso remoto AnyDesk opera sin autenticacion multifactor y carece de controles de
auditoria suficientes, no existen procedimientos documentados para respaldar y recuperar
datos, tampoco se realizan pruebas perioddicas que validen estos procesos. Las politicas ins-
titucionales sobre el uso de tecnologia en reclutamiento resultan ambiguas o inexistentes
la formacidn del personal en gestion de riesgos y seguridad informatica presenta deficien-
cias importantes el monitoreo de indicadores de seguridad, desempeiio y cumplimiento

normativo se lleva a cabo de manera limitada.

La evaluacion refleja que aunque existen ciertos controles basicos en los departamentos
analizados, estos resultan insuficientes para garantizar la proteccion de la informacién critica
y el cumplimiento normativo, las debilidades identificadas justifican la necesidad de disenar
e implementar un plan de mejoras bajo el marco de Cobit 2019, con énfasis en los dominios
de gestion de riesgos (APO12), seguridad de los servicios (DSS05) y continuidad del servicio
(DSS04).



4.2.3 Resultados de cumplimiento normativo Cobit 2019.

La Tabla XV presenta el cumplimiento normativo del proceso de reclutamiento segun los
dominios y subdominios de Cobit 2019, los resultados obtenidos de la entrevista al area de Tl y
de la encuesta a usuarios reflejan que, si bien existen fortalezas en la planificacion estratégica,
gestion de riesgos y proveedores, persisten debilidades criticas en el cumplimiento normativo, la
continuidad del servicio, la seguridad de la informacion y las auditorias, asimismo, se identifico
un control parcialmente implementado en la evaluaciéon de medidas de mitigacion de riesgos
(MEAO03), estos hallazgos evidencian la necesidad de un plan de mejora que formalice politicas,

implemente auditorias perioddicas y fortalezca la transparencia frente a los usuarios.

Tabla XV.

CUMPLIMIENTO NORMATIVO SEGUN COBIT 2019 EN TODOS LOS DOMINIOS EVALUADOS
Dominio / Sub- |Evidencia (Entrevista Percepcion (Encuesta Estado de cum-
dominio. TI). usuarios). plimiento.
EDMO1 — Alinea-| Se reporta alineacion par- | Usuarios perciben que TI |v Cumple.
cion de TI con la |cial con los objetivos insti- | apoya procesos pero no
estrategia tucionales. existe claridad normativa.

EDMO03 — Cum- |No existen mecanismos | No perciben garantias de | X No cumple.
plimiento con formales de supervision | cumplimiento en protec-
requerimientos | de normativas. cion de datos.
externos.
EDMO04 — Op- No se evidencian politi- | Se percibe desconfianza | X No cumple.
timizacion del cas documentadas sobre | en la transparencia del
riesgo. riesgos regulatorios. proceso.
APOO1 — Gestion | Evidencia de planifica- Usuarios valoran disponi- |v/ Cumple.
de la estrategia | cion estratégica y recursos | bilidad tecnologica para
de TIL. documentados. procesos.
APO10 — Gestion | Roles y responsabilidades | Usuarios perciben conti- |v* Cumple.
de proveedores. |definidos en contratos. nuidad adecuada en servi-

cios externos.
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Continuacion de la Tabla XV

Dominio / Sub-

Evidencia (Entrevista

Percepcion (Encuesta

Estado de cum-

dominio. TI). usuarios). plimiento.
APO12 — Gestion | Se realizan capacitaciones | Usuarios poco informados | v Cumple.
de riesgos. y acciones preventivas. sobre medidas de preven-
cion.

BAIO3 — Selec- | Ausencia de criterios for- | Usuarios perciben defi- X No cumple.
cion de software. | males de evaluacion de ciencias en plataformas de

software. reclutamiento.
BAIO6 — Gestion | Se evalua la seguridad Usuarios perciben mejoras | v/ Cumple.
de cambios. antes de implementar cam-| progresivas en sistemas.

bios.
BAIO7 — Pruebas | Se realizan pruebas de Usuarios perciben estabili-| v Cumple.
de aceptacion y | aceptacion documentadas. |dad en nuevas herramien-
transicion. tas.
DSS05 — Segu- | No existen controles efec- | Usuarios preocupados por | X No cumple.
ridad de la infor- |tivos de acceso a datos la confidencialidad de la
macion. sensibles. informacion personal.
DSS04 — Conti- |No existen planes docu- | Usuarios reportan fallas y | X No cumple.
nuidad del servi- | mentados de respaldo y ausencia de mecanismos
cio. recuperacion. de respaldo.
DSS02 — Gestion | Se responde de manera Usuarios perciben demo- |v* Cumple.
de incidentes. oportuna a incidentes re- |ras y falta de seguimiento

gistrados. a casos.
MEAO1 — Indica- | Se miden indicadores de | Usuarios no tienen acceso |v' Cumple.

dores de desem-

pefo.

TI y seguridad.

a los indicadores, pero

perciben estabilidad.
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Continuacion de la Tabla XV

Dominio / Sub- |Evidencia (Entrevista Percepcion (Encuesta Estado de cum-

dominio. TI). usuarios). plimiento.

MEAO2 — Audi- |No existen auditorias pe- |Usuarios consideran que |X No cumple.
torias internas y  |riddicas de cumplimiento. |no hay control externo ni

externas. transparencia.

MEAO3 — Medi- |Acciones correctivas in- | Usuarios perciben debi- | Parcial.
das de mitigacion | formales, sin indicadores. |lidad en seguimiento y

de riesgos. control.
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Fig. 29. Distribucion del cumplimiento normativo en los subdominios COBIT 2019 evaluados

Tal como se aprecia en la Fig. 29, de los 15 subdominios Cobit 2019 evaluados en el proceso
de reclutamiento, 8 (53 %) cumplen con los estandares establecidos, 6 (40 %) no cumplen y 1
(7 %) presenta un cumplimiento parcial, estos resultados reflejan una implementacion desigual,
donde si bien mas de la mitad de los controles son adecuados, existen areas criticas que requieren
atencion inmediata, particularmente en cumplimiento normativo, seguridad de la informacion y

auditorias.

4.3 Etapa 3: Evaluacion.

Una vez recopilada y analizada la informacion proveniente de las encuestas aplicadas a los

usuarios y de la entrevista realizada al area de tecnologias de la informacion, se procedio a la



fase de evaluacion, en esta etapa se contrastaron los resultados obtenidos con los lineamientos
establecidos en el marco de referencia Cobit 2019, a fin de determinar el nivel de cumplimiento

de los controles asociados al proceso de reclutamiento.

Esta evaluacion busco determinar con exactitud el nivel de cumplimiento de la organizacion
frente a los dominios y procesos de COBIT 2019, identificando sus fortalezas, debilidades y
aquellos aspectos con implementacion parcial, el diagndstico obtenido servira como base para
construir una propuesta de mejora que garantice la seguridad, el cumplimiento normativo y la

eficiencia dentro del proceso de reclutamiento.

4.3.1 Resultados de indicadores CIA:
Confidencialidad - Integridad - Disponibilidad.

En la evaluacion se aplicaron los indicadores CIA (Confidencialidad, Integridad y Dispo-
nibilidad) como criterios transversales a los dominios de Cobit 2019 utilizados en el analisis,
estos indicadores permiten medir de manera objetiva cobmo se gestionan los aspectos criticos de

seguridad de la informacion en el proceso de reclutamiento:

= Confidencialidad: Proteccion de los datos personales de los aspirantes y control de acce-

sos a la informacidn sensible.

= Integridad: Nos ayuda asegurar de que la informacion se mantiene exacta, completa y

libre de modificaciones no autorizadas.

= Disponibilidad: Mantenimiento de la continuidad operativa de las plataformas de cap-
tacion de talento, minimizando el tiempo de inactividad y garantizando la accesibilidad

mediante infraestructuras con tolerancia a fallos.

La Tabla XVI presenta la aplicacion de los indicadores CIA a los dominios COBIT 2019
estudiados. En primer lugar, el dominio APO muestra el mayor nivel de cumplimiento; mien-
tras tanto, EDM y DSS presentan debilidades importantes en los tres indicadores, por su parte,
BAI refleja un nivel intermedio, aunque con fallas especificas en integridad, y MEA mantiene
controles parciales sobre disponibilidad y cumplimiento normativo, en conjunto, estos hallaz-

gos confirman la urgencia de reforzar las politicas de confidencialidad, garantizar la integridad



mediante auditorias regulares e implementar planes de continuidad que aseguren la disponibili-

dad de los servicios criticos para el proceso de reclutamiento, ademads, esta evidencia permite

orientar las acciones prioritarias en materia de gobernanza y seguridad de la informacion.

Tabla XVI.
INDICADORES CIA APLICADOS A LOS DOMINIOS COBIT 2019 EVALUADOS

Planear y Organi-

control en proveedores

cion aseguran consis-

Dominio Confidencialidad Integridad Disponibilidad
EDM (Evaluar, |Falta de mecanismos |Inexistencia de audito- |Gestion de riesgos sin
Dirigir y Monito- | normativos claros para |rias que validen exacti- | planes documentados
rear). proteger datos persona- |tud de registros (X). (X).

les (X).
APO (Alinear, Definicion de roles y | Estrategia y planifica- | Capacitacion en ries-

gos fortalece continui-

(X).

zar). ). tencia de informaciéon |dad (V).

).
BAI (Construir, |Seguridad revisada en |Ausencia de criterios | Pruebas garantizan
Adquirir e Imple- | cambios y pruebas (v'). | documentados para estabilidad de nuevas
mentar). seleccion de software | herramientas (v).

DSS (Entregar,
Dar servicio y

Soportar).

Accesos a informacion
sensible sin controles

efectivos (X).

Gestion de incidentes
mantiene registros con-

sistentes (v').

Falta de planes de res-

paldo y recuperacion

(X).

MEA (Monito-

rear, Evaluar y

Valorar).

Cumplimiento regula-
torio percibido como

débil (X).

Indicadores de desem-
pefio parcialmente me-

didos (V).

Medidas de mitigacion
aplicadas de forma

parcial (0).
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Fig. 30. Nivel de cumplimiento en Confidencialidad por dominio COBIT 2019

En la Fig. 30 se observa que de los 5 dominios evaluados, solo 2 (40 %) cumplen con los
requisitos de confidencialidad, mientras que 3 (60 %) presentan deficiencias. Los dominios APO
y BAI demuestran controles adecuados, mientras que EDM, DSS y MEA requieren mejoras

urgentes en la proteccion de datos sensibles.
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Fig. 31. Nivel de cumplimiento en Integridad por dominio COBIT 2019

Como se muestra en la Fig. 31, 3 de los 5 dominios (60 %) cumplen con los estdndares de
integridad, destacdindose APO, DSS y MEA. Sin embargo, EDM y BAI presentan vulnerabilida-
des que afectan la exactitud y consistencia de la informacion, requiriendo atencion en criterios

de seleccion de software y auditorias.
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Fig. 32. Nivel de cumplimiento en Disponibilidad por dominio COBIT 2019

En la Fig. 32 nos muestra que en disponibilidad solo 2 dominios cumplen a plenitud, otros
2 no alcanzan el nivel requerido y 1 mantiene un cumplimiento parcial. APO y BAI garantizan
la continuidad operativa, EDM y DSS carecen de planes de respaldo, mientras MEA necesita

reforzar sustancialmente sus medidas de mitigacion.

4.3.2 Aplicacion de Cobit 2019.

La aplicacion del marco de referencia Cobit 2019 permitié evaluar de manera estructurada el
proceso de reclutamiento en la organizacion, considerando los dominios y subdominios seleccio-
nados a partir de las encuestas aplicadas a los usuarios y la entrevista realizada al departamento
de tecnologias de la informacién, a continuacion se detallan los principales resultados de cada
dominio:

EDM - Evaluar, Dirigir y Monitorear.

= EDMO1 — Asegurar la alineacion de TI con la estrategia: Pudimos ver que existian po-
liticas institucionales generales; sin embargo, no se encontraron lineamientos especificos

que integren de manera formal la estrategia de TI con los procesos de reclutamiento.

= EDMO03 - Asegurar cumplimiento con requerimientos externos: Se pudo detectar que
el area de TI, no contaba con mecanismos lo suficientes adecuado en seguimiento y docu-
mentacion frente a las normativas de proteccion de datos personales, esto representa una

debilidad relevante en materia de cumplimiento normativo.



= EDM04 — Asegurar la optimizacién del riesgo: Identificamos la existencia de practicas
aisladas de control; no obstante, estas no se enmarcan dentro de un esquema formal de

monitoreo y gestion de riesgos relacionados con el uso de TI en el area de talento humano.
APO - Alinear, Planear y Organizar.

= APOO1 — Gestion de la estrategia de TI: para apoyar los procesos institucionales, se
ha confirmado que la institucion esta en constante actualizacion, esto incluye también el
proceso de reclutamiento, los planes estratégicos son documentados y se respaldan esta
gestion y, a su vez, permiten una alineacion coherente entre los objetivos organizacionales

y las capacidades tecnologicas disponibles.

= APO10 — Gestion de proveedores: Se pudo Verificar claramente la existencia de con-
tratos vigentes y roles definidos que yudan en la administracion del software de recluta-
miento, esto es lo que garantiza la supervisiob adecuada de los servicios externos y asi
mismo, esta estructura logra contribuir a mantener la continuidad operativa y a fortalecer

la rendicion de cuentas por parte de los proveedores.

= APO12 — Gestion de riesgos: se pudo verificar que i exiten capacitaciones constantes
al personal esto ayuda a identificar y mitigar riesgos informaticos, donde se fortalece de
manera progresiva una cultura institucional de seguridad y asi del mismo modo, estas
acciones preventivas permiten anticipar posibles incidentes y mejorar la resiliencia tecno-

logica del proceso de reclutamiento.
BAI - Construir, Adquirir e Implementar.

= BAIO3 - Gestion de soluciones identificadas y construidas: Los procesos de aprovisio-
namiento y mantenimiento evolutivo del software de reclutamiento operaban sin métricas
de seleccion estandarizadas; esta ausencia de protocolos de validacion derivo en una ges-

tion de activos de software carente de una arquitectura de referencia técnica.

= BAIO6 — Gestion de cambios: Cada modificacion en los sistemas pasaba por una revision
de seguridad antes de su aprobacion y, ademas, contaba con validaciones técnicas previas.
De este modo, se consolidaba el proceso formal de gestion de cambios y se reducia el

riesgo de introducir vulnerabilidades en el entorno operativo.



= BAIO7 — Aceptacién y transicion de cambios: Todas las nuevas herramientas o actua-
lizaciones requerian pruebas de aceptacion antes de su implementacion en produccion,
asegurando asi una transicion controlada y minimizando fallos derivados de configuracio-

nes incorrectas o incompatibilidades.
DSS — Entregar, Dar Servicio y Soportar.

= DSS05 — Gestion de la seguridad de los servicios: La arquitectura de control de accesos
sobre los activos de informacion de los candidatos exhibe vulnerabilidades estructurales;
esta ausencia de privilegios minimos y segregacion de perfiles de usuario exacerba la pro-
babilidad de exfiltracion de datos. La carencia de mecanismos de autenticacion granular

incrementa drasticamente el vector de riesgo para la confidencialidad sistémica.

= DSS04 — Continuidad del servicio: No se encontraron procedimientos formalizados de
respaldo y recuperacion; en consecuencia, se evidencia una vulnerabilidad importante
frente a la disponibilidad del servicio, esta ausencia de mecanismos de contingencia com-

promete la respuesta institucional ante fallos inesperados.

= DSS02 — Gestion de incidentes y peticiones de servicio: Se verificd que los incidentes
eran atendidos de forma oportuna por el 4rea técnica y que, en general, se mantenian tiem-
pos de respuesta aceptables, no obstante, se observo la necesidad de fortalecer la sistema-

tizacion del registro y analisis de incidentes para mejorar la retroalimentacion operativa.
MEA — Monitorear, Evaluar y Valorar.

= MEAO1 — Supervision del desempeifio y la conformidad: La organizacion realiza un se-
guimiento de indicadores basicos de desempefio; sin embargo, estos no se alinean comple-
tamente con los estandares de seguridad establecidos, ademas, se evidencian limitaciones

en el uso de datos para la toma de decisiones.

= MEAO02 — Supervision del control interno: La intermitencia en los ciclos de auditoria
interna erosiona la capacidad de telemetria sobre la eficacia de los controles; tal discon-
tinuidad técnica impide la remediacion oportuna de desviaciones operativas, lo que hace
imperativa la institucionalizacion de un cronograma de fiscalizacion que garantice la tra-

zabilidad del cumplimiento.



= MEAO3 — Supervisién del cumplimiento externo: La validacion de las salvaguardas
frente a amenazas se ejecuta bajo un enfoque fragmentado y carente de pruebas de estrés
que certifiquen su resiliencia; consecuentemente, la falta de una verificacion empirica de
los controles perpettia brechas de seguridad que obstaculizan la madurez de un ecosistema

de gobernanza robusto.

La aplicacion del marco Cobit 2019 permiti6 identificar fortalezas en la planificacion es-
tratégica, la gestion de proveedores y la capacitacion en riesgos (APOO1, APO10 y APO12),
asi como en la gestion de cambios y las pruebas de aceptacion (BAIO6 y BAIO7). Sin embargo,
también se evidenciaron debilidades en cumplimiento normativo, continuidad del servicio, segu-
ridad de la informacién y auditorias (EDMO03, DSS04, DSS05 y MEA(02), ademés de controles
aplicados de manera parcial (MEAO03), como se detalla en la Tabla XVII.

RESUMEN COMPARATIVO DE CUMPLIMII;ZTIE\I:Fg i;E]I];OMINIOS COBIT 2019 EN EL PROCESO DE
RECLUTAMIENTO

Dominio / Descripcion Cumplimiento
Subdominio
EDMO1 Asegurar la alineacion de TI con la estrategia. v
EDMO03 Cumplimiento con requerimientos externos. X
EDM04 Optimizacion del riesgo. X
APOO1 Gestion de la estrategia de TI. v
APO10 Gestion de proveedores. v
APO12 Gestion de riesgos. v
BAIO3 Seleccion y actualizacion del software de reclutamiento. X
BAIO6 Evaluacion de seguridad en cambios. v
BAIO7 Pruebas de aceptacion y transicion. v
DSS05 Seguridad de la informacién de aspirantes. X
DSS04 Continuidad del servicio. X

Continuta en la siguiente pagina




Continuacion de la Tabla XVII

Dominio / Descripcion Cumplimiento
Subdominio

DSS02 Gestion de incidentes. v
MEAO1 Medicion de indicadores de desempefio y seguridad. v
MEAO02 Auditorias internas y externas. X
MEAO3 Evaluacioén de medidas de mitigacion de riesgos. 0

La Fig. 33 presenta el porcentaje de cumplimiento alcanzado por cada dominio de Cobit
2019 en el proceso de reclutamiento, se observa que el dominio APO alcanza un 100 % de
cumplimiento, evidenciando una adecuada gestion estratégica y de riesgos, en contraste, los do-
minios EDM, DSS y MEA presentan un nivel de cumplimiento limitado (33.3 %), lo que refleja

la necesidad de fortalecer los mecanismos de control, continuidad del servicio y cumplimiento

normativo.
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Fig. 33. Porcentaje de cumplimiento por dominio Cobit 2019.

4.4 FEtapa 4: Propuesta de mejora.

4.4.1 Objetivo de propuesta de mejora.

La presente iniciativa articula el despliegue de salvaguardas técnicas y protocolos adminis-

trativos alineados al marco de gobernanza COBIT 2019, con el propdsito de blindar los activos



de informacion en los procesos de captacion del GIR. Se instituye un modelo de gobierno de TI
resiliente orientado a la mitigacion de vectores de riesgo; este esquema asegura el cumplimien-
to normativo mediante la formalizacion de politicas, el control de acceso bajo el principio de
privilegios minimos, la criptografia de datos en transito y una auditoria continua, optimizando

la integridad en la gestion del capital humano.

4.4.2 Alcance de propuesta de mejora.

El alcance comprende el proceso completo de reclutamiento del GIR, incluyendo la postula-
cion, seleccion y gestion de datos de aspirantes, abarca los sistemas tecnologicos involucrados,
las politicas de seguridad de la informacion y los flujos de datos asociados, la intervencion
se aplica sobre cinco dominios, EDM (gobierno), APO (gestion), BAI (implementacion), DSS
(operacion) y MEA (evaluacion), incluye la formalizacion de politicas, controles de acceso, ci-
frado HTTPS, gestion de riesgos, continuidad del servicio y auditorias perioddicas, beneficiando

al departamento de talento humano y TI institucional.

4.4.3 Beneficiarios de la propuesta de mejora.

Los principales beneficiarios son el departamento de talento humano del GIR, que optimi-
zard sus procesos de reclutamiento, los aspirantes, cuya informacion personal estara protegida
y la institucién policial en su conjunto, al fortalecer su seguridad informatica, también se be-
nefician el departamento de TI, con mejores practicas de gobierno, y la ciudadania ecuatoriana
que contara con procesos mas transparentes, la implementacion impactara positivamente en la

eficiencia operativa y la confiabilidad institucional del Grupo de Intervencion y Rescate.

4.4.4 Mejoras propuestas segtin Cobit 2019.

La mitigacion de las brechas de seguridad en el Departamento de Talento Humano del GIR
se articula mediante un ecosistema de remediacion bajo el estandar COBIT 2019, orientado a la
formalizacion de la gobernanza corporativa de T1. En el eje estratégico, se instituye la normali-
zacion de directrices para el reclutamiento, garantizando que el aprovisionamiento tecnologico
responda a una planificacion sistematica basada en partidas presupuestarias y marcos tempora-

les rigurosos. Respecto al robustecimiento técnico, la arquitectura propuesta adopta principios



de Security by Design y métricas OWASP para la validacion de software, reforzando la confi-
dencialidad de los aspirantes mediante la obligatoriedad de autenticacion multifactor (2FA) y el
cifrado de datos en transito via HTTPS. La operatividad de este esquema descansa en la resi-
liencia proactiva, gestionada a través de un comité de control de cambios (CAB), simulacros de
recuperacion ante desastres (DRP) anuales y la transicion hacia auditorias automatizadas conti-
nuas. Para asegurar la sostenibilidad del modelo, se prescribe la implementacioén de soluciones
SIEM vy ciclos de capacitacion en ciberseguridad que utilicen ingenieria social simulada para

consolidar una cultura de prevencion institucional.

4.4.5 Evaluacion Delphi a la propuesta de mejora.

El proceso de evaluacion del plan de seguridad informatica se desarrolld utilizando la me-
todologia Delphi, con el fin de obtener consenso entre un panel de expertos en seguridad de
la informacion, auditoria de TI y gestion de riesgos, este método es ampliamente utilizado en
estudios donde se requiere la opinioén de especialistas, permitiendo la convergencia progresiva

hacia un acuerdo fundamentado mediante rondas sucesivas de evaluacion.

El instrumento aplicado permitio evaluar 36 controles de seguridad basados en criterios de
adecuacion, pertinencia, nivel de implementacion y capacidad de mitigacion del riesgo, cada

control fue valorado por siete expertos utilizando una escala Likert de 1 a 5.

La Tabla XVIII presenta los valores de media, mediana, moda, desviacion estandar, rango
intercuartilico y coeficiente de variacion, de los 36 controles evaluados en la primera ronda
Delphi, los resultados muestran una dispersion considerable entre evaluadores, especialmente
en los controles 1, 3, 5,9, 11, 13, 15, 17, 19, 21, 23, 25, 27, 29, 31, 33 y 35, evidenciando falta

de consenso inicial.



Tabla XVIIL
ESTADISTICOS DESCRIPTIVOS DE LOS 36 CONTROLES EVALUADOS EN LA PRIMERA RONDA

DELPHI
Control Media Mediana | Moda DE IQR Cv

1 2,571 3 4 1,272 2,0 0,495
2 4,429 5 5 0,787 1,0 0,178
3 3,000 3 3 1,000 0,5 0,333
4 4,143 5 5 1,069 2,0 0,258
5 3,429 4 4 1,272 1,0 0,371
6 4,286 5 5 0,951 1,5 0,222
7 3,714 4 5 1,113 1,5 0,300
8 4,000 4 4 0,816 1,0 0,204
9 3,714 4 4 1,380 1,0 0,372
10 4,143 4 5 0,900 1,5 0,217
11 3,571 4 4 1,272 0,5 0,356
12 4,286 5 5 0,951 1,5 0,222
13 3,714 4 4 1,380 1,0 0,372
14 4,143 4 5 0,900 1,5 0,217
15 3,571 4 4 1,272 0,5 0,356
16 4,286 5 5 0,951 1,5 0,222
17 3,714 4 4 1,380 1,0 0,372
18 4,143 4 5 0,900 1,5 0,217
19 3,571 4 4 1,272 0,5 0,356
20 4,143 4 5 0,900 1,5 0,217
21 3,714 4 4 1,380 1,0 0,372
22 4,286 5 5 0,951 1,5 0,222
23 3,714 4 4 1,380 1,0 0,372
24 4,143 4 5 0,900 1,5 0,217
25 3,429 4 4 1,272 1,0 0,371
26 4,286 5 5 0,951 1,5 0,222
27 3,429 4 4 1,272 1,0 0,371
28 4,143 4 5 0,900 1,5 0,217
29 3,714 4 4 1,380 1,0 0,372
30 4,143 4 5 0,900 1,5 0,217
31 3,714 4 4 1,380 1,0 0,372
32 4,286 5 5 0,951 1,5 0,222
33 3,286 3 3 1,254 1,0 0,382
34 4,286 5 5 0,951 1,5 0,222
35 3,429 4 4 1,272 1,0 0,371
36 4,143 4 5 0,900 1,5 0,217




Analisis grafico y comparativo.

A continuacion se presentan cuatro figuras basadas en los resultados estadisticos, medianas,
desviacion estandar, rango intercuartilico y coeficiente de variacion, cada figura incluye una

descripcion y su interpretacion dentro del contexto del método Delphi.

Mediana de los controles de la primera ronda Delphi

Mediana

Control

Fig. 34.

Mediana de cada control evaluado en la primera ronda Delphi.

Como vemos en la Figura 34 nos revela que la mayoria de controles registran medianas entre
3 y 4, mostrando una percepcion generalizada de madurez intermedia entre los especialistas, los
controles con mediana 3 sefialan areas de cumplimiento insuficiente que requieren atencion
inmediata, los controles con mediana 5 demuestran un amplio consenso respecto a su alto nivel

de madurez alcanzado.
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Fig. 35.

Variabilidad de las evaluaciones por control, medida mediante la desviacion estandar.

La Figura 35 evidencia que algunos controles presentan alta dispersion, especialmente los
controles 9, 13, 17, 21, 23, 29 y 31 con desviacion estandar de 1.380, valores elevados de des-
viacion estandar indican desacuerdo significativo entre los expertos, lo cual sugiere problemas
de interpretacion o implementacion en dichos controles, los controles con menor dispersion (2,
8, 10, 14, 18, 20, 24, 28, 30, 36) muestran mayor consenso entre los evaluadores.

Rango intercuartilico por control — Primera Ronda Delphi
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Fig. 36.

Rango intercuartilico (IQR) para cada control en la primera ronda Delphi.



Al examinar la Figura 36, se advierte que el item 1 exhibe el Rango Intercuartilico (IQR) mas
pronunciado (2,0), lo cual ratifica una heterogeneidad sustancial y la ausencia de una postura
unificada en el panel. Una tendencia de dispersion idéntica se manifiesta en el control 4 (/QR =
2,0), denotando una volatilidad critica en las métricas de evaluacion asignadas; diametralmente,
los controles 3, 11, 15 y 19 presentan una desviaciéon minima (0,5), fendomeno que consolida
un grado de consenso robusto y una estabilizacion en el juicio de los especialistas para dichas

variables.

Coeficiente de variacion por control — Primera Ronda Delphi
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Fig. 37.

Coeficiente de variacion de los 36 controles evaluados.

La Figura 37 sintetiza la variabilidad relativa, el control 1 presenta el valor mas alto de
coeficiente de variacion (0.495), lo que indica que fue el mas inestable en la evaluacién de los
expertos, los controles 9, 13,17, 21, 23, 29 y 31 también muestran alta variabilidad relativa (CV
=0.372), controles con coeficiente de variacion bajo (2, 10, 14, 18, 20, 24, 28, 30, 36 con CV =

0.217-0.222) muestran mayor estabilidad y consenso entre los evaluadores.

4.4.6 Coeficiente de concordancia Kendall W

El coeficiente de concordancia de Kendall W se calcula para evaluar el grado de acuerdo en-
tre multiples evaluadores en estudios Delphi, la Ecuacion 4 [50] del coeficiente W considerando

la correccion por empates es:



12x S
— 4
W m2x(n3—n)—mxT @

Donde:

W: Coeficiente de concordancia de Kendall (0 a 1)

= S: Suma de cuadrados de las desviaciones de los rangos totales

m: Ntmero de evaluadores (7 expertos)

n: Numero de items evaluados (36 controles)
= T": Correccidn por empates entre los evaluadores

12: Constante de la formula

Sustituyendo con los valores calculados:

S = 58274,00 (suma de cuadrados de las desviaciones)

T = 49,860 (correccion total por empates)

m = T expertos

» 1 = 36 controles

12 x 58,274 B 699, 288 B 699, 288
T 72 % (36% — 36) — 7 x 49,860 49 x (46,656 — 36) — 349,020 49 x 46, 620 — 349, 020

699, 288 699, 288

p— g p— 1
2,284,380 — 349,020 1,935, 360 036

Prueba de significancia:

Y’=mxmn—1)x W ="7x (36 —1) x 0,361 = 7 x 35 x 0,361 = 88,445

El coeficiente de concordancia de Kendall W calculado para la primera ronda Delphi fue de
W = 0,361 (x? = 88,445, gl = 35, p < 0,001), indicando un nivel bajo de acuerdo entre los 7

expertos en la evaluacion de los 36 controles.



4.4.7 Interpretacion del coeficiente Kendall W

El valor obtenido de W = 0,361 se interpreta como una concordancia aceptable débil segin
los criterios establecidos, donde valores entre 0.21 y 0.40 representan una necesidad de discu-
sion adicional, este resultado aunque estadisticamente significativo (p < 0,001), sugiere que
existen discrepancias considerables entre los expertos que requieren mayor discusion en rondas

posteriores para alcanzar un consenso mas solido.

Tabla XIX.
INTERPRETACION DEL COEFICIENTE DE CONCORDANCIA DE KENDALL W

Valor de W | Grado de Concordancia | Interpretacion en Contexto Delphi

0.00 - 0.20 Muy Bajo Desacuerdo total entre expertos - Se requiere
nueva ronda

0.21-0.40 Bajo Concordancia aceptable débil - Necesita discu-
sion adicional

0.41 - 0.60 Moderado Concordancia moderada - Puede requerir ajus-
tes menores

0.61 - 0.80 Alto Buena concordancia - Consenso adecuado

0.81-1.00 Muy Alto Concordancia excelente - Consenso solido

Este nivel de concordancia se alinea consistentemente con los patrones identificados en los
analisis complementarios, las medianas se mantuvieron entre 3 y 5 para la mayoria de controles,
lo que refleja una percepcion general similar entre los expertos; sin embargo, las desviaciones
estandar fueron variables, mostrando desde dispersiones significativas (entre 1.27 y 1.38) en al-
gunos casos, hasta variabilidades mas controladas (entre 0.78 y 0.90) en otros, a esto se suman
rangos intercuartilicos que oscilaron entre 0.5 y 2.0, indicando que si bien en ciertos controles
las evaluaciones estuvieron notablemente concentradas, en otros se observé una dispersion mas
amplia, los coeficientes de variacion, situados entre 0.17 y 0.49, confirman este panorama, tran-
sitando desde una alta estabilidad en las respuestas hasta niveles de variabilidad considerables

segun el control evaluado.

La desagregacion de métricas por item revela una convergencia sustancial en los controles
2,8,10, 14, 18, 20, 24, 28, 30 y 36, donde la estabilidad de las valoraciones se ratifica mediante
un coeficiente de variacion inferior al umbral critico (C'V' < 0,25). Diametralmente, emergen
asimetrias significativas en las variables 1, 9, 13, 17, 21, 23, 29 y 31; estos indicadores exhiben
una volatilidad acentuada (C'V' > 0,35), demandando una dialéctica técnica mas rigurosa en

las fases iterativas subsiguientes. En términos globales, el coeficiente de acuerdo (W = 0,361)



denota una concordancia categorizada como aceptable débil, situdndose en el limite inferior de

la consistencia estadistica prevista.

Dichos hallazgos validan una alineacion preliminar en el panel de especialistas, aunque la
persistencia de focos de discrepancia técnica hace imperativa la continuidad del método Delphi.
Bajo esta premisa, el flujo iterativo se orientard a la reduccion de la entropia en los juicios y a
la consolidacion de un consenso robusto en los puntos de mayor varianza. La retroalimentacion
heuristica no solo pretende uniformar las percepciones, sino blindar la integridad del instrumento

mediante un refinamiento progresivo del criterio experto.

4.4.8 Implicacion para la Segunda Ronda Delphi

El consenso inicial fue aceptable (W=0.361) lo que motiv6 una segunda ronda Delphi, es-
ta fase resultdo muy efectiva. Tras incorporar las observaciones de los expertos alcanzamos un
acuerdo unanime entre los siete participantes, quienes otorgaron calificacion maxima a los trein-

ta y seis controles evaluados.

Este resultado evidencia que, la retroalimentacion estructurada proporcionada a los expertos
permitio superar las discrepancias iniciales, los controles que presentaban mayor variabilidad
en la primera ronda (1, 9, 13, 17, 21, 23, 29 y 31) alcanzaron completa homogenizacion en las
evaluaciones y que el proceso Delphi cumpli6 efectivamente su objetivo de converger hacia un

consenso unanime entre los expertos.

La evolucion desde un acuerdo aceptable débil (W = 0,361) hasta un consenso solido va-
lida la metodologia empleada y confirma la confiabilidad de las evaluaciones finales, todos los
controles fueron considerados como de maxima prioridad, estableciendo una base so6lida para la
implementacion de las recomendaciones en el proceso de reclutamiento.

Coeficiente Kendall W en la Segunda Ronda:

Dado que todos los expertos otorgaron exactamente la misma calificacion a todos los con-

troles, el coeficiente de concordancia Kendall W es:

W =1,0

Este valor representa consenso unanime, lo cual indica que todos los participantes llegaron

a la misma valoracion sin discrepancia alguna.



Interpretacion del consenso alcanzado:

El coeficiente W = 1,0 ratifica los hallazgos:

Se produjo una asimilacion técnica de la retroalimentacion estadistica derivada de la fase

inicial por parte del panel.

= [os activos de control fueron reevaluados mediante una taxonomia de seguridad homoge-

neizada y de mayor claridad interpretativa.

= Se neutralizaron las ambigiliedades estructurales del esquema de ciberseguridad, facilitan-

do una comprension univoca de las salvaguardas.

= El proceso culmin6 en una estabilizacion absoluta de los juicios sobre la madurez opera-

tiva y la idoneidad del plan de mejora.

El transito desde una concordancia incipiente hacia una convergencia total en la segunda
iteracion valida la robustez del método Delphi. Esta dindmica ciclica y andnima consolida al
instrumento como una herramienta de alta fidelidad para la legitimacion de arquitecturas estra-

tégicas en el dominio de la seguridad de la informacion.

4.4.9 Comparacion entre la Primera y Segunda Ronda Delphi

Luego de analizar los resultados obtenidos en la Primera Ronda Delphi, se evidenciamos un
nivel de consenso débil entre los siete expertos, con un coeficiente Kendall W de W = 0,361
(p < 0,001). Si bien este valor indica un acuerdo estadisticamente significativo, se identificaron
discrepancias considerables en varios controles que justificaron la realizacion de una Segunda

Ronda Delphi.

Durante esta etapa subsiguiente, se desplegd un protocolo de retroalimentacion heuristica
que integro indicadores de tendencia central y la dispersion relativa de los items criticos. Tras la
asimilacion de estos insumos, la totalidad de los expertos convergio en una valoracion maxima
de 5 para los 36 controles propuestos, alcanzando una estabilizacion absoluta del juicio colectivo.

La Tabla XX sintetiza la evolucion de la convergencia técnica entre ambos ciclos evaluativos.



Tabla XX.
COMPARACION ENTRE LA PRIMERA Y SEGUNDA RONDA DELPHI

Aspecto Primera Ronda Segunda Ronda Evolucion
Coeficiente Kendall W W = 0,361 W = 1,000 Mejora significativa
Nivel de consenso Débil Soélido Consenso total alcanzado

Controles con variabilidad | 8 controles (CV >0.35)| 0 controles Discrepancias superadas

Evaluacion predominante Medianas 3—4 Mediana 5 Unificacion de criterios

La transicion desde una correlacion de rangos aceptable débil hacia una convergencia ab-
soluta ratifica la eficacia del método Delphi, destacando la capacidad de la retroalimentacion
heuristica para reducir la entropia en las percepciones de los especialistas. En la etapa final, la
totalidad de los indicadores alcanzo6 el umbral méximo de relevancia, consolidando una arquitec-
tura de gobernanza de TI blindada para la ejecucion de salvaguardas en el flujo de reclutamiento

institucional.

4.4.10 Impacto del Plan de Seguridad

La convergencia unanime alcanzada en la segunda iteracion no solo ratifica la robustez téc-
nica del modelo, sino que proyecta beneficios multidimensionales en la infraestructura organi-

zacional:
Impacto Econémico y Financiero

La ejecucion del plan de seguridad, legitimado mediante el juicio experto, facilita la:

= Mitigacion de fugas de capital derivadas de la exfiltracion de activos de informacion,

fraudes digitales y vulnerabilidades criticas.

= Optimizacion del gasto operativo (OPEX) mediante la estandarizacion de salvaguardas y

el uso eficiente de recursos bajo marcos de gobernanza.

= Reduccidn drastica del impacto financiero asociado al downtime sistémico y a los proto-

colos de recuperacion ante desastres.

Desde una perspectiva macroecondmica, el esquema previene la erosion del patrimonio ins-
titucional, garantizando un retorno de inversion basado en la estabilidad de la infraestructura

critica.

Impacto Social y Etico



A nivel sociocritico, la propuesta se orienta a:

» Consolidar la confianza digital entre los stakeholders internos y externos de la entidad.

» Salvaguardar la privacidad de los datos sensibles bajo el estricto cumplimiento de la Ley

Organica de Proteccion de Datos Personales vigente en Ecuador.

= Minimizar el vector de riesgo reputacional que podria comprometer la legitimidad y esta-

bilidad del organismo.

» Fomentar un ecosistema de ciberseguridad que optimice la percepcion del capital humano

sobre la gobernanza de la informacion.

El consenso experto valida que la arquitectura de control promueve entornos de trabajo ca-

racterizados por la integridad y la ética documental.
Impacto Tecnologico y Arquitectonico

Bajo un enfoque de ingenieria, el despliegue del plan genera:

» Una taxonomia de controles trazables, métricos y fundamentados en criterios de alta es-

pecialidad.

» Fortalecimiento de la resiliencia informatica mediante la jerarquizacion de activos de con-

trol criticos.

» Estandarizacion de protocolos que aseguran la interoperabilidad y la persistencia de los

servicios de captacion de talento.

» Alineacion técnica de la infraestructura con el marco de referencia COBIT 2019.

La unanimidad del panel confirma que las salvaguardas son operativamente pertinentes y

técnicamente escalables.
Impacto Operativo y Funcional

La implementacion optimiza la dindmica diaria mediante:

» Definicién granular de perfiles, flujos de trabajo y mecanismos de fiscalizacion interna.

» Reduccion del margen de error humano a través de la institucionalizacion de directrices

de seguridad coherentes.



= Agilidad en el tiempo de respuesta (MTTR) ante eventos disruptivos o incidentes de se-

guridad.

= Normalizacion de procesos que neutralizan la entropia y variabilidad en la ejecucion ope-

rativa.

El acuerdo alcanzado identifica un potencial transformador que garantiza la madurez en la

operatividad de los servicios de informacion institucionales.

4.4.11 Conclusion de la validacion Delphi

El proceso Delphi permitié fortalecer el plan de seguridad mediante un ciclo iterativo de
evaluacion experta, la Primera Ronda evidenci6 discrepancias significativas, mientras que la
Segunda Ronda logré consenso absoluto, este resultado respalda la validez del plan y confir-
ma su alineacion con los criterios técnicos, operativos y organizacionales necesarios para una

implementacion efectiva.

El contraste dinamico se articula en la Figura 38. La telemetria de las medianas de la primera
fase, representadas en azul, transita hacia la homogeneidad de la segunda etapa, graficada. Esta
alineacion unanime en el umbral maximo de valoracion (5) evidencia que la retroalimentacion
técnica suministrada al panel fue determinante; dicho flujo permitié la neutralizacién de ambi-
giiedades interpretativas y la unificacion de la praxis evaluativa sobre los activos de informacién

analizados.
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Fig. 38.
Comparacion grafica de las medianas de los 36 controles entre la Primera y Segunda Ronda Delphi.

Derivado del escrutinio técnico del esquema de seguridad mediante el método Delphi, se

sintetizan los hallazgos fundamentales de la presente investigacion:

1. La analitica descriptiva de la fase inicial desnudo una convergencia incipiente entre el
panel de especialistas, objetivada en un coeficiente de Kendall I proximo a la nulidad.
Esta métrica ratific6 la imperativa necesidad de desplegar protocolos de retroalimentacioén

heuristica para subsanar asimetrias interpretativas sobre los activos de control.

2. La segunda iteracion metodologica decantd en una estabilizacion absoluta del juicio ex-
perto, alcanzando una concordancia undnime (W = 1,0) entre los siete panelistas. Tal
nivel de alineacion legitima la pertinencia de las salvaguardas y su capacidad estructural

para mitigar vectores de riesgo en el ecosistema informatico.

3. El contraste paramétrico entre ciclos evidencid una optimizacion sustancial en la madu-
rez percibida de los controles; la transicion desde medianas fluctuantes (Mdn € [3,4])
hacia la homogeneidad de la calificacion maxima (M dn = 5) valida la eficacia del flujo
iterativo. Este fenomeno ratifica la robustez de la arquitectura propuesta y su idoneidad

frente a estandares de seguridad internacional.



4. El despliegue del plan proyecta un impacto financiero favorable al blindar la infraestruc-
tura contra la exfiltracion de activos y reducir el downtime operativo. Simultaneamente,
el fortalecimiento de la confianza digital y la institucionalizacion de una cultura de pre-

vencion consolidan el valor social de la gobernanza de datos personales.

5. Desde la ingenieria de sistemas y la gestion de procesos, el modelo facilita la normaliza-
cion de la praxis técnica, incrementa la resiliencia sistémica y dota a la alta direccion de
herramientas para la toma de decisiones estratégicas. La validacidon por consenso absoluto
garantiza un despliegue operativo sostenible y alineado con los objetivos de continuidad

del negocio.

4.4.12 Plan de Seguridad Validado mediante el Método Delphi

Luego de aplicar el proceso de validacion experto a través del método Delphi, compuesto
por dos rondas consecutivas de evaluacion, se obtuvo el consenso necesario para consolidar
el presente Plan de Seguridad Institucional. En la primera ronda se identificaron divergencias
significativas entre los expertos, lo cual se evidencié mediante un coeficiente Kendall W cercano
a cero, indicando baja concordancia. Con base en estos resultados, se ajustaron los controles,

politicas y lineamientos propuestos.

En la segunda ronda, y tras la retroalimentacion proporcionada a los especialistas, se alcanzé
un consenso total: todos los expertos evaluaron cada control con una calificacion de 5, lo que
confirma la solidez, pertinencia y claridad del plan disefiado. Por tanto, el Plan de Seguridad
que se presenta a continuacidon constituye la version final validada por el panel de expertos,
garantizando su coherencia, aplicabilidad y alineacion con los principios de COBIT 2019 y las

necesidades institucionales.

Como se puede apreciar en la fig 39, los resultados evidencian una notable evolucion hacia
el consenso entre los expertos, donde inicialmente el dominio EDM presentaba la valoracion
mas baja con una media de 3.64 en la primera ronda notando mayor diferencia en criterios, en la
segunda ronda todos los dominios lograron alcanzar la calificacion méaxima de 5, demostrando
asi la efectividad del método Delphi para homogenizar criterios y construir acuerdos colectivos

solidos.
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Fig. 39.
Evolucion de las calificaciones medias por dominio COBIT entre la primera y segunda ronda Delphi. Se observa

el consenso perfecto alcanzado en la segunda ronda con calificacion maxima en todos los dominios.

4.4.13 Plan de Seguridad Aplicado basado en COBIT 2019

El presente Plan de Seguridad se construy¢ a partir de la identificacion de debilidades den-
tro del proceso de reclutamiento institucional y se fundamenta en los dominios y procesos del
marco de referencia COBIT 2019, para cada control se describen las debilidades detectadas y
las politicas sugeridas para su mitigacion, con el fin de fortalecer la seguridad de la informacion,

la operacidn interna y el cumplimiento normativo.
Dominio EDM:
EDMOLI - Asegurar la alineacion de TI con la estrategia.

Debilidad detectada: No existen politicas institucionales formalizadas que guien de manera

especifica el uso de TI en el proceso de reclutamiento.

Politica sugerida: Elaborar politicas institucionales que regulen el uso de TI en reclutamien-
to, con métricas de alineacion estratégica revisadas trimestralmente por el comando del GIR,
difusién y capacitacion.

EDMO3 - Asegurar cumplimiento con requerimientos externos.

Debilidad detectada: No se evidencian controles suficientes para supervisar el cumplimiento

de normativas sobre manejo de datos personales de los aspirantes.



Politica sugerida: Implementar sistema de monitoreo y auditoria continua con reportes auto-

matizados de cumplimiento normativo, revisiones periodicas y reportes a direccion.
EDMO04 - Asegurar la optimizacion del riesgo.

Debilidad detectada: Los mecanismos actuales para el monitoreo de riesgos de TI en el area

de Talento Humano no se encuentran formalizados ni documentados.

Politica sugerida: Disefiar matriz de riesgos para reclutamiento con responsables, controles

y procedimientos de respuesta, actualizada semestralmente o ante cambios tecnologicos.
Dominio APO:
APOO1 - Gestion de la estrategia de TI.

Debilidad detectada: Aunque existen recursos de TI, no siempre se planifican de manera

sistematica para apoyar los procesos de la organizacion.

Politica sugerida: Incorporar en el plan estratégico apartado exclusivo de TI para recluta-

miento con presupuestos, cronogramas, responsables y partidas para renovacion tecnoldgica.
APOO7 - Gestion de los recursos humanos.

Debilidad detectada: Falta un programa formal de capacitacion continua en seguridad infor-

matica y proteccion de datos para el personal del proceso de reclutamiento.

Politica sugerida: Implementar capacitaciones obligatorias recurrentes en ciberseguridad que

incluyan simulaciones de phishing para medir efectividad real.
APOI10 - Gestion de proveedores.

Debilidad detectada: La gestion de proveedores de software de reclutamiento no cuenta con

mecanismos de evaluacion formal y periddica.

Politica sugerida: Establecer contratos y SLA con proveedores que incluyan clausulas NDA

estrictas, penalizaciones por incumplimiento y evaluacién continua.
APO12 - Gestion de riesgos.

Debilidad detectada: La capacitacion del personal sobre gestion de riesgos de TI no es sufi-

ciente ni constante.

Politica sugerida: Implementar programas de capacitacion continua en gestion de riesgos

integrando metodologia ISO 31000, con evaluaciones periodicas.
Dominio BAI:

BAIO3 - Gestion de soluciones identificadas y construidas.



Debilidad detectada: No existen criterios documentados para la seleccion o actualizacion de

software de reclutamiento.

Politica sugerida: Definir procedimiento formal de evaluacion de software que incluya cri-

terios de Seguridad por Disefio, OWASP, costo y funcionalidad.
BAIO6 - Gestion de cambios.

Debilidad detectada: La evaluacion de seguridad no siempre se realiza antes de aprobar cam-

bios en los sistemas.

Politica sugerida: Estandarizar proceso de gestion de cambios con revisiones de seguridad

previas y comité CAB para aprobacion de pases a produccion.
BAIO7 - Aceptacion y transicion de cambios.

Debilidad detectada: Las pruebas de aceptacion de nuevas herramientas no estdn documen-

tadas en su totalidad.

Politica sugerida: Disefar protocolo formal de pruebas de aceptacion que documente UAT

con firmas de responsabilidad, validando funcionalidad y seguridad.
Dominio DSS:
DSSO02 - Gestion de incidentes y peticiones de servicio.

Debilidad detectada: La gestion de incidentes no se encuentra sistematizada ni alineada a

tiempos de respuesta definidos.

Politica sugerida: Implementar sistema de registro de incidentes con SLA claros, herramienta

de ticketing para trazabilidad y anélisis de causas raiz.
DSS04 - Continuidad del servicio.

Debilidad detectada: No existen procedimientos de respaldo y recuperacion probados de

manera periddica.

Politica sugerida: Elaborar plan formal de continuidad con pruebas regulares de respaldo y

simulacros anuales de recuperacion documentando RTO/RPO.
DSSO05 - Gestion de la seguridad de los servicios.

Debilidad detectada: Los controles de acceso a la informacion sensible de los aspirantes no

son estrictos ni diferenciados por roles.

Politica sugerida: Implementar sistema de gestion de accesos con permisos diferenciados,

migracion a HTTPS y verificacion periodica de certificados SSL/TLS.



Debilidad detectada: No existen politicas de contrasefias robustas ni autenticacion multifac-

tor para acceder a los sistemas con informacion sensible de aspirantes.

Politica sugerida: Establecer requisitos de contrasenas complejas e implementar autentica-
cion de dos factores obligatoria para todos los administradores.

Dominio MEA:

MEAO1 - Supervision, evaluacion y valoracion del desempeiio y la conformidad.

Debilidad detectada: No se definen ni monitorean indicadores clave de desempefio y seguri-
dad en el sistema de reclutamiento.

Politica sugerida: Establecer KPIs de desempefio, seguridad y satisfaccion con umbrales de
alerta automaticos y reportes a alta direccion.

Debilidad detectada: No hay sistemas de monitoreo que generen alertas ante accesos sospe-
chosos o actividades anomalas en los sistemas de reclutamiento.

Politica sugerida: Implementar sistema de monitoreo continuo con SIEM para correlacion
de eventos y alertas automaticas de accesos no autorizados.

MEAQOQ2 - Supervision, evaluacion y valoracion del sistema de control interno.

Debilidad detectada: Las auditorias internas y externas no se realizan con la periodicidad ni
la profundidad necesarias.

Politica sugerida: Disefiar cronograma anual de auditorias internas y externas independientes
con alcance especifico en reclutamiento y TI.

MEAQO3 - Supervision, evaluacion y valoracion de la conformidad con requerimientos exter-
nos.

Debilidad detectada: No se evaltan sistematicamente los resultados de las medidas imple-
mentadas para mitigar riesgos.

Politica sugerida: Establecer proceso formal de seguimiento de acciones correctivas con
cronograma de remediacion y fechas limite estrictas.

La validacion del Plan de Seguridad a través del método Delphi no solo permitioé consolidar
los controles y politicas propuestas, sino que generd un impacto directo en los dmbitos técni-
co, operativo, social, econémico e institucional. El consenso alcanzado por los expertos en la
segunda ronda, en la que todos calificaron los controles con una puntuacion de 5, confirma la

aplicabilidad y pertinencia de las medidas definidas.



CONCLUSIONES

El diagnostico inicial mostro vulnerabilidades graves en los sistemas de talento humano la
falta de controles para gestionar accesos, proteger datos sensibles y documentar procedi-
mientos exigia implementar urgentemente un gobierno de TI que asegurara la integridad

de la informacion en el departamento de talento humano del GIR.

COBIT 2019 nos ayudo¢ a crear una arquitectura de seguridad completa para el recluta-
miento organizamos cinco dominios que cubren desde la estrategia hasta el monitoreo
continuo, sentando las bases para el cumplimiento normativo y la proteccion de datos en

concordancia con la LOPDP.

La validacion con el método Delphi confirmo la solidez de la propuesta logramos el acuer-
do unanime en la segunda ronda, demostrando su aplicabilidad en el Grupo de Interven-

cion y Rescate y su posible adaptacion en otras unidades policiales.

El anélisis de madurez revelo fortalezas en planificacion estratégica y gestion de provee-
dores también identifico vacios importantes en cumplimiento normativo, continuidad del

servicio y monitoreo, areas que necesitan atencion inmediata.

La transicion desde posturas dispersas hasta el consenso total demostr6 la utilidad del
método Delphi los parametros estadisticos permitieron convertir diferentes perspectivas

en una vision técnica consolidada.

La simbiosis entre el marco COBIT 2019 como eje estructural y la metodologia Delphi
como protocolo de validacion instituye un paradigma robusto para el disefio de planes de
seguridad; este enfoque hibrido garantiza una alta precision técnica y relevancia operativa

frente a las dinamicas de riesgo en entornos institucionales complejos.



RECOMENDACIONES

Planteamos las siguientes recomendaciones orientadas a fortalecer futuras investigaciones y
procesos institucionales relacionados con la seguridad de la informacion en instituciones publi-

cas:

» Recomendamos aplicar el Plan de Seguridad validado en otras areas de la institucion con
el fin de evaluar su capacidad de adaptacion y determinar si los controles y politicas di-
sefiados pueden estandarizarse y convertirse en un marco transversal de seguridad institu-

cional.

» Sugerimos realizar investigaciones futuras que analicen la implementacion real del Plan
de Seguridad en entornos operativos, evaluando su impacto mediante indicadores de de-
sempefio, métricas de incidentes, niveles de disponibilidad, continuidad del servicio y

cumplimiento normativo.

= Con el fin de robustecer el ecosistema de control, se propone un analisis comparativo entre
el plan actual y marcos de referencia internacionales, tales como ISO/IEC 27001 o NIST

SP 800-53, para identificar asimetrias técnicas o sinergias en la gestién de vulnerabilida-

des.

» Proponemos desarrollar estudios longitudinales que permitan medir la evolucion del nivel
de madurez de los controles en el tiempo, utilizando nuevamente el método Delphi u otros
mecanismos de evaluacion experta para verificar si el consenso alcanzado en la segunda

ronda se mantiene tras la aplicacion del plan.

= Se recomienda que los investigadores futuros exploren la integracion del Plan de Seguri-
dad con modelos de inteligencia artificial o automatizacion para la gestion de incidentes,
monitoreo continuo y deteccion temprana de amenazas, con el fin de incrementar la efi-

ciencia y eficacia de los controles establecidos.
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ANEXOS

Anexo No 1.

El repositorio digital ANEXO 1 compila la evidencia documental y el archivo historico del
Grupo de Intervencion y Rescate. Esta base informativa constituye el soporte de integridad para

la fiscalizacion de los procesos administrativos y operativos ejecutados institucionalmente

Anexo No 2.

En el ANEXO 2 se incluye el modelo de encuesta aplicado y las respuestas proporcionadas
por los participantes, lo que permite analizar su nivel de percepcion sobre los servicios institu-

cionales del GIR.

Anexo No 3.

El ANEXO 3 presenta el guion de entrevista técnica y la transcripcion de las aserciones de
los responsables del area, ofreciendo una vision profunda sobre la operatividad de los sistemas

de informacidn institucionales.

Anexo No 4.

En el ANEXO 4 evidenciamos las listas de verificacion que usamos durante la auditoria,

son las herramientas que nos ayudaron a recoger toda la informacidon importante.

Anexo No 5.

En el ANEXO 5 compartimos los resultados de las evaluaciones técnicas realizadas con
Nmap en tres areas fundamentales de la organizacion estos diagnodsticos nos permitieron tomar

decisiones informadas durante el proceso.

Anexo No 6.

En el ANEXO 6 compartimos el informe de auditoria realizado en esta investigacion.
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