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RESUMEN

La gestion de informacion en las instituciones publicas CAEI, CICI e INNOVA EP
presentaba limitaciones criticas debido al uso de sistemas aislados, lo cual dificultaba la
toma de decisiones, la transparencia operativa institucional y el riesgo de construcciones
mal realizadas. Ante esta problematica, el presente estudio tuvo como objetivo general
disefiar e implementar una arquitectura de microservicios para interconectar estas
entidades, permitiendo un flujo de datos centralizado y eficiente. La metodologia
empleada consistio en la conexion de servicios independientes bajo el framework Laravel
y una interfaz en React, orquestados mediante contenedores Docker para asegurar la
escalabilidad, se aplicé el modelo de DeLone y McLean para la evaluacion técnica y de
usuario. Los resultados mas relevantes demuestran una favorabilidad del 100% en las
dimensiones de calidad de la informacion e impactos netos, junto con un nivel de
satisfaccion del usuario del 97.33%. Como conclusidén principal, se establece que la
arquitectura distribuida garantiza la alta disponibilidad y la integridad de los datos,
transformando silos informaticos en wun ecosistema integrado que optimiza

significativamente la gestion operativa y el andlisis estratégico institucional.

Palabras clave: Arquitectura de microservicios, Interconexion institucional, Scrum,

Gestion de proyectos, Centralizacion, Usabilidad.



ABSTRACT

Information management in public institutions CAEI, CICI, and INNOVA EP had critical
limitations due to the use of isolated systems, which hindered decision-making,
institutional operational transparency, and the risk of poorly constructed buildings. Given
this problem, the overall objective of this study was to design and implement a
microservices architecture to interconnect these entities, allowing for centralized and
efficient data flow. The methodology employed consisted of connecting independent
services under the Laravel framework and a React interface, orchestrated using Docker
containers to ensure scalability. The DeLone and McLean model was also applied for
technical and user evaluation. The most relevant results show 100% favorability in the
dimensions of information quality and net impacts, along with a user satisfaction level of
97.33%. As a main conclusion, it is established that distributed architecture guarantees
high availability and data integrity, transforming IT silos into an integrated ecosystem

that significantly optimizes operational management and institutional strategic analysis.

Keywords: Microservices architecture, Institutional interconnection, Scrum, Project

management, Centralization, Usability.
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INTRODUCCION

Problema de investigacion

Dentro de la provincia de Imbabura los procesos de supervision y regulacion de
construcciones tiene un problema critico debido a la falta de conexion entre las
instituciones responsables. Esta desconexion digital no es solo un inconveniente
administrativo, sino que también conlleva a un alto riesgo para la seguridad publica.
Actualmente las edificaciones de Imbabura se realizan con tres entidades que no poseen
comunicacion directa si, estas instituciones son: El Colegio de Arquitectos de Imbabura
(CAEI), Colegio de Ingenieros Civiles de Imbabura (CICI) y la Empresa publica
municipal de habitat, desarrollo urbano sostenible y vivienda (INNOVA EP).

La ausencia de un puente digital entre estas entidades ha creado una alarmante
estadistica en los planos arquitectonicos aprobados por el Colegio de Arquitectos de
Imbabura (CAEI), ya que no llegan a su revision correspondiente al Colegio de Ingenieros
Civiles de Imbabura (CICI) para la revision estructural, esto significa que las
edificaciones en la provincia podrian estar construyéndose sin una evaluacion adecuada.
Esta desconexion no solo genera riesgos estructurales sino también caso de fenomenos
naturales como sismos o lluvias intensas estas construcciones inadecuadamente

supervisadas podrian sufrir dafios severos poniendo en riesgo vidas humanas.

Para abordar esta problematica es necesario disefiar un entorno de servidor que
funcione como un director de orquesta coordinando el trabajo [1], Un servidor entendido
como una maquina con software especializado, permite alojar aplicaciones y gestionar
solicitudes de diferentes clientes en red asi facilitando la transferencia segura de
informacion mediante protocolos como HTTP, TCP/IP [2]. Este servidor debe prestarse
para garantizar la comunicacion entre las aplicaciones de las instituciones involucradas.
Con esta solucion integrada Imbabura podra transformar su sistema de supervision de
construcciones asegurando edificaciones més seguras y mejor reguladas para todos sus
habitantes siendo el ente supervisor la Empresa publica municipal de habitat, desarrollo

urbano sostenible y vivienda (INNOVA EP).
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Figura 1. Arbol de problemas

Justificacion

La implementacion de una arquitectura de integracion de sistemas en las instituciones
CAEI, CICI e INNOVA EP de Imbabura busca resolver la falta de comunicacion entre
ellas, que actualmente permite que solo el 55% de tramites lleguen a realizar su proceso
en la Empresa publica municipal de hébitat, desarrollo urbano sostenible y vivienda
(INNOVA EP). Esta desconexion aumenta los riesgos en la seguridad publica, ya que las
construcciones pueden carecer de evaluaciones estructurales adecuadas.

Ademas, la aplicacion de Tecnologias de la Informacion y Comunicacion (TIC)
en instituciones publicas ha contribuido al mejoramiento de sus procesos administrativos,
facilitando la interaccion con la ciudadania y promoviendo la transparencia en la gestion
[3]. El estudio esta vinculado con la Politica 9.3 del Plan de Creacion de Oportunidades,
que busca Fortalecer la seguridad y proteccion del Sistema Nacional de Rehabilitacion
Social desde la prevencion, disuasion, control, contenciéon [4], y respuesta a eventos
adversos en situaciones de crisis, al implementar herramientas tecnoldgicas que potencien
la gestion institucional. Asi mismo se alinea con el ODS 9 (Construir infraestructuras
resilientes, promover la industrializacion inclusiva y sostenible y fomentar la innovacion),

para impulsar el crecimiento econdmico y la estabilidad social [5].



Los beneficiarios directos son:

e (Ciudadania.

¢ Entidades de control municipal.
Beneficiarios indirectos:

e Personal técnico.

e Personal administrativo.

e Personal financiero.

Justificacion Tecnoldgica:

Desde una perspectiva técnica este proyecto representa una solucion para la
transformacion digital aplicada a un sector publico, utilizando principios de sostenibilidad
digital. Tal como se menciona en estudios previos, la transformacion digital en entornos
publicos puede actuar como un catalizador para mejorar la eficiencia operativa y la
capacidad de respuesta ante situaciones criticas. La implementacién de microservicios y
servicios distribuidos proporciona una infraestructura flexible y escalable, adaptada a las
necesidades de las instituciones y capaz de soportar un crecimiento futuro en la demanda

de informacién y procesamiento.

Justificacion Economica:

Economicamente, la implementaciéon de esta solucion tecnoldgica permitird una
significativa reduccion de costos operativos. La centralizacion de los servicios y la mejora
en la comunicacion entre las instituciones optimizara los procesos, reduciendo tiempos
de espera y duplicacion de esfuerzos. De acuerdo con estudios previos, la adopcion de
tecnologias digitales en instituciones publicas puede reducir considerablemente los costos
asociados con la gestion de proyectos y el intercambio de informacion, mejorando la

eficiencia general de la administracion publica.

Justificacion Social y Educativa:

Este proyecto también tiene una dimension social y educativa importante, ya que
promueve la inclusion digital en el &mbito de la gestion publica. La implementacion de
infraestructura tecnoldgica avanzada mejorara la interaccion entre las instituciones y la
ciudadania, promoviendo asi la transparencia y facilitando el acceso a informacion

confiable en tiempo real. En el contexto de la Educacion Social del siglo XXI, el uso de



Tecnologias de la Informacion y Comunicacion (TIC) en la gestion publica no solo
mejora la eficiencia, sino que también contribuye a la formacion de competencias
digitales dentro de las entidades gubernamentales, fomentando una cultura digital

participativa que involucra a todos los actores sociales en la toma de decisiones.
Objetivos

Objetivo General

Implantar una arquitectura de integracion de sistemas mediante microservicios y
servicios distribuidos para la optimizacion de los procesos de supervision y regulacion

de construcciones en la provincia de Imbabura.

Objetivos Especificos

e Revisar la literatura existente sobre la implementacion de arquitecturas de
microservicios en entornos institucionales.

e Analizar los requerimientos de infraestructura necesaria para realizar la
interconexion de los servicios del servidor necesarios para soportar la
comunicacion entre las aplicaciones institucionales.

e Evaluar el rendimiento del servidor configurado mediante pruebas de carga y
stress, asegurando su capacidad para soportar el volumen de transacciones

requerido por las tres instituciones.



CAPITULO II

MARCO TEORICO

En el siguiente capitulo se establece el marco tedrico fundamental para la comprension y
el desarrollo de una arquitectura de integracion para sistemas basada en microservicios y
servicios distribuidos para lograr el objetivo de optimizar los procesos de supervision y
regulacion de construcciones en la provincia de Imbabura. En este capitulo se abordaran
conceptos fundamentales para implantacion de arquitecturas, y también Ia
implementacion en entornos institucionales y su impacto en la optimizacion de procesos.
De la misma forma se exploraran las normativas y estandares aplicables a sistemas
publicos, el rol de las Tecnologias de la Informaciéon y Comunicacion en la gestion
publica y las metodologias también con las herramientas clave para la implementacion de
soluciones tecnologicas para lograr el objetivo de cumplir con el objetivo de optimizar

Procesos.

1.1 Microservicios y servicios distribuidos

1.1.1 Conceptos de microservicios y servicios distribuidos

Los microservicios representan a un estilo arquitectonico moderno para el desarrollo del
software esto caracterizado por la descomposicion de una aplicacion en un conjunto de
servicios mas pequefios, autébnomos y acoplados de manera correcta [6]. Cada
microservicio opera su propio proceso y se comunica los demds mediante o usando
interfaces correctamente definidas, comunmente APIs (Application Programming
Interfaces). Esta modularidad permite que equipos pequeios e independientes sean
responsables de cada servicio lo que incrementa la agilidad ademés de que reduce los

tiempos de ciclo de desarrollo [7].

Una caracteristica que hace que los microservicios sean diferentes es su
independencia en el despliegue, lo que posibilita la actualizacion dependiente de cada
servicio sin afectar el funcionamiento del resto de la aplicacion y facilita la adopcion de

las nuevas tecnologias y lenguajes emergentes, esto segun las necesidades especificas de



cada componente, estas se distinguen principalmente dos tipos: microservicios sin estado
stateless, que son las que no retienen informacidon de sesion entre solicitudes y son
bloques constructivos esenciales en los sistemas distribuidos y el otro tipo son
microservicios con estado statefull estos son las que si mantienen informacion de sesion

o datos en su cddigo, aunque son las menos frecuentes o utilizadas [8].
Arquitectura de microservicios

Esta arquitectura representa un enfoque que se implementa de manera continua donde se
examinan los componentes de la aplicacion para descomponerlos en servicios
independientes con responsabilidades especificas. De esta forma se logra un mayor
modularidad y se impulsa el mejoramiento del rendimiento, ya que cada servicio puede

optimizarse y escalarse de manera individual [9].
Servicios distribuidos

Un sistema de servicios distribuidos es un conjunto de componentes de software
coordinados que operan en multiples nodos de red, comunicdndose entre si para lograr
objetivos comunes. Estos sistemas proporcionan capacidades de procesamiento,
almacenamiento y comunicacion distribuidas a través de diferentes ubicaciones fisicas o
logicas, simplificando la gestion de aplicaciones empresariales complejas mediante

arquitecturas modulares [10].
Gestion de servicios distribuidos

La gestion de servicios distribuidos es un proceso para establecer la comunicacion y
coordinacion entre los diferentes componentes del sistema, monitorear el estado de salud
de cada servicio a través de métricas y poder evaluar el rendimiento general. Esto ayuda
a garantizar la disponibilidad del sistema y el alineamiento con los multiples objetivos

arquitectonicos que se han planteado [11].
Caracteristicas

Los microservicios presentan multiples caracteristicas que los distinguen de las

arquitecturas monoliticas tradicionales:



Tabla 1. Caracteristicas de los indicadores.

Concepto / Término Definicion y Caracteristicas

Independencia Cada servicio puede desarrollarse, desplegarse y escalarse de

manera auténoma sin afectar otros componentes del sistema.

Modularidad Garantiza que cada servicio tenga una responsabilidad

especifica y bien definida dentro del sistema.

Descentralizacion Permite que diferentes servicios utilicen tecnologias, lenguajes

y bases de datos seguin sus necesidades especificas.

Resiliencia El fallo de un servicio no compromete el funcionamiento del
sistema completo, permitiendo degradacion controlada.

Escalabilidad Los servicios individuales pueden escalarse horizontalmente
de manera independiente segun la demanda.

Comunicacion ligera Se utilizan protocolos estandar como HTTP/REST o sistemas

de mensajeria para la interaccion entre servicios.

1.1.2 Implementacion de microservicios en entornos institucionales

La implementacion de microservicios se ha expandido en el mundo significativamente a
diversos entornos, incluyendo con esta expansion a instituciones académicas y
gubernamentales, con el propdsito de modernizar sistemas legados y mejorar la eficiencia

operativa [12].

Los beneficios al realizar una implementacion de microservicios en contextos

institucionales son amplios, pero cominmente se puede observar lo siguiente:

Tabla 2. Caracteristicas en implementacion de microservicios.

Caracteristica Definicion

Mejora de la Gestion y Permiten una gestion mds especifica y un control en tiempo

Control real de los procesos que se manejan en los diferentes entornos.

Adaptacion a La arquitectura facilita el cumplimiento de estandares de

Estandares de Calidad  calidad con ello permitir la mejora continua y modular de los



componentes del sistema, lo que es muy importante para la
mejora operativa.
Flexibilidad y La capacidad de escalar solo los servicios que lo necesitan y
Escalabilidad de integrar nuevas tecnologias rapidamente es importante para
las instituciones con necesidades que cambian seguidamente y
también para brindar un crecimiento constante de usuarios.
Productividad de Se puede alinear a la arquitectura con equipos mas pequenios y
Equipos enfocados especificamente en capacidades especificas de la
empresa, con ello se mejora la productividad y se reduce el
numero de personas trabajando en una tnica base de codigo.
Descentralizacion Hace posible un control y almacenamiento de datos que no sea
centralizado, asi cada servicio gestiona su logica de negocio y
acceso a datos de forma aislada con ello evita el acoplamiento

y permite la evolucion independiente.

1.1.3 Optimizacion de procesos mediante implementacion de arquitecturas de

microservicios.

La arquitectura de microservicios optimiza los procesos de desarrollo y operacion al hacer
mas facil la escalabilidad y el despliegue en el desarrollo. Al poder escalar
independientemente cada servicio segin su demanda, estos asi aprovechan mejor los
recursos del sistema. Asi se reduce tiempos de respuesta en tareas criticas y mejora la

tolerancia a los fallos [13].

Al realizar la mezcla de microservicios con metodologias de entrega continua las
actualizaciones se automatizan y se aceleran. En general esta practica nos muestra que
migrar de sistemas monoliticos y distribuidos a microservicios puede resolver cuellos de
botella en la fase de desarrollo y despliegue de software. El resultado de esto es una mayor
eficiencia operativa ademas de que se introducen nuevas funcionalidades con menor
tiempo de inactividad, de igual manera, se simplifica la mantencion y con esto se logra

mejorar la experiencia del usuario final [14].

1.2 Normativas y estandares para la implementacion de sistemas
publicos



1.2.1 Normas ISO/IEC para arquitecturas de microservicios

Existen normas internacionales que estan del lado del disefio de arquitecturas de software,
incluida en ella la orientacion hacia microservicios. Como por ejemplo la especificacion
técnica ISO/IEC 23167:2020 (Tecnologias de informacion — Computacion en la nube)
[15] identifica la arquitectura de microservicios como una tecnologia clave en entornos
de nube moderna. Asimismo, los estandares generales de arquitectura de software como
la ISO/IEC/IEEE 42010 que realiza la descripcion de la arquitectura, la norma ISO/IEC
25010 puede aplicarse a soluciones basadas en microservicios. De tal manera no existe
una norma ISO especifica que solo sirva para microservicios, los marcos ISO/IEC
proporcionan pautas para poder construir sistemas distribuidos que sean cada vez mas

escalables.

En la norma ISO/IEC 27001 se establecen los requisitos para un Sistema de
Gestion de la Seguridad de la Informacion. Segun la ISO 27001 el objetivo es proteger
fuertemente la confidencialidad, integridad y la disponibilidad de la informacion
mediante un enfoque que este basado en el riesgo para poder mitigarlo. Para las
arquitecturas basadas en microservicios esto implica disenar todos controles de seguridad

en cada uno de los componentes y en las comunicaciones que existen entre ellos.

Por otro lado, la norma ISO/IEC/IEEE 42010 define un marco para la descripcion
formal de las arquitecturas existentes en los sistemas. Segiin ISO 42010, una descripcion
arquitectonica debe documentar todos los conceptos que son fundamentales del sistema
(elementos, relaciones y principios del disefio) [16]. En otras palabras, ISO 42010
promueve la creacion de documentos y vistas arquitectonicas (modelos de negocio,
componentes, flujos, despliegue, etc.) que nos permitan entender y comunicar la
arquitectura global. Para un sistema de microservicios es muy importante seguir con este
enfoque: la norma incentiva la elaboraciéon de diagramas de todos los servicios necesarios,
contratos de API, vistas de interaccion y de despliegue que muestren el disefio modular y
distribuido. De esta forma se mantiene la coherencia y evolucion controlada del sistema
evitando desviaciones entre el disefio planificado y la implementacion real del sistema.
Como resumen de esto podemos entender que la norma ISO/IEC 42010 aporta una base
metodoldgica para poder documentar ordenadamente la arquitectura alineando asi los
requerimientos de negocio con los componentes tecnologicos y facilitando la

interoperabilidad entre los servicios.



En conjunto todos estos estandares ISO/IEC contribuyen a garantizar la calidad
integral de una arquitectura que esté basada en microservicios: ISO/IEC 25010 define las
cualidades de producto como: la calidad funcional, la confiabilidad, la eficiencia, la
interoperabilidad, y otras importantes. La norma ISO/IEC 27001 establece un marco para
la seguridad de la informacion y la proteccion de todos los que sean datos sensibles, en
otro lugar la norma ISO/IEC 42010 nos asegura un disefio estructurado y bien
documentado de la arquitectura de los sistemas. La adopcion de estos estandares ayuda a
que el sistema distribuido resultante sea robusto, seguro, mantenible y capaz de integrarse

con los otros sistemas, cumpliendo asi los objetivos de calidad y gobernabilidad.

1.2.2 Estandares de seguridad y comunicacion en supervision

Los sistemas publicos estan atados a cumplir normas estrictas y de seguridad de la
informacion. En Ecuador se ha implementado un Esquema Gubernamental de Seguridad
de la Informacion que estd basado en la norma NTE INEN ISO/IEC 27001, para los
organismos del sector publico [17]. EI EGSI establece controles y procedimientos para
garantizar la confidencialidad, la integridad y la disponibilidad de los datos sensibles en
entidades [18]. En la practica esto implica usar protocolos seguros de comunicacion (por
ejemplo, HTTPS/TLS para APIs web, VPNs y cifrado de datos) autenticar a los usuarios
segun los estdndares reconocidos. Ademads, para la supervision de construcciones, la
interoperabilidad requiere protocolos estandarizados (como servicios web REST) y
formatos de datos abiertos como los son: JSON, XML, entre otros, que faciliten el
intercambio de informacion entre los sistemas de planificaciéon urbana, catastros y
portales de gestion de obras. Todo esto en conjunto con las autoridades reguladoras deben
alinear sus soluciones TIC con las politicas nacionales de ciberseguridad (EGSI) y con

estandares de comunicacion interoperable para los sistemas publicos.

1.2.3 Requerimientos normativos para instituciones publicas en Ecuador

Las entidades vinculadas a la supervision de construcciones en la provincia de Imbabura
estan sujetas a leyes y reglamentos especificos. El Colegio de Arquitectos (CAE/CAEI)
se rige por la Ley de Ejercicio Profesional de la Arquitectura y su reglamento, que definen
las atribuciones y obligaciones de los arquitectos en Ecuador [19]. De modo casi igual

pasa para los colegios de ingenieros civiles se rigen por la Ley de Ejercicio Profesional



de la Ingenieria (Decreto Supremo 1300) y sus normativas asociadas. Por otra parte la
empresa INNOVA E.P. es publica y creada por ordenanza municipal para gestionar el
desarrollo urbano y de vivienda en Ibarra, esta empresa tiene competencias para
planificar, construir y mantener la infraestructura urbana del canton. En la practica la
empresa INNOVA-EP debe saber operar con respecto a la Ley Organica de Empresas

Publicas y a las ordenanzas locales de construccion y urbanismo.

1.3 Tecnologias de la informacion y comunicacion (TIC) en la gestion
publica
1.3.1 Rol de las TIC en la regulacion de construcciones.

Las TIC juegan un papel cada vez més importante en la gestion urbana y la regulacion de
construcciones. Por ejemplo, en los gobiernos locales implementan Sistemas de
Informacion Geografica para verificar el cumplimiento de zonas y planes urbanos, y
portales web para la tramitacion digital de permisos de obra. En el paradigma de “ciudad
inteligente”, las TIC interconectan y optimizan los servicios urbanos. Esto significa que,
aplicadas a la supervision de construcciones, las TIC pueden coordinar datos de catastros,
censos de edificios e inspecciones, mejorando la transparencia y la eficiencia [20].
Herramientas como aplicaciones moéviles para reportar anomalias o el analisis de datos
de sensores urbanos permiten a las autoridades detectar todo rastro de irregularidades con
rapidez. Asi, las TIC facilitan que los reglamentos de construccion se apliquen de forma
mas precisa y siendo dindmica, reduciendo gestiones presenciales y acelerando la

respuesta ante los incumplimientos.

1.3.2 Aplicacion de TIC para la Integracion de sistemas

La aplicacion de TIC para la integracion de sistemas representa la capacidad de conectar
y combinar diferentes sistemas, aplicaciones, plataformas o tecnologias para que trabajen
juntos de manera efectiva y se comuniquen entre si. La integracion tecnologica es la
fusion de las herramientas que unen los dispositivos de tltima generacion facilitando la
interaccion de los usuarios, propiciando mayor practicidad y confort al momento de

utilizar cualquier servicio [21].

En el contexto institucional y gubernamental, la aplicacion de TIC para la

integracion de sistemas permite compartir datos y procesos entre diferentes éareas



organizacionales, lo que puede mejorar la eficiencia, la productividad y la satisfaccion
del cliente. Se trata del proceso de incorporar a la perfeccion distintas tecnologias
digitales en diversos aspectos de las operaciones, estrategias y cultura de una

organizacion.

La integracion de los sistemas publicos mediante TIC busca que diferentes
plataformas intercambien informacion de forma transparente y muy segura. Por ejemplo,
CAEI, CICI e INNOVA-EP podrian integrar sus bases de datos a través de servicios web
y APIs que sean estandar para compartir expedientes de proyectos de construccion. En la
practica se emplean bus de servicios empresariales o gateways de API que orquestan las
comunicaciones entre sistemas heterogéneos. Asimismo, el Gobierno Electrénico
promueve el uso de portales Unicos de datos abiertos y normativas que les permitan
interoperabilidad como por ejemplo las basadas en estandares. EIl uso de TIC en
integracion de sistemas publicos implica adoptar protocolos y formatos comunes, de
modo que la informacion sobre licencias, planos y permisos fluya y sea obtenido de
manera segura entre entidades. Este enfoque integrado agilizaria los procesos de

supervision, evitando duplicidad de tramites y mejorando la trazabilidad de las obras.
Objetivos principales

La aplicacién de TIC para la integracion de sistemas busca alcanzar los siguientes

objetivos fundamentales:

1. Optimizacion de procesos: La integracion tecnoldgica agiliza procesos y
automatiza las tareas mas repetitivas, lo que lleva a la organizacion a una mayor

eficiencia operativa y productividad.

2. Interoperabilidad: Conectar diferentes aplicaciones de software para que
funcionen juntas y compartan datos de manera fluida, eliminando silos de

informacion.

3. Toma de decisiones informada: Las tecnologias integradas permiten recopilar,
analizar e interpretar datos procedentes de diversas fuente, facilitando decisiones

basadas en informacion precisa y actualizada.

4. Mejora en la prestacion de servicios: La integracion tecnoldgica permite a las
organizaciones ofrecer experiencias personalizadas al aprovechar el analisis de

datos y la automatizacion.



Los principios claves para indicadores de gestion son:

Tabla 3. Caracteristicas de la aplicacion de TIC para integracion de sistemas.

Objetivo

Descripcion

Conectividad

Escalabilidad

Flexibilidad

Automatizacion

Tiempo real

Seguridad

Innovacion

continua

Permite que los usuarios con un computador y conexion a internet
puedan realizar multiples actividades como navegar, trabajar,

estudiar, adquirir servicios y comunicarse.

Las tecnologias integradas ofrecen escalabilidad para adaptarse al
crecimiento empresarial y a las necesidades cambiantes sin

inversiones significativas en infraestructura.

No se requiere de grandes estructuras tecnoldgicas para funcionar,
siendo accesible tanto para grandes organizaciones como para

pequeiias entidades.

Las actividades manuales que consumen mucho tiempo se
sustituyen por flujos de trabajo automatizados, liberando recursos

para tareas mas estratégicas.

La integracion tecnologica proporciona visibilidad en tiempo real
de las operaciones, lo que permite intervenir a tiempo y resolver

problemas de forma proactiva.

Integrar sistemas de seguridad para garantizar que los datos y los

sistemas estén protegidos de amenazas cibernéticas.

Constantemente innova con mejoras y nuevos cambios, buscando

la practicidad y el confort para las personas.

La integracion de soluciones avanzadas de las TIC en infraestructuras criticas no

solo mejora su rendimiento, sino que también garantiza una mayor resiliencia y

capacidad. Las organizaciones que integran con éxito la tecnologia obtienen una ventaja

competitiva, pueden adaptarse y crear propuestas de valor unicas.



De esta manera la integracion de sistemas de informacidn, enlaces de
comunicacion en aplicaciones otorgan competencias para ser cada vez mas eficiente y

productiva, aspecto crucial para optimizar los procesos.

1.3.3 Desafios de la Interoperabilidad Gubernamental y los Silos de Informacion

La modernizacion que existe en el Estado y la optimizacion de todos los servicios
ciudadanos dependen de manera critica de la capacidad de las entidades publicas para
intercambiar informacidon de manera fluida, segura y que sea coherente, aunque a veces
se imposibilita por la estructura tradicional de la administracion publica, esto presenta
barreras que ponen como obsticulo al flujo de los procesos, haciendo que sean
demorados. Esta seccion establece como problema fundamental que justifica la adopcion
de una arquitectura de software moderna, argumentando que la ineficiencia y la lentitud
en la gestion publica no son meramente problemas tecnologicos ni superficiales, sino que
también consecuencias directas de un paradigma organizacional y técnico basado en silos
de informacion. La superacion de estos silos requiere mas que simples conectores; exige

un enfoque arquitectonico que aborde las multiples capas de la interoperabilidad.

El concepto que existe en las palabras "silo de informacion" describe a un
fendmeno en las organizaciones, particularmente pronunciado mucho en el sector publico
donde los datos, procesos y tecnologias operan de manera aislada dentro de los confines
de una agencia, departamento o unidad que es especifica [22]. Estos silos no son una
consecuencia de algo accidental, sino que son el resultado de factores estructurales
profundamente arraigados. Las agencias gubernamentales casi siempre funcionan con
presupuestos independientes, jerarquias rigidas y objetivos departamentales que no
siempre estan alineados con una vision del servicio ciudadano. A esto se suma la

prevalencia de "sistemas heredados".

La solucion al problema de los silos de informacion no reside unicamente en
establecer conexiones fisicas o logicas entre sistemas. La verdadera interoperabilidad,
aquella que permite una colaboracion gubernamental efectiva y la prestacion de servicios
ciudadanos integrados, es un concepto multidimensional. La literatura especializada
incluyendo marcos de referencia como los propuestos por la Comision Europea y
adoptados por consultoras globales, distingue cuatro capas fundamentales de

interoperabilidad que son legal, organizacional, semantica y tecnica. Ignorar cualquiera



de estas capas conduce a soluciones fragiles que pueden llegar a quedar incompletas

[23].

Interoperabilidad Técnica: Es la capa que se refiere a la capacidad de los sistemas de
la informacién puedan soportar poder comunicarse entre ellos de manera segura y
eficiente, esto hace referencia a la definicion de interfaces, protocolos de comunicacion
y formatos de datos comunes que permitan el intercambio de la informacion [24]. Pero
hay que tomar en cuenta la interoperabilidad técnica que sola no puede garantizar que los

bits y bytes puedan viajar de un sistema a otro de manera correcta.

Interoperabilidad Semantica: Esta es una capa muy importante en la cual se ocupa del
significado de los datos que son intercambiados. Como objetivo principal de esta es
asegurar que los sistemas no solo se comuniquen, sino que se comuniquen de manera
correcta sin fallos. Esto importa mucho ya que el formato y el significado preciso de la
informacion intercambiada se mantengan y comprendan de manera no abstracta por todas
las partes involucradas. La interoperabilidad semdntica es importante para evitar
equivocaciones y errores de interpretacion y esto justifica directamente la necesidad de
Arquitecturas Orientadas a Servicios y mas especificamente de los microservicios que se
basan en la exposicion de las funcionalidades a través de Interfaces de Programacion de
Aplicaciones con contratos bien definidos y esquemas de datos como por ejemplo podria

ser Swagger.

Interoperabilidad Organizacional: Este apartado también es importante porque en el
se toma mucha presencia a la coordinaciéon de los procesos de negocio y las
responsabilidades institucionales que se comunican mediante las fronteras de una no tan
solo de una entidad. Esto se enfoca en documentar y alinear los flujos de trabajo, también
en definir los roles de cada actor y establecer acuerdos de nivel de servicio para garantizar
que la colaboracidon interinstitucional sea fluida y predecible, pero a su vez confiable.
Como ejemplo para automatizar la emision de un permiso de construccidon no tan solo
basta con que los sistemas se conecten; las entidades involucradas deben acordar el

proceso, los plazos y las responsabilidades de cada una en el flujo de trabajo digital.

Interoperabilidad Legal: Esta capa final es de suma importancia tomarla en cuenta
porque en ella se refiere al marco normativo que habilita y regula el intercambio de la
informacion entre las instituciones publicas. Involucra la identificacion de barreras y

oportunidades legales que existen, la creacién de convenios interinstitucionales y la



garantia que se da al realizar el intercambio de datos asi cumple con las leyes de

proteccion de datos personales, privacidad y seguridad de la informacion

1.4 Metodologias, herramientas y tecnologias

1.4.1 Metodologia Agil SCRUM

SCRUM es un marco que hace del trabajo que sea iterativo y ademas incremental que
surgi6 en la década de 1990 y se ha ganado una amplia aceptacion en la industria en
especial del software. Su enfoque principal importa mucho en el sentido de la entrega de
valor al cliente y en empoderar al equipo para lograr la méaxima eficiencia dentro de un

esquema que sirva de ayuda para la mejora continua [25].

Esta metodologia se caracteriza por ser adaptable en lugar de ser predictiva,
ademas de que estéd orientado a las personas mas que a los procesos en si, y por utilizar
un modelo de construccion incremental basado en iteraciones y revisiones como un bucle.
Una de sus fortalezas es su capacidad para gestionar la escasez de informacion al inicio
del desarrollo, priorizando la capacidad del equipo para entregar rapidamente y responder

a requisitos emergentes y cambios constantes que suelen darse.

Tabla 4. Caracteristicas principales de la metodologia Scrum.

Caracterisitica Descripcion

Sprints El desarrollo se organiza en iteraciones de duracion fija,
generalmente de 30 dias, conocidas como Sprints. Al final de cada
Sprint se produce un incremento ejecutable del producto que se

presenta al cliente.

Requisitos SCRUM es particularmente adecuado para proyectos donde los
cambiantes requisitos estan sujetos a cambios frecuentes, una realidad comtin

en el desarrollo de software moderno.

Reuniones La metodologia incluye reuniones diarias breves (Daily Scrum)
regulares de aproximadamente 15 minutos para coordinar actividades y
gestionar el progreso, asi como reuniones de revision y

retrospectiva al final de cada Sprint.




Equipos Los equipos de desarrollo tienen la autonomia para determinar
autoorganizados como alcanzar los objetivos y trabajan de forma colaborativa,

fomentando la responsabilidad y la eficiencia.

Entrega Permite entregas frecuentes y tempranas de valor al cliente,
incremental facilitando la validacion continua del producto desarrollado.
Todos los aspectos del proceso son visibles para quienes son
Transparencia .
responsables del resultado, promoviendo la confianza y la

colaboracion.

Fases de la metodologia SCRUM

La implementacion de SCRUM sigue un ciclo estructurado en fases claramente definidas

que facilitan la gestion efectiva del desarrollo:

Fase de Planificacién: En esta etapa inicial se define el equipo y las herramientas
necesarias para el desarrollo. Se crea el Product Backlog, que es una lista priorizada de
requisitos o "historias de usuario" que son estimadas correspondientemente con el
esfuerzo requerido para cada una. También se define la arquitectura inicial del producto,

estableciendo las bases tecnoldgicas y estructurales del sistema a desarrollar.

Fase de Desarrollo (Sprints): Durante esta fase agil, el sistema se construye mediante
Sprints consecutivos. Cada Sprint abarca las actividades de disefio, implementacion y
pruebas del sistema, culminando en un incremento de software funcional que puede ser
potencialmente desplegado. Esta fase es ciclica y se repite hasta completar todos los

requisitos establecidos.

Fase de Finalizacion: Una vez que todos los requisitos han sido implementados y el
Product Backlog esta vacio, esta fase incluye la integracion final del sistema, pruebas
exhaustivas de aceptacion y la documentacion completa del sistema desarrollado,

asegurando su mantenibilidad futura.
Roles en SCRUM

La metodologia SCRUM define roles especificos con responsabilidades claramente

delimitadas para asegurar el éxito del proyecto:



Product Owner: Es el responsable de la vision del producto y de mantener el Product
Backlog priorizado, asegurando que el equipo trabaje en lo que genera mayor valor para
el cliente y la organizacion. Este rol actua como enlace entre los stakeholders y el equipo

de desarrollo.

Scrum Master: Facilita el proceso SCRUM, elimina impedimentos que puedan afectar
al equipo y asegura que se sigan las practicas y valores agiles. No es un gerente

tradicional, sino un lider servicial que apoya al equipo en su autoorganizacion.

Development Team: Es el equipo multifuncional y autoorganizado responsable de
entregar el incremento de producto al final de cada Sprint. Sus miembros poseen todas
las habilidades necesarias para convertir el Product Backlog en incrementos de

funcionalidad utilizables.

Beneficios de SCRUM para arquitecturas de microservicios

La adopcion de SCRUM en el desarrollo de arquitecturas basadas en microservicios y

sistemas distribuidos ofrece multiples beneficios significativos:

o Agilizacion del desarrollo: Acelera el proceso de desarrollo y mantenimiento
mediante entregas frecuentes y tempranas, permitiendo la validacion continua de

los servicios implementados.

e Mejora enla comprension del producto: Incrementa la comprension del sistema
de software a través de la colaboracion y comunicacion constante del equipo y

con el cliente, esencial en arquitecturas complejas.

o Flexibilidad adaptativa: Aumenta la flexibilidad para incorporar nuevos
requisitos y prioridades a lo largo del ciclo de vida del proyecto, caracteristica

crucial para sistemas que evolucionan continuamente.

e Reduccion de costos: Disminuye los costos asociados con el proceso de
desarrollo al optimizar los recursos y minimizar el retrabajo, aprovechando la

deteccion temprana de problemas.



1.4.2 Modelo de evaluacion de DeLone y McLean.

El modelo de DeLone y McLean surge como una brujula sofisticada en el complejo
universo de los sistemas de informacion, donde determinar el "éxito" traspasa las métricas
tradicionales de funcionamiento técnico. Esta metodologia ha experimentado un cambio
constante través de las décadas. Nacio en 1992 como una propuesta revolucionaria, se
reinvent6 en 2003 con mayor precision, y alcanz6 su madurez en 2016 cuando los
creadores reemplazaron el concepto de "Beneficios Netos" por "Impactos Netos" un
cambio aparentemente sutil pero profundamente significativo que refleja una
comprension mas rica de como la tecnologia permea las organizaciones. Ademas, tejieron
conexiones mas elegantes entre las intenciones de uso, la experiencia practica del usuario

y su satisfaccion, creando un ecosistema conceptual mas cohesivo.
El modelo D&M se compone de seis dimensiones interdependientes:

1. Calidad del Sistema (System Quality): Se refiere a las caracteristicas que son las
deseables del propio sistema de informacion, incluye los aspectos como la facilidad
de uso, la flexibilidad que tiene el sistema, su fiabilidad, la facilidad de aprendizaje,
que tenga una interfaz intuitiva, la sofisticacion de sus funcionalidades y los tiempos
de respuesta que existan. En el contexto de un proyecto, se evaluaria si el sistema es

funcional, estable y facil de operar.

2. Calidad de la Informacion (Information Quality): Aqui se evalian las
caracteristicas esperables y deseadas de la salida del sistema, como por ejemplo la
calidad de la informacién que produce. Esto es importante para su relevancia,
comprensibilidad, precision, concision, completitud, actualidad y usabilidad de los

informes, datos y paginas web generados por el sistema.

3. Calidad del Servicio (Service Quality): Esta dimension abraza la dimensién humana
del soporte tecnoldgico, evaluando la calidad del acompanamiento que los usuarios
reciben del personal especializado. Como un director de orquesta que coordina
multiples instrumentos, incluye la capacidad de respuesta, precision, fiabilidad,
competencia técnica y empatia del personal de tecnologias de la informacion. Es el

puente empatico entre la complejidad tecnoldgica y la necesidad humana.

4. Uso / Intencion de Uso (Use / Intention to Use): Esto mide el grado y la forma en
que los empleados y clientes utilizan las capacidades del sistema de informacién. Esto

puede cuantificarse por la cantidad, frecuencia, naturaleza, idoneidad, extension y



proposito del uso. Para sistemas de uso obligatorio, la "Intencién de Uso" puede ser
una medida alternativa para evaluar la actitud del usuario hacia el sistema, mientras

que para uso voluntario, el "Uso" real es mas apropiado.

5. Satisfaccion del Usuario (User Satisfaction): Aqui se evalua el nivel de satisfaccion
global que experimentan los usuarios con el ecosistema informacional completo.
Como un espejo que refleja la armonia entre expectativas y realidad, esta satisfaccion
es influenciada directamente por la trinidad de calidades: sistema, informacién y

servicio. Es la sintesis emocional de toda la experiencia tecnolégica.

6. Impactos Netos (Net Impacts): Por este lado se mide la medida en que los sistemas
de informacion contribuyen al éxito de individuos, grupos, organizaciones, industrias

y naciones.

Las interrelaciones del modelo constituyen un contexto conceptual sofisticado. La
trinidad de calidades (Sistema, Informacion, Servicio) ejerce una influencia sobre el
Uso/Intencion de Uso y la Satisfaccion del Usuario. A su vez, estos elementos confluyen
para generar los Impactos Netos, creando un ciclo de retroalimentacién que permite la
mejora continua. Los Impactos Netos no son un destino final, sino que retroalimentan y
reconfiguran la Satisfaccion del Usuario y el Uso futuro, generando un ecosistema

dindmico de evolucion permanente.

La versatilidad del modelo D&M se ha demostrado en multiples contextos. Un estudio
paradigmatico evalud el Sistema Integrado de Informacién Universitaria de la
Universidad Técnica del Norte desde la perspectiva estudiantil, aplicando las seis
dimensiones como un prisma analitico. Los hallazgos no solo confirmaron la robustez del
modelo, sino que revelaron una trayectoria positiva en la percepcion estudiantil del SITU
a través del tiempo, con mejoras significativas en todas las dimensiones. Sin embargo, la

calidad del servicio emergié como un terreno fértil para futuras optimizaciones [26].

La implementaciéon del Modelo de DelLone y McLean representa una decision
metodoldgica de extraordinaria solidez para la evaluacion de sistemas de microservicios.
Este enfoque trasciende las métricas técnicas tradicionales para incorporar la percepcion
del usuario y el impacto organizacional, elementos fundamentales en proyectos del sector
publico. Al adoptar este modelo, un proyecto asegura que la solucion basada en

microservicios no solo alcance la excelencia técnica, sino que también genere un valor



tangible y medible para sus usuarios, cumpliendo con los objetivos de eficiencia y

transformacion organizacional. [27].

1.4.3 Herramientas y tecnologias para implementacion de microservicios

La implementacion exitosa de una arquitectura de microservicios puede compararse con
la direccion de una orquesta sinfonica: requiere un conjunto armonioso de herramientas
especializadas que trabajen en perfecta sincronia a lo largo de todo el ciclo de vida del

desarrollo

Monolith Microservices

|
KN ..

Figura 1.Comparacion entre la arquitectura monolitica y la arquitectura de

microservicios.

Nota: Adaptado de Microservicios frente a arquitecturas monoliticas, por Atlassian.

Este ecosistema tecnoldgico actiia como el director que coordina la complejidad inherente
de los sistemas distribuidos, transformando el caos potencial en una ejecucion agil,
escalable y resiliente. A continuacion, se detallan las categorias fundamentales de

herramientas seleccionadas para el proyecto.

Herramientas de Gestion y Comprobacion de API



Las APIs constituyen el canal fundamental de comunicacion entre los microservicios y
los sistemas externos. Una gestion rigurosa y pruebas exhaustivas son criticas para

garantizar la interaccion fluida y la fiabilidad del sistema.

Tabla 5. Herramientas para el diseiio, documentacion y pruebas de APIs.

Herramienta Descripcion
OpenAPI Estandar ampliamente utilizado para disenar, documentar y
(Swagger) probar APIs. Permite definir la estructura de los servicios de

manera agnostica al lenguaje.
Suite de desarrollo integral ideal para equipos. Facilita la

Postman ., ., . .
exploracion de APIs RESTful, la creacion de solicitudes HTTP

complejas y la automatizacion de pruebas basicas.

Lenguajes y Frameworks de Desarrollo

La eleccion del stack tecnologico impacta directamente en la escalabilidad y
mantenibilidad de los microservicios. Para el presente proyecto de supervision y

regulacion, se han seleccionado tecnologias que equilibran rendimiento y agilidad.

o Laravel (PHP): Framework de aplicaciéon web con una sintaxis expresiva. Su
objetivo es simplificar tareas complejas como el enrutamiento, la autenticacion y
el almacenamiento en caché. Gracias a su ORM Eloquent, facilita la interaccion
con bases de datos, permitiendo construir servicios de backend robustos y

escalables para la gestion de datos institucionales.

e React (JavaScript): Biblioteca de cddigo abierto para construir interfaces de
usuario dindmicas. Basada en una arquitectura de componentes, permite que cada
elemento de la UI maneje su propio estado de forma independiente. El uso del
Virtual DOM optimiza el rendimiento, actualizando solo los elementos
necesarios, lo cual es crucial para los paneles de control de supervision en tiempo

real.
Entornos de Desarrollo (IDE)

El editor de cdédigo es el instrumento principal del desarrollador para garantizar la

limpieza y eficiencia del codigo fuente.



e Visual Studio Code (VS Code): Editor versatil de Microsoft. Su ecosistema de
extensiones, junto con herramientas como IntelliSense y la integracion nativa con
Git, mejora significativamente la productividad en el desarrollo de microservicios

distribuidos.

Herramientas de Mensajeria (Messaging Brokers)

Para desacoplar los microservicios y permitir una comunicacion asincrona eficiente, es
indispensable el uso de brokers de mensajeria. Estas herramientas gestionan los flujos de

datos y garantizan que no se pierdan solicitudes durante picos de carga.

e RabbitMQ: Agente de mensajes de cddigo abierto que actia como intermediario
para la comunicacion entre diferentes aplicaciones. Permite a los sistemas enviar
y recibir mensajes de forma asincrona, enrutandolos desde "productores" a "colas"
y luego a "consumidores", lo que facilita la creacion de arquitecturas de

microservicios distribuidas.

Orquestacion y Contenedorizacion

Para gestionar el ciclo de vida de los microservicios, desde el desarrollo hasta el

despliegue, se utilizan tecnologias de contenedores.

e Docker: Plataforma que permite empaquetar aplicaciones y sus dependencias en
contenedores. Esto garantiza que el software se ejecute de manera idéntica en
cualquier entorno (desarrollo, pruebas, produccion), eliminando el problema de

"funciona en mi maquina".

1.5 Trabajos relacionados

Duvvur realizé un estudio de caso sobre la modernizaciéon de un sistema de TI
gubernamental con mas de dos décadas de antigiiedad con el objetivo de resolver desafios
criticos de eficiencia, escalabilidad y seguridad. La metodologia se basé en una estrategia
integral de cuatro fases que incluy¢ la automatizacion de procesos, con ello también una
migracion estructurada a la nube y la implementacion de analiticas avanzadas en el
sistema gubernamental el fortalecimiento de la seguridad [28]. El resultado que fue mas

relevante es que la modernizacion logré una reduccion del 60% en los procesos manuales,



una disminucion del 70% en el tiempo de inactividad y un ahorro del 42% en los costos
operativos. La principal limitacion de este trabajo es que se enfoca en la modernizacion
de un sistema unico a través de la migracion a la nube y la IA, en lugar de tomar en cuenta
la integracién de sistemas entre diferentes entidades mediante una arquitectura de

MmiCroservicios.

Nuthalapati examindé cémo la infraestructura de nube esto también incluyendo
arquitecturas nativas, estd revolucionando la prestacion de servicios gubernamentales
para romper los silos tradicionales, mejorar la entrega de servicios y fomentar la
participacion ciudadana. Para ello, el estudio analiza los fundamentos técnicos de la
gobernanza moderna, como la contenerizacion, los microservicios, el disefio "API-first"
y patrones de integracion para sistemas legados como las fachadas de API (API facades)
[29]. La investigacion destaca que la adopcion de estas arquitecturas puede reducir el
tiempo de desarrollo de integraciones entre un 40% y 60% ademas disminuir la carga
administrativa para los ciudadanos hasta en un 30%. Aunque este articulo ofrece un marco
conceptual y estratégico muy valioso su principal limitacion es que presenta una vision
general de alto nivel y no profundiza en una implementacion técnica especifica ni ofrece

un analisis de rendimiento cuantitativo comparable al que se busca en este proyecto.

Tapia et al. desarrollaron un estudio de rendimiento comparativo entre una aplicacion
web implementada con una arquitectura monolitica tradicional y la misma aplicacion
refactorizada a una arquitectura de microservicios. La metodologia consistio en la
creacion de dos escenarios de prueba idénticos en recursos de hardware como por ejemplo
uno con la aplicacion monolitica sobre una maquina virtual y el otro con la aplicacion de
microservicios orquestada en contenedores Docker, estas dos aplicaciones fueron puestas
a pruebas de estrés para medir métricas clave como el consumo de CPU, memoria,
rendimiento de red y operaciones de disco, validando estos resultados resultados [30]. El
resultado mas relevante fue que la arquitectura de microservicios demostrd una mayor
eficiencia, procesando mas solicitudes por segundo y utilizando la memoria de forma
mucho mas 6ptima, aunque con un consumo de CPU ligeramente superior. La principal
limitacion de este trabajo es el uso de una aplicacion genérica tipo foro, sin abordar las

complejidades de la integracion entre sistemas de distintas organizaciones del mundo real.

Sethi & Panda exploraron la evolucion arquitectonica de las Plataformas de Experiencia
Digital (DXPs) desde estructuras monoliticas hacia microservicios para superar los

desafios de escalabilidad. El estudio analiza estrategias de descomposicion basadas en



capacidades de negocio y subdominios de acuerdo con el Domain-Driven Design (DDD),
y destaca el uso del patron "strangler application" para una refactorizacion incremental y
segura [31]. El resultado principal es que una evolucion estratégica, utilizando patrones
arquitectonicos como el "strangler" y el modelo del "cubo de escala" que permite obtener
una arquitectura mas estable, flexible y escalable, como lo demuestra el caso de estudio
de la plataforma de Backbase. La principal limitacién de este trabajo es que, si bien
discute conceptos y patrones arquitectonicos de gran valor, no proporciona una

comparacion de rendimiento cuantitativa ni métricas de hardware/software.

Aksakalli et al. presentaron un enfoque sistematico y una herramienta para generar
automaticamente alternativas de despliegue viables para aplicaciones basadas en
microservicios sobre recursos con capacidad limitada, con el fin de minimizar los costos
totales de comunicacion y ejecucion. Para lograrlo, el problema de despliegue se modeld
como un Problema de Asignacion de Tareas Capacitado utilizando parametros extraidos
de los modelos de disefio de la aplicacion (requisitos de memoria, costos de
comunicacion, etc.) [32]. El resultado mas destacado fue que el modelo generado
algoritmicamente para un caso de estudio de 550 microservicios mejoré el costo total de
ejecucion en un 2.06% y el de comunicacion en un 1.51% en comparacion con un
despliegue manual experto. Una limitacion es que el enfoque depende de estimaciones
predefinidas de costos, sin considerar factores dindmicos del mundo real como la latencia
de red variable o picos de carga inesperados, aspectos que se pretenden evaluar en este

proyecto mediante pruebas de estrés.

Mili¢ & Makaji¢-Nikoli¢ propusieron un modelo matematico para la optimizacion de la
arquitectura de software, evaluando implementaciones de arquitecturas monoliticas y de
microservicios en el contexto de atributos de calidad como acoplamiento, testeabilidad,
seguridad y complejidad. Su enfoque metodoldgico se basdé en medir estos atributos
mediante métricas de software obtenidas con herramientas de andlisis estitico como
SonarQube , para luego formular un modelo de programacion por metas de enteros mixtos
(MIGP) que define una solucion 6ptima [33]. Un resultado clave es la definicion de un
"Punto de Interseccion" para sistemas con una sola funcionalidad, donde ambas
arquitecturas presentan métricas de calidad idénticas. La limitacion de este estudio es que
se basa en el analisis estatico del codigo y métricas de construccion, sin incluir mediciones
de rendimiento en tiempo de ejecucion bajo carga, como el tiempo de respuesta o el

consumo de recursos, que son objetivos especificos de este proyecto.



Decimavilla-Alarcon & Marcillo-Franco exploraron la transformacion de arquitecturas
de microservicios basadas en contenedores para el despliegue 4gil de aplicaciones de
Internet de las Cosas (IoT) en la nube, abordando los desafios de escalabilidad,
flexibilidad y eficiencia computacional. La metodologia de investigacion integré una
revision sistematica de la literatura ademas también un anélisis comparativo de estrategias
de implementacion como microservicios ligeros y escalamiento elastico dindmico, y el
estudio de casos multiples en diversos sectores industriales [34]. El resultado mas
relevante del estudio fue la demostracion en mejoras cuantitativas significativas,
incluyendo una reduccion del 40% en la latencia de las comunicaciones ademas de una
mejora del 55% en la escalabilidad horizontal y reducciones de costos operativos de entre
el 30% y 60% en comparacion con arquitecturas monoliticas. Como limitacion el estudio
se centra en el dominio de IoT, que presenta desafios Unicos (heterogeneidad de
dispositivos, redes limitadas) que pueden no ser directamente aplicables a un entorno de

integracion de sistemas de software institucionales.

Gadani investigo6 la aplicacion de una arquitectura de microservicios en los libros de
registro electoral electronicos (electronic poll books) para mejorar la flexibilidad y
resiliencia de los sistemas electorales. El estudio se basdé en una comparacion analitica
entre las arquitecturas de microservicios y las monoliticas tradicionales, destacando las
ventajas en tolerancia a fallos, actualizaciones rapidas y personalizacién del sistema
mediante la revision de literatura y casos de estudio [35]. Como resultado principal, la
investigacion demostrd mejoras notables en la resiliencia del sistema, logrando una
reduccion del 78% en el tiempo promedio de inactividad por falla, una recuperacion un
92% mas rapida tras una falla del servicio y una mejora de 4 veces en la capacidad de
escalabilidad durante elecciones de gran magnitud. Una limitacion importante es que el
trabajo se enfoca en los beneficios conceptuales y las mejoras reportadas, sin detallar una
implementacidn técnica especifica ni presentar resultados de pruebas de rendimiento

empiricas sobre un sistema desarrollado, que es un objetivo de este proyecto.

Oumoussa & Saidi realizaron una revision sistematica de la literatura para analizar la
evolucion y el estado del arte en la identificaciéon de microservicios al descomponer
aplicaciones monoliticas. Su metodologia se baso en las guias de Kitchenham y Charterss
para seleccionar y analizar 168 articulos, clasificando las contribuciones en categorias
como nuevas herramientas, estudios empiricos y propuestas teoricas. El estudio concluye

que la investigacion en este campo, aunque activa, se encuentra en una etapa temprana,



destacando la necesidad de herramientas de identificacion mas precisas y automatizadas,
asi como benchmarks estandarizados para la evaluacién [36]. La limitacion de este
trabajo, desde la perspectiva de tu proyecto, es que se enfoca exclusivamente en el desafio
de la descomposicion de un monolito, mientras que tu investigacion se centra en la
integracion de sistemas ya existentes, aunque los principios de delimitacion de servicios

siguen siendo conceptualmente relevantes.



CAPITULO 111

MATERIALES Y METODOS

El presente capitulo establece la fundamentacion técnica y metodoldgica que sustenta el
disefio y construccion de la plataforma de integracion para la supervision de
construcciones. Se detallan herramientas de software, lenguajes de programacion y
marcos de trabajo seleccionados, justificando su pertinencia para una arquitectura de
microservicios distribuida. Asimismo, se describe la metodologia de desarrollo aplicada
para gestionar el ciclo de vida del proyecto, garantizando que la interoperabilidad entre

las instituciones publicas (CAE-I, CICI e INNOVA EP).

2.1 Fase exploracion

2.1.1 Vision del proyecto

INNOVA EP al ser empresa publica encargada de verificar el habitat y el desarrollo
urbano sostenible en la provincia de Imbabura se enfoca en varios puntos como es el
control de viviendas de interés social o las viviendas de interés publico, ademas su
compromiso también se ve reflejado en la implementacion de politicas y ordenanzas que
fomenten un desarrollo responsable todo esto para reducir el déficit habitacional junto
con ayuda del Colegio de arquitectos de Imbabura y también el Colegio de Ingenieros

Civiles de Imbabura.

La vision que se tiene en el presente trabajo de titulacion es implementar una
arquitectura de integracion de sistemas para que estas tres entidades realizar los procesos
definidos en cada uno de ellos, asegurando su interoperabilidad y cooperacion de cada

una de ellas.

El presente trabajo de grado se centra en la implantacion de una arquitectura de
integracion de sistemas mediante servicios distribuidos y microservicios. Esto permite
centralizar los sistemas, lo que logra optimizar el flujo del proceso en el control y
supervision de las obras de construccion en la provincia de Imbabura de una manera

unificada para las instituciones responsables.



2.2 Metodologia Aplicada

2.2.1 Fases del Proyecto

El desarrollo del proyecto se ha organizado en cinco fases estratégicas que cubren desde

la concepcion hasta la entrega final y documentacion.

1. Fase 1: Analisis: Levantamiento de requerimientos con los actores clave
(INNOVA EP, CAEI, CICI) para definir el flujo de los trdmites y las necesidades

de interoperabilidad.

2. Fase 2: Diseio: Definicién de la arquitectura de microservicios, disefio de

contratos de API y configuracion de la topologia de red en Docker.

3. Fase 3: Implementacion: Desarrollo iterativo del codigo fuente, configuracion

del bus de mensajeria e integracion de los sistemas legados con el orquestador.

4. Fase 4: Evaluacion: Ejecucion de pruebas de integracion para asegurar la calidad

de los sistemas.

2.2.1 Definicion de nomenclatura

Con el fin de estandarizar la documentacion y facilitar la trazabilidad entre los diferentes
artefactos se establecieron codigos de identificacion los cuales permiten referenciar las
historias de usuarios, los diferentes requisitos a lo largo del documento, en la siguiente

tabla se detallan las siglas utilizadas.

Tabla 6. Nomenclaturas Scrum.

Nomenclatura Significado

HU Historias de Usuario

RF Requerimientos Funcionales
RNF Requerimientos no Funcionales

2.2.2 Metodologia Scrum

Scrum se define como un marco de trabajo fundamentado en métodos agiles, cuyo
objetivo principal es el control permanente del estado actual del software. A diferencia
de los enfoques tradicionales, Scrum utiliza un enfoque incremental basado en la teoria

de control empirico de procesos, la cual se sustenta en tres pilares fundamentales:



transparencia, que garantiza la visibilidad de los aspectos significativos del proceso;
inspeccion, que ayuda a detectar variaciones indeseables; y adaptacion, que permite
realizar los ajustes pertinentes para minimizar el impacto de dichas variaciones. En este
modelo, el equipo de trabajo se auto-organiza para determinar la mejor forma de entregar

los resultados, priorizando a los individuos y las interacciones sobre los procesos rigidos

[37].
2.2.3 Roles de Scrum

Para el desarrollo de la solucidn se trabajara bajo la metodologia 4gil SCRUM por lo tanto
se definieron los roles que participaron en el proyecto hasta su conclusion, segun se

especifica en la siguiente tabla.

Tabla 7. Equipo Scrum.

Rol Responsable Dependencia

Propietario del producto Mgs. Katya Bastidas Gerente general de Innova-
(Product Owner) EP

Jefe del proyecto Msc. Diego Trejo Director del trabajo de
(Scrum Master) titulacion

Equipo de desarrollo Sr. Kevin Guacanes Tesista

Para garantizar el éxito en la construccion de la plataforma de integracion, se ha
estructurado el desarrollo en fases claramente definidas, alineadas con los principios de
la metodologia Scrum. A continuacion, se detalla el ciclo de vida del proyecto, las

técnicas de estimacion y la ejecucion por iteraciones (Sprints).

2.3 Fase 1: Analisis

2.3.1 Requerimientos funcionales

Los requisitos funcionales constituyen la especificacion del comportamiento del sistema

y son actividades decisivas para el analisis del software [38].



Tabla 8. Requerimientos funcionales.

Codigo

Descripcion

RFO01

RF02

RF03

RF04

RF05

RF06

RF07

El sistema debe exponer una API REST para recibir las solicitudes de
inicio de tramite provenientes de los sistemas externos (CAEI o CICI).
El sistema debe encolar y distribuir los mensajes a las colas
correspondientes (ej. cola-caei, cola-cici, cola-innova) basandose en el
tipo de tramite y su estado actual.

El servicio debe validar que la estructura del JSON recibido cumpla con
el esquema predefinido.

Cuando un plano es aprobado en el sistema del CAEI, el sistema debe
disparar automdaticamente un evento que notifique al bus de servicios
(RabbitMQ) para habilitar la revision estructural.

El sistema del CICI debe ser capaz de consultar (o recibir) la confirmacion
de "Planos Arquitectonicos" para permitir el ingreso de revision
estructural.

El sistema debe permitir consultar el historial completo de un tramite
especifico en INNOVA EP, mostrando las fechas y horas exactas de dicho
movimiento.

Si una institucién emite una observacion o rechazo, el sistema debe

permitir notificar al usuario interesado.

2.3.2 Requerimientos no funcionales

Los requisitos no funcionales son las restricciones o cualidades que definen como debe
funcionar un sistema, en lugar de lo que el sistema hace. estos se centran en atributos de
calidad como el rendimiento, la seguridad, la usabilidad y la disponibilidad, asegurando
que el software sea eficiente y confiable para el usuario final. en lugar de funciones
especificas, establecen estandares técnicos que garantizan que la arquitectura soporte la
carga de trabajo y cumpla con las normativas vigentes [39].

Tabla 9. Requerimientos no funcionales.

Codigo

Descripcion

RNFO01

El tramite-service debe procesar y enrutar un mensaje a la cola de
RabbitMQ correspondiente en un tiempo no mayor a 500 milisegundos

tras recibir la peticion HTTP.




RNFO02 El intercambio de informacién entre los sistemas legados (Laravel) y el
servicio de orquestacion debe realizarse estrictamente bajo el formato
JSON estandar.

RNF03 La arquitectura debe permitir la integracion de nuevos clientes (ej. una
futura App Movil) sin necesidad de modificar la logica del nucleo,
siempre que consuman la API REST definida.

RNF04 El tramite-service debe validar que las peticiones provengan
exclusivamente de origenes confiables mediante el uso de API Key en las
cabeceras HTTP.

RNF05 El sistema debe generar un registro (log) inmutable de todas las
transacciones de entrada y salida en el bus de servicios para auditorias

futuras.

2.3.4 Historias de usuario

Las historias de usuario sirven para la comunicacion de los requerimientos de software,
pero es un problema. Las personas que lo solicitan, ya sea porque lo van a utilizar o porque
lo van a pagar, deben comunicarse con las personas responsables que lo construyen ya
que para que el proyecto sea exitoso, se necesitan diferentes puntos de vista (clientes,
usuarios finales, y expertos del dominio y los equipos de desarrollo). Si no existe un
balance, entonces el proyecto puede fracasar ya sea porque el negocio domina la
capacidad de lo que equipo puede construir o porque domina el aspecto técnico y se
pierden de vista las necesidades del negocio. Para que los proyectos sean exitosos se

necesitan mecanismos que permitan a ambas partes trabajar en forma conjunta [40].

Tabla 10. Formato historias de usuario.

Historia de usuario

Numero: Usuario:
Nombre historia:

Prioridad: Estimacion:
Descripcion:

Validacion:




Técnica de medicion
Técnica T-Shirt

La técnica de 7-Shirt Sizing es uno de los métodos para la estimacion agil que prescinde
del uso de modelos numéricos precisos en etapas tempranas, optando por una valoracion
al principio abstracta del esfuerzo o complejidad del proyecto. Esta técnica clasifica las
tareas o historias de usuario utilizando una escala de tallas estandar como si fuesen tallas
de una camiseta: XS (Extra Small), S (Small), M (Medium), L (Large), XL (Extra Large)
y XXL (Double Extra Large) [41].

Su principal propdsito es el de facilitar un consenso para el equipo de desarrollo
mediante la abstraccion, permitiendo evaluar la dimension de los requerimientos sin la
carga cognitiva que implica asignar una duracion temporal exacta. En el contexto de la
planificacion 4gil, sitia esta técnica en el nivel tactico, siendo excelente para la
planificacion de lanzamientos (releases) con un horizonte temporal de meses, donde los
requisitos se especifican a nivel de Epicas o Historias de Usuario, a diferencia de la
planificacion operativa del Sprint que requiere mayor detalle [42] En este proceso

utilizaremos las siguientes categorias:

Tabla 11. Estimacion de esfuerzo.

Estimacion de esfuerzo Talla

5-10 horas S
10-20 horas M
20-30 horas L

Se presenta a continuacion las necesidades del usuario sobre las funciones del sistema por

medio de historias de usuario.

Tabla 12. Historia de usuario HU].

Historia de usuario

Nuamero: HU1 Usuario: Sistema Externo (CAEI o CICI)
Nombre historia: Exposicion de API
REST para recepcion de tramites

Prioridad: Alta Estimacion: M (10-20 horas)




Descripcion:
Como sistema externo (CAEI o CICI), necesito enviar solicitudes de inicio de tramite
a través de una API REST para que el Tramite Service pueda recibir, validar y procesar
automaticamente los tramites de supervision y regulacion de construcciones en la
provincia de Imbabura, evitando procesos manuales y duplicacién de informacion.
Validacion:

e Pruebas con Postman enviando peticiones validas e invalidas.

e Verificar respuestas HTTP correctas (201 Created para éxito, 400 Bad Request

para JSON invéalido, 401 Unauthorized sin API Key valida).

e Confirmar que el tramite se registra en PostgreSQL y se encola en RabbitMQ.

Tabla 13. Historia de usuario HU2.

Historia de usuario

Nimero: HU2 Usuario: Sistema de Orquestacion
(Tramite Service)

Nombre historia: Encolamiento y
distribucion automatica de mensajes
Prioridad: Alta Estimacion: L (20-30 horas)
Descripcion:
Como sistema de orquestacion, necesito encolar y distribuir automaticamente los
mensajes recibidos a las colas correspondientes en RabbitMQ segun el tipo de tramite
y estado actual, para que cada institucion revise la informacion relevante y se garantice
la trazabilidad del flujo de supervision de construcciones.
Validacion:

e Enviar tramites simulados de diferentes tipos y estados.

e Verificar en la interfaz de gestion de RabbitMQ que cada mensaje llega a la cola

correcta segun routing key.

Tabla 14. Historia de usuario HU3.

Historia de usuario

Numero: HU3 Usuario: Sistema INNOVA-EP




Nombre historia: Validacion de esquema

JSON recibido

Prioridad: Alta Estimacion: S (5-10 horas)
Descripcion:

Como principal, necesito verificar que el JSON recibido desde CAEI o CICI cumpla
con el esquema predefinido para garantizar la integridad y completitud de los datos

antes de procesar cualquier tramite de regulacion de construcciones.

Validacion:
e Pruebas con ApiKey validos e invélidos.

e Confirmar rechazo inmediato con error descriptivo en caso de no cumplimiento.

Tabla 15. Historia de usuario HUA4.

Historia de usuario

Numero: HU4 Usuario: Sistema CAEI
Nombre historia: Disparo automatico de
eventos de planos arquitectonicos
Prioridad: Media Estimacion: M (10-20 horas)
Descripcion:
Como sistema CAEI, cuando un plano es creado, editado o si se ha realizado alguna
accion predefinida, necesito disparar automaticamente un evento hacia el bus de
servicios (RabbitMQ) y muestre en la cola de mensajeria.
Validacion:

e Simular acciones de planos en CAEIL

e Verificar publicacion del evento en RabbitMQ con routing key correcto.

e Confirmar recepcidn y procesamiento por el consumidor correspondiente.

Tabla 16. Historia de usuario HUS.

Historia de usuario

Numero: HU5S Usuario: Sistema CICI




Nombre historia: Disparo automatico de
eventos de planos estructurales
Prioridad: Media Estimacion: M (10-20 horas)
Descripcion:
Como sistema CICI, cuando un plano es creado, editado o si se ha realizado alguna
accion predefinida, necesito disparar automaticamente un evento hacia el bus de
servicios (RabbitMQ) y muestre en la cola de mensajeria.
Validacion:

e Simular acciones de planos en CICI.

e Verificar publicacion del evento en RabbitMQ con routing key correcto.

e Confirmar recepcion y procesamiento por el consumidor correspondiente.

Tabla 17. Historia de usuario HUG.

Historia de usuario

Numero: HU6 Usuario: Funcionario de INNOVA EP
Nombre historia: Consulta de
movimiento de tramites
Prioridad: Media Estimacion: M (10-20 horas)
Descripcion:
Como funcionario de INNOVA EP, necesito consultar el historial completo de un
tramite especifico, incluyendo fechas y horas, para garantizar trazabilidad y facilitar
auditorias en los procesos dentro de la empresa de INNOVA-EP.
Validacion:

e (rear un trdmite simulado con multiples cambios de estado.

e Verificar que se muestran todos los eventos en orden cronoldgico con

timestamps precisos en formato ISO 8601.

Tabla 18. Historia de usuario HU7.

Historia de usuario

Numero: HU7 Usuario: Solicitante




Nombre historia: Notificacion
automatica de observaciones
Prioridad: Baja Estimacion: M (10-20 horas)
Descripcion:
Como solicitante de un tramite de construccion, cuando la institucion INNOVA EP
emite una observacion o rechazo, necesito recibir una notificacion para poder tomar
acciones correctivas de manera oportuna y evitar demoras innecesarias.
Validacion:

e Simular emision de observacion/rechazo.

e Verificar envio de notificacion por al menos un canal en este caso email.

Tabla 19. Historia de usuario HUS.

Historia de usuario

Numero: HUS Usuario: Desarrollador
Nombre historia: Estandarizacion del
formato de intercambio JSON
Prioridad: Alta Estimacion: S (5-10 horas)
Descripcion:
Como desarrollador de integracion, necesito que todo intercambio de datos entre los
sistemas legacy (Laravel) y el Tramite Service utilice JSON estandar (RFC 8259) para
asegurar compatibilidad, facilidad de depuracidon y mantenimiento a largo plazo.
Validacion:

e Probar integracion bidireccional entre Laravel y NodelS sin pérdida de datos.

e Verificar fechas en ISO 8601 y encoding UTF-8.

Tabla 20. Historia de usuario HU9.

Historia de usuario

Numero: HU9 Usuario: Product Owner
Nombre  historia: Arquitectura
extensible para nuevos clientes

Prioridad: Alta Estimacion: L (20-30 horas)




Descripcion:
Como Product Owner, necesito que la arquitectura permita integrar nuevos clientes (por
ejemplo, una futura app movil para solicitantes) sin modificar la l6gica del nucleo del
Tramite Service, siempre que consuman la API REST definida.
Validacion:

e Documentar API con Swagger/OpenAPI.

e Simular integracion de un cliente nuevo (ej. Postman como app movil).

o Confirmar funcionamiento sin cambios en el backend.

Tabla 21. Historia de usuario HUIO.

Historia de usuario

Numero: HU10 Usuario: Administrador del Sistema
Nombre historia: Configuracion de
Docker Compose en Portal
Prioridad: Alta Estimacion: L (20-30 horas)
Descripcion:
Como administrador del sistema, necesito configurar correctamente el archivo docker-
compose.yml en el directorio portal para orquestar todos los servicios del sistema y
asegurar su correcta comunicacion interna mediante redes personalizadas, volumenes
para persistencia y variables de entorno adecuadas.
Validacion:
e Ejecutar docker-compose up y verificar que todos los servicios se inicien sin
errores.
¢ Confirmar comunicacion entre contenedores
e Verificar persistencia de datos en volumenes (reiniciar contenedores sin
pérdida).

e Comprobar que solo los puertos necesarios estan expuestos y sin conflictos.

Tabla 22. Historia de usuario HUI 1.

Historia de usuario

Numero: HU11 Usuario: Administrador del Sistema




Nombre historia: Configuracion del
Aplicativo de CAEI
Prioridad: Alta Estimacion: M (10-20 horas)
Descripcion:
Como administrador del sistema, necesito configurar y desplegar el aplicativo de CAEI
en el entorno Docker para que se integre correctamente con el servicio de tramites,
shared-documents, autenticacion y base de datos PostgreSQL.
Validacion:

e El moédulo CAEI esta desplegado y accesible en su puerto asignado.

e Conexion a PostgreSQL funciona y migraciones se ejecutan correctamente.

e Integracion con tramite-service y shared-documents es operativa.

e Funcionalidades principales (gestion de asesoramiento y emprendimientos)

responden sin errores.

e Logs no muestran errores criticos y pruebas de integracion pasan.

Tabla 23. Historia de usuario HUI2.

Historia de usuario

Numero: HU12 Usuario: Administrador del Sistema
Nombre historia: Configuracion del
Aplicativo de CICI
Prioridad: Alta Estimacion: M (10-20 horas)
Descripcion:
Validacion:
e El modulo CICI esté desplegado y accesible en su puerto asignado.
e Conexioén a PostgreSQL funciona y migraciones se ejecutan correctamente.
e Integracion con tramite-service y shared-documents es operativa.
¢ Funcionalidades principalesresponden sin errores.

e Logs no muestran errores criticos y pruebas de integracion pasan.

Tabla 24. Historia de usuario HU1 3.

Historia de usuario




Numero: HU13 Usuario: Administrador del Sistema
Nombre historia: Configuracion del
Aplicativo de INNOVA-EP
Prioridad: Alta Estimacion: M (10-20 horas)
Descripcion:
Validacion:
e El moédulo INNOVA-EP esta desplegado y accesible en su puerto asignado.
e (Conexion a PostgreSQL funciona y migraciones se ejecutan correctamente.
e Integracion con tramite-service y shared-documents es operativa.
e Funcionalidades principalesresponden sin errores.

e Logs no muestran errores criticos y pruebas de integracion pasan.

2.3.5 Definicion de sprints

La fase de construccion de software se dividio en tres Sprints funcionales adicionales,
completando asi el ciclo de desarrollo.

2.3.6 Sprint 0 — Configuracion del Entorno y Arquitectura

Este sprint fundacional tuvo como objetivo preparar la infraestructura de contenedores y
asegurar la comunicacion base entre servicios antes de iniciar el desarrollo de logica de

negocio.

Tabla 25. Sprint 0.

Sprint 0

Fecha Inicio: 23/08/2025
Fecha Fin: 05/09/2025

ID Historia Actividades Horas
HU10 Configuracion de Docker < Creacion de redes (bridge) 25
Compose y volumenes.

* Definiciéon de servicios
(Postgres, RabbitMQ,
Node).




* Configuracion de variables

de entorno (.env).

HU11 Configuracion  Aplicativo ¢ Dockerizacion del entorno 15

CAEI Laravel (CAEI).

* Configuraciéon de drivers

para conexion a RabbitMQ.

HU12 Configuracion  Aplicativo < Dockerizacion del entorno 15

CICI Laravel (CICI).

* Configuracion de drivers

para conexion a RabbitMQ.

HU13 Configuracion  Aplicativo ¢ Dockerizacion del entorno 30

INNOVA-EP Laravel (INNOVA-EP).

* Configuraciéon de drivers

para conexion a RabbitMQ.

Total: 85 horas

2.3.7 Sprint 1 — Desarrollo del Nucleo de Integracion

El objetivo de este sprint fue implementar el "corazén" del sistema: la API que recibe los
tramites y el mecanismo de colas que los distribuye. Sin este nucleo, la interoperabilidad

no es posible.

Tabla 26. Sprint 1.

Sprint 1

Fecha Inicio: 06/09/2025
Fecha Fin: 19/09/2025

ID Historia Actividades Horas
HU1 Exposicion de APl REST  Backend: 20

e Crear rutas en Express

(POST /api/tramites).




* Implementar controlador

para recepcion de datos.

* Configurar respuestas
HTTP estandar (200, 400,

500).

Pruebas:

« Test de endpoints con

Postman.

HU2

Encolamiento y
distribucién automatica de

mensajes

Backend:

* Implementar servicio

productor  (Producer) de

RabbitMQ.

* Configurar Exchanges

(Direct) y Routing Keys.

» Logica de distribucion a

colas (cola-caei, cola-cici).

30

HU3

Validacion de

JSON

esquema

Backend:

e Crear Middleware de

validacién de entrada.

* Manejo de errores para

JSON mal formados.

HU4

Eventos automaticos CAEI

Backend (Laravel):

* Crear Observer en modelo

de Planos.

15




* Implementar Job para
envio asincrono a

RabbitMQ.

Total:

73 horas

2.3.8 Sprint 2 — Integracion y Trazabilidad

En este sprint se completo la integracion con la segunda entidad externa (CICI) y se

desarrollaron los mecanismos para garantizar la trazabilidad y seguimiento de los

tramites.

Tabla 27. Sprint 2.

Sprint 2

Fecha Inicio: 20/09/2025
Fecha Fin: 03/10/2025

ID Historia Actividades Horas

HUS Eventos automaticos CICI  Backend : 30
» Publicacion de eventos en
cola cola-innova tras
revision.

HU6 Consulta de movimiento Backend: 40
. Crear entidad de
persistencia para logs de
auditoria.

Frontend:
* Vista de linea de tiempo del
tramite.

HUS Estandarizacion JSON Refactorizacion: 8




Revision de payloads de

entrada y salida.

Unificacion de
nomenclaturas entre CAEI,

CICI e INNOVA.

Documentacion interna de

estructuras de datos.

Total: 78 horas

2.3.9 Sprint 3 — Notificaciones y Extensibilidad

El sprint final se enfoco en cerrar el ciclo de comunicacion hacia el usuario final
(solicitante) y preparar la arquitectura para escalar a futuros clientes moviles, asegurando

la calidad del producto final.

Tabla 28. Sprint 3.

Sprint 3

Fecha Inicio: 04/10/2025
Fecha Fin: 17/10/2025

ID Historia Actividades Horas

HU7 Backend: 15

. Implementacion de

servicio de correo (SMTP).

* Suscripcidon a eventos de

"Rechazo" u "Observacion".

* Plantillas HTML para

correos de notificacion.

HU9 Documentacion: 40




Generacion de
documentacion APl con

Swagger/OpenAPI.

Pruebas de consumo desde
cliente genérico (simulando

App Movil).

Despliegue:

Configuracion  final  de
contenedores para

produccion.

Total: 55 horas

2.4 Fase 2: Diseiio

2.4.1 Introduccion a la Arquitectura Propuesta

En esta fase de disefio, se presenta una arquitectura hibrida de microservicios distribuidos,
orientada a la modernizacion de sistemas legados en el sector publico de la provincia de
Imbabura. El sistema busca optimizar los procesos de supervision, regulacion y
aprobacion de construcciones, abordando desafios como la desconexion entre
instituciones auténomas (CAEI para aprobacion arquitectonica, CICI para aprobacion
estructural, ¢ INNOVA EP para supervision de obras). Esta arquitectura se basa en
principios de Domain-Driven Design (DDD), que prioriza el modelado del dominio del
negocio sobre la complejidad técnica, permitiendo una integracion fluida sin

comprometer la independencia operativa de cada entidad.

La motivacion principal surge de problemas identificados en fases previas de la
tesis, como tiempos de procesamiento prolongados (hasta 30 dias por tramite), pérdida de
documentos fisicos y falta de trazabilidad digital, comunes en administraciones publicas
latinoamericanas segin informes de la CEPAL (Comision Econdémica para América
Latina y el Caribe, 2022). La propuesta reduce estos tiempos a menos de 7 dias mediante

automatizacion y eventos asincronos.



Justificacion inicial: En contextos regulatorios como el de Ecuador, regulado por la Ley
Organica de Ordenamiento Territorial, Uso y Gestion de Suelo [43] una arquitectura
monolitica tradicional genera cuellos de botella. El enfoque hibrido combina
microservicios con contenedores Docker para escalabilidad, inspirado en casos exitosos

como el sistema GOV.UK del Reino Unido o el Portal Unico de Tramites en México.
Beneficios esperados:

e Reduccion de costos operativos en un al minimizar mantenimiento de sistemas

legados.

e Mejora en la resiliencia: Si un servicio falla (ej. CAEI), los demdas contintan

operando.

e Cumplimiento con estdndares ISO 27001 para seguridad de datos en instituciones

publicas.

2.4.2 Metodologia Adoptada: Domain-Driven Design (DDD)

DDD es un enfoque de disefio de software que enfatiza el modelado del dominio del
negocio como centro del desarrollo [44] . Se adopta DDD para manejar la complejidad
inherente a la coordinacion interinstitucional, donde la '"desconexion entre las
instituciones responsables" (CAEI, CICI, INNOVA EP) es el principal desafio, no el

codigo en si.

Definicion detallada: DDD divide el sistema en "Bounded Contexts" (contextos
delimitados), cada uno representando un subdominio con su propio lenguaje ubicuo
(términos compartidos como "tramite de aprobacion" vs. "supervision de obra"). Esto
refleja el dominio en el cddigo, usando entidades, value objects, aggregates y repositories

para una modularidad alta.
Razones para la eleccion de DDD:

e La complejidad radica en reglas de negocio auténomas: CAEI maneja

normativas arquitectonicas, CICI estructurales, e INNOVA supervision en sitio.

o Permite delimitar contextos: Aislando logicas para respetar independencia

operativa.

e Fundamenta microservicios: Definiendo limites logicos para escalabilidad,

evitando el "big ball of mud" comin en sistemas legados.



Aplicacion practica en el proyecto:

e Lenguaje Ubicuo: Términos como "Documento Subido" generan eventos en

RabbitMQ con routing keys como "caei.documento.subido".
e Patrones DDD implementados:

o Aggregates: Un "Tramite" como raiz, conteniendo entidades como

"Aprobacion Arquitectonica".

o Domain Events: Publicacion de eventos asincronos para notificar

cambios entre instituciones.
Ventajas y desventajas:

Tabla 29. Analisis de riesgos y estrategias de mitigacion en la arquitectura basada en
microservicios.

Aspecto Ventajas Desventajas Mitigacion en este proyecto
Complejidad Modela negocio Curva de Capacitacion inicial para
real aprendizaje alta equipos de
CAEI/CICI/INNOVA
Escalabilidad  Contextos Overhead en Uso de API Gateway para
independientes  integracion routing
Mantenibilidad Codigo refleja Requiere Documentaciéon  exhaustiva
dominio expertos en con UML
DDD

2.4.3 Contextos Delimitados (Bounded Contexts)

Los Bounded Contexts son subdominios aislados en DDD, cada uno con su modelo
propio para evitar ambigiliedades. En este proyecto, se delimitan tres contextos principales

basados en las instituciones.
Descripcion detallada:

e Contexto CAEI (Aprobacion Arquitectonica): Enfocado en validacion de
planos arquitecténicos y normativas urbanas. Incluye entidades como "Plano

Arquitectonico" y servicios para revision.



e Contexto CICI (Aprobacion Estructural): Enfocado en validacién de planos
estructurales y normativas urbanas. Incluye entidades como "Plano estructural"

y servicios para revision.

e Contexto INNOVA (Supervision de Obra): Supervisa ejecucion, con

trazabilidad de inspecciones y documentos compartidos.

2.4.4 Capas de la Arquitectura

La arquitectura se estructura en capas hexagonales (inspiradas en DDD), separando

preocupaciones para flexibilidad.

Capa de Acceso Externo: Usuarios (arquitectos, ciudadanos) acceden via VPN

(OpenVPN) para cifrado, conectando a frontend via HTTP/SSH.
Capa Frontend:
o Portal Web (Nginx como reverse proxy, puerto 80).

e INNOVA App Docs (Next.js para renderizado dindmico de documentos, SSR
para SEO).

Capa de Aplicacion: Modulos legados en Laravel + React (CAEI en puerto 8000, CICI
en 8001, INNOVA en 8002), con logica de negocio especifica. Migracion gradual a

microservicios.

Capa de Servicios: Tramite Service (Node.js, puerto 3004) como orquestador,

manejando sagas (transacciones distribuidas) para flujos multi-institucionales.

Capa de Infraestructura: RabbitMQ (puertos 5672/15672, exchange
"innovaepp_events"), PostgreSQL (bases separadas por contexto para aislamiento),

Shared Storage (/shared-documents para persistencia de datos).
Detalles técnicos ampliados:

e Comunicacion: REST para sincrono (ej. GET /tramite/status), AMQP para

asincrono (colas durables para reintentos).

e Escalado: Contenedores Docker con auto-escalado basado en CPU.



Tabla 30. Tabla de protocolos.

Capa Protocolo Ejemplo Propésito
Acceso VPN/HTTP OpenVPN Seguridad
Frontend HTTPS Nginx Interfaz usuario
Aplicacion API REST Laravel Logica negocio
Servicios AMQP RabbitMQ Eventos

Infra TCP/IP PostgreSQL Persistencia

2.4.5 Componentes Principales

Portal Web (Nginx): Sirve como gateway, con load balancing y caching (Redis
integrado para sesiones).

INNOVA App Docs (Next.js): Genera PDFs dindmicos con librerias como pdf-
lib, integrando firmas digitales per-normativa ecuatoriana (Ley de Comercio
Electronico, 2002).

Moédulos Legados: CAEI/CICI/INNOVA en Laravel, con React para UL
Actualizaciones incluyen JWT para autenticacion.

Tramite Service (Node.js): Core orquestador, usando Express para APIs y

amgqplib para RabbitMQ.

2.4.6 Topologia Detallada

Redes: "app-network" como bridge en Docker, con DNS interno. Preparado para
overlay en Docker Swarm para cluster multi-nodo, considerando infraestructura
limitada en Imbabura (servidores on-premise).

Volimenes: Bind mounts para /shared-documents (rw), con backups automaticos
via cron jobs. Volumenes nombrados para DBs para portabilidad.

Dependencias y Salud: Usa healthchecks en docker-compose.yml:

Escalado horizontal: Stateless services permiten replicas (ej. 3 instancias de

Tramite Service).



Docker Engine (Contenadores)

Figura 2. Arquitectura de microservicios y servicios distribuidos para la integracion de

sistemas.

2.4.7 Justificacion y Beneficios

Esta arquitectura resuelve silos informaticos, reduciendo tiempos de recuperacion (de
dias a horas) Permite despliegue independiente, adopcion de Node.js para performance

en eventos.

Impacto social: Facilita tramites digitales en Imbabura, promoviendo inclusion [45].

2.5 Fase 3 Implementacion

En esta fase de implementacion, correspondiente al objetivo especifico 2 del proyecto, se
ejecuto el desarrollo practico de la arquitectura de microservicios y servicios distribuidos.
El trabajo se organizo en cuatro sprints agiles (Sprint 0 a Sprint 3), alineados con la
metodologia Scrum adaptada al contexto institucional. Cada sprint tuvo una duracion
aproximada de 2-3 semanas, con planning, daily stand-ups, revision (demo) y
retrospectiva al final. La implementacion se centro en la construccion del Tramite Service
como nucleo de integracion, la dockerizacion de los modulos legados (CAEI, CICI,

INNOVA-EP), la configuracion de la comunicacion asincrona mediante RabbitMQ.

2.5.1 Desarrollo Sprint 0 — Configuracion del Entorno y Arquitectura

Objetivo del Sprint: Preparar la infraestructura base de contenedores y asegurar la
comunicacion entre servicios antes de desarrollar logica de negocio. Este sprint

fundacional eliminé bloqueos tempranos y permitio iteraciones rapidas posteriores.



Desarrollo de HU10

Como punto de partida para la orquestacion de la arquitectura, se definio el archivo
docker-compose.yml, el cual actia como el plano de construccion de toda la
infraestructura local. En esta primera seccion se establece el servicio portal, encargado de

servir como punto de entrada unificado.

Figura 3. Definicion del servicio Portal Web (Nginx) en Docker Compose.

Continuando con la definicion de servicios institucionales, se configuraron los
contenedores correspondientes al CAEI, CICI y INNOVA-EP. Como se observa en las
figuras, cada servicio se despliega en un puerto especifico (8000 para CAEI, 8001 para
CICI y 8002 para INNOVA) para evitar conflictos en el entorno de desarrollo, aunque

todos comparten la misma red interna para garantizar la visibilidad entre ellos

Figura 4. Configuracion del servicio "CAE-1" y definicion de variables de entorno en

Docker Compose.



Figura 5. Configuracion del servicio "CICI" y definicion de variables de entorno en

Docker Compose.

Figura 6. Configuracion del servicio "INNOVA EP" y definicion de variables de

entorno en Docker Compose.

La logica de negocio reside en el TramiteService. Este componente contiene los métodos

encargados de interactuar con la persistencia de datos y, crucialmente, de comunicarse



con el bus de mensajeria. Como se muestra en el cddigo, al crear un tramite no solo se
guarda el registro, sino que se emite un evento asincrono a RabbitMQ para notificar a los
otros microservicios (CAEI/CICI), asegurando la consistencia eventual de la informacion

en toda la arquitectura distribuida.

Figura 7. Definicion del microservicio de Tramites y variables de entorno en Docker

Compose.

El componente innova-app-docs representa la capa de presentacion moderna orientada al
ciudadano y funcionarios. A diferencia de los sistemas legados, este moddulo fue

construido utilizando el framework Next.js bajo el modelo de App Router.

Figura 8. Definicion de la aplicacion de seguimiento de tramites y variables de entorno

en Docker Compose.

En la arquitectura tambien reside en el servicio de RabbitMQ, cuya configuracion se
detalla en esta seccion. Se optd por utilizar la imagen 3-management, la cual habilita
nativamente una interfaz web administrativa en el puerto 15672, facilitando el monitoreo

visual de las colas y los intercambios de mensajes.



Figura 9. Configuracion del broker de mensajeria RabbitMQ y su protocolo de salud en

Docker Compose.

Para finalizar la configuracion de la infraestructura, se definieron los componentes de red
y almacenamiento. Se cred una red tipo puente (bridge) denominada app-network, la cual
aisla el trafico de los microservicios del exterior, permitiendo una comunicacion interna

segura y resolucion de nombres por DNS.

networks:

app-network:
driver: bridge

Figura 10. Configuracion de la red virtual de tipo bridge para la comunicacion entre

contenedores.

En cuanto a la persistencia, se declararon volimenes especificos para cada aplicacion
(almacenamiento de logs, caché y builds de Vite). Mencion especial merece el volumen
shared-documents, configurado como un bind local; este volumen compartido es vital
para la arquitectura, ya que permite que los diferentes sistemas (CAEI, CICI, INNOVA)
accedan fisicamente a los mismos archivos de planos y documentos sin necesidad de

duplicar la informacion.



Figura 11. Declaracion de volumenes persistentes y configuracion de almacenamiento

compartido con driver local.

Desarrollo de HU11, HU12, HU13.

Como parte del sprint se abordd el desarrollo la estandarizacion de los entornos de

despliegue para los sistemas institucionales (CAEI, CICI e INNOVA-EP).

Para lograr esto, se implement6 una estrategia de contenedores personalizados. Como
se observa en la figura, se definié un Dockerfile base que parte de la imagen php:8.2-fpm.
Este archivo es critico porque instala las extensiones de sistema necesarias que no vienen
por defecto. Estas librerias son requisitos indispensables para que el cliente PHP de
RabbitMQ pueda establecer conexiones persistentes y realizar célculos de latencia

precisos sin errores de ejecucion.



Figura 12. Definicion de etapas de construccion, instalacion de dependencias y

configuracion del entorno de ejecucion en Dockerfile.

Configuracion del Service para utilizar RabbitMQ en Laravel

Para habilitar la capacidad de comunicacion asincrona en los sistemas legados
desarrollados en Laravel, fue necesario configurar el servicio de mensajeria a nivel de
infraestructura y aplicacion.

La imagen detalla el proceso de preparacion del entorno. Se integrd la libreria php-
amqplib/php-amqplib mediante Composer, la cual actiia como el driver de bajo nivel para

el protocolo AMQP 0-9-1. A nivel de configuracion de servicio, se definieron las



variables de entorno en el archivo de variables de entorno del contenedor (host rabbitmg,

puerto 5672), asegurando que la aplicacion no tenga credenciales 'quemadas' en el codigo.




Figura 13. Implementacion del servicio de almacenamiento y gestion de directorios

mediante variables de entorno.
Configuracion de Provider

Para integrar RabbitMQ de manera nativa en el ciclo de vida de Laravel, se implementd

un Service Provider personalizado, denominado RabbitMQServiceProvider.

Como se aprecia en el bloque de codigo, se utilizd el método register() para vincular la
clase AMQPStreamConnection al contenedor de inyeccion de dependencias del
framework (Service Container). Se optd por una definicion de tipo Singleton ($this->app-
>singleton), lo que garantiza que se cree una Unica instancia de la conexion TCP por cada
ciclo de peticion HTTP. Esta decision arquitectonica es vital para el rendimiento, ya que
evita la sobrecarga (overhead) de abrir y cerrar multiples conexiones (‘handshakes') con

el broker de mensajeria durante procesos de alta concurrencia.



Figura 14. Implementacion del proveedor de servicios para la conexion persistente con

el broker RabbitMQ mediante el protocolo AMQP.

2.5.2 Desarrollo Sprint 1 — Desarrollo del Nucleo de Integracion

Objetivo del Sprint: Construir el corazdn del sistema: la API de recepcion de tramites y

el mecanismo de encolamiento/distribucion.
Desarrollo de H1

El microservicio tramite-service se diseiié como una capa de integracion y consolidacion
de datos especializada en la gestion de tramites, constituyendo un componente clave

dentro de la arquitectura distribuida del ecosistema institucional.

Su proposito principal consiste en actuar como intermediario que unifica informacién

proveniente de dos sistemas legados independientes:
e CICI (Colegio de Ingenieros Civiles - Imbabura) — puerto 8001
e CAEI (Colegio de Arquitectos Ecuador - Imbabura) — puerto 8000

Ademas, el servicio implementa un mecanismo de publicacion asincrona de eventos

mediante el broker de mensajeria RabbitMQ.

El microservicio sigue los principios fundamentales de la arquitectura de microservicios

[46]
e Alta cohesion funcional y bajo acoplamiento

e Despliegue independiente



o Responsabilidad tnica (Single Responsibility Principle aplicado a nivel de

Servicio)

e Comunicacion sincrona (HTTP/REST) con sistemas legados y asincrona

(mensajeria) hacia sistemas consumidores

e Autonomia de datos (aunque en este caso no posee base de datos propia, actua

como agregador virtual)

La estructura de directorios refleja una organizacion limpia y por capas (Clean

Architecture):

Clientes

INNOVA App Otros clientes

1
\
Bearer Token Bearer Token
[

— tramite-service p:EOj/

— \
| Express API |

¥

Autenticacion Bearer

L ]

Consume Folder Controller
L 2
Folder Service - Core
__— =
T T
v ¥ ¥
RabbitMQ Publisher CAEI Client CICI Client. ‘
Broker / v Sistemas Legados .
RabbitMQ - tramite_events ‘ CAEI API :8000 CICI API :8001 ‘

Figura 15. Flujo de comunicacion y procesamiento de solicitudes entre clientes, APl

Gateway y sistemas legados.
Existen dos patrones principales de flujo:

1. Flujo sincrono de consulta consolidada Cliente — APl — Validacion —
Consulta paralela CICI + CAEI — Consolidacion — Publicacién evento —

Respuesta

2. Flujo asincrono de notificacion Cualquier operacion relevante — Publicacion

evento en exchange tramite events (topic) — INNOVA consume.



Consulta de tramite consolidado

La consulta de tramite consolidado, que obtiene y unifica toda la informacion relevante

de un tramite desde los sistemas CICI y CAEI, tomando la siguiente estructura.

Cliente tramite-service CICl CAEl RabbitmMQ

GET /folders/{tramite_id} (Bearer Token)

Validar token

GET /folders/tramite/{tramite_id}
Datos de carpeta CIC| J
Extraer ID CAEIl (tramite_ca)
GET /tramites/{tramite_ca}
Datos de tramite CAEI ’7
Consolidacién de informacién
Publicar evento folder.consulted
200 OK + Datos consolidados
Cliente tramite-service cIcl CAEl RabbitmQ

Figura 16. Diagrama de secuencia del proceso de consulta y consolidacion de datos

entre microservicios y sistemas externos.

Caracteristicas clave:
e Comunicacion sincrona con ambos sistemas legados
e Dosllamadas HTTP en secuencia (la segunda depende del resultado de la primera)
e Publicacion de evento como efecto secundario (no bloqueante)
o Tiempo de respuesta depende principalmente de la latencia de CICI y CAEI
Consulta consolidada de documentos

La consulta consolidada de documentos, que recupera de forma eficiente (mediante
consultas paralelas) todos los documentos asociados al trdmite en ambos sistemas,

funciona de la siguiente manera.



Cliente tramite-service cict CAEI

GET /folders/{tramite_id}/documents/consolidated

Validar token

par [Consultas paralelas]

1. GET /folders/tramite/{tramite_id}

>

2. GET /documents/folder/{folder_id}

3. GET /tramites/{tramite_|cp}

4. GET /documentos/tramite/{tramite_ca}

Lol 1)
Datos carpeta + documentos CICI
- O T S — L
Datos tramite + documentos CAEI
55 3mSR S SRS B  A50
Consolidacion y normalizacion
200 OK + Documentos consolidados
5
Cliente tramite-service ccl CAEI

Figura 17. Diagrama de secuencia para la ejecucion de consultas paralelas y

normalizacion de documentos distribuidos.
Ventajas de esta implementacion:
e Reduccion significativa del tiempo total de respuesta mediante ejecucion paralela
e Mayor resiliencia ante latencia variable de uno de los sistemas
o Punto tnico de consolidacion y transformacion de metadatos de documentos

Tabla 31. Endpoints utilizados.

Métod Endpoint Propésito Autenticaci6 Tipo de Notas
0 principal n respuesta  importa

principal  ntes

GET /health Verificacion de No JSON Ruta
estado del simple publica
servicio (status, de

version, monitore

etc.) 0




GET

GET

GET

GET

GET

GET

GET

/api-docs

/folders/:tramit

e id

/folders/:tramit

e id/status

/folders/:tramit

e id/emails

/folders/:tramit
e id/document

s/cici

/folders/:tramit
e id/document

s/caei

Redireccion a
documentacio
n Swagger
Interfaz
interactiva

Swagger Ul

Informacion
completa
consolidada
del tramite
Estados
actuales  del
tramite en
ambos
sistemas
Extraccion
répida de todos
los COITe0s
relacionados
Documentos
almacenados
unicamente en
CICI
Documentos
almacenados
Unicamente en

CAEI

No

Bearer Token

Bearer Token

Bearer Token

Bearer Token

Bearer Token

HTML

JSON
consolidad
o (CICI +
CAEI)
JSON con

estados

JSON con
emails
organizado
s

JSON con
lista de
documento
S

JSON con
lista de
documento

S

Ruta
publica

Documen
tacion
automatic
a
Endpoint
principal
del
servicio
Consulta

ligera

Util para
notificaci

ones

Consulta
especific
a por
sistema
Requiere
ID CAEI
(tramite

ca)




GET /folders/:tramit Documentos Bearer Token JSON Usa
e id/document completos de consolidad paralelis
s/consolidated ambos 0 + mo para
sistemas resumen mejor
(unificados) rendimie
nto
POST /folders/:tramit Publicacién Bearer Token Confirmac Permite
e _id/events manual de 6n de extensibil
evento publicaci6 idad vy
personalizado n notificaci
en RabbitMQ ones
Desarrollo de H2

Esta historia de usuario tuvo como objetivo principal implementar un sistema robusto de

mensajeria asincrona que permita el desacoplamiento temporal y funcional entre los

sistemas CAEI, CICI e INNOVA.

Mediante la utilizacién de RabbitMQ como broker de mensajes con un exchange de tipo

topic, se logra:

e Distribuir automaticamente los eventos generados en CAEI y CICI hacia una

unica cola consumida por INNOVA

e Mantener trazabilidad completa del flujo de supervision de tramites de

construccion

o Facilitar la escalabilidad futura y la incorporacioén de nuevos consumidores

La arquitectura utilizada fue la siguiente:



Sistemas Productores

CAE-1 :8000 cicl :8001

routing key: caei.* routing key: cici.*
| )

\ /
\RabtﬂlMQ Broker /

Exchange:
innavaepp_events
Tipo: topic
Durable

Bindings especificos +
wildcards

Queue:
innova_notifications
Durable
Persistente

Consumo con ACK manual

Sistema Consumidor

Comando Laravel:
INNOVA innova:consume:
notifications

Almacena notificaciones
procesadas

Cache / Redis

Figura 18. Modelo de publicacion y suscripcion de eventos mediante RabbitMQ

Exchange de tipo topic y colas persistentes.
Sistema de Enrutamiento (Routing Keys)
Se adoptod la nomenclatura estandarizada:

{sistema}.{entidad}.{accion}

Usuaria CARl RMQ_Service RabbithQ: Queve Consumer_INNOVA Cache

Crear nuevo tramite

Guardar en base de datos
publish{ caei. tramite.creado’, payload
Publicar mensaje persistente
Enrutar segdn routing key
- .
Entrega mensaje
Decodificar + generar texto amigable
Almacenar netificacién
ACK {confirmacian)
Notificacion disponible
Ppara usuarios en tiempo real
Usuaria CAEI RMQ_Service Rabbitha: Queue Consumer_INNOVA Cache

Figura 19. Interaccion entre el usuario, el servicio de mensajeria y el consumidor para

la generacion de notificaciones en tiempo real.

Caracteristicas técnicas principales alcanzadas

e Exchange y Queue configurados como durable



e Mensajes publicados con delivery mode = persistent

e Acknowledgment manual en el consumidor (evita pérdida por fallos de

procesamiento)
e Reconexion automatica con backoff exponencial
o Logging estructurado en productores y consumidor
» Bindings tanto especificos como con comodines para mayor flexibilidad

o Persistencia garantizada frente a reinicios del broker

Tasa de procesamiento medida > 150 msg/s en pruebas de carga

Desarrollo de H3

La Historia de Usuario HU3 tiene como objetivo fundamental garantizar la integridad,
consistencia y seguridad de todos los datos que ingresan al ecosistema, ya sea a través
de la API REST expuesta por tramite-service o mediante los mensajes asincronos

recibidos via RabbitMQ en el sistema INNOVA.
Se implementaron multiples capas de validacion que cubren:
e Autenticacion fuerte mediante Bearer Token
e Validacion estructural y semantica de esquemas JSON (OpenAPI)
e Validacion de negocio en Laravel (Form Requests)
e Validacion estricta de mensajes RabbitMQ antes de cualquier procesamiento
e Manejo centralizado y estandarizado de errores con mensajes claros en espaiiol

El resultado es un sistema robusto que rechaza de forma temprana cualquier dato
malformado, incompleto o malintencionado, protegiendo la base de datos y mejorando la

trazabilidad y auditoria.

Figura 20. Diagramas de flujo para procesos de validacion en las capas de aplicacion,

mensajeria y APL



Principales Mecanismos de Validacion
1. Autenticacion Bearer Token (Tramite Service)
o Middleware centralizado en Node.js
o Rechazo inmediato 401/403 con mensajes descriptivos
o Logging detallado de intentos fallidos (IP, User-Agent, token length)
2. Esquemas JSON definidos en OpenAPI/Swagger

o Definicion formal de todos los objetos de respuesta (ConsolidatedFolder,

CiciFolder, CaeiTramite, etc.)

o Reglas estrictas: tipos, patrones, enums, required, nullable

o Documentacion automadtica y validacion en Swagger Ul
3. Validacion de negocio en Laravel (Form Requests)

o Reglas complejas + mensajes personalizados en espafiol

o Preparacion automatica de datos (limpieza de undefined, objetos vacios)

o Respuesta 422 estandarizada con todos los errores detallados
4. Validacion estricta de mensajes RabbitMQ

o Decodificacion JSON + verificacion de campos requeridos

o Validacion de tipos y valores permitidos

o Rechazo (NACK) inmediato de mensajes malformados

o ACK solo tras validacion y procesamiento exitoso

Desarrollo de H4

Para garantizar una comunicacion eficiente entre los sistemas de gestion de tramites, se
implementd un mecanismo de notificaciones. Cada vez que un usuario realiza una accion
importante, esto permite que ambos sistemas permanezcan sincronizados en tiempo real,
mejorando la coordinacion y reduciendo la necesidad de intervencion manual. La
solucion asegura que toda la informacidn relevante fluya de manera confiable entre las

diferentes areas involucradas en el proceso de regulacion de construcciones.



HTTP Request

Capa de jplicacion

Figura 21. Flujo de datos y comunicacion entre las capas de presentacion, aplicacion y

mensajeria del ecosistema.

Tabla 32. Definicion de Routing Keys para la gestion de eventos en el broker de

mensajeria.

Categoria Subcategoria Routing Key Ejemplo

Tramites Creacién caei.tramite.creado Nuevo tramite registrado

Tramites Actualizaciéon  caei.tramite.actualizado Cambio de estado

Tramites Observaciones caei.tramite.observaciones Tramite con
observaciones

Documentos Subida caei.documento.subido Plano arquitectonico
subido

Documentos Error caei.documento.error Error en subida de
archivo

Archivos Descarga caei.archivo.descargado Documento descargado




Figura 22. Esquema JSON de Eventos.

Transformacion de Datos para Trazabilidad

Flujo de 5 Pasos:
1. Accion Usuario — Un usuario realiza una accion (ej: crear tramite, subir plano)
2. Evento Generado — El sistema crea un registro estructurado de lo ocurrido
3. Timestamp ISO 8601 — Se asigna fecha/hora precisa (ej: "2026-01-
15T10:30:00.000Z")
4. Publicacion RabbitMQ — El evento se envia al sistema de mensajeria
5. Consumo INNOVA — INNOVA-EP recibe y procesa la notificacion

Figura 23. Implementacion del mapeo de datos de dominio y estructuracion del payload

para eventos de integracion.



Los 4 Pilares de Trazabilidad:

1. Origen — Saber QUE sistema gener el evento

2. Tiempo — Saber CUANDO ocurrid

3. Datos — Saber QUE informacion contiene

4. Destino — Saber DONDE fue procesado

Accidn Usuario }—A Evento Generado H Timestamp 1SO 8601 — Publicacién RabbitMQ —P{ Consumo INNOVA

> 1. Origen

— 2. Tiempo
/ —’{

Trazabilidad Completa

\_\

T 3. Datos

— 4. Destino ‘

Figura 24. Flujograma de trazabilidad integral para el ciclo de vida de eventos desde

el origen hasta el consumo.

2.5.3 Desarrollo Sprint 2 — Integracion y Trazabilidad

Objetivo del Sprint: Completar integracion con los sistemas e implementar trazabilidad.
Desarrollo de HS

Se enfoca en la generacion automatica y confiable de eventos desde el sistema CICI hacia
el bus de mensajeria RabbitMQ, cada vez que se realiza una operacion relevante sobre

carpetas, documentos o archivos fisicos.



CIC! (Frontend - Backend)

Usuario

I Y

FolderController

/7 =
Publicar evento PUblicar event

N

RabbitMQService

AMQP Publish

RabjtmQ
innovaepp_events
topic, durable

Routing key cici.*

innova_natifications
durable

Consume = ACK

Consumidor

INNOVA ConsumelNNOVANGtifications

Almacenar

Cache Notificaciones

StorageService

DocumentController

S

PostaresQL

Figura 25. Arquitectura de integracion asincrona entre el sistema CICI y el consumidor

de notificaciones mediante el protocolo AMQP.

Tabla 33. Eventos Implementados.

Entidad  Operacion Routing Key Trigger Campos clave en
en payload
Controlle
r
Carpeta  Creacion cici.carpeta.creada store() folder id, tramite,
tramite ca,
propietario,
documentos_asocia
dos
Carpeta  Actualizaci cici.carpeta.actualizada update() estado_anterior/nue
on vo,
cambios_significati
vos, fecha_retiro
Carpeta  Eliminaci6 cici.carpeta.ecliminada  destroy()  datos completos
n antes de delete




Documen

to

Documen
to
Documen
to

Archivo

Archivo

Archivo

Creacién

Actualizaci
on
Eliminacio
n

Subida

exitosa

Error en

subida

Descarga

cici.documento.creado

cici.documento.actuali

zado

cici.documento.elimina

do

cici.archivo.subido

cici.archivo.error

cici.archivo.descargado

store()

update()

destroy()

uploadFil
e()

catch en

uploadFil
e()

download

0

document id,
tipo_documento,
fecha subida
tipo_documento
anterior/nuevo
datos antes de delete
+ archivo fisico
tamafio, mime, ruta
completa, estado
error

severidad ALTA

message,

nombre archivo,

tipo_documento

Total de eventos cubiertos: 9

Cobertura: Totalidad de operaciones CRUD + manejo de archivos fisicos

Desarrollo de H6

En este apartado de implemento la funcionalidad de realizar la revision de tramites con el

objetivo de permitir a los funcionarios y/o interesados consultar de forma rapida y clara

el historial completo de movimientos de cualquier tramite especifico.

Esta caracteristica fue disefiada para:

e Proporcionar trazabilidad total del ciclo de vida del tramite

o Facilitar auditorias internas y externas

e Mejorar la transparencia en los procesos administrativos

e Ofrecer una experiencia de usuario moderna, intuitiva y responsive



Frontend - Next.js 14 (App

Page: /tramites/[id]

Server Component  Pasa datos

Backend - Server Actions + T
APl Rojita —
info.controller.js -— B . StatesProcedures.jsx
/api/procedure/[id] o
getProcedure() Tabla de historial
Consulta compleja Consulta Renderiza

|
Data Layer

TagProcedureUnliked. jsx

Prisma ORM .
Info del tramite

saL

PostgreSQL
_— proyectolNNOVA

e

Relaciones Relaciones Relaciones Relaciones
' ' ' v
procedures ‘ steps actions ‘ states ‘

Figura 26. Arquitectura de componentes del frontend en Next.js 14 y flujo de

persistencia mediante Prisma ORM.

Con esto podemos obtener:

e Cabecera con informacion principal del tramite (propietario, estado actual, tipo,

etc.)
e Tabla completa del historial de movimientos en orden cronoldgico

e (Cada fila muestra: ¢ Fecha y hora (Ecuador) ¢« Departamento y usuario origen °

Accion realizada  Departamento y usuario destino ¢ Observacion completa
Beneficios Obtenidos con esta Implementacion
e Trazabilidad 100% del ciclo de vida de cada tramite

e Consulta en <500 ms en la mayoria de casos (gracias a Server Components y

Prisma optimizado)
o Interfaz responsive (funciona correctamente en desktop y movil)
o Formato de fechas adaptado al estandar local (dd/MM/yyyy HH:mm)

e Validacion robusta que evita errores comunes (IDs mal escritos o inexistentes)



Desarrollo de HS

Como responsable del desarrollo y la integracion de los sistemas CAEI, CICI, INNOVA
y el nuevo microservicio tramite-service, identifiqué que la falta de un formato

estandarizado de intercambio de datos generaba multiples problemas:
o Inconsistencias en el manejo de fechas y zonas horarias
e Riesgo de incompatibilidades futuras al afadir nuevos consumidores

Por ello, con el objetivo de estandarizar todo el intercambio de informacion bajo el

estandar RFC 8259 (JSON), complementado con las mejores practicas actuales:
o UTF-8 obligatorio en todo el ciclo
o Timestamps estrictamente en formato ISO 8601 con zona horaria explicita
e Serializacion nativa y validacion en ambos lados (Laravel <> Node.js)

o Content-Type explicito en HTTP y mensajes AMQP

Sistemas Laravel (PHP 8.2)
json_encode
__—UTF-8 + 1SO 8601
CAEI HITPxJSON.—
/~ cicl
json_encode |
json_decode UTF-8 + ISO 8601
UTF-8
INNOVA \
HTTP + JSON

de Mensajes
“& Microservicio Node.js

RabbitMQ <
— L HTTP + JSON
AMQP + JSON Payload T
w___ JSON.stringify Tramite Service
UTF-8 + 150 8601 Node.js 18

~__ JSON.parse |

UTF-8

Figura 27. Diagrama de serializacion de datos y protocolos de comunicacion entre

sistemas Laravel, Node.js y RabbitMQ.



Esta estandarizacion se convirtié en una de las decisiones de arquitectura mas importantes
del proyecto, ya que elimind definitivamente los problemas clasicos de interoperabilidad

entre tecnologias heterogéneas.

2.5.4 Desarrollo Sprint 3 — Notificaciones y Extensibilidad

Objetivo del Sprint: Cerrar el ciclo de usuario final y preparar escalabilidad.
Desarrollo de H7

Para la implementacion, se disend un flujo transaccional que integra el backend
desarrollado en Laravel con un servidor SMTP seguro. El proceso se dispara mediante

eventos de cambio de estado en el controlador de tramites.

A continuacion, se detalla el flujo de la informacion desde la accion del funcionario hasta

la recepcion del mensaje por parte del usuario:

Interfaz CAE! Backend (Laravel) Base de Datos (PostgresaL) servicio SMTP
Funcionario INNOVA Solicitante

Cambio de estado a “Observacién”

Registra observaciones y Guarda

PUT /api/tramites/ fid)

Valida cambio de estads

UPDATE tramite (num_observaciones +1)

apt [5i estado == "Observacidr’]

Obtener tltimas observaciones

Retorna datos

Construir y Enwiar Email (Mailable)

Envia Correa Electrdnico

INSERT thi_notificaciones

UPDATE tramite SET notificado = true

0] >
=

Interfaz CAEI Backend {Laravel) Base de Datos (PostgreSQL ) Servicio SMTP

Confirmacion de proceso exitoso

Funcionario INNOVA Soliitante

Figura 28. Interaccion de sistemas para la actualizacion de estados, persistencia en

PostgreSQL y notificacion automatica via SMTP.

Configuracion del Servicio de Correo:

Se configur6 el protocolo SMTP utilizando cifrado SSL para garantizar la seguridad de

la informacion transmitida.



Tabla 34. Parametros de Configuracion SMTP.

Parametro Configuracion Justificacion Técnica
Establecida

Protocolo SMTP Estandar robusto para envio
transaccional.

Host mail.innovaep.gob.ec Uso de infraestructura ~ propia
institucional.

Puerto 465 Puerto estdndar para transmision segura
(SMTPS).

Encriptacion SSL/TLS Cifrado de extremo a extremo.

Interfaz de Notificacion (Email)

Se disefid6 una plantilla HTML responsive utilizando Blade, asegurando que la
notificacion sea legible tanto en dispositivos moéviles como de escritorio. La plantilla

incluye dindmicamente:
1. Logotipo institucional.
2. Numero de tramite y nuevo estado.
3. Listado detallado de observaciones (si existen).
4. Datos de contacto del soporte.
Desarrollo de H9

Esta historia de usuario abordo el desarrollo de una arquitectura escalable para el Tramite
Service que permita la integracion de multiples clientes sin requerir modificaciones en la
logica del ntcleo del sistema. Esta implementacion garantiza que aplicaciones moviles,
portales web y sistemas de terceros puedan consumir la API REST de manera transparente

y eficiente.

La arquitectura utilizada para alcanzar este objetivo es el que se muestra en la siguiente

ilustracion:



Al

AP| Gateway

Auth/Validation —

Clisnte Mévil

_ Cliente leT

CAEL AP

Figura 29. Arquitectura de niveles para la orquestacion de servicios, gestion de

documentos y comunicacion con sistemas legados.

Es importante tener en cuenta que para ser escalable y acceder a la informacion desde

cualquier cliente, se implementd una logica que sea correcta para ello, en la siguiente

tabla se muestran los clientes que son soportados hasta proximas implementaciones.

Tabla 35. Tipos de Clientes Soportados.

Tipo de Cliente Ejemplo Protocolo Estado
Aplicacion Web Web Apps Institucionales =~ HTTP/JSON  Existente
Herramientas de Testing  Postman/Thunder Client HTTP/JSON  Existente
Aplicacion Mévil React Native / Flutter HTTP/JSON  Futuro
Portal Ciudadano Next.js / Angular HTTP/JSON  Futuro
Dispositivos IoT Arduino / Raspberry Pi HTTP/JSON  Futuro
Sistemas Terceros APIs Externas HTTP/JSON  Futuro

Se implement6 una arquitectura de microservicios extensible que permitio la integracion

de multiples clientes (web, movil, 10T) sin modificar la logica del ntcleo del sistema,

garantizando escalabilidad, mantenibilidad y seguridad en el ecosistema de tramites de

construccion.

A continuacion se muestran los patrones aplicados para llevar a cabo este objetivo:

3.2 Patrones de Diseiio Aplicados



Tabla 3: Patrones de Disefio Implementados

Tabla 36. Patrones de Diserio Implementados.

Patrén Aplicacion Beneficio
API Gateway Tramite Service como gateway Simplifica integracion
unico
Repository Acceso unificado a sistemas Desacopla fuentes de datos
Pattern legacy
Strategy Pattern  Multiples  estrategias  de Flexibilidad en l6gica de negocio
consolidacion
Middleware Autenticacion, logging, CORS  Reutilizacion de funcionalidad
Pattern transversal
Factory Pattern  Creacion de clientes HTTP Facilita testing y mantenimiento

El sistema implemento6 un formato de respuesta JSON estandarizado basado en el estandar
RFC 8259 [47], donde cada respuesta del Tramite Service sigui6 una estructura jerarquica
consistente. Esta estructura incluy6 identificadores de tramite en ambos sistemas
(tramite para CICI y tramite ca para CAEI), un timestamp en formato ISO 8601 para
trazabilidad, y un objeto consolidated que contuvo datos estructurados separados por
sistema fuente. Esta normalizacion en las respuestas permitio a los clientes consumir
informacion unificada proveniente de multiples sistemas legacy, facilitando el
procesamiento y presentacion de datos en frontends heterogéneos sin necesidad de

transformaciones complejas.



“"tramite": “"string
"tramite_ca"
"timestamp”:

"consolidated":

o et Bt |
"caei": {
}
}

Figura 30. Estructura del objeto JSON para la respuesta consolidada de datos entre
sistemas CICl y CAEL

Caracteristicas de las respuestas:
e Formato JSON RFC 8259
e Timestamps en ISO 8601
o Nomenclatura consistente en snake case
e (Codigos de error estandarizados
e Metadatos de paginacion (cuando aplica)

Para garantizar la seguridad del Tramite Service, se implementé un sistema de
autenticacion basado en el estindar HTTP Bearer Authentication definido por la IETF.
Este mecanismo utilizd el header Authorization: Bearer token siguiendo el formato
estandar reconocido por la industria. La validacion se realizé mediante un middleware
dedicado que permiti6 la separacion clara de responsabilidades y facilitd el
mantenimiento. Los tokens se almacenaron como variables de entorno, mejorando la
seguridad al evitar el hardcoding de credenciales. Cada token se configuré con una
longitud de 40 caracteres, proporcionando suficiente entropia para resistir ataques de

fuerza bruta mientras se mantenia la facilidad de uso para los consumidores de la API.
5.1 Autenticacion Bearer Token

Tabla 37. Configuracion de Autenticacion.

Parametro Valor Descripcion




Tipo HTTP Bearer Authentication Estandar IETF

Header Authorization: Bearer {token} Formato estandar

Validacion Middleware dedicado Separacion de responsabilidades
Token Storage  Variable de entorno API TOKEN Seguridad mejorada

Longitud Token 40 caracteres Suficiente entropia

Se establecieron multiples capas de proteccion para el Tramite Service, comenzando con
un sistema de rate limiting que limito las solicitudes a 1000 requests por cada 15 minutos
por IP, previniendo efectivamente posibles ataques DDoS. La configuracion de CORS se
implementd con una lista estricta de origenes permitidos, controlando el acceso cross-
origin y mitigando riesgos de CSRF. Para proteger contra vulnerabilidades web comunes,
se integr6 Helmet.js configurando automdticamente headers de seguridad HTTP
apropiados. La validacion de entrada se realizd mediante Joi y esquemas de validacion,
previniendo ataques de inyeccion y garantizando la integridad de los datos procesados.
Finalmente, se implemento6 un sistema de logging comprehensivo que registré todas las
solicitudes, proporcionando auditoria completa para trazabilidad operacional y

facilitando el debugging durante incidentes de seguridad.
Medidas de Seguridad Adicionales

Tabla 38. Caracteristicas de Seguridad Implementadas.

Medida Implementacion Propésito

Rate Limiting 1000 requests/15 minutos Prevenir ataques DDoS

CORS Origenes permitidos Control acceso cross-origin
configurados

Helmet.js Headers de seguridad HTTP Proteccion contra vulnerabilidades

web
Validacion Joi/Schema validation Prevenir inyecciones
Input

Logging Auditoria de requests Trazabilidad y debugging




2.6 Fase 4 Evaluacion

2.6.1 Resumen Ejecutivo

Las pruebas de rendimiento evaluaron el Sistema de Gestion Universitaria compuesto por
cinco microservicios independientes (CAEI, CICI, INNOVA, Tramite Service e

INNOVA Docs), implementado con arquitectura de microservicios y servicios

distribuidos.
4,519 48.4 69.9 7.5

Figura 31. Dashboard de métricas de rendimiento.

Resultados agregados globales (todos los servicios):
o Requests totales procesados: 4,519
e Tiempo de respuesta promedio: 48.4 ms
o Latencia P95: 69.9 ms
e Throughput promedio: 7.5 req/s
Configuracion de la prueba de carga principal:
e 20 usuarios virtuales (VUs) concurrentes por servicio.
e Duracion total: 2 minutos.

e Patrén de carga: rampa gradual de subida (30 s: 0 — 20 VUs), sostenida (1 min:
20 VUs constantes), bajada (30 s: 20 — 0 VUs).

Este patron simula un escenario realista de uso moderado en una institucion, permitiendo
evaluar la capacidad de respuesta y estabilidad bajo carga esperada.
2.6.2 Analisis de Tiempos de Respuesta y Métricas Detalladas

La siguiente ilustracion resume las métricas clave obtenidas en las pruebas de carga

individuales (20 VUs concurrentes):



Metricas Detalladas por Aplicacion

APLICACION PUERTO REQUESTS PROMEDIO ({M5) P95 (MS) P99 (MS) THROUGHPUT (REQ/S)
CAEI 8000 1,018 31.46 4470 — 8.4
CICI 8001 1,030 28.46 3965 — 86
INNOVA 8002 1,008 — 8.4
Tramite Service 3004 729 28.49 40.55 — 6.1
INNOVA Docs 3002 734 63.72 87.23 — 6.1

Figura 32. Andlisis comparativo de latencia, volumen de peticiones y rendimiento por

componente del ecosistema.

Nota: El valor P99 no estuvo disponible en el resumen consolidado de las pruebas
realizadas con Grafana k6. Se utiliza el P95 como indicador principal de latencia
(percentil 95), que representa que el 95% de las solicitudes fueron atendidas en ese tiempo

0 menos, siendo mas representativo de la experiencia del usuario que el promedio.

e CAEI: Rendimiento excelente. Tiempos de respuesta bajos y consistentes, con
throughput 6ptimo.

¢ CICI: Mejor rendimiento global del sistema. Present6 los tiempos de respuesta
mas bajos y mayor eficiencia en procesamiento concurrente.

e INNOVA: Rendimiento aceptable, pero con tiempos de respuesta superiores
(promedio 89.82 ms, P95 137.17 ms), posiblemente debido a operaciones de
procesamiento mas complejas (ej. calculos académicos o integraciones).
Recomendable optimizacion futura.

e Tramite Service: Excelente capacidad de respuesta del servidor (~28 ms
promedio). Se observaron errores 401 (Unauthorized) en algunas solicitudes
debido a configuracion de autenticacion, pero no impactaron la latencia ni el
throughput. Este aspecto queda fuera del alcance de las pruebas de rendimiento.

e INNOVA Docs: Buen rendimiento para un servicio orientado a documentacion.

Tiempos de respuesta apropiados y estables para el tipo de operaciones realizadas.

2.6.3 Comparativa de Latencia P95

El percentil 95 (P95) es una métrica estadistica que indica el valor de latencia (tiempo de
respuesta) por debajo del cual se encuentra el 95% de todas las solicitudes procesadas
durante la prueba[48] . En otras palabras: solo el 5% de las peticiones HTTP tuvieron un
tiempo de respuesta mayor o igual al valor P95.



Figura X: Comparativa de Latencia P95 por Microservicio
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Figura 33. Analisis grafico de la latencia P95 por componente para la identificacion de

cuellos de botella en la arquitectura.

Este grafico permite visualizar rdpidamente que CICI y Tramite Service destacan por su

baja latencia, mientras que INNOVA requiere atencion para reducir su P95.

2.6.4 Conclusiones Parciales de los Resultados

Los resultados demuestran que la arquitectura implementada (microservicios con Docker,
RabbitMQ y servicios distribuidos) soporta eficientemente cargas concurrentes
moderadas, con un tiempo de respuesta promedio global de 48.4 ms y P95 de 69.9 ms. El
sistema exhibe alta estabilidad, bajo porcentaje de fallos y throughput adecuado. Las
unicas areas de mejora identificadas son el servicio INNOVA (debido a su naturaleza

computacionalmente intensiva) y ajustes menores en autenticacion de Tramite Service.

Estos hallazgos validan el objetivo de optimizacion de procesos de supervision y
regulacion de construcciones, proporcionando una base solida para futuras escalas o

entornos productivos.

2.7 Materiales Utilizados

2.3.1 Hardware

En esta subseccion se detalla el hardware subyacente del sistema, basado en un servidor
virtualizado en VMware.

Tabla 39. Informacion General del Sistema.

Categoria Detalle

Nombre del Dellr---.ib---.gob.ec
Host




Sistema
Operativo

Arquitectura
Kernel

Virtualizacion

Linux 5.14.0-570.58.1.e19 6.x86_64

x86_64
#1 SMP PREEMPT DYNAMIC

VMware (Hypervisor: VMware, Virtualization type: full)

Tabla 40. CPU y Procesador.

Categoria Detalle

Modelo Intel(R) Xeon(R) Gold 5218N CPU @ 2.30GHz
Nucleos 4 CPUs

Sockets 4

Nucleos  por 1

Socket

Hilos por
Nucleo

Modo de
Operacion
Virtualizacion
Cachés

BogoMIPS

32-bit, 64-bit

Soporte de virtualizacion (Hypervisor: VMware)
L1d: 128 KiB, L1i: 128 KiB, L2: 4 MiB, L3: 88 MiB

4589.21

Tabla 41. Hardware y Dispositivos.

Categoria Detalle

Placa Base Intel Corporation 440BX Desktop Reference Platform

BIOS VMware, Inc. VMW71.00V.21100432.B64.2301110304 (UEFT)
Memoria 8 GB DIMM DRAM Synchronous (VMware Virtual RAM)
Fisica

Controladora PVSCSI SCSI Controller

Red VMXNET?3 Ethernet Controller (ens192)




VGA VMware SVGA II Adapter

Disco Virtual 322 GB Virtual disk (PVSCSI)

2.3.2 Software y Herramientas

Lenguajes y Frameworks

El presente apartado describe y analiza el ecosistema tecnologico completo de un sistema
de gestion de proyectos desarrollado como parte de la investigacion de tesis. Este sistema
representa una arquitectura moderna de microservicios y aplicaciones web desplegada en

un entorno virtualizado con contenedores Docker, disefiada para soportar multiples

modulos de gestion empresarial e innovacion.

Tabla 42. Especificaciones técnicas del stack tecnologico para el desarrollo del portal

de acceso.
Tecnologia Version Funcion
Nginx Alpine Servidor web estatico
HTMLS5 - Estructura del portal
CSS3 - Estilos basicos
JavaScript Vanilla Interactividad minima

Tabla 43. Especificaciones técnicas y stack tecnologico de la aplicacion CAE-I.

Categoria Tecnologia Funcion
Backend Laravel Framework principal
PHP Lenguaje servidor

Laravel Breeze

Frontend React
@inertiajs/react
Tailwind CSS

Visualizacion ApexCharts

Chart.js

Scaffolding autenticacion
Biblioteca Ul

Integracion frontend-backend
Framework CSS

Graficos avanzados

Graficos estadisticos




Utilidades jsPDF Generacion de PDFs

csv-stringify Exportacion CSV

Tabla 44. Especificaciones técnicas y stack tecnologico de la aplicacion CICL

Categoria Tecnologia Funcion
Backend Laravel Framework principal
PHP Lenguaje servidor
Frontend React Biblioteca Ul
@windmill/react-ui Componentes Ul
PrimeReact Componentes Ul avanzados
Formularios react-hook-form Gestion de formularios
Graficos Recharts Visualizacion de datos

Tabla 45. Especificaciones técnicas y stack tecnologico de la aplicacion INNOVA-EP.

Categoria Tecnologia Funcion
Backend Laravel Framework principal
PHP Lenguaje servidor
Frontend React Biblioteca Ul
framer-motion Animaciones
Mapas Leaflet Mapas interactivos
react-leaflet Integracion React con Leaflet
Calendarios @fullcalendar/core Sistema de calendarios
Excel x1sx Exportacion a Excel




Tabla 46. Stack tecnoldgico del microservicio de tramites.

Categoria Tecnologia Funcion

Runtime Node. js Entorno de ejecucion
Framework Express Framework web
Documentacion swagger-ui-express Documentacion API
Seguridad helmet Cabeceras de seguridad
Rate Limiting express-rate-limit Limitacién de peticiones
Logging morgan Logs HTTP

Tabla 47. Especificaciones técnicas de la aplicacion para seguimiento de tramites

INNOVA EP.
Categoria Tecnologia Funcion
Framework Next.js Framework React con SSR
ORM Prisma ORM para base de datos
Iconos lucide-react Iconografia moderna
Device Detection react-device-detect Deteccion de dispositivos

Tabla 48. Herramientas auxiliares para el desarrollo y control del software.

Herramienta Funcion

Git Control de versiones
Composer Gestor dependencias PHP
npm Gestor paquetes Node.js
Docker Contenedorizacion
ESLint Linting JavaScript
Laravel Pint Formateo PHP

Nodemon

Babel

Reinicio automético Node.js

Transpilacioén JavaScript




Tabla 49. Consolidado de bibliotecas para el diserio de interfaces de usuario.

Biblioteca Version Proyectos

Funcion

@headlessui/react A.4.2-72.0.0 Todos

Componentes accesibles

sin estilos

(@material- 72.1.10 CAE-], Componentes Material

tailwind/react INNOVA Design

PrimeReact ~10.8.3 CICI Biblioteca completa de
componentes

@windmill/react-ui ~ "0.6.0 CICI Componentes Ul
personalizables

react-icons 75.2.1-75.5.0 Todos Iconos populares

lucide-react "0.441.0 - CICI, INNOVA Iconos modernos

70.545.0 Docs

Tabla 50. Herramientas para la visualizacion de datos y analitica grafica.

Libreria Version Proyectos Funcion

ApexCharts ~4.0.0 CAE-I CICI, INNOVA Graficos interactivos

Chart.js ~.4.3  CAE-L CICI, INNOVA Graficos estadisticos

Recharts 73.2.1  CICI Graficos basados en React
react- ~1.7.0  CAE-I, CICI, INNOVA Wrapper React para ApexCharts
apexcharts

react-chartjs-2  "5.2.0

CAE-I, CICI, INNOVA

Wrapper React para Chart.js

Tabla 51. Tecnologias implementadas para la interoperabilidad y comunicacion entre

servicios.

RabbitMQ 3-management AMQP

Mensajeria asincrona

REST APIs -

HTTP/HTTPS

Axios ~1.6.0 -71.7.7 HTTP Client

Comunicacion sincrona

Cliente HTTP




Tabla 52. Resumen consolidado de métricas y componentes técnicos del proyecto.

Meétrica Cantidad

Total de Tecnologias ~75 tecnologias principales
Proyectos/Servicios 6

Lenguajes de Programacion 4 (PHP, JavaScript, SQL, HTML/CSS)
Frameworks Principales 3 (Laravel, React, Express/Next.js)
Bases de Datos 1 (PostgreSQL)

Servicios de Mensajeria 1 (RabbitMQ)

Contenedores Docker 7+ servicios contenerizados
Dependencias npm ~100+

Dependencias Composer ~50+

2.3.3 Entorno de Pruebas

Ahora se detalla como es posible realizar pruebas y/o implementar nuevas
funcioanlidades en un entorno de pruebas

Paso 1: Crear una carpeta principal y clonar los repositorios

Crea una carpeta principal para todo el proyecto (por ejemplo, proyectos-docker) y clona

todos los repos dentro de ella.

mkdir proyectos-docker
cd proyectos-docker

git clone https:
git clone https:

git clone https:
git clone https:
git clone https:
git clone https:
git clone https:

Figura 34. Comandos para la preparacion del entorno de trabajo y clonacion de los

repositorios del ecosistema.



Esto creard subcarpetas numeradas para los proyectos y una carpeta docker con la
configuracioén de Docker.

Paso 2: Crear la carpeta para documentos compartidos

Dentro de la carpeta principal (proyectos-docker), crea una carpeta para documentos
compartidos (probablemente usada como volumen en Docker).

Entra a la carpeta docker y mueve los archivos necesarios al directorio principal (un nivel

arriba, con ../).

mkdir "shared documents”
cd docker
mv docker-compose.yml ..

mv .env ../
cd .

Figura 35. Comandos para la creacion del directorio de almacenamiento compartido y

la reubicacion de archivos de configuracion del orquestador.

Paso 3: Ajustar permisos en las carpetas de proyectos (para Linux)
Algunos contenedores Docker corren con usuario UID/GID 1000 (comun en imagenes
basadas en Node.js, PHP, etc.). Para evitar problemas de permisos al escribir archivos

(como uploads o caches), cambia el propietario de estas carpetas:

chown -R 1000:1000 1.CAE-I

chown -R 1000:1000 2.CICI

chown -R 1000:1000 3.INNOVA

chmod -R 777 "shared documents”

Figura 36. Asignacion de propietarios y permisos de escritura en directorios de

servicios y almacenamiento.

Paso 5: Construir y ejecutar los contenedores

Desde la carpeta principal (proyectos-docker):



Figura 37. Construccion y despliegue de contenedores en segundo plano mediante

Docker Compose.

Paso 6: Ver logs y troubleshooting
Si algo falla:
e Reiniciar todo: docker-compose down y luego docker-compose up -d.

e Si hay errores de permisos, revisa los chown.

Figura 38. Monitoreo de logs en tiempo real para la depuracion y seguimiento de

procesos en los contenedores del ecosistema.

Tabla 53. URLs de acceso a los sistemas.

Categoria URL Puerto Notas

Portal Principal http:// 172.16.8.126 80 Pagina de inicio

CAE-1 http:// 172.16.8.126:8000 8000 App Laravel CAE-I

CICI http:// 172.16.8.126:8001 8000 App Laravel CICI

INNOVA http:// 172.16.8.126:8002 8000 App Laravel
INNOVA-EP

INNOVA App http:// 172.16.8.126:3001 3001 Seguimiento de

Docs (Next.js) tramites

Tramites Service http:// 172.16.8.126:3004 3004 Backend Node.js

(APD)

RabbitMQ http:// 172.16.8.126:15672 15672 Cola de mensajeria

Management




CAPITULO IV

RESULTADOS Y ANALISIS

En este capitulo se detalla la validacion de la implantacion de la arquitectura basada en
microservicios y servicios distribuidos para la optimizacion de los procesos de
supervision y regulacion de construcciones en la provincia de Imbabura de pro mediante

el modelo de éxito de DeLone y McLean para sistemas de informacion.

3.1 Disefio de instrumento de medicion

Con el proposito fundamental de determinar la efectividad y el impacto que ha sido
generado por la implementacion de la arquitectura propuesta, se procedio a la ejecucion
de esta estrategia metodologica. En esta parte investigativa se articuld6 de manera
secuencial, iniciando con la fase de planificacion para definir los parametros de estudio,
continu6 con el levantamiento de informacién en el entorno institucional y culmin6 con
un analisis para una respectiva interpretacion critica de los datos recopilados, lo cual

permiti6é fundamentar la validez de los resultados presentados.

3.1.1 Modelo DeLone y McLean

El Modelo de Exito de Sistemas de Informacion de DeLone y McLean se trata de un
marco tedrico que es ampliamente utilizado para medir el éxito de los sistemas de
informacion (SI). Este fue publicado en 1992 y actualizado en 2003 por William H.
DeLone y Ephraim R. McLean, en este modelo se integran dimensiones interdependientes
basadas en teoria de la comunicacion (Shannon y Weaver) y investigaciones empiricas

[49].

3.1.2 Planificacion

En la fase de planificacion se realizo el disefo del instrumento de medicion, se realizaron
a dos actividades. Como primera actividad, se estableci6 la unidad de analisis como:
“Determinar el éxito del sistema de informacion utilizando el modelo de DelLone &
McLean”. En la segunda actividad, se precedi6 a elaborar el instrumento para la
respectiva recopilacion de datos. Para este propodsito se desarrolld un cuestionario
basadose en las variables del modelo de DelL.one & McLean en sus seis dimensiones las

cuales son: Calidad del sistema, Calidad de la Informacion, Calidad del Servicio, Uso



/ Utilidad, Satisfaccion del Usuario, Impactos Netos, adaptandolo a las necesidades
especificas del proyecto. En las siguiente tabla se presentan las preguntas, tomando como
base el cuestionario implementado en el articulo Validation of the DeLone and McLean

Information Systems Success Model [50].

Tabla 54. Definicion de preguntas por dimensiones.

Dimensiones Variables Elementos de medicion
Facilidad Me resulta facil utilizar el sistema.
_ Me resulta sencillo lograr que el sistema haga lo
Eficacia .
Calidad del que necesito.
Sistema Flexibilidad Interactuar con el sistema es flexible y dinamico.
Curva de ] ) )
o Aprender a operar los sistemas fue facil para mi.
Aprendizaje
o La informacion generada por el sistema es correcta
Precision ‘
y precisa.
) La informacion de los generada es util para mis
Oportunidad '
Calidad de la propositos laborales.
Informacion _ o El sistema genera y actualiza la informacion de
Disponibilidad
manera oportuna.
. Confio en la informacion y calculos que arroja el
Confiabilidad

sistema.

_ Existe un soporte técnico adecuado o
Soporte Técnico _ ‘
documentacion clara para usar el sistema.

La infraestructura tecnoldgica de la empresa

Infraestructura soporta adecuadamente el funcionamiento del
Calidad del
sistema.
Servicio

. o Puedo contar con que el sistema esté disponible y
Disponibilidad . _ _
estable cuando necesito consultar informacion.

' Las actividades del sistema son completos para mis
Integridad ]
procesos de trabajo.

Uso / . El uso del sistema me permite completar mis tareas
Extension de uso ) ]
Utilidad de monitoreo mas rapidamente.




Motivacion  de ‘ ) ‘ 3
Usar el sistema ha mejorado mi desempefio laboral.
uso

Naturaleza  de _ N ] )
El sistema ha facilitado mi trabajo.
uso

. Considero que el sistema es una herramienta til
Propésito de uso . )
para mi puesto de trabajo.

Estoy satisfecho con las funcionalidades y

Satisfaccion . ‘
herramientas que ofrece el sistema.
Satisfaccion  Satisfaccion El sistema ha simplificado mis procesos de trabajo
del Usuario  total diarios.
‘ En general, me siento satisfecho utilizando este
Comodidad ‘
sistema.
o El sistema ayuda a superar las limitaciones de los
Productividad )
métodos anteriores.
Gestion El uso del sistema contribuye a una mejora en la
Operativa gestion operativa y el servicio de la empresa.
Impactos o El sistema facilita el acceso rapido a la informacion
Accesibilidad _ o
Netos estratégica de la institucion.
o El sistema mejora la comunicacién y transparencia
Comunicacion '
entre las diferentes areas.
o El uso del sistema favorece una mejor toma de
Eficiencia

decisiones basada en datos.

Nota: Las preguntas del cuestionario se clasifican por dimension, lo cual permite definir

las variables correspondientes a evaluar.

3.1.3 Validez y Fiabilidad del Instrumento

En la investigacion realizada por Ojo, muestra que el Modelo DeLone y McLean es
confiable y tiene una validez aceptable, su confiabilidad compuesta y varianza promedio
extraida son de 0,7 y 0,5 respectivamente. Mientras que la fiabilidad se considerd

adecuada con una carga estandar mayor al 0, 7 [50].



Basado en esta evidencia estadistica, se confirma que el modelo DeLone y
McLean es fiable y valido para medir el éxito de sistemas de informacidn en contextos
diversos, incluyendo entornos de sistemas distribuidos y de integracion como el
desarrollado en esta tesis. Por lo tanto, se realizé una adaptacion contextualizada de los
items originales del modelo al ambito especifico del sistema implementado: la
arquitectura de integracion mediante microservicios y servicios distribuidos para la
optimizacion de los procesos de supervision y regulacion de construcciones en la

provincia de Imbabura.

3.1.4 Recoleccion de datos

En este estudio, se llevo a cabo una encuesta utilizando la herramienta Microsoft Forms
a un total de 12 personas que participan en el proceso de utilizacion de cada sistema,
constando con 24 preguntas para el cuestionario, el tiempo aproximado requerido para

completar la encuesta fue de 8 minutos.

3.2.1 Analisis de datos

En esta fase de analisis de datos se utilizo el software IBM SPSS Statistics 27 para evaluar
la fiabilidad de los datos a través del coeficiente alfa de Cronbach. Esta herramienta
estadistica permitié6 obtener una medida confiable de la consistencia de los datos
recopilados en el estudio, asegurando con ello la calidad y fiabilidad de los resultados

obtenidos.

3.1.3 Validacion Funcional de Exactitud de Datos

Previo a la evaluacion de la satisfaccion del usuario se puso como objetivo verificar la
integridad y precision de los célculos realizados por el sistema. Para esto se aplicé una
Prueba en paralelo la cual sirve para procesar un conjunto de datos reales de la empresa,
utilizando en si dos métodos simultaneos que son el método tradicional que es mediante

hojas de calculos manuales o fisicas y el nuevo sistema ya desarrollado.

3.2.2 Alfa de Cronbach

El coeficiente alfa de Cronbach es una métrica estadistica que hace posible la evaluacion
de la coherencia interna de un instrumento de medicion, como lo puede ser un
cuestionario. Representa la correlacion que existe entre los diferentes items del
instrumento y sus respuestas asociadas, lo que refleja su fiabilidad. En este sentido el

coeficiente varia de 0 a 1, siendo valores mas cercanos a | indicativos de una mayor



consistencia interna y, por lo tanto, una mayor fiabilidad del instrumento de medicion

[51].

El calculo del coeficiente alfa de Cronbach puede realizarse a partir de la varianza
de los items o empleando la matriz de correlacion. En este apartado, se presenta la férmula

correspondiente al método de la varianza de los items.

. K [1 B ZVL']
K—-1 vt
e o= Alfa de Cronbach
e K= Numero de items
e Vi= Varianza de cada item
e I/t= Varianza total
La Tabla 55. Interpretaciones del alfa de Cronbach. proporciona una clasificacion mas

detallada de los niveles de fiabilidad asociados con los valores especificos del coeficiente

alfa de Cronbach.

Tabla 55. Interpretaciones del alfa de Cronbach.

indice Nivel de fiabilidad Valor de alfa de Cronbach
1 Excelente 10.9, 1]
2 Muy bueno 10.7, 0.9]
3 Bueno 10.5, 0.7]
4 Regular 10.3, 0.5]
5 Deficiente [0, 0.3]

Nota: Clasificacion de los niveles de fiabilidad [52]

La ;Error! No se encuentra el origen de la referencia. presenta la matriz completa de |
as respuestas que fueron recolectadas en donde se organiza en filas a los 12 colaboradores
encuestados identificados como U1 a U12 para mantener el anonimato y en las columnas

a los 24 items del instrumento P1 a P24 que identifican a las preguntas.

Para la cuantificacion de los datos se emple6 una escala de Likert de 5 puntos ordinales,

cuya codificacion para el procesamiento estadistico se definio de la siguiente manera:
e (1) Muy en desacuerdo: Inconformidad total con la afirmacion.

¢ (2) Medianamente en desacuerdo: Percepcion negativa parcial.



e (3) Nide acuerdo ni en desacuerdo: Postura neutral o indiferente.
e (4) Medianamente de acuerdo: Percepcion positiva parcial.

e (5) Muy de acuerdo: Aceptacion total de la afirmacion.

Tabla 56. Matriz de respuestas del cuestionario (Escala 1-5).

P P P P P P P P P P P P P P P P P P P P P P P P

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Ul 555 45555 44 4 5 5 5 5 5 5 5 5 4 5 5 5 5
02 5555555555 5 5 5 5 5 5 5 5 5 5 5 5 55
U3 5555555455 5 5 5 4 5 5 5 5 4 5 5 5 55
U4 555 45 55 55 4 4 4 5 4 4 4 4 4 4 4 4 4 4 4
Us 5455555555 5 5 5 4 5 5 5 5 5 5 5 5 55
U6 4 55 3555 5 44 4 4 5 5 3 5 4 4 4 5 5 4 4 5
U7 5555555544 5 5 5 4 5 5 5 5 5 5 5 5 55
us 5555555544 5 4 5 5 5 5 5 5 5 4 5 5 55
w9 5555 455544 5 5 5 5 5 5 5 3 5 5 4 5 55
10 4 4 4 5555554 5 5 5 4 5 5 5 5 5 5 5 5 5 5
Uil 4 5 5 4 5 4 55 4 4 5 4 4 4 5 5 5 4 4 4 4 4 4 4
ui2 4 4 4 5 4 4 4 4 55 4 4 5 5 5 5 5 5 5 5 5 5 5 5

Se calcul6 el coeficiente de Cronbach después de que se obtuvieron los resultados
del cuestionario, este proceso para obtener el coeficiente se puede hacer de diferentes
maneras, pero en este caso se uso la herramienta estadistica IBM SPSS, los resultados

que se obtuvieron se muestran a continuacion.

Tabla 57. Estadistica de fiabilidad.

Alfa de N de elementos
Cronbach
,844 24

Nota. Valor obtenido desde el software IBM SPSS.

Como se observa en la tabla el coeficiente obtenido es de 0,84, segun la escala de
valoracion el valor se sitia en el rango de Muy bueno, esto significa que existe una alta
consistencia interna entre las preguntas que se formularon, con esto se confirma la validez
del instrumento para el analisis de los resultados sin necesidad de eliminar items del

cuestionario.



3.2 Presentacion de resultados
Una vez validada la exactitud técnica del software, se procedid a analizar la percepcion
de los usuarios basada en las encuestas aplicadas. A continuacion, se presentan los

hallazgos organizados por demografia y por las dimensiones del modelo de calidad.

Tras confirmar que el software funciona correctamente a nivel técnico, evaluamos la
experiencia de los usuarios mediante las encuestas realizadas. Los resultados se detallan

seguidamente, segmentados por perfil demografico y por los criterios del modelo de
calidad.
3.2.1 Analisis del perfil de los encuestados

Para validar el sistema se cont6 con la colaboracion de 12 personas cuales cubrian asi el
total de la muestra planeada, es importante conocer el perfil de este grupo para asegurar
que realmente representan a los usuarios por lo tanto a continuacién se detallan sus

caracteristicas divididas en género, edad y el area donde trabajan.
e Distribucion por género

Género

= Femenino = Masculino

Figura 39. Distribucion de usuarios por género.

Como se aprecia en la imagen del grafico circular, la distribucion de género de los
encuestados muestra que el 58% corresponde al género Femenino (representado por 7
personas), mientras que el 42% restante pertenece al género Masculino (correspondiente
a 5 personas). Esta composicion demografica revela una participacion mayoritariamente

femenina en la muestra analizada.

+ Rango de edad



Edad

50%

= Menora 18 afios = 18 afios a 24 afios = 25 afios a 34 afios
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Figura 40. Distribucion de usuarios por rango de edad.

Como se aprecia en la imagen del grafico, la distribucion por rango de edad de los
encuestados muestra que el 50% corresponde al grupo de 35 a 44 afios (representado por
6 personas). Por su parte, el 50% restante se divide equitativamente entre el rango de 25
a 34 afios y el grupo Mayor de 45 aiios, con un 25% cada uno (correspondiente a 3
personas por grupo). Esta composicion demografica revela una predominancia de
personal con madurez profesional en la muestra analizada, destacando la ausencia de

participantes menores de 24 afios.

3.2.4 Variables del modelo DeLone y McLean

En esta seccion se presentan los resultados que se obtuvieron a partir del cuestionario
aplicado a los 12 participantes que utilizaron los sistemas desplegados, enfocandose en
las dimensiones del modelo de DeLone y McLean. Las respuestas proporcionadas por los
usuarios fueron valoradas con la escala de Likert, donde los valores rondan entre 1y 5.
En esta escala, el valor 1 indica un total desacuerdo o insatisfaccion, mientras que el valor

5 representa una completa satisfaccion por parte del usuario que utiliza las aplicaciones.
Calidad del sistema

Esta dimension analiza la eficiencia técnica del software considerando tanto al equipo
como al operario. Para ello, mide qué tan sencillo es usar el programa, la flexibilidad de

sus interfaces y el tiempo que requiere un usuario para dominar sus funciones.
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Figura 41. Calidad del sistema.

En la Figura 41. Calidad del sistema. Se observa una aceptacion predominante del sistema.
Destaca que la caracteristica mejor valorada fue la flexibilidad y el dinamismo de la
interaccion, donde un 83% de los usuarios manifestd estar "muy de acuerdo". De igual
manera, la eficiencia técnica del software para cumplir con los requerimientos del usuario
alcanzo un 75% de maxima satisfaccion. Aunque el proceso de aprendizaje presentd una
ligera dispersion con un 8% de respuestas neutrales, la ausencia total de opiniones
negativas en todas las categorias confirma que el equipo y los operarios perciben el

programa como una herramienta sencilla de utilizar y técnicamente eficiente.
Calidad de la informacion

Esta dimension analiza como el usuario percibe los datos generados por el sistema. Para
ello, se consideran factores determinantes como la exactitud de los reportes, la utilidad de
la informacion en las tareas cotidianas, la vigencia de los datos y la fiabilidad de las

operaciones logicas y célculos realizados.
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Figura 42. Calidad de la informacion.

Como podemos apreciar en la Figura 42. Calidad de la informacion. Los resultados son
positivos, evidenciando alto nivel de aceptacion y confianza de los usuarios respecto a la
calidad de la informacion del sistema. Es notable que el 100% de las respuestas se
concentren en valoraciones positivas, sin registrarse opiniones neutrales o en desacuerdo.
Destaca de manera particular que un 83% de los encuestados estd "Muy de acuerdo” con
la utilidad de los indicadores para sus fines laborales y con la fiabilidad de los calculos
que el sistema arroja. Asimismo, la precision de los datos fue ratificada con un 75% de
aprobacion maxima, mientras que la oportunidad en la generacidon y actualizacion de
informacion, aunque presenta el porcentaje mas moderado en el rango de excelencia
(67%), mantiene una aceptacion total al complementarse con un 33% en el nivel
medianamente de acuerdo. En conjunto, estas cifras demuestran que el sistema es
percibido como una herramienta robusta, precisa y alineada con las necesidades

operativas de la organizacion.
Calidad del servicio

Esta dimension examina el respaldo técnico y organizacional que acompaiia al software.
Se centra en medir la eficiencia de la asistencia técnica, la solidez de los recursos
tecnologicos de la institucion y la capacidad del sistema para mantenerse estable y

operativo durante las interacciones del usuario.
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Figura 43. Calidad del servicio.

Como se aprecia en la Figura 43. Calidad del servicio. Los resultados son sumamente
positivos, confirmando que la infraestructura y el soporte del sistema tienen de una
aceptacion total por parte de los usuarios. Resalta que en la categoria de disponibilidad y
estabilidad, un 58% de los participantes se declara "Muy de acuerdo”, lo que garantiza
que el sistema es percibido como una herramienta confiable para la consulta de
informacion en tiempo real. Respecto a la calidad de los reportes y documentos
exportables, se observa un consenso dividido equitativamente entre "Muy de acuerdo"
(50%) y "Medianamente de acuerdo" (50%), reafirmando que el sistema satisface
integramente los requerimientos de los procesos de trabajo. Finalmente, en cuanto al
soporte técnico y la capacidad de la infraestructura tecnoldgica, predominan las
valoraciones de "Medianamente de acuerdo" con un 58% y 67% respectivamente; no
obstante, el hecho de que no existan registros de disconformidad o neutralidad permite
concluir que el servicio es eficiente y proporciona un entorno técnico estable para la

operacion
Intencion de uso

Esta dimension establece la medida en que el personal percibe que el sistema optimiza su

labor. Aqui se evalua si la herramienta agiliza la ejecucion de tareas, si simplifica los



procesos diarios y si el usuario la reconoce como un instrumento de valor para las

responsabilidades de su cargo.
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Figura 44. Intencion de uso.

Como se aprecia en la Figura 44. Intencion de uso. Los resultados son sumamente
positivos, evidenciando una fuerte aceptacion de la herramienta como un catalizador de
la productividad individual. Sobresale el hecho de que un 92% de los encuestados esta
"Muy de acuerdo" en que el sistema permite completar tareas con mayor rapidez y lo
considera una herramienta util para sus funciones. Si bien se registra un pequeilo margen
de neutralidad del 8% en la percepcion de mejora del desempeiio y facilitacion del trabajo,
la tendencia general es abrumadoramente favorable. Estos datos sugieren que la
implementacién no solo ha sido aceptada por los usuarios, sino que es percibida como un

activo indispensable para la optimizacion de sus flujos laborales cotidianos.
Satisfaccion del usuario

Esta dimension determina si el software esta a la altura de lo que el usuario espera y el
nivel de agrado que experimenta al utilizarlo. Se valora especialmente la conformidad
con las herramientas disponibles y la percepcion positiva sobre la experiencia de uso

integral.
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Figura 45. Satisfaccion del usuario.

Como se aprecia en la Figura 45. Satisfaccion del usuario. Los resultados son sumamente
positivos, reflejando un cierre de evaluacion favorable para la implementacion del
proyecto. El nivel de satisfaccion personal con el sistema alcanza un 83% en la valoracion
maxima ("Muy de acuerdo"), lo cual es un indicador critico del éxito de la interfaz y la
experiencia de usuario. Asimismo, la percepcion de que el sistema funciona bien y cumple
con las expectativas del personal registra un solido 67% de aprobacion total. A pesar de
un leve 8% de respuestas neutrales en cuanto al cumplimiento de expectativas, la ausencia
de cualquier tipo de insatisfaccion confirma que la solucion tecnoldgica entregada esta

alineada con las demandas y necesidades de los usuarios finales.
Impactos netos

Esta dimension se enfoca en los resultados positivos y medibles que el sistema aporta
tanto al individuo como a la organizacion. Incluye el incremento de la productividad, el
perfeccionamiento de la gestion operativa, la fluidez en la comunicacion

interdepartamental y la optimizacion en la resolucion de problemas y toma de decisiones.
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Figura 46. Impactos netos.

Como se aprecia en la Figura 46. Impactos netos. los resultados son sumamente positivos,
demostrando que la implementacion ha generado beneficios estratégicos tangibles para la
institucion. El impacto mas significativo se observa en la toma de decisiones basada en
datos, donde un 83% de los encuestados afirma estar "Muy de acuerdo" con la mejora
obtenida. De igual manera, se registra una valoracion constante del 75% en el rango
maximo para la mejora de la gestion operativa, el acceso rapido a informacion estratégica
y el incremento en la comunicacidn y transparencia. Finalmente, el 67% de aprobacion
maxima respecto a la superacion de las limitaciones de métodos anteriores ratifica que el

sistema ha logrado modernizar y optimizar la gestion de informacién de manera efectiva.

3.2.5 Analisis de favorabilidad y desfavorabilidad

Concluida la tabulacion de las variables del modelo DeLLone & McLean, se realiza el
analisis de favorabilidad y desfavorabilidad. Este andlisis permite consolidar las
respuestas de la escala de Likert en tres grandes grupos para determinar la aceptacion
global de la arquitectura de microservicios implementada. Se presenta a continuacion la

descripcion de la escala utilizada.

Tabla 58. Descripcion del andlisis de favorabilidad y desfavorabilidad.

Item Descripcion




Favorabilidad Respuestas "Muy de acuerdo" o "Medianamente de acuerdo"
Indecision Respuestas "Ni de acuerdo ni en desacuerdo”

Desfavorabilidad Respuestas "Muy en desacuerdo" o "Medianamente en

desacuerdo"

Una vez definidos los criterios, se procedié a calcular los porcentajes promedios
correspondientes a cada dimension evaluada para los sistemas que interconectan a las
instituciones CAEI, CICI e INNOVA EP. Los resultados consolidados se detallan en la

siguiente tabla:

Tabla 59. Consolidado de favorabilidad, indecision y desfavorabilidad.

Dimension Favorabilidad Indecision Desfavorabilidad
Calidad del Sistema 98,00% 2,00% 0,00%
Calidad de la Informacion 100,00% 0,00% 0,00%
Calidad del Servicio 100,00% 0,00% 0,00%
Intencion de Uso 96,00% 4,00% 0,00%
Satisfaccion del Usuario 97,33% 2,67% 0,00%
Impactos Netos 100,00% 0,00% 0,00%
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Figura 47. Analisis de la favorabilidad y desfavorabilidad



A continuacion, se muestra un resumen grafico de los resultados obtenidos tras la

aplicacion del modelo y sus dimensiones:

En cuanto a la Calidad del sistema, se observa que el 98,00% de los encuestados evaluo
positivamente la dimension técnica, mientras que solo un 2,00% mostrd indecision
(especificamente en la curva de aprendizaje inicial). Estos hallazgos confirman que el
personal percibe la plataforma basada en microservicios como una herramienta facil de
operar, flexible y técnicamente robusta, validando el disefio de las interfaces y la

eficiencia del software.

En lo que respecta a la Calidad de la informacion, se obtuvo un contundente 100,00%
de favorabilidad, sin registrarse desfavorabilidad ni indecision. Este resultado sugiere que
los usuarios perciben los datos y reportes generados como precisos, confiables y
oportunos, indicando que el sistema cumple de manera efectiva con su proposito de

suministrar informacion util para las tareas cotidianas de las instituciones.

En relacion con la Calidad del servicio, el 100,00% de los encuestados evaluo
positivamente la infraestructura tecnologica y el soporte. No se observo desfavorabilidad,
lo que permite concluir que la totalidad del personal considera que la disponibilidad del
sistema y la estabilidad de la infraestructura son adecuadas, ofreciendo un entorno técnico

confiable para la operacion continua.

En cuanto a la Intencién de uso, se identifico que el 96,00% de los usuarios expreso su
voluntad de seguir utilizando el sistema, reconociendo su valor para agilizar tareas. Se
registrd un 4,00% de indecision en los rubros de mejora del desempefio laboral, pero un
0% de desfavorabilidad. Este resultado demuestra una alta disposicion del personal para
integrar la herramienta en su flujo de trabajo diario, percibiéndola como un activo

indispensable.

En lo referente a la Satisfaccion del usuario, se obtuvo un 97,33% de respuestas
positivas. La gran mayoria de los encuestados se siente conforme con la experiencia de
uso integral y el funcionamiento del sistema, superando las expectativas iniciales. El
margen de indecision (2,67%) es minimo, confirmando que la solucidon tecnoldgica

entregada esta plenamente alineada con las necesidades operativas de los usuarios finales.



Finalmente, en términos de Impactos netos, se encontré6 que el 100,00% de los
encuestados percibe beneficios estratégicos significativos, especialmente en la mejora de
la toma de decisiones basada en datos y la comunicacion interdepartamental. La ausencia
total de desfavorabilidad demuestra que todos los wusuarios reconocen que la
interconexion de los sistemas aporta un valor estratégico real y moderniza la gestion

institucional de manera efectiva.

Discusion

El proposito central de este estudio fue desarrollar e implementar una arquitectura de
microservicios eficiente para interconectar los sistemas de CAEI, CICI e INNOVA EP.
Para validar el éxito de esta integracion, se sometio la plataforma al juicio de los usuarios
operativos y administrativos institucionales. La solidez de este analisis se refleja en los
altos indices de favorabilidad obtenidos, donde la Calidad del Sistema alcanz6 un 98%,
lo que demuestra que la complejidad técnica de una arquitectura distribuida (basada en
Docker) no represent6 una barrera para el usuario, sino que actué como un facilitador de

Sus procesos.

Al contrastar los hallazgos con los objetivos planteados, se evidencia una transicion
exitosa desde sistemas aislados hacia un ecosistema integrado. Mientras que en
implementaciones de microservicios es comun enfrentar retos de latencia o
fragmentacion, en este caso la Calidad de la Informacion obtuvo un 100% de
favorabilidad, asegurando que el flujo de datos a través de es percibido como preciso y
oportuno. Esta confianza plena en los datos derivo en una Satisfaccion del Usuario del

97.33%, eliminando la incertidumbre que generaba el manejo de informacion.

En conclusion, los indicadores demuestran que la solucidon es robusta y pertinente. El
sistema no solo cumple con los requisitos técnicos de interconexion, sino que ha generado
un alto impacto neto del en la percepcion de los beneficios estratégicos, consolidandose
como una herramienta que aporta transparencia y agilidad a la gestion publica

interinstitucional.



Conclusiones

En cumplimiento con los objetivos planteados al inicio de esta investigacion y tras la
implementacion de la arquitectura de microservicios para la interconexion institucional,
se concluye que la adopcion de un esquema basado en contenedores con Docker permitio
garantizar la alta disponibilidad y escalabilidad del sistema. Esta estructura facilito la
coexistencia de servicios independientes para las instituciones CAEI, CICI e INNOVA
EP, asegurando que el fallo en un componente especifico no comprometiera la integridad

ni la operatividad de toda la red interinstitucional.

Respecto a la integracion de datos, el uso de brokers de mensajeria para la comunicacion
asincrona entre servicios desarrollados en Laravel logro solucionar de manera efectiva la
problematica de los silos de informacion identificada inicialmente. Mediante este
enfoque, se eliminod la duplicidad de registros y se garantizo una calidad de la informacion
con un nivel de favorabilidad del 100%, lo que permite que las tres instituciones operen

ahora sobre una base de datos sincronizada y coherente en tiempo real.

La eficiencia del desarrollo también fue validada mediante la construccion de interfaces
bajo estdndares modernos de usabilidad, permitiendo el manejo de operaciones complejas
de forma intuitiva. Esto se reflejo en un s6lido 96% de favorabilidad en la intencién de
uso, lo que confirma que los operarios perciben la plataforma como un medio efectivo

para optimizar sus tiempos de respuesta y completar tareas con mayor rapidez.

Finalmente, El paso de datos estiticos a representaciones visuales permitié a los
directivos identificar rapidamente el estado de los proyectos, cumpliendo asi con el
objetivo estratégico de facilitar la toma de decisiones basada en datos y mejorar

significativamente la comunicacidn y transparencia entre las entidades participantes.



Recomendaciones

Tomando como base los resultados obtenidos, se recomienda en primer lugar establecer
un protocolo de monitoreo especializado para las colas de mensajeria de RabbitMQ para
realizar escalamientos preventivos y asegurar que la disponibilidad se mantenga en los
niveles de excelencia registrados. Complementariamente, es vital realizar auditorias de
seguridad periddicas sobre las APIs y los puntos de acceso interinstitucionales para

proteger la integridad de la informacion estratégica en el entorno distribuido.

Por otro lado, se sugiere aprovechar la naturaleza modular de la arquitectura para evaluar
la incorporacion de nuevas entidades publicas al ecosistema, dado que el sistema permite
desplegar nuevos servicios sin necesidad de reestructurar el ntcleo técnico. Para dar
soporte a esta evolucion, se recomienda establecer un programa de capacitacion continua
para los equipos de TI en la gestion de servicios, asegurando asi que el sistema escale

conforme a las demandas futuras sin incurrir en deuda técnica.
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Anexos

Anexo 1: Encuesta de evaluacion realizada con el modelo de éxito de sistemas de
informacion de Delone y Mclen

Evaluacién de Calidad y Usabilidad del los Sistema institucionales

Estimado/a colaborador/a:

El presente instrumento forma parte del Trabajo de Integracion Curricular para la carrera de Ingenieria de Software de la Universidad Técnica del Norte. Su objetivo es evaluar la
calidad, funcionalidad y nivel de satisfaccion respecto a los sistemas institucionales implementado.

Sus respuestas son fundamentales para validar el éxito del proyecto y detectar oportunidades de mejora. La encuesta es anénima y la informacion recopilada sera utilizada
estrictamente con fines académicos.

Por favor, califique cada pregunta del 1 al 5, donde 1 es "Muy en desacuerdo” y 5 es “"Muy de acuerdo”.

Cuando envie este formulario, no recopilaré automaticamente sus detalles, como el nombre y la direccién de correo electrénico, a menos que lo proporcione usted mismo.

* Obligatorio

1. Género *
s <
() remenino

O Masculino

2. Edad *

(:) Menor a 18 afos

() 18 afios a 24 afios
O 25 afos a 34 afos
(O 35afios a 44 afios

(] Mayor de 45 afios

3. Calidad del Sistema *

Evalda el rendimiento técnico y la facilidad de navegacion.

Medianamente en Ni de acuerdo ni en Medianamente de
Muy en desacuerdo desacuerdo desacuerdo acuerdo Muy de acuerdo

Mg resulta facil utilizar el — ) ~y — —
Sistema de Indicadores. L L L v k_)
Me resulta sencillo lograr que

el sistema haga le que (_:. (_:. ('} ('} ("J
necesito, - - - - ”
Interactuar con el sistema es — — — — —~
flesdble v dindmico. U U L L @]
Aprender a operar &l sistema —~ —~ — — —
fue facil para mi, U W W/ W/ J



4. Calidad de la Informacién *

Evalla los datos gue se muestran en pantalla,

Medianamente en Ni de acuerdo ni en Medianamente de

Muy en desacuerdo desacuerdo desacuerdo acuerdo

Muy de acuerdo

La informacién generada por

el sistemna es correcta y @) @) O O O

predisa.

La informacion de los

indicadores es dtil para mis O O O O O

propositos laborales.

El sistema genera y actualiza

la informacién de manera O O O O O

oportuna.

Confio en la informacion y
célculos gue arroja el sistema. O O O O O

5. Calidad del Servicio

*

Evalua la estabilidad técnica y el respaldo.

Medianamente en Ni de acuerdo ni en Medianamente de
Muy en desacuerdo desacuerdo desacuerdo acuerdo Muy de acuerdo

Existe un soporte técnico

adecuado o documentacion O O O O O

clara para usar el sistema.

La infraestructura tecnolégica
de |z empresa soporta
adecuadamente el O O O O O

funcionamiento del sistema.

Puedo contar con que el

sistema esté disponible y

estable cuando necesito O O O O O
consultar informacién.

Los reportes/exportables del

sistema son completos para O O O O O

mis procesos de trabajo.

6. Uso / Utilidad
*
Evalda el impacto en la productividad diaria.

Medianamente en Ni de acuerdo ni en Medianamente de

Muy en desacuerdo desacuerdo desacuerdo acuerdo

Muy de acuerdo

El uso del sistema me permite

completar mis tareas de O O O O O

monitorec mas rapidamente.

Usar el sistema ha mejorado
mi desempefio laboral. O O O O O

El sistema ha facilitado mi
trabajo. O O O O O

Considere que €l sistema es

una herramienta Util para mi O O O O O

puesto de trabajo.



7. Satisfaccion del Usuario

%

Evalia la percepcién subjetiva.

4 4 Medianamente en Ni de acuerdo ni en Medianamente de d d
Muy en desacuerdo desacuerdo desacuerdo acuerdo Muy de acuerdo
Estoy satisfecho con las
funcionalidades y — — — — —
herramientas que ofrece el - L ) L ]
sistema.
El sistemna ha simplificado mis /\ ™y y I ™y
procesos de trabajo diarios. o L () W W
En general, me siento
satisfecho utilizando este O O O ] P
sistema. - - - - B
8. Impactos netos *
Evaltia el impacto organizacional.
Medianamente en Ni de acuerdo ni en Medianamente de
Muy en desacuerdo desacuerdo desacuerdo acuerdo Muy de acuerdo
El sistema ayuda a superar las
limitaciones de los métodos O O O O )
anteriores, - - - - -
El uso del sistema contribuye
a una mejora en la gestidn — — — — —
operativa y el servicio de la L/ (v [ () )
empresa,
El sistema facilita el acceso
rapido a la informacién
estratégica de las dreas O O O O 9]
(Técnica, Administrativa, - - - - -
Financiera).
El sisterna mejora la
comunicacién y transparencia O () @) 9] )
entre las diferentes areas. B N B B -
El uso del sistema favorece
=t —~ — = Yy '
una mejor toma de decisiones O O 9 O @]

basada en datos.

Anexo 2: Presentacion de las aplicaciones institucionales
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