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3.1. INTRODUCCIÓN

El presente capitulo tratará sobre los peligros y las normas de seguridad que se deben tomar en cuenta para mantener segura la información de los usuarios de nuestra red.

En la actualidad, la seguridad informática ha adquirido gran auge, dadas las cambiantes condiciones y las nuevas plataformas de computación disponibles. La posibilidad de interconectarse a través de redes, ha abierto nuevos horizontes que permiten explorar más allá de los límites de la organización. Esta situación ha llevado a la aparición de nuevas amenazas en los sistemas computarizados. Consecuentemente, muchas organizaciones gubernamentales y no gubernamentales, han desarrollado documentos y directrices que orientan en un uso adecuado de estas destrezas tecnológicas y recomendaciones con el objeto de obtener el mayor provecho de estas ventajas, y evitar el uso indebido de la mismas.
Los conceptos pueden tener múltiples interpretaciones, y sería bueno recordar ciertos significados específicos por eso hemos recurrido a algunas definiciones que ha sido obtenidas de algunos diccionarios: 
Seguridad - (sustantivo femenino). Certeza, firmeza, confianza. (Locución adverbial). Sin riesgo.
Seguridad - (sustantivo.) Dísece de las cosas ciertas, firmes y/o libres de peligro o riesgo. Estado de las cosas bajo protección. 
Podemos deducir entonces que la Seguridad: es “La calidad de seguro”, y, seguro está definido como “libre de riesgo”.
Otras definiciones que nos ayudaran a entender mejor lo se seguridad dentro de redes son:
Información: es “acción y efecto de informar”.

Informar: es “dar noticia de una cosa”.

Redes: es “el conjunto sistemático de caños o de hilos conductores o de vías de comunicación o de agencias y servicios o recursos para determinado fin”.
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Ilustración 5: Relación de seguridad

3.2. Seguridad en Redes
Es mantener la provisión de información libre de riesgo y brindar servicios para un determinado fin.
Si trabajamos en definir Seguridad en Redes con los elementos que conocemos, podemos llegar a una definición más acertada:
Seguridad en redes es mantener bajo protección los recursos y la información con que se cuenta en la red, a través de procedimientos basados en una política de seguridad tales que permitan el control de lo actuado
.

3.2.1.

 Seguridad Global
¿Qué es una red global? El concepto de red global incluye todos los recursos informáticos de una organización, aún cuando estos no estén interconectados:

· Redes de área local (LAN),

· Redes de área metropolitana (MAN),

· Redes nacionales y supranacionales (WAN),
· Computadoras personales, minis y grandes sistemas.
De manera que, seguridad global es mantener bajo protección todos los componentes de una red global.
Al fin de cuentas, los usuarios de un sistema son una parte a la que no hay que olvidar ni menospreciar. Siempre hay que tener en cuenta que la seguridad comienza y termina con las personas.
Obtener de los usuarios la concientización en  usos y costumbres referentes a la seguridad, requiere tiempo y esfuerzo. Que los usuarios reconozcan la necesidad y, más que nada, de las ganancias que se obtienen implementando planes de seguridad, exige trabajar directamente con ellos, de tal manera que se apoderen de los beneficios de tener un buen plan de seguridad, que determine exactamente lo que debe hacer cada uno y cómo debe hacerlo. 
De esta forma, ante cualquier problema, es muy fácil determinar dónde se produjo o de dónde proviene. Para realizar esto, lo más usado, y que da muy buenos resultados es hacer “grupos de trabajo” en los cuales se informen los fines, objetivos y ganancias de establecer medidas de seguridad, de tal manera que los destinatarios finales se sientan informados y tomen para sí los conceptos.

Entre estas razones, la ignorancia es la más fácil de atacar desarrollando tácticas de entrenamiento y procedimientos formales e informales son fácilmente neutralizadas. Los usuarios, además, necesitan de tiempo en tiempo, que se les recuerden cosas que ellos deberían conocer.
La pereza será siempre una tentación – tanto para los administradores de sistemas como para los usuarios – pero, se encuentra que éste es un problema menor cuando los usuarios ven las metas de los sistemas de seguridad. Esto requiere soporte de las Gerencias y de la Administración,  de la organización como un todo formado por usuarios individuales. En adición, una atmósfera que se focalize en las soluciones, en lugar de censurar, es generalmente más eficiente que aquella que tiende a la agresión o la intimidación.
La malicia, se debe combatir creando una cultura en la organización que aliente la lealtad de los empleados.
3.3. POLÍTICAS DE SEGURIDAD INFORMATICA (psi)

Una política de seguridad informática es una forma de comunicarse con los usuarios y los gerentes. Las Políticas de Seguridad Informática establecen el canal formal de actuación del personal, en relación con los recursos y servicios informáticos, importantes de la organización.

No se trata de una descripción técnica de mecanismos de seguridad, ni de una expresión legal que involucre sanciones a conductas de los empleados. Es más bien una descripción de los que deseamos proteger y el por qué de ello. 

Cada PSI es consciente y vigilante del personal por el uso y limitaciones de los recursos y servicios informáticos críticos de la compañía.

3.3.1.

Elementos de una política de seguridad informática
Una PSI  se debe orientar a las decisiones que se toman en relación con la seguridad. Por tanto, requiere de una disposición por parte de cada uno de los miembros de la empresa para lograr una visión conjunta de lo que se considera importante.

Las PSI deben tener los siguientes elementos: 
· Alcance de las políticas, incluyendo facilidades, sistemas y personal sobre la cual se aplica. Es una invitación de la organización a  cada uno de sus miembros a reconocer la información como uno de sus principales activos así como, un motor de intercambio y desarrollo en el ámbito de sus negocios. 

· Objetivos de la política y descripción clara de los elementos involucrados en su definición.

· Responsabilidades por cada uno de los servicios y recursos informáticos a todos los niveles de la organización.

· Requerimientos mínimos para configuración de la seguridad de los sistemas que están dentro de la política.

· Definición de violaciones y de las consecuencias del no cumplimiento de la política.

· Responsabilidades de los usuarios con respecto a la información a la que ella tiene acceso.
Las PSI deben ofrecer explicaciones comprensibles acerca de por qué deben tomarse ciertas decisiones, transmitir por qué son importantes estos u otros recursos o servicio es el deber del encargado de la red en una organización. 

Las  PSI también  establecen las expectativas de la organización en relación con la seguridad y lo que ella puede esperar de las acciones que la materializan en la compañía. Deben mantener un lenguaje común libre de tecnicismos y términos legales que impidan una comprensión clara de las mismas, sin sacrificar su precisión y formalidad dentro de la empresa.

Por otra parte, la política debe especificar la autoridad que debe hacer que las cosas ocurran, el rango de los correctivos y sus actuaciones que permitan dar indicaciones sobre la clase de sanciones que se puedan imponer. No debe especificar con exactitud qué pasara o cuándo algo sucederá; no es una sentencia obligatoria de la ley. 

Finalmente, las PSI como documentos dinámicos de la organización, deben seguir un proceso de actualización periódica sujeto a los cambios organizacionales relevantes: crecimiento de la planta de personal, cambio en la infraestructura computacional, alta rotación de personal, desarrollo de nuevos servicios, cambio o diversificación de negocios entre otros.

3.3.2.

Algunos parámetros para establecer políticas de seguridad

Se presentan a continuación parámetros a ser tomados en cuenta para la elaboración de las PSI. 
· Considere efectuar un ejercicio de análisis de riesgos informático, a través del cual valore sus activos, el cual le permitirá afinar las PSI de su organización.

· Involucre a las áreas propietarias de los recursos o servicios, pues ellos poseen la experiencia y son fuente principal para establecer el alcance y las definiciones de violaciones a la PSI.

· Comunique a todo el personal involucrado en el desarrollo acerca de las PSI, los beneficios y riesgos relacionados con los recursos y bienes, y sus elementos de seguridad.

· Recuerde que es necesario identificar quién tiene la autoridad para tomar decisiones, pues son ellos los responsables de salvaguardar los activos críticos de la funcionalidad de su área u organización.

· Desarrolle un proceso de monitoreo periódico de las directrices en el hacer de la organización, que permita una actualización oportuna de las mismas.
· Haga explícito y concreto los alcances y propuestas de seguridad, con el propósito de evitar sorpresas y malos entendidos en el momento de establecer los mecanismos de seguridad que respondan a las PSI trazadas.

3.3.3.

Características de seguridad  

Confidencialidad

Consiste en proteger la información contra la lectura no autorizada explícitamente. Incluye no sólo la protección de la información en su totalidad, sino también las piezas individuales que pueden ser utilizadas para inferir otros elementos de información confidencial.
Es la característica que asegura que los recursos del sistema y la información estarán disponibles a los usuarios autorizados siempre que éstos los necesiten.

Integridad

Es necesario proteger la información contra la modificación sin el permiso del dueño. La información a ser protegida incluye no sólo la que está almacenada directamente en los sistemas de cómputo sino que también se deben considerar elementos menos obvios como respaldos, documentación, registros de contabilidad del sistema, tránsito en una red, etc. Esto comprende cualquier tipo de modificaciones:

· Causadas por errores de hardware y/o software.

· Causadas de forma intencional.

· Causadas de forma accidental

Cuando se trabaja con una red, se debe comprobar que los datos no fueron modificados durante su transferencia.
Es la característica que garantiza que el sistema realiza correctamente lo que debe realizar.
Autenticidad

En cuanto a telecomunicaciones se refiere, la autenticidad garantiza que quien dice ser "X" es realmente "X". Es decir, se deben implementar mecanismos para verificar quién está enviando la información.

No Repudio

Ni el origen ni el destino en un mensaje deben poder negar la transmisión. Quien envía el mensaje puede probar que, en efecto, el mensaje fue enviado y viceversa
Disponibilidad de los recursos y de la información

De nada sirve la información si se encuentra intacta en el sistema pero los usuarios no pueden acceder a ella. Por tanto, se deben proteger los servicios de cómputo de manera que no se degraden o dejen de estar disponibles a los usuarios de forma no autorizada. La disponibilidad también se entiende como la capacidad de un sistema para recuperarse rápidamente en caso de algún problema.
Es la característica que asegura que los recursos del sistema y la información estarán disponibles a los usuarios autorizados siempre que éstos los necesiten.

Consistencia

Se trata de asegurar que el sistema siempre se comporte de la forma esperada, de tal manera que los usuarios no encuentren variantes inesperadas.

Control de acceso a los recursos

Consiste en controlar quién utiliza el sistema o cualquiera de los recursos que ofrece y cómo lo hace.

Auditoria

Consiste en contar con los mecanismos para poder determinar qué es lo que sucede en el sistema, qué es lo que hace cada uno de los usuarios y los tiempos y fechas de dichas acciones.

En cuanto a los dos últimos puntos resulta de extrema importancia, cuando se trata de los derechos de los usuarios, diferenciar entre “espiar” y “monitorear” a los mismos. La ética es algo que todo buen administrador debe conocer y poseer. 

Finalmente, todos estos servicios de seguridad deben ser tomados en cuenta en el momento de elaborar las políticas y procedimientos de una organización para evitar pasar por alto cuestiones importantes como las que señalan dichos servicios. De esta manera, es posible sentar de forma concreta y clara los derechos y límites de usuarios y administradores. Sin embargo antes de realizar cualquier acción para lograr garantizar estos servicios, es necesario asegurarnos de que los usuarios conozcan sus derechos y obligaciones (es decir, las políticas), de tal forma que no se sientan agredidos por los procedimientos organizacionales.
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Ilustración 6: Requisitos de seguridad

3.4. Validación de contraseñas

Aunque no lo parezca, la verificación de palabras claves efectivas no es algo frecuente en casi ninguna  organización. Se deben tener directrices  para que las contraseñas de los usuarios sean seguras  que determinen un procedimiento debe explicar las normas para elegir un password: Se debe incluir.

· La cantidad de caracteres mínimo que debe tener,

·  No debe contener relación directa con las características del usuario, como nombre, fecha de nacimiento o colore de cabello, etc.
· Debe constar de caracteres alfanuméricos, mayúsculas, minúsculas, números y símbolos de puntuación.   
· Determinar, si es posible, el seguimiento de las palabras claves (llevar registros de las palabras claves anteriores elegidas por el usuario).
Entre las medidas necesarias para asegurar correctamente el equipo y para que una contraseña sea segura y difícil de descifrar, debe:

· Tener siete caracteres como mínimo. 

· Estar compuesta por caracteres de cada uno de los siguientes tres grupos: 
	Descripción
	Ejemplos

	Letras (mayúsculas y minúsculas)
	A, B, C,...; a, b, c,...

	Numéricos
	0, 1, 2, 3, 4, 5, 6, 7, 8, 9

	Símbolos (todos los caracteres que no se definen como letras o números)
	` ~ ! @ # $ % ^ & * ( ) _ + - = { } | [ ] \ : " ; ' < > ? , . /


· Tener al menos un símbolo entre las posiciones segunda y sexta. 
· Ser significativamente diferente de otras contraseñas anteriores. 
· No contener su nombre o su nombre de usuario. 
· No ser una palabra o nombre común. 
Las contraseñas pueden ser el vínculo más vulnerable en el esquema de seguridad de un equipo. Las contraseñas seguras son importantes porque las herramientas para averiguar contraseñas son cada vez mejores y los equipos utilizados son más eficaces. Las contraseñas de red que antes se tardaban semanas en descifrar ahora se pueden descifrar en cuestión de horas.

El software para averiguar contraseñas utiliza uno de los tres métodos siguientes: suposiciones inteligentes, ataques de diccionario y herramientas automatizadas que intentan todas las combinaciones de caracteres posibles. Contando con tiempo suficiente, el método automatizado puede averiguar cualquier contraseña. Sin embargo, aún así se puede tardar meses en averiguar una contraseña segura.
Hacer a las contraseñas seguras implica un método por el cual ni el administrador del sistema pueda saber cual es la palabra clave de los usuarios, para ello se hace necesario un proceso de encriptación de estas palabras claves. 

La forma más económica, fácil y segura de implementar un cierto grado de seguridad a los sistemas los cuales requieren de una autentificación, es mediante la implantación de contraseñas seguras para que sean ingresadas por los usuarios para determinar si el usuario que esta tratando de ingresar al sistema es quien dice ser. 
Para este fin utilizaremos un login, nick o nombre de usuario con el cual se podrá identificar a un usuario al interior de un sistema, programa o red, este login debe acompañarse por un password o contraseña secreta que la deberá conoce únicamente un usuario registrado, estos dos objetos clave se envían hacia un proceso que se encargada de verificar y de conceder o negar el acceso a ese usuario.
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Ilustración 6: Ventana con login y contrasña

3.5. Encriptación de contraseñas

Encriptar es la codificación de los datos por razones de seguridad. Los sitios comerciales en la red previenen que las personas no autorizadas vean información confidencial como los números de tarjeta de crédito, que se envían desde y hacia sus sitios. La codificación se hace mediante un proceso que se conoce como encripción, que manejan algoritmos sofisticados que solo pueden ser interpretados por servidores Web y visores de Internet que soporten el mismo protocolo de encripción.
 La encripción requiere que el mismo protocolo se utilice en ambos lados para poder codificar en el lado emisor y decodificar en el lado receptor. La decodificación no significa que pueda ser entendida por un humano. Por ejemplo, en una transacción electrónica de pago con tarjeta de crédito, el número de la tarjeta solo lo ve la persona que lo digita. El resto de la información viaja encriptada desde el portal de compra, al banco, y de vuelta al portal de compra con un mensaje de Aprobación o negación.
La encriptación de ida, la utilizaremos en el sistema de Mensajería Instantánea en donde ni el propio administrador puede llegar a conocerlas o descubrirlas.
Existen algunos algoritmos de encriptación y algunas formas para 

3.6. Consideraciones de Seguridad en la Mensajería Instantánea

¿Son seguras las aplicaciones de mensajería instantánea? Un estudio de Symantec analiza el impacto que tienen las principales aplicaciones de mensajería instantánea en la seguridad así como su creciente utilización para la distribución de malware. 

La mensajería instantánea se está convirtiendo, cada vez más, en un sistema popular para el intercambio de mensajes. A diferencia del correo electrónico tradicional, la comunicación entre los participantes es en tiempo real y, además, el programa nos informa cada vez que uno de nuestros contactos se conecta. 

Los diversos productos de mensajería instantánea están basados en una tecnología cliente servidor. Los usuarios utilizan un cliente para conectar con un servidor externo, que centraliza todas las conexiones. Actualmente existen diferentes productos de mensajería instantánea y, por lo general, se trata de aplicaciones totalmente incompatibles. Es decir, los usuarios de un servicio sólo pueden comunicarse con otros usuarios del mismo servicio. Existen algunas utilidades y clientes que disponen de capacidad "multiservicio", aunque se trata de productos desarrollados de forma externa a los principales servicios existentes. 

Cada usuario del servicio de mensajería electrónico debe disponer de un identificador único que lo identifica ante el sistema y el resto de los usuarios. Por tanto, el usuario al conectar al servicio debe facilitar ese identificador y la contraseña establecida. 

En líneas generales, el intercambio de mensajes se realiza siempre a través del servidor. 

· A escribe el mensaje en el cliente de mensajería. 
· El programa cliente envía el texto al servidor central. 
· El servidor recibe el mensaje y lo envía al cliente de B. 
· B recibe el mensaje y lo visualiza en su cliente de mensajería. 
Normalmente los programas de mensajería siempre utilizan el servidor central para el intercambio de mensajes; no obstante, existen algunos programas que una vez establecida la conexión establecen una conexión directa entre A y B, de forma que sus mensajes no pasan por el servidor central. Este tipo de arquitectura se la conoce como P2P (peer to peer) o de igual a igual.
Los programas de mensajería instantánea actuales, como el MSN Messenger (también conocido como Windows Messenger), Yahoo! Messenger y ICQ, no se limitan al intercambio de mensajes de texto, también ofrecen la posibilidad de intercambiar cualquier tipo de archivos. 

Por otra parte, algunos programas también permiten que los usuarios compartan los archivos de una carpeta con sus interlocutores. Esta compartición se realiza a través de la misma conexión establecida para el intercambio de mensajes. Incluso es posible compartir toda la unidad 

de disco, para que ésta quede a la disposición del interlocutor. 

Todo esto convierte los programas de mensajería instantánea en potenciales puertas traseras de la seguridad perimetral. Un atacante puede utilizar un programa de mensajería instantánea para enviar un Caballo de Troya que contenga una puerta trasera. 

Como en el mismo momento en que consigue enviar un archivo el canal de comunicación ya está establecido, el atacante no tiene por que preocuparse en identificar la dirección IP de la víctima... para él, su víctima no es otra cosa que un simple nombre en la lista de contactos. 

Esto es una gran ventaja cuando se desea obtener el control del computador de un usuario que conecta mediante módem o con dirección IP no fija. Aunque su dirección IP en la red cambie, lo más probable es que su identificador continúe siendo el mismo. 

Durante los últimos meses se han identificado, diversos problemas de seguridad y la existencia de gusanos específicos contra estos servicios de mensajería instantánea. 

Este hecho es especialmente grave al considerar que todavía ningún programa antivirus controla de forma eficaz las conexiones de los programas de mensajería electrónica, debido básicamente a la dificultad en la monitorización del tráfico y a los frecuentes cambios en los métodos de comunicaciones utilizados. 

Otro aspecto a considerar es la posibilidad de que nuestro interlocutor no sea realmente quien pensamos que es. Habitualmente los programas de mensajería guardan la configuración de contactos en el servidor, lo que permite la movilidad del usuario. De esta forma, cuando conectamos al servidor desde un computador que no es el nuestro, nos aparecen nuestros contactos habituales. 

Pero esto también significa que si un atacante consigue acceder al servidor utilizando la contraseña de uno de nuestros contactos, a nuestros ojos aparecerá como si fuera nuestro interlocutor legítimo. Si tenemos archivos compartidos, el atacante podrá acceder libremente a los mismos. 

La obtención de las credenciales de un usuario puede ser una tarea relativamente simple. En muchos casos, es posible que la contraseña asociada al identificador de un usuario sea algo fácilmente asociable, como el teléfono, la fecha de nacimiento, el nombre del perro... 

Pero incluso si la contraseña es muy compleja, como la mayoría de protocolos utilizados transmiten la información en claro, sin cifrado, pueden realizarse ataques de suplantación que permitan suplantar una conexión establecida. Para algunos programas de mensajería concretos, 

incluso existen programas que automatizan todo este proceso. 

Por último, y no por ello menos importante, una aplicación de mensajería electrónica puede ser utilizada para la fuga de información confidencial. A diferencia del correo electrónico, donde se pueden aplicar mecanismos para identificar posibles pérdidas, es muy difícil llegar a identificar cualquier fuga que se realice a través de una conexión de este tipo

3.7. Posibles peligros en el Sistema de Mensajería Instantánea

La Mensajería Instantánea (MI) se ha convertido en una herramienta informática esencial en el hogar y los negocios. Le permite evitar costos de larga distancia en los que incurriría si hablara por teléfono y le permite saber inmediatamente si la persona que está tratando de contactar está en la computadora. Puesto que usted se comunica en tiempo real, intercambiar mensajes con las personas a través de la MI es tan simple como escribir un texto en la computadora y oprimir la tecla Enter.

Uno de los programas originales de Mensajería Instantánea era La Charla por Relevos en Internet (IRC). Entre los proveedores más recientes están ICQ™, Yahoo Messenger™, AOL Instant Messenger™ (AIM) y MSN Messenger™. Algunas de las versiones más recientes de software MI ahora permite intercambiar archivos adjuntos como documentos comerciales, y fotos y chistes para los usuarios del hogar. 

Como sucede con cualquier medio de comunicación, con MI usted sacrifica la conveniencia por la vulnerabilidad a los virus y hackers. Antes solíamos intercambiar información en disquetes compartidos de forma que los virus se propagaban de una computadora a la otra a través de los medios magnéticos extraíbles. Luego el correo electrónico se contagió y los virus se comunicaban por medio de archivos adjuntos infectados. Más recientemente, el sorprendente auge de la Mensajería Instantánea le ha brindado nuevas oportunidades a los virus para que se propaguen y a los hackers para que accedan a su sistema.

En el instante que algo sale de su computadora, puede ser interceptado cuando está en tránsito y ser leído por cualquier persona en Internet. A muchos usuarios les gusta dejar la Mensajería Instantánea conectada todo el tiempo en el segundo plano, lo que hace que sean más vulnerables porque esto les da más oportunidad a los hackers de encontrarlos. 
Lo más aconsejable es por supuesto no enviar información sensible por programas de Mensajería Instantanea a menos que esté cifrada o protegida con una contraseña. Cambie su contraseña con frecuencia. Incluso es mejor establecer un calendario periódico para cambiar sus contraseñas y podría poner avisos de alerta en el calendario de su computadora de escritorio para que le recuerde hacerlo.

Actualice su software de Mensajería Instantánea. Los fabricantes generalmente producen nuevas versiones del popular software  con nuevas propiedades de seguridad y soluciones de problemas, que en versiones anteriores lo habrían hecho vulnerable a los virus y a los hackers. Si está usando la versión más reciente de la aplicación, verifique el sitio Web del fabricante para conseguir los parches, que son programas que complementan la aplicación original en la solución de problemas o vulnerabilidades de la seguridad. 
3.8. RESUMEN

La datos e información que fluye dentro y fuera de una organización o empresa, constituye un activo muy  importante de la misma, es por ello que se debe poner especial atención con respecto a su seguridad y como mantener esa información a buen recaudo. 
Se hace necesario entonces  la creación de Políticas de Seguridad de Información propias de la organización que incluyan normas, procedimientos, estrategias y sugerencias que los usuarios de dicha organización deberán tomar en cuenta para no ser victimas de ataques voluntarios o involuntarios que puedan darse a la información de esa organización o empresa. 
Además con las el desarrollo de nuevo software de comunicación y el mejoramiento en la calidad y rapidez de las redes de computadores, se debe también poner un especial interés hacia los programas de mensajería instantánea, ya que estos programas pueden ser una puerta abierta para que usuarios mal intencionados o hakers se apoderen de información personal o institucional; mas aun pudiendo por esta puerta instalar o dejar pasar un virus, gusano, troyano o algún tipo de software maligno que pueda alterar y dañar los sistemas informáticos que se encuentran dentro de una red de datos.

� ArCERT Manual de seguridad


� Symantec Agostos 2005
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