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RESUMEN 

El presente proyecto consiste en la ejecución de una auditoría de seguridad 

informática dirigida al Gobierno Autónomo Descentralizado del Cantón Mira, basado 

en el estándar COBIT versión 5 y siguiendo la metodología OSSTMM versión 3, con 

la finalidad de evaluar el estado de las medidas de seguridad que posee la red, y de esta 

manera encontrar los puntos más vulnerables y poder recomendar las medidas 

correctivas necesarias que permitan mejorar la eficiencia de la red. Para iniciar, se hace 

una breve descripción de la fundamentación teórica, para ello se hiso referencia de 

varios autores para describir aspectos fundamentales sobre la seguridad de la 

información; además se define la terminología del manual que se utilizará durante todo 

el proceso, tales como: RAV, seguridad operacional, canales, objetivos, vectores, 

controles, limitaciones, entre otros; sobre el estándar COBIT no se puede presentar 

mucha información, debido a que es licenciado y se necesita permisos corporativos de 

autor. Además se hace referencia de la legislación ecuatoriana en la que se regirá el 

proceso de la auditoría, esto con el fin de no tener problemas legales con la Institución. 

Posteriormente se hace una descripción de la situación actual de la infraestructura de 

la red de comunicaciones del GADM del Cantón Mira, en donde se describe varios 

aspectos de la entidad, tales como: la topología de red en la que se basa y los equipos 

con los que cuenta tanto para comunicaciones como para operaciones de cómputo. A 

continuación, se realizó el proceso de la auditoría, en el que se aplicó varias técnicas 

de ingeniería social para probar el canal humano y físico; para el canal de 

comunicaciones inalámbricas fue necesario aplicar una entrevista y el software 

detector de redes inalámbricas Vistumbler; el canal de telecomunicaciones fue 

definido como un objetivo no probado; y para el canal de redes de datos se aplicó una 

entrevista y el software de auditoría Kali-Linux. Para concluir se presenta la 

elaboración de la primera versión del Manual de Políticas de Seguridad de la 

Información para el GADM, el cual se desarrolla en trece temas diferentes, mismos 

que se encuentran referenciados al estándar COBIT para la Seguridad de la 

Información en su versión 5, con esto se trata de tener una base de regulación 

normativa para el GADM, ya que actualmente no posee una y esta debería considerarse 

como la base para regular todas las actividades que implican el manejo del recurso 

informático de cualquier entidad. 

PALABRAS CLAVES: Seguridad informática, COBIT, OSSTMM, 

Auditoría, Controles operacionales, técnicas, canales. 
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ABSTRACT 

The objective of this project is to make IT security audit process directed to the 

Decentralized Autonomous Government from Mira canton, based to COBIT standard 

version 5, following the OSSTMM methodology version 3, in order to evaluate the 

current state of the security network measures to find the most vulnerable points and 

to be able to recommend the necessary corrective measures, which allow to improve 

the efficiency of the network. To start, a brief description of the theoretical basis was 

made, based on some authors’ information to describe fundamental aspects about data 

security. It also defines the terminology of the manual, which will be used throughout 

the process, such as: RAV, operational security, channels, targets, vectors, controls, 

limitations, and others; COBIT standard cannot submit a lot of information because it 

is licensed and it is necessary to have author permissions. In addition, reference is 

made to the Ecuadorian legislation because the audit process will be governed to avoid 

legal problems with the Institution. Subsequently, a description is given about the 

current situation of the GADM-Mira communications network infrastructure in Mira 

Canton, it describes different aspects of the entity, such as: the network topology on 

which it is based and the equipment of the institution for both communications and 

computing operations, the audit process was carried out, where several social 

engineering techniques were applied to test the human and physical channel; for 

wireless communications channel, it was necessary to apply an interview and 

Vistumbler wireless network detector software; the telecommunications channel was 

defined as an untested target and for the data network channel, it was applied an 

interview and Kali-Linux audit software, Finally, the first version of the GADM was 

presented, the Manual of Information Security Polices, which is developed in thirteen 

different themes, they were reference to COBIT standard for Information Security 

version 5, with this, it tries to have a normative regulation vase for the Institution, since 

at the moment, it does not have own one and this should be considered like the base to 

regulate all the activities then involve the handling of the computing resource for every 

Entities. 

 

KEYWORDS: Informatics security, COBIT, OSSTMM, auditory, operational 

controls, techniques, channel 
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PRESENTACIÓN 

El proyecto “AUDITORÍA DE SEGURIDAD INFORMÁTICA DIRIGIDA AL 

GOBIERNO AUTÓNOMO DESCENTRALIZADO DEL CANTÓN MIRA 

BASADO EN EL ESTÁNDAR COBITv5, SIGUIENDO LA METODOLOGÍA 

OSSTMMv3” se lo realiza con el propósito de tener un punto de partida para la 

medición de los sistemas de seguridad de la información implementados actualmente 

por el GADM-Mira, ya que es la primera vez que se realiza un proceso de auditoría 

de seguridad, para ello el manual de la metodología nos permite obtener valores 

separados de cinco canales diferentes: humano, físico, de comunicaciones 

inalámbricas, de telecomunicaciones y de redes de datos; esto con el fin de conocer 

con exactitud cuál de éstos canales requiere de una mayor atención. En vista de que 

la Institución antes mencionada no cuenta con una base legal que permita normar las 

actividades que realizan los empleados en torno al recurso informático, se plantea la 

creación de la primera versión del Manual de Políticas de Seguridad de la 

Información.   
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CAPÍTULO I 

1. ANTECEDENTES 

1.1 TEMA 

Auditoría de seguridad informática dirigida al Gobierno Autónomo 

Descentralizado del Cantón Mira basado en el estándar COBITv5, siguiendo la 

metodología OSSTMMv3. 

1.2 PROBLEMA 

El GADM-Mira es una entidad de carácter público el cual se encuentra ubicado en 

la parroquia urbana de Mira, entre las calles León Rúales y González Suárez. En la 

anterior administración municipal se dio la pauta para que la Institución se incluyera 

al entorno de las tecnologías de la información y comunicación (TICs) y así se creó la 

red municipal para que el personal que allí labora, realice sus actividades una forma 

más ágil y se ejecuten las transacciones de manera más simple haciendo uso del 

Internet como una herramienta de trabajo, y en la actual administración se ha 

impulsado aún más la inclusión del personal en dichos temas; pero con este nuevo 

cambio, también surgieron nuevos retos que enfrentar. (GAD-Mira, 2014) 

Según datos proporcionados por el encargado del Área de Sistemas de la 

Institución, nunca antes se ha sometido a su red de datos a un proceso de auditoría, en 

temas de seguridad informática, por lo que no se conoce a ciencia cierta cuáles son las 

falencias con respecto a los sistemas de seguridad de información con los que la 

entidad cuenta, y este hecho se lo puede tomar como una debilidad, ya que en la 

actualidad no solo se maneja información y cuentas propias de la institución, sino 

también de la ciudadanía en general, por tal razón, los sistemas con los que el 

establecimiento cuenta deben ser los suficientemente robustos como para enfrentar 

cualquier anomalía que se presente; de igual manera se había comentado que hace unos 

meses atrás, varios servidores sufrieron una sobrecarga de información casi hasta el 

punto de colapsar y este hecho puede ser un indicador de que algo fuera de lo normal 

ocurrió en la red, ya que el tráfico que se generó en dicha ocasión no fue el que debía 

haberse producido por las personas que en ese momento estaban haciendo uso de la 
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red; otro aspecto que hay que tomar en cuenta es que no se han dictado políticas de 

seguridad de la información para poder realizar un procedimiento ordenado en caso de 

sufrir un ataque de hacking, que pueda contemplar el acceso hacia el cuarto de 

telecomunicaciones, u otros; por lo que posiblemente no se ha creado un plan de 

contingencia que responda ante dichos hechos. 

Muchas entidades ven a las auditorias como una amenaza para su integridad, pero 

son todo lo contrario a lo que las personas piensan ya que por medio de este proceso 

se puede conocer más a profundidad, no solo las fortalezas con las que la entidad 

cuenta, sino que también permite conocer sus debilidades, para poder poco a poco 

fortalecerlas y disponer de un ambiente seguro donde la información que se maneja 

sea en lo posible vulnerada, a fin de salvaguardar su buena imagen, en este caso la del 

GADM-Mira. Desde este punto de vista se ha creído conveniente poner a prueba los 

sistemas de seguridad de información con los que la red de la Institución cuenta y así 

conocer técnicamente y con datos reales el estado de los mismos. 

La red municipal del GADM-Mira es parcialmente nueva, y por tanto aún no se la 

ha sometido a una auditoría de seguridad informática, a pesar que lo recomendable es 

realizar este procedimiento cada año; es por ello que haciendo uso de distintos tipos 

de herramientas y siguiendo el procedimiento que dicta el manual de metodologías que 

se tomará como referencia, se pondrá a prueba el estado de la red para detectar si 

existen fallas en su sistemas de defensa y así poder plantear una serie de 

recomendaciones y redactar un manual de políticas de seguridad de la información, 

luego de que se hayan obtenido y analizado los resultados arrojados, una vez finalizado 

el proceso de la auditoría. 

1.3 OBJETIVOS 

1.3.1 Objetivo General. 

Diagnosticar el estado de la red municipal del Gobierno Autónomo 

Descentralizado Municipal (GADM) del cantón Mira, mediante una auditoría de 

seguridad informática basada en las técnicas del estándar COBIT versión 5 y siguiendo 

la metodología OSSTMM versión 3, a fin de encontrar las posibles debilidades que 

ésta pueda tener y así plantear una propuesta de mejoramiento que ayude a corregirlas. 



3 

 

1.3.2 Objetivos Específicos. 

 Revisar la información teórica recopilada que permitirá la ejecución de la 

auditoría de seguridad informática en todas sus fases, manteniendo una base 

científica.  

 Recopilar información sobre la ubicación de los recursos de TI (Tecnologías 

de la Información) de todo el sistema informático del GADM-Mira haciendo 

uso de su organigrama estructural y así formar la topología de red utilizada por 

la institución. 

 Utilizar las herramientas escogidas previamente en la ejecución de las 

diferentes etapas de la auditoría de seguridad informática, basándose en la 

metodología planteada.  

 Redactar un informe final con los resultados obtenidos luego de haber 

concluido con todo el proceso que conlleva la auditoría de seguridad 

informática en el que se incluyan las conclusiones y recomendaciones que se 

lograron durante todo el proceso. 

 Realizar un manual de políticas de seguridad para el área de informática del 

GADM-Mira, en donde se enlisten los mecanismos a seguir para mantener 

seguro su recurso de TI. 

1.4 ALCANCE 

El desarrollo del proyecto empezó con la revisión del estándar que permitió 

encontrar una técnica a seguir para la ejecución de la auditoría de seguridad 

informática, para lo cual se escogió el estándar COBIT (Control Objectives for 

Information and related Technology) en su versión 5; seguidamente se revisó también 

la metodología, que permitió llevar un proceso ordenado de la auditoría de seguridad 

informática, para lo cual se ha escogido la metodología OSSTMM (Open Source 

Security Testing Methodology Manual) en su versión 3. Fue preciso investigar temas 

afines que tuvieron relevancia para el llevar a cabo un buen desarrollo del proceso de 

la auditoría. 

Una vez que se logró entender la propuesta teórica que dicta los pasos a seguir 

para la consecución de la auditoría se seguridad informática, se inició con la primera 

fase del proyecto, la cual consistió en la recopilación de la información de todo lo que 
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engloba al sistema informático del GADM-Mira, entre ellos: departamentos, recursos 

de TI, software, talento humano, dependencias, etc.; y la ubicación exacta de cada uno 

de ellos para poder esquematizar la topología de red del GADM-Mira. Para culminar 

con esta fase, fue necesaria la colaboración del personal responsable del Área de 

Sistemas, ya que no solo se necesitaron datos del sistema informático, sino también 

datos de la Institución. 

Luego de que se conoció la topología de la red del GADM-Mira, se procedió a 

buscar las herramientas y recursos que permitieron encontrar las partes más 

vulnerables a ataques de hacking dentro de la Institución; para ello se tomó en cuenta 

la utilización preferentemente de herramientas de software libre, hacking ético, a más 

de los procedimientos que dicte el estándar, dichas herramientas fueron analizadas 

dependiendo de las mejores características que presentaron, en base a los resultados 

que se pretendieron obtener. La metodología que se tomó como referencia dicta los 

procedimientos que deben llevarse a cabo para poner en marcha la auditoría de 

seguridad informática, una vez que hayan sido superadas las fases anteriores, la cual 

consiste en aplicar las herramientas que se escogieron y realizar una serie de ataques 

para buscar los puntos más vulnerables de la red municipal por los que se pueda violar 

los mecanismos de seguridad con los que ésta dispone, tomando en cuenta que no solo 

se realizaron ataques de software y de acceso, sino también haciendo uso de varias 

técnicas de ingeniería social, se intentó persuadir al talento humano, todo esto con la 

finalidad de buscar un punto de penetración hacia la red. Cabe señalar que los 

procedimientos realizados se los llevaron a cabo tratando de no interrumpir las 

funciones laborales del personal, por lo que se los debió realizar en un horario donde 

no se perturbe las actividades de los trabajadores que utilizan los equipos de TI como 

su herramienta de trabajo. 

En la tercera fase se obtuvieron los resultados arrojados por la auditoría, mismos 

que se manejaron con mucha prudencia y de manera confidencial solo con el personal 

autorizado; basándose en dichos resultados, se redactó un informe final en donde se 

incluyeron los puntos más vulnerables encontrados, y en sí las debilidades que se 

presentaron en todo el entorno de la red, a más de las recomendaciones pertinentes 

para la corrección y mejoramiento de las mismas. El informe que se presentó se lo 

expuso a la persona encargada del área informática, además se realizó una propuesta 
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para corregir o mejorar las falencias encontradas; y para concluir se realizó una 

capacitación al personal de informática sobre las políticas de seguridad que se deben 

adoptar para mantener un buen funcionamiento de sus mecanismos de defensa contra 

intrusos. 

1.5 JUSTIFICACIÓN 

En la actual administración central se está impulsando el manejo de las 

Tecnologías de la Información (TI) como una herramienta de inclusión al mundo 

tecnológico, es por ello que las organizaciones, tanto públicas como privadas están 

optando por utilizar a la Internet como su mejor arma para su desarrollo; pero esto 

también implica varios aspectos que se deben tener en consideración y la seguridad es 

uno de los primordiales con los que se debe lidiar, ya que se debe salvaguardar todo el 

tráfico de información que por la red vaya a cursar debido a que puede ser violentado 

y utilizado de forma maliciosa o existen personas inescrupulosas que buscan causar 

daño solo con el fin de medir su nivel de penetración hacia una red de datos. 

Al ser el GAD Municipal del cantón Mira una entidad de carácter público que 

utiliza parte de su recurso de TI para brindar servicios interconectados no solo para 

otras dependencias, sino también para la ciudadanía, debe proporcionar un ambiente 

donde los datos que en muchas ocasiones son tratados de manera confidencial con la 

Institución deban mantenerse de esa manera, y esto solo se lo puede lograr conociendo 

las fortalezas y debilidades que su sistema de defensa posea en caso de propiciarse un 

ataque de hacking, ya que esta es una de las nuevas modalidades que se están utilizando 

para delinquir.  

Una auditoría de red externa puede mostrar a una entidad los riesgos de seguridad 

que debe enfrentar y la manera de tratar con dichas amenazas para asegurar no solo su 

recurso de TI, sino la información confidencial de las personas que harán uso de ellos; 

para ello es necesario comprender que una auditoría no es una amenaza que desmerece 

los diseños aplicados en el desarrollo de un sistema, ya que ese no es el objetivo de 

una auditoría sino todo lo contario, permite asesorar al personal encargado del 

departamento informático de la existencia de fallas y errores para que se los tome en 



6 

 

cuenta y puedan ser resueltos de tal manera que este procedimiento no afecte al buen 

funcionamiento de entorno de la red. 

Para un futuro profesional de la carrera de ingeniería en electrónica y redes de la 

comunicación es un reto poder aplicar sus conocimientos adquiridos en el proceso de 

formación profesional para contribuir no solo con la misión de la universidad, de 

formar profesionales comprometidos con su entorno social, sino también de aportar en 

lo posible para que su comunidad pueda disponer de servicios que brinden la 

tranquilidad que se merecen y además aportar con un granito de arena para mejorar la 

red de datos de una de las dependencias más importantes del cantón. 
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CAPÍTULO II 

2. FUNDAMENTACIÓN TEÓRICA 

2.1 DESCRIPCIÓN GENERAL 

En este capítulo se desarrolló la fundamentación teórica con la que se pretende 

sustentar todo el trabajo del presente proyecto; para ello se describieron los principales 

aspectos sobre la seguridad informática, el procedimiento para realizar una auditoría 

de seguridad informática según el manual de metodologías OSSTMM en su versión 3 

y aspectos básicos sobre el apartado de Seguridad de la Información del estándar 

COBIT versión 5, ya que éste se encuentra bajo licencia de ISACA y no se debe 

divulgar mucha información de su contenido. 

2.2 INTRODUCCIÓN 

En las últimas décadas la seguridad de la información en una organización ha 

sufrido dos cambios fundamentales. Antes de la expansión del uso de equipamiento de 

procesamiento de datos, la seguridad de la información que una organización 

consideraba valiosa se proporcionaba, por un lado, por medios físicos, como el uso de 

armarios con cerraduras para almacenar documentos confidenciales y, por otro lado, 

por medios administrativos, como los procedimientos de protección de datos del 

personal que se usan durante el proceso de contratación. (Stallings, 2 004, pág. 2) 

Con la introducción del computador, se hiso evidente la necesidad de disponer de 

herramientas automatizadas para la protección de archivos y otros tipos de información 

almacenada en el mismo. Esto ocurre especialmente en el caso de sistemas 

compartidos; y la necesidad se palpa aún más en sistemas a los que se puede acceder 

por medio de una red telefónica pública, una red de datos o Internet. (Stallings, 2 004) 

El segundo cambio que afectó a la seguridad informática fue la introducción de 

sistemas distribuidos, y el uso de redes y herramientas de comunicación para 

transportar datos entre el usuario de un terminal y un ordenador, y entre dos o más 

ordenadores. Las medidas de seguridad de la red son necesarias para proteger los datos 

durante la transmisión. Por otra parte, servicios críticos para una sociedad moderna, 

como: servicios financieros, el control de la producción y suministro eléctrico 
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(centrales eléctricas, redes de distribución y transformación); medios de transporte 

(control de tráfico aéreo, y de vías terrestres y marítimas); sanidad (historial clínico 

informatizado, telemedicina), las redes de abastecimiento (agua, gas y saneamiento) o 

la propia Administración Pública están soportados casi en su totalidad por sistemas y 

redes informáticas, hasta el punto de que en muchos de ellos se han eliminado o 

reducido en forma drástica los papeles y los procesos manuales (Stallings, 2 004).  

De hecho, el término seguridad de la red es engañoso, ya que prácticamente todas 

las organizaciones, las instituciones gubernamentales y académicas conectan sus 

equipos de procesamiento de datos formando un grupo de redes conectadas entre sí y 

hacen uso de servicios telemáticos. Este grupo se considera con frecuencia como una 

internet1, y se emplea el término seguridad de la internet. (Stallings, 2 004, pág. 2) 

2.3 RED INFORMÁTICA 

El término “red informática” es usado hace muchos años atrás para identificar a 

toda una estructura que combina métodos físicos y técnicos, necesarios para 

interconectar toda clase de equipos informáticos, con el propósito de lograr un 

intercambio efectivo de información en un entorno específico, ya sea laboral, personal 

o global. Las redes informáticas deben ser lo suficientemente efectivas para poder 

compartir todo tipo de información y recursos que estén disponibles en los dispositivos 

terminales a los que el usuario accede, proveyendo de herramientas para centralizar o 

distribuir, según se requiera, las diferentes necesidades informáticas que se pueda 

tener. (Kats, 2013, pág. 2) 

Para fines prácticos, una red informática, no es más que un conjunto de 

componentes de hardware, conectados físicamente mediante un medio de transmisión, 

y configurados de una manera homogénea y sincronizada, que permiten establecer 

comunicaciones entre sí. Sin embargo, una red informática es mucho más de lo que se 

puede apreciar a primera vista. Detrás de toda la estructura visible se encuentra una 

gran cantidad de protagonistas intangibles que son los que permiten establecer 

correctamente esta conexión de componentes con éxito. Este grupo de protagonistas 

                                                 
1 [internet] con “i” minúscula, para referirnos a cualquier grupo de redes conectadas entre sí. Una 

intranet corporativa es un ejemplo de internet. Internet con “I” mayúscula puede ser una de las 

herramientas que usa una organización para construir su internet. (Stallings, 2 004) 
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está formado por protocolos, servicios y diseños estructurales establecidos previo a la 

implementación de la propia red. (Kats, 2013, pág. 2) 

Dentro de la separación de contextos que conforman una red, el primero es un 

contexto de diseño. Toda red puede ser categorizada según sus procesos dentro de una 

estructura de niveles (o capas) que engloban actividades de características similares, 

es importante resaltar que dicha categorización es completamente abstracta, y es 

establecida en una postura netamente de diseño. (Kats, 2013, pág. 3) 

2.3.1 Funcionamiento general de una red. 

El funcionamiento de una red informática, por más simple que parezca, es un 

proceso complejo. Las comunicaciones que fluyen naturalmente entre los equipos 

conectados dependen de cientos (o miles) de factores clave, que deben ponerse a punto 

al máximo detalle para lograr una comunicación exitosa. (Kats, 2013, pág. 5) 

Cuando el usuario ve una impresora compartida, la selecciona desde su procesador 

de textos, le da la orden de impresión, y retira la hoja segundos después. Este proceso 

involucró a más de trecientas comunicaciones entre diferentes agentes intermediando 

en la red. Cada vez que se envía un mensaje que diga “hola” a un amigo a través de un 

sistema de mensajería instantánea, el envío de esa cadena de cuatro caracteres significó 

un intercambio de unas doscientas veces esa cantidad de información, entre todos los 

componentes que forman parte del proceso. (Kats, 2013, pág. 5) 

Un usuario sin notarlo, ni saberlo, su información es trasladada por diferentes partes 

geográficamente separadas, pero correctamente conectadas entre sí, y complejamente 

configuradas de una manera que permita un flujo eficiente y rápido de información. 

Son justamente dichas configuraciones las que hacen una buena red, ya que gracias a 

ellas se puede contar con comunicasiones exitosas alrededor del planeta. (Kats, 2013) 

2.4 SEGURIDAD DE LA INFORMACIÓN 

Es común hablar de seguridad informática y de seguridad de la información como 

si fueran la misma cosa y, a primera vista, pareciera ser, sobre todo si se tiene en cuenta 

que en la actualidad, gracias al constante desarrollo tecnológico, se tiende a digitalizar 

todo tipo de información y manejarla a través de un sistema informático. 
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Sin embargo, aunque tengan la necesidad de trabajar en armonía, cada uno de estos 

aspectos tiene objetivos y actividades diferentes. (Toth, 2014, pág. 26) 

Por seguridad informática se entiende al conjunto de políticas, reglas, estándares, 

métodos y protocolos que se utilizan para la protección de la infraestructura de 

computadoras y toda la información contenida o administrada por ella. No solo se debe 

prestar atención a los ataques intencionales, sino también a posibles fallas de software 

o hardware que atenten contra la seguridad, tratando de minimizar los riesgos 

asociados al acceso y utilización de un determinado sistema de forma no autorizada o 

malintencionada para revelar, utilizar, modificar o destruir accidental o 

intencionalmente la información que en él se encuentre. Para ello, se deben evaluar y 

cuantificar los bienes a proteger, y en función de este análisis, implantar medidas 

preventivas y correctivas que eliminen o reduzcan los riegos asociados hasta niveles 

manejables. (Toth, 2014, pág. 27) 

Por otra parte, seguridad de la información se refiere a todas aquellas medidas que 

procuren resguardar la información ante cualquier irregularidad. La principal 

diferencia entre seguridad informática y seguridad de la información es que la primera 

se encarga de la seguridad en un medio informático y la segunda se interesa en la 

información en general, pudiendo ésta estar almacenada tanto en un medio informático 

como en cualquier otro. Por ejemplo, un manual de procedimientos escrito en papel, 

el conocimiento que poseen las personas, escrituras en pizarras y papeles que se 

descartan, son fuentes importantes de información. (Toth, 2014, pág. 27) 

Se debe tener en cuenta que la seguridad de un sistema informático dependerá de 

diversos factores, (Gómez, 2011, pág. 39) destaca los siguientes:  

- La sensibilización de los directivos y responsables de la organización. 

- Los conocimientos, capacidades e implicación de los responsables del 

sistema informático. 

- La mentalización, formación y la asignación de responsabilidades de todos 

los usuarios del sistema. 

- La limitación en la asignación de los permisos y privilegios de los usuarios. 
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- La correcta instalación, configuración, mantenimiento y actualizaciones de 

los equipos, añadiendo a ello el soporte de los fabricantes de hardware y 

software. 

- Contemplar no sólo la seguridad frente a las amenazas del exterior, sino 

también las amenazas procedentes del interior de la organización. 

 

2.4.1 Conceptos básicos en materia de seguridad informática. 

En materia de seguridad de la información e informática, es habitual manejar una 

terminología específica, mismos que se detallan a continuación: 

 Activos. 

Se definen como un recurso del sistema (informático o no), necesario para que la 

organización alcance sus objetivos propuestos; es decir, todo aquello que tenga valor 

y que deba ser protegido frente a un eventual percance, ya sea intencionado o no. Según 

esta definición, se considera como activos: los trabajadores, el software, los datos, los 

archivos, el hardware, las comunicaciones, etc. (Escrivá, Romero, Ramada, & 

Onrabia, 2013, pág. 8 y 9) dice que desde el punto de vista informático, los principales 

activos de una organización son los siguientes:  

2.4.1.1.1 Información. 

Todo aquel elemento que contenga datos almacenados en cualquier tipo de soporte. 

Como por ejemplo, documentos, libros, patentes, correspondencias, datos de los 

empleados, datos de los usuarios, etc. 

2.4.1.1.2 Software. 

Programas o aplicaciones que utiliza la organización para su buen funcionamiento 

o para automatizar los procesos. Entre estos se pueden encontrar las aplicaciones 

comerciales, los sistemas operativos, firmwares2, etc. 

                                                 
2 [Firmware] Es un tipo de software que controla un dispositivo, pero a diferencia del software de 

aplicación el firmware se localiza en alguna memoria no volátil dentro de los dispositivos 

comunicándose con el sistema operativo y el dispositivo. (Aranda Vera, 2014) 
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2.4.1.1.3 Físicos. 

Toda infraestructura tecnológica utilizada para almacenar, procesar, gestionar o 

transmitir toda la información necesaria para el buen funcionamiento de la 

organización. También estaría incluida en esta categoría la estructura física de la 

organización, tal como la sala de servidores, los racks de comunicaciones, los cuartos 

de telecomunicaciones, etc. 

2.4.1.1.4 Personal de la organización. 

Es toda persona que utiliza la estructura tecnológica y de comunicación para el 

manejo y procesamiento de la información. 

 RAV. 

Es una medición a escala de una superficie de ataque, la cantidad de interacciones 

no controladas con un objetivo, se calcula por el equilibrio cuantitativo entre la 

porosidad, limitaciones y controles. En esta escala, 100 ravs o 100% rav, es un 

equilibrio perfecto, también pocos controles y, por tanto, una mayor superficie de 

ataque. Más de 100 ravs muestra que más controles son necesarios lo que a su vez 

puede ser un problema, ya que los controles a menudo añaden interacciones dentro de 

un alcance, así como cuestiones de complejidad y mantenimiento. (Herzog, 2010) 

 Limitaciones. 

 (Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 9), dice que: En el campo de la 

seguridad informática se considera como una limitación a cualquier debilidad de un 

activo que pueda repercutir sobre el correcto funcionamiento de un sistema 

informático. Estas debilidades conocidas también como “agujeros de seguridad”, 

pueden estar asociadas a fallos en la implementación de las aplicaciones o en la 

configuración de los sistemas operativos, descuidos en la utilización de los sistemas, 

etc. Por ejemplo, no utilizar ningún tipo de protección frente a fallos eléctricos o 

carecer de mecanismos de protección frente a ataques informáticos, como antivirus o 

cortafuegos3. 

                                                 
3 [cortafuegos] es un método de protección de la red LAN o de un ordenador concreto con el que se 

pueden abrir o cerrar determinados puertos, aplicaciones, direcciones IP, etc. (Bellido Quintero, 2014) 
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Es muy importante corregir cualquier limitación detectada o descubierta, porque 

constituye un peligro potencial para la estabilidad y seguridad del sistema en general. 

Las limitaciones de algunas aplicaciones pueden permitir una escalada de privilegios, 

con lo que un atacante podría conseguir más privilegios de los previstos. Esto podría 

implicar que en algunos casos llegarán a tener los mismos privilegios que los 

administradores, pudiendo controlar el sistema en su totalidad. Para minimizarlas, los 

administradores de los sistemas informáticos deben actualizar periódicamente el 

sistema operativo y las aplicaciones y mantenerse actualizados en temas relacionados 

con la seguridad de la información. 

 Amenazas. 

Se representan a través de una persona, entidad, una circunstancia o evento, un 

fenómeno o una idea maliciosa, las cuales pueden provocar daño en los sistemas de 

información, produciendo pérdidas materiales, financieras o de otro tipo. Aunque hay 

amenazas que afectan a los sistemas de forma involuntaria, como por ejemplo, una 

inundación, un fallo eléctrico o una organización criminal o terrorista. Así, una 

amenaza es todo aquello que intenta o pretende producir daño. Las amenazas se suelen 

dividir en pasivas y activas. (López López, 2014) 

2.4.1.4.1 Amenazas pasivas. 

Se las conoce también como “escuchadas”. Su objetivo es obtener información 

relativa a una comunicación. Por ejemplo, los equipos informáticos portátiles que 

utilizan programas especializados para monitorizar el tráfico de una red Wi-Fi. 

(Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 9) 

2.4.1.4.2 Amenazas activas. 

Tratan de realizar algún cambio no autorizado en el estado del sistema, por lo que 

son más peligrosas que las pasivas; por ejemplo: inserción de mensajes ilegítimos, 

usurpación de identidad, etc. Otra posible clasificación, en función de su ámbito de 

acción, consiste en diferenciar entre amenazas sobre la seguridad física, lógica, de 

comunicaciones o de los usuarios; una clasificación de las amenazas más comunes se 

muestra en la Tabla 1: (Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 9) 
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Tabla 1: Clasificación de las amenazas 

Grupos de amenazas Ejemplos 

Desastres naturales Fuego, daños por agua, desastres naturales 

Desastres industriales 

Fuego, daños por agua, desastres industriales, 

contaminación mecánica, contaminación 

electromagnética, etc. 

Errores y fallos no 

intencionados 
Errores de usuario, errores de configuración, etc. 

Ataques deliberados 
Manipulación de la configuración, suplantación de la 

identidad del usuario, difusión de software dañino, etc. 

 

Fuente: Elaboración propia. Recuperado de (Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 9) 

 Ataques. 

Un ataque es una acción que trata de aprovechar una limitación de un sistema 

informático para provocar un impacto sobre él e incluso tomar su control. Se trata de 

acciones tanto intencionadas como fortuitas que pueden llegar a poner en riesgo un 

sistema. (Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 10), dice que normalmente 

un ataque informático pasa por las siguientes fases:  

2.4.1.5.1 Reconocimiento. 

Consiste en obtener toda la información necesaria de la víctima, que puede ser una 

persona o una organización. 

2.4.1.5.2 Exploración. 

Se trata de conseguir información sobre el sistema a atacar, como por ejemplo, 

direcciones IP, nombres de host, datos de autenticación, etc. En el caso de la ingeniería 

social, que consiste en la obtención de la información confidencial y/o sensible de un 

usuario mediante métodos que son propios de la condición humana. El ataque más 

simpe sería el de engañar al usuario haciéndose pasar por el administrador del sistema 

de su organización para obtener alguna información de relevancia. 

2.4.1.5.3 Obtención de acceso. 

A partir de la información descubierta en la fase anterior, se intenta explotar alguna 

vulnerabilidad detectada en la víctima para llevar a cabo el ataque. 
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2.4.1.5.4 Mantener el acceso. 

Después de acceder al sistema, se buscará la forma de implantar herramientas que 

permitan el acceso de nuevo al sistema en futuras ocasiones. 

2.4.1.5.5 Borrar las huellas. 

Finalmente, se intentarán borrar las huellas que se hayan podido dejar durante la 

intrusión para evitar ser detectado. En el mercado existen una gran variedad de 

herramientas de seguridad que permiten conseguir un nivel óptimo de seguridad, pero 

hay estrategias de ataque que hacen ineficaces a dichas herramientas, como las 

orientadas a explotar las debilidades del factor humano. 

 Seguridad Operacional. 

La Seguridad Operacional es una función de una separación. O bien existe la 

separación entre un activo y cualquier amenaza o no lo hace. (Herzog, 2010), menciona 

que existen 3 maneras lógicas y dinámicas para crear esta separación:  

1. Mover el activo para crear una barrera física o lógica entre éste y las 

amenazas. 

2. Cambiar la amenaza a un estado inofensivo.  

3. Destruir la amenaza.  

Cuando se analiza el estado de la seguridad operacional se puede ver donde existe 

la posibilidad de interacción y donde no lo hay. Sabemos que todas, algunas, o incluso 

ninguna de estas interacciones pueden ser necesarias para las operaciones. Dado que 

el analista de seguridad puede no saber en este momento la justificación de negocio 

para todos estos puntos interactivos, nos referimos a esto como la Porosidad. La 

porosidad reduce la separación entre una amenaza y un acceso. Se clasifica como uno 

de los 3 elementos, visibilidad, acceso, o confianza; para describir su función en las 

operaciones permitiendo que se añadan los controles adecuados durante la fase de 

remediación, y así mejorar la protección. (Herzog, 2010)  

 Controles. 

Cuando la amenaza está en todas partes, entonces los controles son los que 

proporcionarán seguridad en las operaciones. Los controles son un medio para influir 
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en el impacto de las amenazas y sus efectos. Si bien hay muchos nombres y diferentes 

tipos de controles operacionales, sólo hay 12 categorías principales que contienen 

todos los posibles controles. No obstante dos de las categorías, Identificación (la 

verificación de una identidad existente), y Autorización (el otorgamiento de permisos 

de la autoridad competente), no puede estar solo en un entorno operativo, por lo tanto 

en las operaciones, se combinan y se añaden al control de Autenticación. Esto deja a 

la Seguridad Operacional con diez posibles controles, que un analista tendrá que 

identificar y comprender. Por lo tanto, (Herzog, 2010) dispone la siguiente 

clasificación: 

2.4.1.7.1 Controles Interactivos. 

Los Controles Interactivos o de Clase A constituyen exactamente la mitad de todos 

los controles operativos. Estos controles influyen directamente en las interacciones 

visibilidad, acceso, o confianza. Las categorías de Clase A son: autenticación, 

indemnización, resistencia, subyugación y continuidad. (Herzog, 2010)  

 Autenticación 

Es la garantía de la identidad del usuario que origina una información; permite 

conocer con certeza quién envía o genera una información específica. La identidad del 

emisor puede ser validada, de modo que se puede demostrar que es quien dice ser. 

(Merino & Cañizares, 2013, pág. 12) 

Un control de acceso permite garantizar el acceso a los recursos, únicamente a las 

personas autorizadas, gracias a una contraseña codificada, la utilización de más de un 

método, aumenta la posibilidad de que la autenticación sea más robusta; pero esta 

decisión debe estar relacionada al valor de la información a proteger dentro de la 

organización. (Jaramillo Remache, 2014, pág. 5) 

 Indemnización  

Es un control a través de un contrato entre el propietario de los activos y la persona 

a interactuar. Este contrato puede ser en forma de una advertencia visible como un 

precursor de una acción legal si no se siguen las reglas publicadas, detalles, protección 

legislativa pública, o con un proveedor de garantía de terceros en caso de daños, como 

una compañía de seguros. (Herzog, 2010)  
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 Resistencia 

Es un control sobre todas las interacciones para mantener la protección de los bienes 

en el caso de algún fracaso o atentado. (Herzog, 2010) 

  Subyugación 

Es un control que asegura que las interacciones se producen sólo en función de los 

procesos definidos. El propietario de los activos define cómo se produce la interacción 

que elimina la libertad de elección, sino también la responsabilidad de la pérdida de la 

persona que interactúa. (Herzog, 2010)  

  Continuidad 

Es un control sobre todas las interacciones para mantener la interactividad con los 

bienes en el caso de algún fracaso o atentado. (Herzog, 2010) 

2.4.1.7.2 Controles de Proceso. 

La otra mitad de los controles operativos son los controles de Clase B que se utilizan 

para crear procesos defensivos. Estos controles no influyen directamente en las 

interacciones sino que protegen los activos una vez que la amenaza está presente; son 

también conocidos como controles de procesos e incluyen el No repudio, la 

Confidencialidad, la Privacidad, la Integridad y la Alarma. (Herzog, 2010) 

  No repudio 

Este principio es necesario tenerlo asegurado para garantizar la comunicación en 

un sistema informático, es decir, que las comunicaciones entre un emisor y un receptor 

queden garantizadas y que ni el emisor ni el receptor pueden negar que ha existido. 

(Escrivá, Romero, Ramada, & Onrabia, 2013), dice que existen dos clases:  

- No repudio de origen 

Protege al destinatario del envío, ya que este recibe una prueba de que el emisor es 

quien dice ser. 



18 

 

- No repudio de destino 

Protege al emisor del envío, ya que el destinatario no puede negar haber recibido el 

mensaje del emisor 

 Confidencialidad. 

Es la garantía de que la información no es conocida por personas, organizaciones o 

procesos que no disponen de autorización. Según la definición de la OIE, la 

confidencialidad se refiere a “garantizar que la información es accesible solo para 

aquellos que han sido autorizados”. En un sistema donde se garantice la 

confidencialidad, si un tercero es capaz de interceptar una comunicación entre el 

remitente y el destinatario, no podrá visualizar ningún tipo de información clara. (Toth, 

2014, pág. 28) 

Los principales mecanismos de protección de la confidencialidad en los sistemas 

de información son los controles de acceso y criptografía; como ejemplo de amenazas 

a la confidencialidad se tiene el malware, los intrusos, la ingeniería social, las redes 

inseguras y los sistemas mal administrados. (Jaramillo Remache, 2014, pág. 3)  

 Privacidad  

Es un control que asegura la manera de cómo se accede a un activo, y se muestra o 

intercambia la información entre las partes, por lo que no puede ser conocida fuera de 

dichas partes. (Herzog, 2010) 

  Integridad 

Es la garantía de que la información no se ha transformado ni modificado de forma 

no autorizada durante su procesamiento, transporte o almacenamiento; y además 

permite detectar fácilmente las posibles modificaciones que pudieran haberse 

producido, por lo tanto, la modificación de dicha información o recursos se realiza 

únicamente por los entes autorizados y mediante métodos autorizados. (Merino & 

Cañizares, 2013, pág. 12) 

La integridad en el contexto de la seguridad de la información no solo se refiere a 

la integridad de la información en sí, sino también del origen; es decir, la integridad 

de la fuente de información. Los mecanismos de protección de la integridad se pueden 
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agrupar en dos grandes grupos: los mecanismos preventivos, como los controles de 

acceso que impiden la modificación no autorizada de la información y los mecanismos 

detectives, que están destinados a detectar modificaciones no autorizadas cuando los 

mecanismos de prevención han fallado. (Jaramillo Remache, 2014, pág. 4) 

  Alarma 

“Es la notificación apropiada y precisa de las actividades que violan o intentan 

violar cualquiera de las dimensiones de la seguridad. En la mayoría de violaciones de 

seguridad, la alarma es el único proceso que genera reacción”. Es un control para 

notificar que una interacción está ocurriendo o ha ocurrido. (Herzog, 2010) 

 Riesgo. 

Es la probabilidad de que una amenaza se materialice sobre una limitación del 

sistema informático, causando un determinado impacto en la organización. El nivel de 

riesgo depende, por lo tanto, del análisis previo de las limitaciones y amenazas del 

sistema, y del posible impacto que éstas puedan causar en el funcionamiento de la 

organización. (Gómez, 2011, pág. 63) 

Para poder establecer procedimientos de seguridad informática adecuados, será 

necesario realizar una clasificación de los datos y un análisis de riesgos, con el fin de 

establecer prioridades y realizar una administración más eficiente de los recursos de la 

organización. En el análisis de riesgos hay que tener en cuenta qué activos se deben 

proteger, su seguridad operacional, limitaciones, controles y amenazas, así como la 

probabilidad de que éstas se produzcan junto con el impacto de las mismas; también 

habrá que tener en cuenta durante cuánto tiempo y qué esfuerzo y dinero se está 

dispuesto a invertir. Los resultados del análisis de riesgos permiten recomendar qué 

medidas se deberán tomar para conocer, prevenir, impedir, reducir o controlar los 

riesgos previamente identificados y así poder reducir al mínimo su potencialidad o sus 

posibles daños. (Escrivá, Romero, Ramada, & Onrabia, 2013) 

 Impacto. 

Una organización se ve afectada cuando se produce una situación que atenta contra 

su funcionalidad; estas consecuencias para la organización reciben el nombre de 

impacto. Dicho de otra forma, el impacto sería el daño producido o causado en caso 



20 

 

de que una amenaza se materialice. Un impacto leve no afecta prácticamente al 

funcionamiento de la organización y se produce en organizaciones que han 

identificado las amenazas y han establecido las pautas a seguir en el caso de que se 

materialicen. Por otro lado, un impacto grave afecta seriamente a la organización 

pudiendo ocasionar su quiebra y se produce en organizaciones que no han considerado 

las consecuencias que supone para ellas la materialización de alguna amenaza. 

(Escrivá, Romero, Ramada, & Onrabia, 2013) 

Para valorar el impacto es necesario tener en cuenta tanto los daños tangibles, como 

la estimación de los daños intangibles (incluida la información). En este sentido, podría 

resultar de gran ayuda la realización de entrevistas en profundidad con los responsables 

de cada departamento, función o proceso de la organización, tratando de determinar 

cuál es el impacto real de la revelación, alteración o pérdida de la información para la 

organización, y no sólo del elemento TIC que lo soporta. Tal como se muestra en la 

Tabla 2, se puede emplear una escala cuantitativa o cualitativa para medir el impacto 

del daño en la organización: Bajo, Moderado y Alto. (Gómez, 2011, pág. 62) 

Tabla 2: Escala propuesta para medir el impacto en la organización 

Alto 

- Pérdida o inhabilitación de recursos críticos 

- Interrupción de los procesos de negociación 

- Daños en la imagen y reputación de la organización 

- Robo o revelación de información estratégica o especialmente protegida 

Moderado 

- Pérdida o inhabilitación de recursos críticos pero que cuentan con elementos 

de respaldo. 

- Caída notable en el rendimiento de los procesos de negociación o en la 

actividad normal de la organización. 

- Robo o revelación de información confidencial, pero no considerada 

estratégica 

Bajo 

- Pérdida o inhabilitación de recursos secundarios 

- Disminución del rendimiento de los procesos de negociación 

- Robo o revelación de información interna no publicada. 

 
Fuente: Elaboración Propia. Recuperado de: (Gómez, 2011) 

 Desastres. 

Según ISO 270001, un desastre es cualquier evento accidental, natural o 

malintencionado que interrumpe las operaciones o servicios habituales de una 

organización. Por ejemplo, la caída de un servidor como consecuencia de una subida 

de tensión o un ataque. Tradicionalmente se planteaba únicamente la destrucción de 
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recursos físicos, como sillas, edificios, etc.; pero hoy día las organizaciones se 

enfrentan a una nueva forma de desastre que afecta a los recursos lógicos, que 

constituye uno de sus principales activos: la información. Un desastre de este tipo 

podría ocasionar grandes pérdidas e incluso el cese de la actividad económica de la 

organización. (Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 13) 

2.4.2 Objetivos de la seguridad informática. 

El objetivo de la seguridad informática es proteger los recursos informáticos 

valiosos de la organización, tales como la información, el hardware o el software, a 

través de la adopción de medidas adecuadas; ayuda a la organización a cumplir con su 

visión, protegiendo sus recursos financieros, sistemas, reputación, situación legal, y 

otros bienes tanto tangibles como inmateriales. Desafortunadamente, en ocasiones se 

ve a la seguridad informática como algo que dificulta la consecución de los propios 

objetivos de la organización, imponiendo normas y procedimientos rígidos a los 

usuarios, a los sistemas y a los gestores; sin embargo se la debe ver como un medio de 

apoyo a la consecución de los objetivos de la organización. (Galdámez, 2013) 

 (Gómez, 2011, pág. 41), dice que para cumplir con los objetivos de la seguridad 

informática, una organización debe contemplar cuatro planos de actuación:  

- Técnico: tanto a nivel físico como a nivel lógico. 

- Legal: algunos países obligan por Ley a que en determinados sectores se 

implanten una serie de medidas de seguridad. 

- Humano: sensibilización y formación de empleados y directivos, definición 

de funciones y obligaciones del persona. 

- Organizativo: definición e implantación de políticas de seguridad, planes, 

normas, procedimientos y buenas prácticas de actuación. 

2.5 MODELOS DE SEGURIDAD INFORMÁTICA 

2.5.1 Seguridad por oscuridad. 

Es uno de los primeros modelos de seguridad que se aplicó en el campo informático, 

se denomina por oscuridad debido a que está basado en el desconocimiento u 

ocultamiento de lo que se desea proteger, en este caso, los recursos informáticos; este 

modelo funciona mientras realmente permanezca secreto u oculto, es decir que en la 
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práctica puede funcionar por un tiempo limitado, porque a largo plazo se va a descubrir 

y su seguridad posiblemente va a ser violentada. (Jaramillo Remache, 2014, pág. 5) 

2.5.2 Perímetro de defensa. 

Proteger el perímetro de la red es quizá lo más razonable para mantener a salvo la 

información y los sistemas de una red de los ataques externos. De esta manera se separa 

la red interna de la red externa con el único fin de proteger todos los puntos de acceso 

a la red, lo que se considera correcto y es la principal razón por la que este modelo 

sigue vigente en la actualidad. (Jaramillo Remache, 2014, pág. 5) 

Los principales problemas a los que se atiene este modelo son: que no brinda la 

seguridad necesaria frente a los ataques que se produzcan desde la red interna y que 

no presenta un adecuado nivel de protección en caso de que un ataque se materialice 

y rompa la barrera de seguridad perimetral. (Jaramillo Remache, 2014, pág. 5) 

2.5.3 Defensa en profundidad. 

Consiste en el diseño e implantación de varios niveles de seguridad dentro del 

sistema informático de la organización. De este modo, si una de las “barreras” es 

franqueada por los atacantes, conviene disponer de medidas de seguridad adicionales 

que dificulten y retrasen el acceso a información confidencial o el control de recursos 

críticos del sistema: seguridad perimetral, seguridad en los servidores, auditorías y 

monitorización de eventos de seguridad, etc. (Gómez, 2011, pág. 51) 

Aplicando este modelo también se reduce de forma notable el número de 

potenciales atacantes, ya que los aficionados y script kiddies4 sólo se atreven a atacar 

a los sistemas informáticos más vulnerables y por tanto, más fáciles de penetrar. Por 

este motivo, no conviene descuidar la seguridad interna, de modo que no dependa todo 

el sistema de la seguridad perimetral (Gómez, 2011, pág. 51) 

Los componentes de defensa en profundidad incluyen al software antivirus, 

cortafuegos, programas anti-spyware5, contraseñas jerárquicas, detección de intrusos 

                                                 
4 [script kiddies] Atacantes de sistemas informáticos aficionados. (Álvarez Marañón & Pérez García, 

2000) 
5 [anti-spyware] detecta y elimina las aplicaciones de spyware y también evita las instalaciones 

futuras. (Bellido Quintero, 2014) 
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y verificación biométrica. Además de las contramedidas electrónicas, la protección 

física de los recursos informáticos, junto con la capacitación del personal integral y 

continuo, mejora la seguridad de los datos de cualquier peligro, robo o destrucción. 

(Jaramillo Remache, 2014, págs. 5, 6) 

2.6 ATAQUES COMUNES BASADOS EN EL MODELO OSI 

Muchas de las redes de comunicaciones basan su funcionamiento en el modelo de 

referencia OSI para la interconexión de equipos informáticos, que define siete capas o 

niveles tal como se muestra en la Figura 1, de manera que cada nivel tiene una 

funcionalidad bien definida y se comunica mediante una interfaz que oculta los detalles 

de implementación al resto de los niveles, facilitando su uso por los niveles 

inmediatamente inferior o superior, que son los únicos que podrán acceder a él, en la 

Tabla 3 se puede apreciar de mejor manera los diferentes tipos de ataques más comunes 

que se pueden suscitar en los diferentes niveles del modelo de referencia OSI. (Escrivá, 

Romero, Ramada, & Onrabia, 2013, pág. 175) 

 

Figura 1: Pila del modelo OSI 

Fuente: Elaboración propia. Recuperado de: (Escrivá, Romero, Ramada, & Onrabia, 2013). 

 

 

 

 

•Servicio de red a aplicaciones Nivel de Aplicación

•Representación de los datosNivel de Presentación

•Comunicación entre dispositivos de la redNivel de Sesión

•Conexión extremo-a-extremo y fiabilidad de los 
datosNivel de Transporte

•Determinación de rita e IP (direccionamiento lógico)Niver de Red

•Direccionamiento físico (MAC y LLC)Nivel de Enlace de Datos

•Señal y transmisión binariaNivel Físico
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Tabla 3: Ataques comunes basados en el modelo OSI 

Nivel Descripción Ataque 

Físico 

Es responsable de la conexión del 

equipo informático a la red y se 

encarga de la transmisión de 

información a través de ella.  

- Corte o desconexión de los cables de 

red. 

- Interferencias electromagnéticas 

ocasionadas por algún dispositivo. 

- Amenaza a las instalaciones 

Enlace de 

Datos 

Se encarga del direccionamiento 

físico, acceso al medio, la 

detección de errores, la 

distribución ordenada de tramas 

y del control de flujo.  

- Escuchas de red, tanto intrusivas en 

medios cableados (pinchar un cable), 

como no intrusivas en medios 

inalámbricos (ataques WEP6) 

- Falsificación de direcciones MAC 

para evitar restricciones de acceso 

basadas en filtrado MAC. 

- Envenenamiento ARP7. 

Red 

Proporciona conectividad entre 

equipos, permitiendo que la 

información llegue desde el 

origen al destino aunque se 

encuentren en redes diferentes. 

Esto se debe la información de 

cabecera que contienen todos los 

paquetes IP y a la utilización de 

elementos que permiten la 

interconexión de redes.  

- Suplantación de mensajes  

- Denegación de servicio o DoS 

- Técnicas de sniffing 

- Falsificación de direcciones IP 

Transporte 

Este nivel proporciona un 

servicio de transporte desde la 

máquina origen a la de destino, 

independizándolo del hardware 

de red utilizado. Los protocolos 

más conocidos son TCP y UDP, 

que transmiten información 

sobre paquetes IP. 

- Denegación de servicios sobre 

datagramas UDP, TCP o ICMP8. 

- Inundación SYN 

- Ataques contra el establecimiento de 

sesiones TCP 

- Ataques de reconocimiento 

- Desviación del tráfico 

Sesión, 

Presentación 

y Aplicación 

Estos niveles desconocen la 

forma en la que se comunican los 

equipos y la ruta establecida y se 

encargan de definir los 

protocolos de aplicación que 

utilizan las aplicaciones finales 

para intercambiar datos. 

- Ataques a la confidencialidad 

- Suplantación del servicio de nombres 

de dominio 

- Agotamiento de direcciones IP 

- Inyección SQL 

- Escala de directorios 

- Cross Site Scripting (XSS) 

- Desbordamiento de búfer 

- Telnet 

Fuente: Elaboración Propia. Recuperado de: (Escrivá, Romero, Ramada, & Onrabia, 2013) 

                                                 
6 [WEP] Wired Equivalent Privacy. Estándar de seguridad para redes Wi-Fi. (Gutierrez, 2015) 
7 [ARP] Address Resolution Protocol, protocolo que permite determinar la dirección física de un 

equipo en la red, cuando sólo se conoce su dirección lógica (o dirección IP). (Kats, 2013) 
8 [ICMP] Internet Control Message Protocol, su función principal es establecer diagnósticos de 

comunicación entre dos equipos. (Kats, 2013) 
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2.7 AUDITORÍA DE SEGURIDAD INFORMÁTICA 

2.7.1 Introducción 

La seguridad informática es un proceso dinámico que no finaliza cuando se han 

implementado distintas medidas de seguridad informática en una organización. Es 

necesario evaluar si el sistema de seguridad informática que se ha adoptado está 

cumpliendo con su función y mejorarlo si fuera necesario. (Escrivá, Romero, Ramada, 

& Onrabia, 2013, pág. 188) 

Por otra parte, los dueños de la información se ven obligados a capacitarse 

constantemente para poder estar un paso adelante y resguardar los datos ante cualquier 

incidente posible, ya que un sistema que un día era seguro, con el paso del tiempo, si 

no se va actualizando en materia de seguridad, puede presentar fallos. Con este fin se 

realizan auditorías de seguridad informática en las organizaciones. (Toth, 2014) 

Realizar auditorías con cierta frecuencia asegura la integridad de los controles de 

seguridad aplicados a los sistemas de información. Acciones como el constante cambio 

en las configuraciones, la instalación de parches, actualización del software y la 

adquisición de nuevo hardware hacen necesario que los sistemas estén continuamente 

verificados mediante auditoría. (Costas Santos, 2010, pág. 295) 

2.7.2 Concepto de auditoría de seguridad informática 

Una auditoría de seguridad informática es el estudio que comprende el análisis y 

gestión de los sistemas informáticos, realizado por una persona o grupo de personas, 

denominados auditores, que pueden ser del propio personal o ajeno a la organización; 

para identificar y posteriormente corregir las diversas vulnerabilidades que se pudieran 

presentar en una revisión exhaustiva de las estaciones de trabajo, redes de 

comunicaciones o servidores. (Costas Santos, 2010) 

Las auditorias de seguridad informática en el momento de su realización permiten 

conocer cuál es la situación exacta de sus activos de información en cuanto a 

protección, control y medidas de seguridad operacional y así mejorar la rentabilidad y 

la eficacia de todo el sistema en general, mediante la exposición de las debilidades y 

disfunciones que se van encontrando en el proceso, para luego levantar un informe 
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final donde se indica los planes de acción para eliminar dichas falencias a modo de 

recomendaciones. (Costas Santos, 2010) 

 Fases de una auditoría de seguridad informática. 

Para elegir un tipo de prueba adecuado, lo mejor es entender primero cómo sus 

módulos están diseñados para trabajar. Dependiendo de la minuciosidad, negocio, 

asignación de tiempo y los requisitos de la auditoría, el analista puede programar los 

detalles de la misma realizada por fases, en la metodología OSSTMM versión 3 hay 

cuatro fases en su ejecución: Fase de Inducción, de Interacción, de Indagación y de 

Intervención. (Herzog, 2010) 

2.7.2.1.1 Fase de Inducción. 

Cada viaje comienza con una dirección. En la fase de inducción, el analista 

comienza la auditoría entendiendo los requisitos, el alcance y las limitaciones de la 

auditoría en dicho alcance. A menudo, el tipo de prueba se determina mejor después 

de esta fase. (Herzog, 2010) 

La documentación para la auditoría de seguridad informática es el registro continuo 

de todas las tareas realizadas por el auditor. De este modo, con los documentos 

aportados por el auditor, se da soporte a aspectos importantes como las evidencias 

encontradas, las debilidades detectadas que requieren revisión y las conclusiones del 

auditor obtenidas a raíz de los resultados de la auditoría. Estos documentos se 

denominan también “papeles de trabajo” y deben ser complementados no solo en la 

redacción del informe de la auditoría, sino que deben elaborarse a lo largo de todas las 

fases de la auditoría. Para una correcta documentación del proceso de la auditoría, se 

recomienda la organización de los papeles de trabajo en dos tipos de archivos distintos: 

archivo permanente y archivo corriente. (Chicano Tejada, 2014, pág. 270) 

2.7.2.1.2 Fase de Interacción. 

Para que la auditoría de seguridad se desarrolle correctamente, será necesario 

elaborar un plan de auditoría. El objetivo de esta planificación es la recopilación de 

información de la organización y de sus sistemas informáticos para obtener una 

información global del área a auditar. La recopilación de información se deberá 

realizar a través de observaciones, entrevistas con los agentes que interactúan con el 
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sistema y con la solicitud de documentos e información a los responsables de la 

organización. Con esto, el auditor ya será capaz de definir concretamente el objetivo 

general del estudio, el alcance que la auditoría deberá tener y el programa desarrollado 

de las tareas de auditoría. (Chicano Tejada, 2014, pág. 282) 

El plan de auditoría deberá señalar detalladamente el objetivo, el alcance y la 

dirección de la misma y deberá comprender también un plan de trabajo por si se 

produce algún cambio o modificación inesperada al plan general, estos se documentan 

debidamente en el plan de auditoría general. Si se tienen claros los objetivos, la 

metodología y el alcance de la auditoría del sistema a evaluar, ya se puede proceder a 

realizar una prueba de seguridad. Según (Chicano Tejada, 2014, pág. 283) los pasos a 

realizar en la elaboración del plan de auditoría son:  

1. Identificación del origen de la auditoría.  

2. Realización de una visita preliminar al área/organización que será auditada.  

3. Establecimiento de los objetivos generales de la auditoría.  

4. Determinación de los puntos y elementos a evaluar.  

5. Elaboración de planes y presupuestos para la realización de las tareas de 

auditoría.  

6. Identificación y selección de los métodos, herramientas, utilidades y 

procedimientos que van a ser necesarios a lo largo de la auditoría.  

7. Asignación de los recursos materiales y técnicos necesarios para el 

desarrollo de las tareas. 

2.7.2.1.3 Fase de Indagación. 

Cuando ya se ha completado la fase de interacción de la auditoría de seguridad 

informática, el siguiente paso es indagar. La fase de indagación consiste en la 

realización de una serie de pruebas cuyos resultados permitan detectar debilidades y 

fortalezas del sistema de información auditado y justifiquen la detección de las 

evidencias. (Chicano Tejada, 2014, pág. 290) 
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 Tipos de pruebas 

Para la obtención de las evidencias, se pueden utilizar varios tipos de pruebas, 

técnicas y procedimientos, (Chicano Tejada, 2014, pág. 290) recomienda los se 

describen a continuación:  

- Cuestionarios 

Para obtener información que justifique las evidencias detectadas, el auditor debe 

enviar una serie de cuestionarios a personas concretas y adecuadas, sin que estas sean 

de obligatorio cumplimiento. 

- Entrevistas 

Después de la primera toma de contacto, el auditor debe recabar información más 

detallada de tres formas: con la petición de documentación específica, con entrevistas 

abiertas sin guion preestablecido y con entrevistas predeterminadas y guionizadas. 

- Checklist 

Aparte de comprobar el funcionamiento del sistema probado, el auditor debe 

someter al auditado a un cuestionario llamado checklist, el que debe ser perfectamente 

comprensible para el auditado, de modo que las respuestas expresadas reflejen 

claramente la situación actual del sistema de información. Se recomienda que las 

checklists sean respondidas oralmente, no por escrito. Cabe destacar dos tipos de 

checklist, el de rango y el binario. 

Las checklists de rango están formadas por una serie de preguntas a las que el 

auditor debe responder dentro de un rango preestablecido. Según la puntuación del 

rango obtenida, ya se hacen más específicas sobre los motivos de la puntuación. Sin 

embargo, la checklist binaria está formada por preguntas de respuesta única y 

excluyente: sí o no. Es necesario que las preguntas sean muy precisas para que los 

resultados obtenidos sean claros y exactos. 

- Comparación de programas 

La comparación de programas consiste en la correlación de una versión de una 

aplicación determinada en ejecución con otra versión de la misma aplicación 

modificada a propósito para detectar las diferencias. 
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- Mapeo y rastreo de programas 

Con aplicaciones especializadas, se analizan los programas que se están ejecutando 

en ese momento, indicando información específica sobre el procesamiento de la 

información y las variables de memoria utilizadas. 

- Datos de prueba 

Con la utilización de los datos de prueba se preparan una serie de transacciones y 

operaciones con datos correctos e incorrectos para comprobar si los controles internos 

funcionan debidamente. 

- Software de auditoría 

En la actualidad, existen en el mercado programas y aplicaciones específicos para 

la realización de auditorías externas que ayudan al auditor a realizar la gran mayoría 

de pruebas descritas anteriormente. 

2.7.2.1.4 Fase de Intervención. 

Estas pruebas se centran en los recursos de los objetivos requeridos en la aplicación, 

mismos que se pueden intercambiar, cambiar, sobrecargar, o morir a causa de la 

penetración o interrupción. Esto es a menudo la fase final de una prueba de seguridad 

para asegurar que las interrupciones no afecten a las respuestas de las pruebas menos 

invasivas y porque la información para hacer estas pruebas no puede ser conocida hasta 

que otras fases se han llevado a cabo. (Herzog, 2010) 

El informe de auditoría es el documento escrito que refleja los resultados obtenidos 

a través de las pruebas de la auditoría junto con sus conclusiones, observaciones, 

sugerencias y recomendaciones realizadas por el auditor. Es muy importante realizar 

correctamente este informe, ya que es el reflejo de todo el trabajo realizado por el 

auditor dentro de la organización. (Chicano Tejada, 2014, pág. 295) 

 Documentos específicos  

(Chicano Tejada, 2014), dice que se debe presentar particularmente tres 

documentos específicos: carta de envío, resumen ejecutivo e informe final de auditoría. 

- Carta de envío  

La carta de envío debe ser la presentación del auditor, es imprescindible que se 

muestre la profesionalidad del auditor y que tiene un extenso conocimiento, tanto en 
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la materia auditora como en la organización que se ha estado evaluando. (Chicano 

Tejada, 2014, pág. 296) 

- Resumen ejecutivo  

El resumen ejecutivo incluirá los aspectos generales de la auditoría. Más 

específicamente, (Chicano Tejada, 2014, pág. 296) recomienda que deberá contener:  

1. Antecedentes. 

2. Fundamento legal y normativa. 

3. Objetivos y alcance de la auditoría. 

4. Procedimientos relevantes utilizados y limitaciones encontradas 

5. Resumen breve de los resultados de la auditoría.  

6. Identificación de los hechos que deben originar responsabilidades.  

7. Comentarios de la organización sobre la aceptación del informe de auditoría. 

- Informe de auditoría informática 

Esta parte del informe es la que debe contener la información importante sobre el 

desarrollo de las tareas de auditoría, los resultados obtenidos y las recomendaciones y 

sugerencias del auditor. (Herzog, 2010), recomienda que en este documento se deberá 

incluir, como mínimo:  

1. Fecha y hora de la prueba.  

2. Duración de la prueba.  

3. Los nombre de los analistas responsables.  

4. Tipo de prueba.  

5. Alcance de la prueba 

6. Índice (método de la enumeración del objetivo) 

7. Canal probado 

8. Prueba de vector  

9. Métrica de la superficie de ataque 

10. ¿Qué pruebas se han completado, desconocido o parcialmente terminado, y en 

qué medida? 

11. Cualquier problema con respecto a la prueba y la validez de los resultados  

12. Cualquier proceso que influya en las limitaciones de la seguridad  

13. Cualquier incógnita o anomalía 
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2.7.3 Tipos de auditoría de seguridad informática 

Las auditorías de seguridad informática se pueden clasificar en distintos tipos, 

atendiendo a criterios como el lugar desde el que se realiza la auditoría o cuáles son 

los objetivos en los que se centra la auditoría. De esta forma, se puede realizar la 

siguiente clasificación: 

 Auditoría de seguridad interna. 

En este tipo de auditoría se realiza un análisis de riesgos, amenazas, 

vulnerabilidades e impactos desde dentro de la organización sin tener en cuenta los 

riesgos y amenazas desde Internet. En este tipo de auditoría se contrasta el nivel de 

seguridad y privacidad de las redes locales y corporativas de carácter interno. (Escrivá, 

Romero, Ramada, & Onrabia, 2013) 

 Auditoría de seguridad perimetral y de DMZ. 

Se realiza desde Internet, fuera del perímetro de seguridad de la organización, con 

el objetivo de evaluar el grado de protección de la organización frente a ataques 

externos. Se evalúa tanto la protección de la red interna, como de la DMZ (zona 

desmilitarizada), que es donde se ubican los servidores de la organización que ofrecen 

servicios a Internet (DNS, web, correo, FTP, etc.) Se utilizan distintos tipos de ataques 

contra la red comprobando si esta es vulnerable, con previo aviso a la organización del 

momento en que se va a llevar a cabo la auditoría. (Escrivá, Romero, Ramada, & 

Onrabia, 2013, pág. 189) 

 Test de intrusión. 

Consiste en un método de auditoría mediante el cual se intenta acceder a los 

sistemas para comprobar el nivel de resistencia a una intrusión no deseada. Se utiliza 

una base de datos de vulnerabilidades conocidas para automatizar el análisis y generar 

un informe con las vulnerabilidades encontradas. Es un complemento fundamental 

para la auditoría perimetral. (Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 189) 
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 Auditoría de aplicaciones. 

Conocida también como análisis externo de la web, en este tipo de auditoría solo se 

testean y evalúan las aplicaciones de la organización, sin tener en cuenta los servidores, 

dispositivos de red o sistemas operativos. Se hacen pruebas como el desbordamiento 

de búfer, inyección SQL, verificación de la existencia y anulación de las posibilidades 

de Cross Site Scripting (XSS)9, la escalada de directorios, etc. (Escrivá, Romero, 

Ramada, & Onrabia, 2013, pág. 189) 

 Análisis forense. 

Es una auditoría que se realiza cuando los sistemas ya han sido atacados y 

comprometidos. En este caso, se separa la máquina atacada de la red y se analiza en 

detalle para ver qué es lo que ha ocurrido y poder evitar ataques similares en el futuro. 

El análisis forense es una metodología de estudio ideal para el análisis posterior de 

incidentes mediante el cual se trata de reconstruir cómo se ha penetrado en el sistema, 

a la vez que se valoran los daños ocasionados. Si los daños han provocado la 

inoperatividad del sistema, este análisis se denomina análisis post mórtem. (Escrivá, 

Romero, Ramada, & Onrabia, 2013, pág. 189) 

2.7.4 Herramientas y técnicas para auditorías de seguridad informática 

A continuación, se comentan algunas de las herramientas y técnicas que utilizan los 

auditores de seguridad informática para realizar auditorías en una organización. 

 Enumeración de redes. 

Su objetivo es identificar las redes IP asociadas a una organización y descubrir sus 

servidores. Esta información se puede obtener públicamente con herramientas como 

whois o el propio servicio DNS. La enumeración de redes sirve de base para el rastreo 

masivo de la red. (Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 190) 

                                                 
9 [Cross Site Scripting] Tipo de inyección de código malicioso, generalmente JavaScript, en las 

páginas web visitadas, cuyo objetivo es dejar libre a la máquina que lo origina y atacar al resto de 

usuarios que acceden a dichos servicio web. (Ramos Varón, Barbero Muñoz , Martínez Sanchez, García 

Moreno, & Gonzáles Nava, 2015) 
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 Rastreo de redes. 

Su objetivo es obtener información más detallada a partir de la conseguida en la 

enumeración. Sirve de base para el análisis de vulnerabilidades. Una de las 

herramientas más utilizadas para realizarlo es nmap, del que existen versiones para 

varios sistemas operativos como GNU/Linux o Windows. Sus técnicas son: barrido de 

direcciones IP con ICMP, barrido de puertos TCP y UDP, identificación del sistema 

operativo y aplicaciones. (Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 190) 

 Barrido de puertos. 

Un barrido de puertos trata de identificar qué puertos TCP y UDP están abiertos en 

un ordenador para poder aprovechar ciertos servicios que dependen de ellos para entrar 

en el sistema. Existe una gran variedad de herramientas de barrido de puertos 

accesibles en la red, una de las herramientas más conocidas para hacer barridos de 

puertos es NMAP. (Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 190) 

 Fingerprinting. 

Son técnicas que sirven para identificar el sistema operativo y las versiones de las 

aplicaciones que se están usando en los servidores. Además de las utilidades ya 

expuestas, NMAP también es una excelente herramienta para realizar esta técnica. Con 

un analizador de protocolos como Wireshark, también se puede identificar la versión 

de una aplicación como, por ejemplo, la versión de un servidor web cuando se le hace 

una petición web. (Escrivá, Romero, Ramada, & Onrabia, 2013, pág. 190) 

 Análisis de vulnerabilidades. 

El objetivo de esta técnica es detectar debilidades en el sistema informático de la 

organización y corregirlas. Las debilidades se contrastan contra enormes bases de 

datos de vulnerabilidades donde se encuentran todas perfectamente definidas y 

catalogadas. Para el análisis de vulnerabilidades se pueden utilizar herramientas muy 

diversas, como por ejemplo, Nessus, entre otras. (Escrivá, Romero, Ramada, & 

Onrabia, 2013, pág. 190) 
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 Test de penetración. 

Los test de penetración, test de intrusión o pentest podría definirse como un 

conjunto de pruebas cuya finalidad es la de evaluar la efectividad de los protocolos de 

seguridad de los servicios informáticos y telemáticos de una organización. En el caso 

de encontrar vulnerabilidades, se intentará explotarlas. Entre los objetivos que se 

quieren conseguir, (Ramos Varón, Barbero Muñoz , Martínez Sanchez, García 

Moreno, & Gonzáles Nava, 2015) cita los siguientes:  

- Evadir las medidas de seguridad existentes para conseguir extraer 

información sensible a la que no se debería tener acceso. 

- Determinar si es posible provocar una denegación de servicio en redes y 

aplicaciones. 

- Detectar vulnerabilidades no conocidas; por ejemplo, mediante técnicas de 

fuzzing10. 

Dependiendo del nivel de información de partida a la hora de realizar el test de 

penetración, (Ramos Varón, Barbero Muñoz , Martínez Sanchez, García Moreno, & 

Gonzáles Nava, 2015, pág. 16) establece la siguiente clasificación:  

2.7.4.6.1 Caja Negra. 

No se dispone inicialmente de información interna sobre el objetivo. Por tanto, se 

intenta emular un posible ataque realizado por alguien ajeno a la organización. En este 

caso, el atacante deberá recabar información sobre la víctima a partir de fuentes 

públicas de información. Entre los ataques que se realizarán, se encuentran aquellos 

relacionados con la inyección de código malicioso, búsqueda de configuraciones 

incorrectas de aplicaciones y servicios, utilización de exploits11 y desbordamiento de 

memoria en aplicaciones, así como escaneo y ataques a las redes. 

2.7.4.6.2 Caja Blanca. 

El auditor dispondrá de total información sobre el sistema que se va a auditar. Esto 

incluye acceso a cuentas con distintos niveles de privilegios, códigos fuentes de 

aplicaciones y conocimiento de la arquitectura de red del objetivo. Aquí, los ataques 

                                                 
10 [fuzzing] Envíos automáticos de datos al sitio web que se desea analizar. (Chicano Tejada, 2014) 
11 [exploits] Son programas que aprovechan una vulnerabilidad del sistema para atacarlo. (Fernández 

López, 2015) 
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que se van a realizar prestarán especial atención en revisar posibles vulnerabilidades 

en el código de las aplicaciones, en la configuración de los servicios, en el 

mantenimiento de contraseñas y protocolos de cifrado, etc. 

2.7.4.6.3 Caja Gris. 

Esta modalidad puede considerarse como una mezcla de las dos anteriores. Uno de 

los objetivos que se busca cubrir es cómo podría producirse una fuga de información 

realizada desde dentro de la organización, utilizando técnicas de caja negra pero 

disponiendo de conocimiento interno del objetivo. 

2.7.5 Necesidad de aplicar una Metodología 

Dada la importancia y el crecimiento de las auditorías de seguridad informática se 

ha hecho totalmente necesario una estandarización de la industria de tal modo que 

ayude a proveedores y clientes a entenderse, según (López Santoyo, 2015), esto se 

debe a la necesidad de: 

 Estandarizar la terminología para los distintos niveles de auditorías de 

seguridad que se pueden realizar. Esto permite que el cliente pueda entender 

y conocer exactamente cuál es el servicio que contrata y lo que puede 

esperar de él. 

 Una estructura de informe y del contenido de éste, de tal forma que si se 

realizan dos revisiones de seguridad por dos empresas, se puedan comparar 

de forma sencilla los resultados y evaluar si ha mejorado el estado global de 

la seguridad o no. Para esto ayuda mucho el uso de métricas. 

 Que la auditoría sea válida en el cumplimiento de una regulación. Por 

ejemplo, las empresas que realizan transacciones bancarias, es decir, que 

manejen la información de las tarjetas de sus clientes deben cumplir el 

estándar PCI DSS (Payment Card Industry Data Security Standard), donde 

uno de los puntos que hay que cumplir para superar éste, es el de realizar un 

análisis de vulnerabilidades. 

A la hora de realizar un análisis de seguridad hay tantas variables que afectan y 

tantas cosas que se deben tomar en cuenta, por lo que este trabajo se hace muy 

complicado de realizar sin tener una metodología. Hay muchas razones que hacen 
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necesaria la existencia y uso de metodologías. (López Santoyo, 2015), menciona las 

siguientes: 

 Promueven un orden adecuado de las pruebas que se deben realizar. 

 Cubren toda la variedad de pruebas que se deben realizar. 

 Facilitan en gran medida las tareas del analista. 

 Los resultados se trasladan al cliente de una forma más organizada y 

sistematizada, y por tanto organizada. 

 Ayuda a realizar el proceso de la auditoria de una forma ética y legal. 

2.8 COBIT 5 PARA LA SEGURIDAD DE LA INFORMACIÓN 

2.8.1 Introducción 

Fundada en 1969, ISACA es una organización independiente y sin fines de lucro 

que desarrolla estándares internaciones de control y auditoría de seguridad de sistemas 

de información (SSII) y avala habilidades y conocimientos en TI mediante sus 

mundialmente reconocidos certificados. ISACA tiene todos los derechos reservados 

de todos los productos de COBIT por lo que constantemente actualiza el marco de 

referencia COBIT, el cual ayuda a los profesionales de TI y líderes de las 

organizaciones a llevar a cabo sus responsabilidades en la gestión y gobierno de TI, 

particularmente en las áreas de aseguramiento, seguridad, riesgo y control y 

proporcionar valor al negocio. (ISACA, 2012, pág. 2) 

2.8.2 Motivos para utilizar COBIT 

COBIT 5 para Seguridad de la Información pretende ser una norma de trabajo 

“paraguas” para conectarse con otras normas, buenas prácticas y estándares de 

seguridad de la información, describe la universalidad de la seguridad de la 

información a lo largo de toda la organización y provee normas genéricas de 

catalizadores; pero otras publicaciones también pueden ser de ayuda ya que desarrollan 

aspectos más concretos, por ejemplo, prácticas para la seguridad de la información o 

guías de configuración. Las normas, buenas prácticas y estándares relevantes para 

seguridad de la información necesitan ser adaptados para encajar en requerimientos 

específicos en el entorno de la organización. El auditor puede entonces decidir, sobre 

la base de las necesidades específicas de la organización, qué norma o combinación de 
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normas es mejor utilizar, teniendo también en consideración la situación heredada, la 

disponibilidad de las normas y otros factores. (ISACA, 2012, pág. 59) 

Los motivos más importantes para el desarrollo de COBIT 5 para Seguridad de la 

Información incluyen: (ISACA, 2012, pág. 13) 

- La necesidad de describir la seguridad de la información en el contexto de 

una organización incluyendo:  

a) Las responsabilidades funcionales de principio a fin de seguridad de 

la información para el negocio y TI. 

b) Todos los aspectos que llevan a un gobierno y gestión efectivos de 

la seguridad de la información, tales como estructuras organizativas, 

políticas y culturas. 

c) La relación y enlace de la seguridad de la información con los 

objetivos de la organización. 

- Una necesidad creciente de la organización de: 

a) Mantener el riesgo de información a un nivel aceptable y protegerla 

contra divulgaciones no autorizadas, modificaciones involuntarias o 

no autorizadas y posibles intrusiones. 

b) Asegurar que los servicios y sistemas se encuentran disponibles 

continuamente para los grupos de interés internos y externos, con el 

objetivo de satisfacer a los usuarios en relación al compromiso y los 

servicios proporcionados por TI. 

c) Cumplir con el número creciente de leyes y regulaciones relevantes, 

así como con requisitos contractuales y políticas internas para la 

seguridad y protección de la información y sistemas y proporcionar 

transparencia sobe el nivel de cumplimiento. 

d) Alcanzar todo lo anterior a la vez que se contiene el coste de 

servicios de TI y la protección de la tecnología. 

- La necesidad de conectarse y, cuando sea relevante, alinearse con otras 

normas y estándares importantes en el mercado. El mapeo no exhaustivo 

ayudará a los grupos de interés a entender la relación entre los diferentes 

normas, buenas prácticas y estándares, además de cómo pueden ser usados 

de forma conjunta y complementarse bajo el paraguas de COBIT 5 para 

Seguridad de la Información.  
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Además de estos motivos principales para el desarrollo de COBIT 5 para Seguridad 

de la Información está el hecho de que la seguridad es esencial en las operaciones 

diarias de las organizaciones. Las brechas en la seguridad de la información pueden 

llevar a un impacto sustancial en la organización, por ejemplo debido a daños 

financieros u operativos. Adicionalmente, la organización puede estar expuesta a 

impactos externos como riesgos de reputación o legales, que pueden poner en peligro 

las relaciones con clientes y empleados, e incluso la supervivencia de la organización. 

(ISACA, 2012, pág. 15) 

2.8.3 Contenido 

 (ISACA, 2012), describe cada sección y su interrelación con otras de esta manera: 

- Sección I: profundiza en el tema de seguridad de la información y describe 

brevemente cómo la arquitectura de COBIT 5 puede ser adaptada a 

necesidades específicas de seguridad de la información; además 

proporciona una base conceptual que es utilizada en el resto de la 

publicación. 

- Sección II: profundiza en el uso de los catalizadores de COBIT 5 para 

implementar seguridad de la información. En esta sección se introduce el 

concepto de catalizadores específicos para seguridad, los cuales se explican 

utilizando ejemplos prácticos.  

- Sección III: Profundiza en cómo adaptar COBIT 5 para seguridad de la 

información a un entorno organizacional. Esta sección contiene guías de 

cómo se pueden implementar las iniciativas de seguridad de la información 

y proporciona un mapeo con otros estándares y normas dentro del área de 

seguridad de la información y COBIT 5 para Seguridad de la Información. 

Los apéndices contienen guías detalladas basadas en los catalizadores introducidos en 

la sección II: (ISACA, 2012, pág. 17) 

- Apéndice A: Guía detallada acerca de los principios, políticas y normas 

catalizadores 

- Apéndice B: Guía detallada acerca de los procesos catalizadores 

- Apéndice C: Guía detallada acerca de las estructuras organizativas 

catalizadoras 
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- Apéndice D: Guía detallada acerca la cultura, ética y comportamientos 

catalizadores 

- Apéndice E: Guía detallada acerca de la información catalizadora 

- Apéndice F: Guía detallada acerca de los servicios, infraestructura, y 

aplicaciones catalizadoras 

- Apéndice G: Guía detallada acerca de las personas, habilidades y 

competencias catalizadoras. 

- Apéndice H: Mapeos detallados de COBIT 5 para Seguridad de la 

Información con otros estándares de seguridad de la información. 

2.8.4 Ventajas de COBIT para la Seguridad de la Información 

En la tabla 4 se muestra una comparación de las principales ventajas de COBIT 5 

para la Seguridad de la Información, frente a ITIL (Information Technology and 

Infrastructure Library) 

Tabla 4: Comparación entre COBIT el ITIL 

 COBIT ITIL 

Última versión Versión (año 2012) Versión 3 (año 2011) 

País de 

creación 
Estados Unidos Reino Unido 

Organización 

que la sustenta 

ISACA Information 

Systems Audit and 

Control Association 

(Asociación de Auditoría 

y Control de Sistemas de 

Información) 

Agencia Central de 

Telecomunicaciones y Computación 

del Gobierno  

Británico (Central Computer and 

Telecommunications Agency 

CCTA) 

 

Trayectoria  Desde el año 1969 Nació en la década de 1980 

Descripción 

Es un marco de referencia 

integral que ayuda a las 

empresas a alcanzar sus 

objetivos para el gobierno 

y la gestión de las TI 

corporativas. 

Es un marco de trabajo de las buenas 

prácticas destinadas a facilitar la 

entrega de servicios de tecnologías 

de la información (TI). 

Público al que 

va dirigido 

Directores y gerentes de 

seguridad de la 

información, otros 

profesionales y grupos de 

interés dentro de la 

Únicamente al personal directivo, 

gerencial y operativo de los 

departamentos de TI que estén 

directa o indirectamente 

involucrados con la prestación y 

soporte de servicios de TI. 

Continúa 
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organización, incluyendo 

terceras partes. 

Enfoque 
Táctico, es más completo 

y sistemático 

Operacional, se centra en la gestión 

del servicio 

Cuál elegir 

En la práctica, por lo 

general un consultor se 

dirige a COBIT en primer 

lugar, para evaluar, 

formular, definir, justificar 

y auditar 

En segundo lugar, viene ITIL, 

cuando se necesitan más detalles, o 

cuando necesito la autoridad del o de 

los directivos para justificar lo que 

sugiero 

Relación 

costo-beneficio 

Mejor gestión de los 

costos relacionados con la 

función de seguridad de la 

información 

Evalúa los costos asociados a la 

prestación de servicios 

Fuente: Elaboración Propia 

2.9 OSSTMM VERSIÓN 3 

2.9.1 Introducción 

OSSTMM es un manual de metodologías para pruebas y análisis de seguridad 

realizado siguiendo la metodología OML (Open Methodology License), siendo el 

manual en sí publicado bajo licencia Creative Commons 3.0; permitiendo el libre uso 

y distribución del mismo. Como proyecto de Software Libre, permite a cualquier 

analista de seguridad contribuir a la mejora del manual lo cual, además, garantiza 

pruebas de seguridad más eficaces, eficientes y procesables. (Opentesting, 2010) 

La metodología OSSTMM se centra en los detalles técnicos de los elementos que 

necesitan ser comprobados, qué hacer antes, durante y después de las pruebas de 

seguridad, así como evaluar los resultados obtenidos. Las pruebas que recoge el 

manual incluyen todos los canales de operación: humanos, físicos, medios 

inalámbricos, telecomunicaciones, redes de datos y cualquier otra descripción derivada 

de una métrica real. Busca establecer un método científico para el análisis de la 

seguridad, evitando basarse en la experiencia y subjetividades del analista, tratando de 

realizar una medición de la seguridad en un ambiente operativo, teniendo en cuenta 

los controles, en las interacciones y limitaciones que éstos puedan presentar. (Toth, 

2014, pág. 40) 
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2.9.2 Historia de OSSTMM 

El OSSTMM por sus siglas en inglés “Open Source Security Testing Methodology 

Manual” o “Manual de Metodología Abierta para Pruebas de Seguridad” tal como fue 

nombrada oficialmente en su versión en español, es uno de los estándares profesionales 

más completos y comúnmente utilizados a la hora de revisar la Seguridad de los 

Sistemas de Información. (Racciati, 2013) 

Desde su creación a finales de 2000 por Pete Herzog, Director Ejecutivo de 

ISECOM (Instituto para la Seguridad y Metodologías Abiertas), el OSSTMM creció 

rápidamente para abarcar todos los canales de seguridad con la experiencia aplicada 

de miles de colaboradores. Para 2005, el OSSTMM ya no se considera sólo un marco 

de mejores prácticas sino que se había convertido en una metodología para asegurar la 

seguridad en el plano operacional debido a que las auditorías de seguridad se 

convirtieron en una práctica permanente, la necesidad de una metodología sólida se 

hizo crítica. (Herzog, 2010) 

En 2006, el OSSTMM cambió la definición de las pruebas basadas en soluciones 

tales como pruebas de firewall y pruebas del router, a un estándar para los que 

necesitan una prueba de seguridad fiable y no sólo un informe de cumplimiento de un 

reglamento o legislación específica. Actualmente se está considerando OSSTMM 

como un nuevo estándar ISO. (Herzog, 2010) 

Este manual también contempla el cumplimiento de normas y mejores prácticas 

como las establecidas en el NIST, ISO 27001 – 27002 e ITIL entre otras, lo que la hace 

uno de los manuales más completos en cuanto a la aplicación de pruebas a la seguridad 

de la información en las instituciones. (Racciati, 2013) 

2.9.3 Propósito del manual 

El principal propósito del manual es proporcionar una metodología científica para 

la caracterización precisa de la seguridad operacional (OpSec) a través del examen y 

la correlación de los resultados de pruebas de una manera consistente y confiable; es 

adaptable a casi cualquier tipo de auditoría, incluyendo pruebas de penetración, 

hacking ético, evaluaciones de seguridad, evaluaciones de vulnerabilidad, y así 

sucesivamente. Está escrito como un documento de investigación de seguridad y está 
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diseñado para la verificación de la seguridad objetiva y presentación de indicadores a 

nivel profesional. (Herzog, 2010) 

Un segundo propósito es proporcionar directrices que, cuando se siguen 

correctamente, permitirán al analista realizar una auditoría certificada por OSSTMM. 

(Herzog, 2010), toma estas directrices para asegurar lo siguiente:  

1. El ensayo se llevó a cabo a fondo. 

2. La prueba incluyó a todos los canales necesarios. 

3. La postura para la prueba de cumplimiento con la ley. 

4. Los resultados son medibles de forma cuantificable. 

5. Los resultados son consistentes y repetibles. 

6. Los resultados contienen sólo los hechos como se deriva de las propias 

pruebas. 

2.9.4 Contenido  

(Herzog, 2010), describe los capítulos de la siguiente manera: 

- Capítulo 1: ¿Qué necesitas saber? 

En este apartado se hace una explicación de los términos que el manual utiliza en 

sus páginas posteriores, esto se debe a que el manual utiliza su propia nomenclatura 

para identificar términos que comúnmente se maneja en materia de seguridad 

informática, como por ejemplo: RAV, vector, porosidad, limitaciones, controles, 

seguridad operacional, entre otros; cabe aclarar que la mayoría de dichos términos, es 

decir los más importantes, ya se los detalló en el capítulo anterior. 

- Capítulo 2: ¿Qué necesitas hacer? 

A lo largo de este capítulo se dictan las pautas para realizar una buena prueba de 

seguridad informática y cómo manejar los distintos tipos de errores que se puedan 

presentar durante el proceso. Para ello (Herzog, 2010) sugiere el siguiente 

procedimiento de 7 pasos a seguir: 

1. Definir lo que desea proteger, es decir los activos. Los mecanismos de 

protección de dichos activos son los Controles, mismos que se probaran para 

identificar las Limitaciones. 
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2. Identificar el área alrededor de los activos, que incluye los mecanismos de 

protección y los procesos o servicios construidos en torno a los activos. Esta se 

conoce como la zona de enfrentamiento. 

3. Definir todo fuera de la zona de enfrentamiento que sea necesario para mantener 

a los activos operativos. Pudiendo incluir cosas que no son capaz de influir 

directamente como la electricidad, alimentos, agua, aire, suelo estable, 

información, legislación, reglamentos y las cosas con las que alguien puede ser 

capaz de trabajar tales como sequedad, calidez, frescura, claridad, los 

contratistas, los colegas, la marca, asociaciones, y así sucesivamente. También 

contar lo que mantiene a la infraestructura operativa como, protocolos y 

recursos continuos. Este es el alcance de la prueba. 

4. Definir cómo el alcance interactúa dentro de sí y con el exterior. Lógicamente 

se debe fraccionar los activos dentro del alcance a través de la dirección de las 

interacciones, como del interior al exterior, exterior al interior, del interior para 

el interior, etc. Estos son los vectores. Cada vector debería idealmente ser una 

prueba separada para mantener una duración corta de cada prueba fraccionada 

antes de que puedan ocurrir muchos cambios en el medio ambiente. 

5. Identificar qué equipos serán necesarios para cada prueba. Dentro de cada 

vector, las interacciones pueden ocurrir en varios niveles. Estos niveles pueden 

clasificarse de muchas maneras, sin embargo aquí se han clasificado según su 

función como cinco canales. Los canales son Humano, Físico, Comunicaciones 

inalámbricas, Telecomunicaciones y Redes de Datos. Cada canal debe ser 

probado por separado para cada vector.  

6. Determinar qué información se desea descubrir de la prueba. El tipo de prueba 

debe ser definido de forma individual para cada prueba, sin embargo, hay seis 

tipos comunes identificados aquí como Blindaje o Hacking Ético, Doble 

Blindaje (auditoría de Caja Negra o Pruebas de Penetración), Caja Gris, Doble 

Caja Gris, Test Tándem o Secuencial e Inverso. 

7. Asegurar que la prueba de seguridad que se ha definido cumpla con las normas 

judiciales, esto con el fin de certificar que el proceso para una prueba de 

seguridad adecuada no cree malentendidos, confusiones, o falsas expectativas. 
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- Capítulo 3: Análisis de seguridad 

Aquí se trata de que el auditor tome las pautas que la metodología recomienda para 

poder llevar a cabo un buen análisis de seguridad, se profundiza sobre el modelo 

OpSec y como realizar un informe de la auditoria de manera transparente, tomando 

como principal herramienta no un análisis de riesgos o de seguridad, sino un análisis 

de confianza. 

- Capítulo 4: Métricas operativas de seguridad 

Este capítulo es de gran importancia ya que es aquí donde se aprende a manejar las 

métricas de seguridad (RAV), que es la medida que la metodología utiliza para dar 

valores a los distintos tipos de métricas utilizados para calcular la seguridad actual 

del canal probado ya sea utilizando la hoja calculadora de Excel, o las distintas 

fórmulas para realizarlo de forma manual. 

- Capítulo 5: Análisis de confianza 

En este capítulo se pretende que el auditor en vez de realizar un análisis de riesgos, 

realice un análisis de confianza valiéndose de diez propiedades (tamaño, simetría, 

visibilidad, subyugación, consistencia, integridad, compensación, valor, componentes 

y porosidad). También dicta unas pequeñas reglas para aplicar correctamente las 

propiedades antes mencionadas en una prueba de seguridad. 

- Capítulo 6: Flujo de trabajo 

Aquí se dictan las pautas para llevar a cabo un proceso ordenado durante el tiempo 

que tome en finalizar la auditoría como tal, para ello se dictan varias pautas a seguir 

dependiendo del canal que se vaya a probar y los módulos para cada fase de la auditoría 

(inducción, interacción, indagación, intervención). 

- Capítulo 7: Pruebas de seguridad humana 

Como su nombre lo indica, en este capítulo se detallan las pruebas que deben ser 

aplicadas al personal, dentro la institución a auditar. Este canal se encuentra en auge 

en la actualidad ya que aquí se aplican las técnicas de la conocida ingeniería social; 

cabe tomar muy en cuenta que también se debe hacer una exhaustiva revisión de la 

legislación que se aplica para cada canal, incluido éste. 
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- Capítulo 8: Pruebas de seguridad sobre entornos físicos 

En este capítulo se detallan las pruebas que se deben llevar a cabo para auditar todo 

lo tangible dentro de la institución, es decir, el espacio físico donde se llevan a cabo 

las interacciones informáticas; incluyendo las estaciones de trabajo, puertas de acceso 

y todo lo que se encuentre inmiscuido dentro del espacio físico de la institución. 

- Capítulo 9: Pruebas de seguridad Wireless 

En este capítulo se detallan las pruebas que se deben llevar a cabo para auditar las 

emanaciones dentro del espectro electromagnético (EM), que la organización utilice 

en su infraestructura de red, o dicho en otras palabras, escanear las comunicaciones 

inalámbricas que la organización maneje, tratando de evitar las ondas de radiación que 

son perjudiciales para la salud, a menos que se cuente con un equipo especializado 

para hacerlo. 

- Capítulo 10: Pruebas de seguridad de telecomunicaciones 

Para probar este canal, el auditor necesitará de habilidades y conocimientos en el 

área de electrónica y así poder manipular los equipos que se encuentran dentro de la 

red telefónica tanto analógica como digital, esto con el fin de recolectar datos 

verdaderos que nacen de la comunicación verbal entre las personas que interactúan en 

la emisión y recepción de un mensaje.  

- Capítulo 11: Pruebas de seguridad para redes de datos 

En este canal se trata de realizar una prueba de penetración al sistema informático 

de la organización, especialmente a los equipos que proveen de conexión a la red, para 

ello puede ser necesario la utilización de varias herramientas de software como 

sniffers, capturador de paquetes, descifradores de contraseñas, entre otros. 

- Capítulo 12: Compliance o cumplimiento normativo 

En este capítulo, el OSSTMM reconoce tres tipos de cumplimientos: el legislativo, 

el contractual y el basado en estándares; esto con el fin de normar el proceso de 

auditoría de seguridad informática y conocer las regulaciones que existen tanto en la 

organización como en la región donde se la desarrolla. 
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- Capítulo 13: Creación de reportes con STAR  

STAR (Security Test Auditing Report) son las siglas en inglés para el Informe de 

Auditoría de Pruebas de Seguridad. La metodología proporciona una plantilla con los 

datos que se deben considerar al presentar a la organización un informe que contenga 

todos los aspectos que se contemplaron en la ejecución de la auditoría. 

- Capítulo 14: Qué obtienes 

Aquí se detallan los beneficios de utilizar OSSTMM para realizar una auditoría de 

seguridad y las recomendaciones a seguir en caso de aplicar la metodología en otro 

proceso de auditoría futuro. 

- Capítulo 15: Metodología de licencias abierta 

Para finalizar con el proceso de la auditoría de seguridad se detallan 12 ítems en los 

que se especifica en qué consiste la aplicación de una metodología de seguridad de 

código o fuente abierta.  

2.9.5 Ventajas de OSSTMM 

A continuación, en la tabla 5 se muestra una comparación entre varias 

metodologías: 

Tabla 5: Diferencias entre varias metodologías 

 OSSTMM PTES NIST 800-115 OWASP 

Ámbito 

operacional 
Sí No No Sí 

Ámbito físico Sí No No No 

Ámbito social Sí No Sí No 

Guía técnica No Sí No Sí 

Métricas Sí No No No 

Informes Sí Sí Sí No 

Gestión de 

proyecto 
No Sí No No 

Fuente: Elaboración propia 

El análisis comparativo de las metodologías OSSTMM, PTES, NIST 800-115 y 

OWASP; se lo realiza en base a varios factores. El primero trata sobre los ámbitos de 
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aplicación de las metodologías, de donde se puede rescatar que sólo dos cumplen en 

separar la seguridad de la información en un ámbito operacional, es decir buscar las 

limitaciones que poseen sus controles, solo OSSTMM abarca el ámbito físico y en dos 

de ellas se pueden aplicar técnicas de ingeniería social. 

El siguiente factor a tomar en cuenta es si la metodología cuenta con una guía 

técnica de aplicación de las pruebas, de donde se puede rescatar que PTES y OWASP 

cuentan con una guía detallada de pruebas; pero OSSTMM aunque no cuenta con una 

guía, dicta ejemplos de las pruebas que se deberían efectuar a lo largo de su contenido. 

Una ventaja significativa con la que debe contar una metodología es de disponer de 

algún tipo de métrica que permita hacer un análisis cuantitativo del estado de la 

seguridad informática de la organización donde se efectué el proceso de la auditoría; 

y sólo OSSTMM cuenta con dichas métricas operacionales. 

Una vez que se haya concluido con el proceso de la auditoría, se debe contar con 

un informe donde se plasmen los resultados obtenidos de la misma; y solo OWASP no 

cuenta con esta herramienta. Y para finalizar, se debe tomar en cuenta un aspecto que 

no es de mucha trascendencia para el auditor sobre la parte previa y posterior al 

proyecto ya que esta tarea debe ser realizada por un Manager o Comercial de la 

empresa u organización. 

2.10 LEGISLACIÓN ECUATORIANA QUE REGULA EL 

PROCESO DE AUDITORÍA PARA EL GADM-MIRA 

En vista de que OSSTMM versión 3, hace hincapié sobre la obligatoriedad de llevar 

a cabo de un proceso de auditoría que cumpla con las normas judiciales y de que el 

GADM-Mira no cuenta con una regulación normativa interna que garantice que un 

proceso de auditoría de seguridad informática no sea un instrumento que pueda crear 

malos entendidos, confusiones o falsas expectativas, se creyó conveniente nombrar 

algunas de las Leyes Ecuatorianas que amparan, tanto al proceso de la auditoría como 

al auditor que llevará a cabo dicho proceso. Entre ellas tenemos: 

2.10.1 Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos 

Esta Ley fue expedida en el año 2002 en el registro oficial número 67 y según 

(Congreso Nacinoal del Ecuador , 2002) regula los mensajes de datos, la firma 
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electrónica, los servicios de certificación, la contratación electrónica y telemática, la 

prestación de servicios electrónicos, a través de redes de información, incluido el 

comercio electrónico y la protección a los usuarios de estos sistemas. En el Capítulo 

V de se trata sobre las infracciones informáticas y lo que más se destaca de ella es lo 

siguiente: 

Art. 57.- Infracciones informáticas.- Se considerarán infracciones informáticas, 

las de carácter administrativo y las que se tipifican, mediante reformas al Código 

Penal, en la presente ley. 

Más adelante se detallarán las reformas al Código Integral Penal vigente, en donde 

se incluyen los artículos sin numerar que se disponen en la Ley de comercio 

electrónico, firmas electrónicas y mensajes de datos. 

2.10.2 Ley Orgánica de Transparencia y Acceso a la Información Pública 

 (Congreso Nacional del Ecuador, 2004), describe esta Ley como: 

“Esta Ley garantiza y norma el ejercicio del derecho fundamental de las personas a 

la información conforme a las garantías consagradas en la Constitución Política de la 

República, Pacto Internacional de Derechos Civiles y Políticos, Convención 

Interamericana sobre Derechos Humanos y demás instrumentos internacionales 

vigentes, de los cuales nuestro país es signatario”. Los aspectos más importantes que 

hay que tomar en cuenta de esta Ley son los siguientes: 

- Toda la información que emane o que esté en poder de las instituciones, 

organismos y entidades, personas jurídicas de derecho público o privado 

que, para el tema materia de la información tengan participación del Estado 

o sean concesionarios de éste, en cualquiera de sus modalidades, conforme 

lo dispone la Ley Orgánica de la Contraloría General del Estado; las 

organizaciones de trabajadores y servidores de las instituciones del Estado, 

instituciones de educación superior que perciban rentas del Estado, las 

denominadas organizaciones no gubernamentales (ONGs), están sometidas 

al principio de publicidad; por lo tanto, toda información que posean es 

pública, salvo las excepciones establecidas en esta Ley. 

- Los funcionarios de las entidades de la Administración Pública y demás 

entes señalados en el artículo 1 de la presente Ley, que incurrieren en actos 
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u omisiones de denegación ilegítima de acceso a la información pública, 

entendiéndose ésta como información que ha sido negada total o 

parcialmente ya sea por información incompleta, alterada o falsa que 

proporcionaron o debieron haber proporcionado, serán sancionados, según 

la gravedad de la falta, y sin perjuicio de las acciones civiles y penales a que 

hubiere lugar, de la siguiente manera:  

a) Multa equivalente a la remuneración de un mes de sueldo o salario 

que se halle percibiendo a la fecha de la sanción;  

b) Suspensión de sus funciones por el tiempo de treinta días calendario, 

sin derecho a sueldo o remuneración por ese mismo lapso; y,  

c) Destitución del cargo en caso de que, a pesar de la multa o 

suspensión impuesta, se persistiere en la negativa a la entrega de la 

información. 

2.10.3 Ley de Propiedad Intelectual 

(Congreso Nacional del Ecuador, 2006), explica lo siguiente sobre esta Ley: 

“Esta ley se crea con el fin de que el Estado reconozca, regule y garantice la 

propiedad intelectual adquirida de conformidad con la ley, las decisiones de la 

Comisión de la Comunidad Andina y los convenios internacionales vigentes en el 

Ecuador”.  

En esta Ley se ampara la creación de un programa de ordenador (software), la cual 

se define en la propia Ley como: Toda secuencia de instrucciones o indicaciones 

destinadas a ser utilizadas, directa o indirectamente, en un dispositivo de lectura 

automatizada, ordenador, o aparato electrónico o similar con capacidad de procesar 

información, para la realización de una función o tarea, u obtención de un resultado 

determinado, cualquiera que fuere su forma de expresión o fijación. El programa de 

ordenador comprende también la documentación preparatoria, planes y diseños, la 

documentación técnica, y los manuales de uso. 

En la Sección V que trata sobre las Disposiciones Especiales sobre ciertas obras, en 

el Parágrafo primero se encuentran los artículos que amparan a los programas de 

ordenador, en la que constan los siguientes: 
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Art. 28.- Los programas de ordenador se consideran obras literarias y se protegen 

como tales. Dicha protección se otorga independientemente de que hayan sido 

incorporados en un ordenador y cualquiera sea la forma en que estén expresados, ya 

sea en forma legible por el hombre (código fuente) o en forma legible por máquina 

(código objeto), ya sean programas operativos y programas aplicativos, incluyendo 

diagramas de flujo, planos, manuales de uso, y en general, aquellos elementos que 

conformen la estructura, secuencia y organización del programa. 

Art. 29.- Es titular de un programa de ordenador, el productor, esto es la persona 

natural o jurídica que toma la iniciativa y responsabilidad de la realización de la obra. 

Se considerará titular, salvo prueba en contrario, a la persona cuyo nombre conste en 

la obra o sus copias de la forma usual. 

Dicho titular está además legitimado para ejercer en nombre propio los derechos 

morales sobre la obra, incluyendo la facultad para decidir sobre su divulgación. 

El productor tendrá el derecho exclusivo de realizar, autorizar o prohibir la 

realización de modificaciones o versiones sucesivas del programa, y de programas 

derivados del mismo. 

Las disposiciones del presente artículo podrán ser modificadas mediante acuerdo 

entre los autores y el productor. 

Art. 30.- La adquisición de un ejemplar de un programa de ordenador que haya 

circulado lícitamente, autoriza a su propietario a realizar exclusivamente: 

a) Una copia de la versión del programa legible por máquina (código objeto) 

con fines de seguridad o resguardo; 

b) Fijar el programa en la memoria interna del aparato, ya sea que dicha 

fijación desaparezca o no al apagarlo, con el único fin y en la medida 

necesaria para utilizar el programa; y, 

c) Salvo prohibición expresa, adaptar el programa para su exclusivo uso 

personal, siempre que se limite al uso normal previsto en la licencia. El 

adquirente no podrá transferir a ningún título el soporte que contenga el 

programa así adaptado, ni podrá utilizarlo de ninguna otra forma sin 

autorización expresa, según las reglas generales. 
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Se requerirá de autorización del titular de los derechos para cualquier otra 

utilización, inclusive la reproducción para fines de uso personal o el aprovechamiento 

del programa por varias personas, a través de redes u otros sistemas análogos, 

conocidos o por conocerse. 

2.10.4 Ley Orgánica de Participación Ciudadana 

(Asamblea Nacional de la República del Ecuador, 2010), manifiesta lo siguiente: 

“La presente Ley tiene por objeto propiciar, fomentar y garantizar el ejercicio de 

los derechos de participación de las ciudadanas y los ciudadanos, colectivos, comunas, 

pueblos y nacionalidades indígenas, pueblos afroecuatoriano y montubio, y demás 

formas de organización lícitas, de manera protagónica, en la toma de decisiones que 

corresponda, la organización colectiva autónoma y la vigencia de las formas de gestión 

pública con el concurso de la ciudadanía; instituir instancias, mecanismos, 

instrumentos y procedimientos de deliberación pública entre el Estado, en sus 

diferentes niveles de gobierno, y la sociedad para el seguimiento de las políticas 

públicas y la prestación de servicios públicos; fortalecer el poder ciudadano y sus 

formas de expresión; y, sentar las bases para el funcionamiento de la democracia 

participativa, así como, de las iniciativas de rendición de cuentas y control social”. 

De esta Ley se destacan los siguientes artículos: 

Art. 96.- Libre acceso a la información pública.- El Estado garantiza el derecho 

que tienen las ciudadanas y ciudadanos de acceso libremente a la información pública, 

de conformidad con la Constitución y la ley. Este derecho constituye un instrumento 

fundamental para ejercer la participación ciudadana, la rendición de cuentas y el 

control social.  

Art. 100.- Promoción del derecho de acceso a la información.- Todas las 

entidades que conforman el sector público o la entidades privadas que manejen fondos 

del Estado, realicen funciones públicas o manejen asuntos de interés público están 

obligadas a promover y facilitar el ejercicio del derecho de acceso a la información 

pública. 

Art. 101.- Democracia electrónica.- Todos los gobiernos autónomos 

descentralizados expedirán políticas específicas e implementarán mecanismos 

concretos para la utilización de los medios electrónicos e informáticos en los procesos 
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de información, consulta, constitución de grupos, foros de discusión y diálogos 

interactivos. Para el efecto, cada uno de los gobiernos y dependencias dispondrá y 

actualizará permanentemente su respectivo portal web con información relativa a 

leyes, ordenanzas, planes, presupuestos, resoluciones, procesos de contratación, 

licitación y compras entre otros. Las autoridades públicas de todas las funciones del 

Estado mantendrán un espacio dedicado en el portal institucional para poder informar, 

dialogar e interactuar con la comunidad. 

2.10.5 Ley Orgánica de Telecomunicaciones 

(Asamblea Nacional de la República del Ecuador, 2015), dice que: 

“La Ley Orgánica de Telecomunicaciones tiene por objeto desarrollar, el régimen 

general de telecomunicaciones y del espectro radioeléctrico como sectores estratégicos 

del Estado que comprende las potestades de administración, regulación, control y 

gestión en todo el territorio nacional, bajo los principios y derechos 

constitucionalmente establecidos”.  

La presente Ley se aplicará a todas las actividades de establecimiento, instalación 

y explotaciones de redes, uso y explotación del espectro radioeléctrico, servicios de 

telecomunicaciones y a todas aquellas personas naturales o jurídicas que realicen tales 

actividades a fin de garantizar el cumplimiento de los derechos y deberes de los 

prestadores de servicios y usuarios. No corresponde al objeto y ámbito de esta Ley, la 

regulación de contenidos. 

En esta Ley se pueden destacar los siguientes artículos: 

Art. 29.- Regulación Técnica.- Consistente en establecer y supervisar las normas 

para garantizar la compatibilidad, la calidad del servicio y solucionar las cuestiones 

relacionadas con la seguridad y el medio ambiente. 

Art. 76.- Medidas técnicas de seguridad e invulnerabilidad.- Las y los 

prestadores de servicios ya sea que usen red propia o la de un tercero, deberán adoptar 

las medidas técnicas y de gestión adecuadas para preservar la seguridad de sus 

servicios y la invulnerabilidad de la red y garantizar el secreto de la comunicaciones y 

de la información transmitida por sus redes. Dichas medidas garantizarán un nivel de 

seguridad adecuado al riesgo existente. 
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En caso de que exista un riesgo particular de violación de la seguridad de la red, el 

prestador de servicios de telecomunicaciones deberá informar a sus abonados, clientes 

o usuarios sobre dicho riesgo y, si las medidas para eliminar o atenuar ese riesgo no 

están bajo su control, sobre las posibles soluciones. 

Art. 85.- Obligaciones adicionales.- La Agencia de Regulación y Control de las 

Telecomunicación establecerá y reglamentará los mecanismos para supervisar el 

cumplimiento de las obligaciones tanto de secreto de las comunicaciones como de 

seguridad de datos personales y, en su caso, dictará las instrucciones correspondientes, 

que serán vinculantes para las y los prestadores de servicios, con el fin de que adopten 

determinadas medidas relativas a la integridad y seguridad de las redes y servicios. 

Entre ellas podrá imponer: 

1. La obligación de facilitar la información necesaria para evaluar la seguridad 

y la integridad de sus servicios y redes, incluidos los documentos sobre las 

políticas de seguridad. 

2. La obligación de someterse a costo del prestador, a una auditoría de 

seguridad realizada por un organismo público, autoridad competente, y de 

ser el caso, por una empresa privada o persona natural independiente. 

2.10.6 Ley Orgánica de Garantías Jurisdiccionales y Control Constitucional 

(Asamblea Nacional de la República del Ecuador, 2009), explica lo siguiente: 

Esta ley tiene por objeto regular la jurisdicción constitucional, con el fin de 

garantizar jurisdiccionalmente los derechos reconocidos en la Constitución y en los 

instrumentos internacionales de derechos humanos y de la naturaleza; y garantizar la 

eficacia y la supremacía constitucional. Aquí el tema más importante a tratar es el 

pedido de Hábeas Data, considerándose los siguientes artículos: 

Art. 49.- Objeto.- La acción de hábeas data tiene por objeto garantizar 

judicialmente a toda persona el acceso a los documentos, datos genéticos, bancos o 

archivos de datos personales e informes que sobre sí misma, o sobre sus bienes, estén 

en poder de entidades públicas o de personas naturales o jurídicas privadas, en soporte 

material o electrónico. Asimismo, toda persona tiene derecho a conocer el uso que se 

haga de dicha información, su finalidad, el origen y destino, y el tiempo de vigencia 

del archivo o banco de datos. 
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El titular de los datos podrá solicitar al responsable del archivo o banco de datos, el 

acceso sin costo a la información antes referida, así como la actualización de los datos, 

su rectificación, eliminación o anulación. No podrá solicitarse la eliminación de datos 

personales que por disposición de la ley deban mantenerse en archivos públicos. 

Las personas responsables de los bancos o archivos de datos personales únicamente 

podrán difundir la información archivada con autorización del titular o de la ley. 

Las presentes disposiciones son aplicables a los casos de rectificación a que están 

obligados los medios de comunicación, de conformidad con la Constitución. 

El concepto de reparación integral incluirá todas las obligaciones materiales e 

inmateriales que el juez determine para hacer efectiva dicha reparación. 

Art. 50.- Ámbito de protección.- Se podrá interponer la acción de hábeas data en 

los siguientes casos:  

a) Cuando se niega el acceso a los documentos, datos genéticos, bancos o 

archivos de datos personales e informes que consten en entidades públicas 

o estén en poder de personas naturales o jurídicas privadas.  

b) Cuando se niega la solicitud de actualización, rectificación, eliminación o 

anulación de datos que fueren erróneos o afecten sus derechos.  

c) Cuando se da un uso de la información personal que viole un derecho 

constitucional, sin autorización expresa, salvo cuando exista orden de jueza 

o juez competente. 

2.10.7 Código Orgánico Integral Penal (COIP) 

(Asamblea Nacional de la República del Ecuador, 2014), indica lo siguiente: 

“Este Código tiene como finalidad normar el poder punitivo del Estado, tipificar las 

infracciones penales, establecer el procedimiento para el juzgamiento de las personas 

con estricta observancia del debido proceso, promover la rehabilitación social de las 

personas sentenciadas y la reparación integral de las víctimas”. 

En la sección sexta de este Código se pueden citar los siguientes artículos: 

Art. 178.- Violación a la intimidad.- La persona que, sin contar con el 

consentimiento o la autorización legal, acceda, intercepte, examine, retenga, grabe, 
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reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y 

video, objetos postales, información contenida en soportes informáticos, 

comunicaciones privadas o reservadas de otra persona por cualquier medio, será 

sancionada con pena privativa de libertad de uno a tres años. 

No son aplicables estas normas para la persona que divulgue grabaciones de audio 

y video en las que interviene personalmente, ni cuando se trata de información pública 

de acuerdo con lo provisto en la ley. 

Art. 179.- Revelación de secreto. La persona que teniendo conocimiento por 

razón de su estado u oficio, empleo, profesión o arte, de un secreto cuya divulgación 

pueda causar daño a otra persona y lo revele, será sancionada con pena privativa de 

libertad de seis meses a un año.  

Art. 190.- Apropiación fraudulenta por medios electrónicos. La persona que 

utilice fraudulentamente un sistema informático o redes electrónicas y de 

telecomunicaciones para facilitar la apropiación de un bien ajeno o que procure la 

transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de una 

tercera, en beneficio suyo o de otra persona alterando, manipulando o modificando el 

funcionamiento de redes electrónicas, programas, sistemas informáticos, telemáticos 

y equipos terminales de telecomunicaciones, será sancionada con pena privativa de la 

libertad de uno a tres años. 

La misma sanción se impondrá si la infracción se comete con inutilización de 

sistemas de alarma o guarda, descubrimiento o descifrado de claves secretas o 

encriptadas, utilización de tarjetas magnéticas o perforadas, utilización de controles o 

instrumentos de apertura distancia, o violación de seguridad electrónicas, informáticas 

u otras semejantes. 

Art. 191.- Reprogramación o modificación de información de equipos 

terminales móviles.- La persona que reprograme o modifique la información de los 

equipos terminales móviles, será sancionada con pena privativa de libertad de uno a 

tres años. 

Art. 229.- Revelación ilegal de bases de datos.- La persona que, en provecho 

propio o de un tercero, revele información restringida, contenida en ficheros, archivos, 

bases de datos o medios semejantes, a través o dirigidas a un sistema electrónico, 
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informático, telemático o de telecomunicaciones; materializando voluntaria e 

intencionalmente la violación del secreto, la intimidad, y la privacidad de las personas, 

será sancionada con pena privativa de libertad de uno a tres años. 

Art. 230.- Interceptación ilegal de datos.- Será sancionada con pena privativa de 

libertad de tres a cinco años: 

1. La persona que sin orden judicial previa, en provecho propio o de un 

tercero, intercepte, escuche, desvíe, grabe u observe, en cualquier forma un 

dato informático en su origen, destino o en el interior de un sistema 

informático, una señal o una transmisión de datos o señales con la finalidad 

de obtener información restringida o disponible. 

2. La persona que diseñe, desarrolle, venda, ejecute, programe, o envíe 

mensajes, certificados de seguridad o páginas electrónicas, enlaces o 

ventanas emergentes o modifique el sistema de resolución de nombres de 

dominio de un servicio financiero o pago electrónico u otro sitio personal o 

de confianza, de tal manera que induzca a una persona a una persona a 

ingresar a una dirección o sitio de internet diferente a la que quiere acceder. 

3. La persona que a través de cualquier medio copie, clone o comercialice 

información contenida en las bandas magnéticas, chips u otro dispositivo 

electrónico que esté soportada en las tarjetas de crédito, débito, pago o 

similares. 

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales, 

dispositivos electrónicos o sistemas informáticos destinados a la comisión 

del delito del delito descrito en el inciso anterior. 

Art. 232.- Ataque a la integridad de sistemas informáticos.- La persona que 

destruya, dañe, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento, 

comportamiento no deseado o suprima datos informáticos, mensajes de correo 

electrónico, de sistemas de tratamiento de información, telemático o de 

telecomunicaciones a todo o partes de sus componentes lógicos que lo rigen, será 

sancionada con pena privativa de libertad de tres a cinco años. 

Con igual pena será sancionada la persona que: 
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1. Diseñe, desarrolle, programe, adquiera, envíe, introduzca, ejecute, venda o 

distribuya, de cualquier manera, dispositivos o programas informáticos 

maliciosos o programas destinados a causar los efectos señalados en el 

primer inciso de este artículo. 

2. Destruya o altere sin la autorización de su titular, la infraestructura 

tecnológica necesaria para la transmisión, recepción o procesamiento de 

información en general. 

Si la infracción se comete sobre bienes informáticos destinados a la prestación de 

un servicio público o vinculado con la seguridad ciudadana, la pena será de cinco a 

siete años de privación de libertad. 

Art. 234.- Acceso no consentido a un sistema informático, telemático o de 

telecomunicaciones.- La persona que sin autorización acceda en todo o en parte a un 

sistema informático o sistema telemático o de telecomunicaciones o se mantenga 

dentro del mismo en contra de la voluntad de quien tenga el legítimo derecho, para 

explotar ilegítimamente el acceso logrado, modificar un portal web, divisar o 

redireccionar el tráfico de datos o voz u ofrecer servicios que estos sistemas proveen a 

terceros, sin pagarlos a los proveedores de servicios legítimos, será sancionada con la 

pena privativa de la libertad de tres a cinco años. 

2.10.8 Acuerdos Internacionales 

Según el Acuerdo Ministerial 1762 sobre el Plan Nacional de Gobierno Electrónico, 

éste se debe vincular con las estrategias e indicadores de la Organización de las 

Naciones Unidas (ONU); y los principios de la Carta Iberoamericana de Gobierno 

Electrónico (CLAD). 

La Organización de las Naciones Unidas a más de imponer una legislación lo que 

hace es especificar o unificar los criterios con respecto a las definiciones relacionadas 

con los delitos informáticos, entre los países integrantes. En este sentido los tipos de 

delitos informáticos según la ONU son (Almeida Romo, 2011, pág. 103): 

 Fraudes cometidos mediante manipulación de computadoras. 

a) Manipulación de los datos de entrada. 

b) La manipulación de programas. 

c) Manipulación de los datos de salida. 
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d) Fraude efectuado por manipulación informática. 

 Falsificaciones informáticas 

a) Como objeto. 

b) Como instrumentos 

 Daños o modificaciones de programas o datos computarizados 

a) Sabotaje informático 

b) Acceso no autorizado a servicios y sistemas informáticos. 

c) Piratas informáticos o hackers. 

A más de los dos instrumentos descritos anteriormente, actualmente varios países 

alrededor del mundo se están destacando tanto por sus leyes como su infraestructura 

para tratar los delitos informáticos, entre ellos constan los siguientes: España, Estados 

Unidos, Bolivia, Argentina, Chile, Brasil, Colombia, Francia, Holanda, Gran Bretaña 

y Venezuela (Almeida Romo, 2011, pág. 98). 

A nivel de Latinoamérica algunos países como Chile, Argentina, Venezuela y Perú, 

cuentan con regulación, a nivel legislativo que tipifica los delitos informáticos, 

mientras que en otros países se ha procedido a la reforma de los Códigos de 

Procedimiento Penal para la aplicación de las sanciones, ante las infracciones 

informáticas cometidas (Almeida Romo, 2011, pág. 98).  
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CAPÍTULO III 

3. ANÁLISIS DE LA SITUACIÓN ACTUAL 

3.1 DESCRIPCIÓN GENERAL 

En este capítulo se describieron los principales datos sobre el Gobierno Autónomo 

Descentralizado Municipal del Cantón Mira y la infraestructura de red de datos que 

éste manejó en el año 2016, basándose en la información proporcionada por la persona 

responsable del Área de Sistemas de la Institución, quien es el encargado de 

administrar toda la infraestructura de la red de datos de la Institución, sumándole 

visitas técnicas a las instalaciones físicas donde se encuentran los diferentes 

dispositivos de comunicaciones.  

3.2 DESCRIPCIÓN GENERAL DEL GADM-MIRA  

El 18 de Agosto de 1980 se crea el Cantón Mira mediante Decreto Legislativo No. 

47 y publicado en el Registro Oficial No. 261 del 27 de Agosto de 1980, quedando la 

administración política en manos del Gobierno Autónomo Descentralizado, regido por 

el alcalde y el grupo edilicio conformado por tres concejales urbanos correspondiente 

a la parroquia urbana Mira y cuatro concejales rurales en representación de las tres 

parroquias rurales. La administración a nivel de las parroquias se realiza mediante los 

Gobiernos Autónomos Descentralizados Parroquiales de: Juan Montalvo, La 

Concepción y Jacinto Jijón y Caamaño y la representación del gobierno nacional se 

realiza a través del Jefe Político del Cantón. (Padilla Ulloa & otros, 2013)  

El Cantón Mira se encuentra asentado en un mirador natural conocido como 

“Balcón de los Andes”, cuenta con variedad de microclimas, ya que su suelo inclinado 

va desde los 1000 hasta los 3500 metros sobre el nivel del mar, dando lugar a 

temperaturas altas, medias y bajas. La población actual del supera los 13.000 

habitantes distribuidos a lo largo y ancho del cantón cuya extensión es de 587.8 Km², 

ocupando el segundo lugar en extensión dentro de la provincia del Carchi. (Padilla 

Ulloa & otros, 2013) 

El GADM-Mira como institución al servicio de todo un cantón tiene su misión, 

visión, valores, objetivos y estrategias que aportan directamente al desarrollo y visón 
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cantonal, mismos que detallan a continuación; y para cimentar todos estos aspectos se 

basa en el Organigrama estructural por procesos que se aprecia en la Figura 2. 

3.2.1 Misión 

La Misión del Gobierno Autónomo Descentralizado Municipal del Cantón Mira 

como institución pública autónoma está encaminada a satisfacer y mejorar las 

necesidades básicas de la comunidad a través de mecanismos de participación 

ciudadana, en la búsqueda del desarrollo social cantonal. (GAD-Mira, 2014) 

3.2.2 Rol de la Municipalidad en el Desarrollo Cantonal 

El rol del Gobierno Autónomo Descentralizado Municipal del Cantón Mira está 

cambiando, ya no es simplemente una entidad gubernamental proveedora de servicios 

públicos, sino que hoy en día debe afrontar nuevas temáticas y satisfacer las crecientes 

expectativas de la población que atiende. El GADM-Mira está asumiendo el reto y eso 

implica tener una institución abierta al cambio y conjugar su accionar con las 

demandas de la colectividad mireña. (GAD-Mira, 2014) 

3.2.3 VISIÓN 

 Visión de desarrollo cantonal. 

La diversidad de intervenciones que se realizan para lograr el desarrollo integral de 

una población ubicada dentro de un territorio o jurisdicción, demandan cada día de la 

implementación de acciones e iniciativas más elaboradas, estructuradas y con un 

mayor grado de planificación. Es esencialmente importante conocer hacia dónde 

quiere ir el cantón y toda la población, cuál es su visión de desarrollo, y con esta base, 

unir esfuerzos y recursos humanos, técnicos y económicos para enrumbarlos en la 

construcción del camino hacia esa anhelada visión. (GAD-Mira, 2014) 

 Visión institucional del GADM-Mira. 

La Visión del desarrollo cantonal para el 2020, consiste en que el cantón Mira será 

un modelo de desarrollo armónico e integral en lo social, agrícola, pecuario, turístico, 

artesanal, cultural y deportivo. Líder en gestión participativa, con servicios de calidad, 
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potenciando permanentemente el desarrollo humano con dignidad y equilibrio 

económico, dentro de un ambiente sano y sustentable. (GAD-Mira, 2014) 

3.2.4 Organigrama de la Institución 

 

Figura 2: Organigrama Institucional por procesos del GADM-Mira 

Fuente: Ley Orgánica de Transparencia y Acceso a la Información Pública. Recuperado de: 

http://www.mira.gob.ec/images/literales/ORGANICO.png 
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3.2.5 Ubicación física del GADM-Mira 

El GADM-Mira se encuentra situado en la única parroquia urbana del cantón; que 

también posee el nombre de Mira y es la cabecera cantonal, sus instalaciones se 

encuentran en la esquina de la Avenida León Rúales Nro. C8-010 y la calle Gonzáles 

Suárez, tal como se muestra en la Figura 3 (tomada de Google maps); cabe recalcar 

que la actual infraestructura fue reconstruida en el año de 1994, debido a un incendio, 

y desde esa fecha no se han realizado modificaciones notables en su diseño. (GAD-

Mira, 2014) 

 

Figura 3: Ubicación: del GADM-Mira 

Fuente: Elaboración propia. Recuperado de: Google maps. 

3.2.6 Instalaciones del GADM-Mira 

El edificio del GADM-Mira consta de tres plantas en su infraestructura central, tal 

como se muestran en las figuras 4 y 5, así como de una construcción externa anexa de 

dos plantas la cual pertenecía al registro civil; pero que en la actualidad es ocupada por 

varios funcionarios de la Institución. En toda la infraestructura se distribuyen las 

diferentes instancias departamentales en donde los funcionarios realizan sus labores y 

actividades; la oficina de Sistemas se encuentra ubicado en el tercer piso y es de aquí 

donde se distribuyen los recursos informáticos a toda la Institución. 
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Figura 4: Vista de la parte interna del GADM-Mira 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016. 

 

Figura 5: Vista de la parte externa del GADM-Mira 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016. 

En la Figura 6 se muestra la planta externa anexa al edificio del GADM-Mira, en 

donde se distribuyen varias oficinas departamentales que han sido readecuadas y en la 

actualidad son ocupadas por varios funcionarios en su gran mayoría de servicios 

comunales, ambientales y sociales. 

 

 Figura 6: Vista frontal y posterior de la planta externa del GADM-Mira  

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016. 
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3.2.7 Distribución departamental 

En la Tabla 6, se detalla la distribución departamental por plantas de las diferentes 

jurisdicciones del GADM Mira. 

Tabla 6: Distribución por departamentos del GADM del cantón Mira 

PLANTA DEPARTAMENTO 
UNIDAD A LA QUE 

PERTENECE 

BAJA 

Recursos Humanos Dirección Administrativa 

Recaudación de Impuestos 

Administración Financiera 
Rentas 

Recaudación Agua Potable 

Tesorería 

Bodega Otros Servicios Comunales 

Avalúos y Catastros Dirección de Planificación 

SEGUNDA 

Obras Públicas Dirección de Obras Públicas 

Salón Máximo 
Administración General 

Sala de Sesiones 

TERCERA 

Departamento Jurídico Dirección Administrativa 

Dirección Financiera Administración Financiera 

Secretaría General 
Administración General 

Alcaldía 

Sistemas Dirección de Planificación 

EXTERNA 

Agua Potable Dirección de Obras Públicas 

Comisaría Municipal Dirección Administrativa 

Comisaría Nacional 

Otros Servicios Comunales 
Jefatura Política 

Correos 

Mecanización 

Bodegas Dirección Administrativa 

Planificación Dirección de Planificación 

Cultura Desarrollo Social 

Ambiente y Productividad Gestión Ambiental 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016. 



65 

 

3.3 ESTRUCTURA ACTUAL DE LA RED DE DATOS 

La red LAN del GADM-Mira está funcionando aproximadamente desde el año 

2007 y tomando en cuenta que el actual edificio del GADM-Mira fue reconstruido, su 

nueva planta central fue edificada pensando en los nuevos avances tecnológicos y en 

el uso de una red LAN de datos, para ello se construyó dos ductos de 0,75m de ancho, 

por 1m de largo, para la distribución del cableado estructurado hacia las diferentes 

plantas del edificio. 

El cuarto de telecomunicaciones de la Institución se encuentra actualmente ubicado 

en el tercer piso y desde aquí se debe distribuir los diferentes recursos de red hacia las 

plantas inferiores; pero a pesar de contar con los ductos antes mencionados, para las 

nuevas instancias departamentales que se van incorporando es necesario adecuar 

nuevas rutas externas de cableado, dependiendo de las condiciones de ubicación que 

se presenten. 

La red LAN del GADM-Mira es de tipo Ethernet y posee una distribución 

topológica jerárquica tipo árbol, al momento de su implementación se pensó en una 

red escalable en el tiempo ya que en aquel entonces solamente se contaba con 30 

puntos de red, según datos proporcionados por la persona encarga del Área de 

Sistemas, de los cuales 21 se utilizaban para las primeras computadoras que tenían 

acceso a la Internet y el resto se dejaron libres. 

3.3.1 Cableado Horizontal y Vertical 

En el transcurso de la realización del presente trabajo de grado, se pudo constatar 

que tanto el cableado horizontal como vertical está compuesto por cable UTP categoría 

5E y no se cumplen las especificaciones establecidas por las normas: ANSI/EIA/TIA 

569-C (que trata sobre los espacios y canalizaciones para telecomunicaciones), ya que 

los espacios para el cableado se van adecuando conforme se van modificando las 

diferentes áreas de trabajo dentro del edificio y por tanto, las nuevas rutas se las 

distribuye, en el mejor de los casos, por canaletas, o en su defecto se lo deja a la 

intemperie. La norma ANSI/TIA/EIA-568-C (que trata sobre el cableado de 

telecomunicaciones para edificios comerciales), ya que en muchos casos se infringe 

con el radio de curvatura permitido para el cable, y la norma ANSI/TIA/EIA-607 que 
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trata sobre las tierras y aterramientos para los sistemas de telecomunicaciones de los 

edificios comerciales. 

En cuanto al cableado vertical, a pesar de que existen los ductos antes mencionados 

para su distribución, se debería tomar en cuenta el ambiente que existe dentro de ellos, 

ya que éste contribuye a que el cable de cobre se corroa con el paso del tiempo, en tal 

virtud, se debería utilizar un cable especial que cuente con una protección adecuada 

tanto para el ambiente que existe dentro de los ductos, como para posibles roedores 

que pudieran guarecer en el interior de los mismos.  

Para el caso de la planta externa, el cableado vertical también infringe con las 

normas antes mencionadas, ya que su tendido no se lo dispone de una forma adecuada 

y se encuentra colgado a la intemperie. A los problemas antes mencionados se suma 

el hecho de no contar con la debida certificación del sistema de cableado estructurado, 

y de no proveer un etiquetado de los equipos y dispositivos terminales, ya que este 

mecanismo provee de una pronta identificación, en caso de presentarse algún problema 

de conectividad con un equipo específico. 

En la Figura 7, se puede apreciar un collage de fotos con los diferentes métodos 

inadecuados de tendido del cableado horizontal utilizados para distribuirlo en varias 

instancias de la Institución.   

Figura 7: Recorrido del cableado horizontal  

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016. 
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En la Figura 8, se puede apreciar la distribución del cableado vertical por los ductos 

de distribución hacia las plantas inferiores del GADM-Mira, aunque los ductos tienen 

una cubierta que los protege en caso de lluvia, se puede notar que muchos de los cables 

de datos no están debidamente protegidos para el ambiente que existe en el interior de 

los ductos, también se puede observar que el ducto de la derecha no se utiliza en gran 

medida para los cables UTP. 

 

Figura 8: Ductos para distribución del cableado vertical 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016. 

3.3.2 Cuarto de Telecomunicaciones 

El cuarto de telecomunicaciones por cuestiones de diseño se encuentra ubicado en 

la tercera planta del edificio del GADM-Mira, en él predominan tres racks: dos piso, 

uno abierto de 64 UR y otro cerrado de 48 UR, y uno de pared (cerrado) de 24 UR; en 

ellos se ubican principalmente el equipo de ruteo y los equipos de conmutación para 

todas las estaciones de trabajo de la Institución, junto al éste se encuentra ubicada la 

oficina del Área de Sistemas, esto debido a que la persona encargada del área debe 

estar al tanto de todo lo que pasa con los equipos, en caso de suscitarse algún tipo de 

problema y así poder dar una solución inmediata. 

En la Figura 9, se puede apreciar los tres racks que existen en el cuarto de 

telecomunicaciones del GADM-Mira. El rack de la derecha es utilizado para ubicar 

los equipos de distribución y tal como se observa, no existe un etiquetado de los 

dispositivos que se encuentran actualmente activos, ni orden con los patch cords de 

interconexión entre dispositivos que se encuentran dentro del mismo. El rack del 

medio es utilizado para alojar a un servidor de pruebas para bases de datos y en el rack 

de la izquierda se encuentra ubicado el equipo que da salida a la Internet. 
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Figura 9: Racks del cuarto de telecomunicaciones 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016. 

El cuarto de telecomunicaciones del GADM-Mira es de tipo TIER 1, ya que poco 

a poco se lo ha ido adaptando a las exigencias evolutivas de su red de datos y al 

incremento de los usuarios de la red municipal, no posee mecanismos de redundancia 

para los equipos de comunicación; pero si posee UPS que proveen de alimentación 

eléctrica a los equipos de Core, en caso de presentarse un corte de energía eléctrica; 

existe un solo equipo de aire acondicionado para todo el cuarto, el cual permite 

mantener una temperatura de 16ºC, para suministrar un ambiente óptimo de 

funcionamiento para los equipos de comunicaciones. 

Dos de los servicios prestados por el Área de Sistemas se encuentran 

implementados en servidores in chassis: el servidor de bases de datos y el servidor de 

Internet; los servicios de web, hosting y firewall son entregados a través de un contrato 

con empresas privadas. 

En caso de que se requiera realizar tareas de mantenimiento preventivo de los 

equipos de comunicaciones, que por cuestiones de operatividad se lo debe realizar 

mínimo 2 veces al año siguiendo el manual de procedimientos de la Institución, el 

personal del Área de Sistemas realiza este proceso en horarios fuera de la jornada 

laboral o en fines de semana ya que toda la red de la Institución queda totalmente 

inoperativa. 

En cuanto a los mecanismos de seguridad para el acceso al cuarto de 

telecomunicaciones se podría decir que es prácticamente fácil de vulnerar, ya que no 

existe algún método automatizado que evite el ingreso de personas no autorizadas al 
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mismo, basta tener la autorización (verbal o escrita) del responsable del Área de 

Sistemas para poder acceder, ya que primero se debe cruzar por su oficina personal. 

El único método de seguridad con el que cuenta el cuarto de telecomunicaciones es 

con un sistema de video-vigilancia que permite observar quien ingresa sin 

autorización. 

En la Figura 10, se puede observar a breves rasgos tanto el cuarto de 

telecomunicaciones, y la oficina de la persona encargada del Área de Sistemas del 

GADM-Mira. 

 

Figura 10: Cuarto de telecomunicaciones y oficina del encargado del área de Sistemas 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016. 

3.3.3 Áreas de trabajo 

El GADM-Mira se encuentra dividido en diferentes áreas departamentales, mismas 

que están constituidas por oficinas o en su defecto en áreas modulares compartidas en 

cada una de las plantas del edificio y se las adecuan acorde a una planificación basada 

en las necesidades de la administración general de turno, por lo tanto los puntos de red 

se deben adecuar según la ubicación del terminal que haga uso del servicio de Internet 

o de la intranet, así que esto es uno de los principales justificativos del por qué no 

existe un etiquetado de los equipos. En la Figura 11 se puede apreciar un ejemplo de 

una estación de trabajo completa. 
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Figura 11: Ejemplo de un área de trabajo 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016. 

3.3.4 RED ACTIVA ACTUAL 

 Topología física de la red. 

La red LAN del GADM-Mira es de tipo Ethernet, manejando actualmente una 

topología de distribución jerárquica tipo árbol, tal y como se puede apreciar en la 

Figura 12, su sistema de cableado estructurado está diseñado para soportar velocidades 

de transmisión que van desde los 512 Kbps en enlaces compartidos, hasta los 8 Mbps 

en enlaces dedicados. Gran parte de sus equipos son no administrables o se encuentran 

funcionando en su modo más básico o por defecto, la red no posee segmentación por 

lo que sus equipos poseen un solo dominio de broadcast.  

El recorrido para llegar a una estación de trabajo es el siguiente: partiendo desde el 

cuarto de telecomunicaciones desde el switch de core, se pasa al switch de distribución, 

dependiendo de dónde se encuentre la estación de trabajo, se llega hasta el switch de 

acceso, habrá que recorrer por medio de cable hasta un terminal donde se encuentran 

los cajetines con sus respectivos conectores o jacks y finalmente por medio de un patch 

cord se llega al dispositivo terminal; para la fecha se cuenta con un inventario total de 

75 equipos informáticos en las estaciones de trabajo operativas, a las que se suman: 2 

impresoras IP, 2 servidores, 2 servicios privados de web y hosting; y 2 DVR sin IP 

pública. 
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Figura 12: Ejemplo de un área de trabajo 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016.  
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3.3.5 DETALLE DE LOS RECURSOS INFORMÁTICOS 

 Equipos de enrutamiento. 

El GADM-Mira no cuenta con un equipo propio de enrutamiento, ya que posee un 

solo router (CISCO 800) proporcionado por la empresa proveedora de servicios de 

Internet, que más allá de brindar un protocolo de enrutamiento dinámico, sirve como 

salida hacia la Internet (NAT) a los usuarios de la red LAN de la Institución, ya que se 

encuentra funcionando en su forma más simple, que es en su modo por defecto. 

3.3.5.1.1 Enlace WAN. 

El GADM-Mira posee un contrato por concepto de servicios de Internet con la 

empresa CNT E.P. (Corporación Nacional de Telecomunicaciones-Empresa Pública) 

con una capacidad total de 13 Mbps simétricos por medio de una conexión de Fibra 

Óptica monomodo sin back-up, como se puede considerar en la Figura 13. Para poder 

cambiar de medio de transmisión (óptico a electromagnético), se hace uso de un 

conversor fibra óptica a Ethernet tipo LC, luego se llega hasta el router (CISCO 800); 

para controlar el tráfico de red tanto de entrada como de salida desde y hacia la Internet 

se hace uso del servicio de Firewall. 

 

Figura 13: Conexión hacia la Internet del GADM Mira 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016.  

Nomenclatura 

     Fibra Óptica 

       Cable UTP 
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3.3.5.1.2 Direccionamiento. 

El direccionamiento asignado para los equipos de comunicación, los ordenadores 

y/o dispositivos terminales del GADM-Mira es de clase C, es decir, los tres primeros 

bytes de la dirección IP representan a la porción de red y el cuarto byte representa el 

número de hosts permitidos, siendo para este tipo de direcciones de 254 direcciones 

IP disponibles para hosts, esto se debe a que con un porcentaje de escalabilidad de la 

red, la Institución no requiere más de 100 direcciones IP para sus usuarios, porque la 

red municipal es relativamente pequeña. El direccionamiento principal de la red 

municipal se detalla en la Tabla 7. 

Tabla 7: Direccionamiento de la red municipal 

NOMBRE DIRECCIÓN MÁSCARA 

Red Interna 192.20.X.X 255.255.255.0 

Red Externa 192.168.X.X 255.255.255.248 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016.  

 Equipos de conmutación. 

Los equipos de conmutación del GADM-Mira son no-administrables y se 

encuentran conectados en un orden jerárquico, basándose en el modelo de conexión 

en cascada, mismo que empieza en el switch de core, pasa al switch de distribución y 

finalmente a los switches de acceso, cuyas características se muestran en la Tabla 8 y 

sus hojas de especificaciones en los Anexos 1, 2 y 3 respectivamente. En caso de 

necesitar más puertos para las estaciones de trabajo se deja un puerto libre en un switch 

de acceso y en este puerto se conecta otro switch de acceso, formando una cascada; y 

así se extiende la red hasta que se logre satisfacer el número de dispositivos terminales 

requeridos en cada planta del edificio. Cabe señalar que la conexión en cascada de los 

equipos de conmutación no es muy recomendable, ya que en caso de fallar un equipo 

que se encuentre en lo más alto del orden jerárquico tomado como referencia, 

prácticamente toda la porción de red que de él dependa quedará totalmente inoperativa. 

 

 

  



74 

 

Tabla 8: Características de los equipos de conmutación del GADM-Mira 

Jerarquía Marca Modelo 
Nro. de 

Puertos 

Estándares 

soportados 

Core TP-LINK tl-sg1024d 24 

IEEE 802.3 

IEEE 802.3u 

IEEE 802.3x 

IEEE 802.3ab 

Distribución D-LINK des-1016d 16 
IEEE 802.3 

IEEE 802.3u 

Acceso D-LINK des-1008a 8 
IEEE 802.3az 

IEEE 802.3x 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016.  

 Servidores. 

Básicamente el GADM-Mira hace uso de 5 servicios elementales como son el de 

bases de datos, Internet, Firewall proxy, web y hosting para cuentas de correo 

electrónico; de los cuales solo dos (bases de datos e Internet) se encuentran instalados 

físicamente en el cuarto de telecomunicaciones de la Institución, sus especificaciones 

se pueden apreciar en la Tabla 9; para su implementación se hace uso del sistema 

operativo WinServer 2008 SP1. Los otros tres servicios son contratados a empresas 

privadas: el de Firewall proxy es un complemento al servicio de antivirus prestado por 

la empresa ESET Smart Security, los servicios de web y hosting para cuentas de correo 

electrónico son prestados por la empresa NIC.EC. 

Tabla 9: Especificaciones de los servidores del GADM del cantón Mira 

SERVIDOR 
MARCA/

MODELO 
PROCESADOR RAM 

DISCO 

DURO 
IMAGEN 

BASES DE 

DATOS 

HP 

ProLiant 

ml350 g5 

Intel Xeon 

1,87GH 
4GB 140GB 

 

INTERNET 

HP 

ProLiant 

ml150 g6 

Intel Xeon 2GH 2GB 160GB 

 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016.  
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 Distribución de las estaciones de trabajo por plantas. 

En la Tabla 10 se detalla la distribución por plantas de los 75 ordenadores que 

actualmente son propiedad del GADM-Mira, a esta lista se añaden también varias 

estaciones de trabajo que no se encuentran físicamente en el interior de la planta central 

de la Institución, pero que forman parte su inventario de equipos informáticos, ya que 

se encuentran operando como parte de su recurso de TICs, entre ellas se encuentran 

las del Proyecto FIE, Biblioteca MIPRO, Centro Gerontológico, entre otras. 

Tabla 10: Distribución por plantas de los usuarios 

PLANTA OFICINA ORDENADORES TIPO 

BAJA 

Tesorería 2 PC de escritorio 

Contabilidad 4 PC de escritorio 

Agua Potable 1 PC de escritorio 

Avalúos y Catastros 3 PC de escritorio 

Recaudación 1 PC de escritorio 

Talento Humano 1 PC de escritorio 

Dirección Administrativa 1 PC de escritorio 

TOTAL               13 

SEGUNDA 

Compras Públicas 2 PC de escritorio 

Obras Públicas 4 PC de escritorio 

Concejales 1 PC de escritorio 

TOTAL                7 

TERCERA 

Secretaría 1 PC de escritorio 

Pro-Secretaría 1 PC de escritorio 

Dirección Jurídica 2 PC de escritorio 

Alcaldía 
1 PC de escritorio 

1 PC Portátil 

Dirección Financiera 
1 PC de escritorio 

1 PC Portátil 

Sistemas 
4 PC de escritorio 

2 Servidor Tower 

Adquisiciones 1 PC de escritorio 

Desarrollo Económico 1 PC de escritorio 

TOTAL                  16 

Continúa  
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EXTERNA 

Deportes 1 PC de escritorio 

Comunicación 2 PC de escritorio 

Fiscalización 1 PC de escritorio 

Bodega 2 PC de escritorio 

Dirección de Desarrollo 

Social 

2 PC de escritorio 

1 PC Portátil 

Cultura 2 PC de escritorio 

Deportes 1 PC Portátil 

Turismo 1 PC de escritorio 

Dirección de Planificación 
3 PC de escritorio 

3 PC Portátil 

Medio Ambiente 2 PC de escritorio 

Comisaría 2 PC de escritorio 

Gestión de Riesgos 1 PC Portátil 

Tránsito y Transporte 1 PC de escritorio 

TOTAL                 25 

OTROS 

Biblioteca 1 PC de escritorio 

CC Niñez y Adolescencia 3 PC de escritorio 

Gerontológico 
1 PC de escritorio 

1 PC Portátil 

Garajes 1 PC de escritorio 

Biblioteca MIPRO 4 PC de escritorio 

Proyecto FIE 3 PC de escritorio 

TOTAL                14 

TOTAL DE DISPOSITIVOS TERMINALES          75 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016.  

 Central de voz. 

El GADM-Mira hace uso de una central telefónica analógica la cual no afecta al 

tráfico de datos de la red, ya que como se explicó anteriormente no existe un equipo 

de enrutamiento que discrimine el tráfico de voz con el de datos, así que esta central 

provee su servicio separado de la red de datos. La central telefónica es de marca y 
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modelo Panasonic kx-tem824 (ver Anexo 4) la cual provee de una capacidad máxima 

de 16 líneas externas y una capacidad final de 24 extensiones; esta central telefónica 

es utilizada por los empleados para comunicar datos urgentes entre oficinas 

departamentales que se encuentran físicamente separadas. 

 Enlaces inalámbricos. 

Básicamente existen dos enlaces principales, uno de radiofrecuencia, con su 

respectivo back-up el cual se encuentran dirigido desde la terraza del edificio del 

GADM-Mira, hacia una pequeña torre de 5m de altura que se articula en la terraza del 

edificio del ex Patronato Municipal, esto debido a que gracias a la elevación que tiene 

dicha infraestructura, se pueden repartir de mejor manera varios radioenlaces a 

diferentes instituciones y dependencias que forman parte de la jurisdicción 

administrativa del GADM, ya que se facilita la línea de vista con dichas entidades, a 

las cuales la Institución les facilita su conexión al servicio de Internet. Para la 

interconexión de los radioenlaces se utilizan equipos de la marca Ubiquiti, tanto para 

transmisión como para recepción de las señales de radio, se pueden apreciar de mejor 

manera en la Figura 14. 

 El otro enlace que brinda el GADM-Mira de forma gratuita a la ciudadanía, es la 

conexión a la señal inalámbrica del servicio de Internet al parque central de la ciudad, 

o más conocida como la zona Wi-Fi, utilizando para ello un router MickoTic de gama 

baja.

 

Figura 14: Radioenlaces desde el GADM-Mira 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016. 

3.3.5.6.1 Enlace ex Patronato Municipal 

Este radioenlace, mostrado en la Figura 15, es uno de los más importantes que posee 

el GADM-Mira ya que gracias a él, la Institución crea enlaces no solo de red, sino 
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también de fraternidad con las entidades a las que comparte esta interconexión; para 

ello se utiliza una antena Ubiquiti airGrid AG-HP-5G27 de 23dBi (ver hoja de 

especificaciones en el Anexo 5) tanto para transmisión como para recepción a una 

distancia lineal de 180 metros, se lo implementó hace aproximadamente 5 años y 

gracias a las grandes prestaciones que este brindó desde un inicio, se ha logrado desde 

aquí implementar algunos radioenlaces a varias instituciones y varios repetidores, las 

más importantes se enlistan a continuación: 

 Unidad Educativa Carlos Martínez Acosta  

 Infocentro y CIBV de la comunidad de Mascarilla 

 Unidad Educativa León Rúales 

 Puesto de Salud El Hato 

 Piscina Municipal del Cantón Mira 

 Policía Nacional (UPC Mira) 

 Escuadrón de Carreteras del Cantón Mira  

 Distrito de Educación de la cuidad de Mira 

 Cuerpo de Bomberos del cantón Mira 

 Garajes del GADM de Mira 

 Centro de Salud de San Antonio de Mira 

Figura 15: Radioenlaces desde el GADM-Mira hacia la torre del ExPatronato Municipal 

Fuente: Elaboración propia. Recuperado de: GADM-Mira, 2016.  

 Enlace de back-up 

Para este radioenlace, se utiliza un equipo Ubiquiti locoM5 NanoStation de 13 dBi 

(ver hoja de datos en Anexo 6), fue implementado aproximadamente hace 3 años para 
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brindar una conexión de respaldo al radioenlace principal, anteriormente descrito, en 

caso de presentarse alguna falla, ya que varias instituciones dependen de éste y no sería 

bien visto que se interrumpa el servicio de Internet que brinda la Institución por medio 

de estos radioenlaces. 

 Estaciones de Trabajo. 

Dependiendo de la movilidad que el usuario necesite, en cada oficina se cuenta por 

lo menos con 2 o 3 computadoras de escritorio ya que el número de computadoras 

portátiles es limitado (9 en total), designadas para uso de los siguientes cargos: 

alcaldía, deportes, planificación, gestión de riesgos, dirección financiera, dirección de 

planificación y dirección de desarrollo social. Los 75 ordenadores que forman parte 

del recurso informático la Institución poseen conexión a Internet y están dispuestas 

para uso del jefe departamental y para su respectivo asistente o secretaria; el sistema 

operativo que predomina es el de Microsoft Windows con sus respectivas versiones y 

distribuciones, mismas que van desde Windows XP, hasta Windows 8.1; de la 

totalidad de los ordenadores operativos, solo 4 cuentan con una distribución de Linux 

y uno con el Sistema Operativo MAC.  

La mayoría del personal utiliza en gran medida las herramientas de Microsoft 

Office, pero dependiendo de las funciones departamentales, existen programas o 

sistemas que son propios del usuario como por ejemplo el sistema integral de catastros, 

sistema financiero, sistema de agua potable, programas y herramientas de diseño, entre 

otros. En las Tablas 11, 12, 13 y 14 se hará una clasificación de todas las estaciones de 

trabajo por la versión del sistema operativo que utiliza y se mostrará las diferentes 

características que estos poseen:  

Tabla 11: Estaciones de trabajo con Sistema Operativo Windows XP y Vista 

Windows XP 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

2 HP ProBook Intel Core 2 Duo 2,9 GB 500 GB 

1 
Hp Pavilion 

Slimline 
Intel Core 2 Duo 2 GB 300 GB 

1 No especificada Intel Core 2 Duo 2 GB 300 GB 

1 Dell 
Intel Pentium - 3.40 

GHz 
1 GB 150 GB  

Continúa  
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Windows XP Profesional 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

5 Hp Pro3000 Intel Core 2 Duo 4 GB 300 GB 

1 
Hp COMPAQ Pro 

6300MT 

Intel Core i3 de 3,40 

GHz 
2 GB 500 GB 

Windows XP Profesional SP3 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 Hp Pro3000 Core 2 Duo 4 GB 300 GB 

1 Dell 
Intel Core 2 Duo - 2,4 

GHz 
1 GB 150 GB 

1 Dell 
Pentium Dual Core – 

3 GHz 
2 GB 100 GB 

2 
Hp COMPAQ 

6000 Pro MT 

Intel Core 2 Quad - 

2,83 GHz 
4 GB 300 GB 

1 No especificada 
Pentium Dual Core – 

3 GHz 
2 GB 300 GB 

1 No especificada 
Intel Core 2 - 1,80 

GHz 
1 GB 260 GB 

1 No especificada 
Intel Pentium 4 - 3.00 

GHz 
496 MB 120 GB 

1 No especificada 
Intel Pentium 4 - 3,20 

GHz 
2 GB 100 GB 

Windows XP SP3 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 No especificada 
Intel Pentium 4 - 2,80 

GHz 
256 MB 100 GB 

1 Hp Elite 7100 MT 
Intel Core 2 Quad - 

2,4 GHz 
1,97 GB 260 GB 

Windows XP Profesional SP2 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 No especificada 
Intel Pentium 4 - 2,80 

GHz 
512 MB 100 GB 

1 No especificada 
Intel Pentium - 3.00 

GHz 
512 MB 100 GB 

1 No especificada 
Pentium Dual Core - 

2.99 GHz 
2 GB 260 GB 

1 No especificada 
Intel Pentium 4 - 2.80 

GHz 
256 MB 40 GB 

Windows Vista Sp3 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 No especificada 
Intel Core 2 - 3.00 

GHz 
2 GB 260 GB 

Fuente: Elaboración propia. Recuperado de: Inventario de Equipos Informáticos y Equipos de 

Computación del GADM-Mira. 
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Tabla 12: Estaciones de trabajo con Sistema Operativo Windows 7 

Windows 7 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 Benq GL 955 
Intel Core 2 Quad - 2.66 

GHz 
4 GB 80 GB 

1 No especificada Intel Core 2 Quad 2 GB 300 GB 

1 No especificada 
Intel Core 2 Duo - 2,43 

GHz 
4 GB 500 GB 

2 Xtratech Intel Core I3 2 GB 500 GB 

1 No especificada Intel R Celeron 4 GB 500 GB 

1 
Hp Pavilion 

DV5 1137 LA 

AMD Turion Dual Core 

- 2,1 GHz 
4 GB 320 GB 

9 
HP ProDesk 

400G1 MT 
Core i5 4GB 500 GB 

6 
Hp ProDesk 

G1SFF 
Core i3 - 3.40 GHz 4GB 500 GB 

Windows 7 Ultimate 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 
Hp COMPAQ 

6000 Pro MT 
Intel Core 2 - 2,83 GHz 4 GB 500 GB 

2 
Hp Elite 7100 

MT 
Intel Core i3 - 3.07 GHz 4 GB 500 GB 

2 
Hp COMPAQ 

6005 Pro 

AMD Anthlon II - 

3.00GHz 
2 GB 250 GB 

2 No especificada Intel Pentium R 2 GB 500 GB 

2 
Hp COMPAQ 

Pro 
Intel Core i7 - 3.40 GHz 4 GB 500 GB 

Windows 7 Profesional 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 
Toshiba 

Satellite 
AMD - 2,20 GHz 2 GB 200 GB 

1 No especificada 
Intel Core 2 Duo - 2,43 

GHz 
4 GB 500 GB 

1 
Hp COMPAQ 

Pro 6300MT 
Intel Core i3 - 3,40 GHz 2 GB 300 GB 

2 
Hp Probook 

4440s 
Intel Core i3 - 2,50 GHz 4 GB 500 GB 

Fuente: Elaboración propia. Recuperado de: Inventario de Equipos Informáticos y Equipos de 

Computación del GADM-Mira.  



82 

 

Tabla 13: Estaciones de trabajo con Sistema Operativo Windows 8 y 8.1 

Windows 8 Pro 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

2 
Hp ProBook 

440G1 
Core i3 - 2.4 GHz 4 GB 700 GB 

Windows 8.1 Pro 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 Hp 640 Core i7 - 2.90 GHz 4 GB 500 GB 

Fuente: Elaboración propia. Recuperado de: Inventario de Equipos Informáticos y Equipos de 

Computación del GADM-Mira.  

Tabla 14: Estaciones de trabajo con otros Sistemas Operativos 

Windows Server 2008 SP1 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 
HP PROLIANT 

ML350 

Intel (R) Xeon (R) G5 - 

1,87 GHz 
4 GB 140 GB 

Ubuntu 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

4 Xtratech Intel Core i3 2 GB 500 GB 

Centos OS 2.16 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 DELL Intel Core 2 Duo 4 GB 320 GB 

Mac. Osx, 10.6.8 

Nro. Marca Procesador 
Memoria 

RAM 

Capacidad de 

Almacenamiento 

1 Macintosh Intel Core 2 Duo ------- ------ 

NO ESPECIFICADOS 

1 No especificada Intel Core 2 - 1,86 GHz 1 GB 150 GB 

1 
HP Proliant 

ML150 G6 
Intel XEON ----- ------- 

Fuente: Elaboración propia. Recuperado de: Inventario de Equipos Informáticos y Equipos de 

Computación del GADM-Mira 
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 Dispositivos de soporte 

El Área de Sistemas del GAD-Mira, en el año 2008 hiso una sugerencia para la 

adquisición de varios UPS (Uninterruptible Power Supply), los cuales en ese entonces 

podían proveer de energía eléctrica por un lapso de dos horas continuas, en la 

actualidad, debido a que su vida útil se ha ido desmejorando, solamente proveen una 

hora de energía eléctrica; este equipo de soporte se lo utiliza con el fin de que los 

servidores, equipos de comunicación y sistemas no se apaguen bruscamente en caso 

de presentarse un corte de energía eléctrica. 

 Normativa en el GADM del Cantón Mira 

Actualmente no existe una normativa interna con la que el encargado del área de 

Sistemas pueda regular internamente las infracciones cometidas por el personal o por 

personas ajenas que cometan alguna falta, ya sea de forma intencionada o involuntaria 

hacia el recurso informático de la Institución; así que en caso de suscitarse algún tipo 

de contratiempo, el procedimiento que se debería seguir es comunicarlo a la Fiscalía 

General del Estado, y el GADM deberá acogerse a las disposiciones que ellos 

propongan para solucionar el problema. 

Dado el caso de que en el proceso investigativo se llegará a detectar algún tipo de 

delito informático dirigido desde instancias internacionales hacia el GADM-Mira, éste 

deberá acogerse a la Normativa que ampara la Secretaría Nacional de la 

Administración Pública en base a los acuerdos que se dictaminan en el Plan Nacional 

de Gobierno Electrónico ya que el Ecuador se vincula directamente con las leyes, 

planes, lineamientos y normativas nacionales e internacionales, siendo estos: La 

Constitución de la República del Ecuador, Plan Nacional del Buen Vivir, estrategias e 

indicadores de la Organización de las Naciones Unidas (ONU), principios de la Carta 

Iberoamericana de Gobierno Electrónico (CLAD) y las definiciones de gobierno 

abierto, gobierno cercano, gobierno eficaz y eficiente, complementados en dicho Plan. 

(SECRETARÍA NACIONAL DE LA ADMINISTRACIÓN PÚBLICA, 2016) 

 Según indicó el encargado del Área de Sistemas del GADM-Mira, existe un 

proyecto en borrador en el que se detallan los instructivos de usuario de herramientas 

y aplicaciones utilizadas por los empleados de la Institución; pero en caso de ser 

necesario se firma un acuerdo de responsabilidad por parte del responsable del Área 
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de Sistemas, Sr. Damián Bastidas en representación del GADM-Mira, y su contraparte, 

con el fin de salvaguardar la integridad de los activos de la Institución. Para efectos 

del presente caso de estudio, se convino en subscribir un acuerdo de confidencialidad 

y no divulgación de información (ver Anexo 7), con el fin de salvaguardar información 

considerada valiosa, que se haya suministrado durante todo el proceso de la auditoría. 

3.3.6 Administración del sistema de red 

 Gestión del software. 

La gestión del software se realiza manualmente en el equipo terminal que presente 

problemas, o en caso de que un nuevo funcionario vaya hacer uso del mismo, para lo 

cual se debe seguir el siguiente procedimiento: el responsable del Área de Sistemas 

notifica al departamento de Recursos Humanos para que se le asigne un perfil de 

usuario, en caso de que vaya a hacer uso de algún tipo de sistema o aplicación especial, 

se la instala en ese momento, y para finalizar, el nuevo empleado debe firmar un 

acuerdo de responsabilidad de uso del ordenador 

 Gestión del hardware 

Al momento de hacer la entrega de un activo informático a un funcionario, el 

responsable del Área de Sistemas registra en su inventario personal, en una hoja de 

Excel, las especificaciones técnicas, en caso de ser un computador, y la marca y 

modelo, en caso de una impresora. En caso de presentarse un fallo técnico ya sea en 

las computadoras, impresoras, o problemas de red; el técnico se dirige al lugar donde 

se presenta el inconveniente y verifica si se trata de un problema de software o de 

hardware, en caso de ser una falla manejable se trata de arreglarlo de inmediato, pero 

si es un problema mayor, se traslada el equipo a la oficina de Sistemas para darle una 

solución, una vez que se haya solucionado el problema, se pone nuevamente al equipo 

en funcionamiento. 

En caso de que el equipo ya haya cumplido con su tiempo de vida útil y se lo deba 

dar de baja, se lo lleva a la bodega en donde el encargado del área de sistemas hace 

una revisión final y con ello se realiza un informe con la respectiva recomendación de 

que el equipo necesita ser dado de baja, ya una vez que se cumple con todo el trámite 
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administrativo, se borra toda la información que este contenga y se lo lleva a una 

recicladora para evitar afectaciones al medio ambiente. 

 Gestión del antivirus. 

Hace un año la administración del servicio de antivirus y sus respectivas 

actualizaciones para cada uno de los ordenadores del GADM-Mira se realizaba 

mediante un servidor (RAID 0), actualmente, la instalación de todo el paquete de 

antivirus se realiza de forma manual en cada ordenador. La empresa que provee de 

este servicio es ESET,  a través de un contrato vigente por el lapso de tiempo de un 

año, así que la Institución posee una Licencia original otorgada por dicha empresa 

privada, por lo que solo se debe ingresar la contraseña en la interfaz gráfica del 

antivirus y el servicio queda en total funcionamiento por un año entero. 

 Gestión de la central telefónica. 

En cuanto a la gestión de la central telefónica cabe señalar que no se ha explotado 

todas las utilidades que está brinda, ya que solo se ha realizado varias restricciones de 

las extensiones, y se restringe los tiempos excesivos de llamadas telefónicas o de larga 

distancia, eso se debe a que la garantía de la central ha finalizado, y en caso de 

presentarse algún fallo se debe realizar un gasto extra por mal manejo.  

 Software de monitoreo. 

El encargado del Área de Sistemas del GADM-Mira hace uso de una aplicación que 

permite hacer un reconocimiento de todos los enlaces inalámbricos operativos en 

tiempo real, esto con el fin de verificar mediante un ping todos los enlaces que están 

activos, y en caso de que algún enlace falle tratar de darle una solución lo más breve 

posible. 

3.3.7 Responsabilidades del Área de Sistemas del GADM-Mira 

 Misión. 

Mantener estándares para el análisis, diseño, programación, implementación y 

pruebas de sistemas de información de acuerdo a las metodologías establecidas, 
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realizando actividades de actualización y/o mantenimiento de sistemas de 

información. 

 Reglamento orgánico funcional. 

Según el Reglamento Orgánico Funcional por procesos para resultados sustitutivos 

del Gobierno Autónomo Descentralizado del Cantón Mira el responsable de los 

sistemas informáticos debe cumplir con las siguientes competencias: 

a) Implementar y ejecutar las políticas y procedimientos en el área de 

desarrollo y programación que permitan organizar la tecnología de la 

información y comunicación en la Institución; 

b) Implementar y ejecutar el plan informático estratégico de tecnología en el 

área de programación que permitan regular el crecimiento informático; 

c) Establecer mecanismos que protejan y salvaguarden contra pérdidas y fugas 

la información que se procesa en los sistemas informáticos; 

d) Ejecutar el plan de contingencias que describa las acciones a tomar en caso 

de una emergencia o suspensión en el procesamiento de la información por 

problemas en los equipos, programas o personal relacionado a su área; 

e) Asistir y coordinar el sitio web Institucional; 

f) Coordinar en los proyectos informáticos, los estándares para el análisis, 

diseño, programación e implantación de los sistemas de información; 

g) Mantener actualizados y en correcto funcionamiento los sistemas 

informáticos en base a los requerimientos de la Institución; 

h) Mantener respaldos periódicos y actualizados de los sistemas 

i) Efectuar el mantenimiento de los sistemas de información, cumpliendo con 

las normas y estándares establecidos, niveles de seguridad, calidad y 

performance requeridos;  

j) Actualizar la documentación técnica de los aplicativos informáticos.  

 Instaladores. 

La mayor parte de instaladores que utilizan los diferentes departamentos se 

encuentran en CD’s originales y se los almacena en un estante en la oficina de sistemas, 

los paquetes que más se instalan son los sistemas operativos, los utilitarios de office, 

drivers, y otros tipos de softwares como sistemas y aplicaciones propias de cada 
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departamento; en caso de no existir las versiones originales de los programas 

instalados se utilizan parches que no son originales los cuales se descargan de Internet. 

 Licencias. 

Las únicas computadoras que cuentan con licencias originales de Windows son las 

laptops y varias computadoras que manejan los jefes departamentales; los servidores 

son desarrollados bajo software libre; pero en caso de ser licenciados, cuentan con una 

licencia original dependiendo de la versión de Windows que se haya utilizado. Las 

licencias no tienen un tratamiento especial ya que se realiza un procedimiento 

mecánico en caso de instalar algún programa que sea licenciado. 

 Documentación. 

Como información tangible en documentos físicos el GADM-Mira posee la 

siguiente documentación, a la cual es posible acceder únicamente con el 

consentimiento del encargado del Área de Sistemas: 

 Registro de direcciones IP 

 Inventarios de los recursos informáticos 

 Manual de uso del Internet 

 Acuerdos de confidencialidad del uso de sistemas 

 Diagramas topológicos de la red LAN cableada 

 Diagramas topológicos de la red LAN inalámbrica 

 Planos del cableado estructurado del edificio del GADM-Mira 
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CAPITULO IV 

4. APLICACIÓN DE LA METODOLOGÍA 

4.1 DESCRIPCIÓN GENERAL 

Haciendo referencia a la sección tres del estándar COBIT 5 para la Seguridad de la 

Información, la cual trata sobre la adaptación del estándar al entorno de la 

organización, recomienda que es necesario la utilización de herramientas de 

autoevaluación, medición y diagnóstico; por consiguiente será necesario el uso y total 

comprensión del manual de metodologías escogido, para el caso el OSSTMM en su 

versión 3, como una herramienta evaluativa de la situación actual de la red de datos 

del GADM-Mira. Si bien la metodología recomienda que se haga una revisión 

exhaustiva de la legislación que regula la región, para cada canal auditado, varias 

fuentes legislativas importantes, ya se han considerado en el Capítulo II. 

También se utilizó los criterios del estándar COBIT para la creación de la primera 

versión del manual de políticas de seguridad de la información del GADM-Mira, ya 

que esta entidad carece de este importante recurso legal; esto con la finalidad de cubrir 

los puntos más vulnerables encontrados, luego de finalizar el proceso de la auditoría. 

4.2 TIPO DE PRUEBA  

El Manual de Metodologías de Seguridad OSSTMM versión 3, expone seis tipos 

de pruebas: Hacking Ético, Caja Negra, Caja Gris, Caja Blanca, Tándem e Inversión; 

de las cuales se optó por escoger la de caja gris para desarrollar las pruebas de cada 

uno de los canales, a fin de que la persona responsable del Área de Sistemas del 

GADM-Mira tenga la posibilidad de poner a punto sus mecanismos de defensa con 

antelación; y el auditor pueda obtener datos más reales de las pruebas realizadas.  

Según (Herzog, 2010), la prueba de Caja Gris consiste en tener un conocimiento 

limitado de las defensas del objetivo y de los activos que éste posee; por esta razón es 

necesario que la persona encargada del Área de Sistemas del GADM-Mira, brinde al 

analista cierta información antes de iniciar con las pruebas para los diferentes canales 

a evaluar: humano, físico, de comunicaciones inalámbricas, de telecomunicaciones y 

de redes de datos. 
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Para poder dar inicio al proceso de la auditoría, se contó con el debido permiso del 

encargado del Área de Sistemas del GADM-Mira, con el fin de poder intervenir tanto 

en el personal de la entidad, como en sus equipos; y en caso de ser necesario, para 

extraer la información requerida fuera de la Institución. Este permiso se lo obtuvo a 

través de la emisión de un oficio (ver Anexo 8), en el que también se propone un 

cronograma de actividades con el cual se pretende organizar las pruebas de cada canal 

en lapsos de tiempo establecidos, y para que la Institución se prepare de antemano para 

las mismas. 

4.3 MÉTRICAS OPERACIONALES APLICADAS 

El RAV (ver página 12) es una medición a escala de la superficie de ataque, la 

cantidad de interacciones no controladas con un objetivo, que se calcula por el 

equilibrio cuantitativo entre las operaciones, limitaciones y controles. Contar con los 

ravs es entender cómo gran parte de la superficie de ataque está expuesta. En esta 

escala, 100 rav, es un equilibrio perfecto; menos de 100 rav significa que existen pocos 

controles y, por tanto, una superficie de ataque mayor. Más de 100 rav muestra que 

existen más controles de los necesarios, lo que a su vez puede ser un problema, ya que 

los controles a menudo añaden interacciones dentro de un ámbito, así como cuestiones 

de complejidad y mantenimiento, (Herzog, 2010). La manera de cómo se relacionan 

las tres medidas operacionales (porosidad, controles y limitaciones); se la evidencia en 

la Tabla 15. 

Tabla 15: Relación de la Porosidad, Controles y Limitaciones 

Categoría Seguridad Operacional Limitaciones 

Operaciones 

Visibilidad 
Exposición 

Acceso 

Confianza Vulnerabilidad 

Controles 

Clase A 

Autenticación 

Debilidad 

Indemnización 

Resistencia 

Subyugación 

Continuidad 

Clase B 

No-Repudio 

Preocupación 

Confidencialidad 

Privacidad 

Integridad 

Alarma 

                                                                                                       Anomalía 

Fuente: Elaboración propia. Recuperado de: (Herzog, 2010) 
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De la tabla anterior se toman los criterios para formular las siguientes ecuaciones: 

4.3.1 Porosidad 

La Seguridad Operacional, también conocida como la porosidad del alcance, es el 

primer valor a calcular de los tres factores que permiten obtener la medición de la 

Seguridad Actual de los canales auditados: humano, físico, de comunicaciones 

inalámbricas, telecomunicaciones y redes de datos. Se mide como la suma de la 

Visibilidad (𝑷𝑽), el Acceso (𝑷𝑨) y la Confianza (𝑷𝑻) del alcance. (Herzog, 2010) 

Para ello fue necesario aplicar la siguiente ecuación: 

𝑶𝒑𝑺𝒆𝒄𝒔𝒖𝒎 = 𝑷𝑽 + 𝑷𝑨 + 𝑷𝑻  (1) 

Ecuación 1: Seguridad Operacional 

Fuente: Elaboración Propia. Recuperado de: (Herzog, 2010) 

4.3.2 Controles 

El siguiente paso para calcular el RAV es definir los controles, que no son nada más 

que los mecanismos de seguridad puestos en marcha para proteger la seguridad 

operacional. Para obtener el valor de 𝐿𝐶𝑠𝑢𝑚 o Suma de los Controles, se debe sumar 

los 10 tipos de los controles, explicados en el capítulo II (páginas 15 a la 19); mismos 

que encuentran divididos en dos grupos de 5 cada uno, así: Controles de clase A: 

Autenticación (𝑇𝐶𝐴𝑢), Identificación (𝑇𝐶𝐼𝑑), Resistencia (𝑇𝐶𝑅𝑒), Subyugación (𝑇𝐶𝑆𝑢) 

y Continuidad (𝑇𝐶𝐶𝑡); y los Controles de clase B: No-Repudio (𝑇𝐶𝑁𝑅), 

Confidencialidad (𝑇𝐶𝐶𝑓), Privacidad (𝑇𝐶𝑃𝑟), Integridad (𝑇𝐶𝐼𝑡) y Alarma (𝑇𝐶𝐴𝑙) 

(Herzog, 2010).  

Por lo tanto la Suma de los Controles está dada por la siguiente ecuación: 

𝑻𝑪𝒔𝒖𝒎 = 𝑻𝑪𝑨𝒖 + 𝑻𝑪𝑰𝒅 + 𝑻𝑪𝑹𝒆 + 𝑻𝑪𝑺𝒖 + 𝑻𝑪𝑪𝒕 + 𝑻𝑪𝑵𝑹 + 𝑻𝑪𝑪𝒇 + 𝑻𝑪𝑷𝒓 + 𝑻𝑪𝑰𝒕 + 𝑻𝑪𝑨𝒍 (2) 

Ecuación 2: Suma de los Controles 

Fuente: Elaboración Propia. Recuperado de: (Herzog, 2010) 

 Controles Ausentes. 

Los Controles Ausentes 𝑀𝐶𝑠𝑢𝑚, se calculan para equilibrar el valor de pérdida de 

𝑂𝑝𝑆𝑒𝑐𝑠𝑢𝑚 y se calculan con el fin de evaluar el valor de las restricciones de seguridad; 

por lo tanto deben calcularse de forma individual para cada una de las diez categorías 
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de los controles. Por ejemplo para determinar los Controles Ausentes de la 

Autenticación 𝑀𝐶𝐴𝑢, hay que restar 𝑂𝑝𝑆𝑒𝑐𝑠𝑢𝑚 − 𝑇𝐶𝐴𝑢; pero siempre se debe tomar 

en cuenta que los Controles Ausentes nunca pueden ser menor que cero, por lo tanto 

se debe cumplir con la siguiente condición: (Herzog, 2010) 

Si 𝑂𝑝𝑆𝑒𝑐𝑠𝑢𝑚 − 𝑇𝐶 ≤ 0 

Entonces 𝑀𝐶𝐴𝑢 = 0  

Sino 𝑀𝐶𝐴𝑢 = 𝑂𝑝𝑆𝑒𝑐𝑠𝑢𝑚 − 𝐿𝐶𝐴𝑢 

El resultado de los Controles Ausentes total (𝑀𝐶𝑠𝑢𝑚), se debe calcular sumando 

individualmente cada uno de los 10 Controles, tal como se ve a continuación: 

𝑴𝑪𝒔𝒖𝒎 = 𝑴𝑪𝑨𝒖 + 𝑴𝑪𝑰𝒅 + 𝑴𝑪𝑹𝒆 + 𝑴𝑪𝑺𝒖 + 𝑴𝑪𝑪𝒕 + 𝑴𝑪𝑵𝑹 + 𝑴𝑪𝑪𝒇 + 𝑴𝑪𝑷𝒓 +

𝑴𝑪𝑰𝒕 + 𝑴𝑪𝑨𝒍         (3) 

Ecuación 3: Suma de los Controles Ausentes 

Fuente: Elaboración Propia. Recuperado de: (Herzog, 2010) 

4.3.3 Limitaciones 

Finalmente se debe calcular el valor numérico de las Limitaciones, mismas que se 

ponderan de manera individual, verificándolas siempre que sea posible. Haciendo 

referencia a la tabla 15, se puede evidenciar que los valores de las Exposiciones (𝐿𝐸), 

y Vulnerabilidades (𝐿𝑣), son dependientes de la Porosidad u 𝑂𝑝𝑆𝑒𝑐𝑠𝑢𝑚, de esta 

manera: Visibilidad y Acceso para la Exposición, y Confianza para la Vulnerabilidad. 

La ponderación de las Debilidades (𝐿𝑤) y Preocupaciones (𝐿𝐶) están basadas en una 

relación con los Controles aplicados al objetivo; y para el caso de las Anomalías (𝐿𝐴), 

la existencia de otras limitaciones también juega un papel importante en su 

ponderación. (Herzog, 2010). 

 Exposición. 

Para encontrar el valor de la Exposición es necesario contabilizar cada acción 

injustificable, falla o error que proporcione una visibilidad directa o indirecta de los 

objetivos o los activos dentro del alcance en el canal elegido. (Herzog, 2010) 
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 Vulnerabilidad. 

Para ponderar las Vulnerabilidades es necesario contabilizar por separado cada falla 

o error que desafía las protecciones mediante el cual una persona o proceso puede 

ganar el acceso, denegar el acceso a los demás, u ocultarse o activarse dentro del 

alcance. (Herzog, 2010) 

 Debilidad. 

El valor de la Debilidad se calcula contabilizando cada defecto o error en los 

controles interactivos o de Clase A: Autenticación (𝐹𝐶𝐴𝑢), Indemnización (𝐹𝐶𝐼𝑑), 

Resistencia (𝐹𝐶𝑅𝑒), Subyugación (𝐹𝐶𝑆𝑢) y Continuidad (𝐹𝐶𝐶𝑡). (Herzog, 2010) 

Por lo tanto: 

𝑳𝒘 =  𝑭𝑪𝑨𝒖 + 𝑭𝑪𝑰𝒅 + 𝑭𝑪𝑹𝒆 + 𝑭𝑪𝑺𝒖 + 𝑭𝑪𝑪𝒕  (4) 

Ecuación 4: Ecuación de la Debilidad 

Fuente: Elaboración Propia. Recuperado de: (Herzog, 2010) 

 Preocupación. 

Para encontrar el valor de este segmento en necesario contabilizar cada defecto o 

error en los controles de proceso o de Clase B: No-repudio (𝐹𝐶𝑁𝑅), Confidencialidad 

(𝐹𝐶𝐶𝑓), Privacidad (𝐹𝐶𝑃𝑟), Integridad (𝐹𝐶𝐼𝑡)y Alarma (𝐹𝐶𝐴𝑙). (Herzog, 2010) 

Por lo tanto: 

𝑳𝑪 =  𝑭𝑪𝑵𝑹 + 𝑭𝑪𝑪𝒇 + 𝑭𝑪𝑷𝒓 + 𝑭𝑪𝑰𝒕 + 𝑭𝑪𝑨𝒍  (5) 

Ecuación 5: Ecuación de la Preocupación 

Fuente: Elaboración Propia. Recuperado de: (Herzog, 2010) 

 Anomalía. 

Para encontrar el valor de este segmento en necesario contabilizar cada elemento 

identificable o desconocido que no puede tenerse en cuenta en las operaciones 

normales, generalmente cuando el origen o el destino del elemento no pueden ser 

entendidos. Una anomalía puede ser una señal temprana de un problema de seguridad, 

una auditoría de seguridad adecuada requiere que se tome nota de cualquier anomalía.  
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4.3.4 Calculadora RAV 

Los valores numéricos que se obtendrán de las tres medidas para el cálculo del RAV 

(Porosidad, Controles y Limitaciones); y sus respectivos subíndices se obtendrán de 

las pruebas que recomienda la metodología. Una manera sencilla y simple para hacer 

un RAV es utilizar las hojas de cálculo creadas específicamente para calcular la 

superficie de ataque y diversas métricas requeridas, a partir de los datos obtenidos de 

la prueba. Esta hoja se encuentra disponible en el sitio web de ISECOM 

(http://www.isecom.org/research/ravs.html), en formato de una hoja de Excel; en 

dicha hoja, el auditor sólo tiene que introducir los valores en los cuadros vacíos o en 

blanco y el resto de los cálculos se manejarán de forma automática (Herzog, 2010). 

Una vez que se hayan introducido los valores indicados para cada ítem de la 

Porosidad (OPSEC): Visibilidad, Acceso y Confianza; Controles: Autenticación, 

Indemnización, Resistencia, Subyugación, Continuidad, No-Repudio, 

Confidencialidad, Privacidad, Integridad y Alarma; y Limitaciones: Vulnerabilidad, 

Debilidad, Preocupación, Exposición y Anomalía; automáticamente se mostraran en 

la Tabla los demás valores de medición. 

Cuando ya se obtengan los resultados finales en la Hoja calculadora del RAV, se 

puede realizar una interpretación de los resultados obtenidos del canal auditado 

haciendo uso de dos expresiones, la primera es Seguridad ∆, que no es nada más que 

el equilibrio que existe entre los valores numéricos de la porosidad, los controles y 

las limitaciones, por lo tanto, dependiendo del signo que éste posea: positivo (+) o 

negativo (-), se pueden considerar los siguientes aspectos: un delta positivo muestra lo 

mucho que se gasta en controles o incluso si el exceso de gasto es demasiado en un 

tipo de control; un delta negativo muestra una falta de controles o que se controlan a 

sí mismos con limitaciones que no pueden proteger adecuadamente al objetivo. 

(Herzog, 2010). Este valor puede ser verificado en base al siguiente criterio tomado de 

la hoja de cálculo del RAV: 

𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆ = 𝐂𝐨𝐧𝐭𝐫𝐨𝐥𝐞𝐬 𝐕𝐞𝐫𝐝𝐚𝐝𝐞𝐫𝐨𝐬 − 𝐎𝐏𝐒𝐄𝐂 − 𝐋𝐢𝐦𝐢𝐭𝐚𝐜𝐢𝐨𝐧𝐞𝐬 (6) 

Ecuación 6: Ecuación para el cálculo del Seguridad ∆ 

Fuente: Elaboración Propia. Recuperado de: Calculadora RAV de OSSTMM3 
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La segunda expresión es la Seguridad Actual, que no es nada más que un término 

para mostrar una imagen de una superficie de ataque en un entorno operativo. Es una 

representación logarítmica de los controles, limitaciones y porosidad en un momento 

determinado en el tiempo. Es logarítmica, ya que representa la realidad del tamaño 

cuando una aplicación tendrá una superficie de ataque más grande, aunque 

matemáticamente los controles equilibran la porosidad. Otro beneficio de la 

representación matemática de una superficie de ataque por medio de la seguridad 

actual es que a más de mostrar donde las medidas de protección son deficientes, 

también se puede demostrar lo contrario. Dado que es posible tener más controles de 

los que uno necesita, esto se puede representar matemáticamente como más de 100 

ravs. La representación matemática es útil para mostrar las pérdidas económicas, ya 

que puede ser utilizado para demostrar que el dinero se gastó en tipos incorrectos de 

controles o controles redundantes. (Herzog, 2010) 

4.3.5 Presentación de informes con The STAR 

Una vez que se haya corroborado que todos los datos obtenidos con la hoja de 

cálculo del RAV son los correctos, se procede a hacer uso de The STAR por sus siglas 

en inglés (Security Test Auditing Report). La finalidad del Informe de Auditoria de 

Pruebas de Seguridad es servir como un resumen ejecutivo de cálculo preciso 

indicando la Superficie de Ataque de los objetivos analizados, dentro de un alcance 

particular. ISECOM en su sitio web (http://www.isecom.org/mirror/STAR.3.pdf), 

proporciona una plantilla que debe ser llenada manualmente con los valores obtenidos 

de las pruebas realizadas en el canal auditado y debe contar con la firma de verificación 

del auditor. (Herzog, 2010) 

En lo posterior, para diferenciar cada criterio que se tomará en cuenta en la suma 

del valor numérico total de cada inciso, para cada uno de los canales probados, se lo 

marcará con un asterisco, así: (*); por lo que en caso de ser necesaria una explicación 

más clara del valor obtenido, se debe verificar el análisis realizado en las tablas, 

imágenes o explicaciones descritas. 
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4.4 PRUEBAS DE SEGURIDAD HUMANA 

Si bien este canal trata de medir el nivel de defensa del personal de una institución 

hacia sus activos y hacia los activos de la institución en sí, ya que el guardián de los 

activos puede asegurar que el personal cuida muy bien de ellos, pero es necesario 

medir esta afirmación con datos reales; para ello será necesario aplicar varias técnicas 

de ingeniería social; pues el verdadero objetivo del cumplimiento de las pruebas de 

seguridad en este canal, es la concienciación del personal de seguridad y la medición 

del desfase con la norma de seguridad requerida que se indica en la política de la 

organización, regulaciones de la industria, o la legislación regional. (Herzog, 2010) 

4.4.1 Encuesta 

Para realizar la encuesta en el GADM-Mira se tomó como referencia el directorio 

completo de los empleados de planta central de la institución, vigente en el año 2016 

(ver Anexo 9), en él se contabilizaron un total 79 empleados. Basándose en el orgánico 

estructural por procesos aprobado a la fecha, en la sección de proceso habilitante de 

apoyo, se contabilizaron diez áreas departamentales, el cual está compuesto por: 

dirección financiera, tesorería, presupuesto, contabilidad, rentas y recaudación, 

dirección administrativa, talento humano, compras públicas, bodega, a ésta también se 

incluye el Área de Sistemas. Para poder acceder al directorio de los empleados se lo 

puede hacer de dos maneras: descargándolo de la página web oficial del municipio 

(www.mira.gob.ec), o a través de una solicitud de acceso a la información pública (ver 

Anexo 10) 

Para obtener resultados que reflejen el objetivo de la encuesta, se aplicó el principio 

de muestreo por criterio, el cual según (Estupiñán Gaitán, 2007) dice que: “es aquel en 

que las partidas que se han de revisar de un universo, se seleccionan con un 

fundamento en el criterio del auditor”, este criterio se aplicó con la finalidad de extraer 

una muestra representativa del universo, que en este caso serían los 79 empleados de 

planta central de la Institución, y que además interactúen con el Área de Sistemas de 

la Institución.  

En consecuencia se diseñaron 10 encuestas, mismas que se repartieron de la 

siguiente manera: 

 1 al encargado de la oficina de recaudación 



96 

 

 3 a los empleados del área de contabilidad 

 1 tesorería 

 2 a los encargados de las bodegas 

 1 al funcionario de compras públicas 

 1 al jefe administrativo 

 1 al responsable del departamento de sistemas 

Cabe recalcar que las encuestas fueron diseñadas de tal manera que ninguna de las 

personas encuestadas se sienta comprometida con los resultados obtenidos; por lo tanto 

se optó porque sean anónimas, con el fin de obtener criterios de evaluación más reales; 

el diseño y tabulación de las mismas se encuentra en el Anexo 11. 

4.4.2 POROSIDAD 

 Visibilidad (𝑷𝑽). 

Enumerar el personal dentro del alcance para el acceso, tanto a los autorizados y a 

los no autorizados a los procesos dentro del objetivo, sin importar el tiempo o el tipo 

de acceso, y el método para la obtención de esos datos (Herzog, 2010). En la Tabla 16, 

se muestra el análisis aplicado para obtener el valor numérico de este apartado, el cual 

hace referencia a las recomendaciones de la metodología. 

Tabla 16: Resultados de la Visibilidad para el canal humano 

Visibilidad 

Técnica Observación y Persuasión  

Objetivo Cuarto de telecomunicaciones  

Departamentos y 

Áreas 

Sistemas (*) 

Comunicación (*) 

Dirección de Planificación (*) 

Área Financiera (*) 

Personal de seguridad (*) 

Dirección de Sistemas 

Rentas y Recaudación 

Contabilidad 

Tesorería 

Bodega 

Compras Públicas 

Dirección Administrativa 

Secretaría General 

Enumeración de 

Personal 
Autorizado No Autorizado 

Fuente: Elaboración propia. 
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El valor numérico de la Visibilidad en el canal Humano es de: 𝑷𝑽 = 5; este valor 

se obtiene contabilizando los valores marcados de la tabla anterior, luego de realizar 

la enumeración del personal autorizado para los procesos dentro del objetivo (cuarto 

de comunicaciones), cabe señalar que se aplicó la técnica de la observación y 

persuasión en un lapso de cinco días diferentes para obtener valores más reales. 

 Acceso (𝑷𝑨). 

El acceso se calcula en base al número de lugares diferentes donde puede ocurrir 

una interacción. Si bien el acceso del personal fuera de su estación de trabajo es un 

verdadero escenario, utilizado a menudo para robar la propiedad de la información, 

esto se puede limitar utilizando interacciones solamente en el alcance para proteger los 

derechos del personal en su vida privada (Herzog, 2010).  

En la Tabla 17, se puede apreciar el análisis aplicado para encontrar el valor 

numérico de este apartado, señalando que no se aplicó los escenarios fuera de las 

estaciones de trabajo de cada empleado, con el fin de no interferir en la vida privada 

de los mismos. 

Tabla 17: Resultados del Acceso para el canal humano 

Acceso 

Técnica Encuestas  

Proceso de Acceso  
Cuarto de 

telecomunicaciones  

Computadoras personales (*) 

Dispositivos móviles (*) 

Contraseñas de acceso (*) 

Herramientas informáticas (*) 

Autoridad Guardia Jefe de Sistemas 

Autenticación Requiere Autorización No requiere Autorización 

Fuente: Elaboración propia. 

El valor numérico para el Acceso en el canal humano es igual a: 𝑷𝑨 = 4; este valor 

se lo obtiene sumando los cuatro valores marcados en la tabla anterior, mismos que 

corresponden a los diferentes tipos escenarios en donde pueden ocurrir una interacción 

sin que se necesite una autorización del empleado guardián de la información generada 

en su estación de trabajo (computadoras personales, dispositivos móviles, contraseñas 

y herramientas informáticas). 
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 Confianza (𝑷𝑻). 

Probar la confianza entre el personal dentro del alcance, donde la confianza se 

refiere al acceso a la información o a los activos físicos de otros objetivos dentro del 

alcance (Herzog, 2010). En la Tabla 18 se puede apreciar el análisis dispuesto para 

calcular el valor numérico de este apartado. 

Tabla 18: Resultados de la Confianza para el canal humano 

Confianza 

Técnica Llamada telefónica falsa  

Personal  
Funcionarios de Sistemas 

Guardias 

Información Obtenida 

Uso de credenciales (*) 

Acceso a las oficinas (*) 

Acceso a los activos físicos (*) 

Fuente: Elaboración propia. 

Contabilizando los valores marcados con un asterisco en la tabla anterior, se obtiene 

un valor numérico para la Confianza, en el canal humano igual a: 𝑷𝑻 = 3. Esto se debe 

a que se consideró tres puntos primordiales para medir el acceso en este ítem, dirigido 

hacia los funcionarios de área de sistemas y al personal de seguridad del GADM-Mira, 

de donde se verificó que necesitan el uso de credenciales especiales para acceder a 

áreas restringidas, a las estaciones de trabajo de otros empleados y a los activos 

físicos de la Institución.  

Una vez que se ha obtenido las ponderaciones de la Visibilidad, el Acceso y la 

Confianza de canal auditado, se procede a calcular el valor numérico total de la 

Porosidad u 𝑶𝒑𝑺𝒆𝒄𝒔𝒖𝒎, para ello es necesario aplicar la Ecuación 1; así:  

𝑶𝒑𝑺𝒆𝒄𝒔𝒖𝒎 = 𝑷𝑽 + 𝑷𝑨 + 𝑷𝑻 

𝑶𝒑𝑺𝒆𝒄𝒔𝒖𝒎 = 𝟓 + 𝟒 + 𝟑 

𝑶𝒑𝑺𝒆𝒄𝒔𝒖𝒎 = 𝟏𝟐 

4.4.3 CONTROLES 

Se deben realizar pruebas para enumerar los tipos de controles utilizados para 

proteger el valor de los activos de la organización auditada. (Herzog, 2010) 
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 Autenticación (𝑳𝑪𝑨𝒖). 

Enumerar y probar las deficiencias del personal de recepción y los privilegios que 

se requieren para interactuar con ellos, con el fin de asegurar que sólo las partes 

identificables, autorizadas y grupos destinados tengan acceso. Se requiere que la 

autorización e identificación conformen el proceso para el correcto uso del mecanismo 

de autenticación (Herzog, 2010). En la Tabla 19 se muestra el análisis aplicado para 

encontrar el valor numérico de este ítem. 

Tabla 19: Resultados para el control de Autenticación para el canal humano 

Autenticación 

Técnica Observación y persuasión  

Instancias  

Entrada principal 

Oficinas de servicios a la ciudadanía 

Bodegas 

Áreas restringidas 

 

 

Contabilización de 

Solicitudes  

Biométrico (*) 

Sistemas o aplicaciones de uso 

municipal (*) 

Oficios (*) 

Petición formal (*) 

 

 

 

Alcaldía 

Oficinas de planta externa 

Fuente: Elaboración propia. 

Mediante la aplicación de la técnica de ingeniería social de observación y 

persuasión, se pudo contabilizar cuatro métodos para la autenticación en varias 

instancias del GADM-Mira y que permiten que se pueda interactuar con el personal 

de recepción (contabilizando los valores marcados de la tabla anterior); estos son: el 

sistema biométrico, sistemas de uso municipal, oficios y peticiones formales; por lo 

tanto el valor numérico de la Autenticación en este canal es igual a: 𝑳𝑪𝑨𝒖 = 𝟒; cabe 

señalar que para poder acceder a la alcaldía previamente se debe haber dirigido un 

oficio al señor alcalde, y para acceder a las oficinas de planta externa se debe realizar 

una petición formal al jefe departamental que esté a cargo de la misma. 

 Indemnización (𝑳𝑪𝑰𝒅). 

Documentar y enumerar el abuso o la elución de las políticas del empleado, seguros, 

acuerdos de no divulgación, no competencia, de responsabilidad, o renuncias de 

uso/usuario con todo el acceso al personal dentro del alcance. (Herzog, 2010). 

Aplicando la técnica de la llamada telefónica falsa, se pudo descubrir que los 
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documentos legales que resguardan el recurso informático del GADM-Mira son los 

que se muestran en la siguiente lista: 

 Actas de responsabilidad en seguridad de la información (*) 

 Acuerdo de confidencialidad e integridad (*) 

 Pólizas de seguros con empresas privadas de seguridad (*) 

 Renuncias de usuario o de uso (*) 

Por lo tanto, sumando los valores marcados de la lista anterior se tiene un valor 

numérico para la Indemnización de: 𝑳𝑪𝑰𝒅 = 4, ya que existen cuatro tipos de 

documentos legales que permiten proteger legalmente la integridad del recurso 

informático del GADM-Mira y para los cuales el personal debe someterse a cumplir. 

 Resistencia (𝑳𝑪𝑹𝒆). 

Enumerar y probar las insuficiencias del personal dentro del alcance, para lo cual 

la eliminación o la tranquilidad del personal de recepción, permitirá el acceso directo 

a los activos; en otras palabras a “fallar de forma segura” (Herzog, 2010).  

En la Tabla 20 se pueden observar los resultados obtenidos para este ítem, en él se 

medirá la resistencia para el ingreso al cuarto de telecomunicaciones, ya que es el 

espacio más sensible del sistema informático. 

Tabla 20: Resultados para el control de Resistencia para el canal humano 

Resistencia 

Técnica  Observación y persuasión   

Personal que pueden 

acceder a los activos del 

cuarto de 

telecomunicaciones 

 Encargado del Área de Sistemas (*) 

 Personal de seguridad  

 Secretaria General  

 Secretaria Financiera  

 Comunicación  

Fuente: Elaboración propia. 

El valor numérico asignado para la Resistencia en este canal es de 𝑳𝑪𝑹𝒆 = 𝟏, ya 

que de la tabla anterior se puede constatar que el único valor marcado corresponde al 

encargado del área de sistemas, quien es la única persona que posee acceso al cuarto 

de telecomunicaciones sin algún tipo de restricción, a pesar de que existen cuatro 

personas más que cuidan del mismo y poseen una confianza elevada. 
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 Subyugación (𝑳𝑪𝑺𝒖). 

Enumerar y poner a prueba las insuficiencias de los activos comunicados a través 

de canales en los que los controles no son necesarios, pueden ser eludidos o ignorados, 

como el correo electrónico inseguro o sobre una línea telefónica pública. Difiere de 

ser una limitación de seguridad para un objetivo, ya que se aplica al diseño o a la 

implementación de los controles. (Herzog, 2010) 

En control de Subyugación, para el canal auditado (humano), posee un valor 

numérico de 𝑳𝑪𝑺𝒖 = 𝟎, ya que al momento de realizar la auditoría se comprobó que 

no existen ni física ni digitalmente instructivos que el personal deba seguir en el caso 

de interactuar con otra persona o con sus máquinas de trabajo o en caso de suscitarse 

algún tipo de error laboral, solo se los establecieron documentos en borrador y se ha 

hecho una socialización de los mismos, pero lamentablemente no se los aplica 

adecuadamente.  

 Continuidad (𝑳𝑪𝑪𝒕). 

Enumerar y comprobar las insuficiencias de todo el personal con respecto a los 

retrasos de acceso y el tiempo de respuesta del servicio a través del personal de apoyo 

o medios automatizados para el acceso al personal alternativo de recepción. La 

Continuidad es el término general para características tales como la capacidad de 

supervivencia, balanceo de carga y redundancia. (Herzog, 2010). En la Tabla 21 se 

puede apreciar el análisis aplicado para calcular el valor numérico de este ítem, en 

donde además de los métodos de ingeniería social de observación y persuasión, se 

tomó algunos valores obtenidos de las encuestas realizadas. 

Tabla 21: Resultados para el control de Continuidad para el canal humano 

Continuidad 

Técnica Observación y persuasión  

Situaciones 

Enfermedad o calamidad 

Vacaciones 

Viaje 

Problemas externos 

 

 

Cargos aplicados 

Directores departamentales 

Secretarias 

Guardias 

Personal de apoyo 

Genera conflictos (*) 

No genera conflictos 

No genera conflictos 

No genera conflictos 

Fuente: Elaboración propia. 



102 

 

El valor numérico obtenido para el control de Continuidad para este canal es de 

𝑳𝑪𝑪𝒕 = 𝟏, ya que de la tabla anterior, se puede verificar que el valor marcado 

corresponde a los cargos de los directores departamentales, quienes generan conflictos 

cuando no se encuentran por alguna razón en su estación de trabajo. 

 No repudio (𝑳𝑪𝑵𝑹). 

Enumerar y probar el uso o las deficiencias del personal de recepción para 

identificar y registrar adecuadamente el acceso o las interacciones con los activos, 

mostrando evidencias específicas para desafiar el repudio. El control de No repudio 

depende de la identificación y la autorización para establecerse y ser aplicado 

adecuadamente sin limitaciones. Documentar la profundidad de la interacción que se 

registra (Herzog, 2010).  

En la Tabla 22 se puede apreciar el análisis que se llevó a cabo para encontrar el 

valor numérico de este ítem. 

Tabla 22: Resultados para el control de No repudio para el canal humano 

No repudio 

Técnica Observación  Encuestas 

Aplicada al personal 

de recepción 

Planta central 

Ex patronato municipal 

Centro gerontológico 

Garajes 

Complejo deportivo 

No posee registros  

No posee registros  

Posee registros (*) 

No posee registros  

Posee registros (*) 

Fuente: Elaboración propia. 

El valor numérico asignado para el No repudio en este canal es de 𝑳𝑪𝑵𝑹 = 𝟐, ya 

que el personal de recepción de tres partes externas del GADM-Mira diferentes, de las 

cinco tomadas en cuenta en la tabla anterior, poseen un registro de acceso de las 

personas que acceden a los activos de la Institución. 

 Confidencialidad (𝑳𝑪𝑪𝒇). 

Enumerar y probar el uso o insuficiencias de todos los segmentos de comunicación 

con el personal dentro del alcance a través de un canal específico, o propiedades 

transportadas usando líneas seguras, encriptación, interacciones personales “cercanas” 

o “silenciosas” para proteger la confidencialidad de los activos de información que 
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sólo conocen los que tienen la debida autorización de seguridad de ese activo (Herzog, 

2010). En la Tabla 23 se puede observar el análisis realizado para obtener el valor 

numérico de este ítem. 

Tabla 23: Resultados para el control de Confidencialidad para el canal humano 

Confidencialidad 

Técnicas Observación y persuasión Encuestas 

Tipos de 

comunicación 

Líneas seguras 

Encriptación 

Susurro 

Verbal directa 

Central telefónica 

Documentos Físicos 

Correo electrónico institucional 

Aplicaciones de mensajería instantánea 

Eficiente (*) 

Eficiente (*) 

Ineficiente  

Ineficiente 

Ineficiente 

Ineficiente  

Eficiente (*) 

Ineficiente  

Fuente: Elaboración propia. 

Contabilizando los valores marcados con un asterisco de la tabla anterior, se obtiene 

un valor numérico para el control de Confidencialidad en este canal de: 𝑳𝑪𝑪𝒇 = 𝟑, 

esto se debe a que de los 8 métodos utilizados para distribuir información importante 

entre el personal del GADM-Mira, cinco mostraron ser ineficientes: el susurro, la 

comunicación verbal directa, usando la central telefónica, el uso de documentos 

físicos, y haciendo uso de las aplicaciones de mensajería instantánea; por lo tanto se 

comprobó que los métodos más seguros son la comunicación por líneas seguras, hacer 

uso de algún método de encripción de datos y el uso del correo electrónico 

institucional. 

 Privacidad (𝑳𝑪𝑷𝒓). 

Enumerar y probar el uso o deficiencias de todos los segmentos de comunicación 

con el personal dentro del alcance a través de un canal o propiedades transportadas 

utilizando específicamente firmas individuales, identificación personal, interacciones 

personales “calladas” o “a puerta cerrada” para proteger la privacidad de la interacción 

y el proceso de proporcionar activos sólo a aquellos dentro de la autorización de 

seguridad adecuada para ese proceso, información o activos físicos (Herzog, 2010).  

En la Tabla 24 se puede apreciar el análisis aplicado apara obtener el valor numérico 

de este ítem. 
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Tabla 24: Resultados para el control de Privacidad para el canal humano 

Privacidad 

Técnica Observación  Encuestas 

Métodos probados 

Firmas individuales 

Identificaciones personales 

Interacciones personales 

Deficiente  

Deficiente  

Eficiente (*) 

Fuente: Elaboración propia. 

Verificando los valores marcados de la tabla anterior, se concluye que el valor 

numérico para el control de Privacidad para este canal es de 𝑳𝑪𝑷𝒓 = 𝟏, ya que a pesar 

del uso de firmas e identificaciones es posible vulnerar este control y sólo pude ser 

logrado para este caso, mediante interacciones que se desarrollen de manera personal, 

en dónde intervengan sólo las partes involucradas en un ambiente cerrado o en una 

estación de trabajo privada. 

 Integridad (𝑳𝑪𝑰𝒕). 

Enumerar y probar las insuficiencias en todos los segmentos de comunicación 

dentro del alcance, donde los activos son transportados por un canal mediante un 

proceso documentado, firmado, cifrado, encriptado, o con marcas para proteger y 

asegurar que la información de los activos físicos no puedan ser cambiados, 

conmutados, re-dirigidos o invertidos sin que las partes involucradas tengas 

conocimiento de ello (Herzog, 2010).  

En la Tabla 25, se puede apreciar el análisis realizado para obtener el valor 

numérico de este ítem. 

Tabla 25: Resultados para el control de Integridad para el canal humano 

Integridad 

Técnica Observación  Encuestas 

Métodos probados 

Procesos documentados  

Firmas  

Cifrado 

Encriptación 
Sellos 

Ineficiente  

Eficiente (*) 

Ineficiente  

Ineficiente  

Eficiente (*) 

Fuente: Elaboración propia. 
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El valor numérico para el control de Integridad para este canal es de: 𝑳𝑪𝑰𝒕 = 𝟐. En 

la tabla anterior se puede verificar que existen cinco métodos que permiten asegurar la 

integridad en el canal humano; de los cuales tres se aplican de manera ineficiente 

(procesos documentados, cifrado y encriptación), y sólo se aplican dos (firmas y sellos) 

de una manera eficiente en el GAM-Mira, siendo éstos los que se toman como valores 

válidos; cabe señalar que de la encuesta se puede resaltar que los términos 

“encriptación” y “cifrado” de la información, son términos que el personal de la 

Institución desconoce en su gran mayoría, es por ello que dichos métodos han sido 

omitidos por el personal del Área de Sistemas como un control de la integridad. 

 Alarma (𝑳𝑪𝑨𝒍). 

Verificar y enumerar la utilización de un sistema de advertencias o un sistema de 

alarma en todo el alcance, registro, o un mensaje en cada puerta de acceso sobre cada 

canal cuando una situación sospechosa es observada por el personal bajo sospechas de 

un intento de evasión, ingeniería social, o una actividad fraudulenta (Herzog, 2010).  

En la Tabla 26 se puede apreciar el análisis realizado para obtener el resultado 

numérico de este ítem. 

Tabla 26: Resultados para el control de Alarma para el canal humano 

Alarma 

Técnica Observación  Encuestas 

Segmentos probados 

Sistema de antivirus 

Sistema de advertencias 

Sistema de alarma 

Registros 

Mensajes personales 

Utilizado (*) 

No utilizado 

Utilizado (*) 

No utilizado  

Utilizado (*) 

Fuente: Elaboración propia. 

Para este control, tal como se puede verificar en la tabla anterior, existen cinco 

métodos probados: antivirus, sistemas de advertencias, alarmas, registros, mensajes 

personales; de los cuales se utilizan eficientemente tres dentro del GADM-Mira 

(valores marcados en la tabla anterior). En consecuencia el valor numérico obtenido 

para el control de Alarma en el presente canal es de 𝑳𝑪𝑨𝒍 = 𝟑. 
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Una vez que se ha realizado las pruebas necesarias para medir la ponderación 

individual de cada uno de los diez controles se procede a encontrar el valor total de la 

Suma de los Controles, para ello es necesario aplicar la ecuación 2. 

Por lo tanto se obtiene: 

𝑻𝑪𝒔𝒖𝒎 = 𝑻𝑪𝑨𝒖 + 𝑻𝑪𝑰𝒅 + 𝑻𝑪𝑹𝒆 + 𝑻𝑪𝑺𝒖 + 𝑻𝑪𝑪𝒕 + 𝑻𝑪𝑵𝑹 + 𝑻𝑪𝑪𝒇 + 𝑻𝑪𝑷𝒓 + 𝑻𝑪𝑰𝒕 + 𝑻𝑪𝑨𝒍 

𝑳𝑪𝒔𝒖𝒎 = 𝟒 + 𝟒 + 𝟏 + 𝟎 + 𝟏 + 𝟐 + 𝟑 + 𝟏 + 𝟐 + 𝟑 

𝑳𝑪𝒔𝒖𝒎 = 𝟐𝟏 

4.4.1 LIMITACIONES 

 Vulnerabilidades (𝑳𝒗). 

Contabilizar por separado cada falla o error que desafía las protecciones mediante 

el cual una persona o proceso pueden ganar el acceso, denegar el acceso a los demás, 

o se oculta o se activa dentro del alcance (Herzog, 2010). En la Tabla 27 se pueden 

apreciar el análisis llevado a cabo con el fin de obtener el valor numérico para este 

segmento. 

Tabla 27: Resultados para la limitación de Vulnerabilidad para el canal humano 

Vulnerabilidad 

Técnicas Observación y persuasión Encuestas 

Resultados  

 Debido a la Ley de acceso a la información pública, se 

puede tener acceso a información sensible del GADM (*). 

Ejemplo ver Anexo 9. 

 Por inexperiencia de los ocupantes de nuevos cargos se da 

a conocer información clasificada de uso interno. (*) 

Fuente: Elaboración propia. 

El valor numérico obtenido para la Vulnerabilidad en este canal es de 𝑳𝒗 = 𝟐, ya 

que tal como se puede verificar en la tabla anterior, en el GADM-Mira existen dos 

tipos de vulnerabilidades potenciales presentes al momento de realizar el proceso de 

auditoría del el canal humano. Cabe recalcar que para tener acceso a la información 

pública del personal de la Institución, se tiene que enviar una solicitud de acceso a la 

Información Pública, cuyo formato se encuentra en el Anexo 10. 
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 Debilidad (𝑳𝒘). 

Para encontrar el valor de esta medida es necesario hacer un análisis de cuáles de 

los controles de Clase A mostrados anteriormente muestran algún tipo de fallo, 

debilidad o error. 

 Los controles operacionales de la Autenticación que pueden presentar algún 

tipo de falla al momento de autenticar a una persona es el biométrico (*) y 

los sistemas o aplicaciones de uso municipal (*), ya que pueden ser 

vulnerados; pero los oficios y las peticiones formales son verificadas por las 

secretarias departamentales. 

 Para el control de Indemnización, las pólizas de seguros con empresas 

privadas de seguridad (*); presentan algún tipo de falla o error debido a 

que el encargado del área de Sistemas del GADM-Mira no conoce a ciencia 

cierta si son eludidas o abusadas por parte de los empleados de la 

Institución. 

 Para los controles de Resistencia, Subyugación y Continuidad; no se 

encontraron fallas o errores en las medidas aplicadas. 

En consecuencia, aplicando la ecuación 4, y tomando los valores marcados en el 

análisis de los defectos de los controles de clase A, mostrados anteriormente se tiene 

que el valor numérico para la Debilidad, en este canal es de: 

𝑳𝒘 =  𝑭𝑪𝑨𝒖 + 𝑭𝑪𝑰𝒅 + 𝑭𝑪𝑹𝒆 + 𝑭𝑪𝑺𝒖 + 𝑭𝑪𝑪𝒕 

𝑳𝒘 = 𝟐 + 𝟏 + 𝟎 + 𝟎 + 𝟎 

𝑳𝒘 = 𝟑 

 Preocupación (𝑳𝑪). 

Para encontrar el valor de esta medida es necesario hacer un análisis de cuáles de 

los controles de Clase B expuestos anteriormente muestran algún tipo de error. 

 Para el control de No-repudio, las dos áreas del GADM-Mira que llevan un 

registro de acceso presentan defectos. El complejo deportivo (*) porque 

solo se registra a las personas que ingresan a la piscina; pero no a las 

personas que hacen uso de las demás instalaciones del complejo; y el centro 

gerontológico (*) porque se lleva un registro de los adultos mayores y de 
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las personas que se benefician de los servicios del centro, pero no de las 

personas acompañantes de los adultos mayores o de terceras personas. 

 Para el control de Confidencialidad, de los tres tipos de comunicaciones 

seguras utilizados en el GADM-Mira, el que presenta defecto es el de 

encriptación de los datos (*), esto se debe a que varios funcionarios la 

utilizan; pero a través de las encuestas realizadas se puede comprobar que 

la mayoría desconoce en qué consiste.  

 Para los controles de Privacidad, Integridad y Alarma no se encontraron 

fallas. 

En consecuencia, aplicando la ecuación 5, y contabilizando los valores marcados 

anteriormente, mismos que corresponden a los defectos o errores en los controles de 

clase B, se obtiene que el valor numérico para la Preocupación es de: 

𝑳𝑪 =  𝑭𝑪𝑵𝑹 + 𝑭𝑪𝑪𝒇 + 𝑭𝑪𝑷𝒓 + 𝑭𝑪𝑰𝒕 + 𝑭𝑪𝑨𝒍 

𝑳𝑪 =  𝟐 + 𝟏 + 𝟎 + 𝟎 + 𝟎 

𝑳𝑪 = 𝟑 

 Exposición (𝑳𝑬). 

Contabilizar cada acción injustificable, falla o error que proporcione una visibilidad 

directa o indirecta de los objetivos, o los activos dentro del alcance del canal elegido 

(Herzog, 2010).  

Aplicando la técnica de la observación directa se pudo verificar varias situaciones 

arrojadas por la encuesta realizada, tales como: 

 Varios empleados de la Institución dejan que otras personas inserten 

dispositivos de almacenamiento externo en sus ordenadores. (*) 

 Varios empleados de la Institución olvidan cerrar la sesión en las 

aplicaciones de su ordenador. (*) 

 Se otorga información a personas ajenas al GADM sobre los empleados 

que no se encuentran por algún motivo en su estación de trabajo (*) 

En consecuencia, contabilizando los valores marcados de la lista anterior, se tiene 

que el valor numérico para la Exposición en el canal humano es de 𝑳𝑬 = 𝟑. 



109 

 

 Anomalía (𝑳𝑨). 

Contabilizar cada elemento identificable o desconocido que no puede tenerse en 

cuenta en las operaciones normales, generalmente cuando el origen o el destino del 

elemento no pueden ser entendidas. Una anomalía puede ser una señal temprana de un 

problema de seguridad. Dado que las incógnitas son elementos que no pueden ser 

controlados, una auditoría adecuada requiere que se vaya tomando nota de todas las 

anomalías observadas (Herzog, 2010).  

En base a la tabulación de las encuestas realizadas se puede obtener los siguientes 

resultados, mismos que permitirán encontrar el valor numérico para este segmento. 

 Varios funcionarios llevan documentos importantes de su trabajo fuera 

del espacio físico de la Institución. (*) 

 Varios empleados aseguran que se ha perdido accidentalmente 

información de su estación de trabajo. (*) 

 Ciertas secretarias se sintieron incomodas al saber que se estaba 

realizando un proceso de “auditoria”, pero de seguridad informática. (*) 

En consecuencia, sumando los aspectos marcados así (*), en la lista anterior, se 

concluye que el valor numérico para las Anomalías en el canal humano es de: 𝑳𝑨 = 𝟑. 

4.4.2 Calculadora RAV 

En la Tabla 28 se pueden observar los valores obtenidos para la superficie de ataque, 

en la auditoría del canal humano para el GADM-Mira, para ello se debieron insertar 

los valores correspondientes en los cuadros en blanco específicos de cada inciso en la 

hoja de cálculo del RAV, cuyos valores se obtuvieron a partir de la página 96 de esta 

sección. Para la porosidad (OPSEC): Visibilidad = 5, Acceso = 4 y Confianza = 3; 

controles: Autenticación = 4, Indemnización = 4, Resistencia = 1, Subyugación = 0, 

Continuidad=1, No-Repudio=2, Confidencialidad = 3, Privacidad = 1, Integridad = 2 

y Alarma = 3; y limitaciones: Vulnerabilidad = 2, Debilidad = 3, Preocupación = 3, 

Exposición = 3 y Anomalía = 3.  

En el Anexo 11 se encuentra el respectivo reporte del canal auditado, en donde 

constan todos los valores de la hoja de cálculo del RAV, y los mecanismos de 
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verificación respectivos para cada inciso, los cuales se encuentran debidamente 

avalados por el representante del GADM-Mira. 

Tabla 28: Resultados obtenidos en la auditoria del canal humano en el GADM-Mira 

Fuente: Elaboración propia. Recuperado de: Calculadora RAV de OSSTMM3.  
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4.4.3 Análisis de Resultados 

Una vez que se han insertado los valores numéricos de la porosidad, los controles 

y las limitaciones en la hoja de cálculo del RAV, tal como se muestra en tabla anterior, 

los datos rotulados con color rojo; los demás valores se generan de forma automática, 

de los cuales, los valores más significativos, por el hecho de que permiten realizar un 

análisis evaluativo del canal auditado son: el Seguridad ∆ (celda de color rojo), y la 

Seguridad Actual (valor rotulado con color verde). 

Para el caso del Seguridad ∆, su valor puede ser ratificado haciendo uso de la 

ecuación 6, así: 

𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆ = 𝐂𝐨𝐧𝐭𝐫𝐨𝐥𝐞𝐬 𝐕𝐞𝐫𝐝𝐚𝐝𝐞𝐫𝐨𝐬 − 𝐎𝐏𝐒𝐄𝐂 − 𝐋𝐢𝐦𝐢𝐭𝐚𝐜𝐢𝐨𝐧𝐞𝐬 

𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆ = 𝟓, 𝟒𝟎 − 𝟗, 𝟒𝟖 − 𝟏𝟒, 𝟎𝟒 

𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆ =  −𝟏𝟖, 𝟏𝟐 

 Tal como se explicó en el párrafo dos de la página 93, el análisis se lo realiza en 

base al signo que posea el 𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆, para este canal posee un valor numérico de 

-18,11; es decir un valor negativo, lo que esto se podría interpretar como una 

insuficiencia en los controles adoptados por el GADM-Mira aplicados hacia su equipo 

de talento humano, con respecto a la protección de la seguridad de la información; 

también se puede aseverar que los controles actualmente vigentes en la Institución 

poseen limitaciones, por lo que es necesario actualizarlos para que se adapten a las 

necesidades de seguridad vigentes en la actualidad.  

La otra expresión, la Seguridad Actual, permite analizar el riesgo de la superficie 

de ataque, la cual para este canal posee un valor aproximadamente de 82 ravs, lo que 

se traduce en que el alcance posee aproximadamente un 18% de deficiencia; por lo 

tanto se encuentra expuesto a ataques que puedan vulnerar el normal funcionamiento 

del sistema informático de la Institución. 

La principal causa de que se tenga un valor de deficiencia que supera el 10% se 

debe a que prácticamente no existen mecanismos eficientes para los controles para la 

resistencia, subyugación, continuidad y privacidad; lo que a futuro podría 

desencadenar en consecuencias negativas para la Institución si no se toman las medidas 

interventivas y correctivas necesarias tales como: la creación de leyes, manual de 
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políticas interno, manuales de procedimientos, actualización de conocimientos por 

parte del personal en temas de seguridad de la información, y sobre todo, 

concienciación del valor real que se le debe dar a la información que se maneja dentro 

y fuera de la Institución, entre otras. 

4.5 PRUEBAS DE SEGURIDAD FÍSICA 

Este canal (PHYSSEC) cubre la interacción del analista con los objetivos físicos a 

ser auditados. Si bien algunos servicios consideran este proceso como un 

“allanamiento de propiedad”, el verdadero objetivo del cumplimiento de las pruebas 

de seguridad en este canal es una valoración de la barrea física y lógica, a más de medir 

la brecha que existe con el estándar de seguridad requerido, políticas descritas en la 

compañía, regulaciones de la industria o la legislación regional. Probar este canal 

requiere de una interacción no-comunicativa con las barreras y los seres humanos en 

posiciones de cuidadores de los activos de la organización. (Herzog, 2010) 

Un estudio previo antes de obtener cualquier resultado, es la revisión de las 

regulaciones normativas que rigen el espacio físico de los recursos informáticos del 

GADM-Mira, para no tener complicaciones legales en el lapso de tiempo que dure el 

proceso de ejecución de las pruebas para medir la seguridad actual de este canal. 

4.5.1 POROSIDAD 

Al igual que en el canal humano se deben obtener los valores cuantitativos para la 

visibilidad, el acceso y la confianza; pero en este caso aplicados al canal físico, cuyo 

proceso se detalla a continuación: 

 Visibilidad (𝑷𝑽). 

(Herzog, 2010), dice que para encontrar el valor numérico de este apartado se debe 

enumerar y verificar de manera visible los objetivos y los activos. En PHYSSEC, los 

activos deben también incluir suministros tales como alimentos, agua, combustible, 

etc., y los procesos operacionales que pueden afectar a dichos suministros como la 

eliminación adecuada de los residuos y otros contaminantes, la carga y descarga de los 

suministros enviados, los ciclos de descanso, climatización adecuada, etc. Para ello se 

debe realizar el siguiente procedimiento, cuyos resultados se muestran en la Tabla 29. 
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(a) Localizar y detallar el perímetro del alcance, determinando con técnicas de 

visualización, áreas de acceso público, planes y recursos públicos. 

(b) Enumerar y detallar objetivos y activos visibles fuera del alcance. 

(c) Enumerar y detallar los objetivos de las normas de tráfico, tráfico peatonal, 

áreas ocupadas, y sensores visibles fuera del alcance. 

(d) Enumerar las direcciones y los directorios telefónicos internos identificando 

los lugares que faciliten el procesamiento de información susceptible que 

no es de acceso público. 

(e)  Localizar y enumerar la ubicación física y el diseño del objetivo, el tamaño, 

barreras y peligros que pueden aumentar con el tiempo. 

Tabla 29: Resultados para la Visibilidad para el canal físico 

Visibilidad 

Perímetro del 

alcance 

Planta central del edificio 

del GADM-Mira 

 Salón máximo (*) 

 Áreas de recaudación (*) 

 Jefatura política (*) 

 Secretaría general (*) 

Activos fuera del 

alcance 

 Ex patronato municipal (*) 

 Centro gerontológico (*) 

 Garajes municipales (*) 

 Complejo deportivo (*) 

Normas de tráfico 

 Sí existen normas de tráfico peatonal (*) 

 Dentro de la Institución sólo se permite acceso 

peatonal (*) 

 No existen sensores visibles fuera del alcance 

Direcciones y 

directorios 

telefónicos 

Debido a la Ley de acceso a la información pública las 

direcciones y el directorio telefónico del personal es de 

dominio público (*) 

Ubicación del 

objetivo 

 Cuarto de telecomunicaciones 

Tercera planta del GADM, anexa a la oficina del jefe del 

departamento de sistemas; pero no es visible desde el 

exterior de la oficina. 

Fuente: Elaboración propia. 

El valor numérico obtenido para la Visibilidad en este canal es de: 𝑷𝑽 = 11, ya que 

tal como se puede verificar en la tabla anterior, se contabilizan los valores marcados 

que pertenecen a las áreas de acceso público dentro de la planta central del edificio del 

GADM-Mira, las cuatro dependencias externas que forman parte de los activos físicos 

de la Institución, en cuanto a los objetivos de las normas de tráfico dentro de la 

Institución se pudieron detectar dos, y para finalizar la información de los directorios 
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y direcciones del personal de la Institución es de dominio público, y por lo tanto 

cualquier persona puede acceder y hacer uso de él. 

 Acceso (𝑷𝑨). 

Pruebas para la enumeración de los puntos de acceso para interactuar con los 

objetivos y los activos dentro del alcance. Mientras el acceso a los muros y vallas que 

bordean la propiedad fuera del alcance es un escenario real y a menudo se utiliza un 

ataque, esta auditoría se limita al alcance de la interacción solamente para proteger los 

derechos de propiedad de terceras personas (Herzog, 2010).  

En la Tabla 30, se muestra el análisis de los aspectos que se tomarán en cuenta para 

el cálculo del valor numérico de este ítem y en el Anexo 12 se muestran imágenes, en 

donde se puede evidenciar que se puede acceder fácilmente al interior del alcance 

(Planta central del GADM-Mira). 

Tabla 30: Resultados para el Acceso para el canal físico 

Acceso 

Enumeración 
Objetivo: Cuarto de 

telecomunicaciones 

Fácil acceso 

Sistema de video-vigilancia 

Suficientes barreras físicas (*) 

Una sola vía (*) 

Localización 

Ex patronato municipal  

Centro gerontológico 

Garajes 

Complejo deportivo 

Una cuadra del GADM (*) 

Tres cuadras del GADM (*) 

Seis cuadras del GADM (*) 

Cinco cuadras del GADM (*) 

Penetración Barreras y obstáculos 

Calor (*) 

Niveles altos de ruido (*) 

Frío (*) 

Humo (*) 

Humedad (*) 

Olores perjudiciales (*) 

Campos magnéticos intensos 

Luz dañina (*) 

Contaminantes  

Fuente: Elaboración propia. 

El valor numérico obtenido apara el acceso en este canal es de: 𝑷𝑨= 13. Este valor 

se obtiene contabilizando los valores marcados en la tabla anterior, mismos que 

corresponden a la existencia de un número adecuado de barreras físicas para proteger 

el objetivo y se tiene una sola ruta para acceder al mismo; las dependencias externas 
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del GADM-Mira son físicamente ubicables; y las barreras y obstáculos que aseguran 

al objetivo no permiten la penetración de calor, niveles altos de ruido, frío, humo, 

humedad, olores perjudiciales y luz dañina. 

 Confianza (𝑷𝑻). 

Probar la confianza entre los procesos dentro del alcance, donde la confianza se 

refiere al acceso a los activos sin necesidad de identificación o autenticación (Herzog, 

2010). 

El valor numérico para la confianza en este canal es de: 𝑷𝑻 = 0, ya que para acceder 

a cualquier activo que se encuentre dentro de la planta central del GADM-Mira, no 

necesariamente se requiere de algún método de autenticación, pero la identificación se 

la realiza en base a un conocimiento previo de los trabajadores de la Institución en 

base a sus relaciones interpersonales. 

Una vez que se ha obtenido las ponderaciones de la Visibilidad, el Acceso y la 

Confianza, se procede a calcular el valor numérico total de la Porosidad u 𝑶𝒑𝑺𝒆𝒄𝒔𝒖𝒎 

para el canal físico, para ello es necesario aplicar la Ecuación 1; así:  

𝑶𝒑𝑺𝒆𝒄𝒔𝒖𝒎 = 𝑷𝑽 + 𝑷𝑨 + 𝑷𝑻 

𝑶𝒑𝑺𝒆𝒄𝒔𝒖𝒎 = 𝟏𝟏 + 𝟏𝟑 + 𝟎 

𝑶𝒑𝑺𝒆𝒄𝒔𝒖𝒎 = 24 

4.5.2 CONTROLES 

Realizar pruebas para enumerar los tipos de controles que se utilizan para proteger 

el valor de los activos.  

 Autenticación (𝑳𝑪𝑨𝒖). 

 (Herzog, 2010), expone lo siguiente: 

(a) Enumerar y examinar las deficiencias de los privilegios que se requieren 

para obtener acceso, el proceso de obtención de dichos privilegios, y 

asegurar que sólo los identificables, autorizados se permita el acceso. 

(b) Verificar el proceso de autenticación de los elementos que pueden ser 

llevados dentro del alcance tanto por el personal autorizado y no autorizado. 
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(c) Verificar el proceso de autenticación de los artículos que pueden ser 

extraídos fuera del alcance tanto por el personal autorizado y no autorizado. 

(d) Verificar el proceso de registro de acceso y los elementos que fueron 

introducidos y retirados. 

El análisis aplicado para encontrar los resultados para este ítem se pueden apreciar 

detalladamente en la Tabla 31, en donde se detallan cada uno de los literales sugeridos 

por el manual. 

Tabla 31: Resultados para el control de Autenticación para el canal físico 

Autenticación 

Privilegios 

requeridos para 

obtener acceso al 

objetivo 

Jefes departamentales  

Empleados 

Guardias 

Secretarias  

Personas particulares 

Proveedores 

Personal de apoyo 

Autorizados  

No autorizados 

No autorizados 

No autorizados 

No autorizados 

No autorizados 

No autorizados 

Autorización (*) 

Elementos que 

pueden ser 

llevados dentro 

del alcance 

Documentos departamentales 

Dispositivos terminales 

Unidades almacenamiento 

Oficios 

Nóminas 

Planes de área 

Aplica a todo el 

personal 
Ninguno 

Elementos que 

pueden ser 

extraídos fuera 

del alcance 

Documentos departamentales 

Dispositivos terminales 

Unidades almacenamiento 

Oficios 

Nóminas 

Objetos del GADM 

Aplica a todo el 

personal 
Ninguno  

Elementos 

introducidos y 

retirados 

No se lleva registro de los elementos que son introducidos y 

extraídos del GADM  

Fuente: Elaboración propia. 

En consecuencia, contabilizando los valores marcados de la tabla anterior, se tiene 

que el valor numérico obtenido para el control de Autenticación para este canal es de 

𝑳𝑪𝑨𝒖 = 𝟏, ya que el único método utilizado para asegurar este control es la aprobación 

del encargado del Área de Sistemas de la Institución, y de esta manera se puede acceder 

al cuarto de telecomunicaciones. 
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 Indemnización (𝑳𝑪𝑰𝒅). 

(Herzog, 2010), expone lo siguiente: 

(a) Documentar y enumerar la habilidad para abusar o eludir la política de los 

empleados, seguros, no divulgación, de incompetencia, contratos de 

responsabilidad, o el uso de renuncias del personal dentro del alcance. 

(b) Enumerar la utilización de señales de advertencia de peligro, sistemas 

vigilancia o alarmas en uso, problemas de salud, y avisos de entrada 

restringida. 

(c) Verificar el alcance y la finalidad de la acción legal usada para mantener la 

indemnización. 

El análisis aplicado para obtener el valor numérico de este ítem se lo puede observar 

más detalladamente en la Tabla 32. 

Tabla 32: Resultados para el control de Indemnización para el canal físico 

Indemnización 

Personal del 

alcance 

Políticas 

Seguros 

Acuerdos de no divulgación 

Acuerdos de Incompetencia 

Contratos de responsabilidad 

Renuncias de uso/usuario 

Se pueden eludir (*) 

Se pueden eludir (*) 

Se pueden eludir (*) 

No se pueden eludir  

Se pueden eludir (*) 

No se pueden eludir  

Interior del 

Alcance 

Señales de advertencia de peligro 

Vigilancia o Alarmas 

Problemas de salud 

Áreas restringida 

Sí se utiliza (*) 

Sí se utiliza (*) 

No se utiliza  

Sí se utiliza (*) 

La finalidad de utilizar una acción legal para alguien que infringe los acuerdos 

firmados por el representante del GADM y una contraparte es la de 

salvaguardar los bienes, recursos, activos y patrimonio del mismo (*) 

Fuente: Elaboración propia. 

En base al análisis realizado en la tabla anterior, se concluye que el valor numérico 

de la Indemnización para este canal es de: 𝑳𝑪𝑰𝒅 = 𝟖, para ello se suman los valores 

marcados, mismos que pertenecen a los cuatro tipos de documentos legales, de los seis 

planteados por la metodología, que se pueden eludir por parte del personal del GADM-

Mira, y existen tres métodos que aseguran el control de indemnización en el interior 

de la Institución; a este valor se le suma uno más debido a que se muestra la finalidad 
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de utilizar acciones legales en caso de que se infrinja los acuerdos establecidos para 

salvaguardar los activos de la Institución. 

 Resistencia (𝑳𝑪𝑹𝒆).  

(Herzog, 2010), expone lo siguiente: 

(a) Enumerar y verificar que la distracción, la remoción o tranquilización del 

personal de recepción no permitan el acceso directo a los activos u 

operaciones. 

(b) Enumerar y verificar que la inhabilitación o destrucción de las medidas de 

seguridad operacional o controles no permitirán el acceso directo a los 

activos u operaciones. 

(c) Verificar que el aislamiento del alcance de recursos tales como: 

combustible, energía, alimentos, agua, comunicaciones, etc., no permitan el 

acceso directo a los activos u operaciones. 

(d) Verificar que las condiciones de alerta de amenaza alta, no cierren o 

minimicen las medidas de seguridad operacional o controles que permiten 

el acceso directo a los activos u operaciones. 

En la Tabla 33 se puede apreciar con detalle el análisis aplicado para obtener el 

valor numérico de este control. 

Tabla 33: Resultados para el control de Resistencia para el canal físico 

Resistencia 

Personal de recepción 

Distracción 

Remoción 

Aquietamiento 

No permite el acceso (*) 

Permite el acceso 

No permite el acceso (*) 

Medidas de seguridad 

operacional 

Inhabilitación 

Destrucción 
No permite el acceso (∗) 

Permite el acceso 

Falta de recursos 

Combustible 

Energía eléctrica 

Alimentos 

Agua 

Comunicaciones 

No permite el acceso (∗) 

Permite el acceso 

Permite el acceso 

Permite el acceso 

No permite el acceso (∗) 

No existe un plan de contingencia que permita que se minimicen o cierren las 

medidas de seguridad operacional en caso de una amenaza alta. 

Fuente: Elaboración propia. 
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En base al análisis realizado en la tabla anterior, se puede concluir que el valor 

numérico de la Resistencia para este canal es de 𝑳𝑪𝑹𝒆 = 𝟓, ya que la distracción o la 

remoción del personal de recepción no permiten el acceso directo a los activos, la 

inhabilitación de los mecanismos de seguridad no permiten el acceso a los activos u 

operaciones y para el caso de la falta de recursos, el combustible y las comunicaciones 

no permiten el acceso a los activos del GADM-Mira. El valor de la resistencia se 

calcula de esta manera en base a las recomendaciones del tipo de prueba que se deben 

realizar por parte de la metodología, la cual manifiesta que se contabilicen todos los 

valores que no permiten el acceso a los activos de la Institución. 

 Subyugación (𝑳𝑪𝑺𝒖). 

Enumerar y probar las deficiencias en el acceso a los activos no controlados por la 

fuente que proporciona el acceso (es decir, números PIN, fotos de identificación, etc., 

seleccionados por el actor, signos con números de identificación escritos por el actor, 

etc.) (Herzog, 2010) 

El valor numérico para este control es de 𝑳𝑪𝑺𝒖 = 𝟏, ya que el encargado del Área 

de Sistemas del GADM-Mira recomienda al personal de la Institución que se 

memoricen sus claves personales y prohíbe totalmente que se expongan de alguna 

manera, ya que estas son de uso personal y son el medio para obtener el acceso tanto 

a los bienes como a los activos de la Institución, solamente por el personal autorizado. 

  Continuidad (𝑳𝑪𝑪𝒕). 

(Herzog, 2010), expone lo siguiente: 

(a) Enumerar y verificar las condiciones donde los retrasos en el acceso son 

abordados apropiadamente a través del personal de apoyo o de un medio 

automatizado para el acceso oportuno a los servicios, procesos y 

operaciones. 

(b) Enumerar y verificar que la distracción, la eliminación o el silencio del 

personal de recepción no detendrá o negará el acceso oportuno a los 

servicios, procesos y operaciones. 
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(c) Enumerar y verificar que la inhabilitación o destrucción de las medidas de 

seguridad operacional o controles no negarán el acceso oportuno a los 

servicios, procesos y operaciones. 

(d) Verificar que el aislamiento del alcance de los recursos, tales como 

combustible, energía eléctrica, alimentos, agua, comunicaciones, etc., no se 

detengan o denieguen el acceso a los servicios, procesos y operaciones. 

(e) Verificar que la incapacidad para eliminar los residuos y contaminantes del 

alcance no detendrán o impedirán el acceso a los servicios, procesos y 

operaciones. 

(f) Verificar que las condiciones de alerta de amenaza alta no detengan o 

denieguen el acceso a los servicios, procesos y operaciones. 

El análisis aplicado para obtener el valor numérico de este ítem se lo puede apreciar 

de manera más detallada en la Tabla 34.  

Tabla 34: Resultados para el control de Continuidad para el canal físico 

Continuidad 

Retraso en el 

acceso 

Personal de apoyo 

Medio automatizado 

No son afrontados  

No son afrontados  

Personal de 

recepción 

Distracción 

Remoción 

Aquietamiento 

No detiene el acceso (*) 

No detiene el acceso (*) 

No detiene el acceso (*) 

Medidas de 

seguridad 

operacional 

Inhabilitación 

Destrucción 
No niega el acceso (*) 

Niega el acceso  

Falta de recursos 

Combustible 

Energía eléctrica 

Alimentos 

Agua 

Comunicaciones  

Niega el acceso (∗) 

No niega el acceso 

No niega el acceso  

No niega el acceso  

Niega el acceso (∗) 

Incapacidad para 

eliminar 

Basura 

Residuos 

Otros contaminantes 

No impiden el acceso (*) 

No impiden el acceso (*) 

No impiden el acceso (*) 

Las condiciones de alerta de alta amenaza niegan el acceso a los servicios, procesos 

y operaciones ya que todo se paraliza en el GADM. 

Fuente: Elaboración propia. 

En consecuencia, se tiene que el valor numérico para la Continuidad en este canal 

es de: 𝑳𝑪𝑪𝒕 = 𝟗, contabilizando los valores marcados en la tabla anterior, mismos que 
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pertenecen a las recomendaciones de la metodología; para el caso de la distracción, 

remoción o aquietamiento personal de recepción no detiene el acceso, la inhabilitación 

de los mecanismos de seguridad operacional no niegan el acceso a los activos, la falta 

de recursos como el combustible y comunicaciones niegan el acceso a los activos y la 

incapacidad para eliminar basura residuos y otros contaminantes no impiden el acceso 

a los activos de la Institución. 

 No repudio (𝑳𝑪𝑵𝑹). 

Enumerar y examinar el uso o insuficiencias de los monitores y sensores, e 

identificar correctamente y registrar el acceso o la interacción con los activos para una 

evidencia específica a desafiar el repudio. Documentar la profundidad de la interacción 

que es registrada (Herzog, 2010). 

Aplicando la técnica de la observación directa en todo el alcance, se verificó que el 

único método utilizado para asegurar el control del No-Repudio, ya sea para 

comprobar el acceso o la interacción con los activos del GADM-Mira es el uso de un 

sistema de video-vigilancia (ver Figura 16); por lo tanto el valor numérico para este 

ítem es de: 𝑳𝑪𝑵𝑹 = 𝟏. 

Figura 16: Varias cámaras del sistema de video-vigilancia del GADM Mira 

Fuente: Elaboración propia.  
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 Confidencialidad (𝑳𝑪𝑪𝒇). 

Enumerar y examinar el uso o insuficiencias de todas las señales, la comunicación 

física y objetos transportados entre los procesos de alcance interno y externo usando 

códigos del personal, lenguaje indescifrable, interacciones personales “calladas” o 

“cercanas” para promover la confidencialidad de la comunicación solamente a 

aquellos con la clasificación debida de la autorización de seguridad para esa 

comunicación (Herzog, 2010). 

El valor numérico para el control de Confidencialidad para este canal es de  

𝑳𝑪𝑪𝒇 = 𝟏, ya que utilizando la técnica de la observación directa se pudo verificar que 

se utiliza el espacio físico de una oficina y a puerta cerrada para realizar interacciones 

personales que requieran el uso de este control. 

 Privacidad (𝑳𝑪𝑷𝒓). 

Enumerar y examinar el uso o deficiencias de todas las interacciones dentro del 

alcance usando paquetes no marcados o no evidentes, o etiquetadas, las interacciones 

“calladas” o a “cuarto cerrado”, y dentro de cuartos aparte elegidos al azar para ocultar 

o proteger la privacidad de la interacción y solamente a aquellos con la debida 

autorización de seguridad para el proceso o activo (Herzog, 2010). 

Utilizando la técnica de la observación directa se pudo verificar que existen varios 

métodos para aprovechar el control de la privacidad; pero en la práctica se aplican 

preferencialmente los descritos a continuación: 

1. El uso de sobres sin etiquetar para transportar documentos 

importantes dentro de la Institución (*). 

2. El uso de una oficina a puerta cerrada para proteger las interacciones 

que se hacen de manera oral o que poseen el valor de restringidas para 

terceras personas (*). 

En consecuencia, sumando los dos criterios antes descritos que se encuentran 

marcados con un asterisco, el valor numérico de la Privacidad para este canal es de: 

𝑳𝑪𝑷𝒓 = 𝟐 
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 Integridad (𝑳𝑪𝑰𝒕). 

(Herzog, 2010), expone lo siguiente: 

(a) Enumerar y examinar las insuficiencias en todas las señales y la 

comunicación entre todos los procesos y el personal utilizando un proceso 

documentado, sellos, firmas, enredos, marcas cifradas para proteger y 

asegurar que los activos no puedan ser cambiados, redirigidos, o revertidos 

sin que las partes involucradas tengan conocimiento de ello. 

(b) Enumerar y examinar las insuficiencias en todos los procesos en 

interacciones con los activos en transporte los cuales utilizan un proceso 

documentado, firmas sellos, cintas de embalar, marcas, etiquetas, sensores, 

o marcas cifradas para proteger y asegurar que los activos no puedan ser 

cambiados, redirigidos o revertidos sin que las partes involucradas tengan 

conocimiento de ello. 

(c) Verificar todos los medios de almacenamiento de la información que no 

están en peligro de descomposición natural, tales como el calor o daños de 

humedad, decoloración por la luz solar directa, o degradación magnética. 

En la Tabla 35, se puede apreciar más detalladamente el análisis aplicado para 

obtener el valor numérico de este ítem. 

Tabla 35: Resultados para el control de Integridad para el canal físico 

Integridad 

Procesos 

Operacionales 

Señales 

Comunicación entre 

procesos  

Proceso documentado  

Insuficientes (*) 

Aceptable  

 

Personalmente (*) 

Procesos con los 

activos en transporte 
Recursos informáticos Inventario (*) 

Medios de 

almacenamiento de 

la información 

Cuando un medio de almacenamiento de la información se 

encuentra en peligro de descomposición natural, el jefe de 

sistemas realiza un informe sobre el estado actual del 

mismo y en el caso de que ya no se lo pueda seguir 

utilizando se hace la recomendación para darlo de baja.  

Fuente: Elaboración propia. 

En consecuencia, el valor numérico obtenido para el control de integridad para este 

canal es de 𝑳𝑪𝑰𝒕 = 𝟑, contabilizando los valores marcados de la tabla anterior, que 



124 

 

para el caso de los procesos operacionales se constató que el uso de señales dentro del 

GADM-Mira son insuficientes, para los procesos documentados cada empleado 

procura realizarlo personalmente y para los activos en transporte, el único documento 

que garantiza su desaparición es el inventario de los activos. 

 Alarma (𝑳𝑪𝑨𝒍). 

Verificar y enumerar la utilización de un sistema de alerta localizado en todo el 

alcance, ingreso o mensaje para cada puerta de acceso en una situación sospechosa 

observada por el personal en caso de sospecha de intentos de burla, actividad 

fraudulenta, infracción, o violación. Asegurarse que los sensores/sistemas estén 

instalados de acuerdo a las normas nacionales, regionales o internacionales y 

regularmente probados para cubrir todos los puntos de acceso (Herzog, 2010). 

Aplicando la técnica de la observación directa se pudo verificar que no se hace uso 

de este control en el GADM-Mira, ya que se pudo constatar que no existe un sistema 

de alerta localizado contra intrusos que prevenga al personal de guardia, para que ellos 

apliquen las medidas necesarias en caso de observar una actividad sospechosa; por lo 

tanto el valor numérico para este ítem en este canal es de: 𝑳𝑪𝑨𝒍 = 𝟎. 

4.5.3 LIMITACIONES 

 Vulnerabilidad (𝑳𝒗). 

En PHYSEC, una vulnerabilidad puede ser tan simple como una puerta de cristal, 

una puerta de metal corroída por el tiempo, una puerta que puede ser sellada por 

apilamiento de monedas en el espacio entre ella y su marco, los equipos electrónicos 

no controlados contra plagas como hormigas o ratones, una unidad de CD de arranque 

en un PC o un proceso que permite que un empleado tenga un cubo los suficientemente 

grande para ocultar o transportar bienes fuera del alcance (Herzog, 2010). 

Aplicando la técnica de la observación, y corroborándolos con una lista de chequeo 

(ver Anexo 12) aplicada a la persona encargada del Área de Sistemas, se pudo verificar 

que en el GADM-Mira existen las siguientes vulnerabilidades: 

1. Puerta de composición mixta (madera y vidrio) para el acceso al cuarto 

de telecomunicaciones (*). 
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2. No se maneja un control de plagas con el fin de proteger los equipos (*) 

3. No se utiliza techo ni piso falso en el cuarto de telecomunicaciones para 

proteger la integridad de los cables de interconexión de equipos. (*) 

4. Ingreso al cuarto de telecomunicaciones no automatizado (*) 

5. Varios empleados pueden transportar activos fuera de la Institución (*) 

6. El cuarto de telecomunicaciones del GADM-Mira no está diseñado en 

base a algún tipo de estándar o norma (*) 

7. La ubicación física del cuarto de telecomunicaciones no fue escogida en 

base a un principio técnico fundamentado (*) 

En consecuencia, sumandos los criterios anteriormente descritos marcados con un 

asterisco, el valor numérico de las Vulnerabilidades para este canal es de: 𝑳𝑽 = 𝟕.  

 Debilidad (𝑳𝒘). 

Una debilidad puede ser una cerradura de una puerta que se abre cuando se 

introduce una tarjeta entre ésta y el marco de la puerta, un generador de respaldo sin 

combustible, o un seguro que no cubre daños por inundaciones en una zona de 

inundación (Herzog, 2010). 

 Para el control de Indemnización, de las medidas utilizadas para 

salvaguardar la información del GADM-Mira, tres presentan algún tipo de 

defecto: las renuncias de uso/usuario (*), porque el encargado del Área de 

Sistemas no conoce a ciencia cierta si son eludidas por el personal, las 

señales de advertencias de peligro (*), y los avisos de áreas restringidas 

(*), debido a que sí se las utiliza; pero todavía existen muchos espacios sin 

identificar. 

 Para el control de Continuidad, la inhabilitación de las medidas de 

seguridad operacional (*) presenta falla, ya que no debería negar el acceso 

oportuno a los servicios, procesos y operaciones de la Institución; pero en 

el departamento en donde se suscite el fallo si presenta problemas de acceso.  

 Para los controles de Autenticación, Resistencia y Subyugación no se 

presentaron fallas o defectos. 
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Aplicando el concepto de la ecuación 4, la cual consiste en sumar los defectos o 

errores de los controles de Clase A, se tiene que el valor numérico para la Debilidad 

para este canal es de: 

𝑳𝒘 =  𝑭𝑪𝑨𝒖 + 𝑭𝑪𝑰𝒅 + 𝑭𝑪𝑹𝒆 + 𝑭𝑪𝑺𝒖 + 𝑭𝑪𝑪𝒕 

𝑳𝒘 = 𝟎 + 𝟑 + 𝟎 + 𝟎 + 𝟏 

𝑳𝒘 = 𝟒 

 Preocupación (𝑳𝑪). 

Una preocupación puede ser un mecanismo de bloqueo de la puerta cuyos controles 

y tipos de claves de operación son públicos, un generador de respaldo sin medidor de 

potencia o indicador de combustible, un proceso de equipos que no requiere que el 

empleado firme la salida de materiales cuando se reciben, o una alarma de incendio no 

lo suficientemente fuerte para ser escuchada por los trabajadores de maquinaria pesada 

que usa tapones para los oídos (Herzog, 2010). 

 Para el control de Privacidad, el uso de sobres sin etiquetar para 

transportar documentos importantes dentro del GADM (*) presenta 

fallas ya que al no etiquetar el sobre puede caer en manos equivocadas. 

 Para el control de Integridad, el uso del inventario (*) para protección de 

los activos en transporte puede presentar algún tipo de falla, ya que este 

mecanismo está sujeto a las inconsistencias de la persona que lleva dicho 

inventario. 

 Para los controles de No-repudio, Confidencialidad y Alarma no se 

encontraron fallas o defectos. 

Aplicando el concepto de la ecuación 5, la cual consiste en sumar los defectos o 

errores de los controles de Clase B, se tiene un valor numérico para la Preocupación 

en este canal de: 

𝑳𝑪 =  𝑭𝑪𝑵𝑹 + 𝑭𝑪𝑪𝒇 + 𝑭𝑪𝑷𝒓 + 𝑭𝑪𝑰𝒕 + 𝑭𝑪𝑨𝒍 

𝑳𝑪 = 𝟎 + 𝟎 + 𝟏 + 𝟏 + 𝟎 

𝑳𝑪 = 𝟐 
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 Exposición (𝑳𝑬). 

Puede ser una ventana que permite divisar activos y procesos, o un medidor de 

potencia que muestra la cantidad de energía que consume un edificio y su fluctuación 

en el tiempo (Herzog, 2010). 

Aplicando el la técnica de la observación, y corroborándolos con la lista de chequeo 

(ver Anexo 12), aplicado al director del Área de sistemas del GADM, se pudo verificar 

que existen varias exposiciones dentro del GADM tales como: 

1. Jefes departamentales extraen documentos fuera de la Institución sin 

autorización (*) 

2. Ventanas que permiten la visibilidad directa de los activos (*). 

3. Documentos que ya no se utilizan mal almacenados (*) 

En consecuencia, sumando los criterios anteriormente descritos, se tiene que el 

valor numérico para la Exposición para este canal es de: 𝑳𝑬 = 𝟑 

 Anomalía (𝑳𝑨). 

Pueden ser pájaros muertos en un edificio en torno a los equipos de comunicaciones 

(Herzog, 2010). 

Para este canal no se observaron anomalías; por lo tanto 𝑳𝑨 = 𝟎 

4.5.4 Calculadora RAV 

En la Tabla 36 se pueden observar los valores obtenidos para la superficie de ataque 

en la auditoría del canal físico para el GADM del cantón Mira, para ello se ha seguido 

el procedimiento que dicta la metodología, es decir, insertar los valores 

correspondientes en los cuadros específicos de cada ítem requerido tanto en la 

porosidad (OPSEC): Visibilidad = 11, Acceso = 13 y Confianza = 0; controles: 

Autenticación=1, Indemnización=8, Resistencia=5, Subyugación=1, Continuidad=9, 

No-Repudio = 1, Confidencialidad = 1, Privacidad = 2, Integridad = 3 y Alarma = 0; 

y limitaciones: Vulnerabilidad = 7, Debilidad = 4, Preocupación = 2, Exposición = 3 

y Anomalía = 0. 
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En el Anexo 12 se encuentra el respectivo reporte del canal físico auditado en donde 

constan todos los valores de la hoja de cálculo del RAV, mismos que deben ser 

avalados por el representante del GADM. 

Tabla 36: Resultados obtenidos en la auditoria del canal humano en el GADM-Mira 

Fuente: Elaboración propia. Recuperado de: Calculadora RAV de OSSTMM3.  
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4.5.5 Análisis de Resultados 

Una vez que se han insertado los valores numéricos de la porosidad, los controles 

y las limitaciones en la hoja de cálculo del RAV, tal como se muestra en tabla anterior, 

los datos rotulados con color rojo; los demás valores se generan de forma automática, 

de los cuales, los valores más significativos, por el hecho de que permiten realizar un 

análisis evaluativo del canal auditado son: el Seguridad ∆ (celda de color rojo), y la 

Seguridad Actual (valor rotulado con color verde). 

Para el caso del Seguridad ∆, su valor puede ser ratificado haciendo uso de la 

ecuación 6, así: 

𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆ = 𝐂𝐨𝐧𝐭𝐫𝐨𝐥𝐞𝐬 𝐕𝐞𝐫𝐝𝐚𝐝𝐞𝐫𝐨𝐬 − 𝐎𝐏𝐒𝐄𝐂 − 𝐋𝐢𝐦𝐢𝐭𝐚𝐜𝐢𝐨𝐧𝐞𝐬 

𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆ = 𝟔, 𝟐𝟏 − 𝟏𝟏, 𝟒𝟑 − 𝟏𝟔, 𝟏𝟐 

𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆ =  −𝟐𝟏, 𝟑𝟒 

 Tal como se explicó en el párrafo dos de la página 93, el análisis se lo realiza en 

base al signo que posea el 𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆, para este canal posee un valor numérico de 

-21,34; es decir un valor negativo, lo que significa que existe una falta de barreras 

físicas que permitan proteger los activos del GADM-Mira de una manera adecuada, y 

más aún los controles implementados actualmente no pueden proteger de manera 

efectiva al objetivo más sensible de la Institución, que es el cuarto de 

telecomunicaciones, ya que varias de las pruebas realizadas fueron dirigidas a este 

espacio específicamente. 

Por otra parte se puede decir que entre los controles implementados en el entorno 

físico del GADM-Mira poseen limitaciones, la principal causa de esto se debe a que 

para este canal no se han implementado sistemas de alarmas para la detección de 

intrusos dentro del alcance, por lo que lo más recomendable seria el uso de sensores 

en las puertas de acceso para que se envíe una alerta en caso de presentarse alguna 

actividad sospechosa u otras medidas que permitan evitar la aplicación de técnicas de 

ingeniería social dentro de la Institución por personas malintencionadas. 

Analizando la otra medida que permite generar un criterio de riesgo cuantitativo de 

los mecanismos de seguridad, la Seguridad Actual, que para este canal posee un valor 

numérico aproximado de 79 ravs, se puede expresar que los mecanismos de seguridad 
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operacional del GADM-Mira poseen una deficiencia aproximada del 21%, lo que se 

considera como un valor prácticamente alto en relación al número de activos que se 

tienen que resguardar.  

Los mecanismos interventivos que permitirían reducir notablemente el valor de la 

deficiencia es el uso de señales de advertencias dentro de la planta central de la 

Institución y el uso de normas de tráfico peatonal, ya que las personas que tengan que 

realizar trámites públicos dentro de la Institución o terceras personas ajenas a la misma, 

podrían ser claramente identificadas en caso de que intenten acceder a un área 

catalogada como restringida para el acceso público, o por lo menos les permitiría 

conocer que a dichas áreas no se puede acceder más que con una debida autorización 

entregada por el ente pertinente y en caso de intentar acceder a la fuerza se tienen que 

someter a la regulación normativa de la Institución; por otro lado, la implementación 

de normas de tráfico peatonal permitirían tener una afluencia más ordenada de las 

personas dentro de las instalaciones de la Institución. 

4.6 PRUEBAS DE SEGURIDAD INALÁMBRICA 

Para iniciar de manera adecuada las pruebas aplicadas para este canal se debe 

estudiar la regulación legislativa que existe para el espectro electromagnético y 

similares, en primer lugar dentro de la organización, en su manual de políticas de 

seguridad de la información, que para este caso no existe; así que se recurre a la 

legislación contemplada a nivel regional, descrita en el capítulo II, esto con el fin de 

realizar procesos que se encuentren estipulados dentro del marco normativo y no tener 

complicaciones legales con la organización. 

Cabe señalar que para llevar a cabo los procesos indicados por el manual para el 

cálculo de cada uno de los incisos de la porosidad, controles y limitaciones fue 

necesario el uso de un software detector de redes inalámbricas, el escogido para este 

caso fue Vistumbler, debido a que el auditor ya ha realizado varias prácticas 

anteriormente con él. Las capturas de pantalla, con los valores encontrados en los 

puntos de acceso inalámbricos del GADM-Mira se muestran en el Anexo 13. 
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4.6.1 POROSIDAD 

Para obtener el valor de la porosidad es necesario calcular antes los valores de la 

visibilidad, el acceso y la confianza mediante las pruebas contempladas en la 

metodología. 

 Visibilidad (𝑷𝑽). 

Pruebas de enumeración y verificación para la visibilidad del personal con el cual 

la interacción es posible a través de todos los canales (Herzog, 2010). En la Tabla 37, 

se muestra detalladamente el análisis aplicado para obtener el valor numérico de este 

apartado. 

Tabla 37: Resultados de la visibilidad para el canal inalámbrico 

Visibilidad 

Interceptación 

(Localización) 

Control de acceso 

Seguridad perimetral 

Canales inalámbricos 

No se utiliza 

Firewall (*) 

Sí se pueden interferir (*) 

Detección de la 

señal pasiva 

Frecuencias 

Señales  
2,4 GHz, 5 GHz (*) 

Wi-Fi (*) 

Detección de la 

señal activa 

Sistemas de RFID 

Sistemas de infrarrojos 

No se utilizan 

No se utilizan 

Fuente: Elaboración propia. 

El valor numérico para la Visibilidad para el canal inalámbrico es de: 𝑷𝑽 = 4, esto 

se debe a que mediante la información proporcionada por la entrevista realizada al 

director del Área de sistemas del GADM (ver Anexo 13) se pudo comprobar los 

valores para la interceptación de la tabla anterior, y mediante la utilización del software 

detector de redes inalámbricas se puede descubrir las frecuencias que se utilizan en el 

GADM del cantón Mira y por ende las señales que se emplean en dichas frecuencias. 

 Acceso (𝑷𝑨). 

Realizar pruebas para la enumeración de los puntos de acceso para el personal 

dentro del alcance. Si bien el acceso al personal fuera del alcance es un escenario real 

y uno a menudo utilizado para el robo de propiedad de la información, el analista puede 

limitarse solamente a la interacción con el alcance, para proteger los derechos de 

privacidad independientes del personal en su vida privada (Herzog, 2010). A 

continuación se muestra el análisis realizado para obtener el valor numérico: 
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 Los puntos de acceso (AP) del GADM se encuentran encendidos durante 

todo el día, independientemente de sí están en uso o no (*) 

 Los dispositivos inalámbricos del GADM se encuentran configurados en 

su potencia de funcionamiento más baja para mantener las transmisiones 

dentro de los límites seguros de la organización. (*) 

 Los SSID de los puntos de acceso sí se han cambiado (*) 

 Solo varios puntos de acceso poseen seguridad física que los controlan (cajas 

con llaves, etc.). 

Contabilizando los valores marcados con un asterisco de la lista anterior, los cuales 

se obtienen de la entrevista realizada al encargado del Área de Sistemas del GADM-

Mira (Ver Anexo 13), se concluye que el valor numérico para el Acceso en el canal 

inalámbrico es de: 𝑷𝑨 = 3. 

 Confianza (𝑷𝑻). 

Pruebas para la confianza entre el personal dentro del alcance, donde la confianza 

se refiere al acceso a la información o propiedad física sin la necesidad de una 

identificación o autenticación (Herzog, 2010). 

El valor numérico de la Confianza para este canal es de: 𝑷𝑻 = 1; esto se debe a que 

el único método utilizado para la autenticación que genera confianza dentro del 

GADM-Mira es el uso de contraseñas (ver Anexo 13). 

4.6.2 CONTROLES 

Realizar pruebas para enumerar los tipos de controles utilizados para proteger la 

información (Herzog, 2010). 

 Autenticación (𝑳𝑪𝑨𝒖). 

Enumerar y probar las insuficiencias de los métodos de autenticación y autorización 

que se hacen uso en los puntos de acceso inalámbricos (Herzog, 2010).  

En la Tabla 38 se puede observar el análisis aplicado para obtener el valor numérico 

de este apartado, para ello fue necesario el uso de los datos entregados por el director 
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del Área de sistemas del GADM-Mira y para la comprobación de esos datos el uso del 

software detector de redes inalámbricas. 

Tabla 38: Resultados del control de autenticación para el canal inalámbrico 

Autenticación 

Autenticación  

Contraseñas 
WPA-Personal (*) 

Abierta  

WPA2-Personal (*) 

Cifrado 
TKIP (*) 

Ninguno  

CCMP (*) 

Autorización 

 No se necesita autorización para acceder a los puntos de 

acceso del GADM ya que son exclusivamente para el uso de 

invitados (*) 

Fuente: Elaboración propia. 

Contabilizando los valores marcados con un asterisco de la tabla anterior se tiene 

que el valor numérico para el control de Autenticación en este canal es de: 𝑳𝑪𝑨𝒖 = 5, 

esto se debe a que en los puntos de acceso inalámbricos del GADM-Mira se utilizan 

dos tipos de contraseñas: WPA-Personal y WPA2-Personal (ver en las capturas de 

pantalla del Anexo 13 los valores encerrados con color azul); y también se utilizan dos 

tipos de cifrado para las contraseñas: TKIP y CCMP (ver en las capturas de pantalla 

del Anexo 13 los valores encerrados con color verde), a esto se le suma uno por el 

método de autorización aplicado para los puntos de acceso. 

 Indemnización (𝑳𝑪𝑰𝒅). 

Documentar y enumerar que los objetivos y servicios están protegidos contra el 

abuso o elusión de la política de los empleados, estén asegurados contra el robo o 

daños, o uso de responsabilidades y renuncias de permisos (Herzog, 2010). 

En base a la encuesta realizada al director del Área de sistemas, se obtuvo las 

siguientes conclusiones: 

 No existe una política que dicte alguna norma sobre los equipos inalámbricos 

de comunicaciones utilizados en GADM. 

 Ningún equipo inalámbrico utilizado en el GADM para comunicaciones está 

protegido contra robo o daños. 
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 No existen acuerdos de responsabilidad para la manipulación de los equipos 

inalámbricos del GADM. 

 No existen renuncias de permiso por parte del personal del GADM para los 

equipos inalámbricos del GADM. 

En consecuencia, el valor numérico para el control de Indemnización en este canal 

es de: 𝑳𝑪𝑰𝒅 = 0, debido a que no existe ningún mecanismo que asegure este control, 

aplicado a los equipos inalámbricos de comunicación dentro del GADM-Mira.  

 Resistencia (𝑳𝑪𝑹𝒆). 

Esquematizar y documentar el proceso que realizan los guardias para desconectar 

los canales debido a incumplimientos o preocupaciones de seguridad como un análisis 

de la brecha con la regulación y la política de seguridad (Herzog, 2010). 

El procedimiento del guardia de los activos cuando existe algún tipo de 

incumplimiento o preocupación de seguridad es dictar la sanción que contemple 

la ley regional vigente según la gravedad del acto cometida. (*) 

En consecuencia, el valor numérico del control de Resistencia para este canal es 

de: 𝑳𝑪𝑹𝒆 = 1, debido a que solo existe un procedimiento que se realiza para asegurar 

este control, tal como se explicó en el criterio anterior. 

 Subyugación (𝑳𝑪𝑺𝒖). 

Enumerar y poner a prueba las insuficiencias de todos los canales a utilizar o 

habilitar los controles que no estén activados de forma predeterminada (Herzog, 2010). 

El valor numérico para este control es de: 𝑳𝑪𝑺𝒖 = 0, ya que la persona encargada 

del Área de Sistemas asegura que el único procedimiento que se realiza al instalar un 

equipo nuevo es su configuración básica, más no se revisa los controles que este 

brinda, los cuales no se activan por defecto. 

 Continuidad (𝑳𝑪𝑪𝒕). 

Enumerar y examinar las insuficiencias desde el objetivo en relación con el retraso 

al acceso y el tiempo de respuesta del servicio a través del personal de apoyo o medios 

automatizados (Herzog, 2010). 
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 Debido a que no existe personal de apoyo adherido al departamento de 

sistemas, en caso de presentarse algún tipo de problema fuera de la planta 

central del GADM, el tiempo de respuesta para activar un servicio puede 

demorarse de uno a dos días, dependiendo de la ubicación del equipo. (*) 

 En planta central el tiempo de respuesta es mínimo, al igual que el acceso a los 

activos. 

Contabilizando los valores marcados con un asterisco de la lista anterior, se obtiene 

un valor numérico para el control de Continuidad para este canal de: 𝑳𝑪𝑪𝒕 = 1 ya que 

se presentan muchas insuficiencias cuando se tiene que realizar algún tipo de 

procedimiento de soporte técnico en los dispositivos inalámbricos que se encuentren 

fuera del GADM. 

 No repudio (𝑳𝑪𝑵𝑹). 

Enumerar y probar el uso o las deficiencias de los daemons y sistemas para 

identificar y registrar adecuadamente el acceso o interacciones a la propiedad para 

tener una evidencia específica que permita resistir el repudio, y documentar la 

profundidad de la interacción registrada y el proceso de identificación (Herzog, 2010). 

El valor numérico para este control es de: 𝑳𝑪𝑵𝑹 = 0, ya que apegados a la entrevista 

dirigida al director del Área de sistemas del GADM, asegura que no existe ningún 

sistema que permita identificar cuando alguien ha accedido a un activo de tipo 

inalámbrico del GADM. 

 Confidencialidad (𝑳𝑪𝑪𝒇). 

Enumerar y examinar el uso de equipos para amortiguar las señales de transmisión 

electromagnética fuera de la organización y los controles en el lugar para asegurar y 

encriptar las transmisiones inalámbricas (Herzog, 2010). 

 No se utiliza ningún equipo que permita amortiguar las señales de 

transmisión electromagnética fuera del GADM. 

 No se hace uso de la encriptación de las transmisiones inalámbricas. 
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 El único método utilizado para amortiguar las señales de transmisión 

electromagnética para evitar que salgan fuera del GADM es encerrar 

el equipo que genere dicha señal en una caja cerrada. (*) 

En consecuencia, el valor numérico del control de Confidencialidad para este canal 

es de: 𝑳𝑪𝑪𝒇= 1, ya que haciendo referencia a los valores marcados de la lista anterior, 

se obtiene que sólo existe un método que permite amortiguar las señales de transmisión 

electromagnética fuera de las instalaciones del GADM-Mira. 

 Privacidad (𝑳𝑪𝑷𝒓). 

Determinar el nivel de los controles de acceso físico a los puntos de acceso y 

dispositivos que los controlan (cerraduras con llave, lectores de tarjetas, cámaras, etc.) 

(Herzog, 2010). 

En base a la entrevista realizada al responsable del Área de Sistemas del GADM-

Mira, se concluye que los controles que aseguran a los puntos de acceso dentro de 

planta central son las cámaras de vigilancia, y para los de planta externa cerraduras 

con llave. Por lo tanto el valor numérico para el control de Privacidad para este canal 

es de: 𝑳𝑪𝑷𝒓 = 2. 

 Integridad (𝑳𝑪𝑰𝒕). 

Determinar que los datos sólo puedan ser consultados y modificados por aquellos 

que están autorizados y garantizar que el adecuado cifrado este en uso para garantizar 

la firma y la confidencialidad de las comunicaciones (Herzog, 2010). 

 El único método que garantiza que los datos sean consultados y 

modificados por aquellos que estén autorizado es el uso de contraseñas (*) 

 Se utiliza el cifrado para los equipos de planta central (*) 

Por lo tanto, se concluye que el valor numérico para el control de Integridad para 

este canal es de: 𝑳𝑪𝑰𝒕 = 2, sumando los criterios anteriormente descritos. 

 Alarma (𝑳𝑪𝑨𝒍). 

Verificar y enumerar el uso de un sistema de alerta localizado en todo el alcance, 

registro o mensaje para cada puerta de acceso sobre cada canal donde una situación 
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sospechosa es observada por el personal en caso de sospecha de intentos de elusión, la 

ingeniería social, o una actividad fraudulenta (Herzog, 2010). 

El valor numérico para este control es de: 𝑳𝑪𝑨𝒍 = 0, ya que el director del Área de 

sistemas del GADM asegura que existen los mecanismos de alerta, pero que no se los 

ha puesto en funcionamiento. 

4.6.3 LIMITACIONES 

Examinar y documentar los tipos de entradas y canales alternativos de accesibilidad 

para las personas con limitaciones físicas dentro de este canal. (Herzog, 2010) 

 Vulnerabilidad (𝑳𝒗). 

Una vulnerabilidad puede ser un hardware que puede ser sobrecargado y quemado 

por las versiones de mayor potencia en la misma frecuencia o una frecuencia cercana, 

un receptor estándar sin configuraciones especiales que puede tener acceso a los datos 

de la señal, un receptor que puede ser obligado a aceptar una señal de terceros en lugar 

de la prevista, o un AP inalámbrico cuando cae su conexión cerca de un horno 

microondas (Herzog, 2010). 

El valor numérico para este segmento es de: 𝑳𝒗 = 0, ya que el encargado del Área 

de sistemas del GADM-Mira aseguró que no ha observado ninguna situación que 

genere vulnerabilidad a los equipos inalámbricos de la Institución. 

 Debilidad (𝑳𝒘). 

Una debilidad puede ser un AP inalámbrico con autenticación de usuario basado en 

direcciones MAC (que se puede suplantar) o una tarjeta de seguridad RFID que ya no 

recibe las señales y por lo tanto queda “abierta” después de recibir una señal 

procedente de una fuente de energía alta (Herzog, 2010). 

 Para el control de Autenticación, se comete un error al no hacer uso de 

algún método de autorización para acceder a los equipos inalámbricos 

de red del GADM-Mira (*). 

 Para el control de Resistencia existe un grave error ya que en caso de 

suscitarse algún tipo de incumplimiento o preocupación de seguridad no se 
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puede dictar una sanción razonables ya que no existe una normativa de 

manejo interno (*) por parte de la Institución para dictar sanciones. 

 Para el control de Continuidad se comete un error al no contar con personal 

de apoyo para el Área de Sistemas de GADM-Mira (*), para dar una 

solución más rápida a los problemas que puedan presentarse. 

 Para los controles de Indemnización y Subyugación no se presentaron 

errores. 

En consecuencia, aplicando el concepto de la ecuación 4, el cual consiste en sumar 

los defectos o errores de los controles de Clase A, descritos en la explicación anterior, 

se obtiene que el valor numérico para la Debilidad en este canal es de: 

𝑳𝒘 =  𝑭𝑪𝑨𝒖 + 𝑭𝑪𝑰𝒅 + 𝑭𝑪𝑹𝒆 + 𝑭𝑪𝑺𝒖 + 𝑭𝑪𝑪𝒕 

𝑳𝒘 = 𝟏 + 𝟎 + 𝟏 + 𝟎 + 𝟏 

𝑳𝒘 = 𝟑 

 Preocupación (𝑳𝑪). 

Una preocupación pude ser un AP inalámbrico que utiliza un cifrado de datos débil 

un abridor de puertas con sistema infrarrojo que no puede leer el remitente en la lluvia 

(Herzog, 2010). 

 Para el control de Confidencialidad se presenta defecto en el método 

utilizado para amortiguar las señales de transmisión electromagnética 

en los equipos de la planta central del GADM (*), ya que es más 

recomendable utilizar softwares que permitan hacer esto con más facilidad. 

 Para el control de Integridad existe ineficiencia en el método utilizado 

para garantizar que los datos no sean consultados o modificados por 

aquellas personas que no estén autorizadas (*) ya que se puede utilizar 

otros métodos a parte del uso de contraseñas. 

 Para los controles de No-repudio, Privacidad y Alarma, no se encontraron 

errores o defectos. 

En consecuencia, aplicando el concepto de la ecuación 5, el cual consiste en sumar 

los defectos o errores en los controles de Clase B, mismos que se describen en la 

explicación anterior, se tiene que el valor numérico de la Preocupación es de: 
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𝑳𝑪 =  𝑭𝑪𝑵𝑹 + 𝑭𝑪𝑪𝒇 + 𝑭𝑪𝑷𝒓 + 𝑭𝑪𝑰𝒕 + 𝑭𝑪𝑨𝒍 

𝑳𝑪 = 𝟎 + 𝟏 + 𝟎 + 𝟏 + 𝟎 

𝑳𝑪 = 𝟐 

 Exposición (𝑳𝑬). 

Una exposición pude ser una señal que interrumpe otra maquinaria o un dispositivo 

de infrarrojos cuyo funcionamiento es visible por las cámaras de vídeo estándar con 

capacidad de noche (Herzog, 2010). 

El valor numérico para este segmento en este canal es igual a: 𝑳𝑬 = 0, debido a que 

los equipos inalámbricos del GADM se configuran a de tal manera que no interrumpan 

el funcionamiento de las máquinas o dispositivos que funcionen cerca. 

 Anomalía (𝑳𝑨). 

Una anomalía puede ser una señal local que no puede ser correctamente situada o 

provoca algún daño conocido (Herzog, 2010). 

 Ciertos equipos inalámbricos siguen conectados a pesar de que ya no 

tienen ninguna utilidad (*) 

Por lo tanto, tomando el criterio anteriormente descrito, se tiene un valor numérico 

para este segmento en este canal de: 𝑳𝑨 = 𝟏. 

4.6.4 Calculadora RAV 

En la Tabla 39 se pueden observar los valores obtenidos para la superficie de ataque 

en la auditoría del canal de seguridad inalámbrica para el GADM del cantón Mira, para 

ello se ha seguido el procedimiento que dicta la metodología, es decir, insertar los 

valores correspondientes en los cuadros específicos de cada ítem requerido tanto a la 

porosidad (OPSEC): Visibilidad = 4, Acceso = 3 y Confianza = 1; controles: 

Autenticación = 5, Indemnización = 0, Resistencia = 1, Subyugación = 0, 

Continuidad=1, No-Repudio=0, Confidencialidad = 1, Privacidad = 2, Integridad = 2 

y Alarma = 0; y limitaciones: Vulnerabilidad = 0, Debilidad = 3, Preocupación = 2, 

Exposición = 0 y Anomalía = 1. 
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En el Anexo 13, se encuentra el respectivo reporte del canal de comunicaciones 

inalámbricas auditado, en donde constan todos los valores de la hoja de cálculo del 

RAV, mismos que deben ser avalados por el representante del GADM, a este informe 

se adjuntan las capturas de pantalla extraídas del software detector de redes 

inalámbricas Vistumbler. 

Tabla 39: Resultados obtenidos en la auditoria del canal de seguridad inalámbrica en el GADM 

Mira 

Fuente: Elaboración propia. Recuperado de: Calculadora RAV de OSSTMM3.  
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4.6.5 Análisis de Resultados  

Una vez que se han insertado los valores numéricos de la porosidad, los controles 

y las limitaciones en la hoja de cálculo del RAV, tal como se muestra en tabla anterior, 

los datos rotulados con color rojo; los demás valores se generan de forma automática, 

de los cuales, los valores más significativos, por el hecho de que permiten realizar un 

análisis evaluativo del canal auditado son: el Seguridad ∆ (celda de color rojo), y la 

Seguridad Actual (valor rotulado con color verde). 

Tal como se explicó en el párrafo dos de la página 93, el análisis se lo realiza en 

base al signo que posea el 𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆, para este canal posee un valor numérico de 

-15,85; es decir un valor negativo, lo que se considera como una deficiencia en los 

controles de seguridad operacional adoptados por el GADM-Mira, para su 

infraestructura de comunicaciones inalámbricas. 

Cabe aclarar que se realizó pruebas solamente para los equipos que se utilizan en la 

planta central, porque para poder acceder a toda la infraestructura inalámbrica del 

GADM-Mira hubiese implicado un gasto innecesario de recursos y tiempo, ya que en 

algunos casos se han implementado pequeñas infraestructuras con torres para las 

repetidoras que se encuentran en lugares de difícil acceso, por lo que fue necesario que 

el director del Área de sistemas de la Institución resumiera como se encuentran 

establecidos los controles operacionales para dichos enlaces. 

Analizando la otra medida que permite generar un criterio de riesgo cuantitativo de 

los mecanismos de seguridad, la Seguridad Actual, que para este canal posee un valor 

numérico de 84,26 ravs, lo que se traduce en un porcentaje de deficiencia de alrededor 

del 16% de los controles implementados por el GADM-Mira para proteger las 

interacciones por medio de las comunicaciones inalámbricas; y considerando que 

apenas existen cinco puntos de acceso inalámbricos dentro de la infraestructura de la 

planta central de la Institución, este valor es poco aceptable, ya que con las miles de 

herramientas que existen en la actualidad para vulnerar los enlaces inalámbricos es de 

vital importancia proteger la información que generan los usuarios de la infraestructura 

inalámbrica de la Entidad. De igual manera se debería dar un tratamiento especial a 

los puntos de acceso, ya que son equipos que no están diseñados para permanecer 

encendidos todo el tiempo y por lo menos los fines de semana deberían permanecer 

fuera de funcionamiento. 
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Si bien los puntos de acceso inalámbricos son utilizados por las personas invitadas 

y por el personal que necesita de su uso para desarrollar sus actividades laborales, es 

necesario que por lo menos se haga uso de un servicio de encripción de la información 

que circula por dichos enlaces, ya que en muchos casos es utilizado para el envió de 

información, haciendo uso los servicios de mensajería instantánea, para enviar 

información privada de los empleados de la Institución. 

4.7 PRUEBAS DE SEGURIDAD DE LAS 

TELECOMUNICASIONES 

Es una clasificación de COMSEC para la seguridad material dentro del entorno de 

ELSEC el cual se encuentra dentro de los límites de las telecomunicaciones por cables. 

Mientras que algunos servicios consideran esto simplemente como “piratear”, el 

verdadero objetivo del cumplimiento de las pruebas de seguridad en este canal es 

examinar la barrera lógica y la medición de la brecha que existe con el estándar de 

seguridad requerido, política de la empresa, regulaciones de la industria, o la 

legislación regional (Herzog, 2010). 

La metodología sugiere que los vectores de ataque para este canal son: 

 Pruebas de PBX 

 Pruebas de buzón de voz 

 Encuesta, sondeo y pruebas de FAX y módem  

 Pruebas de Servicio de Acceso Remoto (RAS) 

 Pruebas de líneas RDSI de respaldo 

 Pruebas de voz sobre IP 

 Pruebas de conmutación de paquetes en redes X.25 

Tal como se puede apreciar en el Anexo 12 (ver literal 4 de la lista de chequeo), 

para este canal solo existen dos objetivos que pueden ser probados dentro del GADM-

Mira ya que solo se cuenta una central telefónica analógica y un sistema de fax; de los 

cuales, la central telefónica no sería considerada como un dispositivo de 

telecomunicaciones ya que está limitada para uso exclusivo dentro del espacio físico 

de la Institución.  
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En consecuencia para este canal se apelará al recurso que dicta el manual de la 

metodología para reportarlo como un “objetivo no probado”, por el hecho de que el 

entorno de la prueba no permite recoger la información necesaria para emitir un 

informe que arroje resultados acordes a la realidad actual de la Institución. Lo más 

recomendable es tomar este aspecto para futuras pruebas, y en caso de que se cuente 

con los vectores necesarios a probar, se debe emitir un criterio sobre el grado de la 

seguridad operacional que tendrá este canal. 

4.8 PRUEBAS DE SEGURIDAD DE LAS REDES DE DATOS 

Las pruebas para el canal de seguridad de redes de datos (COMSEC) requieren 

interacciones con los seguros operacionales de la red de datos existente, utilizados para 

controlar el acceso a la propiedad. Este canal cubre la implicación de los sistemas 

informáticos, principalmente las redes de funcionamiento dentro del alcance. Mientras 

que algunas organizaciones consideran a esto simplemente como “pruebas de 

penetración”, el verdadero objetivo del cumplimiento de las pruebas de seguridad en 

este canal es la interacción del sistema y las pruebas de calidad operacional con las 

mediciones de distancia con el estándar de seguridad requerido en la política de la 

empresa, regulaciones de la industria, o la legislación regional. (Herzog, 2010).  

Por motivos del Acuerdo de Confidencialidad firmado entre el responsable del Área 

de Sistemas del GADM-Mira (Sr. Damián Bastidas) y el Auditor (Sr. Cristian Bracho) 

no se muestra el procedimiento completo llevado a cabo en este canal y sólo se 

muestran varias pantallas de los resultados de las pruebas realizadas. 

4.8.1 POROSIDAD 

 Visibilidad (𝑷𝑽). 

La enumeración e indexación de los objetivos en el alcance a través de la interacción 

directa e indirecta con o entre los sistemas activos (Herzog, 2010). 

(a) Identificar el perímetro de segmento(s) de red destino y el vector que serán 

examinados. 

Siguiendo el procedimiento de autenticación que se aplica en el GADM-Mira para 

un invitado nuevo, se pudo verificar que el perímetro de la red está comprendida en 
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una red de clase C o /24 (*), tal como se puede observar en la Figura 17, ya que 

realizando una traza hacia una dirección externa el primer salto que se observa es el 

servidor de Internet de la Institución.  

 

Figura 17: Traza hacia google.com  

Fuente: Elaboración propia. Recuperado de: Kali-Linux 

(b) Usar el sniffing para identificar el protocolo que procede de las respuestas 

de los servicios de red o peticiones aplicables. Por ejemplo, NetBIOS, ARP, 

BGP, NFS, OSPF, MPLS, RIPv2, etc. 

Para verificar el procedimiento que indica el manual, se hiso uso del sniffer 

Wireshark, con el cual se pudo verificar que los únicos protocolos que proceden de las 

respuestas de los servicios de red son NetBIOS (*) y ARP (*), tal como se pude 

apreciar en la Figura 18. 

Figura 18: Protocolos observados en Wireshark  

Fuente: Elaboración propia. Recuperado de: Sniffer Wireshark 
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(c) Consultar todos los nombres de los servidores y los nombres de los 

servidores del ISP o proveedor de hosting, si se encuentran disponibles, así 

como la capacidad para realizar transferencias de zona para determinar la 

existencia de todos los objetivos en la red y cualquier redundancia 

relacionada al balanceo de carga, almacenamiento en caché, proxies y 

hosting virtual. 

Con ayuda del comando dnsenum y conociendo el nombre de la página web del 

GADM Mira (www.mira.gob.ec) se procedió a buscar información sobre los nombres 

de los servidores, mismos que se muestran en la Figura 19. 

Figura 19: Ejemplos de los nombres de los servidores encontrados  

Fuente: Elaboración propia. Recuperado de: Kali Linux 
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Cabe señalar que los nombres de los servidores encontrados fueron: servidor de 

internet (*), servidor web (*), servidor de hosting (*) y servidor de bases de datos 

(*); para encontrar los nombres de los proveedores de hosting se hiso uso del comando 

whois a la página web del GADM, proporcionando como resultado NIC.EC (*); 

redundancias relacionadas al balanceo de carga, almacenamiento en caché y proxies 

no se encontraron disponibles dentro del GADM. 

(d) Verificar peticiones de difusión y las respuestas de todos los objetivos. 

Con el uso del sniffer Wireshark se pudo comprobar las peticiones y respuestas de 

todos los objetivos del GADM, mismas que consisten tanto en peticiones como en 

respuestas Unicast (*), Multicast (*) y Broadcast (*). En la Figura 20 se pueden 

observar algunos ejemplos de cada una de las difusiones verificadas. 

Figura 160: Tipos de peticiones y respuestas observadas en Wireshark  

Fuente: Elaboración propia. Recuperado de: Sniffer Wireshark 



147 

 

(e) Verificar y examinar el uso de tráfico y los protocolos de enrutamiento de 

todos los objetivos. 

En la Figura 21, se pude observar que el protocolo que genera más tráfico desde 

todos los objetivos del GADM es ARP (*), pero dentro de esta institución no se maneja 

un protocolo de enrutamiento específico, solo se hace uso de direcciones estáticas. 

 

Figura 171: Protocolos observados en Wireshark  

Fuente: Elaboración propia. Recuperado de: Sniffer Wireshark 

(f) Verificar respuestas ICMP para los tipos de ICMP 0-255 y los códigos 

ICMP 0-2 de todos los objetivos. 

En la Figura 22, se puede observar un extracto de todas las comunicaciones 

mediante el uso del protocolo ICMP entre todos los objetivos del GADM, cabe señalar 

que los objetivos que se tomaron en cuenta hacen uso del protocolo ICMPv6, ya que 

en el lapso de tiempo que estuvo activo el sniffer solo se observó una petición de eco 

con ICMPv4 de tipo 3 (Destination unreachable); pero con ICMPv6 se pudo encontrar 

los siguientes tipos: 130 Multicast Listener Query (*), 131 Multicast Listener 

Report (*), 132 Multicast Listener Done (*), 133 Router Solicitation (*), 134 

Router Advertisement (*), 135 Neighbor solicitation (*), 143 Multicast Listener 

Report Message v2 (*) y todos con código 0. 
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Figura 182: Respuestas del protocolo ICMPv6 

Fuente: Elaboración propia. Recuperado de: Sniffer Wireshark 

(g) Verificar defectos y probables nombres de comunidades SNMP en uso están 

de acuerdo al desarrollo práctico de todas las versiones de SNMP. 

En la Figura 23, se puede apreciar que a pesar de que no existe ningún nombre de 

alguna comunidad SNMP configurada, con ayuda del comando snmpwalk, se puede 

apreciar que se hace uso de una comunidad pública en una impresora en red, misma 

que responde a la versión 1 y 2 de SNMP (*). 

 

Figura 193: Respuesta de NMAP en la búsqueda de comunidades SNMP activas  

Fuente: Elaboración propia. Recuperado de: Kali Linux 
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(h) Buscar grupos de noticias, foros, VoIP y sistemas de comunicaciones 

basadas en la Web para las conexiones de información del objetivo y así 

determinar los sistemas de Gateway salientes y el direccionamiento interno. 

En la Figura 24, se puede observar un extracto del método utilizado para determinar 

el sistema de Gateway y el direccionamiento interno del GADM, de los cuales el 

Gateway ya era conocido y para el direccionamiento interno se utiliza una dirección 

/24, haciendo uso de la siguiente nomenclatura: 192.20.3.XXX (*). 

 

Figura 204: Respuesta de NMAP en la búsqueda del direccionamiento interno 

Fuente: Elaboración propia. Recuperado de: Kali Linux 

En consecuencia, sumando todos los valores marcados con un asterisco (*), en cada 

uno de los literales descritos para este apartado, se tiene un valor numérico para la 

Visibilidad en este canal de: 𝑷𝑽 = 𝟐𝟏 

 Acceso (𝑷𝑨). 

Realizar pruebas para la enumeración de los principales puntos de acceso dentro 

del alcance (Herzog, 2010). 

(a) Solicitar servicios comunes conocidos los cuales utilizan UDP para las 

conexiones desde todas las direcciones. 

Para encontrar los servicios que hacen uso del protocolo UDP para sus conexiones 

se hiso uso de la aplicación Sparta.py del software de auditorías de seguridad, Kali 

Linux 4.0. En la Figura 25, se puede observar los resultados que se obtuvieron al 
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escanear la red interna del GADM en búsqueda de los puertos UDP abiertos y sus 

respectivos servicios: puerto 1432 ms-sql-m (*), puerto 137 netbios-ns (*) y puerto 

161 snmp (*). 

 

Figura 215: Escaneo de puertos UDP con el software Sparta.py 

Fuente: Elaboración propia. Recuperado de: Kali Linux 

(b) Solicitar servicios comunes conocidos VPN, incluidos aquellos que utilizan 

IPSEC e IKE para conexiones desde todas las direcciones. 

El GADM del cantón Mira no posee servicios que hagan uso de Redes Privadas 

Virtuales o VPN 

(c) Solicitar servicios comunes conocidos los cuales utilizan TCP para las 

conexiones desde todas las direcciones y puertos sin filtrar que no han 

enviado ninguna respuesta a un SYN TCP. 

En la Figura 26, se puede apreciar los servicios que hacen uso del protocolo TCP 

para sus conexiones, los que se utilizan comúnmente en el GAD son: NetBIOS (*), 

telnet (*), ssh (*), smtp (*), https (*), http (*), ftp (*) y printer (*). 
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Figura 226: Escaneo de los servicios que hacen uso de TCP con ayuda de la aplicación Sparta.py 

Fuente: Elaboración propia. Recuperado de: Kali Linux 

(d) Relacionar cada puerto abierto a un proceso (servicio), la aplicación (código 

específico o producto que utiliza el servicio), y el protocolo (los medios para 

interactuar con dicho servicio o aplicación) 

En la Tabla 40, se pude puede observar los puertos abiertos de la red LAN del 

GADM del Cantón Mira que sirven para ciertos servicios o aplicaciones. Puertos UDP: 

137 (*) y 161 (*); y los puertos TCP 22 (*), 53 (*), 80 (*) y 443 (*) y 1432 (*). 

Tabla 40: Relación de puertos abiertos con los servicios 

Puertos abiertos 

137 UDP 
Este puerto es necesario para establecer una conexión con 

el servicios de NetBIOS que posee el GADM 

161 UDP Este puerto sirve para la impresión de documentos en red 

22 TCP 

Este puerto es de gran utilidad para establecer una 

conexión de acceso remoto segura al servidor de bases de 

datos para la extracción diaria de los respaldos del servidor 

53 TCP 
Este puerto se encuentra habilitado en el servidor de 

Internet para proveer de un servicio de DNS a los usuarios 

80 TCP 
Solo se encuentra habilitado para ciertas máquinas que 

hacen uso de contenidos de http. 

443 TCP 
Este puerto sirve para establecer conexiones seguras de 

http en páginas que así lo requieran. 
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1432 TCP 

Este puerto se encuentra habilitado obligatoriamente en el 

servidor de bases de datos para almacenar los datos 

enviados por el biométrico 

Fuente: Elaboración propia 

(e) Verificar la disponibilidad del sistema operativo en comparación con las 

últimas vulnerabilidades y liberación del parche. 

En la Figura 27, se pueden observar los Sistemas Operativos instalados actualmente 

en los ordenadores del GADM, mismos que se obtuvieron después del escaneo de la 

red LAN del GADM con ayuda de la aplicación Sparta.py 

 

 

 

 

 

 

 

 

 

Figura 27: Sistemas Operativos vigentes encontrados con la aplicación Sparta.py 

Fuente: Elaboración propia. Recuperado de: Kali Linux 

Los sistemas operativos vulnerables actualmente son: Microsoft Windows XP SP2 

o SP3 (*) y Microsoft Windows Vista SP0 o SP1 (*), esto debido a que la empresa 

Microsoft ya no brinda soporte para este tipo de versiones de Sistemas Operativos. 

(f) Verificar los servicios de VoIP. 

El GADM del Cantón Mira no posee servicios de VoIP. 

En consecuencia, sumando todos los valores marcados con un asterisco (*) en cada 

uno de los literales de este apartado, se tiene un valor numérico para el Acceso en este 

canal de 𝑷𝑨 = 𝟐𝟎. 
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 Confianza (𝑷𝑻). 

Realizar pruebas de confianza entre los sistemas dentro del alcance donde la 

confianza se refiere al acceso a la información o propiedad física sin la necesidad de 

una identificación o autenticación (Herzog, 2010). 

A la Confianza se le asignará un valor numérico de 𝑷𝑻 = 𝟏 para este canal, esto 

debido a que para poder acceder tanto a la información como a la propiedad física del 

GADM-Mira se requiere únicamente la autorización del empleado encargado del 

activo donde se maneja la información o en su defecto a su estación de trabajo. 

4.8.2 CONTROLES 

Determinar los controles activos y pasivos para detectar los intentos de intrusión 

para filtrar o negar, los intentos deben probarse antes de la prueba real para mitigar el 

riesgo de dañar los datos del resultado de la prueba, así como cambiar el personal o los 

agentes de monitoreo de los estados de alarma. Puede ser necesario coordinar estas 

pruebas con las personas adecuadas dentro del alcance (Herzog, 2010) 

 Autenticación (𝑳𝑪𝑨𝒖). 

(a) Enumerar el proceso de autenticación para la solicitud de acceso y 

documentar todos los privilegios descubiertos que pueden ser utilizados 

para proporcionar acceso. 

El proceso de autenticación consiste en asignar una dirección IP manualmente 

por parte del Jefe del Área de Sistemas a un ordenador debidamente autorizado, 

con el que se pretenda acceder a la información del GADM (*), pero para poder 

acceder a la información de los servidores el Administrador asigna privilegios de: 

lectura y escritura (*), solo lectura (*), o solo escritura (*). 

(b) Verificar el método para obtener una apropiada autorización para la 

autenticación. 

El método de autorización, para la autenticación consiste en la verificación 

personal por parte del Jefe del Área de Sistemas, al ordenador con el que se va a 

acceder a la información del GADM (*).  
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(c) Verificar el método para ser identificado correctamente y poder contar con 

la autenticación. 

El método para ser identificado consiste en el registro de la dirección IP (*), que 

no debe ser cambiada por nadie más que por el Jefe del Área de Sistemas, ya es la 

única manera de poder identificar a un usuario válido dentro de la LAN del GADM.  

(d) Verificar la solidez de la autenticación a través del descifrado de contraseñas 

y volver a aplicar las contraseñas descubiertas a todos los puntos de acceso 

que requieren autenticación. 

La solidez de la autenticación es baja, ya que un usuario nuevo no requiere de 

contraseñas para acceder a la información del GADM, sino de un ordenador autorizado 

y la asignación de una dirección IP.  

Por lo tanto, sumando los valores marcados con un asterisco (*) en cada uno de los 

literales de este ítem, se tiene un valor numérico para el control de Autenticación de 

𝑳𝑪𝑨𝒖 = 𝟔. 

 Indemnización (𝑳𝑪𝑰𝒅). 

(a) Documentar y enumerar los objetivos y servicios que están protegidos 

contra el abuso o elusión de la política de los empleados, están asegurados 

por robo o daños, o utilizan renuncias de responsabilidad y permisos. 

No existen objetivos que se encuentren protegidos contra el abuso o la elusión de 

políticas de los empleados, los objetivos que se encuentran asegurados contra el robo 

o daños son los equipos de computación (*), ordenadores móviles (*), y el equipo 

de comunicación (*) y los objetivos que hacen uso de las renuncias de responsabilidad 

son los sistemas informáticos (*). 

(b) Verificar el efecto de las limitaciones de responsabilidad en la seguridad o 

medidas de seguridad. 

El efecto que causan las limitaciones de responsabilidad es que usuarios que no 

deben acceder a la información reservada del GADM, intenten acceder a ella sin 

una debida autorización (*). 
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(c) Examinar el lenguaje de la póliza de seguro por limitaciones en los tipos de 

daños o activos. 

Las limitaciones contempladas en las pólizas de seguros son: golpes intencionados 

a los equipos (*), daños por descargas eléctricas (*), daños por mal manejo (*) y 

robos o hurtos no comprobables (*). 

En consecuencia, sumando los valores marcados con un asterisco (*) en cada uno 

de los literales contemplados para este ítem se tiene un valor numérico para el control 

de Indemnización de: 𝑳𝑪𝑰𝒅 = 𝟗. 

 Resistencia (𝑳𝑪𝑹𝒆). 

(a) Verificar los puntos únicos de fallo (cuellos de botella) en la infraestructura 

donde el cambio o el fracaso pueden causar una interrupción del servicio. 

Uno de los puntos más críticos dentro de la infraestructura de la red LAN del 

GADM es su sistema de cableado estructurado (*), ya que prácticamente ha 

cumplido con su periodo de vida útil y necesita que sea cambiado, otro punto crítico 

es que la escalabilidad con la que contaba la red ya ha colapsado (*), y para poder 

afrontar este problema temporalmente se conectan switches en cascada. 

(b) Verificar el impacto al acceso del objetivo que causará un fallo del sistema 

o servicio. 

Los posibles impactos al acceso de los objetivos que pueden causar fallos a los 

sistemas son: los equipos que han cumplido con el tiempo de vida útil (*), cuando 

se satura los equipos de sistemas con mucha información de la ciudadanía (*) 

(c) Verificar los privilegios disponibles del acceso inducido por fallos. 

No se manejan privilegios de acceso en caso de fallas. 

(d) Verificar la funcionalidad operacional de los controles para evitar el acceso 

o permisos por encima de posibles privilegios más bajos en caso de fallo. 

No se manejan privilegios de acceso dentro de los controles del GADM 

Contabilizando los valores marcados (*) en los literales anteriores, se tiene un valor 

numérico total para la Resistencia en este canal de: 𝑳𝑪𝑹𝒆 = 𝟒 
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 Subyugación (𝑳𝑪𝑺𝒖). 

En una auditoría de redes de datos COMSEC, si un log-in puede hacerse en HTTP, 

así como en HTTPS, pero requiere que el usuario haga esa distinción, entonces se 

produce un error al contar la subyugación. Sin embargo, si la aplicación requiere el 

modo seguro por defecto, tal como un sistema de mensajería interna PKI, entonces 

cumple con el requisito del control de subyugación para el alcance (Herzog, 2010). 

Las aplicaciones que manejan por defecto el uso de HTTPS son las del 

Departamento Jurídico (*), y las que acceden a las plataformas financieras 

públicas (*). El servicio de acceso remoto se puede manejar vía Telnet o SSH, pero 

este valor no se tomará en cuenta ya que el uso de uno u otro protocolo depende del 

usuario. 

El valor numérico para el control de Subyugación, en este canal es de: 𝑳𝑪𝑺𝒖 = 𝟐 

sumando los dos criterios descritos en la explicación anterior. 

 Continuidad (𝑳𝑪𝑪𝒕). 

(a) Enumerar y probar las insuficiencias de todos los objetivos con respecto a 

los retrasos de acceso y los tiempos de respuesta del servicio a través de los 

sistemas de back-up o el cambio a canales alternativos. 

Debido a que los equipos de comunicaciones no poseen un adecuado respaldo y 

dependiendo del equipo que haya sufrido una falla, el tiempo de reposición del 

equipo pude demorarse alrededor de un mes (*), pero el acceso se lo trata de 

reponer lo más rápido posible. 

(b) Verificar que los esquemas de bloqueo contra intrusos no puedan ser usados 

contra los usuarios válidos. 

En el GADM no se manejan bloqueos contra intrusos. 

Por lo tanto, el valor numérico para el control de Continuidad, en este canal es de: 

𝑳𝑪𝑪𝒕 = 𝟏, tomando en cuenta la insuficiencia que se marca en el literal (a) de las 

descripciones anteriores. 
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 No repudio (𝑳𝑪𝑵𝑹). 

(a) Enumerar y evaluar el uso o insuficiencias de los procesos y sistemas para 

identificar correctamente y registrar el acceso o las interacciones con la 

propiedad. 

(b) Verificar que todos los métodos de interacciones sean registrados 

adecuadamente con la identificación apropiada. 

El único método que permite identificar el acceso a la propiedad del GADM-Mira 

es el sistema de video-vigilancia (*). Por lo tanto el control de No-Repudio tiene un 

valor numérico de 𝑳𝑪𝑵𝑹 = 1, para este canal. 

 Confidencialidad (𝑳𝑪𝑪𝒇). 

(a) Enumerar todas las interacciones con los servicios dentro del alcance de las 

comunicaciones o activos transportados a través del canal mediante el uso 

de líneas seguras, encriptación, interacciones “silenciadas” o “cerradas” 

para proteger la confidencialidad de la propiedad de la información entre las 

partes involucradas. 

(b) Verificar los métodos aceptables utilizados para la confidencialidad. 

(c) Probar la resistencia y el diseño del método de cifrado u ofuscación. 

(d) Verificar los límites exteriores de comunicación el cual puede ser protegido 

por medio de los métodos aplicados para la confidencialidad. 

En el GADM no se hace uso de un control específico de Confidencialidad, por lo 

tanto se tiene un valor numérico de este control de: 𝑳𝑪𝑪𝒇 = 𝟎. 

 Privacidad (𝑳𝑪𝑷𝒓). 

(a) Enumerar los servicios dentro del alcance de las comunicaciones o los 

activos transportados mediante firmas específicas, firmas individuales, 

identificación personal, interacciones personales "silenciosas" o 

"habitaciones cerradas" para proteger la privacidad de la interacción y el 

proceso de proporcionar activos sólo a aquellos dentro de la habilitación de 

seguridad apropiada para ese proceso, comunicación o activo. 
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Los servicios que requieren de una identificación personal son los sistemas de 

información: Sistema Integral de Catastros (*), Sistema de Agua Potable (*) y los 

Sistemas Financieros (*)  

(b) Relacionar la información con los puertos TCP y UDP que no responden, 

para determinar si la disponibilidad depende de un tipo privado de contacto 

o protocolo. 

En la Figura 28, se puede verificar que existen varios puertos TCP que no 

responden, debido a que se encuentran filtrados, ya que son de uso exclusivo para un 

protocolo privado en particular, el cual corresponde para el uso de Ubiquiti Networks, 

entre ellos se encuentran los siguientes: 17 (*), 37 (*), 119 (*), 616 (*), 617 (*),          

687 (*), 726 (*), 990 (*), 1053 (*), 1434 (*), 2701 (*), 4445 (*), 5822 (*), 5901 (*), 

7625 (*) y 8084 (*). 

 

Figura 28: Puertos TCP filtrados, encontrados en la aplicación Zenmap 

Fuente: Elaboración propia. Recuperado de: Kali Linux 

En consecuencia, sumando los valores marcados (*) en los literales anteriores, se 

tiene un valor numérico total para la Privacidad para este canal de: 𝑳𝑪𝑷𝒓 = 𝟏𝟗. 
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 Integridad (𝑳𝑪𝑰𝒕). 

Enumerar y probar las deficiencias de la integridad cuando se utiliza un proceso 

documentado, firmas, cifrado, hash, o marcas para asegurar que el activo no pueda ser 

cambiado, redirigido, o invertido sin que sea conocido por las partes involucradas. 

En el GADM del cantón Mira no se maneja algún tipo de control que asegure que 

la integridad de la información no sea vulnerada, por lo tanto el valor numérico de este 

ítem es de: 𝑳𝑪𝑰𝒕 = 𝟎. 

 Alarma (𝑳𝑪𝑨𝒍). 

Verificar y enumerar la utilización de un sistema de alerta localizado en todo el 

alcance, registro, o un mensaje para cada Gateway de acceso a través de cada canal 

donde una situación sospechosa es observada por el personal, en caso de duda de 

elusión por parte de intrusos, ingeniería social, o una actividad fraudulenta. 

El sistema de alarma que manejan los equipos de cómputo del GADM es el servicio 

de anti-virus que mantienen contratado a la empresa ESET (*), el cual también 

provee los servicios de Firewall (*), los cuales se encargan de enviar una notificación 

a cualquier usuario en caso de que encuentre algún tipo de actividad sospechosa dentro 

de la red. 

En consecuencia, el valor numérico para el control de Alarma en este canal es de: 

𝑳𝑪𝑨𝒍 = 𝟐. 

4.8.3 LIMITACIONES 

 Vulnerabilidad (𝑳𝒗). 

Una vulnerabilidad puede ser un defecto en el software que permite a un atacante 

sobrescribir en el espacio de memoria para tener acceso, una falla de cálculo que 

permite a un atacante bloquear al 100% el uso del CPU, o un sistema operativo que 

permite que los datos suficientes sean copiados en el disco hasta que ya no pueda 

funcionar más. 

La Vulnerabilidad más visible, encontrada dentro de este canal es la utilización 

de 25 ordenadores que utilizan el Sistema Operativo de Microsoft Windows XP 

(*), por lo tanto se tiene un valor numérico para este ítem de: 𝑳𝒗 = 25. 
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 Debilidad (𝑳𝒘). 

Una debilidad puede ser un inicio de sesión que permite intentos ilimitados a una 

granja de servidores web. (Herzog, 2010) 

 Para el control de Autenticación existe un error al verificar el ordenador 

con el que una persona intente acceder a la red municipal del GADM 

(*), ya que no se puede conocer a ciencia cierta todo el contenido del 

ordenador, y debería tener algún tipo de sustento en un documento legal en 

caso de que se utilicen los recursos del GADM de manera malintencionada; 

también existe un error al llevar un registro manual de direcciones IP (*) 

ya que están sujetas a los errores humanos. 

 Para el control de Indemnización existe una descompensación con los 

usuarios de los sistemas informáticos del GADM-Mira (*), ya que ellos 

deberían someterse no sólo a renuncias de responsabilidad, sino también a 

renuncias de uso/usuario y a acuerdo de confidencialidad y no divulgación 

de los datos. 

 Para el control de Resistencia existen fallas en el sistema de cableado 

estructurado de la Institución (*) porque ya es prácticamente obsoleto, en 

la escalabilidad de la red municipal (*), en el uso de ordenadores que 

ya han cumplido con el tiempo de vida útil (*). 

 Para el control de Continuidad existe error en el tiempo de reposición de 

un equipo de comunicación (*), ya que un mes no es tiempo prudencial 

para tratar los errores que puedan presentarse por la falta de dicho equipo. 

 Para el control de Subyugación no existen errores. 

En consecuencia, aplicando el concepto de la ecuación 4, el cual consiste en 

contabilizar los defectos o errores en los controles de Clase A, mismos que se 

describen en las explicaciones anteriores, se tiene un valor numérico para la Debilidad, 

en este canal de:  

𝑳𝒘 =  𝑭𝑪𝑨𝒖 + 𝑭𝑪𝑰𝒅 + 𝑭𝑪𝑹𝒆 + 𝑭𝑪𝑺𝒖 + 𝑭𝑪𝑪𝒕 

𝑳𝒘 = 𝟐 + 𝟏 + 𝟑 + 𝟎 + 𝟏 

𝑳𝒘 = 𝟕 
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 Preocupación (𝑳𝑪). 

Una preocupación puede ser el uso de certificados del servidor web generados 

localmente para HTTPS o archivos que registran solo los participantes en las 

operaciones y no la fecha y la hora correcta del registro de transacciones. 

 Para el control de No-repudio existe una deficiencia en el uso de un sistema 

de video-vigilancia (*), ya que se pueden aplicar otras medidas para prever 

que las personas no puedan negar que han establecido una conexión. 

 Para el control de Privacidad existe un defecto al utilizar identificaciones 

personales sólo a los sistemas que maneja el GADM, a ellos deberían 

sumarse también el acceso a las áreas restringidas (*) y las bodegas (*). 

 Para el control de Alarma existe una deficiencia en el firewall (*) ya que a 

este se le debería sumar el filtrado de páginas con acceso restringido. 

 Para los controles de Confidencialidad e Integridad no se encontraron 

errores o deficiencias. 

En consecuencia, aplicando el concepto de la ecuación 5, la cual consiste en 

contabilizar los defectos o errores en los controles de clase B, se tiene un valor 

numérico para la Preocupación, en este canal de:  

𝑳𝑪 =  𝑭𝑪𝑵𝑹 + 𝑭𝑪𝑪𝒇 + 𝑭𝑪𝑷𝒓 + 𝑭𝑪𝑰𝒕 + 𝑭𝑪𝑨𝒍 

𝑳𝑪 = 𝟏 + 𝟎 + 𝟐 + 𝟎 + 𝟏 

𝑳𝑪 = 𝟒 

 Exposición (𝑳𝑬). 

Una exposición puede ser una bandera descriptiva y válida acerca de un servicio, o 

una respuesta de eco ICMP desde un host. 

Los hosts que se encuentran dentro de la red sí responden a las peticiones de eco 

independientemente del objetivo que lo genere (*) 

Al realizar un proceso de traza, se muestra el nombre del servidor de Internet 

que funciona como Gateway de salida y entrada (*). 

En consecuencia, contabilizando los valores marcados con un asterisco de la lista 

anterior, se tiene un valor numérico para la Exposición, en este canal es de 𝑳𝑬 = 𝟐. 
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 Anomalía (𝑳𝑨). 

Una anomalía pueden ser respuestas correctas a un sondeo de una dirección IP 

diferente de la que fue sondeada o esperada. 

La única anomalía manifestada por el director de Área de sistemas del GADM es 

que a pesar de que se han hecho varias peticiones de que se ajuste el sistema de 

alimentación eléctrica a las condiciones de funcionamiento que necesitan los 

equipos de comunicaciones que se encuentran dentro del data center del GADM, 

no se han tomado acciones correctivas por parte de los altos funcionarios (*). 

Por lo tanto, considerando el criterio anteriormente descrito, se tiene un valor 

numérico para las Anomalías, en este canal de: 𝑳𝑨 = 𝟏. 

4.8.4 Calculadora RAV 

En la Tabla 41, se pueden observar los valores obtenidos para la superficie de ataque 

en las pruebas de seguridad aplicadas al canal de redes de datos para el GADM del 

cantón Mira, para ello se ha seguido el procedimiento que dicta la metodología, es 

decir, insertar los valores correspondientes en los cuadros específicos de cada ítem 

requerido tanto a la porosidad (OPSEC): Visibilidad=21, Acceso=20 y Confianza=1; 

controles: Autenticación = 6, Indemnización = 9, Resistencia = 4, Subyugación = 2, 

Continuidad=1, No-Repudio=1, Confidencialidad = 0, Privacidad = 19, Integridad = 0 

y Alarma = 2; y limitaciones: Vulnerabilidad = 25, Debilidad = 7, Preocupación = 4, 

Exposición = 2 y Anomalía = 1. 

En el Anexo 14, se encuentra el respectivo reporte del canal de redes de datos 

auditado en donde constan todos los valores de la hoja de cálculo del RAV, mismos 

que deben ser acreditados por el representante del GADM-Mira, a éste también se 

anexan las evidencias de los métodos que se aplicaron, para obtener datos que no se 

pudieron generar con el software de auditoría. 
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Tabla 41: Resultados obtenidos en la auditoria del canal de seguridad de redes de datos para el 

GADM-Mira 

Fuente: Elaboración propia. Recuperado de: Calculadora de RAV de OSSTMM3.  
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4.8.5 Análisis de Resultados 

Una vez que se han insertado los valores numéricos de la porosidad, los controles 

y las limitaciones en la hoja de cálculo del RAV, tal como se muestra en tabla anterior, 

los datos rotulados con color rojo; los demás valores se generan de forma automática, 

de los cuales, los valores más significativos, por el hecho de que permiten realizar un 

análisis evaluativo del canal auditado son: el Seguridad ∆ (celda de color rojo), y la 

Seguridad Actual (valor rotulado con color verde). 

Para el caso del Seguridad ∆, su valor puede ser ratificado haciendo uso de la 

ecuación 6, así: 

𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆ = 𝐂𝐨𝐧𝐭𝐫𝐨𝐥𝐞𝐬 𝐕𝐞𝐫𝐝𝐚𝐝𝐞𝐫𝐨𝐬 − 𝐎𝐏𝐒𝐄𝐂 − 𝐋𝐢𝐦𝐢𝐭𝐚𝐜𝐢𝐨𝐧𝐞𝐬 

𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆ = 𝟔, 𝟗𝟗 − 𝟏𝟐, 𝟐𝟗 − 𝟐𝟎, 𝟏𝟎 

𝐒𝐞𝐠𝐮𝐫𝐢𝐝𝐚𝐝 ∆ =  −𝟐𝟓, 𝟒𝟎 

Al igual que en los canales anteriores, se concluirá realizando un análisis en primer 

lugar del Seguridad ∆, que para este caso posee un valor negativo de -25,39; lo que 

se interpreta como una limitación muy grave en los controles operacionales 

implementados por el GADM del Cantón Mira en sus infraestructura de red de datos, 

ya que este es el recurso más sensible de la información que se genera no solo por el 

personal de la Institución, sino también de la información que se maneja por medio de 

los servicios que brinda a la ciudadanía del cantón, y a terceras personas.  

La seguridad actual posee un valor numérico de 74,81 ravs, lo que se traduce un 

valor aproximado de deficiencia en los controles operacionales para este canal del 

25%, este es un valor se considera demasiado alto ya que para este canal se debería 

considerar un valor aceptable cuando fluctué entre el ±10% del nivel de 100 ravs, en 

tal virtud se deberían considerar muchas medidas de prevención, para ir 

implementando las medidas de seguridad que son necesarias para asegurar la 

información generada por la infraestructura de red de la Institución paulatinamente, 

tales como la restructuración del sistema de cableado estructurado y por ende el debido 

etiquetado, implementación de equipos de comunicaciones como routers o switches 

administrables y de propiedad de la entidad, firewall, sistemas de alarmas, sistemas de 

redundancia, entre otros. 
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Una recomendación que para este caso es práctica y que va dirigida al director del 

Área de sistemas es que se debería hacer las diligencias del caso para que se contrate 

a un equipo de soporte aunque sea por una temporada pertinente, para restructurar la 

red de datos del GADM-Mira desde sus bases y en caso de ser necesario trabajar en 

horarios extras para no perturbar las actividades que realiza el personal en sus horarios 

de trabajo; y si se considera pertinente rediseñar el cuarto de comunicaciones pero 

tomando en cuenta su adaptación a algún tipo de estándar. 

Al finalizar todo el proceso de la auditoría, y una vez que se han obtenido los 

reportes de los cuatro canales auditados, se procedió a redactar un informe final de la 

auditoría (ver Anexo 15), mismo que debe ser aprobado por el representante del Área 

de sistemas del GADM. En dicho informe se hace una pequeña propuesta de 

mejoramiento con las recomendaciones de cada canal. 

4.9 Resultados Finales 

En la Tabla 42, se pueden observar de mejor manera los resultados finales 

obtenidos, luego de haber realizado las pruebas para cada canal, mismos que son 

recogidos de las tablas: 28, 36, 39 y 41; con estos resultados se da fin al proceso 

evaluativo del estado actual del sistema de seguridad del GADM-Mira. Cabe señalar 

que la finalidad de hacer un promedio de los valores numéricos obtenidos de los 

diferentes canales es hacer un análisis general del Seguridad ∆, que muestra de manera 

global la deficiencia de los mecanismos de seguridad adoptados actualmente por el 

GADM-Mira, que es aproximadamente del 20%. 

Tabla 42: Resultados Finales 

VALORES DE ANÁLISIS 

Canal 

Ítem 
Humano Físico Inalámbrico Redes de 

Datos 

Promedio 

OpSec 9.48 11.43 8.43 12.29 10.41 

Limitaciones 14.04 16.12 11.76 20.10 15.51 

Controles 

Verdaderos 

5.4 6.21 4.34 6.99 5.74 

Seguridad ∆ -18.11 -21.34 -15.85 -25.39 -20.17 

Protección 

Verdadera 

81.89 78.66 84.15 74.61 79.83 

Seguridad 

Actual 

81.95 ravs 78.79 ravs 84.26 ravs 74.81 ravs 79.95 ravs 

Fuente: Elaboración propia 
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4.10 MEDIDAS INTERVENTIVAS 

La primera medida interventiva que se extendió al GADM-Mira consta de una 

propuesta técnica de mejoramiento (literal 8 del Anexo 15), en base a los resultados 

obtenidos de las pruebas realizadas y del proceso de la auditoría en sí; si bien las 

medidas correctivas no constan con un cronograma de aplicación, esto se debe a que 

en ella se hace la recomendación de la adquisición de varios equipos, y este 

fundamento depende de la asignación presupuestaría con la que cuente el Área de 

Sistemas de la Institución, por lo que podría ser una propuesta a largo plazo. 

Como una segunda medida interventiva que se consideró de vital importancia para 

el GADM-Mira es la elaboración de la primera versión de su Manual Interno de 

Políticas de Seguridad de la Información, esto con el fin de regular las actividades que 

se realizan dentro de la infraestructura de la Institución por parte tanto del personal 

como de terceras personas y en caso de que sea necesario aplicar las medidas 

sancionarías pertinentes.  

En la sección dos se hace referencia al uso de los catalizadores de COBIT para 

implementar la seguridad de la información en la práctica (principios, políticas y 

marcos de referencia; procesos; estructuras organizativas; cultura, ética y 

comportamiento; información; servicios, infraestructura y aplicaciones; personas 

habilidades y competencias), y en contexto se expresa la utilidad de las políticas 

relacionadas con la seguridad de la información dentro de una organización; por lo 

tanto se utiliza únicamente el catalizador de principios, políticas y marcos de referencia 

para la generación de las políticas de seguridad de la información en el GADM-Mira. 

(ISACA, 2012). 

4.10.1 MANUAL DE POLÍTICAS DE SEGURIDAD 

Basándose en el Apéndice A del estándar COBIT 5 para la Seguridad de la 

Información: guía detallada del catalizador de principios, políticas y marcos de 

referencia se detalla la distribución de las políticas de seguridad de la información, las 

cuales se encuentran distribuidas en dos grupos de políticas específicas de seguridad 

de la información: las que son dirigidas por la función de seguridad de la información 

y las que son dirigidas por otras funciones dentro de la organización.  
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En las dirigidas por la función de seguridad de la información se encuentran las 

siguientes políticas: de control de acceso, de seguridad de la información relativa al 

personal, de seguridad física y ambiental, de respuesta a incidentes de seguridad. En 

las políticas dirigidas por otras funciones dentro de la organización se encuentran las 

siguientes: de recuperación ante desastres, de gestión de activos, reglas de conducta; 

de adquisición, desarrollo y mantenimiento de sistemas de información; de gestión de 

proveedores, de gestión de las comunicaciones y operaciones, de cumplimiento, de 

gestión de riesgos. 

Las políticas dirigidas por la función de seguridad de la información deben 

destinarse de forma independiente a las diferentes unidades departamentales de la 

organización, a los proveedores, visitantes y a terceras personas; y su actualización y 

revalidación debe involucrar por lo menos a los departamentos: de recursos humanos, 

jurídico, personal de apoyo (guardias) y a los empleados encargados del departamento 

de sistemas y de la seguridad de la información; por lo tanto toda política nueva o 

actualizada debe distribuirse a los empleados (fijos como temporales), contratistas, 

proveedores (dependiendo de las especificaciones del contrato), y a terceras personas.  

Para las políticas dirigidas por otras funciones dentro de la organización, se debe 

contar con la opinión explicita del departamento que se encuentre encargado de la 

seguridad de la información y sus alcances deben medirse conjuntamente con las 

unidades departamentales que se encuentran incluidas en las mismas. 

El manual consta de la siguiente estructura: 

4.10.2 INTRODUCCIÓN 

La base para que cualquier organización pueda operar de una forma confiable en 

materia de Seguridad Informática comienza con la definición de políticas y estándares 

adecuados. 

Este documento se encuentra estructurado en trece políticas generales de seguridad 

para usuarios de informática, en base a la referencia de un estándar el considera los 

siguientes puntos: 

 Políticas generales de seguridad de la información. 

 Política de control de accesos. 

 Política de seguridad de la información del personal. 
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 Política de seguridad física y ambiental. 

 Política de gestión de incidentes. 

 Política de continuidad de las operaciones y recuperación ante desastres. 

 Política de gestión de activos. 

 Reglas de comportamiento. 

 Políticas de adquisición, desarrollo de software y mantenimiento de 

sistemas informáticos. 

 Política de gestión de proveedores. 

 Política de gestión de comunicaciones y operaciones 

 Política de cumplimiento. 

 Política de gestión de riesgos. 

4.10.3 DEFINICIÓN  

La Seguridad de la Información, es una función en la que se deben evaluar y 

administrar los riesgos, basándose en políticas y estándares que cubran las necesidades 

de la organización en materia de seguridad. Una política de seguridad de la 

información es un conjunto de reglas aplicadas a todas las actividades relacionadas al 

manejo de la información de una entidad, teniendo el propósito de proteger la 

información, los recursos y la reputación de la misma.  

4.10.4 OBJETIVO 

Proporcionar dirección y apoyo directivo para brindar seguridad a todo el recurso 

informático del Gobierno Autónomo Descentralizado Municipal del Cantón Mira. El 

nivel directivo debe establecer una dirección y política clara, demostrar apoyo y 

compromiso con respecto a la seguridad de la información, mediante la formulación y 

mantenimiento de una política de seguridad de la información a través de toda la 

organización. 

4.10.5 ALCANCE 

El documento define las Políticas de Seguridad de la Información que deberán 

conocer de manera obligatoria todo el personal del GADM del Cantón Mira para el 

buen uso de sus recursos informáticos, activos, aplicaciones y servicios que se 

encuentren bajo el dominio de la Institución. 
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4.10.6 BENEFICIO 

Las Políticas de Seguridad de la Información establecidas en el presente documento 

son la base fundamental para la protección de los activos informáticos y de toda la 

información generada por medio de herramientas de las Tecnologías de la Información 

y Comunicación (TIC´s) en el GADM-Mira.  

4.10.7 VIGENCIA 

Al ser la primera versión de un manual de políticas de seguridad de la información 

que se implementa en el GADM del Cantón Mira, se entregará en primer lugar como 

un borrador al encargado del área de sistemas en turno, quien deberá realizar las 

revisiones pertinentes y en caso de ser necesario las adecuaciones que competan, de 

allí se deberá realizar el procedimiento administrativo pertinente con las autoridades 

competentes de la Institución quienes verán la necesidad de su aprobación, momento 

en el cual entrará legalmente en vigencia. 

4.10.8 DIFUSIÓN DE LA POLÍTICA 

Será responsabilidad del Departamento de Sistemas difundir los temas relevantes 

en materia de seguridad informática. Las políticas de seguridad de la información 

deberán ser comunicadas a todo el personal de planta del Gobierno Autónomo 

Descentralizado del cantón Mira y a terceros que presten servicios en la Institución y 

a las entidades externas relevantes. 

Para la difusión de los contenidos de las políticas de seguridad la información al 

interior de la institución se deberá utilizar los medios de difusión que disponga el 

Departamento de Comunicación, así como también instancias de capacitación llevadas 

a cabo para este efecto. 

Los principales medios serán:  

 Intranet institucional 

 Circulantes informativas 

 Inducción al personal que ingresen al servicio 

 Comunicaciones a través de charlas y reuniones 

Para cumplir lo anteriormente mencionado se deberá definir, implementar y evaluar 

las acciones e iniciativas contenidas en un Plan de Difusión, Sensibilización y 

Capacitación en materia de seguridad informática. 
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4.10.9 FRECUENCIA DE EVALUACIÓN DE LAS POLÍTICAS 

Dependiendo de la experiencia que se vaya ganando con el presente manual y en 

caso de ser necesario, después de un tiempo prudencial, recomendablemente seis 

meses, se deberá hacer la debida actualización, adecuación, modificación del mismo. 

4.10.10SANCIONES POR INCUMPLIMIENTO 

El incumplimiento del presente Manual de Políticas de Seguridad de la Información 

podrá presumirse como causa de responsabilidad administrativa y/o penal, 

dependiendo de su naturaleza y gravedad, cuya aplicación de la sanción dependerá de 

las autoridades competentes, ya sea a nivel interno o en su defecto a los jueces de la 

región. 

4.10.11EXCEPCIONES 

Las excepciones a cualquier cumplimiento del Manual de Políticas de Seguridad de 

la Información deben ser aprobadas por el organismo o departamento competente 

dentro del GADM del Cantón Mira, y dichas excepciones deben ser formalmente 

documentadas, registradas y revisadas. 

El Manual consta de 220 Artículos en donde se recogen muchas de las falencias 

encontradas en cada uno de los cuatro canales auditados y para constancia de la entrega 

del mismo se emitirá un documento de recibido por parte del representante del GADM 

(ver Anexo 16) seguidamente se puede contemplar todo el contenido del Manual; en 

lo posterior deberá entrar a un proceso de revisión, para una futura aprobación por 

parte del ente pertinente dentro del GADM. 
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CONCLUSIONES 

 El primer paso para tener un buen sistema de seguridad de la información es tener 

una buena gestión de la red, cosa que en la infraestructura física y lógica de la red 

LAN del GADM del cantón Mira no se ha logrado aún, si bien esto implica de 

mucho esfuerzo y por ende de una asignación presupuestaria, es necesario 

reestructurar la LAN del GADM-Mira desde sus bases, es decir desde su sistema 

de cableado estructurado; tomando en cuenta estudios de diseño que se basen en 

normas o estándares técnicos, y de ser necesario, aplicar las medidas correctivas 

necesarias en sus controles operacionales para mantener un porcentaje aceptable 

de eficiencia del sistema de seguridad en el tiempo. 

 Si bien aún no se ha desarrollado la versión en español del Manual de Metodologías 

para Pruebas de Seguridad de Fuente Abierta (OSSTMM) versión 3, para este caso 

fue necesaria la contratación de un traductor certificado, quien se encargó de 

verificar que la traducción al español de este manual se apegue lo más posible a la 

realidad del idioma que se maneja en la región; además cabe recalcar que este 

manual divide la seguridad en 5 subgrupos: humano, de la infraestructura física, 

de comunicaciones inalámbricas, de telecomunicaciones y de redes de datos, es 

por ello que en la redacción del informe final, se deben hacer las debidas 

recomendaciones por separado, para cada subgrupo, dependiendo de dónde se 

encuentre la debilidad de cada uno. 

 La aplicabilidad de la metodología OSSTMM versión 3 permite conocer resultados 

puntuales sobre los canales en los que se requiere una mayor atención, para poder 

dar una solución oportuna a ciertas vulnerabilidades que pueden darse dentro del 

entorno organizacional, ya sea por limitaciones financieras, humanas, de 

procedimientos o estratégicas, normativas; así como también la mala aplicación de 

los controles de seguridad que pueden verse subutilizados. 

 A pesar de que COBIT versión 5 para la Seguridad de la Información es un estándar 

aplicable a entornos de negocio, se lo adaptó a la naturaleza pública del Gobierno 

Autónomo Descentralizado Municipal del Cantón Mira, ya que los trece capítulos 

que se plantean en el estándar para la implantación de un Manual de Políticas de 

Seguridad cubren los puntos más importantes de cualquier institución, tales como: 

la información que genera el talento humano, los activos, el entorno donde se 

genera la información y todo lo que engloba las comunicaciones.  
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 El hecho de que la metodología separe en canales individuales las pruebas que se 

deben realizar es muy beneficioso, no solo para el auditor; sino también para la 

institución ya que esto permite conocer a ciencia cierta en que parte de la 

infraestructura del sistema de seguridad de la red se encuentra un mayor número 

de vulnerabilidades y así poder aplicar los métodos correctivos necesarios en el 

canal que lo necesite. 

 El canal en el que se invirtió mayor tiempo fue el canal de redes de datos, esto 

debido a que fue necesario aplicar en primer lugar, una entrevista al Director de 

Sistemas del GADM del Cantón Mira, con la finalidad de tener un punto de partida, 

con información relevante sobre dicho canal; y en segundo lugar porque fue 

necesario ejecutar varias aplicaciones del software de auditoría (Kali-Linux), para 

poder obtener la mayor cantidad de información posible los equipos de 

comunicaciones que conforman la red de datos de la Institución.  

 Con el presente caso de estudio, se deja sentado un precedente de la actuación 

normativa que debería adoptar el GADM-Mira en caso de que se presente algún 

tipo de delito informático, ya que si bien aún no se han suscitado dentro de la 

Institución casos que hayan llegado a instancias mayores, no se puede asegurar a 

ciencia cierta que ésta se encuentre exenta de este tipo de delitos a futuro. 

 El caso de estudio, puede servir de base para futuros procesos evaluativos de los 

mecanismos de seguridad del GADM-Mira, y así proveer de herramientas de 

valoración estadística, donde se puedan comprobar las mejoras o deficiencias que 

se van produciendo en el tiempo.  

 El Manual de Políticas de Seguridad de la Información que se creó luego de 

finalizado el estudio, servirá como un componente de mejoramiento que dará en 

cierta medida un valor agregado a los mecanismos de seguridad del GADM-Mira, 

ya que en él se hacen recomendaciones de varias de las deficiencias de los controles 

de seguridad operacionales encontrados.  

 Al finalizar el trabajo investigativo se recogen varias experiencias personales que 

servirán de apoyo para tomar decisiones en la vida profesional, ya que con este 

proceso se enriquece la experticia para futuros escenarios en los que se deban 

aplicar los conocimientos técnicos adquiridos en casos aplicativos de estudio 

futuros. 
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RECOMENDACIONES 

 Dentro del ámbito de las auditorias informáticas existen un sinnúmero de 

metodologías que se pueden tomar como referencia para obtener resultados sobre 

la seguridad de la información que mantiene una determinada organización, en tal 

virtud se debe hacer un análisis técnico de la que brinde mejores prestaciones para 

realizar una medición evaluativa no sólo cualitativa, sino también cuantitativa de 

los mecanismos de seguridad vigentes en la Institución. 

 La persona encargada del Área de Sistemas del GADM-Mira, deberá acoger las 

medidas interventiva y correctivas dispuestas en el informe final de la auditoría y 

tratar de adoptarlas en el tiempo en la medida que sea posible, ya que de ello 

dependerá la seguridad de la información que se maneje en la Institución y de cierta 

manera en el cumplimiento de los decretos presidenciales estipulados por la actual 

Administración Central Gubernamental sobre la implementación del gobierno 

electrónico.  

 Es recomendable, que por parte del Área de Sistemas del GADM del Cantón Mira 

se haga una petición formal al Departamento Financiero para la adquisición de 

equipos de red que presten mejores características para la administración de la red, 

entre los más imperantes: un router de borde, switches administrables, equipos de 

alimentación eléctrica de respaldo o UPS, un firewall; esto con la finalidad de 

realizar las configuraciones necesarias que brinden mejores prestaciones a la red 

municipal. 

 Si bien la metodología no hace referencia a pruebas que se deban realizar para 

medir el nivel de eficiencia del sistema eléctrico de una Institución, es 

recomendable realizar una evaluación exhaustiva del sistema eléctrico del GADM-

Mira, ya que en varias instancias, tales como el cuarto de telecomunicaciones se 

pudo observar que las acometidas eléctricas se encuentran en condiciones de 

inoperatividad y no cumplen con las especificaciones técnicas pertinentes, por lo 

que podrían presentarse posibles descargas y problemas con los equipos de 

comunicación. 

 Sería factible que en base al Orgánico Estructural por Procesos del GADM-Mira 

vigente a la fecha, se haga una modificación al Área de Sistemas, para que se 

cuente con varias instancias departamentales que permitan manejar de una manera 

más eficiente los problemas que se suscitan con los diferentes usuarios tanto de 
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planta interna como de planta externa, y así designar de una manera más ordenada 

las tareas específicas de cada instancia departamental en favor del desarrollo de las 

Tecnologías de la Información y Comunicación. 

 Se debería adoptar como una política regular del GADM-Mira, aplicar 

constantemente capacitaciones continuas con el talento humano que posee poco 

conocimiento en temas de seguridad de la información, ya que las personas se 

consideran uno de los elementos más vulnerables de las redes de comunicaciones 

por la facilidad que éstos presentan para la extracción de información aplicando 

técnicas de ingeniería social. 
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GLOSARIO DE TÉRMINOS 

 Acceso: privilegio de una persona para utilizar un objeto o infraestructura. 

 Acceso Remoto: conexión entre dos dispositivos de cómputo ubicados en 

diferentes lugares físicos por medio de líneas de comunicación, ya sean telefónicas 

o por medio de redes de área amplia, que permiten el acceso de aplicaciones e 

información de la red. Este tipo de acceso normalmente viene acompañado de un 

sistema robusto de autenticación. 

 Activo: cualquier componente (humano, tecnológico, software, documental o de 

infraestructura) que soporta uno o más procesos y, en consecuencia, debe ser 

protegido. 

 Acuerdo de Confidencialidad: documento en los que los funcionarios de una 

entidad o los provistos por terceras partes manifiestan su voluntad de mantener la 

confidencialidad de la información de dicha institución, comprometiéndose a no 

divulgar, usar o explotar la información confidencial a la que tengan acceso en 

virtud de la labor que desarrollan dentro de la misma. 

 Acuerdo de No Divulgación: acuerdo legal que evita la difusión de información 

más allá de los propósitos informativos, entre las partes que mantienen dicho 

acuerdo de no divulgación. 

 Alcance: el ambiente operativo donde producen las interacciones con los activos. 

 Alineamiento: estado en el que los elementos facilitadores del gobierno y de la 

gestión de TI de la institución contribuyen a las metas y las estrategias de la misma. 

 Ámbito: la descripción de lo que está permitido en un test de seguridad. 

 Amenaza: circunstancia que tiene el potencial de causar algún daño, pérdida o 

difusión no autorizada de información. 

 Anomalía: elemento desconocido que no se encuentra dentro de las operaciones 

normales. Es una de las categorías en las que se dividen las limitaciones. 

 Antivirus: programa que busca y eventualmente elimina los virus informáticos 

que pueden haber infectado un disco rígido, o cualquier sistema de 

almacenamiento electrónico de información. 

 Ataque: actividades encaminadas a quebrantar las protecciones establecidas de un 

activo específico, con la finalidad de obtener acceso a un archivo y lograr afectarlo. 

 Auditoría de Seguridad: inspección manual con privilegios de acceso del sistema 

operativo y de los programas de aplicación de un sistema. En los Estados Unidos 
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y Canadá, “Auditor” representa un vocablo y una profesión oficiales, solamente 

utilizado por profesionales autorizados. Sin embargo, en otros países, una 

“auditoría de seguridad” es un término de uso corriente que hace referencia a Test 

de Intrusión o test de seguridad. 

 Autenticación: procedimiento de comprobación de la identidad de un usuario o 

recurso tecnológico al tratar de acceder a un recurso de procesamiento o sistema 

de información.  

 Bases de Datos: conjunto de datos interrelacionados y un conjunto de programas 

para procesarlos. Una recopilación de datos estructurados y organizados de una 

manera disciplinada para que el acceso a la información de interés sea rápida. 

 Buenas Prácticas: actividad o proceso probado que ha sido usado con éxito por 

múltiples empresas y ha demostrado que produce resultados fiables. 

 Caja Blanca: el testeador posee conocimiento previo integral de los elementos o 

del entorno a ser testeados.  

 Caja Gris: el testeador tiene un conocimiento previo de los elementos o del 

entorno a testear.  

 Caja Negra: el testeador no tiene conocimiento previo de los elementos o del 

entorno a testear.  

 Canales: son todos los medios por los cuales se pueden llevar a cabo las interacci

ones. Existen cinco canales definidos por OSSTMM: humano, físico, medios 

inalámbricos, telecomunicaciones y redes de datos. 

 Certificación: evaluación independiente que declara que un producto, persona, 

proceso o sistema de gestión cumplen con requerimientos específicos. 

 COBIT: (Control Objectives for Information Systems and related Technology) 

Objetivos de Control para la Información y Tecnologías Relacionadas. Es un 

modelo para auditar la gestión y control de los sistemas de información y 

tecnología, orientado a todos los sectores de una organización. El COBIT es un 

modelo de evaluación y monitoreo que enfatiza en el control de negocios y la 

seguridad IT y que abarca controles específicos de IT desde una perspectiva de 

negocios. 

 Confianza: interacción que no requiere autenticación entre dos elementos dentro 

del alcance. Es uno de los tres elementos que componen la porosidad. 

 Contraseña: serie secreta de caracteres que permite a un usuario tener acceso a un 

archivo, a un ordenador, o a un programa. 
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 Controles: garantía de que los activos físicos y de información, así como los 

propios canales están protegidos de los distintos tipos de interacciones no válidos 

según lo definido por el canal. 

 Cortafuegos: herramientas de software o hardware que impone una Lista de 

Control de Acceso en un sistema o red. 

 Criptografía: disciplina que agrupa los principios, medios y métodos para la 

transformación de datos con el fin de ocultar el contenido de su información, 

establecer su autenticidad, prevenir su modificación no detectada, prevenir su 

repudio, y/o prevenir su uso no autorizado. 

 Debilidad: falla que reduce o anula los efectos de los controles de interacción. 

 Disponibilidad: propiedad de que la información sea accesible y utilizable por 

solicitud de una entidad autorizada. 

 Estándares de seguridad: son productos, procedimientos y métricas aprobadas, 

que definen en detalle como las políticas de seguridad serán implementadas para 

un ambiente en particular, teniendo en cuenta las fortalezas y debilidades de las 

características de seguridad disponibles. Deben estar reflejadas en un documento 

que describe la implantación de una guía para un componente específico de 

hardware, software o infraestructura. 

 Exposición: acción injustificada que permite dejas visible, ya sea de forma directa 

o indirecta a un activo. 

 Gobierno de la institución: conjunto de responsabilidades y prácticas ejercidas 

por el Consejo Administrativo y los gestores ejecutivos con el objetivo de dotar de 

dirección estratégica, asegurando que los objetivos son conseguidos, verificando 

que el riesgo es gestionado de forma apropiada y verificando que los recursos de 

la empresa son usados de forma responsable. También podría referirse a una visión 

de gobierno que ve el conjunto de la institución; la visión más alta del gobierno 

con la que todos los demás deben alinearse. 

 Hacker: persona inteligente que tiene una curiosidad natural, le gusta aprender 

como las cosas funcionan, y le interesa conocer técnicas de evasión o abusar de 

procesos para ver qué sucede. 

 Hacking ético: conjunto de actividades para ingresar a las redes de datos y voz de 

la institución con el objeto de lograr un alto grado de penetración en los sistemas, 

de forma controlada, sin ninguna intensión maliciosa, ni delictiva y sin generar 

daños en los sistemas o redes, con el propósito de mostrar el nivel efectivo de 
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riesgo a lo cual está expuesta la información, y proponer eventuales acciones 

correctivas para mejorar el nivel de seguridad. 

 Información: elemento fundamental que manejan los ordenadores en forma de 

datos binarios. 

 Ingeniería Social: técnicas y métodos utilizados para engañar a las personas y 

conseguir información valiéndose de su ignorancia e inocencia. 

 Integridad: propiedad de salvaguardar la exactitud y el estado completo de los 

activos. 

 IP - Internet Protocol: parte de la familia de protocolos TCP/IP, que describe el 

software que supervisa las direcciones de nodo internet, encamina mensajes 

salientes y reconoce los mensajes entrantes. 

 ISACA: (Information Systems Audit and Control Association) Asociación de 

Auditoría y Control de Sistemas de Información. Asociación internacional que 

apoya y patrocina el desarrollo de metodologías y certificaciones para la 

realización de actividades auditoría y control en sistemas de información. 

 ISECOM: (Institute for Security and Open Methodologies) Instituto de Seguridad 

y Metodologías Abiertas. Organización sin fines de lucro dedicada al desarrollo de 

metodologías de libre utilización para la verificación de la seguridad, la 

programación segura, la verificación de software y la concientización en seguridad. 

 Kali Linux: es la nueva generación de la conocida distribución Linux BackTrack, 

la cual se utiliza para realizar Auditorías de Seguridad y Pruebas de Penetración. 

 Limitaciones: son los inconvenientes que presentan los controles para mantener 

la protección de los activos ante las amenazas. 

 Metodología de prueba de penetración: define un conjunto de reglas, prácticas, 

procedimientos y métodos a seguir e implementar durante la realización de 

cualquier programa de auditoría en seguridad de la información. 

 Objetivo: ámbito que se está atacando, que se compone del activo y cualquier 

protección del activo pueda tener. 

 Operaciones: son la falta de seguridad hay que tener para ser interactivo, útil, 

público, abierto, o disponible. 

 OSSTMM: metodología creada por ISECOM, que busca establecer un método 

científico para el análisis de la seguridad. 

 PBX: representa el Conmutador Telefónico, y es el servidor central que administra 

las líneas telefónicas en una organización. 
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 Políticas: toda intención y directriz expresada formalmente por una dirección 

ejecutiva. 

 Porosidad: todos los puntos interactivos, operaciones, que se clasifican como 

visibilidad, acceso, o de confianza. 

 Preocupación: falla que reduce los efectos de los controles de proceso. 

 Prueba de penetración: proceso utilizado para realizar una evaluación o una 

auditoría de seguridad de alto nivel. 

 RAV: El rav es una medición escala de una superficie de ataque, la cantidad de 

interacciones no controlados con un objetivo, que se calcula por el equilibrio 

cuantitativo entre porosidad, limitaciones y controles. 

 Red informática: conjunto de enlaces de comunicaciones dispuestos de manera 

que es posible el envío de mensajes mediante su paso a través de muchos de 

aquéllos, con el fin de comunicar a un emisor y un receptor. 

 Seguridad perfecta: balance exacto de la seguridad y los controles con 

operaciones y limitaciones. 

 Superficie de ataque: falta de separaciones específicas y controles funcionales 

que existen para ese vector. 

 Sniffer: también conocido como paquete analizador, analizador de red o 

analizador de protocolo. Software o hardware que puede interceptar y registrar el 

tráfico que pasa por una red digital. 

 UPS: (Uninterruptible Power Supply), también conocido por sus siglas en español 

SAI (Sistema de Alimentación Ininterrumpida). Son dispositivos que tras un corte 

de suministro eléctrico proveen ésta a los equipos del sistema informático, además, 

proporciona seguridad ante subidas y bajadas de tensión en la red. 

 Usuario: conjunto de permisos dispositivos o recursos a los cuales se tiene acceso. 

Un usuario puede ser tanto una persona como una máquina, un programa, etc. 

 Vector: dirección de una interacción. 

 Vector de ataque: sub-meta de un vector creado con el fin de acercarse a las 

pruebas de seguridad de un ámbito complejo de una manera organizada. Se basa 

en el divide y vencerás paradigma de diseño algoritmo que consiste en 

descomponer recursivamente un problema en dos o más sub-problemas de la 

misma (o afines) tipo, hasta que éstos se vuelven lo suficientemente simple como 

para ser resuelto directamente. 

 Visibilidad: representa a los objetivos observables dentro del alcance. 
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 VPN: (Virtual Private Network) Red Privada Virtual, se utiliza para interconectar 

varias redes locales utilizando una red de área extensa como Internet. Viene de la 

existencia de una comunicación virtual entre las redes que conecta. Esto quiere 

decir que no existe realmente una conexión directa entre ellas, sino que está 

simulada. 
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ACRÓNIMOS 

 ANSI: (American National Standards Institute) Instituto Nacional Estadounidense 

de Estándares 

 AP: (Access Point) Punto de Acceso 

 ARP: (Address Resolution Protocol) Protocolo de Resolución de Direcciones 

 BGP: (Border Gateway Protocol) Protocolo de Gateway de Frontera 

 CD: (Compact Disc) Disco Compacto 

 CCMP: (Counter Mode with Cipher Block Chaining Message Authentication 

Code Protocol) 

 COIP: Código Orgánico Integral Penal 

 COBIT: (Control Objectives for Information Systems and related Technology) 

Objetivos de Control para la Información y Tecnologías Relacionadas. 

 CPU: (Central Processing Unit) Unidad Central de Procesamiento 

 DHCP: (Dynamic Host Configuration Protocol) Protocolo de Configuración 

Dinámica de Host. 

 DMZ: (demilitarized zone) Zona Desmilitarizada 

 DNS: (Domain Name System) Sistema de Nombres de Dominio 

 DoS: (Denial of Service) Denegación de Servicio 

 DVD: (Digital Versatile Disc) Disco Versátil Digital 

 DVR: (Digital Video Recorder) Grabador de Video Digital 

 EIA: (Energy Information Administration) Administración de Información 

Energética de Estados Unidos 

 FTP: (File Transfer Protocol) Protocolo de Transferencia de Archivos 

 FRS: Funcionalidad, Seguridad y Rapidez 

 GADM: Gobierno Autónomo Descentralizado Municipal 

 HTTP: (Hypertext Transfer Protocol) Protocolo de Transferencia de Hipertexto 

 HTTPS: (Hypertext Transfer Protocol Secure) Protocolo Seguro de Transferencia 

de Hipertexto 

 ICMP: (Internet Control Message Protocol) Protocolo de Mensajes de Control de 

Internet 

 IEEE: (Institute of Electrical and Electronics Engineers) Instituto de Ingeniería 

Eléctrica y Electrónica 

 IP: (Internet Protocol) Protocolo de Internet 
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 ISF: (Information Security Forum) Foro de Seguridad de la Información 

 ISACA: (Information Systems Audit and Control Association) Asociación de 

Auditoría y Control de Sistemas de Información 

 ISDN: (Integrated Services Digital Network) Red Digital de Servicios Integrados 

 ISECOM: (Institute for Security and Open Methodologies) Instituto para la 

Seguridad y Metodologías Abiertas 

 ISO: (International Organization for Standardization) Organización Internacional 

de Normalización 

 ITIL: (Information Technology Infrastructure Library) Biblioteca de 

Infraestructura de Tecnologías de Información 

 LAN: (Local Area Network) Red de Área Local 

 MAC: (Media Access Control) Control de Acceso al Medio 

 MPLS: (Multiprotocol Label Switching) Conmutación Multi-Protocolo mediante 

Etiquetas 

 NFS: (Network File System) Sistema de Archivos de Red 

 NIST: (National Institute of Standards and Technology) Instituto Nacional de 

Estándares y Tecnología 

 NMAP: (Network Mapper) Mapeador de Redes 

 OIE: Organización Internacional para la Estandarización 

 OML: (Open Methodology License) Metodología de Licencia Abierta 

 ONG: Organizaciones No Gubernamentales  

 OSI: (Open System Interconnection) Interconexión de Sistemas Abiertos 

 OSPF: (Open Shortest Path First) Camino más Corto Primero 

 OSSTMM: (Open Source Security Testing Manual Methodology) Manual de la 

Metodología Abierta del Testeo de Seguridad. 

 PBX: (Private Branch Exchange) Central Telefónica Privada 

 PKI: (Public Key Infrastructure) Infraestructura de Clave Pública 

 RAID: (Redundant Array of Inexpensive Disks) Conjunto Redundante de Discos 

Independientes 

 RFID: (Radio Frequency IDentification) Identificación por Radiofrecuencia 

 RIP: (Routing Information Protocol) Protocolo de Información de 

Encaminamiento 

 SNMP: (Simple Network Management Protocol) Protocolo Simple de 

Administración de Redes 
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 SQL: (Structured Query Language) Lenguaje de Consulta Estructurado 

 SSID: (Service Set Identifier) Nombre de la Red Inalámbrica 

 STAR: (Security Test Auditing Report) Informe de Auditoria de Pruebas de 

Seguridad 

 TCP: (Transmission Control Protocol) Protocolo de Control de Transmisión 

 TIA: (Telecommunications Industry Association) Asociación de Industrias de 

Telecomunicaciones 

 TIC: Tecnologías de la Información y Comunicación 

 TKIP: (Temporal Key Integrity Protocol) Protocolo de Integridad de Clave 

Temporal 

 UDP: (User Datagram Protocol) Protocolo de Datagrama de Usuario 

 UPS: (Uninterruptible Power Supply) Sistema de Alimentación Ininterrumpida 

 UR: Unidades de Rack 

 USB: (Universal Serial Bus) Bus Universal en Serie 

 UTP: (Unshielded Twisted Pair) Par Trenzados Sin blindar  

 VoIP: (Voice over Internet Protocol) Voz sobre el Protocolo de Internet 

 VPN: (Virtual Private Network) Red Privada Virtual 

 WEP: (Wired Equivalent Privacy) Privacidad Equivalente a Cableado 

 Wi-Fi: (Wireless Fidelity) Fidelidad Inalámbrica 

 WPA: (Wi-Fi Protected Access) Acceso Wi-Fi Protegido 

 XSS: (Cross Site Scripting) Secuencias de Órdenes en Sitios Cruzados 
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ANEXOS 

Anexo 1. - Datasheet Del Switch De Core (tl-sg1024D) 
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Anexo 2.- Datasheet Del Switch De Distribución (d-link des-

1016d) 
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Anexo 3. - Datasheet Del Switch De Acceso (d-link des-1008A) 
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Anexo 4.- Datasheet De La Central Telefónica (Panasonic kx-

tem824) 
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Anexo 5. - Datasheet airGrid AG-HP-5G27 
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Anexo 6. - Datasheet Ubiquiti locoM5 NanoStation 
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Anexo 7.- Acuerdo De Confidencialidad Y No Divulgación De 

Información 
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Anexo 8.- Cronograma de la auditoría 
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Anexo 9.- Directorio completo del personal de planta del GADM 

del Cantón Mira 

 



215 

 



216 

 

 



217 

 

Anexo 10.- Solicitud de acceso a la información pública del GADM 

del Cantón Mira 
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Anexo 11.- Reporte canal Humano del GADM del Cantón Mira 
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Anexo 12.- Reporte Canal Físico del GADM del Cantón Mira 
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Las siguientes imágenes se muestran con el objetivo de exponer las debilidades en 

cuanto al acceso físico que existen en GADM-Mira. En la Imagen 1 se muestra una 

brecha que existe en la parte posterior de la planta central de la Institución por donde 

se puede acceder libremente, en la Imagen 2 se muestra la entrada anterior del GADM-

Mira, en la Imagen 3 se muestra una de las entradas secundarias del GADM-Mira la 

cual permite el ingreso a ciertas áreas restringidas de la Institución y en la Imagen 4 se 

puede verificar que no existe ningún mecanismo de seguridad para el ingreso a las 

plantas superiores del GADM-Mira. 

 

Imagen 1: Pared destruida por la que se puede acceder directamente al GADM 

 

Imagen 2: Puerta de acceso Av. León Rúales 
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Imagen 3: Puerta de acceso calle Gonzáles Suárez 

 

Imagen 4: Puerta de acceso a las plantas superiores del GADM 



237 

 

 



238 

 

 



239 

 

 

 



240 

 

Anexo 13.- Reporte Canal de Comunicaciones Inalámbricas del 

GADM del Cantón Mira 
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A continuación se muestran dos imágenes que corresponden a las capturas de 

pantalla generadas por el detector de redes inalámbricas Vistumbler, en la primera se 

muestran los Puntos de Acceso (AP) activos, luego de generar un escaneo fuera de las 

instalaciones del GADM-Mira; y la segunda muestra los Puntos de Acceso activos, 

luego de realizarse un escaneo dentro de las instalaciones de al Institución. 

 

Captura de pantalla 1: Escaneo de redes inalámbricas fuera del GADM-Mira 

 

Captura de pantalla 2: Escaneo de redes inalámbricas dentro del GADM-Mira 
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Anexo 14.- Reporte Canal de Redes de Datos del GADM del Cantón 

Mira 
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Anexo 15.- Informe Final de la Auditoría 
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Anexo 16.- Manual de Políticas de Seguridad de la Información del 

GADM del Cantón Mira 
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DOCUMENTOS RECOMENDADOS PARA USO DE LA OFICINA DE 

SISTEMAS DEL GADM-MIRA 
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