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USUARIO Y CONTRASENA

1. Uid o usuario, el cual se describe como:

e Letra que identifica el grupo (e=estudiante), (d=docente,
a=administrativo).

e Elsigno“@”

e El acrénimo personal, que seran las dos primeras letras de sus nombres,
seguido de su apellido y la primera letra de su segundo apellido. Ejemplo:
CARLOS PATRICIO BOSMEDIANO CARDENAS

d@cpbosmedianoc

2. El Password personal (fecha de nacimiento) en formato DDMMAA! (6 digitos)
NOTA: La configuracion del equipo con usuario y contrasefia se efectuara una sola vez.

CONFIGURACION DE EQUIPO - WINDOWS
Para conectase a la red inaldmbrica de la facultad necesitaremos el programa SecureW2.

(Windows 7), para Windows 8.1 y 10 solamente buscamos la red “ficawifi” y colocar

usuario y contrasefa.
NOTA: En caso de no funcionar directamente en Windows 8.1 y Windows 10
recurrir al programa SecureW?2, siguiendo los pasos siguientes.
3. Descargar el programa desde el siguiente enlace
https://www.redeszone.net/app/uploads/cdn/down/soft/wifi/SecureW2_Window

s7.zip , colocamos en nuestro ordenador y ejecutamos el archivo (ilustracion 1).

Instalacién de SecureW2 EAP Suite 2.0.4 for Windows — >

Bienvenido al Asistente de

O Instalacién de SecureW2 EAP Suite
—— Este programa instalard SecureW?2 EAP Suite 2.0.4 for
Secu reW2 windows en su ordenador.
Se recomienda que derre todas las demas aplicaciones antes
de inidiar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su

ordenador.

Presione Siguiente para contnuar.

Cancelar

llustracion 1. Asistente de instalacion SecureW2.
Fuente: SecureW2

! DDMMAA = formato en dia, mes y afio.


https://www.redeszone.net/app/uploads/cdn/down/soft/wifi/SecureW2_Windows7.zip
https://www.redeszone.net/app/uploads/cdn/down/soft/wifi/SecureW2_Windows7.zip

4. Aceptamos los términos de licencia y seleccionamos el componente TTLS a

instalar (ilustracion 2)

(™ |nctalacion de SecureW2 EAP Suite 2.0.4 for Windows — »
Seleccion de componentes
Selecdone qué caracteristicas de SecureW?2 EAP Suite 2.0.4 for Windows desea @
instalar.

Margue los componentes que desee instalar y desmargue los componentes que no desee
instalar. Presione Instalar para comenzar la instalacidn.

Selecdone los componentes a TTLS 4. 1.0 R a
instalar: [lerc 110
[C]PEAP 1.0.0

Espacio requerido: 3. TMB

= Atras Cancelar

lustracion 2. Seleccion de componentes a instalar.
Fuente: SecureW2

5. Finalizamos la instalacién y reiniciamos el equipo para guardar los cambios

(ilustracion 3).

Instalacion de SecureW2 EAP Suite 2.0.4 for Windows —

Completando el Asistente de

O Instalacién de SecureW2 EAP Suite

Su sistema debe ser reinicado para gque pueda completarse

o
Secu re-wz la instalacidn de SecureW 2 EAP Suite 2.0.4 for Windows.

éDesea reinidar ahora?

(®) Reiniciar ahara

() Deseo reinidiar manualmente mas tarde

< Atras Terminar Cancelar

lustracion 3. Finalizacién de instalacion.
Fuente: SecureW?2



6. Una vez que el equipo ya se haya reiniciado procedemos a ubicarnos en:

Inicio/Panel de Control/Redes e Internet/Centro de Redes y Recursos

Compartidos/Configurar una nueva conexién o red (ilustracion 4).

s¢ Centro de redes y recursos compartidos

T I Panel de control + Redes ¢ Intemet » Centroder!dﬁyruursoscumparﬁdosl

. Ver informacién bésica de la red y configurar conexiones
Ventana principal del Panel de

control

Ver las redes activas
Cambiar configuracion del No estd conectado & ninguna red,
adaptador

. - iar la configuracié
Cambiar configuracion de uso Cambiarla configuracin de ed

compartido avanzado SGi Configurar una nueva coneddn o red

Configurar una conexian de banda ancha, de acceso telefonico o VPI; o bien confiqurar un
enrutador o punto de acceso,

; Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacion de solucion de problemas,

lustracion 4. Configuracion manual de red.
Fuente: Windows 10

7. Elegimos el tipo de conexion que vamos a configurar (ilustracion 5).

? Configurar una conexién o red

Elegir una opcidn de conexion

Conectarse a Internet
Configurar conexion a Internet de banda ancha o de acceso telefdnico.

_ i Configurar una nueva red
s, Configura un enrutador o un punto de acceso nuevos,

E. Conectarse manualmente a una red inalambrica

Conéctese a una red oculta o cree un nuevo perfil inaldmbrico

[ Conectarse a un drea de trabajo
= Configurar una conexién de acceso telefenico o VPN a su drea de trabajo.

Cancelar

lustracion 5. Eleccion del tipo de conexion.
Fuente: Windows 10



8. Colocamos los nombres del SSID de la red y el tipo de autentificacion (WPA2 —

Enterprise), como se indica en la ilustracion 6.

& & Conectarse manualmente a una red inalimbrica

Escriba la informacién de la red inaldmbrica que desea agregar.

Nombre de la red: | ficawifi

Tipo de seguridad: WPAZ-Enterprise w

Tipo de cifrado: AES

Clave de seguridad: Ocultar caracteres

Iniciar esta conexién automaticamente

Conectarse aunque la red ne difunda su nombre

Advertencia: esta opcion podria poner én riesgo la privacidad del equipo.

Cancelar

llustracion 6. Configuracion de red.
Fuente: Windows 10

9. Nos desplegara una ventana de aviso sobre la red que se agreg6 correctamente
(ilustracion 7) ademas indicara si queremos modificarla, para lo cual haremos

click en cambiar configuracién de conexion.

»F Conectarse manualmente a una red inalambrica

ficawifi se agregd correctamente.

—>» Cambiar la configuracién de conexidén
Abra las propiedades de la conexién para cambiar la configuracién.

| Cemrar

lustracién 7. Verificacion de red.
Fuente: Windows 10



10. Nos ubicamos en la pestafia de seguridad y seleccionamos el método de
autentificacion del programa que instalamos en pasos anteriores (ilustracion 8),

luego presionamos en configuracion.

Propiedades de la red inalambrica ficawifi =
Conexidn Seguridad
Tipo de seguridad: YWPAZ-EFnterprise S
Tipo de cifrado: AES S

Elija un método de autentcacdn de red:

SecuraeWViv 2 SecureWwW2 EAP-TTLS — |I Caorm uracidam I
Microsaoft: Tarjeta inteligents u otro certificadao da

Microsoft: EAF protegido (FEAFR)

Cisco: LEAP

[r— ]

SecureWw2: SecureWwz EAR-TTLS <gijmm

Configuracdn awvanzada

Cancelar

llustracion 8. Propiedades de red inalambrica.
Fuente: Windows 10

11. Ahora configuraremos un perfil por default por lo tanto vamos directo a

configurar (ilustracion 9).

Configuracidon SecureW2 =

4.1.0 (49)

Perfil I

Perfil: I DEFALILT] ;l

Muewo I Configurar I Earrar I

| Aceptar I Cancelar ]

lustracion 9. Perfil por defecto SecureW2.
Fuente: SecureW2



12. En la pestafia conexion desmarcamos la casilla de identidad externa, esto debido
a que las conexiones seran solo dentro de la red local con usuarios / contrasefia

preestablecidos en la base de datos LDAP (ilustracion 10).

DERAULT =

2

SecureW?2

Conexidn ]Certi'ﬁ:zdos ] Autenticacion ] Cuenta de usuario ]

| [ Usar identidad externa alternativa:: I
i+
i
Activar reanudacidn rapida de sesign [
Avanzado | | Aceptar I Cancelar

llustracion 10. Configuracion de conexion.
Fuente: SecureW?2

13. Al utilizar la base de datos LDAP no se hara uso de un certificado digital, por lo

tanto, en la pestafia certificados desmarcamos la comprobacion (ilustracion 11).

DEFAULT =

(

SecureW?2

Conexidn Certificados ]Autentimcién Cuenta de usuario ]

Il_ Comprobar certificado de servidor

Avanzado | Aceptar I Cancelar |

lustracion 11. Configuracion de certificados.
Fuente: SecureW2



14. Dejamos la autentificacion PAP por defecto como indica la ilustracion 12.

DEFAULT >

Conexidn I Certificados  Autenticacidn I Cuenta de usuario I
Metodo Autenticaddn: I PAP vI
Tipa EAF: | -
Configurar I
Avanzado I Aceptar I Cancelar I

llustracion 12. Configuracion de Autentificacion.
Fuente: SecureW2

15. Por ultimo escribimos las credenciales correspondientes citadas al inicio del
documento y cerramos todas las pestafias (ilustracion 13).

DEFAULT >

>

SecureW?2

Conexién | Certificados | Autenticacién Cuenta de usuario |

I Pedir credenciales de usuario [ i

Usuario: | RRRFHF#

Contrasefia: I e

Usar esta cuenta para entrar al ordenador [

Avanzado I [ Aceptar . l Cancelar

llustracién 13. Configuracién de cuenta.
Fuente: SecureW?2



16. Verificamos que se conecte automaticamente a la red ficawifi (en caso de algun
error, volver a configurar correctamente el usuario/contrasefia) o de no reportarlo

al administrador de la red para generar nuevas credenciales con contrasefias.

=) Redes

-l.ll Facavwif

Comprobando los reguisitos ode
red

lustracion 14. Verificacion de red.
Fuente: Windows 10

CONFIGURACION DE EQUIPOS ANDROID y IPHONE

Poseen autenticaciéon EAP-TTLS/PAP de forma nativa. Para conectarnos a nuestra

red, solo tenemos que seleccionar el SSID denominado “ficawifi” y marcar las siguientes

opciones (ilustracion 15y 16).

@ W G0N E 440 PM sssss CNT = 15:20 25% W__»

Introduzca la contrasefia de “ficawifi”

ficawif = ~
e Cancelar Contrasena Conectarse
Maétodo EAP 1
1
Autenticacion de fase 2 Nombre de usuario FHx FFx XKk %
:

a] LA L & & % J
Certificado de CA Contrasena

(Sin especificar) - ‘

Fldenticdad

LLALLLLLLL 12134567890

Identidad andnima
-/ €E]&]@]”
Contrasaena
.............. e - , 2 | ,
LY -t " -
CANCELAR CONECTAR
ABC espacio intro
lustracion 15. Configuracion Android. llustracion 16. Configuracion IPhone

Fuente: Android Fuente: IPhone

IPhone pedira una confirmacion de certificado a la cual de daremos en el botén confiar

como muestra la ilustracion 17, y en pocos segundos se enganchara a la red.



ssses CNT 3G

Cancelar

Mo fiable

idad 21/1/27 18:16:04

Mas detalles

24% W)

Certificado

lustracion 17. Configuracion IPhone

Fuente: IPhone

eseee CNT = 15:22 23% W
< Ajustes Wi-Fi
Wi-Fi @
a 3
v ficawif = (i)

SELECCIONE UNA RED...

DDTI

EB7FS0EF-PESEKCm2... @& = (i)

CONFIGURACION DE EQUIPOS LINUX y MAC

Vamos a conectarnos sin CA (Autoridad Certificadora) teniendo en cuenta que veremos

un mensaje avisandonos de ello. Seleccionamos la red (ficawifi) 0 a su vez creamos una

nueva conexion inalambrica con el nombre de la red, colocamos los pasos que se muestran

en la ilustracion 18, y al final introducimos el nombre de usuario y contrasefia de LDAP.

ol Authentication required by wireless network

Fasswards ar encryption keys are required to access the wireless network "4SIR

Wireless security:
Authentication:
Anonymous identity:

CA certificate:

Inmer authentication:

U=ernams:

Passward:

WPA & WPAZ Entaerprise o

Tunneled TLS

(Minguna) =
FAP -
e

sessmee

Ask for this password every time

Show passwaord

Camcelar

lustracion 18. Configuracion Linux.
Fuente: Ubuntu

Conectar



Veremos un aviso, diciéndonos que no estamos usando Autoridad Certificadora (CA).
Pulsamos sobre Ignore y en pocos segundos estaremos conectados a nuestra red

inalambrica (ilustracion 19).

No Certificate Authority certificate chosen

Not using a Certificate Authority (CA) certificate can result in connections to

insecure, rogue wireless networks. Would you like to choose a Certificate
Authority certificate?

Don't warn me again

Ignore Choose CA Certificate

llustracion 19. Aviso de CA
Fuente: Ubuntu



