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Director: PhD. Jaramillo Alcazar Angel Gabriel
Ano: 2025

RESUMEN
El presente Trabajo de Investigacion se centra en la Implementacion de un Sistema de
Gestion de Seguridad de la Informacion (SGSI) en el Area de Captaciones de la Cooperativa
de Ahorro y Crédito “Tulcan Ltda.”, con el objetivo de valorar activos e identificar riesgos.
Este andlisis se realiza en el contexto actual, en donde la transformacion digital, la gestion de
la seguridad de la informacion y la creciente exposicion a riesgos cibernéticos han adquirido
una relevancia critica para las instituciones financieras.
Con la finalidad de proteger el activo més valioso de la Cooperativa; la informacion, se
propone la implementacion de un SGSI basado en la norma internacional 1SO 27001.
El objetivo principal es fortalecer la proteccion de los activos criticos del Area de
Captaciones, mediante la identificacion, clasificacion y tratamiento de los riesgos asociados
a los tres principios principales de la seguridad de la informacion: confidencialidad,
integridad y disponibilidad.
A través de un diagnostico preliminar de seguridad y un andlisis de brechas, se han
identificado vulnerabilidades en el area de Captaciones identificando una oportunidad de
mejora en los procesos de gestion de informacidn, a partir de estos hallazgos, se plantea la
implementacién de un SGSI que se alinee con los requerimientos normativos y
procedimentales de la Cooperativa.
Se espera que al implementar este sistema de gestion y los controles establecidos en la norma
ISO 27002, se logre conseguir una mejora sustancial en la gestion de riesgos, una
optimizacion de los procesos de Captaciones y un cumplimiento efectivo de las normativas
aplicables al sector financiero.
De esta manera, la implementacion del SGSI establecerd un marco de mejora continua que
facilitard la resiliencia operativa de los procesos del area Captaciones frente a posibles
amenazas cibernéticas o eventos adversos.

Palabras clave: Seguridad de la informacién, activos de la informacion, riesgos,
vulnerabilidades.
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ABSTRACT
The present research work is focused on the Implementation of an Information Security
Management System (ISMS) in the Tulcan Savings and Credit Cooperative Ltda., aiming to
value assets and find risks.
This analysis is conducted in the current context, where digital transformation, information
security management, and the growing exposure to cyber risks have acquired a critical
relevance for financial institutions.
With the goal of protecting the most valuable asset of the organization, information,
implementing an ISMS based on the international standard 1SO 27001 is proposed.
The main objective is to strengthen the protection of critical assets through the identification,
classification, and treatment of the risks associated with the three main principles of
information security: confidentiality, integrity, and availability.
Through a preliminary security assessment and gap analysis, vulnerabilities and
improvement areas in the information management processes have been identified. From
these findings, implementing an ISMS aligned with the regulatory and procedural
requirements of the cooperative is proposed.
With the implementation of this management system and controls established in the
international standards ISO 27002, it is expected to achieve a crucial enhancement in risk
management, a security processes optimization, and a compliance of the norms applicable to
the financial sector.
In this sense, the implementation of the ISMS will establish a framework for continuous
improvement that will allow organizational resilience against cyber-threats or adverse events.

Keywords: Information security, information assets, risks, vulnerabilities.
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CAPITULO I
EL PROBLEMA
1.1 Problema de Investigacion.

En la actualidad las entidades del sector financiero se encuentran sumergidas en
medio del acelerado desarrollo de la era digital y de las tecnologias, evolucién que ha
transformado la manera en todos los &mbitos de acceder a la informacion, desarrollar
negocios, y el consumo de tecnologias, requiriendo cada vez mas presencia de entornos
digitales para ser mas competitivos (Higuera, Plan Estratégico de Seguridad de la
Informacion, 2025).

Con el crecimiento tecnoldgico en las organizaciones, el procesamiento de la
informacion y la transaccionalidad a través de las plataformas digitales cada vez se
incrementa el uso masivo por parte de las personas quienes actualmente utilizan estos medios
como una nueva cultura para gestionar servicios financieros, en la medida en que lo requieren
(Jhony, 2024).

Esto ha demandado a las organizaciones a disponer de todas las garantias que
permitan procesar las transacciones de manera segura y confiable, apoyados en procesos y
normas de seguridad internacionales para garantizar la confidencialidad, disponibilidad e
integridad de la misma.

Las entidades y sus activos de informacion sean digitales o fisicos, se enfrentan de
forma creciente y permanente a amenazas como: fraude asistido por dispositivos
informéticos, espionaje, sabotaje, vandalismo, fendmenos naturales, descuido,
desconocimiento o mal uso del tratamiento de la informacion por parte de las personas.
(Higuera, Plan Estratégico de Seguridad de la Informacion, 2025).

Se ha evidenciado que muchas de las amenazas provienen de: expertos hackers,
ingenieros sociales, empleados desvinculados, errores operativos, entre otros; que lo Gnico
que buscan es dafiar la integridad e imagen de una entidad.

Por ello la implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) en el area de Captaciones para la Cooperativa de Ahorro y Crédito “Tulcan Ltda.”
permitira establecer de forma integrada las medidas de proteccion asegurando la
identificacion, valoracion y gestion de los activos de informacion y los riesgos asociados en

funcién del impacto que representen para la entidad en los diferentes entornos operativos ya
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sean estos fisicos o digitales, a través del uso de los sistemas de informacion digital,
mitigando las posibles vulnerabilidades que pudieren existir dentro de la organizacion.

Por lo antes mencionado, y considerando el nimero de personas que diariamente usan
los canales digitales, plataformas web y aplicaciones celulares, la seguridad en las entidades
financieras, debe ser considerada como un factor predominante, de importancia, y de
inversion, todo esto con la finalidad de brindar servicios de calidad y confianza al usuario
permanente que es el socio o cliente. La transformacion digital, y la diversificacion de canales
para transaccionar, son algunos de los nuevos paradigmas que el sistema financiero busca
impulsar para facilitar el acceso de los usuarios, por esta y muchas razones mas, se propone
en el area de Captaciones de la Cooperativa de Ahorro y Crédito “Tulcan Ltda.” la
Implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) para
determinar y valorar los riesgos de los activos (Higuera, SGSI Coop Tulcan, 2024);
considerando que la informacion es el activo mas importante que posee una organizacion,
por esta razdn, es necesario protegerla con el fin de evitar las amenazas como el: malware,
acceso no autorizado, ataques a la cadena de suministro, uso indebido, divulgacion,
denegaciéon de servicios, destruccion o modificacion que afecte a toda informacién
confidencial, impresa o digital, ya sea que se utilice para gestionar procesos internos o brindar
Servicios.

Entre las ventajas importantes en la implementacion de un Sistema de Gestion de la
Seguridad de la Informacién (SGSI), mas alla de la proteccion de datos, es la reduccion de
gastos operativos, aunque comunmente se percibe a la seguridad de la informacion como un
costo sin un retorno financiero inmediato, sin embargo hay una ganancia financiera si en lo
posterior se logra disminuir los gastos ocasionados por incidentes o interrupciones en las
operaciones o en los servicios, filtrados de datos que afecten directamente a la disponibilidad
de los procesos operativos de la Cooperativa.

El Sistema Gestor de Seguridad de la Informacion (SGSI) permite evaluar y demostrar
el grado de madurez en las entidades con respecto a sus practicas de seguridad de la
informacién, lo cual es muy aplicable y necesario en un sector tan critico como el financiero
popular y solidario, concluyendo que la proteccién de los datos es fundamental para

garantizar la confianza y la continuidad del negocio. (Gémez José Maria, 2023).
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1.2 Interrogantes de la investigacion

1.2.1.- ;{Qué ventajas obtiene la cooperativa al implementar un Sistema de Gestion de
Seguridad de la Informacion (SGSI) en términos de confianza del cliente?

1.2.2.- ;Como se puede garantizar la proteccion de la informacion sensible de sus socios
y clientes frente a ciberataques?

1.2.3.- ;Como puede ayudar un Sistema de Gestion de Seguridad de la Informacion
(SGSI) a prevenir pérdidas de dinero de los clientes debido a fraudes electronicos o
vulnerabilidades en los sistemas de la cooperativa?

1.2.4.- ;Como puede un Sistema de Gestion de Seguridad de la Informacién (SGSI)
minimizar el impacto de incidentes de seguridad como fraudes internos, o suplantacion de
identidad?

1.3 Objetivos de la investigacion
1.3.1 Objetivo General

Implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI) en la
Cooperativa de Ahorro y Crédito Tulcan, aplicando metodologias estandarizadas y requisitos
de seguridad para garantizar la calidad de los activos de informacion contra amenazas y
riesgos.
1.3.2 Obijetivos Especificos

1. Realizar un inventario de los principales activos de informacién de la entidad
financiera, identificando y categorizando los sistemas, bases de datos, aplicaciones,
documentos y otros recursos criticos que deben ser protegidos con base a la metodologia
MAGERIT.

2. Clasificar los activos de informacion en funcion de su importancia, valor y nivel de
sensibilidad, determinando qué activos requieren una proteccion y controles de seguridad
MAs rigurosos.

3. Valorar los riesgos de los activos de informacion, considerando la probabilidad de
ocurrencia de amenazas, el impacto potencial en la confidencialidad, integridad vy

disponibilidad de la informacion.
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4. Evaluar el Sistema de Gestion de Seguridad de la Informacion (SGSI) y la capacidad
de la Cooperativa de Ahorro y Crédito Tulcan tomada como caso de estudio para mitigar los

riesgos identificados.

1.4 Hipotesis de Trabajo

Implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI) en el
Area de Captaciones de la Cooperativa de Ahorro y Crédito “Tulcan Ltda.”, aplicando
metodologias estandarizadas y requisitos de seguridad que permitiran garantizar la calidad

de los activos de informacion contra amenazas Y riesgos.

1.5 Hipotesis Alternativa

Implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI) en el
Area de Captaciones de la Cooperativa de Ahorro y Crédito “Tulcan Ltda.”, aplicando
metodologias estandarizadas y requisitos de seguridad que no permitird garantizar la calidad

de los activos de informacion contra amenazas Y riesgos.

1.6 Categorizacion de Variables

Variable Independiente: Implementar un Sistema de Gestion de Seguridad de la Informacién
(SGSI) en el Area de Captaciones de la Cooperativa de Ahorro y Crédito “Tulcan Ltda.”,
aplicando metodologias estandarizadas y requisitos de seguridad

Variable Dependiente: Garantizar la calidad de los activos de informacidn contra amenazas

Yy riesgos.

1.7 Justificacion

El proyecto a implementarse fue objeto de un estudio inicial que permitié conocer la situacion
actual respecto a seguridad de la informacion en el Area de Captaciones de la Cooperativa
de Ahorro y Crédito “Tulcan Ltda.”, sus procesos internos, documentacion, procedimientos
y su desempefio con respecto a los objetivos de la Entidad financiera antes referida. El
analisis y gestiéon de riesgos mediante la norma 1ISO 2700 (2005) que busca generar un
esquema global de seguridad a todos los niveles de informacidn, en lo que respecta al analisis

de riesgos la metodologia a usarse sera MAGERIT (2012) que permite levantar el respectivo
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tratamiento de riesgos, identificar los activos principales, clasificarlos y valorarlos segun su
exposicion al riesgo.

La metodologia a aplicarse es Andlisis de Riesgos, proceso que nos conduce a
comprender la identificacion de activos informaticos, sus vulnerabilidades y amenazas a las
gue se encuentran expuestos, asi como la probabilidad de ocurrencia y el impacto de las
mismas, con la finalidad de determinar los controles adecuados para mitigar la ocurrencia y
exposicion al riesgo (Mendoza, 2023).

Las normas de seguridad ayudaran a disponer de un marco de trabajo que permitira
definir de forma muy precisa las responsabilidades, asi como las obligaciones de cada actor
que interviene en la gestion del Sistema de Gestidn de la Seguridad de la Informacién, de
esta forma, se ayudara a reforzar el control interno en el Area de Captaciones en términos de
seguridad.

La adopcidn de estdndares internacionales de seguridad por varias instituciones,
organizaciones y empresas que hacen gestion a través de sistemas de informacion y de
comunicaciones sobre los activos de informacion, buscan mantener un rendimiento estable y
eficaz, fortaleciendo la confianza de clientes y socios al demostrar un compromiso sélido con
la proteccion de datos, logrando de manera permanente mantener los niveles de seguridad

adecuados (Guerrero, 2025).
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CAPITULO 11
MARCO REFERENCIAL

2.1 Antecedentes

En este Capitulo se plantean los antecedentes de la investigacion, punto importante

que nos permite verificar investigaciones anteriores que abarcan la variable, la misma que

forma parte del objeto de estudio del presente proyecto investigativo.

En nuestro pais se han encontrado diferentes investigaciones relacionadas a la

implementacién de un Sistema de Gestion de Seguridad de la Informacién (SGSI), de las

cuales se hara referencia a las que se considera aportaran al presente trabajo:

Para Pilla (2019), en la investigacion realizada “Disefio de una politica de seguridad

de la informacion para el area de tecnologia de la informacion de la Cooperativa de Ahorro
y Crédito Chibuleo LTDA., metodologia basada en la norma ISO/IEC 27002: 2013 (Lépez,

2005)”, Proyecto de Investigacion que sirvid para la obtencion de la maestria en tecnologias

de la informacion de la Universidad Internacional SEK, afio 2019, en donde se pudo

determinar lo siguiente:

El investigador realiza el andlisis y la revision a profundidad de la norma
internacional para la implementacion de controles ISO/IEC 27002:2013, disefiando
una politica de seguridad de la informacién para el area de Tecnologia de la
Informacion de la Cooperativa de Ahorro y Crédito Chibuleo Ltda. En la propuesta;
se tomo en cuenta tres aspectos fundamentales: la confidencialidad, integridad y
disponibilidad de los datos que posee la Institucion. En base a estos elementos se
realizd un analisis actual de las medidas de seguridad que el area de tecnologia ha
implementado, ademas de plasmar en una matriz los incidentes de seguridad.

Tomando como referencia a los incidentes de seguridad suscitados, se desarroll6 una
matriz de riesgos, basada en la metodologia Deloitte y la del Banco de Espafia, en la
que se identificaron las principales amenazas, eventos de riesgo y vulnerabilidades
que afectan los activos de informacion dentro del area de Tecnologia. Con la matriz
de riesgo completa, se realiz6 una valoracion de los activos de informacién, ademas
de unareunién con el jefe de tecnologia, el analista de riesgos y el oficial de seguridad

de la informacion, quienes con criterios ponderaron los eventos y calificaron la
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vulnerabilidad y ocurrencia, los informantes identificaron los eventos criticos de
seguridad de informacion que tiene el &rea de Tecnologia.

Para minimizar los incidentes criticos de ciberseguridad de la informacién, en el
departamento de tecnologias es fundamental llevar a cabo una evaluacion exhaustiva
de la norma ISO/IEC 27002:2013, todo esto con el objetivo de determinar los
controles adecuados para reducir dichas incidencias relacionadas a la seguridad de la
informacién. En el desarrollo de esta investigacion, el area de Tecnologias de la
Cooperativa de Ahorro y Crédito Chibuleo Ltda., estableci6 una politica de seguridad
de informacion basado en los controles de la norma ISO 27002:2013, la cual contiene
lineamientos y controles de seguridad de informacion que deben cumplir todas las
areas de la cooperativa.

Elizabeth Torres, en su Proyecto de Investigacion: “Politicas de Seguridad de la

Informacion basado en la Norma ISO/IEC 27002:2013 para la Direccion de Tecnologias de

Informacion y Comunicacion de la Universidad Técnica de Ambato”, trabajo realizado en la

Universidad Técnica de Ambato, en el afio 2015, pudo determinar lo siguiente:

Al realizar la presente investigacion se pudo determinar que el activo mas importante
de cada organizacion es la informacion, por lo tanto, es importante protegerla para lo
cual una adecuada norma de proteccion es fundamental para evitar modificaciones o
accesos no autorizados.

El personal docente, administrativo, y estudiantes realizan sus funciones acorde a la
informacidn que brindan los sistemas de la universidad, por lo tanto, es importante
que la informacion y centros de procesamiento tengan restringido el acceso,
especialmente a estudiantes estableciendo lineamientos de seguridad para la
informacioén en base a la norma 1SO 27002, que ayuda a protegerla, puesto que las
politicas de seguridad minimizan el riesgo de pérdida de informacion garantizando el
correcto funcionamiento de los procesos (Ambato, 2015).

La tecnologia evoluciona todos los dias, por esta razon la universidad debe estar
constantemente actualizada en los dmbitos de tecnologia, telecomunicaciones y
politicas de seguridad, aplicando procedimientos, documentacion y manuales para la

estandarizacion de los procesos. (Torres, 2022).
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Un Sistema de Gestion de Seguridad de la Informacion (SGSI) es un marco
compuesto de politicas, procedimientos y directrices junto con los recursos y actividades
asociados que son gestionados de manera integral por una entidad u organizacion, con el
objetivo de resguardar sus activos de informacion criticos. Este enfoque sistematico para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la
informacion de una organizacion y lograr sus objetivos comerciales y/o de servicio (Porras
Ruiz, 2019).

El uso de sistemas de gestion de seguridad de la informacion implica seguir una serie
de pasos o etapas destinados a mantener o a mejorar el nivel de competitividad, rentabilidad
y reputacion de una empresa. Es importante tener un SGSI yaque a mas de establecer
politicas, se valora las diferentes amenazas, se analiza el riesgo obteniendo grandes
beneficios; algunos de ellos se sefialan a continuacion: “Estructura e inversiones adecuadas
y costos reducidos, control y calificacion de activos, direccion, politicas de seguridad,
operaciones y comunicaciones, evaluacion de riesgos internos y externos” (Torres, 2022).

Segin (Morales Alomoto, 2018) Balanced ScoreCard para seguridad de la
informacién bajo el estandar 1ISO 27001 en Cooperativas de Ahorro y Crédito (Tesis de grado
de Magister en Gerencia de Sistemas de Informacion) Universidad Técnica de Ambato —
Ecuador, comprende que el andlisis de los activos criticos del negocio y su grado de riesgo
son cruciales para construir un plan de seguridad que impacte positivamente en las areas de
riesgo y de tecnologia. Mediante la medicién en el Balanced ScoreCard se asegura el
monitoreo y seguimiento de las actividades a desarrollar, permitiendo también llevar un
adecuado control de la gestion integral de la seguridad de la informacion, lo cual es replicable
a otra actividad econdmica o proyecto de la institucion.

De acuerdo a la visién de Enrique Antén Peregrina: Realidad o Utopia, se evidencia
que en la actualidad la Seguridad de la Informacion es un tema de mayor preocupacion en
las organizaciones, tomando en cuenta que la informacion es uno de los activos mas valiosos
e importantes, al cual se debe aplicar los controles de seguridad con la finalidad de minimizar
los riesgos y evitar asi ataques o desastres, pérdida de informacién critica hasta la
interrupcién de las operaciones de la organizacion. Sin embargo, muchas veces estos
esfuerzos no son correctamente encaminados. Bajo este contexto es bueno recordar lo

sefialado por Jorge Sendra Mas, quien indica lo siguiente: La Seguridad de la Informacion ha
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experimentado una continua evolucién durante la Gltima década, desde un enfoque
puramente tecnoldgico, donde las necesidades se cubren mediante la adquisicion de
herramientas con el fin de mitigar las Ultimas vulnerabilidades conocidas, hasta un enfoque
dominado por la necesidad de justificar las inversiones en seguridad de la informacién, como
un activo esencial. Este enfoque se basa en una gestion continua de los riesgos sustentados
en la optimizacién de ratios empresariales como es el de costo/beneficio. (Anton Peregrina,
2020).

En las empresas la importancia de contar con un sistema de gestion de la seguridad
de la informacién ha llamado la atencién en los Gltimos afios, lo expuesto en la Jornada
Internacional de Forum Spain; alli Lukas Alarcon, experto en seguridad de la informacion
explico que a pesar de que muchas personas asocian la idea de proteccion informatica con
los hackers, esto se deriva a un error debido a que la seguridad informatica tiene muchos
frentes. La tecnologia representa un componente dentro del &mbito de la seguridad que deben
de tenerse en cuenta, el cual indica: “En la actualidad existen diversas estrategias para abordar
la proteccién de la informacién cuyo contenido y estructura refleje el &mbito cultural de la
propia empresa y su dinamica respecto a su quehacer, una arista mas es la implementacion
efectiva de las politicas en las que los elementos técnicos que me ayudan en la

implementacién estén de acuerdo a los objetivos.” (Lukas, 2015).

2.2 Marco Teorico
2.2.1 Naturaleza de un Sistema de Gestion de Seguridad de la Informacion (SGSI)

En toda organizacion, es esencial contar con un Sistema de Gestion de Seguridad de
la Informacion (SGSI), muchas organizaciones estiman tener sistemas eficientes y eficaces
para protegerse y asegurar su informacion; disefian controles, disponen de software para
aplicar los controles, pero todo esto es aplicable solo cuando se presentan los incidentes de
seguridad, actuando de manera reactiva, sin tener un enfoque bien estructurado y claro de un
sistema para gestionar la seguridad de la informacién (Alvarado, 2025).

La seguridad de la informacion abarca no solo la tecnologia, sino el factor humano,
la estructura organizativa, la parte normativa, para lo cual se vuelve necesario disponer de un
amplio conocimiento sobre la gestion de todos estos recursos, sin embargo, esta gestion

puede resultar parcial, insuficiente o ineficaz si se presentan fallas de hardware, software,
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fallas humanas, catastrofes naturales, ataques terroristas, entre otros, que puedan
comprometer la seguridad de la informacion. (Suites, 2024)

Ante la evidente y creciente competencia impulsada por la globalizacién y las nuevas
modalidades del negocio, las empresas, sin importar su tamafo, su actividad o ubicacion,
deben adoptar un enfoque de manera proactiva para asegurar su informacién, de manera tal,

que su productividad mejore, y alcance sus objetivos institucionales (Mantilla, 2009).

2.2.2 Implementacién de un Sistema de Gestion de Seguridad de la Informacion

(SGSI)

Esta implementacion se basa en una serie de pasos y procesos que permiten establecer
un enfoque sistematico y eficaz para la gestién de una organizacion considerandola una
estructura integral que ayuda a las organizaciones a proteger su informacion contra amenazas
y riesgos de seguridad.

Para iniciar la implementacion de un Sistema de Gestion es necesario llevar a cabo
una evaluacion exhaustiva de los activos del area de Captaciones, informacion de la
Cooperativa de Ahorro y Crédito Tulcan, esto deriva a identificar y clasificar la informacién
considerada critica y posterior evaluar los riesgos a los que esta expuesta concluyendo que la
evaluacion servira como base para determinar objetivos de seguridad y medidas preventivas
de seguridad. Realizada la evaluacién, se procede a desarrollar una politica de seguridad de
la informacidn para establecer los principios y las principales directrices para la proteccion
de la informacion, politica aprobada por el Consejo de Administracion y Gerencia General
segun el organigrama de estructura organizacional de la entidad.

Una vez que se establece la politica se lleva a cabo la planificacion del Sistema del
Sistema de Gestion (SGSI), esto implica la identificacidn de controles y medidas de control
necesarias para mitigar los riesgos que se han identificado en la evaluacion inicial; estos
controles pueden incluir medidas técnicas como: firewalls, sistemas de deteccion de intrusos
y en las mismas condiciones medidas internas de la organizacion como procedimientos y
politicas relacionados a la seguridad, esta planificacion abarca la asignacion de
responsabilidades a los usuarios y la definicion de los recursos necesarios para la

implementacién del Sistema de Gestion.
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Completado el proceso de la planificacion, se procede a la implementacion de los
controles y medidas de seguridad definidos, esto incluye la adquisicion e instalacion de
herramientas de seguridad, implementacion que debe ser llevada a cabo de manera gradual
considerando el impacto en las operaciones de la organizacion.

Implementados los controles y medidas de seguridad se requiere un monitoreo y
revision permanente para asegurar su efectividad con la finalidad de detectar posibles
vulnerabilidades, para esto, se requiere la realizacion de auditorias internas y externas, la
revision permanente de los controles y la evaluacién de incidentes de seguridad, los
resultados de estas actividades son utilizados para realizar mejoras continuas en el Sistema

de Gestion garantizando mantener actualizado frente a nuevas amenazas y riesgos.

2.2.3 Aplicacion de metodologias estandarizadas

La metodologia a implementarse en Cooperativa de Ahorro y Crédito “Tulcan.
Ltda.”, inicia desde la identificacidn de activos llega hasta concluir con el establecimiento de
los controles de riesgo al que estdn expuestos; para una entidad financiera como una
Cooperativa de Ahorro y Crédito, los activos de informacidn entre muchos otros podrian ser:
Creacion de clientes, Recepcion de requisitos, Validacion de la informacion, Comunicacién
de informacion y actualizar informacion del socio o cliente.

Para el inicio de la metodologia a implementarse, se identifica a los activos de
informacién ubicandolos y asignando los custodios o responsables, posterior se determina
las amenazas y su posibilidad de ocurrencia, acto seguido se identifican las vulnerabilidades
y la posibilidad de que estas sean explotadas por cada amenaza. (Cooperativa de Ahorro y
Credito Tulcén, 2024).

224 MAGERIT

Segun el portal de Electronica, Administracion (2024) es identificar, evaluar y
gestionar los riesgos que pueden afectar la confidencialidad, integridad y disponibilidad de
la informacion en una organizacion o empresa, esta metodologia se enfoca en analizar tanto
los activos de informacion como las amenazas y vulnerabilidades existentes en los sistemas
de informacién con el fin de determinar la probabilidad de que ocurran incidentes de
seguridad y evaluar el impacto potencial de estos incidentes (MAGERIT, 2012).
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El analisis de riesgos permite identificar la naturaleza del riesgo, evaluar su magnitud,
e implementar medidas para salvaguardar el sistema, en armonia con los objetivos, tacticas
y directrices de la organizacion, las acciones de gestion de riesgos permiten la creacion de
un plan de seguridad que una vez que se lo ha establecido y funciona cumple con los objetivos
establecidos con el nivel de riesgo aceptable para la cooperativa, a todo este conjunto de
actividades se llama el proceso de gestion de riesgos (wordpress.com, 2020)

La implantacién de medidas de seguridad requiere una organizacion gestionada y la
participacion informada del personal que trabaja en la administracion del sistema de
seguridad de la informacion, este personal es el responsable de la operacion diaria, y de la
rapida reaccion ante incidencias, de la monitorizacion del sistema en general para determinar
si satisface con eficacia y eficiencia los objetivos propuestos.

Este esquema de trabajo debe ser repetitivo debido a que los sistemas de informacién
rara vez son inmutables, mas bien se encuentran sometidos a evolucion continua, tanto
propia, como de nuevos activos, como del entorno por nuevas amenazas, lo que requiere

revisiones periddicas en la que se aprende de la experiencia adaptandose al nuevo contexto.

e 4.2. Mandato y
compromiso

\ 4
4 3. Diserio del

/—) marco de trabajo _\

4.6. Mejora 4.4, Implementacion

. de la
continua del marco P :
i gestion de riesgos

45, Seguimiento (/

y revision del marco

Figura 1 1SO 31000 - Marco de trabajo para la gestion de riesgos
Proceso de Gestion de Riesgos dentro de un marco de trabajo para que los érganos de
gobierno tomen decisiones teniendo en cuenta los riesgos derivados del uso de tecnologias
de la informacién, Tomada de “Metodologia de Andlisis y Gestion de Riesgos de los Sistemas
de Informacion™ 2022, https://administracionelectronica.gob.es/
El analisis de riesgos proporciona un modelo del sistema en términos de activos,

amenazas y salvaguardas, considerada la piedra angular para controlar todas las actividades
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relacionadas con la seguridad de la informacion lo que permite es identificar y evaluar las
amenazas y vulnerabilidades que pueden afectar a los activos informaticos.

Los sistemas de gestion de la seguridad de la informacién (ISO 27001) determinan
cuatro etapas ciclicas que se conocen como el Proceso de Ciclo de Mejora Continua.
Ciclo de Mejora Continua: El ciclo de Deming es un proceso repetitivo en el cual se
promueve la mejora continua, medicion y revision para lograr su optimizacion y mejora.
Comprende cuatro etapas: Planear (Plan), Hacer, (Do), Verificar (Check) y Actuar (Act), de

ahi que se conoce como PDCA (por sus siglas en inglés) o como el Ciclo Deming.

1. Plan 2.Do
Se definira el alcance del SGSI. Implementar objetivos de control sobre los
Se definirdn los Roles y Responsabilidades. procesos de: Infraestructura, Personal,

Se elaborara un Mapa de Procesos. Operaciones, Aplicaciones.
E \ )
4. Adjust 3. Check
Se implementaran mejoras al SGSI. :
Acciones tanto correctivas como Se llevardn a cabo de manera
preventivas. periddica la realizacion de Auditorias.
: / . ’

The Plan-Do-Check-Adjust Cycle

Figura 2 Modelo PHVA Norma 1SO 27001:2013 Tomada de clases/1889-is0/28231-terminos-y-
definiciones, 2022, https://platzi.com

2.2.5 Valoracion de activos de informacion.

La valoracion de los activos es una actividad estratégica para la Implementacion del
Sistema de Gestién de Seguridad de la Informacion (SGSI) en el area de Captaciones de la
Cooperativa de Ahorro y Crédito “Tulcan Ltda.”, puesto que determina la criticidad de los
activos y finalmente como estos deben ser utilizados en los procesos de esta institucion
financiera, la misma que define los roles y las responsabilidades que tiene el personal sobre
los mismos reconociendo sus niveles de Confidencialidad, Integridad y Disponibilidad. Para
esta valoracidn resulta relevante mencionar que el primer paso en la evaluacion de riesgos es

la: identificacion, clasificacion y valoracion de los activos de informacién.
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2.3 Clasificacion de los activos.

Cada activo debe tener una clasificacién o pertenecer a un determinado grupo de

activos segin su naturaleza cdémo, por ejemplo: Informacion, Software, Hardware,

Componentes de Red, entre otros.

a)

b)

2.3.1

Los activos de informacion seran clasificados segun la siguiente tabla de datos:
Confidencialidad: En base a un marco legal que regule y aplique para los procesos
donde se encuentren involucrados los activos de informacion, se establece para que
roles, funcionarios o grupos tengan autorizado 0 no su acceso, y que impacto tendria
el incumplimiento de esta condicién. Es decir que es una condicion que indica que
el activo s6lo sea accedido por las personas, los procesos o entidades que se
encuentran autorizadas y con las apropiadas autorizaciones.

Integridad: Se establece el efecto de la alteracion no autorizada para los datos del
activo de informacion, el impacto que tendria en el proceso en el que se encuentra
involucrado; y a la vez las consecuencias que tendria para la organizacién. Se
convierte en una condicion de seguridad que garantiza que la informacion puede
ser alterada, incluyendo su creacion y borrado, solo por las personas autorizadas.

Disponibilidad: Significa, garantizar que la informacion solo sea accesible para las
personas autorizadas, se mantenga protegida contra accesos no permitidos en donde
los datos sensibles de la cooperativa como los de los socios y sus transacciones, estan

resguardados para evitar filtraciones, fuga de informacion, o mal uso.

Requisitos de seguridad para garantizar la calidad de los activos de
informacion.

Una adecuada gestion de los activos de informacion comienza con el inventario de

los activos, esto es identificarlos correctamente para saber con qué activos cuenta la

organizacion; ademéas tomando en cuenta lo que dice la norma ISO 27001:2013, es

importante clasificarlos y valorarlos segun su criticidad.

Para realizar el inventario de activos es recomendable definir unos elementos claves

que ayudaran a su gestion, por ejemplo:

o Proceso

o Subproceso
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https://www.piranirisk.com/es/soluciones/reglamentaciones/iso-27001?hsLang=es
https://www.piranirisk.com/es/blog/gestion-y-clasificacion-de-activos-de-informacion?hsLang=es

. Actividad

o Activo

o Descripcion del activo
o Categoria del activo

o Custodio del activo

o Criticidad: Disponibilidad, Integridad, Confidencialidad.

Contar con este inventario de activos: claro, detallado, organizado y actualizado
permite realizar una mejor gestion de los riesgos y amenazas a los que estan expuestos, como
pueden ser: dafios o alteraciones, pérdidas, destruccion l6gica, destruccién fisica, hackeo,
secuestro de datos o eliminacion (Escuela Europa Excelencia, 2025).

Para la gestion de estos riesgos hay que tener en cuenta datos como: nombre del
riesgo, calificacion de la frecuencia y el impacto, descripcion, proceso y activo asociado,
criticidad, gestion que incluye el tratamiento de los riesgos a través de controles que ayuden
a mitigar su probabilidad de ocurrencia y su impacto, asi como la definicion y creacion de
planes de accién con actividades y responsables especificos.

Para llevar a cabo la gestion de los activos de informacién y sus riesgos de manera
eficiente, una buena préctica es apoyarse en herramientas tecnoldgicas que faciliten esta
labor, reduciendo la operatividad y asi mismo, las imprecisiones o errores que se puedan

Ilegar a cometer.

2.3.2 Amenazas en Seguridad Informatica.

A medida que las empresas dependen cada vez mas de su infraestructura, su
exposicion a las amenazas cibernéticas se expande. La introduccién de la computacion en la
nube, los dispositivos maoviles, el internet y otros dispositivos han creado numerosos riesgos
potenciales mediante los cuales un actor de amenazas cibernéticas puede atacar a una
organizacion.

Como resultado, el panorama de amenazas se ha expandido significativamente. Los
principales tipos de amenazas de ciberseguridad a las que se enfrentan las empresas hoy en
dia incluyen malware, ingenieria social, exploits de aplicaciones web, ataques a la cadena de

suministro, ataques de denegacidn de servicio y ataques de intermediario. (Check, 2024)
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https://www.piranirisk.com/es/blog/por-que-se-debe-gestionar-el-riesgo-de-seguridad-en-la-informacion?hsLang=es
https://www.piranirisk.com/es/blog/matriz-de-riesgos-frecuencia-impacto?hsLang=es
https://www.piranirisk.com/es/academia/escuela-de-gestion-de-riesgos/principales-controles-de-la-iso-27001-2022?hsLang=es

Malware: Software malicioso que se ejecuta sin autorizacion del usuario y que
perjudica el sistema o al usuario. EI malware generalmente puede dafiar, alterar o
destruir computadoras y sistemas informaticos, este tiene varias caracteristicas: se
ejecuta de manera discreta sin autorizacion del usuario, ejecuta funciones
perjudiciales para el usuario o el sistema se aprovecha de las vulnerabilidades del
software infectando computadoras a través de sitios web. Algunos de los tipos de
malware mas comunes incluyen:

1. Ransomware: Es un tipo de malware o codigo malicioso que cifra los
archivos imposibilitando la utilizacion de los equipos o sistemas que infecta,
el operador del ransomware toma el control del equipo o sistema infectado y
lo secuestra de varias maneras cifrando la informacion, bloqueando la
pantalla. El usuario se convierte en victima de una extorsion y para recuperar
el normal funcionamiento del dispositivo o sistema se le pide un rescate
econdmico.

2. Caballo de Troya: EI malware troyano es un software malicioso que se
disfraza de programa legitimo, este tiene como finalidad engafar a los
usuarios para que sean ejecutados en sus sistemas, una vez descargado y
ejecutado este troyano ejecuta su funcionalidad maliciosa interrumpiendo
sistemas, robando datos e instalando puertas traseras.

3. Spyware: Cddigo disefiado para infiltrarse en un dispositivo sin el
conocimiento ni la autorizacion del usuario, este tipo de software tiene el
proposito de recopilar informacion sensible y enviarla a terceros, su
caracteristica principal es de recolectar datos como: credenciales de acceso,
historial de navegacion, informacion financiera, registros de teclado e incluso
grabaciones de audio o video en algunos casos.

Este software puede instalarse a través de diversas técnicas como: descargas
no autorizadas, en adjuntos de correos electronicos fraudulentos, aplicaciones
aparentemente legitimas, software desactualizado y vulnerabilidades en el
sistema operativo.

El impacto de este cddigo va desde el robo de identidad, el espionaje, fraude

financiero y la violacion de la privacidad; para mitigar estos riesgos, es
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fundamental contar con buenas practicas de ciberseguridad, software de
seguridad actualizado y evitar descargas de fuentes no confiables.
Ingenieria social: Los ataques utilizan trucos, coercion y otras formas de
manipulacion psicologica para lograr que el objetivo haga lo que el atacante
quiere. Algunos ejemplos de tacticas comunes de ingenieria social incluyen:
a. Phishing: Los ataques de phishing utilizan técnicas de ingenieria
social para intentar engafiar al destinatario para que realice una accion
que beneficie al atacante. Los mensajes de phishing (enviados por
correo electronico, redes sociales, aplicaciones de comunicaciones
corporativas u otras plataformas de mensajeria) generalmente estan
disefiados para engafar a un objetivo para que haga clic en un enlace
malicioso, abra un archivo adjunto malicioso o entregue informacion
confidencial, como credenciales de inicio de sesion.
Inyeccion SQL: Técnica que permite al atacante inyectar cddigo SQL
malicioso en una aplicacién web para manipular la base de datos, el atacante
atacante puede utilizar la inyeccion SQL para robar informacion confidencial,
modificar datos o incluso obtener acceso al servidor de la base de datos.
Ataques DoS: Estos ataques de denegacion de servicio (DoS) estan disefiados
para interrumpir la disponibilidad de un recurso o servicio, los atacantes
inundan el servidor con solicitudes de trafico, lo que hace que el servidor se
sature y deje de responder a las solicitudes legitimas.
Explotacién de vulnerabilidades: Es el uso de codigo malicioso para
aprovechar una debilidad en un sistema informatico o en una red, esto puede
permitir a los atacantes obtener acceso no autorizado a los datos, sistemas o
dafo a la imagen de una organizacion existen varios tipos de explotacion de
vulnerabilidades: de aplicacion; relacionadas con errores de programacion, de
red; debido a la mala configuracion de protocolos, firewall y servicios en la
infraestructura, de servidor; relacionada con la mala configuracion, de

software y hardware.
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2.3.3 Estandares de seguridad

Son técnicas generalmente establecidas que buscan proteger el entorno cibernético de
una organizacién, ambiente que incluye a los usuarios, dispositivos, redes, procesos,
software, informacion almacenada o en transito, aplicaciones, servicios y sistemas que se
conectan de manera directa o indirecta a la red.

Norma ISO 27001. La norma ISO 27001 segun el portal AgaEcuador (2022) es parte
de la familia de normas ISO / IEC 27000, que es un conjunto de estandares realizados por
ISO (Organizacién Internacional de Normalizacion o Estandarizacion) o IEC (Comision
Electrotécnica Internacional), centrados en ayudar a las organizaciones a mantener seguros
los activos de informacidn de sus empresas, ya sean estas grandes o pequefias.

Las normas ISO 27000 permiten a las organizaciones gestionar los riesgos de
seguridad de la informacion tales como: informacion financiera, propiedad intelectual,
detalles de los empleados o informacion que le haya sido confiada por terceros (“ISO/IEC
27001 Information security management” 2018).

La familia de normas ISO 27000 consta de 39 normas, de manera particular para el
sector financiero (EGS , 2024). Se pondra énfasis en tres de ellas la ISO 27001, ISO 27002
e ISO 27015.

La norma I1SO 27001, también es una norma nacional aprobada por el INEN con el
nombre: NTE INEN-ISO/IEC 27001:2013 Sistemas de gestion de seguridad de la
informacidn — requisitos; esta es una norma certificable como empresa y/o como proceso,
para garantizar la seguridad de la informacion en una empresa (INEN 2017a,1).

Norma ISO 27002. La norma ISO 27002, que también consta como norma nacional
con el nombre: NTE INEN-ISO/IEC 27002:2013, cddigo de practica para los controles de
seguridad de la informacidn, establece las directrices para la seguridad de la informacién en
las organizaciones, asi como las practicas de gestion de seguridad de la informacion
incluyendo: la seleccion, la implementacion y la gestion de los controles; todo esto siempre
teniendo en consideracion el entorno de riesgos de seguridad de la informacion de la
organizacion que la esta adoptando (INEN 2017b, 1).

Norma ISO 27015. Segun el portal PMG (2024) La norma I1SO 27015 tiene como
nombre: Directrices de gestion de seguridad de la informacidn para los servicios financieros,

también ha sido adoptada por el INEN como normativa nacional; esta tiene la particularidad
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de complementarse y sumarse a los controles de seguridad de la informacion definidos en la
norma ISO 27002, para iniciar, implementar, mantener y mejorar la seguridad de la
informacion dentro de las organizaciones que prestan servicios financieros (INEN 20164, 1).

Uno de los principales objetivos de la ISO 27001 es alinearse al proposito del negocio
cubriendo el eje de seguridad de la informacion, independientemente del tamafio de la
empresa o industria; esto se lo consigue con la implementacién de un Sistema Gestor de
Seguridad de la Informacion, sus siglas SGSI, cuyo principal proposito es disminuir la
posibilidad de ocurrencia de un incidente de seguridad de la informacién, y, en caso de que
el incidente acontezca, permitir la minimizacion del impacto en la operacion de la empresa.

El Sistema Gestor de Seguridad de la Informacion (SGSI) permite a una empresa o
industria, el mejoramiento de la postura de seguridad digital, una mayor claridad en la
inversion en seguridad de la informacion, un aumento de la credibilidad dentro de su
segmento de accidn, asi como la gestidn del riesgo desde la perspectiva de la seguridad de la
informacion.

La norma I1SO 27001 es una norma técnica, que no solo se aplica a los procesos de
las empresas de tecnologia, sino también a los activos y procesos tecnoldgicos relacionados
al nucleo de cualquier tipo de negocio, de cualquier empresa o industria; de esta manera se
podran considerar enfoques diferentes, de acuerdo con el giro del negocio, para lograr los
procedimientos seguros y obligatorios para todas las actividades de gestion de la seguridad
de la informacion. (INEN 2017a, 2).

La norma ISO 27001 considera dentro de la planificacion de la seguridad de la
informacion, la necesidad de definir donde se encuentra la responsabilidad de seguridad de
la informacion dentro de la organizacion, para que los comités y los 6rganos de revision estén
en un lugar administrativamente adecuado para cumplir y satisfacer los requerimientos del
Sistema Gestor de Seguridad de la Informacion (SGSI).

La norma ISO 27001 exige que los empleados, contratistas y terceros estén al tanto
de las amenazas e inquietudes de seguridad de la informacion, sus responsabilidades y
compromisos, también asegura que estén equipados para apoyar la politica de seguridad de
la organizacion en el curso de su trabajo normal y para reducir el riesgo.

Segun (Lopez, 2005) se debe proporcionar un nivel adecuado de conocimiento,

educacion y capacitacion a todos los empleados, contratistas y usuarios de terceros, en
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procedimientos de seguridad y uso correcto de las instalaciones, asi como en el
procesamiento de la informacion, todo esto enfocado a minimizar los posibles riesgos de
seguridad. Se debe establecer un proceso disciplinario formal para manejar infracciones de
seguridad.

Lanorma ISO 27001 acoge el modelo "Planificar, Hacer, Verificar, Actuar" (PHVA),
que se emplea para estructurar todos los procesos del SGSI, segln se puede apreciar en el
siguiente gréfico, en el que se ilustra como un Sistema de Gestion de Seguridad de la
Informacion (SGSI), toma como entrada los requisitos de seguridad de la informacion y las
expectativas de las partes interesadas y a través de las acciones y procesos necesarios produce
resultados de seguridad de la informacion que cumplen con esos requisitos y expectativas.

Modelo PDCA 1SO 27001

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (4)

ESTABLECER
PARTES EL SGSI PARTES
INTERESADAS INTERESADAS

MANTENER IMPLANTAR
Y MEJORAR Y OPERAR
EL SGSI EL SGSI

REQUISITOS Y
EXPECTATIVAS SEGURIDAD
EN MATERIA DE DE LA

SEGURIDAD DE INFORMACION
CONTROLAR GESTIONADA

LA
INFORMACION Y REVISAR
EL SGSI

Figura 3 Modelo PHVA para I1SO 27001 Modelo PHVA Norma ISO 27001. Tomada de clases/1889-
i50/28231-terminos-y-definiciones, 2022, https://platzi.com

2.3.4 Riesgos.

En la era de la informacion y la digitalizacion, la seguridad de la informacion se ha
convertido en un aspecto critico para las organizaciones en todos los sectores, la proteccién
de los activos de informacion contra amenazas y riesgos se ha vuelto fundamental para
garantizar la continuidad del negocio, preservar la confianza de los clientes y cumplir con las
regulaciones y normativas aplicables, en este contexto, la implementacion de un Sistema de
Gestion de Seguridad de la Informacion (SGSI) se ha convertido en una estrategia esencial
para las organizaciones que buscan fortalecer su seguridad y mitigar los riesgos asociados

con la gestién de la informacion.
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Identificar los riesgos. La organizacion debe definir y aplicar un proceso de
evaluacion de riesgos de seguridad de la informacion para establecer y mantener los criterios
de riesgo del Sistema de Gestion de Seguridad de la Informacion (SGSI), incluyendo criterios
de aceptacion del riesgo, criterios para realizar evaluaciones de riesgos de seguridad de la
informacidn, asegurar que las evaluaciones de riesgos de seguridad de la informacion
produzcan resultados consistentes, validos y resultados comparables. De igual manera
identificar los riesgos del Sistema de Gestion, aplicar el proceso de evaluacién de riesgos de
seguridad de la informacion para identificar los riesgos asociados con la pérdida de
confidencialidad, integridad y disponibilidad de la informacion en el &mbito del Sistema de
Gestion de Seguridad de la Informacion (SGSI).

Analizar y evaluar los riesgos. Es fundamental investigar y analizar los diferentes
riesgos que pueden suscitarse y que afecten los procesos que se llevan a cabo en la institucion,
y mas aun si dichos procesos cuentan con informacion relevante.

El objetivo del andlisis de riesgos es determinar si un riesgo es aceptable o quebranta
las normas institucionales, para lo cual se definird una metodologia a través de la cual se
analizara y evaluara los riesgos existentes. Dicha evaluacion se basa en un método cualitativo
en la que se detallan los activos de la institucion, se identifican las amenazas relacionadas

con cado uno de ellos y la posibilidad de que dichas amenazas se cumplan (Turner, 2024).

2.3.5 Marco legal
2.3.6 Constitucién de la Repuablica del Ecuador

En la Carta Magna se establece de manera clara la organizacion del estado y los
derechos de las personas. Art. 66.- Se reconoce y garantizara a las personas: “El derecho
a la proteccién de datos de caracter personal, que incluye el acceso y la decisién sobre
informacidn y datos de este caracter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusion de estos datos o informacion requeriran la
autorizacion del titular o el mandato de la ley”.

Art. 18.- Todas las personas, en forma individual o colectiva, tienen derecho a:

1. Buscar, recibir, intercambiar, producir y difundir informacion veraz, verificada,

oportuna, contextualizada, plural, sin censura previa acerca de los hechos,

acontecimientos y procesos de interés general y con responsabilidad ulterior.
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2. Acceder libremente a la informacion generada en entidades publicas, o en las
privadas que manejen fondos del Estado o realicen funciones publicas. No existira
reserva de informacién excepto en los casos expresamente establecidos en la ley. En
caso de violacion a los derechos humanos, ninguna entidad publica negara la

informacion (Asamblea Constituyente , 2008).

2.3.7 Ley de Proteccién de Datos Personales (LOPDP)

Ambito de aplicacion integral:

Art. 1.- Objeto y finalidad. El objeto y finalidad de la presente ley es garantizar el
ejercicio del derecho a la proteccion de datos personales, que incluye el acceso y decision
sobre informacién y datos de este caracter, asi como su correspondiente proteccion, Para
dicho efecto regula, prevé y desarrolla principios, derechos, obligaciones y mecanismos de
tutela.

Art. 37.- Seguridad de datos personales. El responsable o encargado del tratamiento
de datos personales segln sea el caso, debera sujetarse al principio de seguridad de datos
personales, para lo cual deberd tomar en cuenta las categorias y volumen de datos personales,
el estado de la técnica, mejores practicas de seguridad integral y los costos de aplicacion de
acuerdo a la naturaleza, alcance, contexto y los fines del tratamiento, asi como identificar la
probabilidad de riesgos.

El responsable o encargado del tratamiento de datos personales, debera implementar
un proceso de verificacion, evaluacion y valoracion continua y permanente de la eficiencia,
eficacia y efectividad de las medidas de caracter técnico, organizativo y de cualquier otra
indole, implementadas con el objeto de garantizar y mejorar la seguridad del tratamiento de

datos personales (Asamblea Nacional d. E., 2021).

2.3.8 Coadigo Organico Integral Penal (COIP)

En el Codigo Organico Integral Penal se destacan principalmente, dos articulos: Art.
178.- Violacién a la intimidad. Establece sanciones para quien, sin autorizacién, acceda,
intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales,

vulnerando la privacidad de la informacion.
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Art. 230.- Interceptacion ilegal de datos. Tipifica los delitos informaticos, entre los
que se incluyen conductas como el acceso no autorizado a sistemas informaéticos, la
manipulacion, alteracion o destruccion de datos, lo que afecta directamente la seguridad de

la informacion (Asamblea Nacional, 2021).

2.3.9 Ley Organica del Sistema Nacional de Registro de Datos Publicos (Ley SNDP)

En la Ley Organica del Sistema Nacional de Registro de Datos Publicos se debaten
temas de seguridad de la informacion en los siguientes articulos:

Art. 4.— Responsabilidad de la informacidon. Establece que las instituciones tanto
publicas como privadas que administran bases o registros de datos publicos son responsables
de la integridad, proteccion y control de la informacion. Es decir, garantizan la veracidad,
autenticidad, custodia y conservacion adecuada de los datos.

Art. 26.— Seguridad. Aqui se dispone que toda base de datos informatica debe contar
con un archivo de respaldo y cumplir con los estandares técnicos y un plan de contingencia
que evite la caida del sistema, el robo, la modificacién o cualquier alteracion que pueda
afectar la informacion publica.

De igual manera en algunos documentos se hace mencion al Articulo 6.-
“Accesibilidad y confidencialidad, que establece que los datos de caracter personal como,
por ejemplo: informacidn intima, de salud, son confidenciales y solo podran ser accesibles
con autorizacién expresa del titular, por mandato legal o mediante orden judicial” (Asamblea,
2017).”

2.3.10 Regulaciones de la Superintendencia de Economia Popular y Solidaria (SEPS)
Norma de control respecto a la Seguridad de la Informacion en las entidades del
Sector Financiero, Popular y Solidario bajo control de la SEPS, Art. 2.- “Objeto. La presente
norma tiene como objeto regular los niveles minimos para la administracion de seguridad de
la informacion que las entidades, la CONAFIPS y las empresas deben definir e implementar
con el fin de resguardar y proteger sus activos de informacion preservando su

confidencialidad, disponibilidad e integridad.” (Margarita, 2022).
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CAPITULO I
MARCO METODOLOGICO

3.1 Enfoquey Tipo de Investigacion

Para la implementacion de un Sistema de Gestion de la Seguridad de la Informacién
(SGSI) y para profundizar en la valoracion y determinacion de los riesgos, se requiere aplicar
una combinacién de métodos de investigacion cuantitativos y cualitativos (Hernandez ,
Férnandez, & Baptista , 2014), situacion que nos convoca a obtener una comprension mas
completa de los aspectos técnicos y humanos relacionados con la seguridad de la informacion.

Por lo manifestado en lineas anteriores, se describen brevemente ambos enfoques:

3.1.1 Método Cuantitativo:

Se centra en la recopilacion y el analisis de datos numéricos para obtener conclusiones
objetivas y medibles, en el contexto de un SGSI este enfoque implica el uso de métricas y
mediciones para evaluar aspectos especificos de la seguridad de la informacion.

Algunos ejemplos de métodos cuantitativos en esta investigacion incluyen:

1. Andlisis estadistico: Recopilacién de datos numéricos sobre incidentes de seguridad,
vulnerabilidades, tiempos de respuesta, entre otros. Permite realizar analisis estadisticos para
identificar patrones, tendencias y correlaciones.

2. Encuestas estructuradas: Se pueden recopilar datos cuantitativos sobre la percepcion de
los trabajadores, socios o clientes con respecto a la seguridad de la informacién; estas encuestas
pueden incluir preguntas de opcion multiple o escalas de calificacién para obtener datos
cuantificables.

3. Evaluacion de riesgos cuantitativos: Se pueden utilizar métodos cuantitativos, como el
andlisis de costo beneficio o el analisis cuantitativo del riesgo para evaluar los riesgos asociados

con los activos de informacion y determinar la prioridad de los controles de seguridad.

3.1.2 Meétodo Cualitativo:

Enfocado en la comprension profunda y en la interpretacion de los fendmenos a través
de descripciones detalladas, narrativas y analisis subjetivos, en el contexto de un Sistema de
Gestion, este enfoque permite explorar las percepciones, actitudes y comportamientos de las
personas involucradas en el sistema de seguridad de la informacion. Algunos ejemplos de
métodos cualitativos relevantes para esta investigacion son:

1. Entrevistas en profundidad: Las entrevistas cualitativas permiten recopilar informacion

detallada sobre las experiencias, conocimientos y opiniones de los participantes clave, como el
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personal de seguridad, los gerentes o los usuarios finales. Estas entrevistas pueden proporcionar
perspectivas ricas y contextualizadas sobre los desafios y las practicas de seguridad.

2. Grupos de discusion: Los grupos de discusion cualitativos retnen a un grupo de personas
con experiencia en seguridad de la informacion para debatir temas especificos. Esto permite
obtener una comprension mas amplia de las percepciones colectivas, las normas sociales y las
dinamicas grupales relacionadas con la seguridad.

3. Anélisis de documentos y politicas: El anlisis cualitativo de documentos, como politicas
de seguridad, informes de incidentes o comunicaciones internas, ayuda a comprender los
enfoques y las practicas existentes en materia de seguridad de la informacion. Este analisis
puede revelar brechas, desafios y oportunidades de mejora.

La combinacion de métodos cuantitativos y cualitativos en la investigacion de un SGSI
nos permite obtener una visién completa y equilibrada de la seguridad de la informacion,
abordando tanto los aspectos técnicos como los humanos involucrados en el sistema. Esta
aproximacion multidimensional ayuda a comprender mejor los desafios, identificar soluciones
efectivas y tomar decisiones informadas para fortalecer la seguridad de la informacion en la

organizacion.

3.2 Procedimiento de investigacion
Fase 1: Inventario de activos
El proposito de haber realizado el levantamiento del inventario de activos, fue recopilar
informaciéon relevante que me ha permitido describir de manera plena los activos
institucionales, de tal forma, que, al realizar una consulta, ésta refleje la condicion real del bien
(Cooperativa de Ahorro y Crédito Tulcan, 2024), de manera que permita la toma de decisiones
pertinentes para el caso; para la ejecucién de esta actividad se ha realizado un trabajo en
diferentes etapas, las mismas que me permito detallar a continuacion:
Planificacion: Se ha definido el alcance y los objetivos del inventario de activos
determinando qué activos se debe incluir en el inventario como: elementos fisicos,
software, documentos, servicios, personas, instalaciones, hardware, todos aquellos
activos que generan valor en la organizacién, levantamiento de informacién realizada
de manera manual con el apoyo del personal encargado del area tecnoldgica y de
captaciones.
Recopilacion de informacion: Constatacion fisica realizada en el area para recabar
toda la informacion relevante sobre los activos que se incluiran en el inventario. Para la

gjecucion de esta actividad se ha presentado la matriz, a los funcionarios del area de
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Captaciones, con los campos a ser llenados de cada activo. Especificamente se ha dado

importancia a las caracteristicas como: nombre del activo, nimero de serie, descripcion,

ubicacion, estado, valor y cualquier otra informacion util que se ha podido identificar.

Con los pasos realizados anteriormente, se ha logrado conseguir la actualizacion del
inventario de los activos documento impregnado en formato digital, actividad que nos ha
ayudado a identificar de manera general los activos que dispone la Cooperativa de Ahorro y
Crédito “Tulcan Ltda.”.
Fase 2: Clasificacion de activos

Se ha realizado la clasificacion y valoracion de los activos, proceso crucial que ha
ayudado al area tecnoldgica y a la organizacién a determinar el valor de los activos existentes,
proceso que ha servido para determinar el valor actual de un activo, ya sea tangible o intangible.
Una vez que se ha efectuado esta clasificacion y valoracién, se ha comprendido el valor de
cada uno de los activos para en lo posterior tomar decisiones informadas basadas en la
informacidn obtenida, esto implica analizar varios factores que contribuyen al valor del activo.
Fase 3: Valoracion de riesgos

Se han aplicado actividades documentadas para establecer los principios, objetivos y
directrices generales para garantizar la seguridad de la informacion a nivel de la Cooperativa
de Ahorro y Crédito “Tulcan Ltda.”, el objetivo de esta valoracién ha sido identificar y
posteriormente designar responsabilidades claras y especificas a cada uno de los custodios
responsables de la gestion de seguridad de la informacion y mas usuarios que hacen uso de la
informacion.
Fase 4: Evaluacion del sistema de Gestion de Seguridad

Para la evaluacion del Sistema de Gestion de Seguridad de la Informacion (SGSI) se
han ejecutado actividades preliminares coordinadas con diferentes areas a fin de comprobar el
desempefio, rendimiento o efectividad de la implementacion del SGSI, actividad ejecutada en
el edificio Matriz de la Cooperativa “Tulcan Ltda.”, evaluacion realizada para obtener una
vision objetiva de los resultados de la implementacion con acercamientos con el personal del
area de auditoria interna para revelar el cumplimiento de los requisitos de la norma de la
seguridad de la informacion.
Definir el alcance del SGSI. Ha sido determinado de acuerdo a las caracteristicas que se tienen
en la Cooperativa de Ahorro y Crédito “Tulcan Ltda.”, siendo éstas las que cubren cada uno de
los aspectos involucrados tales como: recursos, activos, procesos, etc.

La definicién del alcance del Sistema de Gestion de Seguridad de la Informacién

(SGSI) es una de las mas importantes decisiones en todo el proceso de esta Entidad Financiera.
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Su magnitud esta en la decision de la autoridad general de la entidad financiera y sus cuerpos
colegiados.

Con el crecimiento tecnoldgico en las organizaciones, el procesamiento de la
informacion a través de las plataformas digitales, cada vez se incrementa debido al uso masivo
por parte de las personas, quienes actualmente utilizan estos medios como una nueva cultura
para gestionar las transacciones financieras en la medida en que lo requieren.

Esto ha demandado a las organizaciones a disponer de todas las garantias que permitan
procesar las transacciones de manera segura y confiable apoyadas en procesos y normas de
seguridad internacionales para garantizar la confidencialidad, disponibilidad e integridad de la
misma.

En este caso, las organizaciones del sector financiero y sus activos de informacion ya
sean estos fisicos o digitales, enfrentan creciente y constantes amenazas que buscan
comprometer su integridad y funcionamiento, entre estas se encuentran fraudes asistidos por
dispositivos informaticos, espionaje, sabotaje, vandalismo, fendmenos naturales, descuido,
desconocimiento o mal uso del tratamiento de la informacion por parte de las personas. Muchas
de las amenazas provienen de ingenieros sociales, hackers, empleados desvinculados, errores
operativos, entre otros, que buscan dafar la integridad de una organizacion.

Por ello la implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) para la Cooperativa de Ahorro y Crédito “Tulcan Ltda.” permitira establecer de forma
integrada las medidas de proteccion asegurando la identificacion, valoracion y gestion de los
activos de informacion y los riesgos asociados en funcion del impacto que representen para la
organizacion en los diferentes entornos operativos ya sean estos fisicos o digitales a través del
uso de los sistemas de informacion digital, mitigando las posibles vulnerabilidades que
pudieren existir dentro de la organizacion, entorno a la gestion de la informacion y la
infraestructura utilizada para el mismo fin.

El alcance del Sistema de Gestion de Seguridad de la Informacion (SGSI) puede ser
aplicado a toda la organizacion, parte de ella, o simplemente un proceso o un sistema de
informacion, poniendo mayor énfasis a los temas que a continuacion se detalla:

Control de activos. Implementar un control efectivo de todos los activos con los que

cuenta la cooperativa, contribuira a una gestion mas eficiente de la seguridad de la

informacidn, ademas establecer responsabilidades claras al personal que hace uso de
cada una de los activos, abordando adecuadamente las vulnerabilidades y riesgos dentro

de la institucién financiera.
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Control de recursos humanos. Un control adecuado y capacitaciones oportunas
dentro de la institucién financiera, asi como el compromiso del recurso humano ayudara
a que exista un mejor control de la seguridad de la informacion, como una mejor gestion
en los recursos durante el periodo laboral o culminacién del mismo.

Gestion de acceso. Un mejor control y una adecuada verificacion previo a ingresar, asi
como el control de acceso a cualquiera de los recursos de la institucion financiera
ayudard a la integridad y confianza de la informacion.

Control de las operaciones y comunicacion. Garantizar la comunicaciéon y la
funcionalidad de los sistemas de informacion, disponibilidad de servicios las veinte y
cuatro horas ante cualquier eventualidad que pudiera suscitarse dentro de la institucion

financiera ya sea por factores externos o internos.

3.3 Consideraciones Bioéticas
Las Normas ISO, al ser consideradas un estandar internacional, que establecen los requisitos
para la implementacion, mantenimiento y mejora continua de un Sistema de Gestién de la
Seguridad de la Informacidn, nos deriva a no profundizar ni a enfocarnos en las consideraciones
bioéticas por la aplicacion de normativa y técnicas, tema que esta mas relacionado con aspectos
técnicos y de seguridad informatica en el ambito cooperativo y financiero del pais. No obstante,
se puede considerar aspectos bioéticos de importancia relacionados con la seguridad de los
datos, el impacto generado con los funcionarios, socios y clientes.
Seguridad de los datos. La implementacion de un SGSI generalmente implica
proporcionar capacitaciéon y conciencia en seguridad de la informacion a los
trabajadores, ayudando a aumentar su conocimiento sobre las amenazas y los riesgos
de seguridad, permitiéndoles comprender cémo sus acciones pueden afectar la
seguridad de la informacion de la Cooperativa. Los trabajadores se vuelven mas
conscientes de practicas seguras, como el manejo adecuado de contrasefias, la
navegacion de paginas en internet, uso de redes seguras y la proteccion de la
informacidn confidencial.
Impacto generado con los funcionarios. La implementacién de un Sistema de Gestién
de Seguridad de la Informacién (SGSI) puede influir en la cultura organizacional en lo
que respecta a la seguridad de la informacidn, esto va a fomentar una mayor conciencia
y valoracion de la seguridad en todos los niveles de la organizacion; los funcionarios
empezaran a ver a la seguridad de la informacion como una responsabilidad compartida

para adoptar practicas seguras como parte de su cultura laboral.
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Impacto con socios y clientes. El socio no percibe los cambios internos en aspectos
tecnoldgicos, simplemente con el uso permanente y estable de los servicios en todos los
canales que brinda la entidad cooperativa, siente confianza y estabilidad al
transaccionar, situacion que se generaliza con todas las personas que en la actualidad

interactUan en las plataformas tecnoldgicas del sistema financiero nacional y mundial.
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CAPITULO IV
4 DESARROLLO
4.1 Antecedentes de la Cooperativa
El objetivo principal de la Cooperativa de Ahorro y Crédito “Tulcan Ltda.”, es
promover el bienestar financiero de sus socios mediante la presentacion de servicios de ahorro,
crédito y otros productos financieros accesibles segun las aspiraciones econdmicas y sociales
(Cooperativa de Ahorro y Crédito Tulcén, 2024).

4.2  Vision
Hasta el afio 2024 consolidaremos la calificacion de riesgos AA+ para ubicarnos entre
las tres mejores cooperativas calificadas, con un crecimiento de al menos 40% en activos; salud

financiera adecuada; satisfaccidn de nuestros socios y clientes e innovacion tecnoldgica segura.

4.3 Mision

Somos una Institucion de intermediacion financiera, que brinda productos y servicios
cooperativos con responsabilidad social, talento humano comprometido e infraestructura
tecnoldgica; que promueve la inclusion financiera y el desarrollo sostenible de nuestros grupos

de interés.

4.4 Estructura organizacional
Posterior a las entrevistas que se realizaron con los representantes de la entidad se

facilitd el siguiente organigrama que se muestra continuacion.
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Figura 4 Estructura organizacional Cooperativa de Ahorro y Crédito “Tulcan Ltda.”




4.4.1 Organigrama del Area de Captaciones.

La Cooperativa de Ahorro y Crédito “Tulcan Ltda.”, presta servicios de indole
financiera desde su edificio matriz en la ciudad de Tulcan, edificio ubicado en las calles Sucre
y Atahualpa, que dispone de un area especifica donde funciona el Area de Captaciones, espacio
laboral asistido de dos funcionarios quienes realizan tareas de identificar y atraer nuevos
clientes interesados en productos financieros como cuentas de ahorro, depdsitos a plazo fijo y
todo lo referente a inversiones de fondos. Entre las diferentes actividades que se realiza en el
area se tiene:

e Elaborael plan operativo del &rea de captaciones, analizando los requerimientos
de los socios, analizando los productos y servicios, para determinar los objetivos
estratégicos del area de captaciones.

e Plantear estrategias y acciones encaminadas a mejorar las captaciones de
ahorros a la vista, DPF, y servicios, con el fin de obtener la liquides necesaria.

e Realiza la promocion de productos y servicios financieros, visitando medios de
comunicacion, instituciones financieras, publicas, grupos organizados personas
naturales, para captar nuevos socios o clientes

Desde este espacio se brinda, de manera permanente, soporte y cobertura a las 16
agencias ubicadas en las Provincias: Imbabura, Pichincha, Tungurahua, Chimborazo y Bolivar,

y, por supuesto en Carchi, llegando con servicios financieros acorde a las tecnologias actuales.

SUBGERENTE DE
NEGOCIOS

UEFE DE CAPTACIONES)
¥ CAMALES
ELECTROMICOS.

OFICIAL DE
CAPTACIONES ¥
CANALES
ELECTROMICOS

Figura 5 Organigrama del area de captaciones.

4.4.2 Estado actual de la seguridad

Para comprender el estado actual de la seguridad en la Cooperativa, con el objeto de
determinar la situacion que presenta la entidad frente a la implementacion de un Sistema de
Gestion de Seguridad de la Informacion basado en norma ISO/IEC 27001:2013.

En términos generales se pudo identificar los siguientes escenarios.
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e La Cooperativa dispone un &rea de Seguridad de la Informacion para la
implementacion de controles de seguridad.
e Se cuenta con una intranet para la publicacion de la Gestion documental de los
diferentes procedimientos
e La Gerencia mantiene una cooperacion y da la importancia necesaria de los
procesos de seguridad.
e Existen controles minimos para la gestion de administracion de informacion
fisica y digital (file de documentos de clientes, reportes, matrices de clientes).
Luego de haber realizado el andlisis del estado de la situacion actual de la seguridad de
la informacién de la Cooperativa, a continuacion, se presenta el detalle de los resultados para
determinar el grado de cumplimiento con respecto a la norma internacional ISO/IEC
27001:2013.
Se evaluo cada uno de los requerimientos de los dominios de la norma y se asigna un
0% si no cumple y un 100% si cumple.
Con base en los resultados obtenidos a continuacién, se presentan los resultados

generales de cumplimiento de la norma 1SO 27001:2013

Tabla 1 Requerimientos de los dominios de la norma

Dominio Puntaje
4 Contexto de la organizacion 25%
5. Liderazgo 25%
6. Planificacion 25%
7. Soporte 29%
8. Operacion 0%
9_Evaluacion del desempefio 13%
10. M ejoramiento 0%

PROMEDIO 18%

BRECHA ANEXO A ISO 27001

4. Contexto de la organizacion
30% zsafu

25%

25%

10. Mejoramiento 20% 5. Liderazgo

25%
13%

9. Evaluacion del desempefio 6. Planificacion

8. Operacion 7. Soporte
29%

Figura 6 Brecha entre los requerimientos de los dominios de la horma
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4.4.3 Estado actual de los Activos del Area de Captaciones
Con los datos obtenidos en la matriz de calor se generd los siguientes graficos en los
cuales se puede observar la distribucion de riesgo en los activos que posee el area de

Captaciones de la Cooperativa.

Tabla 2 Distribucién de riesgos en los activos, rea de Captaciones

TIPO ACTIVO NRO. ACTIVOS
Actividades Procesos 76
Informacion 11
Instalaciones 1
Personas 14
Software 47
Total, general 149

TIPO DE ACTIVOS

Total General I 149
Software NN 47
Personas [ 14

Instalaciones | 1

Tipo de Activo

Informacion I 11

Actividades Procesos [ 76

0 20 40 60 80 100 120 140 160
Nro. de Activos

Figura 7 Distribucion de riesgo en los activos, area de Captaciones

Detalle de analisis de los riesgos de los activos de informacion analizados

Se realizé el andlisis inicial para identificar el riesgo inherente, es decir el que se concibe
por la naturaleza de las actividades de los procesos que se realizan y que se evalUa antes de la
aplicacion de controles.

A continuacion, el detalle del analisis realizado:

Captaciones

Tabla 3 Analisis inicial para identificacién de riesgos

Vulnerabilidad Nro. Activos
Acceso a sistema denegado 2
Demora en proceso operativo 20
Documentacion falsa 1

48



Vulnerabilidad

Nro. Activos

Documentacién errénea

23

Documentacidn no clasificada

Documento indisponible

Error en proceso operativo

Informacién errénea

Informacién no conocida por el cliente

Perdida de documentos

Recepcién de documentos falsos

Registro de datos erréneos

Servicio Indisponible

Sistema financiero colapsado

Total General

Abuso de derechos

Ausencia de personal

Denegacion del servicio por error

Falla del servicio

Falta de capacitacion en procesos

Fuga de informacion por error

Hurto de medios o documentos

Ingreso de datos falsos

[N
N B N
DO WP WS INBE G PP OR ([ OoOFN

Modificacion de la informacion 27
Modificacion mal intencionada 24
Saturacion del sistema de informacion 48
Total General 149
Tabla 4 Anélisis Riesgo de activos

Riesgo Nro. Activos

Alto 36
Bajo — Muy bajo 84
Medio 29
Total General 149

RIESGO VS ACTIVO

TOTAL

ALTO
150

100

50

MEDIO

BAJO-MUY BAJO

Figura 8 Evaluacién de riesgo versus activo
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A.8.1.3-Uso aceptable de los activos

A.6.1.1-Seguridad de la informacién roles y...

A.12.1.1-Documentacién de los procedimientos de...

Controles Existentes VS Activos

A.8.2.3-Manejo de activos

A.6.1.2-Separacion de deberes

TOTAL
N/A s 20

9

8

s 13

A.12.1.2-Gestion del cambios W 4

A.14.1.3-Proteccion de transacciones de servicios de...| 1

4.5 Nivel de Cumplimiento Detallado — 1SO 27002

0 20

40

—— 47

I 47

60 80 100

Figura 9 Analisis funciones de control existente para activos

120

L e

140 160

Para la evaluacidn sobre los controles de seguridad de la informacidn respecto de la norma

internacional ISO/IEC 27002 se aplico la siguiente nomenclatura de evaluacién indicando que

los porcentajes que se verifiquen corresponden a valores aproximados

Nomenclatura de
evaluacién

Porcentaje
aproximado

21% - 40%

41% - 60% |

61% - 80%

81%-100%

Figura 10. Nomenclatura necesaria para la evaluacién

Para a medicion de la efectividad de los controles de seguridad implementados se tomo

como referencia la siguiente tabla de datos:

Efectivo

Efectivo No Formalizado

Inefectivo prueba

Infectivo disefio

Control No Existente

a) Control existente bien
diseflado, ejecutado
adecuadamente

a) Control existente bien
disefiado, ejecutado
adecuadamente

a) Control existente bien
disefiado

a) Disefiddtel control
existente, no permite mitigar
adecuadamente el riesgo

a) No se ha disefiado
algun contraol

b) Periodicidad establecida,
minimizando exposicion al
riesgo

b) Periodicidad establecida,
minimizando exposixidn al
riesgo

b) Formalizado en norma

b) Control débil, requiriendo
acciones correctiva

b) El control disefiado
falla continuamente, por
tanto no mitiga el riesgo
relacionado

¢) Formalizado en norma

¢) No formalizado

c) No es ejecutado
adecuadamente: Fallaenun
numero limitado de
oportunidades y/osin la
periodicidad establecida

Figura 11. Rangos de efectividad en los controles de seguridad implementados

Donde:

Efectivo= E, Efectivo No Formalizado
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Inefectivo Prueba = IP
Inefectivo = ID
Control No Existente= CNE
Para la evaluacion de la efectividad de los controles de seguridad se tomo en cuenta los
literales de cada item de efectividad de la tabla de datos (Evaluacion de efectividad).

Detalle de avaluacion en los aspectos de la normativa ISO 27002:

Nivel de cumplimiento de la ISO 27002
DOMINIO Estado |Efectividad

Politicas de seguridad de la informacion (} ]P:a,b,c
Organizacion de la seguridad de la informacion G IP: a,b,c
Seguridad de los recursos humanos <@ ENF: a,b
Gestién de activos G ICNE:a
Control de acceso (= ENF: a,b
Criptografia O ICNE: a
Seguridad fisica y del entorno <@ fIP: a,b,c
Seguridad de las operaciones C. ENF: a,b
Segquridad de las comunicaciones @ ENF: a,b
Adquisicion, desarrollo y mantenimiento de los sistemas (4 ENF: a,b
Relacién con proveedores (4 ] ENF: a,b
Gestion de incidentes de seguridad de la informacion q ] CNE: a
Seguridad de la informacion -continuidad de negocio (} CNE: a,b
Cumplimiento q CNE:a.b

Figura 12 Aspectos de cumplimiento de la norma I1SO 27002

BRECHA DE ANEXO A I1SO 27002

A5 Politicas de Seguridad
de la Informacién

A.18 Cumplimiento 80 A6 Organ.lzauon dela
70 50 Seguridad de la...
A17 Gestién de 32,38 60 50 A7 Seguridad de los

continuidad del negoci®8,33 66’%cursos Humanos

A16 Gestion de inicdentes

de seguridad de la... 61,90 A8 Gestion de Activos

40,00

A15 Relacién con

64,29 Control de A
Proveedor@'33 ontrol de Acceso

Al14 Adquisicion y
Desarrollo ¥1,79

A13 Seguridad en la 57,4411 Seguridad Fisica y del

Comunicacion% 1 Entorno
’ 212 Seguridad en las

Operaciones

40,48 A10 Criptografia

Figura 13 Relacion entre los aspectos de cumplimiento de la norma I1SO 27002
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Estado 27002

A.18 Cumplimiento I 52,38
A17 Gestion de continuidad del negocio IS 58,33
A16 Gestion de inicdentes de seguridad de la... TSI 61,90
A15 Relacion con Proveedores I 73,33
A14 Adquisicion y Desarrollo y mantenimientode... I 71,79
A13 Seguridad en la Comunicaciones I 76,19
A12 Seguridad en las Operaciones NI 40,48
Al1 Seguridad Fisica y del Entorno S 57,41
A10 Criptografia 0,00
A9 Control de Acceso NI 64,29
A8 Gestion de Activos IS 40,00
A7 Seguridad de los Recursos Humanos IS 66,67
A6 Organizacion de la Seguridad de la Informacion IEEEEEEEEEEEEESEESSS—— 50
A5 Politicas de Seguridad de la Informacion TS 50

0 10 20 30 40 50 60 70 80

Figura 14 Madurez en aspectos de mejora

El nivel de madurez permite establecer las bases para la mejora continua del proceso
de Seguridad de la Informacion de Cooperativa, e identificar las iniciativas de seguridad de la
informacidn, los cuales deberan estar alineadas al alcance de implementacion del SGSI.

4.6 Disefio del sistema de gestion de seguridad de la informacion para el Area de
Captaciones
4.7 Consideraciones Iniciales
Con el objetivo de determinar las partes interesadas, los requerimientos de este entorno
a la implementacion del Sistema de Gestidn de Seguridad de la Informacion, en la Cooperativa
se ha definido los siguientes grupos de interés los cuales se detalla a continuacion.
4.8 Partes interesadas
- Comité de Seguridad de la Informacion
- Gerencia General
- Colaboradores
- Jefe de Seguridad de la Informacion.
4.9 Partes externas
- Superintendencia de Economia Popular y Solidaria SEPS
- Socios y Clientes

52



4.9.1 Recursos disponibles

Es la informacidn que posee la cooperativa para el disefio del SGSI, como lo que se
indica a continuacion:

e Procedimientos/Metodologia/Instructivos/. Es la linea que permitird el
desarrollo del SGSI, tomando en relacion los incidentes de riesgos.
e Apoyo de la Cooperativa. Son todas las actividades y acciones por parte de la
Cooperativa para la ejecucion del SGSI
e Documentacion. Son todos los datos proporcionados por la Cooperativa entre
los cuales tiene:

o Informacion de activos que tiene la Cooperativa.

o Informacidn de los eventos de seguridad de la informacion.

o Informacidn de vulnerabilidades y amenazas.

4.9.2 Metodologia para la gestion de Riesgos

Luego de realizar el analisis de las diferentes metodologias existentes para la gestion
de riesgos se llegd a determinar que para el caso de estudio aplicar en la “Cooperativa” se
basara en la Metodologia de MAGERIT (Anélisis y Gestion de Riesgos de Seguridades de la
Informacion), su enfoque esta en la identificacion, estimacion y evaluacion de los riesgos de
seguridad de la informacion para definir un plan de tratamiento que se ajuste a los objetivos
propuestos.

4.10 Inventario y Clasificacion de Activos de Informacion

Un activo se considera a los elementos de una organizacion que se requieren para el
correcto desarrollo de sus procesos, los cuales son objeto de analisis en la gestion de riesgos
durante la implementacién del Sistema de Gestion de Seguridad de la Informacion (SGSI) en
la Cooperativa.

La proteccion de la informacion a los activos criticos y de alto valor para las
organizaciones, se ha convertido en una actividad fundamental que se debe realizar con
absoluta responsabilidad y conciencia, por lo cual es necesario definir una serie de medidas
con base en los lineamientos definidos por la Alta Direccion o Gerencia, a traves de la
aplicacion de la politica de gestion de riesgos.

Esta fase del proyecto expone una guia para el Sistema de Gestion de Seguridad de la
Informacion (SGSI) para la construccion y mantenimiento del inventario de activos, realizando
la identificacion, clasificacion y valoracion de los activos de informacion de Cooperativa

“Tulcan Ltda.”, con el fin de conocer el nivel de proteccion que debe ser aplicado frente a los
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principios de disponibilidad, confidencialidad e integridad, alineados con las directrices y
politicas de la Organizacion.

4.10.1 Identificacion de los Activos de Informacion

La individualizacion de los activos de informacion de la Cooperativa en el area de
Captaciones inicia con una revision preliminar del listado de activos, objeto del alcance de este
Proyecto. Se analiza el contexto de la Entidad, por medio de algunas entrevistas con los
funcionarios responsables de los procesos, para analizar las actividades que definen los activos
de informacion. Posteriormente se evalla cada uno de los activos y su grado de impacto en la
imagen de la Organizacion, la percepcion de la Entidad en su propio entorno y la necesidad de
tener siempre muy claro el concepto de imagen corporativa.

La informacidn de los activos que sera registrada en el inventario incluye:

N°: Identificador del activo mediante un nimero secuencial para ordenar los activos de

informacion.

Fecha actualizacion: Fecha en la cual se realiza el levantamiento de la informacion.

Proceso: Nombre del proceso agregador de valor.

Subproceso: Actividad operativa que se encuentra determinada en el flujo del proceso.

Activo: Nombre por el cual es conocido el activo segun la actividad de proceso.

Ambito: Grupo de los tipos de activos de informacion.

Descripcion del activo: Descripcion del activo de informacion en funcién de las

actividades operativas del proceso.

Categoria: Clase donde se clasifica el activo de informacion.

Dependencias de activos: Cuando un activo dependa de otro para el procesamiento o

alojamiento, esta casilla debe ser llenada para identificar dicho activo mencionandolo

por su identificador (servidores de almacenamiento o procesamiento, equipos

informaticos, equipos de comunicacion, personas, sistemas de informacion, Internet,

equipos de procesamiento de informacion y de servicios).

Entrada/ Salida/Otro

Entrada: Se lista todo aquel requerimiento de entrada necesario para la ejecucion del

proceso (las entradas pueden ser solicitudes, correos electrénicos, etc.).

Salida: Es el resultado obtenido luego de haber ejecutado el proceso en cuestion. Es

posible que se tenga méas de una salida en funcion de las actividades del proceso.

Otro: Son los activos de informacion que intervienen dentro del flujo del proceso como

pueden ser: bases de datos, software de aplicacidn, equipos de computo, manuales,

procesos, etc.
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Tipo de activo

Tangible: Todo aquel activo que se encuentre fisicamente disponible y sea palpable,
como puede ser: guias y reglamentos, contratos, expedientes, notificaciones, papeles de
trabajo, manuales de usuario, equipos de cdémputo, servidores, discos opticos,
dispositivos magnéticos, etc.

Intangible: Todo aquel activo que no sea posible accederlo fisicamente, como pueden
ser: bases de datos, software de aplicacion, software de sistema, correo electronico.
Almacenamiento: Se especifica el nombre del lugar en donde es almacenado o
resguardado.

Duefio del activo: Persona que actia como duefio y responsable de la ejecucion del
proceso que determina las acciones que se realizan con el activo. Administra el
inventario y clasificacion del activo en funcion de su criticidad

Ejecutor el activo: Persona que ejecuta y da tratamiento a la informacién en funcién
de las actividades del proceso.

Custodio del activo: Area donde reposa el activo de informacion.

Ubicacion del activo: Sitio donde se encuentra alojado el activo de informacion para
consulta o procesamiento del mismo.

Frecuencia de generacion: Tiempo en el que el activo de informacion es generado o
procesado.

Impacto:

Legal: Si el activo de informacion es comprometido o no se encuentra disponible.
Impacto Imagen: Si el activo de informacion se ve comprometido o no se encuentra
disponible.

Impacto en la Pérdida de Confianza: Impacto en la pérdida de confianza ante el
cliente, el contribuyente, empresas o instituciones con las cuales se intercambia
informacién, por la imposibilidad para cumplir con los objetivos planteados si este
activo de informacion se ve comprometido o no se encuentra disponible.
Disponibilidad: La importancia de la disponibilidad de los Activos de Informacion, se
fundamenta en la importancia que esta tiene para la operacién diaria, para su acceso por
parte de los usuarios, contribuyentes, etc.

Integridad: En este criterio de clasificacion, se debe evaluar el dafio para la empresa
causado por la pérdida de integridad de un activo de informaciéon (por ejemplo, equipos,
sistemas o aplicaciones que parecen estar operando correctamente o informacién que

es considerada correcta cuando no lo es).
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Confidencialidad: Es la propiedad por la que se garantiza que la informacién es
accesible solo al personal autorizado.

Importancia: La importancia de la disponibilidad de los Activos de Informacion, se
fundamenta en la importancia que esta tiene para la operacion diaria, para su acceso por
parte de los usuarios, contribuyentes, etc.

Rango econdmico: Estimacion cuantitativa del activo de informacion.

Agencia de acceso: Agencia donde pertenecen los usuarios funcionales que tiene
acceso al activo de informacion.

4.10.2 Ambito de los Activos de Informacion

Para iniciar con el inventario de los activos de informacion es importante determinar

los tipos de activos de informacion que van a ser intervenidos.

Tabla 5 Ambito de los Activo de Informacion (Autoria Propia)

AMBITO DEL ACTIVO DESCRIPCION

/Actividad especifica para llevar a cabo una o varias actividades estrechamente
Actividades y procesos relacionadas, que interactian y que transforman elementos de entrada y los

convierten en elementos de salida.

Toda la informacion que sean de interés para la organizacién y que son

Informacion indispensables para el cumplimiento de su mision y objetivos.

Infraestructura fisica que soporta el funcionamiento de la

Instalaciones entidad, por ejemplo, edificios, oficinas, muebles.

Elementos y equipos electronicos que soportan el procesamiento de la

Hardware informacion

Todos los aplicativos que contribuyen al
Software procesamiento de la informacidn, por ejemplo, sistemas operativos,

herramientas de ofimatica, aplicaciones del negocio, entre otras.

Abarca todos los equipos de telecomunicaciones usados para
Redes interconectar elementos y computadores fisicamente separados en un

sistema de informacion.

Consiste en todos los grupos de personas involucrados con
Personas el sistema de informacion, por ejemplo: los usuarios, personal de

mantenimiento, desarrolladores, analistas, entre otros.
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CONFIDENCIALIDAD

[€]

4.10.3 Clasificacion de los activos de informacion

Tabla 6 Clasificacién de los activos de informaciéon SGSI (Autoria Propia)
DESCRIPCION

Con base en el marco legal y regulatorio que aplique para los procesos donde se encuentre
nvolucrado el activo de informacion, se establece para que roles o funcionarios o grupos
tengan permitido o no su acceso de lectura y que impacto tendria el incumplimiento de esta
condicién.

Es decir que es una caracteristica que indica que el activo solo sea accedido por el
personal, procesos o entidades que se encuentran autorizadas y con las autorizaciones
adecuadas.

INTEGRIDAD [I]

Establecer cual es el efecto de la modificacién no autorizada de los

datos del activo de informacion, que impacto tendria en los procesos donde se encuentra
mvolucrado y a su vez que consecuencias tendria para la entidad.

Es decir que es una condicion de seguridad que garantiza que la informacién es
modificada, incluyendo su creacion y borrado, solo por el personal autorizado.

DISPONIBILIDAD [D]

Cual es el efecto que se genera para la entidad cuando el activo de informacién no puede
estar cuando se requiere; esto se determina por el tiempo que se puede esperar para que dicho
activo de informacion pueda ser utilizado.

Es una caracteristica que indica que el activo debe ser oportuno, es decir que pueda ser
consultado y usado por la persona, entidad o proceso cuando lo requiera.

4.10.4 Valoracion de los Activos de Informacion

La valoracion de los criterios para clasificar un activo de informacion frente a cada una

de las propiedades de la seguridad de la informacion se presenta a continuacion en una tabla

para cada aspecto:

CRITERIO DE CONFIDENCIALIDAD

Tabla

7 Criterio de Confidencialidad SGSI (Autoria Propia)

CONFIDENCIALIDAD

Valoracion Valoracion ,
DESCRIPCION
Cuantitativa | Cualitativa

Datos que son de acceso publico y que por lo tanto no tienen requerimientos frente a la

{ Piblica Confidencialidad. Estin en esta clasificacion los que son denominados como de caracter
“Publico”, como dato Personal Publico y como de tipo Publicable.
Datos que son de uso interno de la entidad y que no deben ser conocidos por el publico en
general. Estan en esta clasificacion todos los documentos manejados en la operacion diaria

2 Uso Interno pero que no tengan el caracter de “reservado”, los datos catalogados como “semiprivados” y
los datos e informacion no publicable.

3 Uso Restringido Corresponde a la informacién de caracter reservado. También se ubican en esta
clasificacion los datos catalogados como “privados™.

4 Confidencial | La informacién catalogada como Restringida y Secreta.
Los que representen Secreto comercial o estén amparados por el secreto profesional.
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CRITERIO DE DISPONIBILIDAD

Tabla 8 Criterio de Disponibilidad SGSI (Autoria Propia)

DISPONIBILIDAD

Valoracion | Valoracion

Cualitativa DESCRIPCION
Cuantitativa
1 Muv bai Informacién cuya imposibilidad de acceso no afecta en forma significativa la operacion de la
uy bajo . . :
VPO entidad v puede no estar disponible por encima de dos semanas.
2 Bajo Informacion cuya inaccesibilidad puede afectar la operacion normal de la entidad, puede

estar no disponible entre una semana y dos semanas Indisponibilidad: Entre 1y 2
semanas

Informacién cuya imposibilidad de acceso de forma permanente durante un periodo
3 Medio comprendido entre 1 a 7 dias podria ocasionar pérdidas significativas o sanciones a la entidad o
los organismos de la funcién pablica. Indisponibilidad: Entre 1y 7 dias

Informacién cuya imposibilidad de acceso por un periodo entre 1 horay 1 dia puede

4 Alto ocasionar pérdidas significativas o sanciones la entidad o los organismos de la funcién
publica.
5 Critico | Informacién cuya imposibilidad de acceso por menos de 1 hora ocasiona pérdidas

significativas o sanciones a la entidad o los organismos de la funcion publica.
Indisponibilidad: menos de 1 hora

CRITERIO DE INTEGRIDAD

Tabla 9 Criterio de Integridad SGSI (Autoria Propia)

INTEGRIDAD

Valoracion Valoracion

Cuantitativa Cualitativa DESCRIPCIO

Informacion cuya modificacion no autorizada
1 Muy bajo puede repararse facilmente, no se percibe
ningun aiio, Unicamente deterioros menores.

Informacion cuya modificacion no autorizada
2 Bajo puede repararse. Se afecta solo una parte del
proceso y no hay pérdida econéomica.

Informacion cuya modificacion no autorizada es de
3 Medi dificil reparacion, se afecta un tinico proceso y los
daiios no implican pérdidas economicas.

0
Informacion cuya modificacion no autorizada
4 Alt podria no repararse, se afectan varios procesos
o misionales vy los dafos implican pérdidas
economicas.
Informacion cuya modificacion afectan
5 Critic toda la organizacion y los dafios son casi
o irreparables
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4.10.5 Importancia de los Activos de Informacion.

La relevancia o criticidad del activo de informacion se obtiene por la media aritmética
de los criterios de seguridad de la informacion evaluados Confidencialidad, Integridad y

Disponibilidad: de acuerdo con el valor obtenido se clasifican con una importancia
Muy Bajo, Bajo, Medio, Alta o Critico.

La siguiente tabla muestra la relevancia de un activo de informacién:

Tabla 10 Importancia del Activo de Informacion SGSI (Autoria Propia)

IMPORTANCIA DEL ACTIVO

g aloracion Valoracion DESCRIPCION
uantitativa Cualitativa
1 Muy bajo El activo no afecta procesos.
El activo puede afectar una tarea aislada de la operacion
p) Bajo 0 del.procegsol. Las pérdi‘das 0 afectapiQH serian menores
y no incurririan en sanciones pecuniarias.
El activo puede afectar de forma parcial una
3 Medi operacion o un proceso. Las pérdidas o afectacion
Uno o varios procesos pueden ser seriamente
4 Alt afectados. Las pérdidas o afectacion causan
R sanciones.
La organizacion se ve seriamente afectada y puede
g Critico generar sanciones elevadas y afectar la credibilidad
de la
organizacion y sus procesos.

Resumiendo lo antes mencionado, al realizar el calculo de la media aritmética de las
valoraciones de las propiedades de la seguridad de la informacién: Confidencialidad,

Disponibilidad e Integridad, se halla el valor de la importancia de cada activo asi:

Tabla 11 Resultados del calculo de valoraciones SGSI (Autoria Propia)

CONFIDENCIALIDAD| DISPONIBILIDAD | INTEGRIDAD \
1 Publica 1 Muy bajo [1] Muy bajo
2|  Uso Interno 2 Baj 2 Baj | |
3| Uso Restringido 3 Medi 3 Medio 3 Medi
4| Confidencial 4 Alt 4 Alt 4 Alt

5 Critic 5 Critico

411 Identificacion de Riesgos
En esta fase se trata de conocer el nivel de exposicion de los activos de
informacién o el nivel de inseguridad para el cumplimiento de los objetivos de la
Cooperativa frente a las amenazas aplicables al entorno de trabajo de los procesos, es

decir conocer los riesgos a los cuales se encuentra expuesto.
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La clasificacion se realiza en dos etapas:

Riesgo inherente:

Es aquel que por su naturaleza no se puede separar de la situacion donde se
presenta, es propio de las actividades que conlleva el proceso relacionado.
Riesgo residual:

Es el resultante después de los controles existentes, evaluando si el
tratamiento es acorde al criterio de aceptacion del responsable del riesgo, en
caso contrario estos controles deben ser mejorados o cambiados segun sea el
caso.

El analisis de un control existente consiste en verificar si su aplicacion modifica el

riesgo acorde con el tratamiento esperado, esto ya que los controles son implementados

en un momento determinado y con el paso del tiempo el cambio de las amenazas, el valor

de los activos y el descubrimiento de vulnerabilidades puede cambiar la eficacia de un

control.

El proceso de identificacion de riesgos es el siguiente:

4.11.1 ldentificacion de Amenazas o Fuentes de Riesgos

Tomando como base los tipos de amenazas propuestos por ISO 27005, se analizan

cuales aplican para cada activo.

« [D.] — Deliberadas: Corresponde a las acciones ejecutadas por personas que bajo
diferentes motivaciones como pueden ser econdmicas, politicas, de
reconocimiento, terrorismo o sabotaje, pretendan afectar la confidencialidad,
integridad y/o disponibilidad de los activos de informacion de la organizacion.

* [A] - Accidentales: Acciones ejecutadas involuntariamente debido a
desconocimiento, descuido, cansancio o hechos fortuitos que puedan afectar la
confidencialidad, integridad y/o disponibilidad de los activos de informacion de la
organizacion.

« [E.] — Entorno: eventos cuyo origen se encuentra en los equipos, infraestructura,
instalaciones, medio ambiente y que pueden llegar a afectar la confidencialidad,

integridad y/o disponibilidad de los activos de informacion de la organizacion.

4.11.2 ldentificacion de Vulnerabilidades.

Para cada tipo de amenaza se orienta al funcionario responsable del proceso para

conocer que vulnerabilidades pueden ser aprovechadas por dicha amenaza para
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generar un escenario de riesgo por la pérdida de la confidencialidad, integridad o
disponibilidad de la informacion de la entidad. Las amenazas y vulnerabilidades

aplican de acuerdo con el tipo de activo.

4.11.3 Valoracion de las Consecuencias
* Probabilidad
Para cada amenaza identificada, se analiza el nimero de veces que esta puede
ocurrir en un lapso determinado. Se toma como base la guia de la siguiente tabla,
sobre la base de las estadisticas existentes o el conocimiento y experiencia del

funcionario responsable del proceso.

Tabla 12 Identificacion de amenazas o fuentes de riesgos (Probabilidad) (Autoria Propia)

Muy Frecuente (MF) 4 A diario 75% - 100%
Una vez al mes % - 759
Frecuente (F) 3 50% - 75%
A o/ _ o,
Frecuencia Normal (FN) 2 Una vez al afio 25% - 50%
i A o/ _ o,
Poca Frecuencia (PF) 1 Cada varios afios 0% - 25%

Para el célculo del riesgo residual esta probabilidad sera considerada analizando
los controles existentes, de tal manera que se analizara si cada control esta cumpliendo
con la funcidn asignada para reducir la probabilidad de materializacion de la amenaza al
nivel que el riesgo resultante se encuentre dentro del NRA. Es importante considerar que

los controles trabajan en conjunto para reducir la probabilidad de ocurrencia.

* Impacto o efecto

Para cada amenaza o fuente de riesgo que llegue a aprovechar la vulnerabilidad o
causa identificada, considerando el contexto de la entidad, con el juicio del duefio del
proceso que se esta analizando se determina el efecto que tiene esta situacion hipotética

para la organizacion; para lo cual se ha definido la siguiente tabla:
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Tabla 13 Analisis Valores e Impacto

Muy Bajo (MB) 1 Dafio despreciable.
Bajo (B) 2 Dafio menor para la empresa u organizacion.
Medio (M) 3 Dafio importante para la empresa u
organizacion.
Alto (A) 4 Dafio grave para la empresa u organizacion.
Muy Alto (MA) 5 Dafio muy grave para la empresa u
organizacion.

Controles existentes vs los activos del area de Captaciones.

Anteriormente en el capitulo tres se indico la situacion actual de la seguridad en
la que se encuentra la entidad, en la cual se pudo observar que las medidas de control que
la entidad posee son minimas y los planes para tratar los riesgos estan en procesos de
implementacion o no posee por lo cual las amenazas pueden llegar a materializarse. A
continuacion, en la Tabla 14 se muestra los controles existentes en el area de Captaciones
de la Cooperativa los cuales son utilizados por la misma para proteger sus activos ante las

amenazas que puedan de alguna forma atentar contra la seguridad.

Tabla 14 Identificacion de amenazas o fuentes de riesgos (Impacto o efecto) (Autoria Propia)

Controles Distribuidos en los

Corieles [D0 Zi0nZenLy activos del area de Captaciones

A.14.1.3-Proteccién de transacciones de servicios de aplicaciones 1
A.12.1.1-Documentacion de los procedimientos de operacién 47
A.12.1.2-Gestion de los cambios 4
A.6.1.1-Seguridad de la informacidn roles y responsabilidades 47
A.6.1.2-Separacidn de deberes 13

A.8.1.3-Uso aceptable de los activos
A.8.2.3-Manejo de activos

N/A 20

TOTAL 149

Estimacion de Riesgos
La estimacion del riesgo permite determinar aquellos riesgos cuya materializacion afectaria
en mayor o menor porcentaje sobre los activos de una empresa u organizacion. De tal manera
que todos los riesgos deben ser analizados cuidadosamente mediante la aplicacion de buen
juicio y sentido comun.
Dependiendo del nivel con el que sea catalogado el riesgo, requerira mayor o menor atencion
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por parte de los respectivos responsables duefios de los procesos agregadores de valor para
lograr mitigarlos en un porcentaje aceptable que garantice que su materializacion no influya
sobre los activos.

Para realizar la estimacion del riesgo es necesario utilizar las valoraciones tanto de las
vulnerabilidades como de los impactos anteriormente efectuados, ya que ambos valores
permiten determinar el valor del riesgo.

Para visualizar con mayor facilidad la representacion del riesgo, es necesario aplicar una
técnica matricial, la cual consiste en ubicar los niveles de las vulnerabilidades en las filas de
la matriz, mientras que en las columnas se ubicaran los niveles de los impactos definidos
anteriormente. A continuacion, se muestra la respectiva matriz cualitativa que permite

determinar el riesgo:

Tabla 15 Representacion del riesgo, matriz de vulnerabilidades

VULNERABILIDAD
Poco Muy
E " Frecuencia | Frecuente . ;
recuente recuente
RIESGO Normal (FN) (F)
(PF) (MF)

Muy alto (MA)
Alto (A)

IMPACTO Medio (M)
Bajo (B)

Muy Bajo (MB)

En la siguiente tabla se muestra la respectiva matriz cuantitativa asociada a la
matriz cualitativa anteriormente definida, en la cual el riesgo esta determinado por el
producto entre el impacto y la probabilidad de ocurrencia (vulnerabilidad), como se puede
observar a continuacion.

Por lo tanto:

Riesgo = Impacto * Probabilidad de Ocurrencia (vulnerabilidad)

Tabla 16 Matriz impacto y probabilidad de ocurrencia
VULNERABILIDAD

RIESGO

5
4
IMPACTO 3
2
1
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Ademas, es necesario establecer una matriz que asocia tanto la valoracion cuantitativa y
cualitativa para relacionar los valores obtenidos una vez que se ha determinado el riesgo. Esto
con el proposito de tomar en cuenta aquellos que tengan alta importancia y requieran de mayor
atencion para ser tratados. A continuacion, en la siguiente tabla se muestra la respectiva matriz
que permite determinar la clase riesgo:

Tabla 17 Matriz para determinar la clase de riesgo

Clase Valoracion Cualitativa | Valoracion Cuantitativa
Critico
Grave
Moderado Medio 4a6
Despreciable Bajo y Muy Bajo 1a3

4.12 Evaluacion de Riesgos
En esta seccion se procederd a evaluar los riesgos en base a la metodologia
seleccionada, previo a eso, a continuacion, se realizara una breve descripcion de la Matriz de
Evaluacién de Riesgos de cada una de las columnas que componen el cuadro de evaluacién de
riesgos.
Descripcion:
N°: Numero de fila.
Tipo de Amenaza: Las amenazas se clasifican por tipos. Algunos tipos de amenazas fueron
tomadas del Anexo C de la norma ISO 27005.
Nombre del activo: Nombre del activo critico de informacion.
Amenaza: Es un evento que puede desencadenar un incidente, produciendo dafios
materiales o inmateriales a los activos.
Vulnerabilidad: Las vulnerabilidades son puntos débiles que tienen los activos o
grupos de activos gue pueden ser aprovechadas por una amenaza.
Integridad: Propiedad de proteger la exactitud y completitud de la informacion y cuyo
valor vade 1 5.
Confidencialidad: Propiedad por la cual la informacion no se pone a disposicion de
usuarios no autorizados y cuyo valor va de 1 - 5.
Disponibilidad: Propiedad por la cual la informacion debe ser accesible en cualquier
momento que el usuario autorizado lo requiera y cuyo valor va de 1 —5.

Impacto: Es la materializacion de una amenaza sobre un activo. De acuerdo al criterio
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de los autores el impacto se determina mediante el promedio entre la integridad,
confidencialidad y disponibilidad. Si el promedio resultante es un namero decimal
entonces aproximarlo al entero méas cercano.

Probabilidad de Ocurrencia: Es la frecuencia con la cual una vulnerabilidad puede
ser aprovechada por una amenaza y cuyo valor vade 1 — 4.

Riesgo: Se considera riesgo la estimacion del grado de exposicidn de un activo, a que
una amenaza se materialice sobre él, causando dafios a la organizacion. El riesgo es el

producto entre el impacto y la probabilidad de ocurrencia.

4.12.1 Anélisis de los Datos Obtenidos
Con los datos obtenidos en la matriz de inventario de activos y matriz de riesgos calor
se generd los siguientes gréficos en los cuales se puede observar la distribucion de riesgo en

los activos del area de Captaciones de la Cooperativa.
Tabla 18 Distribucion de Activos

Tipo de Activo Numero de Activo
Actividades
Procesos 10
Informacién 3
Software 7
Total, general 20

Tabla 19 Activo por riesgo

Riesgo Nro de Activo por Riesgo
A
MB
M
MA

W |0 |0 |

Distribucion del riesgo por Activo

A

a N b O 0

MA MB

M

Figura 15 Evaluacion de riesgo versus activo
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4.12.2 Salvaguardas

En la seguridad de la informacién una salvaguarda es una medida de proteccidn que se
utiliza para resguardar y proteger la informacion de amenazas como el acceso no autorizado o
la fuga de datos, estas salvaguardas pueden ser de tipo: administrativo, técnico o fisico, a
continuacion se detallan algunos ejemplos: contrasefias seguras, encriptacion, restricciones de
gestion, seguridad del personal, y seguridad a estructuras fisicas, areas y dispositivos, el
objetivo de estas contramedidas es para garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

4.12.3 Anélisis de los Datos Obtenidos
Evaluacion frente a Niveles de Riesgo Aceptables (NRA):

Identificado el nivel del riesgo, se lleva a cabo la evaluacion del mismo para definir su
tratamiento y para esto es necesario aplicar el Criterio de Aceptacidn de Riesgo que refleja la
posicidn la organizacion y el manejo que se debe dar ante cada riesgo identificado.

Criterio de Aceptacién del Riesgo:

Se establece para los niveles de riesgo definidos, es decir: bajo, moderado, alto y
extremo, cuales son aceptados por la organizacién con base en la estrategia de riesgo y la
aprobacion de la Gerencia General. De esta forma para los niveles de riesgo que no sean
aceptados se debe definir un Tratamiento de Riesgos.

Tratamiento de Riesgos

Una vez que se han identificado, analizado y evaluado los riesgos a los que estan
expuestos los activos de la organizacion, la Administracion y los responsables de dichos activos
podran tener una vision mas clara y general sobre aspectos que deben ser considerados para
evitar posibles dafios y perjuicios.

De tal manera que, al contar con la estimacion de riesgos anteriormente realizada, se
podra efectuar una evaluacion general respecto a los controles y politicas que deben ser
implementados para gestionar, corregir, controlar y mitigar los riesgos, garantizando de esta
manera que dichos riesgos no persistan y proporcionar una mejoria considerable en el aspecto
de seguridad de la informacidn dentro de la organizacion.

La norma NTE INEN-ISO/IEC 27005 nos presenta diversas maneras para realizar el
tratamiento de riesgos, dentro de las cuales tenemos: evitar el riesgo, reducir el riesgo, retener
0 aceptar el riesgo y transferir el riesgo.

Para visualizarlo de mejor manera, se presenta la forma en que se realiza la gestion de

riesgos, en la que se encuentra incluido el tratamiento de riesgos:
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Previo a la definicién e implementacion de los controles necesarios para realizar la
correspondiente gestion de riesgos; se procedera con la eleccién del tipo de tratamiento que se
les dara a los riesgos identificados con anterioridad.

A partir de la descripcion de los tratamientos mencionados que nos ofrece la norma
NTE INENISO/IEC 27005 y la descripcion de estos que nos ofrece la metodologia MAGERIT
se ha realizado una adaptacion para obtener una definicion de los tratamientos més precisa al
combinar ambas descripciones. Por tal razon, a continuacion, se describen los diferentes

tratamientos, como se indica en la siguiente figura.

RESULTADO DE LA
EVALUACION DEL RIESGO

|

" EVALUACION
T~ SATISFACTORIA —

OPCIONES PARA EL TRATAMIENTO DEL RIESGO

TRATAMIENTO DEL RIESGO

v \ 4 v A4
REDUCCION DEL RETENCION DEL EVITACION DEL TRANSFERENCIA
RIESGO RIESGO RIESGO DEL RIESGO
A4

RIESGOS RESIDUALES

i

. TRATAMIENTO .
~SATISFACTORIO. - -

Figura 16 Actividades para el tratamiento de los riesgos

Previo a la definicion e implementacion de los controles necesarios para realizar la
correspondiente gestion de riesgos; se procedera con la eleccién del tipo de tratamiento que se
les daré a los riesgos identificados con anterioridad.

A partir de la descripcion de los tratamientos mencionados que nos ofrece la norma
NTE INEN ISO/IEC 27005 y la descripcion de los mismos que nos ofrece la metodologia
MAGERIT se ha realizado una adaptacion para obtener una definicidn de los tratamientos mas
precisa al combinar ambas descripciones. Por tal razén, a continuacion, se describen los

diferentes tratamientos:
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RETENCION O
ACEPTACION

EVITACION DEL TRANSFERENCI

HIEED A DEL RIESGO DEL RIESGO

Figura 17 Control continuo de los indicadores de evaluacion de impacto

Una vez determinados los riesgos con sus respectivos niveles de incidencia de acuerdo
con los criterios anteriormente; es necesario establecer las politicas y controles adecuados para
realizar la gestion de riesgos y la gestion de seguridad correspondientes a lo largo del tiempo,
con la finalidad de garantizar que los riesgos hallados no persistan dentro de la organizacion.

La definicidn de politicas y controles conforman el primer paso hacia el objetivo de
incrementar la seguridad de la informacion dentro de un ambiente tecnoldgico de la
informacidn. Para realizar la gestion de riesgos correspondiente, es necesario elegir el tipo de
tratamiento que se le dara a uno o varios riesgos dependiendo de su criticidad, ya que es posible
combinar los diferentes tratamientos de riesgos, con la finalidad de facilitar su gestion. Por tal
razén, a los riesgos catalogados como moderados (4-6) y despreciables (1-3) se les aplicara el
tratamiento de “Retencion 0 Aceptacion del Riesgo” por parte de la organizacion.

Para los riesgos con una valoracion considerable y que han sido catalogados como
criticos (10 - 20) y graves (5 - 9), a los cuales se les aplicara el tratamiento de “Reduccion del
Riesgo”; para tal proposito, se utilizaran las politicas y controles que constan en la norma NTE
INEN-ISO/IEC 27001. La matriz de evaluacion de riesgos consta de las siguientes columnas:
N°: Numero de fila
Nombre del activo: Nombre del activo critico de informacion.

Amenaza: Es un evento que puede desencadenar un incidente, produciendo dafios materiales
o0 inmateriales a los activos.

Vulnerabilidad: Las vulnerabilidades son puntos débiles que tienen los activos o grupos de
activos que pueden ser aprovechadas por una amenaza.

Impacto: Es la materializacion de una amenaza sobre un activo. De acuerdo al criterio de los
autores el impacto se determina mediante el promedio entre la integridad, confidencialidad y
disponibilidad. Si el promedio resultante es un nimero decimal entonces aproximarlo al entero
mas cercano.

Probabilidad de Ocurrencia: Es la frecuencia con la cual una vulnerabilidad puede ser

aprovechada por una amenaza y cuyo valor va de 1 — 4.
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Riesgo: Se considera riesgo la estimacion del grado de exposicion de un activo, a que una
amenaza se materialice sobre €l, causando dafios a la organizacion. El riesgo es el producto
entre el impacto y la probabilidad de ocurrencia.

Opcidn de Tratamiento: La opcidn de tratamiento de riesgo se determina mediante el valor
cuantitativo del riesgo. Si el valor del riesgo es de 1-3 y de 4- 6 entonces la opcion de
tratamiento sera “Retencion o Aceptacion del Riesgo” y si el valor del riesgo es de 5-9 y de 10-
20 entonces la opcidn de tratamiento serd “Reduccion del Riesgo”.

Controles Seleccionados: Los controles seleccionados han sido tomados de la norma ISO
27001. A cada vulnerabilidad le corresponde de uno a varios controles dependiendo del caso,

obviamente los controles seleccionados deben estar relacionados con la vulnerabilidad.

4.12.4 Objetivos de control y controles

Posterior a obtener los resultados los resultados de evaluacion de riesgos y verificado el nivel
de impacto y riesgos a los que se tiene expuestos los activos y luego de analizar las opciones
de tratamiento adecuados para mitigar los riesgos. La mayoria de las amenazas que se han
podido evidenciar pueden ser tratadas mediante la reduccion de los niveles de riesgo por lo cual
se seleccionaron los objetivos de control y controles que se encuentran en la ISO 27002:2013.

En la Tabla 20 se muestran cuales son los controles para implementar.

Tabla 20 Controles para implementar 1SO 27002

Controles 1SO 27002 Controles Para Implementar
CONTROL CORRECTIVO 4
A.12.1.1-Documentacion de los procedimientos de operacion
A.6.1.1-Seguridad de la informacidn roles y responsabilidades
A.6.1.2-Separacion de deberes

CONTROL PREVENTIVO

A.12.1.1-Documentacion de los procedimientos de operacion
A.6.1.1-Seguridad de la informacidn roles y responsabilidades

RlRr|lo|lo|lkRr|R,|N

A.6.1.2-Separacidn de deberes
NO APLICA CONTROL

(en blanco) 0
Total general 12

4.12.5 Matriz de Declaracion de aplicabilidad de los controles
La siguiente tabla constituye la declaracion de aplicabilidad para el SGSI de la
Cooperativa, aqui se detallan los controles de seguridad que son aplicados a los objetivos de

informacion en funcion del alcance de implementacion o actualizacion del SGSI.

69



Documentacion de

Tabla 21 Matriz de Declaracion de Aplicabilidad de Controles

Se deben preparar procedimientos documentados para las
actividades operacionales asociadas con las instalaciones
de procesamiento y comunicacion de informacion, como
procedimientos de inicio y cierre de sesion de

a) la instalacidn y configuracion de sistemas; b) el
tratamiento y manipulacion de la informacion tanto
automatizada como manual; c¢) las copias de respaldo; d)
los requisitos de planificacion, incluyendo las
interdependencias con otros sistemas, con los tiempos
mas tempranos de comienzo y mas tardios de finalizacion
posibles de cada tarea; f) los contactos de soporte y

responsabilidades

General respalde activamente las iniciativas de seguridad
demostrando su claro apoyo y compromiso, asignando y
aprobando explicitamente las responsabilidades en
seguridad de la informacion dentro de la Cooperativa.

A.12.1.1 | los procedimientos Aplica computadores, respaldo, mantenimiento de equipos, .
” . . y escalado, incluyendo contactos de soporte externo, para el
de operacion manejo de medios, salas de computacion y - . . i
O L . . . caso de dificultades operacionales o técnicas inesperadas;
administracién y seguridad de manejo de correo. Dichos L . L.
. : h) el reinicio del sistema y los procedimientos de
procedimientos deben estar vigentes y puestos a . . . .
. . ; . recuperacion a utilizar en caso de fallo del sistema; i) la
disposicion de todos los usuarios que los necesiten. L . Lo . L
gestion de pistas de auditoria y de la informacion del
registro de sistemas (véase 12.4); j) los procedimientos de
monitorizacion.
Generar roles y responsabilidades para la operacion del
SGSI, por tanto, es importante que la Gerencia General
respalde activamente las iniciativas de seguridad
. . demostrando su claro apoyo y compromiso, asignando
Es necesario que los colaboradores de la Cooperativa . poyoy promis g y
- . aprobando explicitamente las responsabilidades en
conozcan sus roles y responsabilidades relacionadas con . - . .
. . . - seguridad de la informacion dentro de la Cooperativa. La
. la seguridad de la informacion para la correcta operacion - o, -
Seguridad de la . - Cooperativa debe en su politica general de seguridad de
. s . del SGSI, por tanto, es importante que la Gerencia . . - L
A.6.1.1 | informacion rolesy Aplica la informacion establecer el compromiso, organizacion y

asignacion de responsabilidades para su cumplimiento, de
igual forma velar por mantener protegido su informacion
mediante la revision del sistema de gestién,
mantenimiento, difusién y cumplimiento de los principios
de seguridad de la informacion. Definir y verificar las
responsabilidades del rol de lider de seguridad, quien sera
el responsable por el SGSI.
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A6.1.2

Separacién de
deberes

Aplica

Se deben separar claramente los deberes para los roles
establecidos, con el fin de que no se presenten conflictos
de responsabilidades entre las areas de la Cooperativa
que tienen acceso a los activos de informacién para que
realicen un uso debido de los mismos.

Anélisis de la descripcion de los cargos para identificar
actividades que no cuenten con chequeo cruzado, para
que se implementen. Formalizacion de la asignacion de
nuevas actividades a los funcionarios correspondientes.
Identificacion de actividades de revisién, aprobacion,
ejecucion y auditoria en un mismo cargo para definir su
separacion
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Evaluaciones:

Corresponde a los exdmenes que seran desplegados a los funcionarios de la Institucion de
acuerdo con los médulos interactivos notificados a los usuarios, esto permitira establecer los
conocimientos que tiene los usuarios en temas de seguridad de la informacion para determinar

si los niveles de concienciacion se encuentran dentro de las expectativas deseadas.

4.12.6 Proceso Agregador de Valor
De acuerdo con el alcance de la implementacion del Sistema de Gestion de Seguridad
de la Informacion (SGSI) el proceso agregador de valor que sera intervenido para la

identificacion, inventario y clasificacion de los activos de informacion sera:

4.12.7 Gestion de Captaciones

4.12.7.1 Area de Intervencion y Analisis

Las areas con las cuales se va a establecer las sesiones de trabajo seran de acuerdo con el
alcance establecido en el analisis de los procesos agregadores de valor que se tenga por objetivo

identificar, inventariar y clasificar los activos de informacion.

4.12.7.2 Roles y Responsabilidades del Propietario del Activo de Informacion

En la Cooperativa el rol de propietario del activo de informacion serd asumido por el
usuario funcional duefio del proceso agregador de valor y quienes intervienen en las diferentes
actividades de su ejecucion.

El propietario del activo de informacion tendrd como responsabilidades las siguientes
actividades:

- Responsable del activo de informacion en su produccion, desarrollo, mantenimiento,
uso y seguridad, segin corresponda.

- Velar por el cumplimiento de los requerimientos establecidos frente a las propiedades

de disponibilidad, confidencialidad e integridad.

- Determinar el valor que el activo tiene para la institucion.

- Responsable de clasificar la informacion de acuerdo con el grado de sensibilidad y

criticidad de esta.

- Documentar y mantener actualizada la clasificacion efectuada

- Definir qué usuarios deberan tener permisos de acceso a la informacion de acuerdo a

sus funciones y competencias.
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- Proporcionar toda la informacion concerniente a los procesos agregadores de valor en
funcién de los flujos operativos prestablecidos con el fin de inventariar y clasificar los

activos de informacion.

4.12.7.3 Disefio de las politicas

Forman parte integral de la Politica de Seguridad de la Informacion, todas aquellas
directrices que, por su tema particular, requieren un mayor nivel de detalle y especializacion
para su definicion, las cuales son elaboradas y mantenidas por el departamento de Tecnologias
de la Cooperativa.

Acorde a la norma ISOIEC NTC 27001, la cooperativa debe tener en operacion las
siguientes politicas obligatorias para cumplir con los requisitos de seguridad de la informacién,
excepto si alguna de ellas esta excluida en la declaracion de aplicabilidad.

Las politicas minimas requeridas en la norma ISO 27001 deben ser documentadas,
aprobadas, publicadas y comunicadas a las partes interesadas.

A continuacion, se muestra el resumen de las politicas y su estructura respecto a la

politica principal de la seguridad de la informacién.

Politica de Seguridad de la Informacién

Politica de control de acceso

Politica de gestién de claves de cifrado

Politica para la transferencia de informacién

Politica de seguridad de la informacién para proveedores

Politica para dispositivos moviles

Politica para teletrabajo

[ )
( Politica de controles criptograficos l
[ )
[ )
| |

Politica de escritorio limpio y de pantalla limpia
Politica de backup

Politica de desarrollo seguro

Figura 18 Politica de seguridad de la Informacion 1SO 27001

4.13 Resultados para la identificacion, valoracion y mitigacion de riesgos en activos de
informacion utilizando la metodologia MAGERIT.
Entre los aspectos claves para el desarrollo del proyecto es la investigacion enfocada

en establecer procedimientos para la identificacion de riesgos en los activos de informacion en
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la Cooperativa de Ahorro y Crédito “Tulcan Ltda.”, garantizando el cumplimiento de las
normas y politicas de seguridad de la informacion.

Con la finalidad de identificar los riesgos, y definir actividades de mitigacion, se
aplicard la metodologia Magerit, posteriormente se utilizar& un procedimiento bien
estructurado que garantice la estabilidad y efectividad en la gestion de riesgos, enfoque que nos
permitira identificar vulnerabilidades, priorizarlas y actuar de manera proactiva buscando
reducir su impacto.

Se ha definido ejecutar procedimientos especificos para este propoésito, los cuales
contienen el levantamiento de encuestas dirigidas a funcionarios/usuarios de la Cooperativa de
Ahorro y Crédito “Tulcan Ltda.”. Con los resultados que arrojen éstas, conseguiremos
identificar riesgos y vulnerabilidades aun no detectados.

Con la obtencion de las respuestas, consecutivamente se establecera una base sélida
para el desarrollo de una gestion efectiva de los riesgos en el area de Captaciones; estas
contestaciones proporcionaran informacion valiosa sobre los riesgos que los funcionarios
consideren més relevantes.

El nivel de cumplimiento que posee la entidad sobre los requerimientos de seguridad
que se plantea en el Anexo A de la norma ISO/IEC 27001 es bueno ya que la mayoria de los
controles se encuentra en un porcentaje superior al 50% lo que implica que la entidad posee
controles de seguridad implementados en politicas, procedimientos.

En el area de Captaciones se realiz6 la identificacion de activos, para su posterior
evaluacion analisis de riesgos que permitié recomendar los diferentes controles, y; se espera

que con el despliegue de este proyecto los niveles de cumplimiento sean los siguientes.

Cumplimiento de los Controles Posterior a la Implementacién

A.18 Cumplimiento e EE——————————————————— 5) 38
A17 Gestidn de continuidad del negocio e ————————————————————— 53 33
A16 Gestion de inicdentes de seguridad de la... m————————ss—— 1,90
A15 Relacidén con Proveedores s 73,33
Al4 Adquisicion y Desarrollo y... s 71,79
A13 Seguridad en la Comunicaciones e — 76 ] O
A12 Seguridad en las Operaciones m—————— 40,48
A11 Seguridad Fisica y del Entorno  mes—— 57 4]
A10 Criptografia =~ 0,00
A9 Control de Acceso mEEEEEEEEE—— (4 )9
A8 Gestion de Activos m———— 40,00
A7 Seguridad de los Recursos Humanos esssssssssss——— 6 67
A6 Organizacion de la Seguridad de la... mees-——————————————— 50
A5 Politicas de Seguridad de la Informacién S —————————————— 50

0 10 20 30 40 50 60 70 80

Figura 19 Niveles de cumplimiento en el control posterior a la implementacién
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Controles Situacion Actual Controles Posterior a la
Implemetacién

= A6 Organizacién de la Seguridad de la = A6 Organizacion de la Seguridad de la
Informacién Informacién
= A12 Seguridad en las Operaciones = A12 Seguridad en las Operaciones

Figura 20 Diferencias en el control actual y posterior a la implementacion

Mejora Continua

Esta fase corresponde a la entrega de los documentos descritos como entregables respecto

de la implementacién del SGSI y de la norma de control de seguridad emitida por el ente

regulatorio SEPS.

El SGSI sera actualizado y mejorado de forma permanente en los siguientes ambitos de gestion:

Aplicacion de mejoras a través de la ejecucion de los planes correctivos propuestos en
las auditorias del SGSI.

En los casos en que los funcionarios detecten o notifiquen situaciones que vulneren los
esquemas de seguridad.

Monitoreo permanente de la aplicacion del plan de concienciacion en temas de
seguridad para los funcionarios.

Validacion del cumplimiento de las politicas y procedimientos entorno al SGSI.

Monitoreo de ejecucion del Plan Estratégico de Seguridad de la Informacion.

No conformidad y medidas correctivas

La Cooperativa luego de haber realizado las revisiones del Sistema de Gestion de
Seguridad de la Informacién validara los hallazgos detectados con el fin de mitigar las
posibles vulnerabilidades en el caso de que existieran mediante la aplicacion de planes
correctivos. Cabe indicar que el despliegue de las medidas correctivas sera aplicada
previo la autorizacion de la Gerencia General.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El Sistema de Gestion de Seguridad de la Informacion — SGSI, es una de las mejores
practicas y herramientas que permite una adecuada gestion de los riesgos al interior de
la Institucion y el cumplimiento de la seguridad de la informacién bajo un marco de
referencia que garantiza su gestion y continuidad a lo largo del tiempo.

El SGSI se aborda efectivamente bajo una normativa reconocida como la ISO/IEC
27001 cuya implantacion le asegura a la entidad, gozar de un correcto gobierno de
seguridad de la informacidén que garantiza la proteccion de los activos, mejorar el
negocio, maximizar el retorno de las inversiones y asegurar la continuidad del negocio.
La correcta y continua gestion del SGSI se logra con la implantacion correcta de
politicas, proceso, procedimientos, una adecuada estructura organizacional, controles y
lo mas importantes con la concientizacion del recurso humano sobre la importancia de
la seguridad de la Informacidn, y contando especialmente con el apoyo total de la Alta

Direccion.

Recomendaciones
Verificar el cumplimiento de los requisitos legales y/o normativos en lo relacionado con
la implantacién de la seguridad de la informacion en la cooperativa, ejemplo de esto es
la Norma ISO/IEC 27001, Ley de proteccion de datos.
Hacer seguimiento a las acciones correctivas y preventivas que resultan de la deteccion
de no conformidades en la gestion del sistema de seguridad de informacién al interior
de la Cooperativa, con el objetivo de tomar correctas decisiones para las mejoras
respectivas.
Identificar el impacto y las acciones que se deben llevar a cabo sobre el SGSI por los
posibles cambios que se establezcan en la entidad como por ejemplo cambio de personal
clave, reestructuracion de procesos, implantacion de nuevas tecnologias, nuevas normas
o leyes que inciden en el SGSI.
Realizar el seguimiento a los controles que se encuentren implementados para mitigar
los riesgos identificados en cada uno de los procesos y subprocesos que hacen parte del
alcance del SGSI, con el fin de conocer y evaluar el indice de eficiencia y eficacia de los

mismos, identificar aquellos riesgos, las causas y sus impactos cuyos controles
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identificados no se han podido implementar, con el fin de tomar decisiones frente a los

mismos.
- Al lider del &rea de seguridades de la informacion de esta Entidad Financiera identificar

técnicas, productos o procedimientos que se puedan implementar en la organizacién con

el fin de mejorar el desempefio y eficacia del Sistema de Gestion de Seguridad de la

Informacion SGSI.
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Tabulacion de resultados
1. ¢Conoce usted la existencia de politicas de seguridad de la informacion en la
cooperativa? (Si/No)
Tabla 22 Pregunta 1

Respuesta Cantidad Porcentaje

Si, en la Cooperativa tenemos 7 70%
politicas de seguridad de la
informacion para proteger la

informacidn de nuestros socios.

No conozco del tema de 3 30%

seguridad de informacion.

Total 10 100%

Fuente: Autor

éConoce usted la existencia de politicas de seguridad de
la informacidn en la cooperativa?

ml

2

Figura 21 Resultados Pregunta 1
Interpretacion: del total de entrevistados, (7) conocen la existencia de politicas de seguridad,
aunque no a profundidad, este tema esta ligado o relacionado a personas que trabajan de manera
cotidiana al uso de computador y de sistemas, mientras que (3) son personas que trabajan en la
cooperativa, pero en areas donde no se utiliza de manera permanente el computador sin conocer
sobre estas politicas.
Analisis: estas politicas de seguridad en el trabajo hacen que el funcionario tenga mucho

cuidado con el uso de informacion externa y el uso de contrasefias inseguras.
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2. ¢Harecibido capacitacion en seguridad de la informacion en los altimos 12 meses?

(Si/No)
Tabla 23 Pregunta 2
Respuesta Cantidad Porcentaje
No, no se ha recibido 9 90%

capacitacion en temas de

seguridad de informacion

Si, estudio una maestria en 1 10%
seguridad y tengo capacitacion

permanente

Total 10 100%

Fuente: Autor

¢Ha recibido capacitacion en seguridad de la
informacion en los ultimos 12 meses?

ml

u2

Figura 22 Resultados Pregunta 2
Interpretacion: del total de entrevistados, nueve (9) manifiestan no haber sido capacitados en

temas de seguridad de la informacién o ciberseguridad, mientras que un (1) encuestado
comenta que actualmente cursa una maestria en ciberseguridad y conoce muy bien el manejo
para mitigar los riesgos.

Analisis: la capacitacion deberia ser constante a funcionarios a través de cualquier medio, con
esto en lo posterior se conseguiria disponer de un capital humano que conozca las estrategias

al menos las basicas para minimizar los riesgos.

79



3. ¢Con qué frecuencia cambia sus contrasefias de acceso a los sistemas internos?

a) Cada mes b) Cadatres meses c) Cada seis meses 0 mas d) Nunca
Tabla 24 Pregunta 3

Respuesta Cantidad Porcentaje
Cada mes 1 10%
Cada tres meses 6 60%
Cada seis meses 3 30
Nunca 0 0
Total 10 100%

Fuente: Autor

é¢Con qué frecuencia cambia sus contrasefas de acceso a
los sistemas internos?

ml
2

u3

Figura 23 Resultados Pregunta 3
Interpretacion: los usuarios comentan que cuentan con portales seguros que no necesitan

cambiar de manera continua las contrasefias, esto debido a que tiene limitacion en el uso del
internet, por politicas internas una (1) persona cambia cada mes, seis (6) cada tres meses, tres
(3) cada 6 meses y ninguna deja por tiempos largos la misma contrasefia.

Analisis: el funcionario que labora de manera permanente conectado a la red tecnoldgica
conoce de la importancia de tener seguridad en el uso de los programas informaticos es por eso
que como politica profesional los funcionarios optan por cambiar sus contrasefias de ingreso al

dominio como de correos institucionales e ingreso a aplicativos.
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4. ¢Qué tan seguro considera que es el sistema informatico de la cooperativa para
proteger los datos de los clientes? (Escala de 1 a 5)
1 2 3 4 5
(1, bueno — 5, malo).
Tabla 25 Pregunta 4

Respuesta Cantidad Porcentaje
1 8 80%
2 2 20%
3 0 0
4 0 0
5 0 0
Total 10 100%

Fuente: Autor

¢, Qué tan seguro considera que es el sistema
informatico de la Cooperativa para proteger
los datos de los clientes?

mi

m2

m5

Figura 24 Resultados Pregunta 4
Interpretacion. Hay mucha confianza en los sistemas que dispone la Cooperativa y mas aun

cuando hace dos afios atras se cambid el core financiero nuevo en su totalidad, esto les asevera
a todos los trabajadores laborar en un entorno seguro, concluyendo que (8) personas confian a
plenitud en la proteccion de los datos de los socios, mientras que (2) perciben que todavia falta
muchas cosas por corregir en lo implementado.

Analisis. El funcionario siente seguridad al trabajar con informacion de socios, debido a que el
sistema informatico en general protege los datos sin destacar presencia de riesgos de manera
permanente, esto en relacion a las afectaciones que se conoce especialmente en los

inconvenientes que se suscitan en entidades bancarias.
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5. ¢Ha detectado o ha sido victima de algun incidente relacionado con la seguridad de

la informacion (phishing, fuga de datos, accesos no autorizados, etc.)? (Si/No)
Tabla 26 Pregunta 5

Respuesta Cantidad Porcentaje
Si 1 10%
No 9 90%
Total 10 100%

Fuente: Autor

¢Ha detectado o ha sido victima de algin incidente
relacionado con la seguridad de la informacion
(phishing, fuga de datos, accesos no autorizados,
etc.)?

M si

¥ no

Figura 25 Resultados Pregunta 5

Interpretacion. Como funcionarios se percibe que es muy baja la incidencia de personas que
sin autorizacion hagan mal uso de las herramientas informaticas que dispone esta entidad, al
contrario, parece ser que el personal humano como parte de su formacién y compromiso con
la Institucion no arremete en contra de la ella, exponiendo informacién sensible a personas
externas a la Cooperativa.

Andlisis. Afortunadamente en la Cooperativa se cuenta con medidas de seguridad que han
ayudado, de alguna manera, a prevenir incidentes graves. Se ha identificado intentos de
phishing y algunos accesos no autorizados, que han sido gestionados de inmediato, todo esto

gracias a los controles de seguridad implementados, minimizando cualquier posible impacto.
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6. ¢Utiliza dispositivos personales para acceder a informacion confidencial de la

cooperativa? (Si/No)

Tabla 27 Pregunta 6
Respuesta Cantidad Porcentaje
Si 0 0%
No 10 10%
Total 10 100%

Fuente: Autor

¢Utiliza dispositivos personales para acceder a
informacion confidencial de la cooperativa?

M si

Eno

Figura 26 (Autoria Propia) Pregunta 6
Interpretacion. Las politicas internas emitidas por parte de la direccion de tecnologias son

radicales en exigir el no uso de dispositivos electrénicos (tablets, teléfonos y computadores
portétiles) para el manejo de aplicativos institucionales. En el caso de hacer uso existe un
posible riesgo de acceder a informacién confidencial aumentando la vulnerabilidad de
infeccion de virus o fuga de datos, todo esto conduciendo a sanciones internas o Ilamados de
atencion.

Analisis. En tiempo posterior, si en la Cooperativa se permite esta practica, seria conveniente
establecer controles adicionales, y, de paso, concienciar al personal sobre los riesgos,
reconfirmando que la prohibicion y el acceso de dispositivos personales reflejan un indicador

positivo de una buena politica de seguridad.
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7. ¢Cual considera que es la principal amenaza para la seguridad de la informacién en
la cooperativa?
a) Uso inadecuado por parte de los empleados.
b) Ataques externos (hackers, malware).
c) Falta de capacitacion en seguridad.

d) Falta de inversion en tecnologia de seguridad.
Tabla 28 Pregunta 7

Respuesta Cantidad Porcentaje

Uso inadecuado por parte 6 60%

de los empleados.

Ataques externos (Hacker, 1 10%
malware).
Falta de capacitacién en 3 30%
seguridad.
Falta de inversion en 0 0%

tecnologia de seguridad.
Total 10 100%

Fuente: Autor

¢,Cual considera que es la principal
amenaza para la seguridad
de la informacion en la cooperativa?

ml

2

Figura 27 Resultados Pregunta 7
Interpretacion. Las personas encuestadas coinciden que la vulnerabilidad mas fuerte, en caso

de incidentes, es la fuga de informacion del personal que labora o de las personas que por
alguna razon fueron desvinculadas y conocen el manejo de los paquetes informaticos. Seis (6)
personas consideran que la principal amenaza es el factor humano, mientras que una (1)

persona cree que las herramientas tecnoldgicas externas pueden causar impacto en la
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informacion y tres (3) se proyectan a creer que la capacitacion sera el puntal de defensa para
enfrentar las amenazas.

Anadlisis. En el sector financiero cuando se presentan incidencias en las cooperativas o bancos,
muchas veces se concluye que las personas en funciones, o desvinculadas, hacen mal uso de
sus conocimientos tratando de manipular sistemas informaticos sensibles, muchas veces con la
intencion de conseguir recursos econémicos o simplemente dafiar la imagen institucional.

8. ¢Como calificaria la proteccion de datos personales y financieros de los clientes en
la cooperativa? (Escala de 1 a 5)
1 2 3 4 5 (1, bueno -5, malo).
Tabla 29 Pregunta 8

Respuesta Cantidad Porcentaje
1 9 90%
2 1 10%
3 0 0%
4 0 0%
5 0 0%
Total 10 100%

Fuente: Autor

¢Como calificaria la proteccion de datos
personales y financieros de los clientes en la
cooperativa?

ml

m2

m5

Figura 28 Resultados Pregunta 8

Interpretacion. Se concluye que se evidencia que los datos personales por parte de esta entidad
financiera gozan de seguridad debido a que la informacion no esta anclada a una sola persona,
y que para ser divulgada se debe pasar por algunos filtros, situacion que deriva a garantizar la

proteccién de los datos, respuestas efectuadas por nueve (9) funcionarios, en tanto un (1) solo
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funcionario compara la actividad de esta entidad con otras concluyendo que en todo el sistema
financiero existen vulnerabilidad en el manejo de informacion.
Anadlisis. Se considera alta la calificacion en la proteccion de datos debido a que es muy
esporadico presenciar que algun socio o cliente, dé a conocer o exponga dificultades en el mal
uso de sus datos.

9. ¢Conoce Usted sobre incidentes tecnoldgicos en donde los socios han perdido

dinero de sus cuentas? (Si/No)
Tabla 30 Pregunta 9

Respuesta Cantidad Porcentaje
Si 7 70%
No 3 30%
Total 10 100%

Fuente: Autor

¢ Conoce Usted sobre incidentes tecnoldgicos en
donde los socios han perdido dinero de sus cuentas?

u S|
mNO

Figura 29 Resultados Pregunta 9
Interpretacion. De las personas entrevistadas nueve (9) afirman que el sector cooperativo no es

tan atractivo como el bancario, comparando que existen méas incidencias de fuga de dinero,
compras con tarjetas en el exterior, retiro en cajeros en bancos nacionales, mientras que s6lo
uno (1) desconoce de estos incidentes con los socios o las personas.

Analisis. La actividad cotidiana en el manejo de sistemas robustos que dispone esta entidad
financiera hace que se conozca que es muy complicado pensar en que el dinero se pierda de las
cuentas, los procesos diarios de cierres, las auditorias y los batchs que se ejecutan en planta
central aseguran un manejo perfecto para resguardo del dinero que es de los clientes.

86



10. ¢Cree Usted que la Cooperativa cuenta con un sistema informatico confiable para

transaccionar? (Si/No)
Tabla 31 Pregunta 9

Respuesta Cantidad Porcentaje
Si, 10 100%
No 0 00%
Total 10 100%

Fuente: Autor

¢ Cree Usted que la Cooperativa cuenta con un sistema
informatico confiable para transaccionar?

m S|
mNO

Figura 30 Resultados Pregunta 10

Interpretacion. Las diez (10) personas hacen relacion de que en esta entidad financiera no se
evidencia de manera permanente socios con reclamos de perdida de informacion, dinero o
documentos, procediendo a calificarlo, al sistema en general, como muy bueno.

Andlisis. La percepcion de los funcionarios sobre la confianza en el sistema informatico para
realizar transacciones es buena debido a la estabilidad, disponibilidad y eficiencia en todo
momento, esto nos ha generado confianza a nosotros como empleados, reflejando seguridad en
los socios al hacer uso de los cajeros automaticos, retiros en ventanilla, depésitos, depdsitos a
plazo fijo, etc.

Después de las encuestas levantadas a los funcionarios de Cooperativa de Ahorro y
Crédito “Tulcan Ltda.”, en concordancia con la Resolucion No. SEPS-IGS-IGT-1GJ-IGDO-
INGINT-INTIC-INSESF-INR-DNSI-2022-002; ““Art. 10.- Sistema de Gestién de Seguridad de
la Informacion (SGSI).- Las entidades, empresas y CONAFIPS que conforman el régimen de
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cooperativas del segmento uno deberan implementar un SGSI orientado a garantizar la
adecuada gestion de seguridad de la informacion, con base en la serie de estandares ISO/IEC
27000, y acorde a la normativa vigente, el mismo que establece el alcance del SGSI; deberan
considerar:

1. Definicion de tipos de informacion con criterios de integridad, confidencialidad y

disponibilidad.

2. ldentificacion y clasificacion de activos que debe contener:

e personas.

e procesos, agregadores de valor, catalogados como sensibles o criticos.

e unidades intervinientes en los procesos.

e infraestructura tecnoldgica.

e ubicacidn fisica y puntos de atencion.

e relaciones con personas naturales y/o juridicas que pudieren acceder a la
informacion critica o sensible.

Con los resultados obtenidos como base y en articulacion con las areas involucradas,
se puede evaluar la efectividad o criticidad de las practicas actuales de seguridad de la
informacion, buscando proporcionar recomendaciones orientadas a su perfeccionamiento.

Mediante un analisis minucioso, y la elaboracion de un plan de accién, la Cooperativa
de Ahorro y Crédito “Tulcan Ldta.”, y en particular el area de Captaciones, puede fortalecer su
postura de seguridad, optimizando la gestion de riesgos y garantizando una proteccion mas
efectiva de la informacion que abarca esta plaza, donde reposa informacién confidencial y
sensible.

En honor a lo manifestado se detallan, los analisis que se han efectuado de acuerdo a la
metodologia Magerit.

e Listado y valoracién de activos de la informacion.
e Andlisis de riesgos.

o Evaluacion de riesgos.

o Tratamiento de riesgos.

o Calculo de la valoracion del impacto de los activos de informacion.
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e Plan de tratamiento de riesgos.

Matriz de Activos de Informacion - Inventario y Clasificacion
[0 I
16/3/2025

T o B B S ——

Identificador

Version
Fecha creacion:

Fecha de

. - mbito del activo
Actualizacid

Categoria del

Proceso

Sub Proceso Actvidad Activo Descripcion del Activo Dependencias de ag

del activo

(reclasificado)

activo

1 Al 1 |wwzozs de Captacianes A de captaciones | Apenura de cuentas de shonos de personas natuales | ACT_P.CAPDU1| Recepcién de requisitas Actividades  procesas del negacio Recepcién de |ainformacién del socialcliente Documentacisn Equipa de oficins, personas
z az 2z [wuzozs Gestién de Captaciones | Gestion de contialos de captaciones | fipertura de cuentas de ahanos de personas naturales | ACT_P.CAPOLZ Validacién de lainformacién Sioftware Verificacién de la informacién receptada Base de Datos Equipo de oficina, persanas, sistem
3 a3 3 |WWz0zs de Captacianes 6 o de captaciones | Apenura de cuentas de shonos de personas naturales | ACT_P.CAPDLE Comunicacian de informacién Actividades y procesas del negasio Comunicacién del informacién 3l sociofclients Documentacisn Equipa de oficins, personas, sistem
4 a4 4 |wuzzs de Captacianes A de captaciones | Apenura de cuentas de shonos de personas naturales | ACT_P.CAPDLdinformar al oficial de cumplimiento Actividades  procesas del negacio Infiorm.a Oficial de Cumplimients si consta enlista DOocumentacisn Equipa de oficine, personas, sistem
s a5 S |1z Besi6n ds Captaviones | Bestion de oontiatos de oaplaciones | Bpentuta e ouertas e shoros de personas natuasles |ACT P CRPOL |0 oo ens oortireidad de ap) Aetidades y procesos delnegosio Tlenar ficha de Declaracian sobre a condicién de FEF Documentacian Equipo de olicina, personas, sistem
& 26 & |20z de Captacianes g dscapraciores | Apenia de cusias 0 shonios de persenas nattales |ACT_P.CAPOL |, om0 o o Software Veiifica confio. Cadula 5 consta ennuestio siztema Base de Datos Sistemas de Infarmacian

7 a7 7 |z de Captacianes g de captaciones | Apertura de cuertas de ahonos de personas natiales | ACT P CAPOL Avemualiar informesian del sacio @ clenms| Saftrare Actislzarinformacion del sacio o clente ennUSsC S3teMa | Base de Datos Servidores de smacenimisntc o prc
& a6 & |1z Cestion de Captociones | Geston de cotiatos de captaciones | Bpertura de cuertas de ahonos de personas natwales | ACT_P.CAPDL |, o= o Softrars Tngrese de informanion en e sistema para oreanion de ohertes o | Equipa Intermdtes Equips informalice, persanas, ser
a a9 3 |1z Bsi5nds Captaviones | Bestion de oomiatos de oaplaciones | Bpertuta e ouertas e shoos de personas natuaales | ACT P CAPOL oo ooy ol cvochuota de sharros Sofware Selencian de producto de ahono solistads por e chente Servicio B e s, e, e
o a0 PR JeCaptacianes 3 deGaptacionss | Apenura de cuentas de shanos de personas naturales |ACT PCAPOUT|\ e logalzacitn documentas | Aoitidardes y procesos del negocio Impresian y legalizacién documentas Dooumentacisn Equipa informatice, peranas

1 an T |z de Captacianes g de captaciones | Apertura de cusrias ds shortos de persanasnatirales | ACTPCAPULT|Conyar sunorizary ssoclarfimas Software Fegistro de fimas y a30ciar en nUEsIG siEtema Base de Datos Eauipo Informaiice. paisonas. sei
) iz = |1z Toestion de Capiaciones | Gestion de contiatos de captasiones | Aperiura de ouentas de ahonos de personas naturales |ACT_PCAPOUTe_ o o0 2 idorloe promeans del megosio Esoanzar ylegalizar cortiato Js seguio de wids s deses plicacion Equips informalicn, persanas

) ) B |z Toestion de Capiaciones | Gesion de contiatos de captasiones | Aperiura de ouentas de ahonos de personas naturales |ACT_P CAPOUT| o oy o oo T Salicitud digital chentes que no desean seguio de vida Qe Sistemas de Infarmacian

% alid M |ww202s de Captaciones A de captaciones | Apentura de cusntas de shonos de personasnatursles | ACT_P.CAPOTL{H ién de I exclusion del débi vidades y procesos del negosic Hotfic acién al asistente de negocios|a exclusion del débito Documentasidn Eauip infarmétice. persarias

= Al 1B | Ww202s de Captaciones o de captaciones | Apenura de cuentas de shonos de persanaz nstursles | ACT_P.CAPDU1|Retener Is ciduls de identidad hasta que| Informacisn Petersr |5 céduls de idertidad hasts que sfectus L spenurs de 4 Dosumentacién personas

6 AlS 16| wwen2s Gestién de Captaciones | Gestién de contratos de captaciones | fiperturia de cuentas de shoros de personas naturales | ACT_P. CAPDUI| Validar depdsitos inisiales w entrega de of Software alidar depdsitos iniciales y entrega de cédula al oliente Base d= Dates Equipo informatica, personas

17 ATT 7 |Wwz0es de Captaciones d de captaciones | Apertura de centificades de Depésite 2 Plaze Fiie ACT_P.CAP02_{Asesorar ol socia | cliente opeianes dein] Actividades y procesos del negosio Asesorar sl socio | clisnte opeiones de inversisn Documentacidn Personas

8 Ate 1B | wwenzs de Captaciones d de captaciones | Apenura de cenificados de Depésita 3 Plazo Fijs ACT_P.CAPOZ_JOfrecer otras opciones de captacisn | Actividades y procesas del negocic Ofrecer otras apciones de captacian, sbienerinfarmacién del olig Josumentacidn Peisanas

3 a3 13| ww20zs de Captaciones d de captaciones | Apenura de certificados de Depésite 5 Plaza Fijo ACT_P.CAPDZ_{Megosciar condiciones, solicitar cédula | Actividsdes y procesas del negocio Megaciar sondiciones, salisitar sédula y entregar requisitas Documentacidn Personas

20 Azl 20 | W20z5 Gestién de Captaciones | Gestién de contratos de captaciones | fipertura de certificados de Depésit a Plaza Fijo ACT_P.CAPOZ_4 Coordinar la autorizacidn de tasa Aotividades y procesos del negosio Coordinar la autarizacidn de tasa de acuerdo al nivel Documentacisn Equipo informtico

Bl Azl 21 |wweozs de Captaciones d de captaciones | Apenura de centificadas de Depésito s Plaza Fip ACT_P.CAPDZ_§Revizar condiciones de negociacién y ay Actividades u procesos del negocic Fievizar condiciones de negociacién y autslizarincremenits Decumentasién Eauipo informalicn. personas

2z Azz 22 |wizozs de Captaciones d de captaciones | Apenura de cenificadas de Depésito 2 Plazo Fije ACT_P.CAPOZ_§ Verificar con s cédula de socio o cliente { Software Verificar con |a cédula de socie o cliente si consta en listas de cor| Base de Datos Eauipo inform tice, personas. e
23 AZ3 23 | w2025 Gestién de Captaciones | Gestién de contratos de captaciones | Apertura de certificados de Depésita a Flaza Fijo ACT_P.CAPDZ_{informar al socio si consta enlista para prq Infermasién Informar al socio si consta en lista para presente cerificacién Documentasicn Eauips inform&tic, personas, sefui
24 Azd 24 | w2025 Gestién de Captaciones | Gestién de contratos de captaciones | fipertura de certificados de Depésito a Plaza i ACT_P.CAPO2_{ e Cumplimients Infermacian Informar via cormeo electrénico al Oficial de Cumplimiento Dacumentacién Eauipo informlicn. personas

25 AZS 25 |W0zs de Captacicnes d de captaciones | Apenura de cenificadas de Depésito 3 Plazo Fije ACT_P.CAPOZ_ Selicitar autorizacién a Gerencis Genera| Informacidn Solictar suorizacién s Gerencis General y llenar ficha declaracig Dosumentacién Equipa informdtics, persanas

26 A28 26 | w2025 de Captaciones d de captaciones | Apenura de cenfficades de Depésito  Plaze Fil ACT_P.CAPD2_|Verificar requisiios pars DPF Informacisn Verific:ar requisitos pars DPF Documentasion Persanas

g az7 27 |wuz0zs Gestién de Captaciones | Gestién de contiatos de captaciones | fipertura de certficados de Depésita  Flazo Fija ACT_P.CAPD2_1Devoluer dooumentos indicando las razaf Infermacién Devoluer dosumentos indioandolas razones Oocumentacidn Personas

Clasificiacién de Informacién

®
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Andlisis de Riesgos

Evaluacidn de Riesgos

Impacto Probabilidad
Mivel Cilculo de
5 X e - Nivelde | de controles implementados existentes Evaluacion Nivel de Riesgo
HNro. Active Proceso Macro Subprocesos Nombre Activa Tipo Activo-Ambito Vulnerabilidad Amenaza cin
amenaza |vulnera Riesgo
bilidad
Mivel Ewne
) ) 'ﬁpn}\[tiw-f\mh\m- ) Nivelde | de : o D_ ,E )
HNro. Activo Proceso Macro Subprocesos Hombre del Activa " Vulnerabilidad Amenaza i controles implementados existentes Evaluacion Nivel de Riesgo
reclasificado amenaza |vulnera =
bilidad =
Al Gestion de Captaciones  |Gestion de contratos de captaciones |Recepcion de requisios ActividadesProcesos |Recepcion de documentos falsol Ingrese de datos falsos o corruptes 3,00 1 1 |A821-Clasificacion de la informacion 3,00 BAIO-MUY BAID
A2 Gestion de Captaciones  |Gestidn de contratos de captaciones |Validacion de Ja informacion Software Informacion erronea Wodificacion de la Informacién por Error 3,00 2 2 A.6.1.1-5eguridad de Iz informacion roles y responzabilidades 12,00 MUY ALTO
A3 Gestion de Captaciones  |Gestidn de contratos de captaciones |Comunicacion de informacion ActividadesProcesos |NIA NiA 3,00 NA
A4 Gestion de Captaciones | Gestidn de contratos de captaciones |Informar al oficial de cumplimiento ActividadesProcesos |Registro de datos erroneos Wodificacion de la Informacién por Error 133 1 1 AB.2.3-Manejode actives 1,33 BAIO-MUY BAID
A Gestién de Captacionss  |Gestion de contratos de captaciones |Autorizacion Gerencia continuidad de apertura ActividadesProcesos |Demora en proceso operative | Ausencia de personal / Legalizacion de 1,33 2 1 A.6.1.2-5eparzcion de deberes 2,67 BAJO-MUY BAID
Documentacion a destiempo
AE Gestion de Captaciones  |Gestidn de contratos de captaciones |Verificar si consta en el Sistema Software Error en proceso operativo Fatta de capactacion en procesos operativos 1,33 1 1 . . . 1,33 BAID-MUY BAID
A12.1.1-Documentacion de los proced de operacion
A7 Gestion de Captaciones  [Gestidn de contratos de captaciones |Actualizar informacion del socio o cliente Software Wodificacion de la Informacién por Error 167 2 2 6,67 MEDIO
Informacion erronea A.12.1.1-Documentacion de los procedimi de operacion
AR Gestionde Captacionss  |Gestion de contratos de captaciones |Creacion de clientes Software Wodificacion de la Informacion por Error 1,67 1 1 1,67 BAID-MUY BAID
Informacion erronea A.6.1.1-Sezuridad de la informacidn rales yr
A3 Gestion de Captaciones  |Gestion de contratos de captaciones [ Seleccionar el producto de ahorros Software Error en proceso operativo Falta de capacitacion en procesos operativos 167 1 1 1,67 BAIO-MUY BAID
A.12.1.1-Documentacicn de los procedimi de operacion
A10 Gestion de Captaciones  |Gestin de contratos de captaciones |Impresion y legalizacion documentos ActividadesProcesos |Perdida de documentos 2,00 2 1 4,00 MEDIO
Hurto de medios o documentos 4.12.1.1-Documentacion de los proced de operacion
Al Gestion de Captaciones  |Gestion de contratos de captaciones |Capturar, autorizar y asociar firmas Software Error en proceso operativo Fatta de capactacion en procesos operativos 1,33 1 1 1,33 BAID-MUY BAID
A.6.1.1-Sezuridad de la informacidn rales yr
A12 Gestion de Captaciones  |Gestion de contratos de captaciones  Escanear y legalizar contrate de sequre de vida ActividadesProcesos |Perdida de documentos 167 2 2 6,67 MEDIO
Hurte de medios o documentos A.12.1.1-Documentacicn de los procedi de operacion
213 Gestion de Captaciones  |Gestion de contratos de captaciones | Solictud digital clientes que no desean segure de vida Informacion Perdida de documentos 167 2 2 6,67 MEDIO
Hurto de medios o documentos A.12.1.1-Documentacion de los procedi de operacion
214 Gestionde Captacionss | Gestion de contratos de captaciones | Notificacion de la exclusion del débito ActividadesProcesos |Perdida de documentos 133 2 1 2,67 BAJD-MUY BAID
Hurte de medios o documentos A.12.1.1-Documentacicn de los procedi de operacion
A15 Gestion de Captaciones  |Gestion de contratos de captaciones |Retener la cédula de identidad hasta que efectue la apertu(Informacion Perdida de documentos 133 2 1 2,67 BAIO-MUY BAID

Hurto de medios o documentos

A.12.1.1-Documentacién de los proced

de operacion

Tablas de referencia

Instructivo

Evaluacion de Riesgos

Opc. Tratamiento Riesgo

ControlesAnexoA

Tipo de amenazas
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Método de tratamiento da Riesgos

Tipo de control

Tratamiento de Riesgos

(Controlesa Implementar

Hivel de
amenaz

Nivel de
vulnerabilidad

Cilculo de Evaluacin
Riesgo conel control
implementado

Mivel de Riesgo con el
control Implementado

Metodo de tratamiento de Riesgos

Tipo de control

Controlesa Implementar

Hivel de
amenaza

Nivel de
vulnerabilidad

Calculo de Evaluacion
Riesgo con el contral
implementado

Hivel de Riesgo con el
control Implementado

ACEPTAR

NO APLICA CONTROL

A.8.2.1-Clasificacion de la informacidn

BAJO-MUY BAIO

Riesgo residual

Riesgo residual

ACEPTABLE

Implementacion de Control

Actividades

Responsable

Entregables

Actividades

Responsable

Entregables

Segregar |3 funciones operativas del asistentes de nego|

Jefe de Captaciones

Manual de funciones

MITIGAR / EVITAR / TRANSFERIR

CONTROL PREVENTIVO

A6.1.15eguridad de |3 informacian roles y responsabilidades

BAJC-MUY BAID

ACEPTABLE

Actualizacion del proceso
Actualizacidn del manual de Captaciones

Jefe de Captaciones

Manual y proceso actualizado

A.12.1.1-Documentacion de los procedimientos de operacian

Actualizacion del proceso
Actualizacion del manual de Captaciones

Jefe de Captaciones

Manual y proceso actualizado

ACEPTAR

NO APLICA CONTROL

A6.1.15eguridad de |2 informacian rolesyr

Actualizacion del proceso
n dzl manual de Captacionas

Actualiza

Jefe de Captaciones

Manual y proceso actualizado

ACEPTAR

COMTROL CORRECTIVO

A.12.1.1-Documentacion de los procedimientos de operacian

BAJC-MUY BAIO

ACEPTABLE

Actualizacion del proceso
Actualizacion del manual de Captaciones
Socializacian-Capacitacion

Jefe de Captaciones

Manual y proceso actualizado

ACEPTAR

NO APLICA CONTROL

A.8.1.3-Uso aceptable de los activos

Actualizacion del manual de Captaciones
Socizlizacion-Capacitacion

Jefe de Captaciones

Manual y proceso actualizado

MITIGAR / EVITAR / TRANSFERIR

CONTROL PREVENTIVO

A.12.1.1-Documentacion de los procedimientos de operacion

BAJO-MUY BAIO

ACEPTABLE

Actualizacion del proceso
Actualizacion del manual de Captaciones
Socizlizacion-Capacitacion

lefe de Captaciones

Manual y proceso actualizado

ACEPTAR

NO APLICA CONTROL

A.12.1.1-Documentacion de los procedimientos de operacian

Actualizacion del proceso
Actualizacion del manual de Captaciones
Socizlizacian-Capacitacion

lefe de Captaciones

Manual y proceso actualizado

ACEPTAR

HO APLICA CONTROL

A.8.1.3-Uzo aceptable de los activos.

Actualizacion del proceso
Actualizacion del manual de Captaciones
Socializacion-Capacitacion

Jefe de Captaciones

Manual y proceso actualizado

MITIGAR / EVITAR / TRANSFERIR

CONTROL CORRECTIVO

A.12.1.1-Documentacién de los procedimientos de operacian

BAJO-MUY BAIO

ACEPTABLE

Actualizacion del process
Actualizacion del manual de Captaciones
Socizlizacian-Capacitacion

Jefe de Captaciones

Manual y proceso actualizado

ACEPTAR

NO APLICA CONTROL

A12.1.2-Gestion del cambios.

Actualizacion del proceso
Actualizacion del manual de Captaciones
Socizlizacion-Capacitacion

Jefe de Captaciones

Manual y proceso actualizado

MITIGAR / EVITAR / TRANSFERIR

CONTROL PREVENTIVO

A.12.1.1-Documentacion de los procedimientos de operacién

BAJO-MUY BAIO

ACEPTABLE

Actualizacion del proceso
Actualizacién del manual de Captaciones
Socializacion-Capacitacion

Jefe de Captaciones

Manual y proceso actualizado

MITIGAR / EVITAR / TRANSFERIR

CONTROL PREVENTIVO

A.12.1.1-Documentacion de los procedimientos de operacian

BAIG-MUY BAID

ACEPTABLE

Actualizacion del proceso
Actualizacion del manual de Captaciones
Socizlizacian-Capacitacion

lefe de Captaciones

Manual y proceso actualizado

ACEPTAR

CONTROL CORRECTIVO

A6.1.1-%eguridad de |z informacion roles y responsabilidades

BAJO-MUY BAIO

ACEPTABLE

Actualizacion del proceso
Actualizacion del manual de Captaciones
Socializacion-Capacitacion

Jefe de Captaciones

Manual y proceso actualizado

ACEPTAR

CONTROL CORRECTIVO

A6.1.2-8eparacion de deberas

3,00

BAJO-MUY BAIO

ACEPTABLE

Actualizacion del process
Actualizacion del manual de Captaciones
Socizlizacian-Capacitacion

Jefe de Captaciones

Manual y proceso actualizado

Tablas de referencia

Instructive

Evaluacion de Riesgos

Ope. Tratamiento Riesgo

ControlesnexoA

Tipo de amenazas
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CALCULO DE LA VALORACION DEL IMPACTO DE LOS ACTIVOS DE INFORMACION

Valoracion de Impacto

{pérdida)
- - . - S - Tipo de I C: Confidencialidad
Proceso Macro Subproceso Tipo de Activo (Ambito) Nombre de Active Descripcion del activo soporte Ubicacion I: Integridad
D: Disponibilidad

R Gestion de Gestion de contratos de Actividades y procesos - . . . . P . Archivo fisico de cada
AL ptaci O del negocio Recepcion de requisitos Recepcion de la informacion del socio/cliente Tangible Agencia 3 3|3 3.00
. Gesfion de Gestion de contratos de s . - . " . " - Servidor del sistema
A2 Captaciones captaciones Software Validacien de la informacion Verificacion de la infermacion receptada Intangible financiero 3 3|3 3.00

Gesfion de Gestion de contratos de Actividades y procesos s . " e . s I - Servidor del sistema
A3 . - ; del informacian f - |
A3 Cap + del negocio Comunicacion de infermacion Comunicacion del infarmacion al sociofcliente Intangible financiero 3 3|3 3.00
A4 ges!mn de Geslmn de contratos de ?:Itl::’;‘f;: ¥ procesos Informar al oficial de cumplimiento Informa Oficial de Cumplimiento si consta en lista Intangible Base de datos 2 1 1 1.33
as Gestion de Gestion de contratos de Actividades y procesos Llenar ficha de Declaracion sobre la condicion de PEP Tangible Base de datos 5 1 1 133
o Captaci captaci del negocio Autorizacion Gerencia continuidad de apertura 9 i
\ Gesfion de Gestion de contratos de Verifica con Nro. Cédula si consta en nuestro sistema . Core Financiero
#% | Captaciones captaciones Software Verificar si consta en el Sistema Intangible 2011 133
a7 Gesfion de Gestion de contratos de Sofiv Actualizar informacion del socio o cliente en nuestro sistema \ntangibl Core Financiero >l 1] 2 167
o piaci taci oftware Actualizar informacion del socio o cliente ntangiole )
. Gestion de Gestion de contratos de Ingre=o de informacion en el sistema para creacion de clientes o socios . Core Financiero
A ptaci A Software Creacisn de clientes Intangible 2 1 2 1.67
A3 Gestion de Gestion de contratos de Softw Seleccion de producto de ahorro solicitado por el cliente Int il Core Financiero 2 1 2 167
o Captaciones captaciones s Seleccionar el producio de ahorros niangible }
\10 Gestion de Gestion de contratos de Actividades y procesos Impresion y legalizacion documentos Tangibl Archivo fisico de cada 5|22 200
e ptaci taci del negocio Impresion y legalizacion documentos angible Agencia i
- Gestion de Gestion de contratos de Registro de firmas y asociar en nuestro sistema . Archive fisico v gore
ALl Captaciones captaciones SO Capturar, autorizar y asociar firmas Intangible financiero 211 ! 5
n12 Gestion de Gesfion de contratos de Actividades y procesos Escanear y legalizar contrato de seguro de Escanear y legalizar contrate de seguro de vida sino desea nofificar al Tangibl Archivo fisico 2 1 2 167
e piaci taci del negocic vida jefe de operaciones angible )
- Gestion de Gestion de contratos de G Solicitud digital clientes que no desean segure | Solicitud digital clientes que no desean segure de vida . Dispositive de
Al3 Captaci - Informacién de vida Intangible almacenamiento 211 2 1.67
a4 Gestion de Gestion de contratos de Actividades y procesos Int il equipo usuario 5 1 1 133
7" | Captaciones captaciones del negocio Motificacion de |a exclusion del débito Motificacion al asistente de negocios la exclusion del débito niangio'e .
ais Gesfion de Gestion de contratos de Info e Retener la cédula de identidad hasta que Retener la cédula de identidad hasta que gfgctug 1a apertura de cuenta Tangibl N/D ARIE 133
e piaci taci niormacion efectug 1a apertura de cuenta en ventanilla en ventanilla angible )
. Gestion de Gestion de contratos de Validar depdsitos iniciales y entrega de cédula . NID
ALE ptaci taci SMILETE al cliente Validar depdsitos iniciales y entrega de cédula al cliente Tangible 2] 1] e
11 | Gestion de Gestion de contratos de Actividades y procesos Asesorar al socio / cliente opciones de Intanaibl Boyeda de cada Agencia 2| 1] 1 133
7" | Captaciones captaciones del negocio inversion Asesorar al socio / cliente opciones de inversion niangiole i
nig Gesfion de Gesfion de contratos de Actividades y procesos Ofrecer ofras opciones de captacion, obtener infermacion del cliente y Intangible Boveda de cada Agencia 2 1 1 133
i Captacicnes captaciones del negocio Ofrecer oiras opciones de captacion guardar digitalmente g .
419 Gesfion de Gestion de contratos de Actividades y procesos Intangible Boyeda de cada Agencia 2| 1] 1 133
"™ | Captaci taci del negocio MNegociar condiciones, solicitar cédula MNegociar condiciones, solicitar cédula y entregar requisitos g i}
AZ0 Gesfion de Gestion de contratos de Actividades y procesos \ntangibl Boyeda de cada Agencia ARIE 133
™" | Captaciones captaciones del negocio Coordinar |a autorizacion de tasa Coordinar la auterizacion de tasa de acuerdo al nivel niangio'e i
w21 Gestion de Gestion de contratos de Actividades y procesos Revisar condiciones de negociacion y autorizar |ntanagibl Boyeda de cada Agencia 2| 1] 1 133
e piaci taci del negocic incremento Revisar condiciones de negociacion y autorizar incremento ntangiole )
.- | Gestién de Gestion de contratos de Verificar con la cédula de secio o cliente si . Boyeda de cada Agencia
Az placi taci SHITETE consta en listas de control Verificar con |a cédula de socio o cliente si consta en listas de control Tangible 2122 e
- | Gesticn de Gestion de contratos de e Informar al socio si consta en lista para - Boyeda de cada Agencia
A3 Captaciones captaciones LT presente certificacion Informar al socio si consta en lista para presente certificacion Intangible 3 2|2 25y
. | Gestién de Gestion de contratos de e Informar via correo electronico al Oficial de . Boyeda de cada Agencia
A28 | ¢ ptaci taci LT Cumplimiento Informar via correo electronico al Oficial de C Tangible 2] 1] e
A5 Ges!lon de Gesltlon de confratos de Informacion » o _ Solicitar autorizacien a Gerencia General y llenar ficha declaracicn Intangible Boyeda de cada Agencia 2| 1 1 133

P Solicitar autorizacion a Gerencia General PEP

.. | Gestién de Gestion de contratos de e - Boyeda de cada Agencia
AZE Captaciones captaciones EIL T T Verificar requisitos para DPF Verificar requisitos para DPF Intangible 2 1 1 e
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CAPITULO V
PROPUESTA

5.1 Determinacion del alcance del Sistema de Gestidn de Seguridad de la Informacion
(SGSI) para Cooperativa de Ahorro y Crédito “Tulcan Ltda.”

El alcance del SGSI debera estar estructurado bajo el siguiente esquema.

5.1.1 Objetivo

Establecer el Plan de Implementacion del Sistema de Gestion de Seguridad de la
Informacion en la Cooperativa de Ahorro y Crédito “Tulcan Ltda.”, basado en la horma ISO
27001 y alineado a los objetivos estratégicos institucionales, con la finalidad de proteger los

activos de informacion de la Institucion e infraestructura tecnoldgica.

5.1.2 Justificacion

El establecimiento de un sistema de gestion de seguridad de la informacion (SGSI),
permitird asegurar que se implementen los controles de seguridad adecuados sobre la
confidencialidad, disponibilidad e integridad de la informacion, protegiendo de esta forma la
informacidn de todas las partes interesadas, adicional a esto el cumplimiento de la norma SEPS-
IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-002 y la ISO 27001 permitira
establecer los marcos de seguridad que garanticen la seguridad de la informacion y su vez
minimicen los riesgos de naturaleza no financiera derivados de un impacto por una gestion

ineficaz de la misma.

5.1.3 Politicas de Seguridad

En el sistema de Gestion de Seguridad de la Informacion, una de fases importantes es
la constitucion de las politicas de seguridad de la informacidn las mismas que se encuentran
alineadas a los objetivos Institucionales de la Cooperativa.

Tambien se constituira la Politica General de Seguridad de la Informacidn que permitira

establecer los lineamientos generales del Sistema de Gestion de Seguridad de la Informacién.

5.1.4 Procedimientos de Auditorias
El procedimiento de revision a través de auditorias permitira establecer la consistencia
y efectividad del Sistema de Gestion de Seguridad de la Informacion de acuerdo con los planes,

procedimientos, registros y controles establecidos, si es conforme con los requisitos de la
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norma ISO 27001: y es eficaz para satisfacer los requisitos relacionados con seguridad de la
informacion.

De acuerdo con los informes que se generen en las auditorias se corroborard las
regulaciones preestablecidas relacionadas con la norma ISO/IEC 27001 y los objetivos

Institucionales de la Cooperativa.

5.1.5 Estructura Organizacional de la Seguridad de la Informacion

Con el objetivo de establecer una estructura de organizacion de la Seguridad de la
Informacion alineados a las mejores practicas internacionales (ISO 27001) y de acuerdo con la
norma de control de seguridad de la informacion emitida por el ente regulatorio SEPS, debera
de existir un departamento de Seguridad de la Informacion que permita gestionar de forma
transversal los diferentes lineamientos de la seguridad de la Cooperativa; asi mismo el apoyo
de la alta Gerencia, el mismo que se constituye un pilar fundamental para el buen desempefio

de todas las fases de implementacion del SGSI.

5.1.6 Gestion de Indicadores

- Los indicadores son pardmetros generales que guian el proceso de evaluacion de la
eficiencia y eficacia del SGS.

- La efectividad del sistema es proporcional a la efectividad de los controles
implementados en la Cooperativa, y los indicadores son el medio para obtener la
informacion.

- Enbase a los resultados de los indicadores, es posible generar un informe del estado de

la gestion de seguridad de la informacion.

5.1.7 Procedimiento de Revision por la Alta Direccién

El Sistema de Gestion de Seguridad de la Informacién (SGSI) contempla una
evaluacion periddica, sistematica y estructurada a cargo de la Alta Direccion que permite
asegurar una adecuada planeacion y correccion de las desviaciones en el cumplimiento de los
objetivos, y, como tal, incluye la toma de decisiones sobre acciones necesarias, que dentro de
un marco de conveniencia razonable para la Entidad promueva el mejoramiento de productos,
procesos y capacidades organizacionales que permitan alcanzar resultados de eficiencia,

eficacia y efectividad.
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5.1.8 Gestion de Roles y Responsabilidades

La implementacion del SGSI, y los procesos definidos en él, generara la necesidad de
establecer roles y responsabilidades los cuales son necesarios para evitar riesgos de una gestion
y ejecucion de tareas de seguridad incorrectas. En este sentido una de las primeras tareas a
realizar en la implementacion del SGSI es conformar una estructura interna directamente
responsable de la seguridad de la informacion, permitiendo la creacion, mantenimiento,

supervision y mejora del SGSI.

5.1.9 Metodologia de Analisis de Riesgos

La implementacion del SGSI segun la norma ISO/IEC 27001 requiere de un analisis de
riesgos, con el fin de obtener una perspectiva objetiva de los peligros que pudiere enfrentar la
Cooperativa, por ello la metodologia de evaluacion de los riesgos de seguridad de la
informacidn de la Cooperativa sera Magerit. Los resultados del anélisis de riesgos permitiran
a la gestion de riesgos recomendar las medidas apropiadas que deberian adoptarse para

conocer, prevenir, impedir, reducir o controlar los riesgos identificados.

5.1.10 Declaracién de Aplicabilidad

La declaracion de aplicabilidad es un requisito fundamental de la norma ISO/IEC
27001, ya que permitira registrar y controlar las medidas de seguridad aplicadas en el Sistema
de Gestion de Seguridad de la Informacidn, ésta describe todos los controles de seguridad

aplicables y los controles que no cumplen con los requisitos.

5.2 Medidas para abordar los riesgos y las oportunidades

En esta fase del SGSI la estrategia de evaluacion de riesgos y la planificacion para el
tratamiento de los mismos de Seguridad de la Informacién, la estructura de ISO / IEC 27001
subdivide los riesgos en dos categorias durante la planificacion:

a) riesgos y oportunidades relevantes para los resultados previstos del SGSI en su

conjunto.

b) riesgos de seguridad de la informacion que se relacionan con la pérdida de

confidencialidad, integridad y disponibilidad de informacion dentro del alcance del

SGSI.

La primera categoria debe manejarse de acuerdo con los requisitos especificados en
ISO/IEC 27001.
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Los riesgos que caen en esta categoria pueden estar relacionados con el SGSI en si, la
definicion del alcance del SGSI, el compromiso de la alta direccion con la seguridad de la
informacion, los recursos para operar el SGSI, etc. Las oportunidades que caen en esta
categoria pueden ser oportunidades relacionadas con el resultado (s) del SGSI, el valor
comercial de un SGSI, la eficiencia de los procesos operativos del SGSI y los controles de
seguridad de la informacion, etc.

La segunda categoria comprende todos los riesgos que se relacionan directamente con
la pérdida de confidencialidad, integridad y disponibilidad de la informacion dentro del alcance
del SGSI.

5.3 Objetivos del Sistema de Seguridad de la Informacion y los Planes para lograrlo.
5.3.1 Objetivos del SGSI
Los objetivos planteados en la Politica General de Seguridad de la Informacion estan
contemplados de la siguiente forma:
» Establecer las politicas, practicas y lineamientos que permitan a la Cooperativa
garantizar la adecuada proteccion de todos sus activos de informacion y prevenir la
materializacion de riesgos que puedan afectar su confidencialidad, integridad y
disponibilidad.
» Asegurar que se proporcione una adecuada proteccion contra las amenazas a la
informacion de la Cooperativa, garantizando asi la Confidencialidad, Integridad y
Disponibilidad de la informacion adecuada a las necesidades de la Institucion.
» Asegurar que los activos de la Cooperativa estén protegidos y permanezcan
disponibles.
* Asegurar que la Cooperativa implemente y mantenga el estandar minimo de seguridad
definido en las politicas de seguridad global de la Cooperativa o definido en cualquier
normativa o politica aplicable.
» Asegurar que la informacion de la Cooperativa, compartida con otras partes, esté
protegida contra la divulgacion no autorizada y se gestione de acuerdo con esta politica.
* Asegurar que la Cooperativa implemente los requisitos de ISO.
* Velar por que todos los funcionarios, empleados y directivos conozcan y cumplan los
requisitos legales y reglamentarios aplicables.
» Crear y mantener la conciencia de la gestion y del personal de la Cooperativa sobre

la seguridad de la informacion, garantizando asi que todos los empleados entiendan su
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importancia para la Cooperativa y sus propias responsabilidades individuales en materia
de seguridad.

» Asegurar que las personas que desempenan funciones de seguridad identificadas
reciban una formacion especializada en consonancia con sus responsabilidades en
materia de seguridad.

» Asegurar que todas las infracciones de seguridad de la informacion, reales o
sospechosas sean reportadas e investigadas por el Departamento de Seguridad de la

Informacién.

5.4 Mejora continua

Esta fase corresponde a la entrega de los documentos descritos como entregables

respecto de la implementacion del Sistema de Gestidn de Seguridad de la Informacion (SGSI),

y de la norma de control de seguridad emitida por el ente regulatorio -SEPS-.

El Sistema de Gestion de Seguridad de la Informacién (SGSI) serd actualizado y
mejorado de forma permanente en los siguientes &mbitos de gestion:

En los casos en que los funcionarios detecten o notifiquen situaciones que vulneren los
esquemas de seguridad.

Monitoreo permanente de la aplicacion del plan de concienciacién en temas de
seguridad para los funcionarios.

Validacion del cumplimiento de las politicas y procedimientos entorno al SGSI.
Monitoreo de ejecucion del Plan Estratégico de Seguridad de la Informacion.

Los controles de seguridad de la informacion que actualmente se estan gestionando con
el area de Captaciones de acuerdo con el Anexo A de la norma de control SEP-2022-
022 pueden incrementarse o modificarse segin la necesidad en que se lo requiera
durante la implementacion del SGSI.

El Sistema de Gestidn de Seguridad de la Informacion (SGSI), considerada una de las
mejores practicas y herramientas, permite la adecuada gestion de los riesgos al interior
de la Institucion y el cumplimiento de la seguridad de la informacion bajo un marco de
referencia que garantiza su gestion y continuidad a lo largo del tiempo.

El SGSI, efectivamente se aborda bajo una normativa reconocida como la ISO/IEC
27001, cuya implantacion asegura a la Entidad gozar de un correcto gobierno de
seguridad de la informacidn que garantizara la proteccion de los activos, maximizar el

retorno de las inversiones y asegurar la continuidad del negocio.

97



54.1

<N N X

El Sistema de Gestion de Seguridad de la Informacion (SGSI) se debe convertir al
interior de la entidad en un proceso sistematico de revision y mejora continua a través
de herramientas como las auditorias internas de cumplimiento que garanticen la
mantenibilidad del sistema.

La correcta y continua gestion del SGSI se logra con la implantacion correcta de
politicas, procesos, procedimientos, una adecuada estructura organizacional, controles,
y, lo mas importantes, con la concientizacion del recurso humano acerca de la
importancia de la seguridad de la Informacion, contando especialmente con el apoyo

total de la Alta Direccion.

Documentos de referencia

Constitucion de la Republica del Ecuador.

Plan de Gestion de Riesgos de Seguridad de la Informacion.

Metodologia de Gestion de Riesgos de Seguridad de la Informacion.

Metodologia de inventario y clasificacion de los activos de informacion.
Documento de Declaracion de Aplicabilidad de los controles de Seguridad de la
Informacion. segun la Norma Internacional 1SO 27002.

Resolucion SEPS-IGS-IGT-1GJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-
002.

Ley de Proteccion de Datos.

Metodologia de Analisis y Gestidn de Riesgos de los Sistema de Informacion.
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AnNexos

Preguntas para los trabajadores (empleados de la cooperativa) sobre la

Seguridad de la informacién.

1.

10.

¢Conoce Usted la existencia de politicas de seguridad de la informacion en la
Cooperativa? (Si/No)
Si() No ()
¢Recibid capacitacion en seguridad de informacion en los Gltimos 12 meses? (Si/No)
Si() No ()
¢Con que frecuencia cambia sus contrasefias de acceso a los sistemas internos?
a) Cada mes b) Cadatres meses c) Cada seis meseso mas  d) Nunca
¢ Qué tan seguro considera que es el sistema informético de la Cooperativa para
proteger los datos de los clientes? (Escala de 1 a 5)
1 2 3 4 5
¢Ha detectado o ha sido victima de algun incidente relacionado con la seguridad de la
informacion (phishing, fuga de datos, accesos no autorizados, etc.)? (Si/No).
Si() No ()
¢ Utiliza dispositivos personales para acceder a informacion confidencial de la
cooperativa? (Si/No)
Si() No ()
¢ Cuél considera que es la principal amenaza para la seguridad de la informacién en la
Cooperativa?
a) Uso inadecuado por parte de los empleados
b) Ataques externos (hackers, malware)
c) Falta de capacitacion en seguridad
d) Falta de inversion en tecnologia de seguridad
¢ Como calificaria la proteccion de datos personales y financieros de los clientes en la
Cooperativa? (Escala de 1 a 5)
1 2 3 4 5
¢ Conoce Usted de incidentes tecnoldgicos en donde los socios han perdido dinero de
sus cuentas? (Si/No)
Si() No ()
¢Cree Usted que la Cooperativa cuenta con un sistema informatico confiable para
transaccionar? (Si/No).
Si() No ()
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Anexo Aplicabilidad Controles 1SO 27002:2013

ANEXO A - NTC-ISO-IEC 27002:2013

A.5.1.1-Politicas para la
A5.1.1 seguridad de la
i, . Politica de Seguridad de informacion
AS Politica de Seguridad AS1 la Informacién A.5.1.2-Revision de la
A5.1.2 politica de seguridad de la
informacion
A.6.1.1-Seguridad de la
A6.1.1 informacién roles y
responsabilidades
A6.12 A.6.1.2-Separacion de
deberes
o A6.1 Organizacion interna A6.1.3 A.8.1.3-Contacto con las
Organizacién de la autoridades
A.6 Seguridad de la A.6.1.4-Contacto con
o A.6.14 o .
Informacion grupos de interés especial
A.6.1.5-Seguridad de la
A6.1.5 informacién en gestién de
proyectos
. . . A.6.2.1-Politica para
A6.2 D'Spoi;':t(r)gbg% vilesy A6.21 dispositivos moviles
! A622 A.6.2.2-Teletrabajo
Antes de asumir el AT7.1.1 A.7.1.1-Seleccion
A7l A.7.1.2-Términos y
empleo AT7.1.2 o
condiciones del empleo
AT7.21-
A7 Seguridad de los AT7.21 Responsabilidades de la
' Recursos Humanos Durante la eiecucion del direccion
AT2 oo A.7.2.2-Toma de
P conciencia, educacion y
A7.2.2 > .
formacion en la seguridad
de la informacion




A.7.2.3-Proceso

A.7.2.3 So
disciplinario
A.7.3.1-Terminacion o
A73 Terminacion o cambio de A731 camb_lp de
empleo responsabilidades de
empleo
A811 A.8.1.1-Inyentarlo de
activos
A812 A.8.1.2-Propiedad de los
A8.1 Responsabilidad por los T activos
e activos A.8.1.3-Uso aceptable de
A.8.1.3 ;
los activos
A8.14 A.8.1.4-Dey0|u0|on de
activos
AB821 A.8.2.1_-Cla5|f|c§1(’:|0n de
la informacion
A8 Gestion de Activos A82 Cla_3|f|caC|or_1’de la A822 A.8.2._2—Et|quet_a’do dela
informacion informacion
AB823 A.8.2.3-I\_/Ianejo de
activos
A.8.3.1-Gestion de
A83.1 medios de soporte
removibles
A8.3 Manejo de Medios A.8.3.2-Disposicion de
A.8.3.2 -
los medios de soporte
A83.3 A.8.§.3-Transferen(3|§ de
medios de soporte fisicos
AQ11 A.9.1.1-Politica de
A91 Requisitos del Negocio T control de acceso
e para Control de Acceso A9.12 A.9.1.2-Acceso a redes y
T a servicios en red
A9 Control de Acceso A.9.2.1-Registro y
Gestion de acceso de A9.2.1 cancelacion del registro
A9.2 USUArios de usuarios
A9 A.9.2.2-Suministro de

acceso de usuarios
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A.9.2.3-Gestion de
A9.2.3 derechos de acceso
privilegiado
A.9.2.4-Gestion de
informacion de
autenticacion secreta de
usuarios
A.9.2.5-Revision de los
A9.25 derechos de acceso de
usuarios
A.9.2.6-Retiro o ajuste de
los derechos de acceso
A.9.3.1-Uso de
A9.3.1 informacién de
autenticacion secreta
A.9.4.1-Restriccion de
acceso a informacion
A.9.4.2-Procedimiento de
ingreso seguro
A943 A._9.4.3-Sistema de
Control de Acceso a T gestion de contrasefias
Sistemas y Aplicaciones A.9.4.4-Uso de
A9.4.4 programas utilitarios
privilegiados
A.9.4.5-Control de acceso
A9.45 a codigos fuente de
programas
A.10.1.1-Politica sobre el
A.10.1.1 uso de controles
A.10 Criptografia A.10.1 Controles Criptograficos criptogréaficos
A10.12 A.10.1.2-Gestion de
Llaves
A.11.1.1-Perimetro de
seguridad fisica
A.11.1.2-Controles de
acceso fisico

A9.24

A9.2.6

Responsabilidades de los

A.9.3 .
usuarios

A9.4.1

A9.4.2

A9.4

Seguridad Fisica y del Allll

All Entorno

All1 Areas Seguras

Al1l11.2
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A.11.1.3-Seguridad de
A11.1.3 oficinas, recintos e
instalaciones
A.11.1.4-Proteccion
Alll4 contra amenazas externas
y ambientales
A1115 A.11.1.5-Trabajo en areas
seguras
A.11.1.6-Areas de carga,
Al11.1.6 despacho y acceso
publico
A1121 A.11._2,.1-Ub|ca0|0n_y
proteccion de los equipos
A11.2.2 A.l]_..Z.Z-SerVICIOS
publicos de soporte
A1123 A.11.2.3-Seguridad del
cableado
A1124 A.11.2.4—Mante_n|m|ento
de los equipos
A1125 A.11.2.5?Ret|ro de
activos
A-11.2 Equipos A.11.2.6-Seguridad de los
Al11.2.6 equipos y activos fuera de
las instalaciones
A.11.2.7-Disposicién
Al11.2.7 segura o reutilizacion de
equipos
A1128 A.11.g.8-EqU|po§ de
usuario desatendido
A.11.2.9-Politica de
Al11.2.9 escritorio limpio y
pantalla limpia
. Procedimientos A.12.1.1-Documentacion
Al12 Segurldaq de las Al21 Operacionales y Al12.1.1 de los procedimientos de
Operaciones . L
Responsabilidades operacion
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Al12.1.2

A.12.1.2-Gestion del
cambios

Al12.13

A.12.1.3-Gestion de la
capacidad

Al12.14

A.12.1.4-Separacion de
los ambientes de
desarrollo, pruebas y
operacion

Al122

Proteccién Contra
Cadigos Maliciosos

Al122.1

A.12.2.1-Controles contra
cédigos maliciosos.

A12.3

Copias de Respaldo

Al123.1

A.12.3.1-Copias de
respaldo de la
informacion

Al24

Registro y Seguimiento

Al24.1

A.12.4.1-Registro de
eventos

Al12.4.2

A.12.4.2-Proteccion de la
informacién de registro

Al12.4.3

A.12.4.3-Registros del
administrador y del
operador

Al24.4

A.12.4.4-Sincronizacion
de relojes

Al25

Control de Software
Operacional

Al125.1

A.12.5.1-Instalacién de
software en sistemas
operativos

A.12.6

Gestioén de la
Vulnerabilidad Técnica

Al126.1

A.12.6.1-Gestion de las
vulnerabilidades técnicas

A12.6.2

A.12.6.2-Restricciones
sobre la instalacion de
software.

Al27

Consideraciones sobre
Auditorias de Sistemas de
Informacion

Al271

A.12.7.1-Controles de
auditorias de sistemas de
informacion.

A.13

Seguridad de las
Comunicaciones

A.13.1

Gestion de la Seguridad
de las Redes

Al13.1.1

A.13.1.1-Controles de
redes
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A13.1.2

A.13.1.2-Seguridad de los
servicios de red.

A13.1.3

A.13.1.3-Separacion en
las redes

A.13.2

Transferencia de
Informacion

Al13.2.1

A.13.2.1-Politicas y
procedimientos de
transferencia de
informacion

A13.2.2

A.13.2.2-Acuerdos sobre
transferencia de
informacion

A13.23

A.13.2.3-Mensajes
electrénicos

Al13.24

A.13.2.4-Acuerdos de
confidencialidad o de no
divulgacién

Al4

Adquisicién,
Mantenimiento y
Desarrollo de Sistemas

Al4l

Requisitos de seguridad
de los sistemas de
informacioén

Al4.1.1

A.14.1.1-Andlisis y
especificacion de
requisitos de seguridad de
la informacion

Al14.1.2

A.14.1.2-Seguridad de
servicios de las
aplicaciones en redes
publicas

A14.1.3

A.14.1.3-Proteccion de
transacciones de servicios
de aplicaciones

A.14.2

Seguridad en los procesos
de desarrollo y soporte

Al14.2.1

A.14.2.1-Politica de
desarrollo seguro

Al14.2.2

A.14.2.2-Procedimientos
de control de cambios en
sistemas

A14.2.3

A.14.2.3-Revision técnica
de aplicaciones después
de cambios en la
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plataforma de
operaciones
A.14.2.4-Restricciones en
Al4.24 los cambios a los
paquetes de software
A.14.2.5-Principios de
A.14.25 construccion de los
sistemas seguros
A.14.2.6-Ambiente de
desarrollo seguro
A.14.2.7-Desarrollo
contratado externamente
A.14.2.8-Pruebas de
seguridad de sistemas
A.14.2.9-Prueba de
aceptacion de sistemas
A.14.3.1-Proteccion de
datos de prueba
A.15.1.1-Politica de
seguridad de la
Al15.1.1 informacion para las
relaciones con
Seguridad de la proveedores
informacién en las A.15.1.2-Tratamiento de
relaciones con los A.15.1.2 la seguridad dentro de los
proveedores acuerdos con proveedores
Relaciones con los A.15.1.3-Cadena de
Proveedores A15.13 sumini_stro de te.c’nologia
de informacién y
comunicacion
A.15.2.1-Seguimiento y
Al15.2.1 revision de los servicios
de los proveedores
A.15.2.2-Gestion de
A.15.2.2 cambios a los servicios de
los proveedores

A14.2.6

Al14.2.7

A14.2.8

Al14.2.9

A14.3 Datos de prueba A.14.3.1

Al151

A.15

Gestion de la prestacion
A15.2 de servicios de
proveedores
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A16

Gestion de Incidentes de
Seguridad de la
Informacion

A.16.1

Gestion de incidentes y
mejoras en la seguridad
de la informacion

Al16.1.1

A.16.1.1-
Responsabilidades y
procedimientos

A16.1.2

A.16.1.2-Reporte de
eventos de seguridad de
la informacion

A16.1.3

A.16.1.3-Reporte de
debilidades de seguridad
de la informacion

A16.14

A.16.1.4-Evaluacion de
eventos de seguridad de
la informacion y
decisiones sobre ellos.

A16.1.5

A.16.1.5-Respuesta a
incidentes de seguridad
de la informacion

A16.1.6

A.16.1.6-Aprendizaje
obtenido de los incidentes
de seguridad de la
informacion

A16.1.7

A.16.1.7-Recoleccién de
evidencia

A.l17

Aspectos de Seguridad de
la Informacién de la
Gestion de Continuidad
de Negocio

Al7.1

Continuidad de Seguridad
de la Informacion

Al711

A.17.1.1-Planificacion de
la continuidad de la
seguridad de la
informacion

Al17.1.2

A.17.1.2-Implementacion
de la continuidad de la
seguridad de la
informacién

Al17.1.3

A.17.1.3-Verificacion,
revision y evaluacion de
la continuidad de la
seguridad de la
informacion
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A.17.2.1-Disponibilidad
de instalaciones de
procesamiento de
informacion
A.18.1.1-ldentificacion
de la legislacion aplicable
y de los requisitos
contractuales
A.18.1.2-Derechos de
propiedad intelectual
Cumplimiento de A1813 A.18.1.3-Proteccion de

A18.1 requisitos legales y T registros
contractuales A.18.1.4-Privacidad y
proteccidn de
Als.14 informacion de datos
personales
A.18.1.5-Reglamentacion
A.18.1.5 de controles
criptograficos
A.18.2.1-Revisién
independiente de la
seguridad de la
informacion
A.18.2.2-Cumplimiento
A.18.2.2 con las politicas y normas
de seguridad
A.18.2.3-Revision del
cumplimiento técnico

A.l17.2 Redundancias Al17.2.1

A18.1.1

A18.1.2

A.18 Cumplimiento

A18.2.1

Revisiones de seguridad

Al82 de la informacion

A18.23

ANEXO A - NTC-ISO-IEC 27002:2013

ID Dominio ID Objetivo

Dominio de Control Objetivo de Control ID Control Control

Politica de Seguridad de la A5.1.1 |A.5.1.1-Politicas para la seguridad de la informacion

A5 Politica de S idad A5.1 L - py . : —
olitica de segunda Informacion A5.1.2 |A5.1.2-Revision de la politica de seguridad de la informacion
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A.6.1.1 |A.6.1.1-Seguridad de la informacién roles y responsabilidades
A.6.1.2 |A.6.1.2-Separacién de deberes
Organizacion de la A.6.1 Organizacion interna A.6.1.3 |A.6.1.3-Contacto con las autoridades
A.6 Seguridad de la A.6.1.4 |A.6.1.4-Contacto con grupos de interés especial
Informacion A.6.1.5 |A.6.1.5-Seguridad de la informacion en gestién de proyectos
AG.2 Dispositivos m_()viles y A.6.2.1 |A.6.2.1-Politica para dispositivos méviles
T teletrabajo A.6.2.2 |A.6.2.2-Teletrabajo
. A.7.1.1 |A.7.1.1-Seleccion
ATl Antes de asumir el empleo A.7.1.2 |A.7.1.2-Términos y condiciones del empleo
A.7.2.1 |A.7.2.1-Responsabilidades de la direccion
A7 Seguridad de los A7 2 Durante la ejecucion del A7 A.7.2.2-Toma dg concien_(}ia, educacion y formacion en la
Recursos Humanos o empleo e seguridad de la informacion
A.7.2.3 | A.7.2.3-Proceso disciplinario
A.7.3 Termlna0é%1p?e%amblo de A.7.3.1 A.7.3.1-Terminacién o cambio de responsabilidades de empleo
A.8.1.1 |A.8.1.1-Inventario de activos
A8 Responsab!lidad por los A.8.1.2 A.8.1.2-Propiedad de los activos
o activos A.8.1.3 |A.8.1.3-Uso aceptable de los activos
A.8.1.4 |A.8.1.4-Devolucion de activos
. . o A8.2.1 A.8.2.1-Clasificacién de la informacion
A8 Gestion de Activos A:8.2 Cla_smcacmrj,de la A.8.2.2 |A.8.2.2-Etiquetado de la informacion
informacion - -
A.8.2.3 |A.8.2.3-Manejo de activos
A.8.3.1 A.8.3.1-Gestién de medios de soporte removibles
A.8.3 Manejo de Medios A.8.3.2 A.8.3.2-Disposicion de los medios de soporte
A.8.3.3 |A.8.3.3-Transferencia de medios de soporte fisicos
A9 1 Requisitos del Negocio para A9.1.1 |A.9.1.1-Politica de control de acceso
e Control de Acceso A9.1.2 A.9.1.2-Acceso a redes y a servicios en red
A9.2.1 A.9.2.1-Registro y cancelacion del registro de usuarios
A.9.2.2 | A.9.2.2-Suministro de acceso de usuarios
A.9 Control de Acceso ., A.9.2.3 |A.9.2.3-Gestion de derechos de acceso privilegiado
A.9.2 Gestion de acceso de A.9.2.4-Gestién de informacidn de autenticacidn secreta de
usuarios A9.2.4 e
usuarios
A.9.2.5 A.9.2.5-Revisién de los derechos de acceso de usuarios
A.9.2.6 |A.9.2.6-Retiro o ajuste de los derechos de acceso
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Responsabilidades de los

A9.3 ; A.9.3.1 |A.9.3.1-Uso de informacién de autenticacion secreta
usuarios
A.9.4.1 |A.9.4.1-Restriccidn de acceso a informacion
Control de A A.9.4.2 |A.9.4.2-Procedimiento de ingreso seguro
A.9.4 _~ONro1 de ACCeso a A.9.4.3 |A.9.4.3-Sistema de gestion de contrasefias
Sistemas y Aplicaciones — —
A.9.4.4 | A.9.4.4-Uso de programas utilitarios privilegiados
A.9.45 |A.9.4.5-Control de acceso a cddigos fuente de programas
. . . e A.10.1.1 |A.10.1.1-Politica sobre el uso de controles criptogréficos
A.10 Criptografia A.10.1 Controles Criptograficos A1012 |A1012-Gestion de Llaves
A11.1.1 |A.11.1.1-Perimetro de seguridad fisica
A.11.1.2 |A.11.1.2-Controles de acceso fisico
A111 Areas Sequras A.11.1.3 |A.11.1.3-Seguridad de oficinas, recintos e instalaciones
R 9 A.11.1.4 |A.11.1.4-Proteccién contra amenazas externas y ambientales
A.11.1.5 |A.11.1.5-Trabajo en areas seguras
A.11.1.6 |A.11.1.6-Areas de carga, despacho y acceso publico
A.11.2.1 |A.11.2.1-Ubicacién y proteccion de los equipos
A1l Seguridad Fisica y del A.11.2.2 |A.11.2.2-Servicios publicos de soporte
' Entorno A.11.2.3 |A.11.2.3-Seguridad del cableado
A.11.2.4 |A.11.2.4-Mantenimiento de los equipos
A-11.2 Equipos A.11.2.5 A.11.2.5-Retlro.de activos . .
A.11.2.6-Seguridad de los equipos y activos fuera de las
A11.26 |. .
instalaciones
A.11.2.7 |A.11.2.7-Disposicién segura o reutilizacion de equipos
A.11.2.8 |A.11.2.8-Equipos de usuario desatendido
A.11.29 |A.11.2.9-Politica de escritorio limpio y pantalla limpia
A12.1.1 |A.12.1.1-Documentacion de los procedimientos de operacion
Procedimientos A.12.1.2 |A.12.1.2-Gestion del cambios
Al2.1 Operacionales y A.12.1.3 |A.12.1.3-Gestion de la capacidad
Responsabilidades - i6 i
Seguridad de las A12.14 A.12.1._4 Separacion de los ambientes de desarrollo, pruebas y
A.l12 . operacion
Operaciones Proteceion Contra Codi
A.12.2 roteccion L-ontra L.odlIgos A.12.2.1 |A.12.2.1-Controles contra codigos maliciosos.
Maliciosos
A.12.3 Copias de Respaldo A.12.3.1 |A.12.3.1-Copias de respaldo de la informacion
A.l12.4 Registro y Seguimiento A12.4.1 |A.12.4.1-Registro de eventos
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A.12.4.2 | A.12.4.2-Proteccioén de la informacién de registro
A.12.4.3 |A.12.4.3-Registros del administrador y del operador
A.12.4.4 | A.12.4.4-Sincronizacion de relojes
Al12.5 Control de _Software A.125.1 |A.12.5.1-Instalacion de software en sistemas operativos
Operacional
A126 Gestion de 'fi V_ulnerabilidad A.12.6.1 |A.12.6.1-Gestion de las vulnerabilidades técnicas
T Técnica A.12.6.2 |A.12.6.2-Restricciones sobre la instalacion de software.
Consideraciones sobre
A.12.7 Auditorias de Sistemas de A.12.7.1 |A.12.7.1-Controles de auditorias de sistemas de informacion.
Informacion
., ) A.13.1.1 |A.13.1.1-Controles de redes
A.13.1 Gestion (IjaeslaR:gegSurldad de A.13.1.2 |A.13.1.2-Seguridad de los servicios de red.
A.13.1.3 |A.13.1.3-Separacion en las redes
A13 Seguridad de las A13.21 A.13.2.1-Politicas y procedimientos de transferencia de
’ Comunicaciones e informacion
A.13.2 Transferencia de Informacion | A.13.2.2 |A.13.2.2-Acuerdos sobre transferencia de informacién
A.13.2.3 |A.13.2.3-Mensajes electrénicos
A.13.2.4 |A.13.2.4-Acuerdos de confidencialidad o de no divulgacién
A14.1.1 A._14.1.1-Ar_1§1lisis y especificacién de requisitos de seguridad de
la informacién
A14.1 Requisitos de seguridad de A.14.1.2-Seguridad de servicios de las aplicaciones en redes
los sistemas de informacion | A-14.1.2 publicas
A14.1.3 A.1_4.1._3—Proteccic')n de transacciones de servicios de
aplicaciones
L A14.2.1 | A.14.2.1-Politica de desarrollo seguro
Adqw_su;on, A.14.2.2 |A.14.2.2-Procedimientos de control de cambios en sistemas
A.l4 Mantenimiento y VP . p -
Desarrollo de Sistemas A14.23 A.14.2.3-Revisién técnica Qe aplicaciones después de cambios
en la plataforma de operaciones
A14.2 Seguridad en los procesos A14.2.4 A.14.2.4-Restricciones en los cambios a los paquetes de
de desarrollo y soporte software
A.14.25 |A.14.2.5-Principios de construccion de los sistemas seguros
A.14.2.6 |A.14.2.6-Ambiente de desarrollo seguro
A.14.2.7 |A.14.2.7-Desarrollo contratado externamente
A.14.2.8 |A.14.2.8-Pruebas de seguridad de sistemas
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A.14.2.9 |A.14.2.9-Prueba de aceptacién de sistemas
A.14.3 Datos de prueba A.14.3.1 |A.14.3.1-Proteccién de datos de prueba
A15.1.1 A.15.1.1-Politica de seguridad de la informacion para las
dad de I y B relaciones con proveedores
Segurida €la informacion A.15.1.2-Tratamiento de la seguridad dentro de los acuerdos con
A.15.1 en las relaciones con los A.15.1.2 d
Relaciones con los proveedores proveedores
A.15 Proveedores A15.13 A.15.1._3-C_a,dena de suministro de tecnologia de informacion y
comunicacion
L, L A.15.2.1-Seguimiento y revisién de los servicios de los
A15.2 Gestion de la prestacion de A1521 proveedores
servicios de proveedores — - —
A.15.2.2 |A.15.2.2-Gestién de cambios a los servicios de los proveedores
A.16.1.1 |A.16.1.1-Responsabilidades y procedimientos
A.16.1.2 |A.16.1.2-Reporte de eventos de seguridad de la informacién
A.16.1.3 |A.16.1.3-Reporte de debilidades de seguridad de la informacion
Gestion de Incidentes de Gestion de incidentes y A16.1.4 A.16.1.4-Evaluacion de eventos de seguridad de la informacion y
A.16 Seguridad de la A.16.1 mejoras en la seguridad de U decisiones sobre ellos.
Informacion la informacion A.16.1.5 |A.16.1.5-Respuesta a incidentes de seguridad de la informacion
A16.16 A.16.1.6-Aprendizaje obtenido de los incidentes de seguridad de
T la informacién
A.16.1.7 |A.16.1.7-Recoleccion de evidencia
A171.1 A.17.1.1-Planificacién de la continuidad de la seguridad de la
B informacion
Aspectos de Seguridad A171 Continuidad de Seguridad de A17.1.2 A.17.1.2-Implementacion de la continuidad de la seguridad de la
AT de la Informacién de la o la Informacion B informacion
: Gestion de Con;inuidad A17.13 A.17.1.3-Verificacién, revision y evaluacion de la continuidad de
de Negocio A la seguridad de la informacion
A 172 Redundancias A17.2.1 A.17.2.1—_I,D|spon|b|hdad de instalaciones de procesamiento de
informacion
A.18.1.1-Identificacion de la legislacién aplicable y de los
A.18.1.1 =
requisitos contractuales
- Cumplimiento de requisitos A.18.1.2 |A.18.1.2-Derechos de propiedad intelectual
A.18 Cumplimiento A.18.1 — -
P legales y contractuales A.18.1.3 |A.18.1.3-Proteccién de registros
A18.14 A.18.1.4-Privacidad y proteccion de informacion de datos

personales
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A.18.1.5 |A.18.1.5-Reglamentacién de controles criptograficos
A18.2.1 A.18.2.1-.|,?evisién independiente de la seguridad de la
A18.2 Revisiones de seggridad de informacion _ _ :
' la informacién A.18.2.2 |A.18.2.2-Cumplimiento con las politicas y normas de seguridad
A.18.2.3 | A.18.2.3-Revision del cumplimiento técnico

116




Anexo. Solicitud para realizar tesis de grado.
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DEFINICIONES
Amenaza: Causa potencial de un incidente no deseado, el cual puede causar el dafio a
un sistema o la organizacion.
Andlisis de riesgos: Uso sistematico de la informacion para identificar fuentes y estimar
el riesgo.
Confidencialidad: Acceso a la informacion por parte Gnicamente de quienes estén
autorizados. Segun [ ISO/ IEC 13335]: "caracteristica/ propiedad por la que la
informacion no esta disponible o revelada a individuos, entidades, o procesos no
autorizados.
Controles de seguridad: Las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. También utilizado como sinénimo
de salvaguarda o contramedida.
Declaracién de aplicabilidad: Documento que enumera los controles aplicados por el
SGSI de la organizacion ademas de la justificacion tanto de su seleccion como de la
exclusion de controles incluidos en el anexo A de la norma.
Disponibilidad: Acceso a la informacion y los sistemas de tratamiento de la misma por
parte de los usuarios autorizados cuando lo requieran. Segun [ ISO/ IEC 13335]:
caracteristica o propiedad de permanecer accesible y disponible para su uso cuando lo
requiera una entidad autorizada.
Gestion de riesgos: Proceso de identificacion, control y minimizacién o eliminacion, a
un coste aceptable, de los riesgos que afecten a la informacién de la organizacion.
Incluye la valoracion de riesgos y el tratamiento de riesgos.
Impacto: El coste para la empresa de un incidente que puede o no ser medido en
términos estrictamente financieros ejemplo, pérdida de reputacion, implicaciones
legales, etc.
Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso. Segun [ |I SO/ | EC 13335]: propiedad/ caracteristica de
salvaguardar la exactitud y completitud de los activos.
No conformidad: Situacion aislada que, basada en evidencias objetivas, demuestra el
incumplimiento de algun aspecto de un requerimiento de control que permita dudar de
la adecuacion de las medidas para preservar la confidencialidad, integridad o
disponibilidad de informacion sensible, o representa un riesgo menor.

No repudio: El no repudio o irrenunciabilidad es un servicio de seguridad que permite
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probar la participacion de las partes en una comunicacion.

PDCA: Modelo de proceso basado en un ciclo continuo de las actividades de
planificar

(establecer el SGSI), realizar (implementar y operar el SGSI), verificar (monitorizar y
revisar el SGSI) y actuar (mantener y mejorar el SGSI).

Politica de seguridad: Documento que establece el compromiso de la Direccion y el
enfoque de la organizacion en la gestion de la seguridad de la informacion. Segun [
ISO/I EC 27002]: intencion y direccion general expresada formalmente por la
Direccion.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion.

Segun [ISOGuia73:2002]: combinacién de la probabilidad de un evento y sus
consecuencias.

Riesgo residual: Segun [ 1ISO/ IEC Guia 73: 2002] EI riesgo que permanece tras el
tratamiento del riesgo.

Seguridad de la informacién: es el conjunto de medidas preventivas y reactivas de
las organizaciones y de los sistemas tecnoldgicos que permitan resguardar y proteger
la informacion buscando mantener la confidencialidad, la disponibilidad e integridad
de la misma.

SGSI: Sistema de Gestion de la Seguridad de la Informacién. Seguan [ | SO/ IEC
27001]: la parte de un sistema global de gestion que, basado en el analisis de riesgos,
establece, implementa, opera, monitoriza, revisa, mantiene y mejora la seguridad de
la informacién.

Sistema de Gestion de la Seguridad de la Informacién (SGSI): Es un componente del
sistema de gestion de una organizacion, con base en un enfoque de riesgos, que tiene
como funcion establecer, implementar, operar, supervisar, revisar, mantener y mejorar
la seguridad de la informacién. El SGSI esta conformado por politicas, procedimientos,
directrices, recursos y actividades asociadas, gestionadas por la organizacion, en la
busqueda de la proteccidn de sus activos de informacién.

Vulnerabilidad: Debilidad en la seguridad de la informacién de una organizacion que

potencialmente permite que una amenaza afecte a un activo.
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